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® Arcserve® Unified Data Protection
® Arcserve® Unified Data Protection Agent fiir Windows
® Arcserve® Unified Data Protection Agent fiir Linux

® Arcserve® Replication and High Availability

Arcserve BackupDokumentation

Arcserve BackupDokumentation enthalt bestimmte Handbiicher und Ver-
sionshinweise fir alle neuen Versionen und Servicepacks. Klicken Sie auf die Links
unten, um auf die Dokumentation zuzugreifen.

® Arcserve Backup ri18-Versionshinweise

® Arcserve Backup r18 Bookshelf



http://documentation.arcserve.com/Arcserve-Backup/Available/18.0/DEU/Bookshelf_Files/HTML/Relnotes/Default.htm
http://documentation.arcserve.com/Arcserve-Backup/Available/18.0/DEU/Bookshelf.html

Kontakt mit dem Arcserve-Support

Das Arcserve-Support-Team stellt umfangreiche Ressourcen zur Losung von tech-

nischen Problemen zur Verfligung und bietet einfachen Zugriff auf wichtige Pro-

duktinformationen.

Support kontaktieren

Arcserve-Support:

Sie kénnen direkt auf dieselbe Informationsbibliothek zugreifen, die auch intern
von Arcserve-Support-Fachleuten verwendet wird. Diese Website bietet Zugriff
auf unsere Knowledge Base-Dokumente (KB-Dokumente). Hier kdnnen Sie
schnell und einfach produktbezogene KB-Artikel suchen und aufrufen, die pra-
xiserprobte Losungen fir viele hdufig auftretende Probleme enthalten.

Sie kdnnen unseren Live-Chat-Link verwenden, um sofort ein Echtzeitgesprach
mit dem Arcserve-Support-Team zu starten. Uber den Live-Chat kénnen Beden-
ken und Fragen bei noch bestehendem Zugriff auf das Produkt umgehend
behandelt werden.

Sie kénnen sich an der globalen Benutzer-Community von Arcserve beteiligen,
um Fragen zu stellen und zu beantworten, Tipps und Tricks weiterzugeben, Emp-
fehlungen zu diskutieren und sich mit Gleichgesinnten zu unterhalten.

Sie kdnnen ein Support-Ticket 6ffnen. Wenn Sie ein Online-Support-Ticket 6ff-
nen, wird Sie ein Experte aus dem betroffenen Produktbereich zuriickrufen.

Sie kénnen auf weitere hilfreiche Ressourcen fiir Ihr Arcserve-Produkt zugrei-
fen.


http://www.arcserve.com/support
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Kapitel 1: Einfuhrung in die Disaster Recovery-Option

Dieser Abschnitt enthdlt folgende Themen:

EinfUnrung il 12
Disaster Recovery Option . ... 13
Disaster Recovery-Methoden .. ... o 14
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Einfihrung

Einflihrung

Disaster Recovery ist ein Sicherungs- und Wiederherstellungsprozess, mit dem Sie
Rechnerumgebungen vor einem schwerwiegenden Datenverlust nach Sys-
temausfallen schitzen kénnen. Systemausfalle kénnen durch Brande, Erdbeben,
Sabotageakte von Mitarbeitern, Computerviren oder Stromausfille verursacht wer-
den.

Viele zeitraubende Tatigkeiten wie die Installation des Basis-Betriebssystems und
das Setup des Servers missen normalerweise nach einem Systemausfall manuell
durchgefiihrt werden. Der Arcserve Backup-Disaster Recovery-Vorgang ermoglicht
Ihnen die zuverlassige Wiederherstellung des Servers innerhalb eines kurzen Zeit-
raums, von der Verwendung von Startdatentragern und Sicherungsdatentrdagern bis
zur Wiederherstellung eines betriebsbereiten Zustands. AuRerdem kénnen selbst
Benutzer mit wenig Erfahrung in der Serverkonfiguration komplexe Systeme wie-
derherstellen.
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Disaster Recovery Option

Disaster Recovery Option

Die Funktionsweise der Disaster Recovery Option basiert auf dem Sammeln und
Speichern rechnerspezifischer Informationen vor dem maoglichen Eintreten eines
Systemausfalls. Wenn Sie einen vollstandigen Sicherungsjob libergeben, erzeugt die
Option automatisch Notfalldaten fiir jeden geschiitzten Rechner und speichert diese
lokal auf dem Sicherungsserver, auf Sicherungsdatentragern und optional auch auf
einem Remote-Rechner. Bei Ausfall des Systems kann die Option die geschiitzten
Computer auf dem Stand der letzten Sicherung wiederherstellen.

Die Option erzeugt oder aktualisiert Disaster Recovery-Informationen, wenn bei
der Sicherung der Arcserve Backup-Datenbank (bzw. bei der Sicherung des ent-
sprechenden Volumens) eine vollstandige oder synthetische Sicherung, Zuwachs-
oder Anderungssicherung eines Computers oder eines lokalen Sicherungsservers
durchgefihrt wird.

Kapitel 1: Einfihrung in die Disaster Recovery-Option 13



Disaster Recovery-Methoden

Disaster Recovery-Methoden

Dieser Abschnitt gibt die Disaster Recovery-Methoden fiir die folgenden Windows-
Versionen an:

Windows Server 2008 und Windows 7

Unterstilitzung fiir die Disaster Recovery-Option

Globale Optionen fiir Disaster Recovery

Disaster Recovery bei Datenbankanwendungen

Wie Arcserve Backup Systemvolumes ohne Laufwerksbuchstaben schiitzt
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Disaster Recovery-Methoden

Windows Server 2008 oder hoher und Windows 7
oder hoher
Die Disaster Recovery Option unterstiitzt sowohl die lokale als auch Remote-Disas-

ter Recovery fiir Windows Server 2008 und Windows 7. Weitere Informationen
erhalten Sie unter Kompatibilitdatsmatrix.

Wichtig! Der Installationsdatentrager fir Windows Server 2008 oder Windows 7
zur Disaster Recovery muss dieselbe Version enthalten, die Sie vor dem Sys-
temausfall fur die Installation des Systems verwendet haben.

Kapitel 1: EinfGhrung in die Disaster Recovery-Option 15
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Disaster Recovery-Methoden

Unterstiitzung fiir die Disaster Recovery-Option

Weitere Informationen finden Sie unter Kompatibilitdtsmatrix.
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Disaster Recovery-Methoden

Globale Optionen fiir Disaster Recovery

Die Disaster Recovery Option unterstiitzt zwei globale Joboptionen: Uber die Regis-
terkarte "Erweitert" des Dialogfelds "Optionen" kdnnen Sie beim Erstellen eines
Sicherungsjobs auf diese Optionen zugreifen.

DR-Informationen fiir teilweise ausgewdhlte Knoten erstellen

Mit dieser Option kénnen Sie explizit erzwingen, dass beim Sichern eines Teils
eines Rechners Disaster Recovery-Informationen erstellt werden. Stan-
dardmaRBig werden Disaster Recovery-Informationen nach jeder vollstandigen
Sicherung eines Rechners flir diesen Rechner generiert. Fir eine vollstandige
Sicherung muss der gesamte Rechnerknoten ausgewahlt werden, was durch
eine vollstandige griine Markierung gekennzeichnet wird.

Hinweis: Diese Option kann nur verwendet werden, wenn die Version des Arc-
serve Backup Client Agent fir Windows auf dem Windows-Rechner mit der Ver-
sion von Arcserve Backup auf lhrem Server identisch ist.

Gefilterte Sitzungen beim Erstellen von Infos zu Wiederherstellungssitzungen
einschlieBen

Mit dieser Option kénnen Sie explizit erzwingen, dass gefilterte Sitzungen ein-
geschlossen werden. Wenn Disaster Recovery-Informationen fiir einen Rechner
erstellt werden, werden die letzten Sicherungssitzungen aller Laufwerk-Volu-
mes und der Systemstatus fiir den jeweiligen Rechner aufgezeichnet. Stan-
dardmaRig werden bei der Option alle Sitzungen mit einem Filter-Flag
Ubersprungen, so dass diese Sitzungen von der Option nie zum Wie-
derherstellen eines Rechners verwendet werden.

Hinweis: Ein Filter-Flag wird von Arcserve Backup gesetzt, wenn eine Datei in
einer Sitzung aufgrund einer Filterrichtlinie fiir den Sicherungsjob nicht gesi-
chert wird.
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Disaster Recovery-Methoden

Disaster Recovery bei Datenbankanwendungen

Arcserve Backup verfligt Uber spezielle Agenten fir die Sicherung von Daten-
bankanwendungen. Zu den gangigsten Datenbankanwendungen gehoéren:

® Oracle

® Microsoft SQL Server

® Microsoft Exchange Server
® Lotus Notes

Wenn Sie eine oder mehrere dieser Datenbanken mit Hilfe der Datenbank-Agenten
von Arcserve Backup gesichert haben, werden die Datenbanken nicht automatisch
als Teil des Disaster Recovery-Prozesses wiederhergestellt.

Wenn Arcserve Backup Datenbanksitzungen sichert, werden neben der (ibrigen
Sicherung des Rechners spezielle Datentragersitzungen erstellt. Disaster Recovery
stellt diese Datenbanksitzungen nicht automatisch wieder her. Sie kénnen jedoch
nach dem Wiederherstellen der restlichen Teile des Servers Uber die Disaster Reco-
very Option Arcserve Backup starten und mit einer normalen Daten-
bankwiederherstellung unter Verwendung des entsprechenden Agenten fiir die
Anwendung beginnen. Weitere Informationen hierzu finden Sie im Handbuch des
entsprechenden Agenten.
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Disaster Recovery-Methoden

Wie Arcserve Backup Systemvolumes ohne Lauf-
werksbuchstaben schitzt

Ein Systemvolume ist das Laufwerkvolume, das die hardwarespezifischen Dateien
enthilt, die zum Start von Windows erforderlich sind, z. B. BOOTMGR. Ein Start-
volume ist das Laufwerkvolume, das die Windows-Betriebssystemdateien und die
entsprechenden Hilfsdateien enthalt. Ein Rechner enthalt nur ein Systemvolume,
bei Multiboot-Systemen steht jedoch ein Startvolume pro Betriebssystem bereit.

Die im Systemvolume enthaltenen Dateien kénnen sich im Systemlaufwerk (c:\)
befinden, in einem Volume ohne Laufwerkbuchstaben oder in einem benannten
Volume. Bei Windows Server 2008 R2-Systemen ist das Systemvolume nicht zwin-
gend auf dem Startsystemlaufwerk (c:\) zu finden. Das Standard-Systemvolume ist
in der Regel ein Volume ohne Laufwerkbuchstabe.

Arcserve Backup schiitzt die Systemvolumes als Teil des Systemstatus des Com-
puters. Sie kdnnen den Systemstatus explizit oder dynamisch sichern.

Hinweis: Informationen Uber explizites und dynamisches Packen von Jobs finden Sie
im Arcserve Backup-Administrationshandbuch.

Mit Arcserve Backup konnen Sie das vollstandige Startvolume als Teil des Sys-
temstatus sichern. Zur Wiederherstellung einer Datei, mehrerer Dateien oder aller
Dateien aus dem Systemstatus sowie der Datendateien, die im Startvolume ent-
halten sind, muss eine vollstandige Wiederherstellung des Systemstatus durch-
geflihrt werden. Sie kdnnen dann den Systemstatus oder das Systemvolume als Teil
des Disaster Recovery-Prozesses wiederherstellen. Dazu muss eine Arcserve Backup
Disaster Recovery-CD erstellt werden.

Kapitel 1: Einfihrung in die Disaster Recovery-Option 19
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Kapitel 2: Installieren der Disaster Recovery Option

In diesem Kapitel wird erlautert, wie Sie die Disaster Recovery Option installieren
konnen. AuRerdem erhalten Sie Informationen zu den Aufgaben vor und nach der
Installation.

Dieser Abschnitt enthalt folgende Themen:

Aufgaben vor der Installation ... ... ... 22

Aufgaben nach der Installation ... .. 39

Kapitel 2: Installieren der Disaster Recovery Option 21



Aufgaben vor der Installation

Aufgaben vor der Installation

In diesem Abschnitt werden die Informationen beschrieben, die Sie vor der Instal-
lation Gberprifen miissen, sowie die Software, die Sie wahrend der Konfiguration
der Option benétigen.

Dieser Abschnitt enthdlt folgende Themen:

Software-Voraussetzungen

Dokumentation

Konfiguration des alternativen Speicherorts fiir Disaster Recovery-Informationen

Einrichten alternativer Speicherorte zum Replizieren von Disaster Recovery-Infor-

mationen

Allgemeine Hinweise

Installieren und Konfigurieren der Option

Durchfiihren einer Disaster Recovery mit Zuwachs- und Anderungssitzungen

Ausfiihren von Disaster Recovery mithilfe von synthetischen vollstandigen Siche-

rungssitzungen

Hilfsprogramme fiir Disaster Recovery
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Aufgaben vor der Installation

Software-Voraussetzungen

Uberpriifen Sie, ob Arcserve Backup installiert wurde, bevor Sie die Option instal-
lieren. Sie kénnen Arcserve Backup und die Option in derselben Sitzung oder in ver-
schiedenen Sitzungen installieren.

Kapitel 2: Installieren der Disaster Recovery Option 23



Aufgaben vor der Installation

Dokumentation

Lesen Sie die folgenden Dokumente, bevor Sie die Option installieren:
Readme

Diese Datei enthédlt Informationen zu den Betriebssystemanforderungen, zu
Hardware- und Software-Voraussetzungen, zu Anderungen, die in der Doku-
mentation nicht beschrieben sind, und zu allen bekannten Problemen, die beim
Einsatz der Software auftreten konnen. Die Readme-Datei liegt im HTML-For-
mat vor und befindet sich im Stammuverzeichnis auf der Produkt-CD.

Implementierungshandbuch

Dieses Handbuch bietet einen umfassenden Uberblick tiber die Eigenschaften,
Funktionen und Grundkonzepte des Produkts, Hinweise zur Installation und eine
Produkteinfihrung. Dieses Dokument liegt in gedruckter Form bei und ist auch
im Adobe PDF-Format (Portable Document Format) auf der Produkt-CD ver-
flgbar.

Versionshinweise

Enthélt neue Funktionen und Anderungen an bestehenden Funktionen dieser
Version. Die Versionshinweise liegen im PDF-Format vor.
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Konfiguration des alternativen Speicherorts fiir Disas-
ter Recovery-Informationen

Bei der Sicherung eines lokalen oder Remote-Arcserve Backup-Client-Computers
speichert der Arcserve Backup-Server die computerspezifischen Informationen, die
fir die Durchfiihrung von Wiederherstellungsaufgaben nach einem Systemausfall
bendtigt werden.

Wenn der Arcserve Backup-Server ausfillt, konnen auch die computerspezifischen
Disaster Recovery-Informationen verloren gehen. Um dieser Art des Datenverlustes
vorzubeugen, kann die Option rechnerspezifische Disaster Recovery-Informationen
an einem Remote-Speicherort auf einem anderen Rechner speichern. Diese Funk-
tion ermdglicht Ihnen den Zugriff auf Disaster Recovery-Informationen und sowie
die Erstellung rechnerspezifischer Disketten selbst dann, wenn der Arcserve
Backup-Server ausfallt.

Hinweis: Nach einer Aktualisierung oder Migration von einer friiheren Version von
Arcserve Backup oder BrightStor Enterprise Backup kénnen Sie einen in der fri-
heren Version konfigurierten alternativen Speicherort fiir Disaster Recovery-Infor-
mationen fiir die Disaster Recovery Option weiter verwenden.

Der alternative Speicherort, Gber den Disaster Recovery-Informationen verwaltet
wurden, verfigt Gber einen speziellen Ordner fiir jeden Rechner, der durch die
Option geschitzt ist.

Sie kdnnen den alternativen Speicherort wahrend der Konfiguration der Option
direkt nach der Installation oder zu einem spateren Zeitpunkt aktivieren. Damit Sie
diese Funktion aktivieren kénnen, missen Sie zunadchst einen freigegebenen Ordner
auf dem Remote-Computer erstellen und anschlielend die Option so konfigurieren,
dass Informationen an den freigegebenen Ordner Gbermittelt werden.
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Einrichten alternativer Speicherorte zum Replizieren
von Disaster Recovery-Informationen

Sie kénnen alternative Speicherorte zum Replizieren von Disaster Recovery-Infor-
mationen einrichten.

Arcserve Backup verwendet das folgende Verfahren zum Replizieren von Infor-
mationen:

® Es wird eine temporare Systemarbeitsumgebung erstellt.

" Er legt die Umgebungskonfiguration entsprechend der Festplatte und des Netz-
werks fest.

® Er stellt die Daten im System wieder her, so dass der Computer den Stand der
zuletzt durchgefiihrten Sicherung wiedererlangt.

Diese Operationen kdnnen nicht automatisch ausgefiihrt werden, wenn eine Auf-
zeichnung der urspriinglichen Systemeinstellungen fehlt. Deshalb missen relevante
Systeminformationen wahrend der Sicherungsvorgange fiir Disaster Recovery-Zwe-
cke zusammengestellt werden.

Wenn Sie eine vollstandige Sicherung eines Client-Rechners durchfiihren, werden
fir diesen Rechner spezifische Disaster Recovery-Informationen generiert. Diese
Informationen werden auf dem Sicherungsserver gespeichert und zur Erstellung
des Disaster Recovery-Datentragers verwendet, um im Falle eines Systemausfalls
den geschiitzten Rechner wiederherzustellen.

Wichtig! Es wird dringend empfohlen, dass Sie einen alternativen Speicherort fir
Disaster Recovery einrichten, der lhnen ermoglicht, diese Informationen auf einem
Remote-Rechner als Sicherungskopien zu replizieren. Fallt der Sicherungsserver
aus, konnen Sie ihn automatisch mit Hilfe von Disaster Recovery wiederherstellen.

Einrichten eines alternativen Speicherortes fiir Disaster Recovery-Infor-
mationen

Erstellen Sie auf dem Remote-Rechner einen freigegebenen Ordner, der die repli-
zierten Informationen erhalten soll.

Klicken Sie im Dialogfeld des Assistenten fir Startdiskettenerstellung auf "Konfig.".
Das Dialogfeld "Alternativer Speicherort fir DR" wird angezeigt.
. Geben Sie Informationen zum Festlegen des alternativen Speicherortes ein.

Fihren Sie den Assistenten fur Startdiskettenerstellung aus, um den Disaster Reco-
very-Prozess fortzusetzen.

Weitere Informationen:
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Erstellen von freigegebenen Ordnern fiir alternative Disaster Recovery-Spei-

cherorte
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Erstellen von freigegebenen Ordnern fiir alternative
Disaster Recovery-Speicherorte

Sie kdnnen freigegebene Ordner zum Replizieren von Disaster Recovery-Infor-
mationen an alternativen Speicherorten erstellen.

So erstellen Sie freigegebene Ordner:
1. Erstellen Sie einen Ordner und benennen ihn.

Dieser Ordner kann im System (iberall dort erstellt werden, wo freigegebene Ord-
ner erlaubt sind.

Hinweis: Das Volume muss sich auf einer Festplatte befinden.

2. Klicken Sie mit der rechten Maustaste auf den Ordner, und wahlen Sie im Kon-
textmen( die Option "Eigenschaften".

Das Dialogfeld "Eigenschaften" wird gedffnet.
3. Klicken Sie auf die Registerkarte "Freigabe".

4. Wahlen Sie die Option "Diesen Ordner freigeben", und geben Sie den Frei-
gabenamen ein.

5. Legen Sie die Benutzerbegrenzung fest, und klicken Sie auf "Berechtigungen".
Das Dialogfeld "Berechtigungen" wird geoffnet.
Hinweis: Es wird empfohlen, die Option "Maximum erlaubt" festzulegen.

6. Klicken Sie auf die Schaltflache "Hinzufligen", um das Benutzerkonto, das Sie zum
Zeitpunkt der Einrichtung des alternativen Speicherorts fiir Disaster Recovery-Infor-
mationen verwendet haben, der Liste "Freigabeberechtigungen" hinzuzufiigen.

Sie kénnen dieses Konto explizit hinzufligen oder eine Benutzergruppe angeben, der
dieses Konto angehort (dies gilt auch, wenn Sie ein Domé&nenkonto hinzufigen):

Konto explizit hinzufiigen:

Ist das Benutzerkonto auf dem Rechner vorhanden und Teil einer lokalen
Benutzergruppe, kénnen Sie dieses Benutzerkonto explizit hinzufigen.

Benutzerkonto implizit hinzufiigen:

Ist das Benutzerkonto auf dem Rechner vorhanden und Teil einer lokalen
Benutzergruppe, kénnen Sie die gesamte lokale Benutzergruppe und somit
das Benutzerkonto implizit hinzufligen.

7. Klicken Sie in der Spalte "Zulassen" auf die entsprechenden Felder, um Vollzugriff
fiir den Freigabeordner festzulegen.
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Klicken Sie auf "Ubernehmen" und anschlieBend auf "OK".
Wahlen Sie im Dialogfeld "Eigenschaften" die Registerkarte "Sicherheit" aus.

Bearbeiten Sie auf dieser Registerkarte die Sicherheitsliste, um sicherzustellen,
dass das Benutzerkonto, das beim Einrichten des alternativen Speicherortes ver-
wendet wurde, die Berechtigung "Vollzugriff" hat. Das Benutzerkonto kann explizit
oder implizit (als Teil einer Benutzergruppe), wie weiter oben beschrieben, hin-
zugefiigt werden.

Klicken Sie auf "Ubernehmen" und anschlieRend auf "OK".

Stellen Sie sicher, dass der freigegebene Ordner ordnungsgemal funktioniert. Um
dies zu Uberprifen, versuchen Sie mit Hilfe des Benutzerkontos, das Sie bei der Ein-
richtung des alternativen Speicherorts verwendet haben, (iber einen Remote-Rech-
ner eine Verbindung zum freigegebenen Ordner herzustellen oder ihn
hinzuzufligen. Wenn die Verbindung hergestellt ist, stellen Sie sicher, dass Sie in
dem freigegebenen Ordner Dateien und Verzeichnisse erstellen, andern oder
|6schen kdnnen.
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Festlegen von alternativen Speicherorten mithilfe des
Disaster Recovery-Assistenten

Mit der Option "Konfig." des Disaster Recovery-Assistenten konnen Sie Infor-
mationen zum alternativen Speicherort angeben, in dem Sie Informationen zur
Disaster Recovery aufbewahren. Sie konnen auch einen alternativen Speicherort fir
Disaster Recovery-Informationen einrichten, wenn Sie die Disaster Recovery Option
installieren.

Einrichten eines alternativen Speicherortes mithilfe des Disaster Recovery-Assis-
tenten

Klicken Sie auf "Konfig".

Das Dialogfeld "Alternativer Speicherort fiir Wiederherstellungsinformationen"
wird angezeigt.

Alternate Location for DR Information

@ At the end of a full backup, the local maching's disaster recovery information is saved on the
Arcserve Backup server,

To save this disaster recovery information to another computer For added disaster protection of the
Arcserve Backup server, please provide the Following infarmation and click OK. This wizard only
changes the information on the local machine,

¥ Use alternate path for added disaster protection,

Alternate Machine Mame: I

Windows Domain: I

User Marme: I

Password: I

Path {with the Share Mame) |

{ Example: CH\DRalternate or DRalternate if it is a shared Folder )

Warning: You show'd create a bootabfe image as soon as possible so that youw can
recover your compuiter from a disaster.

Exit

Dieses Dialogfeld umfasst folgende Felder:
Name des alternativen Rechners

Der Hostname des Rechners, auf dem sich der freigegebene Ordner befin-
det. Die IP-Adresse dieses Rechners kann ebenfalls verwendet werden. Dies
wird jedoch, insbesondere in DHCP-Umgebungen, nicht empfohlen.

Windows-Domane

Wenn das verwendete Benutzerkonto Teil einer Domane ist, geben Sie den
Domanennamen ein. Wenn Sie ein lokales Konto verwenden, geben Sie den
Namen des lokalen Computers ein.
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Hinweis: Ignorieren Sie dieses Feld, wenn Sie Domaneninformationen im
Feld "Benutzername" angegeben haben.
Benutzername

Das Benutzerkonto, mit dem eine Verbindung zu dem Rechner hergestellt
wird, auf dem sich der alternative Speicherort befindet. Der Domanenteil des
Benutzernamens ist optional. Lautet beispielsweise der vollstandige Name
des Benutzerkontos "DomaneX\BenutzerX", kdnnen Sie einfach "BenutzerX"

eingeben.
Kennwort

Das Kennwort des angegebenen Benutzerkontos.
Pfad

Der Pfad des freigegebenen Ordners, in dem die replizierten Disaster Reco-
very-Informationen gespeichert werden sollen.

2. Wenn Sie alle erforderlichen Informationen eingegeben haben, klicken Sie auf
"OK",
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Allgemeine Hinweise

Beim Einrichten eines alternativen Speicherorts fiir Disaster Recovery-Infor-
mationen ist Folgendes zu beachten:

® Sie konnen einen alternativen Speicherort fiir Disaster Recovery-Informationen
auf einem lokalen Sicherungsserver einrichten und die Informationen lokal
replizieren, dennoch wird empfohlen, einen Remote-Rechner zu verwenden.

® Wenn Sie den Namen des freigegebenen Ordners mit Hilfe des Disaster Reco-
very-Assistenten angeben, kdnnen Sie ein freigegebenes Laufwerk sowie jeden
auf diesem Laufwerk vorhandenen Ordner oder Unterordner verwenden, um
festzulegen, dass die Disaster Recovery-Informationen in diesem Ordner repli-
ziert werden sollen. Diese Methode wird jedoch nicht empfohlen. Falls Sie
keine andere Moglichkeit haben, stellen Sie sicher, dass der Ordner und alle
Ubergeordneten Ordner sowie das freigegebene Laufwerk selbst die richtigen
Sicherheits- und Berechtigungseinstellungen fir das verwendete Benutzerkonto
aufweisen.

® Die Verbindung mit dem freigegebenen Remote-Ordner wird mit Hilfe von Win-
dows-Netzwerkdiensten hergestellt. Dies wird von Microsoft vollstandig unter-
stltzt, der Dienst selbst weist jedoch eine Einschrankung auf. Besteht bereits
eine Verbindung zum Remote-Rechner, auf dem sich der freigegebene Ordner
befindet, kann der Disaster Recovery-Assistent die von lhnen angegebenen
Benutzerkontoinformationen nicht tiberprifen bzw. verwenden. Der Repli-
zierungsvorgang basiert auf der vorhandenen Verbindung und den hierzu ange-
gebenen Anmeldeinformationen.

Hinweis: Informationen finden Sie im Microsoft Knowledge Base.

32 Agent firr virtuelle Rechner


http://support.microsoft.com/

Aufgaben vor der Installation

Installieren und Konfigurieren der Option

Sie mussen zuerst Arcserve Backup installieren, bevor Sie die Disaster Recovery-
Option installieren kénnen. Sie kénnen die Option nicht installieren, wenn Arcserve
Backup nicht installiert ist. Sie konnen die Option jedoch in derselben Sitzung wie
Arcserve Backup installieren.

Weitere Informationen zur Installation von Arcserve Backup finden Sie im Imple-
mentierungshandbuch.

So installieren und konfigurieren Sie die Option:

. Wabhlen Sie im Dialogfeld "Produkte wahlen" die Option "Disaster Recovery
Option", und klicken Sie auf "Weiter".

Die Option wird im selben Verzeichnis installiert wie das Basisprodukt.

. Wenn Sie Arcserve Backup und die Option gleichzeitig installieren, wahlen Sie
anschliellend die Datenbank aus, richten Sie ein Kennwort ein, und geben Sie Sys-
temkontoinformationen ein.

Die Produktliste wird angezeigt.

Uberpriifen Sie die zu installierenden Komponenten, und klicken Sie auf "Instal-
lieren".

Das Fenster mit Lizenzinformationen wird gedffnet.
Klicken Sie auf "Weiter".

Anschlieflend wird eine Zusammenfassung der installierten Komponenten ange-
zeigt. In der Zusammenfassung werden die installierten Komponenten gekenn-
zeichnet, die konfiguriert werden mussen. Auch die Option wird in der
Zusammenfassung als Komponente angezeigt, die konfiguriert werden muss.

Klicken Sie auf Weiter.

Konfigurieren Sie einen alternativen Speicherort auf einem Remote-Computer, an
dem eine Kopie der Disaster Recovery-Informationen gespeichert wird.

Es wird dringend empfohlen, dass Sie einen alternativen Speicherort einrichten,
damit Sie selbst nach einem Systemausfall des Sicherungsservers noch rech-
nerspezifische Disketten erstellen kénnen.

. Wahlen Sie den alternativen Speicherort fiir DR-Informationen aus, indem Sie auf
die Option "Konfig." klicken.

. Geben Sie den Namen des alternativen Rechners an, die Windows-Domaéne, den
Benutzernamen, das Kennwort sowie den Namen des freigegebenen Ordners auf
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dem Remote-Server, auf dem die Disaster Recovery-Informationen gespeichert wer-
den.

Hinweis:Damit Sie einen alternativen Speicherort auf einem Remote-Computer

zum Speichern von Disaster Recovery-Informationen verwenden kdnnen, mussen

Sie zunachst einen freigegebenen Ordner auf dem Remote-Computer erstellen, in
dem die Informationen gespeichert werden. Wenn Sie keinen freigegebenen Ord-
ner erstellt haben, kénnen Sie die Funktion jederzeit aktivieren, nachdem Sie die
Option konfiguriert haben. Um einen alternativen Speicherort zu konfigurieren, star-
ten Sie den Disaster Recovery-Konfigurations-Assistenten, und klicken Sie auf "Kon-
fig."

Die Option wird jetzt installiert.
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Durchfiihren einer Disaster Recovery mit Zuwachs-
und Anderungssitzungen

Sie kdnnen eine Disaster Recovery mit Zuwachs- und Anderungssitzungen durch-
fihren. Dies ist nach Ausfiihrung aller Sicherungen oder nach jeder Zuwachs-/An-
derungssicherung moglich. Dieser Prozess funktioniert auf allen Windows-
Plattformen.

Durchfiihren einer Disaster Recovery mit Zuwachs- und Anderungssitzungen

. Fiihren Sie eine Reihe vollstandiger Sicherungen sowie Zuwachs- und Ande-
rungssicherungen mit Hilfe der GFS-Rotation oder benutzerdefinierten Rota-
tionsmethoden durch.

Die vollstindigen Sitzungen sowie die Zuwachs- und Anderungssicherungen kénnen
sich auf demselben Datentrdger oder auf unterschiedlichen Datentragern befinden.

. Erstellen Sie nach allen Sicherungen oder nach jeder Zuwachs- oder Ande-
rungssicherung eine rechnerspezifische Diskette (MSD).

Auf der MSD (Machine Specific Disk) sind samtliche Informationen zu allen Siche-
rungen enthalten (vollstindige Sicherungen, Zuwachs- und Anderungssicherungen),
die vor der MSD-Erstellung durchgefihrt wurden.

Wenn Sie einen alternativen Speicherort konfigurieren, kénnen Sie auch rech-
nerspezifische Datentrager erstellen, bevor Sie eine Disaster Recovery durch-
fUhren.

. Starten Sie den Disaster Recovery-Prozess.

Hinweis: Die Disaster Recovery Option durchsucht nicht automatisch weitere Sit-
zungen, die nach der Erstellung der rechnerspezifischen Disketten gesichert wur-
den.

Die Disaster Recovery Option stellt automatisch alle vollstandigen Sitzungen sowie
die Zuwachs- und Anderungssicherungen wieder her, die in der Liste angezeigt wer-
den.
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Ausfiihren von Disaster Recovery mithilfe von syn-
thetischen vollstandigen Sicherungssitzungen

Sie kdnnen eine Disaster Recovery mithilfe einer synthetischen vollstdandigen Siche-
rungssitzung durchfiihren. Dies ist moglich, nachdem die synthetische vollstandige
Sicherung durchgefiihrt wurde. Eine synthetische vollstandige Sicherung syn-
thetisiert eine friihere vollstandige Sicherungssitzung und alle Zuwachssitzungen in
eine vollen Sitzung, ohne frithere Zuwachs- oder Anderungssicherungen verwenden
zu mussen.

Hinweis: Die synthetische vollstandige Sicherung wird nur fiir Windows Client
Agent r16 oder hoher unterstitzt.

So fiihren Sie Disaster Recovery mithilfe von synthetischen vollstindigen Siche-
rungssitzungen aus

. Flhren Sie eine synthetische vollstandige Sicherung lber GFS-Rotation oder benut-
zerdefinierte Rotationsmethoden durch.

. Erstellen Sie eine rechnerspezifische Diskette, nachdem die synthetische voll-
standige Sicherung ausgefiihrt wurde.

Die rechnerspezifische Diskette enthdlt Informationen Uber die Sicherung, die vor
der Erstellung der rechnerspezifischen Diskette ausgefiihrt wurde.

Wenn Sie einen alternativen Speicherort konfigurieren, kénnen Sie auch rech-
nerspezifische Diskette erstellen, bevor Sie eine Disaster Recovery durchfiihren.

. Starten Sie den Disaster Recovery-Prozess.

Hinweis: Die Disaster Recovery Option durchsucht nicht automatisch weitere Sit-
zungen, die nach der Erstellung der rechnerspezifischen Disketten gesichert wur-
den.

Die Disaster Recovery Option stellt automatisch die in der Liste angezeigte Sitzung
wieder her.
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Hilfsprogramme fiir Disaster Recovery

"Hilfsprogramme fir Disaster Recovery" besteht aus einer Reihe von Optionen, mit
denen Sie Disaster Recovery durchfiihren kénnen. Sie kénnen auf diese Hilfs-
programme Uber das Dialogfeld "Modus auswahlen" von Disaster Recovery zugrei-

fen.

arcserve’ Backup

&&E&Emﬁuﬁ L Select one of the following optians to locate the DR information
W) Select DR information from any location

DR information saved emergency data of your

orignal system. You can sekect it from oppy _ .

sk, IS8 stick and remotte shared foider, Select DR information from badasp server | altemnate location

To select DR, information: fram network, badap

server or alterrate location, you can type the

remate shared path o badaup server name and W10, 16 2803 ES\7552Fy ML ARF ;
press enter, If necessary you reed o provide

username and password o ac0ess remote

chared foider. Alst of locations you specified s dsplayed

I you fad to browse the remate shared folder, it

may be because the NIC driver is not installed or Date Modified

the IP address is incorrect. If necessary, you
con pesform the folowng:

or press Tl #L' to launch the load
¥

_____ or press Tl # I 1o launch the
e twork configuration utlity

1 Network Adapter(s) Detected

Intel(R) 825741 Gigabit Metwork Connection
- IP Address: 10.60,17.52 < »
- Status: Connected

e e

Die Hilfsprogramme fiir Disaster Recovery zeigen folgende Optionen an:

Hilfsprogramm "Treiber laden"

Ermoglicht Ihnen, Treiber von Drittanbietern zu laden. Die angeschlossenen Gerate
werden folgendermalien kategorisiert:

Speichergerate.

Netzwerkgerate

Andere Gerate

— Unbekannte Gerate

Sie kénnen ein beliebiges, in der Kategorie fir unbekannte Gerate aufgelistetes
Gerat auswahlen und Treiber installieren. Ebenso kénnen Sie einen Ordner ange-
ben, um dem Disaster Recovery-Assistenten dabei zu helfen, einen Treiber fiir das

ausgewahlte Gerat zu finden.
Hinweis: Wahrend der Disaster Recovery werden nur SCSI-, FC- und NIC-Treiber

bendétigt.

Hilfsprogramm "IP-Konfiguration"
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Ermoglicht Ihnen, die Netzwerk-IP-Adresse zu konfigurieren. Sie kdnnen einen Netz-
werkadapter auswahlen und die IP-Adresse konfigurieren. Dieses Hilfsprogramm
kann jederzeit wahrend des Disaster Recovery-Prozesses gestartet werden.

Hinweis: Wahrend DR-Informationen geladen werden, setzt der Disaster Recovery-
Assistent die IP-Adresse auf die in den DR-Informationen gespeicherte Adresse
zurilick. Wenn Sie also die IP-Adresse konfigurieren, bevor die DR-Informationen
geladen werden, kann sich die IP-Adresse eventuell andern. Ein Systemneustart
kann die IP-Adresse abandern.

Hilfsprogramm "Fehlerbehebung"

Zeigt das Standard-Dialogfeld fiir die Fehlerbehebung an, in dem Fehler behoben
werden kénnen.

Hilfsprogramm "Ausfiihren"

Bietet Zugriff auf die Befehlszeilenschnittstelle, um Befehle auszufiihren.
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Aufgaben nach der Installation

Die Online-Hilfe enthalt Beschreibungen der Felder, Schritt-fir-Schritt-Anleitungen
und Hintergrundinformationen zu den Dialogfeldern des Produkts. In der Online-
Hilfe konnen Sie wahrend der Verwendung des Produkts schnell und einfach auf
Informationen zugreifen. AuBerdem erhalten Sie in der Online-Hilfe Unterstiitzung
bei der Diagnose von Fehlermeldungen. Doppelklicken Sie im Aktivitatsprotokoll auf
die Nummer der Fehlermeldung, um die zugehoérigen Diagnoseinformationen auf-
zurufen.
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Kapitel 3: Wiederherstellen nach einem Systemausfall
mithilfe von WinPE

Dieser Abschnitt enthdlt folgende Themen:

Ubersicht iiber Disaster Recovery von Windows PE

Beschrinkungen der WinPE-Disaster Recovery

WinPE-Voraussetzungen unter Windows 8, Windows Server 2012 und Windows 2016

oder MONCT. 45
Wiederherstellen von Windows Server 2008 oder hoher und Windows 7 oder hoher

nach einem Systemausfall mithilfe von WinPE . . ... 48
Verwenden von Hilfsprogrammen zur Arcserve Backup Disaster Recovery ............ 61
Erstellen von angepassten Images der WinPE-Disaster Recovery ........................ 64
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Ubersicht liber Disaster Recovery von Windows PE

WinPE (Windows Preinstallation Environment) ist ein minimales Betriebssystem,
mit dem Sie Rechner fiir Windows-Installationen sowie zum Kopieren von Daten-
trager-Images aus Ordnern, die ein gemeinsames Netzwerk nutzten, und Initiieren
von Windows-Setup vorbereiten kdnnen. Mit Arcserve Backup kénnen Sie Com-
puter, die die folgenden Betriebssysteme ausfiihren, nach einem Systemausfall mit-
hilfe der Windows PE-Wiederherstellungs-CDs wiederherstellen:

® Windows Server 2008

" Windows 7

® Windows Server 2008 R2
® Windows 8

® Windows Server 2012

® Windows Server 2012 R2
" Windows 10

® Windows Server 2016

® Windows Server 2019

Um Wiederherstellungsdatentrager unter Windows-PE erstellen zu kénnen, muss
das Windows Assessment and Deployment Kit 8/8.1/10 (Windows ADK 8/8.1/10)
oder Windows Automation Installation Kit (Windows AIK) auf dem Arcserve Backup-
Primarserver oder einem eigenstandigen Server installiert sein.

Beachten Sie Folgendes:

" Die Installation von AIK (Windows Automated Installation Kit) ist erforderlich,
wenn Sie das WinPE-Image verwenden, um virtuelle Rechner auf
VMware Workstation 7 oder ESX Server 4.0/4.1 oder hdher wiederherzustellen.
Sie kénnen das AIK uber diesen Link herunterladen.

Die folgenden Betriebssysteme werden von AlK unterstiitzt:
— Microsoft Windows Vista SP1

Microsoft Windows Server 2008-Produktfamilie

Microsoft Windows 7-Produktfamilie

— Microsoft Windows Server 2008 R2-Produktfamilie

Hinweis: Wenn sowohl ADK als auch AlK installiert ist, verwendet das Hilfs-
programm zum Erstellen des Boot-Image AIK, um WinPE-Images zu erstellen.
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Ubersicht Uber Disaster Recovery von Windows PE

" Wenn Sie WinPE verwenden, um eine Disaster Recovery auszufiihren, besteht
die Moglichkeit, dass Sie den Sicherungsserver oder den Speicherort der Disas-
ter Recovery-Informationen (DRIF) nicht Gber das Netzwerk verbinden kénnen.
Um dieses Verhalten zu korrigieren, fihren Sie eine der folgenden Aufgaben
aus:

— Kopieren Sie das folgende Verzeichnis vom primaren oder eigen-
standigen Sicherungsserver zu einem USB-Laufwerk.

ASBU_Home\DR\PrimaryServerName\AgentName

SchlieBen Sie den Disaster Recovery-Prozess ab und wahlen Sie die DRIF
auf dem USB-Laufwerk aus.

— Kopieren Sie das folgende Verzeichnis vom primaren oder eigen-
standigen Sicherungsserver zu einer rechnerspezifischen Diskette (MSD).

ASBU_Home\DR\PrimaryServerName\AgentName

SchliefSen Sie den Disaster Recovery-Prozess ab und wahlen Sie die DRIF
auf der rechnerspezifischen Diskette aus.

Hinweis: Wenn die rechnerspezifische Diskette (MSD) nicht liber geni-
gend freien Festplattenspeicher (1.44 MB) verfiigt, um die DRIF zu kopie-
ren, kopieren Sie das Verzeichnis mit Namen DRV auf die
rechnerspezifische Diskette (MSD).
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Beschrankungen der WinPE-Disaster Recovery

Berlicksichtigen Sie die folgenden Beschrankungen, wenn Sie eine WinPE-Disaster
Recovery ausfiihren:

® Die Option unterstiitzt keine Disaster Recovery fiir Cloud-Gerate.

® Die Option unterstitzt nicht die Wiederherstellung von Itanium-basierten
Betriebssystemen nach einem Systemausfall.
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WinPE-Voraussetzungen unter Windows 8, Windows
Server 2012 und Windows 2016 oder hoher.

Um Disaster Recovery-Vorgange effektiv auf Computern auszufihren, die Windows
8 oder Windows Server 2012 und 2016 ausfiihren, muss das Windows Assessment
and Deployment Kit (Windows ADK) auf dem Arcserve Backup-Primarserver oder
einem eigenstandigen Server installiert sein. Windows ADK ist ein Microsoft-Tool,
mit dem Windows-Betriebssysteme auf Computern bereitgestellt werden konnen.
Weitere Informationen Uber das Windows ADK finden Sie unter Windows Assess-

ment and Deployment Kit (ADK) fir Windows 8 auf der Website von Microsoft.

Sie kénnen das Windows ADK auf Sicherungsservern mit den folgenden Betriebs-
systemen ausfiihrenden:

" Windows 7
® Windows Server 2008
® Windows Server 2008 R2
" Windows 8
® Windows Server 2012
® Windows Server 2012 R2
® Windows 2016 oder hoher
" Windows 10
Sie kdnnen das Windows ADK anhand einer der folgenden Methoden installieren:

® | aden Sie das Installationsmedium von der Microsoft-Website herunter und
installieren Sie es auf dem Sicherungsserver.

Hinweis: Weitere Informationen finden Sie unter Installieren von Windows ADK

auf der Website von Microsoft.

® Verwenden Sie den Arcserve Backup-Assistenten fiir Startdiskettenerstellung,
um urladefahige Datentrager zu erstellen. Wenn Sie den Assistenten ver-
wenden, um urladefdhigen Datentrager zu erstellen, klicken Sie auf die Option
zum Anpassen des WinPE-DR-Image im Dialogfeld "Disaster Recovery-Start-
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diskettentyp auswahlen".

¥ Create Boot Kit Wizard .

arcserve: Backup

Lets you create custom WinPE images to perform disaster recovery operations. Windows
Assessment and Deployment Kit {ADK]) for Windows 8/8.1/10 or Windows Automated Installation
Kit (AIK) for Windows 7 is required to create WinPE images

Mote: You can use Windows AlK to create images that let you recover virtual machines from a
disaster on WMware ESX Server 4.1/4.0, Worlkstation 7, and older versions. When you boot a BMR
15O with the secure boot feature, it is required that you create the boot kit using Windows ADK for
Windows 8/8.1/10.

ick here to access the Download Center for Windows ADK for Windows 8.
ick hers to access the Download Center for Windows ADK for Windows 8.1.
ick here to access the Download Center for Windows ADK for Windows 10,
ick hers to access Windows ADK installation instruction I

(o] (w](w]w]ln]

icke here to access the Download Center for Windows AlK for Windows 7.

< Back Mext = Cancel

Klicken Sie dann auf die Verkniipfung im Dialogfeld, um die Microsoft-Website
zu 6ffnen, sodass Sie das Kit herunterladen und es auf dem Sicherungsserver
installieren konnen. Nachdem Sie das Kit installiert haben, klicken Sie auf "Wei-
ter", um mit dem Erstellen der Startdiskette fortzufahren.

Hinweis: Optional kdnnen Sie den Assistenten vom Arcserve Backup-Instal-

lationsdatentrager starten.

arcserve

e Install Arcserve Backup server an
Documents Windows. o
) e Installation Instructions for A
Support Information Backup Client Agents for non-\
Education « Installation Instructions for Arcserve

Backup UNIX and Linux Data

Browse Media

e Install Ar
Windows
.ICreat Bootable Media I
e Read Arcserve Backup product Documents
e Get
e Contact Arcserv
classroom and
Backup

46 Agent fir virtuelle Rechner



WinPE-Voraussetzungen unter Windows 8, Windows Server 2012 und Windows 2016 oder

Hinweis: Wenn Sie Windows ADK auf Computern installieren, auf denen Windows 8
ausgefihrt wird, stellen Sie sicher, dass die folgenden Windows ADK-Funktionen aus-
gewahlt sind:

® Bereitstellungstools

® Windows-Vorinstallationsumgebung (WinPE)
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Wiederherstellen von Windows Server 2008 oder
hoher und Windows 7 oder héher nach einem Sys-
temausfall mithilfe von WinPE

Dieser Abschnitt beschreibt die Wiederherstellung der folgenden Betriebssysteme
nach einem Systemausfall mithilfe einer WinPE-Wiederherstellungs-CD:

® Windows Server 2008

® Windows 7

® Windows Server 2012

® Windows 8

® Windows Server 2012 R2
" Windows 10

® Windows Server 2016

® Windows Server 2019

Hinweis: Das Arcserve Backup Disaster Recovery bietet verschiedene Hilfs-
programme auf jedem Fenster an, die lhnen dabei helfen, Probleme zu l6sen, auf
die Sie wahrend dieses Prozesses gestofien sind. Weitere Informationen zu diesen
Hilfsprogrammen finden Sie unter Verwendung von Disaster Recovery-Hilfs-

programmen.

Beachten Sie Folgendes:

® Das WinPE DR-Image ist nicht in den Arcserve Backup-Instal-
lationsdatentrager integriert. Sie erstellen das Image der WinPE-Disaster
Recovery (oder den Datentrager) manuell. Um WinPE-Wie-
derherstellungsdatentrager erstellen zu konnen, muss das Windows ADK (Win-
dows Assessment and Deployment Kit) auf dem Arcserve Backup-
Primarserver oder einem eigenstandigen Server installiert sein.

Hinweis: Weitere Informationen finden Sie unter Installieren von Windows
ADK auf der Website von Microsoft.

® Verwenden Sie das WinPE-Wiederherstellungs-Image (oder den Daten-
trager), um Computer nach einem Systemausfall wiederherzustellen. Sie kon-
nen Disaster Recovery-Informationen vom Sicherungsserver, Netzwerk und
lokalen Speicherorten abrufen, die lokale Datentrager, MSDs oder USB-Sticks
einschliellen.
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® Wenn Sie Disaster Recovery eines Gastbetriebssystems ausfiihren, das sich
auf einem Hyper-V-Server befindet, erstellen Sie das WinPE-Disaster Reco-
very-Image mithilfe des Windows Automated Installation Kit (WAIK) fiir
Windows 7.

Hinweis: Nach einer vollstandigen Sicherung kénnen Sie die Disaster Recovery-Infor-
mationen an dem Speicherort ablegen, wo sie wahrend des Disaster Recovery-Pro-
zesses verwendet werden.

Gehen Sie wie folgt vor:

1. Legen Sie den WinPE-Wiederherstellungsdatentrdager in den Computer ein,
den Sie wiederherstellen wollen, um das Fenster "Windows-Start-Manager"
zu offnen.

2. Wahlen Sie die bevorzugte Sprache und das bevorzugte Tastaturlayout aus
und klicken Sie auf "Weiter", um den Bildschirm "DR-Informationen aus-
wahlen" zu 6ffnen.

3. Wahlen Sie eine der folgenden Optionen aus, um Disaster Recovery-Infor-
mationen zu finden:

" DR-Informationen von allen Speicherorten auswahlen: Mit dieser
Option durchsuchen und wahlen Sie Disaster Recovery-Informationen
vom alternativen Speicherort, der im Boot-Kit-Assistenten im ent-
sprechenden Feld konfiguriert ist, wenn er in einem Netzwerk frei-
gegeben ist, und klicken Sie dann auf .

arcserve Backup

-Sc::'r:{‘e::::::[;mab;‘:”t ery (DR) selact one of the folowing cotions ta locate the CR information
. " (®) Select DR information from any location

DR infarmation saved emergency data of yaur

gg?&gﬁﬁ%g‘:ﬁxﬁi:j&mﬂjﬂm (D) Select DR informatian from backup server | slternate location

To select DR information from netwark, backup

server or alternate location, you can type the

remobe shared path or backup server name and 410, 10, 10,01 \E$\ 7S5 2drif) v = ﬁ
press enter, If necessary you need o provide

username and password to access remote

chared folder. st o loeatians yeu specified i daplayed
1f yous fal to browse the remote shared folder, it
may be because the NI driver is nat instalied or Mame Diate Modifed Operatng System Platform  Backup Server

the ™ sddress is incorrect. If necessary, you : S
can perfarm the: following: 1 B/4/2015 7:00:43 AM
BM2015 7:00:45 A

AM

[ 385 | HANSAQE-W1L...

10.10.10.01 o a /il &

ik here or press 'Chrl + L' tolaunch the load DAPATCH,W2KE  §/4/2015 7:00:45 AM
it

i CAPATCHNFP  BJ4/2015 7:00:45 AM

2 or press Ctrl + M to launch the

ek hera
netwark configuration utity

|1 Network Adapter(s) Detected

IntelR) 82574 Gigabit Network Connection

- IP Address: 10.60.17.52 < >
- Status: Cormected
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" DR-Informationen vom Sicherungsserver / alternativen Speicherort
auswahlen: Mit dieser Option kénnen Sie den Namen des Siche-
rungsservers eingeben. Klicken Sie anschlieBend auf die Schaltflache .
Eine Liste der angegebenen Disaster Recovery-Informationen wird
angezeigt.

arcserve’ Backup

".'E;’L':fm !'n\ﬁfmq'?:::n&r s Sedect one of the follawing opbans to lacate the DR nformaton
() Select DR infarmation from any location
DA information saved emergency data of your

orignal system, You can select it from foppy @ i ver | =
gk, USE stick and remate charad folder, ') Salact DR information from backup server ] alternate locabes

To sefect DR information from network, backup

server or albernate locaon, you can type the ; .

remote shared path or backup server name and | W10,10.10.01 (=3
press enter, If recessary you need to provide -

username and password to access remote

ehared felder. st of badkup serverfaftemate locations you spedfied is deplayed

I you fail to browse the remote shared folder, it| . .
,n:\, be x\;,._“ e MIC criveer is not instaled o | Backup Server Backup Tirne Operating Systern Platforrm

- NAN -W12RZ
L NANWIZR2 9/9/2015 10:24:00 AM  Windows Server 2012 w64

Clck here or prese 'Cirl + L' to launch the loed 2 MANWIZRZ 9/9/2015 115200 M Windows Server 2012 B4
driver ity

Cick here or press ‘Cirl 4 I to aunch the
network corfiguration ubity

the TP address is incoerect. If necessary, you
can perform the following:

1 Network Adapter(s) Detected

000 MT Metwork Connection
- T Address: 10.60.17.70
-Status: Connected

Beachten Sie Folgendes:

Sie mussen Windows-Benutzernamen und -Kennwort angeben, um frei-
gegebene Netzwerk-Ordner zu durchsuchen.

Um freigegebene Netzwerk-Ordner zu durchsuchen, fiihren Sie Folgendes
durch:

® Uberpriifen Sie, ob die Geritetreiber fiir die Netzwerkadapter auf dem
Rechner installiert sind, den Sie nach dem Systemausfall wie-
derherstellen mochten.

® Uberpriifen Sie, ob die IP-Adressen fiir die Netzwerkadapter richtig kon-
figuriert wurden.

Hinweis: Um zu Gberpriifen, dass der Geratetreiber und die IP-Adresse richtig
konfiguriert wurden, klicken Sie auf die entsprechende Verknipfung im lin-
ken Bereich auf einem beliebigen Fenster der Arcserve Backup Disaster Reco-
very.

4. Klicken Sie auf Weiter, um das Fenster "Preflight-Check" zu 6ffnen.

Dieses Fenster enthalt eine Konfigurationsliste, mit der Sie potenzielle Umge-
bungsprobleme entdecken und I6sen konnen. Grundsatzlich wird fir jedes
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Element der Konfigurationsliste am Ende des Fensters eine Beschreibung des
Problems angezeigt.

Hinweis: Um den Status der Konfigurationsliste zu aktualisieren, klicken Sie
auf Status aktualisieren.

arcserve’ Backup

Arcserve Backup Disaster Recovery {DR) |
= Pre-flight Check Configuration List: Rescan

To ensure your DR procedure goes emoathly, Status Configuration Description
DR wizard helps you to dhed: your curment - 5
environment. (7] Client Agent Service Service start successfuly

You can dick each ilem 1o s2e ils desesipion, IF
necessary you also need to provide information,
ke ‘caroot’ password, ASDE dedentials..,

Click Mere or press 'Chrl +LUF to restart dient agent service. Click Here or press 'Crl + §' to connect.

eeeeeeee ;i

(Chent agent started successfuly,

fChenk agent is & eritieal serviee whichis usad o restare data fram the badue device,

Abhangig von den ausgewadhlten Disaster Recovery-Informationen werden
die folgenden Elemente im Fenster angezeigt:

" Netzwerkstatus
Dieses Element zeigt den Status der Netzwerkverbindung an.

— Wenn keine Netzwerkverbindung fir Disaster Recovery vor-
handen ist, wird dieses Element auf der Seite "Preflight-Check"
mit einem der folgenden Status angezeigt:

-- Fehler fiir Remote-Disaster Recovery
-- Warnung fiir lokale Disaster Recovery

— Wenn eine Remote-Netzwerkverbindung fiir Disaster Recovery
vorhanden ist, wird als Status "Fehler" angezeigt.

— Wenn die Netzwerkverbindung fiir Disaster Recovery lokal ist,
wird als Status "Warnung" angezeigt.

— Wenn die Netzwerkverbindung fiir Disaster Recovery in Ordnung
ist, wird dieses Element nicht angezeigt.

" Festplattenstatus

Dieses Element zeigt den Status der Festplatte an.
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— Wenn eine Festplatte nicht verfiigbar ist, wird der Status "Fehler"
angezeigt.

— Wenn eine Festplatte verfligbar ist, wird dieses Element nicht
angezeigt.

®" Kennwortverwaltung

Wenn die Kennwortverwaltung wahrend der Sicherungsdauer ver-
wendet wird, wird ein Link "Klicken Sie hier" angezeigt, Gber den das
Fenster "caroot-Kennwort eingeben" gedffnet wird.

" iSCSI-Konfiguration

Wenn iSCSI-Datentrager wahrend der Sicherungsdauer konfiguriert
werden, wird ein Link "Klicken Sie hier" angezeigt, liber den das Fens-
ter "Konfiguration der Verbindung des iSCSI-Datentragers" zur Kon-
figuration lhrer iSCSI-Datentrager-Verbindung geoffnet wird.

In diesem Fenster werden im Abschnitt der iSCSI-Informationen zu
urspringlichen Sicherungssystemen die iSCSI-Verbindungen wahrend
der Sicherungsdauer angezeigt, und in dem Abschnitt zu den iSCSI-Zie-
len, die an das derzeitige System angeschlossen sind, werden iSCSI-Ver-
bindungen wahrend der Disaster Recovery angezeigt.

iSCSI disk connection configuration %]

The Disaster Recovery Process requires configuration to connect iSCSI target devices detected on the badap
system to recover data from the destination.

Thiz computer i conmectad to the following ISCSI target:

Target Server | Port | _Target Disk | _Status

The onginal badap system is connected to the following ISCSI target:

Target Server | Port | _Target Disk | Status
192.168.226. 128 3260 frstone Connacted

Click Refresh to update i(5CSI information on the badap system. Chdk Configure to set iSCSI initiator properties.,
) I5CSI binary files are copied to PE system,

Refresh Configure

?

Klicken Sie auf Konfigurieren, um das Fenster "iSCSI-Initiator-Eigen-
schaften" zu 6ffnen.
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iSCSI Initiator Properties
Fawvorite Targets | Yolumes and Devices | RADIUS |
Seneral Discowery [ Targets

iISCSI devices are disk, tapes, CDs, and other storage devices on
another computer on your network that you can connect to.

Your computer is called an iniiator because it initiates the connection to
the iISCSI dewvice, which is called a target.

Inibdator Mame ign. 1991-05. com.microsoft:minint-rnutn0o
To rename the initator, dick Change. Change...
To use mutual CHAFP authentication for werifying

targets, setup a CHAFP secret. Secret
To set up IPsec tunnel mode addresses, Set
dick Set up. = e

What is iSCSI 2

QK | Cancel | apply |

Hinweis: Die iSCSI-Konfiguration und entsprechende Binardateien wer-
den als Teil der Disaster Recovery-Informationen gespeichert, in denen
sie mithilfe von Disaster Recovery standardmaRig wiederhergestellt
werden. Wenn Disaster Recovery keine iSCSI-Binardateien erkennt,
mussen Sie einen Pfad auswahlen, der iSCSI-Binardateien enthalt, und
diese in die WinPE-Umgebung kopieren.

® ASDB-Wiederherstellungskonfiguration

Wenn Sie einen Primarserver oder eigenstandigen Server wie-
derherstellen, auf dem die Arcserve Backup-Datenbank lokal installiert
ist, wird das Fenster "ASDB-Wiederherstellungskonfiguration" gedffnet.
Dort kénnen Sie lhre Sitzungen automatisch wiederherstellen. Sie ms-
sen die Anmeldeinformationen fiir lhre Arcserve Backup-Datenbank ein-
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geben.

Disaster Recovery identifies following ASDE backed up sessions. It's strongly recommended to enter
ASDE authentication information and session passwords in order to automatically restore ASDE data
after system reboot.

Windows Credentials 1 D8 Credentials
HecESam— | | | User Name
Doemiain .

Password

Password

ASDB Session List:

Session No. | | Session Name Session Type | Tape Name | _Random ID |
=y 27 T2 ASDS Full 410/10 2:43 AM 5f73
4 | »

0 Select a session and press 'Cirl + P' to enter session password.

Die folgenden Symbole werden neben jeder Arcserve Backup-Daten-
bank-Sitzung angezeigt. Es gibt folgende Symbole:

— Zeigt an, dass die Sitzung verschlisselt wurde. Sie missen ein
Kennwort angeben, um die Sitzung wiederherzustellen.

— Zeigt an, dass Disaster Recovery nicht tiberprifen kann, ob die
Sitzung verschllsselt wurde. Sie missen moglicherweise ein Kenn-
wort angeben, um die Sitzung wiederherzustellen.

— Zeigt an, dass die Sitzung verschliisselt wurde und ein Kennwort
angegeben wurde. Sie mussen kein Kennwort angeben, um die
Sitzung wiederherzustellen.

® Cluster-Konfiguration

Die Cluster-Konfiguration wird angezeigt, wenn der Sicherungsserver
ein Cluster-Knoten ist. Wenn es sich um einen Cluster-Knoten handelt,
sucht WinPE nach einem verfligbaren virtuellen Cluster-Knoten. Wenn
der virtuelle Cluster-Knoten verfligbar ist, Gberspringt WinPE DR die
Wiederherstellung der freigegebenen Cluster-Festplatte; sonst wiirde
Disaster Recovery die freigegebene Cluster-Festplatte wie-
derherstellen.

" Konfiguration von USB-Sicherungsgeraten

Die Konfiguration von USB-Sicherungsgeraten wird wahrend der Siche-
rungsdauer verwendet, mit der Sie Sicherungsgerate konfigurieren
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(zum Beispiel Bandlaufwerke, lomega-Wechsler und digitale Spei-
cherlaufwerke). Méglicherweise missen Sie fiir einige USB-Siche-
rungsgerate zusatzliche Treiber installieren.

® Client Agent-Dienst

Der Client Agent-Dienst ist ein zentraler Dienst, der zur Kommunikation
mit Sicherungsservern zur Datenwiederherstellung verwendet wird.
Disaster Recovery startet diesen Dienst immer, wenn Disaster Reco-
very lokal ausgefihrt wird. Wenn es sich um eine Remote-Disaster
Recovery handelt, konnen Sie die Verbindung verwalten, indem Sie auf
den Link "Klicken Sie hier" im unteren Bereich des Fensters klicken, um
so den Client Agent-Dienst neu zu starten.

® Bandprozessdienst

Der Bandprozessdienst wird nur fir lokales Disaster Recovery (DR) ver-
wendet.

Hinweis: Wenn ein Dateisystemgerat (FSD) oder Daten-
deduplizierungsgerat (DDD) wahrend der Sicherungsdauer verwendet
wurde, sucht Disaster Recovery beim Start des Bandprozessdiensts
nach verfliigbaren Remote-FSD oder -DDD. Wenn es sich um Remote-
FSD oder DDD handelt, kénnen Sie die Verbindung verwalten, indem
Sie auf den Link "Klicken Sie hier" im unteren Bereich des Fensters kli-
cken, um so den Bandprozessdienst neu zu starten. Wenn keine FSD
oder DDD verfiigbar sind, kénnen Sie ein FSD oder DDD im Fenster
"Gerate-Authentifizierung" konfigurieren.

5. Klicken Sie auf Weiter, um die Datentragerpartitionen wiederherzustellen
und das Fenster "Datentragerpartitionen wiederherstellen" zu 6ffnen.
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arcserve' Backup

Arcserve Backup Disaster Recovery (DR)
- Restore Disks Partitions

Restoring disks partibons, please wait. ..

|0| Wou can open activity log to view detailed information.

Arcserve Backup Disaster Recovery stellt Ihre Datentragerpartitionen auto-
matisch den gespeicherten Informationen zum Festplattenlayout ent-
sprechend wieder her.

6. Wenn die Datentragerpartitionen wiederhergestellt wurden, klicken Sie auf
"Weiter", um Arcserve Backup Disaster Recovery-Sitzungen wie-
derherzustellen und das Fenster "Sitzungen zur Wiederherstellung aus-
wahlen" zu 6ffnen.

arcserve" Backup

Arcserve Backup Disaster Recovery (DR)
Select sessions to restore

Select sessions o restore:

Session Mo, Session Name Session Type Tape Mame: Random 1D Sequence Mo, Serial Mo
[EEH T2 @ C Full 7S510R B3IE 1
s e Full 755200, BILE 1
[+ =4 @ Ful TESI0R BSIE 1
&5 Tr®a Ful 7550 BIIE i
ST Tz @ system State Full 755200 BSIE 1

0 Select a session and press 'Cirl + P to enter session password, press 'Ctrl + 5 to scanjreplace session,

Mit Arcserve Backup Disaster Recovery kénnen Sie Sitzungen angeben, die
jedem Laufwerk auf der Festplatte zugewiesen wurden. AuRerdem erhalten
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Sie Unterstitzung bei der Zuweisung des Sitzungskennworts. Sie konnen auch

Sitzungen fiir Zuwachs-/Anderungssicherungen gleichzeitig wiederherstellen.

Abhadngig vom Status der Sitzungsverschlisselung wird eines der folgenden

vier Symbole im Fenster "Sitzungen zur Wiederherstellung auswahlen" ange-

zeigt:

Zeigt an, dass die Sitzung verschlisselt wurde. Sie missen ein Kennwort
angeben, um die Sitzung wiederherzustellen.

Zeigt an, dass Disaster Recovery nicht tiberprifen kann, ob die Sitzung
verschlisselt wurde. Sie miissen moglicherweise ein Kennwort ange-
ben, um die Sitzung wiederherzustellen.

Zeigt an, dass die Sitzung verschliisselt wurde und ein Kennwort ange-
geben wurde. Sie missen kein Kennwort angeben, um die Sitzung wie-
derherzustellen.

Ermoglich es Ihnen, eine vorhandene Sitzung zu durchsuchen oder zu
ersetzen. Klicken Sie auf dieses Symbol oder driicken Sie "Strg+S", um
das Fenster "Sitzung durchsuchen und ersetzen" zu 6ffnen.

Hinweis: Dieses Dialogfeld wird nur bei vollstandigen Sitzungen geoff-

net.
Scan and Replace Session
Select a tape from the system and dick Scan to display the sessions.
=-E3 PGRPOD Scan
,55‘ <Device: 2= F5D
-5 PGRPS
-8 PGRP1 Refresh
Ejeck
Choose a session then press OK to replace the original session.
Session No. | Source Path | Machine Ma... | Session Type | Tape Name | Ranuﬂ
-E!e‘ 1 VWEHALEDZ2-..., ZHALED2-... Full FsD ecfo
-E!e‘ 2 VWEHALEDZ-..., ZHALED2-... Full FsD ecfo
Jl‘_el 3 WEHALEDZ-... ZHALEOD2-... Full FsD ecfi
Jl‘_el 4 WEHALEDZ-... ZHALEOD2-... Full FsD ecfi
Jl‘_el 5 WEHALEDZ-... ZHALEOD2-... Full FsD chﬁﬂ
el - " >
(o] 4 | Cancel |

Hinweis: Die Schaltflache "Auswerfen" wird nur fir Wechselplattenlaufwerke

verwendet (z. B. RDX-Laufwerk), einige Wechselplattenlaufwerke kénnen

jedoch nicht im Disaster Recovery-Modus ausgeworfen werden. In diesem

Fall missen Sie die Datentrager umschalten.
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Wichtig! Sie missen Volume C- und Systemstatus-Sitzungen unter den Spalte

"Sitzungsname" wiederherstellen, sonst schldgt Disaster Recovery fehl.

7. Klicken Sie auf Weiter, um das Fenster "Sitzungswiederherstellung" zu 6ffnen.

Hinweis: In diesem Fenster werden die ausgewahlten Sitzungen bestatigt.

0

You have selected below sessions to restore, please confirm your selection and dick 'Start’ to

=

start data recovery:
Session Mo,  Session Name
!,l_g‘ Z C
&'_j 3 E
b5 System State
£

Session Type
Full
Ful
Ful

Tape Name
IMAGEDR
IMAGEDR
IMAGEDR

Random ID
DiFe
DIFe
DIF&

Start |

Cancel

8. Klicken Sie auf Starten, um die Datenwiederherstellung zu starten und das
Fenster "Wiederherstellungsprozess starten" zu 6ffnen.

In diesem Fenster wird eine Statusanzeige zur geschatzten verbleibenden Zeit

der Datenwiederherstellung angezeigt.

Hinweis: Wenn Sie Ihr Sitzungskennwort nicht festgelegt haben, missen Sie

das Kennwort bei der Datenwiederherstellung angeben. Arcserve Backup

Iasst drei Versuche der Kennworteingabe zu. Nach drei Versuchen schlagt die
Sitzungswiederherstellung fehl.
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arcserve’ Backup

Arcserve Backup Disaster Recovery (DR)
- Start Restore Process

This page show you the progress of data recovery.

Sesskon Mo, Session Mame Session Type Tape Name Fandom ID Sequence MNa. Serial No.
EH 3 Ful TSEI0R BRE 1
R E Ful TS50 B91E
e E: Ful TS520R BOIE
EH ] Ful TE5DR BOIE
e System State Ful THEIR BHIE
Threughput: @ Estimated Tme Remaning:
ME Restored: 0 Elapsed Time:
[+ izaly reboot after sl ssss ed suceesshil

@ Baot volume & being restared to cunrent destination disk 0. Please boat your system from this disk,

[ e | e

Klicken Sie auf Weiter, um den Computer neu zu starten und das Fenster
"Neustart vorbereiten" zu 6ffnen.

Hinweis: Dieses Fenster startet in 30 Sekunden automatisch neu oder lasst
Ihnen 30 Sekunden, um abzubrechen, wenn die Option "Automatischer Neu-
start nachdem alle Sitzungen erfolgreich wiederhergestellt wurden" im Fens-
ter "Wiederherstellungsprozess starten" ausgewahlt ist. Wenn die Option
nicht ausgewahlt ist, kdnnen Sie in Arcserve Backup Disaster Recovery manu-
ell neu starten oder abbrechen.

arcserve’ Backup

Arcserve Backup Disaster Recovery (DR)
- Prepare to

Click 'Rebeat’ button to reboet your system at this time, IF you want to collect ll DR log
files youw can use the Troubleshaoting utibty,
Click here or press ‘Cirl + T to launch the Troubleshooting utify.

£ance'

Boot volume was restored to qurrent destnation disk 0. Please boot
your system from this disk.
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Nachdem der Rechner neu gestartet wurde, wird der Arcserve Backup-Assis-
tent zur Datenbankwiederherstellung geodffnet, mit dem Sie Arcserve Backup-
Datenbanksitzungen wiederherstellen konnen.

Beachten Sie Folgendes:

® Der Arcserve Backup-Assistent zur Datenbankwiederherstellung wird
nur angezeigt, wenn Sie einen Primarserver oder eigenstandigen Siche-
rungsserver, auf dem die Arcserve Backup-Datenbank lokal installiert
ist, wiederherstellen. Der Assistent zur Wiederherstellung stellt lhre Sit-
zungen automatisch wieder her, basierend auf den Informationen, die
Sie im Fenster "Preflight-Check" eingegeben haben.

® Wenn Sie keine oder falsche Anmeldeinformationen fiir die Arcserve
Backup-Datenbank im Fenster "ASDB-Wiederherstellungskonfiguration"
eingegeben haben, missen Sie den Aufforderungen folgen und die
bendtigten Felder im Arcserve Backup-Assistenten zur Daten-
bankwiederherstellung ausfillen, um die Wiederherstellung abzu-
schlieRen.
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Verwenden von Hilfsprogrammen zur Arcserve
Backup Disaster Recovery

Arcserve Backup enthalt verschiedene Disaster Recovery-Hilfsprogramme, die Sie
zur Losung von Problemen verwenden konnen, auf die Sie wahrend des Disaster
Recovery-Prozesses stoRRen. Sie finden die Schaltflache "Hilfsprogramme" am unte-
ren Ende aller Arcserve Backup-Disaster Recovery-Fenster.

Es sind folgende Disaster Recovery-Hilfsprogramme vorhanden:

® Treiberhilfsprogramm laden: Ermdglichen das Laden von NIC/SCSI/FC-Treiber.
Wenn der Netzwerktreiber oder lhre Festplatten zum Beispiel nicht verfligbar
sind, oder nicht erkannt werden, kénnen Sie dieses Hilfsprogramm verwenden,
um die Treiber zu laden.

Im Fenster "Treiberhilfsprogramm laden" wird eine Liste der unbekannten
Gerate angezeigt. Sie konnen ein Gerat auswahlen und auf "Treiber instal-
lieren" klicken. Damit kbnnen Sie die Treiber durchsuchen, um den geeigneten
Treiber fir das spezifische Gerat zu laden oder anzugeben.

Load Driver Utility E
(5 1 MININT-RNUTNOO a| | Property Desaription
=g Storage Devices Vendor
@ § Universal Serial Bus cont Manufacturer
B Disk drives Class

#-Cgg IDE ATAJATAPL controlle
&) Storage controllers
=&Y Network Devices
L¥ Intel(R) PRO/1000 MT M
[#-;M& Other Devices
- 15 Unknown Devices
:. ACPTPNPOADS
I ROOT\wdrvroot
) ACPTIPNPOAQS
\I5 Video Controller (VGA Cc
i. ACPIPNPOAOS
I3 ACPTPNPOBOD
i3] Base System Device
iG] ACFTrxedButton
\I5 acpiapic
[l ACPTPNPOOOL

I i L h

] | 3

Driver Description
Hardware ID ACPT\FixedButton
INF Path

Install Driver Refresh . Close

® Hilfsprogramm zur Netzwerkkonfiguration: Ermoglicht die Konfiguration von IP-
Adressen.

® Hilfsprogramm zur iSCSI-Konfiguration: Erméglicht die Uberpriifung und Kon-
figuration von iSCSI-Verbindungen fiir Disaster Recovery auf lhrer derzeitigen
Umgebung.
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Im Fenster "Konfiguration der Verbindung des iSCSI-Datentrdgers" konnen Sie
das aktuelle System konfigurieren, um eine Remote-Verbindung fir lhr iSCSI-
Ziel herzustellen. In diesem Fenster werden im Abschnitt zu den iSCSI-Zielen,
die an das derzeitige System angeschlossen sind, iSCSI-Verbindungen wahrend
der Disaster Recovery angezeigt.

{5051 disk connection configuration x|

Arczerve Backup can backup and restore data to ISCST devices, such as disks, tapes, CDs, and other media,
Natresge on omar computers in your network,

This computer is connected to the following ISCST target:

Target Server | Part | Target Disk | status

Chek Refresh to update i5CSI information on the badkup system, Click Configure to setiSCST intator propertes.

(&) 505! binary files are copied to PE system,

[Refresh | Configure _

Klicken Sie auf "Konfigurieren", um das Fenster "iSCSI-Initiator-Eigenschaften"

zu offnen.
I
| iISCSI Initiator Properties
Faworite Targets | Wolumes and Devices | RADIUS |
'
General Discowvery [ Targets

] iISCSI devices are disk, tapes, CDs, and other storage devices on
- another computer on your network that you can connect to.

Your computer is called an initiator because it initiates the connection to
the iISCSI dewvice, which is called a target.

Initator Mame ign. 199 1-05.com. microsoft:minint-rnutnoo
s To rename the inidator, dick Change. Change...

To use mutual CHAP authentication for verifying

targets, set up a CHAP secret. Secret

To set up IPsec tunnel mode addresses, Set

dick Set up. =t L

wWhat is iISCST ?

QK | Cancel | apply

= Aktivitatsprotokoll: Ermdglicht die Ansicht aller Disaster Recovery-Aktivitaten.

® Hilfsprogramm zur Fehlerbehebung: Ermoglicht es Arcserve Support, Probleme
zu untersuchen, die Sie wahrend des Disaster Recovery-Prozesses finden (zum
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Verwenden von Hilfsprogrammen zur Arcserve Backup Disaster Recovery

Beispiel, wie werden Protokollebenen festgelegt oder wie werden Pro-
tokolldateien erfasst).

® Hilfsprogramm ausfihren: Ermdoglicht es, andere Anwendungen der Disaster
Recovery-Umgebung auszufihren. Ein Dialogfeld wird gedffnet, in das Sie den
Namen eines Programms eingeben, das Sie starten mochten.
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Erstellen von angepassten Images der WinPE-Disaster
Recovery

Mit Arcserve Backup kdnnen Sie angepasste Images flir WinPE-Disaster Recovery
(DR) mithilfe des Assistenten fiir die Startdiskettenerstellung erstellen. Das Hilfs-
programm integriert NIC, FC, SCSI, RAID-Treiber, iSCSI-Programme und Disaster

Recovery-Patches in das erstellte ISO-Image.

Beachten Sie Folgendes:

® Um diese Aufgabe durchfiihren zu kénnen, muss das Windows ADK auf dem
Sicherungsserver installiert sein.

" Wenn Sie Disaster Recovery eines Gastbetriebssystems ausfiihren, das sich auf
einem Hyper-V-Server befindet, erstellen Sie das WinPE-Disaster Recovery-
Image mithilfe des Windows Automated Installation Kit (WAIK) fir Windows 7.

Gehen Sie wie folgt vor:

. Wahlen Sie auf der Startseite im Schnellstartmeni die Option "Hilfsprogramme"
und klicken Sie auf die Option "Startdisketten erstellen", um den Assistenten fur die
Startdiskettenerstellung aufzurufen.

Hinweis: Sie kénnen die Option "Startdisketten erstellen" auch tber das Arcserve
Backup-Installationsmedium, das Meni "Hilfsprogramme" auf der Startseite oder
der Navigationsleiste sowie im Startmeni auswahlen.

. Bestdtigen Sie den entsprechenden Server und die Domanendetails. Geben Sie den
Domanenbenutzernamen und das Kennwort ein und klicken Sie auf "Weiter", um
die Fenster "Disaster Recovery-Startdiskettentyp auswahlen" zu 6ffnen.

. Wabhlen Sie "PEDR-Image anpassen" und klicken Sie auf "Weiter", um das Fenster
"Plattform und Speicherort fiir Disaster Recovery-Image auswahlen" zu 6ffnen.

. Wahlen Sie die Plattform und den Speicherort aus, an dem Sie das WinPE DR-Image
speichern mochten.

Es sind zwei Plattformen verfligbar:
— WinPE DR-Image fiir x86-Plattform
— WIinPE DR-Image fiir x64-Plattform

Wichtig! Sie missen eine Plattform auswahlen, die mit der Plattform auf dem Quel-
lenrechner, den Sie wiederherstellen, Gbereinstimmt. Wenn Sie zum Beispiel einen
Rechner wiederherstellen, auf dem ein x64-basiertes Betriebssystem ausgefihrt
wird, missen Sie ein WinPE DR-Image flir eine x64-Plattform auswahlen.
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5. Klicken Sie auf "Weiter", um das Fenster "Pfad zur Arcserve Backup-Instal-
lationsquelle auswahlen" zu 6ffnen.

6. Geben Sie den Pfad zur Arcserve Backup-Installationsquelle an.

Um ein angepasstes Image der WinPE-Disaster Recovery zu erstellen, missen Sie
die Disaster Recovery-Programme von der Arcserve Backup-Installations-DVD kopie-
ren.

a. Legen Sie die Arcserve Backup-Installations-DVD in das CD/DVD-ROM-Lauf-
werk ein, um Disaster Recovery-Programme zu kopieren.

b. Wahlen Sie in der Dropdown-Liste das Laufwerk aus, in das die Installations-
DVD geladen wurde, und klicken Sie auf "Weiter", um das Fenster "Disaster
Recovery-Optionen auswahlen" zu 6ffnen.

c. Wahlen Sie einen der folgenden Treiber bzw. eine der folgenden Aktua-
lisierungen aus, um lhr Windows-System wiederherzustellen:

+ NIC-/SCSI-/FC-/RAID-Treiber integrieren: Mit dieser Option mussen
Sie die Treiber nicht erneut manuell wahrend des Disaster Recovery-
Prozesses installieren.

Klicken Sie auf "Weiter", um das Fenster "Treiber angeben, die in das
WinPE DR-Image integriert werden sollen" zu 6ffnen.

Hinweis: StandardmaRig wird eine Liste mit verfligbaren Treibern der
vorhandenen Disaster Recovery-Informationen angezeigt. Um andere
Treiber von einem anderen Speicherort hinzuzufiigen, klicken Sie auf

"Treiber hinzufligen".

+ Microsoft iSCSI-Initiator integrieren: Mit dieser Option miissen Sie
das iSCSI-Konfigurationstool wahrend des Disaster Recovery-Prozesses
nicht manuell installieren.

Hinweis: Als Best Practice sollten Sie diese Option angeben, wenn Sie
Daten mit iSCSI-Festplatten gesichert haben.

Klicken Sie auf "Weiter", um das Fenster "Microsoft iSCSI-Initiator-
Bindrdateien angeben" zu 6ffnen.

Hinweis: Der Assistent fir die Startdiskettenerstellung erkennt iSCSI-
Programme auf Ihrem aktuellen System. Wenn Programme erkannt
wurden, wird das Fenster "Microsoft iSCSI-Initiator-Binardateien ange-
ben" nicht gedffnet, und Sie werden weitergeleitet, um lhre Ein-
stellungen zu bestatigen. Wenn der Assistent keine iSCSI-Programme
erkennt, mussen Sie den Speicherort angeben, wo die iSCSI-Pro-
gramme installiert sind.
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Klicken Sie auf Weiter.
Eine Meldung zur Bestatigung lhrer Einstellungen wird angezeigt.
7. Klicken Sie auf "OK", um das angepasste WinPE DR-Image zu erstellen.

8. Klicken Sie auf "Fertig stellen", um den Assistenten zu verlassen.
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Dieser Abschnitt enthdlt folgende Themen:

Disaster Recovery-Szenarien unter Windows Server 2008 ... ... ... 68
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Disaster Recovery-Szenarien unter
Windows Server 2008

In den Szenarien dieses Abschnitts werden Informationen und Vorgehensweisen zur
Wiederherstellung eines typischen Systems bereitgestellt.
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Szenario 1: Disaster Recovery eines Primarservers

Im Szenario dieses Abschnitts wird das Wiederherstellen eines Primarservers in der
SAN-Umgebung veranschaulicht.

Dieser Abschnitt enthalt folgende Themen:

Vorbereiten auf einen Systemausfall wahrend des Setups des priméaren Servers

Voraussetzungen flr Disaster Recovery

Wiederherstellen des Primarservers
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Vorbereiten auf einen Systemausfall wahrend des
Setups des primadren Servers

Die Planung einer erfolgreichen Wiederherstellung nach einem Systemausfall
beginnt bei der Einrichtung lhres Primarservers. Fliihren Sie bei der Installation von
Arcserve Backup und der Disaster Recovery-Option auf Ihrem Primarserver fol-
gende Schritte durch:

So bereiten Sie Ihr System auf einen Systemausfall wahrend des Setups des Pri-
marservers vor:

1. Flgen Sie den Windows Server 2008-Installationsdatentrager dem Disaster Reco-
very-Paket flr diesen Primarserver hinzu.

2. Speichern Sie die zusatzlichen Hardware-Treiber, die Sie beim Einrichten lhres Pri-
marservers installiert haben. Fligen Sie diese Treiber dem Disaster Recovery-Paket
fir diesen Computer hinzu. Diese Treiber bendtigen Sie bei der Wiederherstellung
nach einem Systemausfall.

Hinweis:Wenn Sie nicht wissen, welche Gerate auf dem Windows-Primarserver
installiert sind, sehen Sie im Gerate-Manager nach. Wenn lhr System nicht mehr
aktiv ist, 6ffnen Sie auf der rechnerspezifischen Wiederherstellungsdiskette die
Datei CARDDESC.TXT, um eine Zusammenfassung der Gerate und Treiber anzu-
zeigen.

3. Starten Sie Arcserve Backup, und fiihren Sie eine vollstandige Sicherung durch.

70 Agent fir virtuelle Rechner



Disaster Recovery-Szenarien unter Windows Server 2008

Voraussetzungen fiir Disaster Recovery

Um mit der Wiederherstellung nach einem Systemausfall zu beginnen, missen Sie
Folgendes zur Hand haben:

® Rechnerspezifische Arcserve Backup-Wiederherstellungsdiskette
® Eine vollstandige Sicherung des Primarservers
" Windows Server 2008-Installationsdatentrager

® Arcserve Backup-Disaster-Recovery-CD

Treiberdatentrager
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Wiederherstellen des Primarservers

Sie kdnnen einen Primarserver nach einem Systemausfall wie folgt wie-
derherstellen:

So stellen Sie lhr System nach einem Systemausfall wieder her:

. Legen Sie die rechnerspezifische Wiederherstellungsdiskette in den Rechner ein.

. Starten Sie den Primarserver mit Hilfe des Windows Server 2008-Instal-

lationsdatentragers.

. Legen Sie bei Aufforderung den Arcserve Backup-Disaster Recovery-Datentrager
ein, und klicken Sie auf "Weiter".

Hinweis: Sie miissen die Daten der rechnerspezifischen Wiederherstellungsdiskette
fir die Wiederherstellung angeben, da auf dem Disketten-Speicherdatentrager
Daten fiir mehrere rechnerspezifische Wiederherstellungsdisketten gespeichert
sind.

. Laden Sie auf der Seite fiir Treiber die entsprechenden Treiber.
. Klicken Sie auf "Weiter", um das Fenster "Netzwerkkonfiguration" aufzurufen.

Im Modus "Erweitert" geben Sie die Details der Netzwerkkonfiguration fir die
Remote-Disaster Recovery an. Fir die lokale Disaster Recovery flir SAN-Mit-
gliedsserver und lokale Disaster Recovery mit Hilfe von Remote-Dateisystem-Gera-
ten ist ebenfalls eine Netzwerkkonfiguration nétig.

. Konfigurieren Sie die Seite fiir Remote-Dateisystemgerate. Geben Sie bei Bedarf
die Authentifizierungsdetails ein.

Die Sitzungsliste wird angezeigt.

. Nehmen Sie ggf. entsprechende Anderungen an dieser Liste vor, und klicken Sie auf
"Weiter".

Auf der eingeblendeten Seite "Zusammenfassung" werden die gewiinschten Sit-
zungen fir die Wiederherstellung aufgefiihrt. Klicken Sie auf "Weiter", und befol-
gen Sie die Anweisungen.

. Der Wiederherstellungsprozess beginnt.

Starten Sie den Rechner nach Abschluss der Wiederherstellung neu.
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Kapitel 5: Fehlerbehebung

Dieser Anhang bietet Informationen zur Fehlerbehebung, die bei der Verwendung
der Disaster Recovery Option hilfreich sein kénnen. Damit Sie die Antworten auf

Ihre Fragen schnell finden, wurde dieser Anhang in die folgenden Kategorien ein-
geteilt, die gegebenenfalls wiederum in Fragen zu bestimmten Betriebssystemen
unterteilt wurden.

Dieser Abschnitt enthalt folgende Themen:

Allgemeine Verwendung ... . . 74
Betrie DS S Y S e mIe . 97
Anwendungen ... 109
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Aligemeine Verwendung

In diesem Abschnitt finden Sie Antworten auf haufig gestellte Fragen zur Wie-
derherstellung nach einem Systemausfall unter Verwendung der Option.

Hinweis: Die Informationen in diesem Abschnitt gelten fiir alle unterstitzten Win-
dows-Plattformen.

Dieser Abschnitt enthalt folgende Themen:
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Vollstandige Systemsicherung

Giiltig fiir Windows Server 2008 und héher
Problem

Wenn Sie nach einem Systemausfall eine Wiederherstellung mit startfahiger CD fiir
einen Arcserve-Server durchfiihren, auf dem Windows Server 2008 oder héher aus-
geflhrt wird, schreibt das Betriebssystem zahlreiche Fehlermeldungen beziiglich
der Arcserve-Datenbank in das Windows-Ereignisprotokoll. Die am haufigsten ange-
zeigten Fehlermeldungen sind folgende:

" Fehlercodes: 8355, 17204 und 17207
® |nstanz: MSSQLSARCSERVE_DB

Losung

Die Wiederherstellung der Arcserve-Datenbank I6st diese Ereignisse aus. Sie kon-
nen diese Fehlermeldungen ignorieren.
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Durchfiihren von Zuwachs- und Ande-
rungssicherungen

Problem

Nach der vollstandigen Sicherung des Servers plane ich Zuwachssicherungen und
Anderungssicherungen des gesamten Servers. Werden diese Backup-Informationen
im Boot-Kit/winPE.iso gespeichert? Kann ich diese Zuwachssicherungs- und Ande-
rungssicherungssitzungen wahrend der Disaster Recovery wiederherstellen?

Lésung
Windows 2008 und hoher

Ja. Die Zuwachssicherungs- und Anderungssicherungssitzungen vollstindiger Kno-
tensicherungen werden im Boot-Kit/winPE.iso zusammen mit den vollstdndigen
Sicherungen gespeichert. Wahrend der Disaster Recovery konnen Sie die Sitzungen
auswahlen, die Sie wiederherstellen mochten.
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Lokale DR mit Remote-Dateisystemgerat

Giiltig fiir Windows 7 und Windows Server 2008 und héher
Problem

Ich habe den Arcserve Backup-Server auf einem Remote-Dateisystemgerat gesi-
chert. Kann ich wahrend der Disaster Recovery auf das Remote-Dateisystemgerat
zugreifen und die Sicherungsdaten von dort aus wiederherstellen?

Losung

Ja. Die Konfiguration des Dateisystemgerats wird auf einer rechnerspezifischen Dis-
kette aufgezeichnet, und Sie kénnen die Sicherungsdaten wahrend einer Disaster
Recovery wiederherstellen. Die Disaster Recovery Option ruft diese Informationen
ab und stellt automatisch eine Verbindung her.

Gibt es irgendwelche Anderungen der Authentifizierungsinformationen auf dem Ser-
ver, auf dem sich das Dateisystemgerat befindet, fordert Disaster Recovery Sie auf,
das neue Konto und Kennwort zur Authentifizierung einzugeben.
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Weitere Treiber

Problem

Sollte ich wahrend der Wiederherstellung mit Disaster Recovery zusatzliche Treiber
installieren? Warum erkennt der Disaster Recovery-Prozess meine SCSI-, Glasfaser-
und RAID-Adapter nicht?

Losung

Mittlere bis groRere Server benotigen normalerweise Treiber fiir RAID- und SCSI-
Adapter. Die Option greift Uber diese Treiber auf die Festplatten und Spei-
chergeradte des Systems zu. Ohne diese Treiber funktioniert die Option mog-
licherweise nicht ordnungsgemaR.

Wenn lhr System eigene Treiber fiir SCSI-, Fibre Channel- und RAID-Karten beno-
tigt, befinden sich die Treiber moglicherweise nicht auf der CD des Betriebs-
systems. In diesem Fall ist es moglich, dass der Disaster Recovery-Prozess die
Treiber nicht erkennen oder laden kann.

Wenn Sie eine Version der richtigen SCSI-, Fibre Channel- bzw. RAID-Treiber auf
einem Datentrdger haben, konnen Sie nach Aufforderung einen Neustart mit den
Wiederherstellungsdatentragern durchfihren und dabei die Treiber hinzufiigen. Sie
konnen die Treiber iber die Taste F6 hinzufligen, wenn sich Disaster Recovery im
Fehlermodus (blauer Bildschirm) befindet. Auf der Installations-CD von Windows
enthaltene Treiber sollten aktualisiert werden, wenn vom Hersteller neue Ver-
sionen bereitgestellt werden. Dies ist besonders wichtig flir Fibre Channel-Adapter.
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Disaster Recovery liber einen anderen Server

Problem

Kann ich Wiederherstellungen nach einem Systemausfall von einem anderen Arc-
serve Backup-Server als dem, auf dem die Sicherung durchgefiihrt wurde, vor-
nehmen?

Losung

Ja, wenn der neue Datentrdager vom neuen Server verwendet werden kann und sich
auf dem Boot-Kit neue Serverinformationen befinden.

Windows 7 und Windows Server 2008 und hoher:

Sie kénnen mithilfe des Advanced Disaster Recovery-Assistenten eine Disaster Reco-
very von einem anderen Server ausfiihren. Geben Sie hierzu die Details des ent-
sprechenden Servers und die IP-Adresse ein, falls Sie dazu aufgefordert werden.
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Sicherung eines Remote-Computers liber ein Netz-
werk

Problem
Kann ich mit der Option Remote-Computer lber das Netzwerk sichern?
Losung

Die Disaster Recovery Option wird iber das Netzwerk nur unterstiitzt, wenn auf
dem Windows-Remote-Computer der Client Agent fiir Windows installiert ist.
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Kopieren der Systemkonfiguration mit einer Ghost-
Anwendung

Problem

Kann ich Disaster Recovery als "Ghost"-Anwendung zum Kopieren meiner Sys-
temkonfiguration verwenden?

Losung

Nein. Die Option ist kein Programm fiir die Replikation einer Systemkonfiguration,
sondern eine Anwendung zur Systemwiederherstellung. Verwenden Sie die Option
nicht zur Systemreplikation.
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Remote-Disaster Recovery kann keine lokalen Siche-
rungen verwenden

Problem

Kann ich mit einer lokalen Sicherung eine Remote-Wiederherstellung liber Disaster
Recovery durchfihren?

Losung

Sie kénnen weder mit lokalen Sicherungen Remote-Wiederherstellungen lber Disas-
ter Recovery noch mit Remote-Sicherungen lokale Wiederherstellungen durch-

fahren.
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Wiederherstellung bestimmter Sitzungen

Problem

Kann ich wahrend des Disaster Recovery-Prozesses bestimmte Sitzungen wie-
derherstellen?

Losung

Ja. Entfernen Sie dafir die Zuordnung von Sitzungen zu Volumes, die nicht wie-
derhergestellt werden sollen. Mit Hilfe des Disaster Recovery-Prozesses kdnnen Sie
bestimmte Sitzungen auswahlen, die Sie wiederherstellen mochten.

Hinweis: Wenn Sie die Betriebssystem-Volumes oder andere zum Starten des Sys-
tems erforderliche Volumes nicht wiederherstellen, kann das System nach der Wie-
derherstellung eventuell nicht mehr starten.
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Allgemeine Verwendung

Boot-Kit-Update

Problem

Wie kann ich das Boot-Kit aktualisieren, wenn mein Arcserve Backup-Server fehl-
schlagt?

Losung

Sie konnen ein Boot-Kit aktualisieren, wenn Sie wahrend oder nach der Installation
der Option und vor der Durchfiihrung einer vollstandigen Sicherung einen alter-
nativen Speicherort konfigurieren.

Greifen Sie zum Aktualisieren eines Boot-Kits auf den alternativen Speicherort zu,
und kopieren Sie den Inhalt des Ordners fiir den wiederherzustellenden Server auf
einen leeren Datentrager. Dies ist der Boot-Kit fir den fehlgeschlagenen Server.
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Allgemeine Verwendung

Neukonfiguration des alternativen Speicherorts

Problem

Wie kann ich nach der Installation der Option die Informationen zum alternativen
Speicherort neu konfigurieren bzw. einen alternativen Speicherort einrichten?
Losung

Klicken Sie im Assistenten fiir die Startdiskettenerstellung auf die Schaltflache "Kon-

fig." unten am Bildschirm.
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Allgemeine Verwendung

Freigabeverletzungen von Dateien

Problem

Wenn bei einer Sicherung Verletzungen beim gemeinsamen Dateizugriff auftreten,
konnen dann die Sitzungen von diesem Band fiir die Wiederherstellung nach einem
Systemausfall verwendet werden?

Losung

Ja, Sie kénnen diese Sitzungen fir eine Wiederherstellung nach einem Sys-
temausfall verwenden, vorausgesetzt, Sie haben keine Auswahl zur Sicherung auf
diesem Band aufgehoben.

Hinweis: Die Sicherung umfasst keine gedffneten Dateien. Daher kdnnen diese
Dateien nicht im Rahmen des Disaster Recovery-Prozesses wiederhergestellt wer-
den.
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Allgemeine Verwendung

GroRere Hardware- oder Software-Upgrades

Problem

Welche Systemkonfigurationen sollten bei der Verwendung von Disaster Recovery
vermieden werden?

Losung

Symptom: Was muss ich tun, wenn ich ein anderes Betriebssystem bzw. eine
andere Netzwerkkarte installiere oder zwischen Hardware- und Software-RAID
wechsle? Losung: Wenn Sie ein groReres System-Upgrade durchfiihren (Hardware
oder Software), empfehlen wir lhnen, die Disaster Recovery-Informationen fir die-
ses System im Stammuverzeichnis von Archserve Backup fiir das Disaster Recovery
und am alternativen Speicherort zu I6schen. Fiihren Sie danach eine vollstandige
Sicherung des Systems durch.
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Allgemeine Verwendung

Gibt an, dass die Sicherung fiir DR verwendet werden
kann.

Problem

Woher weild ich, ob ich die vollstandigen Knotensicherungsdaten mit Hilfe der lizen-
zierten Disaster Recovery Option wiederherstellen kann, die auf diesem Rechner
installiert ist?

Losung

Sie kénnen die vollstandigen Knotensicherungsdaten mit Hilfe der Disaster Reco-
very Option wiederherstellen, wenn die folgenden Informationen nach Abschluss
der Knotensicherung in das Aktivitatsprotokoll geschrieben wurden:

Information HOSTNAME MM/TT/JJJJ HH:MM:SS JobID
Disaster Recovery-Informationen fir TEST05-W2K3-VM wurden erfolgreich erstellt
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Allgemeine Verwendung

Das zweite Nummernband kann beim Wie-
derherstellen von einem Bandlaufwerk nicht gefun-
den werden

Problem

Ich flihre eine Disaster Recovery mit einem Standalone-Bandlaufwerk durch. Wenn
ich nach einem Band das ndachste Nummernband in das Laufwerk einlege und im
Popup-Menii zum Laden von Bandern auf "OK" klicke, werde ich weiterhin von der
Disaster Recovery Option aufgefordert, das nachste Nummernband einzulegen.

Lésung

Dieser Fehler tritt auf, da der unter dem Betriebssystem installierte Treiber dieses
Bandlaufwerks den Datentragerwechsel der Hardware direkt akzeptiert, wodurch
Arcserve Backup das Ereignis des Datentragerwechsels nicht erkennen kann.

So erkennen Sie das zweite Nummernband:

Lassen Sie das Nummernband 2 auswerfen.

Klicken Sie im Popup-Dialogfeld zum Laden von Bandern auf "OK".
Legen Sie das Nummernband 2 ein.

Klicken Sie im Popup-Dialogfeld zum Laden von Bandern erneut auf "OK".
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Allgemeine Verwendung

Manuelle Anderungen an der Fest-
plattenkonfiguration wahrend Disaster Recovery

Problem

Kann ich wahrend der Wiederherstellung nach einem Systemausfall mit Disaster
Recovery die Partitionsinformationen andern?

Losung

Nein. Wenn die Konfiguration der Festplatte wahrend der Wiederherstellung manu-
ell geandert wird, kann das System moglicherweise nicht wiederhergestellt wer-
den.
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Allgemeine Verwendung

Wiederherstellung unformatierter Partitionen

Problem

Kann ich mit Disaster Recovery unformatierte Partitionen sichern und wie-
derherstellen?

Losung

Nein. Die Wiederherstellung unformatierter Partitionen wird nicht unterstiitzt.
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Allgemeine Verwendung

Verwenden einer lokal angeschlossenen Festplatte

Problem

Kann ich mit einer lokal angeschlossenen Festplatte eine Dateisystemsicherung und
eine Disaster Recovery des Sicherungsservers durchfiihren?

Losung

Eine Disaster Recovery eines Sicherungsservers mit einem lokal angeschlossenen
Dateisystemgerat wird nur unterstitzt, wenn die folgenden Kriterien erfiillt wer-
den:

® Windows 2008-Server wird auf dem Sicherungsserver ausgefiihrt.
" Die Festplatten mit dem Dateisystemgerat enthalten nicht die Startpartition.

" Die Festplatten mit dem Dateisystemgerat enthalten nicht die System-
partition (Windows).

" Die Festplatten mit dem Dateisystemgerat sind weder fehlerhaft noch bescha-
digt.

" Die Festplatten mit dem Dateisystemgerat bieten ungeandert die folgenden
Eigenschaften:

+ Partitionslayout

+ Volume-Informationen (z.B. Laufwerksbuchstaben, Dateisystem oder
Bezeichnung)

+ Festplattensignatur

Hinweis: Wir empfehlen dringend, auch eine Bandsicherung aufzubewahren, die
verwendet werden kann, wenn die Sicherung auf dem Dateisystemgerat beim Sys-
temausfall beschadigt wird. Wenn Sie eine lokale Festplatte als Sicherungsgerat ver-
wenden, testen Sie den Disaster Recovery-Prozess, bevor Sie ihn in eine
Produktionsumgebung implementieren.
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Allgemeine Verwendung

Sichern eines englischen Client-Rechners von einem
nicht englischen Server

Problem

Mein Sicherungsserver ist auf einer nicht englischen Windows-Plattform installiert,
und ich verwende ihn zum Sichern eines Client-Rechners mit einer englischen Win-
dows-Plattform. Beim Versuch einer Systemwiederherstellung auf dem englischen
Client-Rechner erhalte ich die Fehlermeldung, dass das Sicherungsband nicht gefun-
den werden kann, und der Disaster Recovery-Assistent fordert mich auf, das Band
zu laden. Ich bin jedoch sicher, dass das Band geladen ist. Wo liegt der Fehler?

Losung

Das Problem wird dadurch verursacht, dass der Sicherungsserver und der Client-
Rechner verschiedene ANSI-Codepages verwenden. Wenn das verwendete Band kei-
nen englischen Namen hat, kann der Wiederherstellungsprozess den Band-
datentrager moglicherweise nicht finden. Die Disaster Recovery Option unterstiitzt
im Allgemeinen eine spracheniibergreifende Windows-Umgebung nicht vollstandig.
Wenn Sie einen englischen Windows-Client-Rechner mit Hilfe eines nicht eng-
lischen Sicherungsservers sichern, missen Sie sicherstellen, dass der Name des ver-
wendeten Sicherungsdatentragers nur englische Zeichen enthalt.
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Allgemeine Verwendung

DNS-Datensatz

Problem

Was muss ich tun, wenn der Disaster Recovery-Rechner keine Verbindung zum Arc-
serve Backup-Server herstellen kann?

Losung

Wurde der DNS-Datensatz (Domain Name Server) des Arcserve Backup-Servers
nicht aktualisiert, kann der Disaster Recovery-Rechner keine Verbindung zum Arc-
serve Backup-Server herstellen. Sie kdnnen dieses Problem vermeiden, indem Sie
der Host-Datei die korrekte IP-Adresse hinzufligen.
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Allgemeine Verwendung

Windows ASR kann das Plattenpartitionslayout fiir
SAN-Platten mit mehreren Pfaden nicht wie-
derherstellen

Giiltig auf Plattformen unter Windows Server 2008 oder héher
Problem

Wahrend der Durchfihrung der Wiederherstellung kann Windows das ASR Plat-
tenpartitionslayout fiir SAN-Platten mit mehreren Pfaden nicht wiederherstellen.

Lésung

Wahrend der Disaster Recovery kann Windows ASR die Festplatte nicht abbilden
und die Partition nicht richtig wiederherstellen. Sie kdnnen nur das Plat-
tenpartitionslayout fiir SAN-Platten mit einem einzigen Pfad wiederherstellen.
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Allgemeine Verwendung

ASDB-Sitzungen kdnnen nicht wiederhergestellt wer-
den

Problem

Der Arcserve-Assistent zur Datenbankwiederherstellung kann einen gesicherten
Datentrager nicht finden. Die Fehlermeldung "Please mount the media (Laden Sie
den Datentrager) <Datentragername>" wird angezeigt, wobei es sich um den
Namen des Datentrdgers handelt, auf dem SQL Server gesichert wurde.

Lésung

Nach der Disaster Recovery startet der Assistent zur Datenbankwiederherstellung
automatisch, um Sie bei der Wiederherstellung von ASDB zu unterstiitzen. Wenn
wahrend dieses Vorgangs ein Sicherungsgerat nicht gefunden wird, liegt das daran,
dass dieses Sicherungsgerat nicht in die vollstandige Sicherung des Rechners ein-
geschlossen wurde. Sie konnen die folgenden Schritte ausfiihren:

Eine ASDB-Sitzung wiederherstellen

. ASDB mit dem Arcserve-Assistent zur Datenbankwiederherstellung wie-
derherstellen. Daflir wird Datentrdager1 verwendet, auf dem die vollstandige Siche-
rung des Rechners vorgenommen wurde.

. Sie missen die Datenbanken "master”, "msdb", "model" und "user" mit dem Assis-
tenten zur Datenbankwiederherstellung von Datentrdagerl manuell wie-
derherstellen.

. Erstellen Sie einen Datentrager2 und verweisen Sie auf den Speicherort, an dem
die SQL-Serversitzung gesichert wurde.

. Einflgen von Datentrager?2.

. Stellen Sie danach die Benutzerdatenbanken von Datentrager2 manuell wieder her,
um die aktuellste Version der SQL-Datenbank wiederherzustellen.

Hinweis: Weitere Informationen zum Arcserve-Assistenten zur Daten-
bankwiederherstellung finden Sie im entsprechenden Abschnitt des Arcserve
Backup-Administrationshandbuchs.
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Betriebssysteme

Betriebssysteme

In diesem Abschnitt finden Sie Antworten auf haufig gestellte Fragen zu Betriebs-

systemen.

Hinweis: Die Informationen in diesem Abschnitt gelten fiir alle unterstitzten Win-

dows-Plattformen.

Dieser Abschnitt enthalt folgende Themen:
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Betriebssysteme

Zugriff auf die Eingabeaufforderung im Disaster Reco-
very-Modus

Problem
Wie 6ffne ich eine Eingabeaufforderung im Disaster Recovery-Modus?
Losung

Windows 7 und Windows Server 2008 und hohere Versionen: Um eine Ein-
gabeaufforderung in der Advanced Disaster Recovery GUI zu 6ffnen, klicken Sie auf
"Dienstprogramme" und wahlen Sie "Ausfiihren".
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Betriebssysteme

Hardware-Anderungen

Problem

Nach dem Serverabsturz habe ich die Festplatte und einige veraltete Hardware-
Komponenten ersetzt. Wenn ich nun eine Wiederherstellung mit Disaster Recovery
durchfiihre, werden die Daten nur scheinbar auf die Festplatte geschrieben und der
Server startet im Fehlermodus (blauer Bildschirm) neu. Warum?

Lésung

Die Option kann kein System wiederherstellen, bei dem Hardware-Komponenten
ausgetauscht wurden. Beim Wiederherstellen eines Systems werden alle Treiber
des friiheren Systems wiederhergestellt. Die Option versucht, die Treiber fiir die
alte Hardware zu laden. Sind die Treiber nicht mit der neuen Hardware kompatibel,
stirzt das Betriebssystem ab.

Bestimmte Anderungen der Hardware sind zuléssig, beispielsweise bei Sound- und
Grafikkarte. Anderungen an SCSI/RAID- und Netzwerkkarten erfordern besondere
Aufmerksamkeit.
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Betriebssysteme

Keine Verbindung zum Server (Meldung)

Problem

Meine Remote Disaster Recovery schldgt fehl mit der Meldung Es konnte keine Ver-
bindung zum Server hergestellt werden. Wie kann ich feststellen, warum dies auf-
tritt?

Losung
Um festzustellen, warum die Meldung Es konnte keine Verbindung zum Server her-
gestellt werden generiert wurde, gehen Sie wie folgt vor:

1. Pingen Sie den Server Uber IP an.

Wenn dies fehlschlagt, tiberprifen Sie, dass sich der Arcserve Backup-Server
im Netzwerk befindet und die Teilnetzmaske funktioniert.

2. Pingen Sie den Server (ber den Servernamen an.
Schlagt dies fehl, funktioniert DNS nicht.
3. Stellen Sie sicher, dass DNS funktioniert.

Wenn DNS nicht funktioniert, schreiben Sie den Namen des Servers in die
Host-Datei im Disaster Recovery-System, starten das System neu und fahren
mit der Wiederherstellung mit Disaster Recovery fort.

4. Stellen Sie Uber den folgenden Befehl eine Verbindung zum Server her.
net use * \\server_name\Admin$ /user:domain\username
Wenn dies fehlschlagt, prifen Sie Folgendes:

a. Vergewissern Sie sich, dass Sie den Benutzernamen oder das Kennwort
fir den Arcserve Backup-Server seit der letzten vollstandigen Sicherung
nicht gedandert haben.

b. Prifen Sie, ob die Windows-Workstation und die Server-Dienste auf
dem Arcserve Backup-Server ausgefiihrt werden.

c. Prifen Sie, ob Sie tiber den Befehl "net use" eine Verbindung zu einem
anderen System im Netzwerk herstellen kénnen.

d. Prifen Sie, ob Sie liber den Befehl "net use" liber ein anderes System
eine Verbindung zum Arcserve Backup-Server herstellen kénnen.

e. Vergewissern Sie sich, dass auf dem Sicherungsserver keine Firewall,
Antiviren- oder Serverschutz-Software ausgefihrt wird, die den
Remote-Zugriff auf den Server verhindert.
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Betriebssysteme

f. Wenn Sie auf dem Sicherungsserver Windows 2008 ausfiihren, miissen
Sie die Sicherheitsebene so niedrig wahlen, dass andere Systeme eine
Verbindung zum Sicherungsserver herstellen kbnnen. Wenn Sie ein lee-
res Kennwort verwenden, miissen Sie auerdem die lokale Sicher-
heitsrichtlinien so dndern, dass Verbindungen mit leeren Kennwortern
zuldssig sind. Weitere Informationen hierzu finden Sie in der Microsoft-
Dokumentation.

g. Wenn Sie nicht die englische Version der Option verwenden, priifen
Sie, ob das Disaster Recovery-System und der Sicherungsserver die glei-
che Codepage verwenden. Ist dies nicht der Fall, andern Sie die Code-
page des Disaster Recovery-Systems.
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Betriebssysteme

Wiederherstellen der virtuellen Festplatte (VHD) mit-
hilfe der Disaster Recovery Option

Giiltig fiir Betriebssysteme Windows Server 2008 R2 und héher
Problem

Wie kann ich VHD-Dateien neu erstellen, die als Volume geladen wurden?
Losung

Der Arcserve Backup Disaster Recovery-Prozess kann VHD-Dateien nicht erneut
erstellen, wenn sie als Volume bereitgestellt wurden. Sie knnen VHD-Dateien nach
einem Systemausfall mit den folgenden Schritten wiederherstellen:

So stellen Sie VHD-Dateien nach einem Systemausfall wieder her:

. Sie mussen bei Verwendung der Arcserve Backup Disaster Recovery Option den
gesamten Computer wiederherstellen.

. Starten Sie den Computer neu.

. Nachdem der Computer neu gestartet worden ist, erstellen Sie die virtuelle Fest-
platte (VHD) und laden Sie dann die VHD.

Das Einbinden der VHD ist nun abgeschlossen.

. Erstellen Sie ein neues Volume auf der VHD, und formatieren Sie danach das neue
Volume.

Das formatierte Volume der VHD steht zur Verfligung.
. Offnen Sie den Wiederherstellungs-Manager von Arcserve Backup.
Der Wiederherstellungs-Manager wird nun gedffnet.

. Stellen Sie die VHD wieder her, indem Sie eine Wiederherstellung auf Volume-
Ebene des auf der VHD bereitgestellten Volumes durchfihren.

Der Disaster Recovery-Prozess ist jetzt abgeschlossen.

Hinweis: Wenn Sie diesen Prozess zur Wiederherstellung von VHDs mit der Disaster
Recovery Option verwenden, stellt Arcserve Backup die eingehdngten Laufwerke
als physische Festplatten wieder her. Weitere Informationen Uber virtuelle Fest-
platten finden Sie in der Microsoft-Dokumentation.

Arcserve Backup kann auch keine VHD-Bootssysteme nach einem Systemausfall wie-
derherstellen. Arcserve Backup weist dieses Verhalten auf, da der Writer der auto-
matischen Systemwiederherstellung (ASR) VHD-Dateien nicht sichern kann. Es
stehen daher keine Mechanismen zur Verfligung, um VHD-Startdateien nach einem
Systemausfall wiederherstellen.
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Betriebssysteme

Datentrageriiberpriifung

Problem

Wahrend der lokalen Disaster Recovery erhielt ich die Meldung ,Legen Sie Daten-
trager XYZ, Zufalls-ID 1234, Nummer 1, ein.” Wie kann ich sicherstellen, dass der
Datentrager im Bandlaufwerk oder Wechsler ist?

Losung

Das System braucht zur Bestandsaufnahme aller Bander in lhrer Bibliothek etwas
Zeit. Klicken Sie auf "Wiederholen", damit der Wechsler mehr Zeit zum Ini-
tialisieren erhdlt. Um die Dauer der Bestandsaufnahme der Bandbibliothek zu ver-
ringern, konnen Sie nur die flr die Wiederherstellung benétigten Bander laden.
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Betriebssysteme

Uberpriifung von angeschlossenem Speichergerit

Problem

Wie kann ich wahrend einer lokalen Wiederherstellung mit Disaster Recovery pri-
fen, ob das an das System angeschlossene Speichergerat ordnungsgemaR funk-
tioniert?

Losung

Es dauert normalerweise eine gewisse Zeit, bis der Wechsler initialisiert wird. Bre-
chen Sie den Disaster Recovery-Prozess in dieser Phase nicht ab. Beachten Sie die
folgenden Hinweise:

® Verwenden Sie bei einem Wechsler das Hilfsprogramm chgtest (iber die
Disaster Recovery-Eingabeaufforderung. Dieses Hilfsprogramm wird wah-
rend der Wiederherstellung mit Disaster Recovery nicht kopiert. Um es ver-
wenden zu kénnen, miissen Sie es manuell von der Arcserve Backup-CD/DVD
in das Disaster Recovery-Verzeichnis kopieren.

® Flhren Sie bei der Wiederherstellung mit Disaster Recovery lber ein Band-
laufwerk das Hilfsprogramm tapetest Gber die Disaster Recovery-Ein-
gabeaufforderung aus. Dieses Hilfsprogramm befindet sich im Verzeichnis
%WINDIR%\system32\DR des wiederherzustellenden Systems.
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Betriebssysteme

Windows-Setup-Meldung

Problem

Im Disaster Recovery-Fehlermodus (blauer Bildschirm) wird mir gelegentlich fol-
gende Meldung des Windows-Setup angezeigt: "Es wurden Reparaturen an der Fest-
platte durchgefiihrt. Sie missen den Computer neu starten, um das Setup
fortzusetzen. Wenn sich eine Diskette in Laufwerk A: befindet, entfernen Sie sie.
Driicken Sie die Eingabetaste, um den Computer neu zu starten. Wenn ich die Ein-
gabetaste driicke, um meinen Computer neu zu starten, erhalte ich die Meldung,
dass die Datei "ntoskrnl.exe" fehlt, und die Disaster Recovery schlagt fehl.

Losung

Wenn Sie diese Meldung erhalten, missen Sie die Eingabetaste driicken, um lhren
Computer neu zu starten, und mit dem Wiederherstellungsprozess von vorne begin-
nen.
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Betriebssysteme

Partitionen werden nicht angezeigt

Problem

Ich habe RAID5-Hardware-Volumes im System konfiguriert und Partitionen auf den
Laufwerken erstellt. Wahrend der Wiederherstellung mit Disaster Recovery werden
die Partitionen, die von Disaster Recovery auf allen Laufwerken erstellt werden,
nicht angezeigt. Warum?

Lésung

Wenn Sie als Hardware einen RAID-Adapter verwenden, miissen Sie wahrend des
Disaster Recovery-Prozesses immer die vom Hersteller mitgelieferten Treiber fiir
diesen Adapter installieren. Auch wenn Sie den Treiber wahrend der Installation
des Betriebssystems nicht benétigt haben, missen Sie ihn bei der Wie-
derherstellung mit Disaster Recovery bereitstellen. Wenn der Treiber fiir den RAID-
Adapter nicht vorhanden ist, treten Probleme beim Zugriff auf den RAID-Adapter
auf, selbst wenn die Festplatten angezeigt werden.
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Betriebssysteme

Zertifikatsserver kann nicht gestartet werden.

Problem

Nach der Durchfiihrung einer Disaster Recovery kann der Zertifikatsserver auf dem
wiederhergestellten Rechner nicht gestartet werden. Wie kann ich ihn ord-
nungsgemaR starten?

Losung

Wenn der Zertifikatsserver nach einer Disaster Recovery nicht gestartet werden

kann, gehen Sie folgendermaRen vor, um ihn wieder zu starten:

1.
2.

Starten Sie den wiederhergestellten Computer neu.

Driicken Sie beim Starten des Rechners F8, um den Rechner in den Wie-
derherstellungsmodus fir Verzeichnisdienste zu versetzen.

Fihren Sie eine vollstandige Wiederherstellung des Systemstatus des Rech-
ners aus.

Starten Sie den Rechner im Normalmodus neu.
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Betriebssysteme

Nicht genligend freier Systemspeicherplatz

Giiltig fiir Windows 2008, Windows 2008 R2
Problem

Bei der Wiederherstellung eines Rechners mit Windows 2008 schlagt DR wahrend
des Wiederherstellungsprozesses fehl, und der Rechner startet neu. Der Rechner
kann nicht starten, weil die Systemstatussitzung nicht wiederhergestellt wird. Ich
habe das System Uberprift und bemerkt, dass auf Datentrager "X:" kein Spei-
cherplatz mehr vorhanden war. Deswegen kann ich meinen NIC-Treiber nicht instal-
lieren und mit dem DR-Prozess nicht fortfahren.

Lésung

Unter Windows 2008 und Windows 2008 R2 lauft der DR-Prozess in WinPE. Ein tem-
porarer Datentrager "X:\" wird fiir das WinPE-System erstellt. Mit DR in Ver-
bindung stehende Binardateien und andere Dateien (wie Treiber, Protokolle)
werden auf den Datentrager "X:\" kopiert. Die DR-Option erstellt 10 MB freien Spei-
cherplatz, um wahrend DR Treiber zu installieren. Wenn die GroéRe lhrer Treiber 10
MB Ubersteigt, missen Sie die erforderlichen Minitreiber installieren. Nur SCSI-,
FC- und NIC-Treiber werden wahrend DR benétigt.

Eine andere LOsung sieht vor, dass Sie alle Treiberdateien von MSD entfernen kon-
nen (MSD wird nach "X:\" kopiert und verbraucht etwas freien Speicher) und dann
die notwendigsten Treiber mit "Hilfsprogramme" -> Hilfsprogramm "Treiber laden"
wahrend des DR-Prozesses installieren.
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Anwendungen

Anwendungen

In diesem Abschnitt finden Sie Antworten auf haufig gestellte Fragen in Zusam-
menhang mit bestimmten Anwendungen.

Citrix
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Anwendungen

Citrix
Problem

Nach dem Ausfihren einer Disaster Recovery auf einem Server mit Citrix Pre-
sentation Server 4.0 wird beim Starten der Citrix Presentation Server-Konsole der
folgende Fehler ausgegeben: "Pass-through Authentication failed. The service could
not be contacted. Stellen Sie sicher, dass der IMA-Dienst installiert ist und aus-
geflhrt wird. Was ist hier zu tun?

Losung

Um sich erfolgreich bei der Citrix Presentation Server-Konsole anmelden zu kon-
nen, missen Sie den IMA-Dienst (Independent Management Architecture) starten.

Hinweis: Wurde der Citrix Presentation-Server unter Verwendung von
Microsoft SQL Server installiert, missen Sie alle Datenbanken, einschlief3lich der
Master-Datenbank, wiederherstellen, bevor Sie den IMA-Dienst starten.

Weitere Informationen finden Sie im Abschnitt tGber Disaster Recovery im Agent fiir
Microsoft SQL Server-Benutzerhandbuch.
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Kapitel 6: Wiederherstellen von SAN-Konfigurationen

Die Disaster Recovery Option unterstiitzt Sicherungsserver in SAN-Konfigurationen
(Storage Area Network). Sie konnen primare SAN-Sicherungsserver und beliebige
Mitglieds-SAN-Server in Umgebungen von Windows 2008 oder hoher wie-
derherstellen.

Dieser Abschnitt enthdlt folgende Themen:

Wiederherstellen des SAN . 112

Funktionsweise von Disaster Recovery fiir SANS ..., 113
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Wiederherstellen des SAN

Wiederherstellen des SAN

Zum Wiederherstellen von Primarservern und verteilten Mitgliedsservern sind
keine speziellen Konfigurationen oder Einstellungen erforderlich. Die Option kann
jeden beliebigen SAN-Server wiederherstellen, vorausgesetzt, es wurde eine voll-
standige Sicherung des Computers mit Arcserve Backup durchgefiihrt.

Sie mussen jedoch alle erforderlichen Treiber fiir SCSI-, Fibre Channel- und Netz-
werkkarten ermitteln.
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Funktionsweise von Disaster Recovery fir SANs

Funktionsweise von Disaster Recovery fiir SANs

Bei der Wiederherstellung von Primarservern oder Mitgliedsservern kann die
Option ermitteln, ob der aktuelle Server ein Primarserver oder ein verteilter Server
ist.

" Wenn der aktuelle Server ein primarer SAN-Server ist, stellt die Option eine
Verbindung zum her und verwendet die Gerate im SAN direkt.

® Handelt es sich beim aktuellen Server um einen Mitgliedsserver, stellt die
Option zunachst eine Verbindung zum primaren Server her. AnschlieRend kom-
muniziert die Option mit dem primadren SAN-Server bei der Verarbeitung von
Geratevorgangen im SAN.
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Kapitel 7: Wiederherstellen von Clustern

Die Wiederherstellung nach Systemausfall in einer Windows-basierten Cluster-
Umgebung ist ein komplexer Vorgang. Arcserve Backup vereinfacht zwar den Wie-
derherstellungsprozess der fir Ihr Unternehmen wichtigen Cluster-Umgebung, Sie
missen ihn jedoch sorgfaltig planen. Es ist wichtig, dass Sie die in diesem Handbuch
beschriebenen Konzepte verstanden und die fir lhre spezifische Umgebung rele-
vanten Beispiele durchgespielt haben.

Ein Server-Cluster ist eine Gruppe unabhangiger Server, auf denen Cluster-Dienste
ausgefihrt werden und die als Einzelsystem fungieren. Server-Cluster bieten High
Availability, Skalierbarkeit und Verwaltbarkeit fiir Ressourcen und Anwendungen,
indem mehrere Server gruppiert werden, die die Betriebssysteme Windows 2008
und hoher ausfiihren.

Hinweis: Windows 2008, Windows 2008 R2 und Windows Server 2012 unterstiitzen
die Durchfiihrung von Systemwiederherstellungen mithilfe herkdmmlicher Metho-
den nicht. Weitere Informationen finden Sie im Knowledge Base-Dokument How to
Recover Windows 2008 Cluster from a Disaster auf der Webseite Arcserve Support

Online.

Dieser Anhang enthalt Informationen zum schnellen Wiederherstellen frei-
gegebener Cluster-Festplatten, ausgefallener Cluster-Knoten oder eines gesamten
Clusters bei minimaler Unterbrechung des Dienstes.

Dieser Abschnitt enthdlt folgende Themen:

Beispiele fiir Cluster-Fehler ... 116
Szenario 1: Kein Ausfall von freigegebenen Festplatten _................................. 124
Szenario 2: Ausfall freigegebener Festplatten ... .. 127
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Beispiele firr Cluster-Fehler

Beispiele fiir Cluster-Fehler

In der Cluster-Umgebung konnen verschiedene Arten von Fehlern auftreten. Die fol-
genden Fehlerarten kdnnen einzeln oder gleichzeitig auftreten:

= Ausfall einiger Cluster-Knoten (Ausfall des Primarknotens und der Sekun-
darknoten)

® Ausfall freigegebener Festplatten (Ausfall der Nicht-Quorum-Festplatte des Clus-
ters)

= Ausfall der teilweise freigegebenen Festplatte

® Ausfall des gesamten Clusters, einschliefSlich der Cluster-Knoten und frei-
gegebenen Festplatten

In den in diesem Abschnitt angegebenen Szenarien wird die Vorgehensweise zur
Wiederherstellung nach verschiedenen Arten von Cluster-Fehlern erlautert.

Hinweis: Ist keiner der Cluster-Knoten mit einem Bandgerat verbunden, konnen Sie
Uber die Option eine Remote-Disaster Recovery des Cluster-Dienstes durchfiihren.
Befolgen Sie hierzu die Anweisungen zur Durchfiihrung einer Remote-Disaster Reco-
very.
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Beispiele fiir Cluster-Fehler

Voraussetzungen

Die Anforderungen in diesem Abschnitt geben die Disaster Recovery Option zur
Cluster-Wiederherstellung an.

Software-Voraussetzungen

Hardware-Voraussetzungen

Voraussetzungen fur freigegebene Festplatten
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Beispiele firr Cluster-Fehler

Software-Voraussetzungen

Um Cluster nach einem Systemausfall wiederherzustellen, missen die folgenden
Software-Voraussetzungen erfillt sein:

® Microsoft Windows 2008 oder hoher auf allen Computern im Cluster installiert.

® Eine Namenauflésungsfunktion wie Domain Naming System (DNS), Windows
Internet Naming Service (WINS), HOSTS usw. muss vorhanden sein.

® Ein Terminalserver fir die Verwaltung der Remote-Cluster muss vorhanden
sein.

® Arcserve Backup fir Windows und die Disaster Recovery Option, falls Siche-
rungsgerate wie Band- oder Bandbibliotheksgerate an einen oder alle Cluster-
Knoten angeschlossen sind. Sind keine Sicherungsgerate mit Cluster-Knoten ver-
bunden, muss der Client Agent fir Windows auf allen zu schiitzenden Cluster-
Knoten installiert sein.
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Beispiele fiir Cluster-Fehler

Hardware-Voraussetzungen

Um Cluster nach einem Systemausfall wiederherzustellen, missen die folgenden
Hardware-Voraussetzungen erfiillt sein:

® Dije Hardware fir einen Cluster-Dienst-Knoten muss die Hardware-Voraus-
setzungen fir oder Windows 2008 Enterprise Server oder hoher erfillen.

® Die Cluster-Hardware muss in der Hardware Compatibility List (HCL) fur den
Cluster-Dienst enthalten sein.

® Essind zwei Computer gemals der HCL mit folgenden Komponenten erfor-
derlich:

— Auf dem Startdatentrager muss Windows 2008 Server installiert sein. Der
Startdatentrager darf sich nicht auf dem freigegebenen Speicherbus
befinden.

— Startdatentrager und freigegebene Datentrager missen sich in separaten
SCSI-Kanalen (SCSI PathID) befinden; separate Adapter (SCSI PortNumber)
sind nicht erforderlich. Sie kdnnen einen einzigen Mehrkanal-SCSI- oder
Fibre Channel-Adapter sowohl fiir Startdatentrager als auch fir frei-
gegebene Datentrager verwenden.

— Zwei PCI-Netzwerkadapter auf jedem Computer im Cluster.

- Eine externe Speichereinheit gemafld HCL, die an alle Computer ange-
schlossen ist. Diese wird als Cluster-Festplatte verwendet. Ein RAID wird
empfohlen.

— Die Hardware-Komponenten sollten fiir alle Knoten identisch sein. Dies
gilt sowohl fiir Slots als auch fiir Karten. Dadurch werden die Kon-
figuration vereinfacht und mogliche Kompatibilitatsprobleme verringert.

— Sicherungsgerate wie Bandgerate oder -bibliotheken kbnnen mit einem
oder allen Cluster-Knoten verbunden sein. Nicht in allen Fallen miissen an
die Cluster-Knoten Sicherungsgerate angeschlossen sein. Sind keine Siche-
rungsgerate an die Cluster-Knoten angeschlossen, muss der Client Agent
flr Windows auf allen zu schiitzenden Cluster-Knoten installiert sein.
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Beispiele firr Cluster-Fehler

Voraussetzungen fiir freigegebene Festplatten

Um Cluster wiederherzustellen, miissen die folgenden Voraussetzungen erflillt sein:

® Alle freigegebenen Festplatten, einschlieBlich der Quorum-Festplatte, miissen
physisch mit einem freigegebenen Bus verbunden sein.

® Stellen Sie sicher, dass mit dem freigegebenen Bus verbundene Festplatten bei
allen Knoten angezeigt werden. Sie kénnen dies auf der Setup-Ebene des Host-
Adapters Uberprifen. Spezifische Anweisungen zu Ihrem Adapter finden Sie in
der Dokumentation des Herstellers.

® Sie mussen SCSI-Geraten eindeutige SCSI-lIdentifikationsnummern zuweisen.
Stellen Sie aullerdem sicher, dass die Gerate entsprechend den Anweisungen
des Herstellers ordnungsgemaR beendet werden.

= Alle freigegebenen Festplatten miissen auRerdem als Basisfestplatten (nicht als
dynamische Festplatten) konfiguriert werden.

Die Verwendung fehlertoleranter RAID-Konfigurationen (z. B. RAID-Ebene 5) fiir
alle Festplatten wird an Stelle von Stripe-Sets ohne Paritat (z. B. RAID-Ebene 0) drin-
gend empfohlen, auch wenn das keine zwingende Voraussetzung fiir freigegebene
Festplatten ist.

120 Agent fiir virtuelle Rechner



Beispiele fiir Cluster-Fehler

Besondere Aspekte

Besondere Aspekte fiir Cluster:

® Von einer Konfiguration mit teilweise freigegebenen Festplatten, bei denen
einige Festplatten unterschiedliche Knoten als Eigentiimer aufweisen, wird
abgeraten.

" Um Probleme beim Zuweisen von Festplatten zu vermeiden, sollten frei-
gegebene Festplatten immer den letzten Festplatten entsprechen und die hochs-
ten Nummern aufweisen, wenn sie liber
"Verwaltung"/"Computerverwaltung"/"Datentragerverwaltung" angezeigt wer-
den.

= Als weitere SchutzmaRnahme fiir die Disaster Recovery-Informationen kénnen
Sie diese so konfigurieren, dass sie an einem alternativen Speicherort auf
einem anderen Computer gespeichert werden.

® Bei den meisten Cluster-Computern ist es nicht erforderlich, die freigegebenen
Festplatten herunterzufahren. Dadurch bleibt der Cluster auch wahrend der
Wiederherstellung funktionsfahig. Weitere Informationen dazu, wie das Her-
unterfahren von Festplatten vermieden werden kann, entnehmen Sie der Doku-
mentation lhrer Hardware.
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Beispiele firr Cluster-Fehler

Terminologie

Im Folgenden finden Sie die wichtigsten Begriffe im Zusammenhang mit Clustern.
Primdrknoten

Der Knoten, der wahrend der Sicherung als Eigentimer aller freigegebenen
Festplattenressourcen fungiert.

Sekundarknoten

Ein Knoten, der wahrend der Sicherung nicht als Eigentlimer von freigegebenen
Festplattenressourcen fungiert.

Quorum-Festplatte

Eine freigegebene Festplatte, auf der Checkpoints der Cluster-Kon-
figurationsdatenbank und Protokolldateien gespeichert werden, mit deren Hilfe
der Cluster verwaltet wird. Diese Festplatte ist fir die Wiederherstellung des
Cluster-Dienstes duRerst wichtig. Bei einem Ausfall der Quorum-Festplatte fallt

der gesamte Cluster aus.
Nicht-Quorum-Festplatte

Eine freigegebene Festplatte, die zur Speicherung freigegebener Ressourcen
einschliellich Daten, Datenbank und Anwendungsinformationen verwendet
wird. Bei einem typischen Failover werden diese Festplatten verwendet, damit
die Daten auf den freigegebenen Nicht-Quorum-Festplatten immer verfligbar
sind. Bei einem Ausfall der Nicht-Quorum-Festplatte fallt im Allgemeinen nicht

der gesamte Cluster aus.
Teilweise freigegebene Festplatte

Eine spezifische freigegebene Festplatte. Bei einer Konfiguration mit teilweise
freigegebenen Festplatten kénnen eindeutige Eins-zu-Eins-Beziehungen zwi-
schen freigegebenen Festplatten und einzelnen Knoten bestehen. Einige frei-
gegebene Festplatten weisen wahrend der Sicherung unterschiedliche Knoten
als Eigentiimer auf.

Die folgende Abbildung zeigt eine typische Cluster-Einstellung mit zwei Knoten:
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Beispiele fiir Cluster-Fehler

Voraussetzungen fiir die Cluster-Wiederherstellung

Zur Wiederherstellung ausgefallener Cluster benétigen Sie die folgenden Infor-

mationen:

Cluster-Name

IP-Adresse und Teilnetzmaske des Clusters
Name des Cluster-Knotens

IP-Adresse des Cluster-Knotens

Alle zugewiesenen Laufwerksbuchstaben, einschlieBlich aller privaten und frei-
gegebenen Festplatten

Alle Festplattensignaturen (Flihren Sie zum Erhalt der Festplattensignaturen
eines der folgenden Hilfsprogramme aus:)

DiskPart fiir Windows Server 2008, Windows Server 2008 R2 und Windows Ser-
ver 2012

Alle Festplattennummern. (Wahlen Sie zum Suchen dieser Nummern "Ver-

waltung", "Computerverwaltung" und "Datentragerverwaltung" aus, und notie-
ren Sie sich die Festplattennummer fiir jede physische Festplatte aller
Computer.)

Cluster-Gruppenname

Bevorzugte Knoten fir den Cluster
Failover-Richtlinien fir den Cluster
Ressourcenname des Clusters
Ressourcentyp des Clusters
Gruppenmitgliedschaft des Clusters
Eigentiimer der Cluster-Ressource
Abhdngigkeiten der Cluster-Ressource

Eigenschaften des Cluster-Neustarts
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Szenario 1: Kein Ausfall von freigegebenen Festplatten

Szenario 1: Kein Ausfall von freigegebenen Fest-
platten

In diesem Abschnitt finden Sie die Falle mit den haufigsten Fehlern in der Windows
Cluster-Umgebung.

Wiederherstellen des Sekundarknotens

Wiederherstellen des Primarknotens
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Szenario 1: Kein Ausfall von freigegebenen Festplatten

Wiederherstellen des Sekundarknotens

So stellen Sie Sekundarknoten im Cluster wieder her:
. Trennen Sie die Verbindung der freigegebenen Festplatten zum Sekundarknoten.

Hinweis:Bei den meisten Cluster-Computern ist es nicht erforderlich, die frei-
gegebenen Festplatten herunterzufahren. Dadurch bleibt der Cluster auch wahrend
der Wiederherstellung funktionsfahig. Bei einigen Cluster-Computern miissen Sie
jedoch gegebenenfalls den Cluster-Dienst auf dem Primarknoten beenden. Weitere
Informationen dazu, wie das Herunterfahren freigegebener Festplatten vermieden
werden kann, entnehmen Sie dem Handbuch zu lhrer Hardware.

. Befolgen Sie zum Wiederherstellen des Sekundarknotens das Ubliche
Disaster Recovery-Verfahren.

. Verbinden Sie die freigegebenen Festplatten mit dem Sekundarknoten, wenn die
Wiederherstellung abgeschlossen ist.

. Starten Sie den Sekundarknoten neu.

Der Cluster sollte nun wieder online sein.
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Szenario 1: Kein Ausfall von freigegebenen Festplatten

Wiederherstellen des Primarknotens

So stellen Sie einen ausgefallenen Primarknoten wieder her und den ord-
nungsgemaBen Betrieb des Clusters sicher:

. Trennen Sie die Verbindung der freigegebenen Festplatten zum Primarknoten.

Hinweis:Bei den meisten Cluster-Computern ist es nicht erforderlich, die frei-
gegebenen Festplatten herunterzufahren. Dadurch bleibt der Cluster auch wahrend
der Wiederherstellung funktionsfahig. Bei einigen Cluster-Computern mussen Sie
jedoch gegebenenfalls den Cluster-Dienst auf dem Primarknoten beenden. Weitere
Informationen dazu, wie das Herunterfahren freigegebener Festplatten vermieden
werden kann, entnehmen Sie dem Handbuch zu lhrer Hardware.

. Befolgen Sie zum Wiederherstellen des Primarknotens das Ubliche Disaster Reco-
very-Verfahren.

. Verbinden Sie die freigegebenen Festplatten, wenn die Wiederherstellung abge-
schlossen ist.

. Starten Sie den Priméarknoten neu.

Der Cluster sollte nun wieder online sein.
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Szenario 2: Ausfall freigegebener Festplatten

Szenario 2: Ausfall freigegebener Festplatten

Flr den Ausfall freigegebener Festplatten gibt es mehrere mogliche Ursachen.
Diese werden in den folgenden Fallen dargestellt. Die ersten flinf Falle behandeln
Cluster-Konfigurationen mit nicht teilweise freigegebenen Festplatten, Fall 6 gilt fiir
Cluster-Konfigurationen mit teilweise freigegebenen Festplatten.

Dieser Abschnitt enthédlt folgende Themen:

Wiederherstellen freigegebener Nicht-Quorum-Festplatten des Clusters ohne Kno-

tenfehler

Wiederherstellen von Quorum-Festplatten des Clusters ohne Knotenfehler

Wiederherstellen aller freigegebenen Festplatten ohne Knotenfehler im Cluster

Wiederherstellen von Primarknoten, wenn ein Ausfall freigegebener Festplatten im

Cluster vorliegt

Wiederherstellen von vollstandigen Clustern

Wiederherstellen von Clustern in Konfigurationen mit teilweise freigegebenen Fest-
platten
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Szenario 2: Ausfall freigegebener Festplatten

Wiederherstellen freigegebener Nicht-Quorum-Fest-
platten des Clusters ohne Knotenfehler

So stellen Sie freigegebene Nicht-Quorum-Festplatten des Clusters ohne Kno-
tenfehler im Cluster wieder her:

1. Beenden Sie den Cluster-Dienst auf dem Sekundarknoten, und trennen Sie die Ver-
bindung der freigegebenen Festplatten zum Sekundarknoten.

2. Ist die freigegebene Nicht-Quorum-Festplatte physisch beschadigt, gehen Sie fol-
gendermafRen vor:

a. Fahren Sie den Primarknoten herunter.

b. Ersetzen Sie freigegebene Nicht-Quorum-Festplatten des Clusters durch neue
Festplatten.

c. Halten Sie die Voraussetzungen fiir die Cluster-Wiederherstellung griffbereit.
Weitere Informationen finden Sie unter "Voraussetzungen fir die Cluster-Wie-

derherstellung".

d. Um die urspriingliche Festplattensignatur fir die freigegebene Festplatte wie-
derherzustellen, fiihren Sie eines der folgenden Hilfsprogramme aus:

DiskPart fiir Windows Server 2008, Windows Server 2008 R2 und Windows
Server 2012

e. Starten Sie den Primarknoten und die Cluster-Dienste neu.

f. Erstellen Sie die Partitionen auf der freigegebenen Nicht-Quorum-Festplatte
neu.

g. Formatieren Sie die Partitionen entsprechend der Voraussetzungen fir die
Wiederherstellung von Clustern nach einem Systemausfall.

3. Fihren Sie iber den Arcserve Backup-Rechner einen Wiederherstellungsjob aus,
um die Daten auf der freigegebenen Nicht-Quorum-Festplatte wiederherzustellen.
Wahlen Sie die vollstandige Wiederherstellung der Volumes, um alle verloren
gegangenen Nicht-Quorum-Volumes auf den freigegebenen Festplatten wie-
derherzustellen.

4. Sobald der Wiederherstellungsjob beendet wurde, kénnen Sie die freigegebene Fest-
platte mit Hilfe der Clusterverwaltung wieder online schalten.

5. Stellen Sie erneut eine Verbindung zu den freigegebenen Festplatten her, und star-
ten Sie den Cluster-Dienst auf dem Sekundarknoten neu.

Der Cluster sollte nun wieder online sein.
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Szenario 2: Ausfall freigegebener Festplatten

Wiederherstellen von Quorum-Festplatten des Clus-
ters ohne Knotenfehler

So stellen Sie Quorum-Festplatten des Clusters ohne Knotenfehler wieder her:
1. Halten Sie die Cluster-Dienste auf dem Sekundarknoten an.
2. Fahren Sie den Sekundarknoten herunter.

3. Offnen Sie auf dem Priméarknoten den Dienststeuerungs-Manager von Windows,
und setzen Sie den Starttyp des Cluster-Dienstes auf "Manuell".

4. Wahlen Sie im Meni "Ansicht" des Gerate-Managers die Option "Ausgeblendete
Gerate anzeigen", und deaktivieren Sie "Clusterdatentrager-Treiber".

5. Wenn die Cluster-Quorum-Festplatten physisch beschadigt sind, flihren Sie die fol-
genden Schritte aus:

a. Fahren Sie den Primarknoten herunter.

b. Ersetzen Sie die freigegebene Cluster-Quorum-Festplatte durch neue Fest-
platten.

c. Starten Sie den Primarknoten.

Hinweis: Halten Sie die Voraussetzungen fiir die Cluster-Wiederherstellung
griffbereit.

d. Um die urspringliche Festplattensignatur fir die freigegebene Festplatte wie-
derherzustellen, fiihren Sie eines der folgenden Hilfsprogramme aus:

DiskPart fiir Windows Server 2008, Windows Server 2008 R2 und Windows
Server 2012

e. Erstellen Sie die Partitionen auf der freigegebenen Nicht-Quorum-Festplatte
neu, und fiihren Sie eine Neuformatierung durch.

6. Wahlen Sie im Men "Ansicht" des Gerdte-Managers die Option "Ausgeblendete
Gerate anzeigen", und aktivieren Sie "Clusterdatentrager-Treiber".

7. Stellen Sie die Sicherung des Systemstatus wieder her. Wahlen Sie in Arcserve
Backup die Sitzung "Systemstatus" aus, und klicken Sie mit der rechten Maustaste
darauf, um die lokale Option auszuwahlen.
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10.
11.
12.

Szenario 2: Ausfall freigegebener Festplatten

Das Dialogfeld "Systemstatus - Wiederherstellungsoptionen" wird angezeigt.

System State Restore Options -

] Make the Restored Copy of the Active Directory
Atharitative.

=n Bestoring replicated data setz, marl e data as
D‘W’h Beszt licated dat L k the dat
prirnary for all replicas.

Stop the Cluster if neceszary to restore the Cluster
Databasze.

Enable Quorum Drive Selection »when CQuorum
Location Changes [Prior b Windows Server 2008
Clusgter).
Select the drive letter in the caze the Quorum
loz:ation changed since thiz Backup.

| Authoritative Restare Cluster Databasze MwWindows
Server 2008 Cluster ar later].

[] Do Mot Stop world Wide Web Service.

| ak. | | LCancel | | Help

Hinweis: Wenn es sich bei den Cluster-Knoten um Active Directory-Server handelt,
mussen Sie den Primarknoten direkt im Verzeichniswiederherstellungsmodus neu
starten, wenn Sie die Systemstatussitzung wiederherstellen.

Starten Sie den Primarknoten neu.

Wenn die Cluster-Dateien nicht auf der Quorum-Festplatte wiederhergestellt wer-
den, fihren Sie das Hilfsprogramm CACLURST.EXE folgendermafien aus, um die
Cluster-Datenbank zu laden:

%windir%\clusbkup zu laden.
caclurst.exe befindet sich im Stammverzeichnis.
caclurst /s c:\%SystemRoot%\cARCservelusbkup /q Q:

Handelt es sich hierbei um eine Remote-Disaster Recovery, kopieren Sie die Datei
CACLURST.EXE in das Verzeichnis des Client Agent fir Windows.

Starten Sie den Primarknoten neu.
Verbinden Sie die freigegebenen Festplatten mit dem Sekundarknoten.

Starten Sie den Sekundarknoten.
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Szenario 2: Ausfall freigegebener Festplatten

Wiederherstellen aller freigegebenen Festplatten
ohne Knotenfehler im Cluster

Um alle freigegebenen Festplatten des Clusters ohne Knotenfehler im Cluster wie-
derherzustellen, missen Sie zunachst die Quorum-Festplatte und danach die ande-
ren freigegebenen Festplatten wiederherstellen. Weitere Informationen zum
Wiederherstellen der Quorum-Festplatte finden Sie im Abschnitt Wiederherstellen
von Quorum-Festplatten des Clusters ohne Knotenfehler.
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Szenario 2: Ausfall freigegebener Festplatten

Wiederherstellen von Primarknoten, wenn ein Ausfall
freigegebener Festplatten im Cluster vorliegt

So stellen Sie einen Primarknoten bei Ausfall freigegebener Festplatten im Clus-
ter wieder her:

Fahren Sie den Sekundarknoten herunter.
Trennen Sie die Verbindung der freigegebenen Festplatten zum Sekundarknoten.

Befolgen Sie zum Wiederherstellen des Primarknotens das libliche Disaster Reco-
very-Verfahren.

Starten Sie nach Abschluss der Wiederherstellung den Primarknoten neu.
Starten Sie die Cluster-Dienste auf dem Primarknoten.

Verbinden Sie die freigegebenen Festplatten mit dem Sekundarknoten.
Starten Sie den Sekundarknoten neu.

Starten Sie gegebenenfalls die Cluster-Dienste auf dem Sekundarknoten.

Der Cluster sollte nun wieder online sein.
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Szenario 2: Ausfall freigegebener Festplatten

Wiederherstellen von vollstandigen Clustern

So stellen Sie einen vollstiandigen Cluster wieder her:

1. Um alle Sekundarknoten wiederherzustellen, gehen Sie folgendermaRen vor:

a.

b.

Halten Sie die Cluster-Dienste auf allen Knoten an.

Trennen Sie die Verbindung der freigegebenen Festplatten zum Sekun-
darknoten.

Beenden Sie alle Knoten.

Befolgen Sie zum Wiederherstellen des Sekundarknotens das Ubliche Disaster
Recovery-Verfahren.

Sind mehrere Sekundarknoten vorhanden, wiederholen Sie die bisherigen
Schritte.

Beenden Sie alle Sekundarknoten, wahrend Sie den Primarknoten mit den
freigegebenen Festplattenressourcen wiederherstellen.

Hinweis:Die Knoten und freigegebenen Festplatten diirfen hierbei nicht neu gest-
artet werden.

2. Um den Primarknoten wiederherzustellen, wenn ein Ausfall der freigegebenen Fest-

platten vorliegt, gehen Sie folgendermafen vor:

a.

Befolgen Sie zum Wiederherstellen des Primarknotens das libliche Disaster
Recovery-Verfahren.

Starten Sie alle freigegebenen Festplatten.

Starten Sie nach Abschluss der Wiederherstellung den Primarknoten neu.
Starten Sie die Cluster-Dienste auf dem Primarknoten.

Starten Sie alle Sekundarknoten neu.

Starten Sie die Cluster-Dienste auf dem Sekundarknoten.

Der Cluster sollte nun wieder online sein.
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Wiederherstellen von Clustern in Konfigurationen mit
teilweise freigegebenen Festplatten

In Umgebungen mit teilweise freigegebenen Festplatten konnen eindeutige Eins-zu-
Eins-Beziehungen zwischen freigegebenen Festplatten und einzelnen Knoten beste-
hen. Es empfiehlt sich, bei diesem Disaster Recovery-Prozess die Voraussetzungen
fir die Cluster-Wiederherstellung bereitzuhalten.

Flihren Sie folgende Schritte aus:

. Stellen Sie zunachst einen Knoten mit einigen freigegebenen Festplatten wieder
her. Sonstige freigegebene Festplatten, deren Eigentiimer nicht dieser Knoten ist,
missen beendet werden.

. Stellen Sie einen anderen Knoten mit weiteren freigegebenen Festplatten wieder
her. Fahren Sie alle freigegebenen Festplatten herunter, die nicht Eigentum dieses
Knotens sind.

. Wiederholen Sie dieses Verfahren, bis alle Knoten mit freigegebenen Fest-
plattenressourcen wiederhergestellt sind.

Stellen Sie zum Abschluss die Knoten ohne freigegebene Festplattenressourcen wie-
der her.

So stellen Sie einen Cluster mit teilweise freigegebenen Festplatten wieder her:

. Stellen Sie einen einzelnen Knoten mit einigen freigegebenen Fest-
plattenressourcen folgendermafien wieder her:

a. Halten Sie die Cluster-Dienste auf allen Knoten an.

b. Trennen Sie die Verbindung zu freigegebenen Festplatten, deren Eigentiimer
wahrend der Sicherung nicht dieser Knoten war. Bei welchen Festplatten dies
der Fall ist, konnen Sie mit Hilfe der Voraussetzungen fiir die Cluster-Wie-
derherstellung und der Datei DUMPCFG.TXT ermitteln.

c. Befolgen Sie zum Wiederherstellen des Knotens das Uibliche Disaster Reco-
very-Verfahren.

. Wiederholen Sie den vorigen Schritt, bis alle Knoten mit freigegebenen Fest-
plattenressourcen wiederhergestellt sind.

. Stellen Sie die Knoten ohne freigegebene Festplattenressourcen wieder her. Befol-
gen Sie zum Wiederherstellen des Knotens das Ubliche Disaster Recovery-Ver-
fahren.
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4. Starten Sie alle Knoten in der folgenden Reihenfolge neu:
a. Starten Sie alle Knoten mit freigegebenen Festplattenressourcen neu.
b. Starten Sie alle Knoten ohne freigegebene Festplattenressourcen neu.

Der Cluster sollte nun wieder online sein.
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Kapitel 8: Wiederherstellen von NEC-Clustern

Die Wiederherstellung nach Systemausfall in einer Windows-basierten Cluster-
Umgebung ist ein komplexer Vorgang. Arcserve Backup vereinfacht zwar den Wie-
derherstellungsprozess der fir Ihr Unternehmen wichtigen Cluster-Umgebung, Sie
missen ihn jedoch sorgfaltig planen. Es ist wichtig, dass Sie die beschriebenen Kon-
zepte verstanden und die fir lhre spezifische Umgebung relevanten Beispiele durch-
gespielt haben.

Ein Server-Cluster ist eine Gruppe unabhangiger Server, auf denen Cluster-Dienste
ausgefihrt werden und die als Einzelsystem fungieren. Server-Cluster gruppieren
mehrere Server mit Windows 2008 Server und bieten somit hochste Verfigbarkeit
und Skalierbarkeit und umfangreiche Verwaltungsmoglichkeiten fiir Ressourcen
und Anwendungen.

Die folgenden Abschnitte enthalten Informationen zum schnellen Wiederherstellen
freigegebener Festplatten, ausgefallener Cluster-Knoten oder des gesamten Clus-
ters bei minimaler Unterbrechung des Dienstes.

Dieser Abschnitt enthdlt folgende Themen:

Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster SE ..................... 138
Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster LE ... ............... 152
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Disaster Recovery unter NEC CLUSTERPRO/Ex-
pressCluster SE

In einer Cluster-Umgebung kénnen verschiedene Arten von Fehlern auftreten. Die
folgenden Fehlerarten kénnen einzeln oder gleichzeitig auftreten:

= Ausfall freigegebener Festplatten

® Ausfall einiger Cluster-Knoten (Ausfall des Primarknotens und der Sekun-
dérknoten)

= Ausfall des gesamten Clusters, einschlieflich der Cluster-Knoten und frei-
gegebenen Festplatten

In diesem Abschnitt werden die Vorgehensweisen zur Wiederherstellung nach ver-
schiedenen Arten von Cluster-Fehlern erlautert.

Hinweis: Wenn der Cluster-Knoten kein Sicherungsserver ist (an den Cluster-Knoten
ist kein Bandgerat angeschlossen), befolgen Sie die Anweisungen zum Durchfiihren
einer Remote-Disaster Recovery.
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Installation von Arcserve Backup auBerhalb des NEC
CLUSTERPRO/ExpressCluster SE-Clusters

In diesem Abschnitt werden die Vorgehensweisen zur Wiederherstellung nach Clus-
ter-Fehlern erldutert, wenn Arcserve Backup auBerhalb des Clusters installiert ist:

Wiederherstellen von Daten von ausgefallenen freigegebenen NEC
CLUSTERPRO/ExpressCluster SE-Festplatten

Wiederherstellen eines ausgefallenen Cluster-Knotens unter NEC CLUSTERPRO/Ex-

pressCluster SE

Wiederherstellen von vollstandigen Clustern unter NEC CLUSTERPRO/Ex-
pressCluster SE
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Wiederherstellen von Daten von ausgefallenen frei-
gegebenen NEC CLUSTERPRO/ExpressCluster SE-Fest-
platten

Wenn die freigegebene Festplatte ausfallt, der Cluster-Knoten jedoch unbeschadigt
bleibt, gehen Sie folgendermalen vor, um Daten auf den freigegebenen Festplatten
wiederherzustellen:

So stellen Sie auf freigegebenen Festplatten vorhandene Daten wieder her

1. Andern Sie auf jedem Cluster-Knoten im Dialogfeld "Dienste" der Systemsteuerung
den Starttyp der folgenden Dienste auf "Manuell":

+ NEC ExpressCluster Server

+ NEC ExpressCluster Log Collector
2. Fahren Sie den Cluster und alle Server herunter.
3. Schalten Sie die freigegebene Festplatte aus, und ersetzen Sie sie gegebenenfalls.
4. Schalten Sie die freigegebene Diskette ein, und legen Sie deren Parameter fest.

Wenn eine RAID-Rekonstruktion oder Anderungen an der LUN-Konfiguration erfor-
derlich sind, verwenden Sie das entsprechende Tool der freigegebenen Festplatte.
Informationen zu diesem Tool finden Sie in der Dokumentation zu der freigegebene
Festplatte.

Um eine Einstellung oder Konfiguration Gber den Cluster-Knoten vorzunehmen, akti-
vieren Sie jeweils nur einen Server.

5. Flhren Sie nur auf dem primaren Cluster-Knoten die folgenden Schritte aus:

a. Schreiben Sie mithilfe des Festplatten-Managers des Betriebssystem eine
Signatur (identisch mit dem Original) auf die Festplatte, falls noch keine vor-
handen ist.

b. Erstellen Sie die urspriinglichen Partitionen auf der Festplatte neu. Wurden
am HBA X-Call-Einstellungen vorgenommen, mussen Sie die Partition vor der
Formatierung iber den NEC ExpressCluster-Festplatten-Manager verbinden.

Hinweis: X-Call ist eine Einstellung, um die gemeinsam genutzten Partitionen
sowohl der aktiven als auch der passiven Seite anzuzeigen. Weitere Infor-
mationen zur X-Call-Einstellung finden Sie im CLUSTERPRO/ExpressCluster-
Produktdokument.

c. Legen Sie mithilfe des Festplatten-Managers des Betriebssystems den
urspriinglichen Laufwerksbuchstaben fiir die freigegebene Festplatte fest.
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j.

Stellen Sie die gesicherten Daten mit Arcserve Backup auf der freigegebenen
Festplatte wieder her.

Wenn Sie X-Call-Einstellungen fir eine Festplatte vorgenommen haben, star-
ten Sie den Festplatten-Manager von NEC ClusterExpress, und geben Sie der
wiederhergestellten freigegebenen Festplatte in der X-CALL DISK-Kon-
figuration den Namen X-CALLDISK.

Wenn Sie X-Call-Einstellungen fiir den HBA vorgenommen haben, dndern sich
keine Einstellungen. Gehen Sie weiter zum nachsten Schritt.

Wenn der Zugriffspfad der Festplatte dualisiert wurde, bestatigen Sie dies.
Starten Sie den Server neu.

Bestatigen Sie, dass der Laufwerksbuchstabe mit dem identisch ist, den Sie
im vorherigen Schritt mit dem Festplatten-Manager des Betriebssystems fest-
gelegt haben.

. Prifen Sie mit dem Festplatten-Manager von NEC ExpressCluster die Cluster-

Buchstaben der Festplattenpartition CLUSTER. Wenn der Cluster-Buchstabe
nicht angezeigt wird, legen Sie den urspriinglichen Buchstaben fest.

Fahren Sie den Cluster-Knoten herunter.

6. Fuhren Sie die folgenden Schritte auf allen Cluster-Knoten durch:

a.

b.

C.

d.

Starten Sie den Cluster-Knoten.

Legen Sie gegebenenfalls mithilfe des Festplatten-Managers des Betriebs-
systems den urspriinglichen Laufwerksbuchstaben fir die freigegebene Fest-
platte fest.

Andern Sie den Starttyp der folgenden Dienste von "Manuell" in "Auto-
matisch™:

+ NEC ExpressCluster Server
+ NEC ExpressCluster Log Collector

Fahren Sie den Server und den Cluster-Knoten herunter.

7. Starten Sie alle Cluster-Knoten, und fiihren Sie "Return to cluster(R)" Gber den NEC

ExpressCluster Manager aus. Stellen Sie alle Server im normalen Modus wieder

her.
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Wiederherstellen eines ausgefallenen Cluster-Kno-
tens unter NEC CLUSTERPRO/ExpressCluster SE

Ein ausgefallener Cluster-Knoten wird automatisch im Cluster isoliert. Fir alle auf
dem Knoten aktive Cluster-Gruppen wird ein Failover auf andere, funktionsfahige
Knoten durchgefiihrt.

So stellen Sie den ausgefallenen Cluster-Knoten wieder her:
. Fahren Sie den ausgefallenen Knoten herunter.
. Trennen Sie die Verbindung der freigegebenen Festplatten zum Knoten.

. Befolgen Sie zum Wiederherstellen des Knotens den normalen Remote-Disaster
Recovery-Prozess.

Hinweis: Stellen Sie wahrend der Disaster Recovery nur die lokalen Fest-
plattenpartitionen wieder her.

. Verbinden Sie die freigegebenen Festplatten mit dem Knoten.
. Starten Sie den Knoten nach der Wiederherstellung neu.

. Flhren Sie mit einer der folgenden Methoden den Vorgang Return to Cluster
(Zurtck zu Cluster) von NEC ExpressCluster Server durch:

+ Markieren Sie einen Servernamen, und wahlen Sie "Control", "Return to Clus-
ter" aus.

+ Klicken Sie mit der rechten Maustaste auf einen Server, und wahlen Sie aus
dem Kontextmeni die Option "Return to Cluster" aus.

+ Markieren Sie einen Server, und klicken Sie in der Symbolleiste auf das Sym-
bol "Return to Cluster".

Der "Return to Cluster"-Vorgang korrigiert Inkonsistenzen in den Kon-
figurationsinformationen des Cluster-Knotens, auf dem der Fehler aufgetreten ist,
und stellt den normalen Cluster-Betrieb wieder her.
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Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster SE

Wiederherstellen von vollstandigen Clustern unter
NEC CLUSTERPRO/ExpressCluster SE

Sie kénnen einen ganzen Cluster wiederherstellen.

So stellen Sie einen vollstiandigen Cluster wieder her:

Halten Sie die Cluster-Dienste auf allen Knoten an.

Trennen Sie die Verbindung der freigegebenen Festplatten zu allen Knoten.
Stellen Sie sicher, dass alle Cluster-Knoten heruntergefahren wurden.

Um die Cluster-Knoten nacheinander wiederherzustellen, befolgen Sie die Anwei-
sungen im Abschnitt "Wiederherstellen eines ausgefallenen Cluster-Knotens unter
NEC CLUSTERPRO/ExpressCluster SE" in diesem Dokument.

Hinweis: Stellen Sie jeweils nur einen Knoten wieder her, und stellen Sie sicher,
dass dabei alle anderen Knoten heruntergefahren sind und keine Verbindung zur
freigegebenen Festplatte besteht.

Fahren Sie alle Cluster-Knoten herunter.

Um die freigegebenen Festplatten des Clusters wiederherzustellen, befolgen Sie die
Anweisungen im Abschnitt "Wiederherstellen von Daten von ausgefallenen frei-
gegebenen NEC CLUSTERPRO/ExpressCluster SE-Festplatten" in diesem Dokument.
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Installation von Arcserve Backup innerhalb des NEC
CLUSTERPRO/ExpressCluster SE-Clusters

Wenn Arcserve Backup innerhalb des NEC CLUSTERPRO/ExpressCluster-Clusters
installiert ist, sind bei der Durchfiihrung einer Disaster Recovery beim Erstellen von
Sicherungsjobs folgende Besonderheiten zu beachten:

" Verwenden Sie keine Filter zum Ausschlieen von Dateien oder Ordnern, die
sich auf Volumes mit der Arcserve Backup-Installation befinden, wenn Sie
den Sicherungsjob mit dem physischen Knotennamen tbergeben.

® Sie konnen Filter zum Ausschlieen von Dateien oder Ordnern verwenden,
die sich auf anderen freigegebenen Festplatten oder gespiegelten Volumes
von Sicherungen befinden, wenn Sie Sicherungsjobs mit dem physischen Kno-
tennamen erstellen. Diese Volumes mussen unter Verwendung des virtuellen
Hostnamens gesichert werden.

Dieser Abschnitt enthdlt folgende Themen:
Ausfall einer freigegebenen Festplatte unter NEC CLUSTERPRO/ExpressCluster SE

Wiederherstellen eines ausgefallenen NEC CLUSTERPRO/ExpressCluster SE-Cluster-
Knotens

Wiederherstellen von vollstandigen NEC CLUSTERPRO/ExpressCluster SE-Clustern
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Ausfall einer freigegebenen Festplatte unter NEC
CLUSTERPRO/ExpressCluster SE

In diesem Abschnitt werden die Vorgehensweisen zur Wiederherstellung von Daten
erlautert, wenn die freigegebene Festplatte ausfallt.

Wiederherstellen von Daten bei Installation von Arcserve Backup auf frei-
gegebenen NEC CLUSTERPRO/ExpressCluster SE-Festplatten

Wiederherstellen von Daten bei Nichtinstallation von Arcserve Backup auf frei-
gegebenen NEC CLUSTERPRO/ExpressCluster SE-Festplatten
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Wiederherstellen von Daten bei Installation von Arc-
serve Backup auf freigegebenen NEC CLUSTERPRO/Ex-
pressCluster SE-Festplatten

Gehen Sie zum Wiederherstellen von Daten auf freigegebenen Festplatten fol-
gendermalRen vor, wenn Arcserve Backup auf der freigegebenen Festplatte instal-
liert ist:

So stellen Sie auf freigegebenen Festplatten vorhandene Daten wieder her:
1. Andern Sie auf jedem Cluster-Knoten im Dialogfeld "Dienste" der Sys-
temsteuerung den Starttyp der folgenden Dienste auf "Manuell":
® NEC ExpressCluster Server
® NEC ExpressCluster Log Collector
2. Fahren Sie den Cluster und alle Server herunter.

3. Schalten Sie die freigegebene Festplatten aus. Ersetzen Sie gegebenenfalls
die freigegebene Festplatte.

4. Schalten Sie die freigegebene Diskette ein, und legen Sie deren Parameter
fest.

Wenn Sie eine RAID-Konfiguration rekonstruieren oder eine Anderung an
einer LUN-Konfiguration vornehmen miissen, verwenden Sie das ent-
sprechende Tool der freigegebenen Festplatte. Informationen zu diesem Tool
finden Sie in der Produktdokumentation zu der freigegebene Festplatte.

Um eine Einstellung oder Konfiguration (iber den Cluster-Knoten vor-
zunehmen, aktivieren Sie jeweils nur einen Server.

5. Fuhren Sie die folgenden Schritte auf dem primaren Cluster-Knoten durch:

a. Fuhren Sie eine lokale Wiederherstellung des primaren Cluster-Knotens
durch. Stellen Sie sicher, dass die Daten auf der freigegebenen Fest-
platte mit der Arcserve Backup-Installation wiederhergestellt werden.

b. Wenn Sie X-Call-Einstellungen fiir eine Festplatte vorgenommen haben,
starten Sie den Festplatten-Manager von NEC ClusterExpress, und
geben Sie der wiederhergestellten freigegebenen Festplatte in der X-
CALL DISK-Konfiguration den Namen X-CALLDISK.

Wenn Sie X-Call-Einstellungen fiir den HBA vorgenommen haben,
andern sich keine Einstellungen. Es ist keine Aktion erforderlich.
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c. Bestdtigen Sie gegebenenfalls, dass der Zugriffspfad der Festplatte dua-
lisiert wurde.

d. Starten Sie den Server neu.

e. Uberpriifen Sie tiber den Festplatten-Manager von NEC ExpressCluster,
dass die Cluster-Buchstaben auf der Festplattenpartition CLUSTER iden-
tisch mit den urspriinglichen Buchstaben sind.

f. Fahren Sie den Cluster-Knoten herunter.
6. Fuhren Sie die folgenden Schritte auf allen Cluster-Knoten durch:
a. Starten Sie den Cluster-Knoten.

b. Legen Sie gegebenenfalls mithilfe des Festplatten-Managers des
Betriebssystems einen Laufwerksbuchstaben fiir die freigegebene Fest-
platte fest. Dieser Buchstaben muss mit dem urspriinglichen Lauf-
werksbuchstaben libereinstimmen.

c. Setzen Sie den Starttyp der folgenden Dienste zuriick auf "Auto-
matisch":

+ NEC ExpressCluster Server
+ NEC ExpressCluster Log Collector
d. Fahren Sie den Server und den Cluster-Knoten herunter.

7. Starten Sie alle Cluster-Knoten, und fiihren Sie "Return to cluster(R)" Gber
den NEC ExpressCluster Manager aus, um alle Server im normalen Modus
wiederherzustellen.
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Wiederherstellen von Daten wenn Arcserve Backup
nicht auf freigegebenen NEC CLUSTERPRO/Ex-
pressCluster SE-Festplatten installiert ist

Wenn die freigegebene Festplatte ausfallt, der Cluster-Knoten jedoch unbeschadigt
bleibt, gehen Sie folgendermalen vor, um Daten auf den freigegebenen Festplatten
wiederherzustellen:

So stellen Sie auf freigegebenen Festplatten vorhandene Daten wieder her

1. Andern Sie auf jedem Cluster-Knoten im Dialogfeld "Dienste" der Systemsteuerung
den Starttyp der folgenden Dienste auf "Manuell":

+ NEC ExpressCluster Server

+ NEC ExpressCluster Log Collector
2. Fahren Sie den Cluster und alle Server herunter.
3. Schalten Sie die freigegebene Festplatte aus, und ersetzen Sie sie gegebenenfalls.
4. Schalten Sie die freigegebene Diskette ein, und legen Sie deren Parameter fest.

Wenn Sie eine RAID-Konfiguration rekonstruieren oder eine Anderung an einer
LUN-Konfiguration vornehmen missen, verwenden Sie das entsprechende Tool der
freigegebenen Festplatte. Informationen finden Sie in der Produktdokumentation zu
der freigegebene Festplatte.

Um eine Einstellung oder Konfiguration Gber den Cluster-Knoten vorzunehmen, akti-
vieren Sie jeweils nur einen Server.

5. Flhren Sie auf dem primaren Cluster-Knoten die folgenden Schritte aus:

a. Schreiben Sie mithilfe des Festplatten-Managers des Betriebssystem eine
Signatur (identisch mit dem Original) auf die Festplatte, falls noch keine vor-
handen ist.

b. Erstellen Sie die urspriinglichen Partitionen auf der Festplatte neu. Wurden
am HBA X-Call-Einstellungen vorgenommen, mussen Sie die Partition vor der
Formatierung iber den NEC ExpressCluster-Festplatten-Manager verbinden.

c. Legen Sie mithilfe des Festplatten-Managers des Betriebssystems den
urspringlichen Laufwerksbuchstaben fiir die freigegebene Festplatte fest.

d. Stellen Sie die gesicherten Daten mit Arcserve Backup auf der freigegebenen
Festplatte wieder her.

e. Wenn Sie X-Call-Einstellungen fiir eine Festplatte vorgenommen haben, star-
ten Sie den Festplatten-Manager von NEC ClusterExpress, und geben Sie der
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wiederhergestellten freigegebenen Festplatte in der X-CALL DISK-Kon-
figuration den Namen X-CALLDISK.

Wenn Sie X-Call-Einstellungen fiir den HBA vorgenommen haben, andern sich
keine Einstellungen. Es ist keine Aktion erforderlich.

Bestatigen Sie gegebenenfalls, dass der Zugriffspfad der Festplatte dualisiert
wurde.

Starten Sie den Server neu.

Bestatigen Sie, dass der Laufwerksbuchstabe mit dem identisch ist, den Sie
im vorherigen Schritt mit dem Festplatten-Manager des Betriebssystems fest-
gelegt haben.

. Stellen Sie Uiber den Festplatten-Manager von NEC ExpressCluster sicher,

dass der Cluster-Buchstaben auf der Festplattenpartition CLUSTER angezeigt
wird. Wenn der Cluster-Buchstabe nicht angezeigt wird, legen Sie den
urspringlichen Buchstaben fest.

Fahren Sie den Cluster-Knoten herunter.

6. Flhren Sie die folgenden Schritte auf allen Cluster-Knoten durch:

a.

b.

d.

Starten Sie den Cluster-Knoten.

Legen Sie gegebenenfalls mithilfe des Festplatten-Managers des Betriebs-
systems den urspriinglichen Laufwerksbuchstaben fir die freigegebene Fest-
platte fest.

Setzen Sie den Starttyp der folgenden Dienste von "Manuell" zuriick auf "Auto-
matisch":

+ NEC ExpressCluster Server
+ NEC ExpressCluster Log Collector

Fahren Sie den Server und den Cluster-Knoten herunter.

Starten Sie alle Cluster-Knoten, und fiihren Sie "Return to cluster(R)" Gber den NEC

ExpressCluster Manager aus, um alle Server im normalen Modus wie-
derherzustellen.
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Wiederherstellen eines ausgefallenen NEC
CLUSTERPRO/ExpressCluster SE-Cluster-Knotens

Ein ausgefallener Cluster-Knoten wird automatisch im Cluster isoliert. Fir alle auf
dem Knoten aktive Cluster-Gruppen wird ein Failover auf andere, funktionsfahige
Knoten durchgefiihrt.

So stellen Sie den ausgefallenen Cluster-Knoten wieder her:
. Fahren Sie den ausgefallenen Knoten herunter.
. Trennen Sie die Verbindung der freigegebenen Festplatten zum Knoten.

. Befolgen Sie zum Wiederherstellen des Knotens den normalen Remote-Disaster
Recovery-Prozess.

Hinweis: Stellen Sie wahrend der Disaster Recovery nur die lokalen Fest-
plattenpartitionen wieder her.

. Verbinden Sie die freigegebenen Festplatten mit dem Knoten.
. Starten Sie den Knoten nach der Wiederherstellung neu.

. Flhren Sie mit einer der folgenden Methoden den Vorgang Return to Cluster
(Zurtck zu Cluster) von NEC ExpressCluster Server durch:

" Markieren Sie einen Servernamen, und wahlen Sie "Control", "Return to Clus-
ter" aus.

" Klicken Sie mit der rechten Maustaste auf einen Server, und wahlen Sie aus
dem Kontextmeni die Option "Return to Cluster" aus.

® Markieren Sie einen Server, und klicken Sie in der Symbolleiste auf das Sym-
bol "Return to Cluster".

Der "Return to Cluster"-Vorgang korrigiert Inkonsistenzen in den Kon-
figurationsinformationen des Cluster-Knotens, auf dem der Fehler aufgetreten ist,
und stellt den normalen Cluster-Betrieb wieder her.
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Wiederherstellen von vollstandigen NEC
CLUSTERPRO/ExpressCluster SE-Clustern

Sie kénnen mithilfe der folgenden Prozedur einen ganzen Cluster wiederherstellen.

So stellen Sie einen vollstiandigen Cluster wieder her:

. Halten Sie die Cluster-Dienste auf allen Knoten an.

. Trennen Sie die Verbindung der freigegebenen Festplatten zu allen sekundaren Kno-
ten.

. Stellen Sie sicher, dass alle Cluster-Knoten heruntergefahren wurden.

. Um den primaren Cluster-Knoten wiederherzustellen, befolgen Sie die Anwei-
sungen im Abschnitt Wiederherstellen von Daten bei Installation von Arcserve
Backup innerhalb des NEC CLUSTERPRO/ExpressCluster SE-Clusters.

. Um alle anderen Cluster-Knoten nacheinander wiederherzustellen, befolgen Sie die
Anweisungen im Abschnitt Wiederherstellen eines ausgefallenen NEC
CLUSTERPRO/ExpressCluster SE-Cluster-Knotens.

Hinweis: Sie missen die Knoten nacheinander wiederherstellen und sicherstellen,
dass dabei alle anderen Knoten heruntergefahren sind und keine Verbindung zur
freigegebenen Festplatte besteht.

. Fahren Sie alle Cluster-Knoten herunter.

. Um die freigegebenen Festplatten des Clusters wiederherzustellen, befolgen Sie die
Anweisungen im Abschnitt Wiederherstellen von Daten bei Installation von Arc-
serve Backup innerhalb des NEC CLUSTERPRO/ExpressCluster SE-Clusters.
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Disaster Recovery unter NEC CLUSTERPRO/Ex-
pressCluster LE

In einer Cluster-Umgebung kénnen verschiedene Arten von Fehlern auftreten. Die
folgenden Fehlerarten kénnen einzeln oder gleichzeitig auftreten:

= Ausfall gespiegelter Festplatten
® Ausfall von Cluster-Knoten (Ausfall des Primarknotens und der Sekundarknoten)

® Ausfall des gesamten Clusters, einschlieflich der Cluster-Knoten und gespie-
gelten Festplatten

In den Szenarien dieses Abschnitts wird die Vorgehensweise zur Wiederherstellung
nach verschiedenen Arten von Cluster-Fehlern erlautert.

Hinweis: Ist keiner der Cluster-Knoten mit einem Bandgeréat verbunden, konnen Sie
Uber die Disaster Recovery Option eine Remote-Wiederherstellung des Cluster-
Dienstes durchfiihren. Befolgen Sie hierzu die Anweisungen zur Durchfiihrung einer
Remote-Disaster Recovery.
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Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster LE

Installation von Arcserve Backup auBerhalb des NEC
CLUSTERPRO/ExpressCluster LE-Clusters

In diesem Abschnitt werden die Vorgehensweisen zur Wiederherstellung von Daten
erlautert, wenn Arcserve Backup auBerhalb des Clusters installiert ist.

Weitere Informationen:

Gespiegelte NEC CLUSTERPRO/ExpressCluster LE-Festplatte ist beschadigt

Wiederherstellen von Daten, wenn gespiegelte NEC CLUSTERPRO/ExpressCluster
LE-Festplatte beschadigt ist

Wiederherstellen, wenn ein NEC CLUSTERPRO/ExpressCluster LE-Cluster-Knoten
ausfallt

Wiederherstellung, wenn alle NEC CLUSTERPRO/ExpressCluster LE-Knoten aus-
fallen

Aktiv/Passiv-Konfiguration

Beschadigte gespiegelte Festplatte in einer Aktiv/Passiv-Konfiguration

Beschadigte gespiegelte Festplattendaten in einer Aktiv/Passiv-Konfiguration

Wiederherstellen eines ausgefallenen Cluster-Knotens in einer Aktiv/Passiv-Kon-
figuration

Ausfall aller Cluster-Knoten in einer Aktiv/Passiv-Konfiguration
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Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster LE

Gespiegelte NEC CLUSTERPRO/ExpressCluster LE-Fest-
platte ist beschadigt

Wenn eine Festplatte in einem Spiegelsatz beschadigt wird, die Cluster-Knoten
jedoch keine Schaden aufweisen, missen Sie die Festplatte ersetzen, ohne die aktu-
elle Anwendung anzuhalten. Weitere Informationen zum Ersetzen beschadigter Fest-
platten finden Sie im NEC-Dokument "NEC ExpressCluster System Construction

Guide [Operation/Maintenance] 4.2.9" unter "Replacement of Damaged Disk".
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Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster LE

Wiederherstellen von Daten, wenn gespiegelte NEC
CLUSTERPRO/ExpressCluster LE-Festplatte beschadigt

Ist

Wenn die Daten auf der gespiegelten Festplatte beschadigt werden oder kein
Zugriff Gber einen Cluster-Knoten mehr moglich ist, die Cluster-Knoten jedoch unbe-
schadigt sind, gehen Sie folgendermafien vor, um Daten wiederherzustellen:

So stellen Sie lhre Daten vom Cluster-Knoten wieder her:

. Wahlen Sie im Startmen unter "Programme" die Option "Computerverwaltung".
Andern Sie im Dialogfeld "Dienste" den Starttyp des NEC EspressCluster Server-
Dienstes in "Manuell":

Fuhren Sie dies auf allen Servern durch.

. Fahren Sie den Cluster herunter, und ersetzen Sie gegebenenfalls die gespiegelte
Festplatte.

. Starten Sie die Server neu.

. Starten Sie auf dem wiederherzustellenden Server den Manager fiir gespiegelte
Festplatten (Mirror Disk Administrator).

. Wahlen Sie in der Meniileiste des Managers unter "Disk Operation" (Fest-
plattenvorgang) die Option "Enable Access" (Zugriff aktivieren), und richten Sie die
gespiegelte Festplatte ein, um den Zugriff darauf zu ermoglichen.

. Stellen Sie die Daten mit Hilfe von Arcserve Backup auf der gespiegelten Festplatte
wieder her.

Hinweis: Verwenden Sie beim Wiederherstellen dieser Daten die normalen Wie-
derherstellungseinstellungen.

. Wahlen Sie in der Meniileiste des Managers unter "Disk Operation" (Fest-
plattenvorgang) die Option "Disable Access" (Zugriff deaktivieren), und beschran-
ken Sie den Zugriff auf die gespiegelte Festplatte.

. Andern Sie im Dialogfeld "Dienste" den Starttyp des NEC EspressCluster Server-
Dienstes in "Automatisch".

Fiihren Sie dies auf allen Servern durch.

. Klicken Sie im Starmeni auf "Herunterfahren", um alle Server neu zu starten.
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Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster LE

Wiederherstellen, wenn ein NEC CLUSTERPRO/Ex-
pressCluster LE-Cluster-Knoten ausfallt

Wenn auf der Systemfestplatte des Servers ein Problem auftritt und das System
nicht ordnungsgemaR funktioniert, missen Sie die Festplatte ersetzen und die
Daten wiederherstellen. Gehen Sie dazu folgendermaRen vor:

So stellen Sie den Cluster wieder her:

. Wenn der wiederherzustellende Server ausgefiihrt wird, wahlen Sie im Startmeni
die Option "Herunterfahren" aus. Wenn NEC ExpressCluster ausgefiihrt wird, war-
ten Sie, bis der Failover abgeschlossen ist.

. Wenn NEC ExpressCluster ausgefiihrt wird, wahlen Sie den Cluster im NEC
ExpressCluster Manager aus, und wahlen Sie in der Meniileiste zunachst "CLUSTER
(M)" und dann "Property(P)" aus. Aktivieren Sie fir den Riickgabemodus "Manual
return(F)".

. Befolgen Sie zum Wiederherstellen des Knotens den normalen Disaster Recovery-
Prozess.

. Klicken Sie im Starmeni auf "Einstellungen", "Systemsteuerung", und wahlen Sie
"Datum und Uhrzeit" aus, um sicherzustellen, dass Datum und Uhrzeit des wie-
derherzustellenden Serverbetriebssystems mit Datum und Uhrzeit der anderen Ser-
ver im Cluster Ubereinstimmen.

. Andern Sie auf dem wiederherzustellenden Server den Starttyp der folgenden NEC
ExpressCluster-Dienste auf "Manuell":

+ NEC ExpressCluster Server-Dienst
+ NEC ExpressCluster Log Collector-Dienst
+ NEC ExpressCluster Mirror Disk Agent-Dienst

. Klicken Sie im Starmeni auf "Herunterfahren", um alle wiederherzustellenden Ser-
ver herunterzufahren.

. Starten Sie auf dem wiederherzustellenden Server den Festplatten-Manager des
Betriebssystems, und andern Sie gegebenenfalls den Laufwerksbuchstaben der aus-
getauschten Partitionen, so dass dieser identisch mit dem Laufwerksbuchstaben zur
Zeit der Sicherung ist. SchlieRen Sie den Festplatten-Manager.

. Andern Sie auf dem wiederherzustellenden Server den Starttyp der Dienste auf
"Manuell", und fiihren Sie einen Neustart durch:

+ NEC ExpressCluster Server-Dienste

+ NEC ExpressCluster Log Collector-Dienste
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10.

11.

12.

13.

14.

15.

16.

Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster LE

Hinweis: Als Starttyp des NEC ExpressCluster Mirror Disk Agent-Dienstes muss
"Automatisch" ausgewahlt bleiben.

Waihlen Sie auf dem wiederherzustellenden Server im Startmenu unter "Pro-
gramme" die Option "NEC ExpressCluster Server" aus.

Starten Sie den Manager fiir gespiegelte Festplatten (Mirror Disk Administrator),
wihlen Sie "Change" (Andern), und klicken Sie auf "Reconstitution" (Wie-
derherstellung).

Wahlen Sie den Namen des gewlinschten Spiegelsatzes aus, und klicken Sie auf
I|OKII.

Setzen Sie auf dem wiederherzustellenden Server den Starttyp der folgenden
Dienste zuriick auf "Automatisch", und fiihren Sie einen Neustart durch:

+ NEC ExpressCluster Server-Dienste
+ NEC ExpressCluster Log Collector

Fahren Sie auf dem anderen Server den Cluster-Knoten herunter, und fliihren Sie
einen Neustart durch.

Wenn die Server neu gestartet wurden, fiihren Sie den wiederherzustellenden Ser-
ver Uber den NEC ExpressCluster Manager zuriick zum Cluster.

Wahlen Sie den Cluster im NEC ExpressCluster Manager aus, und wahlen Sie in der
Mendleiste zundchst "CLUSTER(M)" und dann "Property(P)" aus. Aktivieren Sie fir
den Riickgabemodus "Auto Return".

Fahren Sie den Cluster herunter.
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Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster LE

Wiederherstellung, wenn alle NEC CLUSTERPRO/Ex-
pressCluster LE-Knoten ausfallen

Um einen gesamten Cluster, also den primaren und sekundaren Knoten wie-
derherzustellen, befolgen Sie den normalen Disaster Recovery-Prozess. Weitere
Informationen zum Zurlickfihren aller Knoten zum Cluster finden Sie in der NEC-
Dokumentation.
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Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster LE

Aktiv/Passiv-Konfiguration

Beim Durchfiihren einer Disaster Recovery in dieser Konfiguration missen beim
Erstellen von Sicherungsjobs bestimmte Aspekte berlicksichtigt werden:

" Verwenden Sie keine Filter zum AusschlieRen von Dateien oder Ordnern, die
sich auf Volumes mit der Arcserve Backup-Installation befinden (Volume mit
freigegebener Festplatte oder gespiegeltes Volume), wenn Sie den Siche-
rungsjob mit dem physischen Knotennamen lbergeben.

® Sie konnen Filter zum AusschlieRen von Dateien oder Ordnern verwenden, die
sich auf anderen freigegebenen Festplatten oder gespiegelten Volumes befin-
den, wenn Sie Sicherungsjobs mit dem physischen Knotennamen erstellen.
Sichern Sie diese Volumes unter Verwendung des virtuellen Hostnamens.
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Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster LE

Beschadigte gespiegelte Festplatte in einer Akti-
v/Passiv-Konfiguration

Wenn eine Festplatte in einem Spiegelsatz beschadigt wird, missen Sie die Fest-
platte ersetzen, ohne die aktuelle Anwendung anzuhalten.

Hinweis: Weitere Informationen finden Sie im NEC-Dokument "NEC ExpressCluster
System Construction Guide [Operation/Maintenance] 4.2.9 Replacement of Dama-
ged Disk" (NEC ExpressCluster Systemerstellungshandbuch [Bedienung/Wartung]
4.2.9 Ersetzen beschadigter Festplatten).
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Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster LE

Beschadigte gespiegelte Festplattendaten in einer
Aktiv/Passiv-Konfiguration

Wenn die Daten auf der gespiegelten Festplatte beschadigt werden oder kein
Zugriff Giber einen Cluster-Knoten mehr moglich ist, die Cluster-Knoten jedoch unbe-
schadigt sind, befolgen Sie die Anweisungen in diesem Abschnitt, je nachdem, ob
Arcserve Backup auf der gespiegelten Festplatte installiert ist.
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Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster LE

Wiederherstellen von Daten, wenn Arcserve Backup
auf gespiegelten Festplatten installiert ist

Wenn die Daten auf der gespiegelten Festplatte beschadigt werden oder kein
Zugriff Giber einen Cluster-Knoten mehr moglich ist, die Cluster-Knoten jedoch unbe-
schadigt sind, und Arcserve Backup auf der gespiegelten Festplatte installiert ist,
gehen Sie folgendermafen vor, um Daten wiederherzustellen:

1. Fahren Sie den Cluster herunter.

N

Ersetzen Sie gegebenenfalls die beschadigte gespiegelte Festplatte.

3. Fuhren Sie eine lokale Wiederherstellung des primaren Cluster-Knotens
durch. Stellen Sie sicher, dass die Daten auf der gespiegelten Festplatte mit
der Arcserve Backup-Installation wiederhergestellt werden.

Hinweis: Informationen finden Sie unter den zu berlicksichtigenden Aspekten
im Abschnitt Aktiv/Passiv-Konfiguration.

4. Klicken Sie im Starmeni auf "Herunterfahen", um alle Server neu zu starten.
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Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster LE

Arcserve Backup nicht auf gespiegelten Festplatten
installiert

Wenn eine Festplatte in einem Spiegelsatz beschadigt wird, die Cluster-Knoten
jedoch keine Schaden aufweisen, und Arcserve Backup nicht auf der gespiegelten
Festplatte installiert ist, missen Sie die Festplatte ersetzen, ohne die aktuelle
Anwendung anzuhalten.

Hinweis: Weitere Informationen finden Sie im NEC-Dokument "NEC ExpressCluster
System Construction Guide [Operation/Maintenance] 4.2.9 Replacement of Dama-
ged Disk" (NEC ExpressCluster Systemerstellungshandbuch [Bedienung/Wartung]
4.2.9 Ersetzen beschadigter Festplatten).
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Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster LE

Wiederherstellen eines ausgefallenen Cluster-Kno-
tens in einer Aktiv/Passiv-Konfiguration

Ein ausgefallener Cluster-Knoten wird automatisch im Cluster isoliert. Fir alle auf
dem Knoten aktive Cluster-Gruppen wird ein Failover auf andere, funktionsfahige
Knoten durchgefiihrt.

So stellen Sie den ausgefallenen Cluster-Knoten wieder her:
. Fahren Sie den ausgefallenen Knoten herunter.
. Trennen Sie die Verbindung der freigegebenen Festplatten zum Knoten.

. Befolgen Sie zum Wiederherstellen des Knotens den normalen Remote-Disaster
Recovery-Prozess.

Hinweis: Stellen Sie wahrend der Disaster Recovery nur die lokalen Fest-
plattenpartitionen wieder her.

. Verbinden Sie die freigegebenen Festplatten mit dem Knoten.
. Starten Sie den Knoten nach der Wiederherstellung neu.

. Flhren Sie mit einer der folgenden Methoden den Vorgang Return to Cluster
(Zurtck zu Cluster) von NEC ExpressCluster Server durch:

" Markieren Sie einen Servernamen, und wahlen Sie "Control", "Return to Clus-
ter" aus.

" Klicken Sie mit der rechten Maustaste auf einen Server, und wahlen Sie aus
dem Kontextmeni die Option "Return to Cluster" aus.

® Markieren Sie einen Server, und klicken Sie in der Symbolleiste auf das Sym-
bol "Return to Cluster".

Der "Return to Cluster"-Vorgang korrigiert Inkonsistenzen in den Kon-
figurationsinformationen des Cluster-Knotens, auf dem der Fehler aufgetreten ist,
und stellt den normalen Cluster-Betrieb wieder her.
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Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster LE

Ausfall aller Cluster-Knoten in einer Aktiv/Passiv-Kon-
figuration

Sie kénnen mithilfe der folgenden Prozedur einen ganzen Cluster wiederherstellen.
So stellen Sie einen vollstiandigen Cluster wieder her:

. Um den primaren Knoten wiederherzustellen, befolgen Sie die Anweisungen im
Abschnitt Wiederherstellen von Daten, wenn Arcserve Backup auf gespiegelten Fest-

platten installiert ist.

. Um den sekundaren Knoten wiederherzustellen, befolgen Sie die Anweisungen im
Abschnitt Wiederherstellen eines ausgefallenen Cluster-Knotens in einer Akti-

v/Passiv-Konfiguration.

. FUhren Sie alle Knoten zurlick zum Cluster. Weitere Informationen hierzu Sie in der

NEC-Dokumentation.
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Kapitel 9: Staging mit Hilfe von Dateisystemgeraten

Mit Arcserve Backup konnen Sie Backup-Sitzungen erstellen, die fiir Disaster Reco-
very-Operationen verwendet werden kénnen, und die Sitzungen auf Datei-
systemgeraten mit der Staging-Funktion von Arcserve Backup speichern. Wenn Sie
die Sicherungssitzungen von einem Speicherort (Staging-Gerate) zu einem anderen
Speicherort migrieren oder Sicherungsdaten auf den Staging-Geraten bereinigen,
wird automatisch eine Aktualisierung lhrer Disaster Recovery-Informationen aus-
gelost. Dadurch wird sichergestellt, dass die Disaster Recovery-Informationen stets

aktuell sind.

Dieser Abschnitt enthdlt folgende Themen:

Besondere Aspekte flir Staging . ... ... 168
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Besondere Aspekte fiir Staging

Besondere Aspekte fiir Staging

Wenn Sie die Disk-Staging-Funktion verwenden, miissen Sie einige Besonderheiten
beachten, die den Disaster Recovery-Prozess beeintrachtigen kénnen. Die Aspekte
speziell fir die Disaster Recovery:

Fihren Sie kein Staging einer Sicherung des lokalen Sicherungsservers auf Fest-
platten durch.
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Kapitel 10: Wiederherstellen von Windows 2008
Small Business Server

Windows Small Business Server 2008 ist ein wichtiges Mitglied der Microsoft Win-
dows-Produktfamilie und bietet eine umfassende IT-L6sung fiir kleine bis mittlere
Unternehmen. Das Windows Small Business Server 2008-Installationspaket enthalt
einige haufig verwendete Windows-Dienste und -Anwendungen, einschlieflich Inter-
net Information Service (IIS), ASP.Net, Microsoft Exchange Server und Microsoft
SharePoint Services. In diesem Anhang wird erldutert, wie diese Dienste und Anwen-
dungen fiir Disaster Recovery-Zwecke ordnungsgemaf gesichert und wie-
derhergestellt werden.

Hinweis: Dieser Anhang enthalt Informationen zum Sichern und Wiederherstellen
der Standardkonfigurationen fiir Windows Small Business Server 2008. Er dient
nicht als umfassende Referenz fir alle Windows Small Business Server 2008-Wie-
derherstellungen.

Dieser Abschnitt enthalt folgende Themen:

Standardeinstellungen in Windows Small Business Server 2008 ... .................... 170

Arcserve Backup Voraussetzungen ... ...l 171

Vorbereitung auf die Wiederherstellung fiir Windows 2008 Small Business Server .. 172

Disaster Recovery fiir Windows Small Business Server 2008 ........................... 173
Andere AnwWendungen .. ... ... 174
Wiederherstellung von Microsoft SharePoint Service ..................................... 175
Wiederherstellung von Microsoft Exchange ... . 181
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Standardeinstellungen in Windows Small Business Server 2008

Standardeinstellungen in Windows Small Business Ser-
ver 2008

StandardmaRig installiert Microsoft Windows Small Business Server 2008 die fol-
genden Komponenten beim Einrichten eines Computers:

® Microsoft Active Directory: Es wird auch eine neue Domane erstellt und der
Rechner wird zum Domaéanen-Controller aktualisiert.

® |IS 6 wird in ASP.Net integriert: Es wird eine Standard-Website erstellt, die mit
der Microsoft Frontpage-Erweiterung konfiguriert wird.

" DNS
® Microsoft Exchange Server 6.5 integriert in Active Directory
® Microsoft SQL Desktop Engine 2000

® Windows Microsoft SharePoint Services 2.0: Es wird eine virtuelle Website
(companyweb) erstellt, die mit der Microsoft SharePoint-Erweiterung kon-
figuriert wird.

® Andere haufig genutzte Netzwerkdienste (z.B. DHCP optional, Firewall und Win-
dowsCluster)
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Arcserve Backup Voraussetzungen

Arcserve Backup Voraussetzungen

Zusatzlich zum Arcserve Backup-Basisprodukt missen die folgenden Optionen die
Windows Small Business Server 2008-Daten ordnungsgemal sichern:

® Arcserve Backup Agent for Open Files fir Windows

® Disaster Recovery Option

® Arcserve Backup Agent flir Microsoft Exchange Server
® Andere, fiir lhre Speichergerate relevante Optionen

Bei der Windows Small Business Server 2008 Premium Edition wird auch Microsoft
SQL 2000 Server (Service Pack 3) installiert, der statt der Microsoft Desktop Engine
(MSDE) verwendet wird. Wenn Sie die Premium Edition installieren, missen Sie
auch den Arcserve Backup-Agenten flir Microsoft SQL Server installieren.
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Vorbereitung auf die Wiederherstellung fir Windows 2008 Small Business Server

Vorbereitung auf die Wiederherstellung fiir Windows
2008 Small Business Server

Zusatzlich zu einer regularen vollstandigen Sicherung des Rechners, sind die fol-
genden Sicherungen zum Schutz der Anwendungen erforderlich:

® Microsoft Exchange Server: Mit Hilfe des Agenten fir Microsoft Exchange Ser-
ver konnen Sie die Daten |hres Microsoft Exchange-Servers auf zwei Ebenen
sichern: Datenbankebene und Dokumentenebene. Bei Sicherungen auf der
Datenbankebene werden alle Microsoft Exchange-Daten als Einheit betrachtet
und in einen Informationsspeicher (Datenbank) gesichert. Bei Sicherungen auf
Dokumentebene ist eine feinere Granularitat moglich. Fiir eine Disaster Reco-
very sind Sicherungen auf der Datenbankebene zu empfehlen.

® Microsoft Desktop Engine (MSDE): Windows Small Business Server 2008 instal-
liert MSDE als primaren Speichercontainer fiir Microsoft SharePoint Services.
Auch andere Anwendungen (beispielsweise SBSMonitor) speichern Daten im
MSDE. Der Arcserve Backup Client fir Microsoft VSS Software Snap-Shot
MSDEwriter wird zum Sichern von MSDE-Daten verwendet.

® Microsoft SQL Server: Bei der Windows Small Business Server 2008 Premium
Edition kdnnen Sie Microsoft SQL Server 2000 anstelle von MSDE verwenden.
Wenn Sie Microsoft SQL Server verwenden, miissen Sie die Microsoft SQL Ser-
ver-Daten mit dem Agent fiir Microsoft SQL Server sichern.
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Disaster Recovery fir Windows Small Business Server 2008

Disaster Recovery fiir Windows Small Business Server
2008

Zur Wiederherstellung eines Windows Small Business Server 2008-Serverrechners
missen Sie zuerst die normale Disaster Recovery flir Windows 2008 befolgen. Die
reguldre Disaster Recovery setzt den Rechner wieder auf den Status der letzten voll-
standigen Sicherung zuriick, mit Ausnahme der Datenbanken. In diesem Abschnitt
finden Sie Anweisungen zum Wiederherstellen der Datenbanken.

Informationen zur Wiederherstellung von Windows 2008-Computern finden Sie
unter Disaster Recovery unter Windows 2008.
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Andere Anwendungen

Andere Anwendungen

Die Standarddienste von Windows Small Business Server 2008 kénnen wahrend
dem Disaster Recovery-Prozess fiir das Betriebssystem wiederhergestellt werden.
Wenn Sie Anwendungen von anderen Herstellern installiert haben, die nicht in die-
sem Abschnitt beschrieben werden, finden Sie Informationen zum Wiederherstellen
dieser Anwendungen in den entsprechenden Handblichern zu Agenten bzw. der
Option von Arcserve Backup.
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Wiederherstellung von Microsoft SharePoint Service

Wiederherstellung von Microsoft SharePoint Service

Wenn Sie lhre Microsoft SharePoint-Daten nicht hdufig aktualisieren (wenn Sie bei-
spielsweise den Agent for Open Files verwenden), wird der Microsoft SharePoint
Service ohne besondere Wiederherstellungsvorgange nach dem Ende des Disaster
Recovery-Prozesses moglicherweise ausgefiihrt. Diese Daten konnen jedoch bescha-
digt werden. Daher sollten Sie die Microsoft SharePoint Service-Daten unbedingt
mit Hilfe der folgenden Anweisungen vollstiandig wiederherstellen.

Dieser Abschnitt enthalt folgende Themen:

Wiederherstellen von Microsoft SharePoint Service-Daten

Loschen der Microsoft SharePoint-Website und Deinstallieren von Microsoft Sha-
rePoint

Neuinstallation von Microsoft SharePoint und MSDE

Wiederherstellen des Microsoft SharePoint Service
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Wiederherstellung von Microsoft SharePoint Service

Wiederherstellen von Microsoft SharePoint Service-
Daten

Mithilfe des folgenden Prozesses konnen Sie Ihre Microsoft SharePoint Service-
Daten vollstandig wiederherstellen:

1. Loéschen Sie die Microsoft SharePoint-Website, und deinstallieren Sie Microsoft Sha-

rePoint.

2. Installieren Sie Microsoft SharePoint und MSDE neu, um die MSDE-Meta-
datenbanken zu erstellen.

3. Stellen Sie den Microsoft SharePoint Service wieder her.
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Wiederherstellung von Microsoft SharePoint Service

Loschen der Microsoft SharePoint-Website und Dein-
stallieren von Microsoft SharePoint

Sie kdnnen die Microsoft SharePoint-Website |16schen und Microsoft SharePoint
deinstallieren.

So loschen Sie die Microsoft SharePoint-Website und deinstallieren Microsoft
SharePoint:

. Wechseln Sie Uiber das Startmenii in die Systemsteuerung, und klicken Sie auf die
Option "Software".

. Wahlen Sie Microsoft SharePoint 2.0 und alle MSDE-Komponenten (SharePoint und
SBSMonitoring) aus, um diese zu deinstallieren.

. Loéschen Sie Gber die Manager-Konsole des Internet Information Service (l1S) Gber
"Verwaltung" unter der Option "Websites" die Websites "Companyweb" und "Sha-
rePoint-Zentraladministration".

. Klicken Sie im 1IS-Manager unter "Anwendungspools" mit der rechten Maustaste
auf "StsAdminAppPool", und wahlen Sie im Kontextmeni die Option "Loschen".

. Loschen Sie die Ordner MICROSOFT SHAREPOINT und COMPANYWEB, oder benen-
nen Sie sie um.

. Loschen Sie die folgenden Registrierungsschliissel:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MicrosoftSQL Ser-
ver\SHAREPOINT HKEY_LOCAL_MACHINE\SOFTWARE\Mi-
crosoft\SmallBusinessServer\Intranet
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Wiederherstellung von Microsoft SharePoint Service

Neuinstallation von Microsoft SharePoint und MSDE

Wenn Sie Microsoft SharePoint deinstalliert haben, miissen Sie Microsoft Sha-
rePoint und MSDE neu installieren, um die MSDE-Metadatenbanken zu erstellen.
Gehen Sie dazu folgendermalen vor:

So installieren Sie Microsoft SharePoint und MSDN neu

. Installieren Sie den Microsoft SharePoint Service Uber den folgenden Pfad der Win-
dows Small Business Server 2008-Installations-CD neu:

XA\SBS\CLIENTAPPS\SHAREPT\setupsts.exe
X steht fir den Laufwerksbuchstaben Ihres CD-ROM-Laufwerks.

Hinweis: Wenn fiir lhre Installations-CD ein Problem mit der digitalen Signatur der
MSDE-Kerndateien auftritt und diese abgelaufen ist, laden Sie das aktualisierte
Microsoft SharePoint Services-Setup-Programm (STSV2.EXE) herunter, um Micro-
soft SharePoint Services erneut zu installieren.

. In der letzten Phase der Neuinstallation wird eine Fehlermeldung eingeblendet.
Diese informiert Sie Uiber einen Microsoft SharePoint-Setupfehler und darlber, dass
die Installation Ihre Standard-Website nicht aktualisieren konnte. Diese Feh-
lermeldung ist spezifisch flir die Microsoft SharePoint-Installation unter Windows
Small Business Server 2008 und kann ignoriert werden.

. SchlieRen Sie die Seite, und klicken Sie auf OK.

. Nach der Installation erstellt STS die Site der Microsoft SharePoint-Zen-
traladministration und die Microsoft SharePoint-Konfigurationsdatenbank (STS_con-

fig).

Wenn die Microsoft SharePoint-Konfigurationsdatenbank STS_config fehlt, ist even-
tuell die digitale Signatur der MSDE-Kerndatei abgelaufen. Gehen Sie fol-
gendermaRen vor, um dieses Problem zu beheben:

a. Loschen Sie die Microsoft SharePoint-Website, und deinstallieren Sie Micro-
soft SharePoint.

b. Laden Sie das aktualisierte Microsoft SharePoint Services-Setup-Programm
(STSV2.EXE) herunter.

c. Gehen Sie zuriick zum Anfang dieses Themas, um Microsoft SharePoint und
MSDE neu zu installieren.

. Erstellen Sie im lIS-Manager unter der Option "Websites" eine neue virtuelle Web-
site, geben Sie Ihr den Namen Companyweb, und wéahlen Sie ihr Stammpfad aus.
Normalerweise lautet der Standardpfad C:\INETPUB\COMPANYWEB. Wenn Sie den
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10.

11.

Wiederherstellung von Microsoft SharePoint Service

Standardspeicherort verwenden, wird nach der Wiederherstellung wieder der
urspriingliche Pfad verwendet.

Bei der STS-Installation wird wahrend des Setups ein zufalliger TCP-Port fiir die
Erstellung der Site fir die Microsoft SharePoint-Zentraladministration ausgewahilt.
Damit Sie mit Ihren urspriinglichen Einstellungen konsistent bleiben, andern Sie den
Port Giber den lIS-Manager in 8081, der Einstellung vor der Sicherung.

Starten Sie die Microsoft SharePoint-Zentraladministration (http://localhost:8081)
Uber den Microsoft Internet Explorer, um eine neue Microsoft SharePoint-Website
zu erstellen, Gber die der urspriingliche Microsoft SharePoint-Inhalt wie-
derhergestellt werden kann.

Die Startseite der Microsoft SharePoint-Zentraladministration wird angezeigt.

Klicken Sie auf Erweitern, oder aktualisieren Sie den virtuellen Server, und wahlen
Sie "Companyweb" in der entsprechenden Liste aus.

Waéhlen Sie in der Liste der virtuellen Server den Server aus, der aktualisiert wer-
den soll.

Wahlen Sie auf der Seite zum Erweitern des virtuellen Servers die Option "Erwei-
tern" aus, und erstellen Sie eine Inhaltsdatenbank.

Geben Sie auf der Seite "Inhaltsdatenbank erweitern und erstellen" die Infor-
mationen in die erforderlichen Felder ein.

In MSDE wird eine neue, zufallig benannte Inhaltsdatenbank erstellt.
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Wiederherstellung von Microsoft SharePoint Service

Wiederherstellen des Microsoft SharePoint Service

Sobald die Microsoft SharePoint-Konfigurationsdatenbanken neu erstellt wurden,
mussen Sie die Microsoft SharePoint-Inhaltsdatenbanken wiederherstellen. Gehen
Sie dazu folgendermaRen vor:

So stellen Sie den Microsoft SharePoint-Dienst wieder her:

. Stellen Sie mit Hilfe des Arcserve Backup-Managers alle Sicherungen der Inhalts-
datenbanken (STS_Config und STS_%machine_name%_1) an ihren urspriinglichen
Positionen wieder her. Der MSDE-Writer erstellt die urspriinglichen Inhalts-
datenbanken neu.

Wichtig! Stellen Sie nur die Inhaltsdatenbanken STS_Config und STS_%machine_
name%_1 unter dem MSDE-Writer wieder her.

. Legen Sie die wiederhergestellten Datenbanken als aktuelle Inhaltsdatenbanken
fest. Gehen Sie dazu folgendermafen vor:

a. Starten Sie die SharePoint-Zentraladministration, und wahlen Sie "Ein-
stellungen virtueller Server konfigurieren" und dann die Companyweb-Web-
site aus.

b. Wahlen Sie "Verwaltung virtueller Server" und dann die Option "Inhalts-
datenbanken verwalten" aus.

c. Klicken Sie auf der Seite "Inhaltsdatenbanken verwalten" auf die bei der Neu-
installation erstellten Inhaltsdatenbanken, und aktivieren Sie die Option
"Inhaltsdatenbank entfernen".

d. Klicken Sie auf OK.

. Klicken Sie auf derselben Seite auf Inhaltsdatenbank hinzufiigen, um die wie-
derhergestellten Datenbanken als aktuelle Inhaltsdatenbanken hinzuzufigen.

Der Bildschirm zum Hinzuflgen einer Inhaltsdatenbank wird gedffnet.

. Geben Sie die entsprechenden Informationen in die erforderlichen Felder ein, und
klicken Sie auf OK.

. Starten Sie http://companyweb/, um das Ergebnis zu Gberprifen.

Die urspringlichen Microsoft SharePoint-Daten sollten wiederhergestellt sein.
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Wiederherstellung von Microsoft Exchange

Wiederherstellung von Microsoft Exchange

Um Microsoft Exchange-Anwendungsdaten wiederherzustellen, wahlen Sie die
Microsoft Exchange-Sicherungssitzung im Sicherungs-Manager aus, und stellen Sie

die Sitzung an ihrem urspriinglichen Speicherort wieder her. Auerdem missen Sie
Folgendes sicherstellen:

® Sie mussen ein Mitglied der Exchange-Administratorengruppe sein, um Micro-
soft Exchange Server-Daten wiederherstellen zu kénnen.

Hinweis: In den Standardeinstellungen von Microsoft Small Business
Server 2008 ist der Administrator automatisch der Administrator von Microsoft
Exchange Server.

Bevor Sie den Wiederherstellungsjob ibergeben, miissen Sie den Benut-
zernamen und das Kennwort des Exchange-Administrators eingeben.

Weitere Informationen zum Wiederherstellen von Microsoft Exchange Server-
Daten finden Sie im Benutzerhandbuch zum Agent fiir Microsoft Exchange Server.
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Kapitel 11: Wiederherstellung von Daten von einem
physischen auf einen virtuellen Rechner

In diesem Abschnitt wird beschrieben, wie Sie mit Hilfe der Disaster Recovery
Option von Arcserve Backup eine Disaster Recovery von physischen Rechnern auf
virtuelle Rechner (P2V) durchfiihren. Die folgende Abbildung zeigt eine typische
P2V-Einstellung:

Physical Server with
Arcserve Backup Client Agent

Phiysical Server

Arcserve BackupServer

Vitual Server

Jetzt konnen Sie mit Hilfe der Disaster Recovery Option einen physischen Server auf
einer VM (Virtual Machine) wiederherstellen, die sich in einer virtuellen Infra-
struktur wie VMware ESX Server und Microsoft Hyper-V befindet.

Dieser Abschnitt enthalt folgende Themen:

VOraUSSCtZUNGEI oot e 184
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Voraussetzungen

Voraussetzungen

Sie missen sich mit der Disaster Recovery-Option von Arcserve Backup, mit dem
Hilfsprogramm "netsh" zur Netzwerkkonfiguration und der Anwendung des
VMware ESX-Servers und Microsoft Hyper-V Server auskennen.

Weitere Informationen:

Betriebssysteme

Virtuelle Infrastrukturen
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Voraussetzungen

Betriebssysteme

Weitere Informationen lber die Liste der Betriebssysteme, die die Disaster Reco-
very von physischen Maschinen zu virtuellen VMware-Maschinen unterstitzen, fin-

den Sie unter Kompatibilitatsmatrix.
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Voraussetzungen

Virtuelle Infrastrukturen

Diese Funktion wird unter VMware ESX Server 5.5 und hoheren virtuellen Infra-
strukturen von VMware und Microsoft Hyper-V unterstiitzt.
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Kapitel 12: Glossar

Dieser Abschnitt enthdlt folgende Themen:

Erweiterter ModUs . ... oo 188
Name des alternativen Rechners ... ... ... ... ... 189
ASDB-Wiederherstellungskonfiguration . ... ... 190
Startvolume il 191
Client Agent-DIenSt .. 192
Cluster-Konfiguration .. ... oL 193
DiISaASIET RECOVETY e 194
FestplattenS tatUS « ..l 195
1ISCSI-Konfiguration ... ... 196
Netzwerkstatus ... 197
K eNnWOIt 198
KennwortverwaltUng . ... 199
Pad . 200
Preflight-Check ... .. 201
Systemvolume ... il 202
BandprozesSAienst . .. ..o 203
Konfiguration von USB-Sicherungsgeraten ... ... ... oo, 204
Benutzername ... ...l 205
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Erweiterter Modus

Erweiterter Modus

Der erweiterte Modus unterstiitzt Sie bei der Anpassung des Wie-
derherstellungsprozesses.
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Name des alternativen Rechners

Name des alternativen Rechners

Der Name des alternativen Rechners ist der Hostname des Rechners, auf dem sich
der freigegebene Ordner befindet. Die IP-Adresse dieses Rechners kann ebenfalls
verwendet werden. Dies wird jedoch, insbesondere in DHCP-Umgebungen, nicht

empfohlen.
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ASDB-Wiederherstellungskonfiguration

ASDB-Wiederherstellungskonfiguration

Mit der ASDB-Wiederherstellungskonfiguration kénnen Sie lhre Sitzungen auto-
matisch wiederherstellen, wenn Sie einen Primarserver oder eigenstandigen Ser-
ver, auf dem die Arcserve Backup-Datenbank lokal installiert ist, wiederherstellen.
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Startvolume

Startvolume

Ein Startvolume ist das Laufwerkvolume, das die Windows-Betriebssystemdateien
und die entsprechenden Hilfsdateien enthilt.
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Client Agent-Dienst

Client Agent-Dienst

Der Client Agent-Dienst ist ein zentraler Dienst, der zur Kommunikation mit Siche-
rungsservern zur Datenwiederherstellung verwendet wird. Disaster Recovery star-
tet diesen Dienst immer, wenn Disaster Recovery lokal ausgefihrt wird. Wenn es
sich um eine Remote-Disaster Recovery handelt, kdnnen Sie die Verbindung ver-
walten, indem Sie auf den Link "Klicken Sie hier" im unteren Bereich des Fensters
klicken, um so den Client Agent-Dienst neu zu starten.
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Cluster-Konfiguration

Cluster-Konfiguration

Die Cluster-Konfiguration zeigt im Fenster "Preflight-Check" an, ob der Siche-
rungsserver ein Cluster-Knoten ist. Wenn es sich um einen Cluster-Knoten handelt,
sucht WinPE nach einem verfligbaren virtuellen Cluster-Knoten. Wenn der virtuelle
Cluster-Knoten verfiigbar ist, Gberspringt WinPE DR die Wiederherstellung der frei-
gegebenen Cluster-Festplatte; sonst wiirde Disaster Recovery die freigegebene Clus-
ter-Festplatte wiederherstellen.
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Disaster Recovery

Disaster Recovery

Disaster Recovery ist ein Sicherungs- und Wiederherstellungsprozess, mit dem Sie
Rechnerumgebungen vor einem schwerwiegenden Datenverlust nach Sys-
temausfallen schitzen kdnnen.
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Festplattenstatus

Festplattenstatus

Der Festplattenstatus wird moglicherweise im Fenster "Preflight-Check" angezeigt,
und beschreibt den Status der Festplatte. Dieser Status kann folgende Werte haben:

" Wenn eine Festplatte nicht verfligbar ist, wird der Status "Fehler" angezeigt.

" Wenn eine Festplatte verfligbar ist, wird dieses Element nicht angezeigt.
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iSCSI-Konfiguration

iISCSI-Konfiguration

Mit der ISCSI-Konfiguration konnen Sie ISCSI-Verbindungen konfigurieren. Dieser
Bildschirm zeigt ISCSI-Verbindungen wahrend der Sicherungsdauer und ISCSI-Ver-
bindungen wahrend der Disaster Recovery-Dauer an.
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Netzwerkstatus

Netzwerkstatus

Der Netzwerkstatus wird moglicherweise im Fenster "Preflight-Check" angezeigt,
und beschreibt den Status der Netzwerkverbindung. Dieser Status kann folgende
Werte haben:

® Wenn keine Netzwerkverbindung fiir Disaster Recovery vorhanden ist, wird im
Status keine Verbindung angezeigt.

" Wenn eine Remote-Netzwerkverbindung fiir Disaster Recovery vorhanden ist,
wird als Status "Fehler" angezeigt.

® Wenn die Netzwerkverbindung fiir Disaster Recovery lokal ist, wird als Status
"Warnung" angezeigt.

" Wenn die Netzwerkverbindung fiir Disaster Recovery in Ordnung ist, wird die-
ses Element nicht angezeigt.
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Kennwort

Kennwort

Das Kennwort des angegebenen Benutzerkontos.
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Kennwortverwaltung

Kennwortverwaltung

Kennwortverwaltung ist ein Element, das im Fenster "Preflight-Check" nur ange-
zeigt wird, wenn es wahrend der Sicherungsdauer verwendet wird. Ein Link "Klicken
Sie hier" wird angezeigt, mit dem das Fenster "caroot-Kennwort eingeben" getffnet

wird.
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Pfad

Pfad

Der Pfad des freigegebenen Ordners, in dem die replizierten Disaster Recovery-
Informationen gespeichert werden sollen.
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Preflight-Check

Preflight-Check

Die Option "Preflight-Check" enthalt eine Konfigurationsliste, mit der Sie poten-
zielle Umgebungsprobleme entdecken und I6sen kénnen. Grundsatzlich wird fir
jedes Element der Konfigurationsliste am Ende des Fensters eine Beschreibung des

Problems angezeigt.
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Systemvolume

Systemvolume

Ein Systemvolume ist das Laufwerkvolume, das die hardwarespezifischen Dateien
enthalt, die zum Start von Windows erforderlich sind, z. B. BOOTMGR.
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Bandprozessdienst

Bandprozessdienst

Der Bandprozessdienst wird nur fiir lokales Disaster Recovery (DR) verwendet.

Am unteren Ende des Fensters "Preflight-Check" wird ein Link "Klicken Sie hier"
angezeigt, mit dem Sie den Bandprozessdienst neu starten kénnen, um die Ver-
bindungen zu verwalten, wenn Remote-Dateisystemgerate oder Remote-Daten-
deduplizierungsgerate vorhanden sind.
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Konfiguration von USB-Sicherungsgerdten

Konfiguration von USB-Sicherungsgeraten

Die Konfiguration von USB-Sicherungsgeraten wird wahrend der Sicherungsdauer
verwendet, mit der Sie Sicherungsgerate konfigurieren (zum Beispiel Band-
laufwerke, lomega-Wechsler und digitale Speicherlaufwerke). Moglicherweise mus-
sen Sie fiir einige USB-Sicherungsgerate zusatzliche Treiber installieren.
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Benutzername

Benutzername

Der Benutzername ist das Benutzerkonto, mit dem eine Verbindung zu dem Rech-
ner hergestellt wird, auf dem sich der alternative Speicherort befindet. Der Doma-
nenteil des Benutzernamens ist optional. Lautet beispielsweise der vollstandige
Name des Benutzerkontos "DoméaneX\BenutzerX", konnen Sie einfach "BenutzerX"
eingeben.
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