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Arcserve-Produktreferenzen

Dieses Dokument bezieht sich auf die folgenden Arcserve-Produkte:
® Arcserve® Backup
® Arcserve® Unified Data Protection
® Arcserve® Unified Data Protection Agent fiir Windows
= Arcserve® Unified Data Protection Agent fir Linux

® Arcserve® Replication and High Availability



Kontakt mit dem Arcserve-Support

Das Arcserve-Support-Team stellt umfangreiche Ressourcen zur Losung von tech-

nischen Problemen zur Verfligung und bietet einfachen Zugriff auf wichtige Pro-

duktinformationen.

Support kontaktieren

Arcserve-Support:

Sie kénnen direkt auf dieselbe Informationsbibliothek zugreifen, die auch intern
von Arcserve-Support-Fachleuten verwendet wird. Diese Website bietet Zugriff
auf unsere Knowledge Base-Dokumente (KB-Dokumente). Hier kdnnen Sie
schnell und einfach produktbezogene KB-Artikel suchen und aufrufen, die pra-
xiserprobte Losungen fir viele hdufig auftretende Probleme enthalten.

Sie kdnnen unseren Live-Chat-Link verwenden, um sofort ein Echtzeitgesprach
mit dem Arcserve-Support-Team zu starten. Uber den Live-Chat kénnen Beden-
ken und Fragen bei noch bestehendem Zugriff auf das Produkt umgehend
behandelt werden.

Sie kénnen sich an der globalen Benutzer-Community von Arcserve beteiligen,
um Fragen zu stellen und zu beantworten, Tipps und Tricks weiterzugeben, Emp-
fehlungen zu diskutieren und sich mit Gleichgesinnten zu unterhalten.

Sie kdnnen ein Support-Ticket 6ffnen. Wenn Sie ein Online-Support-Ticket 6ff-
nen, wird Sie ein Experte aus dem betroffenen Produktbereich zuriickrufen.

Sie kénnen auf weitere hilfreiche Ressourcen fiir Ihr Arcserve-Produkt zugrei-
fen.


http://www.arcserve.com/support

Arcserve BackupDokumentation

Arcserve BackupDokumentation enthadlt bestimmte Handblcher und Ver-
sionshinweise fiir alle neuen Versionen und Servicepacks. Klicken Sie auf die Links
unten, um auf die Dokumentation zuzugreifen.

® Arcserve Backup r18-Versionshinweise

" Arcserve Backup r18 Bookshelf



http://documentation.arcserve.com/Arcserve-Backup/available/18.0/DEU/Bookshelf_Files/HTML/Relnotes/Default.htm
http://documentation.arcserve.com/Arcserve-Backup/available/18.0/DEU/Bookshelf.html
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Kapitel 1: Einfihrung

Dieser Abschnitt enthdlt folgende Themen:

EinfUnrung il 14
Beschreibung von Microsoft Exchange Server ...l 15
Schiitzen von verschiedenen Teilen der Exchange Server-Organisation ................. 16
Sichern und Wiederherstellen der Exchange Server-Daten durch den Agent ............ 17
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Einfihrung

Einflihrung

Arcserve Backup ist eine umfassende, verteilte Sicherungslosung fir Anwendungen,
Datenbanken, verteilte Server und Dateisysteme. Sie bietet Sicherungs- und Wie-
derherstellungsfunktionen fiir Datenbanken, unternehmenswichtige Anwendungen
und Netzwerk-Clients.

Arcserve Backup enthalt verschiedene Backup Agents, unter anderem Arcserve
Backup Agent fir Microsoft Exchange.

Der Agent arbeitet mit Arcserve Backup zusammen, um Microsoft Exchange Ser-
ver-Datenbanken und -Postfacher zu sichern und wiederherzustellen. So wird
gewahrleistet, dass Ilhre Messaging-Losung zuverladssig und sicher ist.

Der Agent unterstiitzt folgende Arten von Sicherungs- und Wie-
derherstellungsvorgangen:

" Datenbankebene

® Dokumentebene

14 Agent fir Microsoft Exchange Server - Handbuch



Beschreibung von Microsoft Exchange Server

Beschreibung von Microsoft Exchange Server

Microsoft Exchange Server ist ein zentrales Messaging-System, mit dem Sie E-Mail
und andere Messaging-Tools lhres Unternehmens von einem einzigen Standort aus

verwalten konnen.
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Schitzen von verschiedenen Teilen der Exchange Server-Organisation

Schiitzen von verschiedenen Teilen der Exchange Ser-
ver-Organisation

Mit folgenden Arcserve Backup-Agents und -Optionen kdnnen Sie verschiedene
Teile lhrer Exchange-Server-Organisation schiitzen:

" Arcserve Backup Agent fiir Microsoft Exchange Server: Ermoglicht Siche-
rungen und Wiederherstellungen auf Datenbank- und Dokumentebene. Die
Sicherung und Wiederherstellung auf Datenbankebene schiitzt die Datenbank
und Protokolle des Exchange-Servers. Die Sicherung und Wiederherstellung auf
Dokumentebene, die nur Gber diesen Agent zur Verfligung steht, vereinfacht
und beschleunigt viele administrative Aufgaben und bietet héchste Flexibilitat
dank der Moglichkeit zur Wiederherstellung auf allen Ebenen.

® Arcserve Backup Client Agent fiir Windows: Schiitzt Dateien und den Sys-
temstatus, einschlieflich des Active Directory. Der Schutz des Active Directory
ist wichtig, wenn Sie Exchange Server verwenden, da in diesem Verzeichnis
Postfach- und Benutzerinformationen gespeichert werden. Der Arcserve
Backup Client Agent fir Windows schitzt auBerdem lhre Domanen-Controller,
deren Schutz genauso wichtig ist wie der Schutz Ihres Exchange-Servers.

® Arcserve Backup Disaster Recovery Option: Bei Ausfall des Systems stellt die
Arcserve Backup Disaster Recovery Option den Rechner bis zum Stand der letz-
ten vollstandigen Sicherung wieder her.

Beachten Sie Folgendes:

® Auf dem Exchange-Server, der geschiitzt werden soll, muss kein E-Mail-Client
installiert werden. Beispiel: Microsoft Outlook.

® Auf dem Exchange-Server, der geschiitzt werden soll, muss der Arcserve
Backup Agent fir ge6ffnete Dateien nicht installiert werden. Der Agent fir
geodffnete Dateien ist hilfreich, wenn Sie Dateien schiitzen méchten, die geoff-
net sind oder gerade von aktiven Anwendungen verwendet werden. Arcserve
Backup Agent flr Microsoft Exchange Server ist ein anwendungsspezifischer
Agent, der zum Schutz von Microsoft Exchange-Servern dient. Er bietet eine voll-
standige Losung, die alle Funktionen des Agent fiir gedffnete Dateien umfasst.
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Sichern und Wiederherstellen der Exchange Server-Daten durch den Agent

Sichern und Wiederherstellen der Exchange Server-
Daten durch den Agent

Der Agent fir Microsoft Exchange Server ist in Arcserve Backup integriert, sodass
Sie Exchange Server-Datenbanken und -Datenbankkomponenten (beispielsweise
Postfacher) sichern und wiederherstellen konnen. Dank der Integration in die Siche-
rungs- und Wiederherstellungsfunktionen von Exchange Server kdnnen Sie auch
Online-Sicherungen durchfiihren.

Der Agent bietet u. a. folgende Vorteile:

® Remote-Verwaltung der Sicherungen von Datenbanken, Postfachern und o6ffent-
lichen Ordnern des Exchange-Servers

® Durchfiihrung von Online-Sicherungen der Datenbank Uber die APIs zum
Sichern und Wiederherstellen von Exchange Server

® Planen von Exchange Server-Sicherungen mithilfe des Sicherungs-Managers

Hinweis: Bei Exchange Server 2010, 2013, 2016 und 2019 werden VSS-APIs
(Volumeschattenkopie-Dienst) verwendet.

® Exchange Server-Sicherungen mit dem leistungsstarken Sicherungs-Manager
® Datensicherung auf einer Vielzahl von Speichergeraten

® Push-Agent-Technologie

® Multi-Threading

® Multistreaming-Unterstiitzung

® Unterstiitzung von erweiterten Clustern (auf Exchange Server-Versionen vor
2010)

Der Agent unterstitzt folgende Sicherungs- und Wiederherstellungstypen fir
Exchange Server:

" Datenbankebene
" Dokumentebene
Weitere Informationen:

Verwenden des Agent zum Sichern und Wiederherstellen auf Dokumentebene
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Sichern und Wiederherstellen der Exchange Server-Daten durch den Agent

Verwenden des Agent zum Sichern und Wie-
derherstellen auf Datenbankebene

Bei Verwendung des Agent fiir Sicherungen auf Datenbankebene kénnen Sie fol-
gende Aufgaben ausfiihren:

Exchange Server 2010-Systeme

Wiederherstellung des Systems nach Systemausfallen
Sicherung eines Exchange Server-Systems auf Datenbankebene.

Sicherung und Wiederherstellung von Postfachdatenbanken oder 6ffentlichen
Datenbanken von einem eigenstandigen Server.

Sicherung und Wiederherstellung von Postfachdatenbanken oder 6ffentlichen
Datenbanken von einer Database Availability Group (DAG).

Wiederherstellung am urspriinglichen oder an einem alternativen Speicherort.

Weitere Informationen finden Sie im Thema Durchflihren von Sicherungen und

Wiederherstellungen auf Datenbankebene.

Exchange Server 2013/2016/2019-Systeme

Wiederherstellung des Systems nach Systemausfallen
Sicherung eines Exchange Server-Systems auf Datenbankebene.

Sicherung und Wiederherstellung von Postfachdatenbanken von einem eigen-
standigen Server.

Sicherung und Wiederherstellung von Postfachdatenbanken von einer Database
Availability Group (DAG).

Wiederherstellung am urspriinglichen oder an einem alternativen Speicherort.

Weitere Informationen:

Einschrankungen beim Sichern und Wiederherstellen von Exchange Server-Daten
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Sichern und Wiederherstellen der Exchange Server-Daten durch den Agent

Verwenden des Agent zum Sichern und Wie-
derherstellen auf Dokumentebene

Diesen Vorgangstyp sollten Sie fur feiner strukturierte Sicherungen und Wie-
derherstellungen verwenden, beispielsweise fir die Sicherung einzelner Ordner
und die Wiederherstellung einzelner Nachrichten. Er sollte auch als Erganzung fir
Sicherungen auf Datenbankebene verwendet werden. Durch Sicherungen und Wie-
derherstellungen auf Dokumentebene kdnnen Sie:

® Sicherungen auf Ordnerebene und Wiederherstellungen auf Nachrichtenebene
Sicherungen auf Dokumentebene unterstitzen erweiterte Filterfunktionen bei
der Sicherung und bieten erweiterte Konfigurationsoptionen

® Maximierung von Leistungsfahigkeit und Flexibilitdt dank Messaging Single
Instance Storage, Multi-Threading und der Mdéglichkeit der Wiederherstellung
auf allen Ebenen

® Vereinfachung zahlreicher Verwaltungsaufgaben, wie das Durchfiihren von
Audits, Migrationen, Bereinigungen und Alterungen

® Sicherung zahlreicher Messaging-Objekte, wie beispielsweise Bereitstellungen,
Aufgaben, Notizen, Journaleintrage, E-Mail-Nachrichten, Ereignisse, Termine,
Besprechungsanfragen und Kontakte

Hinweis: Der Agent unterstiitzt weder die Sicherung von Microsoft Exchange
Online-Archivierungsdaten noch die von Microsoft Personal Archives-Daten mit Gra-
nularitat auf Dokumentebene. Die Microsoft Exchange Online-Archivierung ist ein
Prozess zur Archivierung von Postfachdaten aus Exchange Server 2010 SP1 oder
héher an Cloud-basierten Speicherorten. Personal Archives ist eine Funktion in
Microsoft Exchange Server 2010 oder héher, mit der Exchange-Benutzer per-
sonliche Archive aufgrund ihrer Exchange Server-Daten erstellen kdnnen. Weitere
Informationen zur Microsoft Exchange Online-Archivierung und den Microsoft Per-
sonal Archives finden Sie auf der Website von Microsoft.

Der Agent bietet u. a. folgende zusatzliche Funktionen:
® Migrationsunterstitzung
® Jobfortsetzung

Weitere Informationen finden Sie unter Durchfiihren von Sicherungen und Wie-
derherstellungen auf Dokumentebene.
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Sichern und Wiederherstellen der Exchange Server-Daten durch den Agent

Einschrankungen beim Sichern und Wiederherstellen
von Exchange Server-Daten

Folgende Einschrankungen gelten fir Vorgange zum Sichern und Wiederherstellen
von Exchange Server-Daten:

Mit dem Wiederherstellungs-Manager von Arcserve Backup konnen Sie Exchange
Server-Daten basierend auf dem Speicherort der Quelldaten (Wiederherstellung
nach Baumstruktur) und der Sitzung (Wiederherstellung nach Sitzung) wie-
derherstellen. Das Wiederherstellen von Exchange Server-Daten mit folgenden Wie-
derherstellungsmethoden ist nicht moglich:

® Wiederherstellung nach Abfrage
® Wiederherstellung nach Sicherungsdatentrager
® Wiederherstellung nach Image

Hinweis: Wenn Sie "Wiederherstellung nach Baumstruktur" verwenden, wird die
Option "Suchen" nicht unterstitzt.
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Sichern und Wiederherstellen der Exchange Server-Daten durch den Agent

Funktionsweise der Kommunikation zwischen Agent
und Arcserve Backup

Die Kommunikation zwischen Arcserve Backup und dem Agent fiir Microsoft
Exchange Server geht wie folgt vonstatten:

" Der Agent wird auf dem Exchange-Server installiert und vereinfacht die
gesamte Kommunikation zwischen Arcserve Backup und der Exchange Server-
Datenbank wahrend Sicherungs- und Wiederherstellungsvorgangen. In
Exchange Server 2010/2013/2016-Systemen wird der Agent auf einem belie-
bigen Postfachserver in einer Database Availability Group (DAG) installiert.

Hinweis: Die Installation ist nicht auf allen DAG-Postfachservern erforderlich.

Dazu gehort das Vorbereiten, Abrufen, Ubertragen, Interpretieren und Ver-
arbeiten von Datenpaketen, die im Netzwerk hin und her geschickt werden.

® Wenn Arcserve Backup mit der Sicherung einer Datenbank oder Daten-
bankkomponente beginnt, wird eine Anforderung an den Agent gesendet. Der
Agent ruft die Daten vom Exchange-Server ab und sendet sie an Arcserve
Backup. Dort wird dann eine Sicherungskopie der gesamten Datenbank oder
der ausgewdhlten Objekte auf dem angegebenen Datentrager erstellt.

Beim Wiederherstellen der Sicherungskopie Ubertragt der Agent die Daten-
bankinformationen in umgekehrter Richtung.
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Kapitel 2: Installieren des Agent

Arcserve Backup Agent fiir Microsoft Exchange Server kann lokal oder remote
installiert werden.

Dieser Abschnitt enthalt folgende Themen:

Lizenzierung des A Gent ..o 24
SystemvoraussetZUNGeN .. ... 25
Voraussetzungen fiir die Installation ... . ... . .. ... 26
Installieren von Agent fiir Microsoft Exchange Server ... ..o, 27
Aufgaben nach der Installation ... .. .. 28
Konfigurieren der IP-Adresse fiir Microsoft Exchange Server 2010/2013/2016/2019-

SYSEINIC - . .ottt 38
Arcserve Backup Agent-Bereitstellung . ... ... ... 40
Deinstallieren von Agent fiir Microsoft Exchange Server .................................. 42
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Lizenzierung des Agent

Lizenzierung des Agent

Arcserve Backup Agent fiir Microsoft Exchange Server verwendet eine anzahl-
basierte Lizenzierungsmethode. Die Anzahl der Lizenzen, die Sie registrieren, muss
der Anzahl der zu schiitzenden aktiven Exchange-Server entsprechen. Sie kénnen
den Agent entweder auf dem aktiven Server oder dem Replikatserver installieren.
Wenden Sie Lizenzen auf die Arcserve Backup-Primérserver oder auf die eigen-
standigen Server an.

Beispiele: Lizenzierung des Agent
Die folgende Liste beschreibt Standardinstallationsszenarien:

® |hre Umgebung besteht aus einem Exchange-Server. Sie miissen eine Lizenz fiir
Agent fiir Microsoft Exchange registrieren und den Agent auf dem aktiven Ser-
ver installieren. (In diesem Beispiel ist kein Replikat vorhanden.)

= Sie mochten Ihr Exchange Server 2010/2013/2016/2019-System von einem
Replikat sichern. Sie haben eine Database Availability Group (DAG) ein-
gerichtet, um einen aktiven Server auf einem passiven Knoten zu replizieren.
Sie missen eine Lizenz fiir Agent fir Microsoft Exchange erwerben (die Anzahl
der Lizenzen entspricht der Anzahl der aktiven Server). Sie kénnen den Agent
auf dem passiven Knoten installieren und lhre Datenbank von diesem Knoten
sichern. Ansonsten kénnen Sie den Agent auch auf dem aktiven Knoten instal-
lieren.

® Sie haben funf aktive Exchange Server-Systeme, die Sie auf mehreren passiven
Servern replizieren. Sie mussen flnf Lizenzen erwerben (die Anzahl der Lizen-
zen entspricht der Anzahl der aktiven Server). Sie konnen den Agent auf allen
funf aktiven Servern oder auf so vielen Replikatservern, wie firr die Repli-
zierung der Umgebung nétig sind, installieren.
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Systemvoraussetzungen

Systemvoraussetzungen

Eine vollstandige Liste von Hardware- und Softwarevoraussetzungen fir die Instal-
lation und Ausfiihrung des Agenten finden Sie unter Kompatibilitatsmatrix.
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Voraussetzungen fir die Installation

Voraussetzungen fiir die Installation

Bevor Sie den Agent installieren, miissen die folgenden nach Microsoft Exchange
Server-Version aufgefiihrten Voraussetzungen erfillt werden:

Voraussetzung

2010

2013

2016

2019

Stellen Sie sicher, dass Ihr System die fur die Installation des
Agent erforderlichen Mindestvoraussetzungen erfillt. In
den Versionshinweisen finden Sie eine Liste der Anfor-
derungen.

Ja

Ja

Ja

Ja

Stellen Sie sicher, dass Sie Uber Administratorrechte ver-
figen.

Ja

Ja

Ja

Ja

Stellen Sie sicher, dass Sie den Namen und das Kennwort
des Rechners kennen, auf dem Sie den Agent installieren.

Ja

Ja

Ja

Ja

Wenn Sie Remote-Sicherungen durchfiihren, missen Sie
"Datei- und Druckerfreigabe" fir Microsoft-Netzwerke auf
dem zu sichernden Agent-Rechner aktivieren.

Ja

Ja

Ja

Ja

Der Anmeldedienst muss gestartet werden, damit die Pass-
Through-Authentifizierung bei Kontoanmeldungen fiir Com-
puterin einer Domane unterstitzt wird.

Ja

Ja

Ja

Ja

Stellen Sie vor der Installation des Agent sicher, dass Micro-
soft Messaging APl und Collaboration Data Objects 1.2.1.
installiert sind. Dies ist erforderlich, da der Agent vor-
aussetzt, dass die Messaging APl (MAPI) Client-Bibliotheken
korrekt ausgefiihrt werden und Sicherungen auf Doku-
mentebene vornehmen.

Hinweis: Microsoft Messaging APl und Collaboration Data
Objects 1.2.1 sind nicht im Installationspaket von Exchange
Server enthalten.

Ja

Ja

N/V

N/V

Wenn Sie Postfacher sichern oder wiederherstellen, muss
der Exchange-RPC-Clientzugriffsdienst auf demselben Server
ausgeflihrt werden, der als Host fiir die Postfachdatenbank
des Sicherungskontos fungiert.

Der RPC-Clientzugriffsdienst des Servers, der fir die Rolle
des Clientzugriffsservers der Postfachdatenbank konfiguriert
ist, die als Host des Postfachs dient, muss ausgefiihrt wer-
den.

Ja

Ja

N/V

N/V

Wenn Sie 6ffentliche Ordner sichern oder wiederherstellen,
muss der Exchange-RPC-Clientzugriffsdienst auf demselben
Server ausgefiihrt werden, der als Host fiir den 6ffentlichen
Ordner fungiert.

Ja

N/V

N/V

N/V
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Installieren von Agent fir Microsoft Exchange Server

Installieren von Agent fiir Microsoft Exchange Server

Bericksichtigen Sie vor dem Installieren des Agent Folgendes:

® Sie mussen den Agent auf dem Server mit Exchange Server sowie auf den loka-
len Laufwerken aller Exchange-Server installieren.

Hinweis: Bei Exchange Server 2010/2013/2016/2019 miissen Sie den Agent
nicht auf allen Postfachservern in einer Database Availability Group (DAG)
installieren. Installieren Sie den Agent auf dem eigenstandigen Server oder
dem DAG-Mitgliedsserver, auf dem die Postfachdatenbank geschiitzt wird.

® Tritt bei Ihrem Exchange-Server bei normalem Betrieb eine hohe CPU-Aus-
lastung auf, sollten Sie einen separaten Server fir den Sicherungs-Manager ein-
richten und ihn nicht auf demselben Server installieren wie den Agent.

® Wenn Sie den Agent installieren, sollten Sie auch den Client Agent fiir Windows
und die Disaster Recovery Option installieren. Uber den Client Agent kénnen
Sie den Systemstatus sichern, und Uber die Disaster Recovery Option kdnnen Sie
bei einem Systemausfall den gesamten Server wiederherstellen.

Hinweis:Arcserve Beim Installieren des Agent wird der Universal Agent instal-
liert. Da der Agent Push-Technologie verwendet und die Transportschicht
gemeinsam mit Client Agent fir Windows nutzt, finden Sie weitere Infor-
mationen zum Konfigurieren der Netzwerkkommunikation im Client Agent-
Benutzerhandbuch.

Nachdem Sie sich mit den Installationsanforderungen vertraut gemacht haben, kon-
nen Sie den Agent entsprechend der Standardvorgehensweise fiir die Installation
von Arcserve Backup Systemkomponenten, Agents und Optionen installieren. Ein-
zelheiten zur Installation von Arcserve Backup finden Sie im Imple-
mentierungshandbuch.
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Aufgaben nach der Installation

Aufgaben nach der Installation

Bevor Sie Arcserve Backup Agent fiir Microsoft Exchange Server verwenden kon-
nen, missen Sie folgende Aufgaben nach der Installation ausfiihren:

® Konfigurieren des Agent fir das Sichern und Wiederherstellen auf Daten-

bankebene

® Konfigurieren des Agent fur das Sichern und Wiederherstellen auf Doku-

mentebene

= Erstellen oder Uberpriifen eines Brick Level-Kontos

® Loschen von Verfolgungsprotokolldateien
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Aufgaben nach der Installation

Konfigurieren des Agent fiir das Sichern und Wie-
derherstellen auf Datenbankebene

In diesem Abschnitt wird beschrieben, wie Sie den Agent in 2010/2013/2016/2019-
Installationen fur das Sichern und Wiederherstellen auf Datenbankebene kon-
figurieren.

So konfigurieren Sie den Agent fiir das Sichern und Wiederherstellen auf Daten-
bankebene

. Klicken Sie im Windows-Startmeni auf "Alle Programme", und wahlen Sie "Arc-
serve", "Arcserve Backup" und "Backup Agent — Verwaltung".

Das Dialogfeld "Arcserve Backup Agent-Verwaltung" wird gedffnet.

. Wahlen Sie in der Drop-down-Liste den Arcserve Backup Exchange Server-Agent
aus, und klicken Sie auf "Konfiguration".

Das Dialogfeld "Konfiguration" wird geoffnet, und die Registerkarte "Exchange-
Datenbankebene" ist ausgewahilt.

Wichtig! Welche Optionen im Dialogfeld "Konfiguration" angezeigt werden, hangt
davon ab, welche Exchange-Version in lhrer Umgebung verwendet wird.

. Geben Sie die folgenden Optionen nach Bedarf an:

Hinweis: Die unten angezeigten Optionen gelten flr Exchange Server
2010/2013/2016/2019-Systeme, sofern nichts anderes angegeben ist.

" Detailebene des ProtokollsArcserve: Andern Sie diesen Wert nur auf Anwei-
sung eines Support-Mitarbeiters von Mit dieser Option kénnen Sie festlegen,
wie detailliert das Fehlerverfolgungsprotokoll und das Fehlerprotokoll am
angegebenen Protokollspeicherort geflihrt werden sollen. Der Standardwert
fir die "Debug-Ebene" ist 1. Unterstitzt wird der Bereich zwischen 0 und 5.

" Max. GroBe der Einzelprotokolldatei: Diese Option gibt die Maximalgrofe
einer einzelnen Protokolldatei an. Wenn die Datei die angegebene Maxi-
malgrolSe erreicht hat, wird eine neue Datei erstellt.

Hinweis: Der Standardwert fir diese Option betragt 200 MB.

® Max. Anzahl der Protokolldateien: Diese Option gibt die maximale Anzahl
von Protokolldateien an. Wenn der Wert fiir die maximale Anzahl von Pro-
tokolldateien erreicht ist, wird die alteste Protokolldatei geldscht und eine
neue Protokolldatei angelegt.

Hinweis: Der Standardwert fiir diese Option betragt 50.
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® Wiederholungszahler: Kommt es beim Datenabruf vom Exchange-Server zu
einem Fehler bei der Exchange-Backup-API oder einer Zeitliberschreitung,
konnen Sie liber diese Option die Anzahl der Wiederholungsversuche fest-
legen. Der Standardwert flir den "Wiederholungszdhler" ist 2. Unterstitzt
wird der Bereich zwischen 0 und 10.

® Verzogerung fiir Wiederholung: Kommt es beim Datenabruf vom Exchange-
Server zu einem Fehler bei der Exchange-Backup-API oder zu einer Zeit-
Uberschreitung, konnen Sie iber diese Optionseinstellung die Verzogerung
zwischen den Wiederholungsversuchen festlegen. Der Standardwert fir die
Verzogerung bei Wiederholungen ist 20. Unterstiitzt wird der Bereich zwi-
schen 0 und 60.

® Protokollspeicherort: Gibt den Speicherort der Protokolldatei an.

® Pfad fiir die Erstellung der Wiederherstellungsdatenbank: Wenn die Wie-
derherstellungsdatenbank (RDB) wahrend des Wiederherstellungsvorgangs
erstellt werden muss, geben Sie den Pfad dorthin an.

Hinweis: Diese Option gilt fiir Exchange Server 2010/2013/2016/2019-Sys-
teme.

4. Klicken Sie auf OK.

Die Optionen fir die Datenbankebene werden gespeichert.
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Konfigurieren des Agent fiir das Sichern und Wie-
derherstellen auf Dokumentebene

Nach der Installation von Arcserve Backup Agent flr Microsoft Exchange Server kén-
nen Sie die Einstellungen fiir die Leistung und den Dateispeicherort konfigurieren.

So konfigurieren Sie den Agent fiir das Sichern und Wiederherstellen auf Doku-
mentebene:

. Klicken Sie im Windows-Startmenu auf "Alle Programme", und wahlen Sie "Arc-
serve", "Arcserve Backup" und "Backup Agent — Verwaltung".

Das Dialogfeld "Arcserve Backup Agent-Verwaltung" wird gedffnet.

. Wahlen Sie in der Drop-down-Liste den Arcserve Backup Exchange Server-Agent
aus, und klicken Sie auf "Konfiguration".

Das Dialogfeld "Konfiguration" wird geoffnet, und die Registerkarte "Exchange-
Datenbankebene" ist ausgewahlt.

. Klicken Sie auf die Registerkarte "Dokumentebene".

Hinweis: Welche Optionen im Dialogfeld "Konfiguration" angezeigt werden, hangt
davon ab, welche Exchange Server-Version Sie in lhrer Umgebung verwenden.

. Wahlen Sie im Dialogfeld "Konfiguration" die Einstellungen, die auf lhre Umgebung
zutreffen:

Hinweis: Die unten angezeigten Optionen gelten fir Exchange Server 2010- und
Exchange Server 2013-Systeme, sofern nichts anderes angegeben ist.

® Volistindiges Messaging Single Instance Storage: Diese Option Uberprift,
ob Anhidnge, Textkorper und sonstige Nachrichtenkomponenten bereits gesi-
chert wurden und fertigt dann eine einzelne Sicherungskopie an. Dadurch
muss nicht immer eine Sicherung erfolgen, wenn auf Anhang und Nachricht
verwiesen wird. Dies kann die GroRe der Sicherungen erheblich reduzieren.

Ohne Single Instance Storage: Ist diese Option aktiviert, werden die Post-
facher eines Exchange-Servers nacheinander durchsucht, und Kopien ein-
zelner Textkorper und Anhdnge werden bei deren Eingang ohne
Berlicksichtigung eventuell bereits gesicherter Daten gesichert.

" Nur Dokumente des lokalen 6ffentlichen Ordners sichern (Exchange Ser-
ver 2010): Bei Exchange Server kénnen offentliche Ordner mehrere Infor-
mationsspeicher fiir 6ffentliche Ordner auf vielen Servern der Organisation
enthalten. Wenn Sie einen 6ffentlichen Ordner zur Sicherung auswahlen, kon-
nen daher viele Informationsspeicher fiir 6ffentliche Ordner mitgesichert
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werden. Um Zeit zu sparen und die Leistung zu maximieren, kdnnen Sie mit
dieser Option Dokumente in 6ffentlichen Remote-Ordnern bei der Sicherung
von offentlichen Ordnern ausschliel3en.

® Anzahl der Threads: Diese Anzahl der Threads wird pro Sitzung zur Her-
stellung einer Verbindung mit MAPI verwendet. Wenn Sie die Anzahl erho-
hen, wird die Leistung gesteigert, die CPU-Auslastung jedoch erhéht. Der
Standardwert fiir die Anzahl der Threads ist 1,5 multipliziert mit der abge-
rundeten Anzahl der CPUs. Unterstitzt werden Werte zwischen 1 und 64.

® Thread-Prioritat: Gibt die fiir die Threads festgelegte Prioritdt an: niedrig,
mittel oder hoch. Wenn Sie die Prioritdt erhéhen, erhéht das Betriebssystem
die CPU-Zyklen fiir den Thread. Wenn Sie die Anzahl der Threads im ent-
sprechenden Feld erhdhen, sollten Sie die Thread-Prioritdt verringern, um
den Server zu entlasten.

® Maximale SicherungsgrofRe: Um einen effizienten Informationsfluss wahrend
der Sicherung zu gewihrleisten, werden die Daten in einer Uber-
gangswarteschlange gespeichert. Uber diese Einstellung kénnen Sie die
GroRe dieser Warteschlange konfigurieren. Der Standardwert fir die "Max.
Warteschlangentiefe" sind 256 Elemente. Unterstitzt werden zwischen 32
und 1024 Elemente.

® Maximale WiederherstellungsgroRe: Dadurch wird festgelegt, wie viel
Arbeitsspeicher SIS-Wiederherstellungen nutzen, bevor Objekte im von Ihnen
angegebenen temporiren Speicherort gespeichert werden. Ubersteigen die
zwischengespeicherten SIS-Daten diesen Wert, kdnnen Sie ihn erhéhen, um
die Leistung zu verbessern. Wenn die SIS-Daten im Zwischenspeicher den von
Ihnen ausgewadhlten Wert liberschreiten, hat dies keine Auswirkungen auf die
Wiederherstellung; im Aktivitatsprotokoll wird jedoch eine Benachrichtigung
eingeblendet. Der Standardwert fir "Max. Speicher fiir die Wie-
derherstellung" ist die Halfte des System-RAM. Unterstitzt wird der Bereich
zwischen 32 und 1024.

® Wiederholungszihler: Kommt es beim Abrufen eines Objekts vom Exchange-
Server zu einem MAPI-Fehler oder einer Zeitliberschreitung, kénnen Sie tGber
diese Einstellung die Anzahl der Wiederholungsversuche festlegen. Dies ist
nitzlich, wenn Sicherungen mit Anwendungen von anderen Herstellern kon-
kurrieren, oder bei hoher Volume-Aktivitat. Bei einem MAPI-Fehler oder
einer Zeitlberschreitung wird das Objekt Gbersprungen. Die Sicherung wird
jedoch fortgesetzt, und am angegebenen Protokollspeicherort wird eine
Benachrichtigung hinzugefiuigt. Der Standardwert fur den "Wie-
derholungszahler" ist 1. Unterstiitzt wird der Bereich zwischen 0 und 10.
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® Verzogerung fiir Wiederholung: Kommt es beim Abrufen eines Objekts vom
Exchange-Server zu einem MAPI-Fehler oder einer Zeitliberschreitung, kon-
nen Sie Uber diese Einstellung die Verzégerung zwischen den Wie-
derholungsversuchen festlegen. Dies ist niitzlich, wenn Sicherungen mit
Anwendungen von anderen Herstellern konkurrieren, oder bei hoher Volume-
Aktivitdt. Bei einem MAPI-Fehler oder einer Zeitliberschreitung wird das
Objekt Gbersprungen. Die Sicherung wird jedoch fortgesetzt, und am ange-
gebenen Protokollspeicherort wird eine Benachrichtigung hinzugefiigt. Der
Standardwert fir die Verzogerung bei Wiederholungen ist 0. Unterstitzt wird
der Bereich zwischen 0 und 60.

® Detailebene des Protokolls: Mit dieser Option konnen Sie festlegen, wie
detailliert das Fehlerverfolgungsprotokoll und das Fehlerprotokoll am ange-
gebenen Protokollspeicherort gefiihrt werden sollen. Die Detailebene des Pro-
tokolls legt fest, wie detailliert das Fehlerverfolgungsprotokoll und das
Fehlerprotokoll gefiihrt werden sollen. Dies hat keine Auswirkung auf die
Detailgenauigkeit des Aktivitatsprotokolls im Arcserve Backup-Manager. Der
Standardwert fiir die Detailebene des Protokolls ist 1. Unterstitzt wird der
Bereich zwischen 0 und 5. Wenn Sie die Agent-Protokollierung deaktivieren
mochten, verwenden Sie den Wert 0. Ansonsten sollten Sie immer die
Ebene 1 verwenden.

Wichtig! Andern Sie diesen Wert nur auf Anweisung eines Support-Mit-
arbeiters von Arcserve

= Jobfortsetzungsebene: Wenn ein Job fehlschldgt, konnen Sie mit dieser Ein-
stellung Postfacher und o6ffentliche Stammverzeichnisse, die schon gesichert
wurden, Uberspringen, und den Job an der Stelle fortsetzen, an der er abge-
brochen wurde. Das ist besonders niitzlich zum Fortsetzen von Jobs bei einem
Cluster-Failover. Der Standardwert fir die Jobfortsetzungsebene ist 1. Unter-
stlitzt wird der Bereich zwischen 0 und 2. Bei O wird die Jobfortsetzung deak-
tiviert, bei 1 werden nur Erganzungsjobs und bei 2 alle unterbrochenen Jobs
weitergefihrt.

Hinweis: Da bei der Jobfortsetzung der Job an der Stelle wieder auf-
genommen wird, an der er unterbrochen wurde, und Elemente Uberspringt,
die vom urspriinglichen Job bereits gesichert wurden, mussen Sie sicher-
stellen, dass die libersprungenen Elemente vom urspriinglichen Job ord-
nungsgemaR gesichert wurden und dass in der Wiederherstellungsansicht
nach ihnen gesucht werden kann.

® Protokolleinstellung fiir iibersprungene Elemente: Nach jedem Siche-
rungsjob wird eine Zusammenfassung jeder Sitzung im Aktivitatsprotokoll
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angezeigt. Wenn einzelne Ordner, Nachrichten und Anhange nicht gesichert
werden, werden die Einzelheiten automatisch im Protokoll der Gber-
sprungenen Elemente im Protokollverzeichnis des Agent erfasst. Wenn Sie
die Informationen aus dem Protokoll der Uibersprungenen Elemente lieber im
Aktivitatsprotokoll oder das Aktivitatsprotokoll zusatzlich zum Protokoll der
Ubersprungenen Elemente anzeigen moéchten, kdnnen Sie mit dieser Ein-
stellung den Speicherort konfigurieren. Der Standardwert flr das Protokoll
der Ubersprungenen Elemente ist 0. Unterstitzt wird der Bereich zwischen 0
und 2. Mit 0 werden die Informationen nur im Protokoll der Gibersprungenen
Elemente, mit 1 nur im Aktivitatsprotokoll und mit 2 sowohl im Protokoll der
Ubersprungenen Elemente als auch im Aktivitatsprotokoll erfasst.

Hinweis: Das Protokoll der libersprungenen Elemente ist auch zum Nach-
verfolgen beschadigter Nachrichten auf einem Exchange-Server geeignet.

" Weitere Benutzereigenschaften sichern: Wenn Sie , Exchange Server 2010
oder Exchange Server 2013 verwenden, konnen Sie mit dieser Einstellung die
Detailebene der zu sichernden Benutzereigenschaften wahlen und festlegen,
welche Elemente beim Verwenden der Option "Benutzer erstellen, falls nicht
vorhanden" wiederhergestellt werden.

Hinweis: Weitere Informationen zu Wiederherstellungsoptionen finden Sie
unter Wiederherstellungsoptionen auf Dokumentebene.

Wenn Sie diese Option nicht aktivieren, wird nur der mit dem Postfach ver-
knlpfte Anzeigename gesichert. Dies ist hilfreich, wenn Sie diesen Benutzer
als Platzhalter zum Durchflihren einer Testwiederherstellung verwenden.
Wenn Sie diese Option aktivieren, werden weitere Eigenschaften wie Vor-
name, Nachname, Faxnummer und Adresse gesichert. Dies ist bei Migra-
tionen hilfreich, verlangert jedoch die Sicherungsdauer.

® Option zum Entfernen deaktivieren: Wenn ein Sicherungsjob mit einer zeit-
abhangigen Sicherungsmethode erstellt wird, kann die Option "Dokumente
nach Sicherung entfernen" aktiviert werden, so dass Dokumente nach ihrer
Sicherung automatisch geldscht werden. Da die Option nur mit Vorsicht ver-
wendet werden sollte, konnen Sie die Option zum Deaktivieren des Ent-
fernens als Sicherheitsfunktion aktivieren, um das Entfernen aufler Kraft zu
setzen und so zu verhindern, dass ein Agent einen Exchange-Server bereinigt.

® An wiederhergestelltes Postfach anhdngen: Wenn Sie wahrend der Wie-
derherstellung Kopien von vorhandenen Benutzern und Postfachern erstellen
mochten, miissen Sie eine Zeichenfolge an die Benutzer- und Postfachnamen
anhdngen. Geben Sie die anzuhangende Zeichenfolge in dieses Feld ein. Da
die maximale Lange flr Benutzer- und Postfachnamen bei einigen Systemen

34 Agent fir Microsoft Exchange Server - Handbuch



Aufgaben nach der Installation

auf 20 Zeichen begrenzt ist, versuchen Sie, die Zeichenfolge kurz zu halten.
Wenn Sie keine Kopien erstellen moéchten, bleibt das Feld leer.

Hinweis: Diese Option muss in Verbindung mit der Option "Postfacher erstel-
len, falls nicht vorhanden" verwendet werden. Informationen zur Option
"Postfacher erstellen, falls nicht vorhanden" finden Sie unter Konfigurieren
von Wiederherstellungsoptionen auf Dokumentebene.

" Protokolispeicherort: Wenn Sie den Standard-Protokollspeicherort andern
mochten, klicken Sie auf "Durchsuchen" und wahlen einen neuen Speicherort.

® Tempordrer Speicherort: Wenn Sie den standardmaRigen temporaren Spei-
cherort andern mochten, klicken Sie auf Durchsuchen und wahlen einen
neuen Speicherort.

5. Klicken Sie auf OK.

Die Optionen fiir das Sichern und Wiederherstellen auf Dokumentebene werden
gespeichert.
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Loschen von Verfolgungsprotokolldateien

Arcserve Backup erstellt Verfolgungsprotokolldateien fiir Sicherungen und Wie-
derherstellungen von Microsoft Exchange Server-Daten. Ver-
folgungsprotokolldateien liefern Daten, mit deren Hilfe Sie Probleme beheben
konnen, die bei Sicherungen und Wiederherstellungen von Microsoft Exchange Ser-
ver-Daten auf Dokument- und Datenbankebene auftreten.

Arcserve Backup speichert Microsoft Exchange Server-Verfolgungsprotokolldateien
standardmaRBig in den folgenden Verzeichnissen auf den Microsoft Exchange Ser-
ver-Systemen:

® Sicherungen auf Datenbankebene:

C:\Programme\CA\ARCserve Backup Agent for Microsoft Exchange Ser-
ver\DBLOG

® Sicherungen auf Dokumentebene:

Exchange Server 2010/2013

C:\Programme\CA\ARCserve Backup Agent fiir Microsoft Exchange Ser-
ver\DocumentLevel\Log

Verfolgungsprotokolldateien enthalten die Dateierweiterung ".trc".

Im Laufe der Zeit kdnnen sich viele Verfolgungsprotokolldateien ansammeln und
eine grolRe Menge Speicherplatz auf dem Arcserve Backup-Server belegen. Um Fest-
plattenspeicher auf dem Sicherungsserver freizugeben, kénnen Sie Arcserve Backup
so konfigurieren, dass Verfolgungsprotokolldateien nach Ablauf eines bestimmten
Zeitraums gel6scht werden.

So loschen Sie Verfolgungsprotokolldateien:

1. Melden Sie sich bei dem Server an, auf dem der Agent installiert ist, und 6ffnen Sie
den Windows-Registrierungs-Editor.

2. Gehen Sie folgendermalRen vor:

® Bei Sicherungen auf Datenbankebene suchen Sie nach dem folgenden Regis-
trierungsschlissel:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDBAgent\Parameters\AgentLogL.ife

® Bei Sicherungen auf Dokumentebene suchen Sie nach dem folgenden Regis-
trierungsschlissel:
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432No-

de\ComputerAssociates\CA ARCserve Backup\Ex-
changeDocumentAgent\Parameters\AgentLogLife
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3. Klicken Sie mit der rechten Maustaste auf "AgentLoglLife", und wahlen Sie im Kon-
textmenii die Option "Andern" aus.

Das Dialogfeld "DWORD-Wert bearbeiten" wird geoffnet.

4. Geben Sie im Feld "Wertdaten" die Anzahl der Tage an, fiir die Sie die Ver-
folgungsprotokolldateien beibehalten méchten.

Hinweis: Der Standardwert von "AgentLoglife" lautet "14".
Beispiel:

Der fiir "AgentLogLife" angegebene Wert lautet "14". Wenn Sie das nachste Mal
Microsoft Exchange Server-Daten sichern, iberprift der Agent das Verzeichnis der
Verfolgungsprotokolldateien auf dem Arcserve Backup-Server und léscht alle Ver-
folgungsprotokolldateien, die in den letzten 14 Tagen nicht gedndert wurden. Beim
Wert "0" werden von Arcserve Backup keine Verfolgungsprotokolldateien gel6scht.

5. Klicken Sie auf OK.

Der neue Wert wird angewendet.
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Konfigurieren der IP-Adresse fiir Microsoft Exchange
Server 2010/2013/2016/2019-Systeme

Auf Exchange Server 2010/2013/2016/2019-Systemen sollten Sie die IP-Adresse in
folgenden Fallen andern:

= Auf den Exchange Server kann nicht zugegriffen werden, indem sein Name auf-
gelost wird

® Sie mochten flir einen Exchange Server, dem mehrere IP-Adressen zugewiesen
sind, eine bestimmte |IP-Adresse verwenden

® Exchange Server unterschiedlicher Domanen haben denselben Namen
So dandern Sie die lokale IP-Adresse
. Starten Sie den Arcserve Backup-Sicherungs-Manager.

. Klicken Sie mit der Rechten Maustaste auf die Exchange-Organisation, und wahlen
Sie "Active Directory-Server" aus.

. Klicken Sie auf Hinzufligen, um einen AD-Server hinzuzufligen. Geben Sie einen Ser-
vernamen, eine IP-Adresse und Kontoanmeldeinformationen ein. Klicken Sie auf
OK, um zum Dialogfeld "Exchange-Organisation" zurlckzukehren.

. Klicken Sie mit der rechten Maustaste auf den Exchange
Server 2010/2013/2016/2019-Server, den Sie hinzugefigt haben, und klicken Sie
auf IP-Konfiguration.

Das Dialogfeld "IP-Konfiguration" wird ged6ffnet.
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Konfigurieren der IP-Adresse fir Microsoft Exchange Server 2010/2013/2016/2019-Systeme

IP Configuration ' x|

—agent Infarmatian

HostMame | SERVERI-DAGYI

IP Address I 1 .z . 3 . 4

™ Use computer name resolution irecommended)

—Modify DiGE Member Server

Server Mame I Server [P Address |
SERVERT-DAGYT 0.0.0.0
SERVERT-DAGZ
SERVER1-CASZ 0.0.0.0
Edit
(0] 4 Cancel Help

5. Wahlen Sie den Server aus, dessen IP-Adresse gedndert werden soll, und klicken Sie
auf Bearbeiten. Wenn es sich beim Server eine eigenstandige Bereitstellung han-
delt, werden keine DAG-Mitgliedsserver angezeigt. Wenn es sich um eine Database

Availability Group handelt, wird im Dialogfeld eine Liste mit allen Mitgliedsservern
angezeigt.

6. Wabhlen Sie einen Server aus, der gedandert werden soll. und klicken Sie auf "Bear-
beiten". Geben Sie eine neue IP-Adresse ein, und klicken Sie auf OK.

7. Klicken Sie auf OK, um die IP-Konfiguration zu verlassen.
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Arcserve Backup Agent-Bereitstellung

Arcserve Backup Agent-Bereitstellung

Mit der Arcserve Backup Agent-Bereitstellung kbnnen Sie Arcserve Backup Agent
fir Microsoft Exchange Server auf Remote-Hosts installieren und aktualisieren. Wei-
tere Informationen finden Sie im Arcserve BackupAdministrationshandbuch.

Hinweis: Die Arcserve Backup Agent-Bereitstellung erfolgt wie angegeben:
Klicken Sie auf Exchange-Server erkennen unter Hostinformationen.

. Geben Sie den Hostnamen oder die IP-Adresse des Active Directory-Servers ein, und
klicken Sie auf Hinzufiigen.

. Wenn Sie das Kontrollkdastchen Exchange-Server nicht anzeigen, wenn Agent fiir
Exchange installiert ist aktivieren:

Discover Exchange Servers -
To deploy the Agent for Exchange, specfy the Active Directory servers fior the Exchange Organcations
domains.. You can specly monre than one Active Directory Server for a domain, in the event an Active Directory
Server fals.
At Drectory Server and Credenitials
IS« 00 not displary the Exchangs Senvers where the Agart For Exdhange is instalsd . I
Chck Refresh to retrieve the Active Directory Servers that are registered in the Befreash
Arcoerve database -
New Active Diractonry Server: 10.10.255.255 Add I Remave
P |nost | Usertéame | Password | status
B 1010255255 exchangelOiadmn,., **+eeeseress
User 20 100 axSruristy ator [ " Apply Credentisls I
Werify | Cancel |

Fiir Exchange Server 2010 und hoéher.

Die Agent-Bereitstellung listet alle Exchange-Server in einer Domaéne auf, ob
der Agent installiert ist oder nicht. Wenn Sie beispielsweise drei Exchange-
Server wie DGNODE1, DGNODE2 und DGNODE3 haben, auf denen der Agent
fur Exchange auf DGNODE3 und nicht auf DGNODE1/DGNODE?2 installiert ist,
werden alle drei Exchange-Server auf den Registerkarten "Hosts" und
"Anmeldeinformationen" angezeigt.

Klicken Sie nach dem Auswahlen der Server, auf denen der Agent zuvor nicht
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Arcserve Backup Agent-Bereitstellung

installiert wurde, auf "Weiter".

Host Information

Loger Server

+ 4 4 4

Host Informashion

Sep Sumnay
Inatalanor Shabus

Arcserve Backup Agent Deployment

Mgt Hiit Lint

‘o caan gt hoet s o o bed fie The boot rormes most be sepurated by ress ine
delrrater 11 e et e

Hzett ared Draderiud

To et schangs ververs fiom Actve Directory. Cick “Discover Exchangs sere™ | Discover Excharge Server

New Hout

For ol selected hoots

Use

| Userave | Patswced | Stahu

enchange | I

W Abow the Flemcte Reguly terace 50 mun bt e duaton of the deployment procest

wachangs (i
eachange ) I Ferdrg
Flerrcne
Pazimnt
Back Nest > Carcel

4, Wenn Sie das Kontrollkdstchen Exchange-Server nicht anzeigen, wenn Agent fiir
Exchange installiert ist nicht aktivieren, werden alle Exchange-Server fiir alle Ver-

sionen aufgelistet.
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Deinstallieren von Agent fiir Microsoft Exchange Ser-
ver

Ab dieser Version ist im Windows-Dialogfeld "Software" nur noch ein Eintrag fiir
Arcserve Backup und zugehorige Optionen und Agents enthalten.

Befolgen Sie diese Schritte:

1. Klicken Sie auf Entfernen.
Eine Liste der installierten Arcserve Backup-Produkte wird angezeigt.

2. Wahlen Sie die Produkte aus, die Sie entfernen mochten, und klicken Sie auf
"Deinstallieren".

Das Deinstallationshilfsprogramm bricht automatisch Abhdngigkeiten in der
richtigen Reihenfolge.
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Kapitel 3: Durchsuchen von Microsoft Exchange-Ser-
vern

Sie kénnen Exchange-Server unter "Exchange-Organisationsansicht — alle Exchange

Server-Versionen" anzeigen.

Dieser Abschnitt enthalt folgende Themen:

Exchange-Organisationsansicht .. ... . L
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Exchange-Organisationsansicht

Exchange-Organisationsansicht

Die Exchange-Organisationsansicht bietet eine zentrale Ubersicht iiber die gesamte
Exchange-Organisation. Auf diese Weise kénnen Sie alle Remote-Exchange-Server
in Ihrer Umgebung ganz einfach suchen und mussen nicht alle einzeln unter den
Objekten "Windows-Systeme" oder "Bevorzugte Freigaben/Rechner" manuell ein-
geben.

B File QuickStet View Beckup Window Hielp

JABGHESESILGBYBE LRI T

» sempe | @ | B S
z =S MY @ @B 9 @.
- vl Submit | Options  Filter | View
=)
2 >Msduue > | Desinsin 3 |
o
o
| e e - — |
)
B) [+ DR Client agers Name = Type Sae Last Modified Date
DIE Mictaseft SOL Server 3 (5 Mailirce Ditakace 1255071 241
hared a gwmoet
o idwmoez
O i Test Mailbene Database Test Maibos D
2 (i testmdn
o { Teampez

0 (i3 Publc Folder Database 0138373313

@] Microsoft Exchange Server - Database Level

= ¢l Exchange Organization No praparties avadatle
= O [y 2R2 (0001
L) Microsct Exchange Server - Document Level R agert opton
5 CIG Mailbox Detabase 1255071241
- Ol MOEY
- DI MOEZ
% CIg Test Moilbox Datobase Test Mlbax Database Test Mailbos Detabas
s Ol tesrndb
& O TeanDg?
- EI23 Public Folder Detabasa 0196873313
BT Y Microscit Exchange Server - Databasel
- E1E) Mailber Database 1253071241
- D MDB1
& D MDEZ
5 01 Test Meilbox Datebase Test Msilbox Databise Test Mailuc Detabat
& DG testrdp
2 - A TestMDE2

i security...

In der Exchange-Organisationsansicht sind die Exchange Server-Datenbankobjekte
in einer dem Exchange Server Manager dahnlichen Hierarchie strukturiert.

Exchange Server 2010/2013/2016/2019-Systeme werden unter "Windows-Systeme"
nicht angezeigt. Sie werden nur unter "Exchange-Organisation" angezeigt.

Hinweis: Die Exchange-Organisation ist immer explizit gepackt. Sie missen Jobs
neu packen, wenn Exchange-Server zur Organisation hinzugefligt oder daraus ent-
fernt werden. Weitere Informationen zum Packen von Jobs finden Sie im Admi-
nistrationshandbuch.
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Exchange-Organisationsansicht

Funktionsweise der Organisationshierarchie von
Microsoft Exchange Server

Das Microsoft Exchange Server-Messaging-System besteht aus mehreren Ver-
waltungseinheiten, deren grolite die Organisation ist. Die Organisationshierarchie
variiert je nach verwendeter Version von Exchange Server:

Exchange Server 2010/2013/2016/2019: In Exchange 2010/2013/2016/2019 wer-
den keine Speichergruppen mehr unterstitzt. Eine Database Availability Group
(DAG) ist eine Sammlung von bis zu 16 Postfachservern, von denen jeder bis zu 100
Postfachdatenbanken speichert. Eine Kopie einer Datenbank kann auf einem belie-
bigen Server in einer DAG gespeichert werden. Weitere Anderungen in dieser Ver-
sion:

— Wiederherstellungsspeichergruppen wurden durch die Wie-
derherstellungsdatenbank ersetzt.

- Datenbanknamen missen jetzt einmalig innerhalb Ihrer Organisation
sein.

— Alle Kopien befinden sich in denselben Pfaden.

— Zum Laden einer Datenbank und zum Ermitteln der geladenen Datenbank
ist Active Manager erforderlich.

— Jede Hochverfiigbarkeitskonfiguration wird nach dem Setup ausgefiihrt.

Das Konzept einer Database Availability Group (DAG) bietet Failover auf Daten-
bankebene statt auf Serverebene und ist fiir Endbenutzer transparent. In einer
DAG ist jeweils nur eine Kopie einer Datenbank aktiv. Arcserve Backup ldsst Sie
auswahlen, ob Sie die Sicherung von aktiven Datenbanken oder Replikaten aus-
fihren mochten. DAGs kénnen auch Postfachserver an separaten physischen
Standorten einschliel3en.

In diesem Beispiel besteht die DAG aus fiinf Mitgliedern, wobei sich ein sechs-
tes Mitglied an einem externen Standort befindet. Datenbanken sind Uiber die
DAG verteilt, damit kein Mitglied die gleiche Datenbankkonfiguration hat.
Diese Konfiguration ist Microsofts Vorschlag zur Datenbankverfigbarkeit im
Fall von Hardwarefehlern. Benutzer greifen auf Exchange Server zu und werden
zur aktiven Datenbank weitergeleitet. Nehmen Sie an, dass die auf Post-
fachserver 1 gehostete DB1 aktiv ist. Wenn Postfachserver 1 fehlschlagt, kon-
nen Benutzer zur Kopie von DB1 auf Postfachserver 2 weitergeleitet werden.
Wenn Postfachserver 2 fehlschlagt, konnen Benutzer zur Kopie von DB1 auf
Postfachserver 4 weitergeleitet werden. Weitere Informationen zur Funk-
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tionsweise von DAG finden Sie auf der Website von Microsoft.
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Exchange-Organisationsansicht

Durchsuchen der Exchange-Organisation

Wenn Sie nicht die Agent-Bereitstellung verwendet haben, 6ffnet Arcserve Backup
ein Dialogfeld, das Sie zur Eingabe der Active Directory-Serverinformationen auf-

fordert, wenn Sie die Exchange-Organisation liber den Sicherungs-Manager durch-
suchen. Die eingegebenen Informationen werden zum Durchsuchen von Exchange-

Servern verwendet.

Browsing Exchange Organization E |

—active Directary Servers

Mame | IP Address | Clomain | Ilzer Mame | Passwiaord |

RMDM-DEY,.. 0.0.0.0

EX14D0OM, .. exlddom),,, Hresse add

fadifsy

[
Delete |

(0] 4 I Cancel Help

Zum Hinzufligen mehrerer Active Directory-Server klicken Sie auf "Hinzufligen".
Zum Andern vorhandener AD-Serverinformationen klicken Sie auf "Andern".

Add AD Server | x| |

—active Directary Server

SErver name: I |

IP address: I o . o ., o . 1

W Use computer name resolution § recommended

— Microsaft \Windows User Accounk
i

Lser name: I ‘E

v

Passwiord; I

To specify a Windows domain account, use the Fallowing syntas;
DomainkameserMame,

| (04 I Cancel
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Sie konnen AD-Server fir verschiedene Doméanen bzw. flir Domanen, die ver-
schiedene Exchange Server-Versionen enthalten, hinzufligen. Das Hinzufligen meh-
rerer AD-Server gewdhrleistet, dass auch dann gesucht wird, wenn ein AD-Server
nicht betriebsbereit ist. Gibt es mehr als eine Exchange-Organisation, werden alle
Postfachserver fir alle Organisationen eingeschlossen.

Zum Aktualisieren der Organisation klicken Sie mit der rechten Maustaste auf
"Exchange-Organisation" und wahlen im Kontextmeni die Option "Aktualisieren".

=-O C_ﬁ Exchang

i Crganizatin
Active Directory Semers ..

Fefresh

Quick Search Ckel4+F

Benutzerkontoanforderungen

Um die Exchange-Organisation durchsuchen zu kénnen, muss das AD-Benut-
zerkonto die folgenden Bedingungen erfillen:

" Bei dem Konto muss es sich um einen Domanenbenutzer handeln.

® Es muss mindestens Uber eine Organisationsverwaltungsrolle mit "Nur anzei-
gen"-Berechtigung verfligen.

Hinweis: Wenn Sie mit dem AD-Benutzerkonto Daten sichern und wiederherstellen
mochten, muss das AD-Benutzerkonto auerdem die in den folgenden Themen
beschriebenen Sicherungskontoanforderungen des Agent auf Datenbankebene und
des Agent auf Dokumentebene erfiillen:

® Voraussetzungen fiir Backup Agent-Dienstkonten fir Sicherungen und Wie-
derherstellungen auf Datenbankebene

® Voraussetzungen fiir Backup Agent-Dienstkonten flr Sicherungen und Wie-
derherstellungen auf Dokumentebene
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Kapitel 4: Durchfiihren von Sicherungen und Wie-
derherstellungen auf Datenbankebene

Die Optionen und Verfahren zum Sichern und Wiederherstellen variieren je nach-
dem, welche Microsoft Exchange-Version Sie schiitzen. Stellen Sie Folgendes sicher:

® Sie befolgen die richtigen Anweisungen, bevor Sie beginnen. Die Themen in die-
sem Abschnitt sind nach Exchange Server-Version organisiert.

® Sie haben alle erforderlichen Aufgaben abgeschlossen, die wahrend und nach
der Installation sowie beim Setup erforderlich sind. Weitere Informationen fin-
den Sie unter Installieren des Agent.

® Sie wissen, welche Sicherungsoptionen fiir Ihre Exchange-Version verflgbar
sind und wie diese festgelegt werden. Weitere Informationen finden Sie unter
"Funktionsweise von Arcserve Backup Agent fir Microsoft Exchange Server".

Dieser Abschnitt enthdlt folgende Themen:

Funktionsweise von Sicherungen auf Datenbankebene ... ... .. ... .. .................... 50

Anzeigen der Datenbankebene im Sicherungs-Manager ... ... 53

Voraussetzungen fiir Backup Agent-Dienstkonten fiir Sicherungen und Wie-

derherstellungen auf Datenbankebene ... ... .. . 55
Sicherung auf Datenbankebene .. ... ... L 56
Wiederherstellung von Daten auf Datenbankebene ... . ... .. ... ..................... 70
Auswihlen von Quellen und Zielen fiir die Datenbankwiederherstellung ................ 86
Durchfithren einer Wiederherstellung von Daten auf Datenbankebene ................... 93
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Funktionsweise von Sicherungen auf Datenbankebene

Funktionsweise von Sicherungen auf Daten-
bankebene

Die Sicherung und Wiederherstellung auf Datenbankebene schiitzt die Daten-
bankdateien und Protokolle des Exchange-Servers. Es handelt sich um die grund-
legende Sicherung lhres Exchange-Servers, die Sie immer verwenden sollten,
unabhangig davon, ob Sie einen der anderen feiner strukturierten Sicherungstypen
verwenden. Sie kénnen Sicherungen auf Datenbankebene verwenden, um Exchange
Server-Daten im Falle eines Systemabsturzes, eines Datenbankfehlers oder einer
Zurlickgewinnung nach einem Systemausfall wiederherzustellen.

Hinweis: Zuséatzlich zu den vollstandigen Datenbanksicherungen, die Sie im Rahmen
Ilhrer wochentlichen Sicherungsstrategie durchfiihren, missen Sie nach der Instal-
lation von Service Packs, nach Wiederherstellungen und nach der Anderung der Ein-
stellung fur die Umlaufprotokollierung auf Ihrem Exchange-Server vollstandige
Datenbanksicherungen durchfiihren.
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Funktionsweise von Sicherungen auf Datenbankebene

Vorteile der Sicherung und Wiederherstellung auf
Datenbankebene

Die Sicherung und Wiederherstellung auf Datenbankebene bietet u. a. folgende Vor-
teile:

" Push-Agent-Technologie: Die Sicherung auf Dokumentebene verwendet die
Push-Agent-Technologie, um die Effizienz Ihrer Sicherungsjobs zu steigern,
indem die Daten auf den Remote-Client-Workstations verarbeitet werden, statt
die gesamte Verarbeitung liber den Arcserve Backup-Host-Server durch-
zufiihren. Dadurch wird der Arcserve Backup-Host-Server entlastet und der
Netzwerkverkehr minimiert.

" Multistreaming-Unterstiitzung: Durch die Sicherung auf Datenbankebene kon-
nen Sie die Kapazitdt mehrerer Laufwerke und Hochgeschwindigkeits-RAID-
Arrays voll nutzen, die schnelle gleichzeitige Sicherungen auf mehreren Ban-
dern durchfihren kénnen. Dies wird erreicht, indem die Informationen in gleich-
zeitige Streams fiir parallele Sicherungen aufgeteilt werden.

® Jobfortsetzung: Wenn ein Job nicht abgeschlossen wird, wird der Ergan-
zungsjob Uber die fehlgeschlagene Datenbank (Exchange Server
2010/2013/2016/2019) fortgesetzt.

® Unterstiitzung von Replikationsdatenbanken: Auf Exchange Server
2010/2013/2016/2019-Systemen kann der Agent erfolgreich Repli-
katdatenbanken in der Database Availability Group (DAG) sichern. Hierdurch
wird die Arbeitslast der aktiven Exchange-Datenbank verringert.
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Funktionsweise von Sicherungen auf Datenbankebene

Microsoft VSS Writer-Anforderungen

Fur jede Postfachdatenbank (Exchange Server 2010/2013/2016/2019), die Sie beim
Sichern von Systemen mit Microsoft-Volumeschattenkopie-Diensten (VSS) sichern,
wird eine Schattenkopie erstellt.

Um die Schattenkopie zu erstellen, wird auf allen Volumes oder Bereit-
stellungspunkten, in denen die Systemdateien, Protokolldateien oder Daten-
bankdateien der Speichergruppe enthalten sind, eine Volumenschattenkopie
erstellt. StandardmaRig betragt die AusgangsgroRe des Speicherbereichs fiir die
VSS-Schattenkopie 300 MB. Sie bendétigen daher mindestens 300 MB freien Spei-
cherplatz auf jedem Schattenkopiespeichervolume.

Die GroRe des Speicherbereichs fir die Schattenkopie kann zunehmen, wenn VSS
mehrere Schattenkopien gleichzeitig auf einem Volume erstellt. In diesem Fall ist
zusatzlich freier Speicherplatz erforderlich, damit die Sicherungen erfolgreich aus-
geflihrt werden kdnnen.

Weitere Informationen finden Sie auf der Microsoft-Website unter "Volume Sha-
dow Copy Service Tools and Settings".
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Anzeigen der Datenbankebene im Sicherungs-Manager

Anzeigen der Datenbankebene im Sicherungs-Mana-
ger

Dieser Abschnitt enthdlt folgendes Thema:
Ansichten auf Datenbankebene — Exchange Server 2010/2013/2016/2019
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Anzeigen der Datenbankebene im Sicherungs-Manager

Ansichten auf Datenbankebene — Exchange Server
2010/2013/2016/2019

Ab Microsoft Exchange Server 2010 erscheint nun jeder Exchange Server
2010/2013/2016/2019-Server unter "Exchange-Organisation" statt unter "Windows-
Systeme". Server, auf denen Vorgangerversionen von Exchange Server 2010 aus-
gefiihrt werden, werden nach wie vor sowohl unter "Windows-Systeme" als auch
unter "Exchange-Organisation" angezeigt, unabhangig davon, welche Version von
Arcserve Backup Agent flr Microsoft Exchange Server installiert ist. Wenn Sie unter
"Windows-Systeme" und "Exchange-Organisation" einen Exchange-Server fir die
Sicherung auswahlen, werden lhre Sicherungsdaten dupliziert.

Wenn Sie das Objekt "Exchange-Organisation" erweitern, kdnnen Sie die Stan-
dalone-Server und Database Availability Groups (DAG) anzeigen. Wenn Sie einen
Server oder eine DAG erweitern, konnen Sie die Datenbanken und Komponenten
anzeigen, die Sie mit der Sicherung und Wiederherstellung auf Datenbankebene
schiitzen kénnen.

Hinweis: Mitgliedsserver in einer DAG werden nicht angezeigt. Nur Master-Daten-
banken werden angezeigt. Wiederherstellungsdatenbanken (RDB) werden nicht
angezeigt.
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Voraussetzungen fir Backup Agent-Dienstkonten fir Sicherungen und Wiederherstellungen

Voraussetzungen fiir Backup Agent-Dienstkonten fiir
Sicherungen und Wiederherstellungen auf Daten-
bankebene

Um einen Sicherungs- und Wiederherstellungsjob auf Datenbankebene ausfiihren
zu kénnen, muss lhr Backup Agent-Dienstkonto die folgenden Kriterien auf dem
Exchange-Server erfillen:

Kriterien:
® Es muss sich um ein Domdnenkonto handeln.
® Es muss ein Mitglied der Administratorgruppe sein.
® Es muss ein Mitglied der Sicherungsoperatorgruppe sein.

® (Exchange Server 2010/2013/2016/2019-Systeme) Ihm muss die Rolle fir die
Exchange-Organisationsverwaltung zugewiesen sein.

Hinweis:
Fur Exchange Server 2010/2013/2016/2019

Wenn Sie die folgenden Optionen nicht verwenden, muss das Dienstkonto der
Exchange-Organisationsverwaltungsrolle mit "Nur anzeigen"-Berechtigung zuge-
wiesen werden:

= Uberschreiben von Datenbanken zulassen
® Datenbanken vor Wiederherstellung entladen
® Wiederherstellungsdatenbanken automatisch erstellen

Wenn dem Dienstkonto fir die Sicherung auf Datenbankebene Berechtigungen
einer Organisationsverwaltungsrolle mit "Nur anzeigen"-Berechtigung zugewiesen
sind, ist die folgende Eigenschaft nicht verfligbar: die Liste der Server, die liber eine
Kopie der Datenbank verflgen. Diese Eigenschaft ist verfligbar, wenn Berech-
tigungen einer Exchange-Organisationsverwaltungsrolle verwendet werden.

Wenn Sie zum Sichern eines Exchange Server 2010-Postfachordners den Client
Agent mit lokalen Kontoberechtigungen verwenden, werden die Datenbankdateien
und die Transaktionsprotokolldateien in den Sicherungsjob eingeschlossen. Diese
Dateien werden nur dann ausgeschlossen, wenn die Sicherung mit einem Doma-
nenkonto erfolgt, das mindestens tber "Nur anzeigen"-Berechtigungen fir die
Exchange-Organisationsverwaltung verfigt.

Kapitel 4: Durchfihren von Sicherungen und Wiederherstellungen auf Datenbankebene 55



Sicherung auf Datenbankebene

Sicherung auf Datenbankebene

Dieser Abschnitt enthdlt folgende Themen:

Optionen fur die Sicherung auf Datenbankebene nach Version

Globale Optionen auf Datenbankebene

Angeben von Sicherungsoptionen fir bestimmte Sicherungsjobs auf Daten-
bankebene

Durchfihren einer Sicherung auf Datenbankebene

Konfigurieren des Agent fiir das Sichern und Wiederherstellen auf Datenbankebene
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Optionen fiir die Sicherung auf Datenbankebene nach
Version

Von den Sicherungsoptionen hangt ab, wie Arcserve Backup Ihre Daten schiitzt. In
der folgenden Matrix sind die verfligharen Optionen nach Exchange Server-Version
aufgelistet. Eine Beschreibung der einzelnen Agents finden Sie unter Globale Optio-
nen auf Datenbankebene. Informationen zur Verwendung von Optionen mit einer
bestimmten Version von Exchange Server finden Sie in den verwandten Themen.

Optionen werden standardmaRig auf globaler Ebene angewendet. Sie kénnen glo-
bale Optionen liberschreiben, indem Sie mit der rechten Maustaste auf eine Daten-
bank klicken und im Kontextmenii die Option "Agent-Option" auswahlen. Einige der
folgenden Optionen sind nur Uber das Kontextmeni verflgbar; sie sind ent-
sprechend gekennzeichnet.

Exchange Server
2010/2013/2016/2019
Sicherungsmethoden
Global geplante benutzerdefinierte oder Rota- .
. . Ja
tionssicherungsmethode verwenden
Vollstandige Sicherung ja
Kopiesicherung ja
Zuwachssicherung ja
Anderungssicherung ja
Sicherungsquellen
In globalen Agent-Optionen angegebene Siche- ja
rungsquelle verwenden (Agent-Option)
Sicherung von aktiver Datenbank ja
Sicherung von Replikat ja
Von aktiver DB sichern, wenn kein fehlerfreies Repli.
. . ja
kat verfigbar ist
Database Availability Group — Optionen
Replikatserver entsprechend Aktivierungspraferenz|.
a
fur Datenbankkopien auswahlen :
ja
Praferenz anpassen
(Agent-Option)
ja
Alles zuriicksetzen
(Agent-Option)

Agent-Optionen sind nur mit dieser Version von Arcserve Backup Agent fir Micro-
soft Exchange verfligbar.
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Globale Optionen auf Datenbankebene

Ab dieser Version kénnen Sie mit den globalen Optionen im Sicherungs-Manager
Standardsicherungsoptionen fiir alle Jobs auf Exchange-Datenbankebene festlegen.
Das Festlegen von Standardoptionen ist flir Massenjobs geeignet, da diese Ein-
stellungen fiir alle Exchange Server-Versionen gelten. Sie konnen globale Optionen
fir eine bestimmte Datenbank mithilfe der lokalen Agent-Optionen liberschreiben.
Weitere Informationen finden Sie unter Festlegen von Sicherungsoptionen fir
bestimmte Sicherungsjobs auf Datenbankebene.

Im Folgenden werden alle Optionen unabhangig von der Exchange Server-Version
beschrieben. Informationen zu den Optionen, die je nach Serverversion verfligbar
sind, finden Sie in den verwandten Themen.

Zum Festlegen von globalen Optionen auf Datenbankebene 6ffnen Sie den
Sicherungs-Manager und klicken auf "Optionen". Klicken Sie im Dialogfeld "Glo-
bale Optionen" auf die Registerkarte "Agent-Optionen". Wahlen Sie links in der
Liste der verfiigbaren Agent die Option "Agent fiir Exchange-Server — Daten-
bankebene".

Global Options:
A=t | MedisEwpoiting | Adwenced || Volume Shedow Copy Sevce | EnciyptondCompession. |
BackupMedia | Medhication | Aety | Operation | PrefPost AgentOptions | Joblog | Wins

Aot lor Micioso SOL Server [ Backup Methods -
Agen forVitual Machines
fo1 E oge - DO I Lise ghobaly scheduled Custom or Raotation backn method
At lor Exchangs - Doc level e Eull Backup]
Backup the ertire: database
¢ Copy Badkp
Same as Full Backun except do not purge: kog fikes
 Incremental Badwn
Backup only changes from last backup

" Differential Bachun
Backup orly changes From lest Full backun

Beckup Source For mailbox detabese replicetion {Just for Exchange 2010/2013) |
(= Backup fram replca
FF Back up from actiee if thera is 0o healthy repbca avalable

Drakabase Aveilabiity Group options

Choase replica server according ba bhe Exchangs database copy
activation preferance;

¥ Fist preferred

7 Lest prefered

" Back up from active database

oK Cancel Help

Sicherungsmethoden

Global geplante benutzerdefinierte oder Rotationssicherungsmethode ver-
wenden

(StandardmaRig aktiviert) Diese Option fiihrt die Sicherung mithilfe der Siche-
rungsmethode aus, die im Sicherungs-Manager auf der Registerkarte "Ablauf-
plan" definiert ist. Falls Sie eine andere Sicherungsmethode fiir
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Sicherungsjobs auf Datenbankebene festlegen mochten, missen Sie diese
Option deaktivieren.

Hinweis:Wenn Sie diese Option nicht deaktivieren und auf der Registerkarte
"Ablaufplan” die Option "Benutzerdefinierter Ablaufplan" auswahlen, besteht
kein Unterschied zwischen den Sicherungsmethoden "Vollstandig (Archivbit
beibehalten)" und "Vollstandig (Archivbit [6schen)".

Vollstiandige Sicherung

(StandardmaRig aktiviert) Vollstandige Sicherung: Die gesamte Datenbank,
einschlielllich der Protokolldateien, wird gesichert, und es werden alle Pro-
tokolldateien markiert, die als Vorbereitung fiir nachfolgende Zuwachs- oder
Anderungssicherungen gesichert wurden. AnschlieRend werden die Pro-
tokolldateien geldscht.

Hinweis: Nehmen Sie immer eine vollstandige Sicherung vor, wenn Sie den
Agent zum ersten Mal ausfiihren, nachdem Sie ein Upgrade auf ein Service
Pack oder eine Wiederherstellung durchgefihrt haben.

Kopiesicherung

Diese Option sichert die gesamte Datenbank, einschlieRlich der Pro-
tokolldateien, markiert die Dateien jedoch nicht als gesichert. Verwenden Sie
eine Kopiesicherung, wenn Sie eine vollstiandige Sicherung lhrer Daten durch-
fiihren méchten, jedoch die bestehende Zuwachs- oder Anderungssicherung
nicht unterbrechen méchten.

Hinweis: Die Protokolldateien werden wahrend einer Kopiesicherung nicht
abgeschnitten.

Wichtig! Wenn Sie nur einen Postfachspeicher oder einen Speicher fir 6ffent-
liche Ordner sichern mochten, ohne die gesamte Speichergruppe dynamisch
auszuwahlen, wird automatisch die Kopiesicherung verwendet, so dass dies
keine Auswirkung auf die Protokolle der Speichergruppe hat.

Zuwachssicherung

Diese Option sichert die Protokolldateien, die sich seit der letzten voll-
standigen Sicherung oder Zuwachssicherung gedndert haben, und markiert
die Dateien als gesichert. Die Protokolldateien werden abgeschnitten. Beim
Wiederherstellen wird der Zustand der Datenbank zum Zeitpunkt der Siche-
rung anhand der Protokolldateien erneut erstellt.

Anderungssicherung
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Diese Option sichert die Protokolldateien, die sich seit der letzten voll-
standigen Sicherung geandert haben. Die Protokolldateien werden nicht abge-
schnitten. Die Dateien werden nicht als gesichert markiert.

Hinweis: Microsoft unterstiitzt keine Zuwachs- oder Anderungssicherungen bei akti-
vierter Umlaufprotokollierung. Wenn Sie die Umlaufprotokollierung nicht deak-
tivieren und einen Zuwachs- oder Anderungssicherungsjob tibergeben, wandelt der
Agent den Job automatisch in eine vollstandige Sicherung um. Wenn Sie einen
Zuwachs- oder Anderungssicherungsjob (ibergeben, ohne die Speichergruppe oder
Datenbank zuvor vollstandig zu sichern, wandelt der Agent den Job automatisch in
einen vollstandigen Sicherungsjob um. Wenn Sie beim Hinzufligen oder Entfernen
eines Exchange-Servers (Microsoft Exchange Server 2010) zu bzw. aus einer Data-
base Availability Group (DAG) eine Zuwachs- oder Anderungssicherung ausfiihren,
wird der Job in eine vollstandige Sicherung umgewandelt.

Sicherungsquellen (nur Exchange Server 2010/2013/2016/2019)
Sicherung von Replikat

Diese Option fiihrt einen Sicherungsjob von einer fehlerfreien Replikation
aus.

Sicherung von aktiver Datenbank, wenn Sicherung von Replikat fehlschlagt

Ist kein fehlerfreies Replikat verfligbar und wahlen Sie diese Option aus, wird
der Sicherungsjob von der aktiven Datenbank ausgefihrt. Anderenfalls
schlagt der Job fehl.

Sicherung von aktiver Datenbank
Diese Option gibt die aktive Datenbank als Sicherungsquelle an.

Database Availability Group — Optionen (nur Exchange Server
2010/2013/2016/2019)

Replikatserver entsprechend Aktivierungspraferenz fiir Datenbankkopien
auswahlen (Diese Option wird nur Giber die Agent-Option festgelegt.)

Wahlen Sie diese Option, um den Agent anzuweisen, den Server, der bei
einem Fehler Gbernehmen soll, mithilfe der Sequenz in der Exchange Server-
Konfiguration zu ermitteln. Sie missen die Aktivierungspraferenz "Bevorzugt:
Erster" oder "Bevorzugt: Letzter" angeben. Die Aktivierungspraferenzsequenz
kann mit folgendem Exchange PowerShell-Cmdlet konfiguriert werden:

Set-MailboxDatabaseCopy -ldentity MDB1WBX2 -ActivationPreference 1
Zum Abrufen der Aktivierungspraferenz verwenden Sie das folgende Cmdlet:

Get-MailboxDatabaseCopy -Identity MDB1WBX2 | fl ActivationPreference
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Serverpraferenz anpassen

Wahlen Sie diese Option, um die Schaltflache "Exchange-Server auswahlen"
zu aktivieren. Wahlen Sie im Dialogfeld "Exchange-Server auswahlen" einen
verfligbaren Exchange-Server aus, der als ausgewahlte Sicherungsquelle fun-
gieren soll. Andern Sie die Sequenz ggf. mithilfe der Richtungsschaltflachen.

Choose Exchange Servers .

Specify Exchange Servers and the preference order, The agent wil choose the first healthy replication
of the mailbox database from the selected servers as the backup source,

Awvailable Exchange Servers

4-DAG1 -0l

oK Cancel
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Angeben von Sicherungsoptionen fiir bestimmte

Sicherungsjobs auf Datenbankebene

Wenn Sie einen Sicherungsjob senden, werden standardmaRig die globalen Optio-
nen verwendet. Mithilfe lokaler Agent-Optionen kdonnen Sie globale Optionen Uber-

schreiben und Optionen fir ein bestimmtes Exchange Server-Objekt festlegen.

Zum Festlegen lokaler Agent-Optionen klicken Sie mit der rechten Maustaste auf
das Objekt "Agent auf Datenbankebene" ("Microsoft Exchange Server - Daten-
bankebene") und wahlen im Kontextmeni die Option "Agent-Option" aus.

Das Dialogfeld "Agent-Option" wird gedffnet.

- (:3 Arcserve Replication Scenarios

- C1gE] Arcserve UDP/D2D Agent for Windows

- Ol (=] Arcserve UDP/DZD Proxy Servers

- [ =@ Arcserve UDP Recovery Point Servers

- WhAware Systemns

- O £7 Microsoft Hyper-V Systemns

o I 50 Preferred Shares/Machines

+. 0 &) Network

=0 <h Exchange Organization

i"—'@i Server 1(0.0.0.0)

= _I ﬁ Microsoft Exchange Server - Document Level
: _Igti Mailbox Database 12559071241

....[ ]

Fiir Exchange Server 2010/2013/2016/2019

- Bl gEl MDB1
+.- CIgE MDB2
+£|Ef’ Test Mailbox Database Test Mailbox Database Test Mailbox Databas
+£|Efi testmdb
+£|Eﬁ TestMDEBE2
+_I.__i Public Folder Database 0198873313
.og .
: Securlty...
+- _IDJ Mailbox Database 12539071241
+—|DJ MDE1 Agent Option...
+£IDJ MDE2 . i Quick Search
+.- 5 Test Mailbox Database Test Mailbox
+£IDJ testmdb
+£|DJ TestMDE2
+£Ir|§ Public Folder Database 0198873313

Ctrl+F

In Exchange 2010/2013/2016/2019 sind keine Speichergruppen vorhanden. Sie
kdnnen eine Sicherungsmethode fir alle Datenbanken angeben, die die Aus-
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wahl "*Standard*" verwenden.

Set Backup Opoons For

db-spe cal- W g B )
Maibos: Dababase 1238638597
Maiboex Database 1624203427

Fate: If at l=ask one datsbase does
ok use the *defaulk™ backup options,
the Exchange database level badkup
source wall be packaged explicthy when
i is selected dynamically. In this casa,
F wou 2dd or remove databases from
the Exchangs server, you must
regackage the jobs. Forinformation
about packaging jabs, see the

Agent Options

Eackup Methods

Full Backup
Back up the entire database
Copy Backup
Seme a5 Full Backup except da net purge log files
Incramental Sadap
Back up enly changes from last backuep
Lifferential Badup
Back up only changes from last Full backup

Eackup Saurcs For maibox datsbass replicstion

[#] Use backup source specified in global Sgent Options
Backup from replica
Eackup from active F there 5 got bealthy replica avaiable

Diatabase Availabiity Group options

A miniskration Guide,

Raset Al [ s

Choose replica server according to the Exdhange databass
ooy actheation preferancs

First preferred
Last preferrad
Chck. Choose o specify a customized replica sarver preferance.
Customized preference

Chooss

Backup from adbive database

Cancel Apply

Alternativ dazu kénnen Sie auch Optionen angeben, die nur fiir die ausgewahlte
Datenbank verfligbar sind. Wahlen Sie in der Liste auf der linken Seite eine Post-

fachdatenbank aus, und deaktivieren Sie "Standardoptionen verwenden", um zusatz-

liche Einstellungen zu aktivieren.

Set Backup Cptions For

03-DE
dag3-newz
dags-test
dagdbon
dagdbo1
db-special-l@a# g% 8]
Mailbox Database 1238638597
Mailbox Database 1624203427
FUEdag1
FUBdagz

Mote: If at least one database does
not use the *default™ backup options,
the Exchange database level backup

it is selected dynamically. In this case,
i wou add or remowve databases from
the Exchange server, you musk
repackage the jobs. For information
about packaging jobs, see the
Administration Guide.

saurce will be packaged explicitly when

Agent Options

Use *Default® Options
Backup Methods

Eull Backup

Back up the entire database

Copy Backup

Same as Full Backup except do not purge log Files
Incremental Backup

Back up only changes from last backup
Cifferential Backup

Back up only changes from last Full backup

Backup Source far mailbox database replication

EBackup Fram replica
Backup fram active if thers is ot healthy replica vailable

Database Availability Group options

Choose replica server according to the Exchange database
copy activation preference

First preferred
Last preferred
Click, Chaose to specify a customized replica server preference.

Customized preference Choose. ..

Backup from active databass

Reset all

oK | [ cancel

Apply

Wichtig! Wenn mindestens eine Datenbank nicht die "*Standard*"-Siche-
rungsoptionen verwendet, wird die Exchange Server-Sicherungsquelle auf Daten-
bankebene explizit gepackt, sobald sie dynamisch ausgewahlt wird. In diesem Fall
mussen Sie die Jobs beim Hinzufligen oder Entfernen von Datenbanken zum bzw.
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vom Exchange-Server erneut packen. Weitere Informationen zum Packen von Jobs
finden Sie im Arcserve Backup-Administrationshandbuch.

Alles zuriicksetzen

Mit der Schaltflache "Alles zuriicksetzen" werden die ausgewahlten Optionen auf
die Standardeinstellungen fir alle Exchange Server-Datenbanken zuriickgesetzt.

Geben Sie eine Sicherungsmethode und Quelle entsprechend der Informationen im
Thema Globale Optionen auf Datenbankebene an.
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Durchfiihren einer Sicherung auf Datenbankebene

Bevor Sie einen Sicherungsjob auf Datenbankebene libergeben, stellen Sie sicher,
dass die Exchange Server-Datenbanken auf Threm Server geladen sind und der
Microsoft Exchange-Informationsspeicher und der Arcserve Backup Universal
Agent-Dienst auf Ihrem Server ausgefiihrt werden.

Hinweis: Die folgenden Schritte beziehen sich auf alle Versionen von Microsoft
Exchange Server.

So fiihren Sie eine Sicherung auf Datenbankebene durch:

. Wabhlen Sie auf der Arcserve Backup-Startseite im Menu "Schnellstart" die Option
"Sichern" aus.

Das Fenster "Sicherungs-Manager" wird ged6ffnet.

. Wahlen Sie im Fenster "Sicherungs-Manager" die Sicherungsquelle (zu sichernde
Speichergruppe oder Datenbanken) aus.

. (Optional) Klicken Sie mit der rechten Maustaste auf die die Sicherungsquelle, und
wahlen Sie "Agent-Option", um Optionen anzugeben, die nur fir diesen Job ver-
flgbar sind. Diese Optionen Uberschreiben die geltenden globalen Optionen oder
werden mit diesen kombiniert. Weitere Informationen finden Sie unter Globale
Optionen auf Datenbankebene.

Hinweis: Nehmen Sie immer eine vollstandige Sicherung vor, wenn Sie den Agent
zum ersten Mal ausfiihren. So konnen Sie einen ganzen Exchange Server-Daten-
banksatz speichern.

. (Optional) Wahlen Sie die gewiinschten serverseitigen Funktionen aus, wie CRC-Pri-
fung, Datenverschliisselung oder Datenkomprimierung. Weitere Informationen fin-
den Sie im Arcserve BackupAdministrationshandbuch.

a. Klicken Sie im Sicherungs-Manager in der Symbolleiste auf die Schaltflache
"Optionen".

Das Dialogfeld "Optionen" wird geoffnet.
b. Fir CRC-Priifung wahlen Sie die Registerkarte "Vorgange".

Aktivieren Sie das Kontrollkdastchen "CRC-Wert berechnen und auf Siche-
rungsdatentrager speichern", und klicken Sie auf "OK".

c. Far Datenverschlisselung und -komprimierung wahlen Sie die Registerkarte
"Verschlisselung/Komprimierung".

Aktivieren Sie "Datenverschlisselung". Wahlen Sie "beim Agent".
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Aktivieren Sie "Sitzungs-/Verschliisselungskennwort" Sie missen ein Kennwort
angeben, um Datenverschliisselung zu verwenden.

Aktivieren Sie "Datenkomprimierung". Wahlen Sie "beim Agent".
d. Klicken Sie auf OK.
Klicken Sie auf die Registerkarte "Ziel", und geben Sie ein Sicherungsziel an.
Klicken Sie auf die Registerkarte Ablaufplan.

Wenn Sie einen benutzerdefinierten Ablaufplan verwenden mochten, wahlen Sie
eine Wiederholungsmethode aus. Wenn Sie einen Rotationsplan verwenden méch-
ten, wahlen Sie die Option "Rotationsplan verwenden" aus und richten Ihren Plan
ein. Weitere Informationen zum Planen von Jobs und Rotationspldnen finden Sie in
der Online-Hilfe und im Administrationshandbuch.

Hinweis: Wenn Sie die Option "Global geplante Sicherungsmethode verwenden" im
Dialogfeld "Agent-Optionen" deaktivieren, sind die Optionen im Bereich "Siche-
rungsmethode" auf der Registerkarte "Ablaufplan" ungliltig. Weitere Informationen
finden Sie unter Optionen fiir die Sicherung auf Datenbankebene.

Klicken Sie in der Symbolleiste auf die Schaltfliche "Ubergeben".
Das Dialogfeld "Sicherheits- und Agent-Informationen" wird ge6ffnet.

Wenn das Dialogfeld "Sicherheits- und Agent-Informationen" gedéffnet wird, stellen
Sie sicher, dass der richtige Benutzername und das richtige Kennwort fir jedes
Objekt eingetragen sind. Wenn Sie Benutzernamen oder Kennworter eingeben oder
iandern missen, klicken Sie auf die Schaltfliche "Sicherheit", nehmen die Ande-
rungen vor und klicken auf "OK".

Hinweis: Datenbanksicherheit hat hochste Prioritat. Wenn keine Daten-
banksicherheitsinformationen erforderlich sind, gelten die Benut-
zersicherheitsinformationen.

Klicken Sie auf OK.
Das Dialogfeld "Job libergeben" wird angezeigt.

Wahlen Sie im Dialogfeld "Job libergeben" die Option "Jetzt ausfiihren" aus, um den
Job sofort zu starten, oder wahlen Sie "Ausfiihren am" aus, und geben Sie ein
Datum und eine Uhrzeit fir den Job an.

Geben Sie eine Beschreibung fir den Job ein.

Wenn Sie mehrere Sicherungsquellen ausgewahlt haben und festlegen mdchten, in
welcher Reihenfolge die Jobsitzungen eingeleitet werden sollen, klicken Sie auf
"Quellenprioritat". Verwenden Sie die Schaltflachen "Oben", "Aufwarts", "Abwarts"
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und "Unten", um die Reihenfolge zu dndern, in der die Jobs verarbeitet werden.
Wenn Sie die Prioritat festgelegt haben, klicken Sie auf "OK".

Klicken Sie auf der Seite "Job Ubergeben" auf "OK", um den Job zu Ubergeben.

Microsoft Exchange wird zum Ausfiihren eines Sicherungsjobs auf Datenbankebene
sowie zum Uberpriifen der Datenbankintegritat aktiviert. Wenn die Datenbank viele
Protokolldateien enthilt, ist das Uberpriifen der Datenbankintegritit allerdings zeit-
aufwandig. Um dies zu vermeiden, legen Sie den folgenden Registrierungsschlissel
fest, damit die Integritatspriifung tbersprungen wird:

Legen Sie die folgende Registrierung auf dem Microsoft Exchange Server fest:

Schlissel: HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\Arcserve
Backup\ExchangeDBAgent\Parameters

Wertname: (DWORD) Skiplntegrity
Werte: 0 oder 1

Hinweis: Beim Wert 1 wird die Integritatspriifung libersprungen, bei 0 wird sie aus-
geflihrt. Diese Registrierung gilt fir Exchange 2010-, 2013-, 2016- und 2019-
Agents.

Wichtig! Microsoft empfiehlt nicht, die DB-Integritatsprifung zu deaktivieren.
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Konfigurieren des Agent fiir das Sichern und Wie-
derherstellen auf Datenbankebene

In diesem Abschnitt wird beschrieben, wie Sie den Agent in 2010/2013/2016/2019-
Installationen fur das Sichern und Wiederherstellen auf Datenbankebene kon-
figurieren.

So konfigurieren Sie den Agent fiir das Sichern und Wiederherstellen auf Daten-
bankebene

. Klicken Sie im Windows-Startmeni auf "Alle Programme", und wahlen Sie "Arc-
serve", "Arcserve Backup" und "Backup Agent — Verwaltung".

Das Dialogfeld "Arcserve Backup Agent-Verwaltung" wird gedffnet.

. Wahlen Sie in der Drop-down-Liste den Arcserve Backup Exchange Server-Agent
aus, und klicken Sie auf "Konfiguration".

Das Dialogfeld "Konfiguration" wird geoffnet, und die Registerkarte "Exchange-
Datenbankebene" ist ausgewahilt.

Wichtig! Welche Optionen im Dialogfeld "Konfiguration" angezeigt werden, hangt
davon ab, welche Exchange-Version in lhrer Umgebung verwendet wird.

. Geben Sie die folgenden Optionen nach Bedarf an:

Hinweis: Die unten angezeigten Optionen gelten flr Exchange Server
2010/2013/2016/2019-Systeme, sofern nichts anderes angegeben ist.

" Detailebene des ProtokollsArcserve: Andern Sie diesen Wert nur auf Anwei-
sung eines Support-Mitarbeiters von Mit dieser Option kénnen Sie festlegen,
wie detailliert das Fehlerverfolgungsprotokoll und das Fehlerprotokoll am
angegebenen Protokollspeicherort geflihrt werden sollen. Der Standardwert
fir die "Debug-Ebene" ist 1. Unterstitzt wird der Bereich zwischen 0 und 5.

" Max. GroBe der Einzelprotokolldatei: Diese Option gibt die Maximalgrofe
einer einzelnen Protokolldatei an. Wenn die Datei die angegebene Maxi-
malgrolSe erreicht hat, wird eine neue Datei erstellt.

Hinweis: Der Standardwert fir diese Option betragt 200 MB.

® Max. Anzahl der Protokolldateien: Diese Option gibt die maximale Anzahl
von Protokolldateien an. Wenn der Wert fiir die maximale Anzahl von Pro-
tokolldateien erreicht ist, wird die alteste Protokolldatei geldscht und eine
neue Protokolldatei angelegt.

Hinweis: Der Standardwert fiir diese Option betragt 50.
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® Wiederholungszahler: Kommt es beim Datenabruf vom Exchange-Server zu
einem Fehler bei der Exchange-Backup-API oder einer Zeitliberschreitung,
konnen Sie liber diese Option die Anzahl der Wiederholungsversuche fest-
legen. Der Standardwert flir den "Wiederholungszdhler" ist 2. Unterstitzt
wird der Bereich zwischen 0 und 10.

® Verzogerung fiir Wiederholung: Kommt es beim Datenabruf vom Exchange-
Server zu einem Fehler bei der Exchange-Backup-API oder zu einer Zeit-
Uberschreitung, konnen Sie iber diese Optionseinstellung die Verzogerung
zwischen den Wiederholungsversuchen festlegen. Der Standardwert fir die
Verzogerung bei Wiederholungen ist 20. Unterstiitzt wird der Bereich zwi-
schen 0 und 60.

® Protokollspeicherort: Gibt den Speicherort der Protokolldatei an.

® Pfad fiir die Erstellung der Wiederherstellungsdatenbank: Wenn die Wie-
derherstellungsdatenbank (RDB) wahrend des Wiederherstellungsvorgangs
erstellt werden muss, geben Sie den Pfad dorthin an.

Hinweis: Diese Option gilt fiir Exchange Server 2010/2013/2016/2019-Sys-
teme.

4. Klicken Sie auf OK.

Die Optionen fir die Datenbankebene werden gespeichert.
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Wiederherstellung von Daten auf Datenbankebene

Die folgenden Abschnitte enthalten Informationen zu den Voraussetzungen, die vor
einer Wiederherstellung erfiillt werden missen, zu den Funktionen, die der Agent
bei der Wiederherstellung einer Sicherung auf Datenbankebene bietet, und zu den
Vorgehensweisen zur Durchfiihrung einer Wiederherstellung:

® Voraussetzungen fiir Wiederherstellungen auf Datenbankebene

" Wiederherstellungssatze auf Datenbankebene

" Wiederherstellungsoptionen auf Datenbankebene

" Auswahl der Wiederherstellungsoptionen auf Datenbankebene
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Voraussetzungen fiir Wiederherstellungen auf Daten-
bankebene

Bevor Sie Daten wiederherstellen und den Exchange-Server vorbereiten, missen

Sie die folgenden erforderlichen Aufgaben ausfiihren:

Entladen Sie die Datenbanken am Wiederherstellungsziel.

Hinweis:Sie kdnnen Datenbanken mithilfe der Agent-Option "Datenbank vor
Wiederherstellung automatisch entladen" automatisch entladen. Weitere Infor-
mationen zu diesen Optionen finden Sie unter Wiederherstellungsoptionen auf
Datenbankebene.

Aktivieren Sie "Diese Datenbank kann bei einer Wiederherstellung tiber-
schrieben werden".

Hinweis: Sie kénnen diese Einstellung auch (iber die Agent-Option "Uber-
schreibung der Datenbank bei der Wiederherstellung zulassen" aktivieren. Wei-
tere Informationen zu diesen Optionen finden Sie unter
Wiederherstellungsoptionen auf Datenbankebene.

Stellen Sie sicher, dass auf dem Exchange-Server alle erforderlichen Exchange
Server-Dienste ausgefiihrt werden.

Stellen Sie sicher, dass gemal Ihrer Version von Exchange Server folgende
Anforderungen erfillt werden:

Exchange Server 2010/2013/2016/2019: Stellen Sie sicher, dass der Agent auf
demselben System installiert ist wie der Exchange-Server, der als Siche-
rungsquelle verwendet werden soll, und dass der Arcserve Backup Universal
Agent-Dienst auf diesem System ausgefiihrt wird.
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Wiederherstellungssatze auf Datenbankebene

Beim Sichern eines Exchange Server 2010/2013/2016/2019-Servers wird jede
Datenbank, die Sie zur Sicherung ausgewahlt haben, als einzelne Sitzung auf einem
Datentrager gespeichert. Um einen Exchange-Server wiederherzustellen, miissen
Sie alle Sitzungen wiederherstellen, die gemeinsam das gesicherte Objekt voll-
standig wiederherstellen. Diese Sitzungen bilden den Wiederherstellungssatz.

Die Anzahl an Sitzungen in einem Wiederherstellungssatz hangt von den ver-
wendeten Sicherungsmethoden ab:

® Wenn Sie nur eine vollstandige Sicherung durchgefiihrt haben, enthalt der Wie-
derherstellungssatz lediglich diese vollstandige Sitzung.

® Wenn Sie vollstiandige Sicherungen und Zuwachssicherungen verwendet haben,
enthalt der Wiederherstellungssatz die vollstandige Sitzung und mindestens
eine Zuwachssitzung. Die Anzahl der Zuwachssitzungen ist jedoch nicht
beschrankt. Im folgenden Sicherungsszenario kann der Wiederherstellungssatz
beispielsweise eine vollstandige Sitzung und Zuwachssitzung 1, eine vollstandige
Sitzung und Zuwachssitzung 1 und 2, eine vollstandige Sitzung und Zuwachs-
sitzung 1, 2 und 3 und eine vollstandige Sitzung und Zuwachssitzung 1, 2, 3 und
4 enthalten:

Full Incremental 1 |Incremental 2 |Incremental 3 | Incremental 4

® Wenn Sie eine vollstindige Sicherung und eine Anderungssicherung durch-
flhren, enthalt der Wiederherstellungssatz die vollstandige Sitzung und eine
Anderungssitzung. Im folgenden Sicherungsszenario kann der Wie-
derherstellungssatz beispielsweise eine vollstindige Sitzung und Ande-
rungssitzung 1, eine vollstindige Sitzung und Anderungssitzung 2, eine
vollstindige Sitzung und Anderungssitzung 3 und eine vollstandige Sitzung und
Anderungssitzung 4 enthalten:

Full Differential 1 Differential 2 |Differential 3 | Differential 4

Nachdem Sie den Wiederherstellungssatz ermittelt haben, miissen Sie den voll-
standigen Satz auswahlen, wenn Sie den Wiederherstellungsjob tibergeben. Wenn
Sie die Methode "Wiederherstellung nach Baumstruktur" verwenden, wahlen Sie
die letzte Zuwachs- oder Anderungssicherung in lhrem Wiederherstellungssatz aus,
und der Agent bezieht die vollstandige Sicherung automatisch ein.

So wadhlen Sie Wiederherstellungssatze im Wiederherstellungs-Manager aus:
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1. Wahlen Sie auf der Arcserve Backup-Startseite im Meni "Schnellstart" die Option
"Wiederherstellungs-Manager" aus.

2. Der Wiederherstellungs-Manager wird gedffnet. Wahlen Sie unter der Regis-
terkarte "Quelle" im Drop-down-Listenfeld die Option "Wiederherstellung nach
Baumstruktur" aus.

3. Blenden Sie den Server ein, der den gesicherten Informationsspeicher enthalt, wah-
len Sie das Informationsspeicher-, Speichergruppen- oder Datenbankobjekt, und
wahlen Sie eine Sitzung mit Wiederherstellungspunkten. Wahlen Sie ein Siche-
rungsdatum aus, und wahlen Sie dann fiir jenes Datum einen Wie-
derherstellungspunkt aus. Wenn |hr Wiederherstellungssatz Zuwachs- oder
Anderungssicherungen umfasst, wihlen Sie in dem Satz einfach die letzte Zuwachs-
oder Anderungssicherung aus, und der Agent bezieht die vollstindige Sitzung auto-
matisch ein.

4. Stellen Sie Ihre Wiederherstellungsoptionen ein, geben Sie ein Ziel an, und Utber-
geben Sie den Job.

Hinweis:Wenn Sie "Wiederherstellung nach Sitzung" statt "Wiederherstellung nach
Baumstruktur" verwenden, missen Sie die Schritte 1 bis 4 fiir jede Sitzung in lhrem
Wiederherstellungssatz wiederholen.
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Wiederherstellungsoptionen auf Datenbankebene

Wenn Sie einen Wiederherstellungsjob erstellen, kénnen Sie Wie-
derherstellungsoptionen zum Anpassen des Jobs angeben. In den folgenden Themen
werden die verfligbaren Optionen fiir die einzelnen Versionen von Exchange Server
beschrieben:

® Exchange Server 2010 — Wiederherstellungsoptionen auf Datenbankebene

® Exchange Server 2013/2016/2019 — Wiederherstellungsoptionen auf Daten-
bankebene
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Exchange Server 2010 — Wiederherstellungsoptionen
auf Datenbankebene

Das Dialogfeld "Agent-Optionen" zeigt weitere Optionen fiir Exchange Server 2010
an. Die im Dialogfeld ausgewahlten Optionen sind die Standardoptionen fiir eine
vollstandige Sicherungssitzung.

Agent Dptions |

Select restore options For wour Exchange database restore job

¥ automatically dismount destination databases
¥ allow destination databases ko be overwritken

r Automatically restore necessary previous sessions for
incremental and differentiall restore

v Restare ko Recovery Databases

[ Restore logs only

—Last Backup Set Options
v Run recovery after restore
W Mount database afrer restore

¥ Restore selecked maiboxes ko live database
From Recovery Database

Ta set mailbox level restore
opkions, dick “Advanced Options"

(] 4 Zancel Help

In Wiederherstellungsdatenbank wiederherstellen

Mit dieser Option konnen Sie Daten auf der Wiederherstellungsdatenbank wie-
derherstellen. Beim Wiederherstellen 6ffentlicher Ordner ist sie deaktiviert, da
die Wiederherstellung von 6ffentlichen Ordnern auf der Wie-
derherstellungsdatenbank nicht moéglich ist. Wenn Sie diese Option aktivieren,
werden Sie beim Ubergeben des Jobs dazu aufgefordert, eine neue Wie-
derherstellungsdatenbank zu erstellen oder eine vorhandene Wie-
derherstellungsdatenbank auszuwahlen.

Wenn Sie die Option "In Wiederherstellungsdatenbank wiederherstellen" akti-
vieren, kdnnen Sie festlegen, ob die Wiederherstellung auf vorhandenen Wie-
derherstellungsdatenbanken erfolgen soll oder der Agent an dem von lhnen
angegebenen Speicherort Wiederherstellungsdatenbanken erstellen soll.
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Wenn Sie eine Postfachdatenbank auf einer Wiederherstellungsdatenbank in
Database Availability Group (DAG)-Umgebungen wiederherstellen, werden Sie
aufgefordert, einen physischen Knoten auszuwahlen und festzulegen, ob eine
RDB erstellt oder eine vorhandene RDB Uiberschrieben werden soll.

Nur Protokolldateien wiederherstellen

Diese Option ist nur fiir vollstandige Sicherungssitzungen und Kopie-
sicherungssitzungen verfigbar. Sie ist standardmaRig deaktiviert.

Erweiterte Optionen — Meldungsfilter

Die Registerkarte "Meldungsfilter" enthalt folgende Felder:

Restore Mailbox Option -

Include Filters for messages

Subject Content

| Add | |Flemm-'e| | Add | |F|emu:uve|
|.-’-'-.ttau:hement | |.-i'-.II Content |

| Add | |Flem|:|\-'e| | Add | |F|emu:we|

Start Tirne: End Tirne:

1/ 171380 B+ [ 17 10 EM
12:00:00 Ak - 12:00:00 Ak -
Locale
|[.-'l'-.II Languange | V|

| Set A= Default Filker | | K, | | Cancel | | Help

Betreff-Filter
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Verwenden Sie Betreffsfilter, um die Schlisselworter fir das Filtern von
Betreffzeilen und Elementen des Postfachs der Quelle festzulegen. Der Filter
erkennt die Suchzeichenfolge, wenn sie Teil eines Wortes ist. Betreff-Filter
beinhalten keine Suchvorgange nach ganzen Woértern.

Inhaltsfilter

Inhaltsfilter geben die Schlisselworter fir Nachrichtentexte und Anhange von
Elementen im Quellpostfach an. Der Filter erkennt die Suchzeichenfolge,
wenn sie Teil eines Wortes ist. Inhaltsfilter beinhalten keine Suchvorgange
nach ganzen Wortern.

Absenderfilter

Verwenden Sie Absenderfilter, um das Schllisselwort fir Nachrichten im
Quellpostfach anzugeben, die von einer bestimmten Person gesendet wur-
den.

Anhangfilter

Mithilfe von Anhangfiltern kénnen Sie die Schliisselworter fir Anhang-
dateinamen von Nachrichten im Quellpostfach angeben. Wenn eine Anhang-
filterzeichenfolge mit einem Wort oder Wortteil in einem der
Anhangdateinamen der Nachricht ibereinstimmt, wird die Nachricht wie-
derhergestellt.

Gesamtinhaltsfilter

Gesamtinhaltsfilter geben die Schliisselworter flr Betreff, Nachrichtentexte
und Anhdnge von Elementen im Quellpostfach an und erkennen Such-
zeichenfolgen, die Teil der Worter sind.

Empfangerfilter

Verwenden Sie Empfangerfilter, um Schlisselworter fiir Nachrichten im
Quellpostfach anzugeben, die an eine bestimmte Person gesendet wurden.

Start- und Endzeiten

Verwenden Sie die Start- und Endzeitfilter, um das Startdatum bzw. die Start-
uhrzeit oder das Enddatum bzw. die Enduhrzeit der Nachrichten anzugeben,
die Sie aus dem Quellpostfach exportieren méchten. Nur Nachrichten im Post-
fach, die nach dem Startdatum und vor dem Enddatum empfangen wurden,
werden exportiert. Anfangsdaten missen Enddaten vorangehen.

Gebietsschema

Verwenden Sie die Gebietsschema-Filter, um das Gebietsschema fiir Mel-
dungen anzugeben. Nur Meldungen mit dem festgelegten Gebietsschema
werden wiederhergestellt.
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Diese Filter konnen als Einschlussfilter klassifiziert werden. Mit Einschlussfiltern
konnen Sie nur die Nachrichten wiederherstellen, die den Filtersuchkriterien
entsprechen.
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Exchange Server 2013/2016/2019 — Wie-
derherstellungsoptionen auf Datenbankebene

Das Dialogfeld "Agent-Optionen" zeigt weitere Optionen fir
Exchange Server 2013/2016/2019 an. Die im Dialogfeld ausgewahlten Optionen
sind die Standardoptionen fiir eine vollstandige Sicherungssitzung.

Agent Dptions |

Select restore options For wour Exchange database restore job

¥ automatically dismount destination databases
¥ allow destination databases ko be overwritken

r Automatically restore necessary previous sessions for
incremental and differentiall restore

v Restare ko Recovery Databases

[ Restore logs only

—Last Backup Set Options
v Run recovery after restore
W Mount database afrer restore

¥ Restore selecked maiboxes ko live database
From Recovery Database

Ta set mailbox level restore
opkions, dick “Advanced Options"

(] 4 Zancel Help |

Die Optionen sind denen fiir Exchange Server 2010 dhnlich, unterscheiden sich
jedoch wie folgt, um Exchange Server 2013/2016/2019/2019 zu unterstitzen:

Erweiterte Optionen

Wenn Sie auf die Schaltflache "Erweiterte Optionen" klicken, 6ffnet sich das Dia-
logfeld "Postfach wiederherstellen - Option". Das Dialogfeld "Postfach wie-
derherstellen - Option" enthalt zwei Registerkarten, auf denen Sie erweiterte
Optionen zur Wiederherstellung von Postfachern durch Arcserve Backup kon-
figurieren koénnen.

® Wiederherstellungsoptionen
® Ordnerfilter

Hinweis: Eine detaillierte Beschreibung finden Sie im Artikel "Exchange Server
2013/2016/2019 New-MailboxRestoreRequest" unter http://technet.microsoft.com.
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Postfach wiederherstellen - Option -- Wiederherstellungsoptionen
Die Registerkarte "Wiederherstellungsoptionen" enthalt folgende Felder:
Quellen-Stammordner

Gibt den Stammordner des Postfachs an, aus dem die Daten wie-
derhergestellt werden.

Hinweis: Wenn dieses Feld leer gelassen wird, werden alle Ordner wie-
derhergestellt.

Ziel-Stammordner

Gibt den Ordner der obersten Ebene an, wo die Daten wiederhergestellt wer-
den.

Hinweis: Wenn dieses Feld leer gelassen wird, werden alle Ordner der obers-
ten Ebene der Ordnerstruktur im Zielpostfach oder Archiv wiederhergestellt.
Der Inhalt wird unter den vorhandenen Ordnern zusammengefihrt und die
neuen Ordner werden erstellt, falls sie in der Zielordnerstruktur nicht vor-
handen sind.

Konfliktlosung

Gibt folgende Werte zur Auswahl fir den
Microsoft Exchange Server 2013/2016/2019/2019 Mailbox Replication Servic-
e (MRS) an, wenn es mehrere Ubereinstimmende Meldungen am Zielort gibt:

+ KeepSourceltem (Standard)
+ Keeplatestltem
+ KeepAll

Verkniipfte Meldung kopieren

Gibt an, ob verknipfte Meldungen kopiert werden, wenn eine Anforderung
bearbeitet wird. Verknlipfte Meldungen sind besondere Meldungen, die ver-
steckte Daten mit Informationen zu Regeln, Ansichten und Formularen ent-
halten. Dieser Parameter nimmt die folgenden Werte an:

+ DoNotCopy (Standard)

+ MapByMessageClass -- Diese Option lasst Sie nach der entsprechenden
zugeordneten Meldung mit dem MessageClass-Attribut der Quell-
meldung suchen. Wenn die verknipfte Meldung das MessageClass-
Attribut sowohl im Quell- als auch im Zielordner enthalt, wird die ver-
knlpfte Meldung im Ziel Gberschrieben. Wenn die verknulpfte Meldung
nicht im Ziel vorhanden ist, wird eine Kopie der Meldung im Ziel
erstellt.
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+ Kopieren: Diese Option kopiert verknlpfte Meldungen von der Quelle
zum Ziel. Wenn der gleiche Meldungstyp sowohl am Quell- als auch am
Zielspeicherort vorhanden ist, werden die verkntiipften Meldungen
dupliziert.

Hinweis: Inhaltsfilterung gilt nicht fur verkniipfte Meldungen.
Ziel ist Archiv
Gibt an, dass der Inhalt im Zielpostfach-Archiv wiederhergestellt wird.
Papierkorb ausschlieBen

Gibt an, ob man den Ordner mit wiederherstellbaren Elementen aus-
schlieBen moéchte. Sie miissen keinen Wert in diesen Parameter einschlieRen.
Wenn Sie diesen Parameter nicht angeben, wird der Ordner mit wie-
derherstellbaren Elementen mit den folgenden Unterordnern kopiert:

+ Loschungen
+ Versionen
+ Bereinigungen
Limit fiir ungiiltige Elemente

Gibt die Anzahl von ungiiltigen Elementen an, die Ubersprungen werden,
wenn die Anforderung beschadigte Elemente im Postfach findet. Wenn ungiil-
tige Elemente nicht Gbersprungen werden sollen, verwenden Sie den Wert 0.
Der giiltige Eingabebereich fiir diesen Parameter ist von 0 bis 2147483647.
Der Standardwert ist O.

Hinweis: Es wird empfohlen, den Standardwert 0 zu behalten. Andern Sie die-
sen Parameterwert nur, wenn die Anforderung fehlschlagt. Wenn Sie diesen
Parameter auf 50 oder hoher festlegen, schlagt der Befehl fehl und Sie erhal-
ten einen Warnhinweis:

"Please confirm your intention to accept a large amount of data loss by spe-
cifying AcceptLargeDataloss." (Bitte bestatigen Sie mit der Angabe von
AcceptLargeDataloss, dass Sie einen umfangreichen Datenverlust akzep-
tieren mochten)

Wenn dieser Warnhinweis angezeigt wird, fihren Sie erneut den Befehl aus,
und verwenden Sie den AcceptLargeDataloss-Parameter. Beschadigte Ele-
mente sind nicht verfligbar, nachdem der Prozess abgeschlossen ist und
keine anderen Warnungen angezeigt wurden.

Limit fiir groBe Elemente
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Gibt die Anzahl der im Postfach libersprungenen Elemente an, weil diese Ele-
mente das ElementgréRenlimit flr die Zielpostfachdatenbank tiberschreiten.
Wenn grolSe Elemente nicht Gibersprungen werden sollen, verwenden Sie den
Wert 0.

Hinweis: Wenn Sie den LargeltemLimit-Parameter auf 51 oder héher fest-
legen, ist es erforderlich, den AcceptLargeDataloss-Parameter ein-
zuschlief3en.

Verlust groBer Datenmengen akzeptieren

Gibt an, dass ein grolRer Datenmengenverlust annehmbar ist, wenn das
BadltemLimit auf 51 oder hoher festgelegt wird. Elemente werden als
beschadigt betrachtet, wenn das Element nicht aus der Quelldatenbank gele-
sen werden kann oder das Element nicht in die Zieldatenbank geschrieben
werden kann. Die beschadigten Elemente flihren dazu, dass sie im Ziel-
postfach oder der .pst-Datei nicht verfligbar sind.

Prioritat

Gibt die Prioritat der Postfachwiederherstellungsanforderung an. Wahlen Sie
einen der folgenden Werte:

+ Notfall

+ Hochste

+ Hoher

+ Hoch

+ Normal

+ Niedrig

+ Niedriger

+ Niedrigste
Workload-Typ

Gibt den Typ der Wiederherstellungsanforderung an, der auf dem Typ der
Exchange-Bereitstellung oder dem Zweck der Wie-
derherstellungsanforderung basiert. Wahlen Sie einen der folgenden Werte:

+ Keine

+ Lokal

+

Onboarding

*

Offboarding

*

Mandantenaktualisierung
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+ Lastenausgleich
+ Notfall
Namensprafix

Gibt das Prafix der Wiederherstellungsanforderung fir Nachverfolgung und
Anzeigezwecke an.

Hinweis: Wenn Sie kein Namensprafix angeben, generiert Microsoft

Exchange Agent automatisch einen Standardnamen (Zeitstempel + Postfach-
GUID).

Postfach wiederherstellen - Option -- Ordnerfilter

Uber die Registerkarte "Ordnerfilter" kénnen Sie bestimmte Ordner wihrend
einer Wiederherstellungsanforderung ausschliefSen oder einschlieRen, indem
Sie auf "Hinzufligen" oder "Entfernen" klicken.
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Auswahl der Wiederherstellungsoptionen auf Daten-
bankebene

In welchen Fallen Sie die Optionen zur Wiederherstellung auf Datenbankebene ver-
wenden konnen, hdangt von lhrem Wiederherstellungssatz ab. Weitere Infor-
mationen zur Verwendung der einzelnen Wiederherstellungsoptionen finden Sie in
den nachfolgenden Tabellen. Wenn Sie die Wiederherstellung mithilfe der
Methode "Wiederherstellung nach Baumstruktur" ausfiihren, werden die ent-
sprechenden Optionen automatisch angewendet. Wenn Sie zum Wiederherstellen
von Daten die Option "Wiederherstellung nach Sitzung" verwenden, ermitteln Sie
anhand der folgenden Informationen, in welchem Fall die einzelnen Optionen anzu-
wenden sind.

Legend der Tabelle
" N -- Es ist nicht erforderlich, diese Option zu aktivieren
= J -- Sie missen die Option verwenden
= J/N -- Sie kénnen, missen die Option jedoch nicht aktivieren

Fir ein erleichtertes Verstandnis der Tabellen, halten Sie sich zuerst an die Uber-
schrift und dann an die Spalteniiberschriften fir die einzelnen Optionen.

Wenn |hr Wiederherstellungssatz Zuwachssicherungen enthalt:

L Temporidre
Vollstindige Letzte Zuwachs-
Typ . Zuwachs- .
Sicherung . sicherung
sicherung

Nach Wiederherstellung aus-
fuhren N N N
(2010/2013/2016/2019)
Datenbank nach Wie-
derherstellung laden

N N J/N

Wenn lhr Wiederherstellungssatz Anderungssicherungen enthilt:

Vollstindige Siche- |Ande-

Typ .
rung rungssicherung

Nach Wiederherstellung ausfiihren
(2010/2013/2016/2019)

Datenbank nach Wiederherstellung

N N

J/N
laden /

Wenn lhr Wiederherstellungssatz eine vollstandige Sicherung ist:

Typ Vollstindige Siche-
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rung
Vorhandene Protokolle anwenden J/N
Nach Wiederherstellung ausfiihren N
(2010/2013/2016/2019)
Datenbank nach Wiederherstellung laden J/N
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Auswadhlen von Quellen und Zielen fiir die Daten-
bankwiederherstellung

Dieser Abschnitt enthdlt folgende Themen:

Auswahlen der Quellobjekte fiir die Wiederherstellung

Auswahlen der Wiederherstellungsziele

Unterstitzte Datenbank-Wiederherstellungsziele nach Version

Manuelles Festlegen des Dateisystempfads beim Wiederherstellen von Daten in

einem Windows-Dateisystem
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Auswdhlen der Quellobjekte fiir die Wie-
derherstellung

Die zum Auswadhlen der wiederherzustellenden Quelle verwendete Methode beruht
auf den zum Sichern der Sitzungen verwendeten Methoden.

= Auswahlen einzelner Postfacher aus vollstandigen Sicherungen Kopie-
sicherungen (nur Exchange Server 2010, 2013, 2016 und 2019), sowie inkre-
mentellen Sicherungen und Anderungssicherungen (nur Exchange Server
2010, 2013, 2016 und 2019)

Wenn die Optionen "Ausgewdhlte Postfacher in Testdatenbank der Recovery-
Speichergruppe wiederherstellen" und "Ausgewahlte Postfacher aus der Wie-
derherstellungsdatenbank in Live-Datenbank wiederherstellen" aktiviert sind,
kdnnen Sie die Ressource bis auf Postfachebene durchsuchen und einzelne Post-
facher wie im folgenden Screenshot veranschaulicht als Wie-
derherstellungsquelle auswéahlen:

=-- @ﬂl Session 0000000007 11E.‘=(ED'I (I dbaedbvssiMailbox Database 21023672280
BUAT o oiobese 210237520
+-- O £ Adrinistrator
+_I.J Mailbox--4
+1-- 1 £ Mailbox--B
+£IJ Test11
+£IJ Test12
+£I.J Test13
- B 5 Test14
-0 & Test15
4 Ol =g Test16

[F ]

" Auswihlen von Zuwachs- und Anderungssicherungen

Wenn Sie Zuwachs- oder Anderungssicherungen von Exchange Server 2010,
2013, 2016 oder 2019 wiederherstellen, kénnen Sie die gesamte Datenbank
oder einzelne Postfacher zur Wiederherstellung auswahlen.
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Auswdhlen der Wiederherstellungsziele

Beim Wiederherstellen einer Sicherung auf Datenbankebene konnen Sie Daten an
ihrem urspringlichen Speicherort (Standardeinstellung) oder an einem alternativen
Speicherort wiederherstellen.

Wahlen Sie die Option "Dateien am urspriinglichen Speicherort wiederherstellen"
nur dann aus, wenn Sie Daten an genau dem Speicherort wiederherstellen méch-
ten, von dem aus Sie sie gesichert haben, und wenn sich die Hierarchie des Servers
nicht gedndert hat.

Andernfalls missen Sie die Daten an einem alternativen Speicherort wie-
derherstellen.

Hinweis: Der als Wiederherstellungsziel fungierende Exchange-Server muss die-
selbe Version aufweisen wie der als Quelle fungierende Exchange-Server.

Exchange Server 2010, 2013, 2016 und 2019: Zum Wiederherstellen von Daten an
einem alternativen Ziel muss der Wiederherstellungs-Manager mit dem Exchange-
Agent auf dem Zielserver kommunizieren, um nach Exchange-Objekten suchen zu
konnen. Sie konnen das Agent-Sicherungskonto eingeben, indem Sie mit der rech-
ten Maustaste auf "Microsoft Exchange Server - Datenbankebene" klicken. Falls auf
der Agent-Seite kein Agent-Sicherungskonto angegeben wird, wird stattdessen das
Benutzerkonto auf dem Rechner verwendet. Das Durchsuchen von Wie-
derherstellungszielen kann bis auf die Datenbankebene ausgefiihrt werden.
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Unterstiitzte Datenbank-Wiederherstellungsziele
nach Version

Sie kdnnen die Wiederherstellung an alternativen Speicherorten vornehmen, z. B
einem anderen Server, einer anderen Speichergruppe, einer anderen Datenbank
oder einem Windows-Dateisystem. Beim Wiederherstellen an einem alternativen
Speicherort hiangt das auswahlbare Ziel von der ausgewahlten Quelle ab. In der fol-
genden Tabelle werden die auswahlbaren Quellobjekte und die zugehoérigen unter-
stitzten Ziele aufgefiihrt.

Hinweis:Wenn Sie mehrere Quellen auswahlen mochten, missen Sie ein Ziel aus-
wahlen, das alle Quellen unterstitzt.

Fir Exchange Server 2010/2013/2016/2019

Alternative Speicherorte kénnen ein anderer Server oder eine andere Datenbank
sein. Ein Windows-Dateisystem ist ebenfalls als Alternative moglich. Beim Wie-
derherstellen an einem alternativen Speicherort hangt das auswahlbare Ziel von
der ausgewahlten Quelle ab.

Quel- . .
. Unterstiitzte Ziele
lobjekte
Microsoft Exchange Server — Datenbankebene: In diesem Fall missen die
b als ei Datenbanken mit demselben Namen wie die Quellen zur Laufzeit auf dem
Mehr als eine Zielserver vorhanden sein. Anderenfalls schlagt der Wiederherstellungsjob
Datenbank
fehl.
Ein Windows-Dateisystem
Microsoft Exchange Server — Datenbankebene: In diesem Fall muss die
Datenbank mit demselben Namen wie die Quelle zur Laufzeit auf dem Ziel-
server vorhanden sein. Anderenfalls schlagt der Wiederherstellungsjob fehl.
Eine Daten-
bank Eine Datenbank: Wenn ein Postfach auf einer 6ffentlichen Datenbank oder
eine offentliche Datenbank in einem Postfach wiederhergestellt wird, kann
der Wiederherstellungsjob zur Laufzeit fehlschlagen.
Ein Windows-Dateisystem
Microsoft Exchange Server — Datenbankebene: In diesem Fall missen die
Datenbanken mit demselben Namen wie die Quellen zur Laufzeit auf dem
Protokolle Zielserver vorhanden sein.
Eine Datenbank
Ein Windows-Dateisystem
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Manuelles Festlegen des Dateisystempfads beim Wie-
derherstellen von Daten in einem Windows-Datei-
system

(Exchange Server 2010, 2013, 2016 und 2019): Wenn Sie Daten in einem Windows-
Dateisystem wiederherstellen mochten, missen Sie im Fenster "Wie-
derherstellungs-Manager" den Agent fiir Exchange auf Datenbankebene aus-
wahlen. Wenn Sie diesen Agent auswahlen, wird im Feld "Ziel" der Pfad fiir das
Zielsystem angezeigt. Um den vollstandigen Pfad fiir das Windows-Dateisystem
anzugeben, geben Sie den entsprechenden Pfad im Feld "Ziel" unmittelbar nach
dem Namen des Zielsystems ein.

So legen Sie den Dateisystempfad beim Wiederherstellen von Daten in einem
Windows-Dateisystem manuell fest:

1. Offnen Sie den Wiederherstellungs-Manager, und wihlen Sie die Registerkarte
"Ziel" aus.

2. Deaktivieren Sie die Option Dateien am urspriinglichen Speicherort wie-
derherstellen.

3. Erweitern Sie das Objekt "Windows-Systeme" oder "Exchange-Organisation", und
navigieren Sie zu dem Zielsystem, auf dem die Daten wiederhergestellt werden sol-
len.

Erweitern Sie das Zielsystem, und wahlen Sie das Objekt "Microsoft Exchange Ser-
ver — Datenbankebene" aus.

Arcserve Backup fillt automatisch das Feld "Ziel" aus.

Fur Exchange Server 2010/2013/2016/2019 verwenden Sie:
\\<Servername>\dbaedbvss

4. Geben Sie den Pfad zum Verzeichnis des Dateisystems ein, z. B. "C:\Temp".

90 Agent fir Microsoft Exchange Server - Handbuch



Auswdahlen von Quellen und Zielen fir die Datenbankwiederherstellung

Source Schedule

[~ Restore files to their original location|z]
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Hinweis: Wenn das Dateisystemverzeichnis im Zielsystem nicht vorhanden ist, wird
das von Ihnen angegebene Verzeichnis von Arcserve Backup erstellt (z. B. C:\Temp).

Beim Wiederherstellen von Exchange Server 2010/2013/2016/2019 erstellt der
Agent fir jede Datenbank unter dem angegebenen Ziel ein Unterverzeichnis, das
wie folgt benannt wird:

\<urspringliche Datenbank>

"<urspriingliche Datenbank>" steht hier fir den Namen der Quelldatenbank. Der
Pfad zum Wiederherstellen der Datenbank "Postfachdatenbank 123" lautet z. B. wie
folgt:

c\Temp\mailbox database 123

Wenn Sie eine vollstiandige Sicherung oder eine Kopiesicherung in einem Datei-
system wiederherstellen, entfernt der Agent vor dem Starten der Wie-
derherstellung den Inhalt des Zielordners. Wenn Sie z. B. eine vollstandige
Sicherung oder eine Kopiesicherung einer Datenbank namens "Postfachdatenbank
123" wiederherstellen, wird das folgende Verzeichnis vom Agent geleert:

c\Temp\mailbox database 123

Wenn Sie das Dateisystem als Wiederherstellungsziel angegeben haben, wendet
Arcserve Backup zur Laufzeit folgende Optionen auf die Wiederherstellung an
(sofern diese angegeben wurden):
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® Nach Wiederherstellung ausfiihren

" Notwendige vorherige Sitzungen fiir Zuwachs- und Ande-
rungswiederherstellung automatisch wiederherstellen

Hinweis: Arcserve Backup ignoriert beim Wiederherstellen von Daten in einem Win-
dows-Dateisystem zur Laufzeit alle anderen Wiederherstellungsoptionen.
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Durchfiihren einer Wiederherstellung von Daten auf
Datenbankebene

So fiihren Sie eine Wiederherstellung von Daten auf Datenbankebene auf einer
Exchange Server-Datenbank aus:

. Wahlen Sie auf der Arcserve Backup-Startseite im Meni "Schnellstart" die Option
"Wiederherstellen" aus.

Das Fenster "Wiederherstellungs-Manager" wird ge6ffnet.

. Wahlen Sie im Fenster "Wiederherstellungs-Manager" unter der Registerkarte
"Quelle" im Drop-down-Listenfeld die Option "Wiederherstellung nach Baum-
struktur" aus.

Hinweis:Bei Wiederherstellungen auf Datenbankebene werden die beiden Wie-
derherstellungsmethoden "Wiederherstellung nach Baumstruktur" und "Wie-
derherstellung nach Sitzung" unterstitzt.

. Blenden Sie das Objekt "Exchange-Organisation" fiir Exchange Server
2010/2013/2016/2019 in der Verzeichnisstruktur ein.

Erweitern Sie den Server, der die gesicherte Datenbank enthalt, und wahlen Sie das
Datenbankobjekt aus.

. Wenn die jingste Sicherung nicht die Sicherung ist, die Sie wiederherstellen moch-
ten, wahlen Sie eine Sitzung mit einem Wiederherstellungspunkt aus. Wahlen Sie
ein Datum aus, und wahlen Sie dann einen Wiederherstellungspunkt in diesem
Datum aus.

Hinweis:Wenn Sie einen Wiederherstellungssatz verwenden, miissen Sie den voll-
standigen Satz in der Reihenfolge, in der er gesichert wurde, wiederherstellen.
Wenn |hr Wiederherstellungssatz Zuwachs- und Anderungssicherungen umfasst,
wihlen Sie in dem Satz die letzte Zuwachs- oder Anderungssicherung aus, und der
Agent bezieht die vollstandige Sitzung automatisch ein (gilt nur fir "Wie-
derherstellung nach Baumstruktur"). Weitere Informationen zu Wie-
derherstellungssatzen finden Sie unter Wiederherstellungssatze auf
Datenbankebene.

. Klicken Sie mit der rechten Maustaste auf das Objekt der Datenbank fiir Exchange
Server 2010/2013/2016/2019, das in diesem Job enthalten ist, und wahlen Sie
"Agent-Option", um Sicherungsoptionen auszuwahlen. Weitere Informationen zu
Wiederherstellungsoptionen finden Sie unter Wiederherstellungsoptionen auf
Datenbankebene.
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12.

Durchfihren einer Wiederherstellung von Daten auf Datenbankebene

Klicken Sie auf die Registerkarte Ziel. Sie kdnnen die Datenbankobjekte an deren
urspriinglichem Speicherort (Standardeinstellungen) oder an einem alternativen
Speicherort wiederherstellen.

Wenn Sie fur die Wiederherstellung einen alternativen Speicherort verwenden
mochten, deaktivieren Sie das Kontrollkdastchen "Dateien am urspriinglichen Spei-
cherort wiederherstellen", erweitern den Server, auf dem Die Wiederherstellung
erfolgen soll, und wahlen das Zielobjekt aus.

Klicken Sie in der Symbolleiste auf die Schaltfliche Ubergeben.

Wenn Sie die Wiederherstellung an einem alternativen Speicherort durchfiihren,
geben Sie bei Anzeige des Dialogfelds "Sicherheit" den Benutzernamen und das
Kennwort flr den Zielserver ein und klicken auf OK.

Hinweis: Arcserve Backup unterstitzt nur Systemanmeldungen mit Kennwoértern,
die maximal 23 Zeichen umfassen. Wenn das Kennwort flr das System, bei dem Sie
sich anmelden moéchten, mehr als 23 Zeichen umfasst, missen Sie das Kennwort
auf dem Agent-System so dandern, dass es hochstens 23 Zeichen aufweist, damit Sie
sich beim Agent-System anmelden konnen.

Das Dialogfeld "Benutzername und Kennwort der Sitzung" wird gedffnet. Prifen Sie
den Benutzernamen und das Kennwort des als Ziel ausgewahlten Exchange-Servers,
und nehmen Sie gegebenenfalls Anderungen vor. Wenn Sie den Benutzernamen
oder das Kennwort dndern mdchten, klicken Sie auf "Bearbeiten", nehmen die Ande-
rungen vor und klicken dann auf "OK".

Hinweis:Der Benutzername muss in folgendem Format eingegeben werden:
DOMANE\BENUTZERNAME
Klicken Sie auf OK.

Wahlen Sie im Dialogfeld "Job libergeben" die Option "Jetzt ausfiihren" aus, um den
Job sofort zu starten, oder wahlen Sie "Ausfiihren am" aus, und geben Sie ein
Datum und eine Uhrzeit fir den Job an.

Geben Sie eine Beschreibung fir den Job ein, und klicken Sie auf OK.
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derherstellungen auf Dokumentebene

Dieser Abschnitt enthdlt folgende Themen:

Sicherungen auf Dokumentebene . ... . ... . oo 96
Vorteile der Sicherung und Wiederherstellung auf Dokumentebene ...................... 97
Anzeigen der Dokumentebene im Sicherungs-Manager ... ..., 99
Voraussetzungen fiir Backup Agent-Dienstkonten fiir Sicherungen und Wie-

derherstellungen auf Dokumentebene . . ... ... 100
Sicherung auf Dokumentebene ... ... .. .. L 102
Hilfsprogramm zur spezifischen Wiederherstellung von Exchange-Objekten ... ... 126
Wiederherstellung von Daten auf Dokumentebene ... 128
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Sicherungen auf Dokumentebene

Die Sicherung auf Dokumentebene ist der leistungsstarkste und flexibelste Siche-
rungstyp. Sie bietet erweiterte Konfigurationsoptionen, flihrt Sicherungen auf Ord-
nerebene und Wiederherstellungen auf Nachrichtenebene durch und unterstitzt
erweiterte Filterfunktionen wahrend der Sicherung. AulRerdem maximiert diese
Methode die Leistungsfahigkeit und Flexibilitat durch die Unterstiitzung der Option
"Messaging Single Instance Storage Vollstandig" (SIS) und von Multi-Threading und
durch die Moglichkeit einer Wiederherstellung auf allen Ebenen.

Verwenden Sie die Sicherung und Wiederherstellung auf Dokumentebene, wenn Sie
einzelne Objekte, wie beispielsweise ein Postfach, einen Ordner oder eine einzelne
Nachricht, wiederherstellen méchten. Die Sicherung und Wiederherstellung auf
Dokumentebene vereinfacht auch zahlreiche Verwaltungsaufgaben, wie das Durch-
flhren von Audits, Migrationen, Bereinigungen und Alterungen. Mit Hilfe der Siche-
rung und Wiederherstellung auf Dokumentebene kdnnen Sie viele Messaging-
Objekte sichern, wie beispielsweise Bereitstellungen, Aufgaben, Notizen, Jour-
naleintrage, E-Mail-Nachrichten, Ereignisse, Termine, Besprechungsanfragen und
Kontakte.

Hinweis: Der Agent unterstiitzt weder die Sicherung von Microsoft Exchange
Online-Archivierungsdaten noch die von Microsoft Personal Archives-Daten mit Gra-
nularitat auf Dokumentebene. Die Microsoft Exchange Online-Archivierung ist ein
Prozess zur Archivierung von Postfachdaten aus Exchange Server 2010 SP1 oder
héher an Cloud-basierten Speicherorten. Personal Archives ist eine Funktion in
Microsoft Exchange Server 2010 oder hoher, mit der Exchange-Benutzer per-
sonliche Archive aufgrund ihrer Exchange Server-Daten erstellen kbnnen. Weitere
Informationen zur Microsoft Exchange Online-Archivierung und den Microsoft Per-
sonal Archives finden Sie auf der Website von Microsoft.

Neben Sicherungen auf Dokumentebene sollten Sie auch Sicherungen auf Daten-
bankebene durchfihren. Bei der Sicherung auf Datenbankebene handelt es sich um
die grundlegende Sicherung lhres Exchange-Servers, die Sie immer verwenden soll-
ten, unabhangig davon, ob Sie einen der feiner strukturierten Sicherungstypen ver-
wenden. Sie konnen Sicherungen auf Datenbankebene verwenden, um Exchange
Server im Falle eines Systemabsturzes, eines Datenbankfehlers oder einer Zuriick-
gewinnung nach einem Systemausfall wiederherzustellen.
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Vorteile der Sicherung und Wiederherstellung auf
Dokumentebene

Die Sicherung und Wiederherstellung auf Dokumentebene bietet u. a. folgende Vor-
teile:

® Volistindiges Messaging Single Instance Storage: Herkdmmliche Brick Level-
Sicherungen durchsuchen nacheinander alle Postfacher eines Exchange-Ser-
vers. Sie sichern Kopien der Textkdrper und Anhdnge einzelner Nachrichten bei
deren Eingang, ohne Beachtung eventuell bereits gesicherter Daten und ohne
Beriicksichtigung der Tatsache, dass Exchange Server nur eine Kopie eines
Anhangs speichern kann, wenn dieser an mehrere Personen gesendet wird.
Dies verlangsamt die Geschwindigkeit und verringert die Leistung.

Bei der Sicherung und Wiederherstellung auf Dokumentebene wird dieses Pro-
blem durch vollstandige SIS-Sicherungen fir Anhange und Textkorper von Nach-
richten gelost. Die Sicherung auf Dokumentebene priift, ob die einzelnen
Anhange und Nachrichten bereits gesichert wurden und sichert nur eine Kopie.

® Push-Agent-Technologie: Die Sicherung auf Datenbankebene verwendet die
Push-Agent-Technologie, um die Effizienz Ihrer Sicherungsjobs zu steigern,
indem die Daten auf den Remote-Client-Workstations verarbeitet werden, statt
die gesamte Verarbeitung liber den Arcserve Backup-Host-Server durch-
zufiihren. Dadurch wird der Arcserve Backup-Host-Server von den Sys-
temressourcen entlastet und der Netzwerkverkehr minimiert.

Die Push-Agent-Technologie basiert auf 'Pro-Job'-Anforderungen, das heil3t, der
Host-Server sendet jeweils eine gesamte Dateiliste an den Remote-Client. Der
Push-Agent ermoglicht dem Remote-Client dann eine aktive Rolle in diesem
Prozess, indem alle angeforderten Dateien an Host-Server ibertragen werden.
(Ohne die Push-Agent-Technologie basieren die Sicherungsjobs fiir Remote-Cli-
ents auf einer Reihe von 'Pro-Datei'-Anforderungen, das heift, der Host-Server
muss die Dateien einzeln vom Remote-Client anfordern.)

® Multi-Threading: Durch die Sicherung auf Dokumentebene kénnen Sie die
Kapazitat von Multiprozessor-Computern voll nutzen, die gleichzeitige Ope-
rationen unterstiitzen. Dies wird erreicht, indem bis zu 64 Threads pro Spei-
chergruppe und weitere 64 Threads im Speicher fir 6ffentliche Ordner fir
maximal 320 Threads unterstiitzt werden. Dadurch schopfen Sie Ihre Res-
sourcen optimal aus und erhohen die Leistung. Informationen zur Konfiguration
der Multi-Threading-Einstellungen "Anzahl der Threads" und "Thread-Prioritat"
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finden Sie unter Konfigurieren des Agent fiir das Sichern und Wiederherstellen

auf Dokumentebene.

® Multistreaming-Unterstiitzung: Durch die Sicherung auf Dokumentebene kon-
nen Sie die Kapazitat mehrerer Laufwerke und Hochgeschwindigkeits-RAID-
Arrays voll nutzen, die schnelle gleichzeitige Sicherungen auf mehreren Ban-
dern durchfiihren kénnen. Dies wird erreicht, indem die Informationen in gleich-
zeitige Streams flr parallele Sicherungen aufgeteilt werden.

® Wiederherstellung auf Dokumentebene: Bei der Wiederherstellung auf Doku-
mentebene kénnen Sie eine Speichergruppe, eine Postfachdatenbank, eine
offentliche Datenbank oder sogar ein bestimmtes Dokument zur Wie-
derherstellung auswéahlen.

® Migrationsunterstiitzung: Durch die Wiederherstellung auf Dokumentebene
konnen Sie Dokumente, Ordner und Postfacher (ber verschiedene Exchange
Server-Versionen problemlos sichern und wiederherstellen, einschlieBlich
Exchange Server 2010 und 2013. Weitere Informationen zu den Richtlinien fir
die Wiederherstellung von verschiedenen Exchange Server-Versionen finden
Sie unter Speicherorte fir die Wiederherstellung auf Dokumentebene.

® Jobfortsetzung: Wenn ein Job fehlschlagt, kann die Sicherung auf Doku-
mentebene in bestimmten Fallen automatisch dort fortfahren, wo der erste Job
unterbrochen wurde. Weitere Informationen zum Konfigurieren der Job-
fortsetzung finden Sie unter Konfigurieren des Agent fur das Sichern und Wie-

derherstellen auf Dokumentebene.

Hinweis: Der Agent unterstltzt weder die Sicherung von Microsoft Exchange
Online-Archivierungsdaten noch die von Microsoft Personal Archives-Daten mit Gra-
nularitat auf Dokumentebene. Die Microsoft Exchange Online-Archivierung ist ein
Prozess zur Archivierung von Postfachdaten aus Exchange Server 2010 SP1 oder
héher an Cloud-basierten Speicherorten. Personal Archives ist eine Funktion in
Microsoft Exchange Server 2010 oder héher, mit der Exchange-Benutzer per-
sonliche Archive aufgrund ihrer Exchange Server-Daten erstellen kénnen. Weitere
Informationen zur Microsoft Exchange Online-Archivierung und den Microsoft Per-
sonal Archives finden Sie auf der Website von Microsoft.

Weitere Informationen:

Speicherorte fir die Wiederherstellung auf Dokumentebene
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Anzeigen der Dokumentebene im Sicherungs-Mana-
ger

Microsoft Exchange Server — Dokumentebene wird im Sicherungs-Manager unter
"Exchange-Organisation — alle Exchange Server-Versionen" angezeigt

Bei Exchange Server 2010/2013-Systemen wird das Speichergruppenobjekt ent-
fernt. Server- und Database Availability Group (DAG)-Objekte werden nur unter der
Exchange-Organisation angezeigt.

Hinweis: Fiir Exchange Server 2013 sind Offentliche Ordner-Datenbanken nicht
mehr vorhanden. Die 6ffentlichen Ordner von Exchange Server 2013 werden jetzt
in den Offentlichen Ordner-Postfichern erstellt, die sich in einer oder mehreren
Postfachdatenbanken befinden kdénnen.

El o (:h E;:-::-:haru;le Organizakion
=l O [ SHOS-EX13%M { 0.0,0.0')
=5 »JD Microsoft Exchange Server - Document Level
B g bulk
=8 g Mailbox Database 1272806522

- K £ Administrator

- 0 3 PFL

- 1 [ PF4
| [_i Microsoft Exchange Server - Database Level

Hinweis: Wenn ein Postfach- oder Ordnername das Zeichen "\" enthéalt, wird dieses
bei der Anzeige im Sicherungs-Manager durch ein anderes Zeichen ersetzt (in den
wiederhergestellten Daten ist das Zeichen "\" enthalten).

Beispiel: Ersetzen von Zeichen

Der Ordner "a\b\c" zeigt das Ersetzen von Zeichen im Sicherungs-Manager an.

Hinweis: Exchange Server 2016/2019-Sicherungen auf Dokumentebene werden
nicht unterstitzt, da Exchange 2016/2019 keine Konnektivitat tber die MAPI/CDO-
Bibliothek unterstutzt.
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Voraussetzungen fiir Backup Agent-Dienstkonten fiir
Sicherungen und Wiederherstellungen auf Doku-
mentebene

Um einen Sicherungs- und Wiederherstellungsjob auf Dokumentebene ausfiihren zu
konnen, muss Ihr Backup Agent-Dienstkonto die folgenden Kriterien auf dem
Exchange-Server erfillen:

" Es muss ein Domanenkonto sein.

® Es muss ein Postfach vorhanden sein. Nur Benutzer mit einem Postfach auf dem
Exchange-Server haben Zugriff auf den Vorgang auf Dokumentebene.

Der Name des Postfaches muss eindeutig sein. Ein eindeutiger Name ist ein
Name, dessen Zeichen in keinem anderen Postfachnamen in der Organisation
vorkommen. Wenn es in |hrer Organisation beispielsweise ein Postfach mit
dem Namen "Administrator" gibt, konnen Sie den Namen "Admin" nicht ver-
wenden.

® Es muss Mitglied der Gruppe der Administratoren sein.
® Es muss Mitglied der Gruppe der Sicherungs-Operatoren sein.

= Auf Exchange Server 2010/2013-Systemen muss ihm die Exchange-Orga-
nisationsverwaltungsrolle zugewiesen sein.

" Wenn Sie die Agent-Option "Weitere Benutzereigenschaften sichern" aus-
gewadhlt haben und das Postfach mit den Optionen "Postfacher erstellen, wenn
die angegebenen Postfacher nicht vorhanden sind" und "Benutzer erstellen,
falls nicht vorhanden" wiederherstellen, miissen diesem die Exchange- und
Domanenadministratoren-Rollen zugewiesen sein.

® |hm muss die Exchange Server-MAPI-Rolle Besitzer fiir jeden 6ffentlichen Ord-
ner, den Sie sichern und wiederherstellen mochten, zugewiesen werden, da
Zugriffsberechtigungen fir 6ffentliche Ordner variieren konnen. Wurde ein
niedrigerer Berechtigungsstatus zugewiesen, kdnnen Sicherungen und Wie-
derherstellungen fehlschlagen, oder es werden Kopien wiederhergestellt, weil
das Backup Agent-Dienstkonto nicht das Recht hat, die Originaldokumente zu
[6schen. Die Methode zum Zuweisen der Exchange Server-MAPI-Rolle "Besit-
zer" variiert je nach der Exchange-Version in lhrer Umgebung:

Exchange Server 2010
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Um diese Rolle zuzuweisen, verwenden Sie den Befehl "add-public-
folderclientpermission" der Exchange-Verwaltungs-Shell, um Benutzern
Zugriffsrechte der Rolle "Besitzer" zu gewahren.

Hinweis: Wenn in einer Organisation neben Exchange Server 2010 andere Ver-
sionen von Exchange Server vorhanden sind, stellen Sie sicher, dass das wie-
derherzustellende Benutzerkonto ein Postfach hat, das der Exchange-Version des
wiederhergestellten Exchange-Postfachs entspricht.
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Sicherung auf Dokumentebene

Sicherung auf Dokumentebene

In den folgenden Abschnitten werden die Funktionen, die bei Sicherungen und Wie-
derherstellungen auf Dokumentebene zur Verfligung stehen, und die Vor-
gehensweise zum Durchfiihren dieses Sicherungs- und Wiederherstellungstyps
erlautert:

" Messaging Single Instance Storage — Vollstandig

" Filter zum Durchsuchen

® Sicherungsmethoden auf Dokumentebene

" Angeben von Filtern fiir das Sichern auf Dokumentebene

® Multiplexing
® QOption "Multi-Stream"

" Durchfiihren einer Sicherung auf Dokumentebene

= Aktivitatsprotokollmeldungen

® Konfigurieren des Agent fir das Sichern und Wiederherstellen auf Doku-

mentebene
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Messaging Single Instance Storage Vollstandig

Um die Leistung wahrend der Sicherung zu maximieren, aktivieren Sie die Option
"Messaging Single Instance Storage - Vollstindig". Mit dieser Option prift der
Agent, ob Anhdange und Nachrichten bereits gesichert wurden. Es wird nur eine ein-
zige Kopie gesichert. Dadurch muss nicht immer eine Sicherung erfolgen, wenn auf
Anhang und Nachricht verwiesen wird, wodurch die Grof3e der Sicherung wesent-
lich reduziert werden kann. Weitere Informationen zum Aktivieren von "Single
Instance Storage - Vollstandig" finden Sie unter Konfigurieren des Agent fir das

Sichern und Wiederherstellen auf Dokumentebene.
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Filter zum Durchsuchen

Um beim Durchsuchen sehr groller Datenmengen Zeit zu sparen und moglichst
wenig Systemressourcen zu beanspruchen, verwendet die Sicherung auf Doku-
mentebene einen Filter, mit dem Sie die Anzahl der zu durchsuchenden Elemente
reduzieren kénnen.

Weitere Informationen:

Filterkriterien
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Filterkriterien

Beim Eingeben der Kriterien kdnnen Sie Buchstaben und Zahlen beliebig kom-
binieren, mit oder ohne Platzhalter am Ende. Wenn Sie keinen Platzhalter ein-
geben, flhrt der Agent eine Teilstring-Suche durch und findet alle Ordner, deren
Dateiname die eingegebene Zeichenfolge enthalt. Wenn Sie zum Beispiel "min" ein-
geben, werden alle Ordner angezeigt, welche die Buchstabenfolge "min" im Datein-
amen enthalten, also MINUTEN, ADMINISTRATOR usw. Wenn Sie einen Platzhalter
am Ende des Suchkriteriums eingeben, flhrt der Agent eine Prafix-Suche durch und
findet nur die Ordner, deren Dateinamen die von Ihnen eingegebene Zeichenfolge
als Prafix haben. Wenn Sie zum Beispiel "Admin*" eingeben, werden nur die
Dateien angezeigt, die mit "Admin" beginnen, wie zum Beispiel ADMINISTRATOR
und ADMIN26.

Folgende Filter stehen zur Auswahl:

" Nur Elemente anzeigen, die mit folgenden Kriterien liibereinstimmen: Zeigt
nur die Elemente an, welche die von Ihnen angegebenen Kriterien erfillen.

" Nur Elemente im folgenden Bereich anzeigen: Hier kdnnen Sie den nume-
rischen Bereich angeben, aus dem Elemente zuriickgegeben werden sollen.

® Filter zum Durchsuchen nur aktivieren bei mehr Elementen als: Der Filter
zum Durchsuchen wird automatisch angezeigt, wenn mehr als 500 Elemente
vorhanden sind. Wenn Sie diesen Schwellenwert andern méchten, geben Sie in
dieses Feld die gewiinschte Zahl ein.

Hinweis:Sie konnen diesen Schwellenwert auch andern, indem Sie einen Wert
unter dem folgenden Registrierungsschlissel erstellen:

HKEY_CURRENT_USER\Software\ComputerAssociates\CA ARCserve
Backup\Base\ASMgr\DBAEXSIS

Wertname: MaxltemsDisplayed

Werttyp: REG_DWORD

Wertdaten (Basis dezimal):gewlinschter Schwellenwert
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Sicherungsmethoden auf Dokumentebene

Wenn Sie einen Sicherungsjob Uibergeben, missen Sie eine Sicherungsmethode
angeben. Die Sicherungsmethode zeigt Arcserve Backup an, wie lhre Daten gesi-
chert werden sollen. Mit dem Agent kénnen Sie auf flexible Weise eine Siche-
rungsmethode fur den Sicherungsjob auf Dokumentebene fiir "Microsoft Exchange
Server — Dokumentebene" auswahlen oder eine global geplante Siche-
rungsmethode verwenden.
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Globale Optionen fiir die Sicherung auf Doku-
mentebene

Mithilfe der globalen Arcserve Backup-Sicherungsoptionen kénnen Sie Stan-
dardsicherungsoptionen fiir alle Sicherungsjobs auf Exchange-Dokumentebene fest-
legen.

Mit globalen Optionen kénnen Sie Standardeinstellungen fir Massenjobs definieren
und auf alle Exchange Server-Versionen anwenden. Allerdings werden diese Optio-
nen nicht wirksam, wenn Sie eine Version des Agent flir Microsoft Exchange Server
verwenden, die dlter als die aktuelle Version ist.

Global Options [ ]

aleat | M™ediaEspotting | Advanced | Wolume Shadow Copp Service | Enciyption/Compeession |

Backup Media | Wesilication | FRely | Opesation | Pre/Fost Agert Options [ JobLog | vime |

Aot For Micioso it SOL Seresi
Sgenit for Vitual Machines |
Lugeri o Exchange - DB level Backup Methads

rgant for Enchangs - Doc level

| ™use alobaly scheduled Custom or Rotation backus method

Full Backus

Bad- up the entire mailbox
Incremental Backup

Back up only chenaes from last backup

Df erential Backup

Back up only changes From last Full backap

Bisch un maibooe conkents
12 3fzoiz

danes prior Bo when the job runs.

niesaes than

0K | [ cancel Help

Der Vorteil einer Auswahl der Sicherungsmethode auf Dokumentebene liegt darin,
dass Sie fir alle Sicherungen auf Dokumentebene eine separate Methode ver-
wenden konnen. Folgende Sicherungsmethoden stehen zur Auswahl:

Sicherungsmethode verwenden, die in den globalen Agent-Optionen ange-
geben ist

StandardmaRig aktiviert. Sie miissen diese Option deaktivieren, wenn Sie eine
Sicherungsmethode auf Dokumentebene festlegen mdchten. Wenn Sie sie nicht
deaktivieren, miissen Sie eine Sicherungsmethode auf der Registerkarte
"Ablaufplan" auswahlen.

Hinweis:Wenn Sie diese Option nicht deaktivieren und auf der Registerkarte
"Ablaufplan" die Option "Benutzerdefinierter Ablaufplan" auswahlen, besteht
kein Unterschied zwischen den Sicherungsmethoden "Vollstandig (Archivbit bei-
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behalten)" und "Vollstandig (Archivbit |6schen)". Beide fungieren als voll-
standige Sicherungen.

Vollstandige Sicherung
Alle Dokumente werden gesichert.
Zuwachssicherung

Alle Dokumente, die seit der letzten vollstandigen Sicherung oder Zuwachs-
sicherung erstellt bzw. gedndert wurden, werden gesichert. Wurde keine voll-
standige Sicherung durchgefiihrt, werden alle Dokumente gesichert.

Anderungssicherung

Alle Dokumente, die seit der letzten vollstandigen Sicherung erstellt bzw. gedn-
dert wurden, werden gesichert. Wurde keine vollstandige Sicherung durch-
geflhrt, werden alle Dokumente gesichert.

Zeitbasierte Sicherung

Alle Dokumente, die vor oder nach einem bestimmten Zeitpunkt erstellt wur-
den, werden gesichert. Bei diesem Zeitpunkt kann es sich um ein bestimmtes
Datum oder um eine Anzahl von Tagen vor der Jobausfiihrung handeln. Wenn
Sie eine bestimmte Anzahl von Tagen vor der Jobausfiihrung auswahlen, ist der
Sicherungszeitraum ein flexibles Zeitfenster relativ zum Ausfihrungszeitpunkt.

Hinweis:Wenn Sie ein bestimmtes Datum auswahlen, wird als Uhrzeit stan-
dardmaRBig 12:00 Uhr verwendet. Arcserve Backup passt sich automatisch an
Zeitumstellungen an. Auch wenn sich der Server, auf dem der Arcserve Backup-
Manager ausgefiihrt wird, und der Server, auf dem der Agent installiert ist, in
unterschiedlichen Zeitzonen befinden, erfolgen Zeitabstimmungen.

— Dokumente nach Sicherung entfernen: Loscht Dokumente automatisch,
sobald sie gesichert sind. Dies ist bei der Bereinigung und Alterung eines
Exchange-Servers hilfreich. Sie konnen diese Option beispielsweise ver-
wenden, um Dokumente zu sichern und zu l6schen, die alter als drei Jahre
sind, und auf diese Weise die GroRe |hres Exchange-Servers verringern.

Wichtig! Diese Option sollte mit Vorsicht verwendet werden, da Sie alle Doku-
mente |6scht, die gesichert wurden.

Als weitere SicherheitsmaRBnahme kdnnen Sie verhindern, dass ein Agent einen
Exchange-Server bereinigt, indem Sie "Option zum Entfernen deaktivieren" akti-
vieren. Weitere Informationen zu dieser Option finden Sie unter Konfigurieren des

Agent fur Sicherungen und Wiederherstellungen auf Dokumentebene.

Weitere Informationen:
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Sicherungsmethoden auf Dokumentebene

Angeben von Sicherungsoptionen fir einen Sicherungsjob auf Dokumentebene
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Angeben von Sicherungsoptionen fiir einen Siche-
rungsjob auf Dokumentebene

Wenn Sie einen Sicherungsjob senden, werden standardmaRig die globalen Optio-
nen verwendet. Mithilfe lokaler Agent-Optionen kdonnen Sie globale Optionen Uber-
schreiben und eindeutige Optionen fiir ein bestimmtes Exchange Server-Objekt
festlegen.

Um eine Sicherungsmethode fiir den Sicherungsjob auf Dokumentebene aus-
zuwahlen, klicken Sie mit der rechten Maustaste auf "Microsoft Exchange Server —
Dokumentebene" und wahlen im Kontextmeni "Agent-Option" aus. Das Dialogfeld
"Agent-Option" wird gedffnet.

Folgende globale Optionen stehen fiir Sicherungen auf Dokumentebene zur Ver-
fligung:

® Global geplante Sicherungsmethode verwenden

Vollstandige Sicherung
® Zuwachssicherung
= Anderungssicherung
® Zeitbasierte Sicherung
Weitere Informationen:

Sicherungsmethoden auf Dokumentebene
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Sicherung auf Dokumentebene

Konfigurieren von Agent-Einstellungen fiir Siche-
rungen auf Dokumentebene

Bevor Sie Sicherungen auf Dokumentebene ausfiihren, sollten Sie die maximale
Anzahl der Threads, die der Agent verwendet, heruntersetzen, um zu vermeiden,
das Jobs wegen eines AE9609-Fehlers fehlschlagen. Andern Sie dafiir die Ein-
stellungen der Arcserve Backup Agent-Konfiguration auf dem Exchange Server.

So konfigurieren Sie Agent-Einstellungen
Starten Sie den Arcserve Backup Agent Admin vom Startmend aus.

Wechseln Sie zum Agent fir Microsoft Exchange StandardmaRig wird der Client
Agent fliir Windows angezeigt. Verwenden Sie das Drop-down-Feld rechts, um zum
Agent flir Microsoft Exchange zu wechseln.

Offnen Sie die Registerkarte "Konfiguration".

Klicken Sie auf die Registerkarte "Dokumentebene" des Agent.

Legen Sie den Wert fir "Maximale Anzahl der Threads" auf 4 oder 6 fest.
Speichern Sie lhre Anderungen, und schlieBen Sie die Registerkarten.

Starten Sie den Universal Agent-Dienst neu. Klicken Sie ganz links im Bildschirm der
Backup Agent-Verwaltung auf die Schaltflache, die zwei Zahnrader darstellt.

SchlieBen Sie das Fenster "Dienste".
SchliefRen Si das Fenster der Backup Agent-Verwaltung.

Sie kénnen nun einen Sicherungsjob ausfihren.
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Angeben von Filtern fiir das Sichern auf Doku-
mentebene

Die Sicherung auf Dokumentebene bietet Ihnen Uber Sicherungsfilter die Fle-
xibilitat, bestimmte Postfacher, Ordner oder Anhdange aus lhrem Sicherungsjob aus-
zuschlieRen. Darliber hinaus konnen Sie Standardfilter festlegen. Dies ist niitzlich,
wenn Sie immer dieselben Filter verwenden und diese beim Ausfiihren eines Siche-
rungsjobs auf Dokumentebene nicht jedes Mal neu festlegen mochten.

So geben Sie Filter fiir das Sichern auf Dokumentebene an:

. Um einen Sicherungsfilter auszuwahlen, klicken Sie mit der rechten Maustaste auf
Microsoft Exchange Server — Dokumentebene, und wahlen Filter aus.

Das Dialogfeld "Sicherungsfilter" wird gedffnet.

. Geben Sie auf der Registerkarte "Postfach" in das Feld "Ausschlusskriterien fiir Post-
fach" den Namen des Postfachs ein, das Sie ausschlieRen mochten, oder die Kri-
terien, iber die der Agent bestimmte Postfacher ausschlief3en soll. Klicken Sie
anschliefend auf "Hinzufiigen".

Hinweis: Informationen zu Filterkriterien finden Sie unter "Filterkriterien".

. Geben Sie auf der Registerkarte "Ordner" in das Feld "Ausschlusskriterien fiir Ord-
ner" den Namen des Ordners ein, den Sie ausschlieRen mdéchten, oder die Kriterien,
Uber die der Agent bestimmte Ordner ausschlieBen soll. Klicken Sie anschlieRend
auf "Hinzufiigen".

Hinweis: Informationen zu Filterkriterien finden Sie unter "Filterkriterien".

Wenn Sie Standardordner ausschliefen moéchten, aktivieren Sie die Option "Unten
markierte Standardordner ausschlieRen" und markieren alle auszuschlieRenden
Ordner mit einem Hakchen.

. Geben Sie auf der Registerkarte "Anhang" in das Feld "Ausschlusskriterien fir
Anhang" den Erweiterungstyp fiir auszuschlieBende Anhange ein, und klicken Sie
auf "Hinzufiigen". Wenn Sie z. B. Anhdnge mit Textdateien ausschliefen mdchten,
geben Sie "txt" ein und klicken auf Hinzufiigen.

Wenn Sie Anhange ausschlieflen moéchten, die eine bestimmte GroRe tber-
schreiten, aktivieren Sie die Option "Anhdnge ausschlieBen, die zuldssige GroRe
Uberschreiten" und wahlen die maximale GroRBe aus. Kalkulieren Sie bei der Aus-
wahl der maximalen GréRRe einen kleinen Spielraum ein, da sich die von einigen E-
Mail-Clients angezeigte GroRe von der vom Exchange Server gelesenen Grofe
unterscheidet.
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Hinweis:Die Einstellungen auf der Registerkarte Anhang gelten nicht fiir ein-

gebettete Nachrichten.
Weitere Informationen:

Filterkriterien
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Multiplexing

Beim Multiplexing werden Daten aus verschiedenen Quellen gleichzeitig auf den-
selben Datentrager geschrieben. Wenn die Multiplexing-Option in Exchange Server
2010/2013 aktiviert ist, werden Jobs mit mehreren Quellen bei der Ubergabe in
untergeordnete Jobs aufgeteilt. Jeder Datenbank entspricht dabei ein unter-
geordneter Job.

Diese untergeordneten Jobs schreiben lhre Daten gleichzeitig auf denselben Daten-
trager. Wenn Sie Multiplexing aktivieren, kénnen Sicherungen auf Dokumentebene
von einer oder mehreren Speichergruppen auf einem oder mehreren Rechnern in
einem Job gleichzeitig auf einem Gerat gesichert werden.

Weitere Informationen zu Multiplexing finden Sie im Administrationshandbuch.
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Option "Multi-Stream"”

Wenn |hr Arcserve Backup-Server mit mehreren Geraten in zwei oder mehr Grup-
pen oder bei installiertem Arcserve Backup Enterprise-Modul und installierter Arc-
serve Backup Tape Library Option mit mehreren Geraten in einer oder mehreren
Gruppen ausgerdstet ist, kdnnen Sie die Option "Multi-Stream" nutzen. Diese
Option teilt Ihre Sicherungsjobs in mehrere Teiljobs auf, die gleichzeitig auf ver-
schiedenen Geraten ausgeflihrt werden. Die Anzahl von Jobs, die Sie gleichzeitig
ausfiihren konnen, ist auf die Anzahl von Geraten/Gruppen beschrankt, die in Ihrem
System vorhanden sind. Eine Sicherung auf Dokumentebene bietet ein bis funf Stre-
ams fir gleichzeitige Sicherungen. Die Anzahl der verfiigbaren Bander, Laufwerke
und Speichergruppen bestimmt die Anzahl der Streams, die wahrend der Sicherung
gleichzeitig ausgefiihrt werden.

Hinweis: Die Option "Multi-Stream" kdnnen Sie im Sicherungs-Manager auf der
Registerkarte "Ziel" aktivieren.

Weitere Informationen zur Option "Multi-Stream" finden Sie im Admi-
nistrationshandbuch.

Hinweis: Bei Exchange Server 2010/2013 wird die Anzahl der Streams von der
Datenbank bestimmt.
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Sicherung auf Dokumentebene

Durchfiihren einer Sicherung auf Dokumentebene

Bevor Sie einen Sicherungsjob auf Dokumentebene (ibergeben, stellen Sie sicher,
dass auf Threm Exchange-Server die Exchange-Serverdienste und der Arcserve Uni-
versal Agent ausgefiihrt werden.

Hinweis: Der folgende Vorgang bezieht sich auf alle Versionen des Arcserve Backup
Agent fir Microsoft Exchange Server. Beachten Sie dabei allerdings Folgendes:

® Fir Microsoft Exchange 2010 ist in der Serverstruktur keine Spei-
chergruppenebene vorhanden.

® Fir Microsoft Exchange 2013 sichert Arcserve Backup die 6ffentlichen Ordner
und die Postfacher in unterschiedlichen Sitzungen, obwohl beide in derselben
Datenbank vorhanden sind.

Hinweis: Beachten Sie, dass die fiir den offentlichen Ordner erstellte Sitzung
den Sitzungsnamen (6ffentliche Ordner) am Ende des Datenbanknamens ent-
halten wird.

T a ! !
2-8 uf,l Session 0000000079 : Y15HOS-EX1 3uM|dbaexsisMailbo:: Database 1272806522 (Public Falders)
=8 £ Maibi Database 1272806522 (Publc Folders)

-0 P

-1 R4

- O[3 MyUserCutlack

- I3 PFCantacts

- L[] PFhote

[~ O[] PFTask
H-O uf,l Session 0000000080 ¢ |\PANSHOS-Ex 1 3YM dbaexsisiMailiox Database 1272808522

So fiihren Sie eine Sicherung auf Dokumentebene durch:

. Wahlen Sie auf der Arcserve Backup-Startseite im Meni "Schnellstart" die Option
"Sichern" aus.

Das Fenster "Sicherungs-Manager" wird gedffnet.

. Blenden Sie im Fenster "Sicherungs-Manager" das Objekt "Microsoft Exchange Ser-
ver - Dokumentebene" ein, um das zu sichernde Element auszuwéhlen.

Hinweis:Bestimmte Postfacher wie Internet Mail Connector, Systemaufsicht, Inter-
net Mail-Dienst und MS Schedule+ diirfen nicht fiir die Sicherung ausgewahlt wer-
den. Es handelt sich hierbei um spezielle System-Postfacher, die nicht gesichert
werden sollten. Versteckte Postfacher konnen ebenfalls nicht gesichert werden.
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Sicherung auf Dokumentebene

Wenn der Filter zum Durchsuchen gedffnet wird (dieser Filter wird automatisch
angezeigt, wenn mehr als 500 Elemente vorhanden sind), legen Sie Uber Filter fest,
welche Elemente durchsucht werden sollen. Klicken Sie anschliefend auf "OK".

Wahlen Sie die zu sichernden Elemente aus.

Um eine Sicherungsmethode auf Dokumentebene auszuwahlen, klicken Sie mit der
rechten Maustaste auf "Microsoft Exchange Server - Dokumentebene" und wahlen
"Agent-Optionen" aus. Wahlen Sie eine Sicherungsmethode aus, und klicken Sie auf
IIOKII.

Weitere Informationen zu Sicherungsmethoden finden Sie unter Siche-
rungsmethoden auf Dokumentebene.

Wenn Sie Postfacher, Ordner oder Anhange aus dem Sicherungsjob ausschlieRen
mochten, klicken Sie mit der rechten Maustaste auf "Microsoft Exchange Server -
Dokumentebene", wahlen "Filter" aus, stellen lhre Filter ein, und klicken Sie
anschlieBend auf "OK". Weitere Informationen zu Filtern finden Sie unter Fil-
terkriterien.

(Optional) Aktivieren Sie ggf. serverseitige Funktionen wie CRC-Priifung, Daten-
verschlisselung oder Datenkomprimierung. Weitere Informationen finden Sie im
Arcserve Backup-Administrationshandbuch.

Klicken Sie auf die Registerkarte "Ziel", und wahlen Sie ein Sicherungsziel aus.

Klicken Sie auf die Registerkarte Ablaufplan. Wenn Sie einen benutzerdefinierten
Ablaufplan verwenden mochten, wahlen Sie eine Wiederholungsmethode und - falls
Sie auf Dokumentebene keine Sicherungsmethode ausgewahlt haben - eine solche
aus. Wenn Sie einen Rotationsplan verwenden méchten, wahlen Sie die Option
"Rotationsplan verwenden" aus und richten lhren Plan ein.

Weitere Informationen zum Planen von Jobs und Rotationsplanen finden Sie in der
Online-Hilfe und im Arcserve BackupAdministrationshandbuch.

Klicken Sie in der Symbolleiste auf die Schaltfliche "Ubergeben".
Das Dialogfeld "Sicherheits- und Agent-Informationen" wird ge6ffnet.

Wenn das Dialogfeld "Sicherheits- und Agent-Informationen" gedéffnet wird, stellen
Sie sicher, dass der richtige Benutzername und das richtige Kennwort fir jedes
Objekt eingetragen sind. Wenn Sie Benutzernamen oder Kennworter eingeben oder
iandern missen, klicken Sie auf die Schaltfliche "Sicherheit", nehmen die Ande-
rungen vor und klicken auf "OK".

Klicken Sie auf OK.

Das Dialogfeld "Job libergeben" wird angezeigt.
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Wahlen Sie im Dialogfeld "Job libergeben" die Option "Jetzt ausfiihren" aus, um den
Job sofort zu starten, oder wahlen Sie "Ausflihren am" aus, und geben Sie ein
Datum und eine Uhrzeit fir den Job an.

Geben Sie eine Beschreibung fir den Job ein.

Wenn Sie mehrere Sicherungsquellen ausgewahlt haben und festlegen mochten, in
welcher Reihenfolge die Jobsitzungen eingeleitet werden sollen, klicken Sie auf
"Quellenprioritat". Verwenden Sie die Schaltflachen "Oben", "Aufwarts", "Abwarts"
und "Unten", um die Reihenfolge zu dndern, in der die Jobs verarbeitet werden.
Wenn Sie die Prioritat festgelegt haben, klicken Sie auf "OK".

Klicken Sie auf der Seite "Job Ubergeben" auf "OK", um den Job zu Ubergeben.

Wenn Sie den Sicherungsjob ibergeben haben, kdnnen Sie zum Jobstatus-Manager
wechseln und auf den aktiven Job doppelklicken, um die Jobeigenschaften in Echt-
zeit anzuzeigen. Wenn Sie die Option Messaging Single Instance Storage — Voll-
standig aktiviert haben, stellen alle groRenbezogenen Felder die GrolRe vor der SIS-
Optimierung dar. Die tatsdchliche GrofRe der Sicherung nach der SIS-Optimierung
wird im Aktivitatsprotokoll gedffnet und mit "(xx) geschriebene MB auf Daten-
trager" bezeichnet.

Weitere Informationen:
Filterkriterien

Angeben von Sicherungsoptionen fiir einen Sicherungsjob auf Dokumentebene
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Aktivitatsprotokollmeldungen

Nach jedem Sicherungsjob wird eine Zusammenfassung jeder Sitzung im Akti-
vitatsprotokoll angezeigt. Je nach Ablauf des Sicherungsjobs enthalt die Zusam-
menfassung Meldungen mit den folgenden Informationen:

® Jobstatus. Je nach ausgewahlten Sicherungsobjekten und Jobablauf erhalten Sie
eine der drei folgenden Meldungen zum Jobstatus:

— Erfolgreich: Alle ausgewahlten Postfacher und 6ffentlichen Stamm-
verzeichnisse wurden gesichert.

— Unvollstandig: Mindestens eins der ausgewahlten Postfacher und Stamm-
verzeichnisse wurde gesichert. Mindestens eine Mailbox oder ein offent-
liches Stammuverzeichnis konnten nicht gesichert werden.

— Fehlgeschlagen: Keines der ausgewahlten Postfacher und offentlichen
Stammverzeichnisse wurde gesichert.

Hinweis:Einzelne Ordner, Nachrichten und Anhdnge haben keine Wirkung auf
den Status des Jobs. Werden diese Elemente nicht gesichert, werden die Ein-
zelheiten im Protokoll der Gibersprungenen Elemente im Protokollverzeichnis
des Agent erfasst. Wenn Sie die Informationen aus dem Protokoll der liber-
sprungenen Elemente lieber im Aktivitatsprotokoll oder das Aktivitdtsprotokoll
zusatzlich zum Protokoll der Gibersprungenen Elemente anzeigen mdchten, kon-
nen Sie den Wert fir die Option "Protokolleinstellung fiir libersprungene Ele-
mente" andern. Weitere Informationen zur Protokolleinstellung fiir
Ubersprungene Elemente finden Sie unter Konfigurieren des Agent fiir das

Sichern und Wiederherstellen auf Dokumentebene. Das Protokoll der tUber-

sprungenen Elemente ist auch zum Nachverfolgen beschadigter Nachrichten
auf einem Exchange-Server geeignet.

" Anzahl der 6ffentlichen Stammuverzeichnisse, Postfacher, Ordner und Doku-
mente, die erfolgreich gesichert wurden

" Menge der gesicherten Daten
® Datenmenge, die auf Datentrager geschrieben wurde

® Verringerung der DatengroRe durch "Messaging Single Instance Storage - Voll-
standig"

® Anzahl der Elemente, die Ubersprungen wurden
® Anzahl der Postfacher, deren Sicherung fehlgeschlagen ist

® Anzahl der offentlichen Stammverzeichnisse, deren Sicherung fehlgeschlagen
ist
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® Anderung des Sitzungsstatus

® Anweisungen zur L6sung eines Problems
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Konfigurieren des Agent fiir das Sichern und Wie-
derherstellen auf Dokumentebene

Nach der Installation von Arcserve Backup Agent flr Microsoft Exchange Server kén-
nen Sie die Einstellungen fiir die Leistung und den Dateispeicherort konfigurieren.

So konfigurieren Sie den Agent fiir das Sichern und Wiederherstellen auf Doku-
mentebene:

. Klicken Sie im Windows-Startmenu auf "Alle Programme", und wahlen Sie "Arc-
serve", "Arcserve Backup" und "Backup Agent — Verwaltung".

Das Dialogfeld "Arcserve Backup Agent-Verwaltung" wird gedffnet.

. Wahlen Sie in der Drop-down-Liste den Arcserve Backup Exchange Server-Agent
aus, und klicken Sie auf "Konfiguration".

Das Dialogfeld "Konfiguration" wird geoffnet, und die Registerkarte "Exchange-
Datenbankebene" ist ausgewahlt.

. Klicken Sie auf die Registerkarte "Dokumentebene".

Hinweis: Welche Optionen im Dialogfeld "Konfiguration" angezeigt werden, hangt
davon ab, welche Exchange Server-Version Sie in lhrer Umgebung verwenden.

. Wahlen Sie im Dialogfeld "Konfiguration" die Einstellungen, die auf lhre Umgebung
zutreffen:

Hinweis: Die unten angezeigten Optionen gelten fir Exchange Server 2010- und
Exchange Server 2013-Systeme, sofern nichts anderes angegeben ist.

® Volistindiges Messaging Single Instance Storage: Diese Option Uberprift,
ob Anhidnge, Textkorper und sonstige Nachrichtenkomponenten bereits gesi-
chert wurden und fertigt dann eine einzelne Sicherungskopie an. Dadurch
muss nicht immer eine Sicherung erfolgen, wenn auf Anhang und Nachricht
verwiesen wird. Dies kann die GroRe der Sicherungen erheblich reduzieren.

Ohne Single Instance Storage: Ist diese Option aktiviert, werden die Post-
facher eines Exchange-Servers nacheinander durchsucht, und Kopien ein-
zelner Textkorper und Anhdnge werden bei deren Eingang ohne
Berlicksichtigung eventuell bereits gesicherter Daten gesichert.

" Nur Dokumente des lokalen 6ffentlichen Ordners sichern (Exchange Ser-
ver 2010): Bei Exchange Server kénnen offentliche Ordner mehrere Infor-
mationsspeicher fiir 6ffentliche Ordner auf vielen Servern der Organisation
enthalten. Wenn Sie einen 6ffentlichen Ordner zur Sicherung auswahlen, kon-
nen daher viele Informationsspeicher fiir 6ffentliche Ordner mitgesichert
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werden. Um Zeit zu sparen und die Leistung zu maximieren, kdnnen Sie mit
dieser Option Dokumente in 6ffentlichen Remote-Ordnern bei der Sicherung
von offentlichen Ordnern ausschliel3en.

® Anzahl der Threads: Diese Anzahl der Threads wird pro Sitzung zur Her-
stellung einer Verbindung mit MAPI verwendet. Wenn Sie die Anzahl erho-
hen, wird die Leistung gesteigert, die CPU-Auslastung jedoch erhéht. Der
Standardwert fiir die Anzahl der Threads ist 1,5 multipliziert mit der abge-
rundeten Anzahl der CPUs. Unterstitzt werden Werte zwischen 1 und 64.

® Thread-Prioritat: Gibt die fiir die Threads festgelegte Prioritdt an: niedrig,
mittel oder hoch. Wenn Sie die Prioritdt erhéhen, erhéht das Betriebssystem
die CPU-Zyklen fiir den Thread. Wenn Sie die Anzahl der Threads im ent-
sprechenden Feld erhdhen, sollten Sie die Thread-Prioritdt verringern, um
den Server zu entlasten.

® Maximale SicherungsgrofRe: Um einen effizienten Informationsfluss wahrend
der Sicherung zu gewihrleisten, werden die Daten in einer Uber-
gangswarteschlange gespeichert. Uber diese Einstellung kénnen Sie die
GroRe dieser Warteschlange konfigurieren. Der Standardwert fir die "Max.
Warteschlangentiefe" sind 256 Elemente. Unterstitzt werden zwischen 32
und 1024 Elemente.

® Maximale WiederherstellungsgroRe: Dadurch wird festgelegt, wie viel
Arbeitsspeicher SIS-Wiederherstellungen nutzen, bevor Objekte im von Ihnen
angegebenen temporiren Speicherort gespeichert werden. Ubersteigen die
zwischengespeicherten SIS-Daten diesen Wert, kdnnen Sie ihn erhéhen, um
die Leistung zu verbessern. Wenn die SIS-Daten im Zwischenspeicher den von
Ihnen ausgewadhlten Wert liberschreiten, hat dies keine Auswirkungen auf die
Wiederherstellung; im Aktivitatsprotokoll wird jedoch eine Benachrichtigung
eingeblendet. Der Standardwert fir "Max. Speicher fiir die Wie-
derherstellung" ist die Halfte des System-RAM. Unterstitzt wird der Bereich
zwischen 32 und 1024.

® Wiederholungszihler: Kommt es beim Abrufen eines Objekts vom Exchange-
Server zu einem MAPI-Fehler oder einer Zeitliberschreitung, kénnen Sie tGber
diese Einstellung die Anzahl der Wiederholungsversuche festlegen. Dies ist
nitzlich, wenn Sicherungen mit Anwendungen von anderen Herstellern kon-
kurrieren, oder bei hoher Volume-Aktivitat. Bei einem MAPI-Fehler oder
einer Zeitlberschreitung wird das Objekt Gbersprungen. Die Sicherung wird
jedoch fortgesetzt, und am angegebenen Protokollspeicherort wird eine
Benachrichtigung hinzugefiuigt. Der Standardwert fur den "Wie-
derholungszahler" ist 1. Unterstiitzt wird der Bereich zwischen 0 und 10.
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® Verzogerung fiir Wiederholung: Kommt es beim Abrufen eines Objekts vom
Exchange-Server zu einem MAPI-Fehler oder einer Zeitliberschreitung, kon-
nen Sie Uber diese Einstellung die Verzégerung zwischen den Wie-
derholungsversuchen festlegen. Dies ist niitzlich, wenn Sicherungen mit
Anwendungen von anderen Herstellern konkurrieren, oder bei hoher Volume-
Aktivitdt. Bei einem MAPI-Fehler oder einer Zeitliberschreitung wird das
Objekt Gbersprungen. Die Sicherung wird jedoch fortgesetzt, und am ange-
gebenen Protokollspeicherort wird eine Benachrichtigung hinzugefiigt. Der
Standardwert fir die Verzogerung bei Wiederholungen ist 0. Unterstitzt wird
der Bereich zwischen 0 und 60.

® Detailebene des Protokolls: Mit dieser Option konnen Sie festlegen, wie
detailliert das Fehlerverfolgungsprotokoll und das Fehlerprotokoll am ange-
gebenen Protokollspeicherort gefiihrt werden sollen. Die Detailebene des Pro-
tokolls legt fest, wie detailliert das Fehlerverfolgungsprotokoll und das
Fehlerprotokoll gefiihrt werden sollen. Dies hat keine Auswirkung auf die
Detailgenauigkeit des Aktivitatsprotokolls im Arcserve Backup-Manager. Der
Standardwert fiir die Detailebene des Protokolls ist 1. Unterstitzt wird der
Bereich zwischen 0 und 5. Wenn Sie die Agent-Protokollierung deaktivieren
mochten, verwenden Sie den Wert 0. Ansonsten sollten Sie immer die
Ebene 1 verwenden.

Wichtig! Andern Sie diesen Wert nur auf Anweisung eines Support-Mit-
arbeiters von Arcserve

= Jobfortsetzungsebene: Wenn ein Job fehlschldgt, konnen Sie mit dieser Ein-
stellung Postfacher und o6ffentliche Stammverzeichnisse, die schon gesichert
wurden, Uberspringen, und den Job an der Stelle fortsetzen, an der er abge-
brochen wurde. Das ist besonders niitzlich zum Fortsetzen von Jobs bei einem
Cluster-Failover. Der Standardwert fir die Jobfortsetzungsebene ist 1. Unter-
stlitzt wird der Bereich zwischen 0 und 2. Bei O wird die Jobfortsetzung deak-
tiviert, bei 1 werden nur Erganzungsjobs und bei 2 alle unterbrochenen Jobs
weitergefihrt.

Hinweis: Da bei der Jobfortsetzung der Job an der Stelle wieder auf-
genommen wird, an der er unterbrochen wurde, und Elemente Uberspringt,
die vom urspriinglichen Job bereits gesichert wurden, mussen Sie sicher-
stellen, dass die libersprungenen Elemente vom urspriinglichen Job ord-
nungsgemaR gesichert wurden und dass in der Wiederherstellungsansicht
nach ihnen gesucht werden kann.

® Protokolleinstellung fiir iibersprungene Elemente: Nach jedem Siche-
rungsjob wird eine Zusammenfassung jeder Sitzung im Aktivitatsprotokoll
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angezeigt. Wenn einzelne Ordner, Nachrichten und Anhange nicht gesichert
werden, werden die Einzelheiten automatisch im Protokoll der Gber-
sprungenen Elemente im Protokollverzeichnis des Agent erfasst. Wenn Sie
die Informationen aus dem Protokoll der Uibersprungenen Elemente lieber im
Aktivitatsprotokoll oder das Aktivitatsprotokoll zusatzlich zum Protokoll der
Ubersprungenen Elemente anzeigen moéchten, kdnnen Sie mit dieser Ein-
stellung den Speicherort konfigurieren. Der Standardwert flr das Protokoll
der Ubersprungenen Elemente ist 0. Unterstitzt wird der Bereich zwischen 0
und 2. Mit 0 werden die Informationen nur im Protokoll der Gibersprungenen
Elemente, mit 1 nur im Aktivitatsprotokoll und mit 2 sowohl im Protokoll der
Ubersprungenen Elemente als auch im Aktivitatsprotokoll erfasst.

Hinweis: Das Protokoll der libersprungenen Elemente ist auch zum Nach-
verfolgen beschadigter Nachrichten auf einem Exchange-Server geeignet.

" Weitere Benutzereigenschaften sichern: Wenn Sie , Exchange Server 2010
oder Exchange Server 2013 verwenden, konnen Sie mit dieser Einstellung die
Detailebene der zu sichernden Benutzereigenschaften wahlen und festlegen,
welche Elemente beim Verwenden der Option "Benutzer erstellen, falls nicht
vorhanden" wiederhergestellt werden.

Hinweis: Weitere Informationen zu Wiederherstellungsoptionen finden Sie
unter Wiederherstellungsoptionen auf Dokumentebene.

Wenn Sie diese Option nicht aktivieren, wird nur der mit dem Postfach ver-
knlpfte Anzeigename gesichert. Dies ist hilfreich, wenn Sie diesen Benutzer
als Platzhalter zum Durchflihren einer Testwiederherstellung verwenden.
Wenn Sie diese Option aktivieren, werden weitere Eigenschaften wie Vor-
name, Nachname, Faxnummer und Adresse gesichert. Dies ist bei Migra-
tionen hilfreich, verlangert jedoch die Sicherungsdauer.

® Option zum Entfernen deaktivieren: Wenn ein Sicherungsjob mit einer zeit-
abhangigen Sicherungsmethode erstellt wird, kann die Option "Dokumente
nach Sicherung entfernen" aktiviert werden, so dass Dokumente nach ihrer
Sicherung automatisch geldscht werden. Da die Option nur mit Vorsicht ver-
wendet werden sollte, konnen Sie die Option zum Deaktivieren des Ent-
fernens als Sicherheitsfunktion aktivieren, um das Entfernen aufler Kraft zu
setzen und so zu verhindern, dass ein Agent einen Exchange-Server bereinigt.

® An wiederhergestelltes Postfach anhdngen: Wenn Sie wahrend der Wie-
derherstellung Kopien von vorhandenen Benutzern und Postfachern erstellen
mochten, miissen Sie eine Zeichenfolge an die Benutzer- und Postfachnamen
anhdngen. Geben Sie die anzuhangende Zeichenfolge in dieses Feld ein. Da
die maximale Lange flr Benutzer- und Postfachnamen bei einigen Systemen
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auf 20 Zeichen begrenzt ist, versuchen Sie, die Zeichenfolge kurz zu halten.
Wenn Sie keine Kopien erstellen moéchten, bleibt das Feld leer.

Hinweis: Diese Option muss in Verbindung mit der Option "Postfacher erstel-
len, falls nicht vorhanden" verwendet werden. Informationen zur Option
"Postfacher erstellen, falls nicht vorhanden" finden Sie unter Konfigurieren
von Wiederherstellungsoptionen auf Dokumentebene.

" Protokolispeicherort: Wenn Sie den Standard-Protokollspeicherort andern
mochten, klicken Sie auf "Durchsuchen" und wahlen einen neuen Speicherort.

® Tempordrer Speicherort: Wenn Sie den standardmaRigen temporaren Spei-
cherort andern mochten, klicken Sie auf Durchsuchen und wahlen einen
neuen Speicherort.

5. Klicken Sie auf OK.

Die Optionen fiir das Sichern und Wiederherstellen auf Dokumentebene werden
gespeichert.
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Hilfsprogramm zur spezifischen Wiederherstellung
von Exchange-Objekten

Wichtig! In dieser Version von Arcserve Backup konnen Sie das Hilfsprogramm fir
die spezifische Wiederherstellung von Microsoft Exchange-E-Mail- und -Nicht-E-
Mail-Objekten verwenden.

Mit dem Hilfsprogramm konnen Elementen wie z. B. E-Mails aus Offline-Daten-
banken (*. EDB) und Protokolldateien in die urspriingliche aktive Exchange-Daten-
bank eingefligt sowie einzelne Daten in Personal Storage (.pst)-Dateien extrahiert
werden.

Das Hilfsprogramm bietet die folgenden wesentlichen Vorteile:
® Unterstiitzt Nicht-E-Mail-Objekte (z. B. Aufgaben) und 6ffentliche Ordner.

® Funktioniert auch mit nur einer Datenbank-Datei. Protokolle sind nicht obli-
gatorisch, sorgen aber dafiir, dass neuere Daten fir die Wiederherstellung zur
Verfligung stehen.

= Zur Wiederherstellung eines Elements auf Postfach-Ebene aus einer Datenbank
oder einem Benutzer-Postfach jeglicher GroRRe wird nur sehr wenig Zeit beno-
tigt.

Hinweis: Weitere Informationen zu den unterstiitzten Spezifikationen, Funktionen
und anderen Merkmalen finden Sie im Exchange-Benutzerhandbuch zur spe-
zifischen Wiederherstellung (esr.pdf) .

Nach der Installation des Dienstprogramms finden Sie auch das Benutzerhandbuch
(esr.pdf) unter %Programme\CA\ARCserve Backup Agent for Microsoft
Exchange Server\Exchange GRT.

Flihren Sie die folgenden Schritte aus, um Microsoft Exchange-E-Mails mit dem
Hilfsprogramm fiir die spezifische Wiederherstellung von Exchange-Objekten wie-
derherzustellen:

. Wahlen Sie im Arcserve-Wiederherstellungs-Manager ein Dateisystem als Ziel auf
dem Exchange-Server aus, um die Datenbank wiederherzustellen.

Weitere Informationen finden Sie unter Auswahlen von Quellen und Zielen fir die

Datenbankwiederherstellung.

Hinweis: Das Hilfsprogramm zur spezifischen Wiederherstellung von Exchange-
Objekten wird zusammen mit Microsoft Exchange Agent installiert. Das Hilfs-
programm zur spezifischen Wiederherstellung von Exchange-Objekten wird stan-
dardmaRig im Ordner %Programme\CA\ARCserve Backup Agent for Microsoft
Exchange Server\Exchange GRT installiert.
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2. Starten Sie das Hilfsprogramm, und 6ffnen Sie die in Schritt 1 wiederhergestellte
Exchange-Datenbank und die Protokolle.

3. Suchen und wahlen Sie die Postfacher, Ordner und Nachrichten.

Hinweis: Das Hilfsprogramm bietet zwei sich gegenseitig erganzende Modi fiir die
Suche, Vorschau und Auswahl von Elementen: Postfachstruktur durchsuchen und
suchen.

4. Wahlen Sie die einzelnen Objekte aus und stellen Sie sie an einem der folgenden
Speicherorte wieder her:

® Urspriinglicher Speicherort
= Alternativer Speicherort
® .PST-Dateien

Hinweise:

® StandardmaRig verwendet das Hilfsprogramm den aktuellen, bei Windows
angemeldeten Benutzer zur Herstellung der Verbindung. Wenn der aktuelle
Benutzer nicht berechtigt ist, die Identitat des Benutzers anzunehmen, wird
folgende Meldung angezeigt: "Fiir die Verbindung mit einem anderen Post-
fach als dem Standardpostfach zu lhren Anmeldedaten ist ein Exchange-Iden-
titdtswechsel erforderlich. Die Zugriffsrechte fiir den Exchange-Server miissen
konfiguriert werden, um diese Funktion verwenden zu kénnen."

® Sie konnen sich mit dem ausgewahlten Postfach verbinden, indem Sie eine
der folgenden Optionen verwenden:

— Verwenden Sie die Anmeldeinformationen des ausgewahlten Postfachs.
— Geben Sie den Benutzer an, der lber Personifikationsrechte verfigt.

5. (Optional) Verwenden Sie die Befehlszeile, um mehrere Datenbanken zu ver-
arbeiten.

Verwendung: esr.exe <Quelle><Ziel>
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Wiederherstellung von Daten auf Dokumentebene

Die folgenden Abschnitte enthalten Informationen zu den vor einer Wie-
derherstellung zu erfiillenden Voraussetzungen, zu den Funktionen, die der
Exchange-Agent bei der Wiederherstellung einer Sicherung auf Dokumentebene
bietet, und zur Durchfiihrung einer Wiederherstellung:

" Wiederherstellungssatze

® Voraussetzungen fiir Wiederherstellungen

® Konfigurieren von Wiederherstellungsoptionen auf Dokumentebene

" Speicherorte fiir die Wiederherstellung auf Dokumentebene

® Durchfiihren einer Wiederherstellung auf Dokumentenebene
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Wiederherstellungssatze

Wenn Sie einen Exchange-Server sichern, wird jede Postfachdatenbank (Exchange
Server 2010/2013), die Sie zur Sicherung auswahlen, als einzelne Sitzung auf einem
Datentrdager gespeichert. Beim Wiederherstellen eines Objekts missen Sie die-
jenigen Sitzungen wiederherstellen, die zusammengenommen die aktuellste Ver-
sion ergeben. Diese Sitzungen bilden den Wiederherstellungssatz.

Die Anzahl an Sitzungen in einem Wiederherstellungssatz hangt von den ver-
wendeten Sicherungsmethoden ab:

® Wenn Sie fiir die Speichergruppe oder Datenbank nur eine vollstandige Siche-
rung durchgefiihrt haben, enthalt der Wiederherstellungssatz lediglich diese Sit-
zung.

® Haben Sie fiir die Sicherungsgruppe oder Datenbank vollstandige Sicherungen
und Zuwachssicherungen verwendet, enthalt der Wiederherstellungssatz die Sit-
zung der letzten vollstandigen Sicherung und mindestens eine Sitzung der
Zuwachssicherung. Die Anzahl der Zuwachssitzungen ist jedoch nicht
beschrankt. Im folgenden Sicherungsszenario kann der Wiederherstellungssatz
beispielsweise eine vollstandige Sitzung und Zuwachssitzung 1, eine vollstandige
Sitzung und Zuwachssitzung 1 und 2, eine vollstandige Sitzung und Zuwachs-
sitzung 1, 2 und 3 und eine vollstandige Sitzung und Zuwachssitzung 1, 2, 3 und
4 enthalten:

Full ncremental 1 | Incremental 2 | Incrementd 3 | Incrementd 4

® Wenn Sie fiir die Speichergruppe oder Datenbank vollstandige Sicherungen und
Anderungssicherungen durchfiihren, enthilt der Wiederherstellungssatz die Sit-
zung der letzten vollstindigen Sicherung und eine Sitzung der Ande-
rungssicherung. Im folgenden Sicherungsszenario kann der
Wiederherstellungssatz beispielsweise eine vollstindige Sitzung und Ande-
rungssitzung 1, eine vollstandige Sitzung und Anderungssitzung 2, eine voll-
standige Sitzung und Anderungssitzung 3 und eine vollstindige Sitzung und
Anderungssitzung 4 enthalten:

Full Differential 1 | Differentidl 2 | Differential 3 | Differential 4

Nachdem Sie den Wiederherstellungssatz ermittelt haben, miissen Sie den voll-
standigen Satz auswahlen, wenn Sie den Wiederherstellungsjob tUbergeben.
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Hinweis: Da Sicherungen auf Dokumentebene unabhangig durchfiihrbar sind, kdn-
nen Sie Zuwachssicherungen oder Anderungssicherungen einzeln wiederherstellen.
(Die Sicherung muss nicht im Rahmen einer vollstandigen Sicherung erfolgen.).
Beim Wiederherstellen eines ganzen Wiederherstellungssatzes sollten Sie darauf
achten, dass Sie die vollstandige Sicherung auswahlen, denn sie wird nicht auto-
matisch fir Sie ausgewabhlt.
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Voraussetzungen fiir Wiederherstellungen

Vor dem Ausfiihren von Sicherungen auf Dokumentebene miissen folgende Voraus-
setzungen erfillt werden:

® Der Exchange-Server muss ausgeflhrt werden, die wiederherzustellenden Spei-
chergruppen und Postfachspeicher miissen bereits vorhanden sein (sie werden
wahrend der Wiederherstellung nicht erstellt), und der Postfachspeicher muss
geladen sein.

® Das zur Wiederherstellung verwendete Konto muss die Voraussetzungen des
Backup Agent-Dienstkontos flr den Rechner erfillen, auf dem Sie die Wie-
derherstellung durchfihren. Informationen zu diesen Voraussetzungen finden
Sie unter "Voraussetzungen fir Backup Agent-Dienstkonten fiir Sicherungen und

Wiederherstellungen auf Dokumentebene".
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Konfigurieren von Wiederherstellungsoptionen auf
Dokumentebene

Wenn Sie einen Wiederherstellungsjob erstellen, kénnen Sie Wie-
derherstellungsoptionen zum Anpassen lhres Jobs auswahlen.

So konfigurieren sie Wiederherstellungsoptionen auf Dokumentebene:
. Wahlen Sie im "Sicherungs-Manager" die Registerkarte "Quelle" aus.
Die Verzeichnisstruktur der Sicherungsquelle wird angezeigt.

. Klicken Sie mit der rechten Maustaste auf "Datenbank" (Exchange Server 2010),
und wahlen Sie die Agent-Option im Kontextmenu aus.

Das Dialogfeld "Agent-Optionen" wird geoffnet.

. Klicken Sie auf die Registerkarte "Postfach", und legen Sie entsprechend den Anfor-
derungen lhrer Umgebung folgende Optionen fest.

" Postfacher erstellen, falls nicht vorhanden: Verwenden Sie diese Option,
wenn Sie lhre Daten in einer anderen Exchange-Organisation wie-
derherstellen mochten oder wenn die Wiederherstellung auf demselben Ser-
ver erfolgen soll, von dem Sie die Sicherung vorgenommen haben, das
wiederherzustellende Postfach jedoch geldscht wurde.

Wichtig! Wenn Sie das Postfach in einer anderen Organisation erstellen, kon-
nen das Postfach oder der Postfachordner verloren gehen, oder der Eigen-
timer der Berechtigung ist moglicherweise nicht mehr in der Organisation
vorhanden.

Bei der Erstellung und Benennung der meisten Standardordner wird die Spra-
che des ersten Clients, der auf sie zugreift, verwendet. Wenn Sie beim ersten
Zugreifen auf ein neues Postfach einen franzosischen Client verwenden, wer-
den Standardordner wie "Posteingang" oder "Gesendete Objekte" mit fran-
zo6sischen Namen angezeigt. Weitere Informationen finden Sie im Microsoft-
Artikel Q188856 auf der Website von Microsoft.

Hinweis: Verwenden Sie diese Option in Verbindung mit der Option "An wie-
derhergestelltes Postfach anhdangen". Weitere Informationen zur Option "An
wiederhergestelltes Postfach anhdangen" finden Sie unter Konfigurieren des

Agent fur das Sichern und Wiederherstellen auf Dokumentebene.

Wichtig! Wenn das wiederherzustellende Postfach geloscht wurde, der die-
sem Postfach zugeordnete Benutzer jedoch immer noch vorhanden ist und
die gleichen Eigenschaften besitzt, verknlipfen Sie diesen Benutzer mit dem
neuen Postfach. Wenn sowohl das wiederherzustellende Postfach als auch
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der damit verknipfte Benutzer geldscht wurden, miissen Sie einen neuen
Benutzer erstellen.

Wenn Sie diese Option in einer Exchange Server 2010-Umgebung verwenden,
wird keine E-Mail an das neu erstellte Postfach gesendet. Wenn Sie den
Inhalt der E-Mail anpassen mochten, kdnnen Sie eine neue Nachricht erstel-
len und als RTF-Datei im Verzeichnis des Arcserve Backup Agent fiir
Exchange speichern, um die Standarddatei "MailboxInitialize.rtf" zu ersetzen.
Zusatzlich konnen Sie die Betreffzeile dieser E-Mail mithilfe des folgenden
Registrierungsschlissels andern:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters

Wertname: FirstMailSubject
Werttyp: REG_SZ
Wertdaten: Die gewtlinschte Betreffzeile

" Benutzer erstellen, falls nicht vorhanden: Wenn Sie die Option "Postfacher
erstellen, falls nicht vorhanden" ausgewahlt haben und kein Benutzer vor-
handen ist, den Sie mit dem Postfach verknipfen konnen, missen Sie diese
Option verwenden und ein Kennwort eingeben, weil mit jedem Postfach ein
Benutzer verknipft sein muss. Stellen Sie bei der Eingabe des Kennworts
sicher, dass die Anforderungen der Doméne und des Servers, auf dem die
Wiederherstellung erfolgt, hinsichtlich Lange, Komplexitat und Verlauf erfillt
werden.

Diese Option ist niitzlich, wenn Sie eine Testwiederherstellung eines Post-
fachs auf einen Sicherungsserver oder ein Postfach-Audit durchfiihren moch-
ten oder wenn Sie einen Benutzer als Platzhalter benétigen, weil Sie das
Postfach mit einem anderen Benutzer verbinden mochten. Wenn Sie diese
Option verwenden, werden die Eigenschaften fir den Benutzer wahrend der
Wiederherstellung durch die Einstellung festgelegt, die Sie wahrend des
Sicherungsjobs fiir die Konfigurationsoption "Weitere Benutzereigenschaften
sichern" verwendet haben. Weitere Informationen zur Konfigurationsoption
"Weitere Benutzereigenschaften sichern" finden Sie unter Konfigurieren des

Agent fir das Sichern und Wiederherstellen auf Dokumentebene.

Beachten Sie Folgendes:

+ Nach der Erstellung des Benutzers sollten Sie unabhangig von lhrer Aus-
wahl fir die Konfigurationsoption Weitere Benutzereigenschaften
sichern die Eigenschaften anpassen, um Gruppenmitgliedschaften fest-
zulegen, Berechtigungen zu erteilen und Richtlinien der Organisation
umzusetzen.
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+ Wenn Sie Duplikate bereits vorhandener Benutzer und Postfacher in
der gleichen Organisation erstellen mochten, missen Sie eine Zei-
chenkette an die Namen von Benutzer und Postfach anhangen. Weitere
Informationen dazu finden Sie unter Konfigurieren des Agent fir das

Sichern und Wiederherstellen auf Dokumentebene.

Informationen zur Fehlerbehebung beim Erstellen von Postfachern oder Benutzern
finden Sie unter Erstellen von Benutzerkonten, Erstellen von Postfachern oder Fer-
tigstellen von Postfdachern ist nicht moglich.

Klicken Sie auf die Registerkarte "Dokument", und legen Sie entsprechend den
Anforderungen |hrer Umgebung folgende Optionen fest.

Beim Wiederherstellen von Dokumenten kann ein Konflikt auftreten, wenn auf dem
Ziel bereits eine Version von dem wiederherzustellenden Element vorhanden ist.
Wahlen Sie fir diesen Fall eine der folgenden Optionen zur Konfliktlésung aus:

= Uberschreiben: Léscht die Originaldokumente.

® Nur iiberschreiben, wenn gedndert: Loscht nur die Originaldokumente, die
seit ihrer Sicherung geandert wurden. Da Dokumente, die nicht gedandert wur-
den, ibersprungen werden, ist diese Option schneller als die Option "Uber-
schreiben".

® Als Kopie wiederherstellen: Loscht keine Originaldokumente und fuhrt Wie-
derherstellung als Kopie durch. Verwenden Sie diese Option, wenn Sie die
Wiederherstellung in einem leeren Ordner am urspringlichen Speicherort
oder an einem alternativen Speicherort durchfiihren.

® Nur als Kopie wiederherstellen, wenn gedndert: Loscht keine Ori-
ginaldokumente und stellt Dokumente als Kopie wieder her, die seit ihrer
Sicherung gedndert wurden. Da Dokumente, die nicht gedndert wurden, liber-
sprungen werden, ist diese Option schneller als die Option "Als Kopie wie-
derherstellen".

Hinweis:Wird eine Nachricht wiederhergestellt, wird eine neue Nachrichten-ID
erstellt und zugewiesen. Wenn Sie also mehrere Wiederherstellungen aus einer
Sicherung durchfiihren, werden Nachrichten doppelt angezeigt, auch wenn Sie fest-
gelegt haben, dass das Original Uberschrieben werden soll.

Klicken Sie auf OK.

Die Optionen fiir das Wiederherstellen auf Dokumentebene werden gespeichert.
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Speicherorte fiir die Wiederherstellung auf Doku-
mentebene

Beim Wiederherstellen einer Sicherung auf Dokumentebene kdnnen Sie die
Dateien an ihrem urspriinglichen Speicherort (Standardeinstellung) oder an einem
alternativen Speicherort wiederherstellen. Wahlen Sie die Option "Dateien am
urspriinglichen Speicherort wiederherstellen" nur dann aus, wenn Sie genau den
Speicherort wiederherstellen méchten, von dem aus Sie gesichert haben, und die
Hierarchie des Servers nicht verdandert wurde. Andernfalls miissen Sie die Dateien
an einen alternativen Speicherort wiederherstellen.

Beispiele: Wiederherstellungen an einem alternativen Speicherort

Hier einige Beispiele fiir Szenarien, bei denen Sie an einen alternativen Speicherort
wiederherstellen mussen:

® Wenn Sie ein Dokument in einen anderen Ordner oder ein anderes Postfach auf
dem gleichen Server wiederherstellen mochten, von dem aus Sie gesichert
haben.

" Wenn Sie ein Dokument in einen anderen Ordner oder ein anderes Postfach auf
einem anderen Server als dem wiederherstellen méchten, von dem aus Sie gesi-
chert haben.

® Wenn Sie ein Postfach einfligen mochten.
® Wenn Sie ein Postfach migrieren mochten.

® Wenn Sie Postfachdatenbanken oder -speicher umbenannt haben.
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Alternative Wiederherstellungsspeicherorte

Wenn Sie an einen alternativen Speicherort wiederherstellen, gelten bestimmte
Regeln beim Auswahlen von Quelle und Ziel:

" Quelle: Wenn Sie die Quelle auswahlen, konnen Sie diese entweder als neues
Objekt innerhalb des Ziels wiederherstellen oder die Quelle in das Ziel ein-
flgen.

® Ziel: Wenn Sie das Ziel auswahlen, miissen Sie beachten, was Sie zur Wie-
derherstellung ausgewahlt haben und auf welcher Version von Exchange Server
Sie wiederherstellen.

Die folgenden Abschnitte enthalten weitere Informationen zur Auswahl von Quelle
und Ziel:

" Hinweise zur Quellenauswahl

" Hinweise zur Zielauswahl

136 Agent fir Microsoft Exchange Server — Handbuch



Wiederherstellung von Daten auf Dokumentebene

Hinweise zur Quellenauswahl

Wenn Sie an einen alternativen Speicherort wiederherstellen, werden die wie-
derherzustellenden Objekte entweder als neue Objekte innerhalb des ausgewahlten
Ziels wiederhergestellt oder dort eingefligt. Dies hangt davon ab, wie Sie die Quelle
auswahlen.

Beispiele: Auswirkung der Quellenauswahl auf Wiederherstellungen

® Wiederherstellen innerhalb des Ziels: Wenn Sie "Postfach_A" als Quelle und
"Postfach_B" als Ziel auswahlen, wird "Postfach_A" als neues Objekt (ein Ord-
ner namens "Postfach_A") innerhalb von "Postfach_B" wiederhergestellt.

= A Session 0000000001 : \\EX2010\dbaexsis\ Mailbox Database 2102367880 | . ﬁ_| Mailbox Database 2102367880
- Jﬁ:] Mailbox Database 2102367880 #-£-J Administrator
o O£ Administrator . r'.j Mailbox--4

B 12 | Mailbo--A =B# | Mailbox--B

4.l Calendar

- M [ Contacts o L] Coendar
+.- W3 Conversation Action Settings # 4 Contacts
4. W[ Deleted ltems (o] Deleted ltems
# W Drafts i) Drafts

+- @[3 Inbox #(] Inbox

i W[ Journal ¥ ﬁluurnal

4 W Junk E-Mail 4y Notes

- M3 Notes 144 Outbox

5 M Cutoo .| Sent ltems
+- W[ Sent ltems :

5. W Tasks § fj Tlalsks

® Einflgen in das Ziel: Wenn Sie den Unterordner "Postfach_A" als Quelle (z. B.
Posteingang oder Kalender) und "Postfach_B" als Ziel auswahlen, wird der

Kapitel 5: Durchfihren von Sicherungen und Wiederherstellungen auf Dokumentebene 137



Wiederherstellung von Daten auf Dokumentebene

Inhalt von "Postfach_A" in den vorhandenen Inhalt von "Postfach_B" eingefligt.

- .Ju[',‘J Session 0000000001 : \\EX2010\dbaexsis\Mailbox Database 2102367880 . é] Mailbix Database 210236780

¥ i 5e 2102 ] x
'j'ﬂ hr':::;aﬂlt:r:; \03eTee0 L Administrator
E H

e 4L Mailbo:-A
ST |Mailbo-A J :
4 W3 Calendar SR8 [Maibor-8

i W[ Contacts i Colendlr
+ W[ J Conversation Action Settings ¥ Contacts
. M Deleted ltems #).{a] Deleted ters
- M Drafts i1,/ Drafts
+ W] Inbax #4] Inbox
il 411 Journal 3 Journal
4 W[ Junk E-Mail | Notes
i Nl tes .4 Outbor
il Outbox
4,.] Sent ltems

+- W[ Sent ltems :
i W] Tasks f Toks

Beispiel: Auswirkungen vom Packen von Jobs auf Jobs

Sie méchten nach dem Ubergeben eines Sicherungsjobs neue Objekte, wie z. B. ein
Postfach, zur Exchange-Organisation hinzufligen. Muss der Job erneut Gbergeben
werden, damit die neuen Objekte im Job enthalten sind?

Es gibt zwei mogliche Losungen:

" Wenn Sie den Job dynamisch gepackt haben, werden lhre neuen Objekte hin-
zugefligt, da der Inhalt Ihrer Auswahl beim Ausfiihren des Jobs festgelegt wird.

" Wenn Sie den Job explizit gepackt haben, missen Sie den Job erneut tber-
geben, damit die neuen Objekte hinzugefliigt werden, da der Inhalt Ihrer Aus-
wahl beim Packen des Jobs festgelegt wird.

Hinweis: Weitere Informationen zum dynamischen und expliziten Packen von Jobs
finden Sie im Administrationshandbuch.
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Hinweise zur Zielauswahl

Beim Wiederherstellen an einem alternativen Speicherort gelten bestimmte
Regeln fir das von Ihnen ausgewahlte Ziel, je nachdem, was Sie zur Wie-
derherstellung ausgewahlt haben und auf welcher Version von Exchange Server Sie
wiederherstellen.

Hinweis: Wenn Sie mehrere Quellen wiederherstellen mochten, miissen Sie ein Ziel
auswahlen, das all diese Quellen unterstiitzt.

Da das auszuwahlende Ziel von der ausgewahlten Quelle abhdngt, zeigen die fol-
genden Abbildungen die Quellansicht in Arcserve Backup fiir jede Version von
Exchange Server. Die Tabellen nach den einzelnen Abbildungen enthalten Infor-
mationen zu den unterstltzten Zielen, abhangig von Quelle und Exchange Server-
Version.
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Quellansicht fiir Objekte in Exchange Server
2010/2013

Arcserve Backup Agent fir Exchange Server 2010/2013 zeigt Objekte an, die Sie
unter dem Objekt "Postfachspeicher" wiederherstellen kénnen.

—-{gd Mailbox Database 2102367880
+-£ 4 Administrator
- Mailbox--4
=]\ roibox--6|

+-in] Calendar

s Contacts

ia] Deleted ltems
1.# Drafts

1= Inbox

A8 Journal

o | Motes

1= Outbox

1= Sent ltems

= Tasks

S S S S S A S
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Quellansicht fiir Dokumentobjekte fiir alle Versionen
von Exchange Server
Das folgende Diagramm veranschaulicht die Quelldokumentobjekte, die Sie fir alle

Versionen von Exchange Server unter Verwendung von Arcserve Backup Agent fiir
Microsoft Exchange wiederherstellen kénnen:

Subject | From | Received |
& = Document Administrakor  6/25/03 12:28 PM
O &=l Document with Attachment Admiristrabor /25003 12:27 PM
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Wiederherstellen von Exchange Server-Daten auf
Exchange Server-Systemen

Die folgende Tabelle enthalt die auswdhlbaren Quellobjekte und deren unterstiitzte
Ziele bei Wiederherstellung von Daten von Exchange Server 2010 oder 2013 auf Sys-
temen mit Exchange Server 2010 oder 2013 unter Verwendung des Arcserve
Backup Agenten fir Microsoft Exchange:

Verwendung von Exchange Server 2010/2013 als Ziel

Quellobjekte Unterstiitzte Ziele

wiederherstellen Microsoft Exchange Server - Dokumentebene

Offentliche Ordner |Microsoft Exchange Server - Dokumentebene

Postfach* Offentliche Ordner, Postfachspeicher, Postfach, Ordner
Ordner Offentliche Ordner, Postfach, Ordner
Dokument Ordner

*Das Postfach wird in einen Ordner umgewandelt, wenn es nicht in einem Post-
fachspeicher wiederhergestellt wird.
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Manuelles Erweitern des Zielpfads zur Erstellung

eines neuen Ordners

Wenn Sie innerhalb des als Ziel ausgewahlten Postfachs oder Ordners einen neuen

Ordner erstellen mochten, in den Sie wiederherstellen mochten, konnen Sie den

Zielpfad manuell im Wiederherstellungs-Manager auf der Registerkarte "Ziel"

erweitern.

Beispiel: Erweitern des Zielpfads

Wenn Sie "Postfach_A" als Ziel auswahlen und einen neuen Ordner zum Wie-
derherstellen innerhalb von "Postfach_A" hinzufligen mochten, fliigen Sie oben auf

der Seite am Ende des Zielpfads den Namen des neuen Ordners hinzu.

In der folgenden Abbildung wird veranschaulicht, wie der Zielpfad auf einen neuen

Ordner namens "Neuer Ordner" erweitert wird.

Hinweis: Geben Sie am Ende des neuen Ordnernamens keinen umgekehrten Schrag-

strich (\) ein.

<X File QuickStat View Restore Window Help

VEBZHESE2c8BIEELDA0

» ; wues | (@ | F T & .
£ i M@0 | m Options  Fitter | View
5
Bl seuce >5:h.=dm= >
g [ Ristore fles to their originad lacatian(z]
b [\\Server01-2KBR2 \ehasusiz\M sbax D #abase 1255071 241\Admine alor (TR ET
)
& NAS Servers Name = Type
¢ Mac OS K Systerns fal Deleted lteme
=% UMIX/Linus Systems .T Jinbox
% AS200 Systems [ Outbox
g% VMS Syztemns [Ssent ttems
= ;;"SZ‘::S :vfs;v:ﬂ;ﬁ s, [ Conversation Action Settings
® - (00003
- ) Server01-LOTUSIZ (0.0.0.0) kb e
5] Server01-W2KE (0.0.0.0) okt
o @ Nerwork [ Quick Step Sestings
=-¢Jy Exchange Organization i
£~y Server01-2KER2 { 0.0.0.0) (53 Suggested Contacts
5[} Micresaft Exchange Server - Document Level . Sync kisues
&= g8 Mailbox Database 1259071241 [ Calendar
4510 userzkiD
444 Administratar & Restore Manager
3 £ userl q
=-gEl MDB1
m-gil MDBz No properies available
%~ Test Mailbox Datsbase Test Mailbox Database Test Mailbox Dstabas
-G testmdb
w-gil TesthMDB2
5- Public Folder Database (198873313
#-[2 Microsoft Exchange Server - Database Level
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Durchfiihren einer Wiederherstellung auf Doku-
mentebene

Wiederherstellungsjobs auf Dokumentebene erfolgen unabhangig von der
Exchange Server-Version nach demselben Verfahren, auch wenn die Auswahl, die
Sie in bestimmten Schritten treffen, variieren kann. Auf die Unterschiede wird im
folgenden Verfahren hingewiesen.

So fiihren Sie eine Wiederherstellung auf Dokumentebene durch:

. Wahlen Sie auf der Arcserve Backup-Startseite im Meni "Schnellstart" die Option
"Wiederherstellen" aus.

Das Fenster "Wiederherstellungs-Manager" wird gedffnet.

. Wahlen Sie im Fenster "Wiederherstellungs-Manager" unter der Registerkarte
"Quelle" im Drop-down-Listenfeld die Option "Wiederherstellung nach Baum-
struktur" aus.

Hinweis:Fir eine Wiederherstellung auf Dokumentebene werden sowohl Wie-
derherstellung nach Baumstruktur als auch Wiederherstellung nach Sitzung unter-
stutzt.

. Blenden Sie das Objekt "Windows-Systeme" oder "Exchange-Organisation" ein,
erweitern Sie den Server, von dem die Wiederherstellung erfolgt, und dann das Ser-
verobjekt, um die wiederherzustellenden Dokumente auszuwahlen: Spei-
chergruppen, Postfachspeicher, Speicher fir offentliche Ordner, 6ffentliche
Ordner, Ordner oder sogar einzelne Dokumente.

Hinweis:Bestimmte Postfacher wie Internet Mail Connector, Systemaufsicht, Inter-
net Mail-Dienst und MS Schedule+ diirfen nicht fiir die Wiederherstellung aus-
gewahlt werden. Es handelt sich hierbei um spezielle System-Postfacher, die nicht
wiederhergestellt werden sollten.

. Wahlen Sie eine Sitzung mit Wiederherstellungspunkt zur Wiederherstellung aus.

. Um Wiederherstellungsoptionen auszuwahlen, klicken Sie mit der rechten
Maustaste auf eine Speichergruppe, wahlen "Agent-Option" und anschlieflend Wie-
derherstellungsoptionen aus und klicken dann auf "OK".

Weitere Informationen zu Wiederherstellungsoptionen finden Sie unter "Wie-
derherstellungsoptionen auf Dokumentebene".

. Klicken Sie auf die Registerkarte Ziel. Sie kénnen die Datenbankobjekte an deren
urspriinglichem Speicherort (Standardeinstellungen) oder an einem alternativen
Speicherort wiederherstellen.
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Wenn die Wiederherstellung an einem alternativen Speicherort erfolgen soll, deak-
tivieren Sie das Kontrollkdstchen "Dateien am urspriinglichen Speicherort wie-
derherstellen"”, blenden das Objekt "Windows-Systeme" oder "Exchange-
Organisation" ein, erweitern den Server, auf dem Sie die Wiederherstellung vor-
nehmen mochten, und dann das Objekt "Microsoft Exchange Server - Doku-
mentebene", und wahlen das Ziel fiir die Wiederherstellung aus.

Hinweis:Beim Wiederherstellen an einem alternativen Speicherort gelten
bestimmte Regeln fir das von lhnen ausgewahlte Ziel, je nachdem, was Sie zur Wie-
derherstellung ausgewdahlt haben und auf welcher Version von Exchange Server Sie
wiederherstellen. Weitere Informationen finden Sie unter "Alternative Wie-
derherstellungsspeicherorte".

Klicken Sie auf Ubergeben.

Wenn Sie an einen alternativen Speicherort wiederherstellen, geben Sie im Dia-
logfeld "Sicherheit" den Benutzernamen und das Kennwort fiir den Zielserver ein
und klicken auf "OK".

Hinweis: Arcserve Backup unterstitzt nur Systemanmeldungen mit Kennwoértern,
die maximal 23 Zeichen umfassen. Wenn das Kennwort flr das System, bei dem Sie
sich anmelden moéchten, mehr als 23 Zeichen umfasst, missen Sie das Kennwort
auf dem Agent-System so andern, dass es hochstens 23 Zeichen aufweist, damit Sie
sich beim Agent-System anmelden konnen.

Das Dialogfeld "Benutzername und Kennwort der Sitzung" wird gedffnet. Prifen Sie
auf der Registerkarte "Rechner" den Benutzernamen und das Kennwort des als Ziel
ausgewahlten Exchange-Servers, und nehmen Sie gegebenenfalls Anderungen vor.

Wenn Sie den Benutzernamen oder das Kennwort andern mochten, klicken Sie auf

"Bearbeiten", nehmen die Anderungen vor und klicken dann auf "OK".

Klicken Sie auf die Registerkarte "DB-Agent", und lberpriifen Sie den Benut-
zernamen und das Kennwort fiir das Backup Agent-Dienstkonto, bzw. dndern Sie
diese Angaben. Dieses Konto muss die Voraussetzungen fiir den Exchange-Server
erfiillen, auf dem Sie die Wiederherstellung durchfihren. Informationen zu diesen
Voraussetzungen finden Sie unter "Voraussetzungen fir Backup Agent-Dienstkonten
fir Sicherungen und Wiederherstellungen auf Dokumentebene".

Klicken Sie auf OK.

Wahlen Sie im Dialogfeld "Job libergeben" die Option "Jetzt ausfiihren" aus, um den
Job sofort zu starten, oder wahlen Sie "Ausflihren am" aus, und geben Sie ein
Datum und eine Uhrzeit fir den Job an.

Geben Sie eine Beschreibung fir den Job ein, und klicken Sie auf "OK".
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Hinweis: Verwenden Sie das Tool Hilfsprogramm zur spezifischen Wie-

derherstellung von Exchange-Objekten, um eine Wiederherstellung auf Doku-

mentebene von Exchange Server 2016 durchzufihren.
Weitere Informationen:

Alternative Wiederherstellungsspeicherorte

Konfigurieren von Wiederherstellungsoptionen auf Dokumentebene
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Kapitel 6: Empfehlungen

Dieser Abschnitt enthdlt Empfehlungen zur Verwendung von Arcserve Backup Agent
flr Microsoft Exchange Server.

Dieser Abschnitt enthalt folgende Themen:

Allgemeine Empfehlungen ... 148
Empfehlungen zur Installation ... .. ... 151
Empfehlungen fiir die Exchange Server-Konfiguration .................................... 155
Empfehlungen flir Sicherungen .. ... 158
Empfehlungen fiir Wiederherstellungen ... . 166
Testen von Sicherungs- und Wiederherstellungsstrategien ................................ 169
Verwenden der Disaster Recovery Option mit dem Agent ... . ...................... 170
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Aligemeine Empfehlungen

Beachten Sie die folgenden Best Practices bei der Verwendung des Agent.

" Technische Ressourcen

® Protokolle in der Ereignisanzeige
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Technische Ressourcen

Auf der Microsoft-Website finden Sie zahlreiche technische Ressourcen fir
Exchange Server, einschliellich Blichern, Software Developement Kits und Hil-
fedateien, die heruntergeladen werden kénnen. Lesen Sie diese Dokumente, ins-
besondere die Disaster Recovery-White Papers fir Microsoft Exchange Server. Je
besser Ihre Exchange Server-Kenntnisse sind, desto besser konnen Sie mit Hilfe
Ilhres Wissens den Datenschutz (iber die Verwendung des Agent optimieren.
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Protokolle in der Ereignisanzeige

Neben der Uberwachung des Aktivititsprotokolls von Arcserve Backup auf Ereig-
nisse, die bei der Verwendung des Agent auftreten kdnnen, sollten Sie auch die Pro-
tokolle der Windows-Ereignisanzeige Giberwachen, besonders das
Anwendungsprotokoll und das Systemprotokoll. Das Anwendungsprotokoll enthalt
interne Exchange Server-Ereignisse, und das Systemprotokoll enthalt Windows-
Ereignisse.
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Empfehlungen zur Installation

Beachten Sie die folgenden Best Practices bei der Installation des Agent.

® Produktempfehlungen

" Verringern der Belastung
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Produktempfehlungen

Arcserve Backup bietet Agent und Optionen, mit deren Hilfe Sie alle Server in lhrer

Exchange-Organisation schiitzen kdnnen. Zu diesen Servern gehoéren lhre Exchange-

Server und Domanen-Controller.

Hinweis: Es ist wichtig, die Domanen-Controller zu schiitzen, da sie Active Direc-

tory-Container mit Informationen zu Benutzern, Postfachern und 6ffentlichen Ord-

nern enthalten.

Verwenden Sie zum maximalen Schutz lhrer Exchange-Server die folgenden Losun-

gen fir alle Exchange-Server:

Arcserve Backup Agent fiir Microsoft Exchange Server: Erméglicht Siche-
rungen und Wiederherstellungen auf Datenbank- und Dokumentebene. Die
Sicherung und Wiederherstellung auf Datenbankebene schiitzt die Datenbank
und Protokolle des Exchange-Servers. Die Sicherung und Wiederherstellung auf
Dokumentebene, die nur Gber diesen Agent zur Verfligung steht, vereinfacht
und beschleunigt viele administrative Aufgaben und bietet héchste Flexibilitat
dank der Moglichkeit zur Wiederherstellung auf allen Ebenen.

Arcserve Backup Client Agent fiir Windows: Schiitzt Dateien und den Sys-
temstatus, einschlieflich des Active Directory. Der Schutz des Active Directory
ist wichtig, da in diesem Verzeichnis Postfach- und Benutzerinformationen
gespeichert werden.

Hinweis:Verwenden Sie Arcserve Backup Client Agent fir Windows nicht nur
auf allen Exchange-Servern, sondern auch zum Schutz aller Domanen-Con-
troller.

Arcserve Backup Disaster Recovery Option: Bei Ausfall des Systems stellt die
Arcserve Backup Disaster Recovery Option den Rechner bis zum Stand der letz-
ten vollstandigen Sicherung wieder her. Installieren Sie die Arcserve Backup
Disaster Recovery Option auf allen Servern, mit denen Sie lhre Exchange-Ser-
ver und Domanen-Controller sichern.

Die folgende Anwendung muss nicht installiert werden, um Exchange Server-Daten

effektiv zu schitzen:

Arcserve Backup Agent fiir gedffnete Dateien: Arcserve Backup Agent fir
geodffnete Dateien ist hilfreich, wenn Sie Dateien schiitzen méchten, die geoff-
net sind oder gerade von aktiven Anwendungen verwendet werden. Arcserve
Backup Agent flr Microsoft Exchange ist ein anwendungsspezifischer Agent,
der zum Schutz von Microsoft Exchange dient. Er ist somit eine vollstandige und
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stabile Losung, die alle Funktionen von Arcserve Backup Agent fiir gedffnete
Dateien umfasst.
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Verringern der Belastung

Wenn lhre Netzwerk-Infrastruktur hochleistungsfahige Remote-Sicherungen unter-
stlitzt, installieren Sie den Sicherungs-Manager auf einem anderen Server als dem
Exchange-Server. Dadurch wird der Exchange-Server entlastet.
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Empfehlungen fiir die Exchange Server-Konfiguration

Beachten Sie die folgenden Best Practices bei der Konfiguration lhres Exchange-Ser-
vers.

" Umlaufprotokollierung

® Speicherplatz fiir Transaktionsprotokolle
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Umlaufprotokollierung

Die Umlaufprotokollierung muss deaktiviert sein, um die Vorteile von Zuwachs- und
Anderungssicherungen nutzen zu kénnen. Wenn die Umlaufprotokollierung nicht
deaktiviert wurde und Sie eine Zuwachs- oder Anderungssicherung iibergeben, kon-
vertiert der Agent die Sicherung automatisch in eine vollstandige Sicherung.

Obwohl durch die Umlaufprotokollierung der verwendete Speicherplatz verringert
wird, kénnen Sie damit nicht alle Anderungen seit lhrer letzten Sicherung wie-
derherstellen, da nur eine geringe Anzahl von Protokolldateien gespeichert wird.
Daher konnen Sie die Vorteile der Verwendung eines auf Transaktionen basie-
renden Systems nicht nutzen und keine vollstandige Wiederherstellung durch-
flihren, wenn es Probleme mit dem System gibt. Wenn Sie Speicherplatz sparen
mochten, fiihren Sie regelmaRig Sicherungen durch, anstatt die Umlauf-
protokollierung zu verwenden, da Sicherungen automatisch Trans-
aktionsprotokolldateien entfernen.

Sie konnen keine einzelnen Datenbanken wiederherstellen, wenn wahrend der
Sicherung oder Wiederherstellung die Umlaufprotokollierung aktiviert ist.
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Speicherplatz fiir Transaktionsprotokolle

Stellen Sie sicher, dass auf lhrem Exchange-Server ausreichend Speicherplatz vor-
handen ist, wenn Sie Transaktionsprotokolle wiederherstellen méchten. Lassen Sie
mindestens doppelt so viel Speicherplatz frei, wie wahrscheinlich fur die Trans-
aktionsprotokolle bendtigt wird. Wenn Sie aulRerdem Sicherungen auf Datenbank-
oder Dokumentebene wiederherstellen moéchten, bendtigen Sie ausreichend Spei-
cherplatz fir die Sicherungen, da die Datenbankdatei bei der Wiederherstellung
groller werden kann.
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Empfehlungen fiir Sicherungen

Beachten Sie die folgenden Empfehlungen bei der Sicherung Ihres Exchange-Ser-
vers.

® Verwenden von Online-Sicherungen

" |ntegritdat von Datentragern

® Strategien fir die Sicherung auf Datenbankebene

® Strategien fir die Sicherung auf Dokumentebene

Leistung der Sicherung und Wiederherstellung auf Dokumentebene
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Verwenden von Online-Sicherungen

Fihren Sie stets Online-Sicherungen durch. Dadurch kénnen Sie Exchange Server-
Datenbanken sichern, ohne sie herunterfahren zu missen und Arbeitszeit zu ver-
lieren. Wenn Sie keine Online-Sicherungen durchfiihren, verlieren Sie nicht nur
wertvolle Arbeitszeit, sondern gehen auch das Risiko ein, teure Fehler zu machen,
da Offline-Sicherungen detailliert und arbeitsintensiv sind. Bei Online-Sicherungen
Ubernimmt der Agent das Dateimanagement fir Sie. Bei Offline-Sicherungen mus-
sen Sie die ganze Arbeit selbst leisten. AuRerdem gibt es bei Offline-Sicherungen
keine Moglichkeit zur Uberpriifung der Priifsumme auf jeder Seite der Datenbank,
so dass Sie weder Fehler erkennen noch die Integritdt der Datenbank priifen kon-
nen.
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Integritat von Datentragern

Verwenden Sie beim Erstellen eines Sicherungsjobs die globale Option "CRC-Wert
berechnen und auf Sicherungsdatentrager speichern". Durchsuchen Sie danach den
Datentrager mit der CRC-Priifung, um die Integritat des Datentragers sicher-
zustellen.
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Strategien fir die Sicherung auf Datenbankebene

Zu lhrer Sicherungsstrategie gehoren viele Faktoren: die GroRe des Zeitfensters fiir
Sicherungen und Wiederherstellungen, die Server- und Speicherhardware, die
Anzahl der verfligbaren Datentrager, die Verweildauer der Datentrager, die Band-
breite des Netzwerks, die Serverbelastung und die GroRe lhrer Datenbanken. Die
fiir Sie geeignete Sicherungsstrategie hangt daher von lhrer Umgebung und lhrer
Hardware ab.

Bei der Bestimmung einer Sicherungsstrategie miissen Sie zundchst ermitteln, wie
viel Zeit in Ihrem Unternehmen jede Woche fir die Sicherung des Exchange-Servers
zur Verflgung steht. Denken Sie dabei daran, dass bei einer Wiederherstellung das
Einspielen der Protokolldateien am zeitaufwandigsten ist. Je nach der Haufigkeit
von vollstandigen Sicherungen kann das Einspielen der Protokolldateien auf groRen
Servern bei einer Wiederherstellung einige Stunden dauern, da jede seit der letzten
Sicherung aufgetretene Transaktion durchsucht werden muss. Weiterhin variiert
die Geschwindigkeit beim Einspielen der Transaktionsprotokolle je nach Art der
Transaktion, die eingespielt werden muss. Testen Sie die Protokolldateien, um eine
genauere Schatzung beziglich der Dauer zu erhalten.

Nachdem Sie die GroRe des Wiederherstellungsfensters bestimmt haben, miissen
Sie die Auswirkungen Ihrer Umgebung und der Ressourcen auf Ihre Siche-
rungsstrategie ermitteln:

® |n einer Umgebung mit unternehmenswichtigen Daten und minimalen Zeit-
fenstern fir die Wiederherstellung sollten Sie vollstandige Sicherungen wah-
rend der Nacht (oder bei geringster Serveraktivitdt) und Zuwachssicherungen in
der Mittagszeit (oder in einem Zeitraum mit geringer Produktion und im glei-
chen Abstand von vollstandigen Sicherungen) durchfiihren.

" Wenn die Datentragernutzung ein entscheidender Faktor Ihrer Siche-
rungsstrategie ist, fiihren Sie entweder taglich vollstandige Sicherungen oder
taglich vollstindige Sicherungen im Wechsel mit Anderungssicherungen durch.

" In einer Umgebung ohne unternehmenswichtige Daten und mit weniger ein-
geschrankten Zeitfenstern sollten Sie mindestens einmal pro Woche eine voll-
standige Sicherung und an den anderen Tagen eine Zuwachs- oder
Anderungssicherung durchfiihren.

In Exchange Server 2010/2013/2016 Database Availability Group (DAG)-Umge-
bungen sollten Sie die Standardsicherungsquelle verwenden, um zu vermeiden,
dass die Leistung von aktiven Datenbanken beeintrachtigt wird. StandardmaRig
wird die Datenbank von dem Replikat gesichert; der Agent sichert nur dann von der
aktiven Datenbank, wenn kein fehlerfreies Replikat verfligbar ist. Wenn in
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Exchange Server 2010/2013/2016-Umgebungen mehr als ein Replikat fiir eine
Datenbank vorhanden ist, basiert die Standardreihenfolge fiir die Replikatauswahl
auf der Aktivierungspraferenz fiir Datenbankkopien. Die erste Kopie wird zuerst ver-
wendet.

Die folgende Tabelle enthalt Beispiele fir einige Sicherungsstrategien mit ihren
jeweiligen Vor- und Nachteilen. Obwohl Sie fiir einen maximalen Schutz taglich voll-
standige Sicherungen und Zuwachssicherungen durchfiihren sollten, kénnen Sie die
Sicherungsstrategie auch an die Bedirfnisse lhres Unternehmens anpassen. Die ein-
zige Voraussetzung ist, dass Sie an Werktagen mindestens taglich Sicherungen
durchfiihren und einmal pro Woche eine vollstandige Sicherung.

Sicherungsstrategie Vorteile Nachteile
Hoher Schutz

Kurzes Wie- Hohe Datentrdgernutzung

Taglich vollstandige Sicherungen

und Zuwachssicherungen*
derherstellungsfenster

Guter Schutz

Taglich vollstandige Sicherungen  [Kurzes Wie- Hohe Datentragernutzung

derherstellungsfenster

Tagliche Sicherung mit mindestens |Guter Schutz
einer vollstandigen Sicherung pro  |Geringe Daten-

Unterschiedliche Wie-

derherstellungsfenster
Woche tragernutzung

*Vollstandige Sicherungen und Zuwachssicherungen sollten 12 Stunden auseinander
liegen.
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Strategien fir die Sicherung auf Dokumentebene

Obwohl es wichtig ist, all diese Faktoren zu berlicksichtigen, sind fir Sicherungen
auf Dokumentebene die zwei wichtigsten Faktoren normalerweise die Bandnutzung
und die fir Sicherungen zur Verfligung stehende Zeit. Die folgenden Empfehlungen
basieren auf diesen beiden Faktoren. Wenn andere Faktoren in lhrer Umgebung
wichtiger sind, passen Sie die Sicherungsstrategie entsprechend an.

Als erste Aufgabe bei der Bestimmung einer Sicherungsstrategie missen Sie ermit-
teln, wie viel Zeit in Ihrem Unternehmen jede Woche fiir die Sicherung des
Exchange-Servers zur Verfigung steht. Fiihren Sie danach eine Sicherung auf Doku-
mentebene lhres Exchange-Servers durch, um festzustellen, wie lange der Siche-
rungsjob dauert. Bestimmen Sie schlieRlich anhand dieser Informationen die
effizienteste Sicherungsmethode fir lhren Exchange-Server innerhalb der ver-
fligbaren Zeit.

Wenn der Sicherungsplan lhres Unternehmens mindestens eine vollstandige Siche-
rung an einem Wochentag zulisst, fithren Sie taglich Anderungssicherungen und
einmal pro Woche eine vollstandige Sicherung durch.

Wenn Sie die vollstandige Sicherung auf die Woche verteilen méchten, sichern Sie
jeden Tag nur eine Postfachdatenbank vollstandig und verwenden dabei ein Rota-
tionsschema. Fiihren Sie fiir alle anderen Postfachdatenbanken Ande-
rungssicherungen durch.
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Abstimmen der Leistung der Sicherung und Wie-
derherstellung auf Dokumentebene

So optimieren Sie die Leistung einer Sicherung und Wiederherstellung auf Doku-
mentebene:

® Erhohen Sie den Wert der Konfigurationseinstellung "Anzahl der Threads", und
verringern Sie den Wert der Konfigurationseinstellung "Thread-Prioritat". Diese
Kombination erhoht die Leistung und minimiert die Serverbelastung.

® Aktivieren Sie Multiplexing, um die Vorteile von Hochleistungsgeraten zu nut-
zen. Da die Zielgerate schneller sind als ein Sicherungs-Stream auf Doku-
mentebene, verringert Multiplexing die Sicherungsdauer, indem die
Sicherungsjobs in mehrere untergeordnete Jobs aufgeteilt werden, die gleich-
zeitig auf demselben Gerat ausgefiihrt werden.

Wenn Sie Multiplexing aktivieren und auch den Wert der Kon-
figurationseinstellung fiir die Anzahl der Threads erhéhen mochten, missen Sie
beachten, dass der Wert fiir die Anzahl der Threads fir jeden Sicherungs-
Stream gilt. Daher entspricht die tatsachliche Anzahl der Threads, die auf
einem System ausgefiihrt werden, der Anzahl der Streams mal der Anzahl der
Threads. Daher ist es optimal, zuerst Multiplexing zu aktivieren und dann die
Anzahl der Threads zu erhéhen. Auf einem Rechner mit vier Prozessoren und
vier Speichergruppen sind insgesamt sechs bis acht Streams empfehlenswert.
Diese Threads sollten jeweils paarweise fir jede Speichergruppe konfiguriert
werden, so dass vier Multiplexing-Streams entstehen. Da es sich bei Spei-
chergruppen um unabhangige Ressourcen handelt, ist es ratsam, Streams mit
dem Multiplexing zu erhohen, statt die Anzahl der Threads zu erhéhen und
dann nacheinander jeweils eine Speichergruppe zu sichern.

® Aktivieren Sie die Konfigurationsoption "Messaging Single Instance Storage Voll-
standig". Mit dieser Option wird geprft, ob Anhdange und Nachrichten bereits
gesichert wurden. Es wird nur eine Kopie gesichert, wodurch ein Anhang bzw.
eine Nachricht nicht mehr bei jedem Verweis darauf gesichert werden muss.
Dies kann die GrofR3e der Sicherungen erheblich reduzieren.

® Wenn Sie einen kurzen Sicherungsjob erstellen oder keine Schatzung der Job-
dauer benétigen, aktivieren Sie die globale Option "Dateischatzung deak-
tivieren", um Zeit zu sparen.

® \erwenden Sie Zuwachs- und Anderungssicherungen, damit nur die Daten gesi-
chert werden, die seit der letzten vollstandigen Sicherung oder Zuwachs-
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sicherung gedndert wurden. Dies spart Zeit, da nur gednderte Daten und nicht
alle Daten gesichert werden.

Verwenden Sie Sicherungsfilter. Dadurch kénnen Sie unerwiinschte und grof3e
Datenmengen von lhren Sicherungsjobs ausschlieRen.

Wenn die Datentragernutzung ein entscheidender Faktor lhrer Siche-
rungsstrategie ist, fiihren Sie entweder taglich vollstandige Sicherungen oder
taglich vollstindige Sicherungen im Wechsel mit Anderungssicherungen durch.

In einer Umgebung ohne unternehmenswichtige Daten und mit weniger ein-
geschrankten Ablaufplanen fiir Wiederherstellungen sollten Sie mindestens ein-
mal pro Woche eine vollstandige Sicherung und an den anderen Tagen eine
Zuwachs- oder Anderungssicherung durchfiihren.
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Empfehlungen fiir Wiederherstellungen

Beachten Sie die folgenden Best Practices bei der Wiederherstellung eines
Exchange-Servers.

" Allgemeine Wiederherstellungsstrategien

® Strategien fur die Wiederherstellung auf Dokumentebene
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Allgemeine Wiederherstellungsstrategien

Fihren Sie mindestens einmal im Monat eine Testwiederherstellung auf einen
Sicherungsserver durch, und vergewissern Sie sich, dass die wiederhergestellte
Datenbank einwandfrei funktioniert.
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Strategien fiir die Wiederherstellung auf Doku-
mentebene

Wenn Sie die Wiederherstellung an einem urspriinglichen Speicherort durchfiihren,
an dem Daten vorhanden sind, wahlen Sie zur Konfliktlésung die Option Nur iiber-
schreiben wenn gedndert. Wenn Sie die Wiederherstellung an einem urspriing-
lichen Speicherort in einem leeren Ordner oder an einem alternativen Speicherort
durchfiihren, wahlen Sie zur Konfliktlésung die Option Als Kopie wiederherstellen.
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Testen von Sicherungs- und Wie-
derherstellungsstrategien

Nach der Entwicklung von Sicherungs- und Wiederherstellungsstrategien muissen
Sie diese testen, um sicherzustellen, dass sie zufrieden stellend funktionieren. Sie
kénnen Sicherungstests auf einem Produktionssystem durchfiihren. Wie-
derherstellungstests sollten jedoch auf einem Testsystem erfolgen, das dem Pro-
duktionssystem so dhnlich wie moglich ist, bevor Sie Ihre Sicherungs- und
Wiederherstellungsstrategien auf das Produktionssystem anwenden.

Sie sollten mindestens einmal im Monat eine Testwiederherstellung auf einem
Sicherungsserver durchfihren und sich vergewissern, dass die wiederhergestellte
Datenbank einwandfrei funktioniert. Auf diese Weise kdnnen Sie lhre Sicherungs-
und Wiederherstellungsstrategien testen und ermitteln, ob das System sorgfaltig
gesichert wird, und sich auf einen moglichen Systemausfall vorbereiten.

Informationen zum Durchfiihren von Testwiederherstellungen auf Exchange Server
2010/2013/2016/2019-Systemen finden Sie unter Datenwiederherstellung auf
Datenbankebene.

Hinweis: Exchange Server 2010/2013/2016/2019 verfugt Giber eine Wie-
derherstellungsdatenbank, die zum Testen von Wiederherstellungen verwendet wer-
den kann. Sie sollten dennoch die Wiederherstellung lhres gesamten Exchange-
Servers auf einem Testserver (ben.
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Verwenden der Disaster Recovery Option mit dem
Agent

Die Planung der Sicherungsmethode ist entscheidend fiir den Schutz lhrer Exchange
Server 2010/2013/2016/2019-Systeme vor Fehlern sowie fiir eine schnelle Wie-
derherstellung Ihres Servers bei Systemausfallen.

Das folgende Verfahren setzt voraus, dass Sie einen Windows-Server mit
2010/2013/2016/2019 verwenden und einige Exchange Server-Datenbanken aus-
flhren. Ein Systemausfall tritt auf, und der gesamte Server muss rekonstruiert wer-
den.

Wichtig! Bevor Sie Disaster Recovery ausfiihren, stellen Sie sicher, dass Sie Uiber
die jlingste vollstandige Sicherung des Exchange-Postfachservers und die jlingsten
vollstandigen Sicherungen auf Datenbankebene fiir alle Postfachdatenbanken und
offentlichen Datenbanken verfligen.

. Wenn der Active Directory-Server zerstort wurde, flihren Sie Disaster Recovery
zunachst vom AD-Server aus. Weitere Informationen finden Sie im Arcserve
Backup-Disaster Recovery Option — Benutzerhandbuch.

. Flhren Sie Disaster Recovery des Exchange-Servers aus.

. Flhren Sicherungen aller Postfachdatenbanken und 6ffentlichen Datenbanken auf
Datenbankebene aus. Weitere Informationen finden Sie im Abschnitt Durchfiihren
von Sicherungen und Wiederherstellungen auf Datenbankebene.

Hinweis: Wenn Sie Exchange-Server in Cluster-Umgebungen ausfiihren, nehmen
Sie Wiederherstellungen von Postfachdatenbanken und offentlichen Datenbanken
auf Datenbankebene gemaR der jeweiligen Konfiguration vor.

Moglicherweise bekommen Sie die folgende Fehlermeldung:

AE9650 Der Volumeschatten-Dienstanbieter meldete einen unzuldssigen Status flr
den Vorgang.

Fihren Sie in diesem Fall mithilfe des Arcserve Backup-Disaster Recovery-Assis-
tenten folgende Schritte durch:

. Fuhren Sie eine Disaster Recovery aus, um den Exchange 2010/2013/2016/2019-
Server wiederherzustellen.

. Verwenden Sie denArcserve Backup Agent flir Microsoft Exchange, um alle Daten-
bankdaten aus dem Postfach an einem alternativen Speicherort wiederherzustellen.
Stellen Sie sicher, dass die Option "Nach Wiederherstellung ausfiihren" deaktiviert
ist.
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Melden Sie sich beim Exchange Server an, und beenden Sie den Infor-
mationsspeicherdienst. Dazu muss die Postfachrolle installiert sein.

Navigieren Sie zum Ordner "Postfachdatenbank" und I6schen Sie die *.chk-, *.log-
und *.edb-Dateien. Wenn Ihr Exchange Server mehr als eine Speichergruppe hat,
wiederholen Sie diesen Loschvorgang fiir alle Speichergruppen.

Kopieren Sie die *.chk-, *.log- und *.edb-Dateien, die am urspriinglichen Spei-
cherort wiederhergestellt wurden, auf den alternativen Speicherort, der in Schritt 2
verwendet wurde.

. Starten Sie den IS-Dienst neu.
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Kapitel 7: Fehlerbehebung

Dieser Abschnitt enthdlt Informationen zur Fehlerbehebung, mit deren Hilfe Sie Pro-
bleme erkennen und l6sen kénnen, die bei der Verwendung von Arcserve Backup
Agent flir Microsoft Exchange Server auftreten kénnen. Damit Sie die erfor-
derlichen Informationen schnell finden, enthalt dieser Anhang einige Feh-
lermeldungen und mogliche Ursachen und Losungen zu diesen Meldungen.

Dieser Abschnitt enthédlt folgende Themen:

AKGVItAtSProtOKOIL -l 174
Ich weil} nicht, wie viel Speicherplatz mit vollstindiger Single Instance Storage

gespart WIrd ... 175
Ich weil} nicht, ob eine Sicherung auf Datenbankebene ausgefiihrt werden muss ..... 176
Ich weil3 nicht, ob gleichzeitig Sicherungen auf Datenbankebene und auf Doku-
mentebene mOglich SINA ... 177
Ich weil} nicht, welchen Zweck das Laufwerk "M" hat ... ... ......................... 178
Postfiacher lassen sich nicht unter der Dokumentebene durchsuchen .................... 179
Ich kann keine E-Mails beantworten, die aus einem wiederhergestellten Postfach
OCSANAt WU O, e 180
Exchange Server-Fehler ... L 181
Informationen zum Technischen Support . ... .. . 186

Sicherung auf Dokumentebene oder das Suchen nach Exchange Server 2013 funk-
tiontert nicht, wenn CAS-Servername unerreichbar 1St ... ... .. .o oooiooei. 188
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Aktivitatsprotokoll

Viele der vorgeschlagenen Aktionen zur Fehlerbehebung enthalten die Anweisung,
das Arcserve Backup-Aktivitatsprotokoll zu tiberprifen. Das Aktivitatsprotokoll ent-
halt umfassende Informationen zu den Vorgangen, die von Arcserve Backup aus-
gefiihrt werden. Hier kénnen Sie eine Uberwachungsliste aller Arcserve Backup-
Aktivitaten fir jeden ausgefiihrten Job anzeigen. Sie konnen dieses Protokoll jeder-
zeit durchsuchen, um festzustellen, ob Fehler aufgetreten sind. Das Protokoll kann
Uber den Jobstatus-Manager eingesehen werden. Weitere Informationen zum Ver-
wenden des Aktivitdtsprotokolls finden Sie im Administrationshandbuch.
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Ich weiB nicht, wie viel Speicherplatz mit vollstandiger Single Instance Storage gespart wird

Ich weil3 nicht, wie viel Speicherplatz mit voll-
standiger Single Instance Storage gespart wird

Giiltig auf allen Exchange Server-Systemen.
Problem

Nach dem Sichern von Daten mit Single Instance Storage lasst sich nicht feststellen,
wie viel Speicherplatz gespart wird.

Lésung

Wenn Sie den Sicherungsjob lbergeben haben, kdnnen Sie zum Jobstatus-Manager
wechseln und auf den aktiven Job doppelklicken, um die Jobeigenschaften in Echt-
zeit anzuzeigen. Wenn Sie die Option Messaging Single Instance Storage — Voll-
standig aktiviert haben, stellen alle gréRenbezogenen Felder die GroRe vor der SIS-
Optimierung dar. Die tatsdchliche GrofRe der Sicherung nach der Single Instance Sto-
rage-Optimierung wird im Aktivitdtsprotokoll gedffnet und mit "(xx) geschriebene
MB auf Datentrager" bezeichnet.
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Ich weil} nicht, ob eine Sicherung auf Daten-
bankebene ausgefiihrt werden muss

Giiltig auf allen Exchange Server-Systemen.
Problem

Ich weiB nicht, ob bei der Ausfiihrung von Sicherungen auf Dokumentebene Siche-
rungen auf Datenbankebene erforderlich sind.

Lésung

Bevor Sie Sicherungen auf Dokumentebene ausfiihren, sollten Sie Sicherungen auf
Datenbankebene vornehmen. Bei der Sicherung auf Datenbankebene handelt es
sich um die grundlegende Sicherung Ihres Exchange-Servers, die Sie immer ver-
wenden sollten, unabhangig davon, ob Sie einen der feiner strukturierten Siche-
rungstypen verwenden. Sie konnen Sicherungen auf Datenbankebene verwenden,
um Exchange Server im Falle eines Systemabsturzes, eines Datenbankfehlers oder
einer Zuriickgewinnung nach einem Systemausfall wiederherzustellen.
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Ich weil nicht, ob gleichzeitig Sicherungen auf Daten-
bankebene und auf Dokumentebene maoglich sind

Giiltig auf allen Exchange Server-Systemen.
Problem

Ich weiB nicht, ob gleichzeitig Sicherungen auf Datenbankebene und auf Doku-
mentebene moglich sind.

Lésung

Sie kénnen gleichzeitig eine Sicherung auf Datenbankebene und eine Sicherung auf
Dokumentebene ausfiihren. Sie konnen auch mehrere Sicherungen auf Doku-
mentebene gleichzeitig durchfiihren. Auf Datenbankebene kénnen Sie ebenfalls
mehrere Sicherungen gleichzeitig durchfihren, indem Sie fiir jede Post-
fachdatenbank hochstens einen Job ausfiihren.
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Ich weiB3 nicht, welchen Zweck das Laufwerk "M" hat

Giiltig auf allen Exchange Server-Systemen.
Problem

Ich weiB nicht, welchen Zweck das Laufwerk "M" hat und ob es gesichert werden
muss.

Lésung

Das Laufwerk "M" (ExIFS) ist ein virtuelles Laufwerk, auf dem Postfacher und 6ffent-
liche Ordner angezeigt werden. Es handelt sich dabei lediglich um eine Ansicht des
Exchange-Servers, nicht um ein physisches Laufwerk, deshalb miissen Sie es nicht
sichern. Bei Sicherungen mit dem Client Agent fiir Windows wird es aus diesem
Grund Ubersprungen.
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Postfdcher lassen sich nicht unter der Dokumentebene durchsuchen

Postfacher lassen sich nicht unter der Doku-
mentebene durchsuchen

Problem

Es ist nicht moglich, Postfacher unter der Dokumentebene zu durchsuchen.
Gilt fur Exchange Server 2010-Systeme unter Windows Server 2008 R2
Losung

Gehen Sie folgendermafen vor:

Melden Sie sich beim Exchange Server 2010-Server an.

Installieren Sie das neueste MAPI-Paket.

Offnen Sie die Windows-Registrierung.

Suchen Sie den folgenden Schliissel: HKEY_LOCAL_MACHINE/Soft-
ware/Wow6432Node/Microsoft/Windows Messaging Subsystem

Fligen Sie die folgenden Werte hinzu:
Zeichenfolgenwert: ProfileDirectory

Wertdaten: Pfad zu einem normalen Verzeichnis, das auf dem Dateisystem vor-
handen ist, z. B. "C:\Temporary"

Starten Sie den Exchange Server 2010-Server neu.
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Ich kann keine E-Mails beantworten, die aus einem
wiederhergestellten Postfach gesandt wurden.

Giiltig auf Microsoft Exchange Server 2010
Problem

E-Mails, die aus einem wiederhergestellten Postfach gesandt wurden, kénnen nicht
beantwortet werden.

Wenn ein Postfach vom Exchange Server entfernt und mithilfe der Doku-
mentebenen-Agent-Optionen "Postfacher erstellen, wenn die angegebenen Post-
facher nicht vorhanden sind." und "Benutzer erstellen, falls nicht vorhanden"
wiederhergestellt wurde, konnen E-Mails, die vom wiederhergestellten Benutzer
gesandt wurden, nicht beantwortet werden.

Losung:

Erstellen Sie neue E-Mails, anstatt alte zu beantworten.
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Exchange Server-Fehler

Weitere Informationen zu allen Exchange Server-Fehlern finden Sie im Ereig-
nisprotokoll des Exchange-Servers oder auf der Website von Microsoft.
Dieser Abschnitt enthalt folgende Themen:

Exchange Agent wird beim Durchsuchen des Servers nicht angezeigt

Erstellen von Benutzerkonten, Erstellen von Postfachern oder Fertigstellen von Post-

fachern ist nicht moglich

Auf Systemen mit Windows Server 2008 treten VSS-Fehler auf

Arcserve Backup erstellt beim Wiederherstellen von Daten doppelte Nachrichten
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Exchange Agent wird beim Durchsuchen des Servers
nicht angezeigt

Giiltig fiir das Exchange Server 2010-System.
Problem

Beim Durchsuchen des Exchange Server-Systems wird der Exchange Agent weder

im Fenster "Sicherungs-Manager" noch im Fenster "Wiederherstellungs-Manager"
angezeigt.
Losung

Der Agent-Dienst wird nicht ausgefiihrt. Starten Sie den Universal Agent-Dienst.
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Erstellen von Benutzerkonten, Erstellen von Post-
fachern oder Fertigstellen von Postfachern ist nicht
moglich

Giiltig fiir das Exchange Server 2010-System.
Problem

Beim Durchfiihren einer Wiederherstellung auf Dokumentebene mit der Erstellung
eines neuen Benutzers und Postfachs fiihrt der Agent folgende Aktionen aus:

® Erstellen eines Benutzers mit minimalen Rechten im Active Directory-Container
fir Benutzer

" Erstellen eines Postfachs fiir den Benutzer

® Senden einer Anforderung an den Empfangeraktualisierungsdienst (RUS) und
eine Nachricht an das Postfach, um es fertig zu stellen

Sind alle drei Schritte erfolgreich, kénnen Sie das Postfach im Exchange System-
Manager anzeigen. Schlagt einer dieser Schritte fehl, wird das Postfach nicht wie-
derhergestellt.

Losung

Diese Schritte konnen aus mehreren Griinden fehlschlagen. Alle Ursachen und die
zur Behebung des Fehlers vorgeschlagenen Aktionen werden im Folgenden beschrie-
ben.

® Das Benutzerkonto konnte nicht erstellt werden, da das Backup Agent-Dienst-
konto nicht Uber ausreichende Rechte zum Erstellen eines neuen Kontos ver-
fugt.

Stellen Sie sicher, dass Ihr Backup Agent-Dienstkonto Uber ausreichend Rechte
verflgt. Informationen zu diesen Voraussetzungen finden Sie unter "Voraus-
setzungen fir Backup Agent-Dienstkonten fiir Sicherungen und Wie-
derherstellungen auf Dokumentebene". Stellen Sie weiterhin sicher, dass das
Backup Agent-Dienstkonto Mitglied einer Gruppe ist, die Rechte fiir den Active
Directory-Container fir Benutzer hat. Die Gruppe der Konto-Operatoren ver-
fligt beispielsweise standardmafig Uber diese Rechte.

® Das Benutzerkonto oder Postfach konnte nicht erstellt werden, da keine Ver-
bindung zum globalen Katalogserver hergestellt werden konnte oder ein Win-
dows-Anwendungs- oder Systemfehler aufgetreten ist.
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Prifen Sie das Anwendungs- und Systemprotokoll der Ereignisanzeige auf aktu-
elle Fehler. Priifen Sie auch die Agent-Protokolle DBAEXCUUSERSUMMARY.LOG
und WINUSERUPD.LOG.

® Das Postfach konnte nicht erstellt werden, da ein deaktiviertes Postfach mit
demselben Namen bereits vorhanden ist.

Prifen Sie den Exchange System-Manager, um festzustellen, ob ein deak-
tiviertes Postfach mit demselben Namen vorhanden ist. Wenn Sie vor kurzem
ein Benutzerkonto geléscht haben, das mit dem wiederherzustellenden Post-
fach verknupft war, entfernen Sie das Postfach mit der Funktion "Cleanup-
Agent ausfiihren im" Exchange System-Manager.

® Das Postfach konnte nicht fertig gestellt werden, da der Emp-
fangeraktualisierungsdienst das Postfach nicht aktualisieren konnte.

Stellen Sie sicher, dass der Empfangeraktualisierungsdienst Postfacher fertig
stellen kann, wenn ein Update aufgerufen wird. Sie missen den Emp-
fangeraktualisierungsdienst eventuell neu erstellen, wenn er nicht ord-
nungsgemal funktioniert. Weitere Informationen zum
Empfangeraktualisierungsdienst finden Sie in der Microsoft-Dokumentation.

® Das Postfach konnte auf Grund von Active Directory-Replikationsverzégerungen
oder Verzogerungen des Exchange Server-Zwischenspeichers nicht fertig
gestellt werden. Dieser Fehler kann auch auftreten, wenn Benutzer oder Post-
fach erfolgreich erstellt wurden.

In Umgebungen mit mehreren Domanen-Controllern oder in groflen Exchange-
Organisationen kann es zu Verzogerungen kommen, bevor Sie das Postfach ver-
wenden konnen. Kann das Postfach nicht fertig gestellt werden, prifen Sie, ob
das Konto im globalen Adressbuch angezeigt wird. Wird es dort angezeigt,
packen Sie das fehlerhafte Postfach mit ausgewahlter Benutzer- oder Post-
facherstellung neu, und fihren Sie den Job aus, wenn das Postfach im Exchange
System-Manager angezeigt wird.
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Arcserve Backup erstellt beim Wiederherstellen von
Daten doppelte Nachrichten

Giiltig auf allen Exchange Server-Systemen.

Problem

Arcserve Backup dupliziert Nachrichten, wenn Sie ein Dokument mit der Option
zum Uberschreiben der Konfliktlésung wiederherstellen.

Lésung

Hierbei handelt es sich um ein erwartetes Verhalten. Beim Wiederherstellen einer
Nachricht wird eine neue Nachrichten-ID erstellt und der Nachricht zugewiesen.
Wenn Sie also mehrere Wiederherstellungen aus einer Sicherung durchfiihren, wer-
den Nachrichten doppelt angezeigt.
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Informationen zum Technischen Support

Wenn Sie zu Exchange Server 2010, 2013, 2016 2019 die Hilfe des Arcserve-Support
bendtigen, sammeln Sie mithilfe der folgenden Registrierungsschliissel die Infor-
mationen, die fiir den Support zur Lésung Ihres Problems erforderlich sind:

Sicherung und Wiederherstellung auf Datenbankebene

HKEY_LOCAL_MACHINE\SOFTWARE \ComputerAssociates\CA ARCserve Backup\
ExchangeDBAgent\Parameters

Wertname: Debug

Werttyp: REG_DWORD

Wertdaten: O(aus), 1(Standard), 5(ausflhrlich)

Ergebnisse: dbaexdb*.log & dbaexdb*.trc, im Exchange Agent-Protokollverzeichnis
(DBLOG)

Wenn die Verfolgungsdateien zu grol} oder zu zahlreich werden, kénnen Sie die
GroRe und die Anzahl der Dateien mithilfe der folgenden Registrierungswerte ver-
ringern:

Wertname: MaxLogSize

Werttyp: REG_DWORD

Wertdaten: Grole jeder Verfolgungsdateiin MB

Ergebnis: Sobald die GroR3e erreicht ist, wird eine neue Verfolgungsdatei erstellt.
Wertname: MaxLogCount

Werttyp: REG_DWORD

Wertdaten: Anzahl von Protokolldateien

Ergebnisse: Wenn der Wert fur die maximale Anzahl von Protokolldateien erreicht ist,
wird die alteste Protokolldatei geléscht und eine neue Protokolldatei angelegt.

Hinweis: Mit dem Hilfsprogramm zur Exchange Agent-Konfiguration konnen Sie die
oben genannten Registrierungswerte andern. Sie missen den Universal Agent-
Dienst nicht neu starten.

Sicherung und Wiederherstellung auf Dokumentebene
Fir Exchange 2010 lautet der Registrierungspfad wie folgt:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\ComputerAssociates\CA
ARCserve Backup\ExchangeDocumentAgent\Parameters

Wertname: Debug

Werttyp: REG_DWORD

Wertdaten: 0(aus), 1(Standard), 5(ausfihrlich)

Ergebnisse: Expaadp*.log & expaadp*.trc, im Exchange Agent-Protokollverzeichnis
(LOG)
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Hinweis: Mit dem Hilfsprogramm zur Exchange Agent-Konfiguration kdnnen Sie die
Debug-Ebene dndern. Sie missen den Universal Agent-Dienst nicht neu starten.

Wenn die Verfolgungsdateien zu gro werden, kénnen Sie die GrolRe durch Erstel-
len und Konfigurieren der folgenden Registrierungswerte verringern:

Wertname: MaxLogSize

Werttyp: REG_DWORD

Wertdaten: Grole jeder Verfolgungsdatei in MB

Ergebnis: Sobald die GroR3e erreicht ist, wird eine neue Verfolgungsdatei erstellt.
Wertname: DeleteLogFile

Werttyp: REG_DWORD

Wertdaten: 0, 1

Ergebnisse: 0: Wenn eine neue Verfolgungsdatei erstellt wird, wird die vorherige Ver-
folgungsdatei NICHT gel6scht. 1: Wenn eine neue Verfolgungsdatei erstellt wird, wird
die vorherige Verfolgungsdatei geléscht.
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Sicherung auf Dokumentebene oder das Suchen nach Exchange Server 2013 funktioniert

Sicherung auf Dokumentebene oder das Suchen nach
Exchange Server 2013 funktioniert nicht, wenn CAS-
Servername unerreichbar ist

Giltig fiir Windows-Plattformen
Problem

Die Sicherung auf Dokumentebene oder das Suchen nach Exchange Server 2013
funktioniert moglicherweise nicht, wenn der CAS-Servername, der von der Outlook-
AutoErmittlung zuriickgegeben wird, unerreichbar wird oder nicht richtig funk-
tioniert.

Losung:

Um dieses Problem zu beheben, miissen Sie einen funktionierenden CAS-Ser-
vernamen im Konfigurationsabschnitt der Autodiscover.ini-Datei angeben.
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Kapitel 8: Einrichten eines Backup Agent-Dienst-
kontos

Wenn Sie Arcserve Backup Agent fir Microsoft Exchange installiert haben, miissen
Sie ein Backup Agent-Dienstkonto auf lhrem Exchange-Server einrichten. Das
Backup Agent-Dienstkonto ermachtigt den Agent zur Kommunikation mit dem
Exchange-Server.

Dieser Abschnitt enthdlt folgende Themen:

Einrichten des Backup Agent-Dienstkontos ... oo 190
Einrichten des Backup Agent-Dienstkontos . ... ..o 194
Gruppen INr e eI « 200
Zuweisen von Rollen ... . . ... 205
Weitere KonfigurationShinWeise ... ... o oo 207
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Einrichten des Backup Agent-Dienstkontos

Um das Backup Agent-Dienstkonto einzurichten, missen Sie zundchst folgende Auf-
gaben durchfihren:

. Voraussetzungen fir das Backup Agent-Dienstkonto bestimmen

Hinweis: Weitere Informationen erhalten Sie unter Ubersicht tiber die Voraus-

setzungen fir das Backup Agent-Dienstkonto.

. Aufgaben bestimmen

Hinweis: Weitere Informationen finden Sie unter Voraussetzungen fir die Aufgabe.

. Umgebung bestimmen

Hinweis: Weitere Informationen finden Sie im Abschnitt Hinweise zur Imple-
mentierung.

. Einrichten des Backup Agent-Dienstkontos.
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Ubersicht liber die Voraussetzungen fiir das Backup
Agent-Dienstkonto

Die Voraussetzungen fir IThr Backup Agent-Dienstkonto hangen von der Art der von
Ihnen verwendeten Sicherung und Wiederherstellung ab (Sicherung und Wie-
derherstellung auf Datenbankebene, auf Dokumentebene oder auf beiden Ebenen).
Weitere Informationen zu den Voraussetzungen fir ein Backup Agent-Dienstkonto
finden Sie in den Kapiteln "Durchfiihren von Sicherungen und Wiederherstellungen
auf Datenbankebene" oder "Durchfihren von Sicherungen und Wie-
derherstellungen auf Dokumentebene".

Hinweis: Wenn Sie vorhaben, mehrere Sicherungs- und Wiederherstellungstypen zu
verwenden (zum Beispiel sowohl auf Datenbankebene als auch auf Doku-
mentebene), muss lhr Backup Agent-Dienstkonto die Voraussetzungen fir alle
Typen erfillen. Die Voraussetzungen fiir die Sicherung und Wiederherstellung auf
Dokumentebene enthalten alle Voraussetzungen fiir die Sicherung und Wie-
derherstellung auf Datenbankebene.
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Voraussetzungen fiir die Aufgabe

Nachdem Sie sich beziiglich der Voraussetzungen fiir Ihr Backup Agent-Dienstkonto
entschieden haben, mussen Sie Ihre Aufgaben bestimmen.

Je nach lhren Voraussetzungen miissen Sie eine oder mehrere der folgenden Auf-
gaben durchfihren:

" Erstellen eines Benutzerkontos
® ejn Postfach erstellen
® Erstellen von Gruppen

" Rollen zuweisen
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Hinweise zur Implementierung

Jede Aufgabe, die Sie ausfliihren mussen, um lhr Backup Agent-Dienstkonto manuell
einzurichten, hangt von einem oder mehreren der folgenden Faktoren ab:

® Verwendung von Exchange Server 2010/2013/2016/2019
" Der von lhnen verwendeten Windows-Version:

Windows Server 2008

Windows Server 2008 R2

Windows Server 2012

Windows Server 2012 R2

— Windows Server 2016
" Dem von lhnen verwendeten Servertyp:
— Domanen-Controller

- Mitgliedsserver
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Einrichten des Backup Agent-Dienstkontos

Backup Agent-Dienstkonto einrichten
Benutzerkonten einrichten

Postfacher einrichten

Gruppen einrichten

Rollen einrichten

Wichtig! Jede Aufgabe enthalt verschiedene Verfahren in Abhangigkeit von der
Umgebung. Wahlen Sie die Aufgaben und Umgebungen aus, die Ihren Bedirfnissen
entsprechen, und verwenden Sie die entsprechenden Verfahren zum manuellen Ein-
richten lhres Backup Agent-Dienstkontos.

Hinweis: Weitere Konfigurationshinweise finden Sie unter "Weitere Kon-
figurationshinweise".

Weitere Informationen:

Erstellen von Domanenbenutzern unter Windows Server 2008

Gruppen einrichten
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Erstellen von Domdnenbenutzern unter
Windows Server 2008

Wenn Sie bereits ein Doméanenkonto besitzen, missen Sie keinen Benutzer erstel-
len. In diesem Fall kénnen Sie das Domanenkonto als Backup Agent-Dienstkonto ver-
wenden. Verwenden Sie einfach |hr Doméanenkonto zum Einrichten eines Postfachs,
zum Hinzufiigen von Gruppen und Rechten und zum Zuweisen von Rollen.

So erstellen Sie ein Backup Agent-Dienstkonto:

. Wahlen Sie auf lhrem Domanen-Controller im Startmenu die Optionen "Pro-
gramme", "Verwaltung" und anschlieBend "Active Directory-Benutzer und -Com-
puter" aus.

Das Fenster "Active Directory-Benutzer und -Computer" wird geoffnet.

Blenden Sie im Active Directory-Dialogfeld die Baumstruktur "Active Directory-
Benutzer und -Computer" ein, und klicken Sie auf "Benutzer".

. Wahlen Sie im Meni "Aktion" die Optionen "Neu", "Benutzer".

. Wenn das Dialogfeld "Neues Objekt - Benutzer" geoffnet wird, geben Sie den Vor-
und Nachnamen sowie den vollstindigen Namen des Benutzers ein. Geben Sie auch
Initialen ein. Geben Sie einen Benutzeranmeldenamen ein, und klicken Sie dann auf
"Weiter".

New Object - User Ed |

ﬁ Create i e2k3d.comdzers

Eirst narne: Iu:ll:uagent |ritials: I

Laszt name: I

Full narne: Idbagent

Uzer logon name:
Idl:uagent I BeskE.com j

Uzer logon name [prefindows 2000];
|E2K3H I-:Il:uagent

< Back I Mewt » I Cancel
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5. Geben Sie ein Kennwort ein, bestatigen Sie das Kennwort, aktivieren Sie die Option
"Kennwort lauft nie ab", und klicken Sie auf "Weiter".

Mew Object - User E |
ﬁ Create in:  e2k3d.com/Uzers
Pazzwaord: qu -
LConfirm paszword: Iu" -

[T User must change passward at nest logon
[~ User cannot change pazsword

¥ Paszword never expires

[T Account is dizabled

< Back I Ment » I Cancel

6. Klicken Sie auf Fertig stellen.
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Erstellen von Domanenbenutzern mit einem Postfach
fur Exchange Server 2010

Befolgen Sie diese Schritte:

. Wahlen Sie auf lhrem Exchange-Serversystem im Windows-Startmenu die Optionen
"Programme > Microsoft Exchange Server > Exchange-Verwaltungskonsole".

Die Exchange-Verwaltungskonsole wird gedffnet.

Erweitern Sie das Objekt "Empfangerkonfiguration", wahlen Sie das Objekt "Post-
fach" aus, und driicken Sie die rechte Maustaste.

Wahlen Sie im Kontextmeni die Option "Neues Postfach" aus.
Das Dialogfeld "Neues Postfach — Einfiihrung" wird gedffnet.

. Wahlen Sie im Abschnitt "Postfachtyp wahlen" die Option "Benutzerpostfach",
und klicken Sie auf "Weiter".

Das Dialogfeld "Neues Postfach — Benutzertyp" wird geoffnet.

. Wahlen Sie im Abschnitt "Neuer Benutzer" die Option "Neuer Benutzer", und kli-
cken Sie auf "Weiter".

Das Dialogfeld "Neues Postfach — Benutzerinformationen" wird gedffnet.

Flllen Sie die folgenden Felder aus:

il z
!l New Mailbox
1 Intraduction User Information
1 User Tupe Enter the user hame and account infarmation
3 User Information DOrganizational unit:
J Mailbox Settings |E1 2Daom.com/Users Browse. |
J New Mailbox Eirst name: Initials: Last name:
- Cornpletion Iexchagent I I
Marme:
Iexchagent
Uszer logon name [User Principal Mame]
| Iexchagent I e 2dom. com LI
Uszer logon name [pre-wWindows 2000):
Iexchagent
| Pazzword: LCanfirm passwaord:
[Feveenes [reveeees
[ User must change password at nest logon
Help | Cancel |
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Geben Sie im Feld "Vorname" den Namen fir Ihr Backup Agent-Dienstkonto und
dann den Anmeldenamen und das Kennwort des Benutzers ein, und klicken Sie auf
"Weiter".

Das Dialogfeld "Neues Postfach — Postfacheinstellungen" wird gedffnet.

6. Fullen Sie die folgenden Felder aus:

1
- 'l New Mailbox
I Introduction Mailbox Settings
1 User Type Enter the alias for the mailbox user, and then select the mailbox location and policy settings.
3 User Infarmation Aliag:
[ Mailbox 5 etings [exchagent
4 Mew Mailbox e
| Campletion |E12-3 ;I
Storage group:
IFlrsl Storage Group LI
b ailbox database:
IMaiIhnx Dratabase LI
[ Managed folder mailbox policy:
| | Erowse... |
[~ Exchange &ctiveSync mailbox policy:
I Erowse... |
©3 Meszaging Records Management iz a premium feature and requires an enterprise
client access license to enable on a mailbox.
Help | < Back : Cancel |

Wahlen Sie eine Speichergruppe und eine Datenbank fiir das Postfach aus, und kli-
cken Sie auf "Weiter".

Das Dialogfeld "Neues Postfach — Konfigurationsiibersicht" wird getffnet.

7. Uberprifen Sie die Angaben der Konfigurationsiibersicht, und klicken Sie auf die
Schaltflache "Zuriick", wenn Sie Anderungen vornehmen miissen.

8. Zum AbschlielRen der Konfiguration klicken Sie auf "Neu" und dann auf "Fertig stel-

len".

Sie haben erfolgreich einen Domanenbenutzer mit einem Postfach auf einem
Exchange Server 2010-System erstellt.

Hinweis: Wenn Sie das Backup Agent-Dienstkonto und das Postfach erstellt haben,
mussen Sie sich bei diesem Konto anmelden, indem Sie Outlook verwenden oder
eine E-Mail an das Konto senden, um zu Uberpriifen, dass das Postfach ord-
nungsgemaR funktioniert.
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Erstellen von Domanenbenutzern mit einem Postfach
fur Exchange Server 2013, 2016, und 2019

Befolgen Sie diese Schritte:

1. Offnen Sie das Exchange-Administrationscenter tiber das Windows-Start-

menu.
(- 4 hitps:/localbost/ecp/ TExch J2 = @ Certificat-. & || s muilboxes - Microsoft Exch_. -
) Enterprise  Office 365 3 User Mailbox - Internet Explorer (= [= ]
Exchange admin center e i il
recipients mailboxes i |
_tﬂﬂi."!!'l'
nitials
compliance management - /W H Lastreme
DISFLAY MAME -'ﬁ.-'.pf.'u. MAMTE;
Test1? :tes.r.-:er
Test18 _'-‘i:l"*.
o testutar
est1d L
Organizational unit:
Test20
o exchangelbcom/Users X Bronwsi...
_:""I':_Ih -'|_:-.f_-:' DGO NAE )
Eh |testuser | @ |exchangelficom el
1l it *Miew pazswond
Test24 sassssassRnEs
Test25 *Confirm passeond;
Test?6 [sensnnannnnns
SEMVErs ! [ Require password chan ge on next logon
B o
fyond p—— More options.
I bede _ Save Camcel

2. Navigieren Sie zu Empfanger und klicken Sie auf +.
3. Wahlen Sie in der Drop-down-Liste Benutzerpostfach.
Das Fenster Benutzerpostfach wird angezeigt.

4. Fullen Sie die erforderlichen Felder aus, und klicken Sie auf Weitere Optio-
nen, um die Postfachdatenbank zu durchsuchen.

5. Klicken Sie auf Speichern

Sie haben erfolgreich einen Domanenbenutzer mit einem Postfach auf einem
Exchange Server 2013, 2016 und 2019-System erstellt.
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Gruppen einrichten

Verwenden Sie je nach Microsoft Exchange Server-Typ, der in lhrer Umgebung aus-
gefuhrt wird (Mitgliedsserver oder Domanen-Controller), eines der folgenden Ver-
fahren zum Einrichten von Gruppen:

® Hinzufigen von Gruppen fiir alle Versionen von Exchange Server auf einem

Windows-Mitgliedsserver

" Hinzufiigen von Gruppen fiir alle Versionen von Exchange Server auf einem

Domanen-Controller
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Hinzufiigen von Gruppen fiir alle Versionen von
Exchange Server auf einem Windows-Mitgliedsserver

So fiigen Sie Gruppen hinzu:

. Klicken Sie mit der rechten Maustaste auf Arbeitsplatz, und wahlen Sie Verwalten
aus.

. Wenn das Dialogfeld "Computerverwaltung" geoffnet wird, blenden Sie das Objekt
"Lokale Benutzer und Gruppen" ein und klicken auf "Gruppen".

. Doppelklicken Sie im rechten Fensterbereich auf "Administratoren".
. Wenn das Dialogfeld "Eigenschaften" angezeigt wird, klicken Sie auf "Hinzufiigen".

. Wird das Dialogfeld "Benutzer oder Gruppen auswahlen" angezeigt, wahlen Sie
im Feld "Suchen in" die entsprechende Domane aus. Wahlen Sie in der Spalte
"Name" den Namen lhres Backup Agent-Dienstkontos aus, klicken Sie auf "Hin-
zufiigen" und dann auf "OK".

. Durch erneutes Offnen des Dialogfelds "Eigenschaften" wird der Name lhres
Backup Agent-Dienstkontos in der Liste "Mitglieder" eingeblendet. Klicken Sie auf
OK.

. Wenn das Dialogfeld "Computerverwaltung" erneut gedffnet wird, doppelklicken
Sie im rechten Fensterbereich auf "Sicherungsoperatoren" und wiederholen Sie
die Schritte 4 bis 6.
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Hinzufiigen von Gruppen fiir alle Versionen von
Exchange Server auf einem Domanen-Controller

So fiigen Sie Gruppen hinzu:

1. Wahlen Sie auf lhrem Domanen-Controller im Startmeni die Optionen "Pro-
gramme", "Verwaltung" und anschlieBend "Active Directory-Benutzer und -Com-
puter" aus. Klicken Sie im Dialogfeld "Active Directory-Benutzer und -Computer" im
rechten Fensterbereich mit der rechten Maustaste auf den Namen Ihres neuen Kon-
tos, und wahlen Sie die Option "Eigenschaften" aus.

2. Wenn das Dialogfeld "Eigenschaften" angezeigt wird, klicken Sie auf die Regis-
terkarte "Mitglied von" und anschlieRend auf "Hinzufligen".

dbagent Properties |
Terminal Services Profile I COrM+ I Exchange General
E-mail Addreszes I Exchange Features I Eschange Advanced
aeneral | Addres= I Aocount I Prafile I Telephones I Organization
Member Of I Diiaki I E rivironment I Session: I Fiemate contral
termber of:
M ame &ctive Directary Faolder

Domain gzers 213 comdl zers

Add... | Bemove |

Prirnary group: Damain Uzers
e e | There iz no negd {u] change Prirnary gravp u_nless
= i - wau have Macintazh clients or POSE-campliant
applicationsz.

k. I Caricel Amply Help

3. Wenn das Dialogfeld "Gruppen auswahlen" angezeigt wird, geben Sie im Feld zur
Eingabe des auszuwahlenden Objektnamens "Domanenadministratoren” ein und kli-
cken auf "OK".
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Gruppen einrichten

Hinweis:Wenn es sich bei lhrem Exchange-Server um lhren Domanen-Controller
handelt, miissen Sie auch Administratoren und Sicherungs-Operatoren auswahlen.

Select thiz object tupe:

IGru:uups ar Buil-in zecurity principals Object Types. ..

Eram thiz location:

IeEkE.cum Locations...

Enter the abject names to select [examples]:
D omain Admirs] Check Mames

FiG

Advanced... | ] | Cancel |

A

4. Wenn das Dialogfeld "Eigenschaften" erneut angezeigt wird, wahlen Sie "Doma-
nenadministratoren" aus und klicken auf "Primare Gruppe festlegen". Wahlen Sie
anschlieRend "Doméanenbenutzer" aus, klicken Sie auf "Entfernen", "Ja" und danach
auf "OK".
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Gruppen einrichten

dbagent Properties

x|

Exchange General
Exchange Features I Exchange Advanced
eneral | Address I Accaunt I Prafile I Telephones I Organizatian

Member OFf [hal-in I E nviranment I Sesziong I Remaote cantral

Terminal Services Profile I COM+ I
E-mail Addreszes I

tember of:
Mame Active Directory Folder
Drarmain Admins Uzers
Diomain Ugers e2k3.comdU zers
Add... | Bemowve |
Prirmary group:; Domain &dming
Set Primany Group There iz ho heed ta change Primany group unless

wou have Macintosh clients or POSE=-compliant
applicationz.

K, I Carnicel

Apply Help
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Zuweisen von Rollen

Zuweisen von Rollen

Verwenden zum Zuweisen von Rollen folgendes Verfahren:

Zuweisen von Rollen fur Exchange Server 2010/2013/2016/2019 auf einem Doma-
nen-Controller oder Mitgliedsserver
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Zuweisen von Rollen

Zuweisen von Rollen fiir Exchange Server
2010/2013/2016/2019 auf einem Domanen-Controller
oder Mitgliedsserver

In Exchange Server 2010/2013/2016/2019 wird das Verfahren von der Schnittstelle
nicht unterstiitzt und muss mit der Management Shell ausgefiihrt werden. Bei der
Verwendung der Management Shell missen Sie mit dem Role Based Access Control
(RBAC)-Genehmigungssystem Berechtigungen fiir das Backup Agent-Dienstkonto
zuweisen.

Befolgen Sie diese Schritte:

. Klicken Sie auf dem Exchange Server-Rechner auf "Start > Programme > Microsoft
Exchange Server 2010/2013/2016/2019 > Exchange Management Shell".

Die Exchange Management Shell wird gedffnet.

. Geben Sie den folgenden Befehl ein, um ein Postfach als Mitglied einer Rol-
lengruppe hinzuzufiigen:

Add-RoleGroupMember <"Rollengruppenname"> -Member <"Mitglied">
Die Berechtigungen werden dem Backup Agent-Dienstkonto zugeordnet.
Beispiel

Im folgenden Befehl wird das Postfach "exchagent" der Rollengruppe "Orga-
nisationsverwaltung" hinzugefiigt und erbt alle dieser Gruppe zugeordneten Zugriffs-
rechte.

Add -RoleGroupMember "Organisationsverwaltung" -member "exchagent"
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Weitere Konfigurationshinweise

Weitere Konfigurationshinweise

Die folgenden Abschnitte enthalten zusatzliche Konfigurationshinweise, die von der
Umgebung abhangig sind.

" Hinweise fir Mitgliedsserver

" Hinweise fir mehrere Domanen
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Weitere Konfigurationshinweise

Hinweise fiir Mitgliedsserver

Wenn sich |hr Exchange-Server auf einem Mitgliedsserver befindet, miissen Sie je
nach den Sicherheitsrichtlinien und den Sicherheitseinstellungen fiir den Domanen-
Controller ggf. das Backup Agent-Dienstkonto denselben Gruppen und Rechten auf
dem Domanen-Controller hinzufiigen.
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Weitere Konfigurationshinweise

Hinweise fir mehrere Domanen

Wenn |hr Exchange-Server in einem Netzwerk mit mehreren Domadnen ausgefihrt
wird und Sie das Backup Agent-Dienstkonto in einer anderen Domane erstellen
mochten als der, in der sich Ihr Exchange-Server befindet, fligen Sie die Gruppen
und Rechte zu beiden Domadnen hinzu.
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Kapitel 9: Glossar

Dieser Abschnitt enthdlt folgende Themen:

Database Availability Group (DAG) ... 212
Sicherungen auf Datenbankebene . ... ... 213
Sicherung auf Dokumentebene ... ... 214
MultipleXing . ... 215
MultistreamMINg il 216
WiederherstellungSSatZ « . 217
OrganisationSaNSICHt « ..o L 218
Verfolgungsprotokolldateien . ... ... . 219
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Database Availability Group (DAG)

Database Availability Group (DAG)

Database Availability Group (DAG) ist ein unter Exchange Server 2010 eingefiihrter
Begriff. Es handelt sich dabei um eine Sammlung von bis zu 16 Postfachservern, von
denen jeder bis zu 100 Postfachdatenbanken speichert.
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Sicherungen auf Datenbankebene

Sicherungen auf Datenbankebene

Mithilfe von Sicherungen auf Datenbankebene kénnen Sie das System schiitzen und
den Exchange-Server in seiner Gesamtheit wiederherstellen.
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Sicherung auf Dokumentebene

Sicherung auf Dokumentebene

Mithilfe von Sicherungen auf Dokumentebene kénnen Sie Ordner und Meldungen
sichern und auf detaillierter Ebene wiederherstellen.
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Multiplexing

Multiplexing

Beim Multiplexing werden Daten aus verschiedenen Quellen gleichzeitig auf den-
selben Datentrager geschrieben. In Arcserve Backup werden Jobs mit mehreren
Quellen, die mit dieser Option Gbergeben wurden, in untergeordnete Jobs auf-
geteilt, die gleichzeitig Daten schreiben.
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Multistreaming

Multistreaming

Multistreaming ist ein Prozess, der Sicherungsjobs in mehrere Teiljobs aufteilt, die
gleichzeitig auf verschiedenen Geraten ausgefihrt werden.
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Wiederherstellungssatz

Wiederherstellungssatz

Ein Wiederherstellungssatz ist eine Gruppe aller Sitzungen, die zur Wie-
derherstellung lhres Exchange-Servers, lhrer Speichergruppe oder lhrer Post-
fachdatenbank erforderlich sind. Die Anzahl an Sitzungen in einem
Wiederherstellungssatz hangt von der verwendeten Sicherungsmethode ab.
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Organisationsansicht

Organisationsansicht

Die Organisationsansicht bietet eine zentrale Anzeige der kompletten Exchange Ser-
ver-Organisation mit der Sie Remote-Exchange-Server rasch und einfach finden kén-
nen.
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Verfolgungsprotokolldateien

Verfolgungsprotokolldateien

Verfolgungsprotokolldateien sind von Arcserve Backup erstellte Dateien. Sie ent-
halten Daten, die Sie bei Sicherungen und Wiederherstellungen auf Doku-
mentebene und Datenbankebene zur Problembehebung verwenden kénnen.
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