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Arcserve-Produktreferenzen

Dieses Dokument bezieht sich auf die folgenden Arcserve-Produkte:
® Arcserve® Backup
® Arcserve® Unified Data Protection
® Arcserve® Unified Data Protection Agent fiir Windows
= Arcserve® Unified Data Protection Agent fir Linux

® Arcserve® Replication and High Availability



Kontakt mit dem Arcserve-Support

Das Arcserve-Support-Team stellt umfangreiche Ressourcen zur Losung von tech-

nischen Problemen zur Verfligung und bietet einfachen Zugriff auf wichtige Pro-

duktinformationen.

Support kontaktieren

Arcserve-Support:

Sie kénnen direkt auf dieselbe Informationsbibliothek zugreifen, die auch intern
von Arcserve-Support-Fachleuten verwendet wird. Diese Website bietet Zugriff
auf unsere Knowledge Base-Dokumente (KB-Dokumente). Hier kdnnen Sie
schnell und einfach produktbezogene KB-Artikel suchen und aufrufen, die pra-
xiserprobte Losungen fir viele hdufig auftretende Probleme enthalten.

Sie kdnnen unseren Live-Chat-Link verwenden, um sofort ein Echtzeitgesprach
mit dem Arcserve-Support-Team zu starten. Uber den Live-Chat kénnen Beden-
ken und Fragen bei noch bestehendem Zugriff auf das Produkt umgehend
behandelt werden.

Sie kénnen sich an der globalen Benutzer-Community von Arcserve beteiligen,
um Fragen zu stellen und zu beantworten, Tipps und Tricks weiterzugeben, Emp-
fehlungen zu diskutieren und sich mit Gleichgesinnten zu unterhalten.

Sie kdnnen ein Support-Ticket 6ffnen. Wenn Sie ein Online-Support-Ticket 6ff-
nen, wird Sie ein Experte aus dem betroffenen Produktbereich zuriickrufen.

Sie kénnen auf weitere hilfreiche Ressourcen fiir Ihr Arcserve-Produkt zugrei-
fen.


http://www.arcserve.com/support

Arcserve BackupDokumentation

Arcserve BackupDokumentation enthadlt bestimmte Handblcher und Ver-
sionshinweise fiir alle neuen Versionen und Servicepacks. Klicken Sie auf die Links
unten, um auf die Dokumentation zuzugreifen.

® Arcserve Backup r18-Versionshinweise

" Arcserve Backup r18 Bookshelf



http://documentation.arcserve.com/Arcserve-Backup/available/18.0/DEU/Bookshelf_Files/HTML/Relnotes/Default.htm
http://documentation.arcserve.com/Arcserve-Backup/available/18.0/DEU/Bookshelf.html
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Kapitel 1: Einfihrung in die Unterstiitzung fiir den
Volumeschattenkopie-Dienst (VSS)

Dieser Abschnitt enthdlt folgende Themen:

EinfUihrung ...
Archivierung von VSS-Unterstiitzung durch Arcserve Backup ............................
Funktionsweise von VSS DiSCOVEIY .. ..o
Funktionsweise des Agenten ... ... .. ... ..
VolIStAndige KODPIC ... ..o e
Funktionsweise der Enterprise Option fiir VSS Hardware Snap-Shot ....................
So werden transportable Schattenkopien erstellt ... .. .. ...
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Einfihrung

Einflihrung

Arcserve Backup ist eine umfassende Sicherungslosung fiir Anwendungen, Daten-
banken, verteilte Server und Dateisysteme. Sie bietet Sicherungs- und Wie-
derherstellungsfunktionen fiir Datenbanken, unternehmenswichtige Anwendungen
und Netzwerk-Clients.

Arcserve Backup enthdlt verschiedene Agenten, unter anderem Arcserve Backup
Agent fiir Microsoft Volumenschattenkopie-Dienst.

Verwenden der Funktion Volume Shadow Copy Service (VSS), die mit Windows-Cli-
entbetriebssystemen und Serverbetriebssystemen bereitgestellt wird. Arcserve
Backup sichert gedffnete Dateien mit der VSS-Sicherungsfunktion zu einem
bestimmten Zeitpunkt. Auch Anwendungen und grolle VSS-fahige Datenbanken kon-
nen gesichert werden, wodurch wahrend der Sicherung Transaktionskonsistenz
gewadhrleistet wird.
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Archivierung von VSS-Unterstitzung durch Arcserve Backup

Archivierung von VSS-Unterstitzung durch Arcserve
Backup

Arcserve Backup unterstitzt VSS-Sicherungen und -Wiederherstellungen mit fol-

genden Lésungen:

Arcserve Backup Agent for Open Files: Arbeitet mit VSS-bewussten Anwen-
dungen, um Zeitpunktsicherung und Wiederherstellung von Dateien und Daten-
satzen auf Windows-Clientbetriebssystemen und Serverbetriebssystemen zu
erméglichen. Wenn an den urspriinglichen Informationen Anderungen vor-
genommen werden, werden diese gesichert, indem Schattenkopien erstellt wer-
den. Der Agent for Open Files (der Agent) erstellt sowohl Software-basierte als
auch Hardware-basierte Schattenkopien auf Geraten, die diese Funktion unter-
stlitzen. Diese Hardware-basierten Schattenkopien sind jedoch nicht trans-
portabel.

Der Arcserve Backup Agent for Open Files ermoglicht Ihnen, Sicherungen von
geoffneten Dateien sowie VSS-basierte Sicherungen durchzufiihren.

Hinweis: Installieren Sie den Arcserve Backup Client Agent fir Windows auf
dem System, auf dem Sie VSS-basierte Sicherungen durchfiihren mochten.

Arcserve Backup Enterprise Option fiir VSS Hardware Snap-Shot: Arbeitet
mit dem Agenten und VSS-Schnittstellen zusammen, die von bestimmten Her-
stellern von Disk Array-Geraten bereitgestellt werden, um transportable Hard-
ware-basierte Schattenkopien zu erstellen. Transportable Schattenkopien
bieten mehr Flexibilitat bei der Sicherung und Wiederherstellung Ihrer unter-
nehmenswichtigen Anwendungen und Dateien, weil sie auf andere Siche-
rungsserver im gleichen System importiert werden kénnen. Die transportierten
Schattenkopie-Volumes kdnnen fiir zusatzliche Bandsicherungen oder zu ande-
ren Zwecken wie Data Mining oder Software-Entwicklungstests verwendet wer-
den.

In einer Remote-Sicherungs- und -Wiederherstellungskonfiguration verwenden

beide Losungen den Arcserve Backup Client Agent fiir Windows fiir die Kom-

munikation zwischen Workstations und dem Arcserve Backup-Server.
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Funktionsweise von VSS Discovery

Funktionsweise von VSS Discovery

Microsoft Volume Shadow Copy Service (VSS) ist in die Windows-Betriebssysteme
integriert. VSS arbeitet mit Arcserve Backup, dem Agent for Open Files, der Enter-
prise Option flr VSS Hardware Snap-Shot sowie mit VSS-fahigen Anwendungen und
Diensten, um Schattenkopien von einzelnen und mehreren Volumes zu erstellen.

Eine Schattenkopie ist eine schreibgeschitzte, "fixierte" Ansicht (ein Schnappschuss
oder auch Snapshot) des Dateisystems eines Volumes zum Zeitpunkt der Kopie-
erstellung. Die Schattenkopie kann auf einem anderen Volume als dem kopierten
gespeichert werden. Das Schattenkopie-Volume kann sich auf demselben Server
befinden wie die urspriinglichen Daten, aber in einer anderen Freigabe oder an
einem anderen Bereitstellungspunkt, oder auf einem anderen Netzwerk-Volume.

Eine Volume-Schattenkopie wird zu einem bestimmten Zeitpunkt erstellt und mit
dem gesamten Volume-Satz synchronisiert. Um Inkonsistenzen zu vermeiden, kon-
nen von einzelnen Dateien keine Schattenkopien erstellt werden.

Unabhéangig davon, wo das Schattenkopie-Volume erstellt wird, verwendet Arcserve
Backup es als Quelle fiir die Sicherung. Schattenkopie-Volumes kénnen auBerdem
auf ein anderes Festplatten- oder Bandgerat gesichert (migriert) werden.

Die Verwendung von Schattenkopien fir Sicherungen bietet zwei entscheidende Vor-
teile gegeniiber herkémmlichen Sicherungsmethoden:

Geoffnete Dateien werden gesichert

Dateien, die zum Zeitpunkt der Erstellung der Schattenkopie geoffnet sind, wer-
den auf dem Schatten-Volume geschlossen angezeigt. Diese gedffneten Dateien
werden in die Sicherung der Schattenkopiedaten einbezogen.

Der Workflow wird nicht unterbrochen

Weil die Daten, die von Arcserve Backup gesichert werden, als Schattenkopie
vorhanden sind, kann die Arbeit mit dem urspriinglichen Volume fortgesetzt
werden, ohne die Integritat der Sicherungsdaten zu gefahrden.

Bei traditionellen Sicherungen werden gedffnete Dateien Uibersprungen und nicht
in die Sicherung aufgenommen. Um hochwertigere Sicherungen zu erhalten, haben
Administratoren haufig Zeitfenster fiir Sicherungen implementiert, in denen zu
sichernde Anwendungen fir Benutzer nicht verfligbar sind. Die fehlende Ver-
fligbarkeit von Anwendungen fihrte dazu, dass die Arbeit nicht fortgesetzt werden
konnte und Benutzer warten mussten, bis die Sicherung abgeschlossen war, ehe sie
ihre Aufgaben beenden konnten.
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Funktionsweise von VSS Discovery

Wenn Anwendungen, die in eine VSS-Sicherung einbezogen werden, nicht VSS-fahig
sind, werden alle Anwendungsdaten (einschliefRlich gedffneter Dateien) in die Schat-
tenkopie geschrieben. Da die Anwendung jedoch ihre Dateien vor Beginn der Siche-
rung nicht vorbereiten kann, konnen Daten inkonsistent und Transaktionen
unvollstandig sein.

Eine Schattenkopie eines Volumes enthalt selbst in einem absturzkonsistenten
Zustand alle Dateien. Ein ohne Schattenkopie erstellter Sicherungssatz enthalt nicht
die zum Zeitpunkt der Sicherungserstellung gedffneten Dateien. Diese gedffneten
Dateien wdren von der Sicherung ausgeschlossen.
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Funktionsweise von VSS Discovery

Dienstrollen

Um eine VSS-Sicherung erfolgreich abzuschlieRen, miissen die folgenden Einheiten
bei der Vorbereitung und Durchflhrung der Sicherung miteinander und mit VSS
zusammenarbeiten:

® Requestors
" Provider

= Writer

® Komponenten
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Funktionsweise von VSS Discovery

Requestors

Der Requestor ist eine Softwarekomponente (meistens eine Sicherungsanwendung)
und fiir die folgenden Aufgaben zustandig:

® Anfordern einer VSS-Sicherung

® Verarbeiten der Sicherungsanweisungen der Writer, einschlieBlich der Anwei-
sungen, welche Dateien fir die Sicherung ausgewahlt sind und welche Metho-
den fir die Sicherung dieser Dateien verwendet werden sollen

® Sichern der Daten der Schattenkopie auf Datentrager

® Melden des Abschlusses der Sicherung durch Loschen der Schattenkopiedaten
von der Festplatte

Arcserve Backup fungiert bei VSS-Sicherungen als Requestor.
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Funktionsweise von VSS Discovery

Writer und Komponenten

Die Writer und ihre Komponenten sind die Schlissel zur Technologie der Schat-
tenkopien.

Writer

Teil einer Anwendung oder eines Dienstes, der mit VSS kommuniziert, um die
Anwendungsdaten bei Anforderung einer Schattenkopie-Sicherung in einen kon-
sistenten Zustand zu bringen.

Komponente

Eine zur Sicherung ausgewahlte Gruppe von Dateien oder Ordnern, die von der
Anwendung oder dem Dienst unter der Kontrolle des Writers gesteuert werden.

Wahrend der Fixierung einer Anwendung oder eines Dienstes unterbricht der Wri-
ter das Schreiben auf das Original-Volume, so dass sich die zu sichernden Dateien
(Komponenten) wahrend der Erstellung der Schattenkopie nicht verandern. Obwohl
die Schreibaktivitat in dieser Zeit unterbrochen wird, ist der Prozess fiir Benutzer,
die an den ausgewdhlten Dateien arbeiten, vollig transparent.
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Funktionsweise von VSS Discovery

Writer

Ein Writer ist ein Bestandteil einer VSS-fahigen Anwendung oder eines VSS-fahigen
Dienstes, der wie folgt an einer VSS-Sicherung beteiligt ist:

" Er bereitet zusammen mit VSS die Daten der Anwendung oder des Dienstes fiir
die Fixierung vor.

® Er unterbricht wahrend der Erstellung der Schattenkopie das Schreiben auf das
Original-Volume.

® Er stellt VSS und dem Requestor eine Liste von Komponenten zur Verfligung, die
in die Sicherung (und die Wiederherstellung) einbezogen werden sollen.

Um sicherzustellen, dass die bei der Erstellung der Schattenkopie verwendeten
Daten konsistent sind, fixiert VSS die Anwendungen und Dienste, die die zu sichern-
den Dateien steuern. Wenn eine Anwendung oder ein Dienst fixiert wird, sind die
von der Anwendung oder dem Dienst gesteuerten Dateien konsistent. Der Writer
informiert VSS, sobald die Dateien der Anwendung oder des Dienstes konsistent
sind.

Um zu gewahrleisten, dass dieser Zustand sich wahrend der Erstellung einer Schat-
tenkopie nicht andert, setzen die Writer die Fahigkeit von Anwendungen oder Diens-
ten auBer Kraft, Daten auf dem Volume, das als Quelle der Schattenkopie dient, zu
andern. Die Anwendung (oder ihr Writer) stellt die Konsistenz ihrer Daten zum Zeit-
punkt der Erstellung der Schattenkopie sicher. Sie kdnnen weiter wie gewohnt bear-
beitet werden, ohne dass dabei zu erkennen ist, was mit dem Original-Volume
geschieht, werden aber erst nach Fertigstellung der Schattenkopie tatsdchlich gean-
dert.

Writer sind auch fiir die Bereitstellung einer Komponentenliste fiir VSS und Reque-
stor in Form eines Metadaten-Dokuments zustandig. Ein Writer-Metadaten-Doku-
ment ist eine von einem Writer erstellte XML-Datei mit Anweisungen fiir den
Requestor. Diese Anweisungen beziehen sich beispielsweise darauf, welche Kom-
ponenten gesichert, welche Methoden zur Sicherung und Wiederherstellung ver-
wendet und welche Dateien von der Sicherung ausgeschlossen werden sollen.
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Funktionsweise von VSS Discovery

Komponenten

Eine Komponente ist eine Dateigruppe, die von Writern und VSS als Einheit betrach-
tet wird. Die Dateien einer Komponente werden zusammengeschlossen, weil sie
voneinander abhdngig sind. In einer Datenbank beispielsweise kommt jeder Datei
eine wichtige Funktion innerhalb der Datenbank zu, einzeln sind aber diese Dateien
nicht verwendbar. Indem Sie all diese wichtigen Dateien in einer Komponente
zusammenfassen, stellen Sie sicher, dass alle Daten, die fir die Sicherung einer
Anwendung und der dazugehdrigen Dateien nétig sind, gesichert werden und spa-
ter wiederhergestellt werden konnen.

Jede VSS-Sicherung muss mindestens einen Writer und jeder Writer mindestens
eine Komponente umfassen. Eine einzelne Datei kann nicht alleine gesichert wer-
den. Eine Datei kann nur gesichert werden, wenn sie Teil einer Komponente ist.
Falls bei der Erstellung der Schattenkopie auf eine der Dateien in einer Kom-
ponente nicht zugegriffen werden kann, schldagt die Sicherung dieser Komponente
fehl.
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Funktionsweise von VSS Discovery

Provider

Der Provider ist fur die Verwaltung der an der Schattenkopie-Sicherung beteiligten
Volumes zustandig und fur die Erstellung der Schattenkopie. Der Provider nutzt die
Funktionen zum Erstellen von Schattenkopien, die tber entsprechende Schnitt-
stellen als Teil des Betriebssystems (Software-basiert) oder als Eigenschaften des
Disk Arrays (Hardware-basiert) zur Verfligung stehen.

Das Betriebssystem Windows Server 2003 verfligt Giber einen integrierten System-
Provider, der bei der Erstellung von Schattenkopien einen Copy on Write-Plan ver-
wendet. Er kann Schattenkopien von jedem NTFS-, FAT32- oder RAW-Volume auf
dem Windows Server 2003-System erstellen. Allerdings erstellt der System-Provider
die Schattenkopien nur auf NTFS-Volumes. Provider von anderen Herstellern sind
ebenfalls verfigbar.

Hersteller von Hardware-Disk Arrays konnen ihre eigenen Provider unterstitzen,
die mit dem VSS-Framework kommunizieren und anweisen, wo und wie die Schat-
tenkopien erstellt werden sollen.

Der Agent for Open Files arbeitet mit dem System-Provider von

Windows Server 2003 zusammen. Allerdings wird an seiner Stelle ein Hardware-
basierter Provider verwendet, sofern einer verfiigbar ist. Wenn die Enterprise
Option fiir VSS Hardware Snap-Shot installiert ist, erstellen Hardware-basierte Pro-
vider zusammen mit VSS transportable Schattenkopien.

Es gibt zwei Arten von Provider:
Software-basierte Provider:

Software-basierte Provider werden in der Regel in Form einer DLL und eines Fil-
ters fir die Speicherverwaltung implementiert. Die Schattenkopien werden
durch die Software erstellt. Mit diesem Provider erstellte Schattenkopien ent-
halten eine Momentaufnahme des urspriinglichen Volumes zu einem bestimm-
ten Zeitpunkt vor der Erstellung der Schattenkopie und weitere Schattenkopien
der jeweils gednderten Daten.

Hardware-basierte Provider:

Hardware-basierte Provider werden auf Hardware-Ebene implementiert und
arbeiten mit einem Hardware-Controller oder einem Speicheradapter zusam-
men. Schattenkopien werden von einer Storage Appliance, einem Host-Adapter
oder einem RAID-Gerét aullerhalb des Betriebsystems erzeugt. Von einem Hard-
ware-basierten Provider erstellte Schattenkopien belegen ein ganzes Volume
(eine vollstandige Kopie) und sind in der Regel gespiegelte Ansichten des
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urspringlichen Volumes. Wird eine transportable Schattenkopie erstellt, kann
diese auf andere Server innerhalb desselben Systems importiert werden.
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Methoden zum Erstellen von Schattenkopien

Das Anfertigen von Schattenkopien kann durch zwei Methoden erfolgen: Durch
Erstellen einer vollstandigen Kopie (Klon) aller Daten auf dem Volume oder durch
Erstellen einer Kopie der gednderten Daten und Dateien (Copy on Write). Die
Methode zum Erstellen der Schattenkopie und den Ort, an dem sie erstellt wird,
legt der einem Volume zugeordnete Provider fest.

® Hardware-basierte Provider werden von einem Hersteller von Disk Arrays oder
Speichervirtualisierungslosungen (beispielsweise XIOtech, HDS, EMC und HP)
zur Verflgung gestellt und kdnnen nur in Verbindung mit den jeweiligen Pro-
dukten eingesetzt werden.

® Software-basierte Provider, die die Copy on Write-Methode verwenden, sind
von einer Vielzahl von Herstellern entwickelt worden, um unmittelbar Schat-
tenkopien von Dateisystemen zu erstellen. In einigen Fallen nutzen Anwen-
dungen wie Microsoft Exchange Server 2003 diese Methode zur Durchfiihrung
von Hochleistungssicherungen und -Duplizierungen mit geringer Auswirkung
auf die Anwendungsleistung.

Der Agent for Open Files verwendet den System-Provider, der in

Windows Server 2003 enthalten ist. Dieser Provider verwendet zum Erstellen von
Schattenkopien einen Copy on Write-Plan. Wenn ein Hardware-basierter Provider
installiert ist, verwendet der Agent for Open Files diesen Provider, um eine voll-
standige Schattenkopie des gesamten Volumes zu erstellen. Wenn sowohl die Enter-
prise Option fiir VSS Hardware Snap-Shot als auch ein Hardware-basierter Provider
installiert sind, ist die erstellte vollstandige Schattenkopie zuséatzlich auch trans-
portabel.
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Copy on Write

Eine mit Copy on Write erstellte Schattenkopie ist eine Zuordnung aller Daten-
blocke zu einem bestimmten Zeitpunkt. Wenn sich der urspriingliche Datenbestand
andert, replizieren die Zeiger auf die gednderten Daten die Originaldaten, was die
Wiederherstellung auf einen bestimmten Zeitpunkt ermoglicht. Auf Grund ihrer
Funktionsweise bendtigen Copy on Write-Schattenkopien in der Regel nur einen klei-
nen Teil des Speicherplatzes, den der urspriingliche Datenbestand belegt.

VSS erstellt zusammen mit den Anwendungs-Writern, dem Agent for Open Files und
Arcserve Backup Schattenkopien von Anwendungen und ihren Dateien und vom
Dateisystem.

Hinweis: Die Datenblockzuordnung der Copy on Write-Schattenkopien wird auf
einem bestimmten Server erstellt (und muss dort auch bleiben).
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Funktionsweise des Agenten

Der Client fir VSS Software Snap-Shot sichert zusammen mit VSS Writer, Kom-
ponenten und Dateisysteme. Er nutzt den in Windows Server 2003 enthaltenen Sys-
tem-Provider, der Schattenkopien mithilfe eines Copy on Write-Planes erstellt.
Wenn ein Hardware-basierter Provider installiert ist, verwendet der Client diesen
Provider, um eine vollstandige Schattenkopie des gesamten Volumes zu erstellen.

Mithilfe des Sicherungs-Managers und des Wiederherstellungs-Managers in Arc-
serve Backup konnen Sie Writer auf lokalen oder Remote-Rechnern auswahlen. Der
Client Agent fir Windows muss ebenfalls installiert sein, wenn Sie beabsichtigen,
Sicherungen und Wiederherstellungen auf Remote-Rechnern durchzufiihren.

Der Client fir VSS Software Snap-Shot kann dazu verwendet werden, Writer und
Komponenten auf lokalen oder Remote-Rechnern zu sichern. Bei lokalen VSS-Siche-
rungen enthalt der Betriebsserver die zu sichernden urspriinglichen Daten und
dient gleichzeitig als Speicherort fir die zu erstellende Schattenkopie.

Bei VSS-Sicherungen, die auf Remote-Rechnern durchgefiihrt werden, liest der Cli-
ent Agent fiir Windows die Daten aus der Schattenkopie statt vom urspriinglichen
Volume.

Weitere Informationen:

Funktionsweise der Enterprise Option fir VSS Hardware Snap-Shot

So werden transportable Schattenkopien erstellt
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Vollstandige Kopie

Hardware-basierte Provider verwenden die Methode der vollstandigen Kopie, um
eine vollstandige Schattenkopie des Datenbestands zu einem bestimmten Zeitpunkt
auf einem anderen Disk Array (oder einem anderen Bereich desselben Disk Arrays)
zu erstellen. Diese Schattenkopie kann anschliefRend als Sicherungskopie fir Wie-
derherstellungen genutzt oder zur langerfristigen Aufbewahrung oder Archivierung
auf ein anderes Festplatten- oder Bandgerat transportiert werden. Da die Schat-
tenkopie eine exakte vollstandige Kopie des urspriinglichen Datenbestands ist, erfor-
dert die erste Schattenkopie den doppelten Speicherplatz auf dem Datentrager.
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Funktionsweise der Enterprise Option fiir VSS Hard-
ware Snap-Shot

Die Enterprise Option fiir VSS Hardware Snap-Shot ist fir die Sicherung von extrem
groBRen Datenbestdanden auf Disk Arrays in verschiedenen Unter-
nehmensumgebungen bestimmt und erstellt zusammen mit dem Agent for Open
Files und Hardware-basierten Providern eine transportable Schattenkopie von gan-
zen Volumes. Diese Schattenkopie ist eine Spiegelung einer gesamten LUN-Einheit.
Allerdings ist es moglich, die Daten fiir bestimmte Volumes der Einheit wie-
derherzustellen.

Die transportable Schattenkopie kann auf einen anderen Server importiert und von
dort aus auf Band gesichert werden. Auf diese Weise kann das Produktionssystem
unbeeintrachtigt genutzt werden, wahrend die Daten auf dem sekundaren Server
(bzw. dem Sicherungsserver) gesichert werden. Die Daten auf dem Schattenkopie-
Volume kénnen auch auf einem anderen Server fiir folgende Zwecken bereitgestellt
werden:

® als Basis fur Wiederherstellungen bei Systemausfallen
® von Entwicklern zum Testen von Anwendungen

® zur Archivierung oder langerfristigen Speicherung bei Transport an einen ande-
ren Standort

Hinweis: Die Enterprise Option fir VSS Hardware Snap-Shot unterstiitzt keine Wie-
derherstellung mit Disaster Recovery. Der Hardware-basierte Provider ist wahrend
einer Disaster Recovery nicht funktionsfahig.

Bei der Erstellung einer transportablen VSS-Sicherung werden zwei Server benétigt:
Ein Betriebsserver und ein Sicherungsserver:

® Der Betriebsserver enthalt die Datenbank und stellt eine Verbindung zu den
urspringlichen Volumes des Disk Arrays her. Der Client Agent fiir Windows
muss ebenfalls installiert sein.

® Der Sicherungsserver stellt eine Verbindung zu den Schattenkopie-Volumes des
Disk Arrays und zur Bandbibliothek her. Arcserve Backup muss auf dem Server
installiert sein.

Weitere Informationen:

Funktionsweise des Agenten

So werden transportable Schattenkopien erstellt
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So werden transportable Schattenkopien erstellt

Normalerweise verwendet ein Betriebsserver eine bestimmte Ebene an Fest-
plattenfehlertoleranz, um kritische Daten zu schiitzen. Fehlertoleranz kann durch
Festplattenspiegelung oder eine RAID-Ebene mit Striping bereitgestellt werden. Die
Verwendung transportabler Schattenkopien wirkt sich nicht auf die Ebene der Feh-
lertoleranz aus. Die Produktionsdaten bleiben auf den konfigurierten LUNs mit
hoher Fehlertoleranz, wahrend die Schattenkopie auf eine andere transportable
LUN-Einheit geklont wird.

Hinweis: Die gestrichelte Linie stellt die logische Verbindung zwischen einem Micro-
soft Exchange 2003-Server und den geklonten Daten auf dem transportablen Schat-
tenkopievolume dar.

Bei Sicherungsvorgédngen weist Arcserve Backup (der Requestor) den Volu-
menschattenkopie-Dienst auf dem Betriebsserver an, mit dem Prozess der Erstel-
lung der transportablen Schattenkopie zu beginnen. VSS weist den Writer an, die
Daten fiir die Schattenkopie vorzubereiten.

Nachdem der Writer die Vorbereitung der Daten beendet hat, weist VSS den Pro-
vider an, das Volume, das die transportable Schattenkopie enthalt, vom Betriebs-
server zu trennen und dieses Volume auf dem Sicherungsserver bereitzustellen.

Hinweis: Die gestrichelte Linie stellt jetzt den logischen Anhang zwischen dem Arc-
serve Backup-Server und den geklonten Daten auf dem transportablen Schat-
tenkopievolume dar.

Arcserve Backup kann anschlieBend ohne Beeintrachtigung des Betriebsservers
eine Sicherung der Schattenkopie durchfihren.

Nach dem Abschluss der Sicherung trennt der Provider die Verbindung zwischen
dem transportablen Volume und dem Sicherungsserver und synchronisiert das
Volume erneut mit dem Betriebsserver, um es fir die nachste Sicherung vor-
zubereiten.

Weitere Informationen:

Funktionsweise des Agenten

Funktionsweise der Enterprise Option fir VSS Hardware Snap-Shot
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Dieser Abschnitt enthdlt folgende Themen:
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Installieren des Clients und der Option

Die Enterprise Option flr VSS Hardware Snap-Shot kann lokal oder remote auf
einem Arcserve Backup-Client-Rechner installiert werden.

Es wird vorausgesetzt, dass Sie mit den allgemeinen Merkmalen und Anfor-
derungen der Betriebssysteme Windows Server und insbesondere mit den ent-
sprechenden Administratoraufgaben vertraut sind.

Nachdem der Client und die Option installiert sind, kénnen Sie mit der ersten VSS-
Sicherung beginnen. Eine Konfigurierung ist fir keine der Losungen erforderlich.
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Voraussetzungen

Beachten Sie die folgenden Installationsvoraussetzungen:

® Sie mussen den Client Agent fir Windows auf den Agentencomputern instal-
lieren, um die Kommunikation zwischen den Agenten und dem Arcserve
Backup-Server zu gewahrleisten. Um die VSS Writer auf den Agentencomputern
zu sichern, missen Sie den Agent for Open Files auf dem Arcserve Backup-Ser-
ver lizenzieren.

® Zum Installieren der Enterprise Option fiir VSS Hardware Snap-Shot missen Sie
sicherstellen, dass Sie die Arcserve Backup-Server- und Managerpakete instal-
liert haben bzw. diese noch installieren.

Hinweis: Die Enterprise Option fiir VSS Hardware Snap-Shot ist eine der Optio-
nen des Enterprise-Moduls und erfordert eine eigene Lizenz fiir jeden Com-
puter, auf dem die Option installiert wird.
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Systemvoraussetzungen

Stellen Sie vor der Installation sicher, dass alle Voraussetzungen erfllt und alle
Informationen verfligbar sind, die fir die Installation bendtigt werden:

® Uberpriifen Sie, ob Ihr System die Mindestvoraussetzungen fiir die Installation
des Clients und der Optionen erfiillt. In der Infodatei finden Sie eine Liste der
Systemvoraussetzungen. Auf der Arcserve-Website von finden Sie aktualisierte
Informationen zu den Voraussetzungen sowie eine Liste der aktuell unterstiitzen
Hardware-basierten Provider und Disk Array-Gerate, die von der Option ver-
wendet werden.

® Uberpriifen Sie, dass Sie iber Root-Benutzer-Rechte oder die entsprechende
Berechtigung zum Installieren von Software auf dem Rechner verfiigen, auf
dem Sie den Client oder die Option installieren.

Hinweis: Wenn Sie nicht (iber die erforderlichen Rechte verfiligen, wenden Sie
sich an den Arcserve Backup-Administrator.

" Notieren Sie sich den Namen und das Kennwort des Rechners, auf dem Sie den
Client oder die Option installieren.
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Installieren des Clients und der Option

Es gibt keine separate Installation fiir die Enterprise Option fiir VSS Hardware Snap-
Shot. Die Enterprise Option fiir VSS Hardware Snap-Shot ist eine der Optionen des
Arcserve Backup-Enterprise-Moduls und erfordert eine eigene Lizenz fiir jeden Com-
puter, auf dem die Option installiert wird. Nachdem Sie Agent for Open Files, Client
Agent flir Windows und das Enterprise-Modul lizenziert haben, ist die transportable
VSS-Funktion verfiigbar.
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Vorbereitungen fiir VSS-Schattenkopien

Der fiir Schattenkopien benétigte freie Speicherplatz richtet sich danach, wie haufig
eine Anwendung Dateidnderungen festschreibt und wie viele Daten davon betrof-
fen sind. Wenn eine Anwendung bei einer Anderung in einer Datei beispielsweise
immer den gesamten Dateiinhalt zuriickschreibt, benétigen die von dieser Anwen-
dung vorgenommenen Anderungen weit mehr Speicherplatz fiir Schattenkopien, als
wenn die Anwendung nur die gedanderten Daten speichern wiirde.

Stellen Sie fest, wie viel Speicherplatz die Schattenkopien benétigen, und lber-
priifen Sie, ob dieser Platz verfligbar ist.
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Sicherungsoptionen

Writer-Optionen und globale Optionen sind im Sicherungs-Manager verfligbar.
Dank der VSS-Unterstilitzung kénnen Sie mithilfe der lokalen Writer-Optionen fiir
bestimmte Writer Einstellungen fiir die Sicherung von Laufwerken, Verzeichnissen
und Dateien anpassen. Globale VSS-Optionen wirken sich auf alle Writer und deren
Laufwerke, Verzeichnisse und Dateien aus.

Weitere Informationen:

Festlegen von Writer-Optionen

Dialogfeld "Writer-Optionen"

Festlegen von globalen Optionen

Optionen fir die Dateisystemsicherung

Optionen fir Writer und Komponenten
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Festlegen von Writer-Optionen

Optionen, die auf Writer-Ebene eingestellt werden, betreffen nur den aus-
gewahlten Writer und haben Vorrang vor globalen Optionen, die fir VSS-Siche-
rungen eingestellt wurden. Informationen zum Festlegen von globalen VSS-
Optionen finden Sie unter Festlegen von globalen Optionen.

So legen Sie Optionen fiir einen bestimmten Writer fest:
Offnen Sie den Sicherungs-Manager.

Klicken Sie auf der Registerkarte "Quelle" in der Baumstruktur der Quelle mit der
rechten Maustaste auf den Writer, und wahlen Sie im Kontextmeni "Writer-Optio-
nen" aus.

‘A& C

Q&8 E:

- [l | System State
-k T
:n &] CiSearch Yooy riter Options. ..,
- g% SPSearch vss!
- gl WM Writer

% Microsaft SOL Server Exclude This Trerm
&l Microsoft SharePaoint 5
% Microsoft Exchange Se

Encoding r

Quick Search Zkrl+F

Das Dialogfeld "Writer-Optionen" fiir VSS wird gedffnet.

i
| '
I Usze Transportable snap-shot — Cancel I
Help I
I Eetain Shadow Copy after backup

Backup kMethod:
IUse method selected for Job LI

Exclude Files:

[T Files included in this “wfriter will be ercluded
from any file =ypstem backups.

I Files that are specifically excluded by this
oriter will be excluded from any file spstem
backups=.

Errors:

I If one or more files of a Component af this SWwiriter
fail to back up succesfully the entire “Wwriter
backup will be terminated.
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Dialogfeld "Writer-Optionen"

Die folgenden Optionen sind im Dialogfeld "Writer-Optionen" verfugbar:

® Writer-Optionen verwenden: Durch die Auswahl dieser Option wird fest-
gelegt, dass der VSS-Sicherungsprozess die Optionen des ausgewdhlten Writers
verwendet. Alle anderen Optionen in diesem Dialogfeld werden so aktiviert.

Ist diese Option nicht aktiviert, werden die im Dialogfeld "Globale Optionen"
auf der Registerkarte "Volumeschattenkopie-Dienst" eingestellten Optionen ver-
wendet. Erlauterungen der globalen Optionen finden Sie unter "Globale Optio-

nen festlegen".

" Transportablen Snapshot verwenden: Wahlen Sie diese Option aus, um eine
transportable VSS-Sicherung zu erstellen. Wenn diese Option aktiviert ist, steht
nur die Sicherungsmethode "Vollstandige Sicherung" zur Verflgung.

Diese Option ist nur verfigbar, wenn die Enterprise Option fir Hardware Snap-
Shot als Teil des Enterprise-Moduls installiert ist.

® Schattenkopie nach Sicherung beibehalten: Diese Option wird aktiviert,
wenn Sie "Transportablen Snapshot verwenden" auswdhlen. Wahlen Sie diese
Option aus, um festzulegen, dass Arcserve Backup das Schattenkopie-Volume
nach der Sicherung nicht I6scht. Die Beibehaltung des transportablen Schat-
tenkopie-Volumes nach der Sicherung bedeutet, dass das Volume auf ein ande-
res System importiert und dort fiir andere Zwecke verwendet werden kann.

® Sicherungsmethode: Wahlen Sie eine der folgenden Methoden aus, um die
Sicherungsmethode anzuzeigen, die bei der Sicherung des ausgewahlten Wri-
ters zu verwenden ist:

— Ausgewahlte Methode fiir Job verwenden: Der Sicherungsjob ver-
wendet die Sicherungsmethode, die im Sicherungs-Manager auf der
Registerkarte "Ablaufplan" angezeigt wird.

- Volistandige Sicherung verwenden: Sichert alle dem ausgewadhlten Wri-
ter zugeordneten Dateien unabhdngig davon, wann die Daten zuletzt
gedndert wurden. Wenn die Option "Transportablen Snapshot ver-
wenden" ausgewahlt wurde, steht nur diese Option zur Verfligung.

— Zuwachssicherung verwenden: Es werden nur die Dateien gesichert, die
seit der letzten vollstandigen Sicherung bzw. Zuwachssicherung gedndert
wurden. Nach jeder Sicherung werden die gesicherten Dateien markiert,
so dass sie beim ndachsten Zuwachssicherungsjob nur gesichert werden,
wenn sie geandert wurden. Die Verarbeitung der Sicherungsjobs erfor-
dert mit dieser Methode sehr viel weniger Zeit. Um jedoch Dateien von
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einer Zuwachssicherung wiederherzustellen, missen Sie sowohl die Siche-
rungsjobs der letzten vollstandigen Sicherung als auch alle Sicherungsjobs
der folgenden Zuwachssicherungen angeben.

— Anderungssicherung verwenden: Es werden nur die Dateien gesichert,
die seit der letzten vollstandigen Sicherung gedndert wurden. Da bei
Anderungssicherungsjobs Dateien nicht als gesichert markiert werden,
werden die bei der letzten Anderungssicherung gesicherten Dateien noch-
mals gesichert. Die Verarbeitung der Sicherungsjobs dauert mit dieser
Methode langer. Um jedoch Dateien von einer Anderungssicherung wie-
derherzustellen, missen Sie nur die letzte vollstandige Sicherung und die
letzte Anderungssicherung angeben.

— Protokollsicherung verwenden: Sichert nur die Protokolldateien, die zu
dem ausgewdhlten Writer gehoéren.

— Kopiesicherung verwenden: Sichert alle vom Writer verwalteten
Dateien, markiert sie jedoch nicht als gesichert. Wahlen Sie diese Option
aus, um eine vollstandige Sicherung lhrer Daten durchzufihren, ohne
bestehende Zuwachs- oder Anderungssicherungen zu unterbrechen.

Hinweis:Nicht alle Writer unterstiitzen alle Sicherungstypen. Je nach aus-
gewadhlter Sicherungsmethode verhalt sich Arcserve Backup unterschiedlich.
Wenn beispielsweise auf Jobebene "Zuwachssicherung" oder "Ande-
rungssicherung" und im Dialogfeld "Globale Optionen" fiir VSS die Option "Voll-
standige Sicherung verwenden" auf der Writer-Ebene ausgewahlt wurde, wird
eine vollstandige Sicherung durchgefiihrt. Wenn im Dialogfeld "Globale Optio-
nen" fir VSS jedoch auf der Writer-Ebene die Option "Protokollsicherung ver-
wenden" aktiviert ist und der Writer keine Protokollsicherung unterstiitzt,
schlagt die Sicherung fehl.

Zu diesem Writer hinzugefiigte Dateien werden von allen Datei-
systemsicherungen ausgeschlossen: Dateien, die zu einer Writer-Komponente
gehoren, werden nicht tber die herkémmliche Dateisystemsicherung gesichert.
Diese Option bietet folgende Vorteile:

— Keine Sicherung von Dateien, die schon Uber VSS gesichert wurden.

— Schnellere Durchfiihrung von herkdmmlichen Sicherungen, weil nicht alle
Dateien traditionell gesichert werden und somit weniger Dateien ver-
arbeitet werden missen.

— Effiziente Sicherung durch Beseitigung von Problemen, die mit der Ver-
arbeitung von Dateien in Gruppen zusammenhangen, wie beispielsweise
die Dateien einer Datenbankanwendung. Bei einer herkdbmmlichen
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Sicherung kann nicht gewahrleistet werden, dass alle Dateien zusammen
verarbeitet werden.

Diese Option ist nicht verflgbar, wenn die Option "Schattenkopie nach Siche-
rung beibehalten" ausgewéahlt wurde.

" Von diesem Writer explizit ausgeschlossene Dateien werden von allen Datei-
systemsicherungen ausgeschlossen: Wahlen Sie diese Option aus, um Anwen-
dungsdateien, die niemals gesichert werden missen, von allen
Dateisystemsicherungen auszuschlielRen (beispielsweise die Auslagerungsdatei
von Windows). Jeder Writer erkennt, ob die zugehérige Anwendung solche
Dateien enthdlt. Bei Auswahl dieser Option kann Arcserve Backup diese Infor-
mationen fiir herkdmmliche Sicherungen nutzen.

Diese Option ist nicht verfligbar, wenn die Option "Schattenkopie nach Siche-
rung beibehalten" ausgewahlt wurde.

" Wenn eine oder mehr Dateien einer Komponente dieses Writers nicht
erfolgreich gesichert werden kénnen, wird die gesamte Sicherung beendet:
Die Sicherung des ausgewahlten Writers wird abgebrochen, wenn die Siche-
rung einer seiner Komponenten nicht durchgefiihrt werden kann. Die Sicherung
von Komponenten schldgt fehl, wenn eine oder mehrere Dateien der Kom-
ponente nicht gesichert werden koénnen.

Durch die Auswahl dieser Option wird sichergestellt, dass alle zu einem Writer
gehorigen Dateien gesichert werden, bevor die Sicherung als erfolgreich ein-
gestuft wird, und zwar unabhangig davon, wie viele Komponenten zu dem Wri-
ter gehoren.

Diese Option ist nicht verfligbar, wenn die Option "Schattenkopie nach Siche-
rung beibehalten" ausgewéahlt wurde.
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Festlegen von globalen Optionen

Optionen, die auf globaler Ebene festgelegt werden, gelten fir alle Writer fir VSS-
Sicherungen. Sie konnen globale Optionen fiir einen ausgewahlten Writer aulBer
Kraft setzen, indem Sie die Optionen auf Writer-Ebene festlegen. Informationen
zum Festlegen von Optionen fiir ausgewdhlte Writer finden Sie unter Festlegen von
Writer-Optionen.

Hinweis: Globale Optionen gelten nicht fir transportable VSS-Sicherungen.

So legen Sie globale Optionen fiir nicht transportable VSS-Sicherungen fest:
Offnen Sie den Sicherungs-Manager.

Klicken Sie auf "Optionen".

Das Dialogfeld Globale Optionen wird gedffnet.

Wahlen Sie die Registerkarte "Volumenschattenkopie-Dienst" aus.

Global Dptions
Backup Media | “erfication | Retw | Operaton | Pre/Post | AgentOptions | Joblog | wis |
Alert [ e Erpenim || Adiveres & “olume Shadow Copy Service Encryption/Compression

The Wolume Shadaw Copy Service [¥S5] allows enabled client agents ta back up open files and groups of files
specified by third party “wiiters and Components.

These options are only used in the backup stage and are ignared by client agents that do not support WSS

- File spstem backup
I~ ibsevss!
P Bevert to traditional backup if @S5S fails.

[ wiriters and Companents
I~ Files included by a wiiter will be excluded from file system backups

I Files excluded by a “wiiter will be excluded from file system backups.

I If a Compenent file fails to backup the “/riter backup will terminate.

o | caees | dein |
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Sicherungsoptionen

Optionen fiir die Dateisystemsicherung

Im Feld "Dateisystemsicherung" konnen Sie festlegen, wie Arcserve Backup bei
Dateisystemsicherungen mit getffneten Dateien umgehen soll. Diese Option
betrifft Writer und Komponenten nicht.

® VSS verwenden: Wahlen Sie diese Option aus, um Arcserve Backup zur Ver-
wendung von VSS fir die Sicherung geoffneter Dateien anzuweisen. Bei deak-
tivierter Option wird keine VSS-Unterstiitzung verwendet. Stattdessen wird zur
Bearbeitung von geoffneten Dateien der Agent for Open Files eingesetzt (falls
vorhanden). Ist der Agent for Open Files nicht verfligbar und die Option "VSS
verwenden" nicht aktiviert, wird eine herkdmmliche Sicherung durchgefiihrt.
Die Sicherung wird jedoch als unvollstandig markiert, wenn geoffnete Dateien
vorhanden sind, die nicht gesichert werden kénnen.

" Herkémmliche Sicherung, wenn VSS fehlschlagt: Weist Arcserve Backup an,
eine herkdmmliche Sicherung durchzufihren, falls der Versuch, eine VSS-Siche-
rung zu erstellen, fehlschldgt. Ist der Agent for Open Files verfiigbar, wird er
zur Bearbeitung von gedffneten Dateien verwendet, sofern diese Option akti-
viert ist und die VSS-Sicherung fehlschlagt. Ist diese Option nicht aktiviert, und
schlagt die VSS-Sicherung fehl, schldagt der Sicherungsjob fehl.

42 Microsoft Volumeschattenkopie-Dienst - Benutzerhandbuch



Sicherungsoptionen

Optionen fiir Writer und Komponenten

Mit den Optionen flir Writer und Komponenten kénnen Sie angeben, wie Arcserve
Backup mit Writern und Komponenten umgehen soll. Diese globalen Optionen
betreffen alle Writer, es sei denn, Writer-spezifische Optionen sind eingestellt.
Informationen zu Writer-spezifischen Optionen finden Sie unter Festlegen von Wri-

ter-Optionen.

" Von einem Writer hinzugefiigte Dateien sind von Dateisystemsicherungen

ausgeschlossen: Wahlen Sie diese Option aus, damit Dateien, die zu einer Kom-
ponente gehoren, nicht Gber die herkdmmliche Dateisystemsicherung gesichert
werden. Diese Option bietet folgende Vorteile:

— Keine Sicherung von Dateien, die schon Uber VSS gesichert wurden.

— Schnellere Durchfiihrung von herkdmmlichen Sicherungen, weil nicht alle
Dateien traditionell gesichert werden und somit weniger Dateien ver-
arbeitet werden missen.

— Effiziente Sicherung durch Beseitigung von Problemen, die mit der Ver-
arbeitung von Dateien in Gruppen zusammenhangen, wie beispielsweise
die Dateien eines bestimmten Writers oder einer Datenbankanwendung.
Bei einer herkébmmlichen Sicherung kann nicht gewahrleistet werden,
dass alle Dateien zusammen verarbeitet werden.

" Von einem Writer ausgeschlossene Dateien werden von Datei-
systemsicherungen ausgeschlossen: Dateien, die von einer Writer-Kom-
ponente von der Sicherung ausgeschlossen wurden, werden nicht Gber die
herkdmmliche Dateisystemsicherung gesichert. Mit dieser Option werden
Anwendungsdateien, die nie gesichert werden miussen, von allen Datei-
systemsicherungen ausgeschlossen, beispielsweise die Auslagerungsdatei von
Windows. Jeder Writer erkennt, ob die zugehdrige Anwendung solche Dateien
enthalt. Bei Auswahl dieser Option kann Arcserve Backup diese Informationen
fir herkdbmmliche Sicherungen nutzen.

® Schldgt die Sicherung iiber die Komponentendatei fehl, wird die Writer-
Sicherung beendet: Wahlen Sie diese Option aus, um die Sicherung des aus-
gewadhlten Writers abzubrechen, wenn die Sicherung einer der zugehorigen
Komponenten fehlschlagt. Die Sicherung von Komponenten schldgt fehl, wenn
eine oder mehrere Dateien nicht gesichert werden kénnen. Durch die Auswahl
dieser Option wird sichergestellt, dass die Sicherung konsistent ist und alle zu
einem Writer gehdrigen Dateien gesichert werden, bevor die Sicherung als
erfolgreich eingestuft wird, und zwar unabhdngig davon, wie viele Kom-
ponenten zu dem Writer gehoren.
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Erstellen von transportablen VSS-Sicherungen

Erstellen von transportablen VSS-Sicherungen

Bei transportablen Sicherungen erstellt VSS zusammen mit dem Writer, der Enter-
prise Option fiir VSS Hardware Snap-Shot, Arcserve Backup und dem Disk Array-Pro-
vider eine Schattenkopie der LUN-Einheit. Wenn Arcserve Backup (der Requestor)
eine Anforderung zur Sicherung des Writers initiiert, weist die Enterprise Option fir
VSS Hardware Snap-Shot VSS an, den Kontakt zum Writer herzustellen. VSS fixiert
alle Verarbeitungsvorgange in der Anwendung des Writers und stellt den Kontakt
zum Disk Array-Provider her, um die Schattenkopie auf den Volumes zu erstellen.
Nachdem die Schattenkopie erstellt wurde, hebt VSS die Fixierung der Anwendung
auf, damit die Datenbankdnderungen fortgesetzt werden kénnen.

Hinweis: Derzeit unterstitzt Arcserve Backup transportable Sicherung und Wie-
derherstellen von Microsoft Exchange Writer, MSDE Writer, Microsoft SQL Server
Writer und Microsoft Hyper-V Writer fiir ETERNUS-Disk-Arrays.

Sie mussen den Sicherungs-Manager verwenden, um Jobs fiir transportable VSS-
Sicherungen zu ibergeben.

Gehen Sie wie folgt vor:

. Erweitern Sie im Sicherungs-Manager auf der Registerkarte "Quelle" in der Baum-
struktur den Knoten des Rechners, auf dem sich der Writer befindet.

Wenn der Computer nicht in der Baumstruktur der Quelle angezeigt wird, fihren
Sie zum Hinzufiigen des Computers die folgenden Schritte aus:

a. Offnen Sie den Sicherungs-Manager in der klassischen Ansicht oder in der
Gruppenansicht.

T
.G roLip Wigw
o L5 Mac 05 ¥ Systems
o Ol s UNIE(Linus: Systems

- Clsf% AS400 Systems
x| -sf*- ¥MS Svstems .
-—] in % Windows Svstems

!EIassic e “"I Server Mame

— Wenn Sie den Sicherungs-Manager in der klassischen Ansicht gedffnet
haben, klicken Sie in der Quellstruktur mit der rechten Maustaste auf
"Windows-Systeme"
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Erstellen von transportablen VSS-Sicherungen

— Wenn Sie den Sicherungs-Manager in der Gruppenansicht gedffnet
haben, klicken Sie in der Quellstruktur mit der rechten Maustaste auf
"Client Agent"

b. Waéhlen Sie im Kontextmeni die Option "Rechner/Objekt hinzufigen" aus.

c. Geben Sie die erforderlichen Informationen in das Dialogfeld "Agent hin-
zufiigen" ein.

2. Sie kénnen den gesamten Writer sichern oder einzelne Speichergruppen aus-
wahlen:

® Um den Writer zu sichern, klicken Sie auf die griine Markierung neben sei-
nem Namen.

" Um einzelne Speichergruppen zu sichern, erweitern Sie den Writer-Knoten,
damit die zugehdérigen Speichergruppen und Komponenten angezeigt wer-
den. Klicken Sie auf die griine Markierung neben dem Namen jeder Spei-
chergruppe, die Sie in die Sicherung einschlieen mochten.

- O g% Event Log Writer
=l MSDEWriker
= A Server ( ¥S5-HPZ )
= & SHAREPOINT

&0 A masker
el A model
= A
E-0 & sT5
-2 A STS_Config

- O % SalServerWwriter

- IO g WINS Jet Writer

- 01 e WraT Wiriter

51...I51
=l

3. Um Optionen fiir einen Writer festzulegen, klicken Sie mit der rechten Maustaste in
der Baumstruktur der Quelle auf den Writer und wahlen im Kontextmenu "Writer-
Optionen" aus. Das Dialogfeld "Writer-Optionen" wird gedtffnet.

4. Aktivieren Sie "Writer-Optionen verwenden" und "Transportablen Snapshot ver-
wenden". StandardmaRig wird die Schattenkopie nach Abschluss der Sicherung
geloscht. Um die Schattenkopie nach der Sicherung beizubehalten, wahlen Sie die
Option "Schattenkopie nach Sicherung beibehalten" aus.

5. Klicken Sie auf "OK", um die Optionen anzuwenden und das Dialogfeld "Writer-
Optionen" zu schlielRen.

6. Wabhlen Sie auf der Registerkarte "Ziel" des Sicherungs-Managers die Option "Mul-
tistreaming" aus, und legen Sie weitere Zieloptionen fiir die Sicherung fest.

Hinweis:Multiplexing wird flr transportable VSS-Sicherungen nicht unterstitzt.
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Erstellen von transportablen VSS-Sicherungen

Informationen, zu Multistreaming-Jobs finden Sie im Administrationshandbuch.

Wahlen Sie im Sicherungs-Manager auf der Registerkarte "Ablaufplan” die geeig-
neten Optionen zur Planung der Sicherung aus.

Um mit der Sicherung zu beginnen, klicken Sie im Sicherungs-Manager auf "Uber-
geben". Das Dialogfeld "Sicherheit" wird getffnet.

Wichtig! Stellen Sie sicher, dass vor dem Start eines Sicherungsjobs alle Spei-
chergruppen online sind.

Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fiir den
Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job libergeben" wird
angezeigt.

Wahlen Sie im Dialogfeld "Job libergeben" entweder "Jetzt ausfiihren" oder "Aus-
filhren am" aus, und geben Sie ein Datum und eine Uhrzeit an. Klicken Sie auf "OK",
um den Sicherungsjob zur Jobwarteschlange hinzuzufiigen. Verwenden Sie den
Jobstatus-Manager, um den Fortschritt des Sicherungsjobs zu Giberwachen.

Weitere Informationen:

Ermitteln der Sicherungsstrategie

Durchfiihren von Writer-Sicherungen

Durchfihren von Dateisystemsicherungen
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Sichern von Dateisystemen

Sichern von Dateisystemen

VSS kann ohne Writer verwendet werden, um geoffnete Dateien auf dem Datei-
system zu sichern. Diese Option ist beispielsweise hilfreich, wenn Sie Dateiserver
sichern, bei denen alle Dateien unabhangig sind. Allerdings ist diese Datei-
sicherungsmethode nicht so zuverldssig wie eine Sicherung mit Writern.

Wichtig! Wenn Sie bei der Sicherung des Dateisystems VSS verwenden, werden
beim Sicherungsvorgang keine Writer eingesetzt. Aus diesem Grund kann die Siche-
rung des Dateisystems mit VSS fehlerhaft sein, es sei denn, die Daten der aus-
gewahlten Volumes andern sich relativ wenig.
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Vorgehensweise beim Ubergeben von Sicherungsjobs

Vorgehensweise beim Ubergeben von Sicherungsjobs

Sie mussen Jobs fir transportable VSS-Sicherungen als Multistreaming-Jobs tber-
geben. Wenn Sie den Sicherungsjob starten, packt der Sicherungs-Manager ihn als
Master-Job. Der Master-Job erstellt untergeordnete Jobs fiir jede ausgewahlte Spei-
chergruppe, wobei jeder untergeordnete Job fiir eine Speichergruppe steht. AulRer-
dem speichert der Master-Job die exportierten Metadaten, die er vom
Betriebsserver fur untergeordnete Jobs empfangen hat.

Verwenden Sie den Jobstatus-Manager, um den Fortschritt des Master-Jobs und
aller untergeordneten Jobs anzuzeigen.

| LastResul | ME | Fies | Missed | MBAMn.. | TimeUsed | JobID | Jobbo | Sessionto. |

E@tess 001 [1 job execution: 1 finished, 0 incomplete, 0 failed, 0 canceled)
@ 0927 14:2508 Finished BEE W0 wE 0
@iimﬂ-ﬂﬂl [1 job execution: 1 finished, 0 incomplete, 0 failed, D canceled)

@Datahase protection job [4 job execution: 4 finished, 0 incomplete, 0 failed, 0 canceled)

Detail = JobLog

Execution Time 2007-09-27 14:25:08----2007-09-27 14:25:38
Tatal Source Host 1(1 Finished,0 Failed,0 Cancel,0 Incomplate,0 Other)
Total Sessions 1(1 Finished,0 Failed,0 Cancel,0 Incomplete,d Other)
Total Migrations 1(0 Finished,0 Failed,0 Incamplete,1 Pending)

Device and Media

Device FsMame1(Board:2,Bus:0,5CSII0:0,LUN:D)
Wedia Usedi1 Hedia Name Barcode |Sequenceo RandamID
s 9425/07 11:45 AM \ It 118

Error and Warning
Na iterm to display!
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Funktionsweise der VSS-Sicherung

Funktionsweise der VSS-Sicherung

Fihren Sie folgende Schritte aus, wenn Sie eine VSS-Sicherung in Arcserve Backup
auszufiihren mochten:

Der Requestor (Arcserve Backup) fordert VSS auf, die an der Sicherung beteiligten
Writer anzuweisen, ihre Metadaten-Dokumente (XML-Dateien mit Anweisungen fiir
die Sicherung) zu erstellen und sie an den Requestor zu senden.

Bei lokalen Konfigurationen kommuniziert Arcserve Backup direkt mit VSS. Bei
Remote-Konfigurationen tibernimmt der Client Agent fir Windows, der auf dem
Zielrechner installiert sein muss, die eigentliche Kommunikation zwischen VSS und
Arcserve Backup.

. VSS nimmt Kontakt mit dem Provider auf, der fiir die Verwaltung der an der Erstel-
lung der Schattenkopie beteiligten Volumes verantwortlich ist. Im einfachsten Fall
ist ein Provider fir alle beteiligten Volumes verantwortlich, es kénnen aber auch
mehrere Provider beteiligt sein.

. VSS nimmt Kontakt mit den an der Sicherung beteiligten Writern auf und weist sie
an, ihre Metadaten-Dokumente zu sammeln und an den Requestor zu senden. Die
Writer beginnen auBerdem damit, die Daten zu fixieren, indem sie sicherstellen,
dass sich die zu sichernden Dateien in einem konsistenten Zustand befinden.

Die Writer senden ihre Metadaten-Dokumente an den Requestor. Diese Dateien
dirfen nicht direkt bearbeitet werden. Verwenden Sie den Sicherungs-Manager in
Arcserve Backup, um die zu sichernden Dateien und die zu verwendenden Siche-
rungs- und Wiederherstellungsmethoden festzulegen.

Nachdem der Requestor alle Metadaten-Dokumente von den Writern erhalten hat,
Ubermittelt er einen weiteren Befehl an VSS mit der Aufforderung, die Erstellung
der Schattenkopie zu starten.

. VSS fixiert die Anwendungen der Writer und stellt damit sicher, dass die fir die
Erstellung der Schattenkopie verwendeten Daten konsistent sind und ihre interne
Integritat bewahrt wird. Solange eine Anwendung fixiert ist, setzen die Writer alle
Anderungen auRer Kraft, die an den Dateien auf dem urspriinglichen Volume vor-
genommen werden, und ermoglichen auf diese Weise die Verfigbarkeit der Anwen-
dung und ihrer Dateien wahrend der Erstellung der Schattenkopie. Da jedoch eine
VSS-Sicherung eine Sicherung zu einem bestimmten Zeitpunkt ist, werden alle Ande-
rungen an Dateien nach der Fixierung nicht in die Schattenkopie tibernommen und
daher auch nicht gesichert.

. VSS lGbermittelt einen Befehl an den Anbieter und weist ihn an, eine Schattenkopie
des aktuellen Datentragerzustands zu erstellen.
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10.

11.

Funktionsweise der VSS-Sicherung

Der Provider erstellt die Schattenkopie auf dem Schattenkopie-Volume.

VSS hebt die Fixierung der Writer auf, die anschlieRend in ihren normalen Zustand
zuriickkehren. Alle Anderungen, die von dem Writer wihrend der Erstellung der
Schattenkopie in eine Warteschlange gestellt wurden, werden nun auf das urspriing-
liche Volume geschrieben. Die Fixierung wird nach der Erstellung der Schat-
tenkopie und vor der Sicherung der Daten aufgehoben. So kénnen die

Anwendungen wieder mit der Nutzung der urspriinglichen Volumes beginnen, wah-
rend die Sicherung unter Verwendung des Schattenkopie-Volumes erfolgt.

Die Sicherungsdaten werden vom Client Agent fiir Windows an den Requestor (Arc-
serve Backup) gesendet.

Der Requestor sichert die Daten auf Datentragern. Die Writer-Metadaten werden
zusammen mit den Schattenkopiedaten gespeichert, so dass Wie-
derherstellungsinformationen zur Verfiigung stehen, wenn die Daten wie-
derhergestellt werden.

Arcserve Backup
Server (The Regquestor)

Wy'ritars

Wiriters

Arcserve Backup
Server (The Requestor)
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Durchfihren von VSS-Sicherungen

Durchfiihren von VSS-Sicherungen

Sie kdnnen VSS-Sicherungen von Arcserve Backup mithilfe des Sicherungs-Mana-
gers ausfihren. Die in diesem Abschnitt beschriebenen Vorgehensweisen fiir VSS-
Sicherungen verwenden den Sicherungs-Manager von Arcserve Backup. Aus-
fihrliche Informationen zum Sicherungs-Manager und allen seinen Funktionen fin-
den Sie im Administrationshandbuch.

Hinweis: Informationen zum Wiederherstellen von Dateien und Komponenten, die
von einem Microsoft Exchange Writer oder einem MSDE Writer gesteuert werden,
finden unter Anwendungsspezifische Richtlinien.

Weitere Informationen:

Ermitteln der Sicherungsstrategie

Durchfiihren von Writer-Sicherungen

Durchfihren von Dateisystemsicherungen

Erstellen von transportablen VSS-Sicherungen
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Durchfihren von Dateisystemsicherungen

Durchfiihren von Dateisystemsicherungen

So fiihren Sie eine nicht transportable VSS-Sicherung des Dateisystems durch:

. Klicken Sie im Sicherungs-Manager auf die Schaltflache "Optionen", um das Dia-
logfeld "Globale Optionen" zu 6ffnen.

. Wabhlen Sie die Registerkarte "Volumenschattenkopie-Dienst" aus.

. Wahlen Sie auf der Registerkarte "Volumeschattenkopie-Dienst" die Option "VSS
verwenden" aus, und klicken Sie auf "OK". Weitere Informationen zu den auf dieser
Registerkarte verfigbaren Optionen finden Sie unter "Festlegen von globalen Optio-

nen".

. Wahlen Sie in der Baumstruktur des Sicherungs-Managers die Volumes aus, die Sie
sichern moéchten.

. Wabhlen Sie im Sicherungs-Manager auf der Registerkarte "Ziel" die geeigneten
Optionen fir die Sicherung aus.

. Wahlen Sie im Sicherungs-Manager auf der Registerkarte "Ablaufplan" die geeig-
neten Optionen zur Planung der Sicherung aus.

. Um mit der Sicherung zu beginnen, klicken Sie im Sicherungs-Manager auf "Uber-
geben". Das Dialogfeld "Sicherheit" wird gedffnet.

. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fiir den
Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job libergeben" wird
angezeigt.

. Wahlen Sie im Dialogfeld "Job ibergeben" entweder "Jetzt ausfiihren" oder "Aus-
fihren am" aus, und geben Sie ein Datum und eine Uhrzeit an. Klicken Sie auf "OK",
um den Sicherungsjob zur Jobwarteschlange hinzuzufiigen. Verwenden Sie den
Jobstatus-Manager, um den Fortschritt des Sicherungsjobs zu Giberwachen.

Weitere Informationen:

Ermitteln der Sicherungsstrategie

Durchfiihren von Writer-Sicherungen

Erstellen von transportablen VSS-Sicherungen
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Durchfihren von Writer-Sicherungen

Durchfiihren von Writer-Sicherungen

So fiihren Sie eine nicht transportable VSS-Sicherung durch:

1. Erweitern Sie im Sicherungs-Manager auf der Registerkarte "Quelle" in der Baum-
struktur den Knoten des Rechners, auf dem sich der Writer befindet.

Wenn der Computer nicht in der Baumstruktur der Quelle angezeigt wird, fihren
Sie zum Hinzufiigen des Computers die folgenden Schritte aus:

a. Offnen Sie den Sicherungs-Manager in der klassischen Ansicht oder in der
Gruppenansicht.

! Clazzic Wiew :J

G roLp Wi
b Ll 5% Mac OF ¥ Systems

i | -;;f*— UNIs/Linuz Systemns
L5 45400 Systems

: ._.i-;f*- Y3 Systems ]
-" i -;;f*— Windows Systems

— Wenn Sie den Sicherungs-Manager in der klassischen Ansicht gedffnet
haben, klicken Sie in der Quellstruktur mit der rechten Maustaste auf
"Windows-Systeme"

— Wenn Sie den Sicherungs-Manager in der Gruppenansicht gedffnet
haben, klicken Sie in der Quellstruktur mit der rechten Maustaste auf
"Client Agent"

b. Wahlen Sie im Kontextmeni die Option "Rechner/Objekt hinzufigen" aus.

c. Geben Sie die erforderlichen Informationen in das Dialogfeld "Agent hin-
zufiigen" ein.

2. Wabhlen Sie den Writer aus, den Sie sichern mochten, indem Sie auf die griine Mar-
kierung neben dessen Namen klicken.

Sie kdnnen den Writer-Knoten gegebenenfalls erweitern, um die dazugehorigen
Komponenten anzuzeigen. Wenn zu einem Writer nur eine Komponente gehort,
wird die Markierung neben seinem Namen grau angezeigt. Das bedeutet, dass die
Komponente nicht aus der Sicherung entfernt werden kann. Wenn einem Writer
mehrere Komponenten zugeordnet sind, kénnen Sie in der Regel auswahlen, wel-
che Sie sichern mochten. Der Writer entscheidet, ob eine Komponente einzeln wie-
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Durchfihren von Writer-Sicherungen

derhergestellt werden kann oder nicht. Bei manchen Writern missen alle Kom-
ponenten gesichert werden.

. Um Optionen fiir den ausgewahlten Writer festzulegen oder die globalen Optionen
zu verwenden, klicken Sie mit der rechten Maustaste in der Baumstruktur der
Quelle auf den Writer und wahlen im Kontextmeni "Writer-Optionen" aus. Das Dia-
logfeld "Writer-Optionen" wird angezeigt.

. Fihren Sie im Dialogfeld "Writer-Optionen" eine der folgenden Aktionen aus:

= Aktivieren Sie "Writer-Optionen verwenden", und wahlen Sie dann zum Fest-
legen lokaler Optionen weitere Optionen aus.

® Deaktivieren Sie die Option "Writer-Optionen verwenden", um die Sicherung
anzuweisen, die im Dialogfeld "Globale Optionen" auf der Registerkarte
"Volumeschattenkopie-Dienst" festgelegten Optionen als globale Optionen zu
verwenden.

. Wahlen Sie im Sicherungs-Manager auf der Registerkarte "Ablaufplan" die geeig-
neten Optionen zur Planung der Sicherung aus.

. Wahlen Sie im Sicherungs-Manager auf der Registerkarte "Ziel" die geeigneten
Optionen fir die Sicherung aus.

. Um mit der Sicherung zu beginnen, klicken Sie im Sicherungs-Manager auf "Uber-
geben". Das Dialogfeld "Sicherheit" wird getffnet.

. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fiir den
Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job libergeben" wird
angezeigt.

. Wahlen Sie im Dialogfeld "Job libergeben" entweder "Jetzt ausfiihren" oder "Aus-
fihren am" aus, und geben Sie ein Datum und eine Uhrzeit ein. Klicken Sie auf
"OK", um den Sicherungsjob zur Jobwarteschlange hinzuzufiigen. Verwenden Sie
den Jobstatus-Manager, um den Fortschritt des Sicherungsjobs zu iberwachen.

Weitere Informationen:

Ermitteln der Sicherungsstrategie

Durchfihren von Dateisystemsicherungen

Erstellen von transportablen VSS-Sicherungen
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VSS und der Sicherungs-Manager

VSS und der Sicherungs-Manager

Wenn Sie VSS-Sicherungen mit dem Sicherungs-Manager verwalten, kdnnen Sie
Writer und Komponenten auf dem lokalen Rechner oder auf Remote-Rechnern
durchsuchen. Die Writer werden auf der gleichen Ebene angezeigt wie Volumes,
Systemstatus und andere Agenten. Wenn Sie die Writer-Struktur einblenden, wer-
den die zugehorigen Komponenten angezeigt.

Jeder im Sicherungs-Manager angezeigte Writer kann fiir Sicherungen ausgewahlt
werden. Komponenten hingegen kdnnen nur ausgewdhlt werden, wenn sie separat
gesichert werden kdnnen. Der Writer ist immer Bestandteil der Sicherung, wenn
eine seiner Komponenten ausgewadhlt wird.
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Writer-Sicherungen

Writer-Sicherungen

Mithilfe von anwendungsspezifischen Writern und den dazugehorigen Kom-
ponenten kann VSS gedffnete Dateien ohne Risiko sichern. Ein Writer ist ein Prozess
in einer Anwendung oder einem Dienst, der mit VSS bei der Fixierung der Anwen-
dung bzw. des Dienstes zur Vorbereitung einer VSS-Sicherung zusammenarbeitet.
Eine Komponente ist eine zur Sicherung ausgewahlte Gruppe von Dateien, die von
der Anwendung oder dem Dienst unter der Kontrolle des Writers gesteuert werden.
Ein anwendungsspezifischer Writer kennt die Funktionsweise der Anwendung und
die von ihr benotigten Dateien und Strukturen.

Wadhrend der Fixierung einer Anwendung unterbricht der Writer das Schreiben auf
das Original-Volume, so dass sich die zu sichernden Dateien (Komponenten) wah-
rend der Erstellung der Schattenkopie nicht verandern. Obwohl die Schreibaktivitat
in dieser Zeitspanne unterbrochen wird, ist der Prozess fiir Benutzer, die mit der
ausgewahlten Anwendung arbeiten, vollig transparent.

Hinweis: Weitere Informationen zu Writern und VSS-Sicherungen und -Wie-
derherstellungen finden Sie im Anhang Anwendungsspezifische Richtlinien.
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Ausschluss des Writers von Sicherungen

Wenn Sie wahrend einer Sicherung den gesamten Rechner auswahlen und ein
anwendungsspezifischer Arcserve Backup-Agent installiert ist, werden die ent-
sprechenden Writer von der Sicherung ausgeschlossen. Der Ausschluss des Writers
von der Sicherung verhindert eine doppelte Sicherung der Writer-Daten. Derzeit
betrifft dies den Microsoft Exchange Writer, den

Microsoft SQL Server Desktop Engine Writer (MSDE Writer) sowie den

SQL Server Writer fur SQL 2005.

® Wenn der Arcserve Backup Agent fiir Microsoft Exchange installiert ist, wird
der Microsoft Exchange Writer ausgeschlossen.

® Wenn der Arcserve Backup Agent fiir Microsoft SQL Server installiert ist, wer-
den der MSDE Writer und der SQL Server Writer ausgeschlossen.

Die Writer werden nur von der Sicherung eines gesamten Rechners aus-
geschlossen. Sofern erforderlich, konnen Sie weiterhin einzelne Writer zur Siche-
rung auswahlen.
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Kapitel 4: Durchfiihren von Wiederherstellungen

Dieser Abschnitt enthdlt Informationen zu den verschiedenen Optionen von Arc-
serve Backup, mit deren Hilfe Sie lhre Daten aus VSS-Sicherungen sicher und effi-
zient wiederherstellen konnen. Die Anleitungen in diesem Abschnitt erldutern die
allgemeinen Schritte zur Verwendung des Wiederherstellungs-Managers. Weitere
Informationen zum AbschlieBen des Wiederherstellungsprozesses finden Sie in der
Dokumentation, die zu jeder Writer-Anwendung bereitgestellt wird.

Hinweis: Informationen zum Wiederherstellen von Dateien und Komponenten, die
von einem Microsoft Exchange Writer oder einem MSDE Writer gesteuert werden,
finden Sie im Anhang Anwendungsspezifische Richtlinien.

Dieser Abschnitt enthalt folgende Themen:

VSS und der Wiederherstellungs-Manager ... ... . . 60
Wiederherstellung von Dateisystemen ... ... ... 61
Wiederherstellung von Writer-Sicherungen ... ... ... 62
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VSS und der Wiederherstellungs-Manager

VSS und der Wiederherstellungs-Manager

Mit Arcserve Backup kdnnen Sie Daten auf den meisten an lhr Windows-Netzwerk
angeschlossenen Rechnern wiederherstellen. Wenn Sie den Wiederherstellungs-
Manager zum Verwalten von Wiederherstellungsjobs des Writers verwenden,
haben Sie die Moglichkeit, Writer und Komponenten auf dem lokalen Rechner oder
auf Remote-Rechnern zu durchsuchen. Die Writer werden auf der gleichen Ebene
angezeigt wie Volumes, Systemstatus und andere Agenten. Blenden Sie die Writer-
Struktur ein, um die zugehorigen Komponenten anzuzeigen.

Jeder im Wiederherstellungs-Manager angezeigte Writer kann fiir Wie-
derherstellungen ausgewahlt werden, wahrend Komponenten nur auswahlbar sind,
wenn sie separat wiederhergestellt werden kdénnen. Die zuldssigen Wie-
derherstellungsmethoden fir den Writer sind im Writer-Metadaten-Dokument fest-
gelegt, das zum Zeitpunkt der Wiederherstellung erstellt wurde.

Flr jeden Wiederherstellungsjob ist eine Quelle und ein Ziel erforderlich. Die als
Quelle ausgewahlten Dateien missen von Arcserve Backup-Datentragern stam-
men, und das Ziel muss eine Festplatte sein.

Das Dialogfeld "Wiederherstellungs-Manager" enthalt drei Registerkarten, mit
denen Sie Ihren Wiederherstellungsjob anpassen kénnen:

= Quelle
= Ziel

® Ablaufplan
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Wiederherstellung von Dateisystemen

Eine nicht von einem Writer gesteuerte Datei, die mithilfe von VSS gesichert wird,
unterscheidet sich nicht von einer Datei, die mit einer herkdmmlichen Methode
gesichert wurde. Dies bedeutet, dass Dateien in einer VSS-Sicherung mit jeder
Methode wiederhergestellt werden kénnen, die fiir beliebige Dateien zur Ver-
figung stehen. Weitere Informationen zu den verschiedenen Methoden finden Sie
unter Wiederherstellungsmethoden.
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Wiederherstellung von Writer-Sicherungen

Der Vorgang der Wiederherstellung normaler Writer-VSS-Sicherungen ist bei trans-
portablen wie bei nicht transportablen Sicherungen im Wesentlichen identisch.
Allerdings sollten Sie Uber fundierte Kenntnisse der Anwendung verfiigen, deren
Dateien und Komponenten wiederhergestellt werden sollen. Wahrend in vielen Fal-
len der VSS Writer die Sicherungs- und Wiederherstellungsmethoden fiir seine
Anwendungsdateien und -komponenten festlegt, kann der Wie-
derherstellungsprozess gelegentlich einige zusatzliche manuelle Schritte und Ver-
fahren erfordern. So erfordert beispielsweise Microsoft Exchange Server 2003, dass
die Informationsspeicher vor dem Beginn des Wiederherstellungsjobs entladen wer-
den missen. Weitere Richtlinien flir bestimmte Anwendungen und VSS finden Sie
im Anhang Anwendungsspezifische Richtlinien.

Zusatzliche Informationen zur Wiederherstellung tber den Writer einer Anwendung
finden Sie in der Dokumentation der Anwendung, die mit dem VSS Writer verkniipft
ist, oder erhalten Sie beim Hersteller der Anwendung.

Writer, die benutzerdefinierte Wiederherstellungsjobs ermoglichen, erfordern mog-
licherweise zusatzliche Verarbeitungsschritte, um den Wiederherstellungsvorgang
abzuschlieBen. Diese Schritte sind anwendungsspezifisch und nicht Bestandteil der
Funktionen von Arcserve Backup. Um diese Writer wiederherzustellen, sollten die
Daten an einem alternativen Speicherort gespeichert werden, und die erforderliche
Dateiverarbeitung sowie die zusitzlichen Schritte sollten in Ubereinstimmung mit
den Spezifikationen der Anwendung durchgefiihrt werden. Arcserve Backup unter-
stlitzt nicht die Wiederherstellung von Writern, die als benutzerdefinierte Wie-
derherstellungsjobs fiir den urspriinglichen Speicherort deklariert werden. Weitere
Informationen zu anderen Speicherorten finden Sie unter Wie-
derherstellungsspeicherorte.
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Wiederherstellungsspeicherorte

Beim Wiederherstellen eines Writers an einem alternativen Speicherort (wenn der
Writer beispielsweise am urspriinglichen Speicherort nicht verfiigbar ist oder die
Komponenten und Dateien, die wiederhergestellt werden sollen, bereits am
urspriinglichen Speicherort existieren) entscheidet der ausgewéahlte Speicherort, ob
der Writer am Wiederherstellungsvorgang beteiligt ist:

® Der Writer ist an jeder Wiederherstellung am urspriinglichen Speicherort betei-
ligt.

" Wenn die Wiederherstellung an einem alternativen Speicherort erfolgt, ist der
Writer niemals beteiligt.

Wenn Sie die Methoden der Wiederherstellung nach Baumstruktur, nach Sitzung
oder nach Datentrager zur Wiederherstellung eines Writers verwenden und die

Dateien an deren urspriinglichen Speicherorten wiederherstellen, ist der Writer

immer am Wiederherstellungsvorgang beteiligt. Wenn Sie die Dateien an einem
alternativen Speicherort wiederherstellen, ist der Writer nicht beteiligt.

Wenn Sie die Methode "Wiederherstellung nach Abfrage" zur Wiederherstellung
von Writer-Dateien verwenden, ist der Writer nicht am Wiederherstellungsvorgang
beteiligt. Darliber hinaus werden die Dateien so wiederhergestellt, als waren sie
als Teil des Dateisystems gesichert worden, und Arcserve Backup verwendet beim
Wiederherstellen der Dateien die Wiederherstellungsoptionen, die im Dialogfeld
"Globale Optionen" auf der Registerkarte "Ziel" festgelegt wurden.

Da der Writer ebenfalls bestimmen kann, wie die Dateien wiederhergestellt wer-
den sollen, bietet der Ausschluss des Writers aus dem Wiederherstellungsprozess
folgende Moglichkeiten:

® Zugriff auf eine einzelne Datei aus einer Writer-Sicherung

® Wiederherstellung der mit einem Writer verbundenen Dateien auf einen Rech-
ner, auf dem der Writer nicht verfligbar ist
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Wiederherstellungsmethoden

Wenn Sie den Wiederherstellungs-Manager zur Wiederherstellung von Dateien ver-
wenden, die mithilfe eines VSS Writers gesichert wurden, stehen folgende Metho-
den zur Auswahl:

® Wiederherstellung nach Baumstruktur: Writer-Sicherungen werden in der
Baumstruktur des Wiederherstellungs-Managers auf der gleichen Ebene wie
Volume- und Systemstatus-Sicherungen angezeigt. Klicken Sie auf die Mar-
kierung links neben dem Writer-Namen, um alle zugehérigen Komponenten
wiederherzustellen. Um eine einzelne Komponente wiederherzustellen, blenden
Sie den Writer in der Baumstruktur ein und klicken auf die Markierung neben
dem Komponentennamen.

Hinweis: Nicht alle Komponenten kdnnen einzeln wiederhergestellt werden.
Der Writer entscheidet, ob eine Komponente einzeln wiederhergestellt werden
kann. Stoppen Sie eine SQL Server-Instanz, kdnnen einzelne benutzerdefinierte
Datenbanken nicht wiederhergestellt werden, auch wenn der Wie-
derherstellungsjob erfolgreich ist.

Verwenden Sie diese Methode, wenn Sie nicht wissen, welcher Datentrager die
benctigten Daten enthalt, Sie jedoch wissen, von welchem Computer die Daten
stammen.

Hinweis: Die Verfahren der Wiederherstellung nach Baumstruktur wird fir die
Wiederherstellung transportabler VSS-Sicherungen nicht unterstitzt. Sie kénnen
nur die Methode "Wiederherstellung nach Sitzung" verwenden.

= Wiederherstellung nach Sitzung: Writer-Sicherungen werden als separate Sit-
zungen aufgelistet. Klicken Sie auf die Markierung neben dem Writer-Namen,
um alle in der Sitzung enthaltenen Komponenten wiederherzustellen. Um eine
einzelne Komponente wiederherzustellen, blenden Sie die Sitzung ein und kli-
cken auf die Markierung neben dem Namen der Komponente.

Hinweis: Nicht alle Komponenten kénnen einzeln wiederhergestellt werden.
Der Writer entscheidet, ob eine Komponente einzeln wiederhergestellt werden
kann. Stoppen Sie eine SQL Server-Instanz, konnen einzelne benutzerdefinierte
Datenbanken nicht wiederhergestellt werden, auch wenn der Wie-
derherstellungsjob erfolgreich ist.

Verwenden Sie diese Methode, wenn Sie den Datentrdgernamen kennen, aber
nicht sicher sind, welche Sitzung wiederhergestellt werden soll.

® Wiederherstellung nach Datentrager: Writer-Sicherungen werden als sepa-
rate Sitzungen aufgelistet. Sie miissen die gesamte Sitzung wiederherstellen.
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Bei dieser Methode kénnen Komponenten nicht einzeln wiederhergestellt wer-
den, selbst wenn sie auswahlbar sind.

Verwenden Sie diese Methode, wenn ein Datentrager von einer anderen Ver-
sion von Arcserve Backup erstellt wurde oder die Datenbank ihn nicht erkennt.

Wiederherstellung nach Abfrage: Dateien, die als Teil eines Writers gesichert
wurden, kénnen mit dieser Methode einzeln wiederhergestellt werden.

Verwenden Sie diese Methode, wenn Sie den Namen der Datei oder des Ver-
zeichnisses kennen, die/das Sie wiederherstellen mochten, aber nicht wissen,
von welchem Rechner oder auf welchem Datentrager diese gesichert wurden.

Wichtig! Obwohl diese Option die Wiederherstellung einer einzelnen Datei
ermoglicht, wird der Writer nicht tGber den Wiederherstellungsvorgang benach-
richtigt und kann daher die Anwendung nicht ordnungsgemaR vorbereiten.
Durch das Wiederherstellen einer einzelnen Datei kdnnen sich Inkonsistenzen
innerhalb Ihrer Daten ergeben. Sie sollten die Methode "Wiederherstellung
nach Abfrage" nur verwenden, wenn Sie die wiederherzustellenden Dateien
genau kennen.
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Festlegen der Wiederherstellungsoptionen

StandardmaRig verwendet Arcserve Backup zum Wiederherstellen des Writers des
DFS-Replikationsdienstes (Distributed File System) die nicht verbindliche Methode.

So legen Sie die verbindliche Wiederherstellung als Wie-
derherstellungsmethode fest:

. Klicken Sie in der Ansicht "Wiederherstellung nach Baumstruktur" oder "Wie-
derherstellung nach Sitzung" des Wiederherstellungs-Managers mit der rechten
Maustaste auf den DFS-Replikationsdienst-Writer.

Das Dialogfeld "Wiederherstellungsoptionen fiir VSS" wird angezeigt.

Hinweis: Der Writer des DFS-Replikationsdienstes erscheint nicht in Systemen von
Windows Server 2008, da dieser zum Systemstatus gehort. Wenn Sie die DFS-Repli-
kation sichern mochten, missen Sie den Systemstatus sichern.

. Wahlen Sie im Dialogfeld "Wiederherstellungsoptionen fir VSS" die Option "Ver-
bindliche Wiederherstellung verwenden" aus, und klicken Sie auf "OK".
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Wiederherstellen von VSS Writer-Sicherungen

Vor dem Beginn einer Wiederherstellung sollten Sie in der Dokumentation fiir die
jeweilige Anwendung, deren Dateien und Komponenten wiederhergestellt werden
sollen, nachlesen. Dies ist sinnvoll, da Arcserve Backup die Dateien nur auf Fest-
platte wiederherstellt und moglicherweise einige zusatzliche Schritte und Ver-
fahren nétig sind, um die Anwendung vollstandig wiederherzustellen.

Hinweis: Die Anweisungen zum Wiederherstellen normaler (nicht transportabler)
Writer-VSS-Sicherungen und transportabler VSS-Sicherungen mit Arcserve Backup
sind im Wesentlichen identisch. Weitere Richtlinien fiir bestimmte Anwendungen
und VSS finden Sie im Anhang Anwendungsspezifische Richtlinien.

So stellen Sie einen VSS Writer wieder her:

1. Wahlen Sie auf der Registerkarte "Quelle" des Wiederherstellungs-Managers den
Typ der Wiederherstellung aus. Eine Beschreibung der verschiedenen Typen finden
Sie unter Wiederherstellungsmethoden.
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2. Klicken Sie auf die griine Markierung neben dem Namen des wie-
derherzustellenden Writers, um diesen auszuwéahlen. Um einzelne Komponenten
wiederherzustellen, erweitern Sie den Writer-Knoten, und wahlen Sie die wie-
derherzustellenden Komponenten aus.

3. Wahlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers den Spei-
cherort fir die Wiederherstellung aus. Wahlen Sie eine der folgenden Optionen:
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+ Dateien am urspriinglichen Speicherort wiederherstellen

+ Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und Lauf-
werken wiederherstellen (alternativer Speicherort)

Die Standardmethode ist die Wiederherstellung der Dateien am urspriinglichen
Speicherort. Wenn Sie Dateien an einem alternativen Speicherort wiederherstellen
mochten, wird eine Liste von Computern, Verzeichnissen und Dateien angezeigt,
aus der Sie ein bestimmtes Ziel auswahlen kénnen. Weitere Informationen zu Wie-
derherstellungsspeicherorten finden Sie unter "Wiederherstellungsspeicherorte".

. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Ablaufplan” die
geeigneten Optionen zur Planung der Wiederherstellungsjobs aus.

Klicken Sie im Wiederherstellungs-Manager auf "Ubergeben", um mit dem Wie-
derherstellungsvorgang zu beginnen. Das Dialogfeld "Sicherheit" wird geoffnet.

. Geben Sie die Authentifizierungsinformationen fiir den Betriebsserver ein, und kli-
cken Sie auf "OK". Das Dialogfeld "Job libergeben" wird angezeigt.

. Wabhlen Sie entweder "Jetzt ausfiihren" oder "Ausfiihren am" aus, und geben Sie ein
Datum und eine Uhrzeit ein. Klicken Sie auf "OK", um den Wiederherstellungsjob
zur Jobwarteschlange hinzuzufiigen. Verwenden Sie den Jobstatus-Manager, um
den Fortschritt des Wiederherstellungsjobs zu Gberwachen.

68 Microsoft Volumeschattenkopie-Dienst - Benutzerhandbuch



Kapitel 5: Empfehlungen

Offene Dateien kdnnen zu schwerwiegenden Problemen beim Sichern von Daten
flihren. Arcserve Backup bietet die folgenden Lésungen zum Sichern von Dateien,
die von anderen Anwendungen oder Benutzern verwendet werden:

® Arcserve Backup Agent for Open Files
® Arcserve Backup Enterprise Option fiir VSS Hardware Snap-Shot

In diesem Abschnitt wird erldutert, wann Sie die einzelnen Losungen jeweils am bes-

ten einsetzen.

Dieser Abschnitt enthdlt folgende Themen:

Ermitteln der Sicherungsstrategie ... .. ... . ... 70

Best Practices fiir das Sichern von AlwaysOn-Verfiigbarkeitsgruppen mithilfe des
Agent flir Microsoft SQL Server ... .. . 73
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Ermitteln der Sicherungsstrategie

Ermitteln der Sicherungsstrategie

Beim Ermitteln der Sicherungsstrategie sollten Sie folgende Punkte beachten:

" Menge der zu sichernden Daten

® Dateien, die nicht von einem Writer unterstitzt werden
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Menge der zu sichernden Daten

Sowohl der Agent for Open Files als auch die Enterprise Option fir VSS Hardware
Snap-Shot arbeiten Volume-bezogen (VSS muss das gesamte Volume fir die Siche-
rung vorbereiten, bevor der Sicherungsvorgang beginnen kann). Der Agent for
Open Files arbeitet dateibezogen (jede gedffnete Datei, die gefunden wird, wird
verarbeitet). Angenommen, Sie mochten einen Sicherungsjob fir wichtige Daten-
bankdateien mit einer Groe von 10GB durchfiihren, die sich auf einer vollen Fest-
platte mit 120GB befinden.

® Mithilfe der VSS-Losungen muss eine Schattenkopie des gesamten Volumes mit
120GB erstellt werden, und jeder Writer mit Daten auf diesem Volume muss
seine (gedffneten und geschlossenen) Dateien vorbereiten, bevor der Siche-
rungsjob gestartet werden kann. Die erste Schattenkopie kann einige Zeit in
Anspruch nehmen, doch nachfolgende Schattenkopien werden nahezu in Echt-
zeit erstellt.

® Bei Verwendung des Agent for Open Files kann der Sicherungsvorgang sofort
gestartet werden, wenn die zu sichernden Dateien zum Zeitpunkt der Siche-
rungsjobanforderung geschlossen sind. Sollten noch gedffnete Dateien vor-
handen sein, synchronisiert der Agent diese und ermoéglicht Arcserve Backup,
die Dateien zu sichern.

Wenn Sie nur eine im Verhaltnis zur GroRRe des Volumes, auf dem sich die Daten
befinden, kleine Datenmenge sichern mochten, empfiehlt sich daher fir gedffnete
Dateien die Verwendung des Agent for Open Files, da dies schneller geht. Bei sehr
groBen Sicherungsdatenmengen sollten Sie entweder den Agent for Open Files oder
die Enterprise Option flir VSS Hardware Snap-Shot verwenden.
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Dateien ohne Writer-Unterstiitzung

Bei der Sicherung von gedffneten Dateien Uberldsst VSS die Vorbereitung der
Dateien fir die Sicherung den entsprechenden VSS-fahigen Anwendungen und ihren
Writern. So ist beispielsweise der Microsoft Exchange Writer fiir die Vorbereitung
von Microsoft Exchange-Dateien und der MSDE Writer fiir die Vorbereitung von
Microsoft SQL-Dateien verantwortlich. Ist flr eine bestimmte Anwendung kein Wri-
ter verfigbar, konnen getffnete Dateien dieses Typs nicht zuverldssig gesichert wer-
den.

Verwenden Sie zur Sicherung von zu einem Writer gehorigen Dateien den Client fir
VSS Software Snap-Shot oder die Enterprise Option fiir VSS Hardware Snap-Shot.
Auf Grund der Art, wie Writer mit ihren Anwendungen und den zugehérigen
Dateien kommunizieren, kann VSS das Transaktionsverhalten von Writer-Dateien
genau bestimmen. Bei sehr hoher Dateiaktivitdt benctigt der Agent for Open Files
unter Umstanden wesentlich mehr Zeit als VSS, um einen sicheren Zeitpunkt ohne
Transaktion zu finden, zu dem die gedffneten Dateien gesichert werden kénnen.

Verwenden Sie den Agent for Open Files, um zu gewahrleisten, dass alle gedffneten
Dateien, die keinem Writer zugeordnet sind, zuverlassig gesichert werden. Wenn
geoffnete Dateien, die keinem Writer zugeordnet sind, mit VSS gesichert werden,
kann die Transaktionsintegritat nicht gewahrleistet werden, und die gesamte Siche-
rung wird moglicherweise ungliltig.

Der Agent for Open Files wird unabhdngig von anderen Anwendungen ausgefiihrt.
Eine Anwendung muss den Agenten nicht aktiv wahrnehmen, damit dieser geoff-
nete Dateien sichern kann. AulRerdem kann eine Anwendung wahrend einem Siche-
rungsjob Daten in Anwendungsdateien schreiben, ohne mit dem Agenten
kommunizieren zu missen. Der gesamte Sicherungsvorgang wird vom Agenten
Ubernommen.
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Best Practices fir das Sichern von AlwaysOn-Verfigbarkeitsgruppen mithilfe des Agent fir

Best Practices fiir das Sichern von AlwaysOn-Ver-
fugbarkeitsgruppen mithilfe des Agent fiir Microsoft

SQL Server

Konsultieren Sie die folgenden Best Practices fiir das Sichern von AlwaysOn-Ver-

flgbarkeitsgruppen (AAG) mithilfe des Agent flir Microsoft SQL Server unter Win-

dows Server 2012-Betriebssystemen:

" Sie mussen keine benutzerdefinierten Konfigurationen definieren, um Daten-

banken mit dem Agent von primadren Datenbanken aus zu sichern.

® Wenn Sie Datenbanken von sekunddren Replikatdatenbanken aus sichern,

stellen Sie Uber die folgenden Schritte sicher, dass alle erforderlichen benut-

zerdefinierten Konfigurationen richtig sind:

1. Waihlen Sie die sekundadre AAG aus, doppelklicken Sie darauf, und kli-
cken Sie mit der rechten Maustaste auf das Pop-up-Meni auf "Eigen-

schaften", um das Fenster "Eigenschaften der Verfligbarkeitsgruppe" zu

offnen.
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2. Stellen Sie sicher, dass die folgenden Werte fir die AAG definiert sind:

— Verfiigbarkeitsmodus: Synchroner Commit

— Lesbare sekundare Rolle: Ja

3. Klicken Sie auf OK.
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Kapitel 6: Anwendungsspezifische Richtlinien

Die Informationen in diesem Abschnitt enthalten Richtlinien und andere Infor-
mationen, die Sie beachten sollten, wenn Sie Dateien und Komponenten, die von
Anwendungen mit einem VSS Writer gesteuert werden, sichern und wie-
derherstellen.

Dieser Abschnitt enthdlt folgende Themen:

Microsoft Exchange Writer ... . i 76
Microsoft Hyper-V-V S S- AUtOr .. 85
Komponenten von Windows-Systemstatus-Writer ... .. ... ... ... oo 91
M S DE Wt T L 92
SQL Server WIIteT . ..o 98
Oracle VSS Server Writer ... . 106
Verschiedene unterstiitzte Writer ... ... 112
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Microsoft Exchange Writer

Microsoft Exchange Writer

In diesem Abschnitt werden einige Uberlegungen dargelegt, die bei Verwendung
von VSS zur Sicherung und Wiederherstellung von Microsoft Exchange Server 2003
bericksichtigt werden sollten. Vollstandige Informationen zur Sicherung und Wie-
derherstellung finden Sie in der Dokumentation zu

Microsoft Exchange Server 2003. Sie kénnen sich auch mit Microsoft direkt in Ver-
bindung setzen.

Hinweis: Microsoft Exchange Writer unterstiitzt einige wichtige Funktionen von
Microsoft Exchange Server 2007 und hoher nicht, weshalb die Sicherung in diesem
Fall nur durch den Exchange Agent erfolgen kann. Microsoft Exchange Writer wird
im Sicherungs-Manager nicht angezeigt, unabhangig davon, ob der Exchange Agent
installiert ist oder nicht.

Dieser Abschnitt enthdlt folgende Themen:

Allgemeine Richtlinien

Nicht transportable VSS-Sicherungen und -Wiederherstellungen -

Microsoft Exchange Writer

Transportable VSS-Sicherungen und -Wiederherstellungen -

Microsoft Exchange Writer

Transportable VSS-Sicherungen und -Wiederherstellungen mit

Microsoft Exchange Writern

Transportable VSS-Sicherungen und -Wiederherstellungen mit

Microsoft Exchange Writern
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Allgemeine Richtlinien

Die folgenden allgemeinen Richtlinien gelten fiir Sicherungs- und Wie-
derherstellungsvorgange von Microsoft Exchange-Datenbanken:

® MicrosoftExchange-Datenbanken, die mithilfe von VSS gesichert wurden, miis-
sen mithilfe von VSS und MicrosoftExchange Writer wiederhergestellt werden.

® Vor dem Start eines Sicherungsjobs mussen alle Speichergruppen online sein.

= Alle Datenbanken in derselben Speichergruppe missen vor dem Start eines Wie-
derherstellungsjobs entladen sein (auch wenn Sie nur eine Datenbank der Spei-
chergruppe wiederherstellen), damit Microsoft Exchange Server 2003 auf alle
Protokolldateien zugreifen und die Datenbank wieder online schalten kann.
Nach der Wiederherstellung der Daten kann die Datenbank wieder geladen und
die Speichergruppe wieder online geschaltet werden.

® Arcserve Backup stellt zusammen mit VSS nur die gesicherten Daten wieder
her. Um die Datenbanken vollstandig in einem konsistenten Zustand wie-
derherzustellen, missen Sie Exchange-spezifische Verfahren durchfiihren, um
die Protokolle wiederherzustellen.
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Nicht transportable VSS-Sicherungen und -Wie-
derherstellungen - Microsoft Exchange Writer

Eine nicht transportable Microsoft Exchange Writer-Sitzung kann auf die gleiche
Weise wiederhergestellt werden wie jede andere Writer-Sitzung. Eine Beschrei-
bung der verschiedenen Wiederherstellungsarten, die im Wiederherstellungs-Mana-
ger zur Verfligung stehen, finden Sie unter Wiederherstellungsmethoden.

Bei einem nicht transportablen MicrosoftExchange Writer-Sicherungsvorgang kann
der gesamte Writer zur Wiederherstellung ausgewahlt werden, wenn wahrend
dem Sicherungsvorgang ebenfalls der gesamte Writer ausgewdhlt wurde. Dies ist
moglich, da alle Daten zu einer einzigen Sitzung gehoren.

Wenn Sie den Agent for Open Files verwenden und den Microsoft Exchange Writer
zur Sicherung auswahlen, werden alle Daten in einer einzigen Sitzung auf den Siche-
rungsdatentrager geschrieben. Um den gesamten MicrosoftExchangeWriter und
alle Daten wiederherzustellen, wahlen Sie nur diese eine Sitzung aus. Wenn meh-
rere Speichergruppen vorhanden sind, befinden sich alle Daten der Spei-
chergruppen in einer Sitzung.
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Transportable VSS-Sicherungen und -Wie-
derherstellungen - Microsoft Exchange Writer

Transportable VSS-Sicherungen von Microsoft Exchange Server kénnen nur nach Sit-
zung wiederhergestellt werden. Eine Beschreibung der verschiedenen Wie-
derherstellungsarten, die im Wiederherstellungs-Manager zur Verfligung stehen,
finden Sie unter Wiederherstellungsmethoden.

Beachten Sie das folgende Verhalten bei HDVSS-Sicherungen:

® Exchange 2007, 2010 und 2013-Writer werden nur angezeigt, wenn der Hard-
ware-Provider auf dem Agent-Rechner installiert ist.

® Exchange 2007, 2010 und 2013-Writer-Sicherungen unterstiitzen nur die Siche-
rung transportabler Snapshots. Sicherungen nicht transportabler Snapshots
schlagen fehl.

" Um den gesamten MicrosoftExchangeWriter wiederherzustellen, missen Sie
jede Speichergruppensitzung einzeln wiederherstellen, da transportable VSS-
Sicherungen als Multistreaming-Jobs ausgefiihrt werden und im Falle des Micro-
softExchangeWriter jede Speichergruppe in einer anderen Sitzung gesichert
wird. Jede Sitzung entspricht einer Speichergruppe.
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Transportable VSS-Sicherungen und -Wie-
derherstellungen mit Microsoft Exchange Writern

So stellen Sie eine transportable VSS-Sicherung von Microsoft Exchange Writer
wieder her

1. Waihlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle" den
Wiederherstellungstyp "Wiederherstellung nach Sitzung" aus.

Microsoft Exchange-Sicherungen werden als separate Sitzungen aufgelistet. Klicken
Sie auf das griine Symbol neben dem Writer-Namen, um alle in der Sitzung ent-
haltenen Komponenten wiederherzustellen. Um eine einzelne Komponente wie-
derherzustellen, blenden Sie die Sitzung ein, und wahlen Sie den Namen der
Komponente aus.

Hinweis: Nicht alle Komponenten kénnen einzeln wiederhergestellt werden. Der
Writer entscheidet, ob eine Komponente einzeln wiederhergestellt werden kann.
Stoppen Sie eine SQL Server-Instanz, konnen einzelne benutzerdefinierte Daten-
banken nicht wiederhergestellt werden, auch wenn der Wiederherstellungsjob
erfolgreich ist.
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2. Wahlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers den Spei-
cherort fir die Wiederherstellung der Dateien aus. Wahlen Sie eine der folgenden
Optionen aus:
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® Dateien am urspriinglichen Speicherort wiederherstellen

® Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und Lauf-
werken wiederherstellen (alternativer Speicherort)

StandardmaRig werden Dateien an ihren urspriinglichen Speicherorten wie-
derhergestellt. Wenn Sie Dateien an einem alternativen Speicherort wie-
derherstellen méchten, wird eine Liste von Computern, Verzeichnissen und Dateien
angezeigt, aus der Sie ein bestimmtes Ziel auswahlen kénnen. Weitere Infor-
mationen zu Wiederherstellungsspeicherorten finden Sie unter "Wie-
derherstellungsspeicherorte".

. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Ablaufplan” die
geeigneten Optionen zur Planung des Jobs aus.

Um mit dem Wiederherstellungsvorgang zu beginnen, klicken Sie im Wie-
derherstellungs-Manager auf "Ubergeben". Das Dialogfeld "Sicherheit" wird geoff-
net.

Wichtig! Stellen Sie sicher, dass vor dem Start eines Wiederherstellungsjobs alle
Speichergruppen offline sind.

. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fiir den
Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job libergeben" wird
geoffnet.

. Wahlen Sie im Dialogfeld "Job ibergeben" entweder "Jetzt ausfiihren" oder "Aus-
fihren am" aus, und geben Sie ein Datum und eine Uhrzeit an. Klicken Sie auf OK.

Der Wiederherstellungsjob wird zur Jobwarteschlange hinzugefiigt. Verwenden Sie
den Jobstatus-Manager, um den Fortschritt des Wiederherstellungsjobs zu tber-
wachen.
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Transportable VSS-Sicherungen und -Wie-
derherstellungen mit Microsoft Exchange Writern

Im folgenden Beispiel werden verschiedene Sitzungen und die einzelnen Schritte,
die fur die Durchfiihrung einer VSS-Sicherung mithilfe von Arcserve Backup erfor-
derlich sind, aufgefiihrt.

Beachten Sie das folgende Verhalten bei HDVSS-Sicherungen:

® Wenn Sie den ganzen Writer sichern, konnen Sie Objekte auf Kom-
ponentenebene nicht in der Wiederherstellungsansicht angeben und wie-
derherstellen. Wenn Sie allerdings den ganzen Writer wiederherstellen,
werden alle Unterkomponenten wiederhergestellt. Um dieses Verhalten zu ver-
meiden, mussen Sie die einzelnen Writer-Komponenten anstelle des ganzen
Writers sichern.

® Exchange 2007, 2010 und 2013-Writer werden nur angezeigt, wenn der Hard-
ware-Provider auf dem Agent-Rechner installiert ist.

® Exchange 2007, 2010 und 2013-Writer-Sicherungen schlagen bei nicht trans-
portabler Sicherung fehl und unterstiitzen nur transportable Snapshots.

Gehen Sie wie folgt vor:
. Kopieren Sie die aktuelle Version von eseutil.exe, exchmem.dll und ese.dll in das fol-
gende Verzeichnis auf dem Sicherungsserver:

C:\Program Files (x86)\CA\ARCserve Backup\COM64

Hinweis: Die Exchange-Hilfsprogramme befinden sich im folgenden Verzeichnis auf
dem Server, auf dem der Agent fir Microsoft Exchange installiert ist:

C:\Programme\Exchange Server\V14\Bin

. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle" den
Wiederherstellungstyp "Wiederherstellung nach Sitzung" aus.

Microsoft Exchange-Sicherungen werden als separate Sitzungen aufgelistet. Klicken
Sie auf das griine Symbol neben dem Writer-Namen, um alle in der Sitzung ent-
haltenen Komponenten wiederherzustellen. Um eine einzelne Komponente wie-
derherzustellen, blenden Sie die Sitzung ein, und wahlen Sie den Namen der
Komponente aus.
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. Wabhlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers den Spei-
cherort fiir die Wiederherstellung der Dateien aus. Wahlen Sie eine der folgenden
Optionen aus:

® Dateien am urspriinglichen Speicherort wiederherstellen

® Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und Lauf-
werken wiederherstellen (alternativer Speicherort)

StandardmaRig werden Dateien an ihren urspriinglichen Speicherorten wie-
derhergestellt. Wenn Sie Dateien an einem alternativen Speicherort wie-
derherstellen méchten, wird eine Liste von Computern, Verzeichnissen und Dateien
angezeigt, aus der Sie ein bestimmtes Ziel auswahlen kénnen. Weitere Infor-
mationen zu Wiederherstellungsspeicherorten finden Sie unter "Wie-
derherstellungsspeicherorte".

. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Ablaufplan” die
geeigneten Optionen zur Planung des Jobs aus.

Um mit dem Wiederherstellungsvorgang zu beginnen, klicken Sie im Wie-
derherstellungs-Manager auf "Ubergeben". Das Dialogfeld "Sicherheit" wird geoff-
net.

Wichtig! Stellen Sie sicher, dass vor dem Start des Wiederherstellungsjobs alle Spei-
chergruppen offline sind.

. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fiir den
Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job libergeben" wird
angezeigt.

. Wabhlen Sie im Dialogfeld "Job ibergeben" entweder "Jetzt ausfiihren" oder "Aus-
fihren am" aus, und geben Sie ein Datum und eine Uhrzeit an. Klicken Sie auf OK.
Der Wiederherstellungsjob wird zur Jobwarteschlange hinzugefligt. Verwenden Sie
den Jobstatus-Manager, um den Fortschritt des Wiederherstellungsjobs zu lber-
wachen.
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8. Kopieren Sie vor der Ubergabe des Wiederherstellungsjobs die Exchange-Hilfs-
programme in den Agent-Ordner auf dem Sicherungsserver. Durch diesen Schritt
konnen Sie nach Abschluss des Jobs eine Integritatsiiberprifung durchfihren.
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Microsoft Hyper-V-VSS-Autor

Mit Arcserve Backup kdnnen Sie Hyper-V-VMs mithilfe des Arcserve Volu-
menschattenkopie-Dienst-(VSS-)Agenten schiitzen. Der Agent wurde zum Schutz von
Microsoft Hyper-V-Daten durch VSS-Autoren unter Verwendung der Technologien
des Volumenschattenkopie-Dienstes entwickelt, ohne dass der Agent fiir virtuelle
Rechner installiert werden muss. Weitere Informationen zum Schutz virtueller
Hyper-V-Rechner mithilfe des Microsoft Hyper-V-VSS-Autors finden Sie im Admi-
nistrationshandbuch.

Dieser Abschnitt enthdlt folgende Themen:

" Transportable VSS-Sicherungen und -Wiederherstellungen: Microsoft Hyper-V

VSS Writer

® Wiederherstellen von transportablen VSS-Sicherungen mithilfe von Microsoft
Hyper-V VSS Writer

® Sichern von "Inital Store" mithilfe von Microsoft Hyper-V VSS Writer

" Verwenden von Microsoft Hyper-V VSS Writer auf einem Windows Server

2012 in einer Cluster-Umgebung
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Microsoft Hyper-V-VSS-Autor

Transportable VSS-Sicherungen und -Wie-
derherstellungen: Microsoft Hyper-V VSS Writer

Transportable VSS-Sicherungen des Microsoft Hyper-V Writers kénnen nur nach Sit-
zung wiederhergestellt werden. Eine Beschreibung der verschiedenen Wie-
derherstellungsarten, die im Wiederherstellungs-Manager zur Verfligung stehen,
finden Sie unter Wiederherstellungsmethoden.

Um den gesamten Microsoft Hyper-V Writer wiederherzustellen, missen Sie jede
Speichergruppensitzung einzeln wiederherstellen, da transportable VSS-Siche-
rungen als Multistreaming-Jobs ausgefiihrt werden und im Falle von Microsoft
Hyper-V VSS Writer jede Speichergruppe in einer anderen Sitzung gesichert wird.
Jede Sitzung entspricht einer Speichergruppe.

86 Microsoft Volumeschattenkopie-Dienst - Benutzerhandbuch



Microsoft Hyper-V-VSS-Autor

Wiederherstellen von transportablen VSS-Siche-
rungen mithilfe von Microsoft Hyper-V VSS Writer

Im folgenden Beispiel werden verschiedene Sitzungen und die einzelnen Schritte,
die fur die Durchfiihrung einer VSS-Sicherung mithilfe von Arcserve Backup erfor-
derlich sind, aufgefiihrt.

Gehen Sie wie folgt vor:

. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle" den
Wiederherstellungstyp "Wiederherstellung nach Sitzung" aus.

Microsoft Hyper-V-Sicherungen werden als separate Sitzungen aufgelistet. Klicken
Sie auf das griine Symbol neben dem Sitzungsnamen, um alle in der Sitzung ent-
haltenen Komponenten wiederherzustellen. Um eine einzelne Komponente wie-
derherzustellen, blenden Sie die Sitzung ein, und wahlen Sie den Namen der
Komponente aus.
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. Wahlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers den Spei-
cherort fiir die Wiederherstellung der Dateien aus. Wahlen Sie eine der folgenden
Optionen:

® Dateien am urspriinglichen Speicherort wiederherstellen

® Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und Lauf-
werken wiederherstellen (alternativer Speicherort)

StandardmaRig werden Dateien an ihren urspriinglichen Speicherorten wie-
derhergestellt. Wenn Sie Dateien an einem alternativen Speicherort wie-
derherstellen mochten, wird eine Liste von Computern, Verzeichnissen und Dateien
angezeigt, aus der Sie ein bestimmtes Ziel auswahlen kdnnen. Weitere Infor-
mationen zu Wiederherstellungsspeicherorten finden Sie unter "Wie-
derherstellungsspeicherorte".

. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Ablaufplan” die
geeigneten Optionen zur Planung des Jobs aus.
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. Um mit dem Wiederherstellungsvorgang zu beginnen, klicken Sie im Wie-
derherstellungs-Manager auf "Ubergeben". Das Dialogfeld "Sicherheit" wird geoff-
net.

Wichtig! Stellen Sie sicher, dass vor dem Start des Wiederherstellungsjobs alle Spei-
chergruppen offline sind.

. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fiir den
Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job libergeben" wird
angezeigt.

. Wahlen Sie im Dialogfeld "Job libergeben" entweder "Jetzt ausfiihren" oder "Aus-
fihren am" aus, und geben Sie ein Datum und eine Uhrzeit an. Klicken Sie auf OK.
Der Wiederherstellungsjob wird zur Jobwarteschlange hinzugefiigt. Verwenden Sie
den Jobstatus-Manager, um den Fortschritt des Wiederherstellungsjobs zu Gber-
wachen.

Hinweis: Arcserve Backup unterstitzt die Sicherung virtueller Rechner, die in
einem CSV (Cluster Shared Volume - Freigegebenes Clustervolume) mithilfe von
transportablen Snapshots unter Windows Server 2008 R2 und Windows Server 2012
erstellt wurden.

88 Microsoft Volumeschattenkopie-Dienst - Benutzerhandbuch



Microsoft Hyper-V-VSS-Autor

Sichern von "Inital Store" mithilfe von
Microsoft Hyper-V VSS Writer

"Inital Store" ist eine separate Komponente flir Hyper-V, die standardmaRig im Sys-
temlaufwerk gespeichert ist. Sie konnen keinen VSS-Snapshot fir das Systemvolume
zum Export erstellen, da diese Komponente zu keinem bestimmten virtuellen Rech-
ner gehort und keine Spiegelbild-LUN zuweisen wird, damit das Systemvolume stan-
dardmaRig eine Schattenkopie erstellt. Deswegen miissen Sie die Komponente
"Inital Store" mithilfe einer normalen VSS-Sicherung sichern.

Wenn Sie einen virtuellen Rechner mithilfe von Hyper-V VSS-Writer sichern mis-
sen, stellen Sie sicher, dass Sie alle Volumes, die Dateien fir den virtuellen Rechner
enthalten, mithilfe der Option des transportablen Snapshots sichern, und die Kom-
ponente "Initial Store" mithilfe der Option der normalen VSS-Sicherung sichern.
Weitere Informationen zu transportablen VSS-Sicherungen finden Sie unter Erstel-
len von transportablen VSS-Sicherungen. Informationen zur Auswahl der Kom-
ponenten fiir Ihre Sicherung finden Sie unter Durchfiihren von Writer-Sicherungen.
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Verwenden von Microsoft Hyper-V VSS Writer auf
einem Windows Server 2012 in einer Cluster-Umge-
bung

Bei der Verwendung von Microsoft Hyper-V VSS Writer fiir physische oder virtuelle
Knoten auf einem Windows Server 2012 in einer Cluster-Umgebung gibt es vier zu
berlcksichtigende Szenarien:

Physische Knoten:

®" Wenn die Daten von einem Hyper-V oder SQL Server ein Nicht-CSV-Volume
als Speicherung erhalten, folgt der Knoten dem gleichen Verhalten wie eine
Nicht-Cluster-Umgebung.

" Wenn die Daten von einem Hyper-V oder SQL Server ein CSV-Volume als Spei-
cherung erhalten, werden die Daten sichtbar, und Sie kénnen die Daten
sichern, sofern der Knoten die Anwendungsdaten besitzt. Beispiel: N1 (Knoten
1 des Clusters) installiert den SQL Server und speichert die Datenbankdatei
als CSV-Datei. Die Daten fiir den SQL Server sind sichtbar, und Sie kdnnen die
Daten vom SQL Server Writer von N1 sichern.

Virtuelle Knoten:

" Wenn die Daten von einem Hyper-V oder SQL Server ein CSV-Volume als Spei-
cherung erhalten, werden die Daten sichtbar, und Sie kénnen die Daten
sichern, sofern der Knoten die Anwendungsdaten besitzt. Beispiel: Es gibt
zwei physische Knoten: N1 und N2. N1 ist der aktive Knoten und besitzt VM
V1, wobei V1 sichtbar ist und vom virtuellen Knoten gesichert werden kann;
wenn N2 VM V1 besitzt, ist V1 allerdings nicht sichtbar und kann nicht vom
virtuellen Knoten gesichert werden.

® Wenn die Daten von einem Hyper-V oder SQL Server ein Nicht-CSV-Volume
als Speicherung erhalten, sind die Daten nicht sichtbar und kénnen nicht gesi-
chert werden.
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Komponenten von Windows-Systemstatus-Writer

Der Microsoft Windows-Systemstatus-Writer besteht aus den folgenden Writer-
Komponenten:

System-Writer

Registrierungs-Writer

Writer fir COM + Klassen-Registrierungsdatenbank

NTDS Writer

Writer fur Dateiserver-Ressourcenmanager (FSRM-Writer)
Zertifizierungsstellen-Writer

Cluster-Dienst-Writer

IIS Metabasis-Writer

Microsoft-Writer (startfahiger Status)

lIS Konfigurations-Writer

Hinweis: Dieser Writer ist nur auf Windows Server 2008 verfiigbar.
Writer fur DFS-Replizierungsdienst

VSS Writer fir Lizenzierung von Remote-Desktop-Diensten (Terminaldienste-
Lizenzierung)

Hinweis: Dieser Writer ist nur auf Windows Server 2008 r2 verfligbar.

VSS Writer fir Remote-Desktop-Dienste-Gateway (Terminaldienste-Gateway)
Hinweis: Dieser Writer ist nur auf Windows Server 2008 r2 verflgbar.
Performance Counters Writer

Hinweis: Dieser Writer ist nur auf Windows Server 2008 r2 verfugbar.
Taskplaner-Writer

Hinweis: Dieser Writer ist nur auf Windows Server 2008 r2 verfligbar.
VSS-Metadatenspeicher-Writer

Hinweis: Dieser Writer ist nur auf Windows Server 2008 r2 verfligbar.
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MSDE Writer

In diesem Abschnitt werden einige Uberlegungen dargelegt, die bei Verwendung
von VSS zur Sicherung und Wiederherstellung von Microsoft SQL 2000 berick-
sichtigt werden sollten. Vollstandige Informationen zur Sicherung und Wie-
derherstellung finden Sie in der Dokumentation zu Microsoft SQL 2000. Sie kbnnen
sich auch mit Microsoft direkt in Verbindung setzen.

Dieser Abschnitt enthalt folgende Themen:

Allgemeine Richtlinien

Nicht transportable VSS-Sicherungen und -Wiederherstellungen - MSDE Writer

Transportable VSS-Sicherungen und -Wiederherstellungen - MSDE Writer

Wiederherstellen nicht transportabler VSS-Sicherungen mit MSDE Writern
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Allgemeine Richtlinien

Die folgenden allgemeinen Richtlinien gelten fiir Sicherungs- und Wie-
derherstellungsvorgange von Microsoft SQL-Datenbanken:

® Microsoft-SQL-Datenbanken, die mithilfe von VSS gesichert werden, miissen
mithilfe von VSS und dem MSDE Writer wiederhergestellt werden.

® Vor dem Start eines Wiederherstellungsjobs missen alle Datenbanken offline

sein bzw. getrennt werden.
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Nicht transportable VSS-Sicherungen und -Wie-
derherstellungen - MSDE Writer

Eine nicht transportable MSDE Writer-Sitzung kann auf die gleiche Weise wie-
derhergestellt werden wie jede andere Writer-Sitzung. Eine Beschreibung der ver-
schiedenen Wiederherstellungsarten, die im Wiederherstellungs-Manager zur
Verfligung stehen, finden Sie unter Wiederherstellungsmethoden.

Zur Sicherung eines nicht transportablen MSDE Writer kann der gesamte Writer fiir
die Wiederherstellung ausgewahlt werden, wenn auch wahrend dem Siche-
rungsvorgang der gesamte Writer ausgewdhlt war. Dies ist moglich, da alle Daten
zu einer einzigen Sitzung gehoren.

Wenn Sie den Agent for Open Files verwenden und den MSDE Writer zur Sicherung
auswahlen, werden alle Daten in einer einzigen Sitzung auf den Siche-
rungsdatentrager geschrieben. Um den gesamten MSDEWriter und alle Daten wie-
derherzustellen, wahlen Sie nur diese eine Sitzung aus. Wenn mehrere

Datenbanken vorhanden sind, befinden sich alle Daten der Datenbanken in einer Sit-
zung.
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Transportable VSS-Sicherungen und -Wie-
derherstellungen - MSDE Writer

Transportable VSS-Sicherungen von MSDE Writer konnen nur nach Sitzung wie-
derhergestellt werden. Eine Beschreibung der verschiedenen Wie-
derherstellungsarten, die im Wiederherstellungs-Manager zur Verfligung stehen,
finden Sie unter Wiederherstellungsmethoden.

Um den gesamten MSDE Writer wiederherzustellen, missen Sie jede Daten-
banksitzung einzeln wiederherstellen, da transportable VSS-Sicherungen als Mul-
tistreaming-Jobs ausgefiihrt werden und im Falle des MSDE Writer jede Datenbank
in einer anderen Sitzung gesichert wird. Jede Sitzung entspricht einer Datenbank.
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Wiederherstellen nicht transportabler VSS-Siche-
rungen mit MSDE Writern

So stellen Sie eine transportable VSS-Sicherung von MSDE Writer wieder her:

. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle" den
Wiederherstellungstyp "Wiederherstellung nach Sitzung" aus.

Microsoft SQL-Sicherungen werden als separate Sitzungen aufgelistet. Klicken Sie
auf das Symbol neben dem Namen der Sitzung, um alle in der Sitzung enthaltenen
Komponenten wiederherzustellen. Um eine einzelne Komponente wie-
derherzustellen, blenden Sie die Sitzung ein, und wahlen Sie den Namen der Kom-
ponente aus.

Hinweis: Nicht alle Komponenten kénnen einzeln wiederhergestellt werden. Der
Writer entscheidet, ob eine Komponente einzeln wiederhergestellt werden kann.
Stoppen Sie eine SQL Server-Instanz, konnen einzelne benutzerdefinierte Daten-
banken nicht wiederhergestellt werden, auch wenn der Wiederherstellungsjob
erfolgreich ist.

. Wahlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers den Spei-
cherort fir die Wiederherstellung der Dateien aus. Wahlen Sie eine der folgenden
Optionen aus:

® Dateien am urspriinglichen Speicherort wiederherstellen

® Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und Lauf-
werken wiederherstellen (alternativer Speicherort)

StandardmaRig werden Dateien an ihren urspriinglichen Speicherorten wie-
derhergestellt. Wenn Sie Dateien an einem alternativen Speicherort wie-
derherstellen méchten, wird eine Liste von Computern, Verzeichnissen und Dateien
angezeigt, aus der Sie ein bestimmtes Ziel auswahlen kénnen. Weitere Infor-
mationen zu Wiederherstellungsspeicherorten finden Sie unter "Wie-
derherstellungsspeicherorte".

. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Ablaufplan” die
geeigneten Optionen zur Planung des Jobs aus.

. Um mit dem Wiederherstellungsvorgang zu beginnen, klicken Sie im Wie-
derherstellungs-Manager auf "Ubergeben". Das Dialogfeld "Sicherheit" wird geoff-
net.

Wichtig! Stellen Sie sicher, dass vor dem Start des Wiederherstellungsjobs alle
Datenbanken offline sind bzw. getrennt wurden.
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5. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fiir den
Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job tibergeben" wird
geoffnet.

6. Wahlen Sie im Dialogfeld "Job libergeben" entweder "Jetzt ausfiihren" oder "Aus-
filhren am" aus, und geben Sie ein Datum und eine Uhrzeit an. Klicken Sie auf OK.

Der Wiederherstellungsjob wird zur Jobwarteschlange hinzugefiigt. Verwenden Sie
den Jobstatus-Manager, um den Fortschritt des Wiederherstellungsjobs zu tber-
wachen.

Kapitel 6: Anwendungsspezifische Richtlinien 97



SQL Server Writer

SQL Server Writer

In diesem Abschnitt werden einige Uberlegungen dargelegt, die bei Verwendung
von VSS zur Sicherung und Wiederherstellung von Microsoft SQL 2005 berick-
sichtigt werden sollten. Vollstandige Informationen zur Sicherung und Wie-
derherstellung finden Sie in der Dokumentation zu Microsoft SQL 2005. Sie kbnnen
sich auch mit Microsoft direkt in Verbindung setzen.

Dieser Abschnitt enthalt folgende Themen:
Allgemeine Richtlinien fiir SQL 2005

Nicht transportable VSS-Sicherung und -Wiederherstellung von SQL Server 2005

Transportable VSS-Sicherung und Wiederherstellung von SQL Server 2005

Wiederherstellen von transportablen VSS-Sicherungen des SQL Server 2005

Verwenden von Microsoft SQL Server Writer auf einem Windows Server 2012 in

einer Cluster-Umgebung

Verwenden von Microsoft SQL Server Writer auf einem Windows Server 2012 in

Umgebungen mit AlwaysOn-Verfligbarkeitsgruppen
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Allgemeine Richtlinien fir SQL 2005

Die folgenden allgemeinen Richtlinien gelten fiir Sicherungs- und Wie-
derherstellungsvorgange in Zusammenhang mit Microsoft SQL 2005-Datenbanken:

® Microsoft-SQL-Datenbanken, die mithilfe von VSS gesichert werden, miissen
mithilfe von VSS und dem SQL Writer wiederhergestellt werden.

® Vor dem Start eines Wiederherstellungsjobs missen alle Datenbanken offline

sein bzw. getrennt werden.
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Nicht transportable VSS-Sicherung und -Wie-
derherstellung von SQL Server 2005

Eine nicht transportable SQL Server 2005 Writer-Sitzung kann auf die gleiche Weise
wiederhergestellt werden wie jede andere Writer-Sitzung. Eine Beschreibung der
verschiedenen Wiederherstellungsarten, die im Wiederherstellungs-Manager zur
Verfligung stehen, finden Sie unter Wiederherstellungsmethoden.

Zur Sicherung eines nicht transportablen SQL Server 2005 Writers kann der
gesamte Writer flr die Wiederherstellung ausgewahlt werden, wenn auch wahrend
des Sicherungsvorgangs der gesamte Writer ausgewahlt war. Dies ist moglich, da
alle Daten zu einer einzigen Sitzung gehoren.

Wenn Sie den Agent for Open Files verwenden und den SQL Server 2005 Writer zur
Sicherung auswahlen, werden alle Daten in einer einzigen Sitzung auf den Siche-
rungsdatentrager geschrieben. Um den gesamten SQL Server 2005 Writer und alle
Daten wiederherzustellen, wahlen Sie nur diese eine Sitzung aus. Wenn mehrere
Datenbanken vorhanden sind, befinden sich alle Daten der Datenbanken in einer Sit-
zung.
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Transportable VSS-Sicherung und Wiederherstellung
von SQL Server 2005

Transportable VSS-Sicherungen von SQL Server Writer kdnnen nur nach Sitzung wie-
derhergestellt werden. Eine Beschreibung der verschiedenen Wie-
derherstellungsarten, die im Wiederherstellungs-Manager zur Verfligung stehen,
finden Sie unter "Wiederherstellungsmethoden".

Um den gesamten MSDE Writer wiederherzustellen, missen Sie jede Daten-
banksitzung einzeln wiederherstellen, da transportable VSS-Sicherungen als Mul-
tistreaming-Jobs ausgefihrt werden und im Falle des MSDE Writers jede
Datenbank in einer anderen Sitzung gesichert wird. Jede Sitzung entspricht einer
Datenbank.

Hinweis: Obwohl der SQL Server Writer Anderungssicherungen unterstiitzt, stehen
Anderungs- und Zuwachssicherungen in diesem Fall nicht zur Verfiigung.
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Wiederherstellen von transportablen VSS-Siche-
rungen des SQL Server 2005

So stellen Sie eine transportable VSS-Sicherung von SQL Server Writer wieder
her:

. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle" den
Wiederherstellungstyp "Wiederherstellung nach Sitzung" aus.

Microsoft SQL-Sicherungen werden als separate Sitzungen aufgelistet. Klicken Sie
auf das Symbol neben dem Namen der Sitzung, um alle in der Sitzung enthaltenen
Komponenten wiederherzustellen. Um eine einzelne Komponente wie-
derherzustellen, blenden Sie die Sitzung ein, und wahlen Sie den Namen der Kom-
ponente aus.

Hinweis: Nicht alle Komponenten kénnen einzeln wiederhergestellt werden. Der
Writer entscheidet, ob eine Komponente einzeln wiederhergestellt werden kann.
Stoppen Sie eine SQL Server-Instanz, konnen einzelne benutzerdefinierte Daten-
banken nicht wiederhergestellt werden, auch wenn der Wiederherstellungsjob
erfolgreich ist.

. Wabhlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers den Spei-
cherort fiir die Wiederherstellung der Dateien aus. Wahlen Sie eine der folgenden
Optionen aus:

® Dateien am urspriinglichen Speicherort wiederherstellen

® Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und Lauf-
werken wiederherstellen (alternativer Speicherort)

StandardmaRig werden Dateien an ihren urspriinglichen Speicherorten wie-
derhergestellt. Wenn Sie Dateien an einem alternativen Speicherort wie-
derherstellen méchten, wird eine Liste von Computern, Verzeichnissen und Dateien
angezeigt, aus der Sie ein bestimmtes Ziel auswahlen kénnen. Weitere Infor-
mationen zu Wiederherstellungsspeicherorten finden Sie unter "Wie-
derherstellungsspeicherorte".

. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Ablaufplan” die
geeigneten Optionen zur Planung des Jobs aus.

. Um mit dem Wiederherstellungsvorgang zu beginnen, klicken Sie im Wie-
derherstellungs-Manager auf "Ubergeben".

Das Dialogfeld "Sicherheit" wird geoffnet.

Wichtig! Stellen Sie sicher, dass vor dem Start des Wiederherstellungsjobs alle
Datenbanken offline sind bzw. getrennt wurden.
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. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fiir den
Betriebsserver ein, und klicken Sie auf "OK".

Das Dialogfeld "Job lbergeben" wird gedffnet.

. Wahlen Sie im Dialogfeld "Job ibergeben" entweder "Jetzt ausfiihren" oder "Aus-
filhren am" aus, und geben Sie ein Datum und eine Uhrzeit an.

. Klicken Sie auf OK.

Der Wiederherstellungsjob wird zur Jobwarteschlange hinzugefiigt.

. Verwenden Sie den Jobstatus-Manager, um den Fortschritt des Wie-
derherstellungsjobs zu Gberwachen.
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Verwenden von Microsoft SQL Server Writer auf
einem Windows Server 2012 in einer Cluster-Umge-
bung

Bei der Verwendung von Microsoft SQL Server Writer flr physische oder virtuelle
Knoten auf einem Windows Server 2012 in einer Cluster-Umgebung gibt es vier zu
berlcksichtigende Szenarien:

Physische Knoten:

®" Wenn die Daten von einem Hyper-V oder SQL Server ein Nicht-CSV-Volume
als Speicherung erhalten, folgt der Knoten dem gleichen Verhalten wie eine
Nicht-Cluster-Umgebung.

" Wenn die Daten von einem Hyper-V oder SQL Server ein CSV-Volume als Spei-
cherung erhalten, werden die Daten sichtbar, und Sie kénnen die Daten
sichern, sofern der Knoten die Anwendungsdaten besitzt. Beispiel: N1 (Knoten
1 des Clusters) installiert den SQL Server und speichert die Datenbankdatei
als CSV-Datei. Die Daten fiir den SQL Server sind sichtbar, und Sie kdnnen die
Daten vom SQL Server Writer von N1 sichern.

Virtuelle Knoten:

" Wenn die Daten von einem Hyper-V oder SQL Server ein CSV-Volume als Spei-
cherung erhalten, werden die Daten sichtbar, und Sie kénnen die Daten
sichern, sofern der Knoten die Anwendungsdaten besitzt. Beispiel: Es gibt
zwei physische Knoten: N1 und N2. N1 ist der aktive Knoten und besitzt VM
V1, wobei V1 sichtbar ist und vom virtuellen Knoten gesichert werden kann;
wenn N2 VM V1 besitzt, ist V1 allerdings nicht sichtbar und kann nicht vom
virtuellen Knoten gesichert werden.

® Wenn die Daten von einem Hyper-V oder SQL Server ein Nicht-CSV-Volume
als Speicherung erhalten, sind die Daten nicht sichtbar und kénnen nicht gesi-
chert werden.
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Verwenden von Microsoft SQL Server Writer auf
einem Windows Server 2012 in Umgebungen mit
AlwaysOn-Verfiigbarkeitsgruppen

Bei der Verwendung von Microsoft SQL Server Writer flr physische oder virtuelle
Knoten auf einem Windows Server 2012 in Umgebungen mit AlwaysOn-Ver-
flgbarkeitsgruppen (SQL Server) sind die folgenden Szenarien zu beriicksichtigen:

Physisch-aktive Knoten:

® Wenn die Daten fir SQL Server-Instanzen als AlwaysOn-Ver-
fligbarkeitsgruppen konfiguriert werden, folgt der Knoten dem gleichen Ver-
halten wie Nicht-Cluster-Umgebungen.

® Dje Daten fir den SQL Server sind sichtbar. Sie kénnen die Daten vom
SQL Server Writer vom aktiven Knoten sichern.

Physisch-passive Knoten:

Wenn die Daten flir SQL Server-Instanzen als AlwaysOn-Verflgbarkeitsgruppen kon-
figuriert werden, werden die SQL-Instanzen sichtbar. Allerdings kénnen Sie die
Instanzen nicht sichern. Optional kénnen Sie nur die SQL Server-Instanzen sichern,
die nicht als AlwaysOn-Verfiigbarkeitsgruppen konfiguriert werden.

Virtuelle Knoten:

Wenn die Daten fiir SQL Server-Instanzen als AlwaysOn-Verflgbarkeitsgruppen kon-
figuriert werden, werden die SQL Server-Instanzen sichtbar. Allerdings konnen Sie
die Instanzen nicht sichern.
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Oracle VSS Server Writer

In diesem Abschnitt werden einige Uberlegungen dargelegt, die bei Verwendung

von VSS zur Sicherung und Wiederherstellung von Oracle 11G VSS Writer ber{ick-
sichtigt werden sollten. Ausfiihrliche Informationen zur Datensicherung- und Wie-
derherstellung finden Sie im Benutzerhandbuch von Arcserve Backup fiir Windows
Agent fiir Oracle, oder wenden Sie sich direkt an Oracle.

Hinweis: Der VSS Writer unterstiitzt lediglich die Sicherung und Wiederherstellung
von Oracle 11g.

Dieser Abschnitt enthdlt folgende Themen:

Allgemeine Richtlinien fir Oracle 11g

Nicht transportable VSS-Sicherungen und -Wiederherstellungen: Oracle VSS Writer

Wiederherstellen transportabler VSS-Sicherungen mit Oracle VSS Writern

Fehlerbehebung - Jobs schlagen bei der Sicherung von Datenbanken fehl, die Table-

spaces mit duplizierten Namen enthalten
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Allgemeine Richtlinien fiir Oracle 11g

Die folgenden allgemeinen Richtlinien gelten fiir Sicherungs- und Wie-
derherstellungsvorgange von Oracle 11g-Datenbanken:

® QOracle 11g-Datenbanken, die mithilfe von VSS gesichert wurden, missen mit-
hilfe von VSS und dem Oracle Server Writer wiederhergestellt werden.

® Der Oracle VSS Writer unterstitzt die Sicherung im ARCHIVELOG- und im
NOARCHIVELOG-Modus.

Hinweis: Wenn Sie den NOARCHIVELOG-Modus verwenden mochten, muss sich die
Datenbank in einem konsistenten Status befinden. Weitere Informationen finden
Sie in der Oracle-Dokumentation.
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Nicht transportable VSS-Sicherungen und -Wie-
derherstellungen: Oracle VSS Writer

Eine nicht transportable Oracle VSS Writer-Sitzung kann auf die gleiche Weise wie-
derhergestellt werden wie jede andere Writer-Sitzung. Eine Beschreibung der ver-
schiedenen Wiederherstellungsarten, die im Wiederherstellungs-Manager zur
Verfligung stehen, finden Sie unter Wiederherstellungsmethoden.

Zur Sicherung eines nicht transportablen Oracle VSS Writers kann der gesamte Wri-
ter flir die Wiederherstellung ausgewahlt werden, wenn auch wahrend des Siche-
rungsvorgangs der gesamte Writer ausgewahlt war. Dies ist moglich, da alle Daten
zu einer einzigen Sitzung gehoren.

Wenn Sie den Agent for Open Files verwenden und den Oracle VSS Writer zur Siche-
rung auswahlen, werden alle Daten in einer einzigen Sitzung auf den Siche-
rungsdatentrager geschrieben. Um den gesamten Oracle VSS Writer und alle Daten
wiederherzustellen, wahlen Sie nur diese eine Sitzung aus. Wenn mehrere Daten-
banken vorhanden sind, befinden sich alle Daten der Datenbanken in einer Sitzung.
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Wiederherstellen transportabler VSS-Sicherungen mit
Oracle VSS Writern

Im folgenden Beispiel werden verschiedene Sitzungen und die einzelnen Schritte,
die fur die Durchfiihrung einer VSS-Sicherung mithilfe von Arcserve Backup erfor-
derlich sind, aufgefiihrt.

Hinweis: Beachten Sie das folgende Verhalten bei HDVSS-Sicherungen. Wenn Sie
den ganzen Writer sichern, konnen Sie Objekte auf Komponentenebene nicht in der
Wiederherstellungsansicht angeben und wiederherstellen. Wenn Sie allerdings den
ganzen Writer wiederherstellen, werden alle Unterkomponenten wiederhergestellt.
Um dieses Verhalten zu vermeiden, miissen Sie die einzelnen Writer-Komponenten
anstelle des ganzen Writers sichern.

Gehen Sie wie folgt vor:

. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle" den
Wiederherstellungstyp "Wiederherstellung nach Sitzung" aus.

Oracle VSS-Sicherungen werden als separate Sitzungen aufgelistet. Klicken Sie auf
das Symbol neben dem Namen der Sitzung, um alle in der Sitzung enthaltenen Kom-
ponenten wiederherzustellen. Um eine einzelne Komponente wiederherzustellen,
blenden Sie die Sitzung ein, und wahlen Sie den Namen der Komponente aus.

Hinweis: Nicht alle Komponenten konnen einzeln wiederhergestellt werden. Der
Writer entscheidet, ob eine Komponente einzeln wiederhergestellt werden kann.

. Wahlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers den Spei-
cherort fir die Wiederherstellung der Dateien aus. Wahlen Sie eine der folgenden
Optionen aus:

® Dateien am urspriinglichen Speicherort wiederherstellen

® Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und Lauf-
werken wiederherstellen (alternativer Speicherort)

StandardmaRig werden Dateien an ihren urspriinglichen Speicherorten wie-
derhergestellt. Wenn Sie Dateien an einem alternativen Speicherort wie-
derherstellen mdchten, wird eine Liste von Computern, Verzeichnissen und Dateien
angezeigt, aus der Sie ein bestimmtes Ziel auswahlen kénnen. Weitere Infor-
mationen zu Wiederherstellungsspeicherorten finden Sie unter "Wie-
derherstellungsspeicherorte".

. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Ablaufplan" die
geeigneten Optionen zur Planung des Jobs aus.
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. Um mit dem Wiederherstellungsvorgang zu beginnen, klicken Sie im Wie-
derherstellungs-Manager auf "Ubergeben".

Das Dialogfeld "Sicherheit" wird gedffnet.

Wichtig! Stellen Sie sicher, dass vor dem Start des Wiederherstellungsjobs alle
Datenbanken offline sind bzw. getrennt wurden.

. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fir den
Betriebsserver ein, und klicken Sie auf "OK".

Das Dialogfeld "Job libergeben" wird gedffnet.

. Wahlen Sie im Dialogfeld "Job ibergeben" entweder "Jetzt ausfiihren" oder "Aus-
fihren am" aus, und geben Sie ein Datum und eine Uhrzeit an.

. Klicken Sie auf OK.

Der Wiederherstellungsjob wird zur Jobwarteschlange hinzugefiigt.

. Verwenden Sie den Jobstatus-Manager, um den Fortschritt des Wie-
derherstellungsjobs zu Gberwachen.
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Fehlerbehebung - Jobs schlagen bei der Sicherung von
Datenbanken fehl, die Tablespaces mit duplizierten
Namen enthalten

Giiltig auf Windows-Plattformen.

Symptom

Sicherungsjobs, die Oracle-Datenbanken als Quellendaten enthalten und mithilfe
von Oracle VSS Writer ausgefiihrt werden, schlagen fehl. Die Oracle-Datenbanken

enthalten Tablespaces mit duplizierten Namen, die sich nur durch die GroR- und
Kleinschreibung unterscheiden. Beispiel:

SQL> select tablespace_name from dba_tablespaces;
tablespace_name

TABLESPACE_NAME

Die folgenden Arcserve Backup-Produkte sind auf dem Quellrechner installiert:

® Client Agent fir Windows

® Agent for Open Files

Nachdem Sie den Job libergeben haben, schlagt der Job fehl und Arcserve Backup
generiert die folgenden Fehlermeldungen im Aktivitatsprotokoll:

E12606 Die ausgewahlten Optionen flir den Writer kénnen nicht abgerufen werden.

E12586 Dieser VSS Writer (\\<Hostname>\Oracle VSS Writer - ORCL) meldete einen
Fehler bei einem Fixierungsereignis.

Losung

Das oben beschriebene Verhalten ist normal. Aufgrund der duplizierten Table-
space-Namen fiihrt das Erstellen eines Snapshots der Datenbank dazu, dass

Oracle VSS Writer fehlschlagt. Obwohl Oracle GroR- und Kleinschreibung in Table-
space-Namen als eindeutige Daten unterscheidet, schlagen Sicherungen fehl, wenn
die Namen von Tablespaces identisch sind oder wenn sie sich nur durch die GroR-
und Kleinschreibung unterscheiden.

Um dieses Problem zu beheben, dndern Sie alle Tablespace-Namen innerhalb einer
bestimmten Oracle-Datenbank in eindeutige Namen. Beispiel:

SQL> select tablespace_name from dba_tablespaces;
tablespace_name
TABLESPACE_NAME1
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Verschiedene unterstiitzte Writer

Sie kdnnen in Arcserve Backup Daten mithilfe der folgenden Writer schitzen:
® WMI Writer
® Writer fiir Windows Internet Name Service (WINS)
® VSS Writer fur Network Policy Server (NPS)
® Writer fiir Active Directory Application Mode (ADAM)
® Writer fiir Dynamic Host Configuration Protocol (DHCP)

® Writer flr Background Intelligent Transfer Service (BITS)
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Schattenkopie

Eine Schattenkopie ist eine schreibgeschitzte, "fixierte" Ansicht (ein Schnappschuss
oder auch Snapshot) des Dateisystems eines Volumes zum Zeitpunkt der Kopie-
erstellung. Die Schattenkopie kann auf einem anderen Volume als dem kopierten
gespeichert werden. Das Schattenkopie-Volume kann sich auf demselben Server
befinden wie die urspriinglichen Daten, aber in einer anderen Freigabe oder an
einem anderen Bereitstellungspunkt, oder auf einem anderen Netzwerk-Volume.

Anforderer

Anforderer ist eine Softwareanwendung wie zum Beispiel die Sicherungssoftware,
die eine Volumeschattenkopie anfordert.

Writer

Ein Writer ist ein Teil einer Anwendung oder eines Dienstes, der mit VSS kom-
muniziert, um die Anwendungsdaten bei Anforderung einer Schattenkopie-Siche-
rung in einen konsistenten Zustand zu bringen.

Komponente

Eine Komponente ist eine zur Sicherung ausgewahlte Gruppe von Dateien oder Ord-
nern, die von der Anwendung oder dem Dienst unter der Kontrolle des Writers
gesteuert werden.

Volumeschattenkopie-Dienst

Volumenschattenkopie-Dienst ist ein Dienst, der verschiedene Komponenten koor-
diniert, um konsistente Schattenkopien von einem oder mehreren Volumes zu
erstellen.
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