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Arcserve-Produktreferenzen

Dieses Dokument bezieht sich auf die folgenden Arcserve-Produkte:
® Arcserve® Backup
® Arcserve® Unified Data Protection
® Arcserve® Unified Data Protection Agent fiir Windows
= Arcserve® Unified Data Protection Agent fir Linux

® Arcserve® Replication and High Availability



Kontakt mit dem Arcserve-Support

Das Arcserve-Support-Team stellt umfangreiche Ressourcen zur Losung von tech-

nischen Problemen zur Verfligung und bietet einfachen Zugriff auf wichtige Pro-

duktinformationen.

Support kontaktieren

Arcserve-Support:

Sie kénnen direkt auf dieselbe Informationsbibliothek zugreifen, die auch intern
von Arcserve-Support-Fachleuten verwendet wird. Diese Website bietet Zugriff
auf unsere Knowledge Base-Dokumente (KB-Dokumente). Hier kdnnen Sie
schnell und einfach produktbezogene KB-Artikel suchen und aufrufen, die pra-
xiserprobte Losungen fir viele hdufig auftretende Probleme enthalten.

Sie kdnnen unseren Live-Chat-Link verwenden, um sofort ein Echtzeitgesprach
mit dem Arcserve-Support-Team zu starten. Uber den Live-Chat kénnen Beden-
ken und Fragen bei noch bestehendem Zugriff auf das Produkt umgehend
behandelt werden.

Sie kénnen sich an der globalen Benutzer-Community von Arcserve beteiligen,
um Fragen zu stellen und zu beantworten, Tipps und Tricks weiterzugeben, Emp-
fehlungen zu diskutieren und sich mit Gleichgesinnten zu unterhalten.

Sie kdnnen ein Support-Ticket 6ffnen. Wenn Sie ein Online-Support-Ticket 6ff-
nen, wird Sie ein Experte aus dem betroffenen Produktbereich zuriickrufen.

Sie kénnen auf weitere hilfreiche Ressourcen fiir Ihr Arcserve-Produkt zugrei-
fen.


http://www.arcserve.com/support

Arcserve BackupDokumentation

Arcserve BackupDokumentation enthadlt bestimmte Handblcher und Ver-
sionshinweise fiir alle neuen Versionen und Servicepacks. Klicken Sie auf die Links
unten, um auf die Dokumentation zuzugreifen.

® Arcserve Backup r18-Versionshinweise

" Arcserve Backup r18 Bookshelf



http://documentation.arcserve.com/Arcserve-Backup/Available/18.0/DEU/Bookshelf_Files/HTML/Relnotes/Default.htm
http://documentation.arcserve.com/Arcserve-Backup/Available/18.0/DEU/Bookshelf.html

Inhalt

Kapitel 1: Einfiihrung in die Arcserve Backup NDMP NAS Option .11

FUNKE ONEN . 12
Option-Architektur .. 15
NDMP-Protokoll (Network Data Management Protocol) ... ... ... ... . .......... 16

N A S-S eIVl 17
Durchsuchen von Verzeichnissen auf Remote-Rechnern ... . ... ... ... ....... 18
Unterstltzte NAS-Sicherungskonfigurationen ... ... .. . ... 19
Sichern von Daten mithilfe der Option ... .. ... 23
Wiederherstellen von Daten mithilfe der Option ... .. .. 24
Wiederherstellung nach Quelle .. ... 26
Wiederherstellung nach Ziel .. . . 27
Dynamische Geratefreigabe ... .. .. 28
Unterstltzte DDS-Konfigurationen ... il 30
Zugriff auf Protokolle ... . .. 32
Hinweise zu NAS-Filer-to-Server ... .. . 33
Kapitel 2: Installieren der Option ... ... ... 37
Voraussetzungen flir die Installation ... . . 38
Installation L 39
Konfiguration von Dateisystemen ... . . 40
Konfigurieren der NDMP Version 3 . il 41
Beispiel: Konfigurieren der Datei "nas.cfg", um NDMP Version 3 zu unterstiitzen ..._...... 42
Konfigurieren der NDMP Version 4 il 43
Konfigurieren von Snapshots und Checkpoints ... ... ... ... 44
Konfiguration .. 45
Konfigurieren von NAS-Geraten ... ... 46
DS KONf U B N el 50
Konfigurieren von benutzerdefinierten Ports ... . .. 53
Kapitel 3: Verwenden der Option ... ... 55
Verwalten von Sicherungsvorgangen ... ... ... 56
SicherungsoptioNeN .. il 57
Voraussetzungen flr Sicherungen ... .. 58
Hinzufligen eines NAS-SerVers . . 59

Sichern eiNes NAS-SeIVeIS . . .. e e e e e e 60



Durchfiihren einer Staging-Sicherung eines NAS-Servers ... ... ... .. ... ............ 62

Beschrankungen fiir NAS-Sicherungsjobs ... ii... 63
Archivieren von Daten auf dem NAS-Server .. ... ol 64
Verwalten von Wiederherstellungsvorgangen ... . .. 65
Wiederherstellungsoptionen . .. 66
Wiederherstellungsmethoden . ... 67
Wiederherstellen eines NAS-Servers ... 72
Beschrankungen fir NAS-Wiederherstellungsjobs ... ... ... . 74
Verwalten von Geraten und Datentragern ... ... ... 75
Adapter-, Gerdte- und Gruppenansichten ... ... 76
DatentragerverwaltUng ... .. 77
Verwalten von Datenbanken und Berichten ... . ... ... 78
Verwalten von NAS-Vorgangen mit Arcserve Backup-Hilfsprogrammen ................ 79
Hilfsprogramm zum EinfUgen . . 80
Hilfsprogramm fiir Datentragercheck und Durchsuchung ... ... ... .. ... _......... 81
Kapitel 4: Verwenden von Network Appliance-NAS-Gerdaten ........ 83
Konfiguration von Network Appliance-Servern ... .. . ... 84
Zugriff auf die Verwaltungsschnittstelle ... . ... 85
Benutzerkonten ... . 86
Aktivieren von NDMP auf Network Appliance-Geraten ... ... ... ... ... ............ 87
Konfigurieren der Namen von Bandbibliotheksgerdten __ ... . .. ... . ... ... ...... 88
Konfigurieren des Pfads flr den Laufwerkszugriff ... .. . .. 89
Snapshot-Konfiguration .. ... 90
Anzeigen des Network Appliance-Systemprotokolls ... ... . ... . .. .. ... 92
Einschrankungen auf Network Appliance-Geraten ... . ... . ... . ................. 93
Kapitel 5: Verwenden von EMC Celerra-NAS-Gerdten ................... 95
Funktionsweise des EMC Celerra Host Data Mover ....................................... 96
Konfigurieren von EMC Celerra Data Mover ... .. 97
Benutzerkonten .. ... e 98
Aktivieren von NDMP auf EMC Celerra-Geraten ... ... . ... . . ... 99
Erkennung logischer Geratenamen ... . 100
Konfiguration der Datei "nas.cfg" - EMC Celerra-Geradte ... ... ... . ... .............. 101
Einschrankungen auf EMC Celerra-Geraten ... .. ... .. ... ... 102
Kapitel 6: Verwenden von EMC CLARiiON IP4700-NAS-Geraten ..103
Konfigurieren des EMC CLARiiON IP4700-NAS-Servers ... .......oooioooiiiioo.... 104

8 NDMP NAS Option - Handbuch



Aktivieren von NDMP auf EMC CLARIiiON IP4700-Geraten ..............cccoooiiiiiiio... 106
Logische Geratenamen .. ... . 107
Netzwerkkonfiguration ... .. . 109
Volume-Konfiguration .. 110
Bandlaufwerke und Bandbibliotheken __ .. .. ... 111
Einschrankungen auf EMC CLARiiION IP4700-Geraten ... ..........ooioooiiiinaao. . 112
Kapitel 7: Verwenden von Procom-NAS-Geraten ....................... 113
Konfiguration von Procom-Servern ... .. ..o 114
Benutzerkonten ... . 115
Logische Geratenamen .. ... . 116
Netzwerkkonfiguration ... .. . 119
Volume-Konfiguration .. 120
Bandlaufwerke und Bandbibliotheksgerate ... ... .. ... 121
Konfiguration der Datei "nas.cfg" - Procom-Gerate ... ... ... ... 122
Einschrankungen auf Procom-Geraten ... ... .. i . 124
Kapitel 8: Fehlerbehebung ... .. .. . . 125
Gerate werden im Gerdtemanager nicht angezeigt ... . .. ... 126
NAS-Server wird nicht neu initialisiert ... ... ... ... ... 127
Debug auf dem NAS-Server ist nicht aktiviert ... . . 128

Procom-Systemprotokoll und Umgebungsprotokoll kdnnen nicht aufgerufen wer-

JON 129
Wiederherstellen der Qtree-Informationen mit der NDMP NAS Option nicht mog-
o oS 130
NAS-Zeitlimitfehler bei groRen NDMP-Sicherungen ... ... i, 131
Kapitel 9: Unterstiitzung fiir Funktionen - Zusammenfassung ..... 133
Unterstltzte Sicherungsfunktionen ... .. 134
Allgemein unterstltzte Funktionen ... .. 136
Unterstiitzte Wiederherstellungsfunktionen ... ... . 137
Unterstlitzt flr NDMP V4 138
Zertifizierte NAS-Gerate ... .. . 139
Kapitel 10: Glossar ... 141
Wiederherstellungen per Direktzugriff (DAR) ... . o oo, 142
NEtAP-FIlOr 143
Network Attached Storage (NAS) ... o el 144
NDMP-Protokoll (Network Data Management Protocol) ............................... 145







Kapitel 1: Einfuhrung in die Arcserve Backup NDMP
NAS Option

Arcserve Backup ist eine umfassende Sicherungslosung fir Anwendungen, Daten-
banken, verteilte Server und Dateisysteme. Sie bietet Sicherungs- und Wie-
derherstellungsfunktionen fir Datenbanken, unternehmenswichtige Anwendungen
und Netzwerk-Clients.

Mit der Arcserve Backup NDMP NAS Option konnen Sie Daten auf NAS-Geraten

(Network Attached Storage) mithilfe des NDMP-Protokolls (Network Data Mana-
gement Protocol) sichern und wiederherstellen. Die Arcserve Backup NDMP NAS
Option befindet sich auf demselben Server wie Arcserve Backup und verarbeitet die
gesamte Kommunikation zwischen Arcserve Backup und dem NAS-Server, der Siche-
rungs- und Wiederherstellungsjobs durchfihrt.

Dieser Abschnitt enthalt folgende Themen:

FunKtiOnen . 12
Option-ArChIte UL - . 15
Sichern von Daten mithilfe der Option ... ... 23
Wiederherstellen von Daten mithilfe der Option ... .. ... 24
Dynamische Geratefreigabe ... 28
Hinweise zu NAS-Filer-to-Server ... L 33
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Funktionen

Funktionen

Die Option bietet folgende Funktionen:
Push-Technologie

Sie kénnen eine Sicherung durch lokales Verarbeiten der Daten auf dem NAS-
Server effizienter durchfiihren. Push-Technologie entlastet die Sys-
temressourcen des Arcserve Backup-Host-Servers und minimiert den Netz-
werkverkehr durch Auslosen der Sicherungs- und Wiederherstellungsjobs fir
die Remote-Ausfiihrung auf dem NAS-Server.

Durchsuchen von Verzeichnissen in Echtzeit auf Remote-Rechnern

Systemadministratoren konnen Datei- und Verzeichnisinformationen zum
Remote-Zielrechner in Echtzeit anzeigen.

Hinweis:Fir diese Funktion ist die Unterstiitzung des NAS-Herstellers erfor-
derlich.

Lokale und Dreiweg-NDMP-Sicherungen und -Wiederherstellungen

Sie kénnen ein an einen NAS-Server angeschlossenes Bandgeradt mit den ande-
ren NAS-Servern in der Konfiguration verwenden. Das Bandgerat muss nicht
lokal an den NAS-Server angeschlossen sein, um diesen zu sichern oder wie-
derherzustellen.

Hinweis: Wenn Sie NAS-Bandgerdte von einem NAS-Server zu einem anderen
NAS-Server verschieben, hat die neue Hardware-Konfiguration einen Dreiweg-
Wiederherstellungsvorgang zur Folge.

NAS-Filer-to-Server-NDMP-Sicherungen und -Wiederherstellungen

Ermoglicht es Ihnen, den NAS-Filer direkt auf dem Arcserve Backup-Server wie-
derherzustellen, wo alle Gerate, die am Sicherungsserver angehangt sind, als
Ziel des NAS-Filer-Sicherungsjobs verwendet werden kénnen. NAS-Filer-to-Ser-
ver-Wiederherstellungsjobs stellen NAS-Daten von jeder beliebigen Art von Arc-
serve Backup-Datentrager oder migriertem Datentrager auf einem NAS-Filer
wieder her.

NAS-Wechsler-Unterstiitzung

Unterstitzt die Sicherung und Wiederherstellung von NAS-Servern mit Wechs-
lern oder Bandbibliotheksgeraten, die lokal an einen NAS-Server oder remote
an einen anderen NAS-Server angeschlossen sind. Mit dieser Funktion kbnnen
Sie einen lokalen NAS-Server oder einen NAS-Remote-Server mithilfe der Drei-
wege-NDMP-Sicherung oder -Wiederherstellung sichern oder wiederherstellen.

Multistreaming-Unterstiitzung
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Funktionen

Ein Agent kann gleichzeitig verschiedene Anforderungen verarbeiten und meh-
rere Jobs ausfuhren.

NAS 64 Bit-Unterstiitzung
Unterstiitzt x64 Arcserve Backup-Server zur Sicherung von NAS-Filern.
Bandkopie-Unterstiitzung

Mit dem Hilfsprogramm fiir Bandkopien kénnen Sie NAS-Sitzungen von einem
Band auf ein anderes kopieren.

Das Hilfsprogramm fiir Bandkopien bietet die folgenden NAS-Sit-
zungsfunktionen:

® Durchfiihren einer Bandkopiesicherung von normalen NAS-Sitzungen

® Durchfiihren einer Bandkopiesicherung von NAS-Sitzungen mit oder ohne Band-
Spanning (bei einem oder mehreren Bandern)

® Durchfiihren einer Bandkopiesicherung von NAS-Sitzungen im Abfragemodus

® Durchfiihren einer Bandkopiesicherung von NAS-Sitzungen mit der Quelloption
"-entire", mit der Sie alle Bander in einer Gruppe in eine andere Gruppe kopie-
ren kdénnen.

Die meisten Bandkopie-Schalter kénnen verwendet werden. Fir die Bandkopie-
Unterstiitzung von NAS-Sitzungen gelten jedoch einige Einschrankungen:

® Bei den Quell- und Zielgruppen der Bandkopie muss es sich um SAN DDS-Grup-
pen handeln (auf die sowohl der Arcserve Backup-Server als auch der NAS-Filer
Zugriff hat).

® Remotekopien werden (in SAN/NAS DDS-Umgebungen) nicht unterstitzt.

® Kopien von einem oder auf ein Dateisystemgerat werden nicht unterstuitzt.
® Multiplexing und Verschlisselung wird nicht unterstutzt.

Dynamische Gerétefreigabe

Die Option verwendet die dynamische Geratefreigabe (DDS), damit der Arc-
serve Backup-Server Bandbibliotheksgerate in einem Storage Area Network
(SAN) gemeinsam nutzen kann. Ein Bandbibliotheksgerat kann entweder aus-
schlieRlich von mehreren NAS-Servern gemeinsam genutzt werden, oder meh-
rere NAS-Server kénnen mit einem Bandbibliotheksgerdt und dem Arcserve
Backup-Server gemeinsam genutzt werden. Mit DDS kann lhre Umgebung das
optimale Gerat zum Sichern und Wiederherstellen von Daten auswahlen. Wei-
tere Informationen Gber DDS finden Sie im Abschnitt "Dynamische Gera-
tefreigabe".
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Funktionen

Hinweis:Um die dynamische Geratefreigabe verwenden zu kénnen, missen Sie die
Arcserve Backup SAN Option und die Tape Library Option installieren.
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Option-Architektur

Option-Architektur

Die NDMP NAS Option bietet Dienste, mit denen Arcserve Backup Dateien und Ver-
zeichnisse sichern und wiederherstellen kann. Diese Dienste verwenden mehrere
Komponenten mit verschiedenen Konfigurationen, um Sicherungs- und Wie-
derherstellungsjobs durchzufihren.
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Option-Architektur

NDMP-Protokoll (Network Data Management Pro-
tocol)

NDMP ist ein Kommunikationsprotokoll fiir die Interaktion mit einem NAS-Server
im Netzwerk. Es ermoglicht Sicherungsanwendungen wie Arcserve Backup die
Steuerung der Datensicherung und -wiederherstellung Gber einen NDMP-Server.
Der fiir NDMP aktivierte Server wird auf NAS-Servern ausgefiihrt. Dies ermoglicht
Dateniibertragung zwischen Bandbibliotheksgeraten und Platten, die lokal oder
Uber eine Remote-Verbindung an einen NAS-Server im Netz angeschlossen sind.

Dank NDMP kann eine netzwerkgestiitzte Sicherungsanwendung wie Arcserve
Backup Sicherungen von einem Netzwerkknoten aus starten. Mit der Siche-
rungsanwendung kann keine Dateniibertragung durchgefiihrt werden. Stattdessen
flihrt der NDMP-Server, der auf dem NAS-Server ausgefiihrt wird, die Daten-
Ubertragung durch.
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Option-Architektur

NAS-Server

Der NAS-Server implementiert das NDMP-Protokoll und fiihrt die eigentlichen Siche-
rungs- und Wiederherstellungsvorgange durch. Der NDMP-Server wird auf dem
NAS-Server ausgefiihrt und vom Hersteller des NAS-Servers mitgeliefert. Die Schnitt-
stelle zwischen Arcserve Backup und dem NDMP-Server liegt auf dem NAS-Server
und verwendet NDMP.
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Option-Architektur

Durchsuchen von Verzeichnissen auf Remote-Rech-
nern
Arcserve Backup listet automatisch Dateien und Verzeichnisse fiir Network App-

liance-Server auf, die NDMP Version 4 unterstiitzen. Wenn ein NAS-Server NDMP
Version 3 unterstitzt, werden die Volumes automatisch aufgelistet.
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Option-Architektur

Unterstiitzte NAS-Sicherungskonfigurationen

Arcserve Backup unterstitzt lokale, Dreiweg- und Filer-to-Server-NDMP-Siche-
rungen Uber NAS.
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Option-Architektur

Lokale NDMP-Sicherung iiber NAS

Wenn ein NAS-Server Uber ein lokal angeschlossenes Bandgerat verfiigt, kann Arc-
serve Backup eine serverlose Sicherung der NAS-Serverdaten auf diesem Gerat aus-

|6sen, wie in der folgenden Abbildung dargestellt:
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Option-Architektur

Dreiweg-NDMP-Sicherungen liber NAS

An einige der NAS-Server im Netzwerk ist moglicherweise kein Bandgerat ange-
schlossen. Sofern mindestens an einen NAS-Server ein Bandgerat angeschlossen ist,
kann dieses Gerat zum Sichern anderer NAS-Server verwendet werden.

Beispiel: Dreiweg-NDMP-Sicherungen uiber NAS

An NAS-Server 1 ist kein Bandgerat angeschlossen, aber an NAS-Server 2. Die
NDMP NAS Option kann die Daten von NAS Server 1 auf dem Bandgerat sichern,
das an NAS Server 2 angeschlossen ist. Diese Konfiguration wird als NAS-Dreiwege-
NDMP-Sicherung bezeichnet.
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Option-Architektur

NAS-Filer-to-Server-NDMP-Sicherung

Der NAS-Filer kann mithilfe der Filer-to-Server-Funktion direkt auf dem Arcserve
Backup-Server gesichert werden. Alle Gerate, die am Sicherungsserver angehangt
sind, kénnen als das Ziel eines NAS-Filer-Sicherungsjobs verwendet werden. Die
Beschrankung, dass ein eigens dafiir vorgesehenes Gerat (am NAS-Filer angehangt)
vorhanden sein muss, um die NAS-Sicherung durchzufiihren, besteht nicht mehr.

Beispiel: NAS-Filer-to-Server-NDMP-Sicherung

Jedes Arcserve Backup-Datentragerziel kann ein NAS-Filer-to-Server-Ziel sein,
wobei sich Arcserve Backup-Datentrager auf die Bandbibliothek/VTL oder den
Datentrager (Dateisystemgerat, Staging-Gerat oder Deduplizierungsgerat) bezieht.
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Sichern von Daten mithilfe der Option

Sichern von Daten mithilfe der Option

Mit dem Sicherungs-Manager koénnen Sie einen Sicherungsjob fir die Daten in
Ihrem Netzwerk konfigurieren und tGbergeben. Wahlen Sie einen beliebigen NAS-
Server als Quelle und ein an einen NAS-Server angeschlossenes Bandgerat als Ziel
aus.

Hinweis: In einem NAS-Filer-to-Server-Sicherungsjob kénnen Sie jedes beliebige an
den Arcserve Backup-Server angehangte Gerat als das Ziel auswahlen.

Wenn Sie Daten eines Dateisystems sichern, erstellt der Network Appliance-NAS-
Server einen Snapshot fir diese Daten, so dass die Sicherung ein konsistentes
Abbild der Daten zum Sicherungszeitpunkt darstellt. Die Daten werden also indirekt
von diesem Snapshot gesichert.

Wichtig! Sie konnen die NDMP NAS Option verwenden, wenn Sie auf einem NAS-
Server gespeicherte Daten auf einem Bandgerat sichern mochten, das entweder an
denselben NAS-Server oder einen anderen NAS-Server angeschlossen ist. In beiden
Fallen muss der NAS-Server das NDMP-Protokoll unterstiitzen. Sie kénnen auch die
NDMP NAS Option verwenden, wenn Sie einen NAS-Filer-to-Server-Sicherungsjob
ausfihren wollen.

Wenn in einer Umgebung ein freigegebenes Sicherungsgerat in einem SAN mit
dem Arcserve Backup-Server und einem NAS-Gerat verbunden ist, kbnnen Sie die
NDMP NAS Option verwenden, um Daten vom NAS-Server direkt auf dem frei-
gegebenen Gerat zu sichern.

Weitere Informationen zu den Sicherungsfunktionen von Arcserve Backup finden
Sie im Administrationshandbuch.

Wichtig! Die Sicherungsoptionen hiangen von der implementierten NDMP-Version
und dem Typ des NAS-Servers ab.

Weitere Informationen:

Unterstitzte Sicherungsfunktionen

Allgemein unterstitzte Funktionen
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Wiederherstellen von Daten mithilfe der Option

Wiederherstellen von Daten mithilfe der Option

Die Wiederherstellungsoptionen hdangen von der implementierten NDMP-Version
und dem Typ des NAS-Servers ab. Um Daten von einem Bandgerat auf einem NAS-
Server wiederherzustellen, verwenden Sie den Wiederherstellungs-Manager zum
Konfigurieren und Ubergeben des Jobs. Weitere Informationen zu den Wie-
derherstellungsfunktionen finden Sie im Administrationshandbuch.

Hinweis: Von einem NAS-Filer-to-Server-Sicherungsjob erstellte Sitzungen kénnen
am urspringlichen Speicherort oder an einem alternativen Speicherort wieder her-
gestellt werden. Sie kdnnen direkt von folgenden Orten wiederherstellen:

® Nicht mit NAS verbundene Bander

® Dateisystemgerat, Staging-Gerat oder Deduplizierungsgerat
® Cloud-Gerat

® NAS-Sitzungen bei Nebenversionen von OnTap

Die folgende Abbildung zeigt ein Beispiel fiir die lokale Wiederherstellung:

Network
NDMP Command
N
5 NAS Server
i wiNDMP Server
Eﬁ
el localNDMR >, |
Data / Data Path N ==
Volumes f = =
Arcserve -
e
Backup Server Tapa Library Unit
{TLU}
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Die folgende Abbildung zeigt ein Beispiel fiir die Dreiweg-Wiederherstellung:

By NOwp
.~ ~ \\Data Path
Network / \

i \
! 4

NOMP Command

- -

4 MAS Server MAS Server \\
,/ WINDWP Server  wiNDMP Server '\
£ hY

=

=

=

i)

o

Ay

’

x
mnminy
(RN ANY

Arcserve
Backup Server

Tape Library Unit
(TL)

Das folgende Diagramm zeigt ein Beispiel fiir die NAS-Filer-to-Server-Wie-
derherstellung:

Network

Filer to Server
NOMP
Data Path
/ 7 b
7
. £
——— 00
oo [

Data E

NAS Sarver Arcserve
Arcserve
Volumes WINDMP Server Backup Server Backup Media

Weitere Informationen:

Unterstitzte Sicherungsfunktionen

Allgemein unterstitzte Funktionen
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Wiederherstellung nach Quelle

Sie kénnen NAS-Server durch Klicken auf die Registerkarte "Quelle" des Wie-
derherstellungs-Managers anzeigen. Sie konnen einzelne NAS-Dateien/-Ver-
zeichnisse auf dieselbe Art und Weise zur Wiederherstellung auswahlen wie bei
anderen von Arcserve Backup unterstitzten Hosts/Clients.
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Wiederherstellen von Daten mithilfe der Option

Wiederherstellung nach Ziel

Bei NAS-Sicherungen handelt es sich um Sicherungen im Format eines Drit-
tanbieters, die das herstellerspezifische NAS-Format verwenden. Obwohl die meis-
ten NAS-Server das NDMP-Protokoll verwenden, ist es ratsam, Sicherungs- und
Wiederherstellungsvorgidnge auf Servertypen desselben Herstellers auszufiihren.
AuRerdem konnen Sie die NAS-Sitzung nicht wiederherstellen, wenn Sie das Band in
ein Gerat einlegen, das lokal an den Arcserve Backup-Server angeschlossen ist.

Das Durchsuchen und das Auswéahlen von Dateien oder Verzeichnissen fir Wie-
derherstelllungen erfolgt auf dieselbe Weise wie das Durchsuchen von NAS-Servern
Uber die Registerkarte "Quelle" des Sicherungs-Managers.
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Dynamische Geratefreigabe

Sie missen die Arcserve Backup SAN Option und die Tape Library Option instal-
lieren, bevor Sie die dynamische Geratefreigabe (DDS) verwenden kénnen.

In einer Umgebung aus Fibre Channel-Speichergeradten und einem oder mehreren
Arcserve Backup-Servern kann es zu Komplikationen kommen, wenn Gerate
erkannt werden, die sich nur auf Fibre Channel befinden. Gerate konnen doppelt
erfasst werden, wenn es in einer Fibre Channel-Schleife ein oder mehr Fibre Chan-
nel-Adapter zum Aufzdhlen von Geréten gibt.

Hinweis: Wenn sich einzelne Datentrdagerprozesse auf demselben SAN befinden,
mussen Sie mehrere Datentrdagerprozesse in einer zentralen Mana-
gementanwendung erfassen und organisieren, um die nahtlose Integration dieser
Prozesse sicherzustellen.

In diesem Fall ist ein NDMP-Bandserver, der auf einem NAS-Gerat ausgefihrt wird,
ein Datentragerprozess. Der Arcserve Backup-Bandprozess wird auch als Daten-
tragerprozess interpretiert. Durch die Verwendung dieser Funktion wird eine naht-
lose Integration sichergestellt.

Wenn in einer Fibre Channel-Schleife separate Fibre Channel-Adapter zum Auf-
zahlen von Geraten vorhanden sind, verwaltet die DDS alle doppelten Verweise auf
ein Gerat dynamisch. Mit DDS sind Sie bei der Auswahl des Layouts lhrer Spei-
chertopologie wesentlich flexibler.

DDS ist kosteneffizient, da zum Sichern von NAS- und Nicht-NAS-Daten nur eine
Bibliothek erforderlich ist.

Mit DDS haben Sie folgende Mdoglichkeiten:

" Nahtlose Steuerung von Laufwerken und Bandbibliotheksgerat Gber den lokalen
Arcserve Backup-Server und den NAS-Server.

® Sicherung der NAS-Daten auf demselben Band, auf dem die Nicht-NAS-Daten
gesichert wurden.

® Multistreaming der NAS- und Nicht-NAS-Jobs sowie Paketerstellung zur gemein-
samen Ausflihrung. Arcserve Backup wahlt fur alle Sicherungen und Wie-
derherstellungen den optimalen Datenpfad aus. Alle NAS-Server kdnnen die
Laufwerke und Daten erkennen. Dadurch entfallen Dreiweg-Sicherungen. Zum
Sichern von Daten werden nur noch Zweiweg-Datenpfade verwendet.

Hinweis: DDS unterstiitzt keine Wiederherstellung von lokalen Sicherungen auf
einem NAS-Server bzw. von NAS-Server-Sicherungen auf dem lokalen Arcserve
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Backup-Server. Diese Einschrankung besteht, da NAS-Sicherungen in dem her-
stellerspezifischen Format des jeweiligen NAS-Herstellers geschrieben werden.

Weitere Informationen:

DDS konfigurieren
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Unterstiitzte DDS-Konfigurationen

Die NDMP NAS-Option unterstiitzt zwei grundlegende DDS-Konfigurationen:

® Ein oder mehrere an das SAN angeschlossene NAS-Server, die ein Bandlaufwerk
oder Bandbibliotheksgerdt gemeinsam nutzen, und der Arcserve Backup-Server
ist mit dem SAN verbunden.

® Zwei oder mehr an das SAN angeschlossene NAS-Server, die ein Bandlaufwerk
oder Bandbibliotheksgerat gemeinsam nutzen, und der Arcserve Backup-Server
ist nicht mit dem SAN verbunden.

Die folgende Abbildung zeigt ein Beispiel fiir einen oder mehrere an das SAN ange-
schlossene NAS-Server, die ein Bandlaufwerk oder Bandbibliotheksgerat gemein-
sam nutzen, wobei der Arcserve Backup-Server mit dem SAN verbunden ist.

TCP/IP Network

coos (B
NAS Senver

Fibre-channel
Storage Area
Network = =

Arcserve Backup
Server

i

I

Il

Legend

Shared
Tape Library Unit

Die folgende Abbildung zeigt ein Beispiel flir zwei oder mehrere an das SAN ange-
schlossene NAS-Server, die ein Bandlaufwerk oder Bandbibliotheksgerdt gemein-
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sam nutzen, wobei der Arcserve Backup-Server nicht mit dem SAN verbunden ist.

TCP/IP Network

Fibre-channel
Storage Area
Network
Legend

il =[]

Arcserve Backup
Server

Shared
Tape Library Unit

Kapitel 1: Einfihrung in die Arcserve Backup NDMP NAS Option 31



Dynamische Gerdtefreigabe

Zugriff auf Protokolle

Die NDMP NAS Option generiert die in den Protokollen im Verzeichnis <Basis-
installationspfad>/LOGS enthaltenen Informationen. Mehrere Protokolle sind ver-
flgbar, und in jedem Protokoll werden folgende Informationstypen bereitgestellt:

Tape.log

Stellt Informationen im Abschnitt "DDS-Geratezuordnung" bereit, der dartber
Auskunft gibt, ob die gewahlte primare oder sekundare Geratereferenz optimal
war. Dieses Protokoll wird vom Bandprozess generiert.

LibSetup.log

Enthalt Informationen Uber das Szenario, in dem auf allen SCSI-Ports doppelte
Geratereferenzen erkannt werden. Dieses Protokoll wird von der Arcserve
Backup Tape Library Option generiert.
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Hinweise zu NAS-Filer-to-Server

Die NAS-Filer-to-Server-Funktion stellt eine Verbesserung zur vorhandenen Arc-
serve Backup-NDMP NAS Option dar. Filer-to-Server bedeutet, dass Sie den NAS-
Filer direkt auf dem Arcserve Backup-Server sichern konnen, wobei das Ziel des
NAS-Filer-Sicherungsjobs jedes am Sicherungsserver angehangtes Gerat sein kann.
NAS-Filer-to-Server-Wiederherstellungsjobs stellen NAS-Daten von jeder beliebigen
Art von Arcserve Backup-Datentrager oder migriertem Datentrager auf einem
NAS-Filer wieder her. Wenn Sie zum Beispiel NAS-Daten auf Band sichern, und sie
dann auf einen Datentrager migrieren, konnen Sie die Daten direkt vom Daten-
trager wiederherstellen. Sie brauchen die Daten nicht zurlick auf das Band zu kopie-
ren, um sie dann vom Band wiederherzustellen.

Bericksichtigen Sie Folgendes, wenn Sie einen NAS-Filer-to-Server-Job (ibergeben:
® Sichern

— Jedes am Arcserve Backup-Server angehdngte Gerat, wie z. B. ein Datei-
systemgerat, Staging-Gerat, Deduplizierungsgerat, Band oder eine vir-
tuelle Bandbibliothek, kann als das Ziel fiir einen NAS-Filer-to-Server-
Sicherungsjob verwendet werden.

— Wenn das Ziel ein DDS-Gerat ist (freigegebenes Gerat iber SAN), werden
Sie beim Ubergeben des Jobs aufgefordert, auszuwahlen, ob Sie den Job
mit den Daten ausfiihren wollen, die an den Sicherungsserver gesendet
wurden (NAS-Filer-to-Server-Sicherungsjob) oder die Sicherung auf dem
NAS-Filer (normaler NAS-Sicherungsjob) behalten wollen. Wenn Sie den
Job dndern, und das Ziel weiterhin ein DDS-Gerat ist, missen Sie erneut
auswahlen, ob ein Filer-to-Server-Sicherungsjob Gibergeben werden soll.

— Wenn das Ziel nur am NAS-Filer angehangt ist, wird der Job als ein nor-
maler NAS-Sicherungsjob ausgefiihrt. Wenn das Ziel nur am Arcserve
Backup-Server angehdngt ist, wird der Job als ein NAS-Filer-to-Server-
Sicherungsjob ausgefiihrt.

— Sowohl Band-Staging als auch Disk-Staging kénnen fir Filer-to-Server-
Sicherungsjobs aktiviert werden.

- Rotations- und GFS-Rotationspldane kénnen in einem Filer-to-Server-Siche-
rungsjob verwendet werden.

— Eine NAS-Sitzung kann sich tiber mehrere Bandsequenzen erstrecken.

® Abwartskompatibilitat
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Stellt die Abwartskompatibilitdat von NAS-Sitzungen sicher, die in Arcserve
r16.5, r17 und r17.5 mit samtlichen Service Packs erstellt wurden.

® Zusammenfuhren

Sitzungsdetails von Filer-to-Server-Sitzungen kdnnen vom Einfligejob wie-
der hergestellt werden.

® Multistreaming

Multistreaming auf Quellknotenebene wird unterstiitzt. Multistreaming
auf Volume-Ebene wird nicht unterstutzt.

® Primar-/Mitgliedsserver

Die NDMP NAS Option ist nur auf dem Primarserver installiert.

NAS-Filer-to-Server-Jobs konnen auf dem Primar- oder Mitgliedsserver
ausgefiihrt werden, aber normale NAS-Jobs werden weiterhin nur auf
dem Primarserver ausgefiihrt.

Die folgenden Jobs kénnen auf dem Mitgliedsserver ausgefiihrt werden:
+ Sichern
+ Datenbank
+ Durchsuchen
+ Zusammenfihren

Wiederherstellungen von einem SAN-Gerat funktionieren auf die gleiche
Art und Weise wie zuvor. Sie kdnnen auswahlen, von welchem Server der
Wiederherstellungsjob ausgefiihrt werden soll.

® Datenbank

Von einem Filer-to-Server-Sicherungsjob erstellte Sitzungen kénnen am
urspringlichen Speicherort oder an einem alternativen Speicherort wie-
der hergestellt werden.

Sie kénnen direkt von folgenden Orten wiederherstellen:
+ Nicht mit NAS verbundene Bander
+ Dateisystemgerat, Staging-Gerat, Deduplizierungsgerat
+ Cloud-Gerat

Individuell ausgewahlte Dateien konnen einfach wieder hergestellt wer-
den.

NAS-Sitzungen, die sich Gber mehrere Bander erstrecken, konnen wieder
hergestellt werden.
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— Beim Ubergeben eines Wiederherstellungsjobs brauchen Sie nicht anzu-
geben, ob es sich um einen Filer-to-Server-Wiederherstellungsjob han-
delt. Dies wird automatisch auf der Basis des Sicherungsjobs erkannt.

= Serverseitige Verschlisselung

— NAS-Filer-to-Server-Jobs unterstiitzen serverseitige Verschliisselung,
jedoch unterstiitzen normale NAS-Jobs serverseitige Verschliisselung
nicht.

— In einem Filer-to-Server-Job werden Daten vom Bandprozess auf der
Sicherungsserverseite geschrieben. Deshalb wird serverseitige Ver-
schlisselung/Komprimierung unterstutzt.

— Wenn Sie einen Nicht-Filer-to-Server-Job (normaler NAS-Job) mit Ver-
schlisselung Gbergeben, wird die Verschlisselung fiir NAS-Sicherungen
Ubersprungen und Sie werden mit einer Meldung aufgefordert, auf "OK"
zu klicken, um fortzufahren. Wenn Sie einen Filer-to-Server-Job mit ser-
verseitiger Verschlisselung libergeben, wird die Meldung unterdriickt.

— Kann auch in einem Staging-Job verwendet werden.
= Agentenseitige Verschlisselung

— FUr NAS-Sitzungen nicht unterstitzt.
® Sitzungskennwortverwaltung

— Ein Sitzungskennwort kann in einem Filer-to-Server-Sicherungsjob gespei-
chert werden.

— Ein Sitzungskennwort kann in einem Wiederherstellungsjob fiir eine Filer-
to-Server-Sitzung abgerufen werden.

— Ein Sitzungskennwort kann in einem Einfligejob fiir eine Filer-to-Server-
Sitzung abgerufen werden.

® Zusatzliche unterstlitzte Funktionen:
— Deduplizierung
— Migration

- Bandkopie
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Kapitel 2: Installieren der Option

In diesem Abschnitt werden die Installation und Konfiguration der NDMP NAS
Option beschrieben. Sie sollten mit den Merkmalen und Anforderungen sowie mit
den Administratorverantwortlichkeiten unter den angegebenen Betriebssystemen
vertraut sein.

Dieser Abschnitt enthdlt folgende Themen:

Voraussetzungen fiir die Installation ... . ... . .. ... 38
Installation ... 39
Konfiguration von DateiSySIemMeN .. ... ... . oL 40
Konfiguration ... ... .. 45
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Voraussetzungen fir die Installation

Voraussetzungen fiir die Installation

Wenn Sie die NDMP NAS Option verwenden moéchten, miissen Sie zuerst den NAS-
Server und den Arcserve Backup-Server vorbereiten und konfigurieren. Uberpriifen

Sie die folgenden Voraussetzungen:

Ihr System erfiillt die fiir die Installation der NDMP NAS Option erforderlichen
Mindestvoraussetzungen fiir Hardware und Software. Eine Liste der Voraus-
setzungen finden Sie unter Link.

Das Betriebssystem des NAS-Servers ist mit Arcserve Backup kompatibel. Wei-
tere Informationen zu den Hardware- und Software-Voraussetzungen fiir Net-
work Appliance-, EMC Celerra-, EMC CLARIiiON IP4700- und Procom-NAS-
Gerate finden Sie unter Link.

Arcserve Backup ist installiert und arbeitet ordnungsgemalR.
Hinweis: Sie missen die Option auf dem Arcserve Backup-Server installieren.

Sie verfligen Gber Administratorrechte oder die entsprechende Berechtigung
zum Installieren von Software auf den Computern, auf denen Sie die Option
installieren.

Sie kennen den Namen und das Kennwort des Rechners, auf dem Sie die Option
installieren.

Sie haben sich alle Anderungen des Standardinstallationspfad notiert.
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Installation

Installation

Die NDMP NAS Option kann entsprechend den Standardvorgehensweisen fir die
Installation von Systemkomponenten, Agenten und Optionen von Arcserve Backup
installiert werden. Weitere Informationen zu der Vorgehensweise finden Sie im
Implementierungshandbuch.

Kapitel 2: Installieren der Option 39



Konfiguration von Dateisystemen

Konfiguration von Dateisystemen

Die NDMP NAS Option installiert im Ordner "NAS Option" eine Konfigurationsdatei
mit dem Namen "nas.cfg". Hierbei handelt es sich um die Datei, in der Sie die auf
der Registerkarte "Quelle" des Sicherungs-Managers von der Standardansicht
abweichenden angezeigten Elemente festlegen. Nach dem Konfigurieren dieser
Datei kdnnen Sie die im Sicherungs-Manager eingegebenen Elemente durchsuchen.
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Konfigurieren der NDMP Version 3

Wenn ein NAS-Server NDMP Version 3 unterstiitzt, konnen Sie die Datei NAS.CFG
fiir Sicherungen von Teil-Volumes konfigurieren. Die NDMP NAS Option kann keine
Volume-Zuordnungen fir diese Server bestimmen. Um Sicherungen von Teil-Volu-
mes durchzufihren, miissen Sie die Pfade in die Konfigurationsdatei aufnehmen.

So geben Sie die Pfadinformationen ein:

. Offnen Sie die Datei NAS.CFG im Ordner<Basisinstallationspfad>NAS OPTION.

. Geben Sie in die erste Zeile den Hosthamen des NAS-Servers ein.

. Geben Sie beginnend mit dem logischen Geratenamen die einzelnen absoluten
Pfade jeweils in separate Zeilen im Anschluss an den Hostnamen des NAS-Servers
ein.

. Geben Sie ein Semikolon ein, um die Konfiguration der einzelnen Server abzu-
schliellen.

. Speichern Sie die Datei.
Weitere Informationen:

NDMP-Protokoll (Network Data Management Protocol)
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Beispiel: Konfigurieren der Datei "nas.cfg", um NDMP
Version 3 zu unterstiitzen

Im Folgenden finden Sie ein Beispiel fiir die Datei "nas.cfg", um ein aus Daten-
bankdateien bestehendes Teil-Volume zu sichern:

Compright (C) 2862 - 2886 CA
hls it a sample conflguratlon file used by the BrlghtStor NAS Option

This file c. s the mapplngs of nodes o wolumes o loglesl devices
Esch entry should be kept on s dndivldusl line, Starting with the
Hostrame of the HAS Server followed by the wolume names on the
suwcceszive Lines, Mode Conflgurotions ere separstes by seml-colons.
AKLUiorally, camments (such a&s Lhesel nay be Lnserted on Lndlvidual
ines o following any nede o wvoluwe name denoted by a 'w° symbol.

For example:
NCDENAFT H HAZ server
SLORICAL DEWIZE MNAME1 # the volume name of the first logical device
FLOGTCAL_DEWTCE _NaME? # the wolume name of the second lopical device
. # cenl.colen irdicatos the next node contlguration

;
NASSERVER
fwolimyvol . snepshotebourly. L # the beckup psth wou wart fo show In source brodse tree
fo.chipnt fdaily

" fvol vol@fI have & cpaces in my path so I use quotes™ # Use gquotes on paths with spsces
fedete

TR AT T E T ML U TN X G RETT

ANAS SERVER WAYE >
+jvalume pamas
“fvolume names
4fvolume mamax

<NAS SERVER HAYE >
ofwerlume rame s
ofvalums rame
<fvolure rames

1:49 -filerl
Avol fvoldy  snanshotfhourly.@

Im Folgenden finden Sie ein Beispiel fiir das entsprechende Fenster des Wie-
derherstellungs-Managers:

7] Arcserve Backup - [Restore]
G File Quitk St View Restors Window Help
38 il wwe | @ FH T &
WINUSLTF o :
5 WULIOHHE  [o] @ @ @ | sube | Options Foter | Viw
] ms B ocseoin 3 | scrmae |
il (3 Resio by Tiee o [ Semen | RecoveyPort: [TING2015 TGS £14AM Ful -
) packup
3
= p—
& 0y Windows Systems Nome = T = Tost Madhed Date
‘-{ Bestore  Ely™ Micsosoft Windaws Network o Cliogs File Folder HTEE BAGPM
- Dl UND/Linuix Syatens O % For Arwind FILE 500068 1015 1046 A0
E —r & Doy Mac 05X Systarns o 3 puttyese Epplication 84K 4 ISP

S Dl NAS Servers

% pashbaard

Infrastructure
Visualization

Monitor & Keports

Most Recently Used

-0 10551295 (00.00)
40> EIRGEE]
- Ll A5200 Systems
® Do VM5 Systens
- Oy Exchange Organization

O& Windows NAS/NDMP, NAS Filer to Server session

Backup
Server Admin Properties
Restors Additional Information
Hadia Name 11/16/18 4:00 AM[S/N:000045L4]
|10 | ooas
Sequence Ho. 1
Session ha. 2
| Backed Up on 11/16/15 4:14 AM
| Source Path \110,55.12.46 ( 0.0.0.0)
Seasion Status Finished
| Windows NAS/NDMP, NAS Filer o

Session Type

Server session
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Konfigurieren der NDMP Version 4

Wenn Sie einen NAS-Server mit NDMP Version 4 und Unterstltzung fur Erwei-
terungen von Snapshot-Management verwenden, miissen Sie die Datei NAS.CFG
nicht verwenden. Zurzeit wird diese Funktion jedoch nur von Network Appliance-

NAS-Servern unterstiitzt.
Weitere Informationen:

NDMP-Protokoll (Network Data Management Protocol)
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Konfiguration von Dateisystemen

Konfigurieren von Snapshots und Checkpoints

Ein Snapshot oder Checkpoint ist eine schreibgeschiitzte Online-Kopie eines gesam-
ten Dateisystems, die das Léschen oder Andern von Dateien verhindert, ohne Datei-
inhalte zu duplizieren. Mithilfe von Snapshots kénnen Sie Dateien wiederherstellen
und auf Band sichern, wahrend der NAS-Server verwendet wird. Snapshots von
Daten in einem Dateisystem kénnen nach Bedarf ebenfalls vom NAS-Administrator
erstellt und geplant werden.

Hinweis: Wenn Sie Snapshots oder Checkpoints auf dem NAS-Server sichern, ms-
sen Sie die Datei "nas.cfg" konfigurieren. Die Datei wird wie bei der Sicherung
eines Teil-Volumes bearbeitet. Die Namen der Snapshot-Dateien sind her-
stellerspezifisch.

Im Folgenden ist ein Beispiel fiir ein Fenster des Sicherungs-Managers mit einem
Network Appliance-Snapshot namens "hourly.0" und einem Checkpoint namens
"daily" dargestellt.

+-- 0 @ Client Agent
- LI B Microsoft SQL Server
= . | Eﬂ Microsoft SharePoint Server
i | EEL Microsoft Exchange Server
O ES Oracle Server
o E‘:.l Informix Server
CIES) Sybase Server
" | E{j Lotus Domino Server
=Y o ent]
<. LJ 1010255255 ¢ 0.0.0.0)
i % Ol =@ c.chkpntidaily
- DS ifs
- O =3 wolwol0
O =3 volwol\.snapshotyhourly.0
0 =3 volvwoll
=3 volwollock
_I£'| Other Applications
+:— S LD Arcserve Replication Scenarios
o 1] Arcserve UDP Agent for Windows
i I (el Arcserve UDP Proxy Servers
- (=l Arcserve UDP Recowvery Point Servers
+-- I ['E‘j] Whhavare Systerms
- O £7 Microsoft Hyper-V Systems
L1 Preferred Shares/Machines
+- Il Metwork
-1 (h Exchange Organization

®--B-F-F--B-

44 NDMP NAS Option - Handbuch



Konfiguration

Konfiguration

Nach der Installation der NDMP NAS Option mussen Sie die NAS-Server, Band-
laufwerke oder Bandbibliotheksgerate konfigurieren.

Bevor Sie die Gerate und Laufwerke konfigurieren, stellen Sie Folgendes sicher:

® Sie konnen ein Ping flr den NAS-Server durchfiihren oder von dem Server, auf
dem die NDMP NAS Option installiert wurde, auf den Server zugreifen.

® Der als Ziel fiir die Sicherungsdaten verwendete NAS-Server erkennt seine lokal
angeschlossenen Laufwerke oder Bandbibliotheksgerate.

" Die Bandbibliotheksgerate und NAS-Server sind von Arcserve zertifiziert.
" Die Bandlaufwerke sind von den NAS-Herstellern zertifiziert.

® Das Bandlaufwerk ist noch nicht ge6ffnet und wird nicht von einer anderen
NDMP-Sitzung verwendet (es ist jeweils nur eine Verbindung zuladssig).
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Konfigurieren von NAS-Geraten

Sie kénnen die NAS-Laufwerke und Bandgerate entweder sofort nach der Instal-
lation der NDMP NAS Option oder spater Uber das Dialogfeld "Geratekonfiguration"
konfigurieren.

Hinweis: NAS-Geratekonfiguration ist flir NAS-Filer-to-Server-Jobs nicht erfor-
derlich. Um einen NAS-Filer-to-Server-Job auszufiihren, ist es erforderlich, die Arc-
serve Backup-Gerate, wie z. B. das Dateisystemgerat, Deduplizierungsgerat,
Staging-Gerat, Cloud-Gerat, die Bandbibliothek oder virtuelle Bandbibliothek zu kon-
figurieren.

Wichtig! Um die DDS-Umgebung zu verwenden, miissen Sie den NAS-Server dem
Sicherungsserver hinzufigen.

So konfigurieren Sie die NAS-Gerite:

Hinweis: Wenn Sie die Gerate und Laufwerke direkt im Anschluss an die Installation
konfigurieren, kénnen Sie Schritt 5 der folgenden Anweisungen Uberspringen.

. Wahlen Sie auf der Startseite von Arcserve Backup die Geratekonfiguration aus.
Der Willkommensbildschirm der Geratekonfiguration wird angezeigt.

. Wahlen Sie "NAS-Server" aus, und klicken Sie auf "Weiter". Klicken Sie auf "Ja", um
den Bandprozess zu stoppen.

. Geben Sie, wenn erforderlich, lhre Anmeldeinformationen an.

Der Bandprozess wird beendet. Das Dialogfeld "NAS-Serverkonfiguration" wird
geoffnet.

. Klicken Sie auf "Hinzufligen", und wahlen Sie in der Drop-down-Liste die Option
"NAS-Server" aus.

. Markieren Sie den Eintrag "Neuer Server", und geben Sie den Namen des NAS-Ser-
vers, den Benutzernamen und das Kennwort ein.
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Der Benutzername und das Kennwort miissen mit einem NAS-Server-Konto mit
NAS-Administratorrechten verbunden sein.

':. Device Configuration m

HAS Servers Configuration
From hene pou can configure the NAS parvers

Seavers Confguration —
NS Sarver [ ser [ Password [
= Ll Mew Server Auckrinistr ke

I Continue to configue your Bbraes

To edi the rnlomation sbout & server, selec the server, and then cick the sttsbute that you want b change.

gock | bet> | Em | ne |

Die Schritte 6 und 7 sind optional fiir NAS-Server, die NDMP Version 3 und 4 unter-
stitzen. NAS-Server, die NDMP Version 3 oder 4 unterstiitzen, erlauben dem Client
die Erkennung von Sicherungsgeraten, die auf dem NAS-Server konfiguriert sind.
Die NDMP NAS Option fiihrt eine Suche durch und zeigt alle erkannten Gerate an.
Die Regeln zum Formatieren und Verwenden des logischen Gerdatenamens sind von
Hersteller zu Hersteller unterschiedlich. Nachdem Sie diesen Schritt fertig gestellt
haben, ist DDS fur die Verwendung freigegeben.

Informationen zum Bestimmen von logischen Gerdatenamen finden Sie in den her-
stellerspezifischen Anhangen.

Wenn Sie NDMP Version 3 oder 4 verwenden, liberspringen Sie die Schritte 6 und 7,
und fahren Sie mit Schritt 8 fort.

Klicken Sie auf "Hinzuftigen", und wahlen Sie "Band-/Wechslergerat" aus.

Markieren Sie "Neues Bandgerat", und geben Sie die Informationen zu diesem
Bandgerat ein.

Geben Sie einen logischen Geratenamen ein, der fiir das Bandgerat oder das Band-
bibliotheksgerat steht. Der logische Name eines Gerats bezieht sich auf eine ein-
deutige Zeichenfolge, mit der der NAS-Server oder NDMP-Server das Gerat
bezeichnet. Weitere Informationen zum Abruf von Laufwerk- und Wechs-
lerinformationen finden Sie unter Abrufen von Laufwerk- und Wechs-

lerinformationen fir ein Bandgerat.
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Wiederholen Sie die Schritte4 und 5 (und optional die Schritte6 und 7) fir alle wei-
teren NAS-Server, die Sie fur die Verwendung mit der NDMP NAS Option kon-

figurieren méchten.

Der Arcserve Backup-Server kann (iber das Netzwerk mit mehreren NAS-Servern

interagieren.

Wenn Sie keine weiteren Server und Bandgerate hinzufligen méchten, deaktivieren
Sie das Kontrollkdstchen "Mit der Konfiguration der Bibliotheken fortfahren" und kli-

cken auf "Fertig stellen".

Das Dialogfeld "Die Geratekonfiguration ist abgeschlossen" wird gedffnet.

% Device Configuration

Deviee Conliguration Completed.

To quit Device Configuration, chck Ext

ﬁ Restart Taps Engne serace lor changes to Lake slfsct

W pous wagh to changs & shared device{RAID, VLD, 3434, Tape/Diphical Liwary or ACSLS). go lo Server Admin b
teshait the: Taps Engine on any membes senver that alio thares thal device.

T weotk: with anothes Opbion, chck, Back.

< Back we | B | hee |

Klicken Sie auf "Beenden". Wenn Sie sicher sind, dass Sie die Geratekonfiguration

beenden mochten, klicken Sie auf "Ja".
Starten Sie den Bandprozess.
Weitere Informationen:

Unterstiitzte DDS-Konfigurationen
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Abrufen von Laufwerk- und Wechslerinformationen
fur ein Bandgerat

Wenn Sie ein Band- oder Wechslergerat hinzufligen, mussen Sie die Laufwerk- und
Wechslerinformationen fiir das Gerat angeben.

So rufen Sie die Laufwerk- und Wechslerinformationen fiir ein Gerat ab:

® Fihren Sie den folgenden Befehl auf Ihrem NAS-Server aus, um die Band-
laufwerkinformationen abzurufen:

sysconfig -t

® Fihren Sie den folgenden Befehl auf Ihrem NAS-Server aus, um die Wechs-
lerinformationen abzurufen:

sysconfig -m
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DDS konfigurieren

Bevor Sie mit der Konfiguration von DDS beginnen, (iberpriifen Sie, ob Sie die fol-
genden Optionen installiert haben:

® SAN Option

® Tape Library Option
So konfigurieren Sie das System zum Verwenden von DDS:
. Offnen Sie den Fibre-Schalter.

Alle NAS-Server und Arcserve Backup-Server erkennen einander sowie samtliche
angeschlossenen Gerate.

. Konfigurieren Sie eine SCSI-Briicke oder einen SCSI-Router so, dass diese(r) sich
selbst nicht als SCSI-Arraygerat zu erkennen gibt.

NAS-Server kdnnen moglicherweise keine Verbindung zu der SCSI-Briicke bzw. dem
Router herstellen, wenn diese(r) sich als Arraygerat zu erkennen gibt.

. Stellen Sie sicher, dass alle NAS- und Arcserve Backup-Server samtliche Gerate
erkennen konnen.

. Stellen Sie sicher, dass online geschaltete Bandbibliotheksgerate bereit sind.

. Stellen Sie sicher, dass die Gerate freigegeben werden, indem Sie das Debug-Pro-
tokoll des Bandprozesses in der Serververwaltung beim Starten des Bandprozesses
aktivieren.

In diesem Protokoll (TAPE.LOG) finden Sie Einzelheiten zu freigegebenen und nicht
freigegebenen Geraten. Die Einzelheiten finden Sie im Debug-Protokoll des Band-
prozesses im Abschnitt "List Dynamic Device Sharing Device Map".

. Stellen Sie sicher, dass das Bandlaufwerk nicht bereits gedffnet ist oder von einer
anderen NDMP-Sitzung verwendet wird.

Hinweis:Freigegebene SCSI-Geradte werden unter dem lokalen Adapter angezeigt.
Die Symbole fiir die Gruppe und den Adapter werden als freigegeben gekenn-
zeichnet.
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Beschrankungen bei der Verwendung von DDS

Wenn Sie lhr System fir die Verwendung von DDS konfigurieren, gelten die fol-
genden Einschrankungen:

Wenn Sie die Arcserve Backup SAN Option installiert haben, missen Sie die
NDMP NAS Option auf dem primadren Sicherungsserver installieren.

Das SAN muss allen Mitgliedsservern erlauben, angeschlossene Siche-
rungsgerate zu erkennen.

In plattformibergreifenden Umgebungen funktioniert DDS nicht.

Die NAS-Server missen alle Herstellervoraussetzungen erfiillen, indem Sie zer-
tifizierte Gerate und Anlagen verwenden, die ordnungsgemaR und eigenstandig
im SAN funktionieren.
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Identifizieren von dynamisch freigegebenen Geraten

Sie kénnen eine der folgenden Methoden verwenden, um dynamisch freigegebene
Gerate zu identifizieren.

Geratemanager - Verzeichnisstruktur

In der Verzeichnisstruktur des Fensters "Gerdatemanager" werden dynamisch
freigegebene Geradte mit dem im folgenden Beispiel abgebildeten Symbol
gekennzeichnet. Das folgende Beispiel zeigt einen dynamisch freigegebenen
Wechsler mit sechs Laufwerken.

IEM ULTRIUM-TD:Z

----- £ IBM ULTRIUM-TD2

@ IEM ULTRIUM-TD:Z

£ IBM ULTRIUM-TDZ

£ IBM ULTRIUM-TDZ

& IBM ULTRIUM-TDZ

Gerdtemanager - Bereich "Eigenschaften"

Wenn ein Gerat dynamisch freigegeben ist, kdnnen Sie im Fenster "Gera-
temanager" im Bereich "Eigenschaften" die Zusammenfassungs- und Detai-
linformationen zu dem freigegebenen Gerat anzeigen.
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Konfigurieren von benutzerdefinierten Ports

Unter bestimmten Umstanden empfiehlt sich die Angaben eines benut-
zerdefinierten Ports oder Port-Bereichs, damit der NAS-Filer Serversicherungen
speichern kann. Beispiel: Zwischen dem Sicherungsserver und dem NAS-Filer befin-
det sich eine Firewall.

Befolgen Sie diese Schritte:

. Melden Sie sich beim Sicherungsserver an, und 6ffnen Sie die Port-
konfigurationsdatei im folgenden Verzeichnis:

Windows x64-Betriebssysteme

C:\Programme (x86)\CA\SharedComponents\ARCserve Backup\PortsCon-
fig.cfg

und

C:\Programme\CA\SharedComponents\ARCserve Backup\PortsConfig.cfg
Windows x86-Betriebssysteme

C:\Programme\CA\SharedComponents\ARCserve Backup\PortsConfig.cfg
. Setzen Sie ENABLE_CONFIGURABLE_PORTS=1

. Flgen Sie eine der folgenden Zeilen hinzu, um einen benutzerdefinierten Port anzu-
geben:

® filertoserver 10000
® filertoserver 10001-10005 (mehrere Ports)
. SchlieRen und speichern Sie die Datei "PortsConfig.cfg".

. Starten Sie alle Arcserve Backup-Dienste auf dem Sicherungsserver mithilfe der
Batch-Dateien "cstop.bat" und "cstart.bat" neu.

. Wiederholen Sie die Schritte 1 bis 5 auf allen Primar- und Mitgliedsservern.
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Kapitel 3: Verwenden der Option

In diesem Abschnitt wird beschrieben, wie Sie mit der NDMP NAS Option Siche-
rungs- oder Wiederherstellungsvorgange durchfiihren konnen. Weitere Infor-
mationen zum Sichern und Wiederherstellen von Daten finden Sie im
Administrationshandbuch.

Dieser Abschnitt enthdlt folgende Themen:

Verwalten von Sicherungsvorgangen ... ... .. oo 56
Verwalten von Wiederherstellungsvorgangen ... ... 65
Verwalten von Gerdten und Datentra@ern ... ... L 75
Verwalten von Datenbanken und Berichten ... .. ... ... 78
Verwalten von NAS-Vorgingen mit Arcserve Backup-Hilfsprogrammen ............... 79
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Verwalten von Sicherungsvorgangen

Zum Sichern von Daten |hres Netzwerks kénnen Sie den Sicherungs-Manager ver-
wenden. Dort konfigurieren und libergeben Sie Sicherungsjobs. Sie kdnnen einen
beliebigen NAS-Server als Quelle und ein an diesen oder einen anderen NAS-Server
angeschlossenes Bandgerat als Ziel nutzen. Obwohl alle NAS-Server das NDMP-Pro-
tokoll verwenden, ist es ratsam, Sicherungs- und Wiederherstellungsvorgange auf
Servertypen desselben Herstellers auszufihren.

Hinweis: Sie kdnnen jedes beliebige an den Arcserve Backup-Server angehingte
Gerat als das Ziel fiir einen NAS-Filer-to-Server-Sicherungsjob verwenden.
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Sicherungsoptionen

Wenn Sie einen NAS-Server fir eine Sicherung auswahlen, stehen standardmaRig
mehrere Arcserve Backup-Optionen zur Verfligung. Einige der Standardoptionen
sind auf Grund der Version des auf dem NAS-Server verwendeten NDMP-Protokolls
nicht verfligbar. Andere Optionen sind auf Grund von Einschrankungen von NAS-Ser-
vern bestimmter Hersteller nicht vorhanden.

Zum Beispiel unterstitzt Arcserve Backup auf den meisten NAS-Servern nicht die
Sicherung mehrerer Ordner aus demselben Volume als Teil desselben Jobs. Sie kon-
nen einzelne Ordner als separate Jobs auswahlen und deren gleichzeitige Aus-
fihrung planen. Wenn Sie mehrere Ordner angeben, erkennt Arcserve Backup nur
den ersten Ordner in einem Volume und ignoriert die anderen angegebenen Ord-
ner.

NDMP Version 3 unterstiitzt keine Multi-Byte- oder Unicode-Namen. Dadurch kann
die Granularitat der Wiederherstellungsansicht der Sicherungssitzung beein-
trachtigt werden.

NAS-Server von Network Appliance bieten Ihnen jedoch die Mdglichkeit zum
Sichern mehrerer Dateien und Ordner in einem einzelnen Volume.

Weitere Informationen:

Unterstitzte Sicherungsfunktionen

Allgemein unterstiitzte Funktionen
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Voraussetzungen fiir Sicherungen

Stellen Sie Folgendes sicher, bevor Sie einen Sicherungsjob starten:

Sie verwenden fir Sicherheitsanmeldungen beim NAS-Server den richtigen
Benutzernamen und das richtige Kennwort.

Im Gerdatemanager werden die NAS-Gerdte angezeigt.

Sie kénnen den NAS-Server in den entsprechenden Quell- und Ziel-
baumstrukturen des Sicherungs- und Wiederherstellungs-Managers durch-
suchen.

Beim Sichern von Snapshots oder Checkpoints muss der Server fir die Erstel-
lung dieser Dateien konfiguriert sein.

Die Bandlaufwerke, die Sie verwenden, sind vom NAS-Hersteller zertifiziert.

Das Bandbibliotheksgerat und der NAS-Server, den Sie verwenden, sind von Arc-
serve zertifiziert.
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Hinzufiigen eines NAS-Servers

Sie muissen den NAS-Server hinzufligen, bevor er auf der Registerkarte "Quelle" des
Sicherungs-Managers angezeigt werden kann.

So fiigen Sie einen NAS-Server hinzu:

. Klicken Sie im Sicherungs-Manager auf der Registerkarte "Quelle" in der ange-
zeigten Baumstruktur mit der rechten Maustaste auf "NAS-Server".

. Wahlen Sie "Rechner/Objekt hinzufligen".
Das Dialogfeld "Server hinzufigen" wird geoffnet.

. Geben Sie den Hostnamen und die IP-Adresse ein. Ist keine IP-Adresse vorhanden,
aktivieren Sie das Kontrollkastchen "Computernamenaufldésung verwenden".

Wichtig! Sie missen in den Dialogfeldern "Geratekonfiguration" und "Server hin-
zufiigen" den gleichen Servernamen fiir den NAS-Server angeben, inbesondere in
einer freigegebenen Umgebung von NAS-Servern und Data Mover-Servern. Wenn
die Servernamen nicht ibereinstimmen, kann der NAS-Sicherungs- oder -Wie-
derherstellungsjob fehlschlagen. Beispiel: Wenn Sie im Dialogfeld "Gera-
tekonfiguration" "Server A" als Servernamen angeben, mussen Sie auch im
Dialogfeld "Server hinzufligen" "Server A" angeben.

. Klicken Sie auf "Hinzufligen".
Der Server wird registriert.

Hinweis: Wenn Sie den hinzugefiigten NAS-Server durchsuchen oder seine Struktur
anzeigen mochten, fordert Arcserve Backup Sie auf, die Sicherheitsinformationen
einzugeben.

Flr NAS-Server von Network Appliance, die NDMP Version 4 Snapshot Management
Interface Extension unterstitzen, listet Arcserve Backup die Volumes, Verzeichnisse
und Dateien auf dem NAS-Server auf. Wenn Sie Server von Network Appliance ver-
wenden, kénnen Sie pro Volume mehr als eine untergeordnete Baumstruktur aus-
wahlen. Andere NAS-Hersteller sind auf eine Auswahl pro Volume beschrankt. Fiir
NAS-Server, die NDMP Version 3 unterstiitzen, kann Arcserve Backup automatisch
alle Volumes auflisten, die auf dem NAS-Server definiert sind.

Weitere Informationen:

Konfiguration

Snapshot-Konfiguration
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Sichern eines NAS-Servers

Arcserve Backup unterstiitzt sowohl die Sicherung einzelner NAS-Servervolumes als
auch die Sicherung ganzer Rechner.

Hinweis: Sie kdnnen auf einem Arcserve Backup-Server weder Agenten, noch das
lokale Dateisystem zum Sichern auf einem an die NAS-Server angeschlossenen
Bandlaufwerk auswahlen.

So sichern Sie einen NAS-Server:

1. Offnen Sie den "Sicherungs-Manager", und erweitern Sie auf der Registerkarte
"Quelle" einen NAS-Server.

Die Volumes auf dem Server werden angezeigt.
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2. Wabhlen Sie die Volumes zur Sicherung aus, und klicken Sie auf die Registerkarte
"Ziel".

3. Wahlen Sie in der Liste der verfligbaren Gerate aus, welches Gerat zum Sichern ver-
wendet werden soll.

Hinweis: Sie konnen jedes beliebige an den Arcserve Backup-Server angehangte
Gerat als das Ziel fiir einen NAS-Filer-to-Server-Sicherungsjob verwenden.

® Wenn das Ziel nur am NAS-Filer angehangt ist, wird der Job als ein normaler
NAS-Sicherungsjob ausgefiihrt.

® Wenn das Ziel nur am Arcserve Backup-Server angehangt ist, wird der Job als
ein NAS-Filer-to-Server-Sicherungsjob ausgefiihrt.
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" Wenn das Ziel ein DDS-Gerat ist, werden Sie gefragt, ob Sie diesen Job mit
den Daten ausfiihren wollen, die an den Sicherungsserver gesendet wurden,
oder Sie die Sicherung auf dem NAS-Filer behalten wollen. Wahlen Sie "Ja"
aus, um den Job als einen NAS-Filer-to-Server-Sicherungsjob ausfiihren zu las-
sen. Wahlen Sie "Nein" aus, um den Job als einen normalen NAS-Siche-
rungsjob ausfihren zu lassen.

. Wahlen Sie die Registerkarte "Ablaufplan”, und wahlen Sie die gewlinschte Wie-
derholungs- oder Rotationsmethode aus der Drop-down-Liste aus.

Hinweis: Rotations- und GFS-Rotationspldane kénnen in einem NAS-Filer-to-Server-
Sicherungsjob verwendet werden.

. Wahlen Sie die Sicherungsmethode aus der Liste aus, und klicken Sie in der Sym-
bolleiste auf "Ubergeben".

Das Dialogfeld "Sicherheits- und Agent-Informationen" wird ge6ffnet.
. Bearbeiten Sie die Informationen, oder klicken Sie auf "OK".
Das Dialogfeld "Job libergeben" wird angezeigt.
. Wahlen Sie eine der folgenden Optionen fir die Jobausfiihrungszeit:
Jetzt ausfiihren

Startet den Sicherungsjob sofort.
Ausfiihren am

Damit kénnen Sie das Datum und die Uhrzeit fir den Start des Sicherungsjobs
festlegen.

Hinweis: Weitere Informationen zum Sichern von Jobs und Jobvorlagen finden Sie
im Administrationshandbuch.

. Klicken Sie auf OK.

Sie haben den Sicherungsjob erfolgreich libergeben.

Nach Ubergabe des Sicherungsjobs kénnen Sie dessen Fortschritt iberwachen,
indem Sie auf der Arcserve Backup-Startseite den Jobstatus-Manager 6ffnen.

Arcserve Backup zeigt beim Sichern von EMC CLARIiiON IP4700-, Celerra- und Pro-
com-NAS-Servern im Job-Monitor weder einen Fortschrittsbalken noch eine Statistik
zur prozentualen Fertigstellung an.

Hinweis: Obwohl alle NAS-Server das NDMP-Protokoll verwenden, sollten Sie Siche-
rungen und Wiederherstellungen auf Servern desselben Herstellers oder auf kom-
patiblen Hosts durchfiihren.
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Durchfiihren einer Staging-Sicherung eines NAS-Ser-
vers

Bevor Sie diese Prozedur starten, stellen Sie sicher, dass die Staging-Gruppe dyna-
misch fiir den Arcserve Backup-Server und den NAS-Filer freigegeben wurde.

Hinweis: Sowohl Band-Staging als auch Disk-Staging konnen fur NAS-Filer-to-Ser-
ver-Sicherungsjobs aktiviert werden.

So fiihren Sie eine Staging-Sicherung eines NAS-Servers durch:

. Offnen Sie den Sicherungs-Manager, und wihlen Sie "Staging aktivieren" aus.

. Klicken Sie auf die Registerkarte "Quelle", und erweitern Sie einen NAS-Server.
Die Volumes auf dem Server werden angezeigt.

. Wahlen Sie die Volumes fiir die Sicherung aus.

. Klicken Sie auf die Registerkarte "Ablaufplan”, und wahlen Sie die Wiederholungs-
oder Rotationsmethode aus.

Wenn mehr als ein Laufwerk in jeder Gruppe vorhanden ist, kann der sich wie-
derholende Sicherungsjob alle 5 Minuten Ubergeben werden. Wenn nur ein Lauf-
werk in jeder Gruppe vorhanden ist, kann die Wiederholungsrate langer sein.

. Klicken Sie auf die Registerkarte "Staging-Speicherort", und wahlen Sie die Staging-
Gruppe aus, fiir die Sie die Staging-Sicherung durchfiihren mochten.

. Klicken Sie auf die Registerkarte "Richtlinien", und geben Sie die anzuwendenden
Staging-Richtlinien an.

Hinweis: Weitere Informationen zu den Optionen fiir Staging-Richtlinien finden Sie
im Administrationshandbuch.

. Klicken Sie auf die Registerkarte "Ziel", und wahlen Sie ein Ziel fir den Staging-
Sicherungsjob aus.

Sie kénnen entweder eine andere NAS-Gruppe oder die gleiche NAS-Gruppe aus-
wahlen, wenn diese mehr als ein Laufwerk aufweist.

. Klicken Sie in der Symbolleiste auf "Ubergeben".

Der Staging-Sicherungsjob wird gestartet oder seine Ausfiihrung wird geplant.
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Beschrankungen fiir NAS-Sicherungsjobs

NAS-Sicherungsjobs unterliegen den folgenden Beschrankungen:

" Sie konnen einen NAS-Knoten und eine Nicht-NAS-Quelle nicht in einem ein-
zigen Sicherungsjob sichern.

® Sie konnen einen NAS-Knoten nicht auf einem Multiplexing-Band sichern.
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Archivieren von Daten auf dem NAS-Server

Sie kdnnen die NDMP NAS Option zum Archivieren der Daten des NAS-Servers auf
dem lokal angeschlossenen Bandgerat oder einem anderen NAS-Server mit ange-
schlossenem Bandgerat oder einem beliebigen am Arcserve Backup-Server ange-
schlossenen Gerat verwenden. Wenn die Daten auf dem NAS-Server auf dem Gerat
auf dem Arcserve Backup-Server gesichert werden mussen, konnen Sie den NAS-
Filer-to-Server-Job oder die "Bevorzugten Freigaben" verwenden, um den NAS-Ser-
ver zu sichern.

Hinweis: Damit Arcserve Backup Uber bevorzugte Freigaben eine Verbindung zu
Network Appliance-Servern herstellen kann, missen Sie eine ADMINS-Freigabe fur
das Volume erstellen, das den Ordner "/ETC" auf dem NAS-Server enthélt. Dartiber
hinaus empfehlen wir, NAS-Geréte nicht Gber "Bevorzugte Freigaben" zu sichern,
da hierbei weder das an das NAS angeschlossene Sicherungsgerat noch das NDMP-
Protokoll fir korrekte Sicherungsverfahren fir NAS-Betriebssysteme verwendet
wird.

Arcserve Backup unterstitzt das Archivieren und Wiederherstellen von Daten eines
NAS-Servers auf einem lokal angeschlossenen Bandgerat und auf Bandgeraten, die
an andere NAS-Server angeschlossen sind. Allerdings muss das Sicherungsgerat frei-
gegeben sein, damit die Daten von einem nicht-NAS-Server auf einem am NAS-Ser-
ver angeschlossenen Bandgerat gesichert werden kdnnen.
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Verwalten von Wiederherstellungsvorgangen

Um Daten eines NAS-Servers wiederherzustellen, verwenden Sie den Wie-
derherstellungs-Manager zum Konfigurieren und Ubergeben des Jobs.

Eine Beschreibung der Wiederherstellungsfunktionen von Arcserve Backup finden
Sie im Administrationshandbuch. Jedoch werden die normalen Funktionen von Arc-
serve Backup durch Wiederherstellungen von NAS-Servern eingeschrankt. Einige
dieser Einschrankungen sind auf das NDMP-Protokoll andere auf bestimmte NAS-
Server zurickzufiihren.
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Wiederherstellungsoptionen

Wenn ein NAS-Server fiir einen Wiederherstellungsjob ausgewahlt wird, handelt es
sich bei den Arcserve Backup-Optionen um globale Optionen, die allgemein fir alle
Wiederherstellungsjobs gelten. Uberschreiben ist der Standardmodus fiir Wie-
derherstellungsvorgange. Bei der Auswahl des Wiederherstellungsorts sollten Sie
daher sehr vorsichtig sein.

Weitere Informationen:

Unterstiitzte Wiederherstellungsfunktionen

Allgemein unterstitzte Funktionen
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Wiederherstellungsmethoden

Sie koénnen NAS-Daten mithilfe der folgenden Methoden wiederherstellen:

® Wiederherstellung nach Baumstruktur: Ermaoglicht Ihnen die Wie-
derherstellung bestimmter Dateien und Verzeichnisse.

® Wiederherstellung nach Sitzung: Ermoglicht Ihnen die Wiederherstellung von
Dateien und Verzeichnissen aus einer bestimmten Sicherungssitzung.

= Wiederherstellung nach Abfrage: Ermoglicht Ihnen die Wiederherstellung von
Dateien und Verzeichnissen, wenn in Bezug auf die Wiederherstellungsdaten
verschiedene unbekannte Faktoren vorliegen. Es ist zum Beispiel nur der Pfad,
ein Teilpfad, der Dateiname oder das Verzeichnis bekannt, das Sie wie-
derherstellen mochten.

Nachdem Sie die Dateien fiir die Wiederherstellung ausgewahlt haben, miissen Sie
das Ziel angeben und anschlieRend den Wiederherstellungsvorgang starten.

Weitere Informationen:

Beschrankungen fir NAS-Wiederherstellungsjobs
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Wiederherstellung nach Baumstruktur

Mit der Methode der Wiederherstellung nach Baumstruktur kénnen Sie einzelne
Dateien und Verzeichnisse wiederherstellen. Verwenden Sie dieses Verfahren,
wenn Sie nicht wissen, welcher Datentrager die benétigten Daten enthalt, jedoch
wissen, von welchem Rechner die Sicherung stammt.

Befolgen Sie diese Schritte:
1. Offnen Sie liber die Startseite den Wiederherstellungs-Manager.

2. Wahlen Sie auf der Registerkarte "Quelle" die Option "Wiederherstellung nach
Baumstruktur" aus.

= Arcsenve Backup - [Restore] Cloma
& Fie Quick St View Restoe Window Help _a]x
*3 & x wwe @ FH T @
: = 9 =
WHURFONHEON [v] © @ © | qurse | optons e | e
ST —

il sob starus mﬂmnn 3| scretie 3 |

ﬂ Backvo | QResire y Ties - Seech RecoveyPork [1162015 =] [1171615 £14AM Pl o]

<7 Restore .

B server namin
L

_veiee | e ]

Home Tyot Sz Lt Moddied Date
o Cliogs File Folder A1 2PN
O 3 for Arvind FILE 500069 BAVIS 104640
o 5 putyese Application 484K8 1018 RSP

=0 10551236 (00.00)

& 0 EIE
o 5

Of Windows NAS/NDMP, NAS Filer to Server session

Praperties

Medin Name 11/16/15 2:00 AM[S/H:000045L4]
ops3
1
2
1116615 414 AM
\W0.55.12.46 ( 0.0.0.0)
Finished
Windows NAS/NDMP, NAS Filer to
E—ia Server session

3. Wahlen Sie die Dateien und Verzeichnisse aus, die Sie wiederherstellen moéchten,
indem Sie auf den entsprechenden Namen doppelklicken.

Hinweis: Wenn eine Datei oder ein Verzeichnis ausgewahlt wurde, wird ein griines
Symbol angezeigt.

4. Klicken Sie auf der Symbolleiste auf "Ubergeben", um das Dialogfeld "Job tiber-
geben" zu 6ffnen.

5. Fullen Sie im Dialogfeld "Job ibergeben" die erforderlichen Felder aus, um die
Daten wiederherzustellen.

Weitere Informationen:

Wiederherstellen eines NAS-Servers

Beschrankungen fir NAS-Wiederherstellungsjobs

68 NDMP NAS Option - Handbuch



Verwalten von Wiederherstellungsvorgdngen

Wiederherstellung nach Sitzung

Mit der Methode der Wiederherstellung nach Sitzung kdnnen Sie Siche-
rungsitzungen sowie einzelne Dateien und Verzeichnisse wiederherstellen. Ver-
wenden Sie dieses Verfahren, wenn Sie den Datentragernamen kennen, aber nicht
sicher sind, welche Sitzung wiederhergestellt werden soll.

Befolgen Sie diese Schritte:
. Offnen Sie liber die Startseite den Wiederherstellungs-Manager.

. Wahlen Sie auf der Registerkarte "Quelle" die Option "Wiederherstellung nach Sit-
zung" aus.

. Wahlen Sie die Sitzungen oder die Dateien fir die Wiederherstellung aus.

. Klicken Sie auf der Symbolleiste auf "Ubergeben", um das Dialogfeld "Job tiber-
geben" zu 6ffnen.

. Flllen Sie im Dialogfeld "Job libergeben" die erforderlichen Felder aus, um die
Daten wiederherzustellen.

Weitere Informationen:

Wiederherstellen eines NAS-Servers

Beschrankungen fir NAS-Wiederherstellungsjobs
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Wiederherstellung nach Abfrage

Mit der Wiederherstellung nach Abfrage kdnnen Sie Dateien wiederherstellen,
wenn Sie den Namen der Datei oder des Verzeichnisses kennen, die bzw. das Sie
wiederherstellen mochten. Die Wiederherstellung nach Abfrage ist unter den fol-
genden Bedingungen sehr nitzlich:

® Sie kennen den gesamten Pfad, einen Teil des Pfades oder nur den Namen der
Datei oder des Verzeichnisses, die bzw. das wiederhergestellt werden soll.

® Esist nicht bekannt, von welchem Rechner die Daten gesichert wurden oder
auf welchem Medium die Daten gesichert wurden.

Um Daten nach Abfrage wiederherzustellen, muss der Datenbankprozess aus-
gefiihrt werden. Solange die Datei- und Verzeichnisinformationen in der Datenbank
protokolliert sind, kénnen Sie mit dieser Ansicht Dateien zur Wiederherstellung aus-
wahlen.

Befolgen Sie diese Schritte:

1. Offnen Sie den Wiederherstellungs-Manager. Wihlen Sie aus der Drop-Down-Liste
der Quellansicht die Option "Wiederherstellung nach Abfrage" aus.

2. Geben Sie Ihre Suchkriterien mithilfe folgender Richtlinien an:

" Die Option "Wiederherstellung nach Abfrage" unterscheidet nicht zwischen
Grof3- und Kleinschreibung.

® Dieses Dialogfeld verwendet die 8.3-Standardkonventionen. Wenn Sie bei-
spielsweise in das Feld "Dateiname" "*.LOG" eingeben, werden alle Dateien
mit der Erweiterung LOG angezeigt.

" Wenn Sie im Pull-Down-Meni "Computername" die Option "ALLE" aus-
wahlen, werden alle Sicherungsinformationen auf allen Computern durch-
sucht. Wenn Sie einen bestimmten Rechner auswahlen, werden nur die
Daten dieses Computers durchsucht.

" Sie mussen im Feld "Dateiname" einen Dateinamen oder einen Platzhalter
eingeben.

® Die Zeichenfolge des Verzeichniseintrags muss eine genaue Uber-
einstimmung sein und mit dem Laufwerksbuchstaben beginnen.

" Die Zeichenfolgen der Datei- und der Verzeichnisnamen diirfen nicht mit
Leerzeichen beginnen oder enden.

® Das Aktivieren der Option "EinschlieBlich Unterverzeichnisse" hat dieselbe
Wirkung wie das Hinzufligen eines Sternchens (*) am Ende der Ver-
zeichniszeichenfolge.
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3. Klicken Sie auf "Abfrage", um die Arcserve-Datenbank zu durchsuchen.
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4. Wahlen Sie die Dateien und Verzeichnisse aus, die Sie wiederherstellen moéchten,
indem Sie auf den entsprechenden Namen doppelklicken.

Hinweis: Wenn eine Datei oder ein Verzeichnis ausgewahlt wurde, wird ein griines
Symbol angezeigt.

5. Klicken Sie auf der Symbolleiste auf "Ubergeben", um das Dialogfeld "Job {ber-
geben" zu offnen.

6. Fullen Sie im Dialogfeld "Job libergeben" die erforderlichen Felder aus, um die
Daten wiederherzustellen.
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Wiederherstellen eines NAS-Servers

In diesem Abschnitt wird beschrieben, wie Sie einen Job Gbergeben kénnen, um
NAS-Serverdaten wiederherzustellen.

So stellen Sie einen NAS-Server wieder her:
. Wahlen Sie die Registerkarte "Ziel" aus.
. Wahlen Sie den Dateisystempfad fiir die Wiederherstellung aus.

Sie kénnen einen Verzeichnispfad fir die Wiederherstellung angeben. Wenn Sie
den Zielpfad manuell angeben, kénnen Sie ein Wiederherstellungsziel suchen oder
den Pfad zum Wiederherstellungsziel in folgendem Format eingeben:

\TEST\vol\volO\ziel

. Wahlen Sie im Dialogfeld "Globale Optionen" eine unterstiitzte Wie-
derherstellungsoption aus.

. Klicken Sie auf OK.

. Klicken Sie in der Symbolleiste auf "Ubergeben".

Das Dialogfeld "Datentrager wiederherstellen" wird geoffnet und enthalt die Ban-
der, die fur die Wiederherstellung der ausgewahlten Sitzungen erforderlich sind.

. Wahlen Sie die Bander aus, und klicken Sie auf "OK".
Das Dialogfeld Benutzername und Kennwort der Sitzung wird angezeigt.
. Bearbeiten Sie die Informationen, oder klicken Sie auf "OK".
Das Dialogfeld "Job libergeben" wird angezeigt.
. Wahlen Sie eine der folgenden Optionen fir die Jobausfiihrungszeit:
Jetzt ausfiihren
Startet den Sicherungsjob sofort.
Ausfiihren am

Damit kénnen Sie das Datum und die Uhrzeit fiir den Start des Sicherungsjobs
festlegen.

Hinweis: Weitere Informationen zum Sichern von Jobs und Jobvorlagen finden Sie
im Administrationshandbuch.

. Klicken Sie auf OK.

Sie haben den Job zum Wiederherstellen der Daten erfolgreich Gibergeben.

Nach Ubergabe des Wiederherstellungsjobs kénnen Sie den Fortschritt Giberwachen,
indem Sie auf der Arcserve Backup-Startseite den Jobstatus-Manager 6ffnen.
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Arcserve Backup zeigt beim Wiederherstellen von EMC CLARiiON IP4700-, Celerra-
und Procom-NAS-Servern im Job-Monitor-Fenster weder einen Fortschrittsbalken
noch eine Statistik zur prozentualen Fertigstellung an.

Hinweis: Obwohl alle NAS-Server das NDMP-Protokoll verwenden, sollten Sie Siche-

rungen und Wiederherstellungen auf Servern desselben Herstellers oder auf kom-
patiblen Hosts durchfiihren.

Kapitel 3: Verwenden der Option 73



Verwalten von Wiederherstellungsvorgdngen

Beschrankungen fiir NAS-Wiederherstellungsjobs

NAS-Wiederherstellungsjobs unterliegen den folgenden Beschrankungen:

NAS-Serverdaten kénnen auf dem urspriinglichen oder auf einem anderen NAS-
Server wiederhergestellt werden.

Sie kénnen die Wiederherstellung nicht auf dem Arcserve Backup-Server durch-
fuhren, weil es sich bei diesem nicht um einen NDMP-Server handelt.

Hinweis: Das Gleiche gilt auch flir NAS-Filer-to-Server-Jobs.

Sie kdnnen die Daten mit einem Snapshot oder Checkpoint nicht am urspriing-
lichen Speicherort wiederherstellen. Es handelt sich hierbei um schreib-
geschitzte Kopien des Dateisystems.

Flr Snapshot-Sitzungen mussen Sie die Standardwiederherstellungsoptionen ver-
wenden. Wahlen Sie die Option "Hauptverzeichnisse nicht erstellen" aus.

Sie kdnnen einen Verzeichnispfad fiir die Wiederherstellung angeben. Wenn Sie
auf der Registerkarte "Ziel" den Zielpfad fiir die Wiederherstellung manuell
angeben, konnen Sie ein Wiederherstellungsziel suchen oder den Pfad zum Wie-
derherstellungsziel in folgendem Format eingeben:

\TEST\vol\vol0\ziel

Beim Wiederherstellen im Extrakt-Wiederherstellungsmodus wird der urspring-
liche Sicherungspfad an den in der Baumstruktur flr das Wiederherstellungsziel
angegebenen Pfad angehangt.

Wenn die Bandbibliothek oder das Bandbibliotheksgerat und der NAS-Hersteller
DAR (Direct Access Restore) unterstitzt und Sie Dateien wiederherstellen, wird
der urspriingliche Pfad nur an den vom Benutzer angegebenen Zielpfad ange-
hangt, wenn dieses Verhalten durch die Wiederherstellungsoptionen festgelegt
ist.

DAR unterstitzt nur die Wiederherstellung von Dateien. Wenn Sie mindestens
einen Ordner wiederherstellen mochten, durchsucht der Wie-
derherstellungsvorgang die Sitzung.

Hinweis:Im Extrakt-Wiederherstellungsmodus wird der gesamte Inhalt eines
Sicherungs-Image zur Wiederherstellung eines Elements durchsucht. Umge-
kehrt geht DAR zum richtigen Offset.

Sie kénnen eine NAS-Sitzung und eine Nicht-NAS-Sitzung nicht in einem einzigen
Wiederherstellungsjob wiederherstellen.

Sie kdnnen eine NAS-Sitzung nicht auf einem Nicht-NAS-Ziel wiederherstellen.
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Verwalten von Geraten und Datentragern

Der Gerdatemanager bietet lhnen Informationen zu Speichergeraten, die an |hr Netz-
werk angeschlossen sind, zu den Datentragern in diesen Geradten und zum Status
der Gerate. Der Geratemanager dient zur Verwaltung von Bandlaufwerken und
Datentragern, die an NAS-Server angeschlossen sind.
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Adapter-, Gerate- und Gruppenansichten

Im Geratemanager werden Adapter-, Gerate- und Gruppeninformationen zu Band-
gerdten angezeigt, die an die NAS-Server angeschlossen sind. Diese Informationen
werden aktualisiert, wenn Sie die Geratekonfiguration ausfiihren, um an NAS-Ser-
ver angeschlossene Gerate zu konfigurieren, und den Bandprozess anschliefend
erneut starten.
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Datentragerverwaltung

Sie kénnen Datentrager verwalten, indem Sie mithilfe des Geratemanagers Daten-
trager fir an NAS-Server angeschlossene Bandgerate |6schen, formatieren und aus-
werfen. Die Option unterstitzt auch Bandbibliotheksgerate und alle damit
verbundenen Funktionalitdten fir das Datentrager-Management.
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Verwalten von Datenbanken und Berichten

Arcserve Backup speichert Informationen zu Sicherungsjobs fiir jeden ausgefihrten
Job, einschliellich Informationen zu Datentrdagern und Datentrdagergeraten, in der
Arcserve Backup-Datenbank. Sie kdnnen diese Informationen zum Durchfiihren
intelligenter Wiederherstellungen nutzen, indem Sie jede Datei und jedes Ver-
zeichnis verfolgen, das Sie auf einem bestimmten Datentrager gesichert haben.
Wenn Sie eine bestimmte Datei wiederherstellen mochten, stellt die Datenbank
fest, wo die Datei gespeichert ist. Weitere Informationen zur Datenbank finden Sie
im Administrationshandbuch.

Die Datenbankinformationen kénnen zum Erstellen zahlreicher unterschiedlicher
Berichte verwendet werden. Uber den Bericht-Manager haben Sie Zugriff auf diese
Berichte. Der Bericht-Manager bietet mehrere Funktionen, die Sie bei der Ver-
waltung von Berichten und Protokollen unterstiitzen. Weitere Informationen zu
Berichten finden Sie im Administrationshandbuch.
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Verwalten von NAS-Vorgangen mit Arcserve Backup-
Hilfsprogrammen

Arcserve Backup bietet verschiedene Hilfsprogramme zur Dateiverwaltung. Zu den
von der NDMP NAS Option unterstitzten Hilfsprogrammen gehoren die Hilfs-
programme zum Kopieren, Zahlen und Entfernen. Diese Hilfsprogramme ver-
wenden zum Ausfiihren ihrer Aufgaben jedoch nicht das NDMP-Protokoll. Auf die
NAS-Server dieser Hilfsprogramme muss Uber den Microsoft-Netzwerkbaum zuge-
griffen werden.

Hinweis: Das Hilfsprogramm zum Vergleichen wird flir mit der Option gesicherte
Sitzungen nicht unterstiitzt, weil es sich bei dem Sicherungs-lmage um ein Format
eines Drittanbieters handelt.
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Hilfsprogramm zum Einfiigen

Mit diesem Hilfsprogramm konnen Sie Informationen von Datentrdgern, die mit
dem NAS-Server verbunden sind, in die Arcserve Backup-Datenbank einfligen. Die
Informationen aus dem Datentrdger werden an die vorhandenen Datenbankdateien
angehangt. Sie konnen das Hilfsprogramm zum Einfligen auch zum Wie-
derherstellen von Daten eines anderen Arcserve Backup-Hosts als dem verwenden,
der zum Erstellen der Sicherung verwendet wurde.

Hinweis: Sitzungsdetails von Filer-to-Server-Sitzungen kdnnen vom Einfligejob wie-
der hergestellt werden.
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Hilfsprogramm fiir Datentragercheck und Durch-
suchung

Mit dem Hilfsprogramm fiir Datentragercheck und Durchsuchung kdnnen Sie die
Datentrager der NDMP NAS Option nach Informationen zu zuvor gesicherten Sit-
zungen durchsuchen.

Bei NAS-Sitzungen handelt es sich dagegen um Sicherungen im Format eines Drit-
tanbieters, dessen Inhalt vom Hilfsprogramm fir Datentragercheck und Durch-
suchung nicht interpretiert werden kann. Der Einsatz beschrankt sich auf das
Melden der Details auf Sitzungsebene der NAS-Sitzung. Sie konnen die Ergebnisse
der Datentrdagerdurchsuchung auch im Bericht-Manager im Aktivitats- oder Benut-
zerprotokoll anzeigen, falls eine zusatzliche Protokolldatei erstellt wird. Darliber hin-
aus konnen Sie eine bestimmte Sitzung auswahlen oder den gesamten Datentrager
nach Details auf Sitzungsebene durchsuchen.

Hinweis: In einem NAS-Filer-to-Server-Job hat sich das Verhalten fir die Option
"Alle Aktivitaten protokollieren" und fiir Datentragercheck-Jobs nicht gedandert.
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Kapitel 4: Verwenden von Network Appliance-NAS-
Geraten

Dieser Anhang enthalt Informationen zur Konfiguration und Verwendung von Net-
work Appliance-NAS-Geraten mit der NDMP NAS Option.

Dieser Abschnitt enthalt folgende Themen:

Konfiguration von Network Appliance-Servern ..., 84

Einschrinkungen auf Network Appliance-Gerdten ... .. ... .. ... 93
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Konfiguration von Network Appliance-Servern

Konfiguration von Network Appliance-Servern

Bevor die NDMP NAS Option einen Network Appliance-Server verwenden kann,
mussen Sie auf dem NAS-Server bestimmte Parameter einstellen. Die meisten die-
ser Servereinstellungen kénnen Sie vom NAS-Server aus Uber die Web-basierte Ver-
waltungsschnittstelle oder eine beliebige Telnet-Konsole vornehmen.
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Zugriff auf die Verwaltungsschnittstelle

Sie miussen (ber die Verwaltungsschnittstelle des Network Appliance-Servers Para-
meter konfigurieren, bevor er von der NDMP NAS Option verwendet werden kann.
Weitere Informationen dazu finden Sie in der Network Appliance-Dokumentation.
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Benutzerkonten

Das Betriebssystem Data ONTAP von Network Appliance unterstiitzt ein Sys-
temkonto mit dem Namen "root". Sie kénnen auch optionale Administrator-Benut-
zerkonten konfigurieren, um einen Server Uber eine Telnet-Sitzung auf der
Serverkonsole oder liber die Web-Zugangssite des Servers zu steuern.
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Aktivieren von NDMP auf Network Appliance-Geraten

Bei Network Appliance muss das NDMP-Protokoll auf dem NAS-Server aktiviert wer-
den. Hierzu kdnnen Sie entweder die webbasierte Verwaltungsschnittstelle oder die
Telnet-Sitzung verwenden. Weitere Informationen zur Aktivierung des NDMP-Pro-
tokolls auf dem NAS-Server finden Sie in der Network Appliance-Dokumentation.
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Konfigurieren der Namen von Band-
bibliotheksgeraten

Damit die NDMP NAS Option Sicherungs- und Wiederherstellungsvorgange auf
einem Network Appliance-Server durchfiihren kann, missen die Sicherungsgerate
richtig konfiguriert sein. Bei der Konfiguration mussen die logischen Geratenamen
der angeschlossenen Bandbibliotheksgerate angegeben werden. Sie miissen diesen
Vorgang nur ausfiihren, wenn an den NAS-Server eine Bandbibliothek ange-
schlossen ist.

So konfigurieren Sie die Namen von Bandbibliotheksgerdten:
. Aktivieren Sie eine Telnet-Sitzung.

. Geben Sie den folgenden Befehl ein:

sysconfig -m

Der Name des logischen Bandgerates wird angezeigt.
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Konfigurieren des Pfads fiir den Laufwerkszugriff

Den Pfad fir den Laufwerkszugriff verwenden die Network Appliance-Server fiir die
Kommunikation mit NDMP-Geraten.

So suchen und konfigurieren Sie den Pfad fiir den Laufwerkszugriff:

. Stellen Sie eine Verbindung mit dem Server her. Verwenden Sie dazu entweder
eine Telnet-Sitzung oder die URL http://<NAShostname>/na_admin.

. Geben Sie den folgenden Befehl ein:
sysconfig -t
Es werden samtliche Informationen zum Bandzugriffspfad angezeigt.

Die logischen Namen der Bandgerate, die von den Network Appliance-NAS-Servern
aufgelistet werden, haben folgende Syntax:

X00H@

Die Symbole und Werte fir die logischen Gerdatenamen werden in der folgenden
Tabelle erlautert.

Sym- .
Wert |Beschreibung
bol
Ein sequentielles Bandgerat ohne automatische Riickspul-
XXXX nrst funktion. Durch Offnen und SchlieRen des Geréts wird es nicht
automatisch zuriickgespult.
st Ein logisches, sequentielles Bandgerit, das bei jedem Offnen das
eigentliche Gerdt am Bandanfang positioniert.
Ein logisches, sequentielles Bandgerat, das bei jedem an es
urst gerichteten Aufruf zum Offnen oder SchlieRen das physische
Gerat ladt und entladt.
# numeric|Die Geratenummer. Geratenummern beginnen bei 0.
| Low-Density-Modus fiir das Schreiben auf das Band.
m Medium-Density-Modus fiir das Schreiben auf das Band.
h High-Density-Modus fiir das Schreiben auf das Band.
High-Density-Modus mit Hardware-Komprimierung fiir das
2 Schreiben auf das Band.
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Snapshot-Konfiguration

Sie kénnen die NAS-Konfigurationsdatei NAS.CFG zum Durchsuchen des Datei-
systems und der Snapshots des Network Appliance-Servers verwenden. Die Datei
NAS.CFG enthalt Zuordnungen zu Knoten von Volumes oder logischen Geraten und
den mit ihnen verbundenen Unterverzeichnissen, die Sie moglicherweise sichern
mochten.

Die Konfigurationsdatei ermoglicht Ihnen das teilweise Sichern von Volumes tber
den Sicherungs-Manager. Wenn Ihr Network Appliance-Server NDMP Version 4
unterstltzt, konnen Sie Unterverzeichnisse und Dateien eines Volumes automatisch
durchsuchen und mussen die Datei NAS.CFG nicht fiir Sicherungen von Teil-Volumes
konfigurieren.

Wenn Sie Daten eines Dateisystems sichern, erstellt der Network Appliance-NAS-
Server einen Snapshot dieser Daten, sodass die Sicherung ein konsistentes Abbild
der Daten zum Zeitpunkt der Ausfiihrung des Sicherungsjobs darstellt. Die Daten
werden also indirekt von diesem Snapshot gesichert.

Wenn Sie die Datei NAS.CFG konfigurieren, konnen Sie automatisch die Daten unter-
halb des Snapshot-Ordners in der Quellbaumstruktur des Sicherungs-Managers
durchsuchen. Geben Sie hierzu unter dem Namen des Network Appliance-Servers in
der Konfigurationsdatei den vollstandigen Pfad zu der Snapshot-Datei ein.

Im Folgenden ist ein Beispiel fiir das Konfigurieren der Snapshot-Datei "Daily0" auf-
gefiihrt:

/vol/vol0/.snapshot/Daily.0

Flr die Eingabe der Informationen in die NAS-Konfigurationsdatei fir einen NAS-Ser-
ver von Network Appliance gelten folgende Regeln:

® Jeder Eintrag muss in eine separate Zeile geschrieben werden.

® Beginnen Sie mit dem Hostnamen des NAS-Servers.

® Geben Sie die Laufwerks- und Verzeichnisnamen in die nachsten Zeilen ein.
" Trennen Sie Konfigurationen durch ein Semikolon.

" Flgen Sie mithilfe des #-Symbols Anmerkungen in einzelne Zeilen oder am
Ende eines Zeileneintrags ein.

Beim Durchfiihren eines Wiederherstellungsvorgangs mithilfe der Kon-
figurationsdatei kénnen Sie pro Volume fiir einen Job eine Mehrfachauswahl tref-
fen. Wenn die Konfigurationsdatei Gber mehrere Snapshot-Pfade verfiigt, kbnnen
Sie, wie bei normalen Network-Applicance Sicherungen, beliebige Snapshot-Pfade
auswahlen.
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Beispiel: Bezeichnungen mehrerer Pfade in einer "NAS.CFG"-Datei

Im Folgenden ist ein Beispiel fiir Bezeichnungen mehrerer Pfade in einer NAS.CFG-
Datei aufgefiihrt:

ga-server3
/vol/volQ/.snapshot/Daily.0
/vol/volQ/.snapshot/Monthly. 1
/vol/vol0/.snapshot/Weekly.3

Hinweis: Snapshot-Sicherungen dirfen nicht am urspriinglichen Speicherort wie-
derhergestellt werden, da sie schreibgeschiitzt sind. Sie konnen Snapshot-Siche-
rungen jedoch an einer anderen Stelle wiederherstellen.
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Anzeigen des Network Appliance-Systemprotokolls

Wenn Probleme mit dem Gerat auftreten, kdnnen Sie das Systemprotokoll anzei-
gen, um das Problem zu diagnostizieren. Weitere Informationen zur Anzeige des
Systemprotokolls finden Sie in der Network Appliance-Dokumentation.
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Einschrankungen auf Network Appliance-Geraten

Bei der Verwendung eines NAS-Gerats von Network Appliance mit der NDMP NAS
Option gibt es Einschrankungen. Diese basieren auf der Version des auf dem NAS-

Server verwendeten NDMP-Protokolls. Unter anderem gelten folgende Ein-

schrankungen:

Bei Sicherungen kénnen nur Filter zum Ausschluss von Datei- und Ver-
zeichniseintragen gesetzt werden.

Bei Wiederherstellungen werden keine Filter unterstiitzt.

Es kdnnen nur von Network Appliance unterstiitzte Bandlaufwerke verwendet
werden.

Es konnen nur die von Arcserve unterstitzten Bandbibliotheksgerate verwendet
werden.

Obwohl Network Appliance-NAS-Gerate Direct Access Restore (DAR) unter-
stlitzen, unterstitzt die Option nur die Wiederherstellung von Dateien. Wenn
Sie mindestens einen Ordner wiederherstellen mochten, durchsucht der Wie-
derherstellungsvorgang die Sitzung.

Weitere Informationen:

Unterstitzte Sicherungsfunktionen

Unterstitzte Wiederherstellungsfunktionen

Allgemein unterstiitzte Funktionen
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Kapitel 5: Verwenden von EMC Celerra-NAS-Geraten

Dieser Anhang enthalt Informationen zur Verwendung von EMC Celerra-NAS-Gera-
ten mit der NDMP NAS Option.

Dieser Abschnitt enthalt folgende Themen:

Funktionsweise des EMC Celerra Host Data Mover ... ....................... 96
Konfigurieren von EMC Celerra Data Mover ... ... ... ... 97
Einschrinkungen auf EMC Celerra-Geraten ............................................... 102
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Funktionsweise des EMC Celerra Host Data Mover

Der Celerra-Dateiserver unterstitzt maximal vier gleichzeitige Sicherungsvorgange
auf einem NDMP Host Data Mover. Sie konnen mehrere Host Data Mover mit dem-
selben Bandbibliotheksgerat verbinden. Das Bandbibliotheksgerat kann Gber meh-
rere SCSI-Host-Verbindungen verfiigen. Das Bandbibliotheksgerat kann auch Gber
Fibre Channel-Verbindungen verfigen.

Hinweis: Schlief3en Sie die Workstation des Celerra-Dateiservers nicht an das Band-
bibliotheksgerat an.

Sie kénnen fiir jede SCSI-Verbindung eines Bandbibliotheksgerats maximal zwei
Laufwerke anschlieRen. Sie kénnen keine SCSI-Verbindungen des Host Data Mover-
Speichersystems mit dem Bandbibliotheksgerat verketten.

Wenn ein NDMP Host Data Mover nicht in den Standby-Modus wechselt, missen
Sie das Kabel des Bandbibliotheksgerats des NDMP Host Data Mover physisch an
den Standby-Anschluss anschlieen.

Die Moglichkeit zum AnschlieRen eines Host Data Mover an ein Band-
bibliotheksgerat hangt von der Anzahl der SCSI-Ports des Host Data Mover ab.
Einige altere Host Data Mover-Modelle verfiigen moglicherweise nur liber zwei
SCSI-Ports. Diese werden fiir die Verbindungsfahigkeit und Redundanz des Spei-
chersystems benétigt. Sie sollten diese SCSI-Ports des Speichersystems nicht fir
Anschlisse des Bandbibliotheksgerats verwenden.
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Konfigurieren von EMC Celerra Data Mover

Bevor die NDMP NAS Option auf einem EMC Celerra-NAS-Server verwendet wer-
den kann, missen Sie auf dem NAS-Server Parameter konfigurieren. Die meisten
dieser Einstellungen kénnen Sie Gber eine Telnet-Konsole vornehmen.

Sie kénnen Uber Telnet auf das System zugreifen, indem Sie folgenden Befehl ein-
geben:
c::/> telnet <IP-Adresse von Celerra-Server>

Geben Sie fir die Anmeldung den Administratornamen und das Kennwort ein.
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Benutzerkonten

Sie miussen fir jeden NDMP Host Data Mover an der Workstation des Celerra-Datei-
servers einen Benutzernamen und ein Kennwort festlegen. Der Benutzername und
das Kennwort missen mit den Eingaben fiir die NDMP NAS Option {ibereinstimmen.
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Aktivieren von NDMP auf EMC Celerra-Geraten

Um auf die NDMP Host Data Mover auf einem EMC Celerra-Server zugreifen zu
konnen, miissen Sie den Server zuerst aktivieren.

So aktivieren Sie ein Gerat liber eine Telnet-Sitzung:

. Uberpriifen Sie durch Eingabe des folgenden Befehls, ob jeder NDMP Host Data
Mover seine Bandbibliotheksgerate erkennt:

$ server_devconfig <server_name> -probe -scsi-nondisks

Beispiel:Im folgenden Beispiel erkennt der EMC Celerra-Server eine Bibliothek mit
zwei Laufwerken. Der Wert "jbox" steht fiir das Bandbibliotheksgerat. In den nachs-
ten Anweisungen steht Band fiir die Bandlaufwerke.

chain=1, scsi-1

symm_id= 0 symm_type=0

tid/lun= 0/0 type= jbox info= ATL P1000 62200501.21
tid/lun= 4/0 type= tape info= QUANTUM DLT7000 245Fq_
tid/lun=5/0 type=tape info= QUANTUM DLT7000 245Fq_

. Konfigurieren Sie die Gerate mit dem Celerra-Dateiserver, indem Sie sie mithilfe
des folgenden Befehls zur Host-Datenbank hinzuftigen:

$ server_devconfig <server_name> -create -scsi -nondisks
Wenn ein Gerat konfiguriert wurde, reagiert der Server wie folgt:
<server_name>: fertig

. Geben Sie folgenden Befehl ein, um die Einstellung der Konfiguration zu tiber-
priifen:

$ server_devconfig <server_name> -list -scsi -nondisks
Der Server reagiert wie folgt:

<server_name>:

Scsi Device Table

name addr type info

jbox1 c1t010 jpox ATL P1000 62200501.21

tape2 c1t410 tape QUANTUM DLT7000 245Fq_

tape3 c1t510 tape QUANTUM DLT7000 245Fq_

Weitere Informationen zu Befehlen, die fir die Celerra-Gerate spezifisch sind, fin-
den Sie in der EMC Celerra-Dokumentation.
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Erkennung logischer Geratenamen

Wenn Sie nicht mochten, dass die NDMP NAS Option die Laufwerke automatisch
erkennt, konnen Sie diese beim Konfigurieren der Option manuell zuweisen. Diese
Vorgehensweise wird empfohlen, wenn Sie Ihr Bandbibliotheksgerat und den Server
in einem SAN konfigurieren.

Sie missen die vorherigen Anweisungen zum Bestimmen der logischen Gera-
tenamen befolgen, die in der NDMP NAS Option verwendet werden sollen. Im Bei-
spiel aus dem vorherigen Abschnitt werden sie als "c1t010", "c1t410" und "c1t510"
angezeigt.
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Konfiguration der Datei "nas.cfg" - EMC Celerra-
Gerate

Arcserve Backup kann die Volumes von EMC Celerra-NAS-Servern automatisch
erkennen. Arcserve Backup verwendet fiir die Interaktion mit den Volumes NDMP
Version 3. Um Sicherungen von Teil-Volumes durchfiihren zu kénnen, missen Sie
die Datei NAS.CFG konfigurieren.
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Einschrankungen auf EMC Celerra-Geraten

Fur die Verwendung der EMC Celerra-NAS-Server mit der NDMP NAS Option gelten
die folgenden Einschrankungen:

Hinweis: Einige dieser Einschrdankungen beruhen auf der NDMP-Version, die auf
dem NAS-Server verwendet wird.

® Bei Sicherungen koénnen nur Filter zum Ausschluss von Datei- und Ver-
zeichniseintragen gesetzt werden.

® Bei Wiederherstellungen werden keine Filter unterstitzt.

® Sie konnen nur die Bandlaufwerke verwenden, die von EMC Celerra und der
NDMP NAS Option zertifiziert sind.

" Sje konnen nur Arcserve-zertifizierte Bandbibliotheken verwenden.

" Obwohl EMC Celerra-NAS-Gerate Direct Access Restore (DAR) unterstiitzen,
unterstttzt die Option nur die Wiederherstellung von Dateien. Wenn Sie min-
destens einen Ordner wiederherstellen méchten, durchsucht der Wie-
derherstellungsvorgang die Sitzung.

® Wahrend eines Sicherungsvorgangs wird in Arcserve Backup weder ein Fort-
schrittsbalken noch eine Statistik zur prozentualen Fertigstellung angezeigt.

Weitere Informationen:

Unterstitzte Sicherungsfunktionen

Unterstiitzte Wiederherstellungsfunktionen

Allgemein unterstitzte Funktionen
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Kapitel 6: Verwenden von EMC CLARIiiON IP4700-NAS-
Geraten

In diesem Anhang wird die Verwendung von EMC CLARiiON IP4700-NAS-Geraten
mit der NDMP NAS Option beschrieben.

Dieser Abschnitt enthalt folgende Themen:

Konfigurieren des EMC CLARi1ION IP4700-NAS-Servers ......oooeemeemeeeeennn. .. 104
Einschriankungen auf EMC CLARi1iON IP4700-Geraten ..., .. 112
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Konfigurieren des EMC CLARIiiON IP4700-NAS-Servers

Bevor Sie die NDMP NAS Option mit dem EMC CLARiiON IP4700-NAS-Server ver-
wenden kénnen, missen Sie auf dem Server bestimmte Parameter konfigurieren.
Die meisten dieser Parameter konnen entweder Uber die webbasierte Ver-
waltungsschnittstelle oder direkt tiber die an den IP4700-NAS-Server ange-
schlossene Konsole konfiguriert werden.

Geben Sie zum Aufrufen der webbasierten Verwaltungsschnittstelle folgende URL in
die Adresszeile Ihres Browsers ein:

http://<IP-Adresse des IP4700>
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Erstellen von Benutzerkonten

Um (iber die NDMP NAS Option auf den EMC CLARiiON IP4700-NAS-Server zugrei-
fen zu kénnen, miissen Sie das Administratorkennwort auf dem Gerat festlegen.
Wenn das Administratorkennwort null oder leer ist, kann die Option nicht auf das

Gerat zugreifen.
Verwenden Sie zum Konfigurieren der Option die folgenden Informationen:

Benutzername: Administrator
Kennwort: <Wie auf IP4700 eingestellt>
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Aktivieren von NDMP auf EMC CLARIiiON IP4700-Gera-
ten

Wenn die NDMP NAS Option ordnungsgemald auf dem Gerat installiert wurde, ist
NDMP auf EMC CLARIiiON IP4700-NAS-Servern standardmaRig aktiviert.
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Logische Geratenamen

Damit die NDMP NAS Option auf EMC CLARIiiON IP4700-NAS-Servern Sicherungs-
und Wiederherstellungsvorgange durchfiihren kann, muss mindestens ein Server in
der Konfiguration liber angeschlossene Bandlaufwerke oder Bandbibliotheksgerate
verfigen. Sie mussen beim Konfigurieren der NDMP NAS Option die logischen Gera-
tenamen der angeschlossenen Gerdte angeben.

Diese logischen Geratenamen werden den Geraten automatisch vom 1P4700 zuge-
wiesen, und zwar abhangig von den SCSI-Einstellungen und dem jeweiligen Gera-
tetyp. Sie kdnnen die logischen Gerdtenamen auch in der Web-basierten
Verwaltungsschnittstelle tiber das Meni "Bandlaufwerke" bestimmen.

Beispiel: Logische Geratenamen

Das folgende Beispiel zeigt einen Bildschirm mit typischen Informationen zu Band-
laufwerken:

SP-A (IP4700SPA) HP C1557A U709 /dev/c0b0t6d0

SP-A (IP4700SPA) SCSI Device /dev/c0b0t6d1

SP-B (IP4700SPB) QUANTUM SuperDLT1 1717 /dev/cOb0t3d0
SP-B (IP4700SPB) QUANTUM SuperDLT1 1717 /dev/cOb0t3d0
SP-B (IP4700SPB) SCSI Device /dev/c0b0t5d0

Jede Zeile setzt sich aus drei Teilen zusammen:

® Speicherprozessor

® Geratebeschreibung

® Logischer Geratename
Sehen Sie sich beispielsweise die erste Zeile an:
SP-A (IP4700SPA) HP C1557A U709 /dev/c0b0t6d0
In dieser Zeile gilt:

Speicherprozessor = SP-A (IP4700SPA)
Geratebeschreibung = HP C1557A U709
Logischer Geratename =/dev/cOb0t6d0

Der letzte Teil der Zeile enthalt den logischen Geratenamen (in diesem Beispiel /de-
v/c0b0t6d0), der fiir die Konfiguration der NDMP NAS Option verwendet wird.

Die zweite Zeile im Beispiel sieht so aus:
SP-A (IP4700SPA) SCSI Device /dev/c0b0t6d1

Die Geratebeschreibung lautet hier "SCSI Device". Diese Geratebeschreibung bedeu-
tet, dass es sich bei diesem Gerat um ein Bandbibliotheksgerdt und nicht um ein
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regulares Bandlaufwerk handelt. Mithilfe des logischen Gerdtenamens konnen Sie
das Bandbibliotheksgerat fir die NDMP NAS Option konfigurieren.
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Netzwerkkonfiguration

Wenn Sie den EMC CLARIiiON IP4700-NAS-Server fiir das Netzwerk konfigurieren,
mussen Sie Folgendes beachten:

® Den einzelnen Speicherprozessoren im IP4700 muss eine eindeutige IP-Adresse
zugewiesen werden. Die IP-Adresse der an den Server angeschlossenen Konsole
muss eingerichtet werden.

® Jedem Speicherprozessor missen eindeutige Hostnamen zugewiesen werden.

® Die Hostnamen und IP-Adressen missen beim DNS-Server registriert werden,
sodass in einem beliebigen Browser mit dem Hostnamen darauf zugegriffen
werden kann.

Hinweis: Wenn die Hostnamen nicht richtig im DNS-Server konfiguriert wurden und
die Speicherprozessoren ihre jeweiligen Namen nicht auflésen konnen, funk-
tionieren die Sicherungs- und Wiederherstellungsoperationen nicht einwandfrei.

Wenn Sie die CIFS-Lizenz von EMC erworben haben, kénnen Sie Gber Microsoft Win-
dows auf die Volumes des EMC CLARiiON IP4700-NAS-Servers zugreifen. Sie mis-
sen den Domanennamen und den WINS-Server auf dem EMC CLARIiiON IP4700-
NAS-Server konfigurieren.
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Volume-Konfiguration

Volumes werden entsprechend den Anforderungen des NAS-Gerats konfiguriert.
Damit die NDMP NAS Option richtig funktioniert, muss auf dem Server mindestens
ein Volume konfiguriert werden.

Je nach Betriebssystem, Uber das auf die Volumes zugegriffen werden soll, missen
Sie gemeinsam verwendete CIFS-Verzeichnisse und NFS-Exporte mit den ent-
sprechenden Zugriffsrechten konfigurieren.
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Bandlaufwerke und Bandbibliotheken

Sie miissen mindestens ein Bandlaufwerk oder ein Bandbibliotheksgerdat mit min-
destens einem Bandlaufwerk an den SCSI-Bus eines IP4700 in der NAS-Ser-
verkonfiguration anschlieSen. Verwenden Sie in der Web-basierten
Verwaltungsschnittstelle das Meni "Bandlaufwerke", um sicherzustellen, dass das
Gerat richtig angeschlossen ist und vom IP4700 erkannt wird. Alle Bandlaufwerke
und Bandbibliotheksgerate miissen in der Liste eingetragen sein.
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Einschrankungen auf EMC CLARIiiON IP4700-Geraten

Fir die Verwendung der EMC CLARIiiON IP4700 Celerra-NAS-Server mit der NDMP
NAS Option gelten die folgenden Einschrankungen:

Hinweis: Einige dieser Einschrdankungen beruhen auf der NDMP-Version, die auf
dem NAS-Server verwendet wird.

® Es konnen nur vollstandige Volume-Sicherungen durchgefiihrt werden. Sie kén-
nen jedoch auch Wiederherstellungsvorgange fiir ausgewahlte Dateien oder
Ordner ausfihren.

® Sicherungs- und Wiederherstellungsvorgdange unterstiitzen keinerlei Filter.
® Die Snapshot-Funktion wird nicht unterstiitzt.
" Direct Access Restore (DAR) wird nicht unterstitzt.

" Die Option zeigt im Job-Monitor-Dialogfeld weder einen Fortschrittsbalken
noch eine Statistik zur prozentualen Fertigstellung an.

® Wiederherstellungsvorgdange auf EMC CLARIiiON IP4700 unterstiitzen nur die
Option "Gesamten Pfad im Stammverzeichnis erstellen" auf der Registerkarte
"Ziel" im Dialogfeld "Globale Optionen" des Wiederherstellungs-Managers.

Zudem kann die NDMP NAS Option die auf dem IP4700-Server erstellten Volumes
nicht automatisch erkennen. Sie mussen diese Volumes manuell bestimmen und die
Datei "nas.cfg" konfigurieren. Zeigen Sie die webbasierte Verwaltungsschnittstelle
an, um die Volume-Namen zu bestimmen, die in die Datei "nas.cfg" aufgenommen
werden missen.

Das folgende Beispiel zeigt Volume-Informationen:

Name Bezeichnung GrélRe Verwendeter Speicherplatz Status
A0 264910 15723 RDY
B0 264910 15569 RDY

In diesem Fall missen Sie in der Datei "nas.cfg" die Volume-Namen AO und BO hin-
zufiigen.

Weitere Informationen:

Unterstitzte Sicherungsfunktionen

Unterstiitzte Wiederherstellungsfunktionen

Allgemein unterstitzte Funktionen
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In diesem Anhang wird die Verwendung von Procom-NAS-Geraten mit der NDMP
NAS Option beschrieben.

Dieser Abschnitt enthalt folgende Themen:

Konfiguration von Procom-SerVern . . ... ... 114
Konfiguration der Datei "nas.cfg" - Procom-Geréte ... ... ... 122
Einschrinkungen auf Procom-Geraten ... . ... .o i 124
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Konfiguration von Procom-Servern

Bevor die NDMP NAS Option mit Procom-Geraten verwendet werden kann, missen
Sie auf dem NAS-Server bestimmte Parameter einstellen. Die meisten dieser Ein-
stellungen kénnen Sie Gber die Web-basierte Verwaltungsschnittstelle vornehmen.
Dariiber hinaus missen einige Einstellungen direkt in der LCD-Anzeige des Procom-
Gerats durchgefiihrt werden.

Geben Sie zum Aufrufen der webbasierten Verwaltungsschnittstelle folgende URL in
die Adresszeile Ihres Browsers ein:

http://<IP-Adresse des Procom>
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Benutzerkonten

Um Uber die NDMP NAS Option auf einen Procom-Server zugreifen zu kdnnen, mus-
sen Sie Uber ein Benutzerkonto mit Administratorrechten auf dem Procom-Server

verfligen.

Kapitel 7: Verwenden von Procom-NAS-Gerdaten 115



Konfiguration von Procom-Servern

Logische Geratenamen

Damit die NDMP NAS Option Sicherungs- und Wiederherstellungsvorgange auf
einem Procom-Server durchfiihren kann, miissen die an den Server ange-
schlossenen Bandlaufwerke und Bandbibliotheksgerate konfiguriert werden. Diese
Konfiguration hangt von der auf dem NAS-Server verwendeten Firmware ab.
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Firmware 4.1-Konfiguration

Bei Procom-Servern mit der Firmware4.1 missen Sie die logischen Gerdatenamen in
der Konfigurationsdatei angeben. Sie kdnnen diese Namen im Systemprotokoll fest-
legen, auf das Sie Gber die Web-basierte Schnittstelle zugreifen.

Beispiel: Systemprotokoll bei Procom-Servern mit der Firmware 4.1
Das folgende Beispiel zeigt zwei Beispielzeilen dieses Protokolls:

1/09 12:27 | robotape isp1?7061 type=8 desc="HP C1557A"
1/09 12:27 | tape isp1t060 'HP C1557A"

Die Zeile, die das Wort "robotape" enthalt, verweist auf ein Bandbibliotheksgerat
und nicht auf ein Standardbandgerat. Durch das Wort hinter "robotape" legen Sie
den logischen Gerdatenamen fiir das Bandbibliotheksgerat fest. In diesem Beispiel
lautet dies "isp1? 061". Um den logischen Gerdatenamen fiir das Band-
bibliotheksgerat abzurufen, ersetzen Sie "?" durch "r". Daraus ergibt sich der logi-
sche Geratename "isp1r061".

Die Zeile, die das Wort "tape" enthalt, verweist auf ein Bandlaufwerk, das an den
Procom-Server angeschlossen ist. Bei dem Wort hinter "tape" (in diesem Beispiel
"isp1t060") handelt es sich um den logischen Gerdtenamen fiir das Bandlaufwerk.
Das Protokoll kann mehrere Eintrage mit dem Wort "tape" aufweisen, wenn meh-
rere Bandlaufwerke erkannt wurden. In diesem Fall enthalt das Protokoll eine Zeile
fir jedes erkannte Bandlaufwerk.
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Firmware 4.2-Konfiguration

Die NDMP NAS Option erkennt an den Procom-Server mit Firmware4.2 ange-
schlossene Bandgerate automatisch. Die logischen Geratenamen werden den Pro-
com-Servern automatisch zugewiesen, und zwar abhangig von den SCSI-
Einstellungen und dem jeweiligen Geratetyp.
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Netzwerkkonfiguration

Zur Netzwerkkonfiguration gehort, dass dem Procom-Server eine eindeutige IP-
Adresse zugewiesen wird. Befindet sich ein DHCP-Server im Netzwerk, kann dem
Procom-Server automatisch eine IP-Adresse zugewiesen werden. Sie kénnen die
vom DHCP-Server zugewiesene IP-Adresse bestimmen, indem Sie die LCD-Anzeige
des Procom-Servers verwenden.

Sie kénnen dem Server manuell eine IP-Adresse zuweisen. Fiir das erstmalige Zuwei-
sen einer IP-Adresse missen Sie die LCD-Anzeige des Procom-Servers verwenden.
Weitere Parameter (zum Beispiel die DNS-Server- und Routing-Tabelle) kénnen Sie
Uber die Web-basierte Schnittstelle konfigurieren.

Auf das Procom-Dateisystem greifen Sie entweder mit Microsoft Windows oder
UNIX zu. Fir jedes Betriebssystem gelten beziiglich der Zugriffsaktivierung die fol-
genden speziellen Anforderungen:

" Weisen Sie fur Microsoft Windows den WINS-Server und den Domanennamen
richtig zu, und erstellen Sie mindestens eine Freigabe.

® Erstellen Sie fiir UNIX die entsprechenden Exporte.

Kapitel 7: Verwenden von Procom-NAS-Gerdaten 119



Konfiguration von Procom-Servern

Volume-Konfiguration

Volumes werden entsprechend den Anforderungen des verwendeten NAS-Servers
konfiguriert. Damit die NDMP NAS Option richtig funktioniert, muss auf dem Ser-
ver, der als Datenquelle fir den Sicherungsvorgang dient, mindestens ein Volume
konfiguriert werden.

NAS trennt Speicherressourcen von Netzwerk- und Anwendungsservern mithilfe von
Standardprotokollen wie NFS (Network File System) oder CIFS (Common Internet
File System), um die Speicherverwaltung zu vereinfachen und den Datenzugriff auf
Dateiebene zu ermoglichen. Ein Dateisystem befindet sich auf dem NAS-Server, und
die Daten werden Uber Standardnetzwerkprotokolle an den Client (ibertragen. Je
nach Betriebssystem, iber das auf die Volumes zugegriffen werden soll, miissen Sie
gemeinsam verwendete CIFS-Verzeichnisse und NFS-Exporte mit den geeigneten
Zugriffsrechten konfigurieren.
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Konfiguration von Procom-Servern

Bandlaufwerke und Bandbibliotheksgerate

Mindestens ein Bandlaufwerk oder ein Bandbibliotheksgerdt mit mindestens einem
Bandlaufwerk muss an den SCSI-Bus eines Procom-NAS-Servers, der als Ziel fir die
Sicherungsdaten dienen soll, angeschlossen sein. Das Systemprotokoll kann ein-
gesehen werden, um sicherzustellen, dass alle Bandlaufwerke ordnungsgemaf
angeschlossen sind und vom Procom-Server richtig erkannt werden.
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Konfiguration der Datei "nas.cfg" - Procom-Gerate

Konfiguration der Datei "nas.cfg" - Procom-Gerate

Sie kdnnen die NAS-Konfigurationsdatei NAS.CFG zum virtuellen Durchsuchen des
Dateisystems und der Checkpoints verwenden. Sie kdnnen die entsprechenden
Quell- und Zielbaumstrukturen des Sicherungs-Managers und des Wie-
derherstellungs-Managers durchsuchen. Die Datei NAS.CFG enthalt Zuordnungen zu
Knoten von Volumes oder logischen Geraten und den mit ihnen verbundenen Unter-
verzeichnissen, die Sie moglicherweise sichern mdchten. Diese Konfigurationsdatei
ermoglicht Ihnen auch das teilweise Sichern von Volumes liber den Sicherungs-
Manager.

Fur die Eingabe von Informationen in die NAS-Konfigurationsdatei gelten die fol-
genden Regeln:

® Jeder Eintrag muss in eine separate Zeile geschrieben werden.
® Beginnen Sie mit dem Hostnamen des NAS-Servers.
® Geben Sie die Laufwerks- und Verzeichnisnamen in die ndchsten Zeilen ein.

® Trennen Sie vollstandige NAS-Serverkonfigurationen jeweils durch ein Semi-
kolon.

® Flgen Sie mithilfe des #-Symbols Anmerkungen in einzelne Zeilen oder im
Anschluss an einen Knoten- oder Volume-Namen ein.

Bei NAS-Servern kdnnen Sie fir einen Sicherungsjob nur einen Pfad pro Datei-
system auswahlen. Wir empfehlen die Durchfiihrung mehrerer Jobs, wenn Sie iber
mehrere, vollig verschiedene untergeordnete Baumstrukturen verfiigen, die unter
einem Dateisystem gesichert werden missen.

Beispiel: Bezeichnungen mehrerer Pfade in der Datei "nas.cfg"

Im Folgenden ist ein Beispiel fiir Bezeichnungen mehrerer Pfade in einer NAS.CFG-
Datei aufgeflhrt. Sie konnen im diesem Job nur einen Pfad unter /c und einen Pfad
unter /d auswahlen.

/c/dir1
/c/dir2
/c/dir3
/d/dir1
/d/dir2
/d/dir3

Beispiel: Mehrere Checkpoint-Ziele in einer NAS.CFG-Datei

Das folgende Beispiel zeigt mehrere Checkpoint-Bezeichnungen in einer NAS.CFG-
Datei:
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Konfiguration der Datei "nas.cfg" - Procom-Gerate

gaprocom15
/c.chkpnt/daily
/c.chkpnt/hourly
/c.chkpnt/monthly
[cletc

[/cletc/xyz

Hinweis: Checkpoint-Sicherungen dirfen nicht am urspriinglichen Speicherort wie-
derhergestellt werden, da sie schreibgeschiitzt sind. Sie konnen Checkpoint-Siche-
rungen jedoch an einer anderen Stelle wiederherstellen.
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Einschrankungen auf Procom-Geraten

Einschrankungen auf Procom-Geraten

Die Verwendung eines Procom-Servers mit der NDMP NAS Option unterliegt den
folgenden Einschrankungen:

Bei Wiederherstellungsjobs werden keine Filter unterstitzt.
Wiederherstellungen per Direktzugriff werden nicht unterstitzt.

Sicherungsjobs unterstiitzen nur Filter zum AusschlielSen fiir Verzeichnis- und
Dateinamen.

Die NDMP NAS Option zeigt im Job-Monitor-Dialogfeld weder einen Fort-
schrittsbalken noch eine Statistik zur prozentualen Fertigstellung an.

Wiederherstellungsvorgédnge auf Procom unterstiitzen nur die Option "Gesam-
ten Pfad im Stammverzeichnis erstellen" auf der Registerkarte "Ziel" im Dia-
logfeld "Globale Optionen" des Wiederherstellungs-Managers.

Einige dieser Einschrankungen basieren auf der Version des auf dem Procom-Ser-

ver verwendeten NDMP-Protokolls. Wenn die Firmwareversion des Procom-Servers
alter als Version 4.02.10 ist, kann die NDMP NAS Option die auf dem Procom-Ser-
ver erstellten Volumes nicht automatisch erkennen. Sie mussen die Volume-Namen

bestimmen und die Namen zum Konfigurieren der Datei NAS.CFG verwenden. Diese

Volume-Namen konnen Uber die Web-basierte Verwaltungsschnittstelle bestimmt
werden.

Verwenden Sie zum Bestimmen der Volume-Namen die Web-basierte Ver-

waltungsschnittstelle, um das Fenster fir die Volume-Belegung durch Dateien anzu-

zeigen. Volume-Namen, bei denen es sich um auf dem Procom-Server verfligbare

Datei-Volumes handelt, werden in der Spalte fiir Namen angezeigt. Fligen Sie diese
Namen in die Datei "nas.cfg" ein.

Weitere Informationen:

Unterstitzte Sicherungsfunktionen

Unterstitzte Wiederherstellungsfunktionen

Allgemein unterstitzte Funktionen
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Kapitel 8: Fehlerbehebung

In diesem Anhang wird beschrieben, wie Fehler der Arcserve Backup NDMP NAS
Option behoben werden.

Dieser Abschnitt enthalt folgende Themen:

Gerite werden im Gerdtemanager nicht angezeigt ..., 126
NAS-Server wird nicht neu initialiSIert .. ... . 127
Debug auf dem NAS-Server ist nicht aktiviert ... .. ... 128

Procom-Systemprotokoll und Umgebungsprotokoll kénnen nicht aufgerufen werden ..129

Wiederherstellen der Qtree-Informationen mit der NDMP NAS Option nicht mog-
Sy — 130

NAS-Zeitlimitfehler bei grolen NDMP-Sicherungen . ..........o oo, 131
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Gerdate werden im Gerdatemanager nicht angezeigt

Gerdte werden im Geratemanager nicht angezeigt

Giiltig fiir Windows

Problem:

NAS-Server oder Bandbibliotheken, die an einen NAS-Server angeschlossen sind,
werden nicht im Gerdatemanager angezeigt. Wie kann ich diesen Fehler beheben?

Lésung:

Es gibt zwei wahrscheinliche Ursachen:

Der Servername, der Benutzername oder das Benutzerkennwort sind falsch
oder nicht konfiguriert.

Das Gerat wird moglicherweise gerade benutzt.

Falls die Gerate nicht im Gerdatemanager angezeigt werden, (iberpriifen Sie Fol-
gendes:

Der Name des Servers sowie der zugehorige Benutzername und das Kennwort
wurden mithilfe des Arcserve Backup-Dialogfelds "Geratekonfiguration" richtig
konfiguriert. Weitere Informationen zum Konfigurieren von NAS-Geraten finden
Sie unter Konfigurieren von NAS-Geraten.

Das Bandlaufwerk ist noch nicht ge6ffnet und wird nicht von einer anderen
NDMP-Sitzung verwendet (es ist jeweils nur eine Verbindung zuldssig). Achten
Sie darauf, dass am Anfang oder Ende der Zeichenfolgen zum logischen Namen
des Gerdts keine Leerzeichen stehen.

Wenn Sie den NAS-Server mit einem Hostnamen und nicht mit einer IP-Adresse
konfiguriert haben, miissen Sie den Sicherungs-Manager verwenden, um die
Option fiir die Verwendung des Hostnamens des NAS-Servers zu konfigurieren.

126 NDMP NAS Option - Handbuch



NAS-Server wird nicht nev initialisiert

NAS-Server wird nicht neu initialisiert

Giiltig fiir Windows

Problem:

Der NAS-Server wird nicht neu initialisiert.

Lésung:

Sie missen die Neuinitialisierung des NAS-Servers manuell durchfihren.
So fiihren Sie die Neuinitialisierung des NAS-Servers manuell durch:

. Halten Sie alle Sitzungen auf dem Network Appliance-NAS-Server an, indem Sie
eine Verbindung mit dem Server (ber Telnet herstellen, und geben Sie den fol-
genden Befehl ein:

ndmpd -killall
. Starten Sie den Universal Agent-Dienst der NDMP NAS Option neu.

. [Optional] Léschen Sie die Geratereferenzen unter dem folgenden Regis-
trierungsschlissel:

Computer Associates\CA ARCserve\Base\Tape Engine

. Wenn Sie Bandbibliotheksgerate neu konfigurieren, flihren Sie die Gera-
tekonfiguration aus.

. Starten Sie den Bandprozess Uber die Arcserve Backup-Serververwaltung neu.
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Debug auf dem NAS-Server ist nicht aktiviert

Debug auf dem NAS-Server ist nicht aktiviert

Giiltig fiir Windows

Problem:

Debug auf dem NAS-Server ist nicht aktiviert.

Lésung:

Sie missen das Debug auf dem NAS-Server manuell durchfiihren.
So fiihren Sie das Debug auf dem NAS-Server manuell durch:

Melden Sie sich lber Telnet am NAS-Remote-Server an, und geben Sie den fol-
genden Befehl ein:

ndmpd debug 50
Hinweis:Die Zahl 50 zeigt die Ebene der Debug-Informationen an.

Die Debug-Informationen werden in eine Datei im Stammuverzeichnis des Volumes
geschrieben. Der Dateinamen hat folgendes Format:

ndmpd.####HH

"Hit##H#" steht fUr das Datum und die Uhrzeit des Protokolls.
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Procom-Systemprotokoll und Umgebungsprotokoll konnen nicht aufgerufen werden

Procom-Systemprotokoll und Umgebungsprotokoll
konnen nicht aufgerufen werden

Giiltig fiir Windows
Problem:

Procom-Systemprotokoll und Umgebungsprotokoll kbnnen nicht aufgerufen wer-
den.

Lésung:

Sie kénnen auf das Procom-Systemprotokoll und das Umgebungsprotokoll zugrei-
fen, indem Sie die Web-basierte Verwaltungsschnittstelle 6ffnen und die Option
"Uberwachung und Benachrichtigung" auswéhlen.

So zeigen Sie das Procom-Systemprotokoll und das Umgebungsprotokoll an:
. Offnen Sie ein Browser-Fenster, und geben Sie Folgendes ein:
http://<Rechner>>

<Rechner> steht fiir den URL des Procom-Servers.

. Melden Sie sich beim Server an.

. Wibhlen Sie "Uberwachung und Benachrichtigung", und klicken Sie unter "Sys-
temereignisse anzeigen" auf die Option "Protokoll anzeigen".

Das Systemprotokoll und das Umgebungsprotokoll werden geéffnet.
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Wiederherstellen der Qtree-Informationen mit der NDMP NAS Option nicht méglich

Wiederherstellen der Qtree-Informationen mit der
NDMP NAS Option nicht moglich

Giiltig fiir Windows
Problem

Arcserve Backup kann die Qtree-Informationen nicht wiederherstellen, wenn nur
der Ordner ausgewahlt wird, der die Qtree-Informationen der Sicherungssitzung
enthalt, und das gesamte Volume ausgewahlt ist.

Losung
Sie kdnnen eine der folgenden Losungen verwenden:

® Stellen Sie das gesamte Volume von den Sicherungssitzungen wieder her, wobei
das gesamte Volume ausgewdhlt sein muss.

® Legen Sie folgenden Registrierungsschlisselwert fest, damit die Qtree-Infor-
mationen ordnungsgemaR wiederhergestellt werden.

Schliissel:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\NASAgent\Parameters

Wertname:
bForceSelectiveFileRestore
Typ:

DWORD

Wert:

1 (Der Standardwert st 0.)

Hinweis: Nach dem Festlegen des Registrierungsschliissels zeichnet Arcserve
Backup beim Ausfiihren des Wiederherstellungsjobs die folgende Meldung im
Aktivitatsprotokoll auf:

Mindestens eine(s) der ausgewahlten Quelldateien bzw. -verzeichnisse unterstutzt
keine direkte Positionierung. Stattdessen wird die selektive Dateiwiederherstellung
verwendet.

130 NDMP NAS Option - Handbuch



NAS-Zeitlimitfehler bei groBen NDMP-Sicherungen

NAS-Zeitlimitfehler bei groBen NDMP-Sicherungen

Giiltig fiir Windows
Problem

Wahrend einer Sicherung erhalten Sie entweder im Aktivitdtsprotokoll oder im
NAS-Agent-Protokoll einen Zeitlimit-Fehler.

Fehler im Aktivitatsprotokoll:

Es konnten keine Daten vom Agenten empfangen werden. (Knoten=<Knotenname>)
Fehler im NAS-Agent-Protokoll:

[2828] ndmpMoverGetState returned error (NDMP_TIMEOUT_ERR)

[2828] ndmpDataGetState returned error (NDMP_TIMEOUT_ERR)

Losung

Erhohen Sie den Standardwert im Registrierungsschlissel BKReceiveTimeOut. Der
Standardwert liegt bei 6, wenn lhre Sicherung jedoch viele Dateien oder Daten ent-
halt, dann sollte der Standardwert auf einen der GroRe der Sicherung ent-
sprechenden Wert erhoht werden. Dieser Wert zeigt in Minuten an, wie lange der
Server vor einem Zeitlimitfehler warten soll, da eine gréfRere Auslastung eine lan-
gere Sicherungsdauer bedeuten kann. Den Registrierungsschlissel finden Sie unter:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\NASAgent\Parameters
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Kapitel 9: Unterstiitzung fiir Funktionen - Zusam-
menfassung

In diesem Anhang sind die unterstiitzten und nicht unterstiitzten Funktionen der
NDMP NAS Option fiir NAS-Server von Network Appliance, EMC und Procom auf-
geflhrt. Die Sicherungs- und Wiederherstellungstabellen sind als Registerkarte
eines Dialogfelds angeordnet, wobei die verfligbaren Funktionen auf den einzelnen
Registerkarten enthalten sind. "Alle" zeigt an, dass alle Elemente auf der Regis-
terkarte des Dialogfeldes entweder unterstitzt oder nicht unterstiitzt werden.

Dieser Abschnitt enthalt folgende Themen:

Unterstiitzte Sicherungsfunktionen ... ... 134
Allgemein unterstiitzte FUnKtioOnen ... ... 136
Unterstiitzte Wiederherstellungsfunktionen ... ... ... .. 137
Unterstiitzt fiir NDMP V4 138
Zertifizierte NAS-Gerate ... ... . 139
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Unterstitzte Sicherungsfunktionen

Unterstitzte Sicherungsfunktionen

In der folgenden Tabelle sind die Sicherungsfunktionen fiir NAS-Server aufgefihrt,
die von der NDMP NAS Option unterstitzt werden:

Schlissel:

® S: Unterstuitzte Optionen

" N: Nicht unterstitzte Optionen

Datei- und Verzeichnismustern

Network Unit-
EM-
Registerkarte Funktion App- C Pro- 1y
liance com |[VSA
Sicherungsdatentrager
Optionen fiir ersten Siche-
rungsdatentrager (Alle) > > > >
Optionen flir zusatzliche Siche-
rungsdatentrager (Alle) > > > >
Komprimierungs-/Ver-
schlt’fsselu ngskgenﬁwort (Alle) N N N N
Uberpriifung (Alle) N
Wiederholen (Alle) N
Dateien nach Sicherung l6schen,
Dateischatzung deaktivieren, CRC
Vorgang berechnen und auf Siche- N N N N
rungsdatentrager speichern, Arc-
serve Backup-Datenbank sichern
Sicherungsdatentrager nach Been 5 5 5 5
digung der Sicherung auswerfen
wiederherstellen S S S S
Vor/Nach (Alle) S S S S
Jobprotokoll (Alle) S S S S
Alert (Alle) S S S S
Volumeschattenkopie-
Dienst
(Alle) N N N N
Datentragerexport
Option N N N N
Datentrageroption S
Erweitert (Alle) N N N N
Filter Filter zum Ausschliefen von S s s s
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Unterstitzte Sicherungsfunktionen

Filter zum EinschlieRen von Datei-
L N N N N
und Verzeichnismustern
Alle anderen Filter N N N N
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Allgemein unterstitzte Funktionen

Allgemein unterstiitzte Funktionen

In der folgenden Tabelle sind die wichtigsten Optionen aufgefiihrt, die die NDMP

NAS Option unterstitzt.
Schlissel:
® S: Unterstuitzte Optionen

" N: Nicht unterstitzte Optionen

. Network Pro- (Unity
Beschreibung . EMC
Appliance com [VSA
. . S (*N ->EMC
Rotationssicherung S S S
IP4700)
GFS-Rotationssicherung S S S S
Benutzerdefinierte Zuwachs- S S (*N ->EMC S S
sicherung IP4700)
Benutzerdefinierte Ande-
. S S S S
rungssicherung
Sicherung auf Volume-Ebene S S S S
Sicherung auf Verzeichnisebene und s S (*N ->EMC s s
Dateiebene IP4700)
Wiederherstellung auf Volume-
S S S S
Ebene
Wiederherstellung auf Ver- 5 . 5 )
zeichnisebene und Dateiebene
Snapshot/Checkpoint S N S N
Wiederherstellungen per Direkt- S S (*N ->EMC N s
zugriff IP4700)
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Unterstitzte Wiederherstellungsfunktionen

Unterstiitzte Wiederherstellungsfunktionen

In der folgenden Tabelle sind die Wiederherstellungsfunktionen fiir NAS-Server auf-
gefiihrt, die von der NDMP NAS Option unterstiitzt werden.

Schlissel:
® S: Unterstuitzte Optionen

" N: Nicht unterstitzte Optionen

. . Network Pro- Unit-
Registerkarte Funktion . EMC y
Appliance com
VSA
Sicherungsdatentrager (Alle) S S S S
S (*N ->
Ziel Verzeichnisstruktur S EMC N S
IP4700)
Dateikonfliktbehebung N N N N
Verzeichnisattribute, Regis-
Vorgang trierungen und Ereig- N N N N
nisprotokolle wiederherstellen
wiederherstellen S S S S
Vor/Nach (Alle) S S S S
Jobprotokoll (Alle) S S S S
Alert (Alle) S S S S
Filter (Alle) N N N N
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Unterstitzt fur NDMP V4

Unterstiitzt fiir NDMP V4

Arcserve Backup NDMP NAS Option unterstitzt neben NDMP Version 3 auch NDMP
Version 4.

Hinweis: NDMP Version 2 wird von der NDMP NAS Option nicht mehr unterstitzt.
Wenn Sie NDMP Version 2 verwenden, setzen Sie sich mit dem Arcserve-Support in
Verbindung, bevor Sie auf Arcserve Backup flir Windows aktualisieren.
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Zertifizierte NAS-Gerdte

Zertifizierte NAS-Gerate

Um die Liste der zertifizierten NAS-Gerate zu erhalten, klicken Sie auf den fol-
genden Link zur CDL:

https:https://support.arcserve.com/s/article/18-0-Arcserve-Backup-Certified-
Device-List
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Kapitel 10: Glossar

Dieser Abschnitt enthdlt folgende Themen:

Wiederherstellungen per Direktzugriff (DAR) ..., 142
NetApp-Filer . 143
Network Attached Storage (NAS) ..o e 144
NDMP-Protokoll (Network Data Management Protocol) ................................. 145
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Wiederherstellungen per Direktzugriff (DAR)

Wiederherstellungen per Direktzugriff (DAR)

Wiederherstellungen per Direktzugriff (DAR) ist eine Funktion des Network Data
Management Protocol (NDMP), mit der Sicherungsanwendungen den Dateiverlauf
und Informationen zum Band-Offset in ihre Kataloge speichern kénnen.
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NetApp-Filer

NetApp-Filer

NetApp-Filer werden auch NetApp Fabric-Attached Storage (FAS) gennant und wer-
den als Storage Area Network (SAN) und Netzwerk-Speicher-Appliances verwendet.
Filers verwenden das Microkernel-Betriebssystem Data ONTAP von Network App-
liance und das Dateisystem Write Anywhere File Layout (WAFL). Filers verwenden
dateibasierte Protokolle wie NFS, CIFS, FTP, TFTP und HTTP, um Speicherung liber
ein Netzwerk zu ermoglichen.
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Network Attached Storage (NAS)

Network Attached Storage (NAS)

Network Attached Storage (NAS) ist ein Gerat zur Datenspeicherung auf Datei-
ebene, das an ein Netzwerk angeschlossen ist. Es verwendet NFS- und CIFS/SMB-Pro-
tokolle, um Dateivorgange zu verwalten.
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NDMP-Protokoll (Network Data Management Protocol)

NDMP-Protokoll (Network Data Management Pro-
tocol)

Network Data Management Protocol (NDMP) ist ein offenes Protokoll, das zum
Datentransport zwischen NAS-Geraten und Sicherungsgeraten verwendet wird. Es
trennt den Datenpfad vom Kontrollpfad und verringert die Abhangigkeit von Netz-
werkressourcen.
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