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schen lhnen und Arcserve.

Der Benutzer, der Gber eine Lizenz fiir das bzw. die in dieser Dokumentation bertck-
sichtigten Software-Produkt(e) verfiigt, ist dennoch berechtigt, eine angemessene Anzahl
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Arcserve-Produktreferenzen

Dieses Dokument bezieht sich auf die folgenden Arcserve-Produkte:
® Arcserve® Backup
® Arcserve® Unified Data Protection
® Arcserve® Unified Data Protection Agent fiir Windows
= Arcserve® Unified Data Protection Agent fir Linux

® Arcserve® Replication and High Availability



Arcserve BackupDokumentation

Arcserve BackupDokumentation enthdlt bestimmte Handblicher und Ver-
sionshinweise fiir alle neuen Versionen und Servicepacks. Klicken Sie auf die Links
unten, um auf die Dokumentation zuzugreifen.

® Arcserve Backup r18-Versionshinweise

" Arcserve Backup r18 Bookshelf
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http://documentation.arcserve.com/Arcserve-Backup/available/18.0/DEU/Bookshelf_Files/HTML/Relnotes/Default.htm
http://documentation.arcserve.com/Arcserve-Backup/available/18.0/DEU/Bookshelf.html

Kontakt mit dem Arcserve-Support

Das Arcserve-Support-Team stellt umfangreiche Ressourcen zur Losung von tech-

nischen Problemen zur Verfligung und bietet einfachen Zugriff auf wichtige Pro-

duktinformationen.

Support kontaktieren

Arcserve-Support:

Sie kénnen direkt auf dieselbe Informationsbibliothek zugreifen, die auch intern
von Arcserve-Support-Fachleuten verwendet wird. Diese Website bietet Zugriff
auf unsere Knowledge Base-Dokumente (KB-Dokumente). Hier kdnnen Sie
schnell und einfach produktbezogene KB-Artikel suchen und aufrufen, die pra-
xiserprobte Losungen fir viele hdufig auftretende Probleme enthalten.

Sie kdnnen unseren Live-Chat-Link verwenden, um sofort ein Echtzeitgesprach
mit dem Arcserve-Support-Team zu starten. Uber den Live-Chat kénnen Beden-
ken und Fragen bei noch bestehendem Zugriff auf das Produkt umgehend
behandelt werden.

Sie kénnen sich an der globalen Benutzer-Community von Arcserve beteiligen,
um Fragen zu stellen und zu beantworten, Tipps und Tricks weiterzugeben, Emp-
fehlungen zu diskutieren und sich mit Gleichgesinnten zu unterhalten.

Sie kdnnen ein Support-Ticket 6ffnen. Wenn Sie ein Online-Support-Ticket 6ff-
nen, wird Sie ein Experte aus dem betroffenen Produktbereich zuriickrufen.

Sie kénnen auf weitere hilfreiche Ressourcen fiir Ihr Arcserve-Produkt zugrei-
fen.


http://www.arcserve.com/support
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Kapitel 1: Integrieren von Arcserve Replication mit
Arcserve Backup

Dieser Abschnitt enthdlt folgende Themen:

EinfUihrung ...

Arcserve Backup

Arcserve Replication

Integration von Arcserve Backup und Arcserve Replication ...............................

Moglichkeiten und Vorteile ... ...

Remote-Zweigstellen und zentrale Datenzentren

Integrationsbezeichnungen und -definitionen

Funktionsweise des integrierten Sicherungsvorgangs ... ..................................

Funktionsweise des integrierten Wiederherstellungsvorgangs .............................
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Einfihrung

Einflihrung

Arcserve Backup bietet Ihnen folgende Hochleistungsfunktionen: Festplatte auf Fest-
platte (disk-to-disk, D2D), Festplatte auf Band (disk-to-tape, D2T), Festplatte auf
Festplatte auf Band (disk-to-disk-to-tape, D2D2T), Sicherungsverschlisselung und
integrierten Antivirusschutz, Multiplexing sowie Snapshot-Sicherungen und -Wie-
derherstellungen. Arcserve Replication erganzt diese Funktionen durch kon-
tinuierlichen Datenschutz, Replizierung und automatisches Anwendungs-Failover.
Zusammen bieten sie rund um die Uhr eine vollstandige, integrierte Losung zur Wie-
derherstellungsverwaltung. Dadurch kénnen Sie die steigenden Anforderungen an
Kompatibilitat, Betriebskontinuitdt und Disaster Recovery besser bewaltigen und
gleichzeitig Zeit und Ressourcen sparen.
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Arcserve Backup

Arcserve Backup

Arcserve Backup bietet eine vollstindige, flexible und integrierte Speicher- und Wie-
derherstellungsverwaltungslosung fiir verteilte und Multiplattform-Umgebungen.
Diese Anwendung kann mithilfe von optionalen Client Agents Daten von allen Com-
putern in lhrem Netzwerk sichern und wiederherstellen (z. B. von Computern unter
Windows, UNIX und Linux). AulRerdem bietet Arcserve Backup Funktionen zur Ver-
waltung von Datentrdagern und Geraten.

Arcserve Backup ermoglicht die Steuerung von einer Verwaltungskonsole aus und
kann sowohl kleine als auch grofle Unternehmensumgebungen mit einem oder vie-
len Rechnern fiir verschiedene Plattformen und Organisationen unterstiitzen.

Tape

drmyaeg anssiay

Arcserve Disk
Backup Server

Back up data from network machines to the
Arcserve Backup server
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Arcserve Replication

Arcserve Replication

Arcserve Replication ist eine Datenschutzlésung, die asynchrone Echtzeit-Repli-
zierung zur Bereitstellung von Disaster Recovery-Funktionen verwendet. Diese host-
basierte Software bietet kontinuierliche Datenreplikation, die Anderungen von
Anwendungsdaten bei Auftreten an einen Standby-Replikatserver lokal oder liber
das Wide Area Network (WAN) Gbermittelt. Die kontinuierliche Datenreplikation
stellt sicher, dass immer die aktuellen Daten fiir Wiederherstellungszwecke ver-
flgbar sind. Der kontinuierliche Datenschutz basiert auf Data Rewind-Technologie
zum Wiederherstellen von Daten, die durch Viren oder einen Benutzer- oder Anwen-
dungsfehler beschadigt wurden.

Maove applications, content, and data between servers and sites

Continuous
Replication
Replica
Master Server(s)
Server(s)

Create scenarios to continuously replicate data from
Master servers to the Replica servers

uones|day aniasauy

i

AulBerdem konnen Sie lhre Datenschutzfunktionen verbessern, indem Sie Anwen-
dungsiiberwachungen sowie komplett automatische Failover und Failbacks hin-
zufiigen. Diese Funktionen werden von Arcserve High Availability (HA)
bereitgestellt, einer High Availability-Losung fir wirklich kontinuierliche Anwen-
dungsverfiigbarkeit.

Arcserve High Availability bietet (ibergeordnet die Funktionen fiir Arcserve Rep-
lication. Insbesondere erweitert Arcserve High Availability die Switchover-Funk-
tionalitat und automatische Failover der Clients vom Betriebs-Masterserver auf
einen sekundaren Replikatserver, ohne dass Clients neu konfiguriert werden mus-
sen, und ermoglicht die automatische Statusliberwachung des Betriebsservers und
der auf ihm laufenden Anwendungen. Nachdem der Masterserver in seinem
urspringlichen Zustand wiederhergestellt wurde, kann ein EDV-Administrator den
Masterserver mit Arcserve High Availability per Knopfdruck wieder einsetzen.
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Arcserve Replication

Dabei kommt es automatisch zum Failback vom Replikatserver, ohne dass Daten
oder Anwendungsverfligbarkeit verloren gehen.

Kapitel 1: Integrieren von Arcserve Replication mit Arcserve Backup 13



Integration von Arcserve Backup und Arcserve Replication

Integration von Arcserve Backup und Arcserve Rep-
lication

Die Integration von Arcserve Backup und Arcserve Replication ermdglicht die Kom-
bination eines kontinuierlichen Datenschutzes mit der Sicherung dieser geschitzten
Daten. Durch diese Integration kann Arcserve Replication die kontinuierliche Echt-
zeit-Replizierung der Daten vom Masterserver (Betriebsserver) auf den Repli-
katserver fortsetzen, wahrend Arcserve Backup diese replizierten Daten
anschlieflend zu Archivierungs- und Kompatibilitatszwecken vom Replikatserver auf
den Arcserve Backup-Server sichert. Bei der Sicherung vom Replikatserver ist kein
Sicherungsfenster erforderlich, und die Auswirkungen auf den Masterserver wer-
den reduziert, so dass der Masterserver weiterhin ohne Leistungsverlust laufen
kann. Darliber hinaus kann mit Arcserve Backup die Wiederherstellung der gesi-
cherten Daten auf dem Masterserver oder Replikatserver ausgefiihrt werden.

Continuous
Replication

c
0
5 Master Replica .
]
Arcserve Disk

g Server(s) Server(s) Backup Server >
8\ )\ )8
o Y v 2
g Greate scenarios to continuously replicate Perform local or remole backup of replicaled data fom @

I the Replica server(s) o the CA ARCserve Backyp @
g dala from Master server(s) to the Replica . [
g semver(s) server for archiving and compliance &
< 3
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Moglichkeiten und Vorteile

Moglichkeiten und Vorteile

Durch die Integration von Arcserve Backup und Arcserve Replication kénnen Sie

Replikation, standigen Schutz (mit Arcserve Replication) und die Datensicherung

(mit Arcserve Backup) fir Archivierungs- und Kompatibilitatszwecke verwenden.

Durch die Integration ergeben sich die folgenden zentralen Fahigkeiten und Vor-

teile:

Verwendung der vertrauten Arcserve Backup-Oberflache fir die Sicherung der
Jobkonfiguration, Planung und Verwaltung.

D2D-, D2T- und D2D2T-Hochleistungssicherung und Snapshots.
Backup-Verschlisselung und integrierter Antivirenschutz.
Integrierte Gerate- und Datentrdagerverwaltung.

Kontinuierliche Echtzeit-Replikation von Dateien und Daten nach Anderungen,
um sicherzustellen, dass stets die neuesten Daten fiir eine Wiederherstellung
verflgbar sind.

Sicherungsvorgange erfolgen vom Replikatserver aus, so dass die Auswirkungen
auf den Masterserver minimiert werden. Der Replikatserver bietet auRerdem
ein unbegrenztes Sicherungsfenster.

Es gibt mehrere Wiederherstellungsoptionen:

— Wiederherstellung durch Arcserve Replication mit Failover. Wie-
derherstellungsmoglichkeit fir eine Anwendung auf einem Bereit-
schaftsserver an einem anderen Standort und Failback der Anwendung
per Switchover, sobald der Betriebsserver wiederhergestellt ist.

— Wiederherstellung (iber Arcserve Replication mit Datenrlicklauf. Wie-
derherstellung beschadigter Daten durch Zurickspulen zu einem vor-
herigen Zeitpunkt (Zuriickspulpunkt), so dass sich ein kontinuierlicher
Datenschutz (Continuous Data Protection, CDP) ergibt.

— Wiederherstellung Giber Arcserve Backup. Wiederherstellungsmaoglichkeit
vom Band oder anderen traditionellen Sicherungsdatentragern.

Echtzeit-Konsolidierung von Daten aus mehreren Remote-Zweigstellen (Remote
Branch Offices, RBOs) zu einem Central Data Center (CDC). Auf diese Weise
wird eine zentrale Datensicherung und -konsolidierung ermaglicht. Sie konnen
die im Central Data Center vorhandenen Replikate zur zentralen Daten-
sicherung verwenden. Damit ist der IT-Support an allen Standorten nicht mehr
unbedingt erforderlich.

Kapitel 1: Integrieren von Arcserve Replication mit Arcserve Backup 15



Maoglichkeiten und Vorteile

® Moglichkeit fiir Assured Recovery mit unterbrechungsfreien vollautomatischen
Intensivtests des Disaster Recovery-Replikatservers. Dadurch kann die Wie-
derherstellbarkeit der Anwendung auf dem Replikatserver Gberpriift werden,
ohne den Masterserver, den Replikationsprozess oder die automatischen Fai-
lover-Schutzmechanismen zu beschadigen, die bei einem Systemausfall im Ein-

satz sind.
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Remote-Zweigstellen und zentrale Datenzentren

Remote-Zweigstellen und zentrale Datenzentren

In Kombination mit Arcserve Backup kdnnen Sie mit Arcserve Replication Siche-
rungskopien der Server an Remote-Zweigstellen (Remote Branch Offices, RBOs) in
einem zentralen Datenzentrum (Central Data Center, CDC) erstellen. Die Siche-
rungs-Replikatserver in einem CDC bieten bessere Disaster Recovery und kon-
tinuierliche Anwendungsverfligbarkeit fir Ihre Zweigstellen-Server sowie
zentralisierte und konsolidierte Sicherungen mehrerer Zweigstellen in einer ein-
zigen Einrichtung. Durch diese Konsolidierung von Sicherungen fiir Remote-Zweig-
stellen wird der Bedarf an kompetentem und anspruchsvollem IT-Support an den
einzelnen Standorten deutlich gesenkt. Das Installieren und Verwalten mehrerer
Server, Speichergerate und Anwendungen an verschiedenen Standorten kann kost-
spielig sein. Darlber hinaus reduzieren Sicherungs-Replikatserver in einem CDC
das mit dem Transport von Bandern verbundene Sicherheitsrisiko und beseitigen
Kosten fiir Banddatentrager sowie deren Handhabung.

Chicago Los Angeles

M3 [Z]

Arcserve Replication Arcserve Replication
Master Server Master Server

Hostname: GHI_PROD Hostname: LA_PROD
Function: File Server Function: File Server
Scenario Name/Type: Scenaric Name/Type:
FS1_CHI_Prod/File Server FS1_LA_Prod/File Server
Replicated Directories Replicated Directories:
e:usACHI_DEBA =
cilusrCHI_HR.

I

cilusALA_HR

Arcserve Replication
and Arcserve Server

Hostname: NY_REPL
Replication Directories:

c:ARHA_R te\CHI_PROD

CARHA_R: LA_PROD
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Integrationsbezeichnungen und -definitionen

Integrationsbezeichnungen und -definitionen

Damit Sie mit den Einzelheiten der Integration von Arcserve Backup und Arcserve
Replication vertraut werden kénnen, miissen Sie zunachst einige der von den Pro-
dukten verwendeten Bezeichnungen und Definitionen verstehen.

Bei der Integration werden folgende Bezeichnungen und Definitionen verwendet:
Szenario

Ein Arcserve Replication-Szenario ist die Grundlage fiir die Verwaltung der Vor-
gange im System. Ein Arcserve Replication-Szenario beinhaltet immer min-
destens einen Masterserver und einen Replikatserver. Auflerdem kdnnen
mehrere Szenarien auf einem einzelnen Server laufen.

Bei einem Szenario handelt es sich um eine Struktur, die Folgendes beschreibt:
® Welche Anwendungen und Daten zu schiitzen sind.
® Wo diese sich befinden (d. h. der Masterserver und die Quellverzeichnisse).

® Wo die Daten repliziert werden sollen (die Replikatserver und die Ziel-
verzeichnisse auf ihnen).

® Ob und wie automatische Failover und Priifungen stattfinden sollen.

Hinweis: Arcserve Backup unterstitzt ausschlieBlich Dateiserver-, MS Exchange-
und SQL Server-Szenarien.

Masterserver

Der Masterserver ist der aktive Server oder Betriebsserver, mit dem Sie aktiv
Daten dndern kénnen (lesen und schreiben). Alle Anderungen, die zu irgend-
einer Zeit auf dem Masterserver vorgenommen werden, werden kontinuierlich
in Echtzeit erfasst und auf einen oder mehr verbundene Replikatserver liber-
mittelt (oder repliziert), so dass alle Replikatservers zu jeder Zeit eine exakte
Kopie der Daten auf dem Masterserver enthalten.

Replikatserver

Der Replikatserver ist der passive Server. Dies ist der Server, auf dem Daten
nicht gedndert werden kénnen (schreibgeschiitzt), auBer durch die vom Mas-
terserver replizierten Anderungen. Mehrere Replikatserver kénnen mit einem
einzigen Masterserver verbunden sein. Bei der Synchronisierung der repli-
zierten Daten mit dem Masterserver werden die Daten der Server verglichen,
und nur die auf dem Masterserver vorgenommenen Anderungen werden an die
Replikatserver gesendet, so dass der WAN-Verkehr minimiert wird.

Kontinuierlicher Datenschutz (Continuous Data Protection, CDP)
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Integrationsbezeichnungen und -definitionen

Bei kontinuierlichem Datenschutz (Continuous Data Protection, CDP) handelt es
sich um die Moglichkeit, Daten nicht nur auf einen isolierten, vorherigen Stand
wiederherzustellen, z. B. bei einer taglichen bzw. wochentlichen Sicherung oder
Snapshot, sondern Daten auf einen beliebigen Zeitpunkt in der Vergangenheit
wiederherzustellen. Falls ein Virus auftritt, konnen Sie dadurch eine Wie-
derherstellung auf einen Zeitpunkt nur Minuten vor dem Auftreten des Virus
mit so gut wie keinem Datenverlust und einer sehr schnellen Wie-
derherstellungszeit durchfiihren.

Failover

Die Failover-Funktion erkennt, wenn eine geschitzte Anwendung auf dem Mas-
terserver ausfallt, und schaltet (entweder automatisch oder manuell aktiviert)
auf einen bestimmten Replikatserver mit so gut wie keinem Daten- und Zeit-
verlust um. Wenn ein Masterserver ausfallt oder zur Wartung ausgeschaltet
werden muss, tritt ein synchronisiertes Replikat (lokal oder an einem Remote-
Standort) sofort und automatisch an seine Stelle.

Datenriicklauf

Das Zurtickspulen von Daten ist eine Wiederherstellungsmethode, die ermaog-
licht, Daten an einen Zeitpunkt (Zuriickspulpunkt) zuriickzuspulen, bevor sie
beschadigt wurden. Diese eingebaute Zuriickspultechnik findet auf dem Repli-
katserver statt, und das Zuriickspulen von Daten auf einen vorherigen Status
kann ausschlieBlich auf dem Replikatserver durchgefiihrt werden.

Zuriickspulpunkt

Ein Zurlckspulpunkt ist ein Kontrollpunkt in einem Zurickspulprotokoll, der ein
Ereignis oder einen Vorgang markiert. Die tatsachlich gespeicherten Infor-
mationen beinhalten den Vorgang, mit dessen Hilfe das Ereignis riickgangig
gemacht wird, falls der Zurickspulpunkt aktiviert wird. Bei der Daten-
wiederherstellung werden diese Zurlickspulpunkte oder Lesezeichen im Zur{ick-
spulprotokoll verwendet, um die aktuellen Daten auf einen vorherigen Stand
zurlickzusetzen.

Assured Recovery

Assured Recovery ermoglicht Ihnen eine effektive Priifung Ihres Disaster Reco-
very-Servers, indem die Anwendung tatsachlich ausgefihrt wird und Daten
geandert werden, ohne dass Ihre Betriebsumgebung oder lhre vorher repli-
zierten Daten in irgendeiner Weise beeinflusst werden.

Mit Assured Recovery kdnnen Sie transparente, nicht beeintrachtigende Pri-
fungen eines replizierten Daten-Snapshots durchfiihren, um Anwen-
dungsdienste zu starten und alle notwendigen Vorgange auszufihren, die zur
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Integrationsbezeichnungen und -definitionen

Integritatspriifung der Daten auf dem Replikatserver erforderlich sind.

Assured Recovery bietet diese Funktionalitadt, ohne Ihre Systeme wahrend der
Prifung jemals ungeschiitzt zu lassen, ohne die Verfligbarkeit der Betriebs-
anwendungen in irgendeiner Weise zu storen und ohne nach Abschluss der Prii-
fung eine erneute Datensynchronisierung durchfiihren zu missen.

Unterbrechungsmodus

Mit dem Unterbrechungsmodus wird die Ubermittlung von Anderungen an den
unterbrochenen Replikatserver voriibergehend unterbrochen. Anderungen wer-
den weiterhin auf einer Spule aufgezeichnet, bis die Replizierung wieder auf-
genommen wird, so dass keine erneute Synchronisierung erforderlich ist.
Nachdem die Replizierung wieder aufgenommen wurde, werden die ange-
sammelten Anderungen dann iibermittelt und iibernommen, ohne dass eine
vollstandige erneute Synchronisierung der Daten erforderlich ist.

Wenn Sie ein Szenario sichern, bei dem Assured Recovery konfiguriert ist, ist
die Sicherung anwendungskonsistent und erfordert nach der Wiederherstellung
keine Anwendungs-Recovery. Wenn Sie allerdings ein Szenario sichern, bei dem
der Unterbrechungsmodus aktiviert ist (Assured Recovery ist nicht konfiguriert),
erfordert die Sicherung abhangig vom Status der Anwendung zum Zeitpunkt der
Sicherung eventuell eine Anwendungs-Recovery nach der Wiederherstellung.

Synchronisierung

Bei der Synchronisierung werden Daten auf dem Replikatserver mit den Daten
auf dem Masterserver synchronisiert. Um den Masterserver und den Repli-
katserver ordnungsgemal zu synchronisieren, werden die beiden zugehdrigen
Dateistrukturen verglichen, um festzustellen, welche Inhalte (Dateien und Ord-
ner) auf dem Masterserver fehlen oder sich von den Inhalten auf dem Repli-
katserver unterscheiden. Es gibt folgende Synchronisierungsebenen:

* Bei der Synchronisierung auf Dateiebene wird beim Auftreten einer Anderung
die gesamte Datei repliziert. Mit diesem bei kleineren Dateien verwendeten Ver-
fahren wird der gesamte Datensatz kopiert und an den Replikatserver gesendet
(wenn kein Teil davon auf dem Replikatserver existiert).

® Bei der Synchronisierung auf Blockebene wird festgestellt, was gedandert wurde,
und nur die Anderungen werden an den Replikatserver gesendet (um die erfor-
derliche Bandbreite und Zeit zu minimieren). Dieses Verfahren wird zur Repli-
zierung umfangreicher Datensdtze wie beispielsweise Datenbanken verwendet.

Replizierung

Bei der Replizierung werden identische Kopien der Dateien und Datenbanken
durch Echtzeit-Erfassung von Dateidanderungen auf Byte-Ebene auf dem
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Masterserver beibehalten. Diese erfassten Anderungen werden asynchron an
die Replikatserver Gibermittelt. Da bei der Replizierung die Quelldaten kon-
tinuierlich auf einem anderen Rechner aktualisiert werden, enthdlt ein Repli-
katserver zu jeder Zeit die gleichen Daten wie der Masterserver. Um Versuchen
vorzubeugen, in Gebrauch befindliche Dateien wiederherzustellen, sollte die
Anwendung nicht ausgeflhrt werden (offline sein).

Einheit
Definiert die Granularitatsebene der Einzelheiten fiir Sicherungs- und Wie-

derherstellungszwecke bei einem Arcserve Replication-Szenario. Die Gra-
nularitatsebene fir eine Einheit beruht auf dem Szenariotyp.

Dateiservereinheit

Bei einem Dateiserver-Szenario stellt eine Einheit alle Dateien und Ver-
zeichnisse dar, die zu demselben Volume auf einem Masterserver gehoren.

Beispielsweise bilden die Inhalte des Laufwerks C: auf einem Masterserver
eine Einheit, wahrend die Inhalte des Laufwerks D: eine separate Einheit bil-
den.

SQL Server-Einheit
Bei einem SQL Server-Szenario stellt eine Einheit eine SQL-Datenbank dar.
Z. B. bilden die Inhalte der Mitarbeiterdatenbank fiir Unternehmen A auf
dem Masterserver eine Einheit, wahrend die Inhalte der Mit-
arbeiterdatenbank fir Unternehmen B eine separate Einheit bilden.

MS Exchange-Einheit

Bei einem MS Exchange-Szenario stellt eine Einheit eine MS Exchange-Spei-
chergruppe dar. Der Name der Einheit entspricht dem Namen der
MS Exchange-Speichergruppe.
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Funktionsweise des integrierten Sicherungsvorgangs

Beim Sicherungsvorgang wird alles gesichert, was zum Szenario gehort. Der Siche-

rungsjob erstellt fir jede einzelne Einheit, aus denen das Szenario besteht, eine Sit-

zung. Die unterstitzten Szenarien sind SQL Server, MS Exchange und File Server.

Der integrierte Sicherungsvorgang fir Arcserve Backup und Arcserve Replication
besteht aus den folgenden drei grundlegenden Funktionen:

® Szenarioerstellung

" Erstellen von Jobs

" Ausfuhren von Jobs

(1

Scenario created by Arcserve
Replication and added to database

(2

Arcserve Replication
scenario sent to Backup Manager

Arcserve
Backup database

Arcserve

Replication
Manager

Arcserve
Backup

Job Queuve

Arcserve
Replication
Replica Server
e Request for backup
Snapshot taken -
from latest Arcserve
replicated copy o Client Agent
>
Backup Job is executed
Conlinues
reaktime
replication

Backup Server

Tape

Disk

(5

Backup Job is
craated and sent
o Job Queue
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Szenarioerstellung

Ein Szenario wird im Arcserve Replication-Manager erstellt, und die zugehoérigen
Informationen werden in die Arcserve Backup-Datenbank eingefligt. Mithilfe der
Option "Arcserve Backup-Server aktualisieren" (Uber das Meni "Tools" im Arcserve
Backup-Manager) konnen bei einem existierenden Szenario die zugehérigen Infor-
mationen in die Arcserve Replication-Datenbank eingefiigt werden. Arcserve
Backup fragt dann die Datenbank ab, wird auf das existierende Szenario auf-
merksam und prasentiert dem Benutzer das Szenario Uber die Benutzeroberflache
des Sicherungs-Managers. Die Arcserve Replication-Szenarien werden im Siche-
rungs-Manager auf der Registerkarte "Quelle" aufgelistet. Wenn ein Szenario im
Sicherungs-Manager ausgewahlt wird, werden einige dazugehorige Eigenschaften
angezeigt, die weitere Informationen zu dem ausgewahlten Szenario bieten. Zu die-
sen angezeigten Eigenschaften gehoren der Name des Szenarios, der Szenariotyp
und weitere relevante Informationen zum Masterserver und den Replikatservern.

Hinweis: Ein Arcserve Replication-Szenario beinhaltet immer mindestens einen
Masterserver und einen Replikatserver. AuRerdem konnen mehrere Szenarien auf
einem einzelnen Server laufen.

Mithilfe der Option "Rechner/Objekt |I6schen" (Uber das Fenster "Eigenschaften”
auf der Benutzeroberflache des Sicherungs-Managers) konnen Sie ein Szenario aus
der Arcserve Backup-Datenbank entfernen. Mit der Option "Rechner/Objekt
|6schen" wird das Szenario lediglich aus der Arcserve Backup-Datenbank entfernt,
aber nicht aus dem Arcserve Replication-Manager.

Weitere Informationen:

Funktionsweise des integrierten Sicherungsvorgangs

Erstellen von Jobs

Ausfuhren von Jobs
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Erstellen von Jobs

In Arcserve Backup wird ein Sicherungsjob erstellt, indem der Benutzer die Quelle,
das Ziel und alle anderen typischen Sicherungsoptionen angibt. Wenn Sie ver-
suchen, einen Sicherungsjob zu Gibermitteln, werden Sie aufgefordert, zwei Satze
mit Sicherheitsinformationen (Benutzername und Kennwort) anzugeben. Ein Satz
Anmeldeinformationen ermoglicht dem Arcserve Backup-Server, auf den Agenten
des Replikatservers zuzugreifen und mit ihm zu kommunizieren. Der andere Satz
ermoglicht Arcserve Backup die Anmeldung auf dem Masterserver, um die Siche-
rung vorzubereiten. Nachdem die erforderlichen Anmeldeinformationen ein-
gegeben wurden, wird der Sicherungsjob in die Warteschlange gestellt, um zum
planmaRigen Zeitpunkt ausgefiihrt zu werden.

Weitere Informationen:

Funktionsweise des integrierten Sicherungsvorgangs

Szenarioerstellung

Ausfuhren von Jobs
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Ausfiihren von Jobs

Zum planmaRigen Zeitpunkt stellt Arcserve Backup eine Verbindung zum auf dem
Replikatserver laufenden Agenten her und fordert Arcserve Replication auf, Schat-
tenkopien der Volumes zu erstellen, die als Host fir die replizierten Daten fir das
zu sichernde Szenario dienen. Wenn die Anfrage eingeht, wird die Echtzeit-Repli-
zierung des Szenarios voribergehend unterbrochen, um das Erstellen der Schat-
tenkopie zu ermoglichen. Nach dem Erstellen der Schattenkopie nimmt der
Replikatserver die Echtzeit-Replizierung wieder auf, und der auf dem Repli-
katserver laufende Agent fiihrt dann die Sicherung von der Schattenkopie aus. Sie
konnen den Arcserve Backup-Server auf dem Replikatserver oder als separaten,
dafir bestimmten Server installieren.

Bei SQL Server- und Exchange-Szenarien wird die Schattenkopie nach Abschluss der
Sicherung aufbewahrt und nur dann entfernt, wenn die maximale Anzahl der gespei-
cherten Schattenkopien erreicht wurde. StandardmaRig erstellt und bewahrt Arc-
serve Replication 10 Schattenkopien und beginnt dann, die dltesten Schattenkopien
durch neuere zu ersetzen. Sie kdnnen die Einstellung fur die Anzahl der auf-
bewahrten Schattenkopien lber die Eigenschaft "Anzahl der aufzubewahrenden
Schattenkopien" im Arcserve Replication-Manager andern.

Hinweis: Weitere Informationen zum Einstellen der Anzahl der aufzubewahrenden
Schattenkopien finden Sie im Arcserve RHA-Administrationshandbuch.

Bei Dateiserver-Szenarien wird die Schattenkopie nach Abschluss der Sicherung auf-
bewahrt und keinesfalls entfernt.

Wenn Sie ein Szenario sichern, bei dem Assured Recovery konfiguriert ist, ist die
Sicherung anwendungskonsistent und erfordert nach der Wiederherstellung keine
Anwendungs-Recovery. Wenn Sie allerdings ein Szenario sichern, bei dem der
Unterbrechungsmodus aktiviert ist (Assured Recovery ist nicht konfiguriert), erfor-
dert die Sicherung abhangig vom Status der Anwendung zum Zeitpunkt der Siche-
rung eventuell eine Anwendungs-Recovery nach der Wiederherstellung.

Durch die Sicherung auf dem Replikatserver kann der Masterserver ohne Unter-
brechung oder Leistungsverlust weiterlaufen. Zusatzlich werden alle Siche-
rungskataloginformationen so aufgezeichnet, als ob die Sicherung auf dem
Masterserver ausgefiihrt wurde. Dadurch wird sichergestellt, dass die Wie-
derherstellungsansicht der Daten immer so ist, als ob die Sicherung direkt vom Mas-
terserver Ubernommen wurde. Mit Arcserve Backup kann die Wiederherstellung
der gesicherten Daten auf dem Masterserver oder Replikatserver ausgefihrt wer-
den.
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Dariiber hinaus wird bei Multistreaming-Sicherungsjobs jedes Arcserve Replication-
Szenario als untergeordneter Job gesichert. Wenn ein Knoten mehrere Szenarios
enthalt, werden diese vom Master-Job aufgeteilt, sodass jeder untergeordnete Job
ein Szenario sichert.

Weitere Informationen:

Funktionsweise des integrierten Sicherungsvorgangs

Szenarioerstellung

Erstellen von Jobs
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Funktionsweise des integrierten Wie-
derherstellungsvorgangs

Beim Wiederherstellungsvorgang werden Daten wiederhergestellt, die vom Mas-
terserver repliziert und dann mit Arcserve Backup gesichert wurden. Bei

SQL Server-Szenarien und MS Exchange-Szenarien unterstitzt der Wie-
derherstellungsvorgang lediglich vollstandige Szenariowiederherstellungen. Bei
File Server-Szenarien unterstiitzt der Wiederherstellungsvorgang entweder voll-
standige Szenariowiederherstellungen oder detaillierte Wiederherstellungen von
Dateien, Verzeichnissen und Volumes.

Arcserve
Backup database

Backup information retrieved from
database and presented to user

Arcserve

Backup

is selected)

Gul Select data to restore
and
Arcserve Restore Destination
Replication Options
Server Restore fo
{Master or Job Queue + Original Location
Replica - Master Server
) - Replica Server
€ Restore Job initiated + Alternate Location
| e Request to send data
= Arcserve carunjob.exe
Client Agent
(4] rentAgen @ pate torestore is sent (6 3
Scenario stopped —- Request to get
(only if backup data
Reslore lo
ape Engine

o Backup data retrieved

Tape Disk

In Arcserve Backup wird eine Liste der gesicherten Rechner aus der Datenbank
abgerufen und auf der Benutzeroberflache des Wiederherstellungs-Managers liber
die Registerkarte "Quelle" angezeigt. Wenn Sie eine Quelle im Wiederherstellungs-
Manager auswahlen, werden aullerdem einige zugehdrige Eigenschaften ange-
zeigt, die weitere Informationen zur ausgewdhlten Quelle bereitstellen. Nach dem
Auswahlen einer Quelle missen Sie auRerdem das Ziel fiir die Wiederherstellung
auswahlen. Die Daten kénnen entweder an ihren urspriinglichen Speicherort oder
einen alternativen Speicherort wiederhergestellt werden. Wenn Sie die Option "Am
urspriinglichen Speicherort wiederherstellen" (Standard) auswahlen, missen Sie
aullerdem angeben, ob fir diesen Speicherort auf einem Masterserver oder Repli-
katserver wiederhergestellt wird. Wenn Sie nicht am urspriinglichen Speicherort
wiederherstellen mdchten, missen Sie einen alternativen Speicherort als Ziel
bestimmen.
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Beim Wiederherstellen auf einem Replikatserver vergewissern Sie sich, dass die
entsprechende Anwendung nicht ausgefihrt wird, um zu verhindern, dass gegen-
wartig verwendete Dateien wiederhergestellt werden. Beim Wiederherstellen auf
einem Masterserver vergewissern Sie sich, dass Arcserve Backup Client Agent
installiert ist und ausgefihrt wird.

Wenn die entsprechende Anwendung ausgefihrt wird und Sie ein Arcserve Rep-
lication-Szenario am urspriinglichen Speicherort wiederherstellen, werden unter
SQL Server und MS Exchange die wiederhergestellten Dateien temporar mit der
Erweiterung ".TMP" erstellt. Nach der erfolgreichen Ausfiihrung des Wie-
derherstellungsjobs werden Sie aufgefordert, den Server neu zu starten, um die akti-
ven Dateien zu Gberschreiben und zu ersetzen. Bei einem Neustart des Servers
werden die wiederhergestellten Dateien in die urspriingliche Datenbank eingefiigt.
Wenn die entsprechende Anwendung nicht ausgefiihrt wird, werden wahrend der
Wiederherstellung am urspriinglichen Speicherort keine temporaren Dateien
erstellt, und es ist kein Neustart des Servers erforderlich.

Das Neustarten eines SQL-Servers, der in einer Cluster-Umgebung installiert ist, ist
nicht moglich, folglich missen Sie die Anwendungsressource anhalten, bevor Sie
eine Wiederherstellung am urspriinglichen Speicherort durchfiihren.

Bei der Ubergabe eines Wiederherstellungsjobs werden Sie aufgefordert, ent-
sprechend den folgenden Optionen Sicherheitsinformationen anzugeben (Benut-
zername und Kennwort).

" Wenn Sie die Option "Am urspriinglichen Speicherort wiederherstellen" aus-
wahlen, missen Sie abhdngig von der angegebenen Wiederherstellungsoption
entweder einen Satz Anmeldeinformationen angeben, um Arcserve Backup die
Kommunikation mit dem Agenten auf dem Masterserver zu ermdoglichen (Wie-
derherstellung auf den Masterserver), oder zwei Sdtze mit Anmeld-
einformationen, um die Kommunikation mit sowohl dem Masterserver als auch
dem Replikatserver zu ermoglichen (Wiederherstellung auf dem Repli-
katserver).

®" Wenn Sie die Wiederherstellung an einem alternativen Speicherort wahlen,
missen Sie lediglich einen Satz Anmeldeinformationen angeben, um sich beim
Agenten auf dem Rechner anzumelden, auf dem die Wiederherstellung aus-
geflhrt wird.

Nach dem Eingeben der erforderlichen Anmeldeinformationen wird der Wie-
derherstellungsjob in die Warteschlange gestellt, um zum geplanten Zeitpunkt aus-
geflhrt zu werden.

Zum planmaRigen Zeitpunkt stellt Arcserve Backup eine Verbindung zum auf dem
Arcserve Replication-Server (Master- oder Replikatserver) laufenden Agenten her,
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um die Datenanfrage zu starten. Wenn Sie am urspriinglichen Speicherort wie-
derherstellen lassen, wird die kontinuierliche Replizierung des Szenarios vor der
agentseitigen Datenanfrage voriibergehend unterbrochen. Durch die Unter-
brechung der Szenarioreplizierung wird sichergestellt, dass Datenkonsistenz zwi-
schen dem Masterserver und dem Replikatserver besteht. Die Daten auf dem
Masterserver konnten sich von den wiederhergestellten Daten auf dem Repli-
katserver unterscheiden und eventuell beschadigt sein. Wird in diesem Fall die kon-
tinuierliche Replizierung nicht unterbrochen, so werden die neu
wiederhergestellten Daten auf dem Replikatserver mit den beschadigten Daten
vom Masterserver Uberschrieben. Wenn die Szenarioreplizierung nicht beendet
werden kann, schlagt der Wiederherstellungsjob fehl. Falls erforderlich, kénnen Sie
eine globale Option im Wiederherstellungs-Manager auswdhlen, um den Wie-
derherstellungsjob selbst dann weiterzufihren, wenn das Szenario nicht beendet
werden kann.

Wenn der auf dem Arcserve Replication-Server laufende Agent Arcserve Backup
kontaktiert und die zu Gbermittelnden Daten anfordert, werden die Daten von
ihrem Speicherort abgerufen (Band oder Festplatte) und an das angegebene Ziel
gesendet. Dieser Vorgang der Datenanfrage und -sendung wird wiederholt, bis alle
Daten der Sicherung wiederhergestellt sind. Nachdem die Wiederherstellung abge-
schlossen ist, konnen Sie die Daten auf dem Replikatserver auf dem Masterserver
wiederherstellen.
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Kapitel 2: Installieren und Konfigurieren von Arcserve
Replication mit Arcserve Backup

Dieser Abschnitt enthdlt folgende Themen:
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Installieren von Arcserve Backup und Arcserve Replication

Installieren von Arcserve Backup und Arcserve Rep-
lication

Der folgende Installationsvorgang fiir Arcserve Backup und Arcserve Replication
bleibt bei den integrierten Produkten gleich:

® |nstallieren Sie Arcserve Backup nach der Ublichen Vorgehensweise auf dem

Server, der als Arcserve Backup-Server ausgewiesen ist.

Hinweis: Weitere Informationen zur Installation von Arcserve Backup finden Sie
im Arcserve Backup-Implementierungshandbuch.

Installieren Sie Arcserve Replication nach der (blichen Vorgehensweise auf den
Servern, die als Masterserver und Replikatserver ausgewiesen sind.

Zum Durchflihren von Datensicherungen miissen folgende Konfigurationen vor-
handen sein:

— Der Replikatserver muss ein Windows-Server sein, der entsprechend der
Kompatibilitatsmatrix flr Arcserve Backup und Arcserve Replication kon-
figuriert wurde. Weitere Informationen finden Sie unter folgendem Link :

— Der Masterserver muss ein Windows-Server sein, der entsprechend der
Arcserve Replication-Kompatibilitatsmatrix konfiguriert wurde.

Hinweis: Weitere Informationen zur Installation von Arcserve Replication fin-
den Sie im Arcserve RHA-Administrationshandbuch.
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Integrationskonfigurationen

Integrationskonfigurationen

Sie kdnnen je Installationsort des Arcserve Backup-Servers zwischen zwei Inte-
grationskonfigurationen wahlen. Bei der einen Konfiguration wird der Arcserve
Backup-Server auf dem Replikatserver installiert, bei der anderen wird der Arc-
serve Backup-Server als separater, eigenstandiger Server eingerichtet.

Das folgende Diagramm listet die unterstitzten Konfigurationsversionen fir die
Integration von Arcserve Backup und Arcserve Replication auf:

Arcserve L. Integration unter-
Arcserve Replication .

Backup stiitzt?

18.0 r16.5SP7 Ja

ri7.5 r16.5 SP7 Ja

ri7 r16.5 Ja
r16.5, r16, r16 SP1, r16 SP2, r15,

r16.5 Ja
r15.1, r15.2

Dariber hinaus ist zu berticksichtigen, ob Sie den Arcserve Backup Client Agent auf
dem Masterserver installieren oder nicht.

Wenn Sie den Client Agent auf dem Masterserver installieren, gelten folgende Vor-
teile:

" Direkte Wiederherstellung vom Arcserve Backup-Server zum Masterserver.

Wenn der Client Agent nicht auf dem Masterserver installiert ist, muss
zundchst der Replikatserver wiederhergestellt werden. AnschlieBend miissen
Sie eine "umgekehrte" Arcserve Replication-Replizierung durchfiihren (vom
Replikatserver zum Masterserver), um sicherzustellen, dass der Masterserver
auf dem aktuellen Stand ist, wenn Sie wieder auf diesen umstellen.

" Die Bare-Metal-Recovery erméglicht, dass der Masterserver ganz von vorne
wieder aufgebaut wird. Dazu gehort auch eine vollstandige Wiederherstellung
des Servers samt seiner Anwendungen und Daten nach einer katastrophalen St6-
rung oder einem Systemausfall.
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Konfiguration mit einem eigenstandigen Arcserve
Backup-Server

Diese Konfiguration setzt voraus, dass der Arcserve Backup-Server auf einem eigen-
standigen, vom Replikatserver getrennten Rechner installiert ist. Diese Kon-
figuration bietet folgende Vorteile:
" Die Funktionsfahigkeit des Replikatservers wird nicht durch Sicherungsvorgange
beeintrachtigt.
® Das Replizieren erfolgt schneller, da die Arcserve Backup-Prozesse auf einem
separaten Rechner ausgefiihrt werden.
® Diese Konfiguration erfiillt die Anforderungen fiir die Durchfiihrung zentraler
Datensicherungen fiir mehrere Zweigniederlassungen (Remote Branch Offices,
RBO).
Im folgenden Diagramm sind die Anforderungen fir diese Konfiguration dar-

gestellt:

Move applications, content, and data Network Backup of
between servers and sites Replica server

()

Scheduled
Backup

Arcserve Replication Arcserve Repllcation Arcserve Backup Server
Master Server(s) Replica Server(s)

Continuous
Replication

+  Arcserve Backup

+  Windows +  Windows 2008

* Arcserve Replication Engine *  Arcserve Replication Manager

+ Assured Recovery (optional) * Arcserve Replication Engine

+ Arcserve Backup Client Agent + Assured Recovery (optional)
(optional) * Arcserve Backup Client Agent
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Konfiguration mit einem Arcserve Backup Backup-Ser-
ver, der auf einem Replikatserver-Arcserve Rep-
lication installiert ist.

Bei dieser Konfiguration ist der Arcserve Backup-Server auf demselben Rechner
installiert wie der Replikatserver. Mit dieser Konfiguration kénnen Sie schnellere
Sicherungen und Job-Wiederherstellungen durchfiihren, da diese Vorgange lokal

auf dem Replikatserver erfolgen.

Im folgenden Diagramm sind die Anforderungen fir diese Konfiguration dar-
gestellt:

Move applications, content, and data
between servers and sites

Local Backup of
Replica server

Continuous Replication

Arcserve Replication Arcserve Backup and
Master Server(s) Arcserve Replication Replica Server(s)
Windows Windows 2008

Arcserve Replication Manager
Arcserve Replication Engine
Assured Recovery (optional)
Arcserve Backup Client Agent
Arcserve Backup

Arcserve Replication Engine
Assured Recovery (optional)
Arcserve Backup Client Agent
(optional)

- s s .
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Konfigurationen fiir Remote-Zweigniederlassungen
(Remote Branch Offices, RBO)

Mit einer Kombination aus Arcserve Backup und Arcserve Replication kénnen Sie
Daten von RBO-Servern in einem Central Data Center (CDC) replizieren und
sichern. Die Verbindung zu diesen RBO-Servern lasst sich extern iber ein WAN oder
LAN herstellen.

Die Verwendung eines CDC fiir RBOs bietet folgende Vorteile:

® bessere Wiederherstellung nach einem Systemausfall (Desaster Recovery) und
kontinuierliche Verfiligbarkeit der Anwendungen fir die RBO-Server

® zentrale und konsolidierte Sicherungskopien mehrerer Zweigniederlassungen in
einer einzigen Einrichtung

= weniger Bedarf an kompetentem und anspruchsvollem IT-Support an den ein-
zelnen Standorten

® geringere Kosten fiir das Installieren und Verwalten mehrerer Server, Spei-
chergerate und Anwendungen an verschiedenen Standorten

® geringeres Sicherheitsrisiko fir den Bandtransport, gleicht Banddatentrager-
und Verwaltungskosten aus

Die Remote-Zweigniederlassungen konnen — je nach Anforderungen und Mog-
lichkeiten — mit verschiedenen Konfigurationen fiir die Replizierung und Daten-
sicherung eingerichtet werden. In den folgenden Abbildungen sind Beispiele fiir
RBO-Konfigurationen dargestellt.

36 Arcserve Replication - Integrationshandbuch



Konfigurationen fir Remote-Zweigniederlassungen (Remote Branch Offices, RBO)

RBO-Konfiguration, Beispiel 1

Dieses Beispiel zeigt eine RBO-Konfiguration mit mehreren Masterservern, die auf
mehreren Replikatservern repliziert und dann von einem eigenstandigen Arcserve

Backup-Server gesichert werden.

Arcserve
Replication
Master Server(s)

|

M = Master Server
R = Replica Server
A= Arcserve Server

Arcserve
Replication
Replica Server(s)

R3

)

==
=
=
R ||I= Rz
=

Arcserve
Backup Server

Al

Tape Disk
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Konfigurationen fir Remote-Zweigniederlassungen (Remote Branch Offices, RBO)

RBO-Konfiguration, Beispiel 2

Dieses Beispiel zeigt eine RBO-Konfiguration mit mehreren Masterservern, die auf
mehrere Replikatserver repliziert und dann von einem Arcserve Backup-Server gesi-
chert werden. Die Sicherungsserver sind auf den einzelnen Replikatservern instal-
liert und greifen auf eine gemeinsame Bibliothek zu. Zusatzlich zu den mit einem
zentralen Datenzentrum (CDC) fir alle Remote-Zweigstellen verbundenen Vorteilen
bietet diese Konfiguration auch den Vorteil der lokalen Datensicherung aller Arc-
serve Backup-Server.

Arcserve
Replication
Master Server(s)

Wide Area Network (WAN)

Arcserve
Replication

Reolica and

R1/A1 R2/AZ

Backup Server

Storage Area Network
(SAN)
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Konfigurationen fir Remote-Zweigniederlassungen (Remote Branch Offices, RBO)

RBO-Konfiguration, Beispiel 3

Dieses Beispiel zeigt eine RBO-Konfiguration mit mehreren Masterservern, die auf
einen einzelnen Replikatserver repliziert werden und dann von einem Arcserve
Backup-Server, der auf dem Replikatserver installiert ist, gesichert werden. Nach-
teil dieser Konfiguration ist der Engpass, der vom Arcserve Replication-Replikat-
und Arcserve Backup-Server verursacht wird. Denn dieser verarbeitet alle Repli-
zierungen und Datensicherungen von samtlichen Servern mehrerer Standorte.

Replication
Master Server(s)

Arcserve Replication
Replica and
Arcserve Backup Server

M = Master Server
R = Replica Server
A= Arcserve Server

Tape Disk
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Kapitel 3: Ausfiihren von integrierten Sicherungsjobs

Dieser Abschnitt enthdlt folgende Themen:

Integrierte Sicherungsiobs ... .. .. .

Erstellen eines Arcserve Replication-Scenarios ... ..........oooioiiii .

Ausfiihren eines Arcserve Replication-Szenarios ..............ooooiiiiiiima..

Erstellen und Ausfiihren von Sicherungsjobs ... . ... . ... ... ...
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Integrierte Sicherungsjobs

Integrierte Sicherungsjobs

Die Integration von Arcserve Backup und Arcserve Replication ermdglicht die Kom-
bination eines kontinuierlichen Datenschutzes mit der Sicherung dieser geschitzten
Daten. Durch diese Integration erfolgt Arcserve Replication die kontinuierliche Echt-
zeit-Replizierung der Daten vom Masterserver auf den Replikatserver, wahrend Arc-
serve Backup diese replizierten Daten anschliefend vom Replikatserver auf den
Arcserve Backup-Server sichert.

Bei einer integrierten Sicherung werden die folgenden Vorgange ausgefihrt:
® Erstellen eines Szenarios
® Ausflihren eines Szenarios

® Erstellen und Ausfiihren eines Sicherungsjobs
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Erstellen eines Arcserve Replication-Scenarios

Erstellen eines Arcserve Replication-Scenarios

Ein Arcserve Replication-Szenario bildet die Grundlage fir die Verwaltung der Vor-
gange im System. Ein Szenario ist eine Struktur, die beschreibt, welche Anwen-
dungen und Daten geschiitzt werden sollen, wo sie sich befinden und wo die Daten
repliziert werden sollen. Dariiber hinaus enthalt die Struktur andere sze-
nariospezifische Optionen. Damit Sie ein Arcserve Replication-Szenario sichern kon-
nen, mussen Sie zunachst ein zu sicherndes Szenario erstellen.

Erstellen eines Arcserve Replication-Scenarios

1. Starten Sie den Arcserve Replication-Manager (iber das Arcserve Replication-Start-
meni oder lber das Meni "Schnellstart" von Arcserve Backup.

Hinweis: Weitere Informationen lber Replizierungsszenarien und Optionen zum
Erstellen von Szenarien finden Sie im Arcserve RHA-Administrationshandbuch.

2. Klicken Sie in der Symbolleiste auf das Symbol "Neu".
Das Fenster "Willkommen beim Assistenten fiir neue Szenarien" wird angezeigt.

3. Wahlen Sie "Neues Szenario erstellen", und klicken Sie auf Weiter, um ein neues
Szenario zu erstellen.

Das Dialogfeld "Server- und Produkttyp auswéahlen" wird angezeigt.

@ Scenario Creation Wizard

Select Server and Product Type
+ Welcome Select a licensed servertype, product type and a required task below. if the desired option is not listed, please do one of the following:
b P T if you have an appropriate license key, exit the wizard by clicking Cancel and then click Help, Register.
if you de not have an appropriate license key and you are interested in obtaining one, please contact your software provider.
Scenario Setup
Scenario Verification
Run Scenario

Select Server Type

V_‘J Custom Application
& Microsoft Exchange Server
@] Oracle Database
i Microsoft SQL Server
% Microsoft IS Server
£ Arcserve RHA Control Service
& @ Microsoft Hyper-V
1 Microsoft ShareFoint Server
&} Full System

Select Product Type

(® Replication and Data Recovery Scenario (DR)
(O High Avalabilty Scenario (HA)

[ Integrity Testing for Assured Recovery (AR)
Integration Options
O None

(® Arcserve Backup Server Hostname/IP

Back Next Finish Cancel

4, Waihlen Sie die Option Arcserve Backup aus. Wahlen Sie aus, ob die Integritat
geprift werden soll, und geben Sie den Namen des Arcserve Backup-Servers ein,
auf dem das Szenario gesichert werden soll. Wahlen Sie den entsprechenden Ser-
vertyp, Produkttyp und Assured Recovery (falls verfiigbar) aus.
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Erstellen eines Arcserve Replication-Scenarios

Hinweis: Arcserve Backup unterstitzt nur Dateiserver-, Microsoft Exchange- und
SQL Server-Szenarien.

5. Klicken Sie auf Weiter.
Der Bildschirm fir die Master- und Replikat-Hosts wird angezeigt.

) Scenario Creation Wizard il =lolx|

Master and Replica Hosis

Enterthe hostname or IP address for both the Master (source) and Replica farget) hosts
If the scenario will involve more than one Replica, add one Replica now, and manually add the other Replicas in the Scenario pane once
you completed the wizard steps

4+ Welcome

4" Product Type

 Scenario Setup Seenaro Name [Fieserers
<+ Backup Destination Host
P Hosts Master Hostname/|P W Port | 25000
Engine Verfication
Master Directoris Repica Hostname1P PN ET]
Replica Directories X
Scenario Propeties ™ Replicate to Cloud Select Cloud Host [}
Hosts Properties

Scenario Verification ™ Assessment Made

Run Scenario

[¥ Werify Arcserve RHA Engine on Hosts.

Back | Nt | Einish Caniel

6. Geben Sie den Namen fiir das zu erstellende Szenario und den Hostnamen oder die
IP-Adresse des Masterservers und des Replikatservers ein. Sie kdnnen auch auf die
Schaltflachen zum Durchsuchen klicken, die sich neben den Feldern fir die Host-
namen befinden, um die entsprechenden Pfade auszuwahlen.

Das zu sichernde Szenario ist jetzt erstellt, und die zugehoérigen Informationen wur-
den in die Arcserve Backup-Datenbank eingefiigt.

Hinweis: Sie konnen die Informationen fir bereits vorhandene Szenarien in der Arc-
serve Backup-Datenbank aktualisieren. Verwenden Sie hierzu im Arcserve Rep-
lication-Manager im Men( "Tools" die Option zum Aktualisieren des ARCServe
Backup-Servers.

7. Klicken Sie auf Weiter.

Hinweis: Wenn Sie als Szenariotyp "Dateiserver" oder "Microsoft Exchange Server"
ausgewahlt haben, gehen Sie beim weiteren Erstellen des Szenarien genau wie bei
anderen Arcserve Replication-Szenarien vor. Weitere Vorgehensweisen zum Erstel-
len von Szenarien finden Sie im Arcserve RHA-Administrationshandbuch.

Wenn Sie als Szenariotyp "SQL Server" ausgewahlt haben, wird der Bildschirm fir
die Master-Konfiguration angezeigt.
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Erstellen eines Arcserve Replication-Scenarios

Auf dem Bildschirm fiir die Master-Konfiguration werden alle SQL Server-Daten-
banken flir den Master-Host angezeigt. AuRerdem befindet sich dort das Kon-
trollkastchen fir die Option "Replicate new user created databases in listed root
directories" (Neue erstellte Datenbanken in aufgefiihrten Stammverzeichnissen
replizieren).

Wenn diese Option aktiviert ist und nach dem Erstellen eines Szenarios eine neue
Datenbank im Stammverzeichnis von SQL Server angelegt wird, repliziert Arcserve
Replication automatisch die neue Datenbank auf den Replikatserver. Da die neu
erstellte Datenbank nicht in die Arcserve Backup-Datenbank integriert wurde, wird
sie auch nicht von Arcserve Backup gesichert. Damit die neue Datenbank gesichert
wird, missen Sie das Szenario andern. Fihren Sie hierzu die Arcserve Replication-
Funktion "Auto-Discovery" aus, sodass die neue Datenbank erkannt und in die Arc-
serve Backup-Datenbank integriert wird.

Hinweis: Die Arcserve Replication-Funktion "Auto Discovery" erkennt auf Daten-
bank- oder Mailservern (lokal oder Netzwerk) automatisch alle Datenbankobjekte
sowie die dazugehoérigen Dateien und Verzeichnisse. Weitere Anweisungen zur Funk-
tion "Auto-Discovery" finden Sie im Arcserve RHA-Administrationshandbuch.

. Wenn das Szenario ordnungsgemalfd konfiguriert wurde, klicken Sie auf "Weiter".
Fahren Sie mit dem Erstellen des Szenarios fort. Gehen Sie dabei genau wie bei
anderen Arcserve Replication-Szenarien vor.

Hinweis: Weitere Vorgehensweisen zum Erstellen von Szenarien finden Sie im Arc-
serve RHA-Administrationshandbuch.

Wichtig! Wenn Sie die folgenden Anderungen an lhrem Masterserver vornehmen,
nachdem das Szenario zu Arcserve Backup hinzugefligt wurde, ist ein zusatzlicher
Vorgang notwendig, um sicherzustellen, dass die Anderungen von Arcserve Backup
erkannt werden.

" Fligen Sie eine neue Datenbank zu einem Microsoft SQL Server-Masterserver
hinzu

® Fligen Sie eine neue Speichergruppe zu einem Microsoft Exchange Server-Mas-
terserver hinzu

Nach der Anderung des Masterservers
Beenden Sie das ausgefiihrte Szenario.

. Wahlen Sie Auto-Discovery aus und speichern Sie.

. Starten Sie das Szenario neu.

Die neue Datenbank oder Speichergruppe sollte jetzt im Arcserve Backup-Manager
angezeigt werden.

Kapitel 3: Ausfihren von integrierten Sicherungsjobs 45


http://documentation.arcserve.com/Arcserve-RHA/Available/R16-5/DEU/Bookshelf_Files/HTML/ADMIN/default.htm

Ausfihren eines Arcserve Replication-Szenarios

Ausfiihren eines Arcserve Replication-Szenarios

Arcserve Replication erstellt und verwaltet Sicherungskopien im Kontext benut-
zerdefinierter Szenarien. Um ein Arcserve Replication-Szenario zu sichern, missen

Sie das Szenario zunachst ausfiihren, sodass es zur Arcserve Backup-Datenbank hin-

zugefligt wird.

Ausfiihren eines Arcserve Replication-Szenarios

1. Wahlen Sie auf der Oberflache des Arcserve Replication-Managers das zu

sichernde Szenario aus.

® Die Szenarios und deren Status werden im linken Fensterbereich angezeigt.

" Im Fensterbereich rechts wird das entsprechende Framework mit den Ver-

zeichnissen (und Unterverzeichnissen) sowie den darin befindlichen Dateien

angezeigt.

® Der Bereich der Ereignisse unten im Fenster zeigt Informationen tber bedeu-

tende Ereignisse, Warnungen und Fehler an, die vom Host empfangen wur-

den.

Scenario Edt Events Wiew Tooks Help

FOPADSAEFHEELNE D vy

[ Scenaro view | [ @] snspshot e 55 Renchs Instaler Mondor @8 Mast Martanance Mondor |

= @i Sconariax [Mastes Saistics
Soanaso || e | Podws || Seve || Mode || Stato
+ b saL Running  DR/ARJARC SOL Orilines Start of 10/10 23:16:06
< b FiloServer Running  DRARJARC FiloServer  Oriine Version 172.16,0.0
= b Exchange Running  DRARARE Exchange  Dinkne
T 1 Spool space:
Heis Dura [Su 0L Swch [Ruer LRume [ hiest | | (0 BTN
2 X0 Byind 1902 M ] [0ytes fao el

M 172160 | 0.00Bptes . . 1302 MB 15 000 Byteg
Oniline file changes per root directory:

alprosyram e fmicrosoftferchange serve | 0 0
0 40108 rOUD | | |
Tatal L] o I
Tramsferred bytes to Replicas:
P [Tobal Sert IO.nentHe [DataTobe
qioaia Wy
172 1R 0N ranesMr 0

|3 Froca Diectorier ) Propestes g, seatin: |

Bioct Drrectory [ Cresked | Changed | Removed | Fenamed |

i | sequer | severty | Hourscensia | 1eme | Evert

SHo0a14 Z ], Skoiicont % 172.16.0.0 5 21072010 11:08:38 PM Staiting seenaio Exchange
MBS El ieds i Eschange & 2100 32838 P ARC: <erver Mams>
SHOO1ES W] Sioeieant 7 Eschangs o 5 271072010 3 23:45 PH Connected 1o 172.18.0.0

| Everts | Seanin Valdsion Resdts

o Scenario e Framework e Events

2. Klicken Sie in der Symbolleiste auf das Ausfiihren-Symbol.
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Ausfihren eines Arcserve Replication-Szenarios

Das Dialogfeld fiir die Arcserve Backup-Server-Verbindung mit dem Namen des Ser-
vers wird angezeigt.

Update Arcserve Backup Server I;li-

Arcserve RHA needs to update Arcserve Backup Server.

Arcserve Backup Server Name :

Arcserve Usemame :

Arcserve Password

oK | | Cancel

3. Geben Sie im Dialogfeld fiir die Arcserve Backup -Server-Verbindung den Benut-
zernamen und das Kennwort ein, damit der Arcserve Backup-Server mit dem Agen-
ten auf dem Replikatserver kommunizieren kann.

Das ausgewadhlte Szenario wird nun der Arcserve Backup-Datenbank hinzugefiigt
und kann gesichert werden.

Hinweis: Sicherungen kénnen nur ausgefihrt werden, wenn Arcserve Replication
sich im Replizierungsmodus befindet (griines Pfeilsymbol neben dem Namen des
Szenarios).

Das Arcserve Backup-Aktivitatsprotokoll wird aktualisiert, um alle Arcserve Rep-
lication-Vorgange aufzuzeichnen, die mit dem Erstellen, Léschen oder Andern von
Szenario-Datensatzen in der Arcserve Backup-Datenbank zusammenhangen.

Kapitel 3: Ausfihren von integrierten Sicherungsjobs 47



Ausfihren eines Arcserve Replication-Szenarios
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Erstellen und Ausfiihren von Sicherungsjobs

Erstellen und Ausfiihren von Sicherungsjobs

Nachdem der Arcserve Backup-Datenbank ein Arcserve Replication-Szenario hin-
zugefligt wurde, kann ein Sicherungsjob erstellt werden.

So erstellen Sie einen Sicherungsjob und fiihren diesen aus:

Starten Sie in Arcserve Backup den Sicherungs-Manager, und wahlen Sie die Regis-
terkarte "Quelle" aus.

Im linken Bereich der Registerkarte "Quelle" sind alle Arcserve Replication-Sze-
narien aufgefiihrt, die in der Arcserve Backup-Datenbank registriert sind und fiir
die Sicherung zur Verfligung stehen.

] Arcserve Backup - [Backup] BEIEN)

B Fle CuickSat View Backup Window Help -|#x)
N ILTEETEI- I I X LEXE AR

& mwen | @ F F A

: LAY 4 @O0 |t opions Fbe | View |

=

‘E,_. Slat >5r.mwlu }|Ue:lﬂdm >|

E] ||E|=4)Vm ~|| Custormzn Giop | $.’?T.'I‘(!“’-| [ ot [NEINENEN | Aot Troe || Update || et

§ [ - DR Chient Agent [ Type Sae Lst hleaidied D

1B Microscbt SO Server o GaiearvmBip sddress>

I Micresct SharePeint Server
I [E, Micrasobt Exchange Senver
CIED) Orache Server
CIE} nfcernia Sarver
LI Sybase Server
I} Lotz Domine Server
£ R Nt Agent
L7 Other Applications
Y Y e Bepcatonscenwio
= gthk.—:us—..nancr&s;:
w- 0 0 Cmato/bin
« - 0 C/ato/Genericliils [
- LI ] Ascserve UDP/DID Agunt for Windows - =
% L) Arcserve UDR/DI0 Prexy Semvers @ Backup Manager A
4 18] Aacserve UDP Recovery Poink Servers
% 5 VWhwae Syatems
3 CI £ Misreseht Hyper-V Systems
1% Prefemed Shaves/Machines
% 1 G Network
%l il Exchange Oiganiziten

Erweitern Sie das Verzeichnis "Arcserve Replication-Szenarien", und wahlen Sie das
zu sichernde Szenario aus.

Das Dialogfeld "Sicherheit" wird eingeblendet. Hier werden Sie aufgefordert, den
Benutzernamen und das Kennwort einzugeben, um sich beim Arcserve Backup Cli-
ent Agent anzumelden, der auf dem Replikatserver ausgefiihrt wird.

Geben Sie den Benutzernamen und das Kennwort fiir ein, und klicken Sie auf "OK".

Hinweis: Arcserve Backup unterstitzt nur Systemanmeldungen mit Kennwortern,
die maximal 23 Zeichen umfassen. Wenn das Kennwort flr das System, bei dem Sie
sich anmelden moéchten, mehr als 23 Zeichen umfasst, missen Sie das Kennwort
auf dem Agenten-System so dndern, dass es hochstens 23 Zeichen aufweist, damit
Sie sich beim Agenten-System anmelden kdnnen.
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Erstellen und Ausfiihren von Sicherungsjobs

Wenn die Anmeldeinformationen akzeptiert werden, kénnen Sie ein Szenario fiir
die Sicherung auswahlen.

Erweitern Sie das Szenario, um die Einheiten anzuzeigen, die im zu sichernden Sze-
nario enthalten sind.

Das Szenario wird erweitert und zeigt die damit verbundenen Einheiten an. Sie kon-
nen einzelne Einheiten nur anzeigen, aber nicht fir die Sicherung auswahlen. Zu
den unterstitzten Szenarios gehéren Dateiserver, MS Exchange und SQL Server.

Hinweis: Die innerhalb der einzelnen Szenarios angezeigten Einheiten hangen vom
Typ des Szenarios ab, das auf dem Arcserve Backup-Server gespeichert ist (Datei-
server, MS Exchange oder SQL Server).

Wahlen Sie das zu sichernde Szenario aus.

Das Markierungsfeld neben dem ausgewahlten Szenario ist griin schattiert, und die
entsprechenden Szenario-Eigenschaften werden im rechten Fensterbereich des
Sicherungs-Managers angezeigt. Alle Sicherungen sind vollstandig (keine Zuwachs-
oder Anderungssicherungen).
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Der Sicherungsjob erstellt flir jede einzelne Einheit, aus denen das Szenario besteht,
eine Sitzung. Die Granularitat der Sicherung hdangt vom Szenariotyp ab (Datei-
server, MS Exchange oder SQL Server).

Bei Multistreaming-Sicherungsjobs wird jedes Arcserve Replication-Szenario als
untergeordneter Job gesichert. Wenn ein Knoten mehrere Szenarios enthalt, wer-
den diese vom Master-Job aufgeteilt, sodass jeder untergeordnete Job ein Szenario
sichert.
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Erstellen und Ausfiihren von Sicherungsjobs

Hinweis: Sie kdnnen nur vollstandige Szenarien sichern.

6. Treffen Sie unter "Staging", "Ziel", "Ablaufplan”, "Globale Optionen" sowie bei den
anderen sicherungsbezogenen Optionen die entsprechende Auswahl. Sie konnen
mehrere Arcserve Replication-Szenarien auswahlen oder auch Nicht-Arcserve Rep-
lication-Szenarien in die Sicherung einbeziehen.

Hinweis: Weitere Informationen zu diesen Sicherungsoptionen finden Sie im Arc-
serve RHA-Administrationshandbuch.

7. Klicken Sie im Sicherungs-Manager auf "Ubergeben", um den Sicherungsvorgang zu
starten.

Daraufhin wird das Dialogfeld "Sicherungs- und Agent- Informationen" mit den
Informationen liber das ausgewahlte Szenario angezeigt.

secutity and Agent Information .

Pleaze edit or confirm the following secunty and agent information 0K

fiar this jab. =

Object ||.|serName |F‘asswnrd |f—‘«gent Cancel

lefﬂ <hdaster Servers  Adminigtratgr e

Q <Replica Server>  Administrator e Seciiy..
Agent...

« | b Help

Zu jedem Arcserve Replication-Szenario werden zwei Satze Anmeldeinformationen
angezeigt: einer flir den Masterserver und einer fir den zugehérigen Repli-
katserver. Ein grafisches Symbol neben dem Servernamen gibt an, ob es sich um
einen Masterserver (aktiv) oder einen Replikatserver (Standby) handelt.

Die Anmeldeinformationen fiir den Masterserver werden zur Anmeldung bei der
Arcserve Replication-Engine auf dem Masterserver verwendet, wahrend die
Anmeldeinformationen fiir den Replikatserver zur Anmeldung beim Arcserve
Backup Client Agent dienen, der auf dem Replikatserver ausgefiihrt wird.

Hinweis: Die Anmeldeinformationen fir den Masterserver konnen nicht vom Hilfs-
programm "Preflight Checklist" (PFC) Giberprift werden.

8. Wahlen Sie den entsprechenden Server aus, und klicken Sie auf "Sicherheit".
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10.

Erstellen und Ausfiihren von Sicherungsjobs

Das Dialogfeld "Sicherheit" fir den ausgewahlten Server wird angezeigt.

Geben Sie den Benutzernamen und das Kennwort flir das ein, und klicken Sie auf
"OK".

Hinweis: Arcserve Backup unterstitzt nur Systemanmeldungen mit Kennwortern,
die maximal 23 Zeichen umfassen. Wenn das Kennwort fiir das System, bei dem Sie
sich anmelden moéchten, mehr als 23 Zeichen umfasst, missen Sie das Kennwort
auf dem Agenten-System so andern, dass es hochstens 23 Zeichen aufweist, damit
Sie sich beim Agenten-System anmelden kénnen.

Das Dialogfeld "Job libergeben" wird gedffnet.

Setzen Sie den Sicherungsvorgang wie gewohnt fort. Weitere Informationen zu der
Vorgehensweise finden Sie im Arcserve Backup-Administrationshandbuch.

Wenn der Sicherungsvorgang abgeschlossen ist, klicken Sie auf "OK", um den Siche-
rungsjob zu Uibergeben.

Entsprechend den ausgewdahlten Optionen wird der Sicherungsjob entweder sofort
ausgefiihrt oder in die Warteschlange gestellt und zur geplanten Zeit ausgefiihrt.

Wichtig! Wenn Sie wahrend der Ausfiihrung des Sicherungsjobs auf den Arcserve
Replication-Manager zugreifen, werden Sie Uber eine eingeblendete Meldung infor-
miert, dass das angegebene Szenario von einem anderen Host gesperrt ist. Sie wer-
den aufgefordert, auf "OK" zu klicken, um die Steuerung zu Gibernehmen. Wenn Sie
auf "OK" klicken, schlagt der Sicherungsjob fehl, da das Szenario nicht mehr von Arc-
serve Backup gesteuert wird. Zum erfolgreichen AbschliefRen des Sicherungsjobs
dirfen Sie den Arcserve Replication-Manager nicht 6ffnen, nicht auf "Abbrechen"
klicken bzw. die Meldung nicht ignorieren und nicht auf "OK" klicken.

Hinweis: Arcserve Backup kann keine Server sichern, die an Arcserve High Availa-
bility (HA)-Szenarien teilnehmen, wenn ein Switchover stattgefunden hat. Siche-
rungsjobs schlagen fehl, wahrend ein Szenario rickwarts ausgefiihrt wird. Nachdem
das Switchback stattgefunden hat und das Szenario vorwarts ausgefiihrt wird, kann
Arcserve Backup diese Server erfolgreich sichern.
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Integrierte Wiederherstellungsjobs

Durch die Integration von Arcserve Backup und Arcserve Replication kénnen Sie
gesicherte Daten von einer Vielzahl Quellen anhand verschiedener Methoden wie-
derherstellen.

Bei einer integrierten Wiederherstellung werden die folgenden Vorgange aus-
gefuhrt:

® Wiederherstellen mit Arcserve Replication-Failover
® Wiederherstellen mit Arcserve Replication-Datenricklauf
® Wiederherstellen mit Arcserve Backup

Weitere Informationen:

Wiederherstellen mit Arcserve Replication Failover

Wiederherstellen mit Arcserve Replication-Datenricklauf
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Wiederherstellen mit Arcserve Replication-Failover

Failover ist eine Wiederherstellungsmethode, die erkennt, wenn eine geschiitzte
Anwendung auf dem Masterserver ausfallt, und (entweder automatisch oder manu-
ell aktiviert) auf einen bestimmten Replikatserver mit so gut wie keinem Daten-
und Zeitverlust umschaltet. Wenn ein Masterserver ausfallt oder zur Wartung aus-
geschaltet werden muss, tritt ein synchronisiertes Replikat (lokal oder an einem
Remote-Standort) sofort und automatisch an seine Stelle.

Der Vorteil einer Arcserve Replication-Wiederherstellung anhand der Failover-Funk-
tion ist, dass die Datenbearbeitung bei einem Hardware-Fehler auf dem Mas-
terserver sofort wieder aufgenommen wird. Sie konnen Daten vom Replikatserver
fast unverziglich ohne Unterbrechung oder Verlust von Daten oder Diensten wie-
derherstellen.

Automatische Failover sind dafiir vorgesehen, auf dem Masterserver ausgefihrten
Anwendungen einen automatischen Wechsel auf den Replikatserver zu ermog-
lichen. Dieser Vorgang kann entweder vollstandig transparent sein oder so kon-
figuriert werden, dass ein Eingreifen des Benutzers erforderlich ist.

Manuelle Failover kdnnen aus einer Vielzahl von Griinden gestartet werden (nor-
malerweise flir Wartungszwecke), fliihren jedoch weiterhin dazu, dass die Anwen-
dungsvorgange vom Masterserver zum Replikatserver wechseln.

Hinweis: Detaillierte Anweisungen zur Wiederherstellung verlorener Daten von
einem Replikatserver mithilfe der Failover-Funktion finden Sie im Arcserve RHA-
Administrationshandbuch.
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Wiederherstellen mit Arcserve Replication-Daten-
riicklauf

Das Zurlckspulen von Daten ist eine Wiederherstellungsmethode, mit der Sie Daten
an einen Zeitpunkt (Zurtickspulpunkt) zurickzuspulen kénnen, bevor diese bescha-
digt wurden. Da bei der Replizierung die Quelldaten kontinuierlich auf dem Repli-
katserver aktualisiert werden, enthalt der Replikatserver zu jeder Zeit die gleichen
Daten wie der Masterserver. Wenn Daten beschadigt sind, hilft es nicht, die letzten
Dateien vom Replikatserver wiederherzustellen, da die Daten im Replikatserver
ebenfalls beschadigt sind. Diese Zuriickspulpunkte dienen als Kontrollpunkte in
einem Zurickspulprotokoll, die ein Ereignis oder einen Vorgang markieren. Die tat-
sachlich gespeicherten Informationen beinhalten den Vorgang, mit dessen Hilfe das
Ereignis rlickgangig gemacht wird, falls der Zurlickspulpunkt aktiviert wird. Bei der
Datenwiederherstellung werden diese Zuriickspulpunkte oder Lesezeichen im
Zurickspulprotokoll verwendet, um die aktuellen Daten auf einen vorherigen Stand
zurlickzusetzen. Diese eingebaute Zuriickspultechnik findet auf dem Replikatserver
statt, und das Zurtckspulen von Daten auf einen vorherigen Status kann aus-
schlieRlich auf dem Replikatserver durchgefiihrt werden.

Die Vorteile einer Arcserve Replication-Wiederherstellung mithilfe des Daten-
ricklaufs sind eine sehr schnelle Wiederherstellung, hochste Granularitat der wie-
derherstellbaren Daten sowie anwendungsbezogene Replizierung und
Wiederherstellung.

Hinweis: Detaillierte Anweisungen zur Wiederherstellung verlorener Daten von
einem Replikatserver mithilfe der Failover-Funktion finden Sie im Arcserve RHA-
Administrationshandbuch.
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Wiederherstellen mit Arcserve Backup

Sie kénnen Daten, die vom Arcserve Replication-Masterserver zum Arcserve Rep-
lication-Replikatserver repliziert und anschlieRend mit Arcserve Backup gesichert
wurden, mit folgenden Methoden wiederherstellen:

® Wiederherstellung nach Sitzung
® Wiederherstellung nach Baumstruktur
® Wiederherstellung nach Abfrage

Beim Wiederherstellen auf einem Replikatserver vergewissern Sie sich, dass die
entsprechende Anwendung nicht ausgefihrt wird, um zu verhindern, dass gegen-
wartig verwendete Dateien wiederhergestellt werden. Beim Wiederherstellen auf
einem Masterserver vergewissern Sie sich, dass Arcserve Backup Client Agent
installiert ist und ausgefihrt wird.

Hinweis: Bei SQL Server- und MS Exchange-Szenarios wird nur die Wie-
derherstellung vollstandiger Sitzungen unterstiitzt. Bei Dateiserver-Szenarios wer-
den feiner strukturierte Wiederherstellungen fiir bestimmte Dateien, Verzeichnisse
oder Volumes unterstitzt.

Unabhangig von der verwendeten Wiederherstellungsmethode kénnen Sie auch
unter "Ablaufplan”, "Globale Optionen" sowie bei beliebigen anderen siche-
rungsbezogenen Optionen eine relevante Auswahl treffen. Weitere Informationen
Uber diese Wiederherstellungsoptionen finden Sie im Arcserve Backup-Admi-

nistrationshandbuch.

Weitere Informationen:

Festlegen einer fir Arcserve Replication spezifischen globalen Wie-

derherstellungsoption

Wiederherstellung nach Sitzung

Wiederherstellung nach Baumstruktur

Wiederherstellung nach Abfrage
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Festlegen einer fiir Arcserve Replication spezifischen
globalen Wiederherstellungsoption

Der Wiederherstellungs-Manager beinhaltet eine Arcserve Replication-spezifische
globale Wiederherstellungsoption, die unabhadngig von der ausgewahlten Wie-
derherstellungsmethode festgelegt werden kann.

So legen Sie die Arcserve Replication-spezifische globale Wie-
derherstellungsoption fest:

. Klicken Sie im Fenster "Wiederherstellungs-Manager" auf der Symbolleiste auf die
Schaltflache "Optionen".

Das Dialogfeld "Globale Optionen" wird angezeigt.
. Wahlen Sie die Registerkarte "Vorgang".

Das Dialogfeld "Vorgang" wird angezeigt. Dort befindet sich die Arcserve Rep-
lication-spezifische Option "Wiederherstellungsjob fortsetzen, selbst wenn das Sze-
nario nicht beendet werden kann".

Diese Option ist standardmaRig nicht aktiviert, d. h. der Wiederherstellungsjob
schlagt fehl, wenn Arcserve Replication das Szenario wahrend des Wie-
derherstellungsvorgangs nicht beenden kann. Wenn Sie die Option aktivieren, ver-
sucht Arcserve Replication, das Szenario zu beenden. Lasst sich das Szenario nicht
beenden, wird der Wiederherstellungsjob fortgesetzt. Diese Option hat den fol-
genden Vor- und Nachteil:

— Bei aktivierter Option besteht der Vorteil, dass eine erfolgreiche Wie-
derherstellung wahrscheinlicher ist.

— Gleichzeitig besteht jedoch der Nachteil, dass bei der Ausfiihrung des Sze-
narios eine kontinuierliche Replizierung stattfindet. D. h., die wie-
derhergestellten Daten auf dem Replikatserver werden auch durch alle auf
dem Masterserver vorhandenen Probleme Uberschrieben.

Arcserve Replication

[ ] Cortinue the rastore job aven when the scenaro cannot be stopped
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Wiederherstellung nach Sitzung

Mit der Methode "Wiederherstellung nach Sitzung" kénnen Sie die Sitzung und die
Verzeichnisse und Dateien auswahlen, die wiederhergestellt werden sollen. Ver-
wenden Sie dieses Verfahren, wenn Sie den Datentragernamen kennen, aber nicht
sicher sind, welche Sitzung wiederhergestellt werden soll. Diese Ansicht verwendet
die Arcserve Backup-Datenbank. Wenn der Datenbankprozess gestoppt wurde, funk-
tioniert diese Wiederherstellungsmethode nicht.

Wiederherstellen eines Sicherungsjobs nach Sitzung

Greifen Sie Uber Arcserve Backup auf den Wiederherstellungs-Manager zu, und
wahlen Sie auf der Registerkarte "Quelle" aus dem Drop-down-Listenfeld der Quel-
lansicht die Option "Wiederherstellung nach Sitzung" aus.

Der linke Fensterbereich des Wiederherstellungs-Managers fihrt alle Arcserve Rep-
lication-Szenarien auf, die gesichert wurden und nun wiederhergestellt werden kon-
nen.

Wahlen Sie die Sitzung aus, die wiederhergestellt werden soll.

Die entsprechende Sitzung und die Eigenschaften werden im rechten Fens-
terbereich des Wiederherstellungs-Managers angezeigt.
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3. Wahlen Sie die Registerkarte "Ziel", und geben Sie das Ziel zum Speichern der wie-

derhergestellten Dateien an.

Quelldateien konnen in ihrer urspriinglichen Verzeichnisstruktur (urspriinglicher
Speicherort) oder an einem beliebigen anderen Speicherort (alternativer Spei-
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cherort) wiederhergestellt werden.
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Um Dateien an ihrem urspriinglichen Speicherort (Standardoption) wie-
derherzustellen, fiihren Sie folgende Schritte aus:

a. Vergewissern Sie sich, dass das Kontrollkdstchen "Dateien am urspriinglichen
Speicherort wiederherstellen" aktiviert ist, und klicken Sie auf die Schalt-
flache "Ubergeben", um den Job auszufiihren.

Das Dialogfeld "Benutzername und Kennwort der Sitzung" wird angezeigt.

Session User Name and Password -

For each Arcserve Replication session provide the following:

- Master User name and Master Password to perforrn Arcserve Replcation related operations.

- User name and password to login to Arcserve agent on restare destination [either Master or Replica).
- Session Password [for password-protected tape sessions only).

| Areserve Replication |

Media S/ Session Mo, | Restore To Path

2/23N5 5:28 PM [A4F7] \WI0.80.17.6C:

Lok || Comel || Edt || Heb

Wenn die entsprechende Anwendung ausgefiihrt wird und Sie ein Arcserve
Replication-Szenario am urspriinglichen Speicherort wiederherstellen,
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werden unter SQL Server und MS Exchange die wiederhergestellten Dateien
temporar mit der Erweiterung ".TMP" erstellt. Nach der erfolgreichen Aus-
fihrung des Wiederherstellungsjobs werden Sie aufgefordert, den Server neu
zu starten, um die aktiven Dateien zu liberschreiben und zu ersetzen. Bei
einem Neustart des Servers werden die wiederhergestellten Dateien in die
urspriingliche Datenbank eingefligt. Wenn die entsprechende Anwendung
nicht ausgefihrt wird, werden wahrend der Wiederherstellung am urspriing-
lichen Speicherort keine temporaren Dateien erstellt, und Sie missen den Ser-
ver nicht neu starten.

Wichtig! Das Neustarten eines SQL-Servers, der in einer Cluster-Umgebung
installiert ist, ist nicht moglich, folglich missen Sie die Anwendungsressource
anhalten, bevor Sie eine Wiederherstellung am urspriinglichen Speicherort
durchfihren.

b. Wahlen Sie den Server aus (Master oder Replikat), auf dem die Dateien wie-
derhergestellt werden sollen, und doppelklicken Sie entweder auf die aus-
gewahlte Zeile, oder klicken Sie auf "Bearbeiten".

Das Dialogfeld "Benutzername und Kennwort fiir Arcserve Replication-Sit-
zung" wird eingeblendet.

Restore Option

{+ Restore to Master Server <Master Servers |

ak
" Restore to Replica Server <Renlica Servers Cancel |

Help |

Master Server User Mame

M aster Server Paszword

Replica Server Pazsword

Beplica Server Lzer Name I
Sezzion Pazzword I

™ Apply [ Option, User Mame and Password ] to all rows,

c. Wahlen Sie die Wiederherstellungsoption, um entweder auf einen Mas-
terserver oder einen Replikatserver wiederherzustellen.

Die Wiederherstellung auf einem Replikatserver isti. d. R. effizienter, und
die Vorgdnge auf dem Betriebsserver (Master) werden nicht unterbrochen.
Wahlen Sie die Option zum Wiederherstellen auf einem Masterserver nur
aus, wenn eine schnellere Wiederherstellung erforderlich ist oder wenn Sie
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die Masterserver-Umgebung (bei Beschadigung) rekonstruieren missen.

Bei allen Versionen von Arcserve Backup wird standardmafig der Repli-
katserver ausgewahlt.

Hinweis: Beim Wiederherstellen auf einem Replikatserver vergewissern Sie
sich, dass die entsprechende Anwendung nicht ausgefiihrt wird, um zu ver-
hindern, dass gegenwartig verwendete Dateien wiederhergestellt werden.
Beim Wiederherstellen auf einem Masterserver vergewissern Sie sich, dass
Arcserve Backup Client Agent installiert ist und ausgefiihrt wird.

Geben Sie die Server-Anmeldeinformationen (Benutzername und Kennwort)
und das Sitzungskennwort ein.

Hinweis: Die Kennwortverwaltung bietet die Option, Sitzungskennwérter wah-
rend der Sicherung zu verschliisseln. Dadurch miissen Kennworter nicht wie-
derholt angegeben werden. Wihrend der Ubergabe eines Sicherungsjobs
werden die Kennworter in verschliisselter Form gespeichert, und bei der Wie-
derherstellung werden sie automatisch verwendet. Weitere Informationen
zum Kennwort-Management finden Sie im Arcserve Backup-Admi-

nistrationshandbuch.

+ Wenn Sie sich entscheiden, auf einem Replikatserver wie-
derherzustellen, missen Sie die Anmeldeinformationen eingeben, um
auf den Masterserver und auf den Replikatserver zugreifen zu kénnen.

+ Wenn Sie sich entscheiden, auf einem Masterserver wie-
derherzustellen, missen Sie die Anmeldeinformationen nur eingeben,
wenn Sie auf den Masterserver zugreifen mochten.

Klicken Sie auf OK.
Das Dialogfeld "Job libergeben" wird geoffnet.

Flhren Sie denselben Wiederherstellungsvorgang genau wie fir jeden ande-
ren Arcserve Backup-Wiederherstellungsjob aus. Weitere Informationen zu
der Vorgehensweise finden Sie im Arcserve Backup-Administrationshandbuch.

5. Um die Dateien an einem alternativen Speicherort wiederherzustellen, fiihren Sie

folgende Schritte aus:

a.

Deaktivieren Sie das Kontrollkastchen "Dateien am urspriinglichen Spei-
cherort wiederherstellen", und wahlen Sie einen Zielordner aus.

Das Ziel fir die wiederhergestellten Dateien ist nun festgelegt.

Wichtig! Eine Arcserve Replication-Wiederherstellung wird nur Uber einen
Client Agent fir Windows-Systeme unterstiitzt. Der alternative Speicherort
fir die Wiederherstellung muss daher ein Zielrechner oder Zielvolume unter
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der Baumstruktur "Client Agent" fir Windows-Systeme sein. Der Wie-
derherstellungsjob schldgt fehl, wenn Sie versuchen, die Daten in einer Ser-
verbaumstruktur oder in einer anderen Baumstruktur wiederherzustellen, die
nicht unter "Client Agent" liegt. Sofern nétig, konnen Sie einen neuen Client
Agent-Rechner hinzufligen. Informationen zum Hinzufligen eines neuen Cli-
ent-Objekts finden Sie im Administrationshandbuch.

b. Klicken Sie auf "Ubergeben", um den Job auszufiihren.

Das Dialogfeld "Benutzername und Kennwort der Sitzung" wird angezeigt.

Session User Name and Password X

For each tape session, enter:

- Uszer Mame and Pazsword for the destination.

- Session Pazsword for password-protected tape sessions anly,
- |P &ddress for agent restare anly.

Machine |

8 | Media 5/M Session Mo, Path ger ...

2100 413 P [7OED] 0oo3

oK | Coneed | Edt | Hep |

c. Wahlen Sie den Rechner aus, auf dem die Dateien wiederhergestellt werden
sollen, und doppelklicken Sie entweder auf die ausgewahlte Zeile, oder kli-
cken Sie auf "Bearbeiten".

Das Dialogfeld "Benutzername und Kennwort eingeben" wird eingeblendet.

d. Geben Sie die Anmeldeinformationen (Benutzername und Kennwort) ein, und
klicken Sie auf "OK".

Das Dialogfeld "Job libergeben" wird geoffnet.

e. Fuhren Sie denselben Wiederherstellungsvorgang genau wie fir jeden ande-
ren Arcserve Backup-Wiederherstellungsjob aus. Weitere Informationen zu
der Vorgehensweise finden Sie im Arcserve Backup-Administrationshandbuch.
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Wiederherstellung nach Baumstruktur

Die Option "Wiederherstellung nach Baumstruktur" stellt ein bestimmtes Ver-
zeichnis oder Laufwerk von Dateien und Verzeichnissen wieder her, die mit Arc-
serve Backup gesichert wurden. Verwenden Sie dieses Verfahren, wenn Sie nicht
wissen, welcher Datentrdger die bendétigten Daten enthalt, jedoch wissen, von wel-
chem Rechner die Sicherung stammt.

Die Ansicht "Wiederherstellung nach Baumstruktur" zeigt nur die letzte Instanz
einer Sicherung an. Wahlen Sie das Objekt aus, das Sie wiederherstellen mdchten,
und klicken Sie auf die Schaltflache "Wiederherstellungspunkt"”, um alle anderen
Instanzen anzuzeigen und auf sie zuzugreifen. Die Ansicht "Wiederherstellung nach
Baumstruktur" zeigt nur die spezifische Masterserver-Ansicht.

Wiederherstellen eines Sicherungsjobs nach Baumstruktur

. Greifen Sie lGiber Arcserve Backup auf den Wiederherstellungs-Manager zu, und
wahlen Sie auf der Registerkarte "Quelle" aus dem Drop-down-Listenfeld der Quel-
lansicht die Option "Wiederherstellung nach Baumstruktur" aus.

Hinweis: Im Bedarfsfall konnen Sie das Datum des Wiederherstellungspunkts aus-
wahlen und eine andere wiederherzustellende Sitzung auswahlen.

Der linke Fensterbereich des Wiederherstellungs-Managers fihrt die Volumes, Lauf-
werke, Verzeichnisse und Dateien auf, die gesichert wurden und nun wie-
derhergestellt werden kdnnen.

. Wahlen Sie die Daten aus, die wiederhergestellt werden sollen.

Der entsprechende Inhalt und die Eigenschaften werden im rechten Fensterbereich
des Wiederherstellungs-Managers angezeigt.

. Wahlen Sie die Registerkarte "Ziel", und geben Sie das Ziel zum Speichern der wie-
derhergestellten Dateien an. Quelldateien konnen in ihrer urspriinglichen Ver-
zeichnisstruktur (urspriinglicher Speicherort) oder an einem beliebigen anderen
Speicherort (alternativer Speicherort) wiederhergestellt werden.

Das Ziel fiir die wiederhergestellten Dateien ist nun festgelegt.
Das Dialogfeld "Benutzername und Kennwort der Sitzung" wird angezeigt.

Wenn die entsprechende Anwendung ausgefihrt wird und Sie ein Arcserve Rep-
lication-Szenario am urspringlichen Speicherort wiederherstellen, werden unter
SQL Server und MS Exchange die wiederhergestellten Dateien temporar mit der
Erweiterung ".TMP" erstellt. Nach der erfolgreichen Ausfiihrung des Wie-
derherstellungsjobs werden Sie aufgefordert, den Server neu zu starten, um die akti-
ven Dateien zu Uberschreiben und zu ersetzen. Bei einem Neustart des Servers
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werden die wiederhergestellten Dateien in die urspriingliche Datenbank eingefiigt.
Wenn die entsprechende Anwendung nicht ausgefiihrt wird, werden wahrend der
Wiederherstellung am urspriinglichen Speicherort keine temporaren Dateien
erstellt, und Sie missen den Server nicht neu starten.

Eine Arcserve Replication-Wiederherstellung wird nur von einem Client Agent fiir
Windows-Systeme unterstitzt. Der alternative Speicherort fir die Wie-
derherstellung muss daher ein Zielrechner oder Zielvolume unter der Baumstruktur
"Client Agent" fir Windows-Systeme sein. Der Wiederherstellungsjob schlagt fehl,
wenn Sie versuchen, die Daten in einer Serverbaumstruktur oder in einer anderen
Baumstruktur wiederherzustellen, die nicht unter "Client Agent" liegt. Sofern nétig,
kdnnen Sie einen neuen Client Agent-Rechner hinzufligen. Informationen zum Hin-
zufiigen eines neuen Client-Objekts finden Sie im Administrationshandbuch.

Wichtig! Das Neustarten eines SQL-Servers, der in einer Cluster-Umgebung instal-
liert ist, ist nicht moglich, folglich missen Sie die Anwendungsressource anhalten,
bevor Sie eine Wiederherstellung am urspriinglichen Speicherort durchfihren.

. Setzen Sie denselben Wiederherstellungsvorgang wie fiir die Methode "Wie-
derherstellung nach Sitzung" fort.
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Wiederherstellung nach Abfrage

Die Option "Wiederherstellung nach Abfrage" stellt Dateien nach einem Such-
muster wieder her, mit dessen Hilfe die Namen der Dateien oder Verzeichnisse
gefunden werden kénnen. Verwenden Sie dieses Verfahren, wenn Sie den Namen
der Datei oder des Verzeichnisses kennen, die/das Sie wiederherstellen mochten,
aber nicht wissen, von welchem Rechner oder auf welchem Datentrdger diese gesi-
chert wurden. Bei dieser Ansicht kommt die Arcserve Backup-Datenbank zum Ein-
satz.

Hinweis: Die Option "Wiederherstellung nach Abfrage" unterstiitzt lediglich Datei-
server-Szenarien.

Wiederherstellen eines Sicherungsjobs nach Abfrage

. Von Arcserve Backup greifen Sie auf den Wiederherstellungs-Manager zu und wah-
len aus dem Drop-down-Listenfeld der Quellansicht die Registerkarte "Quelle" und
die Option "Wiederherstellung nach Abfrage" aus.

Der obere Bereich des Wiederherstellungs-Managers zeigt Felder an, mit denen Sie
die Suchkriterien fir die Szenarien eingeben kdnnen, die gesichert wurden und nun
wiederhergestellt werden koénnen.

. Geben Sie die Suchkriterien ein, und klicken Sie auf "Abfrage".

Der untere Fensterbereich des Wiederherstellungs-Managers zeigt alle zurick-
gegebenen Elemente an, die mit den Abfragekriterien libereinstimmen.

. Wahlen Sie die wiederherzustellenden Dateien oder Verzeichnisse aus, und klicken
Sie auf "Ubergeben", um den Job auszufiihren.

Wenn es sich bei der gewadhlten Datei oder dem Verzeichnis um ein Arcserve Rep-
lication-Szenario handelt, so wird das Dialogfeld "Benutzernamen und Kennwort fiir
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Arcserve Replication-Sitzung eingeben" eingeblendet.

Restore Option

ark

% Festore b Master Server <hdaster Serverz

" Restore to Fieplica Server <Replica Servers ﬂl
Hep |

M aster Server Uzer Mame

tazter Server Paszword

Replica Server Password

|
!
Replica Server UserName |
|
!

Seszion Paszword

[ Apply [ Option, User Mame and Password ] to all rows.,

Handelt es sich bei der gewahlten Datei oder dem Verzeichnis nicht um ein Arc-
serve Replication-Szenario, so wird das Dialogfeld "Benutzername und Kennwort
der Sitzung" eingeblendet.

Session User Name and Password X|

For each tape session, enter:

- Usger Mame and Pazsword for the destination,

- Sezsion Password for pazsward-pratected tape sezzions anly.
- IP Address for agent restore only.

Machine |

8 | Media S5/M Sezsion Mo. Path zer ...

2100 413 P [7OED] 0oo3

oK | Coneel | Edt | Hep |

4. Setzen Sie denselben Wiederherstellungsvorgang wie fir die Methode "Wie-
derherstellung nach Sitzung" fort.
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Wiederherstellen des Exchange-Szenarios auf dem
Masterrechner

Wenn Sie Sicherungsdaten eines MS Exchange-Szenarios auf dem Masterserver wie-
derherstellen, wird der Postfachspeicher nicht automatisch entladen, bevor der
Wiederherstellungs- und Ladevorgang nach dem Wiederherstellungsjob abge-
schlossen ist. Um eine Exchange-Postfachdatenbank auf dem Masterserver wie-
derherzustellen, missen Sie folgende Verfahrensweise anwenden.

Wiederherstellen eines MS Exchange-Szenarios auf dem Masterserver

. Entladen Sie in der Exchange-Verwaltungskonsole die einzelnen Datenbanken in der
Postfachdatenbank, die wiederhergestellt werden sollen.

Alle Datenbanken der Postfachdatenbank werden entladen.

. Rufen Sie den/die Postfachordner von Microsoft Exchange- auf und léschen Sie alle
Postfach-Datenbankdateien aus dem Ordner.

Alle Postfach-Datenbankdateien werden geldscht.

Hinweis: Wenn auf lhrem Server genug freier Speicherplatz verfiigbar ist, kdnnen
Sie den Ordner auch umbenennen, anstatt die Inhalte zu |6schen, um sie erst nach
erfolgreichem Abschluss des Wiederherstellungsjobs zu |6schen.

. Fihren Sie die Wiederherstellung auf dem Masterserver (mit der Methode "Wie-

derherstellung nach Sitzung", "Wiederherstellung nach Baumstruktur" oder "Wie-
derherstellung nach Abfrage") durch.

. Kehren Sie nach erfolgreichem Abschluss der Wiederherstellung in die Exchange-
Verwaltungskonsole zuriick, und laden Sie die einzelnen Datenbanken in die soeben
wiederhergestellte Postfachdatenbank.
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Wiederherstellen der Microsoft SQL Server-Daten-
bank auf dem Masterrechner

Wenn Sie mit Arcserve Backup eine Microsoft SQL Server-Datenbank auf dem Mas-
terserver wiederherstellen, erhalten Sie, falls Sie mit SQL Server 2008 arbeiten,
moglicherweise die Fehlermeldung "Windows could not start the SQL Server" ("Win-
dows konnte den SQL Server nicht starten"). Dieser Fehler wird durch die Konten
"Network Service" oder "Local Service" verursacht, die keine Zugriffsrechte auf die
SQL-Protokolldatei auf dem Master haben.

Dieser Fehler kann auf drei Arten vermieden werden:

= Aktivieren Sie die Option "ACL replizieren" in Arcserve RHA. Damit wird sicher
gestellt, dass alle Informationen zur ACL fiir die SQL-Datenverzeichnisse des
Masters nach der Wiederherstellung beibehalten werden. Somit kann der SQL-
Dienst ausgefiihrt werden.

® Fligen Sie in Arcserve Backup nach der Wiederherstellung manuell das fol-
gende Benutzerkonto zur ACL der SQL-Datenverzeichnisse des Masters hinzu:
SQLServerMSSQLUserSComputer NameSinstance Name.

® Deaktivieren Sie in Arcserve Backup die folgende Wiederherstellungsoption,
damit die ACL der SQL-Datenverzeichnisse des Masters nach der Wie-
derherstellung nicht tiberschrieben wird: Arcserve Backup-Manager, Globale
Optionen, Vorgang. Klicken Sie auf die Option "Dateiattribute und Sicher-
heitsinformationen wiederherstellen und beibehalten", um sie zu aktivieren
oder zu deaktivieren. Wenn diese Option aktiviert ist, wird die ACL Uber-
schrieben. Wenn diese Option nicht aktiviert ist, wird die ACL nicht tber-
schrieben.
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Kapitel 5: Uberwachen von Sicherungs- und Repli-
kationsjobs

Dieser Abschnitt enthdlt folgende Themen:

Integrierte Jobliberwachung ... ... ..

Uberwachen des Jobstatus mithilfe von Arcserve Backup ................................

Uberwachen des Jobstatus mithilfe von Arcserve Replication ...........................

Alert-Benachrichtigung ...

BerichterstellUng ...
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Integrierte Jobiberwachung

Integrierte Jobiiberwachung

Die Uberwachung des Status von Sicherungs- und Replikationsjobs besteht aus einer
Kombination von Echtzeit-Ereignisiiberwachung, generierten Alerts und zahlreichen
Berichten. Sie konnen mit Arcserve Backup und Arcserve Replication einen voll-
standigen integrierten Sicherungsprozess Gberwachen.
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Uberwachen des Jobstatus mithilfe von Arcserve
Backup

Das Verfahren zum Uberwachen des Sicherungsprozesses dndert sich fiir die inte-
grierte Umgebung nicht. Weitere Informationen zum Uberwachen des Siche-
rungsprozesses finden Sie im Arcserve Backup-Administrationshandbuch.

Uber den Jobstatus-Manager von Arcserve Backup kdnnen Sie den gesamten inte-
grierten Sicherungsprozess tiberwachen. Uber die grafische Benutzeroberflache des
Jobstatus-Managers kénnen Sie Arcserve Backup-Server im gesamten Unter-
nehmen zentral verwalten. Alle noch ausstehenden, abgeschlossenen und aktiven
Jobs werden im Fenster "Jobstatus-Manager" iberwacht. Im Fenster "Jobstatus-
Manager" finden Sie zur Uberwachung die Registerkarten "Jobwarteschlange"und
"Aktivitatsprotokoll".
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Jobwarteschlange iiberwachen

Die Registerkarte "Jobwarteschlange" im rechten Teilfenster zeigt Informationen zu
allen Jobs an. Jedes Mal, wenn Sie einen Job mit dem Arcserve Backup Backup-
Manager ausfiihren oder planen, tGbergeben Sie ihn an die Jobwarteschlange. Arc-
serve Backup durchsucht die Jobwarteschlange standig nach Jobs, die ausgefihrt
werden sollen.

Wenn sich ein Job in der Warteschlange von Arcserve Backup befindet, wird er mit
einem Status aufgelistet. Dieser Status kann folgende Werte haben:

Fertig

Gibt einen Job an, der bereits ausgefiihrt wurde und fiir den kein Wie-
derholungsintervall definiert wurde.

Bereit

Gibt einen neuen einmaligen oder wiederholt ausgefiihrten Job an, der auf die
Ausfiihrung wartet. Dies kann beispielsweise ein jeden Freitag ausgefiihrter
Sicherungsjob sein.

Active (Aktiv)
Gibt einen zurzeit ausgefiihrten Job an.
Ausgesetzt
Gibt einen Job an, der in der Warteschlange auf die spatere Ausfihrung wartet.

Bei der Ubergabe eines integrierten Sicherungsjobs wird der Name des Szenarios
im Fenster "Jobwarteschlange" angezeigt, so dass Sie den Jobstatus Uiberwachen
konnen.
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Aktivitatsprotokoll iiberwachen

Die Registerkarte "Aktivitatsprotokoll" im rechten Teilfenster enthdlt umfassende
Informationen zu allen Vorgangen, die von Arcserve Backup ausgefiihrt werden.
Das Aktivitdtsprotokoll enthilt eine Uberwachungsliste aller ausgefiihrten Jobs. Zu
jedem Job enthélt das Protokoll folgende Informationen:

® Anfangs- und Endzeit des Jobs
" Jobtyp
" Durchschnittlicher Datendurchsatz

® Anzahl der verarbeiteten (gesicherten, wiederhergestellten oder kopierten) Ver-
zeichnisse und Dateien

® Jobsitzungsnummer und Job-ID
® Ergebnis des Jobs
= Aufgetretene Fehler und Warnungen

Bei der Ubergabe eines integrierten Sicherungsjobs wird der Name des Szenarios
im Fenster "Aktivitatsprotokoll" angezeigt, so dass Sie den Jobstatus (iberwachen
konnen.
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Uberwachen des Jobstatus mithilfe von Arcserve Replication

Uberwachen des Jobstatus mithilfe von Arcserve Rep-
lication
Das Verfahren zum Uberwachen des Replikationsprozesses dndert sich fir die inte-

grierte Umgebung nicht. Weitere Informationen zum Uberwachen des Repli-
kationsvorgangs finden Sie im Arcserve RHA-Administrationshandbuch.

Sobald ein Szenario ausgefihrt wird, konnen Sie den Replikationsvorgang Uber den
Arcserve Replication-Manager tiberwachen. Mithilfe der Uberwachungsfunktion
konnen Sie Informationen, Statistiken und Ereignisse anzeigen. Das Hauptfenster
des Arcserve Replication-Managers besteht aus folgenden drei untergeordneten
Fensterbereichen: "Szenario", "Framework" und "Ereignisse".
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Der Fensterbereich "Szenario" zeigt jeden Host und den entsprechenden Status des
Replikationsprozesses an. Der Replikationsstatus wird durch eines der folgenden
Symbole links neben dem Namen des Szenarios angezeigt:

Aktiv
Gibt an, dass der Replikationsprozess ordnungsgemalR ausgefiihrt wird.
Beendet

Gibt an, dass das Szenario erstellt und der Replikationsprozess gestoppt oder
unterbrochen wurde.

Problem
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Gibt an, dass ein Problem mit dem Szenario vorliegt. Sie kdnnen auf den
Namen des Szenarios klicken, um sich die damit verbundenen Fehlermeldungen
im Ereignisfenster anzeigen zu lassen.

Nicht autorisiert

Gibt an, dass der Benutzername oder das Kennwort fiir den Masterserver ungiil-
tig ist oder fehlt.

Der Fensterbereich "Framework" zeigt die Verzeichnisse, Unterverzeichnisse und
die darin enthaltenen Dateien an. Dieser Fensterbereich hat je nach Jobstatus zwei
bis drei Registerkarten: "Statistiken", "Verzeichnisse" und "Eigenschaften". Die
Registerkarte "Statistiken" ist nur dann verfiigbar, wenn der Replikationsprozess
ausgefiihrt wird, und liefert Informationen zu der Gesamtmenge der Daten fir
jedes Stammverzeichnis, und den erfassten Daten fiir jedes Replikat sowie Syn-
chronisierungsinformationen. Uber ein Drop-down-Menii kénnen Sie die Sze-
nariostatistik (grafische Ubersicht des Szenariostatus), die Statistik fiir den Master
(Tabellenlbersicht des Masterserver-Status) oder die Statistik fir das Replikat
(Tabellenlbersicht des Replikatserver-Status) anzeigen.

Scenario Statigtics

0 26 of spoal 0 26 of spoal
0.00 Bytes [ 0.00 Bytes

2 Rooct Directories |El) Properties ||[ln, Statistics
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Scenario Statistics

[3) Roct Directories |El) Properties [|[lg, Statistics

Im Fensterbereich "Ereignisse" werden Meldungen und allgemeine Informationen
angezeigt (z. B. dass ein Verzeichnis synchronisiert wird, ein Server verbunden ist,
die Synchronisierung begonnen hat bzw. beendet wurde usw.). Diese Informationen
werden von allen an dem Replikationsszenario beteiligten Servern empfangen. In
der Registerkarte "Ereignisse" werden zudem der Servername, die Uhrzeit und eine
kurze Beschreibung des Ereignisses angezeigt. Wichtige Ereignisse oder Feh-
lermeldungen werden in Fettschrift angezeigt. Zudem enthalt der Bereich "Ereig-
nisse" Informationen Gber den Arcserve Backup-Status fiir Sicherungsjobs, die mit
Arcserve Replication gestartet werden.
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Alert-Benachrichtigung

Alert-Benachrichtigung

Das Verfahren fir die Generierung und den Empfang von Alerts dndert sich nicht
fir die integrierte Umgebung.

® Weitere Informationen zu generierten Alerts wahrend des Sicherungsprozesses
finden Sie im Arcserve Backup-Administrationshandbuch.

" Weitere Informationen zu generierten Alerts wahrend des Repli-
kationsvorgangs finden Sie im Arcserve RHA-Administrationshandbuch.
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Alert-Benachrichtigung

Arcserve Backup — Warnmeldungen

Mit dem Alert-Benachrichtigungssystem kénnen Sie Meldungen zu Ereignissen sen-
den, die wahrend der Sicherung im Aktivitatsprotokoll angezeigt werden. Sie kdn-
nen auch festlegen, wie Sie diese Alert-Benachrichtigungen erhalten mochten. Sie
konnen eines oder mehrere der folgenden Ereignisse wahlen, liber die Sie infor-
miert werden mochten:

Job erfolgreich abgeschlossen
Gibt an, dass alle Knoten und Laufwerke/Freigaben verarbeitet wurden.
Job unvollstandig

Gibt an, dass einige Knoten, Laufwerke, Freigaben oder Dateien ausgelassen
wurden.

Job vom Benutzer abgebrochen

Gibt an, dass der Benutzer den Job abgebrochen hat.
Job fehlgeschlagen

Gibt an, dass der Job gestartet wurde, aber nicht abgeschlossen werden konnte.
Virus entdeckt

Gibt an, dass in einer der zu sichernden Dateien ein Virus festgestellt wurde.
Benutzerdefiniertes Ereignis

Gibt an, dass ein benutzerdefiniertes Ereignis aufgetreten ist. Geben Sie unter-
halb der Drop-down-Liste "Ereignis" den Code fiir einen Fehler, eine Warnung
oder eine Benachrichtigung ein, um diesen Ereignistyp anzugeben.
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Arcserve Replication — Warnmeldungen

Alle Ereignisse werden dem Arcserve Replication-Manager in Echtzeit gemeldet
und koénnen in das Ereignisprotokollsystem des Betriebssystems integriert werden.
Die Warnungen kdnnen automatisch per E-Mail an eine vorgegebene Adresse
gesendet werden, und sie kdnnen auBerdem ein Benachrichtigungsskript aktivieren.
Wahrend der Synchronisierung und Replikation werden detaillierte Echtzeit-Sta-
tistiken erstellt. Wenn Sie eine Ereignisbenachrichtigung fir ein Szenario kon-
figuriert haben, konnen folgende Ereignisse eine Benachrichtigung auslosen:

Verbindung unterbrochen

Gibt an, dass die TCP-Verbindung nicht ordnungsgemaR funktioniert oder dass
ein Netzwerk bzw. Server deaktiviert wurde.

Warteschlangeniiberlauf

Gibt an, dass die Datenmenge im Warteschlangen-Spool-Verzeichnis ihren
Schwellenwert tUberschritten hat.

Weitere
Gibt einen sonstigen Fehler an.
Wichtige Informationen

Zeigt wichtige Informationen an, zum Beispiel, dass die Synchronisierung abge-
schlossen ist.
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Berichterstellung

Berichterstellung

Das Verfahren fur die Berichtgenerierung dndert sich nicht fir die integrierte
Umgebung.

" Weitere Informationen zu Berichten wahrend des Sicherungsprozesses finden
Sie im Arcserve Backup-Administrationshandbuch.

" Weitere Informationen zu generierten Berichten wahrend des Repli-
kationsvorgangs finden Sie im Arcserve RHA-Administrationshandbuch.
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Berichterstellung

Arcserve Backup — Berichte

Die Berichte des Arcserve Backup-Bericht-Managers und von Arcserve Replication
erganzen einander und stellen lhnen eine Vielzahl von Berichten bereit, die auf
Grundlage der in der Arcserve Backup-Datenbank gespeicherten Aktivitat generiert
werden. Sie konnen eine Vorschau zu einem Bericht anzeigen, ihn in eine Datei
oder auf einem Drucker drucken und planen, wann ein Bericht erstellt werden soll.
Arcserve Backup bietet zahlreiche Standardberichte, die Aufschluss tiber all-
gemeine Sicherungs- und Wiederherstellungsaktivitaten geben. AuBerdem kénnen
Sie benutzerdefinierte Berichte erstellen. Mithilfe eines Berichtsfilters kdnnen Sie
die im Bericht einzuschlieBenden Sicherungsdatentrager festlegen.

Sie kénnen Arcserve Backup beispielsweise so konfigurieren, dass automatisch ein
Bericht fiir jeden fehlgeschlagenen Sicherungsjob erstellt wird, der Ihnen dann per
E-Mail zugesendet wird. AuRerdem kdnnen Sie einen benutzerdefinierten Bericht
generieren, der die durch Assured Recovery gestarteten Sicherungsjobs her-
ausfiltert.

Hinweis: Weitere Informationen zu Berichten wahrend des Sicherungs- oder Wie-
derherstellungsprozesses finden Sie im Arcserve Backup-Administrationshandbuch.
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Berichterstellung

Arcserve Replication — Berichte

Arcserve Replication kann Berichte tber den Replikations- und Syn-
chronisierungsprozess generieren. Diese Berichte konnen auf dem Masterserver
gespeichert, zur Anzeige durch den Arcserve Replication-Manager gesendet und
per E-Mail an eine bestimmte Adresse geschickt werden, oder sie konnen die Aus-
flihrung eines Skripts auslosen.

Es sind unter anderem folgende durch Arcserve Replication generierte Berichte ver-
flgbar:

Szenarioberichte

Die Szenarioberichte enthalten Statistiken zu Synchronisierungsaufgaben sowie
Informationen dariiber, wie viele gednderte Daten repliziert wurden. Sie kon-
nen diesen Bericht so konfigurieren, dass er am Ende von jedem Syn-
chronisierungsprozess angezeigt wird.

Mit diesem Bericht kdnnen Sie besser (iberprifen, ob alle Prozesse ord-
nungsgemal ausgeflihrt werden und wie viele Daten sich auf Dauer andern.

Unterschiedsberichte

Ein Unterschiedsbericht vergleicht den Unterschied zwischen Masterserver und
Replikatserver und wird fiir jedes Replikat am Ende des Replikationsprozesses
generiert. Wenn eine Replikation unterbrochen wird, werden bis zur Fort-
setzung der Replikation alle Anderungen auf den Masterserver {ibertragen.
Wahrend dieser Unterbrechung zeigt der Unterschiedsbericht an, wie viele
Daten sich gedndert haben. Der Unterschiedsbericht kann zu jedem beliebigen
Zeitpunkt erstellt werden.

Mit diesem Bericht erhalten Sie einen Uberblick dariiber, wie viele Daten sich
wahrend eines bestimmten Ereignisses dandern.

Replikationsbericht

Der Replikationsbericht enthalt Statistiken (iber die seit Beginn des Repli-
kationsprozesses replizierten Daten sowie Statistiken iber die nach dem letzten
Bericht replizierten Daten. Er enthalt Informationen liber die Anzahl der repli-
zierten Bytes, die Anzahl der erstellten, aktualisierten, entfernten und umbe-
nannten Dateien sowie die Anzahl der Fehler. Sie kénnen sich entweder einen
zusammengefassten oder einen detaillierten Bericht anzeigen lassen.

Dadurch erhalten Sie einen Uberblick dariiber, wie viele Daten sich in der
Umgebung dandern.

Synchronisierungsbericht
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Berichterstellung

Nach der Synchronisierung erstellt und 6ffnet Arcserve Replication einen
Bericht mit einer Liste der libertragenen Dateien. Dieser Bericht gibt eine Uber-
sicht Uber die Anzahl aller entfernten oder gedanderten Dateien, die liber-
tragenen Bytes sowie alle dazugehorigen Dateinamen, Dateipfade und
Dateigrofen.

Dieser Bericht unterstiitzt beim Uberwachen und Verwalten der Daten-
anderungen und des Datenzuwachses in der Umgebung.

Hinweis: Weitere Informationen zu generierten Berichten wahrend des Repli-
kationsvorgangs finden Sie im Arcserve RHA-Administrationshandbuch.
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Kapitel 6: Fehlerbehebung

Dieser Abschnitt enthdlt folgende Themen:

Integrierte Fehlerbehebung .. ... 88

Fehler- und Warnmeldungen ... 89
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Integrierte Fehlerbehebung

Integrierte Fehlerbehebung

Wenn ein Problem erkannt wird, generiert Arcserve Backup eine Meldung, mit der
Sie das Problem ermitteln und beheben kénnen. Diese Meldungen finden Sie im
Aktivitatsprotokoll und kénnen auf der Registerkarte "Jobaktivitatsstatus" angezeigt
werden. Im Aktivitatsprotokoll kbnnen Sie auf eine Fehler- oder Warnmeldung dop-
pelklicken, um sich Einzelheiten zu diesen Meldungen anzeigen zu lassen.
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Fehler- und Warnmeldungen

Fehler- und Warnmeldungen

Je nach AusmalR der moglichen Folgen werden die generierten Meldungen als Feh-
lermeldungen oder als Warnmeldungen klassifiziert. Eine Fehlermeldung ist von
grolerer Bedeutung und weist in der Regel auf ein Funktionsproblem hin, das vor
dem Fortsetzen des Jobs behoben werden muss. Eine Warnmeldung weist auf ein
weniger schwerwiegendes Problem hin, das zur Kenntnis genommen werden muss.
Der Job kann jedoch fortgesetzt werden.

Folgende Informationen sind in Meldungen vollstindig oder teilweise enthalten:
Meldung

Enthalt die Identifikationsnummer der Warnung oder des Fehlers, der entweder
ein W (Warnung) oder ein E (Fehler) vorangestellt wird. Auerdem wird ein ent-
sprechender Fehlercode oder eine von Arcserve Backup generierte kurze Erkla-
rung angezeigt. Die Agent-Meldungsnummern haben entweder das Prafix AW
(Agent-Warnung) oder AE (Agent-Fehler).

Modul

Gibt die Systemkomponente oder den Bereich an, von der/dem die Meldung
generiert wurde.

Ursache
Beschreibt die vermutete Ursache der Meldung.
Aktion

Bietet eine mogliche Losung fiir das Problem oder zeigt eine Reihe von Schrit-
ten an, die Sie ausfihren kénnen.
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Assured Recovery

Kapitel 7: Glossar

Dieser Abschnitt enthdlt folgende Themen:

Assured ReCOVeIY .o L 91
Kontinuierlicher Datenschutz ... ... . .. 91
Datenrlicklaut ... 91
FallOVer 91
M TS TV O L 92
ReplIKatS Ve . 92
SYNCAIONISIETUNG ... e 92

Assured Recovery

Assured Recovery ermoglicht IThnen eine effektive Priifung Ihres Disaster Recovery-
Servers, indem die Anwendung tatsachlich ausgefiihrt wird und Daten gedndert wer-
den, ohne dass Ihre Betriebsumgebung oder lhre vorher replizierten Daten in
irgendeiner Weise beeinflusst werden.

Kontinuierlicher Datenschutz

Bei kontinuierlichem Datenschutz (Continuous Data Protection, CDP) handelt es sich
um die Moglichkeit, Daten nicht nur auf einen isolierten, vorherigen Stand wie-
derherzustellen, z. B. bei einer taglichen bzw. wochentlichen Sicherung oder Snaps-
hot, sondern Daten auf einen beliebigen Zeitpunkt in der Vergangenheit
wiederherzustellen.

Datenriicklauf

Das Zuriickspulen von Daten ist eine Wiederherstellungsmethode, die ermoglicht,
Daten an einen Zeitpunkt (Zurickspulpunkt) zurtickzuspulen, bevor sie beschadigt
wurden.

Failover

Die Failover-Funktion erkennt, wenn eine geschiitzte Anwendung auf dem Mas-
terserver ausfallt, und schaltet (entweder automatisch oder manuell aktiviert) auf
einen bestimmten Replikatserver mit so gut wie keinem Daten- und Zeitverlust um.
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Masterserver

Masterserver

Der Masterserver ist der aktive Server oder Betriebsserver, mit dem Sie aktiv
Daten andern koénnen (lesen und schreiben).

Replikatserver

Der Replikatserver ist der passive Server. Dies ist der Server, auf dem Daten nicht
geandert werden konnen (schreibgeschitzt), auller durch die vom Masterserver
replizierten Anderungen.

Synchronisierung

Bei der Synchronisierung werden Daten auf dem Replikatserver mit den Daten auf
dem Masterserver synchronisiert.
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