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Referéncias de produtos da Arcserve

Este documento faz referéncia aos seguintes produtos da Arcserve:
® Arcserve® Backup
® Arcserve® Unified Data Protection
® Agente do Arcserve® Unified Data Protection para Windows
= Agente do Arcserve® Unified Data Protection para Linux

® Arcserve® Replication and High Availability



Contato com o Suporte da Arcserve

A equipe de suporte da Arcserve oferece um abrangente conjunto de recursos para
solucionar seus problemas técnicos e fornece acesso facil a importantes infor-
macgoes sobre o produto.

Entrar em contato com o suporte

Com o suporte da Arcserve:

" E possivel entrar em contato direto com a mesma biblioteca de informac&es
que é compartilhada internamente pelos especialistas do suporte da Arcserve.
Este site fornece acesso aos documentos de nossa base de conhecimento. A par-
tir daqui, é facil pesquisar e localizar os artigos da base de conhecimento rela-
cionados ao produto que contém solugdes testadas em campo para muitos dos
problemas principais e comuns.

" E possivel usar nosso link para bate-papo ao vivo para iniciar instantaneamente
uma conversa em tempo real entre vocé e a equipe de suporte da Arcserve.
Com o Bate-papo ao vivo, vocé podera obter respostas imediatas para suas
duvidas e preocupacgdes, sem deixar de manter o acesso ao produto.

" E possivel participar da Comunidade global de usudrios do Arcserve para per-
guntar e responder a perguntas, compartilhar dicas e truques, discutir as pra-
ticas recomendadas e participar de conversas com os colegas.

" E possivel abrir um ticket de suporte. Ao abrir um ticket de suporte online, é
possivel esperar um retorno de chamada de um de nossos especialistas na area
do produto sobre o qual estd perguntando.

® Vocé pode acessar outros recursos Uteis adequados ao seu produto da Arc-
serve.


http://www.arcserve.com/support

Arcserve BackupDocumentacgao

A documentacdo do Arcserve Backupcontém guias e Notas da Versao especificas
para todas as releases principais e os service packs. Clique nos links abaixo para
acessar a documentacao.

® Arcserve Backup Notas da Versao rl18

" Arcserve Backup r 18 Bookshelf



http://documentation.arcserve.com/Arcserve-Backup/available/18.0/PTB/Bookshelf_Files/HTML/Relnotes/Default.htm
http://documentation.arcserve.com/Arcserve-Backup/available/18.0/PTB/Bookshelf.html
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Capitulo 1: Introdu¢ao ao agente

Esta secdo contém os seguintes toépicos:

IntrodUC a0 _ .l 12
Descricdo do Microsoft Exchange Server ... ... . 13
Como proteger diferentes partes de sua organizacao do Exchange Server ............... 14
Como o agente faz backup e restaura dados do Exchange Server ......................... 15
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Intfroducdo

Introducao

Arcserve Backup O é uma solucdo de armazenamento abrangente para aplicativos,
bancos de dados, servidores distribuidos e sistemas de arquivos. Fornece recursos
de backup e restauragdo para bancos de dados, aplicativos empresariais criticos e
clientes de rede.

Entre as ofertas de agentes de backup do Arcserve Backup esta o agente para
Microsoft Exchange Server do Arcserve Backup.

O agente funciona com o Arcserve Backup para fazer backup e restauracao de ban-
cos de dados e caixas de correio do Microsoft Exchange Server (Exchange Server).
Ele assegura a confiabilidade e a seguranca da sua solugdo de mensagens.

O agente oferece os seguintes tipos de operac¢des de backup e restauracao:
® Nivel de banco de dados

" Nivel de documento

12 Guia do Agente para Microsoft Exchange Server



Descrigdo do Microsoft Exchange Server

Descri¢gao do Microsoft Exchange Server

O Microsoft Exchange Server é um sistema centralizado de mensagens cor-
porativas que permite gerenciar email e outras ferramentas de mensagens para
sua organizac¢do a partir de um Unico local.
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Como proteger diferentes partes de sua organizagdo do Exchange Server

Como proteger diferentes partes de sua organizacao
do Exchange Server

Os agentes e op¢oes do Arcserve Backup a seguir podem ser usados para proteger
diferentes partes da organiza¢ao do servidor do Exchange:

= Agente para Microsoft Exchange Server do Arcserve Backup--inclui o backup
e a restauracdo dos niveis de banco de dados e de documento. O backup e a
restauracdo em nivel de banco de dados protegem o banco de dados e os logs
do Exchange Server. O backup e a restauracdao em nivel de documento, dis-
poniveis somente com esse agente, facilitam e agilizam varias tarefas admi-
nistrativas, além de aumentarem a flexibilidade, oferecendo o nivel de
restauragao mais granular.

" Agente cliente para Windows do Arcserve Backup--protege os arquivos e o
estado do sistema, incluindo o Active Directory. E importante proteger o Active
Directory ao usar o Microsoft Exchange Server, pois ele armazena informacodes
sobre caixas de correio e usudrios. O agente cliente para Windows do Arcserve
Backup também protege os controladores de dominio, cuja protecdo é tao
importante quanto a prote¢do do Exchange Server.

" Op¢ao de Recuperagdo de falhas do Arcserve Backup--em caso de falha, a
opcao de Recuperagao de falhas do Arcserve Backup recupera o computador
para o estado do ultimo backup completo.

Esteja ciente do seguinte:

® Nao é necessdrio instalar um cliente de email no Exchange Server que esta
sendo protegido. Por exemplo, Microsoft Outlook.

" Nao é necessario instalar o Agent for Open Files do Arcserve Backup no ser-
vidor do Exchange que estd sendo protegido. O Agent for Open Files é van-
tajoso quando vocé deseja proteger arquivos abertos ou em uso por aplicativos
ativos. Como o agente para Microsoft Exchange Server do Arcserve Backup é
um agente especifico do aplicativo, dedicado a protecdo dos servidores Micro-
soft Exchange, ele oferece uma solugao completa que inclui todos os recursos
oferecidos pelo Agent for Open Files.
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Como o agente faz backup e restaura dados do Exchange Server

Como o agente faz backup e restaura dados do
Exchange Server

O agente para Microsoft Exchange integra-se ao Arcserve Backup para possibilitar
o backup e a restauracdo de bancos de dados e de componentes de bancos de
dados (como caixas de correio) do servidor do Exchange. Ele também se integra as
funcdes de backup e restauracdo do Exchange Server, permitindo a execucdo de
backups online.

O agente oferece inUmeros beneficios, como a capacidade de:

® Gerenciar backups de bancos de dados, caixas de correio e pastas publicas do
Exchange Server a partir de um local remoto.

® Fazer backups online de bancos de dados usando as APIs de backup e res-
tauracdo do servidor do Exchange.

® Programar backups do Exchange Server usando o gerenciador de backup.

Observagdo: para o0 2010, 2013, 2016 e 2019, sdo usadas as APIs do VSS
(Volume Shadow Copy Service — Servico de copia de sombra de volume).

® Agendar backups do Exchange Server usando o eficiente Gerenciador de
backup.

® Fazer backup de uma grande variedade de dispositivos de armazenamento

" Tecnologia Push Agent

® Segmentos multiplos

® Suporte a multitransmissado

® Suporte avancado a cluster (nas versdes anteriores ao Exchange Server 2010)

O agente permite executar os seguintes tipos de backups e restauragdes do
Exchange Server:

" Nivel de banco de dados
" Nijvel de documento
Mais informacgoes:

Como usar o agente para executar backups e restauracdes em nivel de documento
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Como o agente faz backup e restaura dados do Exchange Server

Como usar o agente para executar backups e res-
tauracoes em nivel de banco de dados

Como o uso do agente para executar backups e restauragdes em nivel de banco de
dados, é possivel fazer o seguinte:

Sistemas Exchange Server 2010

Restaurar o sistema em cenarios de recuperagao de falhas.

Efetuar o backup de um sistema do servidor do Exchange no nivel de banco de
dados.

Efetuar o backup e restauracdo dos bancos de dados de caixa de correio ou de
pasta publica a partir de um servidor independente.

Efetuar o backup e restauracdo dos bancos de dados de caixa de correio ou de
pasta publica a partir de um DAG (Database Availability Group - Grupo de dis-
ponibilidade de banco de dados).

Restaurar no local original ou alternativo.

Para obter mais informacdes, consulte o tépico Executando backups e res-

tauracoes no nivel de banco de dados.

Sistemas Exchange Server 2013/2016/2019

Restaurar o sistema em cendrios de recuperacdo de falhas.

Efetuar o backup de um sistema do servidor do Exchange no nivel de banco de
dados.

Efetuar o backup e restauracdo do banco de dados de caixa de correio a partir
de um servidor independente.

Efetuar o backup e restauracdo do banco de dados de caixa de correio a partir
de um DAG (Database Availability Group - Grupo de disponibilidade do banco
de dados).

Restaurar no local original ou alternativo.

Mais informacoes:

Limitacoes de backup e restauracdo de dados do Exchange Server
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Como o agente faz backup e restaura dados do Exchange Server

Como usar o agente para executar backups e res-
tauracoes em nivel de documento

Esse tipo de operacdo deve ser usado para um nivel granular de backup e res-

tauracao, como para o backup de pastas individuais ou restauracao de mensagens
individuais. Ele também deve ser usado como um complemento para backups em
nivel de banco de dados. O backup e restauracdao em nivel de documento permite:

® Executar backups no nivel de pasta e restauracdes no nivel de mensagem. O
backup em nivel de documento oferece suporte a filtragem avangada durante
o backup e fornece op¢des de configuracdo avangadas.

" Maximizar o desempenho e a flexibilidade, pois oferece suporte ao arma-
zenamento completo de sessao Unica de mensagens, a segmentos multiplos e
fornece também o nivel de restauragdo mais detalhado.

® Simplificar diversas tarefas administrativas, como auditoria, migracdo, remo-
¢ao e expiragao.

® Fazer backup de varios objetos de mensagem, incluindo postagens, tarefas,
notas, entradas de diario, emails, eventos, compromissos, solicitacGes de reu-
nidao e contatos.

Observagdo: o agente ndao oferece suporte para backup de dados do Arquivamento
do Microsoft Exchange Online nem para Arquivos pessoais da Microsoft com gra-
nularidade em nivel de documento. O Arquivamento do Microsoft Exchange Online
é um processo de arquivamento de dados do Exchange Server 2010 SP1 e dados de
caixa de correio posteriores em locais de armazenamento com base na nuvem. Os
Arquivos pessoais sdo uma funcionalidade do Microsoft Exchange Server 2010 e
posterior que permite aos usuarios criarem arquivos pessoais de seus dados do
Exchange Server. Para obter mais informacgdes sobre o Arquivamento do Microsoft
Exchange Online e os Arquivos pessoais, consulte o site da Microsoft.

O agente oferece recursos adicionais, como:
® Suporte a migracao
® Continuagdo de tarefas

Para obter mais informacdes, consulte a secao Executar backups e restauracdes no

nivel de documento.
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Como o agente faz backup e restaura dados do Exchange Server

LimitagOes de backup e restauragcao de dados do
Exchange Server

As seguintes limitacGes afetam as operacdes de backup e restauracao de dados do
Exchange Server:

O Gerenciador de restauracdo do Arcserve Backup permite restaurar dados do
Exchange Server com base na localizacdo dos dados de origem (Restaurar por
arvore) e por sessdo (Restaurar por sessdao). Ndo é possivel restaurar dados do
Exchange Server usando qualquer dos seguintes métodos de restauracgao:

® Restaurar por consulta
® Restaurar por midia de backup
® Restaurar por imagem

Observagdo: ao restaurar por arvore, a op¢ao Pesquisar ndo é suportada.
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Como o agente faz backup e restaura dados do Exchange Server

Como o agente se comunica com o Arcserve Backup

A comunicacdo entre o Arcserve Backup e o agente para Microsoft Exchange é rea-
lizada da seguinte maneira:

® (O agente é instalado no Exchange Server e facilita toda a comunicacdo entre o
Arcserve Backup e o banco de dados do Exchange Server durante as operacdes
de backup e restauracdo. Em sistemas Exchange Server 2010/2013/2016, o
agente é instalado em qualquer servidor de caixa de correio em um Grupo de
disponibilidade do banco de dados (DAG).

Observagdo: a instalacdo em todos os servidores de caixa de correio do DAG
ndo é necessaria.

Isso inclui preparacdo, recuperacao, transmissdo, interpretacdo e pro-
cessamento de pacotes de dados que trafegam na rede.

® Ao iniciar o backup de um banco de dados ou de um componente de banco de
dados, o Arcserve Backup envia uma solicitagdao ao agente. O agente recupera
os dados do Exchange Server e os envia ao Arcserve Backup, onde é feito o
backup completo do banco de dados ou dos componentes na midia de arma-
zenamento.

Do mesmo modo, o agente transfere informag&es do banco de dados quando
os dados sdo restaurados da midia de armazenamento.
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Capitulo 2: Instalagao do agente

O Agente para Microsoft Exchange do Arcserve Backup pode ser instalado local ou
remotamente.

Esta secdo contém os seguintes tdpicos:

Como licenciar o agente

Requisitos de SIStema .. ... ... 23

Pré-requisitos de instalacao ... .. . i 24

Desinstale o agente para Microsoft Exchange

Tarefas pos-instalacio

Configurar o endereco IP para sistemas Microsoft Exchange Server
2010/2013/2016/2019

Arcserve Backup Implantacdo do agente .......... ... ... 37

Desinstale o agente para Microsoft Exchange ... ... . ... ... ... 39
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Como licenciar o agente

O Arcserve Backup agente para Microsoft Exchange usa um método de licen-
ciamento com base na contagem. Vocé deve registrar um nimero de licencas igual
ao numero de servidores ativos do Exchange que deseja proteger. Vocé pode ins-
talar o agente no servidor ativo ou de duplicacdo. Aplique licengas nos servidores
principais ou auténomos do Arcserve Backup.

Exemplos: como licenciar o agente
A lista a seguir descreve os cenarios tipicos de instalacao:

® O seu ambiente consiste em um servidor do Exchange. Vocé deve registrar
uma licenga do Agente para Microsoft Exchange e instalar o agente no servidor
ativo. (Esse exemplo ndo tem uma réplica.)

® Vocé deseja fazer backup do sistema Exchange Server 2010/2013/2016/2019 a
partir de uma duplicacdo. Vocé configurou um DAG para duplicar um servidor
ativo para um no passivo. Vocé deve comprar uma licenca do agente para
Microsoft Exchange (o nimero de licengas é igual ao numero de servidores ati-
vos). Vocé pode instalar o agente no no passivo e fazer backup do banco de
dados a partir deste né. Ou entdo, vocé pode instalar o agente no né ativo.

® Vocé tem cinco sistemas de servidor do Exchange ativos que deseja duplicar
em varios servidores passivos. Vocé deve comprar cinco licengas (o nimero de
licencas é igual ao numero de servidores ativos). Vocé pode instalar o agente
em todos os cinco servidores ativos ou em varios servidores de duplicagdo, con-
forme necessdrio, para duplicar o seu ambiente.
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Requisitos de sistema

Para obter uma lista completa dos requisitos de hardware e software para ins-
talacdo e execucao do agente, consulte a matriz de compatibilidade.
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Pré-requisitos de instalagdo

Pré-requisitos de instalacao

Antes de instalar o agente, vocé deve atender aos seguintes pré-requisitos listados

de acordo com a versao do Microsoft Exchange Server:

Pré-requisito

2010

2013

2016

2019

Verifique se o sistema atende aos requisitos minimos neces-|
sarios para a instalagdao do agente. Para obter uma lista de
requisitos, consulte Notas da Versao.

Sim

Sim

Sim

Sim

Verifique se vocé possui privilégios de Administrador.

Sim

Sim

Sim

Sim

Certifigue-se de saber o nome e a senha do computador no
qual esta instalando o agente.

Sim

Sim

Sim

Sim

Se for realizar backups remotos, verifique se o Com-
partilhamento de arquivos e impressoras para redes Micro-
soft estd ativado no computador do cliente cujo backup
vocé fara.

Sim

Sim

Sim

Sim

O servico NetLogon deve ser iniciado para oferecer suporte
a autenticacdao de passagem de eventos de logon de conta
para os computadores em um dominio.

Sim

Sim

Sim

Sim

Certifique-se de que a APl do Microsoft Messaging e o Col-
laboration Data Objects 1.2.1. esteja instalado antes de ins-
talar o agente. E necessdrio executar essa tarefa porque o
agente exige que as bibliotecas do cliente do MAPI (Mes-
saging API) executem corretamente e realizem as operagoes
de backup no nivel de documento.

Observacao: o Microsoft Messaging API e o Collaboration
Data Objects 1.2.1 ndo estdo incluidos na instalagdao do ser-
vidor do Exchange.

Sim

Sim

N/D

N/D

Se vocé estiver fazendo o backup ou restauragdo de caixas
de correio, o servico de acesso para cliente do Exchange
RPC deve estar sendo executado no mesmo servidor que
hospeda o banco de dados de caixa de correio do backup
da conta.

O servico de acesso para cliente do RPC do servidor con-
figurado como a fungdo de servidor de acesso para cliente
do banco de dados de caixa de correio que hospeda a caixa
de correio deve estar sendo executado.

Sim

Sim

N/D

N/D

Se vocé estiver fazendo o backup ou restauracdo de pastas
publicas, o servico de acesso para cliente do Exchange RPC
deve estar sendo executado no mesmo servidor que hos-

peda a pasta publica.

Sim

N/D

N/D

N/D
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Desinstale o agente para Microsoft Exchange

Desinstale o agente para Microsoft Exchange

Antes de instalar o agente, considere o seguinte:

® Vocé deve instalar o agente no servidor em que o Exchange Server esta ins-
talado e nas unidades locais de todos os Exchange Servers.

Observagdo: para o Exchange Server 2010/2013/2016/2019, n3o é necessario
instalar o agente em todos os servidores de caixa de correio em um DAG. Ins-
tale o agente no servidor independente ou no servidor integrante do DAG em

gue o banco de dados de caixa de correio serd protegido.

® Se o0 Exchange Server apresentar um alto uso da CPU durante operagdes nor-
mais, vocé devera ter um servidor separado para o gerenciador de backup,
mas nao devera instala-lo no mesmo servidor do agente.

® Ao instalar o agente, vocé deve considerar também a instalacdo do agente cli-
ente para Windows e da opcao de recuperacdo de falhas. O agente cliente per-
mite que vocé faca backup do estado do sistema e a opgao de recuperagdo de
falhas permite a recuperacdo de todo o servidor no caso de uma falha.

Observagao:Arcserve ao instalar o agente, o Universal Agent também é ins-
talado. Como o agente usa tecnologia push e compartilha a camada de trans-
porte com o agente cliente para Windows, consulte o Guia dos Agentes Clientes
para obter mais informagbes sobre como configurar a comunicagdo de rede.

Depois de revisar as consideracdes de instalacdo, é possivel instalar o agente segu-
indo o procedimento de instalagdao padrao para todos os componentes, agentes e
opgOes de sistema do Arcserve Backup. Para obter mais informacées sobre como
instalar o Arcserve Backup, consulte o Guia de Implementacdo.
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Tarefas pds-instalagdo

Tarefas pds-instalacao

Para poder usar o agente para Microsoft Exchange do Arcserve Backup, é neces-
sario executar as seguintes tarefas apds a instalacao:

® Configurar o agente para backup e restauracdo em nivel de banco de dados

® Configurar o agente para backup e restauracdo em nivel de documento

" Criar ou verificar uma conta em nivel de blocos

® Excluir arquivos de log de rastreamento

26 Guia do Agente para Microsoft Exchange Server



Tarefas pés-instalagao

Configurar o agente para backup e restauracao em
nivel de banco de dados

Esta secdo descreve como configurar o agente para backup e restauracdo em nivel
de banco de dados em instala¢es do 2010/2013/2016/2019.

Para configurar o agente para backup e restauracao em nivel de banco de
dados

. No menu Iniciar do Windows, selecione Todos os programas, Arcserve, Arcserve
Backup e Administrador do agente de backup.

A caixa de didlogo Administrador do agente do Arcserve Backup é aberta.

. Na lista suspensa, selecione o agente do Exchange Server do Arcserve Backup e cli-
gue no botdo Configuracao.

A caixa de didlogo Configuragao é aberta com a guia Nivel de banco de dados do
Exchange selecionada.

Importante: as opcdes exibidas na caixa de didalogo Configuracao variam conforme
a versao do Exchange utilizada no ambiente.

. Especifique as seguintes opgdes, conforme necessario:

Observagdo: as opgoes listadas abaixo se aplicam a sistemas do Exchange Server
2010/2013/2016/2019, salvo observagdo em contrario.

" Nivel de detalhes do logArcserve -- ndo altere esse valor, a menos que seja
orientado por um técnico qualificado do atendimento ao cliente da Esta
opcao especifica o nivel de detalhes do rastreamento da depuracdo e do log
no local de log especificado. O valor padrao do nivel de detalhes é 1 e o inter-
valo de valores validos é entre 0 e 5.

®" Tamanho de um arquivo de log -- esta opgao especifica o tamanho maximo
de um Unico arquivo de log. Depois que o arquivo atinge o tamanho maximo
especificado, um novo arquivo é criado.

Observagao: o valor padrao dessa opcdo é 200 MB.

" Quantidade maxima de arquivos de log -- esta opcdo especifica a quan-
tidade maxima de arquivos de log. Quando esse valor for atingido, o arquivo
de log mais antigo sera excluido e um novo sera criado.

Observagdo: o valor padrdo para essa opg¢ado é 50.

" Nova tentativa do contador -- se ocorrer um erro da API de backup do
Exchange ou se o tempo limite se esgotar quando vocé estiver tentando recu-
perar dados do Exchange Server, esta opgao permitird controlar a
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guantidade de novas tentativas. O valor padrdo do Contador de repeticdes é
2 e o intervalo de valores vélidos é entre 0 e 10.

® Atraso da nova tentativa -- se um erro da APl de backup do Exchange ou se
o tempo limite se esgotar quando vocé estiver tentando recuperar dados do
Exchange Server, esta opgao permitira controlar o atraso entre as novas ten-
tativas. O valor padrao do Atraso da repeticdo é 20 e o intervalo de valores
validos é entre 0 e 60.

® Locais de log -- especifica o caminho para o arquivo de log.

® Caminho para criar banco de dados de recuperagao — se RDB (Recovery
Database - Recuperagao de banco de dados) precisar ser criada durante a
operacdo de restauracao, especifique o caminho.

Observagdo: esta opcdo se aplica apenas a sistemas do Exchange Server
2010/2013/2016/2019.

4. Cligue em OK.

As opcoes de nivel de banco de dados sdo salvas.
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Configurar o agente para backup e restauracao em
nivel de documento

Apos a instalacdo do agente para Microsoft Exchange Server do Arcserve Backup é
possivel definir as configuracdes de desempenho e local de arquivo.

Para configurar o agente para backup e restauracao em nivel de documento

No menu Iniciar do Windows, selecione Todos os programas, Arcserve, Arcserve
Backup e Administrador do agente de backup.

A caixa de didlogo Administrador do agente do Arcserve Backup é aberta.

Na lista suspensa, selecione o agente do Exchange Server do Arcserve Backup e cli-
que no botdo Configuracgao.

A caixa de didlogo Configuracdo é aberta com a guia Nivel de banco de dados do
Exchange selecionada.

. Clique na guia Nivel de seguranca.

Observagdo: as opcdes exibidas na caixa de didlogo Configuracdo variam con-
forme a versao do servidor do Exchange usada no ambiente.

Quando a caixa de didlogo Configuracado for aberta, selecione as configuracgdes
abaixo, conforme necessario para seu ambiente:

Observagdao: as opcdes listadas abaixo se aplicam a sistemas Exchange Server 2010
e Exchange Server 2013, salvo observacdao em contrario.

" Armazenamento completo de sessao Unica de mensagens-- Esta opc¢ao veri-
fica se o backup de anexos, corpos de mensagens e outros componentes de
mensagens ja foi realizado e, em seguida, faz backup de apenas uma cdpia.
Isso elimina a necessidade de fazer backup sempre que o anexo e a men-
sagem forem referenciados. Consequentemente, o tamanho dos backups
pode ser reduzido de forma significativa.

Sem armazenamento de instancia Unica -- sem esse armazenamento, as cai-
xas de correio do servidor do Exchange sao verificadas uma a uma e é feito o
backup de cépias dos corpos e anexos de cada mensagem que chegar, sem
considerar a existéncia de dados cujo backup ja possa ter sido feito.

® Fazer backup somente de documentos de pasta publica local (Exchange
Server 2010)-- no Exchange Server, as pastas publicas podem incluir varios
armazenamentos de pastas publicas em muitos servidores da organizacdo.
Como resultado, ao fazer backup de uma pasta publica, vocé poderia estar
fazendo backup de vdrios armazenamentos de pastas publicas. Para
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economizar tempo e maximizar o desempenho, essa opgao permite excluir
documentos de pastas publicas remotas durante backups de pastas publicas.

" Numero de segmentos -- o nUmero de segmentos que serdo usados para
estabelecer conexdo com a MAPI por sessdo. Se esse nimero for aumentado,
o desempenho serd superior, mas a utilizacdo da CPU também. O valor
padrdao de Niumero de segmentos é 1,5 multiplicado pelo nimero de CPUs e
arredondado para baixo. O intervalo de valores validos é entre 1 e 64.

" Prioridade de segmento -- a prioridade que sera definida para os seg-
mentos: baixa, média ou alta. Se a prioridade for aumentada, o sistema ope-
racional aumentara os ciclos de CPU para o segmento. Se o nimero de
segmentos for aumentado no campo Numero de segmentos, diminua a pri-
oridade para reduzir o impacto sobre o servidor.

® Tamanho maximo de backup -- para permitir um fluxo de informacgdes efi-
ciente durante o backup, os dados sdo armazenados em uma fila de tran-
sicdo. Essa configuracdo permite definir o tamanho dessa fila. O tamanho
padrdo da fila é 256 itens e o intervalo de valores vélidos é entre 32 e 1024
itens.

®* Tamanho maximo de restauragao -- define o limite da memoria que as res-
tauracdes do SIS vao usar antes de salvar objetos no local temporario espe-
cificado. Se a quantidade de dados do SIS exceder este valor, aumente-o para
aprimorar o desempenho. Se a quantidade de dados do SIS no cache exceder
o valor selecionado, a restauragdo nao serd afetada, mas uma mensagem de
notificacdo serd exibida no log de atividades. O valor da memadria maxima
de restauracdo é metade da RAM do sistema e o intervalo de valores validos
é entre 32 e 1024.

® Contador de novas tentativas -- quando um erro de MAPI ou de tempo
limite excedido ocorre sempre que ha uma tentativa de recuperar um objeto
do Exchange Server, esta opcdao permite controlar o nimero de novas ten-
tativas executadas. Isso é util quando os backups estdao competindo com apli-
cativos de terceiros ou durante periodos de atividades de alto volume. Se um
erro de MAPI ou de tempo limite excedido ocorrer, o objeto serd ignorado,
mas o backup continuard e uma mensagem de notificacdo sera exibida no
local do log especificado. O valor padrdo do Contador de repeticdes é 1 e o
intervalo de valores validos é entre 0 e 10.

® Atraso de nova tentativa -- quando um erro de MAPI ou de tempo limite
excedido ocorre sempre que ha uma tentativa de recuperar um objeto do
Exchange Server, essa opgao permite controlar o atraso entre as repetigoes.
Isso é util quando os backups estdo competindo com aplicativos de terceiros
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ou durante periodos com atividades de alto volume. Se um erro de MAPI ou
de tempo limite excedido ocorrer, o objeto serd ignorado, mas o backup con-
tinuara e uma mensagem de notificacdo sera exibida no local do log espe-
cificado. O valor padrdo do Atraso da repeticdo € O e o intervalo de valores
validos é entre 0 e 60.

Nivel de detalhes do log -- define o nivel de detalhes no rastreamento de
depuracdo e de log no local de log especificado. O nivel de detalhes de log
determina o nivel de detalhes no rastreamento da depuracdo e no log. Isso
nao afeta o nivel de detalhes no log de atividades na janela do gerenciador
do Arcserve Backup. O valor padrao do nivel de detalhes do log é 1 e o inter-
valo suportado é entre 0 e 5. Se vocé deseja desativar a geragdo de logs no
lado do agente, use 0. Caso contrario, vocé deve usar sempre o nivel 1.

Importante: ndo altere esse valor, a menos que seja orientado por um téc-
nico qualificado do Atendimento ao cliente da Arcserve

Nivel de continuagdo de tarefa -- em caso de falha na conclusdo de uma
tarefa, essa configuracdo permite ignorar as caixas de correio e as pastas
publicas da raiz cujos backups ja foram feitos e possibilita continuar a tarefa
a partir do ponto de interrupgdo. Isso é especialmente util para continuar
tarefas em casos de tolerancias a falhas de clusters. O valor padrdo de nivel
de continuacdo da tarefa é 1 e o intervalo suportado fica entre 0 e 2. 0 desa-
tiva a continuacao da tarefa, 1 continua apenas as tarefas de constituicdo e 2
continua quaisquer tarefas interrompidas.

Observagdo: como a continuacao da tarefa recomeca a tarefa no ponto de
interrupcao e ignora os itens dos quais ja foi feito backup na tarefa original,
verifique se o backup dos itens ignorados foi feito de forma adequada na
tarefa original e se eles podem ser recuperados de uma exibi¢do de res-
tauracao.

Configuragcao do log de ignorados -- no final de cada tarefa de backup, um
resumo de cada sessao é exibido no Log de atividades. Se nao for feito o
backup de pastas individuais, mensagens e anexos, os detalhes serdo por
padrdo listados no log de ignorados no diretdrio de log do agente. Se deseja
exibir os detalhes do log com as informacdes ignoradas no Log de atividades,
ou ainda, queira exibi-las no Log de atividades, além do log com as infor-
macgoes ignoradas, esta definicdo permite configurar o local. O valor padrdo
de Ignorar a definicdo do log é 0 e o intervalo suportado fica entre 0 e 2. 0
registra as informacdes apenas no log de ignorados, 1 registra as infor-
macodes apenas no log de atividades e 2 registra as informacgdes tanto no log
de ignorados quanto no log de atividades.
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Observagdo: o log de ignorados também é util para rastrear mensagens cor-
rompidas em um Exchange Server.

® Fazer backup de propriedades adicionais de usudrio--Se estiver usando o
Exchange Server 2010 ou Exchange Server 2013, essa configuragdo permitird
fazer backup de um nivel superior de detalhes das propriedades dos usudrios
e determinard o que serd restaurado ao usar Criar usuarios se nao existir a
opgao de restauragao.

Observagdo: para obter mais informacdes sobre as opcdes de restauracdo,

consulte as Opcoes de restauracdo em nivel de documento.

Se ndo ativar esta opgao, somente o nome de exibi¢cdo associado a caixa de
correio serd copiado para backup. Isso é util se este usudrio for usado como
um espaco reservado para a execucao de tarefas de auditoria ou restauracao
de teste. Se a opcao for ativada, a maioria das propriedades adicionais, como
nome, sobrenome, numero de fax e endereco, serdao copiadas para o backup.
Isso é util para migragGes, mas aumenta o tempo de backup.

® Desativar op¢ao de eliminagao -- quando uma tarefa de backup é criada
com o método com base em horadrio, a opg¢ao Eliminar documentos apds
backup pode ser ativada para que os documentos sejam excluidos auto-
maticamente apds o backup. No entanto, como essa op¢do deve ser usada
com cuidado, é possivel selecionar Desativar opgao de limpeza como um
recurso de seguranga ao impedir a limpeza de um Exchange Server.

® Anexar a caixa de correio restaurada -- durante a restauracdo, se desejar
criar duplicatas dos usudrios e caixas de correio existentes na mesma orga-
nizacdo, é necessario anexar uma sequéncia de caracteres aos nomes do usu-
ario e da caixa de correio. Digite neste campo a sequéncia que deseja
anexar. Como o limite maximo de caracteres para os nomes de usudrios e
caixas de correio em alguns sistemas é de 20 caracteres, tente manter a
sequéncia curta. Para nao criar duplicatas, deixe o campo em branco.

Observagdo: essa opcao deve ser usada em conjunto com as opg¢des Criar cai-
xas de correio se ndo existirem. Para obter informacdes sobre a opcdo Criar
caixas de correio se ndo existirem, consulte Configurar opcdes de res-

tauracao no nivel do documento.

® Localizacdo do log -- para alterar o local do log padrao, clique em Procurar
e selecione um novo local.

® Local tempordrio -- para alterar o local temporario padrao para outro, cli-
que em Procurar e selecione um novo local.

5. Clique em OK.

32 Guia do Agente para Microsoft Exchange Server



Tarefas pés-instalagao

As opgdes de backup e restauragdao em nivel de documento sdo salvas.
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Excluir arquivos de log de rastreamento

O Arcserve Backup cria arquivos de log de rastreamento para backups e res-
tauragdes de dados do Microsoft Exchange Server. Arquivos de log de ras-
treamento fornecem dados que podem ser usados ao depurar problemas que
ocorrem ao executar backups e restauracdes de dados no nivel de documento e no
nivel de banco de dados do Microsoft Exchange Server.

Por padrao, o Arcserve Backup armazena arquivos de log de rastreamento do
Microsoft Exchange Server nos seguintes diretdrios nos sistemas do Microsoft
Exchange Server:

® Backups no nivel de banco de dados:

C:\Program Files\CA\ARCserve Backup Agent for Microsoft Exchange Ser-
ver\DBLOG

® Backups no nivel de documento
Para o Exchange Server 2010/2013

C:\Arquivos de programas\CA\ARCserve Backup Agent for Microsoft Exchange
Server\DocumentLevel\Log

Arquivos de log de rastreamento contém a extensdo de arquivo .trc.

Ao longo do tempo, muitos arquivos de log de rastreamento podem consumir uma
grande quantidade de espaco em disco no servidor do Arcserve Backup. Para libe-
rar espaco em disco no servidor de backup, é possivel configurar o Arcserve Backup
para excluir arquivos de log de rastreamento depois que um periodo de tempo
especificado tiver decorrido.

Para excluir arquivos de log de rastreamento

1. Efetue logon no servidor onde o agente esta instalado e abra o Editor do Registro
do Windows.

2. Facga o seguinte:
® Para backups no nivel do banco de dados, localize a chave de registro a
seguir:
HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDBAgent\Parameters\AgentLogL.ife

® Para backups no nivel do documento, localize a chave de registro a seguir:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432No-
de\ComputerAssociates\CA ARCserve Backup\Ex-
changeDocumentAgent\Parameters\AgentLogLife
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3. Cligue com o botdo direito do mouse em AgentLoglLife e clique em Modificar no
menu pop-up.

A caixa de didlogo Editar Valor DWORD ¢ aberta.

4. No campo Value Data, especifique o numero de dias durante os quais deseja man-
ter os arquivos de log de rastreamento.

Observagdo: o valor padrao de AgentLoglLife é 14.
Exemplo:

O valor especificado para AgentLogLife é 14. Na préxima vez que fizer backup ou
restauracao de dados do Microsoft Exchange Server, o agente verificard o diretério
de arquivos de log de rastreamento no servidor do Arcserve Backup e excluird
arquivos de log de rastreamento que ndo tenham sido modificados nos ultimos 14
dias. Com um valor de 0, o Arcserve Backup ndo ird excluir arquivos de log de ras-
treamento.

5. Clique em OK.

O novo valor ¢é aplicado.
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Configurar o endereco IP para sistemas Microsoft
Exchange Server 2010/2013/2016/2019

Em sistemas Exchange Server 2010/2013/2016/2019, é necessario alterar o ende-
reco IP se:

® O Exchange Server ndo puder ser encontrado por meio da resolu¢cdo de nome

® Se desejar usar um endereco IP especifico quando o Exchange Server tiver
varios enderecos IP atribuidos

® Os Exchange Servers de diferentes dominios tiverem o mesmo nome.
Para alterar o endereco IP
. Inicie o Gerenciador de backup do Arcserve Backup.

. Clique com o botdo direito do mouse na organizacdo do Exchange e selecione os
servidores do Active Directory.

. Clique em Adicionar para inserir um servidor do AD. Digite um nome de servidor,
o endereco IP e as credenciais da conta. Clique em OK para retornar a caixa de dia-
logo do navegador Organizacdo do Exchange.

. Clique com o botdo direito do mouse no servidor do Exchange Server
2010/2013/2016/2019 adicionado e clique em Configuragdo do IP.

A caixa de didlogo Configuracdo do IP é aberta.

. Selecione o servidor cujo endereco IP deseja alterar e clique em Editar. Se o ser-
vidor for uma implanta¢ao autbnoma, essa caixa de didlogo ndo mostrara os ser-
vidores integrantes DAG. Caso seja um DAG, a caixa de didlogo mostra uma lista de
todos os servidores integrantes.

. Selecione um servidor para modificar e clique em Editar. Digite um novo endereco
IP e clique em OK.

. Clique em OK para sair da Configuracdo de IP.

36 Guia do Agente para Microsoft Exchange Server



Arcserve Backup Implantagdo do agente

Arcserve Backup Implanta¢ao do agente

A implantacdo do agente do Arcserve Backup pode ser usada para instalar e atu-
alizar o agente para Microsoft Exchange Server do Arcserve Backup em hosts remo-
tos. Para obter mais informacdes, consulte o Arcserve BackupGuia de

Administragéo.

Observagdo: o agente de implantacdao do Arcserve Backup funciona conforme espe-
cificado:

Cligue em Detectar Exchange Server em Informagdes do Host.

Digite os detalhes de nome de host ou endereco IP do Servidor do Active Directory
e cliqgue em Adicionar.

Quando vocé seleciona a caixa de selecao Nao exibir Exchange Servers em que o
agente do Exchange esta instalado:

Discover Exchange Servers [x]

To deploy the Agent For Exchange, specy the Active Directory servers for the Exchange Organcations
domaing.. You can specy mone than one Active Dirsctory Server for a domain, in the event an Active Directory
Sarver Falls.

Bctiren Drectory Server and Credecitiaks

I?-f D0 Nk gy the Exchangs Servirs whire e Aoert For Exchangs i nstalsd I

Chck Rafresh Lo retrirve the Active Directory Servers that are registered in the Refresh
Arczerve Badup database -
Newe Active Dectory Server; | 10.10.255.255 Add I Remove
P [ro [ usertéome | Password | status
B 10102ss255 exchangelOiadmn, . *v+wee re———
User: 2210 acdrurinty. stor Password: | TTTTTTRTRYSS " Apcly Crederitisls |
Werify | Cancel |

Para o Exchange Server 2010 e posterior

A implanta¢do do agente lista todos os servidores do Exchange em um domi-
nio, esteja o agente instalado ou ndo. Por exemplo, se vocé tiver trés
Exchange Servers, como DGNODE1, DGNODE2 e DGNODE3, em que o agente
do Exchange estiver instalado no DGNODE3 e ndo no DGNODE1, DGNODE?2,
todos os trés Exchange Servers serdo exibidos na guia Hosts e Credenciais.

Cligue em Avancar ap6s selecionar os servidores nos quais o agente ndo foi
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Arcserve Backup ImplantagGo do agente

instalado anteriormente.
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Quando vocé ndo marcar a caixa de selecdo Nao exibir os servidores do Exchange
nos quais o agente do Exchange esta instalado, todos os servidores do Exchange

serdo listados para todas as versoes.
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Desinstale o agente para Microsoft Exchange

Desinstale o agente para Microsoft Exchange

A partir dessa release, hd apenas uma entrada para o Arcserve Backup e seus res-
pectivos agentes e opgdes na caixa de didlogo Adicionar/remover programas do
Windows.

Siga estas etapas:

1. Clique em Remover.
E exibida uma lista de produtos instalados do Arcserve Backup.

2. Selecione os produtos que deseja remover e, em seguida, clique em Desins-
talar.

O utilitario de desinstalacdo quebra as dependéncias na ordem correta auto-
maticamente.
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Capitulo 3: Procurando servidores Microsoft
Exchange

Vocé pode exibir os servidores Exchange a partir da Exibicdo da Organizacdo do
Exchange - Todas as versdes do Exchange Server.

Esta se¢cdo contém os seguintes tdpicos:

Exibicdo Organizacao do Exchange
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Exibigdo Organizagdo do Exchange

Exibicao Organizacao do Exchange

A exibigdao Organizagao do Exchange constitui uma exibi¢ao central de toda a sua
organizacao do Exchange. Isso permite localizar rapidamente todos os servidores
do Exchange remotos no ambiente, em vez de digitar cada um manualmente sob o
objeto Sistemas Windows ou Compartilhamentos preferenciais/Computadores.
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Na exibicdo Organizacdo do Exchange, os objetos de banco de dados do Exchange
Server sdo organizados em uma hierarquia semelhante a do Gerenciador do
Exchange Server.

Os sistemas Exchange Server 2010/2013/2016/2019 ndo sdo mostrados em Sis-
temas Windows. Eles sao mostrados apenas na organizagao do Exchange.

Observagao: a Organizacao do Exchange sempre é explicitamente empacotada.
Serd necessario empacotar novamente as tarefas se servidores do Exchange forem
adicionados ou removidos da sua organizacdo. Para obter mais informacdes sobre
como compactar tarefas, consulte o Guia de Administracdo.
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Exibicdo Organizagao do Exchange

Como funciona a hierarquia organizacional do Micro-
soft Exchange Server

Um sistema de mensagens Microsoft Exchange Server engloba vérias unidades
administrativas, a maior delas é a organizacdo. A hierarquia organizacional varia
de acordo com a versao do Exchange Server em uso:

Exchange Server 2010/2013/2016/2019--no Exchange Server
2010/2013/2016/2019, os grupos de armazenamento ndo sdo mais suportados. O

DAG é uma colecdo de até 16 servidores de caixa de correio, em que cada servidor

armazena até 100 de bancos de dados de caixa de correio. Uma copia de um banco

de dados pode ser armazenada em qualquer servidor em um DAG. Algumas alte-
racOes adicionais nesta versao:

— Grupos de armazenamento de recuperac¢ao foram substituidos pelo
banco de dados de recuperacao

— Agora, os nomes de banco de dados devem ser exclusivos em sua orga-
nizagao
— Todas as cépias estao localizadas nos mesmos caminhos

— O gerenciador ativo é necessario para montar um banco de dados e
determina qual banco de dados é montado

— Toda a configuracdo de alta disponibilidade é executada depois da ins-
talacao

O conceito de um grupo de disponibilidade de banco de dados oferece toleran-
cia a falhas no nivel de banco de dados, em vez de no nivel do servidor, e é
transparente para usudrios finais. Em um DAG, somente uma copia de um
banco de dados esta ativa em um determinado momento. O Arcserve Backup
permite que vocé escolha entre fazer backup dos bancos de dados ativos ou
réplicas. DAGs também podem incluir servidores de caixas de correio em dife-
rentes locais fisicos.

Neste exemplo, cinco integrantes abrangem o DAG com um sexto externo. Os
bancos de dados estao espalhados por todo o DAG para que dois integrantes
ndo tenham a mesma configuracdo de banco de dados. Esta configuracdo é a
sugestdo da Microsoft para fornecer disponibilidade do banco de dados em
caso de falha no hardware. Os usudrios acessam o Exchange Server e sao rote-
ados para o banco de dados ativo. Suponhamos que o BD1 hospedado no ser-
vidor de caixa de correio 1 esteja ativo. Se o servidor de caixas de correio 1
falhar, os usudrios podem ser roteados para a cépia do BD 1 no servidor de
caixa de correio 2. Se o servidor de caixa de correio 2 falhar, os usuarios
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Exibi¢ao Organizagdo do Exchange

podem ser roteados para a cépia do BD 1 no servidor de caixa de correio 4.
Para obter mais informacdes sobre como os DAGs funcionam, consulte o site
da Microsoft.

AD Site: 2
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Exibicdo Organizagao do Exchange

Procurando organizacao do Exchange

Se ndo usar a implantacdo de agente, o Arcserve Backup abre uma caixa de dia-
logo que solicita que vocé digite as informacgdes do servidor do Active Directory ao
procurar a organizacao do Exchange a partir do gerenciador de backup. As infor-
mac0es fornecidas serdo usadas para procurar servidores Exchange.

Para adicionar varios servidores do Active Directory, clique em Adicionar. Para
modificar as informacdes do servidor do AD existente, clique em Modificar.

E possivel adicionar servidores do AD para dominios diferentes ou que contenham
diferentes versdes do servidor Exchange. Adicionar mais de um servidor do AD
garante a procura mesmo quando um servidor do AD estiver inoperante. Se houver
mais de uma organizac¢ao do Exchange, todos os servidores de caixa de correio
para todas as empresas sao incluidos.

Para atualizar a organizacdo, clique com o botdo direito do mouse na organizacao
do Exchange e selecione Atualizar no menu de atalho.

Requisitos de conta de usuario

A conta de usudrio do AD deve satisfazer as condi¢Ges a seguir para procurar a
organizacao do Exchange:

" Deve ser um usuario do dominio.
® Ele deve possuir pelo menos a fungcao View-only Organization Management

Observagao: se deseja fazer backup e restaurar dados usando a conta de usudrio
do AD, a conta de usuario do AD também deve satisfazer os requisitos de conta de
backup de agente de nivel de banco de dados e o agente de nivel de documento
descrito nos tépicos a seguir:

® Requisitos de conta de servico do agente de backup para backup e restauracao
em nivel de banco de dados

® Requisitos de conta de servico do agente de backup para backup e restauracao
em nivel de documento
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Capitulo 4: Backup e restaurag¢ao em nivel de banco
de dados

De acordo com a versdao do Microsoft Exchange que estiver protegendo, as opcdes
e procedimentos de backup e restauracao variam. Certifique-se de que:

® Vocé seguiu as instrugGes corretas antes de iniciar. Os tdpicos nesta se¢do sao
organizados pela versdo do servidor do Exchange.

® Vocé concluiu a instalacao, pds-instalacdo e tarefas de configuracao neces-
sdrias. Para obter mais informacdes, consulte o tépico Instalando o agente.

® Vocé sabe quais opcOes de backup estdo disponiveis para sua versao do
Exchange e como configura-las. Para obter mais informagdes, consulte a se¢ao
Entendendo como funciona o agente para Microsoft Exchange Server do Arc-
serve Backup.

Esta secdo contém os seguintes tépicos:

Como o backup em nivel de banco de dados funciona ................. ... .............. 48
Exibi¢des em nivel de banco de dados no Gerenciador de backup ........................ 51
Requisitos de conta de servi¢o do agente de backup para backup e restauracdo em

nivel de banco de dados ... ... .. .. 53
Backup no nivel de banco de dados ... ... .. 54
Restauracdo de dados em nivel de banco de dados ........ . ... ... ... 68
Selecdo de fontes e os destinos de restauracdo do banco de dados ....................... 80
Executar uma restauracao de dados em nivel de banco de dados ......................... 86

Capitulo 4: Backup e restauragdo em nivel de banco de dados 47



Como o backup em nivel de banco de dados funciona

Como o backup em nivel de banco de dados funciona

O backup e a restauracao em nivel de banco de dados protegem os arquivos e logs
do banco de dados do Exchange Server. Esse é o principal backup do Exchange Ser-
ver e vocé deve utiliza-lo sempre, independentemente de usar ou ndo outros tipos
de backup granulares. E possivel usar backups em nivel de banco de dados para res-
taurar dados do Exchange Server no caso de falha do sistema, corrup¢ao do banco
de dados ou em um cendrio de recuperacao de falhas.

Observagdo: além de backups completos do banco de dados executados em sua
estratégia de backup semanal, faca backups completos do banco de dados apds ins-
talar service packs, executar restauracdes e alterar a configuracdo da geracdo de
logs circulares no Exchange Server.
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Como o backup em nivel de banco de dados funciona

Beneficios do backup e da restauracao em nivel de
banco de dados

O backup e a restauracdao em nivel de banco de dados oferecem diversas van-
tagens, incluindo as seguintes:

®" Tecnologia Push Agent--O backup em nivel de banco de dados utiliza a tec-
nologia Push Agent para aumentar a eficiéncia das tarefas de backup pro-
cessando os dados nas estacdes de trabalho cliente remotas, em vez de
processar tudo no servidor do host do Arcserve Backup. Isso diminui a carga
dos recursos de sistema do servidor host do Arcserve Backup e reduz o trafego
de rede.

® Suporte a multitransmissao -- o backup em nivel de banco de dados permite
aproveitar a vantagem da capacidade total de varias unidades e matrizes RAID
de alta velocidade, capazes de executar backups simultaneos rdpidos em varias
fitas. Para isso, ele particiona informacdes nos fluxos simultaneos de backups
paralelos.

® Continuagdo de tarefa--Se uma tarefa nao for concluida, a tarefa de cons-
tituicdo continuara a partir do banco de dados com falha (Exchange Server
2010/2013/2016/2019).

® Suporte de banco de dados de réplica-- Em sistemas do Exchange Server
2010/2013/2016/2019, o agente pode fazer backup dos bancos de dados de
réplica no DAG com sucesso. Esse recurso reduz a carga do banco de dados
ativo do Exchange.
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Como o backup em nivel de banco de dados funciona

Requisitos do Microsoft VSS Writer

Uma cépia de sombra é criada para cada banco de dados de caixa de correio
(Exchange Server 2010/2013/2016/2019) que vocé faz backup quando vocé faz
backup de sistemas usando o Microsoft VSS (Volume Shadow Copy Services).

Para criar a cépia de sombra, uma cdpia de sombra do volume é criada em cada
volume ou ponto de montagem que contém os arquivos de sistema, arquivos de log
ou arquivos de banco de dados do grupo de armazenamento. O tamanho inicial
padrdo da area de armazenamento de cépias de sombra no VSS é de 300 MB. Por-
tanto, vocé deve ter pelo menos 300 MB de espaco livre em disco disponivel em
cada volume de armazenamento de cépias de sombra.

O tamanho da area de armazenamento de cdpias de sombra pode aumentar
quando o VSS cria varias copias de sombra no mesmo volume simultaneamente.
Nesse caso, serd necessario mais espaco livre em disco para que os backups sejam
bem-sucedidos.

Para obter mais informacdes, consulte os documentos sobre Ferramentas e con-
figuragdes do VSS no site da Microsoft.
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Exibicdes em nivel de banco de dados no Gerenciador de backup

Exibicoes em nivel de banco de dados no Gerenciador
de backup

Esta secdo contém o seguinte tdpico:

Exibicoes de nivel de banco de dados - Exchange Server 2010/2013/2016/2019
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Exibicdes em nivel de banco de dados no Gerenciador de backup

Exibicoes de nivel de banco de dados - Exchange Ser-
ver 2010/2013/2016/2019

A partir do Microsoft Exchange 2010, todos os servidores Exchange Server
2010/2013/2016/2019 em seu ambiente agora sdo exibidos em Organiza¢do do
Exchange, em vez de em Sistemas Windows. Servidores que executam versdes do
servidor do Exchange anteriores a 2010 ainda sdo exibidos tanto em sistemas Win-
dows quanto na Organizacdo do Exchange, independentemente de qual versdo do
agente para Microsoft Exchange do Arcserve Backup estiver instalada. Se vocé sele-
cionar um servidor do Exchange para backup em sistemas Windows e organiza¢des
do Exchange, os dados de backup sao duplicados.

Ao expandir o objeto da organiza¢ao do Exchange, é possivel exibir seus servidores
independentes e os DAGs. Ao expandir um servidor ou DAG, é possivel visualizar os
bancos de dados e componentes que podem ser protegidos usando o backup e a res-
tauracdo no nivel de banco de dados.

Observagao: os servidores integrantes de um DAG ndo sao mostrados. S3o mos-
trados apenas os bancos de dados principais. RDBs ndo sao mostrados.
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Requisitos de conta de servigo do agente de backup para backup e restauragéo em nivel

Requisitos de conta de servi¢go do agente de backup
para backup e restauracao em nivel de banco de
dados

Para executar tarefas de backup e restauracdo no nivel de banco de dados, sua
conta de servigo do agente de backup deve atender aos seguintes critérios no ser-
vidor do Exchange:

Ela deve ser:
® Uma conta de dominio.
®" Um membro do grupo Administrador
®" Um membro do grupo Operadores de backup.

® (Sistemas do Exchange Server 2010/2013/2016/2019) Atribuida a fungdo Geren-
ciamento da organizacdo do Exchange.

Observacgao:
Para o Exchange Server 2010/2013/2016/2019

A conta de servico precisa ser atribuida somente a funcdo Gerenciamento da orga-
nizacdo somente para exibicdo do Exchange quando ndo forem usadas as seguintes
opgoes:

" Allow databases to be overwritten
®" Dismount databases before restore
® Create Recovery Database automatically

Se a conta de servico de backup de nivel de banco de dados tiver privilégios da fun-
cdo de Gerenciamento da organizacdo somente para exibicdo, a seguinte pro-
priedade n3o estara disponivel: a lista de servidores que possuem uma cdpia do
banco de dados. Esta propriedade esta disponivel quando os privilégios da funcao
Gerenciamento da organizacao do Exchange sdo usados.

Se vocé usar o agente cliente com privilégios de conta local para fazer backup de
uma pasta de caixas de correio do Exchange Server 2010, os arquivos de banco de
dados e os arquivos de log de transacoes serdo incluidos no backup. Esses arquivos
sdo excluidos apenas quando o backup é feito com uma conta de dominio que pos-
sui pelo menos os privilégios de Gerenciamento da organizacdo somente para exi-
bicdao do Exchange.
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Backup no nivel de banco de dados

Backup no nivel de banco de dados

Esta secdo contém os seguintes tépicos:

Opcoes de backup de nivel de banco de dados por versao

Opcoes globais no nivel de banco de dados

Especifique as opcdes de backup para uma tarefa especifica de backup no nivel de

banco de dados

Execucdo de um backup em nivel de banco de dados

Configurar o agente para backup e restauracdo em nivel de banco de dados
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Backup no nivel de banco de dados

Opcoes de backup de nivel de banco de dados por ver-
sao
As opces de backup controlam como o Arcserve Backup protege os dados. A

matriz a seguir lista as op¢des disponiveis por versdao do servidor do Exchange. Para
obter descricGes de cada agente, consulte o tépico Opcdes globais de nivel de

banco de dados. Para obter informacdes sobre como usar as op¢des com uma ver-

sao especifica do servidor do Exchange, consulte os tépicos relacionados.

Por padrdo, as opgdes sdo aplicadas em um nivel global. E possivel substituir as
opgOes globais clicando com o botdo direito do mouse em um banco de dados e
escolhendo Opc¢do do agente no menu de atalho. Algumas das op¢des a seguir
estdo disponiveis apenas a partir do menu de atalho; elas sdo indicadas.

Exchange Server
2010/2013/2016/2019

Métodos de backup

Usar o método de backup globalmente programado sim

Backup completo sim
Backup de copia sim
Backup incremental sim
Backup diferencial sim

Origens de backup

Usar a origem de backup especificada nas opcdes de sim

agente global (Opgdo do agente)
Fazer backup do banco de dados ativo sim
Fazer backup da réplica sim
Fazer backup a partir do banco de dados ativo, caso a sim
réplica integra ndo esteja disponivel
Opgcoes de grupo de disponibilidade do banco de
dados
Escolher servidor de réplica de acordo com a pre-
feréncia de ativacao de cépia do banco de dados do sim
Exchange

sim

Preferéncia personalizada
(Opgédo do agente)

sim
Redefinir tudo

(Opcdo do agente)

As opgdes do agente estdo disponiveis apenas com essa release do agente para
Microsoft Exchange Server do Arcserve Backup.

Capitulo 4: Backup e restauragdo em nivel de banco de dados 55



Backup no nivel de banco de dados

Opcoes globais no nivel de banco de dados

O agente permite que vocé configure opc¢des de backup padrdo para todas as tare-
fas de backup no nivel de banco de dados do Exchange usando as op¢des globais no
gerenciador de backup. Definir op¢des padrdo é apropriado para tarefas em lotes
porgue estas configuracdes se aplicam a todas as versdes do servidor do Exchange.
E possivel substituir as opcBes globais para um banco de dados especifico usando as
opcoes locais do agente. Para obter mais informacgdes, consulte o tépico Especificar
as opcgdes de backup para uma determinada tarefa de backup no nivel de banco de
dados.

A seguir, estdo descritas todas as op¢oes, independentemente da versao do ser-
vidor do Exchange. Para obter informacgdes sobre quais opgdes estao disponiveis
por versdo do servidor, consulte os tépicos relacionados.

Para definir opg¢oes globais no nivel de banco de dados, abra o Gerenciador de
backup e clique em Opg¢des. Na caixa de didlogo Opg¢oes globais, clique na guia
Opgoes do agente. Na lista de agentes disponiveis a esquerda, selecione Agente
para Exchange Server - Nivel de BD.

Global Options:
. Aet | M=diaEspoting || Adwenced | Vakume Shedow Copy Service || Encypbon/Compression |
BackupMedia | Medhication | Aety | Operation | PrefPost AgentOptions | Joblog | Wins

Agesit for Micioso® SOL Serves | Sockup Methads -
Agenit for Vitual Machines
fo1 E oge - DO ™ Use ghabaly scheduled Custom or Ratation backun method
#gert for Exchange - Doc lovel & il Badag]
Backup the ertire: database
" Copy Badkup
Same as Full Backun except do not purge: kog fikes

 Incremental Badwn
Backup only changes from last backup

" Differential Bachun
Backup orly changes From lest Full backun

Beckup Source For mailbox detabese replicetion {Just for Exchange 2010/2013) |
(= Backup fram replca
FF Back up from actiee if thera is 0o healthy repbca avalable

Drakabase Aveilabiity Group options

Choase replica server according ba bhe Exchangs database copy
activation preferance;

¥ Fist preferred

7 Lest prefered

" Back up from active database

oK Cancel Help

Métodos de backup
Usar o método de backup globalmente programado

(Ativada por padrdo). Esta opcdo faz backup usando o método de backup defi-
nido na guia Programar no Gerenciador de backup. E necessario desativar
essa opc¢ao se deseja configurar outro método de backup para tarefas de
backup no nivel de banco de dados do Exchange.
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Observagdo: se essa opcao nao for desativada e Personalizar a programacao
for selecionado na guia Programar, ndo havera diferenca entre os métodos
de backup: Completo (manter bit de arquivamento) e Completo (Limpar bit
de arquivamento), pois os dois funcionam como backups completos.

Backup completo

(Ativada por padrdo) Esta opg¢do faz backup de todo o banco de dados, inclu-
indo os arquivos de log, e marca todos os arquivos dos quais foi feito backup
em preparacdo para um backup incremental ou diferencial subsequente. A
operacado de backup, a seguir, limpa os arquivos de log confirmados.

Observagdo: sempre faca um backup completo ao executar o agente pela
primeira vez, apds a atualizacdo para um Service Pack e apds uma res-
tauracao.

Backup de cdpia

Esta opcao faz backup de todo o banco de dados, incluindo os arquivos de
log, mas ndo marca os arquivos como tendo sido salvos em backup. Use o
backup de cdpia se deseja fazer uma copia completa dos dados, mas ndo
deseja interromper nenhum backup incremental ou diferencial existente.

Observagdo: os arquivos de log ndo sdo truncados durante um backup de
coépia.

Importante: se for feito backup somente de um armazenamento de caixa de
correio ou de pastas publicas sem selecionar dinamicamente todo o grupo de
armazenamento, o método de backup de cdpia serad usado automaticamente
de modo que os logs desse grupo nao sejam afetados.

Backup incremental

Esta opgao faz backup dos arquivos de log alterados desde o ultimo backup
completo ou incremental e os marca como salvos em backup. Os arquivos de
log também sdo truncados. Quando restaurados, os arquivos de log sdo apli-
cados para recriar o banco de dados no momento do backup.

Backup diferencial

Esta opcao faz backup dos arquivos de log que foram alterados desde o
ultimo backup completo. Os arquivos de log ndo sao truncados. Eles ndo sao
marcados como se tivessem sido salvos em backup.

Observagdo: a Microsoft ndo oferece suporte a backups incrementais ou dife-
renciais quando o recurso de geracao de logs circular estd ativado. Se vocé nao
desativar a opcao de geracao de logs circular e enviar uma tarefa de backup incre-
mental ou diferencial, o agente automaticamente convertera a tarefa em um
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backup completo. Se vocé enviar uma tarefa de backup incremental ou diferencial
sem antes executar um backup completo do grupo de armazenamento ou banco de
dados, o agente automaticamente convertera a tarefa em um backup completo. Se
vocé executar um backup incremental ou diferencial quando um servidor do
Exchange entra ou sai de um DAG (Microsoft Exchange Server 2010), a tarefa é con-
vertida em um backup completo.

Origens de backup (apenas Exchange Server 2010/2013/2016/2019)
Fazer backup da réplica

Essa opg¢ao executa uma tarefa de backup a partir de uma duplicacao inte-
gra.

Fazer backup do banco de dados ativo, em caso de falha no backup da
réplica.

Se ndo houver nenhuma réplica integra disponivel e essa opgao for sele-
cionada, a tarefa de backup é executada a partir do banco de dados ativo.
Caso contrario, a tarefa ird falhar.

Fazer backup do banco de dados ativo
Essa opgao especifica o banco de dados ativo como a origem de backup.

Opcoes do grupo de disponibilidade do banco de dados (apenas Exchange Ser-
ver 2010/2013/2016/2019)

Escolha o servidor de réplica de acordo com a preferéncia de ativagdo da
cépia do banco de dados do Exchange (essa op¢ao é definida apenas por
meio das Op¢des do agente)

Selecione esta op¢ao para instruir o agente a usar a sequéncia da con-
figuracdo do servidor do Exchange para determinar qual o servidor assume o
comando em caso de falha. E necessario indicar a preferéncia de ativacdo
Primeira ou Ultima preferéncia. A sequéncia de preferéncias de ativa¢io
pode ser configurada usando o comando cmdlet do Exchange PowerShell:

Set-MailboxDatabaseCopy -Identity MDB 1WBX2 -ActivationPreference 1
Para obter a preferéncia de ativacao, use o seguinte comando cmdlet:
Get-MailboxDatabaseCopy -Identity MDB1WBX2 | fl ActivationPreference

Personalizar preferéncias do servidor

Selecione esta opgao para ativar o botao de Escolher os servidores do
Exchange. Na caixa de didlogo Escolher os servidores do Exchange, escolha
um servidor do Exchange disponivel para usar como uma origem de backup
selecionada. Altere a sequéncia usando os botdes de direcdo, conforme
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necessario.

Choose Exchange Servers .

Specify Exchange Servers and the preference arder, The agent wil chaose the first healthy replication
of the maiboyx database from the selected servers as the backup source,

fvailable Exchange Servers

-0l

oK Cancel
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Especifique as opcoes de backup para uma tarefa
especifica de backup no nivel de banco de dados

Ao enviar uma tarefa de backup, Opcdes globais é usado, por padrdo. E possivel
substituir opgdes globais e definir op¢bes para um objeto especifico do servidor do
Exchange usando as opg¢des do agente local.

Para definir op¢Ges do agente local, cliqgue com o botdo direito do mouse no objeto
do agente de nivel de banco de dados (Nivel do banco de dados do Microsoft

Exchange Server) e selecione Opc¢ao do agente no menu de atalho.

A caixa de didlogo Opcdo de agente é aberta.

- (:3 Arcserve Replication Scenarios
- C1gE] Arcserve UDP/D2D Agent for Windows
- Ol (=] Arcserve UDP/DZD Proxy Servers
- [ =@ Arcserve UDP Recovery Point Servers
- WhAware Systemns
- O £7 Microsoft Hyper-V Systemns
o I 50 Preferred Shares/Machines
+. 0 &) Network
=0 <h Exchange Organization
i"—'@i Server 1(0.0.0.0)
=0 ﬁ Microsoft Exchange Server - Docurment Level
| _Igti Mailbox Database 12559071241

- O ¥ Test Mailbox Database Test Mailbox
- C 53 testmdb

- O ¥ TestMDB2

-- Ll ¥ Public Folder Database 0198873313

+.- Cl g5l MDB1

+.- Cl g8 MDB2

+£Iﬁﬁ Test Mailbox Database Test Mailbox Database Test Mailbox Databas
+£|Ef’ testmdb

+_|Eﬁ TestMDEBE2

By _I.__i Public Folder Database 0198873313

: | Securlty...

E3R o 5 Mailbox Database 1259071241 |
+—|DJ MDE1 Agent Option...

+£IDJ MDE2 Quick Search Ctrl+F

+ s LSS
+

:

B

Para o Exchange Server 2010/2013/2016/2019

N3o ha grupos de armazenamento no Exchange 2010/2013/2016/2019. E pos-

sivel

especificar um método de backup para todos os bancos de dados usando a
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selecdo *padrao*.

Agent Options
Set Backup Opoons For
Backup Methods

AdmnDE MiiEs Back

dao3-CE e ba

dagi-nevws Full Backup

i Btk Up the entire datahase
cagdbat

Copy Backup

Same as Full Backup except da not purge log files
Inoramental Badup

Back up enly changes from last backuep

db-spe cal- W g B )
Maibos: Dababase 1238638597
Maiboex Database 1624203427

Differeritia

Badwp

Back up only changes from last Full backup

Fiote: IF ot lemst orne datebars does Eackup Saurcs For maibox datsbass replicstion
ok use the *defaulk™ backup options,
the Exchange database level badkup
source wall be packaged explicthy when
i is selected dynamically. In this casa,
F wou 2dd or remove databases from
the Exchangs server, you must
regackage the jobs. Forinformation
about packaging jabs, see the
administration Guide.

[ Lise backep source specified in global Sgent Opticons
Backup from replica
Eackup from active F there 5 got bealthy replica avaiable
Diatabase Availabiity Group options

Choose replica server according to the Exdhange databass
ooy actheation preferancs

First preferred

Last preferrad
Chck. Choose o specify a customized replica sarver preferance.
Customized preference Choosa

Backup from adbive database

Raset Al [ s Cancel Apply

Ou entdo, é possivel especificar opcdes exclusivas para o banco de dados sele-
cionado. Selecione um banco de dados da caixa de correio na lista a esquerda e des-

marque a marca de selecdao em Usar a opgao padrao, para ativar configuragdes
adicionais.

Agent Options

Set Backup Cptions For

#DneFault®
SdminDE
dag3-DE
dag3-newz

dag3-test

dagdbon

dagdbo1
db-special- 1@ $ s~
Mailbox Database 12386383597
Mailbox Database 1624203427
PUEdag1

PUEdagz

Mote: If at least one database does
not use the *default™ backup options,
the Exchange database level backup
source will be packaged explicitly when
it is selected dynamically. In this case,
i wou add or remowve databases from
the Exchange server, you musk
repackage the jobs. For information
about packaging jobs, see the
Administration Guide.

Use *Default® Options
Backup Methods

Eull Backup

Back up the entire database

Copy Backup

Same as Full Backup except do not purge log Files
Incremental Backup

Back up only changes from last backup
Cifferential Backup

Back up only changes From last full backup

Backup Source far mailbox database replication

Backup From replica
Backup From active If there is not healthy replica available
Dratabase Avwvailability Group options

Choose replica server according to the Exchange database
copy activation preference

First preferred
Last preferred
Click, Chaose to specify a customized replica server preference.

Customized preference Choose. ..

Backup from active databass

Reset all

oK | [ cancel

Apply

Importante: se pelo menos um banco de dados ndo usar as opgdes de backup *pa-
drao*, a origem de backup no nivel de banco de dados do servidor do Exchange
sera compactada explicitamente quando selecionada de modo dinamico. Nesse
caso, se vocé adicionar ou remover bancos de dados do servidor do Exchange,
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devera compactar novamente as tarefas. Para obter mais informagdes sobre tare-
fas de compactacao, consulte o Guia de Administracdo do Arcserve Backup.

Redefinir tudo

O botdo Redefinir tudo redefine as op¢des selecionadas de volta para as con-
figuracdes padrdo para todos os bancos de dados do servidor do Exchange.

Especifique um método de backup e uma origem de acordo com a informag¢ao no
topico, Opcoes globais no nivel de banco de dados.
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Execu¢ao de um backup em nivel de banco de dados

Antes de enviar uma tarefa de backup no nivel de banco de dados, verifique se os
bancos de dados do servidor do Exchange estao montados no servidor, e se o Arma-
zenamento de informacgdes do Microsoft Exchange e o servigco Agente universal do
Arcserve Backup estdo em execugao no servidor.

Observagdo: as etapas a seguir se aplicam a todas as versdes do Microsoft
Exchange Server.

Para executar um backup no nivel de banco de dados

Na pagina inicial Arcserve Backup , selecione Backup no menu de inicializagao
rapida.

A janela Gerenciador de backup é exibida.

Na janela do Gerenciador de backup, selecione a origem de backup (grupo de arma-
zenamento ou bancos de dados que deseja fazer backup).

. (Opcional) Clique com o botdo direito do mouse na origem de backup e selecione a
Opgdo do agente para especificar opgdes exclusivas para esta tarefa. Essas opgoes
substituem ou sdo combinadas com as opgdes globais aplicaveis. Para obter mais
informacdes, consulte o tépico Opgdes globais no nivel de banco de dados.

Observagdo: sempre faca um backup completo ao executar o agente pela primeira
vez. Isso permitira armazenar um conjunto completo de bancos de dados do
Exchange Server.

. (Opcional) Escolha os recursos desejados do lado do servidor, como a verificacdo
de CRC, a criptografia de dados ou a compactacdo de dados. Para obter mais infor-
macoes, consulte o Arcserve BackupGuia de Administracdo.

a. Na janela Gerenciador de backup, clique no botdo Op¢Ges da barra de fer-
ramentas.

A caixa de didlogo Opg¢des é aberta.
b. Para a verificacdo de CRC, selecione a guia Operacoes.

Selecione a opc¢ao Calcular e armazenar o valor CRC na midia de backup e cli-
que em OK.

c. Para criptografia e compactacdo de dados, selecione a guia Crip-
tografia/compactagéao.

Defina Criptografar dados - Selecione no agente.
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10.

11.

Backup no nivel de banco de dados

Defina a senha de sessdo/criptografia. E necessario fornecer uma senha para
usar criptografia de dados.

Defina Compactar dados - Selecione no agente.
d. Clique em OK.
Clique na guia Destino e especifique um destino de backup.
Clique na guia Programar.

Para usar um agendamento personalizado, selecione um método de repetigdo. Se
vocé quiser usar um esquema de rotacao, selecione a opcao Usar esquema de rota-
¢do e configure o esquema. Para obter mais informac&es sobre como agendar tare-
fas e esquemas de rotacdo, consulte a Ajuda online ou o Guia de Administra¢do.

Observagao: se vocé desmarcar a op¢ao Usar o método de backup globalmente
programado na caixa de didlogo Opg¢des do agente, as opg¢des da secao Método de
backup na guia Programar nao serdo aplicadas. Para obter mais informacgdes, con-
sulte Opc¢des globais de backup no nivel de banco de dados.

Clique no botdo da barra de ferramentas Submeter.
A caixa de didlogo InformacgGes de seguranca e de agente é aberta.

Na caixa de didlogo Informacdes de seguranca e de agente, verifique se o nome de
usuario e a senha corretos de cada objeto foram preenchidos. Se precisar inserir ou
modificar um nome de usuario ou uma senha, clique no botao Seguranca, faca as
alteracOes e cligue em OK.

Observagdo: a seguranca do banco de dados é a primeira prioridade. Se as cre-
denciais de seguranga do banco de dados ndao forem necessarias, as credenciais de
segurancga de usuario entram em vigor.

Cligue em OK.
A caixa de didlogo Enviar tarefa é aberta.

Na caixa de didlogo Enviar tarefa, selecione Executar agora para executar a tarefa
imediatamente ou selecione Executar em e selecione uma data e uma hora futuras
para a execucao da tarefa.

Digite uma descricdo para a tarefa.

Se tiver selecionado varias origens para backup e quiser definir a prioridade em
que as sessoes de tarefa serdo iniciadas, clique em Prioridade da origem. Use os
botdes Superior, Acima, Para baixo e Inferior para alterar a ordem em que as tare-
fas sdo processadas. Quando terminar de definir as prioridades, clique em OK.

Na pagina Enviar tarefa, clique em OK para submeter a tarefa.
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Além de executar uma tarefa de backup no nivel do banco de dados, o Microsoft
Exchange esta ativado para verificar a integridade do banco de dados. No entanto,
se o0 banco de dados contiver uma grande quantidade de arquivos de log, verificar
a integridade do banco de dados se torna demorado. Para evitar que isso ocorra,
defina a seguinte chave de registro para ignorar a integridade:

Defina este registro no Microsoft Exchange Server:

Chave: HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\Arcserve
Backup\ExchangeDBAgent\Parameters

Nome do valor: (DWORD) Skiplntegrity
Valor:Oou 1l

Observagdo: o valor 1 ignora a verificacdo de integridade, onde 0 executa a veri-
ficacdo de integridade. Esse registro aplica-se aos agentes do Exchange
2010/2013/2016/2019.

Importante: A Microsoft ndo recomenda desativar a validacdo de integridade do
banco de dados.
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Configurar o agente para backup e restauracao em
nivel de banco de dados

Esta secdo descreve como configurar o agente para backup e restauracdo em nivel
de banco de dados em instala¢es do 2010/2013/2016/2019.

Para configurar o agente para backup e restauracao em nivel de banco de
dados

No menu Iniciar do Windows, selecione Todos os programas, Arcserve, Arcserve
Backup e Administrador do agente de backup.

A caixa de didlogo Administrador do agente do Arcserve Backup é aberta.

Na lista suspensa, selecione o agente do Exchange Server do Arcserve Backup e cli-
gue no botdo Configuracao.

A caixa de didlogo Configuragao é aberta com a guia Nivel de banco de dados do
Exchange selecionada.

Importante: as opcdes exibidas na caixa de didalogo Configuracao variam conforme
a versao do Exchange utilizada no ambiente.

Especifique as seguintes opcdes, conforme necessario:

Observagdo: as opgoes listadas abaixo se aplicam a sistemas do Exchange Server
2010/2013/2016/2019, salvo observagdo em contrario.

" Nivel de detalhes do logArcserve -- ndo altere esse valor, a menos que seja
orientado por um técnico qualificado do atendimento ao cliente da Esta
opcao especifica o nivel de detalhes do rastreamento da depuracdo e do log
no local de log especificado. O valor padrao do nivel de detalhes é 1 e o inter-
valo de valores validos é entre 0 e 5.

®" Tamanho de um arquivo de log -- esta opgao especifica o tamanho maximo
de um Unico arquivo de log. Depois que o arquivo atinge o tamanho maximo
especificado, um novo arquivo é criado.

Observagao: o valor padrao dessa opcdo é 200 MB.

" Quantidade maxima de arquivos de log -- esta opcdo especifica a quan-
tidade maxima de arquivos de log. Quando esse valor for atingido, o arquivo
de log mais antigo sera excluido e um novo sera criado.

Observagdo: o valor padrdo para essa opg¢ado é 50.

" Nova tentativa do contador -- se ocorrer um erro da API de backup do
Exchange ou se o tempo limite se esgotar quando vocé estiver tentando recu-
perar dados do Exchange Server, esta opgao permitird controlar a
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guantidade de novas tentativas. O valor padrdo do Contador de repeticdes é
2 e o intervalo de valores vélidos é entre 0 e 10.

® Atraso da nova tentativa -- se um erro da APl de backup do Exchange ou se
o tempo limite se esgotar quando vocé estiver tentando recuperar dados do
Exchange Server, esta opgao permitira controlar o atraso entre as novas ten-
tativas. O valor padrao do Atraso da repeticdo é 20 e o intervalo de valores
validos é entre 0 e 60.

® Locais de log -- especifica o caminho para o arquivo de log.

® Caminho para criar banco de dados de recuperagao — se RDB (Recovery
Database - Recuperagao de banco de dados) precisar ser criada durante a
operacdo de restauracao, especifique o caminho.

Observagdo: esta opcdo se aplica apenas a sistemas do Exchange Server
2010/2013/2016/2019.

4. Cligue em OK.

As opcoes de nivel de banco de dados sdo salvas.
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Restauracao de dados em nivel de banco de dados

As secOes a seguir contém informacodes sobre os pré-requisitos a que é necessario
atender antes de executar uma restaurac¢ao, os recursos oferecidos pelo agente
durante a restauracdo de um backup em nivel de banco de dados e o procedimento
usado para executar uma restauragao:

® Pré-requisitos de restauracdao em nivel de banco de dados

® Conjuntos de restauracdo em nivel de banco de dados

® QOpcoes de restauracdo em nivel de banco de dados

" Selecdo de opcoes de restauracdao em nivel de banco de dados
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Pré-requisitos de restauracao em nivel de banco de
dados

Antes de restaurar dados, e para preparar o servidor Exchange, é necessario con-
cluir as seguintes tarefas como pré-requisito:

® Desmontar os bancos de dados de destino da restauracdo.

Observagdo: é possivel desmontar bancos de dados automaticamente usando a
opcao do agente: Desmontar o banco de dados automaticamente antes de res-
taurar. Para obter mais informacgdes sobre essa op¢ao, consulte Opg¢des de res-
tauracdo em nivel de banco de dados.

® Ative This database can be overwritten by a restore.

Observagao: também é possivel ativar isto usando a opgao de agente, Permitir
gue o banco de dados seja substituido pela restauracdo. Para obter mais infor-
macdes sobre essa opcao, consulte Opgoes de restauracdao em nivel de banco
de dados.

® Certifigue-se de que todos os servicos necessarios do servidor do Exchange este-
jam em execucdo no servidor Exchange.

® Verifique se os requisitos a seguir sdo atendidos, de acordo com sua versao do
servidor do Exchange:

Para o Exchange Server 2010/2013/2016/2019 -- verifique se o agente esta
instalado no mesmo sistema que o servidor do Exchange a ser usado como ori-
gem de backup e se o servigo do Agente universal do Arcserve Backup estd
sendo executado no sistema.
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Conjuntos de restauracao em nivel de banco de
dados

Ao fazer um backup do Exchange Server 2010/2013/2016/2019, cada banco de
dados selecionado para backup é salvo na midia como uma sessao individual. Para
restaurar um servidor do Exchange, é necessario restaurar todas as sessdes que,
guando combinadas, restauram totalmente o objeto cujo backup foi feito. Essas
sessOes sdo chamadas de conjunto de restauracao.

O numero de sessdes no conjunto de restaura¢cao depende dos métodos de backup
usados:

® Se vocé tiver feito backup usando apenas o método de backup completo, o con-
junto de restauracdo incluird somente essa sessdao completa.

® Se tiver feito backup usando backups completos e incrementais, o conjunto de
restauracado incluird a sessdo completa e pelo menos uma sessdo incremental,
até a quantidade de sessGes incrementais que deseja incluir. Por exemplo, no
seguinte cendrio de backup, o conjunto de restaura¢ao pode ser completo e
incremental 1, completo e incremental 1 e 2, completo e incremental 1,2 e 3
ou completo e incremental 1, 2, 3 e 4:

® Se vocé tiver feito backup usando backups completos e diferenciais, o conjunto
de restauragdo incluira a sessdao completa e uma sessao diferencial. Por exem-
plo, no cenario de backup a seguir, o conjunto de restauracdo podera ser com-
pleto e diferencial 1, completo e diferencial 2, completo e diferencial 3 ou
completo e diferencial 4:

Depois de determinar o conjunto de restauragao, o conjunto inteiro devera ser sele-
cionado quando vocé enviar a tarefa de restauracdo. Quando usar o método Res-
taurar por arvore, selecione a ultima sessao incremental ou diferencial no conjunto
de restauragdo para que o agente inclua a sessdao completa automaticamente.

Para selecionar conjuntos de restauragao no gerenciador de restauracao

Na pagina inicial do Arcserve Backup, selecione o Gerenciador de restauragdo no
menu Inicio rapido.

Quando o gerenciador de restauracao for aberto, selecione Restaurar por arvore,
na caixa suspensa abaixo da guia Origem.

Expanda o servidor que contém o armazenamento de informagdes salvo em
backup, selecione o armazenamento de informacdes, o grupo de armazenamento
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ou o objeto do banco de dados e selecione a sessdao Ponto de recuperacdo. Escolha
uma data de backup e, em seguida, selecione um ponto de recuperacdo para essa
data. Se o conjunto de restauragao contém backups incrementais e diferenciais,
selecione o ultimo backup incremental ou diferencial do conjunto e o agente
incluird automaticamente o backup completo.

Defina as opg¢Oes de restauracdo, especifique um destino e envie a tarefa.

Observagdo: se for usada a Restauracdo por sessdo for usada em vez de Restaurar
por arvore, repita as etapas de 1 a 4 para cada sessdo do conjunto de restauracao.
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Opcoes de restauracao em nivel de banco de dados

Quando vocé cria uma tarefa de restauracao, é possivel especificar opcdes de res-
tauracdo para personalizar a tarefa: Os tdpicos a seguir descrevem as opcoes dis-
poniveis para cada versdo do servidor do Exchange:

® QOpcoes de restauracdo no nivel de banco de dados do Exchange Server 2010

" Opcoes de restauracdo no nivel de banco de dados do Exchange Server
2013/2016/2019
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Opcoes de restauracao no nivel de banco de dados do
Exchange Server 2010

A caixa de didlogo Opc¢des do agente exibe opcdes adicionais para o Exchange Ser-
ver 2010. As opgOes selecionadas na caixa de didlogo sdo padrdo para uma sessao
de backup completo.

Restaurar grupos de armazenamento de recuperacio

Esta opcao permite restaurar dados para o banco de dados de recuperacdo. Ela
é desativada ao restaurar pastas publicas porque as pastas publicas ndao podem
ser restauradas para o banco de dados de recuperacdo. Se essa opc¢ao for ati-
vada, sera solicitado no envio da tarefa a criacdo de um novo banco de dados
de recuperacdo ou a selecdo de um existente.

Quando a opgdo Restaurar grupos de armazenamento de recuperacao estiver
ativada, vocé pode escolher restaurar para os bancos de dados de recuperacao
existentes ou deixar que o agente crie bancos de dados de recuperac¢ao no
local especificado.

Quando estiver restaurando um banco de dados de caixas de correio para um
banco de dados de recuperacao no DAG, serd solicitado que vocé escolha um
no fisico e se deseja criar ou substituir um RDB existente.

Restaurar somente arquivos de log

Essa opcdo estd disponivel somente para sessdes de backup completo e de
cOpia. Por padrao, a opcao é selecionada.

Opgoes avangadas -- filtros de mensagem

A guia Filtros de mensagens contém os seguintes campos:

Filtros de assunto

Use os filtros de assunto para especificar os filtros de palavra-chave para os
assuntos de itens da caixa de correio de origem. Esse filtro encontra a
sequéncia de caracteres de pesquisa se ela fizer parte de uma palavra. Os fil-
tros de assunto ndao sao pesquisas de palavra inteira.

Filtros de conteudo

Usa os filtros de conteldo para especificar as palavras-chave dos corpos de
mensagens e anexos dos itens na caixa de correio de origem. Esse filtro
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encontra a sequéncia de caracteres de pesquisa se ela fizer parte de uma
palavra. Os filtros de conteldo ndo sdo pesquisas de palavra inteira.

Filtros de remetente

Usa os filtros de remetente para especificar a palavra-chave para men-
sagens na caixa de correio de origem enviadas por uma determinada pessoa.

Filtros de anexo

Usa os filtros de anexo para especificar as palavras-chave para os nomes de
arquivos anexos de mensagens na caixa de correio de origem. Se uma
sequéncia de filtro de anexos corresponder a uma palavra ou a parte de uma
palavra em um dos nomes de arquivos de anexo da mensagem, a mensagem

sera restaurada.
Filtros de todo o conteudo

Especifica as palavras-chave do assunto, corpos de mensagens e anexos de
itens na caixa de correio de origem e localiza cadeias de caracteres de pes-
quisa se fizerem parte de palavras.

Filtros de destinatario

Usa filtros de destinatario para especificar palavras-chave para mensagens
na caixa de correio de origem enviadas para uma determinada pessoa.

Filtros de horario de inicio e de término

Usa os filtros de hordrio de inicio e de término para especificar a data ou
hora de inicio e data ou hora de término de mensagens que vocé deseja
exportar na caixa de correio de origem. Sdo exportadas apenas as men-
sagens na caixa de correio recebidas apds a data de inicio e antes da data de
término. As datas de inicio devem anteceder datas de término.

Local

Use os filtros de localidades para especificar o local da mensagem de ori-
gem. Apenas as mensagens com o local especificado serdo restauradas.

Esses filtros podem ser classificados como filtros de inclusao. Os filtros desse
tipo permitem restaurar apenas as mensagens que atendem aos critérios de
pesquisa do filtro.
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Opcoes de restauracao no nivel de banco de dados do
Exchange Server 2013/2016/2019

A caixa de didlogo Opc¢des de agente exibe opcdes adicionais para o Exchange Ser-
ver 2013/2016/2019. As opgdes selecionadas na caixa de didlogo sdo padrdo para
uma sessao de backup completo.

As opcoes sdo semelhantes as do Exchange Server 2010, com as seguintes dife-
rengas para oferecer suporte ao Exchange Server 2013/2016/2019:

Opg¢oes avangadas

Ao clicar no botdao OpgGes avancadas, a caixa de didlogo Opgao de restauracdo de
caixas de correio é aberta. A caixa de didlogo Opcdo de restauracdo de caixas de
correio contém duas guias que permitem configurar op¢des avangadas sobre como
o Arcserve Backup restaura as caixas de correio.

® QOpcoes de restauracao
® Filtros de pasta

Observagdo: para obter uma descricdo detalhada, consulte o artigo New-Mail-
boxRestoreRequest do Exchange Server 2013/2016/2019, no site http://-
technet.microsoft.com.

Opcao de restauracao de caixas de correio -- Op¢des de restauracao
A guia Opcoes de restauracdo contém os seguintes campos:
Pasta raiz de origem

Especifica a pasta raiz da caixa de correio a partir da qual os dados serdo res-
taurados.

Observagado: se este campo for deixado em branco, todas as pastas serao res-
tauradas.

Pasta raiz de destino
Especifica a pasta de nivel superior na qual os dados serdo restaurados.

Observagdo: se este campo for deixado em branco, todas as pastas serdo res-
tauradas para o comeco da estrutura de pastas na caixa de correio ou
arquivo de destino. O conteldo sera mesclado nas pastas existentes e as
novas pastas serao criadas quando nao existirem na estrutura da pasta de
destino.

Resolucao de conflitos
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Especifica os valores a seguir para o MRS (Mailbox Replication Service - Ser-
vico de Replicagdo de Caixa de Correio) do Microsoft Exchange
2013/2016/2019 para selecionar quando houver varias mensagens cor-
respondentes no destino:

+ KeepSourceltem (padrdo)
+ Keeplatestltem
+ KeepAll

Copiar mensagem associada

Especifica se as mensagens associadas sdo copiadas quando uma solicitacdo
é processada. Mensagens associadas sdo mensagens especiais que contém
dados ocultos com informacdes sobre regras, modos de exibicdo e for-
mularios. Este parametro aceita os seguintes valores:

+ DoNotCopy (padrdo)

+ MapByMessageClass--Esta opcdo permite procurar a mensagem asso-
ciada correspondente ao atributo MessageClass da mensagem de ori-
gem. Se a mensagem associada contiver o atributo MessageClass nas
pastas de origem e de destino, a mensagem associada no destino sera
substituida. Se a mensagem associada nao estiver no destino, uma
cépia da mensagem sera criada no destino.

+ Copy--Esta opcdo copia mensagens associadas da origem para o des-
tino. Se o mesmo tipo de mensagem existir no local de origem e de des-
tino, as mensagens associadas serdo duplicadas.

Observagdo: a filtragem de contelddo ndo se aplica as mensagens asso-
ciadas.

O destino é o arquivo

Especifica que o conteldo sera restaurado no arquivo da caixa de correio de
destino.

Excluir o dumpster

Especifica se vocé deseja excluir a pasta ltens recuperdveis ou ndo. Ndo é
necessario incluir um valor para esse parametro. Se este parametro nao for
especificado, a pasta Itens recuperaveis sera copiada com as seguintes sub-
pastas:

+ Exclusbes
+ Versoes

+ Remocdes
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Limite de itens incorretos

Especifica o numero de itens incorretos ignorados quando a solicitacao
encontra algum item corrompido na caixa de correio. Quando os itens incor-
retos ndo precisarem ser ignorados, use o valor 0. O intervalo de entrada
valido para esse parametro é de 0 a 2147483647. O valor padrdo é 0.

Observagao: manter o valor padrdo 0 é recomendado. Somente altere o
valor desse parametro se houver falha na solicitacdo. Ao definir esse para-
metro como 50 ou superior, o comando falha, e vocé recebe esta mensagem
de aviso:

"Confirme a sua intengdo de aceitar uma grande quantidade de perda de
dados especificando AcceptLargeDataloss."

Se vocé receber essa mensagem de erro, execute o comando novamente e
use o parametro AcceptlLargeDataloss. Todos os itens corrompidos se tor-
nam indisponiveis apds a conclusdo do processo e nenhum outro aviso apa-
rece.

Limite de itens grandes

Especifica o numero de itens ignorados na caixa de correio porque esses
itens excedem o limite de tamanho do item para o banco de dados de caixa
de correio de destino. Quando n3do ignorar nenhum item grande, use o valor
0.

Observagdo: se o parametro LargeltemLimit for definido para 51 ou supe-
rior, é obrigatdrio incluir o parametro AcceptLargeDataloss.

Aceitar grande perda de dados

Especifica que uma grande quantidade de perda de dados é aceitavel se Badl-
temLimit estiver definido como 51 ou superior. Os itens sdo considerados cor-
rompidos se ndo for possivel |é-los a partir do banco de dados de origem ou
nao for possivel grava-los no banco de dados de destino. Como resultado, os
itens corrompidos se tornam indisponiveis na caixa de correio de destino ou
no arquivo .pst.

Prioridade

Especifica a prioridade da solicitacdo de restauracdo da caixa de correio.
Selecione um dos seguintes valores:

+ Emergéncia
+ Superior

+ Maior
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*

+

+*

+*

*

Alta
Normal
Baixa
Menor

Inferior

Tipo de carga de trabalho

Especifica o tipo de solicitacdo de restauracdao com base no tipo de implan-

tacdo do Exchange ou na finalidade da solicitacao de restauragdo. Selecione

um dos seguintes valores:

+*

*

+*

*

Nenhum

Local
Onboarding
Offboarding
TenantUpgrade
LoadBalancing

Emergéncia

Prefixo do nome

Especifica o prefixo da solicitacdo de restauracao para fins de rastreamento

e exibicdo.

Observagdo: se vocé ndo especificar um prefixo de nome, o Microsoft

Exchange Agent ird gerar automaticamente um nome padrao (Carimbo de
data/hora + GUID da caixa de correio).

Opcao de restauracao de caixas de correio -- Filtros de pastas

A guia Filtros de pastas permite a exclusao ou inclusdo de pastas especificas

durante uma solicitacdo de restauracao clicando em Adicionar ou Remover.

78 Guia do Agente para Microsoft Exchange Server



Restauracdo de dados em nivel de banco de dados

Selecao de op¢oes de restauracao em nivel de banco
de dados

A decisdo sobre quando usar as opg¢des de restauracdo em nivel de banco de dados
depende do conjunto de restauracdo. As tabelas a seguir descrevem quando usar
cada opgdo de restauracgao. Se fizer a restauragdao com o método Restaurar por
arvore, as opgoes de restauragao corretas serdo aplicadas automaticamente. Se
fizer a restauracdo com o método Restauracdo por sessdo, use as informacdes a
seguir para determinar quando usar cada op¢ao.

Legenda da tabela
®" N -- ndo é necessario ativar a opgao
® Y -- é preciso usar a opgao
® Y/N -- vocé pode ativar a opgdo, embora ndo seja obrigatorio

Para ler as tabelas, considere o titulo primeiro e, em seguida, os titulos de coluna
para cada opcao.

Se o conjunto de restaurac¢ao contiver backups incrementais:

. Com- Incremental Ultimo incre-
Tipo . .
pleto intermediario |mental
Executar recuperagdo apos a res- N N
tauracdo (2010/2013/2016/2019)
Montar banco de dados apés a res-
~ N S/N
tauragdo

Se o conjunto de restauragao contiver backups diferenciais:

Tipo Completo |Diferencial
Executar recuperagdo apds a restauragdo

(2010/2013/2016/2019) N N

Montar banco de dados apds a restauragao N S/N

Se o conjunto de restauragdo for um backup completo:

Tipo Completo
Aplicar logs existentes S/N
Executar recuperacdo apos a restauragdo (2010/2013/2016/2019) |N

Montar banco de dados apds a restauragao S/N
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Selecao de fontes e os destinos de restauracao do
banco de dados

Esta secdo contém os seguintes tépicos:

Como selecionar objetos da origem de restauracao

Como selecionar destinos de restauracdo

Destinos de restauracdo do banco de dados suportados por versao

Definir o caminho do sistema de arquivos manualmente ao restaurar dados em um

sistema de arquivos do Windows
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Como selecionar objetos da origem de restauragcao

O método usado para selecionar a origem que vocé deseja restaurar depende dos
métodos usados para fazer backup das sessdes.

= Selecione caixas de correio individuais de Backups de copia e completos
(apenas Exchange Server 2010, 2013, 2016 e 2019) e backups incrementais e
diferenciais (apenas Exchange Server 2010, 2013, 2016 e 2019)

Quando a opgado Restaurar as caixas de correio selecionadas no banco de dados
em tempo real do grupo de armazenamento de recuperacao ou a op¢ao Res-
taurar as caixas de correio selecionadas no banco de dados em tempo real a
partir do banco de dados de recuperacdo estiver marcada, vocé podera pes-
quisar a origem de restauracgdo até o nivel da caixa de email, conforme ilus-
trado na seguinte tela:

= Selecionar sessoes incrementais e diferenciais

Ao restaurar sessdes de backup incremental ou diferencial do Exchange Server
2010, 2013, 2016 ou 2019, é possivel selecionar todo o banco de dados a ser
restaurado ou selecionar as caixas de correio individuais.
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Como selecionar destinos de restauracao

Ao fazer a restauracao de um backup em nivel de banco de dados, é possivel res-
taurar os dados em seus locais originais (padrdo) ou em um local alternativo.

Use a opgdo Restaurar arquivos no(s) local(is) original(is) somente quando desejar
restaurar os dados para o local exato a partir do qual foi feito o backup e quando a
hierarquia do servidor nao tiver sido alterada.

Em todas as outras situagdes, é necessario restaurar os dados em um local alter-
nativo.

Observagao: o servidor do Exchange de destino de restauracao deve ter a mesma
versao do servidor do Exchange de origem.

Para Exchange Server 2010, 2013, 2016 e 2019 -- para restaurar dados em um des-
tino alternativo, o Gerenciador de restauracao deverd se comunicar com o agente
do Exchange no servidor de destino para que possa procurar pelos objetos do
Exchange. E possivel digitar a conta do agente de backup clicando com o botdo
direito do mouse no servidor Nivel de banco de dados do Microsoft Exchange. No
lado do agente, se a conta de backup do agente nao for fornecida, serd usada a
conta de usudrio da maquina. A navegacao pelo destino de restauracao podera ser
feita até o nivel de banco de dados.
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Destinos de restaurac¢ao do banco de dados supor-
tados por versao

E possivel restaurar em locais alternativos, como um servidor, grupo de arma-
zenamento, banco de dados ou sistema de arquivos do Windows diferente. Ao fazer
a restauracao em um local alternativo, o destino selecionado dependera da origem
selecionada. O grafico a seguir lista os objetos de origem que podem ser sele-
cionados e os destinos suportados:

Observagao: se forem selecionadas varias origens para restauragao, selecione um
destino que ofereca suporte a todas elas.

Para o Exchange Server 2010/2013/2016/2019

Locais alternativos podem ser servidores ou bancos de dados diferentes. Também
pode ser um sistema de arquivos Windows. Ao fazer a restauragdao em um local
alternativo, o destino selecionado dependerd da origem selecionada.

Objetos
de ori- |Destinos aceitos
gem

Mais de |Nivel de banco de dados do Microsoft Exchange Server - nesse caso, os bancos
um de dados com 0s mesmos nomes que as origens devem existir em tempo de exe-
banco delcucdo no servidor de destino ou a tarefa de restauragdo falhara.

dados  |Sistema de arquivos do Windows.

Nivel de banco de dados do Microsoft ExchangeServer - nesse caso, os bancos
de dados com 0s mesmos nomes que as origens devem existir em tempo de exe-
cucdo no servidor de destino ou a tarefa de restauracao falhara.

gm q Banco de dados - se uma caixa de correio for restaurada para um banco de
da;co € dados de pasta publica ou um banco de dados de pasta publica for restaurado
ados para uma caixa de correio, a tarefa de restaura¢do podera falhar em tempo de
execugado.
Sistema de arquivos do Windows.
Nivel de banco de dados de Microsoft Exchange Server - nesse caso, os bancos
de dados com 0s mesmos nomes que as origens devem existir em tempo de exe-
Logs cugdo no servidor de destino.

Um banco de dados.

Sistema de arquivos do Windows.
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Definir o caminho do sistema de arquivos manu-
almente ao restaurar dados em um sistema de arqui-
vos do Windows

(Para o Exchange Server 2010, 2013, 2016 e 2019) -- para restaurar dados em um
sistema de arquivos do Windows, selecione o agente de nivel de banco de dados do
Exchange na janela Gerenciador de restauracdo. Ao selecionar esse agente, o cami-
nho do sistema de destino sera exibido no campo Destino. Para completar o cami-
nho para o sistema de arquivos do Windows, digite o caminho do sistema de
arquivos no campo Destino logo apds inserir o nome do sistema de destino.

Para definir o caminho manualmente ao restaurar dados em um sistema de
arquivos do Windows

. Abra o Gerenciador de restauracao e selecione a guia Destino.
. Desmarque a op¢do Restaurar arquivos no(s) local(is) original(is).

. Expanda o objeto Sistemas Windows ou Organizac¢do do Exchange e va até o sis-
tema de destino para o qual deseja restaurar os dados.

Expanda o sistema de destino e selecione o objeto Microsoft Exchange Server -
Nivel de banco de dados.

Arcserve Backuppreenche automaticamente o campo de Destino.
Para o Exchange Server 2010/2013/2016/2019, use:
\\<nome do servidor>\dbaedbvss

. Digite o caminho para o diretério do sistema de arquivos, por exemplo, C:\Temp.

Observagao: se o diretdrio do sistema de arquivos ndo existir no sistema de des-
tino, o Arcserve Backup criard o diretdrio especificado (por exemplo, c:\Temp).

Ao restaurar o Exchange Server 2010/2013/2016/2019, o agente cria um sub-
diretdrio para cada banco de dados no destino especificado no momento da res-
tauracdo, com o seguinte rétulo:

\<original database>

No local em que <original database> representa o nome do banco de dados de ori-
gem. Por exemplo, o caminho para restaurar o banco de dados denominado "banco
de dados da caixa de correio 123" é o seguinte:

c:\Temp\banco de dados da caixa de correio 123
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Ao restaurar um backup completo ou de cdpia para um sistema de arquivo, o
agente esvazia o conteldo da pasta de destino antes que a operacdo da res-
tauragao comece. Por exemplo, ao fazer a restauragdao de um backup completo ou
de uma coépia de um banco de dados chamado "banco de dados da caixa de correio
123", o agente esvazia o seguinte diretério:

c:\Temp\banco de dados da caixa de correio 123

Depois que vocé especificar o sistema de arquivos como o destino da restauragao,
o Arcserve Backup aplicard as seguintes op¢des em tempo de execucdo na ope-
racao de restauracao (se especificado):

® Executar recuperagdo apos restauragao.

® Restaurar automaticamente sessdes anteriores necessarias para restauragao
incremental e diferencial.

Observagdo: Arcserve Backupo ignora todas as outras opcoes de restauragdao em
tempo de execucdo ao restaurar dados em um sistema de arquivos do Windows.
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Executar uma restauracao de dados em nivel de
banco de dados

Para executar uma restauracio de dados no nivel de um banco de dados do
Exchange Server

Na Pagina inicial do Arcserve Backup, selecione Restaurar no menu Inicio rapido.
A janela Gerenciador de restauracdo serd aberta.

Na janela Gerenciador de restauracao, selecione Restaurar por arvore na caixa sus-
pensa abaixo da guia Origem.

Observagdo: os métodos Restaurar por drvore e Restauracao por sessao sdo supor-
tados para restauracao no nivel de banco de dados.

Expanda o objeto de organiza¢do do Exchange para o Exchange Server
2010/2013/2016/2019 na arvore de diretdrios.

Expanda o servidor que contém o banco de dados cujo backup foi feito e selecione
o objeto de banco de dados.

. Se o backup mais recente ndo for o backup que vocé deseja restaurar, selecione
uma sessdo de ponto de recuperacdo para restaurar. Selecione uma data e, em
seguida, escolha um ponto de recuperacao dessa data.

Observagdo:se estiver usando um conjunto de restauracdo, vocé deve restaurar
todo o conjunto na ordem em que foi feito seu backup. Se o conjunto de res-
tauracao contém backups incrementais e diferenciais, selecione o ultimo backup
incremental ou diferencial do conjunto e o agente incluird automaticamente o
backup completo (aplica-se somente a Restaurar por arvore). Para obter mais infor-
macoes sobre conjuntos de restauracao, consulte Conjuntos de restaura¢ao no nivel
de banco de dados.

. Clique com o botdo direito no objeto de banco de dados do Exchange Server
2010/2013/2016/2019 que estd incluido nesta tarefa e selecione opg¢do do agente
para selecionar opcoes de backup. Para obter mais informacdes sobre opcdes de
restaurac¢ao, consulte Opg¢des de restauragao no nivel de banco de dados.

. Clique na guia Destino. E possivel restaurar os objetos de banco de dados em seu
local original (padrdo) ou em um local alternativo.

Para fazer a restauragao em um local alternativo, desmarque a caixa de selegao
Restaurar arquivos nos locais originais, expanda o servidor no qual deseja fazer a
restauracdo e selecione o objeto de destino.

. Cligue no botdo da barra de ferramentas Enviar.
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Se estiver restaurando em um local alternativo, quando a caixa de didlogo Segu-
ranca for exibida, digite o nome do usuario e a senha do servidor de destino e cli-
que em OK.

Observagdo: o Arcserve Backup ndo oferece suporte ao logon em sistemas usando
senhas que tenham mais de 23 caracteres. Se a senha do sistema no qual vocé esti-
ver tentando efetuar logon tiver mais de 23 caracteres, a senha deverd ser modi-
ficada no sistema do agente de forma que passe a ter 23 caracteres ou menos. Em
seguida, vocé podera efetuar logon no sistema do agente novamente.

Quando a caixa de didlogo Nome de usudrio e senha da sessao for aberta, verifique
ou altere o nome de usudrio e a senha do Exchange Server de destino. Para alterar
o nome de usuario ou a senha, selecione a sessado, cligue em Editar, faca as alte-
racoes e cligue em OK.

Observagao:é necessario inserir o nome de usuario no seguinte formato:
DOMIiNIO\NOME DE USUARIO

Clique em OK.

Quando a caixa de didlogo Enviar tarefa for aberta, selecione Executar agora para
gue a tarefa seja executada imediatamente ou selecione Executar em e, em
seguida, selecione uma data e hora futuras para que a tarefa seja executada.

Digite uma descricao para a tarefa e clique em OK.
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Como funciona o backup em nivel de documento

O backup em nivel de documento é o tipo de backup mais eficiente e flexivel. Ele
oferece opg¢des de configuracdo avancadas, executa backups em nivel de pasta e
restauracdes em nivel de mensagem, além de oferecer suporte a filtragem
durante o backup. Também aumenta o desempenho e a flexibilidade oferecendo
suporte ao armazenamento completo de instdncia Unica de mensagens, segmentos
multiplos e proporcionando o nivel mais granular de restauracao.

Use o backup e a restauragcdo em nivel de documento quando desejar flexibilidade
para restaurar objetos individuais, como uma caixa de correio, uma pasta ou até
uma Unica mensagem. Também é possivel usar o backup e a restauracao em nivel
de documento para simplificar muitas tarefas administrativas, como auditoria,
migracdo, remocdo e expiracdo. Com o backup e a restauracdo em nivel de docu-
mento, é possivel fazer backup de varios objetos de mensagem, incluindo publi-
cacOes, tarefas, notas, entradas de didrio, emails, eventos, compromissos,
solicitagdes de reunido e contatos.

Observagdo: o agente ndo oferece suporte para backup de dados do Arquivamento
do Microsoft Exchange Online nem para Arquivos pessoais da Microsoft com gra-
nularidade em nivel de documento. O Arquivamento do Microsoft Exchange Online
€ um processo de arquivamento de dados do Exchange Server 2010 SP1 e dados de
caixa de correio posteriores em locais de armazenamento com base na nuvem. Os
Arquivos pessoais sao uma funcionalidade do Microsoft Exchange Server 2010 e
posterior que permite aos usuarios criarem arquivos pessoais de seus dados do
Exchange Server. Para obter mais informagdes sobre o Arquivamento do Microsoft
Exchange Online e os Arquivos pessoais, consulte o site da Microsoft.

Além dos backups em nivel de documento, faca backups em nivel de banco de
dados. O backup em nivel de banco de dados é o backup fundamental para o
Exchange Server, e é necessario sempre usa-lo, independentemente de vocé estar
usando um dos outros tipos de backup mais detalhados. E possivel usar os backups
em nivel de banco de dados para restaurar o Exchange Server em caso de falha do
sistema, corrompimento de banco de dados ou em uma situacdo de recuperagao
de falhas.
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Beneficios do backup e da restauracao em nivel de
documento

O backup e a restauracdo em nivel de documento oferece diversas vantagens, inclu-
indo:

" Armazenamento completo de sessao Unica de mensagens — os backups tra-
dicionais em nivel de bloco examinam todas as caixas de correio do Exchange
Server. Eles fazem backup de cdpias de mensagens individuais e anexos a
medida que chegam, sem se preocupar com que ja possa haver backup de
alguns dados e sem considerar a capacidade do Exchange Server de armazenar
somente uma copia de anexo quando ele é enviado a varias pessoas. Como
resultado, a velocidade e o desempenho sdo reduzidos.

O backup e a restauragdao em nivel de documento resolvem esse problema for-
necendo backups de armazenamento completo de anexos e corpos de men-
sagens de uma Unica sessdao. O backup em nivel de documento verifica se ja foi
feito backup de cada corpo de mensagem e anexo e faz backup somente de
uma cépia.

" Tecnologia Push Agent --O backup em nivel de documento utiliza a tecnologia
Push Agent para aumentar a eficiéncia das tarefas de backup processando os
dados nas estacdes de trabalho cliente remotas, em vez de processar tudo no
servidor do host do Arcserve Backup. Isso diminui a carga dos recursos de sis-
tema do servidor host do Arcserve Backup e reduz o trafego na rede.

A tecnologia push agent opera com base em uma solicitacdo "por tarefa", sig-
nificando que o servidor host envia uma lista inteira de arquivos ao cliente
remoto de uma sé vez. Em seguida, ela permite que o cliente remoto assuma
uma funcdo ativa no processo, enviando todos os arquivos solicitados ao ser-
vidor host. (Sem a tecnologia push agent, as tarefas de backup referentes a cli-
entes remotos operam com base em uma série de solicitagdes "por arquivo" —
o servidor host precisa solicitar ao cliente remoto um arquivo de cada vez.)

® Segmentos multiplos -- o backup em nivel de documento permite utilizar toda
a capacidade de computadores de varias CPUs capazes de operagdes simul-
taneas. Isso é possivel gracas ao suporte de até 64 segmentos por grupo de
armazenamento e um adicional de 64 segmentos no armazenamento de pasta
publica, até um mdaximo de 320 segmentos. Isso permite que vocé aproveite ao
maximo seus recursos e aumente o desempenho. Para obter informacgdes sobre
como definir as configuracdes de segmentos multiplos Nimero de segmentos e
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Prioridade de segmento, consulte Configurar o agente para backup e res-

tauracdo em nivel de documento.

® Suporte a multitransmissdao — o backup em nivel de documento permite uti-
lizar a capacidade total de vérias unidades e matrizes RAID de alta velocidade
capazes de executar backups simultaneos e rdpidos em varias fitas. Para isso,
ele particiona informacdes nos fluxos simultaneos de backups paralelos.

® Restauragao no nivel de documento — a restauracdo no nivel de documento
permite a selecdo de um grupo de armazenamento, um banco de dados de
caixa de correio, um banco de dados de pastas publicas ou mesmo um docu-
mento especifico para restauragao.

® Suporte a migragdao--O backup em nivel de documento permite fazer backup e
restaurar documentos, pastas e caixas de correio sem transtornos entre dife-
rentes versdes do Exchange Server, incluindo o Exchange Server 2010 e 2013.
Para obter mais informacgdes sobre diretrizes de restauragao a partir de dife-
rentes versodes do Exchange Server, consulte Locais de restauracdo em nivel de

documento.

® Continuagdo de tarefas — se uma tarefa nao puder ser concluida, em certas
situagdes, o backup em nivel de documento poderd continuar automaticamente
a partir do ponto de interrupcdo da primeira tarefa. Para obter informacdes
sobre como configurar a continuacao de tarefas, consulte Configurar o agente

para backup e restauracdao em nivel de documento.

Observagdo: o agente ndo oferece suporte para backup de dados do Arquivamento
do Microsoft Exchange Online nem para Arquivos pessoais da Microsoft com gra-
nularidade em nivel de documento. O Arquivamento do Microsoft Exchange Online
€ um processo de arquivamento de dados do Exchange Server 2010 SP1 e dados de
caixa de correio posteriores em locais de armazenamento com base na nuvem. Os
Arquivos pessoais sao uma funcionalidade do Microsoft Exchange Server 2010 e
posterior que permite aos usuarios criarem arquivos pessoais de seus dados do
Exchange Server. Para obter mais informacgdes sobre o Arquivamento do Microsoft
Exchange Online e os Arquivos pessoais, consulte o site da Microsoft.

Mais informacgdes:

Locais de restauracao em nivel de documento
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Exibicoes em nivel de documento no Gerenciador de
backup

Microsoft Exchange Server - Nivel de documento aparece no Gerenciador de
Backup em Organizacao do Exchange - Todas as versdes do Exchange Server

Para sistemas do Exchange Server 2010/2013, o objeto de grupo de arma-
zenamento é removido. Os objetos Servidor e DAG sdo exibido apenas na orga-
nizagao do Exchange.

Observagdo: para o Exchange Server 2013, nao existem mais bancos de dados de
pastas publicas. As pastas publicas do Exchange Server 2013 agora sao criadas sob
as caixas de correio de pasta publica que podem residir em um ou mais bancos de
dados de caixa de correio.

Observagdo: se o nome de uma caixa de correio ou de uma pasta tiver o carac-
tere “\”, esse caractere sera substituido por outro no gerenciador de backup
somente para fins de exibi¢do (os dados restaurados terdo o caractere “\”).

Exemplo: substituicao de caractere

Uma pasta denominada a\b\c é exibida com a substituicdo do caractere no Geren-
ciador de backup.

Observacgdo: os backups em nivel de documento do Exchange Server 2016/2019
ndo sdo suportados porque o Exchange 2016/2019 ndo oferece suporte a conec-
tividade por meio da biblioteca MAPI/CDO.
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Requisitos de conta de servi¢go do agente de backup
para backup e restauracao em nivel de documento

Para executar uma tarefa de backup e restauracdao em nivel de documento, sua
conta de servigo do agente de backup deve atender aos seguintes critérios do
Exchange Server:

" Ela dever ser uma conta de dominio.

® Deve ser uma caixa de correio. Apenas 0s usuarios que possuem uma caixa de
correio no servidor do Exchange tém acesso a operagao de nivel de docu-
mento.

O nome da caixa de correio deve ser exclusivo. Um nome exclusivo é aquele
gue nao existe na organizagdao como um subconjunto de caracteres em outro
nome de caixa de correio. Por exemplo, se houver uma caixa de correio cha-
mada Administrador em sua organizac¢do, vocé ndo poderd usar o nome Admin.

" Ele deve ser membro do grupo Administrador.
® Ele deve ser membro do grupo Operadores de backup.

= Em sistemas do Exchange Server 2010/2013, ela deve ser atribuida a fungdo de
Gerenciamento de organizag¢ao do Exchange.

® Se a opgao de agente tiver sido selecionada, faga backup das propriedades adi-
cionais de usuario e, em seguida, restaure a caixa de correio com as pro-
priedades do usudrio usando as op¢des Criar caixas de correio, caso as
especificadas nao existam e Criar usuario, se nao existir; as fungdes de admi-
nistrador do Exchange devem estar atribuidas.

® Ele deve receber a funcdo de proprietdrio de MAPI do Exchange Server em
todas as pastas publicas das quais serdo feitos backup e restauracao, pois as
permissdes de pastas publicas podem variar. Se um nivel de permissao mais
baixo for atribuido, o backup ou a restauracao podera falhar ou itens dupli-
cados poderao ser restaurados, porque a conta de servico do Backup Agent ndo
tem a permissao para excluir documentos originais. O método usado para atri-
buir a fungdo de proprietario do MAPI do Exchange Server varia de acordo com
a versao do Exchange no ambiente:

Exchange Server 2010

Para atribuir essa fungdo, use o comando do shell de gerenciamento do
Exchange add-publicfolderclientpermission para conceder direitos de
acesso de proprietdrio ao usuario.
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Observagdo: se o Exchange Server 2010 coexistir em uma organizacdo com outras
versoes do Exchange Server, verifique se a conta de backup do usuario designado
apresenta uma caixa de correio que esteja na mesma versao da caixa de correio
do Exchange do backup.
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Backup no nivel de documento

As secOes a seguir descrevem os recursos disponiveis durante a operacao de
backup e restauracdo em nivel de documento e descreve como executar esse pro-
cesso:

® Concluir armazenamento de ocorréncia Unica de mensagens

" Filtro de navegacao

" Meétodos de backup em nivel de documento

® Especificar filtros de backup em nivel de documento

® Multiplexagao

®" Opcdo de multitransmissao

" Execucdo de um backup em nivel de documento

" Mensagens do Log de atividades

® Configurar o agente para backup e restauracdo em nivel de documento
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Concluir armazenamento de ocorréncia unica de men-
sagens

Para maximizar o desempenho durante o backup, ative a op¢ao Armazenamento
completo de sessdao unica de mensagens. Se essa op¢do for ativada, o agente veri-
ficara se as mensagens e os anexos ja foram submetidos a backup e, em seguida,
fard backup de apenas uma copia. Desse modo, ndo serd necessario fazer backup
toda vez que que for feita referéncia ao anexo e a mensagem, o que pode diminuir
significativamente o tamanho dos backups. Para obter informacgdes sobre como ati-
var o Armazenamento completo de instancia Unica, consulte Configurar o agente

para backup e restauracdo em nivel de documento.
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Filtro de navegacao

O backup em nivel de documento inclui um filtro de procura que permite reduzir o
ndmero de itens a serem buscados, minimizando o tempo despendido e o impacto
nos recursos do sistema durante as buscas em volumes extremamente grandes de
dados.

Mais informacgdes:

Critérios de filtragem
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Critérios de filtragem

Os critérios inseridos podem ser uma combinacdo de letras e numeros, com ou
sem um caractere curinga no final. Se vocé ndo digitar um caractere curinga, o
agente executara uma pesquisa de subsequiéncia e localizara todas as pastas que
possuirem os critérios definidos em alguma parte do nome do arquivo. Por exem-
plo, se for inserido “min”, serdo exibidas todas as pastas que contiverem as letras
“min” em alguma parte do nome do arquivo, como “Minutos”, “Administrador” e
“Admin”. Se vocé digitar um caractere curinga no final dos critérios, o agente exe-
cutard uma pesquisa de seqiiéncia de prefixo e localizara somente as pastas que
tém os critérios inseridos como o prefixo do nome do arquivo. Por exemplo, se
vocé inserir “Admin*”, serdo exibidos somente os arquivos que iniciarem com
“Admin”, como “Administrador” e “Admin26”.

E possivel selecionar entre os seguintes filtros:

® Exibir somente os itens que correspondam ao seguinte critério--Ative esta
opc¢ao para exibir somente os itens que correspondem aos critérios espe-
cificados.

® Exibir somente os itens no seguinte intervalo--Ative esta opcdo para sele-
cionar um intervalo numérico de itens a serem retornados.

= Ativar o filtro de procura somente se a quantidade de itens for superior a--
O filtro de procura é exibido automaticamente quando ha mais de 500 itens.
Digite um novo niUmero nesse campo se quiser ajustar o limiar numérico.

Observagdo:também é possivel ajustar o limite numérico criando um valor sob
a seguinte chave do Registro:

HKEY_CURRENT_USER\Software\ComputerAssociates\CA ARCserve
Backup\Base\ASMgr\DBAEXSIS

Value Name: MaxItemsDisplayed

Value Type: REG_DWORD

Value Data (Base Decimal):Desired threshold
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Métodos de backup em nivel de documento

Ao enviar uma tarefa de backup, é necessario especificar um método de backup.
Esse método informa ao Arcserve Backup como o backup dos dados deve ser feito.
O agente proporciona flexibilidade para escolher um método para a tarefa de
backup em nivel de documento no Microsoft Exchange Server — Nivel de docu-
mento ou usar um método de backup globalmente programado.
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Opcoes globais de backup no nivel de documento

E possivel definir opcdes de backup padrdo para todas as tarefas de backup no nivel
de documento do Exchange usando as op¢des globais de backup do Arcserve
Backup.

As opcoes globais permitem definir as configuragGes padrdo para tarefas em lote e
aplicar a todas as versdes do servidor do Exchange. No entanto, essas op¢des nao
terdo efeito se vocé estiver usando uma versao do agente para Microsoft Exchange
Server anterior a versao atual.
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A vantagem de selecionar um método de backup no nivel de documento é que ele
oferece a flexibilidade de usar um método separado para a parte de backup em
nivel de documento da tarefa. E possivel selecionar entre os seguintes métodos de
backup:

Use o método de backup especificado nas opgoes globais do agente

Ativada por padrdo. Sera necessario desativar essa op¢ao para definir um
método de backup no nivel de documento. Se vocé nao desativar essa opgao,
devera selecionar um método de backup na guia Agendamento.

Observagado: se essa op¢ao nao for desativada e Personalizar a programacao
for selecionado na guia Programar, ndo havera diferenca entre os métodos de
backup: Completo (manter bit de arquivamento) e Completo (Limpar bit de
arquivamento). Ambos funcionam como backups completos.

Backup completo

Faz backup de todos os documentos.
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Backup incremental

Faz backup de todos os documentos criados ou modificados desde o ultimo
backup completo ou incremental. Se nenhum backup completo tiver sido rea-
lizado, serd feito o backup de todos os documentos.

Backup diferencial

Faz backup de todos os documentos criados ou modificados desde o ultimo
backup completo. Se nenhum backup completo tiver sido realizado, sera feito o
backup de todos os documentos.

Backup com base no tempo

Faz backup de todos os documentos mais novos ou mais antigos que um deter-
minado momento. Esse momento pode ser uma data especifica ou um nimero
de dias anterior a execucdo da tarefa. Se selecionar um nimero de dias ante-
rior a execugdo da tarefa, o periodo do backup torna-se uma janela deslizante
gue se mantém relativa ao horario no qual a tarefa sera executada.

Observacgao: se for selecionada uma data especifica, 00:00 é o horario padrao
usado. Arcserve BackupO ajusta-se automaticamente ao horario de verao
guando ha uma diferenca de fuso horario entre o servidor que estd executando
o Gerenciador do e o servidor com o agente instalado.Arcserve Backup

— Eliminar documentos apds o backup--Exclui os documentos auto-
maticamente apds o backup. Isso é Util para fazer a remocdo e expiracdo de
um Exchange Server. Por exemplo, é possivel usar essa opgao para fazer
backup e excluir documentos mais antigos que trés anos, reduzindo assim o
tamanho do Exchange Server.

Importante: esta opgao deve ser usada com cuidado porque ela excluira
todos os documentos dos quais foi feito backup.

Como recurso adicional de seguranca, para evitar que um agente remova um
Exchange Server, desmarque a op¢ao Desativar op¢ao de eliminagdo. Para obter
mais informacdes sobre esta opg¢do, consulte Configurar o agente para backup e

restauracdo no nivel de documento.

Mais informacgdes:

Métodos de backup em nivel de documento

Especifique as opcdes de backup para uma tarefa de backup no nivel de documento
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Especifique as opcoes de backup para uma tarefa de
backup no nivel de documento

Ao enviar uma tarefa de backup, Opcdes globais é usado, por padrdo. E possivel
substituir opgdes globais e definir opgdes Unicas para um objeto especifico do ser-
vidor do Exchange usando as op¢des do agente local.

Para selecionar um método de backup para a tarefa de backup no nivel de docu-
mento, clique com o botao direito do mouse no nivel de documento do Microsoft
Exchange Server e selecione Opc¢ao do agente, no menu de atalho: A caixa de dia-
logo Opcdo de agente é aberta.

As opcoes globais do backup de nivel de documento sdo as seguintes:
® Usar o método de backup agendado globalmente
® Backup completo
® Backup incremental
® Backup diferencial
® Backup com base no tempo
Mais informagoes:

Métodos de backup em nivel de documento
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Configurar as definicoes do agente para backups em
nivel de documento

Antes de executar backups em nivel de documento, é necessdrio reduzir o nimero
maximo de segmentos usados pelo agente para evitar a falha com erro AE9609 nas
tarefas. Para fazer isso, altere as configura¢des do agente do Arcserve Backup no
Exchange Server.

Para configurar as definicdes do agente
No menu Iniciar, inicie o administrador do agente do Arcserve Backup.

Altere para o agente para Microsoft Exchange. A exibicdo padrdo é Agente cliente
para Windows. Use o controle suspenso a direita para alternar para o Agente para
Microsoft Exchange.

Abra a guia Configuracao.

Clique na guia Agente de nivel de documento para Microsoft Exchange.
Defina o valor Quantidade maxima de segmentos como 4 ou 6.

Salve as alteragdes e feche as guias.

Reinicie o servico do Agente universal. Clique no botao do lado esquerdo da tela do
Administrador do agente de backup, semelhante a duas engrenagens.

Feche a janela do servico.
Feche a janela do Administrador do agente de backup.

Agora, vocé pode executar uma tarefa de backup.
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Especificar filtros de backup em nivel de documento

O backup em nivel de documento inclui filtros que oferecem a flexibilidade de
excluir caixas de correio, pastas ou anexos especificos da tarefa de backup. Adi-
cionalmente, é possivel definir filtros padrao que sao Uteis se vocé usa de forma
consistente os mesmos filtros e ndo deseja defini-los toda a vez que executar uma
tarefa de backup no nivel de documento.

Para especificar filtros de backup em nivel de documento

Para selecionar um filtro de backup, clique com o botdo direito do mouse em
Microsoft Exchange Server — Nivel de documento e selecione Filtro.

A caixa de didlogo Filtro de backup é aberta.

No campo Critérios de exclusdo de caixas de correio da guia Caixa de correio,
digite o nome da caixa de correio que vocé deseja excluir ou os critérios que o
agente deve usar para excluir determinadas caixas de correio e, em seguida, clique
em Adicionar.

Observagao: para obter informacgdes sobre critérios de filtragem, consulte Cri-
térios de filtragem.

No campo Critérios de exclusdo de pastas da guia Pasta, digite o nome da pasta
que vocé deseja excluir ou os critérios que o agente deve usar para excluir deter-
minadas pastas e, em seguida, clique em Adicionar.

Observagao: para obter informacgdes sobre critérios de filtragem, consulte Cri-
térios de filtragem.

Para excluir as pastas padrao, ative a opg¢ao Excluir as pastas padrao selecionadas
abaixo e inclua uma marca de sele¢do ao lado da pasta especifica que deseja
excluir.

No campo Critérios de exclusdao de anexos da guia Anexo, digite o tipo de extensao
dos anexos que vocé deseja excluir e cligue em Adicionar. Por exemplo, se deseja
excluir anexos de arquivo de texto, insira txt e clique em Adicionar.

Se excluir anexos que excedem determinado limite de tamanho, ative a op¢do
Excluir anexos com tamanho superior ao tamanho maximo e selecione o tamanho
maximo. A selecionar o tamanho maximo, deixe uma pequena margem, ja que o
tamanho exibido por alguns clientes de email pode ser um pouco diferente do
tamanho lido no Exchange Server.

Observagdo:as configuracdes na guia Anexo ndo se aplicam as mensagens incor-
poradas.

Mais informacgoes:
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Critérios de filtragem
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Multiplexagao

A multiplexacdo é um processo no qual os dados de varias origens sdo gravados na
mesma midia simultaneamente. Quando uma tarefa que tem varias fontes é envi-
ada com a opg¢do de multiplexagdo ativada no Exchange Server 2010/2013, ela é
dividido em uma tarefa filha para cada banco de dados

Essas tarefas filhas gravam dados na mesma midia simultaneamente. Se ativar a
multiplexacao, os backups em nivel de documento de um ou mais grupos de arma-
zenamento em um ou mais computadores podem ocorrer simultaneamente em
uma Unica tarefa para um dispositivo.

Para obter mais informacdes sobre multiplexacdo, consulte o Guia de Admi-
nistracgdo.
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Opcao de multitransmissao

Se o servidor do Arcserve Backup contiver varios dispositivos em dois ou mais gru-
pos ou varios dispositivos em um ou mais grupos com Arcserve Backup Mddulo cor-
porativo e Arcserve Backup Opg¢ao para bibliotecas de fitas instalados, serd possivel
utilizar a opgcao de Multitransmissdo. Essa opc¢ado divide as tarefas de backup em
vérias subtarefas executadas simultaneamente em diversos dispositivos. E possivel
ter o mesmo nimero de tarefas em execugao simultanea quanto o nimero de dis-
positivos ou grupos no sistema. O backup em nivel de documento oferece de um a
cinco fluxos para backups simultaneos. O numero disponivel de fitas, unidades e
grupos de armazenamento determina o nimero de fluxos executados simul-
taneamente durante o backup.

Observagdo: é possivel ativar a op¢dao Multitransmissdo na guia Destino do Geren-
ciador de backup:

Para obter mais informacdes sobre a op¢ao Multitransmissao, consulte o Guia de
Administragdo.

Observacgdo: para o Exchange Server 2010/2013, o nimero de transmissdes é
determinado pelo banco de dados.
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Execu¢ao de um backup em nivel de documento

Antes de enviar uma tarefa de backup em nivel de documento, verifique se os ser-
vicos do Exchange Server e o agente universal do Arcserve foram iniciados.

Observagdo: o procedimento a seguir se aplica a todas as versdes do Agente para
Microsoft Exchange Server do Arcserve Backup; no entanto, lembre-se das segu-
intes consideracgdes:

® A partir do Microsoft Exchange 2010, ndo ha nenhuma camada de grupo de
armazenamento na arvore do servidor.

® Para o Microsoft Exchange 2013, o Arcserve Backup faz backup das pastas publi-
cas e das caixas de correio em diferentes sessdes, mesmo que algumas infor-
macoes estejam no mesmo banco de dados.

Observagdo: lembre-se de que a sessdo criada para a pasta publica contera o
nome da sessdo (pastas publicas) anexado ao nome do banco de dados.

T —as " ' '
=1 %) Sessian 000000007 + Y\SHo3-Ex1 3M|dhiaexsisiabiox Database 1272806522 (Publc Folders)
= £ 55 Malbax Diatabase 1272806522 (Public Falders)
E- e R
B0 PR
H1[3 MyUserCutlack
O[] PFContacts
- I PFHote
- £ [ PFTask
=-O uﬁJ Session 0000000030 ; \\PANSHOS-EX L 3M|dbaexsis\Mailbox Database 1272806522

Para executar um backup em nivel de documento

Na pagina inicial Arcserve Backup, selecione Backup no menu de inicializagao
rapida.

A janela Gerenciador de backup é exibida.

Na janela Gerenciador de backup, expanda o objeto Microsoft Exchange Server --
Nivel de documento para selecionar os itens dos quais deseja fazer backup.

Observagdo:caixas de correio especiais, como Mail Connectors, System Attendant,
Internet Mail Service e MS Schedule+, ndo podem ser selecionadas para backup.
Elas sdo caixas de correio especiais do sistema e ndao devem ser incluidas no
backup. Do mesmo modo, as caixas de correio ocultas ndo podem ser gravadas em
backup.
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Se o filtro de procura for aberto (ele é exibido automaticamente quando ha mais
de 500 itens), defina os filtros para especificar os itens que deseja pesquisar e cli-
que em OK.

Selecione os itens para backup.

Para selecionar um método de backup em nivel de documento, clique com o botdo
direito do mouse em Microsoft Exchange Server -— Nivel de documento, selecione
Opcao do agente, selecione um método de backup e clique em OK.

Para obter mais informacdes sobre os métodos de backup, consulte Métodos de
backup em nivel de documento.

Se deseja excluir caixas de correio, pastas ou anexos da tarefa de backup, clique
com o botdo direito do mouse em Microsoft Exchange Server -- Nivel de docu-
mento, selecione Filtro, configure os filtros e clique em OK. Para obter mais infor-
macgoes sobre filtros, consulte Critérios de filtro.

(Opcional) Se desejar, é possivel escolher os recursos do lado do servidor, como a
verificacdo de CRC, a criptografia de dados ou a compactacao de dados. Consulte o
Guia de Administragdo do Arcserve Backup para obter mais informacdes.

Clique na guia Destino e selecione um destino de backup.

Clique na guia Programar. Se quiser usar Personalizar programacao, selecione um
Método de repeticao e, se nao tiver selecionado um método de backup em nivel de
documento, faga isso agora. Se vocé quiser usar um esquema de rota¢ao, selecione
a opgao Usar esquema de rotagao e configure o esquema.

Para obter mais informacdes sobre como agendar tarefas e esquemas de rotacao,
consulte a Ajuda online ou o Guia de Administragcdo do Arcserve Backup.

Clique no botdo da barra de ferramentas Enviar.
A caixa de didlogo Informacdes de seguranca e de agente é aberta.

Na caixa de didlogo InformacGes de seguranga e de agente, verifique se o nome de
usuario e a senha corretos de cada objeto foram preenchidos. Se precisar inserir ou
modificar um nome de usudrio ou uma senha, clique no botdo Seguranca, faca as
alteracdes e cliqgue em OK.

Cligue em OK.
A caixa de didlogo Enviar tarefa é aberta.

Na caixa de didlogo Enviar tarefa, selecione Executar agora para executar a tarefa
imediatamente ou selecione Executar em e selecione uma data e uma hora futuras
para a execucdo da tarefa.

Digite uma descricdo para a tarefa.
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Se tiver selecionado varias origens para backup e quiser definir a prioridade em
gue as sessoes de tarefa serdo iniciadas, clique em Prioridade da origem. Use os
botdes Superior, Acima, Para baixo e Inferior para alterar a ordem em que as tare-
fas sdo processadas. Quando terminar de definir as prioridades, clique em OK.

Na pagina Enviar tarefa, clique em OK para submeter a tarefa.

Apds submeter sua tarefa de backup, é possivel ir para o Gerenciador de status de
tarefas e clicar duas vezes na tarefa ativa a fim de exibir propriedades da tarefa
em tempo real. Se a op¢ao Concluir armazenamento de instdncia Unica de men-
sagens estiver ativada, todos os campos relacionados a tamanho refletirdo o tama-
nho anterior a otimizacao do armazenamento de instancia Unica. O tamanho real
do backup apés a otimizacdo do armazenamento de ocorréncia Unica é aberto no
log de atividades e chama-se “(xx) MB gravado(s) em midia”.

Mais informacgdes:

Critérios de filtragem

Especifique as opcdes de backup para uma tarefa de backup no nivel de documento
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Mensagens do Log de atividades

No final de cada tarefa de backup, um resumo de cada sessao é exibido no Log de
atividades. Dependendo do que ocorre durante o backup, o resumo inclui men-
sagens com as seguintes informacdes:

® O status da tarefa. Dependendo dos itens selecionados para backup e do que
ocorreu durante a tarefa de backup, sera exibido um destes trés status:

— Com éxito--Foi feito backup de todas as caixas de correio e pastas raiz
publicas selecionadas.

— Incompleto--Foi feito backup de uma ou mais das caixas de correio e pas-
tas raiz publicas selecionadas. Houve falha no backup de pelo menos uma
caixa de correio ou pasta raiz publica.

— Com falha--N3o foi feito backup das caixas de correio e pastas raiz publi-
cas selecionadas.

Observagdo:as pastas, as mensagens e os anexos individuais ndo afetam o sta-
tus da tarefa. Se ndo for feito o backup desses itens, os detalhes serdo listados
no log de ignorados no diretério de log do agente. Se deseja exibir as infor-
magoes do log de ignorados no log de atividades ou exibi-las no log de ati-
vidades além do log de ignorados, é possivel alterar o valor da configuracao
desse ultimo log. Para obter mais informagdes sobre a opgao Ignorar a defi-
nicdo do log, consulte Configurar o agente para backup e restauracdo em nivel

de documento. O log de ignorados também é (til para rastrear mensagens cor-
rompidas em um Exchange Server.

" O numero de pastas raiz publicas, caixas de correio, pastas e documentos que
foram gravados em backup com éxito

O volume de dados dos quais foi feito backup

O volume de dados gravados em midia

A redugdo de tamanho atingida por meio da opg¢ao Concluir armazenamento
de instancia Unica de mensagens

O numero de itens ignorados

® O numero de caixas de correio que nao foram gravadas em backup

®" O numero de pastas raiz publicas que ndo foram gravadas em backup
® O status da sessdo foi alterado

® Instrugdes sobre como solucionar um problema
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Configurar o agente para backup e restauracao em
nivel de documento

Apos a instalacdo do agente para Microsoft Exchange Server do Arcserve Backup é
possivel definir as configuracdes de desempenho e local de arquivo.

Para configurar o agente para backup e restauracao em nivel de documento

No menu Iniciar do Windows, selecione Todos os programas, Arcserve, Arcserve
Backup e Administrador do agente de backup.

A caixa de didlogo Administrador do agente do Arcserve Backup é aberta.

Na lista suspensa, selecione o agente do Exchange Server do Arcserve Backup e cli-
que no botdo Configuracgao.

A caixa de didlogo Configuracdo é aberta com a guia Nivel de banco de dados do
Exchange selecionada.

. Clique na guia Nivel de seguranca.

Observagdo: as opcdes exibidas na caixa de didlogo Configuracdo variam con-
forme a versao do servidor do Exchange usada no ambiente.

Quando a caixa de didlogo Configuracado for aberta, selecione as configuracgdes
abaixo, conforme necessario para seu ambiente:

Observagdao: as opcdes listadas abaixo se aplicam a sistemas Exchange Server 2010
e Exchange Server 2013, salvo observacdao em contrario.

" Armazenamento completo de sessao Unica de mensagens-- Esta opc¢ao veri-
fica se o backup de anexos, corpos de mensagens e outros componentes de
mensagens ja foi realizado e, em seguida, faz backup de apenas uma cdpia.
Isso elimina a necessidade de fazer backup sempre que o anexo e a men-
sagem forem referenciados. Consequentemente, o tamanho dos backups
pode ser reduzido de forma significativa.

Sem armazenamento de instancia Unica -- sem esse armazenamento, as cai-
xas de correio do servidor do Exchange sao verificadas uma a uma e é feito o
backup de cépias dos corpos e anexos de cada mensagem que chegar, sem
considerar a existéncia de dados cujo backup ja possa ter sido feito.

® Fazer backup somente de documentos de pasta publica local (Exchange
Server 2010)-- no Exchange Server, as pastas publicas podem incluir varios
armazenamentos de pastas publicas em muitos servidores da organizacdo.
Como resultado, ao fazer backup de uma pasta publica, vocé poderia estar
fazendo backup de vdrios armazenamentos de pastas publicas. Para
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economizar tempo e maximizar o desempenho, essa opgao permite excluir
documentos de pastas publicas remotas durante backups de pastas publicas.

" Numero de segmentos -- o nUmero de segmentos que serdo usados para
estabelecer conexdo com a MAPI por sessdo. Se esse nimero for aumentado,
o desempenho serd superior, mas a utilizacdo da CPU também. O valor
padrdao de Niumero de segmentos é 1,5 multiplicado pelo nimero de CPUs e
arredondado para baixo. O intervalo de valores validos é entre 1 e 64.

" Prioridade de segmento -- a prioridade que sera definida para os seg-
mentos: baixa, média ou alta. Se a prioridade for aumentada, o sistema ope-
racional aumentara os ciclos de CPU para o segmento. Se o nimero de
segmentos for aumentado no campo Numero de segmentos, diminua a pri-
oridade para reduzir o impacto sobre o servidor.

® Tamanho maximo de backup -- para permitir um fluxo de informacgdes efi-
ciente durante o backup, os dados sdo armazenados em uma fila de tran-
sicdo. Essa configuracdo permite definir o tamanho dessa fila. O tamanho
padrdo da fila é 256 itens e o intervalo de valores vélidos é entre 32 e 1024
itens.

®* Tamanho maximo de restauragao -- define o limite da memoria que as res-
tauracdes do SIS vao usar antes de salvar objetos no local temporario espe-
cificado. Se a quantidade de dados do SIS exceder este valor, aumente-o para
aprimorar o desempenho. Se a quantidade de dados do SIS no cache exceder
o valor selecionado, a restauragdo nao serd afetada, mas uma mensagem de
notificacdo serd exibida no log de atividades. O valor da memadria maxima
de restauracdo é metade da RAM do sistema e o intervalo de valores validos
é entre 32 e 1024.

® Contador de novas tentativas -- quando um erro de MAPI ou de tempo
limite excedido ocorre sempre que ha uma tentativa de recuperar um objeto
do Exchange Server, esta opcdao permite controlar o nimero de novas ten-
tativas executadas. Isso é util quando os backups estdao competindo com apli-
cativos de terceiros ou durante periodos de atividades de alto volume. Se um
erro de MAPI ou de tempo limite excedido ocorrer, o objeto serd ignorado,
mas o backup continuard e uma mensagem de notificacdo sera exibida no
local do log especificado. O valor padrdo do Contador de repeticdes é 1 e o
intervalo de valores validos é entre 0 e 10.

® Atraso de nova tentativa -- quando um erro de MAPI ou de tempo limite
excedido ocorre sempre que ha uma tentativa de recuperar um objeto do
Exchange Server, essa opgao permite controlar o atraso entre as repetigoes.
Isso é util quando os backups estdo competindo com aplicativos de terceiros
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ou durante periodos com atividades de alto volume. Se um erro de MAPI ou
de tempo limite excedido ocorrer, o objeto serd ignorado, mas o backup con-
tinuara e uma mensagem de notificacdo sera exibida no local do log espe-
cificado. O valor padrdo do Atraso da repeticdo € O e o intervalo de valores
validos é entre 0 e 60.

Nivel de detalhes do log -- define o nivel de detalhes no rastreamento de
depuracdo e de log no local de log especificado. O nivel de detalhes de log
determina o nivel de detalhes no rastreamento da depuracdo e no log. Isso
nao afeta o nivel de detalhes no log de atividades na janela do gerenciador
do Arcserve Backup. O valor padrao do nivel de detalhes do log é 1 e o inter-
valo suportado é entre 0 e 5. Se vocé deseja desativar a geragdo de logs no
lado do agente, use 0. Caso contrario, vocé deve usar sempre o nivel 1.

Importante: ndo altere esse valor, a menos que seja orientado por um téc-
nico qualificado do Atendimento ao cliente da Arcserve

Nivel de continuagdo de tarefa -- em caso de falha na conclusdo de uma
tarefa, essa configuracdo permite ignorar as caixas de correio e as pastas
publicas da raiz cujos backups ja foram feitos e possibilita continuar a tarefa
a partir do ponto de interrupgdo. Isso é especialmente util para continuar
tarefas em casos de tolerancias a falhas de clusters. O valor padrdo de nivel
de continuacdo da tarefa é 1 e o intervalo suportado fica entre 0 e 2. 0 desa-
tiva a continuacao da tarefa, 1 continua apenas as tarefas de constituicdo e 2
continua quaisquer tarefas interrompidas.

Observagdo: como a continuacao da tarefa recomeca a tarefa no ponto de
interrupcao e ignora os itens dos quais ja foi feito backup na tarefa original,
verifique se o backup dos itens ignorados foi feito de forma adequada na
tarefa original e se eles podem ser recuperados de uma exibi¢do de res-
tauracao.

Configuragcao do log de ignorados -- no final de cada tarefa de backup, um
resumo de cada sessao é exibido no Log de atividades. Se nao for feito o
backup de pastas individuais, mensagens e anexos, os detalhes serdo por
padrdo listados no log de ignorados no diretdrio de log do agente. Se deseja
exibir os detalhes do log com as informacdes ignoradas no Log de atividades,
ou ainda, queira exibi-las no Log de atividades, além do log com as infor-
macgoes ignoradas, esta definicdo permite configurar o local. O valor padrdo
de Ignorar a definicdo do log é 0 e o intervalo suportado fica entre 0 e 2. 0
registra as informacdes apenas no log de ignorados, 1 registra as infor-
macodes apenas no log de atividades e 2 registra as informacgdes tanto no log
de ignorados quanto no log de atividades.
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Observagdo: o log de ignorados também é util para rastrear mensagens cor-
rompidas em um Exchange Server.

® Fazer backup de propriedades adicionais de usudrio--Se estiver usando o
Exchange Server 2010 ou Exchange Server 2013, essa configuragdo permitird
fazer backup de um nivel superior de detalhes das propriedades dos usudrios
e determinard o que serd restaurado ao usar Criar usuarios se nao existir a
opgao de restauragao.

Observagdo: para obter mais informacdes sobre as opcdes de restauracdo,

consulte as Opcoes de restauracdo em nivel de documento.

Se ndo ativar esta opgao, somente o nome de exibi¢cdo associado a caixa de
correio serd copiado para backup. Isso é util se este usudrio for usado como
um espaco reservado para a execucao de tarefas de auditoria ou restauracao
de teste. Se a opcao for ativada, a maioria das propriedades adicionais, como
nome, sobrenome, numero de fax e endereco, serdao copiadas para o backup.
Isso é util para migragGes, mas aumenta o tempo de backup.

® Desativar op¢ao de eliminagao -- quando uma tarefa de backup é criada
com o método com base em horadrio, a opg¢ao Eliminar documentos apds
backup pode ser ativada para que os documentos sejam excluidos auto-
maticamente apds o backup. No entanto, como essa op¢do deve ser usada
com cuidado, é possivel selecionar Desativar opgao de limpeza como um
recurso de seguranga ao impedir a limpeza de um Exchange Server.

® Anexar a caixa de correio restaurada -- durante a restauracdo, se desejar
criar duplicatas dos usudrios e caixas de correio existentes na mesma orga-
nizacdo, é necessario anexar uma sequéncia de caracteres aos nomes do usu-
ario e da caixa de correio. Digite neste campo a sequéncia que deseja
anexar. Como o limite maximo de caracteres para os nomes de usudrios e
caixas de correio em alguns sistemas é de 20 caracteres, tente manter a
sequéncia curta. Para nao criar duplicatas, deixe o campo em branco.

Observagdo: essa opcao deve ser usada em conjunto com as opg¢des Criar cai-
xas de correio se ndo existirem. Para obter informacdes sobre a opcdo Criar
caixas de correio se ndo existirem, consulte Configurar opcdes de res-

tauracao no nivel do documento.

® Localizacdo do log -- para alterar o local do log padrao, clique em Procurar
e selecione um novo local.

® Local tempordrio -- para alterar o local temporario padrao para outro, cli-
que em Procurar e selecione um novo local.

5. Clique em OK.
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As opgdes de backup e restauragdao em nivel de documento sdo salvas.
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Utilitario Exchange Granular Restore

Importante: Com esta release, o Arcserve Backup oferece o utilitario do Exchange
Granular Restore para restaurar objetos de email e que ndo sdao de email do Micro-
soft Exchange.

O utilitdrio inclui o recurso de injecdo de itens, como emails de bancos de dados
offline (*.EDB) e arquivos de log para os bancos de dados dinamicos originais do
Exchange, bem como a extracdo de dados granular para arquivos .pst (Personal Sto-
rage File - Arquivo de Armazenamento Pessoal).

Esse utilitario inclui os seguintes beneficios principais:

® Suporte a itens que ndo sdao de email (por exemplo, tarefas) e a pastas publi-
cas.

® Funciona também com apenas um arquivo de banco de dados. Os logs ndo sdo
obrigatdrios, mas té-los garante que os dados mais recentes estejam dis-
poniveis para restauracao.

® Requer uma quantidade minima de tempo para restaurar um item de nivel de
caixa de correio a partir de um banco de dados ou caixa de correio de usuario
de qualquer tamanho.

Observagdo: para obter mais detalhes sobre as especifica¢Ges, funcionalidades e
outros recursos suportados, consulte o Guia do Usudrio da Restaura¢do Granular do

Exchange (esr.pdf) .

Uma vez que o utilitario estd instalado, também é possivel encontrar o guia do usu-
ario (esr.pdf) localizado em %ProgramFiles\CA\ARCserve Backup Agent for Micro-
soft Exchange Server\Exchange GRT.

Execute as seguintes tarefas para restaurar emails do Microsoft Exchange usando o
utilitario Exchange Granular Restore:

. A partir do Gerenciador de restauracao do Arcserve, selecione um sistema de arqui-
vos como o destino no Exchange Server para restaurar o banco de dados.

Para obter instrucdes detalhadas, consulte Selecdo de fontes e o destino de res-

tauracdo do banco de dados.

Observagao: o utilitario Exchange Granular Restore é instalado com a instalagao
do agente do Microsoft Exchange. O utilitario Exchange Granular Restore é ins-
talado por padrdo em %ProgramFiles\CA\ARCserve Backup Agent for Microsoft
Exchange Server\Exchange GRT.

Inicie a ferramenta do utilitdrio e abra o banco de dados e os logs do Exchange que
foram restaurados na etapa 1.
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Utilitario Exchange Granular Restore

3. Localize e selecione as caixas de correio, pastas e mensagens.

Observagao:o utilitario fornece dois modos mutuamente complementares de loca-
lizagdo, visualizagao e selecao de itens: Navegag¢ao pela arvore da caixa de cor-
reio e Pesquisa.

4. Selecione e restaure os itens individuais para um dos seguintes locais:
® Local original
® Local alternativo
® Arquivos .PST
Observagoes:

® Por padrao, o utilitdrio usa o usudrio atual que estd conectado ao Windows
para estabelecer a conexdo. Se o usuario atual ndo tiver permissdes de per-
sonificacdo do usuario selecionado, serd exibida uma mensagem semelhante
a: "A personificagdo do Exchange permite estabelecer conexdo com uma
caixa de correio diferente da padrdo para suas credenciais. Para usar o
recurso, as permissoes de acesso precisam ser configuradas no Exchange Ser-
ver.

® Vocé pode se conectar a caixa de correio selecionada usando uma das segu-
intes op¢oes:

— Use as credenciais da caixa de correio selecionada.
— Especifique o usudrio que tem direitos de representacao.
5. (Opcional) Use a linha de comando para processar varios bancos de dados.

Uso: esr.exe <source> <destination>
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Restauracao de dados em nivel de documento

As secOes a seguir contém informacodes sobre os pré-requisitos que devem ser aten-
didos antes da execucdo de uma restauracgao, os recursos oferecidos pelo agente
do Exchange durante a restaura¢dao de um backup em nivel de documento e o pro-
cedimento usado para executar uma restauragao:

® Conjuntos de restauracao

® Pré-requisitos de restauracdo

® Configurar opcodes de restauracdao em nivel de documento

® | ocais de restauracdo em nivel de documento

® Execucdo de uma restauracdo em nivel de documento
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Conjuntos de restauragao

Quando vocé faz backup de um Exchange Server, o banco de dados de caixa de cor-
reio (Exchange Server 2010/2013) para backup é salvo na midia como uma sessdo
individual. Para restaurar um objeto, é necessdrio restaurar todas as sessoes que,
guando combinadas, oferecem a versdo mais atualizada. Essas sessGes sdo cha-
madas de conjunto de restauracao.

O numero de sessdes no conjunto de restaura¢cao depende dos métodos de backup
usados:

® Se vocé tiver feito backup do grupo de armazenamento ou banco de dados
usando apenas o método de backup completo, o conjunto de restauracao
incluird apenas essa sessao.

® Se tiver feito backup do grupo de armazenamento ou banco de dados usando
backups completos e incrementais, o conjunto de restauracao incluird a sessao
do backup completo e pelo menos uma sessao de backup incremental, até a
guantidade de sessbes desse tipo que deseja incluir. Por exemplo, no seguinte
cenario de backup, o conjunto de restauracdo pode ser completo e incremental
1, completo e incremental 1 e 2, completo e incremental 1, 2 e 3 ou completo
e incremental 1, 2, 3 e 4:

Full ncremental 1 | Incremental 2 | Incrementd 3 |Incrementa 4

® Se tiver feito backup do grupo de armazenamento ou banco de dados usando
backups completos e diferenciais, o conjunto de restauracao incluira a sessao
do backup completo e uma sessao do backup diferencial. Por exemplo, no cena-
rio de backup a seguir, o conjunto de restauracdo podera ser completo e dife-
rencial 1, completo e diferencial 2, completo e diferencial 3 ou completo e
diferencial 4:

Full Differential 1 | Differentidl 2 | Differential 3 | Differential 4

Depois de determinar o conjunto de restaurac¢do, o conjunto inteiro devera ser sele-
cionado quando vocé enviar a tarefa de restauracao.

Observagao: como os backups em nivel de documento sao independentes, é pos-
sivel restaurar um backup incremental ou diferencial individualmente (ndo é neces-
sario restaura-lo junto com um backup completo). Como resultado, se deseja
restaurar todo o conjunto de restauracao, certifique-se de selecionar o backup com-
pleto, pois ele ndo é selecionado de forma automatica.
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Pré-requisitos de restauracao

Antes de poder executar a restauracdo, é necessario atender aos seguintes pré-
requisitos:

® O servidor do Exchange deve estar em execug¢do e os grupos de arma-
zenamento e armazenamentos de caixa de correio que vocé estiver res-
taurando ja devem existir (eles ndo sdo criados no momento da restauracdo), e
0 armazenamento de caixa de correio deve estar montado.

® A conta que vocé estd usando para restaurar deve atender aos requisitos de
conta de servico do Backup Agent do computador em que vocé esta res-
taurando. Para obter informagdes sobre esses requisitos, consulte Requisitos de
conta de servico do agente de backup para backup e restauracdao em nivel de

documento.
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Configurar op¢oes de restauracao em nivel de docu-
mento

Ao criar uma tarefa de restauracao, é possivel escolher op¢des de restauracao
para personalizar a tarefa:

Para configurar op¢des de restauragcao em nivel de documento
Abra o Gerenciador de backup e selecione a guia Origem.
A arvore de origem de backup é exibida.

Clique com o botdo direito no banco de dados (Exchange Server 2010) e selecione
Opcdo de agente no menu de atalho.

A caixa de didlogo Opc¢des do agente é aberta.

Clique na guia Caixa de correio e especifique as opgOes a seguir, conforme neces-
sario, para o ambiente.

® Criar caixas de correio se as caixas de correio especificadas ainda nao exis-
tirem — use esta opcao se deseja restaurar os dados em uma Organizacao
do Exchange diferente ou se desejar fazer a restauragdo no mesmo servidor
a partir do qual foi feito o backup, mas a caixa de correio a ser restaurada
tiver sido excluida.

Importante: Se vocé criar a caixa de correio em uma organizacao diferente,
a permissao da caixa de correio ou da pasta de caixa de correio pode ser per-
dida, ou o proprietario da permissao pode nao existir mais na organizagao.

A maioria das pastas padrdo é criada e nomeada no idioma do primeiro cli-
ente a acessa-la. Por exemplo, se o primeiro cliente usado para acessar uma
nova caixa de correio for francés, as pastas padrdao, como Caixa de entrada
ou ltens enviados, receberao nomes em francés. Para obter mais infor-
macoes, consulte o artigo 188856 no site da Microsoft.

Observagdo: use essa opcao em conjunto com a opg¢do Acrescentar a caixa
de correio restaurada. Para obter mais informacdes sobre a opcao Acres-
centar a caixa de correio restaurada, consulte Configurar o agente para

backup e restauracdo em nivel de documento.

Importante: Se a caixa de correio a ser restaurada tiver sido excluida, mas o
usuario associado a ela ainda existir e tiver as mesmas propriedades, associe
esse usuario a nova caixa de correio. Se a caixa de correio a ser restaurada e
o usudrio associado a ela tiverem sido excluidos, sera necessario criar um
novo usuario.
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Se vocé usar essa opcao no ambiente do Exchange Server 2010, nenhum
email sera enviado para a caixa de correio recém-criada. Se deseja per-
sonalizar o conteldo do email, é possivel criar uma nova mensagem e salva-
la como arquivo RTF no diretdrio do Agente para Exchange do Arcserve
Backup para substituir o arquivo padrao MailboxInitialize.rtf. Além disso, tam-
bém serd possivel personalizar a linha de assunto desse email usando a segu-
inte chave do Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters

Nome do valor:FirstMailSubject
Tipo do valor: REG_SZ
Dados do valor:a linha de assunto desejada

® Criar usuarios se ndo existirem--Se vocé tiver selecionado a opc¢do Criar cai-
xas de correio se ndo existirem e ndo tiver um usudrio para associar a caixa
de correio, deverd usar esta opcao e digitar uma senha, pois todas as caixas
de correio devem ter um usuario associado. Quando inserir a senha, veri-
figue se ela atende aos requisitos de tamanho, complexidade e histérico do
dominio e do servidor no qual estd restaurando.

Esta opgao sera util se vocé quiser fazer uma restauracgao de teste de uma
caixa de correio no servidor de backup, auditar uma caixa de correio ou
ainda se precisar de um usuario como espaco reservado para conectar a
caixa de correio a outro usuario. Quando se usa essa op¢ao, a quantidade de
propriedades atribuidas ao usudrio durante a restaurac¢ao é determinada
pela configuracdo usada para a opgao de configuracao Fazer backup das pro-
priedades adicionais de usudrio durante a tarefa de backup. Para obter mais
informacdes sobre a opcao de configuracdo Fazer backup de propriedades
adicionais de usudrios, consulte Configurar o agente para backup e res-

tauracdo em nivel de documento.

Esteja ciente do seguinte:

+ Uma vez criado o usudrio, independentemente do que foi selecionado
para a opg¢ao de configuracdo Fazer backup das propriedades adi-
cionais de usuario, ainda é necessario ajustar as propriedades para
definir membros de grupos, configurar direitos e refletir as diretivas
da empresa.

+ Para criar duplicatas de usudrios e caixas de correio existentes na
mesma organiza¢ao, anexe uma sequéncia de caracteres aos nomes
do usuario e da caixa de correio. Para obter informacdes sobre como
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configurar isso, consulte Configurar o agente para backup e res-

tauracdo em nivel de documento.

Se vocé tiver algum problema ao criar caixas de correio ou usudrios, consulte Nao
é possivel criar a conta do usudrio, criar a caixa de correio ou finalizar a caixa de
correio.

Clique na guia Documento e especifique as opgdes a seguir, conforme necessario,
para o ambiente.

Durante a restauracdo de documentos, poderd ocorrer um conflito se uma versao
do que vocé estd restaurando ja existir no destino. Para se preparar para essa situ-
acao, selecione uma das seguintes opgdes de solugdo de conflitos:

® Substituir--Exclui os documentos originais.

® Substituir somente se modificado--Exclui somente os documentos originais
gue foram modificados desde o backup. Como os documentos ndo modi-
ficados sdo ignorados, essa opcdo é mais rdpida que a opcdo Sobrescrever.

® Restaurar como cdpia--Nao exclui os documentos originais e faz a res-
tauragao como cépias. Use esta opgao se estiver restaurando em uma pasta
vazia no local original ou em um local alternativo.

® Restaurar como cdpia somente se modificado--N3o exclui os documentos
originais e restaura como cdpias os documentos modificados desde o backup.
Como os documentos ndo modificados sdo ignorados, essa op¢ao é mais
rapida que a op¢do Restaurar como cdpia.

Observagao:quando uma mensagem é restaurada, uma nova ID de mensagem é
criada e atribuida a ela. Consequentemente, se fizer a restauragdao de um backup
varias vezes, vera duplicatas da mensagem mesmo se tiver escolhido sobregravar a
original.

Cligue em OK.

As opcles de restauracdo em nivel de documento s3o salvas.
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Locais de restauracao em nivel de documento

Ao fazer a restauracdao de um backup em nivel de documento, é possivel restaurar
os arquivos no local original (padrdo) ou restaura-los em um local alternativo. Use
a opc¢ao Restaurar arquivos ao(s) local(is) original(is) somente quando quiser res-
taurar o local exato a partir do qual foi feito o backup e quando a hierarquia do ser-
vidor ndo tiver sido alterada. Em todos os cenarios, é necessario restaurar arquivos
em um local alternativo.

Exemplos: quando vocé pode fazer a restauragdao em um local alternativo
Estes sao alguns exemplos de quando fazer a restauracdo em um local alternativo:

® Se deseja restaurar um documento em uma pasta ou caixa de correio diferente
no mesmo servidor a partir do qual foi feito o backup

® Se deseja restaurar um documento em uma pasta ou caixa de correio diferente
em um servidor que ndo seja aquele a partir do qual foi feito o backup

® Se deseja mesclar uma caixa de correio
® Se deseja migrar uma caixa de correio

" Se tiver renomeado Banco de dados de caixa de correio ou armazenamentos
de caixa de correio
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Locais de restauracao alternativos

Quando vocé faz a restauragao em um local alternativo, ha certas regras aplicaveis
durante a selecdo da origem e do destino:

® Origem--Ao selecionar a origem, é possivel restaurd-la como um novo objeto
no destino ou mescla-la no destino.

® Destino--Ao selecionar o destino, vocé deve considerar o que escolheu res-
taurar e que versao do Exchange Server estd sendo usada para a restauracao.

As secOes a seguir contém mais informacdes sobre como selecionar uma origem e
um destino:

® Consideracdes sobre a selecdo da origem

® Consideracdes sobre a selecdo do destino
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Consideracgoes sobre a selecao da origem

Quando vocé faz a restauracdo em um local alternativo, os objetos podem ser res-
taurados como novos no destino selecionado ou mesclados nesse destino, depen-
dendo de como a origem seja selecionada.

Exemplos: como sua escolha da origem afeta operagoes de restauragao

® Restauracdo no destino -- significa que, se vocé selecionar Mailbox_A como ori-
gem e Mailbox_B como destino, a Mailbox_A sera restaurada como um novo
objeto, uma pasta chamada Mailbox_A dentro de Mailbox_B.

=} ) Session 0000000001 : \\EX2010\dbaexsis\Mailbox Database 2102367880 | ﬁ_| Mailbox Database 2102367880
. _"ﬁ Mailbox Database 2102367280 ¥ L.' Administrator

i I_I;'Ij Administrator ¥ ,'_j Mailbay:-4

= jfjm 5 rll_'

4. d 1 Calendar

i W[ Contacts # L Calendar
4 W[ Conversation Action Settings # f Contacts
4. W[ Deleted Items #).{a] Deleted ltems
+- M Drafts i) 7] Drafts

+- M3 Inbox #] Inbox

i W] Jounal i lﬂ Journal

+ Mg Junk E:Mail 4] Notes

- 83 Notes 44,4 Uutbox

s L Cutoor ] Sent ltems
+- W[ Sent ltems :

o W[ Tacks .*‘f] TI'HI".'“

® Mesclagem no destino -- significa que, se vocé selecionar a subpasta Mailbox_
A como origem, por exemplo, Caixa de Entrada ou Calendario, e Mailbox_B
como destino, o conteddo de Mailbox_A sera mesclado ao conteudo existente
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da Mailbox_B.

- ..Iu[','J Session 0000000001 : \\EX2010\dbaexsis\Mailbox Database 2102367880 . é] Mailbix Database 210236780

- Al Mai se 2102 B
'*"H hj;'f:;aﬂlt:r:; \03eTee0 L Administrator
E H

@ [his 4L Mailbo:-A
TR |- o Va
4 41 Calendar = r_' Mailbox--B

i W[ Contacts i Colendlr
+ W[ J Conversation Action Settings ¥ Contacts
. M Deleted ltems #).{a] Deleted ters
- M Drafts i1,/ Drafts
#- ML Inbox #1 Inbox
il 411 Journal 3 Journal
4 W[ Junk E-Mail I ,I Notes
i Nl tes .4 Outbor
il Outbox

4,.] Sent ltems
+- W[ Sent ltems .
i M Tasks .*.i] Tasks

Exemplo: como a compactacao afeta tarefas.

Vocé deseja adicionar novos objetos, como uma caixa de correio, a sua orga-
nizagdo do Exchange apds enviar uma tarefa de backup. E necessario reenviar a
tarefa para incluir os novos objetos?

Ha duas solugdes possiveis:

® Se tiver sido usado o empacotamento dindmico da tarefa, os novos objetos
serdo incluidos, pois o conteudo da selecao feita é determinado quando a
tarefa é executada.

® Caso tenha usado a op¢do de empacotamento explicito da tarefa, serd neces-
sario submeté-la novamente para incluir os novos objetos, pois o conteudo sele-
cionado é determinado no momento do empacotamento da tarefa.

Observagdo: para obter mais informacdes sobre a compactacdo dinamica e expli-
cita de tarefas, consulte o Guia de Administracdo.
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Consideracgoes sobre a selecao do destino

Na restauragao em um local alternativo, existem determinadas regras que devem
ser aplicadas ao destino selecionado, dependendo do que vocé selecionou para res-
taurar e de qual versao do Exchange Server esta sendo usada para a restauracgao.

Observagdo: se forem selecionadas varias origens para restauracdo, selecione um
destino que aceite todas elas.

Como o destino selecionado depende da origem selecionada, os diagramas a seguir
exibem o modo de exibicdo de origem do Arcserve Backup para cada versdo do
Exchange Server. Os graficos que acompanham cada diagrama contém infor-
macoes sobre cada destino aceito, dependendo da origem e da versao do Exchange
Server.
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Exibicao de origem de objetos do Exchange Server
2010/2013

O Agente para Exchange Server 2010/2013 do Arcserve Backup exibe os objetos
que vocé pode restaurar sob o objeto de armazenamento de caixa de correio.
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Modo de exibicao de origem de objetos de docu-
mento em todas as versdoes do Exchange Server
O diagrama a seguir ilustra os objetos de origem de documento que podem ser res-

taurados para todas as versdes do Exchange Server usando o agente do Arcserve
Backup para Microsoft Exchange Server:
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Como é possivel restaurar dados do servidor do
Exchange para os sistemas do servidor Exchange

A tabela a seguir descreve os objetos de origem que podem ser selecionados, e
seus destinos suportados, durante a restauracao de dados do Exchange Server ,
2010 ou 2013 em sistemas Exchange Server , 2010 ou 2013 usando o agente do Arc-
serve Backup para Microsoft Exchange:

Quando o destino é o Exchange Server 2010/2013

Objetos de ori-

Destinos aceitos
gem

Banco de dados [Microsoft Exchange Server - Nivel de documento

Pastas publicas [Microsoft Exchange Server - Nivel de documento

Pastas publicas, Armazenamento de caixa de correio, Caixa de
correio, Pasta

Caixa de correio*

Pasta Pastas publicas, Caixa de correio, Pasta

Documento Pasta

*A caixa de correio sera convertida em uma pasta se nao for restaurada em um
armazenamento de caixa de correio.
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Estendendo o caminho de destino manualmente para
criar uma nova pasta

Para criar uma nova pasta de restauracdo na caixa de correio ou pasta selecionada
como o destino, estenda manualmente o caminho de destino na guia Destino do
Gerenciador de restauragao.

Exemplo: Estendendo o caminho de destino

Se vocé selecionar a Caixa de correio_A como destino e desejar adicionar uma
nova pasta a ela para restauragao, adicione o nome da nova pasta no final do cami-
nho de destino na parte superior da pagina.

O grafico a seguir mostra como estender o caminho de destino para uma nova
pasta chamada "novapasta".

Observagdo: ndo digite uma barra invertida (\) no final do nome da nova pasta.
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Execu¢ao de uma restaura¢ao em nivel de documento

Executar tarefas de restauracdo no nivel de documento segue o mesmo processo
independentemente de sua versao do servidor do Exchange, embora as sele¢des fei-
tas em determinadas etapas possam variar. As diferencas sao indicadas no pro-
cedimento a seguir.

Para fazer a restaura¢ao em nivel de documento
Na Pagina inicial do Arcserve Backup, selecione Restaurar no menu Inicio rapido.
A janela Gerenciador de restauragao sera aberta.

Na janela Gerenciador de restauracao, selecione Restaurar por drvore na caixa sus-
pensa abaixo da guia Origem.

Observag¢do:os métodos Restaurar por drvore e Restaurar por sessdo sao aceitos
para a restauracdao em nivel de documento.

Expanda o objeto Sistemas Windows ou Organizagao do Exchange, expanda o ser-
vidor a partir do qual esta fazendo a restauracao e, em seguida, expanda o objeto
de servidor para selecionar os documentos que deseja restaurar, grupos de arma-
zenamento, armazenamentos de caixa de correio, armazenamentos de pastas publi-
cas, pastas publicas, pastas ou até mesmo documentos individuais.

Observagdo:caixas de correio especiais, como Mail Connectors, System Attendant,
Internet Mail Service e MS Schedule+, ndo podem ser selecionadas para res-
tauracao. Elas sdo caixas de correio especiais do sistema e ndo devem ser res-
tauradas.

Selecione uma sessdo de ponto de recuperagdo para restaurar.

Para selecionar op¢des de restauragao, cligue com o botdo direito do mouse em
um grupo de armazenamento ou banco de dados, selecione Opcdo do agente, sele-
cione as opgdes de restauracdo e cliqgue em OK.

Para obter mais informacdes sobre op¢des de restaurac¢ao, consulte Opg¢des de res-
tauragao em nivel de documento.

Clique na guia Destino. E possivel restaurar os objetos de banco de dados em seu
local original (padrdo) ou em um local alternativo.

Se deseja restaurar em um local alternativo, desmarque a caixa de sele¢ao Res-
taurar arquivos nos locais originais, expanda o objeto dos Sistemas Windows ou
Organizacdo do Exchange, expanda o servidor no qual deseja fazer a restauracao,
expanda o objeto do nivel de documento do Microsoft Exchange Server e selecione
o local para a restauragao.
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Observagdo:na restauracdo em um local alternativo, existem determinadas regras
que devem ser aplicadas ao destino selecionado, dependendo do que foi sele-
cionado para restauracgao e da versao do Exchange Server que esta sendo usada
para a restauragao. Para obter mais informagdes, consulte Locais de restauragao
alternativos.

Clique em Enviar.

Se estiver fazendo a restauragdo em um local alternativo, quando a caixa de dia-
logo Seguranca for exibida, insira 0 nome do usudrio e a senha do servidor de des-
tino e clique em OK.

Observagao: o Arcserve Backup nao oferece suporte ao logon em sistemas usando
senhas que tenham mais de 23 caracteres. Se a senha do sistema no qual vocé esti-
ver tentando efetuar logon tiver mais de 23 caracteres, a senha deverd ser modi-
ficada no sistema do agente de forma que passe a ter 23 caracteres ou menos. Em
seguida, vocé podera efetuar logon no sistema do agente novamente.

Quando a caixa de dialogo Nome de usuario e senha da sessao for aberta, na guia
Computador, verifique ou altere o nome do usuario e a senha do Exchange Server
de destino. Para alterar o nome de usuario ou a senha, selecione a sessao, clique
em Editar, faca as alteragdes e clique em OK.

Clique na guia DBAgent e verifique ou altere o nome de usudrio e a senha para a
conta de servigo do Backup Agent. Essa conta deve atender aos requisitos para o
Exchange Server em que vocé esta restaurando. Para obter informacdes sobre
esses requisitos, consulte Requisitos de conta de servigo do agente de backup para
backup e restauracdo em nivel de documento.

Clique em OK.

Quando a caixa de didlogo Enviar tarefa for exibida, selecione Executar agora para
executar a tarefa imediatamente ou selecione Executar em e selecione uma data e
uma hora futuras para a execucao da tarefa.

Digite uma descricdo para a tarefa e clique em OK.

Observagao: use o utilitario Exchange Granular Restore para executar a res-

tauracdo no nivel de documento do Exchange Server 2016.
Mais informacgoes:

Locais de restauracdo alternativos

Configurar opcodes de restauracdao em nivel de documento
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Capitulo 6: Uso das praticas recomendadas

Esta secdo contém as melhores praticas para uso do Agente para Microsoft
Exchange do Arcserve Backup.

Esta secdo contém os seguintes tdpicos:

Recomendacdes gerais

Recomendacdes de instalacao ... ... i

Recomendacdes de configuracdo do Exchange Server ... ... ... ... .........

Recomendacdes de backup

Recomendacdes de restauracao

Estratégias de teste de backup e restauracao ........ ... ...

Usando a opcdo de recuperacio de falhas comoagente .................................
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Recomendacgodes gerais

Considere as praticas recomendadas a seguir ao usar o agente.

® Recursos técnicos

® Logs no Visualizador de eventos
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Recursos técnicos

O site da Microsoft oferece varios recursos técnicos para o Exchange Server, inclu-
indo livros, arquivos de Ajuda para download e kits de desenvolvimento de
software. Vocé deve ler esses documentos, especialmente os white papers sobre
recuperacao de falhas do Microsoft Exchange Server. Quanto maior o nimero de
informacdes que vocé tiver sobre o Exchange Server, mais podera aplicar seus
conhecimentos para maximizar a protecao dos dados ao usar o agente.
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Logs no Visualizador de eventos

Além de monitorar o log de atividades do Arcserve Backup a procura de eventos
que podem ocorrer durante o uso do agente, vocé também deve monitorar os logs
do recurso Visualizar Eventos do Windows, principalmente os logs de aplicativos e
do sistema. O Log de aplicativos inclui eventos internos do Exchange Server e o Log
do sistema contém eventos do Windows.
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Recomendacgodes de instalacao

Considere as praticas recomendadas a seguir ao instalar o agente.

® Recomendacdes de produtos

® Reducdo de carga
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Recomendac¢oes de produtos

Arcserve Backup O oferece agentes e opcdes que lhe permitem proteger todos os
servidores na sua Organizacdo do Exchange. Esses servidores incluem os Exchange
Servers e os controladores de dominio.

Observagdo: é importante proteger os controladores de dominio, ja que eles
incluem os recipientes do Active Directory, que contém informacdes sobre o usu-
ario, a caixa de correio e a pasta publica.

Para maximizar a prote¢dao ao Exchange Server, use todas as solugGes a seguir em
cada um dos Exchange Servers:

" Agente para Microsoft Exchange Server do Arcserve Backup--inclui o backup
e a restauracdo dos niveis de banco de dados e de documento. O backup e a
restauracdo em nivel de banco de dados protegem o banco de dados e os logs
do Exchange Server. O backup e a restauracdao em nivel de documento, dis-
poniveis somente com esse agente, facilitam e agilizam varias tarefas admi-
nistrativas, além de aumentarem a flexibilidade, oferecendo o nivel de
restauragao mais granular.

® Agente cliente para Windows do Arcserve Backup--protege os arquivos e o
estado do sistema, incluindo o Active Directory. E importante proteger o Active
Directory, pois ele armazena informacdes sobre caixas de correio e usuarios.

Observagdo:além de usar o agente cliente para Windows do Arcserve Backup
em todos os servidores Exchange, use-o também para proteger todos os seus
controladores de dominio.

" Op¢ao de Recuperagdo de falhas do Arcserve Backup--em caso de falha, a
opcao de Recuperacao de falhas do Arcserve Backup recupera o computador
para o estado do ultimo backup completo. Instale a op¢cao de recuperagao de
falhas do Arcserve Backup em todos os servidores que serdo utilizados para
fazer backup de servidores Exchange e controladores de dominio.

Nao é necessario instalar o seguinte aplicativo para proteger os dados do Exchange
Server de maneira eficaz:

= Agent for Open Files do Arcserve Backup--o Agent for Open Files do Arcserve
Backup é vantajoso quando vocé deseja proteger arquivos abertos ou em uso
por aplicativos ativos. Como o agente para Microsoft Exchange do Arcserve
Backup é um agente especifico de aplicativos, dedicado a prote¢cdao do Micro-
soft Exchange, ele oferece uma solugcao completa e robusta que inclui todos os
recursos oferecidos pelo Agent for Open Files do Arcserve Backup.
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Reducao de carga

Se vocé tiver a infra-estrutura de rede necessaria para oferecer suporte a backups
remotos de alto desempenho, instale o Gerenciador de backup em um servidor dife-
rente do Exchange Server. Isso reduz a carga no Exchange Server.
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Recomendagoes de configuragdo do Exchange Server

Recomendac¢oes de configuracao do Exchange Server

Considere as praticas recomendadas a seguir para a configuracdo do Exchange Ser-

ver.

® Log circular

® Espaco para log de transacdes
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Log circular

E necessario desativar o log circular para tirar proveito dos backups incrementais e
diferenciais. Se o Log circular ndo estiver desativado e vocé submeter um backup
incremental ou diferencial, o agente convertera automaticamente o backup em
completo.

Embora o Log circular diminua a quantidade de espac¢o em disco usado, ndo per-
mite a recuperacado de todas as alteragdes desde o uUltimo backup porque mantém
apenas um pequeno numero de arquivos de log. Consequentemente, ndo é possivel
tirar proveito dos beneficios de usar um sistema com base em transagdes e nem
recupera-lo completamente se algo der errado com o sistema. Se quiser conservar
espaco em disco, faca backups regulares, em vez de usar o Log circular porque os
backups removem automaticamente os arquivos de log de transagdes.

N3o é possivel restaurar bancos de dados individuais se o log circular esta ativado
durante a operacao de backup ou na operacado de recuperacgao.
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Espaco para log de transagoes

Verifique se ha espaco suficiente no Exchange Server caso queira restaurar logs de
transacdo. Deixe pelo menos duas vezes a quantidade de espaco que vocé espera
gue os logs de transagdes utilizem. Além disso, se vocé pretende restaurar backups
no nivel de documento ou banco de dados, deixe espacgo suficiente para acomodar
o tamanho dos backups, porque o tamanho do arquivo de banco de dados pode
aumentar durante a restauragao.
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Recomendac¢oes de backup

Considere as praticas recomendadas a seguir para o backup do Exchange Server.

Uso de backups online

Integridade da midia

Estratégias de backup no nivel do banco de dados

Estratégias de backup no nivel de documentos

Desempenho de backup e restauracdo no nivel de documentos
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Uso de backups online

Sempre faca backups online. Isso permite que vocé faca backup de bancos de dados
do Exchange Server, sem encerra-los e perder tempo de trabalho. Se vocé nao fizer
backups online, ndo sé perderd um tempo de trabalho valioso, como também cor-
rerd o risco de cometer erros caros, ja que os backups offline sdo detalhados e
demandam muito trabalho. Quando vocé realiza backups online, o agente gerencia
os arquivos. Quando realiza backups offline, é necessario que vocé mesmo faca
todo o trabalho. Além disso, se fizer backups offline, ndo haverd processo para a
validacdo da soma de verificagdo em cada pagina do banco de dados, portanto,
nao sera possivel detectar danos e verificar a integridade do banco de dados.
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Integridade da midia

Use a opcdo global Calcular e armazenar o valor do CRC na midia de backup
quando criar sua tarefa de backup. Posteriormente, examine a midia com a veri-

ficacdo de CRC para garantir sua integridade.
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Estratégias de backup no nivel do banco de dados

Ha muitos fatores que contribuem para a sua estratégia de backup — o tamanho
da janela de backup, o tamanho da janela de restauracao, o hardware do servidor
e de armazenamento, a quantidade de midia disponivel, o tempo de retengao da
midia, a largura de banda da rede, a carga do servidor e o tamanho dos bancos de
dados. Consequlientemente, a estratégia de backup que serd necessario usar depen-
derd do seu ambiente e do hardware.

Ao determinar uma estratégia de backup, primeiro avalie a quantidade de tempo
disponivel para a sua organizacao a cada semana para o backup do Exchange Ser-
ver. Quando fizer isso, lembre-se de que o aspecto mais demorado da realizacao
de uma restauracgao é a repeticdo dos arquivos de log. Dependendo da freqliéncia
com que vocé realiza backups completos, podem ser necessarias varias horas para
repetir arquivos de log em servidores grandes durante uma restauracdo, porque
cada transacdo que ocorreu desde o ultimo backup deverd ser examinada. Além
disso, a velocidade na qual a repeticao do log de transa¢des ocorre varia, de
acordo com o tipo de transacdes a serem repetidas. Faca uma restauracao de teste
dos arquivos de log para obter uma estimativa mais precisa do tempo que sera
necessario.

Depois que determinar o tamanho da sua janela de restauracao, considere o efeito
gue o ambiente e os recursos terdo sobre a sua estratégia de backup:

®" Em um ambiente que tenha dados de missao critica com janelas de res-
tauracao minimas, faca backups completos a noite (ou durante as horas em
gue o servidor estiver menos ativo) e backups incrementais ao meio-dia (ou em
um periodo de baixa producdo durante o dia que fique ainda mais préximo dos
backups completos).

® Se o uso da midia for um fator preponderante na sua estratégica de backup,
faca backups completos diariamente ou completos alternando com diferenciais
todos os dias.

" Em um ambiente que n3ao tenha dados de missao critica com janelas de res-
tauracdo menos agressivas, faca um backup completo pelo menos uma vez por
semana e backups incrementais ou diferenciais nos outros dias.

Em DAG (Database Availability Group — Grupo de disponibilidade do banco de
dados) do Exchange Server 2010/2013/2016, é necessario usar a origem de backup
padrdo para evitar que o desempenho de bancos de dados ativos seja afetado. Por
padrdo, o backup do banco de dados é feito a partir da duplicacdo, e o agente faz o
backup do banco de dados ativo somente se nenhuma duplicacdo integra estiver dis-
ponivel. Em ambientes do Exchange Server 2010/2013/2016, se houver mais de
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uma réplica para um banco de dados, a ordem padrdo para a selecdo de réplicas
tem como base uma preferéncia de ativacao de cdpia do banco de dados. A pri-
meira cépia é usada primeiro.

O griafico a seguir contém exemplos de algumas estratégias de backup e suas van-
tagens e desvantagens. Embora para obter a protecdo mdaxima seja necessario
fazer backups completos e incrementais diariamente, também podera personalizar
a estratégia de backup de modo a atender as necessidades da sua organizagdo. O
Unico requisito é que vocé faca backups didrios nos dias Uteis com um backup com-
pleto uma vez por semana.

Estratégia de backup Vantagens Desvantagens
Alta freqliéncia
) o de protegdo Uso intensivo da
Backups completos e incrementais diarios* L
Janeladeres- |midia

tauracgao curta

Boa freqiiéncia
de protegdo Uso intensivo da

Backups completos didrios s
Janeladeres- |midia

tauragao curta

Boa freqiiéncia

Backups diarios, sendo um completo pelo |de protecdo Janela de res-
menos uma vez por semana Uso menorda |tauragdo variavel
midia

* Agende backups completos e incrementais com um intervalo de apro-
ximadamente 12 horas.
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Estratégias de backup no nivel de documentos

Embora seja importante considerar todos esses fatores, para os backups no nivel de
documentos, os dois fatores mais importantes geralmente sdo o uso da fita e a
guantidade de tempo disponivel para o seus backups. As recomendac¢des a seguir
baseiam-se nesses dois fatores. Caso outros fatores sejam mais importantes no seu
ambiente, ajuste sua estratégia de backup de acordo.

A primeira tarefa que é necessario executar ao determinar uma estratégia de
backup é avaliar a quantidade de tempo disponivel para a sua organiza¢do a cada
semana para o backup do Exchange Server. Em seguida, faca um backup do
Exchange Server usando o backup no nivel de documentos para verificar quanto
tempo sera necessario para a tarefa de backup. Finalmente, use essas informagdes
para determinar a maneira mais eficiente de fazer backup do Exchange Server den-
tro do tempo disponivel.

Se a agenda de backup da sua organizagado permitir que vocé faca um backup com-
pleto pelo menos uma vez por semana, faca backups diferenciais didrios com um
backup completo uma vez por semana.

Se quiser distribuir o backup completo durante a semana, faca um backup com-
pleto de apenas um banco de dados de caixa de correio por dia e faca revezamento
de qual banco de dados de caixa de correio obterd o backup completo. Faca backup
de todos os outros bancos de dados de caixa de correio usando backups dife-
renciais.
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Ajuste de desempenho de backup e restauracao em
nivel de documentos

Para maximizar o desempenho quando vocé usar o backup e a restauracdo em
nivel de documentos:

= Aumente o valor da configuracdo Numero de segmentos e diminua o valor de
Prioridade de segmento. Essa combinacdo aumenta o desempenho e minimiza
o impacto no servidor.

® Ative a multiplexa¢do para tirar proveito dos dispositivos de alto desempenho.
Como os dispositivos de destino sdo mais rapidos do que um Unico fluxo de
backup em nivel de documentos, a multiplexacdo diminui o tempo de backup
dividindo as tarefas de backup em varias subtarefas executadas simul-
taneamente no mesmo dispositivo.

Se ativar a multiplexacdo e também quiser aumentar o valor da configuracao
Ndmero de segmentos, tenha em mente que o valor dessa configuracdo é para
cada fluxo de backup. Portanto, o nimero real de segmentos em execug¢ao em
um sistema é o numero de fluxos multiplicado pelo nimero de segmentos.
Como resultado, aproveitar a multiplexacdao antes do Nimero de segmentos é
o ideal. Por exemplo, em um computador com quatro processadores com qua-
tro grupos de armazenamento, é recomenddvel um total de seis a oito seg-
mentos. Esses segmentos devem ser configurados como dois segmentos por
cada grupo de armazenamento, resultando em quatro fluxos de multiplexacao.
Como os grupos de armazenamento sdo recursos independentes, € melhor
aumentar o nivel de fluxos com multiplexacao do que aumentar o Niumero de
segmentos e fazer backup seqiiencialmente de um grupo de armazenamento
de cada vez.

® Ative a op¢ao de configuracdao Concluir armazenamento de instancia Unica de
mensagens. Essa opcao verifica se o backup dos anexos e das mensagens ja foi
realizado e faz backup apenas de uma cépia, eliminando a necessidade de
fazer backup de um anexo ou mensagem a cada vez que um desses itens é refe-
renciado. Consequentemente, o tamanho dos backups pode ser reduzido de
forma significativa.

® Se estiver criando uma pequena tarefa de backup ou ndo precisar de uma esti-
mativa da duracdo da tarefa, ative a opcdo global Desativar estimativa de
arquivos para economizar tempo.

® Use métodos de backup incrementais e diferenciais para fazer backup apenas
dos dados que foram alterados desde o ultimo backup completo ou
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incremental. Isso economiza tempo porque faz o backup apenas dos dados alte-
rados, em vez de todos os seus dados.

® Use filtros de backup. Conseqlientemente, é possivel excluir dados indesejados
ou grandes quantidades de dados das suas tarefas de backup.

® Se o uso da midia for um fator preponderante na sua estratégica de backup,
faca backups completos diariamente ou completos alternando com diferenciais
todos os dias.

®" Em um ambiente que ndo tenha dados de missdo critica com agendas de res-
tauracdao menos agressivas, faca um backup completo pelo menos uma vez por
semana e backups incrementais ou diferenciais nos outros dias.
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Recomendacgoes de restauragao

Considere as praticas recomendadas a seguir para a restauracao do Exchange Ser-
ver.

® Estratégias gerais de restauracdo

® Estratégias de restauracdo no nivel de documentos
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Estratégias gerais de restauracao

Faca uma restauracdo de teste em um servidor de backup pelo menos uma vez
por més e verifique se o banco de dados restaurado esta funcionando cor-
retamente.
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Estratégias de restauracao no nivel de documentos

Se estiver restaurando em um local original que ja contenha dados, selecione a
opgao de resolugao de conflito Sobrescrever somente quando modificado. Se esti-
ver restaurando em um local original em uma pasta vazia ou em um local alter-
nativo, selecione a op¢do de resolucdo de conflitos, Restaurar como cépia.
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Estratégias de teste de backup e restauracgao

Depois que vocé tiver desenvolvido estratégias de backup e restauracao, serd neces-
sario testa-las para assegurar que funcionem de modo satisfatério. E possivel fazer
testes de backup em um sistema de produgdo; no entanto, é necessario fazer testes
de recuperagcdo em um sistema de teste que seja mais parecido possivel com o sis-
tema de producao, antes de aplicar as estratégias de backup e restauracdo ao sis-
tema do produto.

Convém executar uma restauracdo de teste em um servidor de backup pelo menos
uma vez por més e verificar se o banco de dados restaurado esta funcionando cor-
retamente. Isso permite testar as estratégias de backup e restauracdo a fim de ava-
liar se vocé esta fazendo backup do sistema com precisdao, bem como preparar
para um possivel desastre.

Para obter mais informacdes sobre como executar restauracdes de teste em sis-
temas Exchange Server 2010/2013/2016/2019, consulte Restauracdo de dados em
nivel de banco de dados.

Observagdo: o Exchange Server 2010/2013/2016/2019 possui um banco de dados
de recuperacdo, e ambos podem ser usados para testar restauracoes. Entretanto,
vocé ainda deve praticar a restauracao de todo o Exchange Server para testar um
servidor.
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Usando a opc¢ao de recuperacao de falhas com o
agente

O planejamento da metodologia de backup é essencial para proteger seus sistemas
Exchange Server 2010/2013/2016/2019 contra falhas e para a recuperacédo rapida
do servidor em caso de falhas.

O processo a seguir pressupde que vocé tenha um servidor Windows executando o
2010/2013/2016/2019 e alguns bancos de dados do Exchange Server em execugdo.
Uma falha ocorre e é necessario recriar todo o servidor.

Importante: antes de executar a recuperacdo de falhas, verifique se vocé possui o
backup completo mais recente do servidor de caixas de correio do Exchange e os
backups completos mais recentes no nivel de banco de dados para todos os bancos
de dados de caixa de correio e de pasta publica.

. Se o servidor do Active Directory foi destruido, execute primeiramente a recu-
peracdo de falhas do servidor do AD. Para obter mais informacdes, consulte o Guia
da opcgdo de Recuperacgao de falhas do Arcserve Backup.

Execute a recuperacdo de falhas do Exchange Server.

Execute as restauracdes no nivel de banco de dados de todos os bancos de dados de
caixa de correio e de pasta publica. Para obter mais informacdes, consulte a se¢ao
Executando backups e restauracdes no nivel de banco de dados.

Observagao: se estiver executando os servidores do Exchange em ambientes de
agrupamento, execute restauracdes no nivel de banco de dados de bancos de
dados de caixa de correio e de pasta publica de acordo com a sua configuracao
especifica.

O erro abaixo pode ocorrer:

AE9650 O provedor de servigos de sombra de volumes reportou um estado incorreto
para a operagao.

Caso ocorra, siga as etapas seguintes usando o assistente da op¢ao de recuperacao
de falhas do Arcserve Backup

Execute a recuperacgdo de falhas para recuperar o Exchange 2010/2013/2016/2019
Server.

Use o agente para Microsoft Exchange Server do Arcserve Backup para restaurar
todos os dados do banco de dados de caixa de correio para um local alternado. Cer-
tifique-se de que a opgdo Executar recuperacgdo apos a restauracao esteja des-
marcada.
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Efetue logon no Exchange Server com a fungao de caixa de correio instalada e inter-
rompa o servico do IS (Armazenamento de Informacdes).

Navegue até a pasta do Banco de dados de caixa de correio, exclua os arquivos
*.chk, *.log e *.edb. Se o servidor Exchange apresentar mais de um grupo de arma-
zenamento, repita a operagdo de exclusao para todos os grupos.

No local alternativo usado na etapa 2, copie os arquivos *.chk, *.log e *.edb res-
taurados neste local para seu local original.

Reinicie o servigo IS.
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Esta secdo contém informacdes sobre solucdo de problemas que ajudardo a iden-
tificar e solucionar problemas que podem surgir durante o uso do agente para
Microsoft Exchange do Arcserve Backup. Para ajuda-lo a localizar rapidamente as
informacdes necessarias, esta secao lista algumas mensagens de erro e possiveis
motivos e solucGes para elas.

Esta secdo contém os seguintes tépicos:

Log de atividades ... 162
Nao ¢é possivel determinar o espaco economizado ao usar o armazenamento de ins-
tancia Unica COMPICTA .. e 163
Nao ¢é possivel determinar se € necessario executar um backup no nivel de banco de
AadOS ... 164
Nao é possivel determinar se € possivel executar um backup no nivel de banco de

dados a0 mesmo tempo em que um backup no nivel de documento ...................... 165
Nao ¢ possivel determinar a finalidade da unidade M ... ... ... ... ... 166
Nao ¢é possivel procurar caixas de correio no nivel de documento ....................... 167

Nido consigo responder emails enviados a partir de uma caixa de correio restaurada .168

Erros do EXchange Server ... 169

Informacdes para Suporte tECNICO . ... .. . . 174

O backup no nivel de documento ou a procura pelo Exchange Server 2013 nio fun-
ciona quando o nome do servidor de CAS estiver inacessivel ............................ 176
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Log de atividades

Muitas das acoes para resolver condi¢des de erro aconselham a verificacdo do log
de atividades do Arcserve Backup. O log de atividades contém informacdes abran-
gentes sobre as operac¢des executadas pelo Arcserve Backup. Ele fornece uma tri-
Iha de auditoria para todas as atividades do Arcserve Backup para cada tarefa
executada. E possivel examinar esse log sempre que precisar verificar a ocorréncia
de erros. O log estd disponivel no Gerenciador de status de tarefas. Para obter
mais informacdes sobre como usar o log de atividades, consulte o Guia de Admi-

nistracéo.
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Nao é possivel determinar o espago economizado ao usar o armazenamento de instancia

Nao é possivel determinar o espaco economizado ao
usar o armazenamento de instancia unica completa

Valido em todos os sistemas de servidor do Exchange.
Sintoma

Depois de fazer backup dos dados usando o armazenamento de instancia Unica, ndo
é possivel determinar o espaco economizado.

Solugao

Apos submeter sua tarefa de backup, é possivel ir para o Gerenciador de status de
tarefas e clicar duas vezes na tarefa ativa a fim de exibir propriedades da tarefa
em tempo real. Se a op¢ao Concluir armazenamento de instancia Unica de men-
sagens estiver ativada, todos os campos relacionados a tamanho refletirdo o tama-
nho anterior a otimizacdo do armazenamento de instancia unica. O tamanho real
do backup apés a otimizacdo do armazenamento de instancia Unica é aberto no log
de atividades e é rotulado como “(xx)MB gravados na midia”.
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Nao é possivel determinar se é necessario executar
um backup no nivel de banco de dados

Valido em todos os sistemas de servidor do Exchange.
Sintoma

Nao é possivel determinar se é necessario executar backups no nivel de banco de
dados ao realizar backups no nivel de documento.

Solugao

E necessario executar um backup no nivel de banco de dados antes de executar os
backups no nivel de documento. O backup em nivel de banco de dados é o backup
fundamental para o Exchange Server, e é necessario sempre usa-lo, inde-
pendentemente de vocé estar usando um dos outros tipos de backup mais deta-
Ihados. E possivel usar os backups em nivel de banco de dados para restaurar o
Exchange Server em caso de falha do sistema, corrompimento de banco de dados
ou em uma situacao de recuperacao de falhas.
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Ndo é possivel determinar se é possivel executar um backup no nivel de banco de dados

Nao é possivel determinar se é possivel executar um
backup no nivel de banco de dados ao mesmo tempo
em que um backup no nivel de documento

Valido em todos os sistemas de servidor do Exchange.
Sintoma

Nao é possivel determinar se é possivel executar backups no nivel de banco de
dados ao mesmo tempo em que backups no nivel de documento

Solugao

E possivel fazer simultaneamente um backup no nivel de banco de dados e outro no
nivel de documento. Também é possivel fazer varios backups simultaneos em nivel

de documento e varios backups em nivel de banco de dados ao mesmo tempo exe-

cutando até uma tarefa para cada banco de dados de caixa de correio.
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Nao é possivel determinar a finalidade da unidade M

Nao é possivel determinar a finalidade da unidade M

Valido em todos os sistemas de servidor do Exchange.
Sintoma

Nao é possivel determinar a finalidade da unidade M e ndo sei é necessario fazer
seu backup.

Solugao

A unidade M (ExIFS) é uma unidade virtual que exp0de caixas de correio e pastas
publicas. Ela é simplesmente uma exibicdo do Exchange Server e ndo uma unidade
fisica, portanto, seu backup ndo é necessario e, por esse motivo, ela é ignorada em
tarefas de backup que usam o Agente cliente para Windows.
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Nao é possivel procurar caixas de correio no nivel de documento

Nao é possivel procurar caixas de correio no nivel de
documento

Sintoma
Nao é possivel procurar caixas de correio no nivel de documento

Valido em sistemas do Exchange Server 2010 executando o Windows Server 2008
R2

Solugao

Faca o seguinte:

Efetue logon no servidor do Exchange Server 2010.
Instale o pacote mais recente do MAPI.

Abra o Editor de Registro do Windows.

Localize a seguinte chave: HKEY_LOCAL_MACHINE/Softwa-
re/Wow6432Node/Microsoft/Windows Messaging Subsystem

Adicione os valores a seguir:
Valor de sequéncia de caracteres: ProfileDirectory

Dados de valor: caminho para um diretério normal que existe no sistema de arqui-
vos, como C:\Temporario

Reinicie o servidor do Exchange Server 2010.
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Ndo consigo responder emails enviados a partir de uma caixa de correio restaurada

Nao consigo responder emails enviados a partir de
uma caixa de correio restaurada

Valido para Microsoft Exchange Server 2010
Sintoma

Nao funciona responder emails enviados a partir de uma caixa de correio res-
taurada.

Se uma caixa de correio tiver sido removida do Exchange Server e restaurada
usando as opc¢des globais do agente de nivel de documento "Criar caixas de cor-
reio, caso as especificadas ndo existam" e "Criar usudrio, se ndo existir", os usu-
arios ndo poderao responder emails enviados a partir do usuario restaurado.

Solugao:

Crie novos emails em vez de responder usando os antigos.
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Erros do Exchange Server

Erros do Exchange Server

Para obter informacdes adicionais sobre qualquer erro do Exchange Server, veri-
figue o log de eventos no Exchange Server ou consulte o site da Microsoft.

Esta se¢cdo contém os seguintes topicos:

O agente para Exchange ndo é exibido quando vocé navega pelo servidor

Nao foi possivel criar a conta de usuario, criar a caixa de correio ou finalizar a

caixa de correio

Ocorrem erros de VSS em sistemas Windows Server 2008

O Arcserve Backup cria mensagens duplicadas ao restaurar dados
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Erros do Exchange Server

O agente para Exchange nao é exibido quando vocé
navega pelo servidor

Valido no sistema Exchange Server 2010.
Sintoma

Quando vocé tenta navegar pelo sistema Exchange Server, o objeto agente para
Exchange nao é exibido no gerenciador de backup nem no Gerenciador de res-
tauracao.

Solucdo

O servigo do agente nao esta sendo executado. Iniciar o servigo Agente universal.
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Erros do Exchange Server

Nao foi possivel criar a conta de usudrio, criar a caixa
de correio ou finalizar a caixa de correio

Valido no sistema Exchange Server 2010.
Sintoma

Ao realizar uma restauracdao em nivel de documento com a cria¢do de um novo usu-
ario e uma nova caixa de correio, o agente:

® Cria um usuario basico com direitos minimos no recipiente Usuarios do Active
Directory.

® Cria uma caixa de correio para o usuario.

® Envia uma solicitacdo ao servico de atualizacdo de recipiente e envia uma men-
sagem para a caixa de correio para finaliza-la.

Se as trés etapas obtiverem éxito, é possivel ver a caixa de correio no Exchange Sys-
tem Manager. Se ocorrer uma falha em qualquer das etapas, a caixa de correio
ndo serd restaurada.

Solugdo

Essas etapas podem falhar por varios motivos. Cada motivo e acdo que pode ser
tomada para resolver o erro sdo descritos abaixo.

" Houve falha na criacdo da conta do usuario porque a conta de servico do
Backup Agent ndo possui direitos suficientes para criar uma nova conta.

Verifique se a conta de servigo do seu Backup Agent possui os direitos apro-
priados associados a ela. Para obter informacgdes sobre esses requisitos, con-
sulte Requisitos de conta de servigco do agente de backup para backup e
restauracdao em nivel de documento. Verifique também se a conta do servigo
do Backup Agent é membro de um grupo que possua permissdes sobre o reci-
piente Users no Active Directory. Por exemplo, o grupo Account Operators pos-
sui essas permissdes por padrao.

® Houve falha na criagdo da conta ou da caixa de correio do usudrio porque nao
foi possivel fazer contato com o servidor de catalogos global ou porque ocorreu
um erro em um aplicativo ou no sistema Windows.

Verifique se ha erros recentes no Log de aplicativos e no Log do sistema usando
o Visualizador de eventos. Verifique também os logs de agente DBAEXCU-
serSummary.log e WinUserUpd.log.

® Houve falha na criagdo da caixa de correio porque ja existe uma caixa de cor-
reio desativada com o mesmo nome.
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Erros do Exchange Server

Verifique o Exchange System Manager para determinar se ha uma caixa de cor-
reio desativada com o mesmo nome. Se excluiu recentemente uma conta de
usuario associada a caixa de correio que esta tentando restaurar, execute o
recurso Cleanup Agent do Exchange System Manager e limpe a caixa de cor-
reio.

® Houve falha na inicializacdo da caixa de correio porque o Recipient Update Ser-
vice falhou ao atualizar a caixa de correio.

Verifique se o Recipient Update Service é capaz de finalizar as caixas de cor-
reio quando uma atualizacdo é chamada. Talvez seja necessdrio reconstruir o
Recipient Update Service caso ele ndo esteja sendo executado de forma ade-
guada. Para obter mais informacdes sobre o Recipient Update Service, consulte
a documentacdo da Microsoft.

® A finalizacdo da caixa de correio falhou por causa de atrasos na replicacdo do
Active Directory ou de atrasos no cache do Exchange Server. Esta falha pode
ocorrer mesmo quando o usuario ou a caixa de correio sdo criados com éxito.

Em ambientes com controladores de vdrios dominios ou em grandes orga-
nizagdes do Exchange, poderd haver atrasos antes que a caixa de correio possa
ser usada. Se a finalizagcdo da caixa de correio falhar, verifique se a conta é exi-
bida na lista de enderecos global. Em caso afirmativo, empacote novamente a
caixa de correio que falhou junto com o usudrio e a criacdo de caixa de correio
selecionados e execute a tarefa quando a caixa de correio for exibida no
Exchange System Manager.
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Erros do Exchange Server

O Arcserve Backup cria mensagens duplicadas ao res-
taurar dados

Valido em todos os sistemas de servidor do Exchange.

Sintoma

O Arcserve Backup duplica mensagens ao restaurar um documento para o mesmo
local usando a opcdo Overwrite conflict resolution.

Solugao

Esse comportamento é esperado. Quando uma mensagem é restaurada, uma nova
ID de mensagem é criada e atribuida a ela. Consequentemente, se fizer a res-
tauracdo de dados de um backup varias vezes, serdao exibidas mensagens dupli-
cadas.
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Informagdes para Suporte técnico

Informacgoes para Suporte técnico

Caso precise entrar em contato com o suporte da Arcserve para obter ajuda com o
Exchange Server 2010, 2013, 2016 e 2019, use as seguintes chaves de registro para
coletar as informacgdes de que o atendimento ao cliente precisara para ajuda-lo a
solucionar os problemas:

Backup e restauragdao em nivel de banco de dados

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDBAgent\Parameters

Nome do valor: Debug

Tipo de valor: REG_DWORD

Dados do valor: O(desativado), 1(padrao), 5(detalhado)

Resultados: dbaexdb*.log e dbaexdb®.trc, no diretorio DBLOG do agente do Exchange

Se o tamanho ou a quantidade dos arquivos de rastreamento aumentar muito, use
os seguintes valores do Registro para reduzi-los:

Nome do valor: MaxLogSize

Tipo de valor: REG_DWORD

Dados do valor: tamanho de cada arquivo de rastreamento em MB

Resultado: apos o tamanho ser atingido, um novo arquivo de rastreamento sera
gerado.

Nome do valor: MaxLogCount

Tipo de valor: REG_DWORD

Dados do valor: numero de arquivos de log

Resultados: quando o numero maximo de arquivos de log atingir esse valor, o arquivo
de log mais antigo sera excluido e um novo sera criado.

Observagao: vocé pode alterar os valores do Registro listados acima usando o uti-
litdrio de configuracdo do agente para Exchange. N3o é necessario reiniciar o ser-
vico Universal Agent.

Backup e restauragao em nivel de documento
Para o Exchange Server 2010, o caminho do registro é o seguinte:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\ComputerAssociates\CA
ARCserve Backup\ExchangeDocumentAgent\Parameters

Nome do valor: Debug

Tipo de valor: REG_DWORD

Dados do valor: O(desativado), 1(padrao), 5(detalhado)

Expaadp*.log e expaadp*.trc, no diretério LOG do agente do Exchange
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Observagdo: vocé pode alterar o nivel de depuracdo usando o Utilitario de con-
figuracao de agente do Exchange. Nao é necessdrio reiniciar o servico Universal
Agent.

Se o tamanho dos arquivos de rastreamento aumentar muito, vocé pode criar e con-
figurar os seguintes valores do Registro para reduzi-lo:

Nome do valor: MaxLogSize

Tipo de valor: REG_DWORD

Dados do valor: tamanho de cada arquivo de rastreamento em MB

Resultado: apos o tamanho ser atingido, um novo arquivo de rastreamento sera
gerado.

Nome do valor: DeleteLogFile

Tipo de valor: REG_DWORD

Dados do valor: 0, 1

Resultados: 0: quando um novo arquivo de rastreamento € gerado, o0 arquivo de ras-
treamento anterior NAO é excluido. 1: quando um novo arquivo de rastreamento é
gerado, o arquivo de rastreamento anterior € excluido.
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O backup no nivel de documento ou a procura pelo Exchange Server 2013 ndo funciona

O backup no nivel de documento ou a procura pelo
Exchange Server 2013 nao funciona quando o nome
do servidor de CAS estiver inacessivel

Valido em plataformas Windows
Sintoma

O backup no nivel de documento ou a procura pelo Exchange Server 2013 podera
nao funcionar se o nome de servidor do CAS que é retornado da Descoberta Auto-
matica do Outlook ficar inacessivel ou ndo estiver funcionando corretamente.

Solucdo:

Para corrigir esse problema, é necessario fornecer um nome de servidor CAS de
trabalho na secdo de configuracdo do arquivo Autodiscover.ini.

176 Guia do Agente para Microsoft Exchange Server



Capitulo 8: Configurando uma conta de servigo do
agente de backup

Apds instalar o agente para Microsoft Exchange do Arcserve Backup, é necessario
configurar uma conta de servico do agente de backup no Exchange Server. A conta
de servico do Backup Agent concede ao agente o privilégio de se comunicar com o
Exchange Server.

Esta secdo contém os seguintes tépicos:

Como configurar sua conta de servico do agente de backup .............................. 178
Configurar sua conta de servico do agente de backup ... 182
CONfIGUIAT SIUDPOS . . - - e 188
Delegar fUNCOCS ... 193
Consideracdes adicionais sobre configuracOes ... ... ...oooiiiiimm L 195
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Como configurar sua conta de servico do agente de backup

Como configurar sua conta de servi¢co do agente de
backup

Antes de configurar sua conta de servico do agente de backup, vocé deve executar
as seguintes tarefas:

Determine os requisitos da conta de servigo do Backup Agent.

Observagdo: para obter mais informacdes, consulte Visdo geral dos requisitos de

conta de servico do agente de backup.

Determine as tarefas.

Observagdo: para obter mais informacdes, consulte Requisitos de tarefas.

Determine o ambiente.

Observagdo: para obter mais informacdes, consulte Consideracées sobre a imple-
mentacao.

. Configurar sua conta de servico do agente de backup.
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Como configurar sua conta de servico do agente de backup

Visao geral dos requisitos de conta de servi¢o do
agente de backup

Os requisitos da conta de servico do agente de backup dependem do tipo de backup
e restauracdo que serd usado (em nivel de banco de dados, em nivel de documento
ou nos dois). Para determinar esses requisitos, consulte as informac&es sobre os
requisitos de conta do servico do agente de backup no capitulo “Executando backup
e restauracdo em nivel de banco de dados" ou "Executando backup e restauracao
em nivel de documento.”

Observagdo: se vocé pretender usar mais de um tipo de backup e restauracao (por
exemplo, no nivel de banco de dados e de documento), sua conta de servico do
agente de backup devera atender aos requisitos de todos os tipos. Os requisitos
para backup e restauracdao em nivel de documento incluem todos os requisitos para
backup e restauracdo em nivel de banco de dados.
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Como configurar sua conta de servico do agente de backup

Requisitos de tarefas

Ap0s decidir os requisitos para a conta de servico do Backup Agent, determine as
tarefas.

De acordo com os requisitos, sera necessario executar uma ou mais das seguintes
tarefas:

" Criar uma conta de usuario
" Criar uma caixa de correio
® Criar grupos

® Delegar fungdes
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Como configurar sua conta de servico do agente de backup

Consideracgoes sobre a implementacao

Cada tarefa que vocé deve realizar para configurar manualmente a conta de ser-
vico do agente de backup depende de um ou mais destes fatores:

® Usando o Exchange Server 2010/2013/2016/2019
" Aversao do Windows que estd sendo usada:

— Windows Server 2008
Windows Server 2008 R2

Windows Server 2012

Windows Server 2012 R2

— Windows Server 2016
® O tipo de servidor que esta sendo usado:
— Controlador de dominio

— Servidor membro
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Configurar sua conta de servigo do agente de backup

Configurar sua conta de servico do agente de backup

Para configurar a conta de servi¢co do agente de backup
Configurar contas de usuario.

Configurar caixas de correio.

Configurar grupos.

Configurar fungdes.

Importante: Cada tarefa contém diferentes procedimentos baseados no ambiente.
Selecione as tarefas e os ambientes que correspondem as suas necessidades e use
os respectivos procedimentos para configurar manualmente a conta de servigo do
Backup Agent.

Observagao: para obter consideracdes adicionais sobre a configuracdo, consulte
Consideracgdes adicionais sobre configuragdes.

Mais informagoes:

Criar um usuario de dominio no Windows Server 2008

Configurar grupos
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Configurar sua conta de servico do agente de backup

Criar um usuario de dominio no Windows Server
2008

se tiver uma conta de dominio, ndo sera preciso criar um usudrio. E possivel usar a
conta de dominio como a sua conta de servico do Backup Agent. Para isso, basta
usar a conta de dominio para configurar uma caixa de correio, adicionar grupos,
adicionar direitos e delegar fungdes.

Para criar uma conta de servico do agente de backup

1. No controlador de dominio, no menu Iniciar, selecione Todos os programas, Fer-
ramentas administrativas e Usudrios e computadores do Active Directory.

A janela Usuarios e computadores do Active Directory é aberta.

2. Quando a caixa de didlogo Active Directory for exibida, expanda a drvore Usuarios
e computadores do Active Directory e cligue em Usuarios.

3. No menu Acao, selecione Novo, Usudrio.

4. Quando a caixa de didlogo Novo objeto - Usudrio abrir, digite um nome, sobre-
nome e o nome completo do usudrio. Insira também as iniciais. Digite um nome de
usuario para logon e, em seguida, clique em Avancar.

Mew Object - User [ x| |

g Create in: e2k3.comdlzers

FEirst name: Iu:ll:uagent [ritials: I

Last name: I

Full name: Il:ll:uagent

Uzer logon name:

Il:ll:uagent I (Selk3 com j

Lzer logon name [pre-windows 2000];
|E2K3'x Idbagent

< Back I Ment » I Cancel

5. Digite uma senha, confirme-a, ative a opcdo A senha nunca expira e clique em
Avancar.
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Configurar sua conta de servico do agente de backup

Mew Object - User

ﬁ Create i e2k3d.comdzers

Pazzword: Iu" -

LConfirm password: I---- e

[T User must change password at nest logon
[T Usger cannat change passward
W Password never expires

[T Accourt iz dizabled

¢ Back I Mewt » I

Cancel

6. Clique em Concluir.
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Configurar sua conta de servico do agente de backup

Criar um usuario de dominio com uma caixa de cor-
reio para o Exchange Server 2010

Siga estas etapas:

No menu Iniciar do Windows no sistema de servidor do Exchange, selecione Pro-
gramas, servidor Microsoft Exchange Server e Console de Gerenciamento do
Exchange.

O Console de Gerenciamento do Exchange é aberto.

Expanda o objeto Configuracdo de destinatario e selecione e clique com o botdo
direito do mouse no objeto Caixa de correio.

No menu pop-up, selecione Nova caixa de correio.
A caixa de didlogo Nova caixa de correio - Introdugdo ¢ aberta.

Na secdo Escolha o tipo de caixa de correio, selecione a opcdo Caixa de correio
do usudrio e clique em Avangar.

A caixa de didlogo Nova caixa de correio - Tipo de usuario é aberta.
Na se¢ao Novo usuario, selecione Novo usuario e clique em Avangar.
A caixa de didlogo Nova caixa de correio - Informag6es do usuario é aberta.

Preencha os seguintes campos:

il z
!l New Mailbox
1 Intraduction User Information
1 User Tupe Enter the user hame and account infarmation
3 User Information DOrganizational unit:
J Mailbox Settings |E1 2Daom.com/Users Browse. |
J New Mailbox Eirst name: Initials: Last name:
- Cornpletion Iexchagent I I
Marme:
Iexchagent
Uszer logon name [User Principal Mame]
| Iexchagent I e 2dom. com LI
Uszer logon name [pre-wWindows 2000):
Iexchagent
| Pazzword: LCanfirm passwaord:
[Feveenes [reveeees
[ User must change password at nest logon
Help | Cancel |
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Configurar sua conta de servico do agente de backup

No campo Primeiro nome, digite um nome para a conta de servico do agente de
backup, digite um Nome de logon do usudrio e uma senha e, em seguida, clique em
Avancar.

A caixa de didlogo Nova caixa de correio - Configuracoes da caixa de correio é
aberta.

6. Preencha os seguintes campos:

o ‘w New Mailbox
3 Introduction Mailbox Settings
1 User Type Enter the alias for the mailbox user, and then select the mailbox location and policy settings.
3 User Information Aliag:
3 Mailbox Settings Iexchagent
A Mew Mailbox Gz
| Completion |E12-3 ;I
Storage group:
|First Starage Group LI
Mailbox database:
| IMaiIhnx Datahase ;I
[~ Managed folder mailbos policy:
I Browse. |
[T Exchange ActiveSunc mailboy policy:
I Browse. |
©2 Messaging Records Management is a premium feature and requires an enterprise
client access license to enable on a mailbox
Help | < Back PN Cancel |

Selecione um Grupo de armazenamento e um Banco de dados para a caixa de cor-
reio e, em seguida, clique em Avancar.

A caixa de didlogo Nova caixa de correio - Resumo da configuragao é aberta.

7. Verifique o resumo das configurac¢des e clique no botao Voltar se precisar fazer
alteracgoes.

8. Para concluir a configuracao, cligue em Novo e em Concluir.

Um usuario de dominio com uma caixa de correio em um sistema do Exchange Ser-
ver 2010 foi criado com sucesso.

Observagao: concluida a criacdo da caixa de correio e da conta de servico do
agente de backup, faca logon nessa conta usando o Outlook ou enviando um email
para a conta a fim de verificar se a caixa de correio estd funcionando cor-
retamente.
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Configurar sua conta de servigo do agente de backup

Criar um usuario de dominio com uma caixa de cor-
reio para o Exchange Server 2013, 2016, e 2019

Siga estas etapas:

1.
2.

5.

No menu Iniciar do Windows, abra o Centro Administrativo do Exchange.
Navegue até destinatarios e clique em +.

Na lista suspensa, selecione caixa de correio do usudrio.

A janela caixa de correio do usudrio é exibida.

Digite os campos necessarios e cligue em Mais opg¢des para o banco de
dados de caixa de correio.

Clique em Salvar

Vocé criou um usuario de dominio com caixa de correio em um Exchange Server
2013, 2016 e 2019 com éxito.
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Configurar grupos

Configurar grupos

De acordo com o tipo de Microsoft Exchange Server em execu¢do no ambiente (ser-
vidor integrante ou controlador de dominio), use um destes procedimentos para
configurar grupos:

® Adicionar grupos para todas as versdes do Exchange Server em um servidor

integrante do Windows

® Adicionar grupos para todas as versdes do Exchange Server em um con-

trolador de dominio
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Adicionar grupos para todas as versoes do Exchange
Server em um servidor integrante do Windows

Para adicionar grupos
. Clique com o botdo direito do mouse em Meu Computador e selecione Gerenciar.

. Quando a caixa de didlogo Gerenciamento do computador for aberta, expanda o
objeto Usudrios e grupos locais e cliqgue em Grupos.

. No painel direito, clique duas vezes em Administradores.
. Quando a caixa de dialogo Propriedades for aberta, cligue em Adicionar.

. Quando a caixa de didlogo Selecionar usuarios ou grupos for aberta, no campo
Examinar, selecione o dominio apropriado. Em seguida, na coluna Nome, selecione
o nome da conta de servico do agente de backup, cligue em Adicionar e em OK.

. Quando a caixa de didlogo Propriedades for aberta novamente, o nome da conta
de servigo do agente de backup sera exibida na lista de integrantes. Clique em
OK.

. Quando a caixa de didlogo Gerenciamento do computador for exibida novamente,
no painel direito, clique duas vezes em Operadores de backup e repita as etapas 4
ab.
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Adicionar grupos para todas as versoes do Exchange
Server em um controlador de dominio

Para adicionar grupos

1. No controlador de dominio, no menu Iniciar, selecione Todos os programas, Fer-
ramentas administrativas e Usudrios e computadores do Active Directory. Na caixa
de didlogo Usuarios e computadores do Active Directory, no painel direito, clique
com o botdo direito do mouse no nome da nova conta e selecione Propriedades.

2. Na caixa de didlogo Propriedades, clique na guia Membro de e clique em Adi-

cionar.
dbagent Properties |
Terminal Services Profile I COrM+ I Exchange General
E-mail Addreszes I Exchange Features I Exchange Advanced
Eeneral | Address I Aocount I Prafile I Telephones I Organization
Member Of I Diak-in I E rivironment I Session: I Fiemate contral
Mernber of:

M ame Active Directory Folder

Damain Users

Add... | Bemove |

Frimary group: Damain Uzers
e e | There iz nio negd {u] change Prirary graup u_nless
= ¥ - wou have Macintozh clients or POS [<-compliant
applicationz.

(] I Cancel Spply Higlp

3. Quando a caixa de didalogo Selecionar grupos for exibida, digite os administradores
do dominio no campo Digite os nomes de objetos a serem selecionados e clique em
OK.
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Configurar grupos

Observagdo:se o Exchange Server for o controlador do dominio, selecione também
Administradores e Operadores de coépia.

Select Groups EH

Select thiz object tupe:

IGru:uups ar Buil-in zecurity principals Object Types. ..

Eram thiz location:

IeEkE.cum Locations...

Enter the abject names to select [examples]:
D omain Admirs] Check Mames

FiG

Advanced... | ] | Cancel |

A

4. Quando a caixa de didlogo Propriedades for exibida novamente, selecione os admi-
nistradores do dominio e cliqgue em Definir grupo primario. Em seguida, selecione
Usuarios do dominio, clique em Remover, em Sim e em OK.
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Configurar grupos

dbagent Properties

x|

Exchange General
Exchange Features I Exchange Advanced
eneral | Address I Accaunt I Prafile I Telephones I Organizatian

Member OFf [hal-in I E nviranment I Sesziong I Remaote cantral

Terminal Services Profile I COM+ I
E-mail Addreszes I

tember of:
Mame Active Directory Folder
Diomain Adrains elk.d comsUsers
Diomain Ugers e2k3.comdU zers
Add... | Bemowve |
Prirmary group:; Domain &dming
Set Primany Group There iz ho heed ta change Primany group unless

wou have Macintosh clients or POSE=-compliant
applicationz.

K, I Carnicel

Apply Help
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Delegar fungoes

Delegar funcoes

Use o procedimento a seguir para delegar funcdes:

Delegar funcdes para o Exchange Server 2010/2013/2016/2019 em um controlador
de dominio ou servidor integrante
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Delegar funcoes

Delegar fungoes para o Exchange Server
2010/2013/2016/2019 em um controlador de dominio
ou servidor integrante

No Exchange Server 2010/2013/2016/2019, o procedimento n3o é suportado pela
interface e deve ser executado usando o Shell de gerenciamento. Usando o Shell de
Gerenciamento, é necessdrio usar o sistema de autorizagao RBAC (Role Based
Access Control - Controle de acesso com base na funcdo) para atribuir permissoes
para a conta de servico do agente de backup.

Siga estas etapas:

. Na maquina com Exchange Server, cliqgue em Iniciar, Programas, Microsoft
Exchange Server 2010/2013/2016/2019, Shell de gerenciamento do Exchange.

O Shell de Gerenciamento do Exchange é aberto.

. Digite o seguinte comando para adicionar uma caixa de correio como um membro
de um grupo de funcao:

Add-RoleGroupMember <"role group name"> -Member <"member">
As permissodes sao atribuidas a conta de servico de agente de backup.
Exemplo

No comando a seguir, a caixa de correio "exchagent" é adicionada ao grupo de fun-
¢do "Gerenciamento de organizacdo" e herda todos os direitos de acesso associado
aquele grupo.

Add -RoleGroupMember "Organization Management" -member "exchagent"
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Consideragoes adicionais sobre configuragoes

Consideragoes adicionais sobre configuracoes

As secOes a seguir contém consideracdes adicionais sobre configuracdes, de acordo
com o ambiente.

® Consideracoes sobre servidores membros

® Consideracdes sobre varios dominios
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Consideragoes adicionais sobre configuragoes

Consideracgoes sobre servidores membros

Se o Exchange Server estiver em um servidor integrante, talvez seja necessario adi-
cionar a conta de servigo do agente de backup aos mesmos grupos e direitos no
controlador de dominio, de acordo com as diretivas de seguranga do controlador
de dominio e das configuracdes de seguranca.

196 Guia do Agente para Microsoft Exchange Server



Consideragoes adicionais sobre configuragoes

Consideragoes sobre varios dominios

Se o Exchange Server for executado em uma rede com varios dominios e quiser
criar a conta de servico do Backup Agent em um dominio que ndo seja aquele onde
esta o Exchange Server, adicione os grupos e os direitos nos dois dominios.
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Capitulo 9: Glossario

Esta secdo contém os seguintes toépicos:

DAG (Database Availability Group - Grupo de disponibilidade do banco de dados) . 200

Backups no nivel de banco de dados .. ... oo 201
Backup no nivel de documento . .. ... ... 202
MultipleXaga0 ... ... o 203
MUltitranSMISSAO ... ..o 204
Conjunto de reStaAUTACAO ...ttt 205
Exibica0 da OrSaniZacao . ... ... 206
Arquivos de log de rastreamento ... ... ... 207
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DAG (Database Availability Group - Grupo de disponibilidade do banco de dados)

DAG (Database Availability Group - Grupo de dis-
ponibilidade do banco de dados)
Um DAG é um conceito introduzido no Exchange Server 2010. Ele é uma colecao de

até 16 servidores de caixa de correio, em que cada servidor armazena até 100 ban-
cos de dados da caixa de correio.
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Backups no nivel de banco de dados

Backups no nivel de banco de dados

Os backups no nivel de banco de dados permitem proteger o sistema e oferecer
suporte para restaurar o Exchange Server em sua totalidade.
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Backup no nivel de documento

Backup no nivel de documento

O backup em nivel de documento permite fazer backup de pastas e mensagens e
um nivel granular de restauragao.
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Multiplexagdo

Multiplexagao

A multiplexag¢dao é um processo no qual os dados de varias origens sdo gravados na
mesma midia simultaneamente. No Arcserve Backup, as tarefas com varias origens
enviadas com esta opg¢ao sao divididas em tarefas filho, as quais gravam dados ao
mesmo tempo.
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Multitransmissdo

Multitransmissao

Multitransmissao é um processo que divide as tarefas de backup em vdrias sub-
tarefas que sdo executadas simultaneamente em diferentes dispositivos.
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Conjunto de restauragado

Conjunto de restauragdo

Um conjunto de restauragao é o conjunto de todas as sessdes necessdrias para res-
taurar o Exchange Server, grupo de armazenamento ou banco de dados da caixa de
correio. O nimero de sessdes em um conjunto de restaura¢ao depende do método
de backup usado.
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Exibicdo da organizagao

Exibicao da organizacao

A exibicdo da organizacdo fornece uma exibi¢cdo central de toda a organizacdo do
Exchange Server, portanto, é possivel localizar rapidamente servidores remotos do
Exchange.
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Arquivos de log de rastreamento

Arquivos de log de rastreamento

Arquivos de log de rastreamento sdo criados pelo Arcserve Backup. Eles fornecem
dados podem ser usados para depurar problemas que podem ocorrer durante a
execucdo de backups e restauragdes em nivel de documento e em nivel de banco
de dados.
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