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Anderunden in der Dokumentation

Seit der letzten Version dieser Dokumentation wurden folgende Aktualisierungen der
Dokumentation vorgenommen:

Das Dokument wurde mit Benutzer-Feedback, Verbesserungen, Korrekturen und
anderen kleineren Anderungen aktualisiert, um die Verwendung und das
Produktverstandnis oder die Dokumentation selbst zu verbessern.

VSS Writer fiir Pervasive SQL (siehe Seite 81) wurde hinzugefiigt. Dieses Thema
beschreibt, wie Sie VSS Writer fiir Pervasive SQL verwenden kénnen, um eine
Sicherung und Wiederherstellung aller Datenbankdateien durchzufihren.
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Kapitel 1: EinfUhrung in die Unterstutzung
fur den Volumeschattenkopie-Dienst (VSS)

Dieses Kapitel enthélt folgende Themen:

Einfihrung (siehe Seite 11)

Archivierung von VSS-Unterstiitzung durch CA ARCserve Backup (siehe Seite 12)
Funktionsweise von VSS Discovery (siehe Seite 13)

Funktionsweise des Agenten (siehe Seite 19)

Vollstandige Kopie (siehe Seite 21)

Funktionsweise der Enterprise Option flr VSS Hardware Snap-Shot (siehe Seite 21)
So werden transportable Schattenkopien erstellt (siehe Seite 22)

Einfihrung

CA ARCserve Backup ist eine umfassende Sicherungslésung fiir Anwendungen,
Datenbanken, verteilte Server und Dateisysteme. Sie bietet Sicherungs- und
Wiederherstellungsfunktionen fiir Datenbanken, unternehmenswichtige Anwendungen
und Netzwerk-Clients.

CA ARCserve Backup enthalt verschiedene Agenten, unter anderem CA ARCserve
Backup Agent fiir Microsoft Volumenschattenkopie-Dienst.

Uber den mit Windows XP, Windows Server 2003, Windows 7, Windows Server 2008,
Windows 8 und Windows Server 2012 gelieferten Volumeschattenkopie-Dienst (VSS)
CA ARCserve Backup kdnnen offene Dateien mithilfe der Momentaufnahmenfunktion
von VSS gesichert werden. Auch Anwendungen und grofRe VSS-fahige Datenbanken
kénnen gesichert werden, wodurch wéahrend der Sicherung Transaktionskonsistenz
gewahrleistet wird.
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Archivierung von VSS-Unterstitzung durch CA ARCserve Backup

Archivierung von VSS-Unterstitzung durch CA ARCserve

Backup

CA ARCserve Backup unterstiitzt VSS-Sicherungen und -Wiederherstellungen mit
folgenden Losungen:

CA ARCserve Backup Agent for Open Files: Arbeitet mit VSS-bewussten
Anwendungen, um Zeitpunktsicherung und Wiederherstellung von Dateien und
Datensatzen unter den Betriebssystemen Windows XP, Windows Server 2003,
Windows 7, Windows Server 2008, Windows 8 und Windows Server 2012
bereitzustellen. Wenn an den urspriinglichen Informationen Anderungen
vorgenommen werden, werden diese gesichert, indem Schattenkopien erstellt
werden. Der Agent for Open Files (der Agent) erstellt sowohl Software-basierte als
auch Hardware-basierte Schattenkopien auf Geraten, die diese Funktion
unterstitzen. Diese Hardware-basierten Schattenkopien sind jedoch nicht
transportabel.

Der CA ARCserve Backup Agent for Open Files ermoglicht Ihnen, Sicherungen von
geoffneten Dateien sowie VSS-basierte Sicherungen durchzufihren.

Hinweis: Installieren Sie den CA ARCserve Backup Client Agent fir Windows auf
dem System, auf dem Sie VSS-basierte Sicherungen durchfliihren méchten.

CA ARCserve Backup Enterprise Option fiir VSS Hardware Snap-Shot: Arbeitet mit
dem Agenten und VSS-Schnittstellen zusammen, die von bestimmten Herstellern
von Disk Array-Geraten bereitgestellt werden, um transportable Hardware-basierte
Schattenkopien zu erstellen. Transportable Schattenkopien bieten mehr Flexibilitat
bei der Sicherung und Wiederherstellung Ihrer unternehmenswichtigen
Anwendungen und Dateien, weil sie auf andere Sicherungsserver im gleichen
System importiert werden kénnen. Die transportierten Schattenkopie-Volumes
kénnen fiir zusatzliche Bandsicherungen oder zu anderen Zwecken wie Data Mining
oder Software-Entwicklungstests verwendet werden.

Die Enterprise Option flr VSS Hardware Snap-Shot (die Option) unterstitzt die
folgenden Windows-Betriebssysteme:

- Windows Server 2003

- Windows Server 2008

- Windows Server 2008 R2
- Windows 7

- Windows 8

- Windows Server 2012
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Funktionsweise von VSS Discovery

Die Option ist mit dem CA ARCserve Backup fir Windows Enterprise-Modul
verfligbar und unterstutzt die folgenden Anwendungen:

- Microsoft Exchange Server 2003
-  Microsoft Exchange Server 2007
-  Microsoft Exchange Server 2010
-  Microsoft Exchange Server 2013
- Microsoft Hyper-V Server 2012
- Microsoft SQL Server 2000
- Microsoft SQL Server 2005
- Microsoft SQL Server 2008
- Microsoft SQL Server 2008 R2
- Microsoft SQL Server 2012

In einer Remote-Sicherungs- und -Wiederherstellungskonfiguration verwenden beide

Lésungen den CA ARCserve Backup Client Agent fiir Windows fiir die Kommunikation
zwischen Workstations und dem CA ARCserve Backup-Server.

Funktionsweise von VSS Discovery

Der Microsoft Volumenschattenkopie-Dienst (VSS) ist in die Betriebssysteme Microsoft
Windows XP Professional, Windows Server 2003 und Windows Server 2008 integriert.
VSS arbeitet mit CA ARCserve Backup, dem Agent for Open Files, der Enterprise Option
fr VSS Hardware Snap-Shot sowie mit VSS-fahigen Anwendungen und Diensten, um
Schattenkopien von einzelnen und mehreren Volumes zu erstellen.

Hinweis: CA ARCserve Backup unterstitzt unter Windows XP keine Writer. Das liegt
daran, dass einige Komponenten der erforderlichen Writer-Unterstiitzung in
Windows Server 2003 im Betriebssystem Windows XP nicht enthalten sind.

Eine Schattenkopie ist eine schreibgeschutzte, "fixierte" Ansicht (ein Schnappschuss
oder auch Snapshot) des Dateisystems eines Volumes zum Zeitpunkt der
Kopieerstellung. Die Schattenkopie kann auf einem anderen Volume als dem kopierten
gespeichert werden. Das Schattenkopie-Volume kann sich auf demselben Server
befinden wie die urspriinglichen Daten, aber in einer anderen Freigabe oder an einem
anderen Bereitstellungspunkt, oder auf einem anderen Netzwerk-Volume.

Eine Volume-Schattenkopie wird zu einem bestimmten Zeitpunkt erstellt und mit dem
gesamten Volume-Satz synchronisiert. Um Inkonsistenzen zu vermeiden, kénnen von
einzelnen Dateien keine Schattenkopien erstellt werden.
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Funktionsweise von VSS Discovery

Dienstrollen

Unabhangig davon, wo das Schattenkopie-Volume erstellt wird, verwendet CA ARCserve
Backup es als Quelle fiir die Sicherung. Schattenkopie-Volumes kénnen auRerdem auf
ein anderes Festplatten- oder Bandgerat gesichert (migriert) werden.

Die Verwendung von Schattenkopien fir Sicherungen bietet zwei entscheidende
Vorteile gegeniiber herkémmlichen Sicherungsmethoden:

Geoffnete Dateien werden gesichert

Dateien, die zum Zeitpunkt der Erstellung der Schattenkopie gedffnet sind, werden
auf dem Schatten-Volume geschlossen angezeigt. Diese ge6ffneten Dateien werden
in die Sicherung der Schattenkopiedaten einbezogen.

Der Workflow wird nicht unterbrochen

Weil die Daten, die von CA ARCserve Backup gesichert werden, als Schattenkopie
vorhanden sind, kann die Arbeit mit dem urspriinglichen Volume fortgesetzt
werden, ohne die Integritdt der Sicherungsdaten zu gefdhrden.

Bei traditionellen Sicherungen werden gedffnete Dateien tGibersprungen und nicht in die
Sicherung aufgenommen. Um hochwertigere Sicherungen zu erhalten, haben
Administratoren haufig Zeitfenster fur Sicherungen implementiert, in denen zu
sichernde Anwendungen fiir Benutzer nicht verfiigbar sind. Die fehlende Verfiigbarkeit
von Anwendungen fiihrte dazu, dass die Arbeit nicht fortgesetzt werden konnte und
Benutzer warten mussten, bis die Sicherung abgeschlossen war, ehe sie ihre Aufgaben
beenden konnten.

Wenn Anwendungen, die in eine VSS-Sicherung einbezogen werden, nicht VSS-fahig
sind, werden alle Anwendungsdaten (einschlielich gedffneter Dateien) in die
Schattenkopie geschrieben. Da die Anwendung jedoch ihre Dateien vor Beginn der
Sicherung nicht vorbereiten kann, kdnnen Daten inkonsistent und Transaktionen
unvollstandig sein.

Eine Schattenkopie eines Volumes enthilt selbst in einem absturzkonsistenten Zustand
alle Dateien. Ein ohne Schattenkopie erstellter Sicherungssatz enthalt nicht die zum
Zeitpunkt der Sicherungserstellung gedffneten Dateien. Diese gedffneten Dateien waren
von der Sicherung ausgeschlossen.

Um eine VSS-Sicherung erfolgreich abzuschlieRen, miissen die folgenden Einheiten bei
der Vorbereitung und Durchflihrung der Sicherung miteinander und mit VSS
zusammenarbeiten:

m  Requestors (siehe Seite 15)
m  Provider (siehe Seite 17)
m  Writer (siehe Seite 16)

m  Komponenten (siehe Seite 17)
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Funktionsweise von VSS Discovery

Requestors
Der Requestor ist eine Softwarekomponente (meistens eine Sicherungsanwendung) und
fiir die folgenden Aufgaben zustandig:
m  Anfordern einer VSS-Sicherung

m  Verarbeiten der Sicherungsanweisungen der Writer, einschlieBlich der
Anweisungen, welche Dateien fir die Sicherung ausgewahlt sind und welche
Methoden fir die Sicherung dieser Dateien verwendet werden sollen

m  Sichern der Daten der Schattenkopie auf Datentrager
m  Melden des Abschlusses der Sicherung durch Loschen der Schattenkopiedaten von

der Festplatte

CA ARCserve Backup fungiert bei VSS-Sicherungen als Requestor.
Writer und Komponenten

Die Writer und ihre Komponenten sind die Schliissel zur Technologie der
Schattenkopien.

Writer

Teil einer Anwendung oder eines Dienstes, der mit VSS kommuniziert, um die
Anwendungsdaten bei Anforderung einer Schattenkopie-Sicherung in einen
konsistenten Zustand zu bringen.

Komponente

Eine zur Sicherung ausgewahlte Gruppe von Dateien oder Ordnern, die von der
Anwendung oder dem Dienst unter der Kontrolle des Writers gesteuert werden.

Wahrend der Fixierung einer Anwendung oder eines Dienstes unterbricht der Writer das
Schreiben auf das Original-Volume, so dass sich die zu sichernden Dateien
(Komponenten) wahrend der Erstellung der Schattenkopie nicht verdndern. Obwohl die
Schreibaktivitat in dieser Zeit unterbrochen wird, ist der Prozess fiir Benutzer, die an
den ausgewdhlten Dateien arbeiten, véllig transparent.
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Funktionsweise von VSS Discovery

Writer

Ein Writer ist ein Bestandteil einer VSS-fahigen Anwendung oder eines VSS-fahigen
Dienstes, der wie folgt an einer VSS-Sicherung beteiligt ist:

m  Er bereitet zusammen mit VSS die Daten der Anwendung oder des Dienstes fiir die
Fixierung vor.

m  Er unterbricht wahrend der Erstellung der Schattenkopie das Schreiben auf das
Original-Volume.

m  Erstellt VSS und dem Requestor eine Liste von Komponenten zur Verfligung, die in
die Sicherung (und die Wiederherstellung) einbezogen werden sollen.

Um sicherzustellen, dass die bei der Erstellung der Schattenkopie verwendeten Daten
konsistent sind, fixiert VSS die Anwendungen und Dienste, die die zu sichernden Dateien
steuern. Wenn eine Anwendung oder ein Dienst fixiert wird, sind die von der
Anwendung oder dem Dienst gesteuerten Dateien konsistent. Der Writer informiert
VSS, sobald die Dateien der Anwendung oder des Dienstes konsistent sind.

Um zu gewahrleisten, dass dieser Zustand sich wahrend der Erstellung einer
Schattenkopie nicht andert, setzen die Writer die Fahigkeit von Anwendungen oder
Diensten auBer Kraft, Daten auf dem Volume, das als Quelle der Schattenkopie dient, zu
andern. Die Anwendung (oder ihr Writer) stellt die Konsistenz ihrer Daten zum Zeitpunkt
der Erstellung der Schattenkopie sicher. Sie kénnen weiter wie gewohnt bearbeitet
werden, ohne dass dabei zu erkennen ist, was mit dem Original-Volume geschieht,
werden aber erst nach Fertigstellung der Schattenkopie tatsachlich geandert.

Writer sind auch flr die Bereitstellung einer Komponentenliste fiir VSS und Requestor in
Form eines Metadaten-Dokuments zustandig. Ein Writer-Metadaten-Dokument ist eine
von einem Writer erstellte XML-Datei mit Anweisungen fiir den Requestor. Diese
Anweisungen beziehen sich beispielsweise darauf, welche Komponenten gesichert,
welche Methoden zur Sicherung und Wiederherstellung verwendet und welche Dateien
von der Sicherung ausgeschlossen werden sollen.

Hinweis: CA ARCserve Backup unterstitzt unter Windows XP keine Writer. Das liegt
daran, dass einige Komponenten der erforderlichen Writer-Unterstitzung in
Windows Server 2003 im Betriebssystem Windows XP nicht enthalten sind.
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Funktionsweise von VSS Discovery

Komponenten

Provider

Eine Komponente ist eine Dateigruppe, die von Writern und VSS als Einheit betrachtet
wird. Die Dateien einer Komponente werden zusammengeschlossen, weil sie
voneinander abhangig sind. In einer Datenbank beispielsweise kommt jeder Datei eine
wichtige Funktion innerhalb der Datenbank zu, einzeln sind aber diese Dateien nicht
verwendbar. Indem Sie all diese wichtigen Dateien in einer Komponente
zusammenfassen, stellen Sie sicher, dass alle Daten, die fiir die Sicherung einer
Anwendung und der dazugehdrigen Dateien notig sind, gesichert werden und spater
wiederhergestellt werden kdnnen.

Jede VSS-Sicherung muss mindestens einen Writer und jeder Writer mindestens eine
Komponente umfassen. Eine einzelne Datei kann nicht alleine gesichert werden. Eine
Datei kann nur gesichert werden, wenn sie Teil einer Komponente ist. Falls bei der
Erstellung der Schattenkopie auf eine der Dateien in einer Komponente nicht
zugegriffen werden kann, schlagt die Sicherung dieser Komponente fehl.

Der Provider ist fur die Verwaltung der an der Schattenkopie-Sicherung beteiligten
Volumes zustandig und fiir die Erstellung der Schattenkopie. Der Provider nutzt die
Funktionen zum Erstellen von Schattenkopien, die liber entsprechende Schnittstellen als
Teil des Betriebssystems (Software-basiert) oder als Eigenschaften des Disk Arrays
(Hardware-basiert) zur Verfligung stehen.

Das Betriebssystem WindowsServer2003 verfiigt Giber einen integrierten
System-Provider, der bei der Erstellung von Schattenkopien einen Copy on Write-Plan
verwendet. Er kann Schattenkopien von jedem NTFS-, FAT32- oder RAW-Volume auf
dem Windows Server 2003-System erstellen. Allerdings erstellt der System-Provider die
Schattenkopien nur auf NTFS-Volumes. Provider von anderen Herstellern sind ebenfalls
verflgbar.

Hersteller von Hardware-Disk Arrays kénnen ihre eigenen Provider unterstiitzen, die mit
dem VSS-Framework kommunizieren und anweisen, wo und wie die Schattenkopien
erstellt werden sollen.

Der Agent for Open Files arbeitet mit dem System-Provider von Windows Server 2003
zusammen. Allerdings wird an seiner Stelle ein Hardware-basierter Provider verwendet,
sofern einer verfligbar ist. Wenn die Enterprise Option fiir VSS Hardware Snap-Shot
installiert ist, erstellen Hardware-basierte Provider zusammen mit VSS transportable
Schattenkopien.
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Funktionsweise von VSS Discovery

Es gibt zwei Arten von Provider:
Software-basierte Provider:

Software-basierte Provider werden in der Regel in Form einer DLL und eines Filters
flr die Speicherverwaltung implementiert. Die Schattenkopien werden durch die
Software erstellt. Mit diesem Provider erstellte Schattenkopien enthalten eine
Momentaufnahme des urspriinglichen Volumes zu einem bestimmten Zeitpunkt vor
der Erstellung der Schattenkopie und weitere Schattenkopien der jeweils
gednderten Daten.

Hardware-basierte Provider:

Hardware-basierte Provider werden auf Hardware-Ebene implementiert und
arbeiten mit einem Hardware-Controller oder einem Speicheradapter zusammen.
Schattenkopien werden von einer Storage Appliance, einem Host-Adapter oder
einem RAID-Gerat auRerhalb des Betriebsystems erzeugt. Von einem
Hardware-basierten Provider erstellte Schattenkopien belegen ein ganzes Volume
(eine vollstandige Kopie) und sind in der Regel gespiegelte Ansichten des
urspriinglichen Volumes. Wird eine transportable Schattenkopie erstellt, kann diese
auf andere Server innerhalb desselben Systems importiert werden.

Methoden zum Erstellen von Schattenkopien

Das Anfertigen von Schattenkopien kann durch zwei Methoden erfolgen: Durch
Erstellen einer vollstandigen Kopie (Klon) aller Daten auf dem Volume oder durch
Erstellen einer Kopie der gednderten Daten und Dateien (Copy on Write). Die Methode
zum Erstellen der Schattenkopie und den Ort, an dem sie erstellt wird, legt der einem
Volume zugeordnete Provider fest.

m  Hardware-basierte Provider werden von einem Hersteller von Disk Arrays oder
Speichervirtualisierungslosungen (beispielsweise XIOtech, HDS, EMC und HP) zur
Verfugung gestellt und kdnnen nur in Verbindung mit den jeweiligen Produkten
eingesetzt werden.

m  Software-basierte Provider, die die Copy on Write-Methode verwenden, sind von
einer Vielzahl von Herstellern entwickelt worden, um unmittelbar Schattenkopien
von Dateisystemen zu erstellen. In einigen Fallen nutzen Anwendungen wie
Microsoft Exchange Server 2003 diese Methode zur Durchfiihrung von
Hochleistungssicherungen und -Duplizierungen mit geringer Auswirkung auf die
Anwendungsleistung.

Der Agent for Open Files verwendet den System-Provider, der in Windows Server 2003
enthalten ist. Dieser Provider verwendet zum Erstellen von Schattenkopien einen
Copy on Write-Plan. Wenn ein Hardware-basierter Provider installiert ist, verwendet
der Agent for Open Files diesen Provider, um eine vollstdndige Schattenkopie des
gesamten Volumes zu erstellen. Wenn sowohl die Enterprise Option fir VSS Hardware
Snap-Shot als auch ein Hardware-basierter Provider installiert sind, ist die erstellte
vollstandige Schattenkopie zusatzlich auch transportabel.
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Funktionsweise des Agenten

Copy on Write

Eine mit Copy on Write erstellte Schattenkopie ist eine Zuordnung aller Datenblocke zu
einem bestimmten Zeitpunkt. Wenn sich der urspriingliche Datenbestand dandert,
replizieren die Zeiger auf die gednderten Daten die Originaldaten, was die
Wiederherstellung auf einen bestimmten Zeitpunkt ermoglicht. Auf Grund ihrer
Funktionsweise bendtigen Copy on Write-Schattenkopien in der Regel nur einen kleinen
Teil des Speicherplatzes, den der urspriingliche Datenbestand belegt.

VSS erstellt zusammen mit den Anwendungs-Writern, dem Agent for Open Files und
CA ARCserve Backup Schattenkopien von Anwendungen und ihren Dateien und vom
Dateisystem.

Hinweis: Die Datenblockzuordnung der Copy on Write-Schattenkopien wird auf einem
bestimmten Server erstellt (und muss dort auch bleiben).

Funktionsweise des Agenten

Der Client fur VSS Software Snap-Shot sichert zusammen mit VSS Writer, Komponenten
und Dateisysteme. Er nutzt den in Windows Server2003 enthaltenen System-Provider,
der Schattenkopien mithilfe eines Copy on Write-Planes erstellt. Wenn ein
Hardware-basierter Provider installiert ist, verwendet der Client diesen Provider, um
eine vollstandige Schattenkopie des gesamten Volumes zu erstellen.

Mithilfe des Sicherungs-Managers und des Wiederherstellungs-Managers in

CA ARCserve Backup kdnnen Sie Writer auf lokalen oder Remote-Rechnern auswahlen.
Der Client Agent fiir Windows muss ebenfalls installiert sein, wenn Sie beabsichtigen,
Sicherungen und Wiederherstellungen auf Remote-Rechnern durchzufiihren.

Kapitel 1: EinfGhrung in die Unterstitzung fUr den Volumeschattenkopie-Dienst (VSS) 19



Funktionsweise des Agenten

Der Client fur VSS Software Snap-Shot kann dazu verwendet werden, Writer und
Komponenten auf lokalen oder Remote-Rechnern zu sichern. Bei lokalen
VSS-Sicherungen enthélt der Betriebsserver die zu sichernden urspriinglichen Daten und
dient gleichzeitig als Speicherort fir die zu erstellende Schattenkopie.
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CA ARCsarve
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Schattenkopief
Schattenkopie
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original- " )
daten Do ..
atentrager-
Array

Bei VSS-Sicherungen, die auf Remote-Rechnern durchgefihrt werden, liest der Client
Agent fir Windows die Daten aus der Schattenkopie statt vom urspriinglichen Volume.
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Weitere Informationen:

Funktionsweise der Enterprise Option fir VSS Hardware Snap-Shot (siehe Seite 21)
So werden transportable Schattenkopien erstellt (siehe Seite 22)
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Vollstandige Kopie

Vollstandige Kopie

Hardware-basierte Provider verwenden die Methode der vollstandigen Kopie, um eine
vollstdndige Schattenkopie des Datenbestands zu einem bestimmten Zeitpunkt auf
einem anderen Disk Array (oder einem anderen Bereich desselben Disk Arrays) zu
erstellen. Diese Schattenkopie kann anschlieRend als Sicherungskopie fiir
Wiederherstellungen genutzt oder zur langerfristigen Aufbewahrung oder Archivierung
auf ein anderes Festplatten- oder Bandgerat transportiert werden. Da die Schattenkopie
eine exakte vollstandige Kopie des urspriinglichen Datenbestands ist, erfordert die erste
Schattenkopie den doppelten Speicherplatz auf dem Datentrager.

Funktionsweise der Enterprise Option fur VSS Hardware

Snap-Shot

Die Enterprise Option fur VSS Hardware Snap-Shot ist fiir die Sicherung von extrem
groRBen Datenbestanden auf Disk Arrays in verschiedenen Unternehmensumgebungen
bestimmt und erstellt zusammen mit dem Agent for Open Files und Hardware-basierten
Providern eine transportable Schattenkopie von ganzen Volumes. Diese Schattenkopie
ist eine Spiegelung einer gesamten LUN-Einheit. Allerdings ist es moglich, die Daten fir
bestimmte Volumes der Einheit wiederherzustellen.

Die transportable Schattenkopie kann auf einen anderen Server importiert und von dort
aus auf Band gesichert werden. Auf diese Weise kann das Produktionssystem
unbeeintrachtigt genutzt werden, wahrend die Daten auf dem sekundéaren Server (bzw.
dem Sicherungsserver) gesichert werden. Die Daten auf dem Schattenkopie-Volume
kénnen auch auf einem anderen Server fir folgende Zwecken bereitgestellt werden:

m  als Basis fur Wiederherstellungen bei Systemausfallen
m  von Entwicklern zum Testen von Anwendungen

m  zur Archivierung oder langerfristigen Speicherung bei Transport an einen anderen
Standort

Hinweis: Die Enterprise Option fir VSS Hardware Snap-Shot unterstitzt keine
Wiederherstellung mit Disaster Recovery. Der Hardware-basierte Provider ist wahrend
einer Disaster Recovery nicht funktionsfahig.

Bei der Erstellung einer transportablen VSS-Sicherung werden zwei Server benétigt: Ein
Betriebsserver und ein Sicherungsserver:

m  Der Betriebsserver enthalt die Datenbank und stellt eine Verbindung zu den
urspriinglichen Volumes des Disk Arrays her. Der Client Agent fir Windows muss
ebenfalls installiert sein.

m  Der Sicherungsserver stellt eine Verbindung zu den Schattenkopie-Volumes des Disk
Arrays und zur Bandbibliothek her. CA ARCserve Backup muss auf dem Server
installiert sein.
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So werden transportable Schattenkopien erstellt

Weitere Informationen:

Funktionsweise des Agenten (siehe Seite 19)
So werden transportable Schattenkopien erstellt (siehe Seite 22)

So werden transportable Schattenkopien erstellt

Normalerweise verwendet ein Betriebsserver eine bestimmte Ebene an
Festplattenfehlertoleranz, um kritische Daten zu schiitzen. Fehlertoleranz kann durch
Festplattenspiegelung oder eine RAID-Ebene mit Striping bereitgestellt werden. Die
Verwendung transportabler Schattenkopien wirkt sich nicht auf die Ebene der
Fehlertoleranz aus. Die Produktionsdaten bleiben auf den konfigurierten LUNs mit
hoher Fehlertoleranz, wahrend die Schattenkopie auf eine andere transportable
LUN-Einheit geklont wird.
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Hinweis: Die gestrichelte Linie stellt die logische Verbindung zwischen einem Microsoft
Exchange 2003-Server und den geklonten Daten auf dem transportablen
Schattenkopievolume dar.

Bei Sicherungsvorgangen weist CA ARCserve Backup (der Requestor) den
Volumenschattenkopie-Dienst auf dem Betriebsserver an, mit dem Prozess der
Erstellung der transportablen Schattenkopie zu beginnen. VSS weist den Writer an, die
Daten fir die Schattenkopie vorzubereiten.
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So werden transportable Schattenkopien erstellt

Nachdem der Writer die Vorbereitung der Daten beendet hat, weist VSS den Provider
an, das Volume, das die transportable Schattenkopie enthalt, vom Betriebsserver zu
trennen und dieses Volume auf dem Sicherungsserver bereitzustellen.
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Hinweis: Die gestrichelte Linie stellt jetzt den logischen Anhang zwischen dem
CA ARCserve Backup-Server und den geklonten Daten auf dem transportablen
Schattenkopievolume dar.

CA ARCserve Backup kann anschliefend ohne Beeintrachtigung des Betriebsservers eine
Sicherung der Schattenkopie durchfiihren.

Nach dem Abschluss der Sicherung trennt der Provider die Verbindung zwischen dem
transportablen Volume und dem Sicherungsserver und synchronisiert das Volume
erneut mit dem Betriebsserver, um es fir die nachste Sicherung vorzubereiten.

Weitere Informationen:

Funktionsweise des Agenten (siehe Seite 19)
Funktionsweise der Enterprise Option fir VSS Hardware Snap-Shot (siehe Seite 21)
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Kapitel 2: Installieren des Clients und der
Option

Dieses Kapitel enthélt folgende Themen:

Installieren des Clients und der Option (siehe Seite 25)
Voraussetzungen (siehe Seite 25)
Systemvoraussetzungen (siehe Seite 26)

Installieren des Clients und der Option (siehe Seite 26)
Vorbereitungen fiir VSS-Schattenkopien (siehe Seite 26)

Installieren des Clients und der Option

Die Enterprise Option fur VSS Hardware Snap-Shot kann lokal oder remote auf einem
CA ARCserve Backup-Client-Rechner installiert werden.

Es wird vorausgesetzt, dass Sie mit den allgemeinen Merkmalen und Anforderungen der
Betriebssysteme Windows Server 2003, Windows Server 2008 und Windows 7 und
insbesondere mit den entsprechenden Administratoraufgaben vertraut sind.

Nachdem der Client und die Option installiert sind, kdnnen Sie mit der ersten
VSS-Sicherung beginnen. Eine Konfigurierung ist fiir keine der Lésungen erforderlich.

Voraussetzundgen

Beachten Sie die folgenden Installationsvoraussetzungen:

m  Sie missen den Client Agent fir Windows auf den Agentencomputern installieren,
um die Kommunikation zwischen den Agenten und dem CA ARCserve
Backup-Server zu gewahrleisten. Um die VSS Writer auf den Agentencomputern zu
sichern, missen Sie den Agent for Open Files auf dem CA ARCserve Backup-Server
lizenzieren.

®  Zum Installieren der Enterprise Option fir VSS Hardware Snap-Shot missen Sie
sicherstellen, dass Sie die CA ARCserve Backup-Server- und Managerpakete
installiert haben bzw. diese noch installieren.

Hinweis: Die Enterprise Option fiir VSS Hardware Snap-Shot ist eine der Optionen
des Enterprise-Moduls und erfordert eine eigene Lizenz fiir jeden Computer, auf
dem die Option installiert wird.
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Systemvoraussetzungen

Systemvoraussetzungen

Stellen Sie vor der Installation sicher, dass alle Voraussetzungen erfillt und alle
Informationen verfligbar sind, die flr die Installation bendtigt werden:

Uberpriifen Sie, ob lhr System die Mindestvoraussetzungen fiir die Installation des
Clients und der Optionen erfullt. In der Infodatei finden Sie eine Liste der
Systemvoraussetzungen. Auf der Website von CA finden Sie aktualisierte
Informationen zu den Voraussetzungen sowie eine Liste der aktuell unterstiitzen
Hardware-basierten Provider und Disk Array-Geréte, die von der Option verwendet
werden.

Uberpriifen Sie, dass Sie (iber Root-Benutzer-Rechte oder die entsprechende
Berechtigung zum Installieren von Software auf dem Rechner verfiigen, auf dem Sie
den Client oder die Option installieren.

Hinweis: Wenn Sie nicht liber die erforderlichen Rechte verfiigen, wenden Sie sich
an den CA ARCserve Backup-Administrator.

Notieren Sie sich den Namen und das Kennwort des Rechners, auf dem Sie den
Client oder die Option installieren.

Installieren des Clients und der Option

Es gibt keine separate Installation fiir die Enterprise Option fir VSS Hardware Snap-Shot.
Die Enterprise Option fiir VSS Hardware Snap-Shot ist eine der Optionen des

CA ARCserve Backup Enterprise-Moduls und erfordert eine eigene Lizenz fur jeden
Computer, auf dem sie installiert wird. Nachdem Sie Agent for Open Files, Client Agent
flr Windows und das Enterprise-Modul lizenziert haben, ist die transportable
VSS-Funktion verfligbar.

Vorbereitungen fur VSS-Schattenkopien

Der fiir Schattenkopien bendtigte freie Speicherplatz richtet sich danach, wie haufig eine
Anwendung Dateidanderungen festschreibt und wie viele Daten davon betroffen sind.
Wenn eine Anwendung bei einer Anderung in einer Datei beispielsweise immer den
gesamten Dateiinhalt zurlickschreibt, bendtigen die von dieser Anwendung
vorgenommenen Anderungen weit mehr Speicherplatz fiir Schattenkopien, als wenn die
Anwendung nur die gednderten Daten speichern wiirde.

Stellen Sie fest, wie viel Speicherplatz die Schattenkopien bendtigen, und tGberpriifen
Sie, ob dieser Platz verfligbar ist.
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Kapitel 3: Durchfuhren von Sicherungen

Dieses Kapitel enthélt folgende Themen:

Sicherungsoptionen (siehe Seite 27)

Erstellen von transportablen VSS-Sicherungen (siehe Seite 34)
Sichern von Dateisystemen (siehe Seite 37)

Vorgehensweise beim Ubergeben von Sicherungsjobs (siehe Seite 38)
Funktionsweise der VSS-Sicherung (siehe Seite 38)

Ausfiihren von VSS-Sicherungen (siehe Seite 40)

Durchfiihren von Dateisystemsicherungen (siehe Seite 41)
Durchfiihren von Writer-Sicherungen (siehe Seite 42)

VSS und der Sicherungs-Manager (siehe Seite 44)
Writer-Sicherungen (siehe Seite 45)

Ausschluss des Writers von Sicherungen (siehe Seite 45)

Sicherundgsoptionen

Writer-Optionen und globale Optionen sind im Sicherungs-Manager verfligbar. Dank der
VSS-Unterstitzung konnen Sie mithilfe der lokalen Writer-Optionen fiir bestimmte
Writer Einstellungen fiir die Sicherung von Laufwerken, Verzeichnissen und Dateien
anpassen. Globale VSS-Optionen wirken sich auf alle Writer und deren Laufwerke,
Verzeichnisse und Dateien aus.
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Sicherungsoptionen

Festlegen von Writer-Optionen

Optionen, die auf Writer-Ebene eingestellt werden, betreffen nur den ausgewahlten
Writer und haben Vorrang vor globalen Optionen, die fiir VSS-Sicherungen eingestellt
wurden. Informationen zum Festlegen von globalen VSS-Optionen finden Sie unter
Festlegen von globalen Optionen (siehe Seite 31).

So legen Sie Optionen fiir einen bestimmten Writer fest:

1. Offnen Sie den Sicherungs-Manager.

2. Klicken Sie auf der Registerkarte "Quelle" in der Baumstruktur der Quelle mit der
rechten Maustaste auf den Writer, und wahlen Sie im Kontextmen
"Writer-Optionen" aus.

Bl =g Windows-Systeme
- L G 518-5CHSINT-P ¢ 0.0.0.0 )
B 0= C
ﬂﬂ_ﬁ] Systemstatus
- CA ARCserve Backup-Datenbank
-] d}

1) [0 dly SoiServerrit  Wriker-Optionen
=-d & WHL erter wWerschlisseln »
B L) CA ARCserve Replica
[]“'ﬂ WMware Systems Dieses Element ausschliefen
- L1 £7 Microsoft Hyper-¥-Sy
- 1 %] Bevorzugte Freigaber Schnelsuche Strg+F

)
{E2)

- 1 ) Netzwerk,
- Ol ¢ £y Exchange-Organisation

Das Dialogfeld "Writer-Optionen" fiir VSS wird ge6ffnet.

Writer-Optionen x|

[w twdriter-Optionen verwender:

0K

™| Transpartablen Snapshot venwenden ———— Abbrechen

Pl

r Schattenkopie nach Sicherung Hilfe

Beibetialten

Sicherungsmethode:

I.t’-‘n.usgewéihlte Methode fiir Job venwenden j

Dateien ausschliefen:

[ Zu diesem “wiiter hinzugefiige Dateien werden
van allen D ateisystemzicherungen
auzgezchlozzen.

[ “on diesem “Wiiter explizit ausgeschlossene
Dateien werden von allen
Dateisystemzsicherungen ausgeschlozzen.

Fehler:

™ ‘wenn eine oder mehr D ateien einer
Fomponente diezes Wiiters nicht erfolgreich
gesichert werden konnen, wird die gesamte
Sicherung beendet.
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Dialogfeld "Writer-Optionen™

Die folgenden Optionen sind im Dialogfeld "Writer-Optionen" verfligbar:

Writer-Optionen verwenden: Durch die Auswahl dieser Option wird festgelegt,
dass der VSS-Sicherungsprozess die Optionen des ausgewahlten Writers verwendet.
Alle anderen Optionen in diesem Dialogfeld werden so aktiviert.

Ist diese Option nicht aktiviert, werden die im Dialogfeld "Globale Optionen" auf
der Registerkarte "Volumeschattenkopie-Dienst" eingestellten Optionen
verwendet. Erlduterungen der globalen Optionen finden Sie unter "Globale
Optionen festlegen (siehe Seite 31)".

Transportablen Snapshot verwenden: Wahlen Sie diese Option aus, um eine
transportable VSS-Sicherung zu erstellen. Wenn diese Option aktiviert ist, steht nur
die Sicherungsmethode "Vollsténdige Sicherung" zur Verfugung.

Diese Option ist nur verfligbar, wenn die Enterprise Option fiir Hardware Snap-Shot
als Teil des Enterprise-Moduls installiert ist.

Schattenkopie nach Sicherung beibehalten: Diese Option wird aktiviert, wenn Sie
"Transportablen Snapshot verwenden" auswéahlen. Wahlen Sie diese Option aus,
um festzulegen, dass CA ARCserve Backup das Schattenkopie-Volume nach der
Sicherung nicht |6scht. Die Beibehaltung des transportablen Schattenkopie-Volumes
nach der Sicherung bedeutet, dass das Volume auf ein anderes System importiert
und dort fiir andere Zwecke verwendet werden kann.

Sicherungsmethode: Wahlen Sie eine der folgenden Methoden aus, um die
Sicherungsmethode anzuzeigen, die bei der Sicherung des ausgewahlten Writers zu
verwenden ist:

- Ausgewaihlte Methode fiir Job verwenden: Der Sicherungsjob verwendet die
Sicherungsmethode, die im Sicherungs-Manager auf der Registerkarte
"Ablaufplan" angezeigt wird.

- Vollstandige Sicherung verwenden: Sichert alle dem ausgewdahlten Writer
zugeordneten Dateien unabhangig davon, wann die Daten zuletzt gedndert
wurden. Wenn die Option "Transportablen Snapshot verwenden" ausgewdhlt
wurde, steht nur diese Option zur Verfiigung.

- Zuwachssicherung verwenden: Es werden nur die Dateien gesichert, die seit
der letzten vollstandigen Sicherung bzw. Zuwachssicherung gedandert wurden.
Nach jeder Sicherung werden die gesicherten Dateien markiert, so dass sie
beim nachsten Zuwachssicherungsjob nur gesichert werden, wenn sie gedndert
wurden. Die Verarbeitung der Sicherungsjobs erfordert mit dieser Methode
sehr viel weniger Zeit. Um jedoch Dateien von einer Zuwachssicherung
wiederherzustellen, miissen Sie sowohl die Sicherungsjobs der letzten
vollstandigen Sicherung als auch alle Sicherungsjobs der folgenden
Zuwachssicherungen angeben.
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Anderungssicherung verwenden: Es werden nur die Dateien gesichert, die seit
der letzten vollstandigen Sicherung gedandert wurden. Da bei
Anderungssicherungsjobs Dateien nicht als gesichert markiert werden, werden
die bei der letzten Anderungssicherung gesicherten Dateien nochmals
gesichert. Die Verarbeitung der Sicherungsjobs dauert mit dieser Methode
ldnger. Um jedoch Dateien von einer Anderungssicherung wiederherzustellen,
mussen Sie nur die letzte vollstandige Sicherung und die letzte
Anderungssicherung angeben.

Protokollsicherung verwenden: Sichert nur die Protokolldateien, die zu dem
ausgewdhlten Writer gehoren.

Kopiesicherung verwenden: Sichert alle vom Writer verwalteten Dateien,
markiert sie jedoch nicht als gesichert. Wahlen Sie diese Option aus, um eine
vollstdndige Sicherung Ihrer Daten durchzufiihren, ohne bestehende Zuwachs-
oder Anderungssicherungen zu unterbrechen.

Hinweis: Nicht alle Writer unterstiitzen alle Sicherungstypen. Je nach ausgewahlter
Sicherungsmethode verhalt sich CA ARCserve Backup unterschiedlich. Wenn
beispielsweise auf Jobebene "Zuwachssicherung" oder "Anderungssicherung" und
im Dialogfeld "Globale Optionen" fiir VSS die Option "Vollstandige Sicherung
verwenden" auf der Writer-Ebene ausgewahlt wurde, wird eine vollstandige
Sicherung durchgefiihrt. Wenn im Dialogfeld "Globale Optionen" fiir VSS jedoch auf
der Writer-Ebene die Option "Protokollsicherung verwenden" aktiviert ist und der
Writer keine Protokollsicherung unterstiitzt, schlagt die Sicherung fehl.

Zu diesem Writer hinzugefiigte Dateien werden von allen Dateisystemsicherungen
ausgeschlossen: Dateien, die zu einer Writer-kKomponente gehéren, werden nicht
Uber die herkémmliche Dateisystemsicherung gesichert. Diese Option bietet
folgende Vorteile:

Keine Sicherung von Dateien, die schon lber VSS gesichert wurden.

Schnellere Durchfiihrung von herkémmlichen Sicherungen, weil nicht alle
Dateien traditionell gesichert werden und somit weniger Dateien verarbeitet
werden mussen.

Effiziente Sicherung durch Beseitigung von Problemen, die mit der
Verarbeitung von Dateien in Gruppen zusammenhangen, wie beispielsweise
die Dateien einer Datenbankanwendung. Bei einer herkémmlichen Sicherung
kann nicht gewahrleistet werden, dass alle Dateien zusammen verarbeitet
werden.

Diese Option ist nicht verfligbar, wenn die Option "Schattenkopie nach Sicherung
beibehalten" ausgewahlt wurde.
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m  Von diesem Writer explizit ausgeschlossene Dateien werden von allen
Dateisystemsicherungen ausgeschlossen: Wahlen Sie diese Option aus, um
Anwendungsdateien, die niemals gesichert werden missen, von allen
Dateisystemsicherungen auszuschlieRen, beispielsweise die Auslagerungsdatei von
Windows). Jeder Writer erkennt, ob die zugehdrige Anwendung solche Dateien
enthalt. Bei Auswahl dieser Option kann CA ARCserve Backup diese Informationen
far die herkdmmliche Sicherung nutzen.

Diese Option ist nicht verfugbar, wenn die Option "Schattenkopie nach Sicherung
beibehalten" ausgewahlt wurde.

= Wenn eine oder mehr Dateien einer Komponente dieses Writers nicht erfolgreich
gesichert werden kénnen, wird die gesamte Sicherung beendet: Die Sicherung des
ausgewadhlten Writers wird abgebrochen, wenn die Sicherung einer seiner
Komponenten nicht durchgefiihrt werden kann. Die Sicherung von Komponenten
schlagt fehl, wenn eine oder mehrere Dateien der Komponente nicht gesichert
werden kénnen.

Durch die Auswahl dieser Option wird sichergestellt, dass alle zu einem Writer
gehorigen Dateien gesichert werden, bevor die Sicherung als erfolgreich eingestuft
wird, und zwar unabhdngig davon, wie viele Komponenten zu dem Writer gehéren.

Diese Option ist nicht verfligbar, wenn die Option "Schattenkopie nach Sicherung
beibehalten" ausgewahlt wurde.

Festlegen von globalen Optionen

Optionen, die auf globaler Ebene festgelegt werden, gelten fir alle Writer fur
VSS-Sicherungen. Sie kénnen globale Optionen fiir einen ausgewéahlten Writer aulRer
Kraft setzen, indem Sie die Optionen auf Writer-Ebene festlegen. Informationen zum
Festlegen von Optionen fur ausgewéahlte Writer finden Sie unter Festlegen von
Writer-Optionen (siehe Seite 28).

Hinweis: Globale Optionen gelten nicht fiir transportable VSS-Sicherungen.
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So legen Sie globale Optionen fiir nicht transportable VSS-Sicherungen fest:
1. Offnen Sie den Sicherungs-Manager.
2. Klicken Sie auf "Optionen".

Das Dialogfeld "Globale Optionen" wird ge6ffnet.

3. Wahlen Sie die Registerkarte "Volumenschattenkopie-Dienst" aus.

Globale Optionen x|
Sicherungsdatentrager I Uberprifung | ‘Wiederhalen | Worgang I Yor/nach | Agent-Optionen | Jabprotakoll | Wirus I
Alert | D atentrageresport I E nweitert Wolumenschattenkopie-Dienst | Verschliisselung K omprimierung

Der Volumeschattenkopie-Dienst [w55) ermoglicht aktivierten Client Agents die Sicherung offener Dateien und
D ateigruppen, die von anderen Witern uhd Komponenten angegeben wurden,

Diese Optionen werden nur bei der Sichenung vensendet, und werden von Client Agents. die Y55 nicht unterstiitzen,
igniorniert

e

¥ Herkbmmiiche Sicheruna, wenn 458 fehlschiEgr

i~ Wwiiter und Komponenten

¥ Von einem Wiiter hinzugefiigte Dateien sind von D ateisystemsicherungen ausgeschlossen
[V “on ginem ‘Writer ausgeschlossens Dateien werden von D ateispstemsicherungen ausgeschlossen.

[~ Schisgt di Sicherung Uber die Komponentendatei fehl, wird die Sichenng iiber den Wiiter beendet

oK I Abbrechen Hilfe:
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Optionen fur die Dateisystemsicherung

Im Feld "Dateisystemsicherung" konnen Sie festlegen, wie CA ARCserve Backup bei
Dateisystemsicherungen mit ge6ffneten Dateien umgehen soll. Diese Option betrifft
Writer und Komponenten nicht.

VSS verwenden: Wahlen Sie diese Option aus, um CA ARCserve Backup zur
Verwendung von VSS fiir die Sicherung gedffneter Dateien anzuweisen. Bei
deaktivierter Option wird keine VSS-Unterstiitzung verwendet. Stattdessen wird zur
Bearbeitung von gedffneten Dateien der Agent for Open Files eingesetzt (falls
vorhanden). Ist der Agent for Open Files nicht verfligbar und die Option "VSS
verwenden" nicht aktiviert, wird eine herkémmliche Sicherung durchgefiihrt. Die
Sicherung wird jedoch als unvollstandig markiert, wenn get6ffnete Dateien
vorhanden sind, die nicht gesichert werden kénnen.

Herkémmliche Sicherung wenn VSS fehlschlagt: Weist CA ARCserve Backup an,
eine herkdmmliche Sicherung durchzufiihren, falls der Versuch, eine VSS-Sicherung
zu erstellen, fehlschlagt. Ist der Agent for Open Files verfligbar, wird er zur
Bearbeitung von gedffneten Dateien verwendet, sofern diese Option aktiviert ist
und die VSS-Sicherung fehlschlagt. Ist diese Option nicht aktiviert, und schlagt die
VSS-Sicherung fehl, schlagt der Sicherungsjob fehl.

Optionen fur Writer und Komponenten

Mit den Optionen fir Writer und Komponenten kénnen Sie angeben, wie CA ARCserve
Backup mit Writern und Komponenten umgehen soll. Diese globalen Optionen betreffen
alle Writer, es sei denn, Writer-spezifische Optionen sind eingestellt. Informationen zu
Writer-spezifischen Optionen finden Sie unter Festlegen von Writer-Optionen (siehe
Seite 28).

Von einem Writer hinzugefiigte Dateien sind von Dateisystemsicherungen
ausgeschlossen: Wahlen Sie diese Option aus, damit Dateien, die zu einer
Komponente gehoren, nicht Giber die herkdmmliche Dateisystemsicherung
gesichert werden. Diese Option bietet folgende Vorteile:

- Keine Sicherung von Dateien, die schon Uber VSS gesichert wurden.

— Schnellere Durchfiihrung von herkémmlichen Sicherungen, weil nicht alle
Dateien traditionell gesichert werden und somit weniger Dateien verarbeitet
werden mussen.

—  Effiziente Sicherung durch Beseitigung von Problemen, die mit der
Verarbeitung von Dateien in Gruppen zusammenhangen, wie beispielsweise
die Dateien eines bestimmten Writers oder einer Datenbankanwendung. Bei
einer herkdmmlichen Sicherung kann nicht gewahrleistet werden, dass alle
Dateien zusammen verarbeitet werden.
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m  Von einem Writer ausgeschlossene Dateien werden von Dateisystemsicherungen
ausgeschlossen: Dateien, die von einer Writer-Kkomponente von der Sicherung
ausgeschlossen wurden, werden nicht Gber die herkdmmliche
Dateisystemsicherung gesichert. Mit dieser Option werden Anwendungsdateien,
die nie gesichert werden miissen, von allen Dateisystemsicherungen
ausgeschlossen, beispielsweise die Auslagerungsdatei von Windows. Jeder Writer
erkennt, ob die zugehorige Anwendung solche Dateien enthdlt. Bei Auswahl dieser
Option kann CA ARCserve Backup diese Informationen fir die herkdmmliche
Sicherung nutzen.

m  Schlagt die Sicherung iliber die Komponentendatei fehl, wird die Writer-Sicherung
beendet: Wihlen Sie diese Option aus, um die Sicherung des ausgewahlten Writers
abzubrechen, wenn die Sicherung einer der zugehérigen Komponenten fehlschlagt.
Die Sicherung von Komponenten schlagt fehl, wenn eine oder mehrere Dateien
nicht gesichert werden kénnen. Durch die Auswahl dieser Option wird
sichergestellt, dass die Sicherung konsistent ist und alle zu einem Writer gehérigen
Dateien gesichert werden, bevor die Sicherung als erfolgreich eingestuft wird, und
zwar unabhangig davon, wie viele Komponenten zu dem Writer gehoren.

Erstellen von transportablen VSS-Sicherungen

Bei transportablen Sicherungen erstellt VSS zusammen mit dem Writer, der Enterprise
Option fiir VSS Hardware Snap-Shot, CA ARCserve Backup und dem Disk Array-Provider
eine Schattenkopie der LUN-Einheit. Wenn CA ARCserve Backup (der Requestor) eine
Anforderung zur Sicherung des Writers initiiert, weist die Enterprise Option fir VSS
Hardware Snap-Shot VSS an, den Kontakt zum Writer herzustellen. VSS fixiert alle
Verarbeitungsvorgdnge in der Anwendung des Writers und stellt den Kontakt zum Disk
Array-Provider her, um die Schattenkopie auf den Volumes zu erstellen. Nachdem die
Schattenkopie erstellt wurde, hebt VSS die Fixierung der Anwendung auf, damit die
Datenbankdnderungen fortgesetzt werden kénnen.

Hinweis: Derzeit unterstiitzt CA ARCserve Backup transportable Sicherung und
Wiederherstellen von Microsoft Exchange Writer, MSDE Writer, Microsoft SQL Server
Writer und Microsoft Hyper-V Writer flir ETERNUS-Disk-Arrays.

Sie miissen den Sicherungs-Manager verwenden, um Jobs fiir transportable
VSS-Sicherungen zu libergeben.
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Gehen Sie wie folgt vor:

1.

Erweitern Sie im Sicherungs-Manager auf der Registerkarte "Quelle" in der
Baumstruktur den Knoten des Rechners, auf dem sich der Writer befindet.

Wenn der Computer nicht in der Baumstruktur der Quelle angezeigt wird, fiihren
Sie zum Hinzufligen des Computers die folgenden Schritte aus:

a. Offnen Sie den Sicherungs-Manager in der klassischen Ansicht oder in der
Gruppenansicht.

I Flazzizche Anzicht j

Gruppenanzicht
L [E -;fg- Mac 05 K-Systeme

e ﬂ}#‘ UMIx Linus-Systerme

o [l 5 AS400-Systeme

----- ﬂ}f‘i ¥M3-Systeme

E| o }f‘i Windows-3ysteme

. B CIEE LIUYUD4DED  0,0.0,0 )

I | A ARCserve Replication-Szenarien
---LI | T ARCserve D2D-Server

I | CA ARCserve D20-Proxy-2erver

- CI ) YMware Systems
- O] £ Microsoft Hyper-Y-Systeme
i 01" Bevorzugte Freigaben/Rechner

m  Wenn Sie den Sicherungs-Manager in der klassischen Ansicht gedffnet
haben, klicken Sie in der Quellstruktur mit der rechten Maustaste auf
"Windows-Systeme"

m  Wenn Sie den Sicherungs-Manager in der Gruppenansicht gedffnet haben,
klicken Sie in der Quellstruktur mit der rechten Maustaste auf "Client
Agent"

b. Wahlen Sie im Kontextmeni die Option "Rechner/Objekt hinzufiigen" aus.

c. Geben Sie die erforderlichen Informationen in das Dialogfeld "Agent
hinzuftgen" ein.
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2. Sie kdnnen den gesamten Writer sichern oder einzelne Speichergruppen
auswahlen:

m  Um den Writer zu sichern, klicken Sie auf die griine Markierung neben seinem
Namen.

m  Um einzelne Speichergruppen zu sichern, erweitern Sie den Writer-Knoten,
damit die zugehdrigen Speichergruppen und Komponenten angezeigt werden.
Klicken Sie auf die griine Markierung neben dem Namen jeder Speichergruppe,
die Sie in die Sicherung einschliefen mochten.

[l I gy Evenlt Log Writer
-l gy MSDEwriter
B J, W3-FEFOFBIT380E
oA asdb
o &, master
oA model
oA
o & Morthwind
o & pubs
G-l J SPS01_Canfig_db
-0 ,{'), SqlServerWriter
- IO gk, WM writer

el
[+

[l
[+

3.  Um Optionen flr einen Writer festzulegen, klicken Sie mit der rechten Maustaste in
der Baumstruktur der Quelle auf den Writer und wahlen im Kontextmenii
"Writer-Optionen" aus. Das Dialogfeld "Writer-Optionen" wird gedffnet.

4. Aktivieren Sie "Writer-Optionen verwenden" und "Transportablen Snapshot
verwenden". StandardmaRig wird die Schattenkopie nach Abschluss der Sicherung
geléscht. Um die Schattenkopie nach der Sicherung beizubehalten, wahlen Sie die
Option "Schattenkopie nach Sicherung beibehalten" aus.

Ll ] A e
=4 ,nf;, Microsoft Exchange Writer
= A Microsoft Exchange Server

=-d AL Microsoft Information Store

Bl & E2KSEVERI
Bl A Administractive

-l J Rams
o ,lf__:l, Microsoft Hyper-¥ %55 Wriker _—
[ [l 4 SolServeriiriter

¥ Writer-Optionen verwenden oK

Abbrechen

F Transportablen Snapshot verwenden
Hilfe

Ll

I_ Schattenkopie nach Sicherung beibehalten

Sicherungsmethoden:

I Vollstandige Sicherung verwenden vI

Klicken Sie auf "OK", um die Optionen anzuwenden und das Dialogfeld
"Writer-Optionen" zu schlieBen.
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Sichern von Dateisystemen

5. Wahlen Sie auf der Registerkarte "Ziel" des Sicherungs-Managers die Option
"Multistreaming" aus, und legen Sie weitere Zieloptionen fur die Sicherung fest.

Hinweis: Multiplexing wird fiir transportable VSS-Sicherungen nicht unterstitzt.
Informationen, zu Multistreaming-Jobs finden Sie im Administrationshandbuch.

6. Wahlen Sie im Sicherungs-Manager auf der Registerkarte "Ablaufplan" die
geeigneten Optionen zur Planung der Sicherung aus.

7.  Um mit der Sicherung zu beginnen, klicken Sie im Sicherungs-Manager auf
"Ubergeben". Das Dialogfeld "Sicherheit" wird gedffnet.

Wichtig! Stellen Sie sicher, dass vor dem Start eines Sicherungsjobs alle
Speichergruppen online sind.

8. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fiir den
Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job Gbergeben" wird
angezeigt.

9. Wahlen Sie im Dialogfeld "Job ibergeben" entweder "Jetzt ausfiihren" oder
"Ausfihren am" aus, und geben Sie ein Datum und eine Uhrzeit an. Klicken Sie auf
"OK", um den Sicherungsjob zur Jobwarteschlange hinzuzufiigen. Verwenden Sie
den Jobstatus-Manager, um den Fortschritt des Sicherungsjobs zu tiberwachen.

Weitere Informationen:
Ermitteln der Sicherungsstrategie (siehe Seite 55)

Durchfiihren von Dateisystemsicherungen (siehe Seite 41)
Durchfiihren von Writer-Sicherungen (siehe Seite 42)

Sichern von Dateisystemen

VSS kann ohne Writer verwendet werden, um getffnete Dateien auf dem Dateisystem
zu sichern. Diese Option ist beispielsweise hilfreich, wenn Sie Dateiserver sichern, bei
denen alle Dateien unabhéngig sind. Allerdings ist diese Dateisicherungsmethode nicht
so zuverlassig wie eine Sicherung mit Writern.

Wichtig! Wenn Sie bei der Sicherung des Dateisystems VSS verwenden, werden beim
Sicherungsvorgang keine Writer eingesetzt. Aus diesem Grund kann die Sicherung des
Dateisystems mit VSS fehlerhaft sein, es sei denn, die Daten der ausgewahlten Volumes
andern sich relativ wenig.

Kapitel 3: Durchfihren von Sicherungen 37



Vorgehensweise beim Ubergeben von Sicherungsjobs

Vorgehensweise beim Ubergeben von Sicherungsjobs

Sie miissen Jobs fiir transportable VSS-Sicherungen als Multistreaming-Jobs Gbergeben.
Wenn Sie den Sicherungsjob starten, packt der Sicherungs-Manager ihn als Master-Job.
Der Master-Job erstellt untergeordnete Jobs fiir jede ausgewahlte Speichergruppe,
wobei jeder untergeordnete Job fiir eine Speichergruppe steht. AuRerdem speichert der
Master-Job die exportierten Metadaten, die er vom Betriebsserver fiir untergeordnete
Jobs empfangen hat.

Verwenden Sie den Jobstatus-Manager, um den Fortschritt des Master-Jobs und aller
untergeordneten Jobs anzuzeigen.

| Letztes Erg... | B | Da... | Uber... | B/, .. | Dauer | Job-1D | Jobrir, | Sikzungsir. |
= @1 {1 Jobausfiihrung: 1 abgeschlossen, 0 unvollstdndig, 0 fehlgeschlagen, gebrochen)

Abgeschlossen 16 5 a 17,14 56 1 3
= [Elpatenbankschutzjob (0 Job fiihrung: 0 abgeschlossen, 0 unvollstindig, 0 fehlgeschlagen, 0 abgebrochen)

Detail Jobpraotakoll
Ausfihrungszeit 2007-10-21 09:26:02----2007-10-31 09:26:58
Quell-Hosts gesamt 1(1 Beendet,0 Fehlgeschlagen,O Abbrechen,0 Unvollsténdig,0 Andere)
Sitzungen gezamt 1(1 Beendet,0 Fehlgeschlagen,O Abbrechen,0 Unvollsténdig,0 Andere)
Migrationen gesamt 0(0 Beendet,0 Fehlgeschlagen,O Unvollstidndig,0 Zukinftig)
Gerdt CA[Karte:0,Bus:0,5C5I-10:0,LUN: 2]
Verwendeter Datentrégername |Barcode |Mr. | Zufalls-1D
Datentriger:l 31.10.07 09:26 | |1 |40B9

Fehler und Warnung
Kein Element zum Anzeigen vorhanden,

Funktionsweise der VSS-Sicherung

FUhren Sie folgende Schritte aus, wenn Sie eine VSS-Sicherung in CA ARCserve Backup
auszufiihren méchten:

1. Der Requestor (CA ARCserve Backup) fordert VSS auf, die an der Sicherung
beteiligten Writer anzuweisen, ihre Metadaten-Dokumente (XML-Dateien mit
Anweisungen fir die Sicherung) zu erstellen und sie an den Requestor zu senden.

Bei lokalen Konfigurationen kommuniziert CA ARCserve Backup direkt mit VSS. Bei
Remote-Konfigurationen Glbernimmt der Client Agent fir Windows, der auf dem
Zielrechner installiert sein muss, die eigentliche Kommunikation zwischen VSS und
CA ARCserve Backup.

2. VSS nimmt Kontakt mit dem Provider auf, der fir die Verwaltung der an der
Erstellung der Schattenkopie beteiligten Volumes verantwortlich ist. Im einfachsten
Fall ist ein Provider fur alle beteiligten Volumes verantwortlich, es konnen aber
auch mehrere Provider beteiligt sein.
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Funktionsweise der VSS-Sicherung

10.

VSS nimmt Kontakt mit den an der Sicherung beteiligten Writern auf und weist sie
an, ihre Metadaten-Dokumente zu sammeln und an den Requestor zu senden. Die
Writer beginnen auRerdem damit, die Daten zu fixieren, indem sie sicherstellen,
dass sich die zu sichernden Dateien in einem konsistenten Zustand befinden.

Die Writer senden ihre Metadaten-Dokumente an den Requestor. Diese Dateien
dirfen nicht direkt bearbeitet werden. Verwenden Sie den Sicherungs-Manager in
CA ARCserve Backup, um die zu sichernden Dateien und die zu verwendenden
Sicherungs- und Wiederherstellungsmethoden festzulegen.

Nachdem der Requestor alle Metadaten-Dokumente von den Writern erhalten hat,
Ubermittelt er einen weiteren Befehl an VSS mit der Aufforderung, die Erstellung
der Schattenkopie zu starten.

VSS fixiert die Anwendungen der Writer und stellt damit sicher, dass die fiir die
Erstellung der Schattenkopie verwendeten Daten konsistent sind und ihre interne
Integritat bewahrt wird. Solange eine Anwendung fixiert ist, setzen die Writer alle
Anderungen auRer Kraft, die an den Dateien auf dem urspriinglichen Volume
vorgenommen werden, und ermoglichen auf diese Weise die Verfiigbarkeit der
Anwendung und ihrer Dateien wahrend der Erstellung der Schattenkopie. Da jedoch
eine VSS-Sicherung eine Sicherung zu einem bestimmten Zeitpunkt ist, werden alle
Anderungen an Dateien nach der Fixierung nicht in die Schattenkopie iibernommen
und daher auch nicht gesichert.

VSS Ubermittelt einen Befehl an den Anbieter und weist ihn an, eine Schattenkopie
des aktuellen Datentragerzustands zu erstellen.

Der Provider erstellt die Schattenkopie auf dem Schattenkopie-Volume.

VSS hebt die Fixierung der Writer auf, die anschlieRend in ihren normalen Zustand
zuriickkehren. Alle Anderungen, die von dem Writer wihrend der Erstellung der
Schattenkopie in eine Warteschlange gestellt wurden, werden nun auf das
urspriingliche Volume geschrieben. Die Fixierung wird nach der Erstellung der
Schattenkopie und vor der Sicherung der Daten aufgehoben. So kénnen die
Anwendungen wieder mit der Nutzung der urspriinglichen Volumes beginnen,
wahrend die Sicherung unter Verwendung des Schattenkopie-Volumes erfolgt.

Die Sicherungsdaten werden vom Client Agent fiir Windows an den Requestor
(CA ARCserve Backup) gesendet.

Kapitel 3: Durchfihren von Sicherungen 39



Ausfihren von VSS-Sicherunden

11. Der Requestor sichert die Daten auf Datentrdgern. Die Writer-Metadaten werden
zusammen mit den Schattenkopiedaten gespeichert, so dass
Wiederherstellungsinformationen zur Verfiigung stehen, wenn die Daten
wiederhergestellt werden.

=

CA ARCserve Backup-Server
(der Requestar)

Schfitenkopievolumes

Wititer

Wititer

WSS

CAARCserve Backup-Server
(der Requestor)

Ausfiuhren von VSS-Sicherungen

Sie kdnnen VSS-Sicherungen von CA ARCserve Backup mithilfe des Sicherungs-Managers
ausfiihren. Die in diesem Abschnitt beschriebenen Vorgehensweisen fir
VSS-Sicherungen verwenden den Sicherungs-Manager von CA ARCserve Backup.
Ausfihrliche Informationen zum Sicherungs-Manager und allen seinen Funktionen
finden Sie im Administrationshandbuch.

Hinweis: Informationen zum Wiederherstellen von Dateien und Komponenten, die von
einem Microsoft Exchange Writer oder einem MSDE Writer gesteuert werden, finden
unter Anwendungsspezifische Richtlinien (siehe Seite 59).
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DurchfUhren von Dateisystemsicherungen

Weitere Informationen:

Ermitteln der Sicherungsstrategie (siehe Seite 55)

Erstellen von transportablen VSS-Sicherungen (siehe Seite 34)

Durchfiihren von Dateisystemsicherungen (siehe Seite 41)

Durchfiihren von Writer-Sicherungen (siehe Seite 42)

Durchfuhren von Dateisystemsicherungen

So fiihren Sie eine nicht transportable VSS-Sicherung des Dateisystems durch:

1.

Klicken Sie im Sicherungs-Manager auf die Schaltflache "Optionen", um das
Dialogfeld "Globale Optionen" zu 6ffnen.

Wahlen Sie die Registerkarte "Volumenschattenkopie-Dienst" aus.

Wahlen Sie auf der Registerkarte "Volumeschattenkopie-Dienst" die Option "VSS
verwenden" aus, und klicken Sie auf "OK". Weitere Informationen zu den auf dieser
Registerkarte verfliigbaren Optionen finden Sie unter "Festlegen von globalen
Optionen (siehe Seite 31)".

Wahlen Sie in der Baumstruktur des Sicherungs-Managers die Volumes aus, die Sie
sichern mochten.

Wahlen Sie im Sicherungs-Manager auf der Registerkarte "Ziel" die geeigneten
Optionen fiir die Sicherung aus.

Wahlen Sie im Sicherungs-Manager auf der Registerkarte "Ablaufplan" die
geeigneten Optionen zur Planung der Sicherung aus.

Um mit der Sicherung zu beginnen, klicken Sie im Sicherungs-Manager auf
"Ubergeben". Das Dialogfeld "Sicherheit" wird gedffnet.

Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fir den
Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job libergeben" wird
angezeigt.

Waihlen Sie im Dialogfeld "Job Gbergeben" entweder "Jetzt ausfihren" oder
"Ausfihren am" aus, und geben Sie ein Datum und eine Uhrzeit an. Klicken Sie auf
"OK", um den Sicherungsjob zur Jobwarteschlange hinzuzufiigen. Verwenden Sie
den Jobstatus-Manager, um den Fortschritt des Sicherungsjobs zu tGiberwachen.

Weitere Informationen:

Ermitteln der Sicherungsstrategie (siehe Seite 55)

Erstellen von transportablen VSS-Sicherungen (siehe Seite 34)

Durchfiihren von Writer-Sicherungen (siehe Seite 42)

Kapitel 3: Durchfihren von Sicherungen 41



DurchfUhren von Writer-Sicherungen

Durchfuhren von Writer-Sicherungen

So fiihren Sie eine nicht transportable VSS-Sicherung durch:

1.

Erweitern Sie im Sicherungs-Manager auf der Registerkarte "Quelle" in der
Baumstruktur den Knoten des Rechners, auf dem sich der Writer befindet.

Wenn der Computer nicht in der Baumstruktur der Quelle angezeigt wird, fiihren
Sie zum Hinzufiigen des Computers die folgenden Schritte aus:

a. Offnen Sie den Sicherungs-Manager in der klassischen Ansicht oder in der
Gruppenansicht.

Gruppenanzicht
L Ll 5% Mac OF ¥-Systeme

o 5% UNIEJLinux-Systerne

- 5% AS400-Systeme

- 5% WMS-Systeme

- 5t windows-Systeme

---Ll m LILUO40ED ¢ 0.0.0.0 )

I | A ARCserve Replication-Szenarien
---;l i CA ARCserve D2D-Server

Ol (=[] CA ARCserve D2D-Proxy-Server

+]- 1 () WMware Systems
- L1 7 Microsoft Hyper-y-Systems
- 1% Bevorzugte Freigaben/Rechner
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DurchfUhren von Writer-Sicherungen

m  Wenn Sie den Sicherungs-Manager in der klassischen Ansicht gedffnet
haben, klicken Sie in der Quellstruktur mit der rechten Maustaste auf
"Windows-Systeme"

m  Wenn Sie den Sicherungs-Manager in der Gruppenansicht gedffnet haben,
klicken Sie in der Quellstruktur mit der rechten Maustaste auf "Client
Agent"

b. Widbhlen Sie im Kontextmen( die Option "Rechner/Objekt hinzufiigen" aus.

c. Geben Sie die erforderlichen Informationen in das Dialogfeld "Agent
hinzufligen" ein.

Wahlen Sie den Writer aus, den Sie sichern mochten, indem Sie auf die griine
Markierung neben dessen Namen klicken.

B0

- @ Systemstatus
-0 g Evert Log Wriker
- gl MSDEWriter
- O gl SqlServerwricer
- Ol WM Writer

Sie kénnen den Writer-Knoten gegebenenfalls erweitern, um die dazugehérigen
Komponenten anzuzeigen. Wenn zu einem Writer nur eine Komponente gehort,
wird die Markierung neben seinem Namen grau angezeigt. Das bedeutet, dass die
Komponente nicht aus der Sicherung entfernt werden kann. Wenn einem Writer
mehrere Komponenten zugeordnet sind, konnen Sie in der Regel auswahlen,
welche Sie sichern mochten. Der Writer entscheidet, ob eine Komponente einzeln
wiederhergestellt werden kann oder nicht. Bei manchen Writern missen alle
Komponenten gesichert werden.

Um Optionen fiir den ausgewahlten Writer festzulegen oder die globalen Optionen
zu verwenden, klicken Sie mit der rechten Maustaste in der Baumstruktur der
Quelle auf den Writer und wahlen im Kontextmeni "Writer-Optionen" aus. Das
Dialogfeld "Writer-Optionen" wird angezeigt.

FUhren Sie im Dialogfeld "Writer-Optionen" eine der folgenden Aktionen aus:

m  Aktivieren Sie "Writer-Optionen verwenden", und wahlen Sie dann zum
Festlegen lokaler Optionen weitere Optionen aus.

m Deaktivieren Sie die Option "Writer-Optionen verwenden", um die Sicherung
anzuweisen, die im Dialogfeld "Globale Optionen" auf der Registerkarte
"Volumeschattenkopie-Dienst" festgelegten Optionen als globale Optionen zu
verwenden.

Wahlen Sie im Sicherungs-Manager auf der Registerkarte "Ablaufplan” die
geeigneten Optionen zur Planung der Sicherung aus.

Waihlen Sie im Sicherungs-Manager auf der Registerkarte "Ziel" die geeigneten
Optionen fiir die Sicherung aus.
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V/SS und der Sicherungs-Manager

7. Um mit der Sicherung zu beginnen, klicken Sie im Sicherungs-Manager auf
"Ubergeben". Das Dialogfeld "Sicherheit" wird ge6ffnet.

8. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fiir den
Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job Gibergeben" wird
angezeigt.

9. Wahlen Sie im Dialogfeld "Job ibergeben" entweder "Jetzt ausfiihren" oder
"Ausfiihren am" aus, und geben Sie ein Datum und eine Uhrzeit ein. Klicken Sie auf
"OK", um den Sicherungsjob zur Jobwarteschlange hinzuzufiigen. Verwenden Sie
den Jobstatus-Manager, um den Fortschritt des Sicherungsjobs zu Gberwachen.

Weitere Informationen:
Ermitteln der Sicherungsstrategie (siehe Seite 55)

Erstellen von transportablen VSS-Sicherungen (siehe Seite 34)
Durchfiihren von Dateisystemsicherungen (siehe Seite 41)

VSS und der Sicherungs-Manager

Wenn Sie VSS-Sicherungen mit dem Sicherungs-Manager verwalten, kénnen Sie Writer
und Komponenten auf dem lokalen Rechner oder auf Remote-Rechnern durchsuchen.
Die Writer werden auf der gleichen Ebene angezeigt wie Volumes, Systemstatus und
andere Agenten. Wenn Sie die Writer-Struktur einblenden, werden die zugehdrigen
Komponenten angezeigt.

Jeder im Sicherungs-Manager angezeigte Writer kann fiir Sicherungen ausgewahlt
werden. Komponenten hingegen kdnnen nur ausgewahlt werden, wenn sie separat
gesichert werden kdnnen. Der Writer ist immer Bestandteil der Sicherung, wenn eine
seiner Komponenten ausgewahlt wird.
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Writer-Sicherungen

Writer-Sicherundgen

Mithilfe von anwendungsspezifischen Writern und den dazugehérigen Komponenten
kann VSS ge6ffnete Dateien ohne Risiko sichern. Ein Writer ist ein Prozess in einer
Anwendung oder einem Dienst, der mit VSS bei der Fixierung der Anwendung bzw. des
Dienstes zur Vorbereitung einer VSS-Sicherung zusammenarbeitet. Eine Komponente ist
eine zur Sicherung ausgewahlte Gruppe von Dateien, die von der Anwendung oder dem
Dienst unter der Kontrolle des Writers gesteuert werden. Ein anwendungsspezifischer
Writer kennt die Funktionsweise der Anwendung und die von ihr benétigten Dateien
und Strukturen.

Wahrend der Fixierung einer Anwendung unterbricht der Writer das Schreiben auf das
Original-Volume, so dass sich die zu sichernden Dateien (Komponenten) wahrend der
Erstellung der Schattenkopie nicht verandern. Obwohl die Schreibaktivitat in dieser
Zeitspanne unterbrochen wird, ist der Prozess fiir Benutzer, die mit der ausgewahlten
Anwendung arbeiten, vollig transparent.

Hinweis: Weitere Informationen zu Writern und VSS-Sicherungen und
-Wiederherstellungen finden Sie im Anhang Anwendungsspezifische Richtlinien (siehe
Seite 59).

Ausschluss des Writers von Sicherungen

Wenn Sie wahrend einer Sicherung den gesamten Rechner auswahlen und ein
anwendungsspezifischer CA ARCserve Backup-Agent installiert ist, werden die
entsprechenden Writer von der Sicherung ausgeschlossen. Der Ausschluss des Writers
von der Sicherung verhindert eine doppelte Sicherung der Writer-Daten. Derzeit betrifft
dies den Microsoft Exchange Writer, den Microsoft SQL Server Desktop Engine Writer
(MSDE Writer) sowie den SQL Server Writer fur SQL 2005.

m  Wenn der CA ARCserve Backup Agent fiir Microsoft Exchange installiert ist, wird der
Microsoft Exchange Writer ausgeschlossen.

m  Wenn der CA ARCserve Backup Agent fiir Microsoft SQL Server installiert ist,

werden der MSDE Writer und der SQL Server Writer ausgeschlossen.

Die Writer werden nur von der Sicherung eines gesamten Rechners ausgeschlossen.
Sofern erforderlich, kénnen Sie weiterhin einzelne Writer zur Sicherung auswahlen.
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Kapitel 4: Durchfiuhren von
Wiederherstellungen

Dieser Abschnitt enthalt Informationen zu den verschiedenen Optionen von

CA ARCserve Backup, mit deren Hilfe Sie Ihre Daten aus VSS-Sicherungen sicher und
effizient wiederherstellen kénnen. Die Anleitungen in diesem Abschnitt erldutern die
allgemeinen Schritte zur Verwendung des Wiederherstellungs-Managers. Weitere
Informationen zum AbschlieBen des Wiederherstellungsprozesses finden Sie in der
Dokumentation, die zu jeder Writer-Anwendung bereitgestellt wird.

Hinweis: Informationen zum Wiederherstellen von Dateien und Komponenten, die von
einem Microsoft Exchange Writer oder einem MSDE Writer gesteuert werden, finden
Sie im Anhang Anwendungsspezifische Richtlinien (siehe Seite 59).

Dieses Kapitel enthélt folgende Themen:

VSS und der Wiederherstellungs-Manager (siehe Seite 47)
Wiederherstellung von Dateisystemen (siehe Seite 48)
Wiederherstellung von Writer-Sicherungen (siehe Seite 49)

VSS und der Wiederherstellungs-Manader

Mit CA ARCserve Backup konnen Sie Daten auf den meisten an lhr Windows-Netzwerk
angeschlossenen Rechnern wiederherstellen. Wenn Sie den
Wiederherstellungs-Manager zum Verwalten von Wiederherstellungsjobs des Writers
verwenden, haben Sie die Moglichkeit, Writer und Komponenten auf dem lokalen
Rechner oder auf Remote-Rechnern zu durchsuchen. Die Writer werden auf der
gleichen Ebene angezeigt wie Volumes, Systemstatus und andere Agenten. Blenden Sie
die Writer-Struktur ein, um die zugehorigen Komponenten anzuzeigen.

Jeder im Wiederherstellungs-Manager angezeigte Writer kann fiir Wiederherstellungen
ausgewahlt werden, wahrend Komponenten nur auswahlbar sind, wenn sie separat
wiederhergestellt werden kénnen. Die zuldssigen Wiederherstellungsmethoden fiir den
Writer sind im Writer-Metadaten-Dokument festgelegt, das zum Zeitpunkt der
Wiederherstellung erstellt wurde.

Fir jeden Wiederherstellungsjob ist eine Quelle und ein Ziel erforderlich. Die als Quelle
ausgewadhlten Dateien miissen von CA ARCserve Backup-Datentragern stammen, und
das Ziel muss eine Festplatte sein.
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Wiederherstellung von Dateisystemen

Das Dialogfeld "Wiederherstellungs-Manager" enthalt drei Registerkarten, mit denen Sie
Ihren Wiederherstellungsjob anpassen kénnen:

® Quelle
n Ziel
m  Ablaufplan

Wiederherstellung von Dateisystemen

Eine nicht von einem Writer gesteuerte Datei, die mithilfe von VSS gesichert wird,
unterscheidet sich nicht von einer Datei, die mit einer herk6mmlichen Methode
gesichert wurde. Dies bedeutet, dass Dateien in einer VSS-Sicherung mit jeder Methode
wiederhergestellt werden kénnen, die fir beliebige Dateien zur Verfiigung stehen.
Weitere Informationen zu den verschiedenen Methoden finden Sie unter
Wiederherstellungsmethoden (siehe Seite 51).
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Wiederherstellung von Writer-Sicherungen

Wiederherstellung von Writer-Sicherunden

Der Vorgang der Wiederherstellung normaler Writer-VSS-Sicherungen ist bei
transportablen wie bei nicht transportablen Sicherungen im Wesentlichen identisch.
Allerdings sollten Sie tber fundierte Kenntnisse der Anwendung verfiigen, deren
Dateien und Komponenten wiederhergestellt werden sollen. Wahrend in vielen Fallen
der VSS Writer die Sicherungs- und Wiederherstellungsmethoden fiir seine
Anwendungsdateien und -komponenten festlegt, kann der Wiederherstellungsprozess
gelegentlich einige zusatzliche manuelle Schritte und Verfahren erfordern. So erfordert
beispielsweise MicrosoftExchangeServer2003, dass die Informationsspeicher vor dem
Beginn des Wiederherstellungsjobs entladen werden miissen. Weitere Richtlinien fir
bestimmte Anwendungen und VSS finden Sie im Anhang Anwendungsspezifische
Richtlinien (siehe Seite 59).

Zusatzliche Informationen zur Wiederherstellung tGiber den Writer einer Anwendung
finden Sie in der Dokumentation der Anwendung, die mit dem VSS Writer verkniipft ist,
oder erhalten Sie beim Hersteller der Anwendung.

Writer, die benutzerdefinierte Wiederherstellungsjobs ermdoglichen, erfordern
moglicherweise zusatzliche Verarbeitungsschritte, um den Wiederherstellungsvorgang
abzuschlieRen. Diese Schritte sind anwendungsspezifisch und nicht Bestandteil der
Funktionen von CA ARCserve Backup. Um diese Writer wiederherzustellen, sollten die
Daten an einem alternativen Speicherort gespeichert werden, und die erforderliche
Dateiverarbeitung sowie die zusitzlichen Schritte sollten in Ubereinstimmung mit den
Spezifikationen der Anwendung durchgefiihrt werden. CA ARCserve Backup unterstiitzt
nicht die Wiederherstellung von Writern, die als benutzerdefinierte
Wiederherstellungsjobs flr den urspriinglichen Speicherort deklariert werden. Weitere
Informationen zu anderen Speicherorten finden Sie unter
Wiederherstellungsspeicherorte (siehe Seite 49).

Wiederherstellungsspeicherorte

Beim Wiederherstellen eines Writers an einem alternativen Speicherort (wenn der
Writer beispielsweise am urspriinglichen Speicherort nicht verfiigbar ist oder die
Komponenten und Dateien, die wiederhergestellt werden sollen, bereits am
urspriinglichen Speicherort existieren) entscheidet der ausgewahlte Speicherort, ob der
Writer am Wiederherstellungsvorgang beteiligt ist:

m  Der Writer ist an jeder Wiederherstellung am urspriinglichen Speicherort beteiligt.

m  Wenn die Wiederherstellung an einem alternativen Speicherort erfolgt, ist der
Writer niemals beteiligt.

Wenn Sie die Methoden der Wiederherstellung nach Baumstruktur, nach Sitzung oder
nach Datentrager zur Wiederherstellung eines Writers verwenden und die Dateien an
deren urspriinglichen Speicherorten wiederherstellen, ist der Writer immer am
Wiederherstellungsvorgang beteiligt. Wenn Sie die Dateien an einem alternativen
Speicherort wiederherstellen, ist der Writer nicht beteiligt.
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Wiederherstellung von Writer-Sicherungen

Wenn Sie die Methode "Wiederherstellung nach Abfrage" zur Wiederherstellung von
Writer-Dateien verwenden, ist der Writer nicht am Wiederherstellungsvorgang beteiligt.
Dariliber hinaus werden die Dateien so wiederhergestellt, als waren sie als Teil des
Dateisystems gesichert worden, und CA ARCserve Backup verwendet beim
Wiederherstellen der Dateien die Wiederherstellungsoptionen, die im Dialogfeld
"Globale Optionen" auf der Registerkarte "Ziel" festgelegt wurden.

Da der Writer ebenfalls bestimmen kann, wie die Dateien wiederhergestellt werden
sollen, bietet der Ausschluss des Writers aus dem Wiederherstellungsprozess folgende
Moglichkeiten:

m  Zugriff auf eine einzelne Datei aus einer Writer-Sicherung

m  Wiederherstellung der mit einem Writer verbundenen Dateien auf einen Rechner,
auf dem der Writer nicht verflgbar ist
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Wiederherstellung von Writer-Sicherungen

Wiederherstellungsmethoden

Wenn Sie den Wiederherstellungs-Manager zur Wiederherstellung von Dateien
verwenden, die mithilfe eines VSS Writers gesichert wurden, stehen folgende Methoden
zur Auswabhl:

Wiederherstellung nach Baumstruktur: Writer-Sicherungen werden in der
Baumstruktur des Wiederherstellungs-Managers auf der gleichen Ebene wie
Volume- und Systemstatus-Sicherungen angezeigt. Klicken Sie auf die Markierung
links neben dem Writer-Namen, um alle zugehérigen Komponenten
wiederherzustellen. Um eine einzelne Komponente wiederherzustellen, blenden Sie
den Writer in der Baumstruktur ein und klicken auf die Markierung neben dem
Komponentennamen.

Hinweis: Nicht alle Komponenten kdnnen einzeln wiederhergestellt werden. Der
Writer entscheidet, ob eine Komponente einzeln wiederhergestellt werden kann.
Stoppen Sie eine SQL Server-Instanz, kdnnen einzelne benutzerdefinierte
Datenbanken nicht wiederhergestellt werden, auch wenn der
Wiederherstellungsjob erfolgreich ist.

Verwenden Sie diese Methode, wenn Sie nicht wissen, welcher Datentrager die
benotigten Daten enthilt, Sie jedoch wissen, von welchem Computer die Daten
stammen.

Hinweis: Die Verfahren der Wiederherstellung nach Baumstruktur wird fir die
Wiederherstellung transportabler VSS-Sicherungen nicht unterstitzt. Sie kdnnen
nur die Methode "Wiederherstellung nach Sitzung" verwenden.

Wiederherstellung nach Sitzung: Writer-Sicherungen werden als separate
Sitzungen aufgelistet. Klicken Sie auf die Markierung neben dem Writer-Namen, um
alle in der Sitzung enthaltenen Komponenten wiederherzustellen. Um eine einzelne
Komponente wiederherzustellen, blenden Sie die Sitzung ein und klicken auf die
Markierung neben dem Namen der Komponente.

Hinweis: Nicht alle Komponenten kdnnen einzeln wiederhergestellt werden. Der
Writer entscheidet, ob eine Komponente einzeln wiederhergestellt werden kann.
Stoppen Sie eine SQL Server-Instanz, kdnnen einzelne benutzerdefinierte
Datenbanken nicht wiederhergestellt werden, auch wenn der
Wiederherstellungsjob erfolgreich ist.

Verwenden Sie diese Methode, wenn Sie den Datentragernamen kennen, aber
nicht sicher sind, welche Sitzung wiederhergestellt werden soll.

Wiederherstellung nach Datentrager: Writer-Sicherungen werden als separate
Sitzungen aufgelistet. Sie miissen die gesamte Sitzung wiederherstellen. Bei dieser
Methode kdnnen Komponenten nicht einzeln wiederhergestellt werden, selbst
wenn sie auswahlbar sind.

Verwenden Sie diese Methode, wenn ein Datentrager von einer anderen Version
von CA ARCserve Backup erstellt wurde oder die Datenbank ihn nicht erkennt.
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Wiederherstellung von Writer-Sicherungen

m  Wiederherstellung nach Abfrage: Dateien, die als Teil eines Writers gesichert
wurden, kdnnen mit dieser Methode einzeln wiederhergestellt werden.

Verwenden Sie diese Methode, wenn Sie den Namen der Datei oder des
Verzeichnisses kennen, die/das Sie wiederherstellen mdchten, aber nicht wissen,
von welchem Rechner oder auf welchem Datentrager diese gesichert wurden.

Wichtig! Obwohl diese Option die Wiederherstellung einer einzelnen Datei
ermoglicht, wird der Writer nicht Giber den Wiederherstellungsvorgang
benachrichtigt und kann daher die Anwendung nicht ordnungsgemal vorbereiten.
Durch das Wiederherstellen einer einzelnen Datei kdnnen sich Inkonsistenzen
innerhalb Ihrer Daten ergeben. Sie sollten die Methode "Wiederherstellung nach
Abfrage" nur verwenden, wenn Sie die wiederherzustellenden Dateien genau
kennen.

Festlegen der Wiederherstellungsoptionen

StandardmaéRig verwendet CA ARCserve Backup zum Wiederherstellen des Writers des
DFS-Replikationsdienstes (Distributed File System) die nicht verbindliche Methode.

So legen Sie die verbindliche Wiederherstellung als Wiederherstellungsmethode fest:

1. Klicken Sie in der Ansicht "Wiederherstellung nach Baumstruktur" oder
"Wiederherstellung nach Sitzung" des Wiederherstellungs-Managers mit der
rechten Maustaste auf den DFS-Replikationsdienst-Writer.

Das Dialogfeld "Wiederherstellungsoptionen fiir VSS" wird angezeigt.

Hinweis: Der Writer des DFS-Replikationsdienstes erscheint nicht in Systemen von
Windows Server 2008, da dieser zum Systemstatus gehort. Wenn Sie die
DFS-Replikation sichern mochten, miissen Sie den Systemstatus sichern.

2. Wahlen Sie im Dialogfeld "Wiederherstellungsoptionen fiir VSS" die Option
"Verbindliche Wiederherstellung verwenden" aus, und klicken Sie auf "OK".

Wiederherstellen von VSS Writer-Sicherungen

Vor dem Beginn einer Wiederherstellung sollten Sie in der Dokumentation fir die
jeweilige Anwendung, deren Dateien und Komponenten wiederhergestellt werden
sollen, nachlesen. Dies ist sinnvoll, da CA ARCserve Backup die Dateien nur auf
Festplatte wiederherstellt und moglicherweise einige zusatzliche Schritte und Verfahren
notig sind, um die Anwendung vollstandig wiederherzustellen.

Hinweis: Die Anweisungen zum Wiederherstellen normaler (nicht transportabler)
Writer-VSS-Sicherungen und transportabler VSS-Sicherungen mit CA ARCserve Backup
sind im Wesentlichen identisch. Weitere Richtlinien fiir bestimmte Anwendungen und
VSS finden Sie im Anhang Anwendungsspezifische Richtlinien (siehe Seite 59).
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Wiederherstellung von Writer-Sicherungen

So stellen Sie einen VSS Writer wieder her:

1.

Wahlen Sie auf der Registerkarte "Quelle" des Wiederherstellungs-Managers den
Typ der Wiederherstellung aus. Eine Beschreibung der verschiedenen Typen finden
Sie unter Wiederherstellungsmethoden (siehe Seite 51).

m Ziel % | Ablaviplan |
I [:]] Wiederherstelung nach B aurnstruk e j Suchen

- Ll 5#% Windows-Systeme

= o 5 LIvUn4DED

EMR[=1
G- B wrnpub

g=| -3& Microsoft ‘Windows-Metzwerk
g | -3& M Linux-Systeme
- Cl 5t Mac OF ¥-Systeme
- [Cl 5% MAS-Server
- [Cl5ft AS400-Systeme
- [El 5% WMS-Systeme
-2 f:h Exchange-Organisation

B E

Klicken Sie auf die griine Markierung neben dem Namen des wiederherzustellenden
Writers, um diesen auszuwdhlen. Um einzelne Komponenten wiederherzustellen,
erweitern Sie den Writer-Knoten, und wahlen Sie die wiederherzustellenden
Komponenten aus.

Wahlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers den
Speicherort fir die Wiederherstellung aus. Wahlen Sie eine der folgenden
Optionen:

m Dateien am urspriinglichen Speicherort wiederherstellen

m Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und
Laufwerken wiederherstellen (alternativer Speicherort)

Die Standardmethode ist die Wiederherstellung der Dateien am urspriinglichen
Speicherort. Wenn Sie Dateien an einem alternativen Speicherort wiederherstellen
mochten, wird eine Liste von Computern, Verzeichnissen und Dateien angezeigt,
aus der Sie ein bestimmtes Ziel auswahlen kdnnen. Weitere Informationen zu
Wiederherstellungsspeicherorten finden Sie unter
"Wiederherstellungsspeicherorte" (siehe Seite 49).

Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Ablaufplan" die
geeigneten Optionen zur Planung der Wiederherstellungsjobs aus.
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Wiederherstellung von Writer-Sicherungen

5. Klicken Sie im Wiederherstellungs-Manager auf "Ubergeben", um mit dem
Wiederherstellungsvorgang zu beginnen. Das Dialogfeld "Sicherheit" wird ge6ffnet.

6. Geben Sie die Authentifizierungsinformationen fir den Betriebsserver ein, und
klicken Sie auf "OK". Das Dialogfeld "Job Ubergeben" wird angezeigt.

7. Wahlen Sie entweder "Jetzt ausfihren" oder "Ausfiihren am" aus, und geben Sie ein
Datum und eine Uhrzeit ein. Klicken Sie auf "OK", um den Wiederherstellungsjob
zur Jobwarteschlange hinzuzufiigen. Verwenden Sie den Jobstatus-Manager, um
den Fortschritt des Wiederherstellungsjobs zu Giberwachen.
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Kapitel 5: Empfehlundgen

Offene Dateien kénnen zu schwerwiegenden Problemen beim Sichern von Daten
fihren. CA ARCserve Backup bietet die folgenden Losungen zum Sichern von Dateien,
die von anderen Anwendungen oder Benutzern verwendet werden:

m  CA ARCserve Backup Agent for Open Files

m  CA ARCserve Backup Enterprise Option fiir VSS-Hardware Snap-Shot

In diesem Abschnitt wird erldutert, wann Sie die einzelnen Losungen jeweils am besten
einsetzen.

Dieses Kapitel enthélt folgende Themen:

Ermitteln der Sicherungsstrategie (siehe Seite 55)
Best Practices fiir das Sichern von AlwaysOn-Verfligbarkeitsgruppen mithilfe des Agent
fur Microsoft SQL Server (siehe Seite 58)

Ermitteln der Sicherundgsstratedie

Beim Ermitteln der Sicherungsstrategie sollten Sie folgende Punkte beachten:

m  Menge der zu sichernden Daten (siehe Seite 56)

m  Dateien, die nicht von einem Writer unterstiitzt werden (siehe Seite 56)
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Ermitteln der Sicherungsstrategie

Mengde der zu sichernden Daten

Sowohl der Agent for Open Files als auch die Enterprise Option fiir VSS Hardware
Snap-Shot arbeiten Volume-bezogen (VSS muss das gesamte Volume fiir die Sicherung
vorbereiten, bevor der Sicherungsvorgang beginnen kann). Der Agent for Open Files
arbeitet dateibezogen (jede gedffnete Datei, die gefunden wird, wird verarbeitet).
Angenommen, Sie mochten einen Sicherungsjob fiir wichtige Datenbankdateien mit
einer GroRe von 10GB durchfiihren, die sich auf einer vollen Festplatte mit 120GB
befinden.

m  Mithilfe der VSS-Losungen muss eine Schattenkopie des gesamten Volumes mit
120GB erstellt werden, und jeder Writer mit Daten auf diesem Volume muss seine
(geoffneten und geschlossenen) Dateien vorbereiten, bevor der Sicherungsjob
gestartet werden kann. Die erste Schattenkopie kann einige Zeit in Anspruch
nehmen, doch nachfolgende Schattenkopien werden nahezu in Echtzeit erstellt.

m  Bei Verwendung des Agent for Open Files kann der Sicherungsvorgang sofort
gestartet werden, wenn die zu sichernden Dateien zum Zeitpunkt der
Sicherungsjobanforderung geschlossen sind. Sollten noch gedffnete Dateien
vorhanden sein, synchronisiert der Agent diese und ermdoglicht CA ARCserve
Backup, die Dateien zu sichern.

Wenn Sie nur eine im Verhaltnis zur GroRe des Volumes, auf dem sich die Daten
befinden, kleine Datenmenge sichern mochten, empfiehlt sich daher fir gedffnete
Dateien die Verwendung des Agent for Open Files, da dies schneller geht. Bei sehr
groRen Sicherungsdatenmengen sollten Sie entweder den Agent for Open Files oder die
Enterprise Option fur VSS Hardware Snap-Shot verwenden.

Dateien ohne Writer-Unterstutzung

Bei der Sicherung von getffneten Dateien tberldsst VSS die Vorbereitung der Dateien
flr die Sicherung den entsprechenden VSS-fahigen Anwendungen und ihren Writern. So
ist beispielsweise der Microsoft Exchange Writer fiir die Vorbereitung von Microsoft
Exchange-Dateien und der MSDE Writer fiir die Vorbereitung von Microsoft SQL-Dateien
verantwortlich. Ist fiir eine bestimmte Anwendung kein Writer verfligbar, kénnen
geoffnete Dateien dieses Typs nicht zuverlassig gesichert werden.

Verwenden Sie zur Sicherung von zu einem Writer gehodrigen Dateien den Client fiir VSS
Software Snap-Shot oder die Enterprise Option fiir VSS Hardware Snap-Shot. Auf Grund
der Art, wie Writer mit ihren Anwendungen und den zugehdérigen Dateien
kommunizieren, kann VSS das Transaktionsverhalten von Writer-Dateien genau
bestimmen. Bei sehr hoher Dateiaktivitat benotigt der Agent for Open Files unter
Umstdanden wesentlich mehr Zeit als VSS, um einen sicheren Zeitpunkt ohne Transaktion
zu finden, zu dem die gedffneten Dateien gesichert werden kénnen.
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Ermitteln der Sicherungsstrategie

Verwenden Sie den Agent for Open Files, um zu gewahrleisten, dass alle gedffneten
Dateien, die keinem Writer zugeordnet sind, zuverldssig gesichert werden. Wenn
geoffnete Dateien, die keinem Writer zugeordnet sind, mit VSS gesichert werden, kann
die Transaktionsintegritat nicht gewéahrleistet werden, und die gesamte Sicherung wird
moglicherweise ungiltig.

Der Agent for Open Files wird unabhangig von anderen Anwendungen ausgefiihrt. Eine
Anwendung muss den Agenten nicht aktiv wahrnehmen, damit dieser ge6ffnete Dateien
sichern kann. AuBerdem kann eine Anwendung wahrend einem Sicherungsjob Daten in
Anwendungsdateien schreiben, ohne mit dem Agenten kommunizieren zu miissen. Der
gesamte Sicherungsvorgang wird vom Agenten Glbernommen.
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Best Practices fUr das Sichern von AlwaysOn-Verfigbarkeitsgruppen mithilfe des Agent fir Microsoft SQL Server

Best Practices fur das Sichern von

AlwaysOn-Verfugbarkeitsgruppen mithilfe des Agent fur
Microsoft SQL Server

Konsultieren Sie die folgenden Best Practices fiir das Sichern von

AlwaysOn-Verfiigbarkeitsgruppen (AAG) mithilfe des Agent fiir Microsoft SQL Server
unter Windows Server 2012-Betriebssystemen:

m  Sie mussen keine benutzerdefinierten Konfigurationen definieren, um Datenbanken
mit dem Agent von primdren Datenbanken aus zu sichern.

m  Wenn Sie Datenbanken von sekunddren Replikatdatenbanken aus sichern, stellen
Sie iber die folgenden Schritte sicher, dass alle erforderlichen benutzerdefinierten
Konfigurationen richtig sind:

1. Wabhlen Sie die sekundare AAG aus, doppelklicken Sie darauf, und klicken Sie
mit der rechten Maustaste auf das Pop-up-Menii auf "Eigenschaften", um das
Fenster "Eigenschaften der Verfligbarkeitsgruppe" zu 6ffnen.

Availability Group Properties - TestAG |;|£-
Ponctanse B seint ~ [ Heb
E‘ Backup Preferences
& Pemission Availability group name: | [EEIE]
Availabilty Databases
| Database Name
;databaseteﬂ1
| databasetest2
(e Availabilty Replicas =
[server Avaiabiity  Falover  Connectionsin Readable Session Timeout
S | nstance Role | Mode Mode Prmary Role Secondary (seconds) Endpork UG
[2012NODE1 | Prmary | [Synchron... [ [Autom... [v [Alow all conne... [ [Yes [v]w0 % TCP://2012n0de1.2012clus.com
e Eiiion |201200DE2 | Secon..| [Synchron... v [Autom... |v [Alow all conne... [ [Yes [v]0 % TCP-//2012m0de2 2012clus com
37 View connection properties
Progress
Ready < |||A >

2. Stellen Sie sicher, dass die folgenden Werte fiir die AAG definiert sind:
- Verfugbarkeitsmodus: Synchroner Commit
— Lesbare sekundare Rolle: Ja

3. Klicken Sie auf "OK".
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Anhangd A: Anwendungsspezifische Richtlinien

Die Informationen in diesem Abschnitt enthalten Richtlinien und andere Informationen,
die Sie beachten sollten, wenn Sie Dateien und Komponenten, die von Anwendungen
mit einem VSS Writer gesteuert werden, sichern und wiederherstellen.

Dieses Kapitel enthalt folgende Themen:

Microsoft Exchange Writer (siehe Seite 59)

Microsoft Hyper-V-VSS-Autor (siehe Seite 65)

Komponenten von Windows-Systemstatus-Writer (siehe Seite 69)
MSDE Writer (siehe Seite 70)

SQL Server Writer (siehe Seite 73)

Oracle VSS Server Writer (siehe Seite 78)

VSS Writer flr Pervasive SQL (siehe Seite 81)

Verschiedene unterstiitzte Writer (siehe Seite 83)

Microsoft Exchange Writer

In diesem Abschnitt werden einige Uberlegungen dargestellt, die bei Verwendung von
VSS zur Sicherung und Wiederherstellung von Microsoft Exchange Server 2003
beriicksichtigt werden sollten. Vollstandige Informationen zur Sicherung und
Wiederherstellung finden Sie in der Dokumentation zu Microsoft Exchange Server 2003.
Sie kénnen sich auch mit Microsoft direkt in Verbindung setzen.

Hinweis: Microsoft Exchange Writer unterstiitzt einige wichtige Funktionen von
Microsoft Exchange Server 2007 und hoher nicht, weshalb die Sicherung in diesem Fall
nur durch den Exchange Agent erfolgen kann. Microsoft Exchange Writer wird im
Sicherungs-Manager nicht angezeigt, unabhangig davon, ob der Exchange Agent
installiert ist oder nicht.
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Microsoft Exchange Writer

Allgemeine Richtlinien

Die folgenden allgemeinen Richtlinien gelten fiir Sicherungs- und
Wiederherstellungsvorgange von Microsoft Exchange-Datenbanken:

m  MicrosoftExchange-Datenbanken, die mithilfe von VSS gesichert wurden, miissen
mithilfe von VSS und MicrosoftExchange Writer wiederhergestellt werden.

m  Vor dem Start eines Sicherungsjobs missen alle Speichergruppen online sein.

m  Alle Datenbanken in derselben Speichergruppe miissen vor dem Start eines
Wiederherstellungsjobs entladen sein (auch wenn Sie nur eine Datenbank der
Speichergruppe wiederherstellen), damit Microsoft Exchange Server2003 auf alle
Protokolldateien zugreifen und die Datenbank wieder online schalten kann. Nach
der Wiederherstellung der Daten kann die Datenbank wieder geladen und die
Speichergruppe wieder online geschaltet werden.

m  CA ARCserve Backup stellt zusammen mit VSS nur die gesicherten Daten wieder her.
Um die Datenbanken vollstandig in einem konsistenten Zustand
wiederherzustellen, miissen Sie Exchange-spezifische Verfahren durchfiihren, um
die Protokolle wiederherzustellen.

Nicht transportable VSS-Sicherungen und -Wiederherstellungen -
Microsoft Exchange Writer

Eine nicht transportable Microsoft Exchange Writer-Sitzung kann auf die gleiche Weise
wiederhergestellt werden wie jede andere Writer-Sitzung. Eine Beschreibung der
verschiedenen Wiederherstellungsarten, die im Wiederherstellungs-Manager zur
Verfligung stehen, finden Sie unter Wiederherstellungsmethoden (siehe Seite 51).

Bei einem nicht transportablen MicrosoftExchange Writer-Sicherungsvorgang kann der
gesamte Writer zur Wiederherstellung ausgewahlt werden, wenn wahrend dem
Sicherungsvorgang ebenfalls der gesamte Writer ausgewahlt wurde. Dies ist moglich, da
alle Daten zu einer einzigen Sitzung gehdéren.

Wenn Sie den Agent for Open Files verwenden und den Microsoft Exchange Writer zur
Sicherung auswahlen, werden alle Daten in einer einzigen Sitzung auf den
Sicherungsdatentrager geschrieben. Um den gesamten MicrosoftExchangeWriter und
alle Daten wiederherzustellen, wahlen Sie nur diese eine Sitzung aus. Wenn mehrere
Speichergruppen vorhanden sind, befinden sich alle Daten der Speichergruppen in einer
Sitzung.
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Microsoft Exchange Writer

Transportable VSS-Sicherundgen und -Wiederherstellungen -
Microsoft Exchange Writer

Transportable VSS-Sicherungen von Microsoft Exchange Server kdnnen nur nach Sitzung
wiederhergestellt werden. Eine Beschreibung der verschiedenen
Wiederherstellungsarten, die im Wiederherstellungs-Manager zur Verfliigung stehen,
finden Sie unter Wiederherstellungsmethoden (siehe Seite 51).

Beachten Sie das folgende Verhalten bei HDVSS-Sicherungen:

m  Exchange 2007, 2010 und 2013-Writer werden nur angezeigt, wenn der
Hardware-Provider auf dem Agent-Rechner installiert ist.

m  Exchange 2007, 2010 und 2013-Writer-Sicherungen unterstiitzen nur die Sicherung
transportabler Snapshots. Sicherungen nicht transportabler Snapshots schlagen
fehl.

m  Um den gesamten MicrosoftExchangeWriter wiederherzustellen, miissen Sie jede
Speichergruppensitzung einzeln wiederherstellen, da transportable
VSS-Sicherungen als Multistreaming-Jobs ausgefiihrt werden und im Falle des
MicrosoftExchangeWriter jede Speichergruppe in einer anderen Sitzung gesichert
wird. Jede Sitzung entspricht einer Speichergruppe.
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Microsoft Exchange Writer

Transportable VSS-Sicherungen und -Wiederherstellungen mit
Microsoft Exchande Writern

So stellen Sie eine transportable VSS-Sicherung von Microsoft Exchange Writer wieder

her

1.

Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle" den
Wiederherstellungstyp "Wiederherstellung nach Sitzung" aus.

Microsoft Exchange-Sicherungen werden als separate Sitzungen aufgelistet. Klicken
Sie auf das griine Symbol neben dem Writer-Namen, um alle in der Sitzung
enthaltenen Komponenten wiederherzustellen. Um eine einzelne Komponente
wiederherzustellen, blenden Sie die Sitzung ein, und wahlen Sie den Namen der
Komponente aus.

Hinweis: Nicht alle Komponenten kdnnen einzeln wiederhergestellt werden.
Der Writer entscheidet, ob eine Komponente einzeln wiederhergestellt werden
kann. Stoppen Sie eine SQL Server-Instanz, kdnnen einzelne benutzerdefinierte
Datenbanken nicht wiederhergestellt werden, auch wenn der
Wiederherstellungsjob erfolgreich ist.

IQWiedelherstellung nach Sitzung j

I ILetzten j I 14ﬁ

Ablaufplan |

25.05.10 14:05 [ID:CADA]
01 Sitzung 0000000001 ¢ |§518T-SCHSIOTDMUMMI Writer
x| qgﬁ Sitzung 0000000002 : 11\518T-3CHSIOFDEvent Log 'Witer
01 ) Sitzung 0000000003 ¢ 1§518T-5CHSIOTONC !
o 1@ Sitzung 0000000004  11518T-SCHSIO7D Systemstatus
01 @) Sitzung 0000000005 ¢ |4518T-5CHSIOTDISqldr@MSSQLSERYER
01 @) Sitzung 0000000006 : |4518T-5CHSIO7DYdbasgl@MSSQLSERVER ymaster
01 @ Sitzung 0000000007 : |4518T-5CHSIOFD|dbasql@MSSQLSERYER | model
1§ Sitzung 0000000008 : 14518T-5CHSIOTD)dbasql@MSSQLSERVER msdb
1@ Sitzung D00000000S : 1§518T-SCHSIOTONC !
o L!ﬂ Sitzung 0000000010 : Y3518T-SCHSIOFDYC \Programmel CALARCserve BackupiDR
o L!ﬂ Sitzung 0000000011 @ \WS18T-SCHSIOFDC \Programmel CAl AR Cserve Backupoo
o @ Sitzung 0000000012 : \3S518T-SCHSIOPDNC \Programmel CAVAR Cserve BackupiCa
o uﬂ Sitzung 0000000013 @ \WS18T-5CHSIOPDsgldr@AR CSERYE_DE
o uﬂ Sitzung 0000000014 : \3518T-5CHSIO?DYdbasgl@ARCSERVE_DE
o uﬂ Sitzung 0000000015 : \WS18T-SCHSIOTDAWMI Writer
o l!ﬂ Sitzung 0000000016 : \4518T-SCHSIOPDYEvent Log Writer

- L!f,‘l Sitzung 0000000017 & WE18T-SCHSIOPDYMicrosaft Exchange Wriker
= x| & Microsoft Exchange Server

=-0 JL Microsoft Information Store
=0 fy Anz-E403-01
- 0 AaBbCeDdEsFfGaHRITIKELIMmNROOP DGRy SSTELLY Wi Vv Z2
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Microsoft Exchange Writer

Wahlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers den
Speicherort fir die Wiederherstellung der Dateien aus. Wahlen Sie eine der
folgenden Optionen aus:

m  Dateien am urspriinglichen Speicherort wiederherstellen

m Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und
Laufwerken wiederherstellen (alternativer Speicherort)

Standardmafig werden Dateien an ihren urspriinglichen Speicherorten
wiederhergestellt. Wenn Sie Dateien an einem alternativen Speicherort
wiederherstellen méchten, wird eine Liste von Computern, Verzeichnissen und
Dateien angezeigt, aus der Sie ein bestimmtes Ziel auswahlen kénnen. Weitere
Informationen zu Wiederherstellungsspeicherorten finden Sie unter
"Wiederherstellungsspeicherorte" (siehe Seite 49).

Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Ablaufplan" die
geeigneten Optionen zur Planung des Jobs aus.

Um mit dem Wiederherstellungsvorgang zu beginnen, klicken Sie im
Wiederherstellungs-Manager auf "Ubergeben". Das Dialogfeld "Sicherheit" wird
geoffnet.

Wichtig! Stellen Sie sicher, dass vor dem Start eines Wiederherstellungsjobs alle
Speichergruppen offline sind.

Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fir den
Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job Gbergeben" wird
geoffnet.

Wahlen Sie im Dialogfeld "Job Gbergeben" entweder "Jetzt ausfiihren" oder
"Ausfiihren am" aus, und geben Sie ein Datum und eine Uhrzeit an. Klicken Sie auf
IIOKII'

Der Wiederherstellungsjob wird zur Jobwarteschlange hinzugefiigt. Verwenden Sie
den Jobstatus-Manager, um den Fortschritt des Wiederherstellungsjobs zu
Uberwachen.
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Microsoft Exchange Writer

Transportable VSS-Sicherungen und -Wiederherstellungen mit
Microsoft Exchande Writern

Im folgenden Beispiel werden verschiedene Sitzungen und die einzelnen Schritte, die fir
die Durchfiihrung einer VSS-Sicherung mithilfe von CA ARCserve Backup erforderlich
sind.

Beachten Sie das folgende Verhalten bei HDVSS-Sicherungen:

m  Wenn Sie den ganzen Writer sichern, konnen Sie Objekte auf Komponentenebene
nicht in der Wiederherstellungsansicht angeben und wiederherstellen. Wenn Sie
allerdings den ganzen Writer wiederherstellen, werden alle Unterkomponenten
wiederhergestellt. Um dieses Verhalten zu vermeiden, missen Sie die einzelnen
Writer-Komponenten anstelle des ganzen Writers sichern.

m  Exchange 2007, 2010 und 2013-Writer werden nur angezeigt, wenn der
Hardware-Provider auf dem Agent-Rechner installiert ist.

m  Exchange 2007, 2010 und 2013-Writer-Sicherungen schlagen bei nicht
transportabler Sicherung fehl und unterstiitzen nur transportable Snapshots.
Gehen Sie wie folgt vor:

1. Kopieren Sie die aktuelle Version von eseutil.exe, exchmem.dll und ese.dll in das
folgende Verzeichnis auf dem Sicherungsserver:

C:\Programme (x86)\CA\ARCserve Backup\COM64

Hinweis: Die Exchange-Hilfsprogramme befinden sich im folgenden Verzeichnis auf
dem Server, auf dem der Agent fiir Microsoft Exchange installiert ist:

C:\Programme\Exchange Server\V14\Bin

2.  Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle" den
Wiederherstellungstyp "Wiederherstellung nach Sitzung" aus.

Microsoft Exchange-Sicherungen werden als separate Sitzungen aufgelistet. Klicken
Sie auf das griine Symbol neben dem Writer-Namen, um alle in der Sitzung
enthaltenen Komponenten wiederherzustellen. Um eine einzelne Komponente
wiederherzustellen, blenden Sie die Sitzung ein, und wahlen Sie den Namen der
Komponente aus.

Igj wWiederherstellung nach Sitzung j
I ILelzlan 'l I 1Ej Aktualisieren I Zuriicksetzen
=B u@

- O @@ DRO1 [ID:A336]

: EI@ Sitzung 0000000001 : \\W2KBR 2DHV\SqlServeririter

- LIL@ Sitzung 0000000002 : \\W2KBR 2DHY\WMI Writer

Lluﬂ Sitzung 0000000003 : \\WW2KBR2DHVYC:

- Ol Sitzung 0000000004 : \W2KER 2DHV\Systemstatus

-ﬂuﬂ Sitzung 0000000005 ¢ \\W2KER 2DHV\C:\Program Files (x86)\CAVARCserve Backup\DR W 2KER 2DHVIW 2K8R 2DHY
EI@ Sitzung 0000000006 : \\WW2K8R2DHVYC: \Program Files (x86)\CAARCserve Backup\00000001.Q5D

-;Iuﬂ Sitzung 0000000007 : \\WW2KSR 2DHVYC: \Program Files (x56)\CAARCserve Backup\CATALOG.DE

-Lluﬂ Sitzung 0000000008 : \\WW2K8R 2DHV\sgldr @ARCSERVE_DEB

- [Cldf® Sitzung 000000000 : \WJ2KER2DHY \dbasql @ARCSERVE_DB
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Microsoft Hyper-V-VSS-Autor

3.  Wahlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers den
Speicherort fir die Wiederherstellung der Dateien aus. Wahlen Sie eine der
folgenden Optionen aus:

m  Dateien am urspriinglichen Speicherort wiederherstellen

m Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und
Laufwerken wiederherstellen (alternativer Speicherort)

Standardmafig werden Dateien an ihren urspriinglichen Speicherorten
wiederhergestellt. Wenn Sie Dateien an einem alternativen Speicherort
wiederherstellen méchten, wird eine Liste von Computern, Verzeichnissen und
Dateien angezeigt, aus der Sie ein bestimmtes Ziel auswahlen kénnen. Weitere
Informationen zu Wiederherstellungsspeicherorten finden Sie unter
"Wiederherstellungsspeicherorte" (siehe Seite 49).

4. Waibhlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Ablaufplan" die
geeigneten Optionen zur Planung des Jobs aus.

5.  Um mit dem Wiederherstellungsvorgang zu beginnen, klicken Sie im
Wiederherstellungs-Manager auf "Ubergeben". Das Dialogfeld "Sicherheit" wird
geoffnet.

Wichtig! Stellen Sie sicher, dass vor dem Start des Wiederherstellungsjobs alle
Speichergruppen offline sind.

6. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fiir den
Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job Gbergeben" wird
angezeigt.

7. Wahlen Sie im Dialogfeld "Job ibergeben" entweder "Jetzt ausfiihren" oder
"Ausfihren am" aus, und geben Sie ein Datum und eine Uhrzeit an. Klicken Sie auf
"OK". Der Wiederherstellungsjob wird zur Jobwarteschlange hinzugefigt.
Verwenden Sie den Jobstatus-Manager, um den Fortschritt des
Wiederherstellungsjobs zu Glberwachen.

8. Kopieren Sie vor der Ubergabe des Wiederherstellungsjobs die
Exchange-Hilfsprogramme in den Agent-Ordner auf dem Sicherungsserver. Durch
diesen Schritt konnen Sie nach Abschluss des Jobs eine Integritatsiberprifung
durchfiihren.

Microsoft Hyper-V-VSS-Autor

Mit CA ARCserve Backup kdnnen Sie Hyper-V-VMs mithilfe des Agenten des ARCserve
Volumenschattenkopie-Dienstes (VSS) schiitzen. Der Agent wurde zum Schutz von
Microsoft Hyper-V-Daten durch VSS-Autoren unter Verwendung der Technologien des
Volumenschattenkopie-Dienstes entwickelt, ohne dass der Agent fiir virtuelle Rechner
installiert werden muss. Weitere Informationen zum Schutz virtueller Hyper-V-Rechner
mithilfe des Microsoft Hyper-V-VSS-Autors finden Sie im Administrationshandbuch.
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Microsoft Hyper-V-VSS-Autor

Transportable VSS-Sicherundgen und -Wiederherstellungen: Microsoft Hyper-V
VSS Writer

Transportable VSS-Sicherungen des Microsoft Hyper-V Writers kdnnen nur nach Sitzung
wiederhergestellt werden. Eine Beschreibung der verschiedenen
Wiederherstellungsarten, die im Wiederherstellungs-Manager zur Verfligung stehen,
finden Sie unter Wiederherstellungsmethoden (siehe Seite 51).

Um den gesamten Microsoft Hyper-V Writer wiederherzustellen, miissen Sie jede
Speichergruppensitzung einzeln wiederherstellen, da transportable VSS-Sicherungen als
Multistreaming-Jobs ausgefiihrt werden und im Falle von Microsoft Hyper-V VSS Writer

jede Speichergruppe in einer anderen Sitzung gesichert wird. Jede Sitzung entspricht
einer Speichergruppe.
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Wiederherstellen von transportablen VSS-Sicherungen mithilfe von Microsoft

Hyper-V VSS Writer

Im folgenden Beispiel werden verschiedene Sitzungen und die einzelnen Schritte, die fur
die Durchfiihrung einer VSS-Sicherung mithilfe von CA ARCserve Backup erforderlich
sind.

Gehen Sie wie folgt vor:

1.

Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle" den
Wiederherstellungstyp "Wiederherstellung nach Sitzung" aus.

Microsoft Hyper-V-Sicherungen werden als separate Sitzungen aufgelistet. Klicken
Sie auf das griine Symbol neben dem Sitzungsnamen, um alle in der Sitzung
enthaltenen Komponenten wiederherzustellen. Um eine einzelne Komponente
wiederherzustellen, blenden Sie die Sitzung ein, und wahlen Sie den Namen der
Komponente aus.

| 5 Pestone by Sesson =
ot I 0o~ [ L) 0+ e
= i Sessions

¥ Ol 1005711 531 A [ID-S8En)
= O gl TUESDAY [ID:SSCE)5M:1200004]
D Session GO0OO00001 : YSERVERZ ( 141.202.202. 41 /\Microsoft Hyper-¥ V55 Wiiker|Backup Lising Saved Stabe-RamsPirsths
¥ DI Session 0000000002 : YWSERNERZ ( 141,202,202, 41 NCAVSSHE_IL5.0_s64\VSSHE
% DI Session D000000003 : WSERVERZ ( 141,202, 202, 41 JIMcronoft Hypes-¥ VS5 Wiiber \Backup Using Sawed Stabe-RanmsFestie

Wahlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers den
Speicherort fir die Wiederherstellung der Dateien aus. Wahlen Sie eine der
folgenden Optionen:

m  Dateien am urspriinglichen Speicherort wiederherstellen

m  Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und
Laufwerken wiederherstellen (alternativer Speicherort)

StandardmaéRig werden Dateien an ihren urspriinglichen Speicherorten
wiederhergestellt. Wenn Sie Dateien an einem alternativen Speicherort
wiederherstellen méchten, wird eine Liste von Computern, Verzeichnissen und
Dateien angezeigt, aus der Sie ein bestimmtes Ziel auswdhlen kénnen. Weitere
Informationen zu Wiederherstellungsspeicherorten finden Sie unter
"Wiederherstellungsspeicherorte" (siehe Seite 49).

Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Ablaufplan" die
geeigneten Optionen zur Planung des Jobs aus.

Um mit dem Wiederherstellungsvorgang zu beginnen, klicken Sie im
Wiederherstellungs-Manager auf "Ubergeben". Das Dialogfeld "Sicherheit" wird
geoffnet.

Wichtig! Stellen Sie sicher, dass vor dem Start des Wiederherstellungsjobs alle
Speichergruppen offline sind.
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5. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fir den
Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job libergeben" wird
angezeigt.

6. Wahlen Sie im Dialogfeld "Job ibergeben" entweder "Jetzt ausfiihren" oder
"Ausfihren am" aus, und geben Sie ein Datum und eine Uhrzeit an. Klicken Sie auf
"OK". Der Wiederherstellungsjob wird zur Jobwarteschlange hinzugefiigt.
Verwenden Sie den Jobstatus-Manager, um den Fortschritt des
Wiederherstellungsjobs zu Giberwachen.

Hinweis: CA ARCserve Backup unterstiitzt die Sicherung virtueller Rechner, die in einem
CSV (Cluster Shared Volume - Freigegebenes Clustervolume) mithilfe von transportablen
Snapshots unter Windows Server 2008 R2 und Windows Server 2012 erstellt wurden.

Sichern von "Inital Store" mithilfe von Microsoft Hyper-V VSS Writer

"Inital Store" ist eine separate Komponente fiir Hyper-V, die standardmaRig im
Systemlaufwerk gespeichert ist. Sie konnen keinen VSS-Snapshot fiir das Systemvolume
zum Export erstellen, da diese Komponente zu keinem bestimmten virtuellen Rechner
gehort und keine Spiegelbild-LUN zuweisen wird, damit das Systemvolume
standardmaRig eine Schattenkopie erstellt. Deswegen missen Sie die Komponente
"Inital Store" mithilfe einer normalen VSS-Sicherung sichern.

Wenn Sie einen virtuellen Rechner mithilfe von Hyper-V VSS-Writer sichern miissen,
stellen Sie sicher, dass Sie alle Volumes, die Dateien fiir den virtuellen Rechner
enthalten, mithilfe der Option des transportablen Snapshots sichern, und die
Komponente "Initial Store" mithilfe der Option der normalen VSS-Sicherung sichern.
Weitere Informationen zu transportablen VSS-Sicherungen finden Sie unter Erstellen
von transportablen VSS-Sicherungen (siehe Seite 34). Informationen zur Auswahl der
Komponenten fir lhre Sicherung finden Sie unter Durchfiihren von Writer-Sicherungen
(siehe Seite 42).
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Verwenden von Microsoft Hyper-V VSS Writer auf einem Windows Server 2012 in
einer Cluster-Umgebung

Bei der Verwendung von Microsoft Hyper-V VSS Writer fiir physische oder virtuelle
Knoten auf einem Windows Server 2012 in einer Cluster-Umgebung gibt es vier zu
bericksichtigende Szenarien:

Physische Knoten:

Wenn die Daten von einem Hyper-V oder SQL Server ein Nicht-CSV-Volume als
Speicherung erhalten, folgt der Knoten dem gleichen Verhalten wie eine
Nicht-Cluster-Umgebung.

Wenn die Daten von einem Hyper-V oder SQL Server ein CSV-Volume als
Speicherung erhalten, werden die Daten sichtbar, und Sie kénnen die Daten
sichern, sofern der Knoten die Anwendungsdaten besitzt. Beispiel: N1 (Knoten 1 des
Clusters) installiert den SQL Server und speichert die Datenbankdatei als CSV-Datei.
Die Daten fur den SQL Server sind sichtbar, und Sie kénnen die Daten vom

SQL Server Writer von N1 sichern.

Virtuelle Knoten:

Wenn die Daten von einem Hyper-V oder SQL Server ein CSV-Volume als
Speicherung erhalten, werden die Daten sichtbar, und Sie kdnnen die Daten
sichern, sofern der Knoten die Anwendungsdaten besitzt. Beispiel: Es gibt zwei
physische Knoten: N1 und N2. N1 ist der aktive Knoten und besitzt VM V1, wobei V1
sichtbar ist und vom virtuellen Knoten gesichert werden kann; wenn N2 VM V1
besitzt, ist V1 allerdings nicht sichtbar und kann nicht vom virtuellen Knoten
gesichert werden.

Wenn die Daten von einem Hyper-V oder SQL Server ein Nicht-CSV-Volume als
Speicherung erhalten, sind die Daten nicht sichtbar und kénnen nicht gesichert
werden.

Komponenten von Windows-Systemstatus-Writer

Der Microsoft Windows-Systemstatus-Writer besteht aus den folgenden
Writer-Komponenten:

System-Writer

Registrierungs-Writer

Writer fir COM + Klassen-Registrierungsdatenbank

NTDS Writer

Writer fur Dateiserver-Ressourcenmanager (FSRM-Writer)

Zertifizierungsstellen-Writer

Anhang A: Anwendundsspezifische Richtlinien 69



MSDE Writer

MSDE Writer

Cluster-Dienst-Writer

[IS Metabasis-Writer

Microsoft-Writer (startfahiger Status)

IIS Konfigurations-Writer

Hinweis: Dieser Writer ist nur auf Windows Server 2008 verfiligbar.
Writer fiir DFS-Replizierungsdienst

VSS Writer flr Lizenzierung von Remote-Desktop-Diensten
(Terminaldienste-Lizenzierung)

Hinweis: Dieser Writer ist nur auf Windows Server 2008 r2 verfiigbar.

VSS Writer fir Remote-Desktop-Dienste-Gateway (Terminaldienste-Gateway)
Hinweis: Dieser Writer ist nur auf Windows Server 2008 r2 verfiigbar.
Performance Counters Writer

Hinweis: Dieser Writer ist nur auf Windows Server 2008 r2 verfligbar.
Taskplaner-Writer

Hinweis: Dieser Writer ist nur auf Windows Server 2008 r2 verfligbar.
VSS-Metadatenspeicher-Writer

Hinweis: Dieser Writer ist nur auf Windows Server 2008 r2 verfiigbar.

In diesem Abschnitt werden einige Uberlegungen dargelegt, die bei Verwendung von
VSS zur Sicherung und Wiederherstellung von Microsoft SQL 2000 berticksichtigt
werden sollten. Vollstandige Informationen zur Sicherung und Wiederherstellung finden
Sie in der Dokumentation zu Microsoft SQL 2000. Sie kdnnen sich auch mit Microsoft
direkt in Verbindung setzen.

Allgemeine Richtlinien

Die folgenden allgemeinen Richtlinien gelten fiir Sicherungs- und
Wiederherstellungsvorgange von Microsoft SQL-Datenbanken:

Microsoft-SQL-Datenbanken, die mithilfe von VSS gesichert werden, missen
mithilfe von VSS und dem MSDE Writer wiederhergestellt werden.

Vor dem Start eines Wiederherstellungsjobs miissen alle Datenbanken offline sein
bzw. getrennt werden.
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Nicht transportable VSS-Sicherundgen und -Wiederherstellungen - MSDE Writer

Eine nicht transportable MSDE Writer-Sitzung kann auf die gleiche Weise

wiederhergestellt werden wie jede andere Writer-Sitzung. Eine Beschreibung der
verschiedenen Wiederherstellungsarten, die im Wiederherstellungs-Manager zur
Verfligung stehen, finden Sie unter Wiederherstellungsmethoden (siehe Seite 51).

Zur Sicherung eines nicht transportablen MSDE Writer kann der gesamte Writer flr die
Wiederherstellung ausgewahlt werden, wenn auch wahrend dem Sicherungsvorgang
der gesamte Writer ausgewahlt war. Dies ist moglich, da alle Daten zu einer einzigen
Sitzung gehoren.

Wenn Sie den Agent for Open Files verwenden und den MSDE Writer zur Sicherung
auswahlen, werden alle Daten in einer einzigen Sitzung auf den Sicherungsdatentrager
geschrieben. Um den gesamten MSDEWriter und alle Daten wiederherzustellen, wahlen
Sie nur diese eine Sitzung aus. Wenn mehrere Datenbanken vorhanden sind, befinden
sich alle Daten der Datenbanken in einer Sitzung.

Transportable VSS-Sicherungen und -Wiederherstellungen - MSDE Writer

Transportable VSS-Sicherungen von MSDE Writer kdnnen nur nach Sitzung
wiederhergestellt werden. Eine Beschreibung der verschiedenen
Wiederherstellungsarten, die im Wiederherstellungs-Manager zur Verfiigung stehen,
finden Sie unter Wiederherstellungsmethoden (siehe Seite 51).

Um den gesamten MSDE Writer wiederherzustellen, missen Sie jede Datenbanksitzung
einzeln wiederherstellen, da transportable VSS-Sicherungen als Multistreaming-Jobs
ausgefuhrt werden und im Falle des MSDE Writer jede Datenbank in einer anderen
Sitzung gesichert wird. Jede Sitzung entspricht einer Datenbank.
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Wiederherstellen nicht transportabler VSS-Sicherungen mit MSDE Writern

So stellen Sie eine transportable VSS-Sicherung von MSDE Writer wieder her:

1. Wabhlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle" den
Wiederherstellungstyp "Wiederherstellung nach Sitzung" aus.

Microsoft SQL-Sicherungen werden als separate Sitzungen aufgelistet. Klicken Sie
auf das Symbol neben dem Namen der Sitzung, um alle in der Sitzung enthaltenen
Komponenten wiederherzustellen. Um eine einzelne Komponente
wiederherzustellen, blenden Sie die Sitzung ein, und wahlen Sie den Namen der
Komponente aus.

Hinweis: Nicht alle Komponenten kdnnen einzeln wiederhergestellt werden. Der
Writer entscheidet, ob eine Komponente einzeln wiederhergestellt werden kann.
Stoppen Sie eine SQL Server-Instanz, kdnnen einzelne benutzerdefinierte
Datenbanken nicht wiederhergestellt werden, auch wenn der
Wiederherstellungsjob erfolgreich ist.

2. Wahlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers den
Speicherort fir die Wiederherstellung der Dateien aus. Wahlen Sie eine der
folgenden Optionen aus:

m  Dateien am urspriinglichen Speicherort wiederherstellen

m Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und
Laufwerken wiederherstellen (alternativer Speicherort)

Standardmafig werden Dateien an ihren urspriinglichen Speicherorten
wiederhergestellt. Wenn Sie Dateien an einem alternativen Speicherort
wiederherstellen méchten, wird eine Liste von Computern, Verzeichnissen und
Dateien angezeigt, aus der Sie ein bestimmtes Ziel auswahlen kénnen. Weitere
Informationen zu Wiederherstellungsspeicherorten finden Sie unter
"Wiederherstellungsspeicherorte" (siehe Seite 49).

3.  Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Ablaufplan” die
geeigneten Optionen zur Planung des Jobs aus.
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4.  Um mit dem Wiederherstellungsvorgang zu beginnen, klicken Sie im
Wiederherstellungs-Manager auf "Ubergeben". Das Dialogfeld "Sicherheit" wird
geoffnet.

Wichtig! Stellen Sie sicher, dass vor dem Start des Wiederherstellungsjobs alle
Datenbanken offline sind bzw. getrennt wurden.

5. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fir den
Betriebsserver ein, und klicken Sie auf "OK". Das Dialogfeld "Job libergeben" wird
geoffnet.

6. Wahlen Sie im Dialogfeld "Job ibergeben" entweder "Jetzt ausfiihren" oder
"Ausfiihren am" aus, und geben Sie ein Datum und eine Uhrzeit an. Klicken Sie auf
IIOKII‘

Der Wiederherstellungsjob wird zur Jobwarteschlange hinzugefiigt. Verwenden Sie

den Jobstatus-Manager, um den Fortschritt des Wiederherstellungsjobs zu
Uberwachen.

SQL Server Writer

In diesem Abschnitt werden einige Uberlegungen dargelegt, die bei Verwendung von
VSS zur Sicherung und Wiederherstellung von Microsoft SQL 2005 berticksichtigt
werden sollten. Vollstandige Informationen zur Sicherung und Wiederherstellung finden
Sie in der Dokumentation zu Microsoft SQL 2005. Sie kdnnen sich auch mit Microsoft
direkt in Verbindung setzen.

Allgemeine Richtlinien fir SQL 2005

Die folgenden allgemeinen Richtlinien gelten fir Sicherungs- und
Wiederherstellungsvorgange in Zusammenhang mit Microsoft SQL 2005-Datenbanken:

®  Microsoft-SQL-Datenbanken, die mithilfe von VSS gesichert werden, miissen
mithilfe von VSS und dem SQL Writer wiederhergestellt werden.

m  Vor dem Start eines Wiederherstellungsjobs miissen alle Datenbanken offline sein
bzw. getrennt werden.
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Nicht transportable VSS-Sicherung und -Wiederherstellung - SQL Server Writer

Eine nicht transportable SQL Server 2005 Writer-Sitzung kann auf die gleiche Weise
wiederhergestellt werden wie jede andere Writer-Sitzung. Eine Beschreibung der
verschiedenen Wiederherstellungsarten, die im Wiederherstellungs-Manager zur
Verfligung stehen, finden Sie unter Wiederherstellungsmethoden (siehe Seite 51).

Zur Sicherung eines nicht transportablen SQL Server 2005 Writers kann der gesamte
Writer fur die Wiederherstellung ausgewahlt werden, wenn auch wahrend des
Sicherungsvorgangs der gesamte Writer ausgewahlt war. Dies ist moglich, da alle Daten
zu einer einzigen Sitzung gehoren.

Wenn Sie den Agent for Open Files verwenden und den SQL Server 2005 Writer zur
Sicherung auswahlen, werden alle Daten in einer einzigen Sitzung auf den
Sicherungsdatentrager geschrieben. Um den gesamten SQL Server 2005 Writer und alle
Daten wiederherzustellen, wahlen Sie nur diese eine Sitzung aus. Wenn mehrere
Datenbanken vorhanden sind, befinden sich alle Daten der Datenbanken in einer
Sitzung.

Nicht transportable VSS-Sicherung und -Wiederherstellung - SQL Server Writer

Transportable VSS-Sicherungen von SQL Server Writer kdnnen nur nach Sitzung
wiederhergestellt werden. Eine Beschreibung der verschiedenen
Wiederherstellungsarten, die im Wiederherstellungs-Manager zur Verfiigung stehen,
finden Sie unter "Wiederherstellungsmethoden (siehe Seite 51)".

Um den gesamten MSDE Writer wiederherzustellen, missen Sie jede Datenbanksitzung
einzeln wiederherstellen, da transportable VSS-Sicherungen als Multistreaming-Jobs
ausgefiihrt werden und im Falle des MSDE Writers jede Datenbank in einer anderen
Sitzung gesichert wird. Jede Sitzung entspricht einer Datenbank.

Hinweis: Obwohl der SQL Server Writer Anderungssicherungen unterstiitzt, stehen
Anderungs- und Zuwachssicherungen in diesem Fall nicht zur Verfiigung.
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Wiederherstellen von transportablen VSS-Sicherungen mit SQL Server Writern

So stellen Sie eine transportable VSS-Sicherung von SQL Server Writer wieder her:

1.

Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle" den
Wiederherstellungstyp "Wiederherstellung nach Sitzung" aus.

Microsoft SQL-Sicherungen werden als separate Sitzungen aufgelistet. Klicken Sie
auf das Symbol neben dem Namen der Sitzung, um alle in der Sitzung enthaltenen
Komponenten wiederherzustellen. Um eine einzelne Komponente
wiederherzustellen, blenden Sie die Sitzung ein, und wahlen Sie den Namen der
Komponente aus.

Hinweis: Nicht alle Komponenten kdnnen einzeln wiederhergestellt werden. Der
Writer entscheidet, ob eine Komponente einzeln wiederhergestellt werden kann.
Stoppen Sie eine SQL Server-Instanz, kdnnen einzelne benutzerdefinierte
Datenbanken nicht wiederhergestellt werden, auch wenn der
Wiederherstellungsjob erfolgreich ist.

Wahlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers den
Speicherort fir die Wiederherstellung der Dateien aus. Wahlen Sie eine der
folgenden Optionen aus:

m  Dateien am urspriinglichen Speicherort wiederherstellen

m Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und
Laufwerken wiederherstellen (alternativer Speicherort)

Standardmafig werden Dateien an ihren urspriinglichen Speicherorten
wiederhergestellt. Wenn Sie Dateien an einem alternativen Speicherort
wiederherstellen méchten, wird eine Liste von Computern, Verzeichnissen und
Dateien angezeigt, aus der Sie ein bestimmtes Ziel auswahlen kénnen. Weitere
Informationen zu Wiederherstellungsspeicherorten finden Sie unter
"Wiederherstellungsspeicherorte" (siehe Seite 49).

Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Ablaufplan" die
geeigneten Optionen zur Planung des Jobs aus.
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Um mit dem Wiederherstellungsvorgang zu beginnen, klicken Sie im
Wiederherstellungs-Manager auf "Ubergeben".

Das Dialogfeld "Sicherheit" wird getffnet.

Wichtig! Stellen Sie sicher, dass vor dem Start des Wiederherstellungsjobs alle
Datenbanken offline sind bzw. getrennt wurden.

Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fir den
Betriebsserver ein, und klicken Sie auf "OK".

Das Dialogfeld "Job Gibergeben" wird gedffnet.

Wabhlen Sie im Dialogfeld "Job Gbergeben" entweder "Jetzt ausfiihren" oder
"Ausfiihren am" aus, und geben Sie ein Datum und eine Uhrzeit an.

Klicken Sie auf "OK".
Der Wiederherstellungsjob wird zur Jobwarteschlange hinzugefiigt.

Verwenden Sie den Jobstatus-Manager, um den Fortschritt des
Wiederherstellungsjobs zu Gberwachen.

Verwenden von Microsoft SQL Server Writer auf einem Windows Server 2012 in
einer Cluster-Umgebung

Bei der Verwendung von Microsoft SQL Server Writer fir physische oder virtuelle
Knoten auf einem Windows Server 2012 in einer Cluster-Umgebung gibt es vier zu
beriicksichtigende Szenarien:

Physische Knoten:

Wenn die Daten von einem Hyper-V oder SQL Server ein Nicht-CSV-Volume als
Speicherung erhalten, folgt der Knoten dem gleichen Verhalten wie eine
Nicht-Cluster-Umgebung.

Wenn die Daten von einem Hyper-V oder SQL Server ein CSV-Volume als
Speicherung erhalten, werden die Daten sichtbar, und Sie kénnen die Daten
sichern, sofern der Knoten die Anwendungsdaten besitzt. Beispiel: N1 (Knoten 1 des
Clusters) installiert den SQL Server und speichert die Datenbankdatei als CSV-Datei.
Die Daten fur den SQL Server sind sichtbar, und Sie konnen die Daten vom

SQL Server Writer von N1 sichern.
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Virtuelle Knoten:

Wenn die Daten von einem Hyper-V oder SQL Server ein CSV-Volume als
Speicherung erhalten, werden die Daten sichtbar, und Sie kdnnen die Daten
sichern, sofern der Knoten die Anwendungsdaten besitzt. Beispiel: Es gibt zwei
physische Knoten: N1 und N2. N1 ist der aktive Knoten und besitzt VM V1, wobei V1
sichtbar ist und vom virtuellen Knoten gesichert werden kann; wenn N2 VM V1
besitzt, ist V1 allerdings nicht sichtbar und kann nicht vom virtuellen Knoten
gesichert werden.

Wenn die Daten von einem Hyper-V oder SQL Server ein Nicht-CSV-Volume als
Speicherung erhalten, sind die Daten nicht sichtbar und kénnen nicht gesichert
werden.

Verwenden von Microsoft SQL Server Writer auf einem Windows Server 2012 in
Umgdebundgen mit AlwaysOn-Verfigbarkeitsgruppen

Bei der Verwendung von Microsoft SQL Server Writer fir physische oder virtuelle
Knoten auf einem Windows Server 2012 in Umgebungen mit
AlwaysOn-Verfugbarkeitsgruppen (SQL Server) sind die folgenden Szenarien zu
bericksichtigen:

Physisch-aktive Knoten:

Wenn die Daten fiir SQL Server-Instanzen als AlwaysOn-Verfligbarkeitsgruppen
konfiguriert werden, folgt der Knoten dem gleichen Verhalten wie
Nicht-Cluster-Umgebungen.

Die Daten fir den SQL Server sind sichtbar. Sie konnen die Daten vom
SQL Server Writer vom aktiven Knoten sichern.

Physisch-passive Knoten:

Wenn die Daten fiir SQL Server-Instanzen als AlwaysOn-Verfligbarkeitsgruppen
konfiguriert werden, werden die SQL-Instanzen sichtbar. Allerdings konnen Sie die
Instanzen nicht sichern. Optional kdnnen Sie die SQL Server-Instanzen sichern, die
nicht als AlwaysOn-Verfligbarkeitsgruppen konfiguriert werden.

Virtuelle Knoten:

Wenn die Daten fiir SQL Server-Instanzen als AlwaysOn-Verfligbarkeitsgruppen
konfiguriert werden, werden die SQL Server-Instanzen sichtbar. Allerdings konnen
Sie die Instanzen nicht sichern.

Anhang A: Anwendundsspezifische Richtlinien 77



Oracle VSS Server Writer

Oracle VSS Server Writer

In diesem Abschnitt werden einige Uberlegungen dargelegt, die bei Verwendung von
VSS zur Sicherung und Wiederherstellung von Oracle 11G VSS Writer bericksichtigt
werden sollten. Ausfiihrliche Informationen zur Datensicherung- und Wiederherstellung
finden Sie im Benutzerhandbuch von CA ARCserve Backup fiir Windows Agent fiir Oracle,
oder wenden Sie sich direkt an Oracle.

Hinweis: Der VSS Writer unterstitzt lediglich die Sicherung und Wiederherstellung von
Oracle 11g.

Allgemeine Richtlinien fur Oracle 119

Die folgenden allgemeinen Richtlinien gelten fiir Sicherungs- und
Wiederherstellungsvorgdnge von Oracle 11g-Datenbanken:

m  Oracle 11g-Datenbanken, die mithilfe von VSS gesichert wurden, missen mithilfe
von VSS und dem Oracle Server Writer wiederhergestellt werden.

m  Der Oracle VSS Writer unterstitzt die Sicherung im ARCHIVELOG- und im
NOARCHIVELOG-Modus.

Hinweis: Wenn Sie den NOARCHIVELOG-Modus verwenden mochten, muss sich die
Datenbank in einem konsistenten Status befinden. Weitere Informationen finden
Sie in der Oracle-Dokumentation.

Nicht transportable VSS-Sicherungen und -Wiederherstellungen:

Oracle VSS Writer

Eine nicht transportable Oracle VSS Writer-Sitzung kann auf die gleiche Weise
wiederhergestellt werden wie jede andere Writer-Sitzung. Eine Beschreibung der
verschiedenen Wiederherstellungsarten, die im Wiederherstellungs-Manager zur
Verfligung stehen, finden Sie unter Wiederherstellungsmethoden (siehe Seite 51).

Zur Sicherung eines nicht transportablen Oracle VSS Writers kann der gesamte Writer
fiir die Wiederherstellung ausgewahlt werden, wenn auch wahrend des
Sicherungsvorgangs der gesamte Writer ausgewahlt war. Dies ist moglich, da alle Daten
zu einer einzigen Sitzung gehoren.

Wenn Sie den Agent for Open Files verwenden und den Oracle VSS Writer zur Sicherung
auswahlen, werden alle Daten in einer einzigen Sitzung auf den Sicherungsdatentrager
geschrieben. Um den gesamten Oracle VSS Writer und alle Daten wiederherzustellen,
wahlen Sie nur diese eine Sitzung aus. Wenn mehrere Datenbanken vorhanden sind,
befinden sich alle Daten der Datenbanken in einer Sitzung.
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Wiederherstellen transportabler VSS-Sicherungen mit Oracle VSS Writern

Im folgenden Beispiel werden verschiedene Sitzungen und die einzelnen Schritte, die fiur
die Durchfiihrung einer VSS-Sicherung mithilfe von CA ARCserve Backup erforderlich
sind.

Hinweis: Beachten Sie das folgende Verhalten bei HDVSS-Sicherungen. Wenn Sie den
ganzen Writer sichern, kénnen Sie Objekte auf Komponentenebene nicht in der
Wiederherstellungsansicht angeben und wiederherstellen. Wenn Sie allerdings den
ganzen Writer wiederherstellen, werden alle Unterkomponenten wiederhergestellt. Um
dieses Verhalten zu vermeiden, missen Sie die einzelnen Writer-Kkomponenten anstelle
des ganzen Writers sichern.

Gehen Sie wie folgt vor:

1. Wabhlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle" den
Wiederherstellungstyp "Wiederherstellung nach Sitzung" aus.

Oracle VSS-Sicherungen werden als separate Sitzungen aufgelistet. Klicken Sie auf
das Symbol neben dem Namen der Sitzung, um alle in der Sitzung enthaltenen
Komponenten wiederherzustellen. Um eine einzelne Komponente
wiederherzustellen, blenden Sie die Sitzung ein, und wahlen Sie den Namen der
Komponente aus.

Hinweis: Nicht alle Komponenten kdnnen einzeln wiederhergestellt werden. Der
Writer entscheidet, ob eine Komponente einzeln wiederhergestellt werden kann.

2. Wahlen Sie auf der Registerkarte "Ziel" des Wiederherstellungs-Managers den
Speicherort fir die Wiederherstellung der Dateien aus. Wahlen Sie eine der
folgenden Optionen aus:

m Dateien am urspriinglichen Speicherort wiederherstellen

m Dateien in von Benutzern gemeinsam verwendeten Verzeichnissen und
Laufwerken wiederherstellen (alternativer Speicherort)

Standardmafig werden Dateien an ihren urspriinglichen Speicherorten
wiederhergestellt. Wenn Sie Dateien an einem alternativen Speicherort
wiederherstellen méchten, wird eine Liste von Computern, Verzeichnissen und
Dateien angezeigt, aus der Sie ein bestimmtes Ziel auswahlen kénnen. Weitere
Informationen zu Wiederherstellungsspeicherorten finden Sie unter
"Wiederherstellungsspeicherorte (siehe Seite 49)".

3. Wahlen Sie im Wiederherstellungs-Manager auf der Registerkarte "Ablaufplan” die
geeigneten Optionen zur Planung des Jobs aus.
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4.  Um mit dem Wiederherstellungsvorgang zu beginnen, klicken Sie im
Wiederherstellungs-Manager auf "Ubergeben".

Das Dialogfeld "Sicherheit" wird getffnet.

Wichtig! Stellen Sie sicher, dass vor dem Start des Wiederherstellungsjobs alle
Datenbanken offline sind bzw. getrennt wurden.

5. Geben Sie im Dialogfeld "Sicherheit" die Authentifizierungsinformationen fir den
Betriebsserver ein, und klicken Sie auf "OK".

Das Dialogfeld "Job ibergeben" wird getffnet.

6. Wahlen Sie im Dialogfeld "Job ibergeben" entweder "Jetzt ausfiihren" oder
"Ausfiihren am" aus, und geben Sie ein Datum und eine Uhrzeit an.

7. Klicken Sie auf "OK".
Der Wiederherstellungsjob wird zur Jobwarteschlange hinzugefiigt.

8. Verwenden Sie den Jobstatus-Manager, um den Fortschritt des
Wiederherstellungsjobs zu Gberwachen.

Fehlerbehebung - Jobs schlagen bei der Sicherung von Datenbanken fehl, die
Tablespaces mit duplizierten Namen enthalten

Giiltig auf Windows-Plattformen.

Symptom:

Sicherungsjobs, die Oracle-Datenbanken als Quellendaten enthalten und mithilfe von
Oracle VSS Writer ausgefiihrt werden, schlagen fehl. Die Oracle-Datenbanken enthalten
Tablespaces mit duplizierten Namen, die sich nur durch die GroR- und Kleinschreibung
unterscheiden. Beispiel:

SQL> select tablespace name from dba tablespaces;
tablespace name
TABLESPACE_NAME

Die folgenden CA ARCserve Backup-Produkte sind auf dem Quellrechner installiert:
m  Client Agent fir Windows
m  Agent for Open Files

Nachdem Sie den Job libergeben haben, schlagt der Job fehl und CA ARCserve Backup
generiert die folgenden Fehlermeldungen im Aktivitatsprotokoll:

E12606 Die ausgewahlten Optionen fiir den Writer konnen nicht abgerufen werden.

E12586 Dieser VSS Writer (\\<Hostname>\Oracle VSS Writer - ORCL) meldete einen Fehler
bei einem Fixierungsereignis.
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Lésung:

Das oben beschriebene Verhalten ist normal. Aufgrund der duplizierten
Tablespace-Namen fiihrt das Erstellen eines Snapshots der Datenbank dazu, dass
Oracle VSS Writer fehlschlagt. Obwohl Oracle GroR- und Kleinschreibung in
Tablespace-Namen als eindeutige Daten unterscheidet, schlagen Sicherungen fehl,
wenn die Namen von Tablespaces identisch sind oder wenn sie sich nur durch die Grol3-
und Kleinschreibung unterscheiden.

Um dieses Problem zu beheben, dandern Sie alle Tablespace-Namen innerhalb einer
bestimmten Oracle-Datenbank in eindeutige Namen. Beispiel:

SQL> select tablespace name from dba tablespaces;
tablespace name
TABLESPACE_NAME1

VSS Writer fir Pervasive SQL

Dieser Abschnitt beschreibt die Details zur Verwendung des VSS Writer fiir Pervasive
SQL (32 Bit und 64 Bit), der auf einer Microsoft Windows-Plattform ausgefiihrt wird, um
Sicherungen und Wiederherstellungen an der Pervasive SQL-11.3-Datenbank
durchzufihren.

Allgemeine Richtlinien

Die allgemeinen Richtlinien fiur Sicherungen und Wiederherstellungen hinsichtlich
Pervasive SQL 11.3-Datenbanken sind folgende:

m  Schutz der Pervasive SQL-Datenbank unter Windows x86- und x64-Systemen.

m  Pervasive SQL-Datenbanken, die mit dem VSS Writer flr Pervasive SQL gesichert
wurden, missen auch mit dem VSS Writer fiir Pervasive SQL wiederhergestellt
werden.

m  Alle Pervasive SQL-Konsolen, wie zum Beispiel "Pervasive Control Center" missen
geschlossen werden, bevor ein Wiederherstellungsjob startet. Andernfalls wird eine
Warnmeldung angezeigt, die zum Neustart auffordert.
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Nicht transportable VSS-Sicherungen und -

Pervasive SQL

Wiederherstellungen: VSS Writer fur

Der VSS Writer fur Pervasive SQL wird wie folgt unter dem Client Agent angezeigt:
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ChA AR Cserve Backup-Datenbank
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Folgen Sie diesen Schritten, um die Pervasive SQL-Datenbank zu schiitzen:

1. Wahlen Sie den VSS Writer fur Pervasive SQL aus, der sich unter dem

Sicherungsmanager befindet.

2. Wahlen Sie alle Datenbankdateien (Systemdatenbankdateien und benutzererstellte
Datenbankdateien) als normale Flatfiles aus. Der Speicherort fir
Systemdatenbanken unter Microsoft Windows Server 2012 kann beispielsweise
C:\programdata\Pervasive Software\PSQL sein.
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Wiederherstellen:

Folgen Sie diesen Schritten, um die Pervasive SQL-Datenbank wiederherzustellen:

1.

Stellen Sie die Writer-Kkomponenten und die Datenbankdateien wieder her.

----- Juﬁj Sitzung 0000000001 : 4\W2KER2ZDVPEF L Pervasive, S0L W35 Witer
= @ Sitzung 0000000002 © YW 2KSR2DVPEFT1C:

= . (] Program Files (x86)

. B[] Pervasive Software

: 1 () DEFiles

=1~ . (] PragramData
=1 . [ Pervasive Software

Alle Pervasive SQL-Konsolen, wie zum Beispiel "Pervasive Control Center" missen
geschlossen werden, bevor ein Wiederherstellungsjob startet. Andernfalls wird eine
Warnmeldung angezeigt, die zum Neustart auffordert.

Verschiedene unterstutzte Writer

Sie kdnnen in CA ARCserve Backup Daten mithilfe der folgenden Writer schiitzen:

WMI Writer

Writer fir Windows Internet Name Service (WINS)

VSS Writer fir Network Policy Server (NPS)

Writer fur Active Directory Application Mode (ADAM)
Writer fir Dynamic Host Configuration Protocol (DHCP)

Writer fur Background Intelligent Transfer Service (BITS)
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Terminologieglossar

Anforderer

Komponente

Schattenkopie

Anforderer ist eine Softwareanwendung wie zum Beispiel die Sicherungssoftware, die
eine Volumeschattenkopie anfordert.

Eine Komponente ist eine zur Sicherung ausgewéhlte Gruppe von Dateien, die von der
Anwendung oder dem Dienst unter der Kontrolle des Writers gesteuert werden.

Eine Schattenkopie ist eine schreibgeschitzte, "fixierte" Ansicht (ein Schnappschuss
oder auch Snapshot) des Dateisystems eines Volumes zum Zeitpunkt der
Kopieerstellung. Die Schattenkopie kann auf einem anderen Volume als dem kopierten
gespeichert werden. Das Schattenkopie-Volume kann sich auf demselben Server
befinden wie die urspriinglichen Daten, aber in einer anderen Freigabe oder an einem
anderen Bereitstellungspunkt, oder auf einem anderen Netzwerk-Volume.

Volumeschattenkopie-Dienst

Writer

Volumenschattenkopie-Dienst ist ein Dienst, der verschiedene Komponenten
koordiniert, um konsistente Schattenkopien von einem oder mehreren Volumes zu
erstellen.

Ein Writer ist ein Teil einer Anwendung oder eines Dienstes, der mit VSS kommuniziert,
um die Anwendungsdaten bei Anforderung einer Schattenkopie-Sicherung in einen
konsistenten Zustand zu bringen.

Terminologieglossar 85



	CA ARCserve Backup für Windows - Microsoft Volumeschattenkopie-Dienst - Benutzerhandbuch
	Inhalt
	1: Einführung in die Unterstützung für den Volumeschattenkopie-Dienst (VSS)
	Einführung
	Archivierung von VSS-Unterstützung durch CA ARCserve Backup
	Funktionsweise von VSS Discovery
	Dienstrollen
	Methoden zum Erstellen von Schattenkopien

	Funktionsweise des Agenten
	Vollständige Kopie
	Funktionsweise der Enterprise Option für VSS Hardware Snap-Shot
	So werden transportable Schattenkopien erstellt

	2: Installieren des Clients und der Option
	Installieren des Clients und der Option
	Voraussetzungen
	Systemvoraussetzungen
	Installieren des Clients und der Option
	Vorbereitungen für VSS-Schattenkopien

	3: Durchführen von Sicherungen
	Sicherungsoptionen
	Festlegen von Writer-Optionen
	Dialogfeld "Writer-Optionen"
	Festlegen von globalen Optionen
	Optionen für die Dateisystemsicherung
	Optionen für Writer und Komponenten

	Erstellen von transportablen VSS-Sicherungen
	Sichern von Dateisystemen
	Vorgehensweise beim Übergeben von Sicherungsjobs
	Funktionsweise der VSS-Sicherung
	Ausführen von VSS-Sicherungen
	Durchführen von Dateisystemsicherungen
	Durchführen von Writer-Sicherungen
	VSS und der Sicherungs-Manager
	Writer-Sicherungen
	Ausschluss des Writers von Sicherungen

	4: Durchführen von Wiederherstellungen
	VSS und der Wiederherstellungs-Manager
	Wiederherstellung von Dateisystemen
	Wiederherstellung von Writer-Sicherungen
	Wiederherstellungsspeicherorte
	Wiederherstellungsmethoden
	Festlegen der Wiederherstellungsoptionen
	Wiederherstellen von VSS Writer-Sicherungen


	5: Empfehlungen
	Ermitteln der Sicherungsstrategie
	Menge der zu sichernden Daten
	Dateien ohne Writer-Unterstützung

	Best Practices für das Sichern von AlwaysOn-Verfügbarkeitsgruppen mithilfe des Agent für Microsoft SQL Server

	A: Anwendungsspezifische Richtlinien
	Microsoft Exchange Writer
	Allgemeine Richtlinien
	Nicht transportable VSS-Sicherungen und -Wiederherstellungen - Microsoft Exchange Writer
	Transportable VSS-Sicherungen und -Wiederherstellungen - Microsoft Exchange Writer
	Transportable VSS-Sicherungen und -Wiederherstellungen mit Microsoft Exchange Writern
	Transportable VSS-Sicherungen und -Wiederherstellungen mit Microsoft Exchange Writern

	Microsoft Hyper-V-VSS-Autor
	Transportable VSS-Sicherungen und -Wiederherstellungen: Microsoft Hyper-V VSS Writer
	Wiederherstellen von transportablen VSS-Sicherungen mithilfe von Microsoft Hyper-V VSS Writer
	Sichern von "Inital Store" mithilfe von Microsoft Hyper-V VSS Writer
	Verwenden von Microsoft Hyper-V VSS Writer auf einem Windows Server 2012 in einer Cluster-Umgebung

	Komponenten von Windows-Systemstatus-Writer
	MSDE Writer
	Allgemeine Richtlinien
	Nicht transportable VSS-Sicherungen und -Wiederherstellungen - MSDE Writer
	Transportable VSS-Sicherungen und -Wiederherstellungen - MSDE Writer
	Wiederherstellen nicht transportabler VSS-Sicherungen mit MSDE Writern

	SQL Server Writer
	Allgemeine Richtlinien für SQL 2005
	Nicht transportable VSS-Sicherung und -Wiederherstellung - SQL Server Writer
	Nicht transportable VSS-Sicherung und -Wiederherstellung - SQL Server Writer
	Wiederherstellen von transportablen VSS-Sicherungen mit SQL Server Writern
	Verwenden von Microsoft SQL Server Writer auf einem Windows Server 2012 in einer Cluster-Umgebung
	Verwenden von Microsoft SQL Server Writer auf einem Windows Server 2012 in Umgebungen mit AlwaysOn-Verfügbarkeitsgruppen

	Oracle VSS Server Writer
	Allgemeine Richtlinien für Oracle 11g
	Nicht transportable VSS-Sicherungen und -Wiederherstellungen: Oracle VSS Writer
	Wiederherstellen transportabler VSS-Sicherungen mit Oracle VSS Writern
	Fehlerbehebung - Jobs schlagen bei der Sicherung von Datenbanken fehl, die Tablespaces mit duplizierten Namen enthalten

	VSS Writer für Pervasive SQL
	Allgemeine Richtlinien
	Nicht transportable VSS-Sicherungen und -Wiederherstellungen: VSS Writer für Pervasive SQL

	Verschiedene unterstützte Writer

	Terminologieglossar


