CA ARCserve® Backup para
Windows

Guia do Agente para Microsoft Exchange
Server
r16.5

cGa

technologies



A presente documentacgdo, que inclui os sistemas de ajuda incorporados e os materiais distribuidos eletronicamente (doravante
denominada Documentacdo), destina-se apenas a fins informativos e esta sujeita a alteragdes ou revogagao por parte da CA a
qualguer momento.

A Documentagdo ndo pode ser copiada, transferida, reproduzida, divulgada, modificada ou duplicada, no todo ou em parte,
sem o prévio consentimento por escrito da CA. A presente Documentagdo contém informagdes confidenciais e de propriedade
da CA, ndo podendo ser divulgadas ou usadas para quaisquer outros fins que ndo aqueles permitidos por (i) um outro contrato
celebrado entre o cliente e a CA que rege o uso do software da CA ao qual a Documentagdo esta relacionada; ou (ii) um outro
contrato de confidencialidade celebrado entre o cliente e a CA.

Ndo obstante o supracitado, se o Cliente for um usuario licenciado do(s) produto(s) de software constante(s) na Documentagao,
é permitido que ele imprima ou, de outro modo, disponibilize uma quantidade razoavel de copias da Documentagdo para uso
interno seu e de seus funcionarios referente ao software em questdo, contanto que todos os avisos de direitos autorais e
legendas da CA estejam presentes em cada cépia reproduzida.

O direito a impressdo ou, de outro modo, a disponibilidade de cépias da Documentagdo estd limitado ao periodo em que a
licenga aplicavel ao referido software permanecer em pleno vigor e efeito. Em caso de término da licenga, por qualquer motivo,
fica o usuario responsavel por garantir a CA, por escrito, que todas as cdpias, parciais ou integrais, da Documentagao sejam
devolvidas a CA ou destruidas.

NA MEDIDA EM QUE PERMITIDO PELA LEI APLICAVEL, A CA FORNECE ESTA DOCUMENTAGAO "NO ESTADO EM QUE SE
ENCONTRA", SEM NENHUM TIPO DE GARANTIA, INCLUINDO, ENTRE OUTROS, QUAISQUER GARANTIAS IMPLICITAS DE
COMERCIABILIDADE, ADEQUAGAO A UM DETERMINADO FIM OU NAO VIOLAGAO. EM NENHUMA OCASIAO, A CA SERA
RESPONSAVEL PERANTE O USUARIO OU TERCEIROS POR QUAISQUER PERDAS OU DANOS, DIRETOS OU INDIRETOS,
RESULTANTES DO USO DA DOCUMENTAGAO, INCLUINDO, ENTRE OUTROS, LUCROS CESSANTES, PERDA DE INVESTIMENTO,
INTERRUPGAO DOS NEGOCIOS, FUNDO DE COMERCIO OU PERDA DE DADOS, MESMO QUE A CA TENHA SIDO EXPRESSAMENTE
ADVERTIDA SOBRE A POSSIBILIDADE DE TAIS PERDAS E DANOS.

O uso de qualquer produto de software mencionado na Documentagdo é regido pelo contrato de licenga aplicavel, sendo que
tal contrato de licenga ndo é modificado de nenhum modo pelos termos deste aviso.

O fabricante desta Documentagdo é a CA.

Fornecida com “Direitos restritos”. O uso, duplicagdo ou divulgagdo pelo governo dos Estados Unidos esta sujeita as restricdes
descritas no FAR, se¢des 12.212, 52.227-14 e 52.227-19(c)(1) - (2) e DFARS, seg¢do 252.227-7014(b)(3), conforme aplicavel, ou
sucessores.

Copyright © 2013 CA. Todos os direitos reservados. Todas as marcas comerciais, nomes de marcas, marcas de servico e
logotipos aqui mencionados pertencem as suas respectivas empresas.



Referéncias a produtos da CA Technologies

Este conjunto de documentacdo é referente aos seguintes produtos da CA Technologies:
m  BrightStor® Enterprise Backup

m  CA Antivirus

m  CA ARCServe® Assured Recovery™

m  Agente de backup para Advantage™ Ingres® do CA ARCserve®

m  Agente para Novell Open Enterprise Server do CA ARCserve® Backup para Linux
m  Agent for Open Files do CA ARCserve® Backup para Windows

m  Agente cliente para FreeBSD do CA ARCserve® Backup

m  Agente cliente para Linux do CA ARCserve® Backup

m  Agente cliente para Mainframe Linux do CA ARCserve® Backup

m  Agente cliente para UNIX do CA ARCserve® Backup

m  Agente cliente para Windows do CA ARCserve® Backup

m  Opcéo corporativa para AS/400 do CA ARCserve® Backup

m  Opgdo corporativa para Open VMS do CA ARCserve® Backup

m  Opcado corporativa para SAP R/3 para Oracle do CA ARCserve® Backup para Linux
m  CA ARCserve® Backup para Microsoft Windows Essential Business Server

m  Opcéo corporativa para SAP R/3 para Oracle do CA ARCserve® Backup para Unix
m  CA ARCserve® Backup para Windows

m  Agente para IBM Informix do CA ARCserve® Backup para Windows

m  Agente para Lotus Domino do CA ARCserve® Backup para Windows

m  Agente para Microsoft Exchange Server do CA ARCserve® Backup para Windows
m  Agente para Microsoft SharePoint Server do CA ARCserve® Backup para Windows
m  Agente para Microsoft SQL Server do CA ARCserve® Backup para Windows

m  Agente para Oracle do CA ARCserve® Backup para Windows

m  Agente para Sybase do CA ARCserve® Backup para Windows

m  Agente para maquinas virtuais do CA ARCserve® Backup para Windows

m  Opcdo de recuperagao de falhas do CA ARCserve® Backup para Windows

m  Moddulo corporativo do CA ARCserve® Backup para Windows



m  Opgdo corporativa para IBM 3494 do CA ARCserve® Backup para Windows

m  Opcéo corporativa para SAP R/3 para Oracle do CA ARCserve® Backup para
Windows

m  Opcdo corporativa para StorageTek ACSLS do CA ARCserve® Backup para Windows
m  Opcdo Image do CA ARCserve® Backup para Windows

m  Servico de copias de sombra de volumes da Microsoft do CA ARCserve® Backup
para Windows

m Opcdao NAS NDMP do CA ARCserve® Backup para Windows

m Opgdo SAN (Storage Area Network) do CA ARCserve® Backup para Windows
m  Opgdo para biblioteca de fitas do CA ARCserve® Backup para Windows
m  CA ARCServe® Backup Patch Manager

m  Movimentador de dados do CA ARCServe® Backup para UNIX e Linux
m  CA ARCserve® Central Host-Based VM Backup

m  CA ARCserve® Central Protection Manager

m  CA ARCserve® Central Reporting

m  CA ARCserve® Central Virtual Standby

m  CA ARCServe® D2D

m  CA ARCserve® D2D On Demand

m  CA ARCServe® High Availability

m  CA ARCserve® Replication

m  CAVM:Tape para z/VM

m  CA 1°® Tape Management

m Common Services™

m  eTrust® Firewall

m  Unicenter® Network and Systems Management

m  Unicenter® Software Delivery

m  Unicenter® VM:Operator®

Entrar em contato com a CA

Para assisténcia técnica online e uma lista completa dos locais, principais horarios de
atendimento e nimeros de telefone, entre em contato com o Suporte técnico pelo
endereco http://www.ca.com/worldwide.



http://www.ca.com/worldwide

Alteracées na documentacao

As seguintes atualizagdes na documentagdo foram feitas desde a ultima release desta
documentagao:

AlteragGes de SP1:

m  Adicionado o tépico Backup no nivel de documento ou a procura pelo Exchange
Server 2013 ndo funciona quando o nome do servidor de CAS estd inacessivel (na
pagina 165). Esse topico de solugdo de problemas contém informagdes sobre como
resolver esta ocorréncia quando ela ocorrer.

AlteragGes na Atualizagdo 3:

m  Atualizado para incluir comentarios do usudrio, aprimoramentos, correces e
outras altera¢des secundarias para ajudar a melhorar a utilizagdoo e a
compreensao do produto ou da documentagao.

m  Exibicdo em nivel de documento no gerenciador de backup (na pagina 104)
atualizada. Esse tdpico agora inclui uma hierarquia de pastas publicas reprojetada
para o Microsoft Exchange Server 2013.

m  Execucdo de um backup em nivel de documento (na pagina 115) atualizado. Esse
tépico agora inclui uma observagdo sobre como o Microsoft Exchange Server 2013
faz backup de pastas publicas e caixas de correio.
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Capitulo 1: Introducao ao Agent

Esta se¢do contém os seguintes topicos:

Introducdo (na pagina 13)

Descricdo do Microsoft Exchange Server (na péagina 13)

Como proteger diferentes partes de sua organizacdo do Exchange Server (na pagina 14)
Como o agente faz backup e restaura dados do Exchange Server (na pagina 15)

Introducao

O CA ARCserve Backup é uma solugdo de armazenamento distribuida e abrangente para
aplicativos, bancos de dados, servidores distribuidos e sistemas de arquivos. Fornece
recursos de backup e restauragdo para bancos de dados, aplicativos empresariais
criticos e clientes de rede.

Entre as ofertas de agentes de backup do CA ARCserve Backup estd o agente para
Microsoft Exchange Server do CA ARCserve Backup.

O agente funciona com o CA ARCserve Backup para fazer backup e restauracdo de
bancos de dados e caixas de correio do Microsoft Exchange Server (Exchange Server).
Ele assegura a confiabilidade e a seguranca da sua solugdo de mensagens.

O agente oferece os seguintes tipos de operagdes de backup e restauragao:

m  Nivel de banco de dados

m  Nivel de documento

Descricao do Microsoft Exchande Server

O Microsoft Exchange Server é um sistema centralizado de mensagens corporativas que
permite gerenciar email e outras ferramentas de mensagens para sua organizagdo a
partir de um unico local.
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Como proteger diferentes partes de sua organizacao do Exchange Server

Como proteder diferentes partes de sua ordanizacao do

Exchange Server

Os agentes e opgGes do CA ARCserve Backup a seguir podem ser usados para proteger
diferentes partes da organizacao do servidor do Exchange:

Agente para Microsoft Exchange Server do CA ARCserve Backup -- inclui o backup
e a restauragdo dos niveis de banco de dados e de documento. O backup e a
restauracdo em nivel de banco de dados protegem o banco de dados e os logs do
Exchange Server. O backup e a restauragdo em nivel de documento, disponiveis
somente com esse agente, facilitam e agilizam varias tarefas administrativas, além
de aumentarem a flexibilidade, oferecendo o nivel de restauragdo mais granular.

Agente cliente para Windows do CA ARCserve Backup -- protege os arquivos e o
estado do sistema, incluindo o Active Directory. E importante proteger o Active
Directory ao usar o Microsoft Exchange Server, pois ele armazena informagdes
sobre caixas de correio e usuarios. O agente cliente para Windows do CA ARCserve
Backup também protege os controladores de dominio, cuja protecdo é tdo
importante quanto a protecdo do Exchange Server.

Opgdo de recuperagdo de falhas do CA ARCserve Backup -- em caso de falha, esta
opgao recupera o computador para o estado do ultimo backup completo.

Esteja ciente do seguinte:

N3o é necessario instalar um cliente de email no Exchange Server que esta sendo
protegido. Por exemplo, Microsoft Outlook.

N3o é necessario instalar o Agent for Open Files do CA ARCserve Backup no servidor
do Exchange que esta sendo protegido. O Agent for Open Files é vantajoso quando
vocé deseja proteger arquivos abertos ou em uso por aplicativos ativos. Como o
agente para Microsoft Exchange Server do CA ARCserve Backup é um agente
especifico do aplicativo, dedicado a protegdo dos servidores Microsoft Exchange,
ele oferece uma solugdo completa que inclui todos os recursos oferecidos pelo
Agent for Open Files.
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Como o agente faz backup e restaura dados do Exchange Server

Como o agente faz backup e restaura dados do Exchange Server

O agente para Microsoft Exchange integra-se ao CA ARCserve Backup para possibilitar o
backup e a restauracdo de bancos de dados e de componentes de bancos de dados
(como caixas de correio) do servidor do Exchange. Ele também se integra as fungdes de
backup e restauragdo do Exchange Server, permitindo a execu¢do de backups online.

O agente oferece inUmeros beneficios, como a capacidade de:

m  Gerenciar backups de bancos de dados, caixas de correio e pastas publicas do
Exchange Server a partir de um local remoto.

m  Fazer backups online de bancos de dados usando as APIs de backup e restauragdo
do servidor do Exchange.

m  Programar backups do Exchange Server usando o gerenciador de backup.

Observagao: para o Exchange Server 2003, as APIs de backup de fluxo do Exchange
Server sdo usadas. Para o Exchange Server 2007, Exchange Server 2010 e Exchange
Server 2013, sdo usadas as APIs do VSS (Volume Shadow Copy Service — Servigo de
copia de sombra de volume).

m  Agendar backups do Exchange Server usando o eficiente Gerenciador de backup.
m  Fazer backup de uma grande variedade de dispositivos de armazenamento

m  Tecnologia Push Agent

m  Segmentos multiplos

m  Suporte a multitransmissdo

m  Suporte avangado a cluster (nas versdes anteriores ao Exchange Server 2010)

O agente permite executar os seguintes tipos de backups e restauragdes do Exchange
Server:

m  Nivel de banco de dados

m  Nivel de documento

Mais informagoes:

Como usar o agente para executar backups e restauracdes em nivel de banco de dados
(na pagina 16)

Como usar o agente para executar backups e restauracées em nivel de documento (na
pagina 17)
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Como o0 agente faz backup e restaura dados do Exchange Server

Como usar o agente para executar backups e restauracoes em nivel de banco de

dados

Como o uso do agente para executar backups e restauragées em nivel de banco de
dados, é possivel fazer o seguinte:

Sistemas Exchange Server 2003

Restaurar o sistema em cendrios de recuperagdo de falhas.
Fazer backup de um sistema Exchange Server em nivel de banco de dados.

Para obter mais informagoes, consulte o topico Exchange Server 2003 - Backup e
restauragdo no nivel do banco de dados.

Sistemas Exchange Server 2007

Restaurar o sistema em cendrios de recuperagdo de falhas.

Fazer backup de um sistema Exchange Server em nivel de grupo de
armazenamento; ele ndo pode ser usado para executar backups mais detalhados.

Fazer backup a partir de replicagdes e de um banco de dados ativo.
Restaurar somente bancos de dados individuais e arquivos de log.
Restaurar dados em seus locais originais e em locais alternativos como:
- Outro servidor do Exchange

- Outro grupo de armazenamento

- Outro banco de dados

- Sistema de arquivos do Windows

Observagao: para permitir a recuperacdo a partir de backups antigos de cépia e
completos para um periodo definido atual, o Exchange Server 2007 permite
restaurar o componente de log individualmente a partir de backups de cdpia ou
completos.

Com o Grupo de armazenamento de recuperagao, é possivel restaurar caixas de
correio individuais a partir de um backup em nivel de banco de dados usando filtros
avangados.

Importante: Toda vez que fizer backup de seu Exchange Server, é necessdrio
executar um backup em nivel de banco de dados.

Para obter mais informagdes, consulte o topico Exchange Server 2007 - Backup e
restauragdo no nivel do banco de dados.
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Sistemas Exchange Server 2010
m  Restaurar o sistema em cenarios de recuperagado de falhas.

m  Efetuar o backup de um sistema do servidor do Exchange no nivel de banco de
dados.

m  Efetuar o backup e restauragdo dos bancos de dados de caixa de correio ou de
pasta publica a partir de um servidor independente.

m  Efetuar o backup e restauragdo dos bancos de dados de caixa de correio ou de
pasta publica a partir de um DAG (Database Availability Group - Grupo de
disponibilidade de banco de dados).

m  Restaurar no local original ou alternativo.

Para obter mais informacgoes, consulte o topico Exchange Server 2010 - Backup e
restauracdo no nivel do banco de dados.

Sistemas Exchange Server 2013

m  Restaurar o sistema em cenarios de recuperacdo de falhas.

m  Efetuar o backup de um sistema do servidor do Exchange no nivel de banco de
dados.

m  Efetuar o backup e restauragdo do banco de dados de caixa de correio a partir de
um servidor independente.

m  Efetuar o backup e restauragdo do banco de dados de caixa de correio a partir de
um DAG (Database Availability Group - Grupo de disponibilidade do banco de
dados).

m  Restaurar no local original ou alternativo.

Mais informagoes:

Limitacdes de backup e restauracdo de dados do Exchange Server (na pagina 19)

Como usar o agente para executar backups e restauragées em nivel de
documento

Esse tipo de operacgdo deve ser usado para um nivel granular de backup e restauracao,
como para o backup de pastas individuais ou restauracdao de mensagens individuais.
Também deve ser usado como um suplemento para backups no nivel de banco de
dados.
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O backup e a restauragdo em nivel de documento permite:

m  Executar backups no nivel de pasta e restauragdes no nivel de mensagem. O backup
em nivel de documento oferece suporte a filtragem avancada durante o backup e
fornece opgdes de configuragdo avancadas.

m  Maximizar o desempenho e a flexibilidade, pois oferece suporte ao armazenamento
completo de sessdo Unica de mensagens, a segmentos multiplos e fornece também
o nivel de restauracao mais detalhado.

m  Simplificar diversas tarefas administrativas, como auditoria, migragdo, remogdo e
expiragao.

m  Fazer backup de varios objetos de mensagem, incluindo postagens, tarefas, notas,
entradas de diario, emails, eventos, compromissos, solicitacdes de reunido e
contatos.

Observacgao: o agente ndo oferece suporte para backup de dados do Arquivamento do
Microsoft Exchange Online nem para Arquivos pessoais da Microsoft com granularidade
em nivel de documento. O Arquivamento do Microsoft Exchange Online é um processo
de arquivamento de dados do Exchange Server 2010 SP1 e dados de caixa de correio
posteriores em locais de armazenamento com base na nuvem. Os Arquivos pessoais sao
uma funcionalidade do Microsoft Exchange Server 2010 e posterior que permite aos
usuarios criarem arquivos pessoais de seus dados do Exchange Server. Para obter mais
informac0es sobre o Arquivamento do Microsoft Exchange Online e os Arquivos
pessoais, consulte o site da Microsoft.

O agente oferece recursos adicionais, como:
m  Suporte a migracdo

m  Continuagdo de tarefas

Para obter mais informagdes, consulte a se¢do Executar backups e restauracdes no nivel

de documento (na pagina 101).
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Como o agente faz backup e restaura dados do Exchange Server

Limitacdes de backup e restauracao de dados do Exchange Server

As seguintes limitagGes afetam as operagdes de backup e restauragdo de dados do
Exchange Server:

O Gerenciador de restauracao do CA ARCserve Backup permite restaurar dados do
Exchange Server com base na localizagdo dos dados de origem (Restaurar por arvore) e
por sessdo (Restaurar por sessdo). Ndo é possivel restaurar dados do Exchange Server
usando qualquer dos seguintes métodos de restauragao:

m  Restaurar por consulta
m  Restaurar por midia de backup

®m  Restaurar por imagem

Observagao: ao restaurar por arvore, a opgao Pesquisar ndo é suportada.

Como o agente se comunica com o CA ARCserve Backup

A comunicagdo entre o CA ARCserve Backup e o agente para Microsoft Exchange é
realizada da seguinte maneira:

m O agente é instalado no Exchange Server e facilita toda a comunicagdo entre o CA
ARCserve Backup e o banco de dados do Exchange Server durante as operagGes de
backup e restauragdo. Nos sistemas do Exchange Server 2010/2013, o agente é
instalado em qualquer servidor de caixas de correio em um Grupo de
disponibilidade do banco de dados (DAG).

Observagao: a instalagdo em todos os servidores de caixa de correio do DAG ndo é
necessaria.

Isso inclui preparagdo, recuperagdo, transmissdo, interpretagao e processamento
de pacotes de dados que trafegam na rede.

®  Quando inicia o backup de um banco de dados ou de um componente de banco de
dados, o CA ARCserve Backup envia uma solicitacdo ao agente. O agente recupera
os dados do Exchange Server e os envia ao CA ARCserve Backup, onde é feito o
backup completo do banco de dados ou dos componentes na midia de
armazenamento.

Do mesmo modo, o agente transfere informagdes do banco de dados quando os
dados sdo restaurados da midia de armazenamento.
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Capitulo 2: Instalacdo do agente

O CA ARCserve Backup Agente para Microsoft Exchange pode ser instalado local ou
remotamente.

Esta secdo contém os seguintes tdpicos:

Como licenciar o agente (na pagina 21)
Requisitos de sistema (na pagina 22)

Pré-requisitos de instalacdo (na pagina 22)

Desinstale o agente para Microsoft Exchange (na pagina 23)

Tarefas pds-instalacdo (na pagina 24)

Configurar o agente para execucdo em um agrupamento (na pagina 36)

Configurar o endereco IP para sistemas Microsoft Exchange Server 2010/2013 (na

pagina 38)
Implantacdo do agente do CA ARCserve Backup (na pagina 39)

Desinstale o agente para Microsoft Exchange (na pagina 39)

Como licenciar o agente

O CA ARCserve Backup agente para Microsoft Exchange usa um método de
licenciamento com base na contagem. Vocé deve registrar um nimero de licengas igual
ao numero de servidores ativos do Exchange que deseja proteger. Vocé pode instalar o
agente no servidor ativo ou de duplicagao. Aplique licengas nos servidores principais ou
independentes do CA ARCserve Backup.

Exemplos: como licenciar o agente

A lista a seguir descreve os cenarios tipicos de instalagdo:

O seu ambiente consiste em um servidor do Exchange. Vocé deve registrar uma
licenca do Agente para Microsoft Exchange e instalar o agente no servidor ativo.
(Ndo ha uma duplicagdo neste exemplo.)

Vocé deseja fazer backup do sistema do Exchange Server 2010/2013 a partir de
uma duplicagdo. Vocé configurou um DAG para duplicar um servidor ativo para um
né passivo. Vocé deve comprar uma licenga do agente para Microsoft Exchange (o
numero de licencas é igual ao nimero de servidores ativos). Vocé pode instalar o
agente no no passivo e fazer backup do banco de dados a partir deste né. Ou entdo,
vocé pode instalar o agente no no ativo.

Vocé tem cinco sistemas de servidor do Exchange ativos que deseja duplicar em
varios servidores passivos. Vocé deve comprar cinco licengas (o nimero de licengas
é igual ao numero de servidores ativos). Vocé pode instalar o agente em todos os
cinco servidores ativos ou em varios servidores de duplicagdo, conforme necessario,
para duplicar o seu ambiente.
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Requisitos de sistema

Requisitos de sistema

Para obter uma lista completa dos requisitos de hardware e software para instalacdo e

execucdo do agente, consulte o arquivo Leiame do CA ARCserve Backup.

Pré-requisitos de instalacao

Antes de instalar o agente, vocé deve atender aos seguintes pré-requisitos listados de

acordo com a versao do Microsoft Exchange Server:

Pré-requisitos

2003

2007

2010

2013

Verifique se o sistema atende aos requisitos minimos
necessarios para a instalagdo do agente. Para obter
uma lista de todos os requisitos, consulte o arquivo
Leiame.

Sim

Sim

Sim

Sim

Verifique se vocé possui privilégios de Administrador.

Sim

Sim

Sim

Sim

Certifique-se de saber o nome e a senha do
computador no qual estd instalando o agente.

Sim

Sim

Sim

Sim

Se for realizar backups remotos, verifique se o
Compartilhamento de arquivos e impressoras para
redes Microsoft estd ativado no computador do cliente
cujo backup vocé fara.

Sim

Sim

Sim

Sim

O servico NetLogon deve ser iniciado para oferecer
suporte a autenticacdo de passagem de eventos de
logon de conta para os computadores em um dominio.

Sim

Sim

Sim

Sim

Certifique-se de que o Microsoft Messaging APl e o
Collaboration Data Objects 1.2.1 estejam instalados
antes de instalar o agente. E necessario executar essa
tarefa porque o agente exige que as bibliotecas do
cliente do MAPI (Messaging API) executem
corretamente e realizem as operagdes de backup no
nivel de documento.

Observagao: o Microsoft Messaging APl e o
Collaboration Data Objects 1.2.1 n3do estdo incluidos na
instalacdo do servidor do Exchange.

Sim

Sim

Sim
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Desinstale o agente para Microsoft Exchange

Pré-requisitos 2003

2007 2010 2013

Se vocé estiver fazendo o backup ou restauragdo de Ndo
caixas de correio, o servigo de acesso para cliente do
Exchange RPC deve estar sendo executado no mesmo
servidor que hospeda o banco de dados de caixa de

correio do backup da conta.

O servigo de acesso para cliente do RPC do servidor
configurado como a fungdo de servidor de acesso para
cliente do banco de dados de caixa de correio que
hospeda a caixa de correio deve estar sendo
executado.

Nao Sim Sim

Se vocé estiver fazendo o backup ou restauragao de Ndo
pastas publicas, o servigo de acesso para cliente do

Exchange RPC deve estar sendo executado no mesmo
servidor que hospeda a pasta publica.

Nao Sim N/D

Desinstale o agente para Microsoft Exchange

Antes de instalar o agente, considere o seguinte:

m  Vocé deve instalar o agente no servidor em que o Exchange Server estd instalado e
nas unidades locais de todos os Exchange Servers.

Observagdo: para o Exchange Server 2010/2013, n3o é necessario instalar o agente
em todos os servidores de caixa de correio em um DAG. Instale o agente no
servidor independente ou no servidor integrante do DAG em que o banco de dados

de caixa de correio sera protegido.

m  Se o Exchange Server apresentar um alto uso da CPU durante operagdes normais,
vocé devera ter um servidor separado para o gerenciador de backup, mas ndao
deverad instald-lo no mesmo servidor do agente.
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Tarefas pos-instalacao

Ao instalar o agente, vocé deve considerar também a instalagdo do agente cliente
para Windows e da opgdo de recuperagdo de falhas. O agente cliente permite que
voceé faca backup do estado do sistema e a opgdo de recuperacgdo de falhas permite
a recuperacdo de todo o servidor no caso de uma falha.

Observagao: ao instalar o agente, o CA ARCserve Universal Agent também é
instalado. Como o agente usa tecnologia push e compartilha a camada de
transporte com o agente cliente para Windows, consulte o Guia dos Agentes
Clientes para obter mais informagdes sobre como configurar a comunicagao de
rede.

A instalagao remota ndo é suportada no Exchange Server 2003 ou em ambientes de
agrupamento do Exchange Server 2007.

Depois de revisar as considerac¢des de instalagdo, é possivel instalar o agente seguindo o
procedimento de instalacdo padrdo para todos os componentes, agentes e opgdes de
sistema do CA ARCserve Backup. Para obter mais informacgdes sobre como instalar o CA
ARCserve Backup, consulte o Guia de Implementagdo.

Tarefas pds-instalacao

Para poder usar o agente para Microsoft Exchange do CA ARCserve Backup, é necessario
executar as seguintes tarefas apds a instalagdo:

Configurar o agente para backup e restauracdo em nivel de banco de dados (na
pagina 24)

Configurar o agente para backup e restauracdo em nivel de documento (na
pagina 26)

Criar ou verificar uma conta em nivel de blocos (na pagina 31)

Excluir arquivos de log de rastreamento (na pagina 34)

Confidurar o adente para backup e restauracdo em nivel de banco de dados

Esta secdo descreve como configurar o agente para backup e restauragao em nivel de
banco de dados em instalagGes do Exchange Server 2003, Exchange Server 2007 e
Exchange Server 2010/2013.

Para configurar o agente para backup e restaura¢dao em nivel de banco de dados

1.

No menu Iniciar do Windows, selecione Todos os programas, CA, ARCserve Backup
e Administrador do agente de backup.

A caixa de didlogo Administrador do agente do CA ARCserve Backup é aberta.
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Na lista suspensa, selecione o agente do Exchange Server do CA ARCserve Backup e
cliqgue no botao Configuragdo.

A caixa de didlogo Configuracdo é aberta com a guia Nivel de banco de dados do
Exchange selecionada.

Importante: as op¢des exibidas na caixa de dialogo Configuracdo variam conforme
a versdo do Exchange utilizada no ambiente.

Especifique as seguintes op¢des, conforme necessario:

Observagao: as opgdes listadas abaixo se aplicam a sistemas Exchange Server 2003,
Exchange Server 2007 e Exchange Server 2010/2013, salvo observagdo em
contrario.

Tamanho da leitura do backup -- ndo altere este valor, a menos que seja
orientado por um técnico qualificado do atendimento ao cliente da CA. Esta
opgcao especifica o tamanho de buffer sugerido a ser alocado para transferéncia
de dados entre o ESE (Mecanismo de armazenamento do Exchange) e o agente
para Exchange.

Observagao: essa opgao nao se aplica a sistemas Exchange Server 2007 ou
2010/2013.

Nivel de detalhes do log -- ndo altere esse valor, a menos que seja orientado
por um técnico qualificado do atendimento ao cliente da CA. Esta opgdo
especifica o nivel de detalhes do rastreamento da depuracéo e do log no local
de log especificado. O valor padrdo do nivel de detalhes é 1 e o intervalo de
valores vélidos é entre 0 e 5.

Tamanho de um arquivo de log -- esta opg¢do especifica o tamanho maximo de
um unico arquivo de log. Depois que o arquivo atinge o tamanho maximo
especificado, um novo arquivo é criado.

Observacao: o valor padrdo dessa opc¢do é 200 MB.

Quantidade maxima de arquivos de log -- esta opgdo especifica a quantidade
maxima de arquivos de log. Quando esse valor for atingido, o arquivo de log
mais antigo sera excluido e um novo sera criado.

Observagao: o valor padrdo para essa opgao é 50.

Nova tentativa do contador -- se ocorrer um erro da APl de backup do
Exchange ou se o tempo limite se esgotar quando vocé estiver tentando
recuperar dados do Exchange Server, esta opgdo permitira controlar a
guantidade de novas tentativas. O valor padrdo do Contador de repeti¢des é 2
e o intervalo de valores validos é entre 0 e 10.

Atraso da nova tentativa -- se um erro da APl de backup do Exchange ou se o
tempo limite se esgotar quando vocé estiver tentando recuperar dados do
Exchange Server, esta opg¢do permitird controlar o atraso entre as novas
tentativas. O valor padrdo do Atraso da repeticdo é 20 e o intervalo de valores
vélidos é entre 0 e 60.
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Locais de log -- especifica o caminho para o arquivo de log.

Caminho para criar grupo de armazenamento de recuperagao — Se o RSG
(Recovery Storage Group - Grupo de armazenamento de recuperagao) precisar
ser criado durante a operagdo de restauragao, especifique o caminho para ele.

Observagao: essa opgao afeta apenas sistemas do Exchange Server 2003 e
2007.

Caminho para criar banco de dados de recupera¢do — se RDB (Recovery
Database - Recuperagdo de banco de dados) precisar ser criada durante a
operagdo de restauragao, especifique o caminho.

Observagao: esta opgdo se aplica apenas a sistemas do Exchange Server
2010/2013.

Clique em OK.

As opgdes de nivel de banco de dados sdo salvas.

Confidurar o adente para backup e restauracdo em nivel de documento

Ap0s a instalacdo do agente para Microsoft Exchange Server do CA ARCserve Backup é
possivel definir as configuracdes de desempenho e local de arquivo.

Para configurar o agente para backup e restauragdo em nivel de documento

1.

No menu Iniciar do Windows, selecione Todos os programas, CA, ARCserve Backup
e Administrador do agente de backup.

A caixa de didlogo Administrador do agente do CA ARCserve Backup é aberta.

Na lista suspensa, selecione o agente do Exchange Server do CA ARCserve Backup e
clique no botao Configuragdo.

A caixa de didlogo Configuragdo é aberta com a guia Nivel de banco de dados do
Exchange selecionada.

Clique na guia Nivel de seguranca.

Observacao: as opgdes exibidas na caixa de didalogo Configuragdo variam conforme
a versdo do servidor do Exchange usada no ambiente.
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Quando a caixa de didlogo Configuracao for aberta, selecione as configuragdes
abaixo, conforme necessario para seu ambiente:

Observagao: as opgdes listadas abaixo se aplicam a sistemas Exchange Server 2003,
Exchange Server 2007, Exchange Server 2010 e Exchange Server 2013, salvo
observagdo em contrdrio.

Armazenamento completo de sessdo Unica de mensagens (Exchange Server
2003 e 2007) -- essa opgdo verifica se o backup de anexos, corpos de
mensagens e outros componentes de mensagens ja foi realizado e, em seguida,
faz backup de apenas uma cdpia. Isso elimina a necessidade de fazer backup
sempre que o anexo e a mensagem forem referenciados. Consequentemente,
o tamanho dos backups pode ser reduzido de forma significativa.

Sem armazenamento de instdncia Unica -- sem esse armazenamento, as caixas
de correio do servidor do Exchange sdo verificadas uma a uma e é feito o
backup de cdpias dos corpos e anexos de cada mensagem que chegar, sem
considerar a existéncia de dados cujo backup ja possa ter sido feito.

Fazer backup somente de documentos de pasta ptiblica local (Exchange
Server 2003, 2007, and 2010)-- no Exchange Server, as pastas publicas podem
incluir varios armazenamentos de pastas publicas em muitos servidores da
organizagdo. Como resultado, ao fazer backup de uma pasta publica, vocé
poderia estar fazendo backup de varios armazenamentos de pastas publicas.
Para economizar tempo e maximizar o desempenho, essa op¢do permite
excluir documentos de pastas publicas remotas durante backups de pastas
publicas.

Numero de segmentos -- o nimero de segmentos que serdo usados para
estabelecer conexao com a MAPI por sessdo. Se esse numero for aumentado, o
desempenho sera superior, mas a utilizagdo da CPU também. O valor padrdo de
Numero de segmentos é 1,5 multiplicado pelo nimero de CPUs e arredondado
para baixo. O intervalo de valores vélidos é entre 1 e 64.

Prioridade de segmento -- a prioridade que sera definida para os segmentos:
baixa, média ou alta. Se a prioridade for aumentada, o sistema operacional
aumentarad os ciclos de CPU para o segmento. Se o numero de segmentos for
aumentado no campo Numero de segmentos, diminua a prioridade para
reduzir o impacto sobre o servidor.

Capitulo 2: Instalacao do agente 27



Tarefas pos-instalacao

Tamanho maximo de backup -- para permitir um fluxo de informagdes
eficiente durante o backup, os dados sdo armazenados em uma fila de
transicdo. Essa configuragdo permite definir o tamanho dessa fila. O tamanho
padrdo da fila é 256 itens e o intervalo de valores vélidos é entre 32 e 1024
itens.

Tamanho maximo de restauragao -- define o limite da memaria que as
restauragdes do SIS vdo usar antes de salvar objetos no local tempordrio
especificado. Se a quantidade de dados do SIS exceder este valor, aumente-o
para aprimorar o desempenho. Se a quantidade de dados do SIS no cache
exceder o valor selecionado, a restauragao nao serd afetada, mas uma
mensagem de notificagdo sera exibida no log de atividades. O valor da
memaria maxima de restauragdo é metade da RAM do sistema e o intervalo de
valores vélidos é entre 32 e 1024.

Contador de novas tentativas -- quando um erro de MAPI ou de tempo limite
excedido ocorre sempre que ha uma tentativa de recuperar um objeto do
Exchange Server, esta opgao permite controlar o nimero de novas tentativas
executadas. Isso é util quando os backups estdao competindo com aplicativos de
terceiros ou durante periodos de atividades de alto volume. Se um erro de
MAPI ou de tempo limite excedido ocorrer, o objeto sera ignorado, mas o
backup continuard e uma mensagem de notificacdo serd exibida no local do log
especificado. O valor padrdo do Contador de repeti¢des é 1 e o intervalo de
valores vdlidos é entre 0 e 10.

Atraso de nova tentativa -- quando um erro de MAPI ou de tempo limite
excedido ocorre sempre que ha uma tentativa de recuperar um objeto do
Exchange Server, essa opgdo permite controlar o atraso entre as repetigdes.
Isso é util quando os backups estdao competindo com aplicativos de terceiros ou
durante periodos com atividades de alto volume. Se um erro de MAPI ou de
tempo limite excedido ocorrer, o objeto serd ignorado, mas o backup
continuara e uma mensagem de notificagdo sera exibida no local do log
especificado. O valor padrdo do Atraso da repeticdo é 0 e o intervalo de valores
vélidos é entre 0 e 60.
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Nivel de detalhes do log -- define o nivel de detalhes no rastreamento de
depuragdo e de log no local de log especificado. O nivel de detalhes de log
determina o nivel de detalhes no rastreamento da depuragdo e no log. Isso ndo
afeta o nivel de detalhes no log de atividades na janela do gerenciador do CA
ARCserve Backup. O valor padrao do nivel de detalhes do log é 1 e o intervalo
suportado é entre 0 e 5. Se vocé deseja desativar a geragado de logs no lado do
agente, use 0. Caso contrario, vocé deve usar sempre o nivel 1.

Importante: ndo altere esse valor, a menos que seja orientado por um técnico
qualificado do Atendimento ao cliente da CA.

Nivel de continuagdo de tarefa -- em caso de falha na conclusdo de uma tarefa,
essa configuragdo permite ignorar as caixas de correio e as pastas publicas da
raiz cujos backups ja foram feitos e possibilita continuar a tarefa a partir do
ponto de interrupcdo. Isso é especialmente util para continuar tarefas em casos
de tolerancias a falhas de clusters. O valor padrdo de nivel de continua¢do da
tarefa é 1 e o intervalo suportado fica entre 0 e 2. 0 desativa a continuag¢do da
tarefa, 1 continua apenas as tarefas de constituicdo e 2 continua quaisquer
tarefas interrompidas.

Observagao: como a continuagdo da tarefa recomeca a tarefa no ponto de
interrupgdo e ignora os itens dos quais ja foi feito backup na tarefa original,
verifique se o backup dos itens ignorados foi feito de forma adequada na tarefa
original e se eles podem ser recuperados de uma exibi¢do de restauragao.

Configuracdo do log de ignorados -- no final de cada tarefa de backup, um
resumo de cada sessdo é exibido no Log de atividades. Se nao for feito o
backup de pastas individuais, mensagens e anexos, os detalhes serdo por
padrdo listados no log de ignorados no diretdrio de log do agente. Se deseja
exibir os detalhes do log com as informag&es ignoradas no Log de atividades,
ou ainda, queira exibi-las no Log de atividades, além do log com as informagdes
ignoradas, esta definicdo permite configurar o local. O valor padrdo de Ignorar
a definicdo do log € 0 e o intervalo suportado fica entre 0 e 2. 0 registra as
informac0Oes apenas no log de ignorados, 1 registra as informacgGes apenas no
log de atividades e 2 registra as informagdes tanto no log de ignorados quanto
no log de atividades.

Observagao: o log de ignorados também é (til para rastrear mensagens
corrompidas em um Exchange Server.
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Fazer backup de propriedades adicionais de usudrio -- se estiver usando o
Exchange Server 2003, Exchange Server 2007, Exchange Server 2010 ou
Exchange Server 2013, essa configuragcdo permitira fazer backup de um nivel
superior de detalhes das propriedades dos usudrios e determinara o que sera
restaurado ao usar Criar usudrios se ndo existir a opgdo de restauragao.

Observagao: para obter mais informag0es sobre as opgdes de restauragao,
consulte as opgdes de restauragao em nivel de documento.

Se ndo ativar esta opgdo, somente o nome de exibi¢do associado a caixa de
correio sera copiado para backup. Isso é util se este usudrio for usado como um
espaco reservado para a execucdo de tarefas de auditoria ou restauragao de
teste. Se a opcdo for ativada, a maioria das propriedades adicionais, como
nome, sobrenome, niumero de fax e endereco, serdo copiadas para o backup.
Isso é util para migragGes, mas aumenta o tempo de backup.

Desativar opgdo de eliminagdo -- quando uma tarefa de backup é criada com o
método com base em horario, a opgao Eliminar documentos apés backup pode
ser ativada para que os documentos sejam excluidos automaticamente apds o
backup. No entanto, como essa opgao deve ser usada com cuidado, é possivel
selecionar Desativar opgao de limpeza como um recurso de seguranga ao
impedir a limpeza de um Exchange Server.

Anexar a caixa de correio restaurada -- durante a restauracdo, para criar
duplicatas dos mesmos usudrios e caixas de correio na mesma organizagao, é
necessario anexar uma sequéncia de caracteres aos nomes do usuario e da
caixa de correio. Digite neste campo a sequéncia que deseja anexar. Como o
limite maximo de caracteres para os nomes de usuarios e caixas de correio em
alguns sistemas é de 20 caracteres, tente manter a sequéncia curta. Para ndo
criar duplicatas, deixe o campo em branco.

Observagao: essa opgao deve ser usada em conjunto com as opgdes Criar
caixas de correio se ndo existirem. Para obter informacGes sobre a opgdo Criar
caixas de correio se ndo existirem, consulte Configurar opcdes de restauracdo
no nivel do documento (na pagina 125).

Localizagao do log -- para alterar o local do log padrao, clique em Procurar e
selecione um novo local.
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m Local temporario -- para alterar o local temporario padrao para outro, clique
em Procurar e selecione um novo local.

m  Permite restauracdo no nivel de bloco -- selecione essa opgdo para restaurar
dados de backup no nivel de bloco que foram salvos em backup usando uma
versdo anterior do agente para Microsoft Exchange.

— Configurar agente do nivel de bloco -- essa opgdo permite abrir a caixa de
didlogo Configuragdo do agente do de bloco do Exchange. Se a opgao
Permitir restauragdo no nivel de bloco foi selecionada, clique neste botdo
para configurar o agente do nivel de bloco. Para restaurar dados de backup
no nivel de bloco, vocé deve criar ou verificar uma conta no nivel de bloco.
Para obter mais informacgdes, consulte Criar ou verificar uma conta em
nivel de bloco (na pagina 31).

Observagao: essa opgdo nao se aplica a sistemas Exchange Server 2007, 2010
ou 2013.

5. Cligue em OK.

As opgdes de backup e restauragdo em nivel de documento sdo salvas.

Criar ou verificar uma conta em nivel de blocos

Para poder restaurar backups no nivel de bloco em sistemas Exchange Server 2003, é
necessario criar uma nova conta no nivel de bloco ou verificar se uma conta existente
atende aos requisitos da conta do servigo do agente de backup.

As proximas se¢des descrevem como executar as seguintes tarefas:

m  Criar uma nova conta em nivel de bloco

m  Verificar uma conta em nivel de bloco ja existente

Para criar uma nova conta em nivel de bloco

1. No menu Iniciar do Windows, selecione Todos os programas, CA, ARCserve Backup
e clique em Administrador do agente de backup.

A caixa de didlogo Administrador do agente de backup do ARCserve é aberta.

2. Na lista suspensa, selecione Agent for Exchange Server e, em seguida, clique no
botdo Configuracgao.

A caixa de didlogo Configuragao é aberta com a guia Nivel de documento do
Exchange selecionada.
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Marque a caixa de sele¢do Permitir a restauracdo no nivel de bloco.

Para obter mais informagdes, consulte Configurar o agente para backup e
restauracdo no nivel de documento (na pagina 24).

Clique no botdo Configurar o agente no nivel de bloco.

Observagao: o botdo Configurar o agente do nivel de bloco ndo esta disponivel em
sistemas do Exchange Server 2007, 2010 ou 2013.

A caixa de didlogo Configuracao do agente de nivel de bloco para Exchange é
aberta.

Preencha os seguintes campos, conforme necessario para o seu ambiente:
Caixa de correio

Especifique um nome exclusivo para a caixa de correio. Um nome exclusivo é
aquele que ndo existe na organizagdo como um subconjunto de caracteres em
outro nome de caixa de correio. Por exemplo, ndo sera possivel usar o nome
Admin, se houver uma caixa de correio denominada Administrador na sua
organizagao.

Conta de servigo
Especifique um nome exclusivo para a conta de servico.
Senha

Especifique uma senha. Quando inserir a senha, verifique se ela atende aos
requisitos de tamanho, complexidade e histdrico do dominio e do servidor no
qual esta restaurando.

Confirmagdo da senha
Confirme sua senha.
Dominio da conta
Confirme o nome do dominio local.
Marque a caixa de sele¢do Criar uma nova conta e clique em Concluir.

O CA ARCserve Backup cria a caixa de correio no primeiro banco de dados do
primeiro grupo de armazenamento do computador local. E possivel mover essa
caixa de correio para qualquer banco de dados de caixas de correio no servidor
local.

Quando for aberta a caixa de didlogo confirmando que a conta foi adicionada como
integrante dos grupos Administradores, Operadores de backup e Administradores
de dominio, clique em Sim e depois em OK.

A nova conta em nivel de bloco é criada.
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Para verificar uma conta existente em nivel de bloco

1.

No menu Iniciar do Windows, selecione Todos os programas, CA, ARCserve Backup
e clique em Administrador do agente de backup.

A caixa de didlogo Administrador do agente de backup do ARCserve é aberta.

Na lista suspensa, selecione Agent for Exchange Server e, em seguida, clique no
botdo Configuracdo.

A caixa de didlogo Configuragcdo é aberta com a guia Nivel de documento do
Exchange selecionada.

Cligue no botdo Configurar o agente no nivel de bloco.

A caixa de didlogo Configuragcao do agente de nivel de bloco para Exchange é
aberta.

Preencha os seguintes campos, conforme necessdrio para o seu ambiente:
Caixa de correio

Especifique o nome de sua caixa de correio.
Conta de servico

Especifique o nome de sua conta de servigo.
Senha

Especifique sua senha.
Confirmagdo da senha

Confirme sua senha.
Dominio da conta

Confirme o nome do dominio local.
Clique em Concluir.

A conta em nivel de bloco ja existente é verificada.

Mais informagoes:

Configurar o agente para backup e restauracdo em nivel de documento (na pagina 26)
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Excluir arquivos de log de rastreamento

O CA ARCserve Backup cria arquivos de log de rastreamento para backups e
restauragdes de dados do Microsoft Exchange Server. Arquivos de log de rastreamento
fornecem dados que podem ser usados ao depurar problemas que ocorrem ao executar
backups e restauragdes de dados no nivel de documento e no nivel de banco de dados
do Microsoft Exchange Server.

Por padrdo, o CA ARCserve Backup armazena arquivos de log de rastreamento do
Microsoft Exchange Server nos seguintes diretdrios nos sistemas do Microsoft Exchange
Server:

m  Backups no nivel de banco de dados:

C:\Arquivos de programas\CA\ARCserve Backup agent for Microsoft Exchange
Server\DBLOG

m  Backups no nivel de documento
Para Exchange Server 2003

C:\Arquivos de programas\CA\ARCserve Backup agent for Microsoft Exchange
Server\L0OG

Para Exchange Server 2007/2010/2013

C:\Arquivos de programas\CA\ARCserve Backup Agent for Microsoft Exchange
Server\DocumentLevel\Log

Arquivos de log de rastreamento contém a extensdo de arquivo .trc.

Ao longo do tempo, muitos arquivos de log de rastreamento podem consumir uma
grande quantidade de espago em disco no servidor do CA ARCserve Backup. Para liberar
espaco em disco no servidor de backup, é possivel configurar o CA ARCserve Backup
para excluir arquivos de log de rastreamento depois que um periodo de tempo
especificado tiver decorrido.
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Para excluir arquivos de log de rastreamento

1.

Efetue logon no servidor onde o agente estd instalado e abra o Editor do Registro
do Windows.

Faga o seguinte:
m  Para backups no nivel do banco de dados, localize a chave de registro a seguir:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDBAgent\Parameters\AgentLogLife

m  Para backups no nivel de documento em sistemas Windows x86, localize a
chave do registro a seguir:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters\AgentLogLife

m  Para backups no nivel de documento em sistemas Windows x64, localize a
chave do registro a seguir:

HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters\AgentLogLife

Clique com o botdo direito do mouse em AgentLogLife e clique em Modificar no
menu pop-up.

A caixa de didlogo Editar Valor DIWORD é aberta.

No campo Value Data, especifique o nimero de dias durante os quais deseja
manter os arquivos de log de rastreamento.

Observacgao: o valor padrdo de AgentLoglife é 14.
Exemplo:

O valor especificado para AgentLoglLife é 14. Na préxima vez que fizer backup ou
restauracdo de dados do Microsoft Exchange Server, o agente verificard o diretério
de arquivos de log de rastreamento no servidor do CA ARCserve Backup e excluira
arquivos de log de rastreamento que ndo tenham sido modificados nos ultimos 14
dias. Com um valor de 0, o CA ARCserve Backup ndo ira excluir arquivos de log de
rastreamento.

Clique em OK.

O novo valor é aplicado.
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Configurar o agente para execu¢ao em um agrupamento

A informacdo a seguir ndo se aplica aos sistemas do Exchange Server 2010/2013. Para
gue o agente execute corretamente os backups no nivel de documento em um
agrupamento, o tipo de recurso de agrupamento do notificador do agente do servidor
do Exchange do CA ARCserve Backup deve ser registrado e o tipo de instancia de recurso
do notificador do agente do servidor do Exchange do CA ARCserve Backup deve ser
criado.

Os binarios para o tipo de recurso de agrupamento sdo CAExCluRes.dll e
CAExCluResEX.dIl. O procedimento de instalagcdo registra o tipo de recurso de
agrupamento e cria a sessdo dos recursos de agrupamento automaticamente quando o
agente é instalado nos nos locais.

Ap0s o registro dos recursos de cluster, é necessario especificar um local comum para o
arquivo de ponto de verificagdo. Esse local deve ser acessivel para todos os nds possiveis
em que um servidor virtual possa ser executado. Isso permite a continuagao da tarefa e
a execugdo correta de tarefas incrementais e diferenciais mesmo que elas falhem em
um né diferente. Para definir esse destino, use uma das seguintes chaves do Registro:

Sistemas Exchange Server 2003

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters

Nome do valor: <NomeDoServidorVirtual> ChkPath
Tipo do valor: REG SZ
Dados do valor: <Path>

Sistemas Exchange Server 2007

HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters

Nome do valor: <NomeDoServidorVirtual> ChkPath
Tipo do valor: REG SZ
Dados do valor: <Path>

Exemplo: SCC (Single Copy Cluster - Agrupamento de Cépia Unica) tradicional

Se o servidor virtual EXVS1 estiver usando a unidade g: como recurso de disco para
armazenar dados e o servidor virtual EXVS2 estiver usando a unidade h: como recurso
de disco para armazenar dados, adicione a chave do Registro a seguir a todos os nds que
sdo possiveis proprietarios desses servidores virtuais.

Nome do valor: EXVS1 ChkPath
Tipo do valor: REG SZ

Dados do valor: g:\CA\Temp
Nome do valor: EXVS2 ChkPath
Tipo do valor: REG SZ

Dados do valor: h:\CA\Temp
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Exemplo: CCR (Cluster Continuous Replication - Replicacdo Continua de Agrupamento)
do Exchange Server 2007

Localize um servidor com um dispositivo compartilhado que possa ser acessado de
todos os nds possiveis do servidor virtual do Exchange pelo usuario de conta de backup
do agente do servidor do Exchange.

Observagao: recomenda-se a utilizagdo do servidor que esta hospedando o quorum do
conjunto de nds principais.

Se o caminho no dispositivo compartilhado for \\NomeDoServidor\CS\CA\TEMP e o
nome do servidor virtual for EXVS1, adicione a seguinte chave do Registro em todos os
nos que sdo possiveis proprietarios do servidor virtual.

Nome do valor: EXVS1 ChkPath
Tipo do valor: REG SZ
Dados do valor: \\NomeDoServidor\C$\CA\Temp

Mais informagoes:

Registro manual dos recursos de cluster (na pagina 185)
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Confidurar o endereco IP para sistemas Microsoft Exchande
Server 2010/2013

Em sistemas Exchange Server 2010/2013, é necessario alterar o endereco IP se:
m O Exchange Server ndao puder ser encontrado por meio da resolugdo de nome

m  Se desejar usar um endereco IP especifico quando o Exchange Server tiver varios
enderecos IP atribuidos

m  Os Exchange Servers de diferentes dominios tiverem o mesmo nome.

Para alterar o endereco IP
1. Inicie o Gerenciador de backup do CA ARCserve Backup.

2. Cligue com o botdo direito do mouse na organiza¢do do Exchange e selecione os
servidores do Active Directory.

3. Cligue em Adicionar para adicionar um servidor do AD. Digite um nome de servidor,
o endereco IP e as credenciais da conta. Clique em OK para retornar a caixa de
didlogo do navegador Organizagdo do Exchange.

4. Clique no servidor Exchange Server 2010/2013 adicionado e clique em Configuragdo
de IP.

A caixa de didlogo Configuragao do IP é aberta.

IP Configuration |

—Agent Information

Hosthame | SERVERI-DAGWI

IP Address I 1 .2 . 3 ., 4

[~ Use computer name resolution {recommended)

—Modify DAG Member Server

Server Mare | Server IP Address |
SERVER1-DAGY 0.0.0.0

SERYERT-DAGZ
SERVER1-CaAS2 0.0.0.0

Edit |
QK I Cancel Help |

5. Selecione o servidor cujo enderecgo IP deseja alterar e clique em Editar. Se o
servidor for uma implanta¢do auténoma, essa caixa de didlogo ndo mostrara os
servidores integrantes DAG. Caso seja um DAG, a caixa de didlogo mostra uma lista
de todos os servidores integrantes.
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6. Selecione um servidor para modificar e clique em Editar. Digite um novo enderego
IP e clique em OK.

7. Cligue em OK para sair da Configuragdo de IP.

Implantacao do agente do CA ARCserve Backup

A implantagdo do agente do CA ARCserve Backup pode ser usada para instalar e
atualizar o agente para Microsoft Exchange Server do CA ARCserve Backup em hosts
remotos. Para obter mais informagdes, consulte o Guia de Administragdo do CA
ARCserve Backup.

A implantacdo de agente ndo oferece suporte Exchange Server 2003 CCR, SCC ou
instalagdes de agrupamento do Exchange Server 2007.

Desinstale o agente para Microsoft Exchange

A partir dessa release, ha apenas uma entrada para o CA ARCserve Backup e seus
respectivos agentes e opgdes na caixa de didlogo Adicionar/remover programas do
Windows.

Clique em Remover. E exibida uma lista de produtos instalados do CA ARCserve Backup.
Selecione os produtos que deseja remover e, em seguida, clique em Desinstalar. O
utilitario de desinstalacdo quebra as dependéncias na ordem correta automaticamente.
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Capitulo 3: Procurando servidores Microsoft
Exchange

E possivel exibir servidores do Exchange a partir da:
m  Exibicdo da organizagdo do Exchange - todas as versées do servidor Exchange

m  Exibicdo dos sistemas Windows - apenas Exchange Server 2003 e 2007

Esta secdo contém os seguintes topicos:

Exibicdo Organizacdo do Exchange (na pagina 42)
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Exibicao Ordanizacao do Exchange

A exibicdo Organizacdo do Exchange constitui uma exibi¢do central de toda a sua
organizagdo do Exchange. Isso permite localizar rapidamente todos os servidores do
Exchange remotos no ambiente, em vez de digitar cada um manualmente sob o objeto
Sistemas Windows ou Compartilhamentos preferenciais/Computadores.
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Na exibicdo Organizagdo do Exchange, os objetos de banco de dados do Exchange
Server sdo organizados em uma hierarquia semelhante a do Gerenciador do Exchange
Server.

Sistemas do Exchange Server 2010/2013 n3o sdo mostrados em sistemas Windows. Eles
sdo mostrados apenas na organizagao do Exchange.

Observagao: a Organiza¢do do Exchange sempre é explicitamente empacotada. Sera
necessario empacotar novamente as tarefas se servidores do Exchange forem
adicionados ou removidos da sua organizagdo. Para obter mais informagdes sobre como
compactar tarefas, consulte o Guia de Administragdo.

42 Guia do Agente para Microsoft Exchange Server



Exibi¢do Organizagao do Exchange

Como funciona a hierarquia ordanizacional do Microsoft Exchandge Server

Um sistema de mensagens Microsoft Exchange Server engloba varias unidades
administrativas, a maior delas é a organizagdo. A hierarquia organizacional varia de
acordo com a versdo do Exchange Server em uso:

Exchange Server 2003 -- no Exchange Server 2003, a hierarquia organizacional inclui
organizagdes, grupos administrativos, servidores e grupos de armazenamento. A
organizagdo € o nivel mais alto na hierarquia e inclui toda a empresa. Um grupo
administrativo € um conjunto de servidores que compartilham um contexto de
segurancga administrativo. Cada servidor do grupo administrativo pode ter até
quatro grupos de armazenamento. Cada grupo de armazenamento inclui até cinco
armazenamentos de bancos de dados que podem ser montados e desmontados de
forma independente. Para obter mais informagdes sobre a hierarquia
organizacional do Exchange Server 2003, consulte a documentag¢do do Microsoft
Exchange Server.

Observagao: se estiver usando o Exchange Server 2003 e desejar obter
informac0es sobre a execucdo de backups do servigo de copia de sombra de
volume, consulte o Guia do Servigo de Copias de Sombra de Volumes da Microsoft.

Exchange Server 2007 -- no Exchange Server 2007, existem quatro modelos
organizacionais:

— Organizagao simples do Exchange
- Organizagdo padrdo do Exchange
- Organizagdo grande do Exchange
— Organizagao complexa do Exchange

Observacgao: para obter mais informacdes sobre os modelos organizacionais do
Exchange Server 2007, consulte o site do Microsoft TechNet.

Cada servidor de caixa de correio do Exchange na organizacdo pode ter até 50
grupos de armazenamento. Em um ambiente nao replicado, cada grupo de
armazenamento pode ter um maximo de cinco armazenamentos de bancos de
dados. Em um ambiente replicado, cada grupo de armazenamento pode ter um
banco de dados. Cada banco de dados pode ser montado e desmontado de forma
independente.
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m  Exchange Server 2010/2013 -- no Exchange 2010/2013, os grupos de
armazenamento ndo sdo mais suportados. O DAG é uma cole¢do de até 16
servidores de caixa de correio, em que cada servidor armazena até 100 de bancos
de dados de caixa de correio. Uma cépia de um banco de dados pode ser
armazenada em qualquer servidor em um DAG. Algumas alteragGes adicionais nesta
versdo:

- Grupos de armazenamento de recuperagdo foram substituidos pelo banco de
dados de recuperagao

- Agora, os nomes de banco de dados devem ser exclusivos em sua organizagdo
- Todas as cépias estdo localizadas nos mesmos caminhos

- O gerenciador ativo é necessario para montar um banco de dados e determina
qual banco de dados é montado

- Toda a configuracgdo de alta disponibilidade é executada depois da instalagdo
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O conceito de um grupo de disponibilidade de banco de dados oferece tolerancia a
falhas no nivel de banco de dados, em vez de no nivel do servidor, e é transparente
para usuarios finais. Em um DAG, somente uma cdpia de um banco de dados esta
ativa em um determinado momento. O CA ARCserve Backup permite que vocé
escolha entre fazer backup dos bancos de dados ativos ou réplicas. DAGs também
podem incluir servidores de caixas de correio em diferentes locais fisicos.

Neste exemplo, cinco integrantes abrangem o DAG com um sexto externo. Os
bancos de dados estdo espalhados por todo o DAG para que dois integrantes nao
tenham a mesma configuracao de banco de dados. Esta configuragdo é a sugestdo
da Microsoft para fornecer disponibilidade do banco de dados em caso de falha no
hardware. Os usuarios acessam o Exchange Server e sdo roteados para o banco de
dados ativo. Suponhamos que o BD1 hospedado no servidor de caixa de correio 1
esteja ativo. Se o servidor de caixas de correio 1 falhar, os usudrios podem ser
roteados para a copia do BD 1 no servidor de caixa de correio 2. Se o servidor de
caixa de correio 2 falhar, os usudrios podem ser roteados para a cépia do BD 1 no
servidor de caixa de correio 4. Para obter mais informagdes sobre como os DAGs
funcionam, consulte o site da Microsoft.

Local do AD: 2

1
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Procurando ordganizacdao do Exchange

Se ndo usar a implantagdo de agente, o CA ARCserve Backup abre uma caixa de didlogo
que solicita que vocé digite as informacgdes do servidor do Active Directory ao procurar a
organizagdo do Exchange a partir do gerenciador de backup. As informagdes fornecidas
serdo usadas para procurar servidores Exchange.

Procurando organizacdo do Exchange

—Servidores do Active Directory

Mome | Endereca IF | Dominia | Mome de ... | Senha |

HIJEXCHA... 155.35.7... jingjing.com  jingjing.co.,, ek Adicionar
MMadificar
Exeluir

[s]'4 I Cancelar I Ajuda |

Para adicionar varios servidores do Active Directory, clique em Adicionar. Para modificar
as informacdes do servidor do AD existente, clique em Modificar.

Adicionar o servidor do AD x|

rServidor do Active Directory

Nome do servidor: I |

Endereco IP: I o . 0 .0 .0

¥ Usar a resolucio de nome do computader (recomendada)

rConta do usuario do Microsoft Windows

s
Nome de usudrio: I ‘E

v

Senha: I

Para especificar uma conta de dominio do Windows, use a sequinte
sintaxe: Nome do dominio\Mome do usuario.

OK I Cancelar

E possivel adicionar servidores do AD para dominios diferentes ou que contenham
diferentes versdes do servidor Exchange. Adicionar mais de um servidor do AD garante a
procura mesmo quando um servidor do AD estiver inoperante. Se houver mais de uma
organiza¢do do Exchange, todos os servidores de caixa de correio para todas as
empresas sao incluidos.

Para atualizar a organizagao, clique com o botdo direito do mouse na organizagdo do
Exchange e selecione Atualizar no menu de atalho.
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- C_h Crganizacdo do Exchange
Servidores do Ackive Directory, ..
Bkualizar

Pesquisa rapida Ckrl+F

Requisitos de conta de usuario

A conta de usuario do AD deve satisfazer as condi¢des a seguir para procurar a
organizacgdo do Exchange:

m  Deve ser um usuario do dominio.

m  Ele deve possuir pelo menos a fungdo View-only Organization Management
Observagao: se deseja fazer backup e restaurar dados usando a conta de usuario do AD,
a conta de usudrio do AD também deve satisfazer os requisitos de conta de backup de

agente de nivel de banco de dados e o agente de nivel de documento descrito nos
topicos a seguir:

m  Requisitos de conta de servico do agente de backup para backup e restauracdao em
nivel de banco de dados (na pagina 54)

m  Requisitos de conta de servico do agente de backup para backup e restauracdo em
nivel de documento (na pégina 105)

Adicionar servidores remotos ao objeto Sistemas

Para exibir e gerenciar servidores remotos Exchange Server 2003 e 2007 com a exibi¢do
de sistema do Windows, primeiro deve-se adiciona-los ao objeto Sistema Windows no
Gerenciador de backup.

Observagdo: os sistemas Exchange Server 2010/2013 s3o protegidos usando apenas a
exibicdo de organiza¢do do Exchange.

Para adicionar um servidor remoto ao objeto Sistemas Windows

1. No menu Inicio rapido exibido na home page do CA ARCserve Backup, clique em
gerenciador de backup.

A janela Gerenciador de backup é exibida.

2. Najanela CA ARCserve Backup Manager, selecione a guia Origem.

Clique com o botdo direito do mouse no objeto Sistemas Windows e selecione
Adicionar maquina/objeto no menu pop-up.

A caixa de didlogo Adicionar agente é aberta.
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3. Na caixa de didlogo Adicionar o agente, digite 0o Nome do host do computador e
ative a opg¢do Usar a resolugdao do nome do computador para pesquisar o enderego
IP correto automaticamente sempre que vocé se conectar a este computador, ou
digite um endereco IP especifico.

Importante: o computador que vocé estiver adicionando devera estar em execucdo
e o Agente universal devera ter sido iniciado.

4. Cliqgue em Adicionar.
O computador é adicionado ao objeto Sistemas Windows.

5. Repita as duas etapas anteriores para adicionar mais sistemas Exchange Server
remotos ao ambiente.

6. Cliqgue em Fechar.

Os agentes remotos sdo adicionados ao gerenciador de backup do objeto Sistemas
Windows.
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de banco de dados

De acordo com a versdo do Microsoft Exchange que estiver protegendo, as opgGes e
procedimentos de backup e restauragao variam. Certifique-se de que:

m  Vocé seguiu as instrugGes corretas antes de iniciar. Os tépicos nesta se¢do sdo
organizados pela versao do servidor do Exchange.

m  Vocé concluiu a instalagdo, pds-instalagdo e tarefas de configuragao necessarias.
Para obter mais informag&es, consulte o tépico Instalando o agente (na pagina 21).

m  Vocé sabe quais opgdes de backup estdo disponiveis para sua versao do Exchange e
como configura-las. Para obter mais informacdes, consulte a se¢do Entendendo
como funciona o agente para Microsoft Exchange Server do CA ARCserve Backup.

Esta se¢do contém os seguintes topicos:

Como o backup em nivel de banco de dados funciona (na pagina 49)

ExibicGes em nivel de banco de dados no Gerenciador de backup (na pagina 51)
Requisitos de conta de servico do agente de backup para backup e restauracdo em nivel
de banco de dados (na péagina 54)

Backup no nivel de banco de dados (na pagina 55)

Restauracdo de dados em nivel de banco de dados (na pagina 70)

Selecdo de fontes e os destinos de restauracdo do banco de dados (na pagina 91)
Executar uma restauracdo de dados em nivel de banco de dados (na pagina 98)

Como o backup em nivel de banco de dados funciona

O backup e a restauragdo em nivel de banco de dados protegem os arquivos e logs do
banco de dados do Exchange Server. Esse é o principal backup do Exchange Server e
vocé deve utiliza-lo sempre, independentemente de usar ou ndo outros tipos de backup
granulares. E possivel usar backups em nivel de banco de dados para restaurar dados do
Exchange Server no caso de falha do sistema, corrup¢do do banco de dados ou em um
cenadrio de recuperacgao de falhas.

Observacao: além de backups completos do banco de dados executados em sua
estratégia de backup semanal, faga backups completos do banco de dados apds instalar
service packs, executar restauragdes e alterar a configuragdo da geragdo de logs
circulares no Exchange Server.
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Beneficios do backup e da restauracdo em nivel de banco de dados

O backup e a restauragdo em nivel de banco de dados oferecem diversas vantagens,
incluindo as seguintes:

Tecnologia Push Agent -- o backup em nivel de banco de dados utiliza a tecnologia
Push Agent para aumentar a eficiéncia das tarefas de backup, processando os dados
nas estagGes de trabalho cliente remotas, em vez de processar tudo no servidor
host do CA ARCserve Backup. Isso diminui a carga dos recursos de sistema do
servidor host do CA ARCserve Backup e reduz o trafego na rede.

Suporte a multitransmissao -- o backup em nivel de banco de dados permite

aproveitar a vantagem da capacidade total de varias unidades e matrizes RAID de
alta velocidade, capazes de executar backups simultaneos rapidos em varias fitas.
Para isso, ele particiona informagdes nos fluxos simultaneos de backups paralelos.

Suporte avangado a agrupamentos -- (Exchange Server 2007) o backup no nivel de
banco de dados oferece suporte a agrupamento Ativo/Ativo e Ativo/Passivo com
tolerancia a falhas de nd entre agrupamentos.

Para operagdes em nivel de banco de dados em plataformas Exchange Server 2007,
o agente oferece suporte a ambientes CCR (Cluster Continuous Replication -
Replicagdo continua de agrupamento) e SCC (Single Copy Cluster - Agrupamento de
copia Unica).

Observagao: para obter mais informagdes sobre como instalar o agente em um
agrupamento, consulte Configurar o agente para execucdao em um agrupamento (na
pagina 36).

Continuacdo da tarefa -- se uma tarefa ndo pode ser concluida, a tarefa de
reconstituicdo continua a partir do grupo de armazenamento com falha (Exchange
Server 2003, 2007) ou do banco de dados (Exchange Server 2010/2013).

Suporte a banco de dados replicado -- o0 agente pode fazer o backup com éxito de
bancos de dados replicado (LCR e CCR), desde que o aplicativo esteja funcionando
corretamente. Esse recurso reduz a carga do banco de dadas ativo do Exchange. Em
sistemas do Exchange Server 2010/2013, o agente pode fazer backup dos bancos de
dados de réplica no DAG com sucesso.

Mais informagoes:

Configurar o agente para execucdo em um agrupamento (na pagina 36)
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Requisitos do Microsoft VSS Writer

A copia de sombra é criada para cada grupo de armazenamento (Exchange Server 2007)
ou banco de dados de caixa de correio (Exchange Server 2010/2013) que foi salvo em
backup, ao fazer backup de sistemas usando os servigos VSS da Microsoft.

Para criar a cépia de sombra, uma cdpia de sombra do volume é criada em cada volume
ou ponto de montagem que contém os arquivos de sistema, arquivos de log ou arquivos
de banco de dados do grupo de armazenamento. O tamanho inicial padrdo da area de
armazenamento de cépias de sombra no VSS é de 300 MB. Portanto, vocé deve ter pelo
menos 300 MB de espaco livre em disco disponivel em cada volume de armazenamento
de copias de sombra.

O tamanho da drea de armazenamento de cdpias de sombra pode aumentar quando o
VSS cria vérias copias de sombra no mesmo volume simultaneamente. Nesse caso, serd
necessario mais espaco livre em disco para que os backups sejam bem-sucedidos.

Para obter mais informacGes, consulte os documentos sobre Ferramentas e
configuragdes do VSS no site da Microsoft.

Exibicoes em nivel de banco de dados no Gerenciador de
backup

Nesta se¢do:

m  Exibicdes de nivel de banco de dados - Exchange Server 2003 (na pagina 51)

m  ExibicGes de nivel de banco de dados - Exchange Server 2007 (na pagina 53)

m  ExibicGes de nivel de banco de dados - Exchange Server 2010/2013 (na pagina 53)

Exibicoes de nivel de banco de dados - Exchande Server 2003
Dependendo de sua configuragdo, o Microsoft Exchange Server — Nivel de banco de
dados é exibido no Gerenciador de backup sob os seguintes objetos:
m  Sistemas Windows

m  Organizagdo do Exchange
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Ao expandir o objeto Microsoft Exchange Server - Nivel de banco de dados(IS), é
possivel exibir os servidores local e remoto do Exchange. Ao expandir um servidor, é
possivel exibir os bancos de dados e seus componentes e protegé-los usando o backup e
a restauragdo em nivel de banco de dados.

=1+ & (5] Microsoft Exchange Server - Nivel do banca de dados(1S)

B ﬂ@ 2nd-storage-group
3 2nd-mailbox-group

B ."Jl_ﬁj 3rd-storage-group
£1(3) 3rd-storage-group

=] ﬂ@ First Storage Group
(Y Mailbox Store (SYM)
2139 Public Folder Store (SYM )

Observagao: os servigos de replicagdo do site da Microsoft sdo opcionais e sdo exibidos
no Gerenciador de backup somente se os tiver instalado.

No CA ARCserve Backup, os objetos Microsoft Exchange Server — Nivel de banco de
dados (IS), Servigo de Replicagdo de Site da Microsoft e Microsoft Key Management
Service podem conter até quatro grupos de armazenamento. Cada grupo de
armazenamento contém até cinco armazenamentos de banco de dados.

Observagdao: em um ambiente de agrupamento, os servidores do Exchange sdo exibidos
sob os objetos de servidor virtual do Exchange.

Mais informagoes:

Especifique as opcdes de backup para uma tarefa especifica de backup no nivel de
banco de dados (na péagina 61)
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Exibicoes de nivel de banco de dados - Exchange Server 2007

Dependendo de sua configuragdo, o Microsoft Exchange Server — Nivel de banco de
dados é exibido no Gerenciador de backup sob os seguintes objetos:

m  Sistemas Windows

m  Organizagdo do Exchange

O diagrama a seguir mostra que, quando vocé expande o objeto Microsoft Exchange
Server — Nivel de banco de dados, é possivel exibir os servidores locais e remotos do
Exchange. Ao expandir um servidor, é possivel exibir os bancos de dados e seus
componentes e protegé-los usando os processos de backup e restauragdo em nivel de
banco de dados.

E-g (5] Microsoft Exchange Server - Nivel do banco de dados
=-8 @ First Storage Group
2153 Mailbox Database
= C i) Second Storage Group
139 Public Folder Database

Para definir as opg¢des para os respectivos bancos de dados, clique com o bot3do direito
do mouse no objeto Microsoft Exchange Server - Nivel de banco de dados e selecione as
opg¢des no menu pop-up.

Exibicdes de nivel de banco de dados - Exchange Server 2010/2013

A partir do servidor Microsoft Exchange 2010/2013, quaisquer servidores Exchange
Server 2010/2013 em seu ambiente agora sdo exibidos na organizacdo do Exchange, em
vez de em sistemas Windows. Servidores que executam versdes do servidor do
Exchange anteriores a 2010 ainda sdo exibidos tanto em sistemas Windows quanto na
Organizacdo do Exchange, independentemente de qual versdo do agente para Microsoft
Exchange do CA ARCserve Backup estiver instalada. Se vocé selecionar um servidor do
Exchange para backup em sistemas Windows e organiza¢des do Exchange, os dados de
backup sdo duplicados.

Ao expandir o objeto da organizag¢do do Exchange, é possivel exibir seus servidores
independentes e os DAGs. Ao expandir um servidor ou DAG, é possivel visualizar os
bancos de dados e componentes que podem ser protegidos usando o backup e a
restauragdo no nivel de banco de dados.

Observagao: os servidores integrantes de um DAG ndo sdao mostrados. Sdo mostrados
apenas os bancos de dados principais. RDBs ndo sdao mostrados.
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Requisitos de conta de servico do agente de backup para
backup e restauracdao em nivel de banco de dados

Para executar tarefas de backup e restauragao no nivel de banco de dados, sua conta de
servico do agente de backup deve atender aos seguintes critérios no servidor do
Exchange:

Ela deve ser:

m  Uma conta de dominio.

m  Um membro do grupo Administrador

m Um membro do grupo Operadores de backup.

m  (Sistemas do Exchange Server 2003) Atribuida a fungdo de Administrador completo
do Exchange.

m  (sistemas do Exchange Server 2007) Atribuida a fungdo Administrador da
organizagdo do Exchange ou Administrador do servidor do Exchange.

m  (Sistemas do Exchange Server 2010/2013) Atribuida a fun¢do Gerenciamento da
organizacgdo do Exchange.

Observagoes:

Para o Exchange Server 2007

A conta de servigo deve ser atribuida a Administradores somente para exibi¢do do

Exchange quando ndo forem usadas as seguintes opgdes:

m  Permitir que os bancos de dados do grupo de armazenamento de destino sejam
substituidos

m  Dismount database before restore

m  Create Recovery Storage Group automatically
Para o Exchange Server 2010/2013

A conta de servigo precisa ser atribuida somente a fungdo Gerenciamento da
organizagdo somente para exibicdo do Exchange quando nao forem usadas as seguintes
opgoes:

m  Allow databases to be overwritten
m  Dismount databases before restore

m  Create Recovery Database automatically
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Se a conta de servigo de backup de nivel de banco de dados tiver privilégios da funcao
de Gerenciamento da organizacao somente para exibicdo, a seguinte propriedade ndo
estard disponivel: a lista de servidores que possuem uma copia do banco de dados. Esta
propriedade estd disponivel quando os privilégios da fungdo Gerenciamento da
organizagdo do Exchange sdo usados.

Se vocé usar o agente cliente com privilégios de conta local para fazer backup de uma
pasta de caixas de correio do Exchange Server 2010, os arquivos de banco de dados e os
arquivos de log de transagdes serdo incluidos no backup. Esses arquivos sdo excluidos
apenas quando o backup é feito com uma conta de dominio que possui pelo menos os
privilégios de Gerenciamento da organizagdo somente para exibicdo do Exchange.

Backup no nivel de banco de dados

Nesta se¢do:

m Opcdes de backup de nivel de banco de dados por versdo (na pagina 55)

m  Opcdes globais no nivel de banco de dados (na pagina 57)

m  Especifiqgue as opcdes de backup para uma tarefa especifica de backup no nivel de
banco de dados (na pégina 61)

m  Execucdo de um backup em nivel de banco de dados (na pagina 66)

Opcoes de backup de nivel de banco de dados por versao

As opgdes de backup controlam como o CA ARCserve Backup protege os dados. A matriz
a seguir lista as opg¢Oes disponiveis por versdo do servidor do Exchange. Para obter
descricGes de cada agente, consulte o topico Opcdes globais de nivel de banco de dados
(na pagina 57). Para obter informacg&es sobre como usar as opgdes com uma versdo
especifica do servidor do Exchange, consulte os topicos relacionados.

Por padrio, as opgdes sdo aplicadas em um nivel global. E possivel substituir as opgdes
globais clicando com o botdo direito do mouse em um banco de dados e escolhendo
Opgdo do agente no menu de atalho. Algumas das opg¢des a seguir estdo disponiveis
apenas a partir do menu de atalho; elas sdo indicadas.

Exchange Server Exchange Server Exchange Server
2003 2007 2010/2013
Métodos de backup
Usar o método de backup globalmente sim sim sim
programado
Backup completo sim sim sim
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Backup de copia sim sim sim
Backup incremental sim sim sim
Backup diferencial sim sim sim
Origens de backup
Usar a origem de backup especificada nas sim sim sim
opgdes de agente global (Opcdo do agente)  (Opgdo do agente)  (Opgdo do agente)
Fazer backup do banco de dados ativo nao sim sim
(Opgédo do agente)
Fazer backup da réplica nao sim sim
(Opgdo do agente)
Fazer backup a partir do banco de dados nao sim sim
ativo, caso a réplica integra ndo esteja (Opcdo do agente)
disponivel
Opgoes de grupo de disponibilidade do
banco de dados
Escolher servidor de réplica de acordo com a ndo nao sim
preferéncia de ativagdo de copia do banco de
dados do Exchange
Preferéncia personalizada nao nao sim
(Opgédo do agente)
Redefinir tudo nao sim sim
(Opgdo do agente) (Opgdo do agente)

As opcdes do agente estdo disponiveis apenas com essa release do agente para
Microsoft Exchange Server do CA ARCserve Backup.
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Opcoes globais no nivel de banco de dados

O agente permite que vocé configure opgdes de backup padrdo para todas as tarefas de
backup no nivel de banco de dados do Exchange usando as opg¢des globais no
gerenciador de backup. Definir op¢des padrao é apropriado para tarefas em lotes
porgue estas configuragdes se aplicam a todas as versdes do servidor do Exchange. E
possivel substituir as opgdes globais para um banco de dados especifico usando as
opg¢oes locais do agente. Para obter mais informagGes, consulte o topico Especificar as
opcdes de backup para uma determinada tarefa de backup no nivel de banco de dados
(na pagina 61).

A seguir, estdo descritas todas as opgdes, independentemente da versao do servidor do
Exchange. Para obter informag&es sobre quais opgGes estdao disponiveis por versao do
servidor, consulte os topicos relacionados.
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Para definir opgdes globais no nivel de banco de dados, abra o Gerenciador de backup e
cligue em Opgdes. Na caixa de didlogo Opgdes globais, clique na guia Opgdes do agente.
Na lista de agentes disponiveis a esquerda, selecione Agente para Exchange Server -
Nivel de BD.

x|

HMlerta I Exportagdo de midia | Avangado I Servigo de cdpia de sombra de volume | Criptografia/compactagio |
Midia de backup I Verficagdo I Repetir I Operagdo I Arterior/posterior  Opgdes de agents | Log de tarefas I Vius

Agente para Microsoft SQL Servi [Métodos de backup
Agente para maguinas virtuais
Agente para Exchange - nivel de
Agente para BExchange - nivel de * Backup completo

Fazer backup do banco de dados intsiro

I~ Usar o método de backup globalmente programado ou backup de rotacic

™ Copiar o backup

O mesmo que backup completa, com excecdo da ndo eliminacdo dos
aravivne de lnn

= Backup incremental
Fazer backup somente das alteragbes feitas a partir do Gltimo badkup

= Backup diferencial

Fazer backup somente das alteragies feitas a partir do Gltimo badkup
completo

—Origem backup para replicacio do banco de dados da caixa de correio (apenas Exch
{* Fazer backup da répiica
[¥ Fazer backup a partir do BD ativo, se ndo houver réplica integra dispo

Opgdes de grupo de disponibiidade do banco de dados

Escolher servidor de réplica de acordo com a preferéncia de
ativacdo de cdpia do banco de dados do Exchange:

% Primeira preferénda

¢~ Ultma preferéndia

£~ Fazer backup do banco de dados ativo

QK I Cancelar Ajuda

Métodos de backup
Usar o método de backup globalmente programado

(Ativada por padrao). Esta opgdo faz backup usando o método de backup
definido na guia Programar no Gerenciador de backup. E necessario desativar
essa opcgdo se deseja configurar outro método de backup para tarefas de
backup no nivel de banco de dados do Exchange.

Observagao: se essa opgao nao for desativada e Personalizar a programagdo
for selecionado na guia Programar, ndo haverd diferenga entre os métodos de
backup: Completo (manter bit de arquivamento) e Completo (Limpar bit de
arquivamento), pois os dois funcionam como backups completos.
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Backup completo

(Ativada por padrdo) Esta opgdo faz backup de todo o banco de dados,
incluindo os arquivos de log, e marca todos os arquivos dos quais foi feito
backup em preparagdo para um backup incremental ou diferencial
subsequente. A operagdo de backup, a seguir, limpa os arquivos de log
confirmados.

Observagao: sempre faga um backup completo ao executar o agente pela
primeira vez, apos a atualizagdo para um Service Pack e apds uma restauragao.

Backup de cépia

Esta opgdo faz backup de todo o banco de dados, incluindo os arquivos de log,
mas ndo marca os arquivos como tendo sido salvos em backup. Use o backup
de cdpia se deseja fazer uma cépia completa dos dados, mas ndo deseja
interromper nenhum backup incremental ou diferencial existente.

Observagao: os arquivos de log ndo sdo truncados durante um backup de
copia.

Importante: se for feito backup somente de um armazenamento de caixa de
correio ou de pastas publicas sem selecionar dinamicamente todo o grupo de
armazenamento, o método de backup de cépia serd usado automaticamente
de modo que os logs desse grupo ndo sejam afetados.

Backup incremental

Esta opgdo faz backup dos arquivos de log alterados desde o ultimo backup
completo ou incremental e os marca como salvos em backup. Os arquivos de
log também sdo truncados. Quando restaurados, os arquivos de log sdo
aplicados para recriar o banco de dados no momento do backup.

Backup diferencial

Esta opgdo faz backup dos arquivos de log que foram alterados desde o ultimo
backup completo. Os arquivos de log ndo sdo truncados. Eles ndo sao marcados
como se tivessem sido salvos em backup.

Observagao: a Microsoft ndo oferece suporte a backups incrementais ou
diferenciais quando o recurso de geragdo de logs circular esta ativado. Se vocé nado
desativar a opg¢do de geragdo de logs circular e enviar uma tarefa de backup
incremental ou diferencial, o agente automaticamente converterd a tarefa em um
backup completo. Se vocé enviar uma tarefa de backup incremental ou diferencial
sem antes executar um backup completo do grupo de armazenamento ou banco de
dados, o agente automaticamente converterd a tarefa em um backup completo. Se
vocé executar um backup incremental ou diferencial quando um servidor do
Exchange entra ou sai de um DAG (Microsoft Exchange Server 2010), a tarefa é
convertida em um backup completo.

Origens de backup (apenas Exchange Server 2010/2013)
Fazer backup da réplica

Essa opgdo executa uma tarefa de backup a partir de uma duplicagdo integra.
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Fazer backup do banco de dados ativo, em caso de falha no backup da réplica.

Se ndo houver nenhuma réplica integra disponivel e essa opgdo for
selecionada, a tarefa de backup é executada a partir do banco de dados ativo.
Caso contrario, a tarefa ird falhar.

Fazer backup do banco de dados ativo
Essa opgdo especifica o banco de dados ativo como a origem de backup.

Opgoes do grupo de disponibilidade do banco de dados (apenas Exchange Server
2010/2013)

Escolha o servidor de réplica de acordo com a preferéncia de ativagao da copia do
banco de dados do Exchange (essa opgdo é definida apenas por meio das Opgées
do agente)

Selecione esta opgdo para instruir o agente a usar a sequéncia da configuracdo
do servidor do Exchange para determinar qual o servidor assume o comando
em caso de falha. E necessario indicar a preferéncia de ativacdo Primeira ou
Ultima preferéncia. A sequéncia de preferéncias de ativacdo pode ser
configurada usando o comando cmdlet do Exchange PowerShell:

Set-MailboxDatabaseCopy -Identity MDBIWBX2 -ActivationPreference 1

Para obter a preferéncia de ativagdo, use o seguinte comando cmdlet:

Get-MailboxDatabaseCopy -Identity MDBIWBX2 | fl ActivationPreference
Personalizar preferéncias do servidor

Selecione esta opgdo para ativar o botdo de Escolher os servidores do
Exchange. Na caixa de didlogo Escolher os servidores do Exchange, escolha um
servidor do Exchange disponivel para usar como uma origem de backup
selecionada. Altere a sequéncia usando os botdes de dire¢do, conforme

necessario.
Escolher os servidores do Exchange B

Especifique os servidaores do Exchange e a ordem de preferéncia. O agente escalherd a primeita
replicacdn integra do banco de dados da caixa de correio, a partir dos servidores selecionados, comao o
backup de origem.

Servidores do Exchange disponiveis

RMDM-DEY-AMD-MNZ

B 4]
[« 4]
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Especifique as opcdes de backup para uma tarefa especifica de backup no nivel de
banco de dados

Ao enviar uma tarefa de backup, Opc&es globais é usado, por padréo. E possivel
substituir opgdes globais e definir opgdes para um objeto especifico do servidor do
Exchange usando as opgdes do agente local.

Para definir opgdes do agente local, clique com o botdo direito do mouse no objeto do
agente de nivel de banco de dados (Nivel do banco de dados do Microsoft Exchange
Server) e selecione Opg¢do do agente no menu de atalho.

A caixa de didlogo Opgdo de agente é aberta.

= El 5% Sistemas Windows
=) 0 G WIN-A0BTELTTIFI{ 0.0.0.0)
"=
[l | Estado do sistema
% Banco de dados do CA ARCserve Backup
;&\ SqlServeriiriter
WML Writer

(- LIy Cendrios do CA ARCserve Replication
- ol () Sistemas WMware

Mi Seguranca. ..

g

Ft Exchang:

Opgdo de agente. ..

[#- L1 £7 Sistemas Microsoft Hyper-y Codificacdo 3
=" | "'} Maguinas/compartihamentos preferenciais N .

- 01 5 Rede Exxcluir este item

=~ g Organizacdo do Exchange

Pesquisa rapida Chrl+F

Para Exchange Server 2003

Para selecionar um método de backup no nivel do grupo de armazenamento,
selecione explicitamente o objeto do banco de dados pai do grupo de
armazenamento (Nivel de banco de dados (IS) do Microsoft Exchange Server,
Servico de replicacdo de locais da Microsoft ou Servico de gerenciamento de chave
da Microsoft).
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Observagdo: para obter mais informagdes sobre a compactagdo explicita de
tarefas, consulte o Guia de Administragdo.

Selecione o método de backup. Para obter descri¢des, consulte o tépico Opcdes
globais de nivel de banco de dados (na pagina 57).

Usar o método de backup globalmente programado: essa opgado é ativada por
padrdo. Se estiver usando a versdo atual do agente para Microsoft Exchange do CA
ARCserve Backup, essa opgao faz o backup dos bancos de dados selecionados
usando o método de backup especificado em Opgdes globais. Se estiver usando um
agente mais antigo, ativar essa opgao faz o backup dos bancos de dados
selecionados usando o método de backup especificado na guia Programar do
Gerenciador de backup. E necessério desativar a opgdo se deseja configurar outro
método de backup para a tarefa. Quando desativada, é possivel especificar:

- Backup completo

- Backup de cépia

- Backup incremental
- Backup diferencial

Para obter mais informagdes, consulte Opcdes globais no nivel de banco de dados
(na pagina 57).

Para o Exchange Server 2007

No Exchange Server 2007, é possivel definir op¢Ges para todos os grupos de
armazenamento usando a sele¢do *padrdo*. Consulte Opcdes globais de nivel de
banco de dados (na pagina 57) para obter descri¢cdes das opgdes.

Opcoes de agente X|

Diefinir az opgdes de backup

g —Métodos de backup
First Storage Group [V Usar opciies globais do agente

% Backup completo
Fazer backup de todo o banco de dados

") Copiar o backup
0 mesmo que backup completo, com excecio
da nao eliminagio dos arquivos de log

{°) Eackup incremental
Fazer backup zomente daz alteracties feitas a
paitir do Gltimo backup

) Eackup diferencial

Fazer backup somente das alteraciies feitas a
partir do dltimo backup completo

Observacio: se pelo menos um j [ ez el ierel s

grupo de armazenamento ndo uzar % Fazer backup da réplica
az opides de backup *padide®, a
origem de backup no nivel do
banco de dados do Exchange serd

compactada explicitamgnfe a0 s&r " Fazer backup do banco de dados ativo
selecionada de forma dindmica. -

= Fazer backup do banco de dados ativo, em
caza de falha no backup da réplica

Lancelar Aplicar Ajuda

Bedefirir tudo |
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Ou entdo, é possivel aplicar opgGes exclusivas a um determinado grupo de
armazenamento. Selecione um grupo de armazenamento na lista a esquerda e
desmarque a marca de sele¢cdo em Usar a opgdo padrao, para ativar configuragdes
adicionais. As configuracGes que ativar sdo aplicadas somente para aquele grupo de
armazenamento.

lOpciies do agente 5'
Definir az opgiies de backup V¥ Usar a opg&o padrdo

~ Métodoz de backup

(3701

- ¥ Usar oppties globais do agente
econd Storage Group

% Backup completo
Fazer backup de todo o banco de dados

! Copian o backup

0 mesmo que backup completa, com excegdo
| da n&o eliminagio doz arquivos de log
! Backup incremental
Fazer backup somente das alteragiies feitaz a
partir do Gltimao backup
= Backup diferencial

Fazer backup somente daz alteracties feitaz a
partir do Gltimao backup completo

Observacio: se pelo menos um < [ Origer do backup

grupo de armazenamento ndo usar ¥ Fazer backup da réplica
as opgioes de backup *padrdo®, a
origem de backup no nivel do
bancao de dados do Exchange zerd

compactada explicitaments a0 ser € Fazerbackup do banco de dados ative
selecionada de forma dindmica. hd

BRiedefinir tuda | Ok I Lancelar | Aiplicar Ajuda

v Fazer backup do baneno de dados ativa, em
zaza de falba no backup da replica

Importante: se pelo menos um grupo de armazenamento ndo usar as opgdes de
backup *padrdo*, a origem de backup em nivel de banco de dados do Exchange
serd empacotada explicitamente quando selecionada de modo dindmico. Nesse
caso, se vocé adicionar ou remover grupos de armazenamento do servidor do
Exchange, é necessario compactar novamente as tarefas. Para obter informacdes
sobre como compactar tarefas, consulte o Guia de Administragéo.

Redefinir tudo

O botdo Redefinir tudo redefine as opgGes selecionadas de volta para as
configuragBes padrao para todos os grupos de armazenamento do servidor do
Exchange.

Especifique um método de backup e uma origem de acordo com a informacgédo no
tépico, Opcdes globais no nivel de banco de dados (na pagina 57).
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Para o Exchange Server 2010/2013

N3o hd grupos de armazenamento no Exchange 2010/2013. E possivel especificar
um método de backup para todos os bancos de dados usando a selegdo *padrao*.

Opcies de agente

Definir as opcdes de backup para

= —Métodos de backup
Mailbox Database 1480159065 v Usar o método de backup especificado nas opcles globais do agente

% Backup completo
Fazer backup do banca de dados inteira
. Copiar o backup

O mesmo que backup completo, com excecdo da ndo eliminagdo dos
arquivos de log

) Backup incremental
Fazer backup somente das alteracdies feitas a partir do dltimo backup
) Backup diferencisl

Fazer backup somente das alteragdes feitas a partir do dlkimo backup
completo

- —irigem do backup para a replicacdo de banco de dados da caixa de carreio
Observacdo: se pelo menos um

grupo de armazenamento ndo ¥ Usar a origem de backup especificada nas opgéies de agente global
usar as opdes de backup .
*padrEo®, & origem de backup % Fazer backup da réplica

no nivel do banco de dados do
Exchange serd compactada

= ¥ | Fazer hackup dobanco de dados ative, casa ndo haja réplica inteara disponiye
explicitamente ao ser

;eletcionada de Fornla Eli_namica. ~ Cpedes de grupo de disponibiidade do banco de dados

eshe caso, se voc adicionar ou

Fremnover grjupos de Escolha o servidor de réplica de acordo com a preferéncia
armazenammento do Exchange de ativardo da copia do banco de dados do Exchange

Server, deverd compackar
nowamente as tarefas, Para
obter informagdes sobre a € ltima preferénca
compactacio de tarefas,
consulke o Guia de
Adrministragdo,

% Frimeira preferéncia

Clique em Escolher para especificar uma preferéncia para o servidor de
réplica personalizado,

" Freferénciapersonalizada Escalher. .. |

) Fazer backup do banco de dados ative

Redefinir tuda | [o]4 | Cancelar | Aplicar | Ajuda |

Ou entdo, é possivel especificar op¢des exclusivas para o banco de dados
selecionado. Selecione um banco de dados da caixa de correio na lista a esquerda e
desmarque a marca de selecdo em Usar a opgdo padrdo, para ativar configuragdes
adicionais.
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Opcies de agente

Definir as opgdes de backup para W Usar opciies *padrdo®
—Métodos de backup

(% | Backup compleba
Fazer backup do banco de dados inteiro

) Copiar o backup

O mesmo que backup completo, com excecdo da ndo eliminacdo dos
arquivos de log

{7 Backup incremental
Fazer backup somente das alteracdies feitas a partir do dltimo backup
) Backup diferencisl

Fazer backup somente das alteragdes feitas a partir do dlkimo backup
completo

- —origem do backup para a replicacdo de banco de dados da caixa de carreio
Chservacdo: se pelo menos um

grupo de armazenamento ndo
usar as opcies de backup

*padrdc®, a origem de backup
nio nivel do banco de dados do

% Fazer backup da réplica

Exch_a_nge sers compactada ¥ | Fazer backup dobanco de dados ative, case ndo haja réplica inteara dispaniyel
explicitamente ao ser

selecionada de Fornla dindmica. ~ Opcdes de grupo de disponibilidade do banco de dados

Meste caso, se wocd adicionar ou 5 o .

remover grupos de Escolha o servidor de réplica de acordo com a preferéncia
armazenamento do Exchange de ativacio da cdpia do banco de dados do Exchange

Server, deverd compactar
niowvarmente as tarefas, Para
obter informacdes sobre a ) ltima preferénca
compactacdo de tarefas,
consulke o Guia de
Adrministracdo,

% Primeira preferéncia

Clique em Escolher para especificar uma preferéncia para o servidor de
réplica personalizado.

" Freferénciapersonalizada Escalher. .. |

{7 Fazer, backup do banco de dados ative

Redefinir tuda | Ok | Cancelar | Aplicar | Ajuda |

Importante: se pelo menos um banco de dados ndo usar as opgdes de backup
*padrao*, a origem de backup no nivel de banco de dados do servidor do Exchange
sera compactada explicitamente quando selecionada de modo dinamico. Nesse
caso, se vocé adicionar ou remover bancos de dados do servidor do Exchange,
devera compactar novamente as tarefas. Para obter mais informacgGes sobre tarefas
de compactagdo, consulte o Guia de Administragéo do CA ARCserve Backup.

Redefinir tudo

O botdo Redefinir tudo redefine as opgdes selecionadas de volta para as
configuragBes padrao para todos os bancos de dados do servidor do Exchange.

Especifique um método de backup e uma origem de acordo com a informacédo no
tépico, Opcdes globais no nivel de banco de dados (na pagina 57).
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Execucdo de um backup em nivel de banco de dados

Antes de enviar uma tarefa de backup no nivel de banco de dados, verifique se os
bancos de dados do servidor do Exchange estdo montados no servidor, e se o
Armazenamento de informagdes do Microsoft Exchange e o servico Agente universal do
CA ARCserve Backup estdo em execugdo no servidor.

Observacgao: as etapas a seguir se aplicam a todas as versGes do Microsoft Exchange
Server.

Para executar um backup no nivel de banco de dados

1.

Na pagina inicial do CA ARCserve Backup, selecione Backup no menu Inicio rdpido.
A janela Gerenciador de backup é exibida.

Na janela do Gerenciador de backup, selecione a origem de backup (grupo de
armazenamento ou bancos de dados que deseja fazer backup).

(Opcional) Clique com o botdo direito do mouse na origem de backup e selecione a
Opcdo do agente para especificar opgdes exclusivas para esta tarefa. Essas op¢oes
substituem ou sdo combinadas com as opcdes globais aplicaveis. Para obter mais
informacg0des, consulte o topico Opcdes globais no nivel de banco de dados (na
pagina 57).

Observagao: sempre faga um backup completo ao executar o agente pela primeira
vez. Isso permitira armazenar um conjunto completo de bancos de dados do
Exchange Server.

(Opcional) Escolha os recursos desejados do lado do servidor, como a verificagdo de
CRC, a criptografia de dados ou a compactacdo de dados. Para obter mais
informac0des, consulte o Guia de Administragdo do CA ARCserve Backup.

a. Najanela Gerenciador de backup, clique no botdo Op¢des da barra de
ferramentas.

A caixa de didlogo Opcoes é aberta.
b. Para a verificagdo de CRC, selecione a guia Operagoes.

Selecione a opgdo Calcular e armazenar o valor CRC na midia de backup e
cligue em OK.

c. Paracriptografia e compacta¢do de dados, selecione a guia
Criptografia/compactacio.

Defina Criptografar dados - Selecione no agente.

Defina a senha de sessdo/criptografia. E necessario fornecer uma senha para
usar criptografia de dados.

Defina Compactar dados - Selecione no agente.
d. Cligue em OK.

Clique na guia Destino e especifique um destino de backup.
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Clique na guia Programar.

Para usar um agendamento personalizado, selecione um método de repeti¢do. Se
vocé quiser usar um esquema de rotagado, selecione a op¢do Usar esquema de
rotacdo e configure o esquema. Para obter mais informagdes sobre como agendar
tarefas e esquemas de rotagao, consulte a Ajuda online ou o Guia de Administragdo.

Observagao: se vocé desmarcar a opgdo Usar o método de backup globalmente
programado na caixa de didlogo Opg¢des do agente, as opgdes da se¢do Método de
backup na guia Programar ndo serdo aplicadas. Para obter mais informagdes,
consulte Opcdes globais de backup no nivel de banco de dados (na pagina 57).

Cligue no botdo da barra de ferramentas Submeter.
A caixa de didlogo Informagdes de seguranga e de agente é aberta.

Na caixa de didlogo Informagdes de seguranca e de agente, verifique se o nome de
usudrio e a senha corretos de cada objeto foram preenchidos. Se precisar inserir ou
modificar um nome de usudrio ou uma senha, clique no botdo Seguranca, faca as
alteragdes e clique em OK.

Observagao: a seguranca do banco de dados é a primeira prioridade. Se as
credenciais de seguranca do banco de dados ndo forem necessarias, as credenciais
de segurancga de usudrio entram em vigor.
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9. Cligue em OK.
A caixa de didlogo Enviar tarefa é aberta.

10. Na caixa de didlogo Enviar tarefa, selecione Executar agora para executar a tarefa
imediatamente ou selecione Executar em e selecione uma data e uma hora futuras
para a execucdo da tarefa.

Digite uma descri¢do para a tarefa.

Se tiver selecionado varias origens para backup e quiser definir a prioridade em que
as sessOes de tarefa serao iniciadas, clique em Prioridade da origem. Use os botdes
Superior, Acima, Para baixo e Inferior para alterar a ordem em que as tarefas sdo
processadas. Quando terminar de definir as prioridades, clique em OK.

Na pagina Enviar tarefa, clique em OK para submeter a tarefa.

Além de executar uma tarefa de backup no nivel do banco de dados, o Microsoft
Exchange esta ativado para verificar a integridade do banco de dados. No entanto, se o
banco de dados contiver uma grande quantidade de arquivos de log, verificar a
integridade do banco de dados se torna demorado. Para evitar que isso ocorra, defina a
seguinte chave de registro para ignorar a integridade:

Defina este registro no Microsoft Exchange Server:

Chave: HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDBAgent\Parameters

Nome do valor: (DWORD) SkipIntegrity
Valor:0ou 1

Observacao: o valor 1 ignora a verificacdo de integridade, onde 0 executa a
verificagdo de integridade. Esse registro aplica-se aos agentes do Exchange
2003/2007/2010/2013.

Importante: A Microsoft ndo recomenda desativar a validagdo de integridade do
banco de dados.

Mais informagoes:

Especifique as opcdes de backup para uma tarefa especifica de backup no nivel de
banco de dados (na pagina 61)
Opcdes globais no nivel de banco de dados (na pagina 57)
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Confidurar o adente para backup e restauracdo em nivel de banco de dados

Esta secdo descreve como configurar o agente para backup e restauragao em nivel de
banco de dados em instalagdes do Exchange Server 2003, Exchange Server 2007 e
Exchange Server 2010/2013.

Para configurar o agente para backup e restauragio em nivel de banco de dados

1.

No menu Iniciar do Windows, selecione Todos os programas, CA, ARCserve Backup
e Administrador do agente de backup.

A caixa de didlogo Administrador do agente do CA ARCserve Backup é aberta.

Na lista suspensa, selecione o agente do Exchange Server do CA ARCserve Backup e
clique no botao Configuragdo.

A caixa de didlogo Configuragdo é aberta com a guia Nivel de banco de dados do
Exchange selecionada.

Importante: as opg¢des exibidas na caixa de didlogo Configuragdo variam conforme
a versdo do Exchange utilizada no ambiente.

Especifique as seguintes opgbes, conforme necessario:

Observagao: as opgdes listadas abaixo se aplicam a sistemas Exchange Server 2003,
Exchange Server 2007 e Exchange Server 2010/2013, salvo observagdo em
contrario.

m  Tamanho da leitura do backup -- ndo altere este valor, a menos que seja
orientado por um técnico qualificado do atendimento ao cliente da CA. Esta
opc¢ao especifica o tamanho de buffer sugerido a ser alocado para transferéncia
de dados entre o ESE (Mecanismo de armazenamento do Exchange) e o agente
para Exchange.

Observagao: essa opgao nao se aplica a sistemas Exchange Server 2007 ou
2010/2013.

m  Nivel de detalhes do log -- ndo altere esse valor, a menos que seja orientado
por um técnico qualificado do atendimento ao cliente da CA. Esta opg¢do
especifica o nivel de detalhes do rastreamento da depuracédo e do log no local
de log especificado. O valor padrio do nivel de detalhes é 1 e o intervalo de
valores vdélidos é entre 0 e 5.
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m  Tamanho de um arquivo de log -- esta opgao especifica o tamanho maximo de
um Unico arquivo de log. Depois que o arquivo atinge o tamanho maximo
especificado, um novo arquivo é criado.

Observagao: o valor padrdo dessa opgdo é 200 MB.

m Quantidade maxima de arquivos de log -- esta op¢do especifica a quantidade
maxima de arquivos de log. Quando esse valor for atingido, o arquivo de log
mais antigo sera excluido e um novo sera criado.

Observagao: o valor padrdo para essa opgdo é 50.

m  Nova tentativa do contador -- se ocorrer um erro da API de backup do
Exchange ou se o tempo limite se esgotar quando vocé estiver tentando
recuperar dados do Exchange Server, esta opgdo permitira controlar a
guantidade de novas tentativas. O valor padrdo do Contador de repeti¢des é 2
e o intervalo de valores validos é entre 0 e 10.

m  Atraso da nova tentativa -- se um erro da APl de backup do Exchange ou se o
tempo limite se esgotar quando vocé estiver tentando recuperar dados do
Exchange Server, esta op¢do permitird controlar o atraso entre as novas
tentativas. O valor padrdo do Atraso da repeticdo é 20 e o intervalo de valores
validos é entre 0 e 60.

m  Locais de log -- especifica o caminho para o arquivo de log.

m  Caminho para criar grupo de armazenamento de recuperagdo — Se o RSG
(Recovery Storage Group - Grupo de armazenamento de recuperagdo) precisar
ser criado durante a operacgdo de restauragdo, especifique o caminho para ele.

Observacao: essa opgdo afeta apenas sistemas do Exchange Server 2003 e
2007.

m  Caminho para criar banco de dados de recuperagao — se RDB (Recovery
Database - Recuperagdo de banco de dados) precisar ser criada durante a
operagao de restauragao, especifique o caminho.

Observacgao: esta opgdo se aplica apenas a sistemas do Exchange Server
2010/2013.

4. Cliqgue em OK.

As opgdes de nivel de banco de dados sdo salvas.

Restauracao de dados em nivel de banco de dados

As sec¢Oes a seguir contém informagdes sobre os pré-requisitos a que é necessario
atender antes de executar uma restauracao, os recursos oferecidos pelo agente durante
a restauracdo de um backup em nivel de banco de dados e o procedimento usado para
executar uma restauragao.
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Pré-requisitos de restauracdo em nivel de banco de dados

Antes de restaurar dados, e para preparar o servidor Exchange, é necessario concluir as
seguintes tarefas como pré-requisito:

Desmontar os bancos de dados de destino da restauragao.

Observagao: é possivel desmontar bancos de dados automaticamente usando a
opcdo do agente: Desmontar o banco de dados automaticamente antes de
restaurar. Para obter mais informacgGes sobre essa opg¢do, consulte Opcdes de
restauracdo em nivel de banco de dados (na pagina 73).

Ative This database can be overwritten by a restore.

Observagao: também é possivel ativar isto usando a opg¢do de agente, Permitir que
o banco de dados seja substituido pela restauragdo. Para obter mais informagdes
sobre essa opgdo, consulte Opcdes de restauracdo em nivel de banco de dados (na
pagina 73).

Certifique-se de que todos os servigos necessarios do servidor do Exchange estejam
em execuc¢do no servidor Exchange.

Verifique se os requisitos a seguir sdo atendidos, de acordo com sua versao do
servidor do Exchange:

- Para o Exchange Server 2003 -- certifique-se de que o servidor no qual esta
executando a restauracgdo esteja configurado exatamente como o servidor
original a partir do qual foi feito o backup. Se estiver fazendo a restauragdo no
local original, a configuragdo normalmente serd a mesma. Caso contrario, use a
planilha da se¢do Usando a planilha de configuragdo do servidor - Sistemas
Exchange Server para determinar o que precisa ser idéntico. Todos os campos
da planilha, exceto o campo Nome de servidor, devem ser iguais durante a
restauragdo para um local alternativo.

- Para o Exchange Server 2003 e 2007 -- verifique se o agente esta instalado no
mesmo sistema que o servidor do Exchange e se o servico do Agente universal
do CA ARCserve Backupestd em execugao naquele sistema.

Importante: Ndo use o caractere especial til (~) em nomes de grupo de
armazenamento ou a tarefa de recuperagao do grupo de armazenamento pode
falhar.

- Para o Exchange Server 2010/2013 -- verifique se o agente esta instalado no
mesmo sistema que o servidor do Exchange a ser usado como origem de
backup e se o servico do Agente universal do CA ARCserve Backup esta sendo
executado no sistema.

Capitulo 4: Backup e restauracao em nivel de banco de dados 71



Restauracao de dados em nivel de banco de dados

Conjuntos de restauracao em nivel de banco de dados

Ao fazer um backup do Exchange Server 2003 ou 2007, cada grupo de armazenamento
selecionado para backup é salvo na midia como uma sessdo individual. Ao fazer um
backup do Exchange Server 2010/2013, cada banco de dados selecionado para backup é
salvo na midia como uma sessdo individual. Para restaurar um servidor do Exchange, é
necessario restaurar todas as sessdes que, quando combinadas, restauram totalmente o
objeto cujo backup foi feito. Essas sessdes sdo chamadas de conjunto de restauragao.

O numero de sessGes no conjunto de restauragdo depende dos métodos de backup
usados:

m  Sevocé tiver feito backup usando apenas o método de backup completo, o
conjunto de restauragao incluird somente essa sessdao completa.

m  Se tiver feito backup usando backups completos e incrementais, o conjunto de
restauragdo incluira a sessao completa e pelo menos uma sessdo incremental, até a
guantidade de sessGes incrementais que deseja incluir. Por exemplo, no seguinte
cenario de backup, o conjunto de restauragdo pode ser completo e incremental 1,
completo e incremental 1 e 2, completo e incremental 1, 2 e 3 ou completo e
incremental 1, 2, 3 e 4:

Full Incremental 1 Incremental 2 Incremental 3 Incremental 4

m  Se vocé tiver feito backup usando backups completos e diferenciais, o conjunto de
restauracdo incluira a sessao completa e uma sessao diferencial. Por exemplo, no
cenario de backup a seguir, o conjunto de restauragao podera ser completo e
diferencial 1, completo e diferencial 2, completo e diferencial 3 ou completo e
diferencial 4:

Full Differential 1 Differential 2 Differential 3 Differential 4

Depois de determinar o conjunto de restauragao, o conjunto inteiro devera ser
selecionado quando vocé enviar a tarefa de restauragdo. Quando usar o método
Restaurar por arvore, selecione a uUltima sessdo incremental ou diferencial no conjunto
de restaurac¢do para que o agente inclua a sessdo completa automaticamente.

Para selecionar conjuntos de restauragao no gerenciador de restauragao

1. Na pagina inicial do CA ARCserve Backup, selecione o gerenciador de restauragédo
no menu Inicio rapido.

2. Quando o gerenciador de restauragdo for aberto, selecione Restaurar por arvore,
na caixa suspensa abaixo da guia Origem.
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Expanda o servidor que contém o armazenamento de informagdes salvo em
backup, selecione o armazenamento de informagdes, o grupo de armazenamento
ou o objeto do banco de dados e selecione a sessdo Ponto de recuperagdo. Escolha
uma data de backup e, em seguida, selecione um ponto de recuperagdo para essa
data. Se o conjunto de restauragao contém backups incrementais e diferenciais,
selecione o ultimo backup incremental ou diferencial do conjunto e o agente
incluird automaticamente o backup completo.

Defina as opgOes de restauracdo, especifique um destino e envie a tarefa.

Observagao: se for usada a Restauragdo por sessao for usada em vez de Restaurar
por arvore, repita as etapas de 1 a 4 para cada sessdo do conjunto de restauragdo.

Opcdes de restauracao em nivel de banco de dados

Quando vocé cria uma tarefa de restauragao, é possivel especificar opgdes de
restauragdo para personalizar a tarefa: Os tépicos a seguir descrevem as opgdes
disponiveis para cada versao do servidor do Exchange.

Opcoes de restauracao no nivel de banco de dados do Exchangde Server 2003

Desmontar o banco de dados automaticamente antes de restaurar--Para preparar
o Exchange Server antes da restauragdo, desmonte os armazenamentos de banco
de dados em todos os grupos de armazenamento que vocé deseja restaurar. Para
fazer isso automaticamente, ative essa opc¢do. Para obter informagdes sobre como
desmontar bancos de dados manualmente, consulte Pré-requisitos de restauracdo
no nivel de banco de dados (na pagina 71).

Permitir que o banco de dados seja substituido pela restauragao--Antes da
restauragdo, para preparar o Exchange Server, vocé deve permitir a substituicdo de
todos os armazenamentos de banco de dados existentes nos grupos de
armazenamento que deseja restaurar. Para fazer isso automaticamente, ative essa
opcdo. Para obter informacgGes sobre como fazer isso manualmente, consulte
Pré-requisitos de restauracdo no nivel de banco de dados.
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m  Restaurar no grupo de armazenamento de recuperagao - Selecione essa opgdo
qguando desejar restaurar dados em um grupo de armazenamento de recuperacgao.
(se aplica apenas ao Exchange Server 2003)

Esteja ciente deste comportamento:

— Essa opgdo ndo é exibida na caixa de dialogo Op¢des de restauragdo do agente
de backup ao proteger com versdes do agente para Microsoft Exchange do CA
ARCserve Backup anteriores a r12.

Esteja ciente das seguintes limitacdes:

- Se estiver restaurando sessdes em nivel de banco de dados do Exchange Server
2003 das quais foi feito backup com uma versdo anterior do agente, ndo
podera restaurar os dados explicitamente em um grupo de armazenamento de
recuperacdo usando a caixa de didlogo OpgGes de restauragdo do Agente de
backup. Para obter mais informacgdes, consulte Tarefas de pré-requisito para
restauracao de grupos de armazenamento de recuperacao nos sistemas
Exchange Server 2003 (na pagina 76).

- Sevocé executou um backup em nivel de banco de dados de um banco de
dados do Exchange Server 2003 usando uma versdo anterior do agente (por
exemplo, BrightStor ARCserve Backup r11.1 ou BrightStor ARCserve Backup
r11.5) e, em seguida, atualizou o agente para a versdo anterior a r16 do CA
ARCserve Backup, podera especificar a opgdo Restaurar sessdes antigas no
grupo de armazenamento de recuperagdo, na caixa de didlogo Configuragdo do
agente Exchange. Essa op¢do permite que o agente restaure os dados no grupo
de armazenamento de recuperagdo. Para obter mais informacgdes, consulte
Configurar o agente para backup e restauracdo no nivel de banco de dados (na
pagina 24).

- E possivel restaurar um grupo de armazenamento em um grupo de
armazenamento de recuperagdo, por tarefa.

— Na&o é possivel restaurar pastas publicas em um grupo de armazenamento de
recuperacao.
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Confirmar apés restauracao--Confirma o banco de dados depois que a restauragdo
é concluida. Se estiver restaurando um conjunto, use essa opgao somente quando
estiver restaurando o Ultimo backup no conjunto. Se essa op¢do nao for
selecionada, o banco de dados permanecera em um estado intermediario e ainda
ndo podera ser usado, mas estara pronto para restauragdes diferenciais ou
incrementais subseqientes.

- Aplicar logs existentes--Se vocé ativar esta op¢ao, os logs existentes e novos a
serem restaurados serdo aplicados juntos e em seqliéncia na confirmagdo do
banco de dados. Se ndo seleciona-la, os novos logs serdo aplicados (os logs
existentes ndo serdo aplicados).

Importante: Ndo use esta opc¢do se o Exchange Server no qual vocé esta
restaurando dados ndo for o mesmo Exchange Server que originou o backup, se
0 banco de dados existente estiver corrompido ou se os novos logs que serao
restaurados estiverem fora da seqiiéncia em relagdo aos logs existentes. Se
vocé ativar a opgdo e o agente detectar que os logs estdo fora de seqiiéncia,
ele desativara a opgdo automaticamente para que ndo ocorra falha na tarefa.

- Montar o banco de dados apés a restauragao -- instrui o Exchange Server a
montar o banco de dados depois que a restauragdo é concluida. Se, em vez
disso, vocé preferir montar manualmente o banco de dados, desative essa
opgao.

Observagao: se o servidor do Exchange ndo conseguir montar o banco de
dados, verifique os detalhes no log de eventos. Se vocé acha que o Exchange
Server ndo conseguiu fazer a montagem por causa dos logs existentes no
servidor, empacote novamente a restauracgdo e a execute sem ativar a opgao
Aplicar logs existentes.

— Aguardar a confirmagao do banco de dados--Se vocé ativar esta opgao, o
agente aguardara até que o Exchange Server retorne o resultado da
confirmacdo antes de concluir a restauracgdo. Esse processo podera ser
bastante demorado, dependendo do nimero de logs que o Exchange Server
estiver tentando confirmar.

Local temporario para arquivos de log e de corregao--Define um local temporario
no computador do Exchange Server para a restauragao de logs e arquivos de
corregdo durante o processo de restauragao. O local temporario selecionado deve
estar vazio antes da restauragao e ter espaco suficiente para todos os arquivos de
log a serem restaurados. Depois que o banco de dados confirmar os logs e arquivos
de patch, eles serdo excluidos.

Observagdo: se estiver restaurando uma série de backups completos, incrementais
ou diferenciais, é necessdrio usar o mesmo local temporario para todas as tarefas
de restauragao.
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Mais informagoes:

Configurar o agente para backup e restauracdo em nivel de banco de dados (na pagina

24)

Pré-requisitos de restauracdo em nivel de banco de dados (na pagina 71)

Selecdo de opcdes de restauracdo em nivel de banco de dados (na pagina 90)

Tarefas de pré-requisito para restauracao de grupos de armazenamento de recuperacao nos
sistemas Exchande Server 2003

Para restaurar um grupo de armazenamento de recuperagdo nos sistemas Exchange
Server 2003 usando uma versdo do agente anterior ao CA ARCserve Backup r12 (por
exemplo, BrightStor ARCserve Backup r11.5), é necessario executar as etapas a seguir
antes de enviar a tarefa de restauragao.

1.

Na caixa de didlogo Opgdes de restauragdo do Agente de backup, desmarque as
seguintes opgoes:

m desmontar automaticamente o banco de dados antes da restauracgdo
m permitir que o banco de dados seja substituido pela restauragdo
No sistema Exchange Server, crie um grupo de armazenamento de recuperacgao.

Adicione os bancos de dados da caixa de correio que deseja restaurar no grupo de
armazenamento de recuperagao.

Desmonte o banco de dados recém-criado no grupo de armazenamento de
recuperagao.

Clique com o botdo direito do mouse no banco de dados recém-criado e clique em
Propriedades no menu pop-up.

A caixa de didlogo Propriedades do banco de dados <Mailbox_Name> é exibida.

Clique na guia Banco de dados e verifique se a opc¢do Esse banco de dados pode ser
substituido por restauragdo esta especificada.

Depois de concluir as etapas acima, é possivel restaurar o grupo de armazenamento de
recuperagao.
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Opcoes de restauracao no nivel de banco de dados do Exchande Server 2007

A caixa de didlogo de Opgdes de restauragao do agente de backup exibe as opgdes
padrdo para uma sessao de backup completo.

x

Selecione as opgles de restauragdo para a tarefa de
restauragdo do bahco de dados Exchange

¥ Desmontar automaticamente bancos de dados do grupo
de armazenarmento de desting antes da restauracio

¥ Pemitir que os bancos de dados do grupo de
armazenamento de desting sejam substituidoz

™| Restaurar automaticamente as sessfies anteriores
necessalas para a restauracan incremental e diferencial

V¥ Restaurar no grupo de amazenamento para recuperagio
— Dpgdes do dltimo conjunta de backup

¥ Executar recuperagio apds a restauracio
¥ Montar o banco de dados apds a restaurago

[~ Restaurar as caixas de coreio selecionadas no
banco de dados em tempo real do grupo de
armazenamento de recuperacdo

Para definir az opgdes de
restauragdo do nivel da caiva de Opgiies avanu;adasl
correio, clique em "Opgdes

avangadas"

0K I Cancelar | Ajuda |

Observagdo: para sessdes de backup completo, a opgdo Restaurar automaticamente as
sessOes anteriores necessarias para a restauragdo incremental e diferencial é desativada
por padrao. Para sessdes de backup incremental e diferencial, a opgdo é selecionada e
ativada por padrao.

Desmontar automaticamente bancos de dados do grupo de armazenamento de
destino antes da restauragao -- para preparar o servidor do Exchange antes da
restauracdo, desmonte os armazenamentos de banco de dados em todos os grupos de
armazenamento que deseja restaurar. Para fazer isso automaticamente, ative essa
opcdo. Para obter informacgGes sobre como desmontar bancos de dados manualmente,
consulte Pré-requisitos de restauragao no nivel de banco de dados.

Permitir que os bancos de dados do grupo de armazenamento de destino sejam
substituidos -- antes da restauracdo, para preparar o servidor do Exchange, é necessario
permitir a substituicdo de todos os armazenamentos de banco de dados nos grupos de
armazenamento que deseja restaurar. Para fazer isso automaticamente, ative essa
opcdo. Para obter informagdes sobre como fazer isso manualmente, consulte
Pré-requisitos de restauragdo no nivel de banco de dados.
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m  Restaurar automaticamente sessGes anteriores necessarias para restauragao
incremental e diferencial -- essa opg¢do é aplicada somente em sessdes incremental
e diferencial.

— Ao ativar essa opgdo para restauragdes de sessdes incrementais, a Ultima
sessdo de backup completo e as sessGes de backup incremental necessarias
serdo restauradas em sequéncia.

— Ao ativar essa opgao para restauragdes de sessdes diferenciais, a Ultima sessao
de backup completo serd restaurada antes da restauragao da sessao
selecionada.

m  Restaurar no grupo de armazenamento para recuperagao -- essa opgao permite a
restauragdo de bancos de dados no RSG (Recovery Storage Group - Grupo de
armazenamento de recuperacdo). Ao selecionar essa opc¢do, vocé podera
especificar um caminho para o RSG usando o utilitario Administrador do agente de
backup. Pelo Administrador do agente de backup, o agente cria um subdiretdrio no
caminho especificado para o RSG com o seguinte nome:

\RSG_<Nome original do SG>

A variavel <Nome original do SG> representa o nome do grupo de armazenamento
de origem.

Observagoes:

— Para obter mais informagdes sobre como usar o administrador do agente de
backup para especificar o caminho para o RSG, consulte Tarefas pds-instalacdo
em sistemas Exchange Server 2007.

- Se 0 RSG ja existir em um caminho diferente, ou o RSG existente representar
um grupo de armazenamento diferente, o agente removerd o RSG existente e o
recriard para o grupo de armazenamento de destino.

— O conteudo do subdiretdrio “\RSG_<Nome original do SG>”" sera esvaziado
antes de o agente criar o grupo de armazenamento de recuperagdo.

Opgoes do ultimo conjunto de backup

m  Executar recuperagao apos a restauragao -- ative essa opgao quando desejar
executar uma recuperac¢do apods a conclusdo da restauracgao.

— Se estiver restaurando um conjunto, use essa opg¢ao somente quando estiver
restaurando o ultimo backup no conjunto.

- Se essa op¢do nao for selecionada, o banco de dados permanecera em um
estado intermedidrio e ainda ndo podera ser usado, mas estara pronto para
restauragGes diferenciais ou incrementais subsequentes.

- Se estiver restaurando dados no local original, todos os logs existentes serdo
reproduzidos no banco de dados durante o processo de recuperacgdo. Esse
processo assegura que seja feita uma restauragdo dos bancos de dados para o
tempo definido atual. No entanto, se os logs existentes estiverem corrompidos
ou fora de sequéncia, a recuperacdo falhara.
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Observagao: para restaurar o grupo de armazenamento até o ultimo backup, é
possivel usar o método Restaurar arquivos no(s) local(is) original(is) e executar o
seguinte procedimento:

1. Desmonte todos os bancos de dados do grupo de armazenamento.

2. Exclua ou mova para outro local os arquivos de log existentes e o arquivo .chk
referente ao grupo de armazenamento.

3. Restaure o grupo de armazenamento usando a opg¢do Executar recuperagdo
apos a restauragdo.

4. Faga um backup completo do grupo de armazenamento.

Observagao: para assegurar que os backups diferenciais e incrementais
subsequentes sejam sequenciados corretamente com o ultimo backup
completo, vocé deve fazer um backup completo do grupo de armazenamento
nessa etapa. Do contrario, suas tentativas de restaurar os préximos backups
diferenciais e incrementais ndo serdo bem-sucedidas.

Montar o banco de dados apds a restauragao -- instrui o Exchange Server a montar
0 banco de dados depois que a restauragao é concluida. Se, em vez disso, vocé
preferir montar manualmente o banco de dados, desative essa opgao.

Restaurar as caixas de correio selecionadas no banco de dados em tempo real do
grupo de armazenamento de recuperagao -- ative essa opgdo apenas se estiver
selecionada a opgdo Restaurar no grupo de armazenamento para recuperagao. Essa
opcdo permite procurar a origem de restauragdo no nivel de caixa de correio e
selecionar caixas de correio individuais como origem da restauragdo. Ao restaurar
dados com essa op¢do ativada, o agente restaura o banco de dados completo para
0 RSG (Grupo de armazenamento de recuperagdo) e, em seguida, restaura as caixas
de correio selecionadas em seus locais originais a partir do RSG. A caixa de correio
original é aquela que contém a mesma GUID da caixa de correio de origem.

Essa opgdao também pode ser usada em estratégias de restauracdo de sinal de linha
para recuperacgao de falhas em sistemas Exchange. A restauracdo de sinal de linha é
um processo que permite restaurar rapidamente o servico de email dos usuarios e,
em seguida, restaurar os dados anteriores dos usuarios. Para obter mais
informac0es sobre estratégias de restauragdo de sinal de linha, consulte o site do
Microsoft TechNet.

Para obter mais informagdes, consulte Como selecionar objetos da origem de
restauracdo (na pagina 92).

Opgoes avangadas — ao clicar nesse botdo, a caixa de didlogo Restaurar opgdes da
caixa de correio é apresentada.

Importante: o botdo Opg¢des avancadas estard disponivel apenas se a opgao
Restaurar caixas de correio selecionadas no banco de dados ativo a partir do grupo
de armazenamento de recuperacao estiver selecionada.
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Opg¢oes avangadas

A caixa de didlogo Restaurar opg¢des da caixa de correio contém trés folhas de
propriedades que permitem configurar op¢Ges avangadas relacionadas a forma como o
CA ARCserve Backup restaura as caixas de correio. Na caixa de didlogo Restaurar opc¢oes
da caixa de correio, vocé pode executar as seguintes tarefas:

m  Configurar opgGes de restauragao
m  Configurar filtros de pastas
m  Configurar filtros de mensagens
Opgoes de restauragao
A folha de propriedades de opg¢des de restauragdo contém os seguintes campos:

m  Nome do servidor do catalogo global -- o nome do servidor de catalogos global
a ser usado para procurar pela caixa de correio de destino.

Observacao: se vocé deixar esse campo em branco, o servidor de catalogos
global padrao serd usado.

m Quantidade maxima de itens invalidos -- especifica o nimero de itens
corrompidos em uma caixa de correio a serem ignorados, antes que a operagao
de exportacdo da caixa de correio falhe. O valor padrdo é 0.

m  Quantidade maxima de segmentos -- especifica a quantidade maxima de
segmentos a serem usados para a restaurag¢do. O valor padrdo é 4.

m Pasta de destino -- identifica a pasta da caixa de correio na qual todos os dados
serdo restaurados.

Observagoes:

- Se vocé especificar uma pasta de destino, todas as outras pastas
permanecerao inalteradas.

— Caso contrario, todos os dados serdo restaurados em seus locais originais.

- Se estiver restaurando mensagens na pasta original, o CA ARCserve Backup
ndo restaurard as mensagens que existirem na respectiva pasta original.

Filtros de pastas
A folha de propriedades de filtros de pastas contém os seguintes campos e botGes:

m Escolher o tipo de filtro -- especifica se vocé deseja que as pastas especificadas
sejam excluidas ou incluidas durante a exportacdo da caixa de correio.

m  Caminho completo da pasta a ser filtrada -- especifica a lista de pastas a serem
incluidas ou excluidas durante a exportagdo da caixa de correio.

m  Especificar um caminho -- especifica o caminho do filtro de pastas.
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Observagao: todos os caminhos de pasta devem ser precedidos pelo caractere
de barra invertida "\".

Specify the path

Full path of folder for fitering (for example: \Inbox\Sublnbox):
~af\example add |

Folder list

Restore Options  Folder Fitters I Message Fielsl

Choose Filter Type:

IEchude vl

\folder001

Remove

— Lfolder002 =

m  Adicionar um caminho -- clique em Adicionar para adicionar a pasta
especificada a lista de pastas.

Observagao: para remover uma pasta da lista, selecione-a na lista e clique em

Remover.

Filtros de mensagens

A folha de propriedades de filtros de mensagens contém os seguintes campos e

botdes:

Opcdo de restauracido de caixas de correio

Cpcdes de restauracio | Filtros de pasta  Filtros de mensagem |

Assunto

r Incluir fittros para as mensagens

Conteddo

Adicionar | Remowver |

Adicionar | Remower |

Ansxo

Todo o contelida

Adicionar | Remower |

Adicionar | Remowver |

Hora de inicio:

Hora de témino:

fp1/01/1380

=l ooz =

nn.nn-nn
(LIREIREY

Local

IPc-rtugués {Erasil) - I

= mn-nn-nn =
= (LIREIREY =

x|

Definir comao filtro padrdo | QK I

Cancelar Ajuda
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Palavras-chave

Vocé pode filtrar as mensagens usando uma palavra-chave contida no assunto, no
conteudo e no nome de arquivo do anexo. Clique em Adicionar para adicionar a
palavra-chave a lista de palavras-chave. Para remover uma palavra-chave,
selecione-a e clique em Remover.

Filtros de assunto -- especifica os filtros por palavra-chave para os assuntos de
itens da caixa de correio de origem. Esse filtro encontrara a sequéncia de
caracteres de pesquisa mesmo que ela faga parte de uma palavra.

Observagao: esse filtro ndo é uma pesquisa de palavra inteira.

Filtros de contetido -- especifica os filtros por palavra-chave para os corpos de
mensagens dos itens da caixa de correio de origem. Esse filtro encontrara a
sequéncia de caracteres de pesquisa se ela fizer parte de uma palavra.

Observacgao: esse filtro ndo é uma pesquisa de palavra inteira.

Filtros de anexos -- especifica os filtros por palavra-chave para os nomes de
arquivos anexos de mensagens na caixa de correio de origem. Se uma
sequéncia de filtro de anexos corresponder a uma palavra ou a parte de uma
palavra em um dos nomes de arquivos de anexo da mensagem, a mensagem
serd restaurada.

Observagao: os filtros por palavra-chave para mensagens podem ser classificados
como filtros de inclusdo. Os filtros desse tipo permitem restaurar apenas as
mensagens que atendem aos critérios de pesquisa do filtro. Portanto, se os critérios
de pesquisa do filtro referentes a assunto, conteudo e anexo forem todos
atendidos, a mensagem sera restaurada.

Hora de inicio e hora de término

Especifica a data (e hora) de inicio e a data (e hora) de término das mensagens que
vocé deseja filtrar e exportar da caixa de correio de origem. Serdo exportadas
somente as mensagens da caixa de correio que tiverem datas de recebimento
posteriores a data de inicio e anteriores a data de término. A data de inicio deve ser
anterior a data de término.

Local

Use os filtros de localidades para especificar o local da mensagem de origem.
Apenas as mensagens com o local especificado serdo restauradas.
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Opcoes de restauracao no nivel de banco de dados do Exchangde Server 2010

A caixa de didlogo Opg¢Ges do agente exibe opg¢des adicionais para o Exchange Server
2010. As opgdes selecionadas na caixa de didlogo sdo padrdo para uma sessao de
backup completo.

Opcies de agente |

Selecions a5 oppdes de restaurac3o para a tarefa de restauracio de nivel
de documento.

IF Desmontar automaticaments os bancos de dados de desting

|7 Permitir que os bancos de dados de destino sejam substituidos

[ Restaurar grupos de armazenamento de recuperacio
I_ Restaurar soments logs

— Opodes do Ulimo conjunto de backup

|7 Run recovery after restore

IF Mount databsse after restore

|7 Restore selected mailboxes to ive database from Recovery
Diatzhass

Para definir a5 opodes da restaurscdo do

nivel da catca de correio, cligque em

“*Opodes avangadas™

| aF. I Cancelar Ajuda

As opgdes sdo semelhantes as do Exchange Server 2007, com as seguintes diferencas
para oferecer suporte ao Exchange Server 2010:

Restaurar grupos de armazenamento de recuperagao

Esta opgdo permite restaurar dados para o banco de dados de recuperacgdo. Ela é
desativada ao restaurar pastas publicas porque as pastas publicas ndo podem ser
restauradas para o banco de dados de recuperagdo. Se essa op¢do for ativada, sera
solicitado no envio da tarefa a criagdo de um novo banco de dados de recuperagdo
ou a selegdo de um existente.

Quando a op¢do Restaurar grupos de armazenamento de recuperacgao estiver
ativada, vocé pode escolher restaurar para os bancos de dados de recuperagao
existentes ou deixar que o agente crie bancos de dados de recuperag¢do no local
especificado.

Quando estiver restaurando um banco de dados de caixas de correio para um
banco de dados de recuperagao no DAG, sera solicitado que vocé escolha um né
fisico e se deseja criar ou substituir um RDB existente.
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Restaurar somente arquivos de log

Essa opgdo estd disponivel somente para sessdes de backup completo e de copia.
Por padrdo, a opgdo é selecionada.

Opgoes avangadas -- filtros de mensagem

A guia Filtros de mensagens contém os seguintes campos:

Opcdo de restauracido de caixas de correio 1[
Cpcdes de restauracio | Filtros de pasta  Filtros de mensagem |
r Incluir fittros para as mensagens
Assunto Conteddo
Adicionar | Remaower | Adicionar | Remaowver |
Arexo Todo o corteldda
Adicionar I Remower I Adicionar I Remowver |
Hora de inicio: Hora de témino:
fo1/01/1980 =l ooz |
Local
IPc-rtugués {Erasil) vI
Definir comao filtro padrdo | QK I Cancelar Ajuda

Filtros de assunto

Use os filtros de assunto para especificar os filtros de palavra-chave para os
assuntos de itens da caixa de correio de origem. Esse filtro encontra a
sequéncia de caracteres de pesquisa se ela fizer parte de uma palavra. Os
filtros de assunto ndo sdo pesquisas de palavra inteira.

Filtros de contetdo

Usa os filtros de conteldo para especificar as palavras-chave dos corpos de
mensagens e anexos dos itens na caixa de correio de origem. Esse filtro
encontra a sequéncia de caracteres de pesquisa se ela fizer parte de uma
palavra. Os filtros de contelido ndo sdo pesquisas de palavra inteira.

Filtros de remetente

Usa os filtros de remetente para especificar a palavra-chave para mensagens
na caixa de correio de origem enviadas por uma determinada pessoa.
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Filtros de anexo

Usa os filtros de anexo para especificar as palavras-chave para os nomes de
arquivos anexos de mensagens na caixa de correio de origem. Se uma
sequéncia de filtro de anexos corresponder a uma palavra ou a parte de uma
palavra em um dos nomes de arquivos de anexo da mensagem, a mensagem
serd restaurada.

Filtros de todo o contetido

Especifica as palavras-chave do assunto, corpos de mensagens e anexos de
itens na caixa de correio de origem e localiza cadeias de caracteres de pesquisa
se fizerem parte de palavras.

Filtros de destinatario

Usa filtros de destinatario para especificar palavras-chave para mensagens na
caixa de correio de origem enviadas para uma determinada pessoa.

Filtros de horario de inicio e de término

Usa os filtros de horario de inicio e de término para especificar a data ou hora
de inicio e data ou hora de término de mensagens que vocé deseja exportar na
caixa de correio de origem. S3o exportadas apenas as mensagens na caixa de
correio recebidas apds a data de inicio e antes da data de término. As datas de
inicio devem anteceder datas de término.

Local

Use os filtros de localidades para especificar o local da mensagem de origem.
Apenas as mensagens com o local especificado serdo restauradas.

Esses filtros podem ser classificados como filtros de inclusdo. Os filtros desse tipo
permitem restaurar apenas as mensagens que atendem aos critérios de pesquisa
do filtro.
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Opcoes de restauracao no nivel de banco de dados do Exchangde Server 2013

A caixa de didlogo Opgdes do agente exibe opg¢des adicionais para o Exchange Server
2013. As opgOes selecionadas na caixa de didlogo sdo padrdo para uma sessao de
backup completo.

Opcies de agente |

Selecions a5 oppdes de restaurac3o para a tarefa de restauracio de nivel
de documento.

IF Desmontar automaticaments os bancos de dados de desting

|7 Permitir que os bancos de dados de destino sejam substituidos

[ Restaurar grupos de armazenamento de recuperacio
I_ Restaurar soments logs

— Opodes do Ulimo conjunto de backup

|7 Run recovery after restore

IF Mount databsse after restore

|7 Restore selected mailboxes to ive database from Recovery
Diatzhass

Para definir a5 opodes da restaurscdo do

nivel da catca de correio, cligque em

“*Opodes avangadas™

| aF. I Cancelar Ajuda

As opgdes sdo semelhantes as do Exchange Server 2010, com as seguintes diferencas
para oferecer suporte ao Exchange Server 2013:

Opg¢oes avangadas
Ao clicar no botdo Op¢des avancadas, a caixa de didlogo Opgao de restauragdo de caixas
de correio é aberta. A caixa de didlogo Opgado de restauragdo de caixas de correio

contém duas guias que permitem configurar op¢des avangadas sobre como o CA
ARCserve Backup restaura as caixas de correio.

m  OpcOes de restauragao
m  Filtros de pastas
Observagao: para obter uma descri¢cdo detalhada, consulte o artigo

New-MailboxRestoreRequest do Exchange Server 2013, no site
http://technet.microsoft.com.

Opcgao de restauragdo de caixas de correio -- Opg¢0es de restauragao

A guia Opgodes de restauragdo contém os seguintes campos:
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Pasta raiz de origem

Especifica a pasta raiz da caixa de correio a partir da qual os dados serdo
restaurados.

Observagao: se este campo for deixado em branco, todas as pastas serdao
restauradas.

Pasta raiz de destino
Especifica a pasta de nivel superior na qual os dados serdo restaurados.

Observagao: se este campo for deixado em branco, todas as pastas serao
restauradas para o come¢o da estrutura de pastas na caixa de correio ou
arquivo de destino. O conteldo serd mesclado nas pastas existentes e as novas
pastas serdo criadas quando ndo existirem na estrutura da pasta de destino.

Resolugdo de conflitos

Especifica os valores a seguir para o MRS (Mailbox Replication Service - Servigo
de Replicagdo de Caixa de Correio) do Microsoft Exchange 2013 para selecionar
guando houver vdrias mensagens correspondentes no destino:

m  KeepSourceltem (padrdo)
m  Keeplatestltem
m KeepAll

Copiar mensagem associada

Especifica se as mensagens associadas sdo copiadas quando uma solicitacdo é
processada. Mensagens associadas sdo mensagens especiais que contém dados
ocultos com informagdes sobre regras, modos de exibicdo e formuldrios. Este
parametro aceita os seguintes valores:

m  DoNotCopy (padrdo)

m  MapByMessageClass--Esta opgdo permite procurar a mensagem associada
correspondente ao atributo MessageClass da mensagem de origem. Se a
mensagem associada contiver o atributo MessageClass nas pastas de
origem e de destino, a mensagem associada no destino sera substituida. Se
a mensagem associada ndo estiver no destino, uma cdpia da mensagem
sera criada no destino.

m  Copy--Esta opgdo copia mensagens associadas da origem para o destino.
Se 0 mesmo tipo de mensagem existir no local de origem e de destino, as
mensagens associadas serdao duplicadas.

Observacgao: a filtragem de conteudo nao se aplica as mensagens
associadas.

O destino é o arquivo

Especifica que o conteldo sera restaurado no arquivo da caixa de correio de
destino.

Excluir o dumpster
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Especifica se vocé deseja excluir a pasta Itens recuperaveis ou ndo. Nao é
necessario incluir um valor para esse parametro. Se este parametro ndo for
especificado, a pasta Itens recuperaveis sera copiada com as seguintes
subpastas:

m  ExclusGes
m  Versdes
m  Remocgdes
Limite de itens incorretos

Especifica o niUmero de itens incorretos ignorados quando a solicitagdo
encontra algum item corrompido na caixa de correio. Quando os itens
incorretos ndo precisarem ser ignorados, use o valor 0. O intervalo de entrada
valido para esse pardmetro é de 0 a 2147483647. O valor padrdo é 0.

Observagao: manter o valor padrdo 0 é recomendado. Somente altere o valor
desse parametro se houver falha na solicitacdo. Ao definir esse parametro
como 50 ou superior, o comando falha, e vocé recebe esta mensagem de aviso:

"Confirme a sua intengdo de aceitar uma grande quantidade de perda de dados
especificando AcceptlLargeDataloss."

Se vocé receber essa mensagem de erro, execute o comando novamente e use
o parametro AcceptlLargeDataloss. Todos os itens corrompidos se tornam
indisponiveis apds a conclusdo do processo e nenhum outro aviso aparece.

Limite de itens grandes

Especifica o nimero de itens ignorados na caixa de correio porque esses itens
excedem o limite de tamanho do item para o banco de dados de caixa de
correio de destino. Quando ndo ignorar nenhum item grande, use o valor 0.

Observagdo: se o parametro LargeltemLimit for definido para 51 ou superior,
serd necessario incluir o parametro AcceptlLargeDataloss.

Aceitar grande perda de dados

Especifica que uma grande quantidade de perda de dados é aceitavel se
BadltemLimit estiver definido como 51 ou superior. Os itens sdo considerados
corrompidos se ndo for possivel |é-los a partir do banco de dados de origem ou
nao for possivel grava-los no banco de dados de destino. Como resultado, os
itens corrompidos se tornam indisponiveis na caixa de correio de destino ou no
arquivo .pst.

Prioridade

Especifica a prioridade da solicitagdo de restauracdo da caixa de correio.
Selecione um dos seguintes valores:

m  Emergéncia
m  Superior

m  Maior
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m Alta

m  Normal
m Baixa

= Menor

m Inferior

Tipo de carga de trabalho

Especifica o tipo de solicitagdo de restauragdao com base no tipo de implantagao
do Exchange ou na finalidade da solicitagdo de restauragdo. Selecione um dos
seguintes valores:

m  Nenhum
m Local
m  Onboarding
m Offboarding
m  TenantUpgrade
m LoadBalancing
m  Emergéncia

Prefixo do nome
Especifica o prefixo da solicitagdo de restauragao para fins de rastreamento e
exibicdo.
Observacgao: se vocé ndo especificar um prefixo de nome, o Microsoft
Exchange Agent ird gerar automaticamente um nome padrdo (Carimbo de
data/hora + GUID da caixa de correio).

Opg¢ao de restauragao de caixas de correio -- Filtros de pastas

A guia Filtros de pastas permite a exclusdo ou inclusdo de pastas especificas
durante uma solicitagdo de restauracgdo clicando em Adicionar ou Remover.
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Selecdo de opcgoes de restauracao em nivel de banco de dados

A decisdo sobre quando usar as opgdes de restauragdo em nivel de banco de dados
depende do conjunto de restauragdo. As tabelas a seguir descrevem quando usar cada
opgao de restauracgado. Se fizer a restauragdo com o método Restaurar por arvore, as
opcdes de restauragdo corretas serdo aplicadas automaticamente. Se fizer a restauracdo
com o método Restauragdo por sessdo, use as informac&es a seguir para determinar
quando usar cada opgdo.

Legenda da tabela

m N --ndo é necessario ativar a opgao

m Y --¢é preciso usar a opgao

m  Y/N -- vocé pode ativar a opgdo, embora n3o seja obrigatdrio

Para ler as tabelas, considere o titulo primeiro e, em seguida, os titulos de coluna para
cada opgao.

Exemplo 1

Usando a primeira linha dessa tabela como exemplo, leia o titulo. Se o conjunto de
restauracdo contém backups incrementais e o tipo de opgao de restauragdo em nivel de
banco de dados for Exchange Server 2003, ndo é necessario ativar a opgao ao executar
restauragées completas ou incrementais intermediarias, mas pode fazé-la caso queira
restaurar na sessao incremental mais recente.

Exemplo 2

Usando a segunda linha dessa tabela como exemplo, leia o titulo primeiro. Se o
conjunto de restauracdo tiver backups incrementais, é preciso ativar a opgdo Confirmar
apos restauragao, caso esteja fazendo a restauragdo para o ultimo backup incremental,
embora isso ndo seja necessario, caso esteja executando uma restauragéo incremental
completa ou intermedidria.

Se o conjunto de restauragao contiver backups incrementais:

Tipo Completo Incremental intermediario Ultimo incremental
Aplicar logs existentes N N S/N

(2003)

Confirmar apds N N S

restauragdo (2003)

Executar recuperacdo apods

a restauracdo
(2007/2010/2013)
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Tipo

Completo Incremental intermediario Ultimo incremental

Montar banco de dados
apos a restauracdo

N N S/N

Se o conjunto de restauragao contiver backups diferenciais:

Tipo Completo Diferencial
Aplicar logs existentes (2003) N S/N
Confirmar apds restauragdo N S
(2003)
Executar recuperagdo apods a
restauragdo (2007/2010/2013)
Montar banco de dados apésa N S/N
restauragao

Se o conjunto de restauracdo for um backup completo:
Tipo Completo
Aplicar logs existentes S/N
Confirmar apds restauragdo (2003) S
Executar recuperagdo apds a restauragdo
(2007/2010/2013)
Montar banco de dados apds a restauragado S/N

Selecao de fontes e os destinos de restauracao do banco de

dados

Nesta secdo:

Como selecionar objetos da origem de restauracdo (na pagina 92)

Como selecionar destinos de restauracdo (na pagina 93)

Destinos de restauracdo do banco de dados suportados por versao (na pdagina 94)

Definir o caminho do sistema de arquivos manualmente ao restaurar dados em um

sistema de arquivos do Windows (na pagina 96)
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Como selecionar objetos da origem de restauragao

O método usado para selecionar a origem que vocé deseja restaurar depende dos
métodos usados para fazer backup das sessées.

m  Selecione caixas de correio individuais de Backups de cépia e completos (apenas
Exchange Server 2007, 2010 e 2013) e backups incrementais e diferenciais (apenas
Exchange Server 2010 e 2013)

Quando a opg¢do Restaurar as caixas de correio selecionadas no banco de dados em
tempo real do grupo de armazenamento de recuperacdo ou a opgdo Restaurar as
caixas de correio selecionadas no banco de dados em tempo real a partir do banco
de dados de recuperagdo estiver marcada, vocé podera pesquisar a origem de
restauracdo até o nivel da caixa de email, conforme ilustrado na seguinte tela:
EILI@ Sessdo 029 : )E12-3( 0.0.0.0 Mdbaexdbywss Third Starage Group
=-O il Third Starage Group

-0 5 Logs

= O (33 SE3MDE1
[+~ IO ) Eric Albert

- 6 ) Jack Smith

- B Jason Lee

m  Selecionar grupo de armazenamento parcial (apenas Exchange Server 2007)

Quando estiver restaurando a sessao de cépia ou completa, as opgdes de
restauracdo padrdo permitirdo que vocé selecione um grupo de armazenamento,
um banco de dados ou logs para restauragdo. Se pelo menos um banco de dados for
selecionado, os logs serdo automaticamente selecionados, como ilustrado pela
seguinte tela:

= _J@ Sessdo 0000000003 : YWIAC \dbaexdbvss'Second Storage Group
B @ Second Storage Group
M G Logs
1]

- O 5 testdb1

Observagdao: mesmo que vocé selecione apenas alguns bancos de dados do grupo
de armazenamento para restauragao, todos os bancos de dados do grupo de
armazenamento terdo de ser desmontados antes da restauragao.

m  Selecionar sessGes incrementais e diferenciais

Ao restaurar sessdes de backup incremental ou diferencial do Exchange Server 2003
ou 2007, vocé pode selecionar apenas o grupo de armazenamento inteiro, pois as
sessdes de backup incremental e diferencial contém apenas arquivos de log. Ao
restaurar sessdes de backup incremental ou diferencial do Exchange Server 2010 ou
2013, é possivel selecionar todo o banco de dados a ser restaurado ou selecionar as
caixas de correio individuais.
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Como selecionar destinos de restauracao

Ao fazer a restauracao de um backup em nivel de banco de dados, é possivel restaurar
os dados em seus locais originais (padrdo) ou em um local alternativo.

Use a opgdo Restaurar arquivos no(s) local(is) original(is) somente quando desejar
restaurar os dados para o local exato a partir do qual foi feito o backup e quando a
hierarquia do servidor nao tiver sido alterada.

Em todas as outras situagGes, é necessario restaurar os dados em um local alternativo.

Observagao: o servidor do Exchange de destino de restauragdo deve ter a mesma
versdo do servidor do Exchange de origem.

Para Exchange Server 2003 -- expanda o servidor o qual deseja restaurar e
selecione o objeto Nivel do banco de dados (IS) do Microsoft Exchange Server.
Antes de restaurar um backup do banco de dados do Exchange Server em um local
alternativo, é necessario garantir que o servidor no qual esteja fazendo a
restauracdo esteja configurado exatamente da mesma forma que o servidor original
a partir do qual vocé fez o backup. Para determinar o que deve ser idéntico, use a
planilha fornecida no Apéndice, Usando a planilha de configuragdo do servidor para
sistemas do Exchange Server 2003. As informagdes em todos os campos dessa
planilha, exceto no campo Nome do servidor, devem ser iguais no servidor no qual
a restauragao estd sendo feita.

Para Exchange Server 2007, 2010 e 2013 -- para restaurar dados em um destino
alternativo, o Gerenciador de restauragdo devera se comunicar com o agente do
Exchange no servidor de destino para que possa procurar pelos objetos do
Exchange. E possivel digitar a conta do agente de backup clicando com o botdo
direito do mouse no servidor Nivel de banco de dados do Microsoft Exchange. No
lado do agente, se a conta de backup do agente nao for fornecida, serd usada a
conta de usudrio da maquina. A navegacgao pelo destino de restauragdo podera ser
feita até o nivel de banco de dados.
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Destinos de restauracao do banco de dados suportados por versao

E possivel restaurar em locais alternativos, como um servidor, grupo de
armazenamento, banco de dados ou sistema de arquivos do Windows diferente. Ao
fazer a restauracdo em um local alternativo, o destino selecionado dependerd da origem
selecionada. O grafico a seguir lista os objetos de origem que podem ser selecionados e
os destinos suportados:

Para o Exchange Server 2007

Objetos de origem

Destinos aceitos

Mais de um grupo de armazenamento

Nivel de banco de dados do Microsoft Exchange Server Nesse
caso, os grupos de armazenamento e bancos de dados com os
mesmos nomes das origens devem existir no tempo de execugdo
do servidor de destino ou a tarefa de restauragao falhara.

Sistema de arquivos do Windows

Todo um grupo de armazenamento ou mais
de um banco de dados em um grupo de
armazenamento

Nivel de banco de dados do Microsoft Exchange Server Nesse
caso, os grupos de armazenamento e bancos de dados com os
mesmos nomes das origens devem existir no tempo de execugdo
do servidor de destino ou a tarefa de restauragao falhara.

Grupo de armazenamento -- nesse caso, os bancos de dados
com os mesmos nomes da origem devem existir no tempo de
execugao ou a tarefa da restauragao falha.

Sistema de arquivos do Windows

Um banco de dados

Nivel de banco de dados do Microsoft Exchange Server Nesse
caso, os grupos de armazenamento e bancos de dados com os
mesmos nomes das origens devem existir no tempo de execugdo
do servidor de destino ou a tarefa de restauragao falhara.

Grupo de armazenamento -- nesse caso, os bancos de dados
com os mesmos nomes da origem devem existir no tempo de
execugao ou a tarefa da restauragao falha.

Banco de dados - se uma caixa de correio foi restaurada para um
banco de dados de pasta publica ou um banco de dados de pasta
publica for restaurado para uma caixa de correio, a tarefa de
restauracdo podera falhar no tempo de execugao.

Sistema de arquivos do Windows

Logs

Nivel de banco de dados do Microsoft Exchange Server Nesse
caso, devem existir grupos de armazenamento e bancos de dados
com 0s mesmos nomes das origens no tempo de execugdo no
servidor de destino.

Um grupo de armazenamento.

Sistema de arquivos do Windows
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Observagao: se forem selecionadas varias origens para restauragao, selecione um
destino que oferega suporte a todas elas.

Para o Exchange Server 2010/2013

Locais alternativos podem ser servidores ou bancos de dados diferentes. Também pode
ser um sistema de arquivos Windows. Ao fazer a restauragdo em um local alternativo, o
destino selecionado dependera da origem selecionada.

Objetos de origem

Destinos aceitos

Mais de um banco de dados

Nivel de banco de dados do Microsoft Exchange Server - nesse
caso, os bancos de dados com os mesmos nomes que as origens
devem existir em tempo de execugao no servidor de destino ou a
tarefa de restauracdo falhara.

Sistema de arquivos do Windows.

Um banco de dados

Nivel de banco de dados do Microsoft ExchangeServer - nesse
caso, os bancos de dados com 0s mesmos nomes que as origens
devem existir em tempo de execugdo no servidor de destino ou a
tarefa de restauragao falhara.

Banco de dados - se uma caixa de correio for restaurada para um
banco de dados de pasta publica ou um banco de dados de pasta
publica for restaurado para uma caixa de correio, a tarefa de
restauragdo podera falhar em tempo de execugdo.

Um sistema de arquivos do Windows.

Logs

Nivel de banco de dados de Microsoft Exchange Server - nesse
caso, os bancos de dados com os mesmos nomes que as origens
devem existir em tempo de execugdo no servidor de destino.

Um banco de dados.

Um sistema de arquivos do Windows.
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Definir o caminho do sistema de arquivos manualmente ao restaurar dados em
um sistema de arquivos do Windows

(Para Exchange Server 2007, 2010 e 2013) -- para restaurar dados em um sistema de
arquivos do Windows, selecione o agente de nivel de banco de dados do Exchange na
janela Gerenciador de restauracao. Ao selecionar esse agente, o caminho do sistema de
destino sera exibido no campo Destino. Para completar o caminho para o sistema de
arquivos do Windows, digite o caminho do sistema de arquivos no campo Destino logo
apos inserir o nome do sistema de destino.

Para definir o caminho manualmente ao restaurar dados em um sistema de arquivos
do Windows

1. Abra o Gerenciador de restauragao e selecione a guia Destino.

2. Desmarque a opgdo Restaurar arquivos no(s) local(is) original(is).

3. Expanda o objeto Sistemas Windows ou Organizagao do Exchange e va até o
sistema de destino para o qual deseja restaurar os dados.

Expanda o sistema de destino e selecione o objeto Microsoft Exchange Server -
Nivel de banco de dados.

O CA ARCserve Backup preenche automaticamente o campo Destino com o
seguinte:

Para o Exchange Server 2007 use:
\\<nome do servidor>\dbaexdbvss

Para o Exchange Server 2010/2013 use:
\\<nome do servidor>\dbaedbvss

4. Digite o caminho para o diretério do sistema de arquivos, por exemplo, C:\Temp.

[ Restaurar arquivos nofs) local(is) original(is)

- Servidores MAS

wj% Sistemas Mac 05 X

7?1 Sisternas MetWare

=gt Siskemas UMIX/Linu

-5 Sistemas AS400

-5 Sistemas YMS

-5t Siskemas Windows S5Me

-5t Sistemas Windaws

EIEJ WIN-A0BTELTTIFI( 0.0.0.07
:ﬁj] Microsoft Exchange Server - Nivel de documento
[#-[5] Micrasoft Exchange Server - Nivel do banco de dados

[+ Rede
[+ Organizagdo do Exchange
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Observagao: se o diretdrio do sistema de arquivos ndo existir no sistema de
destino, o CA ARCserve Backup criara o diretério especificado (por exemplo,
c:\Temp).

Ao restaurar o Exchange Server 2007, o agente cria um subdiretdrio para cada
grupo de armazenamento no destino especificado no momento da restauracgao,
com o seguinte rotulo:

\<grupo de armazenamento original>

Onde <grupo de armazenamento original> representa o nome do grupo de
armazenamento de origem.

Por exemplo, o caminho para restauragdo do grupo de armazenamento chamado
"Primeiro grupo de armazenamento" é:

c:\ExchTemp\Primeiro grupo de armazenamento

Ao restaurar um backup completo ou de cdpia para um sistema de arquivo, o
agente esvazia o conteldo da pasta de destino antes que a operacdo da
restauracdo comece. Por exemplo, ao fazer a restauragdo de um backup completo
ou de cdpia de um grupo de armazenamento chamado "Primeiro grupo de
armazenamento", o agente esvazia o seguinte diretdrio:

c:\Temp\Primeiro grupo de armazenamento

Ao restaurar o Exchange Server 2010/2013, o agente cria um subdiretdrio para cada
banco de dados no destino especificado no momento da restauragdo, com o
seguinte rétulo:

\<original database>

No local em que <original database> representa o nome do banco de dados de
origem. Por exemplo, o caminho para restaurar o banco de dados denominado
"banco de dados da caixa de correio 123" é o seguinte:

c:\Temp\banco de dados da caixa de correio 123

Ao restaurar um backup completo ou de cdpia para um sistema de arquivo, o
agente esvazia o conteldo da pasta de destino antes que a operacgdo da
restauracdo comece. Por exemplo, ao fazer a restauragao de um backup completo
ou de uma cépia de um banco de dados chamado "banco de dados da caixa de
correio 123", o agente esvazia o seguinte diretorio:

c:\Temp\banco de dados da caixa de correio 123
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Depois que vocé especificar o sistema de arquivos como o destino da restauragdo, o
CA ARCserve Backup aplicard as seguintes opgdes em tempo de execug¢do na
operagdo de restauragdo (se especificado):

m Executar recuperacdo apds restauragdo.

m  Restaurar automaticamente sessdes anteriores necessarias para restauragdo
incremental e diferencial.

Observagao: o CA ARCserve Backup ignora todas as outras opgdes de restauragdo
em tempo de execugdo quando restaura dados em um sistema de arquivos do
Windows.

Executar uma restauracdo de dados em nivel de banco de

dados

Para executar uma restauragao de dados no nivel de um banco de dados do Exchange
Server

1.

Na pagina inicial do CA ARCserve Backup, selecione Restaurar no menu Inicio
rapido.

A janela Gerenciador de restauragdo sera aberta.

Na janela Gerenciador de restauragdo, selecione Restaurar por arvore na caixa
suspensa abaixo da guia Origem.

Observagdo: os métodos Restaurar por drvore e Restauragao por sessdo sao
suportados para restauragao no nivel de banco de dados.

Na arvore de diretdrios, faga o seguinte, dependendo da versao do servidor do
Exchange que estiver em execugdo:

— Para Exchange Server 2003 ou 2007, expanda os objetos Sistema do Windows
ou Organizacao do Exchange.

- Para Exchange Server 2010/2013, expanda o objeto de organiza¢do do
Exchange.

Expanda o servidor que contém o banco de dados cujo backup foi feito e selecione
o objeto de banco de dados.

Se o backup mais recente ndo for o backup que vocé deseja restaurar, selecione
uma sessao de ponto de recuperagao para restaurar. Selecione uma data e, em
seguida, escolha um ponto de recuperag¢do dessa data.

Observagao: se estiver usando um conjunto de restauragao, restaure o conjunto
inteiro na ordem em que foi feito seu backup. Se o conjunto de restauragcdo contém
backups incrementais e diferenciais, selecione o Ultimo backup incremental ou
diferencial do conjunto e o agente incluird automaticamente o backup completo
(aplica-se somente a Restaurar por arvore). Para obter mais informagdes sobre
conjuntos de restauragdo, consulte Conjuntos de restauracdo no nivel de banco de
dados (na pagina 72).
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10.
11.

Clique com o botdo direito do mouse em cada objeto de grupo de armazenamento
(para Exchange Server 2003 ou 2007) ou no objeto Banco de dados (Exchange
Server 2010/2013) que estiver incluindo nesta tarefa e selecione Opg¢do do agente
para selecionar as opg¢des de backup. Para obter mais informagdes sobre op¢des de
restauragdo, consulte Opcdes de restauracdo no nivel de banco de dados (na
pagina 73).

Clique na guia Destino. E possivel restaurar os objetos de banco de dados em seu
local original (padrdo) ou em um local alternativo.

Observagdo: para o Exchange Server 2003 e 2007, é possivel fazer a restauragdo no
grupo de armazenamento de recuperagdo, um grupo de armazenamento
especializado que pode ser usado juntamente com os grupos de armazenamento
normais do servidor Exchange. Para obter mais informacdes sobre o Grupo de
armazenamento de recuperagdo, consulte a documentac¢do do Exchange Server.

Para fazer a restauragdo em um local alternativo, desmarque a caixa de selecdo
Restaurar arquivos nos locais originais, expanda o servidor no qual deseja fazer a
restauracdo e selecione o objeto de destino.

Cligue no botdo da barra de ferramentas Submeter.

Se estiver fazendo a restauragdao em um local alternativo, quando a caixa de didlogo
Seguranga for exibida, insira 0 nome de usuario e a senha do servidor de destino e
cligue em OK.

Observagao: o CA ARCserve Backup ndo oferece suporte ao logon em sistemas
usando senhas que tenham mais de 23 caracteres. Se a senha do sistema no qual
voceé estiver tentando efetuar logon tiver mais de 23 caracteres, a senha devera ser
modificada no sistema do agente de forma que passe a ter 23 caracteres ou menos.
Em seguida, vocé podera efetuar logon no sistema do agente novamente.

Quando a caixa de didlogo Nome de usudrio e senha da sessdo for aberta, verifique
ou altere o nome de usudrio e a senha do Exchange Server de destino. Para alterar
o nome de usudrio ou a senha, selecione a sessdo, clique em Editar, faga as
alteragdes e clique em OK.

Observagao: é necessario inserir o nome de usuario no seguinte formato:
DOMINIO\NOME DE USUARIO
Clique em OK.

Quando a caixa de didlogo Enviar tarefa for aberta, selecione Executar agora para
gue a tarefa seja executada imediatamente ou selecione Executar em e, em
seguida, selecione uma data e hora futuras para que a tarefa seja executada.

Digite uma descri¢do para a tarefa e clique em OK.
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Capitulo 5: Backup e restauragcao em nivel
de documento

Esta se¢do contém os seguintes tdpicos:

Como funciona o backup em nivel de documento (na pagina 101)

Beneficios do backup e da restauracdo em nivel de documento (na pagina 102)
ExibicGes em nivel de documento no Gerenciador de backup (na pagina 104)

Requisitos de conta de servico do agente de backup para backup e restauracdo em nivel
de documento (na pagina 105)

Backup no nivel de documento (na pagina 106)

Restauracdo de dados em nivel de documento (na pagina 123)

Como executar restauracdes em nivel de bloco em sistemas Exchange 2003 (na pagina
136)

Como funciona o backup em nivel de documento

O backup em nivel de documento é o tipo de backup mais eficiente e flexivel. Ele
oferece opgdes de configuragdo avangadas, executa backups em nivel de pasta e
restauracées em nivel de mensagem, além de oferecer suporte a filtragem durante o
backup. Também aumenta o desempenho e a flexibilidade oferecendo suporte ao
armazenamento completo de instancia Unica de mensagens, segmentos multiplos e
proporcionando o nivel mais granular de restauracao.

Use o backup e a restauragdo em nivel de documento quando desejar flexibilidade para
restaurar objetos individuais, como uma caixa de correio, uma pasta ou até uma Unica
mensagem. Também é possivel usar o backup e a restauragdao em nivel de documento
para simplificar muitas tarefas administrativas, como auditoria, migra¢do, remocao e
expiracdo. Com o backup e a restauragcdo em nivel de documento, é possivel fazer
backup de varios objetos de mensagem, incluindo publicacGes, tarefas, notas, entradas
de diario, emails, eventos, compromissos, solicitacdes de reunido e contatos.

Observacgao: o agente ndo oferece suporte para backup de dados do Arquivamento do
Microsoft Exchange Online nem para Arquivos pessoais da Microsoft com granularidade
em nivel de documento. O Arquivamento do Microsoft Exchange Online é um processo
de arquivamento de dados do Exchange Server 2010 SP1 e dados de caixa de correio
posteriores em locais de armazenamento com base na nuvem. Os Arquivos pessoais sao
uma funcionalidade do Microsoft Exchange Server 2010 e posterior que permite aos
usudrios criarem arquivos pessoais de seus dados do Exchange Server. Para obter mais
informacdes sobre o Arquivamento do Microsoft Exchange Online e os Arquivos
pessoais, consulte o site da Microsoft.
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Beneficios do backup e da restauracao em nivel de documento

Além dos backups em nivel de documento, faga backups em nivel de banco de dados. O
backup em nivel de banco de dados é o backup fundamental para o Exchange Server, e é
necessario sempre usa-lo, independentemente de vocé estar usando um dos outros
tipos de backup mais detalhados. E possivel usar os backups em nivel de banco de dados
para restaurar o Exchange Server em caso de falha do sistema, corrompimento de
banco de dados ou em uma situagdo de recuperagdo de falhas.

Beneficios do backup e da restauracao em nivel de documento

O backup e a restauragdo em nivel de documento oferece diversas vantagens, incluindo:

®  Armazenamento completo de sessdo Unica de mensagens — os backups
tradicionais em nivel de bloco examinam todas as caixas de correio do Exchange
Server. Eles fazem backup de cépias de mensagens individuais e anexos a medida
gue chegam, sem se preocupar com que ja possa haver backup de alguns dados e
sem considerar a capacidade do Exchange Server de armazenar somente uma cépia
de anexo quando ele é enviado a varias pessoas. Como resultado, a velocidade e o
desempenho sdo reduzidos.

O backup e a restauragao em nivel de documento resolvem esse problema
fornecendo backups de armazenamento completo de anexos e corpos de
mensagens de uma Unica sessdo. O backup em nivel de documento verifica se ja foi
feito backup de cada corpo de mensagem e anexo e faz backup somente de uma
copia.

m  Tecnologia Push Agent -- o0 backup em nivel de documento utiliza a tecnologia Push
Agent para aumentar a eficiéncia das tarefas de backup processando os dados nas
estagOes de trabalho cliente remotas, em vez de processar tudo no servidor host do
CA ARCserve Backup. Isso diminui a carga dos recursos de sistema do servidor host
do CA ARCserve Backup e reduz o trafego na rede.

A tecnologia push agent opera com base em uma solicitacdo "por tarefa",
significando que o servidor host envia uma lista inteira de arquivos ao cliente
remoto de uma sé vez. Em seguida, ela permite que o cliente remoto assuma uma
fungdo ativa no processo, enviando todos os arquivos solicitados ao servidor host.
(Sem a tecnologia push agent, as tarefas de backup referentes a clientes remotos
operam com base em uma série de solicitagdes "por arquivo" — o servidor host
precisa solicitar ao cliente remoto um arquivo de cada vez.)

m  Segmentos miiltiplos -- o backup em nivel de documento permite utilizar toda a
capacidade de computadores de varias CPUs capazes de operagGes simultaneas.
Isso é possivel gragas ao suporte de até 64 segmentos por grupo de
armazenamento e um adicional de 64 segmentos no armazenamento de pasta
publica, até um maximo de 320 segmentos. Isso permite que vocé aproveite ao
maximo seus recursos e aumente o desempenho. Para obter informagGes sobre
como definir as configuragdes de segmentos multiplos NUumero de segmentos e
Prioridade de segmento, consulte Configurar o agente para backup e restauracdo
em nivel de documento (na pagina 26).

102 Guia do Agente para Microsoft Exchange Server



Beneficios do backup e da restauragao em nivel de documento

m  Suporte a multitransmissao — o backup em nivel de documento permite utilizar a
capacidade total de varias unidades e matrizes RAID de alta velocidade capazes de
executar backups simultaneos e rapidos em varias fitas. Para isso, ele particiona
informacgdes nos fluxos simultaneos de backups paralelos.

m  Restauragao no nivel de documento — a restauragdo no nivel de documento
permite a sele¢do de um grupo de armazenamento, um banco de dados de caixa de
correio, um banco de dados de pastas publicas ou mesmo um documento
especifico para restauracgao.

m  Suporte a migragdo — O backup em nivel de documento permite fazer o backup e a
restauracdo de documentos, pastas e caixas de correio sem transtornos entre
diferentes versdes do Exchange Server, incluindo o Exchange Server 2003, 2007 e
2010. Para obter mais informacGes sobre diretrizes de restauracgdo a partir de
diferentes versdes do Exchange Server, consulte Locais de restauracdo em nivel de
documento (na pagina 128).

m  Suporte avancado a agrupamentos — o backup em nivel de documento oferece
suporte a agrupamento ativo/ativo e ativo/passivo com failover de né entre
agrupamentos.

Para operagdes no nivel de documento em plataformas do Exchange Server 2007, o
agente oferece suporte a ambientes CCR (Cluster Continuous Replication -
Replicagdo continua em agrupamento), LCR (Local Continuous Replication -
Replicagdo continua local) e SCC (Single Copy Cluster - Agrupamento de cdpia
Unica). Para o Exchange Server 2010, o agente oferece suporte para o backup e
restauracdo de grupos de disponibilidade de banco de dados.

Observagao: para obter mais informagdes sobre como instalar o agente em um
agrupamento, consulte Configurar o agente para execu¢do em um agrupamento (na
pagina 36).

m  Continuagao de tarefas — se uma tarefa ndo puder ser concluida, em certas
situagdes, o backup em nivel de documento podera continuar automaticamente a
partir do ponto de interrupg¢do da primeira tarefa. Para obter informacgGes sobre
como configurar a continuagdo de tarefas, consulte Configurar o agente para
backup e restauracdo em nivel de documento (na pagina 26).

Observacgao: o agente ndo oferece suporte para backup de dados do Arquivamento do
Microsoft Exchange Online nem para Arquivos pessoais da Microsoft com granularidade
em nivel de documento. O Arquivamento do Microsoft Exchange Online é um processo
de arquivamento de dados do Exchange Server 2010 SP1 e dados de caixa de correio
posteriores em locais de armazenamento com base na nuvem. Os Arquivos pessoais sao
uma funcionalidade do Microsoft Exchange Server 2010 e posterior que permite aos
usudrios criarem arquivos pessoais de seus dados do Exchange Server. Para obter mais
informacgdes sobre o Arquivamento do Microsoft Exchange Online e os Arquivos
pessoais, consulte o site da Microsoft.
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Exibicdes em nivel de documento no Gerenciador de backup

Mais informagoes:

Configurar o agente para execucdo em um agrupamento (na pagina 36)
Locais de restauracdo em nivel de documento (na pagina 128)
Configurar o agente para backup e restauracdo em nivel de documento (na pagina 26)

Exibicoes em nivel de documento no Gerenciador de backup

Dependendo da sua versao do servidor do Exchange, o nivel de documento do Microsoft
Exchange Server é exibido no gerenciador de backup sob os seguintes objetos:

m  Sistemas Windows - para sistemas do Exchange Server 2003 e 2007

m  Organizagdo do Exchange - todas as versGes do servidor Exchange

Para sistemas do Exchange Server 2003, é possivel expandir o objeto de nivel de
documento para exibir grupos de armazenamento. Cada servidor contém até cinco
grupos de armazenamento. Nos sistemas do Exchange Server 2007, cada servidor pode
incluir até 50 grupos de armazenamento. O objeto Pastas publicas serd tratado como
um grupo de armazenamento.

Para sistemas do Exchange Server 2010/2013, o objeto de grupo de armazenamento é
removido. Os objetos Servidor e DAG sdo exibido apenas na organiza¢do do Exchange.

Observagao: para o Exchange Server 2013, ndo existem mais bancos de dados de pastas
publicas. As pastas publicas do Exchange Server 2013 agora sao criadas sob as caixas de
correio de pasta publica que podem residir em um ou mais bancos de dados de caixa de
correio.

=8 (h Organizacdo do Exchange
= O [ PANSHOS-EX13YM { 0.0,0.0°)
= m Microsoft Exchange Server - Mivel de documento
- LI gl bulk
= C1g] Maibox Database 1272806522
1 O 5 Administrator
- O[3 FF1
- O3 PF4
- O [j Microsaft Exchange Server - Mivel do banco de dados

Observagdo: se o nome de uma caixa de correio ou de uma pasta tiver o caractere “\”,
esse caractere sera substituido por outro no gerenciador de backup somente para fins
de exibigdo (os dados restaurados terdo o caractere “\”).
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Requisitos de conta de servico do agente de backup para backup e restauracao em nivel de documento

Exemplo: substituicdo de caractere

Uma pasta denominada a\b\c ¢ exibida com a substitui¢cdo do caractere no Gerenciador
de backup.

Requisitos de conta de servico do agente de backup para
backup e restauracao em nivel de documento

Para executar uma tarefa de backup e restauragdo em nivel de documento, sua conta de
servigo do agente de backup deve atender aos seguintes critérios do Exchange Server:

m  Ela dever ser uma conta de dominio.

m  Deve ser uma caixa de correio. Para o Exchange Server 2003 ou 2007, essa caixa de
correio deve estar no servidor Exchange no qual vocé deseja fazer backup ou
restauracdo. Apenas 0s usuarios que possuem uma caixa de correio no servidor do
Exchange tém acesso a operagdo de nivel de documento.

O nome da caixa de correio deve ser exclusivo. Um nome exclusivo é aquele que
ndo existe na organizagdo como um subconjunto de caracteres em outro nome de
caixa de correio. Por exemplo, se houver uma caixa de correio chamada
Administrador em sua organizag¢do, vocé ndo podera usar o nome Admin.

m  Ele deve ser membro do grupo Administrador.
m  Ele deve ser membro do grupo Operadores de backup.

m  Em sistemas do Exchange Server 2003, ela deve ser atribuida a fungao de
Administrador completo do Exchange.

m  Em sistemas Exchange Server 2007, ela deve receber a funcdo Administrador da
Organizagao do Exchange ou Administrador do Exchange Server.

m  Em sistemas do Exchange Server 2010/2013, ela deve ser atribuida a fun¢do de
Gerenciamento de organizagao do Exchange.

m  Se a opgdo de agente tiver sido selecionada, fagca backup das propriedades
adicionais de usuario e, em seguida, restaure a caixa de correio com as
propriedades do usuario usando as op¢0es Criar caixas de correio, caso as
especificadas ndo existam e Criar usuario, se ndo existir; as fungdes de
administrador do Exchange devem estar atribuidas.
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m  Ele deve receber a fungdo de proprietdrio de MAPI do Exchange Server em todas as
pastas publicas das quais serao feitos backup e restauragdo, pois as permissdes de
pastas publicas podem variar. Se um nivel de permissdo mais baixo for atribuido, o
backup ou a restauracgdo podera falhar ou itens duplicados poderdo ser
restaurados, porque a conta de servigco do Backup Agent ndo tem a permissdo para
excluir documentos originais. O método usado para atribuir a fun¢do de
proprietario do MAPI do Exchange Server varia de acordo com a versdo do
Exchange no ambiente:

Exchange Server 2003

Para atribuir essa fungdo, abra o Exchange System Manager, clique com o
botdo direito do mouse na pasta publica da qual deseja fazer backup ou
restauracdo e selecione Propriedades. Quando a caixa de didlogo Propriedades
for aberta, clique na guia Permissdes, no botdo de permissées do agente e
adicione um novo cliente com a fun¢do de proprietario ou modifique um
cliente existente para atribuir essa fungdo e, em seguida, clique em OK.

Exchange Server 2007 e 2010

Para atribuir essa fungdo, use o comando do shell de gerenciamento do
Exchange add-publicfolderclientpermission para conceder direitos de acesso
de proprietdrio ao usuario.

Observacgao: se o Exchange Server 2010 coexistir em uma organizacdo com outras
versGes do Exchange Server, verifique se a conta de backup do usuario designado
apresenta uma caixa de correio que esteja na mesma versao da caixa de correio do
Exchange do backup.

Backup no nivel de documento

As secOes a seguir descrevem os recursos disponiveis durante a operagdo de backup e
restauracdo em nivel de documento e descreve como executar esse processo.

Concluir armazenamento de ocorréncia Unica de mensagens

Para maximizar o desempenho durante o backup, ative a op¢cao Armazenamento
completo de sessdo Unica de mensagens. Se essa opcao for ativada, o agente verificara
se as mensagens e os anexos ja foram submetidos a backup e, em seguida, fara backup
de apenas uma cépia. Desse modo, ndo serd necessario fazer backup toda vez que que
for feita referéncia ao anexo e a mensagem, o que pode diminuir significativamente o
tamanho dos backups. Para obter informagdes sobre como ativar o Armazenamento
completo de instancia Unica, consulte Configurar o agente para backup e restauragdo
em nivel de documento.
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Mais informagoes:

Configurar o agente para backup e restauracdo em nivel de documento (na pagina 26)

Filtro de navedacao
O backup em nivel de documento inclui um filtro de procura que permite reduzir o
numero de itens a serem buscados, minimizando o tempo despendido e o impacto nos
recursos do sistema durante as buscas em volumes extremamente grandes de dados.

Mais informagoes:

Critérios de filtragem (na pagina 107)

Critérios de filtragem

Os critérios inseridos podem ser uma combinagdo de letras e nimeros, com ou sem um
caractere curinga no final. Se vocé n3do digitar um caractere curinga, o agente executara
uma pesquisa de subseqiiéncia e localizara todas as pastas que possuirem os critérios
definidos em alguma parte do nome do arquivo. Por exemplo, se for inserido “min”,
serdo exibidas todas as pastas que contiverem as letras “min” em alguma parte do
nome do arquivo, como “Minutos”, “Administrador” e “Admin”. Se vocé digitar um
caractere curinga no final dos critérios, o agente executard uma pesquisa de seqiiéncia
de prefixo e localizard somente as pastas que tém os critérios inseridos como o prefixo
do nome do arquivo. Por exemplo, se vocé inserir “Admin*”, serdo exibidos somente os
arquivos que iniciarem com “Admin”, como “Administrador” e “Admin26”.

E possivel selecionar entre os seguintes filtros:

m  Exibir somente os itens que correspondam ao seguinte critério--Ative esta opgdo
para exibir somente os itens que correspondem aos critérios especificados.

m  Exibir somente os itens no seguinte intervalo--Ative esta opgao para selecionar um
intervalo numérico de itens a serem retornados.

m  Ativar o filtro de procura somente se a quantidade de itens for superior a--O filtro
de procura é exibido automaticamente quando ha mais de 500 itens. Digite um
novo numero nesse campo se quiser ajustar o limiar numérico.

Observagao: também é possivel ajustar o limite numérico criando um valor sob a
seguinte chave do Registro:

HKEY CURRENT USER\Software\ComputerAssociates\CA ARCserve
Backup\Base\ASMgr\DBAEXSIS

Nome do valor: MaxItemsDisplayed

Tipo de valor: REG_DWORD

Dados do valor (base decimal):limite desejado
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Mais informagoes:

Filtro de navegacdo (na pagina 107)

Métodos de backup em nivel de documento

Ao enviar uma tarefa de backup, é necessario especificar um método de backup. Esse
método informa ao CA ARCserve Backup como deseja que seja feito o backup dos
dados. O agente proporciona flexibilidade para escolher um método para a tarefa de
backup em nivel de documento no Microsoft Exchange Server — Nivel de documento ou
usar um método de backup globalmente programado.

Mais informagoes:

Opcdes globais de backup no nivel de documento (na pagina 109)
Especifique as op¢des de backup para uma tarefa de backup no nivel de documento (na
pagina 111)
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Opcdes globais de backup no nivel de documento

E possivel definir opgdes de backup padrdo para todas as tarefas de backup no nivel de
documento do Exchange usando as opg¢des globais de backup do CA ARCserve Backup.

As opgdes globais permitem definir as configuragGes padrao para tarefas em lote e
aplicar a todas as versdes do servidor do Exchange. No entanto, essas opgdes nao terdo
efeito se vocé estiver usando uma versao do agente para Microsoft Exchange Server
anterior a versdo atual.

Dpgides globais x|

Alerta I Exportagio de midia I Avangado I Servigo de copia de sombra de valume | Criptografia/compactagia I
Midia de backup I Verficagio I Repetir I Operagéo | Anteror/posterior - Opgdes de agente | Log de tarelasl Winss

Agente para Microzoft SOL Serve
Agente para maquinas virtuais [¥ Usar o métado de backup globalments programada ou backop d= rotacs

Agente para Exchange - nivel de

" ~Métados de backup

% Backup completa

Fazer backup de toda a caixa de correio
! Backup incremental

Fazer backup somente das alkeragdes feitas a partir do dlkime backup
! Backup diferencial

Fazer backup somente das alteracfies feitas a partir do dltimo backup
completo

" Backup com base no kempo

Eazer backup do conteddo lﬁ
da caixa de correio (ELE ETHED G AU

(O |18,|’ 3 f2010 vl
~ I 1} _% dias antes da execucdo da tarefa,

I™ | Eliminat os dacumentos apds o backup

0K I Cancelar Ajuda
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A vantagem de selecionar um método de backup no nivel de documento é que ele
oferece a flexibilidade de usar um método separado para a parte de backup em nivel de
documento da tarefa. E possivel selecionar entre os seguintes métodos de backup:

Use o método de backup especificado nas opgées globais do agente

Ativada por padrao. Serd necessario desativar essa opgdo para definir um método
de backup no nivel de documento. Se vocé ndo desativar essa opgao, devera
selecionar um método de backup na guia Agendamento.

Observagao: se essa opgao ndo for desativada e Personalizar a programagao for
selecionado na guia Programar, ndo havera diferenga entre os métodos de backup:
Completo (manter bit de arquivamento) e Completo (Limpar bit de arquivamento).
Ambos funcionam como backups completos.

Backup completo
Faz backup de todos os documentos.
Backup incremental

Faz backup de todos os documentos criados ou modificados desde o ultimo backup
completo ou incremental. Se nenhum backup completo tiver sido realizado, sera
feito o backup de todos os documentos.

Backup diferencial

Faz backup de todos os documentos criados ou modificados desde o ultimo backup
completo. Se nenhum backup completo tiver sido realizado, sera feito o backup de
todos os documentos.

Backup com base em horario

Faz backup de todos os documentos mais novos ou mais antigos que um
determinado momento. Esse momento pode ser uma data especifica ou um
numero de dias anterior a execugdo da tarefa. Se selecionar um nimero de dias
anterior a execugdo da tarefa, o periodo do backup torna-se uma janela deslizante
gue se mantém relativa ao horario no qual a tarefa sera executada.

Observagao: se for selecionada uma data especifica, 00:00 é o horario padrado
usado. O CA ARCserve Backup ajusta-se automaticamente ao horario de verdo
guando houver uma diferenca de fuso horario entre o servidor que executa o
gerenciador do CA ARCserve Backup e o servidor em que o agente esta instalado.

- Eliminar documentos apés o backup--Exclui os documentos automaticamente
apods o backup. Isso é util para fazer a remocgdo e expiragdo de um Exchange
Server. Por exemplo, é possivel usar essa opc¢do para fazer backup e excluir
documentos mais antigos que trés anos, reduzindo assim o tamanho do
Exchange Server.

Importante: esta opcao deve ser usada com cuidado porque ela excluira todos os
documentos dos quais foi feito backup.
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Como recurso adicional de seguranga, para evitar que um agente remova um Exchange
Server, desmarque a opgao Desativar opgcao de eliminagdo. Para obter mais informagdes
sobre esta opg¢do, consulte Configurar o agente para backup e restauracdo no nivel de
documento (na pagina 26).

Mais informagoes:

Métodos de backup em nivel de documento (na pagina 108)
Especifique as opcdes de backup para uma tarefa de backup no nivel de documento (na
pagina 111)

Especifique as opcdes de backup para uma tarefa de backup no nivel de documento

Ao enviar uma tarefa de backup, Opc&es globais é usado, por padrao. E possivel
substituir opgdes globais e definir opgbes Unicas para um objeto especifico do servidor
do Exchange usando as opg¢Ges do agente local.

Para selecionar um método de backup para a tarefa de backup no nivel de documento,
clique com o botdo direito do mouse no nivel de documento do Microsoft Exchange
Server e selecione Op¢do do agente, no menu de atalho: A caixa de didlogo Opc¢do de
agente é aberta.

As opgdes globais do backup de nivel de documento sdo as seguintes:

m  Usar o método de backup agendado globalmente

m  Backup completo

®  Backup incremental

m  Backup diferencial

m  Backup com base em horario
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Configurar as definicdes do agente para backups em nivel de documento

Antes de executar backups em nivel de documento, é necessario reduzir o nimero
maximo de segmentos usados pelo agente para evitar a falha com erro AE9609 nas
tarefas. Para fazer isso, altere as configuragcGes do agente do CA ARCserve Backup no
Exchange Server.

Para configurar as definigées do agente

1. No menu Iniciar, inicie o administrador do agente do CA ARCserve Backup.

2. Altere para o agente para Microsoft Exchange. A exibicao padrao é Agente cliente
para Windows. Use o controle suspenso a direita para alternar para o Agente para
Microsoft Exchange.

3. Abra a guia Configuracgao.

4. Cligue na guia Agente de nivel de documento para Microsoft Exchange.

5. Defina o valor Quantidade maxima de segmentos como 4 ou 6.

6. Salve as alteragGes e feche as guias.

7. Reinicie o servico do Agente universal. Clique no botdo do lado esquerdo da tela do
Administrador do agente de backup, semelhante a duas engrenagens.

8. Feche ajanela do servigo.

9. Feche ajanela do Administrador do agente de backup.

Agora, vocé pode executar uma tarefa de backup.

Especificar filtros de backup em nivel de documento

O backup em nivel de documento inclui filtros que oferecem a flexibilidade de excluir
caixas de correio, pastas ou anexos especificos da tarefa de backup. Adicionalmente, é
possivel definir filtros padrdo que sdo Uteis se vocé usa de forma consistente os mesmos
filtros e ndo deseja defini-los toda a vez que executar uma tarefa de backup no nivel de
documento.

Para especificar filtros de backup em nivel de documento

1. Para selecionar um filtro de backup, clique com o botédo direito do mouse em
Microsoft Exchange Server — Nivel de documento e selecione Filtro.

A caixa de didlogo Filtro de backup é aberta.

2.  No campo Critérios de exclusdo de caixas de correio da guia Caixa de correio, digite
o nome da caixa de correio que vocé deseja excluir ou os critérios que o agente
deve usar para excluir determinadas caixas de correio e, em seguida, clique em
Adicionar.

Observacao: para obter informagdes sobre critérios de filtragem, consulte Critérios
de filtragem (na pagina 107).
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3.  No campo Critérios de exclusdo de pastas da guia Pasta, digite o nome da pasta que
vocé deseja excluir ou os critérios que o agente deve usar para excluir
determinadas pastas e, em seguida, clique em Adicionar.

Observagao: para obter informagdes sobre critérios de filtragem, consulte Critérios
de filtragem.

Para excluir as pastas padrao, ative a opgdo Excluir as pastas padrao selecionadas
abaixo e inclua uma marca de sele¢do ao lado da pasta especifica que deseja
excluir.

4. No campo Critérios de exclusdo de anexos da guia Anexo, digite o tipo de extensdo
dos anexos que vocé deseja excluir e cligue em Adicionar. Por exemplo, se deseja
excluir anexos de arquivo de texto, insira txt e clique em Adicionar.

Se excluir anexos que excedem determinado limite de tamanho, ative a opgdo
Excluir anexos com tamanho superior ao tamanho maximo e selecione o tamanho
maximo. A selecionar o tamanho maximo, deixe uma pequena margem, ja que o
tamanho exibido por alguns clientes de email pode ser um pouco diferente do
tamanho lido no Exchange Server.

Observagao: as configuragdes na guia Anexo ndo se aplicam as mensagens
incorporadas.

Mais informagdes:

Critérios de filtragem (na pagina 107)

Multiplexagdo durante backups em nivel de documento

A multiplexagdo é um processo no qual os dados de varias origens sdo gravados na
mesma midia simultaneamente. Quando uma tarefa que possui varias origens é
submetida com a op¢do de multiplexagdo ativada, ela é decomposta em varias tarefas
filhas, da seguinte maneira.

m  Para o Exchange Server 2003 ou 2007, a tarefa é dividida em uma tarefa filho para
cada grupo de armazenamento

m  Para o Exchange Server 2010, a tarefa é dividida em um filho para cada banco de
dados

Essas tarefas filhas gravam dados na mesma midia simultaneamente. Se ativar a
multiplexac¢do, os backups em nivel de documento de um ou mais grupos de
armazenamento em um ou mais computadores podem ocorrer simultaneamente em
uma Unica tarefa para um dispositivo.

Para obter mais informacdes sobre multiplexagdo, consulte o Guia de Administragdo.
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Opcao de multitransmissao

Se o servidor do CA ARCserve Backup contiver varios dispositivos em dois ou mais
grupos ou varios dispositivos em um ou mais grupos com CA ARCserve Backup Mddulo
corporativo e CA ARCserve Backup Opgdo para bibliotecas de fitas instalados, sera
possivel utilizar a op¢do de Multitransmissdo. Essa opg¢do divide as tarefas de backup em
varias subtarefas executadas simultaneamente em diversos dispositivos. E possivel ter o
mesmo numero de tarefas em execugdo simultanea quanto o nimero de dispositivos ou
grupos no sistema. O backup em nivel de documento oferece de um a cinco fluxos para
backups simultaneos. O nimero disponivel de fitas, unidades e grupos de
armazenamento determina o nimero de fluxos executados simultaneamente durante o
backup.

Observagao: é possivel ativar a opgdao Multitransmissdo na guia Destino do Gerenciador
de backup:

Para obter mais informacdes sobre a op¢do Multitransmissdo, consulte o Guia de
Administragdo.

Observacgao: se ativar a opgdao Multitransmissdo ao enviar uma tarefa de backup no
nivel de documento, os dados serdo transmitidos varias vezes no nivel do grupo de
armazenamento para o Microsoft Exchange Server 2003 ou 2007. Por exemplo, se o
servidor do Exchange tiver dois grupos de armazenamento e a op¢ao Multitransmissdo
for ativada durante o backup, uma tarefa subordinada sera criada para cada grupo de
armazenamento. Para o Exchange Server 2010, o numero de transmissdes é
determinado pelo banco de dados.
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Execucao de um backup em nivel de documento

Antes de enviar uma tarefa de backup em nivel de documento, verifique se os servigos
do Exchange Server e o agente universal do CA ARCserve foram iniciados.

Observagao: o procedimento a seguir se aplica a todas as versGes do Agente para
Microsoft Exchange Server do CA ARCserve Backup; no entanto, lembre-se das seguintes
consideracgodes:

Para o Microsoft Exchange 2010, ndo ha nenhuma camada de grupo de
armazenamento na arvore do servidor.

Para o Microsoft Exchange 2013, o CA ARCserve Backup faz backup das pastas
publicas e das caixas de correio em diferentes sessdes, mesmo que algumas
informagdes estejam no mesmo banco de dados.

Observagao: lembre-se de que a sessao criada para a pasta publica conterd o nome
da sessdo (pastas publicas) anexado ao nome do banco de dados.

+ —sa ~ . .
EILI@E_‘J Sessdo 0000000079 : \PANSHOS-EX 1 3vWMidbaexsisiMailbox Database 1272506522 (Pastas Publicas)
= I 5 Mailbox Databass 1272506522 (Pastas Publicas)
B O 3 PFL
£ CI 0 Pre
[ 1 MyUserOutlook
O[3 PFContacts
- D [ PRMoke
[~ [ £ PFTask
[]---Lllgﬂ,] Sessdo 0000000030 : Y\PANSHOS-EX13vMidbaexsisiMailbox Database 1272806522

Para executar um backup em nivel de documento

1.

Na pagina inicial do CA ARCserve Backup, selecione Backup no menu Inicio rapido.
A janela Gerenciador de backup é exibida.

Na janela Gerenciador de backup, expanda o objeto Microsoft Exchange Server --
Nivel de documento para selecionar os itens dos quais deseja fazer backup.

Observagao: caixas de correio especiais, como Mail Connectors, System Attendant,
Internet Mail Service e MS Schedule+, ndo podem ser selecionadas para backup.
Elas sdo caixas de correio especiais do sistema e ndo devem ser incluidas no backup.
Do mesmo modo, as caixas de correio ocultas ndo podem ser gravadas em backup.

Se o filtro de procura for aberto (ele é exibido automaticamente quando ha mais de
500 itens), defina os filtros para especificar os itens que deseja pesquisar e clique
em OK.

Selecione os itens para backup.
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10.

11.

12.

Para selecionar um método de backup em nivel de documento, clique com o botdo
direito do mouse em Microsoft Exchange Server — Nivel de documento, selecione
Opcgdo do agente, selecione um método de backup e clique em OK.

Para obter mais informagdes sobre os métodos de backup, consulte Métodos de
backup em nivel de documento (na pagina 108).

Se deseja excluir caixas de correio, pastas ou anexos da tarefa de backup, clique
com o botdo direito do mouse em Microsoft Exchange Server -- Nivel de
documento, selecione Filtro, configure os filtros e clique em OK. Para obter mais
informacgdes sobre filtros, consulte Critérios de filtro (na pagina 107).

(Opcional) Se desejar, é possivel escolher os recursos do lado do servidor, como a
verificagdo de CRC, a criptografia de dados ou a compactag¢do de dados. Consulte o
Guia de Administracdo do CA ARCserve Backup para obter mais informacdes.

Clique na guia Destino e selecione um destino de backup.

Clique na guia Programar. Se quiser usar Personalizar programacao, selecione um
Método de repeticdo e, se ndo tiver selecionado um método de backup em nivel de
documento, faga isso agora. Se vocé quiser usar um esquema de rotagao, selecione
a opgdo Usar esquema de rotagao e configure o esquema.

Para obter mais informagdes sobre como programar tarefas e esquemas de
rotacdo, consulte a Ajuda online ou o Guia de Administragdo do CA ARCserve
Backup.

Clique no botdo da barra de ferramentas Submeter.
A caixa de didlogo InformacgGes de seguranca e de agente é aberta.

Na caixa de didlogo Informagdes de seguranca e de agente, verifique se o nome de
usudrio e a senha corretos de cada objeto foram preenchidos. Se precisar inserir ou
modificar um nome de usuario ou uma senha, clique no botdo Seguranca, faca as
alteragdes e clique em OK.

Clique em OK.

A caixa de didlogo Enviar tarefa é aberta.
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13. Na caixa de didlogo Enviar tarefa, selecione Executar agora para executar a tarefa
imediatamente ou selecione Executar em e selecione uma data e uma hora futuras
para a execucdo da tarefa.

Digite uma descrigdo para a tarefa.

Se tiver selecionado varias origens para backup e quiser definir a prioridade em que
as sessOes de tarefa serdo iniciadas, clique em Prioridade da origem. Use os botdes
Superior, Acima, Para baixo e Inferior para alterar a ordem em que as tarefas sdo
processadas. Quando terminar de definir as prioridades, clique em OK.

Na pagina Enviar tarefa, clique em OK para submeter a tarefa.

ApOds submeter sua tarefa de backup, é possivel ir para o Gerenciador de status de
tarefas e clicar duas vezes na tarefa ativa a fim de exibir propriedades da tarefa em
tempo real. Se a opgdo Concluir armazenamento de instancia Unica de mensagens
estiver ativada, todos os campos relacionados a tamanho refletirdo o tamanho anterior
a otimizagdo do armazenamento de instdncia Unica. O tamanho real do backup apés a
otimiza¢do do armazenamento de ocorréncia Unica é aberto no log de atividades e
chama-se “(xx) MB gravado(s) em midia”.

Mais informagdes:

Critérios de filtragem (na pdagina 107)

Opcdes globais de backup no nivel de documento (na pagina 109)

Especifique as opcdes de backup para uma tarefa de backup no nivel de documento (na
pagina 111)
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Mensadens do Log de atividades

No final de cada tarefa de backup, um resumo de cada sessdo é exibido no Log de
atividades. Dependendo do que ocorre durante o backup, o resumo inclui mensagens
com as seguintes informagdes:

O status da tarefa. Dependendo dos itens selecionados para backup e do que
ocorreu durante a tarefa de backup, sera exibido um destes trés status:

- Com éxito--Foi feito backup de todas as caixas de correio e pastas raiz publicas
selecionadas.

- Incompleto--Foi feito backup de uma ou mais das caixas de correio e pastas
raiz publicas selecionadas. Houve falha no backup de pelo menos uma caixa de
correio ou pasta raiz publica.

- Com falha--N3o foi feito backup das caixas de correio e pastas raiz publicas
selecionadas.

Nota: as pastas, as mensagens e os anexos individuais ndo afetam o status da
tarefa. Se nao for feito o backup desses itens, os detalhes serao listados no log de
ignorados no diretdrio de log do agente. Se deseja exibir as informacdes do log de
ignorados no log de atividades ou exibi-las no log de atividades além do log de
ignorados, é possivel alterar o valor da configuragdo desse ultimo log. Para obter
mais informagdes sobre a opgdo Ignorar a defini¢do do log, consulte Configurar o
agente para backup e restauragao em nivel de documento. O log de ignorados
também é util para rastrear mensagens corrompidas em um Exchange Server.

O numero de pastas raiz publicas, caixas de correio, pastas e documentos que
foram gravados em backup com éxito

O volume de dados dos quais foi feito backup
O volume de dados gravados em midia

A redugdo de tamanho atingida por meio da opgdo Concluir armazenamento de
instancia Unica de mensagens

O numero de itens ignorados

O numero de caixas de correio que nao foram gravadas em backup

O numero de pastas raiz publicas que ndo foram gravadas em backup
O status da sessao foi alterado

Instrucdes sobre como solucionar um problema

Mais informagdes:

Configurar o agente para backup e restauracdo em nivel de documento (na pagina 26)
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Confidurar o adgente para backup e restauracdo em nivel de documento

ApOs a instalagdo do agente para Microsoft Exchange Server do CA ARCserve Backup é
possivel definir as configuracdes de desempenho e local de arquivo.

Para configurar o agente para backup e restauragdao em nivel de documento

1.

No menu Iniciar do Windows, selecione Todos os programas, CA, ARCserve Backup
e Administrador do agente de backup.

A caixa de didlogo Administrador do agente do CA ARCserve Backup é aberta.

Na lista suspensa, selecione o agente do Exchange Server do CA ARCserve Backup e
clique no botdo Configuragdo.

A caixa de didlogo Configuragao é aberta com a guia Nivel de banco de dados do
Exchange selecionada.

Cligue na guia Nivel de seguranga.

Observagao: as opgdes exibidas na caixa de didlogo Configuragdo variam conforme
a versdo do servidor do Exchange usada no ambiente.

Quando a caixa de didlogo Configuracdo for aberta, selecione as configuragdes
abaixo, conforme necessario para seu ambiente:

Observagao: as opgdes listadas abaixo se aplicam a sistemas Exchange Server 2003,
Exchange Server 2007, Exchange Server 2010 e Exchange Server 2013, salvo
observagdo em contrdrio.

m  Armazenamento completo de sessdo Unica de mensagens (Exchange Server
2003 e 2007) -- essa opgdo verifica se o backup de anexos, corpos de
mensagens e outros componentes de mensagens ja foi realizado e, em seguida,
faz backup de apenas uma cdpia. Isso elimina a necessidade de fazer backup
sempre que o0 anexo e a mensagem forem referenciados. Consequentemente,
o tamanho dos backups pode ser reduzido de forma significativa.

Sem armazenamento de instancia Unica -- sem esse armazenamento, as caixas
de correio do servidor do Exchange sao verificadas uma a uma e é feito o
backup de copias dos corpos e anexos de cada mensagem que chegar, sem
considerar a existéncia de dados cujo backup ja possa ter sido feito.

m  Fazer backup somente de documentos de pasta publica local (Exchange
Server 2003, 2007, and 2010)-- no Exchange Server, as pastas publicas podem
incluir varios armazenamentos de pastas publicas em muitos servidores da
organizagdo. Como resultado, ao fazer backup de uma pasta publica, vocé
poderia estar fazendo backup de vdrios armazenamentos de pastas publicas.
Para economizar tempo e maximizar o desempenho, essa opgdo permite
excluir documentos de pastas publicas remotas durante backups de pastas
publicas.
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Numero de segmentos -- o nimero de segmentos que serdo usados para
estabelecer conexdao com a MAPI por sessdo. Se esse numero for aumentado, o
desempenho sera superior, mas a utilizagdo da CPU também. O valor padrdo de
Numero de segmentos é 1,5 multiplicado pelo nimero de CPUs e arredondado
para baixo. O intervalo de valores validos é entre 1 e 64.

Prioridade de segmento -- a prioridade que sera definida para os segmentos:
baixa, média ou alta. Se a prioridade for aumentada, o sistema operacional
aumentarad os ciclos de CPU para o segmento. Se o numero de segmentos for
aumentado no campo Numero de segmentos, diminua a prioridade para
reduzir o impacto sobre o servidor.

Tamanho maximo de backup -- para permitir um fluxo de informagdes
eficiente durante o backup, os dados sdo armazenados em uma fila de
transicdo. Essa configuragdo permite definir o tamanho dessa fila. O tamanho
padrdo da fila é 256 itens e o intervalo de valores vélidos é entre 32 e 1024
itens.

Tamanho maximo de restauragao -- define o limite da memoria que as
restauragdes do SIS vao usar antes de salvar objetos no local temporario
especificado. Se a quantidade de dados do SIS exceder este valor, aumente-o
para aprimorar o desempenho. Se a quantidade de dados do SIS no cache
exceder o valor selecionado, a restauragdo nao sera afetada, mas uma
mensagem de notificacdo sera exibida no log de atividades. O valor da
memdaria maxima de restauracdo é metade da RAM do sistema e o intervalo de
valores vélidos é entre 32 e 1024.

Contador de novas tentativas -- quando um erro de MAPI ou de tempo limite
excedido ocorre sempre que ha uma tentativa de recuperar um objeto do
Exchange Server, esta opgao permite controlar o nimero de novas tentativas
executadas. Isso é util quando os backups estdao competindo com aplicativos de
terceiros ou durante periodos de atividades de alto volume. Se um erro de
MAPI ou de tempo limite excedido ocorrer, o objeto sera ignorado, mas o
backup continuard e uma mensagem de notificacdo serd exibida no local do log
especificado. O valor padrdo do Contador de repeticdes é 1 e o intervalo de
valores vilidos é entre 0 e 10.

Atraso de nova tentativa -- quando um erro de MAPI ou de tempo limite
excedido ocorre sempre que ha uma tentativa de recuperar um objeto do
Exchange Server, essa opgdo permite controlar o atraso entre as repeticoes.
Isso é util quando os backups estdo competindo com aplicativos de terceiros ou
durante periodos com atividades de alto volume. Se um erro de MAPI ou de
tempo limite excedido ocorrer, o objeto sera ignorado, mas o backup
continuara e uma mensagem de notificacdo sera exibida no local do log
especificado. O valor padrdo do Atraso da repeticdo é 0 e o intervalo de valores
vélidos é entre 0 e 60.
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Nivel de detalhes do log -- define o nivel de detalhes no rastreamento de
depuragdo e de log no local de log especificado. O nivel de detalhes de log
determina o nivel de detalhes no rastreamento da depuragdo e no log. Isso ndo
afeta o nivel de detalhes no log de atividades na janela do gerenciador do CA
ARCserve Backup. O valor padrao do nivel de detalhes do log é 1 e o intervalo
suportado é entre 0 e 5. Se vocé deseja desativar a geragado de logs no lado do
agente, use 0. Caso contrario, vocé deve usar sempre o nivel 1.

Importante: ndo altere esse valor, a menos que seja orientado por um técnico
qualificado do Atendimento ao cliente da CA.

Nivel de continuagdo de tarefa -- em caso de falha na conclusdo de uma tarefa,
essa configuragdo permite ignorar as caixas de correio e as pastas publicas da
raiz cujos backups ja foram feitos e possibilita continuar a tarefa a partir do
ponto de interrupcdo. Isso é especialmente util para continuar tarefas em casos
de tolerancias a falhas de clusters. O valor padrdo de nivel de continua¢do da
tarefa é 1 e o intervalo suportado fica entre 0 e 2. 0 desativa a continuagdo da
tarefa, 1 continua apenas as tarefas de constituicdo e 2 continua quaisquer
tarefas interrompidas.

Observagao: como a continuagdo da tarefa recomeca a tarefa no ponto de
interrupgdo e ignora os itens dos quais ja foi feito backup na tarefa original,
verifique se o backup dos itens ignorados foi feito de forma adequada na tarefa
original e se eles podem ser recuperados de uma exibi¢do de restauragao.

Configuracdo do log de ignorados -- no final de cada tarefa de backup, um
resumo de cada sessdo é exibido no Log de atividades. Se nao for feito o
backup de pastas individuais, mensagens e anexos, os detalhes serdo por
padrdo listados no log de ignorados no diretdrio de log do agente. Se deseja
exibir os detalhes do log com as informag&es ignoradas no Log de atividades,
ou ainda, queira exibi-las no Log de atividades, além do log com as informagdes
ignoradas, esta definicdo permite configurar o local. O valor padrdo de Ignorar
a definicdo do log € 0 e o intervalo suportado fica entre 0 e 2. 0 registra as
informac0Oes apenas no log de ignorados, 1 registra as informacgGes apenas no
log de atividades e 2 registra as informagdes tanto no log de ignorados quanto
no log de atividades.

Observagao: o log de ignorados também é til para rastrear mensagens
corrompidas em um Exchange Server.
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Fazer backup de propriedades adicionais de usudrio -- se estiver usando o
Exchange Server 2003, Exchange Server 2007, Exchange Server 2010 ou
Exchange Server 2013, essa configuragcdo permitira fazer backup de um nivel
superior de detalhes das propriedades dos usudrios e determinara o que sera
restaurado ao usar Criar usudrios se ndo existir a opgdo de restauragao.

Observagao: para obter mais informag0es sobre as opgGes de restauragao,
consulte as opgdes de restauragao em nivel de documento.

Se ndo ativar esta opgdo, somente o nome de exibi¢do associado a caixa de
correio sera copiado para backup. Isso é util se este usudrio for usado como um
espaco reservado para a execugdo de tarefas de auditoria ou restauracao de
teste. Se a opcdo for ativada, a maioria das propriedades adicionais, como
nome, sobrenome, niumero de fax e endereco, serdo copiadas para o backup.
Isso é util para migragGes, mas aumenta o tempo de backup.

Desativar opgdo de eliminagdo -- quando uma tarefa de backup é criada com o
método com base em horario, a opgao Eliminar documentos apés backup pode
ser ativada para que os documentos sejam excluidos automaticamente apds o
backup. No entanto, como essa opg¢do deve ser usada com cuidado, é possivel
selecionar Desativar opgao de limpeza como um recurso de seguranga ao
impedir a limpeza de um Exchange Server.

Anexar a caixa de correio restaurada -- durante a restauracdo, para criar
duplicatas dos mesmos usuarios e caixas de correio na mesma organizagao, é
necessario anexar uma sequéncia de caracteres aos nomes do usuario e da
caixa de correio. Digite neste campo a sequéncia que deseja anexar. Como o
limite maximo de caracteres para os nomes de usuarios e caixas de correio em
alguns sistemas é de 20 caracteres, tente manter a sequéncia curta. Para ndo
criar duplicatas, deixe o campo em branco.

Observagao: essa opgao deve ser usada em conjunto com as opgdes Criar
caixas de correio se ndo existirem. Para obter informacGes sobre a opg¢do Criar
caixas de correio se ndo existirem, consulte Configurar opcdes de restauracdo
no nivel do documento (na pagina 125).

Localizagao do log -- para alterar o local do log padrao, clique em Procurar e
selecione um novo local.
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m Local temporario -- para alterar o local temporario padrao para outro, clique
em Procurar e selecione um novo local.

m Permite restauracdo no nivel de bloco -- selecione essa opgdo para restaurar
dados de backup no nivel de bloco que foram salvos em backup usando uma
versdo anterior do agente para Microsoft Exchange.

— Configurar agente do nivel de bloco -- essa opgdo permite abrir a caixa de
didlogo Configuragdo do agente do de bloco do Exchange. Se a opgao
Permitir restauragdo no nivel de bloco foi selecionada, clique neste botdo
para configurar o agente do nivel de bloco. Para restaurar dados de backup
no nivel de bloco, vocé deve criar ou verificar uma conta no nivel de bloco.
Para obter mais informacgdes, consulte Criar ou verificar uma conta em
nivel de bloco (na pagina 31).

Observagao: essa opgdo nao se aplica a sistemas Exchange Server 2007, 2010
ou 2013.

5. Cligue em OK.

As opgdes de backup e restauragdo em nivel de documento sdo salvas.

Restauracao de dados em nivel de documento

As secdes a seguir contém informacdes sobre os pré-requisitos que devem ser
atendidos antes da execuc¢do de uma restauracao, os recursos oferecidos pelo agente do
Exchange durante a restauragdo de um backup em nivel de documento e o
procedimento usado para executar uma restauragdo.

Conjuntos de restauracao em nivel de documento

Ao fazer backup do Exchange Server, cada grupo de armazenamento (Exchange Server
2003, 2007) ou banco de dados da caixa de correio (Exchange Server 2010) selecionado
para fazer o backup é salvo na midia como uma sessdo individual. Para restaurar um
objeto, é necessario restaurar todas as sessdes que, quando combinadas, oferecem a
versao mais atualizada. Essas sessdes sdo chamadas de conjunto de restauragao.

O numero de sessGes no conjunto de restaura¢do depende dos métodos de backup
usados:

m  Se vocé tiver feito backup do grupo de armazenamento ou banco de dados usando
apenas o método de backup completo, o conjunto de restauracdo incluira apenas
essa sessao.
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m  Se tiver feito backup do grupo de armazenamento ou banco de dados usando
backups completos e incrementais, o conjunto de restauragao incluird a sessdo do
backup completo e pelo menos uma sessdo de backup incremental, até a
guantidade de sessGes desse tipo que deseja incluir. Por exemplo, no seguinte
cenario de backup, o conjunto de restauragdo pode ser completo e incremental 1,
completo e incremental 1 e 2, completo e incremental 1, 2 e 3 ou completo e
incremental 1, 2, 3 e 4:

Full Incremental 1 Incremental 2 Incremental 3 Incremental 4

m  Se tiver feito backup do grupo de armazenamento ou banco de dados usando
backups completos e diferenciais, o conjunto de restauragao incluird a sessao do
backup completo e uma sessdo do backup diferencial. Por exemplo, no cendrio de
backup a seguir, o conjunto de restauragdo podera ser completo e diferencial 1,
completo e diferencial 2, completo e diferencial 3 ou completo e diferencial 4:

Full Differential 1 Differential 2 Differential 3 Differential 4

Depois de determinar o conjunto de restauragao, o conjunto inteiro devera ser
selecionado quando vocé enviar a tarefa de restauracdo.

Observagao: como os backups em nivel de documento sdo independentes, é possivel
restaurar um backup incremental ou diferencial individualmente (ndo é necessario
restaura-lo junto com um backup completo). Como resultado, se deseja restaurar todo o
conjunto de restauracgao, certifique-se de selecionar o backup completo, pois ele ndo é
selecionado de forma automatica.

Pré-requisitos de restauracao em nivel de documento

Antes de poder executar a restauragdo, é necessario atender aos seguintes
pré-requisitos:

m O servidor do Exchange deve estar em execuc¢do e os grupos de armazenamento e
armazenamentos de caixa de correio que vocé estiver restaurando ja devem existir
(eles ndo sdo criados no momento da restauracdo), e o armazenamento de caixa de
correio deve estar montado.

m  Aconta que vocé estd usando para restaurar deve atender aos requisitos de conta
de servigo do Backup Agent do computador em que vocé esta restaurando. Para
obter informagGes sobre esses requisitos, consulte Requisitos de conta de servico
do agente de backup para backup e restauracdo em nivel de documento (na
pagina 105).

Mais informagdes:

Requisitos de conta de servico do agente de backup para backup e restauracdo em nivel
de documento (na pagina 105)
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Confidurar opcdes de restauracdo em nivel de documento

Ao criar uma tarefa de restauragdo, é possivel escolher opgdes de restauragdo para
personalizar a tarefa:

Para configurar opg¢des de restauracao em nivel de documento

1.

Abra o Gerenciador de backup e selecione a guia Origem.

A arvore de origem de backup é exibida.

Clique com o botdo direito do mouse em um grupo de armazenamento (Exchange
Server 2003 e 2007) ou em um banco de dados (Exchange Server 2010) e selecione
Opcado do agente no menu de atalho.

A caixa de didlogo Op¢des do agente é aberta.

Clique na guia Caixa de correio e especifique as opg¢des a seguir, conforme
necessario, para o ambiente.

Criar caixas de correio se as caixas de correio especificadas ainda nao
existirem — use esta opg¢ao se deseja restaurar os dados em uma Organizagao
do Exchange diferente ou se desejar fazer a restauragdo no mesmo servidor a
partir do qual foi feito o backup, mas a caixa de correio a ser restaurada tiver
sido excluida.

Importante: Se vocé criar a caixa de correio em uma organizagdo diferente, a
permissdo da caixa de correio ou da pasta de caixa de correio pode ser perdida,
ou o proprietario da permissdo pode ndo existir mais na organizagao.

A maioria das pastas padrdo é criada e nomeada no idioma do primeiro cliente
a acessa-la. Por exemplo, se o primeiro cliente usado para acessar uma nova
caixa de correio for francés, as pastas padrao, como Caixa de entrada ou Itens
enviados, receberdo nomes em francés. Para obter mais informacdes, consulte
o artigo 188856 no site da Microsoft.

Observagao: use essa opg¢dao em conjunto com a opgao Acrescentar a caixa de
correio restaurada. Para obter mais informagdes sobre a op¢do Acrescentar a
caixa de correio restaurada, consulte Configurar o agente para backup e
restauracdo em nivel de documento (na pagina 26).
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Importante: se a caixa de correio a ser restaurada tiver sido excluida, mas o
usudrio associado a ela ainda existir e tiver as mesmas propriedades, associe
esse usuario a nova caixa de correio. Se a caixa de correio a ser restaurada e o
usuario associado a ela tiverem sido excluidos, sera necessario criar um novo
usuario.

Se usar essa op¢do em ambientes do Exchange Server 2003, sera enviado um
email para a nova caixa de correio para finaliza-la e notificar que ela esta
pronta para uso. Se vocé usa-la em ambientes do Exchange Server 2007 e 2010,
nenhum email sera enviado para a caixa de correio recém-criada. Se deseja
personalizar o conteddo desse email, é possivel criar uma nova mensagem e
salva-la como arquivo RTF no diretério do agente para Exchange do CA
ARCserve Backup para substituir o arquivo padrdao MailboxInitialize.rtf. Além
disso, também sera possivel personalizar a linha de assunto desse email usando
a seguinte chave do Registro:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters

Nome do valor:FirstMailSubject
Tipo do valor: REG SZ
Dados do valor:a linha de assunto desejada

m  Criar usudrios se ndo existirem--Se vocé tiver selecionado a opgao Criar caixas
de correio se ndo existirem e ndo tiver um usuario para associar a caixa de
correio, devera usar esta opgao e digitar uma senha, pois todas as caixas de
correio devem ter um usuadrio associado. Quando inserir a senha, verifique se
ela atende aos requisitos de tamanho, complexidade e histérico do dominio e
do servidor no qual esta restaurando.

Esta opcdo sera util se vocé quiser fazer uma restauragdo de teste de uma caixa
de correio no servidor de backup, auditar uma caixa de correio ou ainda se
precisar de um usudrio como espago reservado para conectar a caixa de correio
a outro usuario. Quando se usa essa opg¢ao, a quantidade de propriedades
atribuidas ao usudrio durante a restauragao é determinada pela configuragdo
usada para a opgdo de configuragdo Fazer backup das propriedades adicionais
de usuario durante a tarefa de backup. Para obter mais informag&es sobre a
opcao de configuracdo Fazer backup de propriedades adicionais de usuarios,
consulte Configurar o agente para backup e restauracdo em nivel de
documento (na pagina 26).

126 Guia do Adente para Microsoft Exchande Server



Restauracdo de dados em nivel de documento

Esteja ciente do seguinte:

m  Uma vez criado o usuario, independentemente do que foi selecionado para
a opcdo de configuracdo Fazer backup das propriedades adicionais de
usudrio, ainda é necessario ajustar as propriedades para definir membros
de grupos, configurar direitos e refletir as diretivas da empresa.

m  Para criar duplicatas de usuarios e caixas de correio existentes na mesma
organizagdo, anexe uma seqliéncia de caracteres aos nomes do usuario e
da caixa de correio. Para obter informagdes sobre como configurar isso,
consulte Configurar o agente para backup e restauragdo em nivel de
documento.

Se voceé tiver algum problema ao criar caixas de correio ou usuarios, consulte
N&o é possivel criar a conta do usuario, criar a caixa de correio ou finalizar a
caixa de correio (na pagina 158).

Clique na guia Documento e especifique as op¢Oes a seguir, conforme necessario,
para o ambiente.

Durante a restauragdo de documentos, podera ocorrer um conflito se uma versdo
do que vocé esta restaurando ja existir no destino. Para se preparar para essa
situacgdo, selecione uma das seguintes opgdes de solugdo de conflitos:

m  Substituir--Exclui os documentos originais.

m  Substituir somente se modificado--Exclui somente os documentos originais
que foram modificados desde o backup. Como os documentos ndo modificados
sdo ignorados, essa opg¢do é mais rapida que a opgdo Sobrescrever.

m  Restaurar como copia--N3o exclui os documentos originais e faz a restauracéo
como coépias. Use esta opgao se estiver restaurando em uma pasta vazia no
local original ou em um local alternativo.

m  Restaurar como cépia somente se modificado--N3o exclui os documentos
originais e restaura como cépias os documentos modificados desde o backup.
Como os documentos ndo modificados sdo ignorados, essa opgdo é mais rapida
gue a opg¢do Restaurar como cépia.

Observagao: quando uma mensagem é restaurada, uma nova ID de mensagem é
criada e atribuida a ela. Conseqlientemente, se fizer a restauracdo de um backup
varias vezes, verd duplicatas da mensagem mesmo se tiver escolhido sobregravar a
original.

Clique em OK.

As opgdes de restauragdo em nivel de documento sdo salvas.
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Mais informagoes:

N3o foi possivel criar a conta de usuario, criar a caixa de correio ou finalizar a caixa de
correio (na pagina 158)
Configurar o agente para backup e restauracdo em nivel de documento (na pagina 26)

Locais de restauracao em nivel de documento

Ao fazer a restauragdo de um backup em nivel de documento, é possivel restaurar os
arquivos no local original (padrao) ou restaura-los em um local alternativo. Use a opgdo
Restaurar arquivos ao(s) local(is) original(is) somente quando quiser restaurar o local
exato a partir do qual foi feito o backup e quando a hierarquia do servidor nao tiver sido
alterada. Em todos os cenarios, é necessario restaurar arquivos em um local alternativo.

Exemplos: quando vocé pode fazer a restauragao em um local alternativo

Estes sdo alguns exemplos de quando fazer a restauragdo em um local alternativo:

m  Se deseja restaurar um documento em uma pasta ou caixa de correio diferente no
mesmo servidor a partir do qual foi feito o backup

m  Se deseja restaurar um documento em uma pasta ou caixa de correio diferente em
um servidor que nao seja aquele a partir do qual foi feito o backup

m  Se deseja mesclar uma caixa de correio
m  Se deseja migrar uma caixa de correio
m  Se tiver renomeado grupos de armazenamento ou armazenamentos de caixa de
correio
Locais de restauracao alternativos
Quando vocé faz a restauragdo em um local alternativo, ha certas regras apliciveis
durante a selegdo da origem e do destino:

m  Origem--Ao selecionar a origem, é possivel restaura-la como um novo objeto no
destino ou mescla-la no destino.

m  Destino--Ao selecionar o destino, vocé deve considerar o que escolheu restaurar e

que versdo do Exchange Server estd sendo usada para a restauracgdo.

As seg¢Oes a seguir contém mais informagGes sobre como selecionar uma origem e um
destino.
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Consideracdes sobre a selecao da origem

Quando vocé faz a restauragdo em um local alternativo, os objetos podem ser
restaurados como novos no destino selecionado ou mesclados nesse destino,
dependendo de como a origem seja selecionada.

Exemplos: como sua escolha da origem afeta operag¢Ges de restauragao

m  Restauragdo no destino -- significa que, se vocé selecionar Mailbox_A como origem
e Mailbox_B como destino, a Mailbox_A serd restaurada como um novo objeto,
uma pasta chamada Mailbox_A dentro de Mailbox_B.

To restore as & newy object inside your destinstion, vou must
dynamically select the source parent object of the documents
wou vwant to restare,
Source Destination
=M @ Microsaff Exchange Server - Mivel de documenta E@ Microsoft Exchange Server - Mivel de documento
- ¥ Stofage Group =}l Storage Group
- @ g Mailbox Store EI% Mailbwz: Store
----- Calendar Calendar
-l @ Contacts @ Contacts
[]---Ig Deleted Items % Deleted Items
[+ M55 Drafts &Y Drafts
- B S Tnbox - Inbox
- <% Joumal F-% Journal
- @ Motes
B 72 Outhox
[#- Sent Ttems
- -y Tasks
m  Mesclagem no destino -- significa que, se vocé selecionar a subpasta Mailbox_A

como origem, por exemplo, Caixa de Entrada ou Calendario, e Mailbox_B como
destino, o contetido de Mailbox_A serd mesclado ao conteudo existente da

Mailbox_B.

= B Microsol
- Wi Pri
ENFT-E

a3

Origem

ft Exchange Server - Mivel de documento
meiro grupo de armaz.
Armazenamento da caixa de correio
Ma iy
QI3 Calendario
-~ WA Contatos
- @A tens excluidos
- @[ Rascunhos
B d Caixa de entrada
- H [ Diarin

.J._.l Junco E-mail
#- W[ d Observacdes
~H[d Caixa de saida

QA ltens erwiados
-l Sync lssues

; - WA Tarefas

Destino

Ejﬁ] Micrasaft Exchange Server - Mivel de documento

Efﬁ Prirmeiro grupo de armaz.

E{ﬁ Armazenamento da caixa de correio
ER=] o ;

| Calendario

&< Contatos

5] Itens excluidos

{7 Rascunhos

{3 Caixa de entrada

44 Diario

.| Obseracdes

{5 Caixa de =aida

{3 ltens enviados

-4 Tarefas
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Exemplo: como a compactagao afeta tarefas.

Vocé deseja adicionar novos objetos, como uma caixa de correio, a sua organizagao do
Exchange apds enviar uma tarefa de backup. E necessario reenviar a tarefa para incluir
0s novos objetos?

Ha duas solugdes possiveis:

m  Se tiver sido usado o empacotamento dinamico da tarefa, os novos objetos serdo
incluidos, pois o contelddo da selegdo feita é determinado quando a tarefa é
executada.

m  Caso tenha usado a opgdo de empacotamento explicito da tarefa, serd necessario
submeté-la novamente para incluir os novos objetos, pois o contetdo selecionado é
determinado no momento do empacotamento da tarefa.

Observacgao: para obter mais informacdes sobre a compactagdo dinamica e explicita de
tarefas, consulte o Guia de Administragdo.

Consideracdes sobre a selecao do destino

Na restauragdo em um local alternativo, existem determinadas regras que devem ser
aplicadas ao destino selecionado, dependendo do que vocé selecionou para restaurar e
de qual versdo do Exchange Server esta sendo usada para a restauragao.

Nota: se forem selecionadas varias origens para restauragao, selecione um destino que
aceite todas elas.

Como o destino selecionado depende da origem selecionada, os diagramas a seguir
mostram o modo de exibi¢do de origens do CA ARCserve Backup para cada versao do
Exchange Server. Os graficos que acompanham cada diagrama contém informacgoes
sobre cada destino aceito, dependendo da origem e da versao do Exchange Server.

Exibicao de origem de objetos do Exchange Server 2010/2013

O Agente para Exchange Server 2010/2013 do CA ARCserve Backup exibe os objetos que
vocé pode restaurar sob o objeto de armazenamento de caixa de correio.

E@ Microsoft Exchange Server - Nivel de documenta
E{fj Armazenamento da caixa de correio
=-£3 Administradar
i Calendario
& Contatos
=-{3 ltens excluidos
"‘—'ZI Rascunhos
=3 Caixa de entrada
-4 Diario
- | Observagies
&[5 Caixa de zaida
- ltens enviados
=-Z Tarefas
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Exibicao de origem de objetos do Exchange Server 2003 e 2007

No Microsoft Exchange Server 2003 e 2007, os objetos que se pode restaurar sdo
exibidos de forma diferente para o Exchange Server 2010.

= O & Microsoft Exchange Server - Nivel de documenta
& - & ¥ First Storage Group
= | ¥ Storage Group
=-0 % Maibox Store
- O EH Maibox
= u{-/ Calendar
[+ O @ Contacts
= 0%y Deleted Thems
+-d _‘:gh Drafts
[+ B i&f Inbox
- 0% Joumal
- E <> Notes
[+ O =) Outhox
a1 E(&] sent Ttems
- D € Tasks
= @] Folder
=1 5 Public Folders[First Storage Group]
- B[] Folder

Modo de exibicao de origem de objetos de documento em todas as versoes do Exchange Server

O diagrama a seguir ilustra os objetos de origem de documento que podem ser
restaurados para todas as versdes de servidor do Exchange usando o agente para
Microsoft Exchange do CA ARCserve Backup:

Assunto | Desde | Recetidn |
O B Documento Administrador  6J25/03 12:28 PM
O & pocuments com anesn administrador - 6/25/03 12:27 PM

Como é possivel restaurar dados do servidor do Exchange para os sistemas do servidor
Exchange

A tabela a seguir descreve os objetos de origem que vocé pode selecionar e seus
destinos aceitos, durante a restauragao do Exchange Server 2003, 2007, 2010 ou 2013.
dados para sistemas do Exchange Server 2003, 2007, 2010, ou 2013 sistemas usando o
Agente do CA ARCserve Backup para Microsoft Exchange:

Quando o destino for Exchange Server 2003 ou 2007

Objetos de origem Destinos aceitos
Grupo de armazenamento Microsoft Exchange Server - Nivel de documento
Pastas publicas [grupo de armazenamento] Microsoft Exchange Server - Nivel de documento
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Objetos de origem

Destinos aceitos

Armazenamento de caixa de correio

Grupo de armazenamento

Caixa de correio*

Pastas publicas, [Grupo de armazenamento],
Armazenamento de caixa de correio, Caixa de correio,
Pasta

Pasta Pastas publicas [grupo de armazenamento],
Armazenamento de caixa de correio, Caixa de correio,
Pasta

Documento Pasta

Quando o destino é o Exchange Server 2010/2013

Objetos de origem

Destinos aceitos

Banco de dados

Microsoft Exchange Server - Nivel de documento

Pastas publicas

Microsoft Exchange Server - Nivel de documento

Caixa de correio*

Pastas publicas, Armazenamento de caixa de correio,
Caixa de correio, Pasta

Pasta

Pastas publicas, Caixa de correio, Pasta

Documento

Pasta

*A caixa de correio sera convertida em uma pasta se ndo for restaurada em um
armazenamento de caixa de correio.
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Estendendo o caminho de destino manualmente para criar uma nova pasta

Para criar uma nova pasta de restauracao na caixa de correio ou pasta selecionada como
o destino, estenda manualmente o caminho de destino na guia Destino do Gerenciador
de restauracao.

Exemplo: Estendendo o caminho de destino
Se vocé selecionar a Caixa de correio_A como destino e desejar adicionar uma nova
pasta a ela para restauragdo, adicione o nome da nova pasta no final do caminho de

destino na parte superior da pagina.

O grafico a seguir mostra como estender o caminho de destino para uma nova pasta
chamada "novapasta".

Observagdo: ndo digite uma barra invertida (\) no final do nome da nova pasta.

Souace Desination | 5 chedule |
I Plgshors fles o the ongnal lecationds]

[ACIMP D0 et Frst St Girenphbassze: e (0DMP-00 ot dearstent o SRBIRES ]
o NAS Semvers Mame [Ty [ 5= [Lastm
. Mo 05 X Syseeng T
o= UL Systee -E:I,Im
e BSADD Systen )

-V Systems e Cutbas
=) nh Wi Sy ijﬁ
+ g E12-00R-0C { 0.0.0.0) =
b ER2-COR-SER =5y laws
B COMPOm Caitestt
= L seradsr
¥ O ilCortacts
+ il E- CAowalts
# ) F e
T ARCssrve Baclun Dustahais o |Mokes
= ] Microrsoft Exchange Server - Dooument Lewel H T
(] ared-storage-group |
3 S shir m-grous
= Fargh Shorasge Geoup Restore Manager
= il Mo Store (COMPO0T)
1 { Adiministrator
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Execucao de uma restauracdao em nivel de documento

Executar tarefas de restauracao no nivel de documento segue 0 mesmo processo
independentemente de sua versdo do servidor do Exchange, embora as selegdes feitas
em determinadas etapas possam variar. As diferengas sao indicadas no procedimento a
seguir.

Para fazer a restauragdo em nivel de documento

1.

Na pagina inicial do CA ARCserve Backup, selecione Restaurar no menu Inicio
rapido.

A janela Gerenciador de restauragdo sera aberta.

Na janela Gerenciador de restauragao, selecione Restaurar por arvore na caixa
suspensa abaixo da guia Origem.

Observagao: os métodos Restaurar por arvore e Restaurar por sessao sao aceitos
para a restauracdo em nivel de documento.

Expanda o objeto Sistemas Windows ou Organizacdo do Exchange, expanda o
servidor a partir do qual esta fazendo a restauragdo e, em seguida, expanda o
objeto de servidor para selecionar os documentos que deseja restaurar, grupos de
armazenamento, armazenamentos de caixa de correio, armazenamentos de pastas
publicas, pastas publicas, pastas ou até mesmo documentos individuais.

Observagao: caixas de correio especiais, como Mail Connectors, System Attendant,
Internet Mail Service e MS Schedule+, ndo podem ser selecionadas para
restauracgdo. Elas sdo caixas de correio especiais do sistema e ndo devem ser
restauradas.

Selecione uma sessdo de ponto de recuperagdo para restaurar.

Para selecionar opgdes de restauragao, clique com o botao direito do mouse em um
grupo de armazenamento ou banco de dados, selecione Op¢do do agente,
selecione as op¢des de restauracao e clique em OK.

Para obter mais informacgdes sobre opg¢des de restauragao, consulte OpgGes de
restauracdao em nivel de documento.

Clique na guia Destino. E possivel restaurar os objetos de banco de dados em seu
local original (padrdo) ou em um local alternativo.
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10.

11.

12.
13.

14.

Se deseja restaurar em um local alternativo, desmarque a caixa de selegdo
Restaurar arquivos nos locais originais, expanda o objeto dos Sistemas Windows ou
Organizacdo do Exchange, expanda o servidor no qual deseja fazer a restauragao,
expanda o objeto do nivel de documento do Microsoft Exchange Server e selecione
o local para a restauragao.

Observagao: na restauragdao em um local alternativo, existem determinadas regras
que devem ser aplicadas ao destino selecionado, dependendo do que foi
selecionado para restauragao e da versdo do Exchange Server que esta sendo usada
para a restauracdo. Para obter mais informagdes, consulte Locais de restauracao
alternativos.

Clique em Enviar.

Se estiver fazendo a restauracdo em um local alternativo, quando a caixa de didlogo
Seguranca for exibida, insira 0 nome do usuario e a senha do servidor de destino e
cligue em OK.

Observagao: o CA ARCserve Backup ndo oferece suporte ao logon em sistemas
usando senhas que tenham mais de 23 caracteres. Se a senha do sistema no qual
vocé estiver tentando efetuar logon tiver mais de 23 caracteres, a senha devera ser
modificada no sistema do agente de forma que passe a ter 23 caracteres ou menos.
Em seguida, vocé podera efetuar logon no sistema do agente novamente.

Quando a caixa de didlogo Nome de usuario e senha da sessdo for aberta, na guia
Computador, verifique ou altere o nome do usudrio e a senha do Exchange Server
de destino. Para alterar o nome do usuario ou a senha, selecione a sessdo, clique
em Editar, faga as alteracgoes e clique em OK.

Clique na guia DBAgent e verifique ou altere o nome de usuario e a senha para a
conta de servigo do Backup Agent. Essa conta deve atender aos requisitos para o
Exchange Server em que vocé estd restaurando. Para obter informagdes sobre esses
requisitos, consulte Requisitos de conta de servico do agente de backup para
backup e restauracdo em nivel de documento (na pagina 105).

Clique em OK.

Quando a caixa de didlogo Enviar tarefa for exibida, selecione Executar agora para
executar a tarefa imediatamente ou selecione Executar em e selecione uma data e
uma hora futuras para a execugdo da tarefa.

Digite uma descri¢do para a tarefa e clique em OK.

Mais informagoes:

Configurar opcdes de restauracdo em nivel de documento (na pagina 125)

Locais de restauracdo alternativos (na pagina 128)
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Como executar restauracdes em nivel de bloco em sistemas
Exchange 2003

Embora esta release do CA ARCserve Backup ndo ofereca suporte a operagdes de
backup em nivel de bloco, é possivel restaurar dados em nivel de bloco que foram
copiados no backup usando uma versao anterior do agente que possua suporte a
backup em nivel de bloco.

Para poder restaurar dados de backup em nivel de bloco, execute as seguintes tarefas
de pré-requisito:

m  Configure o agente de nivel de documento de maneira que a opgao Permitir
restauragdo no nivel de bloco fique ativada.

m  Configure o agente do nivel de bloco.

Observagao: backup e restauragdo de nivel de bloco sdo suportados apenas com o
Agente para Microsoft Exchange Server para Exchange 2003 do CA ARCserve Backup.

Mais informagoes:

Criar ou verificar uma conta em nivel de blocos (na pagina 31)
Configurar o agente para backup e restauracdo em nivel de documento (na pagina 26)

Requisitos de conta do servico do agente de backup para restauracao em nivel de
bloco

Para executar uma tarefa de restauragdo em nivel de bloco, a conta do servico do
agente de backup deve atender aos critérios a seguir no Exchange Server.

m A conta deve ser de um usuario de dominio com uma caixa de correio no servidor
do Exchange local e 0 nome da caixa de correio deve ser exclusivo. Um nome
exclusivo é aquele que ndo existe na organizagdo como um subconjunto de
caracteres em outro nome de caixa de correio. Por exemplo, ndo sera possivel usar
o nome Admin, se houver uma caixa de correio denominada Administrador na sua
organizagao.

m A conta deve ser adicionada ao grupo Administradores de dominio dos
controladores de dominio e aos grupos Administradores e Operadores de backup
no Exchange Server.

Nota: se o Exchange Server for o controlador de dominio, serad necessario adicionar
todos os trés grupos a conta de servico do agente de backup somente no
controlador de dominio.
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Atribua a conta estas permissdes:
- Atuar como parte do sistema operacional
- Fazer logon local

- Fazer logon como servigo

E necessario atribuir  conta funcgdes nos niveis de organizacdo, local e configuracdo
da arvore organizacional.

A conta deve receber o nivel de permissdo Proprietario em todas as pastas publicas
de que vocé pretende fazer backup e restaurar, porque as permissdes dessas pastas
podem variar. Se um nivel de permissdao mais baixo for atribuido, o backup ou a
restauragdo podera falhar ou itens duplicados poderao ser restaurados, porque a
conta de servigo do Backup Agent ndo tem a permissao para excluir documentos
originais.

O Utilitario de configuracdo de agente de nivel de bloco do Exchange é a ferramenta
mais eficaz para criar a conta de servigo do agente de backup e verificar se ela esta
configurada corretamente. No entanto, se for mais indicado criar uma conta do servico
do agente de backup de modo manual devido a configuragdo do ambiente, consulte
Como configurar sua conta de servico do agente de backup (ha pagina 167) para obter

instrugdes.

Restauracdo de dados em nivel de bloco

As secdes a seguir incluem informagdes sobre os pré-requisitos que vocé deve atender
antes de realizar uma restauragdo, os recursos que o agente oferece durante a
restauracdo de um backup em nivel de blocos e o procedimento para a realizagdo de
uma restauracgao.

Pré-requisitos de restauracao em nivel de bloco

Para realizar uma restauragdao em nivel de blocos, primeiro cumpra os seguintes
pré-requisitos:

O Exchange Server deve estar em execugao e os grupos de armazenamento, 0s
armazenamentos de caixas de correio e as caixas de correio que vocé esta
restaurando ja devem existir (eles ndo sdo criados durante o processo de
restauragdo).

Se estiver restaurando para uma caixa de correio, ndo serd possivel desativa-la

A conta que vocé estd usando para restaurar deve atender aos requisitos de conta
de servigo do Backup Agent do computador em que vocé esta restaurando. Para
obter informacgdes sobre esses requisitos, consulte Requisitos de conta do servico
do agente de backup para restauracdo em nivel de bloco (na pagina 136).
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Mais informagoes:

Requisitos de conta do servico do agente de backup para restauracdo em nivel de bloco
(na pagina 136)

Conjuntos de restauracdao em nivel de bloco

Para restaurar uma pasta ou caixa de correio, selecione o objeto que deseja restaurar
em todas as sessdes que, quando combinadas, restaurardo completamente a pasta ou
caixa de correio. Essas sessGes sdo chamadas de conjunto de restauragao.

O numero de sessGes no conjunto de restauragdo depende dos métodos de backup
usados:

m  Se vocé fez backup da pasta ou caixa de correio usando apenas o método de backup
completo, o conjunto de restauragao incluira apenas essa sessdo completa.

m  Se vocé fez backup da pasta ou caixa de correio usando os métodos de backup
completo e incremental, o conjunto de restauragao incluird a sessdao completa e
pelo menos uma sessdo incremental. E possivel usar quantas sessdes incrementais
quiser. Por exemplo, no seguinte cenario de backup, o conjunto de restauracgdo
pode ser completo e incremental 1, completo e incremental 1 e 2, completo e
incremental 1, 2 e 3 ou completo e incremental 1, 2, 3 e 4:

Full Incremental 1 Incremental 2 Incremental 3 Incremental 4

m  Sevocé fez backup da pasta ou caixa de correio usando backups completos e
diferenciais, o conjunto de restauracdo inclui a sessdo completa e uma sessdo
diferencial. Por exemplo, no cenario de backup a seguir, o conjunto de restauragao
podera ser completo e diferencial 1, completo e diferencial 2, completo e
diferencial 3 ou completo e diferencial 4:

|Fu|| |Differenlia|l Differential 2 Differential 3 Differential 4

Opcoes de restauracao em nivel de bloco

Quando vocé cria uma tarefa de restauragdo, poderd ocorrer um conflito se uma versao
do que esta restaurando ja existir no servidor de destino. Para se preparar para essa
situacdo, é possivel escolher uma opcdo de restauragao de resolugdo de conflito. Para
selecionar uma opgao de restauracgdo, clique com o botdo direito do mouse em
Microsoft Exchange Server - nivel de bloco e selecione Agent Option.
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Selecione uma das seguintes opgdes de resolugdo de conflito:

Nunca substituir a mensagem original--N3do exclui as mensagens originais e sempre
as restaura como copias. Use esta opgdo se estiver restaurando em uma pasta vazia
no local original ou em um local alternativo.

Substituir a mensagem original se alterada--Exclui apenas as mensagens originais
que foram modificadas desde o backup. Ndo exclui as mensagens originais e
sempre as restaura como copias. Use esta opgdo se estiver restaurando em uma
pasta vazia no local original ou em um local alternativo.

Sempre substituir a mensagem--Exclui as mensagens originais.

Nunca substituir a mensagem original se alterada--N3o exclui as mensagens
originais e sempre restaura como cépias as mensagens que foram modificadas
desde o backup. Como as mensagens que ndo foram modificadas sdo ignoradas,
essa opgdo é mais rapida do que REstaurar como copia.

Nota: quando uma mensagem é restaurada, uma nova ID de mensagem é criada e
atribuida a ela. Conseqiientemente, se restaurar de um backup varias vezes, vera
mensagens duplicadas mesmo que tenha optado por sobrescrever o original.

Executar uma restauracdo de dados em nivel de bloco

Use este procedimento para restaurar dados cujo backup foi efetuado com uma versao
do agente com suporte a backup no nivel de bloco.

Para restaurar dados de backup em nivel de bloco

1.

Na pagina inicial do CA ARCserve Backup, selecione Restaurar no menu Inicio
rapido.

A janela Gerenciador de restauragdo sera aberta.

Na janela Gerenciador de restauragdo, selecione Restaurar por arvore na caixa
suspensa abaixo da guia Origem.

Expanda o servidor do qual vocé estd restaurando, expanda o objeto Microsoft
Exchange Server — nivel de blocos e selecione as pastas que deseja restaurar.

Esteja ciente destes comportamentos:

m  Quando vocé seleciona uma pasta, um objeto é exibido no painel superior
direito. Isso representa a pasta que vocé optou por restaurar e todo o seu
conteudo. Ndo é necessario selecionar esse objeto, porque ele é selecionado
automaticamente.

m Caixas de correio especiais, como Mail Connectors, System Attendant, Internet
Mail Service e MS Schedule+, ndo podem ser selecionadas para restauragao.
Elas sdo caixas de correio especiais do sistema e ndo devem ser restauradas.
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10.

11.
12.

Selecione uma sessdo de ponto de recuperagao para restaurar.

Escolha uma opgdo de restauragdo. Para fazer isso, clique com o botdo direito do
mouse em Microsoft Exchange — nivel de blocos, selecione Opg¢ao do agente,
selecione uma opg¢do de restauragao e clique em OK. Para obter mais informacdes
sobre opgGes de restauragdo, consulte Opcdes de restauracdo em nivel de bloco (na
pagina 138).

Clique na guia Destino. E possivel restaurar as pastas em seu local original (padrao)
ou pode restaura-las em um local alternativo (inclui a restauragdo de uma pasta em
uma caixa de correio diferente no mesmo servidor ou em outro).

Para restaurar em um local alternativo, desmarque a caixa de selegdo Restaurar
arquivos aos seus locais originais, verifique se a opgao Sistemas MS Windows esta
selecionada no campo Destino, expanda o objeto Sistemas do Windows (se o
Agente universal ndo estiver instalado, expanda o objeto Rede), expanda o servidor
no qual deseja restaurar, expanda o objeto Microsoft Exchange Server — Nivel de
bloco e selecione onde deseja restaurar.

Clique em Enviar.
A caixa de didlogo Nome de usuario e senha da sessao é aberta.

Quando a caixa de didlogo Nome de usudrio e senha da sessdo for aberta, verifique
ou altere o nome do usuario e a senha do Exchange Server de destino. Para alterar
o nome do usuario ou a senha, selecione a sessado, clique em Editar, faca as
alteragdes e clique em OK.

Observacgao : é necessario digitar o nome do usuario no seguinte formato:
Dominio\Nome do usudrio

Clique na guia DBAgent e verifique ou altere o nome de usuario e a senha para a
conta de servico do Backup Agent. Essa conta deve atender aos requisitos para o
Exchange Server em que vocé estd restaurando. Para obter informagdes sobre esses
requisitos, consulte Requisitos de conta do servico do agente de backup para
restauracdo em nivel de bloco (na pagina 136).

Observagao: é necessario inserir o nome do usudrio no seguinte formato:
Dominio\Nome do usudrio
Clique em OK.

Quando a caixa de didlogo Enviar tarefa for aberta, selecione Executar agora para
gue a tarefa seja executada imediatamente ou selecione Executar em e, em
seguida, selecione uma data e hora futuras para que a tarefa seja executada.

Digite uma descricdo para a tarefa e clique em OK.

A tarefa de restauragdo em nivel de bloco é enviada.
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Mais informagoes:

Regquisitos de conta do servico do agente de backup para restauracdo em nivel de bloco
(na pagina 136)
Opcées de restauracdo em nivel de bloco (na pagina 138)
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Capitulo 6: Uso das praticas recomendadas

Essa secdo contém as melhores praticas para uso do CA ARCserve Backup Agente para
Microsoft Exchange.

Esta secdo contém os seguintes tdpicos:

Recomendacdes gerais (na pagina 143)

Recomendacdes de instalacdo (na pagina 144)

Recomendacdes de configuracdo do Exchange Server (na pagina 145)
Recomendacdes de backup (na pagina 146)

Recomendacdes de restauracdo (na pagina 150)

Estratégias de teste de backup e restauracdo (na pagina 151)

Usando a opcdo de recuperacdo de falhas com o agente (na pagina 151)

Recomendacdes derais

Recursos técnicos

Considere as praticas recomendadas a seguir ao usar o agente.

m  Recursos técnicos (na pagina 143)

m  logs no Visualizador de eventos (na pagina 143)

O site da Microsoft oferece vérios recursos técnicos para o Exchange Server, incluindo
livros, arquivos de Ajuda para download e kits de desenvolvimento de software. Vocé
deve ler esses documentos, especialmente os white papers sobre recuperagdo de falhas
do Microsoft Exchange Server. Quanto maior o nimero de informagdes que vocé tiver
sobre o Exchange Server, mais podera aplicar seus conhecimentos para maximizar a
protecdo dos dados ao usar o agente.

Logs no Visualizador de eventos

Além de monitorar o log de atividades do CA ARCserve Backup a procura de eventos que
podem ocorrer durante o uso do agente, vocé também deve monitorar os logs do
recurso Visualizar Eventos do Windows, principalmente os logs de aplicativos e do
sistema. O Log de aplicativos inclui eventos internos do Exchange Server e o Log do
sistema contém eventos do Windows.
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Recomendacdes de instalacao

Recomendacodes de instalacao

Considere as praticas recomendadas a seguir ao instalar o agente.

m  Recomendacdes de produtos (na pagina 144)

m  Reducdo de carga (na pagina 145)

Recomendacdes de produtos

O CA ARCserve Backup oferece agentes e opgles que permitem proteger todos os
servidores na organizacao do Exchange. Esses servidores incluem os Exchange Servers e
os controladores de dominio.

Nota: é importante proteger os controladores de dominio, ja que eles incluem os
recipientes do Active Directory, que contém informagdes sobre o usuario, a caixa de
correio e a pasta publica.

Para maximizar a protecdo ao Exchange Server, use todas as solugGes a seguir em cada
um dos Exchange Servers:

m  Agente para Microsoft Exchange do CA ARCserve Backup -- inclui o backup e a
restauracdo dos niveis de banco de dados e de documento. O backup e a
restauracdao em nivel de banco de dados protegem o banco de dados e os logs do
Exchange Server. O backup e a restauragao em nivel de documento, disponiveis
somente com esse agente, facilitam e agilizam varias tarefas administrativas, além
de aumentarem a flexibilidade, oferecendo o nivel de restauragdo mais granular.

m  Agente cliente para Windows do CA ARCserve Backup — Protege os arquivos e o
estado do sistema, incluindo o Active Directory. E importante proteger o Active
Directory, pois ele armazena informacGes sobre caixas de correio e usuarios.

Observacdo: além de usar o agente cliente para Windows do CA ARCserve Backup
em todos os servidores Exchange, use-o também para proteger todos os seus
controladores de dominio.

m  Opcao de recuperagao de falhas do CA ARCserve Backup — Em caso de falha, esta
opgao recupera o computador para o estado do ultimo backup completo. Instale a
opcao de recuperacdo de falhas do CA ARCserve Backup em todos os servidores que
serdo utilizados para fazer backup de servidores Exchange e controladores de
dominio.
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Recomendagdes de configuragdo do Exchange Server

Reducao de carga

N3o é necessdrio instalar o seguinte aplicativo para proteger os dados do Exchange
Server de maneira eficaz:

m  Agent for Open Files do CA ARCserve Backup -- é vantajoso quando vocé deseja
proteger arquivos abertos ou em uso por aplicativos ativos. Como o agente para
Microsoft Exchange do CA ARCserve Backup é um agente especifico de aplicativos,
dedicado a protecdo do Microsoft Exchange, ele oferece uma solugdo completa e
robusta que inclui todos os recursos oferecidos pelo Agent for Open Files do CA
ARCserve Backup.

Se vocé tiver a infra-estrutura de rede necessaria para oferecer suporte a backups
remotos de alto desempenho, instale o Gerenciador de backup em um servidor
diferente do Exchange Server. Isso reduz a carga no Exchange Server.

Recomendacdes de configuracao do Exchange Server

Log circular

Considere as praticas recomendadas a seguir para a configuracdo do Exchange Server.

m  |ogcircular (na pagina 145)

m  Espaco para log de transacdes (na pagina 146)

E necessario desativar o log circular para tirar proveito dos backups incrementais e
diferenciais. Se o Log circular ndo estiver desativado e vocé submeter um backup
incremental ou diferencial, o agente converterd automaticamente o backup em
completo.

Embora o Log circular diminua a quantidade de espago em disco usado, ndo permite a
recuperacdo de todas as alteragdes desde o ultimo backup porque mantém apenas um
pequeno nimero de arquivos de log. Consequentemente, ndo é possivel tirar proveito
dos beneficios de usar um sistema com base em transacdes e nem recupera-lo
completamente se algo der errado com o sistema. Se quiser conservar espago em disco,
faga backups regulares, em vez de usar o Log circular porque os backups removem
automaticamente os arquivos de log de transagdes.

N3o é possivel restaurar bancos de dados individuais se o log circular esta ativado
durante a operagdo de backup ou na operagao de recuperagao.
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Recomendacdes de backup

Espaco para log de transacoes

Verifique se hd espago suficiente no Exchange Server caso queira restaurar logs de
transacgdo. Deixe pelo menos duas vezes a quantidade de espago que vocé espera que
os logs de transagdes utilizem. Além disso, se vocé pretende restaurar backups no nivel
de documento ou banco de dados, deixe espaco suficiente para acomodar o tamanho
dos backups, porque o tamanho do arquivo de banco de dados pode aumentar durante
a restauragao.

Recomendacodes de backup

Considere as praticas recomendadas a seguir para o backup do Exchange Server.

m  Uso de backups online (na péagina 146)

m  |ntegridade da midia (na pagina 146)

m  Estratégias de backup no nivel do banco de dados (na pagina 147)

m  Estratégias de backup no nivel de documentos (na pagina 148)

m  Desempenho de backup e restauracdo no nivel de documentos (na pagina 149)

Uso de backups online

Sempre faca backups online. Isso permite que vocé faca backup de bancos de dados do
Exchange Server, sem encerra-los e perder tempo de trabalho. Se vocé nao fizer
backups online, ndo s6 perdera um tempo de trabalho valioso, como também correra o
risco de cometer erros caros, ja que os backups offline sdo detalhados e demandam
muito trabalho. Quando vocé realiza backups online, o agente gerencia os arquivos.
Quando realiza backups offline, é necessario que vocé mesmo faga todo o trabalho.
Além disso, se fizer backups offline, ndo havera processo para a validagdo da soma de
verificacdo em cada pagina do banco de dados, portanto, ndo serd possivel detectar
danos e verificar a integridade do banco de dados.

Intedridade da midia

Use a opcgdo global Calcular e armazenar o valor do CRC na midia de backup quando
criar sua tarefa de backup. Posteriormente, examine a midia com a verificagdo de CRC
para garantir sua integridade.
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Recomendacdes de backup

Estratégias de backup no nivel do banco de dados

H4 muitos fatores que contribuem para a sua estratégia de backup — o tamanho da
janela de backup, o tamanho da janela de restauragdo, o hardware do servidor e de
armazenamento, a quantidade de midia disponivel, o tempo de reten¢do da midia, a
largura de banda da rede, a carga do servidor e o tamanho dos bancos de dados.
Conseqlientemente, a estratégia de backup que sera necessario usar dependera do seu
ambiente e do hardware.

Ao determinar uma estratégia de backup, primeiro avalie a quantidade de tempo
disponivel para a sua organizagdo a cada semana para o backup do Exchange Server.
Quando fizer isso, lembre-se de que o aspecto mais demorado da realizagdo de uma
restauracdo é a repeticdo dos arquivos de log. Dependendo da freqiiéncia com que vocé
realiza backups completos, podem ser necessdrias varias horas para repetir arquivos de
log em servidores grandes durante uma restauragdo, porque cada transagdo que
ocorreu desde o ultimo backup devera ser examinada. Além disso, a velocidade na qual
a repeticdo do log de transagdes ocorre varia, de acordo com o tipo de transagdes a
serem repetidas. Faga uma restauracdo de teste dos arquivos de log para obter uma
estimativa mais precisa do tempo que sera necessario.

Depois que determinar o tamanho da sua janela de restauragdo, considere o efeito que
o ambiente e os recursos terdo sobre a sua estratégia de backup:

®  Em um ambiente que tenha dados de missdo critica com janelas de restauragdo
minimas, faga backups completos a noite (ou durante as horas em que o servidor
estiver menos ativo) e backups incrementais ao meio-dia (ou em um periodo de
baixa produgdo durante o dia que fique ainda mais préximo dos backups
completos).

m  Se o uso da midia for um fator preponderante na sua estratégica de backup, faca
backups completos diariamente ou completos alternando com diferenciais todos os
dias.

®  Em um ambiente que ndo tenha dados de missdo critica com janelas de restauragdo
menos agressivas, faca um backup completo pelo menos uma vez por semana e
backups incrementais ou diferenciais nos outros dias.

Em ambientes CCR do Exchange Server 2007 e DAG (Database Availability Group —
Grupo de disponibilidade do banco de dados) do Exchange Server 2010/2013, é
necessario usar a origem de backup padrdo para evitar que o desempenho de bancos de
dados ativos seja afetado. Por padrdo, o backup do banco de dados é feito a partir da
duplicagdo, e o agente faz o backup do banco de dados ativo somente se nenhuma
duplicagdo integra estiver disponivel. Em ambientes do Exchange Server 2010/2013, se
houver mais de uma réplica para um banco de dados, a ordem padrao para a sele¢do de
réplicas tem como base uma preferéncia de ativagao de cdpia do banco de dados. A
primeira cépia é usada primeiro.
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Recomendacdes de backup

O grafico a seguir contém exemplos de algumas estratégias de backup e suas vantagens
e desvantagens. Embora para obter a prote¢do maxima seja necessario fazer backups
completos e incrementais diariamente, também podera personalizar a estratégia de
backup de modo a atender as necessidades da sua organizagdo. O Unico requisito é que
voceé faga backups didrios nos dias Uteis com um backup completo uma vez por semana.

Estratégia de backup Vantagens Desvantagens
Backups completos e Alta freqiiéncia de Uso intensivo da midia
incrementais diarios* protecdo

Janela de restauragao
curta

Backups completos diarios Boa freqliéncia de Uso intensivo da midia

protecao

Janela de restauragao
curta

Backups diarios, sendo um Boa freqliéncia de Janela de restauragdo variavel
completo pelo menos uma vez protecdo

por semana

Uso menor da midia

* Agende backups completos e incrementais com um intervalo de aproximadamente 12
horas.

Estratégias de backup no nivel de documentos

Embora seja importante considerar todos esses fatores, para os backups no nivel de
documentos, os dois fatores mais importantes geralmente sdo o uso da fitae a
guantidade de tempo disponivel para o seus backups. As recomendacGes a seguir
baseiam-se nesses dois fatores. Caso outros fatores sejam mais importantes no seu
ambiente, ajuste sua estratégia de backup de acordo.

A primeira tarefa que é necessario executar ao determinar uma estratégia de backup é
avaliar a quantidade de tempo disponivel para a sua organizagdo a cada semana para o
backup do Exchange Server. Em seguida, faga um backup do Exchange Server usando o
backup no nivel de documentos para verificar quanto tempo serd necessdrio para a
tarefa de backup. Finalmente, use essas informacdes para determinar a maneira mais
eficiente de fazer backup do Exchange Server dentro do tempo disponivel.

Se a agenda de backup da sua organizacdo permitir que vocé fagca um backup completo
pelo menos uma vez por semana, faga backups diferenciais diarios com um backup
completo uma vez por semana.
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Recomendacdes de backup

Se quiser distribuir o backup completo pela semana, faga backup completo de apenas
um grupo de armazenamento por dia e faga revezamento do grupos que terdao o backup
completo. Faga backup de todos os outros grupos de armazenamento usando backups
diferenciais.

Ajuste de desempenho de backup e restauracdo em nivel de documentos

Para maximizar o desempenho quando vocé usar o backup e a restauragdo em nivel de
documentos:

Aumente o valor da configuracdo Nimero de segmentos e diminua o valor de
Prioridade de segmento. Essa combinagdo aumenta o desempenho e minimiza o
impacto no servidor.

Ative a multiplexagdo para tirar proveito dos dispositivos de alto desempenho.
Como os dispositivos de destino sdo mais rapidos do que um unico fluxo de backup
em nivel de documentos, a multiplexagao diminui o tempo de backup dividindo as
tarefas de backup em varias subtarefas executadas simultaneamente no mesmo
dispositivo.

Se ativar a multiplexa¢do e também quiser aumentar o valor da configuracdao
Numero de segmentos, tenha em mente que o valor dessa configuracdo é para
cada fluxo de backup. Portanto, o nimero real de segmentos em execu¢do em um
sistema é o numero de fluxos multiplicado pelo nimero de segmentos. Como
resultado, aproveitar a multiplexa¢do antes do Nimero de segmentos é o ideal. Por
exemplo, em um computador com quatro processadores com quatro grupos de
armazenamento, é recomendavel um total de seis a oito segmentos. Esses
segmentos devem ser configurados como dois segmentos por cada grupo de
armazenamento, resultando em quatro fluxos de multiplexacdo. Como os grupos de
armazenamento sdo recursos independentes, € melhor aumentar o nivel de fluxos
com multiplexa¢do do que aumentar o Numero de segmentos e fazer backup
seqliencialmente de um grupo de armazenamento de cada vez.

Ative a opgdo de configuragdo Concluir armazenamento de instancia Unica de
mensagens. Essa opg¢do verifica se o backup dos anexos e das mensagens ja foi
realizado e faz backup apenas de uma cdpia, eliminando a necessidade de fazer
backup de um anexo ou mensagem a cada vez que um desses itens é referenciado.
Conseqlientemente, o tamanho dos backups pode ser reduzido de forma
significativa.

Se estiver criando uma pequena tarefa de backup ou nao precisar de uma
estimativa da duracdo da tarefa, ative a opg¢do global Desativar estimativa de
arquivos para economizar tempo.

Capitulo 6: Uso das praticas recomendadas 149



Recomendacdes de restauracao

m  Use métodos de backup incrementais e diferenciais para fazer backup apenas dos
dados que foram alterados desde o ultimo backup completo ou incremental. Isso
economiza tempo porque faz o backup apenas dos dados alterados, em vez de
todos os seus dados.

m  Use filtros de backup. Conseqlientemente, é possivel excluir dados indesejados ou
grandes quantidades de dados das suas tarefas de backup.

m  Se o uso da midia for um fator preponderante na sua estratégica de backup, faca
backups completos diariamente ou completos alternando com diferenciais todos os
dias.

®  Em um ambiente que ndo tenha dados de missdo critica com agendas de
restauragao menos agressivas, faga um backup completo pelo menos uma vez por
semana e backups incrementais ou diferenciais nos outros dias.

Recomendacdes de restauracao

Considere as praticas recomendadas a seguir para a restauragao do Exchange Server.

m  Estratégias gerais de restauracdo (na pagina 150)

m  Estratégias de restauracdo no nivel de documentos (na pagina 150)

Estratédias gerais de restauracao

Faga uma restauragao de teste em um servidor de backup pelo menos uma vez por més
e verifique se o banco de dados restaurado esta funcionando corretamente.

Para obter mais informagGes sobre como executar restauragdes de teste nos sistemas
Exchange 2003 Server, consulte Execu¢do de uma restauracgdo de teste em nivel de
banco de dados em um local alternativo. Para obter mais informacgGes sobre como
executar restauragdes de teste nos sistemas do Exchange Server 2007 e 2010, consulte
Execucdo de uma restauracgdo de teste no nivel de banco de dados em um local
alternativo.

Estratédias de restauracao no nivel de documentos

Se estiver restaurando em um local original que ja contenha dados, selecione a opgdo
de resolugdo de conflito Sobrescrever somente quando modificado. Se estiver
restaurando em um local original em uma pasta vazia ou em um local alternativo,
selecione a opgao de resolugdo de conflitos, Restaurar como cépia.
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Estratégias de teste de backup e restauracao

Estratégias de teste de backup e restauragdo

Depois que vocé tiver desenvolvido estratégias de backup e restauragdo, serd necessario
testa-las para assegurar que funcionem de modo satisfatério. E possivel fazer testes de
backup em um sistema de produgdo; no entanto, é necessario fazer testes de
recuperacdo em um sistema de teste que seja mais parecido possivel com o sistema de
producgado, antes de aplicar as estratégias de backup e restauragdo ao sistema do
produto.

Convém executar uma restauracao de teste em um servidor de backup pelo menos uma
vez por més e verificar se o banco de dados restaurado esta funcionando corretamente.
Isso permite testar as estratégias de backup e restauragdo a fim de avaliar se vocé esta
fazendo backup do sistema com precisdo, bem como preparar para um possivel
desastre.

Para obter informagdes sobre como executar restauragdes de teste nos sistemas
Exchange Server 2003, consulte o topico Executar uma restauragdo de teste em nivel de
banco de dados em um local alternativo.

Para obter mais informagGes sobre como executar restauragdes de teste nos sistemas
do Exchange Server 2007 e 2010/2013, consulte Execug¢do de uma restauragdo de teste
no nivel de banco de dados em um local alternativo.

Observacgao: o Exchange Server 2003 e 2007 possui um grupo de armazenamento de
recuperacdo e o Exchange Server 2010/2013 tem um banco de dados de recuperagio, e
ambos podem ser usados para testar restauragdes. Entretanto, vocé ainda deve praticar
a restauragao de todo o Exchange Server para testar um servidor.

Usando a opcao de recuperacao de falhas com o agente

O planejamento da metodologia de backup é essencial para proteger seus sistemas do
Exchange Server 2007 e 2010/2013 contra falhas, e para a recuperacdo rapida do
servidor em caso de falhas.

O processo a seguir pressupde que vocé tenha um servidor Windows executando o
Exchange Server 2007 ou 2010/2013 e alguns bancos de dados do Exchange Server em
execucdo. Uma falha ocorre e é necessario recriar todo o servidor.
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Usando a opcdo de recuperacdo de falhas com o agente

Importante: antes de executar a recuperacdo de falhas, verifique se vocé possui o
backup completo mais recente do servidor de caixas de correio do Exchange e os
backups completos mais recentes no nivel de banco de dados para todos os bancos de
dados de caixa de correio e de pasta publica.

1. Se o servidor do Active Directory foi destruido, execute primeiramente a
recuperacdo de falhas do servidor do AD. Para obter mais informagdes, consulte o
Guia da Opgdo de Recuperacgao de Falhas do CA ARCserve Backup.

2. Execute a recuperacao de falhas do Exchange Server.

3. Execute as restauragGes no nivel de banco de dados de todos os bancos de dados
de caixa de correio e de pasta publica. Para obter mais informacgdes, consulte a
se¢do Executando backups e restauracdes no nivel de banco de dados (na
pagina 49).

Observacgao: se estiver executando os servidores do Exchange em ambientes de
agrupamento, execute restauracdes no nivel de banco de dados de bancos de dados de
caixa de correio e de pasta publica de acordo com a sua configuragao especifica.

O erro abaixo pode ocorrer:

AE9650 0 provedor de servigos de sombra de volumes reportou um estado incorreto para
a operacao.

Caso ocorra, siga as etapas seguintes usando o assistente da op¢ao de recuperagdo de
falhas do CA ARCserve Backup

1. Execute a recuperacdo de falhas para recuperar o Exchange 2007 Server.

2. Use o agente para Microsoft Exchange Server do CA ARCserve Backup para
restaurar todos os dados do banco de dados do grupo de armazenamento para um
local alternativo. Certifique-se de que a opgdo Executar recuperagao apos a
restauragdo esteja desmarcada.

3. Efetue logon no Exchange Server com a func¢do de caixa de correio instalada e
interrompa o servico do IS (Armazenamento de InformacGes).

4. Navegue até a pasta do grupo de armazenamento, exclua os arquivos *.chk, *.log e
*.edb. Se o servidor Exchange apresentar mais de um grupo de armazenamento,
repita a operacgdo de exclusdo para todos os grupos.

5. No local alternativo usado na etapa 2, copie os arquivos *.chk, *.log e *.edb
restaurados neste local para seu local original.

6. Reinicie o servigo IS.
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Apéndice A: Solucao de problemas

Essa secdo contém informagdes sobre solugdo de problemas que ajudardo a identificar e
solucionar problemas que podem surgir durante o uso do agente para Microsoft
Exchange do CA ARCserve Backup . Para ajuda-lo a localizar rapidamente as informacgdes
necessarias, esta sec¢do lista algumas mensagens de erro e possiveis motivos e solugdes
para elas.

Esta se¢do contém os seguintes tdpicos:

Log de atividades (na pagina 153)
Ndo é possivel determinar o espaco economizado ao usar o armazenamento de

instancia Unica completa (na pagina 154)

Ndo é possivel determinar se é necessario executar um backup no nivel de banco de
dados (na pagina 154)

Ndo é possivel determinar se é possivel executar um backup no nivel de banco de dados

ao mesmo tempo em que um backup no nivel de documento (na pagina 155)

Ndo é possivel determinar a finalidade da unidade M (na pagina 155)

Ndo é possivel procurar caixas de correio no nivel de documento (na pagina 156)

N&o consigo responder emails enviados a partir de uma caixa de correio restaurada (na
pagina 156)

Erros do Exchange Server (na pagina 157)

Informacdes para Atendimento ao cliente (na pagina 163)

O backup no nivel de documento ou a procura pelo Exchange Server 2013 ndo funciona
quando o nome do servidor de CAS estiver inacessivel (na pdagina 165)

Log de atividades

Muitas das a¢Oes para resolver condicdes de erro aconselham verificar o log de
atividades do CA ARCserve Backup. O log de atividades contém informacdes
abrangentes sobre as operagdes executadas pelo CA ARCserve Backup. Ele fornece uma
trilha de auditoria de todas as atividades do CA ARCserve Backup para cada tarefa
executada. E possivel examinar esse log sempre que precisar verificar a ocorréncia de
erros. O log esta disponivel no Gerenciador de status de tarefas. Para obter mais
informacg0Oes sobre como usar o log de atividades, consulte o Guia de Administragdo.
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Ndo é possivel determinar o espaco economizado ao usar 0 armazenamento de instancia Gnica completa

Nao é possivel determinar o espaco economizado ao usar o
armazenamento de instancia Onica completa

Valido em todos os sistemas de servidor do Exchange.

Sintoma:

Depois de fazer backup dos dados usando o armazenamento de instancia Unica, ndo é
possivel determinar o espago economizado.

Solugdo:

Apods submeter sua tarefa de backup, é possivel ir para o Gerenciador de status de
tarefas e clicar duas vezes na tarefa ativa a fim de exibir propriedades da tarefa em
tempo real. Se a opgao Concluir armazenamento de instancia Unica de mensagens
estiver ativada, todos os campos relacionados a tamanho refletirdo o tamanho anterior
a otimizagdo do armazenamento de instancia Unica. O tamanho real do backup apés a
otimizagdo do armazenamento de instancia Unica é aberto no log de atividades e é
rotulado como “(xx)MB gravados na midia”.

Nao é possivel determinar se é necessario executar um backup
no nivel de banco de dados

Valido em todos os sistemas de servidor do Exchange.

Sintoma:

N3o é possivel determinar se é necessario executar backups no nivel de banco de dados
ao realizar backups no nivel de documento.

Solugao:

E necessario executar um backup no nivel de banco de dados antes de executar os
backups no nivel de documento. O backup em nivel de banco de dados é o backup
fundamental para o Exchange Server, e é necessario sempre usa-lo, independentemente
de vocé estar usando um dos outros tipos de backup mais detalhados. E possivel usar os
backups em nivel de banco de dados para restaurar o Exchange Server em caso de falha
do sistema, corrompimento de banco de dados ou em uma situa¢do de recuperac¢do de
falhas.
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Ndo é possivel determinar se é possivel executar um backup no nivel de banco de dados ao mesmo tempo em que um
backup no nivel de documento

Nao é possivel determinar se é possivel executar um backup no
nivel de banco de dados ao mesmo tempo em que um backup
no nivel de documento

Valido em todos os sistemas de servidor do Exchange.

Sintoma:

N3o é possivel determinar se é possivel executar backups no nivel de banco de dados ao
mesmo tempo em que backups no nivel de documento

Solugao:

E possivel fazer simultaneamente um backup no nivel de banco de dados e outro no
nivel de documento. Também é possivel fazer varios backups simultaneos em nivel de
documento e varios backups em nivel de banco de dados ao mesmo tempo executando
até uma tarefa para cada grupo de armazenamento.

Nao é possivel determinar a finalidade da unidade M

Valido em todos os sistemas de servidor do Exchange.

Sintoma:

N3o é possivel determinar a finalidade da unidade M e ndo sei é necessario fazer seu
backup.

Solugao:

A unidade M (ExIFS) é uma unidade virtual que expGe caixas de correio e pastas
publicas. Ela é simplesmente uma exibicdo do Exchange Server e ndo uma unidade
fisica, portanto, seu backup ndo é necessario e, por esse motivo, ela é ignorada em
tarefas de backup que usam o Agente cliente para Windows.
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Nao é possivel procurar caixas de correio no nivel de documento

Nao é possivel procurar caixas de correio no nivel de

documento

Sintoma

N3o é possivel procurar caixas de correio no nivel de documento

Valido em sistemas do Exchange Server 2010 executando o Windows Server 2008 R2
Solugdo

Faca o seguinte:

1. Efetue logon no servidor do Exchange Server 2010.
2. Instale o pacote mais recente do MAPI.

3. Abra o Editor de Registro do Windows.
4

Localize a seguinte chave:
HKEY_LOCAL_MACHINE/Software/Wow6432Node/Microsoft/Windows Messaging
Subsystem

5. Adicione os valores a seguir:
Valor de sequéncia de caracteres: ProfileDirectory

Dados de valor: caminho para um diretdrio normal que existe no sistema de
arquivos, como C:\Tempordario

6. Reinicie o servidor do Exchange Server 2010.

Nao consigo responder emails enviados a partir de uma caixa
de correio restaurada

Valido para Microsoft Exchange Server 2010

Sintoma
N3o funciona responder emails enviados a partir de uma caixa de correio restaurada.

Se uma caixa de correio tiver sido removida do Exchange Server e restaurada usando as
opg¢oes globais do agente de nivel de documento "Criar caixas de correio, caso as
especificadas ndo existam" e "Criar usuario, se ndo existir", os usuarios ndo poderdo
responder emails enviados a partir do usuario restaurado.

Solugdo:

Crie novos emails em vez de responder usando os antigos.
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Erros do Exchange Server

Erros do Exchange Server

Para obter informagGes adicionais sobre qualquer erro do Exchange Server, verifique o
log de eventos no Exchange Server ou consulte o site da Microsoft.

O agente para Exchange ndo é exibido quando se navega pelo servidor (na
pagina 157)

N3o foi possivel criar a conta de usuario, criar a caixa de correio ou finalizar a caixa
de correio (na pagina 158)

Ocorrem erros de autenticacdo ao configurar o agente do nivel de bloco (na
pagina 159)

Ocorrem erros de VSS em sistemas Windows Server 2008 (na pagina 162)

O CA ARCserve Backup cria mensagens duplicadas ao restaurar dados (na

pagina 163)

0 agente para Exchangde nao é exibido quando vocé naveda pelo servidor

Valido nos sistemas do Exchange Server 2003, 2007 e 2010.

Sintoma:

Quando vocé tenta navegar pelo sistema Exchange Server, o objeto agente para
Exchange ndo é exibido no gerenciador de backup nem no Gerenciador de restauragao.

Solugao:

O servico do agente ndo esta sendo executado. Iniciar o servico Agente universal. Para
restaurar dados no nivel de bloco que foram submetidos a backup usando-se o
Exchange Server 2003, é necessario também iniciar o servico Servidor RPC do agente do
CA ARCserve Backup.
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Erros do Exchande Server

Nao foi possivel criar a conta de usuario, criar a caixa de correio ou finalizar a
caixa de correio

Valido nos sistemas do Exchange Server 2003, 2007 e 2010.

Sintoma:

Ao realizar uma restauragdo em nivel de documento com a criagdo de um novo usudrio
e uma nova caixa de correio, o agente:

m  Cria um usuario basico com direitos minimos no recipiente Usuarios do Active
Directory.

m  Cria uma caixa de correio para o usuario.

m  Envia uma solicitagdo ao servigo de atualizagdo de recipiente e envia uma
mensagem para a caixa de correio para finaliza-la.

Se as trés etapas obtiverem éxito, é possivel ver a caixa de correio no Exchange System
Manager. Se ocorrer uma falha em qualquer das etapas, a caixa de correio nao sera
restaurada.

Solugdo:

Essas etapas podem falhar por varios motivos. Cada motivo e agdo que pode ser tomada
para resolver o erro sdo descritos abaixo.

m  Houve falha na criagdo da conta do usudrio porque a conta de servigo do Backup
Agent ndo possui direitos suficientes para criar uma nova conta.

Verifique se a conta de servigo do seu Backup Agent possui os direitos apropriados
associados a ela. Para obter informagdes sobre esses requisitos, consulte Requisitos
de conta de servico do agente de backup para backup e restauracdo em nivel de
documento (na péagina 105). Verifique também se a conta do servigo do Backup
Agent é membro de um grupo que possua permissdes sobre o recipiente Users no
Active Directory. Por exemplo, o grupo Account Operators possui essas permissdes
por padrao.

m  Houve falha na criacdo da conta ou da caixa de correio do usuario porque nao foi
possivel fazer contato com o servidor de catalogos global ou porque ocorreu um
erro em um aplicativo ou no sistema Windows.

Verifique se ha erros recentes no Log de aplicativos e no Log do sistema usando o
Visualizador de eventos. Verifique também os logs de agente
DBAEXCUserSummary.log e WinUserUpd.log.

m  Houve falha na criacdo da caixa de correio porque ja existe uma caixa de correio
desativada com o mesmo nome.

Verifique o Exchange System Manager para determinar se ha uma caixa de correio
desativada com o mesmo nome. Se excluiu recentemente uma conta de usuario
associada a caixa de correio que esta tentando restaurar, execute o recurso
Cleanup Agent do Exchange System Manager e limpe a caixa de correio.
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Houve falha na inicializagdo da caixa de correio porque o Recipient Update Service
falhou ao atualizar a caixa de correio.

Verifique se o Recipient Update Service é capaz de finalizar as caixas de correio
guando uma atualizagdo é chamada. Talvez seja necessdrio reconstruir o Recipient
Update Service caso ele ndo esteja sendo executado de forma adequada. Para obter
mais informacdes sobre o Recipient Update Service, consulte a documentacgdo da
Microsoft.

A finalizagdo da caixa de correio falhou por causa de atrasos na replicagdo do Active
Directory ou de atrasos no cache do Exchange Server. Esta falha pode ocorrer
mesmo quando o usudrio ou a caixa de correio sdo criados com éxito.

Em ambientes com controladores de varios dominios ou em grandes organizagdes
do Exchange, poderd haver atrasos antes que a caixa de correio possa ser usada. Se
a finalizacdo da caixa de correio falhar, verifique se a conta é exibida na lista de
enderecos global. Em caso afirmativo, empacote novamente a caixa de correio que
falhou junto com o usuario e a criagdo de caixa de correio selecionados e execute a
tarefa quando a caixa de correio for exibida no Exchange System Manager.

Ocorrem erros de autenticacao ao configurar o agente do nivel de bloco

Valido em sistemas Exchange Server 2003.

Sintoma:

Em sistemas Exchange Server 2003, ocorrem erros de autenticagdo durante a
configuragdo do agente do nivel de bloco. Como resultado, o CA ARCserve Backup ndo
consegue criar ou verificar a conta do agente.

Solugao:

Existem diversos motivos pelos quais o CA ARCserve Backup ndo pode verificar ou criar
a conta do agente. Varios desses motivos, e as a¢Ges corretivas que podem ser
executadas para resolver cada problema, estdo descritos abaixo:

A conta que vocé estd tentando verificar ndo possui todos os privilégios, grupos e
direitos necessarios.

Para solucionar o problema, certifique-se de que todos os requisitos da conta do
servigo do agente de backup foram atendidos. Use o Utilitario de configuragdo do
nivel de bloco do agente para Exchange para criar automaticamente a conta de
servigo e a conta de caixa de correio do agente de backup ativando o recurso Criar
uma nova conta. Quando usar esse utilitario, todos os privilégios, grupos e direitos
necessarios serdo aplicados.

Observagao: para obter mais informagdes, consulte Criar ou verificar uma conta em
nivel de bloco (na pagina 31).
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m  Aconta que vocé estd tentando verificar ndo possui uma caixa de correio no
Exchange Server que vocé estd configurando.

Para solucionar o problema, crie uma nova conta e especifique a localizagdo da
caixa de correio como sendo o Exchange Server local. Vocé pode usar o Utilitario de
configuracdo do agente de nivel de bloco do Exchange para criar a conta
automaticamente ativando o recurso Criar uma nova conta.

Observagao: para obter mais informagdes, consulte Criar ou verificar uma conta em

nivel de bloco (na pagina 31).
® O nome da caixa de correio ndo é exclusivo.

Um nome é exclusivo quando ele ndo existe na organizagao como subconjunto de
caracteres em outro nome de caixa de correio. Por exemplo, ndo sera possivel usar
o nome Admin, se houver uma caixa de correio denominada Administrador na sua
organizagao.

Para solucionar o problema, crie um novo usuario com um nome de caixa de
correio exclusivo.

m A APl do Windows chamada durante a verificagdo requer que a conta usada para
executar o utilitario Configuragdo do agente de nivel de bloco do Exchange tenha o
privilégio “agir como parte do sistema operacional” atribuido a ela.

Para solucionar o problema, efetue logon no computador usando a conta que vocé
deseja verificar e execute a configuracgdo.

m  Oscaches do Windows Active Directory e do Exchange Server talvez ndo tenham
propagado um usuario recém-criado.

A propagacdo de um usuario novo pode levar minutos ou horas, dependendo da
configuracdo ou do trafego do dominio.

Para solucionar o problema, aguarde mais alguns minutos.

®m A caixa de correio ndo esta finalizada e pronta para utilizagdo. Isso pode ocorrer
porque o RUS (Recipient Update Service) ndo concluiu a caixa de correio.

Para solucionar o problema, efetue logon na caixa de correio ou envie um email
para ela a fim de concluir a nova caixa de correio criada. E possivel forgar o RUS a
atualizar a caixa de correio para que ela possa ser usada imediatamente. Para
fazé-lo, abra o Microsoft Exchange System Manager, expanda o objeto Recipients
no painel esquerdo e selecione Recipient Update Services. Ao selecionar essa
op¢ao, os servicos de atualizagdo de recipientes da sua organizagao serdo exibidos
no painel direito. Clique com o bot3do direito do mouse em cada servigo e selecione
Update Now.

m  Asinformagdes sobre o usudrio ou a caixa de correio especificadas estdo incorretas.

Para solucionar o problema, digite corretamente o nome de usuario, a senha e o
alias da caixa de correio.
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Existe no Exchange Server um Mapisvc.inf conflitante ou incompleto. Isso pode ser
causado por um cliente de mensagens que esteja criando sua prépria versao do
Mapisvc.inf.

Para solucionar o problema, localize todas as cdpias do Mapisvc.inf no Exchange
Server e verifique se a versdo mais completa e precisa estd na pasta
windows\Systerm32. Se precisar fazer alteragdes no Mapisvc.inf, faga backup de
todas as copias do arquivo e consulte o artigo 294470 no site da Microsoft para
obter informagdes sobre adi¢ao de entradas no Exchange Services.
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Ocorrem erros de VSS em sistemas Windows Server 2008
Vidlido em plataformas Windows Server 2008.

Sintoma:

As tarefas de backup em nivel do banco de dados sdo concluidas com sucesso e ID de
evento do Windows 8194 é exibido no recurso Visualizar eventos do Windows.
Ambiente:

O Microsoft Exchange Server 2007 esta instalado em um sistema Windows Server 2008
x64.

Solugao:

A ID de evento 8194 relata os erros do Servigo de cépias de sombras de volumes.

Observacdo: para obter mais informagdes, consulte o site de suporte da Microsoft. E
possivel eliminar uma condicdo de erro ao adicionar as permissdes de acesso para a
conta do servico de rede a seguranca COM no servidor afetado. Para adicionar as
permissdes de acesso para a conta de servigo de rede, faga o seguinte:

1. Selecione Executar no menu Iniciar.
A caixa de didlogo Executar é aberta.
2. No campo Abrir, digite dcomcnfg e clique em OK.
A caixa de didlogo Servigos de componente é aberta.
3. Expanda Servigos de componentes, Computadores e Meu computador.

Clique com o botdo direito em Meu computador e clique em propriedades no menu
pop-up.

A caixa de didlogo de propriedades de Meu computador é aberta.
4. Clique na guia Seguranga COM.

Em Permissdo de acesso, clique em Editar padrao.

A caixa de didlogo Permissdes de acesso é aberta.

5. Na caixa de didlogo PermissGes de acesso, adicione a conta de servigo de rede com
0 acesso local permitido.

6. Feche todas as caixas de didlogo abertas.

7. Reinicie o computador.
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Informacgdes para Atendimento ao cliente

O CA ARCserve Backup cria mensadens duplicadas ao restaurar dados
Valido em todos os sistemas de servidor do Exchange.

Sintoma:

O CA ARCserve Backup duplica mensagens ao restaurar um documento para o mesmo
local usando a opgdo Overwrite conflict resolution.

Solugdo:

Esse comportamento é esperado. Quando uma mensagem é restaurada, uma nova ID
de mensagem é criada e atribuida a ela. Consequentemente, se fizer a restauragdo de
dados de um backup varias vezes, serdo exibidas mensagens duplicadas.

Informacoes para Atendimento ao cliente

Caos precise entrar em contato com o suporte da CA para obter ajuda com o Exchange
Server 2003, Exchange Server 2007 e Exchange Server 2010, use as seguintes chaves de
registro para coletar as informacgdes de que o atendimento ao cliente precisara para
ajuda-lo a solucionar os problemas:

Backup e restauracao em nivel de banco de dados

HKEY LOCAL MACHINE\SOFTWARE \ComputerAssociates\CA ARCserve Backup\
ExchangeDBAgent\Parameters

Nome do valor: Debug

Tipo de valor: REG DWORD

Dados do valor: 0O(desativado), 1l(padrao), 5(detalhado)

Resultados: dbaexdb*.log e dbaexdb*.trc, no diretério DBLOG do agente do Exchange

Se o tamanho ou a quantidade dos arquivos de rastreamento aumentar muito, use os
seguintes valores do Registro para reduzi-los:

Nome do valor: MaxLogSize

Tipo de valor: REG DWORD

Dados do valor: tamanho de cada arquivo de rastreamento em MB

Resultado: apés o tamanho ser atingido, um novo arquivo de rastreamento sera
gerado.

Nome do valor: MaxLogCount

Tipo de valor: REG DWORD

Dados do valor: numero de arquivos de log

Resultados: quando o nimero méximo de arquivos de log atingir esse valor, o
arquivo de log mais antigo serd excluido e um novo serd criado.

Observagao: vocé pode alterar os valores do Registro listados acima usando o utilitario
de configuracdo do agente para Exchange. Ndo é necessario reiniciar o servi¢co Universal
Agent.
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Informacdes para Atendimento ao cliente

Backup e restauracdo em nivel de documento

Para o Exchange Server 2003, o caminho do registro é o seguinte:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters

Para o Exchange Server 2007 e 2010, o caminho do registro é o seguinte:

HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters

Nome do valor: Debug

Tipo de valor: REG DWORD

Dados do valor: 0O(desativado), 1l(padrao), 5(detalhado)
Expaadp*.log e expaadp*.trc, no diretério LOG do agente do Exchange

Observagao: vocé pode alterar o nivel de depuragdo usando o Utilitario de configuragao
de agente do Exchange. N3do é necessario reiniciar o servigo Universal Agent.

Se o tamanho dos arquivos de rastreamento aumentar muito, vocé pode criar e
configurar os seguintes valores do Registro para reduzi-lo:

Nome do valor: MaxLogSize

Tipo de valor: REG DWORD

Dados do valor: tamanho de cada arquivo de rastreamento em MB

Resultado: apés o tamanho ser atingido, um novo arquivo de rastreamento sera
gerado.

Nome do valor: DeletelogFile

Tipo de valor: REG DWORD

Dados do valor: 0, 1

Resultados: 0: quando um novo arquivo de rastreamento é gerado, o arquivo de
rastreamento anterior NAO é excluido. 1: quando um novo arquivo de rastreamento é
gerado, o arquivo de rastreamento anterior é excluido.

Restauragcao em nivel de bloco

Para restauragcdo em nivel de bloco, o caminho do Registro é o seguinte:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\DSAgent\CurrentVersion\agent\dbaxchg2

Nome do valor: Debug

Tipo de valor: REG DWORD

Dados do valor: O(desativado, padrao)-3(ativado,detalhado)
Dbaxchg2.log e dbaxchg2*.trc, no diretério do agente do Exchange

Observagao: reinicie o servico do CA ARCserve Backup Agente para RPC Server.
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0 backup no nivel de documento ou a procura pelo Exchande Server 2013 ndo funciona quando o nome do servidor de
CAS estiver inacessivel

0 backup no nivel de documento ou a procura pelo Exchange
Server 2013 nao funciona quando o nome do servidor de CAS
estiver inacessivel

Valido em plataformas Windows

Sintoma

O backup no nivel de documento ou a procura pelo Exchange Server 2013 poderd ndo
funcionar se o nome de servidor do CAS que é retornado da Descoberta Automatica do
Outlook ficar inacessivel ou ndo estiver funcionando corretamente.

Solugao:

Para corrigir esse problema, é necessario fornecer um nome de servidor CAS de
trabalho na sec¢do de configuracdo do arquivo Autodiscover.ini.

Para obter mais detalhes sobre o arquivo Autodiscover.ini, consulte
http://www.arcserve-knowledgebase.com/index.php?View=login&EntrylD=5545&Msg=
entry.
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Apéndice B: Configurando uma conta de
servico do agente de backup

Ap0s instalar o agente para Microsoft Exchange do CA ARCserve Backup, é necessario
configurar uma conta de servigo do agente de backup no Exchange Server. A conta de
servigco do Backup Agent concede ao agente o privilégio de se comunicar com o
Exchange Server.

Esta secdo contém os seguintes topicos:

Como configurar sua conta de servico do agente de backup (na pagina 167)
Configurar sua conta de servico do agente de backup (na pagina 169)
Configurar grupos (na pagina 176)

Delegar funcdes (na pagina 179)
Consideracdes adicionais sobre configuracdes (na pagina 183)

Como confidurar sua conta de servico do agente de backup

Antes de configurar sua conta de servigo do agente de backup, vocé deve executar as
seguintes tarefas:

1. Determine os requisitos da conta de servi¢o do Backup Agent.

Observacgao: para obter mais informacoes, consulte Visdo geral dos requisitos de
conta de servico do agente de backup (na pagina 168).

2. Determine as tarefas.

Observagao: para obter mais informagdes, consulte Requisitos de tarefas (na
pagina 168).

3. Determine o ambiente.

Observagao: para obter mais informagdes, consulte Consideracdes sobre a
implementacdo (na pagina 168).

4. Configurar sua conta de servico do agente de backup (na pagina 169).
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Como configurar sua conta de servico do agente de backup

Visao dgeral dos requisitos de conta de servico do agente de backup

Os requisitos da conta de servigo do agente de backup dependem do tipo de backup e
restauragdo que serd usado (em nivel de banco de dados, em nivel de documento ou
nos dois). Para determinar esses requisitos, consulte as informagdes sobre os requisitos
de conta do servigo do agente de backup no capitulo "Executando backup e restauragdo
em nivel de banco de dados" ou "Executando backup e restauragdo em nivel de
documento".

Observagdo: se vocé pretender usar mais de um tipo de backup e restauragao (por
exemplo, no nivel de banco de dados e de documento), sua conta de servigo do agente
de backup deverd atender aos requisitos de todos os tipos. Os requisitos para backup e
restauracdo em nivel de documento incluem todos os requisitos para backup e
restauracdo em nivel de banco de dados.

Requisitos de tarefas

Ap0s decidir os requisitos para a conta de servico do Backup Agent, determine as
tarefas.

De acordo com os requisitos, sera necessario executar uma ou mais das seguintes
tarefas:
m  Criar uma conta de usuario

m  Criar uma caixa de correio

Criar grupos

Delegar fungdes

Consideracdes sobre a implementacao
Cada tarefa que vocé deve realizar para configurar manualmente a conta de servigo do
agente de backup depende de um ou mais destes fatores:
m  Aversdo do Exchange Server que estd sendo usada:
- Exchange Server 2003
- Exchange Server 2007
- Exchange Server 2010/2013
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m  Aversdo do Windows que esta sendo usada:
- Windows Server 2003
- Windows Server 2008
- Windows Server 2008 R2
- Windows Server 2012
m  Otipo de servidor que esta sendo usado:
- Controlador de dominio

-  Servidor membro

Confidurar sua conta de servico do agente de backup

Para configurar a conta de servigo do agente de backup
1. Configurar contas de usuario.

2. Configurar caixas de correio.

3. Configurar grupos.

4. Configurar fungdes.

Importante: Cada tarefa contém diferentes procedimentos baseados no ambiente.
Selecione as tarefas e os ambientes que correspondem as suas necessidades e use
os respectivos procedimentos para configurar manualmente a conta de servico do
Backup Agent.

Observacao: para obter consideragGes adicionais sobre a configuragdo, consulte
Consideragdes adicionais sobre configuragdes.

Mais informagoes:

Consideracdes adicionais sobre configuracdes (na pagina 183)

Criar uma caixa de correio para o Exchange Server 2003 (na péagina 171)

Delegar funcdes para o Exchange Server 2003 em um controlador de dominio ou
servidor integrante (na pagina 180)

Configurar grupos (na pagina 176)

Criar um usuario de dominio no Windows Server 2003 e 2008 (na pagina 170)
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Criar um usuario de dominio no Windows Server 2003 e 2008

se tiver uma conta de dominio, ndo sera preciso criar um usuario. E possivel usar a conta
de dominio como a sua conta de servigo do Backup Agent. Para isso, basta usar a conta
de dominio para configurar uma caixa de correio, adicionar grupos, adicionar direitos e
delegar fungdes.

Para criar uma conta de servico do agente de backup

1. No controlador de dominio, no menu Iniciar, selecione Todos os programas,
Ferramentas administrativas e Usuarios e computadores do Active Directory.

A janela Usudrios e computadores do Active Directory é aberta.

2. Quando a caixa de didlogo Active Directory for exibida, expanda a arvore Usuarios e
computadores do Active Directory e clique em Usudrios.

3. No menu Agdo, selecione Novo, Usudrio.

4. Quando a caixa de didlogo Novo objeto - Usudrio abrir, digite um nome, sobrenome
e o nome completo do usudrio. Insira também as iniciais. Digite um nome de
usudrio para logon e, em seguida, clique em Avancar.

MNovo objeto - Usuario x|
ﬁ Criarem:  eZk3.com/Users
Nome: Idbagent Iniciaiz:
Saobrenome: I
Narme completo: Idbagent

Name de lagon do usuério:
Idhagent I@eZkB com ﬂ

Mome de logon do usudrio [anterior ao Windows 2000]:

[Eaxan [deagent

< alkar, I Awvangar » I Cancelar
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5. Digite uma senha, confirme-a, ative a opgdo A senha nunca expira e clique em

Avangar.

x
ﬁ Criarem:  e2k3 com/Users
Senha: Iuoooo
Lonfirmar zenha; Iuooon

™ D usuério deve alterar a senha na préximo logan
I~ O wsuério ndo pode alterar a senha
[¥ & senha nunca expira

[ Conta desativada

< alar I Awvangar » I Cancelar

6. Cliqgue em Concluir.

Criar uma caixa de correio para o Exchange Server 2003

Para criar uma caixa de correio do Exchange Server para a conta de servigo do agente
de backup

1. No controlador de dominio, no menu Iniciar, selecione Todos os programas,
Ferramentas administrativas e Usudrios e computadores do Active Directory.

A janela Usuarios e computadores do Active Directory é aberta.
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2. Quando a caixa de didlogo Active Directory for aberta, expanda a arvore Usuarios e
computadores do Active Directory e clique em Usuarios.

3. No menu Agdo, selecione Novo, Usudrio.

4. Quando a caixa de didlogo Novo objeto - Usudrio abrir, no campo Nome, digite um
nome para a conta de servico do agente de backup, digite o nome de usudrio para
logon e clique em Avangar.

MNovo objeto - Usuario x|

g Criarem:  eZk3.com/Users

Nome: Idbagent Iniciais:

Sobrenome: I

Name completa: Idbagent

Mome de logon do usudrio:
Idbagent I@eEkS.com j

Narme de lagon do usudrio [anterior ao Windows 2000):

ezt [dbagent

< olkar I Avangar » I Cancelar |

5. Digite uma senha, confirme-a, ative a op¢do A senha nunca expira e clique em
Avangar.

MNovo objeto - Usuario x|

g Criarem:  e2k3 com/Users

Senha:

LCanfirar senha:

™ 0 usuério deve alterar a senha no prdsima looon
I~ 0 usuério nio pode alterar a senha
¥ & senha nunca egpira

[ Conta desativada

< Woltar I Avancar » I Cancelar |

Se tiver o Exchange Server instalado, a caixa de didlogo Novo objeto - Usuario é
aberta.

6. Verifique se a op¢do Criar caixa de correio do Exchange esta ativada. No campo
Alias, o Nome de logon do usudrio é exibido automaticamente. Se desejar altera-lo,
digite um novo nome. No campo Servidor, selecione o servidor no qual sera feita a
instalagdo. No campo Armazenamento da caixa de correio, selecione um
armazenamento de caixa de correio. Clique em Avangar.
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MNovo objeto - Usuario x|

ﬁ Create in:  e2k3.com/llsers

¥ Cieate an Exchange mailbox

Alias:
Idbagent

Server
I-F_irst Organization/First Administrative Group/EXCH2003M1 j

tdailbox Store:
| First Storage Group/Mailbox Stare [EXCH2003M1) 4) =l

< alar I Awangar » I Cancelar

7. Confirme as selegdes e clique em Concluir.
x|

ﬁ Criarem:  eZk3.com/Users

GQuando vocs clicar em ‘Concluir, o seguinte objeto serd criado:

Mome completa: dbagent ;I
Mome de logon do usuarnio: dbagent®@e2k3.com
0 uzudrio deve alterar & 2enha no prazimo logon,

& Microzoft Erchange mailbox will be created on:
EXCH2003M1 /First Storage Group/Mainbox Store[EXCH2003M1]

]

< Woltar T Caneluir Cancelar |

Observagao: concluida a criagdo da caixa de correio e da conta de servigo do agente de
backup, fagca logon nessa conta usando o Outlook ou enviando um email para a conta a
fim de finalizar a caixa de correio.
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Crie um usuario de dominio com uma caixa de correio para o Exchange Server

2007,2010e 2013

Siga estas etapas:

1.

No menu Iniciar do Windows no sistema de servidor do Exchange, selecione
Programas, servidor Microsoft Exchange Server e Console de Gerenciamento do
Exchange.

O Console de Gerenciamento do Exchange é aberto.

Expanda o objeto Configuragdo de destinatario e selecione e clique com o botdo
direito do mouse no objeto Caixa de correio.

No menu pop-up, selecione Nova caixa de correio.
A caixa de didlogo Nova caixa de correio - Introdugao é aberta.

Na secdo Escolha o tipo de caixa de correio, selecione a op¢do Caixa de correio do
usudrio e clique em Avangar.

A caixa de didlogo Nova caixa de correio - Tipo de usudrio é aberta.
Na se¢do Novo usuario, selecione Novo usuario e clique em Avangar.

A caixa de didlogo Nova caixa de correio - Informagoes do usuario é aberta.
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Preencha os seguintes campos:

1
0 ol New Mailbox
[ Intraduction User Information
1 User Type Enter the uger name and account information.
[ User Infarmation DOrganizational unit
J Mailbax Settings |E12D0m.coma’Users Browse... |
4 New Mailbox First narne: Imitials: Laszt name:
. Completion Iexchagent I
| Mame:
|exchagent

Uzer logon name [ zer Principal Mame]:

Ie:-:chagent I @el2dom.com j
Uszer logon name [pre-windows 2000):

Iexchagent

Password: Confirm password:

I........ I........

[~ User must change password at next logon

Cancel |

Help |

No campo Primeiro nome, digite um nome para a conta de servigo do agente de
backup, digite um Nome de logon do usuario e uma senha e, em seguida, clique em
Avangar.

A caixa de didlogo Nova caixa de correio - Configura¢des da caixa de correio é
aberta.
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6. Preencha os seguintes campos:

1
0 | New Mailbox
1 Intraduction Mailbox Settings
1 User Type Enter the aliaz for the mailbox uzer, and then select the mailbox location and policy settings.
[ User Infarmation Alias:
[ Mailbox Settings |exchagent
4 Mew b ailbox Server:
1 Completion IE-|2.3
Storage group:
IFilst Storage Group -

Mailbox databaze:
| IMaiIboH Dratabasze

[~ Managed folder mailbox palicy:

I Browse,..

[™ Exchange ActiveSyne mailbox policy:

INA..

| Browse,..

3 Meszaging Records Management iz a premiurn feature and requines an enterprize
client access license to enable on a mailbox.

Cancel |

Help |

Selecione um Grupo de armazenamento e um Banco de dados para a caixa de
correio e, em seguida, clique em Avangar.

A caixa de didlogo Nova caixa de correio - Resumo da configuragdo é aberta.

7. Verifique o resumo das configuracGes e clique no botdo Voltar se precisar fazer
alteragoes.

8. Para concluir a configuragdo, clique em Novo e em Concluir.
Um usuario de dominio com uma caixa de correio em um sistema do Exchange

Server 2007, 2010 ou 2013 foi criado com sucesso.

Observacao: concluida a criacdo da caixa de correio e da conta de servigo do agente de
backup, faca logon nessa conta usando o Outlook ou enviando um email para a conta a
fim de verificar se a caixa de correio estd funcionando corretamente.

Configurar grupos

De acordo com o tipo de Microsoft Exchange Server em execugao no ambiente (servidor
integrante ou controlador de dominio), use um destes procedimentos para configurar
grupos.
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Adicionar drupos para todas as versoes do Exchandge Server em um servidor
integrante do Windows

Para adicionar grupos

1.
2.

Cliqgue com o botdo direito do mouse em Meu Computador e selecione Gerenciar.

Quando a caixa de didlogo Gerenciamento do computador for aberta, expanda o
objeto Usuarios e grupos locais e clique em Grupos.

No painel direito, clique duas vezes em Administradores.
Quando a caixa de didlogo Propriedades for aberta, clique em Adicionar.

Quando a caixa de didlogo Selecionar usuarios ou grupos for aberta, no campo
Examinar, selecione o dominio apropriado. Em seguida, na coluna Nome, selecione
o nome da conta de servigco do agente de backup, clique em Adicionar e em OK.

Quando a caixa de didlogo Propriedades for aberta novamente, o nome da conta de
servico do agente de backup sera exibida na lista de integrantes. Clique em OK.

Quando a caixa de didlogo Gerenciamento do computador for exibida novamente,
no painel direito, clique duas vezes em Operadores de backup e repita as etapas 4 a
6.
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Adicionar grupos para todas as versoes do Exchange Server em um controlador de
dominio

Para adicionar grupos

1. No controlador de dominio, no menu Iniciar, selecione Todos os programas,
Ferramentas administrativas e Usudrios e computadores do Active Directory. Na
caixa de didlogo Usuarios e computadores do Active Directory, no painel direito,
cligue com o botdo direito do mouse no nome da nova conta e selecione
Propriedades.

2. Na caixa de dialogo Propriedades, clique na guia Membro de e clique em Adicionar.

Propriedades de dbagent 2=
Dizcagem I Ambiente | Sessier | Controle remoto
Perfil de servigos de terminal | COM+ | Exchange General
E-mail &ddresses | Exchange Features | Exchange Advanced

Geral I Endereg:ol Canta I Perfil I Telefonesl Organizagdo Membra de

Membro de:

do domi...  damen].dublinlab.

Adicionar... | Fiemawver |

Grupo primario: Ulsurios do dominio

Diefinir grupo priméria | N3o ha necessidade de alterar o grupo
= ‘Priméria’, a ndo ser que vocé kenha clientes

Macintosh ou aplicativos compativeis com
POSIX.

Ok I Cancelar | Aplicar | Aijuda |

3. Quando a caixa de dialogo Selecionar grupos for exibida, digite os administradores
do dominio no campo Digite os nomes de objetos a serem selecionados e clique em
OK.

Observagao: se o Exchange Server for o controlador do dominio, selecione também
Administradores e Operadores de copia.
2x|

Selecionar este tipo de objeto;

IGrust ou Seguianga interna principal Tipos de ohjeto |

Deste Jocal:

Idanerﬂ dublinlsb. vistatec ie Locais... |
Digite oz nomes de objeto a serem selecionados [exemplos);

| Adminz. do dominicl Verificar nomes

A

178 Guia do Adente para Microsoft Exchande Server



Delegar funcoes

4. Quando a caixa de didlogo Propriedades for exibida novamente, selecione os
administradores do dominio e clique em Definir grupo primario. Em seguida,
selecione Usuarios do dominio, clique em Remover, em Sim e em OK.

Propriedades de dbagent 2=
Dizcagem I Ambiente | Sessier | Controle remoto
Perfil de servigos de terminal | COM+ | Exchange General
E-mail &ddresses I Exchange Features I Exchange Advanced

Geral I Endere;:ol Conta I Perfil I Telefonesl Organizagio  Membro de

Membro de:

4 | H®

Adicionar... I Remawver |

Grupo primario: Ulzurios do dominio

Diefinir grupo priméria | N&ao ha necessidade de alterar o grupo
— ‘Priméaria’, a ndo ser que vocé tenha clientes

Macintosh ou aplicativos compativeis com
POSI=.

Ok I Cancelar Aplicar Ajuda

Deledar funcoes

Utilize um dos procedimentos a seguir para delegar fungdes.

m  Delegar funcdes para o Exchange Server 2003 em um controlador de dominio ou
servidor integrante (na pagina 180)

m  Delegar funcbes para o Exchange Server 2007 em um controlador de dominio ou
servidor integrante (na pagina 182)

m  Delegar funcdes para o Exchange Server 2010 em um controlador de dominio ou
servidor integrante (na pagina 183)

Apéndice B: Configurando uma conta de servico do agente de backup 179



Delegar funcoes

Deledar funcdes para o Exchange Server 2003 em um controlador de dominio ou

servidor integrante

Para atribuir permissdes para a conta de servigo do agente de backup

1.

5.

No Exchange Server, no menu Iniciar, selecione Todos os programas, Microsoft
Exchange, System Manager.

Quando a caixa de didlogo Gerenciador do sistema do Exchange for aberta, clique
com o botdo direito do mouse no nome da sua organizagdo ou no Grupo
administrativo e selecione Delegar controle.

Em Exchange Administration Delegation Wizard, clique em Avancgar.

Na caixa de didlogo Users or Groups, clique em Add.

Exchange Administration Delegation Wizard il

Users or Groups
Select one or more uzers or groups bo whom pou want to delegate control.

Uzerz and groups:

Hame | Fale
AE 2K 3 dministrador Exchange Full Administrator

add. || Edt. | | Bemoee |

| < Woltar VaHEEf';"‘EI Cancelar |

Quando a caixa de didlogo Delegar controle for aberta, no campo Grupo, clique em
Procurar.

Delegate Control

Group [recommended) or User:

|| Browse. . |

Bale:

I Exchange View Only Administrator j

Fiole description

The selected group or uzer can view Exchatge configuration
infarmation.

[k Cancel
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Digite o nome da conta de sistema do agente de backup e clique em OK.

Select Users, Computers or Groups HE

Select this object type:

IUser or Other object Obiject Types...

Erom thiz lacation:

IEntire Directory Lacations

Enter the ohject name to select [examples):
dbagent LCheck Names

Fik

Advanced... | Cancel

d

A

Quando a caixa de didlogo Delegate Control abrir novamente, no campo Role,

selecione Exchange Full Administrator e clique OK.

Delegate Control

Group [recommended) or User:

|E2K3\dbagent Browsze. .

U

Bale:

nge Full &dn

Fiole description

The zelected group or uzer can fully administer Exchange system
information and modify permissions.

ak. I Cancel |

O nome da conta sera exibido no campo Users and groups.

Exchange Administration Delegation Wizard

Users or Groups

Select one or mare Lzers or groups to whom pou waht to delegate contral.

Users and groups:

Mame | Role

A, E2K 3 administrator Exchange Full Adminiztrator

nge Full Admini

sod. | Ed. |

Bemove |

< Back I Mext > I Cancel |

Clique em Avangar e, em seguida, em Concluir.

Vocé atribuiu permissdes para a conta de servico do agente de backup com éxito.
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Deledar funcdes para o Exchange Server 2007 em um controlador de dominio ou
servidor integrante - MSExchW

Para atribuir permissdes para a conta de servigo do agente de backup

1. Em seu servidor do Exchange, no menu Iniciar, selecione Programas, Microsoft
Exchange Server e Console de Gerenciamento do Exchange.

O Console de Gerenciamento do Exchange é aberto.

2. Selecione e clique com o botdo direito do mouse no objeto Configuragdo da
organizagdo. No menu pop-up, selecione Adicionar administrador do Exchange.

A caixa de didlogo Adicionar administrador do Exchange é aberta.

Add Exchange Administrator

] Add _E_Hchange Add Exchange Administrator
Adrniriistrator Thiz wizard helps you to add a new Exchange administrator role. An Exchange

Completion administrator haz permizsions to operations az allowed by a certain ole.

Select the user or group to add as an Exchange administrator;

Ie:-:chagent

Select the role and scope of thiz Exchange adminiztrator:
% Euxchange Organization Adrinistrator role

™ Exchange Recipient Administrator role
" Exchange Yiew-Only &dministrator role
= Ewxchange Server Administratar role
Select the server(s] to which this role has access:
Add...

Heb | Back | Ak | conce |

3. Cligue no botdo Procurar para localizar e selecionar o usudrio ou grupo ao qual
deseja atribuir a fungao.

4. Selecione uma das seguintes opcdes:
m  Func¢do Administrador da organizacdo do Exchange
m  Func¢do administrativa do Exchange Server
Cliqgue em Adicionar e, em seguida, em Concluir.

As permissdes sdo atribuidas a conta de servigo de agente de backup.
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Delegar funcdes para o Exchange Server 2010/2013 em um controlador de
dominio ou servidor integrante

No Exchange Server 2010/2013, o procedimento n&o é suportado pela interface e deve
ser executado usando o Shell de Gerenciamento. Usando o Shell de Gerenciamento, é
necessario usar o sistema de autorizagdo RBAC (Role Based Access Control - Controle de
acesso com base na fungdo) para atribuir permissdes para a conta de servigo do agente
de backup.

Para delegar fun¢des no Exchange Server 2010/2013

1. Na maquina do servidor do Exchange, clique em Iniciar, Programas, Microsoft
Exchange Server 2010/2013, Comando do shell de gerenciamento do Exchange.

O Shell de Gerenciamento do Exchange é aberto.

2. Digite o seguinte comando para adicionar uma caixa de correio como um membro
de um grupo de fungdo:

Add-RoleGroupMember <"role group name"> -Member <"member">

As permissdes sdo atribuidas a conta de servigo de agente de backup.
Exemplo

No comando a seguir, a caixa de correio "exchagent" é adicionada ao grupo de fungdo
"Gerenciamento de organizac¢do" e herda todos os direitos de acesso associado aquele

grupo.

Add -RoleGroupMember "Organization Management" -member "exchagent"

Consideracoes adicionais sobre configuracoes

As secOes a seguir contém consideracdes adicionais sobre configuragdes, de acordo com
0 ambiente.

m  Considerac8es sobre servidores membros (na pagina 183)

m  Considerac8es sobre varios dominios (na pdagina 184)

m  Conceder direitos adicionais

Consideracdes sobre servidores membros

Se o Exchange Server estiver em um servidor integrante, talvez seja necessario adicionar
a conta de servigo do agente de backup aos mesmos grupos e direitos no controlador de
dominio, de acordo com as diretivas de seguranca do controlador de dominio e das
configuracGes de seguranca.
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Consideracgdes sobre varios dominios

Se o Exchange Server for executado em uma rede com vdrios dominios e quiser criar a
conta de servigo do Backup Agent em um dominio que ndo seja aquele onde esta o
Exchange Server, adicione os grupos e os direitos nos dois dominios.
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Apéndice C: Registrando recursos de
agrupamento

Esta se¢do contém os seguintes tdpicos:

Registro manual dos recursos de cluster (na pagina 185)

Redistro manual dos recursos de cluster

Quando vocé instala o agente em nds locais, o procedimento de instalagdo registra e
cria os recursos de agrupamento automaticamente. Essa se¢do descreve como registrar
e criar os recursos de agrupamento manualmente.

Para registrar os recursos de agrupamento manualmente

1.

Certifique-se de que o agente esta instalado em todos os nds em que o Servidor
Virtual do Exchange pode ser executado e de que o diretdrio de instalagdo do
agente é o mesmo em todos os nds.

Se o tipo de recurso ainda nao estiver registrado, execute o seguinte comando:

Cluster.exe restype "CA ARCserve Backup Exchange Agent Notifier" /create /dll:
CaExCluRes.dll /type:"CA ARCserve Backup Exchange Agent Notifier"

Observagao: se o tipo de recurso ja estiver registrado, o notificador do Exchange
Agent Notifier do CA ARCserve Backup serd exibido sob a ramificagao Configuracdo
de agrupamento\Tipos de recursos no Administrador de agrupamento.

Execute o seguinte comando para registrar a extensao dll:
Cluster.exe/REGEXT:"”C:\WINDOWS\cluster\CAExCLuResEx.dll"”

Use o Administrador de agrupamento para criar a instancia do recurso de
agrupamento do Exchange Agent Notifier do CA ARCserve Backup no grupo
Servidor virtual do Exchange. Como pratica recomendada, inclua o nome do
Exchange Server no nome da instancia do recurso de cluster. Por exemplo,
Exchange Agent Notifier do CA ARCserve Backup — (VS1) é o nome da instancia do
recurso de agrupamento e VS1 é o nome do Exchange Server. Quando a caixa de
dialogo Novo recurso for aberta, digite 0 nome e a descri¢do da instancia do
recurso, selecione Exchange Agent Notifier do CA ARCserve Backup no campo Tipo
de recurso e selecione o nome do grupo virtual do Exchange Server no campo
Grupo.

Clique em Avangar.

A caixa de didlogo Possiveis proprietarios é aberta. Os nds do agrupamento, no
qual o recurso pode ser colocado online, sdo exibidos na caixa de didlogo Possiveis
proprietarios.
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5. Cligue em Avangar.
A caixa de didlogo Dependéncias é aberta.

6. Quando a caixa de didlogo Dependéncias for aberta, clique em Concluir para
terminar o processo de criagao do recurso e clique em OK.

7. Abra o Administrador de agrupamento e confirme se o recurso Exchange Agent
Notifier do CA ARCserve Backup é exibido.

O diagrama a seguir mostra que o recurso Exchange Agent Notifier do CA ARCserve
Backup é exibido:

Administrador do cluster - [EXCHCLUSTER {exchcluster)]

i Arquivo Exibir Janela Ajuda
DA X[e]| B 2o]z]

EXCHCLUSTER Mome I Estado
(3 aroupos Disca L Online
Groupos de Cluster ||| 1cancia do Exchange HTTP Virtual Server - (EXCHCLUISTERZ) Orline
gr”'m je :fm Ul nstancia do Exchangs IMAR4 Yirtual Server - (EXCHCLUSTERZ) onling
Erqu e GISCD 1 UJI Insténcia do armazenamento de infarmacdes do Exchange - (EXCHCLUSTERZ) Online
Eizh::g:G:zzp; u Instancia de pesquisa do Exchange M5 - (EXCHCLUSTERZ) Online
nsténcia do Exchange irkual Server - nline

D RecUrsns = 2 Instancia do Exch POPS Yirkual S EXCHCLUSTERZ Cnli
-0 Configuracsa do cluste m Instancia de servigo de roteamento do Exchange - (EXCHCLUSTERZ) COrline
-] EXNODE1 u Endereco IP do Exchange Server02 Online
- Elz! EXMODE? u Mome de rede do Exchange ServerdZ Orline
m Akendente de siskema do Exchange Server0z COrline
UJI Insténcia do SMTP Virtual Server - (EXCHCLUSTERZ) Online
u Mokificador do Exchange Agent do BrightStor ARCserve Backup - (EXCHCLUSTERZ) Online

4] KN

8. Cligue com o botdo direito do mouse no recurso Exchange Agent Notifier do CA
ARCserve Backup para verificar as opgGes Geral, Dependéncias e Avancado.
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O diagrama a seguir ilustra como as opg¢des devem ser exibidas na guia Geral do

Exchange Agent Notifier do CA ARCserve Backup:

Notificador do Exchange Agent do BrightStor ARCserve Backup [ [E3

Geral | Dependéncias | Avangada |

|. Matificador do Exchange Agent do BrightStor ARCserve Backup

Mome: INUtificador do Exchange Agent do ErightStor ARCser

Muotificador do Exchange &gent do BrightStor
AR Czerve Backup

EXMODEZ2 =
ExMODE Modificar... |

¥ Execute esse recurso em um Monitor de recursos separado

Descrigan:

Puossiveis
proprigtarios:

. Maotificader do Exchange Aagent do BrightStor ARCserve
Tipo de recurso: Backup

Groupao: ExchangeGroupl2
Estado: Orline
Ma: ExMODEZ

0K I Cahcelar | Appli

O diagrama a seguir ilustra como as opg¢des devem ser exibidas na guia
Dependéncias do Exchange Agent Notifier do CA ARCserve Backup:

Notificador do Exchange Agent do BrightStor ARCserve Backup [E B3

Geral  [Dependéncias I Avangadao I

|. Motificador do Exchange Agent do BrightStor ARCserve Backup

Especifizar quais recurzos o servigo de cluster deve colocar anling, antes
que este recurso posza zer colocado online.

Dependéncias do recurso:

MHome I Tipo de recurzo |

I:QIEEHchange Information Store Inst...  Microzoft Exchange Inform

Modificar... | Eropriedadesl

oK I Cancelar | Apply |
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O diagrama a seguir ilustra como as opg¢des devem ser exibidas na guia Avangado
do Exchange Agent Notifier do CA ARCserve Backup:

Notificador do Exchange Agent do BrightStor ARCserve Backup &

Geral | Dependéncias .-’-‘«vancadol

|. Matificador do Exchange Agent do BrightStor ARCserve B ackup

' N3o reiniciar

Einici

[” Afetar o grupo

Linnite: |3 Periodo: ISDD sequndos

—Intervalo de poll "Looks: Alive': Intervalo de pall "l Alive"
& Utilizar valor a partir do tipo ¢+ Utilizar valor a partir do tipo
da recurso de recurso
" Especificar valor: " Especifizar valor:

IEEIEIEI milizzegundos IBDDDD milizzegundos
Tempo limite pendente: I'I 20 zegundos

0K I Cancelar | Lol |

Observagdo: na guia Avancgado, verifique se a caixa de sele¢cdo Afetar o grupo nao
esta marcada. Isso assegura que o estado do recurso ndo afeta o grupo virtual
Exchange Server.

9. Repita as etapas 2 a 6 em cada né que tenha um grupo virtual do Exchange Server
em que seja necessario criar o recurso.

Mais informagoes:

Configurar o agente para execucdo em um agrupamento (na pagina 36)
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Apéndice D: Usando a planilha de
configuracao do servidor - Sistemas
Exchange Server 2003

Para limitar a quantidade de tempo despendido tentando solucionar problemas de
restauracdo ao executar a recuperagdo de uma falha em um sistema Exchange Server
2003, consulte o Gerenciador do sistema do Exchange para coletar informagées e
preencher a seguinte planilha para cada servidor do Exchange na organizagéo do
Exchange.

Esta se¢do contém os seguintes tdpicos:

Planilha (na pagina 190)

Apéndice D: Usando a planilha de configuragdo do servidor - Sistemas Exchande Server 2003 189



Planilha

Planilha

Ao restaurar um sistema Exchange Server 2003 em um local alternativo, as informacgdes
contidas em todos os campos dessa planilha, exceto o campo Nome do servidor, devem

ser iguais as do servidor de destino da restauracdo.

Observagao: as informacgdes inseridas na planilha diferenciam maiudsculas de

minusculas.

Nome do servidor

Versdo do Exchange Server, service pack e patches:

Nome da organizagdo do Exchange:

Nome do grupo administrativo:

Nome do grupo de armazenamento:

Nomes dos armazenamentos no banco de dados:

Nome do grupo de armazenamento:

Nomes dos armazenamentos no banco de dados:

Nome do grupo de armazenamento:

Nomes dos armazenamentos no banco de dados:

Nome do grupo de armazenamento:

Nomes dos armazenamentos no banco de dados:

Valor de LegacyExchangeDN:

Observagao: consulte o site da Microsoft para obter informagdes sobre como
determinar o valor de LegacyExchangeDN.
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Glossario

Arquivos de log de rastreamento
Arquivos de log de rastreamento sdo criados pelo CA ARCserve Backup. Eles fornecem
dados podem ser usados para depurar problemas que podem ocorrer durante a
execucdo de backups e restauragdes em nivel de documento e em nivel de banco de
dados.

Backup no nivel de documento
O backup em nivel de documento permite fazer backup de pastas e mensagens e um
nivel granular de restauracgdo.

Backups no nivel de banco de dados
Os backups no nivel de banco de dados permitem proteger o sistema e oferecer suporte
para restaurar o Exchange Server em sua totalidade.

Conjunto de restauragao
Um conjunto de restauragdo é o conjunto de todas as sessdes necessdrias para restaurar
o Exchange Server, grupo de armazenamento ou banco de dados da caixa de correio. O
numero de sessdes em um conjunto de restaura¢do depende do método de backup
usado.

DAG (Database Availability Group - Grupo de disponibilidade do banco de dados)

Um DAG é um conceito introduzido no Exchange Server 2010. Ele é uma colegdo de até
16 servidores de caixa de correio, em que cada servidor armazena até 100 bancos de
dados da caixa de correio.

Exibicao da organizacao

A exibicdo da organizacgdo fornece uma exibicdo central de toda a organizacdo do
Exchange Server, portanto, é possivel localizar rapidamente servidores remotos do
Exchange.

Grupo de armazenamento

Cada servidor de caixa de correio do Exchange na organizagdo pode ter até 50 grupos de
armazenamento. Um grupo de armazenamento pode ter no maximo cinco
armazenamentos de banco de dados (exceto para ambientes replicados que pode ter
um), que podem ser montados e desmontados de forma independente.

Multiplexagao
A multiplexagdo é um processo no qual os dados de varias origens sdo gravados na
mesma midia simultaneamente. No CA ARCserve Backup, as tarefas com varias origens
enviadas com esta op¢do sao divididas em tarefas filho, as quais gravam dados ao
mesmo tempo.
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Multitransmissao
Multitransmissao é um processo que divide as tarefas de backup em vdrias subtarefas
gue sdo executadas simultaneamente em diferentes dispositivos.
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