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Referéncias a produtos da CA Technologies

Este conjunto de documentacdo é referente aos seguintes produtos da CA Technologies:
m  BrightStor® Enterprise Backup

m  CA Antivirus

m  CA ARCServe® Assured Recovery™

m  Agente de backup para Advantage™ Ingres® do CA ARCserve®

m  Agente para Novell Open Enterprise Server do CA ARCserve® Backup para Linux
m  Agent for Open Files do CA ARCserve® Backup para Windows

m  Agente cliente para FreeBSD do CA ARCserve® Backup

m  Agente cliente para Linux do CA ARCserve® Backup

m  Agente cliente para Mainframe Linux do CA ARCserve® Backup

m  Agente cliente para UNIX do CA ARCserve® Backup

m  Agente cliente para Windows do CA ARCserve® Backup

m  Opcéo corporativa para AS/400 do CA ARCserve® Backup

m  Opgdo corporativa para Open VMS do CA ARCserve® Backup

m  Opcido corporativa para SAP R/3 para Oracle do CA ARCserve® Backup para Linux
m  CA ARCserve® Backup para Microsoft Windows Essential Business Server

m  Opcéo corporativa para SAP R/3 para Oracle do CA ARCserve® Backup para Unix
m  CA ARCserve® Backup para Windows

m  Agente para IBM Informix do CA ARCserve® Backup para Windows

m  Agente para Lotus Domino do CA ARCserve® Backup para Windows

m  Agente para Microsoft Exchange Server do CA ARCserve® Backup para Windows
m  Agente para Microsoft SharePoint Server do CA ARCserve® Backup para Windows
m  Agente para Microsoft SQL Server do CA ARCserve® Backup para Windows

m  Agente para Oracle do CA ARCserve® Backup para Windows

m  Agente para Sybase do CA ARCserve® Backup para Windows

m  Agente para maquinas virtuais do CA ARCserve® Backup para Windows

m  Opcdo de recuperagao de falhas do CA ARCserve® Backup para Windows

m  Moddulo corporativo do CA ARCserve® Backup para Windows



m  Opgdo corporativa para IBM 3494 do CA ARCserve® Backup para Windows

m  Opcéo corporativa para SAP R/3 para Oracle do CA ARCserve® Backup para
Windows

m  Opcdo corporativa para StorageTek ACSLS do CA ARCserve® Backup para Windows
m  Opcdo Image do CA ARCserve® Backup para Windows

m  Servigo de copias de sombra de volumes da Microsoft do CA ARCserve® Backup
para Windows

m  Opcao NAS NDMP do CA ARCserve® Backup para Windows

m  Opgcdo SAN (Storage Area Network) do CA ARCserve® Backup para Windows
m  Opgdo para biblioteca de fitas do CA ARCserve® Backup para Windows
m  CA ARCServe® Backup Patch Manager

m  Movimentador de dados do CA ARCServe® Backup para UNIX e Linux
m  CA ARCserve® Central Host-Based VM Backup

m  CA ARCserve® Central Protection Manager

m  CA ARCserve® Central Reporting

m  CA ARCserve® Central Virtual Standby

m  CA ARCServe® D2D

m  CA ARCserve® D2D On Demand

m  CA ARCServe® High Availability

m  CA ARCserve® Replication

m  CAVM:Tape para z/VM

m  CA 1°® Tape Management

m Common Services™

m  eTrust® Firewall

m  Unicenter® Network and Systems Management

m  Unicenter® Software Delivery

m  Unicenter® VM:Operator®

Entrar em contato com a CA

Para assisténcia técnica online e uma lista completa dos locais, principais horarios de
atendimento e niumeros de telefone, entre em contato com o Suporte técnico pelo
endereco http://www.ca.com/worldwide.



http://www.ca.com/worldwide

Alteracées na documentacao

As seguintes atualizagOes na documentagdo foram feitas desde a ultima release desta
documentagao:

m  Atualizado para incluir comentdrios do usudrio, aprimoramentos, correcdes e
outras alteragdes secunddrias para ajudar a melhorar a utilizagdoo e a
compreensao do produto ou da documentagao.






indice

Capitulo 1: Integrando CA ARCserve Replication com CA ARCserve Backup 9
[LaYd o o 11 o o XSRS 9
(07 N N @Y= VI 2 7= ol U T o RS 10
CA ARCSEIVE REPIICATION ...ttt ettt ettt be e s bt s bt e s bt e e bt e s be e e st e sbeeenneesabeeeneenane 11
Integracdo do CA ARCserve Backup e do CA ARCserve Replication ........coccueeiieeriienieeniienieesee e 12
RECUISOS € DENETICIOS ..veiiiieiieecie et s sa e e s e e s et e e s et e e sate e s e beenbteesateenaeeessbeensseesaseenseas 13
Filiais remotas @ CENTIOS A AAUOS ....ccuuiiiiiiiiiiriieiieese ettt s sat e e st e e saae e s e beesbeeesabeesateesabeessseessseenses 14
Termos € definiGOes da INTEZIAGA0 . iiuiii ittt ettt e s bt e s bt e s bt e e sbbe e bt e e sabe e st e e saneennees 15
Como funciona o processo de backup INTEGIradO ........ouviiiiiiiiiiiieee et 19

(O Lo To X [o ol =T o 1= o o TR OO OO PP P P OPPRTOPPOTOPRUPPRINE 20

(O g Tor: [o o - I 2= 1 {=1 - USSP 20

(Yol Vo Lo e I =1 ] - RS S 21
Como funciona o processo de restauragao INTEEGIada ........cceeveiiiieiiiiiiie ettt s 22

Capitulo 2: Instalando e configurando o CA ARCserve Replication com o CA

ARCserve Backup 25
Como instalar o CA ARCserve Backup e 0 CA ARCserve Replication ........cccvveeecieriiiieeeeiiee e ereee e svee e 25
(@foTaY T {U = Tolo T e [T N =T = - [oF: [ S ST 26

Configuracdo com um servidor ARCSErve aULONOMO ........cceiiuiieeeiiiieeciieeecteeeeeeiteeeeeteeeeevbeeeesaraeeseabeeeesnbseaeannes 27

Configuragdo com um CA ARCserve Backup Server instalado em um servidor de duplicagdo.........cccceeecvveeennes 28
ConfiguragBes da RBO (Remote Branch Office - filial remota)........cccvieeieeiiiiiiecie e 29

(@loT oY T (N =Tor- Tolo [l 4= 1@ I o T 0 4T ] Lo T SRR 30

Configuragdo de RBO - EXEMIPIO 2......uiiiiiiiiee e ciiee ettt ettt e e ettt e e e ette e e e e ta e e e etteeeeabaaeeestaeeeenssaeeennsaaeesnsseaeannes 31

Configuragdo de RBO - EXEMIPIO 3. ....uiiiiiiiee ettt ettt ettt e e ettt e e ettt e e e e ata e e e ettaeessbaeaeastaeesenssaeeeansaaeeansseaeannes 32
Capitulo 3: Executando tarefas de backup integrado 33
Tarefas de DaCKUP INTEEIATO.........cci ettt et e e e et e e e e e teeeesbaeeeesbeeeeessaeaeataeeeeassseseassaaeeasaeaeannes 33
Criar um cendrio do CA ARCSErve REPIICAtION .....uiiiiiiiie ettt e et e e e e tte e e e atae e e e bbe e e earaeeeeanaeas 33
Executar um cendrio do CA ARCSErve RepliCation .......ccicciiiiiciiie ettt e s e e et e e e enae e e snreeeens 37
Criar e executar Uma tarefa de DACKUD ...cooeeiiii e e e e e e e saae e e e st r e e e entaeeennneeas 39
Capitulo 4: Executando tarefas de restauragdo integrada 45
Tarefas de restauragao INTEEIAA ..u..vuieie e cciee et e eee e e et e e s et e e e st e e e sateeeeaseeeessseeeesstaeesanssseesansneeeasseesanns 45
Restauragdo usando a tolerancia a falhas do CA ARCserve Replication ........ccceeeeiiiiiiiiiiiec e 46
Restauragdo usando o retrocesso de dados do CA ARCserve Replication ........cccceeeeeiiciiiiieii i 47

Indice 7



Restaurar usando 0 CA ARCSEIVE BACKUP ..c.eeiiuiiiiiiiiiie ettt sttt ettt sar e s sae e saneenees 48

Definir a opgdo Restauragao global especifica do CA ARCserve Replication .......cccccccveevvcieieiiieeeeniieeenieee e, 49
I = [0 = T o o] Y= L1-Y o PRt 50
[Ty YOI (o [o I o To T gr-T Yo 1 SRS 56
[Ty = YU T Tl Yo oo a1 U - SR 58
Restaurar o cendrio do MS Exchange no computador MESEIe .......coocueiiiieriiiiiiieniie ettt 60
Restaurar banco de dados do Microsoft SQL Server para a maquina Master .........ccocceeveiereennieenieeniee e 61
Capitulo 5: Monitorando tarefas de backup e de replicacdo 63
MoNitoragdo de tarefas INTEZIraTdaS . . ...ui ittt ettt et s b e e sbe e e bt e san e e bt e e saneennees 63
Monitorar o status da tarefa usando 0 CA ARCSEIVE BaACKUP ....cccvveiieiieiiiiiieeeciiee et stee et e e e tre e e esive e e e etaaeeenens 63
[V oY TN e - Tor- [o Mo F- i1 Yo [l €= T =] - U S 64
Monitoragdo do 108 de @tiVIdAde .......coeuiiiiiiiiie et st 65
Monitorar o status da tarefa usando o CA ARCserve RepliCation .........cceeciiirieriiiiiieiiiieseeec e 66
NOTITICAGE0 T8 AIEITA .eeeeteeeieeeeee ettt e s bt e bt e s b et e bt e s bt e e bt e eabe e e beesabe e e ssneenbeeesaneenees 70
Alertas do CA ARCSEIVE BaCKUP .....uiiiiiiiiecee ettt ettt e e e tte e e st e e e e tta e e seaaaeeesatbeeessataeeeensaaeessreeanns 70
Alertas do CA ARCSEIVE REPIICATION ... ..iii e ciie ettt et te e e s tte e e e stte e e seatbe e e stbeeeenabaeeeeasaaeessreeaans 71
GErAGA0 0B FEIALOMIOS . .ei ettt ettt e ettt e e bt s b e s b et s bt e s bt e e beesabeeeabeesabeeebeesabeesneesbeeeneenane 71
Relatdrios do CA ARCSEIVE BACKUD ....ccoviiiiiiiiieiiee ettt et sttt ettt ettt e ae e st e aee s bt e sbeesabe e e saneesnseesaneenees 72
Relatdrios do CA ARCSEIVE REPICATION......cccuiieiiiiie ettt ee e e et e e et e e e etbe e e seabeeeesabaeeeesraesenanaeas 72
Capitulo 6: Solucao de problemas 75
Yo Vo T le [ oTge] o] =T 0 g TN [N A=Y 4 = Lo - TS PURRIRt 75
MENSAZENS UE BITO € U AVISO..iiiiieiuiiiiiieee i ettt et e e e secttr e e e e e e sestate e et eeeeeaaetaaeeeaeeesanstaasaeessasasssaseeaesesaasssseneeessansnnrens 75
Glossario 77

8 Guia de Integracao do CA ARCserve® Replication



Capitulo 1: Integrando CA ARCserve
Replication com CA ARCserve Backup

Esta se¢do contém os seguintes topicos:

Introducdo (na pagina 9)

CA ARCserve Backup (na pagina 10)

CA ARCserve Replication (na pagina 11)

Integracdo do CA ARCserve Backup e do CA ARCserve Replication (na péagina 12)
Recursos e beneficios (na péagina 13)

Filiais remotas e centros de dados (na pagina 14)

Termos e definicdes da integracdo (na pagina 15)

Como funciona o processo de backup integrado (na pagina 19)

Como funciona o processo de restauracdo integrada (na pagina 22)

Introducao

O CA ARCserve Backup fornece recursos de backup e recuperacdo de alto desempenho
de disco para disco (D2D), disco para fita (D2T), disco para disco para fita (D2D2T),
protecdo integrada com criptografia de backup e antivirus, multiplexacdo e
instantaneos. A adicdo do CA ARCserve Replication complementa esses recursos
adicionando protecdo de dados continua, replicagdo e tolerdncia a falhas de aplicativos
automatizada. Juntos, eles fornecem uma solugdo integrada e completa de
gerenciamento de recuperacgdo, 24x7, permitindo atender melhor aos objetivos de
conformidade, continuidade dos negdcios e recuperagao de falhas em constante
evolugdo e, ao mesmo tempo, economizando tempo e recursos.
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CA ARCserve Backup

CA ARCserve Backup

O CA ARCserve Backup fornece uma solugdo completa, flexivel e integrada de
gerenciamento de armazenamento e recuperag¢do para ambientes distribuidos e de
varias plataformas. O aplicativo pode fazer backup e restaurar dados de todas as
maquinas da rede (inclusive das que executam Windows, UNIX e Linux) usando os
agentes clientes opcionais. O CA ARCserve Backup também fornece recursos de
gerenciamento de midia e dispositivos.

Ele oferece controle a partir de um console de gerenciamento e pode oferecer suporte a
ambientes corporativos de pequena e grande escalas compostos por um ou muitos
computadores, em diferentes plataformas e organizagdes.

Fita

Servidor do CA Disco
ARCserve Backup

dnyoeg anlasHNY ¥9

Backup de dados dos computadores da rede
no servidor do CA ARCserve Backup
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CA ARCserve Replication

CA ARCserve Replication

O CA ARCserve Replication é uma solucdo de protecdo de dados que usa replicagdo
assincrona em tempo real para fornecer recursos de recuperagao de falhas. Esse
software com base em host fornece replicagdo continua de dados que transfere as
alteragdes em dados de aplicativos, conforme elas ocorrem, para um servidor de réplica
localmente ou pela WAN (Wide Area Network - Rede de longa distancia). A replicagdo
continua de dados garante que os dados mais recentes estejam sempre disponiveis para
fins de restauragdo. A prote¢do continua de dados tem como base a tecnologia de
Retrocesso de dados para recuperacgdo de dados danificados por virus, erros de usuarios
ou erros de aplicativos.

Mover aplicativos, conteldo e dados entre servidores e sites

00ana
00N

D

Replicacéo continua

Servidores
de réplica

Servidores master

Criar cenarios para replicagéo continua de dados dos
servidores master para os servidores de réplica

CA ARCserve Replication

Para aprimorar seus recursos de prote¢do aos dados, adicione a monitoragao de
aplicativos e a tolerancia a falhas e o failback totalmente automatizados. Esses recursos
sao fornecidos pelo CA ARCserve High Availability (HA), uma solugdo de alta
disponibilidade para uma disponibilidade realmente continua de aplicativos.

O CA ARCserve HA oferece um superconjunto de recursos do CA ARCserve Replication.
Especificamente, o CA ARCserve HA adiciona o recurso de tolerancia a falhas automatico
ou com o clique de um botdo dos clientes do servidor de producdo master para um
servidor de réplica secundario, sem nenhuma necessidade de reconfigurar clientes, bem
como a capacidade de monitorar automaticamente o status do servidor de producdo e
dos aplicativos em execugao nele. Apds a restauragao do servidor master para seu
estado original, o CA ARCserve HA permite que um administrador de Tl restabeleca o
servidor master com o clique de um botdo, fazendo o failback automaticamente do
servidor de réplica, sem perda de dados ou de disponibilidade dos aplicativos.
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Integracdo do CA ARCserve Backup e do CA ARCserve Replication

Intedgracao do CA ARCserve Backup e do CA ARCserve
Replication

Aintegragdo entre o CA ARCserve Backup e o CA ARCserve Replication fornece o
beneficio duplo da protecdao de dados continua e de backup desses dados protegidos.
Por meio dessa integragdo, o CA ARCserve Replication continua a fornecer replicagdo de
dados continua e em tempo real do servidor master (servidor de produgdo) para o
servidor de réplica, enquanto o CA ARCserve Backup faz backup desses dados replicados
do servidor de réplica para o servidor do CA ARCserve Backup para garantir o
arquivamento e a conformidade. Com a execugao da operagao de backup no servidor de
réplica, nenhuma janela de backup é necessaria, e o impacto no servidor mestre é
minimizado, permitindo que ele continue a funcionar sem nenhuma prejuizo de
desempenho. Além disso, vocé pode recuperar os dados incluidos no backup para o
servidor mestre ou para o servidor de réplica usando o CA ARCserve Backup.

Fita
Duplicagso g - ’m
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o S?ir:é?c:;gs Servidores Servidor do CA Disco ﬁ
) princip de réplica ARCserve Backup b
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@ N e g
5 Criar cenarios para replicagéio Executar backup local ou remoto dos dados m
EE continua de dados dos servidores rEpI_il::adus dos servidores de réplica para o g

master para os servidores de réplica servidor do pAﬁRCSENE Bac:kt_:p para fins de =
g arquivamento e conformidade .g
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Recursos e beneficios

Recursos e beneficios

Aintegracdo entre o CA ARCserve Backup e o CA ARCserve Replication possibilita o uso
de replicagdo e protegdo continua (usando o CA ARCserve Replication) e de backup
(usando o CA ARCserve Backup) para arquivamento e conformidade.

A integracdo fornece os seguintes recursos e beneficios principais:

Uso da interface familiar do CA ARCserve Backup para a configuragdo, programagdo
e gerenciamento de tarefas de backup.

Instantaneos e backups D2D, D2T e D2D2T de alto desempenho.
Criptografia de backup e protegdo antivirus integrada.
Gerenciamento de midia e dispositivo integrado.

Replicagdo continua e em tempo real de arquivos e dados a medida que sdo
alterados, para garantir que os mais recentes dados estejam sempre disponiveis
para restauragao ou recuperagao.

Os backups sdo feitos a partir do servidor de réplica, minimizando o impacto no
servidor master e fornecendo uma janela de backup ilimitada.

Varias opg¢0es de recuperagdo, como segue:

-  Recuperacdo por meio do CA ARCserve Replication usando tolerancia a falhas.
Capacidade de recuperagdao de um aplicativo para um servidor em espera em
outro local e de failback por botdo de acdo do aplicativo quando o servidor de
producgdo é restaurado.

- Recuperag¢do por meio do CA ARCserve Replication usando retrocesso de
dados. Recurso de recuperagdo para retroceder a qualquer ponto no tempo
(pontos de retrocesso) para recuperagdo de dados corrompidos, fornecendo
CDP (Continuous Data Protection - Prote¢do de Dados Continua).

— Recuperag¢do por meio do CA ARCserve Backup. Capacidade de recuperagao a
partir de uma fita ou outra midia de backup tradicional.

Consolidagdo de dados em tempo real a partir de varias RBOs para um CDC,
fornecendo backup centralizado e consolidagdo de dados. A réplica no centro de
dados central pode ser usada para a execucdo de backups centralizados e para
reduzir a necessidade de suporte de Tl em todas as localidades.

Recurso Assured Recovery para fornecer testes aprofundados, sem interrupgdes e
totalmente automatizados do servidor de réplica de recuperagéo de falhas. Isso
permite testes de capacidade de recuperac¢do do aplicativo no servidor de
duplicacdo sem nenhuma interrupg¢do no servidor principal, no processo de
replicacdo ou nos mecanismos de protecdo de tolerancia a falhas automatizados
gue sdo executados em caso de falhas.
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Filiais remotas e centros de dados

Filiais remotas e centros de dados

Juntos, o CA ARCserve Backup e o CA ARCserve Replication permitem a criagdo de
réplicas de backup de servidores RBO (Remote Branch Office - Filiais Remotas) em um
CDC (Central Data Center - Centro de Dados Central). Os servidores de réplica de backup
localizados em um CDC fornecem melhor recuperagao de falhas e disponibilidade
continua de aplicativos para servidores de filiais, bem como backups centralizados e
consolidados de varias filiais em um Unico local. Essa consolidagdo de backups de filiais
remotas reduz significativamente a necessidade de um suporte de Tl competente e
sofisticado em cada local. A instalagdo e a manutencgdo de varios servidores, dispositivos
de armazenamento e aplicativos em muitos locais diferentes podem ser onerosas. Além
disso, os servidores de réplica de backup em um CDC também reduzem o risco de
seguranga associado ao transporte e deslocamento de midias de fita e os custos de
manipulagdo.

Chicago

Los Angeles

M3 M4

M1

Servidores master do

CA ARCserve Replication CA ARCserve Replication

Nome do hest: CHI_PROD
Fungdo: Servidor de arquivos
Nomeftipo de cenario:
FS1_CHI_ProdiServidor de arquivos
Diretérios replicados:
c:lusriCHI_DBA
cusriCHI_HR

T\

Nome do host: LA_PROD

Fungdo: Servidor de arquivos

Nomeftipo de cenario:
FS1_LA_ProdiServidor de arquivos

Diretérios replicados:
cilusriLA_DBA
c:lusriLA_HR

Replicacio continua e agendada

Servidor do CA ARCserve
Backup e do CA ARCserve
Replication

Nome do host: NY_REPL
Diretérios de replicaciio:

c:\X0_Replicate'\CHI_PROD

c:\XO_Replicate\LA_PROD

Fita Disco
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Termos e defini¢des da integracdo

Termos e definicoes da integracao

Antes de compreender os detalhes da integracdo entre o CA ARCserve Backup e o CA
ARCserve Replication, vocé deve estar familiarizado com alguns termos e defini¢Ges
usados por cada produto.

A integra¢do usa os seguintes termos e defini¢des:
Cenario

Um cenario do CA ARCserve Replication é a base fundamental para o
gerenciamento da operagdo do sistema. Um cendrio do CA ARCserve Replication
sempre inclui pelo menos um servidor master e um servidor de réplica. Além disso,
varios cenarios independentes podem ser executados em um Unico servidor.

Um cenario é uma estrutura que descreve o seguinte:
m  Quais aplicativos e dados devem ser protegidos.

m  Onde eles estdo localizados (isto €, o servidor mestre e os diretérios de
origem).

m  Onde os dados devem ser replicados (os servidores de réplica e os diretérios de
destino dentro deles).

m Se atolerancia a falhas e o teste automatizados devem ocorrer e de que
maneira.

Observacao: o CA ARCserve Backup oferece suporte apenas aos cenarios do
Servidor de arquivos, do MS Exchange e do SQL Server.

Servidor master

O servidor master é o servidor ativo ou de produgdo que permite alterar dados
ativamente (ler e gravar). Todas as alteragGes feitas, a qualquer momento, no
servidor principal sdo capturadas continuamente em tempo real e transferidas (ou
duplicadas) para um ou mais dos servidores de réplica associados, de forma que
todos os servidores de réplica contenham uma cépia exata dos dados no servidor
principal em todos os momentos.

Servidor de réplica

O servidor de réplica é o servidor passivo. Esse é o servidor do qual os dados nao
podem ser alterados (somente leitura) de maneira nenhuma, exceto por meio de
alteragdes duplicadas do servidor master. Pode haver varios servidores de réplica
associados a um Unico servidor principal. Quando vocé sincroniza dados duplicados
com o servidor mestre, os dados entre os servidores sdao comparados e apenas as
alteragdes feitas no servidor mestre sdo enviadas para os servidores de réplica,
minimizando o trafego da WAN.
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CDP (Protecdo de dados continua)

A Protecao de dados continua é a capacidade de recuperar dados ndao apenas para
determinados estados isolados capturados anteriormente, por exemplo, em um
backup didrio ou instantaneo, mas de recuperar os dados para qualquer tempo
definido. Dessa forma, se houver um ataque de virus, vocé podera recuperar os
dados para o estado que eles tinham minutos antes da ocorréncia do virus, com
praticamente nenhuma perda de dados e em um tempo de recuperagao muito
rapido.

Tolerancia a falhas

A tolerancia a falhas é um recurso que detecta quando ocorre uma falha no
aplicativo protegido no servidor master e alterna (automatica ou manualmente)
para um servidor de réplica designado, com essencialmente zero perda de dados e
de tempo. Se houver falha em um servidor principal ou se for necessario desliga-lo
para manutengdo, uma réplica sincronizada (local ou remotamente) tomara seu
lugar de forma automatica e instantanea.

Retrocesso de dados

O retrocesso de dados é um método de recuperagao que permite retroceder
arquivos para um tempo definido (ponto de retrocesso) antes de terem sido
danificados. Essa tecnologia de retrocesso incorporada ocorre no servidor de
réplica e qualquer "retrocesso de dados" para um estado anterior pode ser
executado apenas no servidor de réplica.

Ponto de retrocesso

Um ponto de retrocesso é um ponto de verificagdo no log de retrocesso que marca
um evento ou operacgdo. As informacdes reais armazenadas incluem a operagdo que
desfara o evento caso o ponto de retrocesso seja ativado. A recuperagdo dos dados
usa esses pontos de retrocesso ou marcadores no log de retrocesso para redefinir
os dados atuais novamente para um estado anterior.

Assured Recovery

O recurso Assured Recovery permite executar um teste real do servidor de
recuperacdo de falhas por meio da execucdo do aplicativo, incluindo a modificacdo
de dados, sem causar impactos ao ambiente de produc¢do ou aos dados duplicados
anteriormente.

Ao usar o recurso Assured Recovery, vocé pode executar testes transparentes e
sem interrupgdes de um instantaneo de dados duplicados para iniciar servigos de
aplicativos e executar todas as operagdes necessdrias para verificar a integridade
dos dados no servidor de réplica. O recurso Assured Recovery fornece essa
funcionalidade sem nunca deixar seus sistemas de produc¢do vulnerdveis durante o
teste, sem interromper a disponibilidade do aplicativo de produ¢do de nenhuma
maneira e sem necessidade de ressincronizar os dados apds a conclusdo do teste.
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Modo de suspensdo

O modo de suspensdo interrompe temporariamente a entrega de alteragdes para o
servidor de réplica suspenso. As alteragGes continuardo a ser registradas em um
spool até que a duplicagdo seja retomada, para que a ressincronizagdo nao seja
necessaria. Apds a replicagdo ser retomada, as alteragGes acumuladas sdo
transferidas e aplicadas sem nenhuma necessidade de executar uma
ressincronizagao completa dos dados.

Quando o backup de um cendrio é feito com o recurso Assured Recovery
configurado, o backup é consistente com o aplicativo e nenhuma recuperagao do
aplicativo é necessaria apods a restauragdo. No entanto, quando vocé faz o backup
de um cendrio com o modo de suspensado ativado (sem o recurso Assured Recovery
configurado), o backup pode exigir a recuperagdo do aplicativo apds a restauracao,
dependendo do estado do aplicativo na hora do backup.

Sincronizagao

A sincronizagdo é o processo de sincronizar os dados no servidor de réplica com os
dados no servidor principal. Para sincronizar o servidor mestre e o servidor de
réplica de maneira apropriada, suas duas estruturas de arquivos sao comparadas
para determinar qual conteldo (arquivos e pastas) do servidor mestre estd ausente
ou é diferente do conteudo do servidor de réplica. Os niveis de sincronizagao sdo os
seguintes:

m  Asincronizacdo em nivel de arquivo envolve a replicagdo de um arquivo inteiro
quando ocorre uma alteragdo. Esse processo, usado por arquivos menores,
copia todo o conjunto de dados e o envia para o servidor de réplica (se ndo
houver nenhuma parte do conjunto no servidor de réplica).

m  Asincronizagdao em nivel de bloco envolve a determinagdo do que foi alterado
e o0 envio apenas das alteragGes para o servidor de réplica (para minimizar a
largura de banda e o tempo necessario). Esse processo é usado para duplicar
grandes conjuntos de dados, como bancos de dados.

Replicagdao

A replicagdo é um processo que mantém cépias idénticas de arquivos e bancos de
dados por captura em tempo real de alteragées em nivel de bytes em arquivos no
servidor principal. Essas alteragGes capturadas sdo transmitidas de maneira
assincrona para os servidores de réplica. Como a replicagdo atualiza continuamente
os dados de origem no outro computador, um servidor de réplica sempre contém
os mesmos dados que o servidor principal. Para evitar a tentativa de restaurar
arquivos que estdo em uso, o aplicativo ndo pode estar em execugdo (deve estar
offline).
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Entidade

Define o nivel de detalhamento para um cendrio do CA ARCserve Replication para
fins de backup e restauracgdo. O nivel de detalhamento de uma entidade depende

doti

po do cenario.

Entidade de servidor de arquivos

Para um cenario de servidor de arquivos, uma entidade representa todos os
arquivos e diretérios pertencentes ao mesmo volume em um servidor mestre.

Por exemplo, em um servidor mestre, o conteldo da unidade C: constitui uma
entidade, enquanto o conteldo da unidade D: constitui uma entidade
separada.

Entidade do SQL Server

Para um cenario do SQL Server, uma entidade representa um banco de dados
sQL.

Por exemplo, em um servidor principal, o conteddo do banco de dados de
Funcionarios da empresa A constitui uma entidade, enquanto o conteddo do
banco de dados de Funcionarios da empresa B constitui uma entidade
separada.

Entidade do MS Exchange

Para um cenario do MS Exchange, uma entidade representa um Grupo de
armazenamento do MS Exchange. O nome da entidade é o nome do Grupo de
armazenamento do MS Exchange.
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Como funciona o processo de backup intedgrado

O processo de backup fara o backup de tudo o que for parte do cenario. A tarefa de
backup criard uma sessdo para cada entidade que constitui um cendrio. Os cenarios com
suporte sdo SQL Server, MS Exchange e Servidor de arquivos.

O processo de backup integrado do CA ARCserve Backup e do CA ARCserve Replication
consiste nas trés fungdes basicas a seguir:

m  Criagdo do cendrio

m  Criagdo da tarefa

m  Execucdo da tarefa

2,

Cenatio criado pelo CA ARCseme Cenario do CA ARCsere Replication
Replication e adicionado ao banco de dados SR el = L s enviado ao gerenciador de backup
do CA ARCserve
Backup
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Gerenciador do
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Agente
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Como funciona o processo de backup integrado

Criacdo do cenario

Criacao da tarefa

No Gerenciador do CA ARCserve Replication, um cenario é criado e as informagdes
relacionadas sdo inseridas no banco de dados do CA ARCserve Backup. Para um cenario
existente, as informacg8es relacionadas podem ser inseridas no banco de dados do CA
ARCserve Backup usando a opgdo "Update ARCServe Backup Server ", que pode ser
acessada no menu Ferramentas do Administrador do CA ARCserve Replication. Em
seguida, o CA ARCserve Backup consulta o banco de dados, torna-se ciente de que o
cenario existe e apresenta o cenario ao usuario por meio da GUI do gerenciador de
backup. Os cenarios do CA ARCserve Replication sdo listados na guia Origem do
Gerenciador de backup. Quando um cendrio é selecionado no gerenciador de backup,
algumas propriedades correspondentes sdo exibidas para fornecer informagdes
adicionais sobre o cenario selecionado. Essas propriedades exibidas incluem o Nome do
cenario, o Tipo do cenario e outras informacdes relevantes sobre o servidor principal e o
servidor de réplica.

Observagao: um cendrio do CA ARCserve Replication sempre inclui pelo menos um
servidor master e um servidor de réplica. Além disso, varios cenarios independentes
podem ser executados em um Unico servidor.

E possivel remover um cendrio do banco de dados do CA ARCserve Backup usando a
opcao Excluir maquina/objeto, que pode ser acessada no painel de propriedades da GUI
do gerenciador de backup. O uso da opg¢do Excluir maquina/objeto remove o cenario
apenas do banco de dados do CA ARCserve Backup, e ndo do gerenciador do CA
ARCserve Replication.

No CA ARCserve Backup, uma tarefa de backup é criada com o usuario especificando a
origem, destino e quaisquer outras opgoes tipicas e backup. Ao tentar enviar uma tarefa
de backup, vocé recebera uma solicitagdo para fornecer dois conjuntos de credenciais
de seguranca (nome do usudrio e senha). Um conjunto de credenciais permite que o
servidor do CA ARCserve Backup acesse e se comunique com o agente no servidor de
réplica, e o outro conjunto de credenciais permite que o CA ARCserve Backup efetue
logon no servidor mestre para preparagdo do backup. Apds a inser¢do das credenciais
de seguranca necessarias, a tarefa de backup é enviada para a fila de tarefas a serem
executadas no horario programado.
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Execucao da tarefa

No hordrio programado, o CA ARCserve Backup conecta-se com o agente em execugao
no servidor de réplica e solicita ao CA ARCserve Replication que crie cdpias de sombra
dos volumes que estao hospedando os dados replicados do cendario no qual o backup
estd sendo feito. Quando a solicitagdo é recebida, a replicagdo continua em tempo real
do cenario é temporariamente suspensa para facilitar a criagdo da cépia de sombra.
Ap0s a criagdo da copia de sombra, o servidor de réplica retoma a execugdo da
replicacdo em tempo real e o agente em execugdo no servidor de réplica continua a
executar o backup a partir da cépia de sombra. Vocé pode instalar o servidor do CA
ARCserve Backup no servidor de réplica ou como um servidor dedicado separado.

Para cendrios do SQL Server e do Exchange, quando o backup é concluido, a cépia de
sombra é preservada e sé serd removida se a quantidade maxima de cépias de sombra
retidas for atingida. Por padrdo, o CA ARCserve Replication cria e mantém 10 cépias de
sombra e, entdo, comeca a substituir as copias de sombra mais antigas pelas mais
recentes. E possivel alterar a configuragdo do niimero de cdpias de sombra preservadas
usando a propriedade Number of Shadow Copies a serem mantidas no Administrador
do CA ARCserve Replication.

Observagao: para obter mais informagdes sobre como configurar o nimero de cépias
de sombra a serem mantidas, consulte o Guia de Administragdo do CA ARCserve
Replication and High Availability.

Em cenarios de Servidor de arquivos, quando o backup é concluido, a cépia de sombra é
preservada e ndo removida.

Quando o backup de um cendrio é feito com o recurso Assured Recovery configurado, o
backup é consistente com o aplicativo e nenhuma recuperacédo do aplicativo é
necessaria apds a restauragao. Quando vocé faz o backup de um cenario com o modo de
suspensdo ativado (sem o recurso Assured Recovery configurado), o backup pode exigir
a recuperacdo do aplicativo apds a restauragao, dependendo do estado do aplicativo na
hora do backup.

A execucdo do backup no servidor de réplica permite que o servidor mestre continue a
funcionar sem nenhuma interrupc¢do ou degradacdo do desempenho. Além disso, todas
as informacgdes do catalogo de backup sdo registradas como se o backup fosse
executado no servidor principal, garantindo que a exibi¢cdo da restaura¢do dos dados
sempre seja a mesma, como se o backup fosse realizado diretamente no servidor
principal. Além disso, vocé pode recuperar os dados incluidos no backup para o servidor
mestre ou para o servidor de réplica usando o CA ARCserve Backup.

Além disso, para tarefas de backup de multitransmissdo, o backup de cada cenério do
CA ARCserve Replication é feito como uma tarefa filho. Se um né contiver varios
cenarios, a tarefa principal os dividira para que cada tarefa filho faca backup de um
cenario.
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Como funciona o processo de restauracdo integrada

O processo de restauragao recupera dados que foram replicados do servidor principal e
incluidos no backup com o CA ARCserve Backup. Em cenarios SQL Server e MS Exchange,
o processo de restauragdo oferece suporte apenas a restauragdes de cendrios
completos. Em cendrios do Servidor de arquivos, o processo de restauragdo oferece
suporte a restauragdes de cendrio completo ou a restauragdes detalhadas de arquivos,
diretdrios e volumes.
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No CA ARCserve Backup, uma lista dos computadores dos quais foi feito backup é
recuperada do banco de dados e exibida por meio da guia Origem da GUI do
Gerenciador de restauragdo. Quando uma origem é selecionada no gerenciador de
restauracdo, algumas propriedades correspondentes também sdo exibidas para
fornecer informagdes adicionais sobre a origem selecionada. Apds selecionar uma
origem, vocé também deve selecionar o destino da restauragdo. As opgdes de destino
disponiveis sdo a restauragdo dos dados para seu local original ou para um local
alternativo. Se a op¢do Restaurar no local original (padrdo) for selecionada, vocé deverd
selecionar também se deseja restaurar em um servidor mestre ou de réplica para esse
local. Caso ndo selecione a opgdo de restauragao no local original, vocé deverd navegar
até o local alternativo para o destino.

Ao restaurar em um servidor de réplica, verifique se o aplicativo correspondente ndo
estd em execugdo, para evitar a tentativa de restauragdo de arquivos que estejam em
uso no momento. Ao restaurar para o servidor principal, verifique se o agente cliente do
CA ARCserve Backup estd instalado e em execugao.

Para o SQL Server e o MS Exchange, se o aplicativo correspondente estiver em execugao
e for restaurado um cenario do CA ARCserve Replication no local original, os arquivos
restaurados serdo criados temporariamente com uma extensao .TMP. Apds a conclusdo
bem-sucedida da tarefa de restauragao, vocé recebera uma solicitagdo para reinicializar
o servidor para substituir os arquivos ativos existentes. Quando o servidor for
reinicializado, os arquivos restaurados serdo mesclados no banco de dados original. Se o
aplicativo correspondente ndo estiver em execuc¢do, os arquivos temporarios ndo serdo
criados durante o processo de restauragdo para o local original, e vocé ndo precisara
reinicializar o servidor.

A reinicializacdo de um SQL Server instalado em um ambiente de agrupamento ndo é
vidvel e, por isso, vocé deve interromper o recurso do aplicativo antes de executar uma
restauragdo no local original.

Quando uma tarefa de restauracdo é enviada, as credenciais de seguranc¢a (nome do
usuario e senha) sdo solicitadas com base nas seguintes opcdes:

m  Se vocé tiver selecionado a restauragao no local original, dependendo da opgdo de
restauracdo especificada, sera necessario fornecer um conjunto de credenciais para
permitir que o CA ARCserve Backup se comunique com o agente no servidor mestre
(Restaurar no servidor mestre) ou dois conjuntos de credenciais para se comunicar
com o servidor mestre e com o servidor de duplicagdo (Restaurar no servidor de
réplica).

m  Sevocé tiver selecionado a restauragdo em um local alternativo, serad necessario
fornecer apenas um conjunto de credenciais para efetuar logon no agente no
computador em que a restauracdo sera executada.

Ap0s digitar as credenciais de seguranga necessarias, a tarefa de restauracgdo sera
enviada para a fila de tarefas para ser executada no horario programado.
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No horario programado, o CA ARCserve Backup conecta-se ao agente em execugdo no
servidor do CA ARCserve Replication (master ou de réplica, conforme especificado) para
iniciar a solicitagdo dos dados. Se vocé selecionou a opgao de restauragdo no local
original, a duplicagdo continua do cenario sera temporariamente suspensa, antes de o
agente solicitar os dados. A suspensdo da duplicagdo do cenario ajuda a assegurar a
consisténcia dos dados entre o servidor mestre e o servidor de réplica. Os dados do
servidor principal podem ser diferentes dos dados restaurados no servidor de réplica e,
provavelmente, corrompidos. Nesse caso, se o processo de replicagdo continua ndo
tiver sido suspenso, os dados recém-restaurados no servidor de réplica serdo
substituidos pelos dados corrompidos do servidor principal. Se ndo for possivel
interromper a replicacdo do cenadrio, a tarefa de restauracdo falhara. Se necessario, vocé
pode selecionar uma opg¢ao global do gerenciador de restauragdo para continuar a
tarefa de restauracdo, mesmo que ndo seja possivel interromper o cendrio.

Quando o agente que estad sendo executado no servidor do CA ARCserve Replication
contata o CA ARCserve Backup e solicita que os dados sejam enviados, os dados sdo
recuperados de qualquer lugar em que estejam armazenados (fita ou disco) e enviados
para o destino especificado. Esse processo de solicitagdo e envio de dados se repete até
gue todos os dados do backup sejam restaurados. Apds a conclusdo da restauragao,
vocé podera restaurar os dados do servidor de réplica novamente no servidor mestre.
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Capitulo 2: Instalando e configurando o CA
ARCserve Replication com o CA ARCserve
Backup

Esta se¢do contém os seguintes topicos:

Como instalar o CA ARCserve Backup e o CA ARCserve Replication (na pagina 25)
Configuracdes de integracdo (na pagina 26)
Configuracdes da RBO (Remote Branch Office - filial remota) (na pagina 29)

Como instalar o CA ARCserve Backup e o CA ARCserve
Replication

O seguinte processo de instalagdo do CA ARCserve Backup e do <cawan ndo se altera
para os produtos integrados:

m  Execute a instalagdo usual do CA ARCserve Backup no servidor designado como
servidor do CA ARCserve Backup.

Observagao: para obter mais informag0es sobre a instalagdo do CA ARCserve
Backup, consulte o Guia de Implementagéo do CA ARCserve Backup.

m  Execute ainstalagdo usual do CA ARCserve Replication nos servidores designados
como servidor master e servidor de réplica.

Para executar backups, as seguintes configuragdes devem estar presentes:

— O servidor de réplica deve ser um servidor Windows configurado de acordo
com a matriz de compatibilidade disponibilizada para o CA ARCserve Backup e
o CA ARCserve Replication. Para obter mais informacgdes, consulte o site do
produto.

- O servidor master deve ser um servidor Windows configurado de acordo com o
matriz de compatibilidade do CA ARCserve Replication.

Observacao: para obter mais informacgdes sobre a instalacdo do CA ARCserve
Replication, consulte o Guia de Administra¢do do CA ARCserve Replication and High
Availability.
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Configuracdes de integracao

Configuracdes de integracao

E possivel escolher duas configuraces de integracdo, dependendo do local onde o
servidor do CA ARCserve Backup estd instalado. Em uma das configuragGes de
instalagdo, o servidor do CA ARCserve Backup deve ser instalado no servidor de réplica,
enquanto na outra, o servidor do CA ARCserve Backup deve ser um servidor autébnomo
separado.

O grafico a seguir lista as versdes de configuragdo com suporte para a integragdo entre o
CA ARCserve Backup e o CA ARCserve Replication:

Observacao: as releases do CA ARCserve Replication anteriores a r15 foram nomeadas
com variagdes do CA XOsoft.

CA ARCserve Backup

CA ARCserve Replication Suporte a integracao?

rl6.5 rl6.5, r16, rl6spl, r16sp2, r15, r15.1, Sim
r15.2

rl6 rl6, r15,r15.1,r15.2,r12.5,r12SP1e Sim
ri2

rl5 r15,r12.5,r12 SP1erl2 Sim

r12.5 r12.5,r12SPlerl2 Sim

Além disso, outra consideracdo é se o agente cliente do CA ARCserve Backup sera
instalado ou ndo no servidor master.

Os beneficios da instalagdo do agente cliente no servidor principal sdo os seguintes:

m  Restauragdo direta a partir do servidor do CA ARCserve Backup para o servidor
principal.

Se o Agente cliente ndo estiver instalado no servidor master, restaure o servidor de
réplica e execute uma replicacdo reversa do CA ARCserve Replication (a partir do
servidor de réplica para o servidor master) para garantir que o servidor master
esteja totalmente atualizado ao retornar a ele.

m  Recuperagao bare-metal, que permite a recriagdo do zero do servidor master,
incluindo a recuperagdo completa do servidor, juntamente com seus aplicativos e
dados, apds uma falha catastroéfica ou em caso de incidentes.
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Configuracdao com um servidor ARCserve auténomo

Essa instalagdo envolve uma configuragdo em que o servidor do CA ARCserve Backup é
instalado em um computador auténomo separado do servidor de duplicagdo. Os
beneficios dessa configuragdao sdo os seguintes:

m  Os backups ndo afetam a funcionalidade do servidor de duplicagdo.

m  Areplicagdo é mais rapida, pois os processos do CA ARCserve Backup sdo
executados em um outro computador.

m  Esta configuracdo atende as exigéncias de execugdo de backups centralizados para
vdrias RBOs.

O diagrama a seguir mostra os requisitos dessa configuragao:

Mover aplicativos, conteldo e dados Backup de rede do
entre servidores e sites servidor de réplica

=
Backup
Replicagao ‘
ﬂnﬂm;fa ¢ programado
Servidores master do Servidores de réplica do Servidor do
CA ARCserve Replication CA ARCserve Replication CA ARCserve Backup
= Windows = Windows 2003 * CAARCserve Backup
* Mecanismo do CA ARCserve Replication + Gerenciador do CA ARCserve Replication
* Recuperacio garantida (opcional) * Mecanismo do CA ARCserve Replication
* CAARCserve Backup Client = Recuperagéo garantida (opcional)
Agent (opcional) + Agente cliente do CA ARCserve Backup
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Configuracao com um CA ARCserve Backup Server instalado em um servidor de
duplicacao

Essa instalagdo envolve uma configuragdo em que o servidor do CA ARCserve Backup é
instalado no mesmo computador que o servidor de duplicagdo. Esta configuracao
permite executar tarefas de backups e restauragdao mais rapidamente, pois essas agdes
sdo executadas de forma local no servidor de réplica.

O diagrama a seguir mostra os requisitos dessa configuragao:

Mover aplicativos, contedido e dados
entre servidores e sites

Backup local do
servidor de réplica

Replicagdo continua

Windows 2003

Gerenciador do CA ARCserve Replication
Mecanismo do CA ARCserve Replication
Recuperagdo garantida (opcional)
Agente cliente do CA ARCserve Backup
CA ARCserve Backup

Windows

Mecanismo do CA ARCserve Replication
Recuperacio garantida (opcional)
Agente cliente do CA ARCserve

Backup (opcional)
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Configuracoes da RBO (Remote Branch Office - filial remota)

O CA ARCserve Backup, em conjunto com o CA ARCserve Replication, permite duplicar e
fazer backup dos dados a partir de servidores de uma filial remota para um CDC. Esses
servidores de RBO podem ser conectados externamente via WAN ou LAN.

As principais vantagens de RBOs usando um CDC sdo:

m  Melhor recuperagdo de falhas e disponibilidade continua de aplicativos para seus
servidores de filiais

m  Backups centralizados e consolidados de varias filiais em um Unico local.
m  Necessidade reduzida de suporte de Tl competente e sofisticado em cada local

m  Reducdo do custo associado a instalagdo e manutencgdo de varios servidores,
dispositivos de armazenamento e aplicativos em muitos locais diferentes

m  Reducdo dos riscos de seguranga associados ao transporte e ao deslocamento de
fitas e dos custos de manuseio

As filiais remotas podem ser definidas para replicagdo e backup em uma variedade de
configuragbes, dependendo dos seus requisitos e recursos. Os diagramas a seguir
fornecem alguns exemplos de configuragcGes de RBO:
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Configuracao de RBO - Exemplo 1

Esse exemplo mostra uma configuragdao de RBO em que vdrios servidores master sdo
replicados para diversos servidores de réplica e, em seguida, é feito backup deles a
partir de um servidor auténomo do CA ARCserve Backup.

Servidores
master do
CA ARCserve
Replication

WAN (Wide Area Network)

Servidores de
réplica do
CA ARCserve
Replication

R1 R2 R3

o)),
o, —

Tima)y | ([moa))

Servidor do
CA ARCserve Backup

M=Servidor master

R=Servidor de réplica

A=Servidor do ARCserve
Fita Disco

Al
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Configuracao de RBO - Exemplo 2

Esse exemplo mostra uma configuragao de RBO em que varios servidores principais sdo
replicados para diversos servidores de duplicagdo e, em seguida, é feito backup deles a
partir de um servidor do CA ARCserve Backup instalado em cada servidor de duplicagdo
para uma biblioteca comum. Além das outras vantagens associadas as filiais remotas
usando um CDC, essa configuracdo também oferece a vantagem da realizagdo de
backups locais de todos os servidores do CA ARCserve Backup.

Servidores
master do

CA ARCserve

Replication

WAN (Wide Area Network)

Servidores de

réplica do
R1/A1 R2/AZ CA ARCserve
Backup e do
CA ARCserve
Replication
SAN
(Storage Area Network)
M=Servidor master
R=Sarvidor de réplica
A=Sarvidor do ARCserve
Fita Disco
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Configuracao de RBO - Exemplo 3

Esse exemplo mostra uma configuragao de RBO em que varios servidores principais sdo
replicados para um unico servidor de duplicagdo e, em seguida, é feito backup dele a
partir de um servidor do CA ARCserve Backup instalado no servidor de duplicagdo. A
desvantagem dessa configuragdo é a condicdo de gargalo causada pelo servidor de
réplica do CA ARCserve Replication e do CA ARCserve Backup ao processar todas as
replicagdes e backups de varios servidores a partir de diversos locais.

Servidores

master do
CA ARCserve
Replication

Servidor de réplica do CA ARCserve
B1/a1 Backup e do CA ARCserve Replication

M=Servidor master
R=Sarvidor de réplica
A=Servidor do ARCsarve

Fita Disco
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Capitulo 3: Executando tarefas de backup

intedrado

Esta se¢do contém os seguintes topicos:

Tarefas de backup integrado (na pagina 33)

Criar um cenario do CA ARCserve Replication (na pagina 33)
Executar um cendrio do CA ARCserve Replication (na pagina 37)
Criar e executar uma tarefa de backup (na péagina 39)

Tarefas de backup intedgrado

Aintegracdo entre o CA ARCserve Backup e o CA ARCserve Replication fornece o
beneficio duplo da protecdo de dados continua e de backup desses dados protegidos.
Por meio dessa integragdo, o CA ARCserve Replication fornece replicagdo continua de
dados em tempo real do servidor master para o servidor de réplica, enquanto o CA
ARCserve Backup faz, entdo, o backup desses dados replicados do servidor de réplica
para o servidor do CA ARCserve Backup.

O processo de execugdo de um backup integrado envolve as seguintes operagdes:
m  Criacdo de um cendrio

m  Execucdo de um cenario

m  Criacdo e execuc¢do de uma tarefa de backup

Criar um cenario do CA ARCserve Replication

Um cenario do CA ARCserve Replication é a base para o gerenciamento da operagdo do
sistema. Um cendrio é uma estrutura que descreve quais aplicativos e dados devem ser
protegidos, onde estdo localizados, onde os dados devem ser replicados e outras opgdes
especificas do cendrio. Antes de executar o backup de um cenario do CA ARCserve
Replication, é necessario criar o cenario a ser salvo por backup.

Para criar um cenario do CA ARCserve Replication:

1. Inicie o Gerenciador do CA ARCserve Replication a partir do menu iniciar do CA
ARCserve Replication ou do menu de inicio rapido do CA ARCserve Backup.

Observagao: para obter mais informagdes sobre cenarios de duplicagdo e opgdes de
criagdo de cendrio, consulte o Guia de Administragdo do CA ARCserve Replication
and High Availability.
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2. Na barra de ferramentas, clique no icone Novo.
A tela Bem-vindo ao assistente de criagdo de cendrios aparece.

3. Selecione a opg¢do Create New Scenario e clique em Avangar para criar um novo
cenario.

A tela Selecionar o servidor e o tipo de produto é exibida.

@Assistente de criacdo de cenarios I = I:I[ﬂ
': mﬂm chA Selecionar o tipo de servidor e de produto
serve

Selecione um tipo de servidor licenciado, um tipo de produto e uma tarefa necesséria abaixo. Se a opgdo desejada ndo estiver listada,
execute uma das sequintes opgdes:

Se houver uma chave de licenca adequada, saia do assistente clicando em Cancelar e selecione a opgdo Registrar no menu Ajuda.

4 Bem-vindo Caso ndo tenha uma chave de licenca adequada e queira em obter uma, entre em contato com o fornecedor de software.

P Tipo de produto

[~ Selecionar o tipo de servidor
_i Servidor de arquivos f@ Microsoft SharePoint Server

18, Microsoft Exchange Server @ YMware vCenter Server

@ Banco de dados Oracle A Servidor do Microsoft Dynamics CRM
&4 Microsoft SQL Server g Sistema completo

e:g Servidor do Microsoft 115

:" Servico de controle do CA ARCserv...

3 Microsoft Hyper-¥

Configuracao do cendrio

Yerificacdo do cenario

Executar o cenério

[~ Selecionar o tipo de produto
" Cendrio de replicagdo e de recuperacéo de dados (DR)
(& {Cenario de alta disponibilidade (HA) &

€ Cendrio de distribuicio de contelido (CD)

[~ Tarefas na réplica
& Nenhum

(" Teste de integridade para recuperacdo garantida (AR)

" ARCserve Backup Nome do servidor do ARCserve |

I | com o teste de intearidade

Yoltar I Avancar I Concluir I Cancelar I

4. Selecione a opgdo ARCserve Backup, escolha se deseja incluir o Teste de integridade
e digite o nome do servidor do CA ARCserve Backup em que sera feito o backup do
cenario. Selecione as op¢des apropriadas de Tipo de servidor, Tipo de produto e
Assured Recovery (se estiver disponivel).

Observagdo: o CA ARCserve Backup oferece suporte apenas aos cenarios do
Servidor de arquivos, do Microsoft Exchange e do SQL Server.
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5. Cligue em Avangar.

A tela Hosts principal e de réplica é exibida.

@Assistente de criacao de cenarios E :.'E.'ﬁl

Gerenciador do
ARCserve RHA

4 Bem-vindo

4+ Tipo de produto

4 Configuracdo do cenario
P Hosts
Verificacdo do mecanismo
Diretdrios do mestre
Diretdrios da réplica
Propriedades do cendrio
Propriedades dos hosts

Yerificacdo do cenario

Executar o cenario

Digite o nome do host ou o endereco IP do host mestre {origem) e de réplica {destino).
Caso o cendrio envolva mais de uma réplica, adicione uma agora e, depois de concluir as etapas do assistente, adicione manualmente as
demais réplicas no painel Cenério.

Nome/IP do host mestre

I 155.35.75.150 o Porta 25000
Nome/IP do host de réplica I 155.35.75.125 Porta I 25000

Hosts mestre e de réplica

I FileServer 1

™ Modo de avaliagéo

IV verificar o mecanismo do CA ARCserve RHA nos hosts

Voltar I Avangar I Concluir I Cancelar I

Digite o nome do cenario que estd sendo criado e o nome do host ou o endereco IP
dos servidores principal e de réplica. Também é possivel usar os botdes de
navegacdo préximos ao campo de nome de host para selecionar os locais
correspondentes.

O cenario do qual sera feito backup foi criado e as informacgdes relacionadas foram
inseridas no banco de dados do CA ARCserve Backup.

Observagao: para um cenario existente, é possivel atualizar as informagdes
relacionadas no banco de dados do CA ARCserve Backup usando a opgao Update
ARCserve Backup Server, que pode ser acessada por meio do menu Ferramentas do
Gerenciador do CA ARCserve Replication.

Clique em Avangar.

Observacgao: se o Servidor de arquivos ou o Microsoft Exchange for selecionado
como tipo de cenario, continue com o mesmo processo de criacdo de cenario de
qualquer outro cenario do CA ARCserve Replication. Para procedimentos adicionais
de criagdo de cendrios, consulte o Guia de Administragdo do CA ARCserve
Replication and High Availability.

Se 0 SQL Server for selecionado como o tipo de cendrio, a tela Configuragdo mestre
sera exibida.
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A tela Configuragdo principal exibe todos os bancos de dados do SQL Server para o
host principal, juntamente com uma caixa de sele¢do para a opgao de "réplica de
bancos de dados criados por novos usuarios em diretérios raiz listados".

Com essa opgdo marcada, se um novo banco de dados for criado no diretério raiz
do SQL Server apds o cendrio ter sido criado, o CA ARCserve Replication comegard a
duplicar automaticamente o novo banco de dados para o servidor de duplicagdo.
Entretanto, como o mais novo banco de dados criado ndo foi incluido no banco de
dados do CA ARCserve Backup, ndo serad feito backup do novo banco de dados pelo
CA ARCserve Backup. Para permitir que seja feito o backup do novo banco de
dados, é preciso modificar o cenario executando a fungao de detec¢do automatica
do CA ARCserve Replication de modo que o novo banco de dados seja reconhecido
e incluido no banco de dados do CA ARCserve Backup.

Observacgao: a fungdo de detecgdo automatica do CA ARCserve Replication detecta
automaticamente todos os objetos, arquivos relacionados e diretérios no seu banco
de dados ou servidor de email (local ou em rede). Para obter procedimentos
adicionais sobre a fungdo de detec¢do automatica, consulte o Guia de
Administragdo do CA ARCserve Replication and High Availability.

Ap0ds o cenario do SQL Server ser configurado adequadamente, clique em Avancgar e
continue com o mesmo processo de criagdo de cendrio de qualquer outro cendrio
do CA ARCserve Replication.

Observacao: para obter procedimentos adicionais sobre a criagdo de cenario,
consulte o Guia de Administragdo do CA ARCserve Replication and High Availability.

Importante: caso execute as alteragdes abaixo no servidor master apds o cendrio ter
sido adicionado ao CA ARCserve Backup, é necessario executar um procedimento
adicional para garantir que as alteragdes sejam reconhecidas pelo CA ARCserve Backup.

Adicionar um novo banco de dados a um servidor master do Microsoft SQL Server

Adicionar um novo grupo de armazenamento a um servidor master do Microsoft
SQL Server

Depois de alterar um servidor master

1.
2.

Interrompa o cendrio em execucao.
Selecione a detecgdo automatica e salve.
Reinicie o cenario.

O novo banco de dados ou grupo de armazenamento deve ser exibido agora no
Gerenciador do CA ARCserve Backup.
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Executar um cenario do CA ARCserve Replication

O CA ARCserve Replication cria e mantém backups no contexto dos cenarios definidos
pelo usuario. Antes de fazer backup de um cendrio do CA ARCserve Replication, vocé
deve executar o cenario para que ele seja adicionado ao banco de dados do CA
ARCserve Backup.

Para executar um cenario do CA ARCserve Replication

1.

Na interface do Gerenciador do CA ARCserve Replication, selecione o cenario para o

backup.

m  Oscenarios e os status dos cendrios sdo exibidos no painel a esquerda.

m  Aestrutura correspondente, exibindo os diretérios (e subdiretdrios) e os
arquivos nesses diretdrios, é exibida no painel mais a direita.

m O painel Eventos na parte inferior exibe informagdes sobre os principais
eventos, avisos e erros recebidos do host.

@Gerenciadnr do CA ARCserve RHA - @ptb-template:8088 _ ﬁl|5|
Cendrio Editar Eventos Exibir Ferramentas Ajuda
EOEDOEhrEEnL0EQeey
& Exibic&o do cendrio a Exibicdo do instantaneo £ Monitot do programa de instalacio remata ﬁ.u Monitor de manutencdo do host | _
ibi io - B % o
E"@Eenarlos Mestre ‘udm-enu-sql' Estatisticas -
H 2 -
Cendrio | Estado | Produto | Serwidor Modo | Estado Em 5 =
E gL Em execucdo DR SQL online EXECUCan
H Hosts i Dadas { Arguivos... | Dados re.. | Arguives.. | Mo spool Inicio da replicacdo 06/18/10 15:45:42
[ —— | | Versdo 15.0.0.2226
Lo
Elocalhost Espaco de spook
[ = de limitz |

Tamanho
DBytes

[0% |

Alteracdes do arquivo online por diretério raiz:

Direkdrio raiz Tamanho | Fastas Alkerado | Removido | Renomeado
ctiadas

c: fprogram files/microsoft

sql serverfmssql. L /mssqlfd | OBytes 1} 1] o a 1

ata

Tokal OBytes |0 o [1] 0

Bytes transferidos para réplicas:

Tokal de

Host dadps gfﬁigztua‘ B:Sioazoasserem Andamento atual
enviados

localhost 130.3MB |0 0Bytes

«|

[T Diretérios raiz | Propriedades lﬂqustatl'stlcas

1] Seque™ | Gravidade Host/cenario Hora Evento -

SRO0202 8 i Significativa = localhost (B 18/6/2010 15:46:04 Todas as modificacGes durante o periodo de sincronizagio foram
replicadas

k00405 7 i Informagties @SQL (_T-) 18/6/2010 15:46:00 Divulgando o relatério Sincronizagdo ciado em 18/6/2010 15:45:55" em Relatdrioz

SRO0120 5 i Significativa = localhost (_T-) 18/6/2010 15:45:59 Sincronizagdo concluida

IRDO1149 4 i Informagties =] localhost (_T-) 18/6/2010 15:45:59 Diretdrio raiz c:/program files/microzoft =gl server/mssql 1/mszqgl/data sincronizado

SRO0139 3 i Significativa [} udm-enu-sql (_T-) 18/6/2010 15:45:49 Starting Block 5 ization [include filez with the zame size and
modification time]

SRO0014 2 i Significativa [ udm-enu-sql (_T-j 187672010 15:45:42 Starting scenario SQL -

Eventos | Resulkados da validagdo do cenario

Na barra de ferramentas, clique no icone Executar cenario.

A caixa de didlogo ARCserve Backup Server Connection é exibida com o nome do

servidor.
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ARCserve Backup Server connection E3 I

CA ¥0zaft manager needs to update ARCzerve backup server with
new scenario information

ARCzerve Backup Server Mame IComp iy

Usernarme I'IiElfUUt

Pazzword

Ixx:mxxxxxxxm1

Ok, I Cancel

3. Na caixa de didlogo ARCserve Backup Server Connection, digite o nome de usuario e
a senha apropriados para permitir que o servidor do CA ARCserve Backup se
comunique com o agente no servidor de réplica.

O cenario selecionado é adicionado ao banco de dados do CA ARCserve Backup e ja
é possivel fazer backup dele.

Observacgao: é possivel executar backups apenas quando o CA ARCserve Replication
esta no modo de replicagdo (icone de seta verde ao lado do nome do cenario).

O log de atividades do CA ARCserve Backup sera atualizado para refletir quaisquer
operagOes do CA ARCserve Replication relacionadas a criagdo, exclusdo ou
modificagdo de registros do cendrio no banco de dados do CA ARCserve Backup.

™ Ca ARCserve Backup - [Job Status] =

ll Bl QuickStart Yiew JobStatus Mindow Help

Job Tspe DB

Ca— Y

Load Modify  Resche,.  Stop  Custom..

= %gﬁngsce?fmst‘:é?[ Job Queue = | Job History Auditlog > |
g nc o i fic = [ = [ [ e |
Type | server | Date |_3ob_| Session | Message
[ This Week[ 02,20,/2011 - 02/26,/2011 ]
B Job27 ( Backup Job } [Finished] [ YMDC ]¢02/23/2011 12:18:02 PM - 02j23{2011 12:20:04 PM) [Job Mo, 3]
Logs of the Master Job
) J0b28 ( Backup Job ) [Finished] [ YMDC ](02/23/2011 12:18:12 FM - 02i23(2011 12:19:56 PM) [Job Mo, 4]

M = =2 . & .

Delete  Refresh  Print Log

Dirform,., ¥MDC 02/23/2011 12:19:57 PM 26 Backup Operation Successful,

( Inform... ¥MDC 02/23/2011 12:19:57 PM 28 Total data processed..

C Inform... WMDC 02/23/2011 121957 PM et Total Files backed up..

Dirform... ¥MDC 02/23/2011 12:19:57 PM 28 Serial Ko [Seq 1]

C Inform... WMDC 02/23/2011 121957 PM et Total number of sessions. 1

C Inform... ¥MDC 02/23/2011 12:19:57 PM 28 Media ID...

C Inform... WMDC 02/23/2011 12157 PM 28 Media Marn

C Inform... ¥MDC 02/23/2011 12:19:57 PM 28 Media Pool.... =
D irform... WMDC 02/23/2011 12157 PM 28 Device Group.

(B1rform... YMDC 02}23/2011 12:19:57 PM 28 bk Backip Summary For Job 10 26 %

Dinform... WHDC 02232011 12:19:55 PM 28 #Awerage Throughput: 153,75 MEjmin

C Infarm... WMDC 02/23/2011 12:19:55 PM 28 Elapsed Time: 75

C Inform... WMDC 02/23/2011 121255 PM 28 17.94 MB Wiritken to Media.

D 1rform... wMDC 02232011 12:19:55 PM 28 21 Diractariss 121 Fils(s) (17 50 ME) Backed Up to Media,

Dirform... ¥MDC 02/23/2011 12:19:55 PM 28 1 Session(s),

C Inform,., W¥MDC 02/23/2011 1219155 FM 26 *#* Summary for REPLICA ##

Dirform... ¥MDC 02/23/2011 12:19:43 PM 28 2 121 file(s) 17,89 MB sent by agent @ 110,77 MB{min

( Inform,.. WMDC 02/23/2011 121935 FM 26 2 Backup Session 2 on Media 2/21/11 5:56 PM

( Inform... ¥MDC 02/23/2011 12:19:35 PM 28 2 Source Directory: C:

( Inform... WMDC 02{23/2011 12:19:32 PM 28 z Backup CA ARCserve Replication scenario <name=FileServer Scenario, id=600297004 > from replica server <REPLICA®,
Dirform... ¥MDC 02/23/2011 12:19:27 PM 28 2 Using CA AR Cserve Replication Integrity Testing for backup of Scenario<name=FileServer Scenario, id=600297004 .
C Inform... WMDC 02/23/2011 12:18:17 PM et z CA ARCserve Backup Client Agent For Windows is r16.0, build 6695

(B1rform... ¥MDC 02/23/2011 12:18:16 PM 28 2 Connected with dient agent at REPLICA, {User = cluster|Administrator)

C Inform... WMDC 02/23/2011 12:18:14 PM 28 2 Global Backup Methad: Full,

(B1rform... ¥MDC 07/23/2011 12:18:13 PM 28 Description: Backup Job,

Dinform... WMDC 02232011 12:16:13 PM 28 Sart Backup Operation, (QUELE=1, 10B=4]

C Infarm... WMDC 02/23/2011 12:16:10 PM 28 Run Backup Job Now,

Job26 { Database pruning job ) [Finished] [ YMDC ]{02/23(2011 12:01:04 FM - 02/23{2011 12:01:42 FM) [Job Mo, 1]
Job25 ( Database pruning job ) [Finished] [ YMDC ](02/22/2011 12:00:02 PM - 02/22/2011 12:00:26 PM) [Jab Mo, 1]
Job24  Restore on 2011-02-22 ) [Failed] [ ¥MDC ] {02(Z2/2011 11:32:10 AM - 02/22/2011 11:46:22 AM) [Job No. 7]
Job22 { Backup [Custom] } [Finished] [ WMDC ] (02/21/2011 05.55:56 PM - 02/21/2011 05:56:44 PM) [Job Mo, 4] i

] n 3
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Criar e executar uma tarefa de backup

Ap0s a adigdo de um cenario do CA ARCserve Replication no banco de dados do CA
ARCserve Backup, uma tarefa de backup pode ser criada.
Para criar e executar uma tarefa de backup

1. A partir do CA ARCserve Backup, acesse o gerenciador de backup e selecione a guia
Origem.

O painel esquerdo da guia Origem lista todos os cenarios do CA ARCserve
Replication que foram registrados no banco de dados do CA ARCserve Backup e que
sdo candidatos para o backup.

_ altlx
o Quiiet o ke Hrde o altlx

3555 /8 2| & -
|
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2. Expanda o diretério dos cenarios do CA ARCserve Replication e selecione o cenario
para o backup.
A caixa de didlogo Seguranca é exibida, solicitando o nome de usudrio e a senha
para efetuar logon no agente cliente do CA ARCserve Backup com o servidor de
réplica em execugdo.

x

Seguranca ps; #=OPTBRS
: — I
Mame de usuarnio: |.-’-'-.|:Im|n|stra|:h:|r |
k=
Senha: |

Canfirmar zenha: I

Para ezpecificar uma conta de servidar do UMNELinusddac 05 =,
digite zomente 0 nome de uzwano do Ch AR Czerve Backup.

—Aplicar a outros:

] =0PTBRS Selecionar tuu:h:ul
O =0FTERS T -

[ <0PTERS 4|-'mpa' .
] =0PTBRS

] I Cancelar Ajuda

3. Digite o nome de usudrio e a senha e clique em OK.

Observagao: o CA ARCserve Backup ndo oferece suporte ao logon em sistemas
usando senhas que tenham mais de 23 caracteres. Se a senha do sistema no qual
vocé estiver tentando efetuar logon tiver mais de 23 caracteres, a senha devera ser
modificada no sistema do agente de forma que passe a ter 23 caracteres ou menos.
Em seguida, vocé podera efetuar logon no sistema do agente novamente.

Se as credenciais forem aceitas, vocé podera selecionar um cendrio para o backup.
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Para exibir as entidades contidas no cendrio cujo backup sera feito, expanda o
cenario.

O cenario é expandido para exibir as entidades associadas. Vocé so podera exibir as
entidades individuais, mas ndo podera seleciona-las para o backup. Os cenarios com
suporte incluem o servidor de arquivos, o MS Exchange e o SQL Server.

Observagao: dependendo do tipo de cenario armazenado no servidor do CA
ARCserve Backup (Servidor de arquivos, MS Exchange ou SQL Server), serdo
exibidas diferentes entidades dentro de cada cenario.
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5. Selecione o cenario do qual deseja fazer o backup.

A caixa de selegdo ao lado do cenario é marcada e as propriedades correspondentes
ao cenario sdo exibidas no painel direito do gerenciador de backup. Todos os
backups serdo completos (e ndo incrementais ou diferenciais).
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A tarefa de backup criard uma sessao para cada entidade que constitui um cenario.
O nivel de detalhamento de uma entidade depende do tipo de cenario (Servidor de
arquivos, MS Exchange ou SQL Server).

Para tarefas de backup de multitransmissdo, o backup de cada cenario do CA
ARCserve Replication é feito como uma tarefa filho. Se um né contiver varios
cenarios, a tarefa principal os dividira para que cada tarefa filho faca backup de um
cenario.

Observagao: somente é possivel fazer backup de cenarios completos.

6. Facga as selegBes relevantes para armazenamento temporario, destino,
programacao, opgdes globais e quaisquer outras opgdes relacionadas a backup. E
possivel selecionar varios cenarios do CA ARCserve Replication ou incluir cenarios
que ndo sejam do CA ARCserve Replication no backup.

Observagao: para obter mais informagdes sobre essas opgdes de backup, consulte o
Guia de Administragdo do CA ARCserve Replication and High Availability.
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No Gerenciador de backup, clique em Enviar para iniciar o backup.

A caixa de didlogo Informagdes de seguranga e de agente é exibida com
informacgGes sobre o cendrio selecionado.

Informacoes de sequranca e de agente

E dite ou confirme az sequintes informagdes de seguranga e de
agente para esta tarefa. b

Objeta | Mame de usuric | Senha | &g Cancelar
il_'.éu AOPTBMS [FileServe  Administrator ]
'-_:_i HOPTERS (FileServe  Administrador R

Seguranca...

Sgente...

il

A | ] Ajuda

Cada cenario do CA ARCserve Replication exibe dois conjuntos de credenciais; um
para o servidor master e um para o servidor de réplica associado. Uma indicagdo
grafica ao lado do nome do servidor, informando que é um servidor master (ativo)

ou um servidor de réplica (em espera) =.

As credenciais do servidor master sdo usadas para efetuar logon no mecanismo do
CA ARCserve Replication, enquanto que as credenciais do servidor de réplica sdo
usadas para efetuar logon no agente cliente do CA ARCserve Backup em execuc¢do
no servidor de réplica.

Observagao: as credenciais do servidor master ndo podem ser verificadas pelo
utilitario PFC (Preflight Checklist - Verificagdo anterior).

Selecione o servidor aplicavel e clique em Seguranga.

A caixa de didlogo Seguranca é exibida para o servidor selecionado.
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10.

Digite o nome de usudrio e a senha e clique em OK.

Observagao: o CA ARCserve Backup ndo oferece suporte ao logon em sistemas
usando senhas que tenham mais de 23 caracteres. Se a senha do sistema no qual
voceé estiver tentando efetuar logon tiver mais de 23 caracteres, a senha devera ser
modificada no sistema do agente de forma que passe a ter 23 caracteres ou menos.
Em seguida, vocé podera efetuar logon no sistema do agente novamente.

A caixa de didlogo Enviar tarefa sera exibida.

Continue o procedimento de backup normalmente. Para obter mais informagdes
sobre esse procedimento, consulte o Guia de Administragdo do CA ARCserve
Backup.

Quando o procedimento de backup for concluido, clique em OK para enviar a tarefa
de backup.

Dependendo das opgdes selecionadas, a tarefa de backup serd executada
imediatamente ou sera inserida na fila de tarefas a serem executadas no horario
programado.

Importante: se vocé acessar o Gerenciador do CA ARCserve Replication enquanto a
tarefa de backup estiver em execugdo, uma mensagem pop-up sera exibida,
indicando que o cenario especificado estd bloqueado por outro host, e solicitara
que pressione OK para assumir o controle. Se vocé pressionar OK, a tarefa de
backup falhara, pois o CA ARCserve Backup ndo estard mais controlando o cenario.
Para concluir a tarefa de backup com éxito, vocé ndo deve abrir o Gerenciador do
CA ARCserve Replication, ndo deve clicar em Cancelar ou ndo deve ignorar a
mensagem e ndo clicar em OK.

Observagao: o CA ARCserve Backup nao pode fazer backup de servidores que
participam de cendrios do CA ARCserve High Availability, caso uma alternancia
tenha ocorrido. Tarefas de backup falhardo quando um cenadrio estiver em execugdo
na dire¢do de retrocesso. Depois que ocorrer o retrocesso e o cenario estiver em
execucdo na direcgdo direta, o CA ARCserve Backup podera fazer backup de tais
servidores com éxito.
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Capitulo 4: Executando tarefas de
restauracao intedgrada

Esta se¢do contém os seguintes topicos:

Tarefas de restauracdo integrada (na pagina 45)

Restauracdo usando a tolerancia a falhas do CA ARCserve Replication (na pagina 46)
Restauracdo usando o retrocesso de dados do CA ARCserve Replication (na pagina 47)
Restaurar usando o CA ARCserve Backup (na pagina 48)

Tarefas de restauracao integrada

Aintegracdo entre o CA ARCserve Backup e o CA ARCserve Replication permite que vocé
restaure dados incluidos no backup a partir de diversas origens e com varios métodos.
O processo de execugdo de uma restauragdo integrada envolve as seguintes operagdes:
m  Restauragdo usando a tolerancia a falhas do CA ARCserve Replication

m  Restauragdo usando o retrocesso de dados do CA ARCserve Replication

m  Restaurar usando o CA ARCserve Backup
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Restauracao usando a tolerancia a falhas do CA ARCserve

Replication

A tolerancia a falhas é um método de restauragao que detecta quando ocorre uma falha
no aplicativo protegido no servidor principal e alterna (ativado automatica ou
manualmente) para um servidor de duplicagdo designado, com essencialmente zero
perda de dados e de tempo. Se houver falha em um servidor principal ou se for
necessario desliga-lo para manutengdo, uma réplica sincronizada (local ou
remotamente) tomara seu lugar de forma automatica e instantanea.

A vantagem de uma restauragao do CA ARCserve Replication usando o recurso de
tolerancia a falhas é que o processamento de dados é retomado imediatamente caso
haja uma falha de hardware no servidor master. Os dados podem ser recuperados
guase que imediatamente a partir do servidor de duplicagdo, sem nenhuma interrupgao
ou perda de dados ou de servigo.

A tolerancia a falhas automatica é projetada para permitir que os aplicativos em
execucao no servidor principal alternem automaticamente para o servidor de
duplicagdo. Esse processo pode ser completamente transparente ou pode ser
configurado para exigir a intervengao do usuario.

A tolerancia a falhas manual pode ser iniciada por varios motivos (normalmente para
fins de manutengdo), mas ela ainda resulta na alternancia dos processos de aplicativo
do servidor mestre para o servidor de duplicagdo.

Observagao: para obter os procedimentos detalhados sobre a recupera¢do de dados
perdidos de um servidor de réplica usando o recurso de tolerancia a falhas, consulte o
Guia de Administragdo do CA ARCserve Replication and High Availability.
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Restauracao usando o retrocesso de dados do CA ARCserve

Replication

O retrocesso de dados é um método de restauragao que permite retroceder arquivos
para um tempo definido (ponto de retrocesso) antes de terem sido danificados. Como a
replicagdo atualiza continuamente os dados de origem no servidor de duplicagao, o
servidor de duplicagdo sempre mantém os mesmos dados que o servidor principal. No
caso de corrupcdo de dados, a recuperagao dos ultimos arquivos do servidor de
duplicagdo ndo ajudara, pois esses dados do servidor de duplicagdo também estardo
corrompidos. Esses pontos de retrocesso funcionam como pontos de verificagdo no log
de retrocesso que marcam um evento ou uma operagao. As informagdes reais
armazenadas incluem a operag¢do que fard com que o evento seja desfeito caso o ponto
de retrocesso seja ativado. A recuperagdo dos dados usa esses pontos de retrocesso ou
marcadores no log de retrocesso para redefinir os dados atuais novamente para um
estado anterior. Como essa tecnologia de retrocesso incorporada ocorre no servidor de
duplicacdo, qualquer "retrocesso de dados" para um estado anterior pode ser
executado apenas no servidor de duplicacdo.

As vantagens de uma restauragao do CA ARCserve Replication usando o recurso de
retrocesso de dados sdo recuperagao muito rapida, detalhamento extremo dos dados
recuperaveis e replicagado e recuperagdo compativeis com o aplicativo.

Observagao: para obter os procedimentos detalhados sobre a recuperagao de dados
perdidos de um servidor de réplica usando o recurso de retrocesso de dados, consulte o
Guia de Administragdo do CA ARCserve Replication and High Availability.
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Restaurar usando o CA ARCserve Backup

Vocé pode recuperar dados que foram duplicados do servidor master do CA ARCserve
Replication para o servidor de réplica do CA ARCserve Backup e que foram incluidos no
backup com o CA ARCserve Backup usando os seguintes métodos:

m  Restaurar por sessdo
m  Restauragdo por arvore

m  Restaurar por consulta

Ao restaurar em um servidor de réplica, verifique se o aplicativo correspondente ndo
estd em execucgdo, para evitar a tentativa de restauragdo de arquivos que estejam em
uso no momento. Ao restaurar para o servidor principal, verifique se o agente cliente do
CA ARCserve Backup estd instalado e em execugdo.

Observagao: para os cenarios do SQL Server e do MS Exchange, somente ha suporte
para restauragdes completas de sessdo. Para cendrios do servidor de arquivos, ha
suporte para restauragées mais detalhadas de arquivos, diretdrios ou volumes
especificos.

Além disso, independentemente do método de restauragdo em uso, vocé também pode
fazer sele¢Ges relevantes para programacdo, opcoes globais e quaisquer outras opgdes
relacionadas a restauragdo. Para obter mais informacdes sobre essas opgGes de
restauragdo, consulte o Guia de Administragdo do CA ARCserve Backup.
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Definir a opcao Restauracdo global especifica do CA ARCserve Replication

O Gerenciador de restauragao contém uma opg¢do Restauragdo global especifica do CA
ARCserve Replication que pode ser definida independentemente do método de
restauragdo selecionado.

Para definir a opgdo Restauragdo global especifica do CA ARCserve Replication

1.

Na janela Gerenciador de restauragao, clique no botdo OpgGes, na barra de
ferramentas.

A caixa de didlogo OpcGes globais aparece.
Selecione a guia Operacao.

A caixa de didlogo Operagdo é exibida, mostrando a opg¢do "Continuar com a tarefa
de restauragdao mesmo que nao seja possivel interromper o cenario", especifica do
CA ARCserve Replication.

Por padrdo, essa op¢do ndo é marcada, indicando que se o CA ARCserve Replication
ndo puder interromper o cenario durante o processo de restauragao, a tarefa
falhard. Se vocé marcar essa opgao, o CA ARCserve Replication ainda tentara
interromper o cenario; no entanto, se o cenario ndo puder ser interrompido, a
tarefa de restauragdo continuara. Essa opgdo tem as seguintes vantagens e
desvantagens:

- Avantagem de marcar essa opgao é que vocé tem maior possibilidade de obter
uma restaurag¢do bem-sucedida.

- Adesvantagem de marcar essa opgdo é que, com o cendrio e a replicagdo
continua em execucdo, quaisquer problemas no servidor principal substituirdo
os dados restaurados no servidor de duplica¢ao.

Ca ARCzerve Replication

[~ Continuar com a tarefa de restauragio mesmo gue ndo seja possivel interromper o cendrio
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Restaurar por sessao

- "
4! CA ARCserve Backup - [Restaurar - Sem titulo:1]

Qgrquivn Inicio répido  Exibir Restaurar Janela  ajuda

O método Restaurar por sessdo permite selecionar a sessdo, os arquivos e os diretérios
a serem restaurados. Use este método quando souber o nome da midia, mas nao tiver
certeza de qual sessdo deseja restaurar. Essa exibi¢cdo usa o banco de dados do CA
ARCserve Backup; se o mecanismo do banco de dados for interrompido, o método de
restauracdo ndo funcionara.

Para restaurar uma tarefa de backup por sessiao

1. No CA ARCserve Backup, acesse o Gerenciador de restauracgdo, selecione a guia
Origem e escolha Restaurar por sessdo na lista suspensa Exibicdo de origem.

O painel esquerdo do Gerenciador de restauragdo lista todos os cendarios do CA
ARCserve Replication dos quais tenha sido feito backup e que sejam candidatos a
restauragao.

2. Selecione a sessdo a ser restaurada.

O conteudo e as propriedades da sessdo correspondentes sdo exibidos nos painéis
direitos do Gerenciador de restauracgao.
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No da sessdo. 2
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Status de sessdo
Tipo de sessdo

05/01/09 10:25
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FileServer 2

Norme do cendrio
Tipo de cendrio
Nome do servidor master

File Server
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“WHOPTBRENC wmpub
Método de sessdo Cheio

Caminho da réplica
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KBytes 7
Arquivos 1}
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|Servidor padrén:XOPTECS | [10:28

50 Guia de Integracdo do CA ARCserve® Replication



Restaurar usando o CA ARCserve Backup

3. Selecione a guia Destino e especifique o destino dos arquivos restaurados.

Os arquivos de origem podem ser restaurados na mesma estrutura de diretérios da qual tiveram origem (local
original) ou em qualquer outro local especificado por vocé (local alternativo).

2> LA ARUserve Backup - [ Restaurar. = =1
% Arquivo Iniciordpido Exibir Restaurar Janela Ajuda =181
> Tarefa Fits  BD ) T M)

fasl | HAUJIT1-PTB2003 vl @ @ @ O D-_: ? ﬁ.! -

I~y Enviar | Opgdies  Filtrar Exibir

3

= Origem

32 V' Restaurar arquivos nofs) localfis) originalfis)

F$ [<Local original> Desting I 1]
S

b B Restaurar arquivos no(s) local(is) original(is) Nome | Tipo, [ Tamanho Data da tiltima modificagdo | Data de criaéo

o

N3o hé itens para esta exibigdo.

<] |

6’ Gerenciador§e restauragdo ]

| sougjus won H suodng ]
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4. Para restaurar os arquivos em seus locais originais (opgdo padrdo), execute as
seguintes tarefas:

a. Verifique se a caixa de sele¢do da opg¢do Restaurar arquivos no(s) local(is)
original(is) esta marcada e clique no botdo Enviar para executar a tarefa.

A caixa de didlogo Nome de usuario e senha da sessao é exibida.

Nome de usuario e senha da sessao x|

Fara cada sessdo do CA x0zoft, formeca o zeguinte:

- Mome de uzudrio e zenha principaiz para executar az operages relacionadaz ao CA X0 zaft,

- Mome de uzudrio e zenha para efetuar logon no agente do ARCserve no destino da restauragio [zeja
o destino principal ou de replicagda).

Ca =D zoft

ridia M/S M? da sess... | Restaurar para | Caminho

05/01/09 10:23 [O7CA] 000z "= 0PTEMSAC:
MEDIA [019F] oo b azter W OPTBMSAC:
MEDA [019F] ooz b azter W OPTBMSAC:
MEDA [015F] onn3 b aster W OPTBMSAC:
MEDA [019F] nong b aster W OPTBMSAC:

4| | »

o€ | Caneslar | Ediar i

Para o SQL Server e o MS Exchange, se o aplicativo correspondente estiver em
execucao e for restaurado um cendrio do CA ARCserve Replication no local
original, os arquivos restaurados serao criados temporariamente com uma
extensdo .TMP. Apds a conclusdo bem-sucedida da tarefa de restauragao, vocé
receberd uma solicitagdao para reinicializar o servidor para substituir os arquivos
ativos existentes. Quando o servidor for reinicializado, os arquivos restaurados
serdo mesclados no banco de dados original. Se o aplicativo correspondente
ndo estiver em execugdo, os arquivos temporarios ndo serdo criados durante o
processo de restauracdo no local original, e vocé ndo precisara reinicializar o
servidor.

Importante: a reinicializagdo de um SQL Server instalado em um ambiente de
agrupamento ndo é vidvel e, por isso, vocé deve interromper o recurso do
aplicativo antes de executar uma restauragao no local original.
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Selecione o servidor (mestre ou de duplicagdo) em que os arquivos serdo
restaurados e clique duas vezes na linha selecionada ou clique em Editar.

A caixa de didlogo Digite o nome do usudrio e a senha para a sessdo do CA
ARCserve Replication é exibida.

Digite o nome de usuario e a senha da sessao do x|

1
i Opgao de restauragao

n]4
| & Restaurar no servidor master 155.35.75.194
I R . . LCancelar
estaurar ho servidar de réplica 155.35.75.211
fiuda |

i Mome de uzuario do zervidor ||
razter |

Senha do servidor master I

Marme de uzudnio do servidor de
réplica

Senha do servidor de réplica I

Senha da sezsdo |

[T &plicar [opedo, nome de uzudrnio & senha) a todas as linhas

Selecione a opgao de restauragdo para restaurar no servidor principal ou no
servidor de réplica.

A restauragdo para um servidor de réplica normalmente é mais eficaz e ndo
interrompe a operagdo do servidor (master) de producdo. Selecione a op¢do de
restauragdo no servidor mestre apenas se vocé precisar de uma recuperagao
mais rapida ou se vocé precisar reconstruir o ambiente do servidor mestre (em
caso de corrupgao).

m  Para o CA ARCserve Backup r12.5 e r15, o servidor master é selecionado
por padrao.

m  Paratodas as outras releases com suporte do CA ARCserve Backup, o
servidor de réplica é selecionado por padrao.

Observacao: ao restaurar em um servidor de réplica, verifique se o aplicativo
correspondente ndo estd em execucdo, para evitar a tentativa de restauragéo
de arquivos que estejam em uso no momento. Ao restaurar para o servidor
principal, verifique se o agente cliente do CA ARCserve Backup esta instalado e
em execugao.
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d. Digite as credenciais de seguranga do servidor (nome de usudrio e senha) e a
senha da sessdo.

Observagao: o gerenciamento de senha |lhe da a opgdo para criptografar
senhas de sessdo durante o backup e elimina a necessidade de fornecer as
senhas varias vezes. Durante o envio de uma tarefa de backup, as senhas sado
armazenadas em formato criptografado e serdo usadas automaticamente
durante a restauragdo. Para obter mais informagdes sobre o gerenciamento de
senhas, consulte o Guia de Administragéo do CA ARCserve Backup.

m  Se escolher restaurar em um servidor de réplica, vocé devera fornecer as
credenciais de seguranca para obter acesso ao servidor mestre e ao
servidor de réplica.

m Se escolher restaurar em um servidor mestre, sera necessario fornecer
apenas as credenciais de seguranga para obter acesso ao servidor mestre.

e. Cliqgue em OK.
A caixa de didlogo Enviar tarefa sera exibida.

f.  Continue o procedimento de restauragao conforme descrito para qualquer
outra tarefa de restauragdo do CA ARCserve Backup. Para obter mais
informagdes sobre esse procedimento, consulte o Guia de Administragéo do CA
ARCserve Backup.
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5. Pararestaurar os arquivos em um local alternativo, execute as seguintes tarefas:

a.

Desmarque a caixa de sele¢do da opgdo Restaurar arquivos nos locais originais
e selecione uma pasta de destino.

O destino em que vocé deseja restaurar os arquivos é especificado.

Importante: Uma restauracdo do CA ARCserve Replication tem suporte apenas
por meio de um agente cliente dos sistemas Windows. Como resultado, o local
de restauracdo alternativo deve ser um volume ou um computador de destino
que esteja sob a arvore do agente cliente dos sistemas Windows. Caso tente
restaurar na arvore do servidor ou em qualquer outra arvore que nao esteja
sob a arvore do agente cliente, a tarefa de restauragdo falhard. Se necessario,
adicione um novo computador do agente cliente. Para os procedimentos de
adicao de um novo objeto cliente, consulte o Guia de Administragdo.

Clique em Enviar para executar a tarefa.

A caixa de didlogo Nome de usuario e senha da sessdo é exibida.

Mome de usurio e senha da sessao E

Para cada sessdo da fita, digite:

- Mome & genha do usuénio para o destino,

- Senha da sezzdo somente para sezsdes de fitas protegidas por zenha.
- Endereqo [P somente para a restauragdo do agente.

M aguina |

MN® da geszdo | Caminho Mome de u...

Qo0

0k | Cancelar Ediar | Aluda

Selecione o computador em que os arquivos serao restaurados e clique duas
vezes na linha selecionada ou clique em Editar.

A caixa de didlogo Digite o nome do usudrio e a senha é exibida.
Digite as credenciais de seguranga (nome de usuario e senha) e clique em OK.
A caixa de didlogo Enviar tarefa sera exibida.

Continue o procedimento de restauragdo conforme descrito para qualquer
outra tarefa de restauragdo do CA ARCserve Backup. Para obter mais
informac0es sobre esse procedimento, consulte o Guia de Administracéo do CA
ARCserve Backup.
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Restauracao por arvore

O método de restauragdo por arvore restaura um diretério ou uma unidade especifica
de uma lista de arquivos e diretdrios dos quais o CA ARCserve Backup fez backup. Use
esse método quando ndo souber qual midia contém os dados necessarios, mas souber
qual é o computador de origem do backup.

A exibicdo Restaurar por arvore mostra apenas a ultima ocorréncia de backup. Para
exibir e acessar todas as outras sessoes, selecione o objeto que deseja restaurar e clique
no botdo Ponto de recuperagdo. A exibi¢cdo Restaurar por arvore mostra apenas a
exibicao especifica do servidor mestre.

Para restaurar uma tarefa de backup por arvore

1. No CA ARCserve Backup, acesse o Gerenciador de restauragdo, selecione a guia
Origem e escolha Restaurar por arvore na lista suspensa Exibigdao de origem.

Observagao: se necessario, vocé pode escolher a data de um ponto de recuperagdo
e selecionar uma sessdo diferente para restaurar.

O painel esquerdo do Gerenciador de restauragdo lista os volumes, unidades,
diretdrios e arquivos dos quais foi feito backup e que sdo candidatos a restauracgao.

2. Selecione os dados a serem restaurados.

O conteudo e as propriedades correspondentes sdo exibidos nos painéis direitos do
Gerenciador de restauragao.
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Selecione a guia Destino e especifique o destino dos arquivos restaurados. Os
arquivos de origem podem ser restaurados na mesma estrutura de diretérios da
qual tiveram origem (local original) ou em qualquer outro local especificado por
voceé (local alternativo).

O destino em que vocé deseja restaurar os arquivos é especificado.
A caixa de didlogo Nome de usuario e senha da sessao é exibida.

Para o SQL Server e o MS Exchange, se o aplicativo correspondente estiver em
execucdo e for restaurado um cenario do CA ARCserve Replication no local original,
0s arquivos restaurados serdo criados temporariamente com uma extensao .TMP.
Ap0s a conclusdo bem-sucedida da tarefa de restauragdo, vocé recebera uma
solicitacdo para reinicializar o servidor para substituir os arquivos ativos existentes.
Quando o servidor for reinicializado, os arquivos restaurados serdo mesclados no
banco de dados original. Se o aplicativo correspondente ndo estiver em execucao,
0s arquivos temporarios ndo serdo criados durante o processo de restauragdo no
local original, e vocé ndo precisara reinicializar o servidor.

Uma restauragdao do CA ARCserve Replication é suportada apenas por meio de um
agente cliente dos sistemas Windows. Como resultado, o local de restauragdo
alternativo deve ser um volume ou um computador de destino que esteja sob a
arvore do agente cliente dos sistemas Windows. Caso tente restaurar na arvore do
servidor ou em qualquer outra arvore que nao esteja sob a arvore do agente
cliente, a tarefa de restauracdo falhard. Se necessario, adicione um novo
computador do agente cliente. Para os procedimentos de adi¢do de um novo objeto
cliente, consulte o Guia de Administragdo.

Importante: A reinicializacdo de um SQL Server instalado em um ambiente de
agrupamento ndo é vidvel e, por isso, vocé deve interromper o recurso do aplicativo
antes de executar uma restauragdo no local original.

Continue o procedimento de restauragdo conforme descrito para o método
Restaurar por sessdo.
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Restaurar por consulta

O método Restaurar por consulta restaura os arquivos com base no padrao de pesquisa
usado para localizar os nomes dos arquivos ou diretdrios. Use este método quando
souber o nome do arquivo ou do diretério a ser restaurado, mas nao souber qual o
computador de origem do backup ou a midia usada para grava-lo. Essa exibi¢do usa o
banco de dados do CA ARCserve Backup.

Observagao: o método Restaurar por consulta oferece suporte apenas a cenarios do
servidor de arquivos.
Para restaurar uma tarefa de backup por consulta

1. No CA ARCserve Backup, acesse o Gerenciador de restauragdo, selecione a guia
Origem e escolha Restaurar por consulta no menu suspenso Exibicdo de origem.

O painel superior do Gerenciador de restauragdo exibe campos para que vocé insira
os critérios de pesquisa para os cendrios dos quais tenha sido feito backup e que
sejam candidatos a restauracgao.

2. Especifique os critérios de pesquisa e clique em Consultar.

O painel inferior do Gerenciador de restauragdo exibe todos os itens retornados
que correspondem aos critérios de pesquisa.
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3. Selecione os arquivos ou diretdrios que deseja restaurar e clique em Enviar para
executar a tarefa.

Se o arquivo ou o diretdrio selecionado for um cendrio do CA ARCserve Replication,
a caixa de didlogo Digite o nome do usuario e a senha para a sessdo do CA ARCserve
Replication sera exibida.

Digite o nome de usuario e a senha da sessao do C8 x|
1 - -
i Opgao de restauragao oK
i & Restaurar no servidor master 155.35.75.194
! . i LCancelar
" Restaurar no servidor de réplica 155.35.75.211
fuda |

i Mome de usudno do servidor ||
i rnaster |

Senha do servidor master I

Marme de usuano do servidor de
replica

Senha do servidor de réplica |

Senha da sezsdo I

[ Aplicar [opg3o, nome de usuéno e senha] a todas as linhas

Se o arquivo ou o diretdrio selecionado ndo for um cendrio do CA ARCserve
Replication, a caixa de didlogo de nome de usudrio e senha da sessdo serd exibida.

Nome de usuario e senha da sessao E

Fara cada zeszdo da fita, digite:

- Mome e senha do usuarno para o destino,

- Senha da sessdo somente para sessties de fitaz protegidas por senha.
- Endereco |P zomente para a restauragdo do agente.

I aquina |

Caminho

IM-S0BTETTT...  Admini

ok | Cancela Edtar | Aiuda

4. Continue o procedimento de restauragdo conforme descrito para o método
Restaurar por sessdo.
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Restaurar o cenario do MS Exchange no computador mestre

Quando vocé restaura dados de backup a partir de um cenario do MS Exchange para o
servidor mestre, o armazenamento da caixa de correio ndo é automaticamente
desmontado antes da restauragdao e montado apds a conclusdo da tarefa de
restauracdo. Siga este procedimento para restaurar um Grupo de armazenamento do
Exchange em um servidor mestre.

Restaurar um cenario do MS Exchange para o servidor mestre

1.

No Console de gerenciamento do Exchange, desmonte individualmente cada banco
de dados do grupo de armazenamento que vocé esta restaurando.

Todos os bancos de dados no grupo de armazenamento sdo desmontados.

Acesse as pastas da caixa de correio do Microsoft Exchange Server e exclua todos os
arquivos do grupo de armazenamento da pasta.

Todos os arquivos do grupo de armazenamento da pasta sdo excluidos.

Observacgao: se houver espaco em disco suficiente no servidor, vocé podera
renomear a pasta, em vez de excluir o conteldo e a pasta apds a conclusdo
bem-sucedida da tarefa de restauracgao.

Execute a restauragdo no servidor mestre (usando o método Restaurar por sessdo,
Restaurar por arvore ou Restaurar por consulta).

Quando a restauragdo for concluida com éxito, volte ao Console de gerenciamento
do Exchange e monte cada banco de dados no grupo de armazenamento que
acabou de ser restaurado.
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Restaurar banco de dados do Microsoft SQL Server para a maquina master

Ao restaurar um banco de dados do SQL Server no servidor master usando o CA
ARCserve Backup, vocé pode receber a mensagem de erro "O Windows ndo pode iniciar
0 SQL Server", caso o SQL Server 2008 esteja em execugdo. (Esse erro ndo afeta as
tarefas de restauracdo do SQL Server 2005.) Ele é causado pelas contas do servigo de
rede ou do servigo local, que ndo tém direitos de acesso ao arquivo de log do SQL no
master.

Ha trés formas de evitar este problema:

No CA ARCserve Replication and High Availability, defina a opg¢do de cendrio
Replicar ACL como Ativado. Isso garante que todas as informagdes da ACL para os
diretdrios de dados do SQL do master sejam retidas apds a recuperac¢do, permitindo
a operagdo do servigo do SQL.

No CA ARCserve Backup, adicione manualmente, apds a recuperagdo, a seguinte
conta de usuario a ACL dos diretdrios de dados do SQL no master:
SQLServerMSSQLUserSComputer NameSinstance Name

No CA ARCserve Backup, desative a seguinte opg¢do de restauracdo para que a ACL
das pastas de dados do SQL NAO seja substituida no master apds a restauragio:
Gerenciador do CA ARCserve Backup, Opgdes globais, Operagao. Clique para ativar
ou desativar a opgdo Restaurar e preservar atributos dos arquivos e informacgdes de
seguranca. Selecionar essa opgdo substitui a ACL. Limpar essa op¢io NAO substitui
a ACL.
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Capitulo 5: Monitorando tarefas de backup
e de replicacao

Esta se¢do contém os seguintes topicos:

Monitoracdo de tarefas integradas (na pagina 63)

Monitorar o status da tarefa usando o CA ARCserve Backup (na pagina 63)
Monitorar o status da tarefa usando o CA ARCserve Replication (na pagina 66)
Notificacdo de alerta (na pagina 70)

Geracdo de relatérios (na pagina 71)

Monitoracao de tarefas integradas

A monitorac¢do do status de tarefas de backup e de replicagdo consiste em uma
combinacdo de monitoragdo de eventos em tempo real, alertas gerados e varios
relatérios. E possivel monitorar todo um processo de backup integrado usando o CA
ARCserve Backup e o CA ARCserve Replication.

Monitorar o status da tarefa usando o CA ARCserve Backup

O procedimento para monitorar o processo de backup ndo é alterado para o ambiente
integrado. Para obter mais informacgdes sobre o monitoramento do processo de backup,
consulte o Guia de Administragéo do CA ARCserve Backup.

E possivel monitorar o processo de backup integrado do CA ARCserve Backup por meio
do Gerenciador de status da tarefa. O Gerenciador de status da tarefa é uma ferramenta
grafica que ajuda a gerenciar centralmente os servidores do CA ARCserve Backup em
toda a empresa e ele monitora todas as tarefas pendentes, concluidas e ativas a partir
da janela do Gerenciador de status da tarefa. A janela do Gerenciador de status da
tarefa contém uma guia Fila de tarefas e uma Log de atividade para a monitoracdo.
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Monitoracdo da fila de tarefas

A guia Fila de tarefas, no painel direito, exibe informagdes sobre todas as tarefas. Toda
vez que uma tarefa ou programada for executado com o gerenciador de backup do CA
ARCserve Backup, vocé devera envia-lo a fila de tarefas. O CA ARCserve Backup verifica
a fila de tarefas continuamente em busca das tarefas que estdo esperando execugao.

Quando uma tarefa estiver na fila do CA ARCserve Backup, ela estara listada com um
status. um dos seguintes status:

Concluido E
Indica uma tarefa que ja tenha sido executada sem um intervalo de repetigao.

Pronto ll}

Indica que uma nova tarefa de repeti¢cdo ou de ocorréncia Unica estd aguardando
para ser executada. Por exemplo, uma tarefa de backup que é executada em todas
as sextas-feiras.

Ativo [ﬁ'

Indica uma tarefa que esta sendo executada no momento.
Em espera llﬂ

Indica uma tarefa que esta na fila aguardando para ser executada mais tarde.

Quando uma tarefa de backup integrada é enviada, o nome do cenario é exibido na
janela Fila de tarefas, permitindo que o andamento da tarefa seja monitorado.
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Monitoracao do log de atividade

A guia Log de atividades, no painel direito, contém informagdes abrangentes sobre
todas as operagdes executadas pelo CA ARCserve Backup. O log de atividades fornece
uma trilha de auditoria de cada tarefa executada. Para cada tarefa, ele inclui as
seguintes informacgdes:

hora de inicio e término da tarefa;
tipo de tarefa;
taxa de transferéncia média dos dados;

numero de diretdrios e arquivos processados (gravados em backup, restaurados ou
copiados);

numero da sessdo e ID da tarefa;
resultado da tarefa;

€rros e avisos que ocorreram.

Quando uma tarefa de backup integrada é enviada, o nome do cendrio é exibido na
janela Log de atividades, permitindo que o andamento da tarefa seja monitorado.
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Monitorar o status da tarefa usando o CA ARCserve Replication

O procedimento para monitorar o processo de replicagdo ndo é alterado para o
ambiente integrado. Para obter mais informagGes sobre o monitoramento do processo
de replicagdo, consulte o Guia de Administragéo do CA ARCserve Replication and High
Availability.

E possivel monitorar o processo de replicacdo a partir do Gerenciador do CA ARCserve
Replication apds a execugao de um cenario. O monitoramento permite que vocé exiba
informac0es de estado, estatisticas e eventos. A janela principal do Gerenciador do CA
ARCserve Replication é composta por trés painéis subordinados: Cenario, Estrutura e

Eventos.
@Gerenciadnr do CA ARCserve RHA - @pth-template:8088 == x|
Cenarip Editar Ewentos Exibir  Ferramentas Ajuda
B EE S @SSR e . 00 & @Y g
;% Exibic8o do cendrio @ Exibic&o do instantineo ﬁ Manitor do programa de instalagda remota ﬁ.! Manitor de manutengdo da host  —
Ario ~ 0
E"@Eenarlos Mestre ‘udm-enu-sgl' Estatisticas -
Cendrio | Estado | Produto | Servidor Maodo | Em =
: — Estado .
= sgL Em execucdo DR SQL Online execucan
] | Alterads | Dados e.. | Arquivs.. | Dados re.., | Arquives.. | Mo spocl Inicio da replicacéo | 06/18/10 15:45:42
| Yersao 15.0.0.2226

- Elocalhost

Espaco de spool:
Tamanho [ % de limite |
OBytes | 0 % ‘

Alteracdes do arquivo online por diretdrio raiz:

Diretdtio raiz Tamarha | P25t Alterado | Removido | Renomeado
criadas
c: fprogram files/microsoft,
sql serverfmssql, 1 /mssolfd | OBytes a a u] u] |
ata
Total OBytes |0 [1] 1] 0
Bytes transferidos para réplicas:
Total de
Mome de Dados a serem
Host dad_os arquiva atual e Andarmento atual
enviados
localhost 130.3MB | O OBytes

1 |

|7 Diretérios raiz | Propriedades lﬂqustatl'sticas

1D Sequé™ | Gravidade Hast/cenria Hara Evento =

SRO0202 8 1, Significativa 5 localhost (B 187672010 15:46:04 Todag az modificagdes durante o periodo de sincronizagio foram
replicadas

IM00405 7 i Infarmagties @SQL (B 18/6/2010 15:46:00 Divulgando o relatdria Sincronizagdo criado em '18/6/2010 15:45:55' em Relatdrios

SROO120 5 i Significativa = localhost (B 187672010 15:45:59 Sincronizagdo concluida

IROO119 4 i Infarmagties =] localhost (B 18672010 15:45:59 Diretério raiz c:/pragram files/microsaft sql server/mssql 1/mssql/data sincronizado

SROD139 3 i Significativa =) udm-enu-sql (B 187672010 15:45:49 Starting Block Synchronization [include files with the same size and
modification time]

SRO0D14 2 i Significativa [ udm-enu-sql (B 18/6/2010 15:45:42 Starting scenario SOL -

Eventos | Resulkados da walidagdo do cenario
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O painel Cenario exibe cada host, juntamente com o status correspondente do processo
de duplicagdo. O status de replicagdo é refletido por um dos seguintes icones a
esquerda do nome do cendrio:

Em execugao |>

Indica que o processo de duplicagdo de cenario esta corretamente em execugao.

]
Interrompido ==

Indica que o cenario foi criado, mas o processo de duplicagdo foi interrompido ou
suspenso.

Problema @

Indica que ha um problema com o cenario. Vocé pode clicar no nome do cenario
para exibir quaisquer mensagens de erro relacionadas na janela Eventos.

N3o autorizado ﬁ'

Indica que o Nome de usuario ou a Senha para o servidor mestre esta incorreto ou
ausente.
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O painel Estrutura exibe os diretérios e os subdiretérios, além dos arquivos nesses
diretérios. De acordo com o status da tarefa, o painel Estrutura exibe duas ou trés guias:
Estatisticas, Diretérios e Propriedades. A guia Estatisticas esta disponivel sempre que o
processo de duplicagdo esta em execucgao, e fornece informacgGes sobre a quantidade
total de dados por diretério raiz, os dados registrados por duplicagdo, além de
informacdes de sincronizagdo. No menu suspenso, vocé tem a opgdo de exibir as
Estatisticas do cendrio (visualizagdo grafica do status do cendrio), Estatisticas do master
(visualizagdo em tabela do status do servidor master) ou Estatisticas de réplica
(visualizagdo em tabela do status do servidor de réplica).

Estatistica do cendrio

0 96 de spool

1,14 MB

[ ) Diretérios raiz |Ey Propriedades (I, Estatisticas

Mestre ( Ativo) '155.35.75.141' Estatisticas v
-

Espaco de spool:

Tamanho | % de limite |

OBytes | 0% |
Alteracdes do arquivo online por diretério raiz:

Diretdrioraiz__| Tamanho | Pastas criadas | Alterado | Removido | Renomeado

C:/ADFS OBytes 0 0 0 1]

Total | 0Bytes [0 [0 o o ]
Bytes feridos para réplicas:

Total de
Nome de Dados a serem
Host dados arquivo atual | enviados Andamento atual
enviados
[155.35.75.160 | 31.62kB_| 0 OBytes
Ultimas estatisticas sincronizacao: sincronizagio
Andamento da sincronizacdo:
e 155.35.75.141 ->>155.35.75.160
C:/ADFS
: Comparar | Dados a
tidade | Tamanho Andamento | Hora de Hora de
Estado | Qo [:} serem =
de arquivos | total raento | eraas do envio inicio conclusdo
o 15/4/2010
Initial | 0 OBytes OBytes 1204815
v
() Diretérios raiz | ) Propriedades (§5 i I o i« M, Estatisticas
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O painel Eventos exibe mensagens e informagdes gerais (por exemplo, que um diretério
foi sincronizado, um servidor esta conectado, a sincronizagdo foi iniciada ou concluida
etc.). Essas informacgGes sdo recebidas pelos servidores participantes do cenario de
replicagdo sendo executado. As informagdes no painel Eventos incluem o nome do
servidor e o horario, e uma breve explicagdo sobre o evento. Os eventos importantes ou
as mensagens de erro sdo exibidos em negrito. Além disso, o painel Eventos também
exibe o status das tarefas de backup do CA ARCserve Backup que foram iniciadas por
meio do CA ARCserve Replication.

@Gerenciador do CA ARCserve RHA - @ptb-template:443 5 [= |Eﬁjﬁ

Cendrio Editar Eventos Exibir Ferramentas Ajuda

HoE0EE LN Z@ by

E3

'@Novo grupo

ISk ¥ Exchange 2
Hosts

¢ |&h Exibicgo do cendrio Exibicdo do instantdneo & Monitor do programa de instalagdo remota s Monitor de manutencdo do host =
X as

v 3 x §IE

[%155.35.75....

[ 155,35...,

Alterado | Dados . No spool
0,00 By...|0,00 By... o - - |o,00By...
0,00 By... = 5 0,00 By... 00,00 By...

Modelos

HrileServer DR FileServer  Online
[ﬂu, Estatisticas |3 Diretérios raiz | &) Propriedades |Si=iPropriedades da alta disponibi
ID Sequén’™ | Gravidade Host/cendério Hora Evento &
SR00202 30 i Significativa 155.35.75.160 @ 157472010 13:34:49 Tutte le modifiche avvenute d
replicate

IM00405 29 i Informagdes @Exchange 2010 @ 15/4/201013:34:47 Divulgando o relatério Sincronizagdo
SR0O0120 27 i Significativa 155.35.75.160 @ 157472010 13:34:46 Sincronizzazione terminata
IRO0119 26 i Informagdes 155.35.75.160 @ 15/4/201013:34:46 Directory principale C:/ADFS sincroni
SR00139 25 i Significativa [#1,155.35.75.141 @ 157472010 13:34:41 Avvio di File Sincronizzazione |

| | modifical X
4 »

Eventos I Resultados da val

lidagdo do cendrio
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Notificacdo de alerta

Notificacao de alerta

O procedimento para geragao e recebimento de alertas nao é alterado para o ambiente
integrado.

m  Para obter mais informagdes sobre alertas gerados durante o processo de backup,
consulte o Guia de Administragéo do CA ARCserve Backup.

m  Para obter mais informagdes sobre alertas gerados durante o processo de
replicagdo, consulte o Guia de Administra¢éo do CA ARCserve Replication and High
Availability.

Alertas do CA ARCserve Backup

E possivel usar o sistema de notificagdo de alertas para enviar mensagens sobre os
eventos exibidos no log de atividades durante a operagdo de backup. Além disso, é
possivel especificar o método de recebimento dessas notificagées de alerta. Também é
possivel escolher um ou mais dos seguintes eventos dos quais vocé deseja ser
notificado:

Tarefa concluida com éxito

Indica que todos os nds e unidades/compartilhamentos foram processados.
Tarefa incompleta

Indica que alguns nds, unidades, compartilhamentos ou arquivos estavam faltando.
Tarefa cancelada pelo usuario

Indica que o usuario cancelou a tarefa.
Falha na tarefa

Indica que a tarefa foi iniciada, mas ndo foi possivel conclui-la.
Virus detectado

Indica que foi detectado um virus em um dos arquivos a ser incluido no backup.
Evento personalizado

Indica que ocorreu um evento personalizado. Para especificar esse tipo de evento,
insira um codigo de erro, aviso ou notificagdo no espago abaixo da lista suspensa
Evento.
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Geracdo de relatorios

Alertas do CA ARCserve Replication

Todos os eventos sdo relatados em tempo real para o Gerenciador do CA ARCserve
Replication e podem ser integrados ao sistema de log de eventos do SO. Os alertas
podem ser enviados automaticamente por email para um enderego configurado e
também podem ativar um script de notificagdo. Estatisticas detalhadas em tempo real
sdo fornecidas durante a sincronizagdo e a replicagdo. Quando a notificagdo do evento
esta configurada para um cenario, as seguintes condi¢Ges podem disparar uma
notificacdo:

Conexao perdida
Indica que a conexdo TCP ndo funciona ou uma rede ou servidor ficou inativo.
Estouro da fila

Indica que a quantidade de dados no diretério de spool da fila excedeu seu valor
limite.

Outro
Indica qualquer outro erro.
Informagoes significativas

Indica informagdes importantes, por exemplo, a data de conclusdo da
sincronizagao.

Geracao de relatorios

O procedimento para geracdo de relatdrios ndo é alterado para o ambiente integrado.

m  Para obter mais informagdes sobre relatérios durante o processo de backup,
consulte o Guia de Administragdo do CA ARCserve Backup.

m  Para obter mais informagdes sobre relatérios gerados durante o processo de
replicagao, consulte o Guia de Administragdo do CA ARCserve Replication and High
Availability.
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Geracdo de relatorios

Relatodrios do CA ARCserve Backup

Os relatdrios gerados pelo Gerenciador de relatdrios do CA ARCserve Backup e pelo CA
ARCserve Replication se complementam e fornecem varios relatérios com base nas
atividades armazenadas no banco de dados do CA ARCserve Backup. E possivel
visualizar, imprimir em uma impressora ou em um arquivo, bem como programar a
geracdo de um relatdrio. O CA ARCserve Backup fornece varios relatdrios padrdo que
exibem atividades de backup e restauragdo gerais, além de permitir a criagdo de
relatdrios personalizados para atender as suas necessidades especificas. E possivel usar
um filtro de relatdrio para selecionar a midia de backup a ser incluida no relatério.

Por exemplo, vocé pode configurar o CA ARCserve Backup para criar e enviar por email
automaticamente um relatdrio de todas as tarefas de backup com falha ou pode criar
um relatdrio personalizado que é gerado especificamente para as tarefas de backup de
destino iniciadas pelo recurso Assured Recovery.

Observacgao: para obter mais informacdes sobre relatérios durante o processo de
backup ou restauragdo, consulte o Guia de Administragdo do CA ARCserve Backup.

Relatoérios do CA ARCserve Replication

O CA ARCserve Replication pode gerar relatdrios nos processos de replicagdo e de
sincronizacgdo. Esses relatérios podem ser armazenados no servidor master, enviados
para exibicdo pelo Gerenciador do CA ARCserve Replication, enviados por email para um
endereco especificado ou podem disparar execugdo de scripts.

Os relatorios gerados pelo CA ARCserve Replication incluem:
Relatorios de cenario

Os relatdrios de cendrios incluem estatisticas de tarefas de sincronizagdo, como a
guantidade de dados alterados que foram duplicados. Esse relatério pode ser
configurado para ser exibido no final de cada processo de sincronizagdo.

Esse relatério ajuda a verificar se todos os processos estdo sendo executados
adequadamente, e ajuda na revisdo da quantidade de dados que sdo alterados
continuamente.

Relatérios de diferengas

Um relatdrio de diferengas compara as diferengas entre o servidor mestre e o
servidor de réplica é gerado para cada réplica no final do processo de réplica.
Quando uma replicagdo é suspensa, todas as alteragdes sdo colocadas em spool no
servidor principal até que a replicacdo seja retomada. Durante essa suspensdo, o
relatério de diferencgas exibe a quantidade de dados alterados. O relatério de
diferencas pode ser gerado a qualquer momento.

Esse relatério ajuda a determinar a quantidade de dados alterados de um evento
especifico.
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Geracdo de relatorios

Relatério de replicagao

O relatdrio de duplicagdo inclui estatisticas sobre os dados duplicados desde o inicio
do processo de duplicagdo, bem como sobre os dados duplicados desde o ultimo
relatério. Os dados incluem o nimero de bytes duplicados, o nimero de arquivos
criados/atualizados/removidos/e renomeados e a quantidade de erros. E possivel
exibir um relatério resumido ou personalizado.

Isso 0 ajuda a ter uma visao geral da quantidade de dados que estdo sendo
alterados no ambiente.

Relatdrio de sincronizagao

Apods a sincronizagdo, o CA ARCserve Replication cria e abre um relatério listando os
arquivos que foram transferidos. Esse relatério inclui a soma total dos arquivos
removidos e modificados, bem como os bytes transferidos, listando todos os
nomes, caminhos e tamanhos de arquivos relacionados.

Esse relatério ajuda a monitorar e gerenciar a alteragdo e o crescimento de dados
do ambiente.

Observagao: para obter mais informagdes sobre relatérios gerados durante o processo
de replicagdo, consulte o Guia de Administragéo do CA ARCserve Replication and High
Availability.
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Capitulo 6: Solucao de problemas

Esta se¢do contém os seguintes topicos:

Solucdo de problemas integrada (na pagina 75)
Mensagens de erro e de aviso (na pagina 75)

Solucdo de problemas integrada

Quando um problema é detectado, o CA ARCserve Backup gera uma mensagem para
ajuda-lo a identificar e solucionar o problema. Essas mensagens estdo contidas no Log
de atividades e podem ser exibidas na guia Log de atividades do status da tarefa. No Log
de atividades, vocé pode clicar duas vezes em uma mensagem de erro ou de aviso para
exibir detalhes da mensagem.

Mensadens de erro e de aviso

As mensagens geradas sdo categorizadas como mensagens de erro ou de aviso,
dependendo da gravidade das consequéncias. Uma mensagem de erro é mais grave e
costuma indicar um problema funcional que deve ser resolvido para que a tarefa possa
continuar. Uma mensagem de aviso indica um problema menos grave que deve ser
observado; porém, a execucdo da tarefa pode continuar.

A mensagem gerada é formatada com algumas ou todas estas informacgdes:

Mensagem

Indica o nimero de identificacdo do aviso ou do erro prefixado por um W (aviso) ou
E (erro), juntamente com um codigo de erro correspondente ou uma breve
explicagdo gerada pelo CA ARCserve Backup. Os nimeros das mensagens do Agente
sdo prefixados por um AW (aviso do agente) ou um AE (erro do agente).

Médulo

Indica o componente ou area do sistema que gerou a mensagem.
Razao

Descreve o que provavelmente fez com que a mensagem fosse gerada.
Acgdo

Sugere uma possivel solugdo para o problema ou uma agdo que pode ser
executada.
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Glossario

protecdo de dados continua

recuperacao garantida

retrocesso de dados

servidor de réplica

servidor master

sincronizagao

tolerancia a falhas

A Protecao de dados continua é a capacidade de recuperar dados ndao apenas para
determinados estados isolados capturados anteriormente, por exemplo, em um backup
diario ou instantaneo, mas de recuperar os dados para qualquer tempo definido.

O recurso Assured Recovery permite executar um teste real do servidor de recuperacgdo
de falhas por meio da execuc¢do do aplicativo, incluindo a modificacdo de dados, sem
causar impactos ao ambiente de produc¢do ou aos dados duplicados anteriormente.

O retrocesso de dados é um método de recuperagdo que permite retroceder arquivos
para um tempo definido (ponto de retrocesso) antes de terem sido danificados.

O servidor de réplica é o servidor passivo. Esse é o servidor do qual os dados ndo podem
ser alterados (somente leitura) de maneira nenhuma, exceto por meio de alteragdes
duplicadas do servidor master.

O servidor master é o servidor ativo ou de produgdo que permite alterar dados
ativamente (ler e gravar).

A sincronizagdo é o processo de sincronizar os dados no servidor de réplica com os
dados no servidor principal.

A tolerancia a falhas é um recurso que detecta quando ocorre uma falha no aplicativo
protegido no servidor master e alterna (automatica ou manualmente) para um servidor
de réplica designado, com essencialmente zero perda de dados e de tempo.
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