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Anderunden in der Dokumentation

Seit der letzten Version dieser Dokumentation wurden folgende
Aktualisierungen vorgenommen:

Umbenannt auf CA Technologies.

Thema zur Fehlersuche wurde hinzugefligt -- Es kommt zu Lizenzfehlern,
wenn virtuelle Rechner gesichert und wiederhergestellt werden (siehe
Seite 168).

Das Dokument wurde mit Benutzer-Feedback, Verbesserungen, Korrekturen
und anderen kleineren Anderungen aktualisiert, um die Verwendung und
das Produktverstdandnis oder die Dokumentation selbst zu verbessern.
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Kapitel 1: EinfUuhrung

Dieses Kapitel enthilt folgende Themen:

Einfihrung (siehe Seite 12)

So schitzt der Agent VMware-Systeme mithilfe von VCB (siehe Seite 13)

Schutz durch den Agenten von VMware vSphere-Systemen mithilfe von VDDK
(siehe Seite 20)

Schutz von Hyper-V-Systemen durch den Agenten (siehe Seite 25)

Unterstitzte Funktionen (siehe Seite 27)

Agent-Analyse von Daten, die sich auf virtuellen Rechnern befinden (siehe Seite
29)

Einschrankungen beim Sichern und Wiederherstellen auf virtuellen Rechnern
(siehe Seite 30)
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EinfOhrung

EinfGhrung

CA ARCserve Backup ist eine umfassende Sicherungslésung fiir Anwendungen,
Datenbanken, verteilte Server und Dateisysteme. Sie bietet Sicherungs- und
Wiederherstellungsfunktionen fiir Datenbanken, unternehmenswichtige
Anwendungen und Netzwerk-Clients.

CA ARCserve Backup enthalt verschiedene Agenten, unter anderem den CA
ARCserve Backup Agent fir virtuelle Rechner. Mit dem Agent kénnen Sie
virtuelle Rechner (VMs, Virtual Machines) schiitzen, auf denen folgende
Systeme ausgefihrt werden:

VMware ESX/ESXi Server und VMware vCenter Server--VMware stellt die
Mechanismen VMware Consolidated Backup (VCB) und Virtual Disk
Development Kit (VDDK) bereit, die in VMware ESX/ESXi Server und
VMware vCenter Server integriert sind. VCB und VDDK erméglichen den
Schutz von VM-Dateien und -Daten (Virtual Machine, engl. fir: Virtueller
Rechner). Mit VCB oder VDDK kdnnen Sie VM-Sicherungsaktivitaten auf ein
dafiir vorgesehenes Sicherungs-Proxy-System lbertragen und anschlieRend
die virtuellen Rechner mit den Sicherungs- und
Wiederherstellungsfunktionen von CA ARCserve Backup schitzen.

VMware vSphere--VMware vSphere ist ein Virtualisierungswerkzeug, mit
dem Sie die aktuellsten Versionen von VMware vCenter Server, VMware
VCB und VMware VDDK in CA ARCserve Backup integrieren kénnen.

Microsoft Hyper-V: Microsoft Hyper-V ist eine im Betriebssystem

Windows Server 2008 enthaltene Komponente. Hyper-V ist eine
Technologie, die auf Hypervisor basiert und es lhnen erméglicht, mehrere
Betriebssysteme unabhangig von Windows Server 2008 auszufiihren. Mit CA
ARCserve Backup kdnnen Sie Daten auf den Gastbetriebssystemen und auf
dem Betriebssystem Windows Server 2008 sichern und wiederherstellen.
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So schitzt der Agent VMware-Systeme mithilfe von VCB

So schiutzt der Agent VMware-Systeme mithilfe von VCB

Der Agent ermdglicht IThnen die Datensicherung und funktioniert unter den
folgenden Umstdanden besonders gut:

Sie mochten die Einschrankung von Ressourcen im VMware ESX-Hostsystem
reduzieren.

Hinweis: VMware ESX/ESXi ist eine Anwendung zur Verwaltung von System-
, Speicher- und Netzwerkressourcen in mehreren VM-Umgebungen.

Ihre Umgebung besteht aus VMs, die sich in verschiedenen Datenspeichern
befinden.

Sie mochten Daten auf Datei- oder Raw-Ebene (vollstandige VM)
wiederherstellen.

Mit VCB konnen Sie folgende Aufgaben ausfiihren:

Einen Snapshot eines virtuellen Rechners erstellen und die Sicherungsdaten
in ein oder mehrere Sicherungs-Proxy-Systeme laden oder exportieren und
die Ladung vom VMware ESX-Hostsystem entfernen.

Sicherungen auf Dateiebene und Wiederherstellungen einer VM
durchfiihren, auf der ein von VMware unterstiitztes Windows-basiertes
Betriebssystem ausgefiihrt wird.

Sicherungen auf Raw-Ebene (vollstandige VM) und Wiederherstellungen
einer VM mit einem beliebigen von VMware unterstitzten Betriebssystem
durchfihren.

LAN (Local Area Network)-freie Sicherungen durchfiihren, sofern sich die
VMs in einem SAN befinden.

Eine VM unabhangig von ihrem Status sichern.

Verwaltungsaufwand durch zentrale Sicherungsverwaltung auf Sicherungs-
Proxysystemen reduzieren. Sie miissen keine Agenten auf den VMs
verwenden.

Hinweis: Diese Funktion erfordert die Installation des Agenten fir virtuelle
Rechner auf dem Sicherungs-Proxysystem.

Kapitel 1: EinfGhrung 13



So schitzt der Agent VMware-Systeme mithilfe von VCB

Einsatz von VCB durch CA ARCserve Backup zum Schutz Ihrer VMware-Umdgebung

Mit diesem Agenten kdnnen Sie VM-Sicherungen auf Raw-Ebene (vollstandige
VM), VM-Sicherungen auf Dateiebene und VM-Sicherungen im gemischten
Modus unter Verwendung eines Sicherungs-Proxysystems durchfihren.

Die folgende Abbildung veranschaulicht die Netzwerkarchitektur zur Sicherung
von VMware-Images oder -Dateien mithilfe eines Sicherungs-Proxysystems:
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So schitzt der Adent VMware-Systeme mithilfe von VCB

Sichern einer YMware-Umgebung iiber ein externes Sicherungs-Proxy-
System mit CA ARCserve Backup Agent fiir virtuelle Rechner

In LUN gespeicherte
¥M-Datentragerdateien:
*  Agent fir virtuelle

Rechner auf allen
virtuellen Rechnern

Iy
/j'
™
e S,
\ ‘
@ @ Ethernet-MNetwerk mit
10100 MB oder GB
ESX Server Sicherungs-Proxy:
« AUfISCSLASAMN LUM * WMware VCB-Framework,
befindliche virtuelle Rech YODK ]
. P‘Eful-l klcl i WS U?I_? chned:- h =  Agent fir virtuelle Rechner
uriokalem speicher betindhiche «  Client Agent far Windows
WM-Datentragerdateien .
*  Microsoft .Met-Frameworl:

Wichtig! Die SANASCSI LUNS, 2.0 oder hiaher

die die virtuellen Rechner
enthalten, missen fir das
Sicherungs-Proxy-Systermn und
das ESH/ESHI Server-System
zugreifbar sein.

Hinweis: Der Agent unterstitzt das

Sichern und Wiederherstellen lokal

konfigurierter virtueller Rechner auf Sicherungsserver:

dem ESH/ESH Server-System.
' CA ARCserve Backup-Server
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So schitzt der Agent VMware-Systeme mithilfe von VCB

1. Der CA ARCserve Backup-Primarserver oder -Mitgliedsserver kommuniziert
mit dem Agenten fir virtuelle Rechner, der wahrend der Ausfiihrung des
Sicherungsjobs auf dem Sicherungs-Proxysystem ausgefiihrt wird. Der Agent
erstellt dann einen Snapshot des virtuellen Rechners und ladt oder
exportiert diesen standardmaRig in das Installationsverzeichnis des Client
Agent flir Windows auf dem Sicherungs-Proxy-System.

2. Falls beim Sicherungsmodus die Option "Wiederherstellung im Dateimodus
erlauben (siehe Seite 95)" angegeben ist, erstellt CA ARCserve Backup
Katalogdateien fiir die Volumes auf dem virtuellen Rechner.

3. Anschliefend werden der virtuelle Rechner und die Kataloge auf den
Zieldatentragern gesichert.

Hinweis: Informationen zum Andern des Standardbereitstellungspfades finden
Sie unter Angeben eines tempordren VM-Ladeortes (siehe Seite 72).
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So schitzt der Agent VMware-Systeme mithilfe von VCB

Wenn Sie diese Architektur in lhrer Umgebung verwenden, beriicksichtigen Sie
Folgendes:

Der Agent muss auf dem Primarserver bzw. auf dem eigenstandigen Server
von CA ARCserve Backup lizenziert sein.

Der Agent muss auf allen virtuellen Rechnern installiert sein, auf denen Sie
Wiederherstellungen auf Dateiebene fiir das Gastbetriebssystem
durchfiihren moéchten.

Hinweis: Weitere Informationen finden Sie unter "Installationsorte fiir den
Agenten" (siehe Seite 34).

Auf dem Sicherungs-Proxysystem muss Microsoft .NET Framework
Version 2.0 oder hoher ausgefiihrt werden.

Wenn sich der virtuelle Rechner auf einer SAN LUN befindet, muss die LUN
zwischen dem VMware ESX Host- und dem Sicherungs-Proxy-System
freigegeben sein und dieselbe LUN-Nummer aufweisen.

Hinweis: Die obige Einschrankung gilt nur fir die VCB-Versionen 1.0, 1.0.1
und 1.0.2. Bei VCB ab Version 1.0.3 ist keine einheitliche LUN-Nummer
erforderlich.

Die LUN im Sicherungs-Proxysystem sollte nicht vorzeichenbehaftet sein.

Hinweis: Die neuesten Informationen zu dieser Konfiguration finden Sie in
der VMware VCB-Dokumentation.

Die Sicherung auf Raw-Ebene (vollstiandige VM) erstellt eine Kopie der
gesamten Festplatte und aller Konfigurationsdateien, die zu einer
bestimmten VM gehdren. Damit wird Ilhnen die Wiederherstellung der
gesamten VM ermoglicht.

Die Sicherung auf Raw-Ebene kann zur Wiederherstellung von VMs im Falle
eines Systemausfalls oder totalen Verlusts der urspriinglichen virtuellen
Rechner verwendet werden.

Mithilfe der Sicherung auf Dateiebene kénnen Sie eine Kopie einzelner
Dateien auf der Festplatte einer VM erstellen. Dies kann alle Dateien
umfassen.

Sie kdnnen diese Methode in Situationen verwenden, in denen beschadigte
oder versehentlich geloschte Dateien wiederhergestellt werden.
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So schitzt der Agent VMware-Systeme mithilfe von VCB

Bei Sicherungen im gemischten Modus kénnen Sie GFS- und
Rotationssicherungsjobs durchfiihren, die wochentliche vollstandige
Sicherungen im Raw-Modus (vollstandige VM) und tagliche Zuwachs- und
Anderungssicherungen im Dateimodus in einem einzigen Sicherungsjob
umfassen.

Sie kdnnen mit dieser Methode Daten mit der Effizienz des Raw-Modus
sichern (vollstandige VM) und mit Dateiebenengranularitat
wiederherstellen.

Wenn Sie einen Sicherungsjob lbergeben, kdnnen Sie eine Sicherung auf
Raw-Ebene (vollstandige VM) oder Dateiebene der VM durchfiihren. Sie
miussen den Primar- oder Mitgliedsserver angeben, auf dem der Job
ausgefuhrt wird.

Wichtig! Zur Durchfiihrung von VM-Sicherungen auf Dateiebene muss ein
von VMware unterstitztes Windows-Betriebssystem auf der VM installiert
sein.

So schitzt der Agent VMs in einem lokalen Speicher und einem SAN

Mit dem CA ARCserve Backup Agent fiir virtuelle Rechner kdnnen Sie VMware-
basierte Daten schiitzen, die sich an einem lokalen Speicherort oder in einem
Storage Area Network (SAN) befinden. Fiir alle Datenspeichertypen miissen VMs
Uber das Sicherungs-Proxysystem zuganglich sein.

Die folgende Liste beschreibt die Umgebungskonfiguration, die fir jeden
Datenspeichertyp erforderlich ist:

SAN-, iSCSI-Datenspeicher: Das Sicherungs-Proxysystem muss lber dieselbe
SAN- bzw. iSCSI-Infrastruktur mit dem Laufwerk des VMs verbunden sein.

Datenspeicher des lokalen Speichers: Die VMs missen sich auf Laufwerken
befinden, die direkt mit dem VMware ESX-Hostsystem verbunden sind. In
Umgebungen mit lokalem Speicher sollte das Sicherungs-Proxy-System lber
das LAN mit dem VMware ESX-Hostsystem kommunizieren kénnen.

Hinweis: Die Begriffe SAN und iSCSI weisen auf einen gemeinsamen Speicher
zwischen Proxy-Systemen und VMware ESX-Hostsystemen hin. Der Begriff SAN
gilt auch fiir iISCSI-Umgebungen, in denen Festplatten mittels iSCSI-Infrastruktur
freigegeben werden.
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So schitzt der Agent VMware-Systeme mithilfe von VCB

Wenn Sie den Agent in VI 2.5 implementieren und mithilfe des
Befehlszeilenhilfsprogramms "ca_vcbpopulatedb" oder des ARCserve VMware-
Konfigurationstools Informationen in die CA ARCserve Backup-Datenbank fiillen,
kann CA ARCserve Backup den Agent so konfigurieren, dass er die
Datenspeichertypen der VMs in Ihrem Netzwerk erkennt.

Wenn sich die VMs auf einem SAN befinden und das Sicherungs-Proxy-System
nicht mit demselben SAN verbunden ist, versucht CA ARCserve Backup, die VMs
zu sichern, indem die Informationen verwendet werden, die in der folgenden
Datei auf dem Sicherungs-Proxy-System enthalten sind:

C:\Programme\CA\ARCserve Backup Client Agent fir Windows\VMDatastoreTypes

Wenn CA ARCserve Backup die erforderlichen Informationen lber die VMs nicht
mithilfe der VMDatastoreTypes.ini-Datei sichern kann, fahrt CA ARCserve
Backup mit der Sicherung unter Verwendung der NBD-Kommunikation (Network
Block Device) fort.

Einschrankungen fir VCB

Wenn Sie VCB in lhrer Umgebung verwenden, sollten Sie die folgenden
Einschrankungen bedenken:

= Sie kdnnen keine VMs mit virtuellen Festplatten sichern, bei denen es sich
um kompatible Raw Device Maps (RDM) mit der Eigenschaft "Unabhangig
(Persistent/Nicht persistent)" handelt.

m  Sie mUssen allen Volumes einer VM, die Sie sichern méchten, einen
Laufwerksbuchstaben zuweisen und lGber die Funktion zum Durchsuchen
des Ladeverzeichnisses verfligen. Wird dem Volume kein
Laufwerksbuchstabe zugeordnet, verhindert VCB, dass Sie das geladene
Volume im Ladeverzeichnis suchen kénnen. Dies fihrt dazu, dass CA
ARCserve Backup die Sicherung nicht abschlieRen kann und den Job als
unvollstdndig ausweist.

m  Wenn sich die VM auf einer SAN-LUN befindet, muss die LUN zwischen dem
VMware ESX-Hostsystem und dem Sicherungs-Proxy-System freigegeben
sein und dieselbe LUN-Nummer aufweisen.

Hinweis: Die obige Einschrankung gilt nur fir die VCB-Versionen 1.0, 1.0.1
und 1.0.2. Bei VCB ab Version 1.0.3 ist keine einheitliche LUN-Nummer
erforderlich.

Die LUN im Sicherungs-Proxysystem sollte nicht vorzeichenbehaftet sein.

Hinweis: Die neuesten Informationen zu dieser Konfiguration finden Sie in
der VMware VCB-Dokumentation.
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m  Um eine einzelne Datei oder ein einzelnes Verzeichnis zu sichern, muss ein
von VMware unterstitztes Windows-basiertes Betriebssystem auf der VM
laufen.

= VCB unterstiitzt Ladungen mit bis zu 60 gleichzeitigen VM-Volumes.

Beispiele: Laden von dgleichzeitigen VMware Volumes
m 60 VMs mit einem C:\ Laufwerk

m 30 VMs mit zwei VM-Volumes: einem C:\ Laufwerk und einem D:\
Laufwerk

m  VCB unterstiitzt die Verwendung nicht englischer Multibyte-Zeichen nicht.
Pfade und Registrierungszeichenfolgen mit nicht englischen Multibyte-
Zeichen werden moglicherweise nicht richtig angezeigt.

Hinweis: Informationen zur Installation und zum Setup von VCB sowie zu den
Einschrankungen bei der Verwendung von VCB finden Sie im Handbuch
"VMware Virtual Machine Backup Guide" auf der Website von VMware.

Schutz durch den Adenten von VMware vSphere-Systemen
mithilfe von VDDK

CA ARCserve Backup ermoglicht den Schutz von VMware vSphere-Systemen
unter Verwendung von VDDK.

Dieser Abschnitt enthalt folgende Themen:

Installation von VMware VDDK auf den Installationsdatentrdgern (siehe Seite
20)

Einflihrung zur Integration in VMware vSphere (siehe Seite 21)

So verwenden Sie den Agent mit VMware vSphere (siehe Seite 22)

So wird vSphere in friheren Agent-Versionen integriert (siehe Seite 24)

Installation von VMware VDDK auf den Installationsdatentragern

CA ARCserve Backup installiert VMware Virtual Disk Development Kit

(VDDK) 1.2.1 auf allen Systemen, auf denen Sie den Agenten installieren. Sie
miissen VDDK nicht herunterladen und auf Ihren Sicherungs-Proxy-Systemen
installieren.
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Schutz durch den Agenten von VMware vSphere-Systemen mithilfe von VDDK

EinfUhrung zur Integration in VMware vSphere

CA ARCserve Backup Agent fir virtuelle Rechner ist in die aktuellste Version von
VMware Virtual Infrastructure namens vSphere integriert. Mit dieser
Funktionalitat kénnen Sie virtuelle Rechner (VMs) in vSphere-Umgebungen
schiitzen (die VMs befinden sich z. B. in ESX Server 4.0-Systemen und vCenter
Server 4.0-Systemen). Der Agent erleichtert den Schutz von VMs mithilfe von
VMware Virtual Consolidated Backup Framework (VCB) 1.5 Update 1 oder héher
und VMware Virtual Disk Development Kit (VDDK) 1.1 oder héher.

VDDK ermoéglicht Ihnen den Remote-Zugriff auf VM-Festplatten auf ESX Server-
Systemen, ohne dass Sie die Festplatten zum Sicherungs-Proxy-System
exportieren miissen. Die Integration in VDDK stellt Ihnen eine alternative
Vorgehensweise fiir die Verwendung von VCB Framework zur Sicherung
virtueller Rechner. Diese Vorgehensweise kann nur auf den Systemen ESX
Server 4.0, ESX Server 3.5, vCenter 4.0 und VirtualCenter Server 2.5 verwendet
werden.

VMware Virtual Disk Development Kit (VDDK) ist eine Gruppe von APIs und
Verwaltungstools, mit denen Sie virtuelle Speichersysteme erstellen, verwalten
und auf diese zugreifen konnen. VMware VDDK wird auf Version x86 und x64
von Windows und auf Linux-Betriebssystemen unterstitzt.

Die Verwendung eines VDDK bietet folgende wesentliche Vorteile:

= Mit VDDK ist es nicht mehr erforderlich, VM-Snapshots auf dem Sicherungs-
Proxy-System zu speichern. Bei Verwendung von VDDK kann CA ARCserve
Backup Daten flr alle Raw-Sicherungen (vollstandige VM) direkt von den
ESX Server-Datenspeichern zum Sicherungsdatentrager Gibertragen.

Hinweis: Bei der Bearbeitung von Raw-Sicherungen (vollstandige VM) mit
Auswahl der Option "Wiederherstellung auf Dateiebene erlauben" speichert
CA ARCserve Backup die Sektoren entsprechend den Festplatten- und
Dateisystem-Metadaten auf dem Sicherungs-Proxy-System.

m  VDDK minimiert die Abhdngigkeit von VMware-Tools. Bei Verwendung von
VDDK ist es fuir CA ARCserve Backup nicht erforderlich, dass auf den
Sicherungs-Proxy-Systemen VMware Virtual Consolidated Backup (VCB)
installiert ist. Des Weiteren wird zur Wiederherstellung von VMs nicht der
VMware Converter benotigt. VDDK bietet weitere Steuerungsfunktionen
und verbesserte Berichtsfunktionen zur Sicherung und Wiederherstellung
von VMs.

Hinweis: Die aktuellste ESX Server-Version ist VMware vSphere 4.0 Update 1.
Die neueste Version von VMware vCenter Server ist VMware vCenter Server 4.0
Update 1.
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Es gibt zwei Vorgehensweisen, die Sie verwenden kénnen, um lhre VM-
Umgebung zu schiitzen:

m  Uber das ESX Server- oder ESXi Server-Host-System: Ein einzelner Host kann
nur die VMs verwalten, die sich innerhalb des Hostsystems befinden. Diese
Methode verwendet VCB Framework und VDDK zur Durchfihrung von
Sicherungen und Wiederherstellungen.

m  Uber das vCenter Server-System: Ein vCenter Server-System kann VMs
verwalten, die liber viele ESX Server- und ESXi Server-Host-Systeme verteilt
sind. Diese Methode verwendet VCB Framework und VDDK zur
Durchfiihrung von Sicherungen und Wiederherstellungen.

So verwenden Sie den Agent mit VMware vSphere

Die Verwendung von VMware vSphere kann sich darauf auswirken, wie Sie lhre
Sicherungsinfrastruktur planen.

Ohne VMware vSphere wird CA ARCserve Backup in VMware Virtual
Infrastructure (Version 2.0 und 2.5) mithilfe der VMware VCB Framework-Tools
zum Sichern von VM-Daten integriert. Bei der Verwendung von VCB Framework
miissen Sie einen Windows-Server als Sicherungs-Proxy-System festlegen. Das
Sicherungs-Proxy-System bendtigt zum Staging der Snapshot-Aufnahmen von
den gesicherten VMs viel freien Festplattenspeicher.

Um eine vollstandige VM wiederherzustellen (beispielsweise zur
Wiederherstellung einer VM nach einem Systemausfall), muss auf dem
Sicherungs-Proxy-System der VMware Converter installiert sein. VMware bietet
verschiedene Konvertierungstools an. Allerdings unterstiitzt CA ARCserve
Backup nur die Verwendung unabhangiger Versionen von Konvertierungstools.

Hinweis: CA ARCserve Backup kann zur Wiederherstellung von VMs keine
Unternehmensversionen von VMware Converter verwenden.

Bei der Integration in VMware vSphere werden die folgenden Vorgange
durchgefiihrt:

m  Sichern von VMs auf allen derzeit unterstitzten Versionen von VMware ESX
Server und VMware VirtualCenter Server mithilfe von VMware VCB-
Framework.
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Sichern Sie VMs, die sich auf ESX Server 4.0-Systemen oder anderen Hosts
befinden, die von Center Server 4.0 unter Verwendung von VDDK verwaltet
werden.

Sichern Sie VMs, die sich auf ESX Server 4.0-Systemen oder anderen Hosts
befinden, die von Center 4.0 unter Verwendung von VCB Framework 1.5
Update 1 verwaltet werden.

Sichern und stellen Sie VMs, die sich in den folgenden Umgebungen
befinden, unter Verwendung einer neuen Vorgehensweise wieder her:

- ESX Server-Systeme, Version 4.0 und hoher
- VirtualCenter Server-Systeme, Version 4.0 und hoher

Bei dieser neuen Methode, die von VMware empfohlen wird, kdnnen Sie
eine Kombination aus den APIs, die von VMware vSphere Web Service SDK
bereitgestellt werden, und VMware VDDK verwenden.

Beispiele: So verwenden Sie den Agent mit VMware vSphere

Geringere Hardware-Voraussetzungen: Zum Sichern und Wiederherstellen
von VMs wird kein Sicherungs-Proxy-System bendtigt. Sie kénnen VMs vom
Primarserver oder einem Mitgliedsserver aus sichern und wiederherstellen,
ohne dass es zu einer zusatzlichen Belastung des CA ARCserve Backup-
Servers kommt.

Kein temporarer Ladeort mehr erforderlich: Zur Sicherung von VMs in einer
VMware-Sicherungsumgebung mithilfe der VCB-Tools wird auf dem
Sicherungs-Proxy-System ein Ladeort mit einem groRen verfligbaren
Festplattenspeicher benotigt. Wenn Sie Raw-Sicherungen (vollstandige VM)
mit Auswahl der Option "Wiederherstellung im Dateimodus erlauben"
durchfihren, muss die Menge an freiem Festplattenspeicher auf dem
Sicherungs-Proxy-System der GesamtgréRe aller VMs entsprechen, die Sie
mithilfe von Multistreaming gleichzeitig sichern kénnen. Bei der neuen
Methode muss CA ARCserve Backup die VM-Sicherungen nicht mehr auf
dem Sicherungs-Proxy-System speichern. Folglich ermdglicht es lhnen dieser
Agent, auf dem Sicherungs-Proxy-System Systemressourcen und
Festplattenspeicher freizugeben.
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Geringere Softwareabhangigkeit: Sie miissen auf dem Sicherungs-Proxy-
System weder VCB noch VMware Converter installieren. Dadurch werden
auf dem Sicherungs-Proxy-System Systemressourcen und
Festplattenspeicher freigegeben. Die Verwendung des Agent mit

vSphere VMware erfordert weniger Software zum Verwalten Ihrer VM-
Sicherungen und -Wiederherstellungen. Wenn Sie die neue Methode mit
VMware vSphere Web Services SDK und VDDK verwenden, installieren Sie
auf dem Sicherungs-Proxy-System zur Durchfiihrung von Sicherungen und
Wiederherstellungen nur VDDK. Dadurch werden die VM-Berichtfunktionen
verbessert und die Verwaltung lhrer VMs vereinfacht, da weniger
Komponenten vorhanden sind, die ausfallen kénnen.

So wird vSphere in froheren Agent-Versionen integriert

Zusatzlich zu dem von dieser Agent-Version bereitgestellten Schutz kénnen Sie
die folgenden Vorgange durchfihren:

Sichern von Daten auf Dateiebene und Raw-Daten (vollstandige VM-
Sicherung) mithilfe von CA ARCserve Backup r12.5 mit VMware VDDK in
einer Umgebung, in der eine dltere Version von ESX Server oder
VirtualCenter Server ausgefiihrt wird.

Stellen Sie Raw-Daten (vollstandiger VMs) und Daten auf Dateiebene via
Restore wieder her, und fiihren fiir VMs eine Recovery mithilfe von Daten
durch, die mit CA ARCserve Backup r12, CA ARCserve Backup r12 SP1, CA
ARCserve Backup r12 SP2, CA ARCserve Backup r12.5, CA ARCserve Backup
r12.5 SP1, CA ARCserve Backup r15 oder CA ARCserve Backup r15 SP1 unter
Verwendung von VDDK gesichert wurden.

Hinweis: Informationen Gber die Aufgaben, die Sie mit vSphere ausfiihren
koénnen, finden Sie unter Aufgaben, die Sie mit dem vSphere-Patch ausfiihren
kénnen.
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Schutz von Hyper-V-Systemen durch den Adenten

Der Agent ermdoglicht Thnen das Sichern von Daten und funktioniert am besten,
wenn Sie Daten auf Dateiebene, Raw-Ebene (vollstandige VM) oder auf
gemischter Ebene wiederherstellen mochten.

Mit Microsoft Hyper-V kdnnen Sie folgende Verwaltungsaufgaben durchfiihren:

m  Sicherungen auf Dateiebene durchfiihren und auf einer VM mit einem von
Hyper-V unterstiitzten Windows-basierten Betriebssystem
wiederherstellen.

m  Sicherungen auf Raw-Ebene (vollstdndige VM) und Wiederherstellungen auf
einer VM mit einem beliebigen von Hyper-V unterstiitzten Betriebssystem
durchfihren.

m  Eine VM unabhangig von ihrem Status sichern.

m  Verwaltungsaufwand durch zentrale Sicherungsverwaltung auf Hyper-V-
Hostsystemen reduzieren.
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Einsatz von Hyper-V durch CA ARCserve Backup zum Schutz Ihrer Umdgebung

Mit diesem Agenten kdnnen Sie VM-Sicherungen auf Raw-Ebene (vollstandige
VM), VM-Sicherungen auf Dateiebene und VM-Sicherungen im gemischten
Modus durchfiihren.

Die folgende Abbildung veranschaulicht die Netzwerkarchitektur zur Sicherung
von VM-Images oder -Dateien.

Sichern von Hyper-V-Systemen mit
CA ARCserve Backup Agent fir virtuelle Rechner

107100 ME oder GB

@ @ Ethemet-Netzwerk

Sicherungsserver:

Hyper-V-Host-Server: *  CAARCserve Backup-Server

= Agent fur virtuelle Rechner
. Client Agent fur Windows

Wenn Sie diese Architektur in lhrer Umgebung verwenden, beriicksichtigen Sie
Folgendes:

m  Der Agent muss auf dem Primarserver bzw. auf dem eigensténdigen Server
von CA ARCserve Backup lizenziert sein.

m  Der Agent muss auf allen virtuellen Rechnern installiert sein, auf denen Sie
Wiederherstellungen auf Dateiebene fir das Gastbetriebssystem
durchfiihren mochten.

Hinweis: Weitere Informationen finden Sie unter "Installationsorte fiir den
Agenten" (siehe Seite 34).

m  Die Sicherung auf Raw-Ebene (vollstandige VM) erstellt eine Kopie der
gesamten Festplatte und aller Konfigurationsdateien, die zu einer
bestimmten VM gehdren. Damit wird Ilhnen die Wiederherstellung der
gesamten VM ermoglicht.

Die Sicherung auf Raw-Ebene kann zur Wiederherstellung von VMs im Falle
eines Systemausfalls oder totalen Verlusts der urspriinglichen virtuellen
Rechner verwendet werden.
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Mithilfe der Sicherung auf Dateiebene konnen Sie eine Kopie einzelner
Dateien auf der Festplatte einer VM erstellen. Dies kann alle Dateien
umfassen.

Sie kdnnen diese Methode in Situationen verwenden, in denen beschadigte
oder versehentlich geldschte Dateien wiederhergestellt werden.

Wenn Sie einen Sicherungsjob libergeben, kdnnen Sie eine Sicherung auf
Raw-Ebene (vollstandige VM) oder Dateiebene der VM durchfiihren. Sie
miussen den Primar- oder Mitgliedsserver angeben, auf dem der Job
ausgefihrt wird.

Wichtig! Zur Durchfiihrung von VM-Sicherungen auf Dateiebene muss ein
von Hyper-V unterstiitztes Windows-Betriebssystem auf der VM installiert
sein.

Unterstutzte Funktionen

Der Agent unterstliitzt die folgenden Funktionen:

Multistreaming: Mit CA ARCserve Backup kénnen Sie mithilfe von
Multistreaming auf VM-Ebene Jobs Gbergeben.

Staging: Mit CA ARCserve Backup kénnen Sie VM-Sicherungsjobs an Disk-
Staging- und Band-Staging-Geréte tUbergeben.

Sie kdnnen Daten auf Dateiebenengranularitat direkt vom Staging-Gerat
und von einem endgiiltigen Zieldatentrager, wie zum Beispiel einem
Banddatentrager, wiederherstellen.

Deduplizierung: Mit CA ARCserve Backup kdnnen Sie Speicherplatz sparen,
indem Sie Blocke redundanter Sicherungsdaten 16schen.
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= Multiplexing: Mit CA ARCserve Backup kdnnen Sie Jobs mithilfe von
Multiplexing Gbergeben.

m  GFS- und Rotationssicherungen: Mit CA ARCserve Backup kdnnen Sie GFS-
und Rotationssicherungsjobs tbergeben.

m  Erganzungsjobs:

- Raw-(vollstindige VM-)Sicherungen: CA ARCserve Backup startet den
fehlgeschlagenen Job auf VM-Ebene neu.

- Zuwachs- und Anderungssicherungen: CA ARCserve Backup startet
fehlgeschlagene Jobs auf Volume-Ebene neu.

m  Komprimierung: Mit CA ARCserve Backup kénnen Sie VM-Sicherungsdaten
auf dem Agent-System oder dem CA ARCserve Backup-Server
komprimieren.

m  Verschliisselung: Mit CA ARCserve Backup konnen Sie VM-Sicherungsdaten
auf dem Agent-System oder dem CA ARCserve Backup-Server verschliisseln.

m  CRC-Priifung: Da die CRC-Priifung auf VM-Sicherungsdaten unterstiitzt wird,
haben Sie mit CA ARCserve Backup die Moglichkeit, die Datenintegritat zu
Uberprifen.

n  Ubergreifende und gespiegelte RAID-5-Volumes und RAID-5-
Stripesetvolumes: Mit CA ARCserve Backup kénnen Sie VM-Daten auf
Gbergreifenden und gespiegelten RAID-5-Volumes und RAID-5-
Stripesetvolumes schiitzen.

m  Partitionsgerdtzuordnung (Raw Device Mapping, RDM): Mit CA ARCserve
Backupkdnnen Sie Daten auf Volumes sichern, auf denen Raw Device
Mapping (RDM) im virtuellen Kompatibilitaitsmodus konfiguriert ist. CA
ARCserve Backup unterstiitzt diese Funktion bei VCB- und VDDK-basierten
Sicherungen.

Wenn Sie Daten mithilfe der Methode "Virtuellen Rechner
wiederherstellen" wiederherstellen, werden RDMs, die im virtuellem
Kompatibilitdtsmodus konfiguriert sind, als normale virtuelle Datentrager
wiederhergestellt.

m  Dynamischer Speicher fiir Hyper-V: Windows Server 2008 R2 SP1
unterstitzt die Moglichkeit, verfligbaren Speicher fur virtuelle Rechner
unter Hyper-V anzupassen, wenn sich die Auslastung auf den virtuellen
Rechnern andert. Zur Unterstiitzung dieser Funktion kdnnen Sie mit CA
ARCserve Backup VMs wiederherstellen, die mit dynamischem Speicher fiir
Hyper-V gesichert wurden, fiir den der verfiigbare Speicher, der
urspriinglich den VMs zugewiesen wurde, angegeben wurde.
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Adent-Analyse von Daten, die sich auf virtuellen Rechnern

befinden

Virtuelle Rechner (VMs), auf denen VMware vSphere und Microsoft Hyper-V
ausgefihrt werden, kénnen die verwendeten Datenblocke auf virtuellen
Datentragern identifizieren. Mit dieser Funktion wird die allgemeine
Sicherungsdauer fir Jobs in CA ARCserve Backup vermindert. Die umfassende
Sicherungsdauer verringert sich, da CA ARCserve Backup nur die verwendeten
Datenblécke sichert und nicht den ganzen Datentrager.

CA ARCserve Backup verwendet den Ansatz der Blockanalyse, wenn Daten
gesichert werden, die sich auf Hyper-V-VMs befinden oder auf VMware-VMs, in
deren Umgebung VMware vSphere Webservices SDK und VMware VDDK
ausgefihrt werden. AuBerdem muss Verfolgung der Blockdnderung auf den
VMware-VMs aktiviert werden. Weitere Informationen zur Verfolgung der
Blockdnderung finden Sie auf der VMware-Website.

Hinweis: In VMware-VMs missen Sie eine Sicherungsvorgehensweise angeben.
Weitere Informationen dazu finden Sie unter Festlegen von
Sicherungsmethoden (siehe Seite 51).

Bei der Sicherung von virtuellen Rechnern sichert CA ARCserve Backup nur
aktive Blocke der Phase der vollstéandigen Sicherung bei Raw-Sicherungen
(vollstandiger virtueller Rechner), ohne oder mit aktivierter Option
"Wiederherstellung auf Dateiebene zulassen", sowie gemischter Sicherungen
mit aktivierter Option "Wiederherstellung auf Dateiebene zulassen".

Beachten Sie Folgendes:

m  Bei Hyper-V-VMs verwendet CA ARCserve Backup die Vorgehensweise der
aktiven Blockanalyse nicht fiir Sicherungen, wenn der Agent keine
Datentrager-Bitmaps des virtuellen Rechners erstellen kann. Der Agent kann
Datentrager-Bitmaps nicht erstellen, wenn die Gibergeordnete virtuelle
Festplatte (VHD) ein eingebauter Datentrager und kein Datentrager mit
dynamischer Erweiterung ist. Wenn der Agent diese Bedingung erkennt,
kehrt CA ARCserve Backup zum friiheren Sicherungsverhalten zurtick, bei
dem jeder Datenblock innerhalb der Sicherung analysiert wird.

Kapitel 1: Einfuhrung 29



Einschrankungen beim Sichern und Wiederherstellen auf virtuellen Rechnern

Einschrankunden beim Sichern und Wiederherstellen auf
virtuellen Rechnern

Die folgenden Einschrdankungen gelten fir die Sicherung und Wiederherstellung
auf virtuellen Rechnern:

Die VMs im VMware ESX-Hostsystem mussen ausgefiihrt werden, wahrend
Sie die CA ARCserve Backup-Datenbank auffillen.

Die virtuellen Rechner miissen ausgefiihrt werden, damit die CA ARCserve
Backup-Datenbank von den Konfigurationstools ARCserve VMware
(ca_vcbpopulatedb.exe) und ARCserve Hyper-V (ca_msvmpopulatedb.exe)
mit den korrekten Daten gefiillt werden kann und damit die virtuellen
Rechner in VMware ESX-Hostsystemen richtig durchsucht werden kénnen.

Sie mussen das ARCserve VMware-Konfigurationstool
(ca_vcbpopulatedb.exe) und das ARCserve Hyper-V-Konfigurationstool
(ca_msvmpopulatedb.exe) ausfiihren, nachdem Sie Volumes auf einem
virtuellen Rechner bzw. einen virtuellen Rechner in einem Hostsystem
hinzugefiigt, entfernt oder gedandert haben.

Ein Versaumnis dessen kann zu inkorrekten VM-Volume-Daten in der CA
ARCserve Backup-Datenbank fiihren, und wahrend der Laufzeit kommt es
dann zu fehlgeschlagenen Sicherungsjobs.

In CA ARCserve Backup kann die Befehlszeile nicht fiir Sicherungen und
Wiederherstellungen auf virtuellen Rechnern verwendet werden. Z. B.
ca_backup und ca_restore.

Sie missen fiir alle VM-basierten Sicherungen und Wiederherstellungen den
Sicherungs-Manager und den Wiederherstellungs-Manager verwenden.

Sie kdnnen die Methode "Wiederherstellung nach Datentrager" nicht zur
Wiederherstellung von Sicherungsdaten auf Dateiebene und Raw-Ebene
(vollstandige VM) verwenden.

Das Hilfsprogramm "Vergleichen" unterstiitzt keine Vergleiche von VM-
Sicherungssitzungen.

Wenn Sie versuchen, VM-Sitzungen zu vergleichen, fiihrt CA ARCserve
Backup anstelle des Vergleichs einen Suchvorgang aus.
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Der Agent bietet keine Unterstiitzung fir die folgenden globalen
Sicherungsoptionen:

- Dateien nach Sicherungsjob |6schen
- Wiederholungsverfahren bei Zugriff auf ge6ffnete Dateien

Hinweis: Weitere Informationen zu globalen Sicherungsoptionen finden Sie
im "Administrationshandbuch".

Aufgrund der Einschrankungen bei den technischen und logischen
Zuordnungen von Volumes in der CA ARCserve Backup-Datenbank
unterstltzt das Hilfsprogramm "Einfligen" kein sequenzielles Einfligen.

Falls Sie Daten zu VM-Sitzungen in die CA ARCserve Backup-Datenbank
einfligen mochten, kdnnen Sie die Katalogdaten einfligen.

Vom Agent unterstitzte VM-Bereitstellungspfade diirfen ausschlielich
englische Zeichen enthalten. Wenn der Pfad nicht englische Zeichen enthalt,
werden diese unlesbar angezeigt.
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Kapitel 2: Installieren und Konfigurieren
des Agenten

Dieses Kapitel enthalt folgende Themen:

Lizenzierung des Agenten (siehe Seite 33)

Installationsorte fiir den Agenten (siehe Seite 34)
Sicherungsmodus und Installationsmatrix (siehe Seite 36)
Best Practices fiir die Installation und Konfiguration des Agenten fiir virtuelle
Rechner (siehe Seite 42)

Voraussetzungen fur die Installation (siehe Seite 44)
Erforderliche Komponenten (siehe Seite 44)

Installieren und Konfigurieren des Agenten (siehe Seite 45)
Aufgaben nach der Installation (siehe Seite 50)

Aktivieren des Debugging fiir VDDK-Jobs (siehe Seite 66)
Deinstallieren des Agenten (siehe Seite 66)

Lizenzierung des Adenten

Der CA ARCserve Backup Agent fiir virtuelle Rechner verwendet eine
anzahlbasierte Lizenzierungsmethode. Sie muissen fur jeden virtuellen Rechner
und jedes Hostsystem, das mit CA ARCserve Backup geschiitzt wird, einen CA
ARCserve Backup Agent fir virtuelle Rechner lizenzieren. Die Lizenzen fiir den
Agenten missen auf dem Primarserver oder auf dem eigenstandigen Server von
CA ARCserve Backup registriert werden.

Beispiele: Lizenzierung des Adenten

Die folgende Liste beschreibt Standardinstallationsszenarien:

m  |hre Umgebung besteht aus einem Hyper-V-Host mit drei
Gastbetriebssystemen. Sie miissen vier Lizenzen (1 Hostsystem plus 3 VMs)
auf dem CA ARCserve Backup-Server lizenzieren.

m  |hre Umgebung besteht aus einem VMware ESX-Hostsystem mit drei
Gastbetriebssystemen. Sie miissen vier Lizenzen (1 Sicherungs-Proxy-System
plus 3 VMs) auf dem CA ARCserve Backup-Server lizenzieren.
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m  |hre Umgebung besteht aus zwei Hyper-V-Hostsystemen. Jedes Hyper-V-
Hostsystem besteht aus drei Gastbetriebssystemen. Sie missen acht
Lizenzen (1 Hostsystem plus 3 VMs, 1 Hostsystem plus 3 VMs) auf dem CA
ARCserve Backup-Server registrieren.

m  |hre Umgebung besteht aus einem VM-Hostsystem (VMware ESX Host oder
Hyper-V Server) mit zwei VMs. Sie bendtigen nur Raw-Sicherungen
(vollstandige VM) und arbeiten ohne die Option "Wiederherstellung im
Dateimodus erlauben". In diesem Szenario wird der Agent nur auf dem
Hostsystem installiert. Auf dem CA ARCserve Backup-Server muss jedoch
eine Lizenz fiir jeden virtuellen Rechner registriert werden. Daher miissen
Sie drei Lizenzen (1 Hostsystem plus 2 VMs) auf dem CA ARCserve Backup-
Server registrieren.

Hinweis: Weitere Informationen zu den Sicherungsmodi finden Sie unter
"Funktionsweise des globalen und lokalen Sicherungsmodus (siehe Seite 95)".

Installationsorte fur den Adgenten

Als eine allgemeine Best Practice miissen Sie den Agent an den folgenden
Speicherorten installieren:

m  VMware-Umgebungen: auf den Sicherungs-Proxy-Systemen und auf den
VMs, die Sie schitzen mochten.

m  Hyper-V-Umgebungen: auf den Hyper-V-Hostsystemen und auf den VM,

die Sie schiitzen méchten.

Allerdings entscheidet der Sicherungsmodus, den Sie fiir lhre Sicherungen
bendtigen, wo Sie den Agenten installieren missen.

Hinweis: Weitere Informationen zu den Sicherungsmodi finden Sie unter
"Funktionsweise des globalen und lokalen Sicherungsmodus (siehe Seite 95)".

Die folgende Tabelle gibt an, welchen Typ von Sicherungsmodi Sie benétigen
und wo Sie den Agenten installieren miissen.

Ausgewahlter Hyper-V- VMware- Hyper-V-VM VMware VM
Sicherungsmodus Hostsystem Sicherungs-

Proxysystem
Dateimodus Bendtigt Bendtigt Bendtigt Nicht bendtigt
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Ausgewahlter Hyper-V- VMware- Hyper-V-VM VMware VM
Sicherungsmodus Hostsystem Sicherungs-

Proxysystem
Raw-Modus Bendtigt Bendtigt Nicht bendtigt Nicht bendtigt

(vollstandige VM-
Sicherung) ohne
Auswahl der Option
"Wiederherstellung auf
Dateiebene erlauben”

Raw-Modus Bendtigt Bendtigt Bendtigt Bendtigt
(vollstandige VM-

Sicherung) mit Auswahl

der Option

"Wiederherstellung auf

Dateiebene erlauben”

Gemischter Modus Benotigt Benotigt Benotigt Nicht bendtigt
ohne Auswahl der

Option

"Wiederherstellung auf

Dateiebene erlauben”

Gemischter Modus mit Bendtigt Benotigt Benotigt Bendtigt
Auswahl der Option

"Wiederherstellung auf

Dateiebene erlauben”

Beachten Sie Folgendes:

m  Fir jede VM, die Sie mit CA ARCserve Backup schiitzen, miissen Sie eine
Lizenz registrieren. Alle Lizenzen miissen auf dem Primérserver oder auf
dem eigenstandigen Server registriert werden.

m  Fir den Agenten ist der CA ARCserve Backup Client Agent fir Windows
erforderlich. Sie miissen den Client Agent fiir Windows an allen
Speicherorten installieren, an denen Sie den Agenten fiir virtuelle Rechner
installiert haben.
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Sicherundsmodus und Installationsmatrix

Der Sicherungsmodus, der zum Sichern von VM-Daten verwendet werden kann,
ist abhangig vom Installationsort des Agenten fir virtuelle Rechner. In der
folgenden Tabelle finden Sie eine Ubersicht iiber die méglichen Sicherungsmodi
mit dem jeweiligen Installationsort des Agenten.

Weitere Informationen zu den Sicherungsmodi finden Sie unter "Funktionsweise
des globalen und lokalen Sicherungsmodus (siehe Seite 95)".

VMware-Systeme

Schlissel:

m  Beim Raw-Sicherungsmodus handelt es sich um eine Sicherung im Raw-
Modus (gesamte VM) mit aktivierter Option "Wiederherstellung im
Dateimodus erlauben.

m  Beim gemischten Sicherungsmodus handelt es sich um eine Sicherung im
gemischten Modus mit aktivierter Option "Wiederherstellung im
Dateimodus erlauben.

m  Der Begriff Agent bezieht sich auf den Agenten fir virtuelle Rechner.

m  Der Ausdruck Client Agent bezieht sich auf den Client Agent fiir Windows.

Wichtig! Der Client Agent fiir Windows ist eine flir den Agenten fiir virtuelle
Rechner erforderliche Komponente.

"Mixed" als globale Option  "Mixed #" als globale Option

Frage Raw Date Raw# yerwenden Verwendendes Verwende Verwenden des
! von Client Agent nvon Client Agent
VCB/VDDK VCB/VDD
K
Muss der Agent Nein Nein Ja Nein Ja Ja Ja

auf dem
virtuellen
Rechner/Gast-BS
installiert
werden?
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"Mixed" als globale Option  "Mixed #" als globale Option

Frage Raw Date Raw# yeorwenden Verwendendes Verwende Verwenden des
! von Client Agent nvon Client Agent
VCB/VDDK VCB/vDD
K
Kénnen Ja Ja Nein Ja Nein Siehe Nein
Sicherungen in Hinweis 1.

diesem
Sicherungsmodu
s durchgefiihrt
werden, ohne
dass der Agent
auf dem
virtuellen
Rechner/Gast-BS
installiert ist?
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"Mixed" als globale Option  "Mixed #" als globale Option

Frage Raw !)ate Raw#  yerwenden Verwendendes Verwende Verwenden des
! von Client Agent nvon Client Agent
VCB/VDDK VCB/VDD
K
Kénnen Ja Ja Ja Ja Ja Ja Ja
Sicherungen in
diesem
Sicherungsmodu
s durchgefihrt
werden, wenn
der Agent auf
dem virtuellen
Rechner/Gast-BS
installiert ist?
Kénnen Nein Ja Ja Ja, siehe Ja Ja Ja
Sitzungen Hinweis 2.

wiederhergestell
t werden, die in
diesem
Sicherungsmodu
s gesichert
wurden, wenn
der Agent auf
dem virtuellen
Rechner/Gast-BS
installiert ist?
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Frage

Raw Date Raw #
i

"Mixed" als globale Option  "Mixed #" als globale Option

Verwenden Verwenden des Verwende Verwenden des

von

Client Agent nvon Client Agent

VCB/VDDK VCB/VDD

K

Lassen sich
virtuelle Rechner
mithilfe von
Daten
wiederherstellen
, die in dem
Sicherungsmodu
s gesichert
wurden, bei dem
der Agent auf
dem virtuellen
Rechner/Gastbet
riebssystem
installiert war
(siehe Hinweis
3)?

Nein Nein Nein

Nein

Nein Nein Nein

Hinweis 1: Sicherungen im Raw-Modus und mit aktivierter Option
"Wiederherstellung im Dateimodus erlauben" haben am Ende den Status
"Abgeschlossen". Zuwachs- und Anderungssicherungen werden erfolgreich

beendet.

Hinweis 2: CA ARCserve Backup fiihrt mithilfe des WMware Converter-Tools
Vorgange zur Wiederherstellung der VM durch, wobei das Tool auf dem
Sicherungs-Proxy-System installiert ist. Sie missen nicht den Agenten fir
virtuelle Rechner oder den Client Agent fir Windows auf der VM installieren,
um Vorgange zur Wiederherstellung der VM durchzufiihren.
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Hyper-V-Systeme

Schlissel:

Beim Raw-Sicherungsmodus handelt es sich um eine Sicherung im Raw-
Modus (gesamte VM) mit aktivierter Option "Wiederherstellung im
Dateimodus erlauben".

Beim gemischten Sicherungsmodus handelt es sich um eine Sicherung im
gemischten Modus mit aktivierter Option "Wiederherstellung im
Dateimodus erlauben".

Der Begriff Agent bezieht sich auf den Agenten fir virtuelle Rechner.
Der Ausdruck Client Agent bezieht sich auf den Client Agent flir Windows.

Wichtig! Der Client Agent fir Windows ist eine fiir den Agenten fir virtuelle
Rechner erforderliche Komponente.

Frage

Raw Datei Raw # Gemischt Gemischt #

Muss der Agent auf dem virtuellen Nein Ja Ja Ja Ja
Rechner/Gast-BS installiert werden?

Kénnen Sicherungen in diesem Ja Nein Nein Nein Nein
Sicherungsmodus durchgefiihrt werden,

ohne dass der Agent auf dem virtuellen

Rechner/Gast-BS installiert ist?

Kénnen Sicherungen in diesem Ja Ja Ja Ja Ja
Sicherungsmodus durchgefiihrt werden,

wenn der Agent auf dem virtuellen

Rechner/Gast-BS installiert ist?

K&nnen Sitzungen wiederhergestellt Nein Ja Ja Siehe Ja
werden, die in diesem Sicherungsmodus Hinweis 1.
gesichert wurden, wenn der Agent auf

dem virtuellen Rechner/Gast-BS

installiert ist?

Lassen sich virtuelle Rechner mithilfe Nein Nein Nein Nein Nein
von Daten wiederherstellen, die in dem

Sicherungsmodus gesichert wurden, bei

dem der Agent auf dem virtuellen

Rechner/Gastbetriebssystem installiert

war (siehe Hinweis 2)?
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Hinweis 1: Ja, Sie kdnnen Sitzungen wiederherstellen, die im gemischten Modus
gesichert wurden. Dies gilt jedoch nur fiir Zuwachs- und Anderungssicherungen.
Sie kdnnen Sitzungen, die im gemischten Modus gesichert wurden, jedoch nicht
aus der ersten vollstandigen Sitzungssicherung wiederherstellen.

Hinweis 2: Sie missen den Agenten fir virtuelle Rechner oder den Client Agent
flr Windows nicht auf den Hyper-V-VMs installieren. CA ARCserve Backup
verwaltet die Wiederherstellung von Hyper-V-VMs, wenn Sie den Agenten fiir
virtuelle Rechner auf dem Hyper-V-Hostsystem installieren.
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Best Practices fur die Installation und Konfiguration des
Agenten fur virtuelle Rechner

Folgende Best Practices sind fiir die Installation des CA ARCserve Backup
Agenten fir virtuelle Rechner zu empfehlen:

Task

VMware-Systeme

Hyper-V-Systeme

Erforderliche
Komponenten

CA ARCserve Backup

Installieren Sie die CA ARCserve Backup-
Serverkomponenten auf dem System,
das als Primarserver oder als
eigenstandiger Server dienen soll.

Agent fiir virtuelle Rechner

Installieren Sie den Agent auf dem
System, das als Sicherungs-Proxysystem
dienen soll. Die Best Practice ist, den
Sicherungsserver als Sicherungs-
Proxysystem zu verwenden. Sollte diese
Konfiguration jedoch lhrer Einschatzung
nach LeistungseinbuRen fiir den Server
bedeuten, installieren Sie den Agenten
auf einem Remote-System, und nutzen
Sie ihn als Sicherungs-Proxy-System.

Hinweis: Sie mussen die Agent-Lizenz
auf dem CA ARCserve Backup-Server
registrieren.

VMware VCB Framework/VDDK

Stellen Sie sicher, dass VMware VCB
Framework oder VDDK auf dem
Sicherungs-Proxy-System installiert ist.

Hinweis: Als Best Practice sollten Sie VCB
Framework und VDDK auf dem
Sicherungs-Proxy-System installieren.
Diese Konfiguration ermoglicht
vollstandige VM-Sicherungen und -
Wiederherstellungen mithilfe von VDDK
sowie Sicherungen im Dateimodus
mithilfe von VCB Framework.

CA ARCserve Backup

Installieren Sie die CA ARCserve Backup-
Serverkomponenten auf dem System, das
als Primérserver oder als eigenstandiger
Server dienen soll.

Agent fiir virtuelle Rechner

Installieren Sie den Agent auf dem Hyper-
V-Hostsystem.

Hinweis: Sie missen die Agent-Lizenz auf
dem CA ARCserve Backup-Server
registrieren.
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Flr das Konfigurieren des CA ARCserve Backup Agenten fir virtuelle Rechner
und zum Sichern von Daten empfehlen sich folgende Best Practices:

Task

VMware-Systeme

Hyper-V-Systeme

Konfiguration

Fillen Sie mit dem ARCserve VMware-
Konfigurationstool auf dem Sicherungs-
Proxysystem die CA ARCserve Backup-
Datenbank mit Daten. Weitere
Informationen finden Sie unter
Einpflegen von Informationen in die

Befiillen Sie mit dem ARCserve Hyper-V-
Konfigurationstool auf dem Hyper-V-Host
die CA ARCserve Backup-Datenbank mit
Daten. Weitere Informationen finden Sie
unter Einpflegen von Informationen in die
Datenbank mithilfe des ARCserve Hyper-

Datenbank mithilfe des ARCserve
VMware-Konfigurationstools (siehe
Seite 73).

Stellen Sie den Agent fiir virtuelle
Rechner unter Verwendung der Agent-
Bereitstellung bereit. Weitere
Informationen finden Sie unter
Bereitstellen des Agenten fiir virtuelle

V-Konfigurationstools (siehe Seite 82).

Stellen Sie den Agent fiir virtuelle
Rechner unter Verwendung der Agent-
Bereitstellung bereit. Weitere
Informationen finden Sie unter
Bereitstellen des Agenten fir virtuelle
Rechner unter Verwendung der Agent-
Bereitstellung (siehe Seite 46).

Rechner unter Verwendung der Agent-
Bereitstellung (siehe Seite 46).

Sicherungsmodu
s

Akzeptieren Sie den Standard-Sicherungsmodus, der folgende festgelegte Optionen

umfasst:

m Sicherung im gemischten Modus

m  Wiederherstellung auf Dateiebene aktivieren

Sicherungsoptio
nen -
Multistreaming

Fir eine effiziente Durchfiihrung von Sicherungsjobs sollten Sie die Multistreaming-
Option verwenden und maximal vier VMs fiir einen Sicherungsjob angeben.
Informationen liber Multistreaming finden Sie im Administrationshandbuch.

Sichern von
Daten

Folgen Sie den unter Sichern von Daten (siehe Seite 91) beschriebenen Schritten.
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Voraussetzungen fir die Installation

Vor der Installation des Agenten miissen Sie zunachst folgende vorbereitende
Aufgaben ausfiihren:

m  Stellen Sie sicher, dass das System die fiir die Installation des Agenten
erforderlichen Mindestvoraussetzungen erfiillt.

Eine Liste der Voraussetzungen finden Sie in der Infodatei.

m  Stellen Sie sicher, dass Sie Gber ein Administratorprofil oder ein Profil mit
Rechten fir die Softwareinstallation verfigen.

m  Stellen Sie sicher, dass Sie den Benutzernamen und das Kennwort des
Systems kennen, auf dem Sie den Agenten installieren.

Erforderliche Komponenten

Der Agent benoétigt die folgenden erforderlichen Komponenten.

m  Stellen Sie bei VMware-Umgebungen sicher, dass Microsoft .NET
Framework Version 2 oder hoher auf dem Sicherungs-Proxysystem
installiert ist und ausgefihrt wird.

m  Stellen Sie bei VMware-Umgebungen sicher, dass das VMware VCB-
Framework auf dem Sicherungs-Proxysystem installiert ist.

m  Fir die Integration in VMware vSphere miissen die unten aufgelisteten
Komponenten auf den Sicherungs-Proxy-Systemen installiert sein:

- Diese Version von CA ARCserve Backup Agent fiir virtuelle Computer.

- VMware Virtual Disk Development Kit (VDDK) 1.1 oder héher, VMware
VCB Framework 1.5 Update 1 oder beides.

Hinweis: Als Best Practice sollten Sie immer die aktuellste Version von
VMware VCB und VMware VDDK installieren. Die aktuelle Version ist
VMware VCB 1.5 Update 2 und VMware VDDK 1.2.1.

Unterstitzte Konfigurationen fur die Integration in VMware vSphere

Sie kdnnen den Agent in VMware vSphere auf den folgenden Betriebssystemen
integrieren, wenn VMware VCB Framework auf dem Sicherungs-Proxy-System
installiert ist:

m  Windows Server 2003 x64
m  Windows Server 2003 x86
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= Windows Server 2008 x64

m  Windows Server 2008 x86

= Windows Server 2008 R2

Sie kdnnen den Agent in VMware vSphere auf den folgenden Betriebssystemen

integrieren, wenn VMware VDDK auf dem Sicherungs-Proxy-System installiert
ist:

m  Windows Server 2003 x64
m  Windows Server 2003 x86
= Windows Server 2008 x64
m  Windows Server 2008 x86
= Windows Server 2008 R2

Installieren und Konfidurieren des Adenten

Es gibt zwei Methoden, wie Sie den Agenten installieren kdnnen:

m [nstallieren Sie den Agenten bei der Installation von CA ARCserve Backup.
Der Agent kann entsprechend den Standardvorgehensweisen fir die
Installation von Systemkomponenten, Agenten und Optionen von CA
ARCserve Backup installiert werden.

m [nstallieren Sie den Agenten nach der Installation von CA ARCserve Backup.
Mit der Agent-Bereitstellung kdnnen Sie den Agenten jederzeit nach der
Installation von CA ARCserve Backup installieren.

Hinweis: Weitere Informationen zum Installieren von Agenten mithilfe der
Agent-Bereitstellung finden Sie im Administrationshandbuch.

Um den Agenten zu installieren und zu konfigurieren, missen Sie zunachst
folgende Aufgaben ausfiihren:

1. Befolgen Sie die Anweisungen zur Installation von CA ARCserve Backup im
"Implementierungshandbuch".

2. Installieren Sie die fiir den Agenten erforderliche Anzahl von Lizenzen auf
dem Primarserver oder dem eigenstandigen Server.

3. Fihren Sie die Konfigurationsaufgaben wie unter Aufgaben nach der
Installation (siehe Seite 50) beschrieben aus.
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Bereitstellen des Adgenten fir virtuelle Rechner unter Verwendung der Agent-

Bereitstellung

Mit der CA ARCserve Backup Agent-Bereitstellung konnen Sie CA ARCserve
Backup-Agenten auf lokalen VMs oder Remote-VMs installieren und
aktualisieren. Bei der Methode zur Bereitstellung virtueller Rechner kénnen Sie
die Agenten angeben, die Sie auf lokalen VMs oder Remote-VMs installieren
oder aktualisieren mochten. Durch diese Methode wird sichergestellt, dass alle
in lhrer CA ARCserve Backup-Umgebung auf VMs ausgefiihrten Agenten die
gleiche Versionsnummer aufweisen wie der CA ARCserve Backup-Server.

Beachten Sie folgende Einschrankungen:

Um einen Agenten auf einer VM zu installieren oder zu aktualisieren, muss
die VM ausgefiihrt werden.

Die Agent-Bereitstellung installiert und aktualisiert Agenten auf allen VMs,
die sich innerhalb des ESX/ESXi-Serversystems und des Hyper-V-
Hostsystems befinden.

So stellen Sie mittels der VM-Bereitstellung CA ARCserve Backup-Adenten auf
VMs bereit:

1.

Offnen Sie die CA ARCserve Backup-Managerkonsole.

Wahlen Sie im Meni "Schnellstart" die Option "Verwaltung" aus, und
klicken Sie auf "Agent-Bereitstellung".

Die CA ARCserve Backup-Agent-Bereitstellung wird gestartet und das
Dialogfeld "Anmeldeserver" gedffnet.

Flllen Sie die erforderlichen Felder in diesem Dialogfeld aus, und klicken Sie
auf "Weiter".

Das Dialogfeld "Methoden" wird geéffnet.

Wahlen Sie im Dialogfeld "Methoden" die Option "Bereitstellung virtueller
Rechner" aus, und klicken Sie auf "Weiter".

Das Dialogfeld "Komponenten" wird gedffnet.

Wahlen Sie im Dialogfeld "Komponenten" die Agenten aus, die Sie auf allen
Remote-Hosts installieren mochten, und klicken Sie auf "Weiter".

Das Dialogfeld "Hostinformationen" wird angezeigt.
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5. Geben Sie auf eine der folgenden Arten die Namen der Remote-Hosts an,
auf denen sich die VMs befinden:

Klicken Sie auf "Importieren”, um eine Liste mit Remote-Hosts aus einer
Textdatei zu importieren.

Hinweis: Die Hostnamen miissen durch einen Zeilenumbruch
voneinander abgetrennt werden. Sie kdnnen mehrere Textdateien
importieren, die Gesamtanzahl der Remote-Hosts darf jedoch maximal
1000 betragen.

Sobald die Hostnamen in der Spalte "Host" angezeigt werden, fahren Sie
mit dem folgenden Schritt fort.

Klicken Sie auf "Aktualisieren", um die vorhandenen VMs aus der CA
ARCserve Backup-Datenbank zu importieren.

Sobald die Hostnamen in der Spalte "Host" angezeigt werden, fahren Sie
mit dem folgenden Schritt fort.

Geben Sie den Namen des Remote-Hosts im Feld "Hostname" an, und
klicken Sie auf "Hinzufligen".

Hinweis: Wiederholen Sie diesen Schritt, bis alle erforderlichen
Hostnamen in der Spalte "Host" angezeigt werden.

Sobald die Hostnamen in der Spalte "Host" angezeigt werden, fahren Sie
mit dem folgenden Schritt fort.

Hinweis: Sie kdnnen bis zu 1000 Remote-Hosts angeben. Wenn Sie Agenten
auf mehr als 1000 Remote-Hosts bereitstellen moéchten, kdnnen Sie die
Agent-Bereitstellung neu starten und diese Aufgabe wiederholen, oder Sie
kénnen die Agent-Bereitstellung von einem alternativen CA ARCserve
Backup-Primarserver oder -Standalone-Server ausfihren.
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6. Geben Sie wie folgt den Benutzernamen und das Kennwort fiir die Remote-
Hosts an:

a. Klicken Sie in das Feld "Benutzername" (neben dem Hostnamen), und
geben Sie den Benutzernamen in folgendem Format an:

<Domane>\<Benutzername>

b. Klicken Sie in das Feld "Kennwort", und geben Sie das entsprechende
Kennwort ein.

c. Wiederholen Sie diesen Schritt, bis Sie den Benutzernamen und das
Kennwort fir alle Remote-Hosts angegeben haben.

Falls Benutzername und Kennwort fiir alle Remote-Hosts identisch sind,
geben Sie optional den Benutzernamen im Feld "Benutzer" ein
(<Domane>\<Benutzername>) und das Kennwort im Feld "Kennwort",
stellen Sie sicher, dass alle Kontrollkdstchen aktiviert sind, und klicken Sie
dann auf "Anmeldeinformationen anwenden".

Der Benutzername und das Kennwort werden fiir alle Remote-Hosts in der
Liste Ubernommen.

Hinweis: Um einen Host von der Liste "Hosts und Anmeldeinformationen"
zu entfernen, aktivieren Sie das Kontrollkdstchen neben dem Host, den Sie
entfernen mochten, und klicken Sie auf "Entfernen".

Klicken Sie auf "Weiter", um fortzufahren.

Die Agent-Bereitstellung tberprift den fir alle festgelegten Hosts
angegebenen Hostnamen, den Benutzernamen und das Kennwort. Wenn
die Agent-Bereitstellung keinen Authentifizierungsfehler ermittelt, wird das
Statusfeld auf "Ausstehend" gesetzt. Wenn die Agent-Bereitstellung einen
Authentifizierungsfehler ermittelt, wird das Statusfeld auf "Fehlgeschlagen"
gesetzt. Sie kdnnen dann auf "Fehlgeschlagen" klicken, um die Grinde fir
den Fehler zu ermitteln. Sie missen alle gemeldeten Fehler korrigieren, um
fortzufahren.

Klicken Sie auf "Weiter".

7. Wenn das Statusfeld aller Hosts "Ausstehend" oder "Bestétigt" anzeigt,
klicken Sie auf "Weiter".

Das Dialogfeld "Setup-Zusammenfassung" wird ge6ffnet.

8. Uberpriifen Sie im Dialogfeld "Setup-Zusammenfassung" die angegebenen
Komponenten und Hostnamen.

Klicken Sie auf "Weiter".

Das Dialogfeld "Installationsstatus" wird geoffnet.
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10.

11.

12.

Klicken Sie im Dialogfeld "Installationsstatus" auf "Installieren".

Die Agent-Bereitstellung installiert oder aktualisiert die CA ARCserve
Backup-Agenten auf den angegebenen Hosts.

Nach Abschluss aller Installationen und Aktualisierungen wird das Dialogfeld
"Installationsbericht" ge6ffnet.

Wahlen Sie eine der folgenden Vorgehensweisen:

s Wenn bei einigen Remote-Hosts ein Neustart erforderlich ist, klicken Sie
auf "Weiter".

Das Dialogfenster "Neu starten" wird ge6ffnet. In ihm sind die Remote-
Hosts angegeben, die einen Neustart erfordern.

Klicken Sie auf "Neu starten".
Fahren Sie mit dem néachsten Schritt fort.

m  Wenn bei keinem der Remote-Hosts ein Neustart erforderlich ist,
klicken Sie auf "Fertig stellen", um die Aufgabe abzuschlieRRen.

Aktivieren Sie im Dialogfeld "Neu starten" das Kontrollkdstchen neben dem
Remote-Host, den Sie jetzt neu starten moéchten.

Optional konnen Sie das Kontrollkdstchen "Alles markieren" aktivieren, um
alle Remote-Hosts jetzt zu starten.

Klicken Sie auf "Neu starten".

Die Agent-Bereitstellung fiihrt nun einen Neustart fiir alle Remote-Hosts
aus.

Hinweis: Wenn Sie eine Liste der Remote-Hosts erstellen mdchten, fir die
ein Neustart erforderlich ist, klicken Sie auf "Bericht Uber Neustart
exportieren".

Wenn das Statusfeld aller Remote-Hosts "Abgeschlossen" anzeigt, klicken
Sie auf "Fertig stellen".

Die CA ARCserve Backup-Agenten sind nun auf den VMs bereitgestellt.
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Aufdaben nach der Installation

In den folgenden Abschnitten werden die Aufgaben beschrieben, die Sie nach
der Installation durchfihren miissen, um verschiedene Versionen von VMware
ESX/ESXi- und vCenter Server-Systemen zu schiitzen. Zum Schutz von Hyper-V-
basierten Systemen ist nach der Installation des Agenten keine weitere
Konfiguration erforderlich.

Dieser Abschnitt enthalt folgende Themen:

VMware vSphere-Integration — Aufgaben nach der Installation (siehe Seite 50)
Hinzufligen oder Entfernen bestimmter VM-Daten zu/aus der CA ARCserve
Backup-Datenbank (siehe Seite 59)

So verwenden Sie den Transportmodus "hotadd" von VMware: (siehe Seite 60)
Beenden von Vorgangen bei abgelaufenen SSL-Zertifikaten (siehe Seite 61)
Festlegen benutzerdefinierter HTTP/HTTPS-Kommunikationsports (siehe Seite
62)

Konfigurieren des Agenten, um MAC-Adressen nach der Wiederherstellung von

virtuellen Rechnern beizubehalten (siehe Seite 64)
Konfigurieren des Agenten, um die Ressourcenzuordnung des Datentragers
nach Wiederherstellung von virtuellen Rechnern beizubehalten (siehe Seite 65)

VMware vSphere-Intedration - Aufgaben nach der Installation

Flhren Sie fiir die Integration in VMware vSphere nach Bedarf die folgenden
Aufgaben fir lhre VM-Infrastruktur aus:

1. Fullen Sie die CA ARCserve Backup-Datenbank (siehe Seite 50).

2. Legen Sie eine Sicherungsmethode fest (siehe Seite 51).

3. Lassen Sie zu, dass auf dem Sicherungs-Proxy-System Bereitstellungspunkte

(Snapshots) verbleiben (siehe Seite 55).

4. Andern Sie den Standard-Kommunikations-Port fiir VDDK (siehe Seite 56).

5. Legen Sie eine Protokollierungsebene fiir VCBMounter fest (siehe Seite 57).

Pflegen der CA ARCserve Backup-Datenbank

Das ARCserve VMware-Konfigurationstool ist ein Hilfsprogramm zum Sammeln
von Daten, das die CA ARCserve Backup-Datenbank mit Informationen zu den
VMs in lhrer Umgebung auffillt.

Weitere Informationen finden Sie unter Einpflegen von Informationen in die
Datenbank mithilfe des ARCserve VMware-Konfigurationstools (siehe Seite 73).
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Festlegen von Sicherungsmethoden

Im Agent kdnnen Sie eine der folgenden Methoden festlegen, um VM-
Sicherungsdaten zu schitzen:

= VMware vSphere Web Services SDK und VMware VDDK: Ermoglichen den
Schutz der nachfolgenden Implementierungen:

- ESX SERVER 3.5 und hoher, wenn tber vCenter Server 4.0 und hoher
verwaltet

- VMware Virtual Center 2.5 und hoher bis zu vCenter Server 4.0
verwalten ESX Server 3.5 und hoher bis zu ESX Server 4.0

Wichtig! Nachdem Sie den Agent standardmalig installiert haben,
bearbeitet CA ARCserve Backup Sicherungen mithilfe von VDDK, sofern
VDDK im Sicherungs-Proxy-System installiert ist. Sie konnen jedoch
angeben, dass fur Sicherungen der VCB-Ansatz verwendet werden soll, und
zwar durch Anderung der in diesem Thema erlduterten
Registrierungsschliissel.

m  VCB Framework: Hiermit konnen VMs auf allen ESX Server-Systemen
geschitzt werden, die von der VCB Framework-Version unterstiitzt werden,
die auf dem Sicherungs-Proxy-System installiert ist.

Hinweis: VMware ESX Server 4.0 und VMware vCenter Server 4.0 werden
nur durch VCB Framework 1.5 Update 1 (und Nachfolgerversionen)
unterstutzt.

Methode mit VMware-vSphere Webservices SDK und VMware VDDK

Beachten Sie das Folgendes, wenn Sie die Methode mit VMware vSphere
Webservices SDK und VMware VDDK verwenden:

m  VMware VDDK muss auf dem Sicherungs-Proxysystem installiert sein.

m  Mit dieser Vorgehensweise nutzt CA ARCserve Backup VDDK zur
Verarbeitung von Raw-Sicherungen (vollstandige VM-Sicherungen) und
Raw-Sicherungen (vollstandige VM-Sicherungen) mit aktivierter Option
"Wiederherstellung im Dateimodus zulassen", wenn VDDK und VCB auf dem
Sicherungs-Proxy-System installiert sind. CA ARCserve Backup nutzt jedoch
immer VCB Framework zur Durchfiihrung von Sicherungen im Dateimodus,
wenn VCB Framework und VDDK oder nur VCB Framework auf dem
Sicherungs-Proxy-System installiert ist.
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m  CA ARCserve Backup sichert nur aktive Blécke der Phase der vollstandigen
Sicherung bei Raw-Sicherungen (vollstandiger virtueller Rechner) ohne oder
mit aktivierter Option "Wiederherstellung im Dateimodus erlauben" sowie
gemischter Sicherungen mit aktivierter Option "Wiederherstellung im
Dateimodus erlauben".

Wenn die virtuellen Datentrager als Thick-Datentrager oder Thin-
Datentrager bereitgestellt werden, erstellt CA ARCserve Backup
Sicherungssitzungen, deren Grol3e ungefahr dem verwendeten
Speicherplatz auf dem VM entspricht.

CA ARCserve Backup unterstitzt die Vorgehensweise der aktiven
Blockanalyse nicht auf virtuellen Rechnern, die virtuelle Datentrager zur
Partitionsgeratzuordnung (RDM) enthalten. Wenn CA ARCserve Backup
virtuelle RDM-Datentrager erkennt, konnen Sie allerdings vollstandige
Sicherungen der virtuellen RDM-Datentrager libergeben und die
Datentrager als normale Thick-Datentrager wiederherstellen.

Hinweis: Wird eine der folgenden Warnmeldungen im Aktivitatsprotokoll
angezeigt, wenn ein aktiver Blocksicherungsjob ausgefiihrt wird, kdnnen Sie
die Meldungen ignorieren, da der Job trotzdem erfolgreich abschlieRen
sollte.

m  AWO0720: Bitmap fiir Datentrager konnte nicht erstellt werden. [Volle
Datentrager inklusive nicht verwendeter Blécke werden gesichert.]

m  AWO0589: Verfolgung der Blockdnderung fiir den virtuellen Rechner
konnte nicht aktiviert werden. [Volle Datentrager inklusive nicht
verwendeter Blocke werden gesichert.]

Beachten Sie Folgendes:

m Aufgrund einer VMware-Beschrankung unterstitzt der Agent die
Sicherung von Partitionsgeratzuordnung (RDM) in physisch
kompatiblem Modus nicht.

m Uberpriifen Sie bei der ersten Sicherung von virtuellen Rechnern
mithilfe dieser Vorgehensweise (aktive Blocksicherung), dass keine
Snapshots auf den virtuellen Rechnern vorhanden sind. Fir alle
nachfolgenden Sicherungen kann es einen oder mehrere Snapshots auf
den virtuellen Rechnern geben.

m CA ARCserve Backup fiihrt aktive Blocksicherungen auf virtuellen
Rechnern durch, die auf VMware-Hardware der Version 7 und den
folgenden VMware-Plattformen ausgefiihrt werden:

- ESX Server 4.0 oder hoher

- vCenter Server 4.0 oder hoher
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m  Bei Sicherungsvorgidngen wird der Snapshot im Bereitstellungsverzeichnis
gespeichert, das mit dem ARCserve VMware-Konfigurationstool angegeben
wurde.

m  CA ARCserve Backup nutzt VDDK zur Datenwiederherstellung, wenn die VM-
Daten unter Verwendung von VDDK gesichert werden.

Hinweis: Es ist nicht erforderlich, dass VMware Converter Daten virtueller
Rechner wiederherstellt, die mithilfe von VDDK gesichert wurden.

m  Bei der Sicherung wird eine Datei namens "vmconfig.dat" im Binarformat
erstellt, die die VM-Konfigurationsdetails enthalt.

Hinweis: Versuchen Sie keinesfalls, vmconfig.dat zu andern.
m  Bei der Sicherung werden keine Katalogdateien erstellt oder aktualisiert.

= |Im Bereitstellungspunktverzeichnis werden keine Dateien fir das
bereitgestellte Volume angezeigt. Dieses Verhalten tritt auf, weil VDDK
keine Volumes in einem Verzeichnis bereitstellt bzw. Volumes keinem
Laufwerksbuchstaben zuordnet.

m  Bei der Sicherung werden Datentragerdateien mit der DateigroRe Null im
Bereitstellungsverzeichnis fir Raw-Sicherungen (vollstandige VM-
Sicherungen) sowie Raw-Sicherungen mit aktivierter Option
"Wiederherstellung auf Dateiebene erlauben" erstellt.

Hinweis: Versuchen Sie nicht, die Datentragerdateien zu andern.

Beachten Sie bei Sicherungen auf Dateiebene mit der VCB-Framework-Methode
oder der Methode mit VMware vSphere Webservices SDK und VMware VDDK
das folgende Verhalten:

m  Bei der Sicherung werden keine Katalogdateien erstellt oder aktualisiert.

m  Bei der Sicherung wird im Bereitstellungspunktverzeichnis ein
untergeordneter Datentrager erstellt.

Wichtig! Wenn VM-Daten mit dem VDDK-Ansatz geschiitzt werden sollen, muss
VMware VDDK auf dem Sicherungs-Proxy-System installiert sein. Ebenso gilt:
Wenn VM-Daten mit dem VCB-Ansatz geschiitzt werden sollen, muss VMware
VCB-Framework auf dem Sicherungs-Proxy-System installiert sein.
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So legen Sie eine Sicherungsmethode fest
1. Offnen Sie den Windows-Registrierungs-Editor.

Andern Sie nach Bedarf die folgenden Registrierungsschliissel, indem Sie die
angegebenen Werte verwenden.

m Schlisselname--useVCBFor35

Hiermit kdnnen Sie angeben, welche VMware-Anwendung fiir
Sicherungsvorgange auf ESX Server 3.5-Systemen verwendet werden
soll, wenn VCB-Framework und VDDK auf dem Sicherungs-Proxy-System
installiert sind.

Pfad

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Typ

REG_DWORD

Standardwert

0 (Daten unter Verwendung von VDDK sichern)

Hinweis: Wenn VMs mit VCB-Framework geschiitzt werden sollen,
wenn ESX Server 3.5 auf dem Sicherungs-Proxy-System installiert ist,
legen Sie diesen Wert auf 1 fest.

m Schlisselname--useVCBFor40

Hiermit kdnnen Sie angeben, welche VMware-Anwendung fiir
Sicherungsvorgange auf ESX Server 4.0-Systemen verwendet werden
soll, wenn VCB-Framework und VDDK auf dem Sicherungs-Proxy-System
installiert sind.

Pfad

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Typ

REG_DWORD

Standardwert

0 (Daten unter Verwendung von VDDK sichern)

Hinweis: Wenn VMs mit VCB-Framework geschiitzt werden sollen,
wenn ESX Server 4.0 auf dem Sicherungs-Proxy-System installiert ist,
legen Sie diesen Wert auf 1 fest.

2. SchlieRen Sie den Windows-Registrierungs-Editor.
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Zulassen, dass auf dem Sicherungs-Proxy-System Bereitstellungspunkte (Snapshots)
verbleiben

StandardmaRig |6scht CA ARCserve Backup das Bereitstellungspunktverzeichnis
(Snapshot) auf dem Sicherungs-Proxy-System, nachdem die Sicherung der VMs
erfolgreich abgeschlossen wurde. Wenn die Sicherung fehlschlagt und der
Snapshot nicht vom Sicherungs-Proxy-System gel6scht wird, |I6scht CA ARCserve
Backup das Bereitstellungsverzeichnis bei der nachsten Durchfiihrung einer
Sicherung. Mit diesem Ansatz wird sichergestellt, dass der Agent den fir die
Durchfiihrung von VM-Sicherungen erforderlichen Speicherplatz minimiert.

Sie haben auch die Moglichkeit, den Snapshot auf dem Sicherungs-Proxy-System
zu belassen, wenn alle der nachfolgend aufgefiihrten Bedingungen in lhrer VM-
Sicherungsumgebung erfillt sind:

m  Sie fuhren die Sicherung von Daten mithilfe der Funktion fir die
Deduplizierung durch.

m  Die Deduplizierungsgerate fungieren als Datenspeicher, die sich auf dem
Sicherungs-Proxy-System befinden.

m  Das Freigeben von Speicherplatz auf dem Sicherungs-Proxy-System ist keine
Voraussetzung.

Mit diesem Ansatz kénnen Sie den Zeitaufwand fiir die Wiederherstellung von
VM-Daten verringern.

Wenn auf dem Sicherungs-Proxysystem Bereitstellungspunkte verbleiben, folgte
deren Benennung durch CA ARCserve Backup den folgenden Konventionen:

m  Erfolgreiche Sicherungen--CA ARCserve Backup benennt das
Bereitstellungspunktverzeichnis wie folgt um:

<VM-Name>_J<JobID>_ S<SessionID> datum uhrzeit

Hinweis: CA ARCserve Backup benennt das Bereitstellungspunktverzeichnis
um, wenn die Sicherung abgeschlossen ist.

m  Erfolglose und unvollstdndige Sicherungen: Beim nachsten Sicherungsjob,
der fiir den virtuellen Rechner mit demselben Sicherungs-Proxy-System
ausgefihrt wird, benennt CA ARCserve Backup das
Bereitstellungspunktverzeichnis auf folgende Art um:

<VM-Name> J<JobID> S<SessionID> err datum uhrzeit
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Zulassen, dass auf dem Sicherungs-Proxy-System Bereitstellungspunkte
(Snapshots) verbleiben

1.

6.

Klicken Sie im Windows-Startmen auf die Option "Ausfiihren".
Das Dialogfeld "Ausfihren" wird getffnet.

Geben Sie im Feld "Offnen" "regedit" ein.

Der Registrierungs-Editor von Windows wird ge&ffnet.
Wechseln Sie zu folgendem Schlissel:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Die Werte des Schliissels werden angezeigt.

Wahlen Sie im Bearbeitungsmeni die Option "Neu" aus, und klicken Sie auf
"DWORD-Wert".

Vergeben Sie fiir den DWORD-Wert den Namen retainVCBMountDir.

Klicken Sie mit der rechten Maustaste auf retainVCBMountDir, und wahlen
Sie im Kontextmenii die Option "Andern" aus.

Das Dialogfeld "DWORD-Wert bearbeiten" wird gedffnet.
Geben Sie im Datenfeld fir den Wert "1" ein, und klicken Sie dann auf "OK".
Der Schlissel wird erstellt.

SchlieRen Sie den Registrierungs-Editor.

Andern Sie den Standard-Kommunikations-Port fir VDDK.

StandardmaRig wird die Kommunikation von VDDK Uber Port 902 abgewickelt.
Sie kdnnen den Port andern, wenn die VDDK-Kommunikation tGber einen
gesicherten Port oder einen bestimmten, fiir hr Unternehmen erforderlichen
Port ablaufen muss.

In den folgenden Schritten wird beschrieben, wie der standardmaRige VDDK-
Kommunikations-Port geandert wird.

So dndern Sie den standardmaBigen VDDK-Kommunikations-Port:

1.

2.

Klicken Sie im Windows-Startmen auf die Option "Ausfiihren".
Das Dialogfeld "Ausfiihren" wird ge6ffnet.
Geben Sie im Feld "Offnen" "regedit" ein.

Der Registrierungs-Editor von Windows wird ge&ffnet.
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3. Wechseln Sie zu folgendem Schlissel:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Die Werte des Schliissels werden angezeigt.

4. Klicken Sie mit der rechten Maustaste auf "VDDKPort", und wahlen Sie im
Kontextmenii die Option "Andern" aus.

Das Dialogfeld "DWORD-Wert bearbeiten" wird get6ffnet.
Hinweis: Der Standardwert von "VDDKPort" lautet "902".

Geben Sie im Feld "Wert" einen Kommunikations-Port an, und klicken Sie
auf "OK".

Der Schlissel wird geandert.

5. SchlielRen Sie den Registrierungs-Editor.
Angdeben einer Protokollebene fir VCBMounter

Mit der Protokolldatei vcbmounteroutput_xxx.log kénnen Sie die Details zu
Ladevorgangen anzeigen, die sich auf VM-Sicherungen beziehen. Optional
kénnen Sie in CA ARCserve Backup den Umfang der Details angeben, die in der
Protokolldatei beschrieben werden sollen.
So geben Sie eine Protokollebene fiir VCBMounter an:
1. Klicken Sie im Windows-Startmen auf die Option "Ausfiihren".

Das Dialogfeld "Ausfiihren" wird ge6ffnet.
2. Geben Sie im Feld "Offnen" "regedit" ein.

Der Registrierungs-Editor von Windows wird ge6ffnet.
3. Wechseln Sie zu folgendem Schlissel:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Die Werte des Schliissels werden angezeigt.

4. Wahlen Sie im Bearbeitungsment die Option "Neu" aus, und klicken Sie auf
"DWORD-Wert".

Benennen Sie den DWORD-Wert mit "VcbMountLoglLevel".

Klicken Sie mit der rechten Maustaste auf "VcbMountLoglevel", und wéahlen
Sie im Kontextmenii die Option "Andern" aus.

Das Dialogfeld "DWORD-Wert bearbeiten" wird getffnet.
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5. Geben Sie im Feld "Wert" eine Protokollebene von 1 bis 6 an.

Hinweis: Je hoher die Protokollebene, desto detailliertere Informationen
werden im Protokoll angegeben.

Klicken Sie auf "OK".
Der Schlissel wird erstellt und die Protokollebene angewendet.

6. SchlielRen Sie den Registrierungs-Editor.
Konfigurieren der Anzahl der dgleichzeitigen Lesevorgange mithilfe von VDDK

Mit CA ARCserve Backup konnen Sie die Anzahl der gleichzeitigen Lesevorgange
auf virtuellen VM-Datentragern vergrofRern und verringern, wenn Sie
Sicherungen mit VDDK durchfiihren. Die Moglichkeit, die Anzahl der
gleichzeitigen Lesevorgange zu vergroBern und zu verringern, ist nitzlich, um
das allgemeine Sicherungszeitfenster zu minimieren. Sie vergréBern und
verringern die Anzahl der gleichzeitigen Lesevorgange in Abhangigkeit von der
Anzahl der VM, die Sie als Teil des gleichen Jobs oder mehrerer Jobs sichern,
die von einem Sicherungs-Proxy-System ausgefiihrt werden. Um die Anzahl der
gleichzeitigen Lesevorgdnge anzugeben, erstellen oder andern Sie den
folgenden Schlissel (falls bereits in der Registrierung vorhanden):

Pfad

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters

Schliisselname

VmdkReaderCount
Standardwert

4 (Daten unter Verwendung von VDDK sichern)
Max.-Wert

8
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Hinzufidgen oder Entfernen bestimmter VM-Daten zu/aus der CA ARCserve
Backup-Datenbank

CA ARCserve Backup bietet Befehlszeilenargumente, mit denen Sie bestimmte
VM-Daten zur CA ARCserve Backup-Datenbank hinzufligen oder daraus
entfernen kénnen. Sie kdnnen die Argumente verwenden, wenn Sie den Namen
des bestimmten virtuellen Rechners kennen, den Sie zur CA ARCserve Backup-
Datenbank hinzufiigen oder daraus entfernen méchten. Dies sind die
Befehlszeilenargumente:

-insertvm <VM-Name>
-deletevm <VM-Name>

Hinweis: Sie kdnnen "-insertVYM" und "-deleteVM" mit dem VMware-
Befehlszeilenhilfsprogramm (ca_vcbpopulateDB) und dem Hyper-V-
Befehlszeilenhilfsprogramm (ca_msvmpopulateDB) verwenden. Weitere
Informationen zu Hilfsprogrammen finden Sie im Befehlszeilen-
Referenzhandbuch.

So fiigen Sie VM-Daten zur CA ARCserve Backup-Datenbank hinzu oder
entfernen Sie daraus:

1. Rufen Sie die Windows-Eingabeaufforderung auf.

Andern Sie das Verzeichnis auf das Verzeichnis, unter dem der Client Agent
fir Windows installiert ist.
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2. Fihren Sie unter Verwendung der folgenden Syntax "ca_vcbpopulateDB"
(VMware-VMs) oder "ca_msvmpopulateDB" (Hyper-V-VMs) aus:

-insertvm <VM-Name>

Im folgenden Beispiel wird die Syntax beschrieben, die erforderlich ist,
um eine VMware-VM mit Hostnamen VM-001 in die CA ARCserve
Backup-Datenbank einzufiigen:

ca_vcbpopulatedb.exe -Primary ARCServel -carootUser caroot -carootPass ca
-esxServer ESXServerl -esxUser root -esxUserPass rootpass -insertVM VM-
001 -debug

Im folgenden Beispiel wird die Syntax beschrieben, die erforderlich ist,

um eine Hyper-V-VM mit Hostnamen VM-001 in die CA ARCserve
Backup-Datenbank einzufiigen:

ca_msvmpopulatedb.exe —Primary ARCServel —insertVM VM-001 —debug 1
-deletevm <VM-Name>

Im folgenden Beispiel wird die Syntax beschrieben, die erforderlich ist,
um eine VMware-VM mit Hostnamen VM-001 aus der CA ARCserve
Backup-Datenbank zu I6schen:

ca_vcbpopulatedb.exe -Primary ARCServel -carootUser caroot -carootPass ca
-esxServer ESXServerl -esxUser root -esxUserPass rootpass -deleteVM VM-
001 -debug

Im folgenden Beispiel wird die Syntax beschrieben, die erforderlich ist,
um eine Hyper-V-VM mit Hostnamen VM-001 aus der CA ARCserve
Backup-Datenbank zu I6schen:

ca_msvmpopulatedb.exe —Primary ARCServel —deleteVM VM-001 —debug 1

So verwenden Sie den Transportmodus "hotadd" von VMware:

Der Transportmodus "hotadd" von VMware ist eine Option in VMware
Consolidated Backup r1.5, die verwendet werden kann, wenn VCB auf einer VM
installiert ist.

Hinweis: Weitere Informationen zur Verwendung des Transportmodus "hotadd"
finden Sie im Handbuch Virtual Machine Backup Guide unter
WWw.vmware.com.
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Aufgaben nach der Installation

Beachten Sie folgende Punkte, wenn Sie den Transportmodus "hotadd" von
VMware in lhrer Umgebung verwenden.

m  Der Agent unterstiitzt den VMware-Hotadd-Transportmodus unter
Verwendung von VCB auf virtuellen Rechnern, auf denen Folgendes
ausgefihrt wird:

- ESX Server 3.5 oder héher
- vCenter Server 2.5 oder hoher
m  Das Sicherungs-Proxysystem muss auf einer VM konfiguriert sein.

= Die VCB-Helper-VM muss ohne die Verwendung virtueller Festplatten
erstellt werden.

m  Falls Sie nur auf lokalen Speichergeraten sichern, muss auf allen VMware
ESX Server-Hostsystemen ein VCB-Proxy-VM konfiguriert sein.

m  Sie miissen DWORD UseHotadd in dem Registrierungsschliissel erstellen,
der auf das Sicherungs-Proxysystem folgt.

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

DWORD: UseHotadd
Wert: 1

Beenden von Vordgangen bei abgelaufenen SSL-Zertifikaten

Sicherungs-Proxy-Systeme kdnnen so konfiguriert werden, dass bei der
Kommunikation mit VMware ESX-Hostsystemen giiltige SSL-Zertifikate bezogen
werden. StandardmaRig setzt der Agent VM-basierte Vorgadnge (wie etwa die
automatische Aufnahme, Sicherungen und Wiederherstellungen) auch bei
ungliltigen oder abgelaufenen SSL-Zertifikaten fort. Hiermit soll ein
kontinuierlicher Schutz der virtuellen Rechner in Threr Umgebung gewahrleistet
werden.

Falls dieses Verhalten nicht den Erfordernissen lhrer Organisation entspricht,
koénnen Sie selbst festlegen, was geschehen soll, wenn der Agent auf dem
VMware ESX-Hostsystem ungiiltige oder abgelaufene SSL-Zertifikate ermittelt.
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So beenden Sie Vordande bei abgelaufenen SSL-Zertifikaten:

1. Offnen Sie den Registrierungs-Editor, und rufen Sie den folgenden
Registrierungsschliissel auf:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA Arcserve
Backup\ClientAgent\Parameters

2. Erstellen Sie den Registrierungsschliisselwert "SSLCertificateVerify" mit dem
Typ DWORD.

Legen Sie als Wert fiir den Schllssel "SSLCertificateVerify" "1" fest.

3. SchlielRen Sie den Registrierungs-Editor.

Festlegen benutzerdefinierter HTTP/HTTPS-Kommunikationsports

VMware vCenter Server Virtual Infrastructure (VI) SDK verwendet HTTP-Port 80
und HTTPS-Port 443 fir die Kommunikation mit Web Services. Diese Ports
kénnen mit den von den Microsoft-Internetinformationsdiensten (IIS)
verwendeten Kommunikationsports im Konflikt stehen. Um Portkonflikte zu
vermeiden, ermoglichen VMware vCenter Server und Mware ESX Server die
Angabe benutzerdefinierter VI SDK Web Services-Ports. Falls Sie jedoch die

VI SDK Web Services-Ports dndern, kann CA ARCserve Backup die VM-Daten
moglicherweise nicht auf das Sicherungs-Proxy-System laden, und Sicherungen
kénnen fehlschlagen.

Um dieses Problem zu beheben, ermoglicht CA ARCserve Backup das Erstellen
eines Satzes von benutzerdefinierten HTTP- und HTTPS-Kommunikationsports,
die zulassen, dass CA ARCserve Backup die VM-Daten auf das Sicherungs-Proxy-
System ladt.

Hinweis: Informationen lber das Konfigurieren von VI SDK Web Services-Ports
auf VMware vCenter Server- und VMware ESX Server-Systemen finden Sie in der
VMware-Dokumentation.

Die folgende Abhilfe stellt eine globale Anderung dar, die sich auf ESX- und
vCenter-Serversysteme auswirkt, die Sie unter Verwendung eines bestimmten
Sicherungs-Proxy-Systems sichern. Die Best Practice ist daher, ein dediziertes
Sicherungs-Proxy-System zu identifizieren, das verwendet wird, um Daten auf
VMware vCenter-Serversysteme zu laden, die einen benutzerdefinierten VI SDK-
Port enthalten.

So legen Sie benutzerdefinierte HTTP/HTTPs-Kommunikationsports fest
1. Melden Sie sich beim Sicherungs-Proxy-System an.

2. Offnen Sie den Editor der Windows Registry.
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Erstellen Sie folgenden Registrierungsschlissel:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VIHTTPPort

Klicken Sie mit der rechten Maustaste auf "VIHTTPPort", und wahlen Sie im
Kontextmenii die Option "Andern" aus.

Das Dialogfeld "DWORD-Wert bearbeiten" wird ge6ffnet.

Geben Sie im Datenfeld "Wert" die benutzerdefinierte HTTP-
Kommunikationsportnummer an, die mit VMware vCenter Server
konfiguriert wurde.

Klicken Sie auf "OK".
Die Portnummer wird angewandt.

Erstellen Sie folgenden Registrierungsschlissel:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VIHTTPSPort

Klicken Sie mit der rechten Maustaste auf "VIHTTPSPort", und wahlen Sie im
Kontextmenii die Option "Andern" aus.

Das Dialogfeld "DWORD-Wert bearbeiten" wird geoffnet.

Geben Sie im Datenfeld "Wert" die benutzerdefinierte HTTPS-
Kommunikationsportnummer an, die mit VMware vCenter Server
konfiguriert wurde.

Klicken Sie auf "OK".

Die Portnummer wird angewandt.
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Konfidurieren des Adgenten, um MAC-Adressen nach der Wiederherstellung von
virtuellen Rechnern beizubehalten

Der Prozess zur Wiederherstellung virtueller Rechner unter Verwendung der
VM-Wiederherstellungsmethode erméglicht es Ihnen méglicherweise nicht, die
MAC-Adressen der virtuellen Rechner (wenn eine MAC-Adresse definiert wurde)
beizubehalten, nachdem die Wiederherstellung abgeschlossen wurde. CA
ARCserve Backup reagiert in dieser Form in Sicherungsumgebungen, die diese
Vorgehensweise zur Sicherung von VMware VDDK verwenden.

Hinweis: Die vSphere-Client-Anwendung ermdoglicht es Ihnen, zu lGberprifen, ob
die MAC-Adresse nach der Wiederherstellung virtueller Rechner beibehalten
wurden.

Flihren Sie die folgenden Schritte nur aus, wenn Sie die Vorgehensweise zur
Sicherung von VMware VDDK (siehe Seite 51) in Ihrer Sicherungsumgebung
verwenden.

So konfidurieren Sie den Adgenten, um MAC-Adressen nach der
Wiederherstellung von virtuellen Rechnern beizubehalten

1. Melden Sie sich bei dem Computer an, auf dem der Agent installiert ist, und
offnen Sie den Windows-Registrierungs-Editor.

2. Suchen Sie folgenden Eintrag:

HKEY LOCAL MACHINE\SOFTWARE\Computer Associates\CA ARCserve Backup\Client
Agent\Parameters

3. Erstellen Sie den folgenden Schliissel:
Schliisselname:
RetainMACForVDDK
Geben Sie einen der folgenden Werte fiir den Schliissel an:
m 1- MAC-Adresse beibehalten
m  0- MAC-Adresse nicht beibehalten

4. Speichern Sie den Schliissel und schliefSen Sie den Windows-Registrierungs-
Editor.
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Konfigurieren des Adenten, um die Ressourcenzuordnung des Datentragers nach
Wiederherstellung von virtuellen Rechnern beizubehalten

Der Prozess zur Wiederherstellung virtueller Rechner unter Verwendung der
VM-Wiederherstellungsmethode erméglicht es Ihnen moglicherweise nicht, die
Ressourcenzuordnung des Datentragers fir virtuelle Rechner beizubehalten. Sie
kénnen die Ressourcenzuordnung des Datentragers nach der Wiederherstellung
virtueller Rechner nur beibehalten, wenn Sie die Vorgehensweise zur Sicherung
von VMware VDDK (siehe Seite 51) in lhrer Sicherungsumgebung verwenden.

So konfidurieren Sie Adenten, um die Ressourcenzuordnung des Datentragers
nach Wiederherstellung von virtuellen Rechnern beizubehalten

1.

Melden Sie sich bei dem Computer an, auf dem der Agent installiert ist, und
offnen Sie den Windows-Registrierungs-Editor.

Suchen Sie den folgenden Registrierungsschlissel:

HKEY LOCAL MACHINE\SOFTWARE\Computer Associates\CA ARCserve Backup\Client
Agent\Parameters

Erstellen Sie den folgenden Schlissel:

Schliisselname:

RetainDiskResourceForVDDK

Geben Sie einen der folgenden DWORD-Werte fiir den Schliissel an:
m 1-Ressourcenzuordnung des Datentragers beibehalten

m 0 - Ressourcenzuordnung des Datentrdgers nicht beibehalten

Speichern Sie den Schliissel und schliefSen Sie den Windows-Registrierungs-
Editor.
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Aktivieren des Debudging fur VDDK-Jobs

Mit CA ARCserve Backup kdnnen Sie Debug-Protokolle fiir VDDK-Sicherungen
aktivieren. Debug-Protokolle kbnnen verwendet werden, um Fehler bei
Sicherungs- und Wiederherstellungsvorgangen zu beheben.
So aktivieren Sie das Debugding fir VDDK-Jobs
1. Melden Sie sich beim Sicherungs-Proxy-System an.

Offnen Sie den Editor der Windows Registry.

Suchen Sie folgenden Registrierungsschliissel:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\Debug

Klicken Sie mit der rechten Maustaste auf "Debug", und wahlen Sie im
Kontextmenii die Option "Andern" aus.

Das Dialogfeld "DWORD-Wert bearbeiten" wird geoffnet.
2. Geben Sie im Feld "Wert" 1 an.

CA ARCserve Backup generiert eine Protokolldatei auf dem Sicherungs-
Proxy-System im Verzeichnis "ARCserve Backup Client Agent fir
Windows\Protokoll" namens "VMDKIOXXXX.log".

Deinstallieren des Adenten

Als Best Practice kdnnen Sie in der Windows-Systemsteuerung "Software"
verwenden, um den Agent zu deinstallieren. Mit der CA ARCserve Backup-
Deinstallationsroutine kdnnen Sie den Agent und eine beliebige Kombination
von CA ARCserve Backup-Komponenten deinstallieren.

So deinstallieren Sie den Adenten:

1. Offnen Sie die Windows-Systemsteuerung, und doppelklicken Sie auf die
Option "Software".

Suchen und wahlen Sie CA ARCserve Backup.
Klicken Sie auf "Deinstallieren".

Das CA ARCserve Backup-Dialogfeld flr das Entfernen von Anwendungen
und Komponenten wird gedffnet.
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Deinstallieren des Agenten

Wahlen Sie "CA ARCserve Backup Agent flr virtuelle Rechner" aus.
Klicken Sie auf "Weiter".

Das CA ARCserve Backup-Dialogfeld flr das Entfernen von Anwendungen
und Meldungen wird gedffnet.

Klicken Sie auf "Weiter".

Das CA ARCserve Backup-Dialogfeld flr das Entfernen von Anwendungen
wird geoffnet.

Setzen Sie ein Hakchen neben "Aktivieren Sie dieses Kontrollkdstchen", um
zu bestatigen, dass Sie die angegebenen Komponenten von lhrem Computer
entfernen wollen, und klicken Sie auf "Entfernen".

Der Agent wird deinstalliert.
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Kapitel 3: Auffillen der CA ARCserve
Backup-Datenbank

Dieses Kapitel enthalt folgende Themen:

Geben Sie den Namen des CA ARCserve Backup-Servers an. (siehe Seite 69)
Festlegen eines tempordren VM-Ladeorts (siehe Seite 72)

Einpflegen von Informationen in die Datenbank mithilfe des ARCserve-
Konfigurationstools fir VMware (siehe Seite 73)

Einpflegen von Informationen in die Datenbank mithilfe des ARCserve-
Konfigurationstools flir Hyper-V (siehe Seite 82)

Auffillen der CA ARCserve Backup-Datenbank mithilfe von
Befehlszeilenhilfsprogrammen (siehe Seite 87)

Auswirkung der VM-Namen auf Jobs (siehe Seite 87)

Geben Sie den Namen des CA ARCserve Backup-Servers an.

Um Wiederherstellungen auf Dateiebenengranularitdt von Raw-(vollstandigen
VM-)Sicherungen durchfiihren zu kénnen, miissen Sie den Namen des CA
ARCserve Backup-Servers auf lhren virtuellen Rechnern angeben.

Diese Aufgabe entfallt, wenn Sie den CA ARCserve Backup Agenten fir virtuelle
Rechner mithilfe des Agent-Bereitstellungstools auf lhren virtuellen Rechnern
installiert haben. Weitere Informationen finden Sie unter Bereitstellen von
Agenten flr virtuelle Rechner unter Verwendung der VM-Bereitstellung (siehe
Seite 46).
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Geben Sie den Namen des CA ARCserve Backup-Servers an.

Hinweis: Die folgenden Schritte gelten fiir VMware- und Hyper-V-VMs.

So deben Sie den Namen des CA ARCserve Backup-Servers an:

1.

Melden Sie sich bei der VM an, und 6ffnen Sie den Bereich fiir die Backup
Agent-Verwaltung.
Sie finden die Backup Agent-Verwaltung unter "Start", "Programme", "CA",

"ARCserve Backup", "Backup Agent — Verwaltung".
Das Dialogfeld "Backup Agent — Verwaltung" wird gedffnet.

Wahlen Sie in der Drop-down-Liste die Option "CA ARCserve Backup Client
Agent", und klicken Sie in der Symbolleiste auf die Schaltflache
"Konfiguration".

it 4 ICA ARCserve Backup Agent fiir virtuelle Rechner j

Das Dialogfeld "Konfiguration" wird geoffnet.
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Geben Sie den Namen des CA ARCserve Backup-Servers an.

Klicken Sie auf die Registerkarte "Agent fur virtuelle Rechner".

Geben Sie im Feld "Servername" den Hostnamen oder die IP-Adresse des CA
ARCserve Backup-Servers ein, der diese VM schiitzt.

Konfiguration

Klicken Sie auf "OK".
Der Name des CA ARCserve Backup-Servers wird gespeichert.

Hinweis: Wiederholen Sie diese Schritte nach Bedarf auf allen VMs in Ihrer CA
ARCserve Backup-Umgebung.
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Festlegen eines temporaren VM-Ladeorts

Um Informationen zu den virtuellen Rechnern in Ihrer VMware-
Sicherungsumgebung in die CA ARCserve Backup-Datenbank aufzunehmen,
bendotigt CA ARCserve Backup einen Speicherort, um die
Sicherungsinformationen temporar zu speichern, wahrend das ARCserve
VMware-Konfigurationstool ausgefiihrt wird.

StandardmafRig speichert CA ARCserve Backup die temporaren
Sicherungsinformationen an dem Speicherort, der auf das Sicherungs-Proxy-
System folgt:

C:\Programme\CA\ARCserve Backup Client Agent for Windows

Hinweis: Zur Durchfiihrung von Raw-Sicherungen (vollstandige VM-
Sicherungen) und Raw-Sicherungen, bei denen die Option "Wiederherstellung
auf Dateiebene erlauben" aktiviert ist, miissen Sie mindestens den auf dem
Laufwerk verwendeten Festplattenspeicher oder Speicherplatz bis zur
maximalen LaufwerkgroBe des Laufwerks reservieren, um die im
voriibergehenden VM-Ladeort gespeicherten Daten aufzunehmen. Bei
Sicherungen auf Dateiebene ist die Grof3e des verfiigbaren Festplattenspeichers
unabhangig von der GréRe des virtuellen Rechners. Sicherungen im Dateimodus
bendtigen einen minimalen verfligbaren Festplattenspeicher am temporaren
Ladespeicherort.

Flihren Sie folgende Schritte aus, um einen anderen Speicherort fiir den
tempordren VM-Ladeort auf dem Sicherungs-Proxy-System festzulegen.

Beachten Sie Folgendes:

m  Der tempordre VM-Ladeort muss sich auf dem Sicherungs-Proxy-System
befinden.

m  Die Verwendung zugeordneter Laufwerke auf dem Sicherungs-Proxy-System
fir den temporaren VM-Ladeort wird von CA ARCserve Backup nicht
unterstutzt.
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Einpflegen von Informationen in die Datenbank mithilfe des ARCserve-Konfigurationstools fir VMware

So legen Sie einen temporaren VM-Ladeort fest:

1. Melden Sie sich beim Sicherungs-Proxysystem an, und 6ffnen Sie den
Bereich fiir die Backup Agent-Verwaltung.

Sie finden die Backup Agent-Verwaltung unter "Start", "Programme", "CA",

"ARCserve Backup", "Backup Agent — Verwaltung".
Das Dialogfeld "Backup Agent-Verwaltung" wird geoffnet.

2. Wahlen Sie in der Drop-down-Liste die Option "CA ARCserve Backup Agent
flr virtuelle Rechner", und klicken Sie in der Symbolleiste auf die
Schaltflache "Konfiguration".

Das ARCserve-Konfigurationstool fir VMware wird geoffnet.

3. Geben Sie im Feld "Temporarer VM-Ladeort" den Pfad zu dem Standort an,
an dem Sie die Daten laden mochten.

4. Klicken Sie auf "Festlegen".
Der temporare VM-Ladeort ist eingestellt.
5. Klicken Sie auf "SchlieBen".

Das ARCserve VMware-Konfigurationstool wird beendet.

Einpfleden von Informationen in die Datenbank mithilfe des
ARCserve-Konfigurationstools fur VMware

Das ARCserve VMware-Konfigurationstool ist ein Hilfsprogramm zum Sammeln
von Daten, das die CA ARCserve Backup-Datenbank mit Informationen zu den
VMs auf Ihren VMware ESX-Hostsystemen auffillt. In dieses Tool ist ein
Befehlszeilendienstprogramm namens "ca_vcbpopulatedb" integriert, das im
Hintergrund ausgefiihrt wird und Informationen zu den VMs in die ARCserve-
Datenbank einpflegt. Das Konfigurationstool sammelt folgende Informationen:

m  VCB-Sicherungs-Proxynamen
m  VMware ESX-Hostnamen oder VMware vCenter-Servernamen
m VM-Hostnamen

m  Namen der Volumes auf den VMs in Windows-Systemen
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Einpflegen von Informationen in die Datenbank mithilfe des ARCserve-Konfigurationstools fir VMware

Nach der Installation des Agenten missen Sie die CA ARCserve Backup-
Datenbank mit Informationen zu lhren VM-Systemen fiillen. Hierflir miissen Sie
das ARCserve-Konfigurationstool fiir VMware auf dem Sicherungs-Proxysystem
ausfiihren.

Nachdem Sie das ARCserve VMware-Konfigurationstool ausgefiihrt und einen
Sicherungsjob fiir die Daten auf den virtuellen Rechnern tibergeben haben, wird
die CA ARCserve Backup-Datenbank automatisch mit den Informationen tber
die virtuellen Rechner gefiillt, die bei der Ausfiihrung des Konfigurationstools
angegeben wurden. Mit der Option fir das automatische Auffiillen konnen Sie
sicherstellen, dass der Sicherungs-Manager richtig durchsucht wird und die
aktuellen Daten auf den virtuellen Rechnern gesichert werden. CA ARCserve
Backup fillt die Datenbank standardmaRig automatisch in 24-Stunden-
Abstdanden nach Abschluss der Sicherung mit aktualisierten Daten.

So pflegen Sie Informationen in die Datenbank mithilfe des ARCserve-
Konfigurationstools fiir VMware ein

1. Stellen Sie sicher, dass die VMs in den VMware ESX-Hostsystemen
ausgefihrt werden.

Hinweis: Wenn die VMs nicht ausgefihrt werden, |adt das ARCserve-
Konfigurationstool fiir VMware keine Daten in die CA ARCserve Backup-
Datenbank, und Sie konnen die VMs in den VMware ESX-Hostsystemen
nicht richtig durchsuchen und sichern.

2. Melden Sie sich beim Sicherungs-Proxysystem an, und 6ffnen Sie den
Bereich fiir die Backup Agent-Verwaltung.

Sie finden die Backup Agent-Verwaltung unter "Start", "Programme", "CA",

"ARCserve Backup", "Backup Agent — Verwaltung".
Das Dialogfeld "Backup Agent — Verwaltung" wird gedffnet.
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3. Wabhlen Sie in der Drop-down-Liste die Option "CA ARCserve Backup Agent
flr virtuelle Rechner", und klicken Sie in der Symbolleiste auf die
Schaltflache "Konfiguration".

‘ iy | ICA ARCserve Backup Agent for Virtual Machines j

Das Dialogfeld "ARCserve VMware-Konfigurationstool" wird geoffnet.

Hinweis: (Optional) Sie konnen "VCBUl.exe" in den folgenden
Verzeichnissen auf dem Sicherungs-Proxy-System 6ffnen:

m  X86-Systeme

C:\Programme\CA\ARCserve Backup Client Agent for Windows
m  X64-Systeme

C:\Programme\CA\ARCserve Backup Client Agent fiir Windows\x86
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&1 ARCserve ¥YMware-Konfigurationstool

Das ARCserve YMware-Konfigurations-Tool ist ein Hilfsprogramm, das Informationen dber YM ader
Thren ESx Server in die CA ARCserye Backup-Datenbank, aufnimmt.,

~MCE-HilF sprogrammparameter

WirtualZenter- oder ESY Server-Details
Server I | Server I

(MNarme oder IP): (Mame oder IP):

ARCserve- I caroot Benutzername: I Adrninistrator

Details des ARCserve-Primarseryers

Benutzernarne:
Kenmaork: I
Eennwarkt: I
Protokall: % hitps  http
Werschiedenes
[ Laden [ Konfiguration entfernen
[ Debug [~ yM-Informationen beibehalten

WM automatisch aufnebmen

HauFigkeit: I 24 3: Stunden Satz |

r~ Tempor rer WM-Ladeort

CiiProgrammel CAVAR Cserve Backup Client Agent For Windovs) J Festleqen I

r~Befehl

—Ergebnisse

Hirmweis: w'enn Sie nichk HTTPS verwenden, mdssen Sie das Sicherheitszertifikat wom ESX Server-
oder VirkualCenter Server-System auf das Sicherungs-Prosxy-System kopieren, Weitere
Informationen finden Sie im Handbuch des Agenten For virtuelle Rechner,

Hirmweis: Sie sollten W2BUT wom Sicherungs-Procey-Server ausfibren,

Schliefien | Auskiibren I Abbrechen Hilfe
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4.

Fillen Sie die folgenden Felder im Dialogfeld "ARCserve VMware-
Konfigurationstool" aus:

Informationen zum ARCserve-Priméarserver

Folgende Optionen gelten flir den Primarserver oder fiir den eigenstandigen
Server von CA ARCserve Backup:

Server (Name oder IP): Hier kénnen Sie den Namen oder die IP-Adresse
des CA ARCserve Backup-Primarsystems angeben.

ARCserve-Benutzername: Hier kdnnen Sie den Benutzernamen (mit
Caroot-Rechten) fiir das CA ARCserve Backup-Primarsystem angeben.

Kennwort: Hier kdnnen Sie das Kennwort fiir den CA ARCserve Backup-
Benutzernamen eingeben.

vCenter Server- oder VMware ESX Host-Details

Folgende Optionen gelten fir die virtuelle VMware-Infrastruktur in lhrer
Umgebung:

Server (Name oder IP): Hier kénnen Sie den Namen des VMware
ESX Host- oder vCenter Server-Systems angeben.

Benutzername: Hier kdnnen Sie den Namen des VMware ESX Host oder
vCenter-Benutzers (mit Administratorrechten) angeben.

Kennwort: Ermoglicht die Eingabe des Kennworts fir den VMware
ESX Host-Benutzernamen oder den vCenter Server-Benutzernamen.

Protokoll: Hier kdnnen Sie das Protokoll fiir die Kommunikation
zwischen dem Sicherungs-Proxy-System und dem VMware ESX Host-
System oder vCenter Server-System angeben.

Hinweis: Falls Sie dieses Argument auslassen, verwendet das Tool https
als Kommunikationsprotokoll.
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Verschiedenes

Legen Sie die folgenden verschiedenen Optionen nach Bedarf fest, um
Informationen in die CA ARCserve Backup-Datenbank einzupflegen:

m Laden: Wenn die Option "Laden" aktiviert ist, pflegt das
Konfigurationstool die Namen der VMs, die geladen werden kénnen, in
die Datenbank ein.

Hinweis: Wenn Sie das Konfigurationstool ausfiihren und die Option
"Laden" nicht aktiviert ist, dauert das Ausfiihren des Hilfsprogramms
langer, da fiir jede ausgefiihrte VM ein Lade- und ein Entladevorgang
ausgefuhrt wird.

m Konfiguration entfernen: Ermdglicht das Loschen der in der Datenbank
verfligbaren VMs fiir das angegebene VMware ESX Host- oder vCenter
Server-System fiir ein angegebenes Sicherungs-Proxy-System.

m  Debug: Mit dieser Option kdnnen Sie ein detailliertes Debug-Protokoll
schreiben. Das Protokoll wird im Client Agent fir Windows-
Installationsverzeichnis erstellt. Dieses Verzeichnis lautet
standardmafig wie folgt:

C:\Programme\CA\ARCserve Backup Client Agent for Windows\LOG

Hinweis: Der Name der Protokolldatei lautet "ca_vcbpopulatedb.log".
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VM-Informationen beibehalten: Ermdglicht lhnen, Daten
(Sicherungsinformationen) fiir virtuelle Rechner, die nicht verfigbar
sind, wenn Sie dieses Tool ausfiihren, beizubehalten.

StandardmafRig erfasst dieses Tool Informationen von virtuellen
Rechnern, die verfiigbar sind, wenn Sie dieses Tool ausfiihren. Wenn
eine VM nicht verfugbar ist (zum Beispiel weil sie heruntergefahren
oder aus der Umgebung geldscht wurde), [6scht CA ARCserve Backup
die mit dieser VM verbundenen Daten aus der CA ARCserve Backup-
Datenbank. Wenn diese Option aktiviert wurde, erfasst CA ARCserve
Backup Informationen zu virtuellen Rechnern, die verfiigbar sind, und
behilt die Sicherungsinformationen von virtuellen Rechnern, die nicht
verfligbar sind, bei.

Berlicksichtigen Sie die folgenden Hinweise zu optimalen Verfahren:

- Aktivieren Sie die Option zum Beibehalten der VM-Informationen in
Umgebungen, in denen die VMs wahrend des Auffiillungsvorgangs
nicht ausgefiihrt werden. Durch diese Vorgehensweise stellen Sie
sicher, dass CA ARCserve Backup beim nachsten Ausfiihren des
Sicherungsjobs die VMs sichert.

- Deaktivieren Sie die Option zum Beibehalten der VM-Informationen
in Umgebungen, in denen die virtuellen Rechner von einem ESX-
Server- oder vCenter Serversystem zu einem anderen migriert
werden, um Lastverteilungsvorgange zu unterstitzen. Diese
Vorgehensweise hilft dabei, sicherzustellen, dass Sicherungen von
ESX-Server- und vCenter Serversystemen nicht fehlschlagen.
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Automatisches Auffiillen beenden: Ermdglicht, dass CA ARCserve
Backup das automatische Laden der VM-bezogenen Informationen fiir
das ESX Server- oder vCenter Server-System beendet.

Als Best Practice wird die Verwendung dieser Option in den folgenden
Szenarien empfohlen:

m Die CA ARCserve Backup-Datenbank wurde mit Informationen liber
die ESX Server- oder vCenter Server-Systeme gefiillt. Sie wollen jetzt
den automatischen CA ARCserve Backup-
Datenbankauffillungsprozess stoppen.

m Ein ESX Server- oder vCenter Server-System wurde deaktiviert.
Nachdem das System wieder gestartet worden war, wurde die CA
ARCserve Backup-Datenbank mit Informationen liber das
ESX Server- oder vCenter Server-System aufgefillt. Sie wollen jetzt
den automatischen CA ARCserve Backup-
Datenbankauffillungsprozess stoppen.

m Ein neues ESX Server- oder vCenter Server-System wurde in lhrer
Sicherungsumgebung installiert. Die CA ARCserve Backup-
Datenbank wurde mit Informationen Gber das ESX Server- oder
vCenter Server-System aufgefillt. Sie wollen jetzt den
automatischen CA ARCserve Backup-Datenbankauffillungsprozess
stoppen.

Wenn die Option "Automatische Auffiillung beenden" aktiviert ist, wird
der automatische Datenbankauffiillungsprozess das nachste Mal, wenn
CA ARCserve Backup die CA ARCserve Backup-Datenbank auffiillen soll,
nicht ausgefiihrt. Der automatische Datenbankauffillungsprozess fiillt
die Datenbank nach abgeschlossenem Sicherungsjob in 24-stlindigen
Intervallen (Standardeinstellung) oder basierend auf der Haufigkeit, die
Sie flir diese Option festgelegt haben, mit aktualisierten Informationen
auf.

VM automatisch auffiillen

Hiermit kdnnen Sie festlegen, wie oft die CA ARCserve Backup-
Datenbank automatisch mit Informationen zu virtuellen Rechnern
gefillt wird.

Standardeinstellung: 24 Stunden
Bereich: 1 bis 99 Stunden
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Temporarer VM-Ladeort

Legt fest, wo das ARCserve VMware-Konfigurationstool wahrend dessen
Ausfiihrung die Sicherungsinformationen fiir die VMs voriibergehend
ladt (speichert).

StandardmaRig speichert CA ARCserve Backup die temporaren
Sicherungsinformationen am folgenden Speicherort:

C:\Programme\CA\ARCserve Backup Client Agent for Windows

Hinweis: Sie missen auf "Festlegen" klicken, um den Speicherort zu
libernehmen.

Es kann beispielsweise notig sein, den temporaren Ladeort zu
verschieben, da nicht genligend freier Speicherplatz vorhanden ist, um
die Sicherung auf das Volume zu laden. Weitere Informationen finden
Sie unter Angeben eines tempordren VM-Ladeortes (siehe Seite 72).

5. Klicken Sie auf "Execute".

Hinweis: Sie kdnnen erst dann auf "Ausfiihren" klicken, wenn alle
erforderlichen Felder vollstandig ausgefiillt sind.

Das ARCserve VMware-Konfigurationstool fiillt die CA ARCserve Backup-
Datenbank auf. Die Ergebnisse der Ausfiihrung werden im Feld "Ergebnisse"
des ARCserve VMware-Konfigurationstools angezeigt. Zum Anzeigen
detaillierter Protokollinformationen 6ffnen Sie die Protokolldatei mit dem
Namen "ca_vcbpopulatedb.log", die sich im Installationsverzeichnis des
Client Agent fir Windows auf dem Sicherungs-Proxysystem befindet.
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Einpfleden von Informationen in die Datenbank mithilfe des
ARCserve-Konfigurationstools fur Hyper-V

Das ARCserve Hyper-V-Konfigurationstool ist ein Hilfsprogramm zum Sammeln
von Daten, das Informationen zu den VMs im Hyper-V-Hostsystem in die CA
ARCserve Backup-Datenbank einpflegt.

Nach der Installation des Agenten missen Sie die CA ARCserve Backup-
Datenbank mit Informationen zu lhren VM-Systemen fillen. Hierflir miissen Sie
das ARCserve Hyper-V-Konfigurationstool auf dem Hyper-V-Hostsystem
ausfiihren.

Nachdem Sie das ARCserve-Hyper-V-Konfigurationstool ausgefiihrt und einen
Sicherungsjob fiir die Daten auf den virtuellen Rechnern libergeben haben, wird
die CA ARCserve Backup-Datenbank automatisch mit den Informationen lber
die virtuellen Rechner aufgefiillt, die bei der Ausfiihrung des Konfigurationstools
angegeben wurden. Mit der Option fir das automatische Auffiillen konnen Sie
sicherstellen, dass der Sicherungs-Manager richtig durchsucht wird und die
aktuellen Daten auf den virtuellen Rechnern gesichert werden. CA ARCserve
Backup fillt die Datenbank standardmaRig automatisch in 24-Stunden-
Abstdanden nach Abschluss der Sicherung mit aktualisierten Daten.
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Beachten Sie beim ARCserve Hyper-V-Konfigurationstool folgende
Einschrankungen:

Informationen zu virtuellen Hyper-V-Rechnern, die zum Zeitpunkt der
Ausfiihrung dieses Tools heruntergefahren waren, werden vom ARCserve-
Hyper-V-Konfigurationstool in die CA ARCserve Backup-Datenbank
aufgenommen. Das Tool kann die Datenbank nicht mit Daten von virtuellen
Hyper-V-Rechnern auffiillen, wenn die VMs ausgeschaltet sind.

Das ARCserve-Hyper-V-Konfigurationstool fiillt die CA ARCserve Backup-
Datenbank mit den Hostnamen der ermittelten VMs auf. Falls das ARCserve-
Hyper-V-Konfigurationstool den Hostnamen eines virtuellen Rechners nicht
ermitteln kann, ersetzt CA ARCserve Backup den Hostnamen der VM mit
dem VM-Namen der VM in der CA ARCserve Backup-Datenbank.

CA ARCserve Backup unterstiitzt nur Hostnamen und VM-Namen, die
maximal 15 Zeichen umfassen. Wenn die ermittelten Hostnamen oder VM-
Namen langer als 15 Zeichen sind, werden sie in der CA ARCserve Backup-
Datenbank auf 15 Zeichen gekiirzt.

Das ARCserve-Hyper-V-Konfigurationstool unterstiitzt die Verwendung von
JIS2004-Unicode-Zeichen fiir Hostnamen und VM-Namen nicht. Wenn das
Tool JIS2004-Unicode-Zeichen in den Namen erkennt, erfasst CA ARCserve
Backup dieses Ereignis im Feld "Ergebnis" im ARCserve-Hyper-V-
Konfigurationstool, und die Informationen zu den VMs werden nicht in die
CA ARCserve Backup-Datenbank aufgenommen.

So pflegen Sie Informationen in die Datenbank mithilfe des ARCserve-
Konfigurationstools fiir Hyper-V ein

1.

Stellen Sie sicher, dass die VMs in Ihren Hyper-V-Serversystemen laufen.

Hinweis: Das ARCserve-Hyper-V-Konfigurationstool fiillt die CA ARCserve
Backup-Datenbank nicht mit Information zu virtuellen Hyper-V-Rechner aus,
die nicht laufen.

Melden Sie sich beim Hyper-V-Hostsystem an, und 6ffnen Sie die
Backup Agent-Verwaltung.

Sie finden die Backup Agent-Verwaltung unter "Start", "Programme", "CA",

"ARCserve Backup", "Backup Agent — Verwaltung".
Das Dialogfeld "Backup Agent - Verwaltung" wird geoffnet.
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3. Wabhlen Sie in der Drop-down-Liste die Option "CA ARCserve Backup Agent
flr virtuelle Rechner", und klicken Sie in der Symbolleiste auf die
Schaltflache "Konfiguration".

Das Dialogfeld "ARCserve-Hyper-V-Konfigurationstool" wird gedffnet.

&1 ARCserve Hyper-¥ Configuration Tool

The ARCserve Hyper-¥ Configuration Tool is a utility that lets you populate the CA
ARCserve Backup database with information about the ¥Ms in your Hyper-¥ Server
systems.

Specify the host name or IP address of the CA ARCserve Backup server containing the
database that you want to populate.

— Options

CA ARCserve Backup Server I |

[~ Debug Debug Level I 1 vI

| | Remove Configuration

[ Retain ¥M information

Auto-populate YM

Frequency: I 20 _’:i Hours Set

—Results

10
o
wi
@
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4. Fillen Sie die folgenden Felder im Dialogfeld "ARCserve-Hyper-V-
Konfigurationstool" aus:

Optionen

CA ARCserve Backup-Server: Hier konnen Sie den Hostnamen oder die
IP-Adresse des CA ARCserve Backup-Servers angeben, der die zu
fillende Datenbank enthalt.

Debug: Mit dieser Option kdnnen Sie ein detailliertes Debug-Protokoll
schreiben. Das Protokoll wird im Client Agent fir Windows-
Installationsverzeichnis erstellt. Dieses Verzeichnis lautet
standardmafig wie folgt:

C:\Programme\CA\ARCserve Backup Client Agent fiir Windows\Log
Hinweis: Der Name der Protokolldatei lautet "ca_msvmpopulatedb.log".

Debug-Ebene: Hier geben Sie die gewlinschte Detailgenauigkeit fir das
Debug-Protokoll an ("ca_msvmpopulatedb.log").

Standardeinstellung: 2
Bereich: 1 bis 6.

Hinweis: Eine hohere Debug-Ebene bedeutet, dass detailliertere
Informationen im Debug-Protokoll angegeben werden.
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Konfiguration entfernen: Hiermit kdnnen Sie die virtuellen Rechner
I6schen, die in der CA ARCserve Backup-Datenbank fiir den
angegebenen Hyper-V-Server verfligbar sind.

VM-Informationen beibehalten: Ermdglicht lhnen, Daten
(Sicherungsinformationen) fiir virtuelle Rechner, die nicht verfigbar
sind, wenn Sie dieses Tool ausfiihren, beizubehalten.

StandardmaRig erfasst dieses Tool Informationen von virtuellen
Rechnern, die verfiligbar sind, wenn Sie dieses Tool ausfiihren. Wenn
eine VM nicht verfugbar ist (zum Beispiel weil sie heruntergefahren
oder aus der Umgebung geldscht wurde), I6scht CA ARCserve Backup
die mit dieser VM verbundenen Daten aus der CA ARCserve Backup-
Datenbank. Wenn diese Option aktiviert wurde, erfasst CA ARCserve
Backup Informationen zu virtuellen Rechnern, die verfiigbar sind, und
behilt die Sicherungsinformationen von virtuellen Rechnern, die nicht
verfligbar sind, bei.

Berlicksichtigen Sie die folgenden Hinweise zu optimalen Verfahren:

- Aktivieren Sie die Option zum Beibehalten der VM-Informationen in
Umgebungen, in denen die VMs wahrend des Auffiillungsvorgangs
nicht ausgefiihrt werden. Durch diese Vorgehensweise stellen Sie
sicher, dass CA ARCserve Backup beim nachsten Ausfiihren des
Sicherungsjobs die VMs sichert.

- Deaktivieren Sie die Option zum Beibehalten der VM-Informationen
in Umgebungen, in denen die VMs von einem Hyper-V-Server zu
einem anderen migrieren, um Lastverteilungsvorgange zu
unterstltzen. Durch diese Vorgehensweise stellen Sie sicher, dass
Sicherungen, die vom Hyper-V-Server ausgefiihrt werden, nicht
fehlschlagen.

VM automatisch aufnehmen

Haufigkeit: Hiermit konnen Sie festlegen, wie oft die CA ARCserve
Backup-Datenbank automatisch mit Informationen zu virtuellen
Rechnern aufgefillt wird.

Standardeinstellung: 24 Stunden
Bereich: 1 bis 99 Stunden

Hinweis: Sie miissen auf "Festlegen" klicken, um den Wert fir
Haufigkeit zu ibernehmen.

5. Klicken Sie auf "Execute".

Die CA ARCserve Backup-Datenbank wird mit Informationen lber die VMs
gefiillt, die im Hyper-V-Hostsystem ausgefiihrt werden.
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Auffullen der CA ARCserve Backup-Datenbank mithilfe von
Befehlszeilenhilfsprogrammen

Mit CA ARCserve Backup kdnnen Sie die folgenden Befehlszeilenhilfsprogramme
verwenden, um die CA ARCserve Backup-Datenbank aufzufiillen:

m  ca_vcbpopulatedb: Ermdoglicht das Auffiillen der CA ARCserve Backup-
Datenbank mit Informationen tber die VMware-VMs in |hrer
Sicherungsumgebung.

m  ca_msvmpopulatedb: Ermoglicht as Auffiillen der CA ARCserve Backup-
Datenbank mit Informationen Giber Hyper-V-VMs in |hrer
Sicherungsumgebung.

Hinweis: Weitere Informationen tber die Syntax, Argumente und Beispiele fiir
die oben beschriebenen Hilfsprogramme finden Sie im Befehlszeilen-
Referenzhandbuch.

Auswirkung der VM-Namen auf Jobs

CA ARCserve Backup unterscheidet virtuelle Rechner anhand ihrer VM-Namen
(DNS-Namen) in Verbindung mit ihren Hostnamen oder dem Namen des
Sicherungs-Proxy-Systems. CA ARCserve Backup fllt die CA ARCserve Backup-
Datenbank mit diesen Informationen, wenn Sie das ARCserve VMware-
Konfigurationstool und das ARCserve Hyper-V-Konfigurationstool ausfiihren.

Mithilfe des ARCserve VMware-Konfigurationstools und des ARCserve Hyper-V-
Konfigurationstools kénnen Sie Informationen zu den virtuellen Rechnern in der
CA ARCserve Backup-Datenbank beibehalten oder entfernen, indem Sie die
Option "VM-Informationen beibehalten" entweder aktivieren oder deaktivieren.
Mithilfe dieses Designs konnen Sie Informationen zu den ausgeschalteten
virtuellen Rechnern beibehalten, wenn Sie die oben genannten Tools ausfihren.

Das ARCserve VMware-Konfigurationstool und das ARCserve Hyper-V-
Konfigurationstool greifen auf den VM-Namen zuriick, um den Status eines
virtuellen Rechners zu bestimmen (Beispiel: der VM ist ausgeschaltet). Wenn
das ARCserve VMware-Konfigurationstool und das ARCserve Hyper-V-
Konfigurationstool nicht in der Lage sind, einen virtuellen Rechner anhand
seines VM-Namens zu finden, suchen die Tools virtuelle Rechner anhand von
deren Hostnamen oder anhand des Namens des Sicherungs-Proxy-Systems.
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Beispiel: Auswirkundgen von VM-Namen auf Jobs

Stellen Sie sich folgende VM-Umgebung vor:

m  Sie erstellen eine Umgebung, die aus einem virtuellen Rechner besteht.
m  Der Hostname dieses VM lautet VM1.

m  Der VM-Name ist "VM_eins".

Folgende Ereignisse finden statt:

1. Sie fiihren das ARCserve VMware-Konfigurationstool oder das ARCserve
Hyper-V-Konfigurationstool aus.

CA ARCserve Backup fiillt die CA ARCserve Backup-Datenbank mit den
Informationen zu den Daten, die auf VM1 vorhanden sind.

2. Sie Gibergeben einen geplanten Sicherungsjob von VM1.

CA ARCserve Backup fiihrt den Job aus und dieser wird erfolgreich
abgeschlossen.

3. Sie benennen VM1 in VM2 um, Sie andern jedoch nicht den VM-Namen.

4. Sie fihren das ARCserve VMware-Konfigurationstool oder das ARCserve
Hyper-V-Konfigurationstool aus und aktivieren die Option "VM-
Informationen beibehalten".

CA ARCserve Backup fiillt die Datenbank mit Informationen zu den Daten,
die auf VM2 vorhanden sind.

Hinweis: Bei den Sicherungsdaten zu VM2 handelt es sich um die Daten, die
sich auf VM_eins befinden.

5. Sie libergeben einen geplanten Sicherungsjob von VM2 und schalten diesen
anschliefend aus.

6. CA ARCserve Backup fiihrt beide Jobs aus. Dabei kommen folgende
Ergebnisse zustande:

m Die Sicherung von VM1 wird erfolgreich abgeschlossen. Die
Sicherungsdaten bestehen aus den Daten, die sich auf VM2 befinden.

m Die Sicherung von VM2 wird erfolgreich abgeschlossen. Die
Sicherungsdaten bestehen aus den Daten, die sich auf VM2 befinden.
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Beobachtungen:

In diesem Beispiel hat der Benutzer den Hostnamen des VM geédndert,
jedoch nicht den VM-Namen.

CA ARCserve Backupist nicht in der Lage, einen virtuellen Rechner anhand
seines Hostnamens zu finden (zum Beispiel VM1 und VM2), wenn der
virtuelle Rechner ausgeschaltet ist. In diesem Szenario sucht CA ARCserve
Backup nach dem VM-Namen (zum Beispiel VM_eins), der dem Hostnamen
entspricht.

Wenn beide virtuellen Rechner ausgeschaltet sind, haben sie in der CA
ARCserve Backup-Datenbank dieselbe Identitat. Infolgedessen sichert CA
ARCserve Backup wahrend der Ausfiihrung des VM1-Jobs den falschen
virtuellen Rechner.
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Kapitel 4: Sichern von Daten

Dieses Kapitel enthalt folgende Themen:

So durchsuchen Sie VM-Sicherungsdatentrager (siehe Seite 91)
Sicherungsmethoden (siehe Seite 94)

Globale und lokale Sicherungsoptionen (siehe Seite 94)

Sichern von Daten auf VMware-VMs (siehe Seite 108)

Sichern von Daten auf Hyper-V-VMs (siehe Seite 111)

Verschiedene Tasks (siehe Seite 114)

Schutz von Volumes, die von virtuellen Festplatten aus bereitgestellt wurden
(siehe Seite 119)

So schiitzt der Agent freigegebene Clustervolumes (siehe Seite 121)

So durchsuchen Sie VM-Sicherungsdatentrager

Im Sicherungs-Manager konnen Sie innerhalb einer Verzeichnisstruktur
Informationen zu folgenden VM-Objekten durchsuchen und anzeigen:

m  Sicherungs-Proxysysteme

m  VMware ESX/ESXi Server-Systeme
= VMware vCenter Server-Systeme
m  Microsoft Hyper-V-Hostsysteme

Damit Sie VMware-VMs und Hyper-V-VMs durchsuchen kdnnen, missen Sie das
ARCserve VMware-Konfigurationstool und das ARCserve Hyper-V-
Konfigurationstool ausfiihren. Diese Tools fillen die CA ARCserve Backup-
Datenbank mit Informationen zu den in den VMs enthaltenen Daten, sodass Sie
die VMs im Sicherungs-Manager durchsuchen kénnen.

Beachten Sie folgende Einschrankungen:

m  Sie kdnnen die Volumes der VMware-VMs durchsuchen, wenn die VM ein
VMware-unterstitztes, Windows-basiertes Betriebssystem ausfiihrt.

m  Sie kénnen die Volumes in den Hyper-V-VMs durchsuchen, wenn Sie den
Agent fiir virtuelle Rechner auf den Hyper-V-VMs installieren. Bei dieser
Konfiguration ist es nicht erforderlich, das ARCserve Hyper-V-
Konfigurationstool auszufiihren, um die Volumes der Hyper-V-VMs zu
durchsuchen.
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m  Wenn im Sicherungs-Manager die Registerkarte "Quelle" ausgewahlt ist,
kann das Objekt "VMware-Systeme" eingeblendet werden, sodass die
Namen der VMware-Systeme, der Sicherungs-Proxy-Systeme, des
ESX Server-Systems oder des vCenter Server-Systems sowie die im
Windows-Betriebssystem enthaltenen VM-Volumes angezeigt werden.
Auf VM-Ebene kénnen Sie im Raw-Modus (vollstdndige VM) oder im
Dateimodus durchsuchen.

Um eine VM auf Dateiebene zu durchsuchen, muss ein VMware-
unterstitztes Windows-Betriebssystem auf der VM installiert sein.

m  Durchsuchungsmodi:
- Windows VMs: Dateimodus und Raw-Modus (vollstandige VM).

- VMIs, die von anderen Systemen als Windows unterstiitzt werden: Nur
Raw-Modus (vollstandige VM).

Im folgenden Bildschirm wird das Durchsuchen von Hyper-V-VMs
veranschaulicht:

Start Mﬁchedule -

c LI iy MAS Servers
L Cl 5% Mac OF ¥ Systems
Ll 5f% UNIXfLinus Syskems
Ll 5% AS400 Systems

| -3& WIS Systems

| -35{ Windows Syskems
=

o % A ARCserve Replication Scenarios

Destination

- Ol gt A ARCserve DZD Servers
- [E] CA ARCserve DZD Proxy Servers
- Il YMware Swskems
-l £ Micrasoft Hyper-¥ Systems
= dl iy COMP_HYPERY

-0 L 2K332-MOAGENT

L zkacay
- 0 L COMP-0O

- i DEV_HYPERY
----- O ’f] Preferred SharesMachines
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So durchsuchen Sie VM-Sicherungsdatentrager

Im folgenden Bildschirm wird das Durchsuchen von VMware-VMs
veranschaulicht:

Start = ﬂ Schedule }l ]

o LI 2y MAS Servers
- 5% Mac OS ¥ Systems
b [ 5% LINTE LN Systems
o [l =% AS400 Systems
- Ll-fé- Y3 Systems
- El 5% Windows Systems
En | CA ARCserve Replication Scenarios
- % Ch ARCserve DZD Servers
- O [Ef| CA ARCserve D20 Proxy Servers
- ) YMware Systems
- Ol gig PROXY-001
= Bl Esx-001
Lo vl
o x [= Y}

B EsF002
- I o0z
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-0 L wn-006

Wenn Sie einen Sicherungsjob lbergeben, werden Sie von CA ARCserve
Backup dazu aufgefordert, die Benutzernamen- und
Kennwortinformationen flir das ESX Server-, das vCenter Server- oder das
Hyper-V Host-System anzugeben.

CA ARCserve Backup lberprift die Anmeldeinformationen wahrend der
Laufzeit.
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Sicherungsmethoden

Sicherundsmethoden

Bevor Sie einen Sicherungsjob libergeben, miissen Sie die Methode angeben,
die Sie fur Ihre Sicherungen verwenden wollen. Sie kénnen VCB oder VDDK
angeben. Als Best Practice empfiehlt sich die VDDK-Methode.

Hinweis: Weitere Informationen Uber die Vorteile, die das Verwenden der
VDDK-Methode bietet, finden Sie unter Einflihrung zur Integration in
VMware vSphere (siehe Seite 21).

Informationen Gber die VDDK-Methode, die VCB-Methode und das Festlegen
einer Sicherungsmethode finden Sie unter Festlegen von Sicherungsmethoden
(siehe Seite 51).

Globale und lokale Sicherungsoptionen

Dieser Abschnitt enthalt folgende Themen:

Funktionsweise von globalen und lokalen Sicherungsoptionen (siehe Seite 95)
Festlegen von Sicherungsmodi als globale Sicherungsoption (siehe Seite 100)
Festlegen von Sicherungsmodi als lokale Sicherungsoption (siehe Seite 103)
Verarbeitung von Zuwachs- und Anderungssicherungen virtueller VMware-
Rechner durch den Agenten (siehe Seite 107)
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Globale und lokale Sicherungsoptionen

Funktionsweise von globalen und lokalen Sicherungsoptionen

Die Sicherungsoptionen bestimmen, wie CA ARCserve Backup auf VMs
gespeicherte Daten sichert. In CA ARCserve Backup koénnen Sie Sicherungsdaten
mit folgenden Sicherungsoptionen verarbeiten:

Dateimodus: Damit kénnen Sie auf VMs gespeicherte einzelne Dateien oder
Verzeichnisse sichern. Bei Sicherungen im Dateimodus kénnen Sie VM-
Sicherungsdaten mit Dateiebenengranularitdt wiederherstellen.

StandardmaRig wird in CA ARCserve Backup VCB-Framework zum
Durchfiihren von Sicherungen auf Dateiebene verwendet, wenn VCB-
Framework und VDDK auf dem Sicherungs-Proxy-System installiert sind.
Falls auf dem Sicherungs-Proxy-System jedoch nur VDDK installiert ist, wird
in CA ARCserve Backup VDDK zum Durchfiihren von Sicherungen auf
Dateiebene von VM-Daten verwendet. VMware VDDK unterstiitzt das
Durchsuchen von Volume-Bereitstellungspunkten nicht, die sich auf
Sicherungen auf Dateiebene beziehen.

Raw-Modus (vollstandige VM): Hiermit konnen Sie ein vollstandiges Image
der auf einer VM befindlichen Daten sichern. Im Raw-Modus (vollstéandige
VM) kénnen Sie Daten sichern, die fir Disaster Recovery-Vorgange
verwendet werden kdnnen.

Gemischter Modus: Ermoglicht das Durchfiihren vollstandiger
Datensicherungen im Raw-Modus (vollstandige VM) sowie von Zuwachs-
und Anderungssicherungen im Dateimodus. Mit Sicherungen im gemischten
Modus kdnnen Sie geplante Sicherungen und GFS-Rotationssicherungen
durchfiihren. AuBerdem bieten Sicherungen im gemischten Modus den
Vorteil, dass sie wochentliche, vollstandige Sicherungen im Raw-Modus
(vollstindige VM) und tagliche Zuwachs- und Anderungssicherungen mit
Dateiebenengranularitat durchfiihren kénnen.

Hinweis: Die Standardeinstellung bilden Sicherungen im gemischten Modus.

Wiederherstellung im Dateimodus erlauben: Mit dieser Option kdnnen Sie
Raw-(vollstandige VM-)Sicherungen und Sicherungen im gemischten Modus
auf Dateiebenengranularitdt wiederherstellen.

Hinweis: Um Wiederherstellungen auf Dateiebenengranularitdt von Raw-
(vollstandigen VM-)Sicherungen durchfiihren zu kdnnen, miissen Sie den
Namen des CA ARCserve Backup-Servers auf lhren virtuellen Rechnern
angeben. Weitere Informationen finden Sie unter Angeben des CA ARCserve
Backup-Servernamens (siehe Seite 69).
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Im folgenden Dialogfeld werden die VM-Sicherungsmodi dargestellt, die Sie im
Dialogfeld "Globale Optionen" festlegen kénnen:

Globale Optionen

x|

Blert I Datentragerexport I Enweitert I Volumenschattenkopie-Dienst I Werschluizzelung/Komprimierung |

Sicherungsdatentrager | Uberpri.jfungl Wiederhnlen' Vorgang | Yor/nach  Agent-Optionen Jobprotokoll' Wiruz

Agent fur Microsoft SOL Server
A Lelle =

Agent fur Exchange - DB-Ebene
Agent fur Exchange - Dokument

r— Sicherungsmodus

" Dateimodus
" Raw-Modus
& Gemischter Modus

v wiederherstellung im D ateimodus erauben

— Zuwachs-/indemnngsmethode flir Yhware Wi

3 YWCB MWMware Conzolidated Backup) ader VDDE. [itual Disk

Development Kit] verwenden

" Client Agent fuir Windows vermenden

Hirweiz: Mur bei Sicherung in aemischtem Maodus arwendbar, ‘Weitere
Infarmationen finden Sie im Handbuch des Agenten flr virtuelle Rechner.

Sie mizzen den Agenten fur vituelle Bechner auf allen geschiitzten Bechnern
installieren, wenn folgende Sicherungzmodi als globale oder lokale
Sicherungzoptioh angegeben werden:

- Sicherung in D ateimodus eines Huper-Yhz

- Sicherung im Flaw-Modus, wenn "wiederherstellung im D ateimodus erlauben’
angegeben ist [Hyper Afbware W]

- Sicherung in gemizchtern Maduz, wenn “wWiedertherstellung im Dateirmodus
eflauben’ angegeben ist [Hypert AMware Y]

- Sicherung in gemischtem Modus, wenn bei Zuwachs-/Andengsmethode fii
YWhlware Wiz die Option 'Client Agent flir Windows verwenden' angegeben ist.

Wenn Sie den Agenten nicht auf allen Wiz installieren, konnen abgezchloszene
Jobz den Statuzs 'Fehlgeschlagen' oder 'Unvollstandig aufweizen.

ak I Abbrechen
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Sie kdnnen Sicherungsmodi entweder als globale Sicherungsoption oder als
lokale Sicherungsoption festlegen.

m  Globale Sicherungsoption: Damit werden Sicherungsmodi global auf alle
Sicherungsjobs angewendet, die sich auf VMs in VMware- und Hyper-V-
Systemen in lhrer Umgebung beziehen. Weitere Informationen finden Sie
im Abschnitt zum Festlegen von Sicherungsmodi als globale
Sicherungsoption (siehe Seite 100).

m  Lokale Sicherungsoption: Damit kdnnen Sie auf Jobebene einen
Sicherungsmodus auf einzelne VMware- und Hyper-V-VMs anwenden.
Weitere Informationen finden Sie unter Festlegen von Sicherungsmodi als
lokale Sicherungsoption (siehe Seite 103).

Hinweis: Wenn Sie Sicherungsmodi auf globaler und lokaler Ebene festlegen,
flihrt CA ARCserve Backup den Sicherungsjob immer mit den lokalen
Sicherungsoptionen aus, die fiir die betreffende VM festgelegt wurden.
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In der folgenden Tabelle wird das Verhalten der Sicherungsmodi beschrieben:

Ausgewabhlter
Sicherungsmodus

Ausgewabhlte globale
Anderungs-
/Zuwachsmethode

Ergebnis unter VMware-
Systemen

Ergebnis unter Hyper-V-
Systemen

Gemischt (als globale g

oder lokale Option
ausgewahlt)

Verwenden von VCB
oder VDDK

CA ARCserve Backup
verarbeitet die Daten der
Raw-Sicherung
(vollstandige VM-
Sicherung) und die Daten
von Sicherungen im
Dateimodus (Zuwachs-
und
Anderungssicherungen)
mithilfe von VCB oder
VDDK.

Hinweis: Bei Sicherungen
im gemischten Modus
verarbeitet CA ARCserve
Backup die Raw-
Sicherung mithilfe des
angegebenen Modus:
VCB oder VDDK.
Allerdings werden
Sicherungen im
Dateimodus von CA
ARCserve Backup immer
mithilfe von VCB
verarbeitet, wenn VCB
und VDDK auf dem
Sicherungs-Proxy-System
installiert sind.

CA ARCserve Backup
verarbeitet die
wochentlichen
vollstandigen
Sicherungen im Raw-
Modus unter
Verwendung des VSS-
Hyper-V Writers und die
aufeinander folgenden
taglichen Zuwachs- und
Anderungssicherungen
im Dateimodus unter
Verwendung des
Agenten flr virtuelle
Rechner, der auf der VM
ausgefihrt wird.

Hinweis: Die globale
Option zur Verwendung
von VCB/VDDK wirkt sich
nicht auf Sicherungen
auf Hyper-V-Systemen
aus.
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Ausgewihlter Ausgewadhlte globale Ergebnis unter VMware- Ergebnis unter Hyper-V-
Sicherungsmodus Anderungs- Systemen Systemen
/Zuwachsmethode
Gemischt (als globale g  Client Agent CA ARCserve Backup CA ARCserve Backup
oder lokale Option verwenden verarbeitet die verarbeitet die
ausgewahlt) Hinweis: Der Agent fiir wéch?ntl.ichen wc'jch?ntl.ichen
virtuelle Rechner muss vollsténdigen vollsténdigen
auf der VM installiert sein Sicherungen im Raw- Sicherungen im Raw-
und ausgefiihrt werden. Modus unter Modus (vollstéandige VM)
Verwendung von unter Verwendung des
VCB/VDDK und die VSS-Hyper-V Writers und

aufeinander folgenden die aufeinander
taglichen Zuwachs- und  folgenden taglichen
Anderungssicherungen im Zuwachs- und
Dateimodus unter Anderungssicherungen
Verwendung des Client im Dateimodus unter
Agent flir Windows, der  Verwendung des
auf der VM ausgefiihrt Agenten fir virtuelle
wird. Rechner, der auf den
VMs ausgefihrt wird.

Hinweis: Die globale
Option zur Verwendung
von VCB/VDDK wirkt sich
nicht auf Sicherungen
auf Hyper-V-Systemen
aus.

Beispiele: So wenden Sie Sicherungsoptionen an

Um Daten im Raw-Modus (vollstandige VM-Sicherung) sichern und mit
Dateiebenengranularitat wiederherstellen zu konnen, empfiehlt sich als Best
Practice, die Standardoptionen fiir den Sicherungsmodus zu (ibernehmen und
global auf alle Sicherungen anzuwenden. Um eine einzelne VM zu schiitzen,
etwa eine VM, auf der ein unterstiitztes Nicht-Windows-Betriebssystem
ausgefihrt wird, kdnnen Sie die Sicherungsoptionen entweder fiir die einzelne
VM festlegen; oder Sie kdnnen sie als lokale Sicherungsoption festlegen und
dann die global fir alle Sicherungen ausgewahlten Optionen beibehalten.
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Ihre Sicherungsumgebung besteht aus zahlreichen Servern, auf denen VMs
installiert sind. Die meisten lhrer Sicherungen sind Rotationssicherung fiir VMs.
Die Ubrigen Server erfordern vollstandige Sicherungen im dateibasierten
Modus. Um den Konfigurationsprozess zu vereinfachen, kénnen Sie die
Sicherung im gemischten Modus global auf alle Sicherungen anwenden und
dann den Sicherungsmodus auf Dateiebene lokal auf alle Server anwenden, auf
denen Sie Sicherungen auf Dateiebene ausfiihren mdchten.

Festlegen von Sicherungsmodi als globale Sicherungsoption

Globale Optionen betreffen alle VM-Sicherungen auf Jobebene in lhrer
Umgebung. Legen Sie mit den folgenden Schritten Sicherungsmodi fest, die flr
alle VM-Sicherungsjobs gelten.

So legen Sie Sicherungsmodi als globale Sicherungsoption fest:

1. Offnen Sie den Sicherungs-Manager, und klicken Sie auf die Registerkarte
"Quelle".

Die Quellverzeichnisstruktur wird angezeigt.

2. Erweitern Sie das Objekt "VMware-Systeme" oder das Objekt "Microsoft
Hyper-V-Systeme", und navigieren Sie zu der zu sichernden VM.

Klicken Sie in der Symbolleiste auf "Optionen".
Das Dialogfeld "Optionen" wird gedffnet.

3. Klicken Sie auf die Registerkarte "Agent-Optionen" und dann auf "Agent fir
virtuelle Rechner".
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4. Geben Sie einen Sicherungsmodus an, indem Sie auf eine der folgenden
Optionen klicken:

Dateimodus: Ermoglicht Ihnen, einzelne Dateien und Verzeichnisse zu
schiitzen. Mit Sicherungen im Dateimodus kdnnen Sie folgende
Aufgaben ausfiihren:

In einer VM enthaltene Dateien und Verzeichnisse auf
Dateiebenengranularitat sichern

Vollstandige Sicherungen, Zuwachs- und Anderungssicherungen
durchfiihren

Daten auf Dateiebenengranularitdt wiederherstellen

Mehrere Daten-Streams mithilfe der Multistreaming-Option
gleichzeitig bearbeiten

Daten mithilfe der Filteroption filtern

Hinweis: Die erforderliche Laufzeit fiir die Sicherung einer vollstandigen
VM auf Dateiebene ist langer als die erforderliche Laufzeit fiir die
Sicherung desselben Volumes auf Raw-Ebene (vollstdndige VM).

Raw-Modus: Ermoglicht Ihnen, ganze Systeme fiir Disaster Recovery zu
schitzen. Mit Sicherungen im Raw-Modus kénnen Sie folgende
Aufgaben ausfiihren:

AusschlieRlich Durchfiihren vollstandiger Sicherungen von
vollstdndigen VM-Images

Mehrere Daten-Streams mithilfe der Multistreaming-Option
gleichzeitig bearbeiten

Hinweis: Im Raw-Modus kénnen Daten nicht auf
Dateiebenengranularitidt wiederhergestellt oder Raw-Daten
(vollstandige VM) gefiltert werden. Bei Sicherungen im Raw-Modus
(vollstandige VM) angewendete Filter werden wahrend der Laufzeit
ignoriert.
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Gemischter Modus: Die Standardsicherungsmethode ist der gemischte
Modus. Im gemischten Modus kdnnen Sie folgende Aufgaben
ausfiihren:

- GFS- und Rotationssicherungsjobs durchfihren, die wochentliche
vollstandige Sicherungen im Raw-Modus (vollstandige VM) und
tagliche Zuwachs- und Anderungssicherungen im Dateimodus in
einem einzigen Sicherungsjob umfassen

Hinweis: Rotations- und GFS-Rotationsjobs haben den Vorteil, dass Sie
Sicherungsdaten enthalten, die lhnen den taglichen Schutz (Sicherungen
auf Dateiebene) und den Disaster Recovery-Schutz (vollstindige VM-
Sicherungen im Raw-Modus) in einem einzigen Sicherungsjob bieten.

Wiederherstellung im Dateimodus erlauben: Damit konnen Sie Daten
mit der Effizienz des Raw-Modus sichern und Daten mit
Dateiebenengranularitat wiederherstellen. Um Wiederherstellungen auf
Dateiebenengranularitat von Raw-(vollstandigen VM-)Sicherungen
durchfiihren zu kdnnen, missen Sie den Namen des CA ARCserve
Backup-Servers auf Ihren virtuellen Rechnern angeben. Weitere
Informationen finden Sie unter Angeben des CA ARCserve Backup-
Servernamens (siehe Seite 69).

Mit der Option zum Aktivieren der Wiederherstellung auf Dateiebene
kénnen Sie folgende Aufgaben ausfiihren:

- Daten aus Raw-Modus-Sicherungen (vollstdandiges VM) auf
Dateiebenengranularitidt wiederherstellen

- Daten aus Sicherungen im gemischten Modus auf
Dateiebenengranularitidt wiederherstellen

Mit der Option "Wiederherstellung auf Dateiebene erlauben" zeigt CA
ARCserve Backup das folgende Verhalten:

m Die Option "Wiederherstellung auf Dateiebene erlauben" kénnen
Sie flr alle Sicherungstypen verwenden, einschlieflich
benutzerdefinierte Sicherungen, Rotationssicherungen und GFS-
Rotationen, die aus vollstandigen Sicherungen, Zuwachssicherungen
und Anderungssicherungen bestehen. Die vollstindigen
Sicherungen werden im Raw-Modus erstellt (vollstdndige VM), und
die Zuwachs- und Anderungssicherungen werden im
Sicherungsmodus auf Dateiebene erstellt. Wenn Sie die Aktivierung
der Wiederherstellung auf Dateiebene nicht festlegen, stellt CA
ARCserve Backup nur die Zuwachs- und Anderungssicherungen
wieder her. Die im Raw-Modus erstellte vollstandige Sicherung wird
bei der Wiederherstellung nicht mit einbezogen.
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Zuwachs-/Anderungssicherungsmethode fiir VMware-VM: Hiermit
kdénnen Sie die Kommunikationsmethode angeben, die CA ARCserve
Backup zur Ubertragung von Daten der Zuwachs- und
Anderungssicherung zwischen VMware-VMs und dem Sicherungs-Proxy-
System verwendet.

VCB/VDDK verwenden: Diese Option legt fest, dass CA ARCserve
Backup VMware Virtual Consolidated Backup verwendet, um Daten
der Zuwachs- bzw. Anderungssicherung an das Sicherungs-Proxy-
System zu Gbermitteln. Sie sollten diese Option aktivieren, um die
Belastung lhres Netzwerks zu reduzieren.

Hinweis: Die Option "VCB/VDDK verwenden" ist standardmaRig
aktiviert.

Client Agent fiir Windows verwenden: Sorgt dafiir, dass CA
ARCserve Backup zur Ausfiihrung der Sicherung Client Agent fur
Windows verwendet. Mit dieser Option fihrt CA ARCserve Backup
eine Dateisystemsicherung durch, bei der das Sicherungs-
Proxysystem nicht fir den Abschluss der Sicherung erforderlich ist.

Klicken Sie auf "OK".

Der Sicherungsmodus wird auf alle Ihre VM-Sicherungen angewendet.

5. Klicken Sie auf "OK", um das Dialogfeld "Optionen" zu schliel3en.

Festlegen von Sicherungsmodi als lokale Sicherungsoption

Lokale Optionen wirken sich auf einzelne VM-Sicherungen auf der Jobebene
aus. Legen Sie mit den folgenden Schritten Sicherungsmodi fest, die fiir einzelne
Sicherungsjobs gelten.

So legen Sie Sicherungsmodi als lokale Sicherungsoption fest:

1.

Offnen Sie den Sicherungs-Manager, und klicken Sie auf die Registerkarte
"Quelle".

Die Quellverzeichnisstruktur wird angezeigt.

Erweitern Sie das Objekt "VMware-Systeme" oder das Objekt "Microsoft
Hyper-V-Systeme", und navigieren Sie zu der zu sichernden VM.

Klicken Sie mit der rechten Maustaste auf die VM, und wahlen Sie im
Kontextmen( "Lokale Optionen" aus.

Das Dialogfeld "Sicherungsmodus" wird getffnet.
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3. Klicken Sie auf "Globale Optionen auller Kraft setzen". Weitere
Informationen finden Sie unter Funktionsweise von globalen und lokalen
Sicherungsoptionen (siehe Seite 95).

Geben Sie einen Sicherungsmodus an, indem Sie auf eine der folgenden
Optionen klicken:

Dateimodus: Ermoglicht hnen, einzelne Dateien und Verzeichnisse zu
schitzen. Mit Sicherungen im Dateimodus kdnnen Sie folgende
Aufgaben ausfiihren:

- Ineiner VM enthaltene Dateien und Verzeichnisse auf
Dateiebenengranularitat sichern

- Vollstidndige Sicherungen, Zuwachs- und Anderungssicherungen
durchfiihren

- Daten auf Dateiebenengranularitat wiederherstellen

- Mehrere Daten-Streams mithilfe der Multistreaming-Option
gleichzeitig bearbeiten

- Daten mithilfe der Filteroption filtern

Hinweis: Die erforderliche Laufzeit fiir die Sicherung einer vollstandigen
VM auf Dateiebene ist langer als die erforderliche Laufzeit fiir die
Sicherung desselben Volumes auf Raw-Ebene (vollstandige VM).

Raw-Modus: Ermoglicht Ihnen, ganze Systeme fiir Disaster Recovery zu
schiitzen. Mit Sicherungen im Raw-Modus kdnnen Sie folgende
Aufgaben ausfiihren:

- AusschlieBlich Durchfiihren vollstandiger Sicherungen von
vollstandigen VM-Images

- Mehrere Daten-Streams mithilfe der Multistreaming-Option
gleichzeitig bearbeiten

Hinweis: Im Raw-Modus kénnen Daten nicht auf
Dateiebenengranularitidt wiederhergestellt oder Raw-Daten
(vollstandige VM) gefiltert werden. Bei Sicherungen im Raw-Modus
(vollstandige VM) angewendete Filter werden wahrend der Laufzeit
ignoriert.
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Gemischter Modus: Die Standardsicherungsmethode ist der gemischte
Modus. Im gemischten Modus kdnnen Sie folgende Aufgaben
ausfiihren:

- GFS- und Rotationssicherungsjobs durchfihren, die wochentliche
vollstandige Sicherungen im Raw-Modus (vollstandige VM) und
tagliche Zuwachs- und Anderungssicherungen im Dateimodus in
einem einzigen Sicherungsjob umfassen

Hinweis: Rotations- und GFS-Rotationsjobs haben den Vorteil, dass Sie
Sicherungsdaten enthalten, die lhnen den taglichen Schutz (Sicherungen
auf Dateiebene) und den Disaster Recovery-Schutz (vollstandige VM-
Sicherungen im Raw-Modus) in einem einzigen Sicherungsjob bieten.
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m  Wiederherstellung im Dateimodus erlauben: Damit kénnen Sie Daten
mit der Effizienz des Raw-Modus sichern und Daten mit
Dateiebenengranularitidt wiederherstellen. Um Wiederherstellungen auf
Dateiebenengranularitat von Raw-(vollstandigen VM-)Sicherungen
durchfiihren zu kdnnen, miissen Sie den Namen des CA ARCserve
Backup-Servers auf Ihren virtuellen Rechnern angeben. Weitere
Informationen finden Sie unter Angeben des CA ARCserve Backup-
Servernamens (siehe Seite 69).

Mit der Option zum Aktivieren der Wiederherstellung auf Dateiebene
kénnen Sie folgende Aufgaben ausfiihren:

- Daten aus Raw-Modus-Sicherungen (vollstéandiges VM) auf
Dateiebenengranularitat wiederherstellen

- Daten aus Sicherungen im gemischten Modus auf
Dateiebenengranularitat wiederherstellen

Mit der Option "Wiederherstellung auf Dateiebene erlauben" zeigt CA
ARCserve Backup das folgende Verhalten:

m Die Option "Wiederherstellung auf Dateiebene erlauben" kénnen
Sie fir alle Sicherungstypen verwenden, einschliel’lich
benutzerdefinierte Sicherungen, Rotationssicherungen und GFS-
Rotationen, die aus vollstandigen Sicherungen, Zuwachssicherungen
und Anderungssicherungen bestehen. Die vollstindigen
Sicherungen werden im Raw-Modus erstellt (vollstdndige VM), und
die Zuwachs- und Anderungssicherungen werden im
Sicherungsmodus auf Dateiebene erstellt. Wenn Sie die Aktivierung
der Wiederherstellung auf Dateiebene nicht festlegen, stellt CA
ARCserve Backup nur die Zuwachs- und Anderungssicherungen
wieder her. Die im Raw-Modus erstellte vollstandige Sicherung wird
bei der Wiederherstellung nicht mit einbezogen.

Klicken Sie auf "OK".

Das Dialogfeld "Sicherungsmodus" wird geschlossen, und der
Sicherungsmodus wird angewendet.
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Verarbeitung von Zuwachs- und Anderungssicherungen virtueller VMware-
Rechner durch den Agenten

Der Agent verwendet folgende Dateieigenschaften als Datei-Auswahlkriterien
fiir Zuwachs- und Anderungssicherungen:

Erstellungs- oder Anderungsdatum der Datei: Sicherungen der VCB-
Kommunikation

Der Agent kommuniziert Gber VCB mit dem virtuellen Rechner. Der Agent
ermittelt und filtert Daten basierend auf dem Erstellungs- oder
Anderungszeitpunkt der Dateien. Mithilfe dieser Kommunikationsmethode
sichert der Agent unabhangig von Datei-Attributen alle Dateien mit
Erstellungs- oder Anderungszeitpunkten, die sich zeitlich vor der letzten
vollstandigen Sicherung oder -Zuwachssicherung befinden.

Archivbit: Client Agent fir Windows-Kommunikationssicherungen

Der Agent kommuniziert Gber den Client Agent fir Windows mit dem
virtuellen Rechner. Der Agent ermittelt und filtert Dateien basierend auf
dem Archivbit. Wenn der Agent Systemstatusdateien und Dateien mit dem
Status "FilesNotToBackup" ermittelt, schlieSt er diese von der Zuwachs-
oder Anderungssicherung aus.

Hinweis: Weitere Informationen zur Sicherungsoption "VCB verwenden" und
den Kommunikationssicherungen "Client Agent fiir Windows verwenden" finden
Sie unter Festlegen von Sicherungsmodi als globale Sicherungsoption (siehe
Seite 100).
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Sichern von Daten auf VMware-VMs

Mit CA ARCserve Backup kdnnen Sie Daten sichern, die sich auf VMware-VMs
befinden. Befolgen Sie die nachstehenden Schritte, um Sicherungsjobs auf
lokalen, festplattenbasierten virtuellen Rechnern (VMs) und SAN-basierten VMs
zu Ubergeben.

Hinweis: Weitere Informationen zu den Einschrankungen bei Sicherungen mit
VCB finden Sie unter "Einschrdnkungen beim Sichern und Wiederherstellen mit
VCB (siehe Seite 30)".

So sichern Sie Daten auf VMware-VMs

1.

Offnen Sie das Fenster "Sicherungs-Manager", und wihlen Sie die
Registerkarte "Quelle" aus.

Die Quellverzeichnisstruktur des Sicherungs-Managers wird angezeigt.
Blenden Sie das Objekt "VMware-Systeme" ein.

Die Sicherungs-Proxy-Systeme, VMware ESX Host-Systeme, vCenter Server-
Systeme und VMs in Ihrer Umgebung werden angezeigt.

Aktivieren Sie das Kontrollkdastchen neben den Objekten, die gesichert
werden sollen. Sie kdnnen Volumes, einen kompletten Knoten oder eine
Kombination davon als Quelle auswahlen.

Hinweis: Informationen zum Durchsuchen von Datentrdgern finden Sie im
Abschnitt So durchsuchen Sie VM-Sicherungsdatentrager. (siehe Seite 91)

Legen Sie einen Sicherungsmodus fiir den Job fest.

Hinweis: Weitere Informationen zu den Sicherungsmodi finden Sie unter
Funktionsweise von globalen und lokalen Sicherungsoptionen (siehe
Seite 95).

Um VM-Sicherungsdaten zu filtern, klicken Sie mit der rechten Maustaste
auf die VM, und wahlen Sie im Kontextmenu "Filter" aus.

Hinweis: Weitere Informationen zu Filtern finden Sie unter "Filtern von VM-
Sicherungsdaten (siehe Seite 115)".

Wichtig! Wenn der "Sicherungsmodus" auf "Raw-Modus" festgelegt ist und
Sie Filter angeben, filtert CA ARCserve Backup keine VM-Sicherungsdaten.
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6. Um anzugeben, wo Sie den Sicherungsjob speichern mochten, klicken Sie
auf die Registerkarte "Ziel" oder die Registerkarte "Staging".

Hinweis: Weitere Informationen zur Zielfestlegung oder zum Staging bei der
Datensicherung finden Sie im Administrationshandbuch.

Zur Verwendung von Multistreaming bei der Ubermittlung von
Sicherungsdaten aktivieren Sie das Kontrollkastchen "Multi-Stream".

7. Um die Planungsoptionen fiir den Job anzugeben, klicken Sie auf die
Registerkarte "Ablaufplan”.

Hinweis: Weitere Informationen zu den Optionen der Jobplanung finden Sie
im Administrationshandbuch.

8. Um globale Filter anzugeben, klicken Sie in der Symbolleiste auf "Filter".
Das Dialogfeld "Filter" wird ge6ffnet.

Hinweis: Weitere Informationen zum Filtern von VM-Daten finden Sie unter
"Filtern von VM-Sicherungsdaten (siehe Seite 115)". Wenn Sie weitere
Informationen zum Angeben von Filtern benotigen, klicken Sie im Dialogfeld
"Filter" auf die Schaltflache "Hilfe".

9. Klicken Sie auf der Symbolleiste auf die Sendeschaltflache, um den Job zu
senden.

Das Dialogfeld "Sicherheits- und Agent-Informationen" wird gedffnet.

Sie missen die Anmeldeinformationen fiir das VMware ESX Host- oder
vCenter Server-System und das Sicherungs-Proxy-System eingeben, um den
Job zu Gibergeben.

Sicherheits- und Agent-Informationen

Bearbeiten oder bestatigen Sie die folgenden Sicherheits- und
Agent-nformationen fur diegen Job.

Sicherungs-Proxysystem

Abbrechen

R
[H ESXSERVERODT  root Sicherheit,..
ESXNirtualCenter

Server-System Aagert...

diE

L« | 3] Hilre

10. Wahlen Sie den zu sichernden Server aus, und klicken Sie im Dialogfeld
"Sicherheits- und Agent-Informationen" auf die Schaltflache "Sicherheit".

Das Dialogfeld "Sicherheit" wird angezeigt.
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11.

12.

Geben Sie IThre Anmeldeinformationen in den Feldern "Benutzername" und
"Kennwort" ein, und klicken Sie auf "OK".

Hinweis: CA ARCserve Backup unterstiitzt nur Systemanmeldungen mit
Kennwortern, die maximal 23 Zeichen umfassen. Wenn das Kennwort fir
das System, bei dem Sie sich anmelden méchten, mehr als 23 Zeichen
umfasst, missen Sie das Kennwort auf dem Agenten-System so andern,
dass es hochstens 23 Zeichen aufweist, damit Sie sich beim Agenten-System
anmelden kdnnen.

CA ARCserve Backup wendet Ihre Sicherheitsinformationen an, und das
Dialogfeld "Job (ibergeben" wird gedffnet.

Nehmen Sie im Dialogfeld "Job tGbergeben" Eingaben in den erforderlichen
Feldern vor, und klicken Sie auf "OK".

Hinweis: Klicken Sie im Dialogfeld "Job libergeben" auf die Schaltflache
"Hilfe", um weitere Informationen zum Ubergeben von Jobs anzuzeigen.

CA ARCserve Backup lbergibt den Job. Weitere Informationen Uber die
Anzeige des Jobstatus und andere jobbezogene Aufgaben finden Sie im
Administrationshandbuch.

So benennt der Adgent Bereitstellungspunkte

CA ARCserve Backup verwendet fir jeden Typ von VM-Sicherung eine andere
Namenskonvention fir Bereitstellungspunkte.

Fir VCB Framework-Sicherungen verwendet CA ARCserve Backup die folgende
Namenskonvention:

Wenn eine VCB-Sicherung ausgefiihrt wird, erstellt CA ARCserve Backup ein
Bereitstellungspunkt-Verzeichnis (Snapshot) auf dem Sicherungs-Proxy-
System. In CA ARCserve Backup wird der Snapshot mit der folgenden Regel
benannt:

_VCB-BACKUP_

Nach Abschluss der Sicherung 16scht CA ARCserve Backup den VM-Snapshot
vom Sicherungs-Proxy-System. Wenn die Sicherung nicht erfolgreich
abgeschlossen wird, bleibt der Snapshot auf dem Sicherungs-Proxy-System
erhalten, bis der nachste Sicherungsjob gestartet und der Snapshot geldscht
wird. Nachfolgende Sicherungen schlagen fehl, wenn der Snapshot in CA
ARCserve Backup nicht vom Sicherungs-Proxy-System gel6scht werden
kann.
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Flr VDDK-Sicherungen wird in CA ARCserve Backup die folgende
Namenskonvention verwendet:

m  Wenn eine VDDK-Sicherung ausgefiihrt wird, erstellt CA ARCserve Backup
ein Bereitstellungspunkt-Verzeichnis (Snapshot) auf dem Sicherungs-Proxy-
System. In CA ARCserve Backup wird der Snapshot mit der folgenden Regel
benannt:

_ARCServe Backup _ J<JobID> S<SessionID> Datum Uhrzeit

m  Nach Abschluss der Sicherung wird der Snapshot in CA ARCserve Backup
vom Sicherungs-Proxy-System gel6scht. Wenn die Sicherung nicht
erfolgreich abgeschlossen wird, bleibt der Snapshot auf dem Sicherungs-
Proxy-System erhalten, bis Sie ihn vom ESX Server-System |6schen.
Snapshots, die auf dem Sicherungs-Proxy-System verbleiben, haben keine
Auswirkungen auf nachfolgende Sicherungen.

Sichern von Daten auf Hyper-V-VMs

Gehen Sie wie im Folgenden beschrieben vor, um Sicherungsjobs auf lokalen,
plattenbasierten virtuellen Rechnern (VMs) und SAN-basierten VMs zu
Ubergeben.

Hinweis: Weitere Informationen zu den Einschrankungen bei Sicherungen mit
VCB finden Sie unter "Einschréankungen beim Sichern und Wiederherstellen mit
VCB (siehe Seite 30)".

So sichern Sie Daten auf Hyper-V-VMs

1. Offnen Sie das Fenster "Sicherungs-Manager", und wihlen Sie die
Registerkarte "Quelle" aus.

Die Quellverzeichnisstruktur des Sicherungs-Managers wird angezeigt.
2. Blenden Sie das Objekt "Microsoft Hyper-V-Systeme" ein.
Die Hyper-V-Systeme in Ihrer Umgebung werden angezeigt.

3. Aktivieren Sie das Kontrollkdstchen neben den Objekten, die gesichert
werden sollen. Sie konnen Volumes, einen kompletten Knoten oder eine
Kombination davon als Quelle auswahlen.

Hinweis: Informationen zum Durchsuchen von Datentrdgern finden Sie im
Abschnitt So durchsuchen Sie VM-Sicherungsdatentrager. (siehe Seite 91)
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4. Legen Sie einen Sicherungsmodus fur den Job fest.

Hinweis: Weitere Informationen zu den Sicherungsmodi finden Sie unter
Funktionsweise von globalen und lokalen Sicherungsoptionen (siehe
Seite 95).

5. Um VM-Sicherungsdaten zu filtern, klicken Sie mit der rechten Maustaste
auf die VM, und wahlen Sie im Kontextmen "Filter" aus.

Hinweis: Weitere Informationen zu Filtern finden Sie unter "Filtern von VM-
Sicherungsdaten (siehe Seite 115)".

Wichtig! Wenn der "Sicherungsmodus" auf "Raw-Modus" festgelegt ist und
Sie Filter angeben, filtert CA ARCserve Backup keine VM-Sicherungsdaten.

6. Um anzugeben, wo Sie den Sicherungsjob speichern mochten, klicken Sie
auf die Registerkarte "Ziel" oder die Registerkarte "Staging".

Hinweis: Weitere Informationen zur Zielfestlegung oder zum Staging bei der
Datensicherung finden Sie im Administrationshandbuch.

Zur Verwendung von Multistreaming bei der Ubermittlung von
Sicherungsdaten aktivieren Sie das Kontrollkdstchen "Multi-Stream".

7. Um die Planungsoptionen fiir den Job anzugeben, klicken Sie auf die
Registerkarte "Ablaufplan”.

Hinweis: Weitere Informationen zu den Optionen der Jobplanung finden Sie
im Administrationshandbuch.

8. Um globale Filter anzugeben, klicken Sie in der Symbolleiste auf "Filter".
Das Dialogfeld "Filter" wird ge6ffnet.

Hinweis: Weitere Informationen zum Filtern von VM-Daten finden Sie unter
"Filtern von VM-Sicherungsdaten (siehe Seite 115)". Wenn Sie weitere
Informationen zum Angeben von Filtern bendétigen, klicken Sie im Dialogfeld
"Filter" auf die Schaltflache "Hilfe".

112 Agent fur virtuelle Rechner — Handbuch



Sichern von Daten auf Hyper-V-VMs

10.

11.

12.

Klicken Sie auf der Symbolleiste auf die Sendeschaltflache, um den Job zu
senden.

Das Dialogfeld "Sicherheits- und Agent-Informationen" wird getffnet.

Sie missen Anmeldeinformationen fiir das Hyper-V-Hostsystem angeben,
um den Job zu lGbergeben.

Sicherheits- und Agent-Informationen

Bearbeiten oder bestatigen Sie die folgenden Sicherheitz- und
Agent-lnfarmationen flr diezen Job.

Objekt | Eenutzernanl F.enrwort |.-'1‘-.gent dbbrechen
b COMP_HYPERY  spe2lDdd =

Sicherhet...

Hyper-Y-Hostsystem

L

Agent...

4 I I b HI":E

Wahlen Sie den zu sichernden Server aus, und klicken Sie im Dialogfeld
"Sicherheits- und Agent-Informationen" auf die Schaltflache "Sicherheit".

Das Dialogfeld "Sicherheit" wird angezeigt.

Geben Sie lhre Anmeldeinformationen in den Feldern "Benutzername" und
"Kennwort" ein, und klicken Sie auf "OK".

Hinweis: CA ARCserve Backup unterstiitzt nur Systemanmeldungen mit
Kennwortern, die maximal 23 Zeichen umfassen. Wenn das Kennwort fir
das System, bei dem Sie sich anmelden méchten, mehr als 23 Zeichen
umfasst, missen Sie das Kennwort auf dem Agenten-System so dndern,
dass es hochstens 23 Zeichen aufweist, damit Sie sich beim Agenten-System
anmelden kénnen.

CA ARCserve Backup wendet Ihre Sicherheitsinformationen an, und das
Dialogfeld "Job Ubergeben" wird getffnet.

Nehmen Sie im Dialogfeld "Job tGibergeben" Eingaben in den erforderlichen
Feldern vor, und klicken Sie auf "OK".

Hinweis: Klicken Sie im Dialogfeld "Job tibergeben" auf die Schaltflache
"Hilfe", um weitere Informationen zum Ubergeben von Jobs anzuzeigen.

CA ARCserve Backup Ubergibt den Job. Weitere Informationen Gber die
Anzeige des Jobstatus und andere jobbezogene Aufgaben finden Sie im
Administrationshandbuch.
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Verschiedene Tasks

Dieser Abschnitt enthalt folgende Themen:

Funktionsweise der Agent-Unterstlitzung fir das Hilfsprogramm Preflight-Check

(siehe Seite 114)
Filtern von VM-Sicherungsdaten (siehe Seite 115)

Protokolldateien des Agenten (siehe Seite 116)

Funktionsweise der Agent-Unterstitzung fur das Hilfsprogramm Preflight-Check

Mit dem Hilfsprogramm Preflight-Check (PFC) kénnen Sie wichtige
Uberpriifungen auf dem CA ARCserve Backup-Server und den zugehdrigen
Agenten ausflihren, so dass Sie die moglichen Ursachen fiir das Fehlschlagen
von Sicherungsjobs erkennen kdnnen.

Bei Sicherungen von virtuellen Rechnern Uberprift das PFC-Hilfsprogramm den
Status des Client Agent fir Windows, der auf dem Sicherungs-Proxysystem bzw.
dem Hyper-V-Hostsystem ausgefiihrt wird. PFC tberprift nicht den Status der
VMs, die Sie fir die Sicherung auf dem VMware ESX Host- oder vCenter Server-
System angegeben haben.

Hinweis: Weitere Informationen zur Verwendung des PFC-Hilfsprogramms
finden Sie im "Administrationshandbuch".

Mit dem PFC-Hilfsprogramm werden folgende Uberpriifungen fiir VMware
ESX Host-Sicherungen in folgenden Szenarien durchgefiihrt:

m  Mit dem Agenten wird ein Sicherungsjob (ibergeben. Der Client Agent fir
Windows wird auf dem Sicherungs-Proxy-System ausgefuhrt.

Die folgende Meldung wird angezeigt:

Hinweis: Der Zielknoten <Name/IP des Proxysystems> ist ein VMware-
Proxysystem. PFC iberprift den Status des Client Agent auf dem VMware-Proxy-
Server. Der Status der virtuellen Rechner (VMs), die Sie auf dem VMware ESX-
Server zur Sicherung ausgewahlt haben, wird nicht Uberpriift.
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Mit dem Agenten wird ein Sicherungsjob (ibergeben. Der Client Agent fir
Windows wird auf dem Sicherungs-Proxy-System nicht ausgefihrt.

Die folgende Meldung wird angezeigt:

Probleme: Verbindung zum Client Agent auf <Name/IP des Proxy-Systems> konnte
nicht hergestellt werden. Stellen Sie sicher, dass der Client Agent auf
<Name/IP des Proxy-Systems> ausgefihrt wird.

Hinweis: Der Zielknoten <Name/IP des Proxysystems> ist ein VMware-
Proxysystem. PFC Uberprift den Status des Client Agent auf dem VMware-Proxy-
Server. Der Status der virtuellen Rechner (VWMs), die Sie auf dem VMware ESX-
Server zur Sicherung ausgewahlt haben, wird nicht uberprift.

Filtern von VM-Sicherungsdaten

In CA ARCserve Backup kdnnen Sie Daten filtern, wenn Sie eine Sicherung im
Dateimodus oder eine Rotationsicherung im gemischten Modus durchfihren,
die Zuwachssicherungen und/oder Anderungssicherungen umfasst. Mit dieser
Funktion kénnen Sie folgende Aufgaben ausfiihren:

Sicherung der Daten auf der VMs basierend auf beispielsweise Dateimuster,
Datumsbereich, Anderungsdatum, DateigréRe usw.

Sicherung von ausgewaéhlten Dateien, Ordnern oder beidem in einem
ausgewahlten Volume

Anwendung von globalen oder lokalen Filterkriterien auf lhre
Sicherungsjobs

Hinweis: Ein globaler Filter wendet Filter auf all Ihre Sicherungsjobs an,
wahrend ein lokaler Filter lediglich Filter auf die ausgewdhlte VM anwendet.
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So filtern Sie VM-Sicherungsdaten:

1. Offnen Sie den Sicherungs-Manager, und suchen Sie nach der VM, die Sie
filtern mochten.

2. Fuhren Sie eine der folgenden Aktionen aus:

m Zur Anwendung von globalen Filtern bei Ihrer Sicherung klicken Sie in
der Symbolleiste des Sicherungs-Managers auf die Schaltflache "Filter".

m Zur Anwendung von lokalen Filtern bei lhrer Sicherung klicken Sie mit
der rechten Maustaste auf das VM-Objekt, und wahlen Sie im
Kontextmen "Filter" aus.

Das Dialogfeld "Filter" wird ge6ffnet.

3. Geben Sie die Filter an, die zum AbschlieRen des Sicherungsjobs erforderlich
sind.

Hinweis: Informationen zur Datenfilterung erhalten Sie, wenn Sie im
Dialogfeld "Filter" auf "Hilfe" klicken.

Protokolldateien des Agenten

CA ARCserve Backup beinhaltet Protokolldateien, die lhnen Einzelheiten zu
Sicherungsvorgangen liefern, die mithilfe des Agenten fiir virtuelle Rechner
ausgefihrt wurden. CA ARCserve Backup speichert die Protokolldateien auf dem
Sicherungs-Proxy-System und dem Hyper-V-Hostsystem an folgendem
Speicherort:

C:\Programme\CA\ARCserve Backup Client Agent fiir Windows\Log
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Folgende Protokolldateien gelten fir Sicherungen von VMware-VMs:
recovervm.log

Zeigt Informationen zu Wiederherstellungsvorgidngen aus "VM
wiederherstellen" an.

ca_vcbpopulatedb.log
Zeigt Meldungen zu Sicherungsjobs von VMware-VMs an.

Die Meldungen beginnen mit der Job-ID und der Sitzungsnummer, durch die
Sie Jobs unterscheiden kdnnen, die gleichzeitig ausgefiihrt werden.

= Maximale ProtokollgroRe: StandardmaRig beschrankt der Agent die
GrolRe von "ca_vcbpopulatedb.log" auf 250 KB. Um die Grenze zu
andern (zu erhéhen oder zu verringern), erstellen Sie folgende
Registrierung:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VMMaxLogSize

Wertdaten: Legen Sie die maximale ProtokollgroRRe fest, die Sie
benétigen.

mount_jnl.log
Zeigt Informationen zu Lade- und Entladevorgangen an.

Die Protokolldatei enthalt die fiir jeden Lade- und Entladevorgang
angegebenen Parameter.

Kapitel 4: Sichern von Daten 117



Verschiedene Tasks

ca_vcbmounteroutput_xxx.log

Zeigt Informationen zu fehlgeschlagenen Lade- und Entladevorgangen an.

Maximale Protokollanzahl: StandardmaRig speichert CA ARCserve
Backup maximal 1 000 Protokolldateien. Sie kdnnen eine andere Anzahl
an Protokolldateien festlegen, indem Sie die Wertdaten in folgendem
Registrierungsschliissel andern:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VMMaxLogFiles

Hinweis: Wenn die Anzahl der "ca_vcbmounteroutput_xxx.log"-
Protokolle den maximalen Wert erreicht, tiberschreibt CA ARCserve
Backup "ca_vcbmounteroutput_000.log" beim nachsten Ladevorgang
und I6scht "ca_vcbmounteroutput_001.log".

Maximale ProtokollgroRe: StandardmaRig beschrankt der Agent die
GroRe der Datei "ca_vcbmounteroutput_xxx.log" auf 250 KB. Um die
Grenze zu dndern (zu erhéhen oder zu verringern), erstellen Sie
folgende Registrierung:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VMMaxMountLogSize

Wertdaten: Legen Sie die maximale ProtokollgroRRe fest, die Sie
benétigen.

Die folgende Protokolldatei gilt fir Sicherungen von Hyper-V-VMs:

Hyper.log

Zeigt Meldungen zu Sicherungen und Wiederherstellungen von Hyper-V-
VMs an.

Die Meldungen beginnen mit der Job-ID und der Sitzungsnummer, durch die
Sie Jobs unterscheiden kdonnen, die gleichzeitig ausgefiihrt werden.

Die folgende Protokolldatei gilt fiir Sicherungen von VMware- und Hyper-V-

VMs:

vmdbupd.log

Enthalt Informationen zur automatischen Aufnahme.

Die Protokolldatei enthalt die angegebenen Parameter und den Status aller
automatischen Ausfiihrungen des ARCserve VMware-Konfigurationstools
(siehe Seite 73) und des ARCserve Hyper-V-Konfigurationstools (siehe

Seite 82).
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Schutz von Volumes, die von virtuellen Festplatten aus
bereitdestellt wurden

Dieser Abschnitt enthalt folgende Themen:

Ubersicht tiber virtuelle Festplatten (siehe Seite 119)
Beschrankungen beim Schutz von Volumen, die von virtuellen Festplatten
bereitgestellt werden (siehe Seite 119)

Ubersicht Gber virtuelle Festplatten

Eine virtuelle Festplatte (VHD) ist ein Image-Format, das dank verschiedener
Virtualisierungsmethoden den Inhalt einer Festplatte und virtuelle
Betriebssysteme sowie deren zugeordnete Anwendungen in einer einzelnen
Datei enthalt. Sie kénnen daher VHD-Dateien (.vhd), die sich in Container-
Volumes befinden, zur Ausfiihrung von Betriebssystemen von virtuellen
Rechnern aus verwenden. Container-Volumes kénnen unter anderem eine
Sammlung von Betriebssystemdateien, Datendateien und Treibern enthalten,
wodurch das Betriebssystem in der VHD-Funktion unabhangig von der VHD, in
der es enthalten ist, bereitgestellt wird.

CA ARCserve Backup schiitzt die in VHDs geladenen Volumen.

Beschrankungen beim Schutz von Volumen, die von virtuellen Festplatten
bereitgestellt werden

Beachten Sie folgende Einschrankungen bei der Sicherung von VHDs:

m  Daten kdnnen mit CA ARCserve Backup nicht auf Dateiebenengranularitat
wiederhergestellt werden, wenn Sie VHD-Volumes sichern, die im VM
bereitgestellt wurden.

Beachten Sie Folgendes:

- Hinweis: Diese Beschrankung gilt nur, wenn im Raw-Sicherungsmodus
(vollstandige VM-Sicherung) die Option "Wiederherstellung im
Dateimodus erlauben" aktiviert wird.

- Diese Beschrankung bezieht sich nicht auf Sicherungen, die mithilfe von
Client Agent fir Windows ausgefiihrt werden. CA ARCserve Backup kann
keine Daten mit Dateiebenengranularitat wiederherstellen, wenn nur
Client Agent fir Windows verwendet wird.
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CA ARCserve Backup unterstitzt die Verwendung von VSS zur Sicherung von
geschachtelten VHD-Volumes nicht fiir mehr als eine Datenebene.

Betrachten Sie folgendes Beispiel:

- Festplatte 0 enthélt Laufwerk C:\.

- Volume C:\ enthélt das bereitgestellte Volume V:\.

- Volume V:\ enthilt das bereitgestellte Volume W:\.

CA ARCserve Backup kann die VHD-Datei im Volume V:\ nicht finden.

Um die Datendateien des Volumes W:\ zu schiitzen, miissen Sie die
Aktualisierung mithilfe des Client Agent fir Windows mit CA ARCserve
Backup-Agent for Open Files tGibergeben.

CA ARCserve Backup erstellt separate Sicherungssitzungen fiir eingehangte
Volumes, die VHDs enthalten.

Betrachten Sie folgendes Beispiel:

- Ein Server enthilt eine physische Festplatte (C:\), die die VHDs D:\ und
E:\ enthilt. VHD-Dateien (D.vhd und E.vhd), die sich auf C:\ befinden,
werden als Laufwerk D:\ und Laufwerk E:\ bereitgestellt. Laufwerk D:\
wird als C:\MountD bereitgestellt, Laufwerk E:\ als C:\MountE.

- Wenn Sie C:\MountD sichern und die Option 'Verzeichnisverbindungen
und Volume-Bereitstellungspunkte' aktivieren, erstellt CA ARCserve
Backup eigene Sicherungssitzungen fiir die Laufwerke D:\ und
C:\MountD.

- Wenn Sie C:\MountE sichern und die Optionen
"Verzeichnisverbindungen und Volume-Bereitstellungspunkte" sowie
"Bereitstellungspunkte als Bestandteil des bereitstellenden Volumes
sichern" aktivieren, erstellt CA ARCserve Backup eigene
Sicherungssitzungen fir die Laufwerke E:\ und C:\MountE.

Hinweis: Die folgenden Optionen sind im Wiederherstellungs-Manager,
unter "Globale Optionen", im Dialogfeld "Erweitert" zu finden:

m Verzeichnisverbindungen und Volume-Bereitstellungspunkte verfolgen

m Bereitstellungspunkte als Bestandteil des bereitstellenden Volumes
sichern
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So schiutzt der Agent freigegebene Clustervolumes

Dieser Abschnitt enthalt folgende Themen:

Ubersicht iiber freigegebene Clustervolumes (siehe Seite 121)
Beschrankungen beim Schutz von freigegebenen Clustervolumes (siehe Seite
122)

Ubersicht iiber freigegebene Clustervolumes

Mit CA ARCserve Backup kénnen Sie virtuelle Rechner auf CSVs mithilfe des CA
ARCserve Backup Agent fir virtuelle Rechner schiitzen.

Ein CSV (Cluster Shared Volume, engl. fiir: Freigegebenes Clustervolume) ist eine
Windows Server 2008 R2-Funktion, mit der Sie mehrere Hyper-V-VMs biindeln
kénnen, die lber eine Reihe von Cluster-Knoten verteilt sind. Die geblindelten
Hyper-V-VMs kdnnen auf alle in den CSVs geladenen Dateien gleichzeitig
zugreifen.

Obwohl Sie Dateien jeden Typs in CSVs speichern konnen, empfiehlt Microsoft,
dass Sie nur VMs in CSVs erstellen. Als Best Practice ist es ratsam, diese
Empfehlung zu beachten und die auf den VMs befindlichen Daten mithilfe des
Agent fiir virtuelle Rechner zu sichern.

CA ARCserve Backup ermoglicht den Schutz von CSVs, die sich auf von Hyper-V
konfigurierten Systemen befinden, mithilfe der Microsoft-Technologie
Volumenschattenkopie-Dienst. Der Microsoft Volumenschattenkopie-Dienst ist
eine Komponente, die in CA ARCserve Backup Agent for Open Files integriert ist.
Weitere Informationen finden Sie im Administrationshandbuch.
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Beschrankungen beim Schutz von freigedebenen Clustervolumes

Beachten Sie folgende Einschrankungen bei der Sicherung von CSVs:

Knoten, die CSVs freigeben, miissen Zugriff auf die freigegebenen Volumes
erhalten. Die freigegebenen Volumes sind im folgenden Verzeichnis zu
finden:

<Systemlaufwerk>\ClusterStorage

Sicherungen von Knoten, die CSVs freigeben, kdnnen nicht gleichzeitig
durchgefihrt werden. Dadurch wird sichergestellt, dass der zu sichernde
Knoten wahrend der Sicherung die vollstandige Kontrolle Gber Eingabe- und
Ausgabevorgdnge des freigegebenen Speichers besitzt. Beispiel: Knoten A
und Knoten B geben CSV 1frei. Sie (ibergeben Jobs, um Knoten A und
Knoten B zu sichern. Die Sicherung von Knoten B darf erst nach dem
Abschluss der Sicherung von Knoten A beginnen.

Beim Ubergeben von Sicherungen von virtuellen Rechnern, die sich in CSVs
in Hyper-V-Systemen befinden, miissen Sie das Windows-Domanenkonto
fir die Hyper-V-Systeme in der Quellbaumstruktur des Sicherungs-
Managers angeben. Zusatzlich muss das Windows-Doméanenkonto im
Hyper-V-System Uber die Berechtigungen eines Sicherungsoperators und
Cluster-Administrators verfligen. Dadurch wird sichergestellt, dass
Sicherungen von virtuellen Rechnern, die sich in CSVs in Hyper-V-Systemen
befinden, erfolgreich abgeschlossen werden. Wenn fiir Hyper-V-Systeme
keine giiltigen Anmeldeinformationen fiir die Doméane angegeben werden,
schlagen Sicherungsjobs fehl, und es wird folgende Meldung angezeigt:

AEO603  VSS-Schattenkopie konnte fiir VWM auf dem Hyper-V-Hostrechner nicht
erstellt werden.
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Kapitel 5: Wiederherstellen von Daten

Dieses Kapitel enthalt folgende Themen:

Wiederherstellen von VMware-VM-Daten (siehe Seite 123)

Wiederherstellen von Hyper-V-VM-Daten (siehe Seite 131)

Daten auf Dateiebenengranularitat wiederherstellen (siehe Seite 137)
Wiederherstellen von Sicherungsdaten auf Raw-Ebene (vollsténdige VM) (siehe
Seite 141)

Wiederherstellen von VMware-VM-Daten

Dieser Abschnitt enthalt folgende Themen:

Durchsuchen von VMware-Sitzungen (siehe Seite 123)
Wiederherstellen von VMs mithilfe von vSphere (siehe Seite 125)
Wiederherstellen virtueller VMware-Rechner (siehe Seite 126)

Durchsuchen von VMware-Sitzungen

Sie verwenden zur Wiederherstellung von Daten, die sich in einer VM befinden,
denselben Prozess wie bei der Wiederherstellung von einem beliebigen anderen
physischen Server.

Hinweis: Weitere Informationen zum Wiederherstellen von Daten finden Sie im
Administrationshandbuch.

Allerdings weist die Wiederherstellung von Daten von einer VM folgende
Einschrankungen auf:

m  Sie kdnnen Sicherungen auf Dateiebene (Dateimodus) an deren
urspriinglichen Speicherort oder einem anderen Speicherort
wiederherstellen.

Hinweis: Um Dateien an ihrem urspriinglichen Speicherort auf einer VM
wiederherzustellen, muss der Client Agent fir Windows auf der VM
installiert sein.

m  Sie kdnnen Sicherungen auf Raw-Ebene (vollstandige VM) nur an einem
anderen Speicherort wiederherstellen.
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Wenn Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle" die
Option "Wiederherstellung nach Baumstruktur" ausgewahlt haben, werden die
Raw-Modus (vollstandige VM) durchgefiihrten VM-Sicherungen als VMware-
Raw-Image angezeigt. Wenn Sie Sicherungen im Dateimodus durchfiihren,
werden die entsprechenden Volumes des virtuellen Rechners angezeigt.

m Destination 3 | Schedule |

I l:] Restare by Tree j Search I Recavery Paint: LI I LI
Computeriare: |
= ngt wWindows Systems || Mame | Type | Size | Last Modified Date |
£ 0 & COMP-00TvM o Cvmeonfig.dat DaT 20 KB 2[21{10 1:11PM
-0 Q R O (B w2k3xge-vm1 . vmdk Wiware virtual disk ... 8,00 GB 2/21/10 1:11PM
i1 El"#mfnfwmdnws — O [ w2kaxa6-ymL v WMware virtual mac... 3 KB 2/21{10 1:11PM
41 Tl g Netiare Servizes O [(Bw2k3xg6-yMLvmxf YWMware keam member 266 Byte(s) 221110 111 PM
- £l 5 NetWare Systems
[ g UNIXJLInUY Systems
[+ Cl 3¢ Mac 05 ¥ Systems =
[ gt NAS Servers =35 vMware
- 5t AS400 Systems ‘j’
- Lot YMS Systems 4
[]--LIQ Exchange Organization
Properties
Media Mame WDDK-RAW-TT
jin] BEGE
Sequence No. 1
Session No. 1
Backed Up On 2/21/10 1:12 PM
Source Path Y ZKIXEE-TEST
Session Status Finished
Session Type WMware
= |

Im Eigenschaftenbereich der Sitzung im Fenster "Wiederherstellungs-Manager"
werden die folgenden Informationen liber die VMware-Sicherungsdaten
angezeigt:

= VMware-Proxy: Gibt den Namen des Sicherungs-Proxy-Systems an, das fir
die Sicherung dieses VM verwendet wurde.

m  VMware vCenter Server/VMware ESX Host: Gibt den Namen des VMware
ESX Host- oder vCenter Server-Systems an, auf dem der virtuelle Rechner
beim Ubergeben des Sicherungsjobs ausgefiihrt wurde.

m  Hostname: Gibt den Hostnamen des VM an, der am Sicherungsjob beteiligt
ist.

m  Sitzungsmethode: Gibt die Sicherungsmethode an, die zur VM-Sicherung
verwendet wurde (z. B. "Raw" und "Datei").
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Wiederherstellen von VMs mithilfe von vSphere

Die Methode des Agenten zur Wiederherstellung virtueller Rechner hangt von
der Vorgehensweise ab, die beim Sichern der virtuellen Rechner verwendet
wurde.

Hinweis: Weitere Informationen zu Sicherungsmethoden finden Sie unter
Festlegen von Sicherungsmethoden (siehe Seite 51).

Die folgenden Faktoren sind fiir VCB-Framework-Sicherungen zu
bericksichtigen:

VMware Converter (Standalone-Version) oder VDDK kénnen zum
Wiederherstellen von VCB-Sicherungsdaten verwendet werden.

Wenn VDDK und VMware Converter (eigenstandig) auf dem Sicherungs-
Proxy-System installiert werden und Sie virtuelle Rechner auf ESX Server 4.0
oder ESX Server 4.1 wiederherstellen, verwendet der Agent VDDK, um den
virtuellen Rechner wiederherzustellen.

Wenn VDDK und VMware Converter (eigenstandig) auf dem Sicherungs-
Proxy-System installiert werden und Sie virtuelle Rechner auf ESX Server 3.5
wiederherstellen, verwendet der Agent VMware Converter, um den
virtuellen Rechner wiederherzustellen.

Wenn VDDK auf dem Sicherungs-Proxy-System installiert ist, VMware
Converter jedoch nicht, verwendet der Agent VDDK, um die virtuellen
Rechner wiederherzustellen.

Mithilfe von VDDK kénnen Sie Daten virtueller Rechner wiederherstellen,
die mithilfe von ESX Server 3.5 oder ESX Server 4.0 gesichert wurden, wenn
die Sicherung mithilfe von CA ARCserve Backup r12 SP2, CA ARCserve
Backup r12.5 SP1, CA ARCserve Backup r15.0 und CA ARCserve Backup r15
SP1 ausgefiihrt wurde.
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Die folgenden Faktoren sind fiir VDDK-Sicherungen zu berucksichtigen:

VDDK-Sicherungsdaten missen mit VDDK wiederhergestellt werden.
VMware Converter kann zum Wiederherstellen von VDDK-Sicherungen nicht
verwendet werden.

ESX Server 3.5 und ESX Server 4.0 konnen verwendet werden, um VM-Daten
wiederherzustellen, die mit ESX Server 3.5 gesichert wurden.

ESX Server 3.5 kann nicht zum Wiederherstellen von VM-Daten verwendet
werden, die mit ESX Server 4.0 gesichert wurden.

Beim Wiederherstellen von VDDK-Sicherungsdaten mit VDDK ist fir den
Wiederherstellungsprozess kein freier Speicherplatz auf dem Sicherungs-
Proxy-System erforderlich.

Beim Wiederherstellen von VCB-Sicherungsdaten mit VDDK werden die
Daten vom Wiederherstellungsprozess auf dem Sicherungs-Proxy-System
wiederhergestellt, die Sicherungsdaten werden von VDDK gelesen, und die
Daten werden dann von VDDK auf dem ESX Server-System
wiederhergestellt.

Wiederherstellen virtueller VMware-Rechner

Beim Wiederherstellen von VMware-VMs konnen Sie den gesamten virtuellen
Rechner und seine Daten wiederherstellen. Mit diesem Vorgang kénnen Sie
Desaster Recovery fiir eine VM durchfiihren oder eine VM klonen.

Durchsuchen des Fensters "VM wiederherstellen"

Mithilfe des Fensters "VM wiederherstellen" konnen Sie verschiedene Felder
durchsuchen, auswahlen und dndern. Wenn Sie den Mauszeiger (iber ein
bearbeitbares Feld fiihren, wird der Hintergrund des Feldes gelb angezeigt.

Sicherungswersionen [ I

Bewegen Sie lhren
Mauszeiger dber ain Feld.

07.02,09 06:59 -a}—— Der gelbe Hintergrund

kennzeichnet gin
bearbeitbares Feld.

Um ein bearbeitbares Feld zu dndern, wahlen Sie das Zielfeld, und klicken Sie
dann auf die Auslassungspunkte, um das Feld zu durchsuchen.

Sicherungsversionen L&

Klickan Sie zum
1 Durchsuchen auf die
Auslassungspunke.
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Besondere Aspekte

Beachten Sie Folgendes:

m  CA ARCserve Backup stellt die Sicherungsdaten des virtuellen Rechners auf
dem Sicherungs-Proxy-System an einem temporaren Ladeort wieder her
und stellt die Daten anschlieRend im VMware ESX Host-System wieder her.

m  Auf dem Sicherungs-Proxy-System muss VMware Converter in der Version
3.0.2 oder spater installiert sein. CA ARCserve Backup verwendet die Tools
von VMware Converter, um VCB-Images virtueller Rechner
wiederherzustellen. Es ist nicht erforderlich, dass VMware Converter Daten
virtueller Rechner wiederherstellt, die mithilfe von VDDK gesichert wurden.

Hinweis: Informationen zum VMware Converter finden Sie unter
www.vmware.com/de/products/converter.

So stellen Sie virtuelle VMware-Rechner wieder her:

1. Offnen Sie den Wiederherstellungs-Manager, klicken Sie auf die
Registerkarte "Quelle", und wahlen Sie aus der Drop-down-Liste die Option
"Virtuellen Rechner wiederherstellen".

L] Wiederherstellung nach B aurnstrukbur j

Ablaufplan =

L wiederherstellung nach B aumstuktur
Iy Wiederherstellung nach Sitzung

ﬁj Wiederherstelung nach Abfrage

é.:] Wiederherstelung nach Image

Lellen Fechne

i | qft MAS-Server
Ll 5% AS400-Systeme
Ll 5% ¥MS-Systeme

[ | <h Exchange-Organisation

Das Fenster "Virtuellen Rechner wiederherstellen" wird ge6ffnet.
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2. Fihren Sie eine der folgenden Aktionen aus, um nach einer VMware-VM zu
suchen, und fahren Sie dann mit dem nachsten Schritt fort.

Um nach einer bestimmten VM zu suchen, geben Sie im Feld fiir den
Namen des virtuellen Rechners den Namen der VM an, und klicken Sie
auf "Abfragen".

Der gesuchte VM-Name wird in der Liste der VMs angezeigt.

Um nach allen VMs zu suchen, wahlen Sie im Feld flir den Namen des
virtuellen Rechners die Option << ALLE >> aus, und klicken Sie auf
"Abfragen".

Alle VMs lhrer Umgebung werden in der VM-Liste angezeigt.

Um nach einem unvollstandigen VM-Namen zu suchen, ersetzen Sie die
unbekannten Zeichen durch einen Stern (*), und klicken Sie auf
"Abfragen".

Die VMs, die den Suchkriterien entsprechen, werden in der Liste der
VMs angezeigt.

Beispiel: Wenn Sie den Wert 100-* eingeben, werden die Namen aller
VMs zurlickgegeben, die mit 100- beginnen, z. B. 100-1, 100-01, and
100-001.

Klicken Sie im Feld "Nach virtuellem Rechner suchen" auf "VMware".

Alle VMware-VMs lhrer Umgebung werden in der VM-Liste angezeigt.

3. Fillen Sie in der VM-Liste folgende Felder aus.

VM-Name (DNS-Name) - Aktivieren Sie das Kontrollkdstchen neben
"VM-Name", um die wiederherzustellenden VMs anzugeben.

Hinweis: Wenn Sie mehr als eine VM angeben, verarbeitet CA ARCserve
Backup die Wiederherstellungsvorgédnge sequenziell.

Sicherungsversionen - Mit dieser Option kdnnen Sie eine
Sicherungsversion angeben.

Akzeptieren Sie die angezeigte Sicherungsversion, oder klicken Sie in das
Feld "Sicherungsversionen" und dann auf die Auslassungspunkte, um
nach mehreren Versionen der Sicherungsdaten zu suchen.

Proxy-Rechner: Hier kdnnen Sie das Sicherungs-Proxy-System und die
Sicherheitsinformationen angeben, die fiir die Wiederherstellung des
VM-Images erforderlich sind.

Akzeptieren Sie den angezeigten Proxy-Rechner, oder klicken Sie in das
Feld "Proxy-Rechner" und dann auf die Auslassungspunkte, um nach
einem anderen Sicherungs-Proxy-System zu suchen und dieses
auszuwahlen.
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m Pfad: Hier kénnen Sie den Pfad zum Laden des VM-Images angeben.

Akzeptieren Sie den angezeigten Pfad, oder klicken Sie in das Feld
"Pfad", um einen alternativen Pfad fiir das temporare VM-
Ladeverzeichnis anzugeben.

= VMware ESX-Hostname: Hier kdnnen Sie den ESX Server und die
Sicherheitsinformationen angeben, die fir die Wiederherstellung des
VM-Images erforderlich sind.

Akzeptieren Sie den angezeigten VMware ESX-Hostnamen, oder klicken
Sie in das Feld "VMware ESX-Hostname" und dann auf die
Auslassungspunkte, um ein alternatives VMware ESX-Hostsystem zu
suchen und festzulegen.

m Datenspeicher: Ermoglicht das Festlegen des Datenspeichers, das mit
dem VMware ESX-Hostsystem verbunden ist.

Akzeptieren Sie den angezeigten, mit dem VMware ESX-Hostsystem
verbundenen Datenspeichernamen, oder klicken Sie in das Feld
"Datenspeicher"”, um den Datenspeicher des VMware ESX-Hostsystems
festzulegen.

Hinweis: Beim Datenspeicher ist die GroR- und Kleinschreibung zu
beachten.

4. Klicken Sie in der Symbolleiste auf "Optionen".

Das Dialogfeld "Globale Optionen" wird getffnet.

Kapitel 5: Wiederherstellen von Daten 129



Wiederherstellen von VMware-VM-Daten

5. Klicken Sie auf die Registerkarte "Vorgang", und legen Sie folgende
Optionen fest:

Hinweis: Die folgenden Optionen werden nicht auf der Registerkarte
"Vorgang" angezeigt, es sei denn, die Methode "Virtuellen Rechner
wiederherstellen" wurde festgelegt.

= VMware- oder Hyper-V-VM nach der Wiederherstellung einschalten -
Schaltet die VM nach Abschluss des Wiederherstellung ein.

Standardwert: Aktiviert.

Beispiel: Legen Sie diese Option fest, wenn Sie den virtuellen Rechner
unmittelbar nach Abschluss der Wiederherstellung verwenden miissen.

= VMware-VM iiberschreiben, falls vorhanden: Hiermit kdnnen Sie eine
gef. vorhandene VM (iberschreiben.

Standardwert: Aktiviert.

Wenn Sie eine VMware-VM wiederherstellen, ermittelt CA ARCserve
Backup die virtuellen Rechner, die sich auf dem Hostsystem befinden.
Falls der virtuelle Rechner auf dem Hostsystem vorhanden ist, kénnen
Sie ihn mit dieser Option unter Verwendung der bestehenden UUID und
Hostnamens des virtuellen Rechners {iberschreiben.

Hinweis: Informationen zur Fehlerbehebung finden Sie unter Der Agent
[6scht vorhandene VMs nicht, nachdem ein VM-Wiederherstellungsjob
abgeschlossen ist (siehe Seite 147).

6. Klicken Sie auf "OK".
Die Optionen werden Glbernommen.

7. Klicken Sie auf die Sendeschaltflache, um den Wiederherstellungsjob zu
senden.

Das Dialogfeld "Job Gibergeben" wird angezeigt.

8. Wabhlen Sie im Dialogfeld "Job Gbergeben" die Option "Jetzt ausfiihren" aus,
um den Job sofort zu starten, oder wahlen Sie "Ausfiihren am" aus, und
geben Sie ein Datum und eine Uhrzeit fir den Job an.

Geben Sie eine Beschreibung fiir den Job ein, und klicken Sie auf "OK".
Der Job wird ibergeben.

Hinweis: Weitere Informationen zum Ubergeben von Jobs finden Sie im
Administrationshandbuch.
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Wiederherstellen von Hyper-V-VM-Daten

Dieser Abschnitt enthalt folgende Themen:

Durchsuchen von Hyper-V-Sitzungen (siehe Seite 131)

Wiederherstellen virtueller Hyper-V-Rechner (siehe Seite 131)

Wiederherstellen von virtuellen Hyper-V-VMs auf alternativen Hosts (siehe Seite
136)

Durchsuchen von Hyper-V-Sitzungen

Sie verwenden zur Wiederherstellung von Daten, die sich in einer VM befinden,
denselben Prozess wie bei der Wiederherstellung von einem beliebigen anderen
physischen Server.

Hinweis: Weitere Informationen zum Wiederherstellen von Daten finden Sie im
Administrationshandbuch.

Allerdings weist die Wiederherstellung von Daten von einer VM folgende
Einschrankungen auf:

m  Sie kdnnen Sicherungen auf Dateiebene (Dateimodus) an deren
urspriinglichen Speicherort oder einem anderen Speicherort
wiederherstellen.

Hinweis: Um Dateien an ihrem urspringlichen Speicherort auf einer VM
wiederherzustellen, muss der Client Agent fir Windows auf der VM
installiert sein.

m  Sie kdnnen Sicherungen auf Raw-Ebene (vollstandige VM) nur an einem
anderen Speicherort wiederherstellen.

Wiederherstellen virtueller Hyper-V-Rechner
Beim Wiederherstellen von Hyper-V-VMs kénnen Sie den gesamten virtuellen

Rechner sowie dessen Daten wiederherstellen. Mit diesem Vorgang kénnen Sie
Desaster Recovery fiir eine VM durchfiihren oder eine VM klonen.
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Durchsuchen des Fensters "VM wiederherstellen"

Mithilfe des Fensters "VM wiederherstellen" kénnen Sie verschiedene Felder
durchsuchen, auswéahlen und dndern. Wenn Sie den Mauszeiger Uber ein
bearbeitbares Feld fiihren, wird der Hintergrund des Feldes gelb angezeigt.

] " Bewegen Sie lhren
Sicherungswersionen L& I Mauszeiger iber gin Feld.
07.02.09 05:59 -af— Der gelbe Hintergrund
kennzeichnet ein
bearbeitbares Feld.

Um ein bearbeitbares Feld zu dndern, wahlen Sie das Zielfeld, und klicken Sie
dann auf die Auslassungspunkte, um das Feld zu durchsuchen.
Klicken Sie zum

1 Durchsuchen auf die
07.02.09 05:59 - Auslassungspunkie.

Sicherungsversionen L&

Besondere Aspekte

Beachten Sie Folgendes:

m  Die Ziel-VM sollte ausgeschaltet werden und vom System gel6scht oder
umbenannt werden. Wenn die VM nicht heruntergefahren und geldscht
oder umbenannt wird, werden die Daten auf der Ziel-VM wahrend des
Wiederherstellungsvorgangs tberschrieben.

So stellen Sie virtuelle Hyper-V-Rechner wieder her:

1. Offnen Sie den Wiederherstellungs-Manager, klicken Sie auf die
Registerkarte "Quelle", und wahlen Sie aus der Drop-down-Liste die Option
"Virtuellen Rechner wiederherstellen".

L] Wiederherstellung nach B aurnstrukbur j

Ablaufplan =

L wiederherstellung nach B aumstuktur
Iy Wiederherstellung nach Sitzung

ﬁj Wiederherstelung nach Abfrage

é.:] Wiederherstelung nach Image

- Ll 5= MAS-Server

- Ll 5% AS400-Systeme

- Cl 5% ¥MS-Systeme

i | <h Exchange-Organisation
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Das Fenster "Virtuellen Rechner wiederherstellen" wird ge6ffnet.

m Ziel | Ablaufplan % |

IQE‘]VlrtueIIen Rechner wisderherstellen j

Virtuellen Rechner unter Yerwendung des YM-Hostnamen oder YM-Tvpen suchen

YM-Hame (DNS-Name) << ALLE >3 | | abfragen |

= YMware

& Microsoft Hyper-y

Wichtig!
Der Y1, den Sie zum Wiederherstellen ausgewahlt haben, ist wahrend der Wiederherstellung nicht verfiigbar, Um sicherzustellen, dass keine Daten
verloren gehen, sollten Sie alle Daten speichern und alle aktiven Metzwerkverbindungen zu dem Y¥M trennen, bevor Sie den Job (bergeben.

‘\Wahlen Sie eine oder mehrere Sitzungen, die Sie wiederherstellen méchten,

WM-Name (DNS-Mame) | Sicherungsversionen (& | Hostname  [& | Pfad [& | YM-Grife | Sitzungsnr. | Datentragernane

O z2k3wss 12/02/09 5:20 PM HPYS .69 GB 1 R CSY [ID:CA98,5EQ:1]

O azHO1HPYME 112609 2:50 &M HPy4 1,01 GB 1 11/25/09 5:43 PM [ID:ECAL,5EQ:1]
O  winzkexes 12/02/09 1:52 AM HPy4 .37 GB z RAw [ID:2093, 560:1]

2. Fihren Sie eine der folgenden Aktionen aus, um nach einem Hyper-V-VM zu
suchen, und fahren Sie dann mit dem nachsten Schritt fort.

s Um nach einer bestimmten VM zu suchen, geben Sie im Feld fir den
Namen des virtuellen Rechners den Namen der VM an, und klicken Sie
auf "Abfragen".

Der gesuchte VM-Name wird in der Liste der VMs angezeigt.

m  Um nach allen VMs zu suchen, wéhlen Sie im Feld fiir den Namen des
virtuellen Rechners die Option << ALLE >> aus, und klicken Sie auf
"Abfragen".

Alle VMs lhrer Umgebung werden in der VM-Liste angezeigt.

m  Um nach einem unvollstandigen VM-Namen zu suchen, ersetzen Sie die
unbekannten Zeichen durch einen Stern (*), und klicken Sie auf
"Abfragen".

Die VMs, die den Suchkriterien entsprechen, werden in der Liste der
VMs angezeigt.

Beispiel: Wenn Sie den Wert 100-* eingeben, werden die Namen aller
VMs zuriickgegeben, die mit 100- beginnen, z. B. 100-1, 100-01, and
100-001.

m  Klicken Sie im Feld "Nach virtuellem Rechner suchen" auf "Hyper-V".

Alle Hyper-V-VMs Ihrer Umgebung werden in der VM-Liste angezeigt.
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3. Fillen Sie in der VM-Liste folgende Felder aus.

VM-Name (DNS-Name) - Aktivieren Sie das Kontrollkdstchen neben
"VM-Name", um die wiederherzustellenden VMs anzugeben.

Hinweis: Wenn Sie mehr als eine VM angeben, verarbeitet CA ARCserve
Backup die Wiederherstellungsvorgdnge sequenziell.

Sicherungsversionen - Mit dieser Option kdnnen Sie eine
Sicherungsversion angeben.

Akzeptieren Sie die angezeigte Sicherungsversion, oder klicken Sie in das
Feld "Sicherungsversionen" und dann auf die Auslassungspunkte, um
nach mehreren Versionen der Sicherungsdaten zu suchen.

Hostname: Hier kdnnen Sie das Hyper-V-Hostsystem und die
Sicherheitsinformationen angeben, die fiir die Wiederherstellung des
VM-Images erforderlich sind.

Wenn Sie das Hyper-V-System auf einem anderen Hyper-V-Host
wiederherstellen wollen, miissen Sie das Verzeichnis angeben, auf dem
Sie das VM-Image wiederherstellen wollen.

Pfad: Ermoglicht die Angabe des Pfads, auf dem Sie das VM-Image
wiederherstellen wollen.

Hinweis: Wenn das Feld "Pfad" leer ist, stellt CA ARCserve Backup das
VM-Image an seinem urspriinglichen Speicherort wieder her.

4. Klicken Sie in der Symbolleiste auf "Optionen".

Das Dialogfeld "Globale Optionen" wird getffnet.

5. Klicken Sie auf die Registerkarte "Vorgang", und legen Sie die folgende
Option fest:

Hinweis: Die folgende Option wird auf der Registerkarte "Vorgang" nicht
angezeigt, es sei denn, die Methode "Virtuellen Rechner wiederherstellen"
wurde festgelegt.

VMware- oder Hyper-V-VM nach der Wiederherstellung einschalten -
Schaltet die VM nach Abschluss des Wiederherstellung ein.

Standardwert: Aktiviert.

Beispiel: Legen Sie diese Option fest, wenn Sie den virtuellen Rechner
unmittelbar nach Abschluss der Wiederherstellung verwenden miissen.

6. Klicken Sie auf "OK".

Die Optionen werden Gbernommen.
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7. Klicken Sie auf die Sendeschaltflache, um den Wiederherstellungsjob zu
senden.

Das Dialogfeld "Job Gibergeben" wird angezeigt.

8. Wabhlen Sie im Dialogfeld "Job Gbergeben" die Option "Jetzt ausfiihren" aus,
um den Job sofort zu starten, oder wahlen Sie "Ausfiihren am" aus, und
geben Sie ein Datum und eine Uhrzeit fiir den Job an.

Geben Sie eine Beschreibung fiir den Job ein, und klicken Sie auf "OK".
Der Job wird tibergeben.

Hinweis: Weitere Informationen zum Ubergeben von Jobs finden Sie im
Administrationshandbuch.
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Wiederherstellen von virtuellen Hyper-V-VMs auf alternativen Hosts

CA ARCserve Backup ermoglicht das Wiederherstellen von Hyper-V-
Sicherungsdaten an einem alternativen Speicherort und den Schutz von VMs,
die sich auf ungenannten Volumen befinden.

Hinweis: Ein unbenanntes Volume ist ein Volume, dem kein Laufwerkbuchstabe
zugewiesen ist.

Mit diesen Funktionen kénnen Sie Folgendes tun:

m  Virtuelle Rechner (VMs) an demselben oder einem anderen Windows Server
2008 Hyper-V-System wiederherstellen.

m  Verzeichnisse (mit oder ohne Laufwerkbuchstaben) wahrend des
Wiederherstellungsprozesses auf den Ziel-VMs erstellen, wenn zuvor keine
Verzeichnisse vorhanden sind.

Der VM-Wiederherstelllungsbildschirm des Wiederherstellungs-Managers
enthalt Steuerelemente, die folgende Aufgaben erméglichen:

m  Wiederherstellen von Hyper-V-VMs an einem alternativen Speicherort,
wobei es sich beim Hyper-V-Server um ein Windows Server 2008 R2 Hyper-
V-System handelt.

m  Festlegen von Pfaden fiir den alternativen Speicherort auf dem Zielsystem
Windows Server 2008 R2 Hyper-V.

Beachten Sie Folgendes:

m  Wenn Sie einen alternativen Speicherort angeben, Gbernimmt CA ARCserve
Backup den gesamten Pfad des Sicherungssatzes, mit Ausnahme des
Stammlaufwerks oder Volume-Namens, und fligt diesen dem angegebenen
Pfad hinzu.

136 Agent fur virtuelle Rechner — Handbuch



Daten auf Dateiebenengdranularitat wiederherstellen

Daten auf Dateiebenengranularitat wiederherstellen

Dieses Thema beschreibt, wie Daten wiederhergestellt werden, die in folgenden
Sicherungsmodi gesichert wurden:

m  Dateimodus

m  Raw-Modus mit aktivierter Option "Wiederherstellung auf Dateiebene
aktivieren"

m  Gemischter Modus mit aktivierter Option "Wiederherstellung auf
Dateiebene aktivieren"

Hinweis: Weitere Informationen finden Sie unter Funktionsweise von
globalen und lokalen Sicherungsoptionen (siehe Seite 95).

Anhand dieser Schritte kénnen Sie Wiederherstellungsvorgange auf lokalen,
festplattenbasierten virtuellen Rechnern (VMs) und SAN-basierten VMs
durchfihren. Sie stellen Daten, die auf einer VM gesichert wurden, auf
Dateiebene wieder her, wenn eine Datei beschadigt oder versehentlich geloscht
wurde, um ein System nach einem Ausfall wiederherzustellen oder um ein
System zu klonen. Sie verwenden zur Wiederherstellung von Sicherungen auf
Dateiebene denselben Prozess wie bei der Wiederherstellung von einer
beliebigen Windows-basierten Client Agent-Datei.

Hinweis: Weitere Informationen zum Wiederherstellen von Daten finden Sie im
Administrationshandbuch.
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Beim Wiederherstellen von Sicherungsdaten auf Dateiebene ist Folgendes zu
beachten:

m  Sie kdnnen Daten nur dann durchsuchen und auf Verzeichnis- und
Dateiebenengranularitat wiederherstellen, wenn die Daten im Dateimodus,
im Raw-Modus (vollstandige VM) mit aktivierter Option "Wiederherstellung
im Dateimodus erlauben" oder im gemischten Modus mit aktivierter Option
"Wiederherstellung im Dateimodus erlauben" gesichert wurden.

Hinweis: Weitere Informationen finden Sie unter Funktionsweise von
globalen und lokalen Sicherungsoptionen (siehe Seite 95).

m  Die aktuelle Version des Client Agent fir Windows muss auf dem Zielsystem
installiert sein, damit Daten wiederhergestellt werden kdnnen, die mithilfe
des Agenten fir virtuelle Rechner gesichert wurden.

m  Wenn Sie Daten auf Dateiebenengranularitat wiederherstellen und die
Option "'Dateien am urspringlichen Speicherort wiederherstellen"
aktivieren, werden Windows-Systemdateien von CA ARCserve Backup
absichtlich ausgelassen. Windows-Systemdateien sind normalerweise in den
folgenden Verzeichnissen gespeichert:

- C:\WINDOWS\SYSTEM
- C:\WINDOWS\SYSTEM32
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So stellen Sie Daten auf Dateiebenendranularitat wieder her

1. Offnen Sie den Wiederherstellungs-Manager, klicken Sie auf die
Registerkarte "Quelle", und wahlen Sie aus der Drop-down-Liste die Option
"Wiederherstellung nach Baumstruktur".

2. Erweitern Sie das Objekt "Windows-Systeme", und navigieren Sie zu den
Daten, die wiederhergestellt werden sollen.

I Restore by Tree j Search I Becovery Point: LI I LI

Destination }l Schedule }l

= Jg& Windows Systems & | | Mame | Type | Size | Last Modified Date | -
- 4 & comP-oot o [dataset File: Folder 9f11/09 11:52 PM
O b raw © [IDocuments and Settings File Folder 11/03/06 2:00 AM
o Dngram Files File Folder 11710 10:22 PM
cataset o [IRECYCLER File Folder 12{15/08 7:51 M
% Documents and Settings o ststem valume Information File Falder 9/11/09 11:48FM
Program Files o Cdtest File: Folder 12/04j08 531 &AM
8 [ RECYCLER o CIwmnoows File Folder 2/01/10 7:16 PM
Systern Yolume Infarmation '
a g t(:st o Dwmpuh File Folder 11f03f06 1:22 AM
8 ] WINDOWS W (3 AUTOEXEC BAT ‘Windows Batch File 0 Bye(s) 11/03/06 1:21 AM
15 1 wpub o Mboot.ini Configuration settings 210 Byte(s) 11/03/06 12:49 AM
CEOEE o [Hems_am.bxt Text Document 1.07 MB 12{02j08 2:18 AM
- 4t Microsoft Windows Metwork W Mems_bhw bt Text Document 1.01 ME 12/0Zi08 2:17 AM
[ [ 5% Metwiare Services o MHems_retxk Texk Dacument 1.66 MB 12/02/08 2:21 AM
- Clyf Netara Systems W [Mems_sdubet Text Document 1.64 MB 12/02j08 2:20 AM -
- gt UNIs Linuz Systems O HCONFIGSYS System file 0 Bytels) 11/03{06 1:21 AM
[ --;ly& Mac OS ¥ Systems o [(910.5vs Systern file 0 Byte(s) 11/03/06 1:21 AM
B0 «} MAS Servers o [MSDos.SYs System file 0 Bytels) 1103106 1:21 AM
[l £l 5 AS400 Systems o msizap.exe Application 9z KB 2/17/07 11:01 &M
E-d é WS Systems ol [(3NTDETECT.COM M5-DOS Application 46 KB 3i22j06 5:00 AM =
[ O €} Exchange Organization R i o PR
é VMware
Properties
Additional Information
Media Name 2/02/10 10:22 AM[S/N:1100031]
jin] 7387
Sequence Mo, 1
LI Session Mo, S LI
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3. Klicken Sie auf die Registerkarte "Ziel". Aktivieren Sie das Kontrollkadstchen
"Dateien am urspriinglichen Speicherort wiederherstellen", um die Dateien
an dem urspriinglichen Speicherort wiederherzustellen.

Wenn Sie Dateien am urspriinglichen Speicherort wiederherstellen
mochten, muss der Client Agent fiir Windows auf der VM installiert sein.
Wenn der Client Agent fir Windows auf der VM nicht installiert ist, kbnnen
Sie Daten an einem beliebigen Speicherort wiederherstellen und
anschliefend mithilfe einer Netzwerk-Dateisystemfreigabe manuell auf den
VM kopieren.

Hinweis: Wenn Sie Daten auf Dateiebenengranularitdt wiederherstellen und
die Option "'Dateien am urspringlichen Speicherort wiederherstellen"
aktivieren, werden Windows-Systemdateien von CA ARCserve Backup
ausgelassen.

Wichtig! Um VMware-basierte Sicherungssitzungen an einem alternativen
Speicherort wiederherzustellen, muss der Client Agent fir Windows auf
dem alternativen System laufen, und das alternative System muss unter
dem Objekt "Windows-Systeme" angezeigt werden. Wenn Sie versuchen,
Daten auf einem System wiederherzustellen, das nicht unter dem Objekt
"Windows-Systeme" angezeigt wird, schlagt der Wiederherstellungsjob fehl.
Um Daten an einem alternativen Speicherort auf einem lokalen System
wiederherzustellen, auf dem ein Windows-X86-Betriebssystem ausgefiihrt
wird, fligen Sie im Wiederherstellungs-Manager auf der Registerkarte "Ziel"
das System mit einem fiktiven Hostnamen und der echten IP-Adresse unter
dem Objekt "Windows-Systeme" hinzu. Dann kénnen Sie das Ziel als das
lokale System angeben und den Wiederherstellungsjob ibergeben.

Falls die Sicherungsdaten von einer Sicherung im Raw-Modus (vollstdndige
VM) erstellt wurden, unterstitzt CA ARCserve Backup die Option "Dateien
am urspriinglichen Speicherort wiederherstellen" nicht.

4. Klicken Sie auf die Registerkarte "Ablaufplan", und wahlen Sie aus der Drop-
down-Liste eine "Wiederholungsmethode" aus.

5. Klicken Sie auf der Symbolleiste auf die Schaltfliche "Ubergeben", um den
Wiederherstellungsjob zu ibergeben.

Das Dialogfeld "Sicherheits- und Agent-Informationen" wird ge6ffnet. Um
den Job zu ibergeben, missen Sie fiir das System, auf dem die Daten
wiederhergestellt werden, Ihre Anmeldeinformationen angeben.

6. Geben Sie Ihre Anmeldeinformationen in den Feldern "Benutzername" und
"Kennwort" ein, und klicken Sie auf "OK".

CA ARCserve Backup wendet Ihre Sicherheitsinformationen an, und das
Dialogfeld "Job Ubergeben" wird getffnet.
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7. Nehmen Sie die Eingaben in den Feldern im Dialogfeld "Job Gbergeben" vor,
und klicken Sie auf "OK".

Der Job wird Gbergeben.

Hinweis: Klicken Sie im Dialogfeld "Job libergeben" auf die Schaltflache
"Hilfe", um weitere Informationen zum Ubergeben von Jobs anzuzeigen.
Weitere Informationen lber die Anzeige des Jobstatus und andere
jobbezogene Aufgaben finden Sie im Administrationshandbuch.

Wiederherstellen von Sicherungsdaten auf Raw-Ebene
(vollstandige VM)

Fiihren Sie mit den folgenden Schritten Wiederherstellungsvorgange auf
lokalen, festplattenbasierten virtuellen Rechnern (VMs) und SAN-basierten VMs
durch. Eine Wiederherstellung von Raw-Daten (vollstandige VM-Sicherung) wird
im Rahmen der Disaster Recovery erforderlich oder wenn ein System geklont
werden soll. Sie verwenden zur Wiederherstellung von Sicherungen auf
Dateiebene denselben Prozess wie bei der Wiederherstellung von einer
beliebigen Windows-basierten Client Agent-Datei.

Hinweis: Weitere Informationen zum Wiederherstellen von Daten finden Sie im
Administrationshandbuch.

Beim Wiederherstellen von Sicherungsdaten auf Raw-Ebene ist Folgendes zu
beachten:

m  Die aktuelle Version des Client Agent fiir Windows muss auf dem Zielsystem
installiert sein, damit Daten wiederhergestellt werden kénnen, die mithilfe
des Agenten fiir virtuelle Rechner gesichert wurden.

m  Daten, die im Raw-Modus (vollstandige VM) oder gemischten Modus bei
deaktivierter Option "Wiederherstellung im Dateimodus erlauben" gesichert
wurden, kénnen nicht auf Verzeichnis- oder Dateiebene durchsucht und
wiederhergestellt werden.
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So stellen Sie Daten auf Raw-Ebene (vollstandige VM) wieder her

1. Offnen Sie den Wiederherstellungs-Manager, klicken Sie auf die
Registerkarte "Quelle", und wahlen Sie aus der Drop-down-Liste die Option
"Wiederherstellung nach Baumstruktur".

Erweitern Sie das Objekt "Windows-Systeme", und navigieren Sie zu dem
VMware-System oder Hyper-V-System, das wiederhergestellt werden soll.

Erweitern Sie das gewlinschte System, und wahlen Sie die Daten aus, die Sie
wiederherstellen mochten.

Destination | Schedule |

I @ Restare by Tree j Search I Fiecovery Pajnt: LI I LI
—
= :I-g&- Windows Systems ~| | Name = | Type | Size I Last Modified Date |
E-0 = COMP-001¥M o 8 vmconfig.dat DaT 20 KB 2/21/10 1:11PM
=] a R El (8 w2k3xae-ymivmdk Wiware virtual disk ... 8.00 GB 2/21f10 1:11PM
i ﬂMﬂﬂéw A — 1 [C3wakaxae-yM1 v YMware virtual mac., 3 KB 2/21(10 1:11PM
- icrosoft Windows Hetwor
- gk HebWars Services O 5 w2kaxas-ym1 vt WMware team member 266 Byte(s)  2/21/10 1:11PM
[ Ll 5 MetWare Systems
[]--Llﬂf- UNIfLinu: Systems
- £l 5 Mac OF X Systems =]
2] ;lxk M3 Servers - YMware
- Lo AS400 Systems -
- £l 5% YMS Systems 4
[+ ﬂ(}i Exchange Organization
Properties
Additional Information
Media Marme VDDK-RAW-TT
jin) B3SE
Sequence No. 1
Session No. 1
Backed Up On 2/21/10 1:12 PM
Source Path 2K 3XE6-TEST
Session Status Finished
Session Type WMware
[ H

2. Klicken Sie auf die Registerkarte "Ziel".
Geben Sie den Speicherort fiir die Wiederherstellung der Daten an.

3. Klicken Sie auf die Registerkarte "Ablaufplan", und wahlen Sie aus der Drop-
down-Liste eine "Wiederholungsmethode" aus.

4. Klicken Sie auf der Symbolleiste auf die Schaltfliche "Ubergeben", um den
Wiederherstellungsjob zu libergeben.

Das Dialogfeld "Sicherheits- und Agent-Informationen" wird ge6ffnet. Um
den Job zu ibergeben, missen Sie fiir das System, auf dem die Daten
wiederhergestellt werden, Ihre Anmeldeinformationen angeben.
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Geben Sie IThre Anmeldeinformationen in den Feldern "Benutzername" und
"Kennwort" ein, und klicken Sie auf "OK".

CA ARCserve Backup wendet Ihre Sicherheitsinformationen an, und das
Dialogfeld "Job Ubergeben" wird getffnet.

Nehmen Sie die Eingaben in den Feldern im Dialogfeld "Job tibergeben" vor,
und klicken Sie auf "OK".

Der Job wird Gbergeben.

Hinweis: Klicken Sie im Dialogfeld "Job libergeben" auf die Schaltflache
"Hilfe", um weitere Informationen zum Ubergeben von Jobs anzuzeigen.
Weitere Informationen lber die Anzeige des Jobstatus und andere
jobbezogene Aufgaben finden Sie im Administrationshandbuch.
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Anhang A: Fehlerbehebung

Dieses Kapitel enthalt folgende Themen:

Sicherungs- und Wiederherstellungsvorgange (siehe Seite 145)
Probleme beim Ladevorgang (siehe Seite 173)

Probleme mit dem Konfigurationstool (siehe Seite 179)
Verschiedene Probleme (siehe Seite 182)

Sicherungs- und Wiederherstellungsvordgange

In den folgenden Themen wird beschrieben, wie Sie Fehler bei Sicherungs- und
Wiederherstellungsvorgangen auf Systemen beheben, auf denen VMware
vSphere ausgefiihrt wird.

Die automatische Aufnahme des VM-Prozesses wird nicht gemaf3 Ablaufplan
destartet

Betrifft alle Windows-Betriebssysteme, die von CA ARCserve Backup
unterstiitzt werden.

Symptom:

Die automatische Aufnahme des VM-Prozesses wird nicht gemaR Ablaufplan
gestartet Die Haufigkeit der automatischen Aufnahme wurde vor kurzem
geandert.

Losung:

Nach dem Andern der Hiufigkeit der automatischen Aufnahme wird der Prozess
am nachsten Kalendertag gestartet.

Beispiel: Andern der Haufigkeit der automatischen Aufnahme des VM-
Prozesses

Am 5. April andern Sie um 11:00 Uhr die Haufigkeit der automatischen
Aufnahme des VM-Prozesses in eine Stunde. Sie erwarten, dass der Prozess am
5. April um 12:00 Uhr gestartet wird, was jedoch nicht der Fall ist. Die
automatische Aufnahme des VM-Prozesses beginnt am 6. April um 12:00 Uhr
und wird jede Stunde ausgefihrt.
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Auf dem Sicherungs-Proxy-System werden keine Protokolldateien zum Agenten
fur virtuelle Rechner angezeidgt.

Gilt fiir alle Windows-Betriebssysteme, die als Sicherungs-Proxy-Systeme
eingesetzt werden.

Symptom:

Die Protokolldateien "Mntlrnl.log" und "vcbmounter_outputxxxx.log" werden
im Protokollverzeichnis des Client Agent auf dem Sicherungs-Proxy-System nicht
angezeigt.

LOosung:

Dies tritt beim Sichern von VM-Daten mithilfe von VDDK auf. VDDK verwendet
zum Bearbeiten von VCB-Sicherungen nicht die VMware-Komponente
"vcbmounter". Daher werden bei der Sicherung nicht die Protokolldateien
"MntJrnl.log" und "vcbmounter_outputxxxx.log" zum Ladevorgang generiert.

Der vcbmounter-Prozess wird nach dem Abbrechen von Sicherungsjobs nicht
beendet

Gilt fiir alle Windows-Betriebssysteme, die als Sicherungs-Proxy-Systeme
eingesetzt werden.

Symptom:
Der vcbmounter-Prozess wird auf dem Sicherungs-Proxy-System nicht beendet,
nachdem ein VCB-Framework-Sicherungsjob abgebrochen wird.

Losung:

Obwohl VMware VCB Framework-Sicherungsjobs abgebrochen werden kénnen,
werden die Lade- und Exportvorgange nicht beendet, die mit VCB Framework-
Sicherungen verknipft sind. VCB Framework stellt keine Option bereit, mit der
VCBMounter-Lade- und Exportvorgdnge abgebrochen werden kénnen.
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Der Adent loscht vorhandene VMs nicht, nachdem ein VM-Wiederherstellungsjob
abgeschlossen ist

Zulassig auf allen unterstiitzten Windows-Betriebssystemen.
Symptom:

Im folgenden Szenario wird das auf dem ESX Server-System vorhandene VM von
CA ARCserve Backup ggf. nicht geldscht:

m  Sie (ibergeben einen VM-Wiederherstellungsjob.

= Sie haben die Option zum Uberschreiben der globalen VM-
Wiederherstellung aktiviert.

m  CA ARCserve Backup stellt den VM auf dem Sicherungs-Proxy-System
erfolgreich wieder her (ESX Server-System).

LOosung:
Hierbei handelt es sich um ein erwartetes Verhalten.

Der Agent verbindet die UUID und den Hostnamen eines VM, um einen
einmaligen Bezeichner fir den VM zu erstellen. CA ARCserve Backup verwendet
den Bezeichner, um Sicherungs- und Wiederherstellungsvorgange fiir den
entsprechenden VM zu unterscheiden. VMware vSphere verwendet die UUID
jedoch nicht mehr als einen Mechanismus, um VMs zu identifizieren. Wenn Sie
einen Job libergeben, um den VM wiederzuherstellen, und die Option zum
Uberschreiben des VM angeben, I16scht CA ARCserve Backup den Original-VM
nicht, wenn es keinen VM mit der gleichen UUID und den gleichen Hostnamen
des Original-VM erkennen kann. Daher erstellt CA ARCserve Backup einen
neuen virtuellen Rechner, anstatt den vorhandenen VM zu Uberschreiben.
Dadurch wird sichergestellt, dass CA ARCserve Backup einen VM nicht
versehentlich I6scht. CA ARCserve Backup zeigt dieses Verhalten auRerdem in
den folgenden Szenarien:

m  Die UUID oder der Hosthame des VM wurde verandert.

m  Der VM wurde ausgeschaltet oder heruntergefahren (der Agent kann den
Hostnamen des VM nicht abrufen).
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Sicherungsjobs schlagen anscheinend fehl.
Gilt fur Hyper-V- und VMware-Systeme.

Symptom:

Sie Ubermitteln eine Sicherung von VMware- oder Hyper-V-VMs. Folgende
Optionen wurden fir die Sicherung festgelegt:

m  Raw-Modus oder gemischter Modus

m  Wiederherstellung auf Dateiebene aktivieren

Der Job wird mit dem Status "Unvollstandig" beendet, und im
Aktivitatsprotokoll wird die Fehlermeldung AW0550 angezeigt.
Losung:

Das oben beschriebene Verhalten tritt auf, da der Name des CA ARCserve
Backup-Servers, der die VM schiitzt, nicht angegeben wurde oder der
angegebene Name nicht korrekt ist.

Stellen Sie zur Behebung dieses Fehlers sicher, dass der Name des CA ARCserve
Backup-Servers, der die VM schiitzt, korrekt angegeben ist.

Weitere Informationen finden Sie unter Angeben des CA ARCserve Backup-
Servernamens (siehe Seite 69).
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Die DatengroBe der Sicherungssitzunden ibersteigt den auf virtuellen Rechnern
beledgten Speicherplatz

Giiltig auf Windows-Plattformen.

Symptom:

Die DatengrofRe der Sicherungssitzungen Ubersteigt den auf virtuellen Rechnern
belegten Speicherplatz.

Losung:

Dies ist das normale Verhalten, wenn Sie einen Sicherungsjob im Raw-Modus
mit aktivierter Option "Wiederherstellung im Dateimodus erlauben" Gibergeben.
Betrachten Sie folgendes Beispiel:

Daten Grole der Sicherungssitzung mit  GréBe der Sicherungssitzung
"Wiederherstellung im ohne "Wiederherstellung im
Dateimodus erlauben” Dateimodus erlauben”
Virtueller Datentrager: 20 GB 20 GB 4GB

Belegter Speicher: 4 GB

Freier Speicherplatz: 16 GB

Bei aktivierter Option "Wiederherstellung im Dateimodus erlauben" sichert CA
ARCserve Backup den belegten und den freien Speicherplatz auf dem virtuellen
Rechner. Daher entspricht die GroRe der Sicherungssitzung der Grol3e des
virtuellen Rechners.

Bei deaktivierter Option "Wiederherstellung im Dateimodus erlauben" sichert
CA ARCserve Backup nur den belegten Speicherplatz auf dem virtuellen
Rechner. Daher ist die Sicherungssitzung etwas groRer als der Umfang des
belegten Speicherplatzes auf dem virtuellen Rechner. (CA ARCserve Backup
reserviert zusatzlichen Platz fir Metadaten.)
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Fehler bei der Wiederherstellung von virtuellen Rechnern auf virtuellen VMware-

Rechnern

Giiltig auf Windows-Plattformen.

Symptom:

Wenn Sie Jobs zur Wiederherstellung virtueller Rechner auf VMware-basierten
virtuellen Rechnern Gbergeben, tritt der Fehler AE0564 auf.

Losungen:

Es gibt verschiedene Grinde fir Fehler bei der Wiederherstellung virtueller
Rechner auf virtuellen VMware-Rechnern. In der folgenden Liste finden Sie
mogliche Fehlerursachen sowie die erforderlichen MaRnahmen.

Symptom 1: Die fiir das VMware ESX-Hostsystem angegebenen
Anmeldeinformationen sind falsch.

Losung 1: Stellen Sie sicher, dass die fir das VMware ESX-Hostsystem
angegebenen Anmeldeinformationen richtig sind.

Symptom 2: Der Zieldatenspeicher verfligt nicht iber ausreichend freien
Speicherplatz.

Losung 2: Stellen Sie sicher, dass im Zieldatenspeicher auf dem VMware
ESX-Hostsystem ausreichend freier Speicherplatz verfiigbar ist. Sie kbnnen
den Zieldatenspeicher ggf. auch auf ein anderes VMware ESX-Hostsystem
verschieben.

Symptom 3: Das VMware ESX-Hostsystem wurde heruntergefahren oder ist
nicht erreichbar.

Losung 3: Stellen Sie sicher, dass das VMware ESX-Hostsystem mit dem
Sicherungs-Proxy-System kommunizieren kann.

Symptom 4: VMware unterstiitzt das auf dem virtuellen Rechner
ausgefiihrte Gastbetriebssystem nicht.

Losung 4: Stellen Sie sicher, dass der VMware Converter das auf dem
virtuellen Rechner ausgefiihrte Gastbetriebssystem unterstiitzt. Weitere
Informationen finden Sie auf der VMware-Support-Website.

Hinweis: Es ist nicht erforderlich, dass VMware Converter Daten virtueller
Rechner wiederherstellt, die mithilfe von VDDK gesichert wurden.
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Symptom 5: Sie haben versucht, ein Gastbetriebssystem mit einer x64-
Architektur auf einem VMware ESX-Hostsystem mit x86-Architektur
wiederherzustellen.

Losung 5: Stellen Sie sicher, dass das VMware ESX-Hostsystem Uber eine
x64-Architektur verfligt.

Hinweis: Zum Wiederherstellen des VM kénnen Sie die VMDK-Dateien
verwenden. Den Pfad zu den VMDK-Dateien finden Sie in der Datei
"CA_VCBpopulateDB.log", die sich im Sicherungs-Proxysystem befindet. Die
Datei "CA_VCBpopulateDB.log" befindet sich in folgendem Verzeichnis:

<<Installationsverzeichnis des Client Agent>>\Log

Symptom 6: VDDK ist auf dem Sicherungs-Proxy-System nicht installiert,
und VMware Converter Enterprise ist auf dem Sicherungs-Proxy-System
installiert.

Der Agent fur virtuelle Rechner unterstiitzt die Verwendung von
Unternehmensversionen von VMware Converter nicht. Damit die
Wiederherstellung von VMs-Jobs erfolgreich abgeschlossen wird, missen
auf dem Sicherungs-Proxy-System Standalone-Versionen von VMware
Converter installiert sein.

Loésung 6: Deinstallieren Sie VMware Converter Enterprise vom Sicherungs-
Proxy-System. Installieren Sie eine Standalone-Version von VMware
Converter auf dem Sicherungs-Proxy-System.
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Sicherungsdaten auf Dateiebene kdnnen nicht auf einem CA ARCserve Backup-
Server wiederherdestellt werden

Giiltig auf Windows-Plattformen.

Symptom:

In CA ARCserve Backup gibt es keinen Mechanismus, mit dem Sicherungsdaten
auf Dateiebene auf einem CA ARCserve Backup-Server wiederhergestellt
werden kdnnen.

Losung:

Damit Sicherungsdaten auf Dateiebene an einem anderen Standort
wiederhergestellt werden kénnen, muss der CA ARCserve Backup Client Agent
flir Windows auf dem Zielcomputer installiert sein. Der CA ARCserve Backup
Client Agent fir Windows ist standardmaRig auf dem CA ARCserve Backup-
Server installiert. Damit Sicherungsdaten auf Dateiebene auf dem CA ARCserve
Backup-Server wiederhergestellt werden kénnen, miissen Sie den CA ARCserve
Backup-Server im Wiederherstellungs-Manager auf der Registerkarte "Ziel" zum
Objekt "Windows-Systeme" hinzufligen. Fligen Sie den CA ARCserve Backup-
Server unter Verwendung seiner IP-Adresse und eines fiktiven Hostnamens zum
Objekt "Windows-Systeme" hinzu.

Nachdem Sie den CA ARCserve Backup-Server zum Objekt "Windows-Systeme"
hinzugefiigt haben, kdnnen Sie den Server durchsuchen und den Standort fir
die Wiederherstellung der Dateien angeben.

Gehen Sie wie folgt vor, um den CA ARCserve Backup-Server zum Objekt
"Windows-Systeme" hinzuzufigen:

1. Offnen Sie den Wiederherstellungs-Manager, und klicken Sie auf die
Registerkarte "Ziel".

Deaktivieren Sie die Option "Dateien am urspriinglichen Speicherort
wiederherstellen".

Die Verzeichnisstruktur des Agenten wird angezeigt.

2. Klicken Sie mit der rechten Maustaste auf das Objekt "Windows-Systeme",
und wiahlen Sie im Kontextmen( die Option "Rechner/Objekt hinzuftigen"
aus (siehe folgende Abbildung).

Das Dialogfeld "Agent hinzufligen" wird getffnet.
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3. Fillen Sie die folgenden Felder aus:

m  Hostname: Ermoglicht die Angabe des Hostnamens fiir den CA
ARCserve Backup-Server.

Hinweis: Sie miissen einen fiktiven Hostnamen verwenden. Beispiel:
"LOCAL".

m IP-Adresse: Ermoglicht die Registrierung des CA ARCserve Backup-
Servers (iber die IP-Adresse. Um die IP-Adresse anzugeben, deaktivieren
Sie die Option "Computernamenauflosung verwenden (empfohlen)".

Agent-Infarmationen

Hozthame ILEII:.E‘-.L

IP&desse: 172|168 [250 |20

[~ Computernamenauflisung verwenden [empfohlen]

Hingufiigen | Schlieen | Hile |

Klicken Sie auf "Hinzufligen".

Der CA ARCserve Backup-Server wird dem Objekt "Windows-Systeme"
hinzugefigt.

Quele = m Ablaufplan =

[ Dateien am wrspriinglichen Speicheront wisderherstellen

----- oh: NAS-Server

-qg% Mac OF X-Systeme

11;3{ NI Linuyx-Swsteme

o AS400-Systeme

qfét WM3-Syskeme

Equ'Et Windows-Systeme
- F-EE LIUYUO4DEL { 0.0.0.0)

-- B Metzwerk
B- Exchange-Organisation

4. Klicken Sie auf "SchlieRen".

Das Dialogfeld "Agent hinzufligen" wird geschlossen.

Sie kdnnen den CA ARCserve Backup-Server jetzt durchsuchen und den Standort
fir die Wiederherstellung der Sicherungsdaten auf Dateiebene angeben.
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VMs kénnen beim Wiederherstellen von Daten nicht eingeschaltet werden

Giiltig auf Windows-Plattformen.

Symptom:

CA ARCserve Backup kann VMs moglicherweise nach Abschluss der
Wiederherstellung nicht einschalten. Dieses Problem tritt nur auf, wenn alle
folgenden Bedingungen erfillt sind:

Der virtuelle Rechner wurde unter Windows Server 2008 R2 oder

Windows 7 als Gastbetriebssystem auf VMware ESX Server 4.0 konfiguriert.
Der Standard-SCSI-Controller ist fir die VM angegeben (zum Beispiel LSI
Logic SAS).

CA ARCserve Backup fiir Windows Agent fir virtuelle Rechner ist auf dem

Sicherungs-Proxy-System installiert.

Das Gastbetriebssystem, auf dem sich die wiederhergestellte VM befindet,
ist Windows Server 2008 R2 oder Windows 7.

Sie haben die Sicherung mithilfe des Agent fir virtuelle Rechner und
VMware vSphere Web Services SDK tbergeben, und die VMware VDDK-
Methode angewendet.

Sie haben die Wiederherstellung mit der aktivierten Option "Nach der
Wiederherstellung einschalten" tibergeben.

L6ésung:

Um dieses Problem zu beheben, gehen Sie folgendermalen vor:

1.

Warten Sie, bis CA ARCserve Backup die Wiederherstellung abgeschlossen
hat.

Greifen Sie auf das VMware ESX-Hostsystem Uber den VI-Client zu, auf dem
der virtuelle Rechner wiederhergestellt wird.

Wahlen Sie die wiederhergestellte VM aus.

Klicken Sie mit der rechten Maustaste auf die VM, und wahlen Sie im
Kontextmen( "Edit Settings" aus.

Andern Sie den Controller-Typ von BusLogic Parallel in LS| Logic SAS.
Schalten Sie die VM ein.
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Hyper-V-VMs kénnen beim Wiederherstellen an einem alternativen Speicherort
nicht eingeschaltet werden

Giiltig fiir Systeme mit Windows Server 2008.

Symptom 1:

Wenn Hyper-V VMs auf einem alternativen Speicherort wiederhergestellt
werden, kann CA ARCserve Backup moglicherweise die Ziel-VM nicht
einschalten. Dieses Verhalten tritt auf, wenn der angezeigte Name des
Netzwerkschalters nicht dem der urspriinglichen Sicherung entspricht.

Losung 1:

Sie haben mehrere Moglichkeiten, um dieses Problem zu beheben:

m  Um dieses Problem zu beheben, stellen Sie sicher, dass der angezeigte
Name des virtuellen Zielrechners (alternativer Speicherort) mit dem Namen
des urspriinglichen Speicherorts tGbereinstimmt, bevor Sie die
Wiederherstellung durchfiihren.

m  Eine andere Moglichkeit ist, die VM-Einstellungen nach dem Abschluss der
Wiederherstellung zu bearbeiten und den entsprechenden
Netzwerkschalter zu konfigurieren, bevor Sie den virtuellen Rechner
einschalten.

Symptom 2:

Wenn Hyper-V VMs auf einem alternativen Speicherort wiederhergestellt
werden, kann CA ARCserve Backup moglicherweise die Ziel-VM nicht
einschalten. Dieses Verhalten tritt auf, wenn der CD/DVD-Name nicht dem der
urspriinglichen Sicherung entspricht.

L6ésung 2:

Sie haben mehrere Moglichkeiten, um dieses Problem zu beheben:

m  Als Best Practice empfiehlt sich sicherzustellen, dass der CD/DVD-Name des
virtuellen Zielrechners (alternativer Speicherort) mit dem Namen des
urspriinglichen Speicherorts Gbereinstimmt, bevor Sie die
Wiederherstellung durchfiihren.

m  Eine andere Moglichkeit ist, die VM-Einstellungen nach dem Abschluss der
Wiederherstellung zu bearbeiten und den entsprechenden CD/DVD-Namen
zu konfigurieren, bevor Sie den virtuellen Rechner einschalten.
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Symptom 3:
Sie kdnnen Hyper-V-VMs in folgendem Szenario nicht manuell einschalten:

m  Die Hyper-V-VM wurde an einem alternativen Speicherort
wiederhergestellt.

= Die Option "VMware- oder Hyper-V-VM nach der Wiederherstellung
einschalten" wurde nicht aktiviert.

Hinweis: Bei der Option "VMware- oder Hyper-V-VM nach der
Wiederherstellung einschalten" handelt es sich um eine globale
Wiederherstellungsoption aus der Registerkarte "Vorgange" des Dialogfelds
"Optionen".

Losung 3:

Um dieses Problem zu beheben, gehen Sie folgendermalien vor:

1. Offnen Sie nach Abschluss der Wiederherstellung den Hyper-V-Manager
und markieren Sie die Option "Gespeicherten Zustand entfernen".

2. Schalten Sie die Hyper-V-VM ein.
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Wiederherstellungen und Sicherungen von VMs mithilfe des NBD-
Transportmodus schlagen fehl.

Giiltig fiir alle auf Sicherungs-Proxy-Systemen ausgefiihrten Windows-
Plattformen.

Symptom:

Wiederherstellungen und Sicherungen von VMs mithilfe von VCB oder VDDK
schlagen fehl.

Die folgenden Fehler werden in den VCB- und VDDK-Fehlerprotokollen
angezeigt:

NBD konnte nicht gedffnet werden

NBD_ERR_GENERIC

NFC-Verbindungsfehler bezliglich NFC-Operationen werden in den
Fehlerprotokollen angezeigt. Beispiel:

NfcFssrvrRecv
NfcFssrvr_DiskOpen
NfcNetTcpWriteNfcNet Send

NfcSendMessage

Hinweis: Das Debugging muss aktiviert werden, um die obigen Fehlerprotokolle
anzuzeigen. Weitere Informationen finden Sie unter Aktivieren des Debugging
flir VDDK-Jobs (siehe Seite 66).
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Losung:

Der NBD-Transportmodus (Network Block Device), auch LAN-Transportmodus
genannt, verwendet das NFC-Protokoll (Network File Copy) zum
Kommunizieren. Verschiedene VDDK- und VCB-Vorgange verwenden eine
Verbindung fir jeden virtuellen Datentrager, auf den bei der Verwendung von
NBD auf jedem ESX-Server- und ESXi-Server-Host zugegriffen wird. Darliber
hinaus kénnen Verbindungen nicht (iber Festplatten gemeinsam genutzt
werden. Der VI-Client und periodische Kommunikation zwischen den
Hostsystemen, dem vpxd, den ESX- und ESXi-Serversystemen erklaren die
Anzahl gleichzeitiger Verbindungen.

Die folgende Tabelle beschreibt die groRtmogliche Anzahl von NFC-
Verbindungen:

Hostplattform: Verbindungstyp Maximale Verbindungen
ESX Server 4 Direkt 9

ESX Server 4 Durch vCenter Server 27

ESXi Server 4 Direkt 11

ESXi Server 4 Durch vCenter Server 23

Beachten Sie Folgendes:

m  Die Werte fir "Maximale Verbindungen" reprasentieren
Hostbeschrankungen.

m  Die Werte fur "Maximale Verbindungen" reprasentieren keine
Prozessbeschrankungen.

m  Die Werte fir "Maximale Verbindungen" beziehen sich nicht auf SAN- und
Hotadd-Verbindungen.

m  Die unter Symptomen beschriebenen Fehlermeldungen treten auf, wenn
die Anzahl der NFC-Verbindungen mit den Hostsystemen die groRtmaogliche
Anzahl der in der Tabelle oben beschriebenen Verbindungen liberschreiten.
Wenn Fehler auftreten, steigt die Anzahl der Verbindungen mit dem ESX-
oder ESXi-Server, was dazu fihrt, dass die Kommunikationssitzungen mit
den Hostsystemen die Anzahl der maximalen Verbindungen Uberschreitet.

m  Wenn der NFC-Client nicht ordnungsgemal heruntergefahren wird,
gestatten ESX Server und ESXi Server, dass die Kommunikationssitzungen
weitere zehn Minuten ge6ffnet bleiben. Dieses Verhalten kann die Anzahl
der offenen Verbindungen vergréRern.
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Best Practices:

Das Problem kann durch die Anwendung der nachfolgenden bewdahrten
Verfahren gel6st werden, die sicherstellen, dass Sicherungs- und
Wiederherstellungsvorgange nicht fehlschlagen, wenn das NBD-
Transportprotokoll verwendet wird:

m  Stellen Sie sicher, dass offene Verbindungen zu ESX- und ESXi-
Serversystemen ordnungsgemal’ geschlossen werden.

= Wenden Sie die folgenden bewihrten Verfahren beim Ubergeben von
Sicherungs- und Wiederherstellungsjobs an:

- Wenn Sie vermuten, dass Sie eine hohe Anzahl von Verbindungen mit
den Hostsystemen bendtigen werden, sollten Sie die VMs in lhrer CA
ARCserve Backup-Umgebung mithilfe von VMware vCenter Server
auffullen.
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- Wenn Sie Daten mit der VDDK-Methode sichern, sollten Sie die Anzahl
der fiir Multistreaming-Sicherungen angegebenen Streams optimieren
und die Anzahl der gleichzeitigen Lesevorgange der VM-Festplatten
optimieren. Diese Vorgehensweise hilft, die Anzahl der
Kommunikationssitzungen mit dem Hostsystem zu minimieren. Sie
kénnen die Anzahl der Verbindungen mit den folgenden Kalkulationen
einschatzen:

Sicherungen im gemischten Modus und Raw-Sicherungen (mit
aktivierter oder deaktivierter Option "Wiederherstellung auf
Dateiebene erlauben") mithilfe von VDDK: Die Anzahl der
Verbindungen entspricht der geringeren Anzahl von Streams in
einem Multistreamingjob oder der Anzahl der in einem
Multistreamingjob angegebenen VMs, multipliziert mit dem Wert
von vmdkReaderCount.

Hinweis: Fir Sicherungen von VMs, die VDDK verwenden, sichert
CA ARCserve Backup immer nur eine Festplatte, und es gibt
mehrere Verbindungen mit jeder Festplatte, wie vom
vmdkReaderCount-Wert angezeigt.

Beispiel: Ein Job besteht aus 4 VMs. VM1 enthalt 5 Festplatten.
VM2, VM3, und VM4 enthalten je 4 Festplatten. Es gibt 3 flir den
Job angegebene Streams.

Die Anzahl der Verbindungen entspricht 3 (die Anzahl der Streams
ist kleiner als die Anzahl der VMs) multipliziert mit 4 (dem Wert von
vmdkReaderCount).

Die Anzahl der bendtigten Verbindungen ist 12.

Hinweis: StandardmaRig verwenden VDDK-Sicherungen einen
vmdkReaderCount-Wert von 4. Informationen {iber das Andern des
VDDK vmdkReaderCount-Werts finden Sie unter Konfigurieren der
Anzahl der gleichzeitigen Lesevorgange mithilfe von VDDK (siehe
Seite 58).
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Raw-Sicherungen (mit aktivierter oder deaktivierter Option
"Wiederherstellung auf Dateiebene erlauben"), Sicherungen im
Dateimodus mithilfe von VCB und Sicherungen im Dateimodus
mithilfe von VDDK: Die Anzahl der Verbindungen entspricht der
Gesamtzahl von Festplatten fiir alle gleichzeitig gesicherten VMs,
beschrankt durch die Anzahl der fiir einen Multiplexing-Job
angegebenen Streams.

Beispiel: Ein Job besteht aus 4 VMs. VM1 enthalt 5 Festplatten.
VM2, VM3, und VM4 enthalten je 4 Festplatten. Es gibt 3 fiir den
Job angegebene Streams.

die Anzahl der Verbindungen entspricht 5 (VM1) plus 4 (VM2) plus 5
(VM3).

Die Anzahl der bendtigten Verbindungen ist 14. CA ARCserve
Backup sichert VM4, wenn die Sicherung hinsichtlich VM1, VM2
oder VM3 abgeschlossen ist.
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Hyper-V-VMs kénnen an einem alternativen Speicherort nicht wiederhergestellt
werden

Giiltig fiir Systeme mit Windows Server 2008.
Symptom:

Sie versuchen, einen Hyper-V-VM an einem alternativen Speicherort
wiederherzustellen, indem Sie die Wiederherstellungsmethode "Virtuellen
Rechner wiederherstellen" verwenden. Die Ansicht "Virtuellen Rechner
wiederherstellen" (im Wiederherstellungs-Manager) zeigt keine Informationen
Uber die Sicherungsdaten an (z. B. den Hostnamen, die Sicherungsversion oder
den Pfad der Sicherung). Dieses Problem tritt nur unter den folgenden
Bedingungen auf:

m  Windows Server 2008 ist das Betriebssystem, das auf dem Hyper-V-Server
ausgefihrt wird.

m  Sie haben einen kiirzlichen, nicht erfolgreichen Versuch unternommen, die
CA ARCserve Backup-Datenbank wiederherzustellen.

Hinweis: Die Datenbankinformationen, wie z. B. der Hostname, die
Sicherungsversion und so weiter, werden in der Ansicht "Virtuellen Rechner
wiederherstellen" nur nach einer erfolgreichen Wiederherstellung der CA
ARCserve Backup-Datenbank angezeigt.

m  Die Hyper-V-Sicherungsdaten befinden sich auf Datentragern, wie z. B. einer
Bandbibliothek, einem Dateisystem- oder Deduplizierungsgerat, und die
Informationen Uber die Sicherungsdaten kdnnen nicht aus der CA ARCserve
Backup-Datenbank abgerufen werden.
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Losung:

Mit CA ARCserve Backup kdnnen Sie Hyper-V-VMs an einem alternativen
Speicherort wiederherstellen. Sie knnen dann die fehlenden Informationen
(Hostname, Sicherungsversion, Pfad usw.) im Fenster "Wiederherstellungs-
Manager" angeben. Das Wiederherstellen von Hyper-V-VMs an einem
alternativen Speicherort wird jedoch von Windows Server 2008 nicht
unterstitzt. Daher schlagt der Job fehl.

Hinweis: Windows Server 2008 R2 unterstiitzt das Wiederherstellen von Hyper-
V-VMs an einem alternativen Speicherort.

Um dieses Problem zu beheben, gehen Sie folgendermalien vor:

1. Verwenden Sie die Methode "Wiederherstellung nach Sitzung", und stellen
Sie den Hyper-V-VM an einem Speicherort auf einem Hyper-V-Server in
Ilhrer CA ARCserve Backup-VM-Umgebung wieder her.

2. Verwenden Sie den Hyper-V-Manager, um die VMs zu erstellen, die die
wiederhergestellten VHD-Dateien verwenden.
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Fehler bei Sicherunden von VMs in einer clusterfahigen Umdgebung
Giiltig fiir Windows Hyper-V-Systeme.
Symptom:
Sicherungen von VMs in einer clusterfahigen Umgebung schlagen fehl.
Losung:

Das folgende Diagramm veranschaulicht in einer clusterfahigen Umgebung
installierte VMs:

Knoten 1 - K1 Knoten 2 - K2
Alktiver Knoten| Passiver Knoten
VM1 Wi
VM2 VM5
VM3 VMG
W1
virtueller
Knoten

In einem idealen Szenario leitet der virtuelle Cluster-Knoten V1 den
Netzwerkdatenverkehr an den aktiven Knoten (N1). Bei einem Failover leitet der
virtuelle Cluster-Knoten V1 den Netzwerkdatenverkehr an den passiven

Knoten (N2), und alle VMs im aktiven Knoten (N1) werden an den passiven
Knoten (N2) Gbertragen.

Wenn CA ARCserve Backup den aktiven Knoten (N1) nach einem Failover
sichert, schlagt die Sicherung fehl, weil CA ARCserve Backup die VMs im aktiven
Knoten (N1) nicht finden kann.
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Um dieses Problem zu beheben, gehen Sie folgendermaRen vor:

m  Ubergeben Sie Sicherungen, indem Sie den gesamten Hyper-V-Knoten
angeben, der den aktiven Knoten und den passiven Knoten einschlief3t,
anstatt die individuellen VMs anzugeben, die im Hyper-V-Knoten
konfiguriert werden.

m  Stellen Sie sicher, dass CA ARCserve Backup den automatischen
Auffillungsprozess ausfiihrt, bevor CA ARCserve Backup die geblindelten
Knoten sichert.

Hinweis: CA ARCserve Backup unterstitzt das Sichern von VMs nicht, die mit
virtuellen Knotennamen konfiguriert werden. Wenn Sie zum Beispiel einen
Sicherungsjob mithilfe des virtuellen Knotens V1 als das Sicherungs-Proxy-
System Ubergeben, sichert CA ARCserve Backup Daten mithilfe des aktiven
Knotens (N1 oder N2) als das Sicherungs-Proxy-System.

Nach der Wiederherstellung von VMs l6scht der Agent Snapshots
Giiltig fiir Windows Hyper-V-Systeme.
Symptom:

Wenn Sie einen virtuellen Rechner im Raw-Modus (vollstandige VM) sichern
und dabei die Option "Wiederherstellung im Dateimodus erlauben" aktivieren,
wird der Snapshot nach der Wiederherstellung der Daten geldscht.

L6ésung:

Das oben beschriebene Verhalten ist normal. Um Snapshots nach der
Wiederherstellung von virtuellen Rechnern zu bewahren, miissen Sie den Raw-
Modus (vollstandige VM) festlegen, die Option "Wiederherstellung im
Dateimodus erlauben" aber nicht aktivieren.
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VDDK-Sicherungsjobs schlagen fehl
Giiltig auf Windows-Betriebssystemen.
Symptom:

Sicherungen schlagen fehl, wenn Sie VDDK verwenden, um virtuelle VMware-
Rechner zu sichern. Dieses Problem ist durch die folgenden Symptome klar zu
erkennen:

m |Im Aktivitatsprotokoll wird die Fehlermeldung E8535 angezeigt.

m  |n der Protokolldatei "VMDKIO.log" wird die folgende Fehlermeldung
angezeigt:

System libeay32.dll library is older than our library (90709F < 9070AF)
SSLLoadSharedLibrary: Failed to load library libeay32.d11:126

LOosung:

VMware VDDK installiert im standardmaRigen VDDK-Installationsverzeichnis
Bibliotheksdateien mit den Namen "libeay32.dll" und "ssleay32.dll". Dieses
Problem tritt auf, wenn andere Anwendungen unterschiedliche Versionen
derselben Bibliotheken in den Windows\system32-Verzeichnissen installieren.
Wenn mehrere Instanzen derselben Bibliotheken vorhanden sind, versucht der
Agent fiir virtuelle Rechner wahrend der Durchfiihrung von Sicherungen
moglicherweise, falsche Versionen dieser Bibliotheken zu laden. Dadurch wird
die obige Meldung in der Protokolldatei "VMDKIO.log" angezeigt. Mit VDDK
verbundene Sicherungsjobs konnen fehlschlagen.
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Um dieses Problem zu beheben, gehen Sie folgendermaRen vor:

1.

Navigieren Sie zum VDDK-Installationsverzeichnis auf dem Sicherungs-
Proxy-System.

x86-Systeme (Standard):

C:\Programme\VMware\VMware-Virtual Disk Development Kit
x64-Systeme (Standard):

C:\Programme (x86)\VMware\VMware Virtual Disk Development Kit

Suchen Sie die Dateien "libeay32.dIl" und "ssleay32.dIl" im folgenden
Verzeichnis:

X86-Systeme:
C:\Programme\VMware\VMware Virtual Disk Development Kit\bin
X64-Systeme:

C:\Programme (x86)\VMware\VMware\VMware Virtual Disk Development
Kit\vddk64\bin

Kopieren Sie die Dateien "libeay32.dll" und "ssleay32.dll" aus dem obigen
Verzeichnis ins Universal Agent-Installationsverzeichnis auf dem Sicherungs-
Proxy-System. StandardmaRig ist der Universal Agent im folgendem
Verzeichnis installiert:

C:\Programme\CA\SharedComponents\ARCserve Backup\UniAgent
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Es kommt zu Lizenzfehlern, wenn virtuelle Rechner gesichert und
wiederherdestellt werden

Giiltig fiir Windows
Symptom:

Sicherungsjobs und Jobs zur Wiederherstellung von virtuellen Rechnern
schlagen fehl. Die folgenden Fehlermeldungen konnen im CA ARCserve Backup-
Aktivitatsprotokoll angezeigt werden:

m  Sicherungsjobs: Virtueller Rechner konnte nicht gesichert werden.
= Jobs zur Wiederherstellung von virtuellen Rechnern: Virtueller Rechner

konnte nicht wiedergestellt werden.

AulRerdem wird die folgende Meldung in den Protokolldateien zur Sicherung
und Wiederherstellung auf dem Sicherungs-Proxy-System angezeigt:

VMDKInit : OpenVMDKFileA failed Error: Host is not licensed for this feature
(VMDKInit: OpenVMDKFileA schlug fehl — Fehler: Host ist nicht fir diese Funktion
lizenziert.)

Hinweis: Die Protokolldateien zur Sicherung und Wiederherstellung werden im
folgenden Verzeichnis auf dem Sicherungs-Proxy-System gespeichert:

C:\Programme\CA\ARCserve Backup Client Agent for Windows\LOG
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Losung:

Verschiedene Dateien und Verzeichnisse kdnnen erstellt und gedndert werden,
wenn Sie den Client Agent fir Windows und VMware VDDK auf Rechnern
installieren, die als Sicherungs-Proxy-Systeme fungieren. In diesem Szenario
wird das folgende temporare Verzeichnis auf dem Sicherungs-Proxy-System
erstellt:

C:\Dokumente und Einstellungen\Administrator\Lokale Einstellungen\Temp\vmware-
Administrator

Wenn Sie Jobs libergeben, kdnnen die Dateien innerhalb dieses Verzeichnisses
den erfolgreichen Abschluss von Sicherungsjobs und Wiederherstellungsjobs
verhindern. Um dieses Problem zu beheben, 16schen Sie das oben erwéhnte
tempordare Verzeichnis und tibergeben Sie den Job erneut.

Wichtig! Es handelt sich dabei um ein eindeutiges Szenario. Sie sollten das
temporare Verzeichnis nur I6schen, wenn Jobs fehlschlagen und die
Lizenzmeldung in den Protokolldateien zur Sicherung und Wiederherstellung
angezeigt wird.
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Der Adent erstellt keine internen Sitzungen
Giiltig fiir Windows Hyper-V-Systeme.
Symptom:

Wenn Daten Uber Pass-Through-Speichergerate gesichert werden, generiert der
Agent keine internen Sicherungssitzungen.

Losung:

Unter folgenden Bedingungen ist dies ein erwartetes Verhalten:
m  Die Sicherung wurde Uber ein Pass-Through-Speichergerat Gbergeben.
m  Es wurde einer der folgenden Sicherungsmodi verwendet:

- Gemischter Modus mit aktivierter Option "Wiederherstellung auf
Dateiebene aktivieren".

- Raw-Modus (vollstandiger VM) mit aktivierter Option
"Wiederherstellung auf Dateiebene aktivieren".

Hinweis: Weitere Informationen zu den Sicherungsmodi finden Sie unter
Funktionsweise von globalen und lokalen Sicherungsoptionen (siehe Seite 95).

Virtual Hard Disk-Dateien (VHD) sind auf Hyper-V-Systemen gespeicherte
Dateien, die die Konfiguration der Volumes auf Hyper-V-Systemen definieren. In
den meisten Szenarien greifen virtuelle Hyper-V-Rechner auf der Grundlage der
Konfigurationen in den VHD-Dateien auf den Speicher zu. Optional kénnen die
VMs so eingerichtet werden, dass sie mithilfe von Pass-Through-
Speichergeraten auf den Speicher zuzugreifen kénnen. Pass-Through-
Speichergerate sind nicht in VHD-Dateien angegeben. Sie sind direkt zu den
Hyper-V-Servern zugeordnet. Die Gerate konnen physische Datentrager auf
Hyper-V-Servern oder LUNSs (logical unit number) des SAN (Storage Area
Network), die zu den Hyper-V-Servern zugeordnet sind, sein.

Bei der Ausfiihrung folgender VM-Sicherungstypen generiert der Agent interne
Sitzungen:

m  Gemischter Modus mit aktivierter Option "Wiederherstellung auf
Dateiebene aktivieren".

m  Raw-Modus (vollstandiger VM) mit aktivierter Option "Wiederherstellung

auf Dateiebene aktivieren".

Wenn solche Jobs ausgefiihrt werden, greift der Agent allerdings nicht auf die
VHD-Dateien zu und generiert somit keine internen Sitzungen.
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Der Adent stellt keine Snapshot wieder her
Giiltig bei VMware- und Windows-Hypervisoren.
Symptom:

Beim Wiederherstellen von VMs aus Sicherungssitzungen werden die einzelnen
Snapshots, der auf dem Quell-VM erstellt wurden, nicht wiederhergestellt.

Losung:

Bei folgenden Sicherungsmethoden ist dies ein erwartetes Verhalten:

m  Gemischter Modus mit aktivierter Option "Wiederherstellung auf
Dateiebene aktivieren"

m  Raw-Modus (vollstandiger VM) mit aktivierter Option "Wiederherstellung
auf Dateiebene aktivieren"

Hinweis: Weitere Informationen zu den Sicherungsmodi finden Sie unter
Funktionsweise von globalen und lokalen Sicherungsoptionen (siehe Seite 95).

Mit dem gemischten Modus und dem Raw-Modus (vollstandiger VM)
konsolidiert CA ARCserve Backup die individuellen Sicherungssitzungen in eine
Sitzung, die den VM im aktuellsten Status darstellt. Dadurch bewahrt CA
ARCserve Backup keine einzelnen Snapshots auf.

Wenn Sie einen einzelnen Snapshot wiederherstellen missen, wahlen Sie die
Raw-Sicherungsmethode (vollstandiger VM) aus, aktivieren Sie die Option
"Wiederherstellung im Dateimodus erlauben" jedoch nicht. Auf diese Art
kénnen Sie mit CA ARCserve Backup die einzelnen Snapshots der letzten
vollstandigen Sicherung des VM wiederherstellen.
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Ricklaufiger Durchsatz bei SAN-Sicherungen
Giiltig auf Windows-Betriebssystemen.
Symptom:

Wenn Sie VDDK verwenden, um Daten virtueller Rechner im SAN-
Transportmodus zu sichern, verringert sich der Durchsatz wahrend der
Bearbeitung des Jobs.

Losung:

Wenn Sie VDDK verwenden, um Daten virtueller Rechner im SAN-
Transportmodus zu sichern und der Durchsatz wahrend der Bearbeitung des
Jobs ricklaufig ist, fihren Sie Folgendes aus:

1. Loschen oder benennen Sie das folgende Verzeichnis im Sicherungs-Proxy-
System um:

C:\Dokumente und Einstellungen\Administrator\Lokale
Einstellungen\Temp\vmware-<<Benutzername>>

Beispiel:

C:\Dokumente und Einstellungen\Administrator\Lokale
Einstellungen\Temp\vmware-Administrator\vmware-administrator

2. Ubergeben Sie den Job erneut.
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Fehlermeldung wird angezeigt, wenn virtuelle Rechner gesichert werden, die sich
auf dem gleichen CSV (Cluster Shared Volume) befinden

Giiltig fiir Windows Hyper-V-Systeme.

Symptom:

Wenn Sie mehrere virtuelle Rechner sichern, die sich gleichzeitig auf dem
gleichen freigegebenen Clustervolume befinden, wird die Windows-Warnungs-
ID 1584 in der Windows-Ereignisanzeige angezeigt. Die Windows-Warnungs-ID
1584 ist folgende:

Eine Sicherungsanwendung hat einen VSS-Snapshot auf dem freigegebenen
Clustervolume Volume 1 (Cluster-Datentrager 8) initiiert, ohne das Volume richtig
fur den Snapshot vorzubereiten. Dieser Snapshot kann ungultig sein und die
Sicherung ist mdglicherweise nicht fir Wiederherstellungsvorgange brauchbar.
Setzen Sie sich mit dem Anbieter Ihrer Sicherungsanwendungen in Verbindung, um
sicherzustellen, dass Kompatibilitat mit dem freigegebenen Clustervolume besteht.

Losung:

Microsoft bestatigt, dass die Meldung ein Fehlalarm ist. Sie konnen die Meldung
ignorieren.

Probleme beim Ladevorgang

Dieser Abschnitt enthalt folgende Themen:

Verzeichnisse werden nach Sicherung auf Dateiebene unter dem
Bereitstellungspunkt nicht angezeigt (siehe Seite 174)

In CA ARCserve Backup kdnnen keine Volumes geladen werden, die GUID-
Partitionen verwenden (siehe Seite 174)

Volume-Bereitstellungspunkte kdnnen nicht verfolgt werden (siehe Seite 175)
VM konnte nicht geladen werden (siehe Seite 176)

Vorgang zur Aufhebung der VM-Bereitstellung schlagt fehl (siehe Seite 178)
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Verzeichnisse werden nach Sicherung auf Dateiebene unter dem
Bereitstellungspunkt nicht angezeigt

Gilt fiir alle Windows-Betriebssysteme, die als Sicherungs-Proxy-Systeme
eingesetzt werden.

Symptom:

Datei- und Ordnerverzeichnisse werden beim Durchfiihren von Sicherungen auf
Dateiebene mit VDDK unter dem Bereitstellungspunkt nicht angezeigt.

Losung:

In VMware VDDK kénnen Datei- und Ordnerverzeichnisse einem
Bereitstellungsverzeichnis auf einem Volume oder Laufwerksbuchstaben nicht
zugeordnet werden. Stattdessen wird die Zuordnung des geladenen Volume in
VDDK dber eine symbolische Verknilipfung des Geradtepfads mit der folgenden
Signatur vorgenommen:

\.\vstor2-mntapil@-F0751CFDOO7EO0000000000001000000\ .

Die obige Signatur ist ein Geratepfad auf unterer Ebene, der im Windows-
Objektnamespace angezeigt werden kann. Der Namensbereich ist jedoch
keinem Volume-Laufwerksbuchstaben auf einem geladenen Volume
zugeordnet, das sich auf dem Sicherungs-Proxy-System befindet.

In CA ARCserve Backup konnen keine Volumes dgeladen werden, die GUID-
Partitionen verwenden

Gilt fiir alle Windows-Betriebssysteme, die als Sicherungs-Proxy-Systeme
eingesetzt werden.

Symptom:

In CA ARCserve Backup kdnnen keine Volumes geladen werden, die die Globally
Unique Identifier-(GUID-)basierte Partitionierung verwenden.

LOésung:

Hierbei handelt es sich um ein erwartetes Verhalten. In VMware VDDK wird das
Laden von Volumes nicht unterstiitzt, bei denen die GUID-basierte
Partitionierung verwendet wird.
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Volume-Bereitstellungspunkte konnen nicht verfolgt werden

Gilt fiir alle Windows-Betriebssysteme, die als Sicherungs-Proxy-Systeme
eingesetzt werden.

Symptom:

Volume-Bereitstellungspunkte kdnnen von CA ARCserve Backup nicht
durchsucht werden, nachdem der Agent eine Sicherung im Dateimodus mit
VDDK bereitgestellt hat.

Losung:

Um Volume-Bereitstellungspunkte auf dem Sicherungs-Proxy-System zu
durchsuchen, muss CA ARCserve Backup zum Durchfiihren von Sicherungen im
Dateimodus VMware VCB Framework verwenden. VMware VDDK unterstiitzt
das Verfolgen von Volume-Bereitstellungspunkten nicht, die sich auf
Sicherungen auf Dateiebene beziehen.

StandardmaRig wird in CA ARCserve Backup VCB-Framework zum Durchfiihren
von Sicherungen auf Dateiebene verwendet, wenn VCB-Framework und VDDK
auf dem Sicherungs-Proxy-System installiert sind. Falls auf dem Sicherungs-
Proxy-System jedoch nur VDDK installiert ist, wird in CA ARCserve Backup VDDK
zum Durchfiihren von Sicherungen auf Dateiebene von VM-Daten verwendet.
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VM konnte nicht geladen werden

Giiltig auf Windows-Plattformen.

Symptom:

Ein Raw-Ladevorgang (vollstandige VM) oder ein VM-Ladevorgang auf
Dateiebene ist fehlgeschlagen.

Losungen:

Um einen Raw-Ladevorgang (vollstandige VM) oder einen VM-Ladevorgang auf
Dateiebene auszufiihren, erstellt VCB zuerst einen Snapshot der VM und
exportiert dann die Dateien zum Sicherungs-Proxysystem. Es gibt mehrere
mogliche Ursachen fiir dieses Problem sowie mehrere MalRnahmen zur
Fehlerbehebung.

Ursache 1: Es ist zu wenig freier Speicherplatz auf dem Datentragervolume
des Sicherungs-Proxy-Systems verfligbar.

MafBnahme 1: Geben Sie Speicherplatz auf dem Datentrager frei, oder
verwenden Sie als Bereitstellungspfad ein anderes Volume mit ausreichend
Speicherplatz.

Grund 2: Das VMware ESX-Hostsystem wurde heruntergefahren.

MafBnahme 2: Fahren Sie das VMware ESX-Hostsystem, auf dem sich der
virtuelle Rechner befindet, wieder hoch.

Ursache 3: Der virtuelle Rechner kann voriibergehend nicht geladen
werden.

MaBnahme 3: Fiihren Sie das Hilfsprogramm "vcbMounter" fiir den
virtuellen Rechner auf dem Sicherungs-Proxy-System aus, falls der virtuelle
Rechner voriibergehend nicht geladen werden kann.

Das Hilfsprogramm kann Uber die Befehlszeile ausgefiihrt werden, indem
Sie zum Installationsverzeichnis von VMware VCB-Framework navigieren.
Zum Anzeigen der Syntax flr das Hilfsprogramm geben Sie in der
Befehlszeile Folgendes ein:

vcbMounter -help

Wenn das Hilfsprogramm "vcbMounter" die angegebene VM nicht laden
kann, kann der Fehler beim VMware VCB-Framework liegen. Starten Sie das
Sicherungs-Proxysystem neu, und lGibergeben Sie den VM-Sicherungsjob
erneut.
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Ursache 4: Die Sicherungsquelle umfasst virtuelle Rechner, fiir die ein
unabhéngiger (persistent/nicht persistent) Datentragermodus angegeben
wurde.

MaRnahme 4: Loschen oder entfernen Sie die Datentrdagermoduseinstellung
"Unabhangig" fiir alle virtuellen Laufwerke, die mit dem virtuellen Rechner
verknipft sind.

Ursache 5: Der Job wurde mit falschen Anmeldeinformationen fir VMware
ESX Host oder vCenter Server ibergeben. Die Anmeldeinformationen
wurden im Dialogfeld "Sicherheits- und Agent-Informationen" angegeben.

MaRnahme 5: Ubergeben Sie den VM-Sicherungsjob noch einmal mit
gliltigen Anmeldeinformationen. Sie miissen im Dialogfeld "Sicherheits- und
Agent-Informationen" giiltige Anmeldeinformationen fiir das VMware ESX
Host- oder vCenter Server-System und das Sicherungs-Proxy-System
angeben.

Ursache 6: Ein virtueller Rechner ist nicht mehr in der VMware-Umgebung
verfligbar.

MafBnahme 6: Fiihren Sie das ARCserve-Konfigurationstool fir VMware
oder das Hilfsprogramm "ca_vcbpopulatedb" aus, um die CA ARCserve
Backup-Datenbank mit aktuellen Informationen zur VMware-Umgebung zu
fillen.
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Vorgang zur Aufhebung der VM-Bereitstellung schlagt fehl
Giiltig auf Windows-Plattformen.

Symptom:

Aufhebung der Bereitstellung auf virtuellen Rechnern schlagt nach erfolgreicher
Bereitstellung fehl.

Losung:

Die Aufhebung der Bereitstellung kann unter den folgenden Bedingungen
fehlschlagen:

m  Der Bereitstellungspfad ist inkorrekt.

m  Es wurde ein falscher Bereitstellungsmodus angegeben, zum Beispiel
"Datei" oder "Raw" (vollstdndige VM).

m  Einige der Katalogdateien wurden eventuell im Bereitstellungspunkt
geldscht.

m  Der VCB-Bereitstellungssnapshot wurde vom Benutzer geldscht, oder es
wurde versucht, ihn zu l6schen.

m  Der virtuelle Rechner wurde wahrend der Sicherung mithilfe von VMotion
auf ein anderes VMware ESX-Hostsystem verschoben.

m  VMware Converter ist nicht auf dem Sicherungs-Proxysystem installiert.

Hinweis: Es ist nicht erforderlich, dass VMware Converter Daten virtueller
Rechner wiederherstellt, die mithilfe von VDDK gesichert wurden.

Um dieses Problem zu beheben, 16schen Sie den VCB-Bereitstellungssnapshot
des virtuellen Rechners mithilfe des VI Client manuell. Schlagt der Léschvorgang
fehl, starten Sie den virtuellen Rechner neu, und I6schen Sie anschlieBend den
VCB-Bereitstellungssnapshot fiir den virtuellen Rechner.

Protokollinformationen zur Bereitstellung und Aufhebung der Bereitstellung
finden Sie in der Datei "mount_jnl.log" ein, die im Protokollordner des Client
Agent-Installationsverzeichnisses gespeichert ist.
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Probleme mit dem Konfigurationstool

Dieser Abschnitt enthalt folgende Themen:

Fehler beim ARCserve VMware-Konfigurationstool oder beim Hilfsprogramm
"ca_vcbpopulatedb" (siehe Seite 179)
Fehler beim ARCserve VMware-Konfigurationstool oder beim Hilfsprogramm
"ca_vcbpopulatedb" (siehe Seite 181)

Fehler beim ARCserve VMware-Konfigurationstool oder beim Hilfsprogramm
"ca_vcbpopulatedb”

Giiltig auf Windows-Plattformen.

Symptom:

Beim ARCserve VMware-Konfigurationstool oder beim Hilfsprogramm
"ca_vcbpopulatedb" tritt ein Fehler auf. Im ARCserve-Konfigurationstool fiir
VMware wird im Feld "Ergebnisse" folgende Fehlermeldung angezeigt.

.NET version >= nicht gefunden. ca vcbpopulatedb wird beendet.

Hinweis: Diese Meldung wird in der Eingabeaufforderung angezeigt, wenn Sie
das Hilfsprogramm "ca_vcbpopullatedb" tiber die Windows-
Eingabeaufforderung ausfihren.

Losung:

Dieser Fehler tritt auf, wenn Microsoft .NET Framework, Version 2.0 oder hoher,
auf dem Sicherungs-Proxysystem nicht erkannt wird.

Fihren Sie die folgenden Schritte aus, um dieses Problem zu beheben:

1. Stellen Sie sicher, dass Microsoft .NET Framework Version 2.0 oder hoher
auf dem Sicherungs-Proxysystem installiert ist und ausgefiihrt wird.
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2. Offnen Sie eine .NET-Eingabeaufforderung, und wechseln Sie in das
Installationsverzeichnis des Client Agent fir Windows. Der Client Agent fur
Windows ist standardmaRig in einem der folgenden Verzeichnissen
installiert:

m  X86-Systeme
C:\Programme\CA\ARCserve Backup Client Agent for Windows
m  X64-Systeme
C:\Programme\CA\ARCserve Backup Client Agent fiir Windows\x86
Fiihren Sie den folgenden Befehl aus:
regasm vcb com.dll

(Optional) Wenn Sie die .NET-Eingabeaufforderung nicht finden, fiihren Sie
die folgenden Schritte aus:

a. Offnen Sie eine Windows-Befehlszeile, und wechseln Sie in das folgende
Verzeichnis:

C:\WINDOWS\Microsoft.NET\Framework

b. Wenn Sie in dieses Verzeichnis gewechselt sind, wechseln Sie in das
Verzeichnis mit einer hoheren Versionsnummer als Microsoft .NET
Framework Version 2.0. Beispiel:

C:\WINDOWS\Microsoft.NET\Framework\v2.0.50727
c. Fihren Sie den folgenden Befehl aus:

regasm <Installationsverzeichnis des Client Agent fir
Windows>\Vcb com.dll

Nachdem die Ausfiihrung erfolgreich abgeschlossen wurde, wird in der
.NET- oder Windows-Eingabeaufforderung folgende Ausgabe angezeigt:

Microsoft (R) .NET Framework Assembly Registration Utility 2.0.50727.42
Copyright (C) Microsoft Corporation 1998-2004. Alle Rechte vorbehalten.

Types registered successfully.
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Fehler beim ARCserve VMware-Konfigurationstool oder beim Hilfsprogramm
"ca_vcbpopulatedb”

Giiltig auf Windows-Plattformen.

Symptom:

Beim ARCserve VMware-Konfigurationstool oder beim Hilfsprogramm
"ca_vcbpopulatedb" tritt ein Fehler auf. Im ARCserve-Konfigurationstool fir
VMware wird im Feld "Ergebnisse" folgende Fehlermeldung angezeigt.

Err code: -100 Make Connection: Exception Raised - System.Net.WebException: The
request failed with HTTP status 407: Proxy Authentication Required. Browse:
Exception raised - Error in Make Connection.

Losung:

Der obige Fehler tritt auf, weil das ARCserve VMware-Konfigurationstool und
das Hilfsprogramm "ca_vcbpopulatedb" dem Sicherungs-Proxy-System zur
Laufzeit keine Anmeldeinformationen bereitstellen konnen. Um Abhilfe zu
schaffen, missen Sie die Einstellungen so konfigurieren, dass das VMware ESX
Host- bzw. vCenter Server-System den Verbindungsvorgang mit dem
Sicherungs-Proxy-System umgehen darf.

Gehen Sie wie folgt vor, um VMware ESX Host- bzw. vCenter Server-Systeme
oder beides zur Liste der Ausnahmen hinzuzufiigen:
1. Offnen Sie den Internet Explorer.
Klicken Sie im Menu "Extras" auf "Internetoptionen”.
Das Dialogfeld "Internetoptionen" wird ge6ffnet.
2. Klicken Sie auf die Registerkarte "Verbindungen".
Die Verbindungsoptionen werden angezeigt.
3. Klicken Sie auf "LAN-Einstellungen".
Das Dialogfeld "LAN-Einstellungen" wird ge6ffnet.
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4. Aktivieren Sie im Abschnitt "Proxyserver" die Option "Proxyserver fir LAN
verwenden".

Klicken Sie auf "Erweitert".
Das Dialogfeld "Proxyeinstellungen" wird gedffnet.

5. Figen Sie im Feld "Ausnahmen" das VMware ESX Host- bzw. vCenter Server-
System hinzu. Um mehrere VMware ESX Host- bzw. vCenter Server-Systeme
hinzuzufiigen, trennen Sie die Eingaben durch ein Semikolon (;).

Klicken Sie auf "OK", um alle ge6ffneten Dialogfelder zu schliel3en.

Die VMware ESX Host- und vCenter Server-Systeme werden zur Liste der
Ausnahmen hinzugefigt.

Verschiedene Probleme

Dieser Abschnitt enthalt folgende Themen:

Setup kann VDDK-Treiber nicht deinstallieren (siehe Seite 182)
VMs erscheinen nicht in der Verzeichnisstruktur des Sicherungs-Managers
(siehe Seite 183)

Setup kann VDDK-Treiber nicht deinstallieren
Giiltig auf Windows-Plattformen.

Symptom:

Nach der Installation des Agenten wird eine der folgenden Meldung dhnliche
Meldung im Fenster "Installation - Zusammenfassung" fir Agent fir virtuelle
Rechner angezeigt:

Setup konnte den VDDK-Treiber nicht aktualisieren. Der Agent und alle zuvor
installierten Versionen des Agenten wurden von Ihrem Computer deinstalliert. Um
dieses Problem zu beheben, deinstallieren Sie VDDK von Ihrem Computer und
installieren Sie den Agenten erneut.
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Losung:

Dieses Problem tritt nur auf, wenn Setup den VDDK-Treiber, der auf dem
Agentenknoten installiert ist, nicht deinstallieren kann. Dadurch deinstalliert
Setup die aktuelle Version des Agenten, und deinstalliert, wenn eine frilhere
Version des Agenten auf dem Knoten vorhanden ist, die friihere Version des
Agenten vom Knoten. Um dies zu beheben, deinstallieren Sie VMware VDDK
manuell vom Knoten und installieren Sie dann den Agenten erneut. Gehen Sie
folgendermaBen vor, um VDDK zu deinstallieren:

1. Offnen Sie "Software" in Windows und fiihren Sie eine der folgenden
Optionen aus:

m Deinstallieren Sie die Anwendung, mit der VDDK installiert wurde.
m Deinstallieren Sie VDDK.

Hinweis: Wenn Sie VDDK nicht mit einem dieser Vorgehensweisen
deinstallieren konnen, 6ffnen Sie Windows-Befehlszeile und fiihren Sie den
folgenden Befehl aus:

sc delete vstor2-mntapil@-shared
2. Nachdem Sie den Befehl ausgefiihrt haben, starten Sie den Knoten neu.

3. Installieren Sie den Agenten auf dem Knoten.

VMs erscheinen nicht in der Verzeichnisstruktur des Sicherungs-Manaders
Gilt fir Hyper-V- und VMware-Systeme.

Symptom:

Sie fihren das ARCserve VMware-Konfigurationstool oder das ARCserve Hyper-
V-Konfigurationstool aus. Nachdem Sie den Sicherungs-Manager getffnet
haben, werden einige VMs nicht unter dem Objekt "VMware-Systeme" oder
dem Objekt "Microsoft Hyper-V-Systeme" angezeigt.

Loésung:

Das oben beschriebene Verhalten ist normal. Obwohl die zuvor genannten Tools
Sicherungsinformationen zu VMs erfassen, die zum Zeitpunkt der Ausfiihrung
der Tools ausgeschaltet sind, werden die mit den ausgeschalteten VMs
verbundenen Informationen nicht unter dem Objekt "VMware-Systeme" oder
dem Objekt "Microsoft Hyper-V-Systeme" angezeigt. Um dieses Problem
beheben zu kénnen, miissen Sie die VMs einschalten und dann das
entsprechende Tool ausfiihren.

Anhang A: Fehlerbehebung 183






Anhang B: Konfidurieren von VMware ESX
Host- und vCenter Server-Systemen

In den folgenden Abschnitten wird beschrieben, wie das
Kommunikationsprotokoll konfiguriert werden muss, damit VMware ESX Host-
und vCenter Server-Systeme (iber ein Sicherungs-Proxy-System gesichert
werden.

Dieses Kapitel enthalt folgende Themen:

Konfigurieren von VMware ESX Server 3.0.2-Systemen (siehe Seite 185)
Konfigurieren von VMware ESX Server 3.5-Systemen (siehe Seite 189)
Konfigurieren von VMware ESX Server 3i-Systemen (siehe Seite 191)
Konfigurieren von VMware vCenter Server 2.0.2-Systemen (siehe Seite 193)
Konfigurieren von VMware vCenter Server 2.5-Systemen (siehe Seite 196)
Konfigurieren des HTTP-Kommunikationsprotokolls auf vCenter Server 4.0-
Systemen (siehe Seite 200)

Konfigurieren des HTTP-Kommunikationsprotokolls auf ESX Server 4.0-Systemen
(siehe Seite 201)

Konfigurieren von VMware ESX Server 3.0.2-Systemen

In diesem Abschnitt wird beschrieben, wie das Kommunikationsprotokoll auf
VMware ESX Server 3.0.2-Systemen konfiguriert werden muss.

So konfigurieren Sie VMware ESX Server 3.0.2-Systeme

1. Installieren Sie VMware ESX Server 3.0.2. Weitere Informationen zu den
VMware ESX Server-Voraussetzungen finden Sie im Installationshandbuch
"VMware VMware ESX Server Installation Guide" auf der Website von
VMware.

Hinweis: Um die VMware ESX Hostsysteme mit VMware vCenter Server zu
verwalten, missen Sie VMware vCenter Server als Teil der Installation der
virtuellen Infrastruktur installieren.
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2. |Installieren Sie VCB auf dem Sicherungs-Proxysystem mit den folgenden
Umgebungsbedingungen:

m Das auf dem Sicherungs-Proxysystem ausgefiihrte Betriebssystem muss
Windows 2003 Server (x86 oder X64) sein.

m  Wenn sich die VM auf einer SAN-LUN befindet, muss die LUN zwischen
dem VMware ESX-Hostsystem und dem Sicherungs-Proxy-System
freigegeben sein und dieselbe LUN-Nummer aufweisen.

Hinweis: Dem ESX-Serversystem und dem Sicherungs-Proxy-System
muss nur bei den VCB-Versionen 1.0, 1.0.1 und 1.0.2 dieselbe LUN-
Nummer zugewiesen werden. Ab VCB Version 1.0.3 ist keine
einheitliche LUN-Nummer mehr erforderlich.

Die LUN im Sicherungs-Proxysystem sollte nicht vorzeichenbehaftet
sein.

Hinweis: Die neuesten Informationen zu dieser Konfiguration finden Sie
in der VMware- VCB-Dokumentation.
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3. Wenn Sie die Sicherung von VMs lber ein VCB-Sicherungs-Proxy unter
Verwendung eines VMware ESX Server 3.0.2-Systems einrichten mochten,
konfigurieren Sie eines der folgenden Kommunikationsprotokolle:

HTTPS

Wenn Sie HTTPS als Kommunikationsprotokoll zwischen dem VMware

ESX Host- und dem Sicherungs-Proxy-System verwenden mdchten, missen
Sie das selbst generierte SLL-Zertifikat vom VMware ESX Host-System auf
das Sicherungs-Proxy-System kopieren und dann auf dem Sicherungs-Proxy-
System installieren.

Hinweis: HTTPS ist das Kommunikationsprotokoll, das standardmaRig vom
ARCserve-Konfigurationstool fiir VMware und dem Hilfsprogramm
"ca_vcbpopulatedb" verwendet wird. HTTPS ermdglicht die Kommunikation
von CA ARCserve Backup mit dem VCB-Sicherungs-Proxy und dem VMware
ESX Host- oder dem vCenter Server-System.

Sie kdnnen lber das folgende Verzeichnis auf dem VMware ESX Host-
System auf das SSL-Zertifikat (mit der Bezeichnung "rui.crt") zugreifen:

/etc/vmware/ssl/rui.crt

Zur Installation des SSL-Zertifikats klicken Sie mit der rechten Maustaste auf
das Objekt und wahlen im Kontextmen "Installieren" aus.

Hinweis: Der im SSL-Zertifikat zugewiesene Hostname muss dem Namen
des VMware ESX Host-Systems entsprechen, der beim Ausfiihren des
Befehlszeilenhilfsprogramms "ca_vcbpopulatedb" festgelegt wird. Wenn der
Name nicht identisch ist oder der Hostname im SSL-Zertifikat fehlt, wird die
folgende Meldung angezeigt: "Ungliltiges Server-Zertifikat. Der
Zertifikatsname CN stimmt nicht mit dem Gbergebenen Wert Gberein".
Waihlen Sie "Ja", um fortzufahren.
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HTTP

Um HTTP als Kommunikationsprotokoll zwischen dem Sicherungs-Proxy-
und dem VMware ESX Host-System zu verwenden, missen Sie das HTTP-
Protokoll auf dem VMware ESX Host-System in der Datei "config.xml" unter
"/etc/vmware/hostd/config.xml" wie folgt konfigurieren:

a. Suchen Sie das <proxy Database>-Tag im <http>-Tag.
b. Flgen Sie den folgenden Text dem <proxy Database>-Tag hinzu:

<server id="1">

<namespace> /sdk </namespace>
<host> localhost </host>
<port> 8085 </port>
</server>

c. Entfernen Sie den folgenden Text:
<redirect id="2"> /sdk </redirect>

d. Starten Sie den VMware Infrastructure SDK Management Service
mithilfe des folgenden Befehls neu:

# service mgmt-vmware restart

Hinweis: Weitere Informationen finden Sie in der Virtual Infrastructure SDK-
Dokumentation auf der VMware-Website.

4. Installieren Sie den Agenten fir virtuelle Rechner auf dem Sicherungs-
Proxysystem.

5. Geben Sie auf dem Sicherungs-Proxysystem den temporaren VM-Ladeort
an. Weitere Informationen finden Sie unter Angeben eines tempordren VM-
Ladeortes (siehe Seite 72).

6. Fiihren Sie das ARCserve-Konfigurationstool fir VMware aus, um
Informationen zu Ilhrer VMware-Umgebung in die CA ARCserve Backup-
Datenbank einzupflegen.

Optional kdnnen Sie mithilfe des Befehlszeilendienstprogramms
"ca_vcbpopulatedb" Informationen in die ARCserve-Datenbank einpflegen.

Wichtig! Die VMs im VMware ESX-Hostsystem mussen laufen, wahrend Sie
dieses Dienstprogramm ausfiihren. Wenn die VMs nicht ausgefiihrt werden,
pflegt das Hilfsprogramm die Informationen zu den VMs nicht in die CA
ARCserve Backup-Datenbank ein. Alle VMs missen liber einen Hostnamen
und zugewiesene IP-Adressen verfligen, und es missen die neuesten
VMware-Tools installiert sein.
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Konfigurieren von VMware ESX Server 3.5-Systemen

In diesem Abschnitt wird beschrieben, wie das Kommunikationsprotokoll auf
VMware ESX Server 3.5-Systemen konfiguriert werden muss.

So konfigurieren Sie VMware ESX Server 3.5-Systeme

1.

Installieren Sie VMware ESX Server 3.5. Weitere Informationen zu den
VMware ESX Server-Voraussetzungen finden Sie im Installationshandbuch
"VMware VMware ESX Server Installation Guide" auf der Website von
VMware.

Hinweis: Um die VMware ESX Hostsysteme mit VMware vCenter Server zu
verwalten, missen Sie VMware vCenter Server als Teil der Installation der
virtuellen Infrastruktur installieren.

Installieren Sie VCB auf dem Sicherungs-Proxysystem mit den folgenden
Umgebungsbedingungen:

Das auf dem Sicherungs-Proxysystem ausgefiihrte Betriebssystem muss
Windows 2003 Server (x86 oder X64) sein.

Wenn sich die VM auf einer SAN-LUN befindet, muss die LUN zwischen
dem VMware ESX-Hostsystem und dem Sicherungs-Proxy-System
freigegeben sein und dieselbe LUN-Nummer aufweisen.

Hinweis: Dem ESX-Serversystem und dem Sicherungs-Proxy-System
muss nur bei den VCB-Versionen 1.0, 1.0.1 und 1.0.2 dieselbe LUN-
Nummer zugewiesen werden. Ab VCB Version 1.0.3 ist keine
einheitliche LUN-Nummer mehr erforderlich.

Die LUN im Sicherungs-Proxysystem sollte nicht vorzeichenbehaftet
sein.

Hinweis: Die neuesten Informationen zu dieser Konfiguration finden Sie
in der VMware- VCB-Dokumentation.

3. Melden Sie sich als Root-Benutzer bei der Service-Konsole an, und wechseln
Sie zu folgendem Verzeichnis:

/etc/vmware/hostd

Anhang B: Konfigurieren von VMware ESX Host- und vCenter Server-Systemen 189



Konfigurieren von VMware ESX Server 3.5-Systemen

4. Offnen Sie die Datei "proxy.xml" mit einem Texteditor.

Navigieren Sie zur Liste der Endpunkte in der Datei (gekennzeichnet durch
das Tag <EndpointList>). Diese enthalten die Einstellungen fir den
Webdienst, der das SDK unterstiitzt. Die verschachtelten Tags kdnnen
folgendermalien angezeigt werden:

<e i1d="1">

< type>vim.ProxyService.NamedPipeServiceSpec</ type>
<accessMode>httpsWithRedirect</accessMode>
<pipeName>/var/run/vmware/proxy-sdk</pipeName>
<serverNamespace>/sdk</serverNamespace>

</e>

Andern Sie den Zugriffsmodus (accessMode) in "httpAndHttps".
Speichern Sie Ihre Einstellungen, und schlieRen Sie die Datei.

5. Starten Sie den vmware-hostd-Prozess mithilfe des folgenden Befehls neu:
service mgmt-vmware restart

6. Installieren Sie den Agenten fir virtuelle Rechner auf dem Sicherungs-
Proxysystem.

7. Geben Sie auf dem Sicherungs-Proxysystem den temporaren VM-Ladeort
an. Weitere Informationen finden Sie unter Angeben eines temporaren VM-
Ladeortes (siehe Seite 72).

8. Fiihren Sie das ARCserve-Konfigurationstool fir VMware aus, um
Informationen zu Ilhrer VMware-Umgebung in die CA ARCserve Backup-
Datenbank einzupflegen.

Optional kdnnen Sie mithilfe des Befehlszeilendienstprogramms
"ca_vcbpopulatedb" Informationen in die ARCserve-Datenbank einpflegen.

Wichtig! Die VMs im VMware ESX-Hostsystem mussen laufen, wahrend Sie
dieses Dienstprogramm ausfithren. Wenn die VMs nicht ausgefiihrt werden,
pflegt das Hilfsprogramm die Informationen zu den VMs nicht in die CA
ARCserve Backup-Datenbank ein. Alle VMs miissen liber einen Hostnamen
und zugewiesene IP-Adressen verfligen, und es missen die neuesten
VMware-Tools installiert sein.
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Konfigurieren von VMware ESX Server 3i-Systemen

In diesem Abschnitt wird beschrieben, wie das Kommunikationsprotokoll auf
VMware ESX Server 3i-Systemen konfiguriert werden muss.

So konfigurieren Sie ESX Server 3i-Systeme:

1.

Installieren Sie VMware ESX Server 3i. Weitere Informationen zu den
VMware ESX Server-Voraussetzungen finden Sie im Installationshandbuch
"VMware VMware ESX Server Installation Guide" auf der Website von
VMware.

Hinweis: Um die VMware ESX Host-Systeme Gber VMware vCenter Server
zu verwalten, missen Sie VMware vCenter Server als Teil der Installation
der virtuellen Infrastruktur installieren.

Installieren Sie VCB auf dem Sicherungs-Proxysystem mit den folgenden
Umgebungsbedingungen:

m Das auf dem Sicherungs-Proxysystem ausgefiihrte Betriebssystem muss
Windows 2003 Server (x86 oder X64) sein.

m  Wenn sich die VM auf einer SAN-LUN befindet, muss die LUN zwischen
dem VMware ESX-Hostsystem und dem Sicherungs-Proxy-System
freigegeben sein und dieselbe LUN-Nummer aufweisen.

Hinweis: Dem ESX-Serversystem und dem Sicherungs-Proxy-System
muss nur bei den VCB-Versionen 1.0, 1.0.1 und 1.0.2 dieselbe LUN-
Nummer zugewiesen werden. Ab VCB Version 1.0.3 ist keine
einheitliche LUN-Nummer mehr erforderlich.

Die LUN im Sicherungs-Proxysystem sollte nicht vorzeichenbehaftet
sein.

Hinweis: Die neuesten Informationen zu dieser Konfiguration finden Sie
in der VMware- VCB-Dokumentation.

Installieren Sie die Remote-Befehlszeilenschnittstelle (RCLI), die von
VMware auf jedem Windows- oder Linux-System bereitgestellt wird.

Rufen Sie mithilfe des RCLI-Befehls "vifs" eine Kopie der Datei "proxy.xml"
zum Bearbeiten ab. Die Syntax fiir diesen Befehl ist wie folgt:

vifs --server hostname --username username --get /host/proxy.xml proxy.xml
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5. Offnen Sie die Datei "proxy.xml" mit einem Texteditor.

Navigieren Sie zur Liste der Endpunkte in der Datei (gekennzeichnet durch
das Tag <EndpointList>). Diese enthalten die Einstellungen fir den
Webdienst, der das SDK unterstiitzt. Die verschachtelten Tags kdnnen
folgendermalien angezeigt werden:

<e id="1">

< type>vim.ProxyService.NamedPipeServiceSpec</ type>
<accessMode>httpsWithRedirect</accessMode>
<pipeName>/var/run/vmware/proxy-sdk</pipeName>
<serverNamespace>/sdk</serverNamespace>

</e>

Andern Sie den Zugriffsmodus (accessMode) in "httpAndHttps".

Speichern Sie lhre Anderungen, und schlieRen Sie die Datei.

6. Kopieren Sie die Datei "proxy.xml" mithilfe des Befehls "vifs" wieder auf den
ESX Server. Die Syntax fiir diesen Befehl ist wie folgt:

vifs --server hostname --username username --put proxy.xml /host/proxy.xml

7. Ubernehmen Sie die Einstellungen mithilfe des Vorgangs zum Neustart von
Management-Agenten (iber die lokale Konsole.

Hinweis: StandardmaRig wird auf ESX Server 3i das
Kommunikationsprotokoll "httpsWithRedirect" verwendet.

8. Installieren Sie den Agenten fir virtuelle Rechner auf dem Sicherungs-
Proxysystem.

9. Geben Sie auf dem Sicherungs-Proxysystem den temporaren VM-Ladeort
an. Weitere Informationen finden Sie unter Angeben eines tempordren VM-
Ladeortes (siehe Seite 72).
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10. Fihren Sie das ARCserve-Konfigurationstool fiir VMware aus, um

Informationen zu lhrer VMware-Umgebung in die CA ARCserve Backup-
Datenbank einzupflegen.

Optional kénnen Sie mithilfe des Befehlszeilendienstprogramms
"ca_vcbpopulatedb" Informationen in die ARCserve-Datenbank einpflegen.

Wichtig! Die VMs im ESX-Server-System mussen ausgefiihrt werden,
wahrend Sie dieses Hilfsprogramm ausfiihren. Wenn die VMs nicht
ausgefihrt werden, pflegt das Hilfsprogramm die Informationen zu den VMs
nicht in die CA ARCserve Backup-Datenbank ein. Alle VMs miissen liber
einen Hostnamen und zugewiesene IP-Adressen verfligen, und es missen
die neuesten VMware-Tools installiert sein.

Informationen zur Verwendung des Befehls "vifs" finden Sie im ESX Server 3i
Configuration Guide unter "Performing File System Operations with vifs".

Informationen zum Konfigurieren der ESX Server 3i-Sicherheit und zum
Verwenden des Vorgangs zum Neustart von Managementagenten finden Sie im
ESX Server 3i Configuration Guide.

Konfigurieren von VMware vCenter Server 2.0.2-Systemen

In diesem Abschnitt wird beschrieben, wie das Kommunikationsprotokoll auf
VMware vCenter Server 2.0.2-Systemen konfiguriert werden muss.

So konfidurieren Sie VMware vCenter Server 2.0.2-Systeme

1.

Installieren Sie VMware vCenter Server. Weitere Informationen zu den
VMware vCenter Server-Voraussetzungen finden Sie im
Installationshandbuch fir VMware vCenter Server auf der Website von
VMware.
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2. Installieren Sie VCB auf dem Sicherungs-Proxysystem mit den folgenden
Umgebungsbedingungen:

m Das auf dem Sicherungs-Proxysystem ausgefiihrte Betriebssystem muss
Windows 2003 Server (x86 oder X64) sein.

m  Wenn sich die VM auf einer SAN-LUN befindet, muss die LUN zwischen
dem VMware ESX-Hostsystem und dem Sicherungs-Proxy-System
freigegeben sein und dieselbe LUN-Nummer aufweisen.

Hinweis: Dem ESX-Serversystem und dem Sicherungs-Proxy-System
muss nur bei den VCB-Versionen 1.0, 1.0.1 und 1.0.2 dieselbe LUN-
Nummer zugewiesen werden. Ab VCB Version 1.0.3 ist keine
einheitliche LUN-Nummer mehr erforderlich.

Die LUN im Sicherungs-Proxysystem sollte nicht vorzeichenbehaftet
sein.

Hinweis: Die neuesten Informationen zu dieser Konfiguration finden Sie
in der VMware- VCB-Dokumentation.

3. Wenn Sie die Sicherung von VMs (iber einen VCB-Sicherungs-Proxy und ein
VMware vCenter Server-System einrichten mochten, konfigurieren Sie eines
der folgenden Kommunikationsprotokolle:

HTTPS

Um HTTPS als Kommunikationsprotokoll zwischen dem VMware vCenter
Server-System und dem Sicherungs-Proxy-System zu verwenden, miissen
Sie das selbst generierte SLL-Zertifikat vom VMware vCenter Server-System
auf das Sicherungs-Proxy-System kopieren und dann auf dem Sicherungs-
Proxy-System installieren.

Hinweis: HTTPS ist das Kommunikationsprotokoll, das standardmaRig vom
ARCserve VMware-Konfigurationstool und dem Hilfsprogramm
"ca_vcbpopulatedb" verwendet wird. Die HTTPS-Kommunikation erméglicht
CA ARCserve Backup die Kommunikation mit dem VCB-Sicherungs-Proxy-
System und dem VMware vCenter Server-System.
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Sie kdnnen (iber das folgende Verzeichnis auf dem VMware vCenter Server-
System auf das SSL-Zertifikat (mit der Bezeichnung "rui.crt") zugreifen:

C:\Dokumente und Einstellungen\Alle Benutzer\Anwendungsdaten\VMware\VMware
VirtualCenter\SSL\rui.crt

Zur Installation des SSL-Zertifikats klicken Sie mit der rechten Maustaste auf
das Objekt und wahlen im Kontextmeni "Installieren" aus.

Hinweis: Der im SSL-Zertifikat zugewiesene Hostname muss dem Namen
des VMware vCenter Server-Systems entsprechen, der beim Ausfiihren des
ARCserve VMware-Konfigurationstools "ca_vcbpopulatedb" festgelegt wird.
Wenn der Name nicht identisch ist oder der Hostname im SSL-Zertifikat
fehlt, wird die folgende Meldung angezeigt: "Ungililtiges Server-Zertifikat.
Der Zertifikatsname CN stimmt nicht mit dem Gibergebenen Wert tGberein".
Wahlen Sie "Ja", um fortzufahren.

HTTP

Wenn Sie HTTP als Kommunikationsprotokoll zwischen dem Sicherungs-
Proxy-System und dem VMware vCenter Server-System verwenden
mochten, missen Sie das HTTP-Protokoll auf dem VMware vCenter Server-
System wie folgt in der Datei "vpxd.cfg" konfigurieren. Die Datei finden Sie
unter:

C:\Dokumente und Einstellungen\Alle Benutzer\Anwendungsdaten\VMware\VMware
VirtualCenter\SSL\vpxd.cfg.

a. Suchen Sie das <proxy Database>-Tag im <http>-Tag.
b. Figen Sie den folgenden Text dem <proxy Database>-Tag hinzu:

<server id="1">

<namespace> /sdk </namespace>
<host> localhost </host>
<port> -2 </port>

</server>

c. Entfernen Sie den folgenden Text:
<redirect id="1"> /sdk </redirect>
d. Starten Sie den VMware vCenter Server-Dienst neu:
Dies kann Uber die Systemsteuerung fiir Dienste erfolgen.

Hinweis: Weitere Informationen finden Sie im Handbuch "VMware VCB
Backup Guide" auf der Website von VMware.

Starten Sie den VMware vCenter Serverservice Uber die Befehlszeile oder
die Systemsteuerungsoption fiir Windows-Dienste neu.

Installieren Sie den Agenten fir virtuelle Rechner auf dem Sicherungs-
Proxysystem.
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6. Geben Sie auf dem Sicherungs-Proxysystem den temporaren VM-Ladeort
an. Weitere Informationen finden Sie unter Angeben eines temporaren VM-
Ladeortes (siehe Seite 72).

7. Fihren Sie das ARCserve-Konfigurationstool fir VMware aus, um
Informationen zu lhrer VMware-Umgebung in die CA ARCserve Backup-
Datenbank einzupflegen.

Optional kénnen Sie mithilfe des Befehlszeilendienstprogramms
"ca_vcbpopulatedb" Informationen in die CA ARCserve Backup-Datenbank
einpflegen.

Wichtig! Die VMs im VMware vCenter Server-System mussen ausgefihrt
werden, wahrend Sie dieses Dienstprogramm ausfiihren. Wenn die VMs
nicht ausgefiihrt werden, pflegt das Hilfsprogramm die Informationen zu
den VMs nicht in die CA ARCserve Backup-Datenbank ein. Alle VMs miissen
Uber einen Hostnamen und zugewiesene IP-Adressen verfligen, und es
mussen die neuesten VMware-Tools installiert sein.

Konfigurieren von VMware vCenter Server 2.5-Systemen

In diesem Abschnitt wird beschrieben, wie das Kommunikationsprotokoll auf
vCenter Server 2.5-Systemen konfiguriert werden muss.

So konfidurieren Sie VMware vCenter Server 2.5-Systeme

1. Installieren Sie VMware vCenter Server. Weitere Informationen zu den
VMware vCenter Server-Voraussetzungen finden Sie im
Installationshandbuch fiir VMware vCenter Server auf der Website von
VMware.
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2.

Installieren Sie VCB auf dem Sicherungs-Proxysystem mit den folgenden
Umgebungsbedingungen:

m Das auf dem Sicherungs-Proxysystem ausgefiihrte Betriebssystem muss
Windows 2003 Server (x86 oder X64) sein.

m  Wenn sich die VM auf einer SAN-LUN befindet, muss die LUN zwischen
dem VMware ESX-Hostsystem und dem Sicherungs-Proxy-System
freigegeben sein und dieselbe LUN-Nummer aufweisen.

Hinweis: Dem ESX-Serversystem und dem Sicherungs-Proxy-System
muss nur bei den VCB-Versionen 1.0, 1.0.1 und 1.0.2 dieselbe LUN-
Nummer zugewiesen werden. Ab VCB Version 1.0.3 ist keine
einheitliche LUN-Nummer mehr erforderlich.

Die LUN im Sicherungs-Proxysystem sollte nicht vorzeichenbehaftet
sein.

Hinweis: Die neuesten Informationen zu dieser Konfiguration finden Sie
in der VMware- VCB-Dokumentation.

Wenn Sie die Sicherung von VMs (iber einen VCB-Sicherungs-Proxy und ein
VMware vCenter Server-System einrichten mochten, konfigurieren Sie eines
der folgenden Kommunikationsprotokolle:

HTTPS

Um HTTPS als Kommunikationsprotokoll zwischen dem VMware vCenter
Server-System und dem Sicherungs-Proxy-System zu verwenden, miissen
Sie das selbst generierte SLL-Zertifikat vom vCenter Server-System auf das
Sicherungs-Proxy-System kopieren und dann auf dem Sicherungs-Proxy-
System installieren.

Hinweis: HTTPS ist das Kommunikationsprotokoll, das standardmaRig vom
ARCserve VMware-Konfigurationstool und dem Hilfsprogramm
"ca_vcbpopulatedb" verwendet wird. Die HTTPS-Kommunikation erméglicht
CA ARCserve Backup die Kommunikation mit dem VCB-Sicherungs-Proxy-
System und dem ESX Server-System oder dem VMware vCenter Server-
System.
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Sie kdnnen (iber das folgende Verzeichnis auf dem ESX-Server-System auf
das SSL-Zertifikat (mit der Bezeichnung RUI.CRT) zugreifen :

C:\Dokumente und Einstellungen\Alle Benutzer\Anwendungsdaten\VMware\VMware
VirtualCenter\SSL\rui.crt

Zur Installation des SSL-Zertifikats klicken Sie mit der rechten Maustaste auf
das Objekt und wahlen im Kontextmeni "Installieren" aus.

Hinweis: Der im SSL-Zertifikat zugewiesene Hostname muss dem Namen
des vCenter Server-Systems entsprechen, der beim Ausfiihren des ARCserve
VMware-Konfigurationstools "ca_vcbpopulatedb" festgelegt wird. Wenn der
Name nicht identisch ist oder der Hostname im SSL-Zertifikat fehlt, wird die
folgende Meldung angezeigt: "Ungiiltiges Server-Zertifikat. Der
Zertifikatsname CN stimmt nicht mit dem tbergebenen Wert Gberein".
Wahlen Sie "Ja", um fortzufahren.

HTTP

Wenn Sie HTTP als Kommunikationsprotokoll zwischen dem Sicherungs-
Proxy-System und dem vCenter Server-System verwenden mdchten,
miussen Sie das HTTP-Protokoll auf dem vCenter Server-System in der
folgenden Datei konfigurieren:

C:\Dokumente und Einstellungen\Alle Benutzer\Anwendungsdaten\VMware\VMware
VirtualCenter\proxy.xml";

a. Offnen Sie die Datei "proxy.xml" mit einem Texteditor.

b. Navigieren Sie zur Liste der Endpunkte in der Datei (gekennzeichnet
durch das Tag <EndpointList>). Diese enthalten die Einstellungen fiir
den Webdienst, der das SDK unterstitzt. Die verschachtelten Tags
konnen folgendermalen angezeigt werden:

<e id="1">

< type>vim.ProxyService.lLocalServiceSpec</ type>
<serverNamespace>/sdk</serverNamespace>
<accessMode>httpsWithRedirect</accessMode>
<port> 8085 </port>

</e>

c. Andern Sie den Zugriffsmodus (accessMode) in "httpAndHttps".

4. Starten Sie den VMware vCenter Serverservice Uber die Befehlszeile oder
die Systemsteuerungsoption fiir Windows-Dienste neu.

5. Installieren Sie den CA ARCserve Backup Client Agent fiir Windows auf dem
Sicherungs-Proxysystem.
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6. Geben Sie auf dem Sicherungs-Proxysystem den temporaren VM-Ladeort
an. Weitere Informationen finden Sie unter Angeben eines temporaren VM-
Ladeortes (siehe Seite 72).

7. Fihren Sie das ARCserve-Konfigurationstool fir VMware aus, um
Informationen zu lhrer VMware-Umgebung in die CA ARCserve Backup-
Datenbank einzupflegen.

Optional kénnen Sie mithilfe des Befehlszeilendienstprogramms
"ca_vcbpopulatedb" Informationen in die ARCserve-Datenbank einpflegen.

Wichtig! Die VMs im ESX-Server-System miissen ausgefiihrt werden,
wahrend Sie dieses Hilfsprogramm ausfiihren. Wenn die VMs nicht
ausgefihrt werden, pflegt das Hilfsprogramm die Informationen zu den VMs
nicht in die CA ARCserve Backup-Datenbank ein. Alle VMs miissen Uber
einen Hostnamen und zugewiesene IP-Adressen verfligen, und es miissen
die neuesten VMware-Tools installiert sein.

Weitere Informationen finden Sie im Developer's Setup Guide fiir VMware
Infrastructure SDK 2.5 auf der Website von VMware.
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Konfidurieren des HTTP-Kommunikationsprotokolls auf
vCenter Server 4.0-Systemen

StandardmaRig kommunizieren das Sicherungs-Proxy-System und die vCenter
Server-Systeme Uber das HTTPS-Protokoll. Um ein alternatives Protokoll
anzugeben, kdnnen Sie das Sicherungs-Proxy-System und das ESX-Serversystem
fir die Kommunikation tGber HTTP-Protokoll konfigurieren.

So konfigurieren Sie das HTTP-Kommunikationsprotokoll auf vCenter
Server 4.0-Systemen
1. Melden Sie sich beim vCenter Server-System an.

Offnen Sie die folgende Datei in einem Texteditor:

C:\Dokumente und Einstellungen\Alle Benutzer\Anwendungsdaten\VMware\VMware
VirtualCenter\proxy.xml";

Suchen Sie die Liste der Endpunkte, die die Einstellungen fiir von SDK
unterstitzten Webservices enthalten.

Hinweis: Sie konnen Endpunkte anhand der <EndpointList>-Kennung
identifizieren.

Die verschachtelten Tags werden folgendermaRen angezeigt:

<e id="5">

< type>vim.ProxyService.LocalServiceSpec</ type>
<accessMode>httpsWithRedirect</accessMode>
<port>8085</port>
<serverNamespace>/sdk</serverNamespace>

</e>

2. Wechseln Sie zum folgenden Zugriffsmodus:
httpAndHttps
SchlieBen und speichern Sie "proxy.xml".

3. Starten Sie den vCenter-Dienst (iber die Befehlszeile oder die
Systemsteuerungsoption fiir Windows-Dienste neu.
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Konfidurieren des HTTP-Kommunikationsprotokolls auf ESX
Server 4.0-Systemen

StandardmaRig kommunizieren das Sicherungs-Proxy-System und die

ESX Server-Systeme Uber das HTTPS-Protokoll. Um ein alternatives Protokoll
anzugeben, kdnnen Sie das Sicherungs-Proxy-System und das ESX-Serversystem
fir die Kommunikation tGber HTTP-Protokoll konfigurieren.

So konfidurieren Sie das HTTP-Kommunikationsprotokoll auf ESX Server 4.0-
Systemen

1.

Melden Sie sich bei der Dienstkonsole auf dem ESX Server-System als
Stammbenutzer an, und wechseln Sie zum folgenden Verzeichnis:

/etc/vmware/hostd
Offnen Sie "proxy.xml" in einem Texteditor.

Suchen Sie die Liste der Endpunkte, die die Einstellungen fir von SDK
unterstitzten Webservices enthalten.

Hinweis: Sie konnen Endpunkte anhand der <EndpointList>-Kennung
identifizieren.

Die verschachtelten Tags konnen folgendermalien angezeigt werden:
<e id="5">

< type>vim.ProxyService.LocalServiceSpec</ type>
<accessMode>httpsWithRedirect</accessMode>

<port>8307</port>

<serverNamespace>/sdk</serverNamespace>

</e>

Wechseln Sie zum folgenden Zugriffsmodus:

httpAndHttps

SchlieBen und speichern Sie "proxy.xml".

Starten Sie den vmware-hostd-Prozess mithilfe des folgenden Befehls neu:

service mgmt-vmware restart
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Temporarer Ladeort

Der temporadre Ladeort ist ein Verzeichnis auf einem Sicherungs-Proxy-System,
in dem CA ARCserve Backup voriibergehend VMware-VM-
Sicherungsinformationen speichert, wahrend das ARCserve VMware-
Konfigurationstool ausgefiihrt wird.

StandardmafRig speichert CA ARCserve Backup die Sicherungsinformationen in
dem folgenden Verzeichnis auf dem Sicherungs-Proxy-System:

C:\Programme\CA\ARCserve Backup Client Agent for Windows
Optional kénnen Sie mithilfe der Backup Agent-Verwaltung den Speicherort
andern.

VMware Consolidated Backup

VMware Consolidated Backup (VCB) und Virtual Disk Development Kit (VDDK)
sind Mechanismen, mit denen Sie CA ARCserve Backup VMware ESX/ESXi-Server
und VMware vCenter Server integrieren konnen. VCB und VDDK ermdoglichen
den Schutz von VM-Dateien und -Daten (Virtual Machine, engl. fir: Virtueller
Rechner).

VMware Virtual Disk Development Kit

VMware vSphere

Siehe VMware Consolidated Backup.

VMware vSphere ist ein Virtualisierungswerkzeug, mit dem Sie die aktuellsten
Versionen von VMware vCenter Server, VMware VCB und VMware VDDK in CA
ARCserve Backup integrieren konnen.
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