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Referencias a productos de CA Technologies

En este documento se hace referencia a los siguientes productos de CA
Technologies:

m  BrightStor® Enterprise Backup

= CA Antivirus

m  CA ARCserve® Assured Recovery™

m  Agente de CA ARCserve® Backup para Advantage™ Ingres®

m  Agente para Novell Open Enterprise Server de CA ARCserve® Backup para
Linux

m  Agente para Open Files de CA ARCserve® Backup en Windows

m  Agente de cliente de CA ARCserve® Backup para FreeBDS

m  Agente de cliente de CA ARCserve® Backup para Linux

m  Agente de cliente de CA ARCserve® Backup para Mainframe Linux
m  Agente de cliente de CA ARCserve® Backup para UNIX

m  Agente de cliente de CA ARCserve® Backup para Windows

m  Opcion Enterprise para AS/400 de CA ARCserve® Backup

m  Opcion Enterprise para Open VMS de CA ARCserve® Backup

m  Opcion Enterprise para SAP R/3 para Oracle de CA ARCserve® Backup para
Linux

m  CA ARCserve® Backup para Microsoft Windows Essential Business Server

m  Opcion Enterprise para SAP R/3 para Oracle de CA ARCserve® Backup para
UNIX

m  CA ARCserve® Backup para Windows
m  Agente para IBM Informix de CA ARCserve® Backup para Windows
m  Agente para Lotus Domino de CA ARCserve® Backup para Windows

m  Agente para Microsoft Exchange Server de CA ARCserve® Backup para
Windows

m  Agente para Microsoft SharePoint Server de CA ARCserve® Backup para
Windows



Agente para Microsoft SQL Server de CA ARCserve® Backup para Windows
Agente para Oracle de CA ARCserve® Backup para Windows

Agente para Sybase de CA ARCserve® Backup para Windows

Agente para equipos virtuales de CA ARCserve® Backup para Windows
Opcién Disaster Recovery de CA ARCserve® Backup para Windows
Mddulo Enterprise de CA ARCserve® Backup para Windows

Opcién Enterprise para IBM 3494 de CA ARCserve® Backup para Windows

Opcidn Enterprise para SAP R/3 para Oracle de CA ARCserve® Backup para
Windows

Opcién Enterprise para StorageTek ACSLS de CA ARCserve® Backup para
Windows

Opcién Image de CA ARCserve® Backup para Windows

Servicio de instantaneas de volumen de Microsoft de CA ARCserve® Backup
para Windows

Opcién NDMP NAS de CA ARCserve® Backup para Windows
Opcion SAN (Storage Area Network) de CA ARCserve® Backup para Windows
Opcién Tape Library de CA ARCserve® Backup para Windows
CA ARCserve® Backup Patch Manager

Organizador de datos de UNIX y Linux de CA ARCserve® Backup
CA ARCserve® Central Host-Based VM Backup

CA ARCserve® Central Protection Manager

CA ARCserve® Unified Reporting

CA ARCserve® Central Virtual Standby

CA ARCserve® D2D

CA ARCserve® D2D On Demand

CA ARCserve® High Availability

CA ARCserve® Replication

CA VM:Cinta para z/VM

Gestion de cintas de CA 1®

Common Services™



m  eTrust® Firewall
m  Unicenter® Network and Systems Management
m  Unicenter® Software Delivery

m  BrightStor® VM:Operator®

Informacion de contacto del servicio de Asistencia técnica

Para obtener asistencia técnica en linea, una lista completa de direcciones y el
horario de servicio principal, acceda a la seccién de Asistencia técnica en la
direccion http://www.ca.com/worldwide.



http://www.ca.com/worldwide

Cambios en la documentacion

Desde la ultima versién de esta documentacion, se han realizado estas
actualizaciones:

Se ha cambiado el nombre a CA Technologies.

Se ha afiadido el tema de solucién de problemas: Los errores de licencia se

producen al realizar copia de seguridad vy la recuperacion de las maquinas
virtuales (en la pagina 187).

La documentacidn se ha actualizado para incluir comentarios del usuario,
mejoras, correcciones y otro tipo de cambios menores que ayudan a
mejorar el uso y la comprension del producto o de la misma
documentacion.

Se han agregado y modificado varios temas que describen Cémo recuperar

datos de la maquina virtual de VMware (en la pagina 133).
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Capitulo 1: Presentacion del agente

Esta seccidn contiene los siguientes temas:

Introduccion (en la pagina 14)

Coémo protege el agente a los sistemas VMware mediante VCB (en la pagina 15)
Coémo el agente protege los sistemas VMware vSphere mediante VDDK (en la
pagina 23)

Cémo protege el agente a los sistemas Hyper-V (en la pagina 28)
Funcionalidades compatibles (en la pagina 30)

Cémo analiza el agente los datos que residen en maquinas virtuales (en la
pagina 32)

Limitaciones de copia de seguridad y restauracién en maquinas virtuales (en la
pagina 33)
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Introduccion

Introduccion

CA ARCserve Backup es una solucién de almacenamiento integral para
aplicaciones, bases de datos, servidores distribuidos y sistemas de archivos.
Proporciona funciones de copia de seguridad y restauracion para bases de
datos, aplicaciones de empresa importantes y clientes de red.

Entre los agentes que CA ARCserve Backup ofrece se encuentra el Agente de CA
ARCserve Backup para equipos virtuales. El agente le permite proteger las
magquinas virtuales (VM) que estén ejecutando los siguientes sistemas:

m  VMware ESX/ESXi Server y VMware vCenter Server: VMware le
proporciona mecanismos denominados VMware Consolidated Backup (VCB)
y VMware Consolidated Backup (VDDK) que se integran con VMware
ESX/ESXi Server y VMware vCenter Server. VCB y VDDK le permiten proteger
archivos y datos de maquina virtual (VM). Mediante VCB o VDDK puede
descargar actividades de copia de seguridad de maquinas virtuales en
sistemas de proxy de copias de seguridad especializados y utilizar las
funciones de copia de seguridad y restauracion de CA ARCserve Backup para
proteger las maquinas virtuales.

= VMware vSphere: VMware vSphere es un kit de herramientas de
virtualizacién que le permite integrar las ultimas versiones de VMware
vCenter Server, VMware VCB y VMware VDDK con CA ARCserve Backup.

= Microsoft Hyper-V: Microsoft Hyper-V es un componente que se incluye
con los sistemas operativos Windows Server 2008. Hyper-V es una
tecnologia basada en hipervisor que permite ejecutar varios sistemas
operativos de forma independiente dentro del sistema Windows Server
2008. CA ARCserve Backup le permite realizar copias de seguridad y
restaurar los datos contenidos dentro de los sistemas operativos invitados y
los sistemas operativos de Windows Server 2008.
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Como protede el agente a los sistemas VMware mediante VCB

Como protede el agente a los sistemas VMware mediante VCB

Este agente permite realizar copias de seguridad de los datos. Su
funcionamiento es 6ptimo en las siguientes circunstancias:

Desea reducir las restricciones de recursos en el sistema de host de VMware
ESX.

Nota: VMware ESX/ESXi es una aplicacidon que gestiona el sistema, el
almacenamiento y los recursos de red en entornos de varias maquinas
virtuales.

El entorno incluye maquinas virtuales ubicadas en distintos tipos de
almacenes de datos.

Es necesario restaurar los datos en el nivel de archivo o nivel sin formato
(maquina virtual completa).

Mediante VCB, puede realizar las siguientes tareas administrativas:

Tomar una instantanea de una maquina virtual y montar o exportar los
datos de copia de seguridad a uno o mas sistemas proxy de copia de
seguridad y eliminar la carga del sistema de host de VMware ESX.

Realizar copias de seguridad y restauraciones de nivel de archivo de una
maquina virtual que esté ejecutando cualquier sistema operativo basado en
Windows compatible con VMware.

Realizar copias de seguridad y restauraciones de nivel sin formato (maquina
virtual completa) de una maquina virtual que ejecute un sistema operativo
compatible con VMware.

Realizar copias de seguridad sin red de area local (LAN) si las maquinas
virtuales residen en una SAN.

Realizar copias de seguridad de maquinas virtuales sin tener en cuenta su
estado de energia.

Nota: El agente permite realizar copias de seguridad de maquinas virtuales
mientras estan apagadas. Sin embargo, las maquinas virtuales se deben
encender cuando se rellena la base de datos de ARCserve.

Reducir la sobrecarga de administracion mediante la centralizacién de la
gestion de copias de seguridad en sistemas de proxy de copia de seguridad.
Esta funcidon requiere la instalacién del Agente para equipos virtuales en el
sistema de proxy de copia de seguridad.

Nota: Se implementan agentes en VM sélo para realizar copias de seguridad
de nivel de archivo.
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Como protede el agente a los sistemas VMware mediante VCB

Como CA ARCserve Backup aprovecha VCB para proteder el entorno de VMware

Este agente permite realizar copias de seguridad de maquinas virtuales
genéricas (maquina virtual completa), a nivel de archivo y en modo mixto,
mediante un sistema de proxy de copia de seguridad.

En el siguiente diagrama se muestra la arquitectura de red para la copia de
seguridad de imagenes o archivos de VMware mediante un sistema de proxy de
copia de seguridad:
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Coémo protede el agente a los sistemas VMware mediante VCB
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Como protede el agente a los sistemas VMware mediante VCB

1. Elservidor miembro o el servidor primario de CA ARCserve Backup se
comunican con el Agente para equipos virtuales que se esta ejecutando en
el sistema de proxy de copia de seguridad mientras se ejecuta la tarea de
copia de seguridad. A continuacion, el agente toma una instantanea de la
maquina virtual y monta o exporta la instantanea al sistema de proxy de
copia de seguridad. El destino, de forma predeterminada, es el directorio de
instalacion del Agente de cliente para Windows.

2. Siel modo de copia de seguridad especifica Permitir restaurar a nivel de
archivo (en la pagina 99), CA ARCserve Backup crea archivos de catdlogo que
representan los volumenes de la maquina virtual.

3. Acontinuacién, CA ARCserve Backup efectia una copia de seguridad de la
maquina virtual y de los catalogos en el medio de copia de seguridad de
destino.

Nota: Para obtener mas informacién acerca de cémo modificar la ruta de
montaje predeterminada, consulte Especificacidon de una ubicacién de montaje
de méquina virtual temporal (en la pagina 76).
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Como protede el agente a los sistemas VMware mediante VCB

Al implementar esta arquitectura en su entorno, debe tener en cuenta lo
siguiente:

El agente debe disponer de licencia en el servidor de CA ARCserve Backup
primario o independiente.

El agente debe estar instalado en todas las maquinas virtuales en las que
quiera llevar a cabo restauraciones a nivel de archivo en el sistema
operativo huésped.

Nota: Para obtener mas informacidn, consulte Dénde instalar el agente (en
la pagina 37).

Se debe ejecutar la versidn 2.0 de Microsoft .NET Framework o superior en
el sistema de proxy de copia de seguridad.

Si la mdquina virtual se encuentra en un LUN de SAN, el LUN debe
compartirse entre el sistema de host de VMware ESX y el sistema de proxy
de copia de seguridad, y debe tener el mismo nimero de LUN asignado.

Nota: La limitacidn anterior se aplica Unicamente a las versiones 1.0, 1.0.1y
1.0.2 de VCB. Las versiones de VCB 1.0.3 y posteriores no requieren
disponer de un numero LUN coherente.

El nimero de unidad légica del sistema de proxy de copia de seguridad no
debe estar firmado.

Nota: Para obtener la informacién mas reciente sobre esta configuracion,
consulte la documentacion de VMware VCB.

El método de copia de seguridad de nivel genérico (maquina virtual
completa) hace una copia de todo el disco y de los archivos de configuracién
asociados con una maquina virtual determinada. Esto permite restaurar
toda la maquina virtual.

La copia de seguridad de nivel genérico puede utilizarse para recuperar las
maquinas virtuales en caso de que se produzca un desastre o si se produce
una pérdida total de la maquina virtual original.

El método de copia de seguridad de nivel de archivo permite realizar una
copia de archivos individuales contenidos en el disco de una maquina
virtual, lo que permite incluir a todos los archivos.

Puede utilizar este método para situaciones que impliquen restauracién de
archivos que se encuentren dafados o se eliminaron accidentalmente.
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Como protede el agente a los sistemas VMware mediante VCB

m  El método de copia de seguridad en modo mixto permite realizar tareas de
copia de seguridad de rotacion y GFS que consten de copias de seguridad
completas en modo de maquina virtual completa (genérico) y copias de
seguridad diarias incrementales y diferenciales en modo de archivo en una
sola tarea de copia de seguridad.

Puede utilizar este método para realizar copias de seguridad de datos sin
formato (VM completa) y restaurar los datos con un detalle de nivel de
archivos.

m  Cuando envie una tarea de copia de seguridad, puede realizar una copia de
seguridad de nivel sin formato (maquina virtual completa) o de nivel de
archivo de la maquina virtual. Debe especificar el servidor primario o
miembro en el que se ejecutara la tarea.

Importante: Para realizar copias de seguridad de nivel de archivo de una
maquina virtual, debe instalarse un sistema operativo Windows que sea
compatible con VMware en la maquina virtual.

Como el agente protede las maquinas virtuales que se encuentran en el
almacenamiento local y en una SAN

El Agente de CA ARCserve Backup para equipos virtuales le permite proteger los
datos basados en VMware que se encuentran en el almacenamiento local y en
una red de area de almacenamiento (SAN). Para poder proteger todos los tipos
de almacenamiento de datos, las mdquinas virtuales deben ser accesibles desde
el sistema de proxy de copia de seguridad.

La siguiente lista describe los requisitos del entorno de configuracién para cada
tipo de almacenamiento de datos:

= Almacenes de datos SAN, iSCSI: El sistema de proxy de copia de seguridad
debe estar conectado al mismo disco en el que se encuentre la maquina
virtual y debe estar conectado utilizando la misma infraestructura SAN,
iSCSI.

= Almacenes de datos de almacenamiento local: Las maquinas virtuales
deben encontrarse en discos conectados directamente al sistema de host de
VMware ESX. Con entornos de almacenamiento local, el sistema de proxy
de copia de seguridad debe poder comunicarse con el sistema de host de
VMware ESX a través de LAN.

Nota: Los términos SAN/iSCSI se usan para denotar almacenamiento
compartido entre el sistema proxy y el sistema VMware ESX. Siempre que SAN
sea mencionado, se puede aplicar a entornos iSCSI en los cuales los discos se
comparten utilizando la infraestructura iSCSI.
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Como protede el agente a los sistemas VMware mediante VCB

Al implementar el agente con una interfaz virtual 2.5, el proceso de rellenado de
la base de datos de CA ARCserve Backup utilizando la utilidad de linea de
comandos ca_vcbpopulatedb o la herramienta de configuracidon de ARCserve
VMware permite que CA ARCserve Backup pueda configurar el agente para
detectar los tipos de almacenes de datos de las mdquinas virtuales en su
entorno.

Sin embargo, si las maquinas virtuales residen en un SAN y el sistema de proxy
de copia de seguridad no se conecta al mismo SAN, CA ARCserve Backup
intentard realizar una copia de seguridad de las maquinas virtuales mediante la
informacién sobre las maquinas virtuales contenidas en el siguiente archivo
ubicado en el sistema de proxy de copia de seguridad:

C:\Archivos de programa\CA\ARCserve Backup Client Agent for
Windows\VMDatastoreTypes.ini

Si CA ARCserve Backup no puede asegurar la informacion necesaria sobre las
magquinas virtuales del archivo VMDatastoreTypes.ini, CA ARCserve Backup
continda con la copia de seguridad con comunicacidn del dispositivo de bloque
de red (NBD).
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Como protede el agente a los sistemas VMware mediante VCB

Limitaciones de VCB

Cuando utilice VCB en su entorno, tenga en cuenta las siguientes limitaciones:

No puede realizar copia de seguridad de maquinas virtuales con discos
virtuales que sean fisicamente compatibles con RDM (Raw Device Maps),
discos independientes persistentes y no persistentes.

Debe asignar una letra de unidad a todos los volimenes de la maquina
virtual de la que desee hacer copia de seguridad y tener la capacidad de
examinar en el directorio de montaje. Si no se asigna una letra de unidad al
volumen, VCB le impedird examinar el volumen montado en el directorio de
montaje. En consecuencia, CA ARCserve Backup no puede completar la
copia de seguridad y asigna a la tarea el estado de incompleto.

Si VM se encuentra en un LUN de SAN, el LUN debe compartirse entre el
sistema de host de ESX VMware y el sistema de proxy de copia de
seguridad, y debe tener el mismo niumero de LUN asignado.

Nota: La limitacidn anterior se aplica Unicamente a las versiones 1.0, 1.0.1y
1.0.2 de VCB. Las versiones de VCB 1.0.3 y posteriores no requieren
disponer de un numero LUN coherente.

El nimero de unidad légica del sistema de proxy de copia de seguridad no
debe estar firmado.

Nota: Para obtener la informacidn mas reciente sobre esta configuracion,
consulte la documentacidn de VMware VCB.

Para realizar copias de seguridad de un archivo individual o un directorio,
debe estar en ejecucidn un sistema operativo basado en Windows
compatible con VMware en la maquina virtual.

VCB es compatible con el montaje de hasta 60 volimenes de maquina
virtual simultaneos.

Ejemplos: montaje de los volimenes VMware simultaneos

m 60 maquinas virtuales con una unidad C:\

m 30 maquinas virtuales con dos volimenes de maquina virtual: una
unidad C:\ y una unidad D:\

VCB no admite el uso de caracteres de varios bytes no ingleses. Es posible
gue las rutas y las cadenas de registro formadas por caracteres de varios
bytes no ingleses no se visualicen correctamente.

Nota: Para obtener mas informacién sobre la instalacion, configuracion y
limitaciones de uso de VCB, consulte la guia VMware Virtual Machine Backup
Guide (en inglés) en el sitio Web de VMware.
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Como el agente protede los sistemas VMware vSphere mediante VDDK

Como el agente protege los sistemas VMware vSphere
mediante VDDK

CA ARCserve Backup permite proteger los sistemas VMware vSphere mediante
VDDK.

Esta seccidn incluye los siguientes temas:

VMware VDDK incluido en los medios de instalacidn (en la pagina 23)
Introduccion a la integracion con VMware vSphere (en la pagina 23)

Coémo utilizar el Agente con VMware vSphere (en la pagina 26)

Cdémo vSphere se integra con versiones anteriores del agente (en la pagina 28)

VMware VDDK incluido en los medios de instalacion

CA ARCserve Backup instala VMware Virtual Disk Development Kit (VDDK) 1.2.1
en todos los sistemas en los que se instala el agente. No es necesario descargar
e instalar VDDK en los sistemas de proxy de copia de seguridad.

Nota: Para todas las actualizaciones y parches publicados después de la versién
de disponibilidad general del agente, CA ARCserve Backup instala VMware
Virtual Disk Development Kit (VDDK) 5.0 en todos los sistemas donde se instala
el agente.

Introduccion a la integracion con VMware vSphere

El Agente para maquinas virtuales de CA ARCserve Backup se integra con la
ultima versién de VMware Virtual Infrastructure denominada vSphere. Esta
capacidad permite proteger maquinas virtuales (VMs) que residen en entornos
de vSphere (por ejemplo, residen en sistemas ESX Server 4.0 y en sistemas de
vCenter Server 4.0). El agente facilita la proteccion de las maquinas virtuales
mediante VMware Virtual Consolidated Backup Framework (VCB) 1.5
Actualizacidn 1 o versiones posteriores, y VMware Virtual Disk Development Kit
(VDDK) 1.1 o versiones posteriores.
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Como el agente protede los sistemas VMware vSphere mediante VDDK

VDDK permite acceder a los discos de maquina virtual de forma remota en
sistemas ESX Server sin tener que exportar los discos al sistema de proxy de
copia de seguridad. La integracion con VDDK proporciona un método alternativo
al uso de VCB Framework para realizar copias de seguridad de maquinas
virtuales. Este método se puede utilizar solamente en las plataformas de
VMware siguientes:

m  Sistemas del servidor ESX 5.0, 4.1, 4.0y 3.5

m  Sistemas de vCenter 5.0,4.1y 4.0

m  Sistemas del servidor de VirtualCenter 2.5

VMware Virtual Disk Development Kit (VDDK) es una recopilacion de APl y
herramientas de gestién que permiten crear, gestionar y acceder a los sistemas

de almacenamiento virtual. VMware VDDK es compatible con las versiones x86
y x64 de los sistemas operativos Windows.
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Como el agente protede los sistemas VMware vSphere mediante VDDK

Las principales ventajas del uso de VDDK son las siguientes:

VDDK elimina la necesidad de almacenar instantdaneas de maquina virtual en
el sistema de proxy de copia de seguridad. Mediante VDDK, CA ARCserve
Backup puede transferir datos para todas las copias de seguridad sin
formato (maquina virtual completa) directamente desde los almacenes de
datos de ESX Server a los medios de copia de seguridad.

Nota: CA ARCserve Backup almacena los sectores que corresponden a los
metadatos de disco y de sistema de archivos en el sistema de proxy de copia
de seguridad al procesar las copias de seguridad sin formato (maquina
virtual completa) si se ha especificado la opcidn Permitir restaurar a nivel de
archivo.

VDDK minimiza la dependencia respecto a las herramientas de VMware. Al
utilizar VDDK, CA ARCserve Backup no necesita que VCB (VMware Virtual
Consolidated Backup) esté instalado en los sistemas de proxy de copia de
seguridad. Ademas, no se necesita VMware Converter para recuperar las
maquinas virtuales. VDDK ofrece mas control y funciones de informes
mejoradas para las operaciones de copia de seguridad y de recuperacion de
maquinas virtuales.

Se pueden utilizar los métodos siguientes para proteger su entorno de maquina
virtual:

A través del sistema host ESXi Server o ESX Server: un Unico host sélo puede
gestionar las maquinas virtuales contenidas en el sistema host. Este método
utiliza VCB Framework y VDDK para realizar las operaciones de copia de
seguridad y de restauracion.

A través del sistema vCenter Server: un sistema vCenter Server puede
gestionar las maquinas virtuales que estén distribuidas a través de muchos
sistemas host ESXi Server y ESX Server. Este método utiliza VCB Framework
y VDDK para realizar las operaciones de copia de seguridad y de
restauracion.
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Como el agente protede los sistemas VMware vSphere mediante VDDK

Como utilizar el Agente con VMware vSphere

El uso de VMware vSphere puede afectar la manera en la cual planea su
infraestructura de copia de seguridad.

Sin VMware vSphere, CA ARCserve Backup se integra con VMware Virtual
Infrastructure (versiones 2.0 y 2.5) mediante herramientas de VMware VCB
Framework para realizar copias de seguridad de datos de maquinas virtuales.
Con VCB Framework, se debe designar un servidor Windows para que actle
como sistema de proxy de copia de seguridad. El sistema de proxy de copia de
seguridad requiere una gran cantidad de espacio libre en disco para hacer el
almacenamiento intermedio de las imagenes de las maquinas virtuales de las
gue se va a realizar una copia de seguridad.

Para recuperar una maquina virtual completa (por ejemplo, para recuperar una
magquina virtual en caso de desastre), VMware Converter debe estar instalado
en el sistema de proxy de copia de seguridad. VMware proporciona diversas
herramientas de conversor. Sin embargo, CA ARCserve Backup admite el uso de
versiones independientes de las herramientas de conversor.

Nota: CA ARCserve Backup no puede recuperar maquinas virtuales que utilicen
versiones Enterprise de VMware Converter.

La integracidn con VMware vSphere permite ejecutar las siguientes
operaciones:

m  Copia de seguridad de maquinas virtuales en todas las versiones
compatibles de VMware ESX Server y VMware VirtualCenter Server
mediante VMware VCB Framework.

m  Copia de seguridad de maquinas virtuales que residen en sistemas ESX
Server 4.0 u otros host gestionados por vCenter Server 4.0 mediante VDDK.

m  Copia de seguridad de maquinas virtuales que residen en sistemas ESX
Server 4.0 u otros host gestionados por vCenter 4.0 mediante VCB
Framework 1.5 Actualizacién 1.

m  Copia de seguridad y recuperacién de las maquinas virtuales que residen en
los entornos siguientes mediante un nuevo enfoque:

- Version ESX Server 4.0 y los sistemas posteriores
- Versidn VirtualCenter Server 4.0 y los sistemas posteriores

Este nuevo método permite utilizar una combinacion de las API que ofrecen
VMware vSphere Web Service SDK y VMware VDDK, y es recomendado por
VMware.
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Como el agente protede los sistemas VMware vSphere mediante VDDK

Ejemplos: Cémo utilizar el Agente con VMware vSphere

Reduccidn de los requisitos de hardware: no se requiere un sistema de
proxy de copia de seguridad para facilitar la copia de seguridad y la
recuperacion de maquinas virtuales. Se puede realizar una copia de
seguridad y una recuperacion de las maquinas virtuales desde el servidor
principal o desde uno de los servidores miembro sin sobrecargar el servidor
de CA ARCserve Backup.

Elimina la ubicacién de montaje temporal: para realizar copias de seguridad
de mdquinas virtuales en un entorno de copia de seguridad de VMware
mediante herramientas VCB, se necesita una ubicacidon de montaje con una
gran cantidad de espacio en disco libre en el sistema de proxy de copia de
seguridad. La cantidad de espacio libre en disco en el sistema de proxy de
copia de seguridad debe ser igual al tamano total de todas las maquinas
virtuales de las que se puede realizar copia de seguridad de forma
simultanea mediante multitransmisidn al realizar copias de seguridad sin
formato (VM completa) con la opcion Permitir restaurar a nivel de archivo
especificada. El nuevo método permite a CA ARCserve Backup eliminar la
necesidad de almacenar las copias de seguridad de maquina virtual en el
sistema de proxy de copia de seguridad. En consecuencia, el agente permite
liberar recursos del sistema y espacio en disco en el sistema de proxy de
copia de seguridad.

Reduccidn de la dependencia de software: no es necesario instalar VCB ni
VMware Converter en el sistema de proxy de copia de seguridad. Este
requisito libera recursos del sistema y espacio en disco en el sistema de
proxy de copia de seguridad. El uso del agente con VMware vSphere exige
menos software para gestionar las copias de seguridad y restauraciones de
magquinas virtuales. Si se utiliza el nuevo enfoque con SDKy VDDK de
servicios Web de VMware vSphere, sélo sera necesario instalar VDDK en el
sistema de proxy de copia de seguridad para realizar operaciones de copia
de seguridad y de restauracién. Este requisito mejora las funciones de
informes de maquina virtual y simplifica el proceso de gestién de las
maquinas virtuales porque hay menos componentes que puedan fallar.
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Como protede el agente a los sistemas Hyper-V

Como vSphere se integra con versiones anteriores del agente

Ademas de la proteccién proporcionada por esta version del agente, puede
ejecutar las operaciones que se indican a continuacion:

Copia de seguridad de datos de nivel de archivos y de datos sin formato (VM
completa) mediante CA ARCserve Backup r12.5 con VMware VDDK en un
entorno en que haya instalada una version anterior de ESX Server o
VirtualCenter Server.

Restauracién de datos sin formato (maquina virtual completa), datos de
nivel de archivos y recuperacidon de maquinas virtuales mediante datos de
los que se ha realizado copia de seguridad con CA ARCserve Backup r12, CA
ARCserve Backup r12 SP1, CA ARCserve Backup r12 SP2, CA ARCserve
Backup r12.5, CA ARCserve Backup r12.5 SP1, CA ARCserve Backup r15 o CA
ARCserve Backup r15 SP1 gracias a VDDK.

Nota: Para obtener informacién sobre las tareas que se pueden realizar
mediante vSphere, consulte Tareas que se pueden realizar mediante vSphere.

Como protede el agente a los sistemas Hyper-V

El agente permite realizar una copia de seguridad de datos y funciona de forma
Optima cuando se necesitan restaurar datos a nivel de archivos, a nivel sin
formato (VM completa) o a nivel mixto.

Mediante Microsoft Hyper-V, puede realizar las siguientes tareas
administrativas:

Realizar copias de seguridad y restauraciones de nivel de archivo de una
maquina virtual que esté ejecutando cualquier sistema operativo basado en
Windows que sea compatible con Hyper-V.

Realizar copias de seguridad de nivel genérico (maquina virtual completa) y
restauraciones de una maquina virtual que ejecute cualquier sistema
operativo compatible con Hyper-V.

Realizar copias de seguridad de mdquinas virtuales sin tener en cuenta su
estado de energia.

Nota: El agente permite realizar copias de seguridad de maquinas virtuales
mientras estan apagadas. Sin embargo, las maquinas virtuales se deben
encender cuando se rellena la base de datos de ARCserve.

Reducir la sobrecarga de administracion mediante la centralizacién de la
gestion de copias de seguridad en sistemas host Hyper-V.
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Como protede el agente a los sistemas Hyper-V

Como CA ARCserve Backup aprovecha Hyper-V para proteger el entorno

El agente permite realizar copias de seguridad de mdquinas virtuales sin
formato (maquina virtual completa), a nivel de archivo y en modo mixto.

El siguiente diagrama muestra la arquitectura de red para la copia de seguridad
de imdgenes o archivos de las maquinas virtuales.

Copia de sequridad de sistemas
Hyper - ¥ mediante el Agente de
CA ARCserve Backup para maquinas virtuales

m @ Red Ethernet

de 104100 MB o GB

Servidor de copia de seqguridad:

Servidor host Hyper-¥:
= Servidor de CA ARCserve Backup

*  Apgerte para maguinss viruales
= Agente de cliente para Windows

Al implementar esta arquitectura en su entorno, debe tener en cuenta lo
siguiente:
m  El agente debe disponer de licencia en el servidor de CA ARCserve Backup

primario o independiente.

m  El agente debe estar instalado en todas las maquinas virtuales en las que
quiera llevar a cabo restauraciones a nivel de archivo en el sistema
operativo huésped.

Nota: Para obtener mas informacién, consulte Dénde instalar el agente (en
la pagina 37).

m  El método de copia de seguridad de nivel sin formato (maquina virtual
completa) hace una copia de todo el disco y de los archivos de configuracion
asociados con una maquina virtual determinada. Esto permite restaurar
toda la maquina virtual.

La copia de seguridad de nivel genérico puede utilizarse para recuperar las
maquinas virtuales en caso de que se produzca un desastre o si se produce
una pérdida total de la maquina virtual original.
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Funcionalidades compatibles

m  El método de copia de seguridad de nivel de archivo permite realizar una
copia de archivos individuales contenidos en el disco de una maquina
virtual, lo que permite incluir a todos los archivos.

Puede utilizar este método para situaciones que impliquen restauracién de
archivos que se encuentren dafiados o se eliminaron accidentalmente.

m  Cuando envie una tarea de copia de seguridad, puede realizar una copia de
seguridad de nivel sin formato (maquina virtual completa) o de nivel de
archivo de la maquina virtual. Debe especificar el servidor primario o
miembro en el que se ejecutara la tarea.

Importante: Para realizar copias de seguridad de nivel de archivo de una
maquina virtual, debe instalarse el sistema operativo Windows que sea
compatible con Hyper-V en la maquina virtual.

Funcionalidades compatibles

Este agente es compatible con las siguientes funcionalidades:

= Multitransmision: CA ARCserve Backup permite enviar tareas mediante
multitransmision en el nivel de maquina virtual.

= Almacenamiento intermedio: CA ARCserve Backup le permite enviar tareas
de copia de seguridad de la maquina virtual a dispositivos de
almacenamiento intermedio en disco y de almacenamiento intermedio de
cintas.

Puede restaurar directamente los datos con detalle de nivel de archivo
desde dispositivos de almacenamiento intermedio y desde medios de
destino final, como en medios de cinta.

m  Deduplicacién: CA ARCserve Backup permite guardar espacio en disco a
través de la eliminacidon de bloques de datos de copia de seguridad
redundantes.
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Funcionalidades compatibles

Multiplexacidn: CA ARCserve Backup le permite enviar tareas mediante
multiplexacion.

Copias de seguridad GFS y rotacion: CA ARCserve Backup le permite enviar
tareas de copia de seguridad de rotacion y GFS.

Tareas de nueva copia de seguridad:

- Copias de seguridad sin formato (maquina virtual completa): CA
ARCserve Backup reinicia las tareas con errores a nivel de maquina
virtual.

- Copias de seguridad incrementales y diferenciales: CA ARCserve
Backup reinicia las tareas con errores a nivel de volumen.

Compresidn: CA ARCserve Backup le permite comprimir datos de copia de
seguridad de maquina virtual en el sistema de agente o en el servidor de CA
ARCserve Backup.

Cifrado: CA ARCserve Backup le permite cifrar datos de copia de seguridad
de méquina virtual en el sistema de agente o en el servidor de CA ARCserve
Backup.

Verificacion CRC: CA ARCserve Backup permite comprobar la integridad de
los datos mediante la compatibilidad con la verificacién de CRC en datos de
copia de seguridad de maquina virtual.

Volimenes extendidos, seccionados, reflejados y RAID-5: CA ARCserve
Backup permite la proteccién de los datos de maquinas virtuales que
residen en volimenes extendidos, seccionados, reflejados y RAID-5.

Asignacion de dispositivos sin formato (RDM):CA ARCserve Backup permite
realizar copias de seguridad de datos en volumenes que contienen la
asignacién de dispositivos sin formato (RDM) configurada en el modo de
compatibilidad virtual. CA ARCserve Backup es compatible con esta
capacidad en copias de seguridad basadas en VCB y en copias de seguridad
basadas en VDDK.

Cuando se restauran datos mediante el método Recuperar maquina virtual,
se restauraran las RDM que estén configuradas en modo de compatibilidad
virtual como discos virtuales normales.

Memoria dinamica Hyper-V: Windows Server 2008 R2 SP1 admite la
capacidad para ajustar la cantidad de memoria disponible para las maquinas
virtuales Hyper-V de manera dinamica, a medida que cambian las cargas de
trabajo de las maquinas virtuales. Para ser compatible con esta capacidad,
CA ARCserve Backup permite la recuperacion de las maquinas virtuales, de
las cuales se ha realizado copia de seguridad con la memoria dindmica
Hyper-V. Esta se especifica en la cantidad de memoria que, inicialmente, se
adjudicd a las maquinas virtuales.
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Como analiza el agente los datos que residen en maquinas virtuales

Como analiza el agente los datos que residen en maquinas

virtuales

Las mdquinas virtuales (VM) que ejecutan VMware vSphere y Microsoft Hyper-V
pueden identificar los bloques de datos utilizados en los discos virtuales. Esta
capacidad permite que CA ARCserve Backup reduzca la duracién de la copia de
seguridad global para las tareas. La hora global de copia de seguridad disminuye
porque CA ARCserve Backup realiza copia de seguridad solamente de los
bloques de datos utilizados, no de todo el disco.

CA ARCserve Backup utiliza el enfoque de andlisis de bloque cuando se realiza
una copia de seguridad de los datos que residen en las maquinas virtuales de
Hyper-V y en las de VMware que disponen de SDK de los servicios Web de
VMware vSphere y VMware VDDK que se ejecuta en el entorno. Ademas, el
seguimiento de los bloques cambiados deberd activarse en las maquinas
virtuales de VMware. Para obtener mas informacion acerca del seguimiento de
los bloques cambiados, consulte el sitio Web de VMware.

Nota: En las maquinas virtuales de VMware, se debe especificar un enfoque de
copia de seguridad. Para obtener mas informacion, consulte Especificar un
método de copia de seguridad (en la pagina 54).

Cuando se ejecutan las copias de seguridad de las maquinas virtuales, CA
ARCserve Backup realiza copia de seguridad sélo de los bloques activos que
tienen relacién con la fase de copia de seguridad completa de las copias de
seguridad sin formato (maquinas virtuales completas, con y sin la especificacidn
de la opcion Permitir la restauracion de nivel de archivos). También realiza
copias de seguridad de modo mixto mediante la opcién Permitir la restauracion
de nivel de archivos.

Tenga en cuenta el siguiente comportamiento:

m  Enlas maquinas virtuales de Hyper-V, CA ARCserve Backup no utiliza el
enfoque de andlisis de bloque activo en las copias de seguridad cuando el
agente no pueda crear mapas de bits de disco de la maquina virtual. El
agente no puede crear mapas de bits de disco cuando el disco duro virtual
principal (VHD) es un disco fijo y no un disco de expansién dinamico. Si el
agente detecta esta condicion, CA ARCserve Backup vuelve al
comportamiento de copia de seguridad anterior, que analizara cada bloque
de datos que esté dentro de la copia de seguridad.
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Limitaciones de copia de sequridad y restauracion en maquinas virtuales

Limitaciones de copia de sequridad y restauracion en maquinas

virtuales

Las limitaciones enumeradas a continuacion afectan las operaciones de de copia
de seguridad y de restauracién en maquinas virtuales:

Las mdquinas virtuales del sistema de host de VMware ESX deberan
encontrarse en estado de ejecucién al rellenar la base de datos de CA
ARCserve Backup.

Si las maquinas no se encuentran en ejecucion, la Herramienta de
configuracion de ARCserve VMware (ca_vcbpopulatedb.exe) y la
Herramienta de configuracion de ARCserve Hyper-V
(ca_msvmpopulatedb.exe) no pueden rellenar la base de datos de CA
ARCserve Backup con los datos correctos, y no podra examinar
correctamente las mdaquinas virtuales de los sistemas de host de VMware
ESX.

Debe ejecutar la Herramienta de configuracién de ARCserve VMware
(ca_vcbpopulatedb.exe) y la Herramienta de configuracion de ARCserve
Hyper-V (ca_msvmpopulatedb.exe). A continuacidn, agregue, elimine o
modifique los volimenes de una maquina virtual o una maquina virtual del
sistema host.

El error en la realizacion de estas acciones puede dar lugar a imprecisiones
en los datos de volumen de la maquina virtual en la base de datos de CA
ARCserve Backup, y a errores en las tareas de copia de seguridad durante el
tiempo de ejecucién

CA ARCserve Backup no ofrece compatibilidad para linea de comandos para
las operaciones de copia de seguridad y de restauracién de maquinas
virtuales. Por ejemplo, ca_backup y ca_restore.

Para realizar copias de datos y restauraciones basadas en maquinas
virtuales, debe utilizar el Gestor de copia de seguridad y el Gestor de
restauracion.

No puede utilizar el método Restaurar por medio para restaurar datos de
copia de seguridad de nivel sin formato (maquina virtual completa) y de
archivo.

La utilidad Comparar no es compatible con la comparacién de sesiones de
copia de seguridad de VM.

Cuando intente realizar una operacion de comparacién de sesiones VM, CA
ARCserve Backup realizara una operacion de exploracion en lugar de una
operacion de comparacion.
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Limitaciones de copia de sequridad y restauracion en maquinas virtuales

m  El agente no es compatible con las siguientes opciones de copia de
seguridad globales:

- Eliminacién de archivos después de la tarea de copia de seguridad
- Reintento de apertura de archivos

Nota: Para obtener mas informacién sobre las opciones de copias de
seguridad, consulte la Guia de administracion.

m  Debido a las limitaciones de la asignacion fisica y logica de los volumenes en
la base de datos de CA ARCserve Backup, la utilidad Combinar no es
compatible con la realizacidon de una combinacion secuencial.

Si necesita combinar datos sobre sesiones de VM en la base de datos de CA
ARCserve Backup, puede combinar los datos del catalogo.

m  El agente no admite la especificacidon de rutas de montaje de maquinas
virtuales que contengan caracteres basados en un idioma distinto al inglés.
Si la ruta contiene caracteres basados en un idioma distinto al inglés,
aparecerdan caracteres incomprensibles.
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Capitulo 2: Instalacion y configuracion del

agente

Esta seccidn contiene los siguientes temas:

Cdémo otorgar la licencia del agente (en la pagina 35)

Dénde instalar el agente (en la pagina 37)

Matriz de instalacion y modo de copia de seguridad (en la pagina 38)
Recomendaciones para la instalacion y configuracidén del Agente para equipos
virtuales (en la pagina 44)

Requisitos previos a la instalacion (en la pagina 47)

Componentes de requisitos previos (en la pagina 47)

Cémo instalar y configurar el agente (en la pagina 48)

Tareas posteriores a la instalacidn (en la pagina 53)

Activacién de depuracién para tareas de VDDK (en la pagina 70)
Desinstalacion del agente (en la pagina 70)

Como otordar la licencia del agente

El Agente de CA ARCserve Backup para equipos virtuales utiliza un método de
licencia basado en recuentos. Debe registrar un Agente de CA ARCserve Backup
para equipos virtuales por cada sistema host y maquina virtual que esté
protegiendo por medio de CA ARCserve Backup. Las licencias del agente se
registran en el servidor independiente o en el servidor primario de CA ARCserve
Backup.

Ejemplos: cdmo obtener la licencia del agente

La siguiente lista describe los escenarios de instalacién tipica:

m  El entorno esta compuesto por un host Hyper-V con tres sistemas
operativos huéspedes. Debe registrar cuatro licencias (1 sistema host + 3
maquinas virtuales) en el servidor de CA ARCserve Backup.

m  El entorno estd compuesto por un sistema de host de VMware ESX con tres
sistemas operativos huéspedes. Debe registrar cuatro licencias (1 sistema
de proxy de copia de seguridad + 3 maquinas virtuales) en el servidor de CA
ARCserve Backup.
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Como otordgar la licencia del agente

m  El entorno esta compuesto por dos sistemas host Hyper-V. Cada sistema
host Hyper-V contiene tres sistemas operativos huéspedes. Debe registrar
ocho licencias (1 sistema de host + 3 maquinas virtuales, 1 sistema de host +
3 maquinas virtuales) en el servidor de CA ARCserve Backup.

m  El entorno estd compuesto por un sistema de host de maquina virtual
(VMware ESX Host o Hyper-V Server) con dos maquinas virtuales.
Unicamente necesitara copias de seguridad sin formato (mdquina virtual
completa) y no especificara la opcién Permitir restaurar nivel de archivo. En
este escenario, Unicamente es necesario instalar el agente en el sistema
host. Sin embargo, es necesario que haya una licencia para cada maquina
virtual registrada en el servidor de CA ARCserve Backup. Por tanto, es
necesario registrar tres licencias (1 sistema de host + 2 maquinas virtuales)
en el servidor de CA ARCserve Backup.

Nota: Para obtener mas informacidn acerca de los modos de copia de
seguridad, consulte Como funcionan los modos de copia de seguridad local y
global (en la pagina 99).
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Donde instalar el agente

Donde instalar el agente

Como mejor practica general, debe instalar el agente en las siguientes
ubicaciones:

m  Entornos VMware: en los sistemas proxy de copia de seguridad y en las
maquinas virtuales que desea proteger.

m  Entornos Hyper-V: en los sistemas de host de Hyper-V y en las maquinas
virtuales que desea proteger.

Sin embargo, el modo de copia de seguridad que requiera para sus copias de
seguridad determinara donde debe instalar el agente.

Nota: Para obtener mas informacién acerca de los modos de copia de
seguridad, consulte Cémo funcionan los modos de copia de seguridad local y
global (en la pagina 99).

La siguiente tabla identifica el tipo de modos de copia de seguridad que
requiere y donde debe instalar el agente.

Modo de copia de Sistema host Sistema de proxy Maquina virtual Maquina virtual
seguridad especificado Hyper-V de copia de Hyper-V VMware
seguridad
VMware
Modalidad de archivo  Requerido Requerido Requerido No requerido
Modo sin formato Requerido Requerido No requerido No requerido

(mdaquina virtual
completa) y Permitir
restauracién de nivel
de archivos no estdn
especificados

Modo sin formato Requerido Requerido Requerido Requerido
(maquina virtual

completa) y Permitir

restauracion de nivel

de archivos estdn

especificados

Modo mixto y Permitir Requerido Requerido Requerido No requerido
restauracion de nivel

de archivos no estan

especificados
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Matriz de instalacion y modo de copia de sequridad

Modo de copia de Sistema host Sistema de proxy Maquina virtual Maquina virtual
seguridad especificado Hyper-V de copia de Hyper-V VMware
seguridad
VMware
Modo mixto y Permitir Requerido Requerido Requerido Requerido

restauracién de nivel
de archivos estdn
especificados

Tenga en cuenta las consideraciones siguientes:

m  Deberd registrar una licencia por cada maquina virtual que desea proteger
con CA ARCserve Backup. Todas las licencias deben estar registradas en el
servidor primario o en el servidor independiente.

m  El agente requiere el Agente de cliente de CA ARCserve Backup para
Windows. Debera instalar el Agente de cliente para Windows en todas las
ubicaciones donde haya instalado el Agente para equipos virtuales.

Matriz de instalacion y modo de copia de sequridad

El modo de copia de seguridad que puede utilizar para proteger los datos de la
maquina virtual depende de la ubicacién de instalacion del Agente para equipos
virtuales. En las tablas mostradas a continuacion se describen los modos de
copia de seguridad que se pueden utilizar y la ubicacidn en la que se debe
instalar el agente.

Para obtener mds informacidn acerca de los modos de copia de seguridad,
consulte Cémo funcionan los modos de copia de seguridad local y global (en la
pagina 99).
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Matriz de instalacion y modo de copia de sequridad

Sistemas VMware

Clave:

m  El modo de copia de seguridad Sin formato # es un modo de copia de
seguridad completo (maquina virtual completa) y la opcién Permitir
restaurar a nivel de archivo estd especificada.

m  El modo de copia de seguridad Mixto # es una copia de seguridad en modo
mixto y la opcidn Permitir restaurar a nivel de archivo esta especificada.

m  El término agente hace referencia al Agente para equipos virtuales.

= El término Agente de cliente hace referencia al Agente de cliente para
Windows.

Importante: El Agente de cliente para Windows es un componente previo
del Agente para equipos virtuales.

Mixto como opcidn global Mixto # como opcidn global
Pregunta Sin tt\rch Sin Mediante  Uso de los Mediante Uso de los
form ivo format ycp/\ppK agentes de VCB/VDD agentes de
ato o# cliente K cliente
éNecesito No No Si No Si Si Si
instalar el agente
en el sistema
operativo
huésped o en la
magquina virtual?
éPuedo realizar  Si Si No Si No Consulte No
copias de la nota 1.

seguridad
mediante este
modo de copia
de seguridad sin
instalar el agente
en el sistema
operativo
huésped o en la
maquina virtual?
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Matriz de instalacion y modo de copia de sequridad

Mixto como opcion global

Mixto # como opcidn global

Pregunta Sin  Arch Sin
form ivo format
ato o#

Mediante
VCB/VDDK

Uso de los
agentes de
cliente

Mediante Uso de los
VCB/VDD agentes de
K cliente

éPuedo realizar  Si Si Si Si
copias de
seguridad
mediante este
modo de copia
de seguridad si el
agente esta
instalado en el
sistema
operativo
huésped o en la
maquina virtual?

Si

Si Si

Si, consulte
Nota 2.

¢Puedo realizar No Si Si
restauraciones
de sesiones de
las que se ha
realizado una
copia de
seguridad
mediante este
modo de copia
de seguridad si el
agente esta
instalado en el
sistema
operativo
huésped o en la
maquina virtual?

Si

Si Si
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Matriz de instalacion y modo de copia de sequridad

Mixto como opcion global

Mixto # como opcidn global

Pregunta Sin  Arch Sin Mediante  Uso de los Mediante Uso de los
form ivo format ycp/yppk agentes de VCB/VDD agentes de
ato o# cliente K cliente

éPuedo No No No No No No No

recuperar

maquinas

virtuales de

datos de los que
se ha realizado
una copia de
seguridad
mediante este
modo si el
agente esta
instalado en el
sistema
operativo
huésped o en la
magquina virtual
(consulte la nota
3)?

Nota 1: Una copia de seguridad de modo Sin formato con la opcién Permitir
restaurar a nivel de archivo especificada finaliza con un estado Completo. Las
copias de seguridad incrementales y diferenciales finalizan correctamente.

Nota 2: CA ARCserve Backup ejecuta operaciones de recuperacion de maquina
virtual mediante la herramienta VMware Converter. En dichas operaciones se
instala la herramienta en el sistema de proxy de copia de seguridad. No es
necesario instalar el Agente para equipos virtuales o el Agente de cliente para
Windows en la maquina virtual para realizar operaciones de recuperacion de

maquina virtual.
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Matriz de instalacion y modo de copia de sequridad

Sistemas Hyper-V

Clave:

El modo de copia de seguridad Sin formato # es un modo de copia de
seguridad completo (maquina virtual completa) y la opcién Permitir
restaurar a nivel de archivo estd especificada.

El modo de copia de seguridad Mixto # es una copia de seguridad en modo
mixto y la opcidn Permitir restaurar a nivel de archivo esta especificada.

El término agente hace referencia al Agente para equipos virtuales.

El término Agente de cliente hace referencia al Agente de cliente para
Windows.

Importante: El Agente de cliente para Windows es un componente previo
del Agente para equipos virtuales.

Pregunta

Sin Archivo Sin Mixto Mixto #
formato formato #

¢Necesito instalar el agente en el No Si Si Si Si
sistema operativo huésped o en la

magquina virtual?

¢Puedo realizar copias de seguridad Si No No No No
mediante este modo de copia de

seguridad sin instalar el agente en el

sistema operativo huésped o en la

magquina virtual?

¢Puedo realizar copias de seguridad Si Si Si Si Si
mediante este modo de copia de

seguridad si el agente esta instalado en

el sistema operativo huésped o en la

maquina virtual?

éPuedo realizar restauraciones de No Si Si Consultela S

-

sesiones de las que se ha realizado una nota 1.
copia de seguridad mediante este modo

de copia de seguridad si el agente estd

instalado en el sistema operativo

huésped o en la maquina virtual?
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Matriz de instalacion y modo de copia de sequridad

Pregunta Sin Archivo Sin Mixto Mixto #
formato formato #
¢Puedo recuperar maquinas virtuales de  No No No No No

datos de los que se ha realizado una
copia de seguridad mediante este modo
si el agente estd instalado en el sistema
operativo huésped o en la maquina
virtual (consulte la nota 2)?

Nota 1: Si, puede realizar restauraciones de sesiones de las que se ha realizado
una copia de seguridad mediante el modo mixto Unicamente desde sesiones de
copia de seguridad incrementales y diferenciales. Puede realizar restauraciones
de sesiones de las que se ha realizado una copia de seguridad desde la primera
copia de seguridad de sesidon completa.

Nota 2: No es necesario instalar el Agente para equipos virtuales o el Agente de
cliente para Windows en las maquinas virtuales Hyper-V. CA ARCserve Backup
gestiona la recuperacién de maquinas virtuales Hyper-V cuando instala el
Agente para equipos virtuales en el sistema host Hyper-V.
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Recomendaciones para la instalacion y configuracion del Adente para equipos virtuales

Recomendaciones para la instalacion y configuracion del
Adente para equipos virtuales

Tenga en cuenta las siguientes recomendaciones para instalar el Agente de CA
ARCserve Backup para equipos virtuales.

Tarea Sistemas VMware Sistemas Hyper-V
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Recomendaciones para la instalacion y configuracion del Agente para equipos virtuales

Tarea Sistemas VMware Sistemas Hyper-V
Componentes CA ARCserve Backup CA ARCserve Backup
requeridos Instale los componentes de servidor de  Instale los componentes de servidor de

CA ARCserve Backup en el sistema que
va a funcionar como servidor primario o
independiente.

Agente para maquinas virtuales

Instale el agente en el sistema que va a
funcionar como sistema de proxy de
copia de seguridad. Se recomienda
permitir que el servidor de copia de
seguridad funcione como sistema de
proxy de copia de seguridad. No
obstante, si considera que utilizar esta
configuracion podria suponer algin
problema de rendimiento en el servidor,
instale el agente en un sistema remoto y
permita que funcione como sistema de
proxy de copia de seguridad.

Nota: Debe registrar la licencia de
agente en el servidor de CA ARCserve
Backup.

VMware VCB
Framework/VDD
K

Asegurese de que VMware VCB
Framework o VDDK esté instalado en el
sistema que actuara como sistema de
proxy de copia de seguridad.

Nota: La version r16 del agente instala
VDDK 1.2.1y el Service Pack 1 de r16
versién del agente instala VDDK 5.0. Si se
desea utilizar la versién de VDDK que
instala el agente, no es necesario instalar
VDDK.

CA ARCserve Backup en el sistema que va
a funcionar como servidor primario o
independiente.

Agente para maquinas virtuales

Instale el agente en el sistema de host
Hyper-V.

Nota: Debe registrar la licencia de agente
en el servidor de CA ARCserve Backup.
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Recomendaciones para la instalacion y configuracion del Adente para equipos virtuales

Tenga en cuenta las siguientes recomendaciones para configurar el Agente de
CA ARCserve Backup para equipos virtuales y para realizar copia de seguridad de

datos.

Tarea

Sistemas VMware

Sistemas Hyper-V

configuracion

Llene la base de datos de CA ARCserve
Backup mediante la herramienta de
configuracion ARCserve VMware en el
sistema de proxy de copia de seguridad.
Para obtener mas informacion, consulte
Llenado de |a base de datos mediante la

Llene la base de datos de CA ARCserve
Backup mediante la herramienta de
configuracion de ARCserve Hyper-V en el
sistema host de Hyper-V. Para obtener
mas informacidn, consulte Llenado de la
base de datos mediante la herramienta

herramienta de configuracién de
ARCserve VMware (en la pagina 77).

Instale el Agente para maquinas virtuales
mediante la implementaciéon de agentes.
Para obtener mas informacion, consulte

Implementacién del agente en maquinas

de configuracion de ARCserve Hyper-V
(en la pagina 86).

Instale el Agente para maquinas virtuales
mediante la implementacién de agentes.
Para obtener mas informacién, consulte

Implementaciéon del agente en maquinas

virtuales mediante la implementacion

virtuales mediante la implementacion del

del agente (en la pagina 49).

agente (en la pagina 49).

Modo de copia

Acepte el modo de copia de seguridad predeterminado, que incluye las siguientes

de seguridad opciones predeterminadas:

m Copia de seguridad de modo mixto

m Permitir restauracién de nivel de archivos
Opciones de Para asegurarse de que las copias de seguridad se completen de manera eficiente,
copia de debera utilizar la opcidn Multitransmision y especificar un maximo de cuatro
seguridad: maquinas virtuales en una tarea de copia de seguridad. Para obtener informacion

multitransmisién

sobre la multitransmisién, consulte la Guia de administracion.

Realizacion de
copias de
seguridad de
datos

Siga el procedimiento descrito en Realizacién de copias de seguridad de los datos

(en la pagina 95).

46 Guia del Adente para equipos virtuales



Requisitos previos a la instalacion

Requisitos previos a la instalacion

Antes de instalar el agente, debe completar las tareas previas requeridas que se
detallan a continuacidn:

La configuracién del sistema cumple con los requisitos minimos necesarios
para instalar el agente.

Para obtener una lista de los requisitos, consulte el archivo Léame.

Asegurese de tener un perfil de Administrador o un perfil con los derechos
necesarios para instalar software.

Asegurese de que conoce el nombre y la contrasefia del sistema en el que
va a instalar el agente.

Componentes de requisitos previos

El agente requiere los siguientes componentes esenciales.

Esta version de Agente para equipos virtuales de CA ARCserve Backup.

Si trabaja en entornos VMware, asegurese de que en el sistema de proxy de
copia de seguridad estd instalada y en ejecucion la versidn 2 o superior de
Microsoft .NET Framework.

Para la integracién con VMware vSphere, los siguientes componentes deben
instalarse en los sistemas proxy de copia de seguridad:

- Paralaversion de disponibilidad general del agente, Virtual Disk
Development Kit de VMware (VDDK) 1.2.1 o posteriores, VMware VCB
Framework 1.5 Actualizacidn 1 o ambos.

- Paratodas las actualizaciones y los parches que se publican después de
la versidn de disponibilidad general del agente, VDDK 5.0.

Nota: La version de disponibilidad general (GA) del agente instala VDDK
1.2.1 en sistemas donde se instala el agente. Todas las actualizaciones y los
parches que se publican después de que la versién de GA instalan VDDK 5.0
en sistemas donde se instala el agente.
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Configuraciones compatibles para la integracion con VMware vSphere

Puede integrar el agente con VMware vSphere en los siguientes sistemas
operativos cuando VMware VCB Framework estd instalado en el sistema de
proxy de copia de seguridad:

m  Windows Server 2003 x64

m  Windows Server 2003 x86

m  Windows Server 2008 x64

m  Windows Server 2008 x86

m  Windows Server 2008 R2

Puede integrar el agente con VMware vSphere en los siguientes sistemas

operativos cuando VMware VDDK esta instalado en el sistema de proxy de copia
de seguridad:

= Windows Server 2003 x64
m  Windows Server 2003 x86
= Windows Server 2008 x64
= Windows Server 2008 x86
= Windows Server 2008 R2

Como instalar y configurar el agente

Existen dos métodos para instalar el agente:

m  [nstale el agente mientras instala CA ARCserve Backup. El agente sigue el
procedimiento de instalacién estandar para los componentes del sistema,
los agentes y las opciones de CA ARCserve Backup.

m [Instale el agente después de instalar CA ARCserve Backup. La
implementacion de agentes permite instalar el agente en cualquier
momento posterior a la instalacién de CA ARCserve Backup.

Nota: Para obtener mas informacion acerca de como utilizar la
implementacion de agentes para instalar agentes, consulte la Guia de
administracion.
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Para instalar y configurar el agente, asegurese de realizar las siguientes tareas:

1.

Siga los procedimientos sobre la instalaciéon de CA ARCserve Backup en la
Guia de implementacion.

Instale la cantidad de licencias necesarias para el agente en el servidor
primario o el servidor independiente.

Complete las tareas de configuracidn detalladas en Tareas posteriores a la
instalacidn (en la pagina 53).

Implementacion de agentes en maquinas virtuales mediante Implementacion

Adente

La implementacién de agentes de CA ARCserve Backup permite instalary
actualizar agentes de CA ARCserve Backup en maquinas virtuales remotas. El
método de implementacidon en mdaquinas virtuales permite especificar los
agentes que desea instalar y actualizar en maquinas virtuales remotas o locales.
Este método de instalacion le permite asegurarse de que todos los agentes que
se ejecutan en las maquinas virtuales del entorno de CA ARCserve Backup
tienen la misma versidn que el servidor de CA ARCserve Backup.

Tenga en cuenta las siguientes consideraciones

Para instalar o actualizar un agente en una maquina virtual, la maquina
virtual debe estar activada.

La implementacién de agente instala o actualiza agentes en todas las
maquinas virtuales que residen en el sistema de ESX/ESXi Server y el sistema
host Hyper-V.

Para implementar agentes de CA ARCserve Backup para maquinas virtuales
mediante implementaciones en maquinas virtuales

1.

Abra la consola del gestor de CA ARCserve Backup.

En el menu Inicio rapido, seleccione Administracién y haga clic en
Implementacion Agente.

Se inicia la implementacidn de agentes de CA ARCserve Backup y se abre el
cuadro de didlogo Servidor de conexidn.

Rellene los campos necesarios del cuadro de didlogo de Servidor de
conexién y haga clic en Siguiente.

Se abre el cuadro de didlogo Métodos.
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3. Desde el cuadro de didlogo Métodos, seleccione el método de
implementaciéon en maquina virtual y haga clic en Siguiente.

Se abrira el cuadro de didlogo Componentes.

4. En el cuadro de didlogo Componentes, seleccione los agentes que desea
instalar en todos los host remotos y haga clic en Siguiente.

Aparecera el cuadro de didlogo Informacién del host.

5. Especifique los nombres de los host remotos que contienen maquinas
virtuales mediante una de las siguientes acciones:

m Haga clic en Importar para importar una lista de los host remotos desde
un archivo de texto.

Nota: Los nombres de host deberan estar separados por el delimitador
de salto de linea. Puede importar varios archivos de texto, sin embargo,
el numero total de host remotos debera ser menor o igual a 1.000.

Una vez que aparezcan los nombres de host en la columna Host,
continue con el siguiente paso.

m Haga clic en Actualizar para importar las maquinas virtuales existentes
de la base de datos de CA ARCserve Backup.

Una vez que aparezcan los nombres de host en la columna Host,
continde con el siguiente paso.

m Especifique el nombre del host remoto en el campo Nombre de hosty
haga clic en Agregar.

Nota: Repita este paso tantas veces como sea necesario hasta que
aparezcan todos los nombres de host requeridos en la columna Host.

Una vez que aparezcan los nombres de host en la columna Host,
continde con el siguiente paso.

Nota: Puede especificar un maximo de 1.000 host remotos. Para
implementar agentes en mas de 1.000 host remotos, puede reiniciar la
implementacion de agentes y repetir esta tarea, o bien ejecutar la
implementacion de agentes desde un servidor independiente o desde un
servidor primario de CA ARCserve Backup alternativos.
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Especifique el nombre de usuario y la contrasefia para los host remotos de
la siguiente manera:

a. Hagaclic en el campo Nombre de usuario (junto al nombre de host) y
especifique el nombre de usuario con el siguiente formato:

<dominio>\<nombre de usuario>

b. Haga clic en el campo Contrasefia y especifique la contrasefia
correspondiente.

c. Repita este paso tantas veces como sea necesario hasta haber
especificado los nombres de usuario y las contrasefias de todos los host
remotos.

De manera opcional, si el nombre de usuario y la contraseia son iguales
para todos los host remotos, especifique el nombre de usuario en el campo
Usuario (<dominio>\<nombre de usuario>), especifique la contrasefia en el
campo Contrasefa, asegurese de que todas las casillas de verificacion estén
seleccionadas y, a continuacidn, haga clic en Aplicar credenciales.

El nombre de usuario y la contrasefia se aplican a todos los host remotos
gue se encuentran en la lista.

Nota: Para eliminar un host de la lista de host y credenciales, haga clicen la
casilla de verificacion que se encuentra junto al host que desea eliminar y
haga clic en Eliminar.

Haga clic en Siguiente para continuar.

La implementacién de agentes valida el nombre de host, el nombre de
usuario y la contrasefia especificados para todos host especificados. Si la
implementacion de agentes no detecta un error de autenticacion, aparecera
Pendiente en el campo Estado. Si la implementacidn de agentes detecta un
error de autenticacidn, aparecera Incorrecto en el campo Estado. Haga clic
en Incorrecto para descubrir el motivo del error. Debe corregir todos los
mensajes de error para poder continuar.

Haga clic en Siguiente.

Cuando todos los campos de estado de todos los host muestren el estado
"pendiente" o "verificado", haga clic en Siguiente.

Se abrira el cuadro de didlogo Resumen de configuracion.

En el cuadro de didlogo Resumen de configuracién, compruebe los nombres
de host y los componentes especificados.

Haga clic en Siguiente.

Se abrira el cuadro de didlogo Estado de instalacién.
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10.

11.

12.

En el cuadro de didlogo Estado de instalacién, haga clic en Instalar.

La implementacién de agentes instalard o actualizara los agentes de CA
ARCserve Backup en los host especificados.

Una vez finalizadas las instalaciones y actualizaciones, se abrira el cuadro de
didlogo Informe de instalacién.

Realice uno de los procedimientos siguientes:
m Si hay que reiniciar algun host remoto, haga clic en Siguiente.

Aparecera el cuadro de didlogo Reiniciar a fin de identificar los host
remotos que deben reiniciarse.

Haga clic en Reiniciar.
Avance al siguiente paso.

m Sino hay que reiniciar ningln host remoto, haga clic en Finalizar para
completar esta tarea.

En el cuadro de didlogo Reiniciar, seleccione la casilla de verificacién que se
encuentra junto al host remoto que desea reiniciar en ese momento.

De forma opcional, puede hacer clic en la casilla de verificacidon Todos para
reiniciar todos los host remotos inmediatamente.

Haga clic en Reiniciar.

La implementacion de agentes reiniciara todos los host remotos
inmediatamente.

Nota: Si desea crear una lista de host remotos que necesita reiniciar, haga
clic en Exportar informe de reinicio.

Cuando todos los campos de estado de todos los host remotos muestren el
estado "finalizado", haga clic en Siguiente.

Los agentes de CA ARCserve Backup se implementan en las maquinas virtuales.
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Tareas posteriores a la instalacion

Las siguientes secciones describen las tareas posteriores a la instalaciéon que
debera llevar a cabo para proteger distintas versiones de los sistemas VMware
ESX/ESXi y vCenter Server. El agente no necesita una configuracidn posterior a la
instalacion para proteger los sistemas basados en Hyper-V.

Esta seccidn incluye los siguientes temas:

Tareas posteriores a la instalacidn para la integracién de VMware vSphere (en la
pagina 53)

Cémo agregar o eliminar datos especificos de maquina virtual de la base de
datos de CA ARCserve Backup (en la pagina 63)

Cémo utilizar el modo de transporte hotadd de VMware (en la pagina 64)

Cémo finalizar operaciones cuando el agente detecta certificados SSL caducados
(en la pagina 65)

Especificar puertos de comunicacién HTTP/HTTPS personalizados (en la pagina
66)

Configuracion del agente para retener direcciones de MAC después de la
recuperacion de maquinas virtuales (en la pagina 68)

Configuracion del agente para retener la adjudicacién de recursos de disco
después de la recuperacién de maquinas virtuales (en la pagina 69)

Tareas posteriores a la instalacién para la integracion de VMware vSphere

Para la integracién con VMware vSphere, complete las siguientes tareas, segun
sea necesario, para su infraestructura de VM:

1. Rellene la base de datos de CA ARCserve Backup (en la pagina 54).

2. Especifigue un método de copia de seguridad (en la pagina 54).

3. Permita que los puntos de montaje permanezcan en el sistema de proxy de
copia de seguridad (en la pagina 58).

4. Modifigue el puerto de comunicacion de VDDK predeterminado (en la
pagina 60).

5. Especifique un nivel de registro para vcbmounter (en la pagina 60).
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Como Lllenar la base de datos de CA ARCserve Backup

La herramienta de configuracion de ARCserve VMware es una utilidad de
coleccion de datos que rellena la base de datos de CA ARCserve Backup con la
informacién sobre las maquinas virtuales del entorno.

Para obtener mas informacion, consulte Lienado de |la base de datos mediante
la herramienta de configuracion de ARCserve VMware (en la pagina 77).

Especificar un método de copia de sequridad

El agente permite especificar uno de los siguientes métodos para proteger datos
de copia de seguridad de maquina virtual:

= VMware VDDK y SDK de servicios Web de VMware vSphere: protege las
siguientes implementaciones:

- ESX Server 3.5y posteriores cuando estd gestionado por vCenter Server
4.0 y posteriores

- VMware Virtual Center 2.5 y versiones posteriores hasta vCenter Server
5.0 que gestionan ESX Server 3.5 y versiones posteriores hasta ESX
Server 5.0

Importante: Después de instalar el agente, de forma predeterminada, CA
ARCserve Backup procesa copias de seguridad mediante VDDK. Sin
embargo, puede especificar el uso del método de VCB para copias de
seguridad. Para ello, modifique las claves de registro descritas en este tema.

= VCB Framework: permite proteger las maquinas virtuales de todos los
sistemas ESX Server compatibles con la versién de VCB Framework que esté
instalada en el sistema de proxy de copia de seguridad.

Nota: Tenga en cuenta los siguientes limites de exportacién de medios:

- ESX Server 4.0 y VMware vCenter Server 4.0 sélo son compatibles con
VCB Framework 1.5, Actualizacidn 1y versiones posteriores.

- El servidor de ESX 5.0 y vCenter 5.0 no son compatibles con VCB
Framework.
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Método de VMware VDDK y SDK de servicios Web de VMware vSphere

Cuando se utiliza el método de VMware VDDK y SDK de servicios Web de
VMware vSphere, tenga en cuenta lo siguiente:

Después de haber especificado este método, CA ARCserve Backup utiliza
VDDK para procesar las copias de seguridad sin formato (mdquina virtual
completa) y las copias de seguridad sin formato mediante la opcién Permitir
la restauracion de nivel de archivos especificada, siempre que VDDK y VCB
estén instalados en el sistema de proxy de copia de seguridad. Sin embargo,
de forma predeterminada el agente siempre utiliza VDDK para todas las
copias de seguridad y versiones del servidor ESX.

Con este método, CA ARCserve Backup realiza copias de seguridad sélo de
los bloques activos que tienen relacion con la fase de copias de seguridad
completas sin formato (maquinas virtuales completas y sin especificar la
opcion Permitir la restauracion de nivel de archivos). También realiza copias
de seguridad de modo mixto mediante la opcidn Permitir la restauracion de
nivel de archivos.

Si los discos virtuales se proporcionan como discos gruesos o delgados, CA
ARCserve Backup creara sesiones de copia de seguridad que son
aproximadamente del mismo tamafio que el espacio en disco que se utiliza
en la maquina virtual.

CA ARCserve Backup no es compatible con el enfoque de analisis de bloques
activos en las maquinas virtuales que contienen discos con una asignacion
de dispositivo sin formato virtual (RDM). Sin embargo, si CA ARCserve
Backup detecta discos de RDM virtuales, se pueden enviar copias de
seguridad completas de los discos de RDM virtuales y recuperar los discos
como discos gruesos normales.

Nota: Aunque las tareas de copia de seguridad de bloque activas se
completen correctamente, uno de los mensajes siguientes puede aparecer
en el registro de actividades después de que se ejecuten las tareas:

m  AWO0720: Se ha producido un error al crear el mapa de bits de disco para
el disco, "Se realizara copia de seguridad de los bloques sin utilizar
incluyendo los discos llenos".

m  AWO0589: Se ha producido un error al permitir el seguimiento de
bloques modificados para la maquina virtual, "Se realizard copia de
seguridad de los bloques incluyendo los discos llenos".

Para corregir la condicidn que ha generado los mensajes AW0720 y
AWO0589, se debe restablecer el seguimiento del bloque modificado. Para
obtener mds informacidn acerca de como restablecer el seguimiento del
bloque modificado, consulte el siguiente articulo de la Base de
conocimiento de VMware: http://kb.vmware.com/kb/1020128.
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Tenga en cuenta las siguientes limitaciones:

m Debido a una limitacion de VMware, el agente no es compatible con la
realizacion de una copia de seguridad de una asignacién de dispositivos
sin formato (RDM) en el modo fisico compatible.

m La primeravez que se realiza una copia de seguridad de las maquinas
virtuales mediante este enfoque (copia de seguridad de bloques activa),
compruebe que no haya ninguna instantdnea en las maquinas virtuales.
Para todas las copias de seguridad posteriores, puede haber una o mas
instantaneas en las maquinas virtuales.

m CA ARCserve Backup realiza copias de seguridad de bloques activas en
las maquinas virtuales que se ejecutan en el hardware de VMware
version 7 y en las plataformas VMware siguientes:

- ESX Server 4.0 o posterior
- vCenter Server 4.0 o posterior

m CA ARCserve Backup realiza copias de seguridad de bloques activas en
las maquinas virtuales que se ejecutan en el hardware de VMware
version 8 y en las plataformas VMware siguientes:

- Servidor de ESX 5.0
- Servidor de vCenter 5.0
m  las copias de seguridad almacenan la instantanea en el directorio de

montaje especificado utilizando la Herramienta de configuracién de
ARCserve VMware.

m  CA ARCserve Backup usa VDDK para recuperar datos cuando se hacen
copias de seguridad de los datos de maquina virtual utilizando VDDK.

Nota: La herramienta VMware Converter no es necesaria para restaurar los
datos de la maquina virtual de los cuales se ha realizado copia de seguridad
mediante VDDK.

m  El proceso de copia de seguridad crea un archivo denominado vmconfig.dat
con formato binario que contiene los detalles de configuracién de la
maquina virtual.

Nota: No debe intentar modificar el archivo vmconfig.dat.

m  El proceso de copia de seguridad no crea ni actualiza los archivos de
catdlogo.
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El directorio del punto de montaje no muestra archivos para el volumen
montado. Esto ocurre porque VDDK no monta volumenes a directorios ni
volumenes de mapa a letras de unidad.

El proceso de copia de seguridad crea archivos de disco de tamafio cero en
el directorio de montaje para copias de seguridad sin formato (maquina
virtual completa) y copias de seguridad sin formato (maquina virtual
completa) con la opcion Permitir restauracion de nivel de archivos
especificada.

Nota: No debe modificar los archivos de disco.

Al ejecutar las copias de seguridad de nivel de archivo mediante el método de
VCB Framework o el método de VMware VDDK y SDK de servicios Web de
VMware vSphere, tenga en cuenta el siguiente comportamiento:

El proceso de copia de seguridad no crea ni actualiza los archivos de
catdlogo.

El proceso de copia de seguridad crea un disco secundario en el directorio
del punto de montaje.

Para especificar un método de copia de seguridad

1. Abra el editor del Registro de Windows.

Modifique las siguientes claves de registro, segin sea necesario, utilizando
los valores especificados.

m  Nombre de clave: useVCBFor35

Permite especificar la aplicacion de VMware que se utilizard para las
operaciones de copia de seguridad en sistemas ESX Server 3.5 cuando
VCB Framework y VDDK estén instalados en el sistema de proxy de
copia de seguridad.

Ruta

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Tipo

REG_DWORD

Valor predeterminado

0 (Copia de seguridad de datos con VDDK)

Nota: Para proteger las maquinas virtuales mediante VCB Framework
cuando ESX Server 3.5 estd instalado en el sistema de proxy de copia de
seguridad, establezca este valor en 1.
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= Nombre de clave: useVCBFor40

Permite especificar la aplicacion de VMware que se utilizara para las
operaciones de copia de seguridad en sistemas ESX Server 4.0 cuando
VCB Framework y VDDK estén instalados en el sistema de proxy de
copia de seguridad.

Ruta

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Tipo

REG_DWORD

Valor predeterminado

0 (Copia de seguridad de datos con VDDK)

Nota: Establezca este valor como 1 para proteger las maquinas virtuales
mediante VCB Framework cuando se instala el servidor ESX 5.0 o el
servidor ESX 4.0 en el sistema de proxy de copia de seguridad.

2. Cierre el editor del Registro de Windows.
Permitir que los puntos de montaje permanezcan en el sistema de proxy de copia de sequridad

De forma predeterminada, CA ARCserve Backup elimina el directorio del punto
de montaje del sistema de proxy de copia de seguridad después de completarse
con éxito la copia de seguridad de las maquinas virtuales. Si se produce un error
en la copia de seguridad y el punto de montaje no se borra del sistema de proxy
de copia de seguridad, CA ARCserve Backup elimina el directorio del punto de
montaje la proxima vez que se ejecuta la tarea de copia de seguridad. Este
método garantiza que el agente disminuye la cantidad de espacio en disco
requerida para ejecutar copias de seguridad de maquinas virtuales.

Opcionalmente, puede dejar que el punto de montaje permanezca en el sistema
de proxy de copia de seguridad si todas las condiciones que se indican a
continuacioén se aplican en su entorno de copia de seguridad de maquina virtual:

m  Estd haciendo una copia de seguridad de datos con deduplicacién.

m  Los dispositivos de deduplicacion funcionan como almacén de datos que
residen en el sistema de proxy de copia de seguridad.

m  No es necesario liberar espacio en disco en el sistema de proxy de copia de

seguridad.

Este método le permite disminuir el tiempo requerido para recuperar datos de
maquina virtual.
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Cuando los puntos de montaje permanecen en el sistema de proxy de copia de
seguridad, CA ARCserve Backup otorga nombres a los puntos de montaje
mediante las siguientes convenciones:

Copias de seguridad correctas: CA ARCserve Backup cambia el nombre del
directorio del punto de montaje al siguiente:

<vmname>_J<JobID> S<SessionID> date time

Nota: CA ARCserve Backup cambia el nombre del directorio del punto de
montaje cuando se completa la copia de seguridad.

Copias de seguridad con errores e incompletas: la siguiente vez que una
tarea de copia de seguridad se ejecute para la maquina virtual con el mismo
sistema de proxy de copia de seguridad, CA ARCserve Backup renombrar3 el
punto de montaje con el nombre siguiente:

<vmname>_J<JobID> S<SessionID> err date time

Para permitir que los puntos de montaje permanezcan en el sistema de proxy
de copia de seguridad

1.

En el menu de Inicio de Windows, haga clic en Ejecutar.
Se abrira el cuadro de didlogo Ejecutar.

En el campo Abrir, teclee regedit.

Se abre el Editor del Registro de Windows.

Busque la clave siguiente:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Los valores de la clave aparecen.
Desde el menu Editar, seleccione Nuevo y haga clic en el valor DWORD.
Nombre el DWORD retainVCBMountDir.

Haga clic con el botdn secundario del ratén en VCBMountDir y haga clic en
Modificar en el menu emergente.

Se abre el didlogo Editar valor DWORD.
En el campo de datos Valor, teclee 1y haga clic en OK.
Se creard la clave.

Cierre el editor del registro.
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Modifique el puerto de comunicacién de VDDK predeterminado.

De forma predeterminada, VDDK se comunica por el puerto 902. Puede
modificar el puerto cuando necesite que VDDK se comunique mediante un
puerto seguro o un puerto especifico requerido por su organizacion.

Los pasos siguientes indican como modificar el puerto de comunicacion
predeterminado de VDDK.

Para modificar el puerto de comunicacién predeterminado de VDDK

1.

5.

En el menu de Inicio de Windows, haga clic en Ejecutar.
Se abrira el cuadro de didlogo Ejecutar.

En el campo Abrir, teclee regedit.

Se abre el Editor del Registro de Windows.

Busque la clave siguiente:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Los valores de la clave aparecen.

Haga clic con el botén secundario del ratén en VDDKPort y haga clic en
Modificar en el menu emergente.

Se abre el didlogo Editar valor DWORD.
Nota: El valor predeterminado de VDDKPort es 902.

En el campo de datos Valor, especifique un puerto de comunicacién y haga
clic en Aceptar.

La clave se modifica.

Cierre el editor del registro.

Especifique un Nivel de Registro para VCBMounter

Con el archivo de registro llamado vcbmounteroutput_xxx.log puede ver los
detalles sobre operaciones de montaje relacionadas con copias de seguridad de
maquina virtual. Opcionalmente, CA ARCserve Backup le permite especificar la
cantidad de detalles que quiere ver descritos en el archivo de registro.
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Para especificar un nivel de registro para VCBMounter

1.

En el menu de Inicio de Windows, haga clic en Ejecutar.
Se abrira el cuadro de didlogo Ejecutar.

En el campo Abrir, teclee regedit.

Se abre el Editor del Registro de Windows.

Busque la clave siguiente:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Los valores de la clave aparecen.
Desde el menu Editar, seleccione Nuevo y haga clic en el valor DWORD.
Nombre el DWORD VcbMountLogLevel.

Haga clic con el botén secundario del ratén en VcbMountLoglevel y haga
clic en Modificar en el menu emergente.

Se abre el didlogo Editar valor DWORD.
En el campo de datos Valor, especifique un nivel de registro del 1 al 6.

Nota: Un nivel alto de nivel de registro significa que el registro incluira
informacién mas detallada.

Haga clic en Aceptar.
Se crea la clave y se aplican los niveles de registro.

Cierre el editor del registro.
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Configurar el nGUmero de operaciones de lectura simultaneas mediante VDDK

CA ARCserve Backup permite aumentar y reducir el nimero de lecturas
simultaneas de discos virtuales de VM al ejecutar copias de seguridad mediante
VDDK. La capacidad para aumentar y reducir el nimero de lecturas simultaneas
ayuda a minimizar la ventana de copia de seguridad global. El nimero de
lecturas simultaneas se aumenta y reduce en funcidn del nimero de maquinas
virtuales de las cuales se esta realizando una copia de seguridad como parte de
la misma tarea o varias tareas que se estan ejecutando desde un sistema de
proxy de copia de seguridad. Para especificar el nUmero de lecturas
simultaneas, crear o modificar (si ya estd presente en el Registro) la siguiente
clave:

Ruta

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters

Nombre de clave

VmdkReaderCount
Valor predeterminado

4 (Copia de seguridad de datos con VDDK)
Valor maximo

8
Configuracion del agente para maquinas virtuales para VMware vSphere 5.0
Para proteger entornos de vSphere 5.0, instale las aplicaciones siguientes en

orden secuencial en los sistemas de proxy de copia de seguridad:

1. Agente de CA ARCserve Backup para maquinas virtuales del Service Pack 1
derl6

2. Agente para mdquinas virtuales de CA ARCserve Backup de la actualizacion
de rl6.
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Como agredar o eliminar datos especificos de maquina virtual de la base de
datos de CA ARCserve Backup

CA ARCserve Backup proporciona argumentos de linea de comandos que
permiten agregar y eliminar datos especificos de maquina virtual de la base de
datos de CA ARCserve Backup. Se pueden usar los argumentos cuando se
conoce el nombre de la maquina virtual que quiere agregar a la base de datos
de CA ARCserve Backup (o eliminarla de ella). Estos son los argumentos de linea
de comandos:

-insertVM <nombrevm>
-deleteVM <nombrevm>

Nota: Se puede usar -insertVM y -deleteVM con las utilidades de linea de
comandos de VMware (ca_vcbpopulateDB) y de Hyper-V
(ca_msvmpopulateDB). Para obtener mas informacién sobre estas utilidades,
consulte la Guia de referencia de linea de comandos.

Para agregar o eliminar datos de maquina virtual de la base de datos de CA
ARCserve Backup
1. Abra el simbolo del sistema de Windows.

Cambie el directorio y utilice el directorio en el que esta instalado el Agente
de cliente para Windows.
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2. Ejecute ca_vcbpopulateDB (maquinas virtuales VMware) o
ca_msvmpopulateDB (maquinas virtuales Hyper-V) y use la siguiente
sintaxis:

-insertVM <nombrevm>

El ejemplo que aparece a continuacion describe la sintaxis necesaria
para insertar una maquina virtual VMware con nombre de host VM-001
en la base de datos de CA ARCserve Backup:

ca_vcbpopulatedb.exe -Primary ARCServel -carootUser caroot -carootPass ca
-esxServer ESXServerl -esxUser root -esxUserPass rootpass -insertVM VM-
001 -debug

El ejemplo que aparece a continuacién describe la sintaxis necesaria
para insertar una maquina virtual Hyper-V con nombre de host VM-001
en la base de datos de CA ARCserve Backup:

ca_msvmpopulatedb.exe —Primary ARCServel —insertVM VM-001 —debug 1
-deleteVM <nombrevm>

El ejemplo que aparece a continuacién describe la sintaxis necesaria
para eliminar una maquina virtual VMware con nombre de host VM-001
de la base de datos de CA ARCserve Backup:

ca_vcbpopulatedb.exe -Primary ARCServel -carootUser caroot -carootPass ca
-esxServer ESXServerl -esxUser root -esxUserPass rootpass -deleteVM VM-
001 -debug

El ejemplo que aparece a continuacidn describe la sintaxis necesaria
para eliminar una maquina virtual Hyper-V con nombre de host VM-001
de la base de datos de CA ARCserve Backup:

ca_msvmpopulatedb.exe —Primary ARCServel —deleteVM VM-001 —debug 1

Como utilizar el modo de transporte hotadd de VMware

El modo de transporte hotadd de VMware es una opciéon de VMware
Consolidated Backup r1.5 que se puede utilizar si VCB o VDDK esta instalado en
una maquina virtual.

El modo de transporte hotadd es un mecanismo que permite transportar datos
de una manera mds eficaz que el modo de transporte de LAN. Para obtener mas
informacién acerca del uso del modo de transporte hotadd, consulte la guia
Virtual Machine Backup Guide (en inglés), que encontrara en la pagina
WwWw.vmware.com.
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Para utilizar el modo de transporte hotadd de VMware en el entorno, tenga en
cuenta lo siguiente:

m  El agente es compatible con el modo de transporte de hotadd de VMware
mediante VCB en las maquinas virtuales que ejecutan lo siguiente:

- ESX Server 3.5 o posterior
- vCenter Server 2.5 o posterior

m  Elsistema de proxy de copia de seguridad debe estar configurado en una
maquina virtual.

m  La maquina virtual auxiliar de VCB debe crearse sin utilizar discos duros
virtuales.

m  Sidesea realizar una copia de seguridad Unicamente en los dispositivos de
almacenamiento local, debe configurar una maquina virtual proxy VCB en
todos los sistemas de host de VMware ESX Server.

m  Es necesario crear el DWORD UseHotadd en la siguiente clave de registro
del sistema de proxy de copia de seguridad:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

DWORD: UseHotadd
Valor: 1

Como finalizar operaciones cuando el agente detecta certificados SSL caducados

Los sistemas de proxy de copia de seguridad pueden configurarse para que
obtengan certificados SSL validos al establecer comunicacidn con sistemas de
host de VMware ESX. De manera predeterminada, el agente continda
procesando operaciones basadas en maquina virtual (por ejemplo, operaciones
de rellenado automatico, de copia de seguridad y de recuperacion) cuando
detecta certificados SSL incorrectos o caducados. Este comportamiento esta
disefiado para permitir la proteccion ininterrumpida de las maquinas virtuales
del entorno.

Si el comportamiento no se adapta a las necesidades de su organizacion, puede
modificar el comportamiento del agente al detectar certificados SSL incorrectos
y caducados en el sistema de host de VMware ESX.
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Para finalizar operaciones cuando el agente detecta certificados SSL caducados
1. Abra el editor del registro y acceda a la clave de registro siguiente:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA Arcserve
Backup\ClientAgent\Parameters

2. Cree unvalor de clave de registro SSLCertificateVerify del tipo DWORD.
Establezca el valor de clave de SSLCertificateVerify en 1.

3. Cierre el editor del registro.

Especificar puertos de comunicacion HTTP/HTTPS personalizados

VMware vCenter Server Virtual Infrastructure (VI) SDK utiliza puertos HTTP 80 y
HTTPS 443 para la comunicaciéon con servicios Web. Estos puertos en particular
pueden entrar en conflicto con los puertos de comunicacién utilizados por
Microsoft Internet Information Services (lIS). Para evitar conflictos de puertos,
VMware vCenter Server y VMware ESX Server permiten especificar puertos de
servicio Web de VI SDK personalizados. Sin embargo, si modifica los puertos de
servicio Web de VI SDK, es posible que CA ARCserve Backup pueda montar los
datos de VM al sistema de proxy de copia de seguridad y se pueden producir
errores en las copias de seguridad.

Para solucionar este problema, CA ARCserve Backup permite crear un conjunto
de puertos de comunicacién HTTP y HTTPS personalizados que permitiran que
CA ARCserve Backup monte los datos de VM al sistema de proxy de copia de
seguridad.

Nota: Para obtener informacion sobre cdmo configurar puertos de servicios
Web de VI SDK en sistemas de VMware vCenter Server y VMware ESX Server,
consulte la documentacién de VMware.

La solucién que se presenta a continuacién es un cambio global que afecta a los
sistemas ESX Server y vCenter Server de los cuales se realiza una copia de
seguridad mediante un sistema de proxy de copia de seguridad en particular.
Por lo tanto, la mejor practica es identificar un sistema de proxy de copia de
seguridad especializado que se utilizard para montar datos para sistemas
VMware vCenter Server que contienen un puerto personalizado de VI SDK.

Para especificar puertos de comunicacién HTTP/HTTPs personalizados
1. Inicie sesidn en el sistema de proxy de copia de seguridad.

2. Abra el editor del Registro de Windows.
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3. Cree la clave de registro siguiente:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VIHTTPPort

Haga clic con el botén secundario del ratén en VIHTTPPort y haga clic en
Modificar en el menu emergente.

Se abre el didlogo Editar valor DWORD.

4. En el campo de datos de valores, especifique el nimero de puerto de
comunicacion HTTP personalizado que se configuré con VMware vCenter
Server.

Haga clic en Aceptar.
Se aplica el nimero de puerto.
5. Cree la siguiente clave de registro:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VIHTTPSPort

Haga clic con el botdn secundario del ratén en VIHTTPSPort y haga clic en
Modificar en el menu emergente.

Se abre el didlogo Editar valor DWORD.

6. En el campo de datos de valores, especifique el nUmero de puerto de
comunicacion HTTPS personalizado que se configurdé con VMware vCenter
Server.

Haga clic en Aceptar.

Se aplica el nimero de puerto.
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Configuracion del agente para retener direcciones de MAC después de la
recuperacion de maquinas virtuales

El proceso de recuperacion de las maquinas virtuales mediante el método de
recuperacion Recuperar VM no permite la retencion de las direcciones de MAC
de las maquinas virtuales (si se ha definido una direccion de MAC) después de la
finalizacion del proceso de recuperacién. CA ARCserve Backup se comporta de
este modo en entornos de copia de seguridad que utilizan el método de copia
de seguridad de VMware VDDK.

Nota: La aplicaciéon de cliente vSphere permite la verificacion de si la direccion
de MAC se ha retenido después de la recuperacion de las maquinas virtuales.

Complete los pasos siguientes solamente si se utiliza el enfoque de copia de
seguridad de VMware VDDK (en la pagina 54) en su entorno de copia de
seguridad.

Para configurar el agente para retener las direcciones de MAC después de la
recuperacion de maquinas virtuales

1. Inicie sesidn en el equipo en el que se instala el agente y abra el editor del
Registro de Windows.

2. Busque el directorio siguiente:

HKEY LOCAL MACHINE\SOFTWARE\Computer Associates\CA ARCserve Backup\Client
Agent\Parameters

3. Cree la clave siguiente:
Nombre de clave:
RetainMACForVDDK
Especifique uno de los valores siguientes para la clave:
m 1: Conserve la direcciéon de MAC
m 0: No conserve la direccidon de MAC

4. Guarde la clave y cierre el editor del Registro de Windows.
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Configuracion del agente para retener la adjudicacion de recursos de disco
después de la recuperacion de maquinas virtuales

El proceso de maquinas virtuales mediante el método de recuperacion
Recuperar VM no permite la retencion de la adjudicacidn de recursos de disco
de las maquinas virtuales. Se puede retener la adjudicacion de recursos de disco
después de la recuperacién de maquinas virtuales solamente si utiliza el
enfoque de copia de seguridad VMware VDDK en el entorno de copia de
seguridad.

Si desea configurar el agente para retener la adjudicacion de recursos de disco
después de la recuperacion de maquinas virtuales

1. Inicie sesidn en el equipo en el que se instala el agente y abra el editor del
Registro de Windows.

2. Busque el registro siguiente:

HKEY LOCAL MACHINE\SOFTWARE\Computer Associates\CA ARCserve Backup\Client
Agent\Parameters

3. Cree la clave siguiente:
Nombre de clave:
RetainDiskResourceForVDDK

Especifique uno de los valores siguientes de DWORD para la clave:
m 1:retenga la adjudicacion de recursos de disco
m 0: noretenga la adjudicacion de recursos de disco

4. Guarde la clave y cierre el editor del Registro de Windows.
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Activacion de depuracion para tareas de VDDK

CA ARCserve Backup permite activar registros de depuracidn para copias de
seguridad de VDDK. Los registros de depuracién se pueden utilizar para
solucionar problemas de copia de seguridad y errores en la operacién de
recuperacion.

Para activar la depuracion para tareas de VDDK

1.

Inicie sesién en el sistema de proxy de copia de seguridad.
Abra el editor del Registro de Windows.
Abra la siguiente clave de registro:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\Debug

Haga clic con el botén secundario en Depurar y haga clic en Modificar en el
menu emergente.

Se abre el didlogo Editar valor DWORD.
En el campo de valores, especifique 1.

CA ARCserve Backup genera un archivo de registro en el sistema de proxy de
copia de seguridad en el Agente de cliente de CA ARCserve Backup para
Windows\Directorio de registro denominado VMDKIOXXXX.log.

Desinstalacion del agente

Como mejor practica, puede utilizar Agregar o quitar programas en Panel de
control de Windows para desinstalar el agente. La rutina de desinstalacidn de
CA ARCserve Backup permite desinstalar el agente y cualquier combinacién de
componentes de CA ARCserve Backup.

Para desinstalar el agente

1.

Abra el Panel de control de Windows y haga doble clic en el icono Agregar o
quitar programas.

Busque y seleccione CA ARCserve Backup.
Haga clic en Desinstalar.

Se abrira la aplicacién de eliminacion de CA ARCserve Backup, cuadro de
didlogo Componentes.
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2. Coloque una marca de verificacién junto a Agente para equipos virtuales de
CA ARCserve Backup.

Haga clic en Siguiente.

Se abrira la aplicacién de eliminacidon de CA ARCserve Backup, cuadro de
didlogo Mensajes.

3. Haga clic en Siguiente.

Se abrira la aplicacién de eliminacidon de CA ARCserve Backup, cuadro de
didlogo Quitar.

4. Ponga una marca de verificacién junto a Haga clic en esta casilla para
confirmar que desea eliminar los componentes especificados del equipo y
haga clic en Eliminar.

El agente se ha desinstalado.
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Capitulo 3: Como rellenar la base de datos
de CA ARCserve Backup

Esta seccidn contiene los siguientes temas:

Especificacion del nombre del servidor de CA ARCserve Backup (en la pagina 73)
Especificaciéon de una ubicacién de montaje de maquina virtual temporal (en la
pagina 76)

Llenado de la base de datos mediante la herramienta de configuracién de
ARCserve VMware (en la pagina 77)

Llenado de la base de datos mediante la herramienta de configuracién de
ARCserve Hyper-V (en la pagina 86)

Rellenado de la base de datos de CA ARCserve Backup mediante utilidades de
linea de comandos (en la pagina 91)

Cémo afectan los nombres de las maquinas virtuales a las tareas (en la pagina
91)

Especificacion del nombre del servidor de CA ARCserve Backup

Para realizar restauraciones con detalle de nivel de archivo a partir de copias de
seguridad sin formato (maquina virtual completa), debe especificar el nombre
del servidor de CA ARCserve Backup en las mdquinas virtuales.

Esta tarea no es necesaria si ha instalado el Agente de CA ARCserve Backup para
equipos virtuales en las maquinas virtuales mediante la herramienta de
implementacion de agentes. Para obtener mas informacién, consulte
Implementacion del Agente para equipos virtuales mediante la implementacion
en equipos virtuales (en la pagina 49).

Capitulo 3: Como rellenar la base de datos de CA ARCserve Backup 73



Especificacion del nombre del servidor de CA ARCserve Backup

Nota: Los siguientes pasos se aplican a sistemas VMware e Hyper-V.

Para especificar el nombre del servidor de CA ARCserve Backup

1. Inicie sesidn en la maquina virtual y abra el Administrador del agente de
copia de seguridad.

Para abrir el Administrador del agente de copia de seguridad, haga clic en
Inicio, Programas, CA, ARCserve Backup y, a continuacién, haga clic en
Administrador del agente de copia de seguridad.

Se abrira el Administrador del agente de copia de seguridad.

2. Enlalista desplegable, seleccione Agente de cliente de CA ARCserve Backup
y haga clic en Configuracion, en la barra de herramientas.

i ICA ARCserve Backup Client Agent j

Se abrira el cuadro de didlogo Configuracion.
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3. Haga clic en la ficha Agente para equipos virtuales.

En el campo Nombre de servidor, especifique el nombre de host o la
direccion IP del servidor de CA ARCserve Backup que protegera la maquina

virtual.

Configuration |

Clienk Agent  Agent For Yirkual Machines |

AR Cserve Primary Server

Server Marne: Win-2003-EE|

| Ik I Cancel Help

Haga clic en Aceptar.
Se guarda el nombre del servidor de CA ARCserve Backup.

Nota: Repita estos pasos, segun sea necesario, en todas las maquinas virtuales
del entorno de CA ARCserve Backup.
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Especificacion de una ubicacion de montaje de maquina virtual

temporal

Para llenar la base de datos de CA ARCserve Backup con informacién acerca del
las maquinas virtuales del entorno de copias de seguridad de VMware, CA
ARCserve Backup requiere una ubicacién para almacenar de forma temporal la
informacién de copia de seguridad mientras la herramienta de configuracién de
ARCserve VMware se estd ejecutando.

De forma predeterminada, CA ARCserve Backup almacena la informacion de
copia de seguridad temporal en la siguiente ubicacién del sistema de proxy de
copia de seguridad:

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows

Nota: Para ejecutar copias de seguridad de modo sin formato (mdquina virtual
completa) y sin formato (maquina virtual completa) con la opcidn para permitir
la restauracion de copias de seguridad de nivel de archivos, debe reservar al
menos la cantidad de espacio en disco utilizado en la unidad o hasta el tamafio
maximo de la unidad para alojar los datos almacenados en la ubicacién del
montaje temporal de VM. Para ejecutar copias de seguridad de nivel de
archivos, la cantidad de espacio en disco libre es independiente del tamafio de
VM. Las copias de seguridad de modo de archivo requieren una cantidad
minima de espacio en disco libre en la ubicacién del montaje temporal.

Siga los pasos siguientes para especificar una ubicacién diferente para la
ubicacién del montaje temporal de VM en el sistema de proxy de copia de
seguridad.

Tenga en cuenta lo siguiente:

m  La ubicacidn del montaje temporal de VM debe encontrarse en el sistema
de proxy de copia de seguridad.

m  CA ARCserve Backup no admite el uso de unidades asignadas en el sistema
de proxy de copia de seguridad para la ubicacién del montaje temporal de
maquina virtual.
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Para especificar una ubicacién del montaje temporal de maquina virtual

1.

Inicie sesién en el sistema de proxy de copia de seguridad y abra el
Administrador del agente de copia de seguridad.

Para abrir el Administrador del agente de copia de seguridad, haga clic en
Inicio, Programas, CA, ARCserve Backup y, a continuacidn, haga clic en
Administrador del agente de copia de seguridad.

Se abrira el cuadro de didlogo del administrador del agente de copia de
seguridad.

En la lista desplegable, seleccione Agente de CA ARCserve Backup para
equipos virtuales y haga clic en Configuracion en la barra de herramientas.

Se abrira la Herramienta de configuracion de ARCserve VMware.

En el campo Ubicacion del montaje temporal de VM, especifique la ruta de
la ubicacion en la cual desea montar los datos.

Haga clic en Establecer.
La ubicacidn del montaje temporal de mdaquina virtual se establece.
Haga clic en Cerrar.

Se cerrara la Herramienta de configuracion de ARCserve VMware.

Llenado de la base de datos mediante la herramienta de
configuracion de ARCserve VMware

La herramienta de configuracion de ARCserve VMware es una utilidad de
coleccidn de datos que rellena la base de datos de CA ARCserve Backup con la
informacién sobre las maquinas virtuales de los sistemas de host de VMware
ESX. Esta herramienta se integra con una utilidad de linea de comandos
denominada ca_vcbpopulatedb, que se ejecuta en segundo plano, para llenar la
base de datos de ARCserve con informacién acerca de las maquinas virtuales. La
herramienta de configuracidon recopila la siguiente informacion:

nombres de proxy de copia de seguridad de VCB
Nombres de host de VMware ESX o nombres de VMware vCenter Server
Nombres de host de VM

nombres de volumen contenidos en las maquinas virtuales de sistemas
Windows
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Después de instalar el agente, debe rellenar la base de datos de CA ARCserve
Backup con la informacién sobre los sistemas de maquinas virtuales. Para
hacerlo, ejecute la Herramienta de configuracidon de ARCserve VMware en el
sistema de proxy de copia de seguridad.

Después de ejecutar la herramienta de configuracidon de ARCserve VMware y
enviar una tarea de copia de seguridad correcta de los datos que residen en las
maquinas virtuales, CA ARCserve Backup rellena automaticamente la base de
datos de CA ARCserve Backup con la informacion acerca de la maquina virtual
especificada al ejecutar la herramienta de configuracidn. La opcidn de rellenado
automatico ayuda a garantizar que se pueda explorar el Gestor de copia de
seguridad de manera precisa y, de esta forma, realizar una copia de seguridad
de los datos mds actuales de las maquinas virtuales. De manera
predeterminada, una vez finalizada la tarea de copia de seguridad, CA ARCserve
Backup rellena automaticamente la base de datos con informacién actualizada
en intervalos de 24 horas.

Para llenar la base de datos mediante la herramienta de configuracion de
ARCserve VMware

1. Asegurese de que las mdaquinas virtuales de los sistemas de host de VMware
ESX se encuentren en ejecucion.

Nota: Si las maquinas virtuales no se encuentran en ejecucion, la
Herramienta de configuracidon de ARCserve VMware no rellenara la base de
datos de CA ARCserve Backup con datos y no podra examinar ni realizar
copias de seguridad con precision de las maquinas virtuales de los sistemas
de host de VMware ESX.

2. Inicie sesién en el sistema de proxy de copia de seguridad y abra el
Administrador del agente de copia de seguridad.

Para abrir el Administrador del agente de copia de seguridad, haga clic en
Inicio, Programas, CA, ARCserve Backup y, a continuacion, haga clic en
Administrador del agente de copia de seguridad.

Se abrira el Administrador del agente de copia de seguridad.
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3. Enlalista desplegable, seleccione Agente de CA ARCserve Backup para
equipos virtuales y haga clic en Configuracion en la barra de herramientas.

‘ i} ICAARCSENE Backup Agent for Virtual Machines j

Se abrira el cuadro de didlogo Herramienta de configuraciéon de ARCserve
VMware.

Nota: (opcional) Puede abrir VCBUI.exe desde los siguientes directorios en
el sistema de proxy de copia de seguridad:

m  Sistemas x86
C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows
m  Sistemas x64

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows\x86

Capitulo 3: Como rellenar la base de datos de CA ARCserve Backup 79



Llenado de la base de datos mediante la herramienta de confiquracion de ARCserve VMware

& Herramienta de configuracisn de ARCserve YWMware

La herramients de configuracion de ARCserve YWiware es una utilidad que rellena la base de datos
de Ch ARCserve Backup con la informacian sobre Vs en el servidar wCenter o host Viware ESX,

Parametros de la utilidad ¥Mware

 Dekalles del servidor primario de ARCserye —

Servidor{nombre o IP): I 192.168.1.10

 Dekalles servidar wZenter o hosk WMware ESK

Servidor{nombre o IPX: | 192 185.1.20

Momb, us. ARCserve: I carook Mornbre us.: I Administrator
Contraseria: I Contraseria: I

Protacolo: & hitps © hitp
Warios
[~ Montar ™ Eliminat configuracisn ™ Detener aukorellano
™ Depurar ™ Retener informacian Y

—Autorellenar WM

Frecuencia:

I 37 j Haras

Aplicar |

I bicacion del montaje temporal de WM

C:\Program Files\CalaRCserye Backup Client Agent For windows' J Aplicar I

Comandos

Resultados

Mota: Si atiliza HTTPS, debe copiar el cert, de seg. del sist, Wiware ESH/ESKI o del servidor de

wZenter al sisk, de proxy de cop, de seg. Para obkener mas infor,, consulke la Guia del Agente para

equipos virtuales,

Mata: Debe ejecukar WCBUT del servidor proxy de copia de sequridad,

Cerrar | Ejecukar I

Zancelar Avuda
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4. Rellene los campos siguientes en el cuadro de didlogo Herramienta de
configuracion de ARCserve VMware:

Detalles del servidor primario de ARCserve

Las siguientes opciones se aplican para el servidor primario o independiente
de CA ARCserve Backup:

Servidor (nombre o IP): permite especificar el nombre o la direccién IP
del servidor primario de CA ARCserve Backup.

Nombre de usuario de ARCserve: permite especificar el nombre de
usuario, con privilegios de caroot, para el servidor primario de CA
ARCserve Backup.

Contraseia: permite especificar la contrasena para el nombre de
usuario de CA ARCserve Backup.

Detalles servidor vCenter o host VMware ESX

Las siguientes opciones se aplican a la VMware Virtual Infrastructure del
entorno:

Servidor (nombre o IP): permite especificar el nombre del sistema de
host de VMware ESX o el sistema vCenter Server.

Nombre de usuario: permite especificar el nombre del usuario host de
VMware ESX o el usuario de vCenter con privilegios de administrador.

Contraseia: permite especificar la contrasefia para el nombre de
usuario host de VMware ESX o el nombre de usuario de vCenter Server.

Protocolo: permite especificar el protocolo de comunicacién entre el
sistema de proxy de copia de seguridad y el sistema de host de VMware
ESX o el sistema vCenter Server.

Nota: Si omite este argumento, la herramienta asume que se utilizara
https como protocolo de comunicacion.
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Varios

Especifique las siguientes opciones varias, segln sea necesario, para llenar
la base de datos de CA ARCserve Backup:

m  Montar: si la opcién de montaje esta habilitada, la herramienta de
configuracion rellena la base de datos con los nombres de las maquinas
virtuales de montaje.

Nota: Si ejecuta la herramienta de configuracidn con la opcion de
montaje activada, la utilidad necesitara mds tiempo de ejecucién ya que
realiza una operacién de montaje y desmontaje en cada mdquina virtual
en ejecucion.

m Eliminar configuracién: permite eliminar las maquinas virtuales
disponibles en la base de datos para el sistema de host de VMware ESX
especificado o el sistema vCenter Server para un sistema de proxy de
copia de seguridad especificado.

m  Depuracion: permite escribir un registro de depuracién detallado. Se
creara el registro en el directorio de instalacién del Agente de cliente
para Windows. De forma predeterminada, el directorio es el siguiente:

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows\LOG

Nota: El nombre del archivo de registro es ca_vcbpopulatedb.log.
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m  Retener informaciéon VM: permite conservar datos (informacidn de
copia de seguridad) de maquinas virtuales que no estan disponibles al
ejecutar esta herramienta.

De forma predeterminada, esta herramienta recopila informacion de las
maquinas virtuales que estdn disponibles cuando ejecuta esta
herramienta. Si una maquina virtual no esta disponible (por ejemplo, la
maquina virtual estd apagada o ha sido eliminada del entorno), CA
ARCserve Backup elimina los datos relacionados con las maquinas
virtuales de la base de datos de CA ARCserve Backup. Al activar esta
opcién, CA ARCserve Backup recopila informaciéon de las maquinas
virtuales que estan disponibles, y conserva la informacién de la copia de
seguridad de las maquinas virtuales que no estan disponibles.

Considere las siguientes recomendaciones:

- Debe especificar la opcidn Retener informacion VM en entornos
donde estardn las maquinas virtuales en un estado fuera de servicio
cuando se ejecuta la operacion de rellenado. Este método ayuda a
garantizar que CA ARCserve Backup realice una copia de seguridad
de las maquinas virtuales la proxima vez que se ejecute la tarea de
copia de seguridad.

- No debe especificar la opcién Retener informacién VM en entornos
donde las maquinas virtuales migren de un sistema que utilice ESX
Server o vCenter Server a otro para admitir operaciones de
equilibrio de carga. De esta forma, se asegurara de que las copias de
seguridad de sistemas que utilizan ESX Server y vCenter Server no
produzcan errores.
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m Detener autorrelleno: permite que CA ARCserve Backup detenga
automaticamente el autorrelleno de la informacidn relacionada con la
maquina virtual automaticamente para el sistema ESX Server o vCenter
Server.

Como mejor practica, debe utilizar esta opcidn en las siguientes
condiciones:

m La base de datos de CA ARCserve Backup se rellenaba con
informacién sobre los sistemas ESX Server o vCenter Server y desea
detener el proceso de autorrelleno de la base de datos de CA
ARCserve Backup.

m Se desactivd un sistema ESX Server o vCenter Server. Después de
que el sistema se volviera a poner en servicio, la base de datos de
CA ARCserve Backup se rellenaba con informacidn sobre el sistema
ESX Server o vCenter Server. Ahora se desea detener el proceso de
autorrelleno de la base de datos de CA ARCserve Backup.

m Seinstald un nuevo sistema ESX Server o vCenter Server en su
entorno de copia de seguridad. La base de datos de CA ARCserve
Backup se rellenaba con informacidn sobre el sistema ESX Server o
vCenter Server. Ahora se desea detener el proceso de autorrelleno
de la base de datos de CA ARCserve Backup.

Con la opcidn Detener autorrelleno activada, el proceso de autorrelleno
no se ejecuta la proxima vez que CA ARCserve Backup se programa para
rellenar la base de datos de CA ARCserve Backup. El proceso de
autorrelleno rellena la base de datos con informacién actualizada en
intervalos de 24 horas (valor predeterminado) después de que se
completa la tarea de copia de seguridad o en funcidon de la frecuencia
especificada para la opcidn Autorrellenar VM.

Autorrellenar VM

Permite especificar la frecuencia con la que CA ARCserve Backup
rellenara automaticamente la base de datos de CA ARCserve Backup
con informacidn relacionada con la maquina virtual.

Predeterminado: 24 horas

Intervalo: de 1 a 99 horas
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Ubicacion del montaje temporal de VM

Define donde montara (almacenard) la Herramienta de configuracion de
ARCserve VMware de forma temporal la informacion de copia de
seguridad para las maquinas virtuales mientras se estd ejecutando la
herramienta.

De forma predeterminada, CA ARCserve Backup almacena la
informacién de copia de seguridad temporal en la siguiente ubicacidn:

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows
Nota: Debe hacer clic en Configurar para aplicar la ubicacion.

Por ejemplo, podria tener que mover la ruta de montaje temporal por
falta de espacio libre en disco para montar la copia de seguridad en el
volumen. Para obtener mas informacién, consulte Especificacidon de una
ubicacién de montaje de maquina virtual temporal (en la pagina 76).

5. Haga clic en Execute.

Nota: No puede hacer clic en Ejecutar hasta que no complete todos los
campos necesarios.

La Herramienta de configuracidon de ARCserve VMware rellena la base de
datos de CA ARCserve Backup. Los resultados de la ejecucion se muestran
en el campo Resultados en la Herramienta de configuracidn de ARCserve
VMware. Para visualizar la informacion de registros detallada, abra el
archivo de registro con la etiqueta ca_vcbpopulatedb.log ubicado en el
directorio de instalacion del Agente de cliente para Windows en el sistema
de proxy de copia de seguridad.
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Llenado de la base de datos mediante la herramienta de
configuracion de ARCserve Hyper-V

La herramienta de configuracion de ARCserve Hyper-V es una utilidad que llena
la base de datos de CA ARCserve Backup con la informacion sobre las maquinas
virtuales del sistema host de Hyper-V.

Después de instalar el agente, debe rellenar la base de datos de CA ARCserve
Backup con la informacién sobre los sistemas de mdaquinas virtuales. Para
hacerlo, ejecute la herramienta de configuracion de ARCserve Hyper-V en el
sistema host de Hyper-V.

Después de ejecutar la herramienta de configuracion de ARCserve Hyper-V'y
enviar una copia de seguridad correcta de los datos que residen en las maquinas
virtuales, CA ARCserve Backup rellena automaticamente la base de datos de CA
ARCserve Backup con la informacién acerca de la maquina virtual especificada al
ejecutar la herramienta de configuracién. La opcidn de rellenado automatico
ayuda a garantizar que se pueda explorar el Gestor de copia de seguridad de
manera precisa y, de esta forma, realizar una copia de seguridad de los datos
mas actuales de las mdquinas virtuales. De manera predeterminada, una vez
finalizada la tarea de copia de seguridad, CA ARCserve Backup rellena
automaticamente la base de datos con informacién actualizada en intervalos de
24 horas.
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Con la herramienta de configuracidon de ARCserve Hyper-V, tenga en cuenta las
siguientes restricciones:

La herramienta de configuracidon de ARCserve Hyper-V rellenara la base de
datos de CA ARCserve Backup con informacidn de las maquinas virtuales
Hyper-V que estén encendidas cuando se ejecute la herramienta. La
herramienta no puede rellenar la base de datos con datos de mdaquinas
virtuales Hyper-V cuando las maquinas virtuales se encuentran apagadas.

La herramienta de configuracion de ARCserve Hyper-V llena la base de datos
de CA ARCserve Backup con los nombres de host de las maquinas virtuales
detectadas. No obstante, si la herramienta de configuracién de ARCserve
Hyper-V no detecta el nombre de host de una VM, CA ARCserve Backup
sustituye el nombre de host de la VM con el nombre de la VM que se
encuentra en la base de datos de CA ARCserve Backup.

CA ARCserve Backup no admite nombres de host y de VM que superen los
15 caracteres. Si detecta nombres de host y de VM que superen los 15
caracteres, los nombres se truncaran a 15 caracteres en la base de datos de
CA ARCserve Backup.

La herramienta de configuracion de ARCserve Hyper-V no utiliza caracteres
Unicode JIS2004 para los nombres de host y de VM. Si la herramienta
detecta caracteres Unicode JIS2004 en estos nombres, CA ARCserve Backup
registra el evento en el campo Resultados de la herramienta de
configuracion de ARCserve Hyper-V y la informacion acerca de las maquinas
virtuales no se incluye en la base de datos de CA ARCserve Backup.

Para llenar la base de datos mediante la herramienta de configuracion de
ARCserve Hyper-V

1.

Asegurese de que las maquinas virtuales de los sistemas Hyper-V Server se
encuentran en ejecucion.

Nota: La herramienta de configuracién de ARCserve Hyper-V no rellenara la
base de datos de CA ARCserve Backup con informacién acerca de maquinas
virtuales Hyper-V que no estén en ejecucion.

Inicie sesidn en el sistema Hyper-V y abra el Administrador del agente de
copia de seguridad.

Para abrir el Administrador del agente de copia de seguridad, haga clic en
Inicio, Programas, CA, ARCserve Backup y, a continuacidn, haga clic en
Administrador del agente de copia de seguridad.

Se abrira el Administrador del agente de copia de seguridad.
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3. Enlalista desplegable, seleccione Agente de CA ARCserve Backup para
equipos virtuales y haga clic en Configuracion en la barra de herramientas.

Aparecera el cuadro de didlogo Herramienta de configuraciéon de ARCserve
Hyper-V.

&1 ARCserve Hyper-¥ Configuration Tool

The ARCserve Hyper-¥ Configuration Tool is a utility that lets you populate the CA
ARCserve Backup database with information about the ¥Ms in your Hyper-¥ Server
systems.

Specify the host name or IP address of the CA ARCserve Backup server containing the
database that you want to populate.

— Options

CA ARCserve Backup Server I |

[~ Debug Debug Level Il vI

| Remove Configuration

™ Retain ¥M information

Auto-populate ¥YM
Frequency: Izg _‘? Hours Set

—Results

Close |
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4. Rellene los campos siguientes en el cuadro de didlogo Herramienta de
configuracion de ARCserve Hyper-V:

Opciones

m Servidor de CA ARCserve Backup: permite especificar el nombre de
host o la direccién IP del servidor de CA ARCserve Backup que contiene
la base de datos que desea rellenar.

s Depuracidon: permite escribir un registro de depuracién detallado. Se
creard el registro en el directorio de instalacion del Agente de cliente
para Windows. De forma predeterminada, el directorio es el siguiente:

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows\Log
Nota: El nombre del archivo de registro es ca_msvmpopulatedb.log.

m Nivel de depuracion: permite especificar el nivel de detalle necesario en
el registro de depuracion (ca_msvmpopulatedb.log).

Predeterminado: 2
Intervalo: 1a 6.

Nota: Un nivel alto de depuracidén significa que se ofrecera informacién
mas detallada en el Registro de depuracion.
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Eliminar la configuracion: permite suprimir las maquinas virtuales
disponibles en la base de datos CA ARCserve Backup para el servidor
Hyper-V especificado.

Retener informacién VM: permite conservar datos (informacién de
copia de seguridad) de maquinas virtuales que no estan disponibles al
ejecutar esta herramienta.

De forma predeterminada, esta herramienta recopila informacién de las
maquinas virtuales que estan disponibles cuando ejecuta esta
herramienta. Si una maquina virtual no estd disponible (por ejemplo, la
maquina virtual estd apagada o ha sido eliminada del entorno), CA
ARCserve Backup elimina los datos relacionados con las maquinas
virtuales de la base de datos de CA ARCserve Backup. Al activar esta
opcién, CA ARCserve Backup recopila informacién de las maquinas
virtuales que estan disponibles, y conserva la informacién de la copia de
seguridad de las maquinas virtuales que no estan disponibles.

Considere las siguientes recomendaciones:

- Debe especificar la opcidn Retener informacidn VM en entornos
donde estardn las maquinas virtuales en un estado fuera de servicio
cuando se ejecuta la operacién de rellenado. Este método ayuda a
garantizar que CA ARCserve Backup realice una copia de seguridad
de las maquinas virtuales la proxima vez que se ejecute la tarea de
copia de seguridad.

- No debe especificar la opcién Retener informacién VM en entornos
donde las maquinas virtuales migran de un servidor de Hyper-V a
otro para admitir operaciones de equilibrio de carga. Este enfoque
ayuda a garantizar que no se produzcan errores en los servidores de
Hyper-V de copias de seguridad.

Rellenado automatico de la VM

Frecuencia: permite especificar la frecuencia con la que desea que CA
ARCserve Backup rellene automaticamente la base de datos de CA
ARCserve Backup con informacién relacionada con la maquina virtual.

Predeterminado: 24 horas
Intervalo: de 1 a 99 horas

Nota: Para aplicar el valor de frecuencia, debe hacer clic en Aplicar.

5. Haga clic en Execute.

La base de datos de CA ARCserve Backup se llena con informacidn acerca de
las VM que se estan ejecutando en el sistema host de Hyper-V.
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Rellenado de la base de datos de CA ARCserve Backup
mediante utilidades de linea de comandos

CA ARCserve Backup permite rellenar la base de datos de CA ARCserve Backup
mediante las siguientes utilidades de linea de comandos:

m  ca_vcbpopulatedb: permite rellenar la base de datos de CA ARCserve
Backup con informacidn sobre las maquinas virtuales de VMware en su
entorno de copia de seguridad.

m  ca_msvmpopulatedb: permite rellenar la base de datos de CA ARCserve
Backup con informacidn sobre las maquinas virtuales de Hyper-V en su
entorno de copia de seguridad.

Nota: Para obtener mas informacion sobre la sintaxis, los argumentos y los
ejemplos de las utilidades descritas anteriormente, consulte la Guia de
referencia de linea de comandos.

Como afectan los nombres de las maquinas virtuales a las

tareas

CA ARCserve Backup distingue a las maquinas virtuales en funcion de su nombre
de maquina virtual (nombre DNS) combinado con el nombre de host o el
nombre del sistema de proxy de copia de seguridad. CA ARCserve Backup
rellena la base de datos de CA ARCserve Backup con esta informacién al ejecutar
la herramienta de configuracion de ARCserve VMware y la herramienta de
configuracion de ARCserve Hyper-V.

Ambas herramientas de configuraciéon permiten conservar o eliminar
informacién sobre las maquinas virtuales en la base de datos de CA ARCserve
Backup. Para ello, habilite o deshabilite la opcidn Retener informacion VM. Este
disefio permite conservar informacion sobre las maquinas virtuales en estado
fuera de servicio al ejecutar las herramientas arriba mencionadas.

La herramienta de configuracion de ARCserve VMware y la herramienta de
configuracion de ARCserve Hyper-V se basan en el nombre de maquina virtual
para determinar el estado de una determinada maquina virtual (por ejemplo, si
estd apagada). Si las herramientas de configuracidn no pueden localizar una
maquina virtual por su nombre de maquina virtual, ejecutan una busqueda
basada en el nombre de host o en el nombre del sistema de proxy de copia de
seguridad.
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Ejemplo: Coémo afectan a las tareas los nombres de maquina virtual

Imagine este entorno de maquina virtual:

Crea un entorno que conste de una maquina virtual.
El nombre de host de la maquina virtual es VM1.

El nombre de maquina virtual es VM_uno.

Tienen lugar estos eventos:

1.

Ejecute la herramienta de configuracion de ARCserve VMware o la
herramienta de configuracion ARCserve Hyper-V.

CA ARCserve Backup rellena la base de datos de CA ARCserve Backup con la
informacién sobre los datos incluida en VM1.

Envia una tarea de copia de seguridad programada de VM1.
CA ARCserve Backup ejecuta la tareay la finaliza correctamente.

Cambia el nombre de VM1 a VM2 pero no cambia el nombre de maquina
virtual.

Ejecuta la herramienta de configuracion de ARCserve VMware o de
ARCserve Hyper-V para habilitar la opcidn Retener informacién VM.

CA ARCserve Backup rellena la base de datos con la informacién sobre los
datos incluida en VM2.

Nota: Los datos de copia de seguridad relativos a VM2 son los datos que
estan incluidos en VM_uno.

Envia una tarea de copia de seguridad programada de VM2, a
continuacién, apaga VM2.

CA ARCserve Backup ejecuta las dos tareas y se observan estos resultados:

m La copia de seguridad de VM1 finaliza correctamente. Los datos de
copia de seguridad consistente de los datos incluidos en VM2.

m La copia de seguridad de VM2 finaliza correctamente. Los datos de
copia de seguridad consistente de los datos incluidos en VM2.
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Observaciones:

En este ejemplo, el usuario ha cambiado el nombre de host de la maquina
virtual y no ha cambiado el nombre de maquina virtual.

CA ARCserve Backup no puede descubrir una maquina virtual mediante su
nombre de host (por ejemplo, VM1 y VM2) si la maquina virtual esta
apagada. En este escenario, CA ARCserve Backup busca el nombre de
maquina virtual (por ejemplo, VM_uno) que corresponda al nombre de
host.

Si las dos mdaquinas virtuales estdn apagadas, mantienen la misma identidad
en la base de datos de CA ARCserve Backup. En consecuencia, cuando se
ejecute la tarea de VM1, CA ARCserve Backup no realiza una copia de
seguridad de la maquina virtual correcta.
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Capitulo 4: Realizacion de copias de
sedquridad de datos

Esta seccidn contiene los siguientes temas:

Cémo examinar volumenes de copia de seguridad de maquinas virtuales (en la
pagina 96)

Métodos de copia de seguridad (en la pagina 98)

Uso de las opciones de copia de seguridad local y global (en la pagina 99)
Copia de seguridad de datos que residen en maquinas virtuales de VMware (en
la pagina 113)

Copia de seguridad de datos que residen en maquinas virtuales de Hyper-V (en
la pagina 116)

Tareas varias (en la pagina 119)

Cémo el agente protege volumenes montados desde discos duros virtuales (en
la pagina 124)

Cémo el agente protege a los volumenes compartidos del cluster (en la pagina
126)
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Como examinar volimenes de copia de sequridad de maquinas virtuales

Como examinar volimenes de copia de sequridad de maquinas
virtuales

El Gestor de copia de seguridad le permite explorar y ver la informacién sobre
los objetos de mdaquina virtual detallados a continuacién, con una estructura de
arbol de directorio:

m  Sistemas de proxy de copia de seguridad
m  Sistemas VMware ESX/ESXi Server

m  Sistemas VMware vCenter Server

m  Sistemas de host de Microsoft Hyper-V

Para contar con la capacidad de explorar las maquinas virtuales de VMware y
Hyper-V, debe ejecutar las herramientas de configuracién ARCserve VMware y
ARCserve Hyper-V. Las herramientas antes mencionadas llenan la base de datos
de CA ARCserve Backup con informacion acerca de los datos que contienen las
maquinas virtuales. Esto permite explorar las VM en el Gestor de copia de
seguridad.

Tenga en cuenta las siguientes restricciones:

m  Puede explorar los volimenes de las VM de VMware cuando la maquina
virtual esta un sistema operativo basado en Windows compatible con
VMware.

m  Puede explorar los volumenes de las VM de Hyper-V cuando instala el
Agente para maquinas virtuales en las maquinas virtuales de Hyper-V. Con
esta configuracion, no necesita ejecutar la herramienta de configuracion de
ARCserve Hyper-V para explorar los volimenes de las maquinas virtuales de
Hyper-V.

m  En la ficha Origen en la ventana Gestor de copia de seguridad seleccionada,
se puede expandir el objeto Sistemas VMware para mostrar los nombres de
los sistemas VMware, los sistemas de proxy de copia de seguridad, los
sistemas ESX Server o el sistema vCenter Server y los volumenes de
magquina virtual que se encuentran en el sistema operativo de Windows.

En el nivel de maquina virtual, puede buscar en modo archivo o modo
genérico (maquina virtual completa).

Para explorar una maquina virtual en nivel de archivo, debe instalar una
VMware compatible con un sistema operativo de Windows en la maquina
virtual.
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Como examinar volimenes de copia de sequridad de maquinas virtuales

m  Los modos de exploracidon son los siguientes:

- MaAquinas virtuales de Windows: modo de archivo y modo genérico
(maquina virtual completa).

- Madquinas virtuales que no son de Windows: sélo modo genérico
(maquina virtual completa).

La siguiente pantalla ilustra la exploracién en maquinas virtuales de Hyper-V:
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Drestination
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Ll st UNIR[Linux Systems
- Ll st AS400 Systems

o 5t WMS Systems

- Ll 5% windows Systems
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- Ol CA ARCserve D20 Servers
- Ol [l CA ARCserve DED Proxy Servers
- O] YMware Svskems
-l £ Micrasoft Hyper-¥ Systems
- 5 COMP_HYPERY
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- Ol & DEV_HYPERY
----- o 'fj Preferred SharesiMachines
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Métodos de copia de sequridad

La siguiente pantalla ilustra la exploracién en maquinas virtuales de VMware:
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m  Cuando se envia una tarea de copia de seguridad, CA ARCserve Backup le
solicita que proporcione las credenciales de nombre de usuario y
contrasefia del sistema ESX Server o del sistema de host de Hyper-V.

CA ARCserve Backup valida las credenciales durante el tiempo de ejecucion.

Métodos de copia de sequridad

Antes de enviar una tarea de copia de seguridad, debe especificar el método
gue desea utilizar para las copias de seguridad. Puede especificar VCB o VDDK.
Como mejor practica, debe utilizar el método VDDK.

Nota: Para obtener mas informacidn sobre las ventajas de utilizar el enfoque
VDDK, consulte Introduccion a la integracion con VMware vSphere (en la
pagina 23).

Para obtener informacién sobre el método VDDK, el método VCB y cémo
especificar un método de copia de seguridad, consulte Especificar un método de
copia de seguridad (en la pagina 54).
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Uso de las opciones de copia de seguridad local y global

Uso de las opciones de copia de sequridad local y global

Esta seccidn incluye los siguientes temas:

Cémo funcionan las opciones de copia de seguridad local y global (en la pagina
99)

Especificacién de modos de copia de seguridad como opcién global de copia de
seguridad (en la pagina 104)

Especificacion de modos de copia de seguridad como opcion local de copia de
seguridad (en la pagina 108)

Cémo procesa el agente las copias de seguridad incrementales y diferenciales
en maquinas virtuales de VMware (en la pagina 112)

Como funcionan las opciones de copia de sequridad local y global

Las opciones de copia de seguridad permiten definir como CA ARCserve Backup
realiza la copia de seguridad de los datos almacenados en mdaquinas virtuales.
CA ARCserve Backup permite procesar datos de copia de seguridad mediante las
siguientes opciones de copia de seguridad:

m  Modo de archivo: permite realizar copias de seguridad de datos que se
encuentran en las maquinas virtuales en forma de archivos y directorios
individuales. La copia de seguridad en modo de archivo permite restaurar
los datos de copia de seguridad de maquina virtual a detalle de nivel de
archivo. De forma predeterminada el agente siempre utiliza VDDK para
todas las copias de seguridad y versiones del servidor ESX.

m  Modalidad plana (VM completa): permite realizar copias de seguridad de
una imagen completa de los datos que se encuentran en una maquina
virtual. La modalidad plana (VM completa) permite realizar copias de
seguridad de datos que se pueden utilizar en operaciones de recuperacion
de desastres.

m  Modo mixto: permite realizar copias de seguridad completas de datos en
modalidad plana (VM completa) y copias de seguridad incrementales y
diferenciales en modo de archivo. La copia de seguridad en modo mixto
permite llevar a cabo copias de seguridad programadas y de rotacién GFS.
Ademas, las copias de seguridad en modo mixto ofrecen la ventaja de que
puede realizar copias de seguridad completas de forma semanal con la
eficacia de la modalidad plana (VM completa) y copias de seguridad
incrementales y diferenciales diarias a detalle de nivel de archivo.

Nota: La copia de seguridad en modo mixto es el modo predeterminado.
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Uso de las opciones de copia de seguridad local vy global

= Permitir restaurar a nivel de archivo: permite restaurar copias de seguridad
de modalidad plana (maquina virtual completa) o de modo mixto con
detalle de nivel de archivo.

Nota: Para realizar restauraciones con detalle de nivel de archivo a partir de
copias de seguridad sin formato (maquina virtual completa), debe
especificar el nombre del servidor de CA ARCserve Backup en las maquinas
virtuales. Para obtener mas informacidn, consulte Especificacién del
nombre del servidor de CA ARCserve Backup (en la pagina 73).

En el siguiente cuadro de didlogo se muestran los modos de copia de seguridad
de maquina virtual que se pueden especificar en el cuadro de didlogo Opciones

globales.
Opciones globales
Avanzadaz I Servicio de instantaneas de wvolumen | Cifrado/Compreszion
Medio de copia de seguridad I Yerficacion I Reintentar I Operacidn I Fre/Fost
Opciones de agente | Registro de tareas I Wirus I Alerta | Exportacidn de medios

Agente para Microsoft SAL Serv. [~ Moda de copia de sequridad

B,

Agente para Exchange: nivel BD " Moda de archiva
Agente para Exchange: nivel do

" Modo sin formato
& Modo misto

[v Permiti restaurar a nivel de archivo

— Meétada incremental / diferencial para %Mware Wi

& Utilizar %CB [WMware Conzolidated Backup] o YDDE [itual Digk
Development Kit]

 Utilizar Agente de cliente para Windows

Mota; Aplicable sdlo para copias de sequiidad de modo mixto. Fara mas
informacidn, consulte el Agente para la Guia de equipos virtuales,

Debe inztalar el Agente para maguinas virtuales en todas las WM protegidas
cuando egpecifique loz modos de copia de segunidad giguientes con la opeidn de
copia de zeguridad global o local:

- Copia de zeguridad en modo de archivo Hyper- i

- Copia de zeguridad sin formato y opcidn Permitic restaurar modo de archivo

especificada [Hyper At ware Y]

- Copia de zeguridad en modo misto v opcian Permiti restavrar modo de
archivo especificada (Hyper- /A Mware Vi)

- Copia de zequridad en modo mista v Método incremental/diferencial para la
opcidn YMware WMz especificada es Utiizar Agente de cliente para Windows

Sino inztala el agente en todas laz WM, ez posible que laz tareas permanezcan
como emoneas o incompletas.

Aceptar I Cancelar Ayuda
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Uso de las opciones de copia de seguridad local y global

Puede especificar los modos de copia de seguridad como opcidn de copia de
seguridad global o local.

Opcidn de copia de seguridad global: permite aplicar los modos de copia de
seguridad globalmente a todas las tareas de copia de seguridad
relacionadas con todas las maquinas virtuales de los sistemas VMware y
Hyper-V del entorno. Para obtener mas informacion, consulte Especificacidon
de modos de copia de seguridad como opcidn global de copia de seguridad
(en la pagina 104).

Opcidn de copia de seguridad local: permite aplicar el modo de copia de
seguridad a las maquinas virtuales de VMware y Hyper-V de forma
individualizada y a nivel de tarea. Para obtener mds informacién, consulte
Especificacion de modos de copia de seguridad como opcién local de copia
de seguridad (en la pagina 108).

Nota: Cuando especifica los modos de copia de seguridad en nivel global y nivel
local, CA ARCserve Backup siempre ejecuta la tarea de copia de seguridad
usando las opciones de copia de seguridad local especificadas para la maquina
virtual especifica.
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Uso de las opciones de copia de sequridad local y global

La siguiente tabla describe cémo se comportan los modos de copia de

seguridad:

Modo de copia de
seguridad
especificado

Método global
incremental/diferencial
especificado

Resultado en los
sistemas VMware

Resultado en los
sistemas Hyper-V

Mixto (especificado
como una opcién
global o local)

m Uso de VCB o VDDK

CA ARCserve Backup
procesa los datos de
copia de seguridad de
maquina virtual sin
formato (completa) y los
datos de copia de
seguridad de modo de
archivo (copias de
seguridad progresivas y
diferenciales) mediante
VCB o VDDK.

Con copias de seguridad
en modo mixto, de forma
predeterminada el agente
procesa copias de
seguridad en modo sin
formato (completo) y
copias de seguridad en
modo de archivo
mediante VDDK.

CA ARCserve Backup
procesa las copias de
seguridad semanales
completas en modalidad
plana mediante el editor
VSS de Hyper-Vy las
copias de seguridad
diarias posteriores,
incrementales y
diferenciales, en modo
de archivo por medio del
Agente para equipos
virtuales que se esté
ejecutando enla
maquina virtual.

Nota: La opcidn global
Utilizar VCB/VDDK no
afecta las copias se de
seguridad en los
sistemas Hyper-V.
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Uso de las opciones de copia de seguridad local vy global

Modo de copia de
seguridad
especificado

Método global
incremental/diferencial
especificado

Resultado en los
sistemas VMware

Resultado en los
sistemas Hyper-V

Mixto (especificado
como una opcién
global o local)

m Usar agente de
cliente

Nota: El Agente para
equipos virtuales debe
estar instalado y en
ejecucion en la maquina
virtual.

CA ARCserve Backup
procesa las copias de
seguridad semanales
completas en modalidad
plana mediante
VCB/VDDK y las copias de
seguridad diarias
posteriores,
incrementales y
diferenciales, en modo de
archivo por medio del
Agente de cliente para
Windows que se esté
ejecutando en la maquina
virtual.

CA ARCserve Backup
procesa las copias de
seguridad semanales
completas en modalidad
plana (maquina virtual
completa) mediante el
editor VSS de Hyper-Vy
las copias de seguridad
diarias posteriores,
incrementales y
diferenciales, en modo
de archivo por medio del
Agente para equipos
virtuales que se esté
ejecutando en las
maquinas virtuales.

Nota: La opcidn global
Utilizar VCB/VDDK no
afecta las copias se de
seguridad en los
sistemas Hyper-V.

Ejemplos: como aplicar las opciones de copia de seguridad

Para poder realizar copias de seguridad con la eficacia sin formato (VM
completa) y para restaurar datos de nivel de archivos con detalle se recomienda
aceptar las opciones de modo de copia de seguridad predeterminadas y
aplicarlas globalmente a todas las copias de seguridad. Para proteger una sola
VM (por ejemplo la VM que esté ejecutando un sistema operativo compatible
diferente de Windows), puede especificar las opciones de copia de seguridad
para la VM de forma individualizada, o bien como una opcién de copia de
seguridad local y retener las opciones especificadas globalmente para todas las

copias de seguridad.
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Uso de las opciones de copia de seguridad local vy global

Su entorno de copia de seguridad consta de varios servidores con mdquinas
virtuales instaladas. Casi todas las copias de seguridad consisten en maquinas
virtuales que requieren una copia de seguridad de rotacion. Los servidores
restantes requieren copias de seguridad completas en modo de nivel de
archivos. Para simplificar el proceso de configuracion, puede aplicar de forma
global el modo de copia de seguridad mixto a todas las copias de seguridad, y, a
continuacién, aplicar el modo de copia de seguridad de nivel de archivo de
forma local a todos los servidores en los que quiera realizar copias de seguridad
de nivel de archivo.

Especificacion de modos de copia de sequridad como opcidn global de copia de

seduridad

Las opciones globales afectan todas las copias de seguridad de maquina virtual
del entorno en el nivel de la tarea. Siga los pasos detallados a continuacidn para
especificar los modos de copia de seguridad que se aplicaran a todas las tareas
de copia de seguridad de maquina virtual.

Para especificar modos de copia de seguridad como opcidn global de copia de
seguridad

1. Abrala ventana del Gestor de copia de seguridad y haga clic en la ficha
Origen.

Aparecera el arbol de directorios Origen.

2. Expanda el objeto Sistemas VMware o el objeto Sistemas Microsoft Hyper-
V, y desplacese hasta a la VM de la que desea realizar copia de seguridad.

Haga clic en Opciones en la barra de herramientas.
Se abrira el cuadro de didlogo Opciones.

3. Haga clic en la ficha Opciones de agente y, a continuacion, seleccione
Agente para equipos virtuales.
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Uso de las opciones de copia de seguridad local vy global

4. Especifique un modo de copia de seguridad. Para ello, seleccione una de las
siguientes opciones:

Modo de archivo: le permite proteger archivos individuales y
directorios. La copia de seguridad en modalidad de archivo permite
realizar las siguientes tareas:

- Copia de seguridad de archivos y directorios con detalle de nivel de
archivo incluidos en la maquina virtual.

- Puede realizar copias de seguridad completas, incrementales y
diferenciales.

- Restaurar datos a detalle de nivel de archivo.

- Procesar varios flujos de datos simultdaneamente mediante la opcién
de multitransmision.

- Filtrar datos mediante la opcién Filtrar.

Nota: El tiempo transcurrido necesario para realizar una copia de
seguridad de nivel de archivo de una maquina virtual completa es
mayor que el requerido para realizar una copia de seguridad de nivel sin
formato (maquina virtual completa) del mismo volumen.

Modo sin formato: le permite proteger sistemas enteros para la
recuperacion de desastres. La copia de seguridad en modalidad plana
permite realizar las siguientes tareas:

- Realizar sélo copias de seguridad completas o imagenes de maquina
virtual completas.

- Procesar varios flujos de datos simultdaneamente mediante la opcidn
de multitransmision.

Nota: La modalidad plana no permite restaurar datos a detalle de nivel
de archivo ni filtrar datos sin formato (maquina virtual completa). Los
filtros aplicados a las copias de seguridad de modalidad plana (maquina
virtual completa) se ignoran en el tiempo de ejecucién.
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Uso de las opciones de copia de seguridad local vy global

s Modo mixto: el modo mixto es el modo de copia de seguridad
predeterminado. La copia de seguridad en modo mixto permite realizar
las siguientes tareas:

- Realizar tareas de copia de seguridad de rotacién y GFS que consten
de copias de seguridad completas en modo de maquina virtual
completa (genérico) y copias de seguridad diarias incrementales y
diferenciales en modo de archivo en una sola tarea de copia de
seguridad.

Nota: Las tareas de rotacion GFS y de rotacién tienen la ventaja que
contienen datos de copia de seguridad que le proporcionan proteccién
diaria (copias de seguridad de nivel de archivo) y proteccién de
recuperacion de desastres (copias de seguridad de nivel genérico de
maquina virtual completa) en una Unica tarea de copia de seguridad.
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Uso de las opciones de copia de seguridad local vy global

Permitir restauracidn de nivel de archivos: le permite realizar copias de
seguridad de datos mediante la eficacia del modo sin formato, asi como
restaurar datos con detalle de nivel de archivos. Para realizar
restauraciones con detalle de nivel de archivo a partir de copias de
seguridad sin formato (maquina virtual completa), debe especificar el
nombre del servidor de CA ARCserve Backup en las mdquinas virtuales.
Para obtener mas informacion, consulte Especificacién del nombre del
servidor de CA ARCserve Backup (en la pagina 73).

Permitir restauraciéon de nivel de archivos permite realizar las siguientes
tareas:

- Restaure datos con detalle de nivel de archivos a partir de copias de
seguridad de modo sin formato (equipos virtuales completos).

- Restaure datos con detalle de nivel de archivos a partir de copias de
seguridad de modo mixto.

Mediante la opcidn Permitir restauracidn de nivel de archivos, CA
ARCserve Backup muestra el siguiente comportamiento:

m  Puede utilizar la opcién Permitir restauracion de nivel de archivos
con todo tipo de copias de seguridad, esto incluye copias de
seguridad personalizadas, copias de seguridad de rotacion y
rotaciones GFS que consten de copias de seguridad completas,
incrementales y diferenciales. Las copias de seguridad completas se
capturan en modalidad plana (maquina virtual completa) y las
incrementales y diferenciales en el modo copia de seguridad de
nivel de archivos. Si no especifica Permitir restauraciéon de nivel de
archivos, CA ARCserve Backup restaurara unicamente las copias de
seguridad incrementales y diferenciales. Las copias de seguridad
completas, que se capturan en modalidad plana no seran
empaquetadas con la restauracion.
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Uso de las opciones de copia de sequridad local y global

m Método incremental / diferencial para VMware VM: permite
especificar el método de comunicacion que utilizard CA ARCserve
Backup para transferir datos de las copias de seguridad incrementales y
diferenciales en VM de VMware al sistema de proxy de copia de
seguridad.

- Utilizar VCB/VDDK: le permite a CA ARCserve Backup utilizar la
comunicaciéon de VMware Virtual Consolidated Backup para
transferir los datos de las copias de seguridad incrementales y
diferenciales al sistema de proxy de copia de seguridad. Se debe
especificar esta opcidn cuando se quiera reducir la carga de la red.

Nota: La configuracidn predeterminada es Utilizar VCB/VDDK.

- Usar agente de cliente para Windows: permite a CA ARCserve
Backup utilizar el Agente de cliente para Windows para ejecutar la
copia de seguridad. Cuando se especifica esta opcién, CA ARCserve
Backup realiza una copia de seguridad de sistema de archivos y no
necesita el sistema de proxy de copia de seguridad para completar
esta tarea.

Haga clic en Aceptar.

El modo de copia de seguridad se aplica a todas las copias de seguridad de
maquina virtual.

5. Haga clic en Aceptar para cerrar el cuadro de didlogo Opciones.

Especificacion de modos de copia de sequridad como opcidn local de copia de
seduridad

Las opciones locales afectan a cada una de las copias de seguridad de maquina
virtual (de forma individualizada) a nivel de tarea. Siga los pasos detallados a

continuacién para especificar los modos de copia de seguridad que se aplicardn
a las tareas de copia de seguridad de maquina virtual de forma individualizada.

Para especificar los modos de copia de seguridad como opcidn de copia de
seguridad local

1. Abrala ventana del Gestor de copia de seguridad y haga clic en la ficha
Origen.

Aparecera el arbol de directorios Origen.
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Uso de las opciones de copia de seguridad local vy global

Expanda el objeto Sistemas VMware o el objeto Sistemas Microsoft Hyper-
V, y desplacese hasta a la VM de la que desea realizar copia de seguridad.

Haga clic con el botén secundario del ratén en la mdquina virtual y
seleccione Opciones locales en el menu emergente.

Aparecera el cuadro de didlogo Modo de copia de seguridad.

Haga clic en Anular opciones globales de copia de seguridad. Para obtener
mas informacion, consulte Cémo funcionan las opciones de copia de
seguridad local y global (en la pagina 99).

Especifique un modo de copia de seguridad. Para ello, seleccione una de las
siguientes opciones:

Modo de archivo: le permite proteger archivos individuales y
directorios. La copia de seguridad en modalidad de archivo permite
realizar las siguientes tareas:

- Copia de seguridad de archivos y directorios con detalle de nivel de
archivo incluidos en la maquina virtual.

- Puede realizar copias de seguridad completas, incrementales y
diferenciales.

- Restaurar datos a detalle de nivel de archivo.

- Procesar varios flujos de datos simultaneamente mediante la opcién
de multitransmision.

- Filtrar datos mediante la opcidn Filtrar.

Nota: El tiempo transcurrido necesario para realizar una copia de
seguridad de nivel de archivo de una maquina virtual completa es
mayor que el requerido para realizar una copia de seguridad de nivel sin
formato (maquina virtual completa) del mismo volumen.

Modo sin formato: le permite proteger sistemas enteros para la
recuperacion de desastres. La copia de seguridad en modalidad plana
permite realizar las siguientes tareas:

- Realizar sélo copias de seguridad completas o imagenes de maquina
virtual completas.

- Procesar varios flujos de datos simultdaneamente mediante la opcidn
de multitransmision.

Nota: La modalidad plana no permite restaurar datos a detalle de nivel
de archivo ni filtrar datos sin formato (maquina virtual completa). Los
filtros aplicados a las copias de seguridad de modalidad plana (maquina
virtual completa) se ignoran en el tiempo de ejecucién.
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s Modo mixto: el modo mixto es el modo de copia de seguridad
predeterminado. La copia de seguridad en modo mixto permite realizar
las siguientes tareas:

- Realizar tareas de copia de seguridad de rotacién y GFS que consten
de copias de seguridad completas en modo de maquina virtual
completa (genérico) y copias de seguridad diarias incrementales y
diferenciales en modo de archivo en una sola tarea de copia de
seguridad.

Nota: Las tareas de rotacion GFS y de rotacién tienen la ventaja que
contienen datos de copia de seguridad que le proporcionan proteccién
diaria (copias de seguridad de nivel de archivo) y proteccién de
recuperacion de desastres (copias de seguridad de nivel genérico de
maquina virtual completa) en una Unica tarea de copia de seguridad.
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m Permitir restauracion de nivel de archivos: le permite realizar copias de
seguridad de datos mediante la eficacia del modo sin formato, asi como
restaurar datos con detalle de nivel de archivos. Para realizar
restauraciones con detalle de nivel de archivo a partir de copias de
seguridad sin formato (maquina virtual completa), debe especificar el
nombre del servidor de CA ARCserve Backup en las maquinas virtuales.
Para obtener mas informacion, consulte Especificacién del nombre del
servidor de CA ARCserve Backup (en la pagina 73).

Permitir restauraciéon de nivel de archivos permite realizar las siguientes
tareas:

- Restaure datos con detalle de nivel de archivos a partir de copias de
seguridad de modo sin formato (equipos virtuales completos).

- Restaure datos con detalle de nivel de archivos a partir de copias de
seguridad de modo mixto.

Mediante la opcion Permitir restauracidn de nivel de archivos, CA
ARCserve Backup muestra el siguiente comportamiento:

m  Puede utilizar la opcién Permitir restauracion de nivel de archivos
con todo tipo de copias de seguridad, esto incluye copias de
seguridad personalizadas, copias de seguridad de rotacion y
rotaciones GFS que consten de copias de seguridad completas,
incrementales y diferenciales. Las copias de seguridad completas se
capturan en modalidad plana (maquina virtual completa) y las
incrementales y diferenciales en el modo copia de seguridad de
nivel de archivos. Si no especifica Permitir restauracién de nivel de
archivos, CA ARCserve Backup restaurara unicamente las copias de
seguridad incrementales y diferenciales. Las copias de seguridad
completas, que se capturan en modalidad plana no seran
empaquetadas con la restauracion.

Haga clic en Aceptar.

El cuadro de didlogo Modo de copia de seguridad se cerrard y se aplicara el
modo seleccionado.
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Como procesa el agente las copias de sequridad incrementales y diferenciales en
magquinas virtuales de VMware

El agente utiliza estas propiedades de archivo como criterios de seleccién de
archivos a la hora de realizar copias de seguridad incrementales y diferenciales:

Fecha de creacion o de modificacion del archivo: copias de seguridad de
comunicacion VCB.

El agente se comunica con la maquina virtual mediante VCB. El agente
detecta y filtra los datos en funcidn de la hora de creacién o de modificacion
del archivo. Si se utiliza este método de comunicacion, el agente realiza una
copia de seguridad de todos los archivos con una fecha de creacién o de
modificacién que sea posterior a la de la Ultima copia de seguridad
completa o incremental, sean cuales sean los atributos de archivo.

Bit de archivado: copias de seguridad de comunicacién del Agente de
cliente para Windows.

El agente se comunica con la maquina virtual mediante el Agente de cliente
para Windows. El agente detecta y filtra los archivos en funciéon del bit de
archivado. Si el agente detecta archivos de estado del sistema y archivos
con el estado "FilesNotToBackup", excluye esos archivos detectados de la
copia de seguridad incremental o diferencial.

Nota: Para obtener mas informacién sobre la opcidn de uso de la copia de
seguridad de VCB y sobre las copias de seguridad de comunicacion del agente
de cliente para Windows, consulte Especificacion de modos de copia de
seguridad como opcién global de copia de seguridad (en la pagina 104).
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Copia de sequridad de datos que residen en maquinas virtuales

de VMware

CA ARCserve Backup permite realizar copias de seguridad de datos que residan
en magquinas virtuales de VMware. Para enviar tareas de copia de seguridad en
maquinas virtuales locales basadas en discos y basados en SAN, siga estos pasos.

Nota: Para obtener mas informacidn sobre las limitaciones de la realizacion de
copia de seguridad con VCB, consulte Limitaciones de copia de seguridad y
restauracidon en maquinas virtuales (en la pagina 33).

Para realizar una copia de seguridad de datos que residen en maquinas
virtuales de VMware

1.

Abra el Gestor de copia de seguridad y seleccione la ficha Origen.

Aparecera el arbol de directorios de origen del Gestor de copia de
seguridad.

Expanda el objeto Sistemas VMware.

Los sistemas de proxy de copia de seguridad, los sistemas de host de
VMware ESX, los sistemas vCenter Server y las maquinas virtuales
apareceran en su entorno.

Haga clic en las casillas de verificacion situadas junto a los objetos de los
gue desea realizar una copia de seguridad. Puede seleccionar volimenes, un
nodo completo o cualquier combinacién como origen.

Nota: Para obtener informacion sobre la exploracidn de volimenes,
consulte el tema sobre cdmo examinar volumenes de copia de seguridad de
magquinas virtuales (en la pagina 96).

Especifique un modo de copia de seguridad para la tarea.

Nota: Para obtener mas informacién acerca de los modos de copia de
seguridad, consulte Cdmo funcionan las opciones de copia de seguridad

local y global. (en la pagina 99)

Para filtrar los datos de copia de seguridad de maquina virtual, haga clic con
el botdn secundario en la maquina virtual y seleccione Filtro en el menu
emergente.

Nota: Para mas obtener informacidn sobre filtros, consulte Filtrado de datos
de copia de seguridad de mdaquina virtual. (en la pagina 120)

Importante: Siel modo de copia de seguridad especificado es Modalidad
planay especifica filtros, CA ARCserve Backup no filtra los datos de copia de
seguridad del equipo virtual.
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6.

10.

Para especificar donde quiere almacenar la copia de seguridad, haga clic en
la ficha Destino o la ficha Almacenamiento intermedio.

Nota: Para obtener mas informacién acerca de la especificacién de un
destino o del uso del almacenamiento intermedio para realizar una copia de
seguridad de los datos, consulte la Guia de administracion.

Para utilizar multitransmisién para la transmisidn de los datos de copia de
seguridad, haga clic en la casilla de verificacion Multitransmision.

Para especificar las opciones de programacion para la tarea, haga clicen la
ficha Programacion.

Nota: Para obtener mas informacion acerca de las opciones de
programacion de tareas, consulte la Guia de administracion.

Para especificar filtros globales, haga clic en Filtrar en la barra de
herramientas.

Se abrira el cuadro de didlogo Filtro.

Nota: Para obtener mas informacién sobre el filtrado de datos de maquina
virtual, consulte Filtrado de datos de copia de seguridad de mdquina virtual.
(en la pagina 120) Para obtener mas informacidn sobre cémo especificar
filtros, haga clic en el botén Ayuda en el cuadro de didlogo Filtro.

Haga clic en Enviar en la barra de herramientas para enviar la tarea.
Aparecera el cuadro de didlogo Informacién de agente y seguridad.

A fin de enviar la tarea, es imprescindible proporcionar las credenciales al
sistema de host de VMware ESX o al sistema vCenter Server y al sistema de
proxy de copia de seguridad.

Informacion de agente ¥ seguridad

Edite o confime la ziguiente infarmacidn de agente y zequridad
Sistema de proxy de correspondiente a esta tarea.
copia de segundad

Aceptar

Mombre de usuanio | Contrasefiz Cancelar

[@ EsxSERVER 001

f—

root

. Sequridad...
Servidor

ESX [ VirtualCenter
Agente...

Ja143!

K _,I Ayuda

Seleccione el servidor correspondiente y haga clic en el botdn Seguridad del
cuadro de didlogo Informacion de agente y seguridad.

Se abrira el cuadro de didlogo Seguridad.
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11.

12.

Introduzca sus credenciales de inicio de sesidén en los campos Nombre de
usuario y Contrasefa y haga clic en Aceptar.

Nota: CA ARCserve Backup no es compatible con el inicio de sesién en
sistemas con contrasefias que superen los 23 caracteres. Si la contraseia en
el sistema en el que esta intentando iniciar la sesién supera los 23
caracteres, modifique la contrasefia en el sistema de agente para que tenga
23 caracteres o menos. Sélo entonces podra iniciar sesién en el sistema de
agente.

CA ARCserve Backup aplica las credenciales de seguridad y se abrira el
cuadro de didlogo Enviar tarea.

Rellene los campos requeridos en el cuadro de didlogo Enviar tarea y haga
clic en Aceptar.

Nota: Para obtener mas informacidn sobre el envio de tareas, haga clic en el
botdon Ayuda del cuadro de didlogo Enviar tarea.

CA ARCserve Backup envia la tarea. Para obtener mas informacidn acerca de
la visualizacién del estado de la tarea y de otras tareas relacionadas,
consulte la Guia de administracion.

Como denomina el agente a los puntos de montaje

CA ARCserve Backup utiliza una convencién de denominacidn diferente para los
puntos de montaje para cada tipo de copia de seguridad de maquina virtual.

Para las copias de seguridad de VCB, CA ARCserve Backup usa la siguiente
convencion de denominacion:

CA ARCserve Backup crea un directorio de punto de montaje (instantanea)
en el sistema de proxy de copia de seguridad cuando ejecuta una copia de
seguridad de VCB. CA ARCserve Backup nombra la instantanea segln esta

convencion:

_VCB-BACKUP_

Tras completarse la copia de seguridad, CA ARCserve Backup elimina la
instantanea de la maquina virtual del sistema ESX Server. Si la copia de
seguridad no se completa con éxito, la instantanea permanece en el sistema
de proxy de copia de seguridad hasta que inicia una nueva tarea de copia de
seguridad y se borra la instantanea. Las posteriores copias de seguridad
fallaran si CA ARCserve Backup no puede borrar la instantanea del sistema
de proxy de copia de seguridad.
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Para las copias de seguridad de VDDK, CA ARCserve Backup usa la siguiente
convencion de denominacion:

m  CA ARCserve Backup crea un directorio de punto de montaje (instantanea)
en el sistema de proxy de copia de seguridad cuando ejecuta una copia de
seguridad de VDDK. CA ARCserve Backup nombra la instantdnea segln esta
convencion:

_ARCServe Backup  J<JobID> S<SessionID> date time

m  Tras completarse la copia de seguridad, CA ARCserve Backup borra la
instantanea del sistema de proxy de copia de seguridad. Si la copia de
seguridad no se completa correctamente, la instantanea permanece en el
sistema de proxy de copia de seguridad hasta que se elimina del sistema ESX
Server. Las copias de seguridad posteriores no quedan afectadas por las
instantaneas que permanecen en el sistema de proxy de copia de seguridad.

Copia de sedquridad de datos que residen en maquinas virtuales
de Hyper-V

Para enviar tareas de copia de seguridad en mdaquinas virtuales locales basadas
en discos y basados en SAN, siga estos pasos.

Nota: Para obtener mas informacidn sobre las limitaciones de la realizacion de
copia de seguridad con VCB, consulte Limitaciones de copia de seguridad y
restauracidon en maquinas virtuales (en la pagina 33).

Para realizar una copia de seguridad de datos que residen en maquinas
virtuales de Hyper-V

1. Abra el Gestor de copia de seguridad y seleccione la ficha Origen.

Aparecera el arbol de directorios de origen del Gestor de copia de
seguridad.

2. Expanda el objeto Sistemas Hyper-V de Microsoft.

Apareceran los sistemas Hyper-V en su entorno.

3. Hagaclic en las casillas de verificacidn situadas junto a los objetos de los
gue desea realizar una copia de seguridad. Puede seleccionar volimenes, un
nodo completo o cualquier combinacién como origen.

Nota: Para obtener informacion sobre la exploracion de volimenes,
consulte el tema sobre como examinar volumenes de copia de seguridad de
magquinas virtuales (en la pagina 96).
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Especifique un modo de copia de seguridad para la tarea.

Nota: Para obtener mas informacién acerca de los modos de copia de
seguridad, consulte Cémo funcionan las opciones de copia de seguridad

local y global. (en la pagina 99)

Para filtrar los datos de copia de seguridad de maquina virtual, haga clic con
el botdn secundario en la maquina virtual y seleccione Filtro en el menu
emergente.

Nota: Para mas obtener informacion sobre filtros, consulte Filtrado de datos
de copia de seguridad de maquina virtual. (en la pagina 120)

Importante: Siel modo de copia de seguridad especificado es Modalidad
plana y especifica filtros, CA ARCserve Backup no filtra los datos de copia de
seguridad del equipo virtual.

Para especificar dénde quiere almacenar la copia de seguridad, haga clic en
la ficha Destino o la ficha Almacenamiento intermedio.

Nota: Para obtener mas informacién acerca de la especificaciéon de un
destino o del uso del almacenamiento intermedio para realizar una copia de
seguridad de los datos, consulte la Guia de administracion.

Para utilizar multitransmision para la transmision de los datos de copia de
seguridad, haga clic en la casilla de verificacion Multitransmision.

Para especificar las opciones de programacién para la tarea, haga clicen la
ficha Programacién.

Nota: Para obtener mas informacién acerca de las opciones de
programacion de tareas, consulte la Guia de administracion.

Para especificar filtros globales, haga clic en Filtrar en la barra de
herramientas.

Se abrira el cuadro de didlogo Filtro.

Nota: Para obtener mas informacién sobre el filtrado de datos de maquina
virtual, consulte Filtrado de datos de copia de seguridad de maquina virtual.
(en la pagina 120) Para obtener mas informacidn sobre cémo especificar
filtros, haga clic en el botén Ayuda en el cuadro de didlogo Filtro.
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10.

11.

12.

Haga clic en Enviar en la barra de herramientas para enviar la tarea.
Aparecera el cuadro de didlogo Informacién de agente y seguridad.

Se deben proporcionar credenciales en el sistema de host de Hyper-V para
enviar la tarea.

Informacion de agente y seguridad

Edite o confirme la ziguiente informacion de agente p segundad
cormezpondiente a esta tarea.

Cancelar |
Sequrdad,.. |
Sgente... |
_,I Apuda |

Seleccione el servidor correspondiente y haga clic en el botdn Seguridad del
cuadro de didlogo Informacion de agente y seguridad.

| Contrazefia | Agente
<|P0.0.0!

Ohbjeto | Mombre de usuarnio
[GE| G1IN  Administrador

HERRERRHHH

Sistema de host Hyper

1] I

Se abrira el cuadro de didlogo Seguridad.

Introduzca sus credenciales de inicio de sesién en los campos Nombre de
usuario y Contraseia y haga clic en Aceptar.

Nota: CA ARCserve Backup no es compatible con el inicio de sesién en
sistemas con contraseiias que superen los 23 caracteres. Si la contraseia en
el sistema en el que esta intentando iniciar la sesién supera los 23
caracteres, modifique la contrasefia en el sistema de agente para que tenga
23 caracteres o menos. S6lo entonces podra iniciar sesién en el sistema de
agente.

CA ARCserve Backup aplica las credenciales de seguridad y se abrira el
cuadro de didlogo Enviar tarea.

Rellene los campos requeridos en el cuadro de didlogo Enviar tarea y haga
clic en Aceptar.

Nota: Para obtener mas informacidn sobre el envio de tareas, haga clic en el
botén Ayuda del cuadro de didlogo Enviar tarea.

CA ARCserve Backup envia la tarea. Para obtener mas informacidn acerca de
la visualizacion del estado de la tarea y de otras tareas relacionadas,
consulte la Guia de administracion.
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Tareas varias

Esta seccidn incluye los siguientes temas:

Compatibilidad de |a utilidad de comprobacién previa por parte del agente (en
la pagina 119)

Filtrado de datos de copia de seguridad de maquina virtual (en la pagina 120)
Archivos de registro de agente (en la pagina 121)

Compatibilidad de la utilidad de comprobacion previa por parte del agente

La utilidad de comprobacion previa (PFC) permite ejecutar comprobaciones
importantes en los agentes y el servidor de CA ARCserve Backup para detectar
situaciones que pueden producir errores en las tareas de copia de seguridad.

En las copias de seguridad de mdaquinas virtuales, la utilidad PFC comprueba el
estado del Agente de cliente para Windows que se estd ejecutando en el
sistema de proxy de copia de seguridad o el sistema host Hyper-V. PFC no
comprueba el estado de las maquinas virtuales que ha especificado para la
copia de seguridad en el sistema de host de VMware ESX o en el sistema
vCenter Server.

Nota: Para obtener mas informacidn sobre el modo de la utilidad PFC, consulte
la Guia de administracion.

Esta utilidad realiza las siguientes comprobaciones en las copias de seguridad
host de VMware ESX en estas situaciones:

m  Una tarea de copia de seguridad se envia mediante el agente. El Agente de
cliente para Windows se esta ejecutando en el sistema de proxy de copia de
seguridad.

Aparecera el siguiente mensaje:

Nota: El nodo de destino <Nombre/IP del sistema de proxy> es un sistema de
proxy de VMware. PFC sélo verifica el estado del Agente de cliente en el
servidor de proxy de VMware. No comprobard el estado de las maquinas
virtuales que se han seleccionado para realizar copias de seguridad en VMware
ESX Server.

Capitulo 4: Realizacion de copias de sequridad de datos 119



Tareas varias

Una tarea de copia de seguridad se envia mediante el agente. El Agente de
cliente para Windows no se estd ejecutando en el sistema de proxy de copia
de seguridad.

Aparecera el siguiente mensaje:

Problemas: Error al conectar al agente de cliente en <Nombre/IP del sistema
de proxy>. Aseglrese de que el agente de cliente de <Nombre/IP del sistema de
proxy> se esté ejecutando.

Nota: El nodo de destino <Nombre/IP del sistema de proxy> es un sistema de
proxy de VMware. PFC sélo verifica el estado del Agente de cliente en el
servidor de proxy de VMware. No comprobard el estado de las maquinas
virtuales que se han seleccionado para realizar copias de seguridad en VMware
ESX Server.

Filtrado de datos de copia de sequridad de maquina virtual

CA ARCserve Backup permite filtrar los datos cuando esta realizando una copia
de seguridad en modo de archivos o una rotacidn, esto es, una copia de
seguridad de modo mixto que consiste en copias de seguridad incrementales,
diferenciales, o ambas. Esta capacidad le permite realizar las siguientes tareas:

Realizar copias de seguridad sélo de aquellos datos de maquinas virtuales
en funcién de, por ejemplo, patrén de archivo, intervalo de fechas, fecha de
modificacion, tamafo de archivo, etc.

Realizar copias de seguridad de manera selectiva de archivos, carpetas o
ambas en un volumen seleccionado.

Aplicar los criterios de filtrado de manera global o local a las tareas de copia
de seguridad.

Nota: Un filtro global aplica filtros a todas las tareas de copia de seguridad
mientras que un filtro local sélo aplica filtros a la maquina virtual
seleccionada.
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Para filtrar los datos de copia de seguridad de maquina virtual

1. Abra la ventana Gestor de copia de seguridad y busque la maquina virtual
gue desee filtrar.

2. Realice una de las siguientes acciones:

m Para aplicar filtros globales para la operacién de copia de seguridad,
haga clic en el botén Filtrar de la barra de herramientas en la ventana
Gestor de copia de seguridad.

m Para aplicar filtros locales a la operacion de copia de seguridad, haga clic
con el botdén secundario del ratén en el objeto de maquina virtual y
seleccione Filtrar en el menud emergente.

Se abrira el cuadro de didlogo Filtro.

3. Especifique los filtros requeridos para completar la tarea de copia de
seguridad.

Nota: Para obtener mas informacidn sobre el filtrado de datos, haga clicen
el botén Ayuda del cuadro de didlogo Filtro.

Archivos de registro de agente

CA ARCserve Backup incluye archivos de registro que proporcionan informacion
detallada acerca de las operaciones de copia de seguridad ejecutadas mediante
el Agente para equipos virtuales. CA ARCserve Backup almacena los archivos de
registro en el sistema de proxy de copia de seguridad y en el sistema host
Hyper-V. Lo hace en esta ubicacidn:

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows\Log
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Los siguientes archivos de registro se aplican a las copias de seguridad de
maquinas virtuales VMware:

recovervm.log

Permite la visualizacién de informacidon acerca operaciones de recuperaciéon
Recuperar VM.

ca_vcbpopulatedb.log

Permite ver mensajes sobre las tareas de copia de seguridad de maquinas
virtuales VMware.

Los mensajes llevan como prefijo el numero de ID de tarea y el nUmero de
sesion. De esta forma se pueden distinguir tareas que se estén ejecutando
simultdneamente.

m Tamafio maximo de registro: de forma predeterminada, el agente
limita el tamafio de ca_vcbpopulatedb.log a 250 kb. Para cambiar el
limite (aumentarlo o disminuirlo), cree el siguiente registro:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VMMaxLogSize

Datos del valor: especifique el tamafio maximo del registro que desee.
mount_jnl.log

Permite obtener informacidn acerca de las operaciones de montaje y
desmontaje.

El archivo de registro contiene los parametros especificados para cada
operacion de montaje y desmontaje.
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ca_vcbmounteroutput_xxx.log

Permite obtener informacién acerca de las operaciones de montaje y
desmontaje con errores.

m  Recuento de registro maximo: de forma predeterminada, CA ARCserve
Backup guarda un maximo de 1.000 archivos de registro. Se puede
especificar un nimero diferente de archivos de registro modificando los
datos del valor en la siguiente clave de registro:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VMMaxLogFiles

Nota: Cuando el nimero de registros ca_vcbmounteroutput_xxx.log
alcance el valor maximo, CA ARCserve Backup sobrescribird
ca_vcbmounteroutput_000.log en la siguiente operacion de montaje y
eliminard ca_vcbmounteroutput_001.log.

m Tamaifio maximo de registro de montaje: de forma predeterminada, el
agente limita el tamano de ca_vcbmounteroutput_xxx.log a 250 kb.
Para cambiar el limite (aumentarlo o disminuirlo), cree el siguiente
registro:

HKEY LOCAL MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VMMaxMountLogSize

Datos del valor: especifique el tamafio maximo del registro que desee.

Los siguientes archivos de registro se aplican a la copia de seguridad de
maquinas virtuales Hyper-V:

Hyper.log

Permite ver mensajes sobre las tareas de copia de seguridad y de
restauracion de maquinas virtuales Hyper-V.

Los mensajes llevan como prefijo el nimero de ID de tarea y el nimero de
sesion. De esta forma se pueden distinguir tareas que se estén ejecutando
simultdneamente.

El siguiente archivo de registro se aplica a las copias de seguridad de maquinas
virtuales de VMware y Hyper-V:

vmdbupd.log

Permite visualizar informacidn acerca de las ejecuciones de rellenado
automitico.

El archivo de registro contiene los parametros especificados y el estado de
todas las ejecuciones automaticas de la Herramienta de configuracion de
ARCserve VMware (en la pagina 77) y la Herramienta de configuracidn de
ARCserve Hyper-V (en la pagina 86).
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Como el agente protege volumenes montados desde discos
duros virtuales

Esta seccidn incluye los siguientes temas:

Descripcion general de discos duros virtuales (en la pagina 124)
Limitaciones al proteger volumenes montados desde discos duros virtuales (en
la pagina 124)

Descripcion general de discos duros virtuales

Un disco duro virtual (VHD) es un formato de imagen que contiene los
contenidos de sistemas operativos virtuales y de disco y sus aplicaciones
asociadas en un solo archivo mediante metodologias de virtualizacion. Asi,
puede utilizar archivos VHD (.vhd), que estan en volimenes de contenedor para
ejecutar sistemas operativos nativos de VHD. Los volimenes de contenedor
pueden incluir una recopilacidn de archivos de sistemas operativos, archivos de
datos, controladores, etc., que permiten que el sistema operativo se monte en
la funcién de VHD independientemente de donde se encuentre la VHD.

CA ARCserve Backup protege los volimenes montados en VHD.

Limitaciones al proteger volmenes montados desde discos duros virtuales

Tenga en cuenta las siguientes limitaciones al realizar copias de seguridad de
VHD:

m  CA ARCserve Backup no puede recuperar datos a nivel de archivo granular
cuando se realizan copias de seguridad de volimenes de VHD montados
dentro de la VM.

Tenga en cuenta las consideraciones siguientes:

- Esta limitacidn se aplica sélo cuando se utiliza el modo de copia de
seguridad sin formato (VM completa) con la opcidn Permitir
restauracion de nivel de archivos especificada.

- Esta limitacidon no se aplica a copias de seguridad ejecutadas mediante
el Agente de cliente para Windows. CA ARCserve Backup no puede
recuperar datos de nivel de archivos con detalle utilizando solamente el
Agente de cliente para Windows.
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CA ARCserve Backup no admite el uso de VSS para realizar copias de
seguridad de volumenes de VHD que contengan mds de un nivel de datos.

Tenga en cuenta el siguiente ejemplo:

- El disco 0 contiene la unidad C:\.

- Launidad C:\ contiene una unidad de volumen montada V:\.
- Launidad V:\ contiene una unidad de volumen montada W:\.

CA ARCserve Backup no puede detectar el archivo .vhd que se encuentra en
la unidad V:\.

Para proteger archivos de datos que se encuentran en la unidad W:\, debe
enviar la copia de seguridad mediante el Agente de cliente para Windows
con el Agente para Open Files de CA ARCserve Backup.

CA ARCserve Backup crea sesiones de copia de seguridad separadas para
volumenes montados que contengan VHD.

Tenga en cuenta el siguiente ejemplo:

- Un servidor contiene un disco fisico (C:\) que contiene los VHD D:\ y E:\.
Los archivos VHD (D.vhd y E.vhd) que residen en C:\ se montan como
unidad D:\ y unidad E:\. La unidad D:\ se monta en la C:\MountD, y la
unidad E:\ se monta en la C:\MountE.

- Sirealiza copias de seguridad de C:\MountD y especifica la opcion
Seguir uniones de directorio y Puntos de montaje de volumen, CA
ARCserve Backup crea sesiones separadas de copia de seguridad de la
unidad D:\ y C:\MountD.

- Sirealiza copias de seguridad de C:\MountE y especifica la opcion Seguir
uniones de directorio y puntos de montaje de volumen y la opcién
Realizar cop. de seg. de puntos de montaje como parte del vol. en el
gue estan montados, CA ARCserve Backup crea sesiones de copia de
seguridad independientes para la unidad E:\ y C:\MountE.

Nota: Las opciones siguientes estan en el cuadro de didlogo Gestor de copia
de seguridad, Opciones globales, Avanzadas:

m Seguir uniones de directorio y puntos de montaje de volumen

m Copia de seguridad de puntos de montaje como parte del volumen en el
gue estan montados
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Como el agente protege a los volomenes compartidos del
clister

Esta seccidn incluye los siguientes temas:

Descripcion general de los volumenes compartidos del cluster (en la pagina 126)
Limitaciones al proteger volumenes compartidos del clister (en la pagina 127)

Descripcion general de los volUmenes compartidos del clister

CA ARCserve Backup le permite proteger VM que se encuentran en CSV que
utilizan el Agente para equipos virtuales de CA ARCserve Backup.

Un volumen compartido del clister (CSV) es una caracteristica de Windows
Server 2008.R2 que permite agrupar varias maquinas virtuales de Hyper-V
distribuidas entre varios nodos del cluster. Las maquinas virtuales de Hyper-V
agrupadas pueden acceder a todos los archivos montados en los CSV de manera
simultanea.

Aunque puede almacenar archivos de cualquier tipo en los CSV, Microsoft
recomienda crear solamente mdquinas virtuales en CSV. Como mejor practica,
se sugiere tener en cuenta esta recomendacion y realizar una copia de
seguridad de los datos que residen en las VM que utilizan el Agente para
maquinas virtuales.

CA ARCserve Backup permite proteger los CSV que residen en sistemas Hyper-V
configurados mediante la tecnologia del Servicio de instantaneas de volumen de
Microsoft. El Servicio de instantdneas de volumen de Microsoft es un
componente que se incluye con el Agente para Open Files de CA ARCserve
Backup. Para obtener mas informacién, consulte la Guia de administracion.
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Limitaciones al proteder volomenes compartidos del clister

Tenga en cuenta las siguientes limitaciones al realizar copias de seguridad de
CsV:

Los nodos que comparten CSV deben poder acceder a los volimenes
compartidos. Los volimenes compartidos se encuentran en el siguiente
directorio:

<system drive>\ClusterStorage

Las copias de seguridad de nodos que comparten CSV no pueden ejecutarse
simultdneamente. Este método asegura que el nodo que esta copiando
tiene el control total de las operaciones de entrada y salida para el
almacenamiento compartido mientras la copia de seguridad estd en curso.
Por ejemplo, el nodo Ay el nodo B comparten CSV 1. El usuario envia tareas
para realizar la copia de seguridad del nodo A y del nodo B. La copia de
seguridad del nodo B debe empezar después de que finalice la copia de
seguridad del nodo A.

Cuando se envian copias de seguridad formadas por VM que se encuentran
en CVS de sistemas Hyper-V, debe especificar la cuenta de dominio de
Windows de los sistemas Hyper-V en el drbol Origen del gestor de copia de
seguridad. Ademas, la cuenta de dominio de Windows debe tener
privilegios de operador de copia de seguridad y de administrador del cluster
en el sistema Hyper-V. Este método ayuda a asegurar que las copias de
seguridad de VM que se encuentran en CSV de sistemas Hyper-V se
completen correctamente. Si no proporciona credenciales de dominio
validas para los sistemas Hyper-V, las tareas de copia de seguridad seran
erroneas y generaran el siguiente mensaje:

AE0603 No se ha podido crear una instantanea de VSS de la WM en el equipo
host de Hyper-V.
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Capitulo 5: Restauracion de datos

Esta seccidn contiene los siguientes temas:

Restauracién de datos de maquina virtual de VMware (en la pagina 129)
Restauracién de datos de maquina virtual de Hyper-V (en la pagina 147)
Restaurar datos a detalle de nivel de archivo. (en la pagina 153)

Restauracién de datos de copia de seguridad de nivel genérico (VM completa)
(en la pagina 157)

Restauracion de datos de maquina virtual de VMware

Esta seccidn incluye los siguientes temas:

Coémo examinar sesiones de VMware (en la pagina 129)
Cémo recuperar VM mediante vSphere (en la pagina 131)
Coémo recuperar datos de la mdquina virtual de VMware (en la pagina 133)

Como examinar sesiones de VMware

Se puede utilizar el mismo proceso para restaurar los datos contenidos en una
magquina virtual que el que se utiliza para restaurar datos desde cualquier otro
servidor fisico.

Nota: Para obtener mas informacién acerca de la restauracion de datos,
consulte la Guia de administracion.

Sin embargo, la restauracidn de datos de una maquina virtual presenta las
siguientes limitaciones:

m  Puede restaurar copias de seguridad de nivel de archivo (modo de archivo) a
su ubicacidn original o a una ubicacién alternativa.

Nota: Para restaurar archivos a su ubicacidn original en una maquina virtual,
debe instalarse el agente de cliente para Windows en la maquina virtual.

m  Puede restaurar copias de seguridad de nivel genérico (maquina virtual
completa) sélo a una ubicacion alternativa.
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Si selecciona la opcidn Restaurar por arbol en la pestafia Origen del Gestor de
restauracion, las copias de seguridad de maquinas virtuales que se realicen en
modalidad plana (maquina virtual completa) se muestran como Imagen
VMware Raw. Si realiza copias de seguridad de modalidad de archivo, se
mostraran los volimenes pertinentes de la maquina virtual.

m Destination 3 | Schedule |

I Q Restore by Tree j Search I Becovery Point: LI I LI
Computer Hame: —
= :I-g&- Windows Systems ~| | Name = | Type | Size I Last Modified Date |
21 L COMP-00147M O [vmcanfig.dat DaT 20 KB 2/21/10 1:11 PM
O g Raw O 8 wzk3x@6-yM1 vk WMware virtual disk ... 8.00 GB 2/21{10 1:11 PM
[]--;:lnwﬁclm?of?\mndows AT O (3 wzkandt-yML v Wware vitual mac,.. 3K 22110 111 PM
[]"ﬂ‘!%k Nettifare Services I CBw2kaxss-ymivmxf WMware team member 266 Bytels) 2/21f10 1:11PM
[ L5 Metare Systems
-0 ﬂf- UNIXfLinux Systemms
]~ Ll 5 Mac 05 ¥ Systems |
B K o NAS Servers \j, YMware
[ 5 ASHOD Systems =
- Dl gt VS Systems 4
[]--LI@ Exchange Organization
Properties
Media Hame WDDK-RAW-TT
jin) B3&E
Sequence No. 1
Session Mo, 1
Backed Up On 2/21/10 1:12 PM
Source Path 2K 3XE6-TEST
Session Status Finished
Session Type WMware
= |

La seccidn de propiedades de sesidn de la ventana del gestor de restauracion
muestra la siguiente informacidn sobre los datos de copia de seguridad de
VMware:

m  Proxy de VMware: indica el nombre del sistema de proxy de copia de
seguridad que se ha utilizado para realizar la copia de seguridad de esta
maquina virtual.

m  Servidor de VMware vCenter/Host de VMware ESX: indica el nombre del
sistema de host de VMware ESX o el sistema vCenter Server desde el cual se
estaba ejecutando la maquina virtual cuando se envié la tarea de copia de
seguridad.

= Nombre de host: indica el nombre de host de la maquina virtual involucrada
con la tarea de copia de seguridad.

m  Método de sesion: indica el tipo de método de copia de seguridad que se
ha utilizado para realizar la copia de la maquina virtual (por ejemplo, de
archivo o sin formato).
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Como recuperar VM mediante vSphere

El método que el agente usa para recuperar las maquinas virtuales depende del
método que se haya utilizado para la copia de seguridad de las maquinas
virtuales.

Nota: Para obtener mas informacién sobre los métodos de copia de seguridad,
consulte Especificar un método de copia de seguridad (en la pagina 54).

Las consideraciones siguientes se aplican a las copias de seguridad de VCB
Framework:

VMware Converter (independiente) o VDDK pueden usarse para recuperar
datos de copia de seguridad de VCB.

Si se instala VDDK y VMware Converter (independiente) en el sistema de
proxy de copia de seguridad y recupera mdquinas virtuales en ESX Server
4.0 o ESX Server 4.1, el agente utiliza VDDK para recuperar la maquina
virtual.

Si se instala VDDK y VMware Converter (independiente) en el sistema de
proxy de copia de seguridad, y esta recuperando maquinas virtuales al
servidor ESX 3.5, el VMware Converter de usos de agente para recuperar las
maquinas virtuales.

Si se instala VDDK en el sistema de proxy de copia de seguridad y VMware
Converter no estd instalado en el sistema de proxy de copia de seguridad, se
utilizara VDDK para recuperar las maquinas virtuales.

Mediante VDDK, se pueden recuperar los datos de maquina virtual con
copia de seguridad mediante ESX Server 3.5 o ESX Server 4.0, si la copia de
seguridad se ha ejecutado a través de CA ARCserve Backup r12 SP2, CA
ARCserve Backup r12.5 SP1, CA ARCserve Backup r15.0 y CA ARCserve
Backup r15 SP1.
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Las consideraciones siguientes se aplican a las copias de seguridad de VDDK:

Los datos de copia de seguridad de VDDK deben recuperarse con VDDK.
VMware Converter no puede utilizarse para recuperar copias de seguridad
de VDDK.

ESX Server 3.5 y ESX Server 4.0 pueden utilizarse para recuperar datos de
maquina virtual de los cuales se haya realizado una copia de seguridad
mediante ESX Server 3.5.

ESX Server 3.5 no puede usarse para recuperar datos de los cuales se haya
realizado una copia de seguridad mediante ESX Server 4.0.

Cuando esté recuperando datos de copia de seguridad de VDDK mediante
VDDK, el proceso de recuperacion no requiere espacio libre en disco en el
sistema de proxy de copia de seguridad.

Cuando esté recuperando datos de copia de seguridad VCB mediante VDDK,
el proceso de recuperacion restaura los datos al sistema de proxy de copia
de seguridad, VDDK lee los datos de copia de seguridad, y entonces VDDK
restaura los datos al sistema ESX Server.
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Como recuperar datos de la maquina virtual de VMware

El agente permite recuperar datos de la maquina virtual de VMware mediante
los métodos descritos en la ilustracidn siguiente:

Como recuperar datos de la maquina virtual de VMware

Recuperacion de maquinas virtuales

de WMware en sistemas del servidor

de ESX a través del servidor de
vCenter

[

Servidor de vCenter

Recuperacion de maguinas
virtuales de VMware en un
sistema del servidor de ESX
original o &n un sistema del
servider de ESX alternativo

. Servidores de ESX

Administrador

de copia de
seguridad

[

Almacenes
de datos

Servidor de copia de
seguridad de
CA ARCserve

Servidor de ESX

Recuperacién de maquinas virtuales de Viware
en almacenes de datos especificos

Recuperacion de maguinas virtuales
de VMware en un vD5 especifico |

[conmutador distribuido de vietwork |

EEEEE

Servidores de ESX

Dominio de CA ARCserve Backup

La tabla siguiente describe los métodos que se pueden utilizar para recuperar
datos de la maquina virtual de VMware:

Método Cuando utilizarlo

Recuperacién de mdaquinas virtuales de VMware
en el sistema del servidor ESX original o en un
sistema del servidor ESX alternativo (en la
pagina 134)

Utilice este método para recuperar maquinas
virtuales en el sistema original o en un sistema del
servidor ESX alternativo.
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Método

Cuando utilizarlo

Recuperacidn de mdquinas virtuales de VMware Utilice este método para recuperar maquinas

en servidores ESX mediante sistemas del servidor  virtuales que se conectan a un sistema del servidor

de vCenter (en la pagina 137) ESX mediante el servidor de vCenter para facilitar

la operacidn de recuperacion.

Recuperacidn de mdquinas virtuales de VMware Utilice este método para recuperar los archivos de

en almacenes de datos especificos (en la VMDK en varios almacenes de datos que existen

pagina 140)

en el sistema del servidor ESX de destino.

Recuperacidn de mdaquinas virtuales de VMware Utilice este método para recuperar maquinas

en un vDS especifico (en la pagina 144) virtuales que se conectan a equipos de origen

mediante Network Distributed Switches (vDS).

Nota: en el sistema de proxy de copia de seguridad debe estar instalado
VMware Converter versidén 3.0.2 y posteriores. El agente utiliza VMware
Converter para restaurar imagenes de VCB de maquinas virtuales. VMware
Converter no es necesaria para la restauracion de datos de la maquina virtual de
los cuales se ha realizado copia de seguridad mediante VDDK. Ademds, VDDK
permite realizar copias de seguridad de VCB y recuperaciones. Para obtener mas
informacidn sobre VMware Converter, consulte
http://www.vmware.com/products/converter.

Recuperacion de maquinas virtuales de VMware en el sistema del servidor ESX original o en un
sistema del servidor ESX alternativo

El agente permite recuperar maquinas virtuales de VMware en el sistema del
servidor ESX original o en un sistema del servidor ESX alternativo. El proceso de
recuperacion permite restaurar la maquina virtual entera y sus datos. Mediante
este proceso, se pueden recuperar maquinas virtuales de un desastre ademas
de clonar maquinas virtuales.

Con este método de recuperacién se recuperan maquinas virtuales en el
servidor ESX original o en el servidor de vCenter desde el cual se realizé la copia
de seguridad. Este método también permite recuperar archivos de VDDK de
magquina virtual en varios almacenes de datos que no estaban presentes en los
datos de origen.

Siga estos pasos:

1. Abra el Gestor de restauracion, haga clic en la ficha Origen y, en la lista
desplegable, seleccione Recuperar maquina virtual, tal y como se muestra
en la pantalla Recuperar maquina virtual:

134 Guia del Agente para equipos virtuales


http://www.vmware.com/products/converter/

Restauracion de datos de maquina virtual de VMware

Haga clic en la opcidon VMware en la pantalla Recuperar maquina virtual tal
y como se ilustra en la pantalla siguiente:

kombre Y (ombre DRS)

{= YMware

" Microsoft Hyper-4

Para buscar mdaquinas virtuales, utilice uno de los métodos de busqueda
siguientes y continde al paso siguiente:

Busqueda de una maquina virtual especifica
Busqueda de todas las maquinas virtuales

Nota: Seleccione << CUALQUIER >> en el campo Nombre de maquina
virtual (Nombre DNS) y haga clic en Consulta.

Busqueda mediante caracteres comodines

Nota: Reemplace los caracteres desconocidos del nombre de la
maquina virtual con un asterisco en el campo Nombre de maquina
virtual (Nombre DNS) y haga clic en Consulta. Ejemplo: Al introducir
100-*, se muestran los nombres de todas las maquinas virtuales que
empiezan con 100-, por ejemplo: 100-1, 100-01 y 100-001.

En la columna Nombre de maquina virtual (Nombre DNS), haga clic en la
casilla de verificacion junto a las maquinas virtuales que se desea recuperar.
A continuacidn, especifique los valores necesarios para cada maquina virtual
seleccionada en las columnas siguientes:

Versiones de copia de seguridad:haga clic en la elipsis para buscar
varias versiones de los datos de copia de seguridad.

Equipo de proxy: haga clic en la elipsis para buscar y especificar un
sistema de proxy de copia de seguridad.

Ruta: se puede aceptar la ruta que se muestra en la pantalla o
seleccionar el campo Ruta a fin de especificar una ruta alternativa para
el directorio de montaje temporal de maquina virtual.

Destino de maquina virtual: haga clic en el campo Destino de maquina
virtual y a continuacidn haga clic en la elipsis para abrir el cuadro de
didlogo Destino.
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5. Desde la lista desplegable de vCenter/ESX en el cuadro de didlogo Destino,
seleccione el sistema del servidor ESX donde se desea recuperar las
maquinas virtuales.

Especifique el nombre de usuario y la contrasefia requeridos para iniciar
sesion en el sistema del servidor ESX y haga clic en Conectar.

El agente enumera los almacenes de datos en el sistema del servidor ESX
especificado. Desde aqui se puede especificar un almacén de datos de
maquina virtual como destino. Ademads, se puede especificar un almacén de
datos para cada maquina virtual.

Nota: Si se desea recuperar datos de la maquina virtual en almacenes de
datos especificos, siga los pasos descritos en Recuperacién de mdquinas
virtuales de VMware en almacenes de datos especificos (en la pagina 140).

6. Haga clic en Aceptar para que se aplique el destino.

Nota: Repita los pasos 4, 5y 6 para cada maquina virtual que esta
recuperando en esta tarea.

7. Hagaclic en la ficha Programacién y especifique la programacién que se
requiere para la tarea.

Nota: Para obtener mas informacién sobre la programacion de tareas,
consulte la Guia de administracion.

8. Haga clic en el botdn Opciones que se encuentra en la barra de
herramientas para abrir el cuadro de didlogo de opciones globales.

9. Haga clic en la ficha Operacidn y especifique las opciones que se detallan a
continuacion:

Activar VMware o maquina virtual Hyper-V después de la restauracion
Valor predeterminado: habilitado.

Ejemplo: especifique esta opcidn si tiene que usar la maquina virtual
justo después de que haya finalizado la recuperacion.

Sobrescribir VMware VM, si existe

Cuando se restauran maquinas virtuales de VMware, el agente detecta
las maquinas virtuales que se encuentran en el sistema de host. Si la
maquina virtual existe en el sistema de host, esta opcion permite
sobrescribir la maquina virtual mediante el UUID existente y el nombre
de host de la maquina virtual.

Valor predeterminado: habilitado.

Nota: Para obtener informacion sobre solucion de problemas, consulte
El agente no elimina maquinas virtuales existentes después de que se
completa una tarea de recuperacién de VM (en la pagina 163).
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10.
11.
12.

Haga clic en Aceptar para que se apliquen las opciones.
Haga clic en Enviar para enviar la tarea de restauracion.

Rellene los campos requeridos en el cuadro de didlogo Enviar tarea y haga
clic en Aceptar.

Nota: Para obtener mas informacion sobre el envio de tareas, consulte la
Guia de administracion.

Recuperacion de maquinas virtuales de VMware en servidores ESX mediante sistemas del

servidor de vCenter

El proceso de recuperacion permite utilizar el servidor de vCenter para
recuperar mdaquinas virtuales de VMware en sistemas del servidor ESX mediante
sistemas del servidor de vCenter. Mediante sistemas del servidor de vCenter
para facilitar operaciones de recuperacion de este tipo se pueden realizar las
siguientes acciones:

Simplificar el proceso de gestion de recuperaciones del servidor ESX. Se
pueden gestionar todas las operaciones de recuperacion mediante un
sistema del servidor de vCenter.

Eliminar la necesidad de proporcionar credenciales de inicio de sesién del
servidor ESX a los discos que estd recuperando.

Reducir la carga de trabajo en sistemas del servidor ESX.

Utilice este método para mover maquinas virtuales enteras y sus datos al
servidor ESX alternativo o a sistemas de servidores de vCenter o cuando se
deseen clonar mdaquinas virtuales.

Siga estos pasos:

1.

Abra el Gestor de restauracion, haga clic en la ficha Origen y, en la lista
desplegable, seleccione Recuperar mdaquina virtual, tal y como se muestra
en la pantalla Recuperar maquina virtual:

Haga clic en la opcidon VMware en la pantalla Recuperar maquina virtual tal
y como se ilustra en la pantalla siguiente:

Mombre WM (Mombre DHNSY

% yMware

™ Microsoft Hyper-y
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3. Para buscar maquinas virtuales, utilice uno de los métodos de busqueda
siguientes y continde al paso siguiente:

m Busqueda de una maquina virtual especifica
m Busqueda de todas las maquinas virtuales

Nota: Seleccione << CUALQUIER >> en el campo Nombre de maquina
virtual (Nombre DNS) y haga clic en Consulta.

m Busqueda mediante caracteres comodines

Nota: Reemplace los caracteres desconocidos del nombre de la
maquina virtual con un asterisco en el campo Nombre de maquina
virtual (Nombre DNS) y haga clic en Consulta. Ejemplo: Al introducir
100-*, se muestran los nombres de todas las maquinas virtuales que
empiezan con 100-, por ejemplo: 100-1, 100-01 y 100-001.

4. Enla columna Nombre de maquina virtual (Nombre DNS), haga clicen la
casilla de verificacion junto a las maquinas virtuales que se desea recuperar.
A continuacidn, especifique los valores necesarios para cada maquina virtual
seleccionada en las columnas siguientes:

m Versiones de copia de seguridad:haga clic en la elipsis para buscar
varias versiones de los datos de copia de seguridad.

m Equipo de proxy: haga clic en la elipsis para buscar y especificar un
sistema de proxy de copia de seguridad.

m Ruta: se puede aceptar la ruta que se muestra en la pantalla o
seleccionar el campo Ruta a fin de especificar una ruta alternativa para
el directorio de montaje temporal de maquina virtual.

Destino de maquina virtual: haga clic en el campo Destino de maquina
virtual y a continuacidn haga clic en la elipsis para abrir el cuadro de
didlogo Destino.

Haga clic en el campo Destino de maquina virtual y a continuacién haga
clic en la elipsis para abrir el cuadro de didlogo Destino.
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Desde la lista desplegable de vCenter/ESX en el cuadro de didlogo Destino,
seleccione el sistema del servidor ESX donde se desea recuperar las
maquinas virtuales.

Especifique el nombre de usuario y la contrasefia requeridos para iniciar
sesion en el sistema del servidor ESX o servidor de vCenter. Después realice
lo siguiente:

a. Haga clic en Conectar.

El agente enumera todos de los sistemas de servidor ESX que se asocian
con el sistema del servidor de vCenter especificado en la lista
desplegable.

b. Desde la lista desplegable del servidor ESX, especifique el sistema del
servidor ESX donde se desea recuperar las maquinas virtuales.

Cuando se especifica un sistema del servidor ESX, el agente enumera los
almacenes de datos en el sistema del servidor ESX especificado. A
continuacién se puede especificar el almacén de datos que se desea
utilizar como destino de la recuperacion.

Nota: Si se desea recuperar datos de la maquina virtual en almacenes de
datos especificos, siga los pasos descritos en Recuperacién de mdquinas
virtuales de VMware en almacenes de datos especificos (en la pagina 140).

Haga clic en Aceptar.

El cuadro de didlogo Destino se cierra y el agente rellena el campo Destino
de la maquina virtual con la ubicacion para recuperar los datos.

Nota: Repita los pasos 4, 5 y 6 para cada maquina virtual que desea
recuperar en esta tarea.

Haga clic en la ficha Programacién y especifique la programacién que se
requiere para la tarea.

Nota: Para obtener mas informacién sobre la programacion de tareas,
consulte la Guia de administracion.

Haga clic en el botén Opciones que se encuentra en la barra de
herramientas para abrir el cuadro de didlogo de opciones globales.
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9.

10.
11.
12.

Haga clic en la ficha Operacién y especifique las opciones que se detallan a
continuacion:

Activar VMware o maquina virtual Hyper-V después de la restauracion
Valor predeterminado: habilitado.

Ejemplo: especifique esta opcidn si tiene que usar la maquina virtual
justo después de que haya finalizado la recuperacion.

Sobrescribir VMware VM, si existe

Cuando se restauran maquinas virtuales de VMware, el agente detecta
las maquinas virtuales que se encuentran en el sistema de host. Si la
maquina virtual existe en el sistema de host, esta opcidn permite
sobrescribir la maquina virtual mediante el UUID existente y el nombre
de host de la maquina virtual.

Valor predeterminado: habilitado.

Nota: Para obtener informacién sobre solucién de problemas, consulte
El agente no elimina maguinas virtuales existentes después de que se
completa una tarea de recuperacion de VM (en la pagina 163).

Haga clic en Aceptar para que se apliquen las opciones.
Haga clic en Enviar para enviar la tarea de restauracion.

Rellene los campos requeridos en el cuadro de didlogo Enviar tarea y haga
clic en Aceptar.

Nota: Para obtener mas informacion sobre el envio de tareas, consulte la
Guia de administracion.

Recuperacion de maquinas virtuales de VMware en almacenes de datos especificos

El agente permite recuperar las maquinas virtuales en cualquier almacén de
datos que se encuentra en el servidor de vCenter de destino o en el sistema del
servidor ESX. Por ejemplo, un solo almacén de datos no contiene espacio libre
en disco suficiente para recuperar todos los archivos de VMDK. El proceso de
recuperacion permite especificar un almacén de datos alternativo que contiene
espacio libre en disco suficiente para recuperar todos los archivos de VMDK.

Siga estos pasos:

1.

Abra el Gestor de restauracion, haga clic en la ficha Origen y, en la lista
desplegable, seleccione Recuperar maquina virtual, tal y como se muestra
en la pantalla Recuperar maquina virtual:
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Haga clic en la opcidon VMware en la pantalla Recuperar maquina virtual tal
y como se ilustra en la pantalla siguiente:

kombre Y (ombre DRS)

{= YMware

" Microsoft Hyper-4

Para buscar maquinas virtuales, utilice uno de los métodos de busqueda
siguientes y continue al paso siguiente:

Busqueda de una maquina virtual especifica
Busqueda de todas las maquinas virtuales

Nota: Seleccione << CUALQUIER >> en el campo Nombre de maquina
virtual (Nombre DNS) y haga clic en Consulta.

Busqueda mediante caracteres comodines

Nota: Reemplace los caracteres desconocidos del nombre de la
maquina virtual con un asterisco en el campo Nombre de maquina
virtual (Nombre DNS) y haga clic en Consulta. Ejemplo: Al introducir
100-*, se muestran los nombres de todas las maquinas virtuales que
empiezan con 100-, por ejemplo: 100-1, 100-01 y 100-001.

En la columna Nombre de maquina virtual (Nombre DNS), haga clic en la
casilla de verificacion junto a las maquinas virtuales que se desea recuperar.
A continuacidn, especifique los valores necesarios para cada mdaquina virtual
seleccionada en las columnas siguientes:

Versiones de copia de seguridad:haga clic en la elipsis para buscar
varias versiones de los datos de copia de seguridad.

Equipo de proxy: haga clic en la elipsis para buscar y especificar un
sistema de proxy de copia de seguridad.

Ruta: se puede aceptar la ruta que se muestra en la pantalla o
seleccionar el campo Ruta a fin de especificar una ruta alternativa para
el directorio de montaje temporal de maquina virtual.

Destino de maquina virtual: haga clic en el campo Destino de maquina
virtual y a continuacidn haga clic en la elipsis para abrir el cuadro de
didlogo Destino.
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5. Desde la lista desplegable de vCenter/ESX en el cuadro de didlogo Destino,
seleccione el sistema del servidor ESX o vCenter donde se desea recuperar
las maquinas virtuales.

Especifique el nombre de usuario y la contrasefia requeridos para iniciar
sesion en el sistema del servidor ESX o servidor de vCenter y haga clic en
Conectar.

El agente se conecta al sistema especificado basado en los escenarios
siguientes:

Cuando se especifican los sistemas del servidor de vCenter en la lista
desplegable de vCenter/ESX, el agente se conecta al sistema del
servidor de vCenter especificado y enumera los sistemas del servidor
ESX disponibles en la lista desplegable del servidor ESX. Después se
puede especificar el sistema del servidor ESX necesario y seleccionar un
almacén de datos de destino desde la lista desplegable del almacén de
datos de maquina virtual.

Cuando se especifican los sistemas del servidor ESX en la lista
desplegable de vCenter/ESX, el agente se conecta al sistema del
servidor ESX especificado y enumera los almacenes de datos disponibles
para el sistema del servidor ESX especificado. Después se puede
especificar el almacén de datos de destino necesario desde la lista
desplegable del almacén de datos de maquina virtual. En este escenario,
no se puede hacer clic en la lista desplegable del servidor ESX para
especificar un sistema del servidor ESX distinto.

6. Complete los campos siguientes en el cuadro de didlogo Destino:

ESX Server

Especifique el nombre de host o la direccidon IP del sistema del servidor
ESX donde se desea recuperar las maquinas virtuales.

Nota: Cuando el sistema especificado en la lista desplegable de
vCenter/ESX es un sistema del servidor ESX, no se puede hacer clicen la
lista desplegable del servidor ESX.

Almacén de datos de maquina virtual

Especifique el nombre del almacén de datos donde se desea recuperar
los archivos de configuracién de la maquina virtual.
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7.

10.

11.

Para cada archivo de VMDK clasificado en la tabla Almacén de datos de
disco, se debe especificar el almacén de datos donde se desea almacenar el
archivo de VMDK. Para ello, haga clic en la lista desplegable del almacén de
datos de VMDK y seleccione el almacén de datos necesario.

Haga clic en Aceptar.

El cuadro de didlogo Destino se cierra y el agente rellena el campo Destino
de la maquina virtual con la ubicacién para recuperar los datos.

Nota: Repita los pasos del 4 al 7 para cada mdquina virtual que estd
recuperando en esta tarea.

Haga clic en la ficha Programacién y especifique la programacién que se
requiere para la tarea.

Nota: Para obtener mas informacidn sobre la programacion de tareas,
consulte la Guia de administracion.

Haga clic en el botén Opciones que se encuentra en la barra de
herramientas para abrir el cuadro de didlogo de opciones globales.

Haga clic en la ficha Operacién y especifique las opciones que se detallan a
continuacion:

Activar VMware o maquina virtual Hyper-V después de la restauracion
Valor predeterminado: habilitado.

Ejemplo: especifique esta opcidn si tiene que usar la maquina virtual
justo después de que haya finalizado la recuperacion.

Sobrescribir VMware VM, si existe

Cuando se restauran maquinas virtuales de VMware, el agente detecta
las maquinas virtuales que se encuentran en el sistema de host. Si la
maquina virtual existe en el sistema de host, esta opcion permite
sobrescribir la maquina virtual mediante el UUID existente y el nombre
de host de la maquina virtual.

Valor predeterminado: habilitado.

Nota: Para obtener informacion sobre solucion de problemas, consulte
El agente no elimina maquinas virtuales existentes después de que se
completa una tarea de recuperacién de VM (en la pagina 163).

Haga clic en Aceptar para que se apliquen las opciones.
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12. Haga clic en Enviar para enviar la tarea de restauracion.

13. Rellene los campos requeridos en el cuadro de didlogo Enviar tarea y haga
clic en Aceptar.

Nota: Para obtener mas informacion sobre el envio de tareas, consulte la
Guia de administracion.

Una vez finaliza la tarea el agente recupera los archivos de VMDK en los
almacenes de datos especificados en el cuadro de didlogo Destino.

Recuperacion de maquinas virtuales de VMware en un vDS especifico

El proceso de recuperacién permite recuperar maquinas virtuales que se
conectan a equipos de origen de vNetwork Distributed Switches (vDS).
Mediante la pantalla Recuperar VM se puede explorar la informacion del
dispositivo de red de vDS. Por ejemplo, se pueden explorar nombres de
conmutadores de vDS y claves de grupo del puerto de vDS.

El agente siempre restaura maquinas virtuales de origen que se encuentran en
redes que no son de vDS en sistemas del servidor ESX o en sistemas del servidor
de vCenter como redes que no son de vDS. El agente se comporta de este modo
sin tener en cuenta si se ha seleccionado la casilla de verificacion de vDS en la
pantalla Recuperar VM.

Nota: Cuando no se configura vDS en el servidor ESX de destino o en el sistema
del servidor de vCenter, el agente realiza la operacién de recuperacién como
una recuperacion de red tradicional y virtual.

Siga estos pasos:

1. Abra el Gestor de restauracion, haga clic en la ficha Origen y, en la lista
desplegable, seleccione Recuperar maquina virtual, tal y como se muestra
en la pantalla Recuperar maquina virtual:

2. Haga clic en la opcidon VMware en la pantalla Recuperar maquina virtual tal
y como se ilustra en la pantalla siguiente:

Mombre Y (Rombre DRS)

{= YMware

" Microsoft Hyper-4
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Para buscar maquinas virtuales, utilice uno de los métodos de busqueda
siguientes y continde al paso siguiente:

m Busqueda de una maquina virtual especifica
m Busqueda de todas las maquinas virtuales

Nota: Seleccione << CUALQUIER >> en el campo Nombre de maquina
virtual (Nombre DNS) y haga clic en Consulta.

m Busqueda mediante caracteres comodines

Nota: Reemplace los caracteres desconocidos del nombre de la
maquina virtual con un asterisco en el campo Nombre de maquina
virtual (Nombre DNS) y haga clic en Consulta. Ejemplo: Al introducir
100-*, se muestran los nombres de todas las maquinas virtuales que
empiezan con 100-, por ejemplo: 100-1, 100-01 y 100-001.

En la columna Nombre de maquina virtual (Nombre DNS), haga clicen la
casilla de verificacion junto a las maquinas virtuales que se desea recuperar.
A continuacidn, especifique los valores necesarios para cada maquina virtual
seleccionada en las columnas siguientes:

m Versiones de copia de seguridad:haga clic en la elipsis para buscar
varias versiones de los datos de copia de seguridad.

m Equipo de proxy: haga clic en la elipsis para buscar y especificar un
sistema de proxy de copia de seguridad.

m Ruta: se puede aceptar la ruta que se muestra en la pantalla o
seleccionar el campo Ruta a fin de especificar una ruta alternativa para
el directorio de montaje temporal de maquina virtual.

m Destino de maquina virtual: haga clic en el campo Destino de maquina
virtual y a continuacidn haga clic en la elipsis para abrir el cuadro de
didlogo Destino.

Desde la lista desplegable de vCenter/ESX en el cuadro de didlogo Destino,
seleccione el sistema del servidor de vCenter donde se desea recuperar las
magquinas virtuales.

Especifique el nombre de usuario y la contrasefia requeridos para iniciar
sesion en el sistema del servidor de vCenter y haga clic en Conectar.

El agente enumera todos de los sistemas de servidor ESX que se asocian con
el sistema del servidor de vCenter especificado en la lista desplegable.
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6. Desde la lista desplegable del servidor ESX, especifique el sistema del
servidor ESX donde se desea recuperar las maquinas virtuales.

Nota: Si se desea recuperar datos de la mdquina virtual en almacenes de
datos especificos, siga los pasos descritos en Recuperacion de maquinas
virtuales de VMware en almacenes de datos especificos (en la pagina 140).

Para especificar un conmutador de vDS, realice los siguientes pasos:
a. Margque Conmutador de vDS para enumerar el conmutador de vDS.

b. Desde la lista desplegable del conmutador de vDS seleccione un
conmutador de vDS para enumerar el grupo del puerto de vDS.

c. Desde el grupo del puerto de vDS, seleccione un grupo de puerto.
Haga clic en Aceptar.

El cuadro de didlogo Destino se cierra y el agente rellena el campo Destino
de la maquina virtual con la ubicacién para recuperar los datos.

Nota: Repita los pasos 4, 5 y 6 para cada maquina virtual que desea
recuperar en esta tarea.

7. Hagaclic en la ficha Programacién y especifique la programacién que se
requiere para la tarea.

Nota: Para obtener mas informacién sobre la programacion de tareas,
consulte la Guia de administracion.
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8. Haga clic en el botdn Opciones que se encuentra en la barra de
herramientas para abrir el cuadro de didlogo de opciones globales.

Haga clic en la ficha Operacién y especifique las opciones que se detallan a
continuacion:

Activar VMware o maquina virtual Hyper-V después de la restauracion
Valor predeterminado: habilitado.

Ejemplo: especifique esta opcidn si tiene que usar la maquina virtual
justo después de que haya finalizado la recuperacion.

Sobrescribir VMware VM, si existe

Cuando se restaura una maquina virtual de VMware, el agente detecta
las maquinas virtuales que se encuentran en el sistema de host. Si la
maquina virtual existe en el sistema de host, esta opcién permite
sobrescribir la maquina virtual mediante el UUID existente y el nombre
de host de la maquina virtual.

Valor predeterminado: habilitado.

Nota: Para obtener informacién sobre solucién de problemas, consulte
El agente no elimina mdquinas virtuales existentes después de que se
completa una tarea de recuperacion de VM (en la pagina 163).

Haga clic en Aceptar para que se apliquen las opciones.

9. Haga clic en Enviar para enviar la tarea de restauracion.

Rellene los campos requeridos en el cuadro de didlogo Enviar tarea y haga
clic en Aceptar.

Nota: Para obtener mas informacion sobre el envio de tareas, consulte la
Guia de administracion.

Restauracion de datos de maquina virtual de Hyper-V

Esta seccidn incluye los siguientes temas:

Como examinar sesiones de Hyper-V (en la pagina 148)

Recuperacion de maquinas virtuales Hyper-V (en la pagina 148)

Recuperar maquinas virtuales de Hyper-V para ubicaciones alternativas (en la
pagina 152)
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Como examinar sesiones de Hyper-V

Se puede utilizar el mismo proceso para restaurar los datos contenidos en una
maquina virtual que el que se utiliza para restaurar datos desde cualquier otro
servidor fisico.

Nota: Para obtener mas informacidn acerca de la restauracion de datos,
consulte la Guia de administracion.

Sin embargo, la restauracion de datos de una maquina virtual presenta las
siguientes limitaciones:

m  Puede restaurar copias de seguridad de nivel de archivo (modo de archivo) a
su ubicacion original o a una ubicacién alternativa.

Nota: Para restaurar archivos a su ubicacidn original en una maquina virtual,
debe instalarse el agente de cliente para Windows en la maquina virtual.

m  Puede restaurar copias de seguridad de nivel genérico (maquina virtual
completa) sélo a una ubicacién alternativa.

Recuperacion de maquinas virtuales Hyper-V

El proceso para recuperar maquinas virtuales de Hyper-V permite volver a crear
toda la mdaquina virtual y restaurar sus datos. Utilice este proceso para clonar
una maquina virtual y recuperarla en caso de desastre.

Exploracion de la ventana Recuperar VM

La ventana Recuperar VM permite examinar, seleccionar y modificar distintos
campos. Al dejar el cursor del ratédn en un campo editable, el color de fondo del
campo se vuelve amarillo.

Versiones de copia ... L& | Ei:lgaﬁ'n;gfgi’:nﬂr de
07(02(09 £:59 * amarilo indica que es un

carmpo editable

Para modificar un campo editable, seleccione el campo de destinoy, a
continuacién, haga clic en los puntos suspensivos para examinar el campo.

&

Hega clic en el boton

i 2 puntos suspensives
para examimnar.

Yersiones de copia ...
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Consideraciones

Tenga en cuenta las consideraciones siguientes:

La VM de destino debe estar apagada y se debe haber eliminado del sistema
o cambiado de nombre. Si la mdquina virtual no esta apagada y eliminada o
con un nuevo nombre, el proceso de restauracién sobrescribira los datos en
la maquina virtual de destino.

Para recuperar maquinas virtuales Hyper-V

1.

Abra el Gestor de restauracion, haga clic en la ficha Origen y, a
continuacion, seleccione Recuperar equipo virtual en la lista desplegable.

m Destination
|| Restore by Tree j |:

L Restare by Tree

iyl Restore by Session
ﬁj Feztore by Query —
@.:j Feztore by Image

Tl L L. 1 [
[ [ILL=ERAS L= o L= Lo SR | =y L=t =]

Schedule = |

O 58 UNIZ[Linus Systems
g | qfi Mac 05 & Systems

g | qfi MAS Servers

- [l 5% AS400 Systems

- WMS Swstermns
- Exchange Organization

Se abrira la ventana de restauracion de la maquina virtual.

m Desting > | Frogramacicn |

IQE‘] Fecuperar equipo virtual

=

© YMware

Importante

Mombre ¥M (Mombre DNE)

Buscar equipo virbual utiizando el nombre de host de ¥M o el tipo de ¥

El ¥ que seleccione para recuperar no estara disponible durante el proceso de recuperacion, Para asegurarse de que no pierde datos, debe guardar su
trabaja v cerrar todas las conexiones a la red activas al ¥M antes de enviar la tarea.

| << cuaLquiEra > | | Consulta |

Seleccione una o mas sesiones que desee restaurar,

Mombre ¥M (Mombre DMS) | Yersiones de cop... @l Mombre del host [ | Ruta [ | Tamari, .. | m, d... | Mombre de medio

O zkause 12/02/09 §:20 PM HEYS S.E9GE 1 R 5y [ID0CAE,5E0:1]

O nazHO1HPYME 11/26/09 2:50 AM HPy4 10168 1 11/25/09 5:43 PM [ID:ECAL,5EC:1]
O  winzkexss 12/02/09 1:52 AM HPv B37GE 2 R [10:2093,560:1]
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2. Para buscar una maquina virtual de Hyper-V, realice una de las siguientes
acciones. A continuacién, vaya al siguiente paso.

m Para buscar una VM determinada, especifique el nombre de la VM en el
campo de nombre de la maquina virtual y, a continuacidn, haga clic en
Consulta.

El nombre de VM especificado se muestra en la lista de maquinas
virtuales.

m Para buscar todas las VM, seleccione << CUALQUIERA >> en el campo de
nombre de la maquina virtual. A continuacién, haga clic en Consulta.

En la lista aparecen todas las maquinas virtuales del entorno.

m Pararealizar la busqueda con un nombre de mdaquina virtual parcial,
sustituya los caracteres que no conoce con un asteriscoy, a
continuacion, haga clic en Consulta.

En la lista aparecen las maquinas virtuales que coincidan con los
criterios de busqueda.

Ejemplo: Al introducir 100-*, se muestran los nombres de todas las VM
que empiezan con 100-, por ejemplo: 100-1, 100-01 y 100-001.

m Enlacasilla de busqueda de maquina virtual, haga clic en Hyper-V.
En la lista aparecen todas las maquinas virtuales Hyper-V del entorno.
3. Complete los siguientes campos en la lista de VM:

s Nombre VM (Nombre DNS): active la casilla de verificacién que se
encuentra junto a Nombre VM para especificar las VM que desea
recuperar.

Nota: Si se especifica mas de una maquina virtual, CA ARCserve Backup
procesa las operaciones de restauracién de forma secuencial.

m Versiones de copia de seguridad: permite especificar una version de
copia de seguridad.

Acepte la versidon de copia de seguridad que se muestra en pantalla o
haga clic en el campo Versiones de copia de seguridad. A continuacion,
haga clic en el botdn de puntos suspensivos para buscar varias versiones
de los datos de copia de seguridad.
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m  Nombre del host: permite especificar el sistema de host de Hyper-V y la
informacién de seguridad necesaria para recuperar la imagen de la
maquina virtual.

Si desea recuperar el sistema Hyper-V en un host de Hyper-V diferente,
debe especificar el directorio donde desea recuperar la imagen de la
maquina virtual.

= Ruta: permite especificar la ruta donde desea recuperar la imagen de la
maquina virtual.

Nota: Si el campo Ruta estd vacio, CA ARCserve Backup recupera la
imagen de la maquina virtual en su ubicacion original.

Haga clic en Opciones en la barra de herramientas.
Se abrira el cuadro de didlogo Opciones globales.

Haga clic en la ficha Operacién y especifique la opcién que se detalla a
continuacion:

Nota: La opcion que se detalla a continuacidén no aparecerd en la ficha
Operacién a menos que se especifique el método Recuperar maquina
virtual.

m Activar VMware o equipo virtual Hyper-V después de la restauracion:
permite activar la VM cuando finaliza la recuperacion.

Valor predeterminado: habilitado.

Ejemplo: especifique esta opcidn si tiene que usar la maquina virtual
justo después de que haya finalizado la recuperacion.

Haga clic en Aceptar.

Se aplicaran las opciones.

Haga clic en Enviar para enviar la tarea de restauracion.
Se abrira el cuadro de didlogo Enviar tarea.

En el cuadro de didlogo Enviar tarea, seleccione Ejecutar ahora para
ejecutar la tarea de forma inmediata o seleccione Fecha de ejecuciény
establezca la fecha y la hora en las que desea que se ejecute la tarea.

Introduzca una descripcién de la tarea y haga clic en Aceptar.
Se envia la tarea.

Nota: Para obtener mas informacidn sobre el envio de tareas, consulte la
Guia de administracion.
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Recuperar maquinas virtuales de Hyper-V para ubicaciones alternativas

CA ARCserve Backup permite recuperar datos de copia de seguridad de Hyper-V
en una ubicacidn alternativa y proteger las maquinas virtuales que residen en
volimenes sin nombre.

Nota: Un volumen sin nombre es un volumen que no tiene ninguna letra de
unidad asignada.

Estas utilidades le permitiran realizar las siguientes tareas:

m  Recuperar maquinas virtuales (VMs) en el mismo sistema Windows Server
2008 Hyper-V o en uno distinto.

m  Crear directorios (con y sin letras de unidad) en las VM de destino durante
el proceso de recuperacion, si los directorios no existen.

La pantalla Recuperar VM del gestor de restauracidn contiene controles que
permiten realizar las siguientes tareas:

m  Recuperar maquinas virtuales de Hyper-V en una ubicacién alternativa
donde el servidor de Hyper-V es un sistema Windows Server 2008 R2
Hyper-V.

m  Especificar rutas en una ubicacidn alternativa del sistema Windows Server
2008 R2 Hyper-V.
Tenga en cuenta el siguiente comportamiento:

m  Sjespecifica una ruta alternativa, CA ARCserve Backup toma la ruta entera
del conjunto de copia de seguridad con la excepcion de la unidad raiz o
nombre de volumen, y lo agrega a la ruta especificada.
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Restaurar datos a detalle de nivel de archivo.

En esta seccion se explica cdmo restaurar los datos de los que se realizd una
copia de seguridad mediante los modos de copia de seguridad que se enumeran
a continuacion:

m  Modalidad de archivo

m  Modalidad plana con la opcién Permitir restaurar modo de archivo
especificada

m  Modo mixto con la opcidn Permitir restaurar modo de archivo especificada

Nota: Para obtener mas informacién,consulte Cémo funcionan las opciones
de copia de seguridad local y global (en la pagina 99).

Puede utilizar estos pasos para llevar a cabo operaciones de restauracién en
maquinas virtuales locales basadas en discos y basadas en SAN. Cuando un
archivo esta dafado o se elimina por error, se deben restaurar los datos de nivel
de archivo de los que se realizé una copia de seguridad en una maquina virtual
para recuperar un sistema de un desastre, o para clonar un sistema. Se utiliza el
mismo proceso para restaurar datos de copia de seguridad de nivel de archivo
gue para restaurar cualquier archivo de agente de cliente basado en Windows.

Nota: Para obtener mas informacidn acerca de la restauracion de datos,
consulte la Guia de administracion.
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Cuando restaure datos de copia de seguridad de nivel de archivo, tenga en
cuenta los siguientes aspectos:

Puede examinar y restaurar datos con detalle en el directorio y el archivo
Unicamente si se realizé una copia de seguridad de los datos mediante el
modo de nivel de archivos, el modo de copia de seguridad sin formato
(mdquina virtual completa) con la opcién Permitir restaurar modo de
archivo especificada, o bien el modo mixto con la opcién Permitir restaurar
modo de archivo especificada.

Nota: Para obtener mas informacion,consulte Cémo funcionan las opciones
de copia de seguridad local y global (en la pagina 99).

La version actual del Agente de cliente para Windows debe estar instalada
en el sistema de destino para restaurar los datos de los que se realizé copia
de seguridad con el Agente para mdaquinas virtuales.

Si se restauran datos con detalle de nivel de archivo y se especifica la opcion
Restaurar archivos a sus ubicaciones originales, CA ARCserve Backup omitird
intencionadamente los archivos de sistema de Windows. Normalmente, los

archivos de sistema de Windows se almacenan en estos directorios:

- C:\WINDOWS\SYSTEM
-  C:\WINDOWS\SYSTEM32

154 Guia del Agente para equipos virtuales



Restaurar datos a detalle de nivel de archivo.

Source

Para restaurar datos a detalle de nivel de archivo

1.

2.

Drestination }l Schedule }l

Abra el Gestor de restauracion, haga clic en la ficha Origen y, a
continuacioén, seleccione Restaurar por arbol en la lista desplegable.

Expanda el objeto Sistemas Windows y desplacese hasta los datos que
desea restaurar.

Restore by Tree j Search I Hecovery Foint: ;I I LI

EI--J-g‘L Windows Systems o | Mame | Type | Size I Last Modified Date | -
g o [ dataset File Folder 9f11j09 11:52 PM
M [ Documents and Settings File Folder 11/03/06 2:00 AM
o DProgram Files File Falder 1/17j10 10:22 PM
dataset o [IRECYCLER File: Folder 12/18{08 751 PM
() Documents and Settings o BSystem Yolume Information File Folder 9/11/09 11:48FPM
a g ELDCQ;ETE:"ES o Ctest File Folder 12/04/08 531 AM
) System Yolume Infarmation W CWINDOWS File: Folder 2j01{10 7116 PM
o et o r:lwmpub File Folder 11/03/06 1,22 AM
o ] WINDOwWS Bl (3 AUTOEXEC BAT Windows Batch File 0 Bytel(s) 11/03{06  1:21 AM
. o Aboot.ini Configuration settings 210 Byte(s) 11/03/06 12:49 AM
o Hems_am. bt Texk Document 1.07 MB 12/02j08 2:18 AM
= ﬂw& Microsoft Windaws Metwark M Bems_bhw, txt Text Document 1.01 MB 12{02j08 2:17 AM
[ 01 5% MetWare Services B Mems_rebxk Texk Document 1.66 ME 12/02/08 2:21 &M
- O 56 Metware Systems o ems_sd.kxt Texk Document 1.64 MB 12/02j08 2:20 AM |
[l [l 5 UNI¥/Linue Systems o [(3CONFIG.5Y5 System fils 0 Biybe(s) /0306 1:21 AM
=] -ﬂ-‘& Mac O3 X Systems o [(M10.5Y3 Syskem file 0 Bye(s) 11/03/06 1:21 AM
[ 5% MBS Servers H [(MMsD0s.5vs Systern Fil O Bytels) 11/03/06 1:21 AM
[ Ly AS400 Systems M Mmsizap.exe Application 9z KB 2{17/07 11:01 AM
B~ Cl 5§ YMS Systems o [BNTDETECT.COM M5-DOS Application 46 KB 32206 5:00 AM
=t -ﬂ@ Exchange Qrganization o —— e satmsimm m s e j
-
Op VMware
Properties
Additional Information
Media Name 2/02/10 10:22 AM[S/M:1100031]
I 73BT
Sequence Mo, 1
LI Session Mo, S ﬂ
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3. Haga clic en la ficha Destino. Haga clic en la casilla de verificacién Restaurar
archivos a sus ubicaciones originales para restaurar los archivos a su
ubicacién original.

Para restaurar archivos a su ubicacion original, debe instalarse el agente de
cliente para Windows en la maquina virtual. Si el agente de cliente para
Windows no se encuentra instalado en la maquina virtual, puede restaurar
los datos en cualquier ubicacién y luego copiar los datos manualmente a la
maquina virtual mediante un recurso compartido de sistema de archivos de
red.

Nota: Si se restauran datos con detalle de nivel de archivo y se especifica la
opcién Restaurar archivos a sus ubicaciones originales, CA ARCserve Backup
omitird los archivos de sistema de Windows.

Importante: Para restaurar sesiones de copia de seguridad basadas en
VMware en una ubicacion alternativa, el Agente de cliente para Windows se
debe estar ejecutando en el sistema alternativo y este sistema debe
aparecer en el objeto Sistemas Windows. Si intenta restaurar datos en
sistemas que no aparecen en el objeto Sistemas Windows, se producira un
error en la tarea de restauracién. Para restaurar datos en una ubicaciéon
alternativa de un sistema local que esté ejecutando un sistema operativo
Windows x86, agregue al sistema un nombre de host ficticio y su direccion
IP real en el objeto Sistemas Windows de la ficha Destino del Gestor de
restauracion. A continuacién, puede especificar el destino como el sistema
local y enviar la tarea de restauracion.

Si los datos de copia de seguridad se han creado desde una copia de
seguridad de maquina virtual completa genérica (maquina virtual
completa), CA ARCserve Backup no es compatible con la opcién Restaurar
archivos a sus ubicaciones originales.

4. Haga clic en la ficha Programacion y especifique una programacion en la
lista despegable Repetir método.

5. Hagaclic en Enviar en la barra de herramientas para enviar la tarea de
restauracion.

Aparecera el cuadro de didlogo Informacién de agente y seguridad. Para
enviar la tarea, debe proporcionar las credenciales de inicio de sesién para
el sistema en el que esta restaurando los datos.

6. Especifique sus credenciales de inicio de sesion en los campos Nombre de
usuario y Contrasefa y haga clic en Aceptar.

CA ARCserve Backup aplica las credenciales de seguridad y se abrira el
cuadro de didlogo Enviar tarea.
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7. Complete los campos en el cuadro de didlogo Enviar tarea y haga clic en
Aceptar.

Se envia la tarea.

Nota: Para obtener mas informacién sobre el envio de tareas, haga clic en el
botén Ayuda del cuadro de didlogo Enviar tarea. Para obtener mas
informacién acerca de la visualizacidn del estado de la tarea y de otras
tareas relacionadas, consulte la Guia de administracion.

Restauracion de datos de copia de sequridad de nivel genérico
(VM completa)

Para llevar a cabo operaciones de restauracién en maquinas virtuales locales
basadas en discos y basadas en SAN, siga estos pasos. Deberia utilizar la
restauracion sin formato (VM completa) cuando necesite clonar un sistema o
recuperarlo de un desastre. Se utiliza el mismo proceso para restaurar datos de
copia de seguridad de nivel de archivo que para restaurar cualquier archivo de
agente de cliente basado en Windows.

Nota: Para obtener mas informacién sobre la restauracién de datos, consulte la
Guia de administracion.

Cuando restaure datos de copia de seguridad de nivel genérico, tenga en cuenta
los siguientes aspectos:

m  laversidn actual del Agente de cliente para Windows debe estar instalada
en el sistema de destino para restaurar los datos de los que se realizd copia
de seguridad con el Agente para maquinas virtuales.

m  No es posible examinar ni restaurar datos con un grado detalle de nivel del
directorio y de archivo sirviéndose de datos de los que se ha efectuado una
copia de seguridad mediante el modo sin formato (mdaquina virtual
completa) o mixto si no se especifica la opcién Permitir restaurar a nivel de
archivo.
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Para restaurar datos de copia de seguridad sin formato (maquina virtual
completa)

1. Abra el Gestor de restauracion, haga clic en la ficha Origen y, a
continuacioén, seleccione Restaurar por arbol en la lista desplegable.

Expanda el objeto Sistemas Windows y despldcese hasta el sistema VMware
o Hyper-V que desea restaurar.

Expanda el sistema que desea restaurar y seleccione los datos
correspondientes.

m Destination 3 | Schedule |

I [ Restore by Tree j Search I Fiecovery Point: =l | =
Computer Name: —
= ngt wWindows Systems | [ Mame | Type | Size | Last Modified Date |
- 1 & COMP-0014M O [vmcanfig.dat DaT 20 KB 2/21/10 1:11FM
O g Raw O 8 wzk3x@6-yM1 vk WMware virtual disk ... 8.00 GB 2/21{10 1:11 PM
- Micrusuf%:winduws HE— O [(Bw2k3x36-YML,vmx YMware virtual mac... 3KB 221110 111 PM
- LIyl HelWars Services O CBw2k3xee-vmL vt Wiware keam member 266 Byte(s) 2/21{10 1:11PM
[ L5 Metare Systems
[]--Llﬂf- UNIfLinu: Systems
- £l 5 Mac OF X Systems =
- Dl 5 NAS Servers 3‘ vMware
[l gt ASHO0 Systems -
[+ ] ¢ WMS Systems 4
[]--El(}] Exchange Crganization
Properties
Media Mame WDDK-RAW-TT
jin) BESE
Sequence No. 1
Session No. 1
Backed Up On 2/21/10 1112 PM
Source Path W ZKIXEE-TEST
Session Status Finished
Session Type WMware
= [ |

2. Haga clic en la ficha Destino.
Especifique la ubicacion en la que desea restaurar los datos.

3. Haga clic en la ficha Programacidn y especifique una programacion en la
lista despegable Repetir método.

4. Haga clic en Enviar en la barra de herramientas para enviar la tarea de
restauracion.

Aparecera el cuadro de didlogo Informacién de agente y seguridad. Para
enviar la tarea, debe proporcionar las credenciales de inicio de sesién para
el sistema en el que esta restaurando los datos.
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Especifique sus credenciales de inicio de sesidn en los campos Nombre de
usuario y Contrasefa y haga clic en Aceptar.

CA ARCserve Backup aplica las credenciales de seguridad y se abrira el
cuadro de didlogo Enviar tarea.

Complete los campos en el cuadro de didlogo Enviar tarea y haga clic en
Aceptar.

Se envia la tarea.

Nota: Para obtener mas informacidn sobre el envio de tareas, haga clic en el
botdon Ayuda del cuadro de didlogo Enviar tarea. Para obtener mas
informacién acerca de la visualizacion del estado de la tarea y de otras
tareas relacionadas, consulte la Guia de administracion.
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Apéndice A: Resolucion de problemas

Esta seccidn contiene los siguientes temas:

Operaciones de copia de seguridad y recuperacion (en la pagina 161)
Problemas de operacién de montaje (en la pagina 191)

Problemas de la herramienta de configuracién (en la pagina 197)
Problemas diversos (en la pagina 201)

Operaciones de copia de sequridad y recuperacion

Los siguientes temas describen cémo solucionar problemas en operaciones de
copia de seguridad y recuperacion en sistemas que ejecutan VMware vSphere.

El proceso de autorrelleno de la maquina virtual no se inicia segin lo
programado

Valido en todos los sistemas operativos Windows compatibles con CA
ARCserve Backup.

Sintoma:

El proceso de autorrelleno de la maquina virtual no se inicia segun lo
programado La frecuencia del proceso de autorrelleno se cambié
recientemente.

Solucion:

Tras cambiar la frecuencia del proceso de autorrelleno, el proceso empezara el
siguiente dia del calendario.

Ejemplo: Cambiar la frecuencia del proceso de autorrelleno de la maquina
virtual

Ha cambiado la frecuencia del proceso de autorrelleno de la maquina virtual a
una hora a las 11:00 a.m. del 5 de abril. Aunque se espera que el proceso se
inicie a las 12:00 p.m. del 5 de abril, éste no empieza.. El proceso de
autorrelleno de mdaquina virtual se iniciard a las 12:00 a.m. del 6 de abril y se
ejecuta en intervalos de una hora.
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Los archivos de redistro del Agente para equipos virtuales no aparecen en el
sistema de proxy de copia de sequridad

Valido en todos los sistemas operativos Windows que funcionan como sistema
de proxy de copia de seguridad.

Sintoma:

Los archivos de registro Mntlrnl.log y vcbmounter_outputxxxx.log no aparecen
en el directorio de registro del Agente de cliente en el sistema de proxy de copia
de seguridad.

Solucion:

Este comportamiento sélo ocurre al realizar copias de seguridad de datos de
magquina virtual mediante VDDK. VDDK no utiliza el componente de VMware
denominado vcbmounter para procesar las copias de seguridad de VCB. De esta
forma, la operacién de copia de seguridad no genera los archivos de registro de
operacion de montaje Mntlrnl.log ni vcbmounter_outputxxxx.log.

El proceso vcbmounter no se detiene tras cancelar una tarea de copia de

seduridad

Valido en todos los sistemas operativos Windows que funcionan como sistema
de proxy de copia de seguridad.

Sintoma:

El proceso vcbmounter no se detiene en el sistema de proxy de copia de
seguridad tras cancelar una tarea de copia de seguridad de VCB Framework.

Solucion:

Aunque las tareas de copia de seguridad de VMware VCB Framework pueden
cancelarse, las operaciones de montaje y exportacion asociadas con copias de
seguridad de VCB Framework no se detienen. Este comportamiento ocurre
porque VCB Framework no ofrece una opcién para cancelar las operaciones de
exportacion y montaje de vcbmounter.
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El agente no elimina maquinas virtuales existentes después de que se completa
una tarea de recuperacion de VM

Valido en todos los sistemas operativos de Windows compatibles.
Sintoma:

Es posible que CA ARCserve Backup no elimine la maquina virtual existente en el
sistema ESX Server de destino en las siguientes situaciones:

m  Envia una tarea Recuperar VM.
m  Especifico la opcidn de restauracion global Sobrescribir VM.

m  CA ARCserve Backup recupera correctamente la VM en el sistema de proxy
de copia de seguridad (sistema ESX Server).

Solucioén:
Este es el comportamiento esperado.

El agente combina el UUID y el nombre de host de una VM para crear un
identificador Unico para la VM. CA ARCserve Backup utiliza el identificador para
distinguir las operaciones de copia de seguridad y restauracion para la VM
especifica. Sin embargo, VMware vSphere ya no utiliza el UUID como
mecanismo para identificar maquinas virtuales. Cuando envia una tarea para
recuperar la VM y especifica la opcidn Sobrescribir VM, CA ARCserve Backup no
elimina la VM original si no puede detectar una VM con el mismo UUID y
nombre de host que la VM original. Como resultado, CA ARCserve Backup crea
una VM nueva en lugar de sobrescribir la VM existente. El método ayuda a
garantizar que CA ARCserve Backup no elimine la VM por error. CA ARCserve
Backup también se comporta de esta manera en las siguientes situaciones:

= Se modificé el UUID o nombre de host de la maquina virtual.

m  Se apagod la maquina virtual o estd fuera de servicio (el agente no puede
recuperar el nombre de host de la misma).
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Las tareas de copia de seduridad parecen fallar
Valido en sistemas Hyper-V y VMware.

Sintoma:

Se envia una copia de seguridad de las maquinas virtuales VMware o Hyper-V.
Las opciones especificadas para la copia de seguridad son las siguientes:

m  Modalidad plana o modo mixto

m  Permitir restauracién de nivel de archivos

La tarea finaliza con un estado Incompleto y aparece el mensaje de error
AWO0550 en el registro de actividad.

Solucioén:

El comportamiento que se ha descrito anteriormente se produce porque no se
ha especificado el nombre del servidor de CA ARCserve Backup que protege la
maquina virtual o porque el nombre de CA ARCserve Backup que se ha
especificado no era correcto.

Para resolver este comportamiento, asegurese de especificar correctamente el
nombre del servidor de CA ARCserve Backup que protege la maquina virtual.

Para obtener mas informacion, consulte Especificacion del nombre del servidor

de CA ARCserve Backup (en la pagina 73).
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El tamano de los datos de sesion de copia de sequridad son superiores a la
cantidad de espacio en disco utilizado en las maquinas virtuales

Valido en plataformas de Windows.

Sintoma:

El tamafio de los datos de sesidn de copia de seguridad son superiores a la
cantidad de espacio en disco utilizado en las mdquinas virtuales

Solucioén:

Este es el comportamiento esperado cuando se envia una tarea de copia de
seguridad en modo Sin formato si la opcidn Permitir restaurar a nivel de archivo
estd especificada. Tenga en cuenta el siguiente ejemplo:

Datos

Tamano de la sesidn de copiade Tamaiio de la sesidn de copia de
seguridad con Permitir restaurar seguridad sin Permitir restaurar a
a nivel de archivo nivel de archivo

Disco virtual: 20 GB
Espacio utilizado: 4 GB
Espacio libre en disco:

20 GB 4GB

16 GB

Si la opcidn Permitir restaurar a nivel de archivo estd especificada, CA ARCserve
Backup efecttia una copia de seguridad del espacio utilizado y del espacio libre
en disco que reside en la maquina virtual. Como resultado, el tamafo de la
sesion de copia de seguridad es igual al tamafio de la maquina virtual.

Si la opcidn Permitir restaurar a nivel de archivo no estd especificada, CA
ARCserve Backup efectla una copia de seguridad Unicamente del espacio en
disco utilizado que reside en la maquina virtual. Como resultado, el tamafio de
la sesion de copia de seguridad es ligeramente superior a la cantidad de espacio
en disco utilizado en la maquina virtual. (CA ARCserve Backup se reserva MB
extra para los metadatos.)
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Las tareas de recuperacion de maquinas virtuales fallan en las maquinas
virtuales de VMware

Valido en plataformas de Windows.

Sintoma:

Cuando se envian tareas de recuperacion de maquinas virtuales en maquinas
virtuales basadas en VMware, las tareas presentan el error AE0564.

Soluciones:

Existen varias razones por las que pueden producirse errores en las tareas de
recuperacion de maquinas virtuales en maquinas virtuales de VMware. En la
lista siguiente se describen las razones por las que pueden producirse errores en
las tareas y las acciones correctivas correspondientes.

m  Causa 1: las credenciales especificadas para el sistema de host de VMware
ESX no son correctas:

Accidn 1: asegurese de que las credenciales especificadas para el sistema de
host VMware ESX sean correctas.

m  Causa 2: no hay espacio libre suficiente en disco en el almacén de datos de
destino.

Accidn 2: asegurese de que haya espacio en disco libre suficiente en el
almacén de datos de destino del sistema de host VMware ESX. También
puede mover el almacén de datos de destino a un sistema de host de
VMware ESX diferente.

m  Causa 3: el sistema de host de VMware ESX no estd activo o no se puede
acceder a él.

Accién 3: asegurese de que el sistema de host VMware ESX pueda
comunicarse con el sistema de proxy de copia de seguridad.

m  Causa 4: VMware no admite el sistema operativo invitado que se ejecuta en
la maquina virtual.

Accién 4: asegurese de que VMware Converter admita el sistema operativo
invitado que se ejecuta en la maquina virtual. Si desea obtener mas
informacidn, consulte el sitio Web de asistencia técnica de VMware.

Nota: La herramienta VMware Converter no es necesaria para restaurar los
datos de la maquina virtual de los cuales se ha realizado copia de seguridad
mediante VDDK.
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m  Causa 5: ha intentado recuperar un sistema operativo invitado de
arquitectura x64 en un sistema de host de VMware ESX de arquitectura x86.

Accidn 5: compruebe que el sistema de host VMware ESX disponga de la
arquitectura x64.

Nota: Es posible utilizar los archivos VMDK para recuperar la maquina
virtual. La ruta a los archivos VMDK puede encontrarse en el archivo
CA_VCBpopulateDB.log que se encuentra almacenado en el sistema de
proxy de copia de seguridad. El archivo CA_VCBpopulateDB.log se encuentra
almacenado en el directorio indicado a continuacion:

<<Directorio de instalacién del Agente de cliente>>\Log

m  Causa 6: VDDK no se instala en el sistema de proxy de copia de seguridad y
VMware Converter Enterprise esta instalado en el sistema de proxy de copia
de seguridad.

El agente no permite usar versiones Enterprise de VMware Converter. Para
que las tareas de recuperacion de maquina virtual se completen
correctamente, deben instalarse versiones independientes de VMware
Converter en el sistema de proxy de copia de seguridad.

Accion 6: Desinstale VMware Converter Enterprise del sistema de proxy de
copia de seguridad. Instale una versién independiente de VMware
Converter en el sistema de proxy de copia de seguridad.

Las tareas de recuperacion de maquinas virtuales mediante el servidor ESX
producen un error cuando el servidor de vCenter 5.0 gestiona servidores de ESXi

Valido en plataformas de Windows.

Sintoma:

El proceso de recuperacion de maquinas virtuales produce un error cuando el
sistema del servidor de vCenter gestiona el host de ESXi de destino. El mensaje
siguiente puede aparecer en el archivo recovervm.log que se encuentra en
X:\Program Files\CA\ARCserve Backup Client Agent for Windows\LOG:

Error: Vim25Api.NotSupported
Mensaje: El acceso a valores de configuracién del recurso en el host esta
restringido al servidor '<IP Address>' que lo estd gestionando.

El valor de <IP Address> representa la direccién IP del sistema del servidor de
vCenter que gestiona el sistema del servidor de ESXi.
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Solucion:

Este comportamiento ocurre solamente cuando se intentan recuperar maquinas
virtuales a una versidn del servidor de ESXi 5.0 gestionada por el sistema del
servidor de vCenter 5.0. Se puede corregir este comportamiento aplicando el
numero de actualizacion RO40595, que se puede descargar del sitio Web de
Soporte en linea de CA.

Las operaciones de recuperacion de maquinas virtuales producen errores
desconocidos

Valido en sistemas operativos Windows.

Sintoma:

La opcidn Recuperar maquina virtual produce un error. Se puede enviar la tarea
de recuperacion de la maquina virtual, pero aparece el siguiente mensaje en el
registro de actividad:

No se han podido recuperar discos virtuales de recuperacién.

Ademas, VDDK comunica el mensaje de error siguiente:

Error desconocido.
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Solucion 1:

Para corregir este problema, tenga en cuenta las siguientes soluciones:

Las tareas de recuperacién de mdquinas virtuales producen un error cuando
no hay suficiente espacio en disco en el almacén de datos original. VDDK
devuelve el mensaje debido a que la APl de VDDK no admite (actualmente)
la funcionalidad que permite detectar la cantidad de espacio libre en disco
en el almacén de datos original. (El almacén de datos es la ubicacién
especificada para la recuperacion de la maquina virtual). Para corregir este
problema, libere en el almacén de datos original la cantidad de espacio en
disco que es necesaria para completar la operacion y vuelva a enviar la
tarea.

Las perturbaciones en la de red y el tréfico elevado pueden causar que se
produzcan errores en las tareas de recuperacion de maquinas virtuales. Para
corregir este problema, compruebe que el servidor proxy y el sistema del
servidor de ESX o del servidor de vCenter se pueden comunicar el uno con el
otro a través de la red, y a continuacidn vuelva a enviar una tarea.

Se pueden producir errores en las tareas debido a la existencia de multiples
conexiones simultaneas compuestas por tareas de copia de seguridad o de
recuperacion de maquinas virtuales. Esto también incluye las conexiones de
vSphere SDK a través del cliente VMware vSphere. Para corregir este
problema, cierre todas las conexiones innecesarias y a continuacion vuelva a
enviar la tarea. Para obtener informacidn sobre la cantidad méxima
permitida de conexiones simultaneas, consulte No se puede abrir el archivo
VMDK (en la pagina 197).

Examine las secciones Tasks y Events del registro del cliente de VMware
vSphere para conocer los errores internos para una maquina virtual
especifica. Corrija los errores internos y vuelva a enviar la tarea.

Ejemplo: Otra aplicacién u operacién esta utilizando el archivo VMDK. Para
corregir este problema, libere el archivo y vuelva a enviar la tarea.

Solucion 2:

Este problema se produce cuando se presentan las siguientes condiciones:

VDDK no ha procesado la instantdnea correctamente.

VDDK no ha suprimido una instantanea de forma manual o interna para la
maquina virtual.

Para corregir este problema, vuelva e enviar la tarea. Si la tarea produce errores
de nuevo, suprima la maquina virtual recuperada y vuelva a enviar la tarea.
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No se pueden restaurar los datos de la copia de sequridad de nivel de archivos en
un servidor de CA ARCserve Backup

Valido en plataformas de Windows.

Sintoma:

CA ARCserve Backup no dispone de un mecanismo que permita restaurar datos
de copia de seguridad del nivel de archivos en un servidor de CA ARCserve
Backup.

Solucion:

Para restaurar datos de copia de seguridad a detalle de nivel de archivo en una
ubicacidn alternativa, el agente de cliente de CA ARCserve Backup para
Windows debe instalarse en el equipo de destino. De forma predeterminada, el
Agente de cliente de CA ARCserve Backup para Windows se instala en el
servidor de CA ARCserve Backup. Para restaurar datos de copia de seguridad a
detalle de nivel de archivo en el servidor de CA ARCserve Backup, debera afiadir
el servidor de CA ARCserve Backup al objeto Sistemas Windows en Gestor de
restauracion, ficha Destino. Para agregar el servidor de CA ARCserve Backup al
objeto Sistemas Windows, es necesario afiadir el servidor que utiliza su
direccidn IP con un nombre de host ficticio.

Una vez agregado el servidor de CA ARCserve Backup al objeto Sistemas
Windows, es posible buscar el servidor y especificar la ubicacidén para restaurar
los archivos.

Para agregar el servidor de CA ARCserve Backup al objeto Sistemas Windows,
lleve a cabo lo siguiente:

1. Abra el gestor de restauracion y haga clic en la ficha Destino.

Desactive la casilla de verificacion Restaurar archivos a sus ubicaciones
originales.

Aparecera el arbol de directorios de agente.

2. Haga clic con el botdn secundario en el objeto Sistemas Windows y
seleccione Agregar equipo/objeto en el menu emergente.

Aparecera el cuadro de didlogo Agregar agente.
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3. Rellene los siguientes campos:

m  Nombre del host: permite especificar el nombre del host del servidor de
CA ARCserve Backup.

Nota: Es necesario especificar un nombre de host ficticio. Por ejemplo,
LOCAL.

m Direccion IP: permite registrar el servidor de CA ARCserve Backup
mediante la direccién IP. Para especificar la direccidn IP, desactive la
casilla de verificacion Utilizar solucién de nombre de equipo
(recomendada).

horegarogente B

Informacion de agente

Maombre host; ILEI Cal

DirecciénP: ~ [172  |168  [285  [255

[ Utilizar rezoluzidn nombre equipo [frecomendada)
| Agregar I Cerrar | Ayuda |

Haga clic en Agregar.

El servidor de CA ARCserve Backup se agregarad al objeto de sistemas de
Windows.

Origen = Programacign =

[ Restaurar archivos a sus ubicaciones onginales
|"~'xHJ.J ExCHAMNGE 201 Mdbaedbyvas

G Servidores NAS

qf‘i Sistemas Mac 05 X

qf"t Sistemas MetWare

st Sistemas UNIE{Linu:

st Sishemas AS400

-5t Sighemas YMS

5t Sistemas Windows 95/Me

-5 Sistemas Windows

-EH LODI103S { 0,0.0,0 )

-G Red

'ﬁk Microsoft Windows Metwaork,

E--{h Qrganizacion de Exchange

=-[Jf§ HIJEXCHANGEZ010 { 0.0.0.0')
:ﬂ Microsoft Exchange Server - Nivel de docurmentos
Lﬂj Microsoft Exchange Server - Mivel de base de datos
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4. Haga clic en Cerrar.

Se cierra el cuadro de didlogo Agregar agente.

Es posible buscar el servidor de CA ARCserve Backup y especificar la ubicaciéon
en la que desee restaurar los datos de la copia de seguridad con detalle de nivel
de archivo.

No se pueden encender maquinas virtuales al restaurar datos

Valido en plataformas de Windows.

Sintoma:

Puede que CA ARCserve Backup no pueda encender las VM después de que
hayan finalizado las restauraciones. Este problema se genera cuando se
cumplen todas las condiciones siguientes:

La VM estd configurada con Windows Server 2008 R2 o Windows 7 como
sistema operativo huésped en VMware ESX Server 4.0. El controlador
predeterminado de SCSI se especifica para la VM (por ejemplo, LS| Logic
SAS).

El Agente para maquinas virtuales de CA ARCserve Backup de Windows esta
instalado en el sistema de proxy de copia de seguridad.

El sistema operativo invitado que se encuentra en la VM que ha recuperado
es Windows Server 2008 R2 o Windows 7.

Ha enviado la copia de seguridad mediante el Agente para maquinas
virtuales y el método VMware vSphere Web Services SDK y VMware VDDK.

Ha enviado la restauracion con la opcidn especificada Encender después de
la restauracion.
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Solucion:

Para solucionar este problema, se deben llevar a cabo los siguientes pasos:

1.
2.

Permita a CA ARCserve Backup completar la operacién de restauracion.

Acceda al sistema de host de VMware ESX mediante el cliente de VI donde
se recupera la VM.

Seleccione la VM que se ha recuperado.

Haga clic con el botdn secundario del ratén en la maquina virtual y
seleccione Editar configuracion en el menud emergente.

Cambie el tipo de controlador de BusLogic Parallel a LS| Logic SAS.

Encienda la VM.

No se puede encender la maquina virtual de Hyper-V al restaurar datos en una

ubicacion alternativa

Valido en sistemas Windows Server 2008.

Sintoma 1:

Cuando se restauran las VM de Hyper-V en una ubicacion alternativa, es posible
gue CA ARCserve Backup no pueda activar la VM de destino. Este
comportamiento ocurre si el nombre informal del conmutador de red no es
igual al de la copia de seguridad original.

Solucion 1:

Para resolver este problema se pueden utilizar varios métodos.

Para solucionar este problema, se recomienda asegurarse de que el nombre
informal de la VM de destino (ubicacion alternativa) sea el mismo que el de
la ubicacion de origen antes de enviar la restauracion.

Otra solucidn es editar la configuracién de la VM después de que se
complete la restauracion y configurar el conmutador de red adecuado antes
de encender la VM.
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Sintoma 2:

Cuando se restauran las VM de Hyper-V en una ubicacidn alternativa, es posible
gue CA ARCserve Backup no pueda activar la VM de destino. Este
comportamiento ocurre si el nombre de CD/DVD no es igual al de la copia de
seguridad original.

Solucion 2:

Para resolver este problema se pueden utilizar varios métodos.

m  Para solucionar este problema, se recomienda asegurarse de que el nombre
de CD/DVD de la VM de destino (ubicacion alternativa) sea el mismo que el
de la ubicacion de origen antes de enviar la restauracion.

m  Otra solucidn es editar la configuracion de la VM después de que se
complete la restauracién y configurar el nombre de CD/DVD adecuado antes
de encender la VM.

Sintoma 3:

No se pueden encender las VM de Hyper-V manualmente en el siguiente
escenario:

= la VM de Hyper-V se ha restaurado a una ubicacion alternativa.

= No se ha especificado la opcién Encender VM de VMware o Hyper-V
después de la restauracion.

Nota: La opcidn Encender VM de VMware o Hyper-V después de la
restauracion es una opcién global de restauracién que aparece en la ficha
Operaciones del cuadro de didlogo Opciones.

Solucién 3:

Para solucionar este problema, se deben llevar a cabo los siguientes pasos:

1. Después de que finalice la restauracién, abra el gestor de Hyper-Vy
especifique la opcién Eliminar estado guardado.

2. Encienda la VM de Hyper-V.
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Las operaciones de copia de sequridad y recuperacion de VM deneran error al
utilizar el modo de transporte de NBD

Valido en todas las plataformas de Windows que se ejecutan en sistemas de
proxy de copia de seguridad.

Sintoma:

Las operaciones de copia de seguridad y recuperaciéon de VM generan error al
utilizar VCB o VDDK.

Los siguientes errores aparecen en los registros de errores de VCB y VDDK:

Error al abrir la extensién de NBD

NBD ERR GENERIC

Los errores de conexion de NFC relacionados con operaciones de NFC aparecen
en los registros de errores. Por ejemplo:

NfcFssrvrRecv
NfcFssrvr DiskOpen
NfcNetTcpWriteNfcNet Send

NfcSendMessage

Nota: Para ver los registros de errores anteriores, se debe habilitar la
depuracidn. Para obtener mas informacion, consulte Habilitar depuracidn para
tareas de VDDK (en la pagina 70).
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Solucion:

El modo de transporte del dispositivo de bloque de red (NBD), también
conocido como modo de transporte de LAN, utiliza el protocolo de copia de
archivos de red (NFC) para comunicarse. Diversas operaciones de VDDK y VCB
utilizan una conexién para cada disco virtual al que se accede en cada sistema
de host de ESX Server y ESXi Server al utilizar NBD. Ademas, no se pueden
compartir conexiones entre discos. El Cliente de VI y la comunicacién periddica
entre los sistemas de host, el vpxd, ESX Server y los sistemas ESXi Server
conforman el nimero de conexiones simultaneas.

La siguiente tabla describe el nUmero méximo de conexiones NFC:

Plataforma host Tipo de conexion Conexiones maximas
ESX Server 4 Directo 9

ESX Server 4 Por vCenter Server 27

ESXi Server 4 Directo 11

ESXi Server 4 Por vCenter Server 23

Tenga en cuenta lo siguiente:
m  Los valores del maximo de conexiones representan los limites de host.

m  Los valores del maximo de conexiones no representan los limites de
proceso.

m  Los valores del maximo de conexiones no se aplican a conexiones SAN y
hotadd.

m  Los mensajes de error descritos en Sintomas ocurren cuando el nimero de
conexiones NFC a los sistemas de host sobrepasa el nUmero maximo de
conexiones descritas en la tabla anterior. Cuando se generan errores, el
numero de conexiones a ESX Server o a ESXi Server aumentan, lo que causa
gue las sesiones de comunicacion a los sistemas de host sobrepasen el
ndimero maximo de conexiones.

m  Sielcliente de NFC no se cierra correctamente, ESX Server y ESXi Server
permiten que las sesiones de comunicacion permanezcan abiertas durante
unos diez minutos adicionales. Este comportamiento puede aumentar el
ndmero de conexiones abiertas.
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Practicas recomendadas:

La solucién a este problema es utilizar las siguientes practicas recomendadas
para ayudar a garantizar que las operaciones de copia de seguridad y
recuperacion no generen errores al utilizar el protocolo de transferencia de
NBD:

m  Garantice que las conexiones abiertas a sistemas ESX Server y a sistemas
ESXi Server se cierren correctamente.

m  Utilice las siguientes prdcticas recomendadas al enviar tareas de copia de
seguridad y restauracion:

- Sisospecha que necesitara un nimero alto de conexiones a los sistemas
de host, debe rellenar las maquinas virtuales en el entorno de CA
ARCserve Backup mediante VMware vCenter Server.
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- Alrealizar una copia de seguridad de los datos mediante el método de
VDDK, debe optimizar el nimero de flujos especificados para copias de
seguridad de multitransmision y optimizar el nimero de operaciones de
lectura simultaneas de los discos de VM. Este método ayuda a
minimizar el nimero de sesiones de comunicacion en el sistema de
host. Puede estimar el nUmero de conexiones mediante los siguientes
calculos:

m Copias de seguridad de modo mixto y sin formato (VM completa)
(con o sin la opcidn Permitir restauracion de nivel de archivos
especificada) mediante VDDK: el nimero de conexiones iguala al
numero mas bajo de flujos en una tarea de multitransmision o el
numero de maquinas virtuales especificado en una tarea de
multitransmisidn, multiplicado por el valor de vimmdkReaderCount.

Nota: Para las copias de seguridad de maquinas virtuales que
utilizan VDDK, CA ARCserve Backup realiza una copia de seguridad
de un disco a la vez y hay varias conexiones a cada disco como se
indica con el valor de vmdkReaderCount.

Ejemplo: una tarea consiste en 4 VM. VM1 contiene 5 discos. VM2,
VM3 y VM4 contienen 4 discos cada una. Hay 3 flujos especificados
para la tarea.

El nimero de conexiones es igual a 3 (el nimero de flujos es menor
gue el nimero de maquinas virtuales) multiplicado por 4 (el valor de
vmdkReaderCount).

El nUmero de conexiones necesarias es 12.

Nota: De forma predeterminada, las copias de seguridad de VDDK
utilizan un valor de vmdkReaderCount de 4. Para obtener
informacién sobre cémo cambiar el valor de VDDK
vmdkReaderCount, consulte Configurar el nUmero de operaciones
de lectura simultdneas mediante VDDK (en la pagina 62).
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Copias de seguridad sin formato (VM completa) (con o sin la
opcién Permitir restauracion de nivel de archivos especificada),
copias de seguridad de modo de Archivo mediante VCB y copias de
seguridad de modo de Archivo mediante VDDK: el nimero de
conexiones iguala al nimero total de discos para todas las maquinas
virtuales de las cuales se realiza una copia de seguridad
simultdneamente, limitado por el nimero de flujos especificado
para una tarea de multiplexacién.

Ejemplo: una tarea consiste en 4 VM. VM1 contiene 5 discos. VM2,
VM3 y VM4 contienen 4 discos cada una. Hay 3 flujos especificados
para la tarea.

El nimero de conexiones es igual a 5 (VM1) mas 4 (VM2) mas 5
(VM3).

El nUmero de conexiones necesarias es 14. CA ARCserve Backup
realizara una copia de seguridad de VM4 cuando la copia de
seguridad que pertenece a VM1, VM2 o VM3 esté completa.
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No se pueden recuperar maquinas virtuales de Hyper-V en una ubicacion
alternativa

Valido en sistemas Windows Server 2008.
Sintoma:

Estd intentando recuperar una maquina virtual de Hyper-V en una ubicacion
alternativa mediante el método de restauracién Recuperar maquina virtual. La
vista Recuperar maquina virtual (en el Gestor de restauracién) no muestra
informacién sobre los datos de copia de seguridad (por ejemplo, el nombre de
host, la versién de copia de seguridad y la ruta de la copia de seguridad). Este
problema se presenta solamente bajo las siguientes condiciones:

m  Windows Server 2008 es el sistema operativo que se ejecuta en el servidor
de Hyper-V.

m  Hizo un intento reciente fallido de recuperar la base de datos de CA
ARCserve Backup.

Nota: La informacion de base de datos, como el nombre de host, la version
de copia de seguridad, etc., aparece en la vista Recuperar maquina virtual
solamente si la base de datos de CA ARCserve Backup se recuperd
correctamente.

m  Los datos de copia de seguridad de Hyper-V residen en el medio, como una
biblioteca de cintas, un dispositivo del sistema de archivos o un dispositivo
de deduplicacién, y la informacién sobre los datos de copia de seguridad no
se puede recuperar de la base de datos de CA ARCserve Backup.
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Solucion:

CA ARCserve Backup permite recuperar maquinas virtuales de Hyper-V en una
ubicacidn alternativa. A continuacién, puede especificar la informacién faltante
(el nombre de host, la version de copia de seguridad, la ruta, etc.) en la ventana
del Gestor de restauracion. Sin embargo, Windows Server 2008 no admite la
recuperacion de maquinas virtuales de Hyper-V en una ubicacién alternativa.
Como resultado, se generara un error en la tarea.

Nota: Windows Server 2008 R2 admite la recuperacién de mdaquinas virtuales de
Hyper-V en una ubicacién alternativa.

Para solucionar este problema, se deben llevar a cabo los siguientes pasos:

1. Utilice el método de restauracién Restaurar por sesidén y recupere la
maquina virtual de Hyper-V en cualquier ubicacidn de cualquier servidor de
Hyper-V en su entorno de VM de CA ARCserve Backup.

2. Utilice al Gestor de Hyper-V para crear las maquinas virtuales mediante los
archivos de VHD recuperados.
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Error en las copias de sequridad de maquinas virtuales en un entorno de cliuster
Valido en sistemas Windows Hyper-V
Sintoma:

Se generan errores en las copias de seguridad de maquinas virtuales en un
entorno de clister.

Solucion:

El siguiente diagrama ilustra maquinas virtuales instaladas en un entorno de

claster:
Nodo 1 — N1 Nodo 2 — N2
Nodo active Nodo pasivo
VM1 VM4
VM2 VM5
VM3 VMB

V1

Nodo virtual

En un escenario ideal, el nodo de cluster virtual V1 dirige el trafico de red al
nodo activo (N1). Cuando ocurre conmutacion por error, el nodo de cluster
virtual V1 dirige el trafico de red al nodo pasivo (N2) y todas las maquinas
virtuales en el nodo activo (N1) se mueven al nodo pasivo (N2).

Si CA ARCserve Backup realiza una copia de seguridad el nodo activo (N1)
después de conmutacidn por error, se generara un error en la copia de
seguridad porque CA ARCserve Backup no puede ubicar las maquinas virtuales
en el nodo activo (N1).
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Para solucionar este problema, se deben llevar a cabo los siguientes pasos:

m  Envie copias de seguridad al especificar todo el nodo de Hyper-V, que
incluye el nodo activo y el nodo pasivo, en lugar de las maquinas virtuales
individuales que se configuran en el nodo de Hyper-V.

m  Aseglrese de que CA ARCserve Backup ejecute el proceso de autorrelleno
antes de que CA ARCserve Backup realice una copia de seguridad de los
nodos agrupados.

Nota: CA ARCserve Backup no admite la copia de seguridad de mdaquinas
virtuales configuradas con nombres de nodo virtuales. Por ejemplo, si envia una
tarea de copia de seguridad mediante el nodo virtual V1 como el sistema de
proxy de copia de seguridad, CA ARCserve Backup realizard una copia de
seguridad de datos mediante el nodo activo (N1 o N2), como el sistema de
proxy de copia de seguridad.

Supresion de las instantaneas por parte del agente después de la recuperacion
de maquinas virtuales

Valido en sistemas Windows Hyper-V
Sintoma:

Después de recuperar una maquina virtual con datos copiados mediante el
modo de copia de seguridad sin formato (maquina virtual completa) y con la
opcion Permitir restaurar modo de archivo especificada, el proceso de
recuperacion suprime la instantanea.

Solucion:

El sintoma que se describe anteriormente es un comportamiento esperado.
Para conservar instantaneas después de haber recuperado las maquinas
virtuales, se debe especificar el modo de copia de seguridad sin formato
(mdquina virtual completa), pero no la opcidn Permitir restaurar modo de
archivo.
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Error en las tareas de copia de sequridad VDDK
Valido en sistemas operativos Windows.
Sintoma:

Las tareas de copia de seguridad producen un error cuando se utiliza VDDK para
realizar una copia de seguridad de maquinas virtuales de VMware. Este
problema resulta evidente por los sintomas siguientes:

m  Aparecerd el mensaje de error E8535 en el registro de actividad de CA
ARCserve Backup.

m  Elsiguiente mensaje de error aparecerd en el archivo VMDKIO.log.

System libeay32.dll library is older than our library (90709F < 9070AF)
SSLLoadSharedLibrary: Failed to load library libeay32.d11:126

Solucion:

VDDK de VMware instala los archivos de biblioteca con los nombres libeay32.dll
y ssleay32.dll en el directorio de instalaciéon de VDDK predeterminado. El
problema se produce cuando de instalan otras versiones distintas de las mismas
bibliotecas en los directorios de Windows\system32. Con varias instancias de las
mismas bibliotecas, puede que el Agente para maquinas virtuales intente cargar
una de las versiones incorrectas de estas bibliotecas tras la ejecucion de la copia
de seguridad. Como resultado, el citado mensaje aparece en el archivo
VMDKIO.log y en las tareas de copia de seguridad que puedan estar
involucradas en el error de VDDK.
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Para solucionar este problema, se deben llevar a cabo los siguientes pasos:

1.

Desplacese hasta el directorio de instalacion de VDDK en el sistema de
proxy de copia de seguridad.

Sistemas de x86 (valor predeterminado):

C:\Archivos de programa\VMware\VMware Virtual Disk Development Kit
Sistemas de x64 (valor predeterminado):

C:\Archivos de programa (x86)\VMware\VMware Virtual Disk Development Kit
Busque los archivos libeay32.dll y ssleay32.dll en el directorio siguiente:
Sistemas x86:

C:\Archivos de programa\VMware\VMware Virtual Disk Development Kit\bin
Sistemas x64:

C:\Archivos de programa (x86)\VMware\VMware Virtual Disk Development
Kit\vddk64\bin

Copie los archivos libeay32.dll y ssleay32.dll del directorio especificado
anteriormente en el directorio de instalacion del Agente universal en el
sistema de proxy de copia de seguridad. De forma predeterminada, el
Agente universal se instala en el siguiente directorio:

C:\Archivos de programa\CA\SharedComponents\ARCserve Backup\UniAgent
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Las maquinas virtuales no se inician después de que finalicen las operaciones de
recuperacion de la maquina virtual

Valido en plataformas de Windows.

Sintoma:

Puede que las mdquinas virtuales no se inicien correctamente después de que
finalicen las operaciones de recuperacion de la maquina virtual. Ademas, puede
aparecer la pantalla Error de detencidn (pantalla azul) cuando se intenta iniciar
la maquina virtual. El problema ocurre solamente cuando se realizan copias de
seguridad de maquinas virtuales que se encuentran en la version 4.0 del
servidor ESX (y versiones anteriores) mediante VCB y se recuperan las maquinas
virtuales en servidores alternativos que ejecutan la version 4.1 del servidor ESX
(y versiones posteriores) mediante VDDK.

Solucion:

Este comportamiento ocurre porque el agente no puede definir el tipo de
controlador de SCSI de datos de los que se realizaron copias de seguridad
mediante VCB. La solucién a este problema es cambiar el tipo de controlador de
SCSI manualmente una vez finalizada la operacion de recuperacion, y a
continuacion reiniciar la maquina virtual.

Para cambiar el tipo de controlador de SCSI, realice los siguientes pasos:

1. Abra el cliente de vSphere de VMware y seleccione la maquina virtual
recuperada.

2. Haga clic con el botén secundario del ratdn en la maquina virtual y
seleccione Editar configuracidn en el menu emergente.

Se abrira el cuadro de didlogo Propiedades de la maquina virtual.
3. Realice uno de los procedimientos siguientes:

m Cuando la maquina virtual de origen estd disponible en el sistema del
servidor ESX se debe verificar que el tipo de controlador de SCSI que se
utilizaba para la copia de seguridad es el mismo que el tipo de
controlador de SCSI que aparece en las propiedades de la maquina
virtual para la mdaquina virtual recuperada. Si el tipo de controlador de
SCSI es el mismo, no sera necesario ningin cambio.

m Cuando la maquina virtual de origen no esta disponible en el sistema del
servidor ESX, por algiin motivo se cambia el tipo de controlador de SCSI
de LSI Logic Parallel a LSI Logic SAS.

Ahora ya se puede reiniciar la maquina virtual recuperada
correctamente.

186 Guia del Agente para equipos virtuales



Operaciones de copia de seguridad y recuperacion

Los errores de licencia se producen al realizar copia de sequridad y la
recuperacion de los equipos virtuales

Valido en Windows.
Sintoma:

Se ha producido un error en las tareas de copia de seguridad y de recuperacion
de las maquinas virtuales. En Registro de actividad de CA ARCserve Backup
aparecen los siguientes mensajes de error:

m  Tareas de copia de seguridad: se produce un error en la maquina virtual.

m  Tareas de recuperacion de maquinas virtuales: se produce un error en la
recuperacion de la maquina virtual.

Ademas, el mensaje siguiente aparece en los archivos de registro de
restauracion y de copia de seguridad en el sistema de proxy de copia de
seguridad:

VMDKInit : OpenVMDKFileA failed Error: Host is not licensed for this feature

Nota: Los archivos de registro de copia de seguridad y de restauracién se
almacenan en el directorio siguiente en el sistema de proxy de copia de
seguridad:

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows\LOG
Solucion:

Se pueden crear y modificar diversos archivos y directorios al instalar el Agente
de cliente para Windows y VMware VDDK en equipos que funcionan como
sistemas de proxy de copia de seguridad. En este escenario, el directorio
provisional siguiente se crea en el sistema de proxy de copia de seguridad:

C:\Documents and Settings\Administrator\Local Settings\Temp\vmware-Administrator

Al enviar tareas, los archivos dentro de este directorio pueden impedir que las
tareas de copia de seguridad y de restauracion finalicen correctamente. Para
prevenir este problema, suprima el directorio provisional al cual se ha hecho
referencia anteriormente y, a continuacion, reenvie la tarea.

Importante: Este es un escenario Unico. Deberia suprimir el directorio
provisional solamente cuando las tareas son erréneas y aparezca el mensaje de
licencia en los archivos de registro de copia de seguridad y de restauracion.
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El Adgente no denera sesiones internas
Valido en sistemas Windows Hyper-V
Sintoma:

Al realizar la copia de seguridad de datos mediante el paso a través de
dispositivos de almacenamiento, el agente no generara sesiones de copia de
seguridad internas.

Solucion:

Este comportamiento es mas apropiado en las siguientes condiciones:

m La copia de seguridad se ha enviado mediante un paso a través de
dispositivos de almacenamiento.

m  El modo de copia de seguridad era uno de los siguientes:

- Modo mixto con la opcidn Permitir la restauracion de nivel de archivos
especificada.

- Modo sin formato (maquina virtual completa) con la opcién Permitir la
restauracion de nivel de archivos especificada.

Nota: Para obtener mds informacidn acerca de los modos de copia de
seguridad, consulte Cémo funcionan las opciones de copia de seguridad local y

global. (en la pagina 99)

Los archivos de disco duro virtual (VHD) son archivos que se almacenan en
sistemas Hyper-V que definen la configuracidn de los volumenes que se
encuentran en sistemas Hyper-V. En la mayor parte de los escenarios, las
maquinas virtuales de Hyper-V acceden al almacenamiento basado en las
configuraciones definidas en los archivos de VHD. Opcionalmente, las maquinas
virtuales pueden acceder al almacenamiento mediante pasos a través de
dispositivos de almacenamiento. Los pasos a través de dispositivos de
almacenamiento no estan definidos en los archivos de VHD, sino que se asignan
directamente a los servidores de Hyper-V. Los dispositivos pueden ser discos
fisicos que se encuentran en servidores de Hyper-V o LUN (nimero de unidad
I6gica) de SAN (red de area de almacenamiento) que se asignan a los servidores
de Hyper-V.

El agente genera sesiones internas que ejecutan los siguientes tipos de tareas
de copia de seguridad de maquina virtual:

m  Modo mixto con la opcidn Permitir la restauracién de nivel de archivos
especificada.
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m  Modo sin formato (mdquina virtual completa) con la opcién Permitir la
restauracion de nivel de archivos especificada.

Sin embargo, cuando se ejecutan tareas de estos tipos, el agente no accede a los
archivos de VHD, lo cual evita que el agente genere sesiones internas.

El agente no recupera instantaneas
Valido en VMware y en hipervisores de Windows.
Sintoma:

Cuando se recuperan maquinas virtuales de sesiones de copia de seguridad, el
proceso de recuperacion no restaura las instantaneas individuales que se
crearon en la maquina virtual de origen.

Solucioén:

Este es el comportamiento esperado de los modos de copia de seguridad
siguientes:

m  Modo mixto con la opcidn Permitir restaurar modo de archivo especificada
m  Modo sin formato (maquina virtual completa) con la opcidn Permitir la

restauracidn de nivel de archivos especificada.

Nota: Para obtener mas informacién acerca de los modos de copia de
seguridad, consulte Cémo funcionan las opciones de copia de seguridad local y
global. (en la pagina 99)

Con los modos mixtos y sin formato (maquina virtual completa), CA ARCserve
Backup consolida las sesiones de copia de seguridad individuales en una sesién
gue representa el estado mds actual de la maquina virtual. Como resultado, CA
ARCserve Backup no retiene las instantaneas individuales.

En el caso que se deban recuperar las instantaneas individuales, especifique el
modo de copia de seguridad sin formato (maquina virtual completa) pero no
especifique la opcién Permitir la restauracion de nivel de archivos. Con este
método, CA ARCserve Backup permite recuperar las instantaneas individuales
de la ultima copia de seguridad completa de la maquina virtual.
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El rendimiento disminuye en las copias de sequridad de SAN
Valido en sistemas operativos Windows.
Sintoma:

Al utilizar VDDK para realizar copia de seguridad de los datos de la maquina
virtual en el modo de transporte de SAN, el rendimiento disminuye cuando la
tarea esta en curso.

Solucion:

Si utiliza VDDK para realizar copia de seguridad de los datos de la maquina
virtual en el modo de transporte de SAN y el rendimiento disminuye mientras la
tarea estd en curso, realice los siguientes pasos:

1. Suprima o renombre el directorio siguiente en el sistema de proxy de copia
de seguridad:

C:\Documents and Settings\Administrator\Local Settings\Temp\vmware-
<<username>>

Ejemplo:

C:\Documents and Settings\Administrator\Local Settings\Temp\vmware-
Administrator\vmware-administrator

2. Vuelva a enviar la tarea.
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Muestra del mensaje de error al realizar copia de sequridad de las maquinas
virtuales que residen en el mismo CSV

Valido en sistemas Windows Hyper-V

Sintoma:

Al realizar una copia de seguridad de las diversas maquinas virtuales que residen
en el mismo volumen compartido del cluster simultdneamente, aparecera el ID
de advertencia 1584 de Windows que aparece en Visor de sucesos de Windows.
El ID de advertencia 1584 de Windows es el siguiente:

Una aplicacidén de copia de seguridad ha iniciado una instantdnea de VSS en el
Volumen 1 del volumen compartido de cluster (Disco de Cluster 8) sin preparar
correctamente el volumen para la instantdnea. Esta instantdnea puede que no sea
valida y que la copia de seguridad no pueda utilizarse para las operaciones de
restauracién. Pdngase en contacto con el distribuidor de las aplicaciones de
copia de seguridad para verificar la compatibilidad con los volumenes compartidos
de cluster.

Solucion:

Microsoft confirma que el mensaje es una falsa alarma. Se puede ignorar el
mensaje.

Problemas de operacion de montaje

Esta seccidn incluye los siguientes temas:

Los directorios no aparecen bajo el punto de montaje cuando se completa la
copia de seguridad a nivel de archivo. (en la pagina 192)

CA ARCserve Backup no puede montar volumenes gue usen particiones GUID
(en la pagina 192)

Los puntos de montaje de volumen no se pueden seguir (en la pagina 193)
Error en la operacién de montaje de maquina virtual (en la pagina 194)

Error en las operaciones de desmontaje de las maquinas virtuales (en la pagina
196)

No se puede abrir el archivo VMDK. (en la pagina 197)

Apéndice A: Resolucion de problemas 191



Problemas de operacion de montaje

Los directorios no aparecen bajo el punto de montaje cuando se completa la
copia de seduridad a nivel de archivo.

Valido en todos los sistemas operativos Windows que funcionan como sistema
de proxy de copia de seguridad.

Sintoma:

Los directorios de carpetas y archivos no aparecen bajo el punto de montaje
cuando se realizan copias de seguridad a nivel de archivo con VDDK.

Solucion:

VMware VDDK no puede asignar directorios de carpetas ni de archivos a un
directorio de montaje sobre un volumen o letra de unidad. Sin embargo, VDDK
asigna el volumen montado a la ruta del dispositivo de enlace simbdlico
mediante la cadena de identificacion siguiente:

\.\vstor2-mntapil@-F0751CFDOO7EOOO000000000001000000\ .

La firma anterior es una ruta de dispositivo de bajo nivel que puede ver en el
espacio de nombres de Windows Object. Sin embargo, el espacio de nombres
no estd asignado a un volumen de letra de unidad en un volumen montado en el
sistema de proxy de copia de seguridad.

CA ARCserve Backup no puede montar volimenes que usen particiones GUID

Valido en todos los sistemas operativos Windows que funcionan como sistema
de proxy de copia de seguridad.

Sintoma:

CA ARCserve Backup no puede montar volumenes que usen particién basada en
Identificador Unico Global (GUID).

Solucion:

Este es el comportamiento esperado. VMware VDDK no admite el montaje de
volumenes que usen particién basada en GUID.
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Los puntos de montaje de volumen no se pueden sequir

Valido en todos los sistemas operativos Windows que funcionan como sistema
de proxy de copia de seguridad.

Sintoma:

CA ARCserve Backup no puede seguir puntos de montaje de volumen después
de que el agente monte una copia de seguridad de modo de archivo mediante
VDDK.

Solucion:

Para seguir puntos de montaje de volumen en el sistema de proxy de copia de
seguridad, CA ARCserve Backup debe utilizar VMware VCB Framework para
realizar copias de seguridad de nivel de archivos. VMware VDDK no es
compatible con la capacidad de seguir puntos de montaje de volumen
relacionados con copias de seguridad a nivel de archivo.

De forma predeterminada, CA ARCserve Backup usa VCB Framework para
realizar copias de seguridad a nivel de archivo cuando VCB Framework y VDDK
estan instalados en el sistema de proxy de copia de seguridad. Sin embargo, si
s6lo VDDK estd instalado en el sistema de proxy de copia de seguridad, CA
ARCserve Backup usa VDDK para realizar copias de seguridad a nivel de archivo
de datos de mdaquina virtual.
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Error en la operacion de montaje de maquina virtual

Valido en plataformas de Windows.

Sintoma:

Se ha producido un error en la operaciéon de montaje genérico (maquina virtual
completa) o de maquina virtual de nivel de archivo.

Soluciones:

Para realizar una operacidon de montaje sin formato (maquina virtual completa)
o de maquina virtual de nivel de archivo, en primer lugar, VCB toma una
instantdnea de la maquina virtual y, a continuacién, exporta los archivos al
sistema de proxy de copia de seguridad. Este problema se puede producir por
varios motivos y puede realizar distintas acciones para solucionarlo.

Causa 1: no hay espacio suficiente en el volumen de disco del sistema de
proxy de copia de seguridad.

Accién 1: limpie el disco o cambie la ruta de montaje a un volumen
diferente que tenga espacio suficiente.

Razon 2: el sistema de host de VMware ESX estd fuera de servicio.

Accidn 2: realice una accidn correctiva si el sistema de host de VMware ESX
en el que reside la maquina virtual estd fuera de servicio.

Causa 3: la mdaquina virtual no se puede montar temporalmente.

Accidn 3: ejecute la utilidad vcbMounter para la maquina virtual del sistema
de proxy de copia de seguridad si la maquina virtual no se puede montar
temporalmente.

Esta utilidad se puede ejecutar mediante la linea de comandos,
desplazandose al directorio en el que esta instalado VMware VCB. Para ver
la sintaxis de la utilidad, escriba lo siguiente en la linea de comando:

vcbMounter -help

Si la utilidad vcbMounter no es capaz de montar la maquina virtual
especificada, el problema podria encontrarse en el marco de VMware VCB.
Reinicie el sistema de proxy de copia de seguridad y vuelva a enviar la tarea
de copia de seguridad de la maquina virtual.

Causa 4: el origen de la copia de seguridad incluye maquinas virtuales en las
que se ha especificado un modo de disco independiente (persistente/no
persistente).

Accion 4: borre o elimine la configuracion de modo de disco independiente
de todos los discos virtuales asociados con la maquina virtual.
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Causa 5: se ha enviado la tarea con credenciales de usuario de host de
VMware ESX o vCenter Server. Estas credenciales se especificaron en el
cuadro de didlogo Informacidn de agente y seguridad.

Accidn 5: vuelva a enviar la tarea de copia de seguridad de la maquina
virtual con credenciales vélidas. Debe proporcionar credenciales del sistema
de host de VMware ESX o vCenter Server validas y realizar la copia de
seguridad de las credenciales del sistema de proxy en el cuadro de didlogo
Informacién de agente y seguridad.

Causa 6: en el entorno de VMware ya no hay disponible una maquina
virtual.

Accidn 6: ejecute la herramienta de configuracién de ARCserve VMware o la
utilidad ca_vcbpopulatedb para llenar la base de datos de CA ARCserve
Backup con informacidn actualizada acerca del entorno de VMware.
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Error en las operaciones de desmontaje de las maquinas virtuales
Valido en plataformas de Windows.

Sintoma:

En las mdaquinas virtuales, desmonte el error de las operaciones después de las
operaciones de montaje correctas.

Solucion:

Se puede producir un error en las operaciones de desmontaje en las siguientes
condiciones:

m Laruta de montaje no es correcta.

m  Se ha especificado una modalidad de montaje incorrecta, por ejemplo, de
archivo o plana (maquina virtual completa).

m  Se deben eliminar algunos archivos de catalogo en el punto de montaje.

m  Se ha suprimido o se ha intentado eliminar la instantdnea de montaje de
VCB.

m  La maquina virtual se ha movido a un sistema de host de VMware ESX
distinto durante la operacién de copia de seguridad mediante VMotion.

= VMware Converter no esta instalado en el sistema de proxy de copia de
seguridad.

Nota: La herramienta VMware Converter no es necesaria para restaurar los
datos de la maquina virtual de los cuales se ha realizado copia de seguridad
mediante VDDK.

Para corregir este problema, se debe suprimir manualmente la instantdnea de
montaje de VCB de la maquina virtual mediante VI Client. Si se produce un error
en la operacion de supresidn, reinicie la maquina virtual y elimine la instantanea
de montaje de VCB para la maquina virtual.

Para consultar la informacidn de registro para las operaciones de montaje y
desmontaje, consulte el archivo con la etiqueta Mount_jnl.log que se encuentra
almacenado en la carpeta de registro del directorio de instalacién del Agente de
cliente.
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No se puede abrir el archivo VMDK.
Valido en plataformas de Windows.

Sintoma:

Se produce un error en varias tareas de copia de seguridad simultaneas en el
modo de transporte NBD (o LAN). Aparecera el siguiente mensaje en el registro
de actividad:

No se puede abrir el archivo VMDK.

Solucion:

Esto es una limitacidon de conexién de VMware. Se aplican los siguientes limites
del protocolo de copia de archivos de red (NFC):

m  ESX 4:9 conexiones directas como maximo

m  ESX 4 através de servidor de vCenter: 27 conexiones como maximo

m  ESXi4: 11 conexiones directas como maximo

m  ESXi 4 a través de servidor vCenter: 23 conexiones como maximo

No se pueden compartir las conexiones entre discos. Los limites maximos no se
aplican a conexiones SAN y Agregado en caliente. Si no se cierra

adecuadamente el cliente NFC, las conexiones pueden permanecer abiertas
durante diez minutos.

Problemas de la herramienta de configuracion

Esta seccidn incluye los siguientes temas:

Se ha producido un error en la herramienta de configuracién de ARCserve
VMware o en la utilidad ca_vcbpopulatedb (en la pagina 198)
Se ha producido un error en la herramienta de configuracién de ARCserve
VMware o en la utilidad ca_vcbpopulatedb (en la pagina 200)
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Se ha producido un error en la herramienta de configuracion de ARCserve
VMware o en la utilidad ca_vcbpopulatedb

Valido en plataformas de Windows.

Sintoma:

Se ha producido un error en la Herramienta de configuraciéon de ARCserve
VMware o en la utilidad ca_vcbpopulatedb. Aparece el siguiente mensaje de
error en el campo Resultados de la herramienta de configuracion de ARCserve
VMware.

No se ha encontrado .NET versién >=. Se sale de ca_vcbpopulatedb.

Nota: Este mensaje aparece en la ventana de simbolo del sistema cuando
ejecute la utilidad ca_vcbpopullatedb mediante el simbolo de sistema de
Windows.

Solucion:

Este error se produce cuando no se detecta la versién 2.0 o superior de
Microsoft .NET Framework en el sistema de proxy de copia de seguridad.

Para solucionar este problema, realice el siguiente procedimiento:

1. Asegurese de que en el sistema de proxy de copia de seguridad esta
instalada y en ejecucidn la versién 2.0 o superior de Microsoft .NET
Framework.

2. Abra un simbolo de sistema .NET y cambie al directorio de instalacién del
Agente de cliente para Windows. De forma predeterminada, el Agente de
cliente para Windows se instala en uno de los siguientes directorios:

m Sistemas x86

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows
m Sistemas X64

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows\x86

Ejecute el siguiente comando:

regasm vcb _com.dll
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(Opcional) Si no puede ubicar el simbolo de sistema .NET, siga los siguientes
pasos:

a. Abra una linea de comandos de Windows y cambie al siguiente
directorio:

C:\WINDOWS\Microsoft.NET\Framework

b. Después de que cambie a este directorio, cambie al directorio que sea
superior a la versiéon 2.0 de Microsoft. NET Framework. Por ejemplo:

C:\WINDOWS\Microsoft.NET\Framework\v2.0.50727
c. Ejecute el siguiente comando:

regasm <Directorio de instalacidn del Agente de cliente para
Windows>\Vcb com.dll

Después de que se complete satisfactoriamente la ejecucidn, aparecerad la
siguiente salida en el simbolo de sistema .NET o en simbolo de sistema de
Windows:

Microsoft (R) .NET Framework Assembly Registration Utility 2.0.50727.42
Copyright (C) Microsoft Corporation 1998-2004. Todos los derechos reservados.

Tipos registrados correctamente.
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Se ha producido un error en la herramienta de configuracion de ARCserve
VMware o en la utilidad ca_vcbpopulatedb

Valido en plataformas de Windows.

Sintoma:

Se ha producido un error en la Herramienta de configuraciéon de ARCserve
VMware o en la utilidad ca_vcbpopulatedb. Aparece el siguiente mensaje de
error en el campo Resultados de la herramienta de configuraciéon de ARCserve
VMware:

Err _code: -100 Make Connection: Exception Raised - System.Net.WebException: The
request failed with HTTP status 407: Proxy Authentication Required. Browse:
Exception raised - Error in Make Connection.

Solucion:

El error descrito anteriormente se produce debido a que la herramienta de
configuracion de ARCserve VMware vy la utilidad ca_vcbpopulatedb no pueden
suministrar credenciales para el sistema proxy de copia de seguridad durante el
tiempo de ejecucidn. Para resolver este comportamiento, es necesario permitir
al sistema de host de VMware ESX o vCenter Server omitir el proceso de
conexién con el sistema de proxy de copia de seguridad.

Para agregar sistemas de host de VMware ESX, vCenter Server o ambos a la lista
de excepciones, lleve a cabo lo siguiente:
1. Abra Internet Explorer.
En el mend Herramientas, haga clic en Opciones de Internet.
Se abre el cuadro de didlogo Opciones de Internet.
2. Haga clic en la ficha Conexiones.
Aparecen las opciones de Conexiones.
3. Haga clic en Configuracién de LAN.

Se abre el cuadro de didlogo Configuracién de la red de area local (LAN).

200 Guia del Agente para equipos virtuales



Problemas diversos

4. En la seccidon Servidor proxy, haga clic en Usar un servidor proxy para la LAN.
Haga clic en Avanzado.
Aparece el cuadro de didlogo Configuracidn de proxy.

5. En el campo Excepciones, agregue su sistema de host de VMware ESX o
vCenter Server. Para agregar varios sistemas de host VMware ESX o vCenter
Server, separe las entradas que utilizan punto y coma (;).

Haga clic en Aceptar, segln sea necesario, para cerrar todos los cuadros de
didlogo abiertos.

Los sistemas VMware ESX y vCenter Server se agregan a la lista de
excepciones.

Problemas diversos

Esta seccidn incluye los siguientes temas:

La configuracidn no puede desinstalar los controladores de VDDK (en la pagina
201)

Las maquinas virtuales no aparecen en el drbol de directorios del Gestor de
copia de seguridad (en la pagina 202)

Ddénde instalar el agente (en la pagina 203)

La configuracion no puede desinstalar los controladores de VDDK
Valido en plataformas de Windows.

Sintoma:

Después de instalar el agente, aparece un mensaje similar a éste en la pantalla
Resumen de instalacion para el Agente para maquinas virtuales:

La configuracién no ha podido actualizar el controlador de VDDK. El agente y
cualquier versién previa que se ha instalado del agente se desinstala del equipo.
Para corregir este problema, desinstale VDDK del equipo y vuelva a instalar el
agente.
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Solucion:

Este problema solamente se produce cuando el programa de instalacién no
puede desinstalar el controlador de VDDK que se instala en el nodo de agente.
Como resultado, el programa de instalacién desinstala la versidn actual del
agentey, si se ha instalado una versién anterior del agente en el nodo, el
programa de instalacién desinstalara la version anterior del agente del nodo.
Para solucionar esta condicién, desinstale VMware VDDK del nodo
manualmente vy, a continuacidn, vuelva a instalar el agente. Para desinstalar
VDDK, realice los siguientes pasos:

1. Abra Agregar o quitar programas en Windows y realice uno de los pasos
siguientes:

m Desinstale la aplicacién que ha instalado VDDK
m Desinstale VDDK

Nota: Si no se puede desinstalar VDDK mediante uno de estos métodos,
abra la linea de comandos de Windows y ejecute el comando siguiente:

sc delete vstor2-mntapil@-shared
2. Después de la finalizacion del comando, reinicie el nodo.

3. Instale el agente en el nodo.

Las maquinas virtuales no aparecen en el arbol de directorios del Gestor de copia
de sequridad

Valido en sistemas Hyper-V y VMware.

Sintoma:

Ejecute la herramienta de configuracidn de ARCserve VMware o la herramienta
de configuracion ARCserve Hyper-V. Después de abrir el Gestor de copia de
seguridad, algunas maquinas virtuales no aparecen en el objeto Sistemas
VMware o en el objeto Sistemas Hyper-V de Microsoft.

Solucion:

El sintoma que se describe anteriormente es un comportamiento esperado.
Aunque las herramientas mencionadas anteriormente recopilen informacién de
copia de seguridad de las maquinas virtuales que estan en estado fuera de
servicio al ejecutar las herramientas, dichas maquinas no apareceran en el
objeto Sistemas de VMware ni en el objeto Sistemas Hyper-V de Microsoft. Para
resolverlo, encienda las maquinas virtuales y, a continuacidn, ejecutar la
herramienta adecuada.
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Donde instalar el agente

Como mejor practica general, debe instalar el agente en las siguientes
ubicaciones:

m  Entornos VMware: en los sistemas proxy de copia de seguridad y en las
magquinas virtuales que desea proteger.

m  Entornos Hyper-V: en los sistemas de host de Hyper-V y en las maquinas
virtuales que desea proteger.

Sin embargo, el modo de copia de seguridad que requiera para sus copias de
seguridad determinara donde debe instalar el agente.

Nota: Para obtener mas informacién acerca de los modos de copia de
seguridad, consulte Como funcionan los modos de copia de seguridad local y
global (en la pagina 99).

La siguiente tabla identifica el tipo de modos de copia de seguridad que
requiere y dénde debe instalar el agente.

Modo de copia de Sistema host Sistema de proxy Maquina virtual Maquina virtual
seguridad especificado Hyper-V de copia de Hyper-V VMware
seguridad
VMware
Modalidad de archivo  Requerido Requerido Requerido No requerido
Modo sin formato Requerido Requerido No requerido No requerido

(mdaquina virtual
completa) y Permitir
restauracién de nivel
de archivos no estdn
especificados

Modo sin formato Requerido Requerido Requerido Requerido
(maquina virtual

completa) y Permitir

restauracién de nivel

de archivos estdn

especificados

Modo mixto y Permitir Requerido Requerido Requerido No requerido
restauracién de nivel

de archivos no estan

especificados
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Modo de copia de Sistema host Sistema de proxy Maquina virtual Maquina virtual
seguridad especificado Hyper-V de copia de Hyper-V VMware
seguridad
VMware
Modo mixto y Permitir Requerido Requerido Requerido Requerido

restauracién de nivel
de archivos estdn
especificados

Tenga en cuenta las consideraciones siguientes:

m  Deberd registrar una licencia por cada maquina virtual que desea proteger
con CA ARCserve Backup. Todas las licencias deben estar registradas en el
servidor primario o en el servidor independiente.

m  El agente requiere el Agente de cliente de CA ARCserve Backup para
Windows. Debera instalar el Agente de cliente para Windows en todas las
ubicaciones donde haya instalado el Agente para equipos virtuales.
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Apéndice

B: Confiduracion de sistemas de

host de VMware ESX y vCenter Server

Configuracion

Las siguientes secciones describen cémo configurar el protocolo de
comunicacion para configurar la realizacién de copias de seguridad de sistemas
de host de VMware ESX y vCenter Server mediante un sistema de proxy de
copia de seguridad.

Esta seccidn contiene los siguientes temas:

Configuracion de sistemas VMware ESX Server 3.0.2 (en la pagina 205)
Configuracion de sistemas VMware ESX Server 3.5 (en la pagina 209)
Configuracion de sistemas VMware ESX Server 3i (en la pagina 211)
Configuracion de sistemas VMware vCenter Server 2.0.2 (en la pagina 213)
Configuracion de sistemas VMware vCenter Server 2.5 (en la pagina 216)
Configuracion del protocolo de comunicacién HTTP en sistemas vCenter Server
4.0 (en la pagina 220)

Configuracidon del protocolo de comunicacién HTTP en sistemas ESX Server 4.0
(en la pagina 221)

de sistemas VMware ESX Server 3.0.2

Este tema describe cémo configurar el protocolo de comunicacidn en sistemas
VMware ESX Server 3.0.2.

Para configurar los sistemas VMware ESX Server 3.0.2

1. Instale VMware ESX Server 3.0.2. Para obtener més informacién sobre los
requisitos de VMware ESX Server, consulte la guia de instalacion de VMware
ESX Server en el sitio Web de VMware.

Nota: Para gestionar los sistemas de host de VMware ESX con VMware
vCenter Server, se debe instalar y configurar VMware vCenter Server como
parte de la instalacién de la infraestructura virtual.
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2. Instale VCB en el sistema de proxy de copia de seguridad con las siguientes
condiciones de entorno:

Windows 2003 Server (x86 o X64) debe ser el sistema operativo que se
ejecute en el sistema de proxy de copia de seguridad.

Si VM se encuentra en un LUN de SAN, el LUN debe compartirse entre el
sistema de host de ESX VMware y el sistema de proxy de copia de
seguridad, y debe tener el mismo nimero de LUN asignado.

Note: El requisito de tener que disponer del mismo nimero LUN
asignado al sistema ESX Server y al sistema de proxy de copia de
seguridad sélo se aplica a las versiones 1.0, 1.0.1 y 1.0.2 de VCB. Las
versiones de VCB 1.0.3 y posteriores no requieren disponer del mismo
numero LUN.

El nUmero de unidad ldgica del sistema de proxy de copia de seguridad
no debe estar firmado.

Nota: Para obtener la informacidon mas reciente sobre esta
configuracion, consulte la documentacién de VMware VCB.
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3. Para configurar la realizacién de copias de seguridad de maquinas virtuales
a través del proxy de copia de seguridad de VCB mediante un sistema
VMware ESX Server 3.0.2, configure uno de los siguientes protocolos de
comunicacion:

https

Para utilizar https como protocolo de comunicacion entre el sistema de host
de VMware ESX y el sistema de proxy de copia de seguridad, debe copiar el
certificado SSL generado automaticamente del sistema de host de VMware
ESX en el sistema de proxy de copia de seguridad y, posteriormente, instalar
el certificado en el sistema de proxy de copia de seguridad.

Nota: https es el protocolo de comunicacién predeterminado utilizado por
la Herramienta de configuracion de ARCserve VMware vy la utilidad
ca_vcbpopulatedb. https permite a CA ARCserve Backup la comunicacién
entre el proxy de copia de seguridad de VCB y el sistema de host de
VMware ESX o el sistema vCenter Server.

Puede acceder al certificado SSL (con la etiqueta rui.crt) desde el siguiente
directorio en el sistema VMware ESX:

/etc/vmware/ssl/rui.crt

Para instalar el certificado SSL, haga clic con el botdn secundario en el
objeto y seleccione Instalar en el menld emergente.

Nota: El nombre de host asignado en el certificado SSL debe coincidir con el
nombre del sistema de host de VMware ESX especificado cuando se ejecuta
la utilidad de linea de comandos ca_vcbpopulatedb. Si el nombre no
coincide o falta el nombre de host en el certificado SSL, aparecera el
siguiente mensaje "Certificado de servidor no valido, el nombre CN de
certificado no coincide con el valor transferido". Debe seleccionar Si para
continuar.
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http

Para utilizar http como protocolo de comunicacién entre el sistema de proxy
de copia de seguridad y el sistema de host de VMware ESX, debe configurar
el protocolo http en el sistema de host de VMware ESX como se describe a
continuacién en el archivo config.xml ubicado en
/etc/vmware/hostd/config.xmil:

a. Localice la etiqueta <proxy Database> dentro de la etiqueta <http>.
b. Agregue el siguiente texto a la etiqueta <proxy Database>:

<server id="1">

<namespace> /sdk </namespace>
<host> localhost </host>
<port> 8085 </port>

</server>

c. Suprima el siguiente texto:
<redirect id="2"> /sdk </redirect>

d. Reinicie el servicio de gestién de VMware Infrastructure SDK mediante
la ejecucion del siguiente comando:

# service mgmt-vmware restart

Nota: Para obtener mas informacidén, consulte la documentacién de Virtual
Infrastructure SDK en el sitio Web de VMware.

4. Instale el Agente para equipos virtuales en el sistema de proxy de copia de
seguridad.

5. En el sistema de proxy de copia de seguridad, especifique la ubicacién de
montaje de maquina virtual temporal. Para obtener mas informacion,
consulte Especificacién de una ubicacidn de montaje de maquina virtual
temporal (en la pagina 76).

6. Ejecute la Herramienta de configuracidon de ARCserve VMware para llenar la
base de datos de CA ARCserve Backup con la informacion sobre su entorno
de VMware.

Opcionalmente puede llenar la base de datos de ARCserve mediante la
utilidad de linea de comandos ca_vcbpopulatedb.

Importante: Las VM del sistema de host de VMware ESX deberan
encontrarse en estado de ejecucidn cuando se ejecute esta utilidad. Si las
maquinas virtuales no estdn en ejecucioén, esta utilidad no rellenard la base
de datos de CA ARCserve Backup con informacidn acerca de las maquinas
virtuales. Todas las maquinas virtuales deben tener un nombre de host y
una direccion IP asignada y las herramientas mas recientes de VMware
instaladas.
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Confidguracion de sistemas VMware ESX Server 3.5

Este tema describe cdmo configurar el protocolo de comunicacidn en sistemas
VMware ESX Server 3.5.

Para configurar los sistemas VMware ESX Server 3.5

1.

3.

Instale VMware ESX Server 3.5. Para obtener mas informacion sobre los
requisitos de VMware ESX Server, consulte la guia de instalacion de VMware
ESX Server en el sitio Web de VMware.

Nota: Para gestionar los sistemas de host de VMware ESX con VMware
vCenter Server, se debe instalar y configurar VMware vCenter Server como
parte de la instalacién de la infraestructura virtual.

Instale VCB en el sistema de proxy de copia de seguridad con las siguientes
condiciones de entorno:

Windows 2003 Server (x86 o X64) debe ser el sistema operativo que se
ejecute en el sistema de proxy de copia de seguridad.

Si VM se encuentra en un LUN de SAN, el LUN debe compartirse entre el
sistema de host de ESX VMware y el sistema de proxy de copia de
seguridad, y debe tener el mismo nimero de LUN asignado.

Note: El requisito de tener que disponer del mismo nimero LUN
asignado al sistema ESX Server y al sistema de proxy de copia de
seguridad sdlo se aplica a las versiones 1.0, 1.0.1 y 1.0.2 de VCB. Las
versiones de VCB 1.0.3 y posteriores no requieren disponer del mismo
numero LUN.

El nimero de unidad légica del sistema de proxy de copia de seguridad
no debe estar firmado.

Nota: Para obtener la informacidon mas reciente sobre esta
configuracion, consulte la documentaciéon de VMware VCB.

Inicie sesién en la consola de servicio como usuario raiz y cambie al
siguiente directorio:

/etc/vmware/hostd
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4. Abra el archivo con etiqueta proxy.xml. Para hacerlo, utilice una aplicacién
de edicion de texto.

Navegue hasta la lista de puntos finales del archivo (identificada por la
etiqueta <EndpointList>) que contengan la configuracion del servicio Web
gue admite el SDK. Las etiquetas anidadas se pueden presentar del
siguiente modo:

<e id="1">

< type>vim.ProxyService.NamedPipeServiceSpec</ type>
<accessMode>httpsWithRedirect</accessMode>
<pipeName>/var/run/vmware/proxy-sdk</pipeName>
<serverNamespace>/sdk</serverNamespace>

</e>

Cambie el modo de acceso a httpAndHttps.
Guarde la configuracién y cierre el archivo.

5. Utilice este comando para reiniciar el proceso vmware-hostd:
service mgmt—vmware restart

6. Instale el Agente para equipos virtuales en el sistema de proxy de copia de
seguridad.

7. En el sistema de proxy de copia de seguridad, especifique la ubicacion de
montaje de maquina virtual temporal. Para obtener mas informacion,
consulte Especificacién de una ubicacidn de montaje de mdquina virtual
temporal (en la pagina 76).

8. Ejecute la Herramienta de configuracién de ARCserve VMware para llenar la
base de datos de CA ARCserve Backup con la informacion sobre su entorno
de VMware.

Opcionalmente puede llenar la base de datos de ARCserve mediante la
utilidad de linea de comandos ca_vcbpopulatedb.

Importante: Las VM del sistema de host de VMware ESX deberan
encontrarse en estado de ejecucién cuando se ejecute esta utilidad. Si las
maquinas virtuales no estan en ejecucion, esta utilidad no rellenara la base
de datos de CA ARCserve Backup con informacion acerca de las maquinas
virtuales. Todas las maquinas virtuales deben tener un nombre de host y
una direccién IP asignada y las herramientas mds recientes de VMware
instaladas.
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Configuracion de sistemas VMware ESX Server 3i

Este tema describe cdmo configurar el protocolo de comunicacidn en sistemas
VMware ESX Server 3i.

Para configurar los sistemas ESX Server 3i

1.

Instale VMware ESX Server 3i. Para obtener més informacién sobre los
requisitos de VMware ESX Server, consulte la guia de instalaciéon de VMware
ESX Server en el sitio Web de VMware.

Nota: Para gestionar los sistemas de host de VMware ESX con VMware
vCenter Server, se debe instalar y configurar VMware vCenter Server como
parte de la instalacién de la infraestructura virtual.

Instale VCB en el sistema de proxy de copia de seguridad con las siguientes
condiciones de entorno:

s Windows 2003 Server (x86 o X64) debe ser el sistema operativo que se
ejecute en el sistema de proxy de copia de seguridad.

m SiVM se encuentra en un LUN de SAN, el LUN debe compartirse entre el
sistema de host de ESX VMware y el sistema de proxy de copia de
seguridad, y debe tener el mismo nimero de LUN asignado.

Note: El requisito de tener que disponer del mismo nimero LUN
asignado al sistema ESX Server y al sistema de proxy de copia de
seguridad sdlo se aplica a las versiones 1.0, 1.0.1 y 1.0.2 de VCB. Las
versiones de VCB 1.0.3 y posteriores no requieren disponer del mismo
numero LUN.

El nimero de unidad légica del sistema de proxy de copia de seguridad
no debe estar firmado.

Nota: Para obtener la informacidon mas reciente sobre esta
configuracion, consulte la documentaciéon de VMware VCB.

Instale la interfaz de linea de comandos remota (RCLI) incluida con VMware
en cualquier sistema Windows o Linux.

Utilice el comando vifs (disponible con RCLI) para obtener una copia del
archivo proxy.xmly poder editarla. La sintaxis para este comando es la
siguiente:

vifs --nombre del host servidor --nombreusuario nombreusuario --get
/host/proxy.xml proxy.xml
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5. Abra el archivo con etiqueta proxy.xml mediante una aplicacién de ediciéon
de texto.

Navegue hasta la lista de puntos finales del archivo (identificada por la
etiqueta <EndpointList>) que contengan la configuracion del servicio Web
gue admite el SDK. Las etiquetas anidadas se pueden presentar del
siguiente modo:

<e i1d="1">

< type>vim.ProxyService.NamedPipeServiceSpec</ type>
<accessMode>httpsWithRedirect</accessMode>
<pipeName>/var/run/vmware/proxy -sdk</pipeName>
<serverNamespace>/sdk</serverNamespace>

</e>

Cambie el modo de acceso a httpAndHttps.

Guarde los cambios y cierre el archivo.

6. Utilice el comando vifs para volver a copiar el archivo proxy.xml en el
servidor ESX. La sintaxis para este comando es la siguiente:

vifs --nombre del host servidor --nombreusuario nombreusuario --put proxy.xml
/host/proxy.xml

7. Utilice la operacion de reinicio de agentes de gestidon mediante la consola
local y aplique las configuraciones.

Nota: El protocolo de comunicacion predeterminado en ESX Server 3i es
httpsWithRedirect.

8. Instale el Agente para equipos virtuales en el sistema de proxy de copia de
seguridad.

9. En el sistema de proxy de copia de seguridad, especifique la ubicacién de
montaje de maquina virtual temporal. Para obtener mas informacidn,
consulte Especificacién de una ubicacidn de montaje de maquina virtual

temporal (en la pagina 76).
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10. Ejecute la Herramienta de configuracion de ARCserve VMware para llenar la
base de datos de CA ARCserve Backup con la informacion sobre su entorno
de VMware.

Opcionalmente puede llenar la base de datos de ARCserve mediante la
utilidad de linea de comandos ca_vcbpopulatedb.

Importante: Las maquinas virtuales del sistema ESX Server deben
encontrarse en ejecucion cuando se ejecute esta utilidad. Si las maquinas
virtuales no estdn en ejecucidn, esta utilidad no rellenara la base de datos
de CA ARCserve Backup con informacion acerca de las maquinas virtuales.
Todas las maquinas virtuales deben tener un nombre de host y una
direccion IP asignada y las herramientas mas recientes de VMware
instaladas.

Para obtener informacion sobre el uso de vifs, consulte el capitulo dedicado a
realizacién de operaciones del sistema de archivos con vifs en la guia de
configuracion de ESX Server 3i.

Para obtener informacion sobre la configuracion de la seguridad de ESX Server
3iy el uso de la operacidn Reiniciar agentes de gestion, consulte la guia de
configuracion de ESX Server 3i.

Confidguracion de sistemas VMware vCenter Server 2.0.2

Este tema describe cémo configurar el protocolo de comunicacién en sistemas
VMware vCenter Server 2.0.2.

Para configurar los sistemas VMware vCenter Server 2.0.2

1. Instale VMware VCenter Server. Para obtener més informacién sobre los
requisitos de VMware vCenter Server, consulte la guia de instalacién de
VMware vCenter Server en el sitio Web de VMware.
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2. Instale VCB en el sistema de proxy de copia de seguridad con las siguientes
condiciones de entorno:

s Windows 2003 Server (x86 o X64) debe ser el sistema operativo que se
ejecute en el sistema de proxy de copia de seguridad.

m SiVM se encuentra en un LUN de SAN, el LUN debe compartirse entre el
sistema de host de ESX VMware y el sistema de proxy de copia de
seguridad, y debe tener el mismo niumero de LUN asignado.

Note: El requisito de tener que disponer del mismo nimero LUN
asignado al sistema ESX Server y al sistema de proxy de copia de
seguridad sélo se aplica a las versiones 1.0, 1.0.1 y 1.0.2 de VCB. Las
versiones de VCB 1.0.3 y posteriores no requieren disponer del mismo
numero LUN.

El nUmero de unidad ldgica del sistema de proxy de copia de seguridad
no debe estar firmado.

Nota: Para obtener la informacidon mas reciente sobre esta
configuracion, consulte la documentacién de VMware VCB.

3. Para configurar la copia de seguridad de maquinas virtuales mediante un
proxy de copia de seguridad de VCB y un sistema VMware vCenter Server,
configure uno de los siguientes protocolos de comunicacion:

https

Para utilizar https como protocolo de comunicacidn entre el sistema
VMware vCenter Server y el sistema de proxy de copia de seguridad, debe
copiar el certificado SSL generado automaticamente del sistema VMware
vCenter Server en el sistema de proxy de copia de seguridad vy,
posteriormente, instalar el certificado en el sistema de proxy de copia de
seguridad.

Nota: https es el protocolo de comunicacién predeterminado utilizado por
la Herramienta de configuracion de ARCserve VMware y por la utilidad
ca_vcbpopulatedb. La comunicacion https permite que CA ARCserve Backup
se comunique con el sistema de proxy de copia de seguridad VCB y el
sistema VMware vCenter Server.
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Puede acceder al certificado SSL (con la etiqueta rui.crt) desde el siguiente
directorio en el sistema Vmware vCenter Server:

C:\Documents and Settings\All Users\Application Data\VMware\VMware
VirtualCenter\SSL\rui.crt

Para instalar el certificado SSL, haga clic con el botdn secundario en el
objeto y seleccione Instalar en el mend emergente.

Nota: El nombre de host asignado en el certificado SSL debe coincidir con el
nombre del sistema VMware vCenter Server especificado cuando se ejecute
la Herramienta de configuracion de ARCserve VMware (utilidad
ca_vcbpopulatedb). Si el nombre no coincide o falta el nombre de host en el
certificado SSL, aparecera el siguiente mensaje "Certificado de servidor no
valido, el nombre CN de certificado no coincide con el valor transferido".
Debe seleccionar Si para continuar.

http

Para utilizar http como protocolo de comunicacién entre el sistema de proxy
de copia de seguridad y el sistema VMware vCenter Server, debe configurar
el protocolo http en el sistema VMware vCenter Server como se describe a
continuacién en el archivo vpxd.cfg ubicado en

"C:\Documents and Settings\All Users\Application Data\VMware\VMware
VirtualCenter\vpxd.cfg";

a. Localice la etiqueta <proxy Database> dentro de la etiqueta <http>.
b. Agregue el siguiente texto a la etiqueta <proxy Database>:

<server id="1">

<namespace> /sdk </namespace>
<host> localhost </host>
<port> -2 </port>

</server>

c. Suprima el siguiente texto:
<redirect id="1"> /sdk </redirect>
d. Reinicie el servicio VMware vCenter Server:
Esto se puede hacer desde el Panel de control de servicios.

Nota: Para obtener mas informacién, consulte la guia de copia de
seguridad de VMware VCB en el sitio Web de VMware.

4. Reinicie el servicio VMware vCenter Server desde la linea de comandos o
desde el panel de control de servicios de Windows.

5. Instale el Agente para equipos virtuales en el sistema de proxy de copia de
seguridad.
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6. En el sistema de proxy de copia de seguridad, especifique la ubicacion de
montaje de maquina virtual temporal. Para obtener mas informacion,
consulte Especificacion de una ubicacién de montaje de maquina virtual

temporal (en la pagina 76).

7. Ejecute la Herramienta de configuracién de ARCserve VMware para llenar la
base de datos de CA ARCserve Backup con la informaciéon sobre su entorno
de VMware.

De manera opcional, puede llenar la base de datos de CA ARCserve Backup
mediante la utilidad de linea de comandos ca_vcbpopulatedb.

Importante: Las VM del sistema Vmware vCenter Server deben
encontrarse en estado de ejecucidn cuando se ejecute esta utilidad. Si las
maquinas virtuales no estdn en ejecucién, esta utilidad no rellenara la base
de datos de CA ARCserve Backup con informacidn acerca de las maquinas
virtuales. Todas las maquinas virtuales deben tener un nombre de host y
una direccién IP asignada y las herramientas mas recientes de VMware
instaladas.

Confidguracion de sistemas VMware vCenter Server 2.5

Este tema describe cémo configurar el protocolo de comunicacién en sistemas
vCenter Server 2.5.

Para configurar los sistemas VMware vCenter Server 2.5

1. Instale VMware vCenter Server. Para obtener mas informacion sobre los
requisitos de VMware vCenter Server, consulte la guia de instalacién de
VMware vCenter en el sitio Web de VMware.
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2. Instale VCB en el sistema de proxy de copia de seguridad con las siguientes
condiciones de entorno:

= Windows 2003 Server (x86 o X64) debe ser el sistema operativo que se
ejecute en el sistema de proxy de copia de seguridad.

m SiVM se encuentra en un LUN de SAN, el LUN debe compartirse entre el
sistema de host de ESX VMware y el sistema de proxy de copia de
seguridad, y debe tener el mismo niumero de LUN asignado.

Note: El requisito de tener que disponer del mismo nimero LUN
asignado al sistema ESX Server y al sistema de proxy de copia de
seguridad sélo se aplica a las versiones 1.0, 1.0.1 y 1.0.2 de VCB. Las
versiones de VCB 1.0.3 y posteriores no requieren disponer del mismo
numero LUN.

El nUmero de unidad ldgica del sistema de proxy de copia de seguridad
no debe estar firmado.

Nota: Para obtener la informacidon mas reciente sobre esta
configuracion, consulte la documentacién de VMware VCB.

3. Para configurar la copia de seguridad de maquinas virtuales mediante un
proxy de copia de seguridad de VCB y un sistema VMware vCenter Server,
configure uno de los siguientes protocolos de comunicacion:

https

Para utilizar https como protocolo de comunicacidn entre el sistema
vCenter Server y el sistema de proxy de copia de seguridad, debe copiar el
certificado SSL generado automaticamente del sistema vCenter Server en el
sistema de proxy de copia de seguridad y, posteriormente, instalar el
certificado en el sistema de proxy de copia de seguridad.

Nota: https es el protocolo de comunicacién predeterminado utilizado por
la Herramienta de configuracion de ARCserve VMware y por la utilidad
ca_vcbpopulatedb. La comunicacion https permite que CA ARCserve Backup
se comunique con los sistemas de proxy de copia de seguridad VCB y con el
sistema ESX Server o vCenter Server.
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Puede acceder al certificado SSL (con la etiqueta rui.crt) desde el siguiente
directorio en el sistema ESX Server:

C:\Documents and Settings\All Users\Application Data\VMware\VMware
VirtualCenter\SSL\rui.crt

Para instalar el certificado SSL, haga clic con el botdn secundario en el
objeto y seleccione Instalar en el mend emergente.

Nota: El nombre de host asignado en el certificado SSL debe coincidir con el
nombre del sistema vCenter Server especificado cuando se ejecute la
Herramienta de configuracién de ARCserve VMware (utilidad
ca_vcbpopulatedb). Si el nombre no coincide o falta el nombre de host en el
certificado SSL, aparecera el siguiente mensaje "Certificado de servidor no
valido, el nombre CN de certificado no coincide con el valor transferido".
Debe seleccionar Si para continuar.

http

Para utilizar http como protocolo de comunicacién entre el sistema de proxy
de copia de seguridad y el sistema vCenter Server, debe configurar el
protocolo http en el sistema vCenter Server en este archivo:

"C:\Documents and Settings\All Users\Application Data\VMware\VMware
VirtualCenter\proxy.xml";

a. Abra el archivo con etiqueta proxy.xml. Para hacerlo, utilice una
aplicacién de edicion de texto.

b. Navegue hasta la lista de puntos finales del archivo (identificada por la
etiqueta <EndpointList>) que contengan la configuracién del servicio
Web que admite el SDK. Las etiquetas anidadas se pueden presentar del
siguiente modo:

<e id="1">

< type>vim.ProxyService.LocalServiceSpec</ type>
<serverNamespace>/sdk</serverNamespace>
<accessMode> httpsWithRedirect </accessMode>
<port> 8085 </port>

</e>

c. Cambie el modo de acceso a httpAndHttps.

4. Reinicie el servicio VMware vCenter Server desde la linea de comandos o
desde el panel de control de servicios de Windows.

5. Instale el Agente de cliente de CA ARCserve Backup para Windows en el
sistema de proxy de copia de seguridad.
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6. En el sistema de proxy de copia de seguridad, especifique la ubicacidn de
montaje de maquina virtual temporal. Para obtener mas informacion,
consulte Especificacion de una ubicacién de montaje de maquina virtual

temporal (en la pagina 76).
7. Ejecute la Herramienta de configuracién de ARCserve VMware para llenar la

base de datos de CA ARCserve Backup con la informacién sobre su entorno
de VMware.

Opcionalmente puede llenar la base de datos de ARCserve mediante la
utilidad de linea de comandos ca_vcbpopulatedb.

Importante: Las maquinas virtuales del sistema ESX Server deben
encontrarse en ejecucion cuando se ejecute esta utilidad. Si las maquinas
virtuales no estdn en ejecucién, esta utilidad no rellenard la base de datos
de CA ARCserve Backup con informacion acerca de las maquinas virtuales.
Todas las maquinas virtuales deben tener un nombre de host y una
direccidn IP asignada y las herramientas mas recientes de VMware
instaladas.

Para obtener mas informacidn, consulte la guia Developer's Setup Guide for
VMware Infrastructure SDK 2.5 (en inglés) en el sitio Web de VMware.
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Configuracion del protocolo de comunicacion HTTP en
sistemas vCenter Server 4.0

De forma predeterminada, el sistema de proxy de copia de seguridad y los
sistemas vCenter Server se comunican mediante el protocolo HTTPS. Para
especificar un protocolo alternativo, se puede configurar el sistema de proxy de
copia de seguridad y el sistema ESX Server para la comunicacidn a través del
protocolo de HTTP.

Nota: Ademas de los sistemas del servidor de vCenter 4.0, los pasos siguientes
se aplican a los sistemas del servidor de vCenter 4.1 y del servidor de vCenter
5.0.

Para configurar el protocolo de comunicacion HTTP en sistemas vCenter Server
4.0

1. Inicie sesidn en el sistema vCenter Server.
Abra el siguiente archivo con un editor de texto:

C:\Documents and Settings\All Users\Application Data\VMware\VMware
VirtualCenter\proxy.xml";

Busque la lista de puntos finales que contienen la configuracién para el
servicio Web admitido por SDK.

Nota: Los puntos finales se pueden identificar a través de la etiqueta
<EndpointList>.

Las etiquetas anidadas aparecen de la siguiente manera:

<e id="5">

< type>vim.ProxyService.lLocalServiceSpec</ type>
<accessMode>httpsWithRedirect</accessMode>
<port>8085</port>
<serverNamespace>/sdk</serverNamespace>

</e>

2. Cambie accessMode por el siguiente:
httpAndHttps
Cierre y guarde proxy.xml.

3. Reinicie el servicio vCenter desde la linea de comandos o desde el panel de
control de servicios de Windows.
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Confidguracion del protocolo de comunicacion HTTP en
sistemas ESX Server 4.0

De forma predeterminada, el sistema de proxy de copia de seguridad y los
sistemas ESX Server se comunican mediante el protocolo HTTPS. Para
especificar un protocolo alternativo, se puede configurar el sistema de proxy de
copia de seguridad y el sistema ESX Server para la comunicacidn a través del
protocolo de HTTP.

Nota: Ademas de los sistemas del servidor de ESX 4.0, los pasos siguientes se
aplican a los sistemas del servidor de ESX 4.1 y del servidor de ESX 5.0.
Para configurar el protocolo de comunicacion HTTP en sistemas ESX Server 4.0

1. Inicie sesidn en la consola de servicio en el sistema ESX Server como usuario
raiz y vaya al siguiente directorio:

/etc/vmware/hostd
Abra proxy.xml con un editor de texto.

Busque la lista de puntos finales que contienen la configuracién para el
servicio Web admitido por SDK.

Nota: Los puntos finales se pueden identificar a través de la etiqueta
<EndpointList>.

Las etiquetas anidadas se pueden presentar del siguiente modo:
<e id="5">
< type>vim.ProxyService.lLocalServiceSpec</ type>
<accessMode>httpsWithRedirect</accessMode>
<port>8307</port>
<serverNamespace>/sdk</serverNamespace>
</e>
2. Cambie accessMode por el siguiente:
httpAndHttps
Cierre y guarde proxy.xml.
3. Utilice este comando para reiniciar el proceso vmware-hostd:

service mgmt-vmware restart
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ubicacion del montaje temporal
La ubicacidn de montaje temporal es un directorio en un sistema de proxy de
copia de seguridad en el cual CA ARCserve Backup almacena provisionalmente
informacién acerca de la copia de seguridad de maquina virtual de VMware
mientras se ejecuta la herramienta de configuracién de ARCserve VMware.
De forma predeterminada, CA ARCserve Backup almacena la informacion acerca
de la copia de seguridad en la siguiente ubicacidn del sistema de proxy de copia
de seguridad:

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows
Opcionalmente, se puede cambiar la ubicacion mediante el administrador del

agente de copia de seguridad.

VMware Consolidated Backup
VMware Consolidated Backup (VCB) y Virtual Disk Development Kit (VDDK) son
mecanismos que permiten la integracién de VMware ESX/ESXi Server de CA
ARCserve Backup y VMware vCenter Server. VCB y VDDK le permiten proteger
archivos y datos de maquina virtual (VM).

VMware Virtual Disk Development Kit
Consulte VMware Consolidated Backup.

VMware vSphere
VMware vSphere es un kit de herramientas de virtualizacién que permite la
integracion de CA ARCserve Backup con las ultimas versiones de VMware
vCenter Server, VMware VCB y VMware VDDK.
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