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Referéncias a produtos da CA Technologies

Este documento faz referéncia aos seguintes produtos da CA Technologies:

BrightStor® Enterprise Backup

CA Antivirus

CA ARCServe® Assured Recovery™

Agente de backup para Advantage™ Ingres® do CA ARCserve®

Agente para Novell Open Enterprise Server do CA ARCserve® Backup para
Linux

Agent for Open Files do CA ARCserve® Backup para Windows
Agente cliente para FreeBSD do CA ARCserve® Backup

Agente cliente para Linux do CA ARCserve® Backup

Agente cliente para Mainframe Linux do CA ARCserve® Backup
Agente cliente para UNIX do CA ARCserve® Backup

Agente cliente para Windows do CA ARCserve® Backup

Opcéo corporativa para AS/400 do CA ARCserve® Backup
Opgao corporativa para Open VMS do CA ARCserve® Backup

Opcio corporativa para SAP R/3 para Oracle do CA ARCserve® Backup para
Linux

CA ARCserve® Backup para Microsoft Windows Essential Business Server

Opcio corporativa para SAP R/3 para Oracle do CA ARCserve® Backup para
Unix

CA ARCserve® Backup para Windows
Agente para IBM Informix do CA ARCserve® Backup para Windows
Agente para Lotus Domino do CA ARCserve® Backup para Windows

Agente para Microsoft Exchange Server do CA ARCserve® Backup para
Windows

Agente para Microsoft SharePoint Server do CA ARCserve® Backup para
Windows



Agente para Microsoft SQL Server do CA ARCserve® Backup para Windows
Agente para Oracle do CA ARCserve® Backup para Windows

Agente para Sybase do CA ARCserve® Backup para Windows

Agente para maquinas virtuais do CA ARCserve® Backup para Windows
Opcdo de recuperacdo de falhas do CA ARCserve® Backup para Windows
Mddulo corporativo do CA ARCserve® Backup para Windows

Opcdo corporativa para IBM 3494 do CA ARCserve® Backup para Windows

Opcdo corporativa para SAP R/3 para Oracle do CA ARCserve® Backup para
Windows

Opcdo corporativa para StorageTek ACSLS do CA ARCserve® Backup para
Windows

Opcdo Image do CA ARCserve® Backup para Windows

Servico de cépias de sombra de volumes da Microsoft do CA ARCserve®
Backup para Windows

Opcdo NAS NDMP do CA ARCserve® Backup para Windows

Opcgado SAN (Storage Area Network) do CA ARCserve® Backup para Windows
Opcao para biblioteca de fitas do CA ARCserve® Backup para Windows
CA ARCServe® Backup Patch Manager

Movimentador de dados do CA ARCServe® Backup para UNIX e Linux
CA ARCserve® Central Host-Based VM Backup

CA ARCserve® Central Protection Manager

CA ARCserve® Central Reporting

CA ARCserve® Central Virtual Standby

CA ARCServe® D2D

CA ARCserve® D2D On Demand

CA ARCServe® High Availability

CA ARCserve® Replication

CA VM:Tape para z/VM

CA 1°® Tape Management

Common Services™



m  eTrust® Firewall
m  Unicenter® Network and Systems Management
= Unicenter® Software Delivery

= Unicenter® VM:Operator®

Entrar em contato com a CA

Para assisténcia técnica online e uma lista completa dos locais, principais
horarios de atendimento e nimeros de telefone, entre em contato com o
Suporte técnico pelo enderego http://www.ca.com/worldwide.



http://www.ca.com/worldwide

AlteracOes na documentacao

As seguintes atualizagdes na documentagao foram feitas desde a ultima versao
desta documentacgao:

Renomeada como CA Technologies.

Esta release do CA ARCserve Backup ndo inclui mais suporte ao agente
cliente para plataformas do NetWare. Todos os tépicos que fazem
referéncia a plataformas do NetWare foram atualizados ou removidos.

Atualizado para incluir comentarios do usuario, aprimoramentos, corregdes
e outras alteragdes secundarias para ajudar a melhorar a utilizagdoo e a
compreensado do produto ou da documentacao.
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Capitulo 1: Introducdo aos agentes clientes

Introducao

Esta secdao contém os seguintes topicos:

Introducdo (na pagina 11)

Beneficios do uso de um agente cliente (na pagina 12)
Sistemas clientes aceitos (na pdgina 13)

Acessar o Administrador do agente de backup (na pdgina 15)

O CA ARCserve Backup é uma solugdo de armazenamento abrangente para
aplicativos, bancos de dados, servidores distribuidos e sistemas de arquivos.
Fornece recursos de backup e restauragao para bancos de dados, aplicativos
empresariais criticos e clientes de rede. Entre os agentes compativeis do CA
ARCserve Backup existe um conjunto especifico de agentes clientes baseados no
sistema operacional.

Os agentes clientes sao pacotes de software separados instalados em
computadores na rede que fornecem uma interface de rede entre o
computador e o CA ARCserve Backup. Além de permitirem conectividade, os
agentes clientes compartilham tarefas de armazenamento de dados com os
servidores de backup na rede. Pode ser necessario haver diversos agentes
clientes, dependendo do nimero e da variedade de maquinas na rede que
exigem funcionalidade de backup e restauragao de dados regularmente.

Esse guia fornece informagdes sobre instalagao, configuracao e adigdo de
agentes clientes para todas as estagdes de trabalho e servidores no ambiente da
rede de armazenamento.
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Beneficios do uso de um agente cliente

Beneficios do uso de um agente cliente

Os agentes clientes do CA ARCserve Backup foram criados para organizagGes
que precisam preservar os recursos de rede transferindo a carga das tarefas
para servidores e midias de backup centralizados. Dentre outras fungdes, os
agentes clientes sdo usados para:

Minimizar a carga na rede de comunicag¢des

Aumentar a eficiéncia dos servidores do CA ARCserve Backup transferindo a
carga do pré-processamento dos dados arquivados para o computador
cliente

Fornecer informagdes detalhadas de arquivo e diretdrio sobre o cliente
remoto para o servidor do CA ARCserve Backup

Comunicar com o servidor e permitir procurar e selecionar os componentes
de backup

Ajudar a monitorar o andamento das tarefas de backup

Manter e monitorar logs de backup com o status de atividades de backup e
restauragao.

Facilitar o backup de aplicativos ou sistemas de arquivos

Os agentes clientes também podem ampliar a protecao de dados para todos os
computadores cliente a partir de um unico servidor do CA ARCserve Backup na
rede.

Se houver agentes clientes instalados nos computadores da rede, um Unico
servidor do CA ARCserve Backup pode executar operacdes de backup e
restauracao de dados em diversos computadores e sistemas operacionais.
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Sistemas clientes aceitos

Sistemas clientes aceitos

O CA ARCserve Backup oferece agentes clientes que dao suporte as seguintes
plataformas:

Observagao: para obter uma descri¢cao detalhada dos sistemas operacionais e
versdes suportados, consulte o arquivo Leiame dos Agentes clientes localizado
na midia de instalagdo do CA ARCserve Backup.

m  Agente cliente para Windows do CA ARCserve Backup. Esse agente cliente
aceita o seguinte:

Windows Server 2008
Windows Server 2008 R2
Windows 7

Windows Vista™
Windows XP

Windows Server 2003

Windows Small Business Server (Windows 2003)

m  Agente cliente para UNIX do CA ARCserve Backup Esse agente cliente aceita
0 seguinte:

AlX
HP-UX
Solaris
Trub4d
FreeBSD

m  Agente cliente para Linux do CA ARCserve Backup Esse agente cliente aceita
0 seguinte:

Red Hat
SuSE

Turbo

Debian
RedFlag
Miracle Linux

Asianux
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Sistemas clientes aceitos

m  Agente cliente para Mainframe Linux do CA ARCserve Backup Esse agente
cliente aceita o seguinte:

- Red Hat Enterprise Server
- SLES
m  Opcdo corporativa para AS/400 do CA ARCserve Backup
m  Agente cliente para Mac OS X do CA ARCserve Backup
m  Opcdo corporativa para OpenVMS do CA ARCserve Backup
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Acessar o Administrador do agente de backup

Acessar o Administrador do agente de backup

O Administrador do agente de backup permite configurar varios agentes e
definir op¢Oes variadas. Pode-se exibir dados sobre a drea de trabalho do
agente para o sistema local, as conexdes, o status do agente e as opgdes de
configuragdo. As seguintes opg¢Ges estdo disponiveis com o Administrador do
agente de backup:

Servicos (na pagina 70)

Configuracdo de rede (na pdgina 34)

Lista de controle de acessos (na pdgina 38)

Exclusdo dos arquivos de log do agente cliente (na pagina 68)

Utilitario de restauragao de nivel de objeto do AD

Para acessar o Administrador do agente de backup:

1.

No menu Iniciar do Windows, selecione Todos os programas, CA, ARCserve
Backup e Administrador do agente de backup.

A caixa de didlogo Administrador do agente de backup do ARCserve é
aberta.

Selecione um dos seguintes agentes para configuragao na lista suspensa:

Agent for Microsoft Exchange
Agente para Microsoft SharePoint
Agente para Microsoft SQL Server

Ajuda do agente para computadores virtuais

Agente cliente (na pagina 28)

Clique no icone Configuragao.

A caixa de didlogo com as configuracGes apropriadas é aberta.

Preencha os campos e clique em OK.

O agente selecionado esta configurado.
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Capitulo 2: Instalacao dos agentes clientes

Para executar uma tarefa de backup ou restauragdo, instale e inicie o software
do agente cliente do CA ARCserve Backup adequado. O agente cliente permite a
comunicac¢do entre uma estagao de trabalho e o servidor do CA ARCserve
Backup. Este capitulo descreve como instalar esses agentes.

Esta secdo contém os seguintes topicos:

Consideracdes sobre a instalacdo (na pdagina 17)

Instale os agentes clientes (na pagina 19)

Instalacdo automatica do agente comum (na pagina 19)

Diretdrios de instalacdo do agente comum e agentes clientes (na pagina 20)

Consideracoes sobre a instalacao

As sec¢0es a seguir incluem informagdes que devem ser verificadas antes de
instalar os agentes clientes.

Adente cliente para Windows

Antes de instalar e executar o agente cliente para Windows, configure seu
computador para se comunicar por meio de um ou mais dos seguintes
protocolos:

= TCP/IP
m  WinSock Direct
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Considerac0es sobre a instalacdo

Opcao corporativa para OpenVMS

Antes de instalar a op¢ao corporativa para OpenVMS, considere as seguintes
questoes.

Os computadores que executam os sistemas operacionais Alpha e VAX com
suporte podem usar o TCP ou o UDP com os seguintes softwares de
comunicagao:

- Compaq UCX 4.2 eco 3 (no Alpha);

- Compaq UCX 3.3 eco 13 (no VAX);

- Compaq TCP/IP versbes 5.0 a 5.3;

- Process Software Multinet versdes 4.1B (com patches) a 4.4;
- Process Software TCPWARE versdes 5.3 e 5.4.

Importante: Se necessario, instale dois ou mais desses pacotes de
comunicagdo no mesmo computador; entretanto, somente um pacote
podera ser executado de cada vez. Ndo execute dois ou mais desses pacotes
no mesmo computador simultaneamente.

Observagdo: se vocé alterar as pilhas do TCP/IP do OpenVMS a qualquer
momento, sera necessario reinstalar a op¢do corporativa do OpenVMS.

Faca o backup do disco do sistema OpenVMS antes de instalar a opgdo
corporativa para OpenVMS.

Verifique se ha pelo menos dez blocos de espaco livre para o arquivo de
instalacao.

Requisitos de comunicacao para agentes clientes instalados nas plataformas
UNIX, Linux e Mainframe Linux

Para ajudar a garantir que os servidores principais do CA ARCserve Backup e os
servidores membros possam se comunicar com os agentes do CA ARCserve
Backup instalados em computadores UNIX, Linux e Mainframe Linux, vocé deve
permitir que o CA ARCserve Backup se comunique com o agente por meio do
firewall, se houver, que esta configurado nos computadores agentes. Vocé pode
permitir que o CA ARCserve Backup se comunique com os computadores
agentes adicionando o CA ARCserve Backup a lista de excec¢ées do firewall nos
computadores agentes.

Como pratica recomendada, vocé deve adicionar o CA ARCserve Backup a lista
de excecbes do firewall nos computadores agentes antes de instalar os agentes.

18 Guia de Client Agents



Instale os agentes clientes

Esse requisito afeta os seguintes componentes do CA ARCserve Backup:
m  Agente cliente para UNIX

m  Agente do cliente para Linux

m  Agente cliente para Mainframe Linux.

m  Agente para Oracle em plataformas UNIX

m  Agente para Oracle em plataformas Linux

m  Movimentador de dados para UNIX e Linux

Para obter informacgdes sobre como configurar o firewall nos computadores
agentes, consulte a documentacdo especifica da plataforma.

Observagao: por padrdo, o CA ARCserve Backup se comunica usando a porta
6051.

Instale os agentes clientes

Para instalar um agente cliente para Windows ou um agente compativel com
varias plataformas, use o DVD do CA ARCserve Backup para Windows.

Para obter mais informacdes sobre a instalacdo de agentes clientes do CA
ARCserve Backup, clique nos seguintes links no navegador de instalacdao do CA
ARCserve Backup:

m Instrucdes de instalacdo para Agentes clientes do CA ARCserve Backup para
plataformas ndo Windows.

m  Instrucdes de instalacdo para o Movimentador de dados do UNIX e Linux do
CA ARCserve Backup.

Instalacdo automatica do agente comum

Ao instalar o agente cliente para UNIX, Linux ou Mac OS X, o agente comum do
CA ARCserve Backup é instalado automaticamente.
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Diretdrios de instalacdo do agente comum e agentes clientes

Diretérios de instalacdo do agente comum e adgentes clientes

A tabela a seguir descreve os caminhos de instalagao padrdo do Agente comum
do CA ARCserve Backup e Agentes clientes do CA ARCserve Backup para
plataformas UNIX e Linux.

Plataforma Versdo Arquivo de configura¢dao do Agente Agente cliente (Agente do sistema
comum/Agente de arquivos)
AIX /opt/CA/ABcmagt /opt/CA/ABuagent
HP /opt/CA/ABcmagt /opt/CA/ABuagent
Solaris SPARC 8, 10 /opt/CA/BABcmagt /opt/CA/BABuagent
x86
Solaris SPARC9, 10 /opt/CA/ABcmagt /opt/CA/ABuagent
Linux SUSE /opt/CA/ABcmagt /opt/CA/ABuagent
RedHat
Linux-OES
Asianux
Miracle
Red Flag
Turbo Linux
Mainframe Red Hat /opt/CA/BABcmagt /opt/CA/BABuagent
Linux SUSE
FreeBSD /opt/CA/BABcmagt /opt/CA/BABuagent
Debian Jopt/CA/ABcmagt /opt/CA/ABuagent
ESX Jopt/CA/ABcmagt /opt/CA/ABuagent
Tru64 /opt/CA/BABcmagt /opt/CA/BABuagent

Observagao: os diretérios acima também sao exibidos no arquivo de

configuracdo do agente comum (agent.cfg) juntamente com outros arquivos de
configuracdo relacionados dos agentes do sistema de arquivos e do agente para
Oracle.

Para obter uma lista completa das versGes de sistemas operacionais suportadas,
consulte o arquivo Leiame dos Agentes clientes localizado na midia de

instalacdao do CA ARCserve Backup.
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Capitulo 3: Adicao e configuracao dos
adentes clientes

Depois de instalar o CA ARCserve Backup e seus diversos agentes clientes,
adicione e configure cada computador de agente cliente da rede no servidor de
backup. Este capitulo aborda os procedimentos para adicionar e configurar
agentes clientes.

Esta secdo contém os seguintes tdpicos:

Adicdo de agentes clientes (na pagina 21)

Configuracdo do agente cliente para Windows (na pagina 25)
Configuracdo do agente cliente no UNIX, Linux e Mac OS X (na pagina 41)
Configuracdo da AS/400 Enterprise Option (na pagina 61)

Configuracdo da OpenVMS Enterprise Option (na pagina 63)

Adicao de agentes clientes

Se o CA ARCserve Backup foi instalado em um servidor Windows, vocé podera
adicionar agentes clientes na rede manualmente ou com o recurso Adicionar,
importar, exportar né. As secées a seguir contém informacgdes sobre cada um
desses métodos.

Como adicionar, importar e exportar agentes e nés

Configurar uma tarefa em um ambiente com vdrios nds e agentes pode ser um
processo demorado e uma tarefa cansativa. Se vocé possui varios nds e agentes
para fazer backup, poderd levar algum tempo para adicionar os nés e agentes
ao gerenciador de backup um por vez. Os recursos de adicionar, importar e
exportar nds e agentes permitem adicionar varios nds e agentes usando a
interface de usudrio do CA ARCserve Backup, independentemente de o backup
dos nés e agentes ser feito ou nao.

Observagdo: o Administrador do agente central também permite adicionar,
importar ou exportar nds e agentes.
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Adicdo de agentes clientes

Use o recurso de adicionar, importar e exportar nds, para adicionar varios nds e
agentes ao sistema de uma destas maneiras:
Adicione varios nds e agentes usando a interface do usuario

1. Na guia Origem do gerenciador de backup ou na guia Destino do
gerenciador de restauracdo, selecione um no.

2. Use a caixa de didlogo Adicionar/importar/exportar nds para inserir
manualmente os nomes de todos os nds e agentes ou selecione, na lista do
painel esquerdo, os nds e agentes detectados pela detec¢do automatica.

3. Especifigue um nome de usudrio e senha para os computadores.

4. Salve as informagdes no banco de dados do CA ARCserve Backup.

5. Exiba os nds e agentes na arvore de origem do Gerenciador de backup ou no
Administrador do agente central.

Adicionar varios nds e agentes usando um arquivo .csv ou .txt

1. Na guia Origem do gerenciador de backup ou na guia Destino do
gerenciador de restauracdo, selecione um no.

2. Use afungdo Importar na caixa de didlogo Adicionar/importar/exportar nds
e especifique o nome do arquivo .csv ou .txt na interface de usuario.

Os nomes dos nds e agentes sdao importados do arquivo .csv ou .txt e
adicionados ao sistema.

3. Especifiqgue um nome de usudrio e senha para os nds e agentes.

4. Visualize os computadores na arvore de origem do gerenciador de backup.

Adicionar agentes clientes manualmente

Se a deteccdo automadtica ndo detectar todos os agentes clientes da rede por
algum motivo ou se desejar adicionar um agente especifico, este podera ser
adicionado manualmente a um servidor Windows ou NetWare por meio da
interface do gerenciador do Windows. Para adicionar manualmente um agente
cliente, seja por meio de uma exibi¢do de grupo ou exibicao cldssica, é
necessario adicionar cada maquina do agente cliente ao gerenciador de backup.

Para adicionar manualmente os agentes clientes em uma exibicao de grupo
1. Abra o Gerenciador de backup e clique na guia Origem.

A arvore de diretdrios Origem é exibida.

2. Selecione a exibicdo de grupo na lista suspensa.
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Cliqgue com o botdo direito do mouse no objeto do agente cliente
apropriado, como Agente cliente.

Selecione Adicionar maquina/objeto.
A caixa de didlogo Adicionar agente serd exibida.

Informagdes do agente

Nome do host: ||
Endereco IP: I . | . | : I

IV Usar resolugdo do nome da méquina [recomendado)

| Adicionar I Fechar | Ajuda |

Digite o nome do computador no campo Nome do host.

Selecione o protocolo que deseja usar para se conectar ao computador.
Selecione TCP/IP e, se estiver adicionando um agente cliente para Windows,
selecione Usar a resolu¢dao do nome do computador.

Esse recurso permite que o computador Windows local detecte
automaticamente o endereco IP do computador Windows remoto durante a
conexdo para as operagoes de backup e restauracdo. Esse é o método
recomendado e funcionara mesmo que nao se saiba o endereco IP do
computador.

Observagao: se o computador Windows de destino tiver um endereco IP
dinamico, sera preferivel usar a resolucdao de nomes de computador.

Se ndo estiver adicionando um Client Agent for Windows, se a resolucdo de
nomes de computador falhar por diversos problemas de configuracdo do
servidor DNS (Sistema de nomes de dominio) ou da rede ou se o
computador de destino tiver varios enderecos IP, e desejar ter certeza de
gue determinado endereco serd usado, verifique se a op¢ao Usar resolucdo
de nomes de computador nao esta selecionada e digite um endereco IP.
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7. Digite o nome de usudrio e senha para o computador na sec¢ao Informacdes
de seguranca.

8. Clique em OK.

O agente cliente é adicionado ao servidor.

Para adicionar manualmente os agentes clientes em uma exibicao classica
1. Abra o Gerenciador de backup e clique na guia Origem.

A arvore de diretdrios Origem é exibida.
2. Selecione a exibicdo classica na lista suspensa.

3. Cligue com o botdo direito do mouse no objeto do agente cliente
apropriado, como Windows Systems.

4. Selecione Adicionar maquina/objeto.

A caixa de didlogo Adicionar agente serd exibida.

Informagdes do agente

Nome do host: ||

Endereco IP: I . | . | . I

[V Usar resolugdo do nome da méquina [recomendado)
| Adicionar I Fechar I Ajuda |

5. Digite o nome do computador no campo Nome do host.
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6. Selecione o protocolo que deseja usar para se conectar ao computador.
Selecione TCP/IP e, se estiver adicionando um agente cliente para Windows,
selecione Usar a resolugao do nome do computador.

Esse recurso permite que o computador Windows local detecte
automaticamente o endereco IP do computador Windows remoto durante a
conexdo para as operagoes de backup e restauracdo. Esse é o método
recomendado e funcionard mesmo que nao se saiba o endereco IP do
computador.

Observagao: se o computador Windows de destino tiver um endereco IP
dindmico, sera preferivel usar a resolugao de nomes de computador.

Se ndo estiver adicionando um Client Agent for Windows, se a resolucdo de
nomes de computador falhar por diversos problemas de configuracdo do
servidor DNS (Sistema de nomes de dominio) ou da rede ou se o
computador de destino tiver varios enderecos IP, e desejar ter certeza de
gue determinado endereco serd usado, verifique se a opgao Usar resolugdo
de nomes de computador nao esta selecionada e digite um endereco IP.

7. Cligue em Adicionar.

O agente cliente é adicionado ao servidor.

Confiduracao do agente cliente para Windows

As secdes a seguir abordam as opg¢des de configuracdo dos agentes clientes para
Windows.
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Notas sobre a configuracao relacionada ao Windows

Estas sdo algumas informacGes gerais sobre a configuracdo do agente cliente
para Windows:

Restauracao do estado do sistema — O estado do sistema oferece suporte
a opcgao Restaurar para o local original.

Observagao: o estado do sistema também oferece suporte a restauracao
para um local alternativo, mas ndo recriard o sistema operacional, uma vez
gue os arquivos sdo colocados nos diretdrios padrdo criados pelo agente
durante a restauracdo.

Suporte a compartilhamentos — Quando a opgdo Usar agente é
selecionada, o agente cliente faz o backup dos compartilhamentos
selecionados no objeto Compartilhamentos preferenciais/computadores do
Gerenciador de backup convertendo o nome do compartilhamento no
caminho real.

Observagao: nas plataformas Windows, o agente cliente ndo restaura nem
oferece suporte a compartilhamentos como destinos, exceto no caso de
compartilhamentos administrativos.

Restaurac¢ao da ramificagdo do sistema — O recurso KeysNotToRestore
tem como objetivo proteger as chaves confidenciais do Registro do sistema
durante uma restauragao regular da ramificagao do sistema do agente
cliente. Entretanto, esse recurso ndo esta disponivel quando a sessdo do
Registro do agente cliente é usada para restaurar chaves individuais do
sistema.

Opcoes de configuracao de seduranca

As opgOes de seguranga do agente cliente para Windows sao definidas na caixa
de didlogo Configuracgdo. Selecione um dos seguintes tipos de seguranca:

Seguranca do sistema

Permite que vocé use a seguranca do Windows para executar operagées de
backup, comparacao e restauragdo. O agente cliente representa o usuario
ativo da rede, ou seja, usa o nome e a senha do usuario para fazer logon.
Essa ID e a senha devem identificar um usuario valido no banco de dados de
usudrios local ou no banco de dados do dominio, caso a estagao de trabalho
seja membro de um dominio.
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Seguranga por senha

Permite que vocé defina senhas individuais para seguranca. Essa
configuragdo permite que o agente cliente seja executado em uma conta de
sistema local. A seguranca por senha esta desativada por padrao.

Observagao: se a seguranca da senha estiver selecionada e os agentes de
banco de dados com base em DSA (por exemplo, Sybase, Informix, etc.)
estiverem instalados no computador, o backup de né completo nao é
suportado. Para fazer backup somente de bancos de dados, é preciso mudar
as informacgGes de seguranca na caixa de didlogo Informacdes de seguranca
e de agente para a seguranga do sistema antes de enviar a tarefa.

Prioridade de backup e opcdes de prioridade de restauracao/comparacao

A prioridade de processo do agente cliente para Windows sao definidas na caixa
de didlogo Configuracgdo. Selecione uma das configuragdes a seguir para as
prioridades de backup e de restauracdo/comparacio:

Alta

O processamento em primeiro plano executa as fun¢des do agente cliente
antes de outros processos.

Normal

O processamento padrdo executa as fungées do agente cliente sem um
status especial.

Baixa

O processamento padrdo executa as fungGes do agente cliente quando
outros processos estdo ociosos.

Restauracdo ou comparacdao muiltipla e simultanea

A restauracdo e comparacao simultanea do agente cliente para Windows é
ativada na caixa de dialogo Configuragdo. Marque a caixa de verificagdo Permitir
varias tarefas simultaneas de restaura¢do ou comparacao, na caixa de didlogo
Configuracdo, se deseja que o agente cliente para Windows aceite varias tarefas
de restauracdo ou comparagdo simultaneas.
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Opcodes de execucao de backup e restauracao

As opcgdes de execucdo do agente cliente para Windows sao definidas na caixa
de didlogo Configuragdo. Selecione os programas de execucdo prévia e
execucdo posterior, e defina o atraso de execucao.

Execucgao anterior

Digite ou selecione o nome dos programas em lote (por exemplo,
C:\\WINAGENT\PRE.CMD) que deseja executar automaticamente antes da
operacgdo de backup ou restauracao.

Execucgao posterior

Digite ou selecione o nome dos programas em lote (por exemplo,
C:\\WINAGENT\POST.CMD) que deseja executar automaticamente depois
da operacdo de backup ou restauracao.

Atraso de execugao

Selecione quantos segundos deseja que o agente cliente aguarde antes ou
depois da execugdo da tarefa em lote.

Uso do Administrador do agente de backup para definir os parametros do

Windows

Para usar o Administrador do agente de backup para definir os parametros do
Windows

1. Acesse o Administrador do agente, clique em Iniciar, Programas ou Todos os
programas, CA Technologies, Agentes do ARCserve Backup, Administrador
do agente de backup.

Observagao: o conteldo da janela podera variar um pouco de um agente
para outro, dependendo do sistema operacional especifico em uso.
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2. No Administrador do agente, selecione a guia Op¢des.
A caixa de didlogo Configuracao é exibida.
Configuration

Client &gent |

~ Securiby

{” Password Security

Fassword I

Confitn Password I

Loy

Loy

Backup Priority —————— 1~ Restare | Compare Priority ———
{ —— High { ——— High

[ allow mulkiple simultaneous restore or compare jobs
[ Enable physical diskiwaolume backup and restore

—Log

Keep Log Faor I a0 Days

—Pre/Post execution programs

Pre-execution I Browse, ..

Post-execution l Browse, ., |

Execution Delay ||:| ill Second(s)

[T @enerate stub file For archived files

Ik I Zancel Help
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Na caixa de didlogo Configuracdo, é possivel definir as seguintes
configuracdes:

Especificagdo do tipo de seguranga-- Selecione um dos seguintes tipos
de segurancga:

Seguranga do sistema-- Selecione essa op¢do para usar a seguranga do
Windows para executar as opera¢des de comparacao, backup e
restauracdo. O agente cliente representa o usudrio ativo da rede, ou
seja, usa o nome e a senha do usudrio para fazer logon. Essa ID e a
senha devem identificar um usuario vélido no banco de dados de
usudrios local ou no banco de dados do dominio, caso a estacdo de
trabalho seja membro de um dominio.

Observagdo: se vocé selecionar a seguranca do sistema, os arquivos do
banco de dados do Exchange Server 2010 n3o serdo incluidos no backup
(isto é, eles serdo ignorados) ao usar o agente cliente para selecionar
parti¢des, pastas ou arquivos para backup, quando a conta de backup
do agente cliente for uma conta de dominio com a fung¢do de exibicdo
somente do gerenciamento organizacional ou privilégios superiores. Os
arquivos de banco de dados do Exchange Server 2010 n3o sdo ignorados
se vocé selecionar a seguranca de senha ou se usar outra fungdo de
conta, como administrador local ou conta de dominio sem privilégios de
exibicdo somente do gerenciamento organizacional. O sistema exibe um
aviso quando esses arquivos de banco de dados estdo em uso.

Seguranca por senha-- Selecione essa opgao de seguranca para definir a
senha de seguranca individual. Essa configuragdo permite que o agente

cliente seja executado em uma conta de sistema local. A seguranca por

senha estd desativada por padrao.

Configurac¢ao de prioridade de processos-- Essa opcdo determina as
prioridades concedidas aos processos necessarias para as operacoes de
backup, restauracdao ou comparacao. Selecione uma das configuracoes a
seguir para as prioridades de backup e de restauracdo/comparacio:

Alta-- O processamento em primeiro plano executa as funcdes do
agente cliente antes de outros processos.

Normal-- O processamento padrao executa fung¢des do agente cliente
sem status especiais.

Baixa-- O processamento padrao executa as fungées do agente cliente
quando outros processos estdo ociosos.
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m Permitir varias tarefas simultaneas de restauragdao ou comparagao--
Ative essa opcdo para fazer com que o agente cliente para Windows
aceite varias tarefas de restauragdo ou comparacgao simultaneas.

Observagdo: por padrdo, essa opcao esta desativada para garantir que
novas tarefas de backup ou de restauragdao do mesmo conjunto de
dados ndo sejam iniciadas acidentalmente durante uma tarefa de
restauragdo em andamento. Se isso ocorrer, o agente recusara a
solicitacdo da nova tarefa e informara ao servidor do CA ARCserve
Backup que o Agente cliente esta ocupado.

m Ativar backup e restauragao de disco e volume fisicos--Permite
executar backups e restauragdes simples em discos e volumes fisicos.

Observacdo: para obter mais informacGes, consulte o Guia de
Administragao.

m Log--o arquivo de log é armazenado no seguinte caminho:
<ARCserve_ HOME>\Agente cliente para Windows do CA ARCserve
Backup\ntagent.log O registro de cada tarefa executada é armazenado
neste log.

Manter log para--Especifica por quantos dias (o padrao é 60 dias)
manter o log do agente. Apds a expiragdao do numero de dias
especificado, o log sera excluido quando a préxima tarefa de backup,
restauragdao ou comparag¢ao do agente for executada.

m  Programas de execugao prévia e posterior-- Selecione as seguintes
op¢Oes de execugdo:

Execugdo anterior -- Digite ou selecione o nome de qualquer programa
em lote (por exemplo, C:\WINAGENT\PRE.CMD) que deseje executar
automaticamente antes da operacao de backup.

Execucgao anterior -- Digite ou selecione o nome de qualquer programa
em lote (por exemplo, C:\WINAGENT\POST.CMD) que deseje executar
automaticamente antes da operacdo de backup.

Atraso de execucao-- Selecione o nimero de segundos que o agente
cliente devera aguardar antes ou apds a execuc¢do da tarefa em lote.

m  Gerar stub para arquivo do arquivo morto-- selecione esta op¢do para
gerar os arquivos que contém informacdes sobre os dados incluidos em
uma tarefa de arquivamento.

3. Cliqgue em OK para salvar as alteragdes e sair da caixa de didlogo.

Observacgao: para alterar as configuracdes no futuro, retorne a caixa de dialogo
Configuracao.
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Confidgurar seguranca por senha

O servico do agente cliente usa o nome de usuario do né (maquina) e a senha
atribuida para fazer logon na rede do CA ARCserve Backup.

Para definir a senha de sequranca do agente cliente

1.

Inicie o Gerenciador de backup e clique com o botdo direito do mouse no
nome do computador. Um menu pop-up é exibido.

Escolha Seguranga nesse menu para abrir a caixa de didlogo Seguranga. O
campo Nome do usudrio ja deverd conter o nome de usudrio atribuido ao
agente cliente.

Digite a senha do agente.

Observagao: o nome do usuario e a senha devem identificar um usuario
valido no banco de dados do computador local ou do dominio, caso a
estacdo de trabalho seja membro de um dominio.

Além disso, ao especificar a conta que devera ser usada, talvez seja
necessario distinguir duas contas que usam o mesmo nome (como
Administrador) indicando onde o Windows pode encontrar cada uma. E
possivel identificar o local do objeto cliente usando formatos de nome de
arvore ao identificar o nome do usudrio. Por exemplo, para um dominio
chamado NTDEV que contém uma estacao de trabalho chamada ENGINEER,
os respectivos administradores sao:

NTDEV\Administrador

ENGINEER\Administrador

Exibicao das opcodes de configuracao

Antes de alterar sua configuracao, verifique a configuracao atual.

Para exibir as sele¢des da configuracao

1.

Abra o Administrador do agente de backup.
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2. Expanda as opcdes e selecione Configuracao.

As configuracGes atuais sdo apresentadas.

Configuration

Client &gent |

~ Securiby

{” Password Security

Fassword I

Confitn Password I

Loy

Loy

Backup Priority —————— 1~ Restare | Compare Priority ———
{ —— High { ——— High

[ allow mulkiple simultaneous restore or compare jobs
[ Enable physical diskiwaolume backup and restore

—Log

Keep Log Faor I a0 Days

—Pre/Post execution programs

Pre-execution I Browse, ..

Post-execution l Browse, ., |

Execution Delay ||:| ill Second(s)

[T @enerate stub file For archived files

Ik I Zancel Help
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Ativar sem disco de backup e restauracao

Vocé pode usar o CA ARCserve Backup para executar backup e restauracao
simples dos discos e volumes fisicos.

O recurso de realizar backup simples e restauracao de volumes e discos fisicos
fica desativado por padrdo. E preciso ativar a opcdo para cada agente.
Para ativar o backup e a restauragdo simples de um volume ou disco fisico

1. No menu Iniciar do Windows, clique em Iniciar, Todos os programas, CA,
ARCServe Backup e Administrador do agente de backup.

A janela Administrador do agente de backup do ARCserve é exibida.
2. Cliqgue em Opg¢des, Configuragao.
A janela Configuragdo é exibida.
3. Clique em Ativar backup e restauracdo de disco fisico/volume.
4. Clique em OK.
O recurso de backup e restauragao simples estd ativado para o agente. Para

obter mais informag¢&es sobre como vocé pode executar backup e restauragao
simples, consulte o Guia de Administragéo.

Configuracao da comunicacao de rede do Windows

Os servicos do agente cliente do CA ARCserve Backup sdo compartilhados por
todos os agentes clientes configurados. Por padrdo, os agentes clientes do

Windows usam a porta TCP/UDP 6050. E possivel alterar esse comportamento
usando o menu Configuracao de rede no Administrador do agente de backup.
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Para configurar a comunicacado de rede do Windows

1. Abra o Administrador do agente de backup.

2. No menu Opgdes, selecione Configuragao de rede.

Configuracdo de rede

| %

 Ezpecificar o niamero da porta

0 agente de backup fard a detecgdo uzando estes valores de porta.

Fedefinir |
LoP I BO50 R edefinir |

TCF/P

- Protocolo ]

[T ftivarn o suparte Wl Fermite que o agente tente s& comunicar Uzanda o
Frotocala de interface wirtuial

I Selecionar o enderego [P

j Permite ezpecificar um endereco [P que o agente uzara

|'|55-35-F"5-'I 74 para s& COMUNICAN.

E necessano iniciar o servico do agente cliente para Windows a fim de aplicar as novas
configuractes. Depois de reiniciar o gervigo, vocé podera venficar a configuragan na exibigao
Status do agente.

Ok LCancelar Ajuda

3. Nessa caixa de didlogo, defina os seguintes parametros de rede para o
agente cliente:

Especificar o numero da porta -- Aceite os padrées ou insira os valores
da porta que o CA ARCserve Backup devera usar. Se desejar usar a porta
padrao original, clique no botao Redefinir. As informacgdes atualizadas
de portas serdo salvas no arquivo PortsConfig.cfg local, em \Arquivos de
programas\CA\Componentes compartilhados\ARCserve Backup.

Observagdo: as informacdes atualizadas de portas devem ser
registradas com o componente de servidor do CA ARCserve Backup.
Para fazer isso, é necessario modificar o arquivo PortsConfig.cfg do
servidor remoto. Para obter mais informacgdes sobre a configuragdo de
portas, consulte o Guia de Implementagdo.
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m Selecionar o enderego IP — O cliente agente para Windows oferece
suporte ao uso de varias NIC (network interface cards - placas de
interface de rede). Nos computadores com mais de uma placa de rede,
o agente verifica todas as NIC ativadas no computador. E possivel
substituir manualmente essa sele¢do escolhendo o endereco IP da NIC
gue deseja dedicar para fins de backup. Quando essa configuragao for
definida, o agente cliente escutard somente por meio dessa placa de
rede. Todas as outras placas serdo ignoradas e ndo serd permitido usar
seus enderecos IP para se conectar ao agente cliente.

Todas as informacgdes atualizadas também precisam ser modificadas no arquivo
CAPortConfig.cfg do Windows e copiadas para o diretério principal do CA
ARCserve Backup.

Exemplo:

#Nome do host Endereco de IP (opcional) Porta TCP Porta UDP
#myhost  nnn.nnn.nnn.nnn 6050 6050
mymachine nnn.nnn.nnn.nn 7090 7085
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Definicdo da senha da estacao de trabalho

Se vocé selecionou a senha de seguranca ao configurar o agente cliente do
Windows no Administrador do agente de backup, especifique a mesma senha
no CA ARCserve Backup.

Para definir a senha de uma estagdo de trabalho

1.

No Gerenciador de backup, clique com o botdo direito do mouse no nome
do agente.

No menu pop-up, escolha Seguranga.
x

Seguranca COrMPO

Morme do usurio |UISERMAME

Senha I xxxxxxx>1

Para especificar uma conta de dominio do Windows, uze
a zeguinte zintaxe: MomedodominiotM omedousuana.

Fara ezpecificar uma conta local, insira o nome do usuarno
do BrightStor ARCzerve Backup.

Para ezpecificar uma conta de zervidor UM ELinusAtdac
05 ¥, ingira somente o nome do uguanio da BrightStar
ARCzerve Backup.

Fara efetuar logon em um zervidor Mett¥are, insira o
cohtexto completo do MDS.

Fara efetuar logon em um zervidor de banco de dados, insira
o nome do usuano do banco de dados.

ok I Cancelar Ajuda

Digite o nome da conta do usuario local ou de dominio do Windows usando
o formato de arvore.

Digite a senha e clique em OK.

Observagdo: se usar um agente cliente para executar backups e
restauracdes de clientes remotos, a senha definida para o agente substituira
as senhas compartilhadas definidas para a esta¢do de trabalho. Se o
software do agente cliente ndo for usado para as tarefas de backup, sera
necessario especificar senhas no nivel de compartilhamento, na janela do
Gerenciador de backup. Certifique-se de que as senhas definidas no
Gerenciador de backup e no nivel de compartilhamento sejam idénticas.
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liente para Windows

Criar lista de controle de acesso para Windows

Pode-se limitar os servidores autorizados a executar backups em um objeto do
agente cliente para Windows gerando uma ACL (Lista de controle de acessos).
Esse recurso é definido por meio do Gerenciador de backup e do Administrador
do agente de backup. E possivel restringir o backup e a restauracdo de dados a
um grupo especifico de servidores do CA ARCserve Backup para o agente cliente
especifico criando uma lista de controle de acesso e definindo seu tipo. O tipo
de ACL pode ser:

Nenhuma ACL usada
Nenhuma lista é especificada; este é o padrdo.
Incluir lista

Uma lista dos servidores que tém permissdo para acessar as operacées de
backup e restauracao no computador do agente cliente.

Excluir lista

Uma lista dos servidores que ndo tém permissdo para acessar as operagoes
de backup e restauragdo no computador do agente cliente. Todos os outros
servidores da rede podem acessar o objeto cliente.

Para criar uma lista de controle de acesso para Windows

1. Abra o Administrador do agente de backup.

2. No menu Opgdes, selecione Lista de controle de acessos.

Lista de controle de acesso E3
] SRV ok |
: Cancelar |
adicionar |
Remaovwer |
{” Todos oz servidores poderdo usar o agente de backup/restauraco
" Somente oz servidores listados poderdo usar o agente de backup/restauracio
¢ Todos oz servidores poderdio usar o agente de backup/restauraco exceto os listados
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Quando a caixa de didlogo Lista de controle de acessos for exibida, o padrao
serd nao usar a ACL e a configuracdo Todos os servidores poderao usar o
agente para fazer/restaurar backups estara selecionada. Para criar uma
ACL, selecione uma das seguintes opg¢des:

m  Somente os servidores relacionados poderdo usar o agente para
fazer/restaurar backups.

m Todos os servidores poderdo usar o agente para fazer/restaurar
backups, com excec¢do dos relacionados.

Clique em Adicionar para adicionar nomes de agentes clientes a ACL,
incluindo todos os nomes necessarios para a lista. Se desejar remover
agentes da lista, cliqgue em Remover para cada agente a ser removido.

Clique em OK apds adicionar ou remover os nomes dos agentes clientes.

Ativar a verificacdo de virus

O software CA Anti-Virus oferece protecdo extra para seus dados criticos,
protegendo-os contra ameacas de virus mesmo durante as atividades de backup
e restauragao.

Essa opc¢do permite configurar o agente cliente para Windows para detectar e
reparar automaticamente virus durante as operacdes de backup, copia,
contagem ou restauragdo.

Para ativar a verificacdo de virus

1.
2.

Abra o Gerenciador de backup ou de restauracao.

Na barra de ferramentas, clique no botdo Opc¢des para exibir a caixa de
didlogo Opcoes globais.

Cligue na guia Virus.

Selecione Ativar a verificagao de virus.
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5. Clique nas opg¢des de verificacdo de virus que deseja aplicar ao agente
cliente. As op¢des disponiveis incluem:

Ignorar
Nao faz backup nem restaura um arquivo contaminado.
Renomear

Renomeia os arquivos contaminados com a extensdo x.AVB (por
exemplo, 0.AVB, 1.AVB, 2.AVB). Se existir um arquivo com o mesmo
nome e a extensdo AVB, o sistema o nomeara com uma versao
numérica dessa extensao; por exemplo, AV0, AV1, AV2.

Excluir
Excluir o arquivo infectado.
Remover virus

O CA Anti-Virus remove os virus dos arquivos detectados como
contaminados. Com esta opg¢ao, os arquivos infectados sao reparados
automaticamente durante um backup sem a interveng¢do do usudrio.

6. Se desejar que os componentes de cada arquivo sejam verificados
individualmente, ative a opgdo Verificar arquivos compactados.

Observagao: esta opg¢do podera reduzir o desempenho do backup ou da
restauragao.

Opcoes locais personalizaveis

Ao selecionar explicitamente um objeto pai (em uma configuracdo de banco de
dados do tipo pai-filho), clique com o botdo direito do mouse em um objeto do
agente cliente para personalizar as op¢Ges de backup locais. Para obter mais
informacGes sobre pacotes de tarefas explicitas, consulte o Guia de
Implementagdo e, para obter mais informacgGes sobre como selecionar as
origens ao personalizar as opg¢des locais, consulte o Guia de Administragdo.

Como o agente cliente para Windows exclui arquivos de aplicativos de banco de
dados dos backups

O agente cliente para Windows pode excluir arquivos de log e banco de dados
dos aplicativos de banco de dados, como o Microsoft Exchange e o Microsoft
SQL Server ao executar backups.
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Durante a tarefa de backup, o agente cliente para Windows se comunica com o
agente de banco de dados para obter uma lista dos arquivos que a tarefa de
backup deve excluir do backup do sistema de arquivos. Em seguida, o agente
cliente para Windows exclui os arquivos do backup do sistema de arquivos com
base na resposta recebida do agente de banco de dados. Se o agente do banco
de dados estiver offline, o agente cliente assume que todos os arquivos devem
ter backup e a tarefa de backup dos arquivos de sistema continua normalmente.

Exemplo:

Quando vocé seleciona um diretério de servidor do Microsoft Exchange como a
origem do backup e executa o backup do sistema de arquivos usando o agente
cliente para Windows, o seguinte comportamento de exclusao ocorre:

m  Se o Exchange Information Store estiver online, o agente para Microsoft
Exchange Server fornece uma lista dos bancos de dados do Exchange e dos
arquivos de log que devem ser excluidos da tarefa de backup.

Como resultado, o CA ARCserve Backup ignora os arquivos excluidos e
conclui o backup do sistema de arquivos.

m  Se o Exchange Information Store estiver offline, o agente para Microsoft
Exchange Server fornecerd uma lista vazia dos bancos de dados do Exchange
e dos arquivos de log que devem ser excluidos da tarefa de backup.

Como resultado, o CA ARCserve Backup nao ignora os arquivos do Exchange
Server e inclui todos os arquivos durante o backup dos arquivos de sistema.

Configuracao do agente cliente no UNIX, Linux e Mac 0S X

O arquivo de configuracao dos agentes clientes para UNIX, Linux e Mac OS X,
uag.cfg, esta localizado na estagao de trabalho cliente remota, no diretério
inicial do agente. Esse arquivo, cujas entradas sdo verificadas sempre que uma
tarefa é submetida a estacao de trabalho, pode ser usado para definir varias
opc¢Oes associadas ao agente cliente.

Importante: ndo altere nenhuma das varidveis na configuracao do agente, a
menos que receba instrucdes para fazé-lo de um representante do Suporte
técnico da CA Technologies.
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Consideracao sobre a configuracao do UNIX, Linux e Mac 0S X

Arquivos de contro

A lista a seguir descreve as questdes que se deve considerar ao configurar o
agente cliente nas plataformas UNIX, Linux e Mac OS X.

m  Senhas das sessoes — As senhas das sessdes do UNIX, Linux e Mac OS X ndo
podem ter mais de 22 bytes.

m  Nomes de diretdrio de caractere tinico — Poderdo ocorrer problemas de
exibicdo durante a restauracao de nomes de diretério de caractere Unico.
Os dados aparecem corretamente na exibicao do banco de dados.

m  Atravessar os vinculos simbdlicos e o NFS — Nao ha suporte as opg¢oes
Atravessar vinculos simbdlicos e Atravessar NFS (Sistema de arquivos de
rede) para operagoes de restauragao.

Observagdo: se houver uma discrepancia de configuragdo nas defini¢Ges das
opc¢Oes do CA ARCserve Backup referente a esses agentes clientes, as op¢des
definidas por meio do Gerenciador de backup sempre terdo prioridade sobre as
opg¢Oes inseridas manualmente no arquivo de configuragdo uag.cfg.

le dos agentes clientes para UNIX, Linux e Mac 0S X

Os arquivos de controle dos agentes clientes para Unix, Linux e Mac OS X
especificam quais diretdrios, sistemas de arquivos ou tipos de sistemas de
arquivos devem ser excluidos das operacdes de backup em determinada
estacdo de trabalho. Especificamente, os seguintes pacotes devem ser
instalados com esses agentes:

= O agente comum

m O agente universal (uagent)

Observagdo: é necessario instalar o agente comum antes de instalar o uagent.
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Os arquivos de controle instalados para os dois pacotes incluem:
m  Arquivo de controle de diretério

Use o arquivo de controle de diretdrio, uag.cntl, para listar todos os
diretoérios ou sistemas de arquivos (ou ambos) que devem ser excluidos das
operacgdes de backup em determinada estacao de trabalho. Para especificar
os diretérios e sistemas de arquivos nesse arquivo, digite uma barra (/)
seguida de um nome completo de caminho de uma linha. Por exemplo:

/opt/contal

Observagdo: o arquivo de controle de diretdrio é armazenado na estacdo de
trabalho do agente cliente, no diretério principal do uagent.

m  Arquivo de controle de sistema de arquivos

O arquivo de controle de sistema de arquivos, fs.cntl, lista os tipos de
sistemas de arquivos de determinada estac¢do de trabalho que devem ser
excluidos das operagdes de backup. Para excluir um tipo especifico, digite o
tipo em uma linha separada no arquivo fs.cntl.

Observagdo: o arquivo de sistema de arquivos é armazenado na estagao de
trabalho do agente cliente, no diretério principal do uagent.

m  Arquivo de configuragdo do navegador

O arquivo de configuracdo do navegador, cabr.cfg, permite a exibicdo de
dispositivos raw com o navegador. Digite o nome absoluto do dispositivo
em uma linha separada no arquivo cabr.cfg.

m  Arquivo de configuracdo do agente comum

O arquivo de configuracdo do agente comum, agent.cfg, mantém o controle
de cada agente cliente para UNIX, Linux ou Mac OS X instalado no sistema.
Esse script é executado automaticamente depois que o uagent é instalado.

Observagao: somente o administrador do sistema pode editar os arquivos de
controle de diretério e de sistema de arquivos. No entanto, outros usuarios
poderdo anexar os arquivos, dependendo dos direitos de acesso atribuidos pelo
administrador do sistema ao arquivo.

Arquivo de configuracao do agente comum para UNIX, Linux e Mac 0S X
O agente comum (binario caagentd) é um componente padrio de todos os

agentes clientes para UNIX, Linux e Mac OS X. Ele é instalado automaticamente
durante a primeira instalagao do agente cliente para UNIX, Linux ou Mac OS X.

Capitulo 3: Adicdo e configuracdo dos agentes clientes 43



Configuracao do agente cliente no UNIX, Linux e Mac 0S X

O agente comum reside no diretério /opt/CA/BABcmagt. Ele controla os
agentes clientes instalados no sistema usando um arquivo de configuracado
denominado agent.cfg, que também se encontra no diretério
/opt/CA/BABcmagt.

Observagao: o CA ARCserve Backup instala arquivos de configuracao
relacionados para o agente comum, os agentes do sistema de arquivos e o
agente para Oracle em diretdrios diferentes nas varias plataformas UNIX e
Linux. Para obter mais informacdes, consulte Diretdrios de instalacdo do agente

comum e o agente cliente para UNIX e Linux (na pagina 20).

Durante a instalagdo de um novo agente cliente, o arquivo agent.cfg é
atualizado com as informagdes do novo agente. Raramente sera necessdrio
modificar esse arquivo de configuracdo. A modificagdo manual desse arquivo sé
sera necessdria para ativar algumas mensagens de depuragdo ou para alterar a
porta TCP/IP padrdo em que o agente comum é executado.

Um arquivo agent.cfg de exemplo com um agente cliente instalado é mostrado
a seguir:

(o]

#[ABagntux]

NAME ABagntux

VERSION nn.nn.nn

HOME /opt/CA/ABuagent

ENV CA ENV DEBUG LEVEL=4:$CA ENV DEBUG LEVEL

ENV LD LIBRARY_ PATH=/opt/CA/CAlib:/opt/CA/ABcmagt:$LD LIBRARY PATH
ENV SHLIB PATH=/opt/CA/CAlib:/opt/CA/ABcmagt:$SHLIB PATH
ENV LIBPATH=/0opt/CA/CAlib: /opt/CA/ABcmagt : $LIBPATH
BROWSER cabr

AGENT  uagentd

MERGE  umrgd

VERIFY umrgd

[36] DISABLED
#[ABcmagt]

#NAME ABcmagt

#HOME /opt/CA/ABcmagt
#TCP_PORT 6051
#UDP_PORT 6051

Estrutura do arquivo de configuracao do agente comum

Cada secdo do arquivo agent.cfg contém grupos de campos que correspondem
exatamente a um agente cliente instalado em um dispositivo UNIX, Linux ou
Mac OS X na rede de backup. Com excecdo do local do diretério inicial do
agente, todos os campos do arquivo sdo pré-determinados.
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O conteludo do campo ENV (Varidvel de ambiente) também é determinado
durante a instalacdo e a configuracdo do agente. Entretanto, se necessario, é
possivel inserir os valores dessa variavel manualmente no arquivo. O arquivo
agent.cfg s6 deve ser modificado em determinadas circunstancias; por exemplo,
se desejar associar um campo de ambiente adicional a um banco de dados
especifico.

Observagdo: as modificagGes efetuadas no arquivo agent.cfg so terdo efeito
depois que o computador do agente cliente for iniciado (ou interrompido e
reiniciado).

A tabela a seguir mostra um exemplo do arquivo agent.cfg, com uma descricao
de cada campo do agente.

indice do arquivo

Descricdo do campo

(0]

Tipo do objeto, um numero predefinido de um agente
cliente para Unix e Linux da rede.

(4]

Tipo do objeto, um numero predefinido de um agente
cliente especifico na rede para Mac OS X.

NAME ABagntux Nome do agente cliente.

VERSION nn.n Numero da versdo do agente cliente.

HOME /opt/CA/ABuagent Diretério inicial padrdo do agente cliente.

H#ENV CA_ENV_DEBUG_LEVEL=4 Varidvel de ambiente passada para o agente cliente.
H#ENV CAAGPERF_ENABLE=1 Ativa os recursos de instantaneo e E/S direta em

sistemas Solaris e HP. Para obter informacgdes
adicionais, consulte a se¢ao Configuracdo de
instantaneo e E/S direta

ENV LD_LIBRARY_PATH

Caminho de pesquisa da biblioteca compartilhada para
Sun, Linux, Tru64 e Mac OS X.

ENV SHLIB_PATH

Caminho de pesquisa da biblioteca compartilhada para

HP.

ENV LIBPATH Caminho de pesquisa da biblioteca compartilhada para
AlX.

BROWSER cabr Moddulo de pesquisa para o agente cliente

AGENT uagentd Mddulo de backup para o daemon do agente cliente

MERGE umrgd

Daemon de mesclagem.
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indice do arquivo

Descri¢ao do campo

VERIFY umrgd

Daemon de verificacao.

Diretdrio inicial do agente cliente

O diretdrio inicial padrdo do agente cliente, ABuagent, é definido
automaticamente durante a instalacao e a configuracao. No entanto, se
necessario, sera possivel especificar outro diretdrio.

Para localizar o nome do diretdrio inicial, verifique a se¢ao ABagntux do arquivo
agent.cfg. Esse nome é definido pela varidvel HOME.

Componentes do agente comum

O agente comum sempre é executado como um daemon, detectando
solicitages efetuadas em nome de todos os agentes clientes para UNIX, Linux e
Mac OS X instalados no sistema. Durante a instala¢do de cada agente, os
componentes BROWSER, AGENT, MERGE e VERIFY sdo registrados em uma
se¢ao separada do agente comum.

Nem todos os agentes clientes possuem todos esses componentes. Por
exemplo, no arquivo de configuracdo de exemplo apresentado a seguir, veja o
cabr do componente BROWSER, o uagentd do componente AGENT e o umrgd
dos componentes MERGE e VERIFY na se¢do do agente cliente para UNIX, Linux
ou Mac OS X. Da mesma maneira, outros agentes usam outros componentes
BROWSER e AGENT.

(]

#[ABagntux]

NAME ABagntux

VERSION nn.nn.nn

HOME /opt/CA/ABuagent

ENV CA ENV DEBUG LEVEL=4:$CA ENV DEBUG LEVEL

ENV LD _LIBRARY_PATH=/opt/CA/CAlib:/opt/CA/ABcmagt:$LD LIBRARY PATH
ENV SHLIB PATH=/opt/CA/CAlib:/opt/CA/ABcmagt:$SHLIB PATH
ENV LIBPATH=/0opt/CA/CAlib:/opt/CA/ABcmagt : $LIBPATH
BROWSER cabr

AGENT uagentd

MERGE umrgd

VERIFY umrgd
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Configuracao do endereco da porta

A porta padrdo para TCP e UDP é 6051. A porta TCP é usada para a comunicagao
e a transferéncia de dados entre o servidor de backup e o agente cliente. A
interface do usudrio do Gerenciador de backup usa a porta UDP para procurar
os hosts.

Se desejar configurar a porta TCP, a porta UDP ou ambas, modifique os arquivos
de configuragao no servidor do CA ARCserve Backup e no agente cliente de
forma que seus valores coincidam.

Os nomes dos arquivos de configuragdo sdo os seguintes:

m  CAPortConfig.cfg — para servidores Windows do CA ARCserve Backup

m  agent.cfg — para agentes clientes

Observagdo: consulte os arquivos de controle do agente cliente para UNIX,

Linux e Max OS X, para obter informagdes importantes sobre os arquivos de
configuragdo desses sistemas operacionais.

Este exemplo mostra o arquivo de configuracdo do servidor Windows
(CAPortConfig.cfg):

#Hostname IP address (optional) TCP port UDP port
#myhost XXX o XXX o XXX« XXX 6051 6051

Este exemplo mostra a sintaxe para o arquivo de configuracdo do agente cliente
(agent.cfg):

[36]

NAME ABcmagt

HOME /opt/CA/ABcmagt
TCP_PORT 7090

UDP_PORT 7085
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NOmeros das portas do agente comum

Por padrao, o agente comum usa o numero de porta 6051 para os protocolos
TCP e UDP. Para alterar a porta padrao, é necessario modificar a parte ABcmagt
do arquivo agent.cfg com os novos numeros de porta e, em seguida, reiniciar o
agente comum com o comando caagent stop, seguido do comando caagent
start. NGo use o comando caagent update depois de modificar os nimeros de
portas.

Observagdo: em condi¢Ges normais, ndo use esse método para iniciar ou
interromper o agente comum. Em vez de fazer isso, é necessario executar os
scripts de inicializacdo e interrup¢do de cada agente cliente para UNIX, Linux e
Mac OS X instalado no sistema.

O exemplo a seguir mostra o arquivo de configuracao antes e depois das
alteragdes do script.

Antes da alteracgao:

[36]

#[ABcmagt]

#NAME ABcmagt

#HOME /opt/CA/ABcmagt
#TCP_PORT 6051

#UDP_PORT 6051

Apbds a alteragdo:

[36]

#[ABcmagt]

NAME ABcmagt

HOME /opt/CA/ABcmagt
TCP_PORT 9051

UDP_PORT 9051

As alteragOes de porta sé terdo efeito depois de iniciar o agente comum. Se
vocé configurar o agente comum para ser executado em uma porta diferente da
porta padrdo, configure também o servidor do CA ARCserve Backup para
acessar esse agente comum. E possivel fazer isso criando uma entrada para o
agente cliente no arquivo port.cfg. Esse arquivo esta localizado no subdiretério
config do diretdrio inicial — SBAB_HOME/config/port.cfg — do servidor de
backup.

Por padrao, o agente comum usa uma outra porta UDP, 0xA234 (41524), para
receber as solicitacdes do CA ARCserve Backup de detec¢ao automatica dos
agentes clientes do UNIX, Linux e Mac OS X. Essa porta ndo pode ser
configurada.
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Credenciais de usuario para equivaléncia de host

Quando verifica as credenciais do usuario, o agente comum da preferéncia as
configuracdes de equivaléncia de host do sistema. Os sistemas UNIX, Linux ou
Mac OS X podem ser configurados para conceder acesso a usuarios especificos
em determinados hosts, sem exigir que o usuario forneca suas credenciais. Para
conceder esse acesso, adicione as IDs desses usuarios ao arquivo
/etc/hosts.equiv ou .rhosts. Por padrdo, o agente comum segue essas regras e,
em seguida, verifica a senha do usuario para conceder autorizacdo. Para
desativar a verificacdo da equivaléncia de host, defina a variavel de ambiente
NO_HOSTS_EQUIV=1 no arquivo agent.cfg, conforme mostrado no exemplo a
seguir:

[36]

#[ABcmagt]

NAME ABcmagt

HOME /opt/CA/ABcmagt
ENV NO_HOSTS EQUIV=1

E possivel colocar o agente comum no modo sem senha ou no modo
monousuario com um conjunto de ACLs (Listas de controle de acessos), se
necessario. Para obter mais informacdes sobre ACLs, consulte Listas de controle
de acesso do UNIX, Linux e Mac OS X (na pagina 58).

Como funcionam as solicitacdes de conexao do agente comum

Para iniciar uma sessdo do agente cliente, o servidor do CA ARCserve Backup
solicita uma conexdo para que um agente cliente UNIX, Linux ou Mac OS X
utilize um componente de backup especifico (como BROWSER, BACKUP ou
RESTORE). Ao receber a solicitagdo, o agente comum aceita a conexdo e verifica
as credenciais do usuario no sistema.

Ap6ds a validacdo do usuario, o agente comum verifica se o arquivo agent.cfg
contém uma entrada correspondente ao agente e ao componente
especificados. Ele s ativara o agente e o componente solicitado apds valida-los.
Em seguida, ele volta a aguardar por outras solicitacdes.
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Opcdes configuraveis

As opcgdes sao usadas para otimizar e personalizar a operacdo do agente cliente.
No entanto, nenhuma dessas op¢des é necessaria para sua execuc¢ao. Uma lista
completa das opgdes que podem ser usadas ao iniciar os agentes clientes para
UNIX, Linux ou Mac OS X é mostrada na tabela a seguir.

Observagao: essas opcoes devem ser definidas cuidadosamente por
administradores com conhecimento de UNIX, Linux ou Mac OS X. Se vocé ndo
entender o significado de uma op¢do ou parametro, ndo defina o recurso, a
menos seja instruido a fazé-lo por um representante de suporte técnico da CA
Technologies.

Opcao

Descrigao

-ALLOW
<endereco de rede>
<enderec¢o do host>

Use essa opgdo com o modo monousuario, com a op¢do -S ou -
NOPASSWORD, para definir os enderecgos IP dos computadores autorizados a
acessar os agentes clientes sem a necessidade de validagao.

-ALLOW N:172.16.0.0(255.255.255.0) H:172.31.255.255

Nesse exemplo, N indica o endereco de rede e H, o endereco IP de um host. E
possivel definir uma mascara de sub-rede opcional.

Opgao Descrigao

-b bufsize Define o tamanho do buffer de E/S do disco em bytes. As opg¢Ges sdo de
16384 a 65536 bytes; o padrdo é 65536 bytes.

-cn Especifica o tempo de inatividade, em milissegundos (ms), durante a espera.

As opgoes sdo de zero (0) a 1000 ms; o padrdo é 50 ms.

-CAUSER USER

Define o modo monousuario. Usada com a opgao -S ou NOPASSWORD para
definir a lista de permissao ou negagao para cada usudrio.
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Por exemplo:

-CAUSER A: USERL N: USER2

Nesse exemplo, A significa —ALLOW e N corresponde a -DENY.

Opgao Descrigao
-DENY Use essa opgdo com o modo monousuario, com a op¢do -S ou -
<enderego de rede> NOPASSWORD, para definir os enderecos IP autorizados a acessar os agentes
<endere¢o do host> clientes.
Por exemplo:

-DENY N:172.16.0.0(255.255.255.0) H:172.31.255.255

Nesse exemplo, N indica o endereco de rede e H, o endereco IP de um host. E
possivel definir uma mascara de sub-rede opcional.

Opgao Descrigao

| Faz com que o agente cliente verifique se ha bloqueios recomendaveis. O
padrdo sdo bloqueios obrigatérios somente.

-m maxbuf Define o nimero de buffers alocados para E/S. As opcdes sdo de 2 a 1024
buffers; o padrao é 128.

-NOPASSWORD Especifique esta op¢ao se precisar usar as op¢des -ALLOW, -DENY ou -
CAUSER. Esta opcdo é igual a opcdo -S no modo monousuario sem a
necessidade de senha.

-Pn Especifica o tempo limite padrdo, seguido de um namero variavel (n), que é
definido e medido pelo usuario em minutos (0 a 10). O padrdo é cinco
minutos.
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Por exemplo, a opgdo -P 10 atribui um tempo de espera de 10 minutos para o
pré-script de backup ou restauracao.

Observagdo: ocorrerda um erro se vocé usar a opgao -P sem definir um nimero

Opcao

Descrigao

-Prebackup
nome do arquivo

-Postbackup
nome do arquivo
-Prerestore
nome do arquivo

-Postrestore
nome_do_arquivo

Executa os pré e pds-scripts padrdo associados ao tipo de tarefa de backup
ou restauracdo executada. O nome do arquivo é opcional e, se nado for
especificado, uag_pre_backup sera considerado como o nome.

S Ativa a opgdao do modo monousudrio. Nesse modo, as credenciais do usudrio
nao sdo verificadas em relagdo a IDs e senhas de usudrio validas. Em vez
disso, o acesso é concedido com base nas opg¢des -ALLOW, -DENY ou -
CAUSER. Para obter mais informagGes, consulte a op¢ao especifica.

-s async| Define o modo de E/S do soquete como ndo bloqueante assincrono.

ndo_bloqueante

-s bufsize Especifica o tamanho do buffer do soquete. As op¢des vao de 4096 a 65536.
O padrao depende do sistema.

-s SocketMode Especifica o uso do modo de soquete para as operacgdes de backup.

-sparse Diferencia entre operac¢des de arquivo expandido e regular. Esta opc¢ao

aumenta a eficiéncia das operacdes de backup e restauracao de arquivos
expandidos.
Observagdo: os arquivos de cota sdo sempre tratados como arquivos

esparsos nas operacoes de backup e restauracdo, independentemente de
vocé especificar -sparse.

-verbose ou -v

Coloca o sistema no modo detalhado para permitir a entrada de mensagens
de depuracdo detalhadas no console.
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Suporte aos recursos de instantaneo e E/S direta para UNIX

Os agentes clientes para UNIX oferecem suporte aos recursos de instantaneo e

E/S

direta. Para que esses recursos possam ser usados, devera existir um dos

seguintes ambientes no computador que executa o agente cliente para UNIX:

Recurso Plataforma Requisitos de software

Instantaneo Solaris Sistema de arquivos UFS com o pacote fssnap instalado
(Solaris 8 e 9) ou a versdo avancgada do sistema de arquivos
VXFS.

Instantaneo HP-UX 11,0 Versdo avancada do sistema de arquivos VXFS ou JFS
(Sistema de arquivos de diario) online.

E/S direta Solaris Sistema de arquivos UFS ou VxFS.

E/S direta HP-UX 11,0 Versdo avancada do sistema de arquivos VXFS ou JFS online.

Descrigoes de instantaneo e E/S direta

Com a E/S direta, o agente cliente obtém um instantdneo nas versdes avancadas
do VXFS, do JFS online (HP-UX) e do UFS com o fssnap instaladas nos sistemas
Solaris. O agente monta o instantaneo em um diretério tempordrio criado no
volume raiz e, em seguida, gera o backup do instantaneo. Uma vez concluido o
backup, o agente desmonta o instantaneo do diretdrio tempordrio e o exclui.

Para executar um backup do instantaneo, é necessario especificar um buffer de
instantaneo. Esse buffer é o espaco em disco usado para armazenar os dados
originais antes de eles serem sobrescritos no volume de instantaneo. Considere
estas questdes ao usar o buffer de instantaneo:

O buffer precisa ser grande o suficiente para armazenar todos os dados
alterados no volume de instantaneo durante o periodo de backup. Se nao
houver espaco no buffer, o instantaneo se tornara invdlido, e o backup
falhara.

O volume e o buffer de instantaneo nao devem estar no mesmo sistema de
arquivos.

Para melhorar o desempenho, o volume e o buffer de instantaneo devem
estar em discos fisicos separados.

Para o UFS na plataforma Solaris (com o fssnap), o buffer de instantaneo
podera ser um nome de arquivo, um nome de diretério ou uma particao
raw.
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Para um backup ou restauragdo com o recurso de E/S direta, é necessario
verificar o ambiente do cliente e editar o arquivo de configuracao caagperf.cfg.
Para exibir o instantdneo e a E/S direta nos sistemas de arquivos do arquivo
caagperf.cfg, execute o comando mount na linha de comandos, apds submeter
a tarefa de backup ou restauracao.

Para o recurso de instantaneo, a saida exibida apds a execu¢do do comando
mount é um novo sistema de arquivos somente leitura, em que o ponto de
montagem inicia com o prefixo SNAP_HOME_ . Os usudrios do recurso de E/S
direta podem observar as alteragdes nas op¢Ges de montagem desse sistema de
arquivos especifico. As mensagens detalhadas também serdo exibidas no
arquivo caagperf.cfg se o sinalizador de log tiver sido ativado nesse arquivo.

As sec¢Oes a seguir descrevem como configurar um agente cliente para UNIX
usar esses recursos.

Configuracdo dos recursos de instantaneo e E/S direta

Para confiqurar os recursos de instantaneo e E/S direta, siga estas etapas:

1. Ative a variavel de ambiente CAAGPERF_ENABLE adicionando a seguinte
linha ao arquivo agent.cfg:

ENV CAAGPERF_ENABLE=1

Observagdo: o arquivo agent.cfg estd localizado no diretério
/opt/CA/ABcmagt.

Apds essa varidvel ser ativada, a secdo do arquivo agent.cfg correspondente
ao agente tera essa aparéncia:

(]

NAME ABagentux

VERSION nn.nn.nn

HOME /opt/CA/uagent

ENV LD LIBRARY PATH=/usr/local/Calib:/opt/CA/ABcmagt
ENV CAAGPERF_ENABLE=1

2. Prepare o arquivo de configuracao chamado caagperf.cfg no diretdrio
/opt/CA/ABcmagt. Especifique os tipos de operacdes que devem ser
concluidas nos sistemas de arquivos especificados no arquivo caagperf.cfg.
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Parametros e valores da tabela de confiquracao

O formato do arquivo de configuracdo é semelhante ao de um arquivo .inf do
Windows. Ele contém sec¢Ges e pares de valores de chave. Os nomes de secado
aparecem entre colchetes e os pares de valores de chave estdao no formato
KEY=VALUE, sendo que cada linha contém um par. Todas as entradas do arquivo
de configuracdo diferenciam maidsculas de minusculas.

Os pares de valores de chave estdo sob os volumes aos quais pertencem, e os
nomes de se¢ao sao os nomes desses volumes. Dois exemplos da sintaxe de
nome de se¢do do arquivo caagperf.cfg sdo [/] ou [/export/home]. Se um
volume tiver varias entradas, o comportamento do agente cliente sera
indefinido.

Os pares de valores de chave sdo usados para definir parametros para o volume
aos quais eles pertencem. Por padrao, todas as opgdes estao desativadas. Se
nao for necessdrio processamento especial para um volume, este ndo devera
estar no arquivo caagperf.cfg.

As chaves e seus valores sdao descritos na tabela a seguir:

Chave

Valor

DOSNAP

Ativa o recurso de instantdaneo em um volume. O valor deve ser BACKUP,
o qual indica que deve ser obtido um instantaneo durante a operagdo de
backup.

SNAPSHOTBUFFER

Especifica o buffer usado para armazenar os dados originais antes de eles
serem sobrescritos no volume de instantaneo. O valor deve ser um nome
de arquivo ou uma parti¢do. O arquivo podera ser um arquivo ou
diretério de outro volume.

O valor deste campo depende do tipo do sistema de arquivos. Para a
versdo avancada do VxFS ou do JFS online, o valor é o nome de uma
particdo vazia. Para o UFS, o valor é um nome de arquivo, diretério ou
particao.

DOUBIO

Ativa o recurso de E/S direta em um volume. Os valores sdo BACKUP,
RESTORE e BACKUP_RESTORE. O valor deste campo depende dos
requisitos de backup ou restauracao.
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Arquivos de configuracao para sistemas UNIX

Os exemplos a seguir sdo variacoes diferentes de arquivos de configuracdo de
sistemas UNIX.

Exemplo: sistema operacional Solaris 8 ou Solaris 9 com sistema de arquivos
UFS e fssnap instalado

A primeira linha é um sinalizador de depuracdo. As trés secGes apds a entrada
de depuracdo correspondem aos volumes /opt, /export/home e / do disco.

As secBes /opt e /export/home tém o recurso de instantdneo ativado durante o
backup, e a se¢do/ tem o recurso de E/S direta ativado para backup e
restauragao.

##DEBUG

[/opt]

DOSNAP=BACKUP
SNAPSHOTBUFFER=/garbage/snapbufferfile 1

[/export/home]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/garbage/snapbufferfile 2

[/]
DOUBIO=BACKUP_RESTORE

Exemplo: sistema operacional Solaris 8 com a versdo avancada do sistema de
arquivos VXFS instalada

O arquivo contém trés secdes. A primeira linha é um sinalizador de depuracao.
As trés secBes no arquivo sdo /opt, /export/home e volume / . As secBes /opt e
/export/home tém o recurso de instantaneo ativado durante o backup, e o
volume / tem o recurso de E/S direta ativado para backup e restauracdo.

T##DEBUG

[/opt]

DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/dsk/c0t0d0s4

[/export/home]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/dsk/cOt0d0s4

[/]
DOUBIO=BACKUP_RESTORE
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Exemplo: sistema operacional HP-UX, que pode possuir versao avancada do
sistema de arquivos VXFS ou o sistema de arquivos JFS online instalado

O arquivo contém quatro secGes. A primeira linha é um sinalizador de
depuracdo. As secdes sdo os volumes /, /var, /usr e /export. Nesse arquivo, o
volume / estd ativado para E/S direta durante o backup e a restauracdo, e os
outros volumes estdo ativados para instantaneo durante o backup.

##DEBUG

[/]
DOUBIO=BACKUP_RESTORE

[/var]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/vg00/lvol7

[/usr]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/vg00/1vol7

[/export]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/vg00/lvol7

Nivel de rastreamento da AS/400 Enterprise Option

Ocasionalmente, com base nas instrucGes do suporte técnico da CA
Technologies, talvez seja necessario alterar o nivel de atividade registrada para
a opc¢do corporativa do AS/400. Como os niveis de rastreamento podem afetar o
desempenho do backup, ndo altere os valores, a menos que receba instrugdes
especificas do suporte técnico da CA Technologies.

A tabela a seguir mostra todos os niveis de rastreamento da AS/400 Enterprise
Option:

Nivel

Descrigao

ASOSTRACE

Controla o nivel de detalhe do rastreamento do agente cliente. Os
valores validos sdo -1 e 0 a OxFFFFFFFF. A defini¢cao do valor de
ASOSTRACE como -1 registra o maximo de detalhes.

ASOSTRACE_AST

Esta é uma chave. Se estiver definida, as ASTs (capturas de sistema
assincrono) serdo rastreadas.

ASOSTRACE_IDENT

Este é um parametro de formatagdo. O valor recomendavel é de 0 a
5. O padrdo é 3.
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ASOSTRACE_DATA

Controla o nimero de bytes registrados em cada pacote. O intervalo
é ilimitado e inicia em 0. O padrado é 300.

ACLs do UNIX, Linux e Mac 0S X

Nos agentes clientes para UNIX, Linux e Mac OS X, s6 hd suporte para ACLs no
modo monousudrio, também conhecido como modo sem senha. Se desejar
colocar um agente cliente — ou um agente de backup de banco de dados —
para UNIX, Linux e Mac OS X no modo monousuario, especifique uma entrada
NOPASSWORD e a segdo correspondente no arquivo de configuracdo do agente
comum, agent.cfg, localizado em /opt/CA/ABcmagt. Um agente cliente para
UNIX, Linux e Mac OS X também pode ser colocado no modo monousudrio,
especificando-se a opgdo -S ou -NOPASSWORD no uag.cfg. E possivel usar dois
tipos de ACLs com o agente cliente do UNIX, Linux ou Mac OS X:

Exemplo: permitir ou nedar usuarios

Uma ACL pode negar ou permitir que usuarios especificos executem backups ou
restauracdes. Por exemplo, uma parte do arquivo agent.cfg é mostrada no
exemplo a seguir. Sera necessario fazer alteracGes semelhantes nas se¢des de
outros agentes clientes se desejar aplicar ACLs a esses agentes também.

(0]

NAME ABagentux

VERSION nn.n.n

HOME /opt/CA/ABuagent
NOPASSWORD

CAUSER A:CAUSER1 N:CAUSER2

NOPASSWORD ativa o modo monousudrio, e CAUSER especifica os usudrios aos
quais esta sendo concedida ou negada permissdo. (A representa ALLOW e N
representa DENY.) A:CAUSER1 permite que CAUSER1 execute tarefas e
N:CAUSER2 nega acesso a CAUSER2.

Observagao: nos agentes clientes para UNIX e Linux, o tipo de objeto é [0]. Para
o agente cliente para Mac OS X, o tipo de objeto é [4].
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Exemplo: acesso ao sistema com enderecos IP

Uma ACL pode determinar se enderecos IP especificos podem acessar o sistema.
Por exemplo, uma parte do arquivo agent.cfg é mostrada no exemplo a seguir.
Sera necessdrio fazer alteragdes semelhantes nas se¢des de outros agentes
clientes se desejar aplicar ACLs a esses agentes também.

[e]

NAME ABagentux

VERSION nn.n.n

HOME /opt/CA/ABuagent

NOPASSWORD

ALLOW N:172.16.0.0(255.255.255.0) H:172.31.255.255
DENY N:192.168.0.0(255.255.255.0) H:192.168.255.255

NOPASSWORD ativa o modo monousuario, enquanto ALLOW e DENY
especificam se determinado endereco IP ou de rede tem permissao para acessar
o sistema. N indica um enderego de rede e H, o endereco IP de um host.

Observagdao: uma mascara de sub-rede opcional podera ser incluida apds o
endereco de rede; essas mascaras sao mostradas entre parénteses.

Para os agentes clientes do UNIX, Linux e Mac OS X, o tipo exato de ACL pode
ser especificado no uag.cfg, ou entdo com o uso das opgdes -S, -NOPASSWORD,
-CAUSER, -ALLOW e -DENY. Para obter mais informag0es sobre essas opgoes,
consulte a secdo Opgdes Configuraveis.

Os dois tipos de ACLs podem ser aplicados simultaneamente. Nos dois casos,
DENY prevalece sobre ALLOW. No modo monousuario, todas as operacées do
agente cliente sdo executadas com privilégios de superusuario. O arquivo
caagentd.log contém informacdes sobre os usudrios, enderecos IP e enderecos
de rede negados durante o modo monousuario.

Suporte a ACL (lista de controle de acesso) de backup e restauragdo para UNIX e Linux

O agente cliente para UNIX do CA ARCserve Backup, o agente cliente para Linux
do CA ARCserve Backup e o agente cliente para Mainframe Linux do CA
ARCserve Backup fazem backup e restauram a ACL (lista de controle de acesso)
de arquivos e diretérios em um sistema Linux do qual foi feito backup usando o
agente cliente do Linux. Os atributos estendidos do Linux também sdo incluidos
no backup. A ACL fornece aos administradores maior controle sobre o acesso a
arquivos e diretdrios. O agente cliente para Linux pode ler e definir a ACL para
cada arquivo e diretdrio.
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Verificacao de bibliotecas de ACL

Para verificar se as bibliotecas necessarias estao instaladas, execute o seguinte
comando:

>rpm -ga |grep libacl

Se os pacotes libacl-devel-* ou libacl-* ndo estiverem listados, sera necessario
instala-los.

Instale pacotes de bibliotecas de ACL

Para instalar pacotes de bibliotecas de ACL

1. Copie os pacotes de bibliotecas de ACLs da imagem do CD ou faga o seu
download da Internet para o sistema Linux:

-libacl pacote (como libacl-2.2.3-1.rpm)
-libacl-devel pacote (como libacl-devel-2.3.3-1.rpm)

2. Parainstalar os pacotes, execute os seguintes comandos:

rpm -ivh <libacl-package-name>
rpm -ivh <libacl-devel-package-name>

Exemplo:

>rpm -ivh libacl-2,3.3-1.rpm
>rpm -ivh libacl-devel-2,3.3-1.rpm

Esta etapa instala a biblioteca libacl.so no sistema Linux.

Se o Linux Client Agent estiver em execug¢dao em um sistema Linux de 32 bits, o
suporte a ACLs estara ativado agora. Se o agente estiver em execu¢dao em um
sistema Linux de 64 bits, a biblioteca libacl.so devera ser uma versao de 32 bits.
E possivel verificar a vers3o e criar um vinculo com uma biblioteca de 32 bits, se
necessario.
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Verificacao da versao da biblioteca de ACL do Linux

Para verificar a versdo, va para o diretério em que a biblioteca libacl.so esta
instalada:
Verificar versao da biblioteca de ACL do Linux

1. Executels—l. /libacl.so para exibir o arquivo de biblioteca de destino
vinculado a libacl.so.

2. Execute o arquivo libacl.so<-linking-target-library> usando o nome do
arquivo da biblioteca.

O resultado mostrara se libacl.so aponta para uma versao de 32 ou 64 bits.

Criacdo do vinculo com a biblioteca de ACL no Linux de 32 bits

Se libacl.so apontar para uma biblioteca de 64 bits, vocé deve criar um vinculo
da biblioteca de 32 bits com libacl.so. O exemplo a seguir mostra como criar o
vinculo em uma plataforma Mainframe Linux de 64 bits:

> cd /lib
> ln -sf libacl.so.1l libacl.so

Use o comando de vinculo adequado para o sistema Linux de 64 bits.

Configuracao da AS/400 Enterprise Option

As preferéncias de inicializacdo e interrupgdo da AS/400 Enterprise Option s&o
configuradas com o uso dos comandos STRASO e ENDASO.

Configuracao das preferéncias de inicializacao

As preferéncias de backup no nivel da biblioteca podem ser configuradas para
melhorar a opg¢do corportiva AS/400.
Para configurar as preferéncias de inicializacdo
1. Nalinha de comando, digite:
straso
2. Pressione F4.

As op¢oes disponiveis sdo exibidas:
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3. Digite suas preferéncias e pressione Enter.

Observagao: é possivel configurar suas preferéncias nas opgoes Usar
QaneSava e Backup no nivel da biblioteca. Essas preferéncias melhoram o
desempenho. Para obter mais informacgdes, consulte Configuracao do

desempenho (na pagina 62).

Configuracao do desempenho

Por padrao, as op¢des Usar QaneSava e Backup no nivel da biblioteca estao
definidas como *Ativado. Essas configuragcdes aumentam o desempenho do
agente para backups no nivel de biblioteca.

Use o sinalizador Use QaneSava para alternar entre *ON e *OFF. Com o
sinalizador Use QaneSava definido como *ON, os backups sdo executados sem a
criacdo de um arquivo SAVF temporadrio. Definindo o sinalizador como
*Desativado, os backups sdo executados e um arquivo SAVF temporario sera
criado.

Use o sinalizador Backup no nivel da biblioteca para controlar o backup das
bibliotecas. Quando o sinalizador Backup no nivel da biblioteca esta definido
como *Ativado, o comando SAVLIB é aplicado aos objetos da biblioteca. O
comando SAVLIB melhora o desempenho, pois ele salva as informacgdes da
biblioteca e todos os arquivos de uma biblioteca em um backup. O recurso de
backup em nivel de biblioteca é util principalmente quando sdo executados
varios backups de biblioteca.

Definindo o sinalizador como *OFF, o comando SAVOBIJ é usado para fazer
backup de cada arquivo em uma biblioteca separadamente. Use essa
abordagem se nao pretende fazer backups no nivel da biblioteca.

Observagdo: o recurso de backup em nivel de biblioteca ndo oferece suporte a
backups incrementais e diferenciais.
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Configuracao das preferéncias de interrupcao

Se necessario, defina preferéncias de interrup¢ao para a opcao corporativa para
AS/400.
Para configurar as preferéncias de interrupcao
1. Nalinha de comando, digite:
endaso
2. Pressione F4.
As opgOes sdo exibidas na tela de configuragdo.

3. Digite suas preferéncias e pressione Enter.

Configuracao da OpenVMS Enterprise Option

Além do endereco da porta, a OpenVMS Enterprise Option ndo requer
configuracdo adicional ap0ds a instalagdo.

Configuracao do endereco da porta

Os enderecos das portas TCP e UDP padrdo sdo 6050 para as duas portas. A
porta TCP é usada para comunicacdo e transferéncia de dados entre o processo
e o agente cliente. O CA ARCserve Backup usa a porta UDP para procurar os
hosts.

Para configurar a porta TCP ou UDP, inclua o seguinte comando no arquivo
babS$startup.com:

DEFINE /SYSTEM ASO$PORT NUMBER nnnn
Nesse exemplo, nnnn é o nimero da porta do Gerenciador de backup.

Importante: o OpenVMS requer a atribuicdo do mesmo numero as portas UDP e
TCP.

Otimizacao da pilha do TCP/IP

A configuracdo da pilha do TCP/IP pode afetar o desempenho do agente cliente.
Normalmente, as cotas de envio e recebimento do TCP sdo definidas como
4096. Defina esses valores como o valor maximo permitido pela pilha especifica
instalada no sistema OpenVMS.
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Nivel de rastreamento da OpenVMS Enterprise Option

Ocasionalmente, com base nas instrucdes do suporte técnico da CA
Technologies, talvez seja necessario alterar o nivel de atividade registrada para
a opcgao corporativa do OpenVMS. Como os niveis de rastreamento podem
afetar o desempenho do backup, ndo altere os valores, a menos que receba
instrucGes especificas do suporte técnico da CA Technologies.

Nivel Descricao

ASOSTRACE Controla o nivel de detalhe do rastreamento do agente cliente. Os
valores validos sdo -1 e 0 a OXFFFFFFFF. A definicdo do valor de
ASOSTRACE como -1 registra o maximo de detalhes.

ASOSTRACE_AST Esta é uma chave. Se estiver definida, as ASTs (capturas de sistema
assincrono) serdo rastreadas.

ASOSTRACE_IDENT Este é um parametro de formatacdo. O valor recomendavel ¢ de0a5. 0
padrdo é 3.

ASOSTRACE_DATA Controla o numero de bytes registrado em cada pacote. O intervalo é

ilimitado e inicia em 0. O padrdo é 300.
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Este capitulo inclui detalhes sobre como é possivel iniciar e interromper agentes
clientes e como é possivel programar ou iniciar tarefas de backup e restauragdo
de agentes clientes em um ambiente de backup padrao.

Esta secdao contém os seguintes topicos:

Estatisticas em tempo de execucdo (na pagina 65)

Log de atividades (na pdagina 66)

Backup dos dados do servidor de rede Windows (na pdgina 69)
Procedimentos de inicio e interrupcdo do agente cliente (na pagina 69)

Estatisticas em tempo de execucao

Os componentes de tempo de execugao do agente cliente para Windows
fornecem estatisticas em tempo real e exibem o andamento das tarefas de
backup e restauragdo que estdo sendo processadas.

Observagdo: as estatisticas em tempo de execugdo aplicam-se somente ao
Windows.
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Exibir estatisticas em tempo de execucdo do agente cliente para Windows

O CA ARCserve Backup permite exibir estatisticas em tempo de execucdo para
os computadores executando o agente cliente para Windows.

Para exibir estatisticas em tempo de execucdo do agente cliente para Windows

1.

No menu Iniciar do Windows, selecione Todos os programas, CA, ARCserve
Backup e clique em Administrador do agente de backup.

O administrador do agente de backup é exibido.
Selecione Conexdes.
O CA ARCserve Backup exibe as ultimas 32 tarefas processadas.

Se a tarefa ainda estiver ativa, clique nela para exibir suas estatisticas em
tempo de execugdo atuais. Se a tarefa tiver sido concluida, serdo exibidas
estatisticas completas sobre ela.

Observagdo: as estatisticas sdo armazenadas na memoria. Portanto, se
vocé fechar o Administrador do agente de backup e o servico do agente
universal, as estatisticas de conexao serdo perdidas. No entanto, ainda sera
possivel exibir os resultados da tarefa no log de atividades.

Log de atividades

O sistema do CA ARCserve Backup baseado no servidor gera um log de
atividades que exibe informacgdes sobre todas as tarefas processadas pelo
agente cliente. As secGes a seguir explicam como exibir o log de atividades de
cada agente cliente no servidor e no préprio agente.

Exibicao dos logs de atividades em um servidor do Windows

Para exibir o log de atividades em um servidor Windows do CA ARCserve
Backup

1.

No menu Inicio rapido no Manager Console do CA ARCserve Backup,
selecione Status da tarefa.

O Gerenciador de status de tarefas sera aberto.

Clique na guia Log de atividades para exibir uma lista de logs.
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3. No menu Status da tarefa, selecione Log de atividades e clique em Visualizar
impressao.

A saida da visualizacdo de impressdo de um arquivo de log de atividades do
agente cliente é exibida.

Exibicao dos logs de atividades em um computador do agente cliente para UNIX,
Linux ou Mac 0S X

Assim que o agente cliente para UNIX, Linux ou Mac OS X comega a ser
executado, um arquivo de log de atividades chamado uag.log é criado e
armazenado no diretério de logs. Esse diretério reside no diretério inicial do
agente.

O arquivo uag.log registra todas as atividades e erros que ocorrem durante as
tarefas de backup e restauracdo do computador. Cada tarefa é identificada
numericamente em sequéncia, bem como por data e hora, na exibicao do log.

Para exibir o contetudo desses logs no computador do agente cliente, use o
comando print filename .

Observagao: todas as mensagens de log relacionadas ao agente comum estao
localizadas no arquivo /opt/CA/ABcmagt/logs/caagentd.log.

Logs de atividades em computadores que executem a AS/400 Enterprise Option
A opgdo corporativa para AS/400 cria um arquivo de log na biblioteca do CA
ARCserve Backup. Os dois membros do arquivo sdo:

m  AGENT.MBR, que registra as atividades e os erros relacionados as operacoes
do agente.

m  ASBR.MBR, que registra informacdes sobre as atividades de navegacao do
CA ARCserve Backup.
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Logs de atividades em computadores que executem a OpenVMS Enterprise
Option

Assim que o agente comega a ser executado no servidor, o CA ARCserve Backup
gera um arquivo de log de atividades chamado asoSagent_<nodename>.log e o
armazena no diretério de logs. Um novo arquivo de log — identificado pelo
numero de seqliéncia, pela data e pela hora da tarefa — é criado para cada
tarefa e para cada inicializacdo subseqliente do agente. O conteldo de cada
arquivo é determinado pelo nivel de rastreamento ativado no agente.

Exclusado dos arquivos de log do agente cliente

Nos agentes clientes para UNIX, Linux e Mac OS X, exclua os arquivos de log do
computador cliente como faria com qualquer outro arquivo desse computador.
Por exemplo, execute:

$>rm uag. log

Para o agente cliente para Windows, use o administrador de agente de backup
para excluir os arquivos de log. No menu Opg¢oes, selecione Excluir arquivos do
log do agente cliente. Selecione os arquivos de log a serem excluidos e clique
em Excluir.
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Backup dos dados do servidor de rede Windows

Se tiver instalado um agente cliente em um servidor Windows, vocé podera
fazer o backup dos dados do servidor usando o agente cliente:

Para fazer backup dos dados do servidor de rede Windows

1.
2.
3.

Abra o Gerenciador de backup.
Clique na guia Origem.

Expanda o objeto Rede e, em seguida, expanda o objeto de rede dos
Sistemas Windows até localizar o computador cliente.

Clique com o botdo direito do mouse no computador cliente. Escolha Usar
agente no menu pop-up.

Marque a caixa de sele¢do Usar agente.

Selecione um protocolo. Selecione TCP/IP e digite o endereco do
computador cliente ou selecione Usar resolugdo de nomes de computador,
para especificar que o agente cliente deve determinar um endereco de rede
IP usando o protocolo DHCP (Dynamic Host Configuration Protocol).

Clique em OK.
Agora o agente cliente esta selecionado.

Se for solicitada segurancga, especifique a seguranc¢a adequada para seu
ambiente.

Procedimentos de inicio e interrupcao do agente cliente

As secdes a seguir descrevem os procedimentos para iniciar e interromper os
diversos agentes clientes.

Observagao: se o agente cliente for interrompido em qualquer momento
durante a tarefa de backup ou restauracao, a tarefa falhara e devera ser
reiniciada.
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e interrupcao do agente cliente

Requisitos de inicializacdo e interrupcao para Windows

O agente cliente para Windows usa um componente comum chamado agente
universal, que é instalado ou atualizado durante a instalagdo. O agente universal
é registrado como um servico que é iniciado automaticamente e executado sob
a conta de sistema local por padrdao. Quando o servico é iniciado, o agente
cliente para Windows é carregado. Esse agente esta disponivel mesmo quando
ndo ha usudrios conectados ao sistema.

Use o Administrador do agente de backup para iniciar ou interromper o agente
cliente para Windows. O Administrador do agente de backup monitora a
atividade do agente e protege contra falhas acidentais das tarefas em caso de
interrupgao do servico agente universal.

Iniciar ou interromper o agente cliente para Windows

Para iniciar ou interromper o agente cliente para Windows:
1. Abra o Administrador do agente de backup.
2. No menu Opgdes, selecione Servigos.

3. (Opcional) Se ndo desejar que o agente cliente inicie automaticamente toda
vez que o computador for iniciado, desmarque a opgao Iniciar o servigco do
agente de backup quando o sistema for iniciado.

4. Cligue na seta para iniciar o servico ou no ponto vermelho para interrompé-
lo.

Observagao: a interrupcao do servico afeta outros componentes que usam
0 agente universal.

5. Feche o Gerenciador de servicos do agente de backup.

Requisitos de inicio e interrupcao dos agentes clientes para UNIX, Linux e Mac 0S

X

Antes de iniciar o agente, verifique se ele foi configurado. Se ele nao tiver sido
configurado, execute o seguinte script:

#abuagent/uagentsetup

Nesse exemplo, abuagent representa o nome do caminho completo do diretério
inicial do agente. O caminho padrio é /opt/CA/ABuagent.
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Iniciar o agente cliente para UNIX, Linux ou Mac 0S X

Depois da instalacdo do agente cliente para UNIX, Linux ou Mac OS X, o agente é
iniciado automaticamente.

Para verificar o status do agente, execute o seguinte comando na linha de
comando:

# uagent status

Para iniciar o agente, execute o seguinte comando na linha de comando:
# uagent start

Se o0 agente ndo estiver ativado, execute o script de configuragao, uagentsetup.
Interromper o agente cliente para UNIX, Linux ou Mac 0S X

Para interromper o agente cliente para UNIX, Linux ou Mac OS X, efetue logon
como root e execute o seguinte comando na linha de comando:

# uagent stop
Status de inicializacao e interrupcao do agente comum

Sempre que um agente cliente é iniciado ou interrompido, os scripts dos
sistemas UNIX, Linux ou Mac OS X modificam o arquivo agent.cfg marcando a
entrada do agente como ativada ou desativada no arquivo. Os scripts também
notificam o agente comum da alteracdo. Em seguida, o agente comum
determina se deve ou ndo continuar em execuc¢ao, dependendo do nimero de
entradas ainda ativadas no arquivo de configuracao.

Por exemplo, se o comando uagent stop for executado para um cliente UNIX, a
secdo ABagntux serd marcada como desativada. Se ABagntux for a Unica secdo
do arquivo (ou seja, se houver apenas um agente cliente do CA ARCserve
Backup instalado), o agente comum sera interrompido. Para ativar a secdo
ABagntux do arquivo agent.cfg, seria necessario executar o comando uagent
start.

Quando o comando uagent start é executado, o status do agente comum é
alterado de desativado para ativado. Em resumo, quando determinado agente é
iniciado ou interrompido, os scripts modificam o arquivo agent.cfg conforme
adequado e notificam o agente comum. Nesse momento, o agente comum
determina se deve ou ndo continuar em execuc¢do, dependendo do nimero de
sec¢des ainda ativadas no arquivo de configuragao.
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Verificar o status dos agentes clientes para UNIX, Linux e Mac 0S X

Para verificar o status de um agente cliente para UNIX, Linux ou Mac OS X, faca
logon como root e execute o seguinte comando na linha de comandos:

# uagent status

Se esse comando falhar, talvez seja necessario configurar o agente. Para
configura-lo, execute o seguinte script:

#abuagent/uagentsetup

Nesse exemplo, abuagent representa o nome do caminho completo do diretério
inicial do agente. O caminho padrio é /opt/CA/ABuagent.

Opcao corporativa para requisito de inicializacao e interrupcao de AS/400

Para iniciar ou interromper o agente cliente, é necessaria a autoridade *JOBCTL
(controle de tarefas)

Inicializar o agente cliente da opcao corporativa para AS/400

Para iniciar o agente, faca logon no AS/400 e execute o seguinte comando na
linha de comandos:

straso
Interromper o agente cliente da opcao corporativa para AS/400

Para interromper o agente, faga logon no AS/400 e execute o seguinte comando
na linha de comandos:

endaso

Opcao corporativa para requisito de inicializacao e interrupcao de OpenVMS

Certifique-se de que tenha as credenciais de rede adequadas para operar o
computador do OpenVMS em que o agente cliente reside.

Inicializar o agente cliente da opcao corporativa para OpenVMS

Para iniciar o agente, fagca logon como system e execute o seguinte comando na
linha de comandos:

@sys$startup:bab$startup.com
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Interromper o agente cliente da opcao corporativa para OpenVMS

Para interromper o agente, faca logon como system e execute o seguinte
comando na linha de comandos:

@sys$shutdown:bab$startup.com
Verificar o status do agente cliente da opcao corporativa OpenVMS

Para verificar o status do agente cliente, faga logon e execute o seguinte
comando na linha de comandos:

show sys /proc=aso$*
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Glossario

agentes clientes

Os agentes clientes sao pacotes de software separados instalados em
computadores na rede que fornecem uma interface de rede entre o
computador e o CA ARCserve Backup. Além de permitirem conectividade, os
agentes clientes compartilham tarefas de armazenamento de dados com os
servidores de backup na rede.

lista de controle de acesso

log de atividades

Uma ACL (Lista de Controle de Acesso) é uma lista de ACE (Entradas de Controle
de Acesso). Cada ACE em uma ACL identifica um objeto de confianga e
especifica os direitos de acesso permitidos, negados ou auditados para tal
objeto de confianga.

Um log de atividades é um arquivo de log que exibe informacgdes sobre todas as
tarefas processadas pelo agente cliente.
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