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Arcserve-Produktreferenzen

Dieses Dokument bezieht sich auf die folgenden Arcserve-Produkte:

m  Arcserve® Backup

m  Arcserve® Unified Data Protection

m  Arcserve® Unified Data Protection Agent fiir Windows

m  Arcserve® Unified Data Protection Agent fiir Linux

m  Arcserve® Replication and High Availability
Arcserve kontaktieren

Das Arcserve-Support-Team stellt umfangreiche Ressourcen zur Losung von technischen
Problemen zur Verfligung und bietet einfachen Zugriff auf wichtige
Produktinformationen.

http://www.arcserve.com/de/default.aspx

Mit Arcserve-Support:

Sie kénnen direkt auf dieselbe Informationsbibliothek zugreifen, die auch intern von
Arcserve Support-Fachleuten verwendet wird. Diese Website bietet Zugriff auf
unsere Knowledge Base-Dokumente (KB-Dokumente). Hier kdnnen Sie schnell und
einfach produktbezogene KB-Artikel suchen und aufrufen, die praxiserprobte
Losungen fir viele hdufig auftretende Probleme enthalten.

Sie kdnnen unseren Live-Chat-Link verwenden, um sofort ein Echtzeitgesprach mit
dem Team fiir Arcserve-Support zu starten. Uber den Live-Chat kénnen Bedenken
und Fragen bei noch bestehendem Zugriff auf das Produkt umgehend behandelt
werden.

Sie kénnen sich an der globalen Benutzer-Community von Arcserve beteiligen, um
Fragen zu stellen und zu beantworten, Tipps und Tricks zu weiterzugeben, Best
Practices zu diskutieren und sich mit Gleichgesinnten zu unterhalten.

Sie kdnnen Support-Tickets erstellen. Wenn Sie ein Online-Support-Ticket 6ffnen,
wird Sie ein Experte aus dem betroffenen Produktbereich zuriickrufen.

Sie koénnen auf weitere hilfreiche Ressourcen fir lhr Arcserve-Produkt zugreifen.


https://arcserve.zendesk.com/hc/en-us
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Kapitel 1: Einfithrung in die Disaster Recovery

Option

Einfilhrung

Dieser Abschnitt enthalt die folgenden Themen:

Einfihrung (siehe Seite 11)
Disaster Recovery Option (siehe Seite 11)
Disaster Recovery-Methoden (siehe Seite 12)

Disaster Recovery ist ein Sicherungs- und Wiederherstellungsprozess, mit dem Sie
Rechnerumgebungen vor einem schwerwiegenden Datenverlust nach Systemausféllen
schiitzen kénnen. Systemausfalle kénnen durch Brande, Erdbeben, Sabotageakte von
Mitarbeitern, Computerviren oder Stromausfalle verursacht werden.

Viele zeitraubende Tatigkeiten wie die Installation des Basis-Betriebssystems und das
Setup des Servers miissen normalerweise nach einem Systemausfall manuell
durchgefiihrt werden. Der Arcserve Backup-Disaster Recovery-Vorgang ermoglicht
Ihnen die zuverldssige Wiederherstellung des Servers innerhalb eines kurzen Zeitraums,
von der Verwendung von Startdatentrdagern und Sicherungsdatentrdgern bis zur
Wiederherstellung eines betriebsbereiten Zustands. AuRerdem kdnnen selbst Benutzer
mit wenig Erfahrung in der Serverkonfiguration komplexe Systeme wiederherstellen.

Disaster Recovery Option

Die Funktionsweise der Disaster Recovery Option basiert auf dem Sammeln und
Speichern rechnerspezifischer Informationen vor dem moglichen Eintreten eines
Systemausfalls. Wenn Sie einen vollstéandigen Sicherungsjob libergeben, erzeugt die
Option automatisch Notfalldaten fiir jeden geschiitzten Rechner und speichert diese
lokal auf dem Sicherungsserver, auf Sicherungsdatentrdagern und optional auch auf
einem Remote-Rechner. Bei Ausfall des Systems kann die Option die geschitzten
Computer auf dem Stand der letzten Sicherung wiederherstellen.

Die Option erzeugt oder aktualisiert Disaster Recovery-Informationen, wenn bei der
Sicherung der Arcserve Backup-Datenbank (bzw. bei der Sicherung des entsprechenden
Volumes) eine vollstandige oder synthetische Sicherung, Zuwachs- oder
Anderungssicherung eines Computers oder eines lokalen Sicherungsservers
durchgefiihrt wird.
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Disaster Recovery-Methoden

Dieser Abschnitt gibt Disaster-Recovery-Methoden fiir bestimmte Windows-Versionen
an.

Windows Server 2008 und Windows 7

Die Disaster Recovery Option unterstutzt sowohl die lokale als auch Remote-Disaster
Recovery fiir Windows Server 2008 und Windows 7. Die Option ermdoglicht die
folgenden Startmethoden:

Wiederherstellung mit startfahiger CD: Um diese Methode zu verwenden, benétigen
Sie Folgendes:

m  |[nstallationsdatentrager fiir Windows Server 2008 oder Windows 7

m  Eine rechnerspezifische Diskette

= Arcserve Backup-CD/DVD

Wichtig! Der Installationsdatentrager fir Windows Server 2008 oder Windows 7 zur

Disaster Recovery muss dieselbe Version enthalten, die Sie vor dem Systemausfall fiir
die Installation des Systems verwendet haben.
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Windows XP und Windows Server 2003

Die Disaster Recovery Option unterstutzt sowohl die lokale als auch Remote-Disaster
Recovery fir Windows Server 2003. Die Option ermdglicht die folgenden
Startmethoden:

Bootable CD Method

Diese Methode basiert auf der Microsoft Windows ASR-Struktur (Automated
System Restore).

Um diese Methode zu verwenden, bendtigen Sie Folgendes:

m  Windows XP- oder Windows Server 2003-Installationsdatentrager
m  Rechnerspezifische Diskette

m  Arcserve Backup-CD/DVD

Sie kdnnen bei dieser Methode auch die Reimage- oder neu erstellte startfahige CD
verwenden.

Wichtig! Der Windows XP- oder Windows Server 2003-Installationsdatentrager fir
die Wiederherstellung nach einem Systemausfall muss dieselbe Version enthalten,
die Sie fur die Installation des Systems verwendet haben.

Wiederherstellung mit startfahigem Band

Statt von einem Windows 2003-Installationsdatentrager kénnen Sie direkt liber ein
Bandlaufwerk starten. Dazu bendtigen Sie lediglich den Banddatentrager mit den
Sicherungsdaten.

Weitere Informationen:

Reimaging von startfahigen CD-ROMs mit dem Assistenten fir die
Startdiskettenerstellung (siehe Seite 71)
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Unterstiitzung fiir die Disaster Recovery Option

In der folgenden Tabelle finden Sie Informationen bezlglich der Unterstiitzung fir die
Disaster Recovery Option:

Startdiskettentyp

Erforderliche Datentréger fiir
Disaster Recovery

Unterstiitzte Betriebssysteme

Rechnerspezifische Diskette

Installationsdatentrager des
Betriebssystems + Arcserve
Backup-CD/DVD + Diskette oder
USB-Stick (nur fiir Windows
Server 2008)

= <win> XP (32-Bit)

m <win> XP (x64)

m  <win> Server 2003 (32-Bit)
m  <win> Server 2003 (x64)

m  <win> Server 2008 (32-Bit)
m  <win> Server 2008 (x64)

m  <win> Server 2008 Core 32-Bit
(nur Remote-DR)

m  <win> Server 2008 Core 64-Bit
(nur Remote-DR)

m  Windows 7 32-Bit (nur
Remote-DR)

m  Windows 7 x64 (nur Remote-DR)

Startfahige CD fiir <win> XP/<win>

Server 2003

m  Betriebssystem

m Disaster Recovery Option

m  Rechnerspezifische Diskette

m  Treiber (NIC und
SCSI/RAID/FC)

CD + Arcserve Backup-CD/DVD +
Diskette

Bei <win> XP und <win> Server 2003
kénnen Sie alles auf einer einzigen
startfahigen CD speichern, sodass
keine Diskette erforderlich ist.

= <win> XP (32-Bit)

m <win> XP (x64)

m  <win> Server 2003, 32-Bit
m  <win> Server 2003 (x64)

Arcserve Backup Disaster
Recovery-CD mit Patches

Diskette + Installationsdatentrager
des <win>-Betriebssystems + CD

Die neue Arcserve Backup Disaster
Recovery-CD enthalt alle Patches fiir
Gerate/DR Option/Agent, die bei der
Arcserve Backup-Installation
angewendet wurden.

m <win> XP (32-Bit)

m <win> XP (x64)

m  <win> Server 2003 (32-Bit)
m  <win> Server 2003 (x64)

m  <win> Server 2008 (32-Bit)
m  Windows Server 2008 x64

Startfahiges Tape Image

Band

m  <win> Server 2003 (32-Bit)
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Startdiskettentyp

Erforderliche Datentréger fiir
Disaster Recovery

Unterstiitzte Betriebssysteme

Bei Verwendung von Microsoft
Remote Installation Server (RIS)

Keinen. Disaster Recovery Option

startet unter Verwendung von PXE

m  <win> XP Professional (32- und
64-Bit)

m  <win> Server 2003 (32- und
64-Bit)

Images fur WinPE-Disaster
Recovery

Arcserve Backup-CD/DVD

m  <win> Server 2003 (32-Bit oder
x64)

m  <win> Server 2008 (32-Bit oder
x64)

m <win> Server 2008 R2
m  <win> 7 32-Bit oder x64
m  <win> 8 32-Bit oder x64

m  <win>-Server 2012
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Globale Optionen fiir Disaster Recovery

Die Disaster Recovery Option unterstiitzt zwei globale Joboptionen: Uber die
Registerkarte "Erweitert" des Dialogfelds "Optionen" kdnnen Sie beim Erstellen eines
Sicherungsjobs auf diese Optionen zugreifen.

DR-Informationen fiir teilweise ausgewidhlte Knoten erstellen

Mit dieser Option kdnnen Sie explizit erzwingen, dass beim Sichern eines Teils eines
Rechners Disaster Recovery-Informationen erstellt werden. StandardmaRig werden
Disaster Recovery-Informationen nach jeder vollstandigen Sicherung eines Rechners
fir diesen Rechner generiert. Fir eine vollstandige Sicherung muss der gesamte
Rechnerknoten ausgewahlt werden, was durch eine vollstandige griine Markierung
gekennzeichnet wird.

Hinweis: This option only takes effect if the version of the Arcserve Backup Client
Agent for Windows on your Windows machine is the same as the version of
Arcserve Backup running on your server.

Gefilterte Sitzungen beim Erstellen von Infos zu Wiederherstellungssitzungen
einschlieBen

Mit dieser Option kdnnen Sie explizit erzwingen, dass gefilterte Sitzungen
eingeschlossen werden. Wenn Disaster Recovery-Informationen fiir einen Rechner
erstellt werden, werden die letzten Sicherungssitzungen aller Laufwerk-Volumes
und der Systemstatus fir den jeweiligen Rechner aufgezeichnet. StandardmaRig
werden bei der Option alle Sitzungen mit einem Filter-Flag Gbersprungen, so dass
diese Sitzungen von der Option nie zum Wiederherstellen eines Rechners
verwendet werden.

Note: Arcserve Backup sets the filtered flag if any file in a session is not backed up
because of a filtering policy on the backup job.
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Disaster Recovery bei Datenbankanwendungen

Arcserve Backup verfiigt Giber spezielle Agenten fiir die Sicherung von
Datenbankanwendungen. Zu den gadngigsten Datenbankanwendungen gehoren:

m  QOracle
m  Microsoft SQL Server
m  Microsoft Exchange Server

®  |otus Notes

Wenn Sie eine oder mehrere dieser Datenbanken mit Hilfe der Datenbank-Agenten von
Arcserve Backup gesichert haben, werden die Datenbanken nicht automatisch als Teil
des Disaster Recovery-Prozesses wiederhergestellt.

Wenn Arcserve Backup Datenbanksitzungen sichert, werden neben der Ubrigen
Sicherung des Rechners spezielle Datentragersitzungen erstellt. Disaster Recovery stellt
diese Datenbanksitzungen nicht automatisch wieder her. Sie kénnen jedoch nach dem
Wiederherstellen der restlichen Teile des Servers (iber die Disaster Recovery Option
Arcserve Backup starten und mit einer normalen Datenbankwiederherstellung unter
Verwendung des entsprechenden Agenten fiir die Anwendung beginnen. Weitere
Informationen hierzu finden Sie im Handbuch des entsprechenden Agenten.
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Schutz von Systemvolumes ohne Laufwerkbuchstaben mit Arcserve Backup

Ein Systemvolume ist das Laufwerkvolume, das die hardwarespezifischen Dateien
enthilt, die zum Start von Windows erforderlich sind, z. B. BOOTMGR. Ein Startvolume
ist das Laufwerkvolume, das die Windows-Betriebssystemdateien und die
entsprechenden Hilfsdateien enthalt. Ein Rechner enthalt nur ein Systemvolume, bei
Multiboot-Systemen steht jedoch ein Startvolume pro Betriebssystem bereit.

Die im Systemvolume enthaltenen Dateien kénnen sich im Systemlaufwerk (c:\)
befinden, in einem Volume ohne Laufwerkbuchstaben oder in einem benannten
Volume. Bei Windows Server 2008 R2-Systemen ist das Systemvolume nicht zwingend
auf dem Startsystemlaufwerk (c:\) zu finden. Das Standard-Systemvolume ist in der
Regel ein Volume ohne Laufwerkbuchstabe.

Arcserve Backup schiitzt die Systemvolumes als Teil des Systemstatus des Computers.
Sie kénnen den Systemstatus explizit oder dynamisch sichern.

Hinweis: Informationen tber explizites und dynamisches Packen von Jobs finden Sie im
Arcserve Backup-Administrationshandbuch.

Mit Arcserve Backup kénnen Sie das vollstandige Startvolume als Teil des Systemstatus
sichern. Zur Wiederherstellung einer Datei, mehrerer Dateien oder aller Dateien aus
dem Systemstatus sowie der Datendateien, die im Startvolume enthalten sind, muss
eine vollstandige Wiederherstellung des Systemstatus durchgefiihrt werden. Sie kdnnen
dann den Systemstatus oder das Systemvolume als Teil des Disaster Recovery-Prozesses
wiederherstellen. Dazu muss eine Arcserve Backup Disaster Recovery-CD erstellt
werden.

Weitere Informationen dariiber, wie man eine Disaster Recovery-CD erstellt, finden Sie
unter Disaster Recovery unter Windows XP, Windows Server 2003 und Windows Server
2008 (siehe Seite 63).
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Kapitel 2: Installieren der Disaster Recovery
Option

In diesem Kapitel wird erldutert, wie Sie die Disaster Recovery Option installieren
konnen. AuBerdem erhalten Sie Informationen zu den Aufgaben vor und nach der
Installation.

Dieser Abschnitt enthalt die folgenden Themen:

Aufgaben vor der Installation (siehe Seite 19)
Post-installation Tasks (siehe Seite 35)

Aufgaben vor der Installation

In diesem Abschnitt werden die Informationen beschrieben, die Sie vor der Installation
Uberprifen missen, sowie die Software, die Sie wahrend der Konfiguration der Option
bendtigen.

Software-Voraussetzungen

Uberpriifen Sie, ob Arcserve Backup installiert wurde, bevor Sie die Option installieren.
Sie kénnen Arcserve Backup und die Option in derselben Sitzung oder in verschiedenen
Sitzungen installieren.
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Dokumentation

Lesen Sie die folgenden Dokumente, bevor Sie die Option installieren:
Readme

Diese Datei enthalt Informationen zu den Betriebssystemanforderungen, zu
Hardware- und Software-Voraussetzungen, zu Anderungen, die in der
Dokumentation nicht beschrieben sind, und zu allen bekannten Problemen, die
beim Einsatz der Software auftreten kdnnen. Die Readme-Datei liegt im
HTML-Format vor und befindet sich im Stammverzeichnis auf der Produkt-CD.

Implementierungshandbuch

Dieses Handbuch bietet einen umfassenden Uberblick tiber die Eigenschaften,
Funktionen und Grundkonzepte des Produkts, Hinweise zur Installation und eine
Produkteinfiihrung. Dieses Dokument liegt in gedruckter Form bei und ist auch im
Adobe PDF-Format (Portable Document Format) auf der Produkt-CD verfiigbar.

Versionshinweise

Enthélt neue Funktionen und Anderungen an bestehenden Funktionen dieser
Version. Die Versionshinweise liegen im PDF-Format vor.

Konfiguration des alternativen Speicherorts fiir Disaster Recovery-Informationen

Bei der Sicherung eines lokalen oder Remote-Arcserve Backup-Client-Computers
speichert der Arcserve Backup-Server die computerspezifischen Informationen, die fur
die Durchfiihrung von Wiederherstellungsaufgaben nach einem Systemausfall benétigt
werden.

Wenn der Arcserve Backup-Server ausfdllt, kbnnen auch die computerspezifischen
Disaster Recovery-Informationen verloren gehen. Um dieser Art des Datenverlustes
vorzubeugen, kann die Option rechnerspezifische Disaster Recovery-Informationen an
einem Remote-Speicherort auf einem anderen Rechner speichern. Diese Funktion
ermoglicht Ihnen den Zugriff auf Disaster Recovery-Informationen und sowie die
Erstellung rechnerspezifischer Disketten selbst dann, wenn der Arcserve Backup-Server
ausfallt.

Hinweis: Nach einer Aktualisierung oder Migration von einer friiheren Version von
Arcserve Backup oder BrightStor Enterprise Backup kénnen Sie einen in der friiheren
Version konfigurierten alternativen Speicherort fiir Disaster Recovery-Informationen fiir
die Disaster Recovery Option weiter verwenden.
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Der alternative Speicherort, tiber den Disaster Recovery-Informationen verwaltet

wurden, verfiigt Uber einen speziellen Ordner fiir jeden Rechner, der durch die Option
geschitzt ist.

Sie kénnen den alternativen Speicherort wahrend der Konfiguration der Option direkt
nach der Installation oder zu einem spateren Zeitpunkt aktivieren. Damit Sie diese
Funktion aktivieren kénnen, missen Sie zunachst einen freigegebenen Ordner auf dem
Remote-Computer erstellen und anschlieend die Option so konfigurieren, dass
Informationen an den freigegebenen Ordner Gibermittelt werden.
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Einrichten alternativer Speicherorte zum Replizieren von Disaster Recovery-Informationen

Sie kdnnen alternative Speicherorte zum Replizieren von Disaster
Recovery-Informationen einrichten.

Arcserve Backup verwendet das folgende Verfahren zum Replizieren von Informationen:

m  Eswird eine temporédre Systemarbeitsumgebung erstellt.

m  Erlegt die Umgebungskonfiguration entsprechend der Festplatte und des
Netzwerks fest.

m  Erstellt die Daten im System wieder her, so dass der Computer den Stand der
zuletzt durchgefiihrten Sicherung wiedererlangt.

Diese Operationen kdnnen nicht automatisch ausgefiihrt werden, wenn eine
Aufzeichnung der urspriinglichen Systemeinstellungen fehlt. Deshalb miissen relevante
Systeminformationen wahrend der Sicherungsvorgange fiir Disaster Recovery-Zwecke
zusammengestellt werden.

Wenn Sie eine vollstindige Sicherung eines Client-Rechners durchfiihren, werden fiir
diesen Rechner spezifische Disaster Recovery-Informationen generiert. Diese
Informationen werden auf dem Sicherungsserver gespeichert und zur Erstellung des
Disaster Recovery-Datentrdgers verwendet, um im Falle eines Systemausfalls den
geschitzten Rechner wiederherzustellen.

Wichtig! Es wird dringend empfohlen, dass Sie einen alternativen Speicherort fiir
Disaster Recovery einrichten, der lhnen ermdglicht, diese Informationen auf einem
Remote-Rechner als Sicherungskopien zu replizieren. Fallt der Sicherungsserver aus,
kénnen Sie ihn automatisch mit Hilfe von Disaster Recovery wiederherstellen.

Einrichten eines alternativen Speicherortes fiir Disaster Recovery-Informationen

1. Erstellen Sie auf dem Remote-Rechner einen freigegebenen Ordner, der die
replizierten Informationen erhalten soll.

2. Klicken Sie im Dialogfeld des Assistenten fiir Startdiskettenerstellung auf "Konfig.".
Das Dialogfeld "Alternativer Speicherort fiir DR" wird angezeigt.

3. Geben Sie Informationen zum Festlegen des alternativen Speicherortes ein.

4. Fihren Sie den Assistenten fur Startdiskettenerstellung aus, um den Disaster
Recovery-Prozess fortzusetzen.

Weitere Informationen:

Erstellen von freigegebenen Ordnern fiir alternative Disaster Recovery-Speicherorte
(siehe Seite 23)
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Erstellen von freigegebenen Ordnern fiir alternative Disaster Recovery-Speicherorte

Sie kénnen freigegebene Ordner zum Replizieren von Disaster Recovery-Informationen
an alternativen Speicherorten erstellen.

So erstellen Sie freigegebene Ordner:

1.

Erstellen Sie einen Ordner und benennen ihn.

Dieser Ordner kann im System Uberall dort erstellt werden, wo freigegebene
Ordner erlaubt sind.

Note: The volume must be located on a fixed disk.

Klicken Sie mit der rechten Maustaste auf den Ordner, und wéahlen Sie im
Kontextmen die Option "Eigenschaften".

Das Dialogfeld "Eigenschaften" wird geoffnet.
Klicken Sie auf die Registerkarte "Freigabe".

Wahlen Sie die Option "Diesen Ordner freigeben", und geben Sie den
Freigabenamen ein.

Legen Sie die Benutzerbegrenzung fest, und klicken Sie auf "Berechtigungen".
Das Dialogfeld "Berechtigungen" wird gedffnet.
Note: We recommend that you specify the Maximum Allowed option.

Klicken Sie auf die Schaltflache "Hinzufligen", um das Benutzerkonto, das Sie zum
Zeitpunkt der Einrichtung des alternativen Speicherorts fir Disaster
Recovery-Informationen verwendet haben, der Liste "Freigabeberechtigungen"
hinzuzufigen.

Sie kénnen dieses Konto explizit hinzufiigen oder eine Benutzergruppe angeben,
der dieses Konto angehort (dies gilt auch, wenn Sie ein Domanenkonto hinzufiigen):

Konto explizit hinzufiigen:

Ist das Benutzerkonto auf dem Rechner vorhanden und Teil einer lokalen
Benutzergruppe, kdnnen Sie dieses Benutzerkonto explizit hinzufiigen.

Benutzerkonto implizit hinzufiigen:

Ist das Benutzerkonto auf dem Rechner vorhanden und Teil einer lokalen
Benutzergruppe, kdnnen Sie die gesamte lokale Benutzergruppe und somit das
Benutzerkonto implizit hinzufugen.
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10.
11.

Klicken Sie in der Spalte "Zulassen" auf die entsprechenden Felder, um Vollzugriff
fir den Freigabeordner festzulegen.

Klicken Sie auf "Ubernehmen" und anschlieRend auf "OK".
Waihlen Sie im Dialogfeld "Eigenschaften" die Registerkarte "Sicherheit" aus.

Bearbeiten Sie auf dieser Registerkarte die Sicherheitsliste, um sicherzustellen, dass
das Benutzerkonto, das beim Einrichten des alternativen Speicherortes verwendet
wurde, die Berechtigung "Vollzugriff" hat. Das Benutzerkonto kann explizit oder
implizit (als Teil einer Benutzergruppe), wie weiter oben beschrieben, hinzugefiigt
werden.

Klicken Sie auf "Ubernehmen" und anschlieRend auf "OK".

Stellen Sie sicher, dass der freigegebene Ordner ordnungsgemaR funktioniert. Um
dies zu Uberprifen, versuchen Sie mit Hilfe des Benutzerkontos, das Sie bei der
Einrichtung des alternativen Speicherorts verwendet haben, tber einen
Remote-Rechner eine Verbindung zum freigegebenen Ordner herzustellen oder ihn
hinzuzufiigen. Wenn die Verbindung hergestellt ist, stellen Sie sicher, dass Sie in
dem freigegebenen Ordner Dateien und Verzeichnisse erstellen, andern oder
I6schen kénnen.
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Festlegen von alternativen Speicherorten mithilfe des Disaster Recovery-Assistenten

Mit der Option "Konfig." des Disaster Recovery-Assistenten kénnen Sie Informationen
zum alternativen Speicherort angeben, in dem Sie Informationen zur Disaster Recovery
aufbewahren. Sie kénnen auch einen alternativen Speicherort fiir Disaster
Recovery-Informationen einrichten, wenn Sie die Disaster Recovery Option installieren.

Einrichten eines alternativen Speicherortes mithilfe des Disaster Recovery-Assistenten

1.

Klicken Sie auf "Konfig".

Das Dialogfeld "Alternativer Speicherort fur Wiederherstellungsinformationen" wird
angezeigt.

Alternate Location for DR Information

@ At the end of a Full backup, the local machine's disaster recovery infarmation is saved on the
Arcserve Backup server,

To save this disaster recovery information to another computer For added disaster protection of the
Arcserve Backup server, please pravide the Following information and click OF. This wizard anly
changes the infarmation on the local machine.

W Use alternate path For added disaster protection.

&lternate Machine Mame: I

windows Danain: I

st Mame: I

Password: I

Path {with the Share Marme) |

{ Example: C$\DRalternate or DRalkernate if it is a shared Folder )

Warning: You showld create a bootabie image as soon as possible so Fhat your can

recover your computer from a disaster.

Exit
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Dieses Dialogfeld umfasst folgende Felder:
Name des alternativen Rechners

Der Hostname des Rechners, auf dem sich der freigegebene Ordner befindet.
Die IP-Adresse dieses Rechners kann ebenfalls verwendet werden. Dies wird
jedoch, insbesondere in DHCP-Umgebungen, nicht empfohlen.

Windows-Domdne

Wenn das verwendete Benutzerkonto Teil einer Domane ist, geben Sie den
Domanennamen ein. Wenn Sie ein lokales Konto verwenden, geben Sie den
Namen des lokalen Computers ein.

Note: Ignore this field if you specified domain information in the User Name
field.

Benutzername

Das Benutzerkonto, mit dem eine Verbindung zu dem Rechner hergestellt wird,
auf dem sich der alternative Speicherort befindet. Der Doméanenteil des
Benutzernamens ist optional. Lautet beispielsweise der vollstandige Name des
Benutzerkontos "DoméaneX\BenutzerX", konnen Sie einfach "BenutzerX"
eingeben.

Kennwort
Das Kennwort des angegebenen Benutzerkontos.
Pfad

Der Pfad des freigegebenen Ordners, in dem die replizierten Disaster
Recovery-Informationen gespeichert werden sollen.

Wenn Sie alle erforderlichen Informationen eingegeben haben, klicken Sie auf "OK".

Erstellen von rechnerspezifischen Disketten fiir alternative Speicherorte in Windows Server

2008

Sie kénnen rechnerspezifische Disketten von alternativen Speicherorten fiir Windows
Server 2008 erstellen.

So erstellen Sie eine rechnerspezifische Diskette von einem alternativen Speicherort:

1.

Bereiten Sie eine leere Diskette vor. Formatieren Sie ggf. die Diskette, so dass sie
vom Betriebssystem verwendet werden kann.

Suchen Sie am alternativen Speicherort fiir Disaster Recovery-Informationen nach
dem Ordner fiir den Rechner, fiir den die Wiederherstellungsdiskette erstellt
werden muss.

Der Name dieses Ordners muss mit dem Namen des wiederherzustellenden
Rechners libereinstimmen.
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Kopieren Sie alle Dateien aus dem rechnerspezifischen Ordner (siehe Schritt2) auf
die Diskette.

Hinweis: Stellen Sie sicher, dass Sie die Datei kopieren, nicht das Verzeichnis.

FUhren Sie zur Wiederherstellung des Windows Server 2008 folgende Schritte aus:

Fiir Windows Server 2008 (32-Bit),

a.

Suchen Sie am alternativen Speicherort fur Disaster Recovery-Informationen
nach dem Ordner "drpatch.xp".

Kopieren Sie "drlaunch.ex_" und "drlaunchres.dl_" im Verzeichnis "drpatch.xp"
auf eine Diskette.

Erstellen Sie eine neue Datei auf Diskette und nennen Sie sie
"DRCOPYFILES.BAT".

Die Datei "DRCOPYFILES.BAT" wird erstellt.
Schreiben Sie den folgenden Text in die Datei "DRCOPYFILES.BAT":

expand -r %~dpO\driaunch.ex_ x:\windows\system32\

expand -r %~dpO\drlaunchres.dl_ x:\windows\system32\

expand %~dpO\drlaunchenu.dl_ x:\windows\system32\drlaunchenu.dll
exit

Finden Sie den Ordner DRPATCH.W2K8 im alternativen Speicherort und
kopieren Sie die Datei Autounattend.xml auf eine Diskette.

Hinweis: Stellen Sie sicher, dass Sie die Dateien kopieren, nicht das Verzeichnis.
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Fiir Windows Server 2008 (x64-Bit)

a.

Suchen Sie am alternativen Speicherort fur Disaster Recovery-Informationen
nach dem Ordner "drpatch.xp\X64".

Kopieren Sie "drlaunch.ex_" und "drlaunchres.dl_" im Verzeichnis "drpatch.xp"
auf eine Diskette.

Erstellen Sie eine neue Datei auf Diskette und nennen Sie sie
"DRCOPYFILES.BAT".

Die Datei "DRCOPYFILES.BAT" wird erstellt.

Schreiben Sie den folgenden Text in die Datei "DRCOPYFILES.BAT":
expand -r %~dpO\driaunch.ex_ x:\windows\system32\

expand -r %~dpO\drlaunchres.dl_ x:\windows\system32\

expand %~dpO\driaunchenu.dl_ x:Wwindows\system32\drlaunchenu.dll

exit

Suchen Sie den Ordner DRPATCH.W2K8 im alternativen Speicherort und
kopieren Sie die Datei autounattend_amd64.xml in ein temporéres Verzeichnis.
Benennen Sie die XML-Datei um in autounattend.xml und kopieren Sie sie auf
eine Diskette.

Hinweis: Stellen Sie sicher, dass Sie die Dateien kopieren, nicht das Verzeichnis.

Erstellen von rechnerspezifischen Disketten von alternativen Speicherorten fiir Windows

Server 2003

Sie kénnen rechnerspezifische Disketten von alternativen Speicherorten fiir Windows
Server 2003 erstellen.

So erstellen Sie eine rechnerspezifische Diskette von einem alternativen Speicherort:

1. Bereiten Sie eine leere Diskette vor. Formatieren Sie ggf. die Diskette, so dass sie
vom Betriebssystem verwendet werden kann.

2. Suchen Sie am alternativen Speicherort fur Disaster Recovery-Informationen nach
dem Ordner fir den Rechner, fiir den die Wiederherstellungsdiskette erstellt
werden muss.

Der Name dieses Ordners muss mit dem Namen des wiederherzustellenden
Rechners libereinstimmen.
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Aligemeine Hinweise

Kopieren Sie alle Dateien aus dem rechnerspezifischen Ordner (siehe Schritt2) auf
die Diskette.

Hinweis: Ensure you copy the file, not the directory.
FUhren Sie zur Wiederherstellung des Windows Server 2003 folgende Schritte aus:

a. Suchen Sie am alternativen Speicherort fiir Disaster Recovery-Informationen
nach dem Ordner "drpatch.xp".

b. Kopieren Sie "drlaunch.ex_" und "drlaunchres.dl_" im Verzeichnis "drpatch.xp"
auf die Diskette.

c. Kopieren Sie die Datei "drlaunchres.dl" im Verzeichnis "drpatch.xp\ENU" in ein
temporares Verzeichnis, und benennen Sie die Datei in "drlaunchenu.dl_" um.
Kopieren Sie die Datei anschliefend auf die Diskette.

Hinweis: Ensure that you copy the file, and not the directory.

Beim Einrichten eines alternativen Speicherorts fiir Disaster Recovery-Informationen ist
Folgendes zu beachten:

Sie kénnen einen alternativen Speicherort fiir Disaster Recovery-Informationen auf
einem lokalen Sicherungsserver einrichten und die Informationen lokal replizieren,
dennoch wird empfohlen, einen Remote-Rechner zu verwenden.

Wenn Sie den Namen des freigegebenen Ordners mit Hilfe des Disaster
Recovery-Assistenten angeben, kdnnen Sie ein freigegebenes Laufwerk sowie jeden
auf diesem Laufwerk vorhandenen Ordner oder Unterordner verwenden, um
festzulegen, dass die Disaster Recovery-Informationen in diesem Ordner repliziert
werden sollen. Diese Methode wird jedoch nicht empfohlen. Falls Sie keine andere
Moglichkeit haben, stellen Sie sicher, dass der Ordner und alle lGibergeordneten
Ordner sowie das freigegebene Laufwerk selbst die richtigen Sicherheits- und
Berechtigungseinstellungen fur das verwendete Benutzerkonto aufweisen.

Die Verbindung mit dem freigegebenen Remote-Ordner wird mit Hilfe von
Windows-Netzwerkdiensten hergestellt. Dies wird von Microsoft vollstandig
unterstitzt, der Dienst selbst weist jedoch eine Einschrankung auf. Besteht bereits
eine Verbindung zum Remote-Rechner, auf dem sich der freigegebene Ordner
befindet, kann der Disaster Recovery-Assistent die von Ilhnen angegebenen
Benutzerkontoinformationen nicht iberprifen bzw. verwenden. Der
Replizierungsvorgang basiert auf der vorhandenen Verbindung und den hierzu
angegebenen Anmeldeinformationen.

Hinweis: For information, see the Microsoft Knowledge Base article at
http://support.microsoft.com/
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Installieren und Konfigurieren der Option

Sie miissen zuerst Arcserve Backup installieren, bevor Sie die Disaster Recovery Option
installieren kénnen. Sie kdnnen die Option nicht installieren, wenn Arcserve Backup
nicht installiert ist. Sie kdnnen die Option jedoch in derselben Sitzung wie Arcserve
Backup installieren.

Weitere Informationen zur Installation von Arcserve Backup finden Sie im
Implementierungshandbuch.
So installieren und konfigurieren Sie die Option:

1. Wabhlen Sie im Dialogfeld "Produkte wahlen" die Option "Disaster Recovery Option",
und klicken Sie auf "Weiter".

Die Option wird im selben Verzeichnis installiert wie das Basisprodukt.

2. Wenn Sie Arcserve Backup und die Option gleichzeitig installieren, wahlen Sie
anschlieRend die Datenbank aus, richten Sie ein Kennwort ein, und geben Sie
Systemkontoinformationen ein.

Die Produktliste wird angezeigt.

3. Uberpriifen Sie die zu installierenden Komponenten, und klicken Sie auf
"Installieren”.

Das Fenster mit Lizenzinformationen wird gedffnet.
4. Klicken Sie auf "Weiter".

AnschlieBend wird eine Zusammenfassung der installierten Komponenten
angezeigt. In der Zusammenfassung werden die installierten Komponenten
gekennzeichnet, die konfiguriert werden miissen. Auch die Option wird in der
Zusammenfassung als Komponente angezeigt, die konfiguriert werden muss.

5. Click Next.
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Konfigurieren Sie einen alternativen Speicherort auf einem Remote-Computer, an
dem eine Kopie der Disaster Recovery-Informationen gespeichert wird.

Es wird dringend empfohlen, dass Sie einen alternativen Speicherort einrichten,
damit Sie selbst nach einem Systemausfall des Sicherungsservers noch
rechnerspezifische Disketten erstellen kénnen.

Wahlen Sie den alternativen Speicherort fir DR-Informationen aus, indem Sie auf
die Option "Konfig." klicken.

Geben Sie den Namen des alternativen Rechners an, die Windows-Domane, den
Benutzernamen, das Kennwort sowie den Namen des freigegebenen Ordners auf
dem Remote-Server, auf dem die Disaster Recovery-Informationen gespeichert
werden.

Hinweis: Damit Sie einen alternativen Speicherort auf einem Remote-Computer
zum Speichern von Disaster Recovery-Informationen verwenden kénnen, missen
Sie zunachst einen freigegebenen Ordner auf dem Remote-Computer erstellen, in
dem die Informationen gespeichert werden. Wenn Sie keinen freigegebenen
Ordner erstellt haben, kdnnen Sie die Funktion jederzeit aktivieren, nachdem Sie
die Option konfiguriert haben. Um einen alternativen Speicherort zu konfigurieren,
starten Sie den Disaster Recovery-Konfigurations-Assistenten, und klicken Sie auf
"Konfig."

Die Option wird jetzt installiert.
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Durchfiihren einer Disaster Recovery mit Zuwachs- und Anderungssitzungen

Sie kénnen eine Disaster Recovery mit Zuwachs- und Anderungssitzungen durchfiihren.
Dies ist nach Ausfiihrung aller Sicherungen oder nach jeder
Zuwachs-/Anderungssicherung moglich. Dieser Prozess funktioniert auf allen
Windows-Plattformen.

Durchfiihren einer Disaster Recovery mit Zuwachs- und Anderungssitzungen

1.

FUhren Sie eine Reihe vollstandiger Sicherungen sowie Zuwachs- und
Anderungssicherungen mit Hilfe der GFS-Rotation oder benutzerdefinierten
Rotationsmethoden durch.

Die vollstindigen Sitzungen sowie die Zuwachs- und Anderungssicherungen kénnen
sich auf demselben Datentrdger oder auf unterschiedlichen Datentrdgern befinden.

Erstellen Sie nach allen Sicherungen oder nach jeder Zuwachs- oder
Anderungssicherung eine rechnerspezifische Diskette (MSD).

Auf der MSD (Machine Specific Disk) sind samtliche Informationen zu allen
Sicherungen enthalten (vollstandige Sicherungen, Zuwachs- und
Anderungssicherungen), die vor der MSD-Erstellung durchgefiihrt wurden.

Wenn Sie einen alternativen Speicherort konfigurieren, kdnnen Sie auch
rechnerspezifische Datentrdger erstellen, bevor Sie eine Disaster Recovery
durchfiihren.

Starten Sie den Disaster Recovery-Prozess.

Hinweis: The Disaster Recovery Option will not automatically scan any additional
sessions that are backed up after you create machine specific disks.

Die Disaster Recovery Option stellt automatisch alle vollstandigen Sitzungen sowie
die Zuwachs- und Anderungssicherungen wieder her, die in der Liste angezeigt
werden.
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Ausfiihren von Disaster Recovery mithilfe von synthetischen volistandigen

Sicherungssitzungen

Sie kdnnen eine Disaster Recovery mithilfe einer synthetischen vollstandigen
Sicherungssitzung durchfiihren. Dies ist moglich, nachdem die synthetische vollstandige
Sicherung durchgefiihrt wurde. Eine synthetische vollstandige Sicherung synthetisiert
eine frihere vollstandige Sicherungssitzung und alle Zuwachssitzungen in eine vollen
Sitzung, ohne frithere Zuwachs- oder Anderungssicherungen verwenden zu miissen.

Hinweis: Synthetic full backup is only supported on r16 or higher Windows Client
Agents.

So fiihren Sie Disaster Recovery mithilfe von synthetischen vollstindigen
Sicherungssitzungen aus

1.

FlUhren Sie eine synthetische vollstandige Sicherung lGiber GFS-Rotation oder
benutzerdefinierte Rotationsmethoden durch.

Erstellen Sie eine rechnerspezifische Diskette, nachdem die synthetische
vollstdndige Sicherung ausgefiihrt wurde.

Die rechnerspezifische Diskette enthélt Informationen tber die Sicherung, die vor
der Erstellung der rechnerspezifischen Diskette ausgefiihrt wurde.

If you configure an alternate location, you can also create machine-specific disks
before you perform disaster recovery.

Starten Sie den Disaster Recovery-Prozess.

Hinweis: The Disaster Recovery Option will not automatically scan any additional
sessions that are backed up after you create machine specific disks.

Die Disaster Recovery Option stellt automatisch die in der Liste angezeigte Sitzung
wieder her.
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Hilfsprogramme fiir Disaster Recovery

"Hilfsprogramme fiir Disaster Recovery" besteht aus einer Reihe von Optionen, mit
denen Sie Disaster Recovery durchfiihren kénnen. Sie kdnnen auf diese Hilfsprogramme
Uber das Dialogfeld "Modus auswahlen" von Disaster Recovery zugreifen.

arcserve’ Backup

Choose Mode

What recovery mode would you like to use?

® Express Mode

Express Mode recovers the system ally with minimal user intervention by using the
machine default settings stored during backup time.

O Advanced Mode

Advanced Mode ists you in tomizing the restore process.
You will be able to:

m choose and configure the network card to connect to the backup server;

m change the name and login credentials of the backup server which hosts the
data for recovery;

m choose the disks and sessions that will be restored.

< Back Next > Abort

Die Hilfsprogramme fiir Disaster Recovery zeigen folgende Optionen an:
Hilfsprogramm "Treiber laden"

Ermdglicht Ihnen, Treiber von Drittanbietern zu laden. Die angeschlossenen Geradte
werden folgendermalien kategorisiert:

- Speichergerate

- Netzwerkgerate

- Andere Gerate

- Unbekannte Gerédte

Sie kénnen ein beliebiges, in der Kategorie fiir unbekannte Gerate aufgelistetes
Gerat auswahlen und Treiber installieren. Ebenso kénnen Sie einen Ordner
angeben, um dem Disaster-Recovery-Assistenten dabei zu helfen, einen Treiber fir
das ausgewahlte Gerat zu finden.
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Hinweis: Wahrend der Disaster Recovery
werden nur SCSI-, FC- und NIC-Treiber bendtigt.

Hilfsprogramm "IP-Konfiguration"

Ermoglicht Ihnen, die Netzwerk-IP-Adresse zu konfigurieren. Sie kdnnen einen
Netzwerkadapter auswahlen und die IP-Adresse konfigurieren. Dieses
Hilfsprogramm kann jederzeit wahrend des Disaster Recovery-Prozesses gestartet
werden.

Hinweis: Wahrend DR-Informationen
geladen werden, setzt der Disaster Recovery-Assistent die IP-Adresse auf die in den
DR-Informationen gespeicherte Adresse zuriick. Wenn Sie also die IP-Adresse
konfigurieren, bevor die DR-Informationen geladen werden, kann sich die
IP-Adresse eventuell andern. Ein Systemneustart kann die IP-Adresse abandern.

Hilfsprogramm "Fehlerbehebung"

Zeigt das Standard-Dialogfeld fiir die Fehlerbehebung an, in dem Fehler behoben
werden kénnen.

Hilfsprogramm "Ausfiihren"

Bietet Zugriff auf die Befehlszeilenschnittstelle, um Befehle auszufiihren.

Post-installation Tasks

Die Online-Hilfe enthalt Beschreibungen der Felder, Schritt-flir-Schritt-Anleitungen und
Hintergrundinformationen zu den Dialogfeldern des Produkts. In der Online-Hilfe
kénnen Sie wahrend der Verwendung des Produkts schnell und einfach auf
Informationen zugreifen. AuRerdem erhalten Sie in der Online-Hilfe Unterstlitzung bei
der Diagnose von Fehlermeldungen. Doppelklicken Sie im Aktivitatsprotokoll auf die
Nummer der Fehlermeldung, um die zugehorigen Diagnoseinformationen aufzurufen.
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Kapitel 3: Wiederherstellen nach einem
Systemausfall mithilfe von WinPE

Dieser Abschnitt enthalt die folgenden Themen:

Ubersicht iiber Disaster Recovery von Windows PE (siehe Seite 37)

Beschrankungen der WinPE-Disaster Recovery (siehe Seite 39)

WinPE-Voraussetzungen unter Windows 8 und Windows Server 2012 (siehe Seite 40)
Wiederherstellen von Windows Server 2003, Windows Server 2008, Windows 7,
Windows Server 2012 und Windows 8 nach einem Systemausfall unter Verwendung von
WinPE (siehe Seite 43)

Verwendung von Hilfsprogrammen zur Arcserve Backup Disaster Recovery (siehe Seite
57)

Erstellen von angepassten Images der WinPE-Disaster Recovery (siehe Seite 60)

Ubersicht iiber Disaster Recovery von Windows PE

WinPE (Windows Preinstallation Environment) ist ein minimales Betriebssystem, mit
dem Sie Rechner fiir Windows-Installationen sowie zum Kopieren von
Datentrdger-Images aus Ordnern, die ein gemeinsames Netzwerk nutzten, und Initiieren
von Windows-Setup vorbereiten konnen. Mit Arcserve Backup kdnnen Sie Computer,
die die folgenden Betriebssysteme ausfiihren, nach einem Systemausfall mithilfe der
Windows PE-Wiederherstellungs-CDs wiederherstellen:

m  Windows Server 2003

m  Windows Server 2008

®  Windows 7

®  Windows Server 2008 R2
m Windows 8

m  Windows Server 2012

®  Windows Server 2012 R2
m  Windows 10
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Ubersicht iiber Disaster Recovery von Windows PE

Um Wiederherstellungsdatentrager unter Windows-PE erstellen zu kénnen, muss das
Windows Assessment and Deployment Kit 8/8.1/10 (Windows ADK 8/8.1/10) auf dem
Arcserve Backup-Primarserver oder einem eigenstandigen Server installiert sein.

Beachten Sie Folgendes:

Wenn Sie Windows ADK auf Computern installieren, auf denen Windows 8
ausgefihrt wird, stellen Sie sicher, dass die folgenden Windows ADK-Funktionen
ausgewabhlt sind:

- Bereitstellungstools
- Windows-Vorinstallationsumgebung (WinPE)

Das Windows ADK (Windows Assessment and Deployment Kit) wird nicht unter
dem Betriebssystem Windows Server 2003 unterstitzt. Daher konnen Sie keine
Windows-PE-Wiederherstellung-CDs auf Arcserve Backup-Servern generieren, die
unter Windows Server 2003 laufen.

Sie kénnen herkdmmliche Disaster-Recovery-Methoden (zum Beispiel
rechnerspezifische Disketten) verwenden, um Computer wiederherzustellen, die
Windows Server 2003, Windows 7, Windows Server 2008 und Windows Server 2008
R2 ausfiihren.

Sie kénnen keine herkdmmlichen Disaster-Recovery-Methoden auf Computern
verwenden, die Windows 8 und Windows Server 2012 ausfiihren. Sie missen
Windows-PE-Wiederherstellungs-CDs verwenden, um Computer mit diesen
Betriebssystemen nach einem Systemausfall wiederherzustellen.

Die Installation von AIK (Windows Automated Installation Kit) ist erforderlich, wenn
Sie das WinPE-Image verwenden, um virtuelle Rechner auf VMware Workstation 7
oder ESX Server 4.0/4.1 wiederherzustellen. Sie kdnnen AIK unter
http://www.microsoft.com/en-us/download/details.aspx?id=5753 herunterladen.

Die folgenden Betriebssysteme werden von AIK unterstitzt:
- Microsoft Windows Server 2003 mit Service Pack 2

- Microsoft Windows Vista SP1

- Microsoft Windows Server 2008-Produktfamilie

- Microsoft Windows 7-Produktfamilie

- Microsoft Windows Server 2008 R2-Produktfamilie

Hinweis: Wenn sowohl ADK als auch AlK installiert ist, verwendet das
Hilfsprogramm zum Erstellen des Boot-Image AIK, um WinPE-Images zu erstellen.
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Beschrankungen der WinPE-Disaster Recovery

Wenn Sie WinPE verwenden, um eine Disaster Recovery auszufiihren, besteht die
Moglichkeit, dass Sie den Sicherungsserver oder den Speicherort der Disaster
Recovery-Informationen (DRIF) nicht Gber das Netzwerk verbinden kénnen. Um
dieses Verhalten zu korrigieren, fihren Sie eine der folgenden Aufgaben aus:

Kopieren Sie das folgende Verzeichnis vom priméaren oder eigenstdandigen
Sicherungsserver zu einem USB-Laufwerk.

ASBU_Home\DR\PrimaryServerName\AgentName

SchlieRen Sie den Disaster Recovery-Prozess ab und wahlen Sie die DRIF auf
dem USB-Laufwerk aus.

Kopieren Sie das folgende Verzeichnis vom primaren oder eigenstandigen
Sicherungsserver zu einer rechnerspezifischen Diskette (MSD).

ASBU_Home\DR\PrimaryServerName\AgentName

SchlieRen Sie den Disaster Recovery-Prozess ab und wahlen Sie die DRIF auf der
rechnerspezifischen Diskette aus.

Hinweis: Wenn die rechnerspezifische Diskette (MSD) nicht Gber genligend
freien Festplattenspeicher (1,44 MB) verfligt, um die DRIF zu kopieren,
kopieren Sie das Verzeichnis mit Namen DRV auf die rechnerspezifische
Diskette (MSD).

Beschrankungen der WinPE-Disaster Recovery

Beriicksichtigen Sie die folgenden Beschrdankungen, wenn Sie eine WinPE-Disaster
Recovery ausfiihren:

Die Option unterstitzt nicht die Wiederherstellung nach einem Systemausfall
mithilfe der Methode zur WinPE-Wiederherstellung fiir Systeme, die
64-Bit-Versionen von StorageTek ACSLS ausfiihren.

Die Option unterstiitzt nicht den Windows Server 2003-iSCSI-Initiator mit der
WinPE-Disaster-Recovery-Methode. Arcserve Backup unterstiitzt jedoch
iSCSI-Festplatten fir Windows Server 2003, wenn Sie die
iSCSI-Initiator-Binardateien vom Windows Server 2008-System kopieren.

Die Option unterstitzt keine Disaster Recovery fiir Cloud-Gerate.

Die Option unterstitzt nicht die Wiederherstellung von Itanium-basierten
Betriebssystemen nach einem Systemausfall.
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WInPE-Voraussetzungen unter Windows 8 und Windows Server 2012

Um Disaster-Recovery-Vorgdnge effektiv auf Computern auszufiihren, die Windows 8
oder Windows Server 2012 ausfiihren, muss das Windows ADK (Windows Assessment
and Deployment Kit) auf dem Arcserve Backup-Primarserver oder einem eigenstandigen
Server installiert sein. Windows ADK ist ein Microsoft-Tool, mit dem
Windows-Betriebssysteme auf Computern bereitgestellt werden kénnen. Weitere
Informationen lGber das Windows ADK finden Sie unter Windows Assessment and
Deployment Kit (ADK) fur Windows 8 auf der Website von Microsoft.

Sie kdnnen das Windows ADK auf Sicherungsservern mit den folgenden
Betriebssystemen ausfiihrenden:

Windows 7

Windows Server 2008
Windows Server 2008 R2
Windows 8

Windows Server 2012
Windows Server 2012 R2
Windows 10

Sie kdnnen das Windows ADK anhand einer der folgenden Methoden installieren:

Laden Sie das Installationsmedium von der Microsoft-Website herunter und
installieren Sie es auf dem Sicherungsserver.

Hinweis: Weitere Informationen finden Sie unter Installieren von Windows ADK auf
der Website von Microsoft.
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WinPE-Voraussetzungen unter Windows 8 und Windows Server 2012

Verwenden Sie den Arcserve Backup-Assistenten fur Startdiskettenerstellung, um
urladefdhige Datentrdger zu erstellen. Wenn Sie den Assistenten verwenden, um
urladefdhigen Datentrager zu erstellen, klicken Sie auf die Option zum Anpassen
des WinPE-DR-Image im Dialogfeld "Disaster Recovery-Startdiskettentyp
auswahlen".

4] Create Boot Kit Wizard -

Select Dizaster Recovery Boot Kit Type

Select Arczerve Backup boot kit type:

{* Comrmon boat kit operation

Includes create Machine 5pecific Disk (M5D). Arczerve boatable image. and Arcserve
Dizaster Recovery CO/DVD.

" Customize WinPE DR image

Lets pou create custom WinPE images to perform dizaster recovery operations, Windows
Azzezzment and Deployment Kit [A0FE] for Windows 8/2.7 or Windows Automated
Installation Kit [41K] for Windows 7 iz required to create 'WinPE images.

Mate: You can use Windaws AlK. to create images that let you recover virtual machines from
a disaster on Viware ESX Server 4.1./4.0, Workstation 7. and older versions. When pou
boot a BMR 150 with the secure boot feature, it iz required that you create the boot kit using
windows ADK for Windows 8/8.1.

Click here to access the Download Center for Windows ADE. for Windows 8.
Click here to access the Download Center for Windows ADE for Windows 8.1,
Click here to access Windows ADK installation instruction.

Click here to access the Download Center for Windows AlK. far Windows 7.

< Back | Mext > | Cancel

Klicken Sie dann auf die Verkniipfung im Dialogfeld, um die Microsoft-Website zu
offnen, sodass Sie das Kit herunterladen und es auf dem Sicherungsserver
installieren konnen. Nachdem Sie das Kit installiert haben, klicken Sie auf "Weiter",
um mit dem Erstellen der Startdiskette fortzufahren.
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Hinweis: Optional kénnen Sie den Assistenten vom Arcserve
Backup-Installationsdatentrager starten.

arcserve’ Backup

—a Install Arcserve Backup server and agents for

Documents Windows. ) )

) —e Installation Instructions for Arcserve
Support Information Backup Client Agents for non-Windows platforms
Education —e Installation Instructions for Arcserve

Backup UNIX and Linux Data Mover

—a Install Arcserve Backup Patch Manager for
VWindows

_.ICreate Bootable Media for Disaster Recovery

Browse Media

—e Read Arcserve Backup product Documents
—a Get In touch with Arcserve

—e Contact Arcserve Education to learn more about
classroom and self-paced training for Arcserve

Backup

Hinweis: Wenn Sie Windows ADK auf Computern installieren, auf denen Windows 8
ausgefiihrt wird, stellen Sie sicher, dass die folgenden Windows ADK-Funktionen
ausgewahlt sind:

m  Bereitstellungstools

m  Windows-Vorinstallationsumgebung (WinPE)
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einem Systemausfall unter Verwendung von WinPE

Wiederherstellen von Windows Server 2003, Windows Server 2008,
Windows 7, Windows Server 2012 und Windows 8 nach einem
Systemausfall unter Verwendung von WinPE

Dieser Abschnitt beschreibt die Wiederherstellung der folgenden Betriebssysteme nach
einem Systemausfall mithilfe einer WinPE-Wiederherstellungs-CD:

Windows Server 2003
Windows Server 2008
Windows 7

Windows Server 2012
Windows 8

Windows Server 2012 R2
Windows 10

Hinweis: Arcserve Backup Disaster Recovery bietet verschiedene Hilfsprogramme auf
jedem Fenster an, die Ihnen dabei helfen, Probleme zu |6sen, auf die Sie wahrend dieses
Prozesses gestolRen sind. Weitere Informationen zu diesen Hilfsprogrammen finden Sie
unter Verwendung von Disaster Recovery-Hilfsprogrammen (siehe Seite 57).

Beachten Sie Folgendes:

Das WiInPE DR-Image ist nicht in den Arcserve Backup-Installationsdatentrager
integriert. Sie erstellen das Image der WinPE-Disaster Recovery (oder den
Datentrager) manuell. Um WinPE-Wiederherstellungsdatentrager erstellen zu
koénnen, muss das Windows ADK (Windows Assessment and Deployment Kit) auf
dem Arcserve Backup-Primarserver oder einem eigenstandigen Server installiert
sein.

Hinweis: Weitere Informationen finden Sie unter Installieren von Windows ADK auf
der Website von Microsoft.

Verwenden Sie das WinPE-Wiederherstellungs-Image (oder den Datentrager), um
Computer nach einem Systemausfall wiederherzustellen. Sie konnen Disaster
Recovery-Informationen vom Sicherungsserver, Netzwerk und lokalen
Speicherorten abrufen, die lokale Datentrdager, MSDs oder USB-Sticks einschlieRen.

Wenn Sie Disaster Recovery eines Gastbetriebssystems ausfiihren, das sich auf
einem Hyper-V-Server befindet, erstellen Sie das WinPE-Disaster Recovery-Image
mithilfe des Windows Automated Installation Kit (WAIK) fir Windows 7.

Hinweis: Nach einer vollstandigen Sicherung kénnen Sie die Disaster
Recovery-Informationen an dem Speicherort ablegen, wo sie wahrend des Disaster
Recovery-Prozesses verwendet werden.
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Wiederherstellen von Windows Server 2003, Windows Server 2008, Windows 7, Windows Server 2012 und Windows 8 nach
einem Systemausfall unter Verwendung von WinPE

Folge diesen Schritten:

1. Legen Sie den WinPE-Wiederherstellungsdatentrager in den Computer ein, den Sie
wiederherstellen wollen, um das Fenster "Windows-Start-Manager" zu 6ffnen.

2. Wahlen Sie die bevorzugte Sprache und das bevorzugte Tastaturlayout aus und
klicken Sie auf "Weiter", um den Bildschirm "DR-Informationen auswahlen" zu
offnen.

3. Wahlen Sie eine der folgenden Optionen aus, um Disaster Recovery-Informationen
zu finden:

DR-Informationen von allen Speicherorten auswahlen: Mit dieser Option
kénnen Sie Disaster Recovery-Informationen aus dem alternativen Speicherort
(konfiguriert mit dem Assistenten fur Bootkit-Erstellung) im entsprechenden
Feld durchsuchen und auswéahlen, wenn er in einem Netzwerk freigegeben
wurde. Klicken Sie anschlieBend auf die Schaltflache =,

arcserve’ Backup

Arcserve Backup Disaster Recovery (DR)
- Select DR Information

DR information saved emergency data of your
original system. You can select it from floppy
disk, USB stick and remote shared folder.

To select DR information from network, backup
server or alternate location, you can type the
remote shared path or backup server name and
press enter, If necessary you need to provide
username and password to access remote
shared folder.

If you fail to browse the remote shared folder, it
may be because the NIC driver is not installed or
the IP address is incorrect. If necessary, you
can perform the following:

Click here or press 'Ctrl +L' to launch the load
driver utility

Click here or press 'Ctrl +N' to launch the
network configuration utility

Select one of the following options to locate the DR information

(®) Select DR information from any location

() Select DR information from backup server / alternate location

\\10.10.10,01 [E§\7552¢kif| v (=) |8

A list of locations you specified is displayed

1 Network Adapter(s) Detected

Intel(R) 82574L Gigabit Network Connection
- IP Address: 10.60.17.52
- Status: Connected

Name Date Modified Operating System Platform  Backup Server
A 8/4/2015 7:00:45 AM

¥
DRPATCH.W2K8 8/4/2015 7:00:45 AM
DRPATCH.XP 8/4/2015 7:00:45 AM

< >
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DR-Informationen vom Sicherungsserver / alternativen Speicherort
auswahlen: Mit dieser Option kénnen Sie den Namen des Sicherungsservers
eingeben. Klicken Sie anschliefend auf die Schaltflache B, Eine Liste der
angegebenen Disaster Recovery-Informationen wird angezeigt.

arcserve’ Backup

A_ Selerc‘f; DB;‘I::I,‘:”:I;ZZ? r Recovery (DR) Select one of the following options to locate the DR information
(O Select DR information from any location

DR information saved emergency data of your
original system. You can select it from floppy ® N s
disk, USB stick and remote shared folder. ®) Select DR information from backup server / alternate location
To select DR information from network, backup
server or alternate location, you can type the
remote shared path or backup server name and [ \10.10.10.01 ‘ =

press enter, If necessary you need to provide
username and password to access remote

shared folder. A list of backup server/alternate locations you specified is displayed
If you fail to browse the remote shared folder, it - 1y
may be because the NIC driver is not installed or Backup Server Backup Time Operating System Platform

the IP address is incorrect. If necessary, you
can perform the following: S} % NAN -W12R2

E NANW12R2 9/9/201510:24:00 AM  Windows Server 2012 x64
Click here or press ‘Clrl +L' to launch the load IE NANWI2R2 9/9/201511:5200PM  Windows Server 2012 x64

driver utility
Click here or press 'Ctrl +N' to launch the
network configuration utility

1 Network Adapter(s) Detected

Intel(R) PRO/1000 MT Network Connection
-IP Address: 10.60.17.70
- Status: Connected

BT e

Beachten Sie Folgendes:

Sie miissen Windows-Benutzernamen und -Kennwort angeben, um
freigegebene Netzwerk-Ordner zu durchsuchen.

Um freigegebene Netzwerk-Ordner zu durchsuchen, fiihren Sie Folgendes
durch:

- Uberpriifen Sie, ob die Geratetreiber fiir die Netzwerkadapter auf dem
Rechner installiert sind, den Sie nach dem Systemausfall wiederherstellen
mochten.

- Uberpriifen Sie, ob die IP-Adressen fiir die Netzwerkadapter richtig
konfiguriert wurden.

Hinweis: Um zu Gberpriifen, dass der Geratetreiber und die IP-Adresse richtig
konfiguriert wurden, klicken Sie auf die entsprechende Verkniipfung im linken
Bereich auf einem beliebigen Fenster der Arcserve Backup Disaster-Recovery.
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4. Klicken Sie auf "Weiter", um das Fenster "Preflight-Check" zu 6ffnen.

Dieses Fenster enthalt eine Konfigurationsliste, mit der Sie potenzielle
Umgebungsprobleme entdecken und I6sen kdnnen. Grundsatzlich wird fir jedes
Element der Konfigurationsliste am Ende des Fensters eine Beschreibung des
Problems angezeigt.

Hinweis: Um den Status der Konfigurationsliste zu aktualisieren, klicken Sie auf
"Status aktualisieren".

arcserve’ Backup

Arcserve Backup Disaster Recovery (DR)
- Pre-flight Check Configuration List: Rescan

To ensure your DR procedure goes smoothly, Status Configuration Description
DR wizard helps you to check your current -

You can dick each item to see its description. If
necessary you also need to provide information,
like 'caroot’ password, ASDB credentials. ..

V] Client Agent Service Service start successfully

Click Here or press 'Ctrl + U’ to restart client agent service. Click Here or press 'Ctrl + ' to connect
remote server.

Client agent started successfully.

Client agent is a critical service which is used to restore data from the backup device.

T EET EEE

Abhéangig von den ausgewahlten Disaster Recovery-Informationen werden die
folgenden Elemente im Fenster angezeigt:

Netzwerkstatus

Dieses Element zeigt den Status der Netzwerkverbindung an.

Wenn keine Netzwerkverbindung furr Disaster Recovery vorhanden ist,
wird dieses Element auf der Seite "Preflight-Check" mit einem der
folgenden Status angezeigt:

-- Fehler fiir Remote-Disaster Recovery
-- Warnung fir lokale Disaster Recovery

Wenn eine Remote-Netzwerkverbindung fir Disaster Recovery vorhanden
ist, wird als Status "Fehler" angezeigt.

Wenn die Netzwerkverbindung fiir Disaster Recovery lokal ist, wird als
Status "Warnung" angezeigt.

Wenn die Netzwerkverbindung fiir Disaster Recovery in Ordnung ist, wird
dieses Element nicht angezeigt.
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m  Festplattenstatus
Dieses Element zeigt den Status der Festplatte an.

— Wenn eine Festplatte nicht verfligbar ist, wird der Status "Fehler"
angezeigt.

- Wenn eine Festplatte verfligbar ist, wird dieses Element nicht angezeigt.

= Kennwortverwaltung

Wenn die Kennwortverwaltung wahrend der Sicherungsdauer verwendet wird,
wird ein Link "Klicken Sie hier" angezeigt, tiber den das Fenster
"caroot-Kennwort eingeben" gedffnet wird.

m  iSCSI-Konfiguration

Wenn iSCSI-Datentrager wahrend der Sicherungsdauer konfiguriert werden,
wird ein Link "Klicken Sie hier" angezeigt, Uber den das Fenster "Konfiguration
der Verbindung des iSCSI-Datentragers" zur Konfiguration lhrer
iSCSI-Datentrager-Verbindung gedffnet wird.

In diesem Fenster werden im Abschnitt der iSCSI-Informationen zu
urspriinglichen Sicherungssystemen die iSCSI-Verbindungen wahrend der
Sicherungsdauer angezeigt, und in dem Abschnitt zu den iSCSI-Zielen, die an
das derzeitige System angeschlossen sind, werden iSCSI-Verbindungen
wahrend der Disaster Recovery angezeigt.

iSCSI disk connection configuration

The Disaster Recovery Process requires configuration to conmect iSCST target devices detected on the backup
system to recover data from the destination.

This computer i connacted to the follwing ISCSI tanget:
Target Server | Port | Target Dick | Status

The original badup system is connected to the following iSCSI target:

Target Server | Port | Target Disk | status
192. 168.226. 128 3260 firstone Connected

Click Refresh to update iSCSI information on the badwp system. Clide Configure to sat ISC5] initiator properties.
(@) i5CSI binary files are copied to PE system,

Refresh |  Configre | oK
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Klicken Sie auf "Konfigurieren", um die Fenster "iSCSI-Initiator-Eigenschaften"
zu offnen.

iSCSI Initiator Properties
Favorite Targets | Volumes and Devices | RADIUS |
General I Discovery [ Targets [

iSCSI devices are disk, tapes, CDs, and other storage devices on
another computer on your network that you can connect to.

Your computer is called an initiator because it initiates the connection to
the iSCSI device, which is called a target.

Initiator Name ign. 1991-05.com.microsoft:minint-rnutn0o

To rename the initiator, dick Change. Change...

To use mutual CHAP authentication for verifying
targets, set up a CHAP secret. Secret

To set up IPsec tunnel mode addresses,

dlick Set up. Setup

bl

What is iSCSI ?

OK || Cancel ]| Apply

Hinweis: Die iSCSI-Konfiguration und entsprechende Binadrdateien werden als
Teil der Disaster Recovery-Informationen gespeichert, in denen sie mithilfe von
Disaster Recovery standardmaRig wiederhergestellt werden. Wenn Disaster
Recovery keine iSCSI-Binardateien erkennt, missen Sie einen Pfad auswahlen,
der iSCSI-Binardateien enthalt, und diese in die WinPE-Umgebung kopieren.
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m  ASDB-Wiederherstellungskonfiguration

Wenn Sie einen Primarserver oder eigenstandigen Server wiederherstellen, auf
dem die Arcserve Backup-Datenbank lokal installiert ist, wird das Fenster
"ASDB-Wiederherstellungskonfiguration" gedffnet. Dort konnen Sie lhre
Sitzungen automatisch wiederherstellen. Sie missen die
Anmeldeinformationen fir lhre Arcserve Backup-Datenbank eingeben.

ASDB Recovery Configuration

Disaster Recovery identifies following ASDE backed up sessions, It's strongly recommended to enter
ASDE authentication information and session passwords in order to automatically restore ASDB data

after system reboot.
—Windows Credentials D8 Credentials
Liser Name |
User Name
Domain
Password
Password |
ASDE Session List:
Session Mo. | | Session Name | Session Type | Tape Mame Randem ID |
5 27 T7? AsDB Full 4/10/10 2:43 AM 5f73
Al J Ll

.:0} Select a session and press 'Cirl + P to enter session password.
ok | Cancel |

Die folgenden Symbole werden neben jeder Arcserve
Backup-Datenbank-Sitzung angezeigt. Es gibt folgende Symbole:

- 7 Zeigt an, dass die Sitzung verschlisselt wurde. Sie missen ein Kennwort
angeben, um die Sitzung wiederherzustellen.
T2 _ . . e . e

- Zeigt an, dass Disaster Recovery nicht tGberpriifen kann, ob die Sitzung
verschllsselt wurde. Sie missen moglicherweise ein Kennwort angeben,
um die Sitzung wiederherzustellen.

- L Zeigt an, dass die Sitzung verschlisselt wurde und ein Kennwort
angegeben wurde. Sie missen kein Kennwort angeben, um die Sitzung
wiederherzustellen.
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ACSLS-Konfiguration

Wenn ACSLS (StorageTek Automated Cartridge System Library Software)
wahrend der Sicherungsdauer konfiguriert wurde, werden alle entsprechenden
ACSLS-Konfigurationen und Binardateien als Teil der Disaster
Recovery-Informationen gespeichert. Disaster Recovery stellt die
Informationen der ACSLS-Konfiguration automatisch wieder her.

Beachten Sie Folgendes:

— Wenn Disaster Recovery keine ACSLS-Bindrdateien erkennt, miissen Sie
einen Verzeichnispfad angeben, der ACSLS-Bindrdateien enthalt.

- WIinPE unterstitzt WOW (Windows on Windows) nicht und unterstitzt
daher auch 64-Bit-ACSLS nicht.

Cluster-Konfiguration

Die Cluster-Konfiguration wird angezeigt, wenn der Sicherungsserver ein
Cluster-Knoten ist. Wenn es sich um einen Cluster-Knoten handelt, sucht WinPE
nach einem verfligbaren virtuellen Cluster-Knoten. Wenn der virtuelle
Cluster-Knoten verfligbar ist, Uberspringt WinPE DR die Wiederherstellung der
freigegebenen Cluster-Festplatte; sonst wirde Disaster Recovery die
freigegebene Cluster-Festplatte wiederherstellen.

Konfiguration von USB-Sicherungsgeraten

Die Konfiguration von USB-Sicherungsgeraten wird wahrend der
Sicherungsdauer verwendet, mit der Sie Sicherungsgerate konfigurieren (zum
Beispiel Bandlaufwerke, lomega-Wechsler und digitale Speicherlaufwerke).
Moglicherweise missen Sie flr einige USB-Sicherungsgerate zusatzliche Treiber
installieren.

Client Agent-Dienst

Der Client Agent-Dienst ist ein zentraler Dienst, der zur Kommunikation mit
Sicherungsservern zur Datenwiederherstellung verwendet wird. Disaster
Recovery startet diesen Dienst immer, wenn Disaster Recovery lokal ausgefiihrt
wird. Wenn es sich um eine Remote-Disaster Recovery handelt, konnen Sie die
Verbindung verwalten, indem Sie auf den Link "Klicken Sie hier" im unteren
Bereich des Fensters klicken, um so den Client Agent-Dienst neu zu starten.

Bandprozessdienst
Der Bandprozessdienst wird nur fiir lokales Disaster Recovery (DR) verwendet.

Hinweis: Wenn ein Dateisystemgerat (FSD) oder Datendeduplizierungsgerat
(DDD) wahrend der Sicherungsdauer verwendet wurde, sucht Disaster
Recovery beim Start des Bandprozessdiensts nach verfiigbaren Remote-FSD
oder -DDD. Wenn es sich um Remote-FSD oder DDD handelt, kdnnen Sie die
Verbindung verwalten, indem Sie auf den Link "Klicken Sie hier" im unteren
Bereich des Fensters klicken, um so den Bandprozessdienst neu zu starten.
Wenn keine FSD oder DDD verfligbar sind, kénnen Sie ein FSD oder DDD im
Fenster "Gerate-Authentifizierung" konfigurieren.
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5. Klicken Sie auf "Weiter", um die Datentragerpartitionen wiederherzustellen und das
Fenster "Datentragerpartitionen wiederherstellen" zu 6ffnen.

arcserve’ Backup

Arcserve Backup Disaster Recovery (DR)
- Restore Disks Partitions

Restoring disks partitions, please wait. ..

You can open activity log to view detailed information.

s e

Arcserve Backup Disaster Recovery stellt Ihre Datentrdgerpartitionen automatisch
den gespeicherten Informationen zum Festplattenlayout entsprechend wieder her.
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6. Wenn die Datentragerpartitionen wiederhergestellt wurden, klicken Sie auf
"Weiter", um Arcserve Backup Disaster Recovery-Sitzungen wiederherzustellen und
das Fenster "Sitzungen zur Wiederherstellung auswahlen" zu 6ffnen.

arcserve Backup

Arcserve Backup Disaster Recovery (DR)

Select sessions to restore
Select sessions to restore:
Session No. Session Name Session Type Tape Name Random 1D Sequence No. Serial No.
=2 G @ c Full 75520R B91E i
43 TR E Full 75520R B91E i
5 4 T @ F Full 75520R B91E 1
- T2 @ G Full 75520R. B9IE 1
=5 7 & System State Full 7552DR BY1E 1
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Mit Arcserve Backup Disaster Recovery konnen Sie Sitzungen angeben, die jedem
Laufwerk auf der Festplatte zugewiesen wurden. AuBerdem erhalten Sie
Unterstiitzung bei der Zuweisung des Sitzungskennworts. Sie kdnnen auch
Sitzungen fiir Zuwachs-/Anderungssicherungen gleichzeitig wiederherstellen.

Abhédngig vom Status der Sitzungsverschlisselung wird eines der folgenden vier
Symbole im Fenster "Sitzungen zur Wiederherstellung auswahlen" angezeigt:

7 Zeigt an, dass die Sitzung verschlisselt wurde. Sie miissen ein Kennwort
angeben, um die Sitzung wiederherzustellen.

Lk Zeigt an, dass Disaster Recovery nicht iberpriifen kann, ob die Sitzung
verschliisselt wurde. Sie miissen moglicherweise ein Kennwort angeben, um
die Sitzung wiederherzustellen.

L Zeigt an, dass die Sitzung verschlisselt wurde und ein Kennwort angegeben
wurde. Sie missen kein Kennwort angeben, um die Sitzung wiederherzustellen.

& Ermoglicht es Ihnen, eine vorhandene Sitzung zu durchsuchen oder zu
ersetzen. Klicken Sie auf dieses Symbol oder driicken Sie "Strg+S", um das
Fenster "Sitzung durchsuchen und ersetzen" zu 6ffnen.

Hinweis: Dieses Dialogfeld wird nur bei vollstandigen Sitzungen geoffnet.

Scan and Replace Session

Select a tape from the system and dick Scan to display the sessions.

<Device: 2= FSD
-850 PGRPS
[+-£8 PGRP1 Refresh

i

Ejeck

Choose a session then press OK to replace the original session.

Session Mo, | Source Path | Machine Ma... | Session Type | Tape Mame | F‘.annﬂ

gy 1 \\ZHALEDZ-... ZHALEDZ-..  Ful FsD ecfo
2 VWZHALEDZ-... ZHALEDZ-...  Ful FsD ecfl
3 VWZHALEDZ-... ZHALEDZ-...  Ful FsD ecfl
&4 VWZHALEDZ-... ZHALEDZ-...  Ful FsD ecf
5 V\ZHALEDZ-... ZHALEDZ-...  Ful FsD ecfo -
&l | 13
a4 Cancel |
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Hinweis: Die Schaltflache "Auswerfen" wird nur fiir Wechselplattenlaufwerke
verwendet (z. B. RDX-Laufwerk), einige Wechselplattenlaufwerke kénnen
jedoch nicht im Disaster Recovery-Modus ausgeworfen werden. In diesem Fall
missen Sie die Datentrager umschalten.

Wichtig! Sie missen Volume C- und Systemstatus-Sitzungen unter den Spalte
"Sitzungsname" wiederherstellen, sonst schlagt Disaster Recovery fehl.

7. Klicken Sie auf "Weiter", um das Fenster "Sitzungswiederherstellung" zu 6ffnen.

Hinweis: In diesem Fenster werden die ausgewahlten Sitzungen bestatigt.

You have selected below sessions to restore, please confirm your selection and dick 'Start’ to
start data recovery:

Session No.  Session Name Session Type  Tape Name Random ID
a2 C Full IMAGEDR D1F6

w3 E Full IMAGEDR D1F6

%5 System State Full IMAGEDR D1F6

4 >
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8. Klicken Sie auf "Starten", um die Datenwiederherstellung zu starten und das Fenster
"Wiederherstellungsprozess starten" zu 6ffnen.

In diesem Fenster wird eine Statusanzeige zur geschatzten verbleibenden Zeit der
Datenwiederherstellung angezeigt.

Hinweis: Wenn Sie |hr Sitzungskennwort nicht festgelegt haben, miissen Sie das
Kennwort bei der Datenwiederherstellung angeben. Arcserve Backup ldsst drei
Versuche der Kennworteingabe zu. Nach drei Versuchen schldgt die
Sitzungswiederherstellung fehl.

arcserve’ Backup

|Arcserve Backup Disaster Recovery (DR)
- Start Restore Process

This page show you the progress of data recovery.

Session No. Session Name Session Type Tape Name Random ID Sequence No. Serial No.
52 Cc Full 7552DR B91E 1
a3 E Full 7552DR BS1E 1
R F Full 7552DR B91E 1
N G Full 7552DR BS1E 1
£ System State Full 7552DR B91E 1
Throughput: 0 Estimated Time Remaining:
MB Restored: 0 Elapsed Time:

Automatically reboot after all sessions restored successfully

@ Boot volume is being restored to current destination disk 0. Please boot your system from this disk.

[ e S - |
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9. Klicken Sie auf "Weiter", um den Computer neu zu starten und das Fenster
"Neustart vorbereiten" zu 6ffnen.

Hinweis: Dieses Fenster startet in 30 Sekunden automatisch neu oder ldsst lhnen 30
Sekunden, um abzubrechen, wenn die Option "Automatischer Neustart nachdem
alle Sitzungen erfolgreich wiederhergestellt wurden" im Fenster
"Wiederherstellungsprozess starten" ausgewahlt ist. Wenn die Option nicht
ausgewabhlt ist, kdnnen Sie in Arcserve Backup Disaster Recovery manuell neu
starten oder abbrechen.

arcserve’ Backup

Arcserve Backup Disaster Recovery (DR)
- Prepare to Reboot

Click 'Reboot’ button to reboot your system at this time. If you want to collect all DR log
files you can use the Troubleshooting utility.
Click here or press 'Ctrl +T' to launch the Troubleshooting utility.

- 2

Boot volume was restored to current destination disk 0. Please boot
your system from this disk.

T BT [P [

Nachdem der Rechner neu gestartet wurde, wird der Arcserve Backup-Assistent zur
Datenbankwiederherstellung ge6éffnet, mit dem Sie Arcserve
Backup-Datenbanksitzungen wiederherstellen kénnen.

Beachten Sie Folgendes:

m  Der Arcserve Backup-Assistent zur Datenbankwiederherstellung wird nur
angezeigt, wenn Sie einen Primarserver oder eigenstandigen Sicherungsserver,
auf dem die Arcserve Backup-Datenbank lokal installiert ist, wiederherstellen.
Der Assistent zur Wiederherstellung stellt lhre Sitzungen automatisch wieder
her, basierend auf den Informationen, die Sie im Fenster "Preflight-Check"
eingegeben haben.

m  Wenn Sie keine oder falsche Anmeldeinformationen fiir die Arcserve
Backup-Datenbank im Fenster "ASDB-Wiederherstellungskonfiguration"
eingegeben haben, missen Sie den Aufforderungen folgen und die bendétigten
Felder im Arcserve Backup-Assistenten zur Datenbankwiederherstellung
ausfillen, um die Wiederherstellung abzuschlieRen.
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Verwendung von Hilfsprogrammen zur Arcserve Backup Disaster
Recovery

Arcserve Backup enthalt verschiedene Disaster Recovery-Hilfsprogramme, die Sie zur
Lésung von Problemen verwenden kénnen, auf die Sie wahrend des Disaster
Recovery-Prozesses stoRRen. Sie finden die Schaltflache "Hilfsprogramme" am unteren
Ende aller Arcserve Backup-Disaster Recovery-Fenster.

Es sind folgende Disaster Recovery-Hilfsprogramme vorhanden:

m  Treiberhilfsprogramm laden: Ermdéglichen das Laden von NIC/SCSI/FC-Treiber.
Wenn der Netzwerktreiber oder |hre Festplatten zum Beispiel nicht verfligbar sind,
oder nicht erkannt werden, kénnen Sie dieses Hilfsprogramm verwenden, um die
Treiber zu laden.

Im Fenster "Treiberhilfsprogramm laden" wird eine Liste der unbekannten Geréte
angezeigt. Sie konnen ein Gerat auswahlen und auf "Treiber installieren" klicken.
Damit kdnnen Sie die Treiber durchsuchen, um den geeigneten Treiber fir das
spezifische Gerat zu laden oder anzugeben.

Load Driver Utility 0] x]
[ 5 J8 MININT-RNUTNOO | | Property | Descripton
= € g Storage Devices Vendor
@ § UniversalSerialBus cont | | Manufacturer
# 5 Disk drives Class
#-Cg IDE ATA/ATAPI controlle Driver Description
BN Stoage conrolare Hardware D ~ ACPIVFixedSutton
§ Network Devices INE Path
L¥ Intel(R) PRO/1000 MT Ne
[+ {®& Other Devices
- 1 Unknown Devices
I ACPIPNPOADS
;7 y ROOT\vdrvroot
{5 ACPIPNPOADS
5 Video Controller (VGA Cc
45 ACPIPNPOADS
{5 ACPI\PNPOBOD
') Base System Device
B] ACPI FixedButton
05 acpiapic
{5 ACPIPNP00O1

Yo A/TTINANA < AN

:( | >

0

Install Driver ‘ Refresh } Close .‘

m  Hilfsprogramm zur Netzwerkkonfiguration: Ermoglicht die Konfiguration von
IP-Adressen.

m  Hilfsprogramm zur iSCSI-Konfiguration: Erméglicht die Uberpriifung und
Konfiguration von iSCSI-Verbindungen fiir Disaster Recovery auf lhrer derzeitigen
Umgebung.
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Im Fenster "Konfiguration der Verbindung des iSCSI-Datentragers" konnen Sie das
aktuelle System konfigurieren, um eine Remote-Verbindung fir Ihr iSCSI-Ziel
herzustellen. In diesem Fenster werden im Abschnitt zu den iSCSI-Zielen, die an das
derzeitige System angeschlossen sind, iSCSI-Verbindungen wahrend der Disaster
Recovery angezeigt.

iSCSI disk connection configuration E

Arcserve Backup can badwp and restore data to ISCS] devices, such as disks, tapes, CDs, and other media,
ML resge on Omer computens in your network.

This computer & connected to the following ISCSI target:
Target Server | Part | Target Disk | status

Chek Refresh to update iISC5I information on the badwp system. Clidk Configure to set iSCST initator properties.

@) BCSIbinary fles are copled to PE system,

Klicken Sie auf "Konfigurieren", um die Fenster "iSCSI-Initiator-Eigenschaften" zu
offnen.
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| iSCSI Initiator Properties
: Favorite Targets l Volumes and Devices | RADIUS [
General i Discovery [ Targets [

iISCSI devices are disk, tapes, CDs, and other storage devices on
another computer on your network that you can connect to.

Your computer is called an initiator because it initiates the connection to
the iSCSI device, which is called a target.

Initiator Name ign. 1991-05.com.microsoft:minint-rnutn0o

! To rename the initiator, dick Change. Change...

To use mutual CHAP authentication for verifying

targets, set up a CHAP secret. Secret
To set up IPsec tunnel mode addresses, Set
click Set up. exup

What is iSCSI ?

OK H Cancel || Apply

Aktivitatsprotokoll: Ermoglicht die Ansicht aller Disaster Recovery-Aktivitaten.

Hilfsprogramm zur Fehlerbehebung: Ermdglicht es Arcserve Support, Probleme zu
untersuchen, die Sie wahrend des Disaster Recovery-Prozesses finden (zum
Beispiel, wie werden Protokollebenen festgelegt oder wie werden Protokolldateien
erfasst).

Hilfsprogramm ausfiihren: Ermoglicht es, andere Anwendungen der Disaster
Recovery-Umgebung auszufiihren. Ein Dialogfeld wird geoffnet, in das Sie den
Namen eines Programms eingeben, das Sie starten méchten.
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Erstellen von angepassten Images der WinPE-Disaster Recovery

Mit Arcserve Backup konnen Sie angepasste Images fiir WinPE-Disaster Recovery (DR)

mithilfe des Assistenten fiir die Startdiskettenerstellung erstellen. Das Hilfsprogramm

integriert NIC, FC, SCSI, RAID-Treiber, iSCSI-Programme und Disaster Recovery-Patches
in das erstellte ISO-Image.

Beachten Sie Folgendes:

Um diese Aufgabe durchfiihren zu kénnen, muss das Windows ADK auf dem
Sicherungsserver installiert sein.

Wenn Sie Disaster Recovery eines Gastbetriebssystems ausfiihren, das sich auf
einem Hyper-V-Server befindet, erstellen Sie das WinPE-Disaster Recovery-Image
mithilfe des Windows Automated Installation Kit (WAIK) fur Windows 7.

Folge diesen Schritten:

1.

Wahlen Sie auf der Startseite im Schnellstartmeni die Option "Hilfsprogramme"
und klicken Sie auf die Option "Startdisketten erstellen", um den Assistenten fiir die
Startdiskettenerstellung aufzurufen.

Hinweis: You can also select Create Boot Kit from the Arcserve Backup installation
media, the Utilities menu on the home page or the Navigation Bar, and from the
Start menu.

Bestatigen Sie den entsprechenden Server und die Domanendetails. Geben Sie den
Domanenbenutzernamen und das Kennwort ein und klicken Sie auf "Weiter", um
die Fenster "Disaster Recovery-Startdiskettentyp auswahlen" zu 6ffnen.

Wahlen Sie "PEDR-Image anpassen" und klicken Sie auf "Weiter", um das Fenster
"Plattform und Speicherort fiir Disaster Recovery-Image auswahlen" zu 6ffnen.

Wahlen Sie die Plattform und den Speicherort aus, an dem Sie das WinPE DR-Image
speichern mochten.

Es sind zwei Plattformen verfiigbar:
-  WinPE DR-Image fur x86-Plattform
-  WinPE DR-Image fur x64-Plattform

Wichtig! Sie missen eine Plattform auswahlen, die mit der Plattform auf dem
Quellenrechner, den Sie wiederherstellen, libereinstimmt. Wenn Sie zum Beispiel
einen Rechner wiederherstellen, auf dem ein x64-basiertes Betriebssystem
ausgefiihrt wird, missen Sie ein WinPE DR-Image fiir eine x64-Plattform auswahlen.

Klicken Sie auf "Weiter", um das Fenster "Pfad zur Arcserve
Backup-Installationsquelle auswahlen" zu 6ffnen.
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5. Geben Sie den Pfad zur Arcserve Backup-Installationsquelle an.

Um ein angepasstes Image der WinPE-Disaster Recovery zu erstellen, missen Sie
die Disaster Recovery-Programme von der Arcserve Backup-Installations-DVD
kopieren.

a. Legen Sie die Arcserve Backup-Installations-DVD in das CD/DVD-ROM-Laufwerk
ein, um Disaster Recovery-Programme zu kopieren.

Wahlen Sie in der Dropdown-Liste das Laufwerk aus, in das die
Installations-DVD geladen wurde, und klicken Sie auf "Weiter", um das Fenster
"Disaster Recovery-Optionen auswahlen" zu 6ffnen.

b. Wahlen Sie einen der folgenden Treiber bzw. eine der folgenden
Aktualisierungen aus, um Ihr Windows-System wiederzuherstellen:

m Integrate NIC/SCSI/FC/RAID drivers: With this option, you do not have to
install the drivers again manually during the Disaster Recovery process.

Klicken Sie auf "Weiter", um das Fenster "Treiber angeben, die in das
WinPE DR-Image integriert werden sollen" zu 6ffnen.

Note: By default, a list of available drivers from the existing Disaster
Recovery information displays. Um andere Treiber von einem anderen
Speicherort hinzuzuftigen, klicken Sie auf "Treiber hinzufiigen".

m Integrate Microsoft iSCSI initiator: With this option, you do not have to
install the iSCSI configuration tool manually during the Disaster Recovery
process.

Note: As a best practice, you should specify this option if you backed up
data using iSCSI disks.

Klicken Sie auf "Weiter", um das Fenster "Microsoft
iSCSl-Initiator-Binardateien angeben" zu 6ffnen.

Note: The Boot Kit Wizard utility detects iSCSI programs on your current
system. Wenn Programme erkannt wurden, wird das Fenster "Microsoft
iSCSI-Initiator-Binardateien angeben" nicht ge6ffnet, und Sie werden
weitergeleitet, um |hre Einstellungen zu bestatigen. Wenn der Assistent
keine iSCSI-Programme erkennt, missen Sie den Speicherort angeben, wo
die iSCSI-Programme installiert sind.

Click Next.
Eine Meldung zur Bestatigung lhrer Einstellungen wird angezeigt.
6. Klicken Sie auf "OK", um das angepasste WinPE DR-Image zu erstellen.

7. Klicken Sie auf "Fertig stellen", um den Assistenten zu verlassen.
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Kapitel 4: Disaster Recovery unter Windows XP,
Windows Server 2003, Windows Server 2008 und

Windows 7

Die folgenden Abschnitte erldutern, wie Sie sich auf einen Systemausfall vorbereiten
oder ein System unter Windows XP, Windows Server 2003, Windows Server 2008 oder
Windows 7 mithilfe der Disaster Recovery-Prozesse von Arcserve Backup
wiederherstellen kénnen.

Dieser Abschnitt enthalt die folgenden Themen:

Disaster Recovery-Methoden unter Windows Server 2003 und Windows XP (siehe Seite
63)

Disaster Recovery unter Windows Server 2003 und Windows XP (siehe Seite 86)
Voraussetzungen fiir die Disaster Recovery-Wiederherstellung mit startfahigem Band fiir
Windows 2003 (siehe Seite 106)

Disaster Recovery mit Hilfe lokal angeschlossener USB-Sicherungsgeréte (siehe Seite
114)

Disaster Recovery unter Windows Server 2003 und Windows XP mit startfahiger CD
(64-Bit) (siehe Seite 116)

Disaster Recovery unter Windows Server 2008 und Windows 7 (siehe Seite 125)

Disaster Recovery-Methoden unter Windows Server 2003 und

Windows XP

Disaster Recovery unterstiitzt unter Windows Server 2003 sowohl die
Wiederherstellung mit startfahiger CD als auch die Wiederherstellung mit startfahigem
Band, auch One Button Disaster Recovery (OBDR) genannt. Die Methode zur
Wiederherstellung mit startfahiger CD unterstitzt den geschiitzten Client-Computer und
den Sicherungsserver. Mit einem startfahigen Band kann nur der Sicherungsserver
geschitzt werden. Beide Methoden sind in die ASR-Struktur von Windows integriert.
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Wiederherstellung mit startfahiger CD (Windows XP und Windows Server 2003)

In diesem Abschnitt wird beschrieben, wie Sie mit der Methode "Wiederherstellung mit
startfahiger CD" lokale und Remote-Computer mit Windows Server 2003 schiitzen und
nach einem Systemausfall wiederherstellen kdnnen. Bei dieser Methode wird eine
einzelne CD/DVD verwendet, die Konfigurationsinformationen fiir den
wiederherzustellenden Computer enthalt: die Windows XP- bzw. Windows

Server 2003-CD und die Arcserve Backup-CD.

Note: Windows XP does not support local disaster recovery using the Bootable CD
method.

Rechnerspezifische Disketten
Vergewissern Sie sich, dass Sie die folgenden Aufgaben durchgefiihrt haben, bevor Sie

fortfahren:

m  |[nstallieren Sie den Arcserve Backup-Server und die Option lokal oder zur
Vorbereitung fiir eine Remote-Disaster Recovery auf einem anderen Server.

m  |[nstallieren Sie fiir eine Remote-Disaster Recovery den Agenten auf dem
Client-Computer.

m  Fihren Sie eine vollstandige Sicherung des Computers durch, fiir den Sie eine
rechnerspezifische Wiederherstellungsdiskette erstellen méchten.

m  Beschriften Sie eine formatierte Diskette mit der Aufschrift "Arcserve Backup
Rechnerspezifische Diskette".

Hinweis: The Machine Specific Disk (MSD) is also called the Machine Specific Recovery
Disk.

Erstellen von rechnerspezifischen Disketten fiir Disaster Recovery

Die rechnerspezifische Diskette ist die Wiederherstellungsdiskette, die zusammen mit
dem Windows XP- bzw. Windows Server 2003-Installationsdatentrager und der Arcserve
Backup-CD verwendet wird, um mit der Wiederherstellung mit startfdhiger CD eine
Disaster Recovery durchzufiihren.

So erstellen Sie eine rechnerspezifische Diskette:

1. Legen Sie die Diskette mit der Aufschrift "Rechnerspezifische Arcserve
Backup-Diskette" in das Diskettenlaufwerk des Servers.
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2.  Wahlen Sie im Meni "Schnellstart" auf der Startseite "Hilfsprogramme" aus, und
klicken Sie dann auf "Assistent fiir Startdiskettenerstellung".

Das Dialogfeld "Assistent fir Startdiskettenerstellung" wird geoffnet.

Wel to Dizaster R y - Create Boot Kit Wizard!

Arczerve Backup Domain and Server

Domain Mame: I

Server Mame: I

Enter Domain User Mame and Pazsword:

Authentication Type:

Usemame: I

Password: I
™ Login with current windows user
[~ Bemember the security information

To continue, click Next.

Caonfig | Mest » I LCancel
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3. Bestatigen Sie den entsprechenden Server und die Domadnendetails. Geben Sie den
Benutzernamen und das Kennwort fiir den Host ein, und klicken Sie auf "Weiter".

Der Bildschirm "Client-Server auswahlen" wird angezeigt. Der Assistent flr die
Startdiskettenerstellung zeigt eine Liste mit Computern an, die von Arcserve Backup
gesichert wurden. Das Feld ist leer, wenn Arcserve Backup keinen Computer
gesichert hat.

& Create Boot Kit Wizard -

Select Client Server

Below iz a lizt of the computers with configuration saved on the curent Arczerve Backup server. To generate
MSD, select a computer and click Hext.
Machine MName A& | Type

5&. WZKIRZ Backup Server
Windo

|| Search

'ou can quickly search agents by key word of agent name with wildcard,
and re-display all agents by searching empty key word.

¢ Back | Mest » | Cancel

4. Wahlen Sie den entsprechenden Computer aus, und klicken Sie auf "Weiter".

66 Disaster Recovery Option Guide



Disaster Recovery-Methoden unter Windows Server 2003 und Windows XP

5. Wahlen Sie "Rechnerspezifische Diskette" aus, und klicken Sie auf "Weiter".

&® Create Boot Kit Wizard

arcserve’ Backup

To create a boot kit for performing Dizaster Becovery, select the appropriate mode below and click Mext.

< ] e i A Machine Specific Digk iz used with
' Machine Specific Disk your operating systern COADVD and
backup media to recover the systemn
after a dizaster.

" Arceerve Backup Bootable CO/DVD Image
Supported 05: Windows
2003/2008 windows 7 .

" Arczerve Backup DR CO/DVD 3;5"5%3:&?‘&?:3;55”? Disks.
2008 wWindaows 7]

< Back I hent > I Cancel

Das Dialogfeld "Zusammenfassung der Sicherungsinformationen" wird gedffnet.
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6. Uberpriifen Sie die verfiigbare Liste mit Sitzungen, die wiederherzustellen sind, und
klicken Sie anschlieBend auf "Weiter".

¥ Create Boot Kit Wizard E3

Summary of Backup Information

Backup Server: W-AW2K3R2
Client Server: W-AW2K3R2

The following sessions are available for recovery.

I Session No. l Backup Source l Tape Name I Random D I Sequence No. l
&5 3 Drive C:-Full 11/04/0911:11 AM FC8F 1
&) 3 Drive C:-Incremental 11/04/09 12:37 PM 1099 1
&5 4 System State:-Full 11/04/0912:37 PM 1099 1
B8 8 Arcserve Backup .. 11/04/0311:11 AM FC8F 1
Bg5 DR 11/04/0912:37 PM 1099 1
B 6 Job Queue 11/04/0911:11 AM FC8F 1
| | |

< Back I Nest > I LCancel
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7. Legen Sie eine leere Diskette ein.

Das Dialogfeld "Startdiskette erstellen" wird angezeigt.

i Create Boot Kit Wizard ) x|

Create Boot Floppy Disk
This step will create the Machine Specific Dizk.

Fleasze specify a directory to store the Machine Specific Data, and click Start.

Save Path

I.&:\ Browse |

Start |

Status

tachine 5pecific D ata will be stored ta:

A

0

&

™ Copy network adapter driver to M50,

Tiewt > Cancel

8. Wenn Sie Disaster Recovery in den folgenden Umgebungen ausfiihren, aktivieren
Sie "Treiber fiir Netzwerkadapter auf rechnerspezifische Diskette kopieren":

m Disaster Recovery eines Remote-Rechners
m Disaster Recovery mithilfe der startfahigen FSD

m Disaster Recovery von Mitgliedsservern in einer SAN-Umgebung
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9. Klicken Sie auf "Starten".

Die Dateien werden auf lhre rechnerspezifische Wiederherstellungsdiskette kopiert.

&* Create Boot Kit Wizard

Create Boot Floppy Disk
This step will create the Machine Specific Disk.

Please specify a directory to store the Machine Specific Data, and click Start.

i~ Save Path

A

—Status

Copying file vmznet.sys

2% ANNEN

V' Copy network adapter driver to MSD.

< Back Meqt> Caticel

10. Klicken Sie auf "Weiter" und anschliefend auf "Fertig stellen".

Die neu erstellte Diskette ist eine rechnerspezifische Arcserve
Backup-Wiederherstellungsdiskette. Sie dient wahrend der ersten Phase der
Wiederherstellung im ASR-Modus als WindowsASR-Diskette. Sie konnen diese Diskette
dazu verwenden, den lokalen Computer oder den Remote-Computer nach einem
Systemausfall wiederherzustellen.
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Reimaging von startfahigen CD-ROMs mit dem Assistenten fiir die Startdiskettenerstellung

Sie kénnen die rechnerspezifischen Disketten, Arcserve Backup-Disaster
Recovery-Anwendungen in Verbindung mit dem Windows-Betriebssystem und Treiber
(z. B. fur die Netzwerkadapter und SCSI) in einem einzigen startfahigen
Datentrdger-Image integrieren. Sie konnen die Verwendung von CDs und Disketten
vermeiden. Die Reimaging-CD wird auch als "Remastering-CD" bezeichnet. Sie kdnnen
unter Windows XP und Windows Server 2003 wie folgt eine Reimaging-CD erstellen:

So fiihren Sie mit dem Assistenten fiir die Startdiskettenerstellung das Reimaging von
startfahigen CD-ROMs aus:

1. Wabhlen Sie im Men( "Schnellstart" auf der Startseite "Hilfsprogramme" aus, und
klicken Sie dann auf "Assistent fiir Startdiskettenerstellung".

Das Dialogfeld "Assistent fur Startdiskettenerstellung" wird ge6ffnet.

[ Create Boot Kit Wizard -

Wel to Dizaster R y - Create Boot Kit Wizard!

Arczerve Backup Domain and Server

Domain Mame: |

Server Mame: |

Enter Domain User Mame and Pazsword:

Authentication Type: f e Backup Authentication

Usemame: |

Password: |

-
™ Bemember the security information

To continue, click Next.

Caonfig Mest » | LCancel |

2. Geben Sie nach dem Bestatigen des Domdnennamens und Servernamens den
Domanenbenutzernamen und das Kennwort ein.
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3. Click Next.

Das Dialogfeld "Client-Server auswahlen" wird gedffnet. Das Dialogfeld enthalt die
Liste der auf dem Arcserve Backup-Server gespeicherten Computer und ihrer

Konfigurationen. Dieser Bereich ist leer, wenn der Arcserve-Server keinen
Computer sichert.

(4] Create Boot Kit Wizard -

Select Client Server

Below iz a ligt of the computers with configuration saved on the current Arcserve Backup server. To generate
M50, select & computer and click Mest.

Machine Mame &

Type
,_"-J% WekaR2 Backup Serwver
Wy Window g

|| Search

You can quickly zearch agents by key word of agent name with wildzard,
and re-display all agents by searching empty key ward.

< Back | Mest » | Cancel

4. Waibhlen Sie den Computernamen aus, und klicken Sie auf "Weiter".

Der Assistent fur Startdiskettenerstellung mit Optionen wird gedffnet.
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5. Wabhlen Sie die Option "Arcserve Backup Bootable CD/DVD-Image" aus, und klicken
Sie auf "Weiter".

= Create Boot Kit Wizard E3

arcserve’ Backup

To create 5 boot kit for performing Disaster Recovery, select the appropriate mode below and click Mext.

. e A Machine Specific Disk i used with
" Machine Specific Disk your operating systenn CO/DVD and
backup media to recover the system
after a dizaster.

% Arcserve Backup Bootable CD/DVD Image
Supported 05 "Windows
2003/2008 windows 7 )

" Arceerve Backup DR CD/DVD 3;5%%::#;‘&?&3;5';”9 Diskes,
2008 Windows 7]

< Back I Ment > I Cancel

Das Dialogfeld "Lizenzvereinbarung" wird geoffnet.

6. Click Next.
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7. Geben Sie einen Speicherort fiir das Erstellen des Images an, und klicken Sie auf
"Weiter".

Das Dialogfeld "Bootable CD/DVD-Image anpassen" wird angezeigt.

§® Create Boot Kit Wizard

arcserve’ Backup

Enter the lacation to save the Bootable CDADYD image.
Mate: The location you provide requires approximately 1.5GE of free space.

Save the Bootable CO/DWD Image in the following folder:
C:Pragram Fil e Backuy, Browse. .. |

Specify a name for Bootable CO/DWD Image file:

mcdlizo

< Back I Mext > I Cancel
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8. Wahlen Sie die erforderlichen Optionen aus, und klicken Sie auf "Weiter".

Das Dialogfeld "Bootable CD-Image anpassen" wird angezeigt

&&= Create Boot Kit Wizard E

arcserve’ Backup

Select any additional drivers and updates to recover vour Windows spsten.

— Create Bootable CO/CYWD Image with

v Additional Network drivers

Add any network, drivers not supported by pour Windows operating system COADYVD.
v &dditional SCS1/RAIDAFC drivers

Add SCSI/RAIDAFC drivers not supported by your Windows operating system CDADVD.
v Include Machine 5pecific Disk

Integrate machine specific recoveny floppy dizk for the specified machine
¥ Include Arcserve Backup Disaster Recovery Program

Integrate the Arczerve Backup Dizaster Becovery program CO/DWD to avoid having to
load the program separately during recoveny.

< Back I MHest > I Caticel

Wahlen Sie die Treiber und Aktualisierungen aus, die notwendig sind, um das Image
zu erstellen. Die zusatzlichen Treiberoptionen umfassen:

m  Weitere Netzwerktreiber: Sie konnen Netzwerktreiber auswahlen und sie in
das neue Image der CD integrieren. Die integrierten Netzwerktreiber werden
wahrend der Disaster Recovery automatisch installiert.

m  Weitere SCSI/RAID/FC-Treiber: Sie kdnnen SCSI/RAID/FC-Treiber auswahlen
und sie in das neue Image der CD integrieren. Die integrierten Treiber werden
wahrend der Disaster Recovery automatisch installiert.

m  Rechnerspezifischen Datentrager einschlieen: Wenn Sie diese Option
auswahlen, werden die Notdaten fiir Disaster Recovery automatisch in das
neue Image der CD integriert. Wahrend der Disaster Recovery. Die
rechnerspezifische Diskette muss nicht eingelegt werden.

m  Arcserve Backup Disaster Recovery-Programm einschlieBen: Die Disaster
Recovery-Programme werden automatisch in das neue Image der CD integriert.
Sie miissen die Arcserve-Installations-DVD wahrend der Wiederherstellung
nicht einlegen.
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Da der 64-Bit-Client Agent beim Erstellen einer integrierten Windows XP (64-Bit)-
und Windows Server 2003-CD von den Arcserve Backup-Installationsmedien
kopieren muss, missen Sie die rechnerspezifische Diskette, die Geratetreiber, die
integrierte Arcserve Backup-Disaster Recovery Option und den Client-Rechner
auswdhlen und dann die Integration starten. Die integrierte MSD-Option ist bei
Windows XP (32-Bit) deaktiviert.

Hinweis: Wenn Sie die startfahige 64-Bit-Windows-CD erstellen, werden Sie bei
Auswahl der integrierten Arcserve Backup Disaster Recovery Option dazu
aufgefordert, den Arcserve Backup-Installationsdatentrdger einzulegen oder einen
Pfad fur den Installationsdatentrdger anzugeben. Wenn Sie jedoch die startfahige
32-Bit-CD verwenden, wird dieser Bildschirm nicht angezeigt.

9. Klicken Sie auf "Weiter", um den Pfad der Quelldateien des
<Win>-Installationsdatentrdgers im Dialog, der angezeigt wird, anzugeben.
g® Create Boot Kit Wizard

arcserve Backup

Specify the path to Windaws Server 2003 inztallation source files:

SL] [ B |

A walid path of Windows installation zource iz a directory or drive that containg all the contents of
Windows installation CO/DVD including all folders and sub-falders.

&Please select a path to wWindows installation source.

< Back I [t > Cancel
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10. Click Next.

Das Dialogfeld "Zusammenfassung" wird gedffnet.

- arcserve’ Backup

Please review your selections below and press MNext to start creating the image.
The image creation may take several minutes.

[=8="] Disaster Recovery Bootable CD/DVD Image
= @ The location where the bootable CD/DVD image will be created
C:\Program Files (<86\CANARCzerve Backupmed2isa

< Back Neadt > Cancel

11. Klicken Sie auf "Weiter", um die Image-Erstellung fiir startfahige CDs/DVDs zu
starten.

Hinweis: Bei einer Abbilderstellung fiir ein 64-Bit-Betriebssystem miissen Sie den
Arcserve Backup-Installationsdatentrager zum Kopieren der Client Agent-Dateien
bereitstellen.

Nach Abschluss des Reimaging-Prozesses konnen Sie das ISO-Image auf einen
startfahigen Datentrdger brennen.
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Erstellen von Arcserve Backup Disaster Recovery CD/DVD

Arcserve Backup Disaster Recovery-Datentrager konnen Sie mit dem Disaster
Recovery-Assistenten erstellen. Mit dieser Option kdnnen Sie die Disaster
Recovery-Anwendungen auf einer CD/DVD speichern, insbesondere nachdem Sie
Patches auf Arcserve Backup angewendet haben.

So erstellen Sie eine Disaster Recovery CD/DVD mit dem Assistenten fiir
Startdiskettenerstellung:

1. Wabhlen Sie im Meni "Schnellstart" auf der Startseite "Hilfsprogramme" aus, und
klicken Sie dann auf "Assistent fiir Startdiskettenerstellung".

Das Dialogfeld "Assistent fur Startdiskettenerstellung" wird ge6ffnet.

[ Create Boot Kit Wizard -

Wel to Dizaster R y - Create Boot Kit Wizard!

Arczerve Backup Domain and Server

Domain Mame: |

Server Mame: |

Enter Domain User Mame and Pazsword:

Authentication Type: Al Backup Authentication

Usemame: |

Password: |

-
™ Bemember the security information

To continue, click Next.

Caonfig Mest » | LCancel |

2. Geben Sie nach dem Bestatigen des Domanen- und Servernamens den
Domanenbenutzernamen und das Kennwort ein.

3. Klicken Sie auf "Weiter".

Das Dialogfeld "Client-Server auswahlen" wird ge6ffnet. Das Dialogfeld enthalt die
Liste der auf dem Arcserve Backup-Server gespeicherten Computer und ihrer
Konfigurationen. Dieser Bereich ist leer, wenn der Arcserve-Server keinen
Computer sichert.
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] Create Boot Kit Wizard -

Select Client Server

Below iz a ligt of the computers with configuration saved on the current Arcserve Backup server. To generate
M50, select & computer and click Mest.

Machine MName A | Type
E% W2k IRz Backup Server

vin

|| Search

You can quickly zearch agents by key word of agent name with wildzard,
and re-display all agents by searching empty key ward.

< Back | Mest » | Cancel

4. Waihlen Sie den Computernamen aus, und klicken Sie auf "Weiter".

Der Assistent fur Startdiskettenerstellung mit Optionen wird gedffnet.
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arcserve’ Backup

To create a boot kit for performing Disaster Recovery, select the approprigte mode below and click Mext.

) . . This option lets you integrate the
" Machine Specfic Disk disaster recovery applications into a
CD/DVD, especially after you apphy
any patches to Arcserve Backup .

Supported Media: CD/DVD image

" Mncserve Backup Bootable CD/DVD Image

% Arcserve Backup DR CD/DVD
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5. Waibhlen Sie die Option "Arcserve Backup-Disaster Recovery-CD/DVD", und klicken
Sie auf "Weiter".

Das Dialogfeld "Speicherort fiir Arcserve DR-Image angeben" wird angezeigt.

6. Geben Sie einen Speicherort fir das Erstellen des DR CD/DVD-Images an, und
klicken Sie auf "Weiter".

arcserve’ Backup

Enter the location to save the Disaster Recovery CD/DVD image.
Mote: The location you provide requires approximately 1.5GE of free space.

Save the Disaster Recovery CD/DVD Image in the following folder:

les (B6MNCANVARCzerve Backup

Specify a name for Disaster Recovery CD/DVD Image file:

mcdiso
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Das Dialogfeld zur Angabe des Quellspeicherorts des Arcserve-Installationspakets
wird angezeigt.

7. Klicken Sie auf "Weiter".

8. Geben Sie den Quellspeicherort des Arcserve-Installationspakets an, und klicken Sie
auf "Weiter", um mit der Erstellung des Arcserve DR CD/DVD-Images zu beginnen.

arcserve’ Backup

Specify path to Arcserve Backup installation source:

Avalid path of Arcserve Backup installation source is a directory or drive that contains all the
contents of Arcserve Backup CD/DVD including all folders and subfolders.

« Back Mext > Cancel

9. Die Erstellung ist nun abgeschlossen.

Sie kénnen das ISO-Image jetzt auf einen CD/DVD-Datentrdger brennen.
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Bootable Tape-Methode (OBDR) fiir Windows Server 2003

Bei der Wiederherstellung mit startfahigem Band konnen Sie unter Windows 2003 den
Sicherungsserver schiitzen, ohne eine rechnerspezifische Diskette erstellen zu missen.
Sobald das Band mit dem entsprechenden startfahigen Image formatiert wurde, kann
der Disaster Recovery-Prozess von Anfang bis Ende iber den Datentrager im
Bandlaufwerk durchgefiihrt werden. Die Windows 2003-CD und die Arcserve
Backup-CD/DVD werden fiir den Disaster Recovery-Prozess nicht benétigt.

Note: Die Methode mit startfahigem Band unterstitzt Windows XP nicht.

So bereiten Sie sich mithilfe dieser Methode auf einen Systemausfall vor:

1.

Wahlen Sie im Men "Schnellstart" auf der Startseite "Hilfsprogramme" aus, und
klicken Sie dann auf "Assistent fiir Startdiskettenerstellung".

Das Dialogfeld "Assistent fur Startdiskettenerstellung" wird ge6ffnet.

[ Create Boot Kit Wizard

y - Create Boot Kit Wizard!

Arczerve Backup Domain and Server

Domain Mame: |

Server Mame: |

Enter Domain User Mame and Pazsword:

Authentication Type:

ve Backup Authentication

Usemame: |

Password: |

-

™ Bemember the security information

To continue, click Next.

Mest » |

LCancel |

Caonfig

Geben Sie nach dem Bestatigen des Domadnennamens und Servernamens den
Domanenbenutzernamen und das Kennwort ein.

Click Next.

Das Dialogfeld "Client-Server auswahlen" wird ge6ffnet. Das Dialogfeld enthalt die
Liste der auf dem Arcserve Backup-Server gespeicherten Computer und ihrer
Konfigurationen. Dieser Bereich ist leer, wenn der Arcserve-Server keinen
Computer sichert.
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] Create Boot Kit Wizard

Select Client Server

Below iz a ligt of the computers with configuration saved on the current Arcserve Backup server. To generate
M50, select & computer and click Mest.

Machine MName A | Type
5% W2k IRz Backup Server

vin

|| Search

You can quickly zearch agents by key word of agent name with wildzard,
and re-display all agents by searching empty key ward.

< Back | Mest » | Cancel

4. Waihlen Sie den Computernamen aus, und klicken Sie auf "Weiter".
Der Assistent fur Startdiskettenerstellung mit Optionen wird geéffnet.

5. Wahlen Sie "Arcserve Bootable Tape Image erstellen" aus, und klicken Sie auf
"Weiter".
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& Create Boot Kit Wizard E

Welcome to Dizazter Recovery - Create Boot Kit Wizard! m

To creale & boot k for performing Disaster Recovery, selact the approprate mode bedow and chick Nest.

E

O M b St [l Thiz option can be used lo create &

< One Button Dizaster Recovery (OBDR]

Image that can be used to perfom

dhsastes tecovery using suppoited HP

C 4 ARCserve Backup Bootable CO/DVD [mage deives. Uze this ophion io create an

mage before foemating the tape that

wiill be used for DBDR $o that CA

CCAA e B P Y T ARCserve Backup wses thiz image lo
i A e make the tape bootable

Supported 05: Windows 2003

Supported Media 150 Image for
lape

Back [ News |  Concel

Note: Diese Option steht nicht zur Verfligung, wenn kein startfahiges Bandlaufwerk
ermittelt wurde.

6. Geben Sie den Pfad des Windows-Installationsdatentrédgers an, und klicken Sie auf
"Weiter".

Note: Die Windows 2003-CD, die zum Erstellen des startfahigen Image verwendet
wurde, muss dieselbe Version enthalten, die auch auf dem lokalen System installiert
ist.

7. Klicken Sie nach Erstellung des startfahigen Images auf "Fertigstellen".

8. Formatieren Sie das Band unter Verwendung des Geratemanagers oder
Gerateassistenten, um das Image auf das Band zu kopieren.

9. Flhren Sie mithilfe des formatierten Bandes eine vollstdndige Sicherung des lokalen
Arcserve Backup-Servers durch.

Note: Wenn Anderungen an der Konfiguration vorgenommen wurden (z. B. an der
Netzwerk- oder SCSI-Karte), missen Sie ein neues Boot-Image erstellen und erneut
eine vollstandige Sicherung durchfihren.
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Disaster Recovery unter Windows Server 2003 und Windows XP

In diesem Abschnitt wird erldutert, wie Sie auf Windows XP- und Windows Server
2003-Rechnern eine Wiederherstellung nach einem Systemausfall durchfiihren kénnen.

Voraussetzungen fiir Disaster Recovery mit startfahiger CD

Zur Systemwiederherstellung mithilfe einer startfahigen CD benétigen Sie Folgendes:

m  Eine rechnerspezifische Arcserve Backup-Wiederherstellungsdiskette fir den
ausgefallenen Computer.

m  Wenn Windows XP Professional auf dem Originalsystem installiert war, bendtigen
Sie eine Windows XP-CD. Wenn Windows Server 2003 installiert war, benétigen Sie
die korrekte Version (z. B. Web, Standard oder Enterprise Edition) der
Windows 2003-CD.

m  Die Arcserve Backup-CD/DVD

Wichtig! Wahrend des Disaster Recovery-Prozesses partitioniert die Option die
Festplatte automatisch entsprechend der urspriinglichen Konfiguration. Sie kdnnen die
rechnerspezifische Wiederherstellungsdiskette nur zur Wiederherstellung dieses

speziellen Computers verwenden.

Weitere Informationen:

Erstellen von rechnerspezifischen Disketten fiir Disaster Recovery (siehe Seite 64)
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Starten des Disaster Recovery-Prozesses mit startfahiger CD

Sie kénnen den Disaster Recovery-Prozess mithilfe einer startfahigen CD unter
Windows XP und Windows Server 2003 starten.

So fiihren Sie Disaster Recovery unter Windows XP und Windows Server 2003 durch:

1.

3.

Starten Sie den Computer, der wiederhergestellt werden soll, mit der Windows XP
Professional- oder der Windows Server 2003-CD.

Driicken Sie eine beliebige Taste, um von der CD aus zu starten.

Hinweis: Wenn Sie zusatzliche SCSI-Treiber installieren missen, die nicht von der
Windows-CD unterstiitzt werden, driicken Sie F6.

Fress FB if you need to install a third party SC31 or RAID driver...

Unten im Bildschirm wird eine Meldung angezeigt, in der Sie aufgefordert werden,
durch Driicken von F2 Automated System Recovery zu starten.

Driicken Sie F2.

Press F2 to run Automated Systen Recovery C(ASRI...

Wichtig! Driicken Sie auf F2, um das normale Windows-Installationsverfahren zu
vermeiden.
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4. Wenn Sie dazu aufgefordert werden, die Diskette fiir die automatische
Systemwiederherstellung (ASR) von Windows einzulegen, legen Sie die Diskette mit
der Aufschrift "Rechnerspezifische Arcserve Backup-Diskette" flir diesen Server ein,
und driicken Sie die Eingabetaste.

Wenn Sie zuvor F6 gedriickt haben, werden Sie aufgefordert,
Geratetreiberdisketten einzulegen.

Der ASR-Prozess bewertet die verfiigbare Festplattenkonfiguration. Wenn ASR Sie
auffordert, die Festplattenpartitionen neu zu erstellen, wird ein entsprechendes
Dialogfeld angezeigt.

5. Dricken Sie auf "C", um die Festplattenpartitionen wiederzuerstellen, oder driicken
Sie auf F3, um abzubrechen.
Windows Server 20803, Enterprise Edition Setup
To reztore the configuration of vyour systen, Setup nust delete
and recreate all the partitions on the disk lizted below.
CRUTION: ffll data present on these disks will be lost.
Do you want to continue recreating the partitions?

mmtinue., pres: C. Partitions on all the disks
will be del .

0 quit Setup, pres F3 o changes will be mnade
of the dizks on the =

Dieses Dialogfeld wird nicht angezeigt, wenn Sie keine Festplattenpartitionen neu
erstellen.

6. Legen Sie die Geratetreiberdiskette ein, wenn Sie weitere SCSI-, FC- oder
RAID-Treiber installiert haben.

Je nach Konfiguration des wiederherzustellenden Computers missen Sie unter
Umstanden mehrmals die Windows ASR-Diskette einlegen. Diese Diskette
entspricht der Diskette mit der Aufschrift "Rechnerspezifische Arcserve
Backup-Diskette".

7. Dricken Sie erneut die Eingabetaste.
Die erforderlichen Dateien werden in die Windows-Installationsordner kopiert.

Hinweis: The Machine Specific Disk is also called as the Machine Specific Recovery
Disk.

88 Disaster Recovery Option Guide



Disaster Recovery unter Windows Server 2003 und Windows XP

8. Entnehmen Sie die "Rechnerspezifische Arcserve Backup-Diskette", und starten Sie
den Rechner neu. Beim Neustart wird der ASR-Prozess fortgesetzt.

Dabei werden die Geratetreiber und Netzwerkprotokolle installiert und der
Computer so konfiguriert, dass darauf der Disaster Recovery-Prozess ausgefihrt
wird. Zudem werden die auf lhrem Rechner vorhandenen Volumes
wiederhergestellt und formatiert.

Wichtig! Wenn Sie die Eingabetaste, die Taste ESC oder die Tastenkombination
ALT+F4 driicken, wahrend die automatische Systemwiederherstellung die Volumes
auf lThren Windows XP- oder Windows 2003-Systemen wiederherstellt, wird die
automatische Systemwiederherstellung unterbrochen, und die Formatierung
schlagt fehl. Somit kénnen die Daten auf diesen Volumes nicht wiederhergestellt
werden.

9. Legen Sie die Arcserve Backup-CD/DVD und die rechnerspezifische Diskette ein.
Klicken Sie anschliefend auf "OK".

CA ARCserve Backup Disaster Recovery R l]

Starting CA ARCserve Backup Disaster Recovery.....

Please insert the CA ARCserve Backu%(DjD‘v’D -ROM in the CD,/DVD-ROM
drive and Machine Specific Recovery Disk in the floppy drive. Press OK to
continue,

Der Disaster Recovery-Assistent wird angezeigt, und die Wiederherstellung beginnt.
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Abschlieflen des Disaster Recovery-Prozesses mit startfahiger CD im Express-Modus

Sie kénnen den Disaster Recovery-Prozess auf Windows XP und
Windows 2003-Systemen durchfiihren. Dieser Prozess beginnt, wenn der Disaster
Recovery-Assistent angezeigt und der Wiederherstellungsprozess gestartet werden.

So fiihren Sie den Disaster Recovery-Prozess durch:
1. Starten Sie den Disaster Recovery-Prozess.
Das Dialogfeld "Modus auswahlen" wird gedffnet.

2.  Wahlen Sie den Modus "Express", um das System mit Hilfe der
Standardeinstellungen des Rechners wiederherzustellen, die wahrend der
Sicherungszeit gespeichert wurden.

arcserve’ Backup

Choose Mode
What recovery mode would you like to use?

@® Express Mode

Express Mode recovers the syst ally with minimal user intervention by using the
machine default settings stored during backup time.

QO Advanced Mode

Ad ed Mode ists you in customizing the restore process.
“ou will be able to:

m choose and configure the network card to connect to the backup server;

m change the name and login credentials of the backup server which hosts the
data for recovery;

m choose the disks and sessions that will be restored.

< Back Next > Abort

3. Klicken Sie auf "Weiter".

Das Dialogfeld "caroot-Kennwort eingeben" wird getffnet.
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Enter caroot Password x|

Flease enter carook passward:

Password: I |

(M3l are secured. ¥ou can use the caroat passward b

\ij) One ar more sessions recarded in Machine Specific Disk
retrieve these encrypted kevs,

uls I Zancel

Sie werden aufgefordert, das caroot-Kennwort einzugeben, weil die Disaster
Recovery-Sitzung wahrend dieses Zeitraums wiederhergestellt werden muss.
Moglicherweise missen Sie das Kennwort aus einem der folgenden Griinde
angeben:

m  Mindestens eine Sitzung wurde mit einem Code verschliisselt oder durch ein
Kennwort geschiitzt.

m  Das Sitzungskennwort wurde in der Datenbank entsprechend der Einstellung
der globalen Option gespeichert.

m Das caroot-Kennwort ist nicht leer.

Hinweis: Dieses Kennwort muss mit dem
Kennwort der gespeicherten Sitzung bzw. dem Verschlisselungscode abgestimmt
sein, damit verschlisselte oder durch ein Kennwort geschiitzte Sitzungen
wiederhergestellt werden kénnen. Geben Sie, falls notwendig, das korrekte
caroot-Kennwort ein, um eine manuelle Entschlisselung der einzelnen Sitzungen zu
vermeiden.

4. Geben Sie das Kennwort ein, und klicken Sie auf "OK".
5. Klicken Sie auf "Weiter", um den Wiederherstellungsprozess zu starten.
Der Disaster Recovery-Prozess ist jetzt abgeschlossen.

Hinweis: Sie kdnnen im Disaster
Recovery-Assistenten die Tastenkombination UMSCHALTTASTE + R zum Neustarten
verwenden.

Nach dem Neustart befindet sich der Computer in demselben Zustand wie zum
Zeitpunkt der letzten vollstandigen Sicherung.

Wichtig! Wenn die Arcserve
Backup-Datenbank auf diesem Computer installiert ist und dieser Computer nicht der
Arcserve Backup-Primarserver ist, missen Sie nun den Arcserve-Assistenten zur
Datenbankwiederherstellung ausfiihren. Weitere Informationen zum
Arcserve-Assistenten zur Datenbankwiederherstellung finden Sie im entsprechenden
Abschnitt des Arcserve Backup-Administrationshandbuchs.
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Hinweis: Mit den folgenden
Tastenkombinationen kénnen Sie die Optionen "Installieren" und "Neu starten" des
Disaster Recovery-Assistenten ausfiihren, wahrend Sie Dialogfelder zu
USB-Sicherheitsgeraten verwenden:

m  Installieren: UMSCHALT + i
m  Neu starten: UMSCHALT +r

Abschlieflen des Disaster Recovery-Prozesses mit startfahiger CD im erweiterten Modus

Sie kénnen den Disaster Recovery-Prozess auf Windows XP und
Windows 2003-Systemen durchfiihren. Dieser Prozess beginnt, wenn der Disaster
Recovery-Assistent angezeigt und der Wiederherstellungsprozess gestartet werden.
So fiihren Sie den Disaster Recovery-Prozess durch:
1. Starten Sie den Disaster Recovery-Prozess.

Das Dialogfeld "Modus auswahlen" wird ge6ffnet.

2. Wahlen Sie den erweiterten Modus aus, um das System mit dem angepassten
Prozess wiederherzustellen. Sie kdnnen die Netzwerkkarte konfigurieren, die
Anmeldeinformationen dndern und auerdem die Sitzungen auswahlen.

ARCserve® Backup F

Choose Mode

What recovery mode would you like to use?

& Express Mode

Express Mode recovers the syst ically with minimal user intervention by using the
machine default settings stored during backup time.

QO Advanced Mode

Ad ed Mode ists you in izing the restore process.
“fou will be able to:

m choose and configure the network card to connect to the backup server:

m change the name and login credentials of the ha&up server which hosts the
data for recovery:

m choose the disks and sessions that will be restored.

< Back Next > Abort
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3. Click Next.

Das Dialogfeld "caroot-Kennwort eingeben" wird gedffnet.

Enter caroot Password |

Flease enter carook passward:

Password: I |

{M30 are secured. ¥ou can use the caroat passward b

j) One ar more sessions recarded in Machine Specific Disk
retrieve these encrypted kevs,

uls I Zancel

Moglicherweise missen Sie das Kennwort aus einem der folgenden Griinde
angeben:

m  Mindestens eine Sitzung wurde mit einem Code verschliisselt oder durch ein
Kennwort geschitzt.

m  Das Sitzungskennwort wurde in der Datenbank entsprechend der Einstellung
der globalen Option gespeichert.

m Das caroot-Kennwort ist nicht leer.

Hinweis: Dieses Kennwort muss mit dem Kennwort der gespeicherten Sitzung bzw.
dem Verschliisselungscode abgestimmt sein, damit verschlisselte oder durch ein
Kennwort geschiitzte Sitzungen wiederhergestellt werden kénnen. Geben Sie, falls
notwendig, das korrekte caroot-Kennwort ein, um eine manuelle Entschlisselung
der einzelnen Sitzungen zu vermeiden.

4. Geben Sie das Kennwort ein, und klicken Sie auf "OK".

Zunéchst wird das Dialogfeld "Netzwerkverbindungen" und anschliefend das
Dialogfeld "Sitzung" angezeigt.

5. Wahlen Sie die Sitzung aus, die Sie wiederherstellen mochten, und klicken Sie auf
"Weiter".

Kapitel 4: Disaster Recovery unter Windows XP, Windows Server 2003, Windows Server 2008 und Windows 7 93



Disaster Recovery unter Windows Server 2003 und Windows XP

ARCserve® Backup

technalogies

Advanced Disaster Reco ‘

Choose Sessions
Choose the sessions that you would like to recover. The sessions critical for recovering your system
are automatically selected to be restored.

Sessions List

Select a session and press 'Ctrl + P* to enter session password, press 'Ctrl + 5' to scanfreplace session.

No. |Vn|ume | Method | Tape Name | Random 1D | Serialll | S | | |
EL T Full PSLOCAL 968E 1 8 &
w&3  E Full PSLOCAL 968E 1 g E
w4 System State Full PSLOCAL 968E 1§ E
#®6  CAARCserve.. Full PSLOCAL 968E 1 9 &
»&8  CAARCserve.. Full PSLOCAL 968E 1 &

a  Liilities < Back Next > Abort
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Im Dialogfeld "Sitzung zuweisen" kénnen Sie das Kennwort fiir jede Sitzung
entsprechend dem Status der einzelnen Schliissel am Ende jeder Zeile eingeben.
Folgende Schliisseltypen sind moglich:

m Verflgt die Sitzung Uber eine Schlisseloption, bedeutet dies, dass die Sitzung
mittels eines Schllissels verschliisselt wurde, der Schlissel aber nicht in der
Datenbank gespeichert wurde. Sie miissen den Verschlisselungscode angeben,
um diese Sitzungen wiederherzustellen.

m  Wenn die Sitzung liber eine Schliisseloption mit Hakchen verfigt, ist die Sitzung
durch einen Code verschliisselt oder kennwortgeschiitzt, und der
Verschlusselungscode bzw. das Sitzungskennwort wurde in DB gespeichert. Sie
bend6tigen weder einen Verschlisselungscode noch ein Sitzungskennwort, um
diese Sitzungen wiederherzustellen.

m  Wenn die Sitzung Uber eine Schlisseloption mit Fragezeichen verfligt, ist der
Status des Sitzungskennworts unbekannt. Sie kénnen bei Bedarf das
Sitzungskennwort eingeben.

Das Dialogfeld "Zusammenfassung" wird geoffnet.

Summary
The recovery process will use the following information to restore your system.

Backup Server: LIULIDG-WSS
Your System: LIULIOG-WSS
0S Version: Windows Server 2008

List of sessions that will be recovered:

No. IVqume I Tape Name I Random ID I Serial# I Se
sy 2 C PSLOCAL 968E 1
&3 E PSLOCAL 968E 1
e 4 System State PSLOCAL 968E 1
&6 CA ARCserve Back... PSLOCAL 968E 1
&8 CA ARCserve Back... PSLOCAL 968E 1
< j ol

To start the recovery process, please click the Start button.

Automatically reboot your system after recovery.

4 | Utilities < Back Start Abort
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6. Uberpriifen Sie die Zusammenfassungsliste.
7. Klicken Sie auf "Disaster Recovery starten", um den Prozess zu starten.

Die Daten werden nun von den ausgewahlten Sitzungen in die ausgewdhlten
Partitionen gespeichert. Sie kénnen den Fortschritt der Wiederherstellung anhand
eines Balkens verfolgen.

Hinweis: Sie konnen die meisten 32-Bit-Windows-Programme wie "regedit.exe"
Uber die DOS-Eingabeaufforderung ausfiihren. Klicken Sie auf "Hilfsprogramme",
und wahlen Sie "Ausfiihren", um ein Windows-Befehlszeilenkonsolenfenster zu
offnen.

Der Disaster Recovery-Prozess ist jetzt abgeschlossen.
Hinweis: Sie konnen im Disaster Recovery-Assistenten die Tastenkombination

UMSCHALTTASTE + R zum Neustarten verwenden.

Nach dem Neustart befindet sich der Computer in demselben Zustand wie zum
Zeitpunkt der letzten vollstandigen Sicherung.

Wichtig! Wenn die Arcserve Backup-Datenbank auf diesem Computer installiert ist und
dieser Computer nicht der Arcserve Backup-Primarserver ist, miissen Sie nun den
Arcserve-Assistenten zur Datenbankwiederherstellung ausfiihren. Weitere
Informationen zum Arcserve-Assistenten zur Datenbankwiederherstellung finden Sie im
entsprechenden Abschnitt des Arcserve Backup-Administrationshandbuchs.

Note: Mit den folgenden Tastenkombinationen kénnen Sie die Optionen "Installieren"
und "Neu starten" des Disaster Recovery-Assistenten ausfiihren, wahrend Sie
Dialogfelder zu USB-Sicherheitsgeraten verwenden:

m  |[nstallieren: UMSCHALT + i
®  Neu starten: UMSCHALT +r

Voraussetzungen fiir die Disaster Recovery-Wiederherstellung mit startfahiger CD unter
Verwendung der Reimaging-CD

Fur die Wiederherstellung nach einem Systemausfall mit Hilfe der Reimaging-CD
bendtigen Sie Folgendes:

®  CD mit neuem Image

Wichtig! Wahrend des Disaster Recovery-Prozesses wird Ihre Festplatte automatisch
entsprechend der urspriinglichen Konfiguration partitioniert.

Weitere Informationen:

Reimaging von startfahigen CD-ROMs mit dem Assistenten fir die
Startdiskettenerstellung (siehe Seite 71)
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Starten des Disaster Recovery-Prozesses mit Hilfe der Reimaging-CD

Sie kénnen die Disaster Recovery mit Hilfe der Reimaging- oder Remastering-CD auf
einem Rechner mit Windows XP oder Windows 2003 durchfiihren.

So fiihren Sie die Wiederherstellung nach einem Systemausfall mit Hilfe der
Reimaging-CD durch:

1.

Starten Sie den Computer, den Sie mit Hilfe der Reimaging-CD wiederherstellen
mochten.

Driicken Sie eine beliebige Taste, um von der Reimaging-CD zu starten.

Unten im Bildschirm wird eine Meldung angezeigt, in der Sie aufgefordert werden,
durch Driicken von F2 Automated System Recovery zu starten.

indows Setup

Press F2 to run Automated Systen Recovery C(ASR). ..

Driicken Sie F2.

Legen Sie unter <win> XP, die rechnerspezifische Diskette ein, nachdem Sie die
Taste F2 gedriickt haben.

Dricken Sie unter <win> Server 2003 die Taste F2, und fahren Sie fort.
Wichtig! Driicken Sie auf F2, um die normale Windows-Installation zu vermeiden.

Der ASR-Prozess bewertet die verfiigbare Festplattenkonfiguration. Wenn ASR Sie
auffordert, die Festplattenpartitionen neu zu erstellen, wird ein entsprechendes
Dialogfeld angezeigt.

Driicken Sie auf "C", um die Festplattenpartitionen wiederzuerstellen, oder driicken
Sie auf F3, um abzubrechen.

Dieses Dialogfeld wird nicht angezeigt, wenn Sie keine Festplattenpartitionen neu
erstellen.

Die Dateien werden in die Windows-Installationsordner kopiert.
Entfernen Sie alle Disketten mit Ausnahme der Reimaging-CD aus dem System.

Der Computer wird automatisch neu gestartet.
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6. Legen Sie die Reimaging-CD ein, wenn Sie zum Einlegen von
Windows-Installationsdatentragern aufgefordert werden.

Der Windows-ASR-Prozess wird fortgesetzt.

Wichtig! Wenn Sie die Eingabetaste, die Taste ESC oder die Tastenkombination
ALT+F4 driicken, wahrend die automatische Systemwiederherstellung die Volumes
auf Ihren Windows XP- oder Windows 2003-Systemen wiederherstellt, wird die
automatische Systemwiederherstellung unterbrochen, und die Formatierung
schlagt fehl. Somit kénnen die Daten auf diesen Volumes nicht wiederhergestellt
werden.

Der Disaster Recovery-Assistent wird angezeigt, und die Wiederherstellung beginnt.
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Abschlieflen der Disaster Recovery mit Hilfe der CD mit neuem Image im Express-Modus

Sie kénnen den Disaster Recovery-Prozess unter Windows XP und Windows Server 2003
mit Hilfe der Reimaging-CD durchfihren.

So fiihren Sie den Disaster Recovery-Prozess durch:
1. Starten Sie den Disaster Recovery-Prozess mit Hilfe der Reimaging-CD.
Das Dialogfeld "Modus auswahlen" wird getffnet.

2.  Wahlen Sie den Modus "Express", um das System mit Hilfe der
Standardeinstellungen des Rechners wiederherzustellen, die wahrend der
Sicherungszeit gespeichert wurden.

arcserve’ Backup

Choose Mode
What recovery mode would you like to use?

@® Express Mode

Express Mode recovers the syst ally with minimal user intervention by using the
machine default settings stored during backup time.

QO Advanced Mode

Ad ed Mode ists you in customizing the restore process.
“ou will be able to:

m choose and configure the network card to connect to the backup server;

m change the name and login credentials of the backup server which hosts the
data for recovery;

m choose the disks and sessions that will be restored.

< Back Next > Abort

3. Klicken Sie auf "Weiter".

Das Dialogfeld "caroot-Kennwort eingeben" wird geéffnet.
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Enter caroot Password x|

Flease enter carook passward:

Password: I |

(M3l are secured. ¥ou can use the caroat passward b

\ij) One ar more sessions recarded in Machine Specific Disk
retrieve these encrypted kevs,

uls I Zancel

Moglicherweise missen Sie das Kennwort aus einem der folgenden Griinde
angeben:

m  Mindestens eine Sitzung wurde mit einem Code verschliisselt oder durch ein
Kennwort geschiitzt.

m  Das Sitzungskennwort wurde in der Datenbank entsprechend der Einstellung
der globalen Option gespeichert.

m Das caroot-Kennwort ist nicht leer.

Hinweis: Dieses Kennwort muss mit dem
Kennwort der gespeicherten Sitzung bzw. dem Verschliisselungscode abgestimmt
sein, damit verschliisselte oder durch ein Kennwort geschitzte Sitzungen
wiederhergestellt werden kénnen. Geben Sie, falls notwendig, das korrekte
caroot-Kennwort ein, um eine manuelle Entschlisselung der einzelnen Sitzungen zu
vermeiden.

4. Geben Sie das Kennwort ein, und klicken Sie auf "OK".
5. Klicken Sie auf "Weiter", um den Wiederherstellungsprozess zu starten.

Das Dialogfeld "Zusammenfassung" wird geoffnet.
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Summary
The recovery process will use the following information to restore your system.

Backup Server: LIULIDB-WSS
Your System: LIULIOB-WSS
0S8 Version: Windows Server 2008

List of sessions that will be recovered:

No. I Yolume I Tape Name | Random ID I Serial# I Se
g 2 C PSLOCAL 968E 1
3 E PSLOCAL 968E 1
B 4 System State PSLOCAL 968E 1
&6 CA ARCserve Back... PSLOCAL 968E 1
&8 CA ARCserve Back... PSLOCAL 968E 1
< i =

To start the recovery process, please click the Start button.

Automatically reboot your system after recovery.

T s

6. Uberpriifen Sie die Zusammenfassungsliste.

7. Klicken Sie auf "Disaster Recovery starten", um den Prozess zu starten.
Die Daten werden nun von den ausgewadhlten Sitzungen in die ausgewahlten
Partitionen gespeichert. Sie kénnen den Fortschritt der Wiederherstellung anhand
eines Balkens verfolgen.

Hinweis: Klicken Sie auf "Hilfsprogramme",
und wahlen Sie "Ausfiihren", um ein Windows-Befehlszeilenkonsolenfenster zu
offnen. Sie kénnen die meisten 32-Bit-Windows-Programme wie "regedit.exe" tber
die DOS-Eingabeaufforderung ausfiihren.

Der Disaster Recovery-Prozess ist jetzt abgeschlossen.

Hinweis: Sie kdnnen im Disaster
Recovery-Assistenten die Tastenkombination UMSCHALTTASTE + R zum Neustarten
verwenden.

Nach dem Neustart befindet sich der Computer in demselben Zustand wie zum
Zeitpunkt der letzten vollstandigen Sicherung.
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Abschlieflen der Disaster Recovery mit Hilfe der CD mit neuem Image im erweiterten Modus

Sie kénnen den Disaster Recovery-Prozess unter Windows XP und Windows Server 2003
mit Hilfe der Reimaging-CD durchfihren.
So fiihren Sie den Disaster Recovery-Prozess durch:
1. Starten Sie den Disaster Recovery-Prozess mit Hilfe der Reimaging-CD.
Das Dialogfeld "Modus auswahlen" wird getffnet.

2. Wahlen Sie den erweiterten Modus aus, um das System mit dem angepassten
Prozess wiederherzustellen. Sie kdnnen die Netzwerkkarte konfigurieren, die
Anmeldeinformationen dndern und auRerdem die Sitzungen auswahlen.

(a ARCserve® Backup F

Choose Mode

What recovery mode would you like to use?

@ Express Mode

Express Mode recovers the system ically with minimal user intervention by using the
machine default settings stored during backup time.

O Advanced Mode

Advanced Mode ists you in izing the restore process.
You will be able to:

m choose and configure the network card to connect to the backup server;

m change the name and login credentials of the ha%up server which hosts the
data for recovery;

m choose the disks and sessions that will be restored.
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3. Click Next.

Das Dialogfeld "caroot-Kennwort eingeben" wird gedffnet.

Enter caroot Password |

Flease enter carook passward:

Password: I |

{M30 are secured. ¥ou can use the caroat passward b

\ij) One ar more sessions recarded in Machine Specific Disk
retrieve these encrypted kevs,

uls I Zancel

Moglicherweise missen Sie das Kennwort aus einem der folgenden Griinde
angeben:

m  Mindestens eine Sitzung wurde mit einem Code verschliisselt oder durch ein
Kennwort geschitzt.

m  Das Sitzungskennwort wurde in der Datenbank entsprechend der Einstellung
der globalen Option gespeichert.

m Das caroot-Kennwort ist nicht leer.

Hinweis: Dieses Kennwort muss mit dem Kennwort der gespeicherten Sitzung bzw.
dem Verschliisselungscode abgestimmt sein, damit verschlisselte oder durch ein
Kennwort geschiitzte Sitzungen wiederhergestellt werden kénnen. Geben Sie, falls
notwendig, das korrekte caroot-Kennwort ein, um eine manuelle Entschlisselung
der einzelnen Sitzungen zu vermeiden.

4. Geben Sie das Kennwort ein, und klicken Sie auf "OK".

Zuerst wird das Dialogfeld "Netzwerkverbindungen" und anschlieRend das
Dialogfeld "Sitzung" gedffnet.

5. Wahlen Sie die Sitzung aus, die Sie wiederherstellen mochten, und klicken Sie auf
"Weiter".
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d  ARCserve® Backup
i

Choose Sessions
Choose the sessions that you would like to recover. The sessions critical for recovering your system
are automatically selected to be restored.

Sessions List

Select a session and press 'Ctrl + P* to enter session password, press 'Ctrl + 5' to scanfreplace session.

No. |Vn|ume | Method | Tape Name | Random 1D | Serialll | S | | |
EL T Full PSLOCAL 968E 1 8 &
w&3  E Full PSLOCAL 968E 1 g E
w4 System State Full PSLOCAL 968E 1§ E
#®6  CAARCserve.. Full PSLOCAL 968E 1 9 &
»&8  CAARCserve.. Full PSLOCAL 968E 1 &

a  Liilities < Back Next > Abort
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Im Dialogfeld "Sitzung zuweisen" kénnen Sie das Kennwort fiir jede Sitzung
entsprechend dem Status der einzelnen Schliissel am Ende jeder Zeile eingeben.
Folgende Schliisseltypen sind moglich:

m Verflgt die Sitzung Uber eine Schlisseloption, bedeutet dies, dass die Sitzung
mittels eines Schllissels verschliisselt wurde, der Schlissel aber nicht in der
Datenbank gespeichert wurde. Sie miissen den Verschlisselungscode angeben,
um diese Sitzungen wiederherzustellen.

m  Wenn die Sitzung liber eine Schliisseloption mit Hakchen verfigt, ist die Sitzung
durch einen Code verschliisselt oder kennwortgeschiitzt, und der
Verschlusselungscode bzw. das Sitzungskennwort wurde in DB gespeichert. Sie
bend6tigen weder einen Verschlisselungscode noch ein Sitzungskennwort, um
diese Sitzungen wiederherzustellen.

m  Wenn die Sitzung Uber eine Schlisseloption mit Fragezeichen verfiigt, ist der
Status des Sitzungskennworts unbekannt. Sie kénnen bei Bedarf das
Sitzungskennwort eingeben.

Das Dialogfeld "Zusammenfassung" wird geoffnet.

Summary
The recovery process will use the following information to restore your system.

Backup Server: LIULIDG-WSS
Your System: LIULIOG-WSS
0S Version: Windows Server 2008

List of sessions that will be recovered:

No. IVqume I Tape Name I Random ID I Serial# I Se
sy 2 C PSLOCAL 968E 1
&3 E PSLOCAL 968E 1
e 4 System State PSLOCAL 968E 1
&6 CA ARCserve Back... PSLOCAL 968E 1
&8 CA ARCserve Back... PSLOCAL 968E 1
< j ol

To start the recovery process, please click the Start button.

Automatically reboot your system after recovery.

4 | Utilities < Back Start Abort
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Uberpriifen Sie die Zusammenfassungsliste.
Klicken Sie auf "Disaster Recovery starten", um den Prozess zu starten.

Die Daten werden nun von den ausgewahlten Sitzungen in die ausgewdhlten
Partitionen gespeichert. Sie kénnen den Fortschritt der Wiederherstellung anhand
eines Balkens verfolgen.

Hinweis: Klicken Sie auf "Hilfsprogramme", und wahlen Sie "Ausfiihren", um ein
Windows-Befehlszeilenkonsolenfenster zu 6ffnen. Sie kénnen die meisten
32-Bit-Windows-Programme wie "regedit.exe" Uber die DOS-Eingabeaufforderung
ausfihren.

Der Disaster Recovery-Prozess ist jetzt abgeschlossen.

Hinweis: Sie kdnnen im Disaster Recovery-Assistenten die Tastenkombination
UMSCHALTTASTE + R zum Neustarten verwenden.

Nach dem Neustart befindet sich der Computer in demselben Zustand wie zum
Zeitpunkt der letzten vollstandigen Sicherung.

Voraussetzungen fiir die Disaster Recovery-Wiederherstellung mit
startfahigem Band fiir Windows 2003

Zur Wiederherstellung eines 32-Bit-Windows Servers 2003 mit Hilfe eines startfahigen
Bands bendtigen Sie Folgendes:

Das lokal an den Rechner angeschlossene Bandlaufwerk muss startfahig sein und
OBDR unterstutzen.

Die im Bandlaufwerk verwendeten Bander missen das entsprechende startfahige
Image enthalten.

Note: You must have at least one full local machine backup of the system on the
tape media.

Starten des Disaster Recovery-Prozesses unter <win> 2003 mit einem starfahigen Band

Sie kénnen den Wiederherstellungsprozess auf einem Windows Server 2003-Computer
mit Hilfe eines startfahigen Bandes und der folgenden Prozedur starten.

So stellen Sie das System nach einem Systemausfall mit Hilfe eines startfihigen
Bandes wieder her:

1.

Entfernen Sie alle Datentrager aus dem Disketten- und dem CD-ROM-Laufwerk, und
fahren Sie den Server herunter.

Aktivieren Sie das Bandlaufwerk im Boot-Modus.

Legen Sie das startfahige Sicherungsband in das Bandlaufwerk ein.
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4. Starten Sie den ausgefallenen Server.

Wenn der ausgefallene Server startet, fuhrt er eine Startdiagnose durch und wahlt
das Bandlaufwerk als Startgerat.

5. Bestatigen Sie, wenn Sie den Disaster Recovery-Prozess wirklich starten mochten.
Geben Sie "J" (Ja) ein, um fortzufahren.

Das System wird (iber das Bandlaufwerk im Windows-Setupmodus gestartet.

6. Driicken Sie F6, um SCSI-Treiber zu installieren, die von der Windows 2003-CD nicht
unterstiitzt werden.

indows Setup

Press F6 if you need to install a third party SCSI or RAID driver...

7. Dricken Sie F2, um den Windows ASR-Prozess zu starten.

indows Setup

Press F? to run Auntomated System Recovery (ASR). ..

Unter Windows2003 wird die Diskette nicht bendtigt.
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Voraussetzungen fiir die Disaster Recovery-Wiederherstellung mit startfahigem Band fiir Windows 2003

Der Wiederherstellungsprozess erstellt die Start- und Systempartitionen neu und
kopiert die Setup-Dateien in die Partitionen. Wenn die Start- und Systempartitionen
nicht identisch sind, ist fiir den Disaster Recovery-Prozess eventuell ein Neustart
erforderlich. Starten Sie in diesem Fall den Disaster Recovery-Prozess entsprechend
dieser Vorgehensweise von Neuem.

Nachdem die erforderlichen Windows-Setup-Dateien auf die Systempartition
kopiert wurden, missen Sie den Server neu starten.

Das Bandlaufwerk wird auf den normalen Modus zuriickgesetzt, und das System
wird Uber die Festplatte gestartet. Nachdem das System gestartet wurde,
initialisiert der ASR-Prozess die Umgebung, und der Disaster Recovery-Assistent
wird eingeblendet.

Abschlieffen des Disaster Recovery-Prozesses unter <win> Server 2003 mit einem
startfahigem Band im Express-Modus

Sie miissen den Disaster Recovery-Prozess unter Windows Server 2003 wie folgt
abschlieBen.

So fiihren Sie den Disaster Recovery-Prozess durch:

1.

Wahlen Sie im Disaster Recovery-Assistenten den Express-Modus aus und klicken
Sie auf "Weiter".

Im Express-Modus werden zum Wiederherstellen des Systems die auf dem
Sicherungsband gespeicherten Standardeinstellungen verwendet, so dass nur eine
minimale Benutzerinteraktion erforderlich ist.

Choose Mode
What recovery mode would you like to use?

@ Express Mode

Express Mode recovers the system ically with minimal user intervention by using the
machine default settings stored during backup time.

O Advanced Mode

Ad ed Mode ists you in customizing the restore process.
You will be able to:

m choose and configure the network card to connect to the backup server;

m change the name and login credentials of the ba%up server which hosts the
data for recovery;

m choose the disks and sessions that will be restored.
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2. Wahlen Sie den Express-Modus, und klicken Sie auf "Weiter".

Das Dialogfeld "caroot-Kennwort eingeben" wird gedffnet.

Enter caroot Password |

Flease enter carook passward:

Password: I |

L3 One ar more sessions recarded in Machine Specific Disk
\lj) {M30 are secured. ¥ou can use the caroat passward b
retrieve these encrypted kevs,

uls I Zancel

Sie werden aufgefordert, das caroot-Kennwort einzugeben, weil die Disaster
Recovery-Sitzung wahrend dieses Zeitraums wiederhergestellt werden muss. Dies
kann eine der folgenden Ursachen haben:

m  Mindestens eine Sitzung wurde mit einem Code verschliisselt oder durch ein
Kennwort geschitzt.

m  Wenn Sie "Aktuelles Sitzungs-/Verschlisselungskennwort in der Arcserve
Backup-Datenbank speichern" in der globalen Option wahrend der Sicherung
festlegen.

m Das caroot-Kennwort ist nicht leer.

Hinweis: Dieses Kennwort muss mit dem Kennwort der gespeicherten Sitzung bzw.
dem Verschliisselungscode abgestimmt sein, damit verschliisselte oder durch ein
Kennwort geschiitzte Sitzungen wiederhergestellt werden kénnen. Geben Sie, falls
notwendig, das korrekte caroot-Kennwort ein, um eine manuelle Entschliisselung
der einzelnen Sitzungen zu vermeiden.

3. Geben Sie das Kennwort ein und klicken Sie auf OK, um den
Wiederherstellungsprozess zu starten.

Der Disaster Recovery-Prozess ist jetzt abgeschlossen.

Note: Sie konnen im Disaster Recovery-Assistenten die Tastenkombination
UMSCHALTTASTE + R zum Neustarten verwenden.

Nach dem Neustart befindet sich der Computer in demselben Zustand wie zum
Zeitpunkt der letzten vollstandigen Sicherung.
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Abschliefien des Disaster Recovery-Prozesses unter <win> Server 2003 mit einem
startfahigem Band im erweiterten Modus

Sie mussen den Disaster Recovery-Prozess unter Windows Server 2003 wie folgt
abschlieBen.
So fiihren Sie den Disaster Recovery-Prozess durch:

1. Wahlen Sie im Disaster Recovery-Assistenten den erweiterten Modus aus und
klicken Sie auf "Weiter".

Im erweiterten Modus kénnen benutzerdefinierte Wiederherstellungsparameter
verwendet werden, um allen Anderungen an der Umgebung gerecht zu werden.

ARCserve® Backup

Choose Mode

What recovery mode would you like to use?

@ Express Mode

Express Mode recovers the system ically with minimal user intervention by using the
machine default settings stored during backup time.

O Advanced Mode

Advanced Mode ists you in izing the restore process.
You will be able to:

m choose and configure the network card to connect to the backup server;

m change the name and login credentials of the ha%up server which hosts the
data for recovery;

m choose the disks and sessions that will be restored.
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Das Dialogfeld "caroot-Kennwort eingeben" wird gedffnet.

Enter caroot Password

Please enker carook password:

X

Password: I |

8y

2ne or more sessions recorded in Machine Specific Disk,
{M30) are secured, ¥ou can use the caroot password to
retrieve these encrypted keys,

o1

Cancel

2. Geben Sie das Kennwort ein, und klicken Sie auf "OK".

Zuerst wird das Dialogfeld "Netzwerkverbindungen" und anschliefend das
Dialogfeld "Sitzung" angezeigt.

3. Wahlen Sie die Sitzung aus, die Sie wiederherstellen méchten, und klicken Sie auf
"Weiter".

technalogies

Choose Sessions

ARCserve® Backup

Choose the sessions that you would like to recover. The sessions critical for recovering your system
are automatically selected to be restored.

Sessions List

No. |Vn|ume | Method | Tape Name | Random 1D | Serialll | S | | |
EL T Full PSLOCAL 968E 1 94 &
w&3  E Full PSLOCAL 968E 1 4 @&
w84 System State Full PSLOCAL 968E 1 &
w&6  CAARCserve.. Full PSLOCAL 968E 1 9 &
»&8  CAARCserve.. Full PSLOCAL 968E 1 &

Select a session and press 'Ctrl + P* to enter session password, press 'Ctrl + 5' to scanfreplace session.

- Utilities

< Back

Next >

Abort
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Im Dialogfeld "Sitzung zuweisen" kénnen Sie das Kennwort fiir jede Sitzung
entsprechend dem Status der einzelnen Schliissel am Ende jeder Zeile eingeben.
Folgende Schliisseltypen sind moglich:

Verflgt die Sitzung Uber eine Schlisseloption, bedeutet dies, dass die Sitzung
mittels eines Schllissels verschliisselt wurde, der Schliissel aber nicht in der
Datenbank gespeichert wurde. Sie miissen den Verschlisselungscode angeben,
um diese Sitzungen wiederherzustellen.

Wenn die Sitzung Uber eine Schliisseloption mit Hakchen verfiigt, ist die Sitzung
durch einen Code verschliisselt oder kennwortgeschitzt, und der
Verschlusselungscode bzw. das Sitzungskennwort wurde in DB gespeichert. Zur
Wiederherstellung dieser Sitzungen ist kein
Verschlusselungscode/Sitzungskennwort erforderlich.

Wenn die Sitzung tber eine Schlisseloption mit Fragezeichen verfigt, ist der
Status des Sitzungskennworts unbekannt. Sie kénnen bei Bedarf das
Sitzungskennwort eingeben.

Das Dialogfeld "Zusammenfassung" wird geoffnet.

Summary
The recovery process will use the following information to restore your system.

Backup Server: LIULIDG-WSS
Your System: LIULIOG-WSS
0S Version: Windows Server 2008

List of sessions that will be recovered:

No. IVqume I Tape Name I Random ID I Serial# I Se
sy 2 C PSLOCAL 968E 1
&3 E PSLOCAL 968E 1
e 4 System State PSLOCAL 968E 1
&6 CA ARCserve Back... PSLOCAL 968E 1
&8 CA ARCserve Back... PSLOCAL 968E 1
< j ol

To start the recovery process, please click the Start button.

Automatically reboot your system after recovery.

4 | Utilities < Back Start Abort
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4. Uberpriifen Sie die Zusammenfassungsliste.
5. Klicken Sie auf "Disaster Recovery starten", um den Prozess zu starten.

Die Daten werden nun von den ausgewahlten Sitzungen in die ausgewdhlten
Partitionen gespeichert. Sie kénnen den Fortschritt der Wiederherstellung anhand
eines Balkens verfolgen.

Hinweis: Sie konnen die meisten 32-Bit-Windows-Programme wie "regedit.exe"
Uber die DOS-Eingabeaufforderung ausfiihren. Klicken Sie auf "Hilfsprogramme",
und wahlen Sie "Ausfiihren", um ein Windows-Befehlszeilenkonsolenfenster zu
offnen.

Der Disaster Recovery-Prozess ist jetzt abgeschlossen.

Note: Sie konnen im Disaster Recovery-Assistenten die Tastenkombination
UMSCHALTTASTE + R zum Neustarten verwenden.

Nach dem Neustart befindet sich der Computer in demselben Zustand wie zum
Zeitpunkt der letzten vollstandigen Sicherung.
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Disaster Recovery mit Hilfe lokal angeschlossener USB-Sicherungsgerate

Disaster Recovery mit Hilfe lokal angeschlossener
USB-Sicherungsgerate

Die Arcserve Backup Disaster Recovery-Option unterstitzt die Verwendung von
USB-Sicherungsgeraten bei Disaster Recovery-Vorgangen.

Note: You must connect and turn on your USB devices to use them for disaster
recovery.

Remote-Disaster Recovery: Falls USB-Gerate an Ihrem Sicherungsserver angeschlossen
sind, wenden Sie die libliche DR-Vorgehensweise an, um Daten wiederherzustellen.

Falls Sie bei der lokalen Disaster Recovery wahrend des Sicherungsvorgangs USB-Gerate
verwenden, zeigt der Disaster Recovery-Assistent ein Dialogfeld an, in dem Sie
aufgefordert werden, fir diese Gerate Treiber von Drittanbietern zu installieren.

ARCserve® Backup F

Load Drivers

In this screen, you can verify if all critical devices are ready for DR,

Devices found during backup: Devices found now:

=62 Disk Drives =42 Disk Drives
-2 YMware Yirtual disk SCSI Disk Device =2 VMware Yirtual disk SCS1 Disk Device
52 VMware Virtual disk SCSI Disk Device -2 VMware Yirtual disk SCS| Disk Device
52 VMware Virtual disk SCS1 Disk Device -2 VMware Virtual disk SCS1 Disk Device
H_;'J Network Adapters £-B8 Network Adaplers
8@ Intel(R) PROJ1000 MT Network Connec! =58 Intel(R) PRO{1000 MT Network Connecti
B~ iz Other Devices

-+ & Video Controller [VGA Compatible]

{ & Base System Device
-+ & PCl HOST Bridge

4 | o 1 | &

Refresh I Load Driverl
<] e |

Das Dialogfeld enthalt folgende Informationen:
Urspriingliche Gerdteliste

Diese Liste fuihrt alle USB-Sicherungsgerate auf, die erkannt wurden, als die
vollstandige Sicherung des Rechners durchgefiihrt wurde. Diese Liste basiert auf
den Informationen der rechnerspezifischen Diskette.

Aktuelle Geridteliste

In dieser Liste werden alle USB-Gerate aufgefiihrt, die auf dem gegenwartig
ausgefiihrten System erkannt wurden. Fiir jedes Gerat werden folgende
Informationen angezeigt:
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— Device: Provides a description of the discovered device
- Service: Identifies the system service associated with the device
— Active: Provides the status of the service associated with the device

Der Wert "Yes" (Ja) im Feld "Aktiv" gibt an, dass ein Treiber fiir ein Gerat
installiert ist. Ist das Feld "Dienst" flr ein Gerat leer, oder zeigt das Feld "Aktiv"
den Wert "No" (Nein) an, missen Sie den fiir das Gerat vorgesehenen Treiber
vom Drittanbieter installieren, um es ordnungsgemal verwenden zu kdnnen.

Note: The list identifies all discovered devices, not only those used for backup and
restore purposes. Es ist nicht erforderlich, Treiber fiir Gerate zu installieren, die
nicht wahrend der Wiederherstellungsvorgdange verwendet werden.

Installieren

Offnet ein Dialogfeld, mit dem Sie Geratetreiber finden und auf dem aktuell
ausgefiihrten System installieren kdnnen. Der Treiber ist entweder eine vom
Hardware-Hersteller bereitgestellte ausfiihrbare Datei (EXE) oder eine INF-Datei:

— Bei Treibern in EXE-Dateien startet der Assistent die ausfiihrbare Datei. Folgen
Sie den Bildschirmanweisungen, um den Treiber zu installieren.

— Bei Treibern in INF-Dateien Uberpriift der Assistent, ob alle
Abhangigkeitsdateien (SYS, DLL, CAT usw.) am selben Speicherort wie die
INF-Datei vorhanden sind. Ist dies nicht der Fall, zeigt der Assistent eine Liste
der fehlenden Dateien an. Sind alle Dateien vorhanden oder starten Sie die
Installation trotz fehlender Datei, installiert der Assistent den Treiber mit Hilfe
des integrierten PnP-Mechanismus.

Hinweis: You cannot specify the device on which the driver installs. An Stelle
der Schaltflache "Installieren" des Assistenten kénnen Sie auch die
Tastenkombination UMSCHALTTASTE + | verwenden.

Aktualisieren

Aktualisiert die "Aktuelle Gerateliste" nach der Installation eines Treibers. Im
Disaster Recovery-Assistenten konnen Sie an Stelle der Schaltflache "Aktualisieren"
auch die Tastenkombination UMSCHALTTASTE + R verwenden.

Hinweis: It can take some time before the installed driver begins to work with the
device.
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Installieren von USB-Geraten nach der Sicherung

Sie konnen die Installation von USB-Treibern nur dann durchfiihren, wenn diese Gerate
wahrend der vollstédndigen Sicherung des Rechners konfiguriert wurden. Wurden diese
Gerate nicht wahrend der Sicherung eingerichtet, und Sie mochten sie jedoch wahrend
der Disaster Recovery verwenden, missen Sie auf der rechnerspezifischen Diskette eine
Datei namens "drusb.ini" manuell erstellen und folgenden Inhalt hinzufiigen:

[Devices]
0=Keine
[MetaData]
DeviceCount=1

Disaster Recovery unter Windows Server 2003 und Windows XP mit
startfahiger CD (64-Bit)

In diesem Abschnitt wird beschrieben, wie Sie mit der Methode "Wiederherstellung mit
startfahiger CD-ROM" lokale und Remote-Computer mit Windows schiitzen und nach
einem Systemausfall wiederherstellen kdnnen. Weitere Informationen zu unterstitzten
Plattformen finden Sie unter Disaster Recovery Option-Support (siehe Seite 14).

Hinweis: Windows XP does not support local disaster recovery.

Fur die Windows 64-Bit Disaster Recovery wird zum Wiederherstellen der eigentlichen
Daten der Client Agent verwendet.
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Anforderungen fiir die Disaster Recovery unter Windows XP und Windows Server 2003

Zur Systemwiederherstellung mithilfe einer startfahigen CD benétigen Sie Folgendes:

m  Eine rechnerspezifische Arcserve Backup-Wiederherstellungsdiskette fir den
ausgefallenen Computer. Dabei handelt es sich um die Diskette, die Sie
entsprechend den Anweisungen im Abschnitt Erstellen von rechnerspezifischen
Wiederherstellungsdisketten (siehe Seite 64) erstellt haben.

m  Wenn Windows XP Professional (64 Bit) auf dem Originalsystem installiert war,
benétigen Sie eine Microsoft Windows XP-CD. Wenn Windows Server 2003 (64 Bit)
installiert war, bendtigen Sie die richtige Version des
Windows 2003-Installationsdatentragers (z. B. Web, Standard oder Enterprise
Edition).

m  Den Arcserve Backup-Installationsdatentrager

Wichtig! Wahrend des Disaster Recovery-Prozesses partitioniert die Option die
Festplatte automatisch entsprechend der urspriinglichen Konfiguration. Sie kdnnen die
rechnerspezifische Wiederherstellungsdiskette nur zur Wiederherstellung dieses
speziellen Computers verwenden.
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Durchfiihren der Disaster Recovery unter Windows XP und Windows Server 2003

Sie konnen die Advanced Disaster Recovery auf dem Rechner mit Windows XP (64 Bit)
und Windows 2003 (64 Bit) zum Wiederherstellen von Daten mit dem Client Agent
durchfiihren.

So fiihren Sie eine Disaster Recovery durch:

1. Starten Sie den Computer, der wiederhergestellt werden soll, mit der Windows XP
Professional- oder der Windows Server 2003-CD (64 Bit).

Eine Eingabeaufforderung wird geéffnet.
2. Dricken Sie eine beliebige Taste, um von der CD aus zu starten.

Unten im Bildschirm wird eine Meldung angezeigt, in der Sie aufgefordert werden,
durch Driicken von F2 Automated System Recovery zu starten.

indows Setup

Press F2 to run Automated Systen Recovery C(ASR). ..

3. Driicken Sie F2.

Die Benutzeroberflache fir die automatische Systemwiederherstellung von
Windows wird angezeigt.

Wichtig! Sie mlssen F2 driicken, da sonst
der normale Windows-Installationsvorgang gestartet wird.

Die System- und Startpartitionen werden formatiert und die bendétigten Dateien auf
die Festplatte kopiert.

4. Starten Sie den Rechner neu, wenn die Dateien kopiert wurden.

Die Geratetreiber und Netzwerkprotokolle werden installiert. Das Betriebssystem
formatiert den Volumes-Bildschirm.
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Wichtig! Driicken Sie nicht die
Eingabetaste, ESC oder ALT-F4, und unterbrechen Sie nicht die Formatierung der
Volumes auf Threm Windows XP oder Windows 2003. Anderenfalls werden der
Formatierungsprozess beendet und die Daten auf diesen Volumes nicht
wiederhergestellt.

DRLAUNCH wird automatisch gestartet. Es kopiert die angegebenen
Datentragerdateien und startet den Assistenten fir die 64-Bit-Advanced Disaster
Recovery.

Die Datei ADRMAIN.exe der ADR-GUI wird gestartet und liest die
Disaster Recovery-Daten.

5. Wahlen Sie im eingeblendeten Dialogfeld "Modus auswahlen" den Modus "Express"
oder "Erweitert".

m Im Modus "Express" konnen Sie das System mit Hilfe der Standardeinstellungen
des Rechners wiederherstellen, die wahrend der Sicherung gespeichert
wurden.

m  Im Modus "Erweitert" geben Sie die Details der Netzwerkkonfiguration fiir die
Remote-Disaster Recovery an. Die Details der Netzwerkkonfiguration sind auch
fir die lokale Disaster Recovery fiir einen SAN-Mitgliedsserver und die lokale
Disaster Recovery mit einem Remote-Dateisystemgerat erforderlich.

Fiir den Express-Modus:

a. Wahlen Sie den Express-Modus, und klicken Sie auf "Weiter".
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arcserve’ Backup

Choose Mede
What recovery mode would you like to use?

@® Express Mode

Express Mode recovers the syst it tically with minimal user intervention by using the
machine default settings stored during backup time.

QO Advanced Mode

Ad ed Mode ists you in tomizing the restore process.
“ou will be able to:

m choose and configure the network card to connect to the backup server;

m change the name and login credentials of the backup server which hosts the
data for recovery;

m choose the disks and sessions that will be restored.

< Back Next > Abort

Das Dialogfeld "caroot-Kennwort eingeben" wird getffnet.

Enter caroot Password ll

Please enker carook password:

Password: I |

(M30) are secured. ¥ou can use the caroot password to

\ij) 2ne or more sessions recorded in Machine Specific Disk,
retrieve these encrypted keys,

[o]'4 I Cancel

Da die Disaster Recovery-Sitzung wahrend dieses Zeitraums wiederhergestellt
werden muss, werden Sie aus einem der folgenden Griinde zur Eingabe des
caroot-Kennworts aufgefordert:

m  Mindestens eine Sitzung ist mit einem Code verschliisselt oder
kennwortgeschutzt.

m  Das Kennwort wurde global wahrend der Sicherung in die Datenbank
gespeichert.
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m Das caroot-Kennwort ist nicht leer.

Hinweis: Das Kennwort muss auf
das Kennwort fiir die gespeicherte Sitzung bzw. den Verschlisselungscode
abgestimmt sein, damit verschliisselte oder kennwortgeschiitzte Sitzungen
wiederhergestellt werden kénnen. Geben Sie, falls notwendig, das korrekte
caroot-Kennwort ein, um eine manuelle Verschlisselung der einzelnen
Sitzungen zu vermeiden.

b. Geben Sie das Kennwort ein, und klicken Sie auf "OK".

c. Klicken Sie auf "Starten", um den Disaster Recovery-Prozess zu starten.

arcserve’ Backup

Summary

The recovery process will use the following information to restore your system.
Backup Server: ADB-W12R2

Your System: ADG-W2KBR2

085 Version: Windows Server 2008

List of sessions that will be recovered:

No. | Volume Tape Name Random ID | Serial# Se

EE C 2K8RZBKPFORDR 3ca3 1

=) 4 E 2K8RZBKPFORDR 3C23 1

-i-gd 5 F 2KBR2BKPFORDR 3ca23 1

=6 X 2KBR2BKPFORDR 3ca23 1

=y 7 System State 2K8RZBKPFORDR 3c23 1

< | =
To start the recovery process, please click the Start button.
Automatically reboot your system after recovery.

< Back Start Abort

Fur den erweiterten Modus:

a. Wahlen Sie im Dialogfeld "Modus auswahlen" die Option "Erweiterter Modus",
und klicken Sie anschlieBend auf "Weiter".
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arcserve’ Backup

Choose Mede
What recovery mode would you like to use?

@® Express Mode

Express Mode recovers the syst it tically with minimal user intervention by using the
machine default settings stored during backup time.

QO Advanced Mode

Ad ed Mode ists you in tomizing the restore process.
“ou will be able to:

m choose and configure the network card to connect to the backup server;

m change the name and login credentials of the backup server which hosts the
data for recovery;

m choose the disks and sessions that will be restored.

< Back Next > Abort

Das Dialogfeld "caroot-Kennwort eingeben" wird getffnet.

Enter caroot Password ll

Please enker carook password:

Password: I |

L] 2ne or more sessions recorded in Machine Specific Disk,
\lj) {M30) are secured, ¥ou can use the caroot password to
retrieve these encrypted keys,

[o]'4 I Cancel

b. Geben Sie das Kennwort ein, und klicken Sie auf "OK".

Zuerst wird das Dialogfeld "Netzwerkverbindungen" und anschlieRend das
Dialogfeld "Sitzung" geoffnet.

c. Wahlen Sie die Sitzung aus, die Sie wiederherstellen méchten, und klicken Sie
auf "Weiter".
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arcserve’ Backup

Choose Sessions

Choose the sessions that you would like to recover. The sessions critical for recovering your system
are automatically selected to be restored.

Sessions List:

No. | Volume Method | Tape Name Random ID | Serialit | S | | |
v&3 C Full 2KBR2BKPFORDR 3C23 1 94 &
w4 E Full 2KBR2BKPFORDR 3c23 1 [
v®&5 F Full 2KBR2BKPFORDR 3c23 1 94 &
w&6 X Full 2KBR2BKPFORDR 3c23 1 [ [
Z®7  System State Full 2KBRZBKPFORDR 3c23 1 77 @

Select a session and press 'Cirl + P' to enter session password, press 'Ctrl + 8' to scanfreplace session.

- Utilities < Back Next > Abort

Im Dialogfeld "Sitzung zuweisen" kénnen Sie das Kennwort fiir jede Sitzung
entsprechend dem Status der einzelnen Schliissel am Ende jeder Zeile
eingeben. Folgende Schliisseltypen sind moglich:

m  Verfigt die Sitzung Uber eine Schliisseloption, bedeutet dies, dass die
Sitzung mittels eines Schllssels verschliisselt wurde, der Schllssel aber
nicht in der Datenbank gespeichert wurde. Sie miissen den
Verschliisselungscode angeben, um diese Sitzungen wiederherzustellen.

m Verflgt die Sitzung Uber eine Schliisseloption, die mit einem Hakchen
markiert ist, bedeutet dies, dass die Sitzung mittels eines Schliissels
verschllsselt wurde oder durch ein Kennwort geschiitzt wurde und dass
der Verschliisselungscode bzw. das Sitzungskennwort in der Datenbank
gespeichert wurden. Sie benétigen weder einen Verschlisselungscode
noch ein Sitzungskennwort, um diese Sitzungen wiederherzustellen.

m  Wenn die Sitzung Uber eine Schlisseloption mit Fragezeichen verflgt, ist
der Status des Sitzungskennworts unbekannt. Sie kénnen bei Bedarf das
Sitzungskennwort eingeben.

Das Dialogfeld "Zusammenfassung" wird geoffnet.
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arcserve’ Backup

Summary

Backup Server: ADG-W12R2
Your System: ADG-W2KBR2
05 Version: YWindows Server 2008

List of sessions that will be recovered:

The recovery process will use the following information to restore your system.

No. | Volume Tape Name Random ID Serial¥ Se
i 3 c 2K8R2BKPFORDR 3ca3 1
i 4 E 2K8R2BKPFORDR 3cz23 1
ed 5 F 2K8R2BKPFORDR 3ca23 1
£l X 2K8R2BKPFORDR 3ca23 1
i 7 System State 2K8RZ2BKPFORDR 3c23 1
| | W
To start the recovery process, please click the Start button.
Automatically reboot your system after recovery.

d. Uberpriifen Sie die Zusammenfassungsliste.

e. Klicken Sie auf "Starten", um den Disaster Recovery-Prozess zu starten.

Die Daten werden nun von den ausgewahlten Sitzungen in die ausgewahlten
Partitionen gespeichert. Sie kénnen den Fortschritt der Wiederherstellung
anhand eines Balkens verfolgen.

Hinweis: Sie kdnnen die meisten

32-Bit-Windows-Programme wie "regedit.exe" tiber die
DOS-Eingabeaufforderung ausfiihren. Klicken Sie auf "Hilfsprogramme", und
wahlen Sie "Ausfihren", um ein Windows-Befehlszeilenkonsolenfenster zu

offnen.

Der Disaster Recovery-Prozess ist jetzt abgeschlossen.

Hinweis: Sie kbnnen im Disaster

Recovery-Assistenten die Tastenkombination UMSCHALTTASTE + R zum Neustarten

verwenden.

Nach dem Neustart befindet sich der Computer in demselben Zustand wie zum

Zeitpunkt der letzten vollstandigen Sicherung.
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Wichtig! Wenn die Arcserve
Backup-Datenbank auf diesem Computer installiert ist und dieser Computer nicht der
Arcserve Backup-Primarserver ist, miissen Sie nun den Arcserve-Assistenten zur
Datenbankwiederherstellung ausfiihren. Weitere Informationen zum
Arcserve-Assistenten zur Datenbankwiederherstellung finden Sie im entsprechenden
Abschnitt des Arcserve-Administrationshandbuchs.

Hinweis: Mit den folgenden
Tastenkombinationen kénnen Sie die Optionen "Installieren" und "Neu starten" des
Disaster Recovery-Assistenten ausfiihren, wahrend Sie Dialogfelder zu
USB-Sicherheitsgeraten verwenden:

m  Installieren: UMSCHALT + i
m  Neu starten: UMSCHALT +r

Disaster Recovery unter Windows Server 2008 und Windows 7

Die Disaster Recovery in Windows Server 2008 ist auf Grundlage der
Windows Server 2008 Recovery-Umgebung aufgebaut. Windows Server 2008
unterstitzt ausschlieRlich die Methode "Startfahige CD". Folgende

Windows Server 2008-Plattformen werden unterstiitzt:

m  Windows Server 2008 (x86-bit)
m  Windows Server 2008 (x64-bit)
m  Windows Server 2008 (IA 64-Bit)
®  Windows Server 2008 R2

Hinweis: For more information about <win> Server 2008, see
http://www.microsoft.com/.

Windows 7 unterstiitzt nur Remote-Disaster Recovery:
m  Windows 7 (x86-bit)
m  Windows 7 (x64-bit)
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Voraussetzungen fiir Disaster Recovery unter Windows Server 2008 und Windows 7

Fir eine Disaster Recovery mit <win> Server 2008 und Windows 7 bendétigen Sie eine
rechnerspezifische Wiederherstellungsdiskette und einen Installationsdatentrager fir
Windows Server 2008 oder Windows 7. Fiir eine Advanced Disaster Recovery unter
Windows Server 2008 oder Windows 7 bendtigen Sie Folgendes:

m  rechnerspezifische Wiederherstellungsdiskette von Arcserve Backup oder einen
USB-Flash-Datentrager

Hinweis: A Windows Server 2008 or Windows 7 machine-specific disk can be stored
on a floppy disk and USB flash media.

m  Die richtige Version des Installationsdatentragers fiir Windows 2008 oder Windows
7 (z. B. Web, Standard oder Enterprise Edition)

m  Arcserve Backup Disaster Recovery-CD

Weitere Informationen:

Erstellen von rechnerspezifischen Disketten fiir Disaster Recovery (siehe Seite 64)

126 Disaster Recovery Option Guide



Disaster Recovery unter Windows Server 2008 und Windows 7

Wiederherstellen von Windows Server 2008 und Windows 7 nach einem Systemausfall

Sie kdnnen eine Disaster Recovery in Windows Server 2008 und Windows 7 mithilfe der
Methode "Startfahige CD" durchfuhren.

Folge diesen Schritten:

1. Starten Sie das System, und legen Sie den
Windows Server 2008-Installationsdatentrager in das optische Laufwerk ein.
Vergewissern Sie sich, dass dieses optische Laufwerk im BIOS als Startlaufwerk
konfiguriert ist. Legen Sie die rechnerspezifische Wiederherstellungsdiskette in das
Diskettenlaufwerk ein bzw. verbinden Sie sie mit dem USB-Anschluss. Fahren Sie
anschlieBend das System hoch.

Hinweis: Sie konnen flr die
Wiederherstellung auch den USB-Flash-Datentrager verwenden. Wenn im System
mebhr als ein RAW-Datentrager vorhanden ist, werden Sie zum Neustarten des
Systems aufgefordert. Klicken Sie zum Neustarten auf "OK", fihren Sie die
Anweisungen in Schritt 1 aus.

2. Legen Sie den Arcserve Backup Disaster Recovery-Datentrédger ein, und klicken Sie
dann auf "Weiter", um das Dialogfeld "Advanced Disaster Recovery" zu 6ffnen und
den Wiederherstellungsprozess zu starten.

Starting CA ARCserve Backup Disaster Recovery.....

Please insert the CA ARCserve Backup CD/DVD-ROM in the CD/DVD-ROM
drive and Machine Spedfic Recovery Disk in the floppy drive or USB port.
Press OK to continue.

3. Geben Sie die Sprach- und Tastatureinstellungen an, und klicken Sie auf "Weiter".

4. Geben Sie den Pfad der rechnerspezifischen Diskette ein, und klicken Sie dann auf
"Weiter", um das Dialogfeld "Modus auswéahlen" zu 6ffnen. Sie kénnen entweder
einen lokalen Pfad oder einen Netzwerkspeicherort angeben.

Hinweis: Bei der Disaster Recovery unter
<win> Server 2008 werden auf dem Speicherdatentrager mehrere Instanzen von
rechnerspezifischen Disketten gespeichert.
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5. Wahlen Sie im Fenster "Modus auswahlen" nun einen der folgenden Modi aus:
Express-Modus

Stellt das System mithilfe der Standardeinstellungen des Rechners wieder her,
die wahrend der Sicherung gespeichert wurden.

Erweiterter Modus

Stellt das System mithilfe des benutzerdefinierten Prozesses wieder her. Sie
kénnen die Netzwerkkarte konfigurieren, die Anmeldeinformationen dndern
und aullerdem die Sitzungen auswahlen.
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Fiir den Express-Modus:

a. Wahlen Sie den Express-Modus, und klicken Sie auf "Weiter".

What recovery mode would you like to use?

& Express Mode

Express Mode recovers the syst ically with minimal user inten,
machine default settings stored during backup time.

tion by using the

Q Advanced Mode

Advanced Mode assists you in customizing the restore process.
You will be able to:

m choose and configure the network card to connect to the backup server;
m change the name and login credentials of the backup server which hosts the
data for recovery;

m choose the disks and sessions that will be restored.

Bek | Ne> | hon

Das Dialogfeld "caroot-Kennwort eingeben" wird getffnet.

Enter caroot Password x|

Flease enter carook password:

Password: I |
L3 One ar more sessions recarded in Machine Specific Disk

\l) (M3l are secured. ¥ou can use the caroat passward b
retrieve these encrypted kevs,

uls I Zancel
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Sie werden aufgefordert, das caroot-Kennwort einzugeben, weil die Disaster
Recovery-Sitzung wahrend dieses Zeitraums wiederhergestellt werden muss.
Dies kann folgende Ursachen haben:

m  Mindestens eine Sitzung wurde mit einem Code verschliisselt oder durch
ein Kennwort geschitzt.

m  Wenn Sie "Aktuelles Sitzungs-/Verschlisselungskennwort in der Arcserve
Backup-Datenbank speichern" in der globalen Option wahrend der
Sicherung festlegen.

m Das caroot-Kennwort ist nicht leer.

Hinweis: Dieses Kennwort muss
mit dem Kennwort der gespeicherten Sitzung bzw. dem Verschliisselungscode
abgestimmt sein, damit verschliisselte oder durch ein Kennwort geschiitzte
Sitzungen wiederhergestellt werden konnen. Geben Sie, falls notwendig, das
korrekte caroot-Kennwort ein, um eine manuelle Entschlisselung der einzelnen
Sitzungen zu vermeiden.

b. Geben Sie das Kennwort ein, und klicken Sie auf "OK".

Wichtig! Windows formatiert den
Datentrdger, nachdem Sie auf "OK" geklickt haben.

c. Klicken Sie auf "Weiter", um den Wiederherstellungsprozess zu starten.
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Fiir den erweiterten Modus:

a. Wahlen Sie im Dialogfeld "Modus auswahlen" die Option "Erweiterter Modus",
und klicken Sie anschlieRend auf "Weiter".

arcseryve’ Backup

Choose Mode
Yhat recovery mode would you like to use?

@ Express Mode

Express Mode recovers the syst ically with minimal user intervention by using the
machine default settings stored during backup time.

O Advanced Mode

Advanced Mode assists you in customizing the restore process.
You will be able to:

m choose and configure the network card to connect to the backup server;

m change the name and login credentials of the backup server which hosts the
data for recovery;

m choose the disks and sessions that will be restored.

< Back Next > Abort

Das Dialogfeld "caroot-Kennwort eingeben" wird getffnet.

Enter caroot Password 5[

Please enker carook password:

Password: I |

{M30) are secured, ¥ou can use the caroot password to

\ij) 2ne or more sessions recorded in Machine Specific Disk,
retrieve these encrypted keys,

[o]'4 I Cancel
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b.

arcserve’ Backup

Load Drivers

Geben Sie das Kennwort ein, und klicken Sie auf "OK".

Das Dialogfeld "Treiber laden" wird gedffnet.

In this screen, you can verify if all critical devices are ready for DR.

Devices found during backup:

=42 Disk Drives

Devices found now:

#-% VMware Yirtual disk SCSI Disk Device
2 VMware Virtual disk SCSI Disk Device
= H¥ Network Adapters

53 Intel(R) PRO{1000 MT Network Connec!

Kl |

=62 Disk Drives
%2 General USB Device
2 YMware Virtual disk SCSI Disk Device
2 YMware Virtual disk SCSI Disk Device
= H3 Network Adapters
E3 Intel(R) PRO/1000 MT Network Connecti
=1 iz Other Devices
{& Video Controller (YGA Compatible)
& Base System Device
1 & PCI HOST Bridge

o L |
Refresh I Load Driver |
4 | Utilities < Back Next > Abort
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c. Uberpriifen Sie die Gerite, und klicken Sie im Dialogfeld "Treiber laden" auf

"Weiter".

Wichtig! Windows formatiert den
Datentrdger, nachdem Sie auf "Weiter" geklickt haben.

Zuerst wird das Dialogfeld "Netzwerkverbindungen" und anschliefend das

Dialogfeld "Sitzung" geoffnet.

arcserve’ Backup

Network Connection
Choose the network card and configure the TCP/IP properties.

Choose the Network Interface Card:

Ih Intel(R] PROJ1000 MT Network Connection,

r TCP{IP Properties

@ Obtain an IP address automatically

O Use the following IP address:
IP Address: [[10 .60 .7 o s2
Subnet mask: | 255 . 265 . 255 . O ST
Default Gateway: I i0 . 60 . 17 . 1
DNS Server: [0 .60 .1 .11 2:’::: ]C;;;‘::Le:s

a  LUtilities < Back Next > Abort
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d. Wahlen Sie die Sitzung fiir die Wiederherstellung aus, und klicken Sie auf
"Weiter".

arcserve’ Backup

Choose Sessions
Choose the sessions that you would like to recover. The sessions critical for recovering your system
are automatically selected to be restored.

Sessions List;

No. | VYolume I Method I Tape Name Random ID | Serial# I S... | I I
w&E3 c Full 2K8RZBKPFORDR 3cz3 1 [7d &
@#&4  E Full 2K8RZBKPFORDR 3c23 1 74 &
w&5  F Full 2KBRZBKPFORDR 3ce3 1 [ @
w6 X Full 2KBRZBKPFORDR 3c23 1 74 &
@#&7  System State Full 2K8RZBKPFORDR 3c23 1 74 &

Select a session and press 'Ctrl + P' to enter session passwaord, press "Ctrl + §' to scanfreplace session.

- Utilities < Back Next > Abort

Im Dialogfeld "Sitzung zuweisen" kénnen Sie das Kennwort fiir jede Sitzung
entsprechend dem Status der einzelnen Schliissel am Ende jeder Zeile
eingeben. Folgende Schliisseltypen sind moglich:

m Verflgt die Sitzung Uber eine Schliisseloption, bedeutet dies, dass die
Sitzung mittels eines Schllssels verschliisselt wurde, der Schllssel aber
nicht in der Datenbank gespeichert wurde. Sie miissen den
Verschlisselungscode angeben, um diese Sitzungen wiederherzustellen.

m  Verfigt die Sitzung Uber eine Schlisseloption, die mit einem Hakchen
markiert ist, bedeutet dies, dass die Sitzung mittels eines Schliissels
verschllsselt wurde oder durch ein Kennwort geschitzt wurde und dass
der Verschliisselungscode bzw. das Sitzungskennwort in der Datenbank
gespeichert wurden. Sie benoétigen weder einen Verschlisselungscode
noch ein Sitzungskennwort, um diese Sitzungen wiederherzustellen.

m  Wenn die Sitzung liber eine Schliisseloption mit Fragezeichen verfiigt, ist
der Status des Sitzungskennworts unbekannt. Sie kénnen bei Bedarf das
Sitzungskennwort eingeben.

Das Dialogfeld "Zusammenfassung" wird geoffnet.
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e. Uberpriifen Sie die Zusammenfassungsliste.

arcserve’ Backup

Summary

The recovery process will use the following information to restore your system.
Backup Server: ADG-W12R2

Your System: ADG-W2KBR2

08 Version: Windows Server 2008

List of sessions that will be recovered:

No. Yolume | Tape Name Random 1D | Serial# Se
5 3 C 2K8R2BKPFORDR 3c23 1
i 4 E 2K8R2BKPFORDR 3cz23 1
&5 F 2K8R2BKPFORDR 3cz23 1
&6 b8 2K8R2BKPFORDR 3cz23 1
iy 7 System State 2K8R2BKPFORDR 3cz23 1
4] =

To start the recovery process, please click the Start button.

Automatically reboot your system after recovery.

= |

f.  Klicken Sie auf "Disaster Recovery starten", um den Prozess zu starten.

Die Daten werden nun von den ausgewdhlten Sitzungen in die ausgewahlten
Partitionen gespeichert. Sie kénnen den Fortschritt der Wiederherstellung
anhand eines Balkens verfolgen.

Hinweis: Sie konnen die meisten
32-Bit-Windows-Programme wie "regedit.exe" Uber die
DOS-Eingabeaufforderung ausfiihren. Klicken Sie auf "Hilfsprogramme", und
wahlen Sie "Ausfihren", um ein Windows-Befehlszeilenkonsolenfenster zu
offnen.

Der Disaster Recovery-Prozess ist jetzt abgeschlossen.
Hinweis: Sie konnen im Disaster

Recovery-Assistenten die Tastenkombination UMSCHALTTASTE + R zum Neustarten
verwenden.

Nach dem Neustart befindet sich der Computer in demselben Zustand wie zum
Zeitpunkt der letzten vollstandigen Sicherung.
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Wichtig! Wenn die Arcserve
Backup-Datenbank auf diesem Computer installiert ist und dieser Computer nicht der
Arcserve Backup-Primarserver ist, miissen Sie nun den Arcserve-Assistenten zur
Datenbankwiederherstellung ausfiihren. Weitere Informationen zum
Arcserve-Assistenten zur Datenbankwiederherstellung finden Sie im entsprechenden
Abschnitt des Arcserve Backup-Administrationshandbuchs.

Hinweis: Mit den folgenden
Tastenkombinationen kénnen Sie die Optionen "Installieren” und "Neu starten" des
Disaster Recovery-Assistenten ausfiihren, wahrend Sie Dialogfelder zu
USB-Sicherheitsgeraten verwenden:

m  Installieren: UMSCHALT + i
m  Neu starten: UMSCHALT +r
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Dieser Abschnitt enthalt die folgenden Themen:

Disaster Recovery-Szenarien unter Windows 2003 (siehe Seite 137)
Disaster Recovery-Szenario unter Windows XP (siehe Seite 146)
Disaster Recovery-Szenarien unter Windows Server 2008 (siehe Seite 149)

Disaster Recovery-Szenarien unter Windows 2003

Die in diesem Abschnitt angegebenen Szenarien geben systemspezifische Informationen
und Vorgehensweisen zur Wiederherstellung typischer Windows 2003-Systeme an. Die
Vorgehensweise zur Wiederherstellung eines Windows 2003-Systems dhnelt der zur
Wiederherstellung eines Windows XP-Systems.

Beispiel<nbs />1: Disaster Recovery eines SAN-Primarservers (HP ProLiant ML330 G3)

Server Specifications

Im Szenario Serverspezifikationen (siehe Seite 137) wird ein Arcserve Backup-Server mit
Windows 2003 mithilfe eines ASR-basierten (Automated System Recovery) Disaster
Recovery-Prozesses wiederhergestellt.

In diesem Beispiel gelten folgende Spezifikationen fiir den Server:

m  System: HP ProLiant ML330 G3 with one Xeon 2.8 GHz CPU and 1 GB RAM
connected to a StorageTek L20 DLT800 Tape Library through an Emulex LP9000 HBA

m  Network Adapter: HP NC7760 Gigabit Server Adapter
®  Fibre Channel-Umgebung
—  Emulex LightPulse 9000 PCI-Fibre Channel-HBA
- gadzoox Networks Slingshot 4218 Switch
- Crossroads 4250 FC-Bridge
m  Storage
—  Drei Datentrager mit 36,4 GB, verbunden mit Smart Array 642-Controller
-  Erstes Volume als RAID 5 (32,22 GB) konfiguriert
- Zweites Volume als RAID 5 (35,6 GB) konfiguriert
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Partitionen

- Laufwerk C (10 GB), Datentrager 0: System-/Start-Volume (NTFS)
- Laufwerk E (22,22 GB), Datentrager 0: primar fur Windows (NTFS)
- Laufwerk F (20 GB), Datentrager 1: primar fiir Windows (NTFS)
Software-Umgebung

- Microsoft Windows 2003 Enterprise Edition Server

- Arcserve Backup

— Arcserve Backup Disaster Recovery Option

— Arcserve Backup Tape Library Option

- Arcserve Backup SAN Option

Vorbereiten auf einen Systemausfall wahrend des Setups des priméren Servers

Die Planung einer erfolgreichen Wiederherstellung nach einem Systemausfall beginnt
bei der Einrichtung lhres Priméarservers. Gehen Sie bei der Installation von Arcserve
Backup und der Disaster Recovery Option auf lhrem Primarserver (HP ProLiant
ML330 G3) folgendermalen vor.

1.

Notieren Sie sich die Hardware-RAID-Konfiguration lhres Systems. In diesem
Beispiel liegt Folgendes vor:

m Drei Datentrager mit je 36,4 GB, verbunden mit HP Smart Array 642-Controller
m  Erstes Volume als RAID 5 (32,22 GB) konfiguriert

m Zweites Volume als RAID 5 (35,6 GB) konfiguriert

Bei diesem Beispiel wird keine EISA-Partition verwendet.

Hinweis: Die Option stellt die Hardware-RAID-Volumes nicht wieder her. Die
Hardware-RAID-Konfiguration muss nach einem Systemausfall manuell
wiederhergestellt werden.

Flgen Sie die vom Hardware-Hersteller mitgelieferte CD zur Erstellung der
RAID-Volumes dem Disaster Recovery-Paket fir diesen Primarserver hinzu. In
diesem Beispiel ist dies die HP SmartStart-CD Version 6.40.
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4.

Speichern Sie die beim Setup Ihres ML330 G3 Windows 2003-Servers durch Driicken
von F6 installierten zusatzlichen Hardware-Treiber. Fligen Sie diese Disketten dem
Disaster Recovery-Paket fur diesen Computer hinzu. Diese Treiber benétigen Sie bei
der Wiederherstellung nach einem Systemausfall. In diesem Beispiel speichern wir
den Emulex LP9000 PCI-Fibre Channel-HBA-Treiber und den Treiber des HP Smart
Array 642-Controllers auf die Festplatte.

Hinweis: Wenn Sie nicht wissen, welche Gerate auf dem Windows-Primarserver
installiert sind, sehen Sie im Gerdte-Manager nach. Wenn lhr System nicht mehr
aktiv ist, 6ffnen Sie auf der rechnerspezifischen Wiederherstellungsdiskette die
Datei CARDDESC.TXT, um eine Zusammenfassung der Gerate und Treiber
anzuzeigen.

Starten Sie Arcserve Backup, und fiihren Sie eine vollstandige Sicherung durch.

Voraussetzungen fiir Disaster Recovery

Um mit der Wiederherstellung nach einem Systemausfall zu beginnen, missen Sie
Folgendes zur Hand haben:

Die rechnerspezifische Arcserve Backup-Wiederherstellungsdiskette. Weitere
Informationen finden Sie im Abschnitt "Disaster Recovery-Methoden unter
Windows Server 2003 und Windows XP (siehe Seite 63)".

Eine vollstandige Sicherung des ML330 G3-Primérservers
Windows 2003 Server-Distributions-CD

HP SmartStart-CD Version 6.40

Die urspringliche Hardware-RAID-Konfiguration

Arcserve Backup fir Windows-Distributions-CD
Diskette mit Treibern fiir Emulex LP9000 PCI-Fibre Channel-HBA

Diskette mit Treibern fiir HP Smart Array 642-Controller
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Wiederherstellen nach einem Systemausfall

Sie kénnen nach einem Systemausfall Ihren Server mit folgender Prozedur
wiederherstellen.

So stellen Sie Ihr Windows 2003-System nach einem Systemausfall wieder her:

1.

Starten Sie den Primarserver (HP ProLiant ML330 G3) unter Verwendung der HP
SmartStart Version 6.40-CD.

Befolgen Sie die HP-Richtlinien, um die Hardware-RAID-Konfiguration erneut zu
erstellen.

Starten Sie den Primarserver mit der Windows Server 2003-Distributions-CD, und
folgen Sie den ASR-Anweisungen auf dem Bildschirm. Weitere Informationen zu
Disaster Recovery finden Sie im Abschnitt "Disaster Recovery-Methoden unter
Windows Server 2003 und Windows XP (siehe Seite 63)".

Dricken Sie F6, um die erforderlichen SCSI- oder RAID-Treiber mithilfe der
Geratetreiberdisketten hinzuzufiigen.

Driicken Sie F2, um den Windows ASR-Prozess zu starten.

Wenn Sie zum Einlegen der Windows ASR-Diskette aufgefordert werden, legen Sie
die flir den ML330 G3-Server erstellte rechnerspezifische Arcserve
Backup-Wiederherstellungsdiskette ein, und driicken Sie die Eingabetaste.

Die Option ladt ein temporares Windows-Betriebssystem, einschlieBlich der
notwendigen SCSI- und RAID-Treiber, die Sie durch Driicken der Taste F6 im vorigen
Schritt aktiviert haben. Sie werden vom ASR-Prozess eventuell aufgefordert, die
Datentrdger zum Installieren der Hardware-Treiber einzulegen.

In diesem Beispiel werden die Datentrager eingelegt und die Treiber fiir den HP
Smart Array 642-Controller und den Emulex LP9000 PCI-Fibre Channel-HBA geladen.

Nachdem Windows die Treiber geladen hat, legen Sie erneut die rechnerspezifische
Wiederherstellungsdiskette ein. Die Option liest die urspriingliche
Festplattenkonfiguration des Systems von der rechnerspezifischen
Wiederherstellungsdiskette.

Der ASR-Prozess bewertet die verfiigbare Festplattenkonfiguration. Wenn ASR Sie
auffordert, die Festplattenpartitionen wiederzuerstellen, wird ein entsprechender
Bildschirm angezeigt. Driicken Sie "C", um die Festplattenpartitionen
wiederzuerstellen, oder dricken Sie F3, um abzubrechen. Wenn Sie die
Festplattenpartitionen nicht wiederherstellen, wird dieser Bildschirm nicht
angezeigt.

Der Disaster Recovery-Fehlermodus von Windows ASR (blauer Bildschirm) wird
beendet, und der Computer wird neu gestartet.
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10. Der Windows-Installationsbildschirm wird angezeigt. Die Option fiihrt die
Installationsaufgaben fiir den ASR-Prozess durch. Nach Beendigung dieser Aufgaben
wird der Disaster Recovery-Assistent angezeigt. Folgen Sie den Anweisungen des
Disaster Recovery-Assistenten.

Der Disaster Recovery-Assistent installiert die Arcserve Backup-Dateien und
-Dienste und stellt Gber das Netzwerk eine Verbindung zum Arcserve
Backup-Sicherungsserver her.

11. Beginnen Sie nach Aufforderung mit der Datenwiederherstellung.

12. Starten Sie nach Abschluss der Datenwiederherstellung wieder lhr urspriingliches
System.

Beispiel<nbs />2: Advanced Disaster Recovery eines SAN-Priméarservers (HP ProLiant
ML330 G3)

Im Szenario Serverspezifikationen (siehe Seite 142) wird ein Arcserve Backup-Server mit
Windows 2003 mithilfe eines erweiterten ASR-basierten (Automated System Recovery)
Disaster Recovery-Prozesses wiederhergestellt.
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Server Specifications

In diesem Beispiel gelten folgende Spezifikationen fir den Server:

System: HP ProLiant ML330 G3 with one Xeon 2.8 GHz CPU and 1 GB RAM
connected to a StorageTek L20 DLT800 Tape Library through an Emulex LP9000 HBA

Network Adapter: HP NC7760 Gigabit Server Adapter

Fibre Channel-Umgebung

- Emulex LightPulse 9000 PCI-Fibre Channel-HBA

- gadzoox Networks Slingshot 4218 Switch

—  Crossroads 4250 FC-Bridge

Storage

—  Drei Datentrager mit 36,4 GB, verbunden mit Smart Array 642-Controller
—  Erstes Volume als RAID 5 (32,22 GB) konfiguriert

- Zweites Volume als RAID 5 (35,6 GB) konfiguriert

Partitionen

- Laufwerk C (10 GB), Datentrager 0: System-/Start-Volume (NTFS)
- Laufwerk E (22,22 GB), Datentrager 0: primar fir Windows (NTFS)
- Laufwerk F (20 GB), Datentrager 1: primar fiir Windows (NTFS)
Software-Umgebung

- Microsoft Windows 2003 Enterprise Edition Server

- Arcserve Backup

- Arcserve Backup Disaster Recovery Option

—  Arcserve Backup Tape Library Option

m  Arcserve Backup SAN Option
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Vorbereiten auf einen Systemausfall wahrend des Setups des priméaren Servers (ADR W2003 S1)

Eine erfolgreiche Disaster Recovery beginnt beim Einrichten Ihres Primarservers. Gehen
Sie bei der Installation von Arcserve Backup und der Disaster Recovery Option auf lhrem
Primérserver (HP ProLiant ML330 G3) folgendermalien vor.

So bereiten Sie lhr System auf einen Systemausfall wahrend des Setups des
Primarservers vor:

1.

Uberpriifen Sie die Hardware-RAID-Konfiguration lhres Systems. In diesem Beispiel
liegt Folgendes vor:

m Drei Datentrager mit je 36,4 GB, verbunden mit HP Smart Array 642-Controller
m  Erstes Volume als RAID 5 (32,22 GB) konfiguriert
m  Zweites Volume als RAID 5 (35,6 GB) konfiguriert

Bei diesem Beispiel wird keine EISA-Partition verwendet.

Hinweis: The option does not recreate the hardware RAID volumes. Die
Hardware-RAID-Konfiguration muss nach einem Systemausfall manuell
wiederhergestellt werden.

Flgen Sie die vom Hardware-Hersteller mitgelieferte CD zur Erstellung der
RAID-Volumes dem Disaster Recovery-Paket fiir diesen Primarserver hinzu. In
diesem Beispiel ist dies die HP SmartStart-CD Version 6.40.

Speichern Sie die beim Setup lhres ML330 G3 <win> 2003-Servers (durch Driicken
von F6) installierten zusatzlichen Hardware-Treiber. Fligen Sie diese Disketten dem
Disaster Recovery-Paket fur diesen Computer hinzu. Diese Treiber benétigen Sie bei
der Wiederherstellung nach einem Systemausfall. In diesem Beispiel speichern wir
den Emulex LP9000 PCI-Fibre Channel-HBA-Treiber und den Treiber des HP Smart
Array 642-Controllers auf die Festplatte.

Hinweis: If you do not know the devices installed on the <win> primary server, look
in the Device Manager. Wenn lhr System nicht mehr aktiv ist, 6ffnen Sie auf der
rechnerspezifischen Wiederherstellungsdiskette die Datei CARDDESC.TXT, um eine
Zusammenfassung der Gerate und Treiber anzuzeigen.

Starten Sie Arcserve Backup, und fihren Sie eine vollstéandige Sicherung durch.
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Voraussetzungen fiir Disaster Recovery
Um mit der Wiederherstellung nach einem Systemausfall zu beginnen, miissen Sie
Folgendes zur Hand haben:
m  Die rechnerspezifische Arcserve Backup-Wiederherstellungsdiskette
m  Eine vollstdndige Sicherung des ML330 G3-Primarservers
®m  <win> 2003 Server-Distributions-CD
®  HP SmartStart-CD Version 6.40
m  Die urspringliche Hardware-RAID-Konfiguration
m  Arcserve Backup fur <win>-Distributions-CD
m  Diskette mit Treibern fir Emulex LP9000 PCI-Fibre Channel-HBA

m  Diskette mit Treibern fir HP Smart Array 642-Controller
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Wiederherstellen von <win> 2003 nach einem Systemausfall

Sie kénnen den Windows 2003-Server nach einem Systemausfall mit dem folgenden
Verfahren wiederherstellen.

So stellen Sie Ihr Windows 2003-System nach einem Systemausfall wieder her:

1.

10.

Starten Sie den Primarserver (HP ProLiant ML330 G3) unter Verwendung der HP
SmartStart Version 6.40-CD.

Befolgen Sie die HP-Richtlinien, um die Hardware-RAID-Konfiguration erneut zu
erstellen.

Starten Sie den Primarserver mit der Windows Server 2003-Distributions-CD, und
folgen Sie den ASR-Anweisungen auf dem Bildschirm.

Dricken Sie F6, um die erforderlichen SCSI- oder RAID-Treiber mithilfe der
Geratetreiberdisketten hinzuzufiigen.

Driicken Sie F2, um den Windows ASR-Prozess zu starten.

Wenn Sie zum Einlegen der Windows ASR-Diskette aufgefordert werden, legen Sie
die flir den ML330 G3-Server erstellte rechnerspezifische Arcserve
Backup-Wiederherstellungsdiskette ein, und driicken Sie die Eingabetaste.

Die Option ladt ein temporares Windows-Betriebssystem, einschlieRlich der
notwendigen SCSI- und RAID-Treiber, die Sie durch Driicken der Taste F6 im vorigen
Schritt aktiviert haben. Sie werden vom ASR-Prozess eventuell aufgefordert, die
Datentrdger zum Installieren der Hardware-Treiber einzulegen.

In diesem Beispiel werden die Datentrager eingelegt und die Treiber fiir den HP
Smart Array 642-Controller und den Emulex LP9000 PCI-Fibre Channel-HBA geladen.

Nachdem Windows die Treiber geladen hat, legen Sie erneut die rechnerspezifische
Wiederherstellungsdiskette ein. Die Option liest die urspriingliche
Festplattenkonfiguration des Systems von der rechnerspezifischen
Wiederherstellungsdiskette.

Der ASR-Prozess bewertet die verfiigbare Festplattenkonfiguration. Wenn ASR Sie
auffordert, die Festplattenpartitionen wiederzuerstellen, wird ein entsprechender
Bildschirm angezeigt. Driicken Sie "C", um die Festplattenpartitionen
wiederzuerstellen, oder driicken Sie F3, um abzubrechen. Wenn Sie die
Festplattenpartitionen nicht wiederherstellen, wird dieser Bildschirm nicht
angezeigt.

Der Advanced Disaster Recovery-Fehlermodus der automatischen
Systemwiederherstellung von Windows (blauer Bildschirm) wird beendet, und der
Computer wird neu gestartet.

Der Windows-Installationsbildschirm wird angezeigt. Die Option fihrt die
Installationsaufgaben fiir den ASR-Prozess durch. Nach Beendigung dieser Aufgaben
wird der Advanced Disaster Recovery-Assistent angezeigt. Folgen Sie den
Anweisungen des Advanced Disaster Recovery-Assistenten.
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Der Advanced Disaster Recovery-Assistent installiert die Arcserve Backup-Dateien
und -Dienste und stellt Giber das Netzwerk eine Verbindung zum Arcserve
Backup-Sicherungsserver her.

11. Beginnen Sie nach Aufforderung mit der Datenwiederherstellung.

Starten Sie nach Abschluss der Datenwiederherstellung wieder lhr urspriingliches
System.

Disaster Recovery-Szenario unter Windows XP

Die in diesem Abschnitt angegebenen Szenarien geben systemspezifische Informationen

und Vorgehensweisen zur Wiederherstellung typischer Windows XP-Systeme an. Die
Vorgehensweise zur Wiederherstellung eines Windows XP-Systems dhnelt der zur
Wiederherstellung eines Windows 2003-Systems.

Beispiel<nbs />1: Remote-Disaster Recovery eines Dell PowerEdge 1600SC

Client-Spezifikationen

In den in diesem Abschnitt angegebenen Szenarien wird ein Arcserve Backup-Client mit

Windows XP mithilfe eines ASR-basierten (Automated System Recovery) Disaster
Recovery-Prozesses wiederhergestellt.

In diesem Beispiel gelten folgende Spezifikationen fir den Client:

m  System: Dell PowerEdge 1600SC with a dual-processor Xeon 2.00 GHz CPU and 1.99

GHz and 1 GB RAM
m  Network Adapter: Intel Pro based PCI Ethernet Adapter
m  Storage

- Drei Datentrager mit 34,6 GB, verbunden mit einem PERC 4/SC Single Channel
U320-RAID-Controller

- Ein logischer Datentrager, konfiguriert als RAID 0 (103,6 GB)
®m  Partitionen
- Laufwerk C ( 68,3 GB), Datentrager 0: System-/Start-Volume (NTFS)
- Laufwerk D (32,8 GB), Datentrager 0: Daten-Volume (NTFS)
m  Software-Umgebung
—  Microsoft Windows XP Professional, Service Pack 1a
- Arcserve Backup Client Agent fiir Windows

Hinweis: Es wurde in diesem Beispiel zwar nicht gezeigt, der Client-Computer kann
jedoch auch mit einer EISA-Partition konfiguriert werden.
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Server Specifications

In diesem Beispiel gelten folgende Spezifikationen fir den Server:

System: HP tc3100 server connected to a Quantum SDLT changer through an
Emulex LP9000 adapter

Software-Umgebung

- Arcserve Backup

Arcserve Backup Disaster Recovery Option
- Arcserve Backup Agent for Open Files

- Arcserve Backup-Diagnosehilfsprogramm

Vorbereiten auf einen Systemausfall wahrend Client-Computer-Setup

Die Planung einer erfolgreichen Wiederherstellung nach einem Systemausfall beginnt
bereits bei der Einrichtung Ihres Client-Computers. Gehen Sie bei der Installation des
Client Agent fiir Windows auf lhrem Client-Computer (Dell PowerEdge 1600SC)
folgendermalien vor:

1.

Notieren Sie sich die Hardware-RAID-Konfiguration und gegebenenfalls die
EISA-Partition auf lhrem System. In diesem Beispiel liegt Folgendes vor:

m Drei Datentrager mit je 34,6 GB, verbunden mit einem PERC 4/SC Single
Channel U320-RAID-Controller

m Einlogischer Datentrager, konfiguriert als RAID 0 (103,6 GB)

Hinweis: Die Option stellt die Hardware-RAID-Volumes nicht wieder her. Die
Hardware-RAID-Konfiguration muss nach einem Systemausfall manuell
wiederhergestellt werden.

Flgen Sie die vom Hardware-Hersteller mitgelieferte CD zur Erstellung der
RAID-Volumes dem Disaster Recovery-Paket fiir diesen Primarserver hinzu. In
diesem Beispiel ist dies die startfahige DELL Server Assistant-CD Version 7.5.

Speichern Sie die beim Setup Ihres 1600SC Windows XP-Clients durch Driicken von
F6 installierten zusatzlichen Hardware-Treiber. Fligen Sie diese Disketten dem
Disaster Recovery-Paket fur diesen Computer hinzu. Diese Treiber benétigen Sie bei
der Wiederherstellung nach einem Systemausfall. In diesem Beispiel wird der PERC
4/SC Single Channel U320-RAID-Controller gespeichert.

Hinweis: Wenn Sie nicht wissen, welche Gerate auf dem Windows-Server installiert
sind, sehen Sie im Gerate-Manager nach. Wenn lhr System nicht mehr aktiv ist,
offnen Sie auf der rechnerspezifischen Wiederherstellungsdiskette die Datei
CARDDESC.TXT, um eine Zusammenfassung der Gerate und Treiber anzuzeigen.

FlUgen Sie den Windows-Client-Computer (Dell PowerEdge 1600SC) zum Arcserve
Backup-Server hinzu, und fiihren Sie eine vollstandige Sicherung durch.
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Voraussetzungen fiir Disaster Recovery

Um mit der Wiederherstellung nach einem Systemausfall zu beginnen, missen Sie
Folgendes zur Hand haben:

Die rechnerspezifische Arcserve Backup-Wiederherstellungsdiskette. Weitere
Informationen finden Sie im Abschnitt "Disaster Recovery-Methoden unter
Windows Server 2003 und Windows XP (siehe Seite 63)".

Eine vollstandige Sicherung des 1600SC-Clients
Windows XP-Distributions-CD

Startfahige Dell Server Assistant-CD Version 7.5
Die urspriingliche Hardware-RAID-Konfiguration
Arcserve Backup fir Windows-Distributions-CD

Diskette mit den Treibern fiir PERC 4/SC Single Channel U320-RAID-Controller

Wiederherstellen nach einem Systemausfall

Zur Wiederherstellung nach einem Systemausfall gehen Sie folgendermalien vor. Die
ersten beiden Schritte bilden den Setup-Prozess der startfahigen Dell Server
Assistant-CD Version 7.5, die restlichen Schritte bilden den

Windows XP-ASR-Startprozess:

So stellen Sie das System nach einem Systemausfall wieder her:

1.

Starten Sie den Client-Computer (Dell PowerEdge 1600SC) mit der startfahigen Dell
Server Assistant-CD Version 7.5.

Note: Follow the Dell guidelines to recreate the hardware RAID configuration.

Starten Sie den Client-Computer mit der Windows XP-Distributions-CD, und folgen
Sie den ASR-Anweisungen auf dem Bildschirm. Weitere Informationen zu Disaster
Recovery finden Sie im Abschnitt "Disaster Recovery-Methoden unter Windows
Server 2003 und Windows XP (siehe Seite 63)".

Dricken Sie F6, um die erforderlichen SCSI- oder RAID-Treiber mithilfe der
Geratetreiberdisketten hinzuzufiigen.

Driicken Sie F2, um den Windows ASR-Prozess zu starten.
Sie werden aufgefordert, den Windows-ASR-Datentrager einzulegen.

Wenn Sie aufgefordert werden, den Windows ASR-Datentrager einzulegen, legen
Sie die rechnerspezifische Arcserve Backup-Wiederherstellungsdiskette ein, und
driicken Sie die Eingabetaste.
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10.

11.

12.
13.

Die Option ladt ein temporares Windows-Betriebssystem, einschlieBlich der
notwendigen SCSI- und RAID-Treiber, die Sie durch Driicken der Taste F6 im
vorherigen Schritt aktiviert haben.

Sie werden vom ASR-Prozess eventuell aufgefordert, die Datentrdger zum
Installieren der Hardware-Treiber einzulegen. In diesem Beispiel wird die Diskette
des PERC 4/SC Single Channel U320-RAID-Controllers eingelegt und der Treiber
geladen.

Nachdem Windows den Treiber geladen hat, legen Sie erneut die
rechnerspezifische Diskette ein. Die Option liest die urspriingliche
Festplattenkonfiguration des Systems von der rechnerspezifischen
Wiederherstellungsdiskette.

Der ASR-Prozess bewertet die verfiigbare Festplattenkonfiguration.

Wenn ASR Sie auffordert, die Festplattenpartitionen wiederzuerstellen, wird ein
entsprechender Bildschirm angezeigt.

Driicken Sie "C", um die Festplattenpartitionen wiederzuerstellen, oder driicken Sie
F3, um abzubrechen. Dieser Bildschirm wird nicht angezeigt, wenn die
Festplattenpartitionen nicht erneut erstellt werden.

Der Disaster Recovery-Fehlermodus von Windows ASR (blauer Bildschirm) wird
beendet, und der Computer wird neu gestartet.

Hinweis: Sie werden eventuell aufgefordert, die CADRIF-Diskette einzulegen. Dies
ist die rechnerspezifische Wiederherstellungsdiskette.

Der Windows-Installationsbildschirm wird angezeigt.

Sie kdnnen die Installationstasks fiir den ASR-Prozess erfiillen.

Nach Beendigung dieser Aufgaben wird der Disaster Recovery-Assistent angezeigt.
Folgen Sie den Anweisungen des Disaster Recovery-Assistenten.

Der Assistent installiert die Arcserve Backup-Dateien und -Dienste und stellt Giber
das Netzwerk eine Verbindung zum Arcserve Backup-Sicherungsserver her.

Beginnen Sie nach Aufforderung mit der Datenwiederherstellung.

Starten Sie nach Abschluss der Datenwiederherstellung wieder lhr urspriingliches
System.

Disaster Recovery-Szenarien unter Windows Server 2008

In den Szenarien dieses Abschnitts werden Informationen und Vorgehensweisen zur
Wiederherstellung eines typischen Systems bereitgestellt. Die Vorgehensweise zum
Wiederherstellen eines Windows Server 2003-Systems dhnelt der Vorgehensweise zum
Wiederherstellen eines Windows Server 2008-Systems.
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Beispiel<nbs />1: Primary Server Disaster Recovery

Im Szenario dieses Abschnitts wird das Wiederherstellen eines Primarservers in der
SAN-Umgebung veranschaulicht.

Vorbereiten auf einen Systemausfall wahrend des Setups des priméaren Servers

Die Planung einer erfolgreichen Wiederherstellung nach einem Systemausfall beginnt
bei der Einrichtung lhres Primarservers. Fiihren Sie bei der Installation von Arcserve
Backup und der Disaster Recovery-Option auf lhrem Primarserver folgende Schritte
durch:

So bereiten Sie Ihr System auf einen Systemausfall wahrend des Setups des
Primdrservers vor:

1. Fugen Sie den Windows Server 2008-Installationsdatentrager dem Disaster
Recovery-Paket fiir diesen Primarserver hinzu.

2. Speichern Sie die zusatzlichen Hardware-Treiber, die Sie beim Einrichten Ihres
Primarservers installiert haben. Fligen Sie diese Treiber dem Disaster
Recovery-Paket fiir diesen Computer hinzu. Diese Treiber bendtigen Sie bei der
Wiederherstellung nach einem Systemausfall.

Hinweis: Wenn Sie nicht wissen, welche Gerate auf dem Windows-Primarserver
installiert sind, sehen Sie im Gerate-Manager nach. Wenn lhr System nicht mehr
aktiv ist, 6ffnen Sie auf der rechnerspezifischen Wiederherstellungsdiskette die
Datei CARDDESC.TXT, um eine Zusammenfassung der Gerdte und Treiber
anzuzeigen.

3. Starten Sie Arcserve Backup, und fiihren Sie eine vollstandige Sicherung durch.

Voraussetzungen fiir Disaster Recovery
Um mit der Wiederherstellung nach einem Systemausfall zu beginnen, miissen Sie
Folgendes zur Hand haben:
m  Rechnerspezifische Arcserve Backup-Wiederherstellungsdiskette
m  Eine vollstdndige Sicherung des Primarservers
m  Windows Server 2008-Installationsdatentrager
m  Arcserve Backup Disaster Recovery-CD

m  Treiberdatentrager
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Disaster Recovery-Szenarien unter Windows Server 2008

Wiederherstellen des Primérservers

Sie kénnen einen Primarserver nach einem Systemausfall wie folgt wiederherstellen:

So stellen Sie lhr System nach einem Systemausfall wieder her:

1.
2.

Legen Sie die rechnerspezifische Wiederherstellungsdiskette in den Rechner ein.

Starten Sie den Primarserver mit Hilfe des Windows
Server 2008-Installationsdatentragers.

Legen Sie bei Aufforderung den Arcserve Backup-Disaster Recovery-Datentrager
ein, und klicken Sie auf "Weiter".

Hinweis: You must specify the machine specific disk data for restore as multiple
machine specific disk data is stored in the disk storage media.

Laden Sie auf der Seite fir Treiber die entsprechenden Treiber.
Klicken Sie auf "Weiter", um das Fenster "Netzwerkkonfiguration" aufzurufen.

Im Modus "Erweitert" geben Sie die Details der Netzwerkkonfiguration fir die
Remote-Disaster Recovery an. Fiir die lokale Disaster Recovery fiir
SAN-Mitgliedsserver und lokale Disaster Recovery mit Hilfe von
Remote-Dateisystem-Gerdten ist ebenfalls eine Netzwerkkonfiguration nétig.

Konfigurieren Sie die Seite fiir Remote-Dateisystemgerate. Geben Sie bei Bedarf die
Authentifizierungsdetails ein.

Die Sitzungsliste wird angezeigt.

Nehmen Sie ggf. entsprechende Anderungen an dieser Liste vor, und klicken Sie auf
"Weiter".

Auf der eingeblendeten Seite "Zusammenfassung" werden die gewlinschten
Sitzungen fiir die Wiederherstellung aufgefiihrt. Klicken Sie auf "Weiter", und
befolgen Sie die Anweisungen.

Der Wiederherstellungsprozess beginnt.

Starten Sie den Rechner nach Abschluss der Wiederherstellung neu.
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Anhang A: Fehlerbehebung

Dieser Anhang bietet Informationen zur Fehlerbehebung, die bei der Verwendung der
Disaster Recovery Option hilfreich sein kénnen. Damit Sie die Antworten auf Ihre Fragen
schnell finden, wurde dieser Anhang in die folgenden Kategorien eingeteilt, die
gegebenenfalls wiederum in Fragen zu bestimmten Betriebssystemen unterteilt
wurden.

m  Allgemeine Verwendung
m  Hardware
m  Betriebssysteme

m  Hilfsprogramme

Dieser Abschnitt enthalt die folgenden Themen:

Allgemeine Verwendung (siehe Seite 153)
Hardware (siehe Seite 165)
Betriebssysteme (siehe Seite 172)
Anwendungen (siehe Seite 183)

Aligemeine Verwendung

In diesem Abschnitt finden Sie Antworten auf haufig gestellte Fragen zur
Wiederherstellung nach einem Systemausfall unter Verwendung der Option.

Alle Windows-Plattformen

Die Informationen in diesem Abschnitt gelten fir alle unterstitzten
Windows-Plattformen.
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Allgemeine Verwendung

Fehlermeldungen im Windows-Ereignisprotokoll, die sich auf die ARCserve-Datenbank-DRW beziehen
Giiltig fir Windows Server 2003 und Windows Server 2008.

Symptom

Wenn Sie nach einem Systemausfall eine Wiederherstellung mit startfahiger CD fir
einen Arcserve-Server durchfiihren, auf dem Windows Server 2003 ausgefiihrt wird,
schreibt das Betriebssystem zahlreiche Fehlermeldungen bezliglich der
Arcserve-Datenbank in das Windows-Ereignisprotokoll. Die am hadufigsten angezeigten
Fehlermeldungen sind folgende:

m  Fehlercodes: 8355, 17204 und 17207
m  [Instanz: MSSQLSARCSERVE_DB

LOosung

Die Wiederherstellung der Arcserve-Datenbank I6st diese Ereignisse aus. Sie kénnen
diese Fehlermeldungen ignorieren.

Volisténdige Systemsicherung

Symptom

Was entspricht einer vollstandigen Systemsicherung fiir Wiederherstellungszwecke?

LOosung

Wird ein Computer fir eine vollstandige Sicherung ausgewahlt, ist das Optionsfeld fir
den Computer komplett griin. Dies gilt sowohl fir eine lokale Sicherung als auch fiir eine
Remote-Sicherung mit Arcserve Backup fir Windows.

Systemkonfigurationen zur Vermeidung von Disaster Recovery

Symptom

Welche Systemkonfigurationen sollten bei der Verwendung von Disaster Recovery
vermieden werden?

Losung

Sie sollten die folgenden Konfigurationen vermeiden:

Windows 2003 und Windows XP:

Definieren Sie die Startfestplatte des Systems moglichst nicht als dynamische Festplatte.
Windows XP und Windows 2003:

Erstellen Sie keine FAT-Partitionen mit mehr als 2 GB. Diese Partitionen werden von ASR
nicht wiederhergestellt.
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Allgemeine Verwendung

Wiederherstellung von Zuwachs- und Anderungssicherungen
Giiltig unter Windows 2003 und Windows XP

Symptom

Soll ich jede einzelne Zuwachs-/Anderungssitzung auf dem Datentréger speichern, auf
dem auch die vollstandige Sicherung gespeichert wird?

Lésung

Die Sitzungen von vollstdndigen Sicherungen und die von
Zuwachs-/Anderungssicherungen kénnen sowohl auf demselben als auch auf
unterschiedlichen Datentragern gespeichert werden. Sie kdnnen nach jeder
vollstandigen Sicherung oder nach jeder Zuwachs-/Anderungssicherung eine
rechnerspezifische Diskette (MSD) erstellen.

FUhren Sie den normalen Disaster Recovery-Prozess durch. Die Disaster Recovery Option
sucht nicht automatisch nach beliebigen zusatzlichen Sitzungen, wenn die MSD erstellt
wurde. Auf der MSD wdren in dem Fall samtliche Informationen zu allen Sicherungen
enthalten (vollstandige Sicherungen, Zuwachs- und Anderungssicherungen), die vor der
MSD-Erstellung durchgefiihrt wurden. Die Disaster Recovery Option wiirde jetzt
automatisch alle auf dieser MSD aufgezeichneten vollstandigen Sicherungen, Zuwachs-
und Anderungssitzungen wiederherstellen.

Durchfiihren von Zuwachs- und Anderungssicherungen

Symptom

Nach der vollstandigen Sicherung des Servers plane ich Zuwachssicherungen und
Anderungssicherungen des gesamten Servers. Werden diese Sicherungsinformationen
auf den rechnerspezifischen Wiederherstellungsdisketten (MSDs) gespeichert? Kann ich
diese Zuwachssicherungs- und Anderungssicherungssitzungen wihrend der Disaster
Recovery wiederherstellen?

LOosung

Windows 2003

Ja. Die Zuwachssicherungs- und Anderungssicherungssitzungen vollstandiger
Knotensicherungen werden auf den rechnerspezifischen Wiederherstellungsdisketten
zusammen mit den vollstandigen Sicherungen gespeichert. Wahrend der Disaster
Recovery kdnnen Sie die Sitzungen auswahlen, die Sie wiederherstellen mdéchten.
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Allgemeine Verwendung

Lokale DR mit Remote-Dateisystemgerat

Additional Drivers

Giiltig fir Windows XP, Windows 2003 und Windows 2008

Symptom

Ich habe den Arcserve Backup-Server auf einem Remote-Dateisystemgerat gesichert.
Kann ich wahrend der Disaster Recovery auf das Remote-Dateisystemgerat zugreifen
und die Sicherungsdaten von dort aus wiederherstellen?

Lésung

Ja. Die Konfiguration des Dateisystemgerats wird auf einer rechnerspezifischen Diskette
aufgezeichnet, und Sie konnen die Sicherungsdaten wéhrend einer Disaster Recovery
wiederherstellen. Die Disaster Recovery Option ruft diese Informationen ab und stellt
automatisch eine Verbindung her.

Gibt es irgendwelche Anderungen der Authentifizierungsinformationen auf dem Server,
auf dem sich das Dateisystemgerat befindet, fordert Disaster Recovery Sie auf, das neue
Konto und Kennwort zur Authentifizierung einzugeben.

Symptom

Sollte ich wahrend der Wiederherstellung mit Disaster Recovery zusatzliche Treiber
installieren? Warum erkennt der Disaster Recovery-Prozess meine SCSI-, Glasfaser- und
RAID-Adapter nicht?

Losung

Mittlere bis groRere Server benétigen normalerweise Treiber fiir RAID- und
SCSI-Adapter. Die Option greift Gber diese Treiber auf die Festplatten und
Speichergerate des Systems zu. Ohne diese Treiber funktioniert die Option
moglicherweise nicht ordnungsgemaR.

Wenn |hr System eigene Treiber fiir SCSI-, Fibre Channel- und RAID-Karten benétigt,
befinden sich die Treiber moglicherweise nicht auf der CD des Betriebssystems. In
diesem Fall ist es moglich, dass der Disaster Recovery-Prozess die Treiber nicht
erkennen oder laden kann.

Wenn Sie eine Version der richtigen SCSI-, Fibre Channel- bzw. RAID-Treiber auf einem
Datentrager haben, kdnnen Sie nach Aufforderung einen Neustart mit den
Wiederherstellungsdatentragern durchfiihren und dabei die Treiber hinzufligen. Sie
konnen die Treiber Gber die Taste F6 hinzufligen, wenn sich Disaster Recovery im
Fehlermodus (blauer Bildschirm) befindet. Auf der Installations-CD von Windows
enthaltene Treiber sollten aktualisiert werden, wenn vom Hersteller neue Versionen
bereitgestellt werden. Dies ist besonders wichtig fiir Fibre Channel-Adapter.
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Allgemeine Verwendung

Disaster Recovery iiber einen anderen Server

Symptom

Kann ich Wiederherstellungen nach einem Systemausfall von einem anderen Arcserve
Backup-Server als dem, auf dem die Sicherung durchgefiihrt wurde, vornehmen?

Lésung

Ja, wenn der neue Datentrdager vom neuen Server verwendet werden kann und sich auf
der rechnerspezifischen Wiederherstellungsdiskette neue Serverinformationen
befinden.

Windows XP und Windows 2003:

Sie kénnen mithilfe des Advanced Disaster Recovery-Assistenten eine Disaster Recovery
von einem anderen Server ausfiihren. Geben Sie hierzu die Details des entsprechenden
Servers und die IP-Adresse ein, falls Sie dazu aufgefordert werden.

Sicherung eines Remote-Computers iiber ein Netzwerk
Symptom

Kann ich mit der Option Remote-Computer Gber das Netzwerk sichern?

Losung
Die Disaster Recovery Option wird iber das Netzwerk nur unterstiitzt, wenn auf dem
Windows-Remote-Computer der Client Agent fir Windows installiert ist.

Kopieren der Systemkonfiguration mit einer Ghost-Anwendung

Symptom

Kann ich Disaster Recovery als "Ghost"-Anwendung zum Kopieren meiner
Systemkonfiguration verwenden?

Losung
Nein. Die Option ist kein Programm fir die Replikation einer Systemkonfiguration,
sondern eine Anwendung zur Systemwiederherstellung. Verwenden Sie die Option nicht
zur Systemreplikation.

Remote-Disaster Recovery kann keine lokalen Sicherungen verwenden
Symptom

Kann ich mit einer lokalen Sicherung eine Remote-Wiederherstellung tGber Disaster
Recovery durchfiihren?

Lésung

Sie kdnnen weder mit lokalen Sicherungen Remote-Wiederherstellungen (iber Disaster
Recovery noch mit Remote-Sicherungen lokale Wiederherstellungen durchfiihren.
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Allgemeine Verwendung

Wiederherstellung bestimmter Sitzungen

Symptom

Kann ich wahrend des Disaster Recovery-Prozesses bestimmte Sitzungen
wiederherstellen?

Lésung

Ja. Entfernen Sie dafiir die Zuordnung von Sitzungen zu Volumes, die nicht
wiederhergestellt werden sollen. Mit Hilfe des Disaster Recovery-Prozesses kdnnen Sie
bestimmte Sitzungen auswahlen, die Sie wiederherstellen méchten.

Hinweis: Wenn Sie die Betriebssystem-Volumes oder andere zum Starten des Systems
erforderliche Volumes nicht wiederherstellen, kann das System nach der
Wiederherstellung eventuell nicht mehr starten.

Aktualisierung der rechnerspezifischen Diskette

Symptom

Wie kann ich die rechnerspezifische Wiederherstellungsdiskette aktualisieren, wenn
mein Arcserve Backup-Server abstiirzt?

Losung

Sie kénnen eine rechnerspezifische Wiederherstellungsdiskette aktualisieren, wenn Sie
wahrend oder nach der Installation der Option und vor der Durchfiihrung einer
vollstandigen Sicherung einen alternativen Speicherort konfigurieren.

Greifen Sie zum Aktualisieren einer rechnerspezifischen Wiederherstellungsdiskette auf
den alternativen Speicherort zu, und kopieren Sie den Inhalt des Ordners fiir den
wiederherzustellenden Server auf einen leeren Datentréger. Dies ist die
rechnerspezifische Wiederherstellungsdiskette fir den ausgefallenen Server. Wenn der
ausgefallene Server unter Windows 2003 ausgefiihrt wird, miissen Sie auch den Inhalt
des Ordners DRPATCH.XP auf die neue Diskette kopieren.

Wir empfehlen fir ein HochstmaR an Disaster Recovery-Unterstlitzung, wahrend oder
unmittelbar nach der Installation der Option einen alternativen Speicherort fiir Disaster
Recovery-Informationen anzulegen.
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Allgemeine Verwendung

Wiederherstellung der EISA-Partition

Symptom

Kann die Option die EISA-Partition (Hilfsprogramm) auf meinem Server
wiederherstellen?

Lésung

Nein. Die Option sichert keine EISA-Partitionen. Daher kann die Option diese Partitionen
nicht wahrend des Disaster Recovery-Prozesses wiederherstellen. Sie miissen diese
Partitionen manuell erneut erstellen. Verwenden Sie dazu die CD oder sonstigen
Datentrdger des Hardware-Herstellers.

Neukonfiguration des alternativen Speicherorts

Symptom

Wie kann ich nach der Installation der Option die Informationen zum alternativen
Speicherort neu konfigurieren bzw. einen alternativen Speicherort einrichten?

Losung
Klicken Sie im Assistenten fir die Startdiskettenerstellung auf die Schaltflache "Konfig."
unten am Bildschirm.

Freigabeverletzungen von Dateien

Symptom

Wenn bei einer Sicherung Verletzungen beim gemeinsamen Dateizugriff auftreten,
kénnen dann die Sitzungen von diesem Band fiir die Wiederherstellung nach einem
Systemausfall verwendet werden?

Losung

Ja, Sie kénnen diese Sitzungen fiir eine Wiederherstellung nach einem Systemausfall
verwenden, vorausgesetzt, Sie haben keine Auswahl zur Sicherung auf diesem Band
aufgehoben.

Hinweis: Die Sicherung umfasst keine gedffneten Dateien. Daher kdnnen diese Dateien
nicht im Rahmen des Disaster Recovery-Prozesses wiederhergestellt werden.
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Allgemeine Verwendung

Grofere Hardware- oder Software-Upgrades

Symptom

Was muss ich tun, wenn ich ein anderes Betriebssystem bzw. eine andere
Netzwerkkarte installiere oder zwischen Hardware- und Software-RAID wechsle?

Lésung

Wenn Sie ein groReres System-Upgrade durchfiihren (Hardware oder Software),
empfehlen wir lhnen, das rechnerspezifische Verzeichnis fiir dieses System im
Stammverzeichnis von Arcserve Backup fiir Disaster Recovery und am alternativen
Speicherort zu I6schen. Fiihren Sie danach eine vollstandige Sicherung des Systems
durch.

Gibt an, dass die Sicherung fiir DR verwendet werden kann.

Symptom

Woher weil} ich, ob ich die vollstandigen Knotensicherungsdaten mit Hilfe der
lizenzierten Disaster Recovery Option wiederherstellen kann, die auf diesem Rechner
installiert ist?

Losung

Sie kénnen die vollstdandigen Knotensicherungsdaten mit Hilfe der Disaster Recovery
Option wiederherstellen, wenn die folgenden Informationen nach Abschluss der
Knotensicherung in das Aktivitatsprotokoll geschrieben wurden:

Information HOSTNAME = MM/TT/JJ3JJ HH:MM:SS JoblD
Disaster Recovery-Informationen fiir TEST05-W2K3-VM wurden erfolgreich erstellt
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Allgemeine Verwendung

Das zweite Nummemband kann beim Wiederherstellen von einem Bandlaufwerk nicht gefunden werden

Symptom

Ich flihre eine Disaster Recovery mit einem Standalone-Bandlaufwerk durch. Wenn ich
nach einem Band das ndachste Nummernband in das Laufwerk einlege und im
Popup-Menii zum Laden von Bandern auf "OK" klicke, werde ich weiterhin von der
Disaster Recovery Option aufgefordert, das nachste Nummernband einzulegen.
Lésung

Dieser Fehler tritt auf, da der unter dem Betriebssystem installierte Treiber dieses
Bandlaufwerks den Datentrdagerwechsel der Hardware direkt akzeptiert, wodurch
Arcserve Backup das Ereignis des Datentragerwechsels nicht erkennen kann.

So erkennen Sie das zweite Nummernband:

1. Lassen Sie das Nummernband 2 auswerfen.

2. Klicken Sie im Popup-Dialogfeld zum Laden von Bandern auf "OK".

3. Legen Sie das Nummernband 2 ein.
4

Klicken Sie im Popup-Dialogfeld zum Laden von Bandern erneut auf "OK".
Manuelle Anderungen an der Festplattenkonfiguration wéihrend Disaster Recovery

Symptom

Kann ich wahrend der Wiederherstellung nach einem Systemausfall mit Disaster
Recovery die Partitionsinformationen dndern?

Losung

Nein. Wenn die Konfiguration der Festplatte wahrend der Wiederherstellung manuell
gedndert wird, kann das System moglicherweise nicht wiederhergestellt werden.

Wiederherstellung unformatierter Partitionen

Symptom

Kann ich mit Disaster Recovery unformatierte Partitionen sichern und wiederherstellen?

LOosung

Nein. Die Wiederherstellung unformatierter Partitionen wird nicht unterstitzt.
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Allgemeine Verwendung

Verwenden einer lokal angeschlossenen Festplatte

Symptom

Kann ich mit einer lokal angeschlossenen Festplatte eine Dateisystemsicherung und eine
Disaster Recovery des Sicherungsservers durchfihren?

Lésung

Eine Disaster Recovery eines Sicherungsservers mit einem lokal angeschlossenen
Dateisystemgerat wird nur unterstitzt, wenn die folgenden Kriterien erfiillt werden:

m  Auf dem Sicherungsserver wird Windows 2003 ausgefiihrt.
m  Die Festplatten mit dem Dateisystemgerat enthalten nicht die Startpartition.

m  Die Festplatten mit dem Dateisystemgerat enthalten nicht die Systempartition
(Windows).

m  Die Festplatten mit dem Dateisystemgerat sind weder fehlerhaft noch beschadigt.

m  Die Festplatten mit dem Dateisystemgerat bieten ungedndert die folgenden
Eigenschaften:

- Partitionslayout

- Volume-Informationen (z.B. Laufwerksbuchstaben, Dateisystem oder
Bezeichnung)

- Festplattensignatur

Hinweis: We strongly recommend that you also maintain a tape backup that can be
used if the backup on the file system device is damaged during a disaster. Wenn Sie eine
lokale Festplatte als Sicherungsgerat verwenden, testen Sie den Disaster
Recovery-Prozess, bevor Sie ihn in eine Produktionsumgebung implementieren.
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Allgemeine Verwendung

Sichern eines englischen Client-Rechners von einem nicht englischen Server

DNS-Datensatz

Symptom

Mein Sicherungsserver ist auf einer nicht englischen Windows-Plattform installiert, und
ich verwende ihn zum Sichern eines Client-Rechners mit einer englischen
Windows-Plattform. Beim Versuch einer Systemwiederherstellung auf dem englischen
Client-Rechner erhalte ich die Fehlermeldung, dass das Sicherungsband nicht gefunden
werden kann, und der Disaster Recovery-Assistent fordert mich auf, das Band zu laden.
Ich bin jedoch sicher, dass das Band geladen ist. Wo liegt der Fehler?

LOosung

Das Problem wird dadurch verursacht, dass der Sicherungsserver und der
Client-Rechner verschiedene ANSI-Codepages verwenden. Wenn das verwendete Band
keinen englischen Namen hat, kann der Wiederherstellungsprozess den
Banddatentrager moglicherweise nicht finden. Die Disaster Recovery Option unterstiitzt
im Allgemeinen eine sprachenibergreifende Windows-Umgebung nicht vollstandig.
Wenn Sie einen englischen Windows-Client-Rechner mit Hilfe eines nicht englischen
Sicherungsservers sichern, missen Sie sicherstellen, dass der Name des verwendeten
Sicherungsdatentragers nur englische Zeichen enthilt.

Symptom

Was muss ich tun, wenn der Disaster Recovery-Rechner keine Verbindung zum Arcserve
Backup-Server herstellen kann?

Losung

Wurde der DNS-Datensatz (Domain Name Server) des Arcserve Backup-Servers nicht
aktualisiert, kann der Disaster Recovery-Rechner keine Verbindung zum Arcserve
Backup-Server herstellen. Sie kdnnen dieses Problem vermeiden, indem Sie der
Host-Datei die korrekte IP-Adresse hinzufiigen.
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Allgemeine Verwendung

Windows ASR kann das Plattenpartitionslayout fiir SAN-Platten mit mehreren Pfaden nicht
wiederherstellen

Giiltig fir Windows Server 2003-Plattformen

Symptom

Wahrend der Durchfiihrung der Wiederherstellung kann Windows das ASR
Plattenpartitionslayout flir SAN-Platten mit mehreren Pfaden nicht wiederherstellen.

Lésung

Wahrend der Disaster Recovery kann Windows ASR die Festplatte nicht abbilden und
die Partition nicht richtig wiederherstellen. Sie kdnnen nur das Plattenpartitionslayout
flr SAN-Platten mit einem einzigen Pfad wiederherstellen.

164 Disaster Recovery Option Guide



Hardware

ASDB-Sitzungen kdnnen nicht wiederhergestellt werden

Hardware

Symptom

Der Arcserve-Assistent zur Datenbankwiederherstellung kann einen gesicherten
Datentrager nicht finden. Die Fehlermeldung "Please mount the media (Laden Sie den
Datentrager) <Datentrdgername>" wird angezeigt, wobei es sich um den Namen des
Datentragers handelt, auf dem SQL Server gesichert wurde.

Lésung

Nach der Disaster Recovery startet der Assistent zur Datenbankwiederherstellung
automatisch, um Sie bei der Wiederherstellung von ASDB zu unterstltzen. Wenn
wahrend dieses Vorgangs ein Sicherungsgerat nicht gefunden wird, liegt das daran, dass
dieses Sicherungsgerat nicht in die vollstandige Sicherung des Rechners eingeschlossen
wurde. Sie kdnnen die folgenden Schritte ausfiuhren:

Eine ASDB-Sitzung wiederherstellen

1. ASDB mit dem Arcserve-Assistent zur Datenbankwiederherstellung
wiederherstellen. Daflir wird Datentragerl verwendet, auf dem die vollstandige
Sicherung des Rechners vorgenommen wurde.

2. Sie missen die Datenbanken "master", "msdb", "model" und "user" mit dem
Assistenten zur Datenbankwiederherstellung von Datentragerl manuell
wiederherstellen.

3. Erstellen Sie einen Datentrager2 und verweisen Sie auf den Speicherort, an dem die
SQL-Serversitzung gesichert wurde.

4. Einflgen von Datentrager2.
5. Stellen Sie danach die Benutzerdatenbanken von Datentrdager2 manuell wieder her,

um die aktuellste Version der SQL-Datenbank wiederherzustellen.

Note: Weitere Informationen zum Arcserve-Assistenten zur
Datenbankwiederherstellung finden Sie im entsprechenden Abschnitt des Arcserve
Backup-Administrationshandbuchs.

In diesem Abschnitt finden Sie Antworten auf haufig gestellte Fragen zur Hardware.

Windows 2003 und Windows XP

Die Informationen in diesem Abschnitt gelten fir Plattformen mit Windows 2003 und
WindowsXP.
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Hardware

Mehrere Verbindungen zum gleichen Gerat

Symptom

Der Server ist aus Griinden der Fehlertoleranz tiber zwei oder mehr Fibre
Channel-Adapter an dasselbe SAN-Netzwerk angeschlossen. Beim Ausfiihren des
Disaster Recovery-Prozesses wird die Wiederherstellung des Servers mit
Fehlermeldungen des Bandprozesses abgebrochen. Was ist hier zu tun?

Lésung

StandardmaRig behandelt der Disaster Recovery-Prozess alle Speichergerate als
separate Gerate. Bei mehreren Verbindungen zum gleichen Gerat tritt ein Fehler auf,
weil dieses vom Disaster Recovery-Prozess mehrfach initialisiert wird. Fligen Sie der
rechnerspezifischen Wiederherstellungsdiskette eine Signaturdatei mit dem Namen
REDCONN hinzu, um diesen Fehler zu beheben.

Gehen Sie folgendermaBen vor, um die Signaturdatei zu erstellen:

1. Erstellen Sie mit dem Assistenten fiir die Startdiskettenerstellung eine
rechnerspezifische Wiederherstellungsdiskette fiir den Server mit mehreren Fibre
Channel-Adaptern.

2. Erstellen Sie auf der rechnerspezifischen Wiederherstellungsdiskette eine Datei
namens REDCONN. Die GréRe dieser Datei muss 0 Byte betragen.

3. Fahren Sie die Wiederherstellung des Servers mit Hilfe der rechnerspezifischen
Wiederherstellungsdiskette mit dieser Signaturdatei durch.
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Hardware

Hinzufiigen von OEM-Netzwerkadaptertreibem zu einer RIS-Installation

Giiltig unter Windows Server 2003 und Windows XP
Symptom

Das Hinzufiigen eines Netzwerkadapters, fiir den OEM-Treiber erforderlich sind, zu
einem CD-ROM-basierten RIS-Image umfasst einige Schritte, die auch fir das
Hinzufligen eines derartigen Treibers zu einer typischen, nicht Giberwachten Installation
erforderlich sind. Da jedoch die Installationsmethode zu Anfang das Pre-Boot eXecution
Environment (PXE)- und anschlieRend das Server Message Block (SMB)-Protokoll
verwendet, missen der Netzwerkadaptertreiber und dessen INF-Datei wahrend des
Setups im Textmodus verfligbar sein. Stehen der Treiber und die INF-Datei nicht zur
Verfugung, wird die folgende Fehlermeldung angezeigt:

Das Starten von Windows 2003 wird durch den Netzwerkserver nicht unterstiitzt.
Setup kann nicht fortgesetzt werden. Zum Beenden beliebige Taste driicken.

Wenn ein PXE-Client, auf dem der Client-Installationsassistent ausgefiihrt wird, eine
Verbindung zum RIS-Server herstellt, verwendet der Netzwerkadapter zur
Kommunikation mit dem RIS-Server die universelle Netzwerktreiber-Schnittstelle.
Wechselt das Windows-Setup zu SMB, wird der Netzwerkadapter erkannt und der
entsprechende Treiber geladen. Der Treiber muss daher verfiigbar sein.

Losung
Sie konnen den OEM-Netzwerkadapter dem RIS-Image hinzufiigen.
Gehen Sie folgendermalien vor:

Bestimmen Sie anhand des OEM, ob der mitgelieferte Netzwerkadaptertreiber Gber
eine digitale Signatur verfiigt. Enthalten die Treiber des Herstellers Katalogdateien (.cat),
sind diese ordnungsgemaR signiert. Durch Microsoft signierte Dateien wurden auf
Kompatibilitat mit Windows geprift und getestet. If your driver has not been signed but
you still want to use it, make sure to add the following unattended-setup parameter to
the .sif file that is located in the
Remotelnstall\Setup\Language\Images\Dir_name\I386\Templates folder: [Unattended]

DriverSigningPolicy = Ignore

Hinweis: If the OEM driver is an update of an included Windows XP driver (for example,
if the drivers have the same name), the file must be signed or else Setup uses the
included driver instead.

1. Kopieren Sie auf dem RIS-Server die vom OEM bereitgestellten INF- und
SYS-Dateien fir den Netzwerkadapter in den Ordner
Remotelnstall\Setup\Language\Ilmages\Dir_name\i386. Auf diese Weise kann das
Setup den Treiber verwenden, wahrend die Installation im Textmodus ausgefiihrt
wird.
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Erstellen Sie im RIS-Image auf derselben Ebene, auf der sich auch der Ordner "i386"
befindet, den Ordner "SoemS$". Verwenden Sie die folgende Struktur:

\$oem$\$1\Drivers\Nic

Kopieren Sie die vom OEM bereitgestellten Treiber in diesen Ordner. Notieren Sie
sich den Ordner, in dem die INF-Datei nach den Treibern sucht. Einige Hersteller
platzieren die INF-Datei in einen Ordner und kopieren die Treiberdateien aus einem
Unterordner. Ist dies der Fall, erstellen Sie die gleiche Ordnerstruktur unterhalb der
Struktur, die Sie in diesem Schritt erstellt haben.

Nehmen Sie an der S/IF-Datei, die fiir diese Image-Installation verwendet wird, die
folgenden Anderungen vor:

[Unattended]
OemPreinstall = yes
OemPnpDriversPath = \Drivers\Nic

Stoppen Sie den Remote-Installationsdienst (BINLSVC) auf dem RIS-Server, und
starten Sie ihn neu. Geben Sie dazu die folgenden Befehle in die
Eingabeaufforderung ein, und driicken Sie nach jedem Befehl die Eingabetaste:

net Stop binlsvc
net Start binlsvc

Note: You must stop and restart the Remote Installation Service because the Boot
Information Negotiation Layer (BINL) needs to read all the new network
adapter-related .inf files and create .pnf files in the image. Dies ist eine
zeitaufwendige Aufgabe, die nur beim Start des Remote-Installationsdienstes
ausgefihrt wird.

Wenn Sie Giber mehrere Netzwerkadapter verfiigen, die OEM-Treiber bendtigen,
befolgen Sie die vorangehenden Schritte flr die jeweiligen Adapter. Die PXE-Clients, die
Uiber Netzwerkadaptertreiber verfiigen, sind von diesen Anderungen jedoch nicht
betroffen und kdnnen dieses Image zur Installation verwenden.
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Hinzufiigen eines OEM SCSI/RAID/SCSI-Treibers, wenn beim Setup ein Fehler auftritt

Giiltig unter Windows Server 2003 und Windows XP

Symptom

Startet Ihr Rechner Uber eine Festplatte, die eine Verbindung zu einem
OEM-SCSI-Adapter herstellt, schlagt das Setup fehl. Sie missen daher die Modustreiber
flr den OEM-SCSI-Adapter dem RIS-Image hinzufligen, damit Sie Computerknoten
mithilfe des RIS einrichten kénnen.

LOosung

Dieser Vorgang ist flir Adaptec AAR-1420SA SATA HostRAID-Treiber gedacht, kann aber
auch verwendet werden, wenn andere Treiber erforderlich sind.

So fiigen Sie einen OEM SCSI/RAID/SCSI-Treiber einem RIS-Image hinzu:

1.

Klicken Sie auf die Option zur RIS-Installation, da RIS fiur Teile der
Cluster-Bereitstellungsaufgaben erforderlich ist.

Der Assistent fur die Remote-Installationsdienste wird auf lhrem Server angezeigt.

Klicken Sie auf die Option zum Verwalten von Images, und wahlen Sie aus, dass ein
neues Image hinzugefligt werden soll.

Fir die Client-Unterstitzung aktivieren Sie Ublicherweise "Auf Dienstanfragen von
Clients antworten".

Klicken Sie erneut auf die Option zum Verwalten von Images, und wahlen Sie den
Befehl zum Andern der Image-Konfiguration aus, um Ihren Image-Schliissel
hinzuzufigen.

Die Massenspeichertreiber werden nur wahrend des Compute-Knoten-Setups im
Textmodus Uber RIS kopiert. Sie miissen dem Image den Ordner
"SOEMS\TEXTMODE" hinzufligen. lhre Ordnerstruktur sollte wie folgt aussehen:

%RIS_IMAGE_FOLDER%\amd64 (dieser Ordner ist bereits vorhanden)
%RIS_IMAGE_FOLDER%\i386 (dieser Ordner ist bereits vorhanden)
%RIS_IMAGE_FOLDERY)\$OEMS$ (erstellen Sie diesen Ordner)
%RIS_IMAGE_FOLDERY\SOEMS\TEXTMODE (erstellen Sie diesen Unterordner)

Note: %RIS_IMAGE_FOLDER% is the folder which holds the RIS image on the head
node. Der Ordner kann unter Umstdnden so aussehen:

D:\Remotelnstal\Setup\English\images\WINDOWS
Kopieren Sie die Setup-Dateien von der Treiberdiskette in den Ordner "TEXTMODE".
Im folgenden Beispiel gibt es vier Dateien:

%RIS_IMAGE_FOLDER%\$OEM$\TEXTMODE \txtsetup.oem
%RIS_IMAGE_FOLDERY0\$SOEMS\TEXTMODE \aar81xx.inf
%RIS_IMAGE_FOLDER%\$OEM$\TEXTMODE\aar81xx.sys
%RIS_IMAGE_FOLDER%\$OEM$\TEXTMODE\aar81xx.sys
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Die Datei "TXTSETUP.OEM", die im vorherigen Schritt kopiert wurde, muss so
bearbeitet werden, dass sie diesen neuen Treiberpfad wiedergibt. Andern Sie im
Abschnitt [Disks] den Datentrager 1 (oder d1) so, dass dieser den neuen Pfad
wiedergibt. Im nachfolgenden Beispiel ist der urspriingliche Eintrag
auskommentiert, und ein neuer Eintrag wurde hinzugefigt:

[Disks]

# d1 ="Adaptec AAR-1420SA Serial ATA HostRAID Driver for Windows x64 Edition (EM64T/AMD64)",
\hraidsk1, \amd64

d1 ="Adaptec AAR-1420SA Serial ATA HostRAID Driver for Windows x64 Edition (EM64T/AMD64)",\, \

Note: When you run an unattended installation using a small computer system
interface (SCSI) controller with a manufacturer's drives, you may receive the
following error message: Illegal or missing file types specified in section
Files.SCSl.name. Dieses Verhalten tritt moglicherweise auf, da es sich bei der Zeile
in der Datei "Txtsetup.oem" unter der Uberschrift [Files.SCSl.name] um einen
Dateityp handelt, der nicht von SCSI unterstiitzt wird.

Haben Sie beispielsweise einen nicht unterstiitzten Dateityp (z. B. ".dIl") gefunden,
miussen Sie die Zeile im Abschnitt [Files.SCSl.name] entfernen.

Andern Sie die Datei "RISTNDRD.SIF", um anzuzeigen, dass ein
Massenspeichertreiber zusammen mit dem Betriebssystem installiert sein muss,
und um den Speicherort der erforderlichen Dateien anzugeben. Diese Datei
befindet sich im Ordner "%RIS_IMAGE_FOLDER%\amd64\Templates". Add the lines
shown below the comment "# Add these lines." The name used in the
[MassStorageDrivers] section should correspond to the name given in the [SCSI]
section of TXTSETUP.OEM. Speichern Sie die Datei nach dem Bearbeiten.

[data]

floppyless="1"

msdosinitiated="1"
OriSrc="\%SERVERNAME%\RemInst\%INSTALLPATHY\%MACHINETYPE"
OriTyp="4"

LocalSourceOnCD=1

DisableAdminAccountOnDomainJoin=1

[SetupData]

OsLoadOptions="/noguiboot /fastdetect"
SetupSourceDevice="\Device\LanmanRedirecto%SERVERNAMEY\RemInst\%INSTALLPATH%"
[Unattended]

OemPreinstall=yes

FileSystem=LeaveAlone

ExtendOEMPartition=0

TargetPath=\WINDOWS

OemSkipEula=yes
InstallFilesPath="\%SERVERNAME%:\RemInst\%INSTALLPATHY\%MACHINETYPE%"
LegacyNIC=1

UnattendMode=FullUnattended

WaitForReboot=no

#Add these lines

OemPnPDriversPath="\% SERVERNAME%\RemInst\%INSTALLPATHY\$SOEM$\textmode”
DUDisable=no
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DriverSigningPolicy=ignore

[MassStorageDrivers]

"Adaptec HOSTRAID driver for Windows XP/2003 x64 Edition"="OEM"
[OEMBootFiles]

aar81xx.cat

aar81xx.inf

aar81xx.sys

txtsetup.oem

6. Stoppen und starten Sie den RIS-Dienst auf dem Head-Knoten, indem Sie folgende
Befehle in die Eingabeaufforderung eingeben:
net stop binlsvc
net start binlsvc

Windows Server 2008 kann nicht kommunizieren, wahrend das System nach einem
Systemausfall wiederhergestellt wird

Giiltig fiir Systeme mit Windows Server 2008.

Symptom

Wenn Sie Windows Server 2008-Systeme nach einem Systemausfall mit einer
rechnerspezifischen Diskette, einem Windows-Installationsdatentrédger, oder beiden,
wiederherstellen, die einen integrierten Treiber fiir die Netzwerkkarte (NIC) enthalten,
steht die Netzwerkkarte nicht mehr fur den Disaster Recovery-Prozess zur Verfligung.
Deshalb schlagt die Disaster Recovery fehl und Arcserve Backup zeigt die Meldung
"Verbindung zum Remote-Datentrager kann nicht hergestellt werden" an.

Losung

Dieses Problem tritt auf, wenn eine Disaster Recovery mit einem
Windows-Installationsdatentrager, einer rechnerspezifischen Diskette, oder beiden,
durchgefiihrt wird, die NIC-Treiber enthalten, die nach der Installation der NIC-Treiber
einen Neustart des Computers erfordern.

Um dieses Problem zu beheben, gehen Sie folgendermalen vor:

1. Benennen Sie die INF-Datei (von *.inf bis *.inf.bak) des NIC-Treibers auf der
rechnerspezifischen Diskette um, und starten Sie die Disaster Recovery neu.

2.  Wenn die Disaster Recovery fehlschlagt, laden Sie von der Website des Anbieters
die Treiber herunter, die nach der Installation keinen Neustart nach erfordern.

3. Kopieren Sie die NIC-Treiber nach dem Herunterladen auf eine Startdiskette oder
ein USB-Laufwerk und laden Sie den Datentrager im Computer. Sie kdnnen die
Treiber dann manuell laden, indem Sie auf der Seite "Treiber laden" auf die
Schaltflache "Treiber laden" klicken.
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Betriebssysteme

In diesem Abschnitt finden Sie Antworten auf haufig gestellte Fragen zu
Betriebssystemen.

Alle Windows-Plattformen

Die Informationen in diesem Abschnitt gelten fur alle unterstiitzten
Windows-Plattformen.

Anderungen am Betriebssystem wiihrend Disaster Recovery

Giiltig auf allen Windows-Plattformen

Symptom

Auf meinem urspriinglichen System war Windows 2003 Server Edition als
Betriebssystem installiert. Kann ich eine Wiederherstellung mit Hilfe der CD der
Windows 2003 Enterprise Server Edition durchfiihren?

Losung
Nein. Fr den Disaster Recovery-Prozess darf keine andere Betriebssystemversion
verwendet werden.

Temporare Betriebssystempartitionen

Symptom

Auf welche Partition sollte ich das temporare Betriebssystem installieren?

Losung
Wabhlen Sie die geeignete Partition fir Ihr Betriebssystem wie folgt aus:
Windows XP und Windows 2003:

Wahlen Sie fiir die ASR-Disaster Recovery die Partition aus, auf der das Betriebssystem
urspringlich installiert war.
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Zugyiff auf die Eingabeaufforderung im Disaster Recovery-Modus

Symptom

Wie 6ffne ich eine Eingabeaufforderung im Disaster Recovery-Modus?
LOosung

Windows XP und Windows 2003:

Um eine Eingabeaufforderung im GUI von Advanced Disaster Recovery zu 6ffnen,
klicken Sie auf "Hilfsprogramme" und wahlen "Ausfihren" aus.

Hardware-Anderungen

Symptom

Nach dem Serverabsturz habe ich die Festplatte und einige veraltete
Hardware-Komponenten ersetzt. Wenn ich nun eine Wiederherstellung mit Disaster
Recovery durchfiihre, werden die Daten nur scheinbar auf die Festplatte geschrieben
und der Server startet im Fehlermodus (blauer Bildschirm) neu. Warum?

Losung

Die Option kann kein System wiederherstellen, bei dem Hardware-Komponenten
ausgetauscht wurden. Beim Wiederherstellen eines Systems werden alle Treiber des
friheren Systems wiederhergestellt. Die Option versucht, die Treiber fur die alte
Hardware zu laden. Sind die Treiber nicht mit der neuen Hardware kompatibel, stiirzt
das Betriebssystem ab.

Bestimmte Anderungen der Hardware sind zul3ssig, beispielsweise bei Sound- und
Grafikkarte. Anderungen an SCSI/RAID- und Netzwerkkarten erfordern besondere
Aufmerksamkeit.
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Keine Verbindung zum Server (Meldung)

Symptom

My remote disaster recovery fails with the message “failed to connect to the server.”
How can | find out why this happens?

Lésung

Gehen Sie folgendermalien vor, um die Ursache dieser Meldung festzustellen:

So stellen Sie sicher, dass die Remote-Disaster Recovery funktioniert:

1. Offnen Sie eine Eingabeaufforderung, und pingen Sie 127.0.0.1 und den lokalen
Host ("localhost") an.

Schlagt dies fehl, ist der Protokoll-Stack nicht installiert. Installieren Sie den
Protokoll-Stack.

2. Pingen Sie einen beliebigen Computer in lhrem Unternetzwerk an. Wenn dies
fehlschlagt, fihren Sie Folgendes durch:

a.

b.

Prifen Sie, ob das Ethernet-Kabel korrekt angeschlossen ist.

Fihren Sie "ipconfig" aus, und prifen Sie, ob IP-Adresse und Subnetzmaske
aller Adapter in Ordnung sind.

Sind mehrere Netzwerkadapter vorhanden, prifen Sie, dass jeder an das
richtige Netzwerkkabel angeschlossen ist.

Wenn Sie eine Wiederherstellung auf einem anderen System durchfiihren, hat
sich eventuell die MAC-Adresse (Media Access Control) des Netzwerkadapters
zwischen Sicherungs- und Wiederherstellungssystem gedndert. Die Option
verwendet die MAC-Adresse, um wahrend der Sicherung gespeicherte
IP-Adressen zuzuweisen. Daher kdnnen IP-Adressen dem falschen
Netzwerkadapter zugewiesen werden. Rufen Sie mit "ipconfig" die
MAC-Adresse des neuen Adapters ab.

Jetzt kdnnen Sie die alte MAC-Adresse, die in der Netzwerkkonfigurationsdatei
gespeichert ist, durch die neue MAC-Adresse ersetzen.

m  Windows XP/2003/2008

Sie miissen die Netzwerkkonfigurationsdatei mithilfe eines
Nur-Text-Editors andern. Offnen Sie auf der rechnerspezifischen
Wiederherstellungsdiskette (MSD) die Datei "AdrNet.ini", suchen Sie im
Abschnitt "NetAdptX" die richtige Mac-Adresse, und dndern Sie diese.

3. Pingen Sie den Server Gber IP an.

Wenn dies fehlschlagt, tiberpriifen Sie, dass sich der Arcserve Backup-Server im
Netzwerk befindet und die Teilnetzmaske funktioniert.

4. Pingen Sie den Server (iber den Servernamen an.

Schlagt dies fehl, funktioniert DNS nicht.
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Stellen Sie sicher, dass DNS funktioniert.

Wenn DNS nicht funktioniert, schreiben Sie den Namen des Servers in die
Host-Datei im Disaster Recovery-System, starten das System neu und fahren
mit der Wiederherstellung mit Disaster Recovery fort.

Stellen Sie tiber den folgenden Befehl eine Verbindung zum Server her.

net use *\\server_name\Admin$ /user:domain\username
Wenn dies fehlschlagt, priifen Sie Folgendes:

a. Vergewissern Sie sich, dass Sie den Benutzernamen oder das Kennwort fiir den
Arcserve Backup-Server seit der letzten vollstandigen Sicherung nicht gedndert
haben.

b. Prifen Sie, ob die Windows-Workstation und die Server-Dienste auf dem
Arcserve Backup-Server ausgefiihrt werden.

c. Prifen Sie, ob Sie Uiber den Befehl "net use" eine Verbindung zu einem anderen
System im Netzwerk herstellen konnen.

d. Prifen Sie, ob Sie iber den Befehl "net use" lber ein anderes System eine
Verbindung zum Arcserve Backup-Server herstellen kénnen.

e. Vergewissern Sie sich, dass auf dem Sicherungsserver keine Firewall, Antiviren-
oder Serverschutz-Software ausgefiihrt wird, die den Remote-Zugriff auf den
Server verhindert.

f.  Wenn Sie auf dem Sicherungsserver Windows 2003 ausfiihren, missen Sie die
Sicherheitsebene so niedrig wahlen, dass andere Systeme eine Verbindung zum
Sicherungsserver herstellen kénnen. Wenn Sie ein leeres Kennwort verwenden,
miussen Sie aulRerdem die lokale Sicherheitsrichtlinien so dndern, dass
Verbindungen mit leeren Kennwértern zuldssig sind. Weitere Informationen
hierzu finden Sie in der Microsoft-Dokumentation.

g. Wenn Sie nicht die englische Version der Option verwenden, priifen Sie, ob das
Disaster Recovery-System und der Sicherungsserver die gleiche Codepage
verwenden. Ist dies nicht der Fall, andern Sie die Codepage des Disaster
Recovery-Systems.
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Netzwerktreiber nicht auf Produkt-CD

Symptom

My Windows XP or Windows 2003 remote disaster recovery fails with the message,
“failed to connect to the server.” When | installed the operating system, | had to add the
network driver; it was not on the Windows XP or Windows 2003 product CD. Warum
schlagt meine Wiederherstellung nach Systemausfall fehl?

Lésung

Die Wiederherstellung nach Systemausfall ist fehlgeschlagen, da die WindowsXP- oder
Windows2003-CD die Netzwerkkarte in Ihrem Rechner nicht unterstitzt. Dieses
Problem kann mit einer der beiden folgenden Methoden behoben werden:

m  Sie kdnnen die startfahige CD fuir Windows XP/2003 mit integrierten
Netzwerkadaptertreibern verwenden.

m  Wahlen Sie beim Erstellen einer rechnerspezifischen Wiederherstellungsdiskette
mit dem Assistenten fiir Startdiskettenerstellung die Option "Treiberdateien fiir
Netzwerkadapter auf rechnerspezifische Diskette kopieren" aus. Auf diese Weise
werden die Treiberdateien fiir Netzwerkadapter automatisch in die
rechnerspezifische Diskette integriert, wie in der Abbildung unten dargestellt:

i Create Boot Kit Wizard ' x|

Create Boot Floppy Disk
Thiz step will create the Machine Specific: Disk. "- :

Pleaze specify a directory to store the Machine S pecific Data, and click Start.

Save Path

IA:\ Brovese |

Start |

Statuz

Machine Specific D ata will be stored to:
AN

0z |

I Copy netwark adapter driver fles bo M5S0,

et Lancel
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Serververwaltungsfehler beim Erstellen der rechnerspezifischen Diskette iiber eine Diskette
Gultig fur Windows Server 2008 (x64)

Symptom

Beim Erstellen der rechnerspezifischen Diskette fiir 64-Bit-Windows Server 2008 (x64)
Uber eine Diskette, erhalten Sie einen Fehler, dass nicht genligend
Diskettenspeicherplatz zur Verfliigung steht.

Lésung

Sie erhalten diese Fehlermeldung, wenn Sie versuchen, der rechnerspezifischen Diskette
Netzwerkadaptertreiber hinzuzufiigen. Sie missen die Option "Treiberdateien fiir
Netzwerkadapter auf rechnerspezifische Diskette kopieren" deaktivieren und die
rechnerspezifische Diskette ohne Netzwerktreiber erstellen. So wird der
rechnerspezifischen Diskette kein Geratetreiber hinzugefligt und die Diskette bietet
ausreichend Speicherplatz.

Fir Netzwerkgeratetreiber kdnnen Sie jedoch zum Verzeichnis
"C:\Programme\CA\ARCserve Backup\DR\Sicherungsservername\Clientname\DRV”
wechseln und alle Dateien in diesem Verzeichnis auf eine andere Diskette oder einen
USB-Flash-Datentrager kopieren.

Wenn Sie eine Disaster Recovery durchfiihren und einen Netzwerkgeratetreiber
installieren mochten, legen Sie die Diskette oder den USB-Flash-Datentrdger mit den
Treiberdateien ein, und wahlen Sie auf der Seite zur Installation des Geratetreibers die
zu installierende Treiberdatei aus.

Hinweis: BackupServerName is the server name of the backup server and the
ClientName is the server name of the client agent.
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Wiederherstellen der virtuellen Festplatte (VHD) mithilfe der Disaster Recovery Option
Giiltig fir Windows Server 2008 R2.

Symptom

Wie kann ich VHD-Dateien neu erstellen, die als Volume geladen wurden?

Lésung

Der Arcserve Backup Disaster Recovery-Prozess kann VHD-Dateien nicht erneut
erstellen, wenn sie als Volume bereitgestellt wurden. Sie kénnen VHD-Dateien nach
einem Systemausfall mit den folgenden Schritten wiederherstellen:

So stellen Sie VHD-Dateien nach einem Systemausfall wieder her:

1. Sie missen bei Verwendung der Arcserve Backup Disaster Recovery Option den
gesamten Computer wiederherstellen.

2. Starten Sie den Computer neu.

3. Nachdem der Computer neu gestartet worden ist, erstellen Sie die virtuelle
Festplatte (VHD) und laden Sie dann die VHD.

Das Einbinden der VHD ist nun abgeschlossen.

4. Erstellen Sie ein neues Volume auf der VHD, und formatieren Sie danach das neue
Volume.

Das formatierte Volume der VHD steht zur Verfligung.
5. Offnen Sie den Arcserve Backup-Wiederherstellungs-Manager.
Der Wiederherstellungs-Manager wird nun geéffnet.

6. Stellen Sie die VHD wieder her, indem Sie eine Wiederherstellung auf
Volume-Ebene des auf der VHD bereitgestellten Volumes durchfiihren.

Der Disaster Recovery-Prozess ist jetzt abgeschlossen.

Note: When you use this process to recover VHDs using Disaster Recovery Option,
Arcserve Backup restores the mounted drives as physical disks. Weitere Informationen
Uber virtuelle Festplatten finden Sie in der Microsoft-Dokumentation.

Arcserve Backup kann auch keine VHD-Bootssysteme nach einem Systemausfall
wiederherstellen. Arcserve Backup weist dieses Verhalten auf, da der Writer der
automatischen Systemwiederherstellung (ASR) VHD-Dateien nicht sichern kann. Es
stehen daher keine Mechanismen zur Verfligung, um VHD-Startdateien nach einem
Systemausfall wiederherstellen.
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Daten auf einem Volume, das zwar in ein Verzeichnis auf Laufwerk "C." geladen, dem aber kein
Laufwerksbuchstabe zugeordnet wurde, werden nicht wiederhergestelit.

Symptom

Daten auf einem Volume, das in ein Verzeichnis eines anderen Volumes geladen und
dem kein Laufwerksbuchstabe zugeordnet wurde, werden wahrend der Disaster
Recovery nicht wiederhergestellt. Nachdem ich die DR neu gestartet habe, war das
Volume immer noch nicht formatiert.

LOosung

Disaster Recovery ist von der automatischen
Windows-Systemwiederherstellungsfunktion (Automated System Recovery, ASR)
abhangig, um Datentragerpartitionen, Volumes und ein Dateisystem von Volumes
wiederherstellen zu kénnen. Volumes auf Basisdatentrdagern ohne zugeordnetem
Laufwerksbuchstaben werden von Windows ASR nicht formatiert, wahrend Volumes auf
dynamischen Datentrdagern ohne zugeordnetem Laufwerksbuchstaben von

Windows ASR sehr wohl formatiert werden.

Daten auf diesen Volumes kénnen nach der Disaster Recovery manuell
wiederhergestellt werden. Bleibt das Volume jedoch unformatiert, formatieren Sie es
manuell. Gehen Sie folgendermaRen vor, um Daten auf diesen Volumes
wiederherzustellen:

So stellen Sie Daten auf Volumes wieder her:

1. Offnen Sie die Systemsteuerung im Startmenii, und wihlen Sie zuerst "Verwaltung"
und anschlieRend "Computerverwaltung" aus.

Das Fenster "Computerverwaltung" wird angezeigt.
2. Klicken Sie auf "Datentragerverwaltung".

3. Klicken Sie mit der rechten Maustaste auf die Partition/das Volume ohne
Formatierung, und wahlen Sie die Format-Option aus.

4. Formatieren Sie das Volume in demselben Dateisystemformat wie vor der Disaster
Recovery.

5. Offnen Sie den Arcserve Backup-Manager.

6. Wahlen Sie in der Navigationsleiste des Schnellstartmenis die Option
"Wiederherstellen" aus.

Der Wiederherstellungs-Manager wird getffnet.

7. Klicken Sie auf "Wiederherstellen", und wahlen Sie auf der Registerkarte "Quelle"
die Option "Wiederherstellung nach Sitzung" aus.

8. Erweitern Sie die Sitzung, und suchen Sie das Verzeichnis, in dem das Volume
geladen ist.

9. Wahlen Sie dieses Verzeichnis und anschlieBend die Option "Am urspriinglichen
Speicherort wiederherstellen" aus, und libergeben Sie einen
Wiederherstellungsjob.
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Datentrégeriiberpriifung

Symptom

During local disaster recovery, | received the message “Please mount media XYZ,
Random Id 1234, Sequence 1.” How can | verify that the media is in the tape drive or
changer?

Lésung

Das System braucht zur Bestandsaufnahme aller Bander in Ihrer Bibliothek etwas Zeit.
Klicken Sie auf "Wiederholen", damit der Wechsler mehr Zeit zum Initialisieren erhalt.
Um die Dauer der Bestandsaufnahme der Bandbibliothek zu verringern, kdnnen Sie nur
die fur die Wiederherstellung bendétigten Bander laden.

Uberpriifung von angeschlossenem Speichergerit

Symptom

Wie kann ich wahrend einer lokalen Wiederherstellung mit Disaster Recovery priifen, ob
das an das System angeschlossene Speichergerat ordnungsgemald funktioniert?

Losung

Es dauert normalerweise eine gewisse Zeit, bis der Wechsler initialisiert wird. Brechen
Sie den Disaster Recovery-Prozess in dieser Phase nicht ab. Beachten Sie die folgenden
Hinweise.

m  Verwenden Sie bei einem Wechsler das Hilfsprogramm chgtest (iber die Disaster
Recovery-Eingabeaufforderung. Dieses Hilfsprogramm wird wéhrend der
Wiederherstellung mit Disaster Recovery nicht kopiert. Um es verwenden zu
konnen, missen Sie es manuell von der Arcserve Backup-CD/DVD in das Disaster
Recovery-Verzeichnis kopieren.

m  Fihren Sie bei der Wiederherstellung mit Disaster Recovery tber ein Bandlaufwerk
das Hilfsprogramm tapetest (iber die Disaster Recovery-Eingabeaufforderung aus.
Dieses Hilfsprogramm befindet sich im Verzeichnis %WINDIR%\SYSTEM32\DR des
wiederherzustellenden Systems.
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Windows-Setup-Meldung

Symptom

Im Disaster Recovery-Fehlermodus (blauer Bildschirm) wird mir gelegentlich folgende
Meldung des Windows-Setup angezeigt: "Es wurden Reparaturen an der Festplatte
durchgefiihrt. Sie miissen den Computer neu starten, um das Setup fortzusetzen. Wenn
sich eine Diskette in Laufwerk A: befindet, entfernen Sie sie. To restart your computer,
press Enter.” | press Enter to restart my computer and get the message “ntoskrnl.exe is
missing” and the disaster recovery fails.

LOosung

Wenn Sie diese Meldung erhalten, missen Sie die Eingabetaste driicken, um Ihren
Computer neu zu starten, und mit dem Wiederherstellungsprozess von vorne beginnen.

Partitionen werden nicht angezeigt

Symptom

Ich habe RAID5-Hardware-Volumes im System konfiguriert und Partitionen auf den
Laufwerken erstellt. Wahrend der Wiederherstellung mit Disaster Recovery werden die
Partitionen, die von Disaster Recovery auf allen Laufwerken erstellt werden, nicht
angezeigt. Warum?

LOosung

Wenn Sie als Hardware einen RAID-Adapter verwenden, missen Sie wahrend des
Disaster Recovery-Prozesses immer die vom Hersteller mitgelieferten Treiber fiir diesen
Adapter installieren. Auch wenn Sie den Treiber wahrend der Installation des
Betriebssystems nicht bendétigt haben, missen Sie ihn bei der Wiederherstellung mit
Disaster Recovery bereitstellen. Wenn der Treiber fiir den RAID-Adapter nicht
vorhanden ist, treten Probleme beim Zugriff auf den RAID-Adapter auf, selbst wenn die
Festplatten angezeigt werden.

Prozess fordert fehlende Dateien an

Symptom

Wahrend sich der Disaster Recovery-Prozess im Textmodus (blauer Bildschirm) befindet,
fordert das System fehlende Dateien an. Der Disaster Recovery-Prozess kann nur durch
Driicken von Esc fortgesetzt werden. Warum?

LOosung

Dieser Fehler tritt auf, wenn die CD beschadigt ist oder zum Erstellen des startfahigen
Datentragers eine Pre-Release-Windows-CD des Microsoft Developer Network (MSDN)
verwendet wurde. Erstellen Sie den startfahigen Datentrager erneut mit der Microsoft
Windows-CD.
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Zertifikatsserver kann nicht gestartet werden.

Symptom

Nach der Durchfiihrung einer Disaster Recovery kann der Zertifikatsserver auf dem
wiederhergestellten Rechner nicht gestartet werden. Wie kann ich ihn ordnungsgemaR
starten?

Lésung

Wenn der Zertifikatsserver nach einer Disaster Recovery nicht gestartet werden kann,
gehen Sie folgendermaRBen vor, um ihn wieder zu starten:

1. Starten Sie den wiederhergestellten Computer neu.

2. Drucken Sie beim Starten des Rechners F8, um den Rechner in den
Wiederherstellungsmodus fiir Verzeichnisdienste zu versetzen.

3. Fahren Sie eine vollstandige Wiederherstellung des Systemstatus des Rechners aus.

4. Starten Sie den Rechner im Normalmodus neu.
Meldung zu beschédigten Festplatten

Symptom

Beim Durchfiihren einer Disaster Recovery auf einem Windows2003-Rechner. Ich habe
Uber eine Windows-CD gestartet und F2 gedriickt. Nach der Initialisierung des Systems
wurde eine Fehlermeldung eingeblendet, nach der meine Festplatte beschadigt und der
ASR-Prozess fehlgeschlagen ist. Was ist hier zu tun?

Losung

Dieses Problem kann auf Grund eines WindowsASR-Problems wahrend des Disaster
Recovery-Prozesses, einschlieflich OBDR, unter WindowsXP und Windows2003
auftreten. Um dieses Problem zu beheben, reinigen Sie die Festplatte mit einer
startfahigen DOS-Diskette, und verwenden Sie das FDisk-Hilfsprogramm, oder starten
Sie Uber eine normale Windows-Installations-CD, und entfernen Sie alle Partitionen
manuell. Nachdem die Festplatten bereinigt wurden, starten Sie den Disaster
Recovery-Prozess neu.
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Anwendungen

Nicht geniigend freier Systemspeicherplatz

Anwendungen

Giiltig fir Windows 2008, Windows 2008R2

Symptom

Bei der Wiederherstellung eines Rechners mit Windows 2008 schlagt DR wahrend des
Wiederherstellungsprozesses fehl, und der Rechner startet neu. Der Rechner kann nicht
starten, weil die Systemstatussitzung nicht wiederhergestellt wird. Ich habe das System
Uberprift und bemerkt, dass auf Datentrager "X:" kein Speicherplatz mehr vorhanden
war.

Deswegen kann ich meinen NIC-Treiber nicht installieren und mit dem DR-Prozess nicht
fortfahren.

LOosung

Unter Windows 2008 und Windows 2008 R2 |uft der DR-Prozess in WinPE. Ein
temporarer Datentrager "X:\" wird fiir das WinPE-System erstellt. Mit DR in Verbindung
stehende Binardateien und andere Dateien (wie Treiber, Protokolle) werden auf den
Datentrager "X:\" kopiert. Die DR-Option erstellt 10 MB freien Speicherplatz, um
wahrend DR Treiber zu installieren. Wenn die GréRe Ihrer Treiber 10 MB (ibersteigt,
miussen Sie die erforderlichen Minitreiber installieren. Nur SCSI-, FC- und NIC-Treiber
werden wahrend DR bendtigt.

Eine andere Losung sieht vor, dass Sie alle Treiberdateien von MSD entfernen kénnen
(MSD wird nach "X:\" kopiert und verbraucht etwas freien Speicher) und dann die
notwendigsten Treiber mit "Hilfsprogramme" -> Hilfsprogramm "Treiber laden"
wahrend des DR-Prozesses installieren.

In diesem Abschnitt finden Sie Antworten auf haufig gestellte Fragen in Zusammenhang
mit bestimmten Anwendungen.
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Anwendungen

Symptom

Nach dem Ausfiihren einer Disaster Recovery auf einem Server mit Citrix Presentation
Server 4.0 wird beim Starten der Citrix Presentation Server-Konsole der folgende Fehler
ausgegeben: "Pass-through Authentication failed. The service could not be contacted.
Make sure the IMA service is installed and running." Was ist hier zu tun?

LOosung
Um sich erfolgreich bei der Citrix Presentation Server-Konsole anmelden zu kénnen,

missen Sie den IMA-Dienst (Independent Management Architecture) starten.

Note: If the Citrix Presentation Server was installed using Microsoft SQL Server, you
must restore all databases, including the master database before starting the IMA
service.

Weitere Informationen finden Sie im Abschnitt Gber Disaster Recovery im Agent fiir
Microsoft SQL Server-Benutzerhandbuch.
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Anhang B: Wiederherstellen von
SAN-Konfigurationen

Die Disaster Recovery Option unterstitzt Sicherungsserver in SAN-Konfigurationen
(Storage Area Network). Sie kénnen primare SAN-Sicherungsserver und beliebige
Mitglieds-SAN-Server in Windows 2003-Umgebungen wiederherstellen.

Dieser Abschnitt enthalt die folgenden Themen:

Wiederherstellen des SAN (siehe Seite 185)
Funktionsweise von Disaster Recovery fiir SANs (siehe Seite 185)

Wiederherstellen des SAN

There are no special configurations or settings required to recover primary and member
servers. Die Option kann jeden beliebigen SAN-Server wiederherstellen, vorausgesetzt,
es wurde eine vollstandige Sicherung des Computers mit Arcserve Backup durchgefiihrt.

Sie miissen jedoch alle erforderlichen Treiber fiir SCSI-, Fibre Channel- und
Netzwerkkarten ermitteln.

Funktionsweise von Disaster Recovery fiir SANs

When recovering primary or member, the option can determine if the current server is a
primary server or member server.

m  [f the current server is a primary server, the option connects to the SAN and uses
the devices on the SAN directly.

m  [f the current server is a member server, the option first contacts the primary
server. Anschliefend kommuniziert die Option mit dem priméren SAN-Server bei
der Verarbeitung von Geratevorgangen im SAN.
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Anhang C: Wiederherstellen von Clustern

Die Wiederherstellung nach Systemausfall in einer Windows-basierten
Cluster-Umgebung ist ein komplexer Vorgang. Arcserve Backup vereinfacht zwar den
Wiederherstellungsprozess der fir Ihr Unternehmen wichtigen Cluster-Umgebung, Sie
missen ihn jedoch sorgfaltig planen. Es ist wichtig, dass Sie die in diesem Handbuch
beschriebenen Konzepte verstanden und die fiir Ihre spezifische Umgebung relevanten
Beispiele durchgespielt haben.

Ein Server-Cluster ist eine Gruppe unabhéangiger Server, auf denen Cluster-Dienste
ausgefuhrt werden und die als Einzelsystem fungieren. Server-Cluster bieten High
Availability, Skalierbarkeit und Verwaltbarkeit fir Ressourcen und Anwendungen, indem
mehrere Server gruppiert werden, die die Betriebssysteme Windows 2003, Windows
2008, Windows 2008 R2 und Windows Server 2012 ausfihren.

Hinweis: Windows 2008, Windows 2008 R2 und Windows Server 2012 unterstiitzen die
Durchfiihrung von Systemwiederherstellungen mithilfe herkdmmlicher Methoden nicht.
Weitere Informationen finden Sie im Knowledge Base-Dokument How to Recover
Windows 2008 Cluster from a Disaster auf der Webseite von Arcserve Support Online.

Dieser Anhang enthalt Informationen zum schnellen Wiederherstellen freigegebener
Cluster-Festplatten, ausgefallener Cluster-Knoten oder eines gesamten Clusters bei
minimaler Unterbrechung des Dienstes.

Dieser Abschnitt enthalt die folgenden Themen:

Beispiele fiir Cluster-Fehler (siehe Seite 187)
Beispiel<nbs />1: No Shared Disk Failure (siehe Seite 194)
Beispiel<nbs />2: Shared Disk Failure (siehe Seite 195)

Beispiele fiir Cluster-Fehler

In der Cluster-Umgebung kénnen verschiedene Arten von Fehlern auftreten. Die
folgenden Fehlerarten kénnen einzeln oder gleichzeitig auftreten:

m  Ausfall einiger Cluster-Knoten (Ausfall des Priméarknotens und der Sekundarknoten)

m  Ausfall freigegebener Festplatten (Ausfall der Nicht-Quorum-Festplatte des
Clusters)
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Beispiele fiir Cluster-Fehler

m  Ausfall der teilweise freigegebenen Festplatte

m  Ausfall des gesamten Clusters, einschlieflich der Cluster-Knoten und freigegebenen
Festplatten

In den in diesem Abschnitt angegebenen Szenarien wird die Vorgehensweise zur
Wiederherstellung nach verschiedenen Arten von Cluster-Fehlern erlautert.

Hinweis: Ist keiner der Cluster-Knoten mit einem Bandgerat verbunden, kénnen Sie
Uber die Option eine Remote-Disaster Recovery des Cluster-Dienstes durchfiihren.
Befolgen Sie hierzu die Anweisungen zur Durchfiihrung einer Remote-Disaster Recovery.

Voraussetzungen

Die Anforderungen in diesem Abschnitt geben die Disaster Recovery Option zur
Cluster-Wiederherstellung an.

Software-Voraussetzungen

Um Cluster nach einem Systemausfall wiederherzustellen, missen die folgenden
Software-Voraussetzungen erfillt sein:

®  Microsoft Windows 2003, Windows 2008, Windows Server 2008 R2 oder Windows
Server 2012 muss auf allen Computern im Cluster installiert sein.

m  Eine Namenauflésungsfunktion wie Domain Naming System (DNS), Windows
Internet Naming Service (WINS), HOSTS usw. muss vorhanden sein.

m  Ein Terminalserver fir die Verwaltung der Remote-Cluster muss vorhanden sein.

m  Arcserve Backup fir Windows und die Disaster Recovery Option, falls
Sicherungsgerate wie Band- oder Bandbibliotheksgerate an einen oder alle
Cluster-Knoten angeschlossen sind. Sind keine Sicherungsgerate mit Cluster-Knoten
verbunden, muss der Client Agent fiir Windows auf allen zu schiitzenden
Cluster-Knoten installiert sein.
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Hardware-Voraussetzungen

Um Cluster nach einem Systemausfall wiederherzustellen, missen die folgenden
Hardware-Voraussetzungen erfillt sein:

m  Die Hardware fiir einen Cluster-Dienst-Knoten muss die Hardware-Voraussetzungen
flr Windows 2003, Windows 2008 oder Windows 2008 R2 Enterprise Server
erfillen.

Hinweis: Informationen zu den Hardware-Voraussetzungen fir die Betriebssysteme
Windows 2008, Windows Server 2008 R2 und Windows Server 2012 finden Sie im
Knowledge Base-Dokument How to Recover Windows 2008 Cluster from a Disaster
auf der Website von Arcserve Support Online.

m  Die Cluster-Hardware muss in der Hardware Compatibility List (HCL) fir den
Cluster-Dienst enthalten sein.

m  Essind zwei Computer gemal der HCL mit folgenden Komponenten erforderlich:

- Auf dem Startdatentrager muss Windows 2003 Enterprise Server installiert
sein. Der Startdatentrager darf sich nicht auf dem freigegebenen Speicherbus
befinden.

— Startdatentrdger und freigegebene Datentrager missen sich in separaten
SCSI-Kanalen (SCSI PathID) befinden; separate Adapter (SCSI PortNumber) sind
nicht erforderlich. Sie kdnnen einen einzigen Mehrkanal-SCSI- oder Fibre
Channel-Adapter sowohl fir Startdatentrager als auch fir freigegebene
Datentrdger verwenden.

- Zwei PCI-Netzwerkadapter auf jedem Computer im Cluster.

- Eine externe Speichereinheit gemaRk HCL, die an alle Computer angeschlossen
ist. Diese wird als Cluster-Festplatte verwendet. Ein RAID wird empfohlen.

- Die Hardware-Komponenten sollten fiir alle Knoten identisch sein. Dies gilt
sowohl fiir Slots als auch fir Karten. Dadurch werden die Konfiguration
vereinfacht und mogliche Kompatibilitatsprobleme verringert.

— Sicherungsgerate wie Bandgerate oder -bibliotheken kénnen mit einem oder
allen Cluster-Knoten verbunden sein. Nicht in allen Fallen missen an die
Cluster-Knoten Sicherungsgerate angeschlossen sein. Sind keine
Sicherungsgerate an die Cluster-Knoten angeschlossen, muss der Client Agent
flr Windows auf allen zu schiitzenden Cluster-Knoten installiert sein.
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Beispiele fiir Cluster-Fehler

Voraussetzungen fiir freigegebene Festplatten

Besondere Aspekte

Um Cluster wiederherzustellen, missen die folgenden Voraussetzungen erfillt sein:

Alle freigegebenen Festplatten, einschlieRlich der Quorum-Festplatte, missen
physisch mit einem freigegebenen Bus verbunden sein.

Stellen Sie sicher, dass mit dem freigegebenen Bus verbundene Festplatten bei allen
Knoten angezeigt werden. Sie kdnnen dies auf der Setup-Ebene des Host-Adapters
Uberprifen. Spezifische Anweisungen zu Ihrem Adapter finden Sie in der
Dokumentation des Herstellers.

Sie miissen SCSI-Geraten eindeutige SCSI-ldentifikationsnummern zuweisen. Stellen
Sie auBerdem sicher, dass die Gerate entsprechend den Anweisungen des
Herstellers ordnungsgemall beendet werden.

Alle freigegebenen Festplatten missen auRerdem als Basisfestplatten (nicht als
dynamische Festplatten) konfiguriert werden.

Die Verwendung fehlertoleranter RAID-Konfigurationen (z. B. RAID-Ebene 5) fiir alle
Festplatten wird an Stelle von Stripe-Sets ohne Paritat (z. B. RAID-Ebene 0) dringend
empfohlen, auch wenn das keine zwingende Voraussetzung fiir freigegebene
Festplatten ist.

Die folgenden Abschnitte enthalten Informationen zu besonderen Aspekten bei
Clustern.

Von einer Konfiguration mit teilweise freigegebenen Festplatten, bei denen einige
Festplatten unterschiedliche Knoten als Eigentliimer aufweisen, wird abgeraten.

Um Probleme beim Zuweisen von Festplatten zu vermeiden, sollten freigegebene
Festplatten immer den letzten Festplatten entsprechen und die hochsten Nummern
aufweisen, wenn sie Uiber
"Verwaltung"/"Computerverwaltung"/"Datentragerverwaltung" angezeigt werden.
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Beispiele fiir Cluster-Fehler

m  Fihren Sie fir Windows 2003 das Hilfsprogramm DUMPCFG.EXE aus dem Windows
2003 Resource Kit aus, um die Signatur der Cluster-Quorum-Festplatte zu speichern.
Auch wenn diese Informationen nicht oft bendtigt werden, ist es doch ratsam,
wichtige Festplattensignaturen beizubehalten.

FUhren Sie bei Remote-Sicherungsjobs das Hilfsprogramm vom Cluster-Rechner aus.

Um sicherzustellen, dass aktuelle Informationen zu der betreffenden Festplatte zur
Verfligung stehen, flihren Sie bei lokalen Sicherungsjobs vor dem eigentlichen Job
Uber das Dialogfeld "Globale Optionen" das Hilfsprogramm DUMPCFG.EXE aus. So
konfigurieren Sie die vor dem Job auszufiihrenden Befehle:

m  Fihren Sie fir Windows Server 2008, Windows Server 2008 R2 und Windows Server
2012 das DiskPart-Hilfsprogramm aus, um die Signatur der Festplatte zu erhalten
und aufzuzeichnen und um den Fokus auf eine eindeutige Kennung (Signatur) der
Festplatte zu legen.

So konfigurieren Sie die vor einem Job auszufiihrenden Vorgénge:

1. Waihlen Sie im Dialogfeld "Globale Optionen" die Registerkarte "Vor/Nach" aus.

2. Geben Sie im Feld "Geben Sie den Namen der Datei/Anwendung ein, die vor
dem Starten des Jobs ausgefiihrt werden soll" den folgenden Befehl ein:

c\dumpcfg > C:\clustenDR\[Servername]\[Rechnername]\dumpcfg.txt

et | MedaExpoting | Advanced | Vokime Shadow Copy Senvice | Encypion/Compeession |
Backup Media iv«mwml Rety | Operation | Pe/Post | AgeniOptons | Joblog | Ve |
The hollowarsg options bet pou control how CA AR Cerve Backup manages media duing the backup stage and the
migpation thags
1 ypoas e Lizing & nolabon sehsna, Hhe nolston nbes specilied fof the: schame vl oveide the Frst backup meda
— Fuzt backup madia

@ Pippondto peda

" Dvervaie same meda name, of blank media

" Dverrie same media rame, of blank media sl and ther ary media

W Timeout | 51 Minutsis]

Additional backup media
1% Dvenvite same madia name, of blank media
" Diverwaits same media name, of plank media fist, and then sny media

e ——
I Distinguish mmsdia by names onk
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Beispiele fiir Cluster-Fehler

m  Als weitere SchutzmalRnahme fiir die Disaster Recovery-Informationen kénnen Sie
diese so konfigurieren, dass sie an einem alternativen Speicherort auf einem
anderen Computer gespeichert werden.

m  Bei den meisten Cluster-Computern ist es nicht erforderlich, die freigegebenen
Festplatten herunterzufahren. Dadurch bleibt der Cluster auch wahrend der
Wiederherstellung funktionsfahig. Weitere Informationen dazu, wie das
Herunterfahren von Festplatten vermieden werden kann, entnehmen Sie der
Dokumentation Ihrer Hardware.

Terminologie

Im Folgenden finden Sie die wichtigsten Begriffe im Zusammenhang mit Clustern.
Primarknoten

Der Knoten, der wahrend der Sicherung als Eigentiimer aller freigegebenen
Festplattenressourcen fungiert.

Sekundarknoten

Ein Knoten, der wahrend der Sicherung nicht als Eigentiimer von freigegebenen
Festplattenressourcen fungiert.

Quorum-Festplatte

Eine freigegebene Festplatte, auf der Checkpoints der
Cluster-Konfigurationsdatenbank und Protokolldateien gespeichert werden, mit
deren Hilfe der Cluster verwaltet wird. Diese Festplatte ist fir die
Wiederherstellung des Cluster-Dienstes duBerst wichtig. Bei einem Ausfall der
Quorum-Festplatte fallt der gesamte Cluster aus.
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Beispiele fiir Cluster-Fehler

Non-quorum Disk

Eine freigegebene Festplatte, die zur Speicherung freigegebener Ressourcen
einschlieBlich Daten, Datenbank und Anwendungsinformationen verwendet wird.
Bei einem typischen Failover werden diese Festplatten verwendet, damit die Daten
auf den freigegebenen Nicht-Quorum-Festplatten immer verfligbar sind. Bei einem
Ausfall der Nicht-Quorum-Festplatte fallt im Allgemeinen nicht der gesamte Cluster
aus.

Teilweise freigegebene Festplatte

Eine spezifische freigegebene Festplatte. Bei einer Konfiguration mit teilweise
freigegebenen Festplatten konnen eindeutige Eins-zu-Eins-Beziehungen zwischen
freigegebenen Festplatten und einzelnen Knoten bestehen. Einige freigegebene
Festplatten weisen wahrend der Sicherung unterschiedliche Knoten als Eigentlimer
auf.

Die folgende Abbildung zeigt eine typische Cluster-Einstellung mit zwei Knoten:

T T
Public Cluster Connection

Private Chester Connection

Mode: 2

Shared Disk

Voraussetzungen fiir die Cluster-Wiederherstellung

Zur Wiederherstellung ausgefallener Cluster benétigen Sie die folgenden Informationen:

Cluster-Name

IP-Adresse und Teilnetzmaske des Clusters
Name des Cluster-Knotens

IP-Adresse des Cluster-Knotens

Alle zugewiesenen Laufwerksbuchstaben, einschlieRlich aller privaten und
freigegebenen Festplatten
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Beispiel<nbs />1: No Shared Disk Failure

m  Alle Festplattensignaturen (Fihren Sie zum Erhalt der Festplattensignaturen eines
der folgenden Hilfsprogramme aus:)

m  dumpcfg.exe fir Windows 2003

m DiskPart fiir Windows Server 2008, Windows Server 2008 R2 und Windows
Server 2012

m  Alle Festplattennummern. (Wahlen Sie zum Suchen dieser Nummern "Verwaltung",
"Computerverwaltung" und "Datentragerverwaltung" aus, und notieren Sie sich die
Festplattennummer fiir jede physische Festplatte aller Computer.)

m  Cluster-Gruppenname

m  Bevorzugte Knoten fur den Cluster

m  Failover-Richtlinien fur den Cluster

m  Ressourcenname des Clusters

m  Ressourcentyp des Clusters

m  Gruppenmitgliedschaft des Clusters

m  Eigentlimer der Cluster-Ressource

m  Abhédngigkeiten der Cluster-Ressource

m  Eigenschaften des Cluster-Neustarts

Beispiel<nbs />1: No Shared Disk Failure

In diesem Abschnitt finden Sie die Falle mit den haufigsten Fehlern in der Windows
Cluster-Umgebung.

Wiederherstellen des Sekundarknotens

So stellen Sie Sekundarknoten im Cluster wieder her:
1. Trennen Sie die Verbindung der freigegebenen Festplatten zum Sekundéarknoten.

Hinweis: Bei den meisten Cluster-Computern ist es nicht erforderlich, die
freigegebenen Festplatten herunterzufahren. Dadurch bleibt der Cluster auch
wahrend der Wiederherstellung funktionsfahig. Bei einigen Cluster-Computern
missen Sie jedoch gegebenenfalls den Cluster-Dienst auf dem Primarknoten
beenden. Weitere Informationen dazu, wie das Herunterfahren freigegebener
Festplatten vermieden werden kann, entnehmen Sie dem Handbuch zu Ihrer
Hardware.

2. Befolgen Sie zum Wiederherstellen des Sekundarknotens das (ibliche
Disaster Recovery-Verfahren.
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Beispiel<nbs />2: Shared Disk Failure

3. Verbinden Sie die freigegebenen Festplatten mit dem Sekundarknoten, wenn die
Wiederherstellung abgeschlossen ist.

4. Starten Sie den Sekundarknoten neu.

Der Cluster sollte nun wieder online sein.

Wiederherstellen des Primarknotens

So stellen Sie einen ausgefallenen Primarknoten wieder her und den
ordnungsgemaBen Betrieb des Clusters sicher:

1. Trennen Sie die Verbindung der freigegebenen Festplatten zum Primarknoten.

Hinweis: Bei den meisten Cluster-Computern ist es nicht erforderlich, die
freigegebenen Festplatten herunterzufahren. Dadurch bleibt der Cluster auch
wahrend der Wiederherstellung funktionsfahig. Bei einigen Cluster-Computern
missen Sie jedoch gegebenenfalls den Cluster-Dienst auf dem Primarknoten
beenden. Weitere Informationen dazu, wie das Herunterfahren freigegebener
Festplatten vermieden werden kann, entnehmen Sie dem Handbuch zu lhrer
Hardware.

2. Befolgen Sie zum Wiederherstellen des Primarknotens das tbliche Disaster
Recovery-Verfahren.

3. Verbinden Sie die freigegebenen Festplatten, wenn die Wiederherstellung
abgeschlossen ist.

4. Starten Sie den Primarknoten neu.

Der Cluster sollte nun wieder online sein.

Beispiel<nbs />2: Shared Disk Failure

Flr den Ausfall freigegebener Festplatten gibt es mehrere mogliche Ursachen. Diese
werden in den folgenden Fallen dargestellt. Die ersten 5 Falle behandeln
Cluster-Konfigurationen mit nicht teilweise freigegebenen Festplatten, Fall 6 gilt fir
Cluster-Konfigurationen mit teilweise freigegebenen Festplatten.
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Wiederherstellen freigegebener Nicht-Quorum-Festplatten des Clusters ohne Knotenfehler

So stellen Sie freigegebene Nicht-Quorum-Festplatten des Clusters ohne Knotenfehler
im Cluster wieder her:

1.

Beenden Sie den Cluster-Dienst auf dem Sekundarknoten, und trennen Sie die
Verbindung der freigegebenen Festplatten zum Sekundéarknoten.

Ist die freigegebene Nicht-Quorum-Festplatte physisch beschadigt, gehen Sie
folgendermalen vor:

a. Fahren Sie den Primarknoten herunter.

b. Ersetzen Sie freigegebene Nicht-Quorum-Festplatten des Clusters durch neue
Festplatten.

c. Halten Sie die Voraussetzungen fiir die Cluster-Wiederherstellung griffbereit.
Weitere Informationen finden Sie unter "Voraussetzungen fiir die
Cluster-Wiederherstellung" (siehe Seite 193).

d. Um die urspriingliche Festplattensignatur fiir die freigegebene Festplatte
wiederherzustellen, fiihren Sie eines der folgenden Hilfsprogramme aus:

m  dumpcfg.exe fir Windows 2003 (siehe die wahrend der Sicherung von
diesem Hilfsprogramm erstellte Ausgabedatei)

m DiskPart fir Windows Server 2008, Windows Server 2008 R2 und Windows
Server 2012

e. Starten Sie den Primarknoten und die Cluster-Dienste neu.

f.  Erstellen Sie die Partitionen auf der freigegebenen Nicht-Quorum-Festplatte
neu.

g. Formatieren Sie die Partitionen entsprechend der Voraussetzungen fir die
Wiederherstellung von Clustern nach einem Systemausfall.

Flihren Sie iber den Arcserve Backup-Rechner einen Wiederherstellungsjob aus,
um die Daten auf der freigegebenen Nicht-Quorum-Festplatte wiederherzustellen.
Wahlen Sie die vollstandige Wiederherstellung der Volumes, um alle verloren
gegangenen Nicht-Quorum-Volumes auf den freigegebenen Festplatten
wiederherzustellen.

Sobald der Wiederherstellungsjob beendet wurde, kénnen Sie die freigegebene
Festplatte mit Hilfe der Clusterverwaltung wieder online schalten.

Stellen Sie erneut eine Verbindung zu den freigegebenen Festplatten her, und
starten Sie den Cluster-Dienst auf dem Sekundarknoten neu.

Der Cluster sollte nun wieder online sein.
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Wiederherstellen von Quorum-Festplatten des Clusters ohne Knotenfehler

So stellen Sie Quorum-Festplatten des Clusters ohne Knotenfehler wieder her:

1.
2.
3.

Halten Sie die Cluster-Dienste auf dem Sekundarknoten an.
Fahren Sie den Sekundéarknoten herunter.

Offnen Sie auf dem Primérknoten den Dienststeuerungs-Manager von Windows,
und setzen Sie den Starttyp des Cluster-Dienstes auf "Manuell".

Wahlen Sie im Men( "Ansicht" des Gerate-Managers die Option "Ausgeblendete
Gerate anzeigen", und deaktivieren Sie "Clusterdatentrager-Treiber".

Wenn die Cluster-Quorum-Festplatten physisch beschadigt sind, fihren Sie die
folgenden Schritte aus:

a. Fahren Sie den Primarknoten herunter.

b. Ersetzen Sie die freigegebene Cluster-Quorum-Festplatte durch neue
Festplatten.

c. Starten Sie den Primarknoten.

Hinweis: Halten Sie die Voraussetzungen fir die Cluster-Wiederherstellung
griffbereit.

d. Um die urspriingliche Festplattensignatur fir die freigegebene Festplatte
wiederherzustellen, fiihren Sie eines der folgenden Hilfsprogramme aus:

m  dumpcfg.exe fir Windows 2003 (siehe die wahrend der Sicherung von
diesem Hilfsprogramm erstellte Ausgabedatei)

m DiskPart fir Windows Server 2008, Windows Server 2008 R2 und Windows
Server 2012

e. Erstellen Sie die Partitionen auf der freigegebenen Nicht-Quorum-Festplatte
neu, und fihren Sie eine Neuformatierung durch.

Wahlen Sie im Men "Ansicht" des Gerdate-Managers die Option "Ausgeblendete
Geréte anzeigen", und aktivieren Sie "Clusterdatentrager-Treiber".
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10.
11.
12.

Stellen Sie die Sicherung des Systemstatus wieder her. Wahlen Sie in Arcserve
Backup die Sitzung "Systemstatus" aus, und klicken Sie mit der rechten Maustaste
darauf, um die lokale Option auszuwahlen.

Das Dialogfeld "Systemstatus - Wiederherstellungsoptionen" wird angezeigt.

System State Restore Options -

] Make the Restored Copy of the Active Directory
Authoritative.

en Festoring replizated data zetz, mark the data az
DWh Rest licated data set k the dat
primary for all replicas.

Stop the Cluster if necessary to restore the Cluster
Databasze.

Enable Cuarurn Drive S election When Quarum
Location Changes [Prior to Windows Server 2008
Clugter).

Select the drive letter in the case the Quorum
location changed zince thiz Backup.

m Autharitative Restore Cluster Databaze [wWindomms
Server 2008 Cluster or later).

[ Do Mot Stop World Wids Web Service,

| 0K | | LCancel | | Help

Note: Wenn es sich bei den Cluster-Knoten um Active Directory-Server handelt,
missen Sie den Primarknoten direkt im Verzeichniswiederherstellungsmodus neu
starten, wenn Sie die Systemstatussitzung wiederherstellen.

Starten Sie den Priméarknoten neu.

Wenn die Cluster-Dateien nicht auf der Quorum-Festplatte wiederhergestellt
werden, fiihren Sie das Hilfsprogramm CACLURST.EXE folgendermaRen aus, um die
Cluster-Datenbank zu laden:

%windir¥\clusbkup zu laden.
caclurst.exe befindet sich im Stammverzeichnis.
caclurst /s c:\%SystemRoot¥\cARCservelusbkup /g Q:

Handelt es sich hierbei um eine Remote-Disaster Recovery, kopieren Sie die Datei
CACLURST.EXE in das Verzeichnis des Client Agent fiir Windows.

Starten Sie den Primarknoten neu.
Verbinden Sie die freigegebenen Festplatten mit dem Sekundarknoten.

Starten Sie den Sekundarknoten.

198 Disaster Recovery Option Guide



Beispiel<nbs />2: Shared Disk Failure

Wiederherstellen aller freigegebenen Festplatten ohne Knotenfehler im Cluster

Um alle freigegebenen Festplatten des Clusters ohne Knotenfehler im Cluster
wiederherzustellen, miissen Sie zunachst die Quorum-Festplatte und danach die
anderen freigegebenen Festplatten wiederherstellen. Weitere Informationen zum
Wiederherstellen der Quorum-Festplatte finden Sie im Abschnitt Wiederherstellen von
Quorum-Festplatten des Clusters ohne Knotenfehler (siehe Seite 197).

Wiederherstellen von Primérknoten, wenn ein Ausfall freigegebener Festplatten im Cluster

vorliegt
So stellen Sie einen Primarknoten bei Ausfall freigegebener Festplatten im Cluster
wieder her:
1. Fahren Sie den Sekundarknoten herunter.
2. Trennen Sie die Verbindung der freigegebenen Festplatten zum Sekundarknoten.
3. Befolgen Sie zum Wiederherstellen des Primarknotens das tbliche Disaster
Recovery-Verfahren.
4. Starten Sie nach Abschluss der Wiederherstellung den Primarknoten neu.
5. Starten Sie die Cluster-Dienste auf dem Primarknoten.
6. Verbinden Sie die freigegebenen Festplatten mit dem Sekundarknoten.
7. Starten Sie den Sekundarknoten neu.
8. Starten Sie gegebenenfalls die Cluster-Dienste auf dem Sekundarknoten.

Der Cluster sollte nun wieder online sein.

Wiederherstellen von volistandigen Clustern

So stellen Sie einen vollstandigen Cluster wieder her:

1.

Um alle Sekundarknoten wiederherzustellen, gehen Sie folgendermafien vor:
a. Halten Sie die Cluster-Dienste auf allen Knoten an.

b. Trennen Sie die Verbindung der freigegebenen Festplatten zum
Sekundarknoten.

c. Beenden Sie alle Knoten.
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d. Befolgen Sie zum Wiederherstellen des Sekundarknotens das libliche Disaster
Recovery-Verfahren.

e. Sind mehrere Sekundarknoten vorhanden, wiederholen Sie die bisherigen
Schritte.

f. Beenden Sie alle Sekundarknoten, wahrend Sie den Primarknoten mit den
freigegebenen Festplattenressourcen wiederherstellen.

Hinweis: Die Knoten und freigegebenen Festplatten diirfen hierbei nicht neu
gestartet werden.

2. Umden Primarknoten wiederherzustellen, wenn ein Ausfall der freigegebenen
Festplatten vorliegt, gehen Sie folgendermalien vor:

a. Befolgen Sie zum Wiederherstellen des Primarknotens das libliche Disaster
Recovery-Verfahren.

b. Starten Sie alle freigegebenen Festplatten.

c. Starten Sie nach Abschluss der Wiederherstellung den Primarknoten neu.
d. Starten Sie die Cluster-Dienste auf dem Primarknoten.

e. Starten Sie alle Sekundarknoten neu.

f. Starten Sie die Cluster-Dienste auf dem Sekundarknoten.

Der Cluster sollte nun wieder online sein.

Wiederherstellen von Clustern in Konfigurationen mit teilweise freigegebenen Festplatten

In Umgebungen mit teilweise freigegebenen Festplatten konnen eindeutige
Eins-zu-Eins-Beziehungen zwischen freigegebenen Festplatten und einzelnen Knoten
bestehen. Es empfiehlt sich, bei diesem Disaster Recovery-Prozess die Voraussetzungen
fr die Cluster-Wiederherstellung bereitzuhalten.

FUhren Sie folgende Schritte aus:

1. Stellen Sie zunachst einen Knoten mit einigen freigegebenen Festplatten wieder
her. Sonstige freigegebene Festplatten, deren Eigentlimer nicht dieser Knoten ist,
missen beendet werden.

2. Stellen Sie einen anderen Knoten mit weiteren freigegebenen Festplatten wieder
her. Fahren Sie alle freigegebenen Festplatten herunter, die nicht Eigentum dieses
Knotens sind.

3. Wiederholen Sie dieses Verfahren, bis alle Knoten mit freigegebenen

Festplattenressourcen wiederhergestellt sind.

Stellen Sie zum Abschluss die Knoten ohne freigegebene Festplattenressourcen wieder
her.
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So stellen Sie einen Cluster mit teilweise freigegebenen Festplatten wieder her:

1.

Stellen Sie einen einzelnen Knoten mit einigen freigegebenen
Festplattenressourcen folgendermalRen wieder her:

a. Halten Sie die Cluster-Dienste auf allen Knoten an.

b. Trennen Sie die Verbindung zu freigegebenen Festplatten, deren Eigentimer
wahrend der Sicherung nicht dieser Knoten war. Bei welchen Festplatten dies
der Fall ist, kdnnen Sie mit Hilfe der Voraussetzungen fiir die
Cluster-Wiederherstellung und der Datei DUMPCFG.TXT ermitteln.

c. Befolgen Sie zum Wiederherstellen des Knotens das iibliche Disaster
Recovery-Verfahren.

Wiederholen Sie den vorigen Schritt, bis alle Knoten mit freigegebenen
Festplattenressourcen wiederhergestellt sind.

Stellen Sie die Knoten ohne freigegebene Festplattenressourcen wieder her.
Befolgen Sie zum Wiederherstellen des Knotens das tibliche Disaster
Recovery-Verfahren.

Starten Sie alle Knoten in der folgenden Reihenfolge neu:
a. Starten Sie alle Knoten mit freigegebenen Festplattenressourcen neu.
b. Starten Sie alle Knoten ohne freigegebene Festplattenressourcen neu.

Der Cluster sollte nun wieder online sein.
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Anhang D: Wiederherstellen von NEC-Clustemn

Die Wiederherstellung nach Systemausfall in einer Windows-basierten
Cluster-Umgebung ist ein komplexer Vorgang. Arcserve Backup vereinfacht zwar den
Wiederherstellungsprozess der fir Ihr Unternehmen wichtigen Cluster-Umgebung, Sie
missen ihn jedoch sorgfaltig planen. Es ist wichtig, dass Sie die beschriebenen Konzepte
verstanden und die fiir lhre spezifische Umgebung relevanten Beispiele durchgespielt
haben.

Ein Server-Cluster ist eine Gruppe unabhéangiger Server, auf denen Cluster-Dienste
ausgefuhrt werden und die als Einzelsystem fungieren. Server-Cluster gruppieren
mehrere Server mit Windows 2003 Advanced Server und bieten somit héchste
Verfligbarkeit und Skalierbarkeit und umfangreiche Verwaltungsmaéglichkeiten fir
Ressourcen und Anwendungen.

Die folgenden Abschnitte enthalten Informationen zum schnellen Wiederherstellen
freigegebener Festplatten, ausgefallener Cluster-Knoten oder des gesamten Clusters bei
minimaler Unterbrechung des Dienstes.

Dieser Abschnitt enthalt die folgenden Themen:

Voraussetzungen fir die Wiederherstellung (siehe Seite 203)

Aspekte der Disaster Recovery (siehe Seite 205)

Erforderliche Informationen zur Wiederherstellung von Cluster-Knoten (siehe Seite 206)
Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster SE (siehe Seite 207)

Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster LE (siehe Seite 215)

Nach einer Wiederherstellung mit der Disaster Recovery-Option auf CLUSTERPRO X2.0
in einer gespiegelten Festplattenumgebung kann ARCserve Backup nicht gestartet
werden. (siehe Seite 222)

Voraussetzungen fiir die Wiederherstellung

In diesem Abschnitt werden die Hardware- und Software-Voraussetzungen fir die
Wiederherstellung eines NEC-Clusters mit der Disaster Recovery Option erlautert.
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Software-Voraussetzungen

Sie mussen die folgenden Software-Voraussetzungen erfillen, um Arcserve Backup als
CLUSTERPRO/ExpressCluster-fahige Anwendung zu installieren:

Um die Aktiv/Passiv-Failover-Funktion fiir Jobs zu verwenden, missen Sie Arcserve
Backup auf einer umschaltbaren Festplatte im Cluster installieren und dem Volume
auf allen Knoten den gleichen Laufwerksbuchstaben zuordnen.

Installieren Sie auf allen Knoten die gleichen Arcserve Backup-Komponenten. Sie
missen jede dieser Komponenten gleich konfigurieren.

Verwenden Sie auf jedem Knoten des Clusters den gleichen Arcserve
Backup-Gerdtegruppennamen fiir identische Gerate in der Arcserve
Backup-Konfiguration. Um das sicherzustellen, Gbernehmen Sie die
standardmaRigen Gerategruppennamen, die von Arcserve Backup zugewiesen
werden, wenn Sie die Gerdtekonfiguration verwenden.

Verwenden Sie dieselben Arcserve Backup-Systemkonten fiir alle Arcserve
Backup-Server auf jedem Cluster-Knoten.

Stellen Sie sicher, dass sich die Cluster-Knoten wahrend der Installation in derselben
Domane befinden.

Hardware-Voraussetzungen

Sie miissen die folgenden Hardware-Voraussetzungen erfiillen, um Arcserve Backup als
CLUSTERPRO/ExpressCluster-fahige Anwendung zu installieren:

Stellen Sie sicher, dass alle Cluster-Knoten die gleiche Hardware-Konfiguration
aufweisen (beispielsweise SCSI-Adapter, Fibre Channel-Adapter, RAID-Adapter,
Netzwerkadapter und Laufwerke).

Verwenden Sie getrennte SCSI-/Fibre Channel-Adapter fiir Laufwerke und
Bandgerate.

Hinweis: Ensure that the hardware for all nodes is similar, if not identical, to make
configuration easier and eliminate any potential compatibility problems.
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Voraussetzungen fiir freigegebene NEC CLUSTERPRO/ExpressCluster-Festplatten

Sie mussen fir freigegebene CLUSTERPRO/ExpressCluster-Festplatten die folgenden
Mindestvoraussetzungen erfillen:

Alle freigegebenen Festplatten, einschlieBlich der Cluster-Festplatte, freigegebenen
und umschaltbaren Festplatte missen physisch mit einem freigegebenen Bus
verbunden sein.

Festplatten, die mit dem freigegebenen Bus verbunden sind, missen bei allen
Knoten angezeigt werden. Spezifische Anweisungen zur Uberpriifung dieser Anzeige
auf der Host-Adapter-Setup-Ebene finden Sie in der Dokumentation des Herstellers.

Sie miissen SCSI-Geraten eindeutige SCSI-ldentifikationsnummern zuweisen. Stellen
Sie auRerdem sicher, dass die Gerdte entsprechend den Anweisungen des
Herstellers ordnungsgemall beendet werden.

Alle freigegebenen Festplatten miissen auBerdem als Basisfestplatten (nicht als
dynamische Festplatten) konfiguriert werden.

Hinweis: We recommend the use of fault-tolerant RAID configurations (for example,
RAID level 5) for all disks, rather than stripe sets without parity (for example, RAID level
0), although this is not a shared disk requirement.

Aspekte der Disaster Recovery

Zum Schutz von NEC-Clustern sollten Sie Folgendes beachten:

Von einer Konfiguration mit teilweise freigegebenen Festplatten, bei denen einige
Festplatten unterschiedliche Knoten als Eigentliimer aufweisen, wird abgeraten.

Um Probleme beim Zuweisen von Festplatten zu vermeiden, sollten freigegebene
Festplatten immer den letzten Festplatten entsprechen und die hochsten Nummern
aufweisen, wenn Sie Uber
"Verwaltung"/"Computerverwaltung"/"Datentragerverwaltung" angezeigt werden.

Als weitere Schutzmalnahme fiir die Disaster Recovery-Informationen kénnen Sie
diese so konfigurieren, dass sie an einem alternativen Speicherort auf einem
anderen Rechner gespeichert werden.

Sie mussen die lokale Festplatte jedes Cluster-Knotens mit einem physischen
Hostnamen und freigegebene Festplatten mit dem virtuellen Computernamen
(umschaltbare Festplatte, Cluster-Festplatte oder freigegebene Festplatte) sichern.
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Erforderliche Informationen zur Wiederherstellung von Cluster-Knoten

Wir empfehlen Ihnen, die folgenden Informationen zur Hand zu haben, um
Cluster-Knoten nach einem Systemausfall erfolgreich wiederherzustellen:

Cluster-Name

IP-Adresse (Public und Interconnect IP) und Teilnetzmaske des Clusters
Name des Cluster-Knotens

IP-Adresse des Cluster-Knotens

Alle Laufwerksbuchstaben einschlieflich aller privaten und freigegebenen
Festplatten

Alle Festplattennummern. Zum Ermitteln der Festplattennummern wahlen Sie
"Verwaltung"/"Computerverwaltung". Klicken Sie auf "Datentragerverwaltung".
Notieren Sie die Festplattennummern aller physischen Festplatten fiir jeden
Rechner.

Partitionierungsinformationen fiir freigegebene Festplatten

Alle Buchstabenzuweisungen fiir Cluster. Wahlen Sie "Start", "NEC ExpressCluster
Server", "Festplatten-Manager", und wahlen Sie die Option zum Zuweisen von
Cluster-Buchstaben aus.

Cluster-Gruppeninformationen, einschlieRlich Folgender:
- Gruppenname

- Ressourcenname und Konfigurationen

- Registrierungsinformationen

- Failover-Richtlinien

- Uberwachungsgruppeninformationen

- Failover-Serverlisten

- Ressourcenabhangigkeiten
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Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster SE

In einer Cluster-Umgebung kdnnen verschiedene Arten von Fehlern auftreten. Die
folgenden Fehlerarten kdnnen einzeln oder gleichzeitig auftreten:

m  Ausfall freigegebener Festplatten
m  Ausfall einiger Cluster-Knoten (Ausfall des Primarknotens und der Sekundéarknoten)
m  Ausfall des gesamten Clusters, einschlieflich der Cluster-Knoten und freigegebenen

Festplatten

In diesem Abschnitt werden die Vorgehensweisen zur Wiederherstellung nach
verschiedenen Arten von Cluster-Fehlern erldutert.

Hinweis: If the cluster node is not a backup server (no tape device is attached to the
cluster node), follow the instructions for performing a remote disaster recovery.

Installation von Arcserve Backup aufierhalb des NEC CLUSTERPRO/ExpressCluster
SE-Clusters

In diesem Abschnitt werden die Vorgehensweisen zur Wiederherstellung nach
Cluster-Fehlern erldutert, wenn Arcserve Backup auBerhalb des Clusters installiert ist.

Wiederherstellen von Daten von ausgefallenen freigegebenen NEC CLUSTERPRO/ ExpressCluster
SE-Festplatten

Wenn die freigegebene Festplatte ausfallt, der Cluster-Knoten jedoch unbeschadigt
bleibt, gehen Sie folgendermafien vor, um Daten auf den freigegebenen Festplatten
wiederherzustellen:

So stellen Sie auf freigegebenen Festplatten vorhandene Daten wieder her

1. Andern Sie auf jedem Cluster-Knoten im Dialogfeld "Dienste" der Systemsteuerung
den Starttyp der folgenden Dienste auf "Manuell":

m  NEC ExpressCluster Server
m  NEC ExpressCluster Log Collector
2. Fahren Sie den Cluster und alle Server herunter.

3. Schalten Sie die freigegebene Festplatte aus, und ersetzen Sie sie gegebenenfalls.
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4. Schalten Sie die freigegebene Diskette ein, und legen Sie deren Parameter fest.

Wenn eine RAID-Rekonstruktion oder Anderungen an der LUN-Konfiguration
erforderlich sind, verwenden Sie das entsprechende Tool der freigegebenen
Festplatte. Informationen zu diesem Tool finden Sie in der Dokumentation zu der
freigegebene Festplatte.

Um eine Einstellung oder Konfiguration tGber den Cluster-Knoten vorzunehmen,
aktivieren Sie jeweils nur einen Server.

5. Fihren Sie nur auf dem primaren Cluster-Knoten die folgenden Schritte aus:

a.

Schreiben Sie mithilfe des Festplatten-Managers des Betriebssystem eine
Signatur (identisch mit dem Original) auf die Festplatte, falls noch keine
vorhanden ist.

Erstellen Sie die urspringlichen Partitionen auf der Festplatte neu. Wurden am
HBA X-Call-Einstellungen vorgenommen, missen Sie die Partition vor der
Formatierung (iber den NEC ExpressCluster-Festplatten-Manager verbinden.

Hinweis: X-Call is a setting that enables viewing of the shared partition from
both the active and passive sides. Weitere Informationen zur X-Call-Einstellung
finden Sie im CLUSTERPRO/ExpressCluster-Produktdokument.

Legen Sie mithilfe des Festplatten-Managers des Betriebssystems den
urspriinglichen Laufwerksbuchstaben fiir die freigegebene Festplatte fest.

Stellen Sie die gesicherten Daten mit Arcserve Backup auf der freigegebenen
Festplatte wieder her.

Wenn Sie X-Call-Einstellungen fiir eine Festplatte vorgenommen haben, starten
Sie den Festplatten-Manager von NEC ClusterExpress, und geben Sie der
wiederhergestellten freigegebenen Festplatte in der X-CALL DISK-Konfiguration
den Namen X-CALLDISK.

Wenn Sie X-Call-Einstellungen fiir den HBA vorgenommen haben, dndern sich
keine Einstellungen. Gehen Sie weiter zum ndchsten Schritt.

Wenn der Zugriffspfad der Festplatte dualisiert wurde, bestéatigen Sie dies.
Wenn beispielsweise das Dual-Port-Hilfprogramm 2000 Ver.2.0 (UL1214-102)
von NEC verwendet wurde, finden Sie Informationen im Handbuch zum
Produkt.

Starten Sie den Server neu.

Bestatigen Sie, dass der Laufwerksbuchstabe mit dem identisch ist, den Sie im
vorherigen Schritt mit dem Festplatten-Manager des Betriebssystems
festgelegt haben.

Prifen Sie mit dem Festplatten-Manager von NEC ExpressCluster die
Cluster-Buchstaben der Festplattenpartition CLUSTER. Wenn der
Cluster-Buchstabe nicht angezeigt wird, legen Sie den urspriinglichen
Buchstaben fest.

Fahren Sie den Cluster-Knoten herunter.
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FUhren Sie die folgenden Schritte auf allen Cluster-Knoten durch:

d.

Starten Sie den Cluster-Knoten.

Legen Sie gegebenenfalls mithilfe des Festplatten-Managers des
Betriebssystems den urspriinglichen Laufwerksbuchstaben fiir die freigegebene
Festplatte fest.

Andern Sie den Starttyp der folgenden Dienste von "Manuell" in
"Automatisch™:

m  NEC ExpressCluster Server
m  NEC ExpressCluster Log Collector

Fahren Sie den Server und den Cluster-Knoten herunter.

Starten Sie alle Cluster-Knoten, und fiihren Sie "Return to cluster(R)" Giber den NEC
ExpressCluster Manager aus. Stellen Sie alle Server im normalen Modus wieder her.

Wiederherstellen eines ausgefallenen Cluster-Knotens unter NEC CLUSTERPRO/ ExpressCluster SE

Ein ausgefallener Cluster-Knoten wird automatisch im Cluster isoliert. Fir alle auf dem
Knoten aktive Cluster-Gruppen wird ein Failover auf andere, funktionsfahige Knoten
durchgefiihrt.

So stellen Sie den ausgefallenen Cluster-Knoten wieder her:

1.
2.
3.

Fahren Sie den ausgefallenen Knoten herunter.

Trennen Sie die Verbindung der freigegebenen Festplatten zum Knoten.

Befolgen Sie zum Wiederherstellen des Knotens den normalen Remote-Disaster
Recovery-Prozess.

Hinweis: Restore only the local disk partitions during the disaster recovery.

Verbinden Sie die freigegebenen Festplatten mit dem Knoten.

Starten Sie den Knoten nach der Wiederherstellung neu.

FUhren Sie mit einer der folgenden Methoden den Vorgang Return to Cluster
(Zurtick zu Cluster) von NEC ExpressCluster Server durch:

Markieren Sie einen Servernamen, und wahlen Sie "Control", "Return to
Cluster" aus.

Klicken Sie mit der rechten Maustaste auf einen Server, und wahlen Sie aus
dem Kontextmeni die Option "Return to Cluster" aus.

Markieren Sie einen Server, und klicken Sie in der Symbolleiste auf das Symbol
"Return to Cluster".

Der "Return to Cluster"-Vorgang korrigiert Inkonsistenzen in den
Konfigurationsinformationen des Cluster-Knotens, auf dem der Fehler aufgetreten
ist, und stellt den normalen Cluster-Betrieb wieder her.
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Wiederherstellen von volistandigen Clustern unter NEC CLUSTERPRO/ExpressCluster SE

Sie kénnen einen ganzen Cluster wiederherstellen.

So stellen Sie einen vollstéandigen Cluster wieder her:

1.

2
3.
4

Halten Sie die Cluster-Dienste auf allen Knoten an.
Trennen Sie die Verbindung der freigegebenen Festplatten zu allen Knoten.
Stellen Sie sicher, dass alle Cluster-Knoten heruntergefahren wurden.

Um die Cluster-Knoten nacheinander wiederherzustellen, befolgen Sie die
Anweisungen im Abschnitt "Wiederherstellen eines ausgefallenen Cluster-Knotens
unter NEC CLUSTERPRO/ExpressCluster SE" in diesem Dokument.

Hinweis: Perform the recovery of one node at a time, and ensure that all other
nodes are shut down and the shared disk is disconnected during this process.

Fahren Sie alle Cluster-Knoten herunter.

Um die freigegebenen Festplatten des Clusters wiederherzustellen, befolgen Sie die
Anweisungen im Abschnitt "Wiederherstellen von Daten von ausgefallenen
freigegebenen NEC CLUSTERPRO/ExpressCluster SE-Festplatten" in diesem
Dokument.

Installation von Arcserve Backup innerhalb des NEC CLUSTERPRO/ExpressCluster

SE-Clusters

Wenn Arcserve Backup innerhalb des NEC CLUSTERPRO/ExpressCluster-Clusters
installiert ist, sind bei der Durchfiihrung einer Disaster Recovery beim Erstellen von
Sicherungsjobs folgende Besonderheiten zu beachten:

Verwenden Sie keine Filter zum AusschlieRen von Dateien oder Ordnern, die sich
auf Volumes mit der Arcserve Backup-Installation befinden, wenn Sie den
Sicherungsjob mit dem physischen Knotennamen tibergeben.

Sie konnen Filter zum AusschlieBen von Dateien oder Ordnern verwenden, die sich
auf anderen freigegebenen Festplatten oder gespiegelten Volumes von Sicherungen
befinden, wenn Sie Sicherungsjobs mit dem physischen Knotennamen erstellen.
Diese Volumes miissen unter Verwendung des virtuellen Hostnamens gesichert
werden.

Ausfall einer freigegebenen Festplatte unter NEC CLUSTERPRO/ExpressCluster SE

In diesem Abschnitt werden die Vorgehensweisen zur Wiederherstellung von Daten
erlautert, wenn die freigegebene Festplatte ausfallt.
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Wiederherstellen von Daten bei Installation von Arcserve Backup auf freigegebenen NEC
CLUSTERPRO/ ExpressCluster SE-Festplatten

Gehen Sie zum Wiederherstellen von Daten auf freigegebenen Festplatten
folgendermallen vor, wenn Arcserve Backup auf der freigegebenen Festplatte installiert

ist:

So stellen Sie auf freigegebenen Festplatten vorhandene Daten wieder her:

1.

Andern Sie auf jedem Cluster-Knoten im Dialogfeld "Dienste" der Systemsteuerung
den Starttyp der folgenden Dienste auf "Manuell":

m  NEC ExpressCluster Server
m  NEC ExpressCluster Log Collector
Fahren Sie den Cluster und alle Server herunter.

Schalten Sie die freigegebene Festplatten aus. Ersetzen Sie gegebenenfalls die
freigegebene Festplatte.

Schalten Sie die freigegebene Diskette ein, und legen Sie deren Parameter fest.

Wenn Sie eine RAID-Konfiguration rekonstruieren oder eine Anderung an einer
LUN-Konfiguration vornehmen miissen, verwenden Sie das entsprechende Tool der
freigegebenen Festplatte. Informationen zu diesem Tool finden Sie in der
Produktdokumentation zu der freigegebene Festplatte.

Um eine Einstellung oder Konfiguration tGber den Cluster-Knoten vorzunehmen,
aktivieren Sie jeweils nur einen Server.

FUhren Sie die folgenden Schritte auf dem primaren Cluster-Knoten durch:

a. Fahren Sie eine lokale Wiederherstellung des primédren Cluster-Knotens durch.
Stellen Sie sicher, dass die Daten auf der freigegebenen Festplatte mit der
Arcserve Backup-Installation wiederhergestellt werden.

b. Wenn Sie X-Call-Einstellungen fiir eine Festplatte vorgenommen haben, starten
Sie den Festplatten-Manager von NEC ClusterExpress, und geben Sie der
wiederhergestellten freigegebenen Festplatte in der X-CALL DISK-Konfiguration
den Namen X-CALLDISK.

Wenn Sie X-Call-Einstellungen fiir den HBA vorgenommen haben, dndern sich
keine Einstellungen. Es ist keine Aktion erforderlich.

c. Bestatigen Sie gegebenenfalls, dass der Zugriffspfad der Festplatte dualisiert
wurde. Wenn beispielsweise das Dual-Port-Hilfprogramm 2000 Ver.2.0
(UL1214-102) von NEC verwendet wurde, finden Sie Informationen im
Handbuch zum Produkt.
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d. Starten Sie den Server neu.

e. Uberpriifen Sie iiber den Festplatten-Manager von NEC ExpressCluster, dass die
Cluster-Buchstaben auf der Festplattenpartition CLUSTER identisch mit den
urspriinglichen Buchstaben sind.

f.  Fahren Sie den Cluster-Knoten herunter.
FUhren Sie die folgenden Schritte auf allen Cluster-Knoten durch:
a. Starten Sie den Cluster-Knoten.

b. Legen Sie gegebenenfalls mithilfe des Festplatten-Managers des
Betriebssystems einen Laufwerksbuchstaben fiir die freigegebene Festplatte
fest. Dieser Buchstaben muss mit dem urspriinglichen Laufwerksbuchstaben
Ubereinstimmen.

c. Setzen Sie den Starttyp der folgenden Dienste zurlick auf "Automatisch":
m  NEC ExpressCluster Server
m  NEC ExpressCluster Log Collector

d. Fahren Sie den Server und den Cluster-Knoten herunter.

Starten Sie alle Cluster-Knoten, und fiihren Sie "Return to cluster(R)" Giber den NEC
ExpressCluster Manager aus, um alle Server im normalen Modus
wiederherzustellen.

Wiederherstellen von Daten wenn Arcserve Backup nicht auf freigegebenen NEC
CLUSTERPRO/ ExpressCluster SE-Festplatten installiert ist

Wenn die freigegebene Festplatte ausfallt, der Cluster-Knoten jedoch unbeschadigt
bleibt, gehen Sie folgendermalien vor, um Daten auf den freigegebenen Festplatten
wiederherzustellen:

So stellen Sie auf freigegebenen Festplatten vorhandene Daten wieder her

1.

Andern Sie auf jedem Cluster-Knoten im Dialogfeld "Dienste" der Systemsteuerung
den Starttyp der folgenden Dienste auf "Manuell":

m  NEC ExpressCluster Server
m  NEC ExpressCluster Log Collector

Fahren Sie den Cluster und alle Server herunter.

Schalten Sie die freigegebene Festplatte aus, und ersetzen Sie sie gegebenenfalls.
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Schalten Sie die freigegebene Diskette ein, und legen Sie deren Parameter fest.

Wenn Sie eine RAID-Konfiguration rekonstruieren oder eine Anderung an einer
LUN-Konfiguration vornehmen miissen, verwenden Sie das entsprechende Tool der
freigegebenen Festplatte. Informationen finden Sie in der Produktdokumentation
zu der freigegebene Festplatte.

Um eine Einstellung oder Konfiguration tGber den Cluster-Knoten vorzunehmen,
aktivieren Sie jeweils nur einen Server.

Fihren Sie auf dem primdren Cluster-Knoten die folgenden Schritte aus:

a.

Schreiben Sie mithilfe des Festplatten-Managers des Betriebssystem eine
Signatur (identisch mit dem Original) auf die Festplatte, falls noch keine
vorhanden ist.

Erstellen Sie die urspringlichen Partitionen auf der Festplatte neu. Wurden am
HBA X-Call-Einstellungen vorgenommen, missen Sie die Partition vor der
Formatierung (iber den NEC ExpressCluster-Festplatten-Manager verbinden.

Legen Sie mithilfe des Festplatten-Managers des Betriebssystems den
urspriinglichen Laufwerksbuchstaben fir die freigegebene Festplatte fest.

Stellen Sie die gesicherten Daten mit Arcserve Backup auf der freigegebenen
Festplatte wieder her.

Wenn Sie X-Call-Einstellungen fiir eine Festplatte vorgenommen haben, starten
Sie den Festplatten-Manager von NEC ClusterExpress, und geben Sie der
wiederhergestellten freigegebenen Festplatte in der X-CALL DISK-Konfiguration
den Namen X-CALLDISK.

Wenn Sie X-Call-Einstellungen fiir den HBA vorgenommen haben, dndern sich
keine Einstellungen. Es ist keine Aktion erforderlich.

Bestatigen Sie gegebenenfalls, dass der Zugriffspfad der Festplatte dualisiert
wurde. Wenn beispielsweise das Dual-Port-Hilfprogramm 2000 Ver.2.0
(UL1214-102) von NEC verwendet wurde, finden Sie Informationen im
Handbuch zum Produkt.

Starten Sie den Server neu.

Bestatigen Sie, dass der Laufwerksbuchstabe mit dem identisch ist, den Sie im
vorherigen Schritt mit dem Festplatten-Manager des Betriebssystems
festgelegt haben.

Stellen Sie Uiber den Festplatten-Manager von NEC ExpressCluster sicher, dass
der Cluster-Buchstaben auf der Festplattenpartition CLUSTER angezeigt wird.
Wenn der Cluster-Buchstabe nicht angezeigt wird, legen Sie den urspriinglichen
Buchstaben fest.

Fahren Sie den Cluster-Knoten herunter.
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FUhren Sie die folgenden Schritte auf allen Cluster-Knoten durch:
a. Starten Sie den Cluster-Knoten.

b. Legen Sie gegebenenfalls mithilfe des Festplatten-Managers des
Betriebssystems den urspriinglichen Laufwerksbuchstaben fir die freigegebene
Festplatte fest.

c. Setzen Sie den Starttyp der folgenden Dienste von "Manuell" zuriick auf
"Automatisch™:

m  NEC ExpressCluster Server
m  NEC ExpressCluster Log Collector
d. Fahren Sie den Server und den Cluster-Knoten herunter.

Starten Sie alle Cluster-Knoten, und fiihren Sie "Return to cluster(R)" Giber den NEC
ExpressCluster Manager aus, um alle Server im normalen Modus
wiederherzustellen.

Wiederherstellen eines ausgefallenen NEC CLUSTERPRO/ ExpressCluster SE-Cluster-Knotens

Ein ausgefallener Cluster-Knoten wird automatisch im Cluster isoliert. Fiir alle auf dem
Knoten aktive Cluster-Gruppen wird ein Failover auf andere, funktionsfahige Knoten
durchgefiihrt.

So stellen Sie den ausgefallenen Cluster-Knoten wieder her:

1.
2.
3.

Fahren Sie den ausgefallenen Knoten herunter.
Trennen Sie die Verbindung der freigegebenen Festplatten zum Knoten.

Befolgen Sie zum Wiederherstellen des Knotens den normalen Remote-Disaster
Recovery-Prozess.

Hinweis: Restore only the local disk partitions during the disaster recovery.
Verbinden Sie die freigegebenen Festplatten mit dem Knoten.
Starten Sie den Knoten nach der Wiederherstellung neu.

FUhren Sie mit einer der folgenden Methoden den Vorgang Return to Cluster
(Zurtick zu Cluster) von NEC ExpressCluster Server durch:

m  Markieren Sie einen Servernamen, und wahlen Sie "Control", "Return to
Cluster" aus.

m Klicken Sie mit der rechten Maustaste auf einen Server, und wahlen Sie aus
dem Kontextmeni die Option "Return to Cluster" aus.

m  Markieren Sie einen Server, und klicken Sie in der Symbolleiste auf das Symbol
"Return to Cluster".

Der "Return to Cluster"-Vorgang korrigiert Inkonsistenzen in den
Konfigurationsinformationen des Cluster-Knotens, auf dem der Fehler aufgetreten
ist, und stellt den normalen Cluster-Betrieb wieder her.
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Wiederherstellen von volistandigen NEC CLUSTERPRO/ ExpressCluster SE-Clustern

Sie kénnen mithilfe der folgenden Prozedur einen ganzen Cluster wiederherstellen.

So stellen Sie einen vollstéandigen Cluster wieder her:

1.
2.

Halten Sie die Cluster-Dienste auf allen Knoten an.

Trennen Sie die Verbindung der freigegebenen Festplatten zu allen sekundaren
Knoten.

Stellen Sie sicher, dass alle Cluster-Knoten heruntergefahren wurden.

Um den primadren Cluster-Knoten wiederherzustellen, befolgen Sie die
Anweisungen im Abschnitt Wiederherstellen von Daten bei Installation von
Arcserve Backup innerhalb des NEC CLUSTERPRO/ExpressCluster SE-Clusters (siehe
Seite 211).

Um alle anderen Cluster-Knoten nacheinander wiederherzustellen, befolgen Sie die
Anweisungen im Abschnitt Wiederherstellen eines ausgefallenen NEC
CLUSTERPRO/ExpressCluster SE-Cluster-Knotens (siehe Seite 214).

Hinweis: You must recover one node at a time, and ensure that all other nodes are
shut down and that the shared disk is disconnected during this process.

Fahren Sie alle Cluster-Knoten herunter.

Um die freigegebenen Festplatten des Clusters wiederherzustellen, befolgen Sie die
Anweisungen im Abschnitt Wiederherstellen von Daten bei Installation von
Arcserve Backup innerhalb des NEC CLUSTERPRO/ExpressCluster SE-Clusters (siehe
Seite 212).

Disaster Recovery unter NEC CLUSTERPRO/ExpressCluster LE

In einer Cluster-Umgebung kdnnen verschiedene Arten von Fehlern auftreten. Die
folgenden Fehlerarten kénnen einzeln oder gleichzeitig auftreten:

Ausfall gespiegelter Festplatten
Ausfall von Cluster-Knoten (Ausfall des Primarknotens und der Sekundarknoten)

Ausfall des gesamten Clusters, einschlielich der Cluster-Knoten und gespiegelten
Festplatten

In den Szenarien dieses Abschnitts wird die Vorgehensweise zur Wiederherstellung nach
verschiedenen Arten von Cluster-Fehlern erldutert.

Hinweis: If no tape device is attached to any of the cluster nodes, you can remotely
recover a cluster service using the Disaster Recovery Option. Befolgen Sie hierzu die
Anweisungen zur Durchfiihrung einer Remote-Disaster Recovery.
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Installation von Arcserve Backup aufierhalb des NEC CLUSTERPRO/ExpressCluster

LE-Clusters

In diesem Abschnitt werden die Vorgehensweisen zur Wiederherstellung von Daten
erldutert, wenn Arcserve Backup aulRerhalb des Clusters installiert ist.

Gespiegelte NEC CLUSTERPRO/ ExpressCluster LE-Festplatte ist beschadigt

Wenn eine Festplatte in einem Spiegelsatz beschadigt wird, die Cluster-Knoten jedoch
keine Schaden aufweisen, miissen Sie die Festplatte ersetzen, ohne die aktuelle
Anwendung anzuhalten. Weitere Informationen zum Ersetzen beschadigter Festplatten
finden Sie im NEC-Dokument "NEC ExpressCluster System Construction Guide
[Operation/Maintenance] 4.2.9" unter "Replacement of Damaged Disk".

Wiederherstellen von Daten, wenn gespiegelte NEC CLUSTERPRO/ExpressCluster
LE-Festplatte beschadigt ist

Wenn die Daten auf der gespiegelten Festplatte beschadigt werden oder kein Zugriff
Uber einen Cluster-Knoten mehr moglich ist, die Cluster-Knoten jedoch unbeschadigt
sind, gehen Sie folgendermaRen vor, um Daten wiederherzustellen:

So stellen Sie lhre Daten vom Cluster-Knoten wieder her:

1.

Wahlen Sie im Startmen( unter "Programme" die Option "Computerverwaltung".
Andern Sie im Dialogfeld "Dienste" den Starttyp des NEC EspressCluster
Server-Dienstes in "Manuell":

Flihren Sie dies auf allen Servern durch.

Fahren Sie den Cluster herunter, und ersetzen Sie gegebenenfalls die gespiegelte
Festplatte.

Reboot the servers.

Starten Sie auf dem wiederherzustellenden Server den Manager fiir gespiegelte
Festplatten (Mirror Disk Administrator).

Wahlen Sie in der Meniileiste des Managers unter "Disk Operation"
(Festplattenvorgang) die Option "Enable Access" (Zugriff aktivieren), und richten Sie
die gespiegelte Festplatte ein, um den Zugriff darauf zu ermdglichen.

Stellen Sie die Daten mit Hilfe von Arcserve Backup auf der gespiegelten Festplatte
wieder her.

Hinweis: Use your normal restore settings when restoring this data.
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Wahlen Sie in der Meniileiste des Managers unter "Disk Operation"
(Festplattenvorgang) die Option "Disable Access" (Zugriff deaktivieren), und
beschranken Sie den Zugriff auf die gespiegelte Festplatte.

Andern Sie im Dialogfeld "Dienste" den Starttyp des NEC EspressCluster
Server-Dienstes in "Automatisch".

Fiihren Sie dies auf allen Servern durch.

Klicken Sie im Starmeni auf "Herunterfahren", um alle Server neu zu starten.

Wiederherstellen, wenn ein NEC CLUSTERPRO/ExpressCluster LE-Cluster-Knoten ausfalit

Wenn auf der Systemfestplatte des Servers ein Problem auftritt und das System nicht
ordnungsgemal funktioniert, miissen Sie die Festplatte ersetzen und die Daten
wiederherstellen. Gehen Sie dazu folgendermaRen vor:

So stellen Sie den Cluster wieder her:

1.

Wenn der wiederherzustellende Server ausgefiihrt wird, wahlen Sie im Startmenii
die Option "Herunterfahren" aus. Wenn NEC ExpressCluster ausgefiihrt wird,
warten Sie, bis der Failover abgeschlossen ist.

Wenn NEC ExpressCluster ausgefiihrt wird, wahlen Sie den Cluster im NEC
ExpressCluster Manager aus, und wahlen Sie in der Meniileiste zunachst
"CLUSTER(M)" und dann "Property(P)" aus. Aktivieren Sie fiir den Riickgabemodus
"Manual return(F)".

Befolgen Sie zum Wiederherstellen des Knotens den normalen Disaster
Recovery-Prozess.

Klicken Sie im Starmen auf "Einstellungen", "Systemsteuerung”, und wahlen Sie
"Datum und Uhrzeit" aus, um sicherzustellen, dass Datum und Uhrzeit des
wiederherzustellenden Serverbetriebssystems mit Datum und Uhrzeit der anderen
Server im Cluster tGbereinstimmen.

Andern Sie auf dem wiederherzustellenden Server den Starttyp der folgenden NEC
ExpressCluster-Dienste auf "Manuell":

m  NEC ExpressCluster Server-Dienst
m  NEC ExpressCluster Log Collector-Dienst

m  NEC ExpressCluster Mirror Disk Agent-Dienst

Klicken Sie im Starment auf "Herunterfahren", um alle wiederherzustellenden
Server herunterzufahren.

Starten Sie auf dem wiederherzustellenden Server den Festplatten-Manager des
Betriebssystems, und dndern Sie gegebenenfalls den Laufwerksbuchstaben der
ausgetauschten Partitionen, so dass dieser identisch mit dem Laufwerksbuchstaben
zur Zeit der Sicherung ist. SchlieRen Sie den Festplatten-Manager.
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8. Andern Sie auf dem wiederherzustellenden Server den Starttyp der Dienste auf
"Manuell", und fliihren Sie einen Neustart durch:

m  NEC ExpressCluster Server-Dienste
m  NEC ExpressCluster Log Collector-Dienste

Hinweis: The NEC ExpressCluster Mirror Disk Agent service Startup type should
remain set to Automatic.

9. Wahlen Sie auf dem wiederherzustellenden Server im Startmen( unter
"Programme" die Option "NEC ExpressCluster Server" aus.

10. Starten Sie den Manager flr gespiegelte Festplatten (Mirror Disk Administrator),
wihlen Sie "Change" (Andern), und klicken Sie auf "Reconstitution"
(Wiederherstellung).

11. Waibhlen Sie den Namen des gewlinschten Spiegelsatzes aus, und klicken Sie auf
IIOKII‘

12. Setzen Sie auf dem wiederherzustellenden Server den Starttyp der folgenden
Dienste zurilick auf "Automatisch", und fiihren Sie einen Neustart durch:

m  NEC ExpressCluster Server-Dienste
m  NEC ExpressCluster Log Collector

13. Fahren Sie auf dem anderen Server den Cluster-Knoten herunter, und fiihren Sie
einen Neustart durch.

14. Wenn die Server neu gestartet wurden, fiihren Sie den wiederherzustellenden
Server Uiber den NEC ExpressCluster Manager zuriick zum Cluster.

15. Wabhlen Sie den Cluster im NEC ExpressCluster Manager aus, und wahlen Sie in der
Mendleiste zunachst "CLUSTER(M)" und dann "Property(P)" aus. Aktivieren Sie fir
den Riickgabemodus "Auto Return".

16. Fahren Sie den Cluster herunter.

Wiederherstellung, wenn alle NEC CLUSTERPRO/ ExpressCluster LE-Knoten ausfallen

Um einen gesamten Cluster, also den primaren und sekundaren Knoten
wiederherzustellen, befolgen Sie den normalen Disaster Recovery-Prozess. Weitere
Informationen zum Zuriickfiihren aller Knoten zum Cluster finden Sie in der
NEC-Dokumentation.
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Aktiv/Passiv-Konfiguration

Beim Durchfiihren einer Disaster Recovery in dieser Konfiguration missen beim
Erstellen von Sicherungsjobs bestimmte Aspekte berticksichtigt werden:

m  Verwenden Sie keine Filter zum AusschlieRen von Dateien oder Ordnern, die sich
auf Volumes mit der Arcserve Backup-Installation befinden (Volume mit
freigegebener Festplatte oder gespiegeltes Volume), wenn Sie den Sicherungsjob
mit dem physischen Knotennamen tbergeben.

m  Sie kdonnen Filter zum Ausschliefen von Dateien oder Ordnern verwenden, die sich
auf anderen freigegebenen Festplatten oder gespiegelten Volumes befinden, wenn
Sie Sicherungsjobs mit dem physischen Knotennamen erstellen. Sichern Sie diese
Volumes unter Verwendung des virtuellen Hostnamens.

Beschadigte gespiegelte Festplatte in einer Aktiv/Passiv-Konfiguration

Wenn eine Festplatte in einem Spiegelsatz beschadigt wird, miissen Sie die Festplatte
ersetzen, ohne die aktuelle Anwendung anzuhalten.

Note: Weitere Informationen zum Ersetzen beschadigter Festplatten finden Sie im
NEC-Dokument "NEC ExpressCluster System Construction Guide
[Operation/Maintenance] 4.2.9" unter "Replacement of Damaged Disk".

Beschédigte gespiegelte Festplattendaten in einer Aktiv/Passiv-Konfiguration

Wenn die Daten auf der gespiegelten Festplatte beschadigt werden oder kein Zugriff
Uiber einen Cluster-Knoten mehr moglich ist, die Cluster-Knoten jedoch unbeschadigt
sind, befolgen Sie die Anweisungen in diesem Abschnitt, je nachdem, ob Arcserve
Backup auf der gespiegelten Festplatte installiert ist.

Wiederherstellen von Daten, wenn Arcserve Backup auf gespiegelten Festplatten installiert ist

Wenn die Daten auf der gespiegelten Festplatte beschadigt werden oder kein Zugriff
Uber einen Cluster-Knoten mehr moglich ist, die Cluster-Knoten jedoch unbeschadigt
sind, und Arcserve Backup auf der gespiegelten Festplatte installiert ist, gehen Sie
folgendermaRen vor, um Daten wiederherzustellen:

1. Fahren Sie den Cluster herunter.

2. Ersetzen Sie gegebenenfalls die beschadigte gespiegelte Festplatte.
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3. Fuhren Sie eine lokale Wiederherstellung des primaren Cluster-Knotens durch.
Stellen Sie sicher, dass die Daten auf der gespiegelten Festplatte mit der Arcserve
Backup-Installation wiederhergestellt werden.

Hinweis: See the special considerations in section Active/Passive Configuration
(siehe Seite 219).

4. Klicken Sie im Starmenu auf "Herunterfahen", um alle Server neu zu starten.
Arcserve Backup nicht auf gespiegelten Festplatten installiert

Wenn eine Festplatte in einem Spiegelsatz beschadigt wird, die Cluster-Knoten jedoch
keine Schaden aufweisen, und Arcserve Backup nicht auf der gespiegelten Festplatte
installiert ist, missen Sie die Festplatte ersetzen, ohne die aktuelle Anwendung
anzuhalten.

Note: Weitere Informationen zum Ersetzen beschadigter Festplatten finden Sie im
NEC-Dokument "NEC ExpressCluster System Construction Guide
[Operation/Maintenance] 4.2.9" unter "Replacement of Damaged Disk".

Wiederherstellen eines ausgefallenen Cluster-Knotens in einer Aktiv/Passiv-Konfiguration

Ein ausgefallener Cluster-Knoten wird automatisch im Cluster isoliert. Fir alle auf dem
Knoten aktive Cluster-Gruppen wird ein Failover auf andere, funktionsfahige Knoten
durchgefiihrt.

So stellen Sie den ausgefallenen Cluster-Knoten wieder her:

1. Fahren Sie den ausgefallenen Knoten herunter.

2. Trennen Sie die Verbindung der freigegebenen Festplatten zum Knoten.

3. Befolgen Sie zum Wiederherstellen des Knotens den normalen Remote-Disaster
Recovery-Prozess.

Hinweis: Restore only the local disk partitions during the disaster recovery.
4. Verbinden Sie die freigegebenen Festplatten mit dem Knoten.

5. Starten Sie den Knoten nach der Wiederherstellung neu.
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6. Flhren Sie mit einer der folgenden Methoden den Vorgang Return to Cluster
(Zurtick zu Cluster) von NEC ExpressCluster Server durch:

m  Markieren Sie einen Servernamen, und wahlen Sie "Control", "Return to
Cluster" aus.

m Klicken Sie mit der rechten Maustaste auf einen Server, und wéahlen Sie aus
dem Kontextmen( die Option "Return to Cluster" aus.

m  Markieren Sie einen Server, und klicken Sie in der Symbolleiste auf das Symbol
"Return to Cluster".

Der "Return to Cluster"-Vorgang korrigiert Inkonsistenzen in den
Konfigurationsinformationen des Cluster-Knotens, auf dem der Fehler aufgetreten
ist, und stellt den normalen Cluster-Betrieb wieder her.

Ausfall aller Cluster-Knoten in einer Aktiv/Passiv-Konfiguration

Sie kdnnen mithilfe der folgenden Prozedur einen ganzen Cluster wiederherstellen.

So stellen Sie einen vollsténdigen Cluster wieder her:

1. Umden primaren Knoten wiederherzustellen, befolgen Sie die Anweisungen im
Abschnitt Wiederherstellen von Daten, wenn Arcserve Backup auf gespiegelten
Festplatten installiert ist (siehe Seite 219).

2. Um den sekunddren Knoten wiederherzustellen, befolgen Sie die Anweisungen im
Abschnitt Wiederherstellen eines ausgefallenen Cluster-Knotens in einer
Aktiv/Passiv-Konfiguration (siehe Seite 220).

3. Fuhren Sie alle Knoten zuriick zum Cluster. Weitere Informationen hierzu Sie in der
NEC-Dokumentation.
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Nach einer Wiederherstellung mit der Disaster Recovery-Option auf CLUSTERPRO X2.0 in einer gespiegelten
Festplattenumgebung kann ARCserve Backup nicht gestartet werden.

Nach einer Wiederherstellung mit der Disaster Recovery-Option auf
CLUSTERPRO X2.0 in einer gespiegelten Festplattenumgebung kann
ARCserve Backup nicht gestartet werden.

Nach dem Neustart des Computers nach einer Wiederherstellung der aktiven
Cluster-Knoten zeigt der NEC-Knoten einen ungewdhnlichen Windows-Status anzeigt
und manche Ressourcen nicht starten, kann nicht auf die gespiegelte Festplatte
zugegriffen werden. Dadurch kénnen die meisten Arcserve-Dienste und -Programme,
einschlieBlich "AsRecoverDB.exe", nicht ausgefiihrt werden.

Auf die gespiegelte Festplatte auf CLUSTERPRO X2.0 zugreifen

1. SchlieRen Sie die NEC-Cluster-Gruppe. Klicken Sie im NEC-Cluster-Manager mit der
rechten Maustaste auf die Cluster-Gruppe, und wahlen Sie "Stop", um die
Ressourcen der Cluster-Gruppe zu stoppen.

2. Status der gespiegelten Festplatte in normalen Status umwandeln. Klicken Sie im
Cluster-Manager mit der rechten Maustaste auf die Ressource der gespiegelten
Festplatte, und wahlen Sie "Details" aus.

3. Das Dialogfeld "Mirror Disk Helper" wird angezeigt. Klicken Sie auf das rote
Computersymbol.

4. Die gespiegelte Festplatte wird mit einem inaktiven Status angezeigt.
5. Klicken Sie auf das rote Computersymbol.
In den Kommentaren wird "Data for XXX is the latest" angezeigt.

6. Klicken Sie auf "Execute". Nach erfolgreichem Abschluss wird das Computersymbol
griin angezeigt, und das Dialogfeld wird geschlossen.

Der Status der gespiegelten Festplatte ist nun normal.
7. SchlieRen Sie das Dialogfeld "Mirror Disk Helper".

8. Starten der NEC-Cluster-Gruppe. Klicken Sie im NEC-Cluster-Manager mit der
rechten Maustaste auf die Cluster-Gruppe, und wahlen Sie "Start". Wahlen Sie dann
den richtigen Cluster-Server aus, klicken Sie auf "OK".

9. Warten Sie, bis die Ressourcen der NEC-Cluster-Gruppe starten, und greifen Sie auf
die gespiegelte Festplatte zu. Nun kdnnen jetzt gleichzeitig die Arcserve-Dienste
starten.

10. Starten Sie die Arcserve Universal Agent-Dienste neu, um Informationen zu
Festplattenpartitionen wiederherzustellen.

a. Klicken Sie im Startmen( auf "Programme", "Arcserve Backup" und klicken Sie
auf "Backup Agent-Verwaltung".

b. Wahlen Sie im Arcserve Backup Agent-Verwaltungstool "Optionen", "Dienste",
"Dienst beenden" und "Dienst starten" aus.

Die Arcserve-Dienste werden gestartet.
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Nach einer Wiederherstellung mit der Disaster Recovery-Option auf CLUSTERPRO X2.0 in einer gespiegelten
Festplattenumgebung kann ARCserve Backup nicht gestartet werden.

11. Fdhren Sie im Arcserve-Stammuverzeichnis "AsRecoverDB.exe" aus, um die
Datenbank wiederherzustellen.
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Anhang E: Staging mit Hilfe von
Dateisystemgeraten

Arcserve Backup lets you create backup sessions that can be used for disaster recovery
operations and store the sessions on file system devices using Arcserve Backup disk
staging functionality. When you migrate the backup sessions one location (staging
devices) to another location, or purge backup data on the staging devices, an update of
your disaster recovery information is automatically triggered. Dadurch wird
sichergestellt, dass die rechnerspezifischen Wiederherstellungsinformationen stets
aktuell sind.

Dieser Abschnitt enthalt die folgenden Themen:

Besondere Aspekte fir Staging (siehe Seite 225)

Besondere Aspekte fiir Staging

Wenn Sie die Disk-Staging-Funktion verwenden, missen Sie einige Besonderheiten
beachten, die den Disaster Recovery-Prozess beeintrachtigen konnen. Die folgende Liste
enthalt Best Practices und Empfehlungen fiir die Disaster Recovery:

m  Fihren Sie kein Staging einer Sicherung des lokalen Sicherungsservers auf
Festplatten durch.

m  Wenn beim Durchfiihren einer Remote-Disaster Recovery der
Wiederherstellungsprozess keine Sicherungssitzung auf den Staging-Geraten finden
kann, wurde die Sicherungssitzung eventuell vom Staging-Gerat entfernt. Erstellen
Sie in diesem Fall eine rechnerspezifische Wiederherstellungsdiskette iber den
Sicherungsserver, und starten Sie den Disaster Recovery-Prozess mit der neuen
Wiederherstellungsdiskette erneut.
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Anhang F: Wiederherstellen von Servern mit
StorageTek ACSLS-Bibliotheken

Wenn lhr Sicherungsserver mit einer StorageTek ACSLS-Bandbibliothek verbunden ist,
unterstutzt die Option die lokale Wiederherstellung des Sicherungsservers unter
Verwendung der Bibliothek. Dazu muss der Sicherungsserver die folgenden
Voraussetzungen erfillen:

m  Sie missen das Arcserve Backup Enterprise-Modul installiert haben

m  Der StorageTek LibAttach-Dienst muss installiert sein.

m  Der Rechner muss auf einer unterstiitzten Windows Server 2003- oder
32-Bit-Windows Server 2008-Plattform laufen

Dieser Abschnitt enthalt die folgenden Themen:

Vorbereitung fiir die Wiederherstellung (siehe Seite 227)
Wiederherstellen nach einem Systemausfall mit ACSLS-Bibliotheken (siehe Seite 229)

Vorbereitung fiir die Wiederherstellung

Flr eine typische Disaster Recovery unter Windows Server 2003 miissen Sie die
folgenden Datentréger erstellen und zur Hand haben:

®  Microsoft Windows Server 2003-CD Sie missen dieselbe Version und Edition
verwenden, die auch auf dem Rechner installiert ist.

m  Die Arcserve Backup-CD/DVD

m  Eine rechnerspezifische Wiederherstellungsdiskette fir das wiederherzustellende
System.

AuBerdem miissen Sie eine weitere Diskette (Disaster Recovery ACSLS-Diskette)
erstellen, damit die lokale Disaster Recovery unter Verwendung einer StorageTek
ACSLS-Bibliothek unterstiitzt wird.

Um die Disaster Recovery ACSLS-Diskette zu erstellen, miissen Sie iber mindestens eine
vollstandige Sicherung des lokalen Sicherungsservers verfiigen. Falls nicht vorhanden,
flhren Sie eine vollstandige Sicherung des Sicherungsservers durch. Sie kdnnen die
Festplatte nur Gber den lokalen Sicherungsserver selbst erstellen und nicht den
Assistenten fiir Startdiskettenerstellung tiber einen Remote-Sicherungsserver
verwenden.
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Vorbereitung fiir die Wiederherstellung

Erstellen von Disaster Recovery ACSLS-Disketten

Wichtig! Arcserve hat eine Vereinbarung mit STK unterzeichnet, in der festgelegt wurde,
dass Sie als Kunde von Arcserve eine Kopie von StorageTek Library Attach von all Ihren
Computern auf eine Disaster Recovery-Benutzerdiskette sichern und eine Kopie fir
Archivierungszwecke erstellen dirfen. Sie dirfen diese Kopie von Zeit zu Zeit ersetzen.
Wenn Sie Gber mehrere externe Disaster Recovery-Speicherorte verflgen, dirfen Sie
dariber hinaus fiir jeden externen Disaster Recovery-Speicherort diese Anzahl der
StorageTek Library Attach-Kopien erstellen.

So erstellen Sie die Disaster Recovery-ACSLS-Diskette:

1. Offnen Sie Gber den Manager den Assistenten fiir Startdiskettenerstellung, wéhlen
Sie die Option "Rechnerspezifische Diskette erstellen" aus, und klicken Sie auf
"Weiter".

2. Wahlen Sie den lokalen Sicherungsserver in der Liste der Sicherungsserver aus, und
klicken Sie auf "OK".

3. Wahlen Sie den lokalen Sicherungsserver in der Liste der geschitzten
Client-Rechner aus, und klicken Sie auf "Weiter".

4. Legen Sie eine leere Diskette in das Diskettenlaufwerk ein, und klicken Sie auf
"Starten". Der Assistent erstellt die rechnerspezifische Wiederherstellungsdiskette
fiir den lokalen Sicherungsserver.

5. Der Assistent priift, ob eine Disaster Recovery ACSLS-Diskette zur
Wiederherstellung des lokalen Sicherungsservers erforderlich ist. Sie kénnen
auswahlen, ob die Diskette erstellt werden soll.

m Klicken Sie auf "Ja", wenn die Diskette zum ersten Mal erstellt wird.

m Sie mussen diese Diskette nicht erstellen, wenn die folgenden Bedingungen
zutreffen:

m  Eswurde bereits eine Disaster Recovery ACSLS-Diskette fiir den lokalen
Sicherungsserver erstellt.

m Die Konfiguration des Sicherungsdatentragers (Tape Library Option oder
Enterprise Option fiir StorageTek ACSLS) wurde seit der Erstellung der
letzten Diskette nicht gedndert.

m Die StorageTek LibAttach-Konfiguration wurde seit der Erstellung der
letzten Diskette nicht gedndert.

Wenn diese Bedingungen zutreffen, beenden Sie den Assistenten.
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Wiederherstellen nach einem Systemausfall mit ACSLS-Bibliotheken

6. Legen Sie eine leere Diskette in das Diskettenlaufwerk ein, und klicken Sie auf
"Starten".

7. Der Assistent sucht alle erforderlichen Dateien und kopiert diese auf die Diskette.
Wenn der Assistent die Dateien nicht findet, werden Sie aufgefordert, alle
fehlenden Dateien manuell zu suchen.

Ihre Disaster Recovery ACSLS-Diskette wurde erstellt.

Hinweis: Es wird dringend empfohlen, die Disaster Recovery ACSLS-Diskette sofort nach
der ersten vollstandigen Sicherung des lokalen Sicherungsservers zu erstellen.

Erstellen der Disaster Recovery ACSLS-Diskette von einem alternativen Speicherort

Wenn Sie einen alternativen Speicherort konfiguriert haben, an dem die Disaster
Recovery-Informationen gespeichert werden sollen, kénnen Sie die Disaster Recovery
ACSLS-Diskette auch nach einem Systemausfall erstellen.

Wenn der lokale Sicherungsserver ausfallt und Sie keine Disaster Recovery
ACSLS-Diskette haben, konnen Sie die Diskette tiber den alternativen Speicherort fir
Disaster Recovery erstellen. Um diese Diskette zu erstellen, kopieren Sie alle Dateien im
folgenden Verzeichnis auf eine leere Diskette:

\YREMOTE_RECHNERY\%FREIGEGEBENER_ORDNER%\%NAME_SICHERUNGSSERVER%\ACSLS

Wiederherstellen nach einem Systemausfall mit ACSLS-Bibliotheken

Sie kénnen das System nach einem Systemausfall mit ACSLS-Bibliotheken
wiederherstellen.

So fiihren Sie eine Disaster Recovery des lokalen Sicherungsservers mit einer
StorageTek ACSLS-Bibliothek durch:

1. Starten Sie von der Microsoft Windows Server 2003-CD, und driicken Sie F2, um
den Windows ASR-Modus zu starten.

2. Der Rechner startet nach dem Fehlermodus-Setup neu. Nach dem Neustart
befindet sich der Rechner im GUI-Setupmodus und der Disaster Recovery-Assistent
wird gestartet.

3. Der Disaster Recovery-Assistent fordert Sie auf, die Arcserve Backup-CD/DVD und
die rechnerspezifische Wiederherstellungsdiskette einzulegen.

Note: The machine specific recovery disk is also called the machine specific disk
(MSD).
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Wiederherstellen nach einem Systemausfall mit ACSLS-Bibliotheken

4. Nachdem alle Dateien von der CD und der Diskette kopiert wurden, bestimmt der
Disaster Recovery-Assistent, ob die Disaster Recovery ACSLS-Diskette erforderlich
ist.

Ist sie nicht erforderlich, richtet der Assistent das Netzwerk ein und startet den
Wiederherstellungs-Assistenten.

Wird die Disaster Recovery ACSLS-Diskette bendtigt, werden Sie zum Einlegen der
Diskette aufgefordert.

5. Der Disaster Recovery-Assistent kopiert alle Dateien von der Disaster Recovery
ACSLS-Diskette und stellt die StorageTek ACSLS-Dienste auf dem lokalen Computer
wieder her. Wenn die StorageTek ACSLS-Dienste nicht wiederhergestellt werden
kénnen oder Sie keine Disaster Recovery ACSLS-Diskette haben, wird eine
Warnmeldung eingeblendet, dass der Wiederherstellungsprozess die StorageTek
ACSLS-Bibliothek méglicherweise nicht verwenden kann.

6. Der Wiederherstellungs-Assistent wird gestartet.

Fahren Sie mit dem normalen Disaster Recovery-Prozess fort.
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Anhang G: Wiederherstellen von Windows2003
Small Business Server

Windows SmallBusinessServer2003 ist ein wichtiges Mitglied der Microsoft
Windows-Produktfamilie und bietet eine umfassende IT-Lésung fiir kleine bis mittlere
Unternehmen. Das Windows Small Business Server2003-Installationspaket enthalt
einige haufig verwendete Windows-Dienste und -Anwendungen, einschlieflich Internet
Information Service (11S), ASP.Net, MicrosoftExchangeServer und Microsoft SharePoint
Services. In diesem Anhang wird erldutert, wie diese Dienste und Anwendungen fiir
Disaster Recovery-Zwecke ordnungsgemaR gesichert und wiederhergestellt werden.

Note: This appendix contains information on backing up and restoring the default
configurations of Windows Small Business Server 2003. Er dient nicht als umfassende
Referenz fir alle Windows Small Business Server 2003-Wiederherstellungen.

Dieser Abschnitt enthalt die folgenden Themen:

Standardeinstellungen in Windows Small Business Server2003 (siehe Seite 231)
Arcserve Backup-Voraussetzungen (siehe Seite 232)

Vorbereitung auf die Wiederherstellung fiir Windows2003 Small Business Server (siehe
Seite 233)

Disaster Recovery fir Windows Small Business Server2003 (siehe Seite 233)

Andere Anwendungen (siehe Seite 233)

Wiederherstellung von Microsoft SharePoint Service (siehe Seite 234)
Wiederherstellung von Microsoft Exchange (siehe Seite 238)

Standardeinstellungen in Windows Small Business Server2003

StandardmaRig installiert Microsoft Windows Small Business Server2003 die folgenden
Komponenten beim Einrichten eines Computers:

m  Microsoft Active Directory: Also creates a new domain and updates the machine to
a Domain Controller.

m IS 6 integrated with ASP.net: Creates a default website and configures it with
Microsoft Frontpage extension.

m DNS

m  Microsoft Exchange Server6.5 integriert in Active Directory
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Arcserve Backup-Voraussetzungen

m  Microsoft SQL Desktop Engine 2000

m  Windows Microsoft SharePoint Services 2.0: Creates a virtual website, called
companyweb, and configures it using the Microsoft SharePoint extension.

m  Andere haufig genutzte Netzwerkdienste (z.B. DHCP optional, Firewall und
WindowsCluster)

Arcserve Backup-Voraussetzungen

Zusétzlich zum Arcserve Backup-Basisprodukt miissen die folgenden Optionen die
Windows Small Business Server 2003-Daten ordnungsgemal sichern:

m  Arcserve Backup Agent fiir Open Files fiir Windows

m  Disaster Recovery Option

m  Arcserve Backup Agent fiir Microsoft Exchange Server

m  Andere, flr Ihre Speichergerdte relevante Optionen

Bei der Windows Small Business Server2003 Premium Edition wird auch Microsoft
SQL2000Server (Service Pack3) installiert, der statt der Microsoft Desktop Engine

(MSDE) verwendet wird. Wenn Sie die Premium Edition installieren, miissen Sie auch
den Arcserve Backup-Agenten fiir Microsoft SQL Server installieren.
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Vorbereitung auf die Wiederherstellung fiir Windows2003 Small Business Server

Vorbereitung auf die Wiederherstellung fiir Windows2003 Small
Business Server

Zusatzlich zu einer reguldren vollstandigen Sicherung des Rechners, sind die folgenden
Sicherungen zum Schutz der Anwendungen erforderlich:

®m  Microsoft Exchange Server: Using the Agent for Microsoft Exchange Server, you can
back up your Microsoft Exchange Server data at two levels: Database level and
Document level. Bei Sicherungen auf der Datenbankebene werden alle Microsoft
Exchange-Daten als Einheit betrachtet und in einen Informationsspeicher
(Datenbank) gesichert. Bei Sicherungen auf Dokumentebene ist eine feinere
Granularitat moglich. Fir eine Disaster Recovery sind Sicherungen auf der
Datenbankebene zu empfehlen.

m  Microsoft Desktop Engine (MSDE): Windows Small Business Server 2003 installs
MSDE as the primary storage container for Microsoft SharePoint Services. Auch
andere Anwendungen (beispielsweise SBSMonitor) speichern Daten im MSDE. Der
Arcserve Backup Client fir Microsoft VSS Software Snap-Shot MSDEwriter wird zum
Sichern von MSDE-Daten verwendet.

m  Microsoft SQL Server: Windows Small Business Server 2003 Premium Edition allows
you to use Microsoft SQL Server 2000 instead of MSDE. Wenn Sie Microsoft SQL
Server verwenden, miissen Sie die Microsoft SQL Server-Daten mit dem Agent fir
Microsoft SQL Server sichern.

Disaster Recovery fiir Windows Small Business Server2003

Zur Wiederherstellung eines Windows Small Business Server 2003-Serverrechners
missen Sie zuerst die normale Disaster Recovery fiir Windows 2003 befolgen. Die
reguldre Disaster Recovery setzt den Rechner wieder auf den Status der letzten
vollstandigen Sicherung zuriick, mit Ausnahme der Datenbanken. In diesem Abschnitt
finden Sie Anweisungen zum Wiederherstellen der Datenbanken.

Weitere Informationen zum Wiederherstellen von Windows 2003-Rechnern finden Sie
im Abschnitt "Disaster Recovery unter Windows 2003 und Windows XP (siehe Seite 86)".

Andere Anwendungen

Die Standarddienste von Windows Small Business Server2003 konnen wahrend dem
Disaster Recovery-Prozess fiir das Betriebssystem wiederhergestellt werden. Wenn Sie
Anwendungen von anderen Herstellern installiert haben, die nicht in diesem Abschnitt
beschrieben werden, finden Sie Informationen zum Wiederherstellen dieser
Anwendungen in den entsprechenden Handbiichern zu Agenten bzw. der Option von
Arcserve Backup.
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Wiederherstellung von Microsoft SharePoint Service

Wiederherstellung von Microsoft SharePoint Service

Wenn Sie Ihre Microsoft SharePoint-Daten nicht hdufig aktualisieren (wenn Sie
beispielsweise den Agent for Open Files verwenden), wird der Microsoft SharePoint
Service ohne besondere Wiederherstellungsvorgange nach dem Ende des Disaster
Recovery-Prozesses moglicherweise ausgefiihrt. Diese Daten kénnen jedoch beschadigt
werden. Daher sollten Sie die Microsoft SharePoint Service-Daten unbedingt mit Hilfe
der folgenden Anweisungen vollstandig wiederherstellen.

Wiederherstellen von Microsoft SharePoint Service-Daten

Mithilfe des folgenden Prozesses konnen Sie lhre Microsoft SharePoint Service-Daten
vollstandig wiederherstellen:

1. Loschen Sie die Microsoft SharePoint-Website, und deinstallieren Sie Microsoft
SharePoint.

2. Installieren Sie Microsoft SharePoint und MSDE neu, um die
MSDE-Metadatenbanken zu erstellen.

3. Stellen Sie den Microsoft SharePoint Service wieder her.

In diesem Abschnitt finden Sie Informationen und Anweisungen zu jedem Schritt des
Prozesses.

Loschen der Microsoft SharePoint-Website und Deinstallieren von Microsoft SharePoint

Sie kdnnen die Microsoft SharePoint-Website I6schen und Microsoft SharePoint
deinstallieren.

So loschen Sie die Microsoft SharePoint-Website und deinstallieren Microsoft
SharePoint:

1. Wechseln Sie liber das Startmen in die Systemsteuerung, und klicken Sie auf die
Option "Software".

2. Wahlen Sie Microsoft SharePoint2.0 und alle MSDE-Komponenten (SharePoint und
SBSMonitoring) aus, um diese zu deinstallieren.

3. Loéschen Sie Gber die Manager-Konsole des Internet Information Service (lIS) tiber
"Verwaltung" unter der Option "Websites" die Websites "Companyweb" und
"SharePoint-Zentraladministration".
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Wiederherstellung von Microsoft SharePoint Service

Klicken Sie im 1IS-Manager unter "Anwendungspools" mit der rechten Maustaste
auf "StsAdminAppPool", und wahlen Sie im Kontextmeni die Option "Léschen".

Loschen Sie die Ordner MICROSOFT SHAREPOINT und COMPANYWEB, oder
benennen Sie sie um.

Léschen Sie die folgenden Registrierungsschlissel:

HKEY_LOCAL_MACHINE\SOFTWARE\MicrosoftMicrosoftSQL ServenSHAREPOINT
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\SmallBusinessServenintranet

Neuinstallation von Microsoft SharePoint und MSDE

Wenn Sie Microsoft SharePoint deinstalliert haben, miissen Sie Microsoft SharePoint
und MSDE neu installieren, um die MSDE-Metadatenbanken zu erstellen. Gehen Sie
dazu folgendermaRen vor:

So installieren Sie Microsoft SharePoint und MSDN neu

1.

Installieren Sie den Microsoft SharePoint Service liber den folgenden Pfad der
Windows Small Business Server2003-Installations-CD neu:

X\SBS\CLIENTAPPS\SHAREPT\setupsts.exe
X steht fur den Laufwerksbuchstaben lhres CD-ROM-Laufwerks.

Note: If your installation CD has the MSDE core file digital signature issue and it has
expired, download the updated Microsoft SharePoint Services setup program
(STSV2.exe) to reinstall Microsoft SharePoint Services.

In der letzten Phase der Neuinstallation wird eine Fehlermeldung eingeblendet.
Diese informiert Sie iber einen Microsoft SharePoint-Setupfehler und dariiber, dass
die Installation lhre Standard-Website nicht aktualisieren konnte. Diese
Fehlermeldung ist spezifisch fiir die Microsoft SharePoint-Installation unter
Windows Small Business Server2003 und kann ignoriert werden.

SchlieBen Sie die Seite, und klicken Sie auf "OK".
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Wiederherstellung von Microsoft SharePoint Service

10.

Nach der Installation erstellt STS die Site der Microsoft
SharePoint-Zentraladministration und die Microsoft
SharePoint-Konfigurationsdatenbank (STS_config).

Wenn die Microsoft SharePoint-Konfigurationsdatenbank STS_config fehlt, ist
eventuell die digitale Signatur der MSDE-Kerndatei abgelaufen. Gehen Sie
folgendermaRen vor, um dieses Problem zu beheben:

a. Loschen Sie die Microsoft SharePoint-Website, und deinstallieren Sie Microsoft
SharePoint.

Note: See section Delete the Microsoft SharePoint Website and Uninstall
Microsoft SharePoint (siehe Seite 234) for more information about deleting and
uninstalling.

b. Laden Sie das aktualisierte Microsoft SharePoint Services-Setup-Programm
(STSV2.EXE) herunter.

c. Gehen Sie zuriick zum Anfang dieses Themas, um Microsoft SharePoint und
MSDE neu zu installieren.

Erstellen Sie im 1IS-Manager unter der Option "Websites" eine neue virtuelle
Website, geben Sie Thr den Namen Companyweb, und wahlen Sie ihr Stammpfad
aus. Normalerweise lautet der Standardpfad C:\INETPUB\COMPANYWEB. Wenn Sie
den Standardspeicherort verwenden, wird nach der Wiederherstellung wieder der
urspriingliche Pfad verwendet.

Bei der STS-Installation wird wahrend des Setups ein zufélliger TCP-Port fir die
Erstellung der Site fir die Microsoft SharePoint-Zentraladministration ausgewahlt.
Damit Sie mit lhren urspriinglichen Einstellungen konsistent bleiben, dndern Sie den
Port Gber den 11IS-Manager in 8081, der Einstellung vor der Sicherung.

Starten Sie die Microsoft SharePoint-Zentraladministration (http://localhost:8081)
Uber den Microsoft Internet Explorer, um eine neue Microsoft SharePoint-Website
zu erstellen, Gber die der urspriingliche Microsoft SharePoint-Inhalt
wiederhergestellt werden kann.

Die Startseite der Microsoft SharePoint-Zentraladministration wird angezeigt.

Klicken Sie auf "Erweitern", oder aktualisieren Sie den virtuellen Server, und wéahlen
Sie "Companyweb" in der entsprechenden Liste aus.

Wahlen Sie in der Liste der virtuellen Server den Server aus, der aktualisiert werden
soll.

Wahlen Sie auf der Seite zum Erweitern des virtuellen Servers die Option
"Erweitern" aus, und erstellen Sie eine Inhaltsdatenbank.

Geben Sie auf der Seite "Inhaltsdatenbank erweitern und erstellen" die
Informationen in die erforderlichen Felder ein.

In MSDE wird eine neue, zufallig benannte Inhaltsdatenbank erstellt.
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Wiederherstellung von Microsoft SharePoint Service

Wiederherstellen des Microsoft SharePoint Service

Sobald die Microsoft SharePoint-Konfigurationsdatenbanken neu erstellt wurden,
missen Sie die Microsoft SharePoint-Inhaltsdatenbanken wiederherstellen. Gehen Sie
dazu folgendermaRen vor:

So stellen Sie den Microsoft SharePoint-Dienst wieder her:

1.

Stellen Sie mit Hilfe des Arcserve Backup-Managers alle Sicherungen der
Inhaltsdatenbanken (STS_Config und STS_%machine_name%_1) an ihren
urspriinglichen Positionen wieder her. Der MSDE-Writer erstellt die urspringlichen
Inhaltsdatenbanken neu.

Wichtig! Stellen Sie nur die Inhaltsdatenbanken STS_Config und
STS_%machine_name%_1 unter dem MSDE-Writer wieder her.

Legen Sie die wiederhergestellten Datenbanken als aktuelle Inhaltsdatenbanken
fest. Gehen Sie dazu folgendermaRen vor:

a. Starten Sie die SharePoint-Zentraladministration, und wéahlen Sie
"Einstellungen virtueller Server konfigurieren" und dann die
Companyweb-Website aus.

b. Wahlen Sie "Verwaltung virtueller Server" und dann die Option
"Inhaltsdatenbanken verwalten" aus.

c. Klicken Sie auf der Seite "Inhaltsdatenbanken verwalten" auf die bei der
Neuinstallation erstellten Inhaltsdatenbanken, und aktivieren Sie die Option
"Inhaltsdatenbank entfernen".

d. Click OK.

Klicken Sie auf derselben Seite auf "Inhaltsdatenbank hinzufiigen", um die
wiederhergestellten Datenbanken als aktuelle Inhaltsdatenbanken hinzuzufiigen.

Der Bildschirm zum Hinzufiigen einer Inhaltsdatenbank wird geoffnet.

Geben Sie die entsprechenden Informationen in die erforderlichen Felder ein, und
klicken Sie auf "OK".

Starten Sie http://companyweb/,um das Ergebnis zu Gberprifen.

Die urspriinglichen Microsoft SharePoint-Daten sollten wiederhergestellt sein.
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Wiederherstellung von Microsoft Exchange

Wiederherstellung von Microsoft Exchange

Um Microsoft Exchange-Anwendungsdaten wiederherzustellen, wahlen Sie die
Microsoft Exchange-Sicherungssitzung im Sicherungs-Manager aus, und stellen Sie die
Sitzung an ihrem urspriinglichen Speicherort wieder her. AuRerdem miissen Sie
Folgendes sicherstellen:

m  Sie mussen ein Mitglied der Exchange-Administratorengruppe sein, um Microsoft
Exchange Server-Daten wiederherstellen zu kénnen.

Note: In the Windows Small Business Server 2003 default settings, the
administrator is automatically the administrator of the Microsoft Exchange Server.

m  Bevor Sie den Wiederherstellungsjob tGibergeben, miissen Sie den Benutzernamen

und das Kennwort des Exchange-Administrators eingeben.

Weitere Informationen zum Wiederherstellen von Microsoft Exchange Server-Daten
finden Sie im Benutzerhandbuch zum Agent fiir Microsoft Exchange Server.
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Anhang H: Wiederherstellung von Daten von
einem physischen auf einen virtuellen Rechner

In diesem Abschnitt wird beschrieben, wie Sie mit Hilfe der Arcserve Backup Backup
Disaster Recovery Option eine Disaster Recovery von physischen Rechnern auf virtuelle
Rechner (P2V) durchfiihren. Die folgende Abbildung zeigt eine typische P2V-Einstellung:

Phiysical Semver with
Arcserve Backup Client Agent

a Phiysical Semer

\ Arcserve Backup Server

Yirual Server

Jetzt kdnnen Sie mit Hilfe der Disaster Recovery Option einen physischen Server auf
einer VM (Virtual Machine) wiederherstellen, die sich in einer virtuellen Infrastruktur
wie VMware ESX Server und Microsoft Hyper-V befindet.

Dieser Abschnitt enthalt die folgenden Themen:

Voraussetzungen (siehe Seite 239)

Voraussetzungen

Sie miissen sich mit der Arcserve Backup Disaster Recovery Option, mit Microsoft ASR,
mit dem Hilfsprogramm "netsh" zur Netzwerkkonfiguration und der Anwendung des
VMware ESX-Servers und Microsoft Hyper-V Server auskennen.
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Voraussetzungen

Betriebssysteme
Folgende Betriebssysteme unterstiitzen Disaster Recovery von physischen Rechnern auf
virtuelle VMware-Rechner:
m  Microsoft Windows 2008 (R2)
m  Microsoft Windows 2003 (R2)

Microsoft Windows XP Professional

®  Microsoft Windows 2012 und 2012 R2

®  Microsoft Vista 7, 8, 10

Folgende Betriebssysteme unterstiitzen Disaster Recovery von physischen Rechnern auf
virtuelle Hyper-V-Rechner:

m  Microsoft Windows 2008

m  Microsoft Windows 2003 (R2)

®  Microsoft Windows 2012 und 2012 R2

m  Microsoft Vista 7, 8, 10

Virtuelle Infrastrukturen

Diese Funktion wird unter VMware ESX Server 2.5 und héheren virtuellen
Infrastrukturen von VMWare und Microsoft Hyper-V unterstitzt.
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ACSLS-Konfiguration

ACSLS (StorageTek Automated Cartridge System Library Software) wird wahrend der
Sicherungsdauer konfiguriert, wenn alle entsprechenden ACSLS-Konfigurationen und
Bibliotheken als Teil der Disaster Recovery-Informationen gespeichert sind. Disaster
Recovery stellt die Informationen der ACSLS-Konfiguration automatisch wieder her.

ASDB-Wiederherstellungskonfiguration

Bandprozessdienst

Benutzername

Bootable CD Method

Client Agent-Dienst

Mit der ASDB-Wiederherstellungskonfiguration kdnnen Sie lhre Sitzungen automatisch
wiederherstellen, wenn Sie einen Primarserver oder eigenstandigen Server, auf dem die
Arcserve Backup-Datenbank lokal installiert ist, wiederherstellen.

Der Bandprozessdienst wird nur fiir lokales Disaster Recovery (DR) verwendet.
Am unteren Ende des Fensters "Preflight-Check" wird ein Link "Klicken Sie hier"
angezeigt, mit dem Sie den Bandprozessdienst neu starten konnen, um die
Verbindungen zu verwalten, wenn Remote-Dateisystemgerate oder
Remote-Datendeduplizierungsgerate vorhanden sind.

Der Benutzername ist das Benutzerkonto, mit dem eine Verbindung zu dem Rechner
hergestellt wird, auf dem sich der alternative Speicherort befindet. Der Doméanenteil des
Benutzernamens ist optional. Lautet beispielsweise der vollstandige Name des
Benutzerkontos "DomaneX\BenutzerX", konnen Sie einfach "BenutzerX" eingeben.

Die Wiederherstellung mit startfahiger CD wird von Windows Server 2003 und Windows
XP unterstiitzt und verwendet nur eine Festplatte und ein Wiederherstellungs-CD. Es
werden geschiitzte Client-Rechner und der Sicherungsserver unterstiitzt. Diese
Methode ist in die ASR-Struktur von Windows integriert.

Der Client Agent-Dienst ist ein zentraler Dienst, der zur Kommunikation mit
Sicherungsservern zur Datenwiederherstellung verwendet wird. Disaster Recovery
startet diesen Dienst immer, wenn Disaster Recovery lokal ausgefiihrt wird. Wenn es
sich um eine Remote-Disaster Recovery handelt, konnen Sie die Verbindung verwalten,
indem Sie auf den Link "Klicken Sie hier" im unteren Bereich des Fensters klicken, um so
den Client Agent-Dienst neu zu starten.
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Cluster-Konfiguration

Disaster Recovery

Erweiterter Modus

Express-Modus

Festplattenstatus

iSCSI-Konfiguration

Kennwort

Kennwortverwaltung

Die Cluster-Konfiguration zeigt im Fenster "Preflight-Check" an, ob der Sicherungsserver
ein Cluster-Knoten ist. Wenn es sich um einen Cluster-Knoten handelt, sucht WinPE
nach einem verfligbaren virtuellen Cluster-Knoten. Wenn der virtuelle Cluster-Knoten
verflgbar ist, liberspringt WinPE DR die Wiederherstellung der freigegebenen
Cluster-Festplatte; sonst wirde Disaster Recovery die freigegebene Cluster-Festplatte
wiederherstellen.

Disaster Recovery ist ein Sicherungs- und Wiederherstellungsprozess, mit dem Sie
Rechnerumgebungen vor einem schwerwiegenden Datenverlust nach Systemausfallen
schitzen kénnen.

Der erweiterte Modus unterstiitzt Sie bei der Anpassung des
Wiederherstellungsprozesses.

Im Express-Modus wird das System automatisch durch nur minimales Eingreifen des
Benutzers und die Verwendung der Standardeinstellungen des Rechners innerhalb der
Sicherungszeit wiederhergestellt.

Der Festplattenstatus wird moglicherweise im Fenster "Preflight-Check" angezeigt, und
beschreibt den Status der Festplatte. Dieser Status kann folgende Werte haben:

m  Wenn eine Festplatte nicht verfligbar ist, wird der Status "Fehler" angezeigt.

m  Wenn eine Festplatte verfligbar ist, wird dieses Element nicht angezeigt.

Mit der ISCSI-Konfiguration kénnen Sie ISCSI-Verbindungen konfigurieren. Dieser
Bildschirm zeigt ISCSI-Verbindungen wahrend der Sicherungsdauer und
ISCSI-Verbindungen wahrend der Disaster Recovery-Dauer an.

Das Kennwort des angegebenen Benutzerkontos.

Kennwortverwaltung ist ein Element, das im Fenster "Preflight-Check" nur angezeigt
wird, wenn es wahrend der Sicherungsdauer verwendet wird. Ein Link "Klicken Sie hier"
wird angezeigt, mit dem das Fenster "caroot-Kennwort eingeben" getffnet wird.

Konfiguration von USB-Sicherungsgeraten

Die Konfiguration von USB-Sicherungsgeraten wird wahrend der Sicherungsdauer
verwendet, mit der Sie Sicherungsgerate konfigurieren (zum Beispiel Bandlaufwerke,
lomega-Wechsler und digitale Speicherlaufwerke). Méglicherweise miissen Sie fir
einige USB-Sicherungsgerate zusatzliche Treiber installieren.
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Name des alternativen Rechners

Netzwerkstatus

Pfad

Pre-flight Check

Der Name des alternativen Rechners ist der Hosthame des Rechners, auf dem sich der
freigegebene Ordner befindet. Die IP-Adresse dieses Rechners kann ebenfalls
verwendet werden. Dies wird jedoch, insbesondere in DHCP-Umgebungen, nicht
empfohlen.

Der Netzwerkstatus wird moglicherweise im Fenster "Preflight-Check" angezeigt, und
beschreibt den Status der Netzwerkverbindung. Dieser Status kann folgende Werte
haben:

m  Wenn keine Netzwerkverbindung fiir Disaster Recovery vorhanden ist, wird im
Status keine Verbindung angezeigt.

m  Wenn eine Remote-Netzwerkverbindung fir Disaster Recovery vorhanden ist, wird
als Status "Fehler" angezeigt.

m  Wenn die Netzwerkverbindung fiir Disaster Recovery lokal ist, wird als Status
"Warnung" angezeigt.

m  Wenn die Netzwerkverbindung fiir Disaster Recovery in Ordnung ist, wird dieses
Element nicht angezeigt.

Der Pfad des freigegebenen Ordners, in dem die replizierten Disaster
Recovery-Informationen gespeichert werden sollen.

Die Option "Preflight-Check" enthalt eine Konfigurationsliste, mit der Sie potenzielle
Umgebungsprobleme entdecken und I16sen kdnnen. Grundsatzlich wird fir jedes
Element der Konfigurationsliste am Ende des Fensters eine Beschreibung des Problems
angezeigt.

Rechnerspezifische Diskette

Startvolume

Systemvolume

Die rechnerspezifische Diskette ist die Wiederherstellungsdiskette, die zusammen mit
dem Installationsdatentrager fir Windows XP bzw. Windows Server 2003 und der
Arcserve Backup-CD verwendet wird, um mit der Wiederherstellung mit startfahiger CD
eine Disaster Recovery durchzufiihren.

Note: The Machine Specific Disk (MSD) is also called the Machine Specific Recovery Disk.

Ein Startvolume ist das Laufwerkvolume, das die Windows-Betriebssystemdateien und
die entsprechenden Hilfsdateien enthalt.

Ein Systemvolume ist das Laufwerkvolume, das die hardwarespezifischen Dateien
enthélt, die zum Start von Windows erforderlich sind, z. B. BOOTMGR.
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Wiederherstellung mit startfahigem Band
Die Wiederherstellung mit startfahigem Band wird unter Windows 2003 unterstutzt und
kann zum Schutz des Sicherungsservers verwendet werden, ohne eine
rechnerspezifische Diskette erstellen zu missen. Diese Methode ist in die ASR-Struktur
von Windows integriert.

WinPE
WinPE (Windows Preinstallation Environment) ist ein minimales Win32-Betriebssystem,
mit dem Sie Rechner flir Windows-Installationen sowie zum Kopieren von
Datentrager-Images aus Ordnern, die ein gemeinsames Netzwerk nutzten, und Initiieren
von Windows-Setup vorbereiten kénnen. Mit Arcserve Backup konnen Sie Windows
Server 2003- und 2008-Systeme wiederherstellen, indem Windows PE nach einem
Systemausfall mithilfe einer Windows PE-Wiederherstellungs-CD ausgefiihrt wird.
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