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Arcserve-Produktreferenzen

Dieses Dokument bezieht sich auf die folgenden Arcserve-Produkte:

m  Arcserve® Backup

m  Arcserve® Unified Data Protection

m  Arcserve® Unified Data Protection Agent fiir Windows

m  Arcserve® Unified Data Protection Agent fir Linux

m  Arcserve® Replication and High Availability
Arcserve kontaktieren

Das Arcserve-Support-Team stellt umfangreiche Ressourcen zur Losung von technischen
Problemen zur Verfliigung und bietet einfachen Zugriff auf wichtige
Produktinformationen.

http://www.arcserve.com/de/default.aspx

Mit Arcserve-Support:

Sie kénnen direkt auf dieselbe Informationsbibliothek zugreifen, die auch intern von
Arcserve Support-Fachleuten verwendet wird. Diese Website bietet Zugriff auf
unsere Knowledge Base-Dokumente (KB-Dokumente). Hier kdnnen Sie schnell und
einfach produktbezogene KB-Artikel suchen und aufrufen, die praxiserprobte
Losungen fur viele hdufig auftretende Probleme enthalten.

Sie kdnnen unseren Live-Chat-Link verwenden, um sofort ein Echtzeitgesprach mit
dem Team fiir Arcserve-Support zu starten. Uber den Live-Chat kdnnen Bedenken
und Fragen bei noch bestehendem Zugriff auf das Produkt umgehend behandelt
werden.

Sie kdnnen sich an der globalen Benutzer-Community von Arcserve beteiligen, um
Fragen zu stellen und zu beantworten, Tipps und Tricks zu weiterzugeben, Best
Practices zu diskutieren und sich mit Gleichgesinnten zu unterhalten.

Sie kénnen Support-Tickets erstellen. Wenn Sie ein Online-Support-Ticket 6ffnen,
wird Sie ein Experte aus dem betroffenen Produktbereich zuriickrufen.

Sie koénnen auf weitere hilfreiche Ressourcen fir lhr Arcserve-Produkt zugreifen.


https://arcserve.zendesk.com/hc/en-us
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Kapitel 1: Integrieren von Arcserve Replication
und Arcserve Backup

Dieser Abschnitt enthalt die folgenden Themen:

Einfiihrung (siehe Seite 7)

Arcserve Backup (siehe Seite 8)

Arcserve Replication (siehe Seite 9)

Integration von Arcserve Backup und Arcserve Replication (siehe Seite 10)
Moglichkeiten und Vorteile (siehe Seite 11)

Remote-Zweigstellen und zentrale Datenzentren (siehe Seite 12)
Integrationsbezeichnungen und -definitionen (siehe Seite 14)
Funktionsweise des integrierten Sicherungsvorgangs (siehe Seite 18)
Funktionsweise des integrierten Wiederherstellungsvorgangs (siehe Seite 21)

Einfiihrung

Arcserve Backup bietet IThnen folgende Hochleistungsfunktionen: Festplatte auf
Festplatte (disk-to-disk, D2D), Festplatte auf Band (disk-to-tape, D2T), Festplatte auf
Festplatte auf Band (disk-to-disk-to-tape, D2D2T), Sicherungsverschliisselung und
integrierten Antivirusschutz, Multiplexing sowie Snapshot-Sicherungen und
-Wiederherstellungen. Arcserve Replication erganzt diese Funktionen durch
kontinuierlichen Datenschutz, Replizierung und automatisches Anwendungs-Failover.
Zusammen bieten sie rund um die Uhr eine vollstandige, integrierte Losung zur
Wiederherstellungsverwaltung. Dadurch kdnnen Sie die steigenden Anforderungen an
Kompatibilitat, Betriebskontinuitdt und Disaster Recovery besser bewadltigen und
gleichzeitig Zeit und Ressourcen sparen.

Kapitel 1: Integrieren von Arcserve Replication und Arcserve Backup 7



Arcserve Backup

Arcserve Backup

Arcserve Backup bietet eine vollstandige, flexible und integrierte Speicher- und
Wiederherstellungsverwaltungslosung fir verteilte und Multiplattform-Umgebungen.
Diese Anwendung kann mithilfe von optionalen Client Agents Daten von allen
Computern in lhrem Netzwerk sichern und wiederherstellen (z. B. von Computern unter
Windows, UNIX und Linux). AuRerdem bietet Arcserve Backup Funktionen zur
Verwaltung von Datentragern und Geraten.

Arcserve Backup ermdglicht die Steuerung von einer Verwaltungskonsole aus und kann
sowohl kleine als auch grolle Unternehmensumgebungen mit einem oder vielen
Rechnern fiir verschiedene Plattformen und Organisationen unterstitzen.

Tape

Disk

dmyjoeg anussaay

Arcserve
Backup Server

Back up data from network machines to the
Arcserve Backup server
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Arcserve Replication

Arcserve Replication

Arcserve Replication ist eine Datenschutzlsung, die asynchrone Echtzeit-Replizierung
zur Bereitstellung von Disaster Recovery-Funktionen verwendet. Diese Host-basierte
Software bietet kontinuierliche Datenreplizierung, die Anderungen von
Anwendungsdaten bei Auftreten an einen Standby-Replikatserver lokal oder tber das
Wide Area Network (WAN) Gbermittelt. Die kontinuierliche Datenreplizierung stellt
sicher, dass immer die aktuellsten Daten fiir Wiederherstellungszwecke verfligbar sind.
Der kontinuierliche Datenschutz basiert auf Data Rewind-Technologie zum
Wiederherstellen von Daten, die durch Viren oder einen Benutzer- oder
Anwendungsfehler beschddigt wurden.

Move applications, content, and data between servers and sites

Create scenarios to continuously replicate data from
Master servers to the Replica servers

E Continuous

a Replication

m

. Replica
o

hl Master Server(s)
[

3 Server(s)

=

1]

=

=]

3

i

AulRerdem konnen Sie Ihre Datenschutzfunktionen verbessern, indem Sie
Anwendungsiiberwachungen sowie komplett automatische Failover und Failbacks
hinzuftigen. Diese Funktionen werden von Arcserve High Availability HA bereitgestellt,
einer High Availability-Losung fir wirklich kontinuierliche Anwendungsverfiugbarkeit.

Arcserve High Availability stellt Arcserve Replication-Funktionen in einer aufgewerteten
Version bereit. Insbesondere erweitert Arcserve High Availability die
Push-Button-Funktionalitdt und automatische Failover der Clients vom
Betriebs-Masterserver auf einen sekundaren Replikatserver, ohne dass Clients neu
konfiguriert werden missen, und ermdglicht die automatische Statusiiberwachung des
Betriebsservers und der auf ihm laufenden Anwendungen. Nachdem der Masterserver
in seinem urspriinglichen Zustand wiederhergestellt wurde, kann ein EDV-Administrator
den Masterserver mit Arcserve High Availability per Knopfdruck wieder einsetzen. Dabei
kommt es automatisch zum Failback vom Replikatserver, ohne dass Daten oder
Anwendungsverfiigbarkeit verloren gehen.
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Integration von Arcserve Backup und Arcserve Replication

Integration von Arcserve Backup und Arcserve Replication

Die Integration von Arcserve Backup und Arcserve Replication ermdglicht die
Kombination eines kontinuierlichen Datenschutzes mit der Sicherung dieser geschiitzten
Daten. Durch diese Integration kann Arcserve Replication die kontinuierliche
Echtzeit-Replizierung der Daten vom Masterserver (Betriebsserver) auf den
Replikatserver fortsetzen, wahrend Arcserve Backup diese replizierten Daten
anschlieBend zu Archivierungs- und Kompatibilitditszwecken vom Replikatserver auf den
Arcserve Backup-Server sichert. Bei der Sicherung vom Replikatserver ist kein
Sicherungsfenster erforderlich, und die Auswirkungen auf den Masterserver werden
reduziert, so dass der Masterserver weiterhin ohne Leistungsverlust laufen kann.
Daruber hinaus kann mit Arcserve Backup die Wiederherstellung der gesicherten Daten
auf dem Masterserver oder Replikatserver ausgefiuhrt werden.

Tape
=
Continuous — E
Replication ==
=
Master Replica Arcserve
Server(s) Server(s) Backup Server
1 RN /
“ '

Create scenarios to continuously replicate Perform local or remote backup of replicated data from

dala from Master server(s) to the Replica the Replica server(s) to the CA ARCserve Backup
sarvens) server for archiving and compliance

Arcserve Replication
dmjpeg sniasiay
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Maglichkeiten und Vorteile

Moglichkeiten und Vorteile

Durch die Integration von Arcserve Backup und Arcserve Replication kdnnen Sie
Replikation, standigen Schutz (mit Arcserve Replication) und die Datensicherung (mit
Arcserve Backup) fiir Archivierungs- und Kompatibilitatszwecke verwenden.

Durch die Integration ergeben sich die folgenden zentralen Fahigkeiten und Vorteile:

Verwendung der vertrauten Arcserve Backup-Oberflache fir die Sicherung der
Jobkonfiguration, Planung und Verwaltung.

D2D-, D2T- und D2D2T-Hochleistungssicherung und Snapshots.
Backup-Verschliisselung und integrierter Antivirenschutz.
Integrierte Gerdte- und Datentragerverwaltung.

Kontinuierliche Echtzeit-Replikation von Dateien und Daten nach Anderungen, um
sicherzustellen, dass stets die neuesten Daten fiir eine Wiederherstellung verfiigbar
sind.

Sicherungsvorgange erfolgen vom Replikatserver aus, so dass die Auswirkungen auf
den Masterserver minimiert werden. Der Replikatserver bietet auRerdem ein
unbegrenztes Sicherungsfenster.

Es gibt mehrere Wiederherstellungsoptionen:

- Wiederherstellung durch Arcserve Replication mit Failover.
Wiederherstellungsmoglichkeit fiir eine Anwendung auf einem
Bereitschaftsserver an einem anderen Standort und Failback der Anwendung
auf Knopfdruck, sobald der Betriebsserver wiederhergestellt ist.

- Wiederherstellung tiber Arcserve Replication mit Datenzurlickspulung.
Wiederherstellung beschadigter Daten durch Zurlickspulen zu einem
vorherigen Zeitpunkt (Zuriickspulpunkt), so dass sich ein kontinuierlicher
Datenschutz (Continuous Data Protection, CDP) ergibt.

- Wiederherstellung liber Arcserve Backup. Wiederherstellungsmdglichkeit vom
Band oder anderen traditionellen Sicherungsdatentragern.

Echtzeit-Konsolidierung von Daten aus mehreren Remote-Zweigstellen (Remote
Branch Offices, RBOs) zu einem Central Data Center (CDC). Auf diese Weise wird
eine zentrale Datensicherung und -konsolidierung ermaéglicht. Sie kénnen die im
Central Data Center vorhandenen Replikate zur zentralen Datensicherung
verwenden. Damit ist der IT-Support an allen Standorten nicht mehr unbedingt
erforderlich.

Moglichkeit fir Assured Recovery mit unterbrechungsfreien vollautomatischen
Intensivtests des Disaster Recovery-Replikatservers. Dadurch kann die
Wiederherstellbarkeit der Anwendung auf dem Replikatserver Gberpriift werden,
ohne den Masterserver, den Replikationsprozess oder die automatischen
Failover-Schutzmechanismen zu beschadigen, die bei einem Systemausfall im
Einsatz sind.
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Remote-Zweigstellen und zentrale Datenzentren

Remote-Zweigstellen und zentrale Datenzentren

In Kombination mit Arcserve Replication kdnnen Sie mit Arcserve Backup
Sicherungskopien der Server an Remote-Zweigstellen (Remote Branch Offices, RBOs) in
einem zentralen Datenzentrum (Central Data Center, CDC) erstellen. Die
Sicherungs-Replikatserver in einem CDC bieten bessere Disaster Recovery und
kontinuierliche Anwendungsverfiigbarkeit fir lhre Zweigstellen-Server sowie
zentralisierte und konsolidierte Sicherungen mehrerer Zweigstellen in einer einzigen
Einrichtung. Durch diese Konsolidierung von Sicherungen fiir Remote-Zweigstellen wird
der Bedarf an kompetentem und anspruchsvollem IT-Support an den einzelnen
Standorten deutlich gesenkt. Das Installieren und Verwalten mehrerer Server,
Speichergerate und Anwendungen an verschiedenen Standorten kann kostspielig sein.
Dariliber hinaus reduzieren Sicherungs-Replikatserver in einem CDC das mit dem
Transport von Bandern verbundene Sicherheitsrisiko und beseitigen Kosten fiir
Banddatentrager sowie deren Handhabung.
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Remote-Zweigstellen und zentrale Datenzentren

Chicago

M3 M4

Arcserve Replication
Master Server

Hostname: CHI_PROD
Function: File Server

Name(Type:
FS1_CHI_Prod/File Server
Replicated Directories:
c:\usriCHI_DBA
c\usrCHI_HR

Arcserve Replication
Master Server

Hostname: LA_PROD
Function: File Server
Scenario Name/Type:
FS1_LA_Prod/File Server
Replicated Directories:
c:lusriLA_DBA
c:lusriLA_HR

Continuous or Scheduled Replication

New York

Arcserve Replication
and Arcserve Server

Hostname: NY_REPL
Replication Directories:

c:\RHA_Replicate\CHI_PROD

c:\RHA_ReplicatelLA_PROD

Tape Disk
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Integrationshezeichnungen und -definitionen

Integrationsbezeichnungen und -definitionen

Damit Sie mit den Einzelheiten der Integration von Arcserve Backup und Arcserve
Replication vertraut werden kénnen, miissen Sie zunachst einige der von den Produkten
verwendeten Bezeichnungen und Definitionen verstehen.

Bei der Integration werden folgende Bezeichnungen und Definitionen verwendet:
Szenario

Ein Arcserve Replication-Szenario ist die Grundlage fiur die Verwaltung der Vorgange
im System. Ein Arcserve Replication-Szenario beinhaltet immer mindestens einen
Masterserver und einen Replikatserver. AuBerdem kénnen mehrere Szenarien auf
einem einzelnen Server laufen.

Bei einem Szenario handelt es sich um eine Struktur, die Folgendes beschreibt:
m  Welche Anwendungen und Daten zu schiitzen sind.
m  Wo diese sich befinden (d. h. der Masterserver und die Quellverzeichnisse).

m  Wo die Daten repliziert werden sollen (die Replikatserver und die
Zielverzeichnisse auf ihnen).

m  Ob und wie automatische Failover und Priifungen stattfinden sollen.

Hinweis: Arcserve Backup unterstiitzt ausschlieflich Dateiserver-, MS Exchange-
und SQL Server-Szenarien.

Masterserver

Der Masterserver ist der aktive Server oder Betriebsserver, mit dem Sie aktiv Daten
dndern kénnen (lesen und schreiben). Alle Anderungen, die zu irgendeiner Zeit auf
dem Masterserver vorgenommen werden, werden kontinuierlich in Echtzeit erfasst
und auf einen oder mehr verbundene Replikatserver Gbermittelt (oder repliziert),
so dass alle Replikatservers zu jeder Zeit eine exakte Kopie der Daten auf dem
Masterserver enthalten.

Replikatserver

Der Replikatserver ist der passive Server. Dies ist der Server, auf dem Daten nicht
gedandert werden kdnnen (schreibgeschiitzt), aufer durch die vom Masterserver
replizierten Anderungen. Mehrere Replikatserver kénnen mit einem einzigen
Masterserver verbunden sein. Bei der Synchronisierung der replizierten Daten mit
dem Masterserver werden die Daten der Server verglichen, und nur die auf dem
Masterserver vorgenommenen Anderungen werden an die Replikatserver
gesendet, so dass der WAN-Verkehr minimiert wird.
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Kontinuierlicher Datenschutz (Continuous Data Protection, CDP)

Bei kontinuierlichem Datenschutz (Continuous Data Protection, CDP) handelt es sich
um die Moglichkeit, Daten nicht nur auf einen isolierten, vorherigen Stand
wiederherzustellen, z. B. bei einer taglichen bzw. wochentlichen Sicherung oder
Snapshot, sondern Daten auf einen beliebigen Zeitpunkt in der Vergangenheit
wiederherzustellen. Falls ein Virus auftritt, knnen Sie dadurch eine
Wiederherstellung auf einen Zeitpunkt nur Minuten vor dem Auftreten des Virus
mit so gut wie keinem Datenverlust und einer sehr schnellen
Wiederherstellungszeit durchfihren.

Failover

Die Failover-Funktion erkennt, wenn eine geschiitzte Anwendung auf dem
Masterserver ausfillt, und schaltet (entweder automatisch oder manuell aktiviert)
auf einen bestimmten Replikatserver mit so gut wie keinem Daten- und Zeitverlust
um. Wenn ein Masterserver ausfallt oder zur Wartung ausgeschaltet werden muss,
tritt ein synchronisiertes Replikat (lokal oder an einem Remote-Standort) sofort und
automatisch an seine Stelle.

Datenriicklauf

Das Zuruckspulen von Daten ist eine Wiederherstellungsmethode, die ermdglicht,
Daten an einen Zeitpunkt (Zurlckspulpunkt) zurtickzuspulen, bevor sie beschadigt
wurden. Diese eingebaute Zurlickspultechnik findet auf dem Replikatserver statt,
und das Zuriickspulen von Daten auf einen vorherigen Status kann ausschliefRlich
auf dem Replikatserver durchgefiihrt werden.

Zuriickspulpunkt

Ein Zuriickspulpunkt ist ein Kontrollpunkt in einem Zurlickspulprotokoll, der ein
Ereignis oder einen Vorgang markiert. Die tatsachlich gespeicherten Informationen
beinhalten den Vorgang, mit dessen Hilfe das Ereignis riickgdngig gemacht wird,
falls der Zuruickspulpunkt aktiviert wird. Bei der Datenwiederherstellung werden
diese Zurtckspulpunkte oder Lesezeichen im Zuriickspulprotokoll verwendet, um
die aktuellen Daten auf einen vorherigen Stand zurlickzusetzen.

Assured Recovery

Assured Recovery ermoglicht lhnen eine effektive Priifung Ihres Disaster
Recovery-Servers, indem die Anwendung tatsachlich ausgefiihrt wird und Daten
gedndert werden, ohne dass |hre Betriebsumgebung oder lhre vorher replizierten
Daten in irgendeiner Weise beeinflusst werden.

Mit Assured Recovery kénnen Sie transparente, nicht beeintrachtigende Prifungen
eines replizierten Daten-Snapshots durchfiihren, um Anwendungsdienste zu starten
und alle notwendigen Vorgange auszufiihren, die zur Integritatsprifung der Daten
auf dem Replikatserver erforderlich sind. Assured Recovery bietet diese
Funktionalitdt, ohne lhre Systeme wahrend der Priifung jemals ungeschiitzt zu
lassen, ohne die Verfligbarkeit der Betriebsanwendungen in irgendeiner Weise zu
storen und ohne nach Abschluss der Priifung eine erneute Datensynchronisierung
durchfiihren zu missen.
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Unterbrechungsmodus

Mit dem Unterbrechungsmodus wird die Ubermittlung von Anderungen an den
unterbrochenen Replikatserver voriibergehend unterbrochen. Anderungen werden
weiterhin auf einer Spule aufgezeichnet, bis die Replizierung wieder aufgenommen
wird, so dass keine erneute Synchronisierung erforderlich ist. Nachdem die
Replizierung wieder aufgenommen wurde, werden die angesammelten Anderungen
dann Gibermittelt und ibernommen, ohne dass eine vollstandige erneute
Synchronisierung der Daten erforderlich ist.

Wenn Sie ein Szenario sichern, bei dem Assured Recovery konfiguriert ist, ist die
Sicherung anwendungskonsistent und erfordert nach der Wiederherstellung keine
Anwendungs-Recovery. Wenn Sie allerdings ein Szenario sichern, bei dem der
Unterbrechungsmodus aktiviert ist (Assured Recovery ist nicht konfiguriert),
erfordert die Sicherung abhangig vom Status der Anwendung zum Zeitpunkt der
Sicherung eventuell eine Anwendungs-Recovery nach der Wiederherstellung.

Synchronisierung

Bei der Synchronisierung werden Daten auf dem Replikatserver mit den Daten auf
dem Masterserver synchronisiert. Um den Masterserver und den Replikatserver
ordnungsgemal’ zu synchronisieren, werden die beiden zugehdrigen
Dateistrukturen verglichen, um festzustellen, welche Inhalte (Dateien und Ordner)
auf dem Masterserver fehlen oder sich von den Inhalten auf dem Replikatserver
unterscheiden. Es gibt folgende Synchronisierungsebenen:

m  Beider Synchronisierung auf Dateiebene wird beim Auftreten einer Anderung
die gesamte Datei repliziert. Mit diesem bei kleineren Dateien verwendeten
Verfahren wird der gesamte Datensatz kopiert und an den Replikatserver
gesendet (wenn kein Teil davon auf dem Replikatserver existiert).

m  Bei der Synchronisierung auf Blockebene wird festgestellt, was gedndert
wurde, und nur die Anderungen werden an den Replikatserver gesendet (um
die erforderliche Bandbreite und Zeit zu minimieren). Dieses Verfahren wird
zur Replizierung umfangreicher Datensatze wie beispielsweise Datenbanken
verwendet.

Replizierung

Bei der Replizierung werden identische Kopien der Dateien und Datenbanken durch
Echtzeit-Erfassung von Dateidnderungen auf Byte-Ebene auf dem Masterserver
beibehalten. Diese erfassten Anderungen werden asynchron an die Replikatserver
Ubermittelt. Da bei der Replizierung die Quelldaten kontinuierlich auf einem
anderen Rechner aktualisiert werden, enthalt ein Replikatserver zu jeder Zeit die
gleichen Daten wie der Masterserver. Um Versuchen vorzubeugen, in Gebrauch
befindliche Dateien wiederherzustellen, sollte die Anwendung nicht ausgefiihrt
werden (offline sein).
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Einheit

Definiert die Granularitdtsebene der Einzelheiten fiir Sicherungs- und
Wiederherstellungszwecke bei einem Arcserve Replication-Szenario. Die
Granularitatsebene fir eine Einheit beruht auf dem Szenariotyp.

Dateiservereinheit

Bei einem Dateiserver-Szenario stellt eine Einheit alle Dateien und
Verzeichnisse dar, die zu demselben Volume auf einem Masterserver gehoren.

Beispielsweise bilden die Inhalte des Laufwerks C: auf einem Masterserver eine
Einheit, wahrend die Inhalte des Laufwerks D: eine separate Einheit bilden.

SQL Server-Einheit
Bei einem SQL Server-Szenario stellt eine Einheit eine SQL-Datenbank dar.

Z. B. bilden die Inhalte der Mitarbeiterdatenbank fiir Unternehmen A auf dem
Masterserver eine Einheit, wahrend die Inhalte der Mitarbeiterdatenbank fiir
Unternehmen B eine separate Einheit bilden.

MS Exchange-Einheit

Bei einem MS Exchange-Szenario stellt eine Einheit eine
MS Exchange-Speichergruppe dar. Der Name der Einheit entspricht dem
Namen der MS Exchange-Speichergruppe.
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Funktionsweise des integrierten Sicherungsvorgangs

Beim Sicherungsvorgang wird alles gesichert, was zum Szenario gehort. Der
Sicherungsjob erstellt fiir jede einzelne Einheit, aus denen das Szenario besteht, eine
Sitzung. Die unterstitzten Szenarien sind SQL Server, MS Exchange und File Server.

Der integrierte Sicherungsvorgang fiir Arcserve Backup und Arcserve Replication besteht
aus den folgenden drei grundlegenden Funktionen:

m  Scenario Creation
m  Erstellen von Jobs

m  Ausfihren von Jobs

Scenario created by Arcserve

Replication and added to database
Arcserve

Backup database

Arcserve

Replication
Manager

(2

Arcserve Replication
scenario sent to Backup Manager

Arcserve
Replication
Replica Server
6 Request for backup
=l
Snapshot taken
from latest Arcserve
replicated copy Client Agent
-
Backup Job is executed
Continues
real-time
replication

Arcserve
Backup

O

Backup Job is
created and sent
to Job Clueue

Tape Disk
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Funktionsweise des integrierten Sicherungsvorgangs

Szenarioerstellung

Erstellen von Jobs

Ein Szenario wird im Arcserve Replication-Manager erstellt, und die zugehdrigen
Informationen werden in die Arcserve Backup-Datenbank eingefligt. Mithilfe der Option
"Arcserve Backup-Server aktualisieren" ((iber das Men "Tools" im Arcserve
Replication-Manager) kénnen bei einem existierenden Szenario die zugehérigen
Informationen in die Arcserve Backup-Datenbank eingefligt werden. Arcserve Backup
fragt dann die Datenbank ab, wird auf das existierende Szenario aufmerksam und
prasentiert dem Benutzer das Szenario tUber die Benutzeroberflache des
Sicherungs-Managers. Die Arcserve Replication-Szenarien werden im
Sicherungs-Manager auf der Registerkarte "Quelle" aufgelistet. Wenn ein Szenario im
Sicherungs-Manager ausgewahlt wird, werden einige dazugehorige Eigenschaften
angezeigt, die weitere Informationen zu dem ausgewahlten Szenario bieten. Zu diesen
angezeigten Eigenschaften gehéren der Name des Szenarios, der Szenariotyp und
weitere relevante Informationen zum Masterserver und den Replikatservern.

Hinweis: Ein Arcserve Replication-Szenario beinhaltet immer mindestens einen
Masterserver und einen Replikatserver. AuRerdem konnen mehrere Szenarien auf
einem einzelnen Server laufen.

Mithilfe der Option "Rechner/Objekt I6schen" (liber das Fenster "Eigenschaften" auf der
Benutzeroberflache des Sicherungs-Managers) kénnen Sie ein Szenario aus der Arcserve
Backup-Datenbank entfernen. Mit der Option "Rechner/Objekt I6schen"” wird das
Szenario lediglich aus der Arcserve Backup-Datenbank entfernt, aber nicht aus dem
Arcserve Replication-Manager.

In Arcserve Backup wird ein Sicherungsjob erstellt, indem der Benutzer die Quelle, das
Ziel und alle anderen typischen Sicherungsoptionen angibt. Wenn Sie versuchen, einen
Sicherungsjob zu tGbermitteln, werden Sie aufgefordert, zwei Satze mit
Sicherheitsinformationen (Benutzername und Kennwort) anzugeben. Ein Satz
Anmeldeinformationen erméglicht dem Arcserve Backup-Server, auf den Agenten des
Replikatservers zuzugreifen und mit ihm zu kommunizieren. Der andere Satz ermoglicht
Arcserve Backup die Anmeldung auf dem Masterserver, um die Sicherung
vorzubereiten. Nachdem die erforderlichen Anmeldeinformationen eingegeben wurden,
wird der Sicherungsjob in die Warteschlange gestellt, um zum planmaRigen Zeitpunkt
ausgefiihrt zu werden.
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Ausfiihren von Jobs

Zum planmaRigen Zeitpunkt stellt Arcserve Backup eine Verbindung zum auf dem
Replikatserver laufenden Agenten her und fordert Arcserve Replication auf,
Schattenkopien der Volumes zu erstellen, die als Host fiir die replizierten Daten fir das
zu sichernde Szenario dienen. Wenn die Anfrage eingeht, wird die Echtzeit-Replizierung
des Szenarios voriibergehend unterbrochen, um das Erstellen der Schattenkopie zu
ermoglichen. Nach dem Erstellen der Schattenkopie nimmt der Replikatserver die
Echtzeit-Replizierung wieder auf, und der auf dem Replikatserver laufende Agent flhrt
dann die Sicherung von der Schattenkopie aus. Sie kénnen den Arcserve Backup-Server
auf dem Replikatserver oder als separaten, dafiir bestimmten Server installieren.

Bei SQL Server- und Exchange-Szenarien wird die Schattenkopie nach Abschluss der
Sicherung aufbewahrt und nur dann entfernt, wenn die maximale Anzahl der
gespeicherten Schattenkopien erreicht wurde. StandardmaRig erstellt und bewahrt
Arcserve Replication 10 Schattenkopien und beginnt dann, die dltesten Schattenkopien
durch neuere zu ersetzen. Sie konnen die Einstellung fir die Anzahl der aufbewahrten
Schattenkopien lber die Eigenschaft "Anzahl der aufzubewahrenden Schattenkopien"
im Arcserve Replication-Manager andern.

Hinweis: For more information on setting the number of shadow copies to be kept, see
the Arcserve Replication and High Availability Administration Guide.

Bei Dateiserver-Szenarien wird die Schattenkopie nach Abschluss der Sicherung
aufbewahrt und keinesfalls entfernt.

Wenn Sie ein Szenario sichern, bei dem Assured Recovery konfiguriert ist, ist die
Sicherung anwendungskonsistent und erfordert nach der Wiederherstellung keine
Anwendungs-Recovery. Wenn Sie allerdings ein Szenario sichern, bei dem der
Unterbrechungsmodus aktiviert ist (Assured Recovery ist nicht konfiguriert), erfordert
die Sicherung abhangig vom Status der Anwendung zum Zeitpunkt der Sicherung
eventuell eine Anwendungs-Recovery nach der Wiederherstellung.

Durch die Sicherung auf dem Replikatserver kann der Masterserver ohne Unterbrechung
oder Leistungsverlust weiterlaufen. Zusatzlich werden alle
Sicherungskataloginformationen so aufgezeichnet, als ob die Sicherung auf dem
Masterserver ausgefihrt wurde. Dadurch wird sichergestellt, dass die
Wiederherstellungsansicht der Daten immer so ist, als ob die Sicherung direkt vom
Masterserver ibernommen wurde. Mit Arcserve Backup kann die Wiederherstellung
der gesicherten Daten auf dem Masterserver oder Replikatserver ausgefihrt werden.

Dariiber hinaus wird bei Multistreaming-Sicherungsjobs jedes Arcserve
Replication-Szenario als untergeordneter Job gesichert. Wenn ein Knoten mehrere
Szenarios enthalt, werden diese vom Master-Job aufgeteilt, sodass jeder
untergeordnete Job ein Szenario sichert.
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Funktionsweise des integrierten Wiederherstellungsvorgangs

Beim Wiederherstellungsvorgang werden Daten wiederhergestellt, die vom
Masterserver repliziert und dann mit Arcserve Backup gesichert wurden. Bei

SQL Server-Szenarien und MS Exchange-Szenarien unterstitzt der
Wiederherstellungsvorgang lediglich vollstéandige Szenariowiederherstellungen. Bei

File Server-Szenarien unterstitzt der Wiederherstellungsvorgang entweder vollstdndige
Szenariowiederherstellungen oder detaillierte Wiederherstellungen von Dateien,
Verzeichnissen und Volumes.

o
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Backup database

Arcserve
Backup

2

Select data to restore

and
Arcserve Restore Destination
Replication Options
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Funktionsweise des integrierten Wiederherstellungsvorgangs

In Arcserve Backup wird eine Liste der gesicherten Rechner aus der Datenbank
abgerufen und auf der Benutzeroberflache des Wiederherstellungs-Managers Gber die
Registerkarte "Quelle" angezeigt. Wenn Sie eine Quelle im Wiederherstellungs-Manager
auswahlen, werden auRerdem einige zugehorige Eigenschaften angezeigt, die weitere
Informationen zur ausgewdhlten Quelle bereitstellen. Nach dem Auswahlen einer
Quelle missen Sie auRerdem das Ziel fiir die Wiederherstellung auswahlen. Die Daten
kénnen entweder an ihren urspriinglichen Speicherort oder einen alternativen
Speicherort wiederhergestellt werden. Wenn Sie die Option "Am urspriinglichen
Speicherort wiederherstellen" (Standard) auswahlen, miissen Sie auRerdem angeben,
ob fiir diesen Speicherort auf einem Masterserver oder Replikatserver wiederhergestellt
wird. Wenn Sie nicht am urspriinglichen Speicherort wiederherstellen mochten, miissen
Sie einen alternativen Speicherort als Ziel bestimmen.

Beim Wiederherstellen auf einem Replikatserver vergewissern Sie sich, dass die
entsprechende Anwendung nicht ausgefiihrt wird, um zu verhindern, dass gegenwartig
verwendete Dateien wiederhergestellt werden. Beim Wiederherstellen auf einem
Masterserver vergewissern Sie sich, dass Arcserve Backup Client Agent installiert ist und
ausgefihrt wird.

Wenn die entsprechende Anwendung ausgefiihrt wird und Sie ein Arcserve
Replication-Szenario am urspriinglichen Speicherort wiederherstellen, werden unter
SQL Server und MS Exchange die wiederhergestellten Dateien temporar mit der
Erweiterung ".TMP" erstellt. Nach der erfolgreichen Ausfiihrung des
Wiederherstellungsjobs werden Sie aufgefordert, den Server neu zu starten, um die
aktiven Dateien zu iberschreiben und zu ersetzen. Bei einem Neustart des Servers
werden die wiederhergestellten Dateien in die urspriingliche Datenbank eingefiigt.
Wenn die entsprechende Anwendung nicht ausgefiihrt wird, werden wahrend der
Wiederherstellung am urspriinglichen Speicherort keine temporaren Dateien erstellt,
und es ist kein Neustart des Servers erforderlich.

Das Neustarten eines SQL-Servers, der in einer Cluster-Umgebung installiert ist, ist nicht
moglich, folglich missen Sie die Anwendungsressource anhalten, bevor Sie eine
Wiederherstellung am urspriinglichen Speicherort durchfiihren.
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Bei der Ubergabe eines Wiederherstellungsjobs werden Sie aufgefordert, entsprechend
den folgenden Optionen Sicherheitsinformationen anzugeben (Benutzername und
Kennwort).

m  Wenn Sie die Option "Am urspriinglichen Speicherort wiederherstellen" auswahlen,
missen Sie abhangig von der angegebenen Wiederherstellungsoption entweder
einen Satz Anmeldeinformationen angeben, um Arcserve Backup die
Kommunikation mit dem Agenten auf dem Masterserver zu ermdglichen
(Wiederherstellung auf den Masterserver), oder zwei Sdtze mit
Anmeldeinformationen, um die Kommunikation mit sowohl dem Masterserver als
auch dem Replikatserver zu ermoglichen (Wiederherstellung auf dem
Replikatserver).

m  Wenn Sie die Wiederherstellung an einem alternativen Speicherort wahlen, miissen
Sie lediglich einen Satz Anmeldeinformationen angeben, um sich beim Agenten auf
dem Rechner anzumelden, auf dem die Wiederherstellung ausgefiihrt wird.

Nach dem Eingeben der erforderlichen Anmeldeinformationen wird der
Wiederherstellungsjob in die Warteschlange gestellt, um zum geplanten Zeitpunkt
ausgefiihrt zu werden.

Zum planmaéRigen Zeitpunkt stellt Arcserve Backup eine Verbindung zum auf dem
Arcserve Replication-Server (Master- oder Replikatserver) laufenden Agenten her, um
die Datenanfrage zu starten. Wenn Sie am urspriinglichen Speicherort wiederherstellen
lassen, wird die kontinuierliche Replizierung des Szenarios vor der agentseitigen
Datenanfrage voriibergehend unterbrochen. Durch die Unterbrechung der
Szenarioreplizierung wird sichergestellt, dass Datenkonsistenz zwischen dem
Masterserver und dem Replikatserver besteht. Die Daten auf dem Masterserver
kénnten sich von den wiederhergestellten Daten auf dem Replikatserver unterscheiden
und eventuell beschadigt sein. Wird in diesem Fall die kontinuierliche Replizierung nicht
unterbrochen, so werden die neu wiederhergestellten Daten auf dem Replikatserver mit
den beschadigten Daten vom Masterserver lGberschrieben. Wenn die
Szenarioreplizierung nicht beendet werden kann, schldagt der Wiederherstellungsjob
fehl. Falls erforderlich, kdnnen Sie eine globale Option im Wiederherstellungs-Manager
auswahlen, um den Wiederherstellungsjob selbst dann weiterzufiihren, wenn das
Szenario nicht beendet werden kann.

Wenn der auf dem Arcserve Replication-Server laufende Agent Arcserve Backup
kontaktiert und die zu Gbermittelnden Daten anfordert, werden die Daten von ihrem
Speicherort abgerufen (Band oder Festplatte) und an das angegebene Ziel gesendet.
Dieser Vorgang der Datenanfrage und -sendung wird wiederholt, bis alle Daten der
Sicherung wiederhergestellt sind. Nachdem die Wiederherstellung abgeschlossen ist,
konnen Sie die Daten auf dem Replikatserver auf dem Masterserver wiederherstellen.
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Kapitel 2: Installieren und Konfigurieren von
Arcserve Replication mit Arcserve Backup

Dieser Abschnitt enthalt die folgenden Themen:

So installieren Sie Arcserve Backup und Arcserve Replication: (siehe Seite 25)
Integrationskonfigurationen (siehe Seite 26)

Konfigurationen fiir Remote-Zweigniederlassungen (Remote Branch Offices, RBO) (siehe
Seite 29)

So installieren Sie Arcserve Backup und Arcserve Replication:

Der folgende Installationsvorgang fiir Arcserve Backup und Arcserve Replication bleibt
bei den integrierten Produkten gleich:

m  Installieren Sie Arcserve Backup nach der ublichen Vorgehensweise auf dem Server,
der als Arcserve Backup-Server ausgewiesen ist.

Hinweis: For more information about installing Arcserve Backup, see the Arcserve
Backup Implementation Guide.

m  |[nstallieren Sie Arcserve Replication nach der Giblichen Vorgehensweise auf den
Servern, die als Masterserver und Replikatserver ausgewiesen sind.

Zum Durchfiihren von Datensicherungen missen folgende Konfigurationen
vorhanden sein:

— Der Replikatserver muss ein Windows-Server sein, der entsprechend der
Kompatibilitatsmatrix flir Arcserve Backup und Arcserve Replication
konfiguriert wurde. Weitere Informationen finden Sie auf der Website des
Produkts.

— Der Masterserver muss ein Windows-Server sein, der entsprechend der
Arcserve Replication-Kompatibilitatsmatrix konfiguriert wurde.

Hinweis: For more information about installing Arcserve Replication, see the
Arcserve Replication and High Availability Administration Guide.
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Integrationskonfigurationen

Integrationskonfigurationen

Sie kdnnen je Installationsort des Arcserve Backup-Servers zwischen zwei
Integrationskonfigurationen wahlen. Bei der einen Konfiguration wird der Arcserve
Backup-Server auf dem Replikatserver installiert, bei der anderen wird der Arcserve
Backup-Server als separater, eigenstandiger Server eingerichtet.

Das folgende Diagramm listet die unterstiitzten Konfigurationsversionen fur die
Integration von Arcserve Backup und Arcserve Replication auf:

Hinweis: Versionen von Arcserve Replication vor r15 wurden mit Variationen von
CA XOsoft benannt.

Arcserve Backup

Arcserve Replication Integration unterstiitzt?

rl6.5 r16.5, r16, rl6spl, rl6sp2, r15,r15.1, Ja
r15.2

ri6 rle6, r15,r15.1,r15.2,r12.5,r12 SP1, Ja
ri2

rl5 rl5, r12.5,r12 SP1, r12 Ja

r12.5 r12.5,r12 SP1, r12 Ja

Dariliber hinaus ist zu beriicksichtigen, ob Sie den Arcserve Backup-Client Agent auf dem
Masterserver installieren oder nicht.

Wenn Sie den Client Agent auf dem Masterserver installieren, gelten folgende Vorteile:
m  Direkte Wiederherstellung vom Arcserve Backup-Server zum Masterserver.

Wenn der Client Agent nicht auf dem Masterserver installiert ist, muss zunachst der
Replikatserver wiederhergestellt werden. AnschlieBRend missen Sie eine
"umgekehrte" Arcserve Replication-Replizierung durchfiihren (vom Replikatserver
zum Masterserver), um sicherzustellen, dass der Masterserver auf dem aktuellen
Stand ist, wenn Sie wieder auf diesen umstellen.

m  Die Bare-Metal-Recovery ermoglicht, dass der Masterserver ganz von vorne wieder
aufgebaut wird. Dazu gehort auch eine vollstandige Wiederherstellung des Servers
samt seiner Anwendungen und Daten nach einer katastrophalen Stérung oder
einem Systemausfall.
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Konfiguration mit einem eigensténdigen Arcserve- BackupServer

Diese Konfiguration setzt voraus, dass der Arcserve Backup-Server auf einem
eigenstandigen, vom Replikatserver getrennten Rechner installiert ist. Diese
Konfiguration bietet folgende Vorteile:

m  Die Funktionsfahigkeit des Replikatservers wird nicht durch Sicherungsvorgénge
beeintrachtigt.

m  Das Replizieren erfolgt schneller, da die Arcserve Backup-Prozesse auf einem
separaten Rechner ausgefiihrt werden.

m  Diese Konfiguration erfillt die Anforderungen fiir die Durchfiihrung zentraler
Datensicherungen fiir mehrere Zweigniederlassungen (Remote Branch Offices,
RBO).

Im folgenden Diagramm sind die Anforderungen fiir diese Konfiguration dargestellt:

Move applications, content, and data Network Backup of
between servers and sites Replica server

(=]
Continuous Scheduled
P Back
Replication ackup
Arcserve Replication Arcserve Replication Arcserve Backup Server
Master Server(s) Replica Server(s)

Windows »  Windows 2003 * Arcserve Backup
Arcserve Replication Engine * Arcserve Replication Manager
Assured Recovery (optional) * Arcserve Replication Engine
Arcserve Backup Client Agent + Assured Recovery (optional)
(optional) +« Arcserve Backup Client Agent
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Konfiguration mit einem Arcserve Backup-Server, der auf einem X0OsoftW-Replikatserver
installiert ist.
Bei dieser Konfiguration ist der Arcserve Backup-Server auf demselben Rechner
installiert wie der Replikatserver. Mit dieser Konfiguration kénnen Sie schnellere

Sicherungen und Job-Wiederherstellungen durchfiihren, da diese Vorgdnge lokal auf
dem Replikatserver erfolgen.

Im folgenden Diagramm sind die Anforderungen fir diese Konfiguration dargestellt:

Move applications, content, and data
between servers and sites

Local Backup of
Replica server

Continuous Replication

Arcserve Replication Arcserve Backup and
Master Server(s) Arcserve Replication Replica Server(s)

«  Windows +  Windows 2003
*  Arcserve Replication Engine *  Arcserve Replication Manager
+ Assured Recovery (optional) * Arcserve Replication Engine
+ Arcserve Backup Client Agent +« Assured Recovery (optional)

(optional) +« Arcserve Backup Client Agent

+ Arcserve Backup
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Konfigurationen fiir Remote-Zweigniederlassungen (Remote Branch Offices, RBO)

Konfigurationen fiir Remote-Zweigniederlassungen (Remote Branch

Offices, RBO)

Mit einer Kombination aus Arcserve Backup und Arcserve Replication kdnnen Sie Daten
von RBO-Servern in einem Central Data Center (CDC) replizieren und sichern. Die
Verbindung zu diesen RBO-Servern lasst sich extern tiber ein WAN oder LAN herstellen.

Die Verwendung eines CDC fiir RBOs bietet folgende Vorteile:

bessere Wiederherstellung nach einem Systemausfall (Desaster Recovery) und
kontinuierliche Verfiigbarkeit der Anwendungen fir die RBO-Server

zentrale und konsolidierte Sicherungskopien mehrerer Zweigniederlassungen in
einer einzigen Einrichtung

weniger Bedarf an kompetentem und anspruchsvollem IT-Support an den einzelnen
Standorten

geringere Kosten fiir das Installieren und Verwalten mehrerer Server,
Speichergerate und Anwendungen an verschiedenen Standorten

geringeres Sicherheitsrisiko fiir den Bandtransport, gleicht Banddatentrager- und
Verwaltungskosten aus

Die Remote-Zweigniederlassungen kdnnen — je nach Anforderungen und Moglichkeiten
— mit verschiedenen Konfigurationen fiir die Replizierung und Datensicherung
eingerichtet werden. In den folgenden Abbildungen sind Beispiele fiir
RBO-Konfigurationen dargestellt.
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Konfigurationen fiir Remote-Zweigniederlassungen (Remote Branch Offices, RBO)

RBO-Konfiguration, Beispiel 1

Dieses Beispiel zeigt eine RBO-Konfiguration mit mehreren Masterservern, die auf
mehreren Replikatservern repliziert und dann von einem eigenstandigen Arcserve
Backup-Server gesichert werden.

Arcserve
Replication
Master Server(s)

Wide Area Network (WAN) \

Arcserve
Replication
Replica Server(s)

R1 [ ]

R3

) —

ney

Arcserve
Backup Server

M = Master Servar
R = Replica Server
A= Arcserve Server

Tape Disk
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Konfigurationen fiir Remote-Zweigniederlassungen (Remote Branch Offices, RBO)

RBO-Konfiguration, Beispiel 2

Dieses Beispiel zeigt eine RBO-Konfiguration mit mehreren Masterservern, die auf
mehrere Replikatserver repliziert und dann von einem Arcserve Backup-Server gesichert
werden. Die Sicherungsserver sind auf den einzelnen Replikatservern installiert und
greifen auf eine gemeinsame Bibliothek zu. Zusatzlich zu den mit einem zentralen
Datenzentrum (CDC) fir alle Remote-Zweigstellen verbundenen Vorteilen bietet diese
Konfiguration auch den Vorteil der lokalen Datensicherung aller Arcserve Backup-Server.

Arcserve
Replication
Master Server(s)

Wide Area Network (WAN) |

Arcserve
Replication
Reolica and
Arcserve

Backup Server

R1/A1 R2/A2

Storage Area Network
(SAN)

M = Master Server
R = Replica Server
A= Arcserve Server

Tape Disk

Kapitel 2: Installieren und Konfigurieren von Arcserve Replication mit Arcserve Backup 31



Konfigurationen fiir Remote-Zweigniederlassungen (Remote Branch Offices, RBO)

RBO-Konfiguration, Beispiel 3

Dieses Beispiel zeigt eine RBO-Konfiguration mit mehreren Masterservern, die auf einen
einzelnen Replikatserver repliziert werden und dann von einem Arcserve Backup-Server,
der auf dem Replikatserver installiert ist, gesichert werden. Nachteil dieser
Konfiguration ist der Engpass, der vom Arcserve Replication-Replikat- und Arcserve
Backup-Server verursacht wird. Denn dieser verarbeitet alle Replizierungen und
Datensicherungen von samtlichen Servern mehrerer Standorte.

Arcserve
Replication
Master Server(s)

Arcserve Replication

Replica and
Arcserve Backup Server

M = Master Server
R = Replica Server
A= Arcserve Server

Tape Disk
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Kapitel 3: Ausfiihren von integrierten
Sicherungsjobs

Dieser Abschnitt enthalt die folgenden Themen:

Integrierte Sicherungsjobs (siehe Seite 33)

Erstellen von Arcserve Replication-Szenarien (siehe Seite 33)
Ausfiihren eines Arcserve Replication-Szenarios (siehe Seite 38)
Erstellen und Ausfiihren von Sicherungsjobs (siehe Seite 41)

Integrierte Sicherungsjobs

Die Integration von Arcserve Backup und Arcserve Replication ermdglicht die
Kombination eines kontinuierlichen Datenschutzes mit der Sicherung dieser geschiitzten
Daten. Mit dieser Integration bietet Arcserve Replication kontinuierliche
Echtzeit-Datenreplizierung vom Masterserver auf den Replikatserver, wahrend Arcserve
Backup dann diese replizierten Daten vom Replikatserver auf den Arcserve
Backup-Server sichert.

Bei einer integrierten Sicherung werden die folgenden Vorgange ausgefihrt:
m  Erstellen eines Szenarios

m  Ausfihren eines Szenarios

m  Erstellen und Ausfiihren eines Sicherungsjobs

Erstellen von Arcserve Replication-Szenarien

Ein Arcserve Replication-Szenario bildet die Grundlage fiir die Verwaltung der Vorgadnge
im System. Ein Szenario ist eine Struktur, die beschreibt, welche Anwendungen und
Daten geschiitzt werden sollen, wo sie sich befinden und wo die Daten repliziert werden
sollen. Dariiber hinaus enthalt die Struktur andere szenariospezifische Optionen. Damit
Sie ein Arcserve Replication-Szenario sichern konnen, missen Sie zunachst ein zu
sicherndes Szenario erstellen.

So erstellen Sie ein Arcserve Replication-Szenario:

1. Starten Sie den Arcserve Replication-Manager (iber das Arcserve
Replication-Startmeni oder tiber das Men "Schnellstart" von Arcserve Backup.

Hinweis: Weitere Informationen tber Replikationsszenarien und Optionen zum
Erstellen von Szenarien finden Sie im Arcserve Replication and High
Availability-Administrationshandbuch.
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Erstellen von Arcserve Replication-Szenarien

2. Klicken Sie in der Symbolleiste auf das Symbol "Neu".
Das Fenster "Willkommen beim Assistenten fiir neue Szenarien" wird angezeigt.

3. Wahlen Sie "Neues Szenario erstellen", und klicken Sie auf "Weiter", um ein neues
Szenario zu erstellen.

Das Dialogfeld "Server- und Produkttyp auswahlen" wird angezeigt.

Select Server and Product Type
Select a licensed server type, product type and a required task below, if the desired option is not listed, please do one of the following;

i you have an appropriate license key, exit the wizard by clicking Cancel and then click Help, Register.
i you do not have an appropriate license key and you are interested in obtaining one, please cortact your software provider,

Select Server Type

A Microsoft Dynamics CRM Server
Microsoft Exchange Server & Full System
] Oracle Database (T3 Custom Application
&3 Microsoft SQL Server Arcserve D20
T3 Microsoft IIS Server Areserve Central Host-Based VM Backup
% Arcserve RHA Control Service
B Microsoft Hyper-\
Microsoft SharePoint Server
WMware vCenter Server

Select Product Type
(® Replication and Data Recovery Scenario (DR)
) High Availability Scenario (HA)

Lontert Distnbution sCcenanaill

(] Integrity Testing for Assured Recovery (AR)
Integration Options

® None

(O Arcserve Backup

4. Waihlen Sie die Option "Arcserve Backup" aus. Wahlen Sie aus, ob die Integritat
gepruft werden soll, und geben Sie den Namen des Arcserve Backup-Servers ein,
auf dem das Szenario gesichert werden soll. Wahlen Sie den entsprechenden
Servertyp, Produkttyp und Assured Recovery (falls verfiigbar) aus.

Hinweis: Arcserve Backup unterstitzt ausschlieflich Dateiserver-,
Microsoft Exchange- und SQL Server-Szenarien.
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Erstellen von Arcserve Replication-Szenarien

5. Klicken Sie auf "Weiter".

Der Bildschirm fiir die Master- und Replikat-Hosts wird angezeigt.

=

« Welcome

4 Product Type

4 Scenario Setup
« Backup Destination Host
P Hosts
Engine Verffication
Master Directories
Replica Directories
Scenario Properties
Hosts Properties

Scenario Verification

Run Scenario

Master and Replica Hosts

Enter the hostname or |P address for both the Master (source) and Replica {arget) hosts.
If the scenario will involve more than one Replica, add one Replica now, and manually add the other Replicas in the Scenario pane once
you completed the wizard steps.

Scenario Name I FileServer 4
Master Hosthame/IP [ <|P address> Port I?DDU-
|
Replica Hostname/IP I _J Port I—Z’:U_D—El'
I” Replicate to Cloud Select Cloud Host S

[~ Assessment Mode

v Verify Arcserve RHA Engine on Hosts

Back I ReNE I Finish l Cancel I

6. Geben Sie den Namen fiir das zu erstellende Szenario und den Hostnamen oder die

IP-Adresse des Masterservers und des Replikatservers ein. Sie konnen auch auf die
Schaltflachen zum Durchsuchen klicken, die sich neben den Feldern fiir die
Hostnamen befinden, um die entsprechenden Pfade auszuwahlen.

Das zu sichernde Szenario ist jetzt erstellt, und die zugehérigen Informationen
wurden in die Arcserve Backup-Datenbank eingefiigt.

Hinweis: Sie kdnnen die Informationen fiir bereits vorhandene Szenarien in der
Arcserve Backup-Datenbank aktualisieren. Verwenden Sie hierzu im Arcserve
Replication-Manager im Meni "Tools" die Option zum Aktualisieren des Arcserve
Backup-Servers.
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Erstellen von Arcserve Replication-Szenarien

7. Klicken Sie auf "Weiter".

Hinweis: Wenn Sie als Szenariotyp "Dateiserver" oder "Microsoft Exchange Server"
ausgewadhlt haben, gehen Sie beim weiteren Erstellen des Szenarios genau wie bei
anderen Arcserve Replication-Szenarien vor. Weitere Vorgehensweisen zum
Erstellen von Szenarien finden Sie im Arcserve Replication and High
Availability-Administrationshandbuch.

Wenn Sie als Szenariotyp "SQL Server" ausgewahlt haben, wird der Bildschirm fiir
die Master-Konfiguration angezeigt.

Auf dem Bildschirm fur die Master-Konfiguration werden alle SQL
Server-Datenbanken fiir den Master-Host angezeigt. AuBerdem befindet sich dort
das Kontrollkastchen fiir die Option "Replicate new user created databases in listed
root directories" (Neue erstellte Datenbanken in aufgefiihrten
Stammuverzeichnissen replizieren).

Wenn diese Option aktiviert ist und nach dem Erstellen eines Szenarios eine neue
Datenbank im Stammverzeichnis von SQL Server angelegt wird, repliziert Arcserve
Replication automatisch die neue Datenbank auf den Replikatserver. Da die neu
erstellte Datenbank nicht in die Arcserve Backup-Datenbank integriert wurde, wird
sie auch nicht von Arcserve Backup gesichert. Damit die neue Datenbank gesichert
wird, missen Sie das Szenario dndern. Flihren Sie hierzu die Arcserve
Replication-Funktion "Auto-Discovery" aus, sodass die neue Datenbank erkannt und
in die Arcserve Backup-Datenbank integriert wird.

Hinweis: Die Arcserve Replication-Funktion "Auto-Discovery" erkennt auf
Datenbank- oder E-Mail-Servern (lokal oder im Netzwerk) automatisch alle
Datenbankobjekte sowie die dazugehoérigen Dateien und Verzeichnisse. Weitere
Anweisungen zur Funktion "Auto-Discovery" finden Sie im Arcserve Replication and
High Availability-Administrationshandbuch.
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Erstellen von Arcserve Replication-Szenarien

8. Wenn das Szenario ordnungsgemaf’ konfiguriert wurde, klicken Sie auf "Weiter".
Fahren Sie mit dem Erstellen des Szenarios fort. Gehen Sie dabei genau wie bei
anderen Arcserve Replication-Szenarien vor.

Hinweis: Weitere Vorgehensweisen zum Erstellen von Szenarien finden Sie im

Arcserve Replication and High Availability-Administrationshandbuch.

Wichtig! Wenn Sie die folgenden Anderungen an lhrem Masterserver vornehmen,
nachdem das Szenario zu Arcserve Backup hinzugefligt wurde, ist ein zusatzlicher
Vorgang notwendig, um sicherzustellen, dass die Anderungen von Arcserve Backup
erkannt werden.

m  Figen Sie eine neue Datenbank zu einem Microsoft SQL Server-Masterserver hinzu
m  Flgen Sie eine neue Speichergruppe zu einem
Microsoft Exchange Server-Masterserver hinzu
Nach der Anderung des Masterservers
1. Beenden Sie das ausgefiihrte Szenario.
2. Wahlen Sie Auto-Discovery aus und speichern Sie.
3. Starten Sie das Szenario neu.

Die neue Datenbank oder Speichergruppe sollte jetzt im Arcserve Backup-Manager
angezeigt werden.
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Ausfiihren eines Arcserve Replication-Szenarios

Ausfiihren eines Arcserve Replication-Szenarios

Arcserve Replication erstellt und verwaltet Sicherungskopien im Kontext
benutzerdefinierter Szenarien. Um ein Arcserve Replication-Szenario zu sichern, mussen
Sie das Szenario zunachst ausfiihren, sodass es zur Arcserve Backup-Datenbank

hinzugefugt wird.

So fiihren Sie Arcserve Replication-Szenarien aus

1. Wabhlen Sie auf der Oberfldche des Arcserve Replication-Managers das zu sichernde

Szenario aus.

m  Die Szenarios und deren Status werden im linken Fensterbereich angezeigt.

m Im Fensterbereich rechts wird das entsprechende Framework mit den
Verzeichnissen (und Unterverzeichnissen) sowie den darin befindlichen Dateien

angezeigt.

m  Der Bereich der Ereignisse unten im Fenster zeigt Informationen liber
bedeutende Ereignisse, Warnungen und Fehler an, die vom Host empfangen

wurden.

Scenario Edt Events View Tooks Help

BEONWOFLHE WL 0E Y

: [B) snaspshor view 55 Remote Instaler Monkor 8 Host Maintenance Monior i

<

- é&Scenatios [Mwu Stattics E
_ Scew  Swe Wﬁ@l% State Running =
# b saL Rimiing ommmtcsm. ‘Start of replication 10 23:16:06
# b FileServer Running  DR/AR/ARC FileServer om Version 172.16.0.0
& D Exchange Running  DR/AR/ARC Exchange  Online e ,
Hons [ chang... | Sent D s.us [ Recarv... | Recewv... | 1 spoot | s%"” T of threshold alll |
- Lakeal Ll 2 il OBytes 10% J
® 172.16.0.]0.00 Bytes | 1902me: 15 0.00 Byees
Online file changes per root directory:
Rock Directory = | Crested | Changed | Removed | Renamed |
:/prograe fles{microsoftjexchange serve | 0 0 ‘ ° 0
rjmaboxffest dorsgegrowp | |-
| Total 9-_ 10 0 0
Transferred bytes to Replicas: i e
’m Total Sert ICuvenma ‘os abe ICwent ‘
Data Sent Progress 1
illvmnn TlanfmR 0 | NRvtere I | | r'_.?
< »
() Root Diectories | ) Proparties [y, Statistcs |
Evonts v B X
I [ sequer | sevey [ Host/scenssio [ vime [ Event 2l
SRO0014 2 4 Significont  #, 172.16.0.0 15 2/10/2010 11:08:38 PM Starting scenario Exchange
IM00525 21 i Info @iExchange @ 210,210 32535 PM ARCzerve Server <Sarver Name> successfully updated with sce
SMO0165 20§ Significont  =7Exchange 14 2/10/2010 3:23:45 PM Connected to 172.16.0.0

l Events I Scenano Vakdation Results

o Scenario

e Framework

e Events

2. Klicken Sie in der Symbolleiste auf das Ausfiihren-Symbol.
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Ausfiihren eines Arcserve Replication-Szenarios

Das Dialogfeld fiir die Arcserve Backup Server-Verbindung mit dem Namen des
Servers wird angezeigt.

Arcserve RHA needs to update Arcserve Backup Server.

Arcserve Backup Server Name : |1D.E.D.1T.E.E-

Areserve Username ||

Arcserve Password ; |
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Ausfiihren eines Arcserve Replication-Szenarios

3. Geben Sie im Dialogfeld fir die Arcserve Backup Server-Verbindung den
Benutzernamen und das Kennwort ein, damit der Arcserve Backup-Server mit dem
Agenten auf dem Replikatserver kommunizieren kann.

Das ausgewahlte Szenario wird nun der Arcserve Backup-Datenbank hinzugefiigt
und kann gesichert werden.

Hinweis: Sicherungen kdnnen nur ausgefiuihrt werden, wenn Arcserve Replication
sich im Replikationsmodus befindet (griines Pfeilsymbol neben dem Namen des
Szenarios).

Das Arcserve Backup-Aktivitatsprotokoll wird aktualisiert, um alle Arcserve
Replication-Vorginge aufzuzeichnen, die mit dem Erstellen, Léschen oder Andern
von Szenario-Datensédtzen in der Arcserve Backup-Datenbank zusammenhédngen.

@E\\e Quick Start  Wiew Job Status  wWindow Help

Job Tape DE

— 1Y m = = . #.

Delete Refresh Print Log

Kh

Load Maodify.  Resche... Stop CUsEam, ..

B 2& Tf‘:ﬂgsgr(v:pf;ék;‘“ Job Queue > | Job Higtory AuditLog = |
-5 e . ~ so0 = e | [ [ vesae |
Type | server | Date |_3Job_| Session | Message
[ This Week[ 02/20,/2011 - 02,/26,/2011 ]
[ Job27 { Backup Job ) [Finished] [ ¥MDC 1 {02/23/2011 12:18:02 PM - 02/253/2011 12:20:04 PM) [1ob Mo, ]
Logs of the Master Job
B Job28 ( Backup Job ) [Finished] [ YMDC ] (02/23/2011 12:16:12 PM - 02/23/2011 12:19:56 PM) [Iob Na, 4]
(Di1nform... wMDC 02j23{2011 12:19:57 PM 28 Backup Operation Successful,
C Inform...  WMDC 02/23{2011 12:19:57 PM 25 Tokal data processed. ..
C Inform...  WMDC 0223{2011 12:19:57 PM 28 Tokal Fles backed up.
D 1rform..,  YMDC 02/23}2011 12:19:57 PM 26 Serial Mo [Seq 1.,
C Inform...  WMDC 02{23{2011 12:19:57 PM 28 Tokal number of session: el
C Inform...  WMDC 02{23{2011 12:19:57 PM 28 Media ID.... 44Fa
( Inform... WMDC 02(23{2011 12:19:57 PM 28 Media Mame 2/21j11 5:56 PM
C Inform...  WMDC 0223{2011 12:19:57 PM 28 Media Pool.
( Inform...  WMDC 02123(2011 12:19:57 P 28 Device Group.. ... PGRPZ
D 1rform..,  YMDC 02/23}2011 12:19:57 PM 26 sk Backup Summary For Job 1D 26 #k
D 1rform...  wMDC 02/23}2011 12:19:55 PM 28 Average Throughput: 153,75 MBJmin
Inform...  WMDC 02(23{2011 12:19:55 PM 28 Elapsed Time: 7s
Inform...  WMDC 02/23{2011 12:19:55 PM 25 17.94 ME Written to Media,
Infarm... WMDC 02/23f2011 12:19:55 PM 28 21 Directaries 121 File(s) (17,50 MB) Backed Up to Media.
D 1rform..,  YMDC 02/23}2011 12:19:55 PM 26 1 Sessionis),
C Inform...  WMDC 02{23{2011 12:19:55 PM 28 ** Summary For REPLICA **
(®1nform... wMDC 02}23{2011 12:19:43 PM 28 2 121 file(s) 17.89 MB sent by agent @ 110,77 ME/min
C Inform...  WMDC 02/23{2011 12:19:35 PM 25 2 Backup Session 2 on Media 2/21{11 5:56 PM
C Inform...  WMDC 0223{2011 12:19:35 PM 28 2 Source Directary: Ct
( Inform... WMDC 02/23(2011 12:19:32 PM 28 z Backup ARCserve Replication scenario <name=FileServer Scenario, id=600297004 2 from replica server <REPLICA,
D 1rform..,  ¥MDC 02f23(2011 12:1%:27 PM 28 2 Using ARCserve Replication Integrity Testing for backup of Scenario <name=FileSerwer Scenario, id=600297004 =,
C Inform...  WMDC 02{23{2011 12:18:17 PM 28 2 ARCserve Backup Client Agent For Windows is r16.0, build 6695
Inform...  WMDC 02(23{2011 12:18:16 PM 28 2 Connected with dient agent at REPLICA. {User = duster\administrator)
Inform...  WMDC 02/23{2011 12:18:14 PM 25 2 Global Backup Method: Full,
Infarm... WMDC 02f23f2011 12:18:13 PM 28 Description: Backup Job.
D 1rform..,  YMDC 02/23j2011 12:18:13 PM 26 Start Backup Operatian, (QUEUE=1, J0B=4)
C Inform...  WMDC 02{23{2011 12:18:10 PM 28 Run Backup Job Maw,
1ob26 ( Database pruning job ) [Finished] [ ¥MDC ]¢02/23/2011 12:01:04 PM - 02/23/2011 12:01:42 PM) [Jab ho. 1]
Job25 ( Database pruning job ) [Finished] [ ¥MDC ]¢02(22/2011 12:00:02 PM - 02/22/2011 12:00:26 PM) [Job ho. 1]
ob24 { Restore on 2011-02-22 ) [Failed] [ VMDC ] (02/22/2011 11:32:10 AM - 02{22{2011 11:46:22 AM) [Job Mo, 7]
Job22 { Backup [Custom] ) [Finished] [ ¥MDC ] (02/21/2011 055556 PM - 02/21/2011 05:58:44 PM) [Tob Mo, 4]

4 m = b
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Erstellen und Ausfiihren von Sicherungsjobs

Erstellen und Ausfiihren von Sicherungsjobs

Nachdem der Arcserve Backup-Datenbank ein Arcserve Replication-Szenario
hinzugefligt wurde, kann ein Sicherungsjob erstellt werden.

So erstellen Sie einen Sicherungsjob und fiihren diesen aus:

1.

Starten Sie in Arcserve Backup den Sicherungs-Manager, und wahlen Sie die
Registerkarte "Quelle" aus.

Im linken Bereich der Registerkarte "Quelle" sind alle Arcserve
Replication-Szenarien aufgefiihrt, die in der Arcserve Backup-Datenbank registriert
sind und fir die Sicherung zur Verfligung stehen.

Arcserve Backup - [Backup]

# File QuickStart View Backup Window Melp

JARXDESS0BPRTYBBASB VD T
swen @ F T @

Me0O um Options  Filter | View

sun > [RNPRNN schecde | Desinaion 3 |
Customize Group . Agent Type Update Reset
+ ;l% Client Agent Mame & Type Size

CIER) Microsoft SOL Server 1 §aFileServer@<ip address»
CIEA Microsoft SharePoint Server
CIER, Microsoft Exchange Server
CIE) Oracle Server

CIES Informix Server

CIE) Sybase Server

O Lotus Domino Server

CIEF} MNAS Agent

L) Other Applications

B [oe] Arcserve Replication Scenarios|

ASBU-PERF17

»
=
)
&)
a
=
=
o
3
o
]
E

Last Modified D:

=-E1@a FileServer@<ip address>
#- 0 C/auto/bin
-0 Caute/Generichtils < m >

] Areserve UDP/DID Agent for Windows
218 Arcserve UDP/D2D Proxy Servers
1] Arcserve UDP Recovery Point Servers
O VMware Systems

O£y Microsoft Hyper-V Systems

1% Preferred Shares/Machines

O Network

o1y Exchange Organization

@ Backup Manager A

B -5

®

Erweitern Sie das Verzeichnis "Arcserve Replication-Szenarien", und wahlen Sie das
zu sichernde Szenario aus.

Das Dialogfeld "Sicherheit" wird eingeblendet. Hier werden Sie aufgefordert, den
Benutzernamen und das Kennwort einzugeben, um sich beim Arcserve Backup
Client Agent anzumelden, der auf dem Replikatserver ausgefiihrt wird.

Geben Sie den Benutzernamen und das Kennwort ein, und klicken Sie auf "OK".

Hinweis: Arcserve Backup does not support logging in to systems with passwords
that are greater than 23 characters. Wenn das Kennwort fiir das System, bei dem
Sie sich anmelden mdchten, mehr als 23 Zeichen umfasst, missen Sie das Kennwort
auf dem Agenten-System so dndern, dass es hochstens 23 Zeichen aufweist, damit
Sie sich beim Agenten-System anmelden kénnen.

Wenn die Anmeldeinformationen akzeptiert werden, kdnnen Sie ein Szenario fir
die Sicherung auswahlen.
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Erstellen und Ausfiihren von Sicherungsjobs

4. Erweitern Sie das Szenario, um die Einheiten anzuzeigen, die im zu sichernden
Szenario enthalten sind.

Das Szenario wird erweitert und zeigt die damit verbundenen Einheiten an. Sie
kénnen einzelne Einheiten nur anzeigen, aber nicht fir die Sicherung auswahlen. Zu
den unterstltzten Szenarios gehéren Dateiserver, MS Exchange und SQL Server.

Hinweis: Die innerhalb der einzelnen Szenarios angezeigten Einheiten hdangen vom
Typ des Szenarios ab, das auf dem Arcserve Backup-Server gespeichert ist
(Dateiserver, MS Exchange oder SQL Server).
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Erstellen und Ausfiihren von Sicherungsjobs

5. Wahlen Sie das zu sichernde Szenario aus.

Das Markierungsfeld neben dem ausgewahlten Szenario ist griin schattiert, und die
entsprechenden Szenario-Eigenschaften werden im rechten Fensterbereich des
Sicherungs-Managers angezeigt. Alle Sicherungen sind vollsténdig (keine Zuwachs-
oder Anderungssicherungen).

@, File QuickStart View Backup Window Help

ETELY T YTIRY YT

BaeDR0 S |

 Job Tape DB 7 #,
e 866 L2, o..; | e

Jeg UonebIAEN ¥

- CIER Client Agent
O E Microsoft SQL Server
Microsoft SharePoint Server
S Microsoft Exchange Server
OED Oracle Server
DI Informix Server
LE] Sybase Server
OEF Lotus Domina Server
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Der Sicherungsjob erstellt fiir jede einzelne Einheit, aus denen das Szenario besteht,
eine Sitzung. Die Granularitat der Sicherung hangt vom Szenariotyp ab (Dateiserver,
MS Exchange oder SQL Server).

Bei Multistreaming-Sicherungsjobs wird jedes Arcserve Replication-Szenario als
untergeordneter Job gesichert. Wenn ein Knoten mehrere Szenarios enthalt,
werden diese vom Master-Job aufgeteilt, sodass jeder untergeordnete Job ein
Szenario sichert.

Hinweis: Sie kdnnen nur vollstandige Szenarien sichern.

6. Treffen Sie unter "Staging", "Ziel", "Ablaufplan", "Globale Optionen" sowie bei den
anderen sicherungsbezogenen Optionen die entsprechende Auswahl. Sie kdnnen
mehrere Arcserve Replication-Szenarien auswahlen oder auch Nicht-Arcserve
Replication-Szenarien in die Sicherung einbeziehen.

Hinweis: Weitere Informationen zu diesen Sicherungsoptionen finden Sie im
Arcserve Replication and High Availability-Administrationshandbuch.

7. Klicken Sie im Sicherungs-Manager auf "Ubergeben", um den Sicherungsvorgang zu
starten.

Daraufhin wird das Dialogfeld "Sicherungs- und Agent- Informationen" mit den
Informationen lber das ausgewahlte Szenario angezeigt.

Security and Agent Information

Pleaze edit or confirm the following securnity and agent information
for thiz job.

Object | UserName | Password [ Agent Cancel
L5 <Master Server>  Administrator s
’:*_-: <Feplica Server>  Adminigtrator e

Security..

Sgent...

L

1] | b Help

Zu jedem Arcserve Replication-Szenario werden zwei Satze Anmeldeinformationen
angezeigt: einer flir den Masterserver und einer fiir den zugehorigen
Replikatserver. Ein grafisches Symbol neben dem Servernamen gibt an, ob es sich

um einen Masterserver (aktiv) = oder einen Replikatserver (Standby) handelt.

= Die Anmeldeinformationen fiir den Masterserver werden zur Anmeldung bei der
Arcserve Replication-Engine auf dem Masterserver verwendet, wahrend die
Anmeldeinformationen fir den Replikatserver zur Anmeldung beim Arcserve
Backup Client Agent dienen, der auf dem Replikatserver ausgefiihrt wird.

Hinweis: Die Anmeldeinformationen fir den Masterserver kénnen nicht vom
Hilfsprogramm "Preflight Checklist" (PFC) Uberprift werden.
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10.

Wahlen Sie den entsprechenden Server aus, und klicken Sie auf "Sicherheit".
Das Dialogfeld "Sicherheit" fur den ausgewdhlten Server wird angezeigt.
Geben Sie den Benutzernamen und das Kennwort ein, und klicken Sie auf "OK".

Hinweis: Arcserve Backup does not support logging in to systems with passwords
that are greater than 23 characters. Wenn das Kennwort fiir das System, bei dem
Sie sich anmelden mdchten, mehr als 23 Zeichen umfasst, missen Sie das Kennwort
auf dem Agenten-System so dndern, dass es hochstens 23 Zeichen aufweist, damit
Sie sich beim Agenten-System anmelden kdnnen.

Das Dialogfeld "Job Gibergeben" wird gedffnet.

Setzen Sie den Sicherungsvorgang wie gewohnt fort. Weitere Informationen zu der
Vorgehensweise finden Sie im Arcserve Backup-Administrationshandbuch.

Wenn der Sicherungsvorgang abgeschlossen ist, klicken Sie auf "OK", um den
Sicherungsjob zu tbergeben.

Entsprechend den ausgewahlten Optionen wird der Sicherungsjob entweder sofort
ausgefiihrt oder in die Warteschlange gestellt und zur geplanten Zeit ausgefihrt.

Wichtig! Wenn Sie wahrend der Ausfiihrung des Sicherungsjobs auf den Arcserve
Replication-Manager zugreifen, werden Sie Uber eine eingeblendete Meldung
informiert, dass das angegebene Szenario von einem anderen Host gesperrt ist. Sie
werden aufgefordert, auf "OK" zu klicken, um die Steuerung zu ibernehmen. Wenn
Sie auf "OK" klicken, schlagt der Sicherungsjob fehl, da das Szenario nicht mehr von
Arcserve Backup gesteuert wird. Zum erfolgreichen AbschlieRen des Sicherungsjobs
durfen Sie den Arcserve Replication-Manager nicht 6ffnen, nicht auf "Abbrechen"
klicken bzw. die Meldung nicht ignorieren und nicht auf "OK" klicken.

Hinweis: Hinweis: Arcserve Backup kann keine Server sichern, die an Arcserve High
Availability (HA)-Szenarien teilnehmen, wenn ein Switchover stattgefunden hat.
Sicherungsjobs schlagen fehl, wahrend ein Szenario riickwarts ausgefiihrt wird.
Nachdem das Switchback stattgefunden hat und das Szenario vorwarts ausgefiihrt
wird, kann Arcserve Backup diese Server erfolgreich sichern.
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Kapitel 4: Ausfiihren von integrierten
Wiederherstellungsjobs

Dieser Abschnitt enthalt die folgenden Themen:

Integrierte Wiederherstellungsjobs (siehe Seite 47)

Wiederherstellen mit Arcserve Replication-Failover (siehe Seite 48)
Wiederherstellen mit Arcserve Replication-Datenzuriickspulung (siehe Seite 49)
Wiederherstellen mit Arcserve Backup (siehe Seite 50)

Integrierte Wiederherstellungsjobs

Durch die Integration von Arcserve Backup und Arcserve Replication kdnnen Sie
gesicherte Daten von einer Vielzahl Quellen anhand verschiedener Methoden
wiederherstellen.

Bei einer integrierten Wiederherstellung werden die folgenden Vorgange ausgefihrt:
m  Wiederherstellen mit Arcserve Replication-Failover

m  Wiederherstellen mit Arcserve Replication-Datenzuriickspulung

m  Wiederherstellen mit Arcserve Backup
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Wiederherstellen mit Arcserve Replication-Failover

Failover ist eine Wiederherstellungsmethode, die erkennt, wenn eine geschiitzte
Anwendung auf dem Masterserver ausfallt, und (entweder automatisch oder manuell
aktiviert) auf einen bestimmten Replikatserver mit so gut wie keinem Daten- und
Zeitverlust umschaltet. Wenn ein Masterserver ausfallt oder zur Wartung ausgeschaltet
werden muss, tritt ein synchronisiertes Replikat (lokal oder an einem Remote-Standort)
sofort und automatisch an seine Stelle.

Der Vorteil einer Arcserve Replication-Wiederherstellung anhand der Failover-Funktion
ist, dass die Datenbearbeitung bei einem Hardware-Fehler auf dem Masterserver sofort
wieder aufgenommen wird. Sie kdnnen Daten vom Replikatserver fast unverziiglich
ohne Unterbrechung oder Verlust von Daten oder Diensten wiederherstellen.

Automatische Failover sind dafiir vorgesehen, auf dem Masterserver ausgefiihrten
Anwendungen einen automatischen Wechsel auf den Replikatserver zu ermaoglichen.
Dieser Vorgang kann entweder vollstandig transparent sein oder so konfiguriert werden,
dass ein Eingreifen des Benutzers erforderlich ist.

Manuelle Failover kénnen aus einer Vielzahl von Griinden gestartet werden
(normalerweise fir Wartungszwecke), fihren jedoch weiterhin dazu, dass die
Anwendungsvorgdnge vom Masterserver zum Replikatserver wechseln.

Hinweis: Detaillierte Anweisungen zur Wiederherstellung verlorener Daten von einem
Replikatserver mithilfe der Failover-Funktion finden Sie im Arcserve Replication and High
Availability-Administrationshandbuch.

48 Arcserve® Replication Integration Guide



Wiederherstellen mit Arcserve Replication-Datenzuriickspulung

Wiederherstellen mit Arcserve Replication-Datenzuriickspulung

Das Zuruckspulen von Daten ist eine Wiederherstellungsmethode, mit der Sie Daten an
einen Zeitpunkt (Zurickspulpunkt) zurtickzuspulen kénnen, bevor diese beschadigt
wurden. Da bei der Replizierung die Quelldaten kontinuierlich auf dem Replikatserver
aktualisiert werden, enthalt der Replikatserver zu jeder Zeit die gleichen Daten wie der
Masterserver. Wenn Daten beschéadigt sind, hilft es nicht, die letzten Dateien vom
Replikatserver wiederherzustellen, da die Daten im Replikatserver ebenfalls beschadigt
sind. Diese Zurlickspulpunkte dienen als Kontrollpunkte in einem Zurickspulprotokoll,
die ein Ereignis oder einen Vorgang markieren. Die tatsdchlich gespeicherten
Informationen beinhalten den Vorgang, mit dessen Hilfe das Ereignis riickgdngig
gemacht wird, falls der Zuriickspulpunkt aktiviert wird. Bei der Datenwiederherstellung
werden diese Zuriickspulpunkte oder Lesezeichen im Zurtickspulprotokoll verwendet,
um die aktuellen Daten auf einen vorherigen Stand zuriickzusetzen. Diese eingebaute
Zurickspultechnik findet auf dem Replikatserver statt, und das Zurtickspulen von Daten
auf einen vorherigen Status kann ausschlieRlich auf dem Replikatserver durchgefiihrt
werden.

Die Vorteile einer Arcserve Replication-Wiederherstellung mithilfe der
Datenzuriickspulung sind eine sehr schnelle Wiederherstellung, hochste Granularitat der
wiederherstellbaren Daten sowie anwendungsbezogene Replizierung und
Wiederherstellung.

Hinweis: Detaillierte Anweisungen zur Wiederherstellung verlorener Daten von einem
Replikatserver mithilfe der Failover-Funktion finden Sie im Arcserve Replication and High
Availability-Administrationshandbuch.
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Wiederherstellen mit Arcserve Backup

Sie kénnen Daten, die vom Arcserve Replication-Masterserver zum Arcserve
Replication-Replikatserver repliziert und anschliefend mit Arcserve Backup gesichert
wurden, mit folgenden Methoden wiederherstellen:

m  Wiederherstellung nach Sitzung
m  Wiederherstellung nach Baumstruktur

m  Wiederherstellung nach Abfrage

Beim Wiederherstellen auf einem Replikatserver vergewissern Sie sich, dass die
entsprechende Anwendung nicht ausgefiihrt wird, um zu verhindern, dass gegenwartig
verwendete Dateien wiederhergestellt werden. Beim Wiederherstellen auf einem
Masterserver vergewissern Sie sich, dass Arcserve Backup Client Agent installiert ist und
ausgefuhrt wird.

Hinweis: For SQL Server and MS Exchange scenarios, only full session restores are
supported. Bei Dateiserver-Szenarios werden feiner strukturierte Wiederherstellungen
fir bestimmte Dateien, Verzeichnisse oder Volumes unterstitzt.

Unabhangig von der verwendeten Wiederherstellungsmethode kénnen Sie auch unter
"Ablaufplan”, "Globale Optionen" sowie bei beliebigen anderen sicherungsbezogenen
Optionen eine relevante Auswahl treffen. Weitere Informationen uber diese

Wiederherstellungsoptionen finden Sie im Arcserve Backup-Administrationshandbuch.
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Festlegen der Arcserve Replication-spezifischen globalen Wiederherstellungsoption

Der Wiederherstellungs-Manager beinhaltet eine Arcserve Replication-spezifische
globale Wiederherstellungsoption, die unabhangig von der ausgewahlten
Wiederherstellungsmethode festgelegt werden kann.

So legen Sie die Arcserve Replication-spezifische globale Wiederherstellungsoption
fest:

1. Klicken Sie im Fenster "Wiederherstellungs-Manager" auf der Symbolleiste auf die
Schaltflache "Optionen".

Das Dialogfeld "Globale Optionen" wird angezeigt.
2. Wahlen Sie die Registerkarte "Vorgang".

Das Dialogfeld "Vorgang" wird angezeigt. Dort befindet sich die Arcserve
Replication-spezifische Option "Wiederherstellungsjob fortsetzen, selbst wenn das
Szenario nicht beendet werden kann".

Diese Option ist standardmaRig nicht aktiviert, d. h. der Wiederherstellungsjob
schlagt fehl, wenn Arcserve Replication das Szenario wahrend des
Wiederherstellungsvorgangs nicht beenden kann. Wenn Sie die Option aktivieren,
versucht Arcserve Replication, das Szenario zu beenden. Lasst sich das Szenario
nicht beenden, wird der Wiederherstellungsjob fortgesetzt. Diese Option hat den
folgenden Vor- und Nachteil:

- Bei aktivierter Option besteht der Vorteil, dass eine erfolgreiche
Wiederherstellung wahrscheinlicher ist.

- Gleichzeitig besteht jedoch der Nachteil, dass bei der Ausfiihrung des Szenarios
eine kontinuierliche Replizierung stattfindet. D. h., die wiederhergestellten
Daten auf dem Replikatserver werden auch durch alle auf dem Masterserver
vorhandenen Probleme (berschrieben.

Arcserve Replication

[ Continue the restore job even when the scenario cannot be stopped
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Wiederherstellung nach Sitzung

Mit der Methode "Wiederherstellung nach Sitzung" kénnen Sie die Sitzung und die
Verzeichnisse und Dateien auswahlen, die wiederhergestellt werden sollen. Verwenden
Sie dieses Verfahren, wenn Sie den Datentragernamen kennen, aber nicht sicher sind,
welche Sitzung wiederhergestellt werden soll. Diese Ansicht verwendet die Arcserve
Backup-Datenbank. Wenn der Datenbankprozess gestoppt wurde, funktioniert diese
Wiederherstellungsmethode nicht.

Wiederherstellen eines Sicherungsjobs nach Sitzung

1. Greifen Sie iber Arcserve Backup auf den Wiederherstellungs-Manager zu, und
wdhlen Sie auf der Registerkarte "Quelle" aus dem Drop-down-Listenfeld der
Quellansicht die Option "Wiederherstellung nach Sitzung" aus.

Der linke Fensterbereich des Wiederherstellungs-Managers flihrt alle Arcserve
Replication-Szenarien auf, die gesichert wurden und nun wiederhergestellt werden
kénnen.
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2. Wahlen Sie die Sitzung aus, die wiederhergestellt werden soll.

Die entsprechende Sitzung und die Eigenschaften werden im rechten
Fensterbereich des Wiederherstellungs-Managers angezeigt.

<% File QuickStart View Restore Window Help

[ VARBGHIES LB LBTYBR ALSDRO T

 Job Tape DB
ASBUPERFI7 X s.gi

MDM >|s.~.+m >|

iy Restore by Session v

Misdia Mame:

B ¥

Options  Filter

.

View

= Wi Sessions
- Gl 9/23/15 5:28 PM [ID:A4FT)
= B i Session 0000000002 : <io address>
- M O bin
- 8 () GenericUtils

Name & Type
o (Cbin File Folder
o ) GenericUtils File Feider

Se Last Modified Date

B/22M5 11:53 PM
/2215 11:53 PM

| Properties -'_

Additional Information

Media Name 9/23/15 5:28 PM
{(»] AAFT

Sequence No. i

Session No. 2

Backed Up On §/23/15 5:45 PM
‘Source Path C:hauto

Segsion Status Finighed
‘Session Type Arcserve Replication Scenario
Scenario Name FileServer
Scenario Type File Server
Master Server Name <ip address=
Replica Server Name <ip address>
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‘Saession Method Full

Session Flags Agent, Catalog

KBytes 11,247

Filas 441
Default Server ASBU-PERFIT
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3. Wahlen Sie die Registerkarte "Ziel", und geben Sie das Ziel zum Speichern der
wiederhergestellten Dateien an.

Quelldateien kdnnen in ihrer urspriinglichen Verzeichnisstruktur (urspriinglicher
Speicherort) oder an einem beliebigen anderen Speicherort (alternativer
Speicherort) wiederhergestellt werden.
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4. Um Dateien an ihrem urspriinglichen Speicherort (Standardoption)
wiederherzustellen, fiihren Sie folgende Schritte aus:

a. Vergewissern Sie sich, dass das Kontrollkdstchen "Dateien am urspriinglichen
Speicherort wiederherstellen" aktiviert ist, und klicken Sie auf die Schaltflache
"Ubergeben", um den Job auszufiihren.

Das Dialogfeld "Benutzername und Kennwort der Sitzung" wird angezeigt.

Session User Name and Password -

For each Arcserve Replication session provide the following:

- Master User name and Master Password to perform Arcserve Replication related operations.

- User name and password to login to Arcserve agent on restore destination (either Master or Replica).
- Session Password [for password-protected tape sessions only).

Arcserve Rephication

Media S/N Session No. | Restore To Path

9/23/15 5:28 PM [44F7) \W10.60.17.69\C:

Lok | [ cencel |[ E@ |[ Hep |

Wenn die entsprechende Anwendung ausgefiihrt wird und Sie ein Arcserve
Replication-Szenario am urspriinglichen Speicherort wiederherstellen, werden
unter SQL Server und MS Exchange die wiederhergestellten Dateien temporar
mit der Erweiterung ".TMP" erstellt. Nach der erfolgreichen Ausfiihrung des
Wiederherstellungsjobs werden Sie aufgefordert, den Server neu zu starten,
um die aktiven Dateien zu Uiberschreiben und zu ersetzen. Bei einem Neustart
des Servers werden die wiederhergestellten Dateien in die urspriingliche
Datenbank eingefligt. Wenn die entsprechende Anwendung nicht ausgefihrt
wird, werden wahrend der Wiederherstellung am urspriinglichen Speicherort
keine temporaren Dateien erstellt, und Sie missen den Server nicht neu
starten.

Wichtig! Das Neustarten eines SQL-Servers, der in einer Cluster-Umgebung
installiert ist, ist nicht moglich, folglich missen Sie die Anwendungsressource
anhalten, bevor Sie eine Wiederherstellung am urspriinglichen Speicherort
durchfihren.

Kapitel 4: Ausfiihren von integrierten Wiederherstellungsjobs 55



Wiederherstellen mit Arcserve Backup

b. Wahlen Sie den Server aus (Master oder Replikat), auf dem die Dateien
wiederhergestellt werden sollen, und doppelklicken Sie entweder auf die
ausgewahlte Zeile, oder klicken Sie auf "Bearbeiten".

Das Dialogfeld "Benutzername und Kennwort flir Arcserve Replication-Sitzung"
wird eingeblendet.

Reztore Option

ok,

" Hestore to Master Server <hbdaster Servers

" Restore ta Replica Server <Replica Servers Gl
Hep |

tazter Server Uszer Mame

M azter Server Pazaword

Feplica Server Pazzsword

Repliza Server Uszer Mame I
Sezsion Password I

[ Apply [ Option, User Mame and Password | to all rows.

c. Wahlen Sie die Wiederherstellungsoption, um entweder auf einen
Masterserver oder einen Replikatserver wiederherzustellen.

Die Wiederherstellung auf einem Replikatserver ist i. d. R. effizienter, und die
Vorgadnge auf dem Betriebsserver (Master) werden nicht unterbrochen.
Wahlen Sie die Option zum Wiederherstellen auf einem Masterserver nur aus,
wenn eine schnellere Wiederherstellung erforderlich ist oder wenn Sie die
Masterserver-Umgebung (bei Beschadigung) rekonstruieren miissen.

m  Bei Arcserve Backup r12.5 und r15 wird standardmaRig der Masterserver
ausgewahlt.

m  Beiallen anderen unterstiitzten Versionen von Arcserve Backup wird
standardmaRig der Replikatserver ausgewahlt.

Hinweis: Beim Wiederherstellen auf einem Replikatserver vergewissern Sie
sich, dass die entsprechende Anwendung nicht ausgefiihrt wird, um zu
verhindern, dass gegenwartig verwendete Dateien wiederhergestellt werden.
Beim Wiederherstellen auf einem Masterserver vergewissern Sie sich, dass
Arcserve Backup Client Agent installiert ist und ausgefiihrt wird.
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Geben Sie die Server-Anmeldeinformationen (Benutzername und Kennwort)
und das Sitzungskennwort ein.

Hinweis: Die Kennwortverwaltung bietet die Option, Sitzungskennworter
wahrend der Sicherung zu verschliisseln. Dadurch missen Kennwoérter nicht
wiederholt angegeben werden. Wahrend der Ubergabe eines Sicherungsjobs
werden die Kennworter in verschlisselter Form gespeichert, und bei der
Wiederherstellung werden sie automatisch verwendet. Weitere Informationen
zum Kennwort-Management finden Sie im Arcserve
Backup-Administrationshandbuch.

m  Wenn Sie sich entscheiden, auf einem Replikatserver wiederherzustellen,
missen Sie die Anmeldeinformationen eingeben, um auf den Masterserver
und auf den Replikatserver zugreifen zu kénnen.

m  Wenn Sie sich entscheiden, auf einem Masterserver wiederherzustellen,
missen Sie die Anmeldeinformationen nur eingeben, wenn Sie auf den
Masterserver zugreifen mochten.

Klicken Sie auf "OK".
Das Dialogfeld "Job Gibergeben" wird gedffnet.

FUhren Sie denselben Wiederherstellungsvorgang genau wie fiir jeden anderen
Arcserve Backup-Wiederherstellungsjob aus. Weitere Informationen zu der
Vorgehensweise finden Sie im Arcserve Backup-Administrationshandbuch.
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5. Um die Dateien an einem alternativen Speicherort wiederherzustellen, fihren Sie
folgende Schritte aus:

a. Deaktivieren Sie das Kontrollkdstchen "Dateien am urspriinglichen Speicherort
wiederherstellen", und wéhlen Sie einen Zielordner aus.

Das Ziel fur die wiederhergestellten Dateien ist nun festgelegt.

Wichtig! Eine Arcserve Replication-Wiederherstellung wird nur tGber einen
Client Agent fir Windows-Systeme unterstitzt. Der alternative Speicherort fiir
die Wiederherstellung muss daher ein Zielrechner oder Zielvolume unter der
Baumstruktur "Client Agent" fir Windows-Systeme sein. Der
Wiederherstellungsjob schldgt fehl, wenn Sie versuchen, die Daten in einer
Serverbaumstruktur oder in einer anderen Baumstruktur wiederherzustellen,
die nicht unter "Client Agent" liegt. Sofern notig, konnen Sie einen neuen Client
Agent-Rechner hinzufligen. Informationen zum Hinzufligen eines neuen
Client-Objekts finden Sie im Administrationshandbuch.

b. Klicken Sie auf "Ubergeben", um den Job auszufiihren.

Das Dialogfeld "Benutzername und Kennwort der Sitzung" wird angezeigt.

Session User Name and Password x|

For each tape session, enter:

- Uzer Name and Password for the destination.

- Seszion Pazsword for pazgsword-protected tape sezsionz anly,
- |P Address for agent restare only,

M achine |

8 | Media 5/M Sezsion Mo. Path Uzer M.

2410410 413 PM [F0ED] 0003 > Sdrniniztrat

1| | 3

ok | cancel | Edt | Help

c. Wahlen Sie den Rechner aus, auf dem die Dateien wiederhergestellt werden
sollen, und doppelklicken Sie entweder auf die ausgewdhlte Zeile, oder klicken
Sie auf "Bearbeiten".

Das Dialogfeld "Benutzername und Kennwort eingeben" wird eingeblendet.

d. Geben Sie die Anmeldeinformationen (Benutzername und Kennwort) ein, und
klicken Sie auf "OK".

Das Dialogfeld "Job Gbergeben" wird getffnet.
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e. Fuhren Sie denselben Wiederherstellungsvorgang genau wie fir jeden anderen
Arcserve Backup-Wiederherstellungsjob aus. Weitere Informationen zu der
Vorgehensweise finden Sie im Arcserve Backup-Administrationshandbuch.

Wiederherstellung nach Baumstruktur

Die Option "Wiederherstellung nach Baumstruktur" stellt ein bestimmtes Verzeichnis
oder Laufwerk von Dateien und Verzeichnissen wieder her, die mit Arcserve Backup
gesichert wurden. Verwenden Sie dieses Verfahren, wenn Sie nicht wissen, welcher
Datentrager die benétigten Daten enthalt, jedoch wissen, von welchem Rechner die
Sicherung stammt.

Die Ansicht "Wiederherstellung nach Baumstruktur" zeigt nur die letzte Instanz einer
Sicherung an. Wahlen Sie das Objekt aus, das Sie wiederherstellen mdchten, und klicken
Sie auf die Schaltflache "Wiederherstellungspunkt"”, um alle anderen Instanzen
anzuzeigen und auf sie zuzugreifen. Die Ansicht "Wiederherstellung nach
Baumstruktur" zeigt nur die spezifische Masterserver-Ansicht.

Wiederherstellen eines Sicherungsjobs nach Baumstruktur

1. Greifen Sie liber Arcserve Backup auf den Wiederherstellungs-Manager zu, und
wahlen Sie auf der Registerkarte "Quelle" aus dem Drop-down-Listenfeld der
Quellansicht die Option "Wiederherstellung nach Baumstruktur" aus.

Hinweis: Im Bedarfsfall konnen Sie das Datum des Wiederherstellungspunkts
auswahlen und eine andere wiederherzustellende Sitzung auswahlen.

Der linke Fensterbereich des Wiederherstellungs-Managers fiihrt die Volumes,
Laufwerke, Verzeichnisse und Dateien auf, die gesichert wurden und nun
wiederhergestellt werden kénnen.

2. Wahlen Sie die Daten aus, die wiederhergestellt werden sollen.

Der entsprechende Inhalt und die Eigenschaften werden im rechten Fensterbereich
des Wiederherstellungs-Managers angezeigt.
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3. Wahlen Sie die Registerkarte "Ziel", und geben Sie das Ziel zum Speichern der
wiederhergestellten Dateien an. Quelldateien kénnen in ihrer urspriinglichen
Verzeichnisstruktur (urspriinglicher Speicherort) oder an einem beliebigen anderen
Speicherort (alternativer Speicherort) wiederhergestellt werden.

Das Ziel fur die wiederhergestellten Dateien ist nun festgelegt.
Das Dialogfeld "Benutzername und Kennwort der Sitzung" wird angezeigt.

Wenn die entsprechende Anwendung ausgefiihrt wird und Sie ein Arcserve
Replication-Szenario am urspringlichen Speicherort wiederherstellen, werden
unter SQL Server und MS Exchange die wiederhergestellten Dateien tempordr mit
der Erweiterung ".TMP" erstellt. Nach der erfolgreichen Ausfiihrung des
Wiederherstellungsjobs werden Sie aufgefordert, den Server neu zu starten, um die
aktiven Dateien zu iberschreiben und zu ersetzen. Bei einem Neustart des Servers
werden die wiederhergestellten Dateien in die urspriingliche Datenbank eingefiigt.
Wenn die entsprechende Anwendung nicht ausgefiihrt wird, werden wahrend der
Wiederherstellung am urspriinglichen Speicherort keine tempordren Dateien
erstellt, und Sie missen den Server nicht neu starten.

Eine Arcserve Replication-Wiederherstellung wird nur von einem Client Agent fiir
Windows-Systeme unterstitzt. Der alternative Speicherort fir die
Wiederherstellung muss daher ein Zielrechner oder Zielvolume unter der
Baumstruktur "Client Agent" fir Windows-Systeme sein. Der Wiederherstellungsjob
schlagt fehl, wenn Sie versuchen, die Daten in einer Serverbaumstruktur oder in
einer anderen Baumstruktur wiederherzustellen, die nicht unter "Client Agent"
liegt. Sofern notig, kdnnen Sie einen neuen Client Agent-Rechner hinzufiigen.
Informationen zum Hinzufligen eines neuen Client-Objekts finden Sie im
Administrationshandbuch.

Wichtig! Das Neustarten eines SQL-Servers, der in einer Cluster-Umgebung
installiert ist, ist nicht moglich, folglich missen Sie die Anwendungsressource
anhalten, bevor Sie eine Wiederherstellung am urspriinglichen Speicherort
durchfihren.

4. Setzen Sie denselben Wiederherstellungsvorgang wie fiir die Methode
"Wiederherstellung nach Sitzung" fort.
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Wiederherstellung nach Abfrage

Die Option "Wiederherstellung nach Abfrage" stellt Dateien nach einem Suchmuster
wieder her, mit dessen Hilfe die Namen der Dateien oder Verzeichnisse gefunden
werden kénnen. Verwenden Sie dieses Verfahren, wenn Sie den Namen der Datei oder
des Verzeichnisses kennen, die/das Sie wiederherstellen mochten, aber nicht wissen,
von welchem Rechner oder auf welchem Datentrager diese gesichert wurden. Bei dieser
Ansicht kommt die Arcserve Backup-Datenbank zum Einsatz.

Hinweis: Die Option "Wiederherstellung nach Abfrage" unterstiitzt lediglich
Dateiserver-Szenarien.

Wiederherstellen eines Sicherungsjobs nach Abfrage

1. Von Arcserve Backup greifen Sie auf den Wiederherstellungs-Manager zu und
wdhlen aus dem Drop-down-Listenfeld der Quellansicht die Registerkarte "Quelle"
und die Option "Wiederherstellung nach Abfrage" aus.

Der obere Bereich des Wiederherstellungs-Managers zeigt Felder an, mit denen Sie
die Suchkriterien fir die Szenarien eingeben kénnen, die gesichert wurden und nun
wiederhergestellt werden kénnen.

2. Geben Sie die Suchkriterien ein, und klicken Sie auf "Abfrage".

Der untere Fensterbereich des Wiederherstellungs-Managers zeigt alle
zuriickgegebenen Elemente an, die mit den Abfragekriterien Gibereinstimmen.
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3. Wahlen Sie die wiederherzustellenden Dateien oder Verzeichnisse aus, und klicken
Sie auf "Ubergeben", um den Job auszufiihren.

Wenn es sich bei der gewahlten Datei oder dem Verzeichnis um ein Arcserve
Replication-Szenario handelt, so wird das Dialogfeld "Benutzernamen und
Kennwort flr Arcserve Replication-Sitzung eingeben" eingeblendet.

Restore Option

(1] 4

¥ ‘Festore to Master Server <hdaster Serersi

" Restore to Replica Server <Replica Servers L]
Help |

Maszter Server Lzer Mame

b azter Server Password

Replica Server Pazzword

RBepliza Server Uszer Hame I
Seszion Pazsword I

[ Apply [ Option, Uzer Mame and Password | to all rows,

Handelt es sich bei der gewahlten Datei oder dem Verzeichnis nicht um ein Arcserve
Replication-Szenario, so wird das Dialogfeld "Benutzername und Kennwort der
Sitzung" eingeblendet.

Session User Name and Password x|

For each tape session, enter;

- Uzer Mame and Pazsword for the destination.

- Seszion Pazsword for password-protected tape sessions only.
- |P Address for agent restore only.

b achine |

8 | Media S5/M Seszion Mo, Path Uszer ...

24010 413 PM [FOED] 0ooz3

o | Cence | Edt | Heb

4. Setzen Sie denselben Wiederherstellungsvorgang wie fiir die Methode
"Wiederherstellung nach Sitzung" fort.

62 Arcserve® Replication Integration Guide



Wiederherstellen mit Arcserve Backup

Wiederherstellen des Exchange-Szenarios auf dem Masterrechner

Wenn Sie Sicherungsdaten eines MS Exchange-Szenarios auf dem Masterserver
wiederherstellen, wird der Postfachspeicher nicht automatisch entladen, bevor der
Wiederherstellungs- und Ladevorgang nach dem Wiederherstellungsjob abgeschlossen
ist. Um eine Exchange-Speichergruppe auf dem Masterserver wiederherzustellen,
missen Sie folgende Verfahrensweise anwenden.

Wiederherstellen eines MS Exchange-Szenarios auf dem Masterserver

1. Entladen Sie in der Exchange-Verwaltungskonsole die einzelnen Datenbanken der
Speichergruppe, die wiederhergestellt werden sollen.

Alle Datenbanken der Speichergruppe werden entladen.

2. Rufen Sie den/die Microsoft Exchange-Serverpostfachordner auf und l6schen Sie
alle Speichergruppendateien aus dem Ordner.

Samtliche Speichergruppendateien werden gel6scht.

Hinweis: Wenn auf lhrem Server genug freier Speicherplatz verfiigbar ist, kbnnen
Sie den Ordner auch umbenennen, anstatt die Inhalte zu I6schen, um sie erst nach
erfolgreichem Abschluss des Wiederherstellungsjobs zu I6schen.

3. Fihren Sie die Wiederherstellung auf dem Masterserver (mit der Methode

"Wiederherstellung nach Sitzung", "Wiederherstellung nach Baumstruktur" oder
"Wiederherstellung nach Abfrage") durch.

4. Kehren Sie nach erfolgreichem Abschluss der Wiederherstellung in die
Exchange-Verwaltungskonsole zuriick, und laden Sie die einzelnen Datenbanken in
die soeben wiederhergestellten Speichergruppe.
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Wiederherstellen der Microsoft SQL Server-Datenbank auf dem Masterrechner

Wenn Sie mit Arcserve Backup eine Microsoft SQL Server-Datenbank auf dem
Masterserver wiederherstellen, erhalten Sie, falls Sie mit SQL Server 2008 arbeiten,
moglicherweise die Fehlermeldung "Windows could not start the SQL Server"
("Windows konnte den SQL Server nicht starten"). (This error does not affect SQL Server
2005 restore jobs.) This error is caused by the Network Service or Local Service
accounts, which do not have access rights to the SQL log file on the Master.

Dieser Fehler kann auf drei Arten vermieden werden:

m  Aktivieren Sie die Option "ACL replizieren" in Arcserve Replication and High
Availability. Damit wird sicher gestellt, dass alle Informationen zur ACL fiir die
SQL-Datenverzeichnisse des Masters nach der Wiederherstellung beibehalten
werden. Somit kann der SQL-Dienst ausgefiihrt werden.

®m  |n Arcserve Backup, manually add the following user account after recovery to the
ACL of the SQL data directories on the Master: SQLServerMSSQLUserSComputer
NameSInstance Name

®m  In Arcserve Backup disable the following restore option to NOT overwrite the ACL of
the SQL data folders on the Master after restore: Arcserve Backup Manager, Global
Options, Operation. Klicken Sie auf die Option "Dateiattribute und
Sicherheitsinformationen wiederherstellen und beibehalten", um sie zu aktivieren
oder zu deaktivieren. Wenn diese Option aktiviert ist, wird die ACL Gberschrieben.
Wenn diese Option nicht aktiviert ist, wird die ACL nicht tGiberschrieben.

64 Arcserve® Replication Integration Guide



Kapitel 5: Uberwachen von Sicherungs- und
Replikationsjobs

Dieser Abschnitt enthalt die folgenden Themen:

Integrierte Jobliberwachung (siehe Seite 65)

Uberwachen des Jobstatus mithilfe von Arcserve Backup (siehe Seite 65)
Uberwachen des Jobstatus mithilfe von Arcserve Replication (siehe Seite 68)
Alert-Benachrichtigung (siehe Seite 72)

Berichterstellung (siehe Seite 74)

Integrierte Jobiiberwachung

Die Uberwachung des Status von Sicherungs- und Replikationsjobs besteht aus einer
Kombination von Echtzeit-Ereignisiiberwachung, generierten Alerts und zahlreichen
Berichten. Sie kdnnen mit Arcserve Backup und Arcserve Replication einen vollstandigen
integrierten Sicherungsprozess iberwachen.

Uberwachen des Jobstatus mithilfe von Arcserve Backup

Das Verfahren zum Uberwachen des Sicherungsprozesses dndert sich fiir die integrierte
Umgebung nicht. Weitere Informationen zum Uberwachen des Sicherungsprozesses
finden Sie im Arcserve Backup-Administrationshandbuch.

Uber den Jobstatus-Manager von Arcserve Backup kénnen Sie den gesamten
integrierten Sicherungsprozess iberwachen. Uber die grafische Benutzeroberfliche des
Jobstatus-Managers kdnnen Sie Arcserve Backup-Server im gesamten Unternehmen
zentral verwalten. Alle noch ausstehenden, abgeschlossenen und aktiven Jobs werden
im Fenster "Jobstatus-Manager" Glberwacht. Im Fenster "Jobstatus-Manager" finden Sie
zur Uberwachung die Registerkarten "Jobwarteschlange"und "Aktivitdtsprotokoll".
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Jobwarteschlange iiberwachen

Die Registerkarte "Jobwarteschlange" im rechten Teilfenster zeigt Informationen zu
allen Jobs an. Jedes Mal, wenn Sie einen Job mit dem Arcserve
Backup-Sicherungs-Manager ausfiihren oder planen, Gibergeben Sie ihn an die
Jobwarteschlange. Arcserve Backup durchsucht die Jobwarteschlange standig nach Jobs,
die ausgefiihrt werden sollen.

Wenn sich ein Job in der Warteschlange von Arcserve Backup befindet, wird er mit
einem Status aufgelistet. Dieser Status kann folgende Werte haben:

Done

Gibt einen Job an, der bereits ausgefiihrt wurde und fiir den kein
Wiederholungsintervall definiert wurde.

Bereit II}

Gibt einen neuen einmaligen oder wiederholt ausgefiihrten Job an, der auf die
Ausfiihrung wartet. Dies kann beispielsweise ein jeden Freitag ausgefiihrter
Sicherungsjob sein.

Active (Aktiv) P
Gibt einen zurzeit ausgefiihrten Job an.

Ausgesetzt |]|]

Gibt einen Job an, der in der Warteschlange auf die spatere Ausfiihrung wartet.

Bei der Ubergabe eines integrierten Sicherungsjobs wird der Name des Szenarios im
Fenster "Jobwarteschlange" angezeigt, so dass Sie den Jobstatus (iberwachen kénnen.
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Aktivitatsprotokoll iiberwachen

Die Registerkarte "Aktivitdtsprotokoll" im rechten Teilfenster enthdlt umfassende
Informationen zu allen Vorgangen, die von Arcserve Backup ausgefiihrt werden. Das
Aktivitatsprotokoll enthilt eine Uberwachungsliste aller ausgefiihrten Jobs. Zu jedem
Job enthélt das Protokoll folgende Informationen:

Anfangs- und Endzeit des Jobs
Jobtyp
Durchschnittlicher Datendurchsatz

Anzahl der verarbeiteten (gesicherten, wiederhergestellten oder kopierten)
Verzeichnisse und Dateien

Jobsitzungsnummer und Job-ID
Ergebnis des Jobs

Aufgetretene Fehler und Warnungen

Bei der Ubergabe eines integrierten Sicherungsjobs wird der Name des Szenarios im
Fenster "Aktivitatsprotokoll" angezeigt, so dass Sie den Jobstatus Gberwachen kénnen.
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Uberwachen des Jobstatus mithilfe von Arcserve Replication

Das Verfahren zum Uberwachen des Replikationsprozesses dndert sich fiir die
integrierte Umgebung nicht. Weitere Informationen zum Uberwachen des
Replikationsvorgangs finden Sie im Arcserve Replication and High
Availability-Administrationshandbuch.

Sobald ein Szenario ausgefiihrt wird, kdnnen Sie den Replikationsvorgang liber den
Arcserve Replication-Manager iiberwachen. Mithilfe der Uberwachungsfunktion kénnen
Sie Informationen, Statistiken und Ereignisse anzeigen. Das Hauptfenster des Arcserve
Replication-Managers besteht aus folgenden drei untergeordneten Fensterbereichen:
"Szenario", "Framework" und "Ereignisse".

Scenario Edt Events View Tooks Help

HONMOGAHMES L@ e

Snapshot View (55 Remote Instaler Monkor 8 Host Maintenance Monitor

_

= [ Master Statics [
. Sate =] B State Running =)
# b soL Running  DR/AR/ARC SQL f 02/10/10 23:16:06 | (
# b FileServer Running  DR/AR/ARC FileServer  Online 172.16.0.0 .
=1 U Exchange Runni DR/AR/ARC Exchange  Online
[ Homs | Chang.. | SentD... | SetFi.. | Receiv... | Reca... | b spoot S ]
BIS 172160 00 Byte: | 15 0 Byte _,,n,_?“ 441
® 172.16.0./ 0.00 Bytes | 1902Me 15 0.00 Bytes
per root directory: |
Crested | Changed | Removed | Renamed |
% 0 0 0 0
0 0 0 0
Transferred bytes to Replicas:
Host Total Sert [Cmentﬂo Imrou Current ‘
Data Name Sent Progress {
F1721600 TransMR 0 | NRvtere | 2}
< | >
() Root Diectories | ) Plopsﬂnsh b Statistics |
Eveort v O X
0 [ sequer | seveiy [ Host/scenssio [ vime [ Event -l
SRO0014 2 & Swnificant  » 172.16.0.0 15 2/10/2010 11:08:38 PM Starting scenario Exchange
IMO0S25 21 & o @jExchange ) 2107201032535 PM ARCserve Server <Server Name> successiuly updated with sce
SMO0165 20 i Significant =7 Exchange G) 271072010 3:23:45 PM Connected to 172.16.0.0
-
< | o
Eventsl Scenano Vakdation Results

o Scenario

e Framework

o Events
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Der Fensterbereich "Szenario" zeigt jeden Host und den entsprechenden Status des
Replikationsprozesses an. Der Replikationsstatus wird durch eines der folgenden
Symbole links neben dem Namen des Szenarios angezeigt:

Ausfiihren |>

Gibt an, dass der Replikationsprozess ordnungsgemaR ausgefiihrt wird.

]
Stopped ==

Gibt an, dass das Szenario erstellt und der Replikationsprozess gestoppt oder
unterbrochen wurde.

Problem @

Gibt an, dass ein Problem mit dem Szenario vorliegt. Sie kénnen auf den Namen des
Szenarios klicken, um sich die damit verbundenen Fehlermeldungen im
Ereignisfenster anzeigen zu lassen.

Not Authorized ﬁ'

Gibt an, dass der Benutzername oder das Kennwort fiir den Masterserver ungiiltig
ist oder fehlt.
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Der Fensterbereich "Framework" zeigt die Verzeichnisse, Unterverzeichnisse und die
darin enthaltenen Dateien an. Dieser Fensterbereich hat je nach Jobstatus zwei bis drei
Registerkarten: "Statistiken", "Verzeichnisse" und "Eigenschaften". Die Registerkarte
"Statistiken" ist nur dann verfiigbar, wenn der Replikationsprozess ausgefihrt wird, und
liefert Informationen zu der Gesamtmenge der Daten fir jedes Stammverzeichnis, und
den erfassten Daten fiir jedes Replikat sowie Synchronisierungsinformationen. Uber ein
Drop-down-Menii kénnen Sie die Szenariostatistik (grafische Ubersicht des
Szenariostatus), die Statistik flir den Master (Tabellenlibersicht des Masterserver-Status)
oder die Statistik fir das Replikat (Tabelleniibersicht des Replikatserver-Status)
anzeigen.

Scenario Statistics

N @

0 % of spool 0 % of spool
0.00 Bytes 0.00 Bytes

g] Root Directories |@ Properties lﬂnﬂ Staligtics
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Master <Server Names Statistics hd
State Running B
Start of replication 02/10/10 13:44:47
Version 15.0.0.2070

Spool space:
Size [ % of threshold |
0Bytes 0% |
Online file changes per root directory:
Root Director Created | Changed | Removed | Renamed
c:/program Filesjmicrosoft sql server/mssg o o o 0
1.1fmssqlidats
Total 1] 1] 1] o

Transferred bytes to Replicas:

Host Total Sent | Current File Data To be Current
Data Mame Sent Progress
| <Replica Server: | b4.42MB | D | DBytes |

Last synchronization statistics: Block Data synchronization

Synchronization Progress:

s <Master Server> - <Replica Server>

c:/program files/microsoft sgl server/mssql.1/mssgl/data
Murmber Compare | Data To | Send
of Files Progress | be Sent Progress

— = o 2/10/2010 | 2/10/2010
Finished | 14 64.38M8 GUILIEL) 64.38MB BINURD 1:44:59 PM | 1:45:22 PM

Starting

State Time

Total Size: Finish Time

) Root Directaries |El) Properties ([, Statistics
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Im Fensterbereich "Ereignisse" werden Meldungen und allgemeine Informationen
angezeigt (z. B. dass ein Verzeichnis synchronisiert wird, ein Server verbunden ist, die
Synchronisierung begonnen hat bzw. beendet wurde usw.). Diese Informationen
werden von allen an dem Replikationsszenario beteiligten Servern empfangen. In der
Registerkarte "Ereignisse" werden zudem der Servername, die Uhrzeit und eine kurze
Beschreibung des Ereignisses angezeigt. Wichtige Ereignisse oder Fehlermeldungen
werden in Fettschrift angezeigt. Zudem enthalt der Bereich "Ereignisse" Informationen
Uber den Arcserve Backup-Status fir Sicherungsjobs, die mit Arcserve Replication
gestartet werden.

EH&y Scenarios | |Scenario Statistic:
Seenatio | State | Fraduct | Server | tode Master Replica
= saL Running DR/AR/A... 50L Online <Master Servers <Replica Servers
Hozts Chang... i Sent .. { Sent F... | Receiv... | Receiv... { Inspoc c— i :

0.00 By

=+ 5 <Host Mame | 0.00 Eytes| 64.38 MB 14
H 0.00 By

[ <HostNa|0.00 Byte: - - £4.38 ME

In spac

Hosts Chang... | Sent Ressiv
<Host Mame | 0.00 Bytes 0.00 Byte: 0 - - 0.00 By

: = ¢Host Ma |0.00 Byte: - - 0.00 Byte: 00.00By
< | _bl_l () Fioot Directories B} Properties [|[g, Statistics
] Seque™ | Severity Hoszt/S cenario Time Event
SRO0104 95 I Significant =] <Host Name> (’9 271042010 4:59:37 PM Replication to eplica <Server Name> resumed
1M00405 94 i Infa @FileServer (’9 241042010 4:59:35 PM Posting Assured Recovery repart created at '2/10/2010 16:59:36' to Reports
SR00392 92 i Significant =] <Host Name> Ci) 271042010 4:59:36 PH FileServer Integrity Testing on replica <Server Name?> is finished
IR00199 91 i Infa =] <Host Mame> (’9 21042010 4:59:36 P Shadow Copy 1d for volume C:\ iz {4bfafedd-bd00-46d3-a4bd-512295(999F2}
IROO197 90 i Infa 5] <Haost Mame> G—) 2042010 4:53:36 Phd Shadow Copy is built successfully
RO 75 a3 i Infa 5| ¢Host Name> G—j 2042010 4:53:30 Prd Building Shadow Copy
|IRO0343 a8 i Info 5] <Host Name: (E-j 21042010 4:53:30 P Replica <Server Mame: suzpended for Inteqrity testing
1M00405 74 i Infia @FileServer (’_T-j 24102010 4:21:24 PM Posting Assured Recovery repart created at '2/10/2010 16:21:24' to Reports
SRO0104 72 i Significant = ¢Host Hame> G—j 21042010 4:21:25 PW Replication to replica <Server Name> resumed
SR00392 Fal i Significant [=| <Host Name> G—j 271042010 4:21:24 PM FileServer Integrity Testing on replica <5Server Hame> is finished
IR00193 Kl i Infa =] <Host Mame> (’9 21042010 4:21:24 PM Shadow Copy 1d for volume C:Y is {4a7 7555F-25f-4a83-bd3d-d93:d204 7 22}
IR00197 B9 i Infa =] <Host Mame> (’9 21042010 4:21:24 PM Shadow Copy is built successfully
IR00175 =] i Infa =] <Host Name> Ci) 21042010 4:21:15 P Building Shadow Copy
IR00343 B7 i Infa =] <Haost Name> (’9 2042010 4:21:15 P Replica <Server Mame> suzpended for Integrity testing
SRO0104 53 i Significant [=| <Host Name> G—) 271072010 4-14-47 PH Replication to replica <5erver Name> resumed
1M00405 52 i Infa @FileServer G—j 241042010 4:14:46 P Posting Azsured Recavery repart created at '2/10/2010 16:14:47' ta Reportz
SRO0392 50 5 Significant (=) <Host Hame> 1L} 2/10/2010 4:14:46 PM FileServer Inteqrity Testing on replica <Server Name> is finished

Everts | Scenario Yalidation Results

Alert-Benachrichtigung

Das Verfahren fiir die Generierung und den Empfang von Alerts dndert sich nicht fiir die
integrierte Umgebung.

m  Weitere Informationen zu generierten Alerts wahrend des Sicherungsprozesses
finden Sie im Arcserve Backup-Administrationshandbuch.

m  Weitere Informationen zu generierten Warnmeldungen wahrend des
Replikationsvorgangs finden Sie im Arcserve Replication and High
Availability-Administrationshandbuch.
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Arcserve Backup-Warnungen - XOsoftW

Mit dem Alert-Benachrichtigungssystem kénnen Sie Meldungen zu Ereignissen senden,
die wahrend der Sicherung im Aktivitatsprotokoll angezeigt werden. Sie kdnnen auch
festlegen, wie Sie diese Alert-Benachrichtigungen erhalten méchten. Sie kénnen eines
oder mehrere der folgenden Ereignisse wahlen, Gber die Sie informiert werden
maochten:

Job erfolgreich abgeschlossen
Gibt an, dass alle Knoten und Laufwerke/Freigaben verarbeitet wurden.
Job unvollstindig

Gibt an, dass einige Knoten, Laufwerke, Freigaben oder Dateien ausgelassen
wurden.

Job vom Benutzer abgebrochen

Gibt an, dass der Benutzer den Job abgebrochen hat.
Job fehlgeschlagen

Gibt an, dass der Job gestartet wurde, aber nicht abgeschlossen werden konnte.
Virus entdeckt

Gibt an, dass in einer der zu sichernden Dateien ein Virus festgestellt wurde.
Benutzerdefiniertes Ereignis

Gibt an, dass ein benutzerdefiniertes Ereignis aufgetreten ist. Geben Sie unterhalb
der Drop-down-Liste "Ereignis" den Code fiir einen Fehler, eine Warnung oder eine
Benachrichtigung ein, um diesen Ereignistyp anzugeben.
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Berichterstellung

Arcserve Replication-Wammeldungen

Alle Ereignisse werden dem Arcserve Replication-Manager in Echtzeit gemeldet und
koénnen in das Ereignisprotokollsystem des Betriebssystems integriert werden. Die
Warnungen kdnnen automatisch per E-Mail an eine vorgegebene Adresse gesendet
werden, und sie konnen auBerdem ein Benachrichtigungsskript aktivieren. Wahrend der
Synchronisierung und Replikation werden detaillierte Echtzeit-Statistiken erstellt. Wenn
Sie eine Ereignisbenachrichtigung fiir ein Szenario konfiguriert haben, kénnen folgende
Ereignisse eine Benachrichtigung auslosen:

Verbindung unterbrochen

Gibt an, dass die TCP-Verbindung nicht ordnungsgemaR funktioniert oder dass ein
Netzwerk bzw. Server deaktiviert wurde.

Warteschlangeniiberlauf

Gibt an, dass die Datenmenge im Warteschlangen-Spool-Verzeichnis ihren
Schwellenwert Giberschritten hat.

Weitere
Gibt einen sonstigen Fehler an.
Wichtige Informationen

Zeigt wichtige Informationen an, zum Beispiel, dass die Synchronisierung
abgeschlossen ist.

Berichterstellung

Das Verfahren fiir die Berichtgenerierung andert sich nicht fur die integrierte
Umgebung.

m  Weitere Informationen zu Berichten wahrend des Sicherungsprozesses finden Sie
im Arcserve Backup-Administrationshandbuch.

m  Weitere Informationen zu generierten Berichten wahrend des Replikationsvorgangs
finden Sie im Arcserve Replication and High Availability-Administrationshandbuch.
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Berichterstellung

Arcserve Backup-Berichte

Die Berichte des Arcserve Backup-Bericht-Managers und von Arcserve Replication
ergdnzen einander und stellen Ihnen eine Vielzahl von Berichten bereit, die auf
Grundlage der in der Arcserve Backup-Datenbank gespeicherten Aktivitat generiert
werden. Sie kdnnen eine Vorschau zu einem Bericht anzeigen, ihn in eine Datei oder auf
einem Drucker drucken und planen, wann ein Bericht erstellt werden soll. Arcserve
Backup bietet zahlreiche Standardberichte, die Aufschluss liber allgemeine Sicherungs-
und Wiederherstellungsaktivitaten geben. Auerdem konnen Sie benutzerdefinierte
Berichte erstellen. Mithilfe eines Berichtsfilters konnen Sie die im Bericht
einzuschlieBenden Sicherungsdatentrager festlegen.

Sie kénnen Arcserve Backup beispielsweise so konfigurieren, dass automatisch ein
Bericht fir jeden fehlgeschlagenen Sicherungsjob erstellt wird, der Ihnen dann per
E-Mail zugesendet wird. AuBerdem kdnnen Sie einen benutzerdefinierten Bericht
generieren, der die durch Assured Recovery gestarteten Sicherungsjobs herausfiltert.

Hinweis: For more information about reports during the backup or restore process, see
the Arcserve Backup Administration Guide.

Arcserve Replication-Berichte

Arcserve Replication kann Berichte Uber die Replikations- und Synchronisationsvorgange
erstellen. Diese Berichte konnen auf dem Masterserver gespeichert, zur Anzeige durch
den Arcserve Replication-Manager gesendet und per E-Mail an eine bestimmte Adresse
geschickt werden, oder sie kdnnen die Ausfiihrung eines Skripts ausldsen.

Es sind unter anderem folgende durch Arcserve Replication generierte Berichte
verflgbar:

Szenarioberichte

Die Szenarioberichte enthalten Statistiken zu Synchronisierungsaufgaben sowie
Informationen dariiber, wie viele geanderte Daten repliziert wurden. Sie kdnnen
diesen Bericht so konfigurieren, dass er am Ende von jedem
Synchronisierungsprozess angezeigt wird.

Mit diesem Bericht kénnen Sie besser liberpriifen, ob alle Prozesse ordnungsgemaf
ausgefihrt werden und wie viele Daten sich auf Dauer dndern.
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Berichterstellung

Unterschiedsberichte

Ein Unterschiedsbericht vergleicht den Unterschied zwischen Masterserver und
Replikatserver und wird fir jedes Replikat am Ende des Replikationsprozesses
generiert. Wenn eine Replikation unterbrochen wird, werden bis zur Fortsetzung
der Replikation alle Anderungen auf den Masterserver {ibertragen. Wahrend dieser
Unterbrechung zeigt der Unterschiedsbericht an, wie viele Daten sich gedndert
haben. Der Unterschiedsbericht kann zu jedem beliebigen Zeitpunkt erstellt
werden.

Mit diesem Bericht erhalten Sie einen Uberblick dariiber, wie viele Daten sich
wdahrend eines bestimmten Ereignisses andern.

Replikationsbericht

Der Replikationsbericht enthalt Statistiken Giber die seit Beginn des
Replikationsprozesses replizierten Daten sowie Statistiken Gber die nach dem
letzten Bericht replizierten Daten. Er enthalt Informationen Gber die Anzahl der
replizierten Bytes, die Anzahl der erstellten, aktualisierten, entfernten und
umbenannten Dateien sowie die Anzahl der Fehler. Sie konnen sich entweder einen
zusammengefassten oder einen detaillierten Bericht anzeigen lassen.

Dadurch erhalten Sie einen Uberblick dariiber, wie viele Daten sich in der
Umgebung dndern.

Synchronisierungsbericht

Nach der Synchronisierung erstellt und 6ffnet Arcserve Replication einen Bericht
mit einer Liste der (ibertragenen Dateien. Dieser Bericht gibt eine Ubersicht tiber
die Anzahl aller entfernten oder gednderten Dateien, die (ibertragenen Bytes sowie
alle dazugehorigen Dateinamen, Dateipfade und DateigroRen.

Dieser Bericht unterstiitzt beim Uberwachen und Verwalten der Datendnderungen
und des Datenzuwachses in der Umgebung.

Hinweis: For more information about reports during the replication process, see the
Arcserve Replication and High Availability Administration Guide.
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Kapitel 6: Fehlerbehebung

Dieser Abschnitt enthalt die folgenden Themen:

Integrierte Fehlerbehebung (siehe Seite 77)
Fehler- und Warnmeldungen (siehe Seite 78)

Integrierte Fehlerbehebung

Wenn ein Problem erkannt wird, generiert Arcserve Backup eine Meldung, mit der Sie
das Problem ermitteln und beheben konnen. Diese Meldungen finden Sie im
Aktivitatsprotokoll und kénnen auf der Registerkarte "Jobaktivitatsstatus" angezeigt
werden. Im Aktivitatsprotokoll konnen Sie auf eine Fehler- oder Warnmeldung
doppelklicken, um sich Einzelheiten zu diesen Meldungen anzeigen zu lassen.
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Fehler- und Warnmeldungen

Fehler- und Wammeldungen

Je nach AusmaR der moglichen Folgen werden die generierten Meldungen als
Fehlermeldungen oder als Warnmeldungen klassifiziert. Eine Fehlermeldung ist von
groRerer Bedeutung und weist in der Regel auf ein Funktionsproblem hin, das vor dem
Fortsetzen des Jobs behoben werden muss. Eine Warnmeldung weist auf ein weniger
schwerwiegendes Problem hin, das zur Kenntnis genommen werden muss. Der Job kann
jedoch fortgesetzt werden.

Folgende Informationen sind in Meldungen vollstandig oder teilweise enthalten:

Meldung

Enthalt die Identifikationsnummer der Warnung oder des Fehlers, der entweder ein
W (Warnung) oder ein E (Fehler) vorangestellt wird. AuBerdem wird ein
entsprechender Fehlercode oder eine von Arcserve Backup generierte kurze
Erklarung angezeigt. Die Agent-Meldungsnummern haben entweder das Prafix AW
(Agent-Warnung) oder AE (Agent-Fehler).

Modul

Gibt die Systemkomponente oder den Bereich an, von der/dem die Meldung
generiert wurde.

Ursache
Beschreibt die vermutete Ursache der Meldung.
Aktion

Bietet eine mogliche Losung fur das Problem oder zeigt eine Reihe von Schritten an,
die Sie ausfiihren kénnen.
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Kapitel 7: Glossary

Assured Recovery

data rewind

Failover

Assured Recovery ermoglicht Ihnen eine effektive Priifung lhres Disaster
Recovery-Servers, indem die Anwendung tatsachlich ausgefiihrt wird und Daten
gedandert werden, ohne dass |hre Betriebsumgebung oder Ihre vorher replizierten Daten
in irgendeiner Weise beeinflusst werden.

Das Zurtickspulen von Daten ist eine Wiederherstellungsmethode, die ermoglicht, Daten
an einen Zeitpunkt (Zurickspulpunkt) zuriickzuspulen, bevor sie beschadigt wurden.

Die Failover-Funktion erkennt, wenn eine geschiitzte Anwendung auf dem Masterserver
ausfallt, und schaltet (entweder automatisch oder manuell aktiviert) auf einen
bestimmten Replikatserver mit so gut wie keinem Daten- und Zeitverlust um.

Kontinuierlicher Datenschutz

Masterserver

Replikatserver

Synchronisierung

Bei kontinuierlichem Datenschutz (Continuous Data Protection, CDP) handelt es sich um
die Moglichkeit, Daten nicht nur auf einen isolierten, vorherigen Stand
wiederherzustellen, z. B. bei einer taglichen bzw. wochentlichen Sicherung oder
Snapshot, sondern Daten auf einen beliebigen Zeitpunkt in der Vergangenheit
wiederherzustellen.

Der Masterserver ist der aktive Server oder Betriebsserver, mit dem Sie aktiv Daten
andern konnen (lesen und schreiben).

Der Replikatserver ist der passive Server. Dies ist der Server, auf dem Daten nicht
gedndert werden kdnnen (schreibgeschitzt), auer durch die vom Masterserver
replizierten Anderungen.

Bei der Synchronisierung werden Daten auf dem Replikatserver mit den Daten auf dem
Masterserver synchronisiert.
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