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Arcserve-Produktreferenzen

Dieses Dokument bezieht sich auf die folgenden Arcserve-Produkte:

m  Arcserve® Backup

m  Arcserve® Unified Data Protection

m  Arcserve® Unified Data Protection Agent fiir Windows

m  Arcserve® Unified Data Protection Agent fir Linux

m  Arcserve® Replication and High Availability
Arcserve kontaktieren

Das Arcserve-Support-Team stellt umfangreiche Ressourcen zur Losung von technischen
Problemen zur Verfliigung und bietet einfachen Zugriff auf wichtige
Produktinformationen.

http://www.arcserve.com/de/default.aspx

Mit Arcserve-Support:

Sie kénnen direkt auf dieselbe Informationsbibliothek zugreifen, die auch intern von
Arcserve Support-Fachleuten verwendet wird. Diese Website bietet Zugriff auf
unsere Knowledge Base-Dokumente (KB-Dokumente). Hier kdnnen Sie schnell und
einfach produktbezogene KB-Artikel suchen und aufrufen, die praxiserprobte
Losungen fir viele hdufig auftretende Probleme enthalten.

Sie kdnnen unseren Live-Chat-Link verwenden, um sofort ein Echtzeitgesprach mit
dem Team fiir Arcserve-Support zu starten. Uber den Live-Chat kénnen Bedenken
und Fragen bei noch bestehendem Zugriff auf das Produkt umgehend behandelt
werden.

Sie kdnnen sich an der globalen Benutzer-Community von Arcserve beteiligen, um
Fragen zu stellen und zu beantworten, Tipps und Tricks zu weiterzugeben, Best
Practices zu diskutieren und sich mit Gleichgesinnten zu unterhalten.

Sie kénnen Support-Tickets erstellen. Wenn Sie ein Online-Support-Ticket 6ffnen,
wird Sie ein Experte aus dem betroffenen Produktbereich zuriickrufen.

Sie koénnen auf weitere hilfreiche Ressourcen fir lhr Arcserve-Produkt zugreifen.


https://arcserve.zendesk.com/hc/en-us
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Kapitel 1: Einfiihrung

Einfilhrung

Dieser Abschnitt enthalt die folgenden Themen:

Einfiihrung (siehe Seite 7)
So schiitzt die Enterprise Option SAP HANA (siehe Seite 7)
Unterstitzte Funktionen (siehe Seite 8)

Arcserve Backup ist eine umfassende Sicherungslosung fir Anwendungen,
Datenbanken, verteilte Server und Dateisysteme. Arcserve Backup bietet Sicherungs-
und Wiederherstellungsfunktionen fiir Datenbanken, unternehmenswichtige
Anwendungen und Netzwerk-Clients. AuBerdem erleichtert Arcserve Backup mit einer
grafischen Benutzerschnittstelle (GUI), parallelem Streaming und fortschrittlicher
Gerdteverwaltung den Administratoren die Ausfiihrung von Sicherungs- und
Wiederherstellungsjobs.

Zu den Optionen von Arcserve Backup gehort die Enterprise Option fiir SAP HANA. Mit
der Enterprise Option fiir SAP HANA kénnen Sie HANA SAP-Daten auf Speichergeraten
sichern und SAP HANA-Daten von Speichergeraten wiederherstellen.

Hinweis: Die Arcserve Backup-Enterprise
Option fiir SAP HANA unterstitzt alle Versionen von SAP HANA.

So schiitzt die Enterprise Option SAP HANA

Mit der Enterprise Option fiir SAP HANA kénnen Sie Online-HANA SAP-Datenbanken
sichern und wiederherstellen. Die Option wickelt die ganze Kommunikation zwischen
Arcserve Backup und dem SAP HANA-Datenbankserver ab, wahrend die Daten gesichert
und wiederhergestellt werden. Diese Kommunikation beinhaltet das Vorbereiten,
Abrufen und Verarbeiten der innerhalb des Netzwerks hin- und hergesendeten Daten.

Mit der Enterprise Option fiir SAP HANA kénnen Sie Jobs effizient verarbeiten, ohne
Operationen zu unterbrechen, und Sie hilft Ihnen bei der Ausfiihrung der folgenden

Funktionen:
Aktion Funktion
Sichern Wenn eine Sicherungsanforderung erfolgt, kontaktiert die Enterprise Option fir SAP HANA die

Datenbank, ruft die notwendigen Daten ab und sendet sie zu Arcserve Backup, wo die Objekte
auf Speichergeraten gesichert werden.
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Unterstiitzte Funktionen

Aktion Funktion

Zurickgewinnun Arcserve Backup ruft die Objekte, die Sie wiederherstellen wollen, aus den Speichergeréten ab
g und gibt sie an die Enterprise Option fiir SAP HANA weiter. Die Enterprise Option fiir SAP HANA
schreibt dann diese Daten in die Datenbank und schlieBt den Wiederherstellungsprozess ab.

Mit der Enterprise Option fuir SAP HANA kdnnen Sie lhre SAP HANA-Umgebung
verwalten, indem Sie die folgenden Aktionen ausfiihren:

Verwalten von Remote-Sicherungen
Sichern kompletter Datenbanken
Recovery einer vollstandigen Datenbank

Datensicherung auf einer Vielzahl von Speichergeraten

Unterstiitzte Funktionen

Die Enterprise Option fir SAP HANA bietet die folgenden Funktionen zur
Leistungsverbesserung:

Modul zur Integration der Backup Option
Stellt die Infrastruktur fiir die Enterprise Option fiir SAP HANA bereit. Das Modul zur
Integration der Backup Option dient als Schnittstelle, die Informationen zwischen
Arcserve Backup und SAP HANA kommuniziert.

Verbesserte Zieloptionen: Ermdglichen es
Ihnen, fir jeden Wochentag unterschiedliche Zielbander im Einzel-Stream-Modus
festzulegen oder Datentragerbesténde festzulegen. Mithilfe der verbesserten
Zieloptionen kdnnen Sie lhre Sicherungsbander besser organisieren.
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Kapitel 2: Installation und Konfiguration der
Enterprise Option fiir SAP HANA

Dieser Abschnitt enthalt die folgenden Themen:

Voraussetzungen fir die Installation des SAP HANA-Agenten (siehe Seite 9)

Ausfiihren erforderlicher Aufgaben (siehe Seite 10)

Installation der Enterprise Option fir SAP HANA auf Dantenbankservern (siehe Seite 10)
Konfigurieren der Enterprise Option fir SAP HANA (siehe Seite 11)

Installation (siehe Seite 19)

Deinstallieren Sie die Enterprise Option von SAP HANA flr UNIX- und Linux-Systeme.
(siehe Seite 20)

Voraussetzungen fiir die Installation des SAP HANA-Agenten

Sie missen das entsprechende Compat-Paket (32-Bit) (libstdc++33-32bit.*) installieren,
um die reibungslose Installation des Agenten durchzufiihren.

Wichtig: Wenn Sie die folgende
Fehlermeldung erhalten, fahren Sie nicht mit der Installation:
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Ausfiihren erforderlicher Aufgaben

Ausfiihren erforderlicher Aufgaben

FUhren Sie vor der Installation der Enterprise Option fiir SAP HANA die folgenden
Schritte durch:

m  Stellen Sie sicher, dass lhr System die Mindestvoraussetzungen in Hardware und
Software fiir die Enterprise Optionen fiir SAP HANA erfillt. Eine Liste der
Voraussetzungen finden Sie in der Infodatei.

m  Stellen Sie sicher, dass die Arcserve Backup-Serverkomponente auf Ihrem System
installiert ist.

m  Stellen Sie sicher, dass Sie Uber Superuser-Rechte verfiigen.

m  Stellen Sie sicher, dass die SAP HANA-Serverkomponente auf dem Computer
installiert ist, auf dem Sie die Enterprise Option fiir SAP HANA installieren werden.

Installation der Enterprise Option fiir SAP HANA auf Dantenbankservern

Sie miissen die Enterprise Option fiir SAP HANA auf allen Datenbankservern installieren,
die Arcserve Backup verwalten soll.

Installieren Sie die Enterprise Option fiir SAP HANA und den Client Agent fir Linux auf
dem SAP HANA-Server.

Die Unix- und Linux-Installationshinweise finden Sie im Abschnitt Installieren von Client
Agents des Handbuchs Client Agent.
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Konfigurieren der Enterprise Option fiir SAP HANA

Konfigurieren der Enterprise Option fiir SAP HANA

Nachdem Sie das ABhana- und das ABhanabaim-Paket auf Ihrem System installiert
haben, missen Sie das Konfigurationsskript ausfiihren, um die Enterprise Option fiir SAP
HANA zu konfigurieren. Bevor Sie die Enterprise Option fir SAP HANA konfigurieren,
sollten Sie jedoch sicherstellen, dass folgende Informationen verfiigbar sind:

Uberpriifen

lhr Wert

SAP HANA-SID

Pfad zum SAP-Stammverzeichnis

Pfad fiir das Enterprise Option fiir SAP

HANA-Stammuverzeichnis

Nun kdénnen Sie mit der Konfiguration der Enterprise Option fiir SAP HANA beginnen.

Konfigurieren von SAP mit Hilfe des Konfigurationsskripts

Mit dem SAP HANA Konfigurations-Setup-Skript kénnen Sie die Enterprise Option fir
SAP HANA auf SAP HANA-Servern konfigurieren.

Folge diesen Schritten:

1.

Geben Sie im Stammverzeichnis der Enterprise Option fiir SAP HANA folgenden
Befehl ein:

Jhanasetup
FUhren Sie eine der folgenden Optionen aus, um ein Verzeichnis bereitzustellen:

m  Um das Standard-Stammuverzeichnis fir die Enterprise Option fiir SAP HANA
auszuwahlen, driicken Sie die Eingabetaste. Das Standardverzeichnis lautet:
Jopt/Arcserve/ABhanaagt

m  Um ein anderes als das Standardverzeichnis einzugeben, geben Sie den
Verzeichnispfad an und driicken Sie die Eingabetaste.

Um die SAP HANA-SID einzugeben, fiihren Sie eine der folgenden Optionen aus:

m  Um den Standardwert auszuwahlen, driicken Sie die Eingabetaste. Die
Standard-ID lautet:
HDB

m  Um ein andere als die Standard-SID einzugeben, geben Sie die alternative SID
an und driicken Sie die Eingabetaste.
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Konfigurieren der Enterprise Option fiir SAP HANA

4. Um das SAP-Stammverzeichnis einzugeben, fihren Sie eine der folgenden Optionen
aus:

m  Um das Standardverzeichnis auszuwahlen, driicken Sie die Eingabetaste. Das
Standardverzeichnis lautet:
lusr/sap

m  Um ein anderes als das Standardverzeichnis einzugeben, geben Sie den
Verzeichnispfad an und driicken Sie die Eingabetaste.
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Konfigurieren der Enterprise Option fiir SAP HANA

Sie werden vom Skript aufgefordert, anzugeben, ob Sie das Skript "pfilesetup" jetzt
ausfiihren méchten.

Hinweis: Sie konnen "pfilesetup" spater
ausfiihren, wenn Sie unterschiedliche Hilfsprogramm-Parameterdateien erstellen
wollen. Wenn Sie das Skript "pfilesetup" spater ausfilhren mochten, geben Sie "n"
ein.

Fihren Sie einen der folgenden Schritte durch:

[ Geben Sie "y" ein.

Das Konfigurationsskript (hanasetup) ruft das Setup-Skript (pfilesetup) der
Hilfsprogramm-Parameterdatei auf. Das Setup-Skript (pfilesetup) konfiguriert
die von ABhanabaim bendétigte Hilfsprogramm-Parameterdatei.

Folgende sind Beispiele der Eingaben in "pfilesetup":

HOST=<Der Server, auf dem Arcserve Backup installiert wird>

USERNAME=<Der Name des Benutzers, der Zugriff auf die SAP/HANA-Dateien auf dem
Client-Knoten hat>

PASSWORD=<Das Kennwort dieses Benutzers>

DESTGROUP=<Arcserve Backup Gerategruppe>

DESTTAPE=<Bandname>

MEDIAPOOL=<Mediapool-Name>

[ Geben Sie "n" ein.

Das Setup ist abgeschlossen.

Hinweis: Der nachste Schritt besteht darin,
die Konfigurationsprofile fir Sicherung und Wiederherstellung zu bearbeiten.
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Konfigurieren der Enterprise Option fiir SAP HANA

Konfigurationsdateien

Wenn Sie die Parameter zu einem spateren Zeitpunkt bearbeiten méchten oder den
Befehl "pfilesetup" ausfiihren mochten, um die Konfigurationsdateien zu bearbeiten,
koénnen Sie folgende Konfigurationsdateien bearbeiten:

n util_par_file: Ermdglicht es lhnen, die
Parameterdatei des Moduls zur Integration der Backup Option anzupassen, die den
Sicherungsvorgang kontrolliert. Der Standardspeicherort fir diese
Konfigurationsdatei lautet folgendermaRen:

$CASAP_HOME(/opt/Arcserve/ABhanaagt)

Hinweis: Optional kdnnen Sie die Datei
"util_par_file" umbenennen und sie an einem bestimmten Speicherort speichern,
wenn Sie "pfilesetup" ausfiihren.

Bearbeiten der Datei "util_par_file", um Umgebungsvariablen zu bestimmen

Durch das Bearbeiten der Datei "util_par_file" bestimmen Sie die Umgebungsvariablen
fir das Modul zur Integration der Backup Option. Um die Werte fiir die Parameter in
dieser Datei festzulegen, fiihren Sie "hanasetup" oder "pfilesetup"” aus.

Wenn die Enterprise Option fiir SAP HANA einen SAP HANA-Sicherungsjob ausfihrt,
erstellt das Sicherungsoptions-Integrationsmodul einen Sicherungsjob und sendet ihn
zur Ausfiihrung an den Arcserve Backup-Server. Der Job wird mithilfe der
Sicherungsparameter tibergeben, die Sie in "util_par_file" festgelegt haben. In
util_par_file kdnnen Sie die folgenden Optionen ausfihren:

m  Bander zuweisen, die Sie verwenden mochten
m  Eigenschaften von Sicherungsgruppen bestimmen
m  Mediapool-Eigenschaften bestimmen
Erforderliche Optionen
Sie miissen folgende Parameter in der Datei "util_par_file" festlegen:

HOST=<Arcserve Backup-Servername >

USERNAME=<Der Name des Benutzers, der Zugriff auf die SAP HANA-Dateien auf dem Client-Knoten
hat>

PASSWORD=<Das Kennwort dieses Benutzers>
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Konfigurieren der Enterprise Option fiir SAP HANA

Weitere Optionen

Legen Sie folgende optionale Parameter fest, um Optionen fiir Bander,
Gruppennamen und Datentragerbestiande anzupassen.

Optionen:
ORIGINALHOST=<Ursprunglicher Hostname der Sicherung, wenn Daten eines Hosts auf einem anderen
wiederhergestellt werden>

Protokolloptionen:

SNMP=< True/False >

TNG=< True/False >

EMAIL=< john.smith@ca.com >
PRINTER=<Ip >

Zieloptionen:

EJECT=<True/False >

DESTTAPE=< Bandname >

DESTGROUP=< Gerategruppenname >

MEDIAPOOL= < Mediapool-Name >

TAPEMETHOD=< Append / Owritesameblank / Owritesameblankany >
SPANTAPEMETHOD=< Owritesameblank / Owritesameblankany >
TAPETIMEOUT=< Minuten >

SPANTAPETIMEOUT=< Minuten >
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Konfigurieren der Enterprise Option fiir SAP HANA

Beschreibung von zusatzlichen Optionen:

SNMP: Ermoglicht Ihnen das
Senden von Alert-Informationen Gber SNMP.

TNG: Ermoglicht Ihnen das Senden
von Alert-Informationen tber TNG.

EMAIL: Ermoglicht Thnen das
Senden von Alert-Informationen tGber E-MAIL.

PRINTER: Ermoglicht Thnen das
Senden von Alert-Informationen an einen Drucker.

Hinweis: Konfigurieren Sie die SNMP-,

TNG-, EMAIL- und PRINTER-Optionen mithilfe des Arcserve Backup-Alert-Managers,
bevor Sie die Parameter in der Konfigurationsdatei "util_par_file" konfigurieren.
Weitere Informationen finden Sie im Administrationshandbuch.

EJECT: Lasst Sie nach Abschluss der
Sicherungen die Bander auswerfen.

DESTTAPE: Lasst Sie den
Bandnamen eingeben, den Sie fir die Sicherung verwenden mdchten.

Hinweis: Arcserve Backup ignoriert
diese Option, wenn Sie die Option MEDIAPOOL verwenden.

DESTGROUP: Lasst Sie die fiir
Sicherungen zu verwendende Bandgruppe festlegen.

Hinweis: Arcserve Backup ignoriert
diese Option, wenn Sie die Option MEDIAPOOL verwenden.

MEDIAPOOL: Lasst Sie den fir die
Sicherung zu verwendenden Datentragerbestand festlegen.

TAPEMETHOD: Lasst Sie die
Uberschreibungsmethode festlegen, die wahrend der Sicherung auf dem ersten
Band verwendet werden soll. Sie kénnen eine der folgenden Werte festlegen:

- Anhédngen
- Owritesameblank
- Owritesameblankany

SPANTAPEMETHOD: Lasst Sie die
Spanning-Methode festlegen, die wahrend der Sicherung auf den zusatzlichen
Bandern verwendet werden soll. Sie kdnnen eine der folgenden Werte
festlegen:

- Owritesameblank

- Owritesameblankany
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Konfigurieren der Enterprise Option fiir SAP HANA

[ TAPETIMEOUT: Lasst Sie einen
Zeitlimitwert fur das erste Band festlegen.

[ SPANTAPETIMEOUT: Ldsst Sie
einen Zeitlimitwert fiir zusatzliche Bander festlegen.

Ablaufplanoptionen

Sie kénnen folgende Ablaufplanoptionen festlegen, durch die Sie im 7-Tage-Zyklus
verschiedene Bander, Datentragerbestiande oder beides verwenden kénnen:

DAYOFWEEK =< True / False >

Ohne Multistreaming

DESTTAPESUN=< Name des am Sonntag zu verwendenden Bands>
DESTTAPEMON=< Name des am Montag zu verwendenden Bands >
DESTTAPETUE=< Name des am Dienstag zu verwendenden Bands >
DESTTAPEWED=<Name des am Mittwoch zu verwendenden Bands>
DESTTAPETHU=< Name des am Donnerstag zu verwendenden Bands >
DESTTAPEFRI=< Name des am Freitag zu verwendenden Bands >
DESTTAPESAT=< Name des am Samstag zu verwendenden Bands >

Wenn Sie beim Setzen der Ablaufplanoptionen kein Band fiir den aktuellen Tag
angeben, wird das fiir die Option DESTTAPE angegebene Band als Standard
verwendet.

Besondere Aspekte:

m  Bandnamen dirfen nicht langer als 24 Zeichen sein.

m  Geben Sie zum Auskommentieren einer Zeile ein # am Zeilenanfang ein. Diese
Methode bezieht sich auf alle Optionen.

Benutzeraquivalent zum SAPDBA-Benutzer hinzufiigen

Bevor Sie die Enterprise Option fiir SAP HANA verwenden kdnnen, missen Sie den
HDBADM-Benutzer als einen Arcserve Backup-Benutzer hinzufiigen. Dies sorgt flr die
notwendige Berechtigung und aktiviert das Modul zur Integration der Backup Option,
um Jobs an den Arcserve Backup-Server zu senden. Sie missen die
Authentifizierungsaquivalenz-Einstellungen mit den entsprechenden Berechtigungen
festgelegt haben.

Hinweis:
Innerhalb Arcserve Backup lautet der eindeutige Schlissel
"hostname.username". Sie kdnnen den Benutzerprofil-Manager nicht verwenden.
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Konfigurieren der Enterprise Option fiir SAP HANA

Folge diesen Schritten:
1. Stellen Sie sicher, dass der Arcserve Backup-Server ausgefiihrt wird.

2. Offnen Sie die Befehlszeile auf dem Arcserve Backup-Server und legen Sie das
Benutzerdquivalent mit folgender Syntax fest:

ca_auth [-cahost <Hostname des Sicherungsservers>] —equiv add <HDBADM-Benutzer> <Hostname des
SAP-Agent> <AB-Sicherungs-Benutzer> [<AB-Benutzemame> <AB-Kennwort>]

Beispiel:
$>ca_auth —cahost BackupSever -equiv add hdbadm hanaserver caroot caroot™

Dieser Befehl autorisiert den HDBADM-Benutzer "hdbadm" auf dem Rechner
"hanaserver" den Arcserve Backup-Benutzernamen "caroot" auf dem Arcserve
Backup-Server-Host zu verwenden.

Hinweis:
In diesem Beispiel hat "caroot" kein Kennwort, weshalb “ “ verwendet wird.

Weitere Informationen lber das Festlegen eines Benutzeraquivalents finden Sie im
Referenzhandbuch fiir die Befehlszeile.

Legen Sie die Umgebungsvariablen auf UNIX- und Linux-Systeme fest

Bevor Sie lhre Datenbank sichern kénnen, legen Sie die folgenden Umgebungsvariablen
auf SAP- und HANA-Servern fest:

CASAP_HOME= (zum Pfad der Enterprise Option fiir SAP HANA)
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Installation

Installation

Legen Sie die folgenden Sicherheitsregeln fiir Windows- und Linux-Instanzen fest, wenn
Sie SAP HANA One auf Amazon EC2-Instanzen verwenden:

m  SAP HANA-Instanz

Security Groups assoclated with |-e7bbb04t

Ports Protocol Source SAP HANA One-Rev 091-1-AutogenByAWSMP-
0-65535 icp 0.0.0.000 v

8000 icp 0.0.0.00
30015 icp 00000
20000-20100 icp 0.0.0.00
50014 icp 0.0.0.00
1 kmp 0.0.000
443 icp 0.0.0.00
icp 0.0.000
icp 0.0.0.00
icp 0.0.000
icp 0.0.0.00
icp 0.0.0.00

m  Windows-Instanz (Arcserve Backup):

Security Groups associated with i-5c985e8e

Ports Protocol Source launch-wizard-2-4arcserve
| icmp 0.0.0.0/0 o
445 tcp 0.0.0.0/0 f

7099 fcp 0.0.0.040
135 tcp 0.0.0.0/0
3389 tcp 0.0.0.0/0
137-138 udp 0.0.0.0/0
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Deinstallieren Sie die Enterprise Option von SAP HANA fiir UNIX- und Linux-Systeme.

Deinstallieren Sie die Enterprise Option von SAP HANA fiir UNIX- und
Linux-Systeme.

Arcserve Backup enthilt ein Deinstallationsskript, mit dem Sie die Enterprise Option flr
SAP HANA deinstallieren kénnen.
Folge diesen Schritten:

1. Greifen Sie liber die Eingabeaufforderung auf das Verzeichnis des Arcserve Backup
Common Agent zu, indem Sie den folgenden Befehl verwenden:

# cd /opt/Arcserve/ABcmagt
2. Fahren Sie den folgenden Befehl aus:
# Juninstall
3. Folgen Sie den Bildschirmanweisungen, um den Deinstallationsprozess

abzuschlieRen.

Hinweis: Optional kdnnen Sie das
Paketverwaltungstool Ihres Betriebssystems verwenden, um die Enterprise Option fir
SAP HANA zu deinstallieren.

Verwenden Sie das Rpm-Tool aus der Eingabeaufforderung und fiihren Sie folgenden
Befehl aus:

pm —e ABhana

Kapitel 3: Sichern und Wiederherstellen von SAP
HANA-Daten
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Deinstallieren Sie die Enterprise Option von SAP HANA fiir UNIX- und Linux-Systeme.

Die Sicherung und Wiederherstellung von HANA SAP-Daten kann mit SAP HANA Studio
oder der Befehlszeile hdbsql durchgefiihrt werden. Dieses Kapitel enthalt Informationen
zur Durchfiihrung einer Sicherung und Wiederherstellung einer SAP HANA-Datenbank.

SAP HANA Studio ist das am haufigsten verwendete Tool zur Sicherung und
Wiederherstellung von HANA-Datenbanken, da es auf SAP HANA vorinstalliert ist. SAP
HANA Studio wird von Administratoren verwendet, um Aktivitaten, wie z. B. das Starten
und Beenden von Diensten, die Uberwachung des Systems, die Konfiguration der
Systemeinstellungen und die Verwaltung von Benutzern und die Autorisierungen,
verwendet. SAP HANA Studio ist eine Client-Umgebung, die verwendet wird, um auf
eine HANA SAP-Datenbank zuzugreifen, die sich in der gleichen Umgebung oder an
einem Remote-Speicherort befindet.

Nach der Konfiguration des HANA SAP-Agenten ist die SAP HANA-Datenbank bereit,
Sicherungs- und Wiederherstellungsvorgange der Datenbank mithilfe von SAP HANA
Studio und hdbsql-Befehlen auszufiihren.
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Volistandige Online-Datenbanksicherung

Sie kdnnen die Sicherung der SAP HANA-Datenbank mithilfe von BACKINT durchfiihren,
wenn die Datenbank online ist. SAP HANA verfiigt Giber eine BACKINT-Schnittstelle zu
Drittanbietern, um Sicherungen/Wiederherstellungen auf externen Speichergeraten zu
implementiert.

Sobald der SAP HANA-Agent konfiguriert wurde, werden Sicherungsserver- und
Zielband-Details in der Parameter-Datei gespeichert. Backint bezieht sich auf die
Parameter-Datei und libertragt die Sicherung, wie in der Konfiguration festgelegt, auf
den Sicherungsserver.

Wenn Sie die Sicherung aus dem SAP HANA Studio libergeben, geben Sie den Zieltyp
wihrend der Ubertragung des Sicherheitsjobs als backint an.

......

Specify Backup Settings

Specify the information required for the data backup
Estimated backup size: 2.32 GB.

Backup Type o(_x;m-.;:vh:!-.' Data Backup
Destination Type iBaddnt v I
Backup Destination

The default destination is used unless you specify a different destinati
specify a new destination, ensure that the directory already exists. For
data safety, we recommend that you specify an external backup desti

Backup Destination /ust/sap/HDB/SYS/global/hdb/backint
Backup Prefix  COMPLETE_DATA_BACKUP

I Note that customer-specific changes to the SAP HANA database c
are not saved as part of the data backup.

Sie kénnen eine Sicherung tber den Befehl hdbsql ausfiihren.

Folge diesen Schritten:
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1. Verbinden Sie sich tGber das Admin-Benutzerkonto mit SAP HANA.

2. Flhren Sie folgenden Befehl aus:
hdbsq] -i 00 -u SYSTEM -p Kennwort "backup data using backint (‘Full_Backup’)"
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Protokollsicherungen

Beachten Sie wahrend der Konfiguration von Protokollsicherungen die folgenden
Schritte:

m  Beachten Sie immer die Standardeinstellungen fiir Protokollsicherungen.
m  Der Zieltyp ist je nach Konfiguration der Instanz entweder eine Datei oder Backint.

m  Ziel-Speicherort und Sicherungsintervall werden entsprechend der Konfiguration
ausgefihrt.

m  Protokollsicherungen werden bis zur Deaktivierung automatisch durchgefiihrt.
Wenn Sie Protokollsicherungen automatisch fiir backint durchfiihren méchten, miissen
Sie die Protokollsicherungen in SAP HANA Studio oder in der Global.ini-Datei
konfigurieren. Die Sicherungen werden in die Datei geschrieben, wenn die Option

Aktivieren der automatischen Protokollsicherung aktiviert ist. StandardmaRig ist die
Option Aktivieren der automatischen Protokollsicherung von SAP HANA aktiviert.

Sie kénnen Protokollsicherungen fiir backint mithilfe von SAP HANA Studio
konfigurieren:

Folge diesen Schritten:

1. Starten Sie SAP HANA Studio.

2. Doppelklicken Sie auf den Namen der Instanz.

3. Navigieren Sie zu Instanz, Konfiguration, Global.ini, [ ] Sicherung

4. Andern Sie den Systemwert von log_backup_using_backint von false auf true.

liHoB
5 HDB (SYSTEM) ec2-54-172-248-94 compute-1.amazonaws.com 00 Lot Unnrdater San 253018 2:10:37. 00 D otacvek 1 6011 v ) Saconds
Ovenview Landscape Alerts Perft Volumes Config v System Ink Diagnosis Files Trace Configuration
Filter x
Name - Defauh Systern Host - hanaserver
extensions.ini
globalini d
03 auditing configuration
+ () backup
badkdnt_response_timeout 600 There are system-spedfic values
data_backup_buffer_size 512
data_backup_max_chunk size 0
data_backup_patameter_file
data_backup_savepoint_kock_tim 7200

ensble_sccumulsted _catalog b true
log_backup_buffer_size 128
log_backup_parameter_file

log_backup_using_backint false ® tue

max_delete_backi

max inquire backint entries 0

max_log_backup_group_size 8

t channels 64

max_recovery_ba

max_recoveryfde age 300
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Hinweis: Nachdem Sie den Wert von
log_backup_using_backint verindert haben, werden die Anderungen sofort wirksam.
Sie kénnen Protokollsicherungen in backint liber die global.ini-Datei konfigurieren:
Folge diesen Schritten:

1. Bearbeiten Sie die global.ini -Datei in /usr/sap/HDB/global/hdb/custom/config.

2. Fugen Sie die folgende Zeile im Abschnitt [backup] hinzu:
log_backup_using_backint = true

- ec2-54-172-248-94.compute-1.amazonaws.com - PUTTY

Hinweis: Wenn der Abschnitt [backup] nicht
angezeigt wird, erstellen Sie einen Abschnitt, und fligen Sie dann den Code hinzu.
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Datenbank-Recovery

Mit der SAP HANA-Datenbank kénnen Daten im Fall von Datenverlust wiederhergestellt
werden.

Sie kénnen die Datenbank-Recovery iber SAP HANA Studio ausfiihren:

Folge diesen Schritten:

1. Klicken Sie mit der rechten Maustaste auf die Instanz, und wahlen Sie
Wiederherstellen aus dem Kontextmeni der Datenbank.

File Edit Navigate Project Window Help

- 5 - - v v
‘s Systems BHlvasBE® =0 IHDB
) < /B HDB(SYF™" " HC
. # Backuj Add System... |
I & Catalo Add System Archive Link... verv
Contet Add Additional User... ter:
a & Provis| #§ Administration b
: Securi System Replication... ) €
] Open Security B«
' Back Up... (
Storage Snapshot... P
Recover..,

® Transport Management

& Lifecycle Management
Open Memory Overview
Open Resource Utilization
Start..

& Stop...
Restart...

% Delete Delete
Refresh F5
Log Off

m™ SQL Console
E: (= Find Tahla

3

2. Geben Sie die Anmeldeinformationen des SAP HANA Betriebssystembenutzers
unter <SID> Adm ein.

Hinweis: Um eine Wiederherstellung
durchzufihren, wird die Datenbank von SAP HANA heruntergefahren.
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Unterstiitzte Recovery-Methoden
Die folgenden Methoden werden fir die Wiederherstellung des Systems von SAP HANA
unterstutzt:
1. Wiederherstellen der Datenbank auf den letzten Stand.
Zur Wiederherstellung des letzten Stands einer Datenbank verwendet Recovery:
a. Die aktuellste angegebene Datensicherung
b. Nachfolgende Protokollsicherungen

c. Eintrage, die im Bereich "Protokol
Ausfall zerstort wurden)

noch verfligbar sind, (wenn sie nicht beim

2. Wiederherstellung der Datenbank bis zum folgenden Zeitpunkt:

Zur Wiederherstellung einer Datenbank zu einem folgenden Zeitpunkt verwendet
Recovery:

a. Datenbanksicherung basierend auf dem angegebenen Zeitpunkt
b. Nachfolgende Protokollsicherungen

c. Eintrage, die im Bereich "Protokol
Ausfall zerstort wurden)

noch verfugbar sind, (wenn sie nicht beim

3. Wiederherstellung der Datenbank bis zu einer bestimmten Datensicherung.

Zur Wiederherstellung einer Datenbank bis zu einer bestimmten Datensicherung
verwendet Recovery:

a. Angegebene Datensicherung, aber keine Protokollsicherungen.

b. Eintrdge, die im Bereich "Protokoll" noch verfiigbar sind, (wenn sie nicht beim
Ausfall zerstort wurden).
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| Specify Recovery Type
Select a recovery type.

; (®) Recover the database to its most recent state
| () Recover the database to the following point in time

2015-09-16 11:1502

(GMT) Coordinated Universal Time

() Recover Database to a Specific Data Backup *

Kapitel 4: Befehiszeilenunterstiitzung
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Datenbank-Recovery

Die Sicherungs- und Wiederherstellungsvorgange werden gemaR den Anforderungen
Uber die SAP HANA-Befehlszeile initiiert. Arcserve Backup Agent fiir SAP HANA ist
vollstdandig in die hdbsql-Befehlszeilenschnittstelle integriert.

Jobiiberwachung

Sicherungs- und Wiederherstellungsjobs, die Sie Giber HANA Studio oder die
hdbsgl-Befehlszeilenschnittstelle Gbergeben, werden vom Arcserve Backup
Jobstatus-Manager (iberwacht. Im Aktivitatsprotokoll kdnnen Sie alle Protokolle
anzeigen, die mit der Sicherung im Zusammenhang stehen. Unter
/opt/Arcserve/ABhanaagt/logs finden Sie alle mit dem Agenten in Verbindung
stehenden Protokolle.

Sicherungskatalog
Sie kénnen sich alle mit den Sicherungsjobs in Verbindung stehenden Protokolle im SAP

HANA Studio-Sicherungskatalog ansehen. Doppelklicken Sie auf Sicherung in der Ansicht
Systeme , um den Sicherungskatalog anzuzeigen.

Ovenview Configuration Backup Catalog
Backup Catalog Backup Details
¥ | Show Log Backups 10 1441956323881
Sta.. Started” Duration  Skze Backup Type Destination Type A Status Successiul
° Sep 11, 2015, 00h 00, 08 DetaBackup File Backup Type: Data Backup
@ Sep11,2015. 00h02. 223. DotaBockup Backint Destination Type: Backint
8 Sep11.2015. 00hOO. 223 . DataBackup File Started Sep 11, 2015 7:25:23 AM (UTQ)
®  Sep10,2015. 00hO02. 223. DetaBackup Backint Finished Sep 11, 2015 7:27:29 AM (UTC)
®  Sep10,2015. 00h02. 223.. DataBackup Backint Duration 00h 02m 055
®  Sep10.2015. O0ChOO. 223. DotaBackup File Size: 22368
®  Sep10,2015. 0Oh 0O 08 Data Backup  Backint Theoughput 18.23 MB/s
®  Sep10,2015. 00h02. 222. DataBackup Backint Comment
L] Sep 10, 2015, 00h02.. 222 . DataBackup Backint
®  Sep10,2015. 0Oh00. 08 DotaBackup Backint Additional Information: | <ok>
®  Sep10.2015. 00h02. 222.. DetaBackup Backint
®  Sep10,2015. 0Ch 00. 08 DataBackup Backint localion! Hust/sop/HDB/SYS/global/hdb/backint/
®  Sep10,2015- 0Oh 0O 08 DataBackup Backint
T 7 ) Host™ Service Size Name Source. EBID
®  Sep9.2015. 00hO00.. 222.. DstaBackup File z x
®  Sep9,2015.. 00h02. 222 DataBackup Backint Denesener . senghne. 630, RRLdu. voume 52 .
6 Sw9.2015. OOKO3. 223 DetaBockup Backiot g | hanaserver nameser. 6696 FULLdat. volume 2
®  Sep92015. 00h02. 222_ DataBackup Backint v] LN indexierv... 100 PRI vl 3.8 v

Kapitel 5: Einschrankungen

Nachfolgend sind die Einschrankungen bei der Verwendung von SAP HANA Agent
aufgefuhrt:

m  Data Mover wird derzeit nicht von der HANA SAP-Datenbank unterstitzt.

m  Multistreaming wird in der aktuellen Version nicht unterstitzt.
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Kapitel 6: Fehlerbehebung bei der Enterprise
Option fiir SAP HANA
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Datenbank-Recovery

Nachfolgend sind Informationen zur Fehlerbehebung bei bestimmten Problemen
aufgelistet:

Wenn die Sicherung aufgrund eines Fehlschlagens der Authentifizierung des
Primarservers in /opt/Arcserve/ABhanaagt/logs/ca_backup.log nicht Uibertragen
werden kann.

LOosung:

Uberpriifen Sie, ob das Aquivalent fiir die SAP HANA Admin vom Arcserve-Server
bereitgestellt wird. Wenn ja, geben Sie die Zeile unten in der Datei etc/hosts des
Agent-Rechners ein:

#127.0.0.2  hanaserver.site hanaserver

Wenn in SAP HANA Studio dhnliche Fehler wie unten auftreten, ist das Leerzeichen
zwischen den Sicherungsprifixen die Ursache.
Sicherung konnte nicht abgeschlossen werden: [110512] Backint gemeldet " BACKINT hat keine Ergebnisse
fur [/ Usr/Sap/HDB/SY S/globale/Hdb/Backint/Full db_databackup_0_1]"in Datei "/
vartmp/hdbbackint_HDB.wdyiE3" zurtickgegeben" SQLSTATE: HY000

Losung:
Wenn das Sicherungsprafix ein Leerzeichen enthilt, beendet der Agent den Job,
doch der Job wir an den Arcserve Backup-Server gesendet und bleibt im "Aktiven
Status", bis Sie den Job manuell auf dem Arcserve-Server abbrechen.

rl Backup of System HD|
Specily Backup Seltings

Specity the information required for the data backup

Estimated backup sire: 2.32 GB

Backup Type

Destination Type Back

Backup Destination

The default destination is used unless you specfy a dfferent
new Sestination, ensure that the duectory already exists. For |

recomenend that you specify an external backup destination

Backup Destination

Backup Prefix

Hinweis: SAP HANA unterstiltzt keine
Leerzeichen in Sicherungsprafixen.

Entfernen Sie das Leerzeichen, damit die Sicherung erfolgreich abgeschlossen wird.
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'r) Backup of System HD
Specily Backup Settings

Speaty the information required for the data backup
Estimated backup size: 232 GB

Backup Type

Destination Type Backint -

Backup Destination

The default destination is used unless you specify a different
new destination, ensure that the directory already exists. For |
recommend that you specify an external backup destination.

Backup Destination

Backup Prefix COMPLETE_DATA BACKUP 1|

Fehlersuche

Sie kénnen Debug-Methoden verwenden, um Probleme mit dem SAP HANA-Agenten zu
beheben.

Folge diesen Schritten:

1. Bearbeiten Sie /opt/Arcserve/ABhanaagt/env_backint.sh

2. Flgen Sie "ASSAP_DEBUG=1 exportieren" hinzu.

3. Fugen Sie "ASSAP_DESTDIR=/backint_log_file exportieren" hinzu.

Hinweis: Wenn nicht anders festgelegt, ist
die Standard-Debug-Protokolldatei /opt/Arcserve/ABhanaagt/logs/backint.trc
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