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Arcserve-Produktreferenzen

Dieses Dokument bezieht sich auf die folgenden Arcserve-Produkte:

m  Arcserve® Backup

m  Arcserve® Unified Data Protection

m  Arcserve® Unified Data Protection Agent fiir Windows

m  Arcserve® Unified Data Protection Agent fir Linux

m  Arcserve® Replication and High Availability
Arcserve kontaktieren

Das Arcserve-Support-Team stellt umfangreiche Ressourcen zur Losung von technischen
Problemen zur Verfliigung und bietet einfachen Zugriff auf wichtige
Produktinformationen.

http://www.arcserve.com/de/default.aspx

Mit Arcserve-Support:

Sie kénnen direkt auf dieselbe Informationsbibliothek zugreifen, die auch intern von
Arcserve Support-Fachleuten verwendet wird. Diese Website bietet Zugriff auf
unsere Knowledge Base-Dokumente (KB-Dokumente). Hier kdnnen Sie schnell und
einfach produktbezogene KB-Artikel suchen und aufrufen, die praxiserprobte
Losungen fir viele hdufig auftretende Probleme enthalten.

Sie kdnnen unseren Live-Chat-Link verwenden, um sofort ein Echtzeitgesprach mit
dem Team fiir Arcserve-Support zu starten. Uber den Live-Chat kénnen Bedenken
und Fragen bei noch bestehendem Zugriff auf das Produkt umgehend behandelt
werden.

Sie kénnen sich an der globalen Benutzer-Community von Arcserve beteiligen, um
Fragen zu stellen und zu beantworten, Tipps und Tricks zu weiterzugeben, Best
Practices zu diskutieren und sich mit Gleichgesinnten zu unterhalten.

Sie kdnnen Support-Tickets erstellen. Wenn Sie ein Online-Support-Ticket 6ffnen,
wird Sie ein Experte aus dem betroffenen Produktbereich zuriickrufen.

Sie koénnen auf weitere hilfreiche Ressourcen fir lhr Arcserve-Produkt zugreifen.


https://arcserve.zendesk.com/hc/en-us




Inhalt

Kapitel 1: Einfiihrung 9
BINTURIUNG ..ttt ettt e b e e e bt e bt e e b et e bt e e bt e e bt e s beeeabeeebeeeanbesabeeeneesbeeenneenane 9
Schutz von VMware-Systemen durch den AGENTEN ........eiiiiiiee et e s ee e et e e e eere e e s tre e e entae e eeanneas 10
Schutz von VMware-Umgebungen durch den AZENTEN..........ccuieieciiee et e e rtre e e aaa e e sareaeens 10
Schutz von virtuellen Rechnern in einem lokalen Speicher und einem SAN durch den Agenten..........c.ccc....... 13
Schutz durch den Agenten von VMware vSphere-Systemen mithilfe von VDDK
Installation von VMware VDDK auf den Installationsdatentragern ..........cccceeecveeeeciieececieee e e
Einfihrung zur Integration in VIMWAIre VSPREIE .....ccocuiiii ettt ettee e ettt e e taa e s s eava e e e stb e e e entaeesanaeas
So wird vSphere in fritheren Agent-Versionen iNTEEIEIT ........c.eeeeciiie et e eare e e s areeeen
Schutz von Hyper-V-Systemen durch den AGENTEN ..........eoiiiiiiiiiieeee ettt st 16
Schutz von Hyper-V-Umgebungen durch den AZENTeN .........c.eoiiiiiiieiiieiiee ettt st 16
(0N =TaS {8l wad = U] o] AT o 1= o USROS 17
Agent-Analyse von Daten, die sich auf virtuellen Rechnern befinden ..........cccccviiieiiiiiie e, 18
Einschréankungen beim Sichern und Wiederherstellen auf virtuellen Rechnern ..........cccocoeeeeiiieeieiiie e 20
Kapitel 2: Installieren und Konfigurieren des Agenten 23
LiZENZIEIUNE S AZENTEIN «..eeiiiiiiieeeitiee ettt e ettt e e sttt e e e a bt e s e aete e e s bbtee e s beeesaaseeeesnbeeesanbeeesasseeesanseaesanbenesnnnne 23
Sicherungsmodus UNd INStallatioNSMALIIX .....c.eeeriiiiiiiieie et e s b s aeesbeeesaeeeaee 25
Best Practices fiir die Installation und Konfiguration des Agenten fir virtuelle Rechner.........cooceeviiinieiniieniennen. 29
INSTAllatioNSOrte flr dEN AENTEN ..uiiiiiiiie ettt et e sttt e et e e bee s be e e baeesbeeessaeesbteesaseenseeessseesens

Voraussetzungen fir die Installation
Unterstitzte Konfigurationen fiir die Integration in VMware vSphere
Installieren und Konfigurieren des AGENTEN ......c.ccciiiiieiiii et e e sree e e s e e e s eae e e ssaaeeeesbaeesesseeessnseeessnseeeennes
Bereitstellen des Agenten fiir virtuelle Rechner unter Verwendung der Agent-Bereitstellung ......................... 35
Aufgaben NAach der INSTAIAtION .........uii it e et e e e et e e e s ba e e e e abaeeeesaaeestbeeeennsaeeeeasaeas
VMware vSphere-Integration — Aufgaben nach der Installation
Hinzufligen oder Entfernen bestimmter VM-Daten zu/aus der Arcserve Backup-Datenbank

So verwenden Sie den Transportmodus "hotadd" VON VIMWAEIE: ........ccueeveiiiieiniiieecriiee e eteeseseee e ssveeeesveeeeeanes 51

Beenden von Vorgangen bei abgelaufenen SSL-Zertifikaten ..........occcvveiieciiii e 52

Festlegen benutzerdefinierter HTTP/HTTPS-KommMuUNiKatioNSPOITS .....ccveeeviiiirieeirieeeieeeeireecreeeiveeereeeereeeave e 53

Konfigurieren des Agenten, um MAC-Adressen nach der Wiederherstellung von virtuellen Rechnern

LT P U] o 1=1 T 11 =T o OO PRSPPI 54

Konfigurieren des Agenten, um die Ressourcenzuordnung des Datentragers nach Wiederherstellung

von virtuellen Rechnern beizubehalten .........coo it e e s aae e 55
Aktivieren des Debugging flr VDDK-JODS.........cuiiiiiieieiii sttt e e e et e e st e e et e e s saeae e e sasaeeeennsaeesnnnneas 56
DEINSTAllIErEN AES AGENTEN ..ooiiieiiie et cetee et e e e et e e s e e e et te e e seeaeeesnseee e s taeeeasseaeesnseeeasnsseesasseeessnseeeaansseennnnes 56

Inhalt 5



Kapitel 3: Auffiillen der Arcserve Backup-Datenbank 59

Angeben des Arcserve BaCKUP-SerVEINAMENS ........ci ittt ettt ettt st e st e st e e st e e st esbeesabeesabeesaseesareesaneens 59
Festlegen eines teMPOraren VIM-La@OITS. ......uuuiiiiuiiieceiiie e st e e ectteeee e e e sttt e e e st ta e e esasaaeesnseeessstaeesenseeeessseeaasssseeennns 60
Einpflegen von Informationen in die Datenbank mithilfe des Arcserve VMware-Konfigurationstool ...................... 62
Einpflegen von Informationen in die Datenbank mithilfe des Arcserve-Konfigurationstools fiir Hyper-V................ 69
Auffillen der Arcserve Backup-Datenbank mithilfe von Befehlszeilenhilfsprogrammen.........cccceceiiiiiniicnieenneen. 73
Auswirkung der VIMI-NGMEN @UT JODS ..c..uiiiiiiiieiieee ettt st st et s e st e s b e s b e sbeeeanee s 73
Kapitel 4: Sichem von Daten 75
So durchsuchen Sie VM-Sicherungsdatentrager......o..ioiieiiiii ittt st e 75
Globale und lokale SiCherUNGSOPTIONEN . ....cc..iii ettt e e e e te e e et e e e st e e e eeabae e e sasaeeesabseeeessaeeennseeas 77
Funktionsweise von globalen und lokalen Sicherungsoptionen ............cocciiiiiiieeccciee e 78
Festlegen von Sicherungsmodi als globale Sicherungsoption..........ccocuiivieiiiiirieiiiieeeeeee e 82
Festlegen von Sicherungsmodi als lokale Sicherungsoption..........ccceveiirieiiiiiriein e 86
Verarbeitung von Zuwachs- und Anderungssicherungen virtueller VMware-Rechner durch den
YL T 1 = o PP OO PPPPPPRRPPON 89
Sichern VON Daten QUT VIMIWAIE-VIMS .......coiuiirieeiieenieesieesite st e st e steessteesateesaseesateesaseesataessseesasessssessnseesssessnseesseess 90
So benennt der Agent BereitstellUNgSPUNKEE ........ccocuviii it re e e st e e e s ba e e e eaaeeesareeeens 92
Sichern voNn Daten U HYPEI-V-VIVMIS.........coooiiiieiiiiie ettt et e sttt e e e tte e e et e e e e s ata e e e abaeeesataeeeenstseesaasaaeesasseeesnnsaeesnnsenas 92
LV ol a1 =T =T T I T 4 SRR 94
Funktionsweise der Agent-Unterstiitzung fir das Hilfsprogramm Preflight-Check...........ccoceeniiinieiniinncnnen. 95
Filtern von VIM-SiCherUNZSAATEN.......oocciiiie ettt ettt e ettt e e e e tae e e st e e e e sataeeseasaaessabeeeesntbeeeessaeesnnsenas 96
Protokolldat@ien deS AGENTEN ........ceii i e e e rrre e e e e e e st e e e e e e e s abbaraeaeeeseassntaaeaeeesaannrans 96
Schutz von Volumes, die von virtuellen Festplatten aus bereitgestellt wurden ..........ccccoveiiiiiiieei i, 98
Ubersicht Gber VIFtUeIle FESTPIATIEN ......c.evvveeieeereeeeeeeeeeeetete ettt et es et es st et ese st sessetens st tessssesesseseteneenesens 98
Beschrankungen beim Schutz von Volumen, die von virtuellen Festplatten bereitgestellt werden .................. 99
So schiitzt der Agent freigegebene CIUSTEIVOIUMES ........oooiiii ittt e et e e e e e eeabae e e e bbeeeeanes 100
Schiitzen von virtuellen Rechnern, die sich auf freigegebenen Clustervolumes befinden..........c..cccccuvvrenneen. 101
Kapitel 5: Wiederherstellen von Daten 103
Wiederherstellen vOn VIMWAre-VIMI-Daten .......ccocuieeiiiiiieiiieeesitee ettt e sttt e s et e e satteessabteessseeeesnsaeessabaeesnanee 103
DUrchsuchen VON VIMWare-SItZUNZEN ......ccciuiieieiiieescieeeesiteeseiteeesaeeeessteeessnseeeestaeeeassseeesssseeeesssenesasnseessnsnees 103
Beschrankungen beim Wiederherstellen VON DAten .........c.ceeeeciiiiiiiieiciiiee st e e e e e s eaeeeas 105
Wiederherstellen von VIVIWAre-VIM-Daten .......ccceeiieeriienieeriite et steesite st s e sate e steesateesaseesaseesaneesaees 106
Wiederherstellen vOn HYper-V-VIM-DateN.........ccccouiiiiiiiiie et ee ettt et e e e e e sstate e e e e s eseataaaeeeaeesessssaeeeaessennansnes 122
Durchsuchen VO HYPer-V-SITZUNZEN .........uuiiiiiiiiiciiiiiee ettt e e e ettt e e e e e e e s bbe e e e e e e e seabbtaeeeeeesessnntaaneeaesennns 123
Wiederherstellen virtueller Hyper-V-RECHNET .......ccccuviiiieee et e e s e e e e e 123
Wiederherstellen von virtuellen Hyper-V-VMs auf alternativen HOStS .........cccceeviieicciii e, 127
Daten auf Dateiebenengranularitdt wiederherstellen ..........c.oee i e 128
Wiederherstellen von Sicherungsdaten auf Raw-Ebene (vollstandige VIM).........ccoociiiiiiiiieccciieececeee et 131

6 Agent for Virtual Machines Guide



Anhang A: Fehlerbehebung 135

Sicherungs- und WiederherstellUNgSVOIrEaANEE .......covuiiiiiiiiiiieee ettt st st sae e e s saees 135
Die automatische Aufnahme des VM-Prozesses wird nicht gemaR Ablaufplan gestartet..........cccceeeevveeenneen. 135
Der Agent |6scht vorhandene VMs nicht, nachdem ein VM-Wiederherstellungsjob abgeschlossen ist .......... 136
Fehler bei Sicherungsjobs mit SNapShOt-ErstellUNG .......cccciiiiieiiiee et 137
Jobs berichten falschlicherweise, dass Snapshots nicht geldscht wurden..........cc.ceoeveiiiiiiiiiiieineeeeeee 138
Fehler bei Sicherungen von VMs in einer clusterfdhigen Umgebung ..........ccooveiriiiiiiiiiiinieniccec e 140
VDDK-Sicherungsjobs schlagen fehl ... e et e st e e e ara e e e anneas 141
Fehler bei der Wiederherstellung von virtuellen Rechnern auf virtuellen VMware-Rechnern........................ 142
Wiederherstellung virtueller Rechner schldagt mit unbekannten Fehlern fehl .........ccccoiiieiie e, 142
VMs kénnen beim Wiederherstellen von Daten nicht eingeschaltet werden .........ccccoooviiiiiniiiniinieneeee. 144
Hyper-V-VMs kénnen beim Wiederherstellen an einem alternativen Speicherort nicht eingeschaltet
VT2 o =T o T USSR 145
Wiederherstellungen und Sicherungen von VMs mithilfe des NBD-Transportmodus schlagen fehl. .............. 146
Hyper-V-VMs konnen an einem alternativen Speicherort nicht wiederhergestellt werden ...........cccuuec.n..e. 150
Nach der Wiederherstellung von VMs 16scht der Agent SNapShots .......ccvieeeiiieeiiiieecciiee e e 151
Virtuelle Rechner starten nach Abschluss von VM-Wiederherstellungen nicht ..........ccccoovieniiinenniieniennee. 151
Es kommt zu Lizenzfehlern, wenn virtuelle Rechner gesichert und wiederhergestellt werden.............c......... 152
Der Agent erstellt keine iNterneNn SItZUNZEN ....ccc.uiii ittt e e et e e et e e e s tre e e e eata e e eennaeas 154
Der Agent stellt keine SNapShot WIEAEI NEI ....cc..uiiiiieee e e et e e e ta e e eaaaeas 155
Ricklaufiger Durchsatz bei SAN-SICREIUNGEN ........ooi it e e e e ere e e e are e e e eata e e e eaaaeas 156
Fehlermeldung wird angezeigt, wenn virtuelle Rechner gesichert werden, die sich auf dem gleichen
CSV (Cluster Shared Volume) BEfINAEN ..........oouviiieeee et et e et ee et e e eetae e eeneeeeeareeeens 156
VM-Wiederherstellungsjob schlagt fehl, wenn benutzerdefinierte HTTPS-Ports fiir vCenter
Server-/ESX Server-Systeme VErwendet WEIHEN .......c..ciuveivieivereeieeiteeeteeereereeeeeteeeteesbeeseebeesesanesaeesseenseerenns 157
Verwenden von unterschiedlichen VDDK-Versionen fiir VMware-Sicherungen ........cccccceveveeeevcieeeecneee e, 158
Sichern von VM-Daten in einem Hyper-V-Server schlagt fehl .........c.ccoooiiiiiiiic e 159
Probleme Deim LAd@VOIZANG ......occuiiiiieiee ettt e e et e e e s e st at e e e e e e e s ebaaaeaeeeesassssaeeaeaesenssssaneeassennnnsens 159
Verzeichnisse werden nach Sicherung auf Dateiebene unter dem Bereitstellungspunkt nicht angezeigt....... 160
In Arcserve Backup kdnnen keine Volumes geladen werden, die GUID-Partitionen verwenden...........c......... 160
Volume-Bereitstellungspunkte kdnnen nicht verfolgt Werden..........ccvecviiiiciiie e 161
Ladevorgang flr VIV SChIAE FENI ...........uiiieee ettt e e e e ta e e e e tb e e e e ata e e eeanaeas 161
VMDK-Datei kann nicht ge0ffNet WEIAEN ........ccuuiii ettt et e e e et re e e e b e e e eeaaaeas 162
Probleme mit dem Arcserve-KonfiguratioNStOO! ..........ccuiiiiiiiie it e e et e e e ta e e e aaa e e sareeaeas 163
Fehler beim Arcserve VMware-Konfigurationstool oder beim Hilfsprogramm "ca_vcbpopulatedb" .............. 163
Fehler beim Arcserve VMware-Konfigurationstool oder beim Hilfsprogramm "ca_vcbpopulatedb" .............. 165
VErSChIEUENE PrODIEME ...ttt e e et e s bt e e e st b e e e e abe e e s aateeesabbeeeeabaeesaabaeessabaeesnnnes 166
VMs erscheinen nicht in der Verzeichnisstruktur des Sicherungs-Managers ........cccccocccviiveeeeeeieciiiieeeeeeeeecinns 166
Anhang B: Konfigurieren von VMware ESX Host- und vCenter Server-Systemen 167
Konfigurieren von VIMware ESX Server 3.0.2-SYSTEMEN ....ccciii ittt e e eettrte e e e e e s etaer e e e e e e s esaaaaeeeaeesennneaes 167

Inhalt 7



Konfigurieren von VIMware ESX Server 3.5-SYSEEMEN .......coiiiiiiiiiiieeieerite ettt ettt st snee s 170

Konfigurieren von VIMware ESX Server 3i-SYStEMEN .....ccc.ei e iiiiiiieeiee ettt sttt et seee s snee e 171
Konfigurieren von VIMware vCenter SErver 2.0.2-SYStEMEN ......cccuieeeiieeeiireeecreeeeiteeesseeeeestaeeeesssaesssssesssnsseseans 173
Konfigurieren von VIMware vCenter SErver 2.5-SYSTEMEN .......ccocciieieiiiieiciiee e cieeeere e e esvre e e stveeeeaaaeesenaeeesnreeeans 175
Konfigurieren des HTTP-Kommunikationsprotokolls auf vCenter Server-Systemen .........ccccceecveeeecieeeeccveeesiveeenns 177
Konfigurieren des HTTP-Kommunikationsprotokolls auf ESX Server 4.0-Systemen ........cccccevveeeveeniieeeneensieeeseennne 178
Konfigurieren des HTTP-Kommunikationsprotokolls auf vCenter Server 5.1-Systemen .......cccccceevvciieeirieeeeiiveennn. 179
Konfigurieren des HTTP-Kommunikationsprotokolls auf ESXi Server 5.1-Systemen ........ccccceevcveeeevciveesecveeeseveeenns 180
Kapitel 6: Glossary 181

8 Agent for Virtual Machines Guide



Kapitel 1: Einfiihrung

Dieser Abschnitt enthalt die folgenden Themen:

Einfiihrung (siehe Seite 9)

Schutz von VMware-Systemen durch den Agenten (siehe Seite 10)

Schutz durch den Agenten von VMware vSphere-Systemen mithilfe von VDDK (siehe
Seite 14)

Schutz von Hyper-V-Systemen durch den Agenten (siehe Seite 16)

Unterstitzte Funktionen (siehe Seite 17)

Agent-Analyse von Daten, die sich auf virtuellen Rechnern befinden (siehe Seite 18)
Einschrédnkungen beim Sichern und Wiederherstellen auf virtuellen Rechnern (siehe
Seite 20)

Einfithrung

Arcserve Backup ist eine umfassende Sicherungslésung fiir Anwendungen,
Datenbanken, verteilte Server und Dateisysteme. Sie bietet Sicherungs- und
Wiederherstellungsfunktionen fiir Datenbanken, unternehmenswichtige Anwendungen
und Netzwerk-Clients.

Arcserve Backup enthalt verschiedene Agenten, unter anderem den Arcserve Backup
Agent fir virtuelle Rechner. Mit dem Agent kdnnen Sie virtuelle Rechner schitzen, auf
denen folgende Systeme ausgefiihrt werden:

m  VMware ESX/ESXi Server und VMware vCenter Server: VMware stellt den
Mechanismus Virtual Disk Development Kit (VDDK) bereit, der in
VMware ESX/ESXi Server und VMware vCenter Server integriert ist. VDDK
ermoglicht den Schutz von Dateien und Daten virtueller Rechner. Mit VDDK kénnen
Sie Sicherungsaktivitaten fur virtuelle Rechner auf ein dafiir vorgesehenes
Sicherungs-Proxy-System Ubertragen und anschlieRend die virtuellen Rechner mit
den Sicherungs- und Wiederherstellungsfunktionen von Arcserve Backup schitzen.

m  VMware vSphere: VMware vSphere ist ein Virtualisierungstool-Kit, mit dem Sie die
aktuellsten Versionen von VMware vCenter Server und VMware VDDK in Arcserve
Backup integrieren kénnen.

m  Microsoft Hyper-V: Microsoft Hyper-V ist eine im Betriebssystem
Windows Server 2008x64 oder hoheren Betriebssystemen enthaltene Komponente.
Hyper-V ist eine Technologie, die auf Hypervisor basiert und es lhnen ermdglicht,
mehrere Betriebssysteme unabhangig innerhalb des
Windows Server-Betriebssystems auszufithren. Mit Arcserve Backup kénnen Sie
Daten auf den Gastbetriebssystemen und auf Windows Server-Betriebssystemen
sichern und wiederherstellen.
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Schutz von VMware-Systemen durch den Agenten

Schutz von VMware-Systemen durch den Agenten

Der Agent ermdglicht Ihnen die Datensicherung und funktioniert unter den folgenden
Umstanden besonders gut:

m  Sie mochten die Einschrankung von Ressourcen im VMware ESX-Hostsystem
reduzieren.

Hinweis: VMware ESX/ESXi is an application that manages system, storage, and
network resources in multiple VM environments.

m  |hre Umgebung besteht aus VMs, die sich in verschiedenen Datenspeichern
befinden.

m  Sie mochten Daten auf Datei- oder Raw-Ebene (vollstandige VM) wiederherstellen.

Schutz von VMware-Umgebungen durch den Agenten

Mit diesem Agenten kénnen Sie VM-Sicherungen auf Raw-Ebene (vollstandige VM),
VM-Sicherungen auf Dateiebene und VM-Sicherungen im gemischten Modus unter
Verwendung eines Sicherungs-Proxysystems durchfiihren.

10 Agent for Virtual Machines Guide



Schutz von VMware-Systemen durch den Agenten

Die folgende Abbildung veranschaulicht die Netzwerkarchitektur zur Sicherung von
VMware-Images oder -Dateien mithilfe eines Sicherungs-Proxysystems:

Backing up VMware Environments Using the Agent with a Backup Proxy System

Disk Files Stored in
LUN:
Agent for Virual
Machines on all YMs (io
support intemal files for
Reslore)

10100 MB or GB
Ethernet Metwork

ESX Servel:
e VMs residing on iSCSI Backup Proxy:
SAM LUM o YMware VDDK
« WM disk files residing on . 3l Machines
local storage «  Client Agent fof Windows
«  Microsoft Met Framework

Important! The SANASCSI LUNS
containing the VMs must be
accessible to the backup proxy
system and the ESX/ESX Server
systam.

Note: The agent supports backing up
and restoring WMs that are configured
locally to the ESM/ESX Server

system Backup Server:

. Arcserve Backup Server
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Schutz von VMware-Systemen durch den Agenten

Der Arcserve Backup-Primarserver oder -Mitgliedsserver kommuniziert mit dem
Agenten fir virtuelle Rechner, der wahrend der Ausfiihrung des Sicherungsjobs auf
dem Sicherungs-Proxysystem ausgefiihrt wird. Der Agent erstellt dann einen
Snapshot des virtuellen Rechners und ladt oder exportiert diesen standardmaRig in
das Installationsverzeichnis des Client Agent fir Windows auf dem
Sicherungs-Proxy-System.

Falls beim Sicherungsmodus die Option "Wiederherstellung auf Dateiebene
zulassen" angegeben ist, erstellt Arcserve Backup Katalogdateien fur die Volumes
auf dem virtuellen Rechner.

AnschlieRend sichert Arcserve Backup den virtuellen Rechner und die Kataloge auf
den Zieldatentragern.

Hinweis: Informationen zum Andern des

Standardbereitstellungspfades finden Sie unter Angeben eines temporéren
VM-Ladeortes.

Wenn Sie diese Architektur in Ihrer Umgebung verwenden, bericksichtigen Sie
Folgendes:

Der Agent muss auf dem Primarserver bzw. auf dem eigenstandigen Server von
Arcserve Backup lizenziert sein.

Fur RAW-Sicherungen (vollstandige VM-Sicherungen) auf VMware-Windows-VMs
muss der Agent nicht auf den VMs installiert sein, damit die Wiederherstellung auf
Dateiebene erfolgen kann. Die Wiederherstellung auf Dateiebene erfolgt bei
raw-Sicherungen automatisch. Allerdings muss der Agent installiert werden, wenn
eine Wiederherstellung durchgefiihrt werden soll. Hinweis: Weitere Informationen
finden Sie unter Installationsorte fiir den Agenten.

Hinweis: Um diese Funktion zu nutzen, ist
es erforderlich, den Server und den Agenten fir virtuelle Rechner auf die Version
Arcserve Backup r17 zu aktualisieren.

Auf dem Sicherungs-Proxysystem muss Microsoft .NET Framework Version 2.0 oder
hoher ausgefiihrt werden.

Wenn sich der virtuelle Rechner auf einer SAN LUN befindet, muss die LUN
zwischen dem VMware ESX Host- und dem Sicherungs-Proxy-System freigegeben
sein und dieselbe LUN-Nummer aufweisen. Die LUN im Sicherungs-Proxysystem
sollte nicht vorzeichenbehaftet sein.

Die Sicherung auf Raw-Ebene (vollstandige VM) erstellt eine Kopie der gesamten
Festplatte und aller Konfigurationsdateien, die zu einer bestimmten VM gehoren.
Damit wird Ihnen die Wiederherstellung der gesamten VM ermdglicht.

Die Sicherung auf Raw-Ebene kann zur Wiederherstellung von VMs im Falle eines
Systemausfalls oder totalen Verlusts der urspriinglichen virtuellen Rechner
verwendet werden.
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Schutz von VMware-Systemen durch den Agenten

Mithilfe der Sicherung auf Dateiebene kdnnen Sie eine Kopie einzelner Dateien auf
der Festplatte einer VM erstellen. Dies kann alle Dateien umfassen.

Sie kénnen diese Methode in Situationen verwenden, in denen beschadigte oder
versehentlich geléschte Dateien wiederhergestellt werden.

Bei Sicherungen im gemischten Modus kénnen Sie GFS- und
Rotationssicherungsjobs durchfiihren, die wéchentliche vollstandige Sicherungen
im Raw-Modus (vollstandige VM) und tigliche Zuwachs- und Anderungssicherungen
im Dateimodus in einem einzigen Sicherungsjob umfassen.

Sie kdnnen mit dieser Methode Daten mit der Effizienz des Raw-Modus sichern
(vollstandige VM) und mit Dateiebenengranularitat wiederherstellen.

Hinweis: Mit der neuesten Arcserve
Backup-Version muss der Agent fiir virtuelle Rechner nicht mehr auf der VM
installiert sein. Wenn Sie inkrementelle Sicherungsjobs lGber die Sicherungsmethode
"Gemischter Modus" ausfiihren, ist daher die einzig verfliigbare Option fir die
Ausfiihrung eines inkrementellen Sicherungsjobs folgende: VDDK auf dem
Proxyserver.

Wenn Sie einen Sicherungsjob tibergeben, kénnen Sie eine Sicherung auf
Raw-Ebene (vollstdndige VM) oder Dateiebene der VM durchfiihren. Sie miissen
den Primar- oder Mitgliedsserver angeben, auf dem der Job ausgefiihrt wird.

Wichtig! Zur Durchfiihrung von
VM-Sicherungen auf Dateiebene muss ein von VMware unterstitztes
Windows-Betriebssystem auf der VM installiert sein.

Schutz von virtuellen Rechnemn in einem lokalen Speicher und einem SAN durch den

Agenten

Mit dem Arcserve Backup Agent fiir virtuelle Rechner kénnen Sie VMware-basierte
Daten schiitzen, die sich an einem lokalen Speicherort oder in einem Storage Area
Network (SAN) befinden. Fir alle Datenspeichertypen miissen VMs Uber das
Sicherungs-Proxysystem zuganglich sein.

Folgende Liste beschreibt die Umgebungskonfiguration, die fiir jeden Datenspeichertyp
erforderlich ist:

SAN-, iSCSI-Datenspeicher: Das Sicherungs-Proxysystem muss tber dieselbe SAN-
bzw. iSCSI-Infrastruktur mit dem Laufwerk des VMs verbunden sein.

Datenspeicher des lokalen Speichers: Die VMs missen sich auf Laufwerken
befinden, die direkt mit dem VMware ESX-Hostsystem verbunden sind. In
Umgebungen mit lokalem Speicher sollte das Sicherungs-Proxy-System tber das
LAN mit dem VMware ESX-Hostsystem kommunizieren kénnen.

Hinweis: The terms SAN/iSCSI are used to denote shared storage between Proxy and
VMware ESX Host systems. Der Begriff SAN gilt auch fiir iISCSI-Umgebungen, in denen
Festplatten mittels iSCSI-Infrastruktur freigegeben werden.
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Schutz durch den Agenten von VMware vSphere-Systemen mithilfe von VDDK

Schutz durch den Agenten von VMware vSphere-Systemen mithilfe von
VDDK

Arcserve Backup ermdglicht den Schutz von VMware vSphere-Systemen unter
Verwendung von VDDK.

Dieser Abschnitt enthalt folgende Themen:

Installation von VMware VDDK auf den Installationsdatentrdgern (siehe Seite 14)
Einfihrung zur Integration in VMware vSphere (siehe Seite 14)
So wird vSphere in friiheren Agent-Versionen integriert (siehe Seite 15)

Installation von VMware VDDK auf den Installationsdatentragern

Arcserve Backup installiert VMware Virtual Disk Development Kit (VDDK) 6.0.1 auf allen
Systemen, auf denen Sie den Agenten installieren. Sie miissen VDDK nicht
herunterladen und auf lhren Sicherungs-Proxy-Systemen installieren.

Einfiihrung zur Integration in VMware vSphere

Arcserve Backup Agent fir virtuelle Rechner ist in die aktuellste Version von VMware
Virtual Infrastructure namens vSphere integriert. Mit dieser Funktionalitdt kénnen Sie
virtuelle Rechner (VMs) in vSphere-Umgebungen schiitzen (die VMs befinden sich z. B.
in ESX Server 4.0-Systemen und vCenter Server 4.0-Systemen). Der Agent erleichtert den
Schutz virtueller Rechner mithilfe von VMware Virtual Disk Development Kit (VDDK) 5.1.

VDDK ermdglicht Ihnen den Remote-Zugriff auf VM-Festplatten auf ESX
Server-Systemen, ohne dass Sie die Festplatten zum Sicherungs-Proxy-System
exportieren muissen. Diese Vorgehensweise kann nur auf den folgenden
VMware-Plattformen angewendet werden:

m  ESXServer5.1,5.0,4.1und 4.0
m  vCenter 6.0-, 5.5- und 5.1-Systeme

VMware Virtual Disk Development Kit (VDDK) ist eine Gruppe von APIs und
Verwaltungstools, mit denen Sie virtuelle Speichersysteme erstellen, verwalten und auf
diese zugreifen konnen. VMware VDDK wird auf Version x64 von
Windows-Betriebssystemen unterstiitzt.
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Schutz durch den Agenten von VMware vSphere-Systemen mithilfe von VDDK

Die Verwendung eines VDDK bietet folgende Vorteile:

Mit VDDK ist es nicht mehr erforderlich, VM-Snapshots auf dem
Sicherungs-Proxy-System zu speichern. Bei Verwendung von VDDK kann Arcserve
Backup Daten fir alle Raw-Sicherungen (vollstandige VM) direkt von den ESX
Server-Datenspeichern zum Sicherungsdatentrdger ibertragen.

Hinweis: Bei der Bearbeitung von Raw-Sicherungen (vollstandige VM) mit Auswahl
der Option "Wiederherstellung auf Dateiebene erlauben" speichert Arcserve
Backup die Sektoren entsprechend den Festplatten- und Dateisystem-Metadaten
auf dem Sicherungs-Proxy-System.

VDDK minimiert die Abhdngigkeit von VMware-Tools. VDDK bietet weitere
Steuerungsfunktionen und verbesserte Berichtsfunktionen zur Sicherung und
Wiederherstellung von VMs.

Sie kénnen die folgenden Vorgehensweisen anwenden, um die Umgebung Ihrer
virtuellen Rechner zu schiitzen:

Uber das ESX Server- oder ESXi Server-Host-System: Ein einzelner Host kann nur die
VMs verwalten, die sich innerhalb des Hostsystems befinden. Diese Methode
verwendet VDDK zur Durchfiihrung von Sicherungen und Wiederherstellungen.

Uber das vCenter Server-System: Ein vCenter Server-System kann VMs verwalten,
die Gber viele ESX Server- und ESXi Server-Host-Systeme verteilt sind. Diese
Methode verwendet VDDK zur Durchfiihrung von Sicherungen und
Wiederherstellungen.

So wird vSphere in friilheren Agent-Versionen integriert

Zusatzlich zu dem von dieser Agent-Version bereitgestellten Schutz kénnen Sie die
folgenden Vorgange durchfiihren:

Sichern von Daten auf Dateiebene und Raw-Daten (vollstandige VM-Sicherung)
mithilfe von Arcserve Backup r16 und r16.5 mit VMware VDDK in einer Umgebung,
in der eine altere Version von ESX Server oder VirtualCenter Server ausgefiihrt wird.

Wiederherstellen von Raw-Daten (vollstandige VM-Sicherung), Dateiebenendaten
und VM-Daten unter Verwendung von Daten, die mit Arcserve Backup r16 oder
Arcserve Backup r16.5 mit VDDK gesichert wurden.

Hinweis: Informationen tber die Aufgaben,

die Sie mit vSphere ausfiihren kdnnen, finden Sie unter Aufgaben, die Sie mit dem
vSphere-Patch ausfiihren kénnen.
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Schutz von Hyper-V-Systemen durch den Agenten

Schutz von Hyper-V-Systemen durch den Agenten

Der Agent ermoglicht lhnen das Sichern von Daten und funktioniert am besten, wenn
Sie Daten auf Dateiebene, Raw-Ebene (vollstdndige VM) oder auf gemischter Ebene
wiederherstellen moéchten.

Mit Microsoft Hyper-V kénnen Sie folgende Verwaltungsaufgaben durchfiihren:

m  Sicherungen auf Dateiebene durchfiihren und auf einer VM mit einem von Hyper-V
unterstitzten Windows-basierten Betriebssystem wiederherstellen.

m  Sicherungen auf Raw-Ebene (vollstandige VM) und Wiederherstellungen auf einer
VM mit einem beliebigen von Hyper-V unterstiitzten Betriebssystem durchfiihren.

m  VMs unabhdngig von ihrem Energiestatus sichern.

Hinweis: Der Agent lasst Sie virtuelle Rechner sichern, wahrend diese sich in
ausgeschaltetem Zustand befinden. Jedoch sollten die virtuellen Rechner
eingeschaltet sein, wenn Sie die Arcserve-Datenbank auffillen.

m  Verwaltungsaufwand durch zentrale Sicherungsverwaltung auf
Hyper-V-Hostsystemen reduzieren.

Schutz von Hyper-V-Umgebungen durch den Agenten

Mit diesem Agenten kdnnen Sie VM-Sicherungen auf Raw-Ebene (vollstandige VM),
VM-Sicherungen auf Dateiebene und VM-Sicherungen im gemischten Modus
durchfiihren.

Die folgende Abbildung veranschaulicht die Netzwerkarchitektur zur Sicherung von
VM-Images oder -Dateien.

Backing up Hyper-V Environments Using the Agent

10100 MB or GB
Ethemet Network

Hyper-V Host Server: Backup Server:
«  Agent for Virtual Machines *  Arcserve BackupServer
& Client Agent for Windows
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Unterstiitzte Funktionen

Wenn Sie diese Architektur in Ihrer Umgebung verwenden, beriicksichtigen Sie
Folgendes:

Der Agent muss auf dem Primarserver bzw. auf dem eigenstandigen Server von
Arcserve Backup lizenziert sein.

Der Agent muss auf allen virtuellen Rechnern installiert sein, auf denen Sie
Wiederherstellungen auf Dateiebene fiir das Gastbetriebssystem durchfiihren
mochten.

Hinweis: Hinweis: Weitere Informationen finden Sie unter Installationsorte fiir den
Agenten.

Die Sicherung auf Raw-Ebene (vollstandige VM) erstellt eine Kopie der gesamten
Festplatte und aller Konfigurationsdateien, die zu einer bestimmten VM gehdoren.
Damit wird Ihnen die Wiederherstellung der gesamten VM ermaoglicht.

Die Sicherung auf Raw-Ebene kann zur Wiederherstellung von VMs im Falle eines
Systemausfalls oder totalen Verlusts der urspriinglichen virtuellen Rechner
verwendet werden.

Mithilfe der Sicherung auf Dateiebene kdnnen Sie eine Kopie einzelner Dateien auf
der Festplatte einer VM erstellen. Dies kann alle Dateien umfassen.

Sie kénnen diese Methode in Situationen verwenden, in denen beschadigte oder
versehentlich gel6schte Dateien wiederhergestellt werden.

Wenn Sie einen Sicherungsjob tibergeben, konnen Sie eine Sicherung auf
Raw-Ebene (vollstdndige VM) oder Dateiebene der VM durchfihren. Sie miissen
den Primar- oder Mitgliedsserver angeben, auf dem der Job ausgefiihrt wird.

Wichtig! Zur Durchflihrung von VM-Sicherungen auf Dateiebene muss ein von
Hyper-V unterstiitztes Windows-Betriebssystem auf der VM installiert sein.

Unterstiitzte Funktionen

Der Agent unterstitzt die folgenden Funktionen:

Multistreaming: Mit Arcserve Backup kénnen Sie mithilfe von Multistreaming auf
VM-Ebene Jobs Gibergeben.

Staging: Mit Arcserve Backup kénnen Sie VM-Sicherungsjobs an Disk-Staging- und
Band-Staging-Gerate libergeben.

Sie kdnnen Daten auf Dateiebenengranularitat direkt vom Staging-Gerat und von
einem endgliltigen Zieldatentrager, wie zum Beispiel einem Banddatentrager,
wiederherstellen.

Deduplizierung: Mit Arcserve Backup kdnnen Sie Speicherplatz sparen, indem Sie
Blocke redundanter Sicherungsdaten I6schen.
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Agent-Analyse von Daten, die sich auf virtuellen Rechnern befinden

m  Multiplexing: Mit Arcserve Backup kénnen Sie Jobs mithilfe von Multiplexing
Ubergeben.

m  GFS- und Rotationssicherungen: Mit Arcserve Backup konnen Sie GFS- und
Rotationssicherungsjobs tGibergeben.

m  Erganzungsjobs:

- Raw-(vollstandige VM-)Sicherungen: Arcserve Backup startet den
fehlgeschlagenen Job auf VM-Ebene neu.

- Zuwachs- und Anderungssicherungen: Arcserve Backup startet
fehlgeschlagene Jobs auf Volume-Ebene neu.

m  Komprimierung: Mit Arcserve Backup kénnen Sie VM-Sicherungsdaten auf dem
Agent-System oder dem Arcserve Backup-Server komprimieren.

m  Verschliisselung: Mit Arcserve Backup kdnnen Sie VM-Sicherungsdaten auf dem
Agent-System oder dem Arcserve Backup-Server verschlisseln.

m  CRC-Priifung: Da die CRC-Priifung auf VM-Sicherungsdaten unterstiitzt wird, haben
Sie mit Arcserve Backup die Moglichkeit, die Datenintegritat zu Gberprifen.

m  Ubergreifende und gespiegelte RAID-5-Volumes und RAID-5-Stripesetvolumes:
Mit Arcserve Backup kénnen Sie VM-Daten auf ibergreifenden und gespiegelten
RAID-5-Volumes und RAID-5-Stripesetvolumes schiitzen.

m  Partitionsgerdtzuordnung (Raw Device Mapping, RDM): Mit Arcserve
Backupkonnen Sie Daten auf Volumes sichern, auf denen Raw Device Mapping
(RDM) im virtuellen Kompatibilitaitsmodus konfiguriert ist. Arcserve Backup
unterstiitzt diese Funktion bei VDDK-basierten Sicherungen.

Wenn Sie Daten mithilfe der Methode "Virtuellen Rechner wiederherstellen"
wiederherstellen, werden RDMs, die im virtuellem Kompatibilitaitsmodus
konfiguriert sind, als normale virtuelle Datentrager wiederhergestellt.

= Hyper-V Dynamic Memory--Windows Server 2008 R2 SP1 und Windows Server
2012 unterstiitzen die Fahigkeit, den verfligbaren Speicherplatz fiir virtuelle
Hyper-V-Rechner dynamisch anzupassen, je nachdem wie sich die Auslastung auf
den virtuellen Rechnern andert. Zur Unterstlitzung dieser Funktion kénnen Sie mit
Arcserve Backup virtuelle Rechner wiederherstellen, die mit dynamischem Speicher
far Hyper-V gesichert wurden, fiir den der verfiigbare Speicher, der urspriinglich
den virtuellen Rechnern zugewiesen wurde, angegeben wurde.

Agent-Analyse von Daten, die sich auf virtuellen Rechnern befinden

Virtuelle Rechner (VMs), auf denen VMware vSphere und Microsoft Hyper-V ausgefiihrt
werden, kdnnen die verwendeten Datenbldcke auf virtuellen Datentragern
identifizieren. Mit dieser Funktion wird die allgemeine Sicherungsdauer fiir Jobs in
Arcserve Backup vermindert. Die umfassende Sicherungsdauer verringert sich, da
Arcserve Backup nur die verwendeten Datenbldcke sichert und nicht den ganzen
Datentrager.
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Agent-Analyse von Daten, die sich auf virtuellen Rechnern befinden

Arcserve Backup verwendet den Ansatz der Blockanalyse, wenn Daten gesichert
werden, die sich auf Hyper-V-VMs befinden oder auf VMware-VMs, in deren Umgebung
VMware vSphere Webservices SDK und VMware VDDK ausgefiihrt werden. AuRerdem
muss Verfolgung der Blockanderung auf den VMware-VMs aktiviert werden. Weitere
Informationen zur Verfolgung der Blockdnderung finden Sie auf der VMware-Website.

Hinweis: On VMware VMs, you must specify a backup approach. Weitere Informationen
dazu finden Sie unter Festlegen von Sicherungsmethoden.

Bei der Sicherung von virtuellen Rechnern sichert Arcserve Backup nur aktive Blocke der
Phase der vollstéandigen Sicherung bei Raw-Sicherungen (vollstéandiger virtueller
Rechner), ohne oder mit aktivierter Option "Wiederherstellung auf Dateiebene
zulassen", sowie gemischter Sicherungen mit aktivierter Option "Wiederherstellung auf
Dateiebene zulassen".

Beachten Sie Folgendes:

m  Bei Hyper-V-VMs verwendet Arcserve Backup die Vorgehensweise der aktiven
Blockanalyse nicht fir Sicherungen, wenn der Agent keine Datentrager-Bitmaps des
virtuellen Rechners erstellen kann. Der Agent kann Datentrager-Bitmaps nicht
erstellen, wenn die libergeordnete virtuelle Festplatte (VHD oder VHDX) ein
eingebauter Datentrager und kein Datentrager mit dynamischer Erweiterung ist.
Wenn der Agent diese Bedingung erkennt, kehrt Arcserve Backup zum friheren
Sicherungsverhalten zuriick, bei dem jeder Datenblock innerhalb der Sicherung
analysiert wird.

Kapitel 1: Einfiihrung 19



Einschrankungen beim Sichern und Wiederherstellen auf virtuellen Rechnern

Einschrankungen beim Sichern und Wiederherstellen auf virtuellen
Rechnern

Die folgenden Einschrankungen gelten fur die Sicherung und Wiederherstellung auf
virtuellen Rechnern:

m  Sichern von Daten iiber Pass-Through-Festplatten: Pass-Through-Festplatten sind
physische Festplatten oder LUNSs, die an virtuelle Rechner angefiigt sind.
Pass-Through-Festplatten unterstiitzen einige Funktionalitdten von virtuellen
Festplatten, wie Snapshots der virtuellen Rechner, nicht. Bei
Pass-Through-Festplatten ist das folgende Verhalten des Agent zu erwarten:

- Beim Sichern von Daten {iberspringt der Agent die an den virtuellen Rechner
angefligten Pass-Through-Festplatten.

- Beim Wiederherstellen von Daten kann der Agent keine Daten
wiederherstellen, die wahrend der Sicherung libersprungen wurden.

m  Ausfiihrung der virtuellen Rechner: Die VMs im VMware ESX-Hostsystem miissen
ausgefiihrt werden, wahrend Sie die Arcserve Backup-Datenbank auffillen.

Die virtuellen Rechner missen ausgefiihrt werden, damit die Arcserve
Backup-Datenbank von den Konfigurationstools Arcserve VMware
(ca_vcbpopulatedb.exe) und Arcserve Hyper-V (ca_msvmpopulatedb.exe) mit den
korrekten Daten gefiillt werden kann und damit die virtuellen Rechner in VMware
ESX-Hostsystemen richtig durchsucht werden kénnen.

m  Zeitpunkt der Ausfiihrung des Konfigurationstools: Sie missen das
Arcserve VMware-Konfigurationstool (ca_vcbpopulatedb.exe) und das
Arcserve Hyper-V-Konfigurationstool (ca_msvmpopulatedb.exe) ausfiihren,
nachdem Sie Volumes auf einem virtuellen Rechner bzw. einen virtuellen Rechner
in einem Hostsystem hinzugefiigt, entfernt oder gedndert haben.

Ein Versdumnis dessen kann zu inkorrekten VM-Volume-Daten in der Arcserve
Backup-Datenbank fiihren, und wahrend der Laufzeit kommt es dann zu
fehlgeschlagenen Sicherungsjobs.

m  Befehlszeilenunterstiitzung: Arcserve Backup bietet keine
Befehlszeilenunterstiitzung fiir Sicherungen und Wiederherstellungen auf virtuellen
Rechnern. Z. B. ca_backup und ca_restore.

Sie missen fur alle VM-basierten Sicherungen und Wiederherstellungen den
Sicherungs-Manager und den Wiederherstellungs-Manager verwenden.

m  Wiederherstellung nach Datentrager: Sie kénnen die Methode "Wiederherstellung
nach Datentrager" nicht zur Wiederherstellung von Sicherungsdaten auf
Dateiebene und Raw-Ebene (vollstandige VM) verwenden.

m  Hilfsprogramm zum Vergleichen: Das Hilfsprogramm "Vergleichen" unterstiitzt
keine Vergleiche von VM-Sicherungssitzungen.

Wenn Sie versuchen, VM-Sitzungen zu vergleichen, fiihrt Arcserve Backup anstelle
des Vergleichs einen Suchvorgang aus.
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Einschrankungen beim Sichern und Wiederherstellen auf virtuellen Rechnern

Hilfsprogramm zum Einfiigen: Aufgrund der Einschrankungen bei den technischen
und logischen Zuordnungen von Volumes in der Arcserve Backup-Datenbank
unterstitzt das Hilfsprogramm "Einfligen" kein sequenzielles Einfligen.

Falls Sie Daten zu VM-Sitzungen in die Arcserve Backup-Datenbank einfligen
mochten, kdnnen Sie die Katalogdaten einfligen.

Keine Unterstiitzung globaler Sicherungsoption: Folgende globale
Sicherungsoptionen werden nicht vom Agent unterstitzt:

— Dateien nach Sicherungsjob I6schen
- Wiederholungsverfahren bei Zugriff auf gedéffnete Dateien

Hinweis: Weitere Informationen zu globalen Sicherungsoptionen finden Sie im
"Administrationshandbuch".

Zeichenbeschrankungen fiir Bereitstellungspfade: Vom Agent unterstitzte
VM-Bereitstellungspfade dirfen ausschlieRlich englische Zeichen enthalten. Wenn
der Pfad nicht englische Zeichen enthilt, werden diese unlesbar angezeigt.

Version von Hyper-V: Der Agent kann virtuelle Hyper-V-Rechner nicht auf einer

alteren Version von Hyper-V wiederherstellen. Die Version von Hyper-V, die auf

dem Wiederherstellungsziel ausgefiihrt wird, muss gleich oder neuer sein als die
gesicherte Version von Hyper-V.
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Kapitel 2: Installieren und Konfigurieren des

Agenten

Dieser Abschnitt enthalt die folgenden Themen:

Lizenzierung des Agenten (siehe Seite 23)

Sicherungsmodus und Installationsmatrix (siehe Seite 25)

Best Practices fiir die Installation und Konfiguration des Agenten fiir virtuelle Rechner

(siehe Seite 29)

Installationsorte fir den Agenten (siehe Seite 32)

Voraussetzungen fur die Installation (siehe Seite 33)

Unterstiitzte Konfigurationen fur die Integration in VMware vSphere (siehe Seite 34)
Installieren und Konfigurieren des Agenten (siehe Seite 34)

Aufgaben nach der Installation (siehe Seite 39)

Aktivieren des Debugging fir VDDK-Jobs (siehe Seite 56)

Deinstallieren des Agenten (siehe Seite 56)

Lizenzierung des Agenten

Der Arcserve Backup Agent fir virtuelle Rechner verwendet eine anzahlbasierte
Lizenzierungsmethode. Sie missen fir jeden virtuellen Rechner und jedes Hostsystem,
das mit Arcserve Backup geschitzt wird, einen Arcserve Backup Agent fiir virtuelle
Rechner lizenzieren. Die Lizenzen fiir den Agenten miissen auf dem Primarserver oder
auf dem eigenstandigen Server von Arcserve Backup registriert werden.

Beispiele: Lizenzierung des Agenten

Die folgende Liste beschreibt Standardinstallationsszenarien:

m  |hre Umgebung besteht aus einem Hyper-V-Host mit drei Gastbetriebssystemen. Sie
missen vier Lizenzen (1 Hostsystem plus 3 VMs) auf dem Arcserve Backup-Server
lizenzieren.

®  |hre Umgebung besteht aus einem VMware ESX-Hostsystem mit drei
Gastbetriebssystemen. Sie missen vier Lizenzen (1 Sicherungs-Proxy-System plus 3
VMs) auf dem Arcserve Backup-Server lizenzieren.
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Lizenzierung des Agenten

Ihre Umgebung besteht aus zwei Hyper-V-Hostsystemen. Jedes
Hyper-V-Hostsystem besteht aus drei Gastbetriebssystemen. Sie miissen acht
Lizenzen (1 Hostsystem plus 3 VMs, 1 Hostsystem plus 3 VMs) auf dem Arcserve
Backup-Server registrieren.

Ihre Umgebung besteht aus einem Hyper-V Server mit zwei VMs. Sie bendtigen nur
Raw-Sicherungen (vollstandige VM) und arbeiten ohne die Option
"Wiederherstellung im Dateimodus erlauben". In diesem Szenario wird der Agent
nur auf dem Hostsystem installiert. Auf dem Arcserve Backup-Server muss jedoch
eine Lizenz fiir jeden virtuellen Rechner registriert werden. Daher mussen Sie drei
Lizenzen (1 Hostsystem plus 2 VMs) auf dem Arcserve Backup-Server registrieren.

Hinweis: Das Aktualisieren auf Version
Arcserve Backup r17 erfordert nicht, dass Sie den Agenten auf den
ESX-Host-Systemen der VM fiir VMware installieren, wenn Sie eine RAW-Sicherung
(vollstandige VM-Sicherung) ausfiihren und die Option "Wiederherstellung auf
Dateiebene" dabei aktiviert ist.

Hinweis: Weitere Informationen zu den

Sicherungsmodi finden Sie unter "Funktionsweise des globalen und lokalen
Sicherungsmodus".
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Sicherungsmodus und Installationsmatrix

Der Sicherungsmodus, der zum Sichern von VM-Daten verwendet werden kann, ist
abhangig vom Installationsort des Agenten fiir virtuelle Rechner. In der folgenden
Tabelle finden Sie eine Ubersicht tiber die méglichen Sicherungsmodi mit dem
jeweiligen Installationsort des Agenten.

Weitere Informationen zu den Sicherungsmodi finden Sie unter "Funktionsweise des
globalen und lokalen Sicherungsmodus".

VMware-Systeme

Schliissel:

m  Beim Raw-Sicherungsmodus handelt es sich um eine Sicherung im Raw-Modus
(gesamte VM) mit aktivierter Option "Wiederherstellung auf Dateiebene zulassen".

m  Beim gemischten Sicherungsmodus handelt es sich um eine Sicherung im
gemischten Modus mit aktivierter Option "Wiederherstellung auf Dateiebene
zulassen".

m  Der Begriff Agent bezieht sich auf den Agenten fiir virtuelle Rechner.
m  Der Ausdruck Client Agent bezieht sich auf den Client Agent fiir Windows.

Wichtig! Der Client Agent fiir Windows ist eine fiir den Agenten fir virtuelle
Rechner erforderliche Komponente.

"Mixed" als globale Option "Mixed #" als globale Option
Frage Raw  Datei Raw# Verwenden Verwendendes Verwenden Verwenden des
von VDDK Client Agent von VDDK Client Agent
Muss der Agent Nein  Nein Nein Nein Ja Nein Ja
auf dem virtuellen
Rechner/Gast-BS
installiert werden?
Kénnen Ja Ja Ja Ja Nein Ja Nein
Sicherungen in
diesem
Sicherungsmodus
durchgefiihrt

werden, ohne dass
der Agent auf dem
virtuellen
Rechner/Gast-BS
installiert ist?
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Frage

Raw

"Mixed" als globale Option

"Mixed #" als globale Option

Datei Raw #

Verwenden des
Client Agent

Verwenden
von VDDK

Verwenden Verwenden des

von VDDK

Client Agent

Kénnen
Sicherungen in
diesem
Sicherungsmodus
durchgefiihrt
werden, wenn der
Agent auf dem
virtuellen
Rechner/Gast-BS
installiert ist?

Ja

Ja Ja Ja Ja

Ja

Ja

Kénnen Sitzungen
wiederhergestellt
werden, die in
diesem
Sicherungsmodus
gesichert wurden,
wenn der Agent
auf dem virtuellen
Rechner/Gast-BS
installiert ist?

Nein

Ja Ja Ja Ja

Ja

Ja

Lassen sich
virtuelle Rechner
mithilfe von Daten
wiederherstellen,
die in dem
Sicherungsmodus
gesichert wurden,
bei dem der Agent
auf dem virtuellen
Rechner/Gastbetri
ebssystem
installiert war?

Nein

Nein Nein Nein Nein

Nein

Nein

Hinweis: Sicherungen im Raw-Modus und mit aktivierter Option "Wiederherstellung auf
Dateiebene zulassen" haben am Ende den Status "Abgeschlossen". Zuwachs- und

Anderungssicherungen werden erfolgreich beendet.
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Hyper-V-Systeme

Schlissel:

m  Beim Raw-Sicherungsmodus handelt es sich um eine Sicherung im Raw-Modus
(gesamte VM) mit aktivierter Option "Wiederherstellung auf Dateiebene zulassen".

m  Beim gemischten Sicherungsmodus handelt es sich um eine Sicherung im
gemischten Modus mit aktivierter Option "Wiederherstellung auf Dateiebene
zulassen".

m  Der Begriff Agent bezieht sich auf den Agenten fiir virtuelle Rechner.
m  Der Ausdruck Client Agent bezieht sich auf den Client Agent fiir Windows.

Wichtig! Der Client Agent fiir Windows ist eine fiir den Agenten fir virtuelle
Rechner erforderliche Komponente.

Frage Raw Datei Raw # Gemischt Gemischt #

Muss der Agent auf dem virtuellen Nein Ja Ja Ja Ja
Rechner/Gast-BS installiert werden?

Kénnen Sicherungen in diesem Ja Nein Nein Nein Nein
Sicherungsmodus durchgefiihrt werden,

ohne dass der Agent auf dem virtuellen

Rechner/Gast-BS installiert ist?

Kénnen Sicherungen in diesem Ja Ja Ja Ja Ja
Sicherungsmodus durchgefiihrt werden,

wenn der Agent auf dem virtuellen

Rechner/Gast-BS installiert ist?

Kénnen Sitzungen wiederhergestellt werden, Nein Ja Ja Siehe Ja
die in diesem Sicherungsmodus gesichert Hinweis 1.
wurden, wenn der Agent auf dem virtuellen

Rechner/Gast-BS installiert ist?

Lassen sich virtuelle Rechner mithilfe von Nein Nein Nein Nein Nein
Daten wiederherstellen, die in dem

Sicherungsmodus gesichert wurden, bei dem

der Agent auf dem virtuellen

Rechner/Gastbetriebssystem installiert war

(siehe Hinweis 2)?
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Hinweis 1: Ja, Sie kdnnen Sitzungen wiederherstellen, die im gemischten Modus
gesichert wurden. Dies gilt jedoch nur fiir Zuwachs- und Anderungssicherungen. Sie
koénnen Sitzungen, die im gemischten Modus gesichert wurden, jedoch nicht aus der
ersten vollstdandigen Sitzungssicherung wiederherstellen.

Hinweis 2: Sie missen den Agenten fiir virtuelle Rechner oder den Client Agent fur
Windows nicht auf den Hyper-V-VMs installieren. Arcserve Backup verwaltet die
Wiederherstellung von Hyper-V-VMs, wenn Sie den Agenten fir virtuelle Rechner auf
dem Hyper-V-Hostsystem installieren.
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Best Practices fiir die Installation und Konfiguration des Agenten fiir
virtuelle Rechner

Folgende Best Practices sind fiir die Installation des Arcserve Backup Agenten fur
virtuelle Rechner zu empfehlen:

Aufgabe VMware-Systeme Hyper-V-Systeme
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Aufgabe

VMware-Systeme

Hyper-V-Systeme

Erforderliche
Komponenten

Arcserve Backup

Installieren Sie die Arcserve
Backup-Serverkomponenten auf dem
System, das als Primdrserver oder
Standalone-Server dienen soll.

Agent fiir virtuelle Rechner

Installieren Sie den Agent auf dem System,
das als Sicherungs-Proxysystem dienen soll.
Die Best Practice ist, den Sicherungsserver
als Sicherungs-Proxysystem zu verwenden.
Sollte diese Konfiguration jedoch Ihrer
Einschdtzung nach mogliche
Leistungseinbuflen fiir den Server bedeuten,
installieren Sie den Agenten auf einem
Remote-System, und nutzen Sie ihn als
Sicherungs-Proxy-System.

Beachten Sie Folgendes:

Wenn Sie virtuelle Rechner sichern miissen,
die sich auf ReFS-Volumes befinden, sollte
sich das Sicherungs-Proxy-System auf einem
Server befinden, der Windows Server 2012
ausfuhrt. Dies ist speziell fiir Sicherungen im
Dateimodus. Sie kdnnen die Agent-Lizenz auf
dem Arcserve Backup-Server registrieren.

Die r16.5-Version des Agenten installiert
VDDK 5.1. Wenn Sie die Version von VDDK
verwenden mdéchten, die der Agent
installiert, brauchen Sie VDDK nicht zu
installieren.

Wenn Sie RAW (vollstdndige
VM)-Sicherungen auf VMware Windows VMs
durchfiihren, muss der Agent nicht auf dem
virtuellen VMs installiert sein, damit die
Wiederherstellung auf Dateiebene erfolgen
kann. Die Wiederherstellung auf Dateiebene
erfolgt bei raw-Sicherungen automatisch.
Allerdings muss der Agent installiert werden,
wenn eine Wiederherstellung durchgefiihrt
werden soll. Hinweis: Weitere Informationen
finden Sie unter Installationsorte fir den
Agenten.

Hinweis: Um diese Funktion auszunutzen, ist
es erforderlich, den Server und den Agenten
flir virtuelle Rechner auf die Version
Arcserve Backup r16.5 Aktualisierung 2 zu
aktualisieren.

Arcserve Backup

Installieren Sie die Arcserve
Backup-Serverkomponenten auf dem System,
das als Priméarserver oder Standalone-Server
dienen soll.

Agent fiir virtuelle Rechner

Installieren Sie den Agent auf dem
Hyper-V-Hostsystem.

Hinweis: Sie mussen die Agent-Lizenz auf
dem Arcserve Backup-Server registrieren.
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Flr das Konfigurieren des Arcserve Backup Agenten fiir virtuelle Rechner und zum
Sichern von Daten empfehlen sich folgende Best Practices:

Aufgabe

VMware-Systeme

Hyper-V-Systeme

Konfiguration

Befillen Sie mit dem Arcserve
VMware-Konfigurationstool auf dem
Sicherungs-Proxysystem die Arcserve
Backup-Datenbank mit Daten. Weitere
Informationen finden Sie unter Einpflegen
von Informationen in die Datenbank

Befillen Sie mit dem Arcserve
Hyper-V-Konfigurationstool auf dem
Hyper-V-Host die Arcserve Backup-Datenbank
mit Daten. Weitere Informationen finden Sie
unter Einpflegen von Informationen in die
Datenbank mithilfe des Arcserve

mithilfe des Arcserve
VMware-Konfigurationstools (siehe
Seite 62).

Stellen Sie den Agent fir virtuelle Rechner
unter Verwendung der
Agent-Bereitstellung bereit. Weitere
Informationen finden Sie unter
Bereitstellen des Agenten fiir virtuelle
Rechner unter Verwendung der
Agent-Bereitstellung (siehe Seite 35).

Hyper-V-Konfigurationstools (siehe Seite 69).

Stellen Sie den Agent fir virtuelle Rechner
unter Verwendung der Agent-Bereitstellung
bereit. Weitere Informationen finden Sie
unter Bereitstellen des Agenten fiir virtuelle
Rechner unter Verwendung der
Agent-Bereitstellung (siehe Seite 35).

Sicherungsmodus

Akzeptieren Sie den Standard-Sicherungsmodus, der folgende festgelegte Optionen

umfasst:

m  Sicherung im gemischten Modus

m  Wiederherstellung auf Dateiebene aktivieren

Sicherungsoptionen:
Multistreaming

Fir eine effiziente Durchfiihrung von Sicherungsjobs sollten Sie die Multistreaming-Option
verwenden und maximal vier VMs fir einen Sicherungsjob angeben. Informationen Gber
Multistreaming finden Sie im Administrationshandbuch.

Sichern von Daten

Folgen Sie den unter Sichern von Daten (siehe Seite 75) beschriebenen Schritten.
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Installationsorte fiir den Agenten

Als eine allgemeine Best Practice miissen Sie den Agent an den folgenden Speicherorten
installieren:

m  VMware-Umgebungen: auf den Sicherungs-Proxy-Systemen und auf den VMs, die

Sie schiitzen mochten.

m  Hyper-V-Umgebungen: auf den Hyper-V-Hostsystemen und auf den VMs, die Sie
schlitzen méchten.

Allerdings entscheidet der Sicherungsmodus, den Sie fiir Ihre Sicherungen benétigen,
wo Sie den Agenten installieren missen.

Hinweis: Weitere Informationen zu den Sicherungsmodi finden Sie unter

"Funktionsweise des globalen und lokalen Sicherungsmodus".

Die folgende Tabelle gibt an, welchen Typ von Sicherungsmodi Sie benétigen und wo Sie

den Agenten installieren missen.

Ausgewadhlter
Sicherungsmodus

Hyper-V-Hostsystem VMware-Sicherung Hyper-V VM

s-Proxysystem

VMware VM

Dateimodus

Bendtigt

Bendtigt

Bendtigt

Nicht benétigt

Raw-Modus (vollstandige
VM-Sicherung) ohne
Auswahl der Option
"Wiederherstellung auf
Dateiebene erlauben”

Bendtigt

Bendtigt

Nicht bendotigt

Nicht benétigt

Raw-Modus (vollstandige
VM-Sicherung) mit
Auswahl der Option
"Wiederherstellung auf
Dateiebene erlauben"

Benotigt

Benotigt

Benotigt

Nicht benétigt

Gemischter Modus ohne
Auswahl der Option
"Wiederherstellung auf
Dateiebene erlauben"

Bendtigt

Bendtigt

Bendtigt

Nicht benétigt

Gemischter Modus mit
Auswahl der Option
"Wiederherstellung auf
Dateiebene erlauben”

Bendtigt

Bendtigt

Bendtigt

Nicht benétigt
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Beachten Sie Folgendes:

Flr jede VM, die Sie mit Arcserve Backup schiitzen, missen Sie eine Lizenz
registrieren. Alle Lizenzen miissen auf dem Primarserver oder auf dem
eigenstandigen Server registriert werden.

Sie kénnen fir jeden virtuellen Rechner, Hypervisor (Host) oder Prosocket eine
Agent-Lizenz registrieren. Die Art der Lizenz, die Sie in einer Umgebung verwenden
konnen, hangt von der Anzahl der geschitzten virtuellen Rechnern oder der Anzahl
der Sockets pro Host ab.

Fur RAW (vollstandige VM)-Sicherungen muss der Agent nicht auf dem virtuellen
VMware-Rechner installiert sein, damit die Wiederherstellung auf Dateiebene
erfolgen kann. Die Wiederherstellung auf Dateiebene erfolgt bei raw-Sicherungen
automatisch. Allerdings muss der Agent installiert werden, wenn eine
Wiederherstellung durchgefiihrt werden soll. Hinweis: Weitere Informationen
finden Sie unter Installationsorte fiir den Agenten.

Hinweis: Diese Funktion ist verfligbar, wenn Sie auf die Version Arcserve Backup
r16.5 Aktualisierung 2 aktualisieren.

In r16.5 kdnnen Sie Zuwachssicherungsjobs fiir Sicherungen im gemischten Modus
Uber VMware VDDK auf dem Proxy-Server oder den auf dem virtuellen Rechner
installierten Agenten durchfiihren. Fir die Aktualisierung auf Arcserve Backup r16.5
Update 2 muss der Agent nicht mehr auf dem virtuellen Rechner installiert sein;
dann kann ein Zuwachssicherungsjob flr Sicherungen im gemischten Modus nur
Uber VMware VDDK auf dem Proxy-Server erfolgen.

Voraussetzungen fiir die Installation

Der Agent benétigt die folgenden erforderlichen Komponenten.

Stellen Sie bei VMware-Umgebungen sicher, dass Microsoft .NET Framework
Version 2 oder héher auf dem Sicherungs-Proxysystem installiert ist und ausgefiihrt
wird.

Diese Version von Arcserve Backup Agent fir virtuelle Computer.
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Vor der Installation des Agenten missen Sie zundchst folgende vorbereitende Aufgaben
ausfihren:

Stellen Sie sicher, dass das System die fir die Installation des Agenten
erforderlichen Mindestvoraussetzungen erfllt.

Eine Liste der Voraussetzungen finden Sie in der Infodatei.

Stellen Sie sicher, dass Sie Gber ein Administratorprofil oder ein Profil mit Rechten
fiir die Softwareinstallation verfuigen.

Stellen Sie sicher, dass Sie den Benutzernamen und das Kennwort des Systems
kennen, auf dem Sie den Agenten installieren.

Hinweis: Windows 32-Bit-Proxy wird fir

den Agenten fiir Sicherungen virtueller Rechner nicht unterstitzt.

Unterstiitzte Konfigurationen fiir die Integration in VMware vSphere

Sie kénnen den Agent in VMware vSphere auf den folgenden Betriebssystemen
integrieren, wenn VMware VDDK auf dem Sicherungs-Proxy-System installiert ist:

Windows Server 2008 x64
Windows Server 2008 R2
Windows Server 2012
Windows Server 2012 R2

Installieren und Konfigurieren des Agenten

Es gibt zwei Methoden, wie Sie den Agenten installieren kdnnen:

Installieren Sie den Agenten bei der Installation von Arcserve Backup. Der Agent
kann entsprechend den Standardvorgehensweisen fir die Installation von
Systemkomponenten, Agenten und Optionen von Arcserve Backup installiert
werden.

Installieren Sie den Agenten nach der Installation von Arcserve Backup. Mit der
Agent-Bereitstellung kénnen Sie den Agenten jederzeit nach der Installation von
Arcserve Backup installieren.

Hinweis: For more information about using Agent Deployment to install agents, see
the Administration Guide.
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Um den Agenten zu installieren und zu konfigurieren, missen Sie zundchst folgende
Aufgaben ausfiihren:

1.

Befolgen Sie die Anweisungen zur Installation von Arcserve Backup im
"Implementierungshandbuch".

Installieren Sie die fiir den Agenten erforderliche Anzahl von Lizenzen auf dem
Priméarserver oder dem eigenstandigen Server.

Fihren Sie die Konfigurationsaufgaben wie unter Aufgaben nach der Installation
(siehe Seite 39) beschrieben aus.

Bereitstellen des Agenten fiir virtuelle Rechner unter Verwendung der Agent-Bereitstellung

Mit der Arcserve Backup Agent-Bereitstellung kénnen Sie Arcserve Backup-Agenten auf
lokalen VMs oder Remote-VMs installieren und aktualisieren. Bei der Methode zur
Bereitstellung virtueller Rechner kénnen Sie die Agenten angeben, die Sie auf lokalen
VMs oder Remote-VMs installieren oder aktualisieren mdchten. Durch diese Methode
wird sichergestellt, dass alle in Ihrer Arcserve Backup-Umgebung auf VMs ausgefiihrten
Agenten die gleiche Versionsnummer aufweisen wie der Arcserve Backup-Server.

Beachten Sie folgende Hinweise:

Um einen Agenten auf einer VM zu installieren oder zu aktualisieren, muss die VM
ausgefiihrt werden.

Die Agent-Bereitstellung installiert und aktualisiert Agenten auf allen VMs, die sich
innerhalb des ESX/ESXi-Serversystems und des Hyper-V-Hostsystems befinden.

So stellen Sie mittels der VM-Bereitstellung Arcserve Backup-Agenten auf VMs bereit:

1.

Offnen Sie die Arcserve Backup-Managerkonsole.

Wahlen Sie im Men "Schnellstart" die Option "Verwaltung" aus, und klicken Sie auf
"Agent-Bereitstellung".

Die Arcserve Backup-Agent-Bereitstellung wird gestartet und das Dialogfeld
"Anmeldeserver" gedffnet.

Fillen Sie die erforderlichen Felder in diesem Dialogfeld aus, und klicken Sie auf
"Weiter".

Das Dialogfeld "Methoden" wird gedffnet.

Waihlen Sie im Dialogfeld "Methoden" die Option "Bereitstellung virtueller Rechner"
aus, und klicken Sie auf "Weiter".

Das Dialogfeld "Komponenten" wird getffnet.

Wahlen Sie im Dialogfeld "Komponenten" die Agenten aus, die Sie auf allen
Remote-Hosts installieren mochten, und klicken Sie auf "Weiter".

Das Dialogfeld "Hostinformationen" wird angezeigt.
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5. Geben Sie auf eine der folgenden Arten die Namen der Remote-Hosts an, auf denen
sich die VMs befinden:

Klicken Sie auf "Importieren", um eine Liste mit Remote-Hosts aus einer
Textdatei zu importieren.

Hinweis: The host names must be separated the new line delimiter. Sie kdnnen
mehrere Textdateien importieren, die Gesamtanzahl der Remote-Hosts darf
jedoch maximal 1000 betragen.

Sobald die Hostnamen in der Spalte "Host" angezeigt werden, fahren Sie mit
dem folgenden Schritt fort.

Klicken Sie auf "Aktualisieren", um die vorhandenen VMs aus der Arcserve
Backup-Datenbank zu importieren.

Sobald die Hostnamen in der Spalte "Host" angezeigt werden, fahren Sie mit
dem folgenden Schritt fort.

Geben Sie den Namen des Remote-Hosts im Feld "Hostname" an, und klicken
Sie auf "Hinzufiigen".

Hinweis: Wiederholen Sie diesen Schritt, bis alle erforderlichen Hostnamen in
der Spalte "Host" angezeigt werden.

Sobald die Hostnamen in der Spalte "Host" angezeigt werden, fahren Sie mit
dem folgenden Schritt fort.

Hinweis: You can specify up to 1000 remote hosts. Wenn Sie Agenten auf mehr als
1000 Remote-Hosts bereitstellen méchten, kdnnen Sie die Agent-Bereitstellung neu
starten und diese Aufgabe wiederholen, oder Sie konnen die Agent-Bereitstellung
von einem alternativen Arcserve Backup-Primarserver oder -Standalone-Server
ausfihren.
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Geben Sie wie folgt den Benutzernamen und das Kennwort fiir die Remote-Hosts
an:

a. Klicken Sie in das Feld "Benutzername" (neben dem Hostnamen), und geben
Sie den Benutzernamen in folgendem Format an:

<Domaéne>\<Benutzername>

b. Klicken Sie in das Feld "Kennwort", und geben Sie das entsprechende Kennwort
ein.

c. Wiederholen Sie diesen Schritt, bis Sie den Benutzernamen und das Kennwort

flr alle Remote-Hosts angegeben haben.

Falls Benutzername und Kennwort fiir alle Remote-Hosts identisch sind, geben Sie
optional den Benutzernamen im Feld "Benutzer" ein (<Doméane>\<Benutzername>)
und das Kennwort im Feld "Kennwort", stellen Sie sicher, dass alle Kontrollkdstchen
aktiviert sind, und klicken Sie dann auf "Anmeldeinformationen anwenden".

Der Benutzername und das Kennwort werden fir alle Remote-Hosts in der Liste
libernommen.

Hinweis: To remove a host from the Host and Credentials list, click the check box
next to the host that you want to remove and click Remove.

Klicken Sie auf "Weiter", um fortzufahren.

Die Agent-Bereitstellung tiberprift den fir alle festgelegten Hosts angegebenen
Hostnamen, den Benutzernamen und das Kennwort. Wenn die Agent-Bereitstellung
keinen Authentifizierungsfehler ermittelt, wird das Statusfeld auf "Ausstehend"
gesetzt. Wenn die Agent-Bereitstellung einen Authentifizierungsfehler ermittelt,
wird das Statusfeld auf "Fehlgeschlagen" gesetzt. Sie kénnen dann auf
"Fehlgeschlagen" klicken, um die Griinde fiir den Fehler zu ermitteln. Sie missen
alle gemeldeten Fehler korrigieren, um fortzufahren.

Click Next.

Wenn das Statusfeld aller Hosts "Ausstehend" oder "Bestatigt" anzeigt, klicken Sie
auf "Weiter".

Das Dialogfeld "Setup-Zusammenfassung" wird geodffnet.

Uberpriifen Sie im Dialogfeld "Setup-Zusammenfassung" die angegebenen
Komponenten und Hostnamen.

Click Next.

Das Dialogfeld "Installationsstatus" wird gedffnet.
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10.

11.

12.

Klicken Sie im Dialogfeld "Installationsstatus" auf "Installieren".

Die Agent-Bereitstellung installiert oder aktualisiert die Arcserve Backup-Agenten
auf den angegebenen Hosts.

Nach Abschluss aller Installationen und Aktualisierungen wird das Dialogfeld
"Installationsbericht" getffnet.

Waibhlen Sie eine der folgenden Vorgehensweisen:

m  Wenn bei einigen Remote-Hosts ein Neustart erforderlich ist, klicken Sie auf
"Weiter".

Das Dialogfenster "Neu starten" wird ge6ffnet. In ihm sind die Remote-Hosts
angegeben, die einen Neustart erfordern.

Klicken Sie auf "Neu starten".
Fahren Sie mit dem n&chsten Schritt fort.

m  Wenn bei keinem der Remote-Hosts ein Neustart erforderlich ist, klicken Sie
auf "Fertig stellen", um die Aufgabe abzuschlieRen.

Aktivieren Sie im Dialogfeld "Neu starten" das Kontrollkdstchen neben dem
Remote-Host, den Sie jetzt neu starten mochten.

Optional kénnen Sie das Kontrollkdastchen "Alles markieren" aktivieren, um alle
Remote-Hosts jetzt zu starten.

Klicken Sie auf "Neu starten".
Die Agent-Bereitstellung fuhrt nun einen Neustart fiir alle Remote-Hosts aus.

Hinweis: If you want to create a list of remote hosts that require a restart, click
Export Restart Report.

Wenn das Statusfeld aller Remote-Hosts "Abgeschlossen" anzeigt, klicken Sie auf
"Fertig stellen".

Die Arcserve Backup-Agenten sind nun auf den VMs bereitgestellt.
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Aufgaben nach der Installation

In den folgenden Abschnitten werden die Aufgaben beschrieben, die Sie nach der
Installation durchfihren missen, um verschiedene Versionen von VMware ESX/ESXi-
und vCenter Server-Systemen zu schiitzen. Zum Schutz von Hyper-V-basierten Systemen
ist nach der Installation des Agenten keine weitere Konfiguration erforderlich.

Dieser Abschnitt enthalt folgende Themen:

VMware vSphere-Integration — Aufgaben nach der Installation (siehe Seite 39)
Hinzufiigen oder Entfernen bestimmter VM-Daten zu/aus der Arcserve
Backup-Datenbank (siehe Seite 50)

So verwenden Sie den Transportmodus "hotadd" von VMware: (siehe Seite 51)
Beenden von Vorgangen bei abgelaufenen SSL-Zertifikaten (siehe Seite 52)
Festlegen benutzerdefinierter HTTP/HTTPS-Kommunikationsports (siehe Seite 53)
Konfigurieren des Agenten, um MAC-Adressen nach der Wiederherstellung von
virtuellen Rechnern beizubehalten (siehe Seite 54)

Konfigurieren des Agenten, um die Ressourcenzuordnung des Datentrdgers nach
Wiederherstellung von virtuellen Rechnern beizubehalten (siehe Seite 55)

VMware vSphere-Integration - Aufgaben nach der Installation
FUhren Sie fur die Integration in VMware vSphere nach Bedarf die folgenden Aufgaben
fiir hre VM-Infrastruktur aus:
1. Fullen Sie die Arcserve Backup-Datenbank.
Legen Sie eine Sicherungsmethode fest.

Andern Sie den Standard-Kommunikations-Port fiir VDDK (siehe Seite 42).

2
3
4. (Optional) Konfigurieren Sie gleichzeitige Lesevorgange mit VDDK (siehe Seite 43).
5

(Optional) Definieren Sie die Berechtigungen fiir vCenter-Rollen.

Pflegen der Arcserve Backup-Datenbank

Das Arcserve VMware-Konfigurationstool ist ein Hilfsprogramm zum Sammeln von
Daten, das die Arcserve Backup-Datenbank mit Informationen zu den VMs in Ihrer
Umgebung auffillt.

Weitere Informationen finden Sie unter Einpflegen von Informationen in die Datenbank
mithilfe des Arcserve VMware-Konfigurationstools.
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Festlegen von Sicherungsmethoden

Im Agent konnen Sie eine der folgenden Methoden festlegen, um VM-Sicherungsdaten
zu schitzen:

VMware vSphere Web Services SDK und VMware VDDK: Ermdglichen den Schutz der
nachfolgenden Implementierungen:
m  ESX SERVER 3.5 und hoher, wenn tber vCenter Server 4.0 und héher verwaltet

m  VMware Virtual Center 2.5 und hoher bis zu vCenter Server 5.1 verwalten
ESX Server 3.5 und héher bis zu ESX Server 5.1.
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Methode mit VMware-vSphere Webservices SDK und VMware VDDK

Beachten Sie das Folgendes, wenn Sie die Methode mit VMware vSphere Webservices
SDK und VMware VDDK verwenden:

Mit dieser Vorgehensweise nutzt Arcserve Backup VDDK zur Verarbeitung von
Raw-Sicherungen (vollstandige VM-Sicherungen) und Raw-Sicherungen
(vollstandige VM-Sicherungen) mit aktivierter Option "Wiederherstellung auf
Dateiebene zulassen", wenn VDDK auf dem Sicherungs-Proxy-System installiert ist.
Der Agent verwendet VDDK jedoch standardmafig fiir alle Sicherungen und alle
Versionen von ESX Server.

Arcserve Backup sichert nur aktive Blocke der Phase der vollstandigen Sicherung bei
Raw-Sicherungen (vollstandiger virtueller Rechner) ohne oder mit aktivierter Option
"Wiederherstellung auf Dateiebene zulassen" sowie gemischter Sicherungen mit
aktivierter Option "Wiederherstellung auf Dateiebene zulassen".

Wenn die virtuellen Datentrager als Thick-Datentrager oder Thin-Datentrdger mit
verzogerter Nullstellung bereitgestellt werden, erstellt der Agent
Sicherungssitzungen, deren GroRe ungefahr dem verwendeten Speicherplatz auf
dem VM entspricht.

Arcserve Backup unterstiitzt die Vorgehensweise der aktiven Blockanalyse nicht auf
virtuellen Rechnern, die virtuelle Datentrager zur Partitionsgerdtzuordnung (RDM)
enthalten. Wenn Arcserve Backup virtuelle RDM-Datentrager erkennt, konnen Sie
allerdings vollstéandige Sicherungen der virtuellen RDM-Datentréger ibergeben und
die Datentrager als normale Thick-Datentrager wiederherstellen.

Hinweis: Obwohl aktive Blocksicherungsjobs erfolgreich abschlieRen, wird nach der
Ausfiihrung der Jobs méglicherweise eine der folgenden Meldungen im
Aktivitatsprotokoll angezeigt:

m  AWO0720: Bitmap fir Datentrager konnte nicht erstellt werden. [Volle
Datentrager inklusive nicht verwendeter Blocke werden gesichert.]

m  AWO0589: Verfolgung der Blockdnderung fiir den virtuellen Rechner konnte
nicht aktiviert werden. [Volle Datentrager inklusive nicht verwendeter Blocke
werden gesichert.]

Um die Bedingung zu korrigieren, die die Meldungen AW0720 und AW0589
generiert haben, miissen Sie gednderte Blocknachverfolgung zuriicksetzen. Weitere
Informationen finden Sie unter Wahrend der Sicherung tritt der Fehler "Bitmap fir
Datentrager konnte nicht erstellt werden" auf.
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Beachten Sie folgende Einschrankungen:

m  Aufgrund einer VMware-Beschrankung unterstiitzt der Agent die Sicherung von
Partitionsgerdtzuordnung (RDM) in physisch kompatiblem Modus nicht.

m  Uberpriifen Sie bei der ersten Sicherung von virtuellen Rechnern mithilfe dieser
Vorgehensweise (aktive Blocksicherung), dass keine Snapshots auf den
virtuellen Rechnern vorhanden sind. Fir alle nachfolgenden Sicherungen kann
es einen oder mehrere Snapshots auf den virtuellen Rechnern geben.

m  Arcserve Backup fiihrt aktive Blocksicherungen auf virtuellen Rechnern durch,
die auf VMware-Hardware der Version 7 oder héher und den folgenden
VMware-Plattformen ausgefiihrt werden:

—  ESXServer 4.0 oder héher

— vCenter Server 4.0 oder héher

Bei Sicherungsvorgédngen wird der Snapshot im Bereitstellungsverzeichnis
gespeichert, das mit dem Arcserve VMware-Konfigurationstool angegeben wurde.

Arcserve Backup nutzt VDDK zur Datenwiederherstellung, wenn die VM-Daten
unter Verwendung von VDDK gesichert werden.

Hinweis: Es ist nicht erforderlich, dass VMware Converter Daten virtueller Rechner
wiederherstellt, die mithilfe von VDDK gesichert wurden.

Bei der Sicherung wird eine Datei namens "vmconfig.dat" im Bindrformat erstellt,
die die VM-Konfigurationsdetails enthalt.

Hinweis: Versuchen Sie keinesfalls, "vmconfig.dat" zu dndern.
Bei der Sicherung werden keine Katalogdateien erstellt oder aktualisiert.

Im Bereitstellungspunktverzeichnis werden keine Dateien fiir das bereitgestellte
Volume angezeigt. Dieses Verhalten tritt auf, weil VDDK keine Volumes in einem
Verzeichnis bereitstellt bzw. Volumes keinem Laufwerksbuchstaben zuordnet.

Bei der Sicherung werden Datentragerdateien mit der DateigréRe Null im
Bereitstellungsverzeichnis fir Raw-Sicherungen (vollstandige VM-Sicherungen)
sowie Raw-Sicherungen mit aktivierter Option "Wiederherstellung auf Dateiebene
erlauben" erstellt.

Hinweis: Versuchen Sie nicht, die Festplattendateien zu andern.

Andem Sie den Standard-Kommunikations-Port fiir VDDK.

StandardmaRig wird die Kommunikation von VDDK tiber Port 902 abgewickelt. Sie
kénnen den Port andern, wenn die VDDK-Kommunikation (iber einen gesicherten Port
oder einen bestimmten, fiir Ihr Unternehmen erforderlichen Port ablaufen muss.

In den folgenden Schritten wird beschrieben, wie der standardmaRige
VDDK-Kommunikations-Port gedndert wird.
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So dndern Sie den standardmaRigen VDDK-Kommunikations-Port:
1. Klicken Sie im Windows-Startmenu auf die Option "Ausfiihren".
Das Dialogfeld "Ausfiihren" wird geodffnet.
2. Geben Sie im Feld "Offnen" "regedit" ein.
Der Registrierungs-Editor von Windows wird gedffnet.
3. Wechseln Sie zu folgendem Schlissel:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Die Werte des Schlissels werden angezeigt.

4. Klicken Sie mit der rechten Maustaste auf "VDDKPort", und wahlen Sie im
Kontextmenii die Option "Andern" aus.

Das Dialogfeld "DWORD-Wert bearbeiten" wird gedffnet.

Hinweis: The default value of VDDKPort is 902.

Geben Sie im Feld "Wert" einen Kommunikations-Port an, und klicken Sie auf "OK".
Der Schliissel wird gedndert.

5. SchlieRen Sie den Registrierungs-Editor.
Konfigurieren der Anzahl der gleichzeitigen Lesevorgange mithilfe von VDDK

Mit Arcserve Backup kénnen Sie die Anzahl der gleichzeitigen Lesevorgange auf
virtuellen VM-Datentragern vergréBern und verringern, wenn Sie Sicherungen mit VDDK
durchfiihren. Die Moglichkeit, die Anzahl der gleichzeitigen Lesevorgédnge zu vergrofRern
und zu verringern, ist nltzlich, um das allgemeine Sicherungszeitfenster zu minimieren.
Sie vergroRern und verringern die Anzahl der gleichzeitigen Lesevorgénge in
Abhangigkeit von der Anzahl der VMs, die Sie als Teil des gleichen Jobs oder mehrerer
Jobs sichern, die von einem Sicherungs-Proxy-System ausgefiihrt werden. Um die Anzahl
der gleichzeitigen Lesevorgédnge anzugeben, erstellen oder dndern Sie den folgenden
Schlussel (falls bereits in der Registrierung vorhanden):

Pfad

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters

Schliisselname

VmdkReaderCount

Standardwert

4 (Daten unter Verwendung von VDDK sichern)

Max.-Wert

8

Kapitel 2: Installieren und Konfigurieren des Agenten 43



Aufgaben nach der Installation

Definieren Sie die Berechtigungen fiir vCenter-Rollen.

Wenn Sie vCenter konfigurieren, um virtuelle Rechner zu verwalten, richten Sie unter
den meisten Umstanden Benutzer oder Gruppen mit vCenter-Administratorrechten ein.
Diese Vorgehensweise hilft, sicherzustellen, dass die vCenter-Konten uneingeschrankten
Zugriff auf die vCenter-Funktionen und -Aufgaben haben. Optional kénnen Sie
vCenter-Benutzer und Gruppen erstellen, die verwendet werden kénnen, um entweder
nur Sicherungen oder Sicherungen mit Wiederherstellung zu erleichtern.

Werden nicht administrative vCenter-Konten verwendet, um Sicherung und
Wiederherstellungsvorgange zu erleichtern, erstellen Sie vCenter-Rollen, weisen den
Rollen Berechtigungen zu, und wenden dann die Rolle auf individuelle Benutzer oder
Gruppen an.

Hinweis: Als bewdhrtes Verfahren empfiehlt VMware, es den nicht administrativen
vCenter Benutzerkonten zu erméglichen, Mitglied einer lokalen
Windows-Administratorgruppe zu sein.

Wichtig! Die folgenden Schritte setzen voraus, dass Sie mit der Konfiguration von
vCenter-Benutzern, -Gruppen, -Rollen und -Berechtigungen vertraut sind. Lesen Sie
Bedarf die vCenter-Dokumentation.
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Folge diesen Schritten:
1. Melden Sie sich bei vCenter mithilfe des VI-Client an.

2. Offnen Sie das Dialogfeld "Add New Roles", und geben Sie einen Namen fiir die
Rolle an.

, :
PR — L

Edit the role name or select check boxes to change privileges for this role.

Mame: I Backup/Restore Op

Privileges

= [A[AN Privileges "
- alarms
[#1- [ Datacenter

7| [] Datastore
- [ Datastore cluster
[ [ Distributed switch
-] dvPort graup |
(- [ ESX Agent Manager
- [ Extension
[ Folder
=[] Global

[ Act as wCenter Server
.. cancel task

[ Capacity planning
-.[J Diagnostics
--[] Disable methods
. Enable methods
--[] Global tag
-.[J Health
--[ Licenses
[ Log event i

m

Description:  All Privieges

Help | OK I Cancel

3. Blenden Sie alle Berechtigungen ein.

4. (Optional) Um es der Rolle zu erméglichen, nur Sicherungsvorgdnge zu erleichtern,
geben Sie die folgenden Berechtigungen an:

Wichtig! Um es der Rolle zu ermdglichen, Sicherungs- und
Wiederherstellungsvorgange zu erleichtern, fahren Sie zum nachsten Schritt fort.

m  Blenden Sie "Virtual machine" und "Configuration" ein, und geben Sie die
folgenden Berechtigungen an:

Verfolgen von Datentrdgeranderungen
— Leasen von Datentragern

- Hinzufliigen vorhandener Datentrager

- Hinzufligen eines neuen Datentragers

- Hinzufiigen oder Entfernen von Geraten
- Andern von Ressourcen

- Datentrager entfernen

- Einstellungen
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Blenden Sie "Virtual machine" und "Provisioning" ein, und geben Sie die
folgenden Berechtigungen an:

— Schreibgeschitzten Datentrager-Zugriff erlauben

— Download durch virtuellen Rechner erlauben

Blenden Sie "Virtual machine" ein, und geben Sie die folgenden Berechtigungen
an:

— vSphere 4: Blenden Sie "State" ein und geben Sie "Create Snapshot and
Remove snapshot" an.

- vSphere 5: Blenden Sie "Snapshot management" und dann "State" ein und
geben Sie dann "Create Snapshot and Remove snapshot" an.

Blenden Sie "Global" ein und geben Sie die folgenden Berechtigungen an:
- Methoden deaktivieren
- Methoden aktivieren

- Lizenzen

Fahren Sie mit Schritt 6 fort.

5. Um es der Rolle zu ermdglichen, nur Sicherungs und Wiederherstellungsvorgiange
zu erleichtern, geben Sie die folgenden Berechtigungen an:

Blenden Sie "Datastore" ein und geben Sie die folgenden Berechtigungen an:
- Speicherplatz zuweisen
— Datenspeicher durchsuchen

- Dateioperationen auf niedriger Ebene

Blenden Sie "Global" ein und geben Sie die folgenden Berechtigungen an:
- Methoden deaktivieren

- Methoden aktivieren

- Lizenzen

Blenden Sie "Host" und "Local Operations" ein, und geben Sie dann
"Reconfigure virtual machine" an.

Hinweis: Diese Berechtigung wird nur zur Durchfiihrung von Sicherungs- und
Wiederherstellungsvorgangen unter Verwendung des
Hotadd-Transport-Modus benétigt.

Blenden Sie "Network" ein und geben Sie "Assign Network" an.

Blenden Sie "Resource" ein und klicken Sie auf "Assign Virtual Machine to
resource pool".
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Blenden Sie "Virtual machine" und "Configuration" ein, und geben Sie die
folgenden Berechtigungen an:

— Hinzufliigen vorhandener Datentradger
— Hinzufligen eines neuen Datentragers
- Hinzufligen oder Entfernen von Geraten
- Erweitert

- CPU-Anzahl @ndern

- Andern von Ressourcen

- Verfolgen von Datentrdageranderungen
— Leasen von Datentragern

— Host-USB-Gerat

—  Arbeitsspeicher

- Andern der Gerite-Einstellungen

- Raw-Gerat

- Neu Laden aus Pfad

- Datentrager entfernen

- Umbenennen

- Gastinformationen zuriicksetzen

— Einstellungen

— Auslagerungsdatei platzieren

- Virtuelle Hardware aktualisieren

Blenden Sie "Virtual machine" und "Guest Operations" ein, und geben Sie die
folgenden Berechtigungen an:

- Anderungen an Gastvorgingen
- Gast-Betriebsprogramm ausfiihren
—  Fragen zu Gastvorgangen (vSphere 5)

Blenden Sie "Virtual machine" und "Interaction" ein, und geben Sie die
folgenden Berechtigungen an:

— Ausschalten

— Einschalten
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Blenden Sie "Virtual machine" und "Inventory" ein, und geben Sie die
folgenden Berechtigungen an:

- Neu erstellen
— Registrieren

- Entfernen

— Deregistrieren

Blenden Sie "Virtual machine" und "Provisioning" ein, und geben Sie die
folgenden Berechtigungen an:

- Festplattenzugriff erlauben
- Schreibgeschiitzten Datentrager-Zugriff erlauben
— Download durch virtuellen Rechner erlauben

Blenden Sie "Virtual machine" ein, und geben Sie die folgenden Berechtigungen
an:

- vSphere 4: Blenden Sie "State" ein und geben Sie "Create snapshot",
"Remove snapshot" und "Revert to snapshot" an.

- vSphere 5: Blenden Sie "Snapshot management" und "State" ein, und
geben Sie "Create snapshot", "Remove snapshot" und "Revert to
snapshot" an.

- vSphere 6: Blenden Sie "Snapshot management" und "State" ein, und
geben Sie "Create snapshot", "Remove snapshot" und "Revert to
snapshot" an.

6. Klicken Sie auf "OK", um die Rolle zu erstellen.
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7. Offnen Sie das Dialogfeld "Assign Permissions", um die neu erstellte Rolle
Benutzern, Gruppen, oder beiden zuzuweisen.

r k|

To assign a permission to an individual or group of users, add their names to the Users and Groups list below. Then select
one or more of the names and assign a role.

—Users and Groups — Assigned Role

These users and groups can interact with the current Selected users and groups can interact with the current
object according to the selected role. object according to the chosen role and privileges.

| Role | Propagate | -

=L All Privileges A
&-[J Alarms E|
- [] Datacenter
7)- [ Datastore

- [] Datastore cluster

1) (] Distributed switch

r- ] dvPort group

7). ] ESX Agent Manager
v [ Extension

Description: Select a privilege to view its
description

¥ Propagate to Child Objects

CK

8. Wahlen Sie in der Liste "Users and Groups" den benutzerdefinierten Benutzer aus,
den Sie fir Sicherungen und Wiederherstellungen verwenden wollen.

Geben Sie aus der Drop-down-Liste "Assigned Role" die Rolle an, die Sie auf die
Benutzer oder Gruppen anwenden wollen.

Klicken Sie auf "OK", um die Rolle auf die Benutzer oder Gruppen anzuwenden.

Die Berechtigungen sind jetzt fiir vCenter-Rollen definiert.
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Hinzufiigen oder Entfernen bestimmter VM-Daten zu/aus der Arcserve Backup-Datenbank

Arcserve Backup bietet Befehlszeilenargumente, mit denen Sie bestimmte VM-Daten
zur Arcserve Backup-Datenbank hinzufligen oder daraus entfernen kénnen. Sie kdnnen
die Argumente verwenden, wenn Sie den Namen des bestimmten virtuellen Rechners
kennen, den Sie zur Arcserve Backup-Datenbank hinzufligen oder daraus entfernen
mochten. Dies sind die Befehlszeilenargumente:

-insertvm <VM-Name>
-deletevm <VM-Name>

Hinweis: Sie konnen "-insertVM" und
"-deleteVM" mit dem VMware-Befehlszeilenhilfsprogramm (ca_vcbpopulateDB) und
dem Hyper-V-Befehlszeilenhilfsprogramm (ca_msvmpopulateDB) verwenden. Weitere
Informationen zu Hilfsprogrammen finden Sie im Befehlszeilen-Referenzhandbuch.

So fiigen Sie VM-Daten zur Arcserve Backup-Datenbank hinzu oder entfernen Sie
daraus:

1. Rufen Sie die Windows-Eingabeaufforderung auf.

Andern Sie das Verzeichnis auf das Verzeichnis, unter dem der Client Agent fiir
Windows installiert ist.
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2.

FUhren Sie unter Verwendung der folgenden Syntax "ca_vcbpopulateDB"
(VMware-VMs) oder "ca_msvmpopulateDB" (Hyper-V-VMs) aus:

-insertvm <VM-Name>

Im folgenden Beispiel wird die Syntax beschrieben, die erforderlich ist, um eine
VMware-VM mit Hostnamen VM-001 in die Arcserve Backup-Datenbank
einzufiigen:

ca_vcbpopulatedb.exe -Primary Arcservel -carootUser caroot -carootPass ca -esxServer ESXServerl
-esxUser root -esxUserPass rootpass -insertVM VM-001 -debug

Im folgenden Beispiel wird die Syntax beschrieben, die erforderlich ist, um eine
Hyper-V-VM mit Hostnamen VM-001 in die Arcserve Backup-Datenbank
einzufugen:

ca_msvmpopulatedb.exe —Primary Arcservel —insertVM VM-001 —debug 1
-deletevm <VM-Name>

Im folgenden Beispiel wird die Syntax beschrieben, die erforderlich ist, um eine
VMware-VM mit Hostnamen VM-001 aus der Arcserve Backup-Datenbank zu
I6schen:

ca_vchpopulatedb.exe -Primary Arcservel -carootUser caroot -carootPass ca -esxServer ESXServerl
-esxUser root -esxUserPass rootpass -deleteVM VM-001 -debug

Im folgenden Beispiel wird die Syntax beschrieben, die erforderlich ist, um eine
Hyper-V-VM mit Hostnamen VM-001 aus der Arcserve Backup-Datenbank zu
|6schen:

ca_msvmpopulatedb.exe —Primary Arcservel —deleteVM VM-001 —debug 1

So verwenden Sie den Transportmodus "hotadd" von VMware:

Der Hotadd-Transportmodus von VMware ist ein Mechanismus, der Sie Daten in einer
Weise transportieren ldsst, die effizienter ist als der LAN-Transportmodus. Beachten Sie
folgende Punkte, wenn Sie den Transportmodus "hotadd" von VMware in Ihrer
Umgebung verwenden.

Der Agent unterstiitzt den VMware-Hotadd-Transportmodus unter Verwendung
von VDDK auf virtuellen Rechnern, auf denen folgende Anwendungen ausgefihrt
werden:

-  ESXServer 3.5 oder héher
- vCenter Server 2.5 oder hoher
Das Sicherungs-Proxysystem muss auf einem virtuellen Rechner konfiguriert sein.

Das ESX Server-System, auf dem sich der virtuelle Sicherungs-Proxy-Rechner
befindet, erfordert Zugriff auf den Datenspeicher des virtuellen Rechners, den Sie
sichern oder wiederherstellen.
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Um den Agenten so zu konfigurieren, dass Daten mithilfe des Hotadd-Transportmodus
mit VDDK gesichert und wiederhergestellt werden, fihren Sie die folgenden Aufgaben
durch:

1. Installieren Sie den Arcserve Backup-Client Agent fir Windows und den Arcserve
Backup-Agent flr virtuelle Rechner im virtuellen Rechner.

2. Fullen Sie die Arcserve Backup-Datenbank mithilfe des Arcserve
VMware-Konfigurationstools mit Information zum virtuellen Rechner.

Hinweis: Um den Agenten so zu konfigurieren, dass er den Hotadd-Transportmodus auf
VDDK-Sicherungs-Proxy-Systemen verwendet, missen Sie keine Registrierungsschliissel
hinzufligen, entfernen oder andern.

Beenden von Vorgangen bei abgelaufenen SSL-Zertifikaten

Sicherungs-Proxy-Systeme kdnnen so konfiguriert werden, dass bei der Kommunikation
mit VMware ESX-Hostsystemen gliltige SSL-Zertifikate bezogen werden. StandardmaRig
setzt der Agent VM-basierte Vorgange (wie etwa die automatische Aufnahme,
Sicherungen und Wiederherstellungen) auch bei ungiltigen oder abgelaufenen
SSL-Zertifikaten fort. Hiermit soll ein kontinuierlicher Schutz der virtuellen Rechner in
Ihrer Umgebung gewahrleistet werden.

Falls dieses Verhalten nicht den Erfordernissen lhrer Organisation entspricht, kdnnen Sie
selbst festlegen, was geschehen soll, wenn der Agent auf dem VMware ESX-Hostsystem
ungiltige oder abgelaufene SSL-Zertifikate ermittelt.

So beenden Sie Vorgange bei abgelaufenen SSL-Zertifikaten:

1. Offnen Sie den Registrierungs-Editor, und rufen Sie den folgenden
Registrierungsschlissel auf:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

2. Erstellen Sie den Registrierungsschliisselwert "SSLCertificateVerify" mit dem Typ
DWORD.

Legen Sie als Wert fiir den Schliissel "SSLCertificateVerify" "1" fest.

3. SchlieRen Sie den Registrierungs-Editor.
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Festlegen benutzerdefinierter HTTP/HTTPS-Kommunikationsports

VMware vCenter Server Virtual Infrastructure (V1) SDK verwendet HTTP-Port 80 und
HTTPS-Port 443 fiir die Kommunikation mit Web Services. Diese Ports kdnnen mit den
von den Microsoft-Internetinformationsdiensten (IIS) verwendeten
Kommunikationsports im Konflikt stehen. Um Portkonflikte zu vermeiden, ermdglichen
VMware vCenter Server und Mware ESX Server die Angabe benutzerdefinierter VI SDK
Web Services-Ports. Falls Sie jedoch die VI SDK Web Services-Ports dndern, kann
Arcserve Backup die VM-Daten moglicherweise nicht auf das Sicherungs-Proxy-System
laden, und Sicherungen konnen fehlschlagen.

Um dieses Problem zu beheben, erméglicht Arcserve Backup das Erstellen eines Satzes
von benutzerdefinierten HTTP- und HTTPS-Kommunikationsports, die zulassen, dass
Arcserve Backup die VM-Daten auf das Sicherungs-Proxy-System ladt.

Hinweis: For information about how to configure VI SDK Web Services ports on VMware
vCenter Server and VMware ESX Server systems, see the VMware documentation.

Die folgende Abhilfe stellt eine globale Anderung dar, die sich auf ESX- und
vCenter-Serversysteme auswirkt, die Sie unter Verwendung eines bestimmten
Sicherungs-Proxy-Systems sichern. Die Best Practice ist daher, ein dediziertes
Sicherungs-Proxy-System zu identifizieren, das verwendet wird, um Daten auf
VMware vCenter-Serversysteme zu laden, die einen benutzerdefinierten VI SDK-Port
enthalten.

So legen Sie benutzerdefinierte HTTP/HTTPs-Kommunikationsports fest
1. Melden Sie sich beim Sicherungs-Proxy-System an.
2. Offnen Sie den Windows-Registrierungs-Editor.

3. Erstellen Sie folgenden Registrierungsschlissel:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VIHTTPPort

Klicken Sie mit der rechten Maustaste auf "VIHTTPPort", und wéahlen Sie im
Kontextmenii die Option "Andern" aus.

Das Dialogfeld "DWORD-Wert bearbeiten" wird gedffnet.

4. Geben Sie im Datenfeld "Wert" die benutzerdefinierte
HTTP-Kommunikationsportnummer an, die mit VMware vCenter Server konfiguriert
wurde.

Click OK.

Die Portnummer wird angewandt.
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Erstellen Sie folgenden Registrierungsschlissel:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VIHTTPSPort

Klicken Sie mit der rechten Maustaste auf "VIHTTPSPort", und wahlen Sie im
Kontextmenii die Option "Andern" aus.

Das Dialogfeld "DWORD-Wert bearbeiten" wird gedffnet.

Geben Sie im Datenfeld "Wert" die benutzerdefinierte
HTTPS-Kommunikationsportnummer an, die mit VMware vCenter Server
konfiguriert wurde.

Click OK.

Die Portnummer wird angewandt.

Konfigurieren des Agenten, um MAC-Adressen nach der Wiederherstellung von virtuellen

Rechnem beizubehalten

Der Prozess zur Wiederherstellung virtueller Rechner unter Verwendung der
VM-Wiederherstellungsmethode ermdglicht es Thnen moglicherweise nicht, die
MAC-Adressen der virtuellen Rechner (wenn eine MAC-Adresse definiert wurde)
beizubehalten, nachdem die Wiederherstellung abgeschlossen wurde. Arcserve Backup
reagiert in dieser Form in Sicherungsumgebungen, die diese Vorgehensweise zur
Sicherung von VMware VDDK verwenden.

Hinweis: The vSphere client application lets you verify whether the MAC address were
retained after recovering virtual machines.

So konfigurieren Sie den Agenten, um MAC-Adressen nach der Wiederherstellung von
virtuellen Rechnern beizubehalten

1.

Melden Sie sich bei dem Computer an, auf dem der Agent installiert ist, und 6ffnen
Sie den Windows-Registrierungs-Editor.

Suchen Sie folgenden Eintrag:

HKEY_LOCAL_MACHINE\SOFTWARE\Computer Associates\CA ARCserve Backup\Client
Agent\Parameters

Erstellen Sie den folgenden Schlissel:

Key Name:

RetainMACForVDDK

Geben Sie einen der folgenden Werte fiir den Schliissel an:
m 1-MAC-Adresse beibehalten

m  0- MAC-Adresse nicht beibehalten

Speichern Sie den Schlissel und schliefen Sie den Windows-Registrierungs-Editor.
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Aufgaben nach der Installation

Konfigurieren des Agenten, um die Ressourcenzuordnung des Datentragers nach
Wiederherstellung von virtuellen Rechnem beizubehalten

Der Prozess zur Wiederherstellung virtueller Rechner unter Verwendung der
VM-Wiederherstellungsmethode ermdglicht es Thnen moglicherweise nicht, die
Ressourcenzuordnung des Datentragers fir virtuelle Rechner beizubehalten. Sie kénnen
die Ressourcenzuordnung des Datentragers nach der Wiederherstellung virtueller
Rechner nur beibehalten, wenn Sie die Vorgehensweise zur Sicherung von

VMware VDDK in lhrer Sicherungsumgebung verwenden.

So konfigurieren Sie Agenten, um die Ressourcenzuordnung des Datentragers nach
Wiederherstellung von virtuellen Rechnern beizubehalten

1.

Melden Sie sich bei dem Computer an, auf dem der Agent installiert ist, und 6ffnen
Sie den Windows-Registrierungs-Editor.

Suchen Sie den folgenden Registrierungsschlissel:

HKEY_LOCAL_MACHINE\SOFTWARE\Computer Associates\CA ARCserve Backup\Client
Agent\Parameters

Erstellen Sie den folgenden Schlissel:

Key Name:

RetainDiskResourceForVDDK

Geben Sie einen der folgenden DWORD-Werte fiir den Schllssel an:
m  1--Retain the disk resource allocation

m  0--Do not retain the disk resource allocation

Speichern Sie den Schlissel und schliefen Sie den Windows-Registrierungs-Editor.
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Aktivieren des Debugging fiir VDDK-Jobs

Mit Arcserve Backup kénnen Sie Debug-Protokolle fiir VDDK-Sicherungen aktivieren.
Debug-Protokolle kénnen verwendet werden, um Fehler bei Sicherungs- und
Wiederherstellungsvorgdangen zu beheben.
So aktivieren Sie das Debugging fiir VDDK-Jobs
1. Melden Sie sich beim Sicherungs-Proxy-System an.

Offnen Sie den Windows-Registrierungs-Editor.

Suchen Sie folgenden Registrierungsschlissel:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\Debug

Klicken Sie mit der rechten Maustaste auf "Debug", und wahlen Sie im
Kontextmenii die Option "Andern" aus.

Das Dialogfeld "DWORD-Wert bearbeiten" wird gedffnet.
2. Geben Sie im Feld "Wert" 1 an.

Arcserve Backup generiert eine Protokolldatei auf dem Sicherungs-Proxy-System im
Verzeichnis "ARCserve Backup Client Agent fiir Windows\Protokoll" namens
"VMDKIOXXXX.log".

Deinstallieren des Agenten

Als Best Practice konnen Sie in der Windows-Systemsteuerung "Software" verwenden,
um den Agent zu deinstallieren. Mit der Arcserve Backup-Deinstallationsroutine kdnnen
Sie den Agent und eine beliebige Kombination von Arcserve Backup-Komponenten
deinstallieren.

So deinstallieren Sie den Agenten:

1. Offnen Sie die Windows-Systemsteuerung, und doppelklicken Sie auf die Option
"Software".

Suchen und wahlen Sie Arcserve Backup.
Klicken Sie auf "Deinstallieren".

Das Arcserve Backup-Dialogfeld fur das Entfernen von Anwendungen und
Komponenten wird getffnet.

2. Wahlen Sie "Arcserve Backup Agent fiir virtuelle Rechner" aus.
Click Next.

Das Arcserve Backup-Dialogfeld fur das Entfernen von Anwendungen und
Meldungen wird getffnet.
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Deinstallieren des Agenten

Click Next.
Das Arcserve Backup-Dialogfeld fiir das Entfernen von Anwendungen wird gedffnet.

Setzen Sie ein Hakchen neben "Aktivieren Sie dieses Kontrollkdstchen", um zu
bestatigen, dass Sie die angegebenen Komponenten von lhrem Computer entfernen
wollen, und klicken Sie auf "Entfernen".

Der Agent wird deinstalliert.
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Kapitel 3: Auffiillen der Arcserve
Backup-Datenbank

Dieser Abschnitt enthalt die folgenden Themen:

Angeben des Arcserve Backup-Servernamens (siehe Seite 59)

Festlegen eines tempordren VM-Ladeorts (siehe Seite 60)

Einpflegen von Informationen in die Datenbank mithilfe des Arcserve
VMware-Konfigurationstool (siehe Seite 62)

Einpflegen von Informationen in die Datenbank mithilfe des
Arcserve-Konfigurationstools fiir Hyper-V (siehe Seite 69)

Aufflllen der Arcserve Backup-Datenbank mithilfe von Befehlszeilenhilfsprogrammen
(siehe Seite 73)

Auswirkung der VM-Namen auf Jobs (siehe Seite 73)

Angeben des Arcserve Backup-Servernamens

Um Wiederherstellungen auf Dateiebenengranularitdt von Raw-(vollstdndigen
VM-)Sicherungen durchfiihren zu kdnnen, missen Sie den Namen des Arcserve
Backup-Servers auf Ihren virtuellen Rechnern angeben.

Hinweis: Die folgenden Schritte gelten fir VMware- und Hyper-V-VMs.

Folge diesen Schritten:

1. Melden Sie sich bei der VM an, und 6ffnen Sie den Bereich fir die Backup
Agent-Verwaltung.

Sie finden die Backup Agent-Verwaltung unter "Start", "Programme", "Arcserve",

"Arcserve Backup", "Backup Agent - Verwaltung".
Das Dialogfeld "Backup Agent — Verwaltung" wird geoffnet.

2. Wahlen Sie in der Drop-down-Liste die Option "Arcserve Backup Client Agent", und
klicken Sie in der Symbolleiste auf die Schaltflache "Konfiguration".

= |Arcserve Backup Client Agent v| 1!

Das Dialogfeld "Konfiguration" wird gedffnet.
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Festlegen eines temporaren VM-Ladeorts

3. Klicken Sie auf die Registerkarte "Agent fur virtuelle Rechner".

Geben Sie im Feld "Servername" den Hostnamen oder die IP-Adresse des Arcserve
Backup-Servers ein, der diese VM schitzt.

Configuration B

Client Agent  Agent for virtual Machines |

"ARCserve Primary Setwer

Server Name: I Win-2003-EE|

oK I Cancel Help
Klicken Sie auf "OK".

Der Name des Arcserve Backup-Servers wird gespeichert.

Hinweis: Wiederholen Sie diese Schritte nach Bedarf auf allen VMs in |hrer Arcserve
Backup-Umgebung.

Festlegen eines temporaren VM-Ladeorts

Um Informationen zu den virtuellen Rechnern in lhrer VMware-Sicherungsumgebung in
die Arcserve Backup-Datenbank aufzunehmen, benétigt Arcserve Backup einen
Speicherort, um die Sicherungsinformationen temporar zu speichern, wahrend das
Arcserve VMware-Konfigurationstool ausgefiihrt wird.
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Festlegen eines temporaren VM-Ladeorts

StandardmaRig speichert Arcserve Backup die tempordren Sicherungsinformationen an
dem Speicherort, der auf das Sicherungs-Proxy-System folgt:

C:\Programme\CA\ARCserve Backup Client Agent fur Windows

Hinweis: Zur Durchfihrung von Raw-Sicherungen (vollstandige VM-Sicherungen) und
Raw-Sicherungen, bei denen die Option "Wiederherstellung auf Dateiebene erlauben
aktiviert ist, missen Sie mindestens den auf dem Laufwerk verwendeten
Festplattenspeicher oder Speicherplatz bis zur maximalen LaufwerkgrofRe des Laufwerks
reservieren, um die im voribergehenden VM-Ladeort gespeicherten Daten
aufzunehmen. Bei Sicherungen auf Dateiebene ist die GroRe des verfiigbaren
Festplattenspeichers unabhangig von der GréRe des virtuellen Rechners. Sicherungen im
Dateimodus benétigen einen minimalen verfiigbaren Festplattenspeicher am
temporaren Ladespeicherort.

FUhren Sie folgende Schritte aus, um einen anderen Speicherort fiir den temporaren

VM-Ladeort auf dem Sicherungs-Proxy-System festzulegen.

Beachten Sie Folgendes:

m  Der tempordre VM-Ladeort muss sich auf dem Sicherungs-Proxy-System befinden.

m  Die Verwendung zugeordneter Laufwerke auf dem Sicherungs-Proxy-System fiir den
temporaren VM-Ladeort wird von Arcserve Backup nicht unterstitzt.

So legen Sie einen tempordren VM-Ladeort fest:

1. Melden Sie sich beim Sicherungs-Proxysystem an, und 6ffnen Sie den Bereich fir
die Backup Agent-Verwaltung.

Sie finden die Backup Agent-Verwaltung unter "Start", "Programme", "Arcserve",

"Arcserve Backup", "Backup Agent - Verwaltung".
Das Dialogfeld "Backup Agent-Verwaltung" wird gedffnet.

2. Wahlen Sie in der Drop-down-Liste die Option "Arcserve Backup Agent fiir virtuelle
Rechner", und klicken Sie in der Symbolleiste auf die Schaltflache "Konfiguration".

Das Arcserve VMware-Konfigurationstool wird geoffnet.

3. Geben Sie im Feld "Temporarer VM-Ladeort" den Pfad zu dem Standort an, an dem
Sie die Daten laden méchten.

4. Klicken Sie auf "Festlegen".
Der temporadre VM-Ladeort ist eingestellt.
5. Klicken Sie auf "SchlieRen".

Das Arcserve VMware-Konfigurationstool wird beendet.
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Einpflegen von Informationen in die Datenbank mithilfe des Arcserve VMware-Konfigurationstool

Einpflegen von Informationen in die Datenbank mithilfe des Arcserve
VMware-Konfigurationstool

Das Arcserve VMware-Konfigurationstool ist ein Hilfsprogramm zum Sammeln von
Daten, das die Arcserve Backup-Datenbank mit Informationen zu den VMs auf lhren
VMware ESX-Hostsystemen auffiillt. In dieses Tool ist ein Befehlszeilendienstprogramm
namens "ca_vcbpopulatedb" integriert, das im Hintergrund ausgefiihrt wird und
Informationen zu den VMs in die Arcserve-Datenbank einpflegt.

Nach der Installation des Agenten mussen Sie die Arcserve Backup-Datenbank mit
Informationen zu lhren VM-Systemen fiillen. Hierfiir miissen Sie das Arcserve
VMware-Konfigurationstool auf dem Sicherungs-Proxysystem ausfiihren.

Nachdem Sie das Arcserve VMware-Konfigurationstool ausgefiihrt und einen
Sicherungsjob fiir die Daten auf den virtuellen Rechnern libergeben haben, fullt
Arcserve Backup die Arcserve Backup-Datenbank automatisch mit den Informationen
Uber die virtuellen Rechner auf, die bei der Ausfiihrung des Konfigurationstools
angegeben wurden. Mit der Option fir das automatische Auffiillen kénnen Sie
sicherstellen, dass der Sicherungs-Manager richtig durchsucht wird und die aktuellen
Daten auf den virtuellen Rechnern gesichert werden. Arcserve Backup fillt die
Datenbank standardmaRig automatisch in 24-Stunden-Abstanden nach Abschluss der
Sicherung mit aktualisierten Daten.

Das Konfigurationstool sammelt folgende Informationen:

m Namen der Sicherungs-Proxy-Systeme

m  VMware ESX-Hostnamen oder VMware vCenter-Servernamen
®  VM-Hostnamen

m Namen der Volumes auf den VMs in Windows-Systemen

Beachten Sie Folgendes:

StandardmaRig fullt das Konfigurationstool die Arcserve-Datenbank mit Information zu
samtlichen virtuellen Rechnern in lhrer Sicherungsumgebung. Wenn das
Konfigurationstool den Hostnamen von virtuellen Rechnern nicht identifizieren kann,
zeigen die Arcserve-Manager allerdings UNKNOWNVM als Hostnamen des virtuellen
Rechners an. Wenn Sie nicht méchten, dass UNKNOWNVM in den Managern angezeigt
wird, kdnnen Sie das Tool so konfigurieren, dass nicht identifizierbare virtuelle Rechner
Ubersprungen werden. Um die nicht identifizierbaren virtuellen Rechner zu
liberspringen, erstellen Sie im folgenden Registrierungsschliissel ein Schlisselwort mit
dem Namen "SkipPopulateUnknownVMs", und definieren Sie den Wert des
Schlisselworts als 1.

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe Backup\ClientAgent\Parameters
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Einpflegen von Informationen in die Datenbank mithilfe des Arcserve VMware-Konfigurationstool

Folge diesen Schritten:

1.

Stellen Sie sicher, dass die VMs in den VMware ESX-Hostsystemen ausgefiihrt
werden.

Hinweis: Wenn die VMs nicht ausgefiihrt werden, l1adt das Arcserve
VMware-Konfigurationstool keine Daten in die Arcserve Backup-Datenbank, und Sie
kénnen die VMs in den VMware ESX-Hostsystemen nicht richtig durchsuchen und
sichern.

Melden Sie sich beim Sicherungs-Proxysystem an, und 6ffnen Sie den Bereich fiir
die Backup Agent-Verwaltung.

Sie finden die Backup Agent-Verwaltung unter "Start", "Programme", "Arcserve",

"Arcserve Backup", "Backup Agent - Verwaltung".
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Einpflegen von Informationen in die Datenbank mithilfe des Arcserve VMware-Konfigurationstool

3. Wahlen Sie in der Drop-down-Liste die Option "Arcserve Backup Agent fiir virtuelle
Rechner", und klicken Sie in der Symbolleiste auf die Schaltflache "Konfiguration",

um das Dialogfeld "Arcserve VMware-Konfigurationstool" zu 6ffnen.

| i 1 I Arcserve Backup Agent for Virtual Machines

(@)

Hinweis: Sie konnen "VCBUl.exe" in den folgenden Verzeichnissen auf dem

Sicherungs-Proxy-System o6ffnen (optional):

x64-Systeme

C:\Programme\CA\ARCserve Backup Client Agent fur Windows\x86

&f Arcserve ¥Mware Configuration Tool

The Arcserve YMware Configuration Toal is a ukiliey that populates the Arcserve Backup database
with the information about the ¥Ms on wour vCenter Server or ¥Mware ESX Host,

—WMware LIty Parameters

Arcserve Primary Server Details — | [wiCenter Server or YMware ESX Host Details -

Server{Name or IP): I | Server(Mame or IR): I
Arcserve User Mame: I caroat User Mame: I Adrninistrakar
Password: I Password: I

Protocal: & hitps O http
Miscellaneous
= it [ Remove Configuration I Stop Auto-population
[ Debug [T Retain WM information

—Auto-populate Y

Frequency: I 24 3: Haours Sek

— Temporary ¥ Mount location

I C:hProgram FilesyCalARCserve Backup Client Agent For Windaws' J Sek I

—Command

=]
i

~Results

=]
/]

Mote: IF you use HTTPS, you must copy the security certificate from the YMware ES®/ESHi system or
the vCenter Server system ko the backup proxy swsker. For more information, see the Agent far
“irtual Machines Guide.

Mote: ¥ou should execute WCBUI from backup praxy server.

Close I Execute I Cancel Help
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Einpflegen von Informationen in die Datenbank mithilfe des Arcserve VMware-Konfigurationstool

Fullen Sie die folgenden Felder im Dialogfeld "Arcserve VMware-Konfigurationstool"

aus:

Informationen zum Arcserve-Primarserver

Folgende Optionen gelten fir den Primarserver oder fiir den eigenstandigen Server
von Arcserve Backup:

Server (Name oder IP): Hier kénnen Sie den Namen oder die IP-Adresse des
Arcserve Backup-Primarsystems angeben.

Arcserve-Benutzername: Hier konnen Sie den Benutzernamen (mit
Caroot-Rechten) fiir das Arcserve Backup-Priméarsystem angeben.

Kennwort: Hier kénnen Sie das Kennwort flir den Arcserve
Backup-Benutzernamen eingeben.

vCenter Server- oder VMware ESX Host-Details

Folgende Optionen gelten fir die virtuelle VMware-Infrastruktur in lhrer
Umgebung:

Server (Name oder IP): Hier knnen Sie den Namen des VMware ESX Host-
oder vCenter Server-Systems angeben.

Benutzername: Hier kdnnen Sie den Namen des VMware ESX Host oder
vCenter-Benutzers (mit Administratorrechten) angeben.

Kennwort: Ermoglicht die Eingabe des Kennworts fiir den VMware
ESX Host-Benutzernamen oder den vCenter Server-Benutzernamen.

Protokoll: Hier konnen Sie das Protokoll fir die Kommunikation zwischen dem
Sicherungs-Proxy-System und dem VMware ESX Host-System oder vCenter
Server-System angeben.

Hinweis: Falls Sie dieses Argument auslassen, verwendet das Tool https als
Kommunikationsprotokoll.
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Verschiedenes

Legen Sie die folgenden verschiedenen Optionen nach Bedarf fest, um
Informationen in die Arcserve Backup-Datenbank einzupflegen:

Laden: Wenn die Option "Laden" aktiviert ist, pflegt das Konfigurationstool die
Namen der VMs, die geladen werden kdnnen, in die Datenbank ein.

Hinweis: Wenn Sie das Konfigurationstool ausfiihren und die Option "Laden"
nicht aktiviert ist, dauert das Ausfiihren des Hilfsprogramms langer, da fir jede
ausgefuhrte VM ein Lade- und ein Entladevorgang ausgefiihrt wird.

Konfiguration entfernen: Ermoglicht das Loschen der in der Datenbank
verfligbaren VMs fiir das angegebene VMware ESX Host- oder vCenter
Server-System fir ein angegebenes Sicherungs-Proxy-System.

Debug: Mit dieser Option kdnnen Sie ein detailliertes Debug-Protokoll
schreiben. Das Protokoll wird im Client Agent fur
Windows-Installationsverzeichnis erstellt. Dieses Verzeichnis lautet
standardmafig wie folgt:

C:\Programme\CA\ARCserve Backup Client Agent fur Windows\LOG

Hinweis: Der Name der Protokolldatei lautet "ca_vcbpopulatedb.log".

VM-Informationen beibehalten: Ermoglicht Thnen, Daten
(Sicherungsinformationen) fiir virtuelle Rechner, die nicht verfligbar sind, wenn
Sie dieses Tool ausfiihren, beizubehalten.

StandardmaRig erfasst dieses Tool Informationen von virtuellen Rechnern, die
verfligbar sind, wenn Sie dieses Tool ausfiihren. Wenn eine VM nicht verfligbar
ist (zum Beispiel weil sie heruntergefahren oder aus der Umgebung gel6scht
wurde), 16scht Arcserve Backup die mit dieser VM verbundenen Daten aus der
Arcserve Backup-Datenbank. Wenn diese Option aktiviert wurde, erfasst
Arcserve Backup Informationen zu virtuellen Rechnern, die verfiigbar sind, und
behalt die Sicherungsinformationen von virtuellen Rechnern, die nicht
verflgbar sind, bei.

Berticksichtigen Sie die folgenden Hinweise zu optimalen Verfahren:

- Aktivieren Sie die Option zum Beibehalten der VM-Informationen in
Umgebungen, in denen die VMs wahrend des Aufflllungsvorgangs nicht
ausgefiihrt werden. Durch diese Vorgehensweise stellen Sie sicher, dass
Arcserve Backup beim nachsten Ausfiihren des Sicherungsjobs die VMs
sichert.

— Deaktivieren Sie die Option zum Beibehalten der VM-Informationen in
Umgebungen, in denen die virtuellen Rechner von einem ESX-Server- oder
vCenter Serversystem zu einem anderen migriert werden, um
Lastverteilungsvorgange zu unterstiitzen. Diese Vorgehensweise hilft
dabei, sicherzustellen, dass Sicherungen von ESX-Server- und vCenter
Serversystemen nicht fehlschlagen.
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m  Automatisches Auffiillen beenden: Ermoglicht, dass Arcserve Backup das
automatische Laden der VM-bezogenen Informationen fiir das ESX Server- oder
vCenter Server-System beendet.

Als Best Practice wird die Verwendung dieser Option in den folgenden
Szenarien empfohlen:

m  Die Arcserve Backup-Datenbank wurde mit Informationen tber die ESX
Server- oder vCenter Server-Systeme gefiillt. Sie wollen jetzt den
automatischen Arcserve Backup-Datenbankauffillungsprozess stoppen.

m  Ein ESX Server- oder vCenter Server-System wurde deaktiviert. Nachdem
das System wieder gestartet worden war, wurde die Arcserve
Backup-Datenbank mit Informationen liber das ESX Server- oder
vCenter Server-System aufgefillt. Sie wollen jetzt den automatischen
Arcserve Backup-Datenbankaufflllungsprozess stoppen.

m  Ein neues ESX Server- oder vCenter Server-System wurde in Ihrer
Sicherungsumgebung installiert. Die Arcserve Backup-Datenbank wurde
mit Informationen (iber das ESX Server- oder vCenter Server-System
aufgefullt. Sie wollen jetzt den automatischen Arcserve
Backup-Datenbankauffiillungsprozess stoppen.

Wenn die Option "Automatische Auffillung beenden" aktiviert ist, wird der
automatische Datenbankauffullungsprozess das ndchste Mal, wenn Arcserve
Backup die Arcserve Backup-Datenbank auffillen soll, nicht ausgefiihrt. Der
automatische Datenbankauffullungsprozess fiillt die Datenbank nach
abgeschlossenem Sicherungsjob in 24-stiindigen Intervallen
(Standardeinstellung) oder basierend auf der Haufigkeit, die Sie fir diese
Option festgelegt haben, mit aktualisierten Informationen auf.

VM automatisch auffiillen

Hiermit kdnnen Sie festlegen, wie oft die Arcserve Backup-Datenbank
automatisch mit Informationen zu virtuellen Rechnern gefiillt wird.

Standard: 24 Stunden
Bereich: 1 bis 99 Stunden
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Tempordrer VM-Ladeort

Legt fest, wo das Arcserve VMware-Konfigurationstool wahrend dessen
Ausfiihrung die Sicherungsinformationen fir die VMs voriibergehend ladt
(speichert).

StandardmaRig speichert Arcserve Backup die temporaren
Sicherungsinformationen am folgenden Speicherort:

C:\Programme\CA\ARCserve Backup Client Agent fur Windows

Hinweis: Sie missen auf "Festlegen" klicken, um den Speicherort zu
Ubernehmen.

Es kann beispielsweise notig sein, den tempordren Ladeort zu verschieben, da
nicht genuigend freier Speicherplatz vorhanden ist, um die Sicherung auf das
Volume zu laden. Weitere Informationen finden Sie unter Angeben eines
tempordren VM-Ladeortes.

5. Klicken Sie auf "Execute".

Hinweis: Sie kdnnen erst dann auf "Ausfiihren" klicken, wenn alle erforderlichen
Felder vollstandig ausgefillt sind.

Das Arcserve VMware-Konfigurationstool fiillt die Arcserve Backup-Datenbank auf.
Die Ergebnisse der Ausfiihrung werden im Feld "Ergebnisse" des Arcserve
VMware-Konfigurationstools angezeigt. Zum Anzeigen detaillierter
Protokollinformationen 6ffnen Sie die Protokolldatei mit dem Namen
"ca_vcbpopulatedb.log", die sich im Installationsverzeichnis des Client Agent fir
Windows auf dem Sicherungs-Proxysystem befindet.
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Einpflegen von Informationen in die Datenbank mithilfe des
Arcserve-Konfigurationstools fiir Hyper-V

Das Arcserve Hyper-V-Konfigurationstool ist ein Hilfsprogramm zum Sammeln von
Daten, das Informationen zu den VMs im Hyper-V-Hostsystem in die Arcserve
Backup-Datenbank einpflegt.

Nach der Installation des Agenten miissen Sie die Arcserve Backup-Datenbank mit
Informationen zu lhren VM-Systemen fiillen. Hierfiir miissen Sie das Arcserve
Hyper-V-Konfigurationstool auf dem Hyper-V-Hostsystem ausfiihren.

Nachdem Sie das Arcserve Hyper-V-Konfigurationstool ausgefiihrt und einen
Sicherungsjob fiir die Daten auf den virtuellen Rechnern {ibergeben haben, wird die
Arcserve Backup-Datenbank automatisch mit den Informationen Gber die virtuellen
Rechner aufgefiillt, die bei der Ausfiihrung des Konfigurationstools angegeben wurden.
Mit der Option fur das automatische Auffiillen kdnnen Sie sicherstellen, dass der
Sicherungs-Manager richtig durchsucht wird und die aktuellen Daten auf den virtuellen
Rechnern gesichert werden. Arcserve Backup fillt die Datenbank standardmaRig
automatisch in 24-Stunden-Abstanden nach Abschluss der Sicherung mit aktualisierten
Daten.

Beachten Sie beim Arcserve Hyper-V-Konfigurationstool folgende Einschrankungen:

m  Informationen zu virtuellen Hyper-V-Rechnern, die zum Zeitpunkt der Ausfiihrung
dieses Tools heruntergefahren waren, werden vom
Arcserve-Hyper-V-Konfigurationstool in die Arcserve Backup-Datenbank
aufgenommen. Das Tool kann die Datenbank nicht mit Daten von virtuellen
Hyper-V-Rechnern auffiillen, wenn die VMs ausgeschaltet sind.

m  Das Arcserve-Hyper-V-Konfigurationstool fillt die Arcserve Backup-Datenbank mit
den Hostnamen der ermittelten VMs auf. Falls das
ARCserve-Hyper-V-Konfigurationstool den Hostnamen eines virtuellen Rechners
nicht ermitteln kann, ersetzt Arcserve Backup den Hostnamen der VM mit dem
VM-Namen der VM in der Arcserve Backup-Datenbank.

m  Arcserve Backup unterstiitzt nur Hostnamen und VM-Namen, die maximal
15 Zeichen umfassen. Wenn die ermittelten Hostnamen oder VM-Namen lénger als
15 Zeichen sind, werden sie in der Arcserve Backup-Datenbank auf 15 Zeichen
gekdiirzt.

m  Das Arcserve-Hyper-V-Konfigurationstool unterstiitzt die Verwendung von
JIS2004-Unicode-Zeichen fir Hostnamen und VM-Namen nicht. Wenn das Tool
JIS2004-Unicode-Zeichen in den Namen erkennt, erfasst Arcserve Backup dieses
Ereignis im Feld "Ergebnis" im Arcserve-Hyper-V-Konfigurationstool, und die
Informationen zu den VMs werden nicht in die Arcserve Backup-Datenbank
aufgenommen.
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Einpflegen von Informationen in die Datenbank mithilfe des
Arcserve-Hyper-V-Konfigurationstools

1. Stellen Sie sicher, dass die VMs in lhren Hyper-V-Serversystemen laufen.

Hinweis: Das Arcserve-Hyper-V-Konfigurationstool fillt die Arcserve
Backup-Datenbank nicht mit Information zu virtuellen Hyper-V-Rechner aus, die
nicht laufen.

2. Melden Sie sich beim Hyper-V-Hostsystem an, und 6ffnen Sie die
Backup Agent-Verwaltung.

Sie finden die Backup Agent-Verwaltung unter "Start", "Programme", "Arcserve",

"Arcserve Backup", "Backup Agent - Verwaltung".
Das Dialogfeld "Backup Agent - Verwaltung" wird gedffnet.

3. Wahlen Sie in der Drop-down-Liste die Option "Arcserve Backup Agent fiir virtuelle
Rechner", und klicken Sie in der Symbolleiste auf die Schaltflache "Konfiguration".

Das Dialogfeld "Arcserve-Hyper-V-Konfigurationstool" wird geoffnet.

&0 ARCserve Hyper-¥ Configuration Tool B3

The ARCserve Hyper-¥ Configuration Tool is a utility that lets you populate the CA
ARCserve Backup database with information about the YMs in your Hyper-V Server
systems.

Specify the host name or IP address of the CA ARCserve Backup server containing the
database that you want to populate.

[~ Options

CA ARCserve Backup Server l |

[~ Debug Debug Level I 1 vl

[~ Remove Configuration

I Retain ¥M information

Frequency: I 20 5—' Hours Set

~Results

(Auto-populate VM

Help I

Execute

Close |
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4. Fullen Sie die folgenden Felder im Dialogfeld "Arcserve-Hyper-V-Konfigurationstool"
aus:

Optionen

m  Arcserve Backup-Server: Hier konnen Sie den Hostnamen oder die IP-Adresse
des Arcserve Backup-Servers angeben, der die zu fiillende Datenbank enthalt.

m  Debug: Mit dieser Option kdnnen Sie ein detailliertes Debug-Protokoll
schreiben. Das Protokoll wird im Client Agent fur
Windows-Installationsverzeichnis erstellt. Dieses Verzeichnis lautet
standardmalig wie folgt:

C:\Programme\CA\ARCserve Backup Client Agent fur Windows\Log
Hinweis: Der Name der Protokolldatei lautet "ca_msvmpopulatedb.log".

m Debug-Ebene: Hier geben Sie die gewlinschte Detailgenauigkeit flr das
Debug-Protokoll an ("ca_msvmpopulatedb.log").

Standard: 2
Bereich: 1 bis 6

Hinweis: Eine hohere Debug-Ebene bedeutet, dass detailliertere Informationen
im Debug-Protokoll angegeben werden.
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m  Konfiguration entfernen: Hiermit kdnnen Sie die virtuellen Rechner 16schen,
die in der Arcserve Backup-Datenbank fiir den angegebenen Hyper-V-Server
verflgbar sind.

m  VM-Informationen beibehalten: Erméglicht lThnen, Daten
(Sicherungsinformationen) fiir virtuelle Rechner, die nicht verfiigbar sind, wenn
Sie dieses Tool ausfiihren, beizubehalten.

StandardmaRig erfasst dieses Tool Informationen von virtuellen Rechnern, die
verfiigbar sind, wenn Sie dieses Tool ausfiihren. Wenn eine VM nicht verfugbar
ist (zum Beispiel weil sie heruntergefahren oder aus der Umgebung geldscht
wurde), 16scht Arcserve Backup die mit dieser VM verbundenen Daten aus der
Arcserve Backup-Datenbank. Wenn diese Option aktiviert wurde, erfasst
Arcserve Backup Informationen zu virtuellen Rechnern, die verfiigbar sind, und
behalt die Sicherungsinformationen von virtuellen Rechnern, die nicht
verflgbar sind, bei.

Berlcksichtigen Sie die folgenden Hinweise zu optimalen Verfahren:

-  Aktivieren Sie die Option zum Beibehalten der VM-Informationen in
Umgebungen, in denen die VMs wahrend des Auffillungsvorgangs nicht
ausgefiihrt werden. Durch diese Vorgehensweise stellen Sie sicher, dass
Arcserve Backup beim nachsten Ausfiihren des Sicherungsjobs die VMs
sichert.

— Deaktivieren Sie die Option zum Beibehalten der VM-Informationen in
Umgebungen, in denen die VMs von einem Hyper-V-Server zu einem
anderen migrieren, um Lastverteilungsvorgange zu unterstitzen. Durch
diese Vorgehensweise stellen Sie sicher, dass Sicherungen, die vom
Hyper-V-Server ausgefiihrt werden, nicht fehlschlagen.

VM automatisch aufnehmen

m  Haufigkeit: Hiermit konnen Sie festlegen, wie oft die Arcserve
Backup-Datenbank automatisch mit Informationen zu virtuellen Rechnern
aufgefullt wird.

Standard: 24 Stunden
Bereich: 1 bis 99 Stunden

Hinweis: Sie missen auf "Festlegen" klicken, um den Wert fir Haufigkeit zu
Ubernehmen.

5. Klicken Sie auf "Execute".

Die Arcserve Backup-Datenbank wird mit Informationen tber die VMs gefiillt, die
im Hyper-V-Hostsystem ausgefiihrt werden.
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Auffiillen der Arcserve Backup-Datenbank mithilfe von
Befehliszeilenhilfsprogrammen

Mit Arcserve Backup kénnen Sie die folgenden Befehlszeilenhilfsprogramme
verwenden, um die Arcserve Backup-Datenbank aufzufillen:

= ca_vcbpopulatedb: Ermoglicht das Auffiillen der Arcserve Backup-Datenbank mit
Informationen lber die VMware-VMs in lhrer Sicherungsumgebung.

m  ca_msvmpopulatedb: Ermdglicht as Auffiillen der Arcserve Backup-Datenbank mit
Informationen Gber Hyper-V-VMs in |hrer Sicherungsumgebung.

Hinweis: For more information about the syntax, arguments, and examples for the
above-described utilities, see the Command Line Reference Guide.

Auswirkung der VM-Namen auf Jobs

Arcserve Backup unterscheidet virtuelle Rechner anhand ihrer VM-Namen (DNS-Namen)
in Verbindung mit ihren Hostnamen oder dem Namen des Sicherungs-Proxy-Systems.
Arcserve Backup fillt die Arcserve Backup-Datenbank mit diesen Informationen, wenn
Sie das Arcserve-VMware-Konfigurationstool und das
Arcserve-Hyper-V-Konfigurationstool ausfiihren.

Mithilfe des Arcserve-VMware-Konfigurationstools und des
Arcserve-Hyper-V-Konfigurationstools kénnen Sie Informationen zu den virtuellen
Rechnern in der Arcserve Backup-Datenbank beibehalten oder entfernen, indem Sie die
Option "VM-Informationen beibehalten" entweder aktivieren oder deaktivieren.
Mithilfe dieses Designs kénnen Sie Informationen zu den ausgeschalteten virtuellen
Rechnern beibehalten, wenn Sie die oben genannten Tools ausfiihren.

Das Arcserve-VMware-Konfigurationstool und das Arcserve-Hyper-V-Konfigurationstool
greifen auf den VM-Namen zuriick, um den Status eines virtuellen Rechners zu
bestimmen (Beispiel: der VM ist ausgeschaltet). Wenn das
Arcserve-VMware-Konfigurationstool und das Arcserve-Hyper-V-Konfigurationstool
nicht in der Lage sind, einen virtuellen Rechner anhand seines VM-Namens zu finden,
suchen die Tools virtuelle Rechner anhand von deren Hostnamen oder anhand des
Namens des Sicherungs-Proxy-Systems.

Beispiel: Auswirkungen von VM-Namen auf Jobs

Stellen Sie sich folgende VM-Umgebung vor:
m  Sie erstellen eine Umgebung, die aus einem virtuellen Rechner besteht.
m  Der Hostname dieses VM lautet VM1.

m  Der VM-Name ist "VM_eins".
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Folgende Ereignisse finden statt:

1. Sie fuhren das Arcserve-VMware-Konfigurationstool oder das
Arcserve-Hyper-V-Konfigurationstool aus.

Arcserve Backup fillt die Arcserve Backup-Datenbank mit den Informationen zu den
Daten, die auf VM1 vorhanden sind.

2. Sie Gbergeben einen geplanten Sicherungsjob von VML1.

Arcserve Backup flihrt den Job aus und dieser wird erfolgreich abgeschlossen.

3. Sie benennen VM1 in VM2 um, Sie andern jedoch nicht den VM-Namen.

4. Sie fuhren das Arcserve-VMware-Konfigurationstool oder das
Arcserve-Hyper-V-Konfigurationstool aus und aktivieren die Option
"VM-Informationen beibehalten".

Arcserve Backup fillt die Datenbank mit Informationen zu den Daten, die auf VM2
vorhanden sind.

Hinweis: Bei den Sicherungsdaten zu VM2 handelt es sich um die Daten, die sich auf
"VM_one" befinden.

5. Sie Gbergeben einen geplanten Sicherungsjob von VM2 und schalten diesen
anschlieBend aus.

6. Arcserve Backup fiihrt beide Jobs aus. Dabei kommen folgende Ergebnisse
zustande:

m Die Sicherung von VM1 wird erfolgreich abgeschlossen. Die Sicherungsdaten
bestehen aus den Daten, die sich auf VM2 befinden.

m Die Sicherung von VM2 wird erfolgreich abgeschlossen. Die Sicherungsdaten
bestehen aus den Daten, die sich auf VM2 befinden.

Beobachtungen:

m  |n diesem Beispiel hat der Benutzer den Hostnamen des VM geandert, jedoch nicht
den VM-Namen.

m  Arcserve Backupist nicht in der Lage, einen virtuellen Rechner anhand seines
Hostnamens zu finden (zum Beispiel VM1 und VM2), wenn der virtuelle Rechner
ausgeschaltet ist. In diesem Szenario sucht Arcserve Backup nach dem VM-Namen
(zum Beispiel VM_eins), der dem Hostnamen entspricht.

m  Wenn beide virtuellen Rechner ausgeschaltet sind, haben sie in der Arcserve

Backup-Datenbank dieselbe Identitat. Infolgedessen sichert Arcserve Backup
wahrend der Ausfiihrung des VM1-Jobs den falschen virtuellen Rechner.
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Kapitel 4: Sichern von Daten

Dieser Abschnitt enthalt die folgenden Themen:

So durchsuchen Sie VM-Sicherungsdatentrager (siehe Seite 75)

Globale und lokale Sicherungsoptionen (siehe Seite 77)

Sichern von Daten auf VMware-VMs (siehe Seite 90)

Sichern von Daten auf Hyper-V-VMs (siehe Seite 92)

Verschiedene Tasks (siehe Seite 94)

Schutz von Volumes, die von virtuellen Festplatten aus bereitgestellt wurden (siehe
Seite 98)

So schiitzt der Agent freigegebene Clustervolumes (siehe Seite 100)

So durchsuchen Sie VM-Sicherungsdatentrager

Im Sicherungs-Manager kénnen Sie innerhalb einer Verzeichnisstruktur Informationen
zu folgenden VM-Objekten durchsuchen und anzeigen:

m  Sicherungs-Proxysysteme

m  VMware ESX/ESXi Server-Systeme
®  VMware vCenter Server-Systeme
m  Microsoft Hyper-V-Hostsysteme

Damit Sie VMware-VMs und Hyper-V-VMs durchsuchen kénnen, miissen Sie das
Arcserve-VMware-Konfigurationstool und das Arcserve-Hyper-V-Konfigurationstool
ausflihren. Diese Tools fiillen die Arcserve Backup-Datenbank mit Informationen zu den
in den VMs enthaltenen Daten, sodass Sie die VMs im Sicherungs-Manager durchsuchen
kénnen.

Beachten Sie folgende Einschrankungen:

m  Sie kdnnen die Volumes der VMware-VMs durchsuchen, wenn die VM ein
VMware-unterstitztes, Windows-basiertes Betriebssystem ausfihrt.

m  Sie kdnnen die Volumes in den Hyper-V-VMs durchsuchen, wenn Sie den Agent fir
virtuelle Rechner auf den Hyper-V-VMs installieren. Bei dieser Konfiguration ist es
nicht erforderlich, das Arcserve-Hyper-V-Konfigurationstool auszufiihren, um die
Volumes der Hyper-V-VMs zu durchsuchen.
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So durchsuchen Sie VM-Sicherungsdatentrager

Wenn im Sicherungs-Manager die Registerkarte "Quelle" ausgewahlt ist, kann das
Objekt "VMware-Systeme" eingeblendet werden, sodass die Namen der
VMware-Systeme, der Sicherungs-Proxy-Systeme, des ESX Server-Systems oder des
vCenter Server-Systems sowie die im Windows-Betriebssystem enthaltenen

VM-Volumes angezeigt werden.

Auf VM-Ebene kénnen Sie im Raw-Modus (vollstandige VM) oder im Dateimodus

durchsuchen.

Um eine VM auf Dateiebene zu durchsuchen, muss ein VMware-unterstitztes
Windows-Betriebssystem auf der VM installiert sein.

Durchsuchungsmodi:

- Windows VMs: Dateimodus und Raw-Modus (vollstandige VM).

- VMs, die von anderen Systemen als Windows unterstitzt werden: Nur

Raw-Modus (vollstandige VM).

Im folgenden Bildschirm wird das Durchsuchen von Hyper-V-VMs veranschaulicht:

Desztination

Startk Mﬁchedule =

[ O &% Mas servers
[ 5% Mac O3 % Systems
i | -g& NI%fLinwx: Syskems
L % AS400 Systems
L 5% ¥MS Systems
- [ s Windows Systems
s | 4 ARCserve Replication Scenarios
-H % Ch ARCserve D20 Servers
- O [l CA ARCserve DZD0 Proxy Servers
- ) WMware Systems
" ..I £7 Microsoft Hyper-y Systems
= i COMP_HYPERY
@ O L 2K332-NOAGENT
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- £ L COMP-00
Ll g i
- Ol gfy DEV_HYPER
----- 17 Preferred Shares/Machines
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Im folgenden Bildschirm wird das Durchsuchen von VMware-VMs veranschaulicht:

Start ﬂ Schedule _‘:-| ]

o Ol g Mac 05 ¥ Systems
fe Ol 5 UNIELinw: Systems

- Ll 5% AS400 Systems

- % WMS Syskemns

- [0 5% Windows Systems

.| % CA ARCserve Feplication Scenarios

- Cligl A ARCserve D2D Servers

-H CA ARCserve DED Proxy Servers

- E"J:I Yiware Syskems

= O gig PROXY-001

= o Bl Es¥-001

B0 ) va-ool
s [=

B ESF0z

- L vna-002

- L m-003

B L wna-004

o G wna-ons

- L vni-o06

m  Wenn Sie einen Sicherungsjob ibergeben, werden Sie von Arcserve Backup dazu
aufgefordert, die Benutzernamen- und Kennwortinformationen fiir das ESX Server-,
das vCenter Server- oder das Hyper-V Host-System anzugeben.

Arcserve Backup Uberprift die Anmeldeinformationen wahrend der Laufzeit.

Globale und lokale Sicherungsoptionen

Dieser Abschnitt enthalt folgende Themen:

Funktionsweise von globalen und lokalen Sicherungsoptionen (siehe Seite 78)
Festlegen von Sicherungsmodi als globale Sicherungsoption (siehe Seite 82)
Festlegen von Sicherungsmodi als lokale Sicherungsoption (siehe Seite 86)
Verarbeitung von Zuwachs- und Anderungssicherungen virtueller VMware-Rechner
durch den Agenten (siehe Seite 89)
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Globale und lokale Sicherungsoptionen

Funktionsweise von globalen und lokalen Sicherungsoptionen

Die Sicherungsoptionen bestimmen, wie Arcserve Backup auf VMs gespeicherte Daten
sichert. In Arcserve Backup kénnen Sie Sicherungsdaten mit folgenden
Sicherungsoptionen verarbeiten:

Dateimodus: Damit kdnnen Sie auf VMs gespeicherte einzelne Dateien oder
Verzeichnisse sichern. Bei Sicherungen im Dateimodus kdnnen Sie
VM-Sicherungsdaten mit Dateiebenengranularitdt wiederherstellen. Der Agent
verwendet VDDK standardmaRig fiir alle Sicherungen und alle Versionen von ESX
Server.

Raw-Modus (vollstandige VM): Hiermit kdnnen Sie ein vollstandiges Image der auf
einer VM befindlichen Daten sichern. Im Raw-Modus (vollstandige VM) kénnen Sie
Daten sichern, die fiir Disaster Recovery-Vorgange verwendet werden kénnen.

Gemischter Modus: Ermoglicht das Durchfiihren vollstandiger Datensicherungen im
Raw-Modus (vollstindige VM) sowie von Zuwachs- und Anderungssicherungen im
Dateimodus. Mit Sicherungen im gemischten Modus kénnen Sie geplante
Sicherungen und GFS-Rotationssicherungen durchfiihren. AuRerdem bieten
Sicherungen im gemischten Modus den Vorteil, dass sie wochentliche, vollstandige
Sicherungen im Raw-Modus (vollstandige VM) und tagliche Zuwachs- und
Anderungssicherungen mit Dateiebenengranularitit durchfithren kénnen.

Hinweis: Mixed mode backup is the default backup mode.

Wiederherstellung auf Dateiebene zulassen: Mit dieser Option kénnen Sie
Raw-(vollstandige VM-)Sicherungen und Sicherungen im gemischten Modus auf
Dateiebenengranularitat wiederherstellen.

Hinweis: Um Wiederherstellungen auf Dateiebenengranularitdt von
Raw-(vollstandigen VM-)Sicherungen durchfiihren zu kénnen, missen Sie den
Namen des Arcserve Backup-Servers auf lhren virtuellen Rechnern angeben.
Weitere Informationen finden Sie unter Angeben des Arcserve
Backup-Servernamens.
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Im folgenden Dialogfeld werden die VM-Sicherungsmodi dargestellt, die Sie im
Dialogfeld "Globale Optionen" festlegen konnen:

flet | MedaExpating | Advanced |  Volume Shadow CopyService |  Enciyption/Compeession
BackupMeda | Verdficaton | Rety | Operation | Pre/Post | AgentOptions | Joblog | Virus

Agent for Muo:dt SQL Server Backup Mode Transport Mode for VMware VM
O File Mode ® Dynamic O NBDSSL

AoenRE Blevel

Agent for Exchange - Doc level O RawMode ) AN ) NBD
(®) Moed Mode

[ Allow fle level testoce O HOTADD

Incremental / Differential Method for VMware VM

(® Use VDDK (Virtual Disk Development Kit)

() Use Clert Agent foe Windows

Nohe:Appicdio«iyfaMmdModaBackm For more information see
the Agent for Virtual Machines G

You mast instal the Agent for Vietual Machines on all peotected VMs when you
specéy the following backup modes as a global or Jocal backup option:
- File mode backup of a HyperV VM

- Raw mode backup, and the Allow fle level restore option is speciied
[Hypes VA Mware VM)

- Mixed mode backup, and the Allow file level restore option is specified
HyperVAMware VM)

- Mixed mode backup, and the Incremental/Diferential Method for VMware
VMs option specified iz Use Chent Agent for Windows

If you do not install the agent on all VMs, jobs may complete with a Faded o
Incomplete status.
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Sie kénnen Sicherungsmodi entweder als globale Sicherungsoption oder als lokale
Sicherungsoption festlegen.

m  Globale Sicherungsoption: Damit werden Sicherungsmodi global auf alle
Sicherungsjobs angewendet, die sich auf VMs in VMware- und Hyper-V-Systemen in
Ihrer Umgebung beziehen. Weitere Informationen finden Sie im Abschnitt zum
Festlegen von Sicherungsmodi als globale Sicherungsoption (siehe Seite 82).

m  Lokale Sicherungsoption: Damit kdnnen Sie auf Jobebene einen Sicherungsmodus
auf einzelne VMware- und Hyper-V-VMs anwenden. Weitere Informationen finden
Sie unter Festlegen von Sicherungsmodi als lokale Sicherungsoption (siehe Seite 86).

Hinweis: When you specify backup modes at the global level and at the local level,
Arcserve Backup always executes the backup job using the local backup options
specified for the individual VM.
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In der folgenden Tabelle wird das Verhalten der Sicherungsmodi beschrieben:

Ausgewaihlter
Sicherungsmodus

Ausgewadhlte globale
Anderungs-/Zuwachsmetho
de

Ergebnis unter
VMware-Systemen

Ergebnis unter
Hyper-V-Systemen

Gemischt (als globale
oder lokale Option
ausgewahlt)

m  UseVDDK

Arcserve Backup verarbeitet
die Daten der
Raw-Sicherung (vollstandige
VM-Sicherung) und die
Daten von Sicherungen im
Dateimodus (Zuwachs- und
Anderungssicherungen)
mithilfe von VDDK.

Wenn die Sicherungen im
gemischten Modus
vorliegen, verarbeitet der
Agent Raw-Sicherungen
(vollstéandige Sicherungen)
und Sicherungen im
Dateimodus standardmaRig
mithilfe von VDDK.

Arcserve Backup
verarbeitet die
wochentlichen
vollstandigen Sicherungen
im Raw-Modus unter
Verwendung des
VSS-Hyper-V Writers und
die aufeinander folgenden
taglichen Zuwachs- und
Anderungssicherungen im
Dateimodus unter
Verwendung des Agenten
fir virtuelle Rechner, der
auf der VM ausgefihrt
wird.

Hinweis: The Use VDDK
global option does not
affect backups on Hyper-V
systems.

Beispiele: How to Apply Backup Options

Um Daten im Raw-Modus (vollstandige VM-Sicherung) sichern und mit
Dateiebenengranularitat wiederherstellen zu kénnen, empfiehlt sich als Best Practice,
die Standardoptionen fiir den Sicherungsmodus zu ibernehmen und global auf alle
Sicherungen anzuwenden. To protect a single VM, such as a VM that is running a
supported non-Windows operating system, you can specify the backup options for the
individual VM, or, as a local backup option and retain the options specified globally for

all backups.

Ihre Sicherungsumgebung besteht aus zahlreichen Servern, auf denen VMs installiert
sind. Die meisten lhrer Sicherungen sind Rotationssicherung fiir VMs. Die lbrigen Server
erfordern vollsténdige Sicherungen im dateibasierten Modus. Um den
Konfigurationsprozess zu vereinfachen, konnen Sie die Sicherung im gemischten Modus
global auf alle Sicherungen anwenden und dann den Sicherungsmodus auf Dateiebene
lokal auf alle Server anwenden, auf denen Sie Sicherungen auf Dateiebene ausfiihren

mochten.
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Festlegen von Sicherungsmodi als globale Sicherungsoption

Globale Optionen betreffen alle VM-Sicherungen auf Jobebene in lhrer Umgebung.
Legen Sie mit den folgenden Schritten Sicherungsmodi fest, die fur alle
VM-Sicherungsjobs gelten.

So legen Sie Sicherungsmodi als globale Sicherungsoption fest:

1. Offnen Sie den Sicherungs-Manager, und klicken Sie auf die Registerkarte "Quelle".

Die Quellverzeichnisstruktur wird angezeigt.

2. Erweitern Sie das Objekt "VMware-Systeme" oder das Objekt "Microsoft
Hyper-V-Systeme", und navigieren Sie zu der zu sichernden VM.

Klicken Sie in der Symbolleiste auf "Optionen".
Das Dialogfeld "Optionen" wird getffnet.

3. Klicken Sie auf die Registerkarte "Agent-Optionen" und dann auf "Agent fiir virtuelle
Rechner".

4. Specify a mode by clicking one of the options that follow:
Optionen fiir den Sicherungsmodus
Lets you determine the backup method used for the backup.

m  Dateimodus: Ermoglicht Ihnen, einzelne Dateien und Verzeichnisse zu
schiitzen. Mit Sicherungen im Dateimodus kénnen Sie folgende Aufgaben
ausfiihren:

— In einer VM enthaltene Dateien und Verzeichnisse auf
Dateiebenengranularitat sichern

- Vollstandige Sicherungen, Zuwachs- und Anderungssicherungen
durchfiihren

- Daten auf Dateiebenengranularitat wiederherstellen

- Mehrere Daten-Streams mithilfe der Multistreaming-Option gleichzeitig
bearbeiten

— Daten mithilfe der Filteroption filtern

Hinweis: The elapsed time required to perform a file level backup of a full VM
is greater than the elapsed time required to perform a raw (full VM) level
backup of the same volume.
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Raw-Modus: Ermoglicht lhnen, ganze Systeme fir Disaster Recovery zu
schitzen. Mit Sicherungen im Raw-Modus kénnen Sie folgende Aufgaben
ausfihren:

— AusschlieBlich Durchfiihren vollstandiger Sicherungen von vollstandigen
VM-Images

— Mehrere Daten-Streams mithilfe der Multistreaming-Option gleichzeitig
bearbeiten

Hinweis: Raw mode does not let you restore data at file level granularity or
filter raw (full VM) data. Bei Sicherungen im Raw-Modus (vollstandige VM)
angewendete Filter werden wahrend der Laufzeit ignoriert.

Gemischter Modus: Die Standardsicherungsmethode ist der gemischte Modus.
Im gemischten Modus kdnnen Sie folgende Aufgaben ausfiihren:

- GFS- und Rotationssicherungsjobs durchfiihren, die wochentliche
vollstandige Sicherungen im Raw-Modus (vollstandige VM) und tagliche
Zuwachs- und Anderungssicherungen im Dateimodus in einem einzigen
Sicherungsjob umfassen

Hinweis: Rotation and GFS rotation jobs are advantageous in that they contain
backup data that provides you with daily protection (file level backups) and
disaster recovery protection (raw, full VM backups) in a single backup job.
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m  Wiederherstellung im Dateimodus erlauben: Damit kdnnen Sie Daten mit der
Effizienz des Raw-Modus sichern und Daten mit Dateiebenengranularitat
wiederherstellen. Um Wiederherstellungen auf Dateiebenengranularitadt von
Raw-(vollstdandigen VM-)Sicherungen durchfiihren zu kdnnen, missen Sie den
Namen des Arcserve Backup-Servers auf lhren virtuellen Rechnern angeben.
Weitere Informationen finden Sie unter Angeben des Arcserve
Backup-Servernamens.

Mit der Option zum Aktivieren der Wiederherstellung auf Dateiebene kénnen
Sie folgende Aufgaben ausfiihren:

- Daten aus Raw-Modus-Sicherungen (vollstandiges VM) auf
Dateiebenengranularitdt wiederherstellen

— Daten aus Sicherungen im gemischten Modus auf Dateiebenengranularitat
wiederherstellen

Mit der Option "Wiederherstellung auf Dateiebene erlauben" zeigt Arcserve
Backup das folgende Verhalten:

m Die Option "Wiederherstellung auf Dateiebene erlauben" kénnen Sie fir
alle Sicherungstypen verwenden, einschliefllich benutzerdefinierte
Sicherungen, Rotationssicherungen und GFS-Rotationen, die aus
vollstandigen Sicherungen, Zuwachssicherungen und
Anderungssicherungen bestehen. Die vollstindigen Sicherungen werden
im Raw-Modus erstellt (vollstandige VM), und die Zuwachs- und
Anderungssicherungen werden im Sicherungsmodus auf Dateiebene
erstellt. Wenn Sie die Aktivierung der Wiederherstellung auf Dateiebene
nicht festlegen, stellt Arcserve Backup nur die Zuwachs- und
Anderungssicherungen wieder her. Die im Raw-Modus erstellte
vollstandige Sicherung wird bei der Wiederherstellung nicht mit
einbezogen.
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Transport Mode for VMware VM Options

Lets you determine the transport method used for backup for VMware virtual
machines.

Dynamisch (standardmdfig): Diese Option ldsst das VMware Virtual Disk
Development Kit (VDDK) den verfiigbaren Transportmodus auswahlen.

SAN (Storage Area Network): Diese Option erméglicht es lhnen,
Sicherungsdaten von Proxy-Systemen, die mit SAN verbunden sind, mithilfe von
Fibre Channel-Kkommunikation in Speichergerate zu libertragen.

HOTADD: Diese Option ldsst Sie mit SCSI-Datentragern konfigurierte virtuelle
Rechner sicherstellen.

NBDSSL (Network Block Device Secure Sockets Layer): Diese Option verwendet
das NFC-Protokoll (Network File Copy) zur Kommunikation.
NBDSSL-Ubertragungen verschliisseln Daten mithilfe des
TCP/IP-Kommunikationsnetzwerks.

NBD (Network Block Device, auch als LAN-Transportmodus bezeichnet): Diese
Option lasst Sie das NFC-Protokoll (Network File Copy) zur Kommunikation
verwenden. Verschiedene VDDK- und VCB-Vorgdnge verwenden eine
Verbindung fir jeden virtuellen Datentrager, auf den bei der Verwendung von
NBD auf jedem ESX-/ESXi-Server-Host zugegriffen wird.

Note: If the specified transport mode is not available, the transport mode defaults
back to the Dynamic option.

Incremental / Differential Method for VMware VM

Hiermit konnen Sie die Kommunikationsmethode angeben, die Arcserve Backup zur
Ubertragung von Daten der Zuwachs- und Anderungssicherung zwischen
VMware-VMs und dem Sicherungs-Proxy-System verwendet.

- VDDK verwenden: Diese Option legt fest, dass Arcserve Backup
VMware Virtual Disk Development Kit verwendet, um Daten der Zuwachs-
bzw. Anderungssicherung an das Sicherungs-Proxy-System zu tibermitteln.
Sie sollten diese Option aktivieren, um die Belastung Ihres Netzwerks zu
reduzieren.

Hinweis: Use VDDK is the default setting.

- Client Agent fur Windows verwenden: Sorgt dafiir, dass Arcserve Backup
zur Ausfuihrung der Sicherung Client Agent fiir Windows verwendet. Mit
dieser Option fiihrt Arcserve Backup eine Dateisystemsicherung durch, bei
der das Sicherungs-Proxysystem nicht fur den Abschluss der Sicherung
erforderlich ist.

Click OK.

Der Sicherungsmodus wird auf alle Thre VM-Sicherungen angewendet.

5. Klicken Sie auf "OK", um das Dialogfeld "Optionen" zu schlieRen.
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Festlegen von Sicherungsmodi als lokale Sicherungsoption

Lokale Optionen wirken sich auf einzelne VM-Sicherungen auf der Jobebene aus. Legen
Sie mit den folgenden Schritten Sicherungsmodi fest, die flir einzelne Sicherungsjobs
gelten.

Folge diesen Schritten:

1. Offnen Sie den Sicherungs-Manager, und klicken Sie auf die Registerkarte "Quelle".

Die Quellverzeichnisstruktur wird angezeigt.

2. Erweitern Sie das Objekt "VMware-Systeme" oder das Objekt "Microsoft
Hyper-V-Systeme", und navigieren Sie zu der zu sichernden VM.

Klicken Sie mit der rechten Maustaste auf die VM, und wahlen Sie im Kontextmen
"Lokale Optionen" aus.

Das Dialogfeld "Sicherungsmodus" wird getffnet.

3. Klicken Sie auf "Globale Optionen auller Kraft setzen". Weitere Informationen
finden Sie unter Funktionsweise von globalen und lokalen Sicherungsoptionen.

Geben Sie einen Sicherungsmodus an, indem Sie auf eine der folgenden Optionen
klicken:

m Dateimodus: Ermdoglicht Ihnen, einzelne Dateien und Verzeichnisse zu
schitzen. Mit Sicherungen im Dateimodus kénnen Sie folgende Aufgaben
ausfihren:

— In einer VM enthaltene Dateien und Verzeichnisse auf
Dateiebenengranularitat sichern

- Vollstiandige Sicherungen, Zuwachs- und Anderungssicherungen
durchfihren

- Daten auf Dateiebenengranularitat wiederherstellen

— Mehrere Daten-Streams mithilfe der Multistreaming-Option gleichzeitig
bearbeiten

— Daten mithilfe der Filteroption filtern

Hinweis: The elapsed time required to perform a file level backup of a full VM
is greater than the elapsed time required to perform a raw (full VM) level
backup of the same volume.
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Raw-Modus: Ermoglicht lhnen, ganze Systeme fir Disaster Recovery zu
schitzen. Mit Sicherungen im Raw-Modus kénnen Sie folgende Aufgaben
ausfihren:

— AusschlieBlich Durchfiihren vollstandiger Sicherungen von vollstdndigen
VM-Images

— Mehrere Daten-Streams mithilfe der Multistreaming-Option gleichzeitig
bearbeiten

Hinweis: Raw mode does not let you restore data at file level granularity or
filter raw (full VM) data. Bei Sicherungen im Raw-Modus (vollstandige VM)
angewendete Filter werden wahrend der Laufzeit ignoriert.

Gemischter Modus: Die Standardsicherungsmethode ist der gemischte Modus.
Im gemischten Modus kdnnen Sie folgende Aufgaben ausfiihren:

- GFS- und Rotationssicherungsjobs durchfiihren, die wochentliche
vollstdndige Sicherungen im Raw-Modus (vollstandige VM) und tagliche
Zuwachs- und Anderungssicherungen im Dateimodus in einem einzigen
Sicherungsjob umfassen

Hinweis: Rotation and GFS rotation jobs are advantageous in that they contain
backup data that provides you with daily protection (file level backups) and
disaster recovery protection (raw, full VM backups) in a single backup job.
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Wiederherstellung im Dateimodus erlauben: Damit kénnen Sie Daten mit der
Effizienz des Raw-Modus sichern und Daten mit Dateiebenengranularitat
wiederherstellen. Um Wiederherstellungen auf Dateiebenengranularitadt von
Raw-(vollstdandigen VM-)Sicherungen durchfiihren zu kdnnen, missen Sie den
Namen des Arcserve Backup-Servers auf lhren virtuellen Rechnern angeben.
Weitere Informationen finden Sie unter Angeben des Arcserve
Backup-Servernamens.

Mit der Option zum Aktivieren der Wiederherstellung auf Dateiebene kénnen
Sie folgende Aufgaben ausfiihren:

- Daten aus Raw-Modus-Sicherungen (vollstandiges VM) auf
Dateiebenengranularitdt wiederherstellen

— Daten aus Sicherungen im gemischten Modus auf Dateiebenengranularitat
wiederherstellen

Mit der Option "Wiederherstellung auf Dateiebene erlauben" zeigt Arcserve
Backup das folgende Verhalten:

Die Option "Wiederherstellung auf Dateiebene erlauben" kdnnen Sie fir alle
Sicherungstypen verwenden, einschlieRlich benutzerdefinierte Sicherungen,
Rotationssicherungen und GFS-Rotationen, die aus vollstédndigen Sicherungen,
Zuwachssicherungen und Anderungssicherungen bestehen. Die vollstindigen
Sicherungen werden im Raw-Modus erstellt (vollstandige VM), und die Zuwachs-

und

Anderungssicherungen werden im Sicherungsmodus auf Dateiebene erstellt.

Wenn Sie die Aktivierung der Wiederherstellung auf Dateiebene nicht festlegen,
stellt Arcserve Backup nur die Zuwachs- und Anderungssicherungen wieder her. Die
im Raw-Modus erstellte vollstandige Sicherung wird bei der Wiederherstellung
nicht mit einbezogen.
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Geben Sie einen Transportmodus an, indem Sie auf eine der folgenden Optionen
klicken:

m  Dynamisch (standardmdfig): Diese Option lasst das VMware Virtual Disk
Development Kit (VDDK) den verfiigbaren Transportmodus auswahlen.

m  SAN (Storage Area Network): Diese Option ermoglicht es Ihnen,
Sicherungsdaten von Proxy-Systemen, die mit SAN verbunden sind, mithilfe von
Fibre Channel-Kommunikation in Speichergerate zu lbertragen.

m  HOTADD: Diese Option ldsst Sie mit SCSI-Datentrdgern konfigurierte virtuelle
Rechner sicherstellen.

m  NBDSSL (Network Block Device Secure Sockets Layer): Diese Option verwendet
das NFC-Protokoll (Network File Copy) zur Kommunikation.
NBDSSL-Ubertragungen verschliisseln Daten mithilfe des
TCP/IP-Kommunikationsnetzwerks.

m  NBD (Network Block Device, auch als LAN-Transportmodus bezeichnet): Diese
Option lasst Sie das NFC-Protokoll (Network File Copy) zur Kommunikation
verwenden. Verschiedene VDDK- und VCB-Vorgdnge verwenden eine
Verbindung fir jeden virtuellen Datentrager, auf den bei der Verwendung von
NBD auf jedem ESX-/ESXi-Server-Host zugegriffen wird.

Note: If the specified transport mode is not available, the transport mode defaults
back to the Dynamic option.

Click OK.

Das Dialogfeld "Sicherungsmodus" wird geschlossen, und der Sicherungsmodus
wird angewendet.

Verarbeitung von Zuwachs- und Anderungssicherungen virtueller VMware-Rechner durch

den Agenten

Der Agent verwendet folgende Dateieigenschaften als Datei-Auswahlkriterien flr
Zuwachs- und Anderungssicherungen:

Erstellungs- oder Anderungsdatum der Datei: Sicherungen der
VDDK-Kommunikation.

The agent communicates with the VM using VDDK. Der Agent ermittelt und filtert
Daten basierend auf dem Erstellungs- oder Anderungszeitpunkt der Dateien.
Mithilfe dieser Kommunikationsmethode sichert der Agent unabhangig von
Datei-Attributen alle Dateien mit Erstellungs- oder Anderungszeitpunkten, die sich
zeitlich vor der letzten vollstandigen Sicherung oder -Zuwachssicherung befinden.

Archivbit: Client Agent fiir Windows-Kommunikationssicherungen

Der Agent kommuniziert Gber den Client Agent fiir Windows mit dem virtuellen
Rechner. Der Agent ermittelt und filtert Dateien basierend auf dem Archivbit. Wenn
der Agent Systemstatusdateien und Dateien mit dem Status "FilesNotToBackup"
ermittelt, schlieRt er diese von der Zuwachs- oder Anderungssicherung aus.
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Sichern von Daten auf VMware-VMs

Mit Arcserve Backup kénnen Sie Daten sichern, die sich auf VMware-VMs befinden.
Befolgen Sie die nachstehenden Schritte, um Sicherungsjobs auf lokalen,
festplattenbasierten virtuellen Rechnern (VMs) und SAN-basierten VMs zu Gbergeben.

Folge diesen Schritten:

1.

Offnen Sie den Sicherungs-Manager, und wihlen Sie die Registerkarte "Quelle" aus,
um die Quellverzeichnisstruktur des Sicherungs-Managers zu 6ffnen.

Blenden Sie das Objekt "VMware-Systeme" ein, um die Sicherungs-Proxy-Systeme,
VMware-ESX-Host-Systeme, vCenter Server-Systeme und VMs in Ihrer Umgebung
anzuzeigen.

Aktivieren Sie das Kontrollkastchen neben den Objekten, die gesichert werden
sollen. Sie kénnen Volumes, einen kompletten Knoten oder eine Kombination
davon als Quelle auswahlen.

Hinweis: For information about browsing volumes, see How to Browse Virtual
Machine Backup Volumes.

Legen Sie einen Sicherungsmodus fir den Job fest.

Hinweis: For more information about backup modes, see How Global and Local
Backup Options Work.

Um VM-Sicherungsdaten zu filtern, klicken Sie mit der rechten Maustaste auf die
VM, und wahlen Sie im Kontextmeni "Filter" aus.

Hinweis: For more information about filters, see Filter VM Backup Data (siehe
Seite 96).

Wichtig! Wenn der "Sicherungsmodus" auf "Raw-Modus" festgelegt ist und Sie
Filter angeben, filtert Arcserve Backup keine VM-Sicherungsdaten.

Um anzugeben, wo Sie den Sicherungsjob speichern mochten, klicken Sie auf die
Registerkarte "Ziel" oder die Registerkarte "Staging".

Hinweis: For more information about specifying a destination or using staging to
back up data, see the Administration Guide.

Zur Verwendung von Multistreaming bei der Ubermittiung von Sicherungsdaten
aktivieren Sie das Kontrollkdstchen "Multi-Stream".

Um die Planungsoptionen fiir den Job anzugeben, klicken Sie auf die Registerkarte
"Ablaufplan”.

Hinweis: For more information about job scheduling options, see the
Administration Guide.
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10.

11.

12.

Um globale Filter anzugeben, klicken Sie auf der Symbolleiste auf "Filter", um das
Dialogfeld "Filter" zu 6ffnen.

Hinweis: For more information about filtering VM data, see Filter VM Backup Data
(siehe Seite 96). Wenn Sie weitere Informationen zum Angeben von Filtern
bendotigen, klicken Sie im Dialogfeld "Filter" auf die Schaltflache "Hilfe".

Klicken Sie auf der Symbolleiste auf "Ubergeben", um den Job zu {ibergeben und
das Dialogfeld "Sicherheits- und Agent-Informationen" zu 6ffnen.

Sie miissen die Anmeldeinformationen fiir das VMware ESX Host- oder vCenter
Server-System und das Sicherungs-Proxy-System eingeben, um den Job zu
Ubergeben.

Security and Agent Information

Fleasze edit or confirm the following security and agent information

far this job.
Object IUserName IPassword IAgent Cancel |
i PROXYOL Administrator s

Bl 1721611 \oot ****** Security... |

Backup Proxy System

Aaent...
ESX { Virkual Center ;I

Server System

4| | _,I Help |

Wahlen Sie den zu sichernden Server aus, und klicken Sie im Dialogfeld "Sicherheits-
und Agent-Informationen" auf die Schaltflache "Sicherheit", um das Dialogfeld
"Sicherheit" zu 6ffnen.

Geben Sie lhre Anmeldeinformationen in den Feldern "Benutzername" und
"Kennwort" ein, und klicken Sie auf "OK".

Hinweis: Arcserve Backup does not support logging in to systems with passwords
that are greater than 23 characters. Wenn das Kennwort fur das System, bei dem
Sie sich anmelden mochten, mehr als 23 Zeichen umfasst, miissen Sie das Kennwort
auf dem Agenten-System so dndern, dass es hochstens 23 Zeichen aufweist, damit
Sie sich beim Agenten-System anmelden kénnen.

Arcserve Backup wendet lhre Sicherheitsinformationen an, und das Dialogfeld "Job
Ubergeben" wird gedffnet.

Nehmen Sie im Dialogfeld "Job libergeben" Eingaben in den erforderlichen Feldern
vor, und klicken Sie auf "OK".

Hinweis: For more information about Submitting Jobs, click Help on the Submit Job
dialog.

Arcserve Backup libergibt den Job. Weitere Informationen liber die Anzeige des
Jobstatus und andere jobbezogene Aufgaben finden Sie im
Administrationshandbuch.
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So benennt der Agent Bereitstellungspunkte

Arcserve Backup verwendet die folgende abweichende Namenskonvention fiir
Bereitstellungspunkte:

m  Wenn eine VDDK-Sicherung ausgefiihrt wird, erstellt Arcserve Backup ein
Bereitstellungspunkt-Verzeichnis (Snapshot) auf dem Sicherungs-Proxy-System. In
Arcserve Backup wird der Snapshot mit der folgenden Regel benannt:

_ARCSERVE_BACKUP__ J<JoblD>_S<SessionlD>_date_time

m  Nach Abschluss der Sicherung wird der Snapshot in Arcserve Backup vom
Sicherungs-Proxy-System gel6scht. Wenn die Sicherung nicht erfolgreich
abgeschlossen wird, bleibt der Snapshot auf dem Sicherungs-Proxy-System
erhalten, bis Sie ihn vom ESX Server-System I6schen. Snapshots, die auf dem
Sicherungs-Proxy-System verbleiben, haben keine Auswirkungen auf nachfolgende
Sicherungen.

Sichern von Daten auf Hyper-V-VMs

Gehen Sie wie im Folgenden beschrieben vor, um Sicherungsjobs auf lokalen,
plattenbasierten virtuellen Rechnern (VMs) und SAN-basierten VMs zu Gibergeben.
Beachten Sie Folgendes:

m  Beim Sichern von Daten tiberspringt der Agent die an den virtuellen Rechner
angefligten Pass-Through-Festplatten.

m  Beim Wiederherstellen von Daten kann der Agent keine Daten wiederherstellen, die

wahrend der Sicherung libersprungen wurden.

Hinweis: For information about the limitations of backing up data, see Backup and
Restore Limitations on Virtual Machines.
So sichern Sie Daten auf Hyper-V-VMs

1. Offnen Sie das Fenster "Sicherungs-Manager", und wihlen Sie die Registerkarte
"Quelle" aus.

Die Quellverzeichnisstruktur des Sicherungs-Managers wird angezeigt.
2. Blenden Sie das Objekt "Microsoft Hyper-V-Systeme" ein.
Die Hyper-V-Systeme in Ihrer Umgebung werden angezeigt.

3. Aktivieren Sie das Kontrollkdstchen neben den Objekten, die gesichert werden
sollen. Sie kénnen Volumes, einen kompletten Knoten oder eine Kombination
davon als Quelle auswahlen.

Hinweis: For information about browsing volumes, see How to Browse Virtual
Machine Backup Volumes.
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Legen Sie einen Sicherungsmodus fiir den Job fest.

Hinweis: For more information about backup modes, see How Global and Local
Backup Options Work.

Um VM-Sicherungsdaten zu filtern, klicken Sie mit der rechten Maustaste auf die
VM, und wéhlen Sie im Kontextmeni "Filter" aus.

Hinweis: For more information about filters, see Filter VM Backup Data (siehe
Seite 96).

Wichtig! Wenn der "Sicherungsmodus" auf "Raw-Modus" festgelegt ist und Sie
Filter angeben, filtert Arcserve Backup keine VM-Sicherungsdaten.

Um anzugeben, wo Sie den Sicherungsjob speichern méchten, klicken Sie auf die
Registerkarte "Ziel" oder die Registerkarte "Staging".

Hinweis: For more information about specifying a destination or using staging to
back up data, see the Administration Guide.

Zur Verwendung von Multistreaming bei der Ubermittlung von Sicherungsdaten
aktivieren Sie das Kontrollkdstchen "Multi-Stream".

Um die Planungsoptionen fiir den Job anzugeben, klicken Sie auf die Registerkarte
"Ablaufplan".

Hinweis: For more information about job scheduling options, see the
Administration Guide.

Um globale Filter anzugeben, klicken Sie in der Symbolleiste auf "Filter".
Das Dialogfeld "Filter" wird geoffnet.

Hinweis: For more information about filtering VM data, see Filter VM Backup Data
(siehe Seite 96). Wenn Sie weitere Informationen zum Angeben von Filtern
bendotigen, klicken Sie im Dialogfeld "Filter" auf die Schaltflache "Hilfe".

Click Submit on the toolbar to submit the job.
Das Dialogfeld "Sicherheits- und Agent-Informationen" wird geoffnet.

Sie mussen Anmeldeinformationen fur das Hyper-V-Hostsystem angeben, um den
Job zu Gbergeben.

Security and Agent Information

Pleaze edit or confirm the following security and agent information
for this job. =
Ohbject I Uszer Mame | FPazzword IAgent Lancel |
@ COMP_HYPERY sps2l0iddy e

Security.. |

Hyper-% Hosk System

Aagent... |

x | | b |
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10. Wabhlen Sie den zu sichernden Server aus, und klicken Sie im Dialogfeld "Sicherheits-
und Agent-Informationen" auf die Schaltflache "Sicherheit".
Das Dialogfeld "Sicherheit" wird angezeigt.

11. Geben Sie lhre Anmeldeinformationen in den Feldern "Benutzername" und
"Kennwort" ein, und klicken Sie auf "OK".
Hinweis: Arcserve Backup does not support logging in to systems with passwords
that are greater than 23 characters. Wenn das Kennwort fiir das System, bei dem
Sie sich anmelden mdchten, mehr als 23 Zeichen umfasst, miissen Sie das Kennwort
auf dem Agenten-System so dndern, dass es hochstens 23 Zeichen aufweist, damit
Sie sich beim Agenten-System anmelden kdnnen.
Arcserve Backup wendet lhre Sicherheitsinformationen an, und das Dialogfeld "Job
Ubergeben" wird gedffnet.

12. Nehmen Sie im Dialogfeld "Job Gibergeben" Eingaben in den erforderlichen Feldern
vor, und klicken Sie auf "OK".
Hinweis: For more information about Submitting Jobs, click Help on the Submit Job
dialog.
Arcserve Backup Ubergibt den Job. Weitere Informationen tUber die Anzeige des
Jobstatus und andere jobbezogene Aufgaben finden Sie im
Administrationshandbuch.

Verschiedene Tasks

Dieser Abschnitt enthalt folgende Themen:

Funktionsweise der Agent-Unterstitzung fiir das Hilfsprogramm Preflight-Check (siehe

Seite 95)
Filtern von VM-Sicherungsdaten (siehe Seite 96)

Protokolldateien des Agenten (siehe Seite 96)
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Funktionsweise der Agent-Unterstiitzung fiir das Hilfsprogramm Preflight-Check

Mit dem Hilfsprogramm Preflight-Check (PFC) kénnen Sie wichtige Uberpriifungen auf
dem Arcserve Backup-Server und den zugehorigen Agenten ausfiihren, so dass Sie die
moglichen Ursachen fiir das Fehlschlagen von Sicherungsjobs erkennen kénnen.

Bei Sicherungen von virtuellen Rechnern liberprift das PFC-Hilfsprogramm den Status
des Client Agent fir Windows, der auf dem Sicherungs-Proxysystem bzw. dem
Hyper-V-Hostsystem ausgefiihrt wird. PFC Gberprift nicht den Status der VMs, die Sie
flr die Sicherung auf dem VMware ESX Host- oder vCenter Server-System angegeben
haben.

Hinweis: For more information about using the PFC utility, see the Administration
Guide.

Mit dem PFC-Hilfsprogramm werden folgende Uberpriifungen fiir VMware
ESX Host-Sicherungen in folgenden Szenarien durchgefiihrt:

m  Mit dem Agenten wird ein Sicherungsjob ibergeben. Der Client Agent fur Windows
wird auf dem Sicherungs-Proxy-System ausgefiihrt.

Die folgende Meldung wird angezeigt:

Hinweis: The target node <Proxy System’s Name/IP> is a VMware Proxy System. PFC Uberpriift den Status
des Client Agent auf dem VMware-Proxy-Server. Der Status der virtuellen Rechner (VMs), die Sie auf dem
VMware ESX-Server zur Sicherung ausgewahit haben, wird nicht tberprift.

m  Mit dem Agenten wird ein Sicherungsjob (ibergeben. Der Client Agent fir Windows
wird auf dem Sicherungs-Proxy-System nicht ausgefiihrt.

Die folgende Meldung wird angezeigt:

Issues: Failed to connect to the client agent on <Proxy System’s Name/IP>. Stellen Sie sicher, dass der
Client Agent auf <Name/IP des Proxy-Systems> ausgefiihrt wird.

Hinweis: The target node <Proxy System’s Name/IP> is a VMware Proxy System. PFC Uberpriift den Status
des Client Agent auf dem VMware-Proxy-Server. Der Status der virtuellen Rechner (VMs), die Sie auf dem
VMware ESX-Server zur Sicherung ausgewahit haben, wird nicht Uberprift.
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Filtern von VM-Sicherungsdaten

In Arcserve Backup kénnen Sie Daten filtern, wenn Sie eine Sicherung im Dateimodus
oder eine Rotationsicherung im gemischten Modus durchfiihren, die
Zuwachssicherungen und/oder Anderungssicherungen umfasst. Mit dieser Funktion
koénnen Sie folgende Aufgaben ausfiihren:

m  Sicherung der Daten auf der VMs basierend auf beispielsweise Dateimuster,
Datumsbereich, Anderungsdatum, DateigroRe usw.

m  Sicherung von ausgewahlten Dateien, Ordnern oder beidem in einem ausgewahlten
Volume

m  Anwendung von globalen oder lokalen Filterkriterien auf lhre Sicherungsjobs
Hinweis: A global filter applies filters to all of your backup jobs while a local filter
applies filters only to the selected VM.

So filtern Sie VM-Sicherungsdaten:

1. Offnen Sie den Sicherungs-Manager, und suchen Sie nach der VM, die Sie filtern
mdchten.

2. Fahren Sie eine der folgenden Aktionen aus:

m  Zur Anwendung von globalen Filtern bei lhrer Sicherung klicken Sie in der
Symbolleiste des Sicherungs-Managers auf die Schaltflache "Filter".

m  Zur Anwendung von lokalen Filtern bei lhrer Sicherung klicken Sie mit der
rechten Maustaste auf das VM-Objekt, und wahlen Sie im Kontextmen "Filter"
aus.

Das Dialogfeld "Filter" wird gedffnet.
3. Geben Sie die Filter an, die zum AbschlieRen des Sicherungsjobs erforderlich sind.

Hinweis: For more information about filtering data, click Help on the Filter dialog.

Protokolldateien des Agenten

Arcserve Backup beinhaltet Protokolldateien, die Ihnen Einzelheiten zu
Sicherungsvorgangen liefern, die mithilfe des Agenten fir virtuelle Rechner ausgefihrt
wurden. Arcserve Backup speichert die Protokolldateien auf dem
Sicherungs-Proxy-System und dem Hyper-V-Hostsystem an folgendem Speicherort:

C:\Programme\CA\ARCserve Backup Client Agent fur Windows\Log
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Verschiedene Tasks

Folgende Protokolldateien gelten fiir Sicherungen von VMware-VMs:

recovervm.log

Zeigt Informationen zu Wiederherstellungsvorgangen aus "VM wiederherstellen"

an.

ca_vcbpopulatedb.log

Zeigt Meldungen zu Sicherungsjobs von VMware-VMs an.

Die Meldungen beginnen mit der Job-ID und der Sitzungsnummer, durch die Sie
Jobs unterscheiden kdnnen, die gleichzeitig ausgefiihrt werden.

Maximale ProtokollgroBe: Standardmafig beschrankt der Agent die GroRe von
"ca_vcbpopulatedb.log" auf 250 KB. Um die Grenze zu dndern (zu erhéhen oder
zu verringern), erstellen Sie folgende Registrierung:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VMMaxLogSize

Wertdaten: Legen Sie die maximale ProtokollgroRRe fest, die Sie benétigen.

mount_jnl.log

Zeigt Informationen zu Lade- und Entladevorgédngen an.

Die Protokolldatei enthalt die fir jeden Lade- und Entladevorgang angegebenen
Parameter.

ca_vcbmounteroutput_xxx.log

Zeigt Informationen zu fehlgeschlagenen Lade- und Entladevorgangen an.

Maximale Protokollanzahl: StandardmaRig speichert Arcserve Backup maximal
1 000 Protokolldateien. Sie kénnen eine andere Anzahl an Protokolldateien
festlegen, indem Sie die Wertdaten in folgendem Registrierungsschliissel
andern:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VMMaxLogFiles

Hinweis: Wenn die Anzahl der "ca_vcbmounteroutput_xxx.log"-Protokolle den
maximalen Wert erreicht, tiberschreibt Arcserve Backup
"ca_vcbmounteroutput_000.log" beim nachsten Ladevorgang und I6scht
"ca_vcbmounteroutput_001.log".

Maximale ProtokollgréBe: StandardmaRig beschrankt der Agent die GrofRe der
Datei "ca_vcbmounteroutput_xxx.log" auf 250 KB. Um die Grenze zu dndern
(zu erhohen oder zu verringern), erstellen Sie folgende Registrierung:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VMMaxMountLogSize

Wertdaten: Legen Sie die maximale ProtokollgroRe fest, die Sie benétigen.
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Schutz von Volumes, die von virtuellen Festplatten aus bereitgestellt wurden

Die folgende Protokolldatei gilt fur Sicherungen von Hyper-V-VMs:
Hyper.log
Zeigt Meldungen zu Sicherungen und Wiederherstellungen von Hyper-V-VMs an.

Die Meldungen beginnen mit der Job-ID und der Sitzungsnummer, durch die Sie
Jobs unterscheiden kénnen, die gleichzeitig ausgefiuhrt werden.

Die folgende Protokolldatei gilt fiir Sicherungen von VMware- und Hyper-V-VMs:
vmdbupd.log
Enthadlt Informationen zur automatischen Aufnahme.

Die Protokolldatei enthalt die angegebenen Parameter und den Status aller
automatischen Ausfiihrungen des Arcserve-VMware-Konfigurationstools (siehe
Seite 62) und des Arcserve-Hyper-V-Konfigurationstools (siehe Seite 69).

Schutz von Volumes, die von virtuellen Festplatten aus bereitgestelit

wurden

Dieser Abschnitt enthalt folgende Themen:

Ubersicht iiber virtuelle Festplatten (siehe Seite 98)
Beschrdankungen beim Schutz von Volumen, die von virtuellen Festplatten bereitgestellt
werden (siehe Seite 99)

Ubersicht iiber virtuelle Festplatten

Eine virtuelle Festplatte (VHD oder VHDX) ist ein Image-Format, das dank verschiedener
Virtualisierungsmethoden den Inhalt einer Festplatte und virtuelle Betriebssysteme
sowie deren zugeordnete Anwendungen in einer einzelnen Datei enthalt. Sie kdnnen
daher VHD- oder VHDX-Dateien (.vhd oder .vhdx), die sich in Container-Volumes
befinden, zur Ausfiihrung von Betriebssystemen von VHDs oder VHDXs aus verwenden.
Container-Volumes kénnen unter anderem eine Sammlung von Betriebssystemdateien,
Datendateien und Treibern enthalten, wodurch das Betriebssystem in der VHD- oder
VHDX-Funktion unabhangig von der VHD oder VHDX, in der es enthalten ist,
bereitgestellt wird.

Arcserve Backup schiitzt die in VHDs oder VHDXs geladenen Volumen.
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Schutz von Volumes, die von virtuellen Festplatten aus bereitgestellt wurden

Beschrankungen beim Schutz von Volumen, die von virtuellen Festplatten bereitgestellt
werden

Beachten Sie folgende Einschrankungen bei der Sicherung von VHD- oder
VHDX-Volumes:

m  Mit Arcserve Backup kénnen Sie einzelne VHD-Dateien wiederherstellen (mithilfe
der Methoden "Wiederherstellung nach Sitzung" oder "Wiederherstellung nach
Struktur"); anschlieRend kénnen Sie diese zuvor im RAW-Modus (vollstandige VM)
gesicherten VHD-Dateien nur laden wenn die Option "Allow file level restore"nicht
angegeben wurde. Um VHD-Dateien wiederherzustellen und zu laden, die im
RAW-Modus (vollstandige VM) gesichert wurden, wahrend die Option "Allow file
level restore" aktiviert war, verwenden Sie die "Recover
VM"-Wiederherstellungsmethode. Nachdem der virtuelle Rechner wieder
hergestellt worden ist, kdnnen Sie die VHD-Dateien des wieder hergestellten
virtuellen Rechners laden.

m  Arcserve Backup unterstitzt die Verwendung von VSS zur Sicherung von
geschachtelten VHD- oder VHDX-Volumes nicht fir mehr als eine Datenebene.

Betrachten Sie folgendes Beispiel:

- Festplatte 0 enthilt Laufwerk C:\.

- Volume C:\ enthilt das bereitgestellte Volume V:\.

- Volume V:\ enthélt das bereitgestellte Volume W:\.

Arcserve Backup kann die VHD- oder VHDX-Datei im Volume V:\ nicht finden.

Hinweis: To protect data files that reside in drive W:\, submit the backup using the
Client Agent for Windows in conjunction with the Agent for Open Files.
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So schiitzt der Agent freigegebene Clustervolumes

m  Arcserve Backup erstellt separate Sicherungssitzungen fiir eingehdngte Volumes,
die VHD oder VHDX-Dateien enthalten.

Hinweis: This behavior applies to backups that were submitted using the Client
Agent for Windows in conjunction with the Agent for Open Files.

Betrachten Sie folgendes Beispiel:

Ein Server enthélt eine physische Festplatte (C:\), die die VHDs oder VHDXs D:\
und E:\ enthélt. VHD- oder VHDX-Dateien (D.vhd oder D.vhdx und E.vhd oder
E.vhdx), die sich in C:\ befinden, werden als Laufwerk D:\ und Laufwerk E:\
geladen. Laufwerk D:\ wird als C:\MountD bereitgestellt, Laufwerk E:\ als
C:\MountE.

Wenn Sie C:\MountD sichern und die Option 'Traverse Directory Junctions and
Volume Mount Points' aktivieren, erstellt Arcserve Backup eigene
Sicherungssitzungen fir die Laufwerke D:\ und C:\MountD.

Wenn Sie C:\MountE sichern und die Optionen "Traverse Directory Junctions
and Volume Mount Points" und "Backup Mount Points as Part of the volume
that they are mounted on" aktivieren, erstellt Arcserve Backup eigene
Sicherungssitzungen fir die Laufwerke E:\ und C:\Mountk.

Hinweis: The following options are located on the Backup Manager, Global
Options, Advanced dialog:

m  Verzeichnisverbindungen und Volume-Bereitstellungspunkte verfolgen

m  Bereitstellungspunkte als Bestandteil des bereitstellenden Volumes sichern

So schiitzt der Agent freigegebene Clustervolumes

Although you can store files of any type in Cluster Shared Volumes (CSVs), Microsoft
recommends that you create only virtual machines VMs in CSVs. As a best practice, we
suggest that you support this recommendation, and that you back up the data that
resides in the virtual machines using the Agent for Virtual Machines.

Der Agent ermoglicht den Schutz von CSVs, die sich auf von Hyper-V konfigurierten
Systemen befinden, mithilfe der Microsoft-Technologie Volumeschattenkopie-Dienst
(VSS). VSS ist eine in Windows-Betriebssystemen enthaltene Komponente, mit der Sie
Zeitpunkt-Snapshots von Daten, "Schattenkopien" genannt, erstellen konnen. Weitere
Informationen finden Sie im Administrationshandbuch, im Microsoft Volume Shadow
Copy Service Guide, oder in beiden, auf die Sie vom Arcserve Backup-Bookshelf
zugreifen kénnen.
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So schiitzt der Agent freigegebene Clustervolumes

Although you can store files of any type in CSVs, Microsoft recommends that you create
only VMs in CSVs. As a best practice, we suggest that you support this recommendation,
and that you back up the data that resides in the VMs using the Agent for Virtual
Machines.

Arcserve Backup ermdglicht den Schutz von CSVs, die sich auf von Hyper-V
konfigurierten Systemen befinden, mithilfe der Microsoft-Technologie
Volumenschattenkopie-Dienst. Der Microsoft Volumenschattenkopie-Dienst ist eine
Komponente, die in Arcserve Backup Agent for Open Files integriert ist. For more
information, see the Administration Guide.

Schiitzen von virtuellen Rechnem, die sich auf freigegebenen Clustervolumes befinden

Um die Daten zu sichern, die sich in den virtuellen Rechnern befinden, fliihren Sie die
folgenden Aufgaben durch:

1. Installieren Sie den Agent auf dem Hyper-V-Knoten.

2. Fahren Sie das Arcserve-Hyper-V-Konfigurationstool auf den geclusterten
Hyper-V-Knoten aus, um die Knoten zum Sicherungs-Manager hinzuzufiigen.

Hinweis: Weitere Informationen finden Sie unter Einpflegen von Informationen in
die Datenbank mithilfe des Arcserve Hyper-V-Konfigurationstools (siehe Seite 69).

3. Verwenden Sie den Sicherungs-Manager, um die virtuellen Rechner auszuwahlen
und die Sicherungen zu tibergeben.

Hinweis: Der Vorgang zum Sichern von virtuellen Rechnern ist mit dem zum Sichern

von Dateien, Ordnern, Verzeichnissen usw. identisch.

Um Daten zu sichern, die sich auf virtuellen Rechnern in freigegebene Clustervolumes
befinden, mit Unterstiitzung fiir die Live-Migration, gehen Sie wie folgt vor:

1. Installieren Sie den Agent auf dem Hyper-V-Knoten.

2. Fahren Sie das Arcserve-Hyper-V-Konfigurationstool fiir jeden der geclusterten
Hyper-V-Knoten aus, um die im Cluster ausgefiihrten virtuellen Rechner dem
Sicherungs-Manager hinzuzufiigen.

Hinweis: Weitere Informationen finden Sie unter Einpflegen von Informationen in
die Datenbank mithilfe des Arcserve Hyper-V-Konfigurationstools (siehe Seite 69).

3. Wahlen Sie alle Cluster-Knoten aus, die die virtuellen Rechner enthalten, die Sie
schitzen wollen. (Mit diesem Schritt kénnen Sie alle virtuellen Rechner sichern, die
sich in den Knoten befinden.)

Hinweis: Wenn eine Live-Migration fiir virtuelle Rechner durchgefiihrt wird, sichert
der Agent die virtuellen Rechner mithilfe des neuen Hosts, der den virtuellen
Rechner hostet.
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Kapitel 5: Wiederherstellen von Daten

Dieser Abschnitt enthalt die folgenden Themen:

Wiederherstellen von VMware-VM-Daten (siehe Seite 103)

Wiederherstellen von Hyper-V-VM-Daten (siehe Seite 122)

Daten auf Dateiebenengranularitdt wiederherstellen (siehe Seite 128)
Wiederherstellen von Sicherungsdaten auf Raw-Ebene (vollstdndige VM) (siehe Seite
131)

Wiederherstellen von VMware-VM-Daten

Dieser Abschnitt enthalt folgende Themen:

Durchsuchen von VMware-Sitzungen (siehe Seite 103)
Beschrankungen beim Wiederherstellen von Daten (siehe Seite 105)
Wiederherstellen von VMware-VM-Daten (siehe Seite 106)

Durchsuchen von VMware-Sitzungen

Sie verwenden zur Wiederherstellung von Daten, die sich in einer VM befinden,
denselben Prozess wie bei der Wiederherstellung von einem beliebigen anderen
physischen Server.

Hinweis: Weitere Informationen zur Wiederherstellung von Daten finden Sie im
Administrationshandbuch.

Allerdings weist die Wiederherstellung von Daten von einer VM folgende
Einschréankungen auf:

m  Sie kdnnen Sicherungen auf Dateiebene (Dateimodus) an deren urspriinglichen
Speicherort oder einem anderen Speicherort wiederherstellen.

Hinweis: Um Dateien an ihrem urspriinglichen Speicherort auf einer VM
wiederherzustellen, muss der Client Agent fir Windows auf der VM installiert sein.

m  Sie kdnnen Sicherungen auf Raw-Ebene (vollstandige VM) nur an einem anderen
Speicherort wiederherstellen.
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Wiederherstellen von VMware-VM-Daten

m Destination | Schedule > |

Wenn Sie im Wiederherstellungs-Manager auf der Registerkarte "Quelle" die Option
"Wiederherstellung nach Baumstruktur" ausgewahlt haben, werden die Raw-Modus

(vollsténdige VM) durchgefiihrten VM-Sicherungen als VMware-Raw-Image angezeigt.
Wenn Sie Sicherungen im Dateimodus durchfiihren, werden die entsprechenden
Volumes des virtuellen Rechners angezeigt.

() Restore by Tree v Search Recovery Point: | 0/20/2015 =] [9720/1511:42PM Full =l

:

= Ll Windows Systems Name = Type Size Last Modified Date

-5 DEDUPE-VM o [3VM-000001.vmdk VMDK 229768 9/20/15 11:39PM

0= \VHVolume{8cfl1a71-3222-11e4-8c85-806e66e6963] | [0 [ VM_1-000001.vmdk VMDK 4,64 GB 9/20/15 11:39 PM
wO@ o [VM_2-000001.vmdk VMDK 33168 9/20/15 11:39PM
a=sc 0 [ VM_3-000001.vmdk VMDK 346GB 9/20/15 11:39PM
a=FE O [ VM_4-000001.vmdk VMDK S3T44MB  9/20/15 11:39 PM
a=a O [Cvmconfig.dat DAT 26K8 9/20/15 11:30 PM
B

a&E H

:l'-iL Microsoft Windows Network
5% UNIX/Linux Systems

¢ Mac 0 X Systems

I NAS Servers

5% ASA00 Systems

5% VMS Systems

:l@ Exchange Organization

6’% VMware

Properties |

Additional Information

Media Name DTAPEL

(=} 5023
Sequence No. 1

Session No. 6

Backed Up On 9/20/15 11:42
Source Path WvM

Session Status Finished
Session Type VMware

>

v

Im Eigenschaftenbereich der Sitzung im Fenster "Wiederherstellungs-Manager" werden
die folgenden Informationen Uber die VMware-Sicherungsdaten angezeigt:

VMware-Proxy: Gibt den Namen des Sicherungs-Proxy-Systems an, das flr die
Sicherung dieses VM verwendet wurde.

VMware vCenter Server/VMware ESX Host: Gibt den Namen des VMware ESX
Host- oder vCenter Server-Systems an, auf dem der virtuelle Rechner beim
Ubergeben des Sicherungsjobs ausgefiihrt wurde.

Hostname: Gibt den Hostnamen des VM an, der am Sicherungsjob beteiligt ist.

Sitzungsmethode: Gibt die Sicherungsmethode an, die zur VM-Sicherung
verwendet wurde (z. B. "Raw" und "Datei").
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Wiederherstellen von VMware-VM-Daten

Beschrankungen beim Wiederherstellen von Daten

Die folgenden Faktoren sind fiir VDDK-Sicherungen zu beriicksichtigen:

VMware Converter kann nicht zum Wiederherstellen von Sicherungsdaten
verwendet werden.

ESX Server 3.5 und ESX Server 4.0 kdnnen verwendet werden, um VM-Daten
wiederherzustellen, die mit ESX Server 3.5 gesichert wurden.

ESX Server 3.5 kann nicht zum Wiederherstellen von VM-Daten verwendet werden,
die mit ESX Server 4.0 gesichert wurden.

Fur den Wiederherstellungsprozess ist kein freier Speicherplatz auf dem
Sicherungs-Proxy-System erforderlich.

Kapitel 5: Wiederherstellen von Daten 105



Wiederherstellen von VMware-VM-Daten

Wiederherstellen von VMware-VM-Daten

Der Agent ldsst Sie Daten virtueller VMware-Rechner mithilfe der in der folgenden
Abbildung beschriebenen Methoden wiederherstellen:

How to Recover VMware Virtual Machine Data

Recover ViMware Virtual
Machines to ESX Server Systems

Recover VMware Virtual via vCenter Server

Machines to the Original ESX
Server System or an Alternative
ESX Server System

= ESX Servers

Backup
Administrator

Arcserve Backup Serie Data Stores

ESX Server

Recover VMware Virtual Machines

Recover ViMware Virtual to SPECiﬁC Data Stores

Machines to a Specific vDS

,wl_mtwlirk NEWE swE |

ESX Servers

Arcserve Backup Domain

Die folgende Tabelle beschreibt die Methoden, die Sie verwenden kénnen, um Daten
virtueller VMware-Rechner wiederherzustellen:

Methode Verwendungsweise

Wiederherstellen virtueller VMware-Rechner auf dem  Verwenden Sie diese Methode, um virtuelle Rechner
urspriinglichen ESX Server-System oder einem auf dem urspriinglichen oder einem alternativen ESX
alternativen ESX Server-System Server-System wiederherzustellen.
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Wiederherstellen von VMware-VM-Daten

Methode

Verwendungsweise

Wiederherstellen virtueller VMware-Rechner tiber
vCenter Server-Systeme auf ESX Server

Verwenden Sie diese Methode, um virtuelle Rechner
wiederherzustellen, die an einem ESX Server-System
angeschlossen sind, und verwenden Sie dabei vCenter
Server, um den Wiederherstellungsvorgang zu
erleichtern.

Wiederherstellen virtueller VMware-Rechner auf
bestimmten Datenspeichern

Verwenden Sie diese Methode, um die VMDK-Dateien
auf mehreren Datenspeichern wiederherzustellen, die
auf dem ESX Server-System des Ziels vorhanden sind.

Wiederherstellen virtueller VMware-Rechner auf einem
bestimmten vDS

Verwenden Sie diese Methode, um virtuelle Rechner
wiederherzustellen, die Gber vNetwork Distributed
Switches (vDS) an Quellrechnern angeschlossen sind.

Wiederherstellen virtueller VMware-Rechner auf dem urspriinglichen ESX Server-System oder einem

alternativen ESX Server-System

Der Agent l3sst Sie virtuelle VMware-Rechner auf dem urspriinglichen

ESX Server-System oder einem alternativen ESX Server-System wiederherstellen. Der
Wiederherstellungsvorgang ldsst Sie den gesamten virtuellen Rechner und seine Daten
wiederherstellen. Mithilfe dieses Prozesses kénnen Sie virtuelle Rechner von einem
Systemausfall wiederherstellen und virtuelle Rechner klonen.

Mit dieser Wiederherstellungsmethode stellen Sie virtuelle Rechner auf dem
urspriinglichen ESX Server oder vCenter Server wieder her, von dem die Sicherung
vorgenommen wurde. Diese Methode lasst Sie auch VDDK-Dateien virtueller Rechner
auf mehreren Datenspeichern wiederherstellen, die in den Quelldaten nicht vorhanden

waren.

Folge diesen Schritten:

1. Offnen Sie den Wiederherstellungs-Manager, klicken Sie auf die Registerkarte
"Quelle", und wahlen Sie in der Dropdown-Liste die Option "Virtuellen Rechner
wiederherstellen" aus, um den Bildschirm "Virtuellen Rechner wiederherstellen"

anzuzeigen.
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Wiederherstellen von VMware-VM-Daten

2. Klicken Sie auf die Option "VMware" in der Bildschirmansicht "Virtuellen Rechner
wiederherstellen", wie auf der folgenden Ansicht dargestellt:

W Mame (DMS Mame)

" Microsoft Hyper-4

Das Dialogfeld "Transportmodus fiir VMware-VM" wird angezeigt.
Waihlen Sie eine der folgenden Transportmethoden fiir die Sicherung aus:

m  Dynamisch (standardmdfig): Diese Option lasst das VMware Virtual Disk
Development Kit (VDDK) den verfiigbaren Transportmodus auswahlen.

m  SAN (Storage Area Network): Diese Option ermdglicht es Ihnen,
Sicherungsdaten von Proxy-Systemen, die mit SAN verbunden sind, mithilfe von
Fibre Channel-Kkommunikation in Speichergerate zu lbertragen.

m  HOTADD: Diese Option lasst Sie mit SCSI-Datentragern konfigurierte virtuelle
Rechner sicherstellen.

m  NBDSSL (Network Block Device Secure Sockets Layer): Diese Option verwendet
das NFC-Protokoll (Network File Copy) zur Kommunikation.
NBDSSL-Ubertragungen verschliisseln Daten mithilfe des
TCP/IP-Kommunikationsnetzwerks.

m NBD (Network Block Device, auch als LAN-Transportmodus bezeichnet): Diese
Option lasst Sie das NFC-Protokoll (Network File Copy) zur Kommunikation
verwenden. Verschiedene VDDK-Vorgdnge verwenden eine Verbindung flr
jeden virtuellen Datentrager, auf den bei der Verwendung von NBD auf jedem
ESX/ESXi-Server-Host zugegriffen wird.

Hinweis: Wenn der angegebene Transportmodus nicht verfiigbar ist, wird der
Transportmodus standardmaRig auf die Option "Dynamic" zuriickgesetzt.

3. Um nach virtuellen Rechnern zu suchen, verwenden Sie eines der folgenden
Suchverfahren und gehen Sie zum nachsten Schritt:

m  Nach einem bestimmten virtuellen Rechner suchen
m  Nach allen virtuellen Rechnern suchen

Hinweis: Select << ANY >> in the VM Name (DNS Name) field and click Query.
m  Mithilfe von Platzhalterzeichen suchen

Hinweis: Replace the unknown characters of the virtual machine name with an
asterisk in the VM Name (DNS Name) field, and click Query. Wenn Sie
beispielsweise den Wert 100-* eingeben, werden die Namen aller virtuellen
Rechner zuriickgegeben, die mit 100- beginnen, z. B. 100-1, 100-01 und
100-001.

108 Agent for Virtual Machines Guide



Wiederherstellen von VMware-VM-Daten

Klicken Sie in der Spalte "VM-Name (DNS-Name)" auf das Kontrollkdstchen neben
den virtuellen Rechnern, die Sie wiederherstellen wollen. Geben Sie dann die Werte
an, die Sie fir jeden virtuellen Rechner bendtigen, den Sie in den folgenden Spalten
ausgewahlt haben:

m Sicherungsversionen: Klick Sie auf die Auslassungspunkte, um nach mehreren
Versionen von Sicherungsdaten zu suchen.

m  Proxy-Rechner: Klick Sie auf die Auslassungspunkte, um nach einem
Sicherungs-Proxy-System zu suchen und es festzulegen.

m  Pfad: Akzeptieren Sie den angezeigten Pfad, oder klicken Sie in das Feld "Pfad",
um einen alternativen Pfad fiir das temporare VM-Ladeverzeichnis anzugeben.

m  VM-Ziel: Klicken Sie in das Feld fiir das Ziel des virtuellen Rechners und danach
auf die Auslassungspunkte, um das Dialogfeld "Ziel" zu 6ffnen.

Wihlen Sie im Dialogfeld "Ziel" aus der Drop-down-Liste "vCenter/ESX" das ESX
Server-System aus, auf dem Sie die virtuellen Rechner wiederherstellen wollen.

Geben Sie den Benutzernamen und das Kennwort an, die erforderlich sind, um sich
beim ESX Server-System anzumelden, und klicken Sie auf "Verbinden".

Der Agent listet die Datenspeicher auf dem angegebenen ESX Server-System auf.
Hier kénnen Sie einen Datenspeicher eines virtuellen Rechners als Ziel festlegen.
Zusatzlich kdnnen Sie einen Datenspeicher fiir jeden virtuellen Rechner angeben.

Hinweis: Wenn Sie Daten virtueller Rechner auf bestimmten Datenspeichern
wiederherstellen wollen, folgen Sie den Schritten, die unter Wiederherstellen
virtueller VMware-Rechner auf bestimmten Datenspeichern beschrieben sind.

Klicken Sie auf "OK", um das Ziel zu Gbernehmen.

Hinweis: Wiederholen Sie Schritte 4, 5 und 6 fiir jeden virtuellen Rechner, den Sie in
diesem Job wiederherstellen.

Klicken Sie auf die Registerkarte "Ablaufplan", und legen Sie den bendétigten
Ablaufplan fiir den Job fest.

Hinweis: Weitere Informationen zum Planen von Jobs finden Sie im
Administrationshandbuch.

Klicken Sie in der Symbolleiste auf "Optionen", um das Dialogfeld "Globale
Optionen" zu 6ffnen.
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Wiederherstellen von VMware-VM-Daten

9. Klicken Sie auf die Registerkarte "Vorgang", und legen Sie folgende Optionen fest:
VMware- oder Hyper-V-VM nach der Wiederherstellung einschalten
Standardwert: Aktiviert.

Beispiel: Legen Sie diese Option fest, wenn Sie den virtuellen Rechner
unmittelbar nach Abschluss der Wiederherstellung verwenden miissen.

VMware-VM iiberschreiben, falls vorhanden

Wenn Sie virtuelle VMware-Rechner wiederherstellen, entdeckt der Agent die
virtuellen Rechner, die sich auf dem Hostsystem befinden. Wenn der virtuelle
Rechner im Hostsystem vorhanden ist, lasst diese Option Sie den virtuellen
Rechner mithilfe der vorhandenen UUID und dem Hostnamen des virtuellen
Rechners tberschreiben.

Standardwert: Aktiviert.

Hinweis: Informationen zur Fehlerbehebung finden Sie unter Der Agent I6scht
vorhandene VMs nicht, nachdem ein VM-Wiederherstellungsjob abgeschlossen

ist (siehe Seite 136).
10. Klicken Sie auf "OK", um die Optionen zu libernehmen.
11. Klicken Sie auf die Sendeschaltflache, um den Wiederherstellungsjob zu senden.

12. Fullen Sie im Dialogfeld "Job libergeben" die erforderlichen Felder aus, und klicken
Sie auf "OK".

Hinweis: Weitere Informationen zum Ubergeben von Jobs finden Sie im
Administrationshandbuch.

Wiederherstellen virtueller VMware-Rechner iiber vCenter Server-Systeme auf ESX Server

Die Wiederherstellung lasst Sie vCenter Server verwenden, um virtuelle
VMware-Rechner lber vCenter Server-Systeme auf ESX Server-Systemen
wiederherzustellen. Wenn Sie vCenter Server-Systeme verwenden, um
Wiederherstellungsvorgange dieses Typs zu vereinfachen, haben Sie folgende
Moglichkeiten:

m  Sie kdnnen den Prozess des Verwaltens von ESX Server-Wiederherstellungen
vereinfachen. Sie kénnen alle Wiederherstellungsvorgdange mithilfe eines
vCenter Server-Systems verwalten.

m  Sie konnen einstellen, dass keine ESX Server-Anmeldeinformationen mehr fir die
Datentrdger anzugeben sind, die Sie wiederherstellen.

m  Sie kdnnen den Workload auf ESX Server-Systemen reduzieren.
Verwenden Sie diese Methode, um gesamte virtuelle Rechner und ihre Daten zu

alternativen ESX Server- oder vCenter Server-Systemen zu verschieben, oder wenn Sie
virtuelle Rechner klonen wollen.
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Folge diesen Schritten:

1.

Offnen Sie den Wiederherstellungs-Manager, klicken Sie auf die Registerkarte
"Quelle", und wahlen Sie in der Dropdown-Liste die Option "Virtuellen Rechner
wiederherstellen" aus, um den Bildschirm "Virtuellen Rechner wiederherstellen"
anzuzeigen.

Klicken Sie auf die Option "VMware" in der Bildschirmansicht "Virtuellen Rechner
wiederherstellen", wie im Folgenden dargestellt:

Y1 Mame (DMS Mame)

i~ Microsaft Hyper-y

Das Dialogfeld "Transportmodus fiir VMware-VM" wird angezeigt.
Wahlen Sie eine der folgenden Transportmethoden fiir die Sicherung aus:

m  Dynamisch (standardmdpfig): Diese Option ldsst das VMware Virtual Disk
Development Kit (VDDK) den verfligbaren Transportmodus auswahlen.

m  SAN (Storage Area Network): Diese Option ermdglicht es lhnen,
Sicherungsdaten von Proxy-Systemen, die mit SAN verbunden sind, mithilfe von
Fibre Channel-Kkommunikation in Speichergerate zu Ubertragen.

m  HOTADD: Diese Option lasst Sie mit SCSI-Datentragern konfigurierte virtuelle
Rechner sicherstellen.

m  NBDSSL (Network Block Device Secure Sockets Layer): Diese Option verwendet
das NFC-Protokoll (Network File Copy) zur Kommunikation.
NBDSSL-Ubertragungen verschliisseln Daten mithilfe des
TCP/IP-Kommunikationsnetzwerks.

m  NBD (Network Block Device, auch als LAN-Transportmodus bezeichnet): Diese
Option lasst Sie das NFC-Protokoll (Network File Copy) zur Kommunikation
verwenden. Verschiedene VDDK-Vorgange verwenden eine Verbindung flr
jeden virtuellen Datentrager, auf den bei der Verwendung von NBD auf jedem
ESX/ESXi-Server-Host zugegriffen wird.

Hinweis: Wenn der angegebene Transportmodus nicht verfugbar ist, wird der
Transportmodus standardmaRig auf die Option "Dynamic" zuriickgesetzt.
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3. Um nach virtuellen Rechnern zu suchen, verwenden Sie eines der folgenden
Suchverfahren und gehen Sie zum nachsten Schritt:

Nach einem bestimmten virtuellen Rechner suchen

Nach allen virtuellen Rechnern suchen

Hinweis: Select << ANY >> in the VM Name (DNS Name) field and click Query.
Mithilfe von Platzhalterzeichen suchen

Hinweis: Replace the unknown characters of the virtual machine name with an
asterisk in the VM Name (DNS Name) field, and click Query. Wenn Sie
beispielsweise den Wert 100-* eingeben, werden die Namen aller virtuellen
Rechner zuriickgegeben, die mit 100- beginnen, z. B. 100-1, 100-01 und
100-001.

4. Klicken Sie in der Spalte "VM-Name (DNS-Name)" auf das Kontrollkastchen neben
den virtuellen Rechnern, die Sie wiederherstellen wollen. Geben Sie dann die Werte
an, die Sie fir jeden virtuellen Rechner bendtigen, den Sie in den folgenden Spalten
ausgewahlt haben:

Sicherungsversionen: Klick Sie auf die Auslassungspunkte, um nach mehreren
Versionen von Sicherungsdaten zu suchen.

Proxy-Rechner: Klick Sie auf die Auslassungspunkte, um nach einem
Sicherungs-Proxy-System zu suchen und es festzulegen.

Pfad: Akzeptieren Sie den angezeigten Pfad, oder klicken Sie in das Feld "Pfad",
um einen alternativen Pfad fiir das temporare VM-Ladeverzeichnis anzugeben.

VM-Ziel: Klicken Sie in das Feld fiir das Ziel des virtuellen Rechners und danach
auf die Auslassungspunkte, um das Dialogfeld "Ziel" zu 6ffnen.

Klicken Sie in das Feld fiir das Ziel des virtuellen Rechners und danach auf die
Auslassungspunkte, um das Dialogfeld "Ziel" zu 6ffnen.
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Wahlen Sie im Dialogfeld "Ziel" aus der Drop-down-Liste "vCenter/ESX" das vCenter
Server-System aus, auf dem Sie die virtuellen Rechner wiederherstellen wollen.

Geben Sie den Benutzernamen und das Kennwort an, die erforderlich sind, um sich
beim vCenter Server- oder ESX Server-System anzumelden. Gehen Sie dann wie
folgt vor:

a. Klicken Sie auf "Verbinden".

Der Agent zahlt alle ESX Server-Systeme auf, die dem vCenter Server-System
zugeordnet sind, das Sie in der Drop-down-Liste angegeben haben.

b. Geben Sie in der ESX Server-Drop-down-Liste das ESX Server-System an, auf
dem Sie die virtuellen Rechner wiederherstellen wollen.

Wenn Sie ein ESX Server-System angeben, zahlt der Agent die Datenspeicher
auf dem angegebenen ESX Server-System auf. Danach kénnen Sie den
Datenspeicher angeben, den Sie als das Ziel fur die Wiederherstellung
verwenden wollen.

Hinweis: Wenn Sie Daten virtueller Rechner auf bestimmten Datenspeichern
wiederherstellen wollen, folgen Sie den Schritten, die unter Wiederherstellen
virtueller VMware-Rechner auf bestimmten Datenspeichern beschrieben sind.

Klicken Sie auf "OK".

Das Dialogfeld "Ziel" wird geschlossen und der Agent fiillt das Feld des VM-Ziels mit
dem Speicherort auf, auf dem die Daten wiederherzustellen sind.

Hinweis: Wiederholen Sie Schritte 4, 5 und 6 fiir jeden virtuellen Rechner, den Sie in
diesem Job wiederherstellen mochten.

Klicken Sie auf die Registerkarte "Ablaufplan", und legen Sie den bendtigten
Ablaufplan fiir den Job fest.

Hinweis: Weitere Informationen zum Planen von Jobs finden Sie im
Administrationshandbuch.

Klicken Sie in der Symbolleiste auf "Optionen", um das Dialogfeld "Globale
Optionen" zu 6ffnen.
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9. Klicken Sie auf die Registerkarte "Vorgang", und legen Sie Folgendes fest:
VMware- oder Hyper-V-VM nach der Wiederherstellung einschalten
Standardwert: Aktiviert.

Beispiel: Legen Sie diese Option fest, wenn Sie den virtuellen Rechner
unmittelbar nach Abschluss der Wiederherstellung verwenden miissen.

VMware-VM iiberschreiben, falls vorhanden

Wenn Sie einen virtuellen VMware-Rechner wiederherstellen, entdeckt der
Agent die virtuellen Rechner, die sich auf dem Hostsystem befinden. Wenn der
virtuelle Rechner im Hostsystem vorhanden ist, lasst diese Option Sie den
virtuellen Rechner mithilfe der vorhandenen UUID und dem Hostnamen fiir
den virtuellen Rechner tberschreiben.

Standardwert: Aktiviert.

Hinweis: Informationen zur Fehlerbehebung finden Sie unter Der Agent I6scht
vorhandene VMs nicht, nachdem ein VM-Wiederherstellungsjob abgeschlossen
ist (siehe Seite 136).

10. Klicken Sie auf "OK", um die Optionen zu tibernehmen.
11. Klicken Sie auf die Sendeschaltflache, um den Wiederherstellungsjob zu senden.

12. Fullen Sie im Dialogfeld "Job libergeben" die erforderlichen Felder aus, und klicken
Sie auf "OK".

Hinweis: Weitere Informationen zum Ubergeben von Jobs finden Sie im
Administrationshandbuch.

Wiederherstellen virtueller VMware-Rechner auf bestimmten Datenspeichern

Der Agent lasst Sie die virtuellen Rechner auf allen Datenspeichern wiederherstellen, die
sich auf dem vCenter Server oder ESX Server-System des Ziels befinden. Zum Beispiel
besitzt ein einzelner Datenspeicher zu wenig freien Festplattenspeicher, um alle
VMDK-Dateien wiederherzustellen. Der Wiederherstellungsprozess ldsst Sie einen
alternativen Datenspeicher angeben, der liber geniigend freien Festplattenspeicher
verfligt, um alle VMDK-Dateien wiederherzustellen.

Folge diesen Schritten:

1. Offnen Sie den Wiederherstellungs-Manager, klicken Sie auf die Registerkarte
"Quelle", und wahlen Sie in der Dropdown-Liste die Option "Virtuellen Rechner
wiederherstellen" aus, um den Bildschirm "Virtuellen Rechner wiederherstellen"
anzuzeigen.

114 Agent for Virtual Machines Guide



Wiederherstellen von VMware-VM-Daten

Klicken Sie auf die Option "VMware" in der Bildschirmansicht "Virtuellen Rechner
wiederherstellen", wie auf der folgenden Ansicht dargestellt:

W Mame (DMS Mame)

" Microsoft Hyper-4

Das Dialogfeld "Transportmodus fiir VMware-VM" wird angezeigt.
Wabhlen Sie eine der folgenden Transportmethoden fiir die Sicherung aus:

m  Dynamisch (standardmdfig): Diese Option lasst das VMware Virtual Disk
Development Kit (VDDK) den verfiigbaren Transportmodus auswahlen.

m  SAN (Storage Area Network): Diese Option ermoglicht es Ihnen,
Sicherungsdaten von Proxy-Systemen, die mit SAN verbunden sind, mithilfe von
Fibre Channel-Kkommunikation in Speichergerate zu lbertragen.

m  HOTADD: Diese Option lasst Sie mit SCSI-Datentragern konfigurierte virtuelle
Rechner sicherstellen.

m  NBDSSL (Network Block Device Secure Sockets Layer): Diese Option verwendet
das NFC-Protokoll (Network File Copy) zur Kommunikation.
NBDSSL-Ubertragungen verschliisseln Daten mithilfe des
TCP/IP-Kommunikationsnetzwerks.

m NBD (Network Block Device, auch als LAN-Transportmodus bezeichnet): Diese
Option lasst Sie das NFC-Protokoll (Network File Copy) zur Kommunikation
verwenden. Verschiedene VDDK-Vorgdnge verwenden eine Verbindung flr
jeden virtuellen Datentrager, auf den bei der Verwendung von NBD auf jedem
ESX/ESXi-Server-Host zugegriffen wird.

Hinweis: Wenn der angegebene Transportmodus nicht verfiigbar ist, wird der
Transportmodus standardmaRig auf die Option "Dynamic" zuriickgesetzt.

Um nach virtuellen Rechnern zu suchen, verwenden Sie eines der folgenden
Suchverfahren und gehen Sie zum nachsten Schritt:

m  Nach einem bestimmten virtuellen Rechner suchen
m  Nach allen virtuellen Rechnern suchen

Hinweis: Select << ANY >> in the VM Name (DNS Name) field and click Query.
m  Mithilfe von Platzhalterzeichen suchen

Hinweis: Replace the unknown characters of the virtual machine name with an
asterisk in the VM Name (DNS Name) field, and click Query. Wenn Sie
beispielsweise den Wert 100-* eingeben, werden die Namen aller virtuellen
Rechner zuriickgegeben, die mit 100- beginnen, z. B. 100-1, 100-01 und
100-001.
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4. Klicken Sie in der Spalte "VM-Name (DNS-Name)" auf das Kontrollkdstchen neben
den virtuellen Rechnern, die Sie wiederherstellen wollen. Geben Sie dann die Werte
an, die Sie fir jeden virtuellen Rechner bendtigen, den Sie in den folgenden Spalten
ausgewahlt haben:

Sicherungsversionen: Klick Sie auf die Auslassungspunkte, um nach mehreren
Versionen von Sicherungsdaten zu suchen.

Proxy-Rechner: Klick Sie auf die Auslassungspunkte, um nach einem
Sicherungs-Proxy-System zu suchen und es festzulegen.

Pfad: Akzeptieren Sie den angezeigten Pfad, oder klicken Sie in das Feld "Pfad",
um einen alternativen Pfad fiir das temporare VM-Ladeverzeichnis anzugeben.

VM-Ziel: Klicken Sie in das Feld fiir das Ziel des virtuellen Rechners und danach
auf die Auslassungspunkte, um das Dialogfeld "Ziel" zu 6ffnen.

5. Wahlen Sie im Dialogfeld "Ziel" aus der Drop-down-Liste "vCenter/ESX" das ESX
Server- oder vCenter Server-System aus, auf dem Sie die virtuellen Rechner
wiederherstellen wollen.

Geben Sie den Benutzernamen und das Kennwort an, die erforderlich sind, um sich
beim vCenter Server- oder ESX Server-System anzumelden, und klicken Sie auf
"Verbinden".

Der Agent stellt zu dem angegebenen System auf der Basis folgender Szenarien eine
Verbindung her:

Wenn Sie vCenter Server-Systeme in der vCenter/ESX-Drop-down-Liste
festlegen, stellt der Agent mit dem angegebenen vCenter Server-System eine
Verbindung her und zeigt die verfiigbaren ESX Server-Systeme in der

ESX Server-Drop-down-Liste an. Sie kdnnen das erforderliche ESX
Server-System angeben und einen Zieldatenspeicher aus der Drop-down-Liste
der VM-Datenspeicher auswahlen.

Wenn Sie ESX Server-Systeme in der vCenter/ESX-Drop-down-Liste angeben,
stellt der Agent mit dem angegebenen ESX Server-System eine Verbindung her
und listet die verfiigbaren Datenspeicher fir das angegebene ESX
Server-System auf. Sie kénnen den gewiinschten Zieldatenspeicher in der
Drop-down-Liste der VM-Datenspeicher angeben. In diesem Szenario kénnen
Sie nicht auf die Drop-down-Liste der ESX Server klicken, um ein anderes

ESX Server-System anzugeben.
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6.

Fullen Sie im Dialogfeld "Ziel" die folgenden Felder aus:
ESX-Server

Geben Sie den Hostnamen oder die IP-Adresse des ESX Server-Systems an, auf
dem Sie die virtuellen Rechner wiederherstellen wollen.

Hinweis: Wenn das in der Drop-down-Liste fiir vCenter/ESX angegebene
System ein ESX Server-System ist, knnen Sie nicht auf die Drop-down-Liste fiir
ESX Server klicken.

VM-Datenspeicher

Geben Sie den Namen des Datenspeichers an, auf dem Sie die
Konfigurationsdateien des virtuellen Rechners wiederherstellen wollen.

Geben Sie fur jede in der Tabelle des Datentragerspeichers aufgelisteten
VMDK-Datei den Datenspeicher an, auf dem Sie die VMDK-Datei speichern wollen.
Klicken Sie dazu auf die Drop-down-Liste fir VMDK-Datenspeicher und danach auf
den gewlinschten Datenspeicher.

Klicken Sie auf "OK".

Das Dialogfeld "Ziel" wird geschlossen und der Agent fillt das Feld des VM-Ziels mit
dem Speicherort auf, auf dem die Daten wiederherzustellen sind.

Hinweis: Wiederholen Sie Schritte 4 bis 7 fiir jeden virtuellen Rechner, den Sie in
diesem Job wiederherstellen.

Klicken Sie auf die Registerkarte "Ablaufplan", und legen Sie den bendétigten
Ablaufplan fir den Job fest.

Hinweis: Weitere Informationen zum Planen von Jobs finden Sie im
Administrationshandbuch.

Klicken Sie in der Symbolleiste auf "Optionen", um das Dialogfeld "Globale
Optionen" zu 6ffnen.
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10. Klicken Sie auf die Registerkarte "Vorgang", und legen Sie folgende Optionen fest:
VMware- oder Hyper-V-VM nach der Wiederherstellung einschalten
Standardwert: Aktiviert.

Beispiel: Legen Sie diese Option fest, wenn Sie den virtuellen Rechner
unmittelbar nach Abschluss der Wiederherstellung verwenden miissen.

VMware-VM iiberschreiben, falls vorhanden

Wenn Sie virtuelle VMware-Rechner wiederherstellen, entdeckt der Agent die
virtuellen Rechner, die sich auf dem Hostsystem befinden. Wenn der virtuelle
Rechner im Hostsystem vorhanden ist, lasst diese Option Sie den virtuellen
Rechner mithilfe der vorhandenen UUID und dem Hostnamen fiir den
virtuellen Rechner Gberschreiben.

Standardwert: Aktiviert.

Hinweis: Informationen zur Fehlerbehebung finden Sie unter Der Agent I6scht
vorhandene VMs nicht, nachdem ein VM-Wiederherstellungsjob abgeschlossen

ist (siehe Seite 136).
11. Klicken Sie auf "OK", um die Optionen zu ibernehmen.
12. Klicken Sie auf die Sendeschaltflache, um den Wiederherstellungsjob zu senden.

13. Fllen Sie im Dialogfeld "Job libergeben" die erforderlichen Felder aus, und klicken
Sie auf "OK".

Hinweis: Weitere Informationen zum Ubergeben von Jobs finden Sie im

Administrationshandbuch.

Nachdem der Job abgeschlossen ist, stellt der Agent die VMDK-Dateien auf den im
Dialogfeld "Ziel" angegebenen Datenspeichern wieder her.
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Wiederherstellen virtueller VMware-Rechner auf einem bestimmten vDS

Die Wiederherstellung lasst Sie virtuelle Rechner wiederherstellen, die mit
Quellrechnern mit vNetwork Distributed Switches (vDS) verbunden sind. Mithilfe des
Fensters "VM wiederherstellen" kénnen Sie Informationen zu vDS-Netzwerkgeraten
durchsuchen. Zum Beispiel kdnnen Sie vDS-Schalternamen und
vDS-Portgruppenschliissel durchsuchen.

Der Agent stellt virtuelle Quellrechner, die sich auf nicht-vDS-Netzwerken befinden, auf
ESX Server-Systemen oder vCenter Server-Systemen immer als nicht-vDS-Netzwerke
wieder her. Der Agent geht so vor, ungeachtet dessen, ob das Kontrollkdstchen fiir vDS
im Fenster "VM wiederherstellen" aktiviert ist oder nicht.

Hinweis: Wenn vDS nicht auf dem ESX Server- oder vCenter Server-System des Ziels
konfiguriert ist, fihrt der Agent den Wiederherstellungsvorgang als eine traditionelle
Wiederherstellung eines virtuellen Netzwerks aus.

Folge diesen Schritten:

1. Offnen Sie den Wiederherstellungs-Manager, klicken Sie auf die Registerkarte
"Quelle", und wahlen Sie in der Dropdown-Liste die Option "Virtuellen Rechner
wiederherstellen" aus, um den Bildschirm "Virtuellen Rechner wiederherstellen"
anzuzeigen.
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2. Klicken Sie auf die Option "VMware" in der Bildschirmansicht "Virtuellen Rechner
wiederherstellen", wie auf der folgenden Ansicht dargestellt:

W Mame (DMS Mame)

" Microsoft Hyper-4

Das Dialogfeld "Transportmodus fiir VMware-VM" wird angezeigt.
Waihlen Sie eine der folgenden Transportmethoden fiir die Sicherung aus:

m  Dynamisch (standardmdfig): Diese Option lasst das VMware Virtual Disk
Development Kit (VDDK) den verfiigbaren Transportmodus auswahlen.

m  SAN (Storage Area Network): Diese Option ermdglicht es Ihnen,
Sicherungsdaten von Proxy-Systemen, die mit SAN verbunden sind, mithilfe von
Fibre Channel-Kkommunikation in Speichergerate zu lbertragen.

m  HOTADD: Diese Option lasst Sie mit SCSI-Datentragern konfigurierte virtuelle
Rechner sicherstellen.

m  NBDSSL (Network Block Device Secure Sockets Layer): Diese Option verwendet
das NFC-Protokoll (Network File Copy) zur Kommunikation.
NBDSSL-Ubertragungen verschliisseln Daten mithilfe des
TCP/IP-Kommunikationsnetzwerks.

m NBD (Network Block Device, auch als LAN-Transportmodus bezeichnet): Diese
Option lasst Sie das NFC-Protokoll (Network File Copy) zur Kommunikation
verwenden. Verschiedene VDDK-Vorgdnge verwenden eine Verbindung flr
jeden virtuellen Datentrager, auf den bei der Verwendung von NBD auf jedem
ESX/ESXi-Server-Host zugegriffen wird.

Hinweis: Wenn der angegebene Transportmodus nicht verfiigbar ist, wird der
Transportmodus standardmaRig auf die Option "Dynamic" zuriickgesetzt.

3. Um nach virtuellen Rechnern zu suchen, verwenden Sie eines der folgenden
Suchverfahren und gehen Sie zum nachsten Schritt:

m  Nach einem bestimmten virtuellen Rechner suchen
m  Nach allen virtuellen Rechnern suchen

Hinweis: Select << ANY >> in the VM Name (DNS Name) field and click Query.
m  Mithilfe von Platzhalterzeichen suchen

Hinweis: Replace the unknown characters of the virtual machine name with an
asterisk in the VM Name (DNS Name) field, and click Query. Wenn Sie
beispielsweise den Wert 100-* eingeben, werden die Namen aller virtuellen
Rechner zuriickgegeben, die mit 100- beginnen, z. B. 100-1, 100-01 und
100-001.
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Klicken Sie in der Spalte "VM-Name (DNS-Name)" auf das Kontrollkdstchen neben
den virtuellen Rechnern, die Sie wiederherstellen wollen. Geben Sie dann die Werte
an, die Sie fir jeden virtuellen Rechner bendtigen, den Sie in den folgenden Spalten
ausgewahlt haben:

m Sicherungsversionen: Klick Sie auf die Auslassungspunkte, um nach mehreren
Versionen von Sicherungsdaten zu suchen.

m  Proxy-Rechner: Klick Sie auf die Auslassungspunkte, um nach einem
Sicherungs-Proxy-System zu suchen und es festzulegen.

m  Pfad: Akzeptieren Sie den angezeigten Pfad, oder klicken Sie in das Feld "Pfad",
um einen alternativen Pfad fiir das tempordre VM-Ladeverzeichnis anzugeben.

m  VM-Ziel: Klicken Sie in das Feld fiir das Ziel des virtuellen Rechners und danach
auf die Auslassungspunkte, um das Dialogfeld "Ziel" zu 6ffnen.

Wihlen Sie im Dialogfeld "Ziel" aus der Drop-down-Liste "vCenter/ESX" das vCenter
Server-System aus, auf dem Sie die virtuellen Rechner wiederherstellen wollen.

Geben Sie den Benutzernamen und das Kennwort an, die erforderlich sind, um sich
beim vCenter Server-System anzumelden, und klicken Sie auf "Verbinden".

Der Agent zahlt alle ESX Server-Systeme auf, die dem vCenter Server-System
zugeordnet sind, das Sie in der Drop-down-Liste angegeben haben.

Geben Sie in der ESX Server-Drop-down-Liste das ESX Server-System an, auf dem Sie
die virtuellen Rechner wiederherstellen wollen.

Hinweis: Wenn Sie Daten virtueller Rechner auf bestimmten Datenspeichern
wiederherstellen wollen, folgen Sie den Schritten, die unter Wiederherstellen
virtueller VMware-Rechner auf bestimmten Datenspeichern beschrieben sind.

Um einen vDS-Schalter anzugeben, gehen Sie vor wie folgt:

a. Aktivieren Sie das Kontrollhdkchen fur vDS-Schalter, damit der vDS-Schalter
aufgelistet wird.

b. Wahlen Sie von der Drop-down-Liste der vDS-Schalter einen vDS-Schalter aus,
damit die vDS-Portgruppe aufgelistet wird.

c. Wahlen Sie aus der vDS-Portgruppe eine Portgruppe aus.
Klicken Sie auf "OK".

Das Dialogfeld "Ziel" wird geschlossen und der Agent fiillt das Feld des VM-Ziels mit
dem Speicherort auf, auf dem die Daten wiederherzustellen sind.

Hinweis: Wiederholen Sie Schritte 4, 5 und 6 fiir jeden virtuellen Rechner, den Sie in
diesem Job wiederherstellen mochten.

Klicken Sie auf die Registerkarte "Ablaufplan", und legen Sie den bendtigten
Ablaufplan fir den Job fest.

Hinweis: Weitere Informationen zum Planen von Jobs finden Sie im
Administrationshandbuch.
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8. Klicken Sie in der Symbolleiste auf "Optionen", um das Dialogfeld "Globale
Optionen" zu 6ffnen.

Klicken Sie auf die Registerkarte "Vorgang", und legen Sie Folgendes fest:
VMware- oder Hyper-V-VM nach der Wiederherstellung einschalten
Standardwert: Aktiviert.

Beispiel: Legen Sie diese Option fest, wenn Sie den virtuellen Rechner
unmittelbar nach Abschluss der Wiederherstellung verwenden miissen.

VMware-VM liberschreiben, falls vorhanden

Wenn Sie einen virtuellen VMware-Rechner wiederherstellen, entdeckt der
Agent die virtuellen Rechner, die sich auf dem Hostsystem befinden. Wenn der
virtuelle Rechner im Hostsystem vorhanden ist, lasst diese Option Sie den
virtuellen Rechner mithilfe der vorhandenen UUID und dem Hostnamen fir
den virtuellen Rechner tGberschreiben.

Standardwert: Aktiviert.

Hinweis: Informationen zur Fehlerbehebung finden Sie unter Der Agent |8scht
vorhandene VMs nicht, nachdem ein VM-Wiederherstellungsjob abgeschlossen

ist (siehe Seite 136).
Klicken Sie auf "OK", um die Optionen zu (ibernehmen.
9. Klicken Sie auf die Sendeschaltflache, um den Wiederherstellungsjob zu senden.

Flllen Sie im Dialogfeld "Job tGbergeben" die erforderlichen Felder aus, und klicken
Sie auf "OK".

Hinweis: Weitere Informationen zum Ubergeben von Jobs finden Sie im
Administrationshandbuch.

Wiederherstellen von Hyper-V-VM-Daten

Dieser Abschnitt enthalt folgende Themen:

Durchsuchen von Hyper-V-Sitzungen (siehe Seite 123)
Wiederherstellen virtueller Hyper-V-Rechner (siehe Seite 123)
Wiederherstellen von virtuellen Hyper-V-VMs auf alternativen Hosts (siehe Seite 127)

122 Agent for Virtual Machines Guide



Wiederherstellen von Hyper-V-VM-Daten

Durchsuchen von Hyper-V-Sitzungen

Sie verwenden zur Wiederherstellung von Daten, die sich in einer VM befinden,
denselben Prozess wie bei der Wiederherstellung von einem beliebigen anderen
physischen Server.

Hinweis: For more information about restoring data, see the Administration Guide.
Allerdings weist die Wiederherstellung von Daten von einer VM folgende

Einschréankungen auf:

m  Sie kdnnen Sicherungen auf Dateiebene (Dateimodus) an deren urspriinglichen
Speicherort oder einem anderen Speicherort wiederherstellen.

Hinweis: To restore files to their original location on a VM, the Client Agent for
Windows must be installed on the VM.

m  Sie kdnnen Sicherungen auf Raw-Ebene (vollstandige VM) nur an einem anderen
Speicherort wiederherstellen.

Wiederherstellen virtueller Hyper-V-Rechner

Beim Wiederherstellen von Hyper-V-VMs kdnnen Sie den gesamten virtuellen Rechner
sowie dessen Daten wiederherstellen. Mit diesem Vorgang kénnen Sie Desaster
Recovery fiir eine VM durchfiihren oder eine VM klonen.

Durchsuchen des Fensters "VM wiederherstellen"
Mithilfe des Fensters "VM wiederherstellen" kdnnen Sie verschiedene Felder

durchsuchen, auswahlen und andern. Wenn Sie den Mauszeiger liber ein bearbeitbares
Feld fiihren, wird der Hintergrund des Feldes gelb angezeigt.

Backup Yersions [ | Roll your mouse pointer
over a field. The yellow

1/07/09 11:41 AM . background denates an
editable field.

Um ein bearbeitbares Feld zu dndern, wahlen Sie das Zielfeld, und klicken Sie dann auf
die Auslassungspunkte, um das Feld zu durchsuchen.

I Click the ellipsis

- |"f to browse.

Backup Yersions &
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Besondere Aspekte

Beachten Sie Folgendes:

m  Die Ziel-VM sollte ausgeschaltet werden und vom System geldscht oder umbenannt
werden. Wenn die VM nicht heruntergefahren und geléscht oder umbenannt wird,
werden die Daten auf der Ziel-VM wahrend des Wiederherstellungsvorgangs

liberschrieben.

So stellen Sie virtuelle Hyper-V-Rechner wieder her:

1. Offnen Sie den Wiederherstellungs-Manager, klicken Sie auf die Registerkarte
"Quelle", und wahlen Sie aus der Drop-down-Liste die Option "Virtuellen Rechner

wiederherstellen".

m Destination
|| Restore by Tree j |:

L) Restare by Tree

oyl Restore by Session
ﬁj Restare by Cuemny =
GS:] Restare by Image

=N L | '] 1 |
= LR L=POLA ) L B Fm [N SR | B ) | i | [

Schedule |

- -;f?{ Mg Liny Syskems
N | -ft Mac 05 X Systems
O -ft MAS Servers

- L 5% AS400 Systems

Fl- Ol 5= VM3 Systems
- Ol £y Exchange Organization
Das Fenster "Virtuellen Rechner wiederherstellen" wird geodffnet.

m Destination 3 | Schedule > |

Search for irtual machine using the WM host name or VM type

i Wame (DS Mame) << ANY 3> | Query |

 WMware

% Microsoft Hyper-4

Important!

The ¥ that you select to recover will not be available during the recovery process. To ensure that you do not lose data, you should save your work,
and close all active netwaork connections ko the WM befare you submit the job,

Please select one or more sessions you like to restore,

VM Name (DNS Mame) | Backup Yersions 2 | Host Name &7 [path 2 [uMSize | Session # | Media Nams
O  comPootvm 215010 746 PM COMP-001 518338 5 MLX-MIXED [10:F67C, 5EQ:1]

O comp-oozuvm 216{10 3:42 AM COMP-002 9.1368 4 MUR-MIXED [1D:F87C,SEQ:1]
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Fihren Sie eine der folgenden Aktionen aus, um nach einem Hyper-V-VM zu
suchen, und fahren Sie dann mit dem néachsten Schritt fort.

Um nach einer bestimmten VM zu suchen, geben Sie im Feld fiir den Namen
des virtuellen Rechners den Namen der VM an, und klicken Sie auf "Abfragen".

Der gesuchte VM-Name wird in der Liste der VMs angezeigt.

Um nach allen VMs zu suchen, wahlen Sie im Feld fiir den Namen des virtuellen
Rechners die Option << ALLE >> aus, und klicken Sie auf "Abfragen".

Alle VMs Ihrer Umgebung werden in der VM-Liste angezeigt.

Um nach einem unvollstandigen VM-Namen zu suchen, ersetzen Sie die
unbekannten Zeichen durch einen Stern (*), und klicken Sie auf "Abfragen".

Die VMs, die den Suchkriterien entsprechen, werden in der Liste der VMs
angezeigt.

Beispiel: Using 100-* returns the names of all VMs that start with 100-, such as
100-1, 100-01, and 100-001.

Klicken Sie im Feld "Nach virtuellem Rechner suchen" auf "Hyper-V".

Alle Hyper-V-VMs Ihrer Umgebung werden in der VM-Liste angezeigt.

Fillen Sie in der VM-Liste folgende Felder aus.

VM-Name (DNS-Name) - Aktivieren Sie das Kontrollkdstchen neben
"VM-Name", um die wiederherzustellenden VMs anzugeben.

Hinweis: Arcserve Backup processes the restore operations sequentially when
you specify more than one VM.

Sicherungsversionen - Mit dieser Option kénnen Sie eine Sicherungsversion
angeben.

Akzeptieren Sie die angezeigte Sicherungsversion, oder klicken Sie in das Feld
"Sicherungsversionen" und dann auf die Auslassungspunkte, um nach
mehreren Versionen der Sicherungsdaten zu suchen.

Hostname: Hier konnen Sie das Hyper-V-Hostsystem und die
Sicherheitsinformationen angeben, die fiir die Wiederherstellung des
VM-Images erforderlich sind.

Wenn Sie das Hyper-V-System auf einem anderen Hyper-V-Host
wiederherstellen wollen, missen Sie das Verzeichnis angeben, auf dem Sie das
VM-Image wiederherstellen wollen.

Pfad: Ermoglicht die Angabe des Pfads, auf dem Sie das VM-Image
wiederherstellen wollen.

Hinweis: If the Path field is blank, Arcserve Backup recovers the VM image to
its original location.

Klicken Sie in der Symbolleiste auf "Optionen".

The Global Options dialog opens.
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5. Klicken Sie auf die Registerkarte "Vorgang", und legen Sie die folgende Option fest:

Hinweis: The option that follows does not appear on the Operation tab unless the
Recover Virtual Machine method is specified.

m  VMware- oder Hyper-V-VM nach der Wiederherstellung einschalten - Schaltet
die VM nach Abschluss des Wiederherstellung ein.

Standardwert: Enabled.

Beispiel: Specify this option when you must use the VM immediately after the
recovery is complete.

6. Click OK.
Die Optionen werden {ibernommen.

7. Klicken Sie auf die Sendeschaltflache, um den Wiederherstellungsjob zu senden.
The Submit Job dialog opens.

8. Wahlen Sie im Dialogfeld "Job ibergeben" die Option "Jetzt ausfiihren" aus, um den
Job sofort zu starten, oder wahlen Sie "Ausfiihren am" aus, und geben Sie ein
Datum und eine Uhrzeit fiir den Job an.

Geben Sie eine Beschreibung fiir den Job ein, und klicken Sie auf "OK".
Der Job wird libergeben.

Hinweis: For more information about submitting jobs, see the Administration
Guide.
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Wiederherstellen von virtuellen Hyper-V-VMs auf altemativen Hosts

Arcserve Backup ermdglicht das Wiederherstellen von Hyper-V-Sicherungsdaten an
einem alternativen Speicherort und den Schutz von VMs, die sich auf ungenannten
Volumen befinden.

Hinweis: Ein unbenanntes Volume ist ein

Volume, dem kein Laufwerkbuchstabe zugewiesen ist.

Mit diesen Funktionen kénnen Sie Folgendes tun:

Virtuelle Rechner (VMs) an demselben oder einem anderen Windows Server
Hyper-V-System wiederherstellen.

Verzeichnisse (mit oder ohne Laufwerkbuchstaben) wihrend des
Wiederherstellungsprozesses auf den Ziel-VMs erstellen, wenn zuvor keine
Verzeichnisse vorhanden sind.

Der VM-Wiederherstelllungsbildschirm des Wiederherstellungs-Managers enthalt
Steuerelemente, die folgende Aufgaben erméglichen:

Wiederherstellen von Hyper-V-VMs an einem alternativen Speicherort, wobei es
sich beim Hyper-V-Server um ein Windows Server Hyper-V-System handelt.

Festlegen von Pfaden fiir den alternativen Speicherort auf dem Zielsystem Windows
Server Hyper-V.

Beachten Sie Folgendes:

Wenn Sie einen alternativen Speicherort angeben, ibernimmt Arcserve Backup den
gesamten Pfad des Sicherungssatzes, mit Ausnahme des Stammlaufwerks oder
Volume-Namens, und fligt diesen dem angegebenen Pfad hinzu.

Wenn Sie versuchen, den virtuellen Rechner auf einem anderen Server mit
abweichenden Servernetzwerk-Einstellungen wiederherzustellen, wird der virtuelle
Rechner nicht eingeschaltet. Andern Sie die VM-Einstellungen auf die verfiigbaren
Netzwerkadapter-Einstellungen auf dem Server, damit der virtuelle Rechner startet.
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Daten auf Dateiebenengranularitat wiederherstellen

Dieses Thema beschreibt, wie Daten wiederhergestellt werden, die in folgenden
Sicherungsmodi gesichert wurden:

m  Dateimodus
m  Raw-Modus mit aktivierter Option "Wiederherstellung auf Dateiebene aktivieren"

m  Gemischter Modus mit aktivierter Option "Wiederherstellung auf Dateiebene
aktivieren"

Hinweis: Weitere Informationen finden Sie
unter Funktionsweise von globalen und lokalen Sicherungsoptionen.

Anhand dieser Schritte konnen Sie Wiederherstellungsvorgange auf lokalen,
festplattenbasierten virtuellen Rechnern (VMs) und SAN-basierten VMs durchfihren.
Sie stellen Daten, die auf einer VM gesichert wurden, auf Dateiebene wieder her, wenn
eine Datei beschadigt oder versehentlich geléscht wurde, um ein System nach einem
Ausfall wiederherzustellen oder um ein System zu klonen. Sie verwenden zur
Wiederherstellung von Sicherungen auf Dateiebene denselben Prozess wie bei der
Wiederherstellung von einer beliebigen Windows-basierten Client Agent-Datei.

Hinweis: Weitere Informationen zum
Wiederherstellen von Daten finden Sie im Administrationshandbuch.

Beim Wiederherstellen von Sicherungsdaten auf Dateiebene ist Folgendes zu beachten:

m  Sie kdnnen Daten nur dann durchsuchen und auf Verzeichnis- und
Dateiebenengranularitat wiederherstellen, wenn die Daten im Dateimodus, im
Raw-Modus (vollstandige VM) mit aktivierter Option "Wiederherstellung im
Dateimodus erlauben" oder im gemischten Modus mit aktivierter Option
"Wiederherstellung im Dateimodus erlauben" gesichert wurden.

Hinweis: Weitere Informationen finden Sie
unter Funktionsweise von globalen und lokalen Sicherungsoptionen.

m  Die aktuelle Version des Client Agent fiir Windows muss auf dem Zielsystem
installiert sein, damit Daten wiederhergestellt werden kdnnen, die mithilfe des
Agenten fir virtuelle Rechner gesichert wurden.

m  Wenn Sie Daten auf Dateiebenengranularitat wiederherstellen und die Option
"'Dateien am urspriinglichen Speicherort wiederherstellen" aktivieren, werden
Windows-Systemdateien von Arcserve Backup absichtlich ausgelassen.
Windows-Systemdateien sind normalerweise in den folgenden Verzeichnissen
gespeichert:

- C:\WINDOWS\SYSTEM
- C:\WINDOWS\SYSTEM32
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So stellen Sie Daten auf Dateiebenengranularitat wieder her

1. Offnen Sie den Wiederherstellungs-Manager, klicken Sie auf die Registerkarte
"Quelle", und wahlen Sie aus der Drop-down-Liste die Option "Wiederherstellung
nach Baumstruktur".

2. Erweitern Sie das Objekt "Windows-Systeme", und navigieren Sie zu den Daten, die
wiederhergestellt werden sollen.

M Destination | Schedule > |

I Restore by Tree j Seaich I Hecovery Point: LI | LI
:

| | Mame = | Type | Size: | Last Modified Date | -
ol [ dataset File Folder 9/11f09 11:52 PM
M [ Documents and Settings File Folder 11/03/06  2:00 aM
o [:IProgram Files File Folder 117110 10:22 PM
ol CIRECYCLER File Folder 12{18/08 7:51 PM
() Documents and Settings o DSystem Yalurme Information File Folder 9/11/09 11:48 PM
411 Program Fies o Ctest File Folder 12/04{08 5:31 AM
(1 RECYALER o CIwINDows File Folder Ziotf10 7‘I15 PM
18l (1 System Yolume Information e b File Fold 11103706 l"22 an
o0 best wrpt ile Falder 103 :
(8 AUTOEXEC.BAT Windows Batch File 0 Bytels) 11/03/06 1:21 AM
o ] WINDOwWS
o boat.ini Configuration settings 210 Bytes! 11/03/06 12:49 aM
18 (1 wmpub
B-H& & o CHems_am.kxt Text Document 1.07 MB 12/02/08 2:18 &M
) ﬂfL Microsoft Windows Nebwark W Hcms_bhes bt Text Document 1.01 ME 12/02/08 2:17 &M
- L 5% MetWare Services o CHems_re.bxt Text Document 1.66 ME 12f02f08 2:21 AM
- Cl57% NetWare Systems o Bems_sd.bxt Tewt Document 1.64 MB 12/02/08 2:20 AM |
E3} ﬂjft UINI#[Linux Systems (8 CONFIE.SYS System File 0 Bytels) 11/03/06 1:21 AM
[ Lly’t Mac 03 X Systems o (810,575 System file 0 Bykels) 1170306 1:21 AM
- Cl 57 NAS Servers | BmMsDos.51s System File 0 Bytels) 11/03/06  1:21 &M
E3} EH# AS400 Systems o Cimsizap.exe Application 9Z KB 2017107 11:01 &AM
- Lyt S Systems o [(3NTDETECT.COM MS-DOS Application 46 KB 3f22f06 5100 AM =
e LIQI Exchange Organization e} e oo setoeton oro aes
b -
é’ ¥Mviare
Properties
Additional Information
Media Hame 2/02/10 10:22 AM[5/N:1100031]
1D 73B7
Sequence Mo, 1
;I Session No, s LI
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3. Klicken Sie auf die Registerkarte "Ziel". Aktivieren Sie das Kontrollkdstchen "Dateien
am urspringlichen Speicherort wiederherstellen", um die Dateien an dem
urspriinglichen Speicherort wiederherzustellen.

Wenn Sie Dateien am urspringlichen Speicherort wiederherstellen méchten, muss
der Client Agent fir Windows auf der VM installiert sein. Wenn der Client Agent fiir
Windows auf der VM nicht installiert ist, kdnnen Sie Daten an einem beliebigen
Speicherort wiederherstellen und anschlieBend mithilfe einer
Netzwerk-Dateisystemfreigabe manuell auf den VM kopieren.

Hinweis: Wenn Sie Daten auf Dateiebene
wiederherstellen und die Option "'Dateien am urspringlichen Speicherort
wiederherstellen" aktivieren, werden Windows-Systemdateien von Arcserve Backup
ausgelassen.

Falls die Sicherungsdaten von einer Sicherung im Raw-Modus (vollstdndige VM)
erstellt wurden, unterstitzt Arcserve Backup die Option "Dateien am
urspriinglichen Speicherort wiederherstellen" nicht.

4. Klicken Sie auf die Registerkarte "Ablaufplan”, und wahlen Sie aus der
Drop-down-Liste eine "Wiederholungsmethode" aus.

5. Klicken Sie auf der Symbolleiste auf die Schaltfliche "Ubergeben", um den
Wiederherstellungsjob zu libergeben.

Das Dialogfeld "Sicherheits- und Agent-Informationen" wird gedffnet. Um den Job
zu Ubergeben, missen Sie fir das System, auf dem die Daten wiederhergestellt
werden, lhre Anmeldeinformationen angeben.

6. Geben Sie lhre Anmeldeinformationen in den Feldern "Benutzername" und
"Kennwort" ein, und klicken Sie auf "OK".

Arcserve Backup wendet lhre Sicherheitsinformationen an, und das Dialogfeld "Job
Ubergeben" wird gedffnet.

7. Nehmen Sie die Eingaben in den Feldern im Dialogfeld "Job {ibergeben" vor, und
klicken Sie auf "OK".

Der Job wird libergeben.

Hinweis: Klicken Sie im Dialogfeld "Job
Uibergeben" auf die Schaltfliche "Hilfe", um weitere Informationen zum Ubergeben
von Jobs anzuzeigen. Weitere Informationen Gber die Anzeige des Jobstatus und
andere jobbezogene Aufgaben finden Sie im Administrationshandbuch.
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Wiederherstellen von Sicherungsdaten auf Raw-Ebene (volistandige

VM)

Fihren Sie mit den folgenden Schritten Wiederherstellungsvorgédnge auf lokalen,
festplattenbasierten virtuellen Rechnern (VMs) und SAN-basierten VMs durch. Eine
Wiederherstellung von Raw-Daten (vollstdndige VM-Sicherung) wird im Rahmen der
Disaster Recovery erforderlich oder wenn ein System geklont werden soll. Sie
verwenden zur Wiederherstellung von Sicherungen auf Dateiebene denselben Prozess
wie bei der Wiederherstellung von einer beliebigen Windows-basierten

Client Agent-Datei.

Hinweis: Weitere Informationen zur Wiederherstellung von Daten finden Sie im
Administrationshandbuch.

Beim Wiederherstellen von Sicherungsdaten auf Raw-Ebene ist Folgendes zu beachten:

m  Die aktuelle Version des Client Agent fiir Windows muss auf dem Zielsystem
installiert sein, damit Daten wiederhergestellt werden kdnnen, die mithilfe des
Agenten fir virtuelle Rechner gesichert wurden.

m  Daten, die im Raw-Modus (vollstandige VM) oder gemischten Modus bei
deaktivierter Option "Wiederherstellung im Dateimodus erlauben" gesichert
wurden, kdnnen nicht auf Verzeichnis- oder Dateiebene durchsucht und
wiederhergestellt werden.

Kapitel 5: Wiederherstellen von Daten 131



Wiederherstellen von Sicherungsdaten auf Raw-Ebene (vollstandige VM)

So stellen Sie Daten auf Raw-Ebene (vollstandige VM) wieder her

1. Offnen Sie den Wiederherstellungs-Manager, klicken Sie auf die Registerkarte
"Quelle", und wahlen Sie aus der Drop-down-Liste die Option "Wiederherstellung
nach Baumstruktur".

Erweitern Sie das Objekt "Windows-Systeme", und navigieren Sie zu dem
VMware-System oder Hyper-V-System, das wiederhergestellt werden soll.

Erweitern Sie das gewiinschte System, und wahlen Sie die Daten aus, die Sie
wiederherstellen mdchten.

Recovery Poirt: [9/202015 =] [9/20n5T1:a2PM Full

D™ Windows Systems Name = Type Size Last Modified Date

-0 5 DEDUPE-VM 1 C3VM-000001 vmdlk VMDK 228768 9/20/15 11:39PM

i woa lume(8cf01a71-3222-1 o [3VM_1-000001 vmak VMDK 46468 9/20/15 11:39PM
-2 @ L o [VM_2-000001 vmdk VMDK 36168 9/20/15 11:39PM
BegEc 1 [ VM_3-000001 vmdk VMDK 2.46GB 9/20/15 11:39PM
H-O& F O CAVM_4-000001 vmidk VMDK 53744MB 9/20715 11:39PM
5-08 G o Civmeonfig.dat DAT 26KB 9/20115 1139 PM

5 S H
. o/ Microsoft Windows Network
- L9 UNIX/Linux Systems

. Ll Mac OS X Systems

.l ASA00 Systems
- Ll UMS Systems.
.. 013y Exchange Organization

‘3@’ VMware

Properties

Media Name DTAPEL

(=) 5023
Sequence No. 1
Session Ne. 3
Backed Up On 9/20/15 11:42
Saurce Path WM

Session Status. Finished
Session Type VMware

2. Klicken Sie auf die Registerkarte "Ziel".

Geben Sie den Speicherort fir die Wiederherstellung der Daten an.

3. Klicken Sie auf die Registerkarte "Ablaufplan", und wahlen Sie aus der
Drop-down-Liste eine "Wiederholungsmethode" aus.

4. Klicken Sie auf der Symbolleiste auf die Schaltfliche "Ubergeben", um den
Wiederherstellungsjob zu libergeben.

Das Dialogfeld "Sicherheits- und Agent-Informationen" wird gedffnet. Um den Job
zu Ubergeben, missen Sie fir das System, auf dem die Daten wiederhergestellt
werden, lhre Anmeldeinformationen angeben.

5. Geben Sie lhre Anmeldeinformationen in den Feldern "Benutzername" und
"Kennwort" ein, und klicken Sie auf "OK".

Arcserve Backup wendet lhre Sicherheitsinformationen an, und das Dialogfeld "Job
Ubergeben" wird gedffnet.
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Nehmen Sie die Eingaben in den Feldern im Dialogfeld "Job libergeben" vor, und
klicken Sie auf "OK".

Der Job wird libergeben.

Hinweis: Klicken Sie im Dialogfeld "Job Gbergeben" auf die Schaltflache "Hilfe", um
weitere Informationen zum Ubergeben von Jobs anzuzeigen. Weitere
Informationen lber die Anzeige des Jobstatus und andere jobbezogene Aufgaben
finden Sie im Administrationshandbuch.
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Anhang A: Fehlerbehebung

Dieser Abschnitt enthalt die folgenden Themen:

Sicherungs- und Wiederherstellungsvorgange (siehe Seite 135)
Probleme beim Ladevorgang (siehe Seite 159)

Probleme mit dem Arcserve-Konfigurationstool (siehe Seite 163)
Verschiedene Probleme (siehe Seite 166)

Sicherungs- und Wiederherstellungsvorgange

In den folgenden Themen wird beschrieben, wie Sie Fehler bei Sicherungs- und
Wiederherstellungsvorgangen auf Systemen beheben, auf denen VMware vSphere
ausgefuhrt wird.

Die automatische Aufnahme des VM-Prozesses wird nicht gemaf Ablaufplan gestartet

Betrifft alle Windows-Betriebssysteme, die von Arcserve Backup unterstiitzt werden.

Symptom

Die automatische Aufnahme des VM-Prozesses wird nicht gemall Ablaufplan gestartet
Die Haufigkeit der automatischen Aufnahme wurde vor kurzem geédndert.

Losung

Nach dem Andern der Hiufigkeit der automatischen Aufnahme wird der Prozess am
nachsten Kalendertag gestartet.

Beispiel: Andern der Hiufigkeit der automatischen Aufnahme des VM-Prozesses

Am 5. April &ndern Sie um 11:00 Uhr die Haufigkeit der automatischen Aufnahme des
VM-Prozesses in eine Stunde. Sie erwarten, dass der Prozess am 5. April um 12:00 Uhr
gestartet wird, was jedoch nicht der Fall ist. Die automatische Aufnahme des
VM-Prozesses beginnt am 6. April um 12:00 Uhr und wird jede Stunde ausgefiihrt.

Optional kénnen Sie den automatischen Aufflllungsprozess manuell ausfiihren, um die
Arcserve-Datenbank mithilfe des ca_vcbpopulatedb-Befehlszeilenhilfsprogramms zu
aktualisieren. Weitere Informationen zum Befehlszeilenhilfsprogramm
"ca_vcbpopulatedb" finden Sie im Referenzhandbuch fiir die Befehlszeile.
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Der Agent I6scht vorhandene VMs nicht, nachdem ein VM-Wiederherstellungsjob

abgeschlossen ist

Zulassig auf allen unterstiitzten Windows-Betriebssystemen.
Symptom

Im folgenden Szenario wird das auf dem ESX Server-System vorhandene VM von
Arcserve Backup ggf. nicht geldscht:

m  Sie Ubergeben einen VM-Wiederherstellungsjob.

®  Sie haben die Option zum Uberschreiben der globalen VM-Wiederherstellung
aktiviert.

m  Arcserve Backup stellt den VM auf dem Sicherungs-Proxy-System erfolgreich wieder
her (ESX Server-System).

Losung
Hierbei handelt es sich um ein erwartetes Verhalten.

Der Agent verbindet die UUID und den Hostnamen eines VM, um einen einmaligen
Bezeichner fiir den VM zu erstellen. Arcserve Backup verwendet den Bezeichner, um
Sicherungs- und Wiederherstellungsvorgange fiir den entsprechenden VM zu
unterscheiden. VMware vSphere verwendet die UUID jedoch nicht mehr als einen
Mechanismus, um VMs zu identifizieren. Wenn Sie einen Job tGibergeben, um den VM
wiederzuherstellen, und die Option zum Uberschreiben des VM angeben, I6scht
Arcserve Backup den Original-VM nicht, wenn es keinen VM mit der gleichen UUID und
den gleichen Hostnamen des Original-VM erkennen kann. Daher erstellt Arcserve
Backup einen neuen virtuellen Rechner, anstatt den vorhandenen VM zu Uberschreiben.
Dadurch wird sichergestellt, dass Arcserve Backup einen VM nicht versehentlich 16scht.
Arcserve Backup zeigt dieses Verhalten auRerdem in den folgenden Szenarien:

m  Die UUID oder der Hosthame des VM wurde verandert.

m  Der VM wurde ausgeschaltet oder heruntergefahren (der Agent kann den
Hostnamen des VM nicht abrufen).
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Fehler bei Sicherungsjobs mit Snapshot-Erstellung
Giiltig auf Windows-Plattformen.

Wenn Sie Sicherungen von VMware-basierten virtuellen Rechnern tibergeben, treten
die folgenden Symptome auf:

Symptom 1

Sicherungsjobs schlagen fehl, und folgende Meldung wird im Aktivitatsprotokoll
angezeigt:

Failed to take snapshot. ESX/VCenter report error. A general system error occurred. Protocol error from VMX.

Losung 1

Dieser Fehler ist ein VMware-Problem. Um dieses Problem zu beheben, deinstallieren
Sie VMware-Tools im Gastbetriebssystem und installieren Sie sie erneut. Ubergeben Sie
den Job anschlieRend erneut.

Symptom 2
Sicherungsjobs schlagen fehl, und folgende Meldung wird im Aktivitatsprotokoll

angezeigt:

Es konnte kein Snapshot des virtuellen Rechners aufgenommen werden. ESX Server/vCenter Server reported the
following error: Cannot create a quiesced snapshot because the create snapshot operation exceeded the time limit
for holding off I/O in the frozen virtual machine..

Losung 2

Dieser Fehler tritt auf, wenn VSS beim Erstellen von Snapshots auf Fehler stoRt. VSS
kann unter den folgenden Bedingungen auf Fehler stoRen:

Ein VSS Writer befindet sich in einem instabilen Zustand.

Um die Quelle zu bestimmen und dieses Verhalten zu korrigieren, fihren Sie zur
Abhilfe die folgenden Schritte durch:

1. Fuhren Sie den Befehl "vssadmin list writers" auf der Befehlszeile des
Gastbetriebssystems auf dem virtuellen Rechner durch.

2. Stellen Sie sicher, dass alle VSS Writer in gesundem Zustand sind.

3. Setzen Sie sich fir Writer, die in den folgenden Status sind, mit Microsoft oder
dem Anbieter des Writers in Verbindung, um Informationen zur
Fehlerbehebung zu erhalten.

state=Stable
Last Error=No Error

Hinweis: Restarting writers usually solves the problem.
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VSS ist bei der Snapshot-Erstellung auf Fehler gestoBen.

Um die Quelle zu bestimmen und dieses Verhalten zu korrigieren, fuhren Sie zur
Abhilfe die folgenden Schritte durch:

1. Uberpriifen Sie das Windows-Ereignisprotokoll im Gastbetriebssystem. Suchen
Sie nach Fehlern, die ungefahr zu der Zeit, als die Sicherung startete, mit den
VSS-Komponenten in Zusammenhang stehen.

2. Wenn VSS Fehler aufgrund ungeniigenden Festplattenspeichers meldet,
machen Sie Festplattenspeicher auf dem Volume frei, das mit dem Fehler in
Verbindung gesetzt wurde.

3. Wenn VSS oder der Windows-Volsnap-Treiber Zeitliberschreitungsfehler
generiert, sind die Anwendungen, die im virtuellen Rechner ausgefihrt
werden, sehr aktiv. Diese Aktivitat hindert VSS daran, konsistente Snapshots zu
erstellen. Um dem Abhilfe zu verschaffen, planen Sie Sicherungen fiir Zeiten, zu
denen die Anwendungen weniger Ein- und Ausgabevorginge am Volume
vornehmen.

4. Wenn das Windows-Ereignisprotokoll anzeigt, dass der VolSnap-Treiber auf
Fehler gestofRen ist, lesen Sie den Artikel Volume Snapshot Driver Integrity in
der Microsoft-TechNet-Bibliothek, um Informationen dartber zu erhalten, wie
VolSnap-Treiberfehler behoben werden kénnen.

Jobs berichten falschlicherweise, dass Snapshots nicht geloscht wurden

Giiltig auf Windows-Plattformen.

Symptom

Wenn Sie virtuelle Rechner, die auf ESX Server ausgefiihrt werden, sichern und
wiederherstellen, 16scht der Vorgang die Snapshots fir den virtuellen Gastrechner
erfolgreich, allerdings schlagen die Jobs fehl und das Aktivitatsprotokoll berichtet, dass
die Snapshots nicht geléscht wurden. Das Folgende ist ein Beispiel fir die Meldung, die
im Aktivitatsprotokoll angezeigt wird:

AWO0585 RMDMISLARCRWO009 01/06/2013 11:03:38 AM 54
Snapshot des virtuellen Rechners fur VM auf ESX/VC-Server konnte nicht geléscht werden.

Losung

Dieses Verhalten tritt aufgrund der Zeitdauer auf, die erforderlich war, um die
Snapshots zu I6schen. StandardmaRig berichtet der Agent tiber
Zeitlimitfehlermeldungen, wenn der Zeitraum der Inaktivitat fiir den Job 10 Minuten
oder mehr betragt. Wegen der Lange der Zeit, die erforderlich war, um die Snapshots zu
|6schen, hat der Agent die Verzogerung (beim Loschen der Snapshots) als einen
fehlgeschlagenen Vorgang interpretiert und im Aktivitdtsprotokoll die Meldung AW0585
zurlickgegeben.
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Wenden Sie eine der folgenden Losungen an, um das Verhalten zu dndern.

Increase the timeout value: By default, the agent waits 10 minutes before
reporting a timeout error. Um den Wert flr das Zeitlimit zu vergréRern, 6ffnen Sie
den folgenden Registrierungsschlissel:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VimTimeout

Andern Sie die Wertdaten von DWORD VimTimeout auf einen Wert zwischen 10
und 20 (einschlieflich).

Hinweis: You may need to create the DWORD VimTimeout.
Ubergeben Sie den Job erneut.

Perform disk consolidation on the guest virtual machine: Use the VMware VI Client
to consolidate the disks and then resubmit the job.

Hinweis: You can use this solution only on vSphere 5.0 (ESX Server) environments.
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Fehler bei Sicherungen von VMs in einer clusterfahigen Umgebung
Giiltig fir Windows Hyper-V-Systeme.
Symptom
Sicherungen von VMs in einer clusterfahigen Umgebung schlagen fehl.
LOosung

Das folgende Diagramm veranschaulicht in einer clusterfahigen Umgebung installierte

VMs:
Node1 — N1 Node2 — N2
Active Node Passive Node
WMA1 VM4
VM2 VM5
VM3 VMG
V1

Virtual Node

In einem idealen Szenario leitet der virtuelle Cluster-Knoten V1 den
Netzwerkdatenverkehr an den aktiven Knoten (N1). Bei einem Failover leitet der
virtuelle Cluster-Knoten V1 den Netzwerkdatenverkehr an den passiven Knoten (N2),
und alle VMs im aktiven Knoten (N1) werden an den passiven Knoten (N2) Gbertragen.

Wenn Arcserve Backup den aktiven Knoten (N1) nach einem Failover sichert, schlagt die
Sicherung fehl, weil Arcserve Backup die VMs im aktiven Knoten (N1) nicht finden kann.

Um dieses Problem zu beheben, gehen Sie folgendermalien vor:

m  Ubergeben Sie Sicherungen, indem Sie den gesamten Hyper-V-Knoten angeben, der
den aktiven Knoten und den passiven Knoten einschliet, anstatt die individuellen
VMs anzugeben, die im Hyper-V-Knoten konfiguriert werden.

m  Stellen Sie sicher, dass Arcserve Backup den automatischen Auffillungsprozess
ausfiihrt, bevor Arcserve Backup die gebiindelten Knoten sichert.

Hinweis: Arcserve Backup does not support backing up VMs that are configured with
virtual node names. Wenn Sie zum Beispiel einen Sicherungsjob mithilfe des virtuellen
Knotens V1 als das Sicherungs-Proxy-System lbergeben, sichert Arcserve Backup Daten
mithilfe des aktiven Knotens (N1 oder N2) als das Sicherungs-Proxy-System.
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VDDK-Sicherungsjobs schlagen fehl

Giiltig auf Windows-Betriebssystemen.

Symptom

Sicherungen schlagen fehl, wenn Sie VDDK verwenden, um virtuelle VMware-Rechner zu
sichern. Dieses Problem ist durch die folgenden Symptome klar zu erkennen:

m  |m Aktivitatsprotokoll wird die Fehlermeldung E8535 angezeigt.

m  |n der Protokolldatei "VMDKIO.log" wird die folgende Fehlermeldung angezeigt:

System libeay32.dll library is older than our library (90709F < 9070AF)
SSLLoadSharedLibrary: Failed to load library libeay32.dl:126

LOosung

VMware VDDK installiert im standardmafRigen VDDK-Installationsverzeichnis
Bibliotheksdateien mit den Namen "libeay32.dll" und "ssleay32.dll". Dieses Problem tritt
auf, wenn andere Anwendungen unterschiedliche Versionen derselben Bibliotheken in
den Windows\system32-Verzeichnissen installieren. Wenn mehrere Instanzen
derselben Bibliotheken vorhanden sind, versucht der Agent fiir virtuelle Rechner
wahrend der Durchfiihrung von Sicherungen maéglicherweise, falsche Versionen dieser
Bibliotheken zu laden. Dadurch wird die obige Meldung in der Protokolldatei
"VMDKIO.log" angezeigt. Mit VDDK verbundene Sicherungsjobs konnen fehlschlagen.

Um dieses Problem zu beheben, gehen Sie folgendermalen vor:

1. Navigieren Sie zum VDDK-Installationsverzeichnis auf dem
Sicherungs-Proxy-System.

x64-Systeme (Standard):
C:\Programme (x86)\VMware\VMware Virtual Disk Development Kit
2. Suchen Sie die Dateien "libeay32.dll" und "ssleay32.dll" im folgenden Verzeichnis:
X64-Systeme:
C:\Programme (x86)\VMware\VMware\VMware Virtual Disk Development Kitiddk64\bin

3. Kopieren Sie die Dateien "libeay32.dIl" und "ssleay32.dll" aus dem obigen
Verzeichnis ins Universal Agent-Installationsverzeichnis auf dem
Sicherungs-Proxy-System. StandardmaRig ist der Universal Agent im folgendem
Verzeichnis installiert:

C:\Programme\CA\SharedComponents\ARCserve Backup\UniAgent

Anhang A: Fehlerbehebung 141



Sicherungs- und Wiederherstellungsvorgange

Fehler bei der Wiederherstellung von virtuellen Rechnem auf virtuellen VMware-Rechnern

Giiltig auf Windows-Plattformen.

Symptom

Wenn Sie Jobs zur Wiederherstellung virtueller Rechner auf VMware-basierten
virtuellen Rechnern tbergeben, tritt der Fehler AE0564 auf.

LOosungen:

Es gibt verschiedene Griinde fiir Fehler bei der Wiederherstellung virtueller Rechner auf
virtuellen VMware-Rechnern. In der folgenden Liste finden Sie mogliche Fehlerursachen
sowie die erforderlichen MaBnahmen.

m  Symptom 1: The credentials specified for the VMware ESX Host system are not
correct:

Losung 1: Verify that the credentials specified for the VMware ESX Host system are
correct.

m  Symptom 2: There is insufficient free disk space in the target datastore.

Losung 2: Verify that there is sufficient free disk space in the target datastore on
the VMware ESX Host system. Sie kdnnen den Zieldatenspeicher ggf. auch auf ein
anderes VMware ESX-Hostsystem verschieben.

m  Symptom 3: The VMware ESX Host system is down or not reachable.

Losung 3: Verify that the VMware ESX Host system can communicate with the
backup proxy system.

Wiederherstellung virtueller Rechner schlégt mit unbekannten Fehlem fehl
Giiltig auf Windows-Betriebssystemen.

Symptom

Wiederherstellung der Jobs virtueller Rechner schlagt fehl Sie kénnen den Job "VM
wiederherstellen" Gbergeben, doch im Aktivitatsprotokoll wird die folgende Meldung
angezeigt:

Fehler bei der Wiederherstellung virtueller Datentréger.

AufRRerdem wird im VDDK die folgende Fehlermeldung angezeigt:

Unbekannter Fehler.
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Lésung 1:
Um dieses Problem zu beheben, beachten Sie folgende Losungsmoglichkeiten:

m  Die Wiederherstellung virtueller Rechner schlagt fehl, wenn nicht genligend freien
Speicherplatz im urspriinglichen Datenspeicher vorhanden ist. VDDK gibt die
Meldung zuriick, da es VDDK-API (gegenwartig) nicht unterstitzt, den Wert des
freien Speicherplatzes im urspriinglichen Datenspeicher zu erkennen. (The
datastore is the location where you specified to recover the virtual machine.) Um
dieses Problem zu beheben, machen Sie im urspriinglichen Datenspeicher so viel
Festplattenspeicher frei, wie fiir den Abschluss des Vorgang erforderlich ist, und
Ubergeben Sie den Job erneut.

m  Netzwerkstorungen und starker Netzwerkverkehr konnen dazu fiihren, dass
VM-Wiederherstellungsjobs fehlschlagen. Um dieses Problem zu beheben, stellen
Sie sicher, dass der Proxy-Server lber das Netzwerk mit dem ESX Server- bzw.
vCenter-System kommunizieren kann, und ibergeben Sie den Job erneut.

m  Wenn mehrere gleichzeitige Verbindungen vorliegen, die aus Jobs zur Sicherung
oder Wiederherstellung von virtuellen Rechnern auf dem ESX Server- oder vCenter
Server-System bestehen - wobei Verbindungen Giber den VMware vSphere Client
stattfinden - schlagen diese Jobs moglicherweise fehl. Um dieses Problem zu
beheben, beenden Sie alle unnétigen Verbindungen, und tGbergeben Sie den Job
erneut. Weitere Informationen zur groRtmaoglichen erlaubten Anzahl gleichzeitiger
Verbindungen finden Sie unter VMDK-Datei kann nicht ge6ffnet werden.

m  Prifen Sie die Abschnitte "Tasks" (Aufgaben) und "Events" (Ereignisse) des VMware
vSphere Client-Protokolls, um interne Fehler beim spezifischen virtuellen Rechner
zu entdecken. Beheben Sie die internen Fehler, und libergeben Sie den Job erneut.

Beispiel: Another application or operation is using the VMDK file. Um dieses
Problem zu beheben, geben Sie die Datei frei, und ibergeben Sie den Job erneut.
LOosung 2:
Dieses Problem kann unter den folgenden Bedingungen auftreten:
®  In VDDK wurde ein Snapshot nicht richtig bearbeitet.

®  In VDDK wurde ein Snapshot nicht manuell oder nicht vom virtuellen Rechner
entfernt.

Um dieses Problem zu beheben, libergeben Sie den Job erneut. Wenn der Job erneut
fehlschlagt, I6schen Sie den wiederhergestellten virtuellen Rechner, und tibergeben Sie
den Job erneut.
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VMs konnen beim Wiederherstellen von Daten nicht eingeschaltet werden

Giiltig auf Windows-Plattformen.

Symptom

Arcserve Backup kann VMs moglicherweise nach Abschluss der Wiederherstellung nicht
einschalten. Dieses Problem tritt nur auf, wenn alle folgenden Bedingungen erfiillt sind:

m  Der virtuelle Rechner wurde unter Windows Server 2008 R2 oder Windows 7 als
Gastbetriebssystem auf VMware ESX Server 4.0 konfiguriert. Der
Standard-SCSI-Controller ist fur die VM angegeben (zum Beispiel LSI Logic SAS).

m  Arcserve Backup fiir Windows Agent fiir virtuelle Rechner ist auf dem
Sicherungs-Proxy-System installiert.

m  Das Gastbetriebssystem, auf dem sich die wiederhergestellte VM befindet, ist
Windows Server 2008 R2 oder Windows 7.

m  Sie haben die Sicherung mithilfe des Agent fiir virtuelle Rechner und VMware
vSphere Web Services SDK tibergeben, und die VMware VDDK-Methode
angewendet.

m  Sie haben die Wiederherstellung mit der aktivierten Option "Nach der
Wiederherstellung einschalten" ibergeben.

Losung

Um dieses Problem zu beheben, gehen Sie folgendermalien vor:

1.
2.

Warten Sie, bis Arcserve Backup die Wiederherstellung abgeschlossen hat.

Greifen Sie auf das VMware ESX-Hostsystem tiber den VI-Client zu, auf dem der
virtuelle Rechner wiederhergestellt wird.

Wahlen Sie die wiederhergestellte VM aus.

Klicken Sie mit der rechten Maustaste auf die VM, und wahlen Sie im Kontextmen
"Edit Settings" aus.

Andern Sie den Controller-Typ von BusLogic Parallel in LSI Logic SAS.
Schalten Sie die VM ein.
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Hyper-V-VMs kdnnen beim Wiederherstellen an einem alternativen Speicherort nicht
eingeschaltet werden

Gililtig fiir Systeme mit Windows Server 2008.

Symptom 1:

Wenn Hyper-V VMs auf einem alternativen Speicherort wiederhergestellt werden, kann
Arcserve Backup moglicherweise die Ziel-VM nicht einschalten. Dieses Verhalten tritt
auf, wenn der angezeigte Name des Netzwerkschalters nicht dem der urspriinglichen
Sicherung entspricht.

LOosung 1:

Sie haben mehrere Mdglichkeiten, um dieses Problem zu beheben:

m  Um dieses Problem zu beheben, stellen Sie sicher, dass der angezeigte Name des
virtuellen Zielrechners (alternativer Speicherort) mit dem Namen des
ursprunglichen Speicherorts libereinstimmt, bevor Sie die Wiederherstellung
durchfiihren.

m  Eine andere Moglichkeit ist, die VM-Einstellungen nach dem Abschluss der
Wiederherstellung zu bearbeiten und den entsprechenden Netzwerkschalter zu
konfigurieren, bevor Sie den virtuellen Rechner einschalten.

Symptom 2:

Wenn Hyper-V VMs auf einem alternativen Speicherort wiederhergestellt werden, kann
Arcserve Backup moglicherweise die Ziel-VM nicht einschalten. Dieses Verhalten tritt
auf, wenn der CD/DVD-Name nicht dem der urspriinglichen Sicherung entspricht.

LOosung 2:

Sie haben mehrere Moglichkeiten, um dieses Problem zu beheben:

m  Als Best Practice empfiehlt sich sicherzustellen, dass der CD/DVD-Name des
virtuellen Zielrechners (alternativer Speicherort) mit dem Namen des
urspringlichen Speicherorts tibereinstimmt, bevor Sie die Wiederherstellung
durchfihren.

m  Eine andere Moglichkeit ist, die VM-Einstellungen nach dem Abschluss der
Wiederherstellung zu bearbeiten und den entsprechenden CD/DVD-Namen zu
konfigurieren, bevor Sie den virtuellen Rechner einschalten.
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Symptom 3:
Sie kénnen Hyper-V-VMs in folgendem Szenario nicht manuell einschalten:
m  Die Hyper-V-VM wurde an einem alternativen Speicherort wiederhergestellt.

m  Die Option "VMware- oder Hyper-V-VM nach der Wiederherstellung einschalten"
wurde nicht aktiviert.

Hinweis: The Power on VMware or Hyper-V VM after restore option is a global
restore option that appears on the Operations tab on the Options dialog.

L6ésung 3:
Um dieses Problem zu beheben, gehen Sie folgendermalien vor:

1. Offnen Sie nach Abschluss der Wiederherstellung den Hyper-V-Manager und
markieren Sie die Option "Gespeicherten Zustand entfernen".

2. Schalten Sie die Hyper-V-VM ein.

Wiederherstellungen und Sicherungen von VMs mithilfe des NBD-Transportmodus schlagen
fehl.

Gilltig fiir alle auf Sicherungs-Proxy-Systemen ausgefiihrten Windows-Plattformen.
Symptom
Sicherung und Wiederherstellung von virtuellen Rechnern schlagen fehl.

Folgende Fehler werden in den VDDK-Fehlerprotokollen angezeigt:
NBD konnte nicht getffnet werden

NBD_ERR_GENERIC

NFC-Verbindungsfehler beziiglich NFC-Operationen werden in den Fehlerprotokollen
angezeigt. Beispiel:

NfcFssrvrRecv
NfcFssrvr_DiskOpen
NfcNetTcpWriteNfcNet_Send

NfcSendMessage

Hinweis: Das Debugging muss aktiviert
werden, um die obigen Fehlerprotokolle anzuzeigen. Weitere Informationen finden Sie
unter Aktivieren des Debugging fir VDDK-Jobs (siehe Seite 56).
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Lésung

Der NBD-Transportmodus (Network Block Device), auch LAN-Transportmodus genannt,
verwendet das NFC-Protokoll (Network File Copy) zum Kommunizieren. Verschiedene
VDDK-Vorgange verwenden eine Verbindung fiir jeden virtuellen Datentradger, auf den
bei der Verwendung von NBD auf jedem ESX-Server- und ESXi-Server-Host zugegriffen
wird. Darliber hinaus kénnen Verbindungen nicht Gber Festplatten gemeinsam genutzt
werden. Der VI-Client und periodische Kommunikation zwischen den Hostsystemen,
dem vpxd, den ESX- und ESXi-Serversystemen erklaren die Anzahl gleichzeitiger

Verbindungen.

Die folgende Tabelle beschreibt die groitmdgliche Anzahl von NFC-Verbindungen:

Hostplattform:

Verbunden mit

Begrenzt auf

vSphere 4 1 ESX-Host 9 direkte Verbindungen und 27
Verbindungen durch vCenter-Server

vSphere 4 1 ESXi-Host 11 direkte Verbindungen und 23
Verbindungen durch vCenter-Server

vSphere 5 und 6 1 ESXi-Host Von einem Ubertragungspuffer fiir alle

NFC-Verbindungen beschrankt und vom
Host erzwungen; die Summe aller
NFC-Verbindungspuffer zu einem
ESXi-Host kann 32 MB nicht
Gberschreiten.

52 Verbindungen durch vCenter-Server,
einschlieflich der Obergrenze pro Host.
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Beachten Sie Folgendes:

Die Werte fur "Maximale Verbindungen" reprasentieren Hostbeschrankungen.

Die Werte fur "Maximale Verbindungen" reprasentieren keine
Prozessbeschrankungen.

Die Werte fur "Maximale Verbindungen" beziehen sich nicht auf SAN- und
Hotadd-Verbindungen.

Die unter Symptomen beschriebenen Fehlermeldungen treten auf, wenn die Anzahl
der NFC-Verbindungen mit den Hostsystemen die groitmogliche Anzahl der in der
Tabelle oben beschriebenen Verbindungen tberschreiten. Wenn Fehler auftreten,
steigt die Anzahl der Verbindungen mit dem ESX- oder ESXi-Server, was dazu fihrt,
dass die Kommunikationssitzungen mit den Hostsystemen die Anzahl der
maximalen Verbindungen liberschreitet.

Wenn der NFC-Client nicht ordnungsgemaR heruntergefahren wird, gestatten ESX
Server und ESXi Server, dass die Kommunikationssitzungen weitere zehn Minuten
geoffnet bleiben. Dieses Verhalten kann die Anzahl der offenen Verbindungen
vergroéRern.

Best Practices:

Das Problem kann durch die Anwendung der nachfolgenden bewahrten Verfahren
gelost werden, die sicherstellen, dass Sicherungs- und Wiederherstellungsvorgédnge
nicht fehlschlagen, wenn das NBD-Transportprotokoll verwendet wird:

Stellen Sie sicher, dass offene Verbindungen zu ESX- und ESXi-Serversystemen
ordnungsgemal’ geschlossen werden.

Wenden Sie die folgenden bewihrten Verfahren beim Ubergeben von Sicherungs-
und Wiederherstellungsjobs an:

- Wenn Sie vermuten, dass Sie eine hohe Anzahl von Verbindungen mit den
Hostsystemen bendtigen werden, sollten Sie die VMs in lhrer Arcserve
Backup-Umgebung mithilfe von VMware vCenter Server auffillen.
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Wenn Sie Daten mit der VDDK-Methode sichern, sollten Sie die Anzahl der fur
Multistreaming-Sicherungen angegebenen Streams optimieren und die Anzahl
der gleichzeitigen Lesevorgidnge der VM-Festplatten optimieren. Diese
Vorgehensweise hilft, die Anzahl der Kommunikationssitzungen mit dem
Hostsystem zu minimieren. Sie kdnnen die Anzahl der Verbindungen mit den
folgenden Kalkulationen einschatzen:

Sicherungen im gemischten
Modus und Raw-Sicherungen (mit aktivierter oder deaktivierter Option
"Wiederherstellung auf Dateiebene erlauben") mithilfe von VDDK: Die
Anzahl der Verbindungen entspricht der geringeren Anzahl von Streams in
einem Multistreamingjob oder der Anzahl der in einem Multistreamingjob
angegebenen VMs, multipliziert mit dem Wert von vmdkReaderCount.

Hinweis: Fir Sicherungen von
VMs, die VDDK verwenden, sichert Arcserve Backup immer nur eine
Festplatte, und es gibt mehrere Verbindungen mit jeder Festplatte, wie
vom vmdkReaderCount-Wert angezeigt.

Beispiel: Ein Job besteht aus 4
VMs. VM1 enthélt 5 Festplatten. VM2, VM3, und VM4 enthalten je 4
Festplatten. Es gibt 3 fiir den Job angegebene Streams.

Die Anzahl der Verbindungen entspricht 3 (die Anzahl der Streams ist
kleiner als die Anzahl der VMs) multipliziert mit 4 (dem Wert von
vmdkReaderCount).

Die Anzahl der bendtigten Verbindungen ist 12.

Hinweis: StandardmaRig
verwenden VDDK-Sicherungen einen vmdkReaderCount-Wert von 4.
Informationen {iber das Andern des VDDK vmdkReaderCount-Werts finden
Sie unter Konfigurieren der Anzahl der gleichzeitigen Lesevorgdnge mithilfe
von VDDK (siehe Seite 43).

Raw-Sicherungen (mit aktivierter
oder deaktivierter Option "Wiederherstellung auf Dateiebene zulassen")
und Sicherungen im Dateimodus mithilfe von VDDK: Die Anzahl der
Verbindungen entspricht der Gesamtzahl von Festplatten fur alle
gleichzeitig gesicherten VMs, beschrankt durch die Anzahl der fiir einen
Multiplexing-Job angegebenen Streams.

Beispiel: Ein Job besteht aus 4
VMs. VM1 enthdlt 5 Festplatten. VM2, VM3, und VM4 enthalten je 4
Festplatten. Es gibt 3 fiir den Job angegebene Streams.

die Anzahl der Verbindungen entspricht 5 (VM1) plus 4 (VM2) plus 5
(VM3).

Die Anzahl der bendtigten Verbindungen ist 14. Arcserve Backup sichert
VM4, wenn die Sicherung hinsichtlich VM1, VM2 oder VM3 abgeschlossen
ist.
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Hyper-V-VMs kdnnen an einem alternativen Speicherort nicht wiederhergestellt werden

Giiltig fiir Systeme mit Windows Server 2008.
Symptom

Sie versuchen, einen Hyper-V-VM an einem alternativen Speicherort
wiederherzustellen, indem Sie die Wiederherstellungsmethode "Virtuellen Rechner
wiederherstellen" verwenden. Die Ansicht "Virtuellen Rechner wiederherstellen" (im
Wiederherstellungs-Manager) zeigt keine Informationen (iber die Sicherungsdaten an
(z. B. den Hostnamen, die Sicherungsversion oder den Pfad der Sicherung). Dieses
Problem tritt nur unter den folgenden Bedingungen auf:

m  Windows Server 2008 ist das Betriebssystem, das auf dem Hyper-V-Server
ausgefihrt wird.

m  Sie haben einen kiirzlichen, nicht erfolgreichen Versuch unternommen, die Arcserve
Backup-Datenbank wiederherzustellen.

Hinweis: The database information, such as the host name, the backup version, and
so on, appears in the Recover Virtual Machine view only when you recovered the
Arcserve Backup database successfully.

m  Die Hyper-V-Sicherungsdaten befinden sich auf Datentragern, wie z. B. einer
Bandbibliothek, einem Dateisystem- oder Deduplizierungsgerat, und die
Informationen lber die Sicherungsdaten kdnnen nicht aus der Arcserve
Backup-Datenbank abgerufen werden.

Losung

Mit Arcserve Backup kdnnen Sie Hyper-V-VMs an einem alternativen Speicherort
wiederherstellen. Sie kdnnen dann die fehlenden Informationen (Hostname,
Sicherungsversion, Pfad usw.) im Fenster "Wiederherstellungs-Manager" angeben. Das
Wiederherstellen von Hyper-V-VMs an einem alternativen Speicherort wird jedoch von
Windows Server 2008 nicht unterstiitzt. Daher schlagt der Job fehl.

Hinweis: Windows Server 2008 R2 supports recovering Hyper-V VMs to an alternate
location.

Um dieses Problem zu beheben, gehen Sie folgendermalien vor:

1. Verwenden Sie die Methode "Wiederherstellung nach Sitzung", und stellen Sie den
Hyper-V-VM an einem Speicherort auf einem Hyper-V-Server in lhrer Arcserve
Backup-VM-Umgebung wieder her.

2. Verwenden Sie den Hyper-V-Manager, um die VMs zu erstellen, die die
wiederhergestellten VHD- oder VHDX-Dateien verwenden.
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Nach der Wiederherstellung von VMs léscht der Agent Snapshots

Giiltig fir Windows Hyper-V-Systeme.
Symptom

Wenn Sie einen virtuellen Rechner im Raw-Modus (vollstandige VM) sichern und dabei
die Option "Wiederherstellung im Dateimodus erlauben" aktivieren, wird der Snapshot
nach der Wiederherstellung der Daten gel6scht.

LOosung

Das oben beschriebene Verhalten ist normal. Um Snapshots nach der Wiederherstellung
von virtuellen Rechnern zu bewahren, miissen Sie den Raw-Modus (vollstandige VM)
festlegen, die Option "Wiederherstellung im Dateimodus erlauben" aber nicht
aktivieren.

Virtuelle Rechner starten nach Abschluss von VM-Wiederherstellungen nicht

Giiltig auf Windows-Plattformen.

Symptom

Virtuelle Rechner starten moglicherweise nach Abschluss von VM-Wiederherstellungen
nicht richtig. AuBerdem 6ffnet sich moglicherweise das Fenster "Stop Error" (blaues
Fenster), wenn Sie versuchen, den virtuellen Rechner zu starten. Das Problem tritt nur
auf, wenn Sie virtuelle Rechner sichern, die sich auf ESX Servern der Version 4.0 (und
adlterer Versionen) befinden und VCB mit einer friiheren Version des Agenten
verwenden, und die virtuellen Rechner auf alternativen Servern wiederherstellen, auf
denen ESX Server der Version 4.1 (und spaterer Versionen) unter Verwendung von
VDDK ausgefiihrt werden.

Losung

Dieses Verhalten tritt auf, da der Agent den SCSI-Controller-Typ nicht anhand von Daten
definieren kann, die mithilfe von VCB mit einer friheren Version des Agenten gesichert
wurden. Die Lésung dieses Problems ist, den SCSI-Controller-Typ manuell zu dndern,
nachdem der Wiederherstellungsvorgang abgeschlossen ist, und den virtuellen Rechner
daraufhin neu zu starten.
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Um den SCSI-Controller-Typ zu dndern, gehen Sie wie folgt vor:

1. Offnen Sie den VMware vSphere-Client und wihlen Sie den virtuellen Rechner aus,
den Sie wiederhergestellt haben.

2. Klicken Sie mit der rechten Maustaste auf den virtuellen Rechner, und klicken Sie
anschlieBend im Kontextmeni auf "Edit Settings" (Einstellungen bearbeiten).

Das Dialogfeld "Eigenschaften des virtuellen Rechners" wird gedffnet:
3.  Wahlen Sie eine der folgenden Vorgehensweisen:

m  Wenn der virtuelle Quellrechner im ESX Server-System verfligbar ist, stellen Sie
sicher, dass der SCSI-Controller-Typ, der fur die Sicherung verwendet wurde,
dem SCSI-Controller-Typ entspricht, der in den Eigenschaften des virtuellen
Rechners fiir den wiederhergestellten virtuellen Rechner angezeigt wird. Wenn
der SCSI-Controller-Typ der gleiche ist, sind keine Anderungen erforderlich.

m  Wenn der virtuelle Quellrechner im ESX Server-System aus irgendeinem Grund
nicht verfiigbar ist, andern Sie den SCSI-Controller-Typ von LS| Logic Parallel auf
LSI Logic SAS.

Sie kdnnen jetzt den wiederhergestellten virtuellen Rechner erfolgreich neu
starten.

Es kommt zu Lizenzfehlern, wenn virtuelle Rechner gesichert und wiederhergestellt werden
Giiltig fiir Windows
Symptom

Sicherungsjobs und Jobs zur Wiederherstellung von virtuellen Rechnern schlagen fehl.
Die folgenden Fehlermeldungen kdnnen im Arcserve Backup-Aktivitatsprotokoll
angezeigt werden:

m  Sicherungsjobs: Virtueller Rechner konnte nicht gesichert werden.

m  Jobs zur Wiederherstellung von virtuellen Rechnern: Virtueller Rechner konnte
nicht wiedergestellt werden.

Auflerdem wird die folgende Meldung in den Protokolldateien zur Sicherung und
Wiederherstellung auf dem Sicherungs-Proxy-System angezeigt:

VMDKInit : OpenVMDKEFileA failed Error: Host is not licensed for this feature

Hinweis: The backup and restore log files are stored in the following directory on the
backup proxy system:

C:\Programme\CA\ARCserve Backup Client Agent fur Windows\LOG
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Lésung

Verschiedene Dateien und Verzeichnisse kénnen erstellt und gedandert werden, wenn
Sie den Client Agent fiir Windows und VMware VDDK auf Rechnern installieren, die als
Sicherungs-Proxy-Systeme fungieren. In diesem Szenario wird das folgende temporare
Verzeichnis auf dem Sicherungs-Proxy-System erstellt:

C:\Dokumente und Einstellungen\Administrator\Lokale Einstellungen\Temp\vmware-Administrator

Wenn Sie Jobs libergeben, kdnnen die Dateien innerhalb dieses Verzeichnisses den
erfolgreichen Abschluss von Sicherungsjobs und Wiederherstellungsjobs verhindern. Um
dieses Problem zu beheben, |6schen Sie das oben erwadhnte temporare Verzeichnis und
Ubergeben Sie den Job erneut.

Wichtig! Es handelt sich dabei um ein eindeutiges Szenario. Sie sollten das temporare
Verzeichnis nur I6schen, wenn Jobs fehlschlagen und die Lizenzmeldung in den
Protokolldateien zur Sicherung und Wiederherstellung angezeigt wird.
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Der Agent erstellt keine internen Sitzungen

Giiltig fir Windows Hyper-V-Systeme.
Symptom

Wenn Daten liber Pass-Through-Speichergerate gesichert werden, generiert der Agent
keine internen Sicherungssitzungen.

LOosung

Unter folgenden Bedingungen ist dies ein erwartetes Verhalten:
m  Die Sicherung wurde Uber ein Pass-Through-Speichergerét ibergeben.
m  Eswurde einer der folgenden Sicherungsmodi verwendet:

- Gemischter Modus mit aktivierter Option "Wiederherstellung auf Dateiebene
aktivieren".

- Raw-Modus (vollstandiger VM) mit aktivierter Option "Wiederherstellung auf
Dateiebene aktivieren".

Hinweis: For more information about backup modes, see How Global and Local Backup
Options Work.

Virtual Hard Disk-Dateien (VHD oder VHDX) sind auf Hyper-V-Systemen gespeicherte
Dateien, die die Konfiguration der Volumes auf Hyper-V-Systemen definieren. In den
meisten Szenarien greifen virtuelle Hyper-V-Rechner auf der Grundlage der
Konfigurationen in den VHD- oder VHDX-Dateien auf den Speicher zu. Optional kénnen
die VMs so eingerichtet werden, dass sie mithilfe von Pass-Through-Speichergeradten auf
den Speicher zuzugreifen konnen. Pass-Through-Speichergerate sind nicht in VHD- oder
VHDX-Dateien angegeben. Sie sind direkt den Hyper-V-Servern zugeordnet. Die Gerate
kénnen physische Datentrager auf Hyper-V-Servern oder LUNs (logical unit number) des
SAN (Storage Area Network), die zu den Hyper-V-Servern zugeordnet sind, sein.

Bei der Ausfiihrung folgender VM-Sicherungstypen generiert der Agent interne
Sitzungen:

m  Gemischter Modus mit aktivierter Option "Wiederherstellung auf Dateiebene
aktivieren".

m  Raw-Modus (vollstdndiger VM) mit aktivierter Option "Wiederherstellung auf

Dateiebene aktivieren".

Wenn solche Jobs ausgefiihrt werden, greift der Agent allerdings nicht auf die VHD-
oder VHDX-Dateien zu und generiert somit keine internen Sitzungen.
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Der Agent stellt keine Snapshot wieder her
Giiltig bei VMware- und Windows-Hypervisoren.
Symptom

Beim Wiederherstellen von VMs aus Sicherungssitzungen werden die einzelnen
Snapshots, der auf dem Quell-VM erstellt wurden, nicht wiederhergestellt.

LOosung

Bei folgenden Sicherungsmethoden ist dies ein erwartetes Verhalten:

m  Gemischter Modus mit aktivierter Option "Wiederherstellung auf Dateiebene
aktivieren"

m  Raw-Modus (vollstandiger VM) mit aktivierter Option "Wiederherstellung auf
Dateiebene aktivieren"

Hinweis: For more information about backup modes, see How Global and Local Backup
Options Work.

Mit dem gemischten Modus und dem Raw-Modus (vollstandiger VM) konsolidiert
Arcserve Backup die individuellen Sicherungssitzungen in eine Sitzung, die den VM im
aktuellsten Status darstellt. Dadurch bewahrt Arcserve Backup keine einzelnen
Snapshots auf.

Wenn Sie einen einzelnen Snapshot wiederherstellen miissen, wahlen Sie die
Raw-Sicherungsmethode (vollstdndiger VM) aus, aktivieren Sie die Option
"Wiederherstellung im Dateimodus erlauben" jedoch nicht. Auf diese Art kdnnen Sie mit
Arcserve Backup die einzelnen Snapshots der letzten vollstandigen Sicherung des VM
wiederherstellen.

Anhang A: Fehlerbehebung 155



Sicherungs- und Wiederherstellungsvorgange

Riicklaufiger Durchsatz bei SAN-Sicherungen

Giiltig auf Windows-Betriebssystemen.
Symptom

Wenn Sie VDDK verwenden, um Daten virtueller Rechner im SAN-Transportmodus zu
sichern, verringert sich der Durchsatz wahrend der Bearbeitung des Jobs.

LOosung

Wenn Sie VDDK verwenden, um Daten virtueller Rechner im SAN-Transportmodus zu
sichern und der Durchsatz wahrend der Bearbeitung des Jobs riicklaufig ist, fihren Sie
Folgendes aus:

1. Loschen oder benennen Sie das folgende Verzeichnis im Sicherungs-Proxy-System
um:

C:\Dokumente und Einstellungen\Administrator\Lokale Einstellungen\Temp\vmware-<<Benutzername>>
Beispiel:

C:\Dokumente und Einstellungen\Administrator\Lokale
Einstellungen\Temp\vmware-Administrator\vmware-administrator

2. Ubergeben Sie den Job erneut.

Fehlermeldung wird angezeigt, wenn virtuelle Rechner gesichert werden, die sich auf dem
gleichen CSV (Cluster Shared Volume) befinden

Giiltig fir Windows Hyper-V-Systeme.

Symptom

Wenn Sie mehrere virtuelle Rechner sichern, die sich gleichzeitig auf dem gleichen
freigegebenen Clustervolume befinden, wird die Windows-Warnungs-ID 1584 in der
Windows-Ereignisanzeige angezeigt. Die Windows-Warnungs-ID 1584 ist folgende:

Eine Sicherungsanwendung hat einen VSS-Snapshot auf dem freigegebenen Clustervolume Volume 1
(Cluster-Datentrager 8) initiiert, ohne das Volume richtig fir den Snapshot vorzubereiten. Dieser Snapshot kann
ungultig sein und die Sicherung ist modglicherweise nicht fiir Wiederherstellungsvorgénge brauchbar. Setzen Sie
sich mit dem Anbieter Ihrer Sicherungsanwendungen in Verbindung, um sicherzustellen, dass Kompatibilitét mit
dem freigegebenen Clustervolume besteht.

LOosung

Microsoft bestatigt, dass die Meldung ein Fehlalarm ist. Sie konnen die Meldung
ignorieren.
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VM-Wiederherstellungsjob schlagt fehl, wenn benutzerdefinierte HTTPS-Ports fiir vCenter
Server-/ESX Server-Systeme verwendet werden

Giiltig auf Windows-Betriebssystemen.

Symptom

Wenn Sie versuchen, mit vCenter Server- oder ESX Server-Systemen verkniipfte virtuelle
Rechner wiederherzustellen, die mithilfe eines benutzerdefinierten HTTPS-Ports
kommunizieren, kdnnen Sie den VM-Wiederherstellungsjob erfolgreich Gbermitteln, der
Wiederherstellungsvorgang schlagt jedoch fehl.

LOosung

Wenn Sie einen VM-Wiederherstellungsjob tibergeben, dabei jedoch nicht den
Hostnamen oder die IP-Adresse sowie den benutzerdefinierten Port im Fenster "VM
wiederherstellen" angeben, kénnen Sie den Job erfolgreich tibergeben. Der
Wiederherstellungs-Manager zeigt dieses Verhalten, da er das ESX Server-System mit
dem HTTP-Port aufzdhlen kann, wenn die Kommunikation Giber HTTPS fehlschlagt, oder
mit dem HTTPS-Port, wenn die Kommunikation iber HTTP fehlschlagt. Der Job schldgt
unvermeidlich fehl, weil VDDK wahrend des Wiederherstellungsvorgangs nicht zum
Standardkommunikationsport zurlickkehren kann. Damit dieses Verhalten nicht auftritt,
geben Sie den benutzerdefinierten Port im Fenster "VM wiederherstellen" an, bevor Sie
den Job Uibergeben. Siehe die folgende Abbildung:

Destination E

r— Destination
vCenker/ESH: y-2karz-vcsul:500| - ESH Server: I\-'-2k8r2-vc5u1 ;500 j
User Marne: WM Data Skaore: | j
Password: I ™| 05 Switch: I j
Connect | w5 Fort Group: I j
[
r Disk Daka Store
wirtual Disk, | Disk. Size | YIMDK Data Store [ | Free Space -
W-YWin 2012 RTM - 1IP2 wmdk 9,09 GB
W-YWin 2012 RTM - 1IPZ_1.wmdk 1.43GE —
W-YWin 2012 RTM - JIPZ2_10,vmdk 1.43GE
W-in 2012 RTM - JIPZ_11.wmdk 1.43GE
W-YWin 2012 RTM - 1IPZ2_2 wmdk 643,00 MB -
4| | »
e _|
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Verwenden von unterschiedlichen VDDK-Versionen fiir VMware-Sicherungen

Giiltig auf Windows-Betriebssystemen.

Symptom

Arcserve Backup wird mit den standardmaRigen VDDK 6.0.1-Bindrdateien geliefert.
Wenn Sie eine andere VDDK-Version installieren, miissen Sie den Speicherort der
VDDK-Installation in der Registrierung manuell andern. Anderenfalls verwenden die
VMware-Sicherungen dann VDDK 6.0.1 statt der aktuell installierten Version.

LOosung

Gehen Sie folgendermalien vor, um dieses Problem zu beheben:
1. Offnen Sie die Registrierung.

2. Navigieren Sie zu folgendem Speicherort:

HKEY_LOCAL_MACHINE\Software\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

3. Geben Sie als Wertname "VDDKDirectory" an.

4. Andern Sie die Angaben im Feld "ValueData" in den Speicherort, an dem die
aktuellste VDDK-Version installiert ist.

Der Speicherort in der Registrierung wird aktualisiert.
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Sichern von VM-Daten in einem Hyper-V-Server schlagt fehl
Giiltig auf allen unterstiitzten Windows-Betriebssystemen.

Symptom

Wenn man eine Online-Sicherung fir einen Volumenschattenkopie-Dienst (VSS)
ausfuihrt, erfordert der VSS die Bereitstellung von Snapshot-VHDs, um sie auf ihren
richtigen Status zuriickzusetzen. Wenn "automount" deaktiviert ist, kann VSS die
Snapshot-VHDs nicht wie erforderlich laden.

To determine if automount is enabled, run DISKPART.EXE from a command prompt and
then run the following command without quotes at the DISKPART prompt:
"automount".

Die Sicherung des virtuellen Rechners schlagt fehl, wenn die folgende Fehlermeldung im
Aktivitatsprotokoll angezeigt wird:

AE0603 RMDMISLARCRWO009 05.11.1217:37:09 2171 1
VSS-Schattenkopie konnte nicht fir VM auf dem Hyper-V-Hostrechner erstellt werden.
LOosung

FUhren Sie DISKPART.EXE von einer Eingabeaufforderung aus, und geben Sie dann den
folgenden Befehl ohne Anflihrungszeichen an der DISKPART-Aufforderung ein:

"automount enable"

Vergewissern Sie sich, dass der Status von "Microsoft Hyper-V VSS Writer" stabil ist, und
Ubergeben Sie den Job erneut.

http://support.microsoft.com/kb/2004712

Probleme beim Ladevorgang

Dieser Abschnitt enthalt folgende Themen:

Verzeichnisse werden nach Sicherung auf Dateiebene unter dem Bereitstellungspunkt
nicht angezeigt (siehe Seite 160)

In Arcserve Backup kdnnen keine Volumes geladen werden, die GUID-Partitionen
verwenden (siehe Seite 160)

Volume-Bereitstellungspunkte kénnen nicht verfolgt werden (siehe Seite 161)
Ladevorgang fur VM schldgt fehl (siehe Seite 161)

VMDK-Datei kann nicht ge6ffnet werden (siehe Seite 162)
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Verzeichnisse werden nach Sicherung auf Dateiebene unter dem Bereitstellungspunkt nicht
angezeigt

Gilt fiir alle Windows-Betriebssysteme, die als Sicherungs-Proxy-Systeme eingesetzt
werden.

Symptom
Datei- und Ordnerverzeichnisse werden beim Durchfiihren von Sicherungen auf
Dateiebene mit VDDK unter dem Bereitstellungspunkt nicht angezeigt.

LOosung

In VMware VDDK kénnen Datei- und Ordnerverzeichnisse einem
Bereitstellungsverzeichnis auf einem Volume oder Laufwerksbuchstaben nicht
zugeordnet werden. Stattdessen wird die Zuordnung des geladenen Volume in VDDK
Uber eine symbolische Verknilipfung des Geratepfads mit der folgenden Signatur
vorgenommen:

\.\vstor2-mntapi10-F0751CFD007E00000000000001000000\.

Die obige Signatur ist ein Geratepfad auf unterer Ebene, der im
Windows-Objektnamespace angezeigt werden kann. Der Namensbereich ist jedoch
keinem Volume-Laufwerksbuchstaben auf einem geladenen Volume zugeordnet, das
sich auf dem Sicherungs-Proxy-System befindet.

In Arcserve Backup kénnen keine Volumes geladen werden, die GUID-Partitionen verwenden

Gilt fiir alle Windows-Betriebssysteme, die als Sicherungs-Proxy-Systeme eingesetzt
werden.

Symptom

In Arcserve Backup kénnen keine Volumes geladen werden, die die Globally Unique
Identifier-(GUID-)basierte Partitionierung verwenden.

LOosung

Hierbei handelt es sich um ein erwartetes Verhalten. In VMware VDDK wird das Laden
von Volumes nicht unterstiitzt, bei denen die GUID-basierte Partitionierung verwendet
wird.
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Volume-Bereitstellungspunkte kénnen nicht verfolgt werden

Gilt fiir alle Windows-Betriebssysteme, die als Sicherungs-Proxy-Systeme eingesetzt
werden.

Symptom
Volume-Bereitstellungspunkte kénnen von Arcserve Backup nicht durchsucht werden,
nachdem der Agent eine Sicherung im Dateimodus mit VDDK bereitgestellt hat.

LOosung

Hierbei handelt es sich um ein erwartetes Verhalten. VMware VDDK unterstitzt das
Verfolgen von Volume-Bereitstellungspunkten nicht, die sich auf Sicherungen auf
Dateiebene beziehen.

Ladevorgang fiir VM schlégt fehl

Giiltig auf Windows-Plattformen.

Symptom

Ein Raw-Ladevorgang (vollstandige VM) oder ein VM-Ladevorgang auf Dateiebene ist
fehlgeschlagen.

Lésungen:

Es gibt mehrere mogliche Ursachen fiir dieses Problem sowie mehrere MaRnahmen zur
Fehlerbehebung.

m  Ursache 1: Es ist zu wenig freier Speicherplatz auf dem Datentragervolume des
Sicherungs-Proxy-Systems verfiigbar.

Aktion 1: Geben Sie Speicherplatz auf dem Datentrager frei, oder legen Sie fiir den
Bereitstellungspfad ein anderes Volume mit ausreichend Speicherplatz fest.

m  Ursache 2: Das VMware-ESX-Hostsystem ist nicht betriebsbereit.

Aktion 2: Beheben Sie den Fehler, wenn das VMware ESX-Hostsystem mit der VM
ausgefallen ist.

m  Ursache 3: Die Sicherungsquelle umfasst virtuelle Rechner, fiir die ein unabhangiger
(persistent/nicht persistent) Datentragermodus angegeben wurde.

Aktion 3: Loschen oder entfernen Sie die Datentragermoduseinstellung
"Unabhangig" fir alle virtuellen Laufwerke, die mit der VM verkniipft sind.
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Ursache 4: Der Job wurde mit falschen Anmeldeinformationen fiir
VMware ESX Host oder vCenter Server tibergeben. Die Anmeldeinformationen
wurden im Dialogfeld "Sicherheits- und Agent-Informationen" angegeben.

Aktion 4: Ubergeben Sie den VM-Sicherungsjob noch einmal mit giiltigen
Anmeldeinformationen. Sie miissen im Dialogfeld "Sicherheits- und
Agent-Informationen" giltige Anmeldeinformationen fiir das VMware ESX Host-
oder vCenter Server-System und das Sicherungs-Proxy-System angeben.

Ursache 5: Eine VM ist nicht mehr in der VMware-Umgebung verfiigbar.

Aktion 5: Fiihren Sie das Arcserve-Konfigurationstool fir VMware oder das
Hilfsprogramm "ca_vcbpopulatedb" aus, um aktualisierte Informationen zur
VMware-Umgebung in die Arcserve Backup-Datenbank einzugeben.

VMDK-Datei kann nicht gedéffnet werden

Giiltig auf Windows-Plattformen.

Symptom

Mehrere gleichzeitige Sicherungsjobs im NBD-Transportmodus (oder LAN) schlagen fehl.
Folgende Meldung wird im Aktivitatsprotokoll angezeigt:

VMDK-Datei kann nicht gedffnet werden
Losung

Dies ist eine VMware-Verbindungsbeschrankung. Folgende Protokollbeschrankungen
der Netzwerkdateikopie (NFC) gelten fir:

Hostplattform: Verbunden mit Begrenzt auf

vSphere 4 1 ESX-Host 9 direkte Verbindungen und 27
Verbindungen durch vCenter-Server

vSphere 4 1 ESXi-Host 11 direkte Verbindungen und 23

Verbindungen durch vCenter-Server

vSphere 5 und 6

1 ESXi-Host Von einem Ubertragungspuffer fiir alle
NFC-Verbindungen beschrankt und vom
Host erzwungen; die Summe aller
NFC-Verbindungspuffer zu einem
ESXi-Host kann 32 MB nicht
Uberschreiten.

52 Verbindungen durch vCenter-Server,
einschlieRlich der Obergrenze pro Host.
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Daruber hinaus kdnnen Verbindungen nicht Giber Datentrager gemeinsam genutzt
werden. Die Werte fir "Maximale Beschrankungen" beziehen sich nicht auf SAN- und
Hotadd-Verbindungen. Wenn der NFC-Client nicht ordnungsgemaR heruntergefahren
wird, kdnnen Verbindungen fiir zehn Minuten offen bleiben.

Probleme mit dem Arcserve-Konfigurationstool

Dieser Abschnitt enthalt folgende Themen:

Fehler beim Arcserve VMware-Konfigurationstool oder beim Hilfsprogramm
"ca_vcbpopulatedb" (siehe Seite 163)
Fehler beim Arcserve VMware-Konfigurationstool oder beim Hilfsprogramm
"ca_vcbpopulatedb" (siehe Seite 165)

Fehler beim Arcserve VMware-Konfigurationstool oder beim Hilfsprogramm
"ca_vcbpopulatedb”

Giiltig auf Windows-Plattformen.

Symptom

Beim Arcserve-VMware-Konfigurationstool oder beim Hilfsprogramm
"ca_vcbpopulatedb" tritt ein Fehler auf. Im Arcserve-Konfigurationstool fiir VMware
wird im Feld "Ergebnisse" folgende Fehlermeldung angezeigt.

.NET version >= nicht gefunden. ca_vcbpopulatedb wird beendet.

Hinweis: Diese Meldung wird in der Eingabeaufforderung angezeigt, wenn Sie das
Hilfsprogramm "ca_vcbpopullatedb" Gber die Windows-Eingabeaufforderung ausfiihren.
Losung

Dieser Fehler tritt auf, wenn Microsoft .NET Framework, Version 2.0 oder hdher, auf
dem Sicherungs-Proxysystem nicht erkannt wird.

FUhren Sie die folgenden Schritte aus, um dieses Problem zu beheben:

1. Stellen Sie sicher, dass Microsoft .NET Framework Version 2.0 oder hoher auf dem
Sicherungs-Proxysystem installiert ist und ausgefiihrt wird.
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2. Offnen Sie eine .NET-Eingabeaufforderung, und wechseln Sie in das
Installationsverzeichnis des Client Agent fiir Windows. Der Client Agent fiir
Windows ist standardmaRig in einem der folgenden Verzeichnissen installiert:

m  X86-Systeme
C:\Programme\CA\ARCserve Backup Client Agent fiir Windows
m X64-Systeme
C:\Programme\CA\ARCserve Backup Client Agent fir Windows\x86
FUhren Sie den folgenden Befehl aus:
regasm vcb_com.dll

(Optional) Wenn Sie die .NET-Eingabeaufforderung nicht finden, fihren Sie die
folgenden Schritte aus:

a. Offnen Sie eine Windows-Befehlszeile, und wechseln Sie in das folgende
Verzeichnis:

C:\WINDOWS\Microsoft. NET\Framework

b. Wenn Sie in dieses Verzeichnis gewechselt sind, wechseln Sie in das Verzeichnis
mit einer hoheren Versionsnummer als Microsoft .NET Framework Version 2.0.
Beispiel:

C:\WINDOWS\Microsoft. NET\Framework\v2.0.50727
c. Fuhren Sie den folgenden Befehl aus:
regasm <Installationsverzeichnis des Client Agent fir Windows>\Vch_com.dll

Nachdem die Ausfiihrung erfolgreich abgeschlossen wurde, wird in der .NET- oder
Windows-Eingabeaufforderung folgende Ausgabe angezeigt:

Microsoft (R) .NET Framework Assembly Registration Utility 2.0.50727.42
Copyright (C) Microsoft Corporation 1998-2004. Alle Rechte vorbehalten.

Types registered successfully.
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Fehler beim Arcserve VMware-Konfigurationstool oder beim Hilfsprogramm
"ca_vcbpopulatedb”

Giiltig auf Windows-Plattformen.

Symptom

Beim Arcserve-VMware-Konfigurationstool oder beim Hilfsprogramm
"ca_vcbpopulatedb" tritt ein Fehler auf. Im Arcserve-Konfigurationstool fiir VMware
wird im Feld "Ergebnisse" folgende Fehlermeldung angezeigt.

Err_code: -100 Make_Connection: Exception Raised - System.NET.WebException: Fehler bei der Anforderung
mit HTTP-Status 407: Proxy-Authentifizierung erforderlich. Durchsuchen: Exception raised - Error in
Make_Connection.

Losung

Der obige Fehler tritt auf, weil das Arcserve-VMware-Konfigurationstool und das
Hilfsprogramm "ca_vcbpopulatedb" dem Sicherungs-Proxy-System zur Laufzeit keine
Anmeldeinformationen bereitstellen kdnnen. Um Abhilfe zu schaffen, missen Sie die
Einstellungen so konfigurieren, dass das VMware ESX Host- bzw. vCenter Server-System
den Verbindungsvorgang mit dem Sicherungs-Proxy-System umgehen darf.

Gehen Sie wie folgt vor, um VMware ESX Host- bzw. vCenter Server-Systeme oder
beides zur Liste der Ausnahmen hinzuzufiigen:
1. Offnen Sie den Internet Explorer.
Klicken Sie im Meni "Extras" auf "Internetoptionen".
Das Dialogfeld "Internetoptionen" wird gedffnet.
2. Klicken Sie auf die Registerkarte "Verbindungen".
Die Verbindungsoptionen werden angezeigt.
3. Klicken Sie auf "LAN-Einstellungen".
Das Dialogfeld "LAN-Einstellungen" wird ge6ffnet.

4. Aktivieren Sie im Abschnitt "Proxyserver" die Option "Proxyserver fiir LAN
verwenden".

Klicken Sie auf "Erweitert".
Das Dialogfeld "Proxy-Einstellungen" wird geoffnet.

5. Figen Sie im Feld "Ausnahmen" das VMware ESX Host- bzw. vCenter Server-System
hinzu. Um mehrere VMware ESX Host- bzw. vCenter Server-Systeme hinzuzufiigen,
trennen Sie die Eingaben durch ein Semikolon (;).

Klicken Sie auf "OK", um alle ge6ffneten Dialogfelder zu schlieRen.

Die VMware ESX Host- und vCenter Server-Systeme werden zur Liste der
Ausnahmen hinzugefiigt.
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Verschiedene Probleme

Dieser Abschnitt enthalt folgende Themen:

VM s erscheinen nicht in der Verzeichnisstruktur des Sicherungs-Managers (siehe Seite
166)

VMs erscheinen nicht in der Verzeichnisstruktur des Sicherungs-Managers

Gilt fir Hyper-V- und VMware-Systeme.

Symptom

Sie fuhren das Arcserve-VMware-Konfigurationstool oder das
Arcserve-Hyper-V-Konfigurationstool aus. Nachdem Sie den Sicherungs-Manager
geoffnet haben, werden einige VMs nicht unter dem Objekt "VMware-Systeme" oder
dem Objekt "Microsoft Hyper-V-Systeme" angezeigt.

Losung

Das oben beschriebene Verhalten ist normal. Obwohl die zuvor genannten Tools
Sicherungsinformationen zu VMs erfassen, die zum Zeitpunkt der Ausfiihrung der Tools
ausgeschaltet sind, werden die mit den ausgeschalteten VMs verbundenen
Informationen nicht unter dem Objekt "VMware-Systeme" oder dem Objekt "Microsoft
Hyper-V-Systeme" angezeigt. Um dieses Problem beheben zu kdnnen, missen Sie die
VMs einschalten und dann das entsprechende Tool ausfiihren.
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und vCenter Server-Systemen

In den folgenden Abschnitten wird beschrieben, wie das Kommunikationsprotokoll
konfiguriert werden muss, damit VMware ESX Host- und vCenter Server-Systeme tber
ein Sicherungs-Proxy-System gesichert werden.

Dieser Abschnitt enthalt die folgenden Themen:

Konfigurieren von VMware ESX Server 3.0.2-Systemen (siehe Seite 167)

Konfigurieren von VMware ESX Server 3.5-Systemen (siehe Seite 170)

Konfigurieren von VMware ESX Server 3i-Systemen (siehe Seite 171)

Konfigurieren von VMware vCenter Server 2.0.2-Systemen (siehe Seite 173)
Konfigurieren von VMware vCenter Server 2.5-Systemen (siehe Seite 175)
Konfigurieren des HTTP-Kommunikationsprotokolls auf vCenter Server-Systemen (siehe
Seite 177)

Konfigurieren des HTTP-Kommunikationsprotokolls auf ESX Server 4.0-Systemen (siehe
Seite 178)

Konfigurieren des HTTP-Kommunikationsprotokolls auf vCenter Server 5.1-Systemen
(siehe Seite 179)

Konfigurieren des HTTP-Kommunikationsprotokolls auf ESXi Server 5.1-Systemen (siehe
Seite 180)

Konfigurieren von VMware ESX Server 3.0.2-Systemen

In diesem Abschnitt wird beschrieben, wie das Kommunikationsprotokoll auf VMware
ESX Server 3.0.2-Systemen konfiguriert werden muss.

So konfigurieren Sie VMware ESX Server 3.0.2-Systeme

1. Installieren Sie VMware ESX Server 3.0.2. Weitere Informationen zu den VMware
ESX Server-Voraussetzungen finden Sie im Installationshandbuch "VMware ESX
Server Installation Guide" auf der Website von VMware.

Hinweis: Um die VMware ESX Hostsysteme mit VMware vCenter Server zu
verwalten, missen Sie VMware vCenter Server als Teil der Installation der virtuellen
Infrastruktur installieren.
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2. Installieren Sie VDDK 5.0 auf dem Sicherungs-Proxy-System mit den folgenden
Umgebungsbedingungen:

m  Das auf dem Sicherungs-Proxysystem ausgefiihrte Betriebssystem muss
Windows 2003 Server (x86 oder X64) sein.

m  Wenn sich die VM auf einer SAN-LUN befindet, muss die LUN zwischen dem
VMware ESX-Hostsystem und dem Sicherungs-Proxy-System freigegeben sein
und dieselbe LUN-Nummer aufweisen.

Die LUN im Sicherungs-Proxysystem sollte nicht vorzeichenbehaftet sein.

3.  Wenn Sie die Sicherung von VMs Uber einen Sicherungs-Proxy unter Verwendung
eines VMware ESX Server 3.0.2-Systems einrichten mochten, konfigurieren Sie
eines der folgenden Kommunikationsprotokolle:

HTTPS

Wenn Sie HTTPS als Kommunikationsprotokoll zwischen dem VMware ESX Host-
und dem Sicherungs-Proxy-System verwenden mochten, missen Sie das selbst
generierte SLL-Zertifikat vom VMware ESX Host-System auf das
Sicherungs-Proxy-System kopieren und dann auf dem Sicherungs-Proxy-System
installieren.

Sie kdnnen Uber das folgende Verzeichnis auf dem VMware ESX Host-System auf
das SSL-Zertifikat (mit der Bezeichnung "rui.crt") zugreifen:

Jetcivmware/ssl/rui.crt

Zur Installation des SSL-Zertifikats klicken Sie mit der rechten Maustaste auf das
Objekt und wahlen im Kontextmenu "Installieren" aus.
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HTTP

Um HTTP als Kommunikationsprotokoll zwischen dem Sicherungs-Proxy- und dem
VMware ESX Host-System zu verwenden, missen Sie das HTTP-Protokoll auf dem
VMware ESX Host-System in der Datei "config.xml" unter
"/etc/vmware/hostd/config.xml" wie folgt konfigurieren:

a. Suchen Sie das <proxy Database>-Tag im <http>-Tag.
b. Fugen Sie den folgenden Text dem <proxy Database>-Tag hinzu:

<server id="1">

<namespace> /sdk </namespace>
<host> localhost </host>

<port> 8085 </port>

</server>

c. Entfernen Sie den folgenden Text:

<redirect id="2"> /sdk </redirect>

d. Starten Sie den VMware Infrastructure SDK Management Service mithilfe des
folgenden Befehls neu:

# service mgmt-vmware restart

Hinweis: Weitere Informationen finden Sie in der Virtual Infrastructure
SDK-Dokumentation auf der VMware-Website.

Installieren Sie den Agenten fir virtuelle Rechner auf dem Sicherungs-Proxysystem.

Geben Sie auf dem Sicherungs-Proxysystem den temporaren VM-Ladeort an.
Weitere Informationen finden Sie unter Angeben eines temporadren VM-Ladeortes.

FUhren Sie das Arcserve-VMware-Konfigurationstool aus, um Informationen zu lhrer
VMware-Umgebung in die Arcserve Backup-Datenbank einzupflegen.

Wichtig! Die VMs im VMware ESX-Hostsystem mussen laufen, wahrend Sie dieses
Dienstprogramm ausfiihren. Wenn die VMs nicht ausgefiihrt werden, pflegt das
Hilfsprogramm die Informationen zu den VMs nicht in die Arcserve
Backup-Datenbank ein. Alle VMs miissen liber einen Hostnamen und zugewiesene
IP-Adressen verfligen, und es miissen die neuesten VMware-Tools installiert sein.
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Konfigurieren von VMware ESX Server 3.5-Systemen

In diesem Abschnitt wird beschrieben, wie das Kommunikationsprotokoll auf VMware
ESX Server 3.5-Systemen konfiguriert werden muss.

So konfigurieren Sie VMware ESX Server 3.5-Systeme

1.

Installieren Sie VMware ESX Server 3.5. Weitere Informationen zu den VMware ESX
Server-Voraussetzungen finden Sie im Installationshandbuch "VMware ESX Server
Installation Guide" auf der Website von VMware.

Hinweis: Um die VMware ESX Hostsysteme mit VMware vCenter Server zu
verwalten, missen Sie VMware vCenter Server als Teil der Installation der virtuellen
Infrastruktur installieren.

Installieren Sie VDDK 5.0 auf dem Sicherungs-Proxy-System mit den folgenden
Umgebungsbedingungen:

m  Das auf dem Sicherungs-Proxysystem ausgefiihrte Betriebssystem muss
Windows 2003 Server (x86 oder X64) sein.

m  Wenn sich die VM auf einer SAN-LUN befindet, muss die LUN zwischen dem
VMware ESX-Hostsystem und dem Sicherungs-Proxy-System freigegeben sein
und dieselbe LUN-Nummer aufweisen.

Die LUN im Sicherungs-Proxysystem sollte nicht vorzeichenbehaftet sein.

Hinweis: Damit VDDK 5.0 richtig installiert wird, muss der Registrierungsschliissel
manuell so gedndert werden, dass er auf den Speicherort verweist, an dem VDDK
5.0 installiert wurde. Genauere Informationen finden Sie unter Verwenden von
unterschiedlichen VDDK-Versionen fiir VMware-Sicherungen.

Melden Sie sich als Root-Benutzer bei der Service-Konsole an, und wechseln Sie zu
folgendem Verzeichnis:

Jetc/lvmware/hostd
Offnen Sie die Datei "proxy.xml|" mit einem Texteditor.

Navigieren Sie zur Liste der Endpunkte in der Datei (gekennzeichnet durch das Tag
<EndpointList>). Diese enthalten die Einstellungen fir den Webdienst, der das SDK
unterstitzt. Die verschachtelten Tags konnen folgendermalien angezeigt werden:

<eid="1">
<_type>vim.ProxyService.NamedPipeServiceSpec</_type>
<accessMode>httpsWithRedirect</accessMode>
<pipeName>/var/run'vmware/proxy-sdk</pipeName>
<serverNamespace>/sdk</serverNamespace>

</e>

Andern Sie den Zugriffsmodus (accessMode) in "httpAndHttps".

Speichern Sie lhre Einstellungen, und schlieflen Sie die Datei.
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Starten Sie den vmware-hostd-Prozess mithilfe des folgenden Befehls neu:
service mgmt—vmware restart
Installieren Sie den Agenten fir virtuelle Rechner auf dem Sicherungs-Proxysystem.

Geben Sie auf dem Sicherungs-Proxysystem den tempordaren VM-Ladeort an.
Weitere Informationen finden Sie unter Angeben eines temporadren VM-Ladeortes.

FUhren Sie das Arcserve-VMware-Konfigurationstool aus, um Informationen zu lhrer
VMware-Umgebung in die Arcserve Backup-Datenbank einzupflegen.

Wichtig! Die VMs im VMware ESX-Hostsystem muissen laufen, wahrend Sie dieses
Dienstprogramm ausfiihren. Wenn die VMs nicht ausgefiihrt werden, pflegt das
Hilfsprogramm die Informationen zu den VMs nicht in die Arcserve
Backup-Datenbank ein. Alle VMs mussen tiber einen Hostnamen und zugewiesene
IP-Adressen verfugen, und es missen die neuesten VMware-Tools installiert sein.

Konfigurieren von VMware ESX Server 3i-Systemen

In diesem Abschnitt wird beschrieben, wie das Kommunikationsprotokoll auf VMware
ESX Server 3i-Systemen konfiguriert werden muss.

So konfigurieren Sie ESX Server 3i-Systeme:

1.

Installieren Sie VMware ESX Server 3i. Weitere Informationen zu den VMware ESX
Server-Voraussetzungen finden Sie im Installationshandbuch "VMware ESX Server
Installation Guide" auf der Website von VMware.

Hinweis: Um die VMware ESX Host-Systeme Uber VMware vCenter Server zu
verwalten, missen Sie VMware vCenter Server als Teil der Installation der virtuellen
Infrastruktur installieren.

Installieren Sie VDDK 5.0 auf dem Sicherungs-Proxy-System mit den folgenden
Umgebungsbedingungen:

m Das auf dem Sicherungs-Proxysystem ausgefiihrte Betriebssystem muss
Windows 2003 Server (x86 oder X64) sein.

m  Wenn sich die VM auf einer SAN-LUN befindet, muss die LUN zwischen dem
VMware ESX-Hostsystem und dem Sicherungs-Proxy-System freigegeben sein
und dieselbe LUN-Nummer aufweisen.

Die LUN im Sicherungs-Proxysystem sollte nicht vorzeichenbehaftet sein.

Installieren Sie die Remote-Befehlszeilenschnittstelle (RCLI), die von VMware auf
jedem Windows- oder Linux-System bereitgestellt wird.

Rufen Sie mithilfe des RCLI-Befehls "vifs" eine Kopie der Datei "proxy.xml" zum
Bearbeiten ab. Die Syntax fiir diesen Befehl ist wie folgt:

vifs --server hostname --username username --get /host/proxy.xml proxy.xml
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5. Offnen Sie die Datei "proxy.xml" mit einem Texteditor.

Navigieren Sie zur Liste der Endpunkte in der Datei (gekennzeichnet durch das Tag
<EndpointList>). Diese enthalten die Einstellungen fiir den Webdienst, der das SDK
unterstutzt. Die verschachtelten Tags konnen folgendermallen angezeigt werden:

<eid="1">
<_type>vim.ProxyService.NamedPipeServiceSpec</_type>
<accessMode>httpsWithRedirect</accessMode>
<pipeName>/var/run'vmware/proxy-sdk</pipeName>
<serverNamespace>/sdk</serverNamespace>

</e>

Andern Sie den Zugriffsmodus (accessMode) in "httpAndHttps".
Speichern Sie lhre Anderungen, und schlieRen Sie die Datei.

6. Kopieren Sie die Datei "proxy.xml" mithilfe des Befehls "vifs" wieder auf den ESX
Server. Die Syntax fur diesen Befehl ist wie folgt:

vifs --server hostname --username username --put proxy.xml /host/proxy.xml

7. Ubernehmen Sie die Einstellungen mithilfe des Vorgangs zum Neustart von
Management-Agenten lber die lokale Konsole.

Hinweis: Standardmafig wird auf ESX Server 3i das Kommunikationsprotokoll
"httpsWithRedirect" verwendet.

8. Installieren Sie den Agenten fir virtuelle Rechner auf dem Sicherungs-Proxysystem.

9. Geben Sie auf dem Sicherungs-Proxysystem den temporaren VM-Ladeort an.
Weitere Informationen finden Sie unter Angeben eines temporadren VM-Ladeortes.

10. Fuhren Sie das Arcserve-VMware-Konfigurationstool aus, um Informationen zu Ihrer
VMware-Umgebung in die Arcserve Backup-Datenbank einzupflegen.

Wichtig! Die VMs im ESX-Server-System missen ausgefiihrt werden, wahrend Sie
dieses Hilfsprogramm ausfiihren. Wenn die VMs nicht ausgefiihrt werden, pflegt
das Hilfsprogramm die Informationen zu den VMs nicht in die Arcserve
Backup-Datenbank ein. Alle VMs missen {iber einen Hostnamen und zugewiesene
IP-Adressen verfligen, und es miissen die neuesten VMware-Tools installiert sein.

Informationen zur Verwendung des Befehls "vifs" finden Sie im ESX Server 3i
Configuration Guide unter "Performing File System Operations with vifs".

Informationen zum Konfigurieren der ESX Server 3i-Sicherheit und zum Verwenden des
Vorgangs zum Neustart von Managementagenten finden Sie im ESX Server 3i
Configuration Guide.
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Konfigurieren von VMware vCenter Server 2.0.2-Systemen

In diesem Abschnitt wird beschrieben, wie das Kommunikationsprotokoll auf VMware
vCenter Server 2.0.2-Systemen konfiguriert werden muss.

So konfigurieren Sie VMware vCenter Server 2.0.2-Systeme

1.

Installieren Sie VMware vCenter Server. Weitere Informationen zu den VMware
vCenter Server-Voraussetzungen finden Sie im Installationshandbuch fiir VMware
vCenter Server auf der Website von VMware.

Installieren Sie VDDK 5.0 auf dem Sicherungs-Proxy-System mit den folgenden
Umgebungsbedingungen:

m  Das auf dem Sicherungs-Proxysystem ausgefiihrte Betriebssystem muss
Windows 2003 Server (x86 oder X64) sein.

m Wenn sich die VM auf einer SAN-LUN befindet, muss die LUN zwischen dem
VMware ESX-Hostsystem und dem Sicherungs-Proxy-System freigegeben sein
und dieselbe LUN-Nummer aufweisen.

Die LUN im Sicherungs-Proxysystem sollte nicht vorzeichenbehaftet sein.

Wenn Sie die Sicherung von VMs Uber einen Sicherungs-Proxy und ein
VMware vCenter Server-System einrichten mdchten, konfigurieren Sie eines der
folgenden Kommunikationsprotokolle:

HTTPS

Um HTTPS als Kommunikationsprotokoll zwischen dem VMware vCenter
Server-System und dem Sicherungs-Proxy-System zu verwenden, miissen Sie das
selbst generierte SLL-Zertifikat vom VMware vCenter Server-System auf das
Sicherungs-Proxy-System kopieren und dann auf dem Sicherungs-Proxy-System
installieren.

Sie kénnen Uber das folgende Verzeichnis auf dem VMware vCenter Server-System
auf das SSL-Zertifikat (mit der Bezeichnung "rui.crt") zugreifen:

C:\Dokumente und Einstellungen\Alle BenutzenAnwendungsdaten\VMware\VMware
VirtualCentenSSL\rui.crt

Zur Installation des SSL-Zertifikats klicken Sie mit der rechten Maustaste auf das
Objekt und wahlen im Kontextmen "Installieren" aus.
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HTTP

Wenn Sie HTTP als Kommunikationsprotokoll zwischen dem
Sicherungs-Proxy-System und dem VMware vCenter Server-System verwenden
mochten, missen Sie das HTTP-Protokoll auf dem VMware vCenter Server-System
wie folgt in der Datei "vpxd.cfg" konfigurieren. Die Datei finden Sie unter:

C:\Dokumente und Einstellungen\Alle BenutzenAnwendungsdaten\VMware\VMware
VirtualCentenSSL\vpxd.cfg.

a. Suchen Sie das <proxy Database>-Tag im <http>-Tag.
b. Figen Sie den folgenden Text dem <proxy Database>-Tag hinzu:

<server id="1">
<namespace> /sdk </namespace>
<host> localhost </host>
<port> -2 </port>
</server>

c. Entfernen Sie den folgenden Text:
<redirect id="1"> /sdk </redirect>
d. Starten Sie den VMware vCenter Server-Dienst neu:

Dies kann (iber die Systemsteuerung fiir Dienste erfolgen.

4. Starten Sie den VMware vCenter Serverservice tUber die Befehlszeile oder die
Systemsteuerungsoption fiir Windows-Dienste neu.

5. Installieren Sie den Agenten fir virtuelle Rechner auf dem Sicherungs-Proxysystem.

6. Geben Sie auf dem Sicherungs-Proxysystem den temporaren VM-Ladeort an.
Weitere Informationen finden Sie unter Angeben eines temporadren VM-Ladeortes.

7. Fahren Sie das Arcserve-VMware-Konfigurationstool aus, um Informationen zu lhrer
VMware-Umgebung in die Arcserve Backup-Datenbank einzupflegen.

Wichtig! Die VMs im VMware vCenter Server-System miissen ausgefiihrt werden,
wdahrend Sie dieses Dienstprogramm ausfiihren. Wenn die VMs nicht ausgefiihrt
werden, pflegt das Hilfsprogramm die Informationen zu den VMs nicht in die
Arcserve Backup-Datenbank ein. Alle VMs mussen liber einen Hostnamen und
zugewiesene IP-Adressen verfligen, und es missen die neuesten VMware-Tools
installiert sein.
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Konfigurieren von VMware vCenter Server 2.5-Systemen

In diesem Abschnitt wird beschrieben, wie das Kommunikationsprotokoll auf vCenter
Server 2.5-Systemen konfiguriert werden muss.

So konfigurieren Sie VMware vCenter Server 2.5-Systeme

1. |Installieren Sie VMware vCenter Server. Weitere Informationen zu den VMware
vCenter Server-Voraussetzungen finden Sie im Installationshandbuch fiir VMware
vCenter Server auf der Website von VMware.

2. Installieren Sie VDDK 5.0 auf dem Sicherungs-Proxy-System mit den folgenden
Umgebungsbedingungen:

m  Das auf dem Sicherungs-Proxysystem ausgefiihrte Betriebssystem muss
Windows 2003 Server (x86 oder X64) sein.

m Wenn sich die VM auf einer SAN-LUN befindet, muss die LUN zwischen dem
VMware ESX-Hostsystem und dem Sicherungs-Proxy-System freigegeben sein
und dieselbe LUN-Nummer aufweisen.

Die LUN im Sicherungs-Proxysystem sollte nicht vorzeichenbehaftet sein.

3.  Wenn Sie die Sicherung von VMs Uber einen Sicherungs-Proxy und ein
VMware vCenter Server-System einrichten mdchten, konfigurieren Sie eines der
folgenden Kommunikationsprotokolle:

HTTPS

Um HTTPS als Kommunikationsprotokoll zwischen dem VMware vCenter
Server-System und dem Sicherungs-Proxy-System zu verwenden, missen Sie das
selbst generierte SLL-Zertifikat vom vCenter Server-System auf das
Sicherungs-Proxy-System kopieren und dann auf dem Sicherungs-Proxy-System
installieren.

Sie kénnen Uber das folgende Verzeichnis auf dem ESX-Server-System auf das
SSL-Zertifikat (mit der Bezeichnung RUI.CRT) zugreifen :

C:\Dokumente und Einstellungen\Alle BenutzenAnwendungsdaten\VMware\VMware
VirtualCentenSSL\rui.crt

Zur Installation des SSL-Zertifikats klicken Sie mit der rechten Maustaste auf das
Objekt und wahlen im Kontextmen "Installieren" aus.
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HTTP

Wenn Sie HTTP als Kommunikationsprotokoll zwischen dem
Sicherungs-Proxy-System und dem vCenter Server-System verwenden mdchten,
missen Sie das HTTP-Protokoll auf dem vCenter Server-System in der folgenden
Datei konfigurieren:

C:\Dokumente und Einstellungen\Alle BenutzenAnwendungsdaten\VMware\VMware
VirtualCentenproxy.xml";

a. Offnen Sie die Datei "proxy.xml" mit einem Texteditor.

b. Navigieren Sie zur Liste der Endpunkte in der Datei (gekennzeichnet durch das
Tag <EndpointList>). Diese enthalten die Einstellungen fiir den Webdienst, der
das SDK unterstiitzt. Die verschachtelten Tags kénnen folgendermafRen
angezeigt werden:

<eid="1">
<_type>vim.ProxyService.LocalServiceSpec</_type>
<serverNamespace>/sdk</serverNamespace>
<accessMode>httpsWithRedirect</accessMode>
<port> 8085 </port>

</e>

c. Andern Sie den Zugriffsmodus (accessMode) in "httpAndHttps".

4, Starten Sie den VMware vCenter Serverservice iber die Befehlszeile oder die
Systemsteuerungsoption fiir Windows-Dienste neu.

5. Installieren Sie den Arcserve Backup Client Agent fiir Windows auf dem
Sicherungs-Proxysystem.

6. Geben Sie auf dem Sicherungs-Proxysystem den temporaren VM-Ladeort an.
Weitere Informationen finden Sie unter Angeben eines tempordren VM-Ladeortes.

7. Flhren Sie das Arcserve-VMware-Konfigurationstool aus, um Informationen zu lhrer
VMware-Umgebung in die Arcserve Backup-Datenbank einzupflegen.

Wichtig! Die VMs im ESX-Server-System miissen ausgefiihrt werden, wahrend Sie
dieses Hilfsprogramm ausfiihren. Wenn die VMs nicht ausgefiihrt werden, pflegt
das Hilfsprogramm die Informationen zu den VMs nicht in die Arcserve
Backup-Datenbank ein. Alle VMs miissen liber einen Hostnamen und zugewiesene
IP-Adressen verfligen, und es miissen die neuesten VMware-Tools installiert sein.

Weitere Informationen finden Sie im Developer's Setup Guide fiir VMware Infrastructure
SDK 2.5 auf der Website von VMware.
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Konfigurieren des HTTP-Kommunikationsprotokolls auf vCenter
Server-Systemen

StandardmaRig kommunizieren das Sicherungs-Proxy-System und die vCenter
Server-Systeme liber das HTTPS-Protokoll. Um ein alternatives Protokoll anzugeben,
konnen Sie das Sicherungs-Proxy-System und das ESX/ESXi-Serversystem fir die
Kommunikation Gber HTTP-Protokoll konfigurieren.

Hinweis: In addition to vCenter Server 4.0 systems, the following steps apply to vCenter
Server 4.1 and vCenter Server 5.0/5.1 systems.
So konfigurieren Sie das HTTP-Kommunikationsprotokoll auf vCenter Server-Systemen
1. Melden Sie sich beim vCenter Server-System an.

Offnen Sie die folgende Datei in einem Texteditor:

C:\Dokumente und Einstellungen\Alle BenutzenAnwendungsdaten\VMware\VMware
VirtualCentenproxy.xml";

Suchen Sie die Liste der Endpunkte, die die Einstellungen fiir von SDK unterstiitzten
Webservices enthalten.

Hinweis: You can identify endpoints by the <EndpointList> tag.
Die verschachtelten Tags werden folgendermalRen angezeigt:

<eid="5">
<_type>vim.ProxyService.LocalServiceSpec</_type>
<accessMode>httpsWithRedirect</accessMode>
<port>8085</port>
<serverNamespace>/sdk</serverNamespace>

</e>

2.  Wechseln Sie zum folgenden Zugriffsmodus:
httpAndHittps
SchlieRen und speichern Sie "proxy.xml".

3. Starten Sie den vCenter-Dienst (iber die Befehlszeile oder die
Systemsteuerungsoption fiir Windows-Dienste neu.
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Konfigurieren des HTTP-Kommunikationsprotokolls auf ESX
Server 4.0-Systemen

StandardmaRig kommunizieren das Sicherungs-Proxy-System und die

ESX Server-Systeme Uiber das HTTPS-Protokoll. Um ein alternatives Protokoll anzugeben,
koénnen Sie das Sicherungs-Proxy-System und das ESX-Serversystem fir die
Kommunikation Gber HTTP-Protokoll konfigurieren.

Hinweis: In addition to ESX Server 4.0 systems, the following steps apply to ESX Server
4.1 and ESX Server 5.0 and 5.1 systems.

So konfigurieren Sie das HTTP-Kommunikationsprotokoll auf ESX Server 4.0-Systemen

1.

Melden Sie sich bei der Dienstkonsole auf dem ESX Server-System als
Stammbenutzer an, und wechseln Sie zum folgenden Verzeichnis:

fetcivmware/hostd
Offnen Sie "proxy.xml" in einem Texteditor.

Suchen Sie die Liste der Endpunkte, die die Einstellungen fiir von SDK unterstiitzten
Webservices enthalten.

Hinweis: You can identify endpoints by the <EndpointList> tag.

Die verschachtelten Tags konnen folgendermalRen angezeigt werden:
<eid="5">

<_type>vim.ProxyService.LocalServiceSpec</_type>
<accessMode>httpsWithRedirect</accessMode>

<port>8307</port>

<serverNamespace>/sdk</serverNamespace>

</e>

Wechseln Sie zum folgenden Zugriffsmodus:

httpAndHittps

SchlieRen und speichern Sie "proxy.xml".

Starten Sie den vmware-hostd-Prozess mithilfe des folgenden Befehls neu:

service mgmt-vmware restart
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Konfigurieren des HTTP-Kommunikationsprotokolls auf vCenter
Server 5.1-Systemen

StandardmaRig kommunizieren das Sicherungs-Proxy-System und die vCenter
Server-Systeme liber das HTTPS-Protokoll. Um ein alternatives Protokoll anzugeben,
koénnen Sie das Sicherungs-Proxy-System und das ESX-Serversystem fir die
Kommunikation Gber HTTP-Protokoll konfigurieren.

Folge diesen Schritten:

1.

Melden Sie sich beim vCenter Server-System an, und 6ffnen Sie die folgende Datei
mithilfe eines Texteditors:

C:\Dokumente und Einstellungen\Alle BenutzenAnwendungsdaten\VMware\VMware
VirtualCentenproxy.xml";

Suchen Sie die Liste der Endpunkte, die die Einstellungen fiir von SDK unterstiitzten
Webservices enthalten.

Hinweis: You can identify endpoints by the <EndpointList> tag.
Die verschachtelten Tags werden folgendermalRen angezeigt:

<eid="5">
<_type>vim.ProxyService.LocalServiceSpec</_type>
<accessMode>httpsWithRedirect</accessMode>
<port>8085</port>
<serverNamespace>/sdk</serverNamespace>

</e>

Wechseln Sie zum folgenden Zugriffsmodus:
httpAndHittps
Speichern und schliefen Sie "proxy.xml".

Starten Sie den vCenter-Dienst tber die Befehlszeile oder die
Systemsteuerungsoption fiir Windows-Dienste neu.
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Konfigurieren des HTTP-Kommunikationsprotokolls auf ESXi
Server 5.1-Systemen

StandardmaRig kommunizieren das Sicherungs-Proxy-System und die

ESX Server-Systeme Uiber das HTTPS-Protokoll. Um ein alternatives Protokoll anzugeben,
koénnen Sie das Sicherungs-Proxy-System und das ESX Server-System fiir die
Kommunikation Gber HTTP-Protokoll konfigurieren.

Folge diesen Schritten:

1.

Melden Sie sich bei der Dienstkonsole auf dem ESXi 5.1-Serversystem als
Stammbenutzer an.

Andern Sie das Verzeichnis zu /etc/VMware/rhttpproxy.
Beispiel: cd /etc/vmware/rhttpproxy

Offnen Sie "endpoint.conf" mithilfe eines Texteditors.
Suchen Sie das Tag flr SDK.

Hinweis: The tag should appear as follows:

/sdk local 8307 redirect allow

Andern Sie "redirect (accessMode)" zu "allow (accessMode)". Die Anderungen
werden folgendermaRen angezeigt:

/sdk local 8307 allow allow
Speichern und schlieRen Sie "endpoints.conf".

Starten Sie die VMware-Verwaltungsdienste neu. Informationen zum Neustarten
der Verwaltungsdienste finden Sie unter Neustarten der Verwaltungs-Agenten auf
einem ESXi -oder ESX-Host auf der VMware-Website.
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Temporarer Ladeort
Der temporédre Ladeort ist ein Verzeichnis auf einem Sicherungs-Proxy-System, in dem

Arcserve Backup voriibergehend VMware-VM-Sicherungsinformationen speichert,
wahrend das ARCserve VMware-Konfigurationstool ausgefiihrt wird.
StandardmaRig speichert Arcserve Backup die Sicherungsinformationen in dem
folgenden Verzeichnis auf dem Sicherungs-Proxy-System:

C:\Programme\CA\ARCserve Backup Client Agent fur Windows
Optional kénnen Sie mithilfe der Backup Agent-Verwaltung den Speicherort andern.

VMware Virtual Disk Development Kit
VMware Virtual Disk Development Kit (VDDK) ist ein Mechanismus, mit dem Sie

Arcserve Backup VMware ESX/ESXi-Server und VMware vCenter Server integrieren
kénnen. VDDK erméglicht den Schutz von Dateien und Daten virtueller Rechner.

VMware vSphere
VMware vSphere ist ein Virtualisierungstool-Kit, mit dem Sie die aktuellsten Versionen

von VMware vCenter Server und VMware VDDK in Arcserve Backup integrieren kénnen.
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