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Avisos legales

Esta documentacién, que incluye sistemas incrustados de ayuda y materiales distribuidos
por medios electrdnicos (en adelante, referidos como la "Documentacién") se proporciona
con el Unico propésito de informar al usuario final, pudiendo Arcserve proceder a su modi-
ficacidn o retirada en cualquier momento.

Queda prohibida la copia, transferencia, reproduccién, divulgacidon, modificacion o dupli-
cacion de la totalidad o parte de esta Documentacidn sin el consentimiento previo y por
escrito de Arcserve. Esta Documentacion es informacién confidencial, propiedad de
Arcserve, y no puede ser divulgada por Vd. ni puede ser utilizada para ningun otro pro-
pdsito distinto, a menos que haya sido autorizado en virtud de (i) un acuerdo suscrito
aparte entre Vd. y Arcserve que rija su uso del software de Arcserve al que se refiere la Docu-
mentacién; o (ii) un acuerdo de confidencialidad suscrito aparte entre Vd. y Arcserve.

No obstante lo anterior, si dispone de licencias de los productos informdticos a los que se
hace referencia en la Documentacién, Vd. puede imprimir, o procurar de alguna otra forma,
un numero razonable de copias de la Documentacidn, que serdn exclusivamente para uso
interno de Vd. y de sus empleados, y cuyo uso debera guardar relacién con dichos pro-
ductos. En cualquier caso, en dichas copias deberan figurar los avisos e inscripciones rela-
tivas a los derechos de autor de Arcserve.

Este derecho a realizar copias de la Documentacion solo tendrd validez durante el periodo
en que la licencia aplicable para el software en cuestidén esté en vigor. En caso de terminarse
la licencia por cualquier razén, Vd. es el responsable de certificar por escrito a Arcserve que
todas las copias, totales o parciales, de la Documentacién, han sido devueltas a Arcserve o,
en su caso, destruidas.

EN LAMEDIDA EN QUE LA LEY APLICABLE LO PERMITA, ARCSERVE PROPORCIONA ESTA
DOCUMENTACION "TAL CUAL" SIN GARANTIA DE NINGUN TIPO INCLUIDAS, ENTRE OTRAS
PERO SIN LIMITARSE A ELLAS, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION,
ADECUACION A UN FIN CONCRETO Y NO INCUMPLIMIENTO. ARCSERVE NO RESPONDERA EN
NINGUN CASO, ANTE VD. NI ANTE TERCEROS, EN LOS SUPUESTOS DE DEMANDAS POR
PERDIDAS O DANOS, DIRECTOS O INDIRECTOS, QUE SE DERIVEN DEL USO DE ESTA
DOCUMENTACION INCLUYENDO A TITULO ENUNCIATIVO PERO SIN LIMITARSE AELLO, LA
PERDIDA DE BENEFICIOS Y DE INVERSIONES, LA INTERRUPCION DE LA ACTIVIDAD
EMPRESARIAL, LA PERDIDA DEL FONDO DE COMERCIO O LA PERDIDA DE DATOS, INCLUSO
CUANDO ARCSERVE HUBIERA PODIDO SER ADVERTIDA CON ANTELACION Y EXPRESAMENTE
DE LA POSIBILIDAD DE DICHAS PERDIDAS O DANOS.

El uso de cualquier producto informatico al que se haga referencia en la Documentacién se
regira por el acuerdo de licencia aplicable. Los términos de este aviso no modifican, en
modo alguno, dicho acuerdo de licencia.

Arcserve es el fabricante de esta Documentacion.

Esta Documentacidn presenta Derechos restringidos. El uso, la duplicacién o la divulgacion
por parte del gobierno de los Estados Unidos esta sujeta a las restricciones establecidas en
las secciones 12.212, 52.227-14y 52.227-19(c)(1) - (2) de FAR y en la seccion 252.227-7014(b)
(3) de DFARS, segln corresponda, o en posteriores.



© 2018 Arcserve y sus empresas subsidiarias o afiliadas. Todos los derechos reservados. Las
marcas registradas o de copyright de terceros son propiedad de sus respectivos pro-
pietarios.
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Referencias a los productos de Arcserve

En este documento se hace referencia a los siguientes productos de Arcserve:
® Arcserve® Backup
® Arcserve® Unified Data Protection
® Agente de Arcserve® Unified Data Protection para Windows
= Agente de Arcserve® Unified Data Protection para Linux

® Arcserve® Replication y High Availability



Contacto con Arcserve Soporte

El equipo de Soporte de Arcserve ofrece un conjunto importante de recursos para
resolver las incidencias técnicas y proporciona un facil acceso a la informacién rele-
vante del producto.

Contacto con Soporte técnico

Con Soporte de Arcserve:

® Se puede poner en contacto directo con la misma biblioteca de informacién
compartida internamente por nuestros expertos de Soporte de Arcserve. Este
sitio le proporciona el acceso a los documentos de nuestra base de cono-
cimiento (KB). Desde aqui se pueden buscar facilmente los articulos de la base
de conocimiento relacionados con el producto que contienen soluciones pro-
badas para muchas de las principales incidencias y problemas comunes.

® Se puede utilizar nuestro vinculo Conversacidn en vivo para iniciar ins-
tantdaneamente una conversacion en tiempo real con el equipo de Soporte de
Arcserve. Con la Conversacién en vivo, se pueden obtener respuestas inme-
diatas a sus asuntos y preguntas, mientras todavia se mantiene acceso al pro-
ducto.

® Se puede participar en la Comunidad global de usuarios de Arcserve para pre-
guntar y responder a preguntas, compartir sugerencias y trucos, discutir las
practicas recomendadas y participar en conversaciones con sus pares.

® Se puede abrir un ticket de soporte. Al abrir un ticket de soporte en linea se
puede esperar una devolucion de llamada de uno de nuestros expertos en el
area del producto por el que esta preguntando.

® Se puede acceder a otros recursos Utiles adecuados para su producto de
Arcserve.


https://arcserve.zendesk.com/hc/es

Documentacion de Arcserve Backup

La documentacién de Arcserve Backup contiene las guias especificas y las notas de
la versidn de todas las versiones principales y service packs. Haga clic en los vin-
culos siguientes para acceder a la documentacion.

® Notas de la version de Arcserve Backup r17.5 SP1

® Biblioteca de Arcserve Backup r17.5



http://documentation.arcserve.com/Arcserve-Backup/available/r17.5/ESP/Bookshelf_Files/HTML/Relnotessp1/default.htm
https://documentation.arcserve.com/Arcserve-Backup/Available/R17.5/ESP/Bookshelf.html
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Capitulo 1: Presentacion del agente

Esta seccion incluye los siguientes temas:

INtrodUCCION . . 14
Descripcidn de Microsoft Exchange Server ... .. 15
Como proteger las diferentes partes de la organizacion de Exchange Server ............ 16

Realizacién de la copia de seguridad y restauracion de los datos de Exchange Server
POT PATte el ANt e 17

Capitulo 1: Presentacion del agente 13



Introduccién

Introduccion

Arcserve Backup es una completa solucion de almacenamiento distribuido para apli-
caciones, bases de datos, servidores distribuidos y sistemas de archivos. Pro-
porciona funciones de copia de seguridad y restauracién para bases de datos,
aplicaciones de empresa importantes y clientes de red.

Entre los agentes de copia de seguridad que ofrece Arcserve Backup, se encuentra
el Agente de Arcserve Backup para Microsoft Exchange Server.

El agente trabaja con Arcserve Backup para realizar una copia de seguridad vy res-
taurar las bases de datos y buzones de Microsoft Exchange Server (Exchange Ser-
ver). El agente le permite garantizar que su solucién de mensajeria es fiable y
segura.

El agente ofrece los siguientes tipos de operaciones de copia de seguridad y res-
tauracion:

" Nivel de base de datos

" Nivel de documentos
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Descripcion de Microsoft Exchange Server

Descripcion de Microsoft Exchange Server

Microsoft Exchange Server es un sistema de mensajeria de empresa centralizado
que le permite administrar el correo electrdénico y otras herramientas de men-
sajeria de su empresa desde una Unica ubicacion.
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Cémo proteger las diferentes partes de la organizaciéon de Exchange Server

Como proteger las diferentes partes de la orga-
nizacion de Exchange Server

Para proteger las diferentes partes de la organizacidon de Exchange Server, se pue-
den utilizar los siguientes agentes y opciones de Arcserve Backup:

= Agente de Arcserve Backup para Microsoft Exchange Server: Incluye la copia
de seguridad y la restauracion de nivel de base de datos y de documentos. La
copia de seguridad y restauracion de nivel de base de datos permite proteger
la base de datos y los registros de Exchange Server. La copia de seguridad y res-
tauracion de nivel de documentos, que solo esta disponible con este agente,
facilita y acelera muchas tareas administrativas y maximiza la flexibilidad al
ofrecer el nivel de restauraciéon mas granular.

" Agente de cliente de Arcserve Backup para Windows: Protege los archivos y
el estado del sistema, incluido Active Directory. Es importante proteger Active
Directory al utilizar Microsoft Exchange Server porque este directorio contiene
informacidn de los buzones y de los usuarios. El Agente de cliente de Arcserve
Backup para Windows también protege los controladores de dominios. La pro-
teccién de estos controladores es tan importante como la de Exchange Server.

® Opcion Disaster Recovery de Arcserve Backup: En caso de desastre, la opcion
Disaster Recovery de Arcserve Backup recupera el equipo al estado de la
ultima copia de seguridad.

Tenga en cuenta lo siguiente:

" No necesita instalar un cliente de correo electrénico en el servidor Exchange
gue esta protegiendo. Por ejemplo, Microsoft Outlook.

" No necesita instalar el Agente de Arcserve Backup para Open Files en el ser-
vidor de Exchange Server que estd protegiendo. El Agente para Open Files es
util cuando se quieren proteger archivos que se encuentren abiertos o en uso
por aplicaciones activas. El Agente de Arcserve Backup para Microsoft
Exchange Server ofrece una solucién completa que abarca todas las funciones
gue ofrece el Agente para Open Files, ya que se trata de un agente especifico
para una aplicacién dedicado a proteger servidores de Microsoft Exchange Ser-
ver.
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Realizacion de la copia de seguridad y restauracion de los datos de Exchange Server por

Realizacion de la copia de seguridad y restauracion
de los datos de Exchange Server por parte del agente

El Agente para Microsoft Exchange Server se integra con Arcserve Backup para per-
mitir la realizacién de copias de seguridad y restauracién de bases de datos de
Exchange Server y de componentes de bases de datos (como los buzones). También
se integra con la funcion de restauracion y de copia de seguridad de Exchange Ser-
ver, que permite realizar copias de seguridad en linea.

El agente ofrece una gran cantidad de ventajas, como:

= Administrar copias de seguridad de carpetas publicas, buzones y bases de datos
de Exchange Server desde una ubicacién remota .

® Realizar copias de seguridad de bases de datos en linea y restauraciones con
las API de copia de seguridad y restauracion de Exchange Server.

® Realizar copias de seguridad programadas de Exchange Server con el Gestor de
copia de seguridad.

Nota: Para Exchange Server 2007, 2010, 2013 y 2016, se utilizan las API del ser-
vicio de instantdneas de volumen (VSS).

® Realice copias de seguridad programadas de Exchange Server con el potente
Administrador de copia de seguridad.

® Realice copias de seguridad en una amplia seleccién de dispositivos de alma-
cenamiento.

® Tecnologia de agente de insercidn (se utiliza tecnologia "push")
® Subprocesos multiples
® Soporte de multitransmisién

® Compatibilidad mejorada con el cluster (en versiones de Exchange Server ante-
riores a 2010)

El agente permite realizar los siguientes tipos de copias de seguridad y res-
tauraciones de Exchange Server:

" Nivel de base de datos
" Nivel de documentos
Mas informacion:

Cémo puede utilizar el agente para realizar tareas de copias de seguridad y res-

tauraciones de nivel de documentos
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Realizacion de la copia de seguridad y restauracion de los datos de Exchange Server por

Como puede utilizar el agente para realizar tareas de
copias de seguridad y restauraciones de nivel de base
de datos

Si utiliza el agente para realizar tareas de copia de seguridad y restauracién de
nivel de base de datos, podrd hacer lo siguiente:

Sistemas Exchange Server 2007
® Restaurar el sistema en escenarios de recuperacion de desastres.

® Realizar una copia de seguridad de nivel de grupo de almacenamiento del sis-
tema Exchange Server. No se puede utilizar para realizar una copia de segu-
ridad de un nivel mds granular.

® Realizar una copia de seguridad a partir de una replicacién y a partir de una
base de datos activa.

® Restaurar sdlo bases de datos individuales y restaurar archivos de registro.

® Restaurar datos a su ubicacién original y a ubicaciones alternativas, como por
ejemplo:

— Otro servidor Exchange

— Otro grupo de almacenamiento
— Otra base de datos

- Sistema de archivos de Windows

Nota: Para activar la recuperacion desde las copias de seguridad de
copia y completas anteriores hasta el momento de la fecha actual,
Exchange Server 2007 permite restaurar el componente Registro indi-
vidualmente desde las copias de seguridad de copia o completas.

® Mediante el uso de un grupo de almacenamiento de recuperacion, podra res-
taurar buzones individuales a partir de una copia de seguridad de nivel de base
de datos utilizando filtros avanzados.

Importante: Cada vez que realice una copia de seguridad de Exchange Server,
debera realizar una copia de seguridad de nivel de base de datos.

Para obtener mds informacidn, consulte el tema Realizar operaciones de copia

de seguridad y restauraciones de nivel de base de datos.

Sistemas Exchange Server 2010
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Realizacion de la copia de seguridad y restauracion de los datos de Exchange Server por

® Restaurar el sistema en escenarios de recuperacion de desastres.

® Realizar una copia de seguridad de un sistema Exchange Server en el nivel de
base de datos.

® Realizar una copia de seguridad y restaurar una base de datos del buzén o una
base de datos de carpeta publica de un servidor independiente.

® Realizar una copia de seguridad y restaurar una base de datos de buzén o una
base de datos de carpeta publica de un Grupo de disponibilidad de base de
datos (DAG).

® Restaurar a la ubicacidn original o a una alternativa.

Para obtener mas informacion, consulte el tema Realizar operaciones de copia

de seguridad y restauraciones de nivel de base de datos.

Sistemas Exchange Server 2013/2016
® Restaurar el sistema en escenarios de recuperacion de desastres.

® Realizar una copia de seguridad de un sistema Exchange Server en el nivel de
base de datos.

® Realizar una copia de seguridad y restaurar una base de datos del buzén de un
servidor independiente.

® Realizar una copia de seguridad y restaurar una base de datos de buzén de un
Grupo de disponibilidad de base de datos (DAG).

® Restaurar a la ubicacidn original o a una alternativa.
Mas informacion:

Limitaciones de la copia de seguridad y la restauracion en los datos de Exchange

Server.
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Realizacion de la copia de seguridad y restauracion de los datos de Exchange Server por

Como puede utilizar el agente para realizar tareas de
copias de seguridad y restauraciones de nivel de docu-
mentos

Este tipo de operacidén se debe utilizar para realizar tareas de copia de seguridad y
restauracién de nivel granular, como la copia de seguridad de carpetas individuales
o la restauracion de mensajes individuales. También se debe utilizar como com-
plemento a copias de seguridad de nivel de base de datos. La restauraciony la
copia de seguridad de nivel de documentos permite:

® Realizar copias de seguridad a nivel de carpeta y restauraciones a nivel de men-
saje. La copia de seguridad a nivel de documento admite el filtrado avanzado
durante la copia de seguridad y ofrece opciones avanzadas de configuracion.

® Maximizar el rendimiento y la flexibilidad al admitir el almacenamiento de ins-
tancia de mensajeria Unica completo, subprocesos multiples y al ofrecer el
nivel de restauraciéon mas granular.

® Simplificar muchas tareas administrativas, como, por ejemplo, las tareas de
auditorias, migraciones, borrado de detalles y antigliedad.

® Realizar copias de seguridad de muchos objetos de mensajeria como envios,
tareas, notas, entradas de diario, mensajes de correo, eventos, citas, con-
vocatorias de reunién y contactos.

Nota: El agente no admite la copia de seguridad de los datos de archivado en linea
de Microsoft Exchange y los archivos de archivado personales de Microsoft en gra-
nularidad de nivel de documentos. El archivado en linea de Microsoft Exchange es
un proceso de archivado de Exchange Server 2010 SP1 y de los datos de buzén de
correo posteriores a las ubicaciones de almacenamiento de la nube. Los archivos

de archivado personales son Microsoft Exchange Server 2010 y la funcionalidad pos-
terior que permite que los usuarios de Exchange creen archivos de archivado per-
sonales de los datos de Exchange Server. Para obtener mas informacion sobre el
archivado en linea de Microsoft Exchange y el archivado personal, consulte el sitio
web de Microsoft.

El agente le ofrece mas funciones, como:
® Soporte de migracion
® Continuacidn de tarea

Para obtener mas informacion, consulte la seccion Realizar operaciones de copia

de seguridad y restauracion de nivel de documentos.
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Limitaciones de la copia de seguridad y la res-
tauracion en los datos de Exchange Server

Las siguientes limitaciones afectan a las operaciones de copia de seguridad y res-
tauracién de datos de Exchange Server:

El Gestor de restauracion de Arcserve Backup permite restaurar los datos de
Exchange Server en funcién de la ubicacién de los datos de origen (Restaurar por
arbol) y por sesion (Restaurar por sesion). No podrd restaurar los datos de
Exchange Server mediante ninguno de los siguientes métodos de restauracion:

® Restaurar por consulta
® Restaurar por medio de copia de seguridad
® Restaurar por imagen

Nota: Al restaurar por arbol, no se admite la opcién Busqueda.

Capitulo 1: Presentacion del agente 21



Realizacion de la copia de seguridad y restauracion de los datos de Exchange Server por

Como se comunica el agente con Arcserve Backup

La comunicacién entre Arcserve Backup y el Agente para Microsoft Exchange Ser-
ver se logra de la siguiente manera:

® El agente se instala en Exchange Server y facilita toda comunicacion entre
Arcserve Backup y la base de datos de Exchange Server durante las ope-
raciones de copia de seguridad y restauracion. En los sistemas Exchange Server
2010/2013/2016, el agente se instala en cualquier servidor del buzén de correo
de un grupo de disponibilidad de base de datos (DAG).

Nota: No es necesario instalarlo en todos los servidores de buzén de DAG.

Esto incluye la preparacidn, la recuperacion, la transmisidn, la interpretacién y
el procesamiento de los paquetes de datos que se envian y reciben a través de
la red.

® Cuando Arcserve Backup comienza a realizar la copia de seguridad de una base
de datos o de alguno de sus componentes, envia una solicitud al agente. El
agente recupera los datos desde Exchange Server y los envia a Arcserve
Backup, donde se realiza una copia de seguridad de toda la base de datos o de
los componentes en el medio de almacenamiento.

Del mismo modo, el agente transfiere la informacion de la base de datos
cuando los datos se restauran desde el medio de copias de almacenamiento.
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El Agente de Arcserve Backup para Microsoft Exchange Server se puede instalar de
forma local o remota.

Esta seccidn incluye los siguientes temas:

Como otorgar la licencia del agente ... ... ... i, 24
Requisitos del SiStema . ... .. .. 25
Requisitos previos a la instalacion .. ... ... 26
Instalacion del Agente para Microsoft Exchange Server ..., 27
Tareas posteriores a la instalaciOn ... .. .. 28
Configuracién del agente para que se ejecute enun cluster ................................ 38
Configuracion de Ia direccion IP para sistemas Microsoft Exchange Server

201072003 2006 L 40
Implementacion del Agente de Arcserve Backup ... ... ... 42
Desinstalacion del Agente para Microsoft Exchange Server .............................. 45
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Como otorgar la licencia del agente

El Agente de Arcserve Backup para Microsoft Exchange Server utiliza un método de
licencia basado en recuentos. Se debe registrar una cantidad de licencias igual a la

cantidad de Servidores de Exchange activos que se desean proteger. Se puede ins-

talar el Agente en el activo o en el servidor de réplica. Aplique las licencias en Ser-

vidores primarios o independientes de Arcserve Backup.

Ejemplos: como obtener la licencia del agente
La siguiente lista describe los escenarios de instalacidn tipica:

® El entorno consiste en un servidor de Exchange. Se debe registrar una licencia
de Agente para Microsoft Exchange e instalar el agente en el servidor activo.
(No hay ninguna réplica en este ejemplo.)

® Se desea realizar una copia de seguridad del sistema Exchange Server
2010/2013/2016 desde una réplica. Se ha instalado un Grupo de disponibilidad
de base de datos (DAG) para reproducir un servidor activo a un nodo pasivo. Se
debe comprar una licencia del Agente para Microsoft Exchange (la cantidad de
licencias es igual a la cantidad de servidores activos). Se puede instalar el
agente en el nodo pasivo y realizar una copia de seguridad de su base de datos
de ese nodo. O, se puede instalar el Agente en el nodo activo.

® Existen cinco sistemas Exchange Server activos que se pueden reproducir a dife-
rentes servidores pasivos. Se debe comprar cinco licencias (la cantidad de licen-
cias es igual a la cantidad de servidores activos). se puede instalar el Agente en
los cinco servidores activos o en tantos servidores de réplica como sea nece-
sario para reproducir el entorno.
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Requisitos del sistema

Requisitos del sistema

Para obtener una lista completa de los requisitos del hardware y software para ins-
talar y ejecutar el Agente, consulte el vinculo.
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Requisitos previos a la instalacién

Requisitos previos a la instalacidn

Antes de instalar el agente, se deben cumplir los requisitos previos que se enu-

meran a continuacién, de acuerdo con la versidon Microsoft Exchange Server:

Requisito previo

2007

2010

2013

2016

Aseglrese de que el sistema cumple los requisitos minimos
necesarios para instalar el agente. Para obtener la lista de
los requisitos, consulte las Notas de la versidn.

Si

Si

Si

Si

Aseglrese de que dispone de privilegios de administrador.

Si

Si

Si

Si

éConoce el nombre y contrasefia del equipo en el que va a
instalar el agente?

Si

Si

Si

Si

Siva a realizar copias de seguridad remotas, asegurese de
que la opcidon Compartirimpresoras y archivos para redes
Microsoft se encuentra activada en el equipo con el agente
en el que se van a realizar las copias de seguridad.

Si

Si

Si

Si

Debe iniciar el servicio NetLogon para poder realizar la
autenticacidn de paso de los eventos de inicio de sesidén de
cuentas en equipos de un dominio.

Si

Si

Si

Si

Asegurese de que Microsoft Messaging APl y Collaboration
Data Objects 1.2.1 estan instalados antes de instalar el
agente. Se debe realizar esta tarea, ya que el agente nece-
sita las bibliotecas del cliente de la APl de mensajeria (MAPI)
para ejecutarse correctamente y para realizar copias de
seguridad de nivel de documentos.

Nota: La APl de mensajeria de Microsoft Messaging APl y
los objetos de datos de colaboracidn 1.2.1 no se incluyen
en la instalacidon de Exchange Server.

Si

Si

Si

N/D

Si esta realizando una copia de seguridad o restaurando
buzones de correo, el Servicio de acceso de cliente de RPC
de Exchange debe ejecutarse en el mismo servidor que
ofrece la base de datos del buzdn de la cuenta de copia de
seguridad.

Se debe ejecutar el Servicio de acceso de cliente de RPC del
servidor configurado con el rol de servidor de acceso de
cliente de la base de datos del buzén que ofrece el buzdn.

No

Si

Si

N/D

Si esta realizando una copia de seguridad o restaurando
buzones de correo, el Servicio de acceso de cliente de RPC
de Exchange debe ejecutarse en el mismo servidor que

aloja la carpeta publica.

No

Si

N/D

N/D
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Instalacion del Agente para Microsoft Exchange Server

Instalacidon del Agente para Microsoft Exchange Ser-
ver

Antes de instalar el agente, tenga en cuenta lo siguiente:

® Es necesario instalar el agente en el servidor en el que esta instalado Exchange
Server y en las unidades locales de todos los servidores Exchange.

Nota: Para Exchange Server 2010/2013/2016, no se necesita instalar el agente
en todos los servidores del buzén en un Grupo de disponibilidad de base de
datos (DAG). Instalar el agente en el servidor independiente o en el servidor
miembro de DAG donde la Base de datos de buzdn se protegera.

® Si el servidor en el que se encuentra instalado Exchange Server utiliza un gran
porcentaje de la CPU durante las operaciones normales, debera tener un ser-
vidor diferente para el Gestor de copia de seguridad y no debera instalarlo en
el mismo servidor en el que esta instalado el agente.

® Cuando instale el agente, tenga en cuenta la posibilidad de instalar el Agente
de cliente para Windows y la opcion Disaster Recovery. El agente de cliente per-
mite realizar copias de seguridad del estado del sistema, mientras que la
opcion Disaster Recovery permite recuperar todo el servidor en caso de que se
produzca un desastre.

Nota: ArcserveAl instalar el agente, también se instala el Agente universal de
Debido a que el agente utiliza la tecnologia de insercidon y comparte el nivel de
transporte con el Agente de cliente para Windows, consulte la Guia de los agen-
tes de cliente para obtener mas informacidn sobre la configuracién de la comu-
nicacion de red.

® Lainstalacién remota no es compatible con los entornos de clister de
Exchange Server 2007.

Tras revisar las consideraciones de instalacion, puede instalar el agente mediante
el procedimiento de instalacién estandar para todas las opciones, agentes y com-
ponentes del sistema de Arcserve Backup. Para obtener mas informacidn sobre la
instalacion de Arcserve Backup, consulte la Guia de implementacion.
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Tareas posteriores a la instalacion

Antes de que pueda utilizar el Agente de Arcserve Backup para Microsoft Exchange
Server, debe completar las siguientes tareas posteriores a la instalacion:

® Configuracién del Agente para la restauracion y la copia de seguridad de nivel

de base de datos

® Configuracién del Agente para la restauracion y la copia de seguridad de nivel

de documentos

" Creacion o verificacion de una cuenta de nivel de buzones individuales

® Supresién de los archivos de registro de seguimiento
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Configuracion del Agente para la restauraciony la
copia de seguridad de nivel de base de datos

Esta seccidn describe el modo de configurar el Agente para la restauracién y copia
de seguridad de nivel de base de datos en las instalaciones de Exchange Server
2007 y Exchange Server 2010/2013/2016.

Para configurar el Agente para la restauracion y la copia de seguridad de nivel
de base de datos:

En el menu Inicio de Windows, seleccione Todos los programas, Arcserve, Arcserve
Backup y Administrador del Agente de copia de seguridad.

Aparecera el cuadro de didlogo Administrador del Agente de Arcserve Backup.

En la lista desplegable, seleccione el Agente de Arcserve Backup para Microsoft
Exchange Server y haga clic en el botdén Configuracidn.

Se abrird el cuadro de didalogo Configuracién con la ficha Nivel de base de datos de
Exchange seleccionada.

Importante: Las opciones que aparecen en el cuadro de didlogo Configuracion
varian en funcion de la version de Exchange que utilice en el entorno.

. Segun corresponda, especifique las opciones siguientes:

Nota: Las opciones indicadas a continuacién se aplican a los sistemas Exchange Ser-
ver 2007 y Exchange Server 2010/2013/2016, a menos que se especifique lo con-
trario.

® Nivel de detalle del registroArcserve: no cambie este valor a menos que un
técnico cualificado del servicio de soporte técnico de se lo indique. Esta
opcidn establece el nivel de detalle en el seguimiento y registro de depu-
racion en la ubicacidn de registro especificada. El valor predeterminado de
Nivel de depuracién es 1y el intervalo admitido se encuentra entre O y 5.

®" Tamaio de archivo de registro Unico: esta opcion establece el tamano
maximo de un archivo de registro Unico. Cuando el archivo alcanza el
tamano maximo de archivo especificado, se crea un nuevo archivo.

Nota: El valor predeterminado para esta opcidn es de 200 MB.

® Archivos de registro maximos: esta opcion establece el nUmero maximo de
archivos de registro. Cuando el nimero maximo de archivos de registro
alcanza este valor, el archivo de registro de mas antigliiedad se elimina y se
crea un archivo de registro nuevo.

Nota: El valor predeterminado para esta opcidn es de 50.
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" Contador de reintentos: si se produce un error de API de copia de seguridad
de Exchange o se supera el tiempo de espera mientras se intentan recuperar
datos de Exchange Server, esta opcidn permite controlar el nimero de veces
que va a realizar la recuperacidn. El valor predeterminado de Contador de
reintentos es 2 y el intervalo admitido se encuentra entre 0 y 10.

® Retraso hasta nuevo intento: si se produce un error de API o se supera el
tiempo de espera cuando se intenta recuperar datos de Exchange Server,
esta opcion permite controlar el retraso entre los reintentos. El valor pre-
determinado de Retraso hasta nuevo intento es 20 y el intervalo admitido se
encuentra entre 0 y 60.

® Ubicaciones de registro: determina la ruta del archivo de registro.

" Ruta para crear Grupo de almacenamiento de recuperacion: si es nece-
sario crear el Grupo de almacenamiento de recuperacion (RSG) durante la
operacion de restauracion, determine la ruta del RSG.

Nota: Esta opcion afecta solamente a los sistemas Exchange Server 2007.

® Ruta para crear base de datos de recuperacion: si es necesario crear la
base de datos de recuperacién (RDB) durante la operacion de restauracién,
determine la ruta a la RDB.

Nota: Esta opcidn se aplica solamente a los sistemas Exchange Server
2010/2013/2016.

4. Haga clic en Aceptar.

Se guardan las opciones de nivel de base de datos.
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Configuracion del Agente para la restauraciony la
copia de seguridad de nivel de documentos

Tras instalar el Agente de Arcserve Backup para Microsoft Exchange Server, puede
configurar la ubicacion del archivo y el rendimiento.

Para configurar el agente para la restauracion y la copia de seguridad de nivel
de documentos:

En el menu Inicio de Windows, seleccione Todos los programas, Arcserve, Arcserve
Backup y Administrador del Agente de copia de seguridad.

Aparecerad el cuadro de didlogo Administrador del Agente de Arcserve Backup.

En la lista desplegable, seleccione el Agente de Arcserve Backup para Microsoft
Exchange Server y haga clic en el botén Configuracion.

Se abrird el cuadro de dialogo Configuracién con la ficha Nivel de base de datos de
Exchange seleccionada.

Haga clic en la ficha Nivel de documento de Exchange.

Nota: Las opciones que aparecen en el cuadro de didlogo Configuracion varian en
funcidn de la versidon de Exchange Server que utilice en el entorno.

. Cuando aparezca el cuadro de didlogo Configuracién, seleccione los ajustes siguien-
tes, en funcion de las necesidades del entorno:

Nota: Las opciones indicadas a continuacion se aplican a los sistemas , Exchange
Server 2007 y Exchange Server 2013, a menos que se especifique lo contrario.

®" Completar almacenamiento de instancia de mensajeria Gnica (Exchange
Server 2007): esta opcion comprueba si ya se ha realizado una copia de segu-
ridad de los archivos adjuntos, cuerpos de mensajes y otros componentes de
mensajes y, a continuacién, realiza una copia de seguridad solamente de una
copia. De esta forma, no serd necesario realizar una copia de seguridad cada
vez que se consulten mensajes y documentos adjuntos. De esta forma podrd
reducir de forma significativa el tamafio de las copias de seguridad.

Sin almacenamiento de instancia unica: sin almacenamiento de instancia
Unica, se examina el servidor de Exchange buzdn a buzdn y se realizan copias
de seguridad de los archivos adjuntos y de los cuerpos de los distintos men-
sajes segln se van recibiendo, sin tener en cuenta los datos de los que ya se
han realizado copias de seguridad.

® Realizar copia de seguridad solo para documentos de carpetas publicas
locales (Exchange Server 2007 y 2010): en Exchange Server, las carpetas
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publicas pueden incluir varios almacenes de carpetas publicas en muchos ser-
vidores de toda la organizacion. Como resultado, cuando desee realizar una
copia de seguridad de una carpeta publica, podria estar realizando una copia
de seguridad de muchos almacenes de carpeta publica. Para ahorrar tiempo
y maximizar el rendimiento, esta opcién permite excluir documentos de car-
petas publicas remotas durante la realizacién de copias de seguridad de car-
petas publicas.

®" Ndmero de subprocesos: Indica el nimero de subprocesos por sesién que
desea utilizar para conectar con MAPI. Si aumenta este nimero, no sélo
mejorara el rendimiento, sino que también aumentard el uso de la CPU. El
numero predeterminado de subprocesos es 1,5 multiplicado por el nimero
de unidades CPU redondeado por defecto y el intervalo admitido se encuen-
tra entre 1y 64.

" Prioridad de subproceso: indica la prioridad que desea establecer para los
subprocesos: baja, media o alta. Si aumenta la prioridad, el sistema ope-
rativo aumentara los ciclos de CPU en el subproceso. Si aumenta el nimero
de subprocesos en el campo Nimero de subprocesos, deberia reducir la prio-
ridad de subproceso para disminuir el impacto en el servidor.

®" Tamano de copia de seguridad maximo: Para permitir un flujo de infor-
macioén eficiente durante la copia de seguridad, los datos se guardan en una
cola de transicion. Esta opcién permite configurar el tamafo de dicha cola. El
valor de profundidad de cola maximo predeterminado es de 256 elementos y
el intervalo admitido se encuentra entre 32 y 1024.

® Tamafio de restauracion maximo: Permite establecer el umbral de memo-
ria que las restauraciones SIS utilizardn antes de guardar objetos en la ubi-
cacion temporal especificada. Si la cantidad de datos SIS en caché supera
este valor, podra aumentar el valor para obtener un mejor rendimiento. Si la
cantidad de datos SIS en caché supera el valor seleccionado, la restauracion
no se vera afectada, pero aparecera un mensaje de notificacion en el regis-
tro de actividad. El valor de memoria de restauracién maximo pre-
determinado equivale a la mitad de la memoria RAM del sistema y el
intervalo admitido se encuentra entre 32 y 1024.

" Contador de reintentos: Si se produce un error MAPI o se supera el tiempo
de espera mientras se intenta recuperar un objeto de Exchange Server, esta
opcidn permite controlar el nimero de veces que va a realizar la recu-
peracion. Resulta de gran utilidad si las copias de seguridad no pueden rea-
lizarse debido a otras aplicaciones o durante periodos de alto volumen de
actividad. Si se produce un error MAPI o se supera el tiempo de espera, se
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omitird el objeto pero la copia de seguridad continuara y aparecerd el men-
saje de notificacion en la ubicacidén de registro especificada. El valor pre-
determinado de Contador de reintentos es 1 y el intervalo admitido se
encuentra entre 0y 10.

Retraso hasta nuevo intento: Si se produce un error MAPI o se supera el
tiempo de espera cuando se intenta recuperar un objeto de Exchange Server,
esta opcion permite controlar el retraso entre los reintentos. Resulta util en
los casos en los que las copias de seguridad interceptan otras aplicaciones de
terceros o durante periodos de alto volumen de actividad. Si se produce un
error MAPI o se supera el tiempo de espera, se omitird el objeto pero la
copia de seguridad continuard y aparecerd el mensaje de notificacion en la
ubicacidén de registro especificada. El valor predeterminado de Retraso hasta
nuevo intento es 0 y el intervalo admitido se encuentra entre 0 y 60.

Nivel de detalle del registro: esta opcién establece el nivel de detalle del
seguimiento y registro de depuracion en la ubicacion de registro espe-
cificada. El grado de detalle del registro determina el grado de detalle del
seguimiento y registro de depuracidn. Esto no afecta al nivel de detalle del
registro de actividad de la ventana del Gestor de Arcserve Backup. El valor
de grado de detalle del registro predeterminado es 1y el intervalo admitido
se encuentra entre 0 y 5. Si desea desactivar el registro por parte del agente,
utilice el 0. Si no es asi, siempre deberia utilizar el nivel 1.

Importante: No cambie este valor a menos que se lo indique un técnico cua-
lificado del servicio de soporte técnico de Arcserve

Nivel de continuacidén de tarea: Si una tarea no se puede completar, este
valor permite omitir buzones y carpetas publicas de raiz ya copiadas y con-
tinuar la tarea desde el punto de interrupcion. Resulta especialmente util
para continuar tareas en caso de fallo de cluster. El valor predeterminado de
Nivel de continuacion de tarea es 1y el intervalo admitido se encuentra
entre 0y 2. 0 desactiva la continuacién de tareas, 1 continlda sdlo tareas de
nueva copia de seguridad y 2 continda cualquier tarea interrumpida.

Nota: Debido a que la continuacion de tareas inicia la tarea en el punto de
interrupcion y omite los elementos de los que ya se ha realizado una copia de
seguridad en la tarea original, es necesario comprobar que la copia de segu-
ridad de los elementos omitidos se realizé correctamente en la tarea original
y que son accesibles desde |a vista de restauracion.

Configuracion de registro de omision: Al finalizar cada tarea de copia de
seguridad, aparecera un resumen de cada sesion en el registro de actividad.
Si no se realiza la copia de seguridad de carpetas, mensajes y archivos
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adjuntos individuales, de forma predeterminada los detalles se enumeraran
en el registro de omisién del directorio de registros del agente. Si prefiere
ver la informacion del registro de omisién en el registro de actividad o si
desea ver dicha informacidn en el registro de actividad ademas de en el
registro de omisién, esta configuracion le permitira establecer la ubicacion.
El valor predeterminado de Configuracién del registro de omisién es O y el
intervalo admitido se encuentra entre 0y 2. 0 sélo registra informacién en el
registro de omision, 1 sélo registra informacion en el registro de actividad, 2
registra informacién en el registro de omisién y en el de actividad.

Nota: Este registro de omision también es util para realizar un seguimiento
de los mensajes dafiados en un servidor Exchange.

" Propiedades de usuario adicionales de copia de seguridad: si utiliza
Exchange Server 2007, Exchange Server 2010 o Exchange Server 2013, este
valor de configuracién permite realizar la copia de seguridad con un nivel de
detalle superior de las propiedades de usuario y determina la informacién
que se va a restaurar al utilizar la opcidn de restauracion Crear usuarios si no
existen.

Nota: Para obtener mas informacidn sobre las opciones de restauracién, con-

sulte Opciones de restauracion de nivel de documentos.

Si no activa esta opcidn, sélo se realizara la copia de seguridad del nombre
de visualizacidn asociado al buzdn. Resulta muy util si va a utilizar al usuario
como marcador de posicidn para realizar una restauracion de prueba o audi-
toria. Si activa esta opcidn, se realizara una copia de seguridad de la mayoria
de propiedades adicionales, como el nombre, apellidos, el nUmero de fax y la
direccién. Resulta de gran utilidad para migraciones, pero aumenta la dura-
cion de la copia de seguridad.

® Desactivar borrado definitivo: cuando se crea una tarea de copia de segu-

ridad mediante el método de copia de seguridad basado en tiempo, se puede
activar la opcién Eliminar documentos después de copia de seguridad para
qgue los documentos se eliminen de forma automatica una ver realizada su
copia de seguridad. Sin embargo, dado que esta opcién debe utilizarse con
precaucion, dispone de la posibilidad de desactivar la opcién de borrado defi-
nitivo como medida de seguridad para omitir el borrado definitivo y evitar
que un agente borre los detalles de un servidor Exchange Server.

® Adjuntar a buzén restaurado: durante la restauracion, si desea crear dupli-
cados de los buzones y los usuarios existentes en la misma organizacion,
debera agregar una cadena a los nombres de buzén y usuario. En este campo
puede introducir dicha cadena. Debido a que el limite maximo de caracteres
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para los nombres de buzdn y usuario en algunos sistemas es 20 caracteres,
intente que la cadena no sea demasiado larga. Si no desea crear duplicados,
deje este campo en blanco.

Nota: Esta opcion debera utilizarse junto con la opcién Crear buzdn si no
existe. Para obtener informacion acerca de la opcidn Crear buzdén si no
existe, consulte Configuracién de opciones de restauracion a nivel de docu-

mentos.

® Ubicacion de registro: para utilizar una ubicacion de registro que no sea la
ubicacién predeterminada, haga clic en Examinar y seleccione una ubicacién
nueva.

® Ubicacion de registro: Para cambiar la ubicacién temporal predeterminada,
haga clic en Examinar y seleccione una ubicacion nueva.

5. Haga clic en Aceptar.

Se guardan las opciones de restauracion y copia de seguridad de nivel de docu-
mentos.
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Supresion de los archivos de registro de seguimiento

Arcserve Backup crea archivos de registro de seguimiento para copias de seguridad
y restauraciones de datos de Microsoft Exchange Server. Los archivos de registro
de seguimiento proporcionan datos que se pueden utilizar para depurar problemas
que ocurren al realizar copias de seguridad de nivel de documentos y de nivel de
base de datos y restauraciones de datos de Microsoft Exchange Server.

De forma predeterminada, Arcserve Backup almacena los archivos de registro de
seguimiento de Microsoft Exchange Server en los siguientes directorios de los sis-
temas de Microsoft Exchange Server:

® Copias de seguridad de nivel de base de datos

C:\Archivos de programa\CA\ARCserve Backup Agent for Microsoft Exchange Ser-
ver\DBLOG

® Copias de seguridad de nivel de documentos
Para Exchange Server 2007/2010/2013

c:\Archivos de programa\CA\ARCserve Backup Agent for Microsoft Exchange Ser-
ver\DocumentLevel\Log

Los archivos de registro de seguimiento contienen la extension de archivo .trc.

Gradualmente, muchos los archivos de registro de seguimiento pueden ocupar una
gran cantidad de espacio libre del disco en el servidor de Arcserve Backup. Para
liberar espacio libre del disco en el servidor de copias de seguridad, se puede con-
figurar Arcserve Backup para suprimir archivos de registro de seguimiento después
de que transcurra un periodo especificado de tiempo.

Suprimir archivos de registro de seguimiento

1. Inicie sesion en el servidor en el que se instala el Agente y abra el editor del Regis-
tro de Windows.

2. Realice los pasos siguientes:
® Para copias de nivel de base de datos, localice la siguiente clave de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDBAgent\Parameters\AgentLogL.ife

® Para copias de seguridad de nivel de documento, localice la siguiente clave
de registro:
HKEY_LOCAL_MACHINE\SOFTWARE\Wo-

w64 32Node\ComputerAssociates\CA ARCserve Backu-
p\ExchangeDocumentAgent\Parameters\AgentLogLife
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3. Haga clic con el botén secundario del ratén en AgentLoglife y haga clic en Modi-
ficar en el menu emergente.

Se abre el didlogo Editar valor DWORD.

4. En el campo Dato de valores, especifique la cantidad de dias por los que quiere con-
servar los archivos de registro de seguimiento.

Nota: El valor predeterminado de AgentLogLife es 14.
Ejemplo:

El valor especificado para AgentLoglife es 14. La proxima vez que se realice una
copia de seguridad o se restauren datos de Microsoft Exchange Server, el agente
comprobara el directorio de archivos de registro de seguimiento en el servidor de
Arcserve Backup y suprimira los archivos de registro de seguimiento que no se
hayan modificado en los ultimos 14 dias. Con un valor de 0, Arcserve Backup no
suprimira los archivos de registro de seguimiento.

5. Haga clic en Aceptar.

Se aplicara el nuevo valor.
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Configuracion del agente para que se ejecute en un
cluster

La siguiente informacion no se aplica a los sistemas Exchange Server 2010/2013.
Para que el agente realice correctamente las copias de seguridad de nivel de docu-
mentos en un cluster, se debe registrar el tipo de recurso de cluster Sistema de noti-
ficacion del Agente de Arcserve Backup para Exchange Server y se debe crear el
tipo de instancia de recurso Sistema de notificacion del Agente de Arcserve Backup
para Exchange Server.

Los binarios del tipo de recurso de cluster son CAExCluRes.dll y CAExCluResEX.dII.
El procedimiento de instalacidn registra el tipo de recurso de cluster y crea la ins-
tancia de recurso de cluster de forma automatica al instalar el agente en los nodos
locales.

Una vez registrados los recursos, deberd especificar una ubicacién comun para el
archivo de punto de control. Esta ubicacién debe estar accesible desde todos los
posibles nodos en los que pueda ejecutarse potencialmente un servidor virtual. De
esta forma se podran ejecutar correctamente las tareas diferenciales e incre-
mentales y la continuacion de tareas incluso si fallan en un nodo diferente. Para
establecer este destino, utilice la siguiente clave de registro:

Sistemas Exchange Server 2007

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\ComputerAssociates\CA
ARCserve Backup\ExchangeDocumentAgent\Parameters

Nombre del valor: <NombreServidorVirtual>_ChkPath

Tipo de valor: REG_SZ

Datos del valor: <Ruta>

Ejemplo: Cluster de copia Unica tradicional (SCC)

Si un servidor virtual EXVS1 utiliza la unidad g: como un recurso de disco para alma-
cenar datos, y el servidor virtual EXVS2 utiliza la unidad h: como recurso de disco
para almacenar datos, agregue la siguiente clave de registro en todos los nodos
que puedan ser los propietarios de estos servidores virtuales.

Nombre del valor: EXVS1_ChkPath
Tipo de valor: REG_SZ

Datos del valor: g:\\CA\Temp
Nombre del valor: EXVS2_ChkPath
Tipo de valor: REG_SZ

Datos del valor: h:\CA\Temp

Ejemplo: Replicaciéon continua en cluster (CCR) de Exchange Server 2007
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Encuentre un servidor con un dispositivo compartido al que el usuario de la cuenta
de copia de seguridad del agente de Exchange Server pueda acceder desde todos
los nodos posibles del servidor Exchange virtual.

Nota: Se recomienda utilizar el servidor que aloja el quérum Conjunto de nodos
mayoritario (MNS).

Si la ruta del dispositivo compartido es \\NombreServidor\CS\CA\TEMP y el nom-
bre del servidor virtual es EXVS1, agregue la clave de registro en todos los nodos
que son posibles propietarios del servidor virtual.

Nombre del valor: EXVS1_ChkPath

Tipo de valor: REG_SZ
Datos de valor: \\NombreServidor\C$\CA\Temp

Para obtener mas informacién, consulte Registrar los recursos de cluster de forma
manual.
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Configuracion de la direccidon IP para sistemas Micro-
soft Exchange Server 2010/2013/2016

En los sistemas Exchange Server 2010/2013/2016, se debe cambiar la direccion IP
en los casos siguientes:

® No se puede alcanzar Exchange Server determinando su nombre

® Se desea utilizar una direccion IP especifica cuando Exchange Server tiene
varias direcciones IP asignadas

® Exchange Servers de dominios distintos tienen el mismo nombre.
Para cambiar la direccion IP
. Iniciar el Gestor de copia de seguridad de Arcserve Backup.

. Haga clic con el botén secundario en la organizacion de Exchange y seleccione Ser-
vidores de Active Directory.

. Haga clic en Agregar para agregar un servidor de AD. Introduzca un nombre del
servidor, direccion IP y credenciales de cuenta. Haga clic en Aceptar para volver al
cuadro de didlogo de exploracion Organizacion de Exchange.

. Haga clic con el botén secundario del ratén en el servidor de Exchange Server
2010/2013/2016 agregado y haga clic en Configuracion IP.

Se abrird el cuadro de dialogo Configuracion IP.
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IP Configuration x|

—agent Infarmatian

HostMame | SERVERI-DAGYI

IP Address I 1 .z . 3 . 4

™ Use computer name resolution irecommended)

—Modify DiGE Member Server

Server Mame I Server [P Address |
SERVERT-DAGYT 0.0.0.0
SERVERT-DAGZ
SERVER1-CASZ 0.0.0.0
Edit
(0] 4 Cancel Help

5. Seleccione el servidor cuya direccion IP desee cambiar y haga clic en Editar. Si el
servidor es una implementacién independiente, este cuadro de didlogo no mos-
trara Servidores miembro de DAG. Si es un DAG, el cuadro de didlogo muestra una
lista de todos los servidores miembro.

6. Seleccione un servidor para modificar y haga clic en Editar. Escriba una nueva
direccion IP y haga clic en Aceptar.

7. Haga clic en Aceptar para salir de Configuracion IP.

Capitulo 2: Instalacién del agente 41



Implementacién del Agente de Arcserve Backup

Implementacion del Agente de Arcserve Backup

Se puede utilizar la implementacién del Agente de Arcserve Backup para instalar y
actualizar el Agente de Arcserve Backup para Microsoft Exchange Server en hosts
remotos. Para obtener mas informacion, consulte la Guia de administracion de
Arcserve Backup.

La implementacidn del agente no es compatible con instalaciones de cluster de
CCR, SCC o Exchange Server 2007.

Nota: La implementacion del Agente de Arcserve Backup para la implementacion
de agentes funciona segun lo especificado:

Haga clic en Detectar Exchange Server disponible en Informacién del host.

Introduzca los detalles del nombre de host del servidor de Active Directory o la
direccion IP y haga clic en Agregar.

Cuando se selecciona la casilla de verificacion No se muestran los servidores de
Exchange Server donde esta instalado el Agente para Exchange:

Discover Exchange Servers [x]

To deploy the Agent for Exchangs, specfy the Actsve Directory servers for the Exchange Organcations
dosaaing.. You can specily mone than one Active Directory Server for 3 domain, in the event an Active Directory
Server Falls.

Auctiven Drectiony Server and Credentials

IS« 00 not displary the Exchangs Servers where the Agert for Exdhangs is instaled. I

Chck Rafresh to retrieve the Active Directory Servers that are registered in the Befresh
Arcserve Bacdup datsbase =
Ny Active Drectony Server: . 10.10.255.255 Add I Remove
P | vost | usertéame | Password | Status
B 1010255255 exchangelOladmn,,. *e*ee Pr—
Leer: 3 10 sdewrests ator Passweord: | TUeveeeeees r Apply Credertiss I
Werify | Cancel |

® Para Exchange Server 2010 y posteriores

La implementacioén del agente enumera todos los servidores de Exchange Ser-
ver que se encuentran en un dominio, si el agente estd instalado o no. Por
ejemplo, si dispone de tres servidores de Exchange Server como, por ejem-
plo, DGNODE1, DGNODE2 y DGNODE3 donde el Agente para Exchange esta

42 Guia del Agente para Microsoft Exchange Server



Implementacion del Agente de Arcserve Backup

instalado en DGNODE3 y no en DGNODE1 ni en DGNODE?2, los tres servidores
de Exchange Server se mostraran en la ficha Hosts y credenciales.

Después de seleccionar los servidores en los que el agente no se ha instalado
con anterioridad, haga clic en Siguiente.

Arcserve Backup Agent Deployment
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Eradct kotormetcn
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® Para Exchange Server 2007

La implementacion del agente no muestra los servidores de Exchange Server
que se encuentran en un dominio, si esta instalada la misma version del
agente. Por ejemplo, si dispone de tres servidores de Exchange Server como,
por ejemplo, DGNODE1, DGNODE2 y DGNODE3 donde el Agente para
Exchange esta instalado en DGNODE3 y no en DGNODE1 ni en DGNODE2,
solo se mostraran en la ficha Hosts y credenciales los servidores de Exchange
Server DGNODE1 y DGNODE2.
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Arcserve Backup Agent Deployment
Howl ndormatios
 LognSeve
It Hoat List
% "o can Frport host e bore 8 tet fie The Fost rames must be sepaated by e ress ine ot
w Comporents chelrritet n B bt e e e |
R Msery aeud Conderiuss
Seng Loy
To et [xchangs servers hom Actve Diectory, Clck. “Discover Eachange server” | Dncover Exchargs Server
Inatallyon Statu
Instalution Reoodt Mews Hott
AT [Usebame | Pasowced T St [
[ OGNODE! echarge | Th . Ferudeg
bl OGNODE2 wachargal(h < Perdeg
Fir ol sebocted hosts
[re—
we [ ——
W Ebow e Flemote Flegaty servce 10 fun b Be dushon of the deplayment process
Erashect infamnaticn
Views Fleadiig
< Back Mot > Corcel | |

4. Cuando no se selecciona la casilla de verificaciéon No se muestran los servidores
de Exchange Server donde esta instalado el Agente para Exchange, se mos-
traran todos los servidores de Exchange Server para todas las versiones.
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Desinstalacion del Agente para Microsoft Exchange
Server

A partir de esta versién, ahora hay solamente una entrada para Arcserve Backup y
sus agentes y opciones relacionadas en el cuadro de didlogo Agregar o quitar pro-
gramas de Windows.

Siga estos pasos:

1. Haga clic en Quitar.
Se mostrard una lista de los productos Arcserve Backup instalados.

2. Seleccione los productos que desea eliminar y, a continuacién, haga clic en
Desinstalar.

La utilidad de desinstalacién divide las dependencias en el orden correcto
automaticamente.
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Capitulo 3: Exploracion de servidores de Microsoft
Exchange

Puede consultar servidores de Exchange desde:
® La vista Organizacién de Exchange, Todas las versiones de Exchange Server
® La vista Sistemas Windows, solo servidores de Exchange 2007

Esta seccidn incluye los siguientes temas:

Vista Organizacion de Exchange ... ... . ... 48
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Vista Organizacion de Exchange

La vista Organizacién de Exchange proporciona una visualizacién central de toda la
organizacién de Exchange. Esta muestra centralizada permite encontrar rapi-
damente todos los servidores Exchange remotos del entorno sin necesidad de intro-
ducir cada uno de ellos de forma manual en el objeto Sistemas Windows o en el
objeto Equipos/Recursos compartidos preferidos.
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En la vista Organizacidon de Exchange, los objetos de la base de datos de Exchange
Server se organizan en una jerarquia similar a la del administrador de Exchange
Server.

Los sistemas Exchange Server 2010/2013/2016 no se muestran en Sistemas Win-
dows. Se muestran Unicamente en Organizacidon de Exchange.

Nota: La organizacion de Exchange esta siempre empaquetada de forma explicita.

Debe volver a empaquetar las tareas si se agregan los servidores Exchange o se eli-
minan de la organizacién. Para obtener mas informacién sobre el empaquetado de
tareas, consulte la Guia de administracion.
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Como funciona la jerarquia de organizacion de Micro-
soft Exchange Server

El sistema de mensajeria Microsoft Exchange Server consta de varias unidades
administrativas. La mayor de ellas es la organizacidn, unidad con diferente jerar-
quia en funcién de la versién de Exchange Server que se utilice.

® Exchange Server 2007: en el servidor Exchange 2007, existen cuatro modelos
de organizacion:

— Organizacién simple de Exchange
— Organizacién estandar de Exchange
— Organizacion grande de Exchange
— Organizacion compleja de Exchange

Nota: Para obtener mads informacion acerca de los modelos de organizacién de
Exchange Server 2007, consulte el sitio Web de Microsoft TechNet.

Cada servidor de buzones de Exchange de la organizacion puede contener
hasta 50 grupos de almacenamiento. En un entorno no replicado, cada grupo
de almacenamiento puede contar con hasta cinco almacenes de bases de
datos. En un entorno replicado, cada grupo de almacenamiento puede tener
sélo una base de datos. Cada base de datos se puede montar y desmontar inde-
pendientemente.

= Exchange Server 2010/2013/2016: En Exchange 2010/2013/2016 ya no se
admiten grupos de almacenamiento. Un Grupo de disponibilidad de base de
datos (DAG) es una coleccién de hasta 16 servidores de buzén, donde cada ser-
vidor almacena hasta 100 bases de datos de buzdn. Una copia de una base de
datos se puede almacenar en cualquier servidor en un DAG. Algunos cambios
adicionales en esta version:

— Los grupos de almacenamiento de recuperacion se han reemplazado con
la base de datos de recuperacion

— Ahora los nombres de base de datos deben ser Unicos en toda su orga-
nizacion
— Todas las copias estan ubicadas en las mismas rutas

— Se exige que el administrador activo monte una base de datos y deter-
mine qué base de datos se ha montado

— Todos los ajustes de alta disponibilidad se realizan después de la con-
figuracién
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El concepto de Grupo de disponibilidad de base de datos proporciona con-
mutacion por error en el nivel de base de datos, en lugar del nivel de servidor,
y es de conocimiento de los usuarios finales. En un DAG, solamente hay una
copia de una base de datos activa a la vez. Arcserve Backup permite elegir rea-
lizar una copia de seguridad de bases de datos activas o réplicas. Los DAG tam-
bién pueden incluir servidores de buzdn en ubicaciones fisicas separadas.

En este ejemplo, cinco miembros forman parte del DAG con un sexto miembro
externo. Las bases de datos se extienden a través del DAG para que ninguno de
los dos miembros tengan la misma configuracion de la base de datos. Esta con-
figuracién es una sugerencia de Microsoft con el intento de proporcionar dis-
ponibilidad de la base de datos en el caso de un error de hardware. Los
usuarios pueden acceder a Exchange Server y enrutarse a la base de datos
activa. Supongamos que la DB1 hospedada en el servidor del buzén de correo 1
esté activa. Si se produce un error en el servidor del buzén de correo 1, los
usuarios pueden enrutarse a la copia de DB1 en el servidor del buzdn de correo
2. Si se produce un error en el servidor del buzén de correo 2, los usuarios pue-
den enrutarse a la copia de DB1 en el servidor del buzdn de correo 4. Para obte-
ner mds informacidn acerca de como trabajan los DAG, consulte el sitio Web
de Microsoft.
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Exploracion de la Organizacion de Exchange

Si no ha utilizado la implementacion del Agente, Arcserve Backup abre un cuadro
de didlogo que le solicita que introduzca informacidn del servidor Active Directory
al examinar la Organizacion de Exchange desde el Gestor de copia de seguridad. La
informacion que introduzca se utiliza para examinar servidores de Exchange.

Browsing Exchange Drganization |

—active Direckary Servers

Marne | IP Address | Ciamain | Izt Mame | Passward |
RMDM-DEY,., 0.0.0.0 EX14D0M..,  exiddomi,,, ek Add

Mmdify

[Delete

i

(0] 4 I Cancel Help

Para agregar varios servidores Active Directory, haga clic en Agregar. Para modi-
ficar informacion del servidor AD existente, haga clic en Modificar.

Add AD Server | x| |

—active Direckary Server

SErvEer name: I |

IP address: I o . o . o .0

¥ Use computer name resolution § recommended

—Microsaft \Windows User Account
i

Lser name: I ‘ﬁ

v

Passwiord; I

To specify a Windows domain account, use the Fallowing syntas;
DomainMametlseriame,

| Ik I Cancel
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Puede agregar servidores AD para diferentes dominios o que contengan versiones
de Exchange Server diferentes. Agregar mas de un servidor AD garantiza la explo-
racion incluso cuando un servidor AD esta fuera de servicio. Si hay mas de una orga-
nizacion de Exchange, se incluyen todos los servidores de buzdén para todas las
organizaciones.

Para actualizar la organizacion, haga clic con el botdn secundario en Organizacién
de Exchange y seleccione Actualizar en el menu de acceso directo.

=-0 C{i Exchange Organizatic
Active Directory Semers ..
Fefresh
Quick Search Ckel4+F

Requisitos de cuenta de usuario

La cuenta de usuario de AD debe satisfacer las siguientes condiciones para exa-
minar la organizacién de Exchange:

® Debe ser un usuario de dominio
® Debe tener al menos una funcion de gestion de organizacion de sélo visua-
lizacidén
Nota: Si desea realizar una copia de seguridad y restauracion de datos mediante la
cuenta de usuario de AD, la cuenta también debe satisfacer los requisitos de cuenta

de copia de seguridad en los niveles del Agente de nivel de base de datos y del
Agente de nivel de documentos descritos en los siguientes temas:

® Requisitos de cuenta de servicio de agente de copia de seguridad para ope-
raciones de copia de seguridad y restauracion de nivel de base datos

® Requisitos de cuenta de servicio de agente de copia de seguridad para ope-
raciones de copia de seguridad y restauracion de nivel de documentos
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Adicion de servidores remotos al objeto Sistemas

Para ver y gestionar servidores Exchange 2007 remotos con la vista Sistema Win-
dows, primero debe agregarlos al objeto Sistema Windows en el gestor de copia de
seguridad.

Nota: Los sistemas Exchange Server 2010/2013/2016 se protegen Unicamente
mediante la vista Organizacion de Exchange.

Para agregar un servidor remoto al objeto Sistemas Windows:

En el menu Inicio rdpido de la pagina principal de Arcserve Backup, haga clic en
Gestor de copia de seguridad.

Se abrira la ventana Gestor de copia de seguridad.
En la ventana Gestor de Arcserve Backup, seleccione la ficha Origen.

Haga clic con el botdn secundario en el objeto Sistemas Windows y seleccione Agre-
gar equipo/objeto en el menu emergente.

Se abrird el cuadro de didalogo Agregar agente.

En el cuadro de didlogo Agregar agente, introduzca el nombre del host del equipo
y, a continuacion, elija entre activar la opciéon Utilizar resolucion de nombre de
equipo para buscar de forma automatica la direccién IP correcta cada vez que se
conecte a este equipo, o bien introducir una direccion IP especifica.

Importante: El equipo que se va a agregar debe estar en ejecucidon y tener iniciado
el Agente universal.

Haga clic en Agregar.
El equipo se agregara al objeto Sistemas Windows.

Repita los dos pasos anteriores para agregar mas sistemas remotos de Exchange al
entorno.

Haga clic en Cerrar.

Los agentes remotos se agregan al objeto Sistemas Windows del Gestor de copia de
seguridad.
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Capitulo 4: Realizacidon de operaciones de copia de
seguridad y restauracion de nivel de base de datos

Segun la versién de Microsoft Exchange que se esté protegiendo, las opciones y los
procedimientos para realizar una copia de seguridad y restauracién varian. Ase-
gurese de lo siguiente:

® Se estan siguiendo las instrucciones correctas antes de comenzar. Los temas de
esta seccidén estan organizados por version de Exchange Server.

® Ha completado las tareas de instalacidn, posteriores a la instalacién y de con-
figuracidn necesarias. Para obtener mas informacidn, consulte Instalacion del

agente.

® Se conoce qué opciones de copia de seguridad estan disponibles para la version
de Exchange y como configurarlas. Para obtener mas informacién, consulta la
seccion Comprension del funcionamiento del Agente de Arcserve Backup para
Microsoft Exchange Server.

Esta seccidn incluye los siguientes temas:

Funcionamiento de la copia de seguridad de nivel de base de datos ...................... 56

Vistas de nivel de base de datos en el administrador de copia de seguridad ............. 59

Requisitos de cuenta de servicio de agente de copia de seguridad para operaciones de

copia de seguridad y restauracion de nivel de base datos ............... ... 62
Copia de seguridad de nivel de base de datos ... ... oo 64
Restaurar datos de nivel de base de datos ... ... .. ... 80
Seleccidn de origenes y destinos de restauracion de base de datos ...................... 102
Realizacion de una restauracion de datos de nivel de base de datos .................... 111
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Funcionamiento de la copia de seguridad de nivel de
base de datos

La copia de seguridad y restauracién de nivel de base de datos protegen los regis-
tros y archivos de base de datos de Exchange Server. Es la copia de seguridad
bdsica de Exchange Server y se recomienda su uso en todo caso, se utilice o no uno
de los otros tipos de copia de seguridad granular. Puede utilizar las copias de segu-
ridad de nivel de base de datos para restaurar Exchange Server en caso de fallo del
sistema, dafio de la base de datos o en escenarios de recuperacion de desastres.

Nota: Ademas de las copias de seguridad de toda |la base de datos que se realizan
durante la estrategia de copia de seguridad semanal, se deberian realizar copias
de seguridad de toda la base de datos después de instalar un Service Pack, realizar
restauraciones y/o cambiar la configuracion del registro circular de Exchange Ser-
ver.
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Ventajas de la copia de seguridad y restauracion de
nivel de base de datos

La copia de seguridad vy la restauracién de nivel de base de datos ofrecen muchas
ventajas, entre ellas:

®" Tecnologia de agente de insercidn: para realizar las copias de seguridad de
nivel de base de datos se utiliza tecnologia de agentes de insercion. Esta tec-
nologia aumenta la eficacia de las tareas de copia de seguridad a través del
procesamiento de los datos en las estaciones de trabajo de clientes remotas en
lugar de procesarlo todo desde el servidor host de Arcserve Backup. De esta
forma los recursos del sistema se descargan del servidor host de Arcserve
Backup y se minimiza el tréfico de red.

® Compatibilidad para multitransmision: la copia de seguridad de nivel de base
de datos permite aprovechar toda la capacidad de varias unidades y matrices
RAID de alta velocidad capaces de realizar copias de seguridad simultaneas de
forma rapida y en varias cintas. Para conseguirlo se realizan particiones de
informacion en flujos simultaneos de copias de seguridad paralelas.

" Compatibilidad de cluster mejorada (Exchange Server 2007): la copia de segu-
ridad de nivel de base de datos es compatible con clisteres en modo acti-
vo/activo y activo/pasivo con conmutacion por error de nodos de cluster
cruzado.

Para operaciones de nivel de base de datos en plataformas Exchange Server
2007, el agente es compatible con entornos de Replicacion continua en cluster
(CCR) y de Cluster de copia unica (SCC).

Nota: Para obtener mas informacion acerca de la instalacion del agente en un
cluster, consulte Configuracidn del agente para que se ejecute en un cluster.

® Continuacidn de tarea: si no se puede completar una tarea, la tarea de nueva
copia de seguridad contintia desde el grupo de almacenamiento erréneo
(Exchange Server 2007) o la base de datos (Exchange Server 2010/2013/2016).

® Asistencia técnica de la base de datos duplicada: el agente puede efectuar
copias de seguridad correctas de bases de datos de réplica (LCR y CCR), ya que
la replicacion estd en buen estado. Esta capacidad reduce la carga en la base
de datos de Exchange activa. En sistemas Exchange Server 2010/2013/2016, el
agente puede realizar una copia de seguridad de bases de datos de réplica
correctamente en el Grupo de disponibilidad de base de datos (DAG).
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Requisitos del Escritor de VSS de Microsoft

Se crea una instantanea VSS para cada grupo de almacenamiento (Exchange Server
2007) o base de datos de buzdn de correo (Exchange Server 2010/2013/2016) del
que se realice una copia de seguridad cuando se ejecute una copia de seguridad de
los sistemas mediante Servicio de instantaneas de volumen (VSS) de Microsoft.

Para crear la instantdnea de volumen, se crea una instantanea de volumen en cada
volumen o punto de montaje que contenga archivos de sistema, archivos de regis-
tro o archivos de base de datos del grupo de almacenamiento. El tamafio inicial pre-
determinado del area de almacenamiento de la instantanea de volumen para VSS
es de 300 MB. Por lo tanto, debe tener disponible al menos 300 MB de espacio

libre en disco en cada volumen de almacenamiento de instantaneas.

El tamafio del area de almacenamiento puede aumentar cuando VSS cree varias
instantdneas en el mismo volumen de forma simultdnea. En este caso, se requerird
mas espacio libre en disco para asegurar que las copias de seguridad se realicen
correctamente.

Para obtener mas informacion, consulte la documentacion relativa a la con-
figuracion y herramientas del servicio de instantdneas de volumen en el sitio Web
de Microsoft.
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Vistas de nivel de base de datos en el administrador
de copia de seguridad

Esta seccidn incluye los siguientes temas:

® Vistas de nivel de base de datos, Exchange Server 2007

® Vijstas de nivel de base de datos, Exchange Server 2010/2013/2016
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Vistas de nivel de base de datos: Exchange Server
2007

Segun la configuracién, Microsoft Exchange Server — Nivel de base de datos apa-
recerd en el administrador de copia de seguridad bajo los siguientes objetos:

" Sistemas Windows
® Organizacion de Exchange

En el siguiente diagrama se ilustra como al expandir el objeto Microsoft Exchange

Server: Nivel de base de datos, se pueden visualizar los servidores Exchange Server

remotos y locales. Si expande un servidor podrd ver las bases de datos y com-

ponentes que se pueden proteger mediante procesos de copia de seguridad y res-

tauracion de nivel de base de datos.

=-d 5
= (3] First Storage Group
C e (¥ Mailbox Database

=-d [ﬁj Second Storage Group
te Ll (53 Public Folder Database

Para establecer las opciones de las respectivas bases de datos, haga clic con el
botdn secundario en el objeto Microsoft Exchange Server: Nivel de base de datos y
seleccione las opciones en el menu emergente.
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Vistas de nivel de base de datos, Exchange Server
2010/2013/2016

A partir de Microsoft Exchange Server 2010/2013/2016, todos los servidores de
Exchange Server 2010/2013/2016 de su entorno aparecen en la Organizacion de
Exchange, en lugar de aparecer en Sistemas Windows. Los servidores que ejecutan
versiones de Exchange Server anteriores a 2010 todavia aparecen en Sistemas Win-
dows y en Organizacidon de Exchange, independientemente de la version del Agente
de Arcserve Backup para Microsoft Exchange Server que esté instalada. Si selec-
ciona un servidor de Exchange para realizar la copia de seguridad en Sistemas Win-
dows y Organizaciones de Exchange, los datos de copia de seguridad se duplican.

Cuando expande el objeto Organizacion de Exchange, puede ver los servidores inde-
pendientes y los Grupos de disponibilidad de base de datos (DAG). Si expande un
servidor o DAG, podra ver las bases de datos y componentes que se pueden pro-
teger mediante la copia de seguridad y restauracién de nivel de base de datos.

Nota: No se muestran los servidores miembro en un DAG. Sélo se muestran las
bases de datos principales. No se muestran las bases de datos de recuperacién
(RDB).
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Requisitos de cuenta de servicio de agente de copia
de seguridad para operaciones de copia de seguridad
y restauracion de nivel de base datos

Para realizar tareas de copia de seguridad y restauracién de nivel de base de datos,
su cuenta de servicio del Agente de copia de seguridad debe cumplir con los
siguientes criterios en Exchange Server:

Debe:
® ser una cuenta de dominio.
® Ser miembro del grupo de administradores.
® Ser miembro del grupo de operadores de copia de seguridad.

® (Sistemas Exchange Server 2007) Tener asignado el rol Administrador de Orga-
nizacion de Exchange o el rol Administrador de Exchange Server.

= (Sistemas Exchange Server 2010/2013/2016) Tener asignado el rol Admi-
nistracion de Organizacion de Exchange.

Notas:
Para Exchange Server 2007

La cuenta de servicio debe asignarse a los administradores de sélo visualizacién de
Exchange cuando no se utilizan las siguientes opciones:

® Permitir que se sobrescriban las bases de datos de grupos de almacenamiento
de destino

" Desmontar la base de datos antes de la restauracién
® Crear grupo de almacenamiento de recuperacién automaticamente
Para Exchange Server 2010/2013/2016

La cuenta de servicio debe asignarse Unicamente la funcion de gestién de orga-
nizacion de Exchange de sdlo visualizacidn cuando no se utilizan las siguientes opcio-
nes:

® Permitir que la restauracion sobrescriba la base de datos
® Desmontar las bases de datos antes de la restauracion
® Crear base de datos de recuperacidon automaticamente

Si la cuenta de servicio de copia de seguridad de nivel de base de datos tiene pri-
vilegios de funcidn de gestion de organizacién de sélo visualizacidn, la siguiente pro-
piedad no estara disponible: la lista de servidores que tienen una copia de la base
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de datos. Esta propiedad estd disponible cuando se utilizan los privilegios de la fun-
cién de gestidn de organizacién de Exchange.

Si utiliza el agente de cliente con privilegios de cuenta local para realizar una copia
de seguridad de una carpeta de buzdn de Exchange Server 2010, los archivos de
base de datos y los archivos del registro de transacciones se incluyen en la tarea de
copia de seguridad. Estos archivos se excluyen solamente cuando se realiza una
copia de seguridad de ellos con una cuenta de dominio con privilegios al menos de
gestion de organizacion de Exchange de sdlo visualizacion.
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Copia de seguridad de nivel de base de datos

Esta seccidn incluye los siguientes temas:

Opciones de copia de seguridad de nivel de base de datos por versidn

Opciones globales de nivel de base de datos

Especificar opciones de copia de seguridad para una tarea de copia de seguridad
de nivel de base de datos especifica

Realizacién de una copia de seguridad de nivel de base de datos

Configuracién del Agente para la restauracion y la copia de seguridad de nivel de

base de datos
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Opciones de copia de seguridad de nivel de base de
datos por version

Las opciones de copia de seguridad controlan la forma en que Arcserve Backup pro-
tege sus datos. La siguiente matriz muestra las opciones disponibles por versién de
Exchange Server. Para obtener descripciones de cada agente, consulte el tema
Opciones globales del nivel de base de datos. Para obtener informacioén sobre

cémo utilizar opciones con una version especifica de Exchange Server, consulte los
temas relacionados.

De forma predeterminada, se aplican opciones a un nivel global. Puede anular las
opciones globales haciendo clic con el botdn secundario en una base de datos y eli-
giendo la opcion de agente del menu de acceso directo. Algunas de las siguientes
opciones estan disponibles solamente desde el menu de acceso directo; estas se tra-
tan.

Exchange |Exchange Ser-

Server ver

2007 2010/2013/2016
Métodos de copia de seguridad
Utilizar el método de copia de seguridad de
rotacidén o personalizado globalmente pro- Si Si
gramado
Copia de seguridad completa Si Si
Copia de seguridad de copia Si Si
Copia de seguridad incremental Si Si
Copia de seguridad diferencial Si Si
Origenes de copia de seguridad

Si Si

Utilizar el origen de copia de seguridad espe-
(Opcién de |(Opcidn de

agente) agente)
Si

Copia de seguridad desde base de datos activa|(Opcién de |Si

cificado en las opciones globales del agente

agente)
Si
Copia de seguridad de réplica (Opcién de |Si

agente)
Si

(Opcién de |Si
agente)

Realizar copia de seguridad desde activo sino
hay réplica disponible

Opciones de grupo de disponibilidad de base

Capitulo 4: Realizacién de operaciones de copia de seguridad y restauracion de nivel de



Copia de seguridad de nivel de base de datos

de datos
Elegir el servidor de réplica segun la preferencia No i
de activacion de copia de base de datos
Si
Personalizar preferencia No (Opcion de
agente)
Si Si
Restablecer todo (Opcién de |(Opcién de
agente) agente)

Las opciones de agente estan disponibles solamente con esta versién del Agente de
Arcserve Backup para Microsoft Exchange.
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Opciones globales de nivel de base de datos

El agente permite configurar opciones de copia de seguridad predeterminadas
para todas las tareas de copia de seguridad de nivel de base de datos de Exchange
mediante las opciones globales del gestor de copia de seguridad. Configurar las
opciones predeterminadas es apropiado para las tareas masivas porque estos ajus-
tes se aplican a todas las versiones de Exchange Server. Puede anular las opciones
globales para una base de datos especifica mediante las opciones de agente loca-
les. Para obtener mas informacién, consulte el tema Especificar opciones de copia
de seguridad para una tarea de copia de seguridad de nivel de base de datos espe-
cifica.

A continuacién se describen todas las versiones, independientemente de la versién
de Exchange Server. Para obtener informacion sobre qué opciones estan dis-
ponibles por versién de servidor, consulte los temas relacionados.

Para configurar opciones globales de nivel de base de datos, abra el gestor de
copia de seguridad y haga clic en Opciones. En el cuadro de didlogo Opciones
globales, haga clic en la ficha Opciones de agente. En la lista de agentes dis-
ponibles que aparece a la izquierda, seleccione Agente para Exchange Server,
Nivel de base de datos.

Global Options:
| At | MedisExpoiting | Adwancsd | Volme Shadow Copy Semvies | EncypfondCompression |
BackupMedia | Vesfication | Aeny | Opesavon | PraPos | AgeniOptions | Joblog | Wine

Ageeit lor Miciosa®t SOL Serves [ Badkup Methods -
Agerit for Vitual Machnes
for E: nge - DE ™ use ghbaly scheduled Custom or Ratation backup methed
Agerit lor Exchange - Doc level o Foll Backup]
Backup the crirs dotabase

" Qopy Badwp
Same s Full Bachup esxcept do not purge kog fikes

¥ Incremental Badkup
Back up orly changes From kast backun

" Qifferential Backup
Back up orby changes From lest Full backn

Backup Source For mailbox database renlication (Just for Exchange 2010/2013)
= Backup fram repica
b Back up From active if there s oo healtiy repica avaladle

| Dakabase fAvaiabity Group options

Choase replica server according ba the Exchance datshass copy
attivation preference:

% First preferred

i~ Last prefered

" Back up From arctive database

Ok l LCancal Help

Métodos de copia de seguridad

Utilizar el método de copia de seguridad de rotacion o personalizado glo-
balmente programado
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(Activado de forma predeterminada) Esta opcidn realiza una copia de segu-
ridad utilizando el método de copia de seguridad definido en la ficha Pro-
gramacion del gestor de copia de seguridad. Si desea establecer un método
de copia de seguridad diferente para las tareas de copia de seguridad de
nivel de base de datos de Exchange, debe desactivar esta opcion.

Nota: Si no la desactiva y selecciona Programacidn personalizada en la ficha
Programacion, no habra diferencia entre los métodos de copia de seguridad
de caracter completo (Conservar bit de archivo) y Completo (Borrar bit de
archivo), ya que ambos funcionan como completos.

Copia de seguridad completa

(Activado de forma predeterminada) Esta opcidn realiza una copia de segu-
ridad de toda la base de datos, incluidos los archivos de registro, y marca
todos los archivos de registro cuya copia de seguridad se ha realizado en pre-
paracion de una copia de seguridad diferencial o incremental posterior. A
continuacidn, la operacion de copia de seguridad borra definitivamente los
archivos de registro realizados.

Nota: Realice siempre una copia de seguridad completa cuando ejecute el
agente por primera vez, después de realizar una actualizacién a un Service
Pack y después de realizar una restauracién.

Copia de seguridad de copia

Esta opcidn realiza una copia de seguridad de toda la base de datos, incluidos
los archivos de registro, sin marcar los archivos para indicar que se les ha
realizado una copia de seguridad. Utilice |a copia de seguridad de copia si
desea realizar una copia de seguridad completa de sus datos sin interferir en
ninguna otra copia de seguridad incremental o diferencial.

Nota: Los archivos de registro no se truncan durante una copia de seguridad
de copia.

Importante: Si decide realizar la copia de seguridad de un Unico almacén de
buzones o de una carpeta publica sin seleccionar todo el grupo de alma-
cenamiento de forma dindmica, el método de copia de seguridad de copia se
utilizara automaticamente para que los registros del grupo de alma-
cenamiento no se vean afectados.

Copia de seguridad incremental

Esta opcidn realiza la copia de seguridad de los archivos de registro que se
han modificado desde la Ultima copia de seguridad incremental o completa y
los marca como archivos con copia de seguridad realizada. Los archivos de
registro también se truncan. Cuando se restauran, los archivos de registro se
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aplican para volver a crear la base de datos en el momento de la copia de
seguridad.

Copia de seguridad diferencial

Esta opcidn realiza una copia de seguridad de los archivos de registro que
han cambiado desde la ultima copia de seguridad completa. Los archivos de
registro no se truncan. No se marcaran como con copia de seguridad rea-
lizada.

Nota: Microsoft no es compatible con copias de seguridad incrementales o dife-
renciales si esta activada la funcion de registro circular. Si no desactiva la opcién
de registro circular y envia una tarea de copia de seguridad incremental o dife-
rencial, el agente la convertird automaticamente en una copia de seguridad com-
pleta. Si envia una tarea de copia de seguridad incremental o diferencial sin
realizar antes una copia de seguridad completa del grupo de almacenamiento, el
agente convertira de forma automatica la tarea en una copia de seguridad com-
pleta. Si ejecuta una copia de seguridad incremental o diferencial cuando un ser-
vidor de Exchange se conecta o desconecta de un Grupo de disponibilidad de base
de datos (DAG) (Microsoft Exchange Server 2010), la tarea se convertird en una
copia de seguridad completa.

Origenes de copia de seguridad (Exchange Server 2010/2013/2016 Ginicamente)
Copia de seguridad de réplica
Esta opcidn ejecuta una tarea de copia de seguridad a partir de una repli-
cacion.

Copia de seguridad desde base de datos activa si no se puede realizar la
copia de seguridad de la replicacién

Si no hay ninguna replicacién disponible y esta opcidn esta seleccionada, la
tarea de copia de seguridad se ejecuta a partir de la base de datos activa. De
lo contrario, no se puede completar la tarea.

Copia de seguridad desde base de datos activa

Esta opcidn especifica la base de datos activa como el origen de copia de
seguridad.

Opciones de grupo de disponibilidad de base de datos (Exchange Server
2010/2013/2016 Unicamente)

Elegir servidor réplica de acuerdo con la preferencia de activacion de la
copia de la base de datos (esta opcion se configura solamente desde Opcidn
de agente)
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Seleccione esta opcidn para indicarle al agente que utilice la secuencia en la
configuracion de Exchange Server para determinar qué servidor toma el con-
trol en caso de error. Debe indicar Primero o Ultimo preferido en la pre-
ferencia de activacién. La secuencia de preferencia de activacion se puede
configurar mediante el cmdlet de Exchange PowerShell:

Set-MailboxDatabaseCopy -ldentity MDB1WBX2 -ActivationPreference 1
Para obtener la preferencia de activacion, utilice el siguiente cmdlet:
Get-MailboxDatabaseCopy -Identity MDB1WBX2 | fl ActivationPreference

Personalizar preferencia de servidor

Seleccione esta opcidn para activar el botén Seleccionar servidores de
Exchange. Desde el cuadro de didlogo Seleccionar servidores de Exchange,
elija un servidor de Exchange disponible para utilizar como origen de copia
de seguridad seleccionado. Cambie la secuencia mediante los botones de
direccidn, segun sea necesario.

Choose Exchange Servers .

Specify Exchange Servers and the preference arder, The agent wil chaose the first healthy replication
of the maiboyx database from the selected servers as the backup source,

fvailable Exchange Servers

1-DAG] -0l

oK Cancel
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Especificacion de opciones de copia de seguridad
para una tarea de copia de seguridad de nivel de base

de datos especifica

Cuando envia una tarea de copia de seguridad, utiliza Opciones globales de forma
predeterminada. Puede anular opciones globales y establecer opciones para un
objeto de Exchange Server especifico mediante las opciones de agente locales.

Para establecer opciones de agente locales, haga clic con el boton secundario en el
objeto Agente de nivel de base de datos (Microsoft Exchange Server - Nivel de base
de datos) y seleccione Opcién de agente del menu de acceso directo.

Se abrira el cuadro de dialogo Opcién de agente.

*
-
e
*
*
-

- (:3 Arcserve Replication Scenarios
- C1gE] Arcserve UDP/D2D Agent for Windows
- Ol (=] Arcserve UDP/DZD Proxy Servers
- [ =@ Arcserve UDP Recovery Point Servers
- WhAware Systemns
- O £7 Microsoft Hyper-V Systemns
o1 %0 Preferred Shares/Machines
o O G Network
=0 <h Exchange Organization

=08 [ Server 1(0.0.0.0]
5.0 ﬁ Microsoft Exchange Server - Document Level
+£Igfi Mailbox Database 1259071241
o CIgE MDB1
- ClgE MDB2

v
=

ﬂgfi testmdb
- CIgE TestMDB2

ﬂﬁﬁ Test Mailbox Database Test Mailbox Database Test Mailbox Databas

.04 Public Folder Database 0198873313
= [E 8 Microsoft Exchange Server - Database L B
= = Security...
- O & Mailbox Database 1259071241
- 1 53 MDB1 Agent Option...

-0 53 MDB2

+ Quick Search
-2 53 Test Mailbox Database Test Mailbox!

Ctrl+F

-E 53 testmdb
- O ¥ TestMDB2
-- Ll ¥ Public Folder Database 0198873313

A--E-E-E-E-E-E-E B

Para Exchange Server 2007

En Exchange Server 2007, puede configurar opciones para todos los grupos de alma-
cenamiento mediante la seleccién *Predeterminado*. Consulte Opciones globales
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del nivel de base de datos para obtener descripciones de las opciones.

Agent Options -

Set Backup Options For

e Backup Methods

“Diefal
3zt Sk

orage Group

Uze glabal agent aptions
First Storage Group vl g g 2
ne:-addsg Full Backup

pubsg ;

5G-01 230000000000000000000000000 Eschlplbelentisdatabase
SG_10-21-2011 Copyp Backup

Same az Full Backup except do not purge log
files

Incremental Backup
Back up only changes from last backup

Differential Backup

B ack up only changes from last full backup

Backup Source
Mate: If at least one storage group | -~ P

does ot use the *default” backup (@) Backup from BReplica
i;l:\:f;lgiétﬁplf:;:Sir;gziﬁab:base = B ackup from Active database if backup from

packaged explicitly when it is replica fails
selected dynamically. [nthis case, if

pou add or remove storage groups | v

Reset All | | Ok | | LCancel Apply

() Backup from Active Databaze

O bien, puede aplicar opciones Unicas a un grupo de almacenamiento especifico.
Seleccione un grupo de almacenamiento de la lista que aparece a la izquierda y
desactive la marca de verificacién Utilizar opcidn predeterminada para activar ajus-
tes adicionales. La configuracién que active se aplica solamente a ese grupo de
almacenamiento.

Agent Options -
Set Backup Options For
“Dafault” Backup Methods
1l Uze global agent options
=t Storage Eroup

net‘;\laddsg Full Backup

pubsg .

5G-01 230000000000000000000000001 Eachuiphticlenticldatabase

SGE_10-21-2011 Copy Backup
Same as Full Backup except do not purge log
files

Incremental Backup
Eack up only changes from last backup

Liifferential Backup
EBack up only changes from lazt full backup

Backup 5
Mate: If at least one storage group it

Eal
does not uze the “default” backup Backup from Beplica
options, the Exchange databasze = . .
Ieﬁ-el backup Sourcegwill be B ackup from ductive databasze if backup from

packaged explicitly when it is replica Fails

zelected dynamically. In thiz casze, if

Backup from &ctive Databaze
wou add or remove storage groups | v

Reset All | | ak. | | LCancel | | Apply | | Help

Importante: Si al menos un grupo de almacenamiento no utiliza las opciones de
copia de seguridad *predeterminadas*, el origen de la copia de seguridad de nivel
de la base de datos de Exchange se empaquetara explicitamente si esta
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seleccionado de forma dindmica. En este caso, si agrega o suprime grupos de alma-
cenamiento desde el servidor Exchange, debera volver a empaquetar las tareas.

Para obtener informacidn sobre tareas de empaquetado, consulte la Guia de admi-
nistracion.

Restablecer todo

El botén Restablecer todo restablece las opciones seleccionadas a la configuracién
predeterminada para todos los grupos de almacenamiento de Exchange Server.

Especifique un método de copia de seguridad y un origen segun la informacion del
tema Opciones globales del nivel de base de datos.

Para Exchange Server 2010/2013/2016

No hay ningun grupo de almacenamiento en Exchange 2010/2013/2016. Puede
especificar un método de copia de seguridad para todas las bases de datos
mediante la seleccion *Predeterminado™.

Agent Options -
Set Backup Opbons For
Eackup Methods

dagi-neves Full Backug

23&‘5" Back Up the entire database
dagdbcll Copy Backug
ch-specak- e s ) Copy Backy

Maiboe: Database 1238636597
Maibio: Database 16242036427
FliBdagl Incramental Badup
FUSdegs

Same as Full Backup except da not purge log files

Bk up only changes from last backup
Ciffersntial Badp

Back up onty changes from last Full backup

Badkup Souncs F o datab -
Fote: If at kast one datebese does chup Saurce for maibax datsbase replicstion

ot use the *defaul™ backup options,
the Exchange database level badup
scurce will be packaged explicthy when
i &5 seledied dynamically. In this case,
I yvou add or remove databases from
the Exchanos server, wou most

[##] e backup scurce specified in global Agent Options
Eackup from replica

Eackup from acthee F thare ks got healthy replica avalable

remackags the jobs. For information Diatabase Avalabiity Group cptions
about packaging jobs, see the
Acministratian Cude, Chewase replica server accarding ba the Exchangs database

copy acthvation preferance
First prefierred
Last preferred
Chck. Choose bo specify a customized replica sarver prefiarance.

Cuspomized preference Chooss

O bien, puede especificar opciones Unicas para la base de datos seleccionada. Selec-
cione una base de datos de buzdn de la lista que aparece a la izquierda y, a con-
tinuacion, desactive la marca de verificacidon de Utilizar opcién predeterminada
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para activar ajustes adicionales.

Agent Options -
Set Backup Options For Use *Default* Options
S DeFani™ Backup Methods
dag3-DE
dag3-newsz Eull Backup
dag3-test
dagdbon Back Up the entire database
dagdbo1
db-special- 1@ #$ 2 Copy Backup
Mailbox Database 1238638597 Same as Full Backup except do not purge log Files
Mailbox Databass 1624203427
PUEdag1 Incremental Backup
PUBdagz

Back up only changes From last backup

Differsntial Backup
Back up only changes From last full backup

oo T o leoet ore et obams doos Backup Source Far mailbox database replication

not use the *default® backup options,
the Exchange database level backup

saurce will be packaged explicitly when Backup From peplica
it is selected dynamically. In this case,

if you add or remowve databases from Backup From active iF there is nok healthy replica available
the Exchange server, you must

repackage the jobs. For information Cratabase Availability Group options

about packaging jobs, see the

administration Guide. Choose replica server according to the Exchange database

copy ackivation preference
First preferred

Last preferred

Click. Choose to specify a customized replica server preference.

Customized preference Choasg...

Backup from active databass

o ] [ cance naply

Importante: Si al menos un grupo de almacenamiento no utiliza las opciones de
copia de seguridad *predeterminadas*, el origen de la copia de seguridad de nivel
de base de datos de Exchange Server se empaquetara explicitamente cuando se
seleccione de forma dinamica. En este caso, si agrega o suprime bases de datos de
Exchange Server, debera volver a empaquetar las tareas. Para obtener mas infor-
macién sobre tareas de empaquetado, consulte la Guia de administracion de
Arcserve Backup.

Restablecer todo

El boton Restablecer todo restablece las opciones seleccionadas a la configuracion
predeterminada para todas las bases de datos de Exchange Server.

Especifique un método de copia de seguridad y un origen segun la informacion del
tema Opciones globales del nivel de base de datos.
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Realizacion de una copia de seguridad de nivel de
base de datos

Antes de enviar una tarea de copia de seguridad de nivel de base de datos, ase-
gurese de que las bases de datos de Exchange Server se hayan montado en el ser-
vidor y de que en el servidor se estén ejecutando el Almacén de informacion de
Microsoft Exchange y el servicio de Agente universal de Arcserve Backup.

Nota: Los siguientes pasos se aplican a todas las versiones de Microsoft Exchange
Server.

Para realizar una copia de seguridad de nivel de base de datos

En la pagina principal de Arcserve Backup, seleccione Copia de seguridad en el
mend Inicio rapido.

Se abrira la ventana Gestor de copia de seguridad.

En la ventana del gestor de copia de seguridad, seleccione el origen de copia de
seguridad (grupo de almacenamiento o bases de datos de las cuales desea realizar
una copia de seguridad).

(Opcional) Haga clic con el botdn secundario en el origen de copia de seguridad y
seleccione la Opcidn de agente para especificar las opciones Unicas de esta tarea.
Estas opciones anulan o se combinan con opciones globales aplicables. Para obte-
ner mas informacion, consulte el tema Opciones globales del nivel de base de
datos.

Nota: Realice siempre una copia de seguridad completa cuando ejecute el agente
por primera vez. Asi podra almacenar un conjunto completo de bases de datos de
Exchange Server.

(Opcional) Elija las funciones de servidor deseadas, como comprobacién de CRC,
cifrado de datos o compresion de datos. Para obtener mas informacién, consulte la
Arcserve BackupGuia de administracion.

a. Enla ventana Gestor de copia de seguridad, haga clic en el botdon Opciones
de la barra de herramientas.

Se abrird el cuadro de didlogo Opciones.
b. Para la comprobacién de CRC, seleccione la ficha Operaciones.

Introduzca una marca de verificaciéon en la opcién Calcular y almacenar valor
CRC en medio de copia de seguridad y haga clic en Aceptar.
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c. Para el cifradoy la compresion de datos, seleccione la ficha Cifra-
do/Compresidn.

Establezca datos de cifrado, seleccione en Agente.

Establezca la contrasefia de sesion/cifrado. Debe proporcionar una contra-
sefia para utilizar el cifrado de datos.

Establezca datos de compresidn, seleccione en Agente.
d. Haga clic en Aceptar.
Haga clic en la ficha Destino y especifique un destino de copia de seguridad.
Haga clic en la ficha Programacion.

Si desea utilizar la programacion personalizada, seleccione un método de repe-
ticién. Para utilizar un esquema de rotacidn, seleccione la opcién Utilizar esquema
de rotacion y configure el esquema. Si desea obtener mas informacién acerca de la
programacion de tareas y esquemas de rotacidn, consulte la ayuda en linea y la
Guia de administracion.

Nota: Si desactiva la marca de verificacion de la opcidon Utilizar método de copia
de seguridad programada globalmente en el cuadro de didlogo Opciones de
agente, no se aplicaran las opciones en la seccion Método de copia de seguridad en
la ficha Programacion. Para obtener mds informacion, consulte Opciones globales
de copia de seguridad del nivel de base de datos.

Haga clic en el botdn Enviar de la barra de herramientas.
Aparecerd el cuadro de didlogo Informacién de agente y seguridad.

En el cuadro de didlogo Informacién de agente y seguridad, asegurese de que se
han introducido el nombre de usuario y la contrasena correctos en cada objeto. Si
necesita introducir o modificar el nombre de usuario o la contrasefia, haga clic en
el botdn Seguridad, realice los cambios oportunos y, a continuacién, haga clic en
Aceptar.

Nota: La seguridad de base de datos es prioritaria. Si no se requieren credenciales
de seguridad de base de datos, se aplicaran las credenciales de seguridad de usua-
rio.

Haga clic en Aceptar.
Se abrird el cuadro de didlogo Enviar tarea.

En el cuadro de didlogo Enviar tarea, seleccione Ejecutar ahora para ejecutar la
tarea de forma inmediata o seleccione Fecha de ejecucion y establezca la fecha y
la hora en las que desea que se ejecute la tarea.
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Introduzca una descripcion de la tarea.

Si ha seleccionado varios origenes para realizar una copia de seguridad y desea
establecer la prioridad en la que se deben iniciar las sesiones de tarea, haga clic en
Prioridad de origen. Utilice los botones Superior, Arriba, Abajo e Inferior para cam-
biar el orden en el que se van a procesar las tareas. Cuando termine de establecer
las prioridades, haga clic en Aceptar.

En la pagina Enviar tarea, haga clic en Aceptar para enviar la tarea.

Ademids de realizar una tarea de copia de seguridad de nivel de |la base de datos,
se activa Microsoft Exchange para comprobar la integridad de la base de datos. Sin
embargo, si la base de datos contiene una gran cantidad de archivos de registro, la
comprobacion de la integridad de la base de datos se convierte en una tarea que
podria tardar bastante tiempo. Para evitar que esto ocurra, establezca la clave de
registro siguiente para omitir la integridad:

Establezca este registro en Microsoft Exchange Server:

Clave: HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\Arcserve Backu-
p\ExchangeDBAgent\Parameters

Nombre del valor: (DWORD) Skiplntegrity
Valor:0o01

Nota: El valor 1 omite la comprobacién de integridad. O realiza la comprobacién
de integridad. sEste registro se aplica a los agentes de xchange
2007/2010/2013/2016.

Importante: Microsoft no recomienda desactivar la validacion de la integridad de
la base de datos.
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Configuracion del Agente para la restauraciony la
copia de seguridad de nivel de base de datos

Esta seccidn describe el modo de configurar el Agente para la restauracién y copia
de seguridad de nivel de base de datos en las instalaciones de Exchange Server
2007 y Exchange Server 2010/2013/2016.

Para configurar el Agente para la restauracion y la copia de seguridad de nivel
de base de datos:

En el menu Inicio de Windows, seleccione Todos los programas, Arcserve, Arcserve
Backup y Administrador del Agente de copia de seguridad.

Aparecera el cuadro de didlogo Administrador del Agente de Arcserve Backup.

En la lista desplegable, seleccione el Agente de Arcserve Backup para Microsoft
Exchange Server y haga clic en el botdén Configuracidn.

Se abrird el cuadro de didalogo Configuracién con la ficha Nivel de base de datos de
Exchange seleccionada.

Importante: Las opciones que aparecen en el cuadro de didlogo Configuracion
varian en funcion de la version de Exchange que utilice en el entorno.

. Segun corresponda, especifique las opciones siguientes:

Nota: Las opciones indicadas a continuacién se aplican a los sistemas Exchange Ser-
ver 2007 y Exchange Server 2010/2013/2016, a menos que se especifique lo con-
trario.

® Nivel de detalle del registroArcserve: no cambie este valor a menos que un
técnico cualificado del servicio de soporte técnico de se lo indique. Esta
opcidn establece el nivel de detalle en el seguimiento y registro de depu-
racion en la ubicacidn de registro especificada. El valor predeterminado de
Nivel de depuracién es 1y el intervalo admitido se encuentra entre O y 5.

®" Tamaio de archivo de registro Unico: esta opcion establece el tamano
maximo de un archivo de registro Unico. Cuando el archivo alcanza el
tamano maximo de archivo especificado, se crea un nuevo archivo.

Nota: El valor predeterminado para esta opcidn es de 200 MB.

® Archivos de registro maximos: esta opcion establece el nUmero maximo de
archivos de registro. Cuando el nimero maximo de archivos de registro
alcanza este valor, el archivo de registro de mas antigliiedad se elimina y se
crea un archivo de registro nuevo.

Nota: El valor predeterminado para esta opcidn es de 50.

78 Guia del Agente para Microsoft Exchange Server



Copia de seguridad de nivel de base de datos

" Contador de reintentos: si se produce un error de API de copia de seguridad
de Exchange o se supera el tiempo de espera mientras se intentan recuperar
datos de Exchange Server, esta opcidn permite controlar el nimero de veces
que va a realizar la recuperacidn. El valor predeterminado de Contador de
reintentos es 2 y el intervalo admitido se encuentra entre 0 y 10.

® Retraso hasta nuevo intento: si se produce un error de API o se supera el
tiempo de espera cuando se intenta recuperar datos de Exchange Server,
esta opcion permite controlar el retraso entre los reintentos. El valor pre-
determinado de Retraso hasta nuevo intento es 20 y el intervalo admitido se
encuentra entre 0 y 60.

® Ubicaciones de registro: determina la ruta del archivo de registro.

" Ruta para crear Grupo de almacenamiento de recuperacion: si es nece-
sario crear el Grupo de almacenamiento de recuperacion (RSG) durante la
operacion de restauracion, determine la ruta del RSG.

Nota: Esta opcion afecta solamente a los sistemas Exchange Server 2007.

® Ruta para crear base de datos de recuperacion: si es necesario crear la
base de datos de recuperacién (RDB) durante la operacion de restauracién,
determine la ruta a la RDB.

Nota: Esta opcidn se aplica solamente a los sistemas Exchange Server
2010/2013/2016.

4. Haga clic en Aceptar.

Se guardan las opciones de nivel de base de datos.
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Restaurar datos de nivel de base de datos

Las secciones siguientes contienen informacién acerca de los requisitos previos que
se deben cumplir antes de realizar una operacién de restauracioén, las funciones
gue ofrece el agente cuando restaura desde una copia de seguridad de nivel de
base de datos y el procedimiento para realizar una restauracion:

® Requisitos previos de nivel de base de datos

® Conjuntos de restauracion de nivel de base de datos

® Qpciones de restauracion de nivel de base de datos

® Seleccionar opciones de restauracion de nivel de base de datos
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Requisitos previos de nivel de base de datos

Antes de restaurar datos y para preparar su servidor de Exchange, deba completar
las siguientes tareas esenciales:

Desmonte las bases de datos de destino de restauracion.

Nota:También puede desmontar las bases de datos de forma automatica
mediante la opcidn de agente, Desmontar automaticamente la base de datos
antes de la restauracién. Para obtener mads informacion sobre esta opcidn, con-
sulte Opciones de restauracion de nivel de base de datos.

Active la opcidn que permite sobrescribir la base de datos por una res-
tauracioén.

Nota: También puede activar esto mediante la opcion de agente, Permitir que
la restauracion sobrescriba la base de datos. Para obtener mas informacién
sobre esta opcidn, consulte Opciones de restauracion de nivel de base de datos.

Asegurese de que todos los servicios Exchange Server necesarios se estan eje-
cutando en el servidor de Exchange.

Asegurese de que se cumplan los siguientes requisitos segun su version de
Exchange Server:

— Para Exchange Server 2007: Asegurese de que el agente esta instalado
en el mismo sistema que Exchange Server y que el servicio de Agente uni-
versal de Arcserve Backup se estd ejecutando en ese sistema.

Importante: No utilice el caracter especial tilde (~) en los nombres de
grupos de almacenamiento; de lo contrario, se podrian generar errores
en la tarea de recuperacién de grupos de almacenamiento.

— Para Exchange Server 2010/2013/2016: Asegurese de que el agente
estd instalado en el mismo sistema que el servidor de Exchange Server
gue se va a utilizar como origen de copia de seguridad y de que el ser-
vicio de Agente universal de Arcserve Backup se estd ejecutando en ese
sistema.
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Conjuntos de restauracion de nivel de base de datos

Cuando realiza una copia de seguridad de Exchange Server 2007, cada grupo de
almacenamiento que selecciona para la copia de seguridad se guarda en un medio
en forma de sesion individual. Cuando realiza una copia de seguridad de Exchange
Server 2010/2013/2016, cada base de datos que selecciona para la copia de segu-
ridad se guarda en un medio en forma de sesién individual. Para restaurar un ser-
vidor Exchange, debera restaurar todas las sesiones que, una vez combinadas,
serviran para restaurar completamente el objeto con copia de seguridad. Estas
sesiones conforman los llamados conjuntos de restauracion.

El nimero de sesiones del conjunto de restauracién depende de los métodos de
copia de seguridad que se utilicen:

® Sj ha realizado una copia de seguridad s6lo mediante el método de copia de
seguridad completa, el conjunto de restauracion incluira sélo dicha sesién com-
pleta.

® Si ha realizado una copia de seguridad de copias de seguridad completas e
incrementales, el conjunto de restauracion incluira la sesién completa y al
menos una sesidn incremental, aunque podra incluir cuantas desee. Por ejem-
plo, en el siguiente ejemplo de copia de seguridad, el conjunto de restauracién
puede ser completo e incremental 1, completo e incremental 1y 2, completo e
incremental 1, 2 y 3 o completo e incremental 1, 2, 3y 4:

Full Incremental 1 | Incremental 2 |Incremental 3 | Incremental 4

® Sj ha realizado una copia de seguridad mediante los métodos de copia de segu-
ridad completa y diferencial, el conjunto de restauracion incluira la sesién com-
pleta y una sesién diferencial. Por ejemplo, en el siguiente escenario de copia
de seguridad, el conjunto de restauracion puede ser completo y diferencial 1,
completo y diferencial 2, completo y diferencial 3 o completo y diferencial 4.

Full Differential 1 Differential 2 |Differential 3 | Differential 4

Una vez determinado el conjunto de restauracion, todo el conjunto debera estar
seleccionado al enviar la tarea de restauracidn. Al utilizar el método Restaurar por
arbol, seleccione la ultima sesién diferencial o incremental del conjunto de res-
tauracion y el agente incluira de forma automatica la sesién completa.

Para seleccionar conjuntos de restauracion en el Gestor de restauracion

En la pagina principal de Arcserve Backup, seleccione el Gestor de restauracion en
el menu Inicio rapido.
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2. Cuando se abra el Gestor de restauracion, seleccione Restaurar por arbol en el cua-
dro desplegable que aparece debajo de la ficha Origen.

3. Expanda el servidor que contiene el almacén de informacidn del que se ha rea-
lizado copia de seguridad y seleccione el objeto Almacén de informacién, Grupo de
almacenamiento o Base de datos. A continuacién, haga clic en la sesiéon Punto de
recuperacion. Elija una fecha de copia de seguridad y, a continuacidn, seleccione
Punto de recuperacion para la fecha. Si el conjunto de restauracion incluye copias
de seguridad incrementales o diferenciales, seleccione Unicamente la Ultima copia
de seguridad incremental o diferencial del conjunto y el agente incluira de forma
automatica la copia de seguridad completa.

4. Establezca las opciones de restauracion, defina un destino y envie la tarea.

Nota:Si utiliza Restaurar por sesidn en lugar de Restaurar por arbol, debera repetir
los pasos de 1 a 4 de cada sesidn del conjunto de restauracién.
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Opciones de restauracion de nivel de base de datos

Al crear una tarea de restauracion, puede especificar opciones de restauracion
para personalizar la tarea. Los siguientes temas describen las opciones disponibles
para cada version de Exchange Server:

® QOpciones de restauracion a nivel de la base de datos de Exchange Server
2007

® Qpciones de restauracion a nivel de la base de datos de Exchange Server
2010

® Qpciones de restauracion de nivel de base de datos de Exchange Server
2013/2016
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Opciones de restauracion de nivel de base de datos
de Exchange Server 2007
El cuadro de didlogo Opciones de restauracion del Agente de copia de seguridad

muestra las opciones predeterminadas para una sesion de copia de seguridad com-
pleta.

Backup Agent Restore Options -

Select restore options for your Exchange databaze
restare iob

Automatically dismount databases of destination Storage
Group befare restare

Allove databazes of destination Storage Group to be
o Eraritk e

Autamatically restore necessan previous seszions far
incremental and differential restore

Restore to Recovery Storage Group

Last Backup Set Options
Fun recoveny after restore
Mount database after restore

[ ] Restore selected maiboxes to live databaze
from Recovery Starage Group

To zet mailbos level restore

optionz, click “Advanced Optionz" Advanced Options

ak | | Cancel | | Help

Nota: En las sesiones de copia de seguridad completa, la opcién Restaurar auto-
maticamente las sesiones previas para operaciones de restauracion incrementales
y diferenciales esta desactivada de forma predeterminada. En las sesiones de copia
de seguridad incrementales y diferenciales, la opcidn esta seleccionada y activada
de forma predeterminada.

Desmontar automaticamente las bases de datos del grupo de almacenamiento
de destino antes de la restauracion: a fin de preparar Exchange Server antes de
la restauracion, se deben desmontar los almacenes de base de datos de todos los
grupos de almacenamiento que desea restaurar. Para hacerlo de forma auto-
matica, active esta opcion. Para obtener informacién sobre cdmo desmontar bases
de datos de forma manual, consulte Requisitos previos para la restauracién de
nivel de base de datos.
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Permitir que se puedan sobrescribir las bases de datos del grupo de alma-
cenamiento de destino: antes de la restauracién, y a fin de preparar Exchange Ser-
ver, se debe autorizar la sobrescritura de todos los almacenes de base de datos de
los grupos de almacenamiento que desea restaurar. Para hacerlo de forma auto-
matica, active esta opcion. Para obtener informacién sobre cémo hacerlo de forma
manual, consulte Requisitos previos para la restauracion de nivel de base de datos.

® Restaurar automaticamente las sesiones previas para operaciones de res-
tauracion incrementales o diferenciales: esta opcion sdlo se aplica a sesiones
incrementales y diferenciales.

— Cuando se activa esta opcidn para restauraciones de sesién incremental,
la Ultima sesion de copia de seguridad completa y las sesiones de copia
de seguridad incremental necesarias se restauraran en secuencia.

— Cuando se activa esta opcidn para restauraciones de sesion diferencial,
la ultima sesion de copia de seguridad completa se restaurara antes de
restaurar la sesion seleccionada.

® Restaurar en el grupo de almacenamiento de recuperacidn: esta opcion per-
mite restaurar las bases de datos en el grupo de almacenamiento de recu-
peracion (RSG). Si selecciona esta opcidn, podra especificar una ruta al RSG
mediante la utilidad Administrador del agente de copia de seguridad. Mediante
el Administrador del agente de copia de seguridad, el agente crea un sub-
directorio a la ruta especificada para el RSG, etiquetado tal como se muestra a
continuacion:

\RSG_<Nombre del grupo de almacenamiento original>

La variable <Nombre del grupo de almacenamiento original> representa el
nombre del grupo de almacenamiento de origen.

Notas:

— Para obtener mds informacion acerca de la utilizacion del Administrador
del agente de copia de seguridad para especificar la ruta para el RSG,
consulte Tareas posteriores a la instalacion en los sistemas Exchange Ser-
ver 2007.

— Si el RSG ya existe en una ruta distinta, o si el RSG existente representa
un grupo de almacenamiento distinto, el agente eliminara el RSG exis-
tente y lo volverd a crear para el grupo de almacenamiento de destino.

— El contenido del subdirectorio “\RSG_<Nombre del grupo de alma-
cenamiento original>" se vaciara antes de que el agente cree el grupo de
almacenamiento de recuperacion.

Ultimas opciones del conjunto de copia de seguridad
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® Ejecutar recuperacion después de restauracion: active esta opcién cuando
desee ejecutar la recuperacion una vez que se haya completado la res-
tauracion.

— Si esta restaurando un conjunto, utilice esta opcion sdlo si esta res-
taurando la ultima copia de seguridad del conjunto.

— Si no se selecciona esta opcidn, la base de datos quedara en un estado
intermedio y no se podra utilizar, pero estara preparada para una ope-
racion posterior de restauracién incremental o diferencial.

— Sirestaura los datos a su ubicacién original, todos los registros existentes
se reproduciran en la base de datos durante el proceso de recuperacion.
Este proceso asegura que se restauraran las bases de datos hasta el
momento de la fecha actual. Sin embargo, si los registros existentes
estan dafiados o no estan en secuencia, fallara la recuperacion.

Nota: Si desea restaurar el grupo de almacenamiento al momento de la Ultima
copia de seguridad, puede utilizar el método de restauracién Restaurar a la ubi-
cacion original y realizar lo siguiente:

1. Desmote todas las bases de datos del grupo de almacenamiento.

2. Suprima los archivos de registro existentes y el archivo .chk del grupo de
almacenamiento o muévalos a una ubicacién diferente.

3. Restaure el grupo de almacenamiento mediante la opcién Ejecutar recu-
peracion después de restauracion.

4. Realice una copia de seguridad completa del grupo de almacenamiento.

Nota: Para asegurarse de que las siguientes copias de seguridad dife-
renciales e incrementales tienen una secuencia correcta con la ultima
copia de seguridad completa, debe realizar una copia de seguridad com-
pleta del grupo de almacenamiento en este momento. Si no realiza una
copia de seguridad completa en este momento, fallaradn los siguientes
intentos de restaurar las copias incrementales y diferenciales.

" Montar la base de datos después de la restauracion: da instrucciones a
Exchange Server para que monte la base de datos una vez que se haya com-
pletado la restauracion. Si desea montar la base de datos de forma manual,
desactive esta opcidn.

® Restaurar buzones seleccionados a base de datos activa desde el grupo de
almacenamiento de recuperacion: sélo puede habilitar esta opcion si la
opcion Restaurar en el grupo de almacenamiento de recuperacién estd selec-
cionada. Esta opcién permite explorar el origen de la restauracion hasta el
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nivel de buzén y seleccionar buzones individuales como el origen de la res-
tauracioén. Si habilita esta opcidn al restaurar datos, el agente restaurara la
base de datos por completo al grupo de almacenamiento de recuperacién

(RSG) vy, a continuacion, restaurara los buzones seleccionados a su ubicacion ori-
ginal desde el RSG. El buzén original es el que contiene el mismo GUID que el
buzdn de origen.

También puede utilizar esta opcién en relaciéon con las estrategias de res-
tauracion de tono de marcado para la recuperacién de desastres en los sis-
temas Exchange. La restauracion de tono de marcado es un proceso que
permite restaurar a los usuarios el servicio de correo rdpidamente y, a con-
tinuacion, restaurar los datos anteriores del usuario. Para obtener mas infor-
macion acerca de las estrategias de restauracién de tono de marcado, consulte
el sitio Web Microsoft TechNet.

Para obtener mas informacion, consulte Cémo seleccionar objetos de origen de

restauracion.

® Opciones avanzadas: cuando haga clic en este botdn, se abrira el cuadro de
dialogo de opciones de Restaurar buzon.

Importante: El botén de Opciones Avanzadas sdlo esta disponible si estd selec-
cionada la opcidn Restaurar buzones seleccionados a base de datos activa
desde el grupo de almacenamiento de recuperacion.

Opciones avanzadas

El cuadro de didlogo Opciones Restaurar buzén contiene tres hojas de propiedades
que le permiten configurar las opciones avanzadas que se aplican a la restauracion
de buzones que realiza Arcserve Backup. El cuadro de didlogo Opciones Restaurar
buzdn permite realizar las siguientes tareas:

® Configurar opciones de restauracion

® Configurar filtros de carpeta

® Configurar filtros de mensaje
Opciones de restauracion

La hoja de propiedades de Opciones de restauracion contiene los siguientes
campos:

®* Nombre del servidor de catalogo global: nombre del servidor de catalogo glo-
bal que se utilizard en la busqueda del buzén de destino.

Nota: Si deja vacio este campo, se utilizara el servidor de catdlogo global pre-
determinado.
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®" Numero maximo de elementos erréneos: especifica el nimero de elementos
dafiados de un buzdn que se van a omitir antes de que falle la operacién de
exportacion del buzén. El valor predeterminado es 0.

®* Numero maximo de subprocesos: especifica el nUmero maximo de subpro-
cesos que se van a utilizar en la restauracion. El valor predeterminado es 4.

® Carpeta de destino: identifica la carpeta del buzén a la que se restauraran
todos los datos.

Notas:

— Si especifica una carpeta de destino, el resto de carpetas permaneceran
sin cambios.

— Si no especifica una carpeta de destino, los datos se restauraran a su ubi-
cacioén original.

— Si restaura mensajes a su carpeta original, Arcserve Backup no restaurard
los mensajes que ya existan en la carpeta original.

Filtros de carpeta

La hoja de propiedades de Filtros de carpeta contiene los siguientes campos y
botones:

® Seleccionar tipo de filtro: permite especificar si desea excluir o incluir las car-
petas especificadas en la exportacién del buzoén.

® Ruta completa de carpeta para filtrado: especifica la lista de carpetas que se
van a incluir o excluir en la exportacion del buzon.

® Determinar ruta: especifica la ruta del filtro de carpetas.

Nota: Todas las rutas de carpetas deben estar precedidas del caracter "\".

Festore Options  Folder Filters I Meszage Flﬁs]

Choose Filter Type:

IE:-:-:Iude - I
Specify the path

Full path of folder for ftening (for example: \Inbox\Sublnbos]:
xﬂ\example add |
\folder001 A
Folder list ———tsfolder002 Q
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® Agregar ruta: haga clic en Agregar para agregar la carpeta especificada a la
lista de carpetas.

Nota: Para eliminar una carpeta de la lista de carpetas, seleccione la carpeta
en la lista y haga clic en Eliminar.

Filtros de mensaje

La hoja de propiedades de Filtros de mensaje contiene los siguientes campos y

botones:
Restore Mailbox Option -

Inzlude Filters for meszages

Subject Content

| Add | |F|em-:u'-.-'e| | Add | |Hemu:uve|
|.ﬁ.ttachement | |.-“-‘-.II Content |

| Add | |Fiem-:we| | Add | |Fiem|:|ve|

Start Time: End Time:

1/ 11380 B | | 11203 EM
12:00:00 Ak = 12:00:00 ki =
Locale
|[.-’-'-.II Language | 'V|

|Set As Default Filker | | O | | Cancel | | Help

Palabras clave

Se pueden filtrar mensajes mediante una palabra clave que esté incluida en el
asunto, contenido y el nombre del documento adjunto. Haga clic en Agregar
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para agregar la palabra clave a la lista de palabras clave. Para eliminar una
palabra clave, seleccione la palabra clave y haga clic en Eliminar.

® Filtros de asunto: permite especificar los filtros de palabras clave para los asun-
tos de elementos que se encuentran en el buzdn de origen. Este filtro encon-
trara la cadena de bldsqueda aunque sea parte de una palabra.

Nota: Este filtro no es ninguna busqueda de palabras completas.

® Filtros de contenido: determina los filtros de palabras clave para los cuerpos
de mensaje de elementos que se encuentran en el buzén de origen. Este filtro
encontrara la cadena de busqueda si forma parte de una palabra.

Nota: Este filtro no es ninguna busqueda de palabras completas.

® Filtros para archivos adjuntos: determina los filtros de palabras clave para los
nombres de archivos adjuntos de los mensajes que se encuentran en el buzén de
origen. Si una cadena de filtros para archivos adjuntos coincide con una palabra
o con parte de una palabra en uno de los nombres de archivos adjuntos del men-
saje, se restaurara el mensaje.

Nota: Los filtros de palabras clave para mensajes se pueden clasificar como fil-

tros de inclusion. Este tipo de filtros permiten realizar restauraciones sélo de los
mensajes que cumplan los criterios de busqueda de los filtros. Por lo tanto, si se

cumplen los criterios de busqueda de los filtros para el asunto, el contenido y los
archivos adjuntos, se restaurara el mensaje.

Hora de inicio y hora final

Especifica la fecha (y la hora) de inicio y la fecha (y la hora) de finalizacién de
los mensajes que desea filtrar y exportar desde el buzén de origen. Sélo se
exportaran aquellos mensajes del buzdon con fechas posteriores a la fecha de ini-
cioy anteriores a la fecha de finalizacion. La fecha de inicio debe ser anterior a
la fecha de finalizacidn.

Configuracion regional

Utilice los filtros de configuracion regional para especificar la configuracion
regional del mensaje de origen. Sélo se restauraran los mensajes que coincidan
con la configuracion regional especificada.
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Opciones de restauracion a nivel de la base de datos
de Exchange Server 2010

El cuadro de didlogo Opciones de agente muestra las opciones adicionales para
Exchange Server 2010. Las opciones seleccionadas en el cuadro de didlogo son las
opciones predeterminadas para una sesion de copia de seguridad completa.

Agent Dptions |

Select restore options For wour Exchange database restore job

¥ automatically dismount destination databases
¥ allow destination databases ko be overwritken

r Automatically restore necessary previous sessions for
incremental and differentiall restore

v Restare ko Recovery Databases

[ Restore logs only

—Last Backup Set Options
v Run recovery after restore
W Mount database afrer restore

¥ Restore selecked maiboxes ko live database
From Recovery Database

Ta set mailbox level restore
opkions, dick “Advanced Options"

(] 4 Zancel Help

Son similares a las opciones de Exchange Server 2007, con las siguientes dife-
rencias de compatibilidad para Exchange 2010:

Restaurar a la base de datos de recuperacién

Esta opcidn permite restaurar datos a la base de datos de recuperacion. Se des-
activa al restaurar carpetas publicas porque éstas no se pueden restaurar a la
base de datos de recuperacién. Si activa esta opcion, al enviar una tarea se le
pide que cree una nueva base de datos de recuperacion o que seleccione una
existente.

Cuando la opcién Restaurar a bases de datos de recuperacion esta activada,
puede elegir restaurar a bases de datos de recuperacién existentes o permitir
que el Agente cree bases de datos de recuperacién en la ubicacién espe-
cificada.
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Al restaurar una base de datos de buzdén a una base de datos de recuperacion
en entornos de Grupo de disponibilidad de base de datos (DAG), se le solicita
que elija un nodo fisico y si desea crear o sobrescribir una RDB existente.

Restaurar archivos de registro inicamente

Esta opcidn esta disponible para sesiones de copia de seguridad completas y de
copia Unicamente. De forma predeterminada, esta opcién no esta selec-
cionada.

Opciones avanzadas: Filtros de mensaje

La ficha Filtros de mensaje contiene los campos siguientes:

Restore Mailbox Option -
Include Filters for messages
Subject Content
| Add | |Flemm-'e| | Add | |F|emu:uve|
|.-’-'-.ttau:hement | |.-i'-.II Content |
| Add | |Flem|:|\-'e| | Add | |F|emu:we|
Start Tirne: End Tirne:
1/ 171380 B+ [ 17 10 EM
12:00:00 Ak - 12:00:00 Ak -
Locale
|[.-'l'-.II Languange | V|
| Set A= Default Filker | | K, | | Cancel | | Help

Filtros de asunto
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Utilice los filtros de palabras clave para los asuntos de elementos que se
encuentran en el buzén de origen. Este filtro encontrara la cadena de bus-
qgueda si forma parte de una palabra. Los filtros de asunto no son busquedas
de palabra completa.

Filtros de contenido

Los filtros de contenido especifican las palabras clave para cuerpos de men-
sajes y archivos adjuntos de elementos en el buzdn de origen. Este filtro
encontrard la cadena de busqueda si forma parte de una palabra. Los filtros
de contenido no son busquedas de palabra completa.

Filtros de remitente

Puede utilizar los filtros de remitente para especificar la palabra clave para
mensajes en el buzén de origen enviados por una persona especifica.

Filtros de archivos adjuntos

Puede utilizar filtros de archivos adjuntos para especificar las palabras clave
para los nombres de archivos adjuntos de los mensajes que se encuentran en
el buzén de origen. Si una cadena de filtros de archivos adjuntos coincide con
una palabra o con parte de una palabra en uno de los nombres de archivos
adjuntos del mensaje, se restaurard el mensaje.

Filtros de Todo el contenido

Los filtros de Todo el contenido especifican las palabras clave para el asunto,
los cuerpos de mensajes y los archivos adjuntos de elementos en el buzén de
origen y busca cadenas de busqueda si son parte de palabras.

Filtros de destinatario

Puede utilizar filtros de destinatario para especificar palabras clave para
mensajes en el buzdn de origen enviados a una persona especifica.

Horas de inicio y de fin

Puede usar los filtros de horas de inicio y de fin para especificar la fecha u
hora de inicio y de fin de los mensajes que desea exportar del buzén de ori-
gen. Solo se exportan los mensajes del buzdn recibidos después de la fecha
de inicio y antes de la fecha de fin. Las fechas de inicio deben ser anteriores
a las fechas de fin.

Configuracion regional

Utilice los filtros de configuracion regional para especificar la configuracion
regional del mensaje de origen. Sélo se restauraran los mensajes que coin-
cidan con la configuracidn regional especificada.
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Estos filtros se pueden clasificar como filtros de inclusién. Los filtros de inclu-
sion permiten realizar restauraciones sélo de los mensajes que cumplan con los
criterios de busqueda de los filtros.
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Opciones de restauracion de nivel de base de datos
de Exchange Server 2013/2016

En el cuadro de didlogo Opciones de agente, se muestran las opciones adicionales
para Exchange Server 2013/2016. Las opciones seleccionadas en el cuadro de dia-
logo son las opciones predeterminadas para una sesion de copia de seguridad com-
pleta.

Agent Options |

Select restore options for your Exchange database restore job

¥ automatically dismount destination databases
v allow destination databases ko be owverwritten

r Automatically restore necessary previous sessions For
incremental and differential restore

v Restore to Recovery Databases

[~ Restaore logs only

—Last Backup Set Cptions
v Run recovery after restore
¥ Mount database after restore

[V Restore selected mailboxes ko live database
fram Recovery Database

Ta set mailboy level reskaore
opkions, dick “Advanced Options"

(0] 4 Cancel Help |

Las opciones son similares a las de Exchange Server 2010, con las siguientes dife-
rencias de compatibilidad con Exchange 2013/2016:

Opciones avanzadas

Cuando se hace clic en el botén Opciones avanzadas, se abre el cuadro de didlogo
Opcién Restaurar buzoén. El cuadro de didlogo Opcidn Restaurar buzén contiene dos
fichas que permiten configurar las opciones avanzadas para la restauracion de los
buzones de correo de Arcserve Backup.

® Qpciones de restauracion

® Filtros de carpeta

96 Guia del Agente para Microsoft Exchange Server



Restaurar datos de nivel de base de datos

Nota: Para obtener una descripcién detallada, consulte el nuevo articulo Mail-
boxRestoreRequest de Exchange Server 2013/2016 del sitio web http://-
technet.microsoft.com.

Opcidén Restaurar buzdén - Opciones de restauracion
La ficha Opciones de restauracion contiene los campos siguientes:
Carpeta raiz de origen

Especifica la carpeta raiz del buzén de correo desde donde se restauran los
datos.

Nota: Si este campo se deja en blanco, se restauran todas las carpetas.
Carpeta raiz de destino
Especifica la carpeta de nivel superior donde se restauran los datos.

Nota: Si se deja en blanco este campo, se restauran todas las carpetas ubi-
cadas en la parte superior de la estructura de carpetas del archivo de archi-
vado o buzén de correo de destino. El contenido se combina bajo las carpetas
existentes y las carpetas nuevas se crean cuando no existen en la estructura
de carpetas de destino.

Resolucion de conflictos

Especifica los valores siguientes del servicio de replicacion de buzones de
correo (MRS) de Microsoft Exchange Server 2013/2016 para seleccionar el
momento desde el cual hay varios mensajes coincidentes en el destino:

+ KeepSourceltem (valor predeterminado)
+ Keeplatestltem
+ KeepAll

Copiar mensaje asociado

Especifica si se copian los mensajes asociados cuando se procesa una soli-
citud. Los mensajes asociados son mensajes especiales que contienen datos
ocultos con informacion acerca de reglas, vistas y formularios. Este para-
metro acepta los valores siguientes:

+ DoNotCopy (valor predeterminado)

+ MapByMessageClass: Permite buscar el mensaje asociado corres-
pondiente con el atributo MessageClass del mensaje de origen. Si el
mesage asociado contiene el atributo MessageClass tanto en la car-
peta de origen como en la de destino, se sobrescribe el mensaje aso-
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ciado en el destino. Si el mensaje asociado no estd en el destino, se
crea una copia del mensaje en el destino.

+ Copy: Esta opcién copia mensajes asociados del origen al destino. Si
existe el mismo tipo de mensaje tanto en el origen como en el destino,
se duplican los mensajes asociados.

Nota: La filtracién de contenido no se aplica en los mensajes aso-
ciados.

El destino es un archivo de archivado

Especifica que el contenido se restaura en el archivo de archivado del buzén
de correo de destino.

Excluir contenedor

Especifica si se excluye la carpeta de elementos recuperables. No es nece-
sario incluir un valor con este parametro. Si no se especifica este pardmetro,
la carpeta de elementos recuperables se copia con las subcarpetas siguien-
tes:

+ Eliminaciones
+ \ersiones
*+ Purgas
Limite de elementos erroneos

Especifica el nimero de elementos errédneos omitidos cuando la solicitud
encuentra elementos dafados en el buzén de correo. Si no se desea omitir
ningun elemento erréneo, debe establecerse el valor 0. El intervalo de
entrada valido para este parametro es 0-2147483647. El valor pre-
determinado es 0.

Nota: Se recomienda mantener el valor predeterminado 0. Solamente se
recomienda cambiar este valor del pardmetro si se produce un error en la
solicitud. Cuando se establece el valor 50 o un nimero mayor de 50 para el
pardmetro, el comando produce un error y se recibe un mensaje de adver-
tencia:

"Please confirm your intention to accept a large amount of data loss by spe-
cifying AcceptLargeDatalLoss (Confirme su intencién de aceptar una cantidad
grande de pérdida de datos especificando AcceptLargeDataloss.)."

Si se recibe este mensaje de advertencia, debe ejecutarse el comando de
nuevo y utilizar el pardmetro AcceptLargeDataloss. Algunos elementos dana-
dos no estan disponibles después de que se haya completado el proceso y de
que no aparezca ninguna otra advertencia.
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Limite de elementos grandes

Especifica el nimero de elementos que se omiten en el buzén de correo por-
gue estos elementos superan el limite de tamafio establecido para los ele-
mentos de la base de datos del buzén de correo de destino. Si no se desea
omitir ningln elemento grande, debe establecerse el valor 0.

Nota: Si se establece el valor en 51 o0 en un nUmero mayor para el para-
metro LargeltemLimit, se debe incluir el pardmetro AcceptLargeDataloss.

Acepte pérdida grande de datos

Si se establece el valor 51 o un nimero mayor de 51 para el parametro, se
acepta una gran cantidad de pérdida de datos. Se entiende por elemento
danado aquél elemento que no puede leerse desde la base de datos de ori-
gen o que no puede escribirse en la base de datos de destino. Los elementos
danados no estan disponibles en el buzén de correo de destino o en el
archivo .pst.

Prioridad

Especifica la prioridad de la solicitud de restauracion del buzén de correo.
Seleccione uno de los valores siguientes:

+ Emergencia
+ Mdxima

+ Superior

+ Alta

+ Normal

+ Baja

+ Inferior

+ Minima

Tipo de carga de trabajo

Especifica el tipo de solicitud de restauracion basada en el tipo de imple-
mentacion de Exchange o en la finalidad de la solicitud de restauracién.
Seleccione uno de los valores siguientes:

+ Ninguno

+ Local

*

Onboarding

*

Offboarding
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+ TenantUpgrade

+ LoadBalancing

+ Emergencia
Prefijo del nombre

Especifica el prefijo para la solicitud de restauracion con finalidades de segui-
miento y visualizacion.

Nota: Si no se especifica un prefijo del nombre, el agente de Microsoft
Exchange generara automaticamente un nombre predeterminado (marca de
tiempo + GUID de buzdn de correo).

Opcidén Restaurar buzén - Filtros de carpeta

La ficha Filtros de carpeta permite excluir o incluir carpetas especificas
durante una solicitud de restauracion haciendo clic en Agregar o Eliminar.
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Seleccionar opciones de restauracion de nivel de base
de datos

El uso de las opciones Restauracion de nivel de base de datos estd en funcién del
conjunto de restauracidn. Las tablas siguientes indican cuando utilizar cada opcién
de restauracion. Si realiza la restauracion mediante el método Restaurar por arbol,
se aplicaran de forma automatica las opciones de restauracion correctas. Si realiza
la restauracion de datos mediante Restaurar por sesién, utilice la siguiente infor-
macién para determinar cuando utilizar cada opcién.

Leyenda de tabla
® N: la activacién de la opcidn no es obligatoria
® Y:la opcion debe utilizarse
® Y/N: la activacién de la opcidn es posible aunque no necesaria

Para leer las tablas, tenga en cuenta primero el encabezamiento vy, a continuacion,
los encabezados de columna para cada opcion.

Si el conjunto de restauracién contiene copias de seguridad incrementales:

Ti Com- Incremental |Ultima incre-
ipo
P pleta intermedia [mental
Ejecutar recuperacion después de res- N N N
tauracion (2007/2010/2013/2016)
Montar base de datos después de res-
- N N S/N
tauracion

Si el conjunto de restauracidn contiene copias de seguridad diferenciales:

. Com- Dife-
Tipo .
pleta rencial
Ejecutar recuperacion después de restauracion N N
(2007/2010/2013/2016)
Montar base de datos después de restauraciéon N S/N

Si el conjunto de restauracién es una copia de seguridad completa:

. Com-
Tipo
pleta
Aplicar registros existentes S/N
Ejecutar recuperacion después de restauracion N
(2007/2010/2013/2016)
Montar base de datos después de restauracion S/N
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Seleccion de origenes y destinos de restauracion de
base de datos

Esta seccidn incluye los siguientes temas:

Como seleccionar objetos de origen de restauracién

Como seleccionar destinos de restauracion

Destinos de restauraciéon de base de datos compatibles por versién

Configuracion manual de la ruta del sistema de archivos al restaurar datos a un sis-
tema de archivos de Windows
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Como seleccionar objetos de origen de restauracion

El método que utilice para seleccionar el origen que desea restaurar depende de
los métodos que haya utilizado para realizar las copias de seguridad de las sesio-
nes.

® Seleccion de buzones de correo individuales desde copias de seguridad com-
pletas y de copia (solamente en Exchange Server 2007, 2010, 2013 y 2016) y
desde copias de seguridad incrementales y diferenciales (solamente en
Exchange Server 2010, 2013 y 2016)

Cuando se seleccionan las opciones Restaurar buzones seleccionados para acti-
var la base de datos de la base de datos de recuperacién o Restaurar buzones
de correo seleccionados para activar la base de datos del grupo de alma-
cenamiento de recuperacion, puede explorarse el origen de la restauracion
hasta el buzdn de correo y seleccionar los buzones de correo individuales como
origenes de la restauracién, como se muestra en la imagen siguiente:

=0 {i Session 00029 : YWE12-3 ( 0.0.0.0 Ndbaexdbwysst Third Storage Group
=0 |ﬁj Third Storage Group
O [ Logs
= (53 S5G3MDBL
| l-:ﬂ Eric Albert
[+ B ) Jack Smith
Llcﬂ Jason Lee

® Seleccion del grupo de almacenamiento intermedio parcial (solamente en
Exchange Server 2007)

Cuando se restaura una sesion de copia de seguridad completa o de copia, las
opciones de restauracion predeterminadas permiten seleccionar un grupo de
almacenamiento intermedio, base de datos o registros para restaurar. Si se
selecciona como minimo una base de datos, los registros se seleccionan auto-
maticamente como se muestra en la imagen siguiente:

= | |ﬁj Second Storage Group
7l [ Logs

2159 Public Folder Database
ol () 5GZMDEL

Nota: Incluso aunque sdlo se seleccionen algunas bases de datos del grupo de
almacenamiento que vaya a restaurarse, sera necesario desmontar todas las
bases de datos del grupo de almacenamiento antes de realizar la restauracion.

® Seleccion de sesiones incrementales y diferenciales
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Cuando se restaura una sesion de copia de seguridad incremental o diferencial
de Exchange Server 2007, solamente puede seleccionarse el grupo de alma-
cenamiento intermedio completo porque las sesiones de copia de seguridad
incrementales y diferenciales solo contienen los archivos de registro. Cuando
se restauran sesiones de copia de seguridad incrementales o diferenciales de
Exchange Server 2010, 2013 o0 2016, puede seleccionarse la base de datos com-
pleta para restaurar o seleccionar los buzones de correo individuales.
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Como seleccionar destinos de restauracion

Cuando se restaura una copia de seguridad de nivel de base de datos, puede res-
taurar los datos a su ubicacién original (opcion predeterminada) o puede restaurar
los datos a una ubicacién alternativa.

Sélo utilice la opcidon Restaurar archivos a sus ubicaciones originales para restaurar
los datos a la ubicacidn exacta desde la que se realizé la copia de seguridad y
cuando la jerarquia del servidor no haya cambiado.

En el resto de situaciones, es necesario restaurar los datos a una ubicacion alter-
nativa.

Nota: La versién de Exchange Server de destino de restauracidn debe ser la misma
que la de Exchange Server de origen.

" Para Exchange Server 2007, 2010, 2013 y 2016: Para restaurar datos a un des-
tino alternativo, el Gestor de restauraciéon debe comunicarse con el Agente de
Exchange en el servidor de destino a fin de poder examinar los objetos de
Exchange. Puede introducir la cuenta de copia de seguridad de agente al hacer
clic con el botén secundario en Microsoft Exchange Server - Nivel de base de
datos. En lo que concierne al agente, si no se proporciona la cuenta de copia de
seguridad de agente, se utilizard la cuenta de usuario del equipo. Se puede exa-
minar el destino de restauracion en el nivel de base de datos.
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Destinos de restauracion de base de datos com-
patibles por version

Puede realizar restauraciones a ubicaciones alternativas, como un servidor dife-
rente, un grupo de almacenamiento, una base de datos o un sistema de archivos de
Windows. Al restaurar una ubicacion alternativa, el destino que seleccione depen-
derd del origen seleccionado. El siguiente grafico enumera los objetos de origen
que puede seleccionar y los destinos admitidos.

Para Exchange Server 2007

Objetos de origen |Destinos admitidos

Servidor Microsoft Exchange - Nivel de base de datos. En este
caso, los grupos de almacenamiento y las bases de datos con los
Mas de un grupo de |mismos nombres que los origenes deben existir en el momento de
almacenamiento la ejecucidn en el servidor de destino; de lo contrario, se producird
un error en la tarea de restauracion.

Sistema de archivos de Windows

Servidor Microsoft Exchange - Nivel de base de datos. En este
caso, los grupos de almacenamiento y las bases de datos con los
mismos nombres que los origenes deben existir en el momento de

Un grupo de alma- la ejecucion en el servidor de destino; de lo contrario, se producira

cenamiento entero 0 |, arror en la tarea de restauracion.

m4ds de una base de .
Grupo de almacenamiento: En este caso, las bases de datos con

los mismos nombres que los origenes deben existir en el momento
de la ejecucidn; de lo contrario, se producird un error en la tarea de
restauracion.

datos de un grupo de
almacenamiento

Sistema de archivos de Windows

Servidor Microsoft Exchange - Nivel de base de datos. En este
caso, los grupos de almacenamiento y las bases de datos con los
mismos nombres que los origenes deben existir en el momento de
la ejecucidn en el servidor de destino; de lo contrario, se producird
un error en la tarea de restauracion.

Grupo de almacenamiento: En este caso, las bases de datos con

los mismos nombres que los origenes deben existir en el momento
Una base de datos . . . .
de la ejecucién; de lo contrario, se producira un error en la tarea de

restauracion.

Base de datos: si un buzdn se restaura a una base de datos de car-
peta publica o una base de datos de carpeta publica se restaura a
un buzdén, es posible que se produzca un error en la tarea de res-
tauracidon en el momento de la ejecucion.

Sistema de archivos de Windows
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Servidor Microsoft Exchange - Nivel de base de datos. En este
caso, los grupos de almacenamiento y las bases de datos con los
mismos nombres que los origenes deben existir en el momento de

Registros la ejecucion en el servidor de destino.

Un grupo de almacenamiento.

Sistema de archivos de Windows

Nota:Si selecciona varios origenes para restaurar, debe seleccionar un destino que
admita todos los origenes

Para Exchange Server 2010/2013/2016

Las ubicaciones alternativas pueden ser un servidor o base de datos diferente. Tam-
bién puede ser un sistema de archivos de Windows. Al restaurar a una ubicacién
alternativa, el destino que seleccione dependerd del origen seleccionado.

Objetos
de ori- |Destinos admitidos
gen

Microsoft Exchange Server - Nivel de base de datos: en este caso, las bases de
Mas de |datos con los mismos nombres que los origenes deben existir en elmomento de
una base |la ejecucidn en el servidor de destino; de lo contrario, se producird un error en la
de datos [tarea de restauracion.

Un sistema de archivos de Windows.

Microsoft Exchange Server - Nivel de base de datos: en este caso, la base de
datos con el mismo nombre que el origen debe existir en el momento de la eje-
cucion en el servidor de destino; de lo contrario, se producird un error en la tarea
Una base |de restauracion.

de datos |Base de datos: si un buzdn se restaura a una base de datos de carpeta publica o
una base de datos de carpeta publica se restaura a un buzdn, es posible que se
produzca un error en la tarea de restauracién en el momento de la ejecucién.

Un sistema de archivos de Windows.

Microsoft Exchange Server - Nivel de base de datos: en este caso, las bases de
datos con los mismos nombres que los origenes deben existir en el momento de
Registros || ejecucion en el servidor de destino.

Una base de datos.

Un sistema de archivos de Windows.
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Configuracion manual de la ruta del sistema de archi-
vos al restaurar datos a un sistema de archivos de
Windows

(Para Exchange Server 2007, 2010, 2013 y 2016): si desea restaurar datos en un sis-
tema de archivos de Windows, deberd seleccionar el agente de nivel de base de
datos de Exchange en la ventana Gestor de restauraciéon. Cuando se selecciona este
agente, la ruta del sistema de destino aparece en el campo Destino. Para com-
pletar la ruta del sistema de archivos de Windows, introduzca la ruta del sistema
de archivos en el campo Destino, inmediatamente después del nombre del sistema
de destino.

Para configurar de forma manual la ruta al restaurar datos a un sistema de
archivos de Windows

Abra el Gestor de restauracion y seleccione la ficha Destino.

Borre la marca de verificacién de la opcién Restaurar archivos a sus ubicaciones
originales.

Expanda el objeto Sistemas Windows u Organizacion de Exchange y busque el sis-
tema de destino al que desea restaurar los datos.

Expanda el sistema de destino y seleccione el objeto Microsoft Exchange Server:
Nivel de base de datos.

Arcserve Backup rellena automaticamente el campo Destino con lo siguiente:
Para Exchange Server 2007, utilice:

\\<nombre de servidor>\dbaexdbvss:

Para Exchange Server 2010/2013/2016, utilice:

\\<server name>\dbaedbvss

Introduzca la ruta al directorio del sistema de archivos; por ejemplo, c:\Temp.
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Source Schedule

[~ Restore files to their original location|z]
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Nota: Si el directorio de sistema de archivos no existe en el sistema de destino,
Arcserve Backup creard el directorio especificado (por ejemplo, c:\Temp).

Al restaurar Exchange Server 2007, el agente crea un subdirectorio para cada
grupo de almacenamiento en el destino especificado en el momento de la res-
tauracioén, tal y como se muestra a continuacion:

\<grupo de almacenamiento original>

Donde <grupo de almacenamiento original> representa el nombre del grupo de
almacenamiento de origen.

Por ejemplo, la ruta para restaurar el grupo de almacenamiento denominado "Pri-
mer grupo de almacenamiento"” es la siguiente:

c:\ExchTemp\Primer grupo de almacenamiento

Cuando restaura una copia de seguridad de copia o completa a un sistema de archi-
vos, el agente vacia el contenido de la carpeta de destino antes de iniciar la ope-
racion de restauracion. Por ejemplo, cuando restaure una copia de seguridad de
copia o completa de un grupo de almacenamiento llamado "Primer grupo de alma-
cenamiento", el agente vaciard el siguiente directorio:

c:\Temp\Primer grupo de almacenamiento

Al restaurar Exchange Server 2010/2013/2016, el agente crea un subdirectorio
para cada base de datos en el destino especificado en el momento de la res-
tauracidn, con la etiqueta que se muestra a continuacién:

\<base de datos original>
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Donde <base de datos original> representa el nombre de la base de datos de ori-
gen. Por ejemplo, la ruta para restaurar la base de datos denominada "base de
datos de buzdn 123" es la siguiente:

c:\Temp\mailbox database 123

Cuando restaura una copia de seguridad de copia o completa a un sistema de archi-
vos, el agente vacia el contenido de la carpeta de destino antes de iniciar la ope-
racion de restauracion. Por ejemplo, al restaurar una copia de seguridad de copia o
completa de una base de datos denominada "base de datos de buzén 123", el
agente vaciara el siguiente directorio:

c:\Temp\mailbox database 123

Una vez que haya especificado el sistema de archivos como el destino de res-
tauracion, Arcserve Backup aplicara las siguientes opciones en tiempo de ejecucion
a la operacion de restauracion (si se especifica):

® Ejecutar recuperacion después de restauracion.

® Restaurar automaticamente las sesiones previas para operaciones de res-
tauracién incrementales y diferenciales.

Nota: Arcserve Backup ignorara todas las demas opciones de restauracion que se
produzcan en tiempo de ejecucion al restaurar los datos a un sistema de archivos
de Windows.
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Realizacion de una restauracion de datos de nivel de
base de datos

Para realizar una restauracion de datos de nivel de base de datos en una base
de datos de Exchange Server

En la pagina principal de Arcserve Backup, seleccione Restaurar en el menu Inicio
rapido.
Aparecerd la ventana del gestor de restauracioén.

En la ventana del Gestor de restauracion, seleccione Restaurar por arbol en el cua-
dro desplegable que aparece debajo de la ficha Origen.

Nota:Las restauraciones de nivel de base de datos admiten los métodos de res-
tauracién Restaurar por arbol y Restaurar por sesion.

Del arbol de directorio, realice uno de los siguientes pasos, en funcién de la version
de Exchange Server que esté ejecutando:

— En Exchange Server 2007, amplie los objetos Sistemas Windows u Orga-
nizacion de Exchange.

— En Exchange Server 2010/2013/2016, amplie el objeto Organizacién de
Exchange.

Siga expandiendo el servidor que contiene la base de datos de la cual realizé una
copia de seguridad y seleccione el objeto de base de datos.

. Si la copia de seguridad mas reciente no es la misma que la copia de seguridad que
desea restaurar, seleccione una sesién de punto de recuperacion para restaurar.
Seleccione una fecha y, a continuacion, elija un punto de recuperacién a partir de
la fecha.

Nota: Si estd utilizando un conjunto de restauracion, debera restaurar el conjunto
entero en el orden en el que se ha realizado la copia de seguridad. Si el conjunto de
restauracion incluye copias de seguridad incrementales y diferenciales, sdlo tiene
que seleccionar la dltima incremental o diferencial del conjunto y el agente
incluird de forma automatica la copia de seguridad completa (sélo aplicable a Res-
taurar por arbol). Para obtener mas informacion sobre conjuntos de restauracién,
consulte Conjuntos de restauracion de nivel de base de datos.

Haga clic con el botdn secundario del ratén en cada objeto de grupo de alma-
cenamiento (en Exchange Server 2007) u objeto de base de datos (Exchange Server
2010/2013/2016) que incluya en esta tarea y seleccione Opcién de agente para ele-
gir las opciones de la copia de seguridad. Para obtener mas informacion sobre los
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métodos de restauracion, consulte Opciones de restauracion de nivel de base de
datos.

Haga clic en la ficha Destino. Puede restaurar los objetos de base de datos a su ubi-
cacion original (valor predeterminado), o puede restaurar los objetos de base de
datos a una ubicacién alternativa.

Nota:En Exchange Server 2007, se puede seleccionar la restauracién en el grupo
de almacenamiento de recuperacién, que es un grupo de almacenamiento espe-
cializado que se puede utilizar junto con los grupos de almacenamiento habituales
de Exchange Server. Para obtener mas informacion sobre el grupo de alma-
cenamiento de recuperacion, consulte la opcidn de restauracion de nivel de base

de datos de Exchange Server 2007.

Si desea realizar la restauracion a una ubicacion alternativa, desactive la marca de
verificacidon Restaurar archivos a sus ubicaciones originales, expanda el servidor al
gue desea realizar la restauracién y seleccione el objeto de destino.

Haga clic en el botdn Enviar de la barra de herramientas.

Si esta restaurando a una ubicacién alternativa, cuando aparezca el cuadro de dia-
logo Seguridad, introduzca el nombre de usuario y contrasefia del servidor de des-
tino y haga clic en Aceptar.

Nota: Arcserve Backup no es compatible con el inicio de sesién en sistemas con
contrasefias que superen los 23 caracteres. Si la contrasefia en el sistema en el que
estd intentando iniciar la sesion supera los 23 caracteres, modifique la contrasena
en el sistema de agente para que tenga 23 caracteres o menos. Solo entonces
podra iniciar sesion en el sistema de agente.

Cuando se abra el cuadro de didlogo Nombre de usuario y contraseia de sesion,
verifique o cambie el nombre de usuario y la contrasefia del servidor Exchange Ser-
ver de destino. Para cambiar el nombre de usuario o la contrasefia, seleccione la
sesion, haga clic en Editar, efectue los cambios oportunos y, a continuacion, haga
clic en Aceptar.

Nota: El nombre de usuario se debe introducir con el siguiente formato:
DOMINIO\ANOMBREUSUARIO
Haga clic en Aceptar.

Cuando se abra el cuadro de didlogo Enviar tarea, seleccione Ejecutar ahora para
ejecutar la tarea de forma inmediata o seleccione Fecha de ejecucién y establezca
la fecha y la hora en las que desea que se ejecute la tarea.

Introduzca una descripcion de la tarea y haga clic en Aceptar.
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Capitulo 5: Realizar operaciones de copia de segu-
ridad y restauracion de nivel de documentos

Esta seccidn incluye los siguientes temas:

Funcionamiento de la copia de seguridad de nivel de documentos ....................... 114

Ventajas de realizar copias de seguridad y restauraciones de nivel de documentos ...115

Vistas de nivel de documentos en el Gestor de copia de seguridad ...................... 118
Requisitos de cuenta de servicio de agente de copia de seguridad para operaciones

de copia de seguridad y restauracion de nivel de documentos ............................ 119
Copia de seguridad de nivel de documentos ............. oo oot 121
Utilidad Exchange Granular Restore ... ... .o i, 145
Restaurar datos de nivel de documentos ... .. ... ... 147
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Funcionamiento de la copia de seguridad de nivel de
documentos

La copia de seguridad de nivel de documentos es el tipo de copia de seguridad mas
eficaz y flexible. Ofrece opciones de configuracién avanzada, realiza copias de segu-
ridad de nivel de carpetas y restauraciones de nivel de mensajes y soporta filtrado
avanzado durante la copia de seguridad. También maximiza el rendimiento y la fle-
xibilidad utilizando de forma completa el almacenamiento de instancia de men-
sajeria Unica, subprocesos multiples y ofreciendo el nivel de restauracién mas
granular.

Si necesita flexibilidad a la hora de restaurar objetos individuales (como, por ejem-
plo, un buzén, una carpeta o incluso un Unico mensaje), deberia utilizar la opcién
de copia de seguridad y restauracion de nivel de documentos La copia de seguridad
y la restauracion de nivel de documentos también se pueden utilizar para sim-
plificar muchas tareas administrativas como, por ejemplo, auditoria, migracion, eli-
minacion de detalles y antigliedad. La copia de seguridad y la restauracién de nivel
de documentos permiten realizar copias de seguridad de muchos objetos de men-
sajeria como envios, tareas, notas, entradas de diario, mensajes de correo, even-
tos, citas, convocatorias de reunidn y contactos.

Nota: El agente no admite la copia de seguridad de los datos de archivado en linea
de Microsoft Exchange y los archivos de archivado personales de Microsoft en gra-
nularidad de nivel de documentos. El archivado en linea de Microsoft Exchange es
un proceso de archivado de Exchange Server 2010 SP1 y de los datos de buzén de
correo posteriores a las ubicaciones de almacenamiento de la nube. Los archivos

de archivado personales son Microsoft Exchange Server 2010 y la funcionalidad pos-
terior que permite que los usuarios de Exchange creen archivos de archivado per-
sonales de los datos de Exchange Server. Para obtener mas informacion sobre el
archivado en linea de Microsoft Exchange y el archivado personal, consulte el sitio
web de Microsoft.

Ademds de copias de seguridad de nivel de documentos, deberia realizar copias de
seguridad de nivel de base de datos. La copia de seguridad de nivel de base de
datos es la copia de seguridad esencial para Exchange Server y se debe realizar
siempre, independientemente de que utilice alguno de los otros tipos de copias de
seguridad granular. Se pueden utilizar las copias de seguridad de nivel de base de
datos para restaurar Exchange Server en caso de un error del sistema, dafios en la
base de datos o situaciones de recuperacion de desastres.
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Ventajas de realizar copias de seguridad y res-
tauraciones de nivel de documentos

La copia de seguridad y la restauracién de nivel de documentos ofrecen muchas
ventajas, entre las que se incluyen:

® Almacenamiento de instancia de mensajeria tunica completo: las copias de
seguridad tradicionales de nivel de buzones individuales exploran un servidor
Exchange Server buzdn por buzén. De esta forma se realizaban copias de segu-
ridad del cuerpo del mensaje individual y la documentacién adjunta a medida
gue llegaban, sin tener en cuenta los datos de los que es posible que ya se
hubiese realizado una copia de seguridad y sin tener en cuenta que el servidor
Exchange puede almacenar sélo una copia de un documento adjunto cuando se
envia a varias personas. Como consecuencia, se producia una reduccién en la
velocidad y el rendimiento.

La copia de seguridad y la restauracion de nivel de documentos resuelven este
problema al realizar un almacenamiento de instancia de mensajeria Unica com-
pleto de la documentacion adjunta y el cuerpo de los mensajes. Cuando se rea-
liza la copia de seguridad de nivel de documentos se comprueba cada
documento adjunto y cada mensaje para determinar si ya se ha realizado una
copia de seguridad de los mismos y se realiza una copia de seguridad de sélo
una copia.

®" Tecnologia de agente de insercidn: Para realizar las copias de seguridad de
nivel de documentos se utiliza tecnologia de agentes de inserciodn. Esta tec-
nologia aumenta la eficacia de las tareas de copia de seguridad a través del
procesamiento de los datos en las estaciones de trabajo de clientes remotas en
lugar de procesarlo todo desde el servidor host de Arcserve Backup. De esta
forma los recursos del sistema se descargan del servidor host de Arcserve
Backup y se minimiza el trafico de red.

La tecnologia de agente de insercidn funciona a partir de una solicitud "por
tarea", lo que significa que los servidores host envian una lista entera de archi-
vos al cliente remoto de una sola vez. El agente de insercidon activa el cliente
remoto para que adopte una funcién activa en el proceso mediante la insercién
de todos los archivos solicitados en el servidor host. (Sin la tecnologia de

agente de insercién, las tareas de copia de seguridad aplicadas a clientes remo-
tos funcionarian a partir de una serie de solicitudes "por archivo". El servidor
host tendria que solicitar al cliente remoto archivos de uno en uno cada vez.)
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® Subprocesos multiples: la copia de seguridad de nivel de documentos permite
aprovechar toda la capacidad de varias unidades CPU capaces de realizar ope-
raciones simultaneas. Esto es posible porque se admiten hasta 64 subprocesos
por grupo almacenado y 64 subprocesos adicionales en la carpeta publica de
un maximo de 320 subprocesos. Gracias a esta ventaja puede aprovechar sus
recursos al maximo y aumentar el rendimiento. Para obtener mds informacion
sobre como configurar el nimero de subprocesos multiples y la prioridad de
subprocesos, consulte Configuracion del agente para la restauraciéon y la copia

de seguridad de nivel de documentos.

" Compatibilidad para multitransmisidn: la copia de seguridad de nivel de docu-
mentos permite aprovechar toda la capacidad de varias unidades y matrices
RAID de alta velocidad capaces de realizar copias de seguridad simultdneas de
forma rdpida y en varias cintas. Para conseguirlo se realizan particiones de
informacidn en flujos simultdneos de copias de seguridad paralelas.

® Restauracion de nivel de documentos: permite seleccionar un grupo de alma-
cenamiento, una base de datos de buzén, una base de datos de carpeta publica
o incluso un documento especifico para realizar su restauracién.

® Compatibilidad con la migracion: La copia de seguridad de nivel de docu-
mentos permite, de forma correcta, realizar copias de seguridad y restaurar
documentos, carpetas y buzones entre diferentes versiones de Exchange Ser-
ver, incluidas Exchange Server 2007, 2010 y 2013. Para obtener mas infor-
macion acerca de las instrucciones de restauracién desde versiones diferentes
de Exchange Server, consulte Ubicaciones de restauracion de nivel de docu-

mentos.

® Compatibilidad con cluster mejorada: La copia de seguridad de nivel de docu-
mentos admite clisteres en modo activo/activo y activo/pasivo con con-
mutacion por error de nodos de cluster cruzado.

Para las operaciones de nivel de documentos de las plataformas de Exchange
Server 2007, el agente admite entornos de Cluster de copia Unica (SCC), Repli-
cacion continua local (LCR) y Replicacion continua en cluster (CCR). Para
Exchange Server 2010, el agente admite realizar copias de seguridad y res-
tauraciones de Grupos de disponibilidad de base de datos.

Nota: Para obtener mas informacion acerca de la instalacién del agente en un
cluster, consulte Configuracion del agente para que se ejecute en un cluster.

® Continuacidn de tareas: si no se puede completar una tarea, en ciertas cir-
cunstancias, la copia de seguridad de nivel de documentos puede continuar
automaticamente la tarea donde la dejé la primera tarea. Para obtener mas
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informacidn sobre cédmo configurar la continuacién de tareas, consulte Con-
figuracion del agente para la restauracion y la copia de seguridad de nivel de

documentos.

Nota: El agente no admite la copia de seguridad de los datos de archivado en linea
de Microsoft Exchange y los archivos de archivado personales de Microsoft en gra-
nularidad de nivel de documentos. El archivado en linea de Microsoft Exchange es
un proceso de archivado de Exchange Server 2010 SP1 y de los datos de buzén de
correo posteriores a las ubicaciones de almacenamiento de la nube. Los archivos

de archivado personales son Microsoft Exchange Server 2010 y la funcionalidad pos-
terior que permite que los usuarios de Exchange creen archivos de archivado per-
sonales de los datos de Exchange Server. Para obtener mas informacion sobre el
archivado en linea de Microsoft Exchange y el archivado personal, consulte el sitio
web de Microsoft.

Mas informacion:

Ubicaciones de restauracion de nivel de documentos
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Vistas de nivel de documentos en el Gestor de copia
de seguridad

Segun la versién de Exchange Server, Microsoft Exchange Server - Nivel de docu-
mentos aparecera en el Gestor de copia de seguridad en los siguientes objetos:

= Sistemas Windows: en los sistemas Exchange Server 2007
® QOrganizacién de Exchange: todas las versiones de Exchange Server

En los sistemas Exchange Server 2007, cada servidor puede incluir hasta 50 grupos
de almacenamiento. El objeto Carpetas publicas se considera como un grupo de
almacenamiento.

En los sistemas Exchange Server 2010/2013 se elimina el objeto de grupo de alma-
cenamiento. Los objetos Servidor y Grupo de disponibilidad de base de datos (DAG)
aparecen solamente en la Organizacion de Exchange.

Nota: Para Exchange Server 2013, las bases de datos de carpetas publicas ya no
existen. Las carpetas publicas de Exchange Server 2013 se crean ahora en los buzo-
nes de correo de carpetas publicas que se encuentran en una o mas bases de datos
del buzén de correo.

E| | '~/~E EE:-::n:h.aru;]E Organization
= O [y SHO9-EX13vM ( 0.0.0.0°)
=l »JD Microsoft Exchange Server - Document Level
fl- D buk
=- 8 ﬁj Mailbox Database 1272806522
- 1 ) Administrator
- [ PFL
R
- [_3 Microsoft Exchange Server - Database Level

Nota: Si un buzdn o carpeta contiene el caracter "\" en el nombre, en el Gestor de
copia de seguridad dicho caracter es sustituido por otro caracter, exclusivamente
con fines de visualizacion (los datos restaurados tendran el caracter "\").

Ejemplo: Sustitucion de caracter

Una carpeta nombrada a\b\c muestra la sustituciéon de caracteres en el Gestor de
copia de seguridad.

Nota: Las copias de seguridad de nivel de documentos de Exchange Server 2016 no
son compatibles porque Exchange Server 2016 no admite la conectividad a través
de la biblioteca MAPI/CDO.
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Requisitos de cuenta de servicio de agente de copia
de seguridad para operaciones de copia de seguridad
y restauracion de nivel de documentos

Para realizar una tarea de copia de seguridad y restauracién de nivel de docu-
mentos, su cuenta de servicio del Agente de copia de seguridad debe cumplir los

siguientes criterios en el servidor Exchange:

Debe ser una cuenta de dominio.

Debe existir un buzén. En Exchange Server 2007, este buzon debe estar en el
servidor de Exchange Server del cual planea realizar una copia de seguridad o
en el cual desea restaurar. Unicamente podran acceder a la operacién de nivel
de documentos aquellos usuarios que tengan un buzén en el servidor de
Exchange.

El nombre del buzén debe ser exclusivo. Un nombre exclusivo es un nombre
gue no existe en la organizacion como subconjunto de caracteres de otro nom-
bre de buzdn. Por ejemplo, si existe un buzén denominado Administrador en la
organizacion, no podra utilizar el nombre Admin.

Debe ser miembro del grupo Administrador.
Debe ser miembro del grupo Operadores de copia de seguridad.

En sistemas Exchange Server 2007, deben asignarse la funcién Administrador
de organizacion de Exchange Server o la funcion Administrador de Exchange
Server.

En los sistemas Exchange Server 2010/2013 debe tener asignada la funcion de
gestion de organizacion de Exchange.

Si se ha seleccionado la opcién del agente Copia de seg. de mas propiedades
del usuario y a continuacién ha restaurado el buzdn con propiedades de los
usuarios empleando las opciones Crear buzones si buzones especificados no
existen y Crear usuarios si no existen, deberd tener asignados los roles admi-
nistrativos del dominio y de Exchange.

Debera asignar el papel Propietario de MAPI de Exchange Server a todas las
carpetas publicas de las que desee realizar una copia de seguridad y una res-
tauracién porque los permisos de las carpetas publicas pueden variar. Si se
asigna un nivel de permiso inferior, las copias de seguridad y las restauraciones
pueden fallar o pueden restaurarse elementos duplicados porque la cuenta de
servicio del agente de copia de seguridad no dispone de los permisos para
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eliminar los documentos originales. El método que utilice para asignar la fun-
cion Propietario de MAPI de Exchange Server varia en funcion de la versién de
Exchange del entorno:

Exchange Server 2007 y Exchange Server 2010

Para asignar esta funcién, utilice el comando de Shell de administracion
de Exchange add-publicfolderclientpermission para concederle al usua-
rio derechos de acceso de propietario.

Nota: Si en una organizacién coexisten Exchange Server 2010 y otras versiones de
Exchange Server, asegurese de que la cuenta de copia de seguridad del usuario
designado dispone de un buzdn que se encuentra en la misma versién del buzén de
Exchange de que se estd realizando una copia de seguridad.
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Copia de seguridad de nivel de documentos

Las siguientes secciones describen las funciones disponibles cuando se utiliza una
restauracién y copia de seguridad de nivel de documentos. Describe también cémo
realizar copias de seguridad y restauraciones de nivel de documentos:

® Completar almacenamiento de instancia de mensajeria Unica

" Filtro de exploracién

" Meétodos de copia de seguridad de nivel de documentos

® Especificacion de filtros de copia de seguridad de nivel de documentos

= Multiplexacion

" QOpcién de multitransmision

® Realizacién de una copia de seguridad de nivel de documentos

" Mensajes de registro de actividad

® Configuracién del Agente para la restauracion y la copia de seguridad de

nivel de documentos
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Completar almacenamiento de instancia de men-
sajeria unica

Active la opcion Completar almacenamiento de instancia de mensajeria unica
para maximizar el rendimiento durante la copia de seguridad. Si se activa esta
opcidn, el agente comprobara si ya se ha realizado una copia de seguridad de los
documentos adjuntos y los mensajes y después realiza la copia de seguridad de sélo
una copia. De esta forma no serd necesario realizar una copia de seguridad cada
vez que se consulten mensajes y documentos adjuntos y se reducira de forma sig-
nificativa el tamano de las copias de seguridad. Para obtener mas informacién
sobre como activar la opciéon Completar almacenamiento de instancia de men-
sajeria Unica, consulte Configuracion del agente para la restauracién y la copia de

seguridad de nivel de documentos.
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Filtro de exploracion

Para minimizar el tiempo empleado y el impacto en los recursos del sistema al
explorar cantidades muy grandes de datos, la copia de seguridad de nivel de docu-
mentos incluye un filtro de exploracién que permite reducir el nimero de ele-
mentos que desea explorar.

Mas informacion:

Criterios de filtrado
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Criterios de filtrado

Los criterios que se introduzcan pueden ser una combinacidn de letras y nimeros,
con o sin un comodin al final. Si no introduce un cardcter comodin, el agente rea-
lizara una busqueda de subcadena y encontrard todas las carpetas que cumplan los
criterios introducidos en algun lugar del nombre del archivo. Por ejemplo, si intro-
duce “min”, apareceran todas las carpetas que contengan las letras “min” en
alguna parte del nombre del archivo, como “Minutos”, “Administrador” y “Admin”.
Si introduce un comodin al final de los criterios, el agente realizard una busqueda
de cadenas de prefijo y sélo encontrara las carpetas que cumplan dichos criterios
en el prefijo del nombre del archivo. Por ejemplo, si introduce “Admin*”, sélo apa-
recerdn los archivos que comiencen con “Admin”, como “Administrador” y “Admi-
n26”.

Los filtros entre los que puede elegir para realizar la seleccién son los siguientes:

® Mostrar solo los elementos que coinciden con los siguientes patrones:
active este filtro para ver sdélo los elementos que cumplan los criterios espe-
cificados.

® Mostrar sélo los elementos incluidos en el siguiente rango: active este filtro
para seleccionar un intervalo numérico de elementos.

= Activar el filtro de exploracion sélo si hay un nimero de elementos supe-
rior a: el filtro de exploracién aparece automaticamente cuando se muestran
mas de 500 elementos. Introduzca un nimero en este campo si desea ajustar el
ndmero.

Nota:También puede ajustar el nimero mediante la creacion de un valor con
la clave de registro siguiente:

HKEY_CURRENT_USER\Software\ComputerAssociates\CA ARCserve Backu-
p\Base\ASMgr\DBAEXSIS

Nombre del valor: MaxltemsDisplayed

Tipo de valor: REG_DWORD

Datos del valor (sistema decimal): Umbral deseado
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Métodos de copia de seguridad de nivel de docu-
mentos

Para enviar una tarea de copia de seguridad, es necesario especificar un método

de copia de seguridad. El método de copia de seguridad indica a Arcserve Backup
como se va a realizar la copia de seguridad de los datos. Puede seleccionar un
método de copia de seguridad para su tarea de copia de seguridad de nivel de docu-
mentos en Microsoft Exchange Server: Nivel de documentos, o puede utilizar un
método de copia de seguridad programado de forma global.
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Opciones globales de copia de seguridad de nivel de
documentos

Puede configurar opciones de copia de seguridad predeterminadas para todas las
tareas de copia de seguridad de nivel de documentos de Exchange usando las opcio-
nes de copia de seguridad globales de Arcserve Backup.

Las opciones globales le permiten definir la configuracion predeterminada para
tareas masivas y aplicarla a todas las versiones de Exchange Server. Sin embargo,
estas opciones no surten efecto si esta utilizando una versién del Agente para
Microsoft Exchange Server anterior que la version actual.
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La ventaja de seleccionar un método de copia de seguridad en el nivel de docu-
mentos, es que permite al usuario utilizar un método diferente para la parte de
copia de seguridad de nivel de documentos de la tarea. Puede seleccionar uno de
los métodos de copia de seguridad siguientes:

Utilizar el método de copia de seguridad especificado en las opciones globales
del Agente

Activado de manera predeterminada. Debe desactivar esta opcion si desea esta-
blecer un método de copia de seguridad en el nivel de documentos. Si no la des-
activa, deberd seleccionar un método de copia de seguridad en la ficha
Programacion.

Nota:si no la desactiva y se selecciona la opcién Programacion personalizada
en la ficha Programacion, no habra diferencia entre los métodos de copia de
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seguridad de cardcter completo, Conservar bit de archivo y Borrar bit de
archivo, ya que ambos funcionan como completos.

Copia de seguridad completa
Copia de seguridad de todos los documentos.
Copia de seguridad incremental

Se realiza una copia de seguridad de todos los documentos creados o modi-
ficados desde la ultima copia de seguridad completa o incremental. Si no se ha
realizado ninguna copia de seguridad completa, se realizara una de todos los
documentos.

Copia de seguridad diferencial

Se realiza una copia de seguridad de todos los documentos creados o modi-
ficados desde la ultima copia de seguridad completa. Si no se ha realizado nin-
guna copia de seguridad completa, se realizara una de todos los documentos.

Copia de seguridad basada en tiempo

Se realiza una copia de seguridad de todos los documentos anteriores o pos-
teriores a un cierto punto en el tiempo. Este punto en el tiempo puede ser una
fecha especifica o un nimero de dias anterior a la ejecucién de la tarea. Si
selecciona un niumero de dias antes de la ejecucion de la tarea, el periodo de
copia de seguridad consistira en una ventana desplazable que refleja el
momento en que se ejecuta la tarea.

Nota: Si selecciona una fecha especifica, se utilizard 12:00 A.M. como la hora
predeterminada. Arcserve Backup realiza un ajuste automatico para el horario
de verano cuando el servidor en el que se esta ejecutando el Gestor de
Arcserve Backup y el servidor en el que esta instalado el agente se encuentran
en zonas horarias distintas.

— Eliminar documentos después de copia de seguridad: los documentos auto-
maticamente se eliminan automdticamente después de haber realizado una
copia de seguridad de los mismos. Es una opciéon muy util para el borrado
definitivo y el vencimiento de un servidor de Exchange Server. Por ejemplo,
se puede utilizar esta opcidn para realizar la copia de seguridad y eliminar
documentos de mads de tres afios, lo que reduce el tamano del servidor
Exchange Server.

Importante: Esta opcidn se debe utilizar con cuidado porque eliminara todos
los documentos de los que se realizd la copia de seguridad.

Como medida de seguridad adicional, para impedir que un agente borre defi-
nitivamente un servidor Exchange Server, active la opcién Desactivar borrado
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definitivo. Para obtener mas informacidn sobre esta opcion, consulte Configuracion
del agente para la restauracion y la copia de seguridad de nivel de documentos.

Mas informacion:

Métodos de copia de seguridad de nivel de documentos

Especificar las opciones de copia de seguridad para una tarea de copia de segu-
ridad de nivel de documentos
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Especificar las opciones de copia de seguridad para
una tarea de copia de seguridad de nivel de docu-
mentos

Cuando envia una tarea de copia de seguridad, utiliza Opciones globales de forma
predeterminada. Se pueden anular las opciones globales y establecer opciones par-
ticulares para un objeto de Exchange Server especifico mediante las opciones de
agente locales.

Para seleccionar un método de copia de seguridad en el nivel de documentos, haga
clic con el botén secundario en Microsoft Exchange Server: Nivel de documentos y
seleccione Opcion de agente en el menu de accesos directos. Se abrird el cuadro
de didlogo Opcién de agente.

A continuacién se muestran las Opciones globales de copia de seguridad de nivel
de documentos:

® Utilizar método de copia de seguridad programada globalmente
® Copia de seguridad completa
® Copia de seguridad incremental
® Copia de seguridad diferencial
® Copia de seguridad basada en tiempo
Mas informacién:

Métodos de copia de seguridad de nivel de documentos
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Configuracion de valores de configuracion del Agente
para copias de seguridad de nivel de documento

Antes de realizar copias de seguridad de nivel de documento, se deberia reducir el
ndimero maximo de subprocesos utilizados por el agente para evitar que las tareas
tengan errores con el error AE9609. Para ello se deben cambiar los valores de con-
figuracion del Agente de Arcserve Backup en Exchange Server.

Para configurar los valores de configuracién del agente
Desde el mend Inicio, inicie la Administracion del Agente de Arcserve Backup.

Cambie al Agente para Microsoft Exchange. La vista predeterminada es Agente de
cliente para Windows. Utilice el control desplegable de la derecha para cambiar al
Agente para Microsoft Exchange.

Abra la ficha Configuracidn.

Haga clic en la ficha Agente de nivel de documento.
Establezca el numero maximo de valor de subprocesos a 4 o 6.
Guarde los cambios y cierre las fichas.

Reinicie el servicio del agente universal. Haga clic en el botén de la izquierda de la
pantalla Administrador del Agente de copia de seguridad que se parece a dos
engranajes.

Cierre la ventana de servicio.
Cierre la ventana Administrador del Agente de copia de seguridad.

Puede realizar ahora una tarea de copia de seguridad.
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Especificacion de filtros de copia de seguridad de
nivel de documentos

Las copias de seguridad de nivel de documentos incluyen filtros de copia de segu-
ridad que ofrecen la posibilidad de excluir de |la tarea de copia de seguridad buzo-
nes, carpetas o documentos adjuntos. Ademas, se pueden establecer filtros
predeterminados, muy Utiles a la hora de utilizar los mismos filtros constantemente
y cuando el usuario no desea establecerlos cada vez que se ejecuta una tarea de
copia seguridad de nivel de documentos.

Para especificar filtros de copia de seguridad de nivel de documentos

Para seleccionar un filtro de copia de seguridad, haga clic con botén derecho en
Microsoft Exchange Server — Nivel de documentos y seleccione Filtro:

Aparecera el cuadro de didlogo Filtro de copia de seguridad.

En la ficha Buzdn, en el campo Criterios de exclusién de buzones, introduzca el nom-
bre del buzdn que desea excluir o los criterios que desea que el agente utilice para
excluir ciertos buzones y, a continuacién, haga clic en Agregar.

Nota: Para obtener informacion sobre los criterios de filtrado, consulte Criterios de
filtrado.

En la ficha Carpeta, en el campo Patron de exclusién de carpetas, introduzca el
nombre de la carpeta que desea excluir o los criterios que desea que el agente uti-
lice para excluir ciertas carpetas y, a continuacién, haga clic en Agregar.

Nota: Para obtener informacién acerca de los criterios de filtrado, consulte Cri-
terios de filtrado.

Para excluir carpetas predeterminadas, active la opcién Excluir las carpetas pre-
determinadas seleccionadas a continuacién y seleccione la carpeta en concreto que
desea excluir.

En la ficha Documento adjunto, en el campo Criterios de exclusién de documentos
adjuntos, introduzca el tipo de extensidn de los documentos adjuntos que desea
excluir y, a continuacidn, haga clic en Agregar. Por ejemplo, si desea excluir archi-
vos de texto adjuntos, introduzca txt y haga clic en Agregar.

Para excluir documentos adjuntos que superen cierto limite de tamano, active la
opcidn Excluir los archivos adjuntos mediante limite de tamafio maximo y selec-
cione el tamafio maximo. Cuando se selecciona el tamafio maximo, existe un cierto
margen de flexibilidad ya que puede haber una pequefia diferencia entre el
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tamafio que muestran algunos clientes de correo electrénico y el tamafio que se
lee en Exchange Server.

Nota:Los parametros de la ficha Archivos adjuntos no se aplican a los mensajes con
archivos adjuntos incrustados.

Mas informacion:

Criterios de filtrado
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Multiplexacidn

La multiplexacidn es un proceso en el que los datos de varios origenes se escriben a
la vez en el mismo medio. Cuando una tarea que dispone de varios origenes se
envia con la opcién de multiplexacién activada, dicha tarea se divide en varias
tareas secundarias, de la siguiente forma:

® Para Exchange Server 2007, la tarea se divide en una tarea secundaria para
cada grupo de almacenamiento

® Para Exchange Server 2010/2013, la tarea se divide en una tarea secundaria
para cada base de datos

Estas tareas secundarias escribirdn datos a la vez en el mismo medio. Si activa la
multiplexacidn, las copias de seguridad de nivel de documentos realizadas desde
uno o mas grupos de almacenamiento en uno o mas equipos se pueden realizar de
forma simultanea en una Unica tarea y a un dispositivo.

Para obtener mas informacidn sobre la multiplexaciéon, consulte la Guia de admi-
nistracion.
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Opcion de multitransmision

Si el servidor de Arcserve Backup esta equipado con varios dispositivos en dos o
m4ds grupos, o con varios dispositivos en uno o mas grupos con el mdédulo Enterprise
de Arcserve Backup y la Opcién Tape Library de Arcserve Backup instalados, se pue-
den aprovechar las ventajas que ofrece la opcion de multitransmisién. Esta opcion
permite dividir las tareas de copia de seguridad en diferentes subtareas que se eje-
cutan de forma simultanea en diferentes dispositivos. Podra tener en ejecucién
simultanea tantas tareas como dispositivos o grupos haya en el sistema. La copia
de seguridad de nivel de documentos proporciona de uno a cinco flujos de copia de
seguridad simultdnea. El nUmero de grupos de almacenamiento, unidades y cintas
disponibles determina el nimero de flujos que se estdn ejecutando de forma simul-
tanea durante la copia de seguridad.

Nota: Puede activar la opcidén de multitransmision en la ficha Destino del Gestor de
copia de seguridad.

Para obtener mas informacidn sobre la opcion de multitransmisién, consulte la
Guia de administracion.

Nota: Si activa la opcion de multitransmisién al enviar una tarea de copia de segu-
ridad de nivel de documentos, los datos se transmiten en varios flujos en el nivel de
grupo de almacenamiento para Microsoft Exchange Server 2007. Por ejemplo, si
Exchange Server tiene dos grupos de almacenamiento y se activa la opcion de mul-
titransmisién durante la copia de seguridad, se creard una tarea subordinada por
cada grupo de almacenamiento. Para Exchange Server 2010/2013, la cantidad de
flujos se determina por la base de datos.
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Realizacion de una copia de seguridad de nivel de
documentos

Antes de enviar una tarea de copia de seguridad de nivel de documentos, com-
pruebe que los servicios de Exchange Server se han iniciado en Exchange Server y
que se ha iniciado el Agente universal de Arcserve.

Nota: El procedimiento siguiente se aplica a todas las versiones del Agente de
Arcserve Backup para Microsoft Exchange Server, sin embargo hay que tener en
cuenta las consideraciones siguientes:

® Para Microsoft Exchange 2010, no hay ninguna capa del grupo de alma-
cenamiento en el Arbol del servidor.

® Para Microsoft Exchange 2013, Arcserve Backup realizara una copia de segu-
ridad de las carpetas publicas y los buzones de correo en sesiones diferentes
aungque ambos existan en la misma base de datos.

Nota: Tenga en cuenta que la sesion creada para la carpeta publica contendra
el nombre de la sesién (Carpeta publica) afiadido al nombre de la base de
datos.

— —a " . .
=8 x| @fj Session 0000000079 : \\SH09-Ex 1 3uMidbasxsisiMailbox Dakabase 1272808522 (Public Folders)
=0 £ Malbox Database 1272806522 (Public Folders)
- L1 FFL
H- D53 Pre
13 MylserOutinok
- I PRContacts
- 013 PFhote
- [ PFTask
H-O @fj Session 0000000080 : |\PANSHOS-Ex 1 3YM dbaexsisiMailbox Database 1272806522

Para realizar una copia de seguridad de nivel de documentos

En la pagina principal de Arcserve Backup, seleccione Copia de seguridad en el
menu Inicio rapido.

Se abrira la ventana Gestor de copia de seguridad.

En la ventana del Gestor de copia de seguridad, expanda el objeto de Microsoft
Exchange Server: Nivel de documentos y seleccione los elementos de los que se va
a realizar una copia de seguridad.

Nota:Los buzones de correo especiales, como conectores para correo, operador de
sistema, servicio de correo de Internet y MS Schedule+, no se deben seleccionar
para operaciones de copia de seguridad. Son buzones de sistema especiales y no se
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debe realizar una copia de seguridad de ellos. Tampoco se pueden realizar copias
de seguridad de los buzones de correo ocultos.

Si se abre el Filtro de exploracion (el filtro de exploracién aparece de forma auto-
matica cuando hay mas de 500 elementos), establezca los filtros para especificar
los elementos que desee examinar y haga clic en Aceptar.

Seleccione los elementos de los que se va a realizar la copia de seguridad.

Para seleccionar un método de copia de seguridad en el nivel de documentos, haga
clic con el botén secundario en Microsoft Exchange Server: Nivel de documentos,
seleccione Opcién de agente, seleccione un método de copia de seguridad y, a con-
tinuacion, haga clic en Aceptar.

Para obtener mas informacién sobre los métodos de copia de seguridad, consulte
Métodos de copia de seguridad de nivel de documentos.

Para excluir buzones, carpetas o documentos adjuntos de la tarea de copia de segu-
ridad, haga clic con el botén secundario en Microsoft Exchange Server: Nivel de
documentos, seleccione Filtro, establezca los filtros y, a continuacidn, haga clic en
Aceptar. Para obtener mas informacidn acerca de los filtros, consulte Criterios de
filtrado.

(Opcional) active las funciones de servidor deseadas, como comprobacion de CRC,
cifrado de datos o compresién de datos. Consulte la Guia de administracion de
Arcserve Backup para obtener mas informacién.

Haga clic en la ficha Destino y seleccione un destino de copia de seguridad.

Haga clic en la ficha Programacidn. Para utilizar una programacion personalizada,
seleccione un método de repeticidn y, si no habia seleccionado un método de copia
de seguridad en el nivel de documentos, seleccione un método de copia de segu-
ridad. Para utilizar un esquema de rotacidn, seleccione la opcién Utilizar esquema
de rotacion y configure el esquema.

Si desea obtener mas informacién acerca de la programacién de tareas y esque-
mas de rotacion, consulte la ayuda en linea y la Arcserve BackupGuia de admi-
nistracion.

Haga clic en el botdn Enviar de la barra de herramientas.
Aparecerad el cuadro de didlogo Informacién de agente y seguridad.

En el cuadro de didlogo Informacidn de agente y seguridad, asegurese de que se
han introducido el nombre de usuario y la contrasena correctos en cada objeto. Si
necesita introducir o modificar el nombre de usuario o la contrasefia, haga clic en
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el botén Seguridad, realice los cambios oportunos y, a continuacién, haga clic en
Aceptar.

Haga clic en Aceptar.
Se abrird el cuadro de didlogo Enviar tarea.

En el cuadro de didlogo Enviar tarea, seleccione Ejecutar ahora para ejecutar la
tarea de forma inmediata o seleccione Fecha de ejecucioén y establezca la fecha y
la hora en las que desea que se ejecute la tarea.

Introduzca una descripcion de la tarea.

Si ha seleccionado varios origenes para realizar una copia de seguridad y desea
establecer la prioridad en la que se deben iniciar las sesiones de tarea, haga clic en
Prioridad de origen. Utilice los botones Superior, Arriba, Abajo e Inferior para cam-
biar el orden en el que se van a procesar las tareas. Cuando termine de establecer
las prioridades, haga clic en Aceptar.

En la pagina Enviar tarea, haga clic en Aceptar para enviar la tarea.

Después de enviar la tarea de copia de seguridad, puede ir al administrador de
estado de tareas y hacer doble clic en la tarea activa para ver las propiedades de la
tarea en tiempo real. Si tiene activado el almacenamiento de instancia Unica com-
pleto, todos los campos relativos al tamafio reflejaran el tamafio anterior a la opti-
mizacién del almacenamiento de instancia Unica. El tamafio actual de la copia de
seguridad después de la optimizacion del almacenamiento de instancia Unica apa-
rece en Registro de actividad como “(xx) MB escritos en el medio”.

Mas informacion:

Criterios de filtrado

Especificar las opciones de copia de seguridad para una tarea de copia de segu-

ridad de nivel de documentos
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Mensajes de registro de actividad

Al finalizar cada tarea de copia de seguridad, aparecerd un resumen de cada

sesion en el registro de actividad. En funcién de lo que ocurra durante la copia de

seguridad, el resumen incluird mensajes con la siguiente informacién:

El estado de la tarea. En funcidn de lo seleccionado para la copia de seguridad
y lo ocurrido durante la tarea de copia de seguridad, recibird uno de los siguien-
tes tres estados:

— Correcto: se ha realizado la copia de seguridad de los buzones selec-
cionados y las carpetas publicas raiz seleccionadas.

— Incompleto: se ha realizado la copia de seguridad de uno o varios buzo-
nes seleccionados y carpetas publicas raiz seleccionadas. No se ha podido
realizar la copia de seguridad de al menos un buzdn o carpeta publica
raiz.

— Error: no se ha realizado la copia de seguridad de los buzones selec-
cionados y las carpetas publicas raiz seleccionadas.

Nota:Las carpetas individuales, los mensajes y los archivos adjuntos no afectan
al estado de la tarea. Si no se realiza la copia de seguridad de estos elementos,
los detalles se enumeraran en el registro de omisién, en el directorio de regis-
tros del agente. Si prefiere ver la informacion del registro de omisién en el
registro de actividad o si desea verlo en el registro de actividad ademds de en
el registro de omisién, puede cambiar el valor de la configuracién del registro
de omisidn. Para obtener mas informacién sobre la opcién Configuracion del
registro de omisién, consulte Configuracion del agente para la restauraciony la

copia de seguridad de nivel de documentos. Este registro de omisién también

es util para realizar un seguimiento de los mensajes dafiados en un servidor
Exchange Server.

El nimero de carpetas publicas raiz, buzones de correo, carpetas y documentos
de los que se realizé la copia de seguridad correctamente.

La cantidad de datos de los que se ha realizado copia de seguridad.
La cantidad de datos escritos en el medio.

La cantidad de tamafio reducido gracias a la Instancia de mensajeria Unica com-
pleta.

El nimero de elementos omitidos.
El nimero de copias de seguridad erréneas de buzones de correo.

El nimero de copias de seguridad errdneas de carpetas publicas raiz.
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® El estado de la sesién que ha cambiado.

® Instrucciones sobre como resolver un problema.
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Configuracion del Agente para la restauraciony la
copia de seguridad de nivel de documentos

Tras instalar el Agente de Arcserve Backup para Microsoft Exchange Server, puede
configurar la ubicacion del archivo y el rendimiento.

Para configurar el agente para la restauracion y la copia de seguridad de nivel
de documentos:

En el menu Inicio de Windows, seleccione Todos los programas, Arcserve, Arcserve
Backup y Administrador del Agente de copia de seguridad.

Aparecerad el cuadro de didlogo Administrador del Agente de Arcserve Backup.

En la lista desplegable, seleccione el Agente de Arcserve Backup para Microsoft
Exchange Server y haga clic en el botén Configuracion.

Se abrird el cuadro de dialogo Configuracién con la ficha Nivel de base de datos de
Exchange seleccionada.

Haga clic en la ficha Nivel de documento de Exchange.

Nota: Las opciones que aparecen en el cuadro de didlogo Configuracion varian en
funcidn de la versidon de Exchange Server que utilice en el entorno.

. Cuando aparezca el cuadro de didlogo Configuracién, seleccione los ajustes siguien-
tes, en funcion de las necesidades del entorno:

Nota: Las opciones indicadas a continuacion se aplican a los sistemas , Exchange
Server 2007 y Exchange Server 2013, a menos que se especifique lo contrario.

®" Completar almacenamiento de instancia de mensajeria Gnica (Exchange
Server 2007): esta opcion comprueba si ya se ha realizado una copia de segu-
ridad de los archivos adjuntos, cuerpos de mensajes y otros componentes de
mensajes y, a continuacién, realiza una copia de seguridad solamente de una
copia. De esta forma, no serd necesario realizar una copia de seguridad cada
vez que se consulten mensajes y documentos adjuntos. De esta forma podrd
reducir de forma significativa el tamafio de las copias de seguridad.

Sin almacenamiento de instancia unica: sin almacenamiento de instancia
Unica, se examina el servidor de Exchange buzdn a buzdn y se realizan copias
de seguridad de los archivos adjuntos y de los cuerpos de los distintos men-
sajes segln se van recibiendo, sin tener en cuenta los datos de los que ya se
han realizado copias de seguridad.

® Realizar copia de seguridad solo para documentos de carpetas publicas
locales (Exchange Server 2007 y 2010): en Exchange Server, las carpetas
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publicas pueden incluir varios almacenes de carpetas publicas en muchos ser-
vidores de toda la organizacion. Como resultado, cuando desee realizar una
copia de seguridad de una carpeta publica, podria estar realizando una copia
de seguridad de muchos almacenes de carpeta publica. Para ahorrar tiempo
y maximizar el rendimiento, esta opcién permite excluir documentos de car-
petas publicas remotas durante la realizacién de copias de seguridad de car-
petas publicas.

®" Ndmero de subprocesos: Indica el nimero de subprocesos por sesién que
desea utilizar para conectar con MAPI. Si aumenta este nimero, no sélo
mejorara el rendimiento, sino que también aumentard el uso de la CPU. El
numero predeterminado de subprocesos es 1,5 multiplicado por el nimero
de unidades CPU redondeado por defecto y el intervalo admitido se encuen-
tra entre 1y 64.

" Prioridad de subproceso: indica la prioridad que desea establecer para los
subprocesos: baja, media o alta. Si aumenta la prioridad, el sistema ope-
rativo aumentara los ciclos de CPU en el subproceso. Si aumenta el nimero
de subprocesos en el campo Nimero de subprocesos, deberia reducir la prio-
ridad de subproceso para disminuir el impacto en el servidor.

®" Tamano de copia de seguridad maximo: Para permitir un flujo de infor-
macioén eficiente durante la copia de seguridad, los datos se guardan en una
cola de transicion. Esta opcién permite configurar el tamafo de dicha cola. El
valor de profundidad de cola maximo predeterminado es de 256 elementos y
el intervalo admitido se encuentra entre 32 y 1024.

® Tamafio de restauracion maximo: Permite establecer el umbral de memo-
ria que las restauraciones SIS utilizardn antes de guardar objetos en la ubi-
cacion temporal especificada. Si la cantidad de datos SIS en caché supera
este valor, podra aumentar el valor para obtener un mejor rendimiento. Si la
cantidad de datos SIS en caché supera el valor seleccionado, la restauracion
no se vera afectada, pero aparecera un mensaje de notificacion en el regis-
tro de actividad. El valor de memoria de restauracién maximo pre-
determinado equivale a la mitad de la memoria RAM del sistema y el
intervalo admitido se encuentra entre 32 y 1024.

" Contador de reintentos: Si se produce un error MAPI o se supera el tiempo
de espera mientras se intenta recuperar un objeto de Exchange Server, esta
opcidn permite controlar el nimero de veces que va a realizar la recu-
peracion. Resulta de gran utilidad si las copias de seguridad no pueden rea-
lizarse debido a otras aplicaciones o durante periodos de alto volumen de
actividad. Si se produce un error MAPI o se supera el tiempo de espera, se
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omitird el objeto pero la copia de seguridad continuara y aparecerd el men-
saje de notificacion en la ubicacidén de registro especificada. El valor pre-
determinado de Contador de reintentos es 1 y el intervalo admitido se
encuentra entre 0y 10.

" Retraso hasta nuevo intento: Si se produce un error MAPI o se supera el
tiempo de espera cuando se intenta recuperar un objeto de Exchange Server,
esta opcion permite controlar el retraso entre los reintentos. Resulta util en
los casos en los que las copias de seguridad interceptan otras aplicaciones de
terceros o durante periodos de alto volumen de actividad. Si se produce un
error MAPI o se supera el tiempo de espera, se omitird el objeto pero la
copia de seguridad continuard y aparecerd el mensaje de notificacion en la
ubicacidén de registro especificada. El valor predeterminado de Retraso hasta
nuevo intento es 0 y el intervalo admitido se encuentra entre 0 y 60.

" Nivel de detalle del registro: esta opcién establece el nivel de detalle del
seguimiento y registro de depuracion en la ubicacion de registro espe-
cificada. El grado de detalle del registro determina el grado de detalle del
seguimiento y registro de depuracidn. Esto no afecta al nivel de detalle del
registro de actividad de la ventana del Gestor de Arcserve Backup. El valor
de grado de detalle del registro predeterminado es 1y el intervalo admitido
se encuentra entre 0 y 5. Si desea desactivar el registro por parte del agente,
utilice el 0. Si no es asi, siempre deberia utilizar el nivel 1.

Importante: No cambie este valor a menos que se lo indique un técnico cua-
lificado del servicio de soporte técnico de Arcserve

" Nivel de continuacidon de tarea: Si una tarea no se puede completar, este
valor permite omitir buzones y carpetas publicas de raiz ya copiadas y con-
tinuar la tarea desde el punto de interrupcion. Resulta especialmente util
para continuar tareas en caso de fallo de cluster. El valor predeterminado de
Nivel de continuacion de tarea es 1y el intervalo admitido se encuentra
entre 0y 2. 0 desactiva la continuacién de tareas, 1 continlda sdlo tareas de
nueva copia de seguridad y 2 continda cualquier tarea interrumpida.

Nota: Debido a que la continuacion de tareas inicia la tarea en el punto de
interrupcion y omite los elementos de los que ya se ha realizado una copia de
seguridad en la tarea original, es necesario comprobar que la copia de segu-
ridad de los elementos omitidos se realizé correctamente en la tarea original
y que son accesibles desde |a vista de restauracion.

® Configuracion de registro de omision: Al finalizar cada tarea de copia de
seguridad, aparecera un resumen de cada sesion en el registro de actividad.
Si no se realiza la copia de seguridad de carpetas, mensajes y archivos
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adjuntos individuales, de forma predeterminada los detalles se enumeraran
en el registro de omisién del directorio de registros del agente. Si prefiere
ver la informacion del registro de omisién en el registro de actividad o si
desea ver dicha informacidn en el registro de actividad ademas de en el
registro de omisién, esta configuracion le permitira establecer la ubicacion.
El valor predeterminado de Configuracién del registro de omisién es O y el
intervalo admitido se encuentra entre 0y 2. 0 sélo registra informacién en el
registro de omision, 1 sélo registra informacion en el registro de actividad, 2
registra informacién en el registro de omisién y en el de actividad.

Nota: Este registro de omision también es util para realizar un seguimiento
de los mensajes dafiados en un servidor Exchange.

" Propiedades de usuario adicionales de copia de seguridad: si utiliza
Exchange Server 2007, Exchange Server 2010 o Exchange Server 2013, este
valor de configuracién permite realizar la copia de seguridad con un nivel de
detalle superior de las propiedades de usuario y determina la informacién
que se va a restaurar al utilizar la opcidn de restauracion Crear usuarios si no
existen.

Nota: Para obtener mas informacidn sobre las opciones de restauracién, con-

sulte Opciones de restauracion de nivel de documentos.

Si no activa esta opcidn, sélo se realizara la copia de seguridad del nombre
de visualizacidn asociado al buzdn. Resulta muy util si va a utilizar al usuario
como marcador de posicidn para realizar una restauracion de prueba o audi-
toria. Si activa esta opcidn, se realizara una copia de seguridad de la mayoria
de propiedades adicionales, como el nombre, apellidos, el nUmero de fax y la
direccién. Resulta de gran utilidad para migraciones, pero aumenta la dura-
cion de la copia de seguridad.

® Desactivar borrado definitivo: cuando se crea una tarea de copia de segu-

ridad mediante el método de copia de seguridad basado en tiempo, se puede
activar la opcién Eliminar documentos después de copia de seguridad para
qgue los documentos se eliminen de forma automatica una ver realizada su
copia de seguridad. Sin embargo, dado que esta opcién debe utilizarse con
precaucion, dispone de la posibilidad de desactivar la opcién de borrado defi-
nitivo como medida de seguridad para omitir el borrado definitivo y evitar
que un agente borre los detalles de un servidor Exchange Server.

® Adjuntar a buzén restaurado: durante la restauracion, si desea crear dupli-
cados de los buzones y los usuarios existentes en la misma organizacion,
debera agregar una cadena a los nombres de buzén y usuario. En este campo
puede introducir dicha cadena. Debido a que el limite maximo de caracteres
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para los nombres de buzdn y usuario en algunos sistemas es 20 caracteres,
intente que la cadena no sea demasiado larga. Si no desea crear duplicados,
deje este campo en blanco.

Nota: Esta opcion debera utilizarse junto con la opcién Crear buzdn si no
existe. Para obtener informacion acerca de la opcidn Crear buzdén si no
existe, consulte Configuracién de opciones de restauracion a nivel de docu-

mentos.

® Ubicacion de registro: para utilizar una ubicacion de registro que no sea la
ubicacién predeterminada, haga clic en Examinar y seleccione una ubicacién
nueva.

® Ubicacion de registro: Para cambiar la ubicacién temporal predeterminada,
haga clic en Examinar y seleccione una ubicacion nueva.

5. Haga clic en Aceptar.

Se guardan las opciones de restauracion y copia de seguridad de nivel de docu-
mentos.
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Utilidad Exchange Granular Restore

Importante: Con esta version, Arcserve Backup ofrece el uso de la utilidad
Exchange Granular Restore para restaurar el correo electrénico de Microsoft
Exchange y los objetos que no sean de correo electrénico.

La utilidad incluye la capacidad de insercion de elementos como, por ejemplo, los
correos electrénicos de bases de datos sin conexion (*.EDB) y los archivos de regis-
tro de bases de datos originales en vivo de Exchange, asi como la extraccién de
datos granulares a archivos de almacenamiento individual (.pst).

Esta utilidad incluye las siguientes ventajas esenciales:

® Es compatible con los elementos que no son de correo electrénico (por ejem-
plo, tareas) y con las carpetas publicas.

® También funciona con tan solo un archivo de la base de datos. Los registros no
son obligatorios, pero tenerlos garantizara que los datos mas recientes estén
disponibles para la restauracion.

® Requiere una cantidad minima de tiempo para restaurar un elemento de nivel
de buzdn de correo desde una base de datos o desde un buzdn de correo de
usuario de cualquier tamafo.

Nota: Para obtener mas detalles sobre las especificaciones compatibles, las fun-
cionalidades y otras funciones, consulte la Guia del usuario de Exchange Granular

Restore (esr.pdf) .

Una vez se haya instalado la utilidad, también se puede encontrar la Guia del usua-
rio (esr.pdf) ubicada en %Archivos de programa\CA\ARCserve Backup Agent for
Microsoft Exchange Server\Exchange GRT.

Realice las tareas siguientes para restaurar el correo electrénico de Microsoft
Exchange mediante la utilidad Exchange Granular Restore:

En el Gestor de restauracion de Arcserve, seleccione un sistema de archivos como
destino en Exchange Server para restaurar la base de datos.

Para obtener mas informacion, consulte Seleccion de origenes y destinos de res-

tauracion de base de datos.

Nota: La utilidad Exchange Granular Restore se instala con la instalacién del
Agente de Microsoft Exchange. La utilidad Exchange Granular Restore se instala de
forma predeterminada en %Archivos de programa%\CA\ARCserve Backup Agent
for Microsoft Exchange Server\Exchange GRT.

Inicie la herramienta de la utilidad y abra la base de datos y los registros de
Exchange que se han restaurado en el paso 1.
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Utilidad Exchange Granular Restore

3. Busque y seleccione los buzones de correo, carpetas y mensajes.

Nota: La utilidad proporciona dos modos mutuamente complementarios de encon-
trar, previsualizar y seleccionar elementos: Exploracion del arbol de buzén de
correo y Busqueda.

4. Seleccione y restaure los elementos individuales en una de las siguientes ubi-
caciones:

® Ubicacion original
® Ubicacion alternativa
® Archivos .pst

Notas:

® De forma predeterminada, la utilidad emplea el usuario que ha iniciado
sesién en Windows para establecer la conexion. Si el usuario actual no tiene
permisos para suplantar al usuario seleccionado, aparece el siguiente men-
saje: "La suplantacion de Exchange permite conectarse a un buzdn distinto
del predeterminado para las credenciales. Para utilizar esta funcion, deben
configurarse los permisos de acceso en el servidor de Exchange."

® Es posible conectarse al buzén de correo seleccionado mediante una de las
opciones siguientes:

— Utilice las credenciales del buzén de correo seleccionado.
— Especificar que el usuario cuenta con derechos de suplantacién.
5. (Opcional) Utilizar la linea de comandos para procesar varias bases de datos.

Uso: esr.exe <origen> <destino>
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Restaurar datos de nivel de documentos

Las siguientes secciones contienen informacién acerca de los requisitos previos que
se deben cumplir antes de realizar una operacién de restauracioén, las funciones
gue ofrece el Agente para Exchange al restaurar desde una copia de seguridad de
nivel de base de datos y el procedimiento para realizar una restauracion:

® Conjuntos de restauracién

® Requisitos previos para la restauracion

® Configuracién de opciones de restauracion a nivel de documentos

® Ubicaciones de restauracion de nivel de documentos

® Realizacion de una restauracion de nivel de documentos
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Conjuntos de restauracion

Cuando realice una copia de seguridad en Exchange, cada grupo de alma-
cenamiento (Exchange Server 2007) o cada base de datos de buzén (Exchange Ser-
ver 2010/2013) que seleccione para la copia de seguridad se guarda en un medio
en forma de sesidén individual. Para restaurar un objeto, debera restaurar todas las
sesiones que, combinadas, proporcionaran la versién mas actualizada. Estas sesio-
nes conforman los llamados conjuntos de restauracién.

El nimero de sesiones del conjunto de restauracion depende de los métodos de
copia de seguridad que se utilicen:

® Si ha realizado una copia de seguridad de un grupo de almacenamiento o de
una base de datos, s6lo mediante el método de copia de seguridad completa, el
conjunto de restauracidn incluird solo esta sesién.

® Si ha realizado una copia de seguridad de un grupo de almacenamiento o de
una base de datos, mediante los métodos de copias de seguridad incrementales
y completas, el conjunto de restauracion incluira la sesion completa y al menos
una sesién incremental, aunque podra incluir cuantas desee. Por ejemplo, en el
siguiente ejemplo de copia de seguridad, el conjunto de restauracion puede ser
completo e incremental 1, completo e incremental 1y 2, completo e incre-
mental 1, 2 y 3 o completo e incremental 1, 2, 3y 4:

Full ncremental 1 | Incremental 2 |Incrementa 3 | Incremental 4

® Si ha realizado una copia de seguridad del grupo de almacenamiento o de una
base de datos, mediante los métodos de copia de seguridad completa y dife-
rencial, el conjunto de restauracion incluira la sesion completa y una sesion
diferencial. Por ejemplo, en el siguiente escenario de copia de seguridad, el
conjunto de restauracién puede ser completo y diferencial 1, completo y dife-
rencial 2, completo y diferencial 3 o completo y diferencial 4.

Full Differential 1 | Differentid 2 | Differential 3 | Differential 4

Una vez determinado el conjunto de restauracion, todo el conjunto debera estar
seleccionado al enviar la tarea de restauracioén.

Nota: Dado que las copias de seguridad de nivel de documentos son inde-
pendientes, podra restaurar una copia de seguridad incremental o diferencial por
separado, (no tendra que realizar la restauracién con la copia de seguridad com-
pleta). En consecuencia, si desea restaurar el conjunto de restauracion entero,
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asegurese de seleccionar la copia de seguridad completa porque no se selecciona
de modo automatico.
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Requisitos previos para la restauracion

Para poder restaurar copias de seguridad de nivel de documentos, debe cumplir
con los siguientes requisitos previos:

® El servidor Exchange debe estar en ejecucion y los grupos de almacenamiento,
los almacenes de buzones en los que se va a realizar la restauracion deben exis-
tir de antemano (no se crean en el momento de la restauracién) y el almacén
de buzdn debe estar montado.

® La cuenta que utiliza para la restauracién debe cumplir los requisitos de la
cuenta de servicio del Agente de copia de seguridad del equipo en el que se va
a realizar la restauracion. Para obtener informacién sobre estos requisitos, con-
sulte Requisitos de la cuenta de servicio del Agente para la copia de seguridad
y restauracion de nivel de documentos.
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Configuracion de opciones de restauracion a nivel de
documentos

Cuando cree una tarea de restauracion, podrd seleccionar opciones de res-
tauracién para personalizar la tarea.

Para configurar las opciones de restauracion a nivel de documentos:
Abra el Gestor de copia de seguridad y seleccione la ficha Origen.
Aparecera el arbol de origen de copia de seguridad.

Haga clic con el botdn secundario del ratén en un grupo de almacenamiento
(Exchange Server 2007) o en una base de datos (Exchange Server 2010) y selec-
cione Opcidn de agente en el menu de acceso directo.

Se abrira el cuadro de didlogo Opciones de agente.

Haga clic en la ficha Buzdn y especifique las siguientes opciones, segln sea nece-
sario para el entorno.

® Crear buzones si no existen: si el buzon que desea restaurar ha sido eli-
minado, utilice esta opcidn para restaurar los datos en una organizacién de
Exchange diferente o para restaurarlos al mismo servidor desde el que se
realizé la copia de seguridad.

Importante: Si se crea el buzén en una organizacion diferente, se puede per-
der el buzdn o el permiso de carpeta de buzdn, o es posible que el pro-
pietario del permiso ya no exista en la organizacion.

La mayor parte de las carpetas estandar se crean y se les asignan nombres
segun el idioma del primer cliente que acceda a ellas. Por ejemplo, si el pri-
mer cliente que se utiliza para el acceso a un nuevo buzén de correo es un
cliente francés, las carpetas estandar como Bandeja de entrada o Elementos
enviados aparecerdn en francés. Para obtener mas informacidn, consulte el
articulo de Microsoft Knowledge Base Q188856 en el sitio Web de Microsoft.

Nota: Utilice esta opcidn junto con la opcidon Adjuntar a buzén restaurado.
Para obtener mas informacién acerca de la opcidn Adjuntar a buzén res-
taurado, consulte Configuracién del Agente para la restauracion vy la copia de

seguridad de nivel de documentos.

Importante: si el buzén que se desea restaurar ha sido eliminado, pero el
usuario asociado a este buzdn sigue existiendo y tiene las mismas pro-
piedades, se debe asociar este usuario al nuevo buzdn. Si se han eliminado el
buzdn que desea restaurar y el usuario asociado al buzdn, deberd crear un
nuevo usuario.
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Si utiliza esta opcidn en los entornos de Exchange Server 2007 y 2010, no se
enviara ningun mensaje de correo electrénico al buzén de correo recién
creado. Si se desea personalizar el contenido de este correo electrdnico, se
puede crear un mensaje nuevo y guardarlo en un archivo RTF en el directorio
del Agente de Arcserve Backup para Exchange a fin de sustituir el archivo
MailboxInitialize.rtf predeterminado. Asimismo, se puede personalizar el
asunto de este correo electréonico mediante la siguiente calve de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters

Nombre del valor: FirstMailSubject
Tipo de valor: REG_SZ
Datos del valor: El asunto que desee

® Crear usuarios si no existen: utilice esta opcion si ha seleccionado la opcion
Crear buzones si no existen y no dispone de un usuario existente que pueda
asociar al buzén. Deberd utilizar esta opcidn e introducir una contrasefia ya
que todos los buzones deben tener asociado un usuario. Cuando introduzca la
contrasefia, asegurese de que cumple los requisitos de longitud, complejidad
e historial del dominio y del servidor en el que va a realizar la restauracion.

Esta opcidn es util si desea realizar una restauracion de prueba de un buzén a
un servidor de copia de seguridad, si desea auditar un buzdn o si necesita un
usuario marcador para conectar el buzdén con un usuario diferente. Cuando

se utiliza esta opcidn, la cantidad de propiedades asignadas al usuario
durante la restauracion se determina a partir del valor establecido en Ia
opcion de configuracion Propiedades de usuario adicional para copia de segu-
ridad durante la tarea de copia de seguridad. Para obtener mas informacién
sobre la opcién de configuracién Copia de seg. de mas propiedades del usua-
rio, consulte Configuracion del Agente para la restauracion y la copia de segu-
ridad de nivel de documentos.

Tenga en cuenta lo siguiente:

+ Una vez creado el usuario, e independientemente del valor que haya
establecido en la opcion de configuracion Propiedades de usuario adi-
cional para copia de seguridad, debera ajustar las propiedades para
establecer los valores de pertenencia a grupos, configuracién de dere-
chos y politicas de organizacién.

+ Para crear duplicados de los buzones y los usuarios existentes en la
misma organizacion, debe afiadir una cadena a los nombres de buzéony
usuario. Para obtener mas informacidn sobre su configuracién, con-
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sulte Configuracion del Agente para la restauracion y la copia de segu-

ridad de nivel de documentos.

Si tiene problemas para crear usuarios o buzones, consulte Error al crear la cuenta
de usuario, al crear el buzén o al finalizar el buzén.

Haga clic en la ficha Documento y especifique las siguientes opciones, seguin sea
necesario para el entorno.

Al restaurar documentos, es posible que se produzca un conflicto en el caso de que
una version de lo que esta restaurando ya exista en el destino. Para prevenir esta
situacidn, seleccione una de las siguientes opciones de resolucion de conflictos:

® Sobrescribir: permite eliminar los documentos originales.

® Sobrescribir sélo si modificado: permite eliminar sélo los documentos ori-
ginales que han sido modificados desde que se realizd una copia de segu-
ridad de los mismos. Debido a que se omiten los documentos que no han sido
modificados, esta opcidn es mas rapida que la opcidn Sobrescribir.

® Restaurar como copia: no elimina los documentos originales y los restaura
como copias. Utilice esta opcidn si la restauracion se va a realizar a una car-
peta vacia en la ubicacion original o en una ubicacidn alternativa.

® Restaurar como copia sélo si se ha modificado: no elimina los documentos
originales y los restaura como copias, en el caso de que los documentos se
hayan modificado desde que se realizé la dltima copia de seguridad. Debido
a que se omiten los mensajes que no han sido modificados, esta opcion es
mas rapida que la opcién Restaurar como copia.

Nota:Cuando se restaura un documento, se crea un nuevo identificador de mensaje
que se agrega a ese documento. Por lo tanto, si restaura una copia de seguridad
varias veces, vera duplicados de mensaje incluso si selecciona sobrescribir el ori-
ginal.

Haga clic en Aceptar.

Se guardan las opciones de restauracion de nivel de documentos.
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Ubicaciones de restauracion de nivel de documentos

Cuando se restaura una copia de seguridad de nivel de documentos, puede res-
taurar los archivos a su ubicacién original (predeterminada) o puede restaurar los
archivos a una ubicacion alternativa. Utilice la opcidn Restaurar archivos a sus ubi-
caciones originales solo para restaurar la ubicacion exacta desde la que se realizd
la copia de seguridad y cuando la jerarquia del servidor no haya cambiado. En
todas estas situaciones debe restaurar los archivos a una ubicacién alternativa.

Ejemplo: Cuando es posible restaurar a una ubicacion alternativa

Algunos ejemplos relativos a las situaciones en las que se debe restaurar a una ubi-
cacioén alternativa son:

® Para restaurar un documento a un buzdén o una carpeta diferente en el mismo
servidor desde el que realizé la copia de seguridad

® Para restaurar un documento a un buzdn o una carpeta diferente en un ser-
vidor diferente del servidor desde el que realizé la copia de seguridad

® Para combinar un buzén
® Para migrar un buzoén

® Si se ha cambiado el nombre de grupos de almacenamiento o almacenes de
buzones
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Ubicaciones de restauracion alternativas

Cuando se restaure a una ubicacidn alternativa, existen ciertas reglas a la hora de
seleccionar el origen y el destino:

® Origen: cuando seleccione el origen, puede seleccionar restaurarlo como un
objeto nuevo dentro del destino o combinarlo en el destino.

® Destino: cuando seleccione el destino, debe tener en cuenta lo que ha selec-
cionado para la restauracion y la versién de Exchange Server a la que se esta
realizando la restauracion.

Las siguientes secciones incluyen mds informacidn sobre cémo seleccionar un ori-
gen y un destino:

® Consideraciones de seleccién de origen

" Consideraciones de seleccion de destino
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Consideraciones sobre la seleccidon de origen

Cuando restaure a una ubicacion alternativa, los objetos que se restauren lo haran
como objetos nuevos dentro o combinados con el destino seleccionado, en funcién

de cdmo se seleccione el origen.

Ejemplo: Como afecta la seleccidon de origenes a las operaciones de restauracion

® Restauracion dentro del destino: si se selecciona Buzéon_A como origeny
Buzdn_ B como destino, el Buzén_A se restaurard como un nuevo objeto, una

carpeta llamada Buzéon_A dentro de Buzén_B.

To restore as a new object inside your destination, you must
dynamically select the source parent object of the documents
wou want to restore.

Source

= > j[] Micrgsoft Exchange Server - Document Level
= W] Frst Storage Group

B

| 1 Calendar
- W[ Contacks

- Wl [ Deleted Ikems
- Wl [ Drafts

- Wl [ Inbo

- W[ Journal

- Wl [ Junk E-mnail

- Wl [ Mokes

-l [ Dutbo

- W[ Sent Items

- Wl [ Svnc Issues

- Wl [ Tasks

Mailbo Store {CORMP-001)

hailbox--A

Destination

L——_Ifj[]] Microsoft Exchange Server - Document Level

[#-{j7] 2nd-skorage-group

-- 3rd-storage-group

=- First Storage Group
El{ﬁ Mailboy: Store (COMP-001)
EJ Mallbox—B

:E Calendar

H Conkacks

@ Deleted Items

1_£| Drafts

1._4 Inbo

-4 Journal

- | Motes

‘-ii Outbio

(-1 Sent Items

-] Tasks

® Combinacidn en el destino: si se selecciona la subcarpeta Buzén_A como ori-

gen, como Bandeja de entrada o Calendario, y Buzén_B como destino, el con-
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tenido del Buzdon_A se combinara con el contenido existente en el Buzon_B.

To merge your source into your destination, you must
explicily select the source parent abject of the documents
you want to restore.

Source Deastination

=- :JD Micrgsoft Exchange Server - Document Level |__—_|\’ID Microsoft Exchange Server - Document Level

= _J |ﬁ] jrsk Skarage Group - #nd-storage-group
=-d Mailbo:: Store {COMP-001) i) Srd-storage-group
=- J = [=1-i] First Storage Graup
G- 1 [ Calendar =g Mailbox Store (COMP-001)
ol Contacts EI.J
B+ W [ Deleted Items - Calendar
G- W [ Drafts -8 Cantacts
[ A [ Inba #-a] Deleted Ttems
e 1 [ Journal -7 Drafts
G- [ Jurk E-mil -0 Inbox
G- 1 [ Mates -4 Journal
(- [ Outbos - | Motes
B+ W [ Serk Tkems -0 Outbox
- 1 [ Syne Issues -0 Sent Ttems
- W[ Tasks - Tasks

Ejemplo: como influye en las tareas el empaquetado de tareas

Quiere agregar nuevos objetos (por ejemplo, un buzdn) a la organizacion de
Exchange después de enviar una tarea de copia de seguridad. ¢Necesita reenviar la
tarea para incluir los nuevos objetos?

Existen dos soluciones posibles:

® Sj utilizé un empaquetado dinamico de tareas, los nuevos objetos estaran inclui-
dos porque el contenido seleccionado se determina cuando se ejecuta la tarea.

® Sj utilizd un empaquetado explicito de tareas, deberd volver a enviar la tarea
para que se incluyan los nuevos objetos ya que el contenido seleccionado se
determina cuando se empaqueta la tarea.

Nota: Para obtener mas informacion sobre el empaquetado explicito y dinamico de
tareas, consulte la Guia de administracion.

Capitulo 5: Realizar operaciones de copia de seguridad y restauracién de nivel de



Restaurar datos de nivel de documentos

Consideraciones sobre la seleccion de destino

Cuando se restaure a una ubicacion alternativa, existen ciertas reglas aplicables al
destino seleccionado, que varian segun la seleccidn para restaurar y la versién de
Exchange Server en la que estd realizando la restauracion.

Nota: Si selecciona restaurar diferentes origenes, debe seleccionar un destino que
soporte todos los origenes

Como el destino que se selecciona depende del origen seleccionado, los siguientes
diagramas muestran la vista de origen de Arcserve Backup correspondiente a cada
version de Exchange Server. Los graficos que acompafian a cada diagrama incluyen
informacién sobre cada destino soportado, en funcién del origen y la versién de
Exchange Server.
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Vista de origen para los objetos de Exchange Server
2010/2013

El Agente de Arcserve Backup para Exchange Server 2010/2013 muestra objetos
que se pueden restaurar debajo del objeto AlImacén del buzdn.

Ej]] Microsaft Exchange Server - Document Level
=gl Mailbox Store (COMP-001)

=1-£3 Administrator

-] Calendar

-85 Contacts

#-{5] Deleted Items

-7 Drafts

L) Inbox

Sﬂ Journal

-1 | Motes

() Outbos

- Sent Ttems

& Tasks
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Vista de origen para los objetos de Exchange Server
2007

En Microsoft Exchange Server 2007, los objetos que se pueden restaurar se mues-
tran de forma diferente que para Exchange Server 2010.

El\cj]] Microsaft Exchange Server - Document Level

H-if] 2nd-storage-group

-- Jrd-skarage-group

EI First Skarage Group
=1 Mailbox Store (COMP-001)
L——_Il.:lj &drninistrator

E Calendar

&= Contacts

'E Deleted Ikems

--1_£'| Drafts

--1__] Inbuox

\Bﬂ Journal

o | Mokes

"‘-ﬁ] Outhox

--1__-‘| Sent Ikems

o] Tasks
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Vista de origen de objetos de documento para todas
las versiones de Exchange Server
El siguiente diagrama muestra los objetos de documento de origen que se pueden

restaurar para todas las versiones de Exchange Server mediante el Agente de
Arcserve Backup para Microsoft Exchange Server:

Subject | From | Received |
& = Document Administrakor  6/25/03 12:28 PM
O &=l Document with Attachment Admiristrabor /25003 12:27 PM
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Como se pueden restaurar datos de Exchange Server
a sistemas de Exchange Server

La tabla siguiente describe los objetos de origen que se pueden seleccionar y sus
destinos compatibles cuando se restauran datos de Exchange Server 2007, 2010 o
2013 a sistemas Exchange Server 2007, 2010 o 2013 mediante el Agente de
Arcserve Backup para Microsoft Exchange:

Cuando el destino es Exchange Server 2007

Objetos de origen Destinos admitidos

Grupo de almacenamiento |Microsoft Exchange Server - Nivel de documentos

Carpetas publicas [grupo de

) Microsoft Exchange Server - Nivel de documentos
almacenamiento]

Almacén del buzén Grupo de almacenamiento

BuzéN* Carpetas publicas [grupo de almacenamiento], almaf
uzon ) ) .
cén del buzdn, buzdn, carpeta

Carpetas publicas [grupo de almacenamiento],

Carpeta i
buzdn, carpeta

Documento Carpeta

Cuando el destino es Exchange Server 2010/2013

Objetos de origen |Destinos admitidos

Base de datos Microsoft Exchange Server - Nivel de documentos
Carpetas publicas Microsoft Exchange Server - Nivel de documentos
Buzdén* Carpetas publicas, almacén del buzén, buzén, carpeta
Carpeta Carpetas publicas, buzon, carpeta

Documento Carpeta

*El buzdn se convierte en una carpeta si no se restaura en un almacén de buzén.
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Ampliacion de la ruta de destino de forma manual
para crear una carpeta nueva

Si desea crear una carpeta nueva en la que restaurar dentro del buzén o la carpeta
seleccionada como destino, puede extender de forma manual la ruta de destino en
la ficha Destino del administrador de restauracion.

Ejemplo: Ampliacion de la ruta de destino
Si selecciona Buzdn_A como destino y desea agregar una nueva carpeta dentro de

Buzdn_A en la que restaurar, agregue el nombre de la nueva carpeta al final de la
ruta de destino en la parte superior de la pagina.

El siguiente grafico ilustra como ampliar la ruta de destino a una nueva carpeta
que se denomina "newfolder".

Nota: No introduzca una barra invertida (\) al final del nuevo nombre de carpeta.

<X File QuickStart View Restore Window Help
IEBXBESec8QdYER AR IE &

=1.%% Windows Systems
- 38 Server{01-2012E5 (0.0.0.0 )
fe- 15 Server01-LOTUSIZ (0.0.0.0)
5L Server01-W2KE { 0.0.0.0)
oG Metwaork
=-&Jy Bxchange Organization
-y Server01-2KER2 { 0.0.00)
=1 [ Microsoft Exchange Server - Docurnent Level
E é’] Miailbox Database 1239071241
19 10userzki0
+{- Administratar
£ userl
=-¢8 MDB1
k-4l MDB2
Bl Test Mailbon Databese Test Mailbox Database Test Mailbax Detabas
=gl testmdb
-l TestMDEZ
%-4 Public Folder Database 0198873313
-] Microsoft Exchange Server - Detsbase Level

» Jobs Tape 0F @ B W &)
ServerQ1- " > = =
£ [l Lels MOOO | Options  Fitter | View
=
= —
s > o |
1 (IRicsione fis to thei avginglocatianls]
P [W\Server01-2KER2 \elheensiahM sibax D gabase 1255071 247\ aekmirvet slor (TR0
=
L
o NAS Servers Name = Type
g Mac 05 X Systerns fal Deleted Item:
=% UMK/ Linux Systems [FEinbox
o ASH00 Systems [FOutbex
g VMS Systems [3Sent ltems

[ Conversation Action Settings
[ Junk E-Mail

[ Mews Feed

[ Quuick Step Settings

[ARSS Feeds

[ Suggested Cantacts

A Syne Issues

[ Calendar

O Restore Manager

No properties available
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Realizacion de una restauracion de nivel de docu-
mentos

Las tareas de restauracién en el nivel de documentos utilizan los mismos procesos,
sin importar la versién de Exchange Server, aunque las selecciones en ciertos pasos
pueden variar. Las diferencias se notan en el siguiente procedimiento.

Para restaurar mediante la restauracion de nivel de documentos

En la pagina principal de Arcserve Backup, seleccione Restaurar en el menu Inicio
rapido.

Aparecera la ventana del gestor de restauracion.

En la ventana del Gestor de restauracion, seleccione Restaurar por arbol en el cua-
dro desplegable que aparece debajo de la ficha Origen.

Nota:Tanto Restaurar por arbol como Restaurar por sesion se admiten en la res-
tauracion de nivel de documentos.

Expanda el objeto de los sistemas Windows o de la Organizacién de Exchange, des-
pués expanda el servidor desde el que esta realizando la restauraciony, a con-
tinuacion, expanda el objeto de servidor para seleccionar los documentos que
desea restaurar (grupos de almacenamiento, almacenes de buzones, almacenes de
carpetas publicas, carpetas publicas, carpetas o incluso documentos individuales).

Nota:Los buzones de correo especiales, como conectores para correo, operador de
sistema, servicio de correo de Internet y MS Schedule+, no se deben seleccionar
para operaciones de restauracion. Son buzones de sistema especiales y no se deben
restaurar.

Seleccione una sesién de punto de recuperacion para restaurar.

Para seleccionar opciones de restauracion, haga clic con el botén secundario en un
grupo de almacenamiento o base de datos, seleccione Opcidon de agente, selec-
cione las opciones de restauracion y, a continuacion, haga clic en Aceptar.

Para obtener mas informacién sobre los métodos de restauracion, consulte Opcio-
nes de restauracion de nivel de documento.

Haga clic en la ficha Destino. Puede restaurar los objetos de base de datos a su ubi-
cacion original (valor predeterminado), o puede restaurar los objetos de base de
datos a una ubicacién alternativa.

Para realizar la restauracion a una ubicacion alternativa, desactive la casilla de
verificacidon Restaurar archivos a sus ubicaciones originales, expanda el objeto de
los sistemas Windows o la Organizacién de Exchange, después expanda el servidor
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12.
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14.

Restaurar datos de nivel de documentos

en el que desea realizar la restauracion, a continuacion expanda el objeto de Micro-
soft Exchange Server - Nivel de documentos y seleccione la ubicacién en la que
desea realizar la restauracion.

Nota:Cuando se restaure a una ubicacidn alternativa, existen ciertas reglas apli-
cables al destino seleccionado, que varian segun la seleccién para restaurar y la
versién de Exchange Server en la que esta realizando la restauracion. Para obtener
mas informacion, consulte Alternar ubicaciones de restauracion.

Haga clic en Enviar.

Si esta realizando una restauracién a una ubicacidn alternativa, cuando aparezca el
cuadro de didlogo Seguridad, introduzca el nombre de usuario y contrasefia del ser-
vidor de destino y haga clic en Aceptar.

Nota: Arcserve Backup no es compatible con el inicio de sesién en sistemas con
contrasefias que superen los 23 caracteres. Si la contrasefia en el sistema en el que
estd intentando iniciar la sesion supera los 23 caracteres, modifique la contrasena
en el sistema de agente para que tenga 23 caracteres o menos. Solo entonces
podra iniciar sesion en el sistema de agente.

Cuando aparezca el cuadro de didlogo Nombre de usuario y contraseiia de sesion,
verifique o cambie el nombre de usuario y contrasefia del servidor Exchange de des-
tino. Para cambiar el nombre de usuario o la contraseiia, seleccione la sesidn, haga
clic en Editar, efectie los cambios oportunos y, a continuacién, haga clic en Acep-
tar.

Haga clic en la ficha DBAgent y verifique o cambie el nombre de usuarioy la
contrasefia de la cuenta de servicio del Agente de copia de seguridad. Esta cuenta
debe cumplir los requisitos del servidor Exchange en el que se esta realizando la
restauracion. Para obtener informacidn sobre estos requisitos, consulte Requisitos
de la cuenta de servicio del Agente para la copia de seguridad y restauracién de
nivel de documentos.

Haga clic en Aceptar.

Cuando se abra el cuadro de didlogo Enviar tarea, seleccione Ejecutar ahora para
ejecutar la tarea de forma inmediata, o bien seleccione Ejecutar ahora y esta-
blezca la fecha y la hora en las que desea que se ejecute la tarea.

Introduzca una descripcion de la tarea y haga clic en Aceptar.

Nota: Use la herramienta Utilidad Exchange Granular Restore para realizar una res-

tauracién de nivel de documento de Exchange Server 2016.
Mas informacidn:

Ubicaciones de restauracion alternativas
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Restaurar datos de nivel de documentos

Configuracion de opciones de restauracion a nivel de documentos
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Capitulo 6: Uso de las practicas recomendadas

En esta seccidn se recomiendan las practicas recomendadas para el uso del Agente
de Arcserve Backup para Microsoft Exchange Server.

Esta seccidn incluye los siguientes temas:

Recomendaciones generales . ...t 168
Recomendaciones para la instalacion ... ... . 171
Recomendaciones para la configuracidén de Exchange Server ... ....................... 175
Recomendaciones para la realizacidon de copias de seguridad ........................... 178
Recomendaciones para la restauracCion .. ... ... L 186
Estrategias de prueba de copia de seguridad y restauracion .............................. 189
Utilizacién de la opcion Disaster Recovery conel Agente ... ...................... 190
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Recomendaciones generales

Recomendaciones generales

Considere las mejores practicas siguientes cuando utilice el agente.

® Recursos técnicos

® Registros en el visor de eventos
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Recomendaciones generales

Recursos técnicos

El sitio web de Microsoft ofrece numerosos recursos técnicos para Exchange Ser-
ver, incluidos libros, archivos de ayuda descargables y kits de desarrollo de
software. Lea estos documentos, especialmente las notas del producto sobre la
Recuperacidn de desastres para Microsoft Exchange Server. Cuanto mejor infor-
mado esté sobre Exchange Server, mejor podra aplicar sus conocimientos para pro-
teger al maximo los datos al utilizar el agente.
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Recomendaciones generales

Registros en el visor de eventos

Ademids de controlar el registro de actividad de Arcserve Backup para consultar los
eventos que puedan tener lugar mientras se utiliza el agente, también debera con-
trolar los registros del Visor de eventos de Windows, sobre todo el registro de apli-
caciony el registro del sistema. El registro de aplicacién incluye eventos de
Exchange Server y el registro del sistema incluye eventos de Windows.
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Recomendaciones para la instalacién

Recomendaciones para la instalacion

Considere las mejores practicas siguientes cuando instale el agente.

® Recomendaciones de producto

® Reduccién de carga
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Recomendaciones para la instalacién

Recomendaciones del producto

Arcserve Backup ofrece agentes y opciones que le permiten proteger todos los ser-
vidores de la organizacidon de Exchange. Estos servidores incluyen los servidores
Exchange y los controladores de dominio.

Nota: Es importante proteger los controladores de dominio ya que incluyen los con-
tenedores de Active Directory que incluyen la informacidn sobre carpeta publica,
buzén y usuario.

Para obtener la proteccion maxima de Exchange Server, utilice las soluciones
siguientes en cada uno de los servidores Exchange:

" Agente de Arcserve Backup para Microsoft Exchange Server: Incluye la copia
de seguridad y la restauracion de nivel de base de datos y de documentos. La
copia de seguridad y restauracion de nivel de base de datos permite proteger
la base de datos y los registros de Exchange Server. La copia de seguridad y res-
tauracién de nivel de documentos, que sélo esta disponible con este agente,
facilita y acelera muchas tareas administrativas y maximiza la flexibilidad al
ofrecer el nivel de restauracion mas granular.

" Agente de cliente de Arcserve Backup para Windows: Protege los archivos y
el estado del sistema, incluido Active Directory. Es importante proteger Active
Directory porque almacena la informacion del buzén y de usuario.

Nota: Ademas de utilizar el Agente de cliente de Arcserve Backup para Win-
dows en todos los servidores de Exchange Server, utilicelo también para pro-
teger todos los controladores de dominio.

® Opcion Disaster Recovery de Arcserve Backup: En caso de desastre, la opcion
Disaster Recovery de Arcserve Backup recupera el equipo al estado de la
ultima copia de seguridad. Instale la opcién Recuperacién de desastres de
Arcserve Backup en todos los servidores que se van a utilizar para realizar una
copia de seguridad de los controladores de dominio y los servidores de
Exchange Server.

No es necesario instalar las siguientes aplicaciones para proteger eficazmente los
datos de Exchange Server:

® Agente de Arcserve Backup para Open Files: El Agente de Arcserve Backup
para Open Files es util cuando se quieren proteger archivos que se encuentren
abiertos o en uso por aplicaciones activas. El Agente de Arcserve Backup para
Microsoft Exchange Server ofrece una solucion completa y potente que abarca
todas las funciones que ofrece el Agente de Arcserve Backup para Open Files,
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Recomendaciones para la instalacién

ya que se trata de un agente especifico para una aplicacién que se encarga de
proteger Microsoft Exchange Server.
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Recomendaciones para la instalacién

Reduccidn de carga

Si dispone de infraestructura de redes que soporta copias de seguridad remotas de
alto rendimiento, instale el Gestor de copia de seguridad en un servidor distinto a
Exchange Server. De esta manera se reduce la carga en el servidor de Exchange
Server.
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Recomendaciones para la configuracion de Exchange Server

Recomendaciones para la configuracion de Exchange
Server

Considere las mejores practicas siguientes para configurar el servidor Exchange.

® Registro circular

® Espacio disponible del registro de transacciones
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Recomendaciones para la configuracion de Exchange Server

Registro circular

El registro circular deberd estar desactivado para poder realizar copias de segu-
ridad diferenciales e incrementales. Si no se desactiva el registro circular y se
envia una copia de seguridad incremental o diferencial, el agente convertird de
forma automatica la copia de seguridad en completa.

Aunque el registro circular reduce el espacio en disco que se puede utilizar, no per-
mite recuperar todos los cambios efectuados desde la ultima copia de seguridad
porgque solo permite mantener un numero pequefio de archivos de registro. Por lo
tanto, no podra aprovechar las ventajas que procura la utilizacién de un sistema
basado en transacciones y no podrd recuperar toda la informacidn si algo falla en
el sistema. Si desea conservar espacio en disco, realice con regularidad copias de
seguridad en lugar de utilizar el registro circular porque las copias de seguridad eli-
minan los archivos de registro de las transacciones.

No se pueden restaurar bases de datos individuales si se activa el registro circular
durante la operacién de la copia de seguridad o durante la operacion de la recu-
peracion.
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Recomendaciones para la configuraciéon de Exchange Server

Espacio disponible del registro de transacciones

Asegurese de que dispone de suficiente espacio en el servidor Exchange en el caso
de que desee restaurar registros de transacciones. Deje al menos el doble del espa-
cio de disco que espera que utilicen los registros de transacciones. Ademas, si pre-
tende restaurar copias de seguridad de nivel de documentos o de bases de datos,
se debe dejar suficiente espacio para adaptar el tamafio de las copias de segu-
ridad, porque es posible que el tamafio del archivo de base de datos aumente
durante la restauracion.
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Recomendaciones para la realizacién de copias de seguridad

Recomendaciones para la realizacion de copias de
seguridad

Considere las mejores practicas siguientes para realizar la copia de seguridad de
Exchange Server.

® Uso de la copia de seguridad en linea

Integridad de medios

® Estrategias de copia de seguridad de nivel de base de datos

® Estrategias de copia de seguridad de nivel de documentos

= Ajuste de rendimiento de la copia de seguridad y restauracion de nivel de docu-

mentos
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Recomendaciones para la realizacion de copias de seguridad

Uso de la copia de seguridad en linea

Realice siempre copias de seguridad en linea. Le permitird realizar una copia de
seguridad de las bases de datos de Exchange Server sin necesidad de cerrarlas per-
diendo tiempo de trabajo. Si no realiza copias de seguridad en linea, no sélo per-
derd tiempo de trabajo valioso sino que también correra el riesgo de cometer
errores serios puesto que las copias de seguridad en desconexién son muy deta-
Iladas y requieren mucha dedicaciéon. Cuando realiza copias de seguridad en linea,
el agente se encarga de administrar los archivos. Al realizar copias de seguridad en
desconexiodn, todo el trabajo recae en el usuario. Ademas, si se realizan copias de
seguridad en desconexion, el proceso de validacién de la suma de comprobacién en
cada pagina de la base de datos no tiene lugar, por lo que no podra detectar fallos
ni comprobar la integridad de la base de datos.
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Recomendaciones para la realizacion de copias de seguridad

Integridad de medios

Utilice la opcidn global Calcular y almacenar valor CRC en medio de copia de segu-
ridad cuando cree la tarea de copia de seguridad. Después, explore el medio con la
verificacion CRC para asegurar la integridad del medio.
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Recomendaciones para la realizacion de copias de seguridad

Estrategias de copia de seguridad de nivel de base de
datos

Existen muchos factores que intervienen en las estrategias de copia de seguridad:
el tamano de ventana de la copia de seguridad, el tamafio de ventana de la res-
tauracion, el hardware de almacenamiento y servidor, la cantidad de medios dis-
ponibles, el tiempo de retencién de medios, el ancho de banda de la red, la carga
del servidor y el tamafio de las bases de datos. Por consiguiente, la estrategia de
copia de seguridad que debera utilizar depende del entorno y del hardware fisico.

Al determinar una estrategia de copia de seguridad, en primer lugar debera eva-
luar la cantidad de tiempo de que dispone su organizacién cada semana para rea-
lizar la copia de seguridad del servidor Exchange. Al hacerlo, recuerde que, al
realizar una restauracién, lo que mas tiempo le llevara serd reproducir los archivos
de registro. En funcién de la frecuencia con la que realice copias de seguridad com-
pletas, reproducir archivos de registro de servidores grandes durante una res-
tauracién podra llevarle varias horas porque se debera explorar cada una de las
transacciones que se han efectuado desde la Ultima copia de seguridad. Adema3s, la
velocidad a la que se reproducen los registros de transaccion variara segun el tipo
de transacciones que se deben reproducir. Realice una restauracién de prueba de
los archivos de registro para poder calcular con mayor precisidon cuanto tiempo lle-
vara.

Después de determinar el tamafio de la ventana de restauracion, debera tener el
cuenta el efecto que tendrdn el entorno y los recursos en la estrategia de copia de
seguridad.

® En un entorno que contiene datos de importancia vital con ventanas de res-
tauracién minimas, debera realizar copias de seguridad completas cada noche,
o bien durante las horas de menor actividad del servidor y copias incre-
mentales a mediodia, o bien durante un periodo de baja productividad en el dia
gue se distancie de forma uniforme de las copias de seguridad completas.

® Si la utilizacién de los medios es un factor de gran importancia en la estrategia
de copia de seguridad, realice diariamente copias de seguridad completas, o
bien altérnelas con copias de seguridad diferenciales diarias.

® En un entorno que contiene datos sin importancia vital con ventanas de res-
tauracién de menor riesgo, deberd realizar una copia de seguridad completa al
menos una vez por semana y realizar copias de seguridad diferenciales o incre-
mentales el resto de dias.
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Recomendaciones para la realizacion de copias de seguridad

En los entornos de CCR de Exchange Server 2007 y del Grupo de disponibilidad de
bases de datos (DAG) de Exchange Server 2010/2013/2016, debe utilizarse el ori-
gen de copia de seguridad predeterminado para que el rendimiento de las bases de
datos activas no se vea afectado. De forma predeterminada, se realiza una copia
de seguridad de la base de datos desde la réplica, y el agente realiza una copia de
seguridad de la base de datos activa solamente si no existen réplicas en buen
estado disponibles. En los entornos de Exchange Server 2010/2013/2016, si existe
mads de una réplica para una base de datos, el orden predeterminado para la selec-
cién de la réplica se basa en la preferencia de activacién de copias de la base de
datos. La primera copia se utiliza primero.

En el siguiente grafico se incluyen ejemplos de algunas estrategias de copia de
seguridad, asi como sus ventajas e inconvenientes. Pese a que, para obtener una
proteccion mayor, debera realizar diariamente copias de seguridad incrementales
o completas, podra personalizar la estrategia de copia de seguridad para res-
ponder a las necesidades de la organizacién. Lo Unico que se requiere es que al
menos realice copias de seguridad diarias los dias laborables junto con una copia
de seguridad completa una vez por semana.

Estrategias de copia de seguridad Ventajas Inconvenientes
Alta frecuencia de

Copias de seguridad incrementales y com- |proteccién Utilizacion de

pletas diarias* Ventana de res- |medios alta

tauracion corta

Buena frecuencia
de proteccion  |Utilizacién de
Ventana deres- |medios alta

tauracién corta

Copias de seguridad completas diarias

Buena frecuencia

Copias de seguridad diarias con una com- |de proteccion Ventana de res-
pleta al menos una vez por semana Menor utilizacion [tauracion variable

de medios

* Programe copias de seguridad incrementales y completas con una diferencia
aproximada de 12 horas.
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Recomendaciones para la realizacion de copias de seguridad

Estrategias de copia de seguridad de nivel de docu-
mentos

Aunque es importante tener en cuenta todos estos factores, en el caso de copias de
seguridad de nivel de documentos, los factores mas importantes son, por lo gene-
ral, la utilizacién de cintas y la cantidad de tiempo disponible para las copias de
seguridad. Las recomendaciones siguientes se basan en estos dos factores. Si otros
factores resultan mas importantes en el entorno, ajuste la estrategia de copia de
seguridad de acuerdo con ellos.

La primera tarea que se debe realizar al determinar una estrategia de copia de
seguridad consiste en evaluar la cantidad de tiempo de que dispone su orga-
nizacion cada semana para realizar la copia de seguridad del servidor Exchange. A
continuacidn, realice una copia de seguridad del servidor Exchange mediante la
copia de seguridad de nivel de documentos para averiguar cuanto tiempo durara la
tarea de copia de seguridad. Por ultimo, utilice estos datos para determinar la
forma mas eficaz de realizar la copia de seguridad del servidor Exchange en el
tiempo de que dispone.

Si el programa de copia de seguridad de la organizacién le permite realizar una
copia de seguridad completa al menos un dia por semana, realice diariamente
copias de seguridad diferenciales junto con una copia de seguridad completa por
semana.

Si desea distribuir la copia de seguridad completa a lo largo de la semana, realice
s6lo una copia de seguridad completa de un grupo de almacenamiento por dia y
establezca por rotacién el grupo al que le corresponde la copia de seguridad com-
pleta. Realice la copia de seguridad del resto de los grupos de almacenamiento
mediante copias de seguridad diferenciales.
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Recomendaciones para la realizacion de copias de seguridad

Ajuste de rendimiento de la copia de seguridad y res-
tauracion de nivel de documentos

Para maximizar el rendimiento al utilizar la copia de seguridad y restauracién de
nivel de documentos:

® Establezca un valor superior para el valor de configuracion Niumero de subpro-
cesos y un valor inferior para el valor de configuracion Prioridad de subpro-
cesos. Esta combinacidn permite incrementar el rendimiento y su impacto en
el servidor es minimo.

® Active la multiplexacion para poder utilizar dispositivos de alto rendimiento. Al
ser los dispositivos de destino mas rapidos que una Unica secuencia de copia de
seguridad de nivel de documentos, la multiplexacién disminuye el tiempo de la
operacion de copia de seguridad ya que divide las tareas de copia de seguridad
en varias subtareas que se ejecutan de forma simultanea en el mismo dis-
positivo.

Si activa la multiplexacién y también desea aumentar el valor de configuracién
Numero de subprocesos, tenga en cuenta que este valor se considera por cada
secuencia de copia de seguridad. Por lo tanto, el nimero real de subprocesos
gue se encuentran en ejecucion en un sistema corresponde al nimero de
secuencias multiplicado por el nimero de subprocesos. En consecuencia, es
una buena solucion potenciar la multiplexacion antes que el nimero de subpro-
cesos. Por ejemplo, en un equipo con cuatro procesadores y cuatro grupos de
almacenamiento, se recomienda un total de entre seis y ocho subprocesos.
Estos subprocesos se deberan configurar como dos subprocesos por cada grupo
de almacenamiento, lo que daria como resultado cuatro secuencias de mul-
tiplexacion. Al ser los grupos de almacenamiento recursos independientes, es
mas recomendable aumentar el nivel de las secuencias con la multiplexacion
gue aumentar el numero de subprocesos y realizar secuencialmente la copia
de seguridad de un grupo de almacenamiento cada vez.

® Active la opcidn de configuracion Completar almacenamiento de instancia de
mensajeria Unica. Esta opcidon comprueba si ya se ha realizado la copia de segu-
ridad de los archivos adjuntos y los mensajes y sélo realiza la copia de segu-
ridad de una copia. De esta manera, se evita que sea necesario realizar la
copia de seguridad de un archivo adjunto o mensaje cada vez que se le hace
referencia. De esta forma podra reducir de forma significativa el tamafio de
las copias de seguridad.
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Recomendaciones para la realizacion de copias de seguridad

Si crea una tarea de copia de seguridad corta o no necesita calcula el tiempo
que tardard la tarea, active la opcidn global Desactivar calculo aproximado de
archivos para ahorrar tiempo.

Utilice copias de seguridad diferenciales e incrementales para realizar sélo la
copia de seguridad de los datos que han cambiado desde la ultima copia de
seguridad incremental o completa. De esta manera se ahorra tiempo porque
se realiza exclusivamente la copia de seguridad de los datos modificados en
lugar de realizar una copia de seguridad de todos los datos.

Utilice filtros de copia de seguridad. Esto le permite excluir grandes cantidades
de datos no deseados de las tareas de copia de seguridad.

Si la utilizacion de los medios es un factor de gran importancia en la estrategia
de copia de seguridad, realice diariamente copias de seguridad completas, o
bien altérnelas con copias de seguridad diferenciales diarias.

En un entorno que contiene datos sin importancia vital con programas de res-
tauracién de menor riesgo, deberad realizar una copia de seguridad completa al
Mmenos una vez por semana y realizar copias de seguridad diferenciales o incre-
mentales el resto de dias.
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Recomendaciones para la restauraciéon

Recomendaciones para la restauracion

Considere las mejores practicas siguientes para restaurar el servidor Exchange.

® Estrategias de restauracion de cardcter general

® Estrategias de restauracion de nivel de documentos

186 Guia del Agente para Microsoft Exchange Server



Recomendaciones para la restauracion

Estrategias de restauracion de caracter general

Realice una restauracion de prueba a un servidor de copia de seguridad al menos
una vez al mes y asegurese de que la base de datos restaurada esté funcionando
adecuadamente.

Para obtener mas informacién sobre como realizar restauraciones de prueba en los
sistemas Exchange Server 2007 y 2010, consulte Realizacidn de una restauracion de
prueba de nivel de base de datos en una ubicacién alternativa.
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Recomendaciones para la restauraciéon

Estrategias de restauracion de nivel de documentos

Si realiza una restauracién a una ubicacién original que contiene datos existentes,
seleccione la siguiente opcidn de resolucion de conflictos, Sobrescribir sélo si
modificado. Si esta realizando una restauracion a una ubicacién original en una
carpeta vacia o a una ubicacion alternativa, seleccione la siguiente opcién de reso-
lucién de conflictos, Restaurar como copia.

188 Guia del Agente para Microsoft Exchange Server



Estrategias de prueba de copia de seguridad y restauracion

Estrategias de prueba de copia de seguridad y res-
tauracion

Después de haber desarrollado estrategias de copia de seguridad y restauracion,
sera necesario que las pruebe para asegurarse de que funcionen correctamente.
Las pruebas de copia de seguridad se pueden realizar en un sistema de produccion;
sin embargo, las pruebas de recuperacion se deben realizar en un sistema de
prueba que imite con la mayor exactitud posible el sistema de produccién antes de
aplicar las estrategias de copia de seguridad y restauracion a dicho sistema.

Debe realizar una restauracion de prueba a un servidor de copia de seguridad al
menos una vez al mes y asegurese de que la base de datos restaurada esté fun-
cionando adecuadamente. De esta manera podra probar las estrategias de copia
de seguridad y restauracidn para valorar si esta realizando la copia de seguridad
del sistema con exactitud y prepararse para eventuales desastres.

Para obtener mas informacidn sobre como realizar restauraciones de prueba en los
sistemas Exchange Server 2007 y 2010/2013/2016, consulte Restauracion de datos
de nivel de base de datos.

Nota: Exchange Server 2007 tienen un grupo de almacenamiento de recuperacion
y Exchange Server 2010/2013/2016 dispone de una base de datos de recuperacion;
ambos componentes pueden utilizarse probar las restauraciones. Sin embargo, es
conveniente que aun asi pruebe a restaurar todo el servidor Exchange a un servidor
de prueba.
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Utilizacion de la opcidn Disaster Recovery con el
Agente

La planificacion de la metodologia de las copias de seguridad resulta fundamental
tanto para la proteccién contra errores de los sistemas Exchange Server 2007 y
2010/2013/2016 como para la recuperacion rapida del servidor en caso de pro-
ducirse algun desastre.

El siguiente proceso supone que hay un servidor de Windows ejecutando Exchange
Server 2007 0 2010/2013/2016 y que algunas bases de datos de Exchange Server
también estan en ejecucion. El desastre se produce y es necesario reconstruir el ser-
vidor integro.

Importante: Antes de realizar la recuperacion de desastres, asegurese de que dis-
pone de la copia de seguridad completa mds reciente del Servidor de buzdn de
Exchange y las copias de seguridad completa de nivel de base de datos mas recien-
tes para todas las bases de datos de buzdn y las bases de datos de carpeta publicas.

. Si el servidor Active Directory se destruyd, primero realice la recuperacién de
desastres en el servidor AD. Para obtener mas informacion, consulte la Guia de la
opcion Disaster Recovery de Arcserve Backup.

Realizar la recuperacion de desastres del servidor de Exchange.

Realice las restauraciones de nivel de base de datos de todas las bases de datos de
buzdn y de las bases de datos de carpetas publicas. Para obtener mas informacidn,
consulte la seccidn Realizar operaciones de copia de seguridad y restauraciones de

nivel de base de datos.

Nota: Si estd ejecutando servidores de Exchange en entornos de cluster, realice res-
tauraciones de nivel de base de datos de las bases de datos de buzén y de carpetas
publicas, segun su configuracién particular.

Puede que reciba el siguiente error:

AE9650 El servicio de instantaneas de volumen ha notificado que la operacion no es
correcta.

En este caso, realice los pasos siguientes, utilizando para ello el asistente de recu-
peracion de desastres de Arcserve Backup.

Realice la recuperacion de desastres para recuperar el servidor Exchange 2007.

Utilice el Agente de Arcserve Backup para Microsoft Exchange Server para res-
taurar todos los datos de la base de datos del grupo de almacenamiento a una ubi-
cacion alternativa. Asegurese de que la opcion Ejecutar recuperacion después de
restauracion estd desactivada.
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Utilizacién de la opcidn Disaster Recovery con el Agente

Inicie sesidn en Exchange Server con el rol de buzdn instalado y detenga el servicio
IS (Almacén de informacidn).

Vaya a la carpeta Grupo de almacenamiento y suprima los archivos *.chk, *.log t
*.edb. Si el servidor Exchange dispone de mds de un grupo de almacenamiento,
repita la operacion de supresién con todos los grupos de almacenamiento.

En la ubicacidn alternativa utilizada en el Paso 2, seleccione los archivos *.chk,
*.log y *.edb ahi restaurados y copielos en su ubicacion original.

Reinicie el servicio IS.

Capitulo 6: Uso de las practicas recomendadas 191






Capitulo 7: Solucion de problemas

Esta seccidn proporciona informacion que le ayudarad a identificar y solucionar pro-
blemas que puedan surgir al utilizar el Agente de Arcserve Backup para Microsoft
Exchange Server. Para facilitar la rdpida localizacién de la informacién que nece-
site, esta seccion contiene algunos mensajes de error y sus posibles razones y solu-
ciones.

Esta seccidn incluye los siguientes temas:

Registro de actividad ... ... o 194

No se puede determinar cuanto espacio se guarda utilizando un almacenamiento de
INSTANCIA UNICA - ..ottt 195

No se puede determinar si se necesita realizar una copia de nivel de base de datos ..196

No se puede determinar si se puede realizar una copia de nivel de base de datos al

mismo tiempo como una copia de seguridad de nivel de documentos ................... 197
No se puede determinar el propédsito de la unidad M ... ... 198
No se pueden examinar los buzones en el nivel de documentos .......................... 199
No resulta posible responder a los correos electrénicos enviados desde un buzoén res-

LU0, 200
Errores de EXChange Server .. ... o o 201
Informacion del servicio de soporte tECNICO ... ooiii e 207

La opcion de copia de seguridad a nivel de documento o de exploracion de Exchange
Server 2013 no funciona cuando el nombre del servidor de CAS no es accesible. .... 209
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Registro de actividad

Registro de actividad

Muchas de las acciones que se sugieren para solucionar la condicién de error le
indicaran que compruebe el registro de actividad de Arcserve Backup. El registro
de actividad contiene amplia informacion sobre las operaciones realizadas por
Arcserve Backup. Proporciona una pista de auditoria de toda la actividad de
Arcserve Backup para cada tarea que se ejecuta. Este registro se puede explorar
siempre que sea necesario para ver si se ha producido algun error. El registro esta
disponible desde el Administrador de estado de tareas. Para obtener mas infor-
macion sobre el uso del registro de actividad, consulte la Guia de administracion.
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No se puede determinar cudnto espacio se guarda utilizando un aimacenamiento de

No se puede determinar cuanto espacio se guarda uti-
lizando un almacenamiento de instancia Unica

Valido en todos los sistemas de Exchange Server.
Sintoma

Después de que se realice una copia de seguridad de datos que utilizan el alma-
cenamiento de instancia Unica, no se puede determinar cudnto espacio se guarda.

Solucién

Después de enviar la tarea de copia de seguridad, puede ir al administrador de
estado de tareas y hacer doble clic en la tarea activa para ver las propiedades de la
tarea en tiempo real. Si tiene activado el almacenamiento de instancia Unica com-
pleto, todos los campos relativos al tamafio reflejaran el tamafio anterior a la opti-
mizacién del almacenamiento de instancia Unica. El tamafio actual de la copia de
seguridad después de la optimizacidn del almacenamiento de instancia Unica apa-
rece en el registro de actividad como "(xx) MB escritos en el medio".
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No se puede determinar si se necesita realizar una copia de nivel de base de datos

No se puede determinar si se necesita realizar una
copia de nivel de base de datos

Valido en todos los sistemas de Exchange Server.
Sintoma

No se puede determinar si se necesita realizar copias de nivel de base de datos
cuando se realizan copias de seguridad de nivel de documentos.

Solucién

Se deberian realizar copias de nivel de base de datos antes de que se realicen
copias de seguridad de nivel de documentos. La copia de seguridad de nivel de

base de datos es la copia de seguridad esencial para Exchange Server y se debe rea-
lizar siempre, independientemente de que utilice alguno de los otros tipos de

copias de seguridad granular. Se pueden utilizar las copias de seguridad de nivel de
base de datos para restaurar Exchange Server en caso de un error del sistema,
danos en la base de datos o situaciones de recuperacion de desastres.
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No se puede determinar si se puede realizar una copia de nivel de base de datos al mismo

No se puede determinar si se puede realizar una
copia de nivel de base de datos al mismo tiempo
como una copia de seguridad de nivel de documentos

Valido en todos los sistemas de Exchange Server.
Sintoma

No se puede determinar si se pueden realizar copias de nivel de base de datos al
mismo tiempo como copias de seguridad de nivel de documentos.

Solucién

Si, se pueden realizar copias de seguridad a nivel de base de datos y de nivel de
documentos al mismo tiempo. También es posible realizar varias copias de segu-
ridad de nivel de documentos y de nivel de base de datos al mismo tiempo eje-
cutando una tarea como maximo para cada grupo de almacenamiento.
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No se puede determinar el propésito de la unidad M

No se puede determinar el propésito de la unidad M

Valido en todos los sistemas de Exchange Server.
Sintoma

No se puede determinar el propédsito de la unidad M y no se sabe si necesita que se
realice una copia de seguridad de esta unidad.

Solucién

La unidad M (ExIFS) es una unidad virtual que muestra las carpetas publicas y los
buzones de correo. Es simplemente una vista de Exchange Server y no una unidad
fisica, por lo que no es necesario realizar una copia de seguridad, por lo que es omi-
tida cuando realiza una tarea de copia de seguridad utilizando el Agente de cliente
para Windows.
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No se pueden examinar los buzones en el nivel de documentos

No se pueden examinar los buzones en el nivel de
documentos

Sintoma
No se pueden examinar los buzones de correo en el nivel de documentos

Valido en los sistemas Exchange Server 2010 que se ejecutan en Windows Server
2008 R2

Solucién

Realice los pasos siguientes:

Inicie sesidn en el servidor de Exchange Server 2010.
Instale el Ultimo paquete de MAPI.

Abra el Editor del registro de Windows.

Localice la siguiente clave: Subsistema de Mensajeria de HKEY _LOCAL _
MACHINE/Software/Wow6432Node/Microsoft/Windows

Agregue los siguientes valores:
Valor de cadena de caracteres: ProfileDirectory

Dato de valores: ruta a un directorio normal que existe en sistema de archivo,
como C:\Temporary

Reinicie Exchange Server 2010.
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No resulta posible responder a los correos electronicos enviados desde un buzén

No resulta posible responder a los correos elec-
tronicos enviados desde un buzdn restaurado.

Valido en Microsoft Exchange Server 2010
Sintoma

No es posible responder a correos electronicos enviados desde un buzon res-
taurado.

Si se ha eliminado un buzén del servidor Exchange y se ha restaurado mediante las
opciones del agente de nivel de documento Crear buzones si buzones especificados
no existen y Crear usuarios si no existen, los usuarios no podrdn responder a los
correos electronicos enviados desde un buzon restaurado.

Solucién:

Cree nuevos correos electronicos en lugar de responder a los viejos.
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Errores de Exchange Server

Errores de Exchange Server

Para obtener mas informacidn sobre errores del servidor Exchange, consulte el
registro de eventos del servidor Exchange o el sitio Web de Microsoft.

Esta seccidn incluye los siguientes temas:

El agente de Exchange no aparece al examinar el servidor

No se puede crear la cuenta de usuario, el buzdn ni al finalizar el buzdn

Se producen errores de VSS en sistemas con Windows Server 2008

Arcserve Backup crea mensajes duplicados al restaurar datos
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Errores de Exchange Server

El agente de Exchange no aparece al examinar el ser-
vidor

Valido en sistemas Exchange Server 2007 y 2010.
Sintoma

Cuando intenta examinar el sistema de Exchange Server, el objeto del Agente de
Exchange no aparece ni en el Gestor de copia de seguridad ni en la ventana del Ges-
tor de restauracion.

Solucién

El servicio del Agente no esta en ejecucion. Inicie el servicio del Agente universal.
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Errores de Exchange Server

No se puede crear la cuenta de usuario, el buzén ni al
finalizar el buzén

Valido en sistemas Exchange Server 2007 y 2010.
Sintoma

Al realizar una operacion de restauracion de nivel de documentos con una creacion
de nuevo usuario y buzoén, el agente:

® Crea un usuario basico con unos derechos minimos en el contenedor de usua-
rios de Active Directory.

® Crea un buzén para el usuario.

® Envia una solicitud al servicio de actualizacidon de destinatarios y un mensaje al
buzoén para finalizarlo.

Si estos tres pasos se realizan correctamente, podra ver el buzén en el admi-
nistrador del sistema de Exchange. Si se produce un error en alguno de los pasos,
no se restaurara el buzon.

Solucién

Los errores en alguno de estos pasos se pueden producir por varias razones. A con-
tinuacion se describe cada una de estas razones y la accion que se puede realizar
para resolver el error.

® Se ha producido un error al crear la cuenta de usuario debido a que la cuenta
de servicio del Agente de copia de seguridad no dispone de suficientes dere-
chos para crear una nueva cuenta.

Asegurese de que la cuenta de servicio del agente de copia de seguridad tenga
asignados los derechos adecuados. Para obtener informacién sobre estos requi-
sitos, consulte Requisitos de la cuenta de servicio del Agente para la copia de
seguridad y restauracion de nivel de documentos. Asegurese también de que la
cuenta de servicio del Agente de copia de seguridad tenga asignada la per-
tenencia a un grupo que disponga de permisos en el contenedor de usuarios de
Active Directory. Por ejemplo, el grupo Operadores de cuentas dispone de
estos permisos de forma predeterminada.

® Se ha producido un error al crear el buzén o la cuenta de usuario debido a que
no se ha podido contactar con el servidor de catalogo global o se ha producido
un error de sistema o de una aplicacion de Windows.

Busque errores recientes en el registro del sistema y el registro de aplicacion
del Visor de eventos. Consulte también los archivos de registro del agente
DBAEXCUserSummary.log y WinUserUpd.log.
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Errores de Exchange Server

® Se ha producido un error al crear el buzén debido a que ya existe un buzén des-
activado con el mismo nombre.

Abra el administrador del sistema de Exchange para comprobar si existe algun
buzoén desactivado con el mismo nombre. Si ha suprimido recientemente una
cuenta de usuario asociada al buzdn que intenta restaurar, utilice la funcién Eje-
cutar agente de limpieza del Administrador del sistema de Exchange y realice
un borrado definitivo del buzdn.

® Se ha producido un error al finalizar el buzén debido a que el servicio de actua-
lizacién de destinatarios no ha actualizado el buzon.

Asegurese de que el servicio de actualizacion de destinatarios puede finalizar
los buzones cuando se ejecuta una actualizacién. Es posible que tenga que
reconstruir el servicio de actualizacién de destinatarios si no funciona correc-
tamente. Para obtener mas informacidn sobre el servicio de actualizacién de
destinatarios, consulte la documentaciéon de Microsoft.

® Se ha producido un error al finalizar el buzén como consecuencia de retrasos
en la réplica de Active Directory o en la caché de Exchange Server. Este error
se puede producir aunque el usuario y el buzdn se hayan creado correc-
tamente.

En entornos de controlador de dominio multiple o de organizaciones de
Exchange de mayores dimensiones, se pueden producir retrasos antes de poder
utilizar el buzén. Si se produce un error en la finalizacién del buzén, verifique si
la cuenta aparece en la lista global de direcciones. Si aparece, vuelva a empa-
quetar el buzdén que ha producido el error con la creacion de buzén y usuario
seleccionada y ejecute la tarea cuando el buzén aparezca en el Administrador
del sistema de Exchange.
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Errores de Exchange Server

Se producen errores de VSS en sistemas con Win-
dows Server 2008

Valido en plataformas Windows Server 2008.
Sintoma

Las tareas de copia de seguridad a nivel de |la base de datos se completan correc-
tamente y en el visor de sucesos de Windows aparece el ID de evento de Windows
8194.

Entorno:

Microsoft Exchange Server 2007 estd instalado en un sistema con Windows Server
2008 x64.

Solucién

El ID de evento 8194 hace referencia a los errores internos del servicio de ins-
tantaneas de volumen.

Para obtener mas informacion, consulte el sitio Web de asistencia técnica de Micro-
soft. Para eliminar el error se pueden agregar permisos de acceso para la cuenta
de servicio de red a la seguridad COM del servidor afectado. Para agregar los per-
misos de acceso para la cuenta del servicio de red, siga estos pasos:

En el menu Inicio, seleccione Ejecutar

Se abrira el cuadro de didlogo Ejecutar.

. En el campo Abrir, escriba dcomcnfg y haga clic en Aceptar.
Se abrird el cuadro de didlogo Servicios de componentes.

. Abra Servicios de componentes, Equipos y Mi PC.

. Haga clic con el botén derecho en Mi PC y haga clic en Propiedades en el menu
emergente.

Se abre el cuadro de didlogo Propiedades de Mi PC.

. Haga clic en la ficha Seguridad COM.

. En Permisos de acceso, haga clic en la opcidn Editar valores predeterminados.
Se abre el cuadro de didlogo Permisos de acceso.

. En el cuadro de didlogo Permisos de acceso, agregue la cuenta del servicio de red
con Acceso local establecido en Permitir.

. Cierre todos los cuadros de dialogo abiertos.

. Reinicie el equipo.
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Errores de Exchange Server

Arcserve Backup crea mensajes duplicados al res-
taurar datos

Valido en todos los sistemas de Exchange Server.
Sintoma

Arcserve Backup duplica mensajes cuando se restaura un documento a la misma
ubicacién que utiliza la opcidn Sobrescribir resoluciéon de conflicto.

Solucién

Este es el comportamiento esperado. Cuando se restaura un mensaje, se creara un
nuevo identificador de mensaje que se agrega a ese mensaje. En consecuencia, si
se realiza una restauracion de datos desde una misma copia de seguridad varias
veces, se duplicardn los mensajes.
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Informacion del servicio de soporte técnico

Informacion del servicio de soporte técnico

Si necesita ponerse en contacto con el servicio de atencion al cliente de Arcserve
para obtener ayuda sobre Exchange Server 2007 y Exchange Server 2010, utilice las
siguientes claves de registro para obtener la informaciéon necesaria para que el ser-
vicio de atencidn al cliente pueda solucionar sus problemas:

Copia de seguridad y restauracion de nivel de base de datos

HKEY_LOCAL_MACHINE\SOFTWARE \ComputerAssociates\CA ARCserve Backup\
ExchangeDBAgent\Parameters

Nombre del valor: Debug

Tipo de valor: REG_DWORD

Datos del valor: O(desactivado), 1(predeterminado), 5(detallado)

Resultados: dbaexdb*.log & dbaexdb*.trc en el directorio DBLOG del agente de
Exchange

Si el tamaiio de los archivos de seguimiento es demasiado grande o son muchos,
puede utilizar los siguientes valores de registro para reducir el tamafo y el
recuento de archivos:

Nombre del valor: MaxLogSize

Tipo de valor: REG_DWORD

Datos del valor: tamafio de cada archivo de seguimiento en MB

Resultado: Tan pronto como se alcance el tamafio, se generara un archivo de segui-
miento nuevo.

Nombre del valor: MaxLogCount

Tipo de valor: REG_DWORD

Datos del valor Numero de archivos de registro

Resultados: Cuando el numero maximo de archivos de registro alcanza este valor, el
archivo de registro de mas antigliedad se elimina y se crea un archivo de registro
nuevo.

Nota: Puede cambiar los valores de registro indicados arriba mediante la utilidad
de configuracién del Agente de Exchange. No es necesario que reinicie el servicio
Agente universal.

Copia de seguridad y restauracion de nivel de documentos
La ruta del registro para Exchange Server 2007 y 2010 es la siguiente:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\ComputerAssociates\CA
ARCserve Backup\ExchangeDocumentAgent\Parameters

Nombre del valor: Debug
Tipo de valor: REG_DWORD
Datos del valor: O(desactivado), 1(predeterminado), 5(detallado)
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Informacion del servicio de soporte técnico

Resultados: Expaadp*.log & expaadp®.trc, en el directorio LOG del agente de
Exchange

Nota: Puede cambiar el nivel de depuracion mediante la utilidad de configuracién
del Agente para Exchange. No es necesario que reinicie el servicio Agente uni-
versal.

Si el tamafio de los archivos de seguimiento es demasiado grande, puede crear y
configurar los siguientes valores de registro para reducirlo:

Nombre del valor: MaxLogSize

Tipo de valor: REG_DWORD

Datos del valor: tamario de cada archivo de seguimiento en MB

Resultado: Tan pronto como se alcance el tamafio, se generara un archivo de segui-
miento nuevo.

Nombre del valor: DeleteLogFile

Tipo de valor: REG_DWORD

Datos del valor: 0, 1

Resultados: 0: cuando se genera el nuevo archivo de seguimiento, el archivo de segui-
miento anterior NO se eliminara. 1: cuando se genera el nuevo archivo de seguimiento,
el archivo de seguimiento anterior se eliminara.
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La opcidon de copia de seguridad a nivel de documento o de exploracién de Exchange

La opcidn de copia de seguridad a nivel de docu-
mento o de exploracion de Exchange Server 2013 no
funciona cuando el nombre del servidor de CAS no es
accesible.

Valido en plataformas Windows
Sintoma

Es posible que la opcion de copia de seguridad a nivel de documento o de explo-
racion de Exchange Server 2013 no funcione si no se puede acceder el nombre del
servidor de CAS que devuelve la funcionalidad Deteccion automatica de Outlook o
si este no es correcto.

Solucién:

Para corregir este problema, es necesario proporcionar un nombre de servidor de
CAS correcto en la seccién de configuracion del archivo Autodiscover.ini.

Para obtener mas detalles sobre el archivo Autodiscover.ini, consulte el vinculo.
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Capitulo 8: Configuracion de la cuenta de servicio del
Agente de copia de seguridad

Después de que haya instalado el Agente de Arcserve Backup para Microsoft
Exchange, debe configurar una cuenta de servicio del agente de copia de seguridad

en Exchange Server. La cuenta de servicio del agente de copia de seguridad auto-
riza al agente a comunicarse con el servidor Exchange.

Esta seccidn incluye los siguientes temas:

Como configurar la cuenta de servicio del Agente de copia de seguridad .............. 212
Configuracion de la cuenta de servicio del Agente de copia de seguridad .............. 216
Configuracion d€ GIUPOS .. ... e e 221
Delegacion de fUnCIONES ... . ... 226

Consideraciones sobre valores de configuracion adicionales
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Cémo configurar la cuenta de servicio del Agente de copia de seguridad

Como configurar la cuenta de servicio del Agente de
copia de seguridad

Para configurar la cuenta de servicio del Agente de copia de seguridad, deberd rea-
lizar las tareas siguientes:

Determinar los requisitos de la cuenta de servicio del agente de copia de segu-
ridad.

Nota: Para obtener mas informacién, consulte Descripcion general de los requi-

sitos de la cuenta de servicio del Agente de copia de seguridad.

Determinar las tareas.

Nota: Para obtener mas informacidn, consulte la seccidon Requisitos de tareas.

Determinar el entorno.

Nota: Para obtener mas informacion, consulte Consideraciones de

implementacién.

. Configuracion de la cuenta de servicio del Agente de copia de seguridad.
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Cbémo configurar la cuenta de servicio del Agente de copia de seguridad

Descripcion general de los requisitos de la cuenta de
servicio del Agente de copia de seguridad

Los requisitos necesarios para su cuenta de servicio del Agente de copia de segu-
ridad varian en funcién del tipo de copia de seguridad y de restauraciéon que desee
utilizar (nivel de base de datos, nivel de documentos, o ambos). Para determinar
estos requisitos, consulte la informacidn sobre los requisitos de la cuenta de ser-
vicio del Agente de copia de seguridad en los capitulos "Realizacién de copias de
seguridad y restauraciones de nivel de base de datos" o "Realizacidon de copias de
seguridad y restauraciones de nivel de documentos."

Nota: Si pretende utilizar mds de un tipo de copia de seguridad y restauracion (por
ejemplo, tanto de nivel de base de datos como de documentos), la cuenta de ser-
vicio del Agente de copia de seguridad debera reunir los requisitos de todos los
tipos. Los requisitos de la copia de seguridad y restauracion de nivel de documentos
incluyen todos los requisitos de la copia de seguridad y restauracion de nivel de
base de datos.
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Cdémo configurar la cuenta de servicio del Agente de copia de seguridad

Requisitos de tarea

Después de decidir los requisitos de la cuenta de servicio del agente de copia de
seguridad, debera determinar las tareas.

En funcion de los requisitos, debera realizar una o varias de las tareas siguientes:
® Crear una cuenta de usuario
® Crear un buzén
® Crear grupos

® Delegar funciones
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Consideraciones de implementacion

Cada una de las tareas que deba realizar para configurar de forma manual la
cuenta de servicio del agente de copia de seguridad dependera de uno o varios de
los siguientes factores:

® La versién de Exchange Server que utilice:
— Exchange Server 2007
— Exchange Server 2010/2013/2016

® La versiéon de Windows que utilice:
— Windows Server 2008

Windows Server 2008 R2

— Windows Server 2012
Windows Server 2012 R2

— Windows Server 2016
" El tipo de servidor que utilice:
— Controlador de dominio

— Servidor miembro
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Configuracién de la cuenta de servicio del Agente de copia de seguridad

Configuracion de la cuenta de servicio del Agente de
copia de seguridad

Para configurar la cuenta de servicio del Agente de copia de seguridad, realice
lo siguiente:

Configurar cuentas de usuario.
Configurar buzones.
Configurar grupos.

Configurar funciones.

Importante: Cada tarea incluye diferentes procedimientos segun el entorno. Selec-
cione las tareas y los entornos que responden a sus necesidades y utilice los pro-
cedimientos correspondientes para configurar de forma manual la cuenta de
servicio del agente de copia de seguridad.

Nota: Para obtener mas informacidn acerca de otras consideraciones de con-
figuracién, consulte "Consideraciones adicionales acerca de la configuracion".

Mas informacion:

Creacion de un usuario de dominio en Windows Server 2008

Configuracién de grupos
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Configuracién de la cuenta de servicio del Agente de copia de seguridad

Creacion de un usuario de dominio en Windows Ser-
ver 2008

Si ya dispone de una cuenta de dominio, no tendrd que crear un usuario. Puede uti-
lizar la cuenta de dominio como la cuenta de servicio del agente de copia de segu-
ridad. Para hacerlo, simplemente utilice la cuenta de dominio para configurar un
buzodn, agregar grupos, agregar derechos y delegar roles.

Para crear una cuenta de servicio del Agente de copia de seguridad:

En el controlador de dominio, en el menu Inicio, seleccione Todos los programas,
Herramientas administrativas y seleccione Equipos y usuarios de Active Directory.

Se abrird la ventana Usuarios y equipos de Active Directory.

Cuando se abra el cuadro de didlogo de Active Directory, expanda el arbol Usuarios
y equipos de Active Directory y haga clic en Usuarios.

En el menu Accidn, seleccione Nuevo, Usuario.

Cuando se abre el cuadro de didlogo Objeto nuevo - Usuario, introduzca el nombre
y apellidos del usuario. Introduzca las iniciales también. Introduzca un nombre de
inicio de sesion de usuario y, a continuacion, haga clic en Siguiente.

Mew Object - User [ x| |

g Create in: e2k3.comdlzers

FEirst name: Iu:ll:uagent [ritials: I

Last name: I

Full name: Il:ll:uagent

Uzer logon name:

Il:ll:uagent I (Selk3 com j

Lzer logon name [pre-windows 2000];
|E2K3'x Idbagent

< Back I Ment » I Cancel

Introduzca una contrasefia, confirmela, active la opcién La contrasefia nunca
caduca vy, a continuacion, haga clic en Siguiente.
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New Object - User Ed |

ﬁ Create i e2k3d.comdzers

Pazzword: Iu" -

LConfirm password: I---- e

[T User must change password at nest logon
[T Usger cannat change passward
W Password never expires

[T Accourt iz dizabled

¢ Back I Mewt » I Cancel

6. Haga clic en Finalizar.
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Creacion de un usuario de dominio con un buzén de
correo para Exchange Server 2007, 2010, 2013 y 2016

Siga estos pasos:

Desde el menu Inicio de Windows en el sistema de servidor Exchange, seleccione
Programas, Microsoft Exchange Server y Consola de administracion de Exchange.

Se abrira la Consola de administraciéon de Exchange.

Expanda el objeto Configuracién de destinatario, seleccione el objeto Buzén y haga
clic con el botdn secundario.

En el mend emergente, seleccione Buzdn nuevo.
Se abrira el cuadro de didlogo Buzén nuevo: Introduccion.

En la seccidn Elija el tipo de buzdn, seleccione la opcidon Buzén de usuario y haga
clic en Siguiente.

Se abrira el cuadro de didlogo Buzén nuevo: Tipo de usuario.
En la seccion Nuevo usuario, seleccione Nuevo usuario y haga clic en Siguiente.
Se abrird el cuadro de didlogo Buzén nuevo: Informacién de usuario.

Rellene los siguientes campos:

[l New Mailbox
1 Introduction User Information
1 User Type Enter the user name and account information,
3 User Infarmation Qrganizational unit:
2 Mailbox Setiings |E1 2D0om.com/Uzers Browse... |
d New Mailbox Eirst name: Initials: Last name:
- Completion Iexchagent I I
Mame:
Iexchagent
Uszer lagon name [User Principal Mame).
| Iexchagent I el 2dorm. conm ;I
User logon name [pre-windows 2000):
Iexchagent
| Passwoard: LConfirm password:
[eeeseses [oeeseses
[ User must change password at nest logon
Help | < Back M Cancel |

En el campo Nombre, introduzca un nombre para la cuenta de servicio del Agente
de copia de seguridad, un nombre de inicio de sesidn de usuario y contrasena y, a
continuacién, haga clic en Siguiente.
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Se abrira el cuadro de didlogo Buzén nuevo: Configuracion del buzén.

6. Rellene los siguientes campos:

1
- ‘Il New Mailbox
9 Introduction Mailbox Settings
1 User Type Enter the alias for the mailbox user, and then select the mailbox location and policy settings.
3 User Information Aliag:
[ Mailbox S etings [exchagent
A Mew Mailbox CapEe
| Caompletion |E12-3 ;I
Storage group:
IFlrsl Storage Group LI
Mailbox database:
| IMaiIhnx Dratabase LI
[ Managed folder mailbox policy:
| I Browse. |
[ Exchange ActiveSync mailbog policy:
| Erowse... |
£3 Messaging Records Management is a premium feature and requires an enterprise
client access license to enable on a mailbo::
Help | < Back oM Cancel |

Seleccione un grupo de almacenamiento y una base de datos para el buzény, a con-
tinuacion, haga clic en Siguiente.

Se abrira el cuadro de didlogo Buzon nuevo: Resumen de configuracion.

7. Compruebe el resumen de configuracion y haga clic en el botén Atras si necesita
realizar cambios.

8. Para completar la configuracidn, haga clic en Nuevo vy, a continuacién, en Finalizar.

Se ha creado correctamente un usuario de dominio con un buzén de correo en un
sistema Exchange Server 2007, 2010, 2013 o 2016.

Nota: Después de que haya terminado de crear un buzdn y una cuenta de servicio
del Agente de copia de seguridad, deberd registrarse en dicha cuenta mediante
Outlook, o bien enviando un correo electrénico a la cuenta para comprobar que el
buzdn funciona correctamente.
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Configuracion de grupos

Configuracion de grupos

En funcion del tipo de Microsoft Exchange Server que se esté ejecutando en el
entorno (servidor miembro o controlador de dominio), utilice uno de los siguientes
procedimientos para configurar los grupos:

® Agregacion de grupos para todas las versiones de Exchange Server en un ser-
vidor miembro de Windows

" Agregacién de grupos para todas las versiones del servidor Exchange en un
controlador de dominio
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Agregacion de grupos para todas las versiones de
Exchange Server en un servidor miembro de Win-
dows

Para agregar grupos:
. Haga clic con el botén derecho en Mi PC y seleccione Administrar.

. Cuando se abra el cuadro de didlogo Administracidn de equipos, expanda el
objeto Usuarios locales y grupos y haga clic en Grupos.

. En el panel derecho, haga doble clic en Administradores.
. Cuando se abra el cuadro de didlogo Propiedades, haga clic en Agregar.

. Cuando se abra el cuadro de didlogo Seleccionar usuarios o Grupos, en el campo
Ubicaciones, seleccione el dominio adecuado. A continuacion, en la columna Nom-
bre, seleccione el nombre de |la cuenta de servicio del agente de copia de segu-
ridad, haga clic en Agregar y, a continuacion, haga clic en Aceptar.

. Cuando se vuelva a abrir el cuadro de didlogo Propiedades, el nombre de la cuenta
de servicio del agente de copia de seguridad aparecera en la lista Miembros.
Haga clic en Aceptar.

. Cuando se vuelva a abrir el cuadro de didlogo Administracién de equipos, en el
panel derecho, haga doble clic en Operadores de copia de seguridad y repita los
pasos del 4 al 6.
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Adicion de grupos para todas las versiones de
Exchange Server en un controlador de dominio

Para agregar grupos:

1. En el controlador de dominio, en el menu Inicio, seleccione Todos los programas,
Herramientas administrativas y seleccione Equipos y usuarios de Active Directory.
En el cuadro de didlogo Equipos y usuarios de Active Directory, en el panel dere-
cho, haga clic con el botén derecho en el nombre nuevo de cuenta y seleccione Pro-
piedades.

2. Cuando se abra el cuadro de didlogo Propiedades, haga clic en la ficha Miembro de
y haga clic en Agregar.
dbagent Properties |

Terminal Services Profile I COrM+ I Exchange General
E-mail Addreszes I Exchange Features I Eschange Advanced
aeneral | Addres= I Aocount I Prafile I Telephones I Organization

Member OFf I Dial-in I Ervironmert I Sersions I Remate control
termber of:

M ame &ctive Directary Faolder

Domain gzers

Add... | Bemove |

Prirnary group: Damain Uzers
Set Primany Group | There iz no need ko change Primany group unless

wau have Macintazh clients or POSE-campliant
applicationsz.

k. I Caricel Amply Help

3. Cuando se abra el cuadro de didlogo Seleccionar grupos, introduzca Admi-
nistradores de dominios en el campo Introducir los nombres de objeto a selec-
cionar y haga clic en Aceptar.
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Nota:Si el servidor Exchange es su controlador de dominio, también debera selec-
cionar Administradores y Operadores de copia de seguridad.

Select Groups EH

Select thiz object tupe:

IGru:uups ar Buil-in zecurity principals Object Types. ..

Eram thiz location:

IeEkE.cum Locations...

Enter the abject names to select [examples]:
D omain Admirs] Check Mames

FiG

Advanced... | ] | Cancel |

A

4. Cuando el cuadro de didlogo Propiedades vuelva a aparecer, seleccione Admi-
nistradores de dominios y haga clic en Establecer grupo principal. A continuacién,
seleccione Usuarios de dominio, haga clic en Eliminar, en Si y, a continuacién, haga
clic en Aceptar.
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dbagent Properties

x|

Exchange General
Exchange Features I Exchange Advanced
eneral | Address I Accaunt I Prafile I Telephones I Organizatian

Member OFf [hal-in I E nviranment I Sesziong I Remaote cantral

Terminal Services Profile I COM+ I
E-mail Addreszes I

tember of:
Mame Active Directory Folder
Drarmain Admins Uzers
Diomain Ugers e2k3.comdU zers
Add... | Bemowve |
Prirmary group:; Domain &dming
Set Primany Group There iz ho heed ta change Primany group unless

wou have Macintosh clients or POSE=-compliant
applicationz.

K, I Carnicel

Apply Help
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Delegacién de funciones

Delegacion de funciones

Utilice uno de los procedimientos siguientes para delegar funciones.

® Delegacion de funciones para Exchange Server 2007 en un controlador de domi-

nios o servidor miembro

® Delegacion de roles para Exchange Server 2010/2013/2016 en un controlador
de dominios o servidor miembro
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Delegar funciones para Exchange Server 2007 en un
controlador de dominios o servidor miembro-MSE-
xchW

Para asignar permisos para la cuenta de servicio del Agente de copia de segu-
ridad:

1. En el servidor Exchange, desde el menu Inicio, seleccione Programas, Microsoft
Exchange Server y Consola de administracion de Exchange.

Se abrira la Consola de administracion de Exchange.

2. Seleccione el objeto Configuracion de organizacién y haga clic con el botdon secun-
dario. En el menu emergente, seleccione Agregar Administrador de Exchange.

Se abrira el cuadro de didalogo Agregar Administrador de Exchange.

g' Aaild Exchange Administrator
e
L]

o Add Excharge Add Exchange Adminisirator
Adminiiraloe T his: wizand Fredps wous b0 adid & new Enchange sdminisabo nols. 80 Exchangs
I Completon adrrdvisrato: bhas perrmissions o opesstions: as allvmed by & cetain ol

Sefect the weer o group bo add as an Exchangs adminstiaton
[chagen
Selact lha role and scopae ol les Exchangs admensiaton
&+ Emchange Organzaton Sdminshstor iole
" Epchange Recipien] Adminstrator ok
= Eschange YiesOnly Adminisralo rok:
£ Exchange Ser Scnonkinalo rok
Seleck the sereei]s] b which Hhis rols has scoess:

Help < Back add Cancel I '

3. Haga clic en el botdn Examinar para examinar y seleccionar el usuario o grupo al
que desee asignar la funcion.

4. Seleccione una de las opciones siguientes:
® Funcion del Administrador de organizacién de Exchange
® Funcion del Administrador de servidor de Exchange
Haga clic en Agregar vy, a continuacion, haga clic en Finalizar.

Los permisos se asignaran a la cuenta de servicio del agente de copia de seguridad.
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Delegacion de roles para Exchange Server
2010/2013/2016 en un controlador de dominios o ser-
vidor miembro

En Exchange Server 2010/2013/2016, el procedimiento no es compatible con la
interfaz y se debe ejecutar mediante la shell de administracion. Mediante la Shell
de gestion, debe utilizar el sistema de autorizacién de Control de acceso basado en
roles (RBAC), para asignar permisos para la cuenta de servicio del agente de copia
de seguridad.

Siga estos pasos:

. En el equipo de Exchange Server, haga clic en Inicio, Programas, Microsoft
Exchange Server 2010/2013/2016, Shell de administracion de Exchange.

Se abrira la Shell de gestidon de Exchange.

. Escriba el siguiente comando para agregar un buzén como un miembro de un
grupo de rol:

Add-RoleGroupMember <"nombre del grupo de rol"> -Member <"miembro">
Los permisos se asignaran a la cuenta de servicio del agente de copia de seguridad.
Ejemplo

En el siguiente, el buzén, "exchagent" se agrega al grupo de rol, "Gestion de orga-
nizacion", y hereda todos los derechos de acceso asociado a ese grupo.

Add -RoleGroupMember "Gestidn de organizacion" -member "exchagent"
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Consideraciones sobre valores de configuracion adicionales

Consideraciones sobre valores de configuracion adi-
cionales

Las secciones siguientes incluyen consideraciones sobre valores de configuracion
adicionales, en funcidn de su entorno.

® Consideraciones para servidores miembros

® Consideraciones para varios dominios
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Consideraciones para servidores miembros

Si Exchange Server es un servidor miembro, es posible que sea necesario agregar
la cuenta de servicio del Agente de copia de seguridad a los mismos grupos y dere-
chos en el controlador de dominio, en funcién de las politicas de seguridad de con-
trolador de dominio y de los valores de configuracion de seguridad.
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Consideraciones para varios dominios

Si el servidor Exchange se estd ejecutando en una red que contiene varios dominios
y desea crear la cuenta de servicio del agente de copia de seguridad en un dominio
distinto al dominio en el que se encuentra el servidor Exchange, agregue los grupos

y derechos en ambos dominios.
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Capitulo 9: Registro de los recursos de cluster

Esta seccion incluye los siguientes temas:

Registro de los recursos de cliaster de forma manual ... ... 234
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Registro de los recursos de cluster de forma manual

Registro de los recursos de clister de forma manual

Al instalar el agente en los nodos locales, el procedimiento de instalacién registra y
crea los recursos de cluster de forma automatica. En esta seccidn se describe el
registro y la creacién manual de recursos de cluster.

Para registrar los recursos de cluster de forma manual:

. Asegurese de que el agente esté instalado en todos los nodos en los que es posible
gue se ejecute el servidor virtual de Exchange y de que el directorio de instalacion
del agente sea el mismo en todos los nodos.

. Si todavia no esta registrado el tipo de recurso, ejecute el siguiente comando:

Cluster.exe restype "Arcserve Backup Exchange Agent Notifier" /create /dll: CaE-
xCluRes.dll /type:"Arcserve Backup Exchange Agent Notifier"

Nota:Si el tipo de recurso ya estd registrado, el Notificador del Agente de Arcserve
Backup para Exchange aparecerd en la rama Configuracion del clister/Tipos de
recurso del Administrador de clusteres.

Ejecute el siguiente comando para registrar la extension dll:
Cluster.exe/REGEXT:"C:\WINDOWS\clusteNCAExCluResEx.dIl”

Utilice el Administrador de cllsteres para crear la instancia de recurso de cluster
del Notificador del Agente de Arcserve Backup para Exchange en el grupo de ser-
vidores virtuales de Exchange. Adjunte el nombre del servidor Exchange Server al
nombre de instancia de recurso de clister. Por ejemplo, el Notificador del Agente
de Arcserve Backup para Exchange: (VS1) es el nombre de instancia de recurso de
cluster y VS1 es el nombre de Exchange Server. Cuando aparezca el cuadro de dia-
logo Nuevo recurso, introduzca el nombre y la descripcion de la instancia de
recurso, seleccione Notificador del Agente de Arcserve Backup para Exchange
en el campo Tipo de recurso y seleccione el nombre del grupo virtual de Exchange
Server en el campo Grupo.

Haga clic en Siguiente.

Se abrira el cuadro de didlogo Posibles propietarios. Los nodos del cluster en el
gue se puede poner el recurso en linea se mostraran de forma automatica en el
cuadro Posibles propietarios.

Haga clic en Siguiente.
Se abrira el cuadro de dialogo Dependencias.

. Cuando aparezca el cuadro de didlogo Dependencias, haga clic en Finalizar para
finalizar el proceso de creacién del recurso y, a continuacidn, haga clic en Aceptar.
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7. Abra el Administrador de clusteres y confirme que aparece el recurso del Noti-
ficador del Agente de Arcserve Backup para Exchange.

El diagrama siguiente muestra la visualizacion del recurso del Notificador del
Agente de Arcserve Backup para Exchange:

o Fideer Clistier Mansgement

Fe Ao VW Hep
EEETE
A ) e e e
:-"f’f_f'g;;“‘m"m = Summary of £07
1 witinp
] Statys; s
3 Wihig e
L Rum Aleils; (v
) rtvnks Prefeied Dmnere: WIRDE Wlip
3 Dzt Ptk | Cuirenl Daner. WINEE
{1 Chabar vk 2
[ Dt Everts
& Harm [
Simyre Kama
B e CO7 (#) Driver
Dther Rexsuicis
] Arserve Backups Excharnge dogart Motbar - | G171 (¥ e
[F] Excharge Infurtion Sizes nctance | g | ¥ Drirm
[F] Echareps Syt Aendardlience | 07 | f) Driee
[F] Pt Stoenge GoapyWbo [-stans | CIF 1 ¥l e

8. Haga clic con el botén secundario del ratéon en el recurso del Notificador del
Agente de Arcserve Backup para Exchange para comprobar las opciones General,
Dependencias y Avanzadas.

El siguiente diagrama muestra la visualizacion de las opciones en la ficha General
del Notificador del Agente de Arcserve Backup para Exchange:

Arcserve Backup Exchange Agent Motifier - {C 0O7) Properties E3 I

General I Dependencies I Folicies I Advanced FPolicies I

;;ﬂ Fiesource Hame: IArcserve E ackup Exchanges &gent Mo
Fiesource ype: arczerve Backup Exchange &sgent ...
State: Orline

| Ok I Cancel I Lepply I
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El siguiente diagrama muestra la visualizacion de las opciones en la ficha Depen-
dencias del Notificador del Agente de Arcserve Backup para Exchange:

General Dependencies | F'l:ulil:iesl Sdvanced F'l:ulil:iesl

Specify the rezources that must be brought online befare thiz rezource can
be brought online:

| AMDAOR | FAesource

Ewchange Infarmation Stare Instance [C 07

w

# | Click here to add a dependency

[naert Delete

E=change Information Store [nstance [C OF)

How resource dependencies wark,

k. I Cancel Amply
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El siguiente diagrama muestra la visualizacion de las opciones en la ficha Avan-
zadas del Notificador del Agente de Arcserve Backup para Exchange:

Arcserve Backup Exchange Agent Motifier - {C O7F) Properties E3

| Generall Dependenciesl Policies &dwanced Policies I

Clear the check box if you do not wwant a node to haost thizs rezource or this
clustered instance.

Possible Owners:

= wZkaspP
= Wiz ks

— Bazic resource health check interval

=  Ize standard time period for the resource bppe

= Uszse this time period [mm:ss): IDD:DE E:

— Thorough resource health check interval

i*  |sze standard time period for the resource bype

" Use this time period [mrm:ss]: ID‘I Halu E:

M Run this resource in a zeparate Reszource kM anitar
Chooze thiz option if the associated resource tppe DLL needs to be
debugged or iz likely to conflict with other rezource tppe DLL=.

Ok I Cancel I Aoy I

Nota:En la ficha Avanzado, compruebe que la casilla de verificacion de la opcidn
Afectar al grupo no esta activada. De esta forma, el estado del recurso no afec-
tard al grupo de servidores virtuales de Exchange.

Repita los pasos del 2 al 6 en cada nodo que tenga un grupo virtual de Exchange
Server en el que necesite crear el recurso.
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Capitulo 10: Glosario

Esta seccion incluye los siguientes temas:

Grupo de disponibilidad de la base de datos: ... . 240
Copias de seguridad de nivel de base de datos ..., 241
Copia de seguridad de nivel de documentos ... 242
MultipleXacion ... 243
MultitranSmISION ... ..o 244
Conjunto de restauraCiOn ... ... 245
Vista OrganmizaciOn ... ..o 246
Grupo de almacenamiento ... ... .. i 247
Eliminacién de archivos de registro de seguimiento ..., 248
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Grupo de disponibilidad de la base de datos:

Grupo de disponibilidad de la base de datos:

Un grupo de disponibilidad de base de datos (DAG) es un concepto introducido en
Exchange Server 2010. Es una recopilacién de hasta 16 servidores del buzén de
correo, donde cada servidor almacena hasta 100 bases de datos de buzén de
correo.
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Copias de seguridad de nivel de base de datos

Copias de seguridad de nivel de base de datos

Las copias de nivel de base de datos permiten proteger el sistema y admiten la res-
tauracion total de Exchange Server.
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Copia de seguridad de nivel de documentos

Copia de seguridad de nivel de documentos

La copia de seguridad de nivel de documento permite realizar copias de seguridad
de carpetas y mensajes y un nivel detallado de restauracidn.
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Multiplexacién

Multiplexacidn

La multiplexacion es un proceso en el que los datos de varios origenes se escriben a
la vez en el mismo medio. En Arcserve Backup, las tareas con varios origenes envia-
das con esta opciodn se dividen en tareas secundarias, que escriben datos al mismo

tiempo.
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Multitransmision

Multitransmision

La multitransmisidn es un proceso que divide las tareas de copia de seguridad en
varias subtareas que se ejecutan simultdneamente en distintos dispositivos.
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Conjunto de restauracién

Conjunto de restauracion

Un conjunto de restauracion es el conjunto de todas las sesiones necesarias para
restaurar Exchange Server, el grupo de almacenamiento o la base de datos de
buzdn de correo. El nimero de sesiones del conjunto de restauracién depende de
los métodos de copia de seguridad que se utilicen:

Capitulo 10: Glosario 245



Vista Organizacién

Vista Organizacion

La vista Organizacidn proporciona una visualizacion central de toda la organizacién
de Exchange Server para que se puedan encontrar rapidamente servidores remotos
de Exchange.
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Grupo de almacenamiento

Grupo de almacenamiento

Cada servidor de buzones de Exchange de la organizacidn puede contener hasta 50
grupos de almacenamiento. Un grupo de almacenamiento puede tener hasta 5
almacenes de bases de datos (excepto para entornos replicados que pueden tener
uno), que se pueden montar y desmontar independientemente.
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Eliminacién de archivos de registro de seguimiento

Eliminacion de archivos de registro de seguimiento

Los archivos de registro de seguimiento son archivos creados por Arcserve Backup.
Proporcionan datos que se pueden utilizar para depurar problemas que pueden ocu-
rrir al realizar copias de seguridad y restauraciones de nivel de documento y de
base de datos.
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