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Referencias a productos de Arcserve

En este documento se hace referencia a los siguientes productos de Arcserve:

Arcserve® Backup

Arcserve® Unified Data Protection

Agente de Arcserve® Unified Data Protection para Windows
Agente de Arcserve® Unified Data Protection para Linux

Arcserve® Replication y High Availability



Contacto con Arcserve

El equipo de Soporte de Arcserve ofrece un conjunto importante de recursos para
resolver las incidencias técnicas y proporciona un facil acceso a la informacion relevante
del producto.

https://www.arcserve.com/support

Con el Soporte de Arcserve:

Se puede poner en contacto directo con la misma biblioteca de informacién
compartida internamente por nuestros expertos de Soporte de Arcserve. Este sitio
le proporciona el acceso a los documentos de nuestra base de conocimiento (KB).
Desde aqui se pueden buscar facilmente los articulos de la KB relacionados con el
producto que contienen soluciones probadas para muchas de las principales
incidencias y problemas comunes.

Se puede utilizar nuestro vinculo Conversacidn en vivo para iniciar
instantaneamente una conversacion en tiempo real con el equipo de Soporte de
Arcserve. Con la Conversacion en vivo, se pueden obtener respuestas inmediatas a
sus asuntos y preguntas, mientras todavia se mantiene acceso al producto.

Se puede participar en la Comunidad global de usuarios de Arcserve para preguntar
y responder a preguntas, compartir sugerencias y trucos, discutir practicas
recomendadas y participar en conversaciones con sus pares.

Se puede abrir un ticket de soporte. Al abrir un ticket de soporte en linea se puede
esperar una devolucién de llamada de uno de nuestros expertos en el area del
producto por el que esta preguntando.

Se puede acceder a otros recursos Utiles adecuados para su producto de Arcserve.


https://arcserve.zendesk.com/hc/en-us
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Capitulo 1: Presentacion del agente

Introduccion

Esta seccion contiene los siguientes temas:

Introduccidn (en la pagina 9)

How the Agent Protects VMware Systems (en la pagina 10)

Como el agente protege los sistemas VMware vSphere mediante VDDK (en la pagina 14)
Como protege el agente a |os sistemas Hyper-V (en la pagina 16)

Funcionalidades compatibles (en la pagina 18)

Como analiza el agente los datos que residen en maquinas virtuales (en la pagina 19)
Limitaciones de copia de seguridad y restauracién en maquinas virtuales (en la pagina
20)

Arcserve Backup es una solucién de almacenamiento integral para aplicaciones, bases
de datos, servidores distribuidos y sistemas de archivos. Proporciona funciones de copia
de seguridad y restauracion para bases de datos, aplicaciones de empresa importantes y
clientes de red.

Entre los agentes que Arcserve Backup ofrece se encuentra el Agente de Arcserve
Backup para equipos virtuales. El Agente permite proteger las maquinas virtuales que
ejecutan los sistemas siguientes:

m  VMware ESX/ESXi Server y VMware vCenter Server: VMware proporciona
mecanismos denominados Virtual Disk Development Kit (VDDK) integrados con
VMware ESX/ESXi Server y VMware vCenter Server. VDDK permite proteger los
archivos y datos de las maquinas virtuales. Mediante VDDK pueden descargarse
actividades de copia de seguridad de maquinas virtuales en sistemas proxy de
copias de seguridad especializados y utilizar las funciones de copia de seguridad y
restauracion de Arcserve Backup para proteger las maquinas virtuales.

m  VMware vSphere: VMware vSphere es un kit de herramientas de virtualizacidon que
permite integrar las ultimas versiones de VMware vCenter Server y VMware VDDK
con Arcserve Backup.

m  Microsoft Hyper-V: Microsoft Hyper-V es un componente que se incluye con los
sistemas operativos Windows Server 2008 x64 o posteriores. Hyper-V es una
tecnologia basada en hipervisor que permite ejecutar varios sistemas operativos de
forma independiente dentro del sistema Windows Server. Arcserve Backup le
permite realizar copias de seguridad y restaurar los datos contenidos dentro de los
sistemas operativos invitados y los sistemas operativos de Windows Server.
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How the Agent Protects VMware Systems

How the Agent Protects VMware Systems

Este agente permite realizar copias de seguridad de los datos. Su funcionamiento es
Optimo en las siguientes circunstancias:

m  Desea reducir las restricciones de recursos en el sistema de host de VMware ESX.

Nota: VMware ESX/ESXi is an application that manages system, storage, and
network resources in multiple VM environments.

m  El entorno incluye mdaquinas virtuales ubicadas en distintos tipos de almacenes de
datos.

m  Esnecesario restaurar los datos en el nivel de archivo o nivel sin formato (maquina
virtual completa).

Como protege el Agente los entomos VMware
Este agente permite realizar copias de seguridad de maquinas virtuales genéricas

(maquina virtual completa), a nivel de archivo y en modo mixto, mediante un sistema de
proxy de copia de seguridad.
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How the Agent Protects VMware Systems

En el siguiente diagrama se muestra la arquitectura de red para la copia de seguridad de
imagenes o archivos de VMware mediante un sistema de proxy de copia de seguridad:

Backing up VMware Environments Using the Agent with a Backup Proxy System

Disk Files Stored in
LUMN:
Agent for Virtual
Machines on all ViMs (o
support intemal files for
Reslore)

101100 MB or GB
Ethernet Metwork

. VMs residing on iSCSI/

Backup Proxy:
SAN LUN +  Viware VDDK
« WM digk files residing on . 3l Machines
local storage *  Client Agent for Windows
o Microsoft Met Bramework

Important! The SANASCSI LUNS
containing the VMs must be
accessible to the backup proxy
system and the ESX/ESX Server
systam.

Mote: The agent supports backing up
and restoring WMs that are configured
locally to the ESX/ESX Server
system Backup Server:

. Arcserve Backup Server
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How the Agent Protects VMware Systems

El servidor miembro o el servidor primario de Arcserve Backup se comunican con el
Agente para equipos virtuales que se estd ejecutando en el sistema de proxy de
copia de seguridad mientras se ejecuta la tarea de copia de seguridad. A
continuacion, el agente toma una instantanea de la maquina virtual y monta o
exporta la instantanea al sistema de proxy de copia de seguridad. El destino, de
forma predeterminada, es el directorio de instalacion del Agente de cliente para
Windows.

Si el modo de copia de seguridad especifica Permitir restaurar a nivel de archivo,
Arcserve Backup crea archivos de catalogo que representan los volumenes de la
maquina virtual.

A continuacién, Arcserve Backup efectia una copia de seguridad de la maquina
virtual y de los catalogos en el medio de copia de seguridad de destino.

Nota: Para obtener mas informacidn acerca

de como modificar la ruta de montaje predeterminada, consulte Especificacion de una
ubicacidon de montaje de maquina virtual temporal.

Al implementar esta arquitectura en su entorno, debe tener en cuenta lo siguiente:

El agente debe disponer de licencia en el servidor de Arcserve Backup primario o
independiente.

Cuando se realizan copias de seguridad sin formato (maquina virtual completa) en
las maquinas virtuales de VMware de Windows, no sera necesario que el agente se
instale en las maquinas virtuales para proporcionar una restauracion de nivel de
archivo. Se proporciona una restauracion de nivel de archivo automaticamente
desde las copias de seguridad sin formato. Sin embargo, es necesario instalar el
agente al realizar una restauracion. Para obtener mds informacién, consulte Donde
instalar el agente.

Nota: Para aprovechar esta funcioén, sera
necesario actualizar el servidor y el Agente para maquinas virtuales a la version de
Arcserve Backup r17.

Se debe ejecutar la versién 2.0 de Microsoft .NET Framework o superior en el
sistema de proxy de copia de seguridad.

Cuando la maquina virtual se encuentra en un LUN de SAN, el LUN debe
compartirse entre el sistema de host de VMware ESX y el sistema proxy de copia de
seguridad, y debe tener el mismo nimero de LUN asignado. El nimero de unidad
légica del sistema de proxy de copia de seguridad no debe estar firmado.

El método de copia de seguridad de nivel genérico (maquina virtual completa) hace
una copia de todo el disco y de los archivos de configuracidn asociados con una
magquina virtual determinada. Esto permite restaurar toda la maquina virtual.

La copia de seguridad de nivel genérico puede utilizarse para recuperar las
magquinas virtuales en caso de que se produzca un desastre o si se produce una
pérdida total de la maquina virtual original.
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How the Agent Protects VMware Systems

El método de copia de seguridad de nivel de archivo permite realizar una copia de
archivos individuales contenidos en el disco de una maquina virtual, lo que permite
incluir a todos los archivos.

Puede utilizar este método para situaciones que impliquen restauracién de archivos
gue se encuentren dafiados o se eliminaron accidentalmente.

El método de copia de seguridad en modo mixto permite realizar tareas de copia de
seguridad de rotacion y GFS que consten de copias de seguridad completas en
modo de mdaquina virtual completa (genérico) y copias de seguridad diarias
incrementales y diferenciales en modo de archivo en una sola tarea de copia de
seguridad.

Puede utilizar este método para realizar copias de seguridad de datos sin formato
(VM completa) y restaurar los datos con un detalle de nivel de archivos.

Nota: Con la Ultima version de Arcserve
Backup, ya no serd necesario instalar el Agente para maquinas virtuales en la
magquina virtual. Por lo tanto, cuando se ejecuten las tareas de copia de seguridad
incrementales a través del método de copia de seguridad de modo mixto, la Unica
opcién disponible para ejecutar una tarea de copia de seguridad incremental sera
mediante VDDK del servidor proxy.

Cuando envie una tarea de copia de seguridad, puede realizar una copia de
seguridad de nivel sin formato (maquina virtual completa) o de nivel de archivo de
la maquina virtual. Debe especificar el servidor primario o miembro en el que se
ejecutara la tarea.

Importante: Para realizar copias de
seguridad de nivel de archivo de una maquina virtual, debe instalarse un sistema
operativo Windows que sea compatible con VMware en la maquina virtual.
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Como el agente protege los sistemas VMware vSphere mediante VDDK

Como el Agente protege las maquinas virtuales que se encuentran en el almacenamiento
local y en una SAN

El Agente de Arcserve Backup para equipos virtuales le permite proteger los datos
basados en VMware que se encuentran en el almacenamiento local y en una red de drea
de almacenamiento (SAN). Para poder proteger todos los tipos de almacenamiento de
datos, las maquinas virtuales deben ser accesibles desde el sistema de proxy de copia de
seguridad.

En la lista siguiente se describen los requisitos de configuracién del entorno para cada
tipo de almacenamiento de datos:

m  Almacenes de datos SAN, iSCSI: El sistema de proxy de copia de seguridad debe
estar conectado al mismo disco en el que se encuentre la maquina virtual y debe
estar conectado utilizando la misma infraestructura SAN, iSCSI.

m  Almacenes de datos de almacenamiento local: Las maquinas virtuales deben
encontrarse en discos conectados directamente al sistema de host de VMware ESX.
Con entornos de almacenamiento local, el sistema de proxy de copia de seguridad
debe poder comunicarse con el sistema de host de VMware ESX a través de LAN.

Nota: The terms SAN/iSCSI are used to denote shared storage between Proxy and
VMware ESX Host systems. Siempre que SAN sea mencionado, se puede aplicar a
entornos iSCSI en los cuales los discos se comparten utilizando la infraestructura iSCSI.

Como el agente protege los sistemas VMware vSphere mediante VDDK

Arcserve Backup permite proteger los sistemas VMware vSphere mediante VDDK.

Esta seccion incluye los siguientes temas:

VMware VDDK incluido en los medios de instalacidn (en la pagina 14)
Introduccidn a la integracion con VMware vSphere (en la pagina 15)
Coémo vSphere se integra con versiones anteriores del agente (en la pagina 16)

VMware VDDK incluido en los medios de instalacion

Arcserve Backup instala VMware Virtual Disk Development Kit (VDDK) 6.0.1 en todos los
sistemas en los que se instala el agente. No es necesario descargar e instalar VDDK en
los sistemas de proxy de copia de seguridad.
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Como el agente protege los sistemas VMware vSphere mediante VDDK

Introduccion a la integracion con VMware vSphere

El Agente para mdaquinas virtuales de Arcserve Backup se integra con la ultima version
de VMware Virtual Infrastructure denominada vSphere. Esta capacidad permite
proteger maquinas virtuales (VMs) que residen en entornos de vSphere (por ejemplo,
residen en sistemas ESX Server 4.0 y en sistemas de vCenter Server 4.0). El Agente
facilita la proteccion de las maquinas virtuales mediante VMware Virtual Disk
Development Kit (VDDK) 5.1.

VDDK permite acceder a los discos de maquina virtual de forma remota en sistemas ESX
Server sin tener que exportar los discos al sistema de proxy de copia de seguridad. Este
método Unicamente puede utilizarse en las plataformas de VMware siguientes:

m  ESXServer5.1,5.0,4.1y4.0
m  Sistemas de vCenter 6.0, 5.5y 5.1

VMware Virtual Disk Development Kit (VDDK) es una recopilacién de APl y herramientas
de gestidn que permiten crear, gestionar y acceder a los sistemas de almacenamiento
virtual. VMware VDDK es compatible con las versiones x64 de los sistemas operativos
Windows.

Las ventajas del uso de VDDK son las siguientes:

m  VDDK elimina la necesidad de almacenar instantdneas de maquina virtual en el
sistema de proxy de copia de seguridad. Mediante VDDK, Arcserve Backup puede
transferir datos para todas las copias de seguridad sin formato (mdaquina virtual
completa) directamente desde los almacenes de datos de ESX Server a los medios
de copia de seguridad.

Nota: Arcserve Backup almacena los sectores que corresponden a los metadatos de
disco y de sistema de archivos en el sistema de proxy de copia de seguridad al
procesar las copias de seguridad sin formato (maquina virtual completa) si se ha
especificado la opcidn Permitir restaurar en el nivel de archivo.

= VDDK minimiza la dependencia respecto a las herramientas de VMware. VDDK
ofrece mas control y funciones de informes mejoradas para las operaciones de
copia de seguridad y de recuperacidon de maquinas virtuales.

Se pueden utilizar los métodos siguientes para proteger su entorno de maquina virtual:

m  Através del sistema host ESXi Server o ESX Server: un Unico host sélo puede
gestionar las maquinas virtuales contenidas en el sistema host. Este método utiliza
VDDK para realizar las operaciones de copia de seguridad y de restauracion.

m  Através del sistema vCenter Server: un sistema vCenter Server puede gestionar las
magquinas virtuales que estén distribuidas a través de muchos sistemas host ESXi
Server y ESX Server. Este método utiliza VDDK para realizar las operaciones de copia
de seguridad y de restauracion.
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Como protege el agente a los sistemas Hyper-V

Como vSphere se integra con versiones anteriores del agente

Ademas de la proteccidn proporcionada por esta version del agente, puede ejecutar las
operaciones que se indican a continuacion:

Realizar una copia de seguridad de datos de nivel de archivo y de datos sin formato
(VM completa) mediante Arcserve Backup r16y r16.5 con VMware VDDK en un
entorno en el que se ejecute una version anterior de ESX Server o VirtualCenter
Server.

Restaurar datos sin formato (VM completa), datos de nivel de archivo y recuperar
maquinas virtuales que utilicen datos de los que se realizd una copia de seguridad
con Arcserve Backup r16 o Arcserve Backup r16.5 mediante VDDK.

Nota: Para obtener mas informacién sobre

las tareas que se pueden realizar mediante vSphere, consulte Tareas que se pueden
realizar mediante vSphere.

Como protege el agente a los sistemas Hyper-V

El agente permite realizar una copia de seguridad de datos y funciona de forma dptima
cuando se necesitan restaurar datos a nivel de archivos, a nivel sin formato (VM
completa) o a nivel mixto.

Mediante Microsoft Hyper-V, puede realizar las siguientes tareas administrativas:

Realizar copias de seguridad y restauraciones de nivel de archivo de una maquina
virtual que esté ejecutando cualquier sistema operativo basado en Windows que
sea compatible con Hyper-V.

Realizar copias de seguridad de nivel genérico (maquina virtual completa) y
restauraciones de una maquina virtual que ejecute cualquier sistema operativo
compatible con Hyper-V.

Realizar copias de seguridad de maquinas virtuales sin tener en cuenta su estado de
energia.

Nota: El agente permite realizar copias de seguridad de maquinas virtuales
mientras estan apagadas. Sin embargo, las maquinas virtuales se deben encender
cuando se rellena la base de datos de Arcserve.

Reducir la sobrecarga de administracién mediante la centralizacién de la gestidn de
copias de seguridad en sistemas host Hyper-V.
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Como protege el agente a los sistemas Hyper-V

Como protege el Agente los entomos Hyper-V

El agente permite realizar copias de seguridad de maquinas virtuales sin formato
(maquina virtual completa), a nivel de archivo y en modo mixto.

El siguiente diagrama muestra la arquitectura de red para la copia de seguridad de
imagenes o archivos de las maquinas virtuales.

Backing up Hyper-V Environments Using the Agent

104100 MB or GB
Ethemet Network

Hyper-V Host Server: Backup Server:
«  Agent for Virtual Machines *  Arcserve BackupServer
«  Client Agent for Windows

Al implementar esta arquitectura en su entorno, debe tener en cuenta lo siguiente:

m  El| agente debe disponer de licencia en el servidor de Arcserve Backup primario o
independiente.

m  El agente debe estar instalado en todas las maquinas virtuales en las que quiera
llevar a cabo restauraciones a nivel de archivo en el sistema operativo huésped.

Nota: Para obtener mas informacion, consulte Donde instalar el agente.

m  El método de copia de seguridad de nivel sin formato (maquina virtual completa)
hace una copia de todo el disco y de los archivos de configuracién asociados con
una maquina virtual determinada. Esto permite restaurar toda la maquina virtual.

La copia de seguridad de nivel genérico puede utilizarse para recuperar las
magquinas virtuales en caso de que se produzca un desastre o si se produce una
pérdida total de la maquina virtual original.
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Funcionalidades compatibles

El método de copia de seguridad de nivel de archivo permite realizar una copia de
archivos individuales contenidos en el disco de una maquina virtual, lo que permite
incluir a todos los archivos.

Puede utilizar este método para situaciones que impliquen restauracién de archivos
gue se encuentren dafiados o se eliminaron accidentalmente.

Cuando envie una tarea de copia de seguridad, puede realizar una copia de
seguridad de nivel sin formato (maquina virtual completa) o de nivel de archivo de
la maquina virtual. Debe especificar el servidor primario o miembro en el que se
ejecutara la tarea.

Importante: Para realizar copias de seguridad de nivel de archivo de una maquina
virtual, debe instalarse el sistema operativo Windows que sea compatible con
Hyper-V en la maquina virtual.

Funcionalidades compatibles

Este agente es compatible con las siguientes funcionalidades:

Multitransmision: Arcserve Backup permite enviar tareas mediante
multitransmision en el nivel de maquina virtual.

Almacenamiento intermedio: Arcserve Backup le permite enviar tareas de copia de
seguridad de la maquina virtual a dispositivos de almacenamiento intermedio en
disco y de almacenamiento intermedio de cintas.

Puede restaurar directamente los datos con detalle de nivel de archivo desde
dispositivos de almacenamiento intermedio y desde medios de destino final, como
en medios de cinta.

Deduplicacion: Arcserve Backup permite guardar espacio en disco a través de la
eliminacién de bloques de datos de copia de seguridad redundantes.

Multiplexacion: Arcserve Backup le permite enviar tareas mediante multiplexacion.

Copias de seguridad GFS y rotacion: Arcserve Backup le permite enviar tareas de
copia de seguridad de rotacién y GFS.

Tareas de nueva copia de seguridad:

— Copias de seguridad sin formato (mdaquina virtual completa): Arcserve Backup
reinicia las tareas con errores a nivel de maquina virtual.

— Copias de seguridad incrementales y diferenciales: Arcserve Backup reinicia
las tareas con errores a nivel de volumen.

Compresion: Arcserve Backup le permite comprimir datos de copia de seguridad de
la maquina virtual en el sistema del agente o en el servidor de Arcserve Backup.

Cifrado: Arcserve Backup le permite cifrar datos de copia de seguridad de maquina
virtual en el sistema de agente o en el servidor de Arcserve Backup.
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Como analiza el agente los datos que residen en maquinas virtuales

m  Verificacion CRC: Arcserve Backup permite comprobar la integridad de los datos
mediante la compatibilidad con la verificaciéon de CRC en datos de copia de
seguridad de maquina virtual.

m  Volimenes extendidos, seccionados, reflejados y RAID-5: Arcserve Backup permite
la proteccion de los datos de maquinas virtuales que residen en volimenes
extendidos, seccionados, reflejados y RAID-5.

®m  Asignacion de dispositivos sin formato (RDM):Arcserve Backup permite realizar
copias de seguridad de datos en volimenes que contienen la asignacion de
dispositivos sin formato (RDM) configurada en el modo de compatibilidad virtual.
Arcserve Backup es compatible con esta capacidad en copias de seguridad basadas
en VDDK.

Cuando se restauran datos mediante el método Recuperar maquina virtual, se
restauraran las RDM que estén configuradas en modo de compatibilidad virtual
como discos virtuales normales.

m Memoria dindmica Hyper-V: Windows Server 2008 R2 SP1 y Windows Server 2012
son compatibles con la capacidad para ajustar la cantidad de memoria disponible
para las maquinas virtuales de Hyper-V de manera dindmica, a medida que cambian
las cargas de trabajo de las mdaquinas virtuales. Para ser compatible con esta
capacidad, Arcserve Backup permite la recuperacién de las maquinas virtuales, de
las cuales se ha realizado la copia de seguridad con la memoria dinamica Hyper-V.
Esta se especifica en la cantidad de memoria que, inicialmente, se adjudicé a las
magquinas virtuales.

Como analiza el agente los datos que residen en maquinas virtuales

Las maquinas virtuales (VM) que ejecutan VMware vSphere y Microsoft Hyper-V pueden
identificar los bloques de datos utilizados en los discos virtuales. Esta capacidad permite
que Arcserve Backup reduzca la duracién de la copia de seguridad global para las tareas.
La hora global de copia de seguridad disminuye porque Arcserve Backup realiza copia de
seguridad solamente de los bloques de datos utilizados, no de todo el disco.

Arcserve Backup utiliza el enfoque de analisis de bloque cuando se realiza una copia de
seguridad de los datos que residen en las maquinas virtuales de Hyper-V y en las de
VMware que disponen de SDK de los servicios Web de VMware vSphere y VMware
VDDK que se ejecuta en el entorno. Ademas, el seguimiento de los bloques cambiados
deberad activarse en las maquinas virtuales de VMware. Para obtener mas informacion
acerca del seguimiento de los bloques cambiados, consulte el sitio Web de VMware.

Nota: On VMware VMs, you must specify a backup approach. Para obtener mas
informacién, consulte Especificar un método de copia de seguridad.
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Limitaciones de copia de seguridad y restauracion en maquinas virtuales

Cuando se ejecutan las copias de seguridad de las maquinas virtuales, Arcserve Backup
realiza copia de seguridad sélo de los bloques activos que tienen relacion con la fase de
copia de seguridad completa de las copias de seguridad sin formato (maquinas virtuales
completas, con y sin la especificacidon de la opcidn Permitir la restauracién de nivel de
archivos). También realiza copias de seguridad de modo mixto mediante la opcion
Permitir la restauracion de nivel de archivos.

Tenga en cuenta el siguiente comportamiento:

En las maquinas virtuales de Hyper-V, Arcserve Backup no utiliza el enfoque de
analisis de bloque activo en las copias de seguridad cuando el agente no pueda
crear mapas de bits de disco de la maquina virtual. El agente no puede crear mapas
de bits de disco cuando el disco duro virtual principal (VHD o VHDX) es un disco fijo
y no un disco de expansion dinamico. Si el agente detecta esta condicion, Arcserve
Backup vuelve al comportamiento de copia de seguridad anterior, que analizara
cada bloque de datos que esté dentro de la copia de seguridad.

Limitaciones de copia de seguridad y restauracion en maquinas

virtuales

Las limitaciones enumeradas a continuacion afectan las operaciones de copia de
seguridad y de restauracion en maquinas virtuales:

Copia de seguridad de datos a través de discos de paso: Los discos de paso son
discos fisicos o LUN que estdn adjuntos a mdaquinas virtuales. Los discos de paso no
son compatibles con parte de la funcionalidad de discos virtuales como, por
ejemplo, las instantaneas de maquina virtual. Con los discos de paso, se puede
esperar que el agente se comporte de la siguiente manera:

— Alrealizar la copia de seguridad de datos, el agente omite los discos de paso
gue estan adjuntos a la maquina virtual.

— Al restaurar los datos, el agente no puede recuperar los datos omitidos durante
la copia de seguridad.

Ejecucion del estado de las maquinas virtuales: Las maquinas virtuales del sistema
de host de VMware ESX deben encontrarse en estado de ejecucion al rellenar la
base de datos de Arcserve Backup.

Si las maquinas no se encuentran en ejecucion, la Herramienta de configuracién de
Arcserve VMware (ca_vcbpopulatedb.exe) y la Herramienta de configuracién de
Arcserve Hyper-V (ca_msvmpopulatedb.exe) no pueden rellenar la base de datos de
Arcserve Backup con los datos correctos, y no podrd examinar correctamente las
magquinas virtuales de los sistemas de host de VMware ESX.
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Limitaciones de copia de seguridad y restauracion en maquinas virtuales

Cudndo se deben ejecutar las herramientas de configuracion: Se debe ejecutar la
Herramienta de configuracion de Arcserve VMware (ca_vcbpopulatedb.exe) y la
Herramienta de configuracion de Arcserve Hyper-V (ca_msvmpopulatedb.exe).
después de agregar, eliminar o modificar los volimenes de una maquina virtual o
una magquina virtual del sistema de host.

El error en la realizacion de estas acciones puede dar lugar a imprecisiones en los
datos de volumen de la maquina virtual en la base de datos de Arcserve Backup, y a
errores en las tareas de copia de seguridad durante el tiempo de ejecucidn

Compatibilidad con la linea de comandos: Arcserve Backup no es compatible con la
linea de comandos para las operaciones de copia de seguridad y de restauracion de
magquinas virtuales. Por ejemplo, ca_backup y ca_restore.

Para realizar copias de datos y restauraciones basadas en maquinas virtuales, debe
utilizar el Gestor de copia de seguridad y el Gestor de restauracion.

Restaurar por medio: No se puede utilizar el método Restaurar por medio para
restaurar datos de copia de seguridad de nivel sin formato (maquina virtual
completa) y de nivel de archivo.

Utilidad Comparar: La utilidad Comparar no es compatible con la comparacion de
sesiones de copia de seguridad de maquinas virtuales.

Cuando intente realizar una operaciéon de comparacion de sesiones de maquinas
virtuales, Arcserve Backup realizard una operacion de exploracién en lugar de una
operacién de comparacion.

Utilidad Combinar: Debido a las limitaciones de la asignacion fisica y logica de los
volimenes en la base de datos de Arcserve Backup, la utilidad Combinar no es
compatible con la realizacidon de una combinacidn secuencial.

Si necesita combinar datos sobre sesiones de maquinas virtuales en la base de
datos de Arcserve Backup, puede combinar los datos del catalogo.

No se admiten las opciones de copia de seguridad globales: El agente no es
compatible con las siguientes opciones de copia de seguridad globales:

- Eliminacién de archivos después de la tarea de copia de seguridad
- Reintento de apertura de archivos

Nota: Para obtener mas informacion sobre las opciones de copias de seguridad,
consulte la Guia de administracion.

Limitaciones de caracteres en la ruta de montaje:El agente no admite la
especificacion de una ruta de montaje de maquinas virtuales que contenga
caracteres basados en un idioma distinto al inglés. Si la ruta contiene caracteres
basados en un idioma distinto al inglés, aparecerdn caracteres incomprensibles.

Versién de Hyper-V: el agente no puede recuperar maquinas virtuales de Hyper-V a
una versién mas antigua de Hyper-V. La versién de Hyper-V que se estd ejecutando
en el destino de restauracion debe ser la misma que la de la copia de seguridad, o
bien una posterior.
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Capitulo 2: Instalacion y configuracion del

agente

Esta seccion contiene los siguientes temas:

Como otorgar la licencia del agente (en la pagina 23)

Matriz de instalacion y modo de copia de seguridad (en la pagina 25)

Recomendaciones para la instalacion y configuracién del Agente para equipos virtuales

(en la pagina 29)

Dénde instalar el agente (en la pagina 32)

Requisitos previos a la instalacidn (en la pagina 33)

Configuraciones compatibles para la integracidn con VMware vSphere (en la pagina 34)
Como instalar y configurar el agente (en la pagina 34)

Tareas posteriores a la instalacién (en la pagina 39)

Activacion de depuracidn para tareas de VDDK (en la pagina 55)

Desinstalacion del agente (en la pagina 55)

Como otorgar la licencia del agente

El Agente de Arcserve Backup para equipos virtuales utiliza un método de licencia
basado en recuentos. Debe registrar un Agente de Arcserve Backup para equipos
virtuales por cada sistema host y maquina virtual que esté protegiendo por medio de
Arcserve Backup. Las licencias del agente se registran en el servidor independiente o en
el servidor primario de Arcserve Backup.

Ejemplos: Como otorgar la licencia del agente

La siguiente lista describe los escenarios de instalacion tipica:

m  El entorno esta compuesto por un host Hyper-V con tres sistemas operativos
huéspedes. Debe registrar cuatro licencias (1 sistema host + 3 maquinas virtuales)
en el servidor de Arcserve Backup.

m  El entorno estd compuesto por un sistema de host de VMware ESX con tres
sistemas operativos huéspedes. Debe registrar cuatro licencias (1 sistema de proxy
de copia de seguridad + 3 mdquinas virtuales) en el servidor de Arcserve Backup.
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Como otorgar la licencia del agente

m  El entorno esta compuesto por dos sistemas host Hyper-V. Cada sistema host
Hyper-V contiene tres sistemas operativos huéspedes. Debe registrar ocho licencias
(1 sistema de host + 3 maquinas virtuales, 1 sistema de host + 3 maquinas virtuales)
en el servidor de Arcserve Backup.

m  Suentorno esta formado por Hyper-V Server con dos maquinas virtuales.
Unicamente necesitara copias de seguridad sin formato (maquina virtual completa)
y no especificard la opcién Permitir restaurar nivel de archivo. En este escenario,
Unicamente es necesario instalar el agente en el sistema host. Sin embargo, es
necesario que haya una licencia para cada mdaquina virtual registrada en el servidor
de Arcserve Backup. Por tanto, es necesario registrar tres licencias (1 sistema de
host + 2 maquinas virtuales) en el servidor de Arcserve Backup.

Nota: La actualizacién a la version de
Arcserve Backup rl17 ya no requiere la instalacion del agente en la maquina virtual
para los sistemas de host de VMware ESX al realizar una copia de seguridad sin
formato (maquina virtual completa) con la opcidon de restauracion de nivel de
archivo activada.

Nota: Para obtener mas informacion acerca
de los modos de copia de seguridad, consulte Cémo funcionan los modos de copia de
seguridad local y global.
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Matriz de instalacion y modo de copia de seguridad

El modo de copia de seguridad que puede utilizar para proteger los datos de la maquina
virtual depende de la ubicacion de instalacidn del Agente para equipos virtuales. En las
tablas mostradas a continuacion se describen los modos de copia de seguridad que se

pueden utilizar y la ubicacidn en la que se debe instalar el agente.

Para obtener mas informacién acerca de los modos de copia de seguridad, consulte
Como funcionan los modos de copia de seguridad local y global.

Sistemas VMware

Clave:

m  El modo de copia de seguridad Sin formato # es un modo de copia de seguridad
completo (maquina virtual completa) y la opcidn Permitir restaurar a nivel de
archivo esta especificada.

m  El modo de copia de seguridad Mixto # es una copia de seguridad en modo mixto y

la opcion Permitir restaurar a nivel de archivo esta especificada.

m  El término agente hace referencia al Agente para equipos virtuales.

= El término Agente de cliente hace referencia al Agente de cliente para Windows.

Importante: El Agente de cliente para Windows es un componente previo del
Agente para equipos virtuales.

Mixto como opcidn global

Mixto # como opcidn global

Pregunta Sin  Archi Sin Mediante Uso de los Mediante  Uso de los agentes
forma vo formato VDDK agentes de VDDK de cliente
to # cliente

éNecesito instalar  No No No No Si No Si

el agente en el

sistema operativo

huésped o en la

magquina virtual?

¢Puedo realizar Si Si Si Si No Si No

copias de
seguridad
mediante este
modo de copia de
seguridad sin
instalar el agente
en el sistema

operativo huésped

o en la maquina
virtual?
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Mixto como opcidn global Mixto # como opcidn global

Pregunta Sin Archi Sin Mediante Uso de los Mediante  Uso de los agentes
forma vo formato VDDK agentes de VDDK de cliente
to # cliente

éPuedo realizar Si Si Si Si Si Si Si
copias de
seguridad
mediante este
modo de copia de
seguridad si el
agente estd
instalado en el
sistema operativo
huésped o en la
magquina virtual?

éPuedo realizar No Si Si Si Si Si Si
restauraciones de
sesiones de las que
se ha realizado una
copia de seguridad
mediante este
modo de copia de
seguridad si el
agente esta
instalado en el
sistema operativo
huésped o en la
maquina virtual?

éPuedo recuperar No No No No No No No
maquinas virtuales
de datos de los
que se ha
realizado una
copia de seguridad
mediante este
modo si el Agente
estd instalado en
el sistema
operativo huésped
o en la maquina
virtual?

Nota: Una copia de seguridad de modo Sin formato con la opcidn Permitir la
restauracion de nivel de archivos especificada finaliza con el estado Completo. Las
copias de seguridad incrementales y diferenciales finalizan correctamente.
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Sistemas Hyper-V

Clave:

m  El modo de copia de seguridad Sin formato # es un modo de copia de seguridad
completo (maquina virtual completa) y la opcidn Permitir restaurar a nivel de
archivo esta especificada.

m  El modo de copia de seguridad Mixto # es una copia de seguridad en modo mixto y
la opcidn Permitir restaurar a nivel de archivo estd especificada.

= El término agente hace referencia al Agente para equipos virtuales.
= El término Agente de cliente hace referencia al Agente de cliente para Windows.

Importante: El Agente de cliente para Windows es un componente previo del
Agente para equipos virtuales.

Pregunta Sin Archivo  Sin Mixto Mixto #
formato formato #
éNecesito instalar el agente en el sistema No Si Si Si Si

operativo huésped o en la maquina virtual?

¢Puedo realizar copias de seguridad Si No No No No
mediante este modo de copia de seguridad

sin instalar el agente en el sistema operativo

huésped o en la maquina virtual?

¢Puedo realizar copias de seguridad Si Si Si Si Si
mediante este modo de copia de seguridad

si el agente esta instalado en el sistema

operativo huésped o en la maquina virtual?

éPuedo realizar restauraciones de sesiones ~ No Si Si Consultela  Si
de las que se ha realizado una copia de nota 1.
seguridad mediante este modo de copia de

seguridad si el agente estd instalado en el

sistema operativo huésped o en la maquina

virtual?

¢Puedo recuperar maquinas virtuales de No No No No No
datos de los que se ha realizado una copia

de seguridad mediante este modo si el

agente estd instalado en el sistema

operativo huésped o en la maquina virtual

(consulte la nota 2)?
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Nota 1: Si, puede realizar restauraciones de sesiones de las que se ha realizado una
copia de seguridad mediante el modo mixto Unicamente desde sesiones de copia de
seguridad incrementales y diferenciales. Puede realizar restauraciones de sesiones de
las que se ha realizado una copia de seguridad desde la primera copia de seguridad de
sesion completa.

Nota 2: No es necesario instalar el Agente para equipos virtuales o el Agente de cliente
para Windows en las maquinas virtuales Hyper-V. Arcserve Backup gestiona la
recuperacion de mdaquinas virtuales Hyper-V cuando instala el Agente para equipos
virtuales en el sistema host Hyper-V.
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Recomendaciones para la instalacion y configuracion del Agente para
equipos virtuales

Tenga en cuenta las siguientes recomendaciones para instalar el Agente de Arcserve
Backup para equipos virtuales.

Tarea Sistemas VMware Sistemas Hyper-V

Capitulo 2: Instalacion y configuracion del agente 29



Recomendaciones para la instalacion y configuracion del Agente para equipos virtuales

Tarea Sistemas VMware Sistemas Hyper-V
Componentes Arcserve Backup Arcserve Backup
requeridos Instale los componentes de servidor de

Arcserve Backup en el sistema que va a
funcionar como servidor primario o
independiente.

Agente para maquinas virtuales

Instale el agente en el sistema que va a
funcionar como sistema de proxy de copia de
seguridad. Se recomienda permitir que el
servidor de copia de seguridad funcione
como sistema de proxy de copia de
seguridad. No obstante, si considera que
utilizar esta configuracién podria suponer
algun problema de rendimiento en el
servidor, instale el agente en un sistema
remoto y permita que funcione como
sistema de proxy de copia de seguridad.

Tenga en cuenta las consideraciones
siguientes:

Cuando se realiza una copia de seguridad de
las maquinas virtuales que residen en los
volimenes de ReFS, el sistema de proxy de la
copia de seguridad deberia estar en un
servidor que ejecute Windows Server 2012.
Esto es especifico para las copias de
seguridad de modo de archivo. Se debe
registrar la licencia del agente en el servidor
de Arcserve Backup.

Nota: La version r16.5 del agente incluye la

instalacién de VDDK 5.1. Si se desea utilizar

la versidn de VDDK que instala el agente, no
es necesario instalar VDDK.

Cuando se realizan copias de seguridad sin
formato (maquina virtual completa) en las
magquinas virtuales de VMware de Windows,
no serd necesario que el agente se instale en
las maquinas virtuales para proporcionar una
restauracién de nivel de archivo. Se
proporciona una restauracion de nivel de
archivo automaticamente desde las copias
de seguridad sin formato. Sin embargo, es
necesario instalar el agente al realizar una
restauracion. Para obtener mas informacion,
consulte Donde instalar el agente.

Nota: Para aprovechar esta funcién, habra

que actualizar el servidor y el Agente para
magquinas virtuales a la version de Arcserve

Instale los componentes de servidor de
Arcserve Backup en el sistema que va a
funcionar como servidor primario o
independiente.

Agente para maquinas virtuales

Instale el agente en el sistema de host
Hyper-V.

Nota: Se debe registrar la licencia del agente
en el servidor de Arcserve Backup.
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Tenga en cuenta las siguientes recomendaciones para configurar el Agente de Arcserve
Backup para equipos virtuales y para realizar copia de seguridad de datos.

Tarea Sistemas VMware Sistemas Hyper-V

Configuracién Rellene la base de datos de Arcserve Rellene la base de datos de Arcserve Backup
Backup mediante la herramienta de mediante la herramienta de configuracion de
configuracion Arcserve VMware en el Arcserve Hyper-V en el sistema host de

sistema proxy de copia de seguridad. Para  Hyper-V. Para obtener mds informacion,
obtener mas informacion, consulte Llenado consulte Llenado de la base de datos

de la base de datos mediante Ia mediante la herramienta de configuracidon de
herramienta de configuracion de Arcserve  Arcserve Hyper-V (en la pagina 66).

VMware (en la pagina 60). Instale el Agente para méquinas virtuales
Instale el Agente para maquinas virtuales ~ mediante la implementacién de agentes. Para
mediante la implementacion de agentes. obtener mds informacidn, consulte

Para obtener mas informacion, consulte Implementacion del agente en maquinas

Implementacién del agente en maquinas virtuales mediante la implementacion del
virtuales mediante la implementacidn del  agente (en la pagina 35).

agente (en la pagina 35).

Modo de copia de
seguridad

Acepte el modo de copia de seguridad predeterminado, que incluye las siguientes opciones
predeterminadas:

m Copia de seguridad de modo mixto

m  Permitir restauracion de nivel de archivos

Opciones de copia
de seguridad:
multitransmision

Para asegurarse de que las copias de seguridad se completen de manera eficiente, debera
utilizar la opcion Multitransmisidn y especificar un maximo de cuatro maquinas virtuales
en una tarea de copia de seguridad. Para obtener informacidn sobre la multitransmision,
consulte la Guia de administracion.

Realizacién de
copias de seguridad
de datos

Siga el procedimiento descrito en Realizacion de copias de seguridad de los datos (en la
pagina 73).
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Donde instalar el agente

Como mejor practica general, debe instalar el agente en las siguientes ubicaciones:

m  Entornos VMware: en los sistemas proxy de copia de seguridad y en las maquinas
virtuales que desea proteger.

m  Entornos Hyper-V: en los sistemas de host de Hyper-V y en las maquinas virtuales

que desea proteger.

Sin embargo, el modo de copia de seguridad que requiera para sus copias de seguridad
determinara dénde debe instalar el agente.

Nota: Para obtener mas informacion acerca de los modos de copia de seguridad,
consulte Cémo funcionan los modos de copia de seguridad local y global.

La siguiente tabla identifica el tipo de modos de copia de seguridad que requiere y
donde debe instalar el agente.

Modo de copia de
seguridad especificado

Sistema host
Hyper-V

Sistema de proxy
de copia de
seguridad VMware

Maquina virtual de Maquina virtual
Hyper-V VMware

Modalidad de archivo

Requerido

Requerido

Requerido No requerido

Modo sin formato
(maquina virtual
completa) y Permitir
restauracion de nivel de
archivos no estan
especificados

Requerido

Requerido

No requerido No requerido

Modo sin formato
(maquina virtual
completa) y Permitir
restauracion de nivel de
archivos estdn
especificados

Requerido

Requerido

Requerido No requerido

Modo mixto y Permitir
restauracion de nivel de
archivos no estan
especificados

Requerido

Requerido

Requerido No requerido

Modo mixto y Permitir
restauracion de nivel de
archivos estdn
especificados

Requerido

Requerido

Requerido No requerido
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Tenga en cuenta las consideraciones siguientes:

Debera registrar una licencia por cada mdquina virtual que desea proteger con
Arcserve Backup. Todas las licencias deben estar registradas en el servidor primario
o en el servidor independiente.

Se puede registrar una licencia de agente para cada maquina virtual, hipervisor
(host) o por socket. El tipo de licencia que se puede utilizar en un entorno depende
del nimero de maquinas virtuales que se protegen o del numero de socket por
host.

Para las copias de seguridad sin formato (maquina virtual completa), no se requiere
instalar el agente en las maquinas virtuales de VMware si se desea proporcionar
una restauracion de nivel de archivo. Se proporciona una restauracién de nivel de
archivo automaticamente desde las copias de seguridad sin formato. Sin embargo,
es necesario instalar el agente al realizar una restauracion. Para obtener mas
informacion, consulte Ddonde instalar el agente.

Nota: La funcidn esta disponible cuando se actualiza a la version de Arcserve
Backup r16.5 Actualizacién 2.

En rl6.5, se pueden ejecutar las tareas de copia de seguridad incremental para las
copias de seguridad de modo mixto a través de VMware VDDK en el servidor proxy
o mediante el agente que se instala en la maquina virtual. Cuando se realiza una
actualizacidn a la version de Arcserve Backup r16.5 Actualizacién 2, ya no sera
necesario que el agente se instale en la maquina virtual. Por lo tanto, la Unica
opcién disponible para ejecutar una tarea de copia de seguridad incremental para
las copias de seguridad de modo mixto es a través de VMware VDDK en el servidor

proxy.

Requisitos previos a la instalacion

El agente requiere los siguientes componentes esenciales.

Si trabaja en entornos VMware, asegurese de que en el sistema de proxy de copia
de seguridad esta instalada y en ejecucién la versidn 2 o superior de Microsoft .NET
Framework.

Esta version de Agente para equipos virtuales de Arcserve Backup.
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Antes de instalar el agente, se deben completar las siguientes tareas como requisitos
previos:

Compruebe que el sistema cumpla con los requisitos minimos necesarios para
instalar el agente.

Para obtener la lista de los requisitos, consulte el archivo Léame.

Asegurese de tener un perfil de Administrador o un perfil con los derechos
necesarios para instalar el software.

Asegurese de conocer el nombre de usuario y la contraseia del sistema en el que se
va a instalar el agente.

Nota: El proxy de 32 bits de Windows no es

compatible con el agente para copias de seguridad de maquinas virtuales.

Configuraciones compatibles para la integracion con VMware vSphere

Puede integrar el agente con VMware vSphere en los siguientes sistemas operativos
cuando VMware VDDK estd instalado en el sistema de proxy de copia de seguridad:

Windows Server 2008 x64
Windows Server 2008 R2
Windows Server 2012
Windows Server 2012 r2

Como instalary configurar el agente

Existen dos métodos para instalar el agente:

Instale el agente mientras instala Arcserve Backup. El agente sigue el procedimiento
de instalacion estandar para los componentes del sistema, los agentes y las
opciones de Arcserve Backup.

Instale el agente después de instalar Arcserve Backup. La implementacién de
agentes permite instalar el agente en cualquier momento posterior a la instalacion
de Arcserve Backup.

Nota: For more information about using Agent Deployment to install agents, see
the Administration Guide.
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Para instalar y configurar el agente, asegurese de realizar las siguientes tareas:

1.

Siga los procedimientos sobre la instalacién de Arcserve Backup en la Guia de
implementacion.

Instale la cantidad de licencias necesarias para el agente en el servidor primario o el
servidor independiente.

Complete las tareas de configuracion detalladas en Tareas posteriores a la
instalacion (en la pagina 39).

Implementacion de agentes en maquinas virtuales mediante Implementacion Agente

La implementacién de agentes de Arcserve Backup permite instalar y actualizar agentes
de Arcserve Backup en mdquinas virtuales remotas. El método de implementacion en
maquinas virtuales permite especificar los agentes que desea instalar y actualizar en
magquinas virtuales remotas o locales. Este método de instalacion le permite asegurarse
de que todos los agentes que se ejecutan en las maquinas virtuales del entorno de
Arcserve Backup tienen la misma version que el servidor de Arcserve Backup.

Tenga en cuenta las siguientes consideraciones

Para instalar o actualizar un agente en una maquina virtual, la maquina virtual debe
estar activada.

La implementacidn de agente instala o actualiza agentes en todas las maquinas
virtuales que residen en el sistema de ESX/ESXi Server y el sistema host Hyper-V.

Para implementar agentes de Arcserve Backup para maquinas virtuales mediante
implementaciones en maquinas virtuales

1.

Abra la consola Gestor de Arcserve Backup.

En el menu Inicio rapido, seleccione Administracion y haga clic en Implementacion
Agente.

Se inicia la implementacion de agentes de Arcserve Backup y se abre el cuadro de
didlogo Servidor de conexion.

Rellene los campos necesarios del cuadro de didlogo de Servidor de conexidn y haga
clic en Siguiente.

Se abre el cuadro de didlogo Métodos.

Desde el cuadro de didlogo Métodos, seleccione el método de implementacion en
magquina virtual y haga clic en Siguiente.

Se abrird el cuadro de didlogo Componentes.

En el cuadro de didlogo Componentes, seleccione los agentes que desea instalar en
todos los host remotos y haga clic en Siguiente.

Aparecerd el cuadro de didlogo Informacidn del host.
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5. Especifique los nombres de los host remotos que contienen maquinas virtuales
mediante una de las siguientes acciones:

Haga clic en Importar para importar una lista de los host remotos desde un
archivo de texto.

Nota: The host names must be separated the new line delimiter. Puede
importar varios archivos de texto, sin embargo, el nimero total de host
remotos deberd ser menor o igual a 1.000.

Una vez que aparezcan los nombres de host en la columna Host, continde con
el siguiente paso.

Haga clic en Actualizar para importar las maquinas virtuales existentes de la
base de datos de Arcserve Backup.

Una vez que aparezcan los nombres de host en la columna Host, continde con
el siguiente paso.

Especifique el nombre del host remoto en el campo Nombre de host y haga clic
en Agregar.

Nota: Repita este paso tantas veces como sea necesario hasta que aparezcan
todos los nombres de host requeridos en la columna Host.

Una vez que aparezcan los nombres de host en la columna Host, continte con
el siguiente paso.

Nota: You can specify up to 1000 remote hosts. Para implementar agentes en mas
de 1.000 host remotos, puede reiniciar la implementacidn de agentes y repetir esta
tarea, o bien ejecutar la implementacion de agentes desde un servidor
independiente o desde un servidor primario de Arcserve Backup alternativos.
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Especifique el nombre de usuario y la contrasefia para los host remotos de la
siguiente manera:

a. Hagaclic en el campo Nombre de usuario (junto al nombre de host) y
especifique el nombre de usuario con el siguiente formato:

<dominio>\<nombre de usuario>
b. Haga clic en el campo Contrasefia y especifique la contrasefia correspondiente.

c. Repita este paso tantas veces como sea necesario hasta haber especificado los
nombres de usuario y las contrasefias de todos los host remotos.

De manera opcional, si el nombre de usuario y la contrasefia son iguales para todos
los host remotos, especifique el nombre de usuario en el campo Usuario
(<dominio>\<nombre de usuario>), especifique la contrasefia en el campo
Contrasefia, aseglrese de que todas las casillas de verificacidn estén seleccionadas
y, a continuacion, haga clic en Aplicar credenciales.

El nombre de usuario y la contraseia se aplican a todos los host remotos que se
encuentran en la lista.

Nota: To remove a host from the Host and Credentials list, click the check box next
to the host that you want to remove and click Remove.

Haga clic en Siguiente para continuar.

La implementacion de agentes valida el nombre de host, el nombre de usuario y la
contrasefia especificados para todos host especificados. Si la implementacion de
agentes no detecta un error de autenticacion, aparecera Pendiente en el campo
Estado. Si la implementacién de agentes detecta un error de autenticacion,
aparecera Incorrecto en el campo Estado. Haga clic en Incorrecto para descubrir el
motivo del error. Debe corregir todos los mensajes de error para poder continuar.

Click Next.

Cuando todos los campos de estado de todos los host muestren el estado
"pendiente" o "verificado", haga clic en Siguiente.

Se abrira el cuadro de didlogo Resumen de configuracion.

En el cuadro de didlogo Resumen de configuracién, compruebe los nombres de host
y los componentes especificados.

Click Next.

Se abrird el cuadro de didlogo Estado de instalacidn.
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10.

11.

12.

En el cuadro de didlogo Estado de instalacidn, haga clic en Instalar.

La implementacion de agentes instalara o actualizard los agentes de Arcserve
Backup en los host especificados.

Una vez finalizadas las instalaciones y actualizaciones, se abrira el cuadro de didlogo
Informe de instalacion.

Realice uno de los procedimientos siguientes:
m  Si hay que reiniciar algun host remoto, haga clic en Siguiente.

Aparecerd el cuadro de didlogo Reiniciar a fin de identificar los host remotos
gue deben reiniciarse.

Haga clic en Reiniciar.
Avance al siguiente paso.

m  Sino hay que reiniciar ningin host remoto, haga clic en Finalizar para
completar esta tarea.

En el cuadro de didlogo Reiniciar, seleccione la casilla de verificacion que se
encuentra junto al host remoto que desea reiniciar en ese momento.

De forma opcional, puede hacer clic en la casilla de verificaciéon Todos para reiniciar
todos los host remotos inmediatamente.

Haga clic en Reiniciar.
La implementacion de agentes reiniciara todos los host remotos inmediatamente.

Nota: If you want to create a list of remote hosts that require a restart, click Export
Restart Report.

Cuando todos los campos de estado de todos los host remotos muestren el estado
"finalizado", haga clic en Siguiente.

Los agentes de Arcserve Backup se implementan en las maquinas virtuales.

38 Agent for Virtual Machines Guide



Tareas posteriores a la instalacion

Tareas posteriores a la instalacion

Las siguientes secciones describen las tareas posteriores a la instalacidon que debera
llevar a cabo para proteger distintas versiones de los sistemas VMware ESX/ESXi y
vCenter Server. El agente no necesita una configuracidn posterior a la instalacién para
proteger los sistemas basados en Hyper-V.

Esta seccion incluye los siguientes temas:

Tareas posteriores a la instalacion para la integracién de VMware vSphere (en la pagina
39)

Coémo agregar o eliminar datos especificos de maquina virtual de la base de datos de
Arcserve Backup (en la pagina 49)

Como utilizar el modo de transporte hotadd de VMware (en la pagina 50)

Como finalizar operaciones cuando el agente detecta certificados SSL caducados (en la
pagina 51)

Especificar puertos de comunicacién HTTP/HTTPS personalizados (en la pagina 52)
Configuracién del agente para retener direcciones de MAC después de la recuperacidn
de maquinas virtuales (en la pagina 53)

Configuracidn del agente para retener la adjudicacién de recursos de disco después de
la recuperacion de maquinas virtuales (en la pagina 54)

Tareas posteriores a la instalacion para la integracion de VMware vSphere

Para la integraciéon con VMware vSphere, complete las siguientes tareas, segln sea
necesario, para su infraestructura de VM:

Rellene la base de datos de Arcserve Backup.
Especifique un método de copia de seguridad.

Modifigue el puerto de comunicacion de VDDK predeterminado (en la pagina 42).

Eal S

(Opcional) Configure las operaciones de lectura simultdneas mediante VDDK (en la
pagina 43).

5. (Opcional) Defina los permisos para los roles de vCenter.

Como llenar la base de datos de Arcserve Backup
La herramienta de configuracion de Arcserve VMware es una utilidad de coleccién de
datos que rellena la base de datos de Arcserve Backup con la informacion sobre las

magquinas virtuales del entorno.

Para obtener mas informacion, consulte Llenado de la base de datos mediante la
herramienta de configuracion de Arcserve VMware.
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Especificacion de un método de copia de seguridad

El agente permite especificar uno de los siguientes métodos para proteger datos de
copia de seguridad de maquina virtual:

VMware VDDK y SDK de servicios Web de VMware vSphere: protege las siguientes
implementaciones:

m  ESX Server 3.5y posteriores cuando esta gestionado por vCenter Server 4.0y
posteriores

m  VMware Virtual Center 2.5 y versiones posteriores hasta vCenter Server 5.1 que
gestionan ESX Server 3.5 y versiones posteriores hasta ESX Server 5.1
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Método de VMware VDDK y SDK de servicios Web de VMware vSphere

Cuando se utiliza el método de VMware VDDK y SDK de servicios Web de VMware
vSphere, tenga en cuenta lo siguiente:

Después de haber especificado este método, Arcserve Backup utiliza VDDK para
procesar las copias de seguridad sin formato (maquina virtual completa) y las copias
de seguridad sin formato con la opcidn Permitir la restauracion de nivel de archivos
especificada, siempre VDDK esté instalado en el sistema proxy de copia de
seguridad. Sin embargo, de forma predeterminada el agente siempre utiliza VDDK
para todas las copias de seguridad y versiones del servidor ESX.

Con este método, Arcserve Backup realiza copias de seguridad sélo de los bloques
activos que tienen relacién con la fase de copias de seguridad completas sin
formato (maquinas virtuales completas y sin especificar la opcién Permitir la
restauracion de nivel de archivos). También realiza copias de seguridad de modo
mixto mediante la opcién Permitir la restauracion de nivel de archivos.

Si los discos virtuales se aprovisionan como discos gruesos o delgados llenados de
ceros diferidos, el agente creara sesiones de copia de seguridad que son
aproximadamente del mismo tamafo que el espacio en disco que se utiliza en la
maquina virtual.

Arcserve Backup no es compatible con el enfoque de analisis de bloques activos en
las maquinas virtuales que contienen discos con una asignacién de dispositivo sin
formato virtual (RDM). Sin embargo, si Arcserve Backup detecta discos de RDM
virtuales, se pueden enviar copias de seguridad completas de los discos de RDM
virtuales y recuperar los discos como discos gruesos normales.

Nota: Aunque las tareas de copia de seguridad de bloque activas se completen
correctamente, uno de los mensajes siguientes puede aparecer en el registro de
actividades después de que se ejecuten las tareas:

m  AWO0720: Se ha producido un error al crear el mapa de bits de disco para el
disco, "Se realizara copia de seguridad de los bloques sin utilizar incluyendo los
discos llenos".

m  AWO0589: Se ha producido un error al permitir el seguimiento de bloques
modificados para la maquina virtual, "Se realizara copia de seguridad de los
bloques incluyendo los discos llenos".

Para corregir la condicion que ha generado los mensajes AW0720 y AW0589, se
debe restablecer el seguimiento del bloque modificado. Para obtener mas
informacién, consulte Error al crear errores en el mapa de bits del disco durante las
copias de seguridad.
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Tenga en cuenta las siguientes limitaciones:

m  Debido a una limitacién de VMware, el agente no es compatible con la
realizacién de una copia de seguridad de una asignacién de dispositivos sin
formato (RDM) en el modo fisico compatible.

m La primera vez que se realiza una copia de seguridad de las maquinas virtuales
mediante este enfoque (copia de seguridad de bloques activa), compruebe que
no haya ninguna instantdnea en las maquinas virtuales. Para todas las copias de
seguridad posteriores, puede haber una o mas instantaneas en las maquinas
virtuales.

m  Arcserve Backup realiza copias de seguridad de bloques activas en las maquinas
virtuales que se ejecutan en el hardware de VMware version 7 y en las
plataformas VMware siguientes:

— ESXServer 4.0 o posterior

— vCenter Server 4.0 o posterior

Las copias de seguridad almacenan la instantdnea en el directorio de montaje
especificado utilizando la Herramienta de configuracion de Arcserve VMware.

Arcserve Backup usa VDDK para recuperar datos cuando se hacen copias de
seguridad de los datos de maquina virtual utilizando VDDK.

Nota: VMware converter no es necesario para la restauraciéon de datos de la
magquina virtual de la cual se ha realizado copia de seguridad con VDDK.

El proceso de copia de seguridad crea un archivo denominado vmconfig.dat con
formato binario que contiene los detalles de configuracidn de la maquina virtual.

Nota: No debe intentar modificar el archivo vmconfig.dat.
El proceso de copia de seguridad no crea ni actualiza los archivos de catélogo.

El directorio del punto de montaje no muestra archivos para el volumen montado.
Esto ocurre porque VDDK no monta voliumenes a directorios ni volimenes de mapa
a letras de unidad.

El proceso de copia de seguridad crea archivos de disco de tamafio cero en el
directorio de montaje para copias de seguridad sin formato (maquina virtual
completa) y copias de seguridad sin formato (mdquina virtual completa) con la
opcién Permitir restauracion de nivel de archivos especificada.

Nota: No debe intentar modificar los archivos de disco.

Modifique el puerto de comunicacion de VDDK predeterminado.

De forma predeterminada, VDDK se comunica por el puerto 902. Puede modificar el
puerto cuando necesite que VDDK se comunique mediante un puerto seguro o un
puerto especifico requerido por su organizacion.

Los pasos siguientes indican cdmo modificar el puerto de comunicacion predeterminado
de VDDK.
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Para modificar el puerto de comunicacion predeterminado de VDDK
1. Enel mend de Inicio de Windows, haga clic en Ejecutar.
Se abrira el cuadro de dialogo Ejecutar.
2. Enel campo Abrir, teclee regedit.
Se abre el Editor del Registro de Windows.
3. Busque la clave siguiente:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Los valores de la clave aparecen.

4. Haga clic con el botdn secundario del raton en VDDKPort y haga clic en Modificar en
el menu emergente.

Se abre el didlogo Editar valor DWORD.
Nota: The default value of VDDKPort is 902.

En el campo de datos Valor, especifique un puerto de comunicacién y haga clic en
Aceptar.

La clave se modifica.

5. Cierre el editor del registro.
Configurar el niimero de operaciones de lectura simultineas mediante VDDK

Arcserve Backup permite aumentar y reducir el nimero de lecturas simultaneas de
discos virtuales de VM al ejecutar copias de seguridad mediante VDDK. La capacidad
para aumentar y reducir el nUmero de lecturas simultaneas ayuda a minimizar la
ventana de copia de seguridad global. El nimero de lecturas simultaneas se aumentay
reduce en funcién del nimero de maquinas virtuales de las cuales se esta realizando
una copia de seguridad como parte de la misma tarea o varias tareas que se estan
ejecutando desde un sistema de proxy de copia de seguridad. Para especificar el
numero de lecturas simultaneas, crear o modificar (si ya esta presente en el Registro) la
siguiente clave:

Ruta

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters

Nombre de clave

VmdkReaderCount
Valor predeterminado

4 (Copia de seguridad de datos con VDDK)
Valor maximo

8
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Definicion de los permisos para los roles de vCenter

Cuando se configura vCenter para gestionar maquinas virtuales, en la mayor parte de las
circunstancias, usted debera configurar usuarios o grupos con los privilegios de
administrador de vCenter. Este enfoque ayuda a garantizar que las cuentas de vCenter
dispongan de acceso sin limites a la funcionalidad y a las tareas de vCenter.
Opcionalmente, se pueden crear usuarios y grupos de vCenter que se pueden utilizar
para facilitar solamente operaciones de copia de seguridad o solamente operaciones de
copia de seguridad y restauracion.

Al utilizar cuentas no administrativas de vCenter para facilitar las operaciones de copia
de seguridad y de restauracion, se deben crear roles de vCenter, asignar privilegios a los
roles y, a continuacién, aplicar el rol a los usuarios individuales o a los grupos.

Nota: Como practica recomendada, VMware recomienda que permita que las cuentas
de usuario de vCenter que no sean administrativas lleguen a ser miembros del grupo de
administradores locales de Windows.

Importante: Los pasos siguientes suponen que es familiar con el modo de configurar
usuarios de vCenter, sus grupos, roles y permisos. Consulte la documentacién de
vCenter si es necesario.

Sigue estos pasos:

1. |Inicie sesion en vCenter mediante VI Client.

2. Abra el cuadro de didlogo Add New Roles y especifique un nombre para el rol.

, ‘
PR — L

Edit the role name or select check boxes to change privileges for this role.

Mame: | Backup/Restore Op
Privileges

= [ All Privileges L.
-] Alarms
[#1- [ Datacenter
[#-[] Datastore
- [ Datastore cluster
(- [ Distributed switch
-0 dvPort group | '
(- [ ESX Agent Manager
- [ Extension
[ Folder
=[] Global
[ Act as wCenter Server
.. cancel task
[ Capacity planning
-.[J Diagnostics
--[] Disable methods
. Enable methods
--[] Global tag
-.[J Health
--[ Licenses
[ Log event i

m

Description:  All Privieges

Ok Cancel ‘ I

Help
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Expanda All privileges.

(Opcional) Para facilitar al rol solamente las operaciones de copia de seguridad,
especifique los privilegios siguientes:

Importante: Para facilitar al rol las operaciones de copia de seguridad y de
restauracion, continue al paso siguiente.

Expanda la Virtual machine y Configuration y especifique los privilegios
siguientes:

- Disk change tracking

— Disk Lease

- Add existing disk

- Add new disk

- Add or remove device

- Change resource

- Remove Disk

- Settings

Expanda Virtual machine y Provisioning y especifique los privilegios siguientes:
-  Allow read-only disk access

- Allow virtual machine download

Expanda Virtual machine y especifique los privilegios siguientes:

— vSphere 4: expanda State y seleccione Create Snapshot y Remove
snapshot.

- vSphere 5: expanda Snapshot management y State, y, a continuacién,
seleccione Create Snapshot y Remove snapshot.

Expanda Global y seleccione los privilegios siguientes:
- Disable methods
- Enable methods

— Licenses

Vaya al paso 6.

Para facilitar al rol las operaciones de copia de seguridad y de restauracion,
especifique los privilegios siguientes:

Expanda Datastore y especifique los privilegios siguientes:
-  Allocate space
- Browse datastore

- Low level file operations
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Expanda Global y seleccione los privilegios siguientes:
- Disable methods
- Enable methods

- Licenses

Expanda Host, expanda Local Operations y, a continuacién, especifique
Reconfigure virtual machine.

Nota: Este privilegio solamente es necesario cuando se realizan operaciones de
copia de seguridad y de restauraciéon mediante el modo de transporte Hotadd.

Expanda Network y especifique Assign Network.

Expanda Resource y haga clic en Assign Virtual Machine a la agrupacion de
recursos.

Expanda la Virtual machine y Configuration y especifique los privilegios
siguientes:

- Add existing disk

- Add new disk

- Add or Remove device
- Advanced

- Change CPU count

- Change resource

- Disk change tracking

— Disk Lease

- Host USB device

- Memoria

- Modify device setting
- Raw device

- Reload from path

- Remove disk

- Renombrar

- Reset guest information
- Settings

- Swapfile placement

- Upgrade virtual hardware
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m  Expanda Virtual machine y Guest Operations y especifique los privilegios
siguientes:

—  Guest Operation Modifications
—  Guest Operation Program Execution
- Guest Operation Queries (vSphere 5)
m  Expanda Virtual machine e Interaction y especifique los privilegios siguientes:
- Apagar
- Encender
m  Expanda Virtual machine e Inventory y especifique los privilegios siguientes:
- Create new
- Register
- Eliminar
- Unregister
m  Expanda Virtual machine y Provisioning y especifique los privilegios siguientes:
- Allow disk access
- Allow read-only disk access
- Allow virtual machine download
m  Expanda Virtual machine y especifique los privilegios siguientes:

— vSphere 4: expanda State y seleccione Create snapshot, Remove snapshot
y Revert to snapshot.

- vSphere 5: expanda Snapshot management y State, y, a continuacién,
seleccione Create snapshot, Remove snapshot y Revert to snapshot.

- vSphere 6: expanda Snapshot management y State, y, a continuacién,
seleccione Create snapshot, Remove snapshot y Revert to snapshot.

6. Haga clic en Aceptar para crear la excepcidn.
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7. Abra el cuadro de didlogoAssign Permissions para asignar el rol nuevamente creado
a usuarios, grupos, o a ambos.

r k|

To assign a permission to an individual or group of users, add their names to the Users and Groups list below. Then select
one or more of the names and assign a role.

—Users and Groups — Assigned Role

These users and groups can interact with the current Selected users and groups can interact with the current
object according to the selected role. object according to the chosen role and privileges.

| Role | Propagate | -

=1 Al Privileges

[ Datastore cluster
[ Distributed switch
dvPort group

[ ESX Agent Manager
- ] Extension

Description: Select a privilege to view its
description

¥ Propagate to Child Objects

CK

8. Enlalista Users and Groups, seleccione el usuario personalizado que se desee usar
para las copias de seguridad y restauraciones.

En la lista desplegable Assigned Role, especifique el rol que desee aplicar a los
usuarios o grupos.

Haga clic en Aceptar para aplicar el rol a los usuarios o grupos.

Los permisos se definen ahora para los roles de vCenter.
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Como agregar o eliminar datos especificos de maquina virtual de la base de datos de

Arcserve Backup

Arcserve Backup proporciona argumentos de linea de comandos que permiten agregar y
eliminar datos especificos de maquina virtual de la base de datos de Arcserve Backup.
Se pueden usar los argumentos cuando se conoce el nombre de la maquina virtual que
quiere agregar a la base de datos de Arcserve Backup (o eliminarla de ella). Estos son los
argumentos de linea de comandos:

-insertVM <nombrevm>
-deleteVM <nombrevm>

Nota: Se puede usar -insertVM y -deleteVM
con las utilidades de linea de comandos de VMware (ca_vcbpopulateDB) y de Hyper-V
(ca_msvmpopulateDB). Para obtener mas informacion sobre estas utilidades, consulte la
Guia de referencia de linea de comandos.

Para agregar o eliminar datos de maquina virtual de la base de datos de Arcserve
Backup
1. Abra el simbolo del sistema de Windows.

Cambie el directorio y utilice el directorio en el que estd instalado el Agente de
cliente para Windows.
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2. Ejecute ca_vcbpopulateDB (maquinas virtuales VMware) o ca_msvmpopulateDB
(maquinas virtuales Hyper-V) y use la siguiente sintaxis:

-insertVM <nombrevm>

El ejemplo que aparece a continuacion describe la sintaxis necesaria para
insertar una maquina virtual VMware con nombre de host VM-001 en la base
de datos de Arcserve Backup:

ca_vcbpopulatedb.exe -Primary Arcservel -carootUser caroot -carootPass ca -esxServer ESXServerl
-esxUser root -esxUserPass rootpass -insertVM VM-001 -debug

El ejemplo que aparece a continuacidn describe la sintaxis necesaria para
insertar una maquina virtual Hyper-V con nombre de host VM-001 en la base
de datos de Arcserve Backup:

ca_msvmpopulatedb.exe —Primary Arcservel —insertVM VM-001 —debug 1
-deleteVM <nombrevm>

El ejemplo que aparece a continuacion describe la sintaxis necesaria para
eliminar una maquina virtual VMware con nombre de host VM-001 de la base
de datos de Arcserve Backup:

ca_vchpopulatedb.exe -Primary Arcservel -carootUser caroot -carootPass ca -esxServer ESXServerl
-esxUser root -esxUserPass rootpass -deleteVM VM-001 -debug

El ejemplo que aparece a continuacion describe la sintaxis necesaria para
eliminar una maquina virtual Hyper-V con nombre de host VM-001 de la base
de datos de Arcserve Backup:

ca_msvmpopulatedb.exe —Primary Arcservel —deleteVM VM-001 —debug 1

Como utilizar el modo de transporte hotadd de VMware

El modo de transporte hotadd de VMware es un mecanismo que permite transportar
datos de una manera mas eficaz que el modo de transporte de LAN. Para utilizar el
modo de transporte hotadd de VMware en el entorno, tenga en cuenta lo siguiente:

m  E|l Agente permite la ejecucién del modo de transporte hotadd de VMware
mediante la utilizacion de VDDK en maquinas virtuales que ejecutan las aplicaciones
siguientes:

— ESXServer 3.5 o posterior
— vCenter Server 2.5 o posterior

m  Elsistema de proxy de copia de seguridad debe estar configurado en una maquina
virtual.

El sistema del servidor ESX donde reside la maquina virtual de proxy de copia de
seguridad requiere acceso al almacén de datos de la maquina virtual de la que se
esta realizando la copia de seguridad o la recuperacion.
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Para configurar el agente para realizar la copia de seguridad y la restauracion de datos
mediante el modo de transporte hotadd con VDDK, complete las tareas siguientes:

1. Instale el Agente de cliente de Arcserve Backup para Windows y el Agente de
Arcserve Backup para maquinas virtuales dentro de la maquina virtual.

2. Rellene la base de datos de Arcserve Backup con informacién sobre la maquina
virtual utilizando la Herramienta de configuracién de Arcserve VMware.

Nota: Para configurar el agente para que utilice el modo de transporte hotadd en los
sistemas de proxy de copia de seguridad de VDDK, no es necesario agregar, eliminar o
modificar claves del registro.

Como finalizar operaciones cuando el agente detecta certificados SSL caducados

Los sistemas de proxy de copia de seguridad pueden configurarse para que obtengan
certificados SSL validos al establecer comunicacion con sistemas de host de VMware
ESX. De manera predeterminada, el agente continla procesando operaciones basadas
en maquina virtual (por ejemplo, operaciones de rellenado automatico, de copia de
seguridad y de recuperacion) cuando detecta certificados SSL incorrectos o caducados.
Este comportamiento esta disefiado para permitir la proteccién ininterrumpida de las
magquinas virtuales del entorno.

Si el comportamiento no se adapta a las necesidades de su organizacion, puede
modificar el comportamiento del agente al detectar certificados SSL incorrectos y
caducados en el sistema de host de VMware ESX.

Para finalizar operaciones cuando el agente detecta certificados SSL caducados

1. Abra el editor del registro y acceda a la clave de registro siguiente:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

2. Cree un valor de clave de registro SSLCertificateVerify del tipo DWORD.
Establezca el valor de clave de SSLCertificateVerify en 1.

3. Cierre el editor del registro.
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Especificar puertos de comunicacion HTTP/HTTPS personalizados

VMware vCenter Server Virtual Infrastructure (VI) SDK utiliza puertos HTTP 80 y HTTPS
443 para la comunicacidn con servicios Web. Estos puertos en particular pueden entrar
en conflicto con los puertos de comunicacion utilizados por Microsoft Internet
Information Services (IIS). Para evitar conflictos de puertos, VMware vCenter Server y
VMware ESX Server permiten especificar puertos de servicio Web de VI SDK
personalizados. Sin embargo, si modifica los puertos de servicio Web de VI SDK, es
posible que Arcserve Backup pueda montar los datos de VM al sistema de proxy de
copia de seguridad y se pueden producir errores en las copias de seguridad.

Para solucionar este problema, Arcserve Backup permite crear un conjunto de puertos
de comunicacién HTTP y HTTPS personalizados que permitirdn que Arcserve Backup
monte los datos de VM al sistema de proxy de copia de seguridad.

Nota: For information about how to configure VI SDK Web Services ports on VMware
vCenter Server and VMware ESX Server systems, see the VMware documentation.

La solucidon que se presenta a continuacidn es un cambio global que afecta a los
sistemas ESX Server y vCenter Server de los cuales se realiza una copia de seguridad
mediante un sistema de proxy de copia de seguridad en particular. Por lo tanto, la mejor
practica es identificar un sistema de proxy de copia de seguridad especializado que se
utilizara para montar datos para sistemas VMware vCenter Server que contienen un
puerto personalizado de VI SDK.

Para especificar puertos de comunicacion HTTP/HTTPs personalizados
1. Inicie sesidn en el sistema de proxy de copia de seguridad.

2. Abra el editor del Registro de Windows.

3. Cree la clave de registro siguiente:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VIHTTPPort

Haga clic con el botdn secundario del ratén en VIHTTPPort y haga clic en Modificar
en el menu emergente.

Se abre el didlogo Editar valor DWORD.

4. En el campo de datos de valores, especifique el nimero de puerto de comunicacién
HTTP personalizado que se configuré con VMware vCenter Server.

Click OK.

Se aplica el nimero de puerto.
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Cree la siguiente clave de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VIHTTPSPort

Haga clic con el botdn secundario del ratén en VIHTTPSPort y haga clic en Modificar
en el menu emergente.

Se abre el didlogo Editar valor DWORD.

En el campo de datos de valores, especifique el nimero de puerto de comunicacion
HTTPS personalizado que se configuré con VMware vCenter Server.

Click OK.

Se aplica el nimero de puerto.

Configuracion del agente para retener direcciones de MAC después de la recuperacion de

maquinas virtuales

El proceso de recuperaciéon de las maquinas virtuales mediante el método de
recuperacion Recuperar VM no permite la retencion de las direcciones de MAC de las
maquinas virtuales (si se ha definido una direccidn de MAC) después de la finalizacion
del proceso de recuperacion. Arcserve Backup se comporta de este modo en entornos
de copia de seguridad que utilizan el método de copia de seguridad de VMware VDDK.

Nota: The vSphere client application lets you verify whether the MAC address were
retained after recovering virtual machines.

Para configurar el agente para retener las direcciones de MAC después de la
recuperacion de maquinas virtuales

1.

Inicie sesion en el equipo en el que se instala el agente y abra el editor del Registro
de Windows.

Busque el directorio siguiente:

HKEY_LOCAL_MACHINE\SOFTWARE\Computer Associates\CA ARCserve Backup\Client
Agent\Parameters

Cree la clave siguiente:

Key Name:

RetainMACForvVDDK

Especifique uno de los valores siguientes para la clave:
m 1: Conserve la direccién de MAC

m  0: No conserve la direccién de MAC

Guarde la clave y cierre el editor del Registro de Windows.
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Configuracion del agente para retener la adjudicacion de recursos de disco después de la
recuperacion de maquinas virtuales

El proceso de maquinas virtuales mediante el método de recuperacion Recuperar VM
no permite la retencién de la adjudicacién de recursos de disco de las maquinas
virtuales. Se puede retener la adjudicacion de recursos de disco después de la
recuperacion de mdaquinas virtuales solamente si utiliza el enfoque de copia de
seguridad VMware VDDK en el entorno de copia de seguridad.

Si desea configurar el agente para retener la adjudicacion de recursos de disco
después de la recuperacion de maquinas virtuales

1. Inicie sesidn en el equipo en el que se instala el agente y abra el editor del Registro
de Windows.

2. Busque el registro siguiente:

HKEY_LOCAL_MACHINE\SOFTWARE\Computer Associates\CA ARCserve Backup\Client
Agent\Parameters

3. Cree la clave siguiente:
Key Name:
RetainDiskResourceForVDDK
Especifique uno de los valores siguientes de DWORD para la clave:
m  1--Retain the disk resource allocation
m  0--Do not retain the disk resource allocation

4. Guarde la clave y cierre el editor del Registro de Windows.
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Activacion de depuracion para tareas de VDDK

Arcserve Backup permite activar registros de depuracidn para copias de seguridad de
VDDK. Los registros de depuracidn se pueden utilizar para solucionar problemas de
copia de seguridad y errores en la operacidon de recuperacion.

Para activar la depuracion para tareas de VDDK

1.

Inicie sesion en el sistema de proxy de copia de seguridad.
Abra el editor del Registro de Windows.
Abra la siguiente clave de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\Debug

Haga clic con el botdn secundario en Depurar y haga clic en Modificar en el menu
emergente.

Se abre el didlogo Editar valor DWORD.
En el campo de valores, especifique 1.

Arcserve Backup genera un archivo de registro en el sistema de proxy de copia de
seguridad en el Agente de cliente de CA ARCserve Backup para Windows\Directorio
de registro denominado VMDKIOXXXX.log.

Desinstalacion del agente

Como mejor practica, puede utilizar Agregar o quitar programas en Panel de control de
Windows para desinstalar el agente. La rutina de desinstalacién de Arcserve Backup
permite desinstalar el agente y cualquier combinacion de componentes de Arcserve
Backup.

Para desinstalar el agente

1.

Abra el Panel de control de Windows y haga doble clic en el icono Agregar o quitar
programas.

Busque y seleccione Arcserve Backup.
Haga clic en Desinstalar.

Se abrira la aplicacién de eliminacién de Arcserve Backup, cuadro de didlogo
Componentes.

Coloque una marca de verificacién junto a Agente para equipos virtuales de
Arcserve Backup.

Click Next.

Se abrird la aplicacién de eliminacién de Arcserve Backup, cuadro de didlogo
Mensajes.
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Desinstalacion del agente

3. Click Next.
Se abrird la aplicacién de eliminacidén de Arcserve Backup, cuadro de didlogo Quitar.

4. Ponga una marca de verificacidn junto a Haga clic en esta casilla para confirmar que
desea eliminar los componentes especificados del equipo y haga clic en Eliminar.

El agente se ha desinstalado.
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Capitulo 3: Como rellenar la base de datos de
Arcserve Backup

Esta seccion contiene los siguientes temas:

Especificacion del nombre del servidor de Arcserve Backup (en la pagina 57)
Especificacidon de una ubicacidn de montaje de mdaquina virtual temporal (en la pagina
58)

Llenado de la base de datos mediante la herramienta de configuracion de Arcserve
VMware (en la pagina 60)

Llenado de la base de datos mediante la herramienta de configuracidon de Arcserve
Hyper-V (en la pagina 66)

Rellenado de la base de datos de Arcserve Backup mediante utilidades de linea de
comandos (en la pagina 70)

Coémo afectan los nombres de las mdquinas virtuales a las tareas (en la pagina 70)

Especificacion del nombre del servidor de Arcserve Backup

Para realizar restauraciones con detalle de nivel de archivo a partir de copias de
seguridad sin formato (maquina virtual completa), debe especificar el nombre del
servidor de Arcserve Backup en las maquinas virtuales.

Nota: Los siguientes pasos se aplican a sistemas VMware e Hyper-V.

Sigue estos pasos:

1. Inicie sesién en la maquina virtual y abra el Administrador del agente de copia de
seguridad.

Para abrir el Administrador del agente de copia de seguridad, haga clic en Inicio,
Programas, Arcserve, Arcserve Backup y, a continuacién, haga clic en Administrador
del agente de copia de seguridad.

Se abrira el Administrador del agente de copia de seguridad.

2. Enlalista desplegable, seleccione Agente de cliente de Arcserve Backup y haga clic
en Configuracidn, en la barra de herramientas.

= |Arcscrve Backup Client Agent v| F

Se abrira el cuadro de dialogo Configuracion.
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Especificacion de una ubicacion de montaje de maquina virtual temporal

3. Hagaclic en la ficha Agente para equipos virtuales.

En el campo Nombre de servidor, especifique el nombre de host o la direccion IP
del servidor de Arcserve Backup que protegera la maquina virtual.

Configuration B

Client Agent  Agent for virtual Machines |

"ARCserve Primary Setwer

Server Name: I Win-2003-EE|

oK I Cancel Help

Haga clic en Aceptar.

Se guarda el nombre del servidor de Arcserve Backup.

Nota: Repita estos pasos, segln sea necesario, en todas las maquinas virtuales del
entorno de Arcserve Backup.

Especificacion de una ubicacién de montaje de maquina virtual
temporal

Para llenar la base de datos de Arcserve Backup con informacién acerca de las maquinas
virtuales del entorno de copias de seguridad de VMware, Arcserve Backup requiere una
ubicacion para almacenar de forma temporal la informacion de copia de seguridad
mientras la herramienta de configuracidn de Arcserve VMware se estd ejecutando.
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De forma predeterminada, Arcserve Backup almacena la informacidn de copia de
seguridad temporal en la siguiente ubicacidn del sistema de proxy de copia de
seguridad:

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows

Nota: Para ejecutar copias de seguridad de modo sin formato (maquina virtual
completa) y sin formato (maquina virtual completa) con la opcién para permitir la
restauracion de copias de seguridad de nivel de archivos, debe reservar al menos la
cantidad de espacio en disco utilizado en la unidad o hasta el tamafio maximo de la
unidad para alojar los datos almacenados en la ubicacién del montaje temporal de VM.
Para ejecutar copias de seguridad de nivel de archivos, la cantidad de espacio en disco
libre es independiente del tamafio de VM. Las copias de seguridad de modo de archivo
requieren una cantidad minima de espacio en disco libre en la ubicacidn del montaje
temporal.

Siga los pasos siguientes para especificar una ubicacién diferente para la ubicacién del
montaje temporal de VM en el sistema de proxy de copia de seguridad.
Tenga en cuenta lo siguiente:

®m  La ubicacién del montaje temporal de VM debe encontrarse en el sistema de proxy
de copia de seguridad.

m  Arcserve Backup no admite el uso de unidades asignadas en el sistema de proxy de
copia de seguridad para la ubicacion del montaje temporal de maquina virtual.
Para especificar una ubicaciéon del montaje temporal de maquina virtual

1. Inicie sesidén en el sistema de proxy de copia de seguridad y abra el Administrador
del agente de copia de seguridad.

Para abrir el Administrador del agente de copia de seguridad, haga clic en Inicio,
Programas, Arcserve, Arcserve Backup y, a continuacién, haga clic en Administrador
del agente de copia de seguridad.

Se abrira el cuadro de didlogo del administrador del agente de copia de seguridad.

2. Enlalista desplegable, seleccione Agente de Arcserve Backup para equipos
virtuales y haga clic en Configuracidn en la barra de herramientas.

Se abrird la Herramienta de configuracién de Arcserve VMware.

3. Enel campo Ubicacion del montaje temporal de VM, especifique la ruta de la
ubicacion en la cual desea montar los datos.

4. Haga clic en Establecer.
La ubicacién del montaje temporal de maquina virtual se establece.
5. Haga clic en Cerrar.

Se cerrard la Herramienta de configuracion de Arcserve VMware.
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Llenado de la base de datos mediante la herramienta de configuracion de Arcserve VMware

Lienado de la base de datos mediante la herramienta de configuracion
de Arcserve VMware

La herramienta de configuracidn de Arcserve VMware es una utilidad de coleccidn de
datos que rellena la base de datos de Arcserve Backup con la informacién sobre las
maquinas virtuales de los sistemas de host de VMware ESX. Esta herramienta se integra
con una utilidad de linea de comandos denominada ca_vcbpopulatedb, que se ejecuta
en segundo plano, para llenar la base de datos de Arcserve con informacién acerca de
las maquinas virtuales.

Después de instalar el agente, debe rellenar la base de datos de Arcserve Backup con la
informacién sobre los sistemas de maquinas virtuales. Para hacerlo, ejecute la
Herramienta de configuracion de Arcserve VMware en el sistema de proxy de copia de
seguridad.

Después de ejecutar la herramienta de configuracion de Arcserve VMware y enviar una
tarea de copia de seguridad correcta de los datos que residen en las maquinas virtuales,
Arcserve Backup rellena automaticamente la base de datos de Arcserve Backup con la
informacién acerca de la maquina virtual especificada al ejecutar la herramienta de
configuracion. La opcién de rellenado automatico ayuda a garantizar que se pueda
explorar el Gestor de copia de seguridad de manera precisa y, de esta forma, realizar
una copia de seguridad de los datos mds actuales de las maquinas virtuales. De manera
predeterminada, una vez finalizada la tarea de copia de seguridad, Arcserve Backup
rellena automaticamente la base de datos con informacién actualizada en intervalos de
24 horas.

La herramienta de configuracién recopila la siguiente informacion:
®  Nombres de los sistemas proxy de copia de seguridad
m Nombres de host de VMware ESX o nombres de VMware vCenter Server

®  Nombres de host de VM

m  nombres de volumen contenidos en las maquinas virtuales de sistemas Windows
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Llenado de la base de datos mediante la herramienta de configuracion de Arcserve VMware

Tenga en cuenta el siguiente comportamiento:

De forma predeterminada, la herramienta de configuracion rellena la base de datos de
Arcserve con informacién acerca de todas las maquinas virtuales del entorno de la copia
de seguridad. Sin embargo, cuando la herramienta de configuracion no pueda identificar
el nombre de host de las maquinas virtuales, los gestores de Arcserve mostraran
UNKNOWNVM como el nombre de host de la maquina virtual. Cuando no desee que
UNKNOWNVM aparezca en los gestores, se podra configurar la herramienta para que
omita las maquinas virtuales que no se pueden identificar. Para omitir las maquinas
virtuales que no se pueden identificar, cree una palabra clave nombrada
SkipPopulateUnknownVMs en la clave de registro siguiente y defina el valor de la
palabra clave como 1.

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe Backup\ClientAgent\Parameters

Sigue estos pasos:

1. Asegurese de que las maquinas virtuales de los sistemas de host de VMware ESX se
encuentren en ejecucion.

Nota: Si las maquinas virtuales no se encuentran en ejecucion, la Herramienta de
configuracion de Arcserve VMware no rellenara la base de datos de Arcserve
Backup con datos y no podra examinar ni realizar copias de seguridad con precision
de las maquinas virtuales de los sistemas de host de VMware ESX.

2. Inicie sesion en el sistema de proxy de copia de seguridad y abra el Administrador
del agente de copia de seguridad.

Para abrir el Administrador del Agente de copia de seguridad, haga clic en Inicio,
Programas, Arcserve, Arcserve Backup y, a continuacién, haga clic en Administrador
del Agente de copia de seguridad.
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Llenado de la base de datos mediante la herramienta de configuracion de Arcserve VMware

3. Enlalista desplegable, seleccione Agente de Arcserve Backup para maquinas
virtuales y haga clic en Configuracién en la barra de herramientas para abrir el
cuadro de dialogo Herramienta de configuracion de Arcserve VMware.

| i | I Arcserve Backup Agent for Virtual Machines

=] (1)

Nota: (Opcional). Puede abrir VCBUl.exe desde los siguientes directorios en el
sistema de proxy de copia de seguridad:

Sistemas x64

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows\x86

&f Arcserve ¥Mware Configuration Tool

The Arcserve YMware Configuration Toal is a ukiliey that populates the Arcserve Backup database
with the information about the ¥Ms on wour vCenter Server or ¥Mware ESX Host,

—WMware LIty Parameters

Arcserve Primary Server Details — | [wiCenter Server or YMware ESX Host Details -

Server{Name or IP): I | Server(Mame or IR): I
Arcserve User Mame: I caroat User Mame: I Adrninistrakar
Password: I Password: I

Protocal: & hitps O http
Miscellaneous
= it [ Remove Configuration I Stop Auto-population
[ Debug [T Retain WM information

—Auto-populate Y

Frequency: I 24 3: Haours Sek

— Temporary ¥ Mount location

I C:hProgram FilesyCalARCserve Backup Client Agent For Windaws' J Sek I

—Command

=]
i

~Results

=]
/]

Mote: IF you use HTTPS, you must copy the security certificate from the YMware ES®/ESHi system or
the vCenter Server system ko the backup proxy swsker. For more information, see the Agent far
“irtual Machines Guide.

Mote: ¥ou should execute WCBUI from backup praxy server.

Close I Execute I Cancel Help

-

62 Agent for Virtual Machines Guide



Llenado de la base de datos mediante la herramienta de configuracion de Arcserve VMware

Rellene los campos siguientes en el cuadro de didlogo Herramienta de
configuracion de Arcserve VMware:

Detalles del servidor primario de Arcserve

Las siguientes opciones se aplican para el servidor primario o independiente de
Arcserve Backup:

m  Servidor (nombre o IP): permite especificar el nombre o la direccién IP del
servidor primario de Arcserve Backup.

m  Nombre de usuario de Arcserve: permite especificar el nombre de usuario, con
privilegios de caroot, para el servidor primario de Arcserve Backup.

m  Contraseiia: permite especificar la contrasefia para el nombre de usuario de
Arcserve Backup.

Detalles de vCenter Server o del host VMware ESX
Las siguientes opciones se aplican a la VMware Virtual Infrastructure del entorno:

m  Servidor (nombre o IP): permite especificar el nombre del sistema de host de
VMware ESX o el sistema vCenter Server.

m  Nombre de usuario: permite especificar el nombre del usuario host de
VMware ESX o el usuario de vCenter con privilegios de administrador.

m  Contraseiia: permite especificar la contrasefia para el nombre de usuario host
de VMware ESX o el nombre de usuario de vCenter Server.

m  Protocolo: permite especificar el protocolo de comunicacion entre el sistema
de proxy de copia de seguridad y el sistema de host de VMware ESX o el
sistema vCenter Server.

Nota: Si omite este argumento, la herramienta asume que se utilizara https
como protocolo de comunicacién.
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Varios

Especifique las siguientes opciones varias, segun sea necesario, para llenar la base
de datos de Arcserve Backup:

Montar: si la opcion de montaje esta habilitada, la herramienta de
configuracion rellena la base de datos con los nombres de las maquinas
virtuales de montaje.

Nota: Si ejecuta la herramienta de configuracion con la opcidn de montaje
activada, la utilidad necesitara mas tiempo de ejecucion ya que realiza una
operacién de montaje y desmontaje en cada maquina virtual en ejecucidn.

Eliminar configuracién: permite eliminar las maquinas virtuales disponibles en
la base de datos para el sistema de host de VMware ESX especificado o el
sistema vCenter Server para un sistema de proxy de copia de seguridad
especificado.

Depuracidn: permite escribir un registro de depuracion detallado. Se creara el
registro en el directorio de instalacidn del Agente de cliente para Windows. De
forma predeterminada, el directorio es el siguiente:

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows\LOG

Nota: El nombre del archivo de registro es ca_vcbpopulatedb.log.

Retener informacidn VM: permite conservar datos (informacién de copia de
seguridad) de maquinas virtuales que no estan disponibles al ejecutar esta
herramienta.

De forma predeterminada, esta herramienta recopila informacion de las
magquinas virtuales que estan disponibles cuando ejecuta esta herramienta. Si
una magquina virtual no esta disponible (por ejemplo, la maquina virtual esta
apagada o ha sido eliminada del entorno), Arcserve Backup elimina los datos
relacionados con las maquinas virtuales de la base de datos de Arcserve
Backup. Al activar esta opcidn, Arcserve Backup recopila informacién de las
magquinas virtuales que estan disponibles, y conserva la informacidn de la copia
de seguridad de las maquinas virtuales que no estan disponibles.

Considere las siguientes recomendaciones:

- Debe especificar la opcion Retener informaciéon VM en entornos donde
estardn las maquinas virtuales en un estado fuera de servicio cuando se
ejecuta la operacion de rellenado. Este método ayuda a garantizar que
Arcserve Backup realice una copia de seguridad de las maquinas virtuales
la préxima vez que se ejecute la tarea de copia de seguridad.

- No debe especificar la opcion Retener informaciéon VM en entornos donde
las maquinas virtuales migren de un sistema que utilice ESX Server o
vCenter Server a otro para admitir operaciones de equilibrio de carga. De
esta forma, se asegurara de que las copias de seguridad de sistemas que
utilizan ESX Server y vCenter Server no produzcan errores.
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m  Detener autorrelleno: permite que Arcserve Backup detenga automaticamente
el autorrelleno de la informacion relacionada con la maquina virtual
automaticamente para el sistema ESX Server o vCenter Server.

Como mejor practica, debe utilizar esta opcidn en las siguientes condiciones:

m La base de datos de Arcserve Backup se rellenaba con informacion sobre
los sistemas ESX Server o vCenter Server y desea detener el proceso de
autorrelleno de la base de datos de Arcserve Backup.

m  Se desactivd un sistema ESX Server o vCenter Server. Después de que el
sistema se volviera a poner en servicio, la base de datos de Arcserve
Backup se rellenaba con informacion sobre el sistema ESX Server o vCenter
Server. Ahora se desea detener el proceso de autorrelleno de la base de
datos de Arcserve Backup.

m  Seinstalé un nuevo sistema ESX Server o vCenter Server en su entorno de
copia de seguridad. La base de datos de Arcserve Backup se rellenaba con
informacion sobre el sistema ESX Server o vCenter Server. Ahora se desea
detener el proceso de autorrelleno de la base de datos de Arcserve
Backup.

Con la opcidn Detener autorrelleno activada, el proceso de autorrelleno no se
ejecuta la proxima vez que Arcserve Backup se programa para rellenar la base
de datos de Arcserve Backup. El proceso de autorrelleno rellena la base de
datos con informacidn actualizada en intervalos de 24 horas (valor
predeterminado) después de que se completa la tarea de copia de seguridad o
en funcidn de la frecuencia especificada para la opcidn Autorrellenar VM.

Autorrellenar VM

Permite especificar la frecuencia con la que Arcserve Backup rellenara
automaticamente la base de datos de Arcserve Backup con informacidn
relacionada con la maquina virtual.

Predeterminado: 24 horas
Intervalo: de 1 a 99 horas

Ubicacion del montaje temporal de VM

Define dénde montara (almacenard) la Herramienta de configuracion de
Arcserve VMware de forma temporal la informacidn de copia de seguridad
para las maquinas virtuales mientras se esta ejecutando la herramienta.

De forma predeterminada, Arcserve Backup almacena la informacidn de copia
de seguridad temporal en la siguiente ubicacién:

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows
Nota: Debe hacer clic en Configurar para aplicar la ubicacién.

Por ejemplo, podria tener que mover la ruta de montaje temporal por falta de
espacio libre en disco para montar la copia de seguridad en el volumen. Para
obtener mas informacidn, consulte Especificacidon de una ubicaciéon de montaje
de maquina virtual temporal.
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5. Haga clic en Execute.

Nota: No se puede hacer clic en Ejecutar hasta que no se completen todos los
campos necesarios.

La Herramienta de configuracion de Arcserve VMware rellena la base de datos de
Arcserve Backup. Los resultados de la ejecucion se muestran en el campo
Resultados en la Herramienta de configuracién de Arcserve VMware. Para visualizar
la informacidn de registros detallada, abra el archivo de registro con la etiqueta
ca_vcbhpopulatedb.log ubicado en el directorio de instalacidén del Agente de cliente
para Windows en el sistema de proxy de copia de seguridad.

Llenado de la base de datos mediante la herramienta de configuracion
de Arcserve Hyper-V

La herramienta de configuracién de Arcservee Hyper-V es una utilidad que llena la base
de datos de Arcserve Backup con la informacidn sobre las maquinas virtuales del
sistema host de Hyper-V.

Después de instalar el agente, debe rellenar la base de datos de Arcserve Backup con la
informacién sobre los sistemas de maquinas virtuales. Para hacerlo, ejecute la
herramienta de configuracion de Arcserve Hyper-V en el sistema host de Hyper-V.

Después de ejecutar la herramienta de configuracion de Arcserve Hyper-V y enviar una
copia de seguridad correcta de los datos que residen en las maquinas virtuales, Arcserve
Backup rellena automaticamente la base de datos de Arcserve Backup con la
informacién acerca de la maquina virtual especificada al ejecutar la herramienta de
configuracion. La opcién de rellenado automatico ayuda a garantizar que se pueda
explorar el Gestor de copia de seguridad de manera precisa y, de esta forma, realizar
una copia de seguridad de los datos mas actuales de las maquinas virtuales. De manera
predeterminada, una vez finalizada la tarea de copia de seguridad, Arcserve Backup
rellena automaticamente la base de datos con informacién actualizada en intervalos de
24 horas.
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Con la herramienta de configuracion de Arcserve Hyper-V, tenga en cuenta las
siguientes restricciones:

La herramienta de configuracion de Arcserve Hyper-V rellenara la base de datos de
Arcserve Backup con informacién de las maquinas virtuales Hyper-V que estén
encendidas cuando se ejecute la herramienta. La herramienta no puede rellenar la
base de datos con datos de maquinas virtuales Hyper-V cuando las maquinas
virtuales se encuentran apagadas.

La herramienta de configuracion de Arcserve Hyper-V llena la base de datos de
Arcserve Backup con los nombres de host de las maquinas virtuales detectadas. No
obstante, si la herramienta de configuracién de ARCserve Hyper-V no detecta el
nombre de host de una VM, Arcserve Backup sustituye el nombre de host de la VM
con el nombre de la VM que se encuentra en la base de datos de Arcserve Backup.

Arcserve Backup no admite nombres de host y de VM que superen los 15
caracteres. Si detecta nombres de host y de VM que superen los 15 caracteres, los
nombres se truncaran a 15 caracteres en la base de datos de Arcserve Backup.

La herramienta de configuracion de Arcserve Hyper-V no utiliza caracteres Unicode
JIS2004 para los nombres de host y de VM. Si la herramienta detecta caracteres
Unicode JIS2004 en estos nombres, Arcserve Backup registra el evento en el campo
Resultados de la herramienta de configuracién de Arcserve Hyper-Vy la
informacién acerca de las maquinas virtuales no se incluye en la base de datos de
Arcserve Backup.

Procedimiento para llenar la base de datos mediante la herramienta de configuracion
de Arcserve Hyper-V

1.

Asegurese de que las maquinas virtuales de los sistemas Hyper-V Server se
encuentran en ejecucion.

Nota: La herramienta de configuracion de Arcserve Hyper-V no rellenara la base de
datos de Arcserve Backup con informacidn acerca de maquinas virtuales Hyper-V
gue no estén en ejecucion.

Inicie sesion en el sistema Hyper-V y abra el Administrador del agente de copia de
seguridad.

Para abrir el Administrador del agente de copia de seguridad, haga clic en Inicio,
Programas, Arcserve, Arcserve Backup y, a continuacién, haga clic en Administrador
del agente de copia de seguridad.

Se abrird el Administrador del agente de copia de seguridad.
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3. Enlalista desplegable, seleccione Agente de Arcserve Backup para equipos
virtuales y haga clic en Configuracién en la barra de herramientas.

Aparecerd el cuadro de dialogo Herramienta de configuracion de Arcserve Hyper-V.

&0 ARCserve Hyper-¥ Configuration Tool

The ARCserve Hyper-¥ Configuration Tool is a utility that lets you populate the CA
ARCserve Backup database with information about the YMs in your Hyper-V Server
systems.

Specify the host name or IP address of the CA ARCserve Backup server containing the
database that you want to populate.

— Options

CA ARCserve Backup Server I |

[~ Debug Debug Level I 1 vl

I~ Remove Configuration

I Retain ¥M information

Auto-populate YM
Frequency: Izg _’? Hours Set

Results

Help |
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Llenado de la base de datos mediante la herramienta de configuracion de Arcserve Hyper-V

Rellene los campos siguientes en el cuadro de didlogo Herramienta de
configuracion de Arcserve Hyper-V:

Opciones

m  Servidor de Arcserve Backup: permite especificar el nombre de host o la
direccién IP del servidor de Arcserve Backup que contiene la base de datos que
desea rellenar.

m  Depuracion: permite escribir un registro de depuracion detallado. Se creard el
registro en el directorio de instalacidn del Agente de cliente para Windows. De
forma predeterminada, el directorio es el siguiente:

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows\Log
Nota: El nombre del archivo de registro es ca_msvmpopulatedb.log.

m Nivel de depuracion: permite especificar el nivel de detalle necesario en el
registro de depuracion (ca_msvmpopulatedb.log).

Predeterminado: 2
Intervalo: 1 a 6.

Nota: Un nivel alto de depuracion significa que se ofrecera informacién mas
detallada en el registro de depuracion.

m  Eliminar la configuracion: permite suprimir las maquinas virtuales disponibles
en la base de datos Arcserve Backup para el servidor Hyper-V especificado.

m  Retener informacién VM: permite conservar datos (informacién de copia de
seguridad) de maquinas virtuales que no estan disponibles al ejecutar esta
herramienta.

De forma predeterminada, esta herramienta recopila informacion de las
magquinas virtuales que estan disponibles cuando ejecuta esta herramienta. Si
una maquina virtual no esta disponible (por ejemplo, la maquina virtual estd
apagada o ha sido eliminada del entorno), Arcserve Backup elimina los datos
relacionados con las maquinas virtuales de la base de datos de Arcserve
Backup. Al activar esta opcidn, Arcserve Backup recopila informacién de las
magquinas virtuales que estan disponibles, y conserva la informacidn de la copia
de seguridad de las maquinas virtuales que no estan disponibles.

Considere las siguientes recomendaciones:

— Debe especificar la opcion Retener informaciéon VM en entornos donde
estardn las maquinas virtuales en un estado fuera de servicio cuando se
ejecuta la operacion de rellenado. Este método ayuda a garantizar que
Arcserve Backup realice una copia de seguridad de las maquinas virtuales
la préxima vez que se ejecute la tarea de copia de seguridad.

- No debe especificar la opcion Retener informaciéon VM en entornos donde
las maquinas virtuales migran de un servidor de Hyper-V a otro para
admitir operaciones de equilibrio de carga. Este enfoque ayuda a
garantizar que no se produzcan errores en los servidores de Hyper-V de
copias de seguridad.
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Rellenado de la base de datos de Arcserve Backup mediante utilidades de linea de comandos

Rellenado automatico de la VM

m  Frecuencia: permite especificar la frecuencia con la que desea que Arcserve
Backup rellene automaticamente la base de datos de Arcserve Backup con
informacion relacionada con la maquina virtual.

Predeterminado: 24 horas

Intervalo: de 1 a 99 horas

Nota: Para aplicar el valor de frecuencia, debe hacer clic en Aplicar.
5. Haga clic en Execute.

La base de datos de Arcserve Backup se llena con informacién acerca de las VM que
se estan ejecutando en el sistema host de Hyper-V.

Rellenado de la base de datos de Arcserve Backup mediante utilidades
de linea de comandos

Arcserve Backup permite rellenar la base de datos de Arcserve Backup mediante las
siguientes utilidades de linea de comandos:

m  ca_vcbpopulatedb: permite rellenar la base de datos de Arcserve Backup con
informacién sobre las maquinas virtuales de VMware en su entorno de copia de
seguridad.

m  ca_msvmpopulatedb: permite rellenar la base de datos de Arcserve Backup con
informacién sobre las maquinas virtuales de Hyper-V en su entorno de copia de
seguridad.

Nota: For more information about the syntax, arguments, and examples for the
above-described utilities, see the Command Line Reference Guide.

Como afectan los nombres de las maquinas virtuales a las tareas

Arcserve Backup distingue a las maquinas virtuales en funcion de su nombre de
magquina virtual (nombre DNS) combinado con el nombre de host o el nombre del
sistema de proxy de copia de seguridad. Arcserve Backup rellena la base de datos de
Arcserve Backup con esta informacidn al ejecutar la herramienta de configuracion de
Arcserve VMware y la herramienta de configuracién de Arcserve Hyper-V.

Ambas herramientas de configuracidon permiten conservar o eliminar informacion sobre
las maquinas virtuales en la base de datos de Arcserve Backup. Para ello, habilite o
deshabilite la opcidn Retener informacion VM. Este disefio permite conservar
informacién sobre las maquinas virtuales en estado fuera de servicio al ejecutar las
herramientas arriba mencionadas.
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Como afectan los nombres de las maquinas virtuales a las tareas

La herramienta de configuracion de Arcserve VMware y la herramienta de configuracién
de Arcserve Hyper-V se basan en el nombre de maquina virtual para determinar el
estado de una determinada maquina virtual (por ejemplo, si esta apagada). Si las
herramientas de configuracién no pueden localizar una maquina virtual por su nombre
de maquina virtual, ejecutan una busqueda basada en el nombre de host o en el
nombre del sistema de proxy de copia de seguridad.

Ejemplo: COmo afectan a las tareas los nombres de maquina virtual

Imagine este entorno de maquina virtual:
m  Crea un entorno que conste de una maquina virtual.
m  El nombre de host de la maquina virtual es VM1.

m  El nombre de maquina virtual es VM_uno.

Tienen lugar estos eventos:

1. Ejecute la herramienta de configuracidén de Arcserve VMware o la herramienta de
configuracion Arcserve Hyper-V.

Arcserve Backup rellena la base de datos de Arcserve Backup con la informacién
sobre los datos incluida en VML1.

2. Envia una tarea de copia de seguridad programada de VM1.
Arcserve Backup ejecuta la tarea y la finaliza correctamente.
3. Cambia el nombre de VM1 a VM2 pero no cambia el nombre de maquina virtual.

4. Ejecute la herramienta de configuracidn de Arcserve VMware o de Arcserve
Hyper-V para habilitar la opcién Retener informacion VM.

Arcserve Backup rellena la base de datos con la informacién sobre los datos incluida
en VM2.

Nota: Los datos de copia de seguridad relativos a VM2 son los datos que estan
incluidos en VM_uno.

5. Envia una tarea de copia de seguridad programada de VM2 y, a continuacién, apaga
VM2,

6. Arcserve Backup ejecuta las dos tareas y se observan estos resultados:

m Lacopia de seguridad de VM1 finaliza correctamente. Los datos de copia de
seguridad consistente de los datos incluidos en VM2.

m Lacopia de seguridad de VM2 finaliza correctamente. Los datos de copia de
seguridad consistente de los datos incluidos en VM2.
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Como afectan los nombres de las maquinas virtuales a las tareas

Observaciones:

m  En este ejemplo, el usuario ha cambiado el nombre de host de la maquina virtual y
no ha cambiado el nombre de maquina virtual.

m  Arcserve Backup no puede descubrir una maquina virtual mediante su nombre de
host (por ejemplo, VM1 y VM2) si la maquina virtual esta apagada. En este
escenario, Arcserve Backup busca el nombre de maquina virtual (por ejemplo,
VM_uno) que corresponda al nombre de host.

m  Silas dos maquinas virtuales estdn apagadas, mantienen la misma identidad en la
base de datos de Arcserve Backup. En consecuencia, cuando se ejecute la tarea de
VM1, Arcserve Backup no realiza una copia de seguridad de la maquina virtual
correcta.
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Capitulo 4: Realizacion de copias de seguridad

de datos

Esta seccion contiene los siguientes temas:

Como examinar volumenes de copia de seguridad de maquinas virtuales (en la pagina

73)

Uso de las opciones de copia de seguridad local y global (en la pagina 75)

Copia de seguridad de datos que residen en mdquinas virtuales de VMware (en la
pagina 88)

Copia de seguridad de datos que residen en maquinas virtuales de Hyper-V (en la pagina
91)

Tareas varias (en la pagina 93)

Como el agente protege volumenes montados desde discos duros virtuales (en la pagina
97)

Coémo el agente protege a los volumenes compartidos del cluster (en la pagina 99)

Como examinar volimenes de copia de seguridad de maquinas

virtuales

El Gestor de copia de seguridad le permite explorar y ver la informacidon sobre los
objetos de maquina virtual detallados a continuacidn, con una estructura de arbol de
directorio:

m  Sistemas de proxy de copia de seguridad
m  Sistemas VMware ESX/ESXi Server

m  Sistemas VMware vCenter Server

m  Sistemas de host de Microsoft Hyper-V

Para contar con la capacidad de explorar las maquinas virtuales de VMware y Hyper-V,
debe ejecutar las herramientas de configuracion Arcserve VMware y Arcserve Hyper-V.
Las herramientas antes mencionadas llenan la base de datos de Arcserve Backup con
informacién acerca de los datos que contienen las maquinas virtuales. Esto permite
explorar las VM en el Gestor de copia de seguridad.

Tenga en cuenta las siguientes restricciones:

m  Puede explorar los volimenes de las VM de VMware cuando la maquina virtual esta
un sistema operativo basado en Windows compatible con VMware.

m  Puede explorar los volimenes de las VM de Hyper-V cuando instala el Agente para
magquinas virtuales en las maquinas virtuales de Hyper-V. Con esta configuracion,
no necesita ejecutar la herramienta de configuracion de Arcserve Hyper-V para
explorar los volumenes de las maquinas virtuales de Hyper-V.
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Como examinar volimenes de copia de seguridad de maquinas virtuales

m  En laficha Origen en la ventana Gestor de copia de seguridad seleccionada, se
puede expandir el objeto Sistemas VMware para mostrar los nombres de los
sistemas VMware, los sistemas de proxy de copia de seguridad, los sistemas ESX
Server o el sistema vCenter Server y los volimenes de maquina virtual que se
encuentran en el sistema operativo de Windows.

En el nivel de maquina virtual, puede buscar en modo archivo o modo genérico
(maquina virtual completa).

Para explorar una maquina virtual en nivel de archivo, debe instalar una VMware
compatible con un sistema operativo de Windows en la maquina virtual.

m  Los modos de exploracidn son los siguientes:

Magquinas virtuales de Windows: modo de archivo y modo genérico (maquina
virtual completa).

Mdquinas virtuales que no son de Windows: sélo modo genérico (maquina
virtual completa).

La siguiente pantalla ilustra la exploracidon en maquinas virtuales de Hyper-V:

Start

Deztination

- M Schedule

wer M ame:

] @' MAS Servers

" | -3& [Mac O3 ¥ Jystems
----- | -3& LIMIxfLinusx Swskems
- Ll 5% AS400 Systems

o Ll 5 WMS Systems

| -33& Windows Systems

i | CA ARCserve Replication Scenarios

- CA ARCserve DED Servers
-\ [E CA ARCserve DZD Proxy Servers
- CA [N WMware Syskems
- £ Microsoft Hyper-Y Systems
= gk COMP_HYPERY
- O ) 2K332-NOAGENT
0 L) 2K3csy
[ o L COMP-001
- Ol gk DEV_HYPERY
----- | ’ﬁ] Preferred Shares/Machines
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Uso de las opciones de copia de seguridad local y global

La siguiente pantalla ilustra la exploraciéon en maquinas virtuales de VMware:

Start j Schedule _‘:-| ]

- @ MAS Servers

- Ll 5 Mac 05 ¥ Systems
fe Ol 5 UNIELinw: Systems

- Ol 5% AS400 Systems

- % WMS Svskems

- O 5% Windows Systems

i | CA ARCserve Feplication Scenarios
o Ch ARCserve D2D Servers

- I Ch ARCserye D20 Proxy Servers

- 1T E"Jj WMware Syskems
= O gig PROXY-001

= ol B Esx-001
B0 ) va-ool

L ClEE O
- O B ESFO0E

- o L) w002
- L m-003
-0 L vma-o0s
-0 2 wn-ons
- L vni-o06

m  Cuando se envia una tarea de copia de seguridad, Arcserve Backup le solicita que
proporcione las credenciales de nombre de usuario y contrasefia del sistema ESX
Server o del sistema de host de Hyper-V.

Arcserve Backup valida las credenciales durante el tiempo de ejecucién.

Uso de las opciones de copia de seguridad local y global

Esta seccion incluye los siguientes temas:

Coémo funcionan las opciones de copia de seguridad local y global (en la pagina 76)
Especificacion de modos de copia de seguridad como opcidn global de copia de
seguridad (en la pagina 80)

Especificacion de modos de copia de seguridad como opcidn local de copia de seguridad
(en la pagina 84)

Como procesa el Agente las copias de seguridad incrementales y diferenciales en
maquinas virtuales de VMware (en la pagina 88)
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Uso de las opciones de copia de seguridad local y global

Como funcionan las opciones de copia de seguridad local y global

Las opciones de copia de seguridad permiten definir cdmo Arcserve Backup realiza la
copia de seguridad de los datos almacenados en maquinas virtuales. Arcserve Backup
permite procesar datos de copia de seguridad mediante las siguientes opciones de copia
de seguridad:

Modo de archivo: permite realizar copias de seguridad de datos que se encuentran
en las mdaquinas virtuales en forma de archivos y directorios individuales. La copia
de seguridad en modo de archivo permite restaurar los datos de copia de seguridad
de maquina virtual a detalle de nivel de archivo. De forma predeterminada el
agente siempre utiliza VDDK para todas las copias de seguridad y versiones del
servidor ESX.

Modalidad plana (VM completa): permite realizar copias de seguridad de una
imagen completa de los datos que se encuentran en una maquina virtual. La
modalidad plana (VM completa) permite realizar copias de seguridad de datos que
se pueden utilizar en operaciones de recuperacién de desastres.

Modo mixto: permite realizar copias de seguridad completas de datos en
modalidad plana (VM completa) y copias de seguridad incrementales y diferenciales
en modo de archivo. La copia de seguridad en modo mixto permite llevar a cabo
copias de seguridad programadas y de rotacidén GFS. Ademas, las copias de
seguridad en modo mixto ofrecen la ventaja de que puede realizar copias de
seguridad completas de forma semanal con la eficacia de la modalidad plana (VM
completa) y copias de seguridad incrementales y diferenciales diarias a detalle de
nivel de archivo.

Nota: Mixed mode backup is the default backup mode.

Permitir restaurar a nivel de archivo: permite restaurar copias de seguridad de
modalidad plana (maquina virtual completa) o de modo mixto con detalle de nivel
de archivo.

Nota: Para realizar restauraciones con detalle de nivel de archivo a partir de copias
de seguridad sin formato (maquina virtual completa), debe especificar el nombre
del servidor de Arcserve Backup en las maquinas virtuales. Para obtener mas
informacioén, consulte Especificacion del nombre del servidor de Arcserve Backup.
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Uso de las opciones de copia de seguridad local y global

En el siguiente cuadro de didlogo se muestran los modos de copia de seguridad de
maquina virtual que se pueden especificar en el cuadro de didlogo Opciones globales.

flet | MedaExpoting | Advanced | Volume Shadow CopySemvice |  Enciyption/Compeession
BackupMeda | Verdficaton | Rety | Operation | Pre/Post | AgentOptions | Joblog | Virus

Agent for Mictosolt SQL Server Backup Mode Transport Mode for VMware VM

Agont ,ru.?-’ M .>:‘ ) Fie Mode ®) Dynamic (O NBDSSL
Agent for Exchange - Doc level O Raw Mode

(®) Mived Mode
[ Allow fle level testoce O HOTADD

O SaN (O NBD

Incremental / Differential Method for VMware VM
(®) Use VDDK (Virtual Dick Development Kit)

() Use Clert Agent foe Windows

NmAM«iyfaMmdModankm For more information see
the Agent for Virtual Machines G

You mazst install the Agert for Vietual Machines on all peotected VM s when you
specéy the following backup modes as a global or Jocal backup option:
- File mode backup of a HyperV VM

- Raw mode backup, and the Allow fle level restore option is speciied
[Hypes VA Mware VM)

- Mixed mode backup, and the Allow file level restore option is specified
HyperVAMware VM)

- Mixed mode backup, and the Incremental/Diferential Method for VMware
VMs option specified iz Use Chent Agent for Windows

If you do not install the agent on all VMs, jobs may complete with a Faded o
Incomplete status.
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Uso de las opciones de copia de seguridad local y global

Puede especificar los modos de copia de seguridad como opcidn de copia de seguridad
global o local.

m  Opcion de copia de seguridad global: permite aplicar los modos de copia de
seguridad globalmente a todas las tareas de copia de seguridad relacionadas con
todas las maquinas virtuales de los sistemas VMware y Hyper-V del entorno. Para
obtener mas informacidn, consulte Especificacion de modos de copia de seguridad
como opcidn global de copia de seguridad (en la pagina 80).

m  Opcion de copia de seguridad local: permite aplicar el modo de copia de seguridad
a las maquinas virtuales de VMware y Hyper-V de forma individualizada y a nivel de
tarea. Para obtener mas informacion, consulte Especificacién de modos de copia de

seguridad como opcidn local de copia de seguridad (en la pagina 84).

Nota: When you specify backup modes at the global level and at the local level, Arcserve
Backup always executes the backup job using the local backup options specified for the
individual VM.
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Uso de las opciones de copia de seguridad local y global

La siguiente tabla describe cdmo se comportan los modos de copia de seguridad:

Modo de copia de

Método global Resultado en los sistemas Resultado en los sistemas

seguridad especificado incremental/diferencial VMware Hyper-V

especificado

Mixto (especificado
como una opcion
global o local)

s Use VDDK Arcserve Backup utiliza Arcserve Backup procesa
VDDK para procesar los las copias de seguridad
datos de la copia de semanales completas en
seguridad de la maquina modalidad plana mediante
virtual sin formato el editor VSS de Hyper-Vy

(completa) y los datos de la  las copias de seguridad
copia de seguridad de modo diarias posteriores,

de archivo (copias de incrementales y
seguridad progresivas y diferenciales, en modo de
diferenciales). archivo por medio del
Con copias de seguridad en ~ Agente para equipos
modo mixto, de forma virtuales que se esté

predeterminada el agente e!'ecutando en la maquina
procesa copias de seguridad  Virtual.

en modo sin formato Nota: The Use VDDK global
(completo) y copias de option does not affect
seguridad en modo de backups on Hyper-V
archivo mediante VDDK. systems.

Ejemplos: How to Apply Backup Options

Para poder realizar copias de seguridad con la eficacia sin formato (VM completa) y para
restaurar datos de nivel de archivos con detalle se recomienda aceptar las opciones de
modo de copia de seguridad predeterminadas y aplicarlas globalmente a todas las
copias de seguridad. Para proteger una Unica maquina virtual (por ejemplo, la que se
ejecuta en un sistema operativo que no es compatible con Windows), se podran
especificar las opciones de copia de seguridad para la maquina virtual de forma
individualizada, o bien como una opcién de copia de seguridad local y mantener las
opciones especificadas para todas las copias de seguridad en general.

Su entorno de copia de seguridad consta de varios servidores con maquinas virtuales
instaladas. Casi todas las copias de seguridad consisten en maquinas virtuales que
requieren una copia de seguridad de rotacion. Los servidores restantes requieren copias
de seguridad completas en modo de nivel de archivos. Para simplificar el proceso de
configuracion, puede aplicar de forma global el modo de copia de seguridad mixto a
todas las copias de seguridad, y, a continuacion, aplicar el modo de copia de seguridad
de nivel de archivo de forma local a todos los servidores en los que quiera realizar
copias de seguridad de nivel de archivo.
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Uso de las opciones de copia de seguridad local y global

Especificacion de modos de copia de seguridad como opcion global de copia de seguridad

Las opciones globales afectan todas las copias de seguridad de maquina virtual del
entorno en el nivel de la tarea. Siga los pasos detallados a continuacién para especificar
los modos de copia de seguridad que se aplicaran a todas las tareas de copia de
seguridad de maquina virtual.

Para especificar modos de copia de seguridad como opcion global de copia de

seguridad

1. Abra la ventana del Gestor de copia de seguridad y haga clic en la ficha Origen.
Aparecera el arbol de directorios Origen.

2. Expanda el objeto Sistemas VMware o el objeto Sistemas Microsoft Hyper-V, y
desplacese hasta a la VM de la que desea realizar copia de seguridad.

Haga clic en Opciones en la barra de herramientas.
Se abrird el cuadro de didlogo Opciones.

3. Hagaclic en la ficha Opciones de agente y, a continuacidn, seleccione Agente para
equipos virtuales.

4. Especifique un modo seleccionando una de las siguientes opciones:
Opciones de modo de copia de seguridad

Permite determinar el método de copia de seguridad utilizado para la copia de
seguridad.

m  Modo de archivo: le permite proteger archivos individuales y directorios. La
copia de seguridad en modalidad de archivo permite realizar las siguientes
tareas:

— Copia de seguridad de archivos y directorios con detalle de nivel de archivo
incluidos en la maquina virtual.

— Puede realizar copias de seguridad completas, incrementales y
diferenciales.

— Restaurar datos a detalle de nivel de archivo.

—  Procesar varios flujos de datos simultdaneamente mediante la opcion de
multitransmision.

- Filtrar datos mediante la opcidn Filtrar.

Nota: The elapsed time required to perform a file level backup of a full VM is
greater than the elapsed time required to perform a raw (full VM) level backup
of the same volume.
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Uso de las opciones de copia de seguridad local y global

Modo sin formato: le permite proteger sistemas enteros para la recuperacién
de desastres. La copia de seguridad en modalidad plana permite realizar las
siguientes tareas:

— Realizar sélo copias de seguridad completas o imagenes de maquina virtual
completas.

—  Procesar varios flujos de datos simultdaneamente mediante la opcion de
multitransmision.

Nota: Raw mode does not let you restore data at file level granularity or filter
raw (full VM) data. Los filtros aplicados a las copias de seguridad de modalidad
plana (mdaquina virtual completa) se ignoran en el tiempo de ejecucion.

Modo mixto: el modo mixto es el modo de copia de seguridad
predeterminado. La copia de seguridad en modo mixto permite realizar las
siguientes tareas:

- Realizar tareas de copia de seguridad de rotacion y GFS que consten de
copias de seguridad completas en modo de maquina virtual completa
(genérico) y copias de seguridad diarias incrementales y diferenciales en
modo de archivo en una sola tarea de copia de seguridad.

Nota: Rotation and GFS rotation jobs are advantageous in that they contain
backup data that provides you with daily protection (file level backups) and
disaster recovery protection (raw, full VM backups) in a single backup job.
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Uso de las opciones de copia de seguridad local y global

Permitir restauracion de nivel de archivos: le permite realizar copias de
seguridad de datos mediante la eficacia del modo sin formato, asi como
restaurar datos con detalle de nivel de archivos. Para realizar restauraciones
con detalle de nivel de archivo a partir de copias de seguridad sin formato
(maquina virtual completa), debe especificar el nombre del servidor de
Arcserve Backup en las maquinas virtuales. Para obtener mas informacion,
consulte Especificacion del nombre del servidor de Arcserve Backup.

Permitir restauracion de nivel de archivos permite realizar las siguientes tareas:

- Restaure datos con detalle de nivel de archivos a partir de copias de
seguridad de modo sin formato (equipos virtuales completos).

- Restaure datos con detalle de nivel de archivos a partir de copias de
seguridad de modo mixto.

Mediante la opcion Permitir restauracion de nivel de archivos, Arcserve Backup
muestra el siguiente comportamiento:

m  Puede utilizar la opcién Permitir restauracion de nivel de archivos con todo
tipo de copias de seguridad, esto incluye copias de seguridad
personalizadas, copias de seguridad de rotacién y rotaciones GFS que
consten de copias de seguridad completas, incrementales y diferenciales.
Las copias de seguridad completas se capturan en modalidad plana
(maquina virtual completa) y las incrementales y diferenciales en el modo
copia de seguridad de nivel de archivos. Si no especifica Permitir
restauracion de nivel de archivos, Arcserve Backup restaurara Unicamente
las copias de seguridad incrementales y diferenciales. Las copias de
seguridad completas capturadas en modo sin formato no se incluyen en la
restauracion.
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Modo de transporte para las opciones de la maquina virtual de VMware

Permite determinar el método de transporte utilizado para la copia de seguridad de
las maquinas virtuales de VMware.

Dinamico: (valor predeterminado) esta opcidn permite que VMware Virtual
Disk Development Kit (VDDK) seleccione el modo de transporte disponible.

Red de area de almacenamiento (SAN): esta opcidn permite transferir datos
de copias de seguridad desde sistemas proxy conectados con la SAN para
almacenar dispositivos mediante una comunicacién de canal de fibra.

HOTADD: esta opcidn permite realizar copias de seguridad de las maquinas
virtuales que se han configurado con discos de SCSI.

Capa de sockets seguros del dispositivo de bloqueo de red (NBDSSL): esta
opcién permite utilizar el protocolo de copia de archivo de red (NFC) para
comunicarse. NBDSSL transfiere datos cifrados mediante redes de
comunicacién TCP/IP.

Dispositivo de bloqueo de red (NBD): (también se denomina como modo de
transporte de LAN). Esta opcion permite utilizar el protocolo de copia de
archivo de red (NFC) para comunicarse. Cuando se utiliza el modo NBD, hay
diversas operaciones de VDDK y VCB que utilizan una conexidn por cada disco
virtual al cual éstas acceden para cada host de ESX/ESXi Server.

Note: If the specified transport mode is not available, the transport mode defaults
back to the Dynamic option.

Método incremental/diferencial para la maquina virtual de VMware

Permite especificar el método de comunicacion que utilizara Arcserve Backup para
transferir datos de las copias de seguridad incrementales y diferenciales en VM de
VMware al sistema de proxy de copia de seguridad.

- Utilizar VDDK: permite que Arcserve Backup utilice la comunicacién de
VMware Virtual Disk Development Kit (VDDK) para transferir los datos de
las copias de seguridad incrementales y diferenciales al sistema proxy de
copia de seguridad. Se debe especificar esta opcion cuando se quiera
reducir la carga de la red.

Nota: Use VDDK is the default setting.

— Usar agente de cliente para Windows: permite a Arcserve Backup utilizar
el Agente de cliente para Windows para ejecutar la copia de seguridad.
Cuando se especifica esta opcion, Arcserve Backup realiza una copia de
seguridad de sistema de archivos y no necesita el sistema de proxy de
copia de seguridad para completar esta tarea.

Click OK.

El modo de copia de seguridad se aplica a todas las copias de seguridad de maquina
virtual.

Haga clic en Aceptar para cerrar el cuadro de didlogo Opciones.
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Especificacion de modos de copia de seguridad como opcion local de copia de seguridad

Las opciones locales afectan a cada una de las copias de seguridad de maquina virtual
(de forma individualizada) a nivel de tarea. Siga los pasos detallados a continuacion para
especificar los modos de copia de seguridad que se aplicaran a las tareas de copia de
seguridad de maquina virtual de forma individualizada.

Sigue estos pasos:

1. Abra la ventana del Gestor de copia de seguridad y haga clic en la ficha Origen.

Aparecera el arbol de directorios Origen.

2. Expanda el objeto Sistemas VMware o el objeto Sistemas Microsoft Hyper-V, y
desplacese hasta a la VM de la que desea realizar copia de seguridad.

Haga clic con el botdn secundario del ratén en la maquina virtual y seleccione
Opciones locales en el menu emergente.

Aparecerd el cuadro de dialogo Modo de copia de seguridad.

3. Haga clic en Anular opciones globales de copia de seguridad. Para obtener mas
informacién, consulte Como funcionan las opciones de copia de seguridad local y
global.

Especifique un modo de copia de seguridad. Para ello, seleccione una de las
siguientes opciones:

m  Modo de archivo: le permite proteger archivos individuales y directorios. La
copia de seguridad en modalidad de archivo permite realizar las siguientes
tareas:

— Copia de seguridad de archivos y directorios con detalle de nivel de archivo
incluidos en la maquina virtual.

— Puede realizar copias de seguridad completas, incrementales y
diferenciales.

— Restaurar datos a detalle de nivel de archivo.

- Procesar varios flujos de datos simultdaneamente mediante la opcion de
multitransmision.

- Filtrar datos mediante la opcidn Filtrar.

Nota: The elapsed time required to perform a file level backup of a full VM is
greater than the elapsed time required to perform a raw (full VM) level backup
of the same volume.
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Modo sin formato: le permite proteger sistemas enteros para la recuperacién
de desastres. La copia de seguridad en modalidad plana permite realizar las
siguientes tareas:

— Realizar sélo copias de seguridad completas o imagenes de maquina virtual
completas.

—  Procesar varios flujos de datos simultdaneamente mediante la opcion de
multitransmision.

Nota: Raw mode does not let you restore data at file level granularity or filter
raw (full VM) data. Los filtros aplicados a las copias de seguridad de modalidad
plana (mdaquina virtual completa) se ignoran en el tiempo de ejecucion.

Modo mixto: el modo mixto es el modo de copia de seguridad
predeterminado. La copia de seguridad en modo mixto permite realizar las
siguientes tareas:

- Realizar tareas de copia de seguridad de rotacion y GFS que consten de
copias de seguridad completas en modo de maquina virtual completa
(genérico) y copias de seguridad diarias incrementales y diferenciales en
modo de archivo en una sola tarea de copia de seguridad.

Nota: Rotation and GFS rotation jobs are advantageous in that they contain
backup data that provides you with daily protection (file level backups) and
disaster recovery protection (raw, full VM backups) in a single backup job.
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Permitir restauracion de nivel de archivos: le permite realizar copias de
seguridad de datos mediante la eficacia del modo sin formato, asi como
restaurar datos con detalle de nivel de archivos. Para realizar restauraciones
con detalle de nivel de archivo a partir de copias de seguridad sin formato
(maquina virtual completa), debe especificar el nombre del servidor de
Arcserve Backup en las maquinas virtuales. Para obtener mas informacion,
consulte Especificacion del nombre del servidor de Arcserve Backup.

Permitir restauracion de nivel de archivos permite realizar las siguientes tareas:

- Restaure datos con detalle de nivel de archivos a partir de copias de
seguridad de modo sin formato (equipos virtuales completos).

- Restaure datos con detalle de nivel de archivos a partir de copias de
seguridad de modo mixto.

Mediante la opcion Permitir restauracion de nivel de archivos, Arcserve Backup
muestra el siguiente comportamiento:

Puede utilizar la opcidn Permitir restauracion de nivel de archivos con todo tipo de
copias de seguridad, esto incluye copias de seguridad personalizadas, copias de
seguridad de rotacion y rotaciones GFS que consten de copias de seguridad
completas, incrementales y diferenciales. Las copias de seguridad completas se
capturan en modalidad plana (maquina virtual completa) y las incrementales y
diferenciales en el modo copia de seguridad de nivel de archivos. Si no especifica
Permitir restauracion de nivel de archivos, Arcserve Backup restaurard Unicamente
las copias de seguridad incrementales y diferenciales. Las copias de seguridad
completas capturadas en modo sin formato no se incluyen en la restauracion.

86 Agent for Virtual Machines Guide



Uso de las opciones de copia de seguridad local y global

Especifique un modo de transporte. Para ello, seleccione una de las siguientes
opciones:

Dinamico: (valor predeterminado) esta opcidn permite que VMware Virtual
Disk Development Kit (VDDK) seleccione el modo de transporte disponible.

Red de area de almacenamiento (SAN): esta opcidn permite transferir datos
de copias de seguridad desde sistemas proxy conectados con la SAN para
almacenar dispositivos mediante una comunicacién de canal de fibra.

HOTADD: esta opcidn permite realizar copias de seguridad de las maquinas
virtuales que se han configurado con discos de SCSI.

Capa de sockets seguros del dispositivo de bloqueo de red (NBDSSL): esta
opcién permite utilizar el protocolo de copia de archivo de red (NFC) para
comunicarse. NBDSSL transfiere datos cifrados mediante redes de
comunicacién TCP/IP.

Dispositivo de bloqueo de red (NBD): (también se denomina como modo de
transporte de LAN). Esta opcion permite utilizar el protocolo de copia de
archivo de red (NFC) para comunicarse. Cuando se utiliza el modo NBD, hay
diversas operaciones de VDDK y VCB que utilizan una conexién por cada disco
virtual al cual éstas acceden para cada host de ESX/ESXi Server.

Note: If the specified transport mode is not available, the transport mode defaults
back to the Dynamic option.

Click OK.

El cuadro de didlogo Modo de copia de seguridad se cerrara y se aplicara el modo
seleccionado.

Capitulo 4: Realizacion de copias de seguridad de datos 87



Copia de seguridad de datos que residen en maquinas virtuales de VMware

Como procesa el Agente las copias de seguridad incrementales y diferenciales en maquinas

virtuales de VMware

El agente utiliza estas propiedades de archivo como criterios de seleccidn de archivos a
la hora de realizar copias de seguridad incrementales y diferenciales:

File creation or modification date--VDDK communication backups.

The agent communicates with the VM using VDDK. El agente detecta y filtra los
datos en funcién de la hora de creacién o de modificacién del archivo. Si se utiliza
este método de comunicacidn, el agente realiza una copia de seguridad de todos los
archivos con una fecha de creacién o de modificacidon que sea posterior a la de la
ultima copia de seguridad completa o incremental, sean cuales sean los atributos
de archivo.

Bit de archivado: copias de seguridad de comunicacidn del Agente de cliente para
Windows.

El agente se comunica con la maquina virtual mediante el Agente de cliente para
Windows. El agente detecta y filtra los archivos en funcién del bit de archivado. Si el
agente detecta archivos de estado del sistema y archivos con el estado
"FilesNotToBackup", excluye esos archivos detectados de la copia de seguridad
incremental o diferencial.

Copia de seguridad de datos que residen en maquinas virtuales de

VMware

Arcserve Backup permite realizar copias de seguridad de datos que residan en maquinas
virtuales de VMware. Para enviar tareas de copia de seguridad en maquinas virtuales
locales basadas en discos y basados en SAN, siga estos pasos.

Sigue estos pasos:

1.

Abra al Gestor de copia de seguridad y seleccione la ficha Origen para abrir el arbol
de directorios de origen del Gestor de copia de seguridad.

Expanda el objeto Sistemas VMware para mostrar los sistemas proxy de copia de
seguridad, los sistemas de host de VMware ESX, los sistemas vCenter Server y las
magquinas virtuales en su entorno.

Haga clic en las casillas de verificacidn situadas junto a los objetos de los que desea
realizar una copia de seguridad. Puede seleccionar volimenes, un nodo completo o
cualquier combinaciéon como origen.

Nota: For information about browsing volumes, see How to Browse Virtual Machine
Backup Volumes.
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Especifique un modo de copia de seguridad para la tarea.

Nota: For more information about backup modes, see How Global and Local Backup
Options Work.

Para filtrar los datos de copia de seguridad de maquina virtual, haga clic con el
botdn secundario en la maquina virtual y seleccione Filtro en el menu emergente.

Nota: For more information about filters, see Filter VM Backup Data (en la
pagina 94).

Importante: Si el modo de copia de seguridad especificado es Modalidad plana 'y
especifica filtros, Arcserve Backup no filtra los datos de copia de seguridad del
equipo virtual.

Para especificar donde quiere almacenar la copia de seguridad, haga clic en la ficha
Destino o la ficha Almacenamiento intermedio.

Nota: For more information about specifying a destination or using staging to back
up data, see the Administration Guide.

Para utilizar multitransmisidn para la transmision de los datos de copia de
seguridad, haga clic en la casilla de verificacion Multitransmisidn.

Para especificar las opciones de programacidn para la tarea, haga clic en la ficha
Programacion.

Nota: For more information about job scheduling options, see the Administration
Guide.

Para especificar filtros globales, haga clic en Filtro en la barra de herramientas para
abrir el cuadro de didlogo Filtro.

Nota: For more information about filtering VM data, see Filter VM Backup Data (en
la pagina 94). Para obtener mas informacién sobre cémo especificar filtros, haga clic
en el botdon Ayuda en el cuadro de didlogo Filtro.

Haga clic Enviar en la barra de herramientas para enviar la tarea para abrir el
cuadro de didlogo Informacién de agente y seguridad.

Para enviar la tarea debe proporcionar las credenciales al sistema de host de
VMware ESX o vCenter Server y al sistema proxy de copia de seguridad.

Security and Agent Information

Please edit or confirm the following security and agent information

for this job.
| Dbject | UserMame [ Password | Agent Cancel
g PROMMOL Administrator s

Bl 1721811 \rool ****** Security.., |

Backup Prosxy System

ES¥ [ Wirtual Center

Server System

« ] [
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10. Seleccione el servidor correspondiente y haga clic en el botdn Seguridad del cuadro
de didlogo Informacion de agente y seguridad para abrir el cuadro de didlogo
Seguridad.

11. Introduzca sus credenciales de inicio de sesidn en los campos Nombre de usuario y
Contrasefia y haga clic en Aceptar.

Nota: Arcserve Backup does not support logging in to systems with passwords that
are greater than 23 characters. Si la contraseia en el sistema en el que esta
intentando iniciar la sesion supera los 23 caracteres, modifique la contrasea en el
sistema de agente para que tenga 23 caracteres o menos. Sélo entonces podra
iniciar sesidn en el sistema de agente.

Arcserve Backup aplica las credenciales de seguridad y se abrird el cuadro de
didlogo Enviar tarea.

12. Rellene los campos requeridos en el cuadro de didlogo Enviar tarea y haga clic en
Aceptar.

Nota: For more information about Submitting Jobs, click Help on the Submit Job
dialog.

Arcserve Backup envia la tarea. Para obtener mas informacidn acerca de la
visualizacidn del estado de la tarea y de otras tareas relacionadas, consulte la Guia
de administracion.

Como denomina el Agente a los puntos de montaje

Arcserve Backup utiliza las convenciones de denominacidn siguientes para los puntos de
montaje:

m  Arcserve Backup crea un directorio de punto de montaje (instantanea) en el sistema
proxy de copia de seguridad cuando ejecuta una copia de seguridad de VDDK.
Arcserve Backup nombra la instantdnea segun esta convencién:

_ARCSERVE_BACKUP__ J<JobID>_S<SessionlD>_date_time

m  Tras completarse la copia de seguridad, Arcserve Backup borra la instantdnea del
sistema proxy de copia de seguridad. Si la copia de seguridad no se completa
correctamente, la instantdanea permanece en el sistema proxy de copia de
seguridad hasta que se elimina del sistema ESX Server. Las copias de seguridad
posteriores no quedan afectadas por las instantaneas que permanecen en el
sistema proxy de copia de seguridad.
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Copia de seguridad de datos que residen en maquinas virtuales de
Hyper-V

Para enviar tareas de copia de seguridad en mdaquinas virtuales locales basadas en
discos y basados en SAN, siga estos pasos.
Tenga en cuenta el siguiente comportamiento:

m Al realizar la copia de seguridad de datos, el agente omite los discos de paso que
estan adjuntos a la maquina virtual.

m Al restaurar los datos, el agente no puede recuperar los datos omitidos durante la

copia de seguridad.

Nota: For information about the limitations of backing up data, see Backup and Restore
Limitations on Virtual Machines.

Para realizar una copia de seguridad de datos que residen en maquinas virtuales de
Hyper-V
1. Abra el Gestor de copia de seguridad y seleccione la ficha Origen.
Aparecera el arbol de directorios de origen del Gestor de copia de seguridad.
2. Expanda el objeto Sistemas Hyper-V de Microsoft.
Apareceran los sistemas Hyper-V en su entorno.

3. Haga clic en las casillas de verificacién situadas junto a los objetos de los que desea
realizar una copia de seguridad. Puede seleccionar volimenes, un nodo completo o
cualquier combinacién como origen.

Nota: For information about browsing volumes, see How to Browse Virtual Machine
Backup Volumes.

4. Especifique un modo de copia de seguridad para la tarea.

Nota: For more information about backup modes, see How Global and Local Backup
Options Work.

5. Parafiltrar los datos de copia de seguridad de maquina virtual, haga clic con el
botdn secundario en la maquina virtual y seleccione Filtro en el menu emergente.

Nota: For more information about filters, see Filter VM Backup Data (en la
pagina 94).

Importante: Si el modo de copia de seguridad especificado es Modalidad plana 'y
especifica filtros, Arcserve Backup no filtra los datos de copia de seguridad del
equipo virtual.
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6. Para especificar donde quiere almacenar la copia de seguridad, haga clic en la ficha
Destino o la ficha Almacenamiento intermedio.

Nota: For more information about specifying a destination or using staging to back
up data, see the Administration Guide.

Para utilizar multitransmisién para la transmision de los datos de copia de
seguridad, haga clic en la casilla de verificacion Multitransmision.

7. Para especificar las opciones de programacidn para la tarea, haga clic en la ficha
Programacion.

Nota: For more information about job scheduling options, see the Administration
Guide.

8. Para especificar filtros globales, haga clic en Filtrar en la barra de herramientas.
Se abrird el cuadro de dialogo Filtro.

Nota: For more information about filtering VM data, see Filter VM Backup Data (en
la pagina 94). Para obtener mas informacién sobre cémo especificar filtros, haga clic
en el botdon Ayuda en el cuadro de dialogo Filtro.

9. Click Submit on the toolbar to submit the job.
Aparecerd el cuadro de didlogo Informacion de agente y seguridad.

Se deben proporcionar credenciales en el sistema de host de Hyper-V para enviar la
tarea.

Security and Agent Information

Pleaze edit or confirm the following security and agent information
for thiz job. =
Object I Lzer Name I Password I Agent Cancel |
e COMP_HYPERY spa2003ddy =

Security.. |

Hyper-4 Host System

Aaent... |

< | » Help |

10. Seleccione el servidor correspondiente y haga clic en el botdn Seguridad del cuadro
de didlogo Informacion de agente y seguridad.

Se abrira el cuadro de dialogo Seguridad.
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Tareas varias

11. Introduzca sus credenciales de inicio de sesidn en los campos Nombre de usuario y
Contrasefia y haga clic en Aceptar.

Nota: Arcserve Backup does not support logging in to systems with passwords that
are greater than 23 characters. Si la contraseia en el sistema en el que esta
intentando iniciar la sesion supera los 23 caracteres, modifique la contrasefia en el
sistema de agente para que tenga 23 caracteres o menos. Sélo entonces podra
iniciar sesidn en el sistema de agente.

Arcserve Backup aplica las credenciales de seguridad y se abrird el cuadro de
didlogo Enviar tarea.

12. Rellene los campos requeridos en el cuadro de didlogo Enviar tarea y haga clic en
Aceptar.

Nota: For more information about Submitting Jobs, click Help on the Submit Job
dialog.

Arcserve Backup envia la tarea. Para obtener mas informacion acerca de la
visualizacién del estado de la tarea y de otras tareas relacionadas, consulte la Guia
de administracion.

Esta seccion incluye los siguientes temas:

Compatibilidad de la utilidad de comprobacidn previa por parte del agente (en la pagina
93)

Filtrado de datos de copia de seguridad de maquina virtual (en la pagina 94)

Archivos de registro de agente (en la pagina 95)

Compatibilidad de la utilidad de comprobacion previa por parte del agente

La utilidad de comprobacion previa (PFC) permite ejecutar comprobaciones importantes
en los agentes y el servidor de Arcserve Backup para detectar situaciones que pueden
producir errores en las tareas de copia de seguridad.

En las copias de seguridad de maquinas virtuales, la utilidad PFC comprueba el estado
del Agente de cliente para Windows que se esta ejecutando en el sistema de proxy de
copia de seguridad o el sistema host Hyper-V. PFC no comprueba el estado de las
magquinas virtuales que ha especificado para la copia de seguridad en el sistema de host
de VMware ESX o en el sistema vCenter Server.

Nota: For more information about using the PFC utility, see the Administration Guide.
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Esta utilidad realiza las siguientes comprobaciones en las copias de seguridad host de
VMware ESX en estas situaciones:

Una tarea de copia de seguridad se envia mediante el agente. El Agente de cliente
para Windows se estd ejecutando en el sistema de proxy de copia de seguridad.

Aparecera el siguiente mensaje:

Nota: The target node <Proxy System’s Name/IP> is a VMware Proxy System. PFC solo verifica el estado
del Agente de cliente en el servidor de proxy de VMware. No comprobara el estado de las méaquinas
virtuales que se han seleccionado para realizar copias de seguridad en VMware ESX Server.

Una tarea de copia de seguridad se envia mediante el agente. El Agente de cliente
para Windows no se esta ejecutando en el sistema de proxy de copia de seguridad.

Aparecerd el siguiente mensaje:

Issues: Failed to connect to the client agent on <Proxy System’s Name/IP>. Aseglrese de que el agente de
cliente de <Nombre/IP del sistema de proxy> se esté ejecutando.

Nota: The target node <Proxy System’s Name/IP> is a VMware Proxy System. PFC sdlo verifica el estado
del Agente de cliente en el servidor de proxy de VMware. No comprobara el estado de las maquinas
virtuales que se han seleccionado para realizar copias de seguridad en VMware ESX Server.

Filtrado de datos de copia de seguridad de maquina virtual

Arcserve Backup permite filtrar los datos cuando esta realizando una copia de seguridad
en modo de archivos o una rotacion, esto es, una copia de seguridad de modo mixto
gue consiste en copias de seguridad incrementales, diferenciales, o ambas. Esta
capacidad le permite realizar las siguientes tareas:

Realizar copias de seguridad sélo de aquellos datos de maquinas virtuales en
funcidn de, por ejemplo, patrén de archivo, intervalo de fechas, fecha de
modificacién, tamafio de archivo, etc.

Realizar copias de seguridad de manera selectiva de archivos, carpetas o ambas en
un volumen seleccionado.

Aplicar los criterios de filtrado de manera global o local a las tareas de copia de
seguridad.

Nota: A global filter applies filters to all of your backup jobs while a local filter
applies filters only to the selected VM.
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Para filtrar los datos de copia de seguridad de maquina virtual

1. Abra la ventana Gestor de copia de seguridad y busque la maquina virtual que
desee filtrar.

2. Realice una de las siguientes acciones:

m  Para aplicar filtros globales para la operacién de copia de seguridad, haga clic
en el boton Filtrar de la barra de herramientas en la ventana Gestor de copia de
seguridad.

m  Para aplicar filtros locales a la operacidn de copia de seguridad, haga clic con el
botdn secundario del ratdn en el objeto de maquina virtual y seleccione Filtrar
en el menu emergente.

Se abrird el cuadro de dialogo Filtro.
3. Especifique los filtros requeridos para completar la tarea de copia de seguridad.

Nota: For more information about filtering data, click Help on the Filter dialog.

Archivos de registro de agente

Arcserve Backup incluye archivos de registro que proporcionan informacion detallada
acerca de las operaciones de copia de seguridad ejecutadas mediante el Agente para
equipos virtuales. Arcserve Backup almacena los archivos de registro en el sistema de
proxy de copia de seguridad y en el sistema host Hyper-V. Lo hace en esta ubicacion:

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows\Log
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Los siguientes archivos de registro se aplican a las copias de seguridad de maquinas
virtuales VMware:

recovervm.log

Permite la visualizacién de informacidn acerca operaciones de recuperacion
Recuperar VM.

ca_vcbpopulatedb.log

Permite ver mensajes sobre las tareas de copia de seguridad de maquinas virtuales
VMware.

Los mensajes llevan como prefijo el nimero de ID de tarea y el nUmero de sesidn.
De esta forma se pueden distinguir tareas que se estén ejecutando
simultdaneamente.

Tamafo maximo de registro: de forma predeterminada, el agente limita el
tamafio de ca_vcbpopulatedb.log a 250 kb. Para cambiar el limite (aumentarlo
o disminuirlo), cree el siguiente registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VMMaxLogSize

Datos del valor: Especifique el tamafio maximo del registro que desee.

mount_jnl.log

Permite obtener informacion acerca de las operaciones de montaje y desmontaje.

El archivo de registro contiene los parametros especificados para cada operacién de
montaje y desmontaje.

ca_vcbmounteroutput_xxx.log

Permite obtener informacion acerca de las operaciones de montaje y desmontaje
con errores.

Recuento de registro maximo: de forma predeterminada, Arcserve Backup
guarda un maximo de 1.000 archivos de registro. Se puede especificar un
numero diferente de archivos de registro modificando los datos del valor en la
siguiente clave de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VMMaxLogFiles

Nota: Cuando el nimero de registros ca_vcbmounteroutput_xxx.log alcance el
valor maximo, Arcserve Backup sobrescribira ca_vcbmounteroutput_000.log en
la siguiente operacién de montaje y eliminara ca_vcbmounteroutput_001.log.

Tamafo maximo de registro de montaje: de forma predeterminada, el agente
limita el tamafio de ca_vcbmounteroutput_xxx.log a 250 kb. Para cambiar el
limite (aumentarlo o disminuirlo), cree el siguiente registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VMMaxMountLogSize

Datos del valor: Especifique el tamafio maximo del registro que desee.
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Los siguientes archivos de registro se aplican a la copia de seguridad de maquinas
virtuales Hyper-V:

Hyper.log

Permite ver mensajes sobre las tareas de copia de seguridad y de restauracién de
magquinas virtuales Hyper-V.

Los mensajes llevan como prefijo el nimero de ID de tarea y el nUmero de sesion.
De esta forma se pueden distinguir tareas que se estén ejecutando
simultdneamente.

El siguiente archivo de registro se aplica a las copias de seguridad de maquinas virtuales
de VMware y Hyper-V:

vmdbupd.log
Permite visualizar informacion acerca de las ejecuciones de rellenado automatico.

El archivo de registro contiene los pardmetros especificados y el estado de todas las
ejecuciones automaticas de la Herramienta de configuracién de Arcserve VMware
(en la pagina 60) y la Herramienta de configuracién de Arcserve Hyper-V (en la
pagina 66).

Como el agente protege volimenes montados desde discos duros

virtuales

Esta seccion incluye los siguientes temas:

Descripcién general de discos duros virtuales (en la pagina 97)
Limitaciones al proteger volimenes montados desde discos duros virtuales (en la pagina
98)

Descripcion general de discos duros virtuales

Un disco duro virtual (VHD o VHDX) es un formato de imagen que contiene los
contenidos de sistemas operativos virtuales y de disco y sus aplicaciones asociadas en
un solo archivo mediante metodologias de virtualizacidn. Asi, se pueden utilizar archivos
VHD o VHDX (.vhd o .vhdx), que estan en volumenes de contenedor, para ejecutar
sistemas operativos nativos de VHD o VHDX. Los volimenes de contenedor pueden
incluir una recopilacidn de archivos de sistemas operativos, archivos de datos,
controladores, etc., que permiten que el sistema operativo se monte en la funcién de
VHD o VHDX independientemente de donde se encuentre el VHD o VHDX.

Arcserve Backup protege los volumenes montados en VHD o VHDX.
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Limitaciones al proteger volimenes montados desde discos duros virtuales

Tenga en cuenta las limitaciones siguientes al realizar copia de seguridad de los
volumenes VHD y VHDX:

Arcserve Backup permite restaurar archivos VHD individuales (mediante los
métodos de restauracidén Restaurar por sesion o Restaurar por arbol) y monte estos
archivos VHD de los cuales se ha realizado copia de seguridad a través del modo de
copia de seguridad Sin formato (maquina virtual completa) solamente cuando la
opcién de restauracion de nivel de archivo Permitir no se ha especificado. Para
recuperar y montar archivos VHD de los cuales se ha realizado copia de seguridad
mediante el modo de copia de seguridad Sin formato (maquina virtual completa) y
se especifica la opcion de restauracion de nivel de archivo Permitir, utilice el
método de restauracion Recuperar VM. Después de recuperar la maquina virtual, se
pueden montar los archivos VHD de la maquina virtual recuperada.

Arcserve Backup no admite el uso de VSS para realizar copias de seguridad de
volimenes anidados de VHD o VHDX que contengan mds de un nivel de datos.

Tenga en cuenta el siguiente ejemplo:

—  Eldisco O contiene la unidad C:\.

— Launidad C:\ contiene una unidad de volumen montada V:\.
- Launidad V:\ contiene una unidad de volumen montada W:\.

Arcserve Backup no puede detectar el archivo .vhd o .vhdx que se encuentra en la
unidad V:\.

Nota: To protect data files that reside in drive W:\, submit the backup using the
Client Agent for Windows in conjunction with the Agent for Open Files.
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m  Arcserve Backup crea sesiones de copia de seguridad separadas para los volumenes
montados que contengan archivos VHD o VHDX.

Nota: This behavior applies to backups that were submitted using the Client Agent
for Windows in conjunction with the Agent for Open Files.

Tenga en cuenta el siguiente ejemplo:

- Un servidor contiene un disco fisico (C:\) que contiene los VHD o los VHCX D:\ 'y
E:\. Se montan los archivos de VHD o VHDX (D.vhd o D.vhdx y E.vhd o E.vhdx)
que residen en la C:\ como unidad D:\ y unidad E:\. La unidad D:\ se monta en
la C:\MountD, y la unidad E:\ se monta en la C:\MountE.

- Sirealiza copias de seguridad de C:\MountD y especifica la opcidn Seguir
uniones de directorio y Puntos de montaje de volumen, Arcserve Backup crea
sesiones separadas de copia de seguridad de la unidad D:\ y C:\MountD.

- Sirealiza copias de seguridad de C:\MountE y especifica la opcién Seguir
uniones de directorio y puntos de montaje de volumen y la opcidon Realizar cop.
de seg. de puntos de montaje como parte del vol. en el que estdan montados,
Arcserve Backup crea sesiones de copia de seguridad independientes para la
unidad E:\ y C:\MountE.

Nota: The following options are located on the Backup Manager, Global
Options, Advanced dialog:

m  Seguir uniones de directorio y puntos de montaje de volumen

m Copia de seguridad de puntos de montaje como parte del volumen en el
gue estan montados

Cdomo el agente protege a los volimenes compartidos del clister

Although you can store files of any type in Cluster Shared Volumes (CSVs), Microsoft
recommends that you create only virtual machines VMs in CSVs. As a best practice, we
suggest that you support this recommendation, and that you back up the data that
resides in the virtual machines using the Agent for Virtual Machines.

Con el agente, se pueden proteger los CSV que residen en sistemas Hyper-V
configurados mediante la tecnologia del Servicio de instantaneas de volumen de
Microsoft. VSS es un componente contenido dentro de sistemas operativos Windows
que permite crear instantdneas en un momento dado denominadas instantdneas. Para
obtener mas informacion, consulte la Guia de administracion, la Guia de Microsoft
Volume Shadow Copy Service o ambas. Se puede acceder a ellas desde |a Biblioteca de
Arcserve Backup.
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Although you can store files of any type in CSVs, Microsoft recommends that you create
only VMs in CSVs. As a best practice, we suggest that you support this recommendation,
and that you back up the data that resides in the VMs using the Agent for Virtual
Machines.

Arcserve Backup permite proteger los CSV que residen en sistemas Hyper-V
configurados mediante la tecnologia del Servicio de instantaneas de volumen de
Microsoft. El Servicio de instantdneas de volumen de Microsoft es un componente que
se incluye con el Agente para Open Files de Arcserve Backup. For more information, see
the Administration Guide.

Como proteger maquinas virtuales que residen en volimenes compartidos del clister

Para realizar una copia de seguridad de los datos que residen en las maquinas virtuales,
complete las tareas siguientes:

1. Instale el agente en el nodo Hyper-V.

2. Ejecute la herramienta de configuracion de Arcserve Hyper-V en los nodos
agrupados en cluster de Hyper-V para agregar los nodos al Gestor de copia de
seguridad.

Nota: Para obtener mas informacién, consulte Llenado de |la base de datos
mediante la herramienta de configuracidn de Arcserve Hyper-V (en la pagina 66).

3. Utilice el Gestor de copia de seguridad para seleccionar las maquinas virtuales y
enviar las copias de seguridad.

Nota: El proceso de realizar copias de seguridad de maquinas virtuales es idéntico al
proceso de realizar copias de seguridad de archivos, carpetas, directorios, entre
otros.

Para realizar la copia de seguridad de los datos que residen en las maquinas virtuales de
volimenes compartidos del cluster, con la compatibilidad para la migracién en directo,
se deben realizar las tareas siguientes:

1. Instale el agente en el nodo Hyper-V.

2. Ejecute la herramienta de configuracion de Arcserve Hyper-V en cada uno de los
nodos agrupados en cluster de Hyper-V para agregar las maquinas virtuales que se
estan ejecutando en el cluster al Gestor de copia de seguridad.

Nota: Para obtener mas informacién, consulte Llenado de |la base de datos
mediante |la herramienta de configuracidn de Arcserve Hyper-V (en la pagina 66).
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Seleccione todos los nodos del clister que contienen las maquinas virtuales que se
desea proteger. (Este paso le permite realizar la copia de seguridad de todas las
magquinas virtuales que contienen los nodos.)

Nota: Cuando se producen las operaciones de migracién en directo para maquinas
virtuales, el agente realiza la copia de seguridad de la maquina virtual mediante el
host nuevo que esta hospedando la maquina virtual.
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Capitulo 5: Restauracion de datos

Esta seccion contiene los siguientes temas:

Restauracién de datos de maquina virtual de VMware (en la pagina 103)

Restauracién de datos de maquina virtual de Hyper-V (en la pagina 122)

Restaurar datos a detalle de nivel de archivo. (en la pagina 128)

Restauracion de datos de copia de seguridad de nivel genérico (VM completa) (en la

pagina 130)

Restauracion de datos de maquina virtual de VMware

Esta seccion incluye los siguientes temas:

Como examinar sesiones de VMware (en la pagina 103)

Limitaciones de la recuperacién de datos (en la pagina 105)

Como recuperar datos de la maquina virtual de VMware (en la pagina 106)

Como examinar sesiones de VMware

Se puede utilizar el mismo proceso para restaurar los datos contenidos en una maquina
virtual que el que se utiliza para restaurar datos desde cualquier otro servidor fisico.

Nota: Para obtener mas informacién acerca de las funciones de restauracion, consulte la
Guia de administracion.

Sin embargo, la restauracion de datos de una maquina virtual presenta las siguientes
limitaciones:

Puede restaurar copias de seguridad de nivel de archivo (modo de archivo) a su
ubicacion original o a una ubicacidn alternativa.

Nota: Para restaurar archivos a su ubicacidn original en una maquina virtual, debe
instalarse el agente de cliente para Windows en la maquina virtual.

Puede restaurar copias de seguridad de nivel genérico (maquina virtual completa)
s6lo a una ubicacidn alternativa.
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Si selecciona la opcidn Restaurar por arbol en la pestafia Origen del Gestor de
restauracion, las copias de seguridad de mdaquinas virtuales que se realicen en

modalidad plana (maquina virtual completa) se muestran como Imagen VMware Raw. Si
realiza copias de seguridad de modalidad de archivo, se mostraran los volimenes

pertinentes de la maquina virtual.

m Destination | Schedule > |

() Restore by Tree v Search Fecovery Point | 9/20/2015 =] [9720/1511:42PM Full =
= Ll 5™ Windows Systems Name = Type Size Last Modified Date
-1 ) DEDUPE-VM 1 3 VM-000001.vmdlkc VMDK 229768 9/20/15 11:39 PM
= W NVolume{8cf01271-3222-11e4-8c85-806e6fEe6563) | O 5 VM_1-000001.vmdk VMDK 4,64 GB 9/20/15 1139 PM
£ [3VM_2-000001 vk VMDK 38168 9/20/15 11:39 PM
1 [ YM_3-000001 vmelk VMDK 346GB 9/20/15 11:39 PM
1 [ YM_4-000001 vk VMDK S3TA4MB  9/20/15 11:39PM
O [Mvmeonfig.dat DAT 26KB 9/20/15 11:39 PM

=] {L Microsoft Windows Network
5% UNIX/Linux Systems

¢ Mac 0 X Systems

I NAS Servers

5% ASA00 Systems

5% VMS Systems

:l@ Exchange Organization
‘~:fif\ﬂ4ware

Properties

Media Name

DTAPEL

(=}

5023

Sequence No.

1

Session No.

6

Backed Up On

9/20/15 11:42

Source Path

VM

Session Status

Finished

Session Type

VMware

v
>

La seccion de propiedades de sesion de la ventana del gestor de restauracion muestra la

siguiente informacion sobre los datos de copia de seguridad de VMware:

m  Proxy de VMware: indica el nombre del sistema de proxy de copia de seguridad
que se ha utilizado para realizar la copia de seguridad de esta maquina virtual.

m  Servidor de VMware vCenter/Host de VMware ESX: indica el nombre del sistema
de host de VMware ESX o el sistema vCenter Server desde el cual se estaba
ejecutando la mdaquina virtual cuando se envid la tarea de copia de seguridad.

m Nombre de host: indica el nombre de host de la maquina virtual involucrada con la

tarea de copia de seguridad.

m  Método de sesion: indica el tipo de método de copia de seguridad que se ha
utilizado para realizar la copia de la maquina virtual (por ejemplo, de archivo o sin

formato).
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Limitaciones de la recuperacion de datos

Las consideraciones siguientes se aplican a las copias de seguridad de VDDK:

VMware Converter no puede utilizarse para recuperar los datos de las copias de
seguridad.

ESX Server 3.5 y ESX Server 4.0 pueden utilizarse para recuperar datos de maquina
virtual de los cuales se haya realizado una copia de seguridad mediante ESX Server
3.5.

ESX Server 3.5 no puede usarse para recuperar datos de los cuales se haya realizado
una copia de seguridad mediante ESX Server 4.0.

El proceso de recuperacion no requiere espacio libre en disco en el sistema proxy
de copia de seguridad.
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Como recuperar datos de la maquina virtual de VMware

El agente permite recuperar datos de la maquina virtual de VMware mediante los
métodos descritos en la ilustracidn siguiente:

How to Recover VMware Virtual Machine Data

Recover ViMware Virtual
Machines to ESX Server Systems

Recover VMware Virtual via vCenter Server

Machines to the Original ESX
Server System or an Alternative
ESX Server System

= ESX Servers

Backup
Administrator

Arcserve Backup Serie Data Stores

ESX Server

Recover VMware Virtual Machines

Recover ViMware Virtual to SPECiﬁC Data Stores

Machines to a Specific vDS

l ’ul_uaw[rmln_lnbmﬁswﬁ |

ESX Servers

Arcserve Backup Domain

La tabla siguiente describe los métodos que se pueden utilizar para recuperar datos de
la maquina virtual de VMware:

Método Cuando utilizarlo

Recuperacion de maquinas virtuales de VMware en el Utilice este método para recuperar maquinas virtuales
sistema del servidor ESX original o en un sistema del en el sistema original o en un sistema del servidor ESX
servidor ESX alternativo alternativo.
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Método

Cuando utilizarlo

Recuperacién de mdaquinas virtuales de VMware en
servidores ESX mediante sistemas del servidor de
vCenter

Utilice este método para recuperar maquinas virtuales
que se conectan a un sistema del servidor ESX
mediante el servidor de vCenter para facilitar la
operacién de recuperacion.

Recuperacién de mdaquinas virtuales de VMware en
almacenes de datos especificos

Utilice este método para recuperar los archivos de
VMDK en varios almacenes de datos que existen en el
sistema del servidor ESX de destino.

Recuperacién de mdaquinas virtuales de VMware en un
vDS especifico

Utilice este método para recuperar maquinas virtuales
gue se conectan a equipos de origen mediante Network
Distributed Switches (vDS).

Recuperacion de maquinas virtuales de VMware en el sistema del servidor ESX original o en un sistema del

servidor ESX alternativo

El agente permite recuperar maquinas virtuales de VMware en el sistema del servidor
ESX original o en un sistema del servidor ESX alternativo. El proceso de recuperacién
permite restaurar la maquina virtual entera y sus datos. Mediante este proceso, se
pueden recuperar maquinas virtuales de un desastre ademas de clonar maquinas

virtuales.

Con este método de recuperacion se recuperan maquinas virtuales en el servidor ESX
original o en el servidor de vCenter desde el cual se realizo la copia de seguridad. Este
método también permite recuperar archivos de VDDK de maquina virtual en varios
almacenes de datos que no estaban presentes en los datos de origen.

Sigue estos pasos:

1. Abra el Gestor de restauracion, haga clic en la ficha Origen y, en la lista desplegable,
seleccione Recuperar maquina virtual, tal y como se muestra en la pantalla

Recuperar maquina virtual:
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2. Haga clic en la opcidon VMware en la pantalla Recuperar maquina virtual tal y como
se ilustra en la pantalla siguiente:

W Mame (DMS Mame)

" Microsoft Hyper-4

Aparece el modo de transporte para el cuadro de didlogo de la maquina virtual de
VMware.

Seleccione uno de los métodos de transporte siguientes para utilizar durante la
copia de seguridad:

m  Dindmico: (valor predeterminado) esta opcién permite que VMware Virtual
Disk Development Kit (VDDK) seleccione el modo de transporte disponible.

m  Red de drea de almacenamiento (SAN): esta opcidn permite transferir datos
de copias de seguridad desde sistemas proxy conectados con la SAN para
almacenar dispositivos mediante una comunicacién de canal de fibra.

m  HOTADD: esta opcion permite realizar copias de seguridad de las maquinas
virtuales que se han configurado con discos de SCSI.

m Capa de sockets seguros del dispositivo de bloqueo de red (NBDSSL): esta
opcién permite utilizar el protocolo de copia de archivo de red (NFC) para
comunicarse. NBDSSL transfiere datos cifrados mediante redes de
comunicacidn TCP/IP.

m Dispositivo de bloqueo de red (NBD): (también se denomina como modo de
transporte de LAN). Esta opcion permite utilizar el protocolo de copia de
archivo de red (NFC) para comunicarse. Diversas operaciones de VDDK utilizan
una conexion para cada disco virtual al que se accede en cada sistema de host
de ESX Server y ESXi Server al utilizar NBD.

Nota: Si el modo de transporte especificado no estd disponible, el modo de
transporte establecera, de nuevo, como valor predeterminado la opcién Dindmico.

3. Para buscar maquinas virtuales, utilice uno de los métodos de busqueda siguientes
y continue al paso siguiente:

m  Busqueda de una maquina virtual especifica
m Busqueda de todas las maquinas virtuales

Nota: Select << ANY >> in the VM Name (DNS Name) field and click Query.
m Busqueda mediante caracteres comodines

Nota: Replace the unknown characters of the virtual machine name with an
asterisk in the VM Name (DNS Name) field, and click Query. Ejemplo: Al
introducir 100-*, se muestran los nombres de todas las maquinas virtuales que
empiezan con 100-, por ejemplo: 100-1, 100-01 y 100-001.
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En la columna Nombre de maquina virtual (Nombre DNS), haga clic en la casilla de
verificacidn junto a las maquinas virtuales que se desea recuperar. A continuacion,
especifique los valores necesarios para cada maquina virtual seleccionada en las
columnas siguientes:

m Versiones de copia de seguridad:haga clic en la elipsis para buscar varias
versiones de los datos de copia de seguridad.

m  Equipo de proxy: haga clic en la elipsis para buscar y especificar un sistema de
proxy de copia de seguridad.

m  Ruta: se puede aceptar la ruta que se muestra en la pantalla o seleccionar el
campo Ruta a fin de especificar una ruta alternativa para el directorio de
montaje temporal de maquina virtual.

m Destino de maquina virtual: haga clic en el campo Destino de maquina virtual y
a continuacion haga clic en la elipsis para abrir el cuadro de didlogo Destino.

Desde la lista desplegable de vCenter/ESX en el cuadro de didlogo Destino,
seleccione el sistema del servidor ESX donde se desea recuperar las maquinas
virtuales.

Especifique el nombre de usuario y la contrasefia requeridos para iniciar sesion en
el sistema del servidor ESX y haga clic en Conectar.

El agente enumera los almacenes de datos en el sistema del servidor ESX
especificado. Desde aqui se puede especificar un almacén de datos de maquina
virtual como destino. Ademas, se puede especificar un almacén de datos para cada
magquina virtual.

Nota: Si se desea recuperar datos de la maquina virtual en almacenes de datos
especificos, siga los pasos descritos en Recuperacidon de maquinas virtuales de
VMware en almacenes de datos especificos.

Haga clic en Aceptar para que se aplique el destino.

Nota: Repita los pasos 4, 5 y 6 para cada maquina virtual que esta recuperando en
esta tarea.

Haga clic en la ficha Programacion y especifique la programacion que se requiere
para la tarea.

Nota: Para obtener mas informacion acerca de las opciones de programacion,
consulte la Guia de administracion.

Haga clic en el botdn Opciones que se encuentra en la barra de herramientas para
abrir el cuadro de didlogo de opciones globales.
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10.
11.
12.

Haga clic en la ficha Operacidn y especifique las opciones que se detallan a
continuacion:

Activar VMware o maquina virtual Hyper-V después de la restauracion
Valor predeterminado: Activado.

Ejemplo: Especifique esta opcidn si tiene que usar la maquina virtual justo
después de que haya finalizado la recuperacion.

Sobrescribir VMware VM, si existe

Cuando se restauran maquinas virtuales de VMware, el agente detecta las
magquinas virtuales que se encuentran en el sistema de host. Si la maquina
virtual existe en el sistema de host, esta opcidn permite sobrescribir la maquina
virtual mediante el UUID existente y el nombre de host de la maquina virtual.

Valor predeterminado: Activado.

Nota: Para obtener informacién sobre solucion de problemas, consulte EI
agente no elimina mdquinas virtuales existentes después de que se completa
una tarea de recuperacién de VM (en la pagina 134).

Haga clic en Aceptar para que se apliquen las opciones.
Haga clic en Enviar para enviar la tarea de restauracion.

Rellene los campos requeridos en el cuadro de didlogo Enviar tarea y haga clic en
Aceptar.

Nota: Para obtener mas informacidn sobre el envio de tareas, consulte la Guia de
administracion.

Recuperacion de maquinas virtuales de VMware en servidores ESX mediante sistemas del servidor de

vCenter

El proceso de recuperacién permite utilizar el servidor de vCenter para recuperar
maquinas virtuales de VMware en sistemas del servidor ESX mediante sistemas del
servidor de vCenter. Mediante sistemas del servidor de vCenter para facilitar
operaciones de recuperacion de este tipo se pueden realizar las siguientes acciones:

Simplificar el proceso de gestidn de recuperaciones del servidor ESX. Se pueden
gestionar todas las operaciones de recuperacién mediante un sistema del servidor
de vCenter.

Eliminar la necesidad de proporcionar credenciales de inicio de sesion del servidor
ESX a los discos que esta recuperando.

Reducir la carga de trabajo en sistemas del servidor ESX.

Utilice este método para mover maquinas virtuales enteras y sus datos al servidor ESX
alternativo o a sistemas de servidores de vCenter o cuando se deseen clonar maquinas
virtuales.
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Sigue estos pasos:

1.

Abra el Gestor de restauracién, haga clic en la ficha Origen y, en la lista desplegable,
seleccione Recuperar maquina virtual, tal y como se muestra en la pantalla
Recuperar maquina virtual:

Haga clic en la opcion VMware en la pantalla Recuperar maquina virtual tal y como
se ilustra en la pantalla siguiente:

W Mame (DMS Mame)

™ Microsoft Hyper-4

Aparece el modo de transporte para el cuadro de dialogo de la maquina virtual de
VMware.

Seleccione uno de los métodos de transporte siguientes para utilizar durante la
copia de seguridad:

m Dinamico: (valor predeterminado) esta opcidén permite que VMware Virtual
Disk Development Kit (VDDK) seleccione el modo de transporte disponible.

m  Red de area de almacenamiento (SAN): esta opcidn permite transferir datos
de copias de seguridad desde sistemas proxy conectados con la SAN para
almacenar dispositivos mediante una comunicacién de canal de fibra.

m  HOTADD: esta opcion permite realizar copias de seguridad de las maquinas
virtuales que se han configurado con discos de SCSI.

m Capa de sockets seguros del dispositivo de bloqueo de red (NBDSSL): esta
opcion permite utilizar el protocolo de copia de archivo de red (NFC) para
comunicarse. NBDSSL transfiere datos cifrados mediante redes de
comunicacién TCP/IP.

m Dispositivo de bloqueo de red (NBD): (también se denomina como modo de
transporte de LAN). Esta opcion permite utilizar el protocolo de copia de
archivo de red (NFC) para comunicarse. Diversas operaciones de VDDK utilizan
una conexion para cada disco virtual al que se accede en cada sistema de host
de ESX Server y ESXi Server al utilizar NBD.

Nota: Si el modo de transporte especificado no estd disponible, el modo de
transporte establecera, de nuevo, como valor predeterminado la opcién Dinamico.
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3. Para buscar maquinas virtuales, utilice uno de los métodos de busqueda siguientes
y continue al paso siguiente:

Busqueda de una maquina virtual especifica

Busqueda de todas las maquinas virtuales

Nota: Select << ANY >> in the VM Name (DNS Name) field and click Query.
Busqueda mediante caracteres comodines

Nota: Replace the unknown characters of the virtual machine name with an
asterisk in the VM Name (DNS Name) field, and click Query. Ejemplo: Al
introducir 100-*, se muestran los nombres de todas las maquinas virtuales que
empiezan con 100-, por ejemplo: 100-1, 100-01 y 100-001.

4. Enlacolumna Nombre de mdaquina virtual (Nombre DNS), haga clic en la casilla de
verificacidn junto a las maquinas virtuales que se desea recuperar. A continuacion,
especifique los valores necesarios para cada maquina virtual seleccionada en las
columnas siguientes:

Versiones de copia de seguridad:haga clic en la elipsis para buscar varias
versiones de los datos de copia de seguridad.

Equipo de proxy: haga clic en la elipsis para buscar y especificar un sistema de
proxy de copia de seguridad.

Ruta: se puede aceptar la ruta que se muestra en la pantalla o seleccionar el
campo Ruta a fin de especificar una ruta alternativa para el directorio de
montaje temporal de maquina virtual.

Destino de maquina virtual: haga clic en el campo Destino de maquina virtual y
a continuacion haga clic en la elipsis para abrir el cuadro de didlogo Destino.

Haga clic en el campo Destino de maquina virtual y a continuacién haga clic en
la elipsis para abrir el cuadro de didlogo Destino.
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Desde la lista desplegable de vCenter/ESX en el cuadro de didlogo Destino,
seleccione el sistema del servidor ESX donde se desea recuperar las maquinas
virtuales.

Especifique el nombre de usuario y la contrasefia requeridos para iniciar sesion en
el sistema del servidor ESX o servidor de vCenter. Después realice lo siguiente:

a. Hagaclic en Conectar.

El agente enumera todos de los sistemas de servidor ESX que se asocian con el
sistema del servidor de vCenter especificado en la lista desplegable.

b. Desde la lista desplegable del servidor ESX, especifique el sistema del servidor
ESX donde se desea recuperar las maquinas virtuales.

Cuando se especifica un sistema del servidor ESX, el agente enumera los
almacenes de datos en el sistema del servidor ESX especificado. A continuacién
se puede especificar el almacén de datos que se desea utilizar como destino de
la recuperacion.

Nota: Si se desea recuperar datos de la maquina virtual en almacenes de datos
especificos, siga los pasos descritos en Recuperacidon de maquinas virtuales de
VMware en almacenes de datos especificos.

Haga clic en Aceptar.

El cuadro de didlogo Destino se cierra y el agente rellena el campo Destino de la
magquina virtual con la ubicacidn para recuperar los datos.

Nota: Repita los pasos 4, 5 y 6 para cada maquina virtual que desea recuperar en
esta tarea.

Haga clic en la ficha Programacion y especifique la programacion que se requiere
para la tarea.

Nota: Para obtener mds informacidn acerca de las opciones de programacion,
consulte la Guia de administracion.

Haga clic en el botdn Opciones que se encuentra en la barra de herramientas para
abrir el cuadro de didlogo de opciones globales.
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10.
11.
12.

Haga clic en la ficha Operacidn y especifique las opciones que se detallan a
continuacion:

Activar VMware o maquina virtual Hyper-V después de la restauracion
Valor predeterminado: Activado.

Ejemplo: Especifique esta opcidn si tiene que usar la maquina virtual justo
después de que haya finalizado la recuperacion.

Sobrescribir VMware VM, si existe

Cuando se restauran maquinas virtuales de VMware, el agente detecta las
magquinas virtuales que se encuentran en el sistema de host. Si la maquina
virtual existe en el sistema de host, esta opcidn permite sobrescribir la maquina
virtual mediante el UUID existente y el nombre de host de la maquina virtual.

Valor predeterminado: Activado.

Nota: Para obtener informacién sobre solucion de problemas, consulte EI
agente no elimina mdquinas virtuales existentes después de que se completa
una tarea de recuperacién de VM (en la pagina 134).

Haga clic en Aceptar para que se apliquen las opciones.
Haga clic en Enviar para enviar la tarea de restauracion.

Rellene los campos requeridos en el cuadro de didlogo Enviar tarea y haga clic en
Aceptar.

Nota: Para obtener mas informacidn sobre el envio de tareas, consulte la Guia de
administracion.

Recuperacion de maquinas virtuales de VMware en almacenes de datos especificos

El agente permite recuperar las maquinas virtuales en cualquier almacén de datos que
se encuentra en el servidor de vCenter de destino o en el sistema del servidor ESX. Por
ejemplo, un solo almacén de datos no contiene espacio libre en disco suficiente para
recuperar todos los archivos de VMDK. El proceso de recuperacion permite especificar
un almacén de datos alternativo que contiene espacio libre en disco suficiente para
recuperar todos los archivos de VMDK.

Sigue estos pasos:

1.

Abra el Gestor de restauracidn, haga clic en la ficha Origen y, en la lista desplegable,
seleccione Recuperar maquina virtual, tal y como se muestra en la pantalla
Recuperar maquina virtual:
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Haga clic en la opciéon VMware en la pantalla Recuperar maquina virtual tal y como
se ilustra en la pantalla siguiente:

W Mame (DMS Mame)

" Microsoft Hyper-4

Aparece el modo de transporte para el cuadro de didlogo de la maquina virtual de
VMware.

Seleccione uno de los métodos de transporte siguientes para utilizar durante la
copia de seguridad:

m  Dindmico: (valor predeterminado) esta opcién permite que VMware Virtual
Disk Development Kit (VDDK) seleccione el modo de transporte disponible.

m  Red de drea de almacenamiento (SAN): esta opcidn permite transferir datos
de copias de seguridad desde sistemas proxy conectados con la SAN para
almacenar dispositivos mediante una comunicacién de canal de fibra.

m  HOTADD: esta opcion permite realizar copias de seguridad de las maquinas
virtuales que se han configurado con discos de SCSI.

m Capa de sockets seguros del dispositivo de bloqueo de red (NBDSSL): esta
opcién permite utilizar el protocolo de copia de archivo de red (NFC) para
comunicarse. NBDSSL transfiere datos cifrados mediante redes de
comunicacidn TCP/IP.

m Dispositivo de bloqueo de red (NBD): (también se denomina como modo de
transporte de LAN). Esta opcion permite utilizar el protocolo de copia de
archivo de red (NFC) para comunicarse. Diversas operaciones de VDDK utilizan
una conexion para cada disco virtual al que se accede en cada sistema de host
de ESX Server y ESXi Server al utilizar NBD.

Nota: Si el modo de transporte especificado no estd disponible, el modo de
transporte establecera, de nuevo, como valor predeterminado la opcién Dindmico.

Para buscar maquinas virtuales, utilice uno de los métodos de busqueda siguientes
y continue al paso siguiente:

m  Busqueda de una maquina virtual especifica
m Busqueda de todas las maquinas virtuales

Nota: Select << ANY >> in the VM Name (DNS Name) field and click Query.
m Busqueda mediante caracteres comodines

Nota: Replace the unknown characters of the virtual machine name with an
asterisk in the VM Name (DNS Name) field, and click Query. Ejemplo: Al
introducir 100-*, se muestran los nombres de todas las maquinas virtuales que
empiezan con 100-, por ejemplo: 100-1, 100-01 y 100-001.
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4. Enlacolumna Nombre de maquina virtual (Nombre DNS), haga clic en la casilla de
verificacidn junto a las maquinas virtuales que se desea recuperar. A continuacion,
especifique los valores necesarios para cada maquina virtual seleccionada en las
columnas siguientes:

Versiones de copia de seguridad:haga clic en la elipsis para buscar varias
versiones de los datos de copia de seguridad.

Equipo de proxy: haga clic en la elipsis para buscar y especificar un sistema de
proxy de copia de seguridad.

Ruta: se puede aceptar la ruta que se muestra en la pantalla o seleccionar el
campo Ruta a fin de especificar una ruta alternativa para el directorio de
montaje temporal de maquina virtual.

Destino de maquina virtual: haga clic en el campo Destino de maquina virtual y
a continuacion haga clic en la elipsis para abrir el cuadro de didlogo Destino.

5. Desde la lista desplegable de vCenter/ESX en el cuadro de didlogo Destino,
seleccione el sistema del servidor ESX o vCenter donde se desea recuperar las
maquinas virtuales.

Especifique el nombre de usuario y la contrasefia requeridos para iniciar sesion en
el sistema del servidor ESX o servidor de vCenter y haga clic en Conectar.

El agente se conecta al sistema especificado basado en los escenarios siguientes:

Cuando se especifican los sistemas del servidor de vCenter en la lista
desplegable de vCenter/ESX, el agente se conecta al sistema del servidor de
vCenter especificado y enumera los sistemas del servidor ESX disponibles en la
lista desplegable del servidor ESX. Después se puede especificar el sistema del
servidor ESX necesario y seleccionar un almacén de datos de destino desde la
lista desplegable del almacén de datos de maquina virtual.

Cuando se especifican los sistemas del servidor ESX en la lista desplegable de
vCenter/ESX, el agente se conecta al sistema del servidor ESX especificado y
enumera los almacenes de datos disponibles para el sistema del servidor ESX
especificado. Después se puede especificar el almacén de datos de destino
necesario desde la lista desplegable del almacén de datos de maquina virtual.
En este escenario, no se puede hacer clic en la lista desplegable del servidor
ESX para especificar un sistema del servidor ESX distinto.
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Complete los campos siguientes en el cuadro de didlogo Destino:
Servidor ESX

Especifique el nombre de host o la direccién IP del sistema del servidor ESX
donde se desea recuperar las maquinas virtuales.

Nota: Cuando el sistema especificado en la lista desplegable de vCenter/ESX es
un sistema del servidor ESX, no se puede hacer clic en la lista desplegable del
servidor ESX.

Almacén de datos de maquina virtual

Especifique el nombre del almacén de datos donde se desea recuperar los
archivos de configuraciéon de la maquina virtual.

Para cada archivo de VMDK clasificado en la tabla Almacén de datos de disco, se
debe especificar el almacén de datos donde se desea almacenar el archivo de
VMDK. Para ello, haga clic en la lista desplegable del almacén de datos de VMDK y
seleccione el almacén de datos necesario.

Haga clic en Aceptar.

El cuadro de didlogo Destino se cierra y el agente rellena el campo Destino de la
magquina virtual con la ubicacidn para recuperar los datos.

Nota: Repita los pasos del 4 al 7 para cada maquina virtual que esta recuperando en
esta tarea.

Haga clic en la ficha Programacion y especifique la programacion que se requiere
para la tarea.

Nota: Para obtener mas informacion acerca de las opciones de programacion,
consulte la Guia de administracion.

Haga clic en el botdn Opciones que se encuentra en la barra de herramientas para
abrir el cuadro de didlogo de opciones globales.
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10.

11.
12.
13.

Haga clic en la ficha Operacidn y especifique las opciones que se detallan a
continuacion:

Activar VMware o maquina virtual Hyper-V después de la restauracion
Valor predeterminado: Activado.

Ejemplo: Especifique esta opcidn si tiene que usar la maquina virtual justo
después de que haya finalizado la recuperacion.

Sobrescribir VMware VM, si existe

Cuando se restauran maquinas virtuales de VMware, el agente detecta las
maquinas virtuales que se encuentran en el sistema de host. Si la maquina

virtual existe en el sistema de host, esta opcidn permite sobrescribir la maquina

virtual mediante el UUID existente y el nombre de host de la maquina virtual.
Valor predeterminado: Activado.

Nota: Para obtener informacién sobre solucion de problemas, consulte EI
agente no elimina maquinas virtuales existentes después de gue se completa

una tarea de recuperacién de VM (en la pagina 134).

Haga clic en Aceptar para que se apliquen las opciones.
Haga clic en Enviar para enviar la tarea de restauracion.

Rellene los campos requeridos en el cuadro de didlogo Enviar tarea y haga clic en
Aceptar.

Nota: Para obtener mas informacidn sobre el envio de tareas, consulte la Guia de
administracion.

Una vez finaliza |a tarea el agente recupera los archivos de VMDK en los almacenes de
datos especificados en el cuadro de didlogo Destino.
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Recuperacion de maquinas virtuales de VMware en un vDS especifico

El proceso de recuperacién permite recuperar maquinas virtuales que se conectan a
equipos de origen de vNetwork Distributed Switches (vDS). Mediante la pantalla
Recuperar VM se puede explorar la informacién del dispositivo de red de vDS. Por
ejemplo, se pueden explorar nombres de conmutadores de vDS y claves de grupo del
puerto de vDS.

El agente siempre restaura maquinas virtuales de origen que se encuentran en redes
gue no son de vDS en sistemas del servidor ESX o en sistemas del servidor de vCenter
como redes que no son de vDS. El agente se comporta de este modo sin tener en cuenta
si se ha seleccionado la casilla de verificacién de vDS en la pantalla Recuperar VM.

Nota: Cuando no se configura vDS en el servidor ESX de destino o en el sistema del
servidor de vCenter, el agente realiza la operacién de recuperacion como una
recuperacion de red tradicional y virtual.

Sigue estos pasos:

1. Abra el Gestor de restauracion, haga clic en la ficha Origen vy, en la lista desplegable,
seleccione Recuperar maquina virtual, tal y como se muestra en la pantalla
Recuperar maquina virtual:

Capitulo 5: Restauracion de datos 119



Restauracion de datos de maquina virtual de VMware

2. Haga clic en la opcidon VMware en la pantalla Recuperar maquina virtual tal y como
se ilustra en la pantalla siguiente:

W Mame (DMS Mame)

" Microsoft Hyper-4

Aparece el modo de transporte para el cuadro de didlogo de la maquina virtual de
VMware.

Seleccione uno de los métodos de transporte siguientes para utilizar durante la
copia de seguridad:

m  Dindmico: (valor predeterminado) esta opcién permite que VMware Virtual
Disk Development Kit (VDDK) seleccione el modo de transporte disponible.

m  Red de drea de almacenamiento (SAN): esta opcidn permite transferir datos
de copias de seguridad desde sistemas proxy conectados con la SAN para
almacenar dispositivos mediante una comunicacién de canal de fibra.

m  HOTADD: esta opcion permite realizar copias de seguridad de las maquinas
virtuales que se han configurado con discos de SCSI.

m Capa de sockets seguros del dispositivo de bloqueo de red (NBDSSL): esta
opcién permite utilizar el protocolo de copia de archivo de red (NFC) para
comunicarse. NBDSSL transfiere datos cifrados mediante redes de
comunicacidn TCP/IP.

m Dispositivo de bloqueo de red (NBD): (también se denomina como modo de
transporte de LAN). Esta opcion permite utilizar el protocolo de copia de
archivo de red (NFC) para comunicarse. Diversas operaciones de VDDK utilizan
una conexion para cada disco virtual al que se accede en cada sistema de host
de ESX Server y ESXi Server al utilizar NBD.

Nota: Si el modo de transporte especificado no estd disponible, el modo de
transporte establecera, de nuevo, como valor predeterminado la opcién Dindmico.

3. Para buscar maquinas virtuales, utilice uno de los métodos de busqueda siguientes
y continue al paso siguiente:

m  Busqueda de una maquina virtual especifica
m Busqueda de todas las maquinas virtuales

Nota: Select << ANY >> in the VM Name (DNS Name) field and click Query.
m Busqueda mediante caracteres comodines

Nota: Replace the unknown characters of the virtual machine name with an
asterisk in the VM Name (DNS Name) field, and click Query. Ejemplo: Al
introducir 100-*, se muestran los nombres de todas las maquinas virtuales que
empiezan con 100-, por ejemplo: 100-1, 100-01 y 100-001.
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En la columna Nombre de maquina virtual (Nombre DNS), haga clic en la casilla de
verificacidn junto a las maquinas virtuales que se desea recuperar. A continuacion,
especifique los valores necesarios para cada maquina virtual seleccionada en las
columnas siguientes:

m Versiones de copia de seguridad:haga clic en la elipsis para buscar varias
versiones de los datos de copia de seguridad.

m  Equipo de proxy: haga clic en la elipsis para buscar y especificar un sistema de
proxy de copia de seguridad.

m  Ruta: se puede aceptar la ruta que se muestra en la pantalla o seleccionar el
campo Ruta a fin de especificar una ruta alternativa para el directorio de
montaje temporal de maquina virtual.

m Destino de maquina virtual: haga clic en el campo Destino de maquina virtual y
a continuacion haga clic en la elipsis para abrir el cuadro de didlogo Destino.

Desde la lista desplegable de vCenter/ESX en el cuadro de didlogo Destino,
seleccione el sistema del servidor de vCenter donde se desea recuperar las
maquinas virtuales.

Especifique el nombre de usuario y la contrasefia requeridos para iniciar sesion en
el sistema del servidor de vCenter y haga clic en Conectar.

El agente enumera todos de los sistemas de servidor ESX que se asocian con el
sistema del servidor de vCenter especificado en la lista desplegable.

Desde la lista desplegable del servidor ESX, especifique el sistema del servidor ESX
donde se desea recuperar las maquinas virtuales.

Nota: Si se desea recuperar datos de la maquina virtual en almacenes de datos
especificos, siga los pasos descritos en Recuperacion de maquinas virtuales de
VMware en almacenes de datos especificos.

Para especificar un conmutador de vDS, realice los siguientes pasos:
a. Marque Conmutador de vDS para enumerar el conmutador de vDS.

b. Desde la lista desplegable del conmutador de vDS seleccione un conmutador
de vDS para enumerar el grupo del puerto de vDS.

c. Desde el grupo del puerto de vDS, seleccione un grupo de puerto.
Haga clic en Aceptar.

El cuadro de didlogo Destino se cierra y el agente rellena el campo Destino de la
magquina virtual con la ubicacidn para recuperar los datos.

Nota: Repita los pasos 4, 5 y 6 para cada maquina virtual que desea recuperar en
esta tarea.

Haga clic en la ficha Programacion y especifique la programacion que se requiere
para la tarea.

Nota: Para obtener mas informacion sobre la programacidn de tareas, consulte la
Guia de administracion.
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8. Haga clic en el botdn Opciones que se encuentra en la barra de herramientas para
abrir el cuadro de didlogo de opciones globales.

Haga clic en la ficha Operacidn y especifique las opciones que se detallan a
continuacion:

Activar VMware o maquina virtual Hyper-V después de la restauracion
Valor predeterminado: Activado.

Ejemplo: Especifique esta opcidn si tiene que usar la maquina virtual justo
después de que haya finalizado la recuperacidn.

Sobrescribir VMware VM, si existe

Cuando se restaura una maquina virtual de VMware, el agente detecta las
magquinas virtuales que se encuentran en el sistema de host. Si la maquina
virtual existe en el sistema de host, esta opcidn permite sobrescribir la maquina
virtual mediante el UUID existente y el nombre de host de la maquina virtual.

Valor predeterminado: Activado.

Nota: Para obtener informacidn sobre solucidn de problemas, consulte El.
agente no elimina maquinas virtuales existentes después de gue se completa
una tarea de recuperacién de VM (en la pagina 134).

Haga clic en Aceptar para que se apliquen las opciones.
9. Haga clic en Enviar para enviar la tarea de restauracion.

Rellene los campos requeridos en el cuadro de didlogo Enviar tarea y haga clic en
Aceptar.

Nota: Para obtener mas informacion sobre el envio de tareas, consulte la Guia de
administracion.

Restauracion de datos de maquina virtual de Hyper-V

Esta seccion incluye los siguientes temas:

Como examinar sesiones de Hyper-V (en la pagina 123)

Recuperacién de mdquinas virtuales Hyper-V (en la pagina 123)

Recuperar mdquinas virtuales de Hyper-V para ubicaciones alternativas (en la pagina
127)
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Como examinar sesiones de Hyper-V

Se puede utilizar el mismo proceso para restaurar los datos contenidos en una maquina
virtual que el que se utiliza para restaurar datos desde cualquier otro servidor fisico.

Nota: For more information about restoring data, see the Administration Guide.
Sin embargo, la restauracion de datos de una maquina virtual presenta las siguientes

limitaciones:

m  Puede restaurar copias de seguridad de nivel de archivo (modo de archivo) a su
ubicacion original o a una ubicacidn alternativa.

Nota: To restore files to their original location on a VM, the Client Agent for
Windows must be installed on the VM.

m  Puede restaurar copias de seguridad de nivel genérico (maquina virtual completa)
s6lo a una ubicacién alternativa.

Recuperacion de maquinas virtuales Hyper-V

El proceso para recuperar maquinas virtuales de Hyper-V permite volver a crear toda la
magquina virtual y restaurar sus datos. Utilice este proceso para clonar una maquina
virtual y recuperarla en caso de desastre.

Exploracion de la ventana Recuperar VM

La ventana Recuperar VM permite examinar, seleccionar y modificar distintos campos.
Al dejar el cursor del raton en un campo editable, el color de fondo del campo se vuelve

amarillo.
Backup Versions L7 | Rol el The Fm|i|rIter
over a field. The yellow
1/07/09 11:41 AM " pbackground denctes an
editable field.

Para modificar un campo editable, seleccione el campo de destino y, a continuacion,
haga clic en los puntos suspensivos para examinar el campo.

Backup Wersions [ | Click the ellipsiz

Consideraciones

Tenga en cuenta las consideraciones siguientes:

®  La VM de destino debe estar apagada y se debe haber eliminado del sistema o
cambiado de nombre. Si la maquina virtual no esta apagada y eliminada o con un
nuevo nombre, el proceso de restauracion sobrescribird los datos en la maquina
virtual de destino.
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Para recuperar maquinas virtuales Hyper-V

1. Open the Restore Manager, click the Source tab, and select Recover Virtual
Machine from the drop-down list.

m Destination

| Restore by Tree j |:

L] Restore by Tree
E-Jd Restare by Sezsion
Qg‘] Restare by Queary
GS:] Restare by Image

a L L.. I 1 b oo
LRLL=CCL0 iy B B e LAY GRSy i | [ |

Schedule = |

[
-

-0 qft IMIESLimy: Syskerms
H-- O qft Mac 05 ¥ Syskems
- qft MAS Servers

-l 5t AS400 Syskems

-d WIMS Systems
- I Exchange Organization

The Restore Virtual Machine window opens.

m Destination > | Schedule > |

Search for Virtual maching Using the M host name or VM type

M Hame (DNS Hame) << BN P e =l Query |

" WMware

% Microsoft Hyper-4

Important!
The: M that you selact ta recaver will not be avaisble during the recovery pracess. To ensure that you do not lose data, you should save your work

and close all active network connections to the WM befare you submit the job,

Flease select one or more sessions you like ko restore,

i Name (DS Name) Backup Versions 2 | HostName & [path & [yMSize | Session # | Media Name
5189GE 5 MUR-MIAED [ID:FE7C,5EQ:1]

O  comp-0mvm 2[15{10 7:48 P COMP-001
O coMPO02YM 2HE/10 342 AW COMP-002 913GE 4 MUR-MIZED [10:F87C, 5EQ:1]
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Para buscar una maquina virtual de Hyper-V, realice una de las siguientes acciones.
A continuacidn, vaya al siguiente paso.

Para buscar una VM determinada, especifique el nombre de la VM en el campo
de nombre de la maquina virtual y, a continuacion, haga clic en Consulta.

El nombre de VM especificado se muestra en la lista de maquinas virtuales.

Para buscar todas las VM, seleccione << CUALQUIERA >> en el campo de
nombre de la maquina virtual. A continuacion, haga clic en Consulta.

En la lista aparecen todas las maquinas virtuales del entorno.

Para realizar la busqueda con un nombre de maquina virtual parcial, sustituya
los caracteres que no conoce con un asterisco y, a continuacion, haga clic en
Consulta.

En la lista aparecen las maquinas virtuales que coincidan con los criterios de
busqueda.

Ejemplo: Using 100-* returns the names of all VMs that start with 100-, such as
100-1, 100-01, and 100-001.

En la casilla de busqueda de maquina virtual, haga clic en Hyper-V.

En la lista aparecen todas las maquinas virtuales Hyper-V del entorno.

Complete los siguientes campos en la lista de VM:

Nombre VM (Nombre DNS): active la casilla de verificacion que se encuentra
junto a Nombre VM para especificar las VM que desea recuperar.

Nota: Arcserve Backup processes the restore operations sequentially when you
specify more than one VM.

Versiones de copia de seguridad: permite especificar una version de copia de
seguridad.

Acepte la version de copia de seguridad que se muestra en pantalla o haga clic
en el campo Versiones de copia de seguridad. A continuacién, haga clic en el
botdn de puntos suspensivos para buscar varias versiones de los datos de copia
de seguridad.

Nombre del host: permite especificar el sistema de host de Hyper-Vy la
informacién de seguridad necesaria para recuperar la imagen de la maquina
virtual.

Si desea recuperar el sistema Hyper-V en un host de Hyper-V diferente, debe
especificar el directorio donde desea recuperar la imagen de la maquina
virtual.

Ruta: permite especificar la ruta donde desea recuperar la imagen de la
magquina virtual.

Nota: If the Path field is blank, Arcserve Backup recovers the VM image to its
original location.
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4. Haga clic en Opciones en la barra de herramientas.
The Global Options dialog opens.

5. Haga clic en la ficha Operacidn y especifique la opcidn que se detalla a
continuacion:

Nota: The option that follows does not appear on the Operation tab unless the
Recover Virtual Machine method is specified.

m  Activar VMware o equipo virtual Hyper-V después de la restauracion: permite
activar la VM cuando finaliza la recuperacion.

Valor predeterminado: Enabled.

Ejemplo: Specify this option when you must use the VM immediately after the
recovery is complete.

6. Click OK.
Se aplicardn las opciones.

7. Haga clic en Enviar para enviar la tarea de restauracion.
The Submit Job dialog opens.

8. Enel cuadro de didlogo Enviar tarea, seleccione Ejecutar ahora para ejecutar la
tarea de forma inmediata o seleccione Fecha de ejecucidn y establezca la fecha y la
hora en las que desea que se ejecute la tarea.

Introduzca una descripcion de la tarea y haga clic en Aceptar.
La tarea se ha enviado.

Nota: For more information about submitting jobs, see the Administration Guide.
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Recuperar maquinas virtuales de Hyper-V para ubicaciones alternativas

Arcserve Backup permite recuperar datos de copia de seguridad de Hyper-V en una
ubicacidn alternativa y proteger las maquinas virtuales que residen en volimenes sin
nombre.

Nota: Un volumen sin nombre es un
volumen que no tiene ninguna letra de unidad de disco asignada.

Estas utilidades le permitiran realizar las siguientes tareas:

m  Recuperar maquinas virtuales en el mismo sistema Windows Server Hyper-V o en
uno distinto.

m  Crear directorios (con y sin letras de unidad) en las VM de destino durante el
proceso de recuperacion, si los directorios no existen.

La pantalla Recuperar VM del gestor de restauracion contiene controles que permiten
realizar las siguientes tareas:

m  Recuperar maquinas virtuales de Hyper-V en una ubicacion alternativa donde el
servidor de Hyper-V es un sistema Windows Server Hyper-V.

m  Especificar rutas en una ubicacién alternativa del sistema Windows Server Hyper-V.

Tenga en cuenta el siguiente comportamiento:

m  Siespecifica una ruta alternativa, Arcserve Backup toma la ruta entera del conjunto
de copia de seguridad con la excepcidn de la unidad raiz o nombre de volumen, y lo
agrega a la ruta especificada.

m  Siseintenta recuperar la maquina virtual en un servidor diferente en el que no
coincide la configuracién de red del servidor, la maquina virtual no se encendera.
Cambie la configuracion de maquina virtual a los parametros del adaptador de red
disponibles en el servidor para encenderla.
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Restaurar datos a detalle de nivel de archivo.

En esta seccion se explica codmo restaurar los datos de los que se realizé una copia de
seguridad mediante los modos de copia de seguridad que se enumeran a continuacion:

m  Modalidad de archivo
m  Modalidad plana con la opcidn Permitir restaurar modo de archivo especificada
®  Modo mixto con la opcion Permitir restaurar modo de archivo especificada

Nota: Para obtener mas informacion,
consulte Como funcionan las opciones de copia de seguridad local y global.

Puede utilizar estos pasos para llevar a cabo operaciones de restauracién en maquinas
virtuales locales basadas en discos y basadas en SAN. Cuando un archivo estd dafiado o
se elimina por error, se deben restaurar los datos de nivel de archivo de los que se
realizd una copia de seguridad en una maquina virtual para recuperar un sistema de un
desastre, o para clonar un sistema. Se utiliza el mismo proceso para restaurar datos de
copia de seguridad de nivel de archivo que para restaurar cualquier archivo de agente
de cliente basado en Windows.

Nota: Para obtener mas informacién acerca
de la restauracidon de datos, consulte la Guia de administracion.

Cuando restaure datos de copia de seguridad de nivel de archivo, tenga en cuenta los
siguientes aspectos:

m  Puede examinar y restaurar datos con detalle en el directorio y el archivo
Unicamente si se realizé una copia de seguridad de los datos mediante el modo de
nivel de archivos, el modo de copia de seguridad sin formato (maquina virtual
completa) con la opcion Permitir restaurar modo de archivo especificada, o bien el
modo mixto con la opcién Permitir restaurar modo de archivo especificada.

Nota: Para obtener mas informacion,
consulte Como funcionan las opciones de copia de seguridad local y global.

m  Laversion actual del Agente de cliente para Windows debe estar instalada en el
sistema de destino para restaurar los datos de los que se realizé copia de seguridad
con el Agente para maquinas virtuales.

m  Sise restauran datos con detalle de nivel de archivo y se especifica la opcidn
Restaurar archivos a sus ubicaciones originales, Arcserve Backup omitira
intencionadamente los archivos de sistema de Windows. Normalmente, los
archivos de sistema de Windows se almacenan en estos directorios:

- C:\WINDOWS\SYSTEM
- C:\WINDOWS\SYSTEM32
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M Destination | Schedule |

Para restaurar datos a detalle de nivel de archivo

1. Abra el Gestor de restauracidn, haga clic en la ficha Origen y, a continuacion,
seleccione Restaurar por arbol en la lista desplegable.

2. Expanda el objeto Sistemas Windows y desplacese hasta los datos que desea

restaurar.

Restore by Tree j Search I Hecavery Paint: ;I | LI

[l - - B - B -

B 58 Windows Systems

- 5 CoMP-00m

[0 Documents and Settings
18 [ Program Files
18 () RECYCLER
18l (1 System Yolume Information
o[ test
1 ) WINDOWS
B () wmpub
-d=E:
5% Microsoft Windows Network
Lly’t Met\Ware Services
o 1& MetWare Systems
Lly’t UNT#fLinux Systems
Lly’t Mac 03 X Systems
1 5f% NAS Servers
157 AS400 Systems
5t wMS Systems
o Qi Exchange Organization

| | Mame = | Type | Size: | Last Modified Date | -
o [ dataset File Folder 9/11f09 11:52 PM
M [ Documents and Settings File Folder 11/03/06  2:00 AM
o [:IProgram Files File Folder 1117110 10:22 PM
ol CIRECYCLER File Folder 12{18f08 7:51 FM
o DSystEm Yolume Information File Folder 9/11/09 11:48 PM
o Ctest File Folder 12{04f08 5:31 AM
o CIwINDOows File Folder 2/01/10 7:16 PM
o [:Iwmpub File Folder 11/03/06  1:22 aM
(8 AUTOEXEC.BAT ‘Windows Batch File 0 Bytels) 11/03/06  1:21 &M
H Shaot.ini Configuration settings 210 Byte(s) 11/03{06 12:49 aM
o CHems_am.kxt Text Document 1.07 MEB 12/02/08 Z2:18 aM
W Hcms_bhes bt Text Document 1.01 ME 12/02/08 Z2:17 AM
W Hems_retxt Text Document 1.66 MB 1zfozfog 2:21 AM
o Bems_sd.bxt Tewt Dacument 1.64 MB 12/02/08 2:20 AM ||
(8 CONFIE.SYS System File 0 Bytels) 11/03/06 1:21 AM
o [(310.5vs System file 0 Bykels) 1170306 1:21 AM
| BmMsDos.51s System file 0 Bytels) 11/03{06 1:21 AM
o Cimsizap.exe Application 92 KB 2/17/07 11:01 AW
o CANTDETECT.COM M3-D05 Application 46 KB 3fzzf06 5100 AM LI
R e ——— P,
b -
é& YMware
Properties
Additional Information
Media Name 2/02/10 10:22 AM[S/N:1100031]
i} 73B7
Sequence Mo, 1
;I Session No. s LI

3. Hagaclic en la ficha Destino. Haga clic en la casilla de verificacién Restaurar archivos

a sus ubicaciones originales para restaurar los archivos a su ubicacion original.

Para restaurar archivos a su ubicacion original, debe instalarse el agente de cliente
para Windows en la maquina virtual. Si el agente de cliente para Windows no se
encuentra instalado en la maquina virtual, puede restaurar los datos en cualquier
ubicacion y luego copiar los datos manualmente a la maquina virtual mediante un
recurso compartido de sistema de archivos de red.

Nota: Si se restauran datos con
granularidad de nivel de archivo y se especifica la opcidn Restaurar archivos a sus
ubicaciones originales, Arcserve Backup omitira los archivos del sistema de
Windows.

Si los datos de copia de seguridad se han creado desde una copia de seguridad de
magquina virtual completa genérica (maquina virtual completa), Arcserve Backup no
es compatible con la opcidn Restaurar archivos a sus ubicaciones originales.
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Haga clic en la ficha Programacion y especifique una programacion en la lista
despegable Repetir método.

Haga clic en Enviar en la barra de herramientas para enviar la tarea de restauracion.

Aparecerd el cuadro de dialogo Informacion de agente y seguridad. Para enviar la
tarea, debe proporcionar las credenciales de inicio de sesion para el sistema en el
que esta restaurando los datos.

Especifique sus credenciales de inicio de sesion en los campos Nombre de usuario y
Contrasefia y haga clic en Aceptar.

Arcserve Backup aplica las credenciales de seguridad y se abrird el cuadro de
didlogo Enviar tarea.

Complete los campos en el cuadro de didlogo Enviar tarea y haga clic en Aceptar.
La tarea se ha enviado.

Nota: Para obtener mas informacion sobre
el envio de tareas, haga clic en el botdn Ayuda del cuadro de didlogo Enviar tarea.
Para obtener mas informacion acerca de la visualizacion del estado de la tarea y de
otras tareas relacionadas, consulte la Guia de administracion.

Restauracion de datos de copia de seguridad de nivel genérico (VM

completa)

Para llevar a cabo operaciones de restauracion en maquinas virtuales locales basadas en
discos y basadas en SAN, siga estos pasos. Deberia utilizar la restauracién sin formato
(VM completa) cuando necesite clonar un sistema o recuperarlo de un desastre. Se
utiliza el mismo proceso para restaurar datos de copia de seguridad de nivel de archivo
gue para restaurar cualquier archivo de agente de cliente basado en Windows.

Nota: Para obtener mas informacion acerca de las funciones de restauracion, consulte la
Guia de administracion.

Cuando restaure datos de copia de seguridad de nivel genérico, tenga en cuenta los
siguientes aspectos:

La versidn actual del Agente de cliente para Windows debe estar instalada en el
sistema de destino para restaurar los datos de los que se realizé copia de seguridad
con el Agente para maquinas virtuales.

No es posible examinar ni restaurar datos con un grado detalle de nivel del
directorio y de archivo sirviéndose de datos de los que se ha efectuado una copia
de seguridad mediante el modo sin formato (maquina virtual completa) o mixto si
no se especifica la opcidon Permitir restaurar a nivel de archivo.
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Para restaurar datos de copia de seguridad sin formato (maquina virtual completa)

1.

Abra el Gestor de restauracion, haga clic en la ficha Origen y, a continuacién,
seleccione Restaurar por arbol en la lista desplegable.

Expanda el objeto Sistemas Windows y desplacese hasta el sistema VMware o
Hyper-V que desea restaurar.

Expanda el sistema que desea restaurar y seleccione los datos correspondientes.

Destition >‘ Scheds w
[ & Restore by Tree v [ Seach Recovery Point [0720/2015 =] [e2ers 1ra2em Fal =1
- Dt Windows Systems. Name = Type Size Last Modified Date
-1 & DEDUPE-YM o CAVM-000001.vmek VMDK 29768 9/20115 1139PM
d-0 u 1a71-3222-Tied-8c! 3 C3VM_1-000001 vmdk VMDK 45468 9/20/15 11:39PM
=0 QI O C3VM_2-000001 vmdk VMDK 36168 9/20/15 11:39PM
08 C o C3VM_3-000001 vmdk VMDK 346 GB 9/2015 11:32PM

E-D@ F O C3VM_4-000001 vmidk VMDK SITA4ME 920115 11:39PM

= i=' S o Cyvmeonfig.dat DAT 26 K8 9/20/15 11:39PM
5O

- o Microsoft Windows Network
- o UNI/Linux Systems.
. Ll Mac OS X Systems

.l ASA00 Systems
- Ll UMS Systems.
.. 013y Exchange Organization

Oﬁ VMware

Properties

Media Name DTAPEL

© 5023
Sequence No. f

Session No. 3

Backed Up On 9/20/15 11:42
Source Path W

Session Status. Finished
Session Type VMware

Haga clic en la ficha Destino.
Especifique la ubicacién en la que desea restaurar los datos.

Haga clic en la ficha Programacion y especifique una programacion en la lista
despegable Repetir método.

Haga clic en Enviar en la barra de herramientas para enviar la tarea de restauracion.

Aparecerd el cuadro de didlogo Informacion de agente y seguridad. Para enviar la
tarea, debe proporcionar las credenciales de inicio de sesion para el sistema en el
gue esta restaurando los datos.

Especifique sus credenciales de inicio de sesion en los campos Nombre de usuario y
Contrasefia y haga clic en Aceptar.

Arcserve Backup aplica las credenciales de seguridad y se abrird el cuadro de
didlogo Enviar tarea.

Complete los campos en el cuadro de didlogo Enviar tarea y haga clic en Aceptar.
La tarea se ha enviado.

Nota: Para obtener mas informacién sobre el envio de tareas, haga clic en el botén
Ayuda del cuadro de didlogo Enviar tarea. Para obtener mas informacién acerca de
la visualizacidn del estado de la tarea y de otras tareas relacionadas, consulte la
Guia de administracion.
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Apéndice A: Troubleshooting

Esta seccion contiene los siguientes temas:

Operaciones de copia de seguridad y recuperacion (en la pagina 133)
Problemas de operacién de montaje (en la pagina 157)

Problemas de la herramienta de configuracion de Arcserve (en la pagina 161)
Problemas diversos (en la pagina 164)

Operaciones de copia de seguridad y recuperacion

Los siguientes temas describen cdmo solucionar problemas en operaciones de copia de
seguridad y recuperacién en sistemas que ejecutan VMware vSphere.

El proceso de autorrelleno de la maquina virtual no se inicia segiin lo programado

Valido en todos los sistemas operativos Windows compatibles con Arcserve Backup.

Sintoma

El proceso de autorrelleno de la maquina virtual no se inicia segin lo programado La
frecuencia del proceso de autorrelleno se cambid recientemente.

Solucion

Tras cambiar la frecuencia del proceso de autorrelleno, el proceso empezara el siguiente
dia del calendario.

Ejemplo: Cambiar la frecuencia del proceso de autorrelleno de la maquina virtual

Ha cambiado la frecuencia del proceso de autorrelleno de la maquina virtual a una hora
alas 11:00 a.m. del 5 de abril. Aunque se espera que el proceso se inicie a las 12:00 p.m.
del 5 de abril, éste no empieza.. El proceso de autorrelleno de maquina virtual se
iniciara a las 12:00 a.m. del 6 de abril y se ejecuta en intervalos de una hora.

Opcionalmente, se puede ejecutar el proceso de relleno automatico para actualizar
manualmente la base de datos de Arcserve a través de la utilidad de linea de comandos
de ca_vcbpopulatedb. Para obtener mas informacion sobre la utilidad de linea de
comandos ca_vcbpopulatedb, consulte la Guia de referencia de linea de comandos.
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El agente no elimina maquinas virtuales existentes después de que se completa una tarea
de recuperacion de VM

Vdlido en todos los sistemas operativos de Windows compatibles.
Sintoma

Es posible que Arcserve Backup no elimine la maquina virtual existente en el sistema
ESX Server de destino en las siguientes situaciones:

m  Envia una tarea Recuperar VM.
m  Especificd la opcion de restauracion global Sobrescribir VM.

m  Arcserve Backup recupera correctamente la VM en el sistema de proxy de copia de
seguridad (sistema ESX Server).

Solucion
Este es el comportamiento esperado.

El agente combina el UUID y el nombre de host de una VM para crear un identificador
Unico para la VM. Arcserve Backup utiliza el identificador para distinguir las operaciones
de copia de seguridad y restauracién para la VM especifica. Sin embargo, VMware
vSphere ya no utiliza el UUID como mecanismo para identificar maquinas virtuales.
Cuando envia una tarea para recuperar la VM y especifica la opcidén Sobrescribir VM,
Arcserve Backup no elimina la VM original si no puede detectar una VM con el mismo
UUID y nombre de host que la VM original. Como resultado, Arcserve Backup crea una
VM nueva en lugar de sobrescribir la VM existente. El método ayuda a garantizar que
Arcserve Backup no elimine la VM por error. Arcserve Backup también se comporta de
esta manera en las siguientes situaciones:

m  Se modificé el UUID o nombre de host de la maquina virtual.

m  Se apagod la maquina virtual o esta fuera de servicio (el agente no puede recuperar
el nombre de host de la misma).
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Se produce un error en las tareas de copia de seguridad con errores de creacion de
instantaneas

Vdlido en plataformas de Windows.

Cuando se envian copias de seguridad de las maquinas virtuales de VMware, se
producen los sintomas siguientes:
Sintoma 1

Se produce un error en las tareas de copia de seguridad de maquinas virtuales y aparece
el siguiente mensaje en el archivo ca_vcbpopulatedb.log:

No se ha podido tomar la instantanea. Error: ESX/vCenter informa de un error. Se ha producido un error de
sistema general. Error de protocolo de VMX.
Solucion 1

Este es un problema de VMware. Para corregir este problema, debera desinstalar y
volver a instalar VMware Tools en el sistema operativo invitado y volver a enviar la
tarea.

Sintoma 2

Se produce un error en las tareas de copia de seguridad de maquinas virtuales y aparece
el siguiente mensaje en el archivo ca_vcbpopulatedb.log:

No se puede obtener una instantanea de la maquina virtual. El servidor vCenter/ESX ha informado sobre el
siguiente error: Cannot create a quiesced snapshot because the create snapshot operation exceeded the time limit
for holding off I/O in the frozen virtual machine..

Solucion 2

Este error ocurre cuando VSS encuentra errores al crear instantaneas. VSS puede
encontrar errores en las condiciones siguientes:

Un editor VSS se encuentra en un estado inestable.

Para determinar el origen y corregir este comportamiento, realice las acciones
correctivas siguientes:

1. Ejecute el comando "vssadmin list writers" a partir de la linea de comandos en
el sistema operativo invitado de la maquina virtual.

2. Compruebe que el estado de todos los editores VSS sea correcto.

3. Paralos editores que se encuentran en los estados siguientes, pongase en
contacto con Microsoft o con el distribuidor del editor para obtener
informacién sobre cémo corregir los errores.

state=Stable
Last Error=No Error

Nota: Restarting writers usually solves the problem.
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VSS ha encontrado errores al crear instantaneas.

Para determinar el origen y corregir este comportamiento, realice las acciones
correctivas siguientes:

1. Revise el registro de eventos de Windows en el sistema operativo invitado.
Busque errores relacionados con los componentes de VSS acerca del tiempo en
que se inicié la copia de seguridad.

2. Cuando VSS comunica errores porque el espacio en disco es insuficiente, es
recomendable liberar espacio en disco en el volumen asociado con el error.

3. Cuando VSS o el controlador de instantaneas de volumen de Windows generan
errores de temporizacion, las aplicaciones que se ejecutan dentro de la
magquina virtual se encuentran en un estado altamente activo. El estado
altamente activo impide que VSS cree instantaneas coherentes. Para solucionar
esta condicion, es recomendable programar las copias de seguridad en los
momentos en que las aplicaciones realicen el minimo de operaciones entrada y
salida en el volumen.

4. Cuando el registro de eventos de Windows indica que el controlador de
instantaneas de volumen ha encontrado errores, consulte el articulo Volume
Snapshot Driver Integrity en la biblioteca TechNet Library de Microsoft para
obtener informacién acerca de cdmo corregir los errores del controlador de
instantdneas de volumen.

Las tareas informan incorrectamente de que no se suprimen instantaneas

Valido en plataformas de Windows.

Sintoma

Cuando se realizan copias de seguridad y se restauran maquinas virtuales que se
ejecutan en ESX Server, la operacidn suprime correctamente las instantaneas para la
magquina virtual invitado, sin embargo, las tareas producen un error y el registro de
actividades comunican que las instantaneas no se han suprimido. A continuacion se
muestra un ejemplo del mensaje que aparece en el registro de actividades:

AW0585 RMDMISLARCRWO009  6/01/13 11:03:38 54
Error al suprimir la instantanea de la maquina virtual para la maquina virtual en ESX/\VVC Server.

Soluciéon

Este comportamiento ocurre debido a la cantidad de tiempo que se requiere para
suprimir las instantdneas. De forma predeterminada, el agente comunica mensajes de
error del tiempo de espera cuando hay un periodo de inactividad para la tarea durante
10 minutos o mas. A causa de la cantidad de tiempo que se ha requerido para suprimir
las instantaneas, el agente ha interpretado este retraso (la supresion de las
instantaneas) como una operacién errénea y ha devuelto el mensaje AW0585 en el
registro de actividades.
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Utilice una de las siguientes soluciones para corregir este comportamiento:

Increase the timeout value: By default, the agent waits 10 minutes before
reporting a timeout error. Para aumentar el valor del tiempo de espera, abra la
clave de registro siguiente:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VimTimeout

Cambie los datos del valor DIWORD VimTimeout a un valor de 10 a través de 20
(incluido).

Nota: You may need to create the DWORD VimTimeout.
Vuelva a enviar la tarea.

Perform disk consolidation on the guest virtual machine: Use the VMware VI Client
to consolidate the disks and then resubmit the job.

Nota: You can use this solution only on vSphere 5.0 (ESX Server) environments.
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Error en las copias de seguridad de maquinas virtuales en un entorno de cliister
Valido en sistemas Windows Hyper-V
Sintoma

Se generan errores en las copias de seguridad de maquinas virtuales en un entorno de
cluster.

Solucion

El siguiente diagrama ilustra maquinas virtuales instaladas en un entorno de cluster:

Node1 — N1 Node2 — N2
Active Node Passive Node
VM1 V4
VM2 VM5
VM3 VM6
V1

Virtual Node

En un escenario ideal, el nodo de cluster virtual V1 dirige el trafico de red al nodo activo
(N1). Cuando ocurre conmutacién por error, el nodo de cluster virtual V1 dirige el trafico
de red al nodo pasivo (N2) y todas las maquinas virtuales en el nodo activo (N1) se
mueven al nodo pasivo (N2).

Si Arcserve Backup realiza una copia de seguridad el nodo activo (N1) después de
conmutacién por error, se generara un error en la copia de seguridad porque Arcserve
Backup no puede ubicar las maquinas virtuales en el nodo activo (N1).
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Para solucionar este problema, se deben llevar a cabo los siguientes pasos:

m  Envie copias de seguridad al especificar todo el nodo de Hyper-V, que incluye el
nodo activo y el nodo pasivo, en lugar de las maquinas virtuales individuales que se
configuran en el nodo de Hyper-V.

m  Asegurese de que Arcserve Backup ejecute el proceso de autorrelleno antes de que
Arcserve Backup realice una copia de seguridad de los nodos agrupados.

Nota: Arcserve Backup does not support backing up VMs that are configured with
virtual node names. Por ejemplo, si envia una tarea de copia de seguridad mediante el
nodo virtual V1 como el sistema de proxy de copia de seguridad, Arcserve Backup
realizara una copia de seguridad de datos mediante el nodo activo (N1 o N2), como el
sistema de proxy de copia de seguridad.

Error en las tareas de copia de seguridad VDDK

Valido en sistemas operativos Windows.
Sintoma

Las tareas de copia de seguridad producen un error cuando se utiliza VDDK para realizar
una copia de seguridad de maquinas virtuales de VMware. Este problema resulta
evidente por los sintomas siguientes:

m  Aparecera el mensaje de error E8535 en el registro de actividad de Arcserve
Backup.

m  Elsiguiente mensaje de error aparecera en el archivo VMDKIO.log.

System libeay32.dll library is older than our library (90709F < 9070AF)
SSLLoadSharedLibrary: Failed to load library libeay32.dl:126

Solucion

VDDK de VMware instala los archivos de biblioteca con los nombres libeay32.dil y
ssleay32.dll en el directorio de instalacion de VDDK predeterminado. El problema se
produce cuando de instalan otras versiones distintas de las mismas bibliotecas en los
directorios de Windows\system32. Con varias instancias de las mismas bibliotecas,
puede que el Agente para maquinas virtuales intente cargar una de las versiones
incorrectas de estas bibliotecas tras la ejecucion de la copia de seguridad. Como
resultado, el citado mensaje aparece en el archivo VMDKIO.log y en las tareas de copia
de seguridad que puedan estar involucradas en el error de VDDK.
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Para solucionar este problema, se deben llevar a cabo los siguientes pasos:

1. Desplacese hasta el directorio de instalacién de VDDK en el sistema de proxy de
copia de seguridad.

Sistemas de x64 (valor predeterminado):

C:\Archivos de programa (x86)\VMware\VMware Virtual Disk Development Kit
2. Busque los archivos libeay32.dll y ssleay32.dll en el directorio siguiente:

Sistemas x64:

C:\Archivos de programa (x86)\VMware\VMware Virtual Disk Development Kitvddk64\bin

3. Copie los archivos libeay32.dll y ssleay32.dll del directorio especificado
anteriormente en el directorio de instalacion del Agente universal en el sistema de
proxy de copia de seguridad. De forma predeterminada, el Agente universal se
instala en el siguiente directorio:

C:\Archivos de programa\CA\SharedComponents\ARCserve Backup\UniAgent

Las tareas de recuperacion de maquinas virtuales fallan en las maquinas virtuales de
VMware

Valido en plataformas de Windows.

Sintoma

Cuando se envian tareas de recuperacion de maquinas virtuales en maquinas virtuales
basadas en VMware, las tareas presentan el error AE0564.

Soluciones:

Existen varias razones por las que pueden producirse errores en las tareas de
recuperacién de mdaquinas virtuales en maquinas virtuales de VMware. En la lista
siguiente se describen las razones por las que pueden producirse errores en las tareas y
las acciones correctivas correspondientes.

m  Sintoma 1: The credentials specified for the VMware ESX Host system are not
correct:

Solucidn 1: Verify that the credentials specified for the VMware ESX Host system
are correct.

m  Sintoma 2: There is insufficient free disk space in the target datastore.

Solucidn 2: Verify that there is sufficient free disk space in the target datastore on
the VMware ESX Host system. También puede mover el almacén de datos de
destino a un sistema de host de VMware ESX diferente.
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m  Sintoma 3: The VMware ESX Host system is down or not reachable.

Solucion 3: Verify that the VMware ESX Host system can communicate with the
backup proxy system.

Las operaciones de recuperacion de maquinas virtuales producen errores desconocidos

Vilido en sistemas operativos Windows.

Sintoma

La opcion Recuperar maquina virtual produce un error. Se puede enviar la tarea de
recuperacion de la maquina virtual, pero aparece el siguiente mensaje en el registro de
actividad:

No se han podido recuperar discos virtuales de recuperacion.

Ademas, VDDK comunica el mensaje de error siguiente:

Error desconocido.

Apéndice A: Troubleshooting 141



Operaciones de copia de seguridad y recuperacion

Solucion 1:

Para corregir este problema, tenga en cuenta las siguientes soluciones:

Las tareas de recuperacion de maquinas virtuales producen un error cuando no hay
suficiente espacio en disco en el almacén de datos original. VDDK devuelve el
mensaje debido a que la APl de VDDK no admite (actualmente) la funcionalidad que
permite detectar la cantidad de espacio libre en disco en el almacén de datos
original. (The datastore is the location where you specified to recover the virtual
machine.) Para corregir este problema, libere la cantidad necesaria de espacio en
disco en el almacén de datos original, de forma que se pueda completar la
operacién y, a continuacion, vuelva a enviar la tarea.

Las perturbaciones en la de red y el trafico elevado pueden causar que se
produzcan errores en las tareas de recuperacidn de maquinas virtuales. Para
corregir este problema, compruebe que el servidor proxy y el sistema del servidor
de ESX o del servidor de vCenter se pueden comunicar el uno con el otro a través de
la red, y a continuacidn vuelva a enviar una tarea.

Se pueden producir errores en las tareas debido a la existencia de multiples
conexiones simultdaneas compuestas por tareas de copia de seguridad o de
recuperacion de mdaquinas virtuales. Esto también incluye las conexiones de
vSphere SDK a través del cliente VMware vSphere. Para corregir este problema,
cierre todas las conexiones innecesarias y a continuacién vuelva a enviar la tarea.
Para obtener informacidn sobre la cantidad maxima permitida de conexiones
simultaneas, consulte No se puede abrir el archivo VMDK.

Examine las secciones Tasks y Events del registro del cliente de VMware vSphere
para conocer los errores internos para una maquina virtual especifica. Corrija los
errores internos y vuelva a enviar la tarea.

Ejemplo: Another application or operation is using the VMDK file. Para corregir este
problema, libere el archivo y vuelva a enviar la tarea.

Solucion 2:

Este problema se produce cuando se presentan las siguientes condiciones:

VDDK no ha procesado la instantanea correctamente.

VDDK no ha suprimido una instantanea de forma manual o interna para la maquina
virtual.

Para corregir este problema, vuelva e enviar la tarea. Si la tarea produce errores de
nuevo, suprima la maquina virtual recuperada y vuelva a enviar la tarea.
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No se pueden encender maquinas virtuales al restaurar datos

Vdlido en plataformas de Windows.

Sintoma

Puede que Arcserve Backup no pueda encender las VM después de que hayan finalizado
las restauraciones. Este problema se genera cuando se cumplen todas las condiciones
siguientes:

La VM esta configurada con Windows Server 2008 R2 o Windows 7 como sistema
operativo huésped en VMware ESX Server 4.0. El controlador predeterminado de
SCSI se especifica para la VM (por ejemplo, LSI Logic SAS).

m  E| Agente para maquinas virtuales de Arcserve Backup de Windows estd instalado
en el sistema de proxy de copia de seguridad.

m  Elsistema operativo invitado que se encuentra en la VM que ha recuperado es
Windows Server 2008 R2 o Windows 7.

m  Ha enviado la copia de seguridad mediante el Agente para maquinas virtualesy el
método VMware vSphere Web Services SDK y VMware VDDK.

m  Ha enviado la restauracién con la opcidn especificada Encender después de la
restauracion.

Solucion

Para solucionar este problema, se deben llevar a cabo los siguientes pasos:

1.
2.

Permita a Arcserve Backup completar la operacién de restauracion.

Acceda al sistema de host de VMware ESX mediante el cliente de VI donde se
recupera la VM.

Seleccione la VM que se ha recuperado.

Haga clic con el botdn secundario del ratén en la maquina virtual y seleccione Editar
configuracion en el menu emergente.

Cambie el tipo de controlador de BusLogic Parallel a LS| Logic SAS.
Encienda la VM.
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No se puede encender la maquina virtual de Hyper-V al restaurar datos en una ubicacion
alternativa

Valido en sistemas Windows Server 2008.

Sintoma 1:

Cuando se restauran las VM de Hyper-V en una ubicacién alternativa, es posible que
Arcserve Backup no pueda activar la VM de destino. Este comportamiento ocurre si el
nombre informal del conmutador de red no es igual al de la copia de seguridad original.

Solucion 1:

Para resolver este problema se pueden utilizar varios métodos.

m  Para solucionar este problema, se recomienda asegurarse de que el nombre
informal de la VM de destino (ubicacion alternativa) sea el mismo que el de la
ubicacidn de origen antes de enviar la restauracion.

m  Otra solucidn es editar la configuracion de la VM después de que se complete la
restauracion y configurar el conmutador de red adecuado antes de encender la VM.

Sintoma 2:

Cuando se restauran las VM de Hyper-V en una ubicacién alternativa, es posible que
Arcserve Backup no pueda activar la VM de destino. Este comportamiento ocurre si el
nombre de CD/DVD no es igual al de la copia de seguridad original.

Solucion 2:

Para resolver este problema se pueden utilizar varios métodos.

m  Para solucionar este problema, se recomienda asegurarse de que el nombre de
CD/DVD de la VM de destino (ubicacién alternativa) sea el mismo que el de la
ubicacidn de origen antes de enviar la restauracion.

m  Otra solucion es editar la configuracion de la VM después de que se complete la
restauracion y configurar el nombre de CD/DVD adecuado antes de encender la
VM.
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Sintoma 3:
No se pueden encender las VM de Hyper-V manualmente en el siguiente escenario:
m  La VM de Hyper-V se ha restaurado a una ubicacién alternativa.

m  No se ha especificado la opcion Encender VM de VMware o Hyper-V después de la
restauracion.

Nota: The Power on VMware or Hyper-V VM after restore option is a global restore
option that appears on the Operations tab on the Options dialog.

Solucién 3:
Para solucionar este problema, se deben llevar a cabo los siguientes pasos:

1. Después de que finalice la restauracidn, abra el gestor de Hyper-V y especifique la
opcién Eliminar estado guardado.

2. Enciendala VM de Hyper-V.

Las operaciones de copia de seguridad y recuperacion de VM generan error al utilizar el
modo de transporte de NBD

Valido en todas las plataformas de Windows que se ejecutan en sistemas de proxy de
copia de seguridad.

Sintoma

Se produce un error durante las operaciones de copia de seguridad y recuperacién de
magquinas virtuales.

En los registros de error de VDDK aparecen los errores siguientes:
Error al abrir la extension de NBD

NBD_ERR_GENERIC

Los errores de conexion de NFC relacionados con operaciones de NFC aparecen en los
registros de errores. Por ejemplo:

NfcFssrvrRecv
NfcFssrvr_DiskOpen
NfcNetTcpWriteNfcNet Send

NfcSendMessage

Nota: Para ver los registros de errores
anteriores, se debe activar la depuracién. Para obtener mas informacién, consulte
Habilitar depuracidon para tareas de VDDK (en la pagina 55).
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Solucion

El modo de transporte del dispositivo de bloqueo de red (NBD), también conocido como
modo de transporte de LAN, utiliza el protocolo de copia de archivos de red (NFC) para
comunicarse. Diversas operaciones de VDDK utilizan una conexién para cada disco
virtual al que se accede en cada sistema de host de ESX Server y ESXi Server al utilizar
NBD. Ademas, no se pueden compartir conexiones entre discos. El Cliente de Vl y la
comunicacion periddica entre los sistemas de host, el vpxd, ESX Server y los sistemas
ESXi Server conforman el nimero de conexiones simultaneas.

La siguiente tabla describe el nimero maximo de conexiones NFC:

Plataforma host Con conexion a Limite de

vSphere 4 un host de ESX 9 conexiones directas y 27 conexiones a
través del servidor de vCenter

vSphere 4 un host de ESXi 11 conexiones directas y 23 conexiones a
través del servidor de vCenter

vSphere 5y 6 un host de ESXi Limitado por un bufer de transferencia

para todas las conexiones de NFC
exigidas por el host; la suma de todos los
buferes con conexion de NFC en un host
de ESXi no puede superar los 32 MB.

52 conexiones a través del servidor de
vCenter, incluido el limite por host
anterior.

Tenga en cuenta lo siguiente:

Los valores del maximo de conexiones representan los limites de host.
Los valores del maximo de conexiones no representan los limites de proceso.
Los valores del maximo de conexiones no se aplican a conexiones SAN y hotadd.

Los mensajes de error descritos en Sintomas ocurren cuando el nimero de
conexiones NFC a los sistemas de host sobrepasa el nimero maximo de conexiones
descritas en la tabla anterior. Cuando se generan errores, el nimero de conexiones
a ESX Server o a ESXi Server aumentan, lo que causa que las sesiones de
comunicacion a los sistemas de host sobrepasen el nimero maximo de conexiones.

Si el cliente de NFC no se cierra correctamente, ESX Server y ESXi Server permiten
gue las sesiones de comunicacidn permanezcan abiertas durante unos diez minutos
adicionales. Este comportamiento puede aumentar el nimero de conexiones
abiertas.
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Practicas recomendadas:

La solucidn a este problema es utilizar las siguientes practicas recomendadas para
ayudar a garantizar que las operaciones de copia de seguridad y recuperacion no
generen errores al utilizar el protocolo de transferencia de NBD:

Garantice que las conexiones abiertas a sistemas ESX Server y a sistemas ESXi
Server se cierren correctamente.

Utilice las siguientes practicas recomendadas al enviar tareas de copia de seguridad
y restauracion:

- Sisospecha que necesitard un nimero alto de conexiones a los sistemas de
host, debe rellenar las maquinas virtuales en el entorno de Arcserve Backup
mediante VMware vCenter Server.

— Al realizar una copia de seguridad de los datos mediante el método de VDDK,
debe optimizar el nimero de flujos especificados para copias de seguridad de
multitransmision y optimizar el nUmero de operaciones de lectura simultaneas
de los discos de VM. Este método ayuda a minimizar el nimero de sesiones de
comunicacion en el sistema de host. Puede estimar el nimero de conexiones
mediante los siguientes calculos:

Copias de seguridad de modo
mixto y sin formato (VM completa) (con o sin la opcidn Permitir
restauracion de nivel de archivos especificada) mediante VDDK: el
numero de conexiones iguala al nimero mas bajo de flujos en una tarea de
multitransmision o el nimero de maquinas virtuales especificado en una
tarea de multitransmision, multiplicado por el valor de vmdkReaderCount.

Nota: Para las copias de seguridad
de maquinas virtuales que utilicen VDDK, Arcserve Backup realiza una
copia de seguridad de un solo disco a la vez y, segun lo que indique el valor
de vmdkReaderCount, hay varias conexiones a cada uno de ellos.

Ejemplo: una tarea consta de 4
maquinas virtuales. VM1 contiene 5 discos. VM2, VM3 y VM4 contienen 4
discos cada una. Hay 3 flujos especificados para la tarea.

El nimero de conexiones es igual a 3 (el nimero de flujos es menor que el
numero de maquinas virtuales) multiplicado por 4 (el valor de
vmdkReaderCount).

El nimero de conexiones necesarias es 12.

Nota: De forma predeterminada,
las copias de seguridad de VDDK utilizan un valor de vmdkReaderCount de
4. Para obtener informacidn sobre cdmo cambiar el valor de VDDK
vmdkReaderCount, consulte Configurar el nimero de operaciones de
lectura simultdneas mediante VDDK (en la pagina 43).
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[ Copias de seguridad sin formato
(maquina virtual completa) (con o sin la opcién Permitir la restauracion
de nivel de archivos especificada) y copias de seguridad de modo de
archivo mediante VDDK: El nimero de conexiones iguala al nimero total
de discos para todas las maquinas virtuales de las cuales se realiza una
copia de seguridad simultaneamente, limitado por el nimero de flujos
especificado para una tarea de multiplexacion.

Ejemplo: una tarea consta de 4
maquinas virtuales. VM1 contiene 5 discos. VM2, VM3 y VM4 contienen 4
discos cada una. Hay 3 flujos especificados para la tarea.

El nimero de conexiones es igual a 5 (VM1) mas 4 (VM2) mas 5 (VM3).

El nimero de conexiones necesarias es 14. Arcserve Backup realizara una
copia de seguridad de VM4 cuando la copia de seguridad que pertenece a
VM1, VM2 o VM3 esté completa.

No se pueden recuperar maquinas virtuales de Hyper-V en una ubicacion altemativa

Valido en sistemas Windows Server 2008.
Sintoma

Estd intentando recuperar una maquina virtual de Hyper-V en una ubicacidn alternativa
mediante el método de restauraciéon Recuperar maquina virtual. La vista Recuperar
maquina virtual (en el Gestor de restauracidn) no muestra informacién sobre los datos
de copia de seguridad (por ejemplo, el nombre de host, la versidn de copia de seguridad
y la ruta de la copia de seguridad). Este problema se presenta solamente bajo las
siguientes condiciones:

®  Windows Server 2008 es el sistema operativo que se ejecuta en el servidor de
Hyper-V.

m  Hizo un intento reciente fallido de recuperar la base de datos de Arcserve Backup.

Nota: The database information, such as the host name, the backup version, and so
on, appears in the Recover Virtual Machine view only when you recovered the
Arcserve Backup database successfully.

m  Los datos de copia de seguridad de Hyper-V residen en el medio, como una
biblioteca de cintas, un dispositivo del sistema de archivos o un dispositivo de
deduplicacidn, y la informacidn sobre los datos de copia de seguridad no se puede
recuperar de la base de datos de Arcserve Backup.
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Solucion

Arcserve Backup permite recuperar maquinas virtuales de Hyper-V en una ubicacion
alternativa. A continuacidn, puede especificar la informacion faltante (el nombre de
host, la version de copia de seguridad, la ruta, etc.) en la ventana del Gestor de
restauracion. Sin embargo, Windows Server 2008 no admite la recuperacion de
magquinas virtuales de Hyper-V en una ubicacién alternativa. Como resultado, se
generarda un error en la tarea.

Nota: Windows Server 2008 R2 supports recovering Hyper-V VMs to an alternate
location.

Para solucionar este problema, se deben llevar a cabo los siguientes pasos:

1. Utilice el método de restauracion Restaurar por sesidn y recupere la maquina
virtual de Hyper-V en cualquier ubicacion de cualquier servidor de Hyper-V en su
entorno de VM de Arcserve Backup.

2. Utilice al Gestor de Hyper-V para crear las maquinas virtuales utilizando los archivos
de VHD o VHDX recuperados.

Supresion de las instantaneas por parte del agente después de la recuperacion de
maquinas virtuales

Valido en sistemas Windows Hyper-V
Sintoma

Después de recuperar una mdaquina virtual con datos copiados mediante el modo de
copia de seguridad sin formato (mdaquina virtual completa) y con la opcién Permitir
restaurar modo de archivo especificada, el proceso de recuperacion suprime la
instantdnea.

Solucion

El sintoma que se describe anteriormente es un comportamiento esperado. Para
conservar instantaneas después de haber recuperado las maquinas virtuales, se debe
especificar el modo de copia de seguridad sin formato (maquina virtual completa), pero
no la opcién Permitir restaurar modo de archivo.
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Las maquinas virtuales no se inician después de que finalicen las operaciones de
recuperacion de la maquina virtual

Vdlido en plataformas de Windows.

Sintoma

Puede que las maquinas virtuales no se inicien correctamente después de que finalicen
las operaciones de recuperacion de la maquina virtual. Ademds, puede aparecer la
pantalla Error de detencién (pantalla azul) cuando se intenta iniciar la maquina virtual.
El problema ocurre solamente cuando se realizan copias de seguridad de maquinas
virtuales que se encuentran en ESX Server r4.0 (y versiones anteriores) mediante VCB y
en una version anterior del Agente, y se recuperan las maquinas virtuales en servidores
alternativos que ejecutan ESX Server r4.1 (y versiones posteriores) mediante VDDK.

Solucion

Este comportamiento ocurre porque el Agente no puede definir el tipo de controlador
de SCSI de datos de los que se realizaron copias de seguridad mediante VCB desde una
versidn anterior del Agente. La solucion a este problema es cambiar el tipo de
controlador de SCSI manualmente una vez finalizada la operacion de recuperacion, y a
continuacion reiniciar la maquina virtual.

Para cambiar el tipo de controlador de SCSI, realice los siguientes pasos:
1. Abra el cliente de vSphere de VMware y seleccione la maquina virtual recuperada.

2. Haga clic con el botdn secundario del ratdn en la maquina virtual y seleccione Editar
configuracion en el mend emergente.

Se abrird el cuadro de didlogo Propiedades de la maquina virtual.
3. Realice uno de los procedimientos siguientes:

m  Cuando la maquina virtual de origen esta disponible en el sistema del servidor
ESX se debe verificar que el tipo de controlador de SCSI que se utilizaba para la
copia de seguridad es el mismo que el tipo de controlador de SCSI que aparece
en las propiedades de la maquina virtual para la maquina virtual recuperada. Si
el tipo de controlador de SCSI es el mismo, no sera necesario ningin cambio.

m  Cuando la maquina virtual de origen no estd disponible en el sistema del
servidor ESX, por algun motivo se cambia el tipo de controlador de SCSI de LSI
Logic Parallel a LSI Logic SAS.

Ahora ya se puede reiniciar la maquina virtual recuperada correctamente.
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Los errores de licencia se producen al realizar copia de seguridad y la recuperacion de los

equipos virtuales

Valido en Windows.
Sintoma

Se ha producido un error en las tareas de copia de seguridad y de recuperacion de las
magquinas virtuales. En Registro de actividad de Arcserve Backup aparecen los siguientes
mensajes de error:

m  Tareas de copia de seguridad: se produce un error en la maquina virtual.
m  Tareas de recuperacion de maquinas virtuales: se produce un error en la

recuperacion de la maquina virtual.

Ademas, el mensaje siguiente aparece en los archivos de registro de restauracion y de
copia de seguridad en el sistema de proxy de copia de seguridad:

VMDKInit : OpenVMDKFileA failed Error: Host is not licensed for this feature

Nota: The backup and restore log files are stored in the following directory on the
backup proxy system:

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows\LOG
Solucién

Se pueden crear y modificar diversos archivos y directorios al instalar el Agente de
cliente para Windows y VMware VDDK en equipos que funcionan como sistemas de
proxy de copia de seguridad. En este escenario, el directorio provisional siguiente se
crea en el sistema de proxy de copia de seguridad:

C:\Documents and Settings\Administrator\Local Settings\Temp\vmware-Administrator

Al enviar tareas, los archivos dentro de este directorio pueden impedir que las tareas de
copia de seguridad y de restauracién finalicen correctamente. Para prevenir este
problema, suprima el directorio provisional al cual se ha hecho referencia
anteriormente y, a continuacion, reenvie la tarea.

Importante: Este es un escenario Unico. Deberia suprimir el directorio provisional
solamente cuando las tareas son erréneas y aparezca el mensaje de licencia en los
archivos de registro de copia de seguridad y de restauracion.
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El Agente no genera sesiones internas
Valido en sistemas Windows Hyper-V
Sintoma

Al realizar la copia de seguridad de datos mediante el paso a través de dispositivos de
almacenamiento, el agente no generara sesiones de copia de seguridad internas.

Solucion

Este comportamiento es mas apropiado en las siguientes condiciones:

m  La copia de seguridad se ha enviado mediante un paso a través de dispositivos de
almacenamiento.

m  El modo de copia de seguridad era uno de los siguientes:

- Modo mixto con la opcién Permitir la restauracion de nivel de archivos
especificada.

- Modo sin formato (maquina virtual completa) con la opcién Permitir la
restauracion de nivel de archivos especificada.

Nota: For more information about backup modes, see How Global and Local Backup
Options Work.

Los archivos de disco duro virtual (VHD o VHDX) son archivos que se almacenan en
sistemas Hyper-V que definen la configuracién de los volimenes que se encuentran en
sistemas Hyper-V. En la mayor parte de los escenarios, las maquinas virtuales de
Hyper-V acceden al almacenamiento basado en las configuraciones definidas en los
archivos de VHD o VHDX. Opcionalmente, las maquinas virtuales pueden acceder al
almacenamiento mediante pasos a través de dispositivos de almacenamiento. Los pasos
a través de dispositivos de almacenamiento no estan definidos en los archivos de VHD o
VHDX, sino que se asignan directamente a los servidores de Hyper-V. Los dispositivos
pueden ser discos fisicos que se encuentran en servidores de Hyper-V o LUN (nimero de
unidad ldgica) de SAN (red de area de almacenamiento) que se asignan a los servidores
de Hyper-V.

El agente genera sesiones internas que ejecutan los siguientes tipos de tareas de copia
de seguridad de maquina virtual:

m Modo mixto con la opcion Permitir la restauracion de nivel de archivos especificada.
m  Modo sin formato (maquina virtual completa) con la opcidén Permitir la restauracion

de nivel de archivos especificada.

Sin embargo, cuando se ejecutan tareas de estos tipos, el agente no accede a los
archivos de VHD o VHDX, lo cual evita que el agente genere sesiones internas.
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El agente no recupera instantaneas

Valido en VMware y en hipervisores de Windows.
Sintoma

Cuando se recuperan maquinas virtuales de sesiones de copia de seguridad, el proceso
de recuperacion no restaura las instantdneas individuales que se crearon en la maquina
virtual de origen.

Solucion

Este es el comportamiento esperado de los modos de copia de seguridad siguientes:
m  Modo mixto con la opcién Permitir restaurar modo de archivo especificada

m  Modo sin formato (maquina virtual completa) con la opcién Permitir la restauraciéon
de nivel de archivos especificada.

Nota: For more information about backup modes, see How Global and Local Backup
Options Work.

Con los modos mixtos y sin formato (maquina virtual completa), Arcserve Backup
consolida las sesiones de copia de seguridad individuales en una sesidén que representa
el estado mas actual de la maquina virtual. Como resultado, Arcserve Backup no retiene
las instantaneas individuales.

En el caso que se deban recuperar las instantaneas individuales, especifique el modo de
copia de seguridad sin formato (mdaquina virtual completa) pero no especifique la
opcidén Permitir la restauracion de nivel de archivos. Con este método, Arcserve Backup
permite recuperar las instantaneas individuales de la ultima copia de seguridad
completa de la maquina virtual.
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El rendimiento disminuye en las copias de seguridad de SAN

Vilido en sistemas operativos Windows.
Sintoma

Al utilizar VDDK para realizar copia de seguridad de los datos de la maquina virtual en el
modo de transporte de SAN, el rendimiento disminuye cuando la tarea esta en curso.

Solucion

Si utiliza VDDK para realizar copia de seguridad de los datos de la maquina virtual en el
modo de transporte de SAN y el rendimiento disminuye mientras la tarea esta en curso,
realice los siguientes pasos:

1. Suprima o renombre el directorio siguiente en el sistema de proxy de copia de
seguridad:

C:\Documents and Settings\Administraton\Local Settings\Temp\vmware-<<usermame>>
Ejemplo:
C:\Documents and Settings\Administrator\Local Settings\Temp\vmware-Administratorivmware-administrator

2. Vuelva a enviar la tarea.

Muestra del mensaje de error al realizar copia de seguridad de las maquinas virtuales que
residen en el mismo CSV

Valido en sistemas Windows Hyper-V

Sintoma

Al realizar una copia de seguridad de las diversas maquinas virtuales que residen en el
mismo volumen compartido del clister simultdaneamente, aparecera el ID de
advertencia 1584 de Windows que aparece en Visor de sucesos de Windows. EI ID de
advertencia 1584 de Windows es el siguiente:

Una aplicacién de copia de seguridad ha iniciado una instantanea de VSS en el Volumen 1 del volumen
compartido de cltster (Disco de Clister 8) sin preparar correctamente el volumen para la instantanea. Esta
instantanea puede que no sea vélida y que la copia de seguridad no pueda utilizarse para las operaciones de
restauracion. Péngase en contacto con el distribuidor de las aplicaciones de copia de seguridad para verificar la
compatibilidad con los volimenes compartidos de clister.

Soluciéon

Microsoft confirma que el mensaje es una falsa alarma. Se puede ignorar el mensaje.
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Se produce un error en la recuperacion de tareas de maquinas virtuales cuando se utilizan
puertos HTTPS personalizados para los sistemas de servidor de vCenter/ESX

Vilido en sistemas operativos Windows.

Sintoma

Cuando se intentan recuperar maquinas virtuales asociadas con sistemas de servidor de
vCenter o ESX que se comunican mediante un puerto de https personalizado, se puede
enviar la tarea de recuperacion de maquinas virtuales correctamente. Sin embargo, se
produce un error en la operacién de recuperacion.

Solucion

Cuando se envia una tarea de recuperacion de maquinas virtuales pero no se
proporciona el nombre de host o la direccién IP y el puerto personalizado en la pantalla
Recuperar maquina virtual, el Gestor de restauracidn le permitira enviar la tarea
correctamente. El Gestor de restauracidén se comporta de esta manera porque puede
enumerar el sistema del servidor de ESX mediante el puerto de http cuando se produce
un error en la comunicacién de https o mediante el puerto de https cuando se produce
un error en la comunicacion de http. Se produce inevitablemente un error en la tarea
porque VDDK no puede retroceder al puerto de comunicacion predeterminado durante
la operacion de recuperacién. Para impedir que se produzca este comportamiento,
proporcione el puerto personalizado en la pantalla Recuperar maquina virtual antes de
enviar la tarea tal y como se muestra en la pantalla siguiente:

Deskination E
r~ Destination
vi_enter/ESx: W-ZkFrz-vcSul 500 ES® Server: I\-'-2k8r2-vc5u1 1500 j
User Mame: W Daka Stare: | j
Password: I 05 Switch: I j
P | w5 Fork Group: I j
[
r Disk Daka Store
Wirtual Disk, | Disk, Size | YIMDK Data Store [ | Free Space -
W-YWin 2012 RTM - 1IP2 wmdk 9.09 GB
W-YWin 2012 RTM - JIPZ_1 . wmdk 1.43GE —
W-Win 2012 RTM - JIPZ_10,vmndk, 1.45GE
W-YWin 2012 RTM - 1IPZ_11,wmdk 1.43GE
W-YWin 2012 RTM - 1IPZ_2 vk, 643,00 MB _ILI
1| | 3

cacel_|
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Utilizacion de versiones diferentes de VDDK para las copias de seguridad de VMware

Vilido en sistemas operativos Windows.

Sintoma

Arcserve Backup se empaqueta con los binarios predeterminados para VDDK 6.0.1.
Cuando se instala una version diferente de VDDK, se debe cambiar manualmente la
ubicacion de la instalacion de VDDK en el registro. De lo contrario, las copias de
seguridad de VMware utilizaran VDDK 6.0.1 en lugar de la versién instalada.
Solucion

Para solucionar este error, realice los siguientes pasos:

1. Abra el registro.

2. Vaya a la ubicacién siguiente:

HKEY_LOCAL_MACHINE\Software\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

3. Especifique VDDKDirectory como el nombre de valor.

4. Cambie el campo "ValueData" a la ubicacion donde estd instalada la ultima version
de VDDK.

La ubicacién en el registro se actualiza.
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Se produce un error al realizar la copia de seguridad de la maquina virtual ubicada en un

servidor Hyper-V

Vilido en todos los sistemas operativos de Windows.

Sintoma

Al realizar una copia de seguridad en linea para un servicio de instantaneas de volumen
(VSS), el servicio requiere el montaje de los VHD de instantanea para revertirlos a su
estado correcto. Si se desactiva la opcién de montaje automatico, VSS no puede montar
los VHD de instantdnea como es necesario.

To determine if automount is enabled, run DISKPART.EXE from a command prompt and
then run the following command without quotes at the DISKPART prompt:
"automount".

Cuando se produce un error al realizar la copia de seguridad de la maquina virtual,
aparece el mensaje de error siguiente en el registro de actividad:

AE0603 RMDMISLARCRWO009 5/11/1217:37:09 2171 1 No se ha podido
crear una instantanea de VSS de la VM en el equipo host de Hyper-V.
Solucion

Ejecute DISKPART.EXE desde una venta de simbolo del sistema y, a continuacion,
ejecute el comando siguiente sin comillas en la peticion de DISKPART:

"automount enable"

Asegurese de que el estado Editor VSS de Microsoft Hyper-V es estable y vuelva a enviar
la tarea.

http://support.microsoft.com/kb/2004712

Problemas de operacion de montaje

Esta seccion incluye los siguientes temas:

Los directorios no aparecen bajo el punto de montaje cuando se completa la copia de
seguridad a nivel de archivo. (en la pagina 158)

Arcserve Backup no puede montar volimenes que usen particiones GUID (en la pagina
158)

Los puntos de montaje de volumen no se pueden seguir (en la pagina 159)

Las operaciones de montaje de la maquina virtual producen un error (en la pagina 159)
No se puede abrir el archivo VMDK. (en la pagina 160)
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Los directorios no aparecen bajo el punto de montaje cuando se completa la copia de
seguridad a nivel de archivo.

Vdlido en todos los sistemas operativos Windows que funcionan como sistema de
proxy de copia de seguridad.

Sintoma
Los directorios de carpetas y archivos no aparecen bajo el punto de montaje cuando se
realizan copias de seguridad a nivel de archivo con VDDK.

Solucion

VMware VDDK no puede asignar directorios de carpetas ni de archivos a un directorio
de montaje sobre un volumen o letra de unidad. Sin embargo, VDDK asigna el volumen
montado a la ruta del dispositivo de enlace simbdlico mediante la cadena de
identificacion siguiente:

\.\vstor2-mntapi10-F0751CFD007E00000000000001000000\.

La firma anterior es una ruta de dispositivo de bajo nivel que puede ver en el espacio de
nombres de Windows Object. Sin embargo, el espacio de nombres no esta asignado a
un volumen de letra de unidad en un volumen montado en el sistema de proxy de copia
de seguridad.

Arcserve Backup no puede montar volimenes que usen particiones GUID

Valido en todos los sistemas operativos Windows que funcionan como sistema de
proxy de copia de seguridad.

Sintoma

Arcserve Backup no puede montar volumenes que usen particion basada en
Identificador Unico Global (GUID).

Soluciéon

Este es el comportamiento esperado. VMware VDDK no admite el montaje de
volimenes que usen particién basada en GUID.
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Los puntos de montaje de volumen no se pueden seguir

Vdlido en todos los sistemas operativos Windows que funcionan como sistema de
proxy de copia de seguridad.

Sintoma

Arcserve Backup no puede seguir puntos de montaje de volumen después de que el
agente monte una copia de seguridad de modo de archivo mediante VDDK.

Solucion

Este es el comportamiento esperado. VMware VDDK no es compatible con la capacidad
de seguir puntos de montaje de volumen relacionados con copias de seguridad a nivel
de archivo.

Las operaciones de montaje de la maquina virtual producen un error

Valido en plataformas de Windows.

Sintoma

Se ha producido un error en la operacidon de montaje genérico (maquina virtual
completa) o de maquina virtual de nivel de archivo.

Soluciones:

Este problema se puede producir por varios motivos y puede realizar distintas acciones
para solucionarlo.

m  Razdn 1: No hay espacio suficiente en el volumen de disco del sistema de proxy de
copia de seguridad.

Accion 1: Limpie el disco o cambie la ruta de montaje a un volumen diferente que
tenga espacio suficiente.

®  Razdn 2: El sistema de host de VMware ESX esta desconectado.

Accion 2: Realice una accion correctiva si el sistema de host VMware ESX en el que
reside la maquina virtual estd desactivado.

m  Razon 3: El origen de la copia de seguridad incluye maquinas virtuales en las que se
ha especificado un modo de disco independiente (persistente/no persistente).

Accion 3: Borre o elimine la configuracion de modo de disco independiente de
todos los discos virtuales asociados con la maquina virtual.
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m  Razdn 4: Se ha enviado la tarea con credenciales de usuario de host de VMware ESX
o vCenter Server incorrectas. Estas credenciales se especificaron en el cuadro de
didlogo Informacién de agente y seguridad.

Accion 4: Vuelva a enviar la tarea de copia de seguridad de la maquina virtual con
las credenciales validas. Debe proporcionar credenciales del sistema de host de
VMware ESX o vCenter Server validas y realizar la copia de seguridad de las
credenciales del sistema de proxy en el cuadro de didlogo Informacidn de agente y
seguridad.

m  Razén 5: En el entorno VMware ya no hay disponible una maquina virtual.

Accién 5: Ejecute la Herramienta de configuracion de Arcserve VMware o la utilidad
ca_vcbpopulatedb para llenar la base de datos de Arcserve Backup con informacion
actualizada acerca del entorno de VMware.

No se puede abrir el archivo VMDK.

Valido en plataformas de Windows.

Sintoma

Se produce un error en varias tareas de copia de seguridad simultaneas en el modo de
transporte NBD (o LAN). Aparecera el siguiente mensaje en el registro de actividad:

No se puede abrir el archivo VMDK.
Solucién

Esto es una limitacion de conexién de VMware. Se aplican los siguientes limites del
protocolo de copia de archivos de red (NFC):

Plataforma host Con conexion a Limite de

vSphere 4 un host de ESX 9 conexiones directas y 27 conexiones a
través del servidor de vCenter

vSphere 4 un host de ESXi 11 conexiones directas y 23 conexiones a
través del servidor de vCenter

vSphere 5y 6 un host de ESXi Limitado por un bufer de transferencia
para todas las conexiones de NFC
exigidas por el host; la suma de todos los
buferes con conexién de NFC en un host
de ESXi no puede superar los 32 MB.
52 conexiones a través del servidor de

vCenter, incluido el limite por host
anterior.
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No se pueden compartir las conexiones entre discos. Los limites maximos no se aplican a
conexiones SAN y Agregado en caliente. Si no se cierra adecuadamente el cliente NFC,
las conexiones pueden permanecer abiertas durante diez minutos.

Problemas de la herramienta de configuracion de Arcserve

Esta seccion incluye los siguientes temas:

Se ha producido un error en la herramienta de configuraciéon de Arcserve VMware o en
la utilidad ca_vcbpopulatedb (en la pagina 161)
Se ha producido un error en la herramienta de configuracion de Arcserve VMware o en
la utilidad ca_vcbpopulatedb (en la pagina 163)

Se ha producido un error en la herramienta de configuracion de Arcserve VMware o en la
utilidad ca_vcbpopulatedb

Valido en plataformas de Windows.

Sintoma

Se ha producido un error en la Herramienta de configuracion de Arcserve VMware o en
la utilidad ca_vcbpopulatedb. Aparece el siguiente mensaje de error en el campo
Resultados de la herramienta de configuracién de Arcserve VMware.

No se ha encontrado .NET versién >=. Se sale de ca_vcbpopulatedb.

Nota: Este mensaje aparece en la ventana de simbolo del sistema cuando ejecute la
utilidad ca_vcbpopullatedb mediante el simbolo de sistema de Windows.
Solucion

Este error se produce cuando no se detecta la versidn 2.0 o superior de Microsoft .NET
Framework en el sistema de proxy de copia de seguridad.

Para solucionar este problema, realice el siguiente procedimiento:

1. Asegurese de que en el sistema de proxy de copia de seguridad esta instalada y en
ejecucion la version 2.0 o superior de Microsoft .NET Framework.
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2. Abra unsimbolo de sistema .NET y cambie al directorio de instalacién del Agente de
cliente para Windows. De forma predeterminada, el Agente de cliente para
Windows se instala en uno de los siguientes directorios:

Sistemas x86

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows
Sistemas X64

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows\x86

Ejecute el siguiente comando:

regasm vch_com.dll

(Opcional) Si no puede ubicar el simbolo de sistema .NET, siga los siguientes pasos:

a.

Abra una linea de comandos de Windows y cambie al siguiente directorio:
C:\WINDOWS\Microsoft. NET\Framework

Después de que cambie a este directorio, cambie al directorio que sea superior
a la version 2.0 de Microsoft. NET Framework. Por ejemplo:

C:\WINDOWS\Microsoft. NET\Framework\v2.0.50727

Ejecute el siguiente comando:

regasm <Directorio de instalacion del Agente de cliente para Windows>\Vcb_com.dll

Después de que se complete satisfactoriamente la ejecucion, aparecera la siguiente
salida en el simbolo de sistema .NET o en simbolo de sistema de Windows:

Microsoft (R) .NET Framework Assembly Registration Utility 2.0.50727.42
Copyright (C) Microsoft Corporation 1998-2004. Todos los derechos reservados.

Tipos registrados correctamente.
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Se ha producido un error en la herramienta de configuracion de Arcserve VMware o en la
utilidad ca_vcbpopulatedb

Vdlido en plataformas de Windows.

Sintoma

Se ha producido un error en la Herramienta de configuracion de Arcserve VMware o en
la utilidad ca_vcbpopulatedb. Aparece el siguiente mensaje de error en el campo
Resultados de la herramienta de configuracién de Arcserve VMware:

Err_code: -100 Make_Connection: Exception Raised - System.Net.WebException: The request failed with HTTP
status 407: Proxy Authentication Required. Browse: Exception raised - Error in Make_Connection.

Solucion

El error descrito anteriormente se produce debido a que la herramienta de
configuracion de Arcserve VMware y la utilidad ca_vcbpopulatedb no pueden
suministrar credenciales para el sistema proxy de copia de seguridad durante el tiempo
de ejecucidn. Para resolver este comportamiento, es necesario permitir al sistema de
host de VMware ESX o vCenter Server omitir el proceso de conexidn con el sistema de
proxy de copia de seguridad.

Para agregar sistemas de host de VMware ESX, vCenter Server o ambos a la lista de
excepciones, lleve a cabo lo siguiente:
1. Abra Internet Explorer.
En el menu Herramientas, haga clic en Opciones de Internet.
Se abre el cuadro de didlogo Opciones de Internet.
2. Haga clic en la ficha Conexiones.
Aparecen las opciones de Conexiones.
3. Haga clic en Configuracion de LAN.
Se abre el cuadro de didlogo Configuracién de la red de area local (LAN).
4. En la seccion Servidor proxy, haga clic en Usar un servidor proxy para la LAN.
Haga clic en Avanzado.
Aparece el cuadro de didlogo Configuracién de proxy.

5. Enel campo Excepciones, agregue su sistema de host de VMware ESX o vCenter
Server. Para agregar varios sistemas de host VMware ESX o vCenter Server, separe
las entradas que utilizan punto y coma (;).

Haga clic en Aceptar, segln sea necesario, para cerrar todos los cuadros de didlogo
abiertos.

Los sistemas VMware ESX y vCenter Server se agregan a la lista de excepciones.
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Problemas diversos

Problemas diversos

Esta seccion incluye los siguientes temas:

Las maquinas virtuales no aparecen en el arbol de directorios del Gestor de copia de
seguridad (en la pagina 164)

Las maquinas virtuales no aparecen en el arbol de directorios del Gestor de copia de
seguridad

Valido en sistemas Hyper-V y VMware.

Sintoma

Ejecute la herramienta de configuracion de Arcserve VMware o la herramienta de
configuracion Arcserve Hyper-V. Después de abrir el Gestor de copia de seguridad,
algunas maquinas virtuales no aparecen en el objeto Sistemas VMware o en el objeto
Sistemas Hyper-V de Microsoft.

Solucion

El sintoma que se describe anteriormente es un comportamiento esperado. Aunque las
herramientas mencionadas anteriormente recopilen informacion de copia de seguridad
de las maquinas virtuales que estan en estado fuera de servicio al ejecutar las
herramientas, dichas maquinas no apareceran en el objeto Sistemas de VMware ni en el
objeto Sistemas Hyper-V de Microsoft. Para resolverlo, encienda las maquinas virtuales
y, a continuacion, ejecutar la herramienta adecuada.
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Apéndice B: Configuracion de sistemas de host
de VMware ESXy vCenter Server

Las siguientes secciones describen cdmo configurar el protocolo de comunicacién para
configurar la realizacidn de copias de seguridad de sistemas de host de VMware ESX y
vCenter Server mediante un sistema de proxy de copia de seguridad.

Esta seccion contiene los siguientes temas:

Configuracidn de sistemas VMware ESX Server 3.0.2 (en la pagina 165)

Configuracion de sistemas VMware ESX Server 3.5 (en la pagina 168)

Configuracion de sistemas VMware ESX Server 3i (en la pagina 169)

Configuracion de sistemas VMware vCenter Server 2.0.2 (en la pagina 171)
Configuracion de sistemas VMware vCenter Server 2.5 (en la pagina 173)

Configuracidn del protocolo de comunicacién de HTTP en los sistemas de vCenter Server
(en la pagina 175)
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Configuracion de sistemas VMware ESX Server 3.0.2

Este tema describe cémo configurar el protocolo de comunicacion en sistemas VMware
ESX Server 3.0.2.

Para configurar los sistemas VMware ESX Server 3.0.2

1. Instale VMware ESX Server 3.0.2. Para obtener mas informacion sobre los requisitos
de VMware ESX Server, consulte la guia de instalacién de VMware ESX Server en el
sitio Web de VMware.

Nota: Para gestionar los sistemas de host de VMware ESX con VMware vCenter
Server, se debe instalar y configurar VMware vCenter Server como parte de la
instalacion de la infraestructura virtual.
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2. Instale VDDK 5.0 en el sistema proxy de copia de seguridad con las condiciones de
entorno siguientes:

m  Windows 2003 Server (x86 o x64) debe ser el sistema operativo que se ejecute
en el sistema de proxy de copia de seguridad.

m Cuando la maquina virtual se encuentra en un LUN de SAN, el LUN debe
compartirse entre el sistema de host VMware ESX y el sistema proxy de copia
de seguridad, y debe tener el mismo nimero de LUN asignado.

El nimero de unidad légica del sistema de proxy de copia de seguridad no debe
estar firmado.

3. Para configurar la realizacion de copias de seguridad de maquinas virtuales a través
del proxy de copia de seguridad mediante un sistema VMware ESX Server 3.0.2,
configure uno de los siguientes protocolos de comunicacion:

https

Para utilizar https como protocolo de comunicacion entre el sistema de host de
VMware ESX y el sistema de proxy de copia de seguridad, debe copiar el certificado
SSL generado automaticamente del sistema de host de VMware ESX en el sistema
de proxy de copia de seguridad y, posteriormente, instalar el certificado en el
sistema de proxy de copia de seguridad.

Puede acceder al certificado SSL (con la etiqueta rui.crt) desde el siguiente
directorio en el sistema VMware ESX:

letcivmware/ssl/rui.crt

Para instalar el certificado SSL, haga clic con el botdn secundario en el objeto y
seleccione Instalar en el mend emergente.

166 Agent for Virtual Machines Guide



Configuracion de sistemas VMware ESX Server 3.0.2

http

Para utilizar http como protocolo de comunicacidn entre el sistema de proxy de
copia de seguridad y el sistema de host de VMware ESX, debe configurar el
protocolo http en el sistema de host de VMware ESX como se describe a
continuacion en el archivo config.xml ubicado en /etc/vmware/hostd/config.xml:

a. Localice la etiqueta <proxy Database> dentro de la etiqueta <http>.
b. Agregue el siguiente texto a la etiqueta <proxy Database>:

<server id="1">

<namespace> /sdk </namespace>
<host> localhost </host>

<port> 8085 </port>

</server>

c. Suprima el siguiente texto:

<redirect id="2"> /sdk </redirect>

d. Reinicie el servicio de gestion de VMware Infrastructure SDK mediante la
ejecucion del siguiente comando:

# service mgmt-vmware restart

Nota: Para obtener mas informacién, consulte la documentacién de Virtual
Infrastructure SDK en el sitio Web de VMware.

Instale el Agente para equipos virtuales en el sistema de proxy de copia de
seguridad.

En el sistema de proxy de copia de seguridad, especifique la ubicacion de montaje
de maquina virtual temporal. Para obtener mds informacidn, consulte
Especificacidon de una ubicacidn de montaje de maquina virtual temporal.

Ejecute la Herramienta de configuracion de Arcserve VMware para llenar la base de
datos de Arcserve Backup con la informacion sobre el entorno de VMware.

Importante: Las VM del sistema de host de VMware ESX deberdn encontrarse en
estado de ejecucidn cuando se ejecute esta utilidad. Si las maquinas virtuales no
estdn en ejecucion, esta utilidad no rellenard la base de datos de Arcserve Backup
con informacion acerca de las mdquinas virtuales. Todas las maquinas virtuales
deben tener un nombre de host y una direccion IP asignada y las herramientas mas
recientes de VMware instaladas.
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Configuracion de sistemas VMware ESX Server 3.5

Este tema describe cdmo configurar el protocolo de comunicacidn en sistemas VMware
ESX Server 3.5.

Para configurar los sistemas VMware ESX Server 3.5

1.

Instale VMware ESX Server 3.5. Para obtener mas informacion sobre los requisitos
de VMware ESX Server, consulte la guia de instalacién de VMware ESX Server en el
sitio Web de VMware.

Nota: Para gestionar los sistemas de host de VMware ESX con VMware vCenter
Server, se debe instalar y configurar VMware vCenter Server como parte de la
instalacién de la infraestructura virtual.

Instale VDDK 5.0 en el sistema proxy de copia de seguridad con las condiciones de
entorno siguientes:

m  Windows 2003 Server (x86 o x64) debe ser el sistema operativo que se ejecute
en el sistema de proxy de copia de seguridad.

m Cuando la maquina virtual se encuentra en un LUN de SAN, el LUN debe
compartirse entre el sistema de host VMware ESX y el sistema proxy de copia
de seguridad, y debe tener el mismo nimero de LUN asignado.

El nimero de unidad légica del sistema de proxy de copia de seguridad no debe
estar firmado.

Nota: Para comprobar que VDDK 5.0 se ha instalado correctamente, se requiere
cambiar manualmente la clave de registro para indicar la ubicacién donde se instala
VDDK 5.0. Consulte Uso de distintas versiones de VDDK para las copias de seguridad
de VMware para obtener mas detalles.

Inicie sesion en la consola de servicio como usuario raiz y cambie al siguiente
directorio:

Jetcivmware/hostd

Abra el archivo con etiqueta proxy.xml. Para hacerlo, utilice una aplicacion de
edicidn de texto.

Navegue hasta la lista de puntos finales del archivo (identificada por la etiqueta
<EndpointList>) que contengan la configuraciéon del servicio Web que admite el
SDK. Las etiquetas anidadas se pueden presentar del siguiente modo:

<eid="1">
<_type>vim.ProxyService.NamedPipeServiceSpec</_type>
<accessMode>httpsWithRedirect</accessMode>
<pipeName>/var/run’vmware/proxy-sdk</pipeName>
<serverNamespace>/sdk</serverNamespace>

</e>

Cambie el modo de acceso a httpAndHttps.

Guarde la configuracién y cierre el archivo.
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Utilice este comando para reiniciar el proceso vmware-hostd:
service mgmt—vmware restart

Instale el Agente para equipos virtuales en el sistema de proxy de copia de
seguridad.

En el sistema de proxy de copia de seguridad, especifique la ubicacion de montaje
de maquina virtual temporal. Para obtener mas informacién, consulte
Especificacion de una ubicacidon de montaje de maquina virtual temporal.

Ejecute la Herramienta de configuracion de Arcserve VMware para llenar la base de
datos de Arcserve Backup con la informacion sobre el entorno de VMware.

Importante: Las VM del sistema de host de VMware ESX deberdn encontrarse en
estado de ejecucion cuando se ejecute esta utilidad. Si las maquinas virtuales no
estdn en ejecucion, esta utilidad no rellenara la base de datos de Arcserve Backup
con informacién acerca de las maquinas virtuales. Todas las maquinas virtuales
deben tener un nombre de host y una direccién IP asignada y las herramientas mas
recientes de VMware instaladas.

Configuracion de sistemas VMware ESX Server 3i

Este tema describe cémo configurar el protocolo de comunicacion en sistemas VMware
ESX Server 3i.

Para configurar los sistemas ESX Server 3i

1.

Instale VMware ESX Server 3i. Para obtener mas informacidn sobre los requisitos de
VMware ESX Server, consulte la guia de instalacion de VMware ESX Server en el
sitio Web de VMware.

Nota: Para gestionar los sistemas de host de VMware ESX con VMware vCenter
Server, se debe instalar y configurar VMware vCenter Server como parte de la
instalacién de la infraestructura virtual.

Instale VDDK 5.0 en el sistema proxy de copia de seguridad con las condiciones de
entorno siguientes:

m  Windows 2003 Server (x86 o x64) debe ser el sistema operativo que se ejecute
en el sistema de proxy de copia de seguridad.

m  Cuando la maquina virtual se encuentra en un LUN de SAN, el LUN debe
compartirse entre el sistema de host VMware ESX y el sistema proxy de copia
de seguridad, y debe tener el mismo nimero de LUN asignado.

El nimero de unidad légica del sistema de proxy de copia de seguridad no debe
estar firmado.
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3. Instale la interfaz de linea de comandos remota (RCLI) incluida con VMware en
cualquier sistema Windows o Linux.

4. Utilice el comando vifs (disponible con RCLI) para obtener una copia del archivo
proxy.xml y poder editarla. La sintaxis para este comando es la siguiente:

Vifs --server hostname --username username --get /host/proxy.xml proxy.xml
5. Abra el archivo con etiqueta proxy.xml mediante una aplicacion de edicidn de texto.

Navegue hasta la lista de puntos finales del archivo (identificada por la etiqueta
<EndpointList>) que contengan la configuracion del servicio Web que admite el
SDK. Las etiquetas anidadas se pueden presentar del siguiente modo:

<eid="1">
<_type>vim.ProxyService.NamedPipeServiceSpec</_type>
<accessMode>httpsWithRedirect</accessMode>
<pipeName>/var/run'vmware/proxy-sdk</pipeName>
<serverNamespace>/sdk</serverNamespace>

</e>

Cambie el modo de acceso a httpAndHttps.
Guarde los cambios y cierre el archivo.

6. Utilice el comando vifs para volver a copiar el archivo proxy.xml en el servidor ESX.
La sintaxis para este comando es la siguiente:

vifs --server hostname --username username --put proxy.xml /host/proxy.xml

7. Utilice la operacién de reinicio de agentes de gestion mediante la consola local y
aplique las configuraciones.

Nota: El protocolo de comunicacién predeterminado en ESX Server 3i es
httpsWithRedirect.

8. Instale el Agente para equipos virtuales en el sistema de proxy de copia de
seguridad.

9. En el sistema de proxy de copia de seguridad, especifique la ubicacion de montaje
de maquina virtual temporal. Para obtener mds informacién, consulte
Especificacidon de una ubicacidon de montaje de maquina virtual temporal.
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10. Ejecute la Herramienta de configuracién de Arcserve VMware para llenar la base de

datos de Arcserve Backup con la informacion sobre el entorno de VMware.

Importante: Las maquinas virtuales del sistema ESX Server deben encontrarse en
ejecucion cuando se ejecute esta utilidad. Si las maquinas virtuales no estan en
ejecucion, esta utilidad no rellenard la base de datos de Arcserve Backup con
informacién acerca de las maquinas virtuales. Todas las maquinas virtuales deben
tener un nombre de host y una direcciéon IP asignada y las herramientas mas
recientes de VMware instaladas.

Para obtener informacidn sobre el uso de vifs, consulte el capitulo dedicado a
realizacién de operaciones del sistema de archivos con vifs en la guia de configuracion
de ESX Server 3i.

Para obtener informacidn sobre la configuracion de la seguridad de ESX Server 3iy el
uso de la operacion Reiniciar agentes de gestion, consulte la guia de configuracion de
ESX Server 3i.

Configuracion de sistemas VMware vCenter Server 2.0.2

Este tema describe cémo configurar el protocolo de comunicacion en sistemas VMware
vCenter Server 2.0.2.

Para configurar los sistemas VMware vCenter Server 2.0.2

1.

Instale VMware VCenter Server. Para obtener mas informacion sobre los requisitos
de VMware vCenter Server, consulte la guia de instalacion de VMware vCenter
Server en el sitio Web de VMware.

Instale VDDK 5.0 en el sistema proxy de copia de seguridad con las condiciones de
entorno siguientes:

m  Windows 2003 Server (x86 o x64) debe ser el sistema operativo que se ejecute
en el sistema de proxy de copia de seguridad.

m  Cuando la maquina virtual se encuentra en un LUN de SAN, el LUN debe
compartirse entre el sistema de host VMware ESX y el sistema proxy de copia
de seguridad, y debe tener el mismo nimero de LUN asignado.

El nimero de unidad légica del sistema de proxy de copia de seguridad no debe
estar firmado.
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3. Para configurar la copia de seguridad de maquinas virtuales mediante un proxy de
copia de seguridad y un sistema VMware vCenter Server, configure uno de los
protocolos de comunicacion siguientes:

https

Para utilizar https como protocolo de comunicacion entre el sistema VMware
vCenter Server y el sistema de proxy de copia de seguridad, debe copiar el
certificado SSL generado automdticamente del sistema VMware vCenter Server en
el sistema de proxy de copia de seguridad y, posteriormente, instalar el certificado
en el sistema de proxy de copia de seguridad.

Puede acceder al certificado SSL (con la etiqueta rui.crt) desde el siguiente
directorio en el sistema Vmware vCenter Server:

C:\Documents and Settings\All Users\Application Data\VMware\VMware VirtualCenteSSL\rui.crt

Para instalar el certificado SSL, haga clic con el botdn secundario en el objeto y
seleccione Instalar en el menl emergente.

http

Para utilizar http como protocolo de comunicacidn entre el sistema de proxy de
copia de seguridad y el sistema VMware vCenter Server, debe configurar el
protocolo http en el sistema VMware vCenter Server como se describe a
continuacion en el archivo vpxd.cfg ubicado en

"C:\Documents and Settings\All Users\Application Data\VMware\VMware VirtualCenter\vpxd.cfg";
a. Localice la etiqueta <proxy Database> dentro de la etiqueta <http>.
b. Agregue el siguiente texto a la etiqueta <proxy Database>:

<server id="1">

<namespace> /sdk </namespace>
<host> localhost </host>

<port> -2 </port>

</server>

c. Suprima el siguiente texto:
<redirect id="1"> /sdk </redirect>
d. Reinicie el servicio VMware vCenter Server:

Esto se puede hacer desde el Panel de control de servicios.

4. Reinicie el servicio VMware vCenter Server desde la linea de comandos o desde el
panel de control de servicios de Windows.

5. Instale el Agente para equipos virtuales en el sistema de proxy de copia de
seguridad.

6. En el sistema de proxy de copia de seguridad, especifique la ubicacion de montaje
de mdquina virtual temporal. Para obtener mas informacién, consulte
Especificacién de una ubicacién de montaje de maquina virtual temporal.
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Ejecute la Herramienta de configuracidn de Arcserve VMware para llenar la base de
datos de Arcserve Backup con la informacion sobre el entorno de VMware.

Importante: Las VM del sistema Vmware vCenter Server deben encontrarse en
estado de ejecucidn cuando se ejecute esta utilidad. Si las maquinas virtuales no
estan en ejecucion, esta utilidad no rellenara la base de datos de Arcserve Backup
con informacidn acerca de las maquinas virtuales. Todas las maquinas virtuales
deben tener un nombre de host y una direccion IP asignada y las herramientas mas
recientes de VMware instaladas.

Configuracion de sistemas VMware vCenter Server 2.5

Este tema describe cémo configurar el protocolo de comunicacion en sistemas vCenter
Server 2.5.

Para configurar los sistemas VMware vCenter Server 2.5

1.

Instale VMware vCenter Server. Para obtener mas informacion sobre los requisitos
de VMware vCenter Server, consulte la guia de instalacion de VMware vCenter en el
sitio Web de VMware.

Instale VDDK 5.0 en el sistema proxy de copia de seguridad con las condiciones de
entorno siguientes:

m  Windows 2003 Server (x86 o x64) debe ser el sistema operativo que se ejecute
en el sistema de proxy de copia de seguridad.

m  Cuando la mdquina virtual se encuentra en un LUN de SAN, el LUN debe
compartirse entre el sistema de host VMware ESX y el sistema proxy de copia
de seguridad, y debe tener el mismo ndmero de LUN asignado.

El nimero de unidad légica del sistema de proxy de copia de seguridad no debe
estar firmado.

Para configurar la copia de seguridad de maquinas virtuales mediante un proxy de
copia de seguridad y un sistema VMware vCenter Server, configure uno de los
protocolos de comunicacion siguientes:

https

Para utilizar https como protocolo de comunicacién entre el sistema vCenter Server
y el sistema de proxy de copia de seguridad, debe copiar el certificado SSL generado
automaticamente del sistema vCenter Server en el sistema de proxy de copia de
seguridad y, posteriormente, instalar el certificado en el sistema de proxy de copia
de seguridad.

Puede acceder al certificado SSL (con la etiqueta rui.crt) desde el siguiente
directorio en el sistema ESX Server:

C:\Documents and Settings\All Users\Application Data\VMware\VMware VirtualCentenSSL\rui.crt

Para instalar el certificado SSL, haga clic con el botdn secundario en el objeto y
seleccione Instalar en el menl emergente.
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http

Para utilizar http como protocolo de comunicacidn entre el sistema de proxy de
copia de seguridad y el sistema vCenter Server, debe configurar el protocolo http en
el sistema vCenter Server en este archivo:

"C:\Documents and Settings\All Users\Application Data\VMware\VMware VirtualCenter\proxy.xml";

a. Abra el archivo con etiqueta proxy.xml. Para hacerlo, utilice una aplicacion de
edicidn de texto.

b. Navegue hasta la lista de puntos finales del archivo (identificada por la etiqueta
<EndpointList>) que contengan la configuracion del servicio Web que admite el
SDK. Las etiquetas anidadas se pueden presentar del siguiente modo:

<eid="1">
<_type>vim.ProxyService.LocalServiceSpec</_type>
<serverNamespace>/sdk</serverNamespace>
<accessMode> httpsWithRedirect </accessMode>
<port> 8085 </port>

</e>

c¢. Cambie el modo de acceso a httpAndHttps.

4. Reinicie el servicio VMware vCenter Server desde la linea de comandos o desde el
panel de control de servicios de Windows.

5. Instale el Agente de cliente de Arcserve Backup para Windows en el sistema de
proxy de copia de seguridad.

6. En el sistema de proxy de copia de seguridad, especifique la ubicacion de montaje
de maquina virtual temporal. Para obtener mas informacién, consulte
Especificacidon de una ubicacidn de montaje de maquina virtual temporal.

7. Ejecute la Herramienta de configuracion de Arcserve VMware para llenar la base de
datos de Arcserve Backup con la informacion sobre el entorno de VMware.

Importante: Las maquinas virtuales del sistema ESX Server deben encontrarse en
ejecuciodn cuando se ejecute esta utilidad. Si las maquinas virtuales no estan en
ejecucion, esta utilidad no rellenard la base de datos de Arcserve Backup con
informacion acerca de las mdquinas virtuales. Todas las maquinas virtuales deben
tener un nombre de host y una direccidon IP asignada y las herramientas mas
recientes de VMware instaladas.

Para obtener mas informacién, consulte la guia Developer's Setup Guide for VMware
Infrastructure SDK 2.5 (en inglés) en el sitio Web de VMware.
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Configuracion del protocolo de comunicacion de HTTP en los sistemas

de vCenter Server

De forma predeterminada, el sistema de proxy de copia de seguridad y los sistemas
vCenter Server se comunican mediante el protocolo HTTPS. To specify an alternative

protocol, you can configure the backup proxy system and the ESX/ESXi Server system to

communicate using HTTP protocol.

Nota: In addition to vCenter Server 4.0 systems, the following steps apply to vCenter
Server 4.1 and vCenter Server 5.0/5.1 systems.

Para configurar el protocolo de comunicacion de HTTP en los sistemas de vCenter
Server

1.

Inicie sesion en el sistema vCenter Server.
Abra el siguiente archivo con un editor de texto:

C:\Documentos y configuracién\Todos los usuarios\Datos de la aplicacion\vVMware\VMware
VirtualCentenproxy.xml";

Busque la lista de puntos finales que contienen la configuracidn para el servicio
Web admitido por SDK.

Nota: You can identify endpoints by the <EndpointList> tag.
Las etiquetas anidadas aparecen de la siguiente manera:

<eid="5">
<_type>vim.ProxyService.LocalServiceSpec</_type>
<accessMode>httpsWithRedirect</accessMode>
<port>8085</port>
<serverNamespace>/sdk</serverNamespace>

</e>

Cambie accessMode por el siguiente:
httpAndHittps

Cierre y guarde proxy.xml.

Reinicie el servicio vCenter desde la linea de comandos o desde el panel de control

de servicios de Windows.
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Configuracion del protocolo de comunicacién HTTP en sistemas ESX
Server4.0

De forma predeterminada, el sistema de proxy de copia de seguridad y los sistemas ESX
Server se comunican mediante el protocolo HTTPS. Para especificar un protocolo
alternativo, se puede configurar el sistema de proxy de copia de seguridad y el sistema
ESX Server para la comunicacion a través del protocolo de HTTP.

Nota: In addition to ESX Server 4.0 systems, the following steps apply to ESX Server 4.1
and ESX Server 5.0 and 5.1 systems.
Para configurar el protocolo de comunicacion HTTP en sistemas ESX Server 4.0

1. Inicie sesidn en la consola de servicio en el sistema ESX Server como usuario raiz y
vaya al siguiente directorio:

[etcivmware/hostd
Abra proxy.xml con un editor de texto.

Busque la lista de puntos finales que contienen la configuracidn para el servicio
Web admitido por SDK.

Nota: You can identify endpoints by the <EndpointList> tag.
Las etiquetas anidadas se pueden presentar del siguiente modo:
<eid="5">
<_type>vim.ProxyService.LocalServiceSpec</_type>
<accessMode>httpsWithRedirect</accessMode>
<port>8307</port>
<serverNamespace>/sdk</serverNamespace>
</e>
2. Cambie accessMode por el siguiente:
httpAndHttps
Cierre y guarde proxy.xml.
3. Utilice este comando para reiniciar el proceso vmware-hostd:

service mgmt-vmware restart
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Configure HTTP Communication Protocol on vCenter Server 5.1

Systems

De forma predeterminada, el sistema de proxy de copia de seguridad y los sistemas
vCenter Server se comunican mediante el protocolo HTTPS. Para especificar un
protocolo alternativo, se puede configurar el sistema de proxy de copia de seguridad y
el sistema ESX Server para la comunicacion a través del protocolo de HTTP.

Sigue estos pasos:

1.

Conéctese al sistema de vCenter Server y abra el archivo siguiente con un editor de
texto:

C:\Documentos y configuracién\Todos los usuarios\Datos de la aplicacion\vVMware\VMware
VirtualCentenproxy.xml";

Busque la lista de puntos finales que contienen la configuracidn para el servicio
Web admitido por SDK.

Nota: You can identify endpoints by the <EndpointList> tag.
Las etiquetas anidadas aparecen de la siguiente manera:

<eid="5">
<_type>vim.ProxyService.LocalServiceSpec</_type>
<accessMode>httpsWithRedirect</accessMode>
<port>8085</port>
<serverNamespace>/sdk</serverNamespace>

</e>

Cambie accessMode por el siguiente:
httpAndHittps
Guarde y cierre proxy.xml.

Reinicie el servicio vCenter desde la linea de comandos o desde el panel de control
de servicios de Windows.
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Configuracion del protocolo de comunicacién de HTTP en los sistemas
de ESXi Server 5.1

De forma predeterminada, el sistema de proxy de copia de seguridad y los sistemas ESX
Server se comunican mediante el protocolo HTTPS. Para especificar un protocolo
alternativo, se puede configurar el sistema de proxy de copia de seguridad y el sistema
ESX Server para comunicarse a través del protocolo de HTTP.

Sigue estos pasos:

1. Conéctese como usuario raiz a la consola de servicio en el sistema de ESXi 5.1
Server

2. Cambie el directorio a /etc/vmware/rhttpproxy
Ejemplo: cd /etc/vmware/rhttpproxy

3. Abra endpoints.conf con un editor de texto.

4. Busque la etiqueta de SDK.
Nota: The tag should appear as follows:
/sdk local 8307 redirect allow

5. Cambio el redireccionamiento (accessMode) para permitir (accessMode). Los
cambios aparecen como se muestra a continuacion:

/sdk local 8307 allow allow
6. Guarde y cierre endpoints.conf.

7. Reinicie los servicios de gestion de VMware. Para obtener mas informacién acerca
del reinicio de los servicios de gestion, consulte Reinicio de los agentes de gestidon
en un host de ESXi o ESX en el sitio Web de VMware.
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Capitulo 6: Glossary

ubicacién del montaje temporal

La ubicacion de montaje temporal es un directorio en un sistema de proxy de copia de
seguridad en el cual Arcserve Backup almacena provisionalmente informacién acerca de
la copia de seguridad de maquina virtual de VMware mientras se ejecuta la herramienta
de configuracion de Arcserve VMware.

De forma predeterminada, Arcserve Backup almacena la informacidn acerca de la copia
de seguridad en la siguiente ubicacion del sistema de proxy de copia de seguridad:

C:\Archivos de programa\CA\ARCserve Backup Client Agent for Windows
Opcionalmente, se puede cambiar la ubicacidon mediante el administrador del agente de

copia de seguridad.

VMware Virtual Disk Development Kit

VMware vSphere

VMware Virtual Disk Development Kit (VDDK) es un mecanismo que permite integrar
VMware ESX Server, VMware ESXi Server y VMware vCenter Server de Arcserve Backup.
VDDK permite proteger los archivos y datos de las maquinas virtuales.

VMware vSphere es un kit de herramientas de virtualizacidon que permite la integracion
de Arcserve Backup con las ultimas versiones de VMware vCenter Server y VMware
VDDK.
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