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Referéncias a produtos da Arcserve

Este documento faz referéncia aos seguintes produtos da Arcserve:

Backup do Arcserve®

Arcserve® Unified Data Protection

Agente de protecdo de dados unificada do Arcserve® para Windows
Agente de protecdo de dados unificada do Arcserve® para Linux

Arcserve® Replication and High Availability



Entrar em contato com a Arcserve

A equipe de suporte da Arcserve oferece um abrangente conjunto de recursos para
solucionar seus problemas técnicos e fornece acesso facil a importantes informagdes
sobre o produto.

https://www.arcserve.com/support

Com o suporte da Arcserve:

E possivel entrar em contato direto com a mesma biblioteca de informagdes que é
compartilhada internamente pelos especialistas do suporte da Arcserve. Este site
fornece acesso aos documentos de nossa base de conhecimento. A partir daqui, é
facil pesquisar e localizar os artigos da base de conhecimento relacionados ao
produto que contém solugdes testadas em campo para muitos dos problemas
principais e comuns.

Use o link Bate-papo ao vivo para iniciar instantaneamente uma conversa em
tempo real entre vocé e a equipe de suporte da Arcserve. Com o Bate-papo ao vivo,
vocé podera obter respostas imediatas para suas duvidas e preocupacgées, sem
deixar de manter o acesso ao produto.

E possivel participar da Comunidade de usudrio global da Arcserve para perguntar e
responder a perguntas, compartilhar dicas e truques, discutir as melhores praticas e
participar de conversas com os seus colegas.

E possivel abrir um ticket de suporte. Ao abrir um ticket de suporte online, é
possivel esperar um retorno de chamada de um de nossos especialistas na area do
produto sobre o qual esta perguntando.

E possivel acessar outros recursos Gteis adequados ao seu produto Arcserve.


https://arcserve.zendesk.com/hc/en-us

Documentation Changes

As seguintes atualizagdes na documentagdo foram feitas desde a ultima release desta
documentagao:

®m  Inclusdo do Utilitdrio do Exchange Granular Restore (na pdagina 110). Este tdpico
descreve como restaurar objetos de email e que ndo sdo de email do Microsoft
Exchange.
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Capitulo 1: Introducao ao agente

Esta se¢do contém os seguintes tdpicos:

Introducdo (na pagina 11)

Descricdo do Microsoft Exchange Server (na pagina 11)

Como proteger diferentes partes de sua organizacdo do Exchange Server (na pagina 12)
Como o agente faz backup e restaura dados do Exchange Server (na pagina 13)

Introducao

O Arcserve Backup é uma solucdo de armazenamento distribuida e abrangente para
aplicativos, bancos de dados, servidores distribuidos e sistemas de arquivos. Fornece
recursos de backup e restauracdo para bancos de dados, aplicativos empresariais
criticos e clientes de rede.

Entre as ofertas de agentes de backup do Arcserve Backup esta o agente para Microsoft
Exchange Server do Arcserve Backup.

O agente funciona com o Arcserve Backup para fazer backup e restauragao de bancos de
dados e caixas de correio do Microsoft Exchange Server (Exchange Server). Ele assegura
a confiabilidade e a segurancga da sua solugdo de mensagens.

O agente oferece os seguintes tipos de operagées de backup e restauragado:

m  Nivel de banco de dados

m  Nivel de documento

Descri¢cao do Microsoft Exchange Server

O Microsoft Exchange Server é um sistema centralizado de mensagens corporativas que
permite gerenciar email e outras ferramentas de mensagens para sua organizagao a
partir de um Unico local.

Capitulo 1: Introdugdo ao agente 11



Como proteger diferentes partes de sua organizacao do Exchange Server

Como proteger diferentes partes de sua organizacao do Exchange

Server

Os agentes e opgOes do Arcserve Backup a seguir podem ser usados para proteger
diferentes partes da organizagao do servidor do Exchange:

Agente para Microsoft Exchange Server do Arcserve Backup -- inclui o backup e a
restauragdo dos niveis de banco de dados e de documento. O backup e a
restauracdo em nivel de banco de dados protegem o banco de dados e os logs do
Exchange Server. O backup e a restauragdo em nivel de documento, disponiveis
somente com esse agente, facilitam e agilizam varias tarefas administrativas, além
de aumentarem a flexibilidade, oferecendo o nivel de restauragdo mais granular.

Agente cliente para Windows do Arcserve Backup -- protege os arquivos e o
estado do sistema, incluindo o Active Directory. E importante proteger o Active
Directory ao usar o Microsoft Exchange Server, pois ele armazena informagdes
sobre caixas de correio e usuarios. O agente cliente para Windows do Arcserve
Backup também protege os controladores de dominio, cuja protegao é tdo
importante quanto a protecdo do Exchange Server.

Opgao de recuperagdo de falhas do Arcserve Backup -- em caso de falha, esta
opgao recupera o computador para o estado do ultimo backup completo.

Esteja ciente do seguinte:

N3o é necessario instalar um cliente de email no Exchange Server que esta sendo
protegido. Por exemplo, Microsoft Outlook.

Ndo é necessario instalar o Agent for Open Files do Arcserve Backup no servidor do
Exchange que esta sendo protegido. O Agent for Open Files é vantajoso quando
vocé deseja proteger arquivos abertos ou em uso por aplicativos ativos. Como o
agente para Microsoft Exchange Server do Arcserve Backup é um agente especifico
do aplicativo, dedicado a protecdo dos servidores Microsoft Exchange, ele oferece
uma solugao completa que inclui todos os recursos oferecidos pelo Agent for Open
Files.
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Como o agente faz backup e restaura dados do Exchange Server

Como o agente faz backup e restaura dados do Exchange Server

O agente para Microsoft Exchange integra-se ao Arcserve Backup para possibilitar o
backup e a restauragdo de bancos de dados e de componentes de bancos de dados
(como caixas de correio) do servidor do Exchange. Ele também se integra as fun¢Ges de
backup e restauracdo do Exchange Server, permitindo a execugdo de backups online.

O agente oferece inumeros beneficios, como a capacidade de:

m  Gerenciar backups de bancos de dados, caixas de correio e pastas publicas do
Exchange Server a partir de um local remoto.

m  Fazer backups online de bancos de dados usando as APIs de backup e restauragdo
do servidor do Exchange.

®m  Programar backups do Exchange Server usando o gerenciador de backup.

Observagao: Para o Exchange Server 2007, Exchange Server 2010 e Exchange Server
2013, sdo usadas as APIs do VSS (Volume Shadow Copy Service — Servigo de cépia
de sombra de volume).

m  Agendar backups do Exchange Server usando o eficiente Gerenciador de backup.
m  Fazer backup de uma grande variedade de dispositivos de armazenamento

m  Tecnologia Push Agent

®m  Jungdo de varios segmentos

m  Suporte a multitransmissao

m  Suporte avangado a cluster (nas versdes anteriores ao Exchange Server 2010)

O agente permite executar os seguintes tipos de backups e restauragdes do Exchange
Server:

= Nivel de banco de dados

m  Nivel de documento

Mais informagoes:

Como usar o agente para executar backups e restauracdes em nivel de documento (na
pagina 15)
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Como usar o agente para executar backups e restauragdes em nivel de banco de dados

Como o uso do agente para executar backups e restauragées em nivel de banco de
dados, é possivel fazer o seguinte:

Sistemas Exchange Server 2007

Restaurar o sistema em cenarios de recuperacgao de falhas.

Fazer backup de um sistema Exchange Server em nivel de grupo de
armazenamento; ele ndo pode ser usado para executar backups mais detalhados.

Fazer backup a partir de replicagGes e de um banco de dados ativo.
Restaurar somente bancos de dados individuais e arquivos de log.
Restaurar dados em seus locais originais e em locais alternativos como:
—  Outro servidor do Exchange

- Outro grupo de armazenamento

- Outro banco de dados

- Sistema de arquivos do Windows

Observagao: para permitir a recuperacdo a partir de backups antigos de cdpia e
completos para um periodo definido atual, o Exchange Server 2007 permite
restaurar o componente de log individualmente a partir de backups de cdpia ou
completos.

Com o Grupo de armazenamento de recuperagao, é possivel restaurar caixas de
correio individuais a partir de um backup em nivel de banco de dados usando filtros
avancgados.

Importante: Toda vez que fizer backup de seu Exchange Server, é necessario
executar um backup em nivel de banco de dados.

Para obter mais informacdes, consulte o topico Exchange Server 2007 - Backup e
restauracdo no nivel do banco de dados.
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Sistemas Exchange Server 2010
m  Restaurar o sistema em cenarios de recuperagdo de falhas.

m  Efetuar o backup de um sistema do servidor do Exchange no nivel de banco de
dados.

m  Efetuar o backup e restauragdo dos bancos de dados de caixa de correio ou de
pasta publica a partir de um servidor independente.

m  Efetuar o backup e restauragao dos bancos de dados de caixa de correio ou de
pasta publica a partir de um DAG (Database Availability Group - Grupo de
disponibilidade de banco de dados).

m  Restaurar no local original ou alternativo.

Para obter mais informacgoes, consulte o topico Exchange Server 2010 - Backup e
restauracdo no nivel do banco de dados.

Sistemas Exchange Server 2013
m  Restaurar o sistema em cenarios de recuperacdo de falhas.

m  Efetuar o backup de um sistema do servidor do Exchange no nivel de banco de
dados.

m  Efetuar o backup e restauragdo do banco de dados de caixa de correio a partir de
um servidor independente.

m  Efetuar o backup e restauragdo do banco de dados de caixa de correio a partir de
um DAG (Database Availability Group - Grupo de disponibilidade do banco de
dados).

®m  Restaurar no local original ou alternativo.
Mais informagoes:

Limitacdes de backup e restauracdo de dados do Exchange Server (na pagina 17)

Como usar o agente para executar backups e restauragoes em nivel de documento

Esse tipo de operagdo deve ser usado para um nivel granular de backup e restauragao,
como para o backup de pastas individuais ou restauracdo de mensagens individuais.
Também deve ser usado como um suplemento para backups no nivel de banco de
dados.
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O backup e a restauragdo em nivel de documento permite:

m  Executar backups no nivel de pasta e restauragdes no nivel de mensagem. O backup
em nivel de documento oferece suporte a filtragem avancada durante o backup e
fornece opgdes de configuragdo avancadas.

m  Maximizar o desempenho e a flexibilidade, pois oferece suporte ao armazenamento
completo de sessdo Unica de mensagens, a segmentos multiplos e fornece também
o nivel de restauracao mais detalhado.

m  Simplificar diversas tarefas administrativas, como auditoria, migra¢cdo, remogao e
expiragao.

m  Fazer backup de varios objetos de mensagem, incluindo postagens, tarefas, notas,
entradas de diario, emails, eventos, compromissos, solicitacdes de reunido e
contatos.

Observagao: The agent does not support backing up Microsoft Exchange Online
Archiving data and Microsoft Personal Archives at document level granularity. O
Arquivamento do Microsoft Exchange Online é um processo de arquivamento de dados
do Exchange Server 2010 SP1 e dados de caixa de correio posteriores em locais de
armazenamento com base na nuvem. Os Arquivos pessoais sdo uma funcionalidade do
Microsoft Exchange Server 2010 e posterior que permite aos usuarios criarem arquivos
pessoais de seus dados do Exchange Server. Para obter mais informacgGes sobre o
Arquivamento do Microsoft Exchange Online e os Arquivos pessoais, consulte o site da
Microsoft.

O agente oferece recursos adicionais, como:
m  Suporte a migracdo

m  Continuagdo de tarefas

Para obter mais informagdes, consulte a se¢do Executar backups e restauracdes no nivel

de documento (na péagina 89).
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Limitag6es de backup e restauragao de dados do Exchange Server

As seguintes limitagGes afetam as operagdes de backup e restauragdo de dados do
Exchange Server:

O Gerenciador de restauragao do Arcserve Backup permite restaurar dados do Exchange
Server com base na localizagdo dos dados de origem (Restaurar por arvore) e por sessao
(Restaurar por sessdo). Nao é possivel restaurar dados do Exchange Server usando
qualquer dos seguintes métodos de restauragao:

m  Restaurar por consulta
m  Restaurar por midia de backup

m  Restaurar por imagem

Note: When you Restore by Tree, Search option is not supported.

Como o agente se comunica com o Arcserve Backup

A comunicagdo entre o Arcserve Backup e o agente para Microsoft Exchange é realizada
da seguinte maneira:

m O agente é instalado no Exchange Server e facilita toda a comunicagao entre o
Arcserve Backup e o banco de dados do Exchange Server durante as operagGes de
backup e restauragdo. Em sistemas Exchange Server 2010/2013/2016, o agente é
instalado em qualquer servidor de caixa de correio em um Grupo de disponibilidade
do banco de dados (DAG).

Observagao: a instalagdo em todos os
servidores de caixa de correio do DAG ndo é necessaria.

Isso inclui preparagdo, recuperagdo, transmissdo, interpretagao e processamento
de pacotes de dados que trafegam na rede.

®  Quando inicia o backup de um banco de dados ou de um componente de banco de
dados, o Arcserve Backup envia uma solicitagdo ao agente. O agente recupera os
dados do Exchange Server e os envia ao Arcserve Backup, onde é feito o backup
completo do banco de dados ou dos componentes na midia de armazenamento.

Do mesmo modo, o agente transfere informag&es do banco de dados quando os
dados sdo restaurados da midia de armazenamento.
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Capitulo 2: Instalacao do agente

O Arcserve Backup Agente para Microsoft Exchange pode ser instalado local ou
remotamente.

Esta se¢do contém os seguintes tépicos:

Como licenciar o agente (na pagina 19)

Requisitos de sistema (na pagina 20)

Pré-requisitos de instalacdo (na pagina 20)

Desinstale o agente para Microsoft Exchange (na pagina 21)

Post-installation Tasks (na pagina 22)

Configurar o agente para execucdo em um agrupamento (na pagina 29)

Configurar o endereco IP para sistemas Microsoft Exchange Server 2010/2013/2016 (na
pagina 31)

Implantacdo do agente do Arcserve Backup (na pagina 32)

Desinstale o agente para Microsoft Exchange (na pagina 32)

Como licenciar o agente

O Arcserve Backup agente para Microsoft Exchange usa um método de licenciamento
com base na contagem. Vocé deve registrar um nimero de licengas igual ao nimero de
servidores ativos do Exchange que deseja proteger. Vocé pode instalar o agente no
servidor ativo ou de duplicagdo. Aplique licengas nos servidores principais ou
independentes do Arcserve Backup.

Exemplos: Como licenciar o agente

A lista a seguir descreve os cenarios tipicos de instalagdo:

m O seu ambiente consiste em um servidor do Exchange. Vocé deve registrar uma
licenca do Agente para Microsoft Exchange e instalar o agente no servidor ativo.
(Ndo ha uma duplicagdo neste exemplo.)

m  Vocé deseja fazer backup do sistema Exchange Server 2010/2013/2016 a partir de
uma duplicagdo. Vocé configurou um DAG para duplicar um servidor ativo para um
né passivo. Vocé deve comprar uma licenga do agente para Microsoft Exchange (o
numero de licengas é igual ao niumero de servidores ativos). Vocé pode instalar o
agente no no passivo e fazer backup do banco de dados a partir deste né. Ou entao,
vocé pode instalar o agente no no ativo.

m  Vocé tem cinco sistemas de servidor do Exchange ativos que deseja duplicar em
varios servidores passivos. Vocé deve comprar cinco licengas (o nimero de licengas
é igual ao numero de servidores ativos). Vocé pode instalar o agente em todos os
cinco servidores ativos ou em varios servidores de duplicagdo, conforme necessario,
para duplicar o seu ambiente.

Capitulo 2: Instalagao do agente 19



Requisitos de sistema

Requisitos de sistema

Para obter uma lista completa dos requisitos de hardware e software para instalagdo e

execugdo do agente, consulte o arquivo Leiame do Arcserve Backup.

Pré-requisitos de instalagao

Antes de instalar o agente, vocé deve atender aos seguintes pré-requisitos listados de

acordo com a versdo do Microsoft Exchange Server:

Pré-requisitos

2007

2010

2013

Verifique se o sistema atende aos requisitos minimos
necessarios para a instalacdo do agente. Para obter uma lista de
todos os requisitos, consulte o arquivo Leiame.

Sim

Sim

Sim

Verifique se vocé possui privilégios de Administrador.

Sim

Sim

Sim

Certifique-se de saber o nome e a senha do computador no qual
estd instalando o agente.

Sim

Sim

Sim

Se for realizar backups remotos, verifique se o
Compartilhamento de arquivos e impressoras para redes
Microsoft esta ativado no computador do cliente cujo backup
vocé fara.

Sim

Sim

Sim

O servico NetLogon deve ser iniciado para oferecer suporte a
autenticagao de passagem de eventos de logon de conta para os
computadores em um dominio.

Sim

Sim

Sim

Certifique-se de que o Microsoft Messaging APl e o
Collaboration Data Objects 1.2.1 estdo instalados antes de
instalar o agente. E necesséario executar essa tarefa porque o
agente exige que as bibliotecas do cliente do MAPI (Messaging
API) executem corretamente e realizem as operagdes de backup
no nivel de documento.

Observagao: o Microsoft Messaging APl e o Collaboration Data
Objects 1.2.1 ndo estdo incluidos na instalagdo do Exchange
Server.

Sim

Sim

Sim

Se vocé estiver fazendo o backup ou restauragdo de caixas de
correio, o servigco de acesso para cliente do Exchange RPC deve
estar sendo executado no mesmo servidor que hospeda o banco
de dados de caixa de correio do backup da conta.

O servigo de acesso para cliente do RPC do servidor configurado
como a fungdo de servidor de acesso para cliente do banco de
dados de caixa de correio que hospeda a caixa de correio deve
estar sendo executado.

Sim

Sim
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Desinstale o agente para Microsoft Exchange

Pré-requisitos

2007 2010 2013

Se vocé estiver fazendo o backup ou restauracao de pastas Ndo Sim N/D
publicas, o servigco de acesso para cliente do Exchange RPC deve
estar sendo executado no mesmo servidor que hospeda a pasta

publica.

Desinstale o agente para Microsoft Exchange

Antes de instalar o agente, considere o seguinte:

Vocé deve instalar o agente no servidor em que o Exchange Server esta instalado e
nas unidades locais de todos os Exchange Servers.

Observagdo: para o Exchange Server 2010/2013, ndo é necessario instalar o agente
em todos os servidores de caixa de correio em um DAG. Instale o agente no
servidor independente ou no servidor integrante do DAG em que o banco de dados
de caixa de correio sera protegido.

Se o Exchange Server apresentar um alto uso da CPU durante operagdes normais,
vocé devera ter um servidor separado para o gerenciador de backup, mas nao
devera instala-lo no mesmo servidor do agente.

Ao instalar o agente, vocé deve considerar também a instalagdo do agente cliente
para Windows e da opgdo de recuperacgdo de falhas. O agente cliente permite que
voceé faca backup do estado do sistema e a opg¢do de recuperacgdo de falhas permite
a recuperacdo de todo o servidor no caso de uma falha.

Observacao: ao instalar o agente, o agente universal do Arcserve também é
instalado. Como o agente usa tecnologia push e compartilha a camada de
transporte com o agente cliente para Windows, consulte o Guia dos Agentes
Clientes para obter mais informag&es sobre como configurar a comunicagao de
rede.

Ainstalagdo remota ndo é suportada em ambientes de agrupamento do Exchange
Server 2007.

Depois de revisar as consideracdes de instalacdo, é possivel instalar o agente seguindo o
procedimento de instalagdo padrdo para todos os componentes, agentes e op¢bes de
sistema do Arcserve Backup. Para obter mais informacgdes sobre como instalar o
Arcserve Backup, consulte o Guia de Implementagdo.
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Post-installation Tasks

Post-installation Tasks

Para poder usar o agente para Microsoft Exchange do Arcserve Backup, é necessario
executar as seguintes tarefas apds a instalagdo:

Configurar o agente para backup e restauragdo em nivel de banco de dados
Configurar o agente para backup e restauragdo em nivel de documento
Criar ou verificar uma conta em nivel de blocos

Excluir arquivos de log de rastreamento

Configurar o agente para backup e restauracao em nivel de banco de dados

Esta secdo descreve como configurar o agente para backup e restauracdo em nivel de
banco de dados em instalagGes do Exchange Server 2003, Exchange Server 2007 e
Exchange Server 2010/2013.

Para configurar o agente para backup e restauragdao em nivel de banco de dados

1.

No menu Iniciar do Windows, selecione Todos os programas, Arcserve, Arcserve
Backup e Administrador do agente de backup.

A caixa de didlogo Administrador do agente do Arcserve Backup é aberta.

Na lista suspensa, selecione o agente do Exchange Server do Arcserve Backup e
clique no botdo Configuragdo.

A caixa de didlogo Configuragao é aberta com a guia Nivel de banco de dados do
Exchange selecionada.

Importante: as opgdes exibidas na caixa de didlogo Configuracdo variam conforme
a versdo do Exchange utilizada no ambiente.

Especifique as seguintes opgGes, conforme necessario:

Observagao: as opgoes listadas abaixo se aplicam a sistemas do Exchange Server
2007 e Exchange Server 2010/2013, salvo observagdo em contrario.

m  Nivel de detalhes do log -- N3o altere esse valor, a menos que seja orientado
por um técnico qualificado do atendimento ao cliente da Arcserve. Esta opgao
especifica o nivel de detalhes do rastreamento da depuragao e do log no local
de log especificado. O valor padrdo do nivel de detalhes é 1 e o intervalo de
valores vélidos é entre 0 e 5.
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m  Tamanho de um arquivo de log -- esta opgao especifica o tamanho maximo de
um Unico arquivo de log. Depois que o arquivo atinge o tamanho maximo
especificado, um novo arquivo é criado.

Observagao: o valor padrdo dessa opgdo é 200 MB.

m Quantidade maxima de arquivos de log -- esta op¢do especifica a quantidade
maxima de arquivos de log. Quando esse valor for atingido, o arquivo de log
mais antigo sera excluido e um novo sera criado.

Observagao: o valor padrdo dessa opgao é 50.

m  Nova tentativa do contador -- se ocorrer um erro da API de backup do
Exchange ou se o tempo limite se esgotar quando vocé estiver tentando
recuperar dados do Exchange Server, esta opgdo permitira controlar a
guantidade de novas tentativas. O valor padrdo do Contador de repeti¢des é 2
e o intervalo de valores validos é entre 0 e 10.

m  Atraso da nova tentativa -- se um erro da APl de backup do Exchange ou se o
tempo limite se esgotar quando vocé estiver tentando recuperar dados do
Exchange Server, esta op¢do permitird controlar o atraso entre as novas
tentativas. O valor padrdo do Atraso da repeticdo é 20 e o intervalo de valores
validos é entre 0 e 60.

m  Locais de log -- especifica o caminho para o arquivo de log.

m  Caminho para criar grupo de armazenamento de recuperagdo — Se o RSG
(Recovery Storage Group - Grupo de armazenamento de recuperagdo) precisar
ser criado durante a operacgdo de restauragdo, especifique o caminho para ele.

Observacao: essa opgdo afeta apenas sistemas do Exchange Server 2007.

m  Caminho para criar banco de dados de recuperagao — se RDB (Recovery
Database - Recuperagdo de banco de dados) precisar ser criada durante a
operagao de restauragao, especifique o caminho.

Observagao: essa opgao se aplica apenas a sistemas do Exchange Server
2010/2013.

Clique em OK.

As opgdes de nivel de banco de dados sdo salvas.
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Configurar o agente para backup e restauracao em nivel de documento

Apods a instalagdo do agente para Microsoft Exchange Server do Arcserve Backup é
possivel definir as configuracdes de desempenho e local de arquivo.

Para configurar o agente para backup e restaura¢cdao em nivel de documento

1.

No menu Iniciar do Windows, selecione Todos os programas, Arcserve, Arcserve
Backup e Administrador do agente de backup.

A caixa de didlogo Administrador do agente do Arcserve Backup é aberta.

Na lista suspensa, selecione o agente do Exchange Server do Arcserve Backup e
clique no botdo Configuragao.

A caixa de didlogo Configuragao é aberta com a guia Nivel de banco de dados do
Exchange selecionada.

Clique na guia Nivel de seguranga.

Observagao: as opgdes exibidas na caixa de dialogo Configuragdo variam conforme
a versdo do Exchange Server utilizada no ambiente.

Quando a caixa de didlogo Configuracdo for aberta, selecione as configuragdes
abaixo, conforme necessario para seu ambiente:

Observacgao: as opgdes listadas abaixo se aplicam a sistemas do Exchange Server
2007, Exchange Server 2010 e Exchange Server 2013, salvo observagdo em
contrario.

m  Armazenamento completo de sessdo Unica de mensagens (Exchange Server
2007) -- essa opgdo verifica se o backup de anexos, corpos de mensagens e
outros componentes de mensagens ja foi realizado e, em seguida, faz backup
de apenas uma cdpia. Isso elimina a necessidade de fazer backup sempre que o
anexo e a mensagem forem referenciados. Consequentemente, o tamanho dos
backups pode ser reduzido de forma significativa.

Sem armazenamento de instancia Unica -- sem esse armazenamento, as caixas
de correio do servidor do Exchange sao verificadas uma a uma e é feito o
backup de copias dos corpos e anexos de cada mensagem que chegar, sem
considerar a existéncia de dados cujo backup ja possa ter sido feito.

m  Fazer backup somente de documentos de pasta publica local (Exchange
Server 2007 e 2010)-- no Exchange Server, as pastas publicas podem incluir
varios armazenamentos de pastas publicas em muitos servidores da
organizagdo. Como resultado, ao fazer backup de uma pasta publica, vocé
poderia estar fazendo backup de vdrios armazenamentos de pastas publicas.
Para economizar tempo e maximizar o desempenho, essa opgdo permite
excluir documentos de pastas publicas remotas durante backups de pastas
publicas.
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Numero de segmentos -- o nimero de segmentos que serdo usados para
estabelecer conexdao com a MAPI por sessdo. Se esse numero for aumentado, o
desempenho sera superior, mas a utilizagdo da CPU também. O valor padrdo de
Numero de segmentos é 1,5 multiplicado pelo nimero de CPUs e arredondado
para baixo. O intervalo de valores validos é entre 1 e 64.

Prioridade de segmento -- a prioridade que sera definida para os segmentos:
baixa, média ou alta. Se a prioridade for aumentada, o sistema operacional
aumentarad os ciclos de CPU para o segmento. Se o numero de segmentos for
aumentado no campo Numero de segmentos, diminua a prioridade para
reduzir o impacto sobre o servidor.

Tamanho maximo de backup -- para permitir um fluxo de informagdes
eficiente durante o backup, os dados sdo armazenados em uma fila de
transicdo. Essa configuragdo permite definir o tamanho dessa fila. O tamanho
padrdo da fila é 256 itens e o intervalo de valores validos é entre 32 e 1024
itens.

Tamanho maximo de restauragao -- define o limite da memoria que as
restauragdes do SIS vao usar antes de salvar objetos no local temporario
especificado. Se a quantidade de dados do SIS exceder este valor, aumente-o
para aprimorar o desempenho. Se a quantidade de dados do SIS no cache
exceder o valor selecionado, a restauragdo nao sera afetada, mas uma
mensagem de notificacdo sera exibida no log de atividades. O valor da
memoaria maxima de restauracdo é metade da RAM do sistema e o intervalo de
valores vélidos é entre 32 e 1024.

Contador de novas tentativas -- quando um erro de MAPI ou de tempo limite
excedido ocorre sempre que ha uma tentativa de recuperar um objeto do
Exchange Server, esta opgao permite controlar o numero de novas tentativas
executadas. Isso é util quando os backups estdao competindo com aplicativos de
terceiros ou durante periodos de atividades de alto volume. Se um erro de
MAPI ou de tempo limite excedido ocorrer, o objeto sera ignorado, mas o
backup continuard e uma mensagem de notificacdo sera exibida no local do log
especificado. O valor padrdo do Contador de repeticdes é 1 e o intervalo de
valores vilidos é entre 0 e 10.

Atraso de nova tentativa -- quando um erro de MAPI ou de tempo limite
excedido ocorre sempre que ha uma tentativa de recuperar um objeto do
Exchange Server, essa op¢do permite controlar o atraso entre as repeticgoes.
Isso é util quando os backups estdo competindo com aplicativos de terceiros ou
durante periodos com atividades de alto volume. Se um erro de MAPI ou de
tempo limite excedido ocorrer, o objeto serd ignorado, mas o backup
continuara e uma mensagem de notificacdo sera exibida no local do log
especificado. O valor padrdo do Atraso da repeticdo é 0 e o intervalo de valores
vélidos é entre 0 e 60.
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Nivel de detalhes do log -- define o nivel de detalhes no rastreamento de
depuragdo e de log no local de log especificado. O nivel de detalhes de log
determina o nivel de detalhes no rastreamento da depuragdo e no log. Isso ndo
afeta o nivel de detalhes no log de atividades na janela do gerenciador do
Arcserve Backup. O valor padrdo do nivel de detalhes do log é 1 e o intervalo
suportado é entre 0 e 5. Se vocé deseja desativar a geragado de logs no lado do
agente, use 0. Caso contrario, vocé deve usar sempre o nivel 1.

Importante: ndo altere esse valor, a menos que seja orientado por um técnico
qualificado do Atendimento ao cliente da Arcserve.

Nivel de continuagdo de tarefa -- em caso de falha na conclusdo de uma tarefa,
essa configuragdo permite ignorar as caixas de correio e as pastas publicas da
raiz cujos backups ja foram feitos e possibilita continuar a tarefa a partir do
ponto de interrupcdo. Isso é especialmente util para continuar tarefas em casos
de tolerancias a falhas de clusters. O valor padrdo de nivel de continuagdo da
tarefa é 1 e o intervalo suportado fica entre 0 e 2. 0 desativa a continuagdo da
tarefa, 1 continua apenas as tarefas de constituicdo e 2 continua quaisquer
tarefas interrompidas.

Observagao: como a continuag¢do da tarefa recomeca a tarefa no ponto de
interrupgdo e ignora os itens dos quais ja foi feito backup na tarefa original,
verifique se o backup dos itens ignorados foi feito de forma adequada na tarefa
original e se eles podem ser recuperados de uma exibicdo de restauragao.

Configuracdo do log de ignorados -- no final de cada tarefa de backup, um
resumo de cada sessdo é exibido no Log de atividades. Se nao for feito o
backup de pastas individuais, mensagens e anexos, os detalhes serdo por
padrdo listados no log de ignorados no diretdrio de log do agente. Se deseja
exibir os detalhes do log com as informag&es ignoradas no Log de atividades,
ou ainda, queira exibi-las no Log de atividades, além do log com as informagées
ignoradas, esta definicdo permite configurar o local. O valor padrdo de Ignorar
a definicdo do log € 0 e o intervalo suportado fica entre 0 e 2. 0 registra as
informac0Oes apenas no log de ignorados, 1 registra as informacgGes apenas no
log de atividades e 2 registra as informagdes tanto no log de ignorados quanto
no log de atividades.

Observagao: O log de ignorados também é util para rastrear mensagens
corrompidas em um Exchange Server.
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m Fazer backup de propriedades adicionais de usuario -- se estiver usando o
Exchange Server 2007, Exchange Server 2010 ou Exchange Server 2013, essa
configuracdo permitira fazer backup de um nivel superior de detalhes das
propriedades dos usuarios e determinara o que sera restaurado ao usar a
opg¢ao de restauragdo Criar usudrio, se ndo existir.

Observagao: Para obter mais informagdes sobre opg¢des de restauracao,
consulte Opgdes de restauragao em nivel de documento.

Se ndo ativar esta opgdo, somente o nome de exibi¢do associado a caixa de
correio sera copiado para backup. Isso é util se este usudrio for usado como um
espaco reservado para a execugdo de tarefas de auditoria ou restauragdo de
teste. Se a opcdo for ativada, a maioria das propriedades adicionais, como
nome, sobrenome, niumero de fax e endereco, serdo copiadas para o backup.
Isso é util para migragGes, mas aumenta o tempo de backup.

m Desativar opgdo de eliminagao -- quando uma tarefa de backup é criada com o
método com base em horario, a opgao Eliminar documentos apés backup pode
ser ativada para que os documentos sejam excluidos automaticamente apds o
backup. No entanto, como essa opg¢do deve ser usada com cuidado, é possivel
selecionar Desativar opgao de limpeza como um recurso de seguranga ao
impedir a limpeza de um Exchange Server.

m  Anexar a caixa de correio restaurada -- durante a restauragao, se desejar criar
duplicatas dos usuarios e caixas de correio existentes na mesma organizagao, é
necessario anexar uma sequéncia de caracteres aos nomes do usuario e da
caixa de correio. Digite neste campo a sequéncia que deseja anexar. Como o
limite maximo de caracteres para os nomes de usuarios e caixas de correio em
alguns sistemas é de 20 caracteres, tente manter a sequéncia curta. Para nao
criar duplicatas, deixe o campo em branco.

Observagao: essa opgao deve ser usada em conjunto com as opgdes Criar
caixas de correio se ndo existirem. Para obter informacGes sobre a opg¢do Criar
caixas de correio se ndo existirem, consulte Configurar opcdes de restauragédo
no nivel do documento.

m Localizagao do log -- para alterar o local do log padrao, clique em Procurar e
selecione um novo local.

m  Local temporario -- para alterar o local temporario padrao para outro, clique
em Procurar e selecione um novo local.

5. Cliqgue em OK.

As opgdes de backup e restauragdo em nivel de documento sdo salvas.
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Excluir arquivos de log de rastreamento

O Arcserve Backup cria arquivos de log de rastreamento para backups e restauragées de
dados do Microsoft Exchange Server. Arquivos de log de rastreamento fornecem dados
gue podem ser usados ao depurar problemas que ocorrem ao executar backups e
restauragGes de dados no nivel de documento e no nivel de banco de dados do
Microsoft Exchange Server.

Por padrdo, o Arcserve Backup armazena arquivos de log de rastreamento do Microsoft
Exchange Server nos seguintes diretérios nos sistemas do Microsoft Exchange Server:
m  Backups no nivel de banco de dados:
C:Mrquivos de programas\CA\ARCserve Backup Agent for Microsoft Exchange ServeADBLOG
m  Backups no nivel de documento
Para Exchange Server 2007/2010/2013

C:\Arquivos de programas\CA\ARCserve Backup Agent for Microsoft Exchange ServenDocumentLevel\Log

Arquivos de log de rastreamento contém a extensdo de arquivo .trc.

Ao longo do tempo, muitos arquivos de log de rastreamento podem consumir uma
grande quantidade de espago em disco no servidor do Arcserve Backup. Para liberar
espaco em disco no servidor de backup, é possivel configurar o Arcserve Backup para
excluir arquivos de log de rastreamento depois que um periodo de tempo especificado
tiver decorrido.

Para excluir arquivos de log de rastreamento

1. Efetue logon no servidor onde o agente estd instalado e abra o Editor do Registro
do Windows.

2. Faga o seguinte:
m  Para backups no nivel do banco de dados, localize a chave de registro a seguir:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDBAgent\Parameters\AgentlL ogLife

m  Para backups no nivel de documento, localize a chave de registro a seguir:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters\AgentLogLife

3. Clique com o botdo direito do mouse em AgentLoglLife e clique em Modificar no
menu pop-up.

A caixa de didlogo Editar Valor DIWORD é aberta.
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4. No campo Value Data, especifique o nimero de dias durante os quais deseja
manter os arquivos de log de rastreamento.

Observagao: o valor padrdo de AgentLoglife é 14.
Exemplo:

O valor especificado para AgentLoglLife é 14. Na proxima vez que fizer backup ou
restauracdo de dados do Microsoft Exchange Server, o agente verificara o diretorio
de arquivos de log de rastreamento no servidor do Arcserve Backup e excluira
arquivos de log de rastreamento que ndo tenham sido modificados nos ultimos 14
dias. Com um valor de 0, o Arcserve Backup nao ird excluir arquivos de log de
rastreamento.

Clique em OK.

O novo valor é aplicado.

Configurar o agente para execucao em um agrupamento

A informac3o a seguir no se aplica aos sistemas do Exchange Server 2010/2013. Para
gue o agente execute corretamente os backups no nivel de documento em um
agrupamento, o tipo de recurso de agrupamento do notificador do agente do servidor
do Exchange do Arcserve Backup deve ser registrado e o tipo de instancia de recurso do
notificador do agente do servidor do Exchange do Arcserve Backup deve ser criado.

Os bindarios para o tipo de recurso de agrupamento sdao CAExCluRes.dll e
CAExCluResEX.dIl. O procedimento de instalagdo registra o tipo de recurso de
agrupamento e cria a sessdo dos recursos de agrupamento automaticamente quando o
agente é instalado nos nos locais.

Ap0s o registro dos recursos de cluster, é necessario especificar um local comum para o
arquivo de ponto de verificacdo. Esse local deve ser acessivel para todos os nds possiveis
em que um servidor virtual possa ser executado. Isso permite a continuacdo da tarefa e
a execugdo correta de tarefas incrementais e diferenciais mesmo que elas falhem em
um né diferente. Para definir esse destino, use a seguinte chave de registro:

Sistemas Exchange Server 2007

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters

Nome dovalor:  <VirtualServerName>_ChkPath

Tipodevalor: REG_SZ

Dados dovalor:  <Path>
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Exemplo: SCC (Single Copy Cluster - Agrupamento de Cépia Unica) tradicional

Se o servidor virtual EXVS1 estiver usando a unidade g: como recurso de disco para
armazenar dados e o servidor virtual EXVS2 estiver usando a unidade h: como recurso
de disco para armazenar dados, adicione a chave do Registro a seguir a todos os nds que
sdo possiveis proprietarios desses servidores virtuais.

Nome dovalor:  EXVS1 ChkPath
Tipodevalor: REG_SZ
Dados dovalor:  g\CA\Temp

Nome dovalor:  EXVS2_ChkPath
Tipodevalor: REG_SZ
Dados dovalor:  h\CA\Temp

Exemplo: CCR (Cluster Continuous Replication - Replicagdo Continua de Agrupamento)
do Exchange Server 2007

Localize um servidor com um dispositivo compartilhado que possa ser acessado de
todos os nds possiveis do servidor virtual do Exchange pelo usuario de conta de backup
do agente do servidor do Exchange.

Observagao: recomenda-se a utilizagdo do servidor que esta hospedando o quorum do
MNS (Majority Node Set - Conjunto de N@s Principais).

Se o caminho no dispositivo compartilhado for \\NomeDoServidor\CS\CA\TEMP e o
nome do servidor virtual for EXVS1, adicione a seguinte chave do Registro em todos os
nds que sdo possiveis proprietarios do servidor virtual.

Nomedovalor:  EXVS1_ChkPath
Tipodevalor: REG_SZ
Dados dovalor:  \\ServerName\C$\CA\Temp
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Configurar o endereco IP para sistemas Microsoft Exchange Server
2010/2013/2016

Em sistemas Exchange Server 2010/2013/2016, é necessario alterar o enderego IP se:

O Exchange Server ndo puder ser encontrado por meio da resolugdo de nome

Se desejar usar um endereco IP especifico quando o Exchange Server tiver varios
enderecos IP atribuidos

Os Exchange Servers de diferentes dominios tiverem o mesmo nome.

Para alterar o endereco IP

1.
2.

Inicie o Gerenciador de backup do Arcserve Backup.

Clique com o botdo direito do mouse na organizagao do Exchange e selecione os
servidores do Active Directory.

Cligue em Adicionar para adicionar um servidor do AD. Digite um nome de servidor,
o endereco IP e as credenciais da conta. Clique em OK para retornar a caixa de
didlogo do navegador Organizagdo do Exchange.

Clique com o botdo direito do mouse no servidor do Exchange Server
2010/2013/2016 adicionado e clique em Configuragio do IP.

A caixa de didlogo Configuragdo do IP é aberta.

IP Configuration x|

—Agent Information

|sERVERI-DAGVI

Haost Mame

IP Address I 1 . 2 . 3 ., 4

[~ Use computer name resolution {recommended)

—Modify DAG Member Server
Server Mare | Server IP Address |
SERVER1-DAGY 0.0.0.0
SERYERT-DAGZ
SERVER1-CAS2 0.0.0.0
Edit |
oK | Cancel Help |
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5. Selecione o servidor cujo enderecgo IP deseja alterar e clique em Editar. Se o
servidor for uma implanta¢do auténoma, essa caixa de didlogo ndo mostrara os
servidores integrantes DAG. Caso seja um DAG, a caixa de didlogo mostra uma lista
de todos os servidores integrantes.

6. Selecione um servidor para modificar e clique em Editar. Digite um novo endereco
IP e clique em OK.

7. Cligue em OK para sair da Configuragdo de IP.

Implantacao do agente do Arcserve Backup

A implantagdo do agente do Arcserve Backup pode ser usada para instalar e atualizar o
agente para Microsoft Exchange Server do Arcserve Backup em hosts remotos. Para
obter mais informagd&es, consulte o Guia de Administragéo do Arcserve Backup.

A implantagdo de agente n3do oferece suporte a CCR, SCC ou instalagdes de
agrupamento do Exchange Server 2007.

Observacdo: para a implantagdo de agente do Arcserve Backup, os seguintes servidores
do Exchange contém as op¢des padrao:

m  Para Exchange Server 2010 e 2013

A implantagdo de agente lista todos os servidores do Exchange em um dominio,
quer o agente seja instalado ou nao.

m  Para Exchange Server 2007

A implantagdo de agente ndo lista os servidores do Exchange se a mesma versdo do
agente estiver instalada.

Se vocé ndo marcar a caixa de selecdo N3o exibir servidores do Exchange onde o agente
para Exchange estiver instalado, todos os servidores do Exchange serdo listados para
todas as versdes.

Desinstale o0 agente para Microsoft Exchange

A partir dessa release, ha apenas uma entrada para o Arcserve Backup e seus
respectivos agentes e opg¢des na caixa de didlogo Adicionar/remover programas do
Windows.

Clique em Remover. E exibida uma lista de produtos instalados do Arcserve Backup.
Selecione os produtos que deseja remover e, em seguida, clique em Desinstalar. O
utilitario de desinstalagcdo quebra as dependéncias na ordem correta automaticamente.
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E possivel exibir servidores do Exchange a partir da:
m  Exibicdo da organizagdo do Exchange - todas as versdes do servidor Exchange

m  Exibicdo dos sistemas Windows - apenas Exchange Server 2007

Esta se¢do contém os seguintes topicos:

Exibicdo Organizacdo do Exchange (na pagina 34)
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Exibicao Organizacao do Exchange

A exibi¢do Organizagdo do Exchange constitui uma exibicdo central de toda a sua
organizagdo do Exchange. Isso permite localizar rapidamente todos os servidores do
Exchange remotos no ambiente, em vez de digitar cada um manualmente sob o objeto
Sistemas Windows ou Compartilhamentos preferenciais/Computadores.

’quIe Quick Start  View Backup Window Help

VORIV ISE OB LRYBHASODRE

=

s Job Tape DB ?) 7 R
b | 01201265 QO O E 7 ﬂd 0
o Submit | Options  Filter | View
=
Q =
o St Schedde 3 | Destnaton 3 |
= -
o
o
8 LIEH Client Agent Name = Type Size Last Modified Date
LCIE Microsoft SQL Server o {53 Mailbox Database 1250071241
LI Microsoft SharePoint Server o 53MDB1
LIE, Microsoft Exchange Server o §3mps2
CIE Oracle Server 1 (53 Test Mailbox Database Test Mailbox Da...
CIEY Informix Server o Brestmdb
LIEY Sybase Server £ 3 TestMDB2
" ;‘§ ’Lﬁzi\zzn"‘t'm Sener £ (33 Public Folder Database 0198873313
LI Other Applications
-0 0 Arcserve Replication Scenarios
=] @ Arcserve UDP/D2D Agent for Windows
- £ [ @ Arcserve UDP/D2D Proxy Servers
(- L @ Arcserve UDP Recovery Point Servers
- L (&) VMware Systems
L £ Microsoft Hyper-V Systems Microsoft Exchange Server - Database Level
L1 Preferred Shares/Machines
- C1&) Network
= Ll(b Exchange Organization P No properties available
O [ 8R2 (0.0.0.0)

4] Microsoft Exchange Server - Document Level i=! Agent Option...

@3 Mailbox Database 1259071241

- Cgd MDB1

w-0g3 MDB2

CIg] Test Mailbox Database Test Mailbox Database Test Mailbox Databas

gl testmdb

- DI TestMDB2
[ Public Folder Database 0198873313

133 Mailbox Database 1259071241

- £33 MDB1

- E (3 MDB2

- LI (33 Test Mailbox Database Test Mailbox Database Test Mailbox Databas

- {5 testmdb

- C1e) TestMDB2

Na exibicdo Organiza¢do do Exchange, os objetos de banco de dados do Exchange
Server sdo organizados em uma hierarquia semelhante a do Gerenciador do Exchange

Server.

Os sistemas Exchange Server 2010/2013/2016 n&o sdo mostrados em Sistemas
Windows. Eles sdo mostrados apenas na organizagao do Exchange.

Observagao:
a Organizagdo do Exchange sempre é explicitamente empacotada.
Serd necessario empacotar novamente as tarefas se servidores do Exchange forem
adicionados ou removidos da sua organizagdo. Para obter mais informacg&es sobre como
compactar tarefas, consulte o Guia de Administragdo.
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Como funciona a hierarquia organizacional do Microsoft Exchange Server

Um sistema de mensagens Microsoft Exchange Server engloba varias unidades
administrativas, a maior delas é a organizagdo. A hierarquia organizacional varia de
acordo com a versdo do Exchange Server em uso:

Exchange Server 2007 -- no Exchange Server 2007, existem quatro modelos
organizacionais:

- Organizagao simples do Exchange
— Organizagdo padrdo do Exchange
- Organizagdo grande do Exchange
- Organizagdo complexa do Exchange

Observagao: para obter mais informagdes sobre os modelos organizacionais do
Exchange Server 2007, consulte o site do Microsoft TechNet.

Cada servidor de caixa de correio do Exchange na organizagdo pode ter até 50
grupos de armazenamento. Em um ambiente nao replicado, cada grupo de
armazenamento pode ter um maximo de cinco armazenamentos de bancos de
dados. Em um ambiente replicado, cada grupo de armazenamento pode ter um
banco de dados. Cada banco de dados pode ser montado e desmontado de forma
independente.

Exchange Server 2010/2013 -- no Exchange 2010/2013, os grupos de
armazenamento nao sdo mais suportados. O DAG é uma cole¢do de até 16
servidores de caixa de correio, em que cada servidor armazena até 100 de bancos
de dados de caixa de correio. Uma cépia de um banco de dados pode ser
armazenada em qualquer servidor em um DAG. Algumas alteragdes adicionais nesta
versdo:

- Grupos de armazenamento de recuperac¢do foram substituidos pelo banco de
dados de recuperagao

— Agora, os nomes de banco de dados devem ser exclusivos em sua organiza¢ao
- Todas as cépias estdo localizadas nos mesmos caminhos

- O gerenciador ativo é necessario para montar um banco de dados e determina
qual banco de dados é montado

- Toda a configuragdo de alta disponibilidade é executada depois da instalagao
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O conceito de um grupo de disponibilidade de banco de dados oferece tolerancia a
falhas no nivel de banco de dados, em vez de no nivel do servidor, e é transparente
para usuarios finais. Em um DAG, somente uma cdpia de um banco de dados esta
ativa em um determinado momento. O Arcserve Backup permite que vocé escolha
entre fazer backup dos bancos de dados ativos ou réplicas. DAGs também podem
incluir servidores de caixas de correio em diferentes locais fisicos.

Neste exemplo, cinco integrantes abrangem o DAG com um sexto externo. Os
bancos de dados estdo espalhados por todo o DAG para que dois integrantes nao
tenham a mesma configuracdao de banco de dados. Esta configuragao é a sugestdo
da Microsoft para fornecer disponibilidade do banco de dados em caso de falha no
hardware. Os usuarios acessam o Exchange Server e sdo roteados para o banco de
dados ativo. Suponhamos que o BD1 hospedado no servidor de caixa de correio 1
esteja ativo. Se o servidor de caixas de correio 1 falhar, os usuarios podem ser
roteados para a copia do BD 1 no servidor de caixa de correio 2. Se o servidor de
caixa de correio 2 falhar, os usudrios podem ser roteados para a cépia do BD 1 no
servidor de caixa de correio 4. Para obter mais informagdes sobre como os DAGs
funcionam, consulte o site da Microsoft.

AD Site: 2

Mailbox Mailbox Mailbox Mailbox i Mailbox
Server 1 Server 2 Server 3 Server 4 Server 6

.
T o
= 3
< 9
o)

20
8=
835
T ©
[m]
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Procurando organizacao do Exchange

Se ndo usar a implantagcao de agente, o Arcserve Backup abre uma caixa de didlogo que
solicita que vocé digite as informacgdes do servidor do Active Directory ao procurar a
organizagdo do Exchange a partir do gerenciador de backup. As informagdes fornecidas
serdo usadas para procurar servidores Exchange.

Browsing Exchange Organization E

i~ Active Directory Servers

Mame | IF Address | Domain | User Mame | Password |
RMDM-DEY... 0.0.0.0 EX14DOM...  exlddom).,, ki Add

Modify:

Delete

[o]4 I Cancel I Help |

Para adicionar vdrios servidores do Active Directory, clique em Adicionar. Para modificar
as informacgdes do servidor do AD existente, clique em Modificar.

Add AD Server E3

—Ackive Direckary Server

Server name: I |

IP address: I o . o . o0 .0

¥ Use computer name resolution ¢ recommended )

Microsoft Windows User Sccounk
y

User name: I ‘ﬂ

L

Password; I

To specify a Windows domain account, use the Following syntas:
DomainMamelUserkame,

oK I Cancel

E possivel adicionar servidores do AD para dominios diferentes ou que contenham
diferentes versdes do servidor Exchange. Adicionar mais de um servidor do AD garante a
procura mesmo quando um servidor do AD estiver inoperante. Se houver mais de uma
organizacdo do Exchange, todos os servidores de caixa de correio para todas as
empresas sao incluidos.

Para atualizar a organizacao, clique com o botdo direito do mouse na organiza¢do do
Exchange e selecione Atualizar no menu de atalho.
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=-0 [:.Ei Exchange Organizatio
Active Directory Servers .
Refresh
Cuick Search Ckrl+F

Requisitos de conta de usuario

A conta de usuario do AD deve satisfazer as condigdes a seguir para procurar a
organizagdo do Exchange:

m  Deve ser um usuario do dominio.

m  Ele deve possuir pelo menos a fungdo View-only Organization Management
Note: If you want to back up and restore data using the AD user account, the AD user

account must also satisfy the Database Level Agent and Document Level Agent levels
backup account requirements described in the following topics:

m  Requisitos de conta de servigco do agente de backup para backup e restauracdo em
nivel de banco de dados

m  Requisitos de conta de servigco do agente de backup para backup e restauracdo em
nivel de documento

Adicionar servidores remotos ao objeto Sistemas

Para exibir e gerenciar servidores remotos Exchange Server 2007 com a exibi¢cdo de
sistema do Windows, primeiro deve-se adiciona-los ao objeto Sistema Windows no
Gerenciador de backup.

Observagdo: os sistemas Exchange Server 2010/2013 s3o protegidos usando apenas a
exibicdo de organiza¢do do Exchange.

Para adicionar um servidor remoto ao objeto Sistemas Windows

1. No menu Inicio rapido exibido na home page do Arcserve Backup, clique em
gerenciador de backup.

A janela Gerenciador de backup é exibida.

2. Najanela Arcserve Backup Manager, selecione a guia Origem.

Clique com o botdo direito do mouse no objeto Sistemas Windows e selecione
Adicionar maquina/objeto no menu pop-up.

A caixa de didlogo Adicionar agente é aberta.
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Na caixa de didlogo Adicionar o agente, digite 0o Nome do host do computador e
ative a opg¢do Usar a resolugdo do nome do computador para pesquisar o enderego
IP correto automaticamente sempre que vocé se conectar a este computador, ou
digite um endereco IP especifico.

Importante: o computador que vocé estiver adicionando devera estar em execucdo
e o Agente universal devera ter sido iniciado.

Clique em Adicionar.
O computador é adicionado ao objeto Sistemas Windows.

Repita as duas etapas anteriores para adicionar mais sistemas Exchange Server
remotos ao ambiente.

Clique em Fechar.

Os agentes remotos sdo adicionados ao gerenciador de backup do objeto Sistemas
Windows.
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Capitulo 4: Backup e restaura¢do em nivel de
banco de dados

De acordo com a versdo do Microsoft Exchange que estiver protegendo, as opgdes e
procedimentos de backup e restauragdo variam. Certifique-se de que:

m  Vocé seguiu as instrugGes corretas antes de iniciar. Os tépicos nesta se¢do sdo
organizados pela versao do servidor do Exchange.

m  Vocé concluiu a instalagdo, pods-instalagdo e tarefas de configuragdo necessarias.
Para obter mais informacoes, consulte o topico Instalando o agente (na pagina 19).

m  Vocé sabe quais opgdes de backup estdo disponiveis para sua versao do Exchange e
como configura-las. Para obter mais informagdes, consulte a se¢do Entendendo
como funciona o agente para Microsoft Exchange Server do Arcserve Backup.

Esta se¢do contém os seguintes tépicos:

Como o backup em nivel de banco de dados funciona (na pagina 41)

Exibicoes em nivel de banco de dados no Gerenciador de backup (na pagina 43)
Requisitos de conta de servico do agente de backup para backup e restauracdo em nivel
de banco de dados (na pagina 45)

Backup no nivel de banco de dados (na pagina 46)

Restauracdo de dados em nivel de banco de dados (na pagina 60)

Selecdo de fontes e os destinos de restauracdo do banco de dados (na péagina 79)
Executar uma restauracdo de dados em nivel de banco de dados (na pagina 87)

Como o backup em nivel de banco de dados funciona

O backup e a restauragdo em nivel de banco de dados protegem os arquivos e logs do
banco de dados do Exchange Server. Esse é o principal backup do Exchange Server e
vocé deve utilizd-lo sempre, independentemente de usar ou ndo outros tipos de backup
granulares. E possivel usar backups em nivel de banco de dados para restaurar dados do
Exchange Server no caso de falha do sistema, corrup¢do do banco de dados ou em um
cenario de recuperacgao de falhas.

Observagao: In addition to the full database backups that you perform during your
weekly backup strategy, you should perform full database backups after installing
service packs, after performing restores, and after changing the Circular Logging setting
on your Exchange server.
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Como o backup em nivel de banco de dados funciona

Beneficios do backup e da restauracao em nivel de banco de dados

O backup e a restauragdo em nivel de banco de dados oferecem diversas vantagens,

incluindo as seguintes:

Tecnologia Push Agent -- o backup em nivel de banco de dados utiliza a tecnologia
Push Agent para aumentar a eficiéncia das tarefas de backup, processando os dados
nas estagGes de trabalho cliente remotas, em vez de processar tudo no servidor
host do Arcserve Backup. Isso diminui a carga dos recursos de sistema do servidor
host do Arcserve Backup e reduz o trafego na rede.

Suporte a multitransmissao -- o backup em nivel de banco de dados permite

aproveitar a vantagem da capacidade total de varias unidades e matrizes RAID de
alta velocidade, capazes de executar backups simultaneos rapidos em varias fitas.
Para isso, ele particiona informagdes nos fluxos simultaneos de backups paralelos.

Suporte avangado a agrupamentos -- (Exchange Server 2007) o backup no nivel de
banco de dados oferece suporte a agrupamento Ativo/Ativo e Ativo/Passivo com
tolerancia a falhas de nd entre agrupamentos.

Para operagdes em nivel de banco de dados em plataformas Exchange Server 2007,
o agente oferece suporte a ambientes CCR (Cluster Continuous Replication -
Replicagdo continua de agrupamento) e SCC (Single Copy Cluster - Agrupamento de
copia Unica).

Observagao: para obter mais informagdes sobre como instalar o agente em um
agrupamento, consulte Configurar o agente para execu¢do em um agrupamento.

Continuacao da tarefa -- se uma tarefa ndo puder ser concluida, a tarefa de
constituicdo continuard a partir do grupo de armazenamento com falha (Exchange
Server 2007) ou do banco de dados (Exchange Server 2010/2013).

Suporte a banco de dados replicado -- o0 agente pode fazer o backup com éxito de
bancos de dados replicado (LCR e CCR), desde que o aplicativo esteja funcionando
corretamente. Esse recurso reduz a carga do banco de dadas ativo do Exchange. Em
sistemas do Exchange Server 2010/2013, o agente pode fazer backup dos bancos de
dados de réplica no DAG com sucesso.
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Exibices em nivel de banco de dados no Gerenciador de backup

Requisitos do Microsoft VSS Writer

A copia de sombra é criada para cada grupo de armazenamento (Exchange Server 2007)
ou banco de dados de caixa de correio (Exchange Server 2010/2013/2016) que foi salvo
em backup ao fazer backup de sistemas usando os servigos VSS da Microsoft.

Para criar a copia de sombra, uma copia de sombra do volume é criada em cada volume
ou ponto de montagem que contém os arquivos de sistema, arquivos de log ou arquivos
de banco de dados do grupo de armazenamento. O tamanho inicial padrdo da area de
armazenamento de cépias de sombra no VSS é de 300 MB. Portanto, vocé deve ter pelo
menos 300 MB de espaco livre em disco disponivel em cada volume de armazenamento
de copias de sombra.

O tamanho da drea de armazenamento de cdpias de sombra pode aumentar quando o
VSS cria vérias copias de sombra no mesmo volume simultaneamente. Nesse caso, serd

necessario mais espaco livre em disco para que os backups sejam bem-sucedidos.

Para obter mais informacdes, consulte os documentos sobre Ferramentas e
configuragdes do VSS no site da Microsoft.

Exibigdes em nivel de banco de dados no Gerenciador de backup

Nesta segao:

m  Exibicdes de nivel de banco de dados - Exchange Server 2007 (na pagina 43)

m  ExibigBes de nivel de banco de dados - Exchange Server 2010/2013

Database Level Views - Exchange Server 2007

Dependendo de sua configuragdo, o Microsoft Exchange Server — Nivel de banco de
dados é exibido no Gerenciador de backup sob os seguintes objetos:

m  Sistemas Windows

m  Organizagdo do Exchange

O diagrama a seguir mostra que, quando vocé expande o objeto Microsoft Exchange
Server — Nivel de banco de dados, é possivel exibir os servidores locais e remotos do
Exchange. Ao expandir um servidor, é possivel exibir os bancos de dados e seus
componentes e protegé-los usando os processos de backup e restauragdo em nivel de
banco de dados.

=-d El Microsoft Exchange Server - Database Level
=) L 3] First Storage Group
j o L;J Mailbox Database
= L §}) Second Storage Group

“ 21 (33 Public Folder Database

Capitulo 4: Backup e restauragao em nivel de banco de dados 43



Exibicdes em nivel de banco de dados no Gerenciador de backup

Para definir as opgdes para os respectivos bancos de dados, clique com o botdo direito
do mouse no objeto Microsoft Exchange Server - Nivel de banco de dados e selecione as
opgdes no menu pop-up.

Exibigdes de nivel de banco de dados - Exchange Server 2010/2013/2016

A partir do Microsoft Exchange 2010/2013/2016, todos os servidores Exchange Server
2010/2013/2016 em seu ambiente agora sdo exibidos em Organiza¢do do Exchange, em
vez de em Sistemas Windows. Servidores que executam versdes do servidor do
Exchange anteriores a 2010 ainda sdo exibidos tanto em sistemas Windows quanto na
Organizacdo do Exchange, independentemente de qual versdo do agente para Microsoft
Exchange do Arcserve Backup estiver instalada. Se vocé selecionar um servidor do
Exchange para backup em sistemas Windows e organiza¢des do Exchange, os dados de
backup sdo duplicados.

Ao expandir o objeto da organizagdo do Exchange, é possivel exibir seus servidores
independentes e os DAGs. Ao expandir um servidor ou DAG, é possivel visualizar os
bancos de dados e componentes que podem ser protegidos usando o backup e a
restauragdo no nivel de banco de dados.

Observagao: os servidores integrantes de
um DAG ndo sdo exibidos. S3o mostrados apenas os bancos de dados principais. RDBs
ndo sdo mostrados.
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Requisitos de conta de servigo do agente de backup para backup e restauragdo em nivel de banco de dados

Requisitos de conta de servico do agente de backup para backup e
restauracao em nivel de banco de dados

Para executar tarefas de backup e restauragdo no nivel de banco de dados, sua conta de
servico do agente de backup deve atender aos seguintes critérios no servidor do
Exchange:

Ela deve ser:

m  Uma conta de dominio.

m  Um membro do grupo Administrador

m Um membro do grupo Operadores de backup.

m  (sistemas do Exchange Server 2007) Atribuida a fungdo Administrador da
organizagdo do Exchange ou Administrador do servidor do Exchange.

m  (Sistemas do Exchange Server 2010/2013) Atribuida a fun¢do Gerenciamento da
organizagdo do Exchange.

Observagoes:

Para Exchange Server 2007

A conta de servigo deve ser atribuida a Administradores somente para exibi¢do do

Exchange quando ndo forem usadas as seguintes opcoes:

m  Permitir que os bancos de dados do grupo de armazenamento de destino sejam
substituidos

®  Dismount database before restore

m  Create Recovery Storage Group automatically
Para Exchange Server 2010/2013

A conta de servigo precisa ser atribuida somente a fun¢do Gerenciamento da
organizagdo somente para exibicdo do Exchange quando ndo forem usadas as seguintes
opgoes:

m  Allow databases to be overwritten

m  Dismount databases before restore

m  Create Recovery Database automatically

Se a conta de servigo de backup de nivel de banco de dados tiver privilégios da funcdo
de Gerenciamento da organiza¢do somente para exibi¢ao, a seguinte propriedade nao
estard disponivel: a lista de servidores que possuem uma cépia do banco de dados. Esta

propriedade estd disponivel quando os privilégios da funcdo Gerenciamento da
organiza¢do do Exchange sdo usados.
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Backup no nivel de banco de dados

Se vocé usar o agente cliente com privilégios de conta local para fazer backup de uma
pasta de caixas de correio do Exchange Server 2010, os arquivos de banco de dados e os
arquivos de log de transagdes serdo incluidos no backup. Esses arquivos sdo excluidos
apenas quando o backup é feito com uma conta de dominio que possui pelo menos os
privilégios de Gerenciamento da organiza¢gdo somente para exibicdo do Exchange.

Backup no nivel de banco de dados

Esta se¢dao contém os seguintes tépicos:

Opcées de backup de nivel de banco de dados por versdo (na pagina 46)

Opcdes globais no nivel de banco de dados (na pagina 47)

Especifique as opcdes de backup para uma tarefa especifica de backup no nivel de
banco de dados (na pégina 51)

Execucdo de um backup em nivel de banco de dados (na pagina 56)

Configurar o agente para backup e restauracdo em nivel de banco de dados (na pagina
58)

Opcoes de backup de nivel de banco de dados por versdo

As opgdes de backup controlam como o Arcserve Backup protege os dados. A matriz a
seguir lista as opg¢Ges disponiveis por versdo do servidor do Exchange. Para obter
descricGes de cada agente, consulte o topico Opc¢Ges globais de nivel de banco de
dados. Para obter informagdes sobre como usar as op¢des com uma versao especifica
do servidor do Exchange, consulte os topicos relacionados.

Por padrdo, as opgdes sdo aplicadas em um nivel global. E possivel substituir as op¢des
globais clicando com o botdo direito do mouse em um banco de dados e escolhendo
Opcgado do agente no menu de atalho. Algumas das opg¢des a seguir estdo disponiveis
apenas a partir do menu de atalho; elas sdo indicadas.

Exchange Server 2007 Exchange Server
2010/2013
Métodos de backup
Usar o método de backup globalmente programado sim sim
Backup completo sim sim
Backup de copia sim sim
Backup incremental sim sim
Backup diferencial sim sim
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Backup no nivel de banco de dados

Origens de backup
Usar a origem de backup especificada nas opg¢des de sim sim
agente global (Opc¢ao do agente) (Opcao do agente)
Fazer backup do banco de dados ativo sim sim
(Opgdo do agente)
Fazer backup da réplica sim sim
(Opgdo do agente)
Fazer backup a partir do banco de dados ativo, caso a sim sim
réplica integra ndo esteja disponivel (Opg3o do agente)
Opgoes de grupo de disponibilidade do banco de dados
Escolher servidor de réplica de acordo com a nao sim
preferéncia de ativagdo de cdpia do banco de dados do
Exchange
Preferéncia personalizada ndo sim
(Opgdo do agente)
Redefinir tudo sim sim
(Opgdo do agente) (Opgdo do agente)

As opcdes do agente estdo disponiveis apenas com essa release do agente para
Microsoft Exchange Server do Arcserve Backup.

Opcades globais no nivel de banco de dados

O agente permite que vocé configure op¢Ges de backup padrdo para todas as tarefas de
backup no nivel de banco de dados do Exchange usando as opg¢Ges globais no
gerenciador de backup. Definir op¢des padrao é apropriado para tarefas em lotes
porque estas configuragdes se aplicam a todas as versdes do servidor do Exchange. E
possivel substituir as opgdes globais para um banco de dados especifico usando as
opg¢oes locais do agente. Para obter mais informacgGes, consulte o topico Especificar as
opcoes de backup para uma determinada tarefa de backup no nivel de banco de dados.

A seguir, estdo descritas todas as op¢oes, independentemente da versao do servidor do
Exchange. Para obter informacdes sobre quais opg¢des estdo disponiveis por versdo do
servidor, consulte os topicos relacionados.
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Backup no nivel de banco de dados

Para definir opgGes globais no nivel de banco de dados, abra o Gerenciador de backup e
cligue em Opgodes. Na caixa de didlogo Opg¢des globais, clique na guia Opgdes do agente.
Na lista de agentes disponiveis a esquerda, selecione Agente para Exchange Server -

Nivel de BD.
Global Dptions [ =]
Ailert I tedia Expaorting | Advanced | Yolume Shadow Copy Service | Encryption/Comprezsion I

| Backup Media I ‘erification I Retry I Operation I Pre/Past Agent Options | Job Lag | “irus

Agent tor Microsoft SOL Server | [ Backup Methods
Agent for Witual Machines
Agent far Exchange - DB level
Agert for Exchange - Doc level

I~ Use globally scheduled Custorn or Rotation backup method

Back up the entire database

" Copy Backup
Same as Full Backup except do nat purge log files
= Incremental Backup

Back up only changes from last backup

™ Differential Backup
Back up only changes from last Full backup

~Backup Source for mailbox database replication {Just For Exchange 201002013} —
{* Back up from replica

¥ Back up from active if there is no healthy replica available

Database Awailability Group options

Choose replica server according to the Exchange database copy
activation preference:

¥ First preferred

" Last preferred

= Back up From active database

Ok I LCancel Help

Métodos de backup
Usar o método de backup globalmente programado

(Ativada por padrio). Esta opgdo faz backup usando o método de backup
definido na guia Programar no Gerenciador de backup. E necessario desativar
essa opgao se deseja configurar outro método de backup para tarefas de
backup no nivel de banco de dados do Exchange.

Observagao: se essa op¢do ndo for
desativada e Personalizar a programacao for selecionado na guia Programar,
nao havera diferenca entre os métodos de backup Completo (Manter bit de
arquivamento) e Completo (Limpar bit de arquivamento), pois os dois
funcionam como backups completos.
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Backup no nivel de banco de dados

Backup completo

(Ativada por padrdo) Esta opgdo faz backup de todo o banco de dados,
incluindo os arquivos de log, e marca todos os arquivos dos quais foi feito
backup em preparacgdo para um backup incremental ou diferencial
subsequente. A operagdo de backup, a seguir, limpa os arquivos de log
confirmados.

Observagao: faga sempre um
backup completo ao executar o agente pela primeira vez, apds atualizar para
um Service Pack e apds uma restauragao.

Backup de cépia

Esta opgdo faz backup de todo o banco de dados, incluindo os arquivos de log,
mas ndo marca os arquivos como tendo sido salvos em backup. Use o backup
de copia se deseja fazer uma cdpia completa dos dados, mas ndo deseja
interromper nenhum backup incremental ou diferencial existente.

Observagao: os arquivos de log
ndo sdo truncados durante um backup de cépia.

Importante: se for feito backup
somente de um armazenamento de caixa de correio ou de pastas publicas sem
selecionar dinamicamente todo o grupo de armazenamento, o método de
backup de cdpia serd usado automaticamente de modo que os logs desse
grupo ndo sejam afetados.

Backup incremental

Esta opgdo faz backup dos arquivos de log alterados desde o ultimo backup
completo ou incremental e os marca como salvos em backup. Os arquivos de
log também s3o truncados. Quando restaurados, os arquivos de log sdo
aplicados para recriar o banco de dados no momento do backup.

Backup diferencial

Esta opgdo faz backup dos arquivos de log que foram alterados desde o ultimo
backup completo. Os arquivos de log ndo sdao truncados. Eles ndo sdo marcados
como se tivessem sido salvos em backup.

Observagao: a Microsoft ndo oferece
suporte a backups incrementais ou diferenciais quando o recurso de geragao de
logs circular estd ativado. Se vocé nao desativar a opgao de geragao de logs circular
e enviar uma tarefa de backup incremental ou diferencial, o agente
automaticamente convertera a tarefa em um backup completo. Se vocé enviar uma
tarefa de backup incremental ou diferencial sem antes executar um backup
completo do grupo de armazenamento ou banco de dados, o agente
automaticamente convertera a tarefa em um backup completo. Se vocé executar
um backup incremental ou diferencial quando um servidor do Exchange entra ou sai
de um DAG (Microsoft Exchange Server 2010), a tarefa é convertida em um backup
completo.
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Backup no nivel de banco de dados

Origens de backup (apenas Exchange Server 2010/2013/2016)
Fazer backup da réplica
Essa opgdo executa uma tarefa de backup a partir de uma duplicagdo integra.
Fazer backup do banco de dados ativo, em caso de falha no backup da réplica.

Se ndo houver nenhuma réplica integra disponivel e essa opgdo for
selecionada, a tarefa de backup é executada a partir do banco de dados ativo.
Caso contrario, a tarefa ird falhar.

Fazer backup do banco de dados ativo
Essa opgao especifica o banco de dados ativo como a origem de backup.

Opgoes do grupo de disponibilidade do banco de dados (apenas Exchange Server
2010/2013/2016)

Escolha o servidor de réplica de acordo com a preferéncia de ativagao da copia do
banco de dados do Exchange (essa opgdo é definida apenas por meio das Opgoes
do agente)

Selecione esta opgdo para instruir o agente a usar a sequéncia da configuracdo
do servidor do Exchange para determinar qual o servidor assume o comando
em caso de falha. E necessario indicar a preferéncia de ativacdo Primeira ou
Ultima preferéncia. A sequéncia de preferéncias de ativagdo pode ser
configurada usando o comando cmdlet do Exchange PowerShell:

Set-MailboxDatabaseCopy -ldentity MDB1WBX2 -ActivationPreference 1

Para obter a preferéncia de ativagdo, use o seguinte comando cmdlet:

Get-MailboxDatabaseCopy -ldentity MDBIWBX2 | fl ActivationPreference
Personalizar preferéncias do servidor

Selecione esta opgao para ativar o botdo de Escolher os servidores do
Exchange. Na caixa de didlogo Escolher os servidores do Exchange, escolha um
servidor do Exchange disponivel para usar como uma origem de backup
selecionada. Altere a sequéncia usando os botdes de diregdo, conforme
necessario.

Choose Exchange Servers .

Specify Exchange Servers and the preference order. The agent will choose the first healthy replication
of the mailbox database from the selected servers as the backup source,

Available Exchange Servers

%-DAGL X-DAGS

[s]4 | | Cancel
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Backup no nivel de banco de dados

Especifique as op¢des de backup para uma tarefa especifica de backup no nivel de banco

de dados

Ao enviar uma tarefa de backup, Opc&es globais é usado, por padrao. E possivel
substituir opgdes globais e definir opgGes para um objeto especifico do servidor do
Exchange usando as opg¢Ges do agente local.

Para definir opgbes do agente local, clique com o botdo direito do mouse no objeto do
agente de nivel de banco de dados (Nivel do banco de dados do Microsoft Exchange
Server) e selecione Opg¢do do agente no menu de atalho.

A caixa

de didlogo Opgdo de agente é aberta.

o e B G - B

=-OFR

[+

| B e S e a1

)

e R

) Arcserve Replication Scenarios

1] Arcserve UDP/D2D Agent for Windows
L1 [ Arcserve UDP/D2D Proxy Servers

1 (@ Arcserve UDP Recovery Point Servers
O (&) VMware Systems

1 £7 Microsoft Hyper-V Systems

... 1§22 Preferred Shares/Machines

&P Network

= :](h Exchange Organization

2-8 :ﬁ Microsoft Exchange Server - Document Level

- Eg MDB2

- C1gd TestMDB2

- &3 MDB1

Server 1(0.0.0.0)

g Mailbox Database 1259071241
gl MpBi

13 Test Mailbox Database Test Mailbox Database Test Mailbox Databas
g testmdb

L1 Public Folder Database 0198873313
€| Microsoft Exchange Server - Database L
5463 Mailbox Database 1259071241

Security...

Agent Option...
ﬂo; Mbee . . Quick Search
£1(3) Test Mailbox Database Test Mailbox.
(3 testmdb

o133 TestMDB2

L1539 Public Folder Database 0198873313

Ctrl+F
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Backup no nivel de banco de dados

Para Exchange Server 2007

No Exchange Server 2007, é possivel definir op¢Ges para todos os grupos de
armazenamento usando a sele¢do *padrdo*. Consulte Opgées globais de nivel de
banco de dados para obter descri¢gbes das opgbes.

Agent Options -

Set Backup Options For
Backup Methods
Usze global agent options

First Starage Group
nemaddzg

Full Backup

pubsg .
56,01 Z30000000000000000000000001 Eachliplbelenticldatahase
SG_10-21-2011 DepBeslop

Same as Full Backup except do not purge log
files

Incremental Backup
Back up only changes from lagt backup

Differential B ackup

Back up only changes from last full backup

Backup §
Mote: IF at lzast one storage group SR SES

>

does not use the *default” backup ®) Backup from Replica
ﬁ:&?gﬁétﬁg:gs[ir;giiﬁfbase £ Backup from Active database if backup from
packaged explicity when it iz replica fails

selected dynamically. In this case, if
you add or remove storage groups | v

Reszet Al || Ok || LCancel Apply

() Backup from Active Database
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Ou entdo, é possivel aplicar opgGes exclusivas a um determinado grupo de
armazenamento. Selecione um grupo de armazenamento na lista a esquerda e
desmarque a marca de sele¢cdo em Usar a opgdo padrao, para ativar configuragdes
adicionais. As configuracGes que ativar sdo aplicadas somente para aquele grupo de
armazenamento.

Agent Options -
Set Backup Options For
Defale Backup Methods
St Storage Group se global agent options
A0 |
EE";V;C'C'SQ Full B ackup
5G-0123000000000000000000000000¢ ¢k up the entre database
SGE_10-21-2011 Copy Backup

Same as Full Backup except do not purge log
files

Incremental Backup

Back up only changes from last backup

Differential Backup
Back up only changes from lazt full backup

Backup 5
Mote: If at least one storage group AEKUP JouTce

does not uze the “default” backup Backup fram Beplica
optionz, the Exchange databaze
level backup source will be
packaged explicitly when it iz
selected dynamically. In this case, if Backup from Active Database
you add or remove storage groups | v -

>

Backup from Active database if backup fram
replica failz

| Rieset Al || ok || LCancel || Apply || Help |

Importante: se pelo menos um grupo de armazenamento ndo usar as opgdes de
backup *padrado*, a origem de backup em nivel de banco de dados do Exchange
serd empacotada explicitamente quando selecionada de modo dinamico. Nesse
caso, se vocé adicionar ou remover grupos de armazenamento do servidor do
Exchange, é necessario compactar novamente as tarefas. Para obter informacoes
sobre como compactar tarefas, consulte o Guia de Administragéo.

Redefinir tudo

O botdo Redefinir tudo redefine as opc¢Ges selecionadas de volta para as
configuragBes padrao para todos os grupos de armazenamento do servidor do
Exchange.

Especifique um método de backup e uma origem de acordo com a informagao no
tépico, Opgdes globais no nivel de banco de dados.

Capitulo 4: Backup e restauragao em nivel de banco de dados 53



Backup no nivel de banco de dados

Para Exchange Server 2010/2013

N3o hd grupos de armazenamento no Exchange 2010/2013. E possivel especificar
um método de backup para todos os bancos de dados usando a selegdo *padrao*.
Agent Options -

Set Backup Options For
Backup Methods

AdminDE [w]ise backup method specified in global Agent Options:

dag3-DE

dag3-newsz Full Backup

g:gjgggt Back up the entire database

dagdbil

db-speciak @ a() ey ey

Mailbox Database 1238638597 Same as Full Backup except do not purge log files

Mailbox Database 1624203427

PUEdagl Incremental Backup

PUBdagz Back up anly changes from last backup
Differential Backup
Back up only changes from last Full backup

Backup S f b datab. licati
Moke: IF at least one database does RN STTTHES I 8 G e ELn

ot use the *default® backup options, UUse backup source specified in global Agent Options

the Exchange database level backup

source will be packaged explicitly when Backup Fram replica

it i selected dynamically, In this case,

if you add or remove databases from Backup from active if there is not healthy replica available
the Exchange server, vou must

repackage the jobs, For information Diatabase Availshilty Group options

about packaging jobs, see the ) .

administration Guide. Choose replica server according bo the Exchange database

copy activation preference

First preferred

Last preferred

Click Choose ko specify a customized replica server preference.

Customized preference Choose,..

Backup from active database

| Reset Al | | o4 | | Cancel | Apply

Ou entdo, é possivel especificar op¢des exclusivas para o banco de dados
selecionado. Selecione um banco de dados da caixa de correio na lista a esquerda e
desmarque a marca de selecdo em Usar a opgdo padrdo, para ativar configuragdes
adicionais.
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Backup no nivel de banco de dados

Set Backup Options For

*Default*

daqg3-DE

dag3-newz

dag3-test

dagdb0o

dagdhii

db-special- @324
Mailbox Database 1238638597
Mailbox Database 1624203427
PUBdag1

PUEdagz

Moke: IF at least one database does
nok use the *default® backup options,
the Exchange database level backup
source will be packaged explicitly when
it is selected dynamically, In this case,
if you add or remove databases from
the Exchange server, vou musk
repackage the jobs. For information
about packaging jobs, see the
Administration Guide.,

Agent Options

[#]Use *Default* Options

Backup Methads

Full Backup

Back up the entire database
Copy Backup
Same as Full Backup except do not purge log Files

Incremental Backup

Back up only changes from last backup

Differential Backup
Back up only changes from last Full backup

Backup Source For mailbox database replication

Backup from replica

Backup from active if there is not healthy replica awvailable

Database Availability Group options

Choose replica server according ko the Exchange database
copy activation preference

First preferred
Last preferred
Click Choose ko specify a customized replica server preference.

Customized preference Choose, .,

Backup from active database

| Reset Al |

e e

Importante: se pelo menos um banco de dados ndo usar as opgdes de backup
*padrao*, a origem de backup no nivel de banco de dados do servidor do Exchange
sera compactada explicitamente quando selecionada de modo dinamico. Nesse
caso, se vocé adicionar ou remover bancos de dados do servidor do Exchange,
devera compactar novamente as tarefas. Para obter mais informacdes sobre tarefas
de compactagdo, consulte o Guia de Administragdo do Arcserve Backup.

Redefinir tudo

O botdo Redefinir tudo redefine as opgGes selecionadas de volta para as
configuragBes padrao para todos os bancos de dados do servidor do Exchange.

Especifique um método de backup e uma origem de acordo com a informagao no
topico, OpgGes globais no nivel de banco de dados.
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Execucao de um backup em nivel de banco de dados

Antes de enviar uma tarefa de backup no nivel de banco de dados, verifique se os
bancos de dados do servidor do Exchange estdo montados no servidor, e se o
Armazenamento de informagdes do Microsoft Exchange e o servigo Agente universal do
Arcserve Backup estdo em execuc¢do no servidor.

Observagao: as etapas a seguir se aplicam a todas as versGes do Microsoft Exchange
Server.

Para executar um backup no nivel de banco de dados

1.

Na pdgina inicial do Arcserve Backup, selecione Backup no menu Inicio rapido.
A janela Gerenciador de backup é exibida.

Na janela do Gerenciador de backup, selecione a origem de backup (grupo de
armazenamento ou bancos de dados que deseja fazer backup).

(Opcional) Clique com o botdo direito do mouse na origem de backup e selecione a
Opcdo do agente para especificar opgGes exclusivas para esta tarefa. Essas opc¢oes
substituem ou sdo combinadas com as op¢des globais aplicaveis. Para obter mais
informac0des, consulte o topico Opgdes globais no nivel de banco de dados.

Observagao: sempre faga um backup completo ao executar o agente pela primeira
vez. Isso permitira armazenar um conjunto completo de bancos de dados do
Exchange Server.

(Opcional) Escolha os recursos desejados do lado do servidor, como a verificagdo de
CRC, a criptografia de dados ou a compactac¢do de dados. Para obter mais
informacdes, consulte o Guia de Administragcdo do Arcserve Backup.

a. Najanela Gerenciador de backup, clique no botdo Op¢des da barra de
ferramentas.

A caixa de didlogo Opcses é aberta.
b. Para a verificagdo de CRC, selecione a guia Operagoes.

Selecione a opgdo Calcular e armazenar o valor CRC na midia de backup e
cligue em OK.

c. Paracriptografia e compactagdo de dados, selecione a guia
Criptografia/compactacio.

Defina Criptografar dados - Selecione no agente.

Defina a senha de sessdo/criptografia. E necessario fornecer uma senha para
usar criptografia de dados.

Defina Compactar dados - Selecione no agente.

d. Cliqgue em OK.

Clique na guia Destino e especifique um destino de backup.
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Clique na guia Programar.

Para usar um agendamento personalizado, selecione um método de repeti¢do. Se
vocé quiser usar um esquema de rotagado, selecione a op¢do Usar esquema de
rotacdo e configure o esquema. Para obter mais informagdes sobre como agendar
tarefas e esquemas de rotagao, consulte a Ajuda online ou o Guia de Administragdo.

Observagao: se vocé desmarcar a opgdo Usar o método de backup globalmente
programado na caixa de didlogo Opgbes do agente, as opgdes da segcao Método de
backup na guia Programar ndo serdo aplicadas. Para obter mais informagoes,
consulte Opgdes globais de backup no nivel de banco de dados.

Cligue no botdo da barra de ferramentas Submeter.
A caixa de didlogo Informagdes de seguranga e de agente é aberta.

Na caixa de didlogo Informagdes de seguranca e de agente, verifique se o nome de
usudrio e a senha corretos de cada objeto foram preenchidos. Se precisar inserir ou
modificar um nome de usudrio ou uma senha, clique no botdo Seguranca, faca as
alteragdes e clique em OK.

Observagao: a seguranga do banco de dados é a primeira prioridade. Se as
credenciais de seguranc¢a do banco de dados ndo forem necessarias, as credenciais
de segurancga de usudrio entram em vigor.
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9. Cligue em OK.
A caixa de didlogo Enviar tarefa é aberta.

10. Na caixa de didlogo Enviar tarefa, selecione Executar agora para executar a tarefa
imediatamente ou selecione Executar em e selecione uma data e uma hora futuras
para a execucdo da tarefa.

Digite uma descri¢do para a tarefa.

Se tiver selecionado varias origens para backup e quiser definir a prioridade em que
as sessdes de tarefa serao iniciadas, clique em Prioridade da origem. Use os botdes
Superior, Acima, Para baixo e Inferior para alterar a ordem em que as tarefas sdo
processadas. Quando terminar de definir as prioridades, clique em OK.

Na pagina Enviar tarefa, clique em OK para submeter a tarefa.
Além de executar uma tarefa de backup no nivel do banco de dados, o Microsoft
Exchange esta ativado para verificar a integridade do banco de dados. No entanto, se o
banco de dados contiver uma grande quantidade de arquivos de log, verificar a
integridade do banco de dados se torna demorado. Para evitar que isso ocorra, defina a
seguinte chave de registro para ignorar a integridade:

Defina este registro no Microsoft Exchange Server:

Chave: HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\Arcserve
Backup\ExchangeDBAgent\Parameters

Nome do valor: (DWORD) SkipIntegrity
Valor:0ou 1

Observacao: o valor 1 ignora a verificacdo de integridade, onde 0 executa a
verificagdo de integridade. Esse registro aplica-se aos agentes do Exchange
2007/2010/2013.

Importante: A Microsoft ndo recomenda desativar a validagdo de integridade do
banco de dados.

Configurar o agente para backup e restauracao em nivel de banco de dados

Esta secdo descreve como configurar o agente para backup e restauragao em nivel de
banco de dados em instalagGes do Exchange Server 2003, Exchange Server 2007 e
Exchange Server 2010/2013.

Para configurar o agente para backup e restauracdo em nivel de banco de dados

1. No menu Iniciar do Windows, selecione Todos os programas, Arcserve, Arcserve
Backup e Administrador do agente de backup.

A caixa de didlogo Administrador do agente do Arcserve Backup é aberta.
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Na lista suspensa, selecione o agente do Exchange Server do Arcserve Backup e
clique no botdo Configuragao.

A caixa de didlogo Configuracdo é aberta com a guia Nivel de banco de dados do
Exchange selecionada.

Importante: as op¢des exibidas na caixa de didlogo Configuracdo variam conforme
a versdo do Exchange utilizada no ambiente.

Especifique as seguintes opgdes, conforme necessario:

Observagao: as opc¢des listadas abaixo se aplicam a sistemas do Exchange Server
2007 e Exchange Server 2010/2013, salvo observagdo em contrario.

Nivel de detalhes do log -- Ndo altere esse valor, a menos que seja orientado
por um técnico qualificado do atendimento ao cliente da Arcserve. Esta opgao
especifica o nivel de detalhes do rastreamento da depuracgédo e do log no local
de log especificado. O valor padrdo do nivel de detalhes é 1 e o intervalo de
valores vélidos é entre 0 e 5.

Tamanho de um arquivo de log -- esta opg¢do especifica o0 tamanho maximo de
um unico arquivo de log. Depois que o arquivo atinge o tamanho mdaximo
especificado, um novo arquivo é criado.

Observacao: o valor padrdo dessa opg¢do é 200 MB.

Quantidade maxima de arquivos de log -- esta opgdo especifica a quantidade
maxima de arquivos de log. Quando esse valor for atingido, o arquivo de log
mais antigo sera excluido e um novo sera criado.

Observagao: o valor padrdo dessa opgao é 50.

Nova tentativa do contador -- se ocorrer um erro da APl de backup do
Exchange ou se o tempo limite se esgotar quando vocé estiver tentando
recuperar dados do Exchange Server, esta opgdo permitira controlar a
guantidade de novas tentativas. O valor padrdo do Contador de repeticdes é 2
e o intervalo de valores validos é entre 0 e 10.

Atraso da nova tentativa -- se um erro da APl de backup do Exchange ou se o
tempo limite se esgotar quando vocé estiver tentando recuperar dados do
Exchange Server, esta opg¢do permitira controlar o atraso entre as novas
tentativas. O valor padrdo do Atraso da repeticao é 20 e o intervalo de valores
vélidos é entre 0 e 60.
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m  Locais de log -- especifica o caminho para o arquivo de log.

m  Caminho para criar grupo de armazenamento de recuperagao — Se o RSG
(Recovery Storage Group - Grupo de armazenamento de recuperagao) precisar
ser criado durante a operagdo de restauragao, especifique o caminho para ele.

Observagao: essa opgao afeta apenas sistemas do Exchange Server 2007.

m  Caminho para criar banco de dados de recuperagao — se RDB (Recovery
Database - Recuperagdo de banco de dados) precisar ser criada durante a
operagdo de restauragao, especifique o caminho.

Observagao: essa opgao se aplica apenas a sistemas do Exchange Server
2010/2013.

4. Clique em OK.

As opgdes de nivel de banco de dados sdo salvas.

Restauracao de dados em nivel de banco de dados

As sec¢Oes a seguir contém informacgdes sobre os pré-requisitos a que é necessario
atender antes de executar uma restauracao, os recursos oferecidos pelo agente durante
a restauracdo de um backup em nivel de banco de dados e o procedimento usado para
executar uma restauragao.

Pré-requisitos de restauracao em nivel de banco de dados

Antes de restaurar dados, e para preparar o servidor Exchange, é necessario concluir as
seguintes tarefas como pré-requisito:

m  Desmontar os bancos de dados de destino da restauragdo.

Observagao: é possivel desmontar bancos de dados automaticamente usando a
opcao do agente: Desmontar o banco de dados automaticamente antes de
restaurar. Para obter mais informagdes sobre essa opc¢do, consulte Opg¢des de
restauracdo em nivel de banco de dados.

m  Ative This database can be overwritten by a restore.

Observagao: também é possivel ativar isto usando a opg¢ao de agente, Permitir que
o banco de dados seja substituido pela restauracdo. Para obter mais informacoes
sobre essa opgdo, consulte Op¢des de restauragdo em nivel de banco de dados.

m  Certifique-se de que todos os servigos necessarios do servidor do Exchange estejam
em execuc¢do no servidor Exchange.
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Verifique se os requisitos a seguir sao atendidos, de acordo com sua versdo do
servidor do Exchange:

- Para o Exchange Server 2003 e 2007 -- verifique se o agente esta instalado no
mesmo sistema que o servidor do Exchange e se o servico do Agente universal
do Arcserve Backupesta em execugdo naquele sistema.

Importante: Ndo use o caractere especial til (~) em nomes de grupo de
armazenamento ou a tarefa de recuperacdo do grupo de armazenamento pode
falhar.

- Para o Exchange Server 2010/2013 -- verifique se o agente esta instalado no
mesmo sistema que o servidor do Exchange a ser usado como origem de
backup e se o servico do Agente universal do Arcserve Backup esta sendo
executado no sistema.

Conjuntos de restauragdo em nivel de banco de dados

Ao fazer um backup do Exchange Server 2007, cada grupo de armazenamento
selecionado para backup é salvo na midia como uma sessao individual. Ao fazer um
backup do Exchange Server 2010/2013, cada banco de dados selecionado para backup é
salvo na midia como uma sessdo individual. Para restaurar um servidor do Exchange, é
necessario restaurar todas as sessdes que, quando combinadas, restauram totalmente o
objeto cujo backup foi feito. Essas sessdes sdo chamadas de conjunto de restauragdo.

O numero de sessdes no conjunto de restauragdo depende dos métodos de backup
usados:

Se vocé tiver feito backup usando apenas o método de backup completo, o
conjunto de restauragdo incluird somente essa sessdo completa.

Se tiver feito backup usando backups completos e incrementais, o conjunto de
restauracdo incluira a sessdo completa e pelo menos uma sessdo incremental, até a
guantidade de sessGes incrementais que deseja incluir. Por exemplo, no seguinte
cenario de backup, o conjunto de restauragdo pode ser completo e incremental 1,
completo e incremental 1 e 2, completo e incremental 1, 2 e 3 ou completo e
incremental 1, 2, 3 e 4:

Full Incremental 1 Incremental 2 Incremental 3 Incremental 4

Se vocé tiver feito backup usando backups completos e diferenciais, o conjunto de
restauracgdo incluira a sessdao completa e uma sessao diferencial. Por exemplo, no
cenario de backup a seguir, o conjunto de restauracdo podera ser completo e
diferencial 1, completo e diferencial 2, completo e diferencial 3 ou completo e
diferencial 4:

Full Differential 1 Differential 2 Differential 3 Differential 4
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Depois de determinar o conjunto de restauragdo, o conjunto inteiro devera ser
selecionado quando vocé enviar a tarefa de restauragao. Quando usar o método
Restaurar por arvore, selecione a ultima sessdo incremental ou diferencial no conjunto
de restauragdo para que o agente inclua a sessdo completa automaticamente.

Para selecionar conjuntos de restauragdo no gerenciador de restauragao

1.

Na pagina inicial do Arcserve Backup, selecione o gerenciador de restauragdo no
menu Inicio rdpido.

Quando o gerenciador de restauragao for aberto, selecione Restaurar por arvore,
na caixa suspensa abaixo da guia Origem.

Expanda o servidor que contém o armazenamento de informagdes salvo em
backup, selecione o armazenamento de informagdes, o grupo de armazenamento
ou o objeto do banco de dados e selecione a sessdo Ponto de recuperagdo. Escolha
uma data de backup e, em seguida, selecione um ponto de recuperagdo para essa
data. Se o conjunto de restauracdo contém backups incrementais e diferenciais,
selecione o ultimo backup incremental ou diferencial do conjunto e o agente
incluird automaticamente o backup completo.

Defina as opgGes de restauragao, especifique um destino e envie a tarefa.

Observagao: se for usada a Restauragdo por sessao for usada em vez de Restaurar
por arvore, repita as etapas de 1 a 4 para cada sessdo do conjunto de restauragdo.

Opcoes de restauracao em nivel de banco de dados

Quando vocé cria uma tarefa de restauracao, é possivel especificar opgGes de
restauragdo para personalizar a tarefa: Os tépicos a seguir descrevem as opgdes
disponiveis para cada versao do servidor do Exchange.
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Opcoes de restauracao no nivel de banco de dados do Exchange Server 2007

A caixa de didlogo de Opgdes de restauracdo do agente de backup exibe as opgdes
padrdo para uma sessao de backup completo.

Backup Agent Restore Options -

Select restore options for your Exchange database
restore iob

Autarnatically dismount databases of destination Storage
Group before restore

Allow databases of destination Storage Group to be
ovenritten

Automatically restore necessany previous sessions for
incremental and differential restore

Fiestare to Recavery Storage Group

Last Backup Set Options
Fiun recovery after restore
Mount database after restore

["] Restore selected mailboxes to live databaze
from Fecavery Storage Group

To set mailbox level restare

optionz, click “Advanced Options" Advanced Dptions

ok | | Cancel | | Help

Observagao: para sessdes de backup
completo, a opgdo Restaurar automaticamente as sessGes anteriores necessarias para a
restauracdo incremental e diferencial é desativada por padrdo. Para sessées de backup
incremental e diferencial, a opc¢do é selecionada e ativada por padrao.

Desmontar automaticamente bancos de
dados do grupo de armazenamento de destino antes da restauragao -- para preparar o
servidor do Exchange antes da restauragdo, desmonte os armazenamentos de banco de
dados em todos os grupos de armazenamento que deseja restaurar. Para fazer isso
automaticamente, ative essa opgdo. Para obter informagdes sobre como desmontar
bancos de dados manualmente, consulte Pré-requisitos de restauragdo no nivel de
banco de dados.

Permitir que os bancos de dados do grupo
de armazenamento de destino sejam substituidos -- antes da restauracdo, para
preparar o servidor do Exchange, é necessario permitir a substituicdo de todos os
armazenamentos de banco de dados nos grupos de armazenamento que deseja
restaurar. Para fazer isso automaticamente, ative essa opgdo. Para obter informagdes
sobre como fazer isso manualmente, consulte Pré-requisitos de restauragdo no nivel de
banco de dados.
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L] Restaurar automaticamente sessoes
anteriores necessarias para restauragao incremental e diferencial -- essa opgao é
aplicada somente em sessGes incremental e diferencial.

— Ao ativar essa opgdo para restauragdes de sessdes incrementais, a Ultima
sessdo de backup completo e as sessGes de backup incremental necessarias
serdo restauradas em sequéncia.

- Ao ativar essa opgao para restauragdes de sessdes diferenciais, a Ultima sessao
de backup completo serd restaurada antes da restauragao da sessao
selecionada.

u Restaurar no grupo de armazenamento
para recuperagao -- essa opgao permite a restauracao de bancos de dados no RSG
(Recovery Storage Group - Grupo de armazenamento de recuperagao). Ao
selecionar essa op¢do, vocé podera especificar um caminho para o RSG usando o
utilitario Administrador do agente de backup. Pelo Administrador do agente de
backup, o agente cria um subdiretdrio no caminho especificado para o RSG com o
seguinte nome:

\RSG_<Nome original do SG>

A variavel <Nome original do SG> representa o nome do grupo de armazenamento
de origem.

Observagoes:

— Para obter mais informacgdes sobre como usar o administrador do agente de
backup para especificar o caminho para o RSG, consulte Tarefas pds-instalacdo
em sistemas Exchange Server 2007.

- Se 0 RSG ja existir em um caminho diferente, ou o RSG existente representar
um grupo de armazenamento diferente, o agente removerd o RSG existente e o
recriard para o grupo de armazenamento de destino.

- O conteudo do subdiretério “\RSG_<Nome original do SG>”" sera esvaziado
antes de o agente criar o grupo de armazenamento de recuperagao.
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Op¢odes do ultimo conjunto de backup

Executar recuperagdo apos a restauragao --

ative essa opgdo quando desejar executar uma recuperagao apos a conclusio da
restauragao.

Se estiver restaurando um conjunto, use essa opgao somente quando estiver
restaurando o ultimo backup no conjunto.

Se essa opgao nao for selecionada, o banco de dados permanecera em um
estado intermedidrio e ainda ndo podera ser usado, mas estara pronto para
restauragdes diferenciais ou incrementais subsequentes.

Se estiver restaurando dados no local original, todos os logs existentes serdo
reproduzidos no banco de dados durante o processo de recuperagdo. Esse
processo assegura que seja feita uma restauragdo dos bancos de dados para o
tempo definido atual. No entanto, se os logs existentes estiverem corrompidos
ou fora de sequéncia, a recuperagao falhara.

Observagao: se desejar restaurar o grupo

de armazenamento até ao ultimo backup, é possivel usar o método de restauracao
Restaurar arquivos nos locais originais e executar o seguinte procedimento:

1.
2.

Desmonte todos os bancos de dados do grupo de armazenamento.

Exclua ou mova para outro local os arquivos de log existentes e o arquivo .chk
referente ao grupo de armazenamento.

Restaure o grupo de armazenamento usando a opg¢do Executar recuperagdo
apos a restauragdo.

Faga um backup completo do grupo de armazenamento.

Observagao: para assegurar que 0s
backups diferenciais e incrementais subsequentes sejam sequenciados
corretamente com o ultimo backup completo, vocé deve fazer um backup
completo do grupo de armazenamento nessa etapa. Do contrdrio, suas
tentativas de restaurar os proximos backups diferenciais e incrementais ndo
serdo bem-sucedidas.

Montar o banco de dados apds a

restauragdo -- instrui o Exchange Server a montar o banco de dados depois que a
restauragdo é concluida. Se, em vez disso, vocé preferir montar manualmente o
banco de dados, desative essa opgao.
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m Restaurar as caixas de correio selecionadas
no banco de dados em tempo real do grupo de armazenamento de recuperagao --
ative essa opgdo apenas se estiver selecionada a opgdo Restaurar no grupo de
armazenamento para recuperagdo. Essa op¢do permite procurar a origem de
restauracdo no nivel de caixa de correio e selecionar caixas de correio individuais
como origem da restauragdo. Ao restaurar dados com essa opgdo ativada, o agente
restaura o banco de dados completo para o RSG (Grupo de armazenamento de
recuperagao) e, em seguida, restaura as caixas de correio selecionadas em seus
locais originais a partir do RSG. A caixa de correio original é aquela que contém a
mesma GUID da caixa de correio de origem.

Essa opgdao também pode ser usada em estratégias de restauragdo de sinal de linha
para recuperacao de falhas em sistemas Exchange. A restauragdo de sinal de linha é
um processo que permite restaurar rapidamente o servico de email dos usudrios e,
em seguida, restaurar os dados anteriores dos usuarios. Para obter mais
informac0es sobre estratégias de restauragdo de sinal de linha, consulte o site do
Microsoft TechNet.

Para obter mais informagdes, consulte Como selecionar objetos da origem de
restauracdo (na pagina 80).

L Opg¢oes avangadas — ao clicar nesse botao,
a caixa de didlogo Restaurar opg¢des da caixa de correio é apresentada.

Importante: o botdo Op¢des avancadas
estard disponivel apenas se a opgdo Restaurar caixas de correio selecionadas no
banco de dados ativo a partir do grupo de armazenamento de recuperagdo estiver
selecionada.

Opg¢oes avangadas

A caixa de didlogo Restaurar opgGes da caixa de correio contém trés folhas de
propriedades que permitem configurar op¢Ges avangadas relacionadas a forma como o
Arcserve Backup restaura as caixas de correio. Na caixa de dialogo Restaurar op¢des da
caixa de correio, vocé pode executar as seguintes tarefas:

m  Configurar opgGes de restauragdo
m  Configurar filtros de pastas

m  Configurar filtros de mensagens
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Opgoes de restauragao

A folha de propriedades de opg¢des de restauragdo contém os seguintes campos:

Nome do servidor do catdlogo
global -- o nome do servidor de catdlogos global a ser usado para procurar pela
caixa de correio de destino.

Observagao: se vocé deixar esse
campo em branco, o servidor de catalogo global padrao sera usado.

Quantidade maxima de itens
invalidos -- especifica o numero de itens corrompidos em uma caixa de correio
a serem ignorados, antes que a operagdo de exportagdo da caixa de correio
falhe. O valor padrdo é 0.

Quantidade mdaxima de
segmentos -- especifica a quantidade maxima de segmentos a serem usados
para a restauracdo. O valor padrao é 4.

Pasta de destino -- identifica a
pasta da caixa de correio na qual todos os dados serao restaurados.

Observagoes:

- Se vocé especificar uma pasta de destino, todas as outras pastas
permanecerao inalteradas.

— Caso contrario, todos os dados serao restaurados em seus locais originais.

— Se estiver restaurando mensagens na pasta original, o Arcserve Backup ndao
restaurard as mensagens que existirem na respectiva pasta original.

Filtros de pasta

A folha de propriedades de filtros de pastas contém os seguintes campos e bot&es:

Escolher o tipo de filtro --
especifica se vocé deseja que as pastas especificadas sejam excluidas ou
incluidas durante a exportagdo da caixa de correio.

Caminho completo da pasta a ser
filtrada -- especifica a lista de pastas a serem incluidas ou excluidas durante a
exportagao da caixa de correio.

Especificar um caminho --
especifica o caminho do filtro de pastas.

Capitulo 4: Backup e restauracdo em nivel de banco de dados 67



Restauracao de dados em nivel de banco de dados

Observagao: todos os caminhos de
pasta devem ser precedidos pelo caractere de barra invertida "\".

Restore Options ~ Folder Filters I Message Fle(sl

Choose Filter Type:
Spsiciy the path Full path of folder for filtering (for example:\Inbox\Sublnbox):
~af\example s |
\folder001 A
Folder list ————1folder002 ‘—J
[ Adicionar um caminho -- cliqgue em

Adicionar para adicionar a pasta especificada a lista de pastas.

Observagao: para remover uma
pasta da lista, selecione-a na lista e clique em Remover.
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Filtros de mensagem

A folha de propriedades de filtros de mensagens contém os seguintes campos e
botdes:

Restore Mailbox Option

Restore Options ] Folder Filters

Include Filters for messages

Subject Content

| Add | |F|em0ve| | Add | |Hemove|
Attachemant All Content

| Add | |F|em0ve| | Add | |Hemove|
Start Tirne: End Time:

| 1/ 171380 ER R EM
1220000 4M ¢ [rzonooam z
Locale
[ All Language ) W

| Set As Defaulk Filker | | oK | | Cancel | | Help

Palavras-chave

Vocé pode filtrar as mensagens usando uma palavra-chave contida no assunto, no
conteudo e no nome de arquivo do anexo. Clique em Adicionar para adicionar a
palavra-chave a lista de palavras-chave. Para remover uma palavra-chave,
selecione-a e clique em Remover.

[ Filtros de assunto -- especifica os
filtros por palavra-chave para os assuntos de itens da caixa de correio de
origem. Esse filtro encontrard a sequéncia de caracteres de pesquisa mesmo
que ela faca parte de uma palavra.
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Observagao: esse filtro ndo é uma
pesquisa de palavra inteira.

[ Filtros de contetdo -- especifica os
filtros por palavra-chave para os corpos de mensagens dos itens da caixa de
correio de origem. Esse filtro encontrara a sequéncia de caracteres de pesquisa
se ela fizer parte de uma palavra.

Observagao: esse filtro ndo é uma
pesquisa de palavra inteira.

[ Filtros de anexos -- especifica os
filtros por palavra-chave para os nomes de arquivos anexos de mensagens na
caixa de correio de origem. Se uma sequéncia de filtro de anexos corresponder
a uma palavra ou a parte de uma palavra em um dos nomes de arquivos de
anexo da mensagem, a mensagem sera restaurada.

Observagao: os filtros por palavra-chave
para mensagens podem ser classificados como filtros de inclusao. Os filtros desse
tipo permitem restaurar apenas as mensagens que atendem aos critérios de
pesquisa do filtro. Portanto, se os critérios de pesquisa do filtro referentes a
assunto, contetdo e anexo forem todos atendidos, a mensagem sera restaurada.

Hora de inicio e hora de término

Especifica a data (e hora) de inicio e a data (e hora) de término das mensagens que
voceé deseja filtrar e exportar da caixa de correio de origem. Serdo exportadas
somente as mensagens da caixa de correio que tiverem datas de recebimento
posteriores a data de inicio e anteriores a data de término. A data de inicio deve ser
anterior a data de término.

Local

Use os filtros de localidades para especificar o local da mensagem de origem.
Apenas as mensagens com o local especificado serdo restauradas.
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Opcoes de restauracao no nivel de banco de dados do Exchange Server 2010

A caixa de didlogo Opg¢Ges do agente exibe opg¢des adicionais para o Exchange Server
2010. As opgOes selecionadas na caixa de didlogo sdo padrao para uma sessao de
backup completo.

Agent Options |

Select restore options for wour Exchange database restore job

¥ automatically dismounk destination databases
¥ allow destination databases ko be overwritken

r automatically restore necessary. previous sessions for
imcremental and | differential restare

v Restore to Recovery Databases

[ Restore logs only

—Last Backup Set Options
¥ Run recovery afker restore
¥ Mount database after restore

¥ Restore selected mailboxes to live dakabase
From Recovery Database

To set mailbox level restore
options, click "Advanced Cptions"

o4 Cancel Help

As opgdes sdo semelhantes as do Exchange Server 2007, com as seguintes diferencas
para oferecer suporte ao Exchange Server 2010:

Restaurar grupos de armazenamento de recuperacao

Esta opgdo permite restaurar dados para o banco de dados de recuperagdo. Ela é
desativada ao restaurar pastas publicas porque as pastas publicas ndo podem ser
restauradas para o banco de dados de recuperacdo. Se essa opcao for ativada, sera
solicitado no envio da tarefa a criacdo de um novo banco de dados de recuperacgédo
ou a selegdo de um existente.

Quando a op¢do Restaurar grupos de armazenamento de recuperac¢do estiver
ativada, vocé pode escolher restaurar para os bancos de dados de recuperagao
existentes ou deixar que o agente crie bancos de dados de recuperagao no local
especificado.

Quando estiver restaurando um banco de dados de caixas de correio para um
banco de dados de recuperagdo no DAG, sera solicitado que vocé escolha um né
fisico e se deseja criar ou substituir um RDB existente.
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Restaurar somente arquivos de log

Essa opgdo estd disponivel somente para sessdes de backup completo e de cépia.
Por padrdo, a opgdo é selecionada.

Opgoes avangadas -- filtros de mensagem

A guia Filtros de mensagens contém os seguintes campos:

Restore Mailbox Option -
Restore Options ] Folder Filker
Include Filters for messages

Subject Content

| Add | |Hem0ve| | Add | |F|emove|

Altachement &ll Content

| Add | |Hem0ve| | Add | |F|emove|

Start Time: End Time:

| 1/ 171380 -] |12 1/e030 EM

(12:0000 4M SEET E

Locale

[ All Language ) W
| Set As Default Filker | | Ok | | Cancel | | Help

Filtros de assunto

Use os filtros de assunto para especificar os filtros de palavra-chave para os
assuntos de itens da caixa de correio de origem. Esse filtro encontra a
sequéncia de caracteres de pesquisa se ela fizer parte de uma palavra. Os
filtros de assunto ndo sdo pesquisas de palavra inteira.

Filtros de contetdo

Usa os filtros de conteldo para especificar as palavras-chave dos corpos de
mensagens e anexos dos itens na caixa de correio de origem. Esse filtro
encontra a sequéncia de caracteres de pesquisa se ela fizer parte de uma
palavra. Os filtros de conteldo ndo sdo pesquisas de palavra inteira.

Filtros de remetente

Usa os filtros de remetente para especificar a palavra-chave para mensagens
na caixa de correio de origem enviadas por uma determinada pessoa.
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Filtros de anexo

Usa os filtros de anexo para especificar as palavras-chave para os nomes de
arquivos anexos de mensagens na caixa de correio de origem. Se uma
sequéncia de filtro de anexos corresponder a uma palavra ou a parte de uma
palavra em um dos nomes de arquivos de anexo da mensagem, a mensagem
serd restaurada.

Filtros de todo o contetido

Especifica as palavras-chave do assunto, corpos de mensagens e anexos de
itens na caixa de correio de origem e localiza cadeias de caracteres de pesquisa
se fizerem parte de palavras.

Recipient filters

Usa filtros de destinatario para especificar palavras-chave para mensagens na
caixa de correio de origem enviadas para uma determinada pessoa.

Filtros de horario de inicio e de término

Usa os filtros de horario de inicio e de término para especificar a data ou hora
de inicio e data ou hora de término de mensagens que vocé deseja exportar na
caixa de correio de origem. S3o exportadas apenas as mensagens na caixa de
correio recebidas apds a data de inicio e antes da data de término. As datas de
inicio devem anteceder datas de término.

Local

Use os filtros de localidades para especificar o local da mensagem de origem.
Apenas as mensagens com o local especificado serdo restauradas.

Esses filtros podem ser classificados como filtros de inclusdo. Os filtros desse tipo
permitem restaurar apenas as mensagens que atendem aos critérios de pesquisa
do filtro.
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Opcoes de restauracao no nivel de banco de dados do Exchange Server2013/2016

A caixa de didlogo OpgdOes de agente exibe opgdes adicionais para o Exchange Server
2013/2016. As opgdes selecionadas na caixa de didlogo sdo padrdo para uma sessdo de
backup completo.

Agent Options |

Select restore options for your Exchange database restore job
v auromatically dismount destination databases

¥ allow destination databases ko be overwritken

r automatically restore necessary. previous sessions for
imcremental and | differential restare

v Restore to Recovery Databases

[ Restore logs only

—Last Backup Set Options
¥ Run recovery afker restore
¥ Mount database after restore

¥ Restore selected mailboxes to live dakabase
from Recovery Database

To set mailbox level restore
options, click "Advanced Cptions"

o4 Cancel Help

As opgdes sdao semelhantes as do Exchange Server 2010, com as seguintes diferencas
para oferecer suporte ao Exchange Server 2013/2016:

Opg¢oes avang¢adas
Ao clicar no botdo Op¢des avancgadas, a caixa de didlogo Opg¢ao de restauragdo de caixas
de correio é aberta. A caixa de didlogo Opc¢do de restauragdo de caixas de correio

contém duas guias que permitem configurar op¢des avangadas sobre como o Arcserve
Backup restaura as caixas de correio.

m  OpcgOes de restauragao
m  Filtros de pasta
Observagao: para obter uma descri¢do

detalhada, consulte o artigo New-MailboxRestoreRequest do Exchange Server
2013/2016, no site http://technet.microsoft.com.
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Opcao de restauragdo de caixas de correio
-- Opgoes de restauragdo

A guia Opg¢odes de restauragdo contém os seguintes campos:
Pasta raiz de origem

Especifica a pasta raiz da caixa de correio a partir da qual os dados serdo
restaurados.

Observagao: se este campo for
deixado em branco, todas as pastas serao restauradas.

Pasta raiz de destino
Especifica a pasta de nivel superior na qual os dados serdo restaurados.

Observagao: se este campo for
deixado em branco, todas as pastas serdo restauradas para o comego da
estrutura de pastas na caixa de correio ou arquivo morto de destino. O
conteldo serd mesclado nas pastas existentes e as novas pastas serdo criadas
guando ndo existirem na estrutura da pasta de destino.

Resolugdo de conflitos

Especifica os valores a seguir para o MRS (Mailbox Replication Service - Servigo
de Replica¢do de Caixa de Correio) do Microsoft Exchange 2013/2016 para
selecionar quando houver vérias mensagens correspondentes no destino:

m  KeepSourceltem (padrio)
m  Keeplatestltem
m  KeepAll

Copiar mensagem associada

Especifica se as mensagens associadas sdo copiadas quando uma solicitagdo é
processada. Mensagens associadas sdo mensagens especiais que contém dados
ocultos com informagdes sobre regras, modos de exibicdo e formuldrios. Este
parametro aceita os seguintes valores:

m DoNotCopy (padrio)

m  MapByMessageClass--Esta opg¢do permite procurar a mensagem associada
correspondente ao atributo MessageClass da mensagem de origem. Se a
mensagem associada contiver o atributo MessageClass nas pastas de
origem e de destino, a mensagem associada no destino serd substituida. Se
a mensagem associada nao estiver no destino, uma cdpia da mensagem
serd criada no destino.

m  Copy--Esta opc¢do copia mensagens associadas da origem para o destino.
Se o mesmo tipo de mensagem existir no local de origem e de destino, as
mensagens associadas serdo duplicadas.

Observagao: a filtragem de
conteudo nao se aplica as mensagens associadas.
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O destino é o arquivo

Especifica que o conteldo sera restaurado no arquivo da caixa de correio de
destino.

Excluir o dumpster

Especifica se vocé deseja excluir a pasta Itens recuperaveis ou ndo. Nao é
necessario incluir um valor para esse parametro. Se este parametro nao for
especificado, a pasta Itens recuperaveis sera copiada com as seguintes
subpastas:

m  Exclusdes
m  Versdes
m  Remocgdes
Limite de itens incorretos

Especifica o niUmero de itens incorretos ignorados quando a solicitagdo
encontra algum item corrompido na caixa de correio. Quando os itens
incorretos nao precisarem ser ignorados, use o valor 0. O intervalo de entrada
valido para esse parametro é de 0 a 2147483647. O valor padrao é 0.

Observagao: recomenda-se
manter o valor padrdo 0. Somente altere o valor desse parametro se houver
falha na solicitagdo. Ao definir esse parametro como 50 ou superior, o
comando falha, e vocé recebe esta mensagem de aviso:

"Confirme a sua intengdo de aceitar uma grande quantidade de perda de dados
especificando AcceptlLargeDataloss."

Se vocé receber essa mensagem de erro, execute o comando novamente e use
o parametro AcceptlLargeDataloss. Todos os itens corrompidos se tornam
indisponiveis apds a conclusdo do processo e nenhum outro aviso aparece.

Limite de itens grandes

Especifica o nimero de itens ignorados na caixa de correio porque esses itens
excedem o limite de tamanho do item para o banco de dados de caixa de
correio de destino. Quando ndo ignorar nenhum item grande, use o valor 0.

Observacdo: se o parametro LargeltemLimit for definido como 51 ou superior,
sera necessario incluir o parametro AcceptLargeDataloss.

Aceitar grande perda de dados

Especifica que uma grande quantidade de perda de dados é aceitavel se
BadltemLimit estiver definido como 51 ou superior. Os itens sdo considerados
corrompidos se ndo for possivel |é-los a partir do banco de dados de origem ou
nao for possivel grava-los no banco de dados de destino. Como resultado, os
itens corrompidos se tornam indisponiveis na caixa de correio de destino ou no
arquivo .pst.

Prioridade
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Especifica a prioridade da solicitagdo de restauragdo da caixa de correio.
Selecione um dos seguintes valores:

Emergéncia
Superior
Maior

Alta
Normal
Baixa
Menor

Inferior

Tipo de carga de trabalho

Especifica o tipo de solicitagdo de restauragdo com base no tipo de implantagdo
do Exchange ou na finalidade da solicitacdo de restauracdo. Selecione um dos
seguintes valores:

Nenhum

Local
Onboarding
Offboarding
TenantUpgrade
LoadBalancing

Emergéncia

Prefixo do nome

Especifica o prefixo da solicitagdo de restauragdo para fins de rastreamento e
exibigado.

Observagao: se vocé ndo

especificar um prefixo de nome, o Microsoft Exchange Agent irad gerar
automaticamente um nome padrdo (Carimbo de data/hora + GUID da caixa de
correio).

Opcao de restauracao de caixas de correio

-- Filtros de pastas

A guia Filtros de pastas permite a exclusdo ou inclusdo de pastas especificas
durante uma solicitagdo de restauragdo clicando em Adicionar ou Remover.
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Selecao de opcoes de restauragao em nivel de banco de dados

A decisdo sobre quando usar as opgdes de restauragdao em nivel de banco de dados
depende do conjunto de restauragdo. As tabelas a seguir descrevem quando usar cada
opgao de restauracgado. Se fizer a restauragdo com o método Restaurar por arvore, as
opcdes de restauragdo corretas serdo aplicadas automaticamente. Se fizer a restauracdo
com o método Restauragdo por sessdo, use as informagdes a seguir para determinar
quando usar cada opgdo.

Legenda da tabela

m N --ndo é necessario ativar a opgao

m Y --¢é preciso usar a opgao

m  Y/N -- vocé pode ativar a opg¢do, embora n3o seja obrigatdrio

Para ler as tabelas, considere o titulo primeiro e, em seguida, os titulos de coluna para
cada op¢ao.

Exemplo 1

Usando a primeira linha dessa tabela como exemplo, leia o titulo. Se o conjunto de
restauracdo contém backups incrementais e o tipo de opgdo de restauragdo em nivel de
banco de dados for Exchange Server 2003, ndo é necessario ativar a opgao ao executar
restauragGes completas ou incrementais intermediarias, mas pode fazé-la caso queira
restaurar na sessao incremental mais recente.

Exemplo 2

Usando a segunda linha dessa tabela como exemplo, leia o titulo primeiro. Se o
conjunto de restauracgdo tiver backups incrementais, é preciso ativar a op¢do Confirmar
apos restauragdo, caso esteja fazendo a restauragdo para o ultimo backup incremental,
embora isso ndo seja necessario, caso esteja executando uma restauragdo incremental
completa ou intermedidria.

Se o conjunto de restauragao contiver backups incrementais:

Tipo Completo Incremental intermediario Ultimo incremental
Executar recuperagdo apés N N S

a restauracao

(2007/2010/2013)

Montar banco de dados N N S/N

apos a restauragdo
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Se o conjunto de restauragao contiver backups diferenciais:

Tipo Completo Diferencial

Executar recuperagdo apds a N S
restauracdo (2007/2010/2013)

Montar banco de dados apésa N S/N
restauragao

Se o conjunto de restauragao for um backup completo:

Tipo Completo
Aplicar logs existentes S/N
Executar recuperagdo apds a restauragdo S
(2007/2010/2013)

Montar banco de dados apods a restauragado S/N

Selecao de fontes e os destinos de restauracao do banco de dados

Esta se¢dao contém os seguintes tépicos:

Como selecionar objetos da origem de restauracdo (na pagina 80)

Como selecionar destinos de restauracdo (na pagina 81)

Destinos de restauracdo do banco de dados suportados por versdo (na pagina 81)
Definir o caminho do sistema de arquivos manualmente ao restaurar dados em um
sistema de arquivos do Windows (na pagina 84)
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Como selecionar objetos da origem de restauracao

O método usado para selecionar a origem que vocé deseja restaurar depende dos
métodos usados para fazer backup das sessées.

m  Selecione caixas de correio individuais de Backups de cépia e completos (apenas
Exchange Server 2007, 2010 e 2013) e backups incrementais e diferenciais (apenas
Exchange Server 2010 e 2013)

Quando a opg¢do Restaurar as caixas de correio selecionadas no banco de dados em
tempo real do grupo de armazenamento de recuperagdo ou a opgdo Restaurar as
caixas de correio selecionadas no banco de dados em tempo real a partir do banco
de dados de recuperagdo estiver marcada, vocé podera pesquisar a origem de
restauragdo até o nivel da caixa de email, conforme ilustrado na seguinte tela:
=0 ﬂ Session 00029 : Y\E12-3 ( 0.0.0.0 Ydbaexdbyssi Third Starage Group
B-a @ Third Storage Group
#-0 ([ Logs
= O (539 SG3MDE1
- O =3 Eric Albert
- 0 £ Jack Smith
- B Jason Lee

m  Selecionar grupo de armazenamento parcial (apenas Exchange Server 2007)

Quando estiver restaurando a sessdo de cOpia ou completa, as opgdes de
restauracdo padrdo permitirdo que vocé selecione um grupo de armazenamento,
um banco de dados ou logs para restauragdo. Se pelo menos um banco de dados for
selecionado, os logs serdo automaticamente selecionados, como ilustrado pela
seguinte tela:

B-d |ﬁ] Second Skorage Group
] E} Lags
- & (39 Public Folder Database
ol (5 5E2MDB1

Observagdao: mesmo que vocé selecione apenas alguns bancos de dados do grupo
de armazenamento para restauragao, todos os bancos de dados do grupo de
armazenamento terdo de ser desmontados antes da restauragao.

m  Selecionar sess6es incrementais e diferenciais

Ao restaurar sessdes de backup incremental ou diferencial do Exchange Server
2007, vocé pode selecionar apenas o grupo de armazenamento inteiro, pois as
sessOes de backup incremental e diferencial contém apenas arquivos de log. Ao
restaurar sessoes de backup incremental ou diferencial do Exchange Server 2010 ou
2013, é possivel selecionar todo o banco de dados a ser restaurado ou selecionar as
caixas de correio individuais.
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Como selecionar destinos de restauragao

Ao fazer a restauracao de um backup em nivel de banco de dados, é possivel restaurar
os dados em seus locais originais (padrdo) ou em um local alternativo.

Use a opgdo Restaurar arquivos no(s) local(is) original(is) somente quando desejar
restaurar os dados para o local exato a partir do qual foi feito o backup e quando a
hierarquia do servidor nao tiver sido alterada.

Em todas as outras situagOes, é necessdrio restaurar os dados em um local alternativo.

Observacgao: o servidor do Exchange de destino de restauragdo deve ter a mesma
versdo do servidor do Exchange de origem.

= Para Exchange Server 2007, 2010 e 2013 -- para restaurar dados em um destino
alternativo, o Gerenciador de restauragdo devera se comunicar com o agente do
Exchange no servidor de destino para que possa procurar pelos objetos do
Exchange. E possivel digitar a conta do agente de backup clicando com o bot&o
direito do mouse no servidor Nivel de banco de dados do Microsoft Exchange. No
lado do agente, se a conta de backup do agente n3do for fornecida, sera usada a
conta de usudrio da maquina. A navegacgado pelo destino de restauragdo podera ser
feita até o nivel de banco de dados.

Destinos de restauracao do banco de dados suportados por versao

E possivel restaurar em locais alternativos, como um servidor, grupo de
armazenamento, banco de dados ou sistema de arquivos do Windows diferente. Ao
fazer a restauragdao em um local alternativo, o destino selecionado dependera da origem
selecionada. O grafico a seguir lista os objetos de origem que podem ser selecionados e
os destinos suportados:

Para o Exchange Server 2007

Objetos de origem

Destinos aceitos

Mais de um grupo de armazenamento

Nivel de banco de dados do Microsoft Exchange Server
Nesse caso, os grupos de armazenamento e bancos de dados
com os mesmos nomes das origens devem existir no tempo de
execucao do servidor de destino ou a tarefa de restauragdo
falhara.

Sistema de arquivos do Windows
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Objetos de origem

Destinos aceitos

Todo um grupo de armazenamento ou mais
de um banco de dados em um grupo de
armazenamento

Nivel de banco de dados do Microsoft Exchange Server
Nesse caso, os grupos de armazenamento e bancos de dados
com os mesmos nomes das origens devem existir no tempo de
execucdo do servidor de destino ou a tarefa de restauragdo
falhara.

Grupo de armazenamento -- nesse caso, os bancos de
dados com os mesmos nomes da origem devem existir no tempo
de execugdo ou a tarefa da restauragdo falha.

Sistema de arquivos do Windows

Um banco de dados

Nivel de banco de dados do Microsoft Exchange Server
Nesse caso, os grupos de armazenamento e bancos de dados
com os mesmos nomes das origens devem existir no tempo de
execucao do servidor de destino ou a tarefa de restauragao
falhara.

Grupo de armazenamento -- nesse caso, os bancos de
dados com os mesmos nomes da origem devem existir no tempo
de execugdo ou a tarefa da restauragdo falha.

Banco de dados - se uma caixa de correio foi restaurada
para um banco de dados de pasta publica ou um banco de dados
de pasta publica for restaurado para uma caixa de correio, a
tarefa de restauracdo podera falhar no tempo de execugao.

Sistema de arquivos do Windows

Logs

Nivel de banco de dados do Microsoft Exchange Server
Nesse caso, devem existir grupos de armazenamento e bancos de
dados com os mesmos nomes das origens no tempo de execugdo
no servidor de destino.

Um grupo de armazenamento.

Sistema de arquivos do Windows
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Observagao: se forem selecionadas vdrias

origens para restauragao, selecione um destino que aceite todas elas.

Para Exchange Server 2010/2013/2016

Locais alternativos podem ser servidores ou bancos de dados diferentes. Também pode
ser um sistema de arquivos Windows. Ao fazer a restauracdo em um local alternativo, o
destino selecionado dependerd da origem selecionada.

Objetos de origem

Destinos aceitos

Mais de um banco de dados

Nivel de banco de dados do Microsoft Exchange Server
- nesse caso, os bancos de dados com 0s mesmos homes que as
origens devem existir em tempo de execuc¢ao no servidor de
destino ou a tarefa de restauracdo falhara.

Sistema de arquivos do Windows.

Um banco de dados

Nivel de banco de dados do Microsoft ExchangeServer -
nesse caso, os bancos de dados com os mesmos nomes que as
origens devem existir em tempo de execugdo no servidor de
destino ou a tarefa de restauragao falhara.

Banco de dados - se uma caixa de correio for restaurada
para um banco de dados de pasta publica ou um banco de dados
de pasta publica for restaurado para uma caixa de correio, a
tarefa de restauragdo podera falhar em tempo de execugao.

Um sistema de arquivos do Windows.

Logs

Nivel de banco de dados de Microsoft Exchange Server
- nesse caso, 0s bancos de dados com 0s mesmos nomes que as
origens devem existir em tempo de execugdo no servidor de
destino.

Um banco de dados.

Um sistema de arquivos do Windows.
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Definir o caminho do sistema de arquivos manualmente ao restaurar dados em um sistema
de arquivos do Windows

(Para o Exchange Server 2007, 2010, 2013 e 2016) -- para restaurar dados em um
sistema de arquivos do Windows, selecione o agente de nivel de banco de dados do
Exchange na janela Gerenciador de restauragdo. Ao selecionar esse agente, o caminho
do sistema de destino sera exibido no campo Destino. Para completar o caminho para o
sistema de arquivos do Windows, digite o caminho do sistema de arquivos no campo
Destino logo apds inserir o nome do sistema de destino.

Para definir o caminho manualmente ao restaurar dados em um sistema de arquivos
do Windows

1. Abra o Gerenciador de restauragao e selecione a guia Destino.

2. Desmarque a opgdo Restaurar arquivos no(s) local(is) original(is).

3. Expanda o objeto Sistemas Windows ou Organizagao do Exchange e va até o
sistema de destino para o qual deseja restaurar os dados.

Expanda o sistema de destino e selecione o objeto Microsoft Exchange Server -
Nivel de banco de dados.

O Arcserve Backup preenche automaticamente o campo Destino com o seguinte:
Para o Exchange Server 2007 use:

\\<nome do servidor>\dbaexdbvss
Para o Exchange Server 2010/2013/2016, use:

\\<nome do servidor>\dbaedbvss
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4. Digite o caminho para o diretdrio do sistema de arquivos, por exemplo, C:\Temp.

Source Schedule =

[~ Restaore files to their original location(z)

I WSERWER-EXO7E \dbaerdbwzshe: Temph

Q_Ej MAS Servers

1{*— Mac 05 & Systems

qft M Linuy Swstems

5t AS400 Systems

—;f& WS Systems

-5~ wWindows Systems

=+ SERVER-BASET (0.0.0.0)

#-LJ SERVER-D8MOTES (0.0.0.0.)

#-LJ SERVER-EX03EC [0.0.0.0)

=-LJ SERVER-EX07EC [0.0.0.0)
m Microsaft Exchange Server - Document Lewvel
[_} Microsoft Exchange Server - Database Lewvel

Fl-i Metwork
b Exchange Organization

()

¥

Observagao: se o diretdrio do sistema de
arquivos ndo existir no sistema de destino, o Arcserve Backup criard o diretdrio
especificado por vocé (por exemplo, c:\Temp).

Ao restaurar o Exchange Server 2007, o agente cria um subdiretdrio para cada
grupo de armazenamento no destino especificado no momento da restauracgéo,
com o seguinte rétulo:

\<grupo de armazenamento original>

Onde <grupo de armazenamento original> representa o nome do grupo de
armazenamento de origem.

Por exemplo, o caminho para restauragdo do grupo de armazenamento chamado
"Primeiro grupo de armazenamento" é:

c\ExchTemp\Primeiro grupo de armazenamento
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Ao restaurar um backup completo ou de cdpia para um sistema de arquivo, o
agente esvazia o contetudo da pasta de destino antes que a operagdo da
restauracdo comece. Por exemplo, ao fazer a restauragdo de um backup completo
ou de copia de um grupo de armazenamento chamado "Primeiro grupo de
armazenamento", o agente esvazia o seguinte diretdrio:

c\Temp\Primeiro grupo de armazenamento

Ao restaurar o Exchange Server 2010/2013/2016, o agente cria um subdiretério
para cada banco de dados no destino especificado no momento da restauragao,
com o seguinte roétulo:

\<original database>

No local em que <original database> representa o nome do banco de dados de
origem. Por exemplo, o caminho para restaurar o banco de dados denominado

7

"banco de dados da caixa de correio 123" é o seguinte:

c\Temp\banco de dados da caixa de correio 123

Ao restaurar um backup completo ou de cdpia para um sistema de arquivo, o
agente esvazia o conteldo da pasta de destino antes que a operacgdo da
restauracdo comece. Por exemplo, ao fazer a restauracdo de um backup completo
ou de uma cépia de um banco de dados chamado "banco de dados da caixa de
correio 123", o agente esvazia o seguinte diretorio:

c\Temp\banco de dados da caixa de correio 123

Depois que vocé especificar o sistema de arquivos como o destino da restauragdo, o
Arcserve Backup aplicara as seguintes opgdes em tempo de execugao na operagao
de restauracdo (se especificado):

m Executar recuperagdo apds restauragio.

m  Restaurar automaticamente sessdes anteriores necessdrias para restauragao
incremental e diferencial.

Observagao: o Arcserve Backup ignora
todas as outras opgdes de restauracdo em tempo de execugdo quando restaura
dados em um sistema de arquivos do Windows.
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Executar uma restauracao de dados em nivel de banco de dados

Para executar uma restauracao de dados no nivel de um banco de dados do Exchange
Server

1.

Na pagina inicial do Arcserve Backup, selecione Restaurar no menu Inicio rapido.
A janela Gerenciador de restauragdo sera aberta.

Na janela Gerenciador de restauragdo, selecione Restaurar por arvore na caixa
suspensa abaixo da guia Origem.

Observagao: os métodos Restaurar por arvore e Restauragdo por sessdo sao
suportados para restauragdo no nivel de banco de dados.

Na arvore de diretdrios, faga o seguinte, dependendo da versao do servidor do
Exchange que estiver em execugdo:

—  Para Exchange Server 2007, expanda os objetos Sistema Windows ou
Organizagdo do Exchange.

- Para Exchange Server 2010/2013, expanda o objeto de organiza¢do do
Exchange.

Expanda o servidor que contém o banco de dados cujo backup foi feito e selecione
o objeto de banco de dados.

Se o backup mais recente ndo for o backup que vocé deseja restaurar, selecione
uma sessao de ponto de recuperagao para restaurar. Selecione uma data e, em
seguida, escolha um ponto de recuperagao dessa data.

Observagao: se estiver usando um conjunto de restauragao, restaure o conjunto
inteiro na ordem em que foi feito seu backup. Se o conjunto de restauragdo contém
backups incrementais e diferenciais, selecione o Ultimo backup incremental ou
diferencial do conjunto e o agente incluird automaticamente o backup completo
(aplica-se somente a Restaurar por arvore). Para obter mais informagdes sobre
conjuntos de restauragdo, consulte Conjuntos de restauragao no nivel de banco de
dados.

Clique com o botdo direito do mouse em cada objeto de grupo de armazenamento
(para Exchange Server 2007) ou no objeto Banco de dados (Exchange Server
2010/2013) que estiver incluindo nesta tarefa e selecione Op¢do do agente para
selecionar as op¢oes de backup. Para obter mais informacgGes sobre opgGes de
restauracdo, consulte Opgdes de restauracdo no nivel de banco de dados.

Clique na guia Destino. E possivel restaurar os objetos de banco de dados em seu
local original (padrao) ou em um local alternativo.

Observagdo: para o Exchange Server 2007, é possivel fazer a restauragdo no grupo
de armazenamento de recuperag¢do, um grupo de armazenamento especializado
que pode ser usado juntamente com os grupos de armazenamento normais do
Exchange Server. Para obter mais informacd&es sobre o Grupo de armazenamento
de recuperagao, consulte a documentacao do Exchange Server.
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10.
11.

Para fazer a restauragdo em um local alternativo, desmarque a caixa de selegdo
Restaurar arquivos nos locais originais, expanda o servidor no qual deseja fazer a
restauracgdo e selecione o objeto de destino.

Clique no botdo da barra de ferramentas Submeter.

Se estiver fazendo a restauragdo em um local alternativo, quando a caixa de didlogo
Seguranca for exibida, insira 0 nome de usuario e a senha do servidor de destino e
cligue em OK.

Observagao: o Arcserve Backup ndo oferece suporte ao logon em sistemas usando
senhas que tenham mais de 23 caracteres. Se a senha do sistema no qual vocé
estiver tentando efetuar logon tiver mais de 23 caracteres, a senha devera ser
modificada no sistema do agente de forma que passe a ter 23 caracteres ou menos.
Em seguida, vocé podera efetuar logon no sistema do agente novamente.

Quando a caixa de didlogo Nome de usuario e senha da sessao for aberta, verifique
ou altere o nome de usuario e a senha do Exchange Server de destino. Para alterar
o nome de usudrio ou a senha, selecione a sessdo, clique em Editar, faca as
alteragdes e clique em OK.

Observagao: é necessario inserir o nome de usudrio no seguinte formato:
DOMINIO\WNOME DE USUARIO
Clique em OK.

Quando a caixa de didlogo Enviar tarefa for aberta, selecione Executar agora para
gue a tarefa seja executada imediatamente ou selecione Executar em e, em
seguida, selecione uma data e hora futuras para que a tarefa seja executada.

Digite uma descricdo para a tarefa e clique em OK.
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documento

Esta se¢do contém os seguintes tépicos:

Como funciona o backup em nivel de documento (na pégina 89)

Beneficios do backup e da restauracdo em nivel de documento (na pagina 90)

Exibicoes em nivel de documento no Gerenciador de backup (na pagina 92)

Requisitos de conta de servico do agente de backup para backup e restauracdo em nivel
de documento (na pagina 93)

Backup no nivel de documento (na pagina 94)

Utilitdrio do Exchange Granular Restore (na pdagina 110)

Restauracdo de dados em nivel de documento (na pdgina 111)

Como funciona o backup em nivel de documento

O backup em nivel de documento é o tipo de backup mais eficiente e flexivel. Ele
oferece opgdes de configuragdo avangadas, executa backups em nivel de pasta e
restauracées em nivel de mensagem, além de oferecer suporte a filtragem durante o
backup. Também aumenta o desempenho e a flexibilidade oferecendo suporte ao
armazenamento completo de instancia Unica de mensagens, segmentos multiplos e
proporcionando o nivel mais granular de restauracao.

Use o backup e a restauracdo em nivel de documento quando desejar flexibilidade para
restaurar objetos individuais, como uma caixa de correio, uma pasta ou até uma Unica
mensagem. Também é possivel usar o backup e a restauragao em nivel de documento
para simplificar muitas tarefas administrativas, como auditoria, migra¢do, remocgao e
expiragdo. Com o backup e a restauragdo em nivel de documento, é possivel fazer
backup de varios objetos de mensagem, incluindo publicac¢Ges, tarefas, notas, entradas
de diario, emails, eventos, compromissos, solicitagdes de reunido e contatos.

Observacao: The agent does not support backing up Microsoft Exchange Online
Archiving data and Microsoft Personal Archives at document level granularity. O
Arquivamento do Microsoft Exchange Online é um processo de arquivamento de dados
do Exchange Server 2010 SP1 e dados de caixa de correio posteriores em locais de
armazenamento com base na nuvem. Os Arquivos pessoais sdo uma funcionalidade do
Microsoft Exchange Server 2010 e posterior que permite aos usuarios criarem arquivos
pessoais de seus dados do Exchange Server. Para obter mais informac&es sobre o
Arquivamento do Microsoft Exchange Online e os Arquivos pessoais, consulte o site da
Microsoft.
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Além dos backups em nivel de documento, faga backups em nivel de banco de dados. O
backup em nivel de banco de dados é o backup fundamental para o Exchange Server, e é
necessario sempre usa-lo, independentemente de vocé estar usando um dos outros
tipos de backup mais detalhados. E possivel usar os backups em nivel de banco de dados
para restaurar o Exchange Server em caso de falha do sistema, corrompimento de
banco de dados ou em uma situagdo de recuperagao de falhas.

Beneficios do backup e da restauracao em nivel de documento

O backup e a restauragdo em nivel de documento oferece diversas vantagens, incluindo:

®  Armazenamento completo de sessao lUnica de mensagens — os backups
tradicionais em nivel de bloco examinam todas as caixas de correio do Exchange
Server. Eles fazem backup de cépias de mensagens individuais e anexos a medida
gue chegam, sem se preocupar com que ja possa haver backup de alguns dados e
sem considerar a capacidade do Exchange Server de armazenar somente uma copia
de anexo quando ele é enviado a varias pessoas. Como resultado, a velocidade e o
desempenho sdo reduzidos.

O backup e a restauracdo em nivel de documento resolvem esse problema
fornecendo backups de armazenamento completo de anexos e corpos de
mensagens de uma Unica sessdo. O backup em nivel de documento verifica se ja foi
feito backup de cada corpo de mensagem e anexo e faz backup somente de uma
copia.

m  Tecnologia Push Agent -- o0 backup em nivel de documento utiliza a tecnologia Push
Agent para aumentar a eficiéncia das tarefas de backup processando os dados nas
estacdes de trabalho cliente remotas, em vez de processar tudo no servidor host do

Arcserve Backup. Isso diminui a carga dos recursos de sistema do servidor host do
Arcserve Backup e reduz o trafego na rede.

A tecnologia push agent opera com base em uma solicitagdao "por tarefa",
significando que o servidor host envia uma lista inteira de arquivos ao cliente
remoto de uma sé vez. Em seguida, ela permite que o cliente remoto assuma uma
fungdo ativa no processo, enviando todos os arquivos solicitados ao servidor host.
(Sem a tecnologia push agent, as tarefas de backup referentes a clientes remotos
operam com base em uma série de solicitagdes "por arquivo" — o servidor host
precisa solicitar ao cliente remoto um arquivo de cada vez.)

m  Segmentos miiltiplos -- o backup em nivel de documento permite utilizar toda a
capacidade de computadores de varias CPUs capazes de operagGes simultaneas.
Isso é possivel gragas ao suporte de até 64 segmentos por grupo de
armazenamento e um adicional de 64 segmentos no armazenamento de pasta
publica, até um maximo de 320 segmentos. Isso permite que vocé aproveite ao
maximo seus recursos e aumente o desempenho. Para obter informac&es sobre
como definir as configura¢des de segmentos multiplos Nimero de segmentos e
Prioridade de segmento, consulte Configurar o agente para backup e restauracao
em nivel de documento.
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m  Suporte a multitransmissao — o backup em nivel de documento permite utilizar a
capacidade total de varias unidades e matrizes RAID de alta velocidade capazes de
executar backups simultaneos e rapidos em varias fitas. Para isso, ele particiona
informacgdes nos fluxos simultaneos de backups paralelos.

m  Restauragao no nivel de documento — a restauragdo no nivel de documento
permite a sele¢do de um grupo de armazenamento, um banco de dados de caixa de
correio, um banco de dados de pastas publicas ou mesmo um documento
especifico para restauragao.

m  Suporte a migragao — O backup em nivel de documento permite fazer o backup e a
restauracdo de documentos, pastas e caixas de correio sem transtornos entre
diferentes versdes do Exchange Server, incluindo o Exchange Server 2007 e 2010.
Para obter mais informac0es sobre diretrizes de restauracdo a partir de diferentes
versGes do Exchange Server, consulte Locais de restauracdo em nivel de documento
(na pagina 116).

m  Suporte avancado a agrupamentos — o backup em nivel de documento oferece
suporte a agrupamento ativo/ativo e ativo/passivo com failover de né entre
agrupamentos.

Para operagdes no nivel de documento em plataformas do Exchange Server 2007, o
agente oferece suporte a ambientes CCR (Cluster Continuous Replication -
Replicagdo continua em agrupamento), LCR (Local Continuous Replication -
Replicagdo continua local) e SCC (Single Copy Cluster - Agrupamento de cdpia
Unica). Para o Exchange Server 2010, o agente oferece suporte para o backup e
restauracdo de grupos de disponibilidade de banco de dados.

Observagao: para obter mais informagdes sobre como instalar o agente em um
agrupamento, consulte Configurar o agente para execu¢do em um agrupamento.

m  Continuagao de tarefas — se uma tarefa ndo puder ser concluida, em certas
situacdes, o backup em nivel de documento podera continuar automaticamente a
partir do ponto de interrupg¢do da primeira tarefa. Para obter informagdes sobre
como configurar a continuagdo de tarefas, consulte Configurar o agente para
backup e restauracdo em nivel de documento.

Observacao: The agent does not support backing up Microsoft Exchange Online
Archiving data and Microsoft Personal Archives at document level granularity. O
Arquivamento do Microsoft Exchange Online é um processo de arquivamento de dados
do Exchange Server 2010 SP1 e dados de caixa de correio posteriores em locais de
armazenamento com base na nuvem. Os Arquivos pessoais sdo uma funcionalidade do
Microsoft Exchange Server 2010 e posterior que permite aos usuarios criarem arquivos
pessoais de seus dados do Exchange Server. Para obter mais informacgdes sobre o
Arquivamento do Microsoft Exchange Online e os Arquivos pessoais, consulte o site da
Microsoft.

Mais informagoes:

Locais de restauracdo em nivel de documento (na pagina 116)
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Exibicdes em nivel de documento no Gerenciador de backup

Dependendo da sua versdo do servidor do Exchange, o nivel de documento do Microsoft
Exchange Server é exibido no gerenciador de backup sob os seguintes objetos:

m  Sistemas Windows - para sistemas do Exchange Server 2007

m  Organizagdo do Exchange - todas as versdes do servidor Exchange

Nos sistemas do Exchange Server 2007, cada servidor pode incluir até 50 grupos de
armazenamento. O objeto Pastas publicas sera tratado como um grupo de
armazenamento.

Para sistemas do Exchange Server 2010/2013, o objeto de grupo de armazenamento é
removido. Os objetos Servidor e DAG sdo exibido apenas na organizagdo do Exchange.

Observagao: para o Exchange Server 2013, ndo existem mais bancos de dados de pastas
publicas. As pastas publicas do Exchange Server 2013 agora sdo criadas sob as caixas de
correio de pasta publica que podem residir em um ou mais bancos de dados de caixa de
correio.

El o C:h E;:-::n:l'naru;le Qrganizakion
=) O [ PANSHOS-EX139M { 0,0,0,0 )
=-H :ﬁ Microsoft Exchange Server - Document Level
- D bulk
B- ﬂ{ﬂ Mailbo Database 1272306522
- & £ Administrator
- O 3 PRI
[+ C [ PF4
- O [5] Microsoft Exchange Server - Database Level

Observagdo: se o nome de uma caixa de correio ou de uma pasta tiver o caractere “\”,
esse caractere sera substituido por outro no gerenciador de backup somente para fins
de exibigdo (os dados restaurados terdo o caractere “\”).

Exemplo: substituicdo de caractere

Uma pasta denominada a\b\c é exibida com a substitui¢cdo do caractere no Gerenciador
de backup.
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Requisitos de conta de servico do agente de backup para backup e
restauracao em nivel de documento

Para executar uma tarefa de backup e restauragao em nivel de documento, sua conta de
servigo do agente de backup deve atender aos seguintes critérios do Exchange Server:

Ela dever ser uma conta de dominio.

Deve ser uma caixa de correio. Para o Exchange Server 2007, essa caixa de correio
deve estar no servidor do Exchange no qual vocé deseja fazer backup ou
restauracdo. Apenas 0s usuarios que possuem uma caixa de correio no servidor do
Exchange tém acesso a operagdo de nivel de documento.

O nome da caixa de correio deve ser exclusivo. Um nome exclusivo é aquele que
ndo existe na organizagdo como um subconjunto de caracteres em outro nome de
caixa de correio. Por exemplo, se houver uma caixa de correio chamada
Administrador em sua organizag¢do, vocé ndo podera usar o nome Admin.

Ele deve ser membro do grupo Administrador.
Ele deve ser membro do grupo Operadores de backup.

Em sistemas Exchange Server 2007, ela deve receber a fungdo Administrador da
Organizacdo do Exchange ou Administrador do Exchange Server.

Em sistemas do Exchange Server 2010/2013, ela deve ser atribuida a fungdo de
Gerenciamento de organizagao do Exchange.

Se a opgdo de agente tiver sido selecionada, faga backup das propriedades
adicionais de usuario e, em seguida, restaure a caixa de correio com as
propriedades do usuario usando as op¢0es Criar caixas de correio, caso as
especificadas ndo existam e Criar usuario, se ndo existir; as fungdes de
administrador do Exchange devem estar atribuidas.

Ele deve receber a fungdo de proprietario de MAPI do Exchange Server em todas as
pastas publicas das quais serdo feitos backup e restauragao, pois as permissdes de
pastas publicas podem variar. Se um nivel de permissdao mais baixo for atribuido, o
backup ou a restauragao podera falhar ou itens duplicados poderdo ser
restaurados, porque a conta de servigo do Backup Agent ndo tem a permissdo para
excluir documentos originais. O método usado para atribuir a fungdo de
proprietario do MAPI do Exchange Server varia de acordo com a versdo do
Exchange no ambiente:

Exchange Server 2007 e 2010

Para atribuir essa fungdo, use o comando do shell de gerenciamento do
Exchange add-publicfolderclientpermission para conceder direitos de acesso
de proprietario ao usuario.

Observagao: se o Exchange Server 2010 coexistir em uma organizagdo com outras
versGes do Exchange Server, verifique se a conta de backup do usuario apresenta uma
caixa de correio que esteja na mesma versao da caixa de correio do Exchange do
backup.
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Backup no nivel de documento

As secOes a seguir descrevem os recursos disponiveis durante a operagao de backup e
restauragdo em nivel de documento e descreve como executar esse processo.

Concluir atmazenamento de ocorréncia Gnica de mensagens

Filtro de navegacao

Critérios de filtragem

Para maximizar o desempenho durante o backup, ative a opgdo: Concluir
armazenamento de ocorréncia tnica de mensagens. Se essa opg¢ao for ativada, o
agente verificara se as mensagens e os anexos ja foram submetidos a backup e, em
seguida, fara backup de apenas uma cdpia. Desse modo, ndo sera necessario fazer
backup toda vez que que for feita referéncia ao anexo e a mensagem, o que pode
diminuir significativamente o tamanho dos backups. Para obter informagdes sobre
como ativar o Armazenamento completo de instancia Unica, consulte Configurar o
agente para backup e restauracdo em nivel de documento (na pagina 24).

O backup em nivel de documento inclui um filtro de procura que permite reduzir o
numero de itens a serem buscados, minimizando o tempo despendido e o impacto nos
recursos do sistema durante as buscas em volumes extremamente grandes de dados.

Mais informagoes:

Critérios de filtragem (na pagina 94)

Os critérios inseridos podem ser uma combinacgdo de letras e nimeros, com ou sem um
caractere curinga no final. Se vocé ndo digitar um caractere curinga, o agente executara
uma pesquisa de subseqiiéncia e localizara todas as pastas que possuirem os critérios
definidos em alguma parte do nome do arquivo. Por exemplo, se for inserido “min”,
serdo exibidas todas as pastas que contiverem as letras “min” em alguma parte do
nome do arquivo, como “Minutos”, “Administrador” e “Admin”. Se vocé digitar um
caractere curinga no final dos critérios, o agente executara uma pesquisa de seqliéncia
de prefixo e localizard somente as pastas que tém os critérios inseridos como o prefixo
do nome do arquivo. Por exemplo, se vocé inserir “Admin*”, serdo exibidos somente os
arquivos que iniciarem com “Admin”, como “Administrador” e “Admin26”.
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E possivel selecionar entre os seguintes filtros:

= Exibir somente os itens que correspondam ao seguinte critério--Ative esta opg¢do
para exibir somente os itens que correspondem aos critérios especificados.

m  Exibir somente os itens no seguinte intervalo--Ative esta opgdo para selecionar um
intervalo numérico de itens a serem retornados.

m  Ativar o filtro de procura somente se a quantidade de itens for superior a--O filtro
de procura é exibido automaticamente quando ha mais de 500 itens. Digite um
novo numero nesse campo se quiser ajustar o limiar numérico.

Observagao: também é possivel ajustar o limite numérico criando um valor sob a
seguinte chave do Registro:

HKEY_CURRENT_USER\Software\ComputerAssociates\CA ARCserve Backup\Base\ASMgnDBAEXSIS
Nome do valor: MaxltemsDisplayed

Tipo devalor: REG_DWORD

Dados do valor (base decimal):limite desejado

Mais informagoes:

Filtro de navegacdo (na pagina 94)

Métodos de backup em nivel de documento

Ao enviar uma tarefa de backup, é necessario especificar um método de backup. Esse
método informa ao Arcserve Backup como deseja que seja feito o backup dos dados. O
agente proporciona flexibilidade para escolher um método para a tarefa de backup em
nivel de documento no Microsoft Exchange Server — Nivel de documento ou usar um
método de backup globalmente programado.

Mais informagoes:

Especifique as opcdes de backup para uma tarefa de backup no nivel de documento (na
pagina 98)
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Opcdes globais de backup no nivel de documento

E possivel definir opces de backup padrio para todas as tarefas de backup no nivel de
documento do Exchange usando as opg¢Ges globais de backup do Arcserve Backup.

As opgodes globais permitem definir as configuracGes padrao para tarefas em lote e
aplicar a todas as versdes do servidor do Exchange. No entanto, essas opgdes ndo terdo
efeito se vocé estiver usando uma versdo do agente para Microsoft Exchange Server

anterior a versdo atual.

Global Options
| Alert | tedia Exporting | Advanced | ‘olume Shadaw Copy Service I
| Backup Media I Werification I Retry I Operation | Pre/Paost

Agent for Microsoft SAL Server
Agent for Yirtual Machines

[v] s globally scheduled Custam or Rakation backup methad
Backup Methods

Full Backup

Back up the entire mailbox
Incremental Backup

Back up only changes from last backup

Differential Backup

Back up only changes from last Full backup
Time-Based Backup

Back up mailbax contents

Eneryplion/Compression

Agent Options JobLog Wil

niewer than
12} 3fz012
0 C days prior ko when the job runs,
Purge document: after backup
ak | | Cancel | | Help
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A vantagem de selecionar um método de backup no nivel de documento é que ele
oferece a flexibilidade de usar um método separado para a parte de backup em nivel de
documento da tarefa. E possivel selecionar entre os seguintes métodos de backup:

Use o método de backup especificado nas opgbes globais do agente

Ativada por padrao. Serd necessdrio desativar essa opg¢do para definir um método
de backup no nivel de documento. Se vocé ndo desativar essa opgao, devera
selecionar um método de backup na guia Agendamento.

Observagao:
se essa opg¢do ndo for desativada e Personalizar a programacao for
selecionado na guia Programar, ndo haverd diferenca entre os métodos de backup:
Completo (manter bit de arquivamento) e Completo (Limpar bit de arquivamento).
Ambos funcionam como backups completos.

Backup completo
Faz backup de todos os documentos.
Backup incremental

Faz backup de todos os documentos criados ou modificados desde o ultimo backup
completo ou incremental. Se nenhum backup completo tiver sido realizado, sera
feito o backup de todos os documentos.

Backup diferencial

Faz backup de todos os documentos criados ou modificados desde o ultimo backup
completo. Se nenhum backup completo tiver sido realizado, sera feito o backup de
todos os documentos.

Backup com base no tempo

Faz backup de todos os documentos mais novos ou mais antigos que um
determinado momento. Esse momento pode ser uma data especifica ou um
numero de dias anterior a execugdo da tarefa. Se selecionar um nimero de dias
anterior a execugdo da tarefa, o periodo do backup torna-se uma janela deslizante
gue se mantém relativa ao horario no qual a tarefa sera executada.

Observagao:
se for selecionada uma data especifica, 00:00 é o horario padrao
usado. O Arcserve Backup ajusta-se automaticamente ao horario de verdo quando
houver uma diferenga de fuso horario entre o servidor que executa o gerenciador
do Arcserve Backup e o servidor em que o agente esta instalado.

- Eliminar documentos apds o
backup--Exclui os documentos automaticamente apds o backup. Isso é util para
fazer a remocdo e expiracdo de um Exchange Server. Por exemplo, é possivel
usar essa opc¢do para fazer backup e excluir documentos mais antigos que trés
anos, reduzindo assim o tamanho do Exchange Server.

Importante: esta opgao deve ser usada com
cuidado porque ela excluird todos os documentos dos quais foi feito backup.
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Como recurso adicional de seguranga, para evitar que um agente remova um Exchange
Server, desmarque a opgao Desativar opgao de eliminagdo. Para obter mais informacgdes
sobre esta opgdo, consulte Configurar o agente para backup e restauracdo no nivel de
documento (na pagina 24).

Mais informagoes:

Métodos de backup em nivel de documento (na pagina 95)
Especifique as opcdes de backup para uma tarefa de backup no nivel de documento (na
pagina 98)

Especifique as opgoes de backup para uma tarefa de backup no nivel de documento

Ao enviar uma tarefa de backup, Opc&es globais é usado, por padrio. E possivel
substituir opc¢des globais e definir opg¢Ges Unicas para um objeto especifico do servidor
do Exchange usando as opgGes do agente local.

Para selecionar um método de backup para a tarefa de backup no nivel de documento,
cligue com o botdo direito do mouse no nivel de documento do Microsoft Exchange
Server e selecione Opg¢do do agente, no menu de atalho: A caixa de didlogo Opgdo de
agente é aberta.

As opgdes globais do backup de nivel de documento sdo as seguintes:

m  Usar o método de backup agendado globalmente

®  Backup completo

®  Backup incremental

m  Backup diferencial

m  Time-Based Backup
Mais informagoes:

Métodos de backup em nivel de documento (na pagina 95)
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Configurar as definigoes do agente para backups em nivel de documento

Antes de executar backups em nivel de documento, é necessario reduzir o nimero
maximo de segmentos usados pelo agente para evitar a falha com erro AE9609 nas
tarefas. Para fazer isso, altere as configuragGes do agente do Arcserve Backup no
Exchange Server.

Para configurar as defini¢des do agente

1. No menu Iniciar, inicie o administrador do agente do Arcserve Backup.

2. Altere para o agente para Microsoft Exchange. A exibicao padrao é Agente cliente
para Windows. Use o controle suspenso a direita para alternar para o Agente para
Microsoft Exchange.

3. Abra a guia Configuracdo.

4. Cligque na guia Agente de nivel de documento para Microsoft Exchange.

5. Defina o valor Quantidade maxima de segmentos como 4 ou 6.

6. Salve as alteragdes e feche as guias.

7. Reinicie o servigo do Agente universal. Clique no botdo do lado esquerdo da tela do
Administrador do agente de backup, semelhante a duas engrenagens.

8. Feche ajanela do servigo.

9. Feche ajanela do Administrador do agente de backup.

Agora, vocé pode executar uma tarefa de backup.

Especificar filtros de backup em nivel de documento

O backup em nivel de documento inclui filtros que oferecem a flexibilidade de excluir
caixas de correio, pastas ou anexos especificos da tarefa de backup. Adicionalmente, é
possivel definir filtros padrdo que sdo Uteis se vocé usa de forma consistente os mesmos
filtros e ndo deseja defini-los toda a vez que executar uma tarefa de backup no nivel de
documento.

Para especificar filtros de backup em nivel de documento

1. Para selecionar um filtro de backup, clique com o bot3do direito do mouse em
Microsoft Exchange Server — Nivel de documento e selecione Filtro.

A caixa de didlogo Filtro de backup é aberta.
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No campo Critérios de exclusdo de caixas de correio da guia Caixa de correio, digite
o nome da caixa de correio que vocé deseja excluir ou os critérios que o agente
deve usar para excluir determinadas caixas de correio e, em seguida, clique em
Adicionar.

Observagao: For information about filtering criteria, see Filter Criteria (na
pagina 94).

No campo Critérios de exclusdo de pastas da guia Pasta, digite o nome da pasta que
vocé deseja excluir ou os critérios que o agente deve usar para excluir
determinadas pastas e, em seguida, clique em Adicionar.

Observagao: For information about filtering criteria, see Filter Criteria.

Para excluir as pastas padrao, ative a opgao Excluir as pastas padrao selecionadas
abaixo e inclua uma marca de sele¢do ao lado da pasta especifica que deseja
excluir.

No campo Critérios de exclusdo de anexos da guia Anexo, digite o tipo de extensdo
dos anexos que vocé deseja excluir e clique em Adicionar. Por exemplo, se deseja
excluir anexos de arquivo de texto, insira txt e clique em Adicionar.

Se excluir anexos que excedem determinado limite de tamanho, ative a opgao
Excluir anexos com tamanho superior ao tamanho maximo e selecione o tamanho
maximo. A selecionar o tamanho maximo, deixe uma pequena margem, ja que o
tamanho exibido por alguns clientes de email pode ser um pouco diferente do
tamanho lido no Exchange Server.

Observacgao: as configuragdes na guia Anexo ndo se aplicam as mensagens
incorporadas.

Mais informagoes:

Critérios de filtragem (na pagina 94)
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Multiplexacao durante backups em nivel de documento

A multiplexacdo é um processo no qual os dados de varias origens sdo gravados na
mesma midia simultaneamente. Quando uma tarefa que possui varias origens é
submetida com a opg¢do de multiplexagdo ativada, ela é decomposta em varias tarefas
filhas, da seguinte maneira.

m  Para o Exchange Server 2007, a tarefa é dividida em uma tarefa filho para cada
grupo de armazenamento

m  Para o Exchange Server 2010, a tarefa é dividida em um filho para cada banco de
dados

Essas tarefas filhas gravam dados na mesma midia simultaneamente. Se ativar a
multiplexagdo, os backups em nivel de documento de um ou mais grupos de
armazenamento em um ou mais computadores podem ocorrer simultaneamente em
uma Unica tarefa para um dispositivo.

Para obter mais informacdes sobre multiplexagdo, consulte o Guia de Administragdo.

Opcao de multitransmissao

Se o servidor do Arcserve Backup contiver varios dispositivos em dois ou mais grupos ou
varios dispositivos em um ou mais grupos com Arcserve Backup Madulo corporativo e
Arcserve Backup Opgdo para bibliotecas de fitas instalados, sera possivel utilizar a opgdo
de Multitransmissdo. Essa opcdo divide as tarefas de backup em vdrias subtarefas
executadas simultaneamente em diversos dispositivos. E possivel ter o mesmo ntimero
de tarefas em execug¢do simultanea quanto o numero de dispositivos ou grupos no
sistema. O backup em nivel de documento oferece de um a cinco fluxos para backups
simultaneos. O numero disponivel de fitas, unidades e grupos de armazenamento
determina o numero de fluxos executados simultaneamente durante o backup.

Observacgao: é possivel ativar a opgdo Multitransmissdo na guia Destino do Gerenciador
de backup.

Para obter mais informacdes sobre a op¢do Multitransmissdo, consulte o Guia de
Administragdo.

Observagao: se ativar a opgdao Multitransmissao ao enviar uma tarefa de backup no
nivel de documento, os dados serdo transmitidos varias vezes no nivel do grupo de
armazenamento para o Microsoft Exchange Server 2007. Por exemplo, se o servidor do
Exchange tiver dois grupos de armazenamento e a op¢do Multitransmissao for ativada
durante o backup, uma tarefa subordinada sera criada para cada grupo de
armazenamento. Para o Exchange Server 2010, o nimero de transmissdes é
determinado pelo banco de dados.
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Execucao de um backup em nivel de documento

Antes de enviar uma tarefa de backup em nivel de documento, verifique se os servigos
do Exchange Server e o0 agente universal do Arcserve foram iniciados.

Note: o procedimento a seguir se aplica a todas as versdes do Agente para Microsoft
Exchange Server do Arcserve Backup; no entanto, lembre-se das seguintes
consideracgodes:

Para o Microsoft Exchange 2010, ndo ha nenhuma camada de grupo de
armazenamento na arvore do servidor.

Para o Microsoft Exchange 2013, o Arcserve Backup faz backup das pastas publicas
e das caixas de correio em diferentes sessdes, mesmo que algumas informagdes
estejam no mesmo banco de dados.

Note: lembre-se de que a sessdo criada para a pasta publica conterd o nome da
sessdo (pastas publicas) anexado ao nome do banco de dados.

— — e - . .
= n| lgr_‘j Session 0000000079 ¢ V\PANSHOS-EX1 3R dbaexsis\Mailbox Database 1272806522 (Public Folders)
= 4 Mailbox Database 1272806522 (Public Folders)
B~ £ PFL
=0 3 PF4
[ £ £ MyUsercutlook
Ol [ PFCantacts
+-- O] [ PFMake
[ £ £ PFTask
E]"'Lllif,‘] Session 0000000020 ; V\PANSHOS-ExXL 3V dbaexsis\Mailbox Database 1272606522

Para executar um backup em nivel de documento

1.

Na pagina inicial do Arcserve Backup, selecione Backup no menu Inicio rapido.
A janela Gerenciador de backup é exibida.

Na janela Gerenciador de backup, expanda o objeto Microsoft Exchange Server --
Nivel de documento para selecionar os itens dos quais deseja fazer backup.

Observagao: caixas de correio especiais, como Mail Connectors, System Attendant,
Internet Mail Service e MS Schedule+, ndo podem ser selecionadas para backup.
Elas sdo caixas de correio especiais do sistema e ndo devem ser incluidas no backup.
Do mesmo modo, as caixas de correio ocultas ndo podem ser gravadas em backup.

Se o filtro de procura for aberto (ele é exibido automaticamente quando ha mais de
500 itens), defina os filtros para especificar os itens que deseja pesquisar e clique
em OK.

Selecione os itens para backup.
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10.

11.

12.

Para selecionar um método de backup em nivel de documento, clique com o botdo
direito do mouse em Microsoft Exchange Server — Nivel de documento, selecione
Opcgdo do agente, selecione um método de backup e clique em OK.

Para obter mais informagdes sobre os métodos de backup, consulte Métodos de
backup em nivel de documento (na pagina 95).

Se deseja excluir caixas de correio, pastas ou anexos da tarefa de backup, clique
com o botdo direito do mouse em Microsoft Exchange Server -- Nivel de
documento, selecione Filtro, configure os filtros e clique em OK. Para obter mais
informacgdes sobre filtros, consulte Critérios de filtro (na pagina 94).

(Opcional) Se desejar, é possivel escolher os recursos do lado do servidor, como a
verificagdo de CRC, a criptografia de dados ou a compactagdo de dados. Consulte o
Guia de Administracdo do Arcserve Backup para obter mais informacdes.

Clique na guia Destino e selecione um destino de backup.

Clique na guia Programar. Se quiser usar Personalizar programacao, selecione um
Método de repeticdo e, se ndo tiver selecionado um método de backup em nivel de
documento, faga isso agora. Se vocé quiser usar um esquema de rotagao, selecione
a opgdo Usar esquema de rotagao e configure o esquema.

Para obter mais informagdes sobre como programar tarefas e esquemas de
rotacdo, consulte a Ajuda online ou o Guia de Administragcdo do Arcserve Backup.

Clique no botdo da barra de ferramentas Submeter.
A caixa de didlogo InformacgGes de seguranca e de agente é aberta.

Na caixa de didlogo Informagdes de seguranca e de agente, verifique se o nome de
usudrio e a senha corretos de cada objeto foram preenchidos. Se precisar inserir ou
modificar um nome de usuario ou uma senha, clique no botdo Segurancga, faca as
alteragdes e clique em OK.

Click OK.

The Submit Job dialog opens.
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13. Na caixa de didlogo Enviar tarefa, selecione Executar agora para executar a tarefa
imediatamente ou selecione Executar em e selecione uma data e uma hora futuras
para a execucdo da tarefa.

Digite uma descri¢do para a tarefa.

Se tiver selecionado varias origens para backup e quiser definir a prioridade em que
as sessOes de tarefa serdo iniciadas, clique em Prioridade da origem. Use os botdes
Superior, Acima, Para baixo e Inferior para alterar a ordem em que as tarefas sdo
processadas. Quando terminar de definir as prioridades, clique em OK.

Na pagina Enviar tarefa, clique em OK para submeter a tarefa.

ApOds submeter sua tarefa de backup, é possivel ir para o Gerenciador de status de
tarefas e clicar duas vezes na tarefa ativa a fim de exibir propriedades da tarefa em
tempo real. Se a opgdo Concluir armazenamento de instancia Gnica de mensagens
estiver ativada, todos os campos relacionados a tamanho refletirdo o tamanho anterior
a otimiza¢do do armazenamento de instancia Unica. O tamanho real do backup apds a
otimiza¢do do armazenamento de ocorréncia Unica é aberto no log de atividades e
chama-se “(xx) MB gravado(s) em midia”.

Mais informagoes:
Critérios de filtragem (na pagina 94)

Especifique as opc¢des de backup para uma tarefa de backup no nivel de documento (na
pagina 98)
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Mensagens do Log de atividades

No final de cada tarefa de backup, um resumo de cada sessdo é exibido no Log de
atividades. Dependendo do que ocorre durante o backup, o resumo inclui mensagens
com as seguintes informagdes:

m O status da tarefa. Dependendo dos itens selecionados para backup e do que
ocorreu durante a tarefa de backup, sera exibido um destes trés status:

- Com éxito--Foi feito backup de
todas as caixas de correio e pastas raiz publicas selecionadas.

- Incompleto--Foi feito backup de
uma ou mais das caixas de correio e pastas raiz publicas selecionadas. Houve
falha no backup de pelo menos uma caixa de correio ou pasta raiz publica.

- Com falha--N3o foi feito backup
das caixas de correio e pastas raiz publicas selecionadas.

Observacao:

as pastas, as mensagens e os anexos individuais ndo afetam o status
da tarefa. Se ndo for feito o backup desses itens, os detalhes serdo listados no log
de ignorados no diretdrio de log do agente. Se deseja exibir as informagdes do log
de ignorados no log de atividades ou exibi-las no log de atividades além do log de
ignorados, é possivel alterar o valor da configuragao desse ultimo log. Para obter
mais informagdes sobre a opgdo Ignorar a defini¢do do log, consulte Configurar o
agente para backup e restauracdo em nivel de documento (na pagina 24). O log de
ignorados também é til para rastrear mensagens corrompidas em um Exchange
Server.

m O numero de pastas raiz publicas, caixas de correio, pastas e documentos que
foram gravados em backup com éxito

m O volume de dados dos quais foi feito backup
m O volume de dados gravados em midia

m  Aredugdo de tamanho atingida por meio da opgdo Concluir armazenamento de
instancia Unica de mensagens

m O numero de itens ignorados

m O numero de caixas de correio que ndo foram gravadas em backup

m O numero de pastas raiz publicas que ndo foram gravadas em backup
m O status da sessdo foi alterado

®m  [nstrugdes sobre como solucionar um problema
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Configurar o agente para backup e restauracao em nivel de documento

ApOs a instalagdo do agente para Microsoft Exchange Server do Arcserve Backup é
possivel definir as configuracdes de desempenho e local de arquivo.

Para configurar o agente para backup e restaura¢cdao em nivel de documento

1.

No menu Iniciar do Windows, selecione Todos os programas, Arcserve, Arcserve
Backup e Administrador do agente de backup.

A caixa de didlogo Administrador do agente do Arcserve Backup é aberta.

Na lista suspensa, selecione o agente do Exchange Server do Arcserve Backup e
clique no botdo Configuragao.

A caixa de didlogo Configuragao é aberta com a guia Nivel de banco de dados do
Exchange selecionada.

Clique na guia Nivel de seguranga.

Observagao: as opgdes exibidas na caixa de dialogo Configuragdo variam conforme
a versdo do Exchange Server utilizada no ambiente.

Quando a caixa de didlogo Configuracdo for aberta, selecione as configuragdes
abaixo, conforme necessario para seu ambiente:

Observagao: as opc¢des listadas abaixo se aplicam a sistemas do Exchange Server
2007, Exchange Server 2010 e Exchange Server 2013, salvo observagdo em
contrario.

m  Armazenamento completo de sessdo Unica de mensagens (Exchange Server
2007) -- essa opgdo verifica se o backup de anexos, corpos de mensagens e
outros componentes de mensagens ja foi realizado e, em seguida, faz backup
de apenas uma cdpia. Isso elimina a necessidade de fazer backup sempre que o
anexo e a mensagem forem referenciados. Consequentemente, o tamanho dos
backups pode ser reduzido de forma significativa.

Sem armazenamento de instancia Unica -- sem esse armazenamento, as caixas
de correio do servidor do Exchange sao verificadas uma a uma e é feito o
backup de cdpias dos corpos e anexos de cada mensagem que chegar, sem
considerar a existéncia de dados cujo backup ja possa ter sido feito.

m  Fazer backup somente de documentos de pasta publica local (Exchange
Server 2007 e 2010)-- no Exchange Server, as pastas publicas podem incluir
varios armazenamentos de pastas publicas em muitos servidores da
organizagdo. Como resultado, ao fazer backup de uma pasta publica, vocé
poderia estar fazendo backup de vdrios armazenamentos de pastas publicas.
Para economizar tempo e maximizar o desempenho, essa opgao permite
excluir documentos de pastas publicas remotas durante backups de pastas
publicas.
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Numero de segmentos -- o nimero de segmentos que serdo usados para
estabelecer conexdao com a MAPI por sessdo. Se esse niumero for aumentado, o
desempenho sera superior, mas a utilizagdo da CPU também. O valor padrdo de
Numero de segmentos é 1,5 multiplicado pelo nimero de CPUs e arredondado
para baixo. O intervalo de valores validos é entre 1 e 64.

Prioridade de segmento -- a prioridade que sera definida para os segmentos:
baixa, média ou alta. Se a prioridade for aumentada, o sistema operacional
aumentarad os ciclos de CPU para o segmento. Se o numero de segmentos for
aumentado no campo Numero de segmentos, diminua a prioridade para
reduzir o impacto sobre o servidor.

Tamanho maximo de backup -- para permitir um fluxo de informagdes
eficiente durante o backup, os dados sdo armazenados em uma fila de
transicdo. Essa configuragdo permite definir o tamanho dessa fila. O tamanho
padrdo da fila é 256 itens e o intervalo de valores validos é entre 32 e 1024
itens.

Tamanho maximo de restauragao -- define o limite da memoria que as
restauragdes do SIS vao usar antes de salvar objetos no local temporario
especificado. Se a quantidade de dados do SIS exceder este valor, aumente-o
para aprimorar o desempenho. Se a quantidade de dados do SIS no cache
exceder o valor selecionado, a restauragdo nao sera afetada, mas uma
mensagem de notificacdo sera exibida no log de atividades. O valor da
memoaria maxima de restauracdo é metade da RAM do sistema e o intervalo de
valores vélidos é entre 32 e 1024.

Contador de novas tentativas -- quando um erro de MAPI ou de tempo limite
excedido ocorre sempre que ha uma tentativa de recuperar um objeto do
Exchange Server, esta opgao permite controlar o nimero de novas tentativas
executadas. Isso é util quando os backups estdao competindo com aplicativos de
terceiros ou durante periodos de atividades de alto volume. Se um erro de
MAPI ou de tempo limite excedido ocorrer, o objeto sera ignorado, mas o
backup continuard e uma mensagem de notificacdo serd exibida no local do log
especificado. O valor padrdo do Contador de repeticdes é 1 e o intervalo de
valores vilidos é entre 0 e 10.

Atraso de nova tentativa -- quando um erro de MAPI ou de tempo limite
excedido ocorre sempre que ha uma tentativa de recuperar um objeto do
Exchange Server, essa op¢do permite controlar o atraso entre as repeticgoes.
Isso é util quando os backups estdo competindo com aplicativos de terceiros ou
durante periodos com atividades de alto volume. Se um erro de MAPI ou de
tempo limite excedido ocorrer, o objeto serd ignorado, mas o backup
continuara e uma mensagem de notificacdo sera exibida no local do log
especificado. O valor padrdo do Atraso da repeticdo é 0 e o intervalo de valores
vélidos é entre 0 e 60.
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Nivel de detalhes do log -- define o nivel de detalhes no rastreamento de
depuragdo e de log no local de log especificado. O nivel de detalhes de log
determina o nivel de detalhes no rastreamento da depuragdo e no log. Isso ndo
afeta o nivel de detalhes no log de atividades na janela do gerenciador do
Arcserve Backup. O valor padrdo do nivel de detalhes do log é 1 e o intervalo
suportado é entre 0 e 5. Se vocé deseja desativar a geragdo de logs no lado do
agente, use 0. Caso contrario, vocé deve usar sempre o nivel 1.

Importante: ndo altere esse valor, a menos que seja orientado por um técnico
qualificado do Atendimento ao cliente da Arcserve.

Nivel de continuagdo de tarefa -- em caso de falha na conclusdo de uma tarefa,
essa configuragdo permite ignorar as caixas de correio e as pastas publicas da
raiz cujos backups ja foram feitos e possibilita continuar a tarefa a partir do
ponto de interrupcdo. Isso é especialmente util para continuar tarefas em casos
de tolerancias a falhas de clusters. O valor padrdo de nivel de continua¢do da
tarefa é 1 e o intervalo suportado fica entre 0 e 2. 0 desativa a continuagdo da
tarefa, 1 continua apenas as tarefas de constituicdo e 2 continua quaisquer
tarefas interrompidas.

Observagao: como a continuagdo da tarefa recomeca a tarefa no ponto de
interrupgdo e ignora os itens dos quais ja foi feito backup na tarefa original,
verifique se o backup dos itens ignorados foi feito de forma adequada na tarefa
original e se eles podem ser recuperados de uma exibi¢do de restauragao.

Configuracdo do log de ignorados -- no final de cada tarefa de backup, um
resumo de cada sessdo é exibido no Log de atividades. Se ndo for feito o
backup de pastas individuais, mensagens e anexos, os detalhes serdo por
padrdo listados no log de ignorados no diretdrio de log do agente. Se deseja
exibir os detalhes do log com as informag&es ignoradas no Log de atividades,
ou ainda, queira exibi-las no Log de atividades, além do log com as informagGes
ignoradas, esta definicdo permite configurar o local. O valor padrdo de Ignorar
a definicdo do log € 0 e o intervalo suportado fica entre 0 e 2. 0 registra as
informac0Oes apenas no log de ignorados, 1 registra as informagGes apenas no
log de atividades e 2 registra as informagdes tanto no log de ignorados quanto
no log de atividades.

Observagao: O log de ignorados também é util para rastrear mensagens
corrompidas em um Exchange Server.
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m Fazer backup de propriedades adicionais de usudrio -- se estiver usando o
Exchange Server 2007, Exchange Server 2010 ou Exchange Server 2013, essa
configuracdo permitira fazer backup de um nivel superior de detalhes das
propriedades dos usuarios e determinara o que serd restaurado ao usar a
opg¢ao de restauragdo Criar usudrio, se ndo existir.

Observagao: Para obter mais informagdes sobre opg¢des de restauracao,
consulte Opgdes de restauragao em nivel de documento.

Se ndo ativar esta opgdo, somente o nome de exibi¢do associado a caixa de
correio sera copiado para backup. Isso é util se este usudrio for usado como um
espaco reservado para a execugdo de tarefas de auditoria ou restauragdo de
teste. Se a opgdo for ativada, a maioria das propriedades adicionais, como
nome, sobrenome, niumero de fax e endereco, serdo copiadas para o backup.
Isso é util para migragGes, mas aumenta o tempo de backup.

m Desativar opgdo de eliminagao -- quando uma tarefa de backup é criada com o
método com base em horario, a opgao Eliminar documentos apds backup pode
ser ativada para que os documentos sejam excluidos automaticamente apds o
backup. No entanto, como essa opg¢do deve ser usada com cuidado, é possivel
selecionar Desativar opgao de limpeza como um recurso de seguranga ao
impedir a limpeza de um Exchange Server.

m  Anexar a caixa de correio restaurada -- durante a restauragao, se desejar criar
duplicatas dos usuarios e caixas de correio existentes na mesma organizagao, é
necessario anexar uma sequéncia de caracteres aos nomes do usudrio e da
caixa de correio. Digite neste campo a sequéncia que deseja anexar. Como o
limite maximo de caracteres para os nomes de usuarios e caixas de correio em
alguns sistemas é de 20 caracteres, tente manter a sequéncia curta. Para nao
criar duplicatas, deixe o campo em branco.

Observagao: essa opgao deve ser usada em conjunto com as opgdes Criar
caixas de correio se ndo existirem. Para obter informacGes sobre a opg¢do Criar
caixas de correio se ndo existirem, consulte Configurar opcdes de restauragdo
no nivel do documento.

m Localizagao do log -- para alterar o local do log padrao, clique em Procurar e
selecione um novo local.

m  Local temporario -- para alterar o local temporario padrao para outro, clique
em Procurar e selecione um novo local.

5. Cliqgue em OK.

As opgdes de backup e restauragdo em nivel de documento sdo salvas.
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Utilitario do Exchange Granular Restore

Importante: Para restaurar um email do
Microsoft Exchange, recomenda-se usar o utilitario do Exchange Granular Restore, em
vez do Arcserve UDP, a interface de usudrio do Arcserve Backup Restore ou o
procedimento documentado: Execugdo de uma restauragdo em nivel de documento.

Vocé pode usar o utilitario do Exchange Granular Restore para restaurar objetos de
email e que ndo sejam de email do Microsoft Exchange. O utilitario inclui o recurso de
injecdo de itens, como emails, bancos de dados offline (*.EDB) e arquivos de log para
bancos de dados dinamicos originais do Exchange, bem como a descompactagdo de
dados granular para arquivos PST (Personal Storage File - Arquivo de armazenamento
pessoal).

Esse utilitario inclui os seguintes beneficios principais:
m  Suporte a itens que ndo sdo de email (por exemplo, tarefas) e a pastas publicas.

®m  Funciona também com apenas um arquivo de banco de dados. Os logs ndo sdo
obrigatdrios, mas té-los garante que os dados mais recentes estejam disponiveis
para restauragao.

m  Restaura os emails diretamente do ponto de recuperagao montado sem gerar um
catalogo.

m  Requer uma quantidade minima de tempo para restaurar um item de nivel de caixa
de correio a partir de um banco de dados ou caixa de correio de usuario de
qualguer tamanho.

Observagao: Para obter mais detalhes
sobre as especificacGes suportadas e depois de fazer o download e instalar o
utilitario, consulte o Guia do Usudrio do Exchange Granular Restore (esr.pdf),
localizado em: %Arquivos de Programas (x86)%\Arcserve\Unified Data
Protection\ExchangeGranularRestore ou
http://documentation.arcserve.com/Arcserve-UDP/Available/V5/PTB/Bookshelf Fil
es/PDF/udp esr guide.pdf.

Execute as seguintes tarefas para restaurar o email do Microsoft Exchang usando o
utilitario do Exchange Granular Restore:

1. Faga o download e instale o utilitario do Exchange Granular Restore em
https://arcserve.zendesk.com/hc/en-us/articles/204907413.

Observagao: O utilitario do Exchange
Granular Restore estd instalado por padrdo em %Arquivos de Programas
(x86)%\Arcserve\Unified Data Protection\ExchangeGranularRestore.

2. Selecione um sistema de arquivos como o destino no Exchange Server para
restaurar o banco de dados.
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Para obter instrugGes detalhadas, consulte o tdpico Selecionar origens e destino de
restauracdo do banco de dados no Guia do Agente para Microsoft Exchange Server.

3. Instale o utilitario do Exchange Granular Restore no Exchange Server.

4. Inicie o utilitario e abra o banco de dados do Exchange que foi restaurado na etapa
2.

5. Localize e selecione as caixas de correio, pastas e mensagens.

Observagao: O utilitario oferece dois modos
mutuamente complementares de localizagdo, visualizagdo e sele¢do de itens:
Navegacao pela arvore da caixa de correio e Pesquisa.

6. Selecione e restaure os itens individuais para um dos seguintes locais:
m Local original
m Local alternativo
m  Arquivos .PST

Observagoes:

m  Por padrdo, o utilitario usa o usuario atual que esta conectado ao Windows
para estabelecer a conexao. Se o usuario atual ndo tiver permissdes para
personificar o usudrio selecionado, a seguinte mensagem sera exibida: A
representagdo do Exchange permite que vocé se conecte a uma caixa de
entrada diferente da padrdo para suas credenciais. Para usar o recurso, as
permissées de acesso precisam ser configuradas no Exchange Server.

m  Vocé pode se conectar a caixa de correio selecionada usando uma das
seguintes opgoes:

— Use as credenciais da caixa de correio selecionada.
- Especifique o usudrio que tem direitos de representagao.
7. (Opcional) Use a linha de comando para processar varios bancos de dados.

Uso: esr.exe <source> <destination>

Restauracao de dados em nivel de documento

As secdes a seguir contém informacgdes sobre os pré-requisitos que devem ser
atendidos antes da execugdo de uma restauragao, os recursos oferecidos pelo agente do
Exchange durante a restauracdo de um backup em nivel de documento e o
procedimento usado para executar uma restauragdo.
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Conjuntos de restauracao em nivel de documento

Ao fazer backup do Exchange Server, cada grupo de armazenamento (Exchange Server
2007) ou banco de dados de caixa de correio (Exchange Server 2010) selecionado para
fazer o backup é salvo na midia como uma sessdo individual. Para restaurar um objeto, é
necessario restaurar todas as sessdes que, quando combinadas, oferecem a versdo mais
atualizada. Essas sessOes sdo chamadas de conjunto de restauragao.

O numero de sessGes no conjunto de restauragdo depende dos métodos de backup
usados:

m  Se vocé tiver feito backup do grupo de armazenamento ou banco de dados usando
apenas o método de backup completo, o conjunto de restauragao incluira apenas
€ssa sessao.

m  Se tiver feito backup do grupo de armazenamento ou banco de dados usando
backups completos e incrementais, o conjunto de restauragao incluird a sessdao do
backup completo e pelo menos uma sessdo de backup incremental, até a
guantidade de sessGes desse tipo que deseja incluir. Por exemplo, no seguinte
cenario de backup, o conjunto de restauragdo pode ser completo e incremental 1,
completo e incremental 1 e 2, completo e incremental 1, 2 e 3 ou completo e
incremental 1, 2, 3 e 4:

Full Incremental 1 Incremental 2 Incremental 3 Incremental 4

m  Se tiver feito backup do grupo de armazenamento ou banco de dados usando
backups completos e diferenciais, o conjunto de restauragao incluird a sessdo do
backup completo e uma sessdo do backup diferencial. Por exemplo, no cendrio de
backup a seguir, o conjunto de restauragdo podera ser completo e diferencial 1,
completo e diferencial 2, completo e diferencial 3 ou completo e diferencial 4:

Full Differential 1 Differential 2 Differential 3 Differential 4

Depois de determinar o conjunto de restauragao, o conjunto inteiro devera ser
selecionado quando vocé enviar a tarefa de restauracéo.

Observagao: como os backups em nivel de documento sdo independentes, é possivel
restaurar um backup incremental ou diferencial individualmente (ndo é necessario
restaura-lo junto com um backup completo). Como resultado, se deseja restaurar todo o
conjunto de restauracgao, certifique-se de selecionar o backup completo, pois ele ndo é
selecionado de forma automatica.
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Pré-requisitos de restauracao em nivel de documento

Antes de poder executar a restauragdo, é necessario atender aos seguintes
pré-requisitos:

O servidor do Exchange deve estar em execug¢do e 0s grupos de armazenamento e
armazenamentos de caixa de correio que vocé estiver restaurando ja devem existir
(eles ndo sdo criados no momento da restauragdo), e o armazenamento de caixa de
correio deve estar montado.

A conta que vocé estad usando para restaurar deve atender aos requisitos de conta
de servigo do Backup Agent do computador em que vocé estd restaurando. Para
obter informagGes sobre esses requisitos, consulte Requisitos de conta de servigo
do agente de backup para backup e restauragdao em nivel de documento.

Configurar opcdes de restauracao em nivel de documento

Ao criar uma tarefa de restauracao, é possivel escolher opgdes de restauragdo para
personalizar a tarefa:

Para configurar opg¢des de restauragao em nivel de documento

1.

Abra o Gerenciador de backup e selecione a guia Origem.
A arvore de origem de backup é exibida.

Clique com o botdo direito do mouse em um grupo de armazenamento (Exchange
Server 2007) ou em um banco de dados (Exchange Server 2010) e selecione Op¢do
de agente no menu de atalho.

A caixa de didlogo Opgdes do agente é aberta.
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3. Cligue na guia Caixa de correio e especifique as opgdes a seguir, conforme
necessario, para o ambiente.

m  Criar caixas de correio se as caixas de correio especificadas ainda nao
existirem — use esta opgdo se deseja restaurar os dados em uma Organizagdo
do Exchange diferente ou se desejar fazer a restauragdo no mesmo servidor a
partir do qual foi feito o backup, mas a caixa de correio a ser restaurada tiver
sido excluida.

Importante: Se vocé criar a caixa de correio em uma organizacao diferente, a
permissdo da caixa de correio ou da pasta de caixa de correio pode ser perdida,
ou o proprietario da permissdo pode ndo existir mais na organizagao.

A maioria das pastas padrdo é criada e nomeada no idioma do primeiro cliente
a acessa-la. Por exemplo, se o primeiro cliente usado para acessar uma nova
caixa de correio for francés, as pastas padrao, como Caixa de entrada ou Itens
enviados, receberdo nomes em francés. Para obter mais informacdes, consulte
o artigo 188856 no site da Microsoft.

Observagao: use essa op¢dao em conjunto com a opgao Anexar a caixa de
correio restaurada. Para obter mais informacgdes sobre a opgdo Acrescentar a
caixa de correio restaurada, consulte Configurar o agente para backup e
restauracdo em nivel de documento.

Importante: se a caixa de correio a ser restaurada tiver sido excluida, mas o
usudrio associado a ela ainda existir e tiver as mesmas propriedades, associe
esse usuario a nova caixa de correio. Se a caixa de correio a ser restaurada e o
usuario associado a ela tiverem sido excluidos, serad necessario criar um novo
usudrio.

Se vocé usar esta opgdao em ambientes do Exchange Server 2007 e 2010,
nenhum email sera enviado para a caixa de correio recém-criada. Se deseja
personalizar o contelddo desse email, é possivel criar uma nova mensagem e
salva-la como arquivo RTF no diretdrio do agente para Exchange do Arcserve
Backup para substituir o arquivo padrao MailboxInitialize.rtf. Além disso,
também sera possivel personalizar a linha de assunto desse email usando a
seguinte chave do Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters

Nome do valor:FirstMailSubject
Tipo de valor: REG_SZ
Dados do valor:a linha de assunto desejada
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Criar usuarios se nao existirem--Se vocé tiver selecionado a opgdo Criar caixas
de correio se ndo existirem e ndo tiver um usuario para associar a caixa de
correio, devera usar esta opgao e digitar uma senha, pois todas as caixas de
correio devem ter um usuario associado. Quando inserir a senha, verifique se
ela atende aos requisitos de tamanho, complexidade e histérico do dominio e
do servidor no qual esta restaurando.

Esta opgdo sera util se vocé quiser fazer uma restauragao de teste de uma caixa
de correio no servidor de backup, auditar uma caixa de correio ou ainda se
precisar de um usudrio como espaco reservado para conectar a caixa de correio
a outro usuario. Quando se usa essa op¢ao, a quantidade de propriedades
atribuidas ao usudrio durante a restauracdo é determinada pela configuragdo
usada para a opgdo de configuragdo Fazer backup das propriedades adicionais
de usuario durante a tarefa de backup. Para obter mais informacgGes sobre a
opcao de configuracdo Fazer backup de propriedades adicionais de usuarios,
consulte Configurar o agente para backup e restauragdo em nivel de
documento.

Esteja ciente do seguinte:

m  Uma vez criado o usuario, independentemente do que foi selecionado para
a opgdo de configuragdo Fazer backup das propriedades adicionais de
usudrio, ainda é necessario ajustar as propriedades para definir membros
de grupos, configurar direitos e refletir as diretivas da empresa.

m  Para criar duplicatas de usuarios e caixas de correio existentes na mesma
organizagdo, anexe uma seqliéncia de caracteres aos nomes do usuario e
da caixa de correio. Para obter informagdes sobre como configurar isso,
consulte Configurar o agente para backup e restauragdo em nivel de
documento.

Se voceé tiver algum problema ao criar caixas de correio ou usuarios, consulte
N3o é possivel criar a conta do usudrio, criar a caixa de correio ou finalizar a
caixa de correio.

Clique na guia Documento e especifique as opg¢Oes a seguir, conforme necessario,
para o ambiente.

Durante a restauragdo de documentos, podera ocorrer um conflito se uma versao
do que vocé esta restaurando ja existir no destino. Para se preparar para essa
situacdo, selecione uma das seguintes opgdes de solugdo de conflitos:

Substituir--Exclui os documentos originais.

Substituir somente se modificado--Exclui somente os documentos originais
que foram modificados desde o backup. Como os documentos ndo modificados
sdo ignorados, essa op¢do é mais rapida que a opgdo Sobrescrever.
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m  Restaurar como copia--N3o exclui os documentos originais e faz a restauracao
como coépias. Use esta opgao se estiver restaurando em uma pasta vazia no
local original ou em um local alternativo.

m  Restaurar como copia somente se modificado--N3o exclui os documentos
originais e restaura como cépias os documentos modificados desde o backup.
Como os documentos ndao modificados sdo ignorados, essa opgdo é mais rapida
gue a opgao Restaurar como copia.

Observagao: quando uma mensagem é restaurada, uma nova ID de mensagem é
criada e atribuida a ela. Consequentemente, se fizer a restauragdo de um backup
varias vezes, verd duplicatas da mensagem mesmo se tiver escolhido sobregravar a
original.

Clique em OK.

As opgdes de restauragdo em nivel de documento sdo salvas.

Locais de restauragao em nivel de documento

Ao fazer a restauracdo de um backup em nivel de documento, é possivel restaurar os
arquivos no local original (padrdo) ou restaura-los em um local alternativo. Use a op¢do
Restaurar arquivos ao(s) local(is) original(is) somente quando quiser restaurar o local
exato a partir do qual foi feito o backup e quando a hierarquia do servidor nao tiver sido
alterada. Em todos os cenarios, é necessario restaurar arquivos em um local alternativo.

Exemplos: When You Can Restore to an Alternative Location

Estes sdo alguns exemplos de quando fazer a restauragdo em um local alternativo:

Se deseja restaurar um documento em uma pasta ou caixa de correio diferente no
mesmo servidor a partir do qual foi feito o backup

Se deseja restaurar um documento em uma pasta ou caixa de correio diferente em
um servidor que n3o seja aquele a partir do qual foi feito o backup

Se deseja mesclar uma caixa de correio
Se deseja migrar uma caixa de correio

Se tiver renomeado grupos de armazenamento ou armazenamentos de caixa de
correio
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Locais de restauragao alternativos

Quando vocé faz a restauragdo em um local alternativo, ha certas regras aplicaveis
durante a selegdo da origem e do destino:

m  Origem--Ao selecionar a origem, é possivel restaura-la como um novo objeto no
destino ou mescla-la no destino.

m  Destino--Ao selecionar o destino, vocé deve considerar o que escolheu restaurar e
que versao do Exchange Server estd sendo usada para a restauragdo.

As sec¢des a seguir contém mais informagdes sobre como selecionar uma origem e um
destino.

Consideracdes sobre a selecao da origem

Quando vocé faz a restauragdo em um local alternativo, os objetos podem ser
restaurados como novos no destino selecionado ou mesclados nesse destino,
dependendo de como a origem seja selecionada.

Exemplos: How Your Source Selection Affects Restore Operations

m  Restauragdo no destino -- significa que, se vocé selecionar Mailbox_A como origem
e Mailbox_B como destino, a Mailbox_A serd restaurada como um novo objeto,
uma pasta chamada Mailbox_A dentro de Mailbox_B.

[To restore as a new object inside your destination, you must
idynamically select the source parent object of the documents
oU want to restone.

Source Deastination

E|_Im Micrgsoft Exchange Server - Document Level 5.
=-d Eﬁj jrst Skarage Group

- W&l Mailbox Store (COMP-001)

=] J E : =] First Storage @roup

W[ Calends =g Maibax Store (COMP-001)
W[ ] Contacks EIJ 2E B

{ﬁ Microsoft Exchange Server - Document Lewel
H- 2nd-storage-group

+-1F

H- 3rd-storage-group

M

m

&[] Deleted Items | Calendar
&[] Drafrs +]- & Contacts
0l [ Inbox [#-{a] Deleted ltems

o[ Journal
2[4 Junk E-mail
o[ Motes

ol outhox
o[ sent Items = Cutbox

: o[ 5yne Issues LJ Sent Tkems
- W [ Tasks -l Tasks

#|-[ 7| Drafts
--1_‘4 Inbo:
78 Journal
o | Motes
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m  Mesclagem no destino -- significa que, se vocé selecionar a subpasta Mailbox_A
como origem, por exemplo, Caixa de Entrada ou Calendario, e Mailbox_B como
destino, o conteldo de Mailbox_A serd mesclado ao conteudo existente da
Mailbox_B.

[To merge your saurce into your destination, you must
lexplicitly select the source parent abject of the documents
ou want to restore.

Source Deastination

= a \_:ﬁ] Micrgsoft Exchange Server - Document Lewvel Elcﬁ Microsoft Exchange Server - Docurnent Lewvel
= _j [E] irst Skorage Group - Znd-storage-group
(= | Mailbox Skare (COMP-001) - 3rd-storage-group
= @iy | A —|-{{1]] First Storage Group
8 calenda E{ﬁ
8l Contacts =

-

m

o[ Deleted Items | Calendar
&[] Drafts Contacts
23 Inbox {a] Deleted Items
o[ Journal

o[ Junk E-mail [ Inbox

0 3 Motes S Journal
8 Outbox | Mates

o[ sent Items B3 Quthox

: A Svnc Issues +-{[ 4 Zent Ikems
[ W [ Tasks -l Tasks

Exemplo: How Job Packaging Affects Jobs

Vocé deseja adicionar novos objetos, como uma caixa de correio, a sua organizagdo do
Exchange ap6s enviar uma tarefa de backup. E necessario reenviar a tarefa para incluir
0s novos objetos?

Ha duas solugdes possiveis:

m  Se tiver sido usado o empacotamento dinamico da tarefa, os novos objetos serdao
incluidos, pois o contetddo da sele¢do feita é determinado quando a tarefa é
executada.

m  Caso tenha usado a opcdo de empacotamento explicito da tarefa, sera necessario
submeté-la novamente para incluir os novos objetos, pois o contetudo selecionado é
determinado no momento do empacotamento da tarefa.

Observagao: For more information on dynamic and explicit job packaging, see the
Administration Guide.

Consideracdes sobre a selecdo do destino
Na restauracdo em um local alternativo, existem determinadas regras que devem ser
aplicadas ao destino selecionado, dependendo do que vocé selecionou para restaurar e

de qual versdo do Exchange Server esta sendo usada para a restauracao.

Observacgao: se forem selecionadas vdrias origens para restauragdo, selecione um
destino que aceite todas elas.
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Como o destino selecionado depende da origem selecionada, os diagramas a seguir
mostram o modo de exibi¢gdo de origens do Arcserve Backup para cada versdo do

Exchange Server. Os graficos que acompanham cada diagrama contém informagoes
sobre cada destino aceito, dependendo da origem e da versdo do Exchange Server.

Exibicao de origem de objetos do Exchange Server2010/2013

O Agente para Exchange Server 2010/2013 do Arcserve Backup exibe os objetos que
vocé pode restaurar sob o objeto de armazenamento de caixa de correio.

L——_I\ﬁ Microsoft Exchange Server - Document Level

=g Mailbox Store (COMP-001)
L——_IJ fdministrator

:ﬁ Calendar

M Contacts

@ Deleted Ikems

1_,£| Drafts

--1__] Inbuox

33 Journal

- | Mokes

"‘-ﬁ] Duthio

--1_;-] Sent Ikems

-] Tasks

Exibicao de origem de objetos do Exchange Server 2007

No Microsoft Exchange Server 2007, os objetos que se pode restaurar sdo exibidos de

forma diferente para o Exchange Server 2010.

EIJE Microsoft Exchange Server - Docurment Level
-] 2nd-storage-group
-- 3rd-storage-group
= First Skarage Group
=] Mailbox Store (COMP-001)
EIJ Adriniskrator
:ﬁ Calendar
&l Conkacks
@ Deleted Items
‘-fZ| Drafts
1._4 Inbox
-G8 Journal
[ | Motes
Lii Cukbox
Be-{ =4 Sent Items
-] Tasks

Capitulo 5: Backup e restauragao em nivel de documento 119



Restauracao de dados em nivel de documento

Modo de exibi¢ao de origem de objetos de documento em todas as versdes do Exchange Server

O diagrama a seguir ilustra os objetos de origem de documento que podem ser
restaurados para todas as versdes de servidor do Exchange usando o agente para
Microsoft Exchange do Arcserve Backup:

Subject I From I Received |
B B Document Administrator  625/03 12:28 PM
B =l Document with Attachment Administrator  &/25/03 12:27 PM

Como é possivel restaurar dados do servidor do Exchange para os sistemas do servidor Exchange

A tabela a seguir descreve os objetos de origem que podem ser selecionados, e seus
destinos suportados, durante a restauracao de dados do Exchange Server 2007, 2010 ou
2013 em sistemas Exchange Server 2007, 2010 ou 2013 usando o Arcserve Backup
Agent for Microsoft Exchange:

Quando o destino é o Exchange Server 2007

Objetos de origem Destinos aceitos

Grupo de armazenamento Microsoft Exchange Server - Nivel de documento

Pastas publicas [grupo de armazenamento] Microsoft Exchange Server - Nivel de documento

Armazenamento de caixa de correio Grupo de armazenamento

Caixa de correio* Pastas publicas, [Grupo de armazenamento],
Armazenamento de caixa de correio, Caixa de correio,
Pasta

Pasta Pastas publicas [grupo de armazenamento],
Armazenamento de caixa de correio, Caixa de correio,
Pasta

Documento Pasta

Quando o destino é o Exchange Server

2010/2013
Objetos de origem Destinos aceitos
Banco de dados Microsoft Exchange Server - Nivel de documento
Pastas publicas Microsoft Exchange Server - Nivel de documento
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Objetos de origem Destinos aceitos

Caixa de correio* Pastas publicas, Armazenamento de caixa de correio,
Caixa de correio, Pasta

Pasta Pastas publicas, Caixa de correio, Pasta

Documento Pasta

*A caixa de correio sera convertida em uma pasta se nao for restaurada em um
armazenamento de caixa de correio.
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Estendendo o caminho de destino manualmente para criar uma nova pasta

Para criar uma nova pasta de restauragdo na caixa de correio ou pasta selecionada como
o destino, estenda manualmente o caminho de destino na guia Destino do Gerenciador
de restauracgao.

Exemplo: Extending the Destination Path

Se vocé selecionar a Caixa de correio_A como destino e desejar adicionar uma nova
pasta a ela para restauragao, adicione o nome da nova pasta no final do caminho de
destino na parte superior da pagina.

O grafico a seguir mostra como estender o caminho de destino para uma nova pasta
chamada "novapasta".

Observagdo: Do not enter a backslash (\) at the end of your new folder name.
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Execucao de uma restauragao em nivel de documento

Executar tarefas de restauracao no nivel de documento segue 0 mesmo processo
independentemente de sua versdo do servidor do Exchange, embora as selegbes feitas
em determinadas etapas possam variar. As diferencas sdo indicadas no procedimento a
seguir.

Para fazer a restauragdo em nivel de documento

1.

Na pagina inicial do Arcserve Backup, selecione Restaurar no menu Inicio rapido.
A janela Gerenciador de restauragdo sera aberta.

Na janela Gerenciador de restauragao, selecione Restaurar por arvore na caixa
suspensa abaixo da guia Origem.

Observagao:
os métodos Restaurar por arvore e Restaurar por sessdo sao aceitos
para a restauracdo em nivel de documento.

Expanda o objeto Sistemas Windows ou Organizacdo do Exchange, expanda o
servidor a partir do qual esta fazendo a restauragdo e, em seguida, expanda o
objeto de servidor para selecionar os documentos que deseja restaurar, grupos de
armazenamento, armazenamentos de caixa de correio, armazenamentos de pastas
publicas, pastas publicas, pastas ou até mesmo documentos individuais.

Observagao:
caixas de correio especiais, como Mail Connectors, System Attendant,
Internet Mail Service e MS Schedule+, ndo podem ser selecionadas para
restauracgdo. Elas sdo caixas de correio especiais do sistema e ndo devem ser
restauradas.

Selecione uma sessdo de ponto de recuperagdo para restaurar.

Para selecionar opg¢Ges de restauragao, clique com o botdo direito do mouse em um
grupo de armazenamento ou banco de dados, selecione Opgao do agente,
selecione as opgdes de restauragao e clique em OK.

Para obter mais informacdes sobre opg¢des de restauragao, consulte OpgGes de
restauracdao em nivel de documento.

Clique na guia Destino. E possivel restaurar os objetos de banco de dados em seu
local original (padrdo) ou em um local alternativo.
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10.

11.

12.
13.

14.

Se deseja restaurar em um local alternativo, desmarque a caixa de selegdo
Restaurar arquivos nos locais originais, expanda o objeto dos Sistemas Windows ou
Organizacdo do Exchange, expanda o servidor no qual deseja fazer a restauragao,
expanda o objeto do nivel de documento do Microsoft Exchange Server e selecione
o local para a restauragao.

Observacgao:
na restauragdo em um local alternativo, existem determinadas regras
que devem ser aplicadas ao destino selecionado, dependendo do que foi
selecionado para restauragao e da versdo do Exchange Server que esta sendo usada
para a restauracao. Para obter mais informagdes, consulte Locais de restauragdo
alternativos.

Clique em Enviar.

Se estiver fazendo a restauragdo em um local alternativo, quando a caixa de didlogo
Seguranca for exibida, insira 0 nome do usuario e a senha do servidor de destino e
cligue em OK.

Observagao: Arcserve Backup does not
support logging in to systems with passwords that are greater than 23 characters.
Se a senha do sistema no qual vocé estiver tentando efetuar logon tiver mais de 23
caracteres, a senha devera ser modificada no sistema do agente de forma que
passe a ter 23 caracteres ou menos. Em seguida, vocé podera efetuar logon no
sistema do agente novamente.

Quando a caixa de didlogo Nome de usuario e senha da sessdo for aberta, na guia
Computador, verifique ou altere o nome do usudrio e a senha do Exchange Server
de destino. Para alterar o nome de usuario ou a senha, selecione a sessao, clique
em Editar, faga as alteragdes e clique em OK.

Clique na guia DBAgent e verifique ou altere o nome de usuario e a senha para a
conta de servigo do Backup Agent. Essa conta deve atender aos requisitos para o
Exchange Server em que vocé estd restaurando. Para obter informacgdes sobre esses
requisitos, consulte Requisitos de conta de servico do agente de backup para
backup e restauracdo em nivel de documento.

Clique em OK.

Quando a caixa de didlogo Enviar tarefa for exibida, selecione Executar agora para
executar a tarefa imediatamente ou selecione Executar em e selecione uma data e
uma hora futuras para a execugdo da tarefa.

Digite uma descri¢do para a tarefa e clique em OK.

Observagao: Use o utilitdrio Exchange

Granular Restore (na pagina 110) para executar a restauracdo em nivel de documento
do Exchange Server 2016.
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Mais informagoes:

Locais de restauracdo alternativos (na pagina 117)
Configurar opcdes de restauracdo em nivel de documento (na pagina 113)
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Capitulo 6: Uso das praticas recomendadas

Essa se¢do contém as melhores praticas para uso do Arcserve Backup Agente para
Microsoft Exchange.

Esta se¢do contém os seguintes tépicos:

Recomendacdes gerais (na pagina 127)

Recomendacdes de instalacdo (na pagina 128)

Recomendacdes de configuracdo do Exchange Server (na pagina 129)
Recomendacdes de backup (na pagina 130)

Recomendacdes de restauracdo (na pagina 134)

Estratégias de teste de backup e restauracdo (na pagina 135)

Usando a opcdo de recuperacdo de falhas com o agente (na pagina 135)

Recomendacoes gerais

Recursos técnicos

Considere as praticas recomendadas a seguir ao usar o agente.

m  Recursos técnicos (na pagina 127)

m  Logs no Visualizador de eventos (na pagina 127)

O site da Microsoft oferece vdrios recursos técnicos para o Exchange Server, incluindo
livros, arquivos de Ajuda para download e kits de desenvolvimento de software. Vocé
deve ler esses documentos, especialmente os white papers sobre recuperacdo de falhas
do Microsoft Exchange Server. Quanto maior o nimero de informagdes que vocé tiver
sobre o Exchange Server, mais podera aplicar seus conhecimentos para maximizar a
prote¢do dos dados ao usar o agente.

Logs no Visualizador de eventos

Além de monitorar o log de atividades do Arcserve Backup a procura de eventos que
podem ocorrer durante o uso do agente, vocé também deve monitorar os logs do
recurso Visualizar Eventos do Windows, principalmente os logs de aplicativos e do
sistema. O Log de aplicativos inclui eventos internos do Exchange Server e o Log do
sistema contém eventos do Windows.
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Recomendacoes de instalacao

Considere as praticas recomendadas a seguir ao instalar o agente.

m  Recomendacdes de produtos (na pagina 128)

m  Reducdo de carga (na pagina 129)

Recomendacdes de produtos

O Arcserve Backup oferece agentes e opgBes que permitem proteger todos os
servidores na organizagdo do Exchange. Esses servidores incluem os Exchange Servers e
os controladores de dominio.

Observagao: é importante proteger os controladores de dominio, ja que eles incluem os
recipientes do Active Directory, que contém informacgdes sobre o usuario, a caixa de
correio e a pasta publica.

Para maximizar a prote¢do ao Exchange Server, use todas as solugdes a seguir em cada
um dos Exchange Servers:

m  Agente para Microsoft Exchange Server do Arcserve Backup -- inclui o backup e a
restauragdo dos niveis de banco de dados e de documento. O backup e a
restauracdo em nivel de banco de dados protegem o banco de dados e os logs do
Exchange Server. O backup e a restauragdo em nivel de documento, disponiveis
somente com esse agente, facilitam e agilizam varias tarefas administrativas, além
de aumentarem a flexibilidade, oferecendo o nivel de restauragdo mais granular.

m  Agente cliente para Windows do Arcserve Backup -- protege os arquivos e o
estado do sistema, incluindo o Active Directory. E importante proteger o Active
Directory, pois ele armazena informagdes sobre caixas de correio e usudrios.

Observagao: além de usar o agente cliente para Windows do Arcserve Backup em
todos os servidores Exchange, use-o também para proteger todos os seus
controladores de dominio.

m  Opcao de recuperagdo de falhas do Arcserve Backup -- em caso de falha, esta
opc¢do recupera o computador para o estado do ultimo backup completo. Instale a
opcao de recuperacgdo de falhas do Arcserve Backup em todos os servidores que
serdo utilizados para fazer backup de servidores Exchange e controladores de
dominio.
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Reducao de carga

Ndo é necessario instalar o seguinte aplicativo para proteger os dados do Exchange
Server de maneira eficaz:

m  Agent for Open Files do Arcserve Backup -- é vantajoso quando vocé deseja
proteger arquivos abertos ou em uso por aplicativos ativos. Como o agente para
Microsoft Exchange do Arcserve Backup é um agente especifico de aplicativos,
dedicado a protecdo do Microsoft Exchange, ele oferece uma solugdo completa e
robusta que inclui todos os recursos oferecidos pelo Agent for Open Files do
Arcserve Backup.

Se vocé tiver a infra-estrutura de rede necessaria para oferecer suporte a backups
remotos de alto desempenho, instale o Gerenciador de backup em um servidor
diferente do Exchange Server. Isso reduz a carga no Exchange Server.

Recomendacdes de configuracao do Exchange Server

Log circular

Considere as praticas recomendadas a seguir para a configuragao do Exchange Server.

m  Logcircular (na pagina 129)

m  Espaco para log de transacdes (na pagina 130)

E necessario desativar o log circular para tirar proveito dos backups incrementais e
diferenciais. Se o Log circular ndo estiver desativado e vocé submeter um backup
incremental ou diferencial, o agente convertera automaticamente o backup em
completo.

Embora o Log circular diminua a quantidade de espago em disco usado, ndo permite a
recuperagdo de todas as alteragdes desde o ultimo backup porque mantém apenas um
pequeno numero de arquivos de log. Consequentemente, ndo é possivel tirar proveito
dos beneficios de usar um sistema com base em transacdes e nem recupera-lo
completamente se algo der errado com o sistema. Se quiser conservar espago em disco,
faca backups regulares, em vez de usar o Log circular porque os backups removem
automaticamente os arquivos de log de transacgdes.

N3o é possivel restaurar bancos de dados individuais se o log circular esta ativado
durante a operac¢ao de backup ou na operacgdo de recuperagao.
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Espaco para log de transagoes

Verifique se hd espago suficiente no Exchange Server caso queira restaurar logs de
transagdo. Deixe pelo menos duas vezes a quantidade de espago que vocé espera que
os logs de transagdes utilizem. Além disso, se vocé pretende restaurar backups no nivel
de documento ou banco de dados, deixe espaco suficiente para acomodar o tamanho
dos backups, porque o tamanho do arquivo de banco de dados pode aumentar durante
a restauragao.

Recomendacoes de backup

Considere as praticas recomendadas a seguir para o backup do Exchange Server.

m  Uso de backups online (na pagina 130)

m  |ntegridade da midia (na pagina 130)

m  Estratégias de backup no nivel do banco de dados

m  Estratégias de backup no nivel de documentos (na péagina 132)

m  Desempenho de backup e restauracdo no nivel de documentos (na pagina 133)

Uso de backups online

Sempre faga backups online. Isso permite que vocé faga backup de bancos de dados do
Exchange Server, sem encerra-los e perder tempo de trabalho. Se vocé nao fizer
backups online, ndo s6 perdera um tempo de trabalho valioso, como também correrd o
risco de cometer erros caros, ja que os backups offline sdo detalhados e demandam
muito trabalho. Quando vocé realiza backups online, o agente gerencia os arquivos.
Quando realiza backups offline, é necessario que vocé mesmo faca todo o trabalho.
Além disso, se fizer backups offline, ndo havera processo para a valida¢do da soma de
verificagdo em cada pdgina do banco de dados, portanto, ndo serd possivel detectar
danos e verificar a integridade do banco de dados.

Integridade da midia

Use a opgdo global Calcular e armazenar o valor do CRC na midia de backup quando
criar sua tarefa de backup. Posteriormente, examine a midia com a verificagdo de CRC
para garantir sua integridade.
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Estratégias de backup no nivel do banco de dados

Ha muitos fatores que contribuem para a sua estratégia de backup — o tamanho da
janela de backup, o tamanho da janela de restauragdo, o hardware do servidor e de
armazenamento, a quantidade de midia disponivel, o tempo de retencdo da midia, a
largura de banda da rede, a carga do servidor e o tamanho dos bancos de dados.
Conseqlientemente, a estratégia de backup que sera necessario usar dependera do seu
ambiente e do hardware.

Ao determinar uma estratégia de backup, primeiro avalie a quantidade de tempo
disponivel para a sua organizagdo a cada semana para o backup do Exchange Server.
Quando fizer isso, lembre-se de que o aspecto mais demorado da realizagdo de uma
restauracdo é a repeticdo dos arquivos de log. Dependendo da freqiiéncia com que vocé
realiza backups completos, podem ser necessdrias varias horas para repetir arquivos de
log em servidores grandes durante uma restauragdo, porque cada transagdo que
ocorreu desde o ultimo backup devera ser examinada. Além disso, a velocidade na qual
a repeticdo do log de transagdes ocorre varia, de acordo com o tipo de transagoes a
serem repetidas. Faga uma restauracdo de teste dos arquivos de log para obter uma
estimativa mais precisa do tempo que sera necessario.

Depois que determinar o tamanho da sua janela de restauragao, considere o efeito que
0 ambiente e os recursos terdo sobre a sua estratégia de backup:

®  Em um ambiente que tenha dados de missdo critica com janelas de restauragdo
minimas, faga backups completos a noite (ou durante as horas em que o servidor
estiver menos ativo) e backups incrementais ao meio-dia (ou em um periodo de
baixa produgdo durante o dia que fique ainda mais préximo dos backups
completos).

m  Se o uso da midia for um fator preponderante na sua estratégica de backup, faca
backups completos diariamente ou completos alternando com diferenciais todos os
dias.

®  Em um ambiente que ndo tenha dados de missdo critica com janelas de restauragdo
menos agressivas, faca um backup completo pelo menos uma vez por semana e
backups incrementais ou diferenciais nos outros dias.

Em ambientes CCR do Exchange Server 2007 e DAG (Database Availability Group —
Grupo de disponibilidade do banco de dados) do Exchange Server 2010/2013/2016, é
necessario usar a origem de backup padrdo para evitar que o desempenho de bancos de
dados ativos seja afetado. Por padrdo, o backup do banco de dados é feito a partir da
duplicagdo, e o agente faz o backup do banco de dados ativo somente se nenhuma
duplicagdo integra estiver disponivel. Em ambientes do Exchange Server
2010/2013/2016, se houver mais de uma réplica para um banco de dados, a ordem
padrdo para a selegao de réplicas tem como base uma preferéncia de ativacao de cépia
do banco de dados. A primeira cépia é usada primeiro.
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O grafico a seguir contém exemplos de algumas estratégias de backup e suas vantagens
e desvantagens. Embora para obter a prote¢do maxima seja necessario fazer backups
completos e incrementais diariamente, também podera personalizar a estratégia de
backup de modo a atender as necessidades da sua organizagdo. O Unico requisito é que
voceé faga backups didrios nos dias Uteis com um backup completo uma vez por semana.

Estratégia de backup Vantagens Desvantagens
Backups completos e Alta freqiiéncia de Uso intensivo da midia
incrementais diarios* protecdo

Janela de restauragao
curta

Backups completos diarios Boa freqliéncia de Uso intensivo da midia

protecao

Janela de restauragao
curta

Backups diarios, sendo um Boa freqliéncia de Janela de restauragdo variavel
completo pelo menos uma vez protecdo

por semana

Uso menor da midia

* Agende backups completos e incrementais com um intervalo de aproximadamente 12
horas.

Estratégias de backup no nivel de documentos

Embora seja importante considerar todos esses fatores, para os backups no nivel de
documentos, os dois fatores mais importantes geralmente sdo o uso da fitae a
guantidade de tempo disponivel para o seus backups. As recomendacdes a seguir
baseiam-se nesses dois fatores. Caso outros fatores sejam mais importantes no seu
ambiente, ajuste sua estratégia de backup de acordo.

A primeira tarefa que é necessario executar ao determinar uma estratégia de backup é
avaliar a quantidade de tempo disponivel para a sua organiza¢do a cada semana para o
backup do Exchange Server. Em seguida, faga um backup do Exchange Server usando o
backup no nivel de documentos para verificar quanto tempo sera necessario para a
tarefa de backup. Finalmente, use essas informagdes para determinar a maneira mais
eficiente de fazer backup do Exchange Server dentro do tempo disponivel.

Se a agenda de backup da sua organizacdo permitir que vocé fagca um backup completo
pelo menos uma vez por semana, faga backups diferenciais diarios com um backup
completo uma vez por semana.
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Se quiser distribuir o backup completo pela semana, faga backup completo de apenas
um grupo de armazenamento por dia e faga revezamento do grupos que terdao o backup
completo. Faga backup de todos os outros grupos de armazenamento usando backups
diferenciais.

Ajuste de desempenho de backup e restauracao em nivel de documentos

Para maximizar o desempenho quando vocé usar o backup e a restauragdo em nivel de
documentos:

Aumente o valor da configuracdo NUumero de segmentos e diminua o valor de
Prioridade de segmento. Essa combinagdo aumenta o desempenho e minimiza o
impacto no servidor.

Ative a multiplexagdo para tirar proveito dos dispositivos de alto desempenho.
Como os dispositivos de destino sdo mais rapidos do que um unico fluxo de backup
em nivel de documentos, a multiplexagao diminui o tempo de backup dividindo as
tarefas de backup em varias subtarefas executadas simultaneamente no mesmo
dispositivo.

Se ativar a multiplexa¢do e também quiser aumentar o valor da configuracdo
Numero de segmentos, tenha em mente que o valor dessa configuracdo é para
cada fluxo de backup. Portanto, o nimero real de segmentos em execu¢do em um
sistema é o numero de fluxos multiplicado pelo nimero de segmentos. Como
resultado, aproveitar a multiplexa¢do antes do Nimero de segmentos é o ideal. Por
exemplo, em um computador com quatro processadores com quatro grupos de
armazenamento, é recomendavel um total de seis a oito segmentos. Esses
segmentos devem ser configurados como dois segmentos por cada grupo de
armazenamento, resultando em quatro fluxos de multiplexacdo. Como os grupos de
armazenamento sdo recursos independentes, € melhor aumentar o nivel de fluxos
com multiplexa¢do do que aumentar o Numero de segmentos e fazer backup
seqliencialmente de um grupo de armazenamento de cada vez.

Ative a opgdo de configuragdo Concluir armazenamento de instancia Unica de
mensagens. Essa opgdo verifica se o backup dos anexos e das mensagens ja foi
realizado e faz backup apenas de uma cdpia, eliminando a necessidade de fazer
backup de um anexo ou mensagem a cada vez que um desses itens é referenciado.
Consequentemente, o tamanho dos backups pode ser reduzido de forma
significativa.

Se estiver criando uma pequena tarefa de backup ou nao precisar de uma
estimativa da duracdo da tarefa, ative a opgdo global Desativar estimativa de
arquivos para economizar tempo.
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Recomendac6es de restauracao

Use métodos de backup incrementais e diferenciais para fazer backup apenas dos
dados que foram alterados desde o ultimo backup completo ou incremental. Isso
economiza tempo porque faz o backup apenas dos dados alterados, em vez de
todos os seus dados.

Use filtros de backup. Conseqlientemente, é possivel excluir dados indesejados ou
grandes quantidades de dados das suas tarefas de backup.

Se o uso da midia for um fator preponderante na sua estratégica de backup, faca
backups completos diariamente ou completos alternando com diferenciais todos os
dias.

Em um ambiente que ndo tenha dados de missdo critica com agendas de
restauragdo menos agressivas, faga um backup completo pelo menos uma vez por
semana e backups incrementais ou diferenciais nos outros dias.

Recomendacoes de restauracao

Considere as praticas recomendadas a seguir para a restauracdo do Exchange Server.

Estratégias gerais de restauracdo

Estratégias de restauracdo no nivel de documentos (na pagina 134)

Estratégias gerais de restauragao

Faca uma restauracdo de teste em um servidor de backup pelo menos uma vez por més
e verifique se o banco de dados restaurado esta funcionando corretamente.

Para obter mais informacgGes sobre como executar restauragdes de teste nos sistemas
do Exchange Server 2007 e 2010, consulte Execugdo de uma restauragao de teste no
nivel de banco de dados em um local alternativo.

Estratégias de restauracao no nivel de documentos

Se estiver restaurando em um local original que ja contenha dados, selecione a opgdo
de resolugdo de conflito Sobrescrever somente quando modificado. Se estiver
restaurando em um local original em uma pasta vazia ou em um local alternativo,
selecione a opgao de resolugdo de conflitos, Restaurar como cépia.
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Estratégias de teste de backup e restauragao

Estratégias de teste de backup e restauracao

Depois que vocé tiver desenvolvido estratégias de backup e restauragdo, sera necessario
testa-las para assegurar que funcionem de modo satisfatdrio. E possivel fazer testes de
backup em um sistema de produgdo; no entanto, é necessario fazer testes de
recuperacdo em um sistema de teste que seja mais parecido possivel com o sistema de
produgdo, antes de aplicar as estratégias de backup e restauracdo ao sistema do
produto.

Convém executar uma restauragao de teste em um servidor de backup pelo menos uma
vez por més e verificar se o banco de dados restaurado esta funcionando corretamente.
Isso permite testar as estratégias de backup e restauragdo a fim de avaliar se vocé esta
fazendo backup do sistema com precisdo, bem como preparar para um possivel
desastre.

Para obter mais informacg&es sobre como executar restauragdes de teste em sistemas
Exchange Server 2007 e 2010/2013/2016, consulte Restauracdo de dados em nivel de
banco de dados (na pagina 60).

Observacao:

o Exchange Server 2007 tem um grupo de armazenamento de
recuperacio e o Exchange Server 2010/2013/2016 tem um banco de dados de
recuperac¢do, e ambos podem ser usados para testar restauragdes. Entretanto, vocé
ainda deve praticar a restaura¢do de todo o Exchange Server para testar um servidor.

Usando a opcao de recuperacao de falhas com o agente

O planejamento da metodologia de backup é essencial para proteger seus sistemas
Exchange Server 2007 e 2010/2013/2016 contra falhas e para a recuperacio rapida do
servidor em caso de falhas.

O processo a seguir pressupde que vocé tenha um servidor Windows executando o
Exchange Server 2007 ou 2010/2013/2016 e alguns bancos de dados do Exchange
Server em execug¢do. Uma falha ocorre e é necessdrio recriar todo o servidor.
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Usando a opgao de recuperacgao de falhas com o agente

Importante: antes de executar a
recuperacdo de falhas, verifique se vocé possui o backup completo mais recente do
servidor de caixas de correio do Exchange e os backups completos mais recentes no
nivel de banco de dados para todos os bancos de dados de caixa de correio e de pasta
publica.

1. Se o servidor do Active Directory foi destruido, execute primeiramente a
recuperagdo de falhas do servidor do AD. Para obter mais informagdes, consulte o
Guia da Opgdo de Recuperagao de Falhas do Arcserve Backup.

2. Execute a recuperacao de falhas do Exchange Server.

3. Execute as restaurag8es no nivel de banco de dados de todos os bancos de dados
de caixa de correio e de pasta publica. Para obter mais informagGes, consulte a
se¢do Executando backups e restauracdes no nivel de banco de dados (na
pagina 41).

Observacgao: se estiver executando
Exchange Servers em ambientes de agrupamento, execute restauragdes no nivel do
banco de dados de bancos de dados de caixa de correio e de pasta publica de acordo
com a sua configuracdo especifica.

O erro abaixo pode ocorrer:

AE9650 O provedor de servigos de sombra de volumes reportou um estado incorreto para a operagao.

Caso ocorra, siga as etapas seguintes usando o assistente da op¢ao de recuperagdo de
falhas do Arcserve Backup

1. Execute a recuperagdo de falhas para recuperar o Exchange 2007 Server.

2. Use o agente para Microsoft Exchange Server do Arcserve Backup para restaurar
todos os dados do banco de dados do grupo de armazenamento para um local
alternativo. Certifique-se de que a opg¢do Executar recuperacgdo apds a restauracao
esteja desmarcada.

3. Efetue logon no Exchange Server com a func¢do de caixa de correio instalada e
interrompa o servico do IS (Armazenamento de InformacGes).

4. Navegue até a pasta do grupo de armazenamento, exclua os arquivos *.chk, *.log e
*.edb. Se o servidor Exchange apresentar mais de um grupo de armazenamento,
repita a operagao de exclusdo para todos os grupos.

5. No local alternativo usado na etapa 2, copie os arquivos *.chk, *.log e *.edb
restaurados neste local para seu local original.

6. Reinicie o servigo IS.
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Apéndice A: Solucao de problemas

Essa se¢do contém informagdes sobre solugdo de problemas que ajudarao a identificar e
solucionar problemas que podem surgir durante o uso do agente para Microsoft
Exchange do Arcserve Backup . Para ajuda-lo a localizar rapidamente as informagdes
necessarias, esta secao lista algumas mensagens de erro e possiveis motivos e solugdes
para elas.

Esta se¢do contém os seguintes topicos:

Log de atividades (na pagina 137)
N3o é possivel determinar o espaco economizado ao usar o armazenamento de

instdncia Unica completa (na pagina 138)

Ndo é possivel determinar se é necessario executar um backup no nivel de banco de
dados (na pagina 138)

Ndo é possivel determinar se é possivel executar um backup no nivel de banco de dados
ao mesmo tempo em que um backup no nivel de documento (na pagina 139)

Ndo é possivel determinar a finalidade da unidade M (na pagina 139)

Ndo é possivel procurar caixas de correio no nivel de documento (na pagina 140)

N3o consigo responder emails enviados a partir de uma caixa de correio restaurada (na
pagina 140)

Erros do Exchange Server (na pagina 141)

Informacdes para Atendimento ao cliente (na pagina 145)

O backup no nivel de documento ou a procura pelo Exchange Server 2013 ndo funciona
guando o nome do servidor de CAS estiver inacessivel (na pagina 147)

Log de atividades

Muitas das ac¢Oes para resolver condi¢des de erro aconselham verificar o log de
atividades do Arcserve Backup. O log de atividades contém informacgGes abrangentes
sobre as operagdes executadas pelo Arcserve Backup. Ele fornece uma trilha de
auditoria de todas as atividades do Arcserve Backup para cada tarefa executada. E
possivel examinar esse log sempre que precisar verificar a ocorréncia de erros. O log
esta disponivel no Gerenciador de status de tarefas. Para obter mais informagdes sobre
como usar o log de atividades, consulte o Guia de Administragdo.
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Nao é possivel determinar o espago economizado ao usar o armazenamento de instancia Ginica completa

Nao é possivel determinar o espaco economizado ao usar o
armazenamento de instancia Gnica completa

Valido em todos os sistemas de servidor do Exchange.

Sintoma

Depois de fazer backup dos dados usando o armazenamento de instancia Unica, ndo é
possivel determinar o espago economizado.

Solugdo

Apods submeter sua tarefa de backup, é possivel ir para o Gerenciador de status de
tarefas e clicar duas vezes na tarefa ativa a fim de exibir propriedades da tarefa em
tempo real. If you have Complete Messaging Single Instance Storage enabled, all of the
fields related to size will reflect the size prior to single instance storage optimization.
The actual size of the backup after single instance storage optimization opens in the
Activity Log and is labeled “(xx)MB Written to Media."

Nao é possivel determinar se é necessario executar um backup no nivel
de banco de dados

Valido em todos os sistemas de servidor do Exchange.

Sintoma

Ndo é possivel determinar se é necessario executar backups no nivel de banco de dados
ao realizar backups no nivel de documento.

Solugao

E necessario executar um backup no nivel de banco de dados antes de executar os
backups no nivel de documento. O backup em nivel de banco de dados é o backup
fundamental para o Exchange Server, e é necessario sempre usa-lo, independentemente
de vocé estar usando um dos outros tipos de backup mais detalhados. E possivel usar os
backups em nivel de banco de dados para restaurar o Exchange Server em caso de falha
do sistema, corrompimento de banco de dados ou em uma situa¢do de recuperacdo de
falhas.
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Nao é possivel determinar se é possivel executar um backup no nivel de banco de dados ao mesmo tempo em que um backup no
nivel de documento

Nao é possivel determinar se é possivel executar um backup no nivel de
banco de dados a0 mesmo tempo em que um backup no nivel de
documento

Valido em todos os sistemas de servidor do Exchange.

Sintoma

Ndo é possivel determinar se é possivel executar backups no nivel de banco de dados ao
mesmo tempo em que backups no nivel de documento

Solugdo

E possivel fazer simultaneamente um backup no nivel de banco de dados e outro no
nivel de documento. Também é possivel fazer varios backups simultaneos em nivel de
documento e vdrios backups em nivel de banco de dados ao mesmo tempo executando
até uma tarefa para cada grupo de armazenamento.

Nao é possivel determinar a finalidade da unidade M

Valido em todos os sistemas de servidor do Exchange.

Sintoma

N&o é possivel determinar a finalidade da unidade M e ndo sei é necessario fazer seu
backup.

Solugao

A unidade M (ExIFS) é uma unidade virtual que expGe caixas de correio e pastas
publicas. Ela é simplesmente uma exibicdo do Exchange Server e ndo uma unidade
fisica, portanto, seu backup ndo é necessario e, por esse motivo, ela é ignorada em
tarefas de backup que usam o Agente cliente para Windows.
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Nao é possivel procurar caixas de correio no nivel de documento

Nao é possivel procurar caixas de correio no nivel de documento

Sintoma

N3do é possivel procurar caixas de correio no nivel de documento

Valido em sistemas do Exchange Server 2010 executando o Windows Server 2008 R2
Solugdo

Faga o seguinte:

1. Efetue logon no servidor do Exchange Server 2010.
2. Instale o pacote mais recente do MAPI.

3. Abra o Editor de Registro do Windows.
4

Localize a seguinte chave:
HKEY_LOCAL_MACHINE/Software/Wow6432Node/Microsoft/Windows Messaging
Subsystem

5. Adicione os valores a seguir:
String Value: ProfileDirectory

Dados do valor: Path to a normal directory that exists on file system, such as
C:\Temporary

6. Reinicie o servidor do Exchange Server 2010.

Nao consigo responder emails enviados a partir de uma caixa de
correio restaurada

Valido para Microsoft Exchange Server 2010

Sintoma
N&do funciona responder emails enviados a partir de uma caixa de correio restaurada.

Se uma caixa de correio tiver sido removida do Exchange Server e restaurada usando as
opc¢oes globais do agente de nivel de documento "Criar caixas de correio, caso as
especificadas ndo existam" e "Criar usuario, se ndo existir", os usuarios ndo poderdo
responder emails enviados a partir do usudrio restaurado.

Solugao:

Crie novos emails em vez de responder usando os antigos.

140 Agent for Microsoft Exchange Server Guide



Erros do Exchange Server

Erros do Exchange Server

Para obter informag0es adicionais sobre qualquer erro do Exchange Server, verifique o
log de eventos no Exchange Server ou consulte o site da Microsoft.

Esta se¢ao contém os seguintes tdpicos:

O agente para Exchange ndo é exibido quando vocé navega pelo servidor (na pagina
141)

N&o foi possivel criar a conta de usuario, criar a caixa de correio ou finalizar a caixa de
correio (na pagina 142)

Ocorrem erros de VSS em sistemas Windows Server 2008 (na pagina 144)

O Arcserve Backup cria mensagens duplicadas ao restaurar dados (na pagina 145)

0 agente para Exchange nao é exibido quando vocé navega pelo servidor
Valido em sistemas Exchange Server 2007 e 2010.

Sintoma

Quando vocé tenta navegar pelo sistema Exchange Server, o objeto agente para
Exchange nao é exibido no gerenciador de backup nem no Gerenciador de restauragdo.
Solugdo

O servico do agente ndo esta sendo executado. Iniciar o servigo Agente universal.
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Erros do Exchange Server

Nao foi possivel criar a conta de usuario, criar a caixa de correio ou finalizar a caixa de

correio

Valido em sistemas Exchange Server 2007 e 2010.

Sintoma

Ao realizar uma restauragdo em nivel de documento com a criagdo de um novo usuario
e uma nova caixa de correio, o agente:

Cria um usuario basico com direitos minimos no recipiente Usuarios do Active
Directory.

Cria uma caixa de correio para o usuario.

Envia uma solicitagdo ao servigo de atualizagdo de recipiente e envia uma
mensagem para a caixa de correio para finaliza-la.

Se as trés etapas obtiverem éxito, é possivel ver a caixa de correio no Exchange System
Manager. Se ocorrer uma falha em qualquer das etapas, a caixa de correio nao sera
restaurada.

Solugdo

Essas etapas podem falhar por varios motivos. Cada motivo e agdo que pode ser tomada
para resolver o erro sdo descritos abaixo.

Houve falha na criagdo da conta do usuario porque a conta de servico do Backup
Agent ndo possui direitos suficientes para criar uma nova conta.

Verifique se a conta de servigo do seu Backup Agent possui os direitos apropriados
associados a ela. Para obter informagdes sobre esses requisitos, consulte Requisitos
de conta de servigo do agente de backup para backup e restauragdo em nivel de
documento. Verifique também se a conta do servico do Backup Agent é membro de
um grupo que possua permissdes sobre o recipiente Users no Active Directory. Por
exemplo, o grupo Account Operators possui essas permissdes por padrdo.

Houve falha na criagcdo da conta ou da caixa de correio do usudrio porque nao foi
possivel fazer contato com o servidor de catalogos global ou porque ocorreu um
erro em um aplicativo ou no sistema Windows.

Verifique se ha erros recentes no Log de aplicativos e no Log do sistema usando o
Visualizador de eventos. Verifique também os logs de agente
DBAEXCUserSummary.log e WinUserUpd.log.

Houve falha na criagdo da caixa de correio porque ja existe uma caixa de correio
desativada com o mesmo nome.

Verifique o Exchange System Manager para determinar se ha uma caixa de correio
desativada com o mesmo nome. Se excluiu recentemente uma conta de usudrio
associada a caixa de correio que esta tentando restaurar, execute o recurso
Cleanup Agent do Exchange System Manager e limpe a caixa de correio.
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Erros do Exchange Server

Houve falha na inicializagdo da caixa de correio porque o Recipient Update Service
falhou ao atualizar a caixa de correio.

Verifique se o Recipient Update Service é capaz de finalizar as caixas de correio
guando uma atualizagdo é chamada. Talvez seja necessdrio reconstruir o Recipient
Update Service caso ele ndo esteja sendo executado de forma adequada. Para obter
mais informacgdGes sobre o Recipient Update Service, consulte a documentagdo da
Microsoft.

A finalizagdo da caixa de correio falhou por causa de atrasos na replicagdo do Active
Directory ou de atrasos no cache do Exchange Server. Esta falha pode ocorrer
mesmo quando o usudrio ou a caixa de correio sdo criados com éxito.

Em ambientes com controladores de varios dominios ou em grandes organizagdes
do Exchange, poderd haver atrasos antes que a caixa de correio possa ser usada. Se
a finalizagdo da caixa de correio falhar, verifique se a conta é exibida na lista de
enderecos global. Em caso afirmativo, empacote novamente a caixa de correio que
falhou junto com o usuario e a criagdo de caixa de correio selecionados e execute a
tarefa quando a caixa de correio for exibida no Exchange System Manager.
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Erros do Exchange Server

Ocorrem erros de VSS em sistemas Windows Server 2008

Vdlido em plataformas Windows Server 2008.

Sintoma

As tarefas de backup em nivel do banco de dados sdo concluidas com sucesso e ID de
evento do Windows 8194 é exibido no recurso Visualizar eventos do Windows.
Ambiente:

O Microsoft Exchange Server 2007 esta instalado em um sistema Windows Server 2008
x64.

Solugao

A ID de evento 8194 relata os erros do Servigo de copias de sombras de volumes.

Observacdo: para obter mais informagdes, consulte o site de suporte da Microsoft. E
possivel eliminar uma condigdo de erro ao adicionar as permissdes de acesso para a
conta do servico de rede a seguranca COM no servidor afetado. Para adicionar as
permissdes de acesso para a conta de servigo de rede, faga o seguinte:

1. Selecione Executar no menu Iniciar.
A caixa de didlogo Executar é aberta.
2. No campo Abrir, digite dcomcnfg e clique em OK.
A caixa de didlogo Servigos de componente é aberta.
3. Expanda Servigos de componentes, Computadores e Meu computador.

Clique com o botdo direito em Meu computador e clique em propriedades no menu
pop-up.

A caixa de didlogo de propriedades de Meu computador é aberta.
4. Cligue na guia Seguranga COM.

Em Permissdo de acesso, clique em Editar padrdo.

A caixa de didlogo Permissdes de acesso é aberta.

5. Na caixa de didlogo PermissGes de acesso, adicione a conta de servigo de rede com
0 acesso local permitido.

6. Feche todas as caixas de didlogo abertas.

7. Reinicie o computador.
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Informacdes para Atendimento ao cliente

0 Arcserve Backup cria mensagens duplicadas ao restaurar dados

Valido em todos os sistemas de servidor do Exchange.

Sintoma

O Arcserve Backup duplica mensagens ao restaurar um documento para o mesmo local
usando a opc¢do Overwrite conflict resolution.

Solugdo

Esse comportamento é esperado. Quando uma mensagem é restaurada, uma nova ID
de mensagem é criada e atribuida a ela. Consequentemente, se fizer a restauragdo de
dados de um backup varias vezes, serdo exibidas mensagens duplicadas.

Informacdes para Atendimento ao cliente

Caso precise entrar em contato com o suporte da Arcserve para obter ajuda com o
Exchange Server 2007 e Exchange Server 2010, use as seguintes chaves de registro para
coletar as informacgdes de que o atendimento ao cliente precisara para ajuda-lo a
solucionar os problemas:

Backup e restauracdo em nivel de banco de dados

HKEY_LOCAL_MACHINE\SOFTWARE \ComputerAssociates\CA ARCserve Backup\
ExchangeDBAgent\Parameters

Nome do valor: Debug

Tipo de valor: REG_DWORD

Dados do valor: 0 (desativado), 1 (padréo), 5 (detalhado)

Resultados: dbaexdb*.log e dbaexdb*.trc, no diretério DBLOG do agente do Exchange

Se o tamanho ou a quantidade dos arquivos de rastreamento aumentar muito, use os
seguintes valores do Registro para reduzi-los:

Nome do valor: MaxLogSize
Tipo de valor: REG_DWORD
Dados do valor: tamanho de cada arquivo de rastreamento em MB

Resultado: Depois que o tamanho for atingido, um novo arquivo de rastreamento seré gerado.

Nome do valor: MaxLogCount

Tipo de valor: REG_DWORD

Dados do valor: NUmero de arquivos de log

Resultados: Quando esse valor for atingido, o arquivo de log mais antigo sera excluido e um novo sera
criado.

Observacao: é possivel alterar os valores do registro listados acima usando o utilitario
de configuragdo do agente do Exchange. N3o é necessario reiniciar o servigo Universal
Agent.
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Informacdes para Atendimento ao cliente

Backup e restauracdo em nivel de documento

Para o Exchange Server 2007 e 2010, o caminho do registro é o seguinte:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\ComputerAssociates\CA ARCserve
Backup\ExchangeDocumentAgent\Parameters

Nome do valor: Debug

Tipo de valor: REG_DWORD

Dados do valor: 0 (desativado), 1 (padréo), 5 (detalhado)

Resultados: Expaadp*.log e expaadp*.trc, no diretério LOG do agente do Exchange

Observacgao: é possivel alterar o nivel de depuragdo usando o utilitario de configuracdo
do agente do Exchange. Ndo é necessario reiniciar o servico Universal Agent.

Se o tamanho dos arquivos de rastreamento aumentar muito, vocé pode criar e
configurar os seguintes valores do Registro para reduzi-lo:

Nome do valor: MaxLogSize
Tipo de valor: REG_DWORD
Dados do valor: tamanho de cada arquivo de rastreamento em MB

Resultado: Depois que o tamanho for atingido, um novo arquivo de rastreamento seré gerado.

Nome do valor: DeleteLogFile

Tipo de valor: REG_DWORD

Dados do valor: 0,1

Resultados: 0: quando um novo arquivo de rastreamento é gerado, 0 arquivo de rastreamento anterior
NAO é excluido. 1: quando um novo arquivo de rastreamento é gerado, o arquivo de rastreamento anterior &
excluido.

Restauragao em nivel de bloco

Para restauragdo em nivel de bloco, o caminho do Registro é o seguinte:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\Arcserve
Backup\DSAgent\CurrentVersion\agentidbaxchg2

Nome do valor: Debug

Tipo de valor: REG_DWORD

Dados do valor: O(desativado, padréo)-3(ativado, detalhado)

Resultados: Dbaxchg2.log e dbaxchg2*.trc, no diretério do agente do Exchange

Observagao: reinicie o servico do Arcserve Backup Agente para RPC Server.
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0 backup no nivel de documento ou a procura pelo Exchange Server 2013 nao funciona quando o nome do servidor de CAS
estiver inacessivel

0 backup no nivel de documento ou a procura pelo Exchange Server
2013 nao funciona quando o nome do servidor de CAS estiver
inacessivel

Valido em plataformas Windows

Sintoma

O backup no nivel de documento ou a procura pelo Exchange Server 2013 poderd ndo
funcionar se o nome de servidor do CAS que é retornado da Descoberta Automatica do
Outlook ficar inacessivel ou ndo estiver funcionando corretamente.

Solugdo:

Para corrigir esse problema, é necessario fornecer um nome de servidor CAS de
trabalho na se¢do de configuragdo do arquivo Autodiscover.ini.

Para obter mais detalhes sobre o arquivo Autodiscover.ini, consulte
http://www.arcserve-knowledgebase.com/index.php?View=login&EntrylD=5545&Msg=
entry.
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Apéndice B: Configurando uma conta de servico
do agente de backup

ApOs instalar o agente para Microsoft Exchange do Arcserve Backup, é necessario
configurar uma conta de servico do agente de backup no Exchange Server. A conta de
servico do Backup Agent concede ao agente o privilégio de se comunicar com o
Exchange Server.

Esta se¢do contém os seguintes topicos:

Como configurar sua conta de servico do agente de backup (na pagina 149)
Configurar sua conta de servico do agente de backup (na pagina 151)
Configurar grupos (na pagina 156)

Delegar funcdes (na pagina 158)

Consideracdes adicionais sobre configuracdes (na pagina 160)

Como configurar sua conta de servico do agente de backup

Antes de configurar sua conta de servigo do agente de backup, vocé deve executar as
seguintes tarefas:

1. Determine os requisitos da conta de servigo do Backup Agent.

Observacao: para obter mais informacdes,
consulte Visdo geral dos requisitos de conta de servico do agente de backup (na
pagina 150).

2. Determine as tarefas.

Observagao: Para obter mais informagdes,
consulte Requisitos de tarefas (na pagina 150).

3. Determine o ambiente.

Observacao: Para obter mais informagdes,
consulte Consideracdes sobre a implementacdo (na pagina 150).

4, Configurar sua conta de servi¢o do agente
de backup.
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Como configurar sua conta de servigo do agente de backup

Visao geral dos requisitos de conta de servigo do agente de backup

Os requisitos da conta de servigo do agente de backup dependem do tipo de backup e
restauragdo que serd usado (em nivel de banco de dados, em nivel de documento ou
nos dois). Para determinar esses requisitos, consulte as informagdes sobre os requisitos
de conta do servigo do agente de backup no capitulo "Executando backup e restauragao
em nivel de banco de dados" ou "Executando backup e restauragdo em nivel de
documento".

Observagdo: se vocé pretender usar mais de um tipo de backup e restauragao (por
exemplo, no nivel de banco de dados e de documento), sua conta de servi¢o do agente
de backup deverd atender aos requisitos de todos os tipos. Os requisitos para backup e
restauracdo em nivel de documento incluem todos os requisitos para backup e
restauragao em nivel de banco de dados.

Requisitos de tarefas

Ap0s decidir os requisitos para a conta de servigco do Backup Agent, determine as
tarefas.

De acordo com os requisitos, sera necessario executar uma ou mais das seguintes
tarefas:

m  Criar uma conta de usudrio

m  Criar uma caixa de correio

m  Criar grupos

m  Delegar fungdes

Consideracoes sobre a implementagao

Cada tarefa que vocé deve realizar para configurar manualmente a conta de servigo do
agente de backup depende de um ou mais destes fatores:

m  Aversdo do Exchange Server que estd sendo usada:
- Exchange Server 2007
- Exchange Server 2010/2013
m  Aversdo do Windows que esta sendo usada:
- Windows Server 2008
- Windows Server 2008 R2
- Windows Server 2012
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m O tipo de servidor que estd sendo usado:
- Controlador de dominio

- Servidor membro

Configurar sua conta de servico do agente de backup

Para configurar a conta de servigo do agente de backup
1. Configurar contas de usuario.

2. Configurar caixas de correio.

3. Configurar grupos.

4. Configurar fungdes.

Importante: Cada tarefa contém diferentes
procedimentos baseados no ambiente. Selecione as tarefas e os ambientes que
correspondem as suas necessidades e use os respectivos procedimentos para
configurar manualmente a conta de servigco do Backup Agent.

Observacgao: para obter consideragdes
adicionais sobre a configuracdo, consulte ConsideragGes adicionais sobre configuracdes.

Mais informagoes:

Criar um usuario de dominio no Windows Server 2008 (na pagina 151)
Configurar grupos (na pagina 156)

Criar um usuario de dominio no Windows Server 2008

se tiver uma conta de dominio, ndo serd preciso criar um usuario. E possivel usar a conta
de dominio como a sua conta de servigo do Backup Agent. Para isso, basta usar a conta
de dominio para configurar uma caixa de correio, adicionar grupos, adicionar direitos e
delegar fungdes.

Para criar uma conta de servigo do agente de backup

1. No controlador de dominio, no menu Iniciar, selecione Todos os programas,
Ferramentas administrativas e Usuarios e computadores do Active Directory.

A janela Usuarios e computadores do Active Directory é aberta.
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5.

6.

Quando a caixa de didlogo Active Directory for exibida, expanda a arvore Usudrios e
computadores do Active Directory e clique em Usudrios.

No menu Agdo, selecione Novo, Usuario.

Quando a caixa de didlogo Novo objeto - Usudrio abrir, digite um nome, sobrenome
e o nome completo do usudrio. Insira também as iniciais. Digite um nome de
usudrio para logon e, em seguida, clique em Avancar.

g Create i e2k3.comdUsers
Firzt name: Idbagent Initials:
Last name: I
Full name: Idbagent
User logon name:
[doagen [@ezk3com =
User logon name [prefwindows 2000);
|E2K3\ Idbagent
¢ Back I Mext > I Cancel

Digite uma senha, confirme-a, ative a opgdo A senha nunca expira e clique em

Avangar.

ﬁ Createin:  e2k3.comdUsers

Paszword: Iouou

LConfirm pazsword: I-nuu

™ User must change password at nest logon
I User cannat change password
¥ Password never expirss

™ Account is disabled

¢ Back I Mest > I

Cancel

Clique em Concluir.
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Criar um usuario de dominio com uma caixa de correio para o Exchange Server 2007, 2010,

2013 e2016

Siga esses passos:

1.

No menu Iniciar do Windows no sistema de servidor do Exchange, selecione
Programas, servidor Microsoft Exchange Server e Console de Gerenciamento do
Exchange.

O Console de Gerenciamento do Exchange é aberto.

Expanda o objeto Configuragdo de destinatario e selecione e clique com o botdo
direito do mouse no objeto Caixa de correio.

No menu pop-up, selecione Nova caixa de correio.
A caixa de didlogo Nova caixa de correio - Introdugao é aberta.

Na secdo Escolha o tipo de caixa de correio, selecione a op¢do Caixa de correio do
usudrio e clique em Avangar.

A caixa de didlogo Nova caixa de correio - Tipo de usudrio é aberta.
Na se¢do Novo usuario, selecione Novo usuario e clique em Avangar.

A caixa de didlogo Nova caixa de correio - Informagoes do usuario é aberta.
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5. Preencha os seguintes campos:

1
0 a1l New Mailbox
1 Introduction User Information
I User Type Enter the user name and account information.
3 User Infarmation Organizational unit:
| Mailbox Settings |E12D0m.coma’U FE1E Browse... |
| Pl Eirst name: Iriigls: Last name:
- Completion Iexchagent I
| Mame:
Ie:-:chagent

Uzer logon name [ ser Principal Mame]:

Ie:-:chagent I (@el2dom.com j
User logon name [pre-windows 2000);

|exchagent

Password: Confirm password:

I........ I........

[ User must change password at next logon

Cancel |

Help |

No campo Primeiro nome, digite um nome para a conta de servigco do agente de
backup, digite um Nome de logon do usuario e uma senha e, em seguida, clique em
Avangar.

A caixa de didlogo Nova caixa de correio - Configura¢des da caixa de correio é
aberta.
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6. Preencha os seguintes campos:

1 Introduction
1 User Type
[ User Infarmation
[ Mailbox Settings
4 Mew Mailboz

. Completion

Help |

a1k New Mailbox

| IMaiIbox Dratabasze

Mailbox Settings
Enter the alias for the mailboxs user, and then select the mailbox location and policy settings.

Alias:

Ie:-:chagent

Server
|E123

Storage group:

IFilst Storage Group

Mailbox databaze:

[~ Managed folder maibox policy:

I Browse,..

[~ Exchange ActiveSpne mailboy policy:

\_\_llllll

I Browse...

3 Messaging Fecords Management iz a premium feature and requires an enterprise
client access licenze to enable on a mailbox.

Cancel |

Selecione um Grupo de armazenamento e um Banco de dados para a caixa de
correio e, em seguida, clique em Avancar.

A caixa de didlogo Nova caixa de correio - Resumo da configuragao é aberta.

7. Verifique o resumo das configuracGes e clique no botdo Voltar se precisar fazer

alteragdes.

8. Para concluir a configuracdo, clique em Novo e em Concluir.

Um usuario de dominio com uma caixa de correio em um sistema Exchange Server
2007, 2010, 2013 ou 2016 foi criado com sucesso.

Observagao: concluida a criagdo da caixa de

correio e da conta de servigo do agente de backup, faca logon nessa conta usando o
Outlook ou enviando um email para a conta a fim de verificar se a caixa de correio esta

funcionando corretamente.
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Configurar grupos

Configurar grupos

De acordo com o tipo de Microsoft Exchange Server em execugdo no ambiente (servidor
integrante ou controlador de dominio), use um destes procedimentos para configurar
grupos.

Adicionar grupos para todas as versoes do Exchange Server em um servidor integrante do

Windows

Para adicionar grupos

1.

2.

Clique com o botdo direito do mouse em Meu Computador e selecione Gerenciar.

Quando a caixa de didlogo Gerenciamento do computador for aberta, expanda o
objeto Usuarios e grupos locais e clique em Grupos.

No painel direito, clique duas vezes em Administradores.
Quando a caixa de didlogo Propriedades for aberta, clique em Adicionar.

Quando a caixa de didlogo Selecionar usuarios ou grupos for aberta, no campo
Examinar, selecione o dominio apropriado. Em seguida, na coluna Nome, selecione
o nome da conta de servigo do agente de backup, clique em Adicionar e em OK.

Quando a caixa de didlogo Propriedades for aberta novamente, o nome da conta de
servigo do agente de backup serd exibida na lista de integrantes. Clique em OK.

Quando a caixa de didlogo Gerenciamento do computador for exibida novamente,
no painel direito, clique duas vezes em Operadores de backup e repita as etapas 4 a
6.
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Adicionar grupos para todas as versoes do Exchange Server em um controlador de dominio

Para adicionar grupos

1.

No controlador de dominio, no menu Iniciar, selecione Todos os programas,
Ferramentas administrativas e Usudrios e computadores do Active Directory. Na
caixa de dialogo Usuarios e computadores do Active Directory, no painel direito,
cligue com o botdo direito do mouse no nome da nova conta e selecione
Propriedades.

Na caixa de diadlogo Propriedades, clique na guia Membro de e clique em Adicionar.

dbagent Properties EHE
Terminal Services Profile I COM+ I Exchange General

E-mail Addrezses I Exchange Features I Exchange Advanced
General | Address I Account I Profile I Telephones I Organization

Mermber OF | Dial-in I Environment I Sessions I Remate control
Member of:
Mame Active Directory Folder

Add... | Remove |

Primary group: Domain Uzers

Set Primany Grou There is no need to change Primary group unless
_4”| you have Macintozh clients or POS[<-compliant

applications.

ak I Cancel | Apply | Helm |

Quando a caixa de didlogo Selecionar grupos for exibida, digite os administradores
do dominio no campo Digite os nomes de objetos a serem selecionados e clique em
OK.

Observacgao: se o Exchange Server for o controlador do dominio, selecione também
Administradores e Operadores de cépia.

Select Groups | 2 x|

Select this object type:

IEmups or Built-in security principals Object Types |

From thiz location:

|e2k3 com Locations |

Enter the object names to select [examples)

Dromain Adming Check Mames |

Advanced... | ak. | Cancel |
&
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Delegar fungdes

Quando a caixa de didlogo Propriedades for exibida novamente, selecione os
administradores do dominio e clique em Definir grupo primario. Em seguida,
selecione Usuarios do dominio, clique em Remover, em Sim e em OK.

dbagent Properties [ 2]
Teminal 5 ervices Profile I COM+ I Exchange General
E-mail &ddresses I Exchange Features I Exchange Advanced

General | Address I Account I Frofile I Telephones I Organization
tember OFf | Dial-in I Environment I Sessiohs I Remate control
Member of:
Mame Active Directary Folder

[Domalh Admihs :

Domain Users

Add... | Bemaove |

Primary group: Dariain Admins

Set Primary Group | There is no need ta change Primary group unless

you have Macintosh clients or POS[=-compliant
applications.

QK. I Cancel Apply Help
Delegar funcoes
Utilize um dos procedimentos a seguir para delegar fungGes.
L] Delegar funcdes para o Exchange Server
2007 em um controlador de dominio ou servidor integrante (na pagina 158)
u

Delegar funcGes para o Exchange Server
2010/2013/2016 em um controlador de dominio ou servidor integrante (na
pagina 160)

Delegar fungoes para o Exchange Server 2007 em um controlador de dominio ou servidor
integrante - MSExchW

Para atribuir permissoes para a conta de servigo do agente de backup
1. Em seu servidor do Exchange, no menu Iniciar, selecione Programas, Microsoft
Exchange Server e Console de Gerenciamento do Exchange.

O Console de Gerenciamento do Exchange é aberto.
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Delegar fungoes

2. Selecione e clique com o botdo direito do mouse no objeto Configuragao da
organizagdo. No menu pop-up, selecione Adicionar administrador do Exchange.

A caixa de didlogo Adicionar administrador do Exchange é aberta.

Add Exchange Administrator

Add Exchange Add Exchange Administrator
a
Administrator Thiz wizard helpz you to add a new Exchange administrator role. An Exchange
1 Complation administrator has permissions to operations as allowed by a certain role.

Select the uzer or group to add as an Exchange administrator:

Ie:-:chagent

Select the role and scope of this Exchange adminigtrator:
% Euxchange Organization Adrinistrator role

™ Exchange Recipient Administrator role
{” Exchange Yiew-Only &dministrator role
= Exchange Server Administratar role
Select the server(z] o which this role haz access:
add...

Hep | e D R |

3. Clique no botdo Procurar para localizar e selecionar o usudrio ou grupo ao qual
deseja atribuir a fungdo.

4. Selecione uma das seguintes opcdes:
m  Func¢do Administrador da organiza¢ao do Exchange
m  Fungdo administrativa do Exchange Server
Clique em Adicionar e, em seguida, em Concluir.

As permissdes sdo atribuidas a conta de servigo de agente de backup.
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Consideracdes adicionais sobre configuracoes

Delegar funcoes para o Exchange Server 2010/2013/2016 em um controlador de dominio
ou servidor integrante

No Exchange Server 2010/2013/2016, o procedimento ndo é suportado pela interface e
deve ser executado usando o Shell de gerenciamento. Usando o Shell de
Gerenciamento, é necessario usar o sistema de autorizagdo RBAC (Role Based Access
Control - Controle de acesso com base na fungdo) para atribuir permissdes para a conta
de servigo do agente de backup.

Siga esses passos:

1. Na maquina com Exchange Server, clique em Iniciar, Programas, Microsoft
Exchange Server 2010/2013/2016, Shell de gerenciamento do Exchange.

O Shell de Gerenciamento do Exchange é aberto.

2. Digite o seguinte comando para adicionar uma caixa de correio como um membro
de um grupo de fungdo:

Add-RoleGroupMember <"role group name"> -Member <"member">

As permissdes sdo atribuidas a conta de servigo de agente de backup.
Exemplo

No comando a seguir, a caixa de correio "exchagent" é adicionada ao grupo de fungdo
"Gerenciamento de organiza¢do" e herda todos os direitos de acesso associado aquele

grupo.

Add -RoleGroupMember "Organization Management" -member "exchagent”

Consideracdes adicionais sobre configuragdes

As secOes a seguir contém consideragdes adicionais sobre configuragdes, de acordo com
0 ambiente.

u Consideracdes sobre servidores membros
(na pagina 160)

n Consideracdes sobre vérios dominios (na
pagina 161)

Consideracoes sobre servidores membros

Se o Exchange Server estiver em um servidor integrante, talvez seja necessario adicionar
a conta de servigo do agente de backup aos mesmos grupos e direitos no controlador de
dominio, de acordo com as diretivas de seguranc¢a do controlador de dominio e das
configuragGes de segurancga.
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Consideracdes sobre varios dominios

Se o Exchange Server for executado em uma rede com varios dominios e quiser criar a
conta de servico do Backup Agent em um dominio que ndo seja aquele onde esta o
Exchange Server, adicione os grupos e os direitos nos dois dominios.
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Apéndice C: Registrando recursos de
agrupamento

Esta se¢do contém os seguintes tépicos:

Registro manual dos recursos de cluster (na pagina 163)

Registro manual dos recursos de cluster

Quando vocé instala o agente em nds locais, o procedimento de instalagdo registra e
cria os recursos de agrupamento automaticamente. Essa se¢do descreve como registrar
e criar os recursos de agrupamento manualmente.

Para registrar os recursos de agrupamento manualmente

1. Certifique-se de que o agente esta instalado em todos os nds em que o Servidor
Virtual do Exchange pode ser executado e de que o diretdrio de instalagdao do
agente é o mesmo em todos os nds.

2. Seotipo de recurso ainda ndo estiver registrado, execute o seguinte comando:

Cluster.exe restype "Arcserve Backup Exchange Agent Notifier" /create /dll: CaExCluRes.dll /type:"Arcserve
Backup Exchange Agent Notifier"

Observagao: se o tipo de recurso ja estiver registrado, o notificador do Exchange
Agent Notifier do Arcserve Backup sera exibido sob a ramificacdo Configuragao de
agrupamento\Tipos de recursos no Administrador de agrupamento.

3. Execute o seguinte comando para registrar a extensao dll:
Cluster.exe/REGEXT:"C:\WINDOWS\clustenCAExCluResEx.dII”

4. Use o Administrador de agrupamento para criar a instancia do recurso de
agrupamento do Exchange Agent Notifier do Arcserve Backup no grupo Servidor
virtual do Exchange. Como pratica recomendada, inclua o nome do Exchange Server
no nome da instancia do recurso de cluster. Por exemplo, Exchange Agent Notifier
do Arcserve Backup — (VS1) é o nome da instancia do recurso de agrupamento e
VS1 é o nome do Exchange Server. Quando a caixa de didlogo Novo recurso for
aberta, digite o nome e a descrigdo da instancia do recurso, selecione Exchange
Agent Notifier do Arcserve Backup no campo Tipo de recurso e selecione o nome
do grupo virtual do Exchange Server no campo Grupo.

Clique em Avangar.

A caixa de didlogo Possiveis proprietarios é aberta. Os nds do agrupamento, no
qual o recurso pode ser colocado online, sdo exibidos na caixa de didlogo Possiveis
proprietarios.
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5. Cligue em Avangar.
A caixa de didlogo Dependéncias é aberta.

6. Quando a caixa de didlogo Dependéncias for aberta, clique em Concluir para
terminar o processo de criagao do recurso e clique em OK.

Abra o Administrador de agrupamento e confirme se o recurso Exchange Agent
Notifier do Arcserve Backup é exibido.

O diagrama a seguir mostra que o recurso Exchange Agent Notifier do Arcserve
Backup é exibido:

& Failover Cluster Management
Fie Action View Help

«=7mHEE

e ﬁ
=] exzk.ex2k7.com

& [ Services and Applications

B = Summary of C07
£ 75 Nodes =
% a,ﬁg:; Status: Online
[ storage Alerts: <none>
B (43 Networks

Preferred Owners: WIN2k8, W2k8sp

3 Cluster Network 1 Current Owner: WIN2kS

53 Cluster Network 2
§4] Cluster Events

Name [ status
Server Name

[ % Name: CO7 (@) Oniine

Other Resources
7] Arcserve Backup Exchange Agent Notifier - ( C07 ) (@) Oriine
{7] Exchange Information Store Instance ( 007 ) (®) Oriine
{7] Exchange System Attendant Instance ( £07 ) (®) Oniine
{] First Storage Group/Maibox Database [ C07 ) (®) Oniine

8. Cligue com o botdo direito do mouse no recurso Exchange Agent Notifier do
Arcserve Backup para verificar as op¢oes Geral, Dependéncias e Avangado.
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O diagrama a seguir ilustra como as opg¢des devem ser exibidas na guia Geral do

Exchange Agent Notifier do Arcserve Backup:
Arcserve Backup Exchange Agent Notifier - {C 07) Properties B3

General I Dependencies | Policies | Advanced Palicies |

]Arcsewe Backup Exchange Agent No

Resource Name:
Resource type: Arcserve Backup Exchange Agent ...
State: Online

0K I Cancel | Apply

O diagrama a seguir ilustra como as opg¢des devem ser exibidas na guia
Dependéncias do Exchange Agent Notifier do Arcserve Backup:

"General Dependencies IPolicies| Advanced Policies |
Specify the resources that must be brought online before this resource can

be brought online:

| AND/OR | Resource
Exchange Information Store Instance (C07)

»
#* | Click here to add a dependency

Insert Delete

Exchange Information Store Instance (C 07)

How resource dependencies work
OK I Cancel Apply
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O diagrama a seguir ilustra como as opg¢des devem ser exibidas na guia Avangado
do Exchange Agent Notifier do Arcserve Backup:

Arcserve Backup Exchange Agent Motifier - {C 07) Properties [ |

'Generall Dependenciesl Policies Advanced Policies |

Clear the check box if you do not want a node to host thiz resource or this
clustered instance.

Possible Owners:

§| w2kBSP
3 wiNZ ke

r~ Basic resource health check interval

& |ze standard time period for the resource type
" Use this time period [mm;ss): IDEI:IJS 3:

i Thorough rezource health check. interval

' Use standard time period for the resource bype

™ Use this time period (mm:ss): IU'IZUU 3:

¥ Run this resource in a separate Resource Monitor

Chooze thiz option if the azzociated rezource type DLL needs to be
debugged or is likely to conflict with other resource twpe DLLs.

0k I Cancel | Apply |

Observagdo: na guia Avancgado, verifique se a caixa de sele¢cdo Afetar o grupo nao
esta marcada. Isso assegura que o estado do recurso ndo afeta o grupo virtual
Exchange Server.

9. Repita as etapas 2 a 6 em cada né que tenha um grupo virtual do Exchange Server
em que seja necessario criar o recurso.
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Arquivos de log de rastreamento
Arquivos de log de rastreamento sdo criados pelo Arcserve Backup. Eles fornecem dados
podem ser usados para depurar problemas que podem ocorrer durante a execugdo de
backups e restauragdes em nivel de documento e em nivel de banco de dados.

Backup no nivel de documento
O backup em nivel de documento permite fazer backup de pastas e mensagens e um
nivel granular de restauragdo.

Backups no nivel de banco de dados
Os backups no nivel de banco de dados permitem proteger o sistema e oferecer suporte
para restaurar o Exchange Server em sua totalidade.

Conjunto de restauragao
Um conjunto de restauragdo é o conjunto de todas as sessGes necessarias para restaurar
o Exchange Server, grupo de armazenamento ou banco de dados da caixa de correio. O
numero de sessées em um conjunto de restauracdo depende do método de backup
usado.

DAG (Database Availability Group - Grupo de disponibilidade do banco de dados)

Um DAG é um conceito introduzido no Exchange Server 2010. Ele é uma colegdo de até
16 servidores de caixa de correio, em que cada servidor armazena até 100 bancos de
dados da caixa de correio.

Exibicao da organizacao

A exibicdo da organizac¢do fornece uma exibicdo central de toda a organizacdo do
Exchange Server, portanto, é possivel localizar rapidamente servidores remotos do
Exchange.

Grupo de armazenamento

Cada servidor de caixa de correio do Exchange na organizagdo pode ter até 50 grupos de
armazenamento. Um grupo de armazenamento pode ter no maximo cinco
armazenamentos de banco de dados (exceto para ambientes replicados que pode ter
um), que podem ser montados e desmontados de forma independente.

Multiplexagao
A multiplexagdo € um processo no qual os dados de varias origens sdo gravados na
mesma midia simultaneamente. No Arcserve Backup, as tarefas com vdrias origens
enviadas com esta opgdo sdo divididas em tarefas filho, as quais gravam dados ao
mesmo tempo.
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Multitransmissao
Multitransmissdo é um processo que divide as tarefas de backup em vdrias subtarefas
gue sdo executadas simultaneamente em diferentes dispositivos.
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