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Referéncias a produtos da Arcserve

Este documento faz referéncia aos seguintes produtos da Arcserve:

Backup do Arcserve®

Arcserve® Unified Data Protection

Agente de protecdo de dados unificada do Arcserve® para Windows
Agente de protecdo de dados unificada do Arcserve® para Linux

Arcserve® Replication and High Availability



Entrar em contato com a Arcserve

A equipe de suporte da Arcserve oferece um abrangente conjunto de recursos para
solucionar seus problemas técnicos e fornece acesso facil a importantes informagdes
sobre o produto.

https://www.arcserve.com/support

Com o suporte da Arcserve:

E possivel entrar em contato direto com a mesma biblioteca de informagdes que é
compartilhada internamente pelos especialistas do suporte da Arcserve. Este site
fornece acesso aos documentos de nossa base de conhecimento. A partir daqui, é
facil pesquisar e localizar os artigos da base de conhecimento relacionados ao
produto que contém solugdes testadas em campo para muitos dos problemas
principais e comuns.

Use o link Bate-papo ao vivo para iniciar instantaneamente uma conversa em
tempo real entre vocé e a equipe de suporte da Arcserve. Com o Bate-papo ao vivo,
vocé podera obter respostas imediatas para suas duvidas e preocupacgées, sem
deixar de manter o acesso ao produto.

E possivel participar da Comunidade de usudrio global da Arcserve para perguntar e
responder a perguntas, compartilhar dicas e truques, discutir as melhores praticas e
participar de conversas com os seus colegas.

E possivel abrir um ticket de suporte. Ao abrir um ticket de suporte online, é
possivel esperar um retorno de chamada de um de nossos especialistas na area do
produto sobre o qual esta perguntando.

E possivel acessar outros recursos Gteis adequados ao seu produto Arcserve.


https://arcserve.zendesk.com/hc/en-us
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Capitulo 1: Introducao ao agente

Introducéo

Esta se¢do contém os seguintes tépicos:

Introducdo (na pagina 9)

How the Agent Protects VMware Systems (na pagina 10)

Como o agente protege sistemas VMware vSphere usando o VDDK (na pagina 14)
Como o agente protege os sistemas Hyper-V (na pagina 16)

Funcionalidades suportadas (na pagina 17)

Como o agente analisa os dados que residem em maquinas virtuais (na pagina 18)
Fazer backup e restaurar limitacdes em computadores virtuais (na pagina 19)

O Arcserve Backup é uma solugdo de armazenamento abrangente para aplicativos,
bancos de dados, servidores distribuidos e sistemas de arquivos. Fornece recursos de
backup e restauragdo para bancos de dados, aplicativos empresariais criticos e clientes
de rede.

Entre os agentes oferecidos pelo Arcserve Backup, estd o Agente de computadores
virtuais do Arcserve Backup. O agente permite proteger as maquinas virtuais em
execugao nos seguintes sistemas:

m  VMware ESX/ESXi Server e VMware vCenter Server--O VMware fornece um
mecanismo chamado Virtual Disk Development Kit (VDDK) que se integra com o
VMware ESX/ESXi Server e o VMware vCenter Server. O VDDK permite proteger os
arquivos e dados de uma VM (Virtual Machine - Maquina virtual). Com o VDDK é
possivel descarregar a atividade de backup da maquina virtual em um sistema proxy
de backup dedicado e, em seguida, usar as funcionalidades de backup e restauragdo
fornecidas pelo Arcserve Backup para proteger a VM.

m  VMware vSphere --O VMware vSphere é um kit de ferramentas de virtualizagcdo
que permite integrar as versdes mais recentes do VMware vCenter Server e
VMware VDDK com o Arcserve Backup.

m  Microsoft Hyper-V -- O Microsoft Hyper-V é um componente que esta incluido nos
sistemas operacionais do Windows Server 2008 x64 ou posterior. O Hyper-V é uma
tecnologia com base em hipervisor que permite executar varios sistemas
operacionais independentemente no sistema Windows Server. O Arcserve Backup
permite fazer backup e restauracdo de dados contidos em sistemas operacionais
convidados e nos sistemas operacionais do Windows Server.
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How the Agent Protects VMware Systems

How the Agent Protects VMware Systems

O agente permite fazer backup de dados e funciona melhor nas seguintes situacdes:
®m  Para reduzir restrigdes de recursos no sistema VMware ESX Host.

Observagdo: VMware ESX/ESXi is an application that manages system, storage, and
network resources in multiple VM environments.

m  Seu ambiente é composto por VMs que residem em tipos diferentes de
armazenamentos de dados.

m  Vocé quer restaurar dados em nivel de arquivo ou em nivel simples (VM integral).

Como o agente protege os ambientes VMware

O agente permite executar backups de VM simples (VM integral), de VM em nivel de
arquivo e de VM em modo misto usando um sistema proxy de backup.
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How the Agent Protects VMware Systems

O diagrama a seguir ilustra a arquitetura da rede para backup de imagens ou arquivos
de VMware usando um sistema de proxy de backup:

Backing up VMware Environments Using the Agent with a Backup Proxy System

Disk Files Stored in
LUN:
Agent for Virual
Machines on all YMs (io
support intemal files for
Reslore)

10100 MB or GB
Ethernet Metwork

ESX Servel:
e VMs residing on iSCSI Backup Proxy:
SAM LUM o YMware VDDK
« WM disk files residing on . 3l Machines
local storage «  Client Agent fof Windows
«  Microsoft Met Framework

Important! The SANASCSI LUNS
containing the VMs must be
accessible to the backup proxy
system and the ESX/ESX Server
systam.

Note: The agent supports backing up
and restoring WMs that are configured
locally to the ESM/ESX Server

system Backup Server:

. Arcserve Backup Server
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How the Agent Protects VMware Systems

O servidor Arcserve Backup principal ou o integrante se comunica com o agente
para maquinas virtuais que esta em execug¢do no sistema proxy de backup
enquanto a tarefa de backup esta em execugdo. Em seguida, o agente obtém um
instantaneo da VM e monta ou exporta o instantaneo para o sistema proxy de
backup, por padrdo, no diretério de instalacdo do Agente cliente para Windows.

Se o modo de backup especificar Permitir restauragdo no nivel do arquivo, o
Arcserve Backup cria arquivos de catalogo que representam os volumes na VM.

Assim, o Arcserve Backup faz o backup da VM e dos catdlogos na midia de destino
de backup.

Observagao: para obter informagdes sobre

como alterar o caminho de montagem padrdo, consulte Especificar um local de
montagem temporario da VM.

Ao implantar essa arquitetura em seu ambiente, considere o seguinte:

O agente deve estar licenciado no servidor principal ou auténomo do Arcserve
Backup.

Ao executar backups simples (VM completa) de VMs VMware, o agente n3o precisa
ser instalado nas VMs para fornecer restauragdao em nivel de arquivo. A restauragdo
em nivel de arquivo a partir de backups simples é fornecida automaticamente.
Entretanto, o agente deve estar instalado para a execugdo de uma restauragao.
Para obter mais informacgdes, consulte o topico Onde instalar o agente.

Observagdo: para aproveitar esse recurso, é
necessario atualizar o servidor e o Agente para maquinas virtuais com a release
Arcserve Backup r17.

O Microsoft .NET Framework versdo 2.0 ou superior deve estar em execu¢do no
sistema proxy de backup.

Quando a VM reside em um LUN da SAN, o LUN deve ser compartilhado entre o
host VMware ESX e o sistema proxy de backup, e deve ter o mesmo nimero de LUN
atribuido. O LUN no sistema proxy de backup ndo deve ser assinado.

O método de backup de nivel simples (VM integral) faz uma cdépia de todo o disco e
de dos arquivos de configuragdo associados a uma VM especifica, permitindo
restaurar toda a VM.

O backup de nivel simples pode ser usado para recuperar VMs em caso de falhas ou
se houver perda total da VM original.

O método de backup em nivel de arquivo permite fazer uma cépia de arquivos
individuais contidos no disco em uma VM, o que pode incluir todos os arquivos.

E possivel usar esse método para situacdes que envolvem a restauracdo de arquivos
que foram danificados ou excluidos acidentalmente.
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How the Agent Protects VMware Systems

O método de backup de modo misto permite executar tarefas de backup de rotagdo
e de GFS que consistem em backups completos semanais no modo VM integral
(simples) e backups incrementais e diferenciais diarios no modo de arquivo em uma
tarefa de backup simples.

E possivel usar esse método para fazer backup de dados com eficiéncia simples (VM
integral) e restaurar dados com granularidade no nivel de arquivo.

Observagao: com a release mais recente do
Arcserve Backup, ndo é mais necessdrio que o Agente para maquinas virtuais esteja
instalado na VM. Portanto, ao executar tarefas de backup incremental pelo método
de backup de modo misto, a Unica opg¢do disponivel para executar uma tarefa de
backup incremental é usando o VDDK no servidor proxy.

Ao enviar uma tarefa de backup, vocé pode executar um backup de nivel simples
(VM integral) ou de nivel de arquivo da VM. E necessario especificar o servidor
principal ou integrante onde a tarefa sera executada.

Importante: para executar backups em
nivel de arquivo de uma VM, um sistema operacional Windows com suporte do
VMware deve estar instalado na VM.

Como o agente protege maquinas virtuais que residem em armazenamento local e em SAN

O agente para maquinas virtuais do Arcserve Backup permite proteger dados com base
no VMware que residem em armazenamento local e em SAN (Storage Area Network -
Rede de area de armazenamento). Para todos os tipos de armazenamento de dados, as
VMs devem ser acessiveis do sistema proxy de backup.

A lista a seguir descreve os requisitos de configuragdo do ambiente para cada um dos
tipos de armazenamento de dados:

Armazenamentos de dados iSCSI, SAN -- o sistema proxy de backup deve ser
anexado ao mesmo disco no qual reside a VM e deve ser anexado usando a mesma
infraestrutura iSCI, SAN.

Armazenamentos de dados locais -- as VMs devem residir nos discos que estdo
diretamente anexados ao sistema VMware ESX Host. Com ambientes de
armazenamentos locais, o sistema proxy de backup poderd se comunicar com o
sistema VMware ESX Host via LAN.

Observagdo: The terms SAN/iSCSI are used to denote shared storage between Proxy
and VMware ESX Host systems. Sempre que a SAN for mencionada, também é aplicavel
a ambientes iSCSI em que discos sdo compartilhados usando a infraestrutura iSCSI.
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Como o agente protege sistemas VMware vSphere usando o VDDK

Como o agente protege sistemas VMware vSphere usando o VDDK

O Arcserve Backup permite proteger sistemas VMware vSphere usando o VDDK.

Esta se¢do contém os seguintes tdpicos:

O VMware VDDK incluido na midia de instalacdo (na pagina 14)
Apresentando a integracdo com o VMware vSphere (na pagina 14)
Como vSphere se integra com releases anteriores do agente (na pagina 15)

0 VMware VDDK incluido na midia de instalacao

O Arcserve Backup instala o VDDK (VMware Virtual Disk Development Kit) 6.0.1 em
todos os sistemas em que o agente for instalado. Ndo é necessario baixar e instalar o
VDDK nos sistemas proxy de backup.

Apresentando a integragao com o VMware vSphere

O Arcserve Backup Agente para Maquinas Virtuais se integra com a versao mais recente
da infraestrutura virtual do VMware, chamada vSphere. Esse recurso permite proteger
VMs que residem em ambientes do vSphere (por exemplo, as VMs que residem em
sistemas ESX Server 4.0 e vCenter Server 4.0). O agente facilita a prote¢do de maquinas
virtuais usando o VDDK (VMware Virtual Disk Development Kit) 5.1.

O VDDK permite acessar remotamente os discos da VM nos sistemas ESX Server sem
exporta-los para o sistema proxy de backup. Essa abordagem pode ser usada apenas nas
seguintes plataformas do VMware:

m  ESXServer5.1,5.0,4.1e4.0

m  SistemasvCenter 6.0,5.5e5.1

O VMware Virtual Disk Development Kit é uma cole¢do de APIs e ferramentas de
gerenciamento que permitem criar, gerenciar e acessar sistemas de armazenamento
virtuais. O VDDK do VMware é suportado na versao x64 dos sistemas operacionais
Windows.
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Como o agente protege sistemas VMware vSphere usando o VDDK

As vantagens de se usar o VDDK sdo as seguintes:

O VDDK elimina os requisitos para armazenar os instantaneos da VM no sistema
proxy de backup. Usando o VDDK, o Arcserve Backup pode transferir dados para
todos os backups simples (VM integral) diretamente do local de armazenamento de
dados no ESX Server para a midia de backup.

Observagdo: o Arcserve Backup armazena os setores correspondentes aos
metadados do disco e do sistema de arquivos no sistema proxy de backup ao
processar backups simples (VM integral) com a opgdo Permitir restauragdo em nivel
de arquivo especificada.

O VDDK minimiza a dependéncia das ferramentas do VMware. O VDDK oferece
mais controle e melhor geragdo de relatdrios para as operagGes de backup e
recuperagao da VM.

E possivel usar as seguintes abordagens para proteger o ambiente da maquina virtual:

Pelo sistema host ESX Server ou ESXi Server -- um Unico host pode gerenciar apenas
as VMs contidas no sistema do host. Essa abordagem usa o VDDK para executar
operagoes de backup e restauragdo.

Pelo sistema vCenter Server -- um sistema vCenter Server pode gerenciar as VMs
distribuidas em muitos sistemas host ESX Server e ESXi Server. Essa abordagem usa
o VDDK para executar operagGes de backup e restauragdo.

Como vSphere se integra com releases anteriores do agente

Além da protecdo fornecida por esta release do agente, é possivel executar as
operacdes a seguir:

Fazer backup de dados no nivel de arquivo e de dados simples (VM integral) usando
o Arcserve Backup r16 e r16.5 com o VMware VDDK em um ambiente que execute
uma versdo anterior do ESX Server ou do VirtualCenter Server.

Restaurar dados simples (VM integral), dados de nivel de arquivo e recuperar VMs
usando dados cujo backup foi feito com o Arcserve Backup r16 ou o Arcserve
Backup r16.5 usando VDDK.

Observagao: para obter informagdes sobre

guais tarefas podem ser realizadas usando o vSphere, consulte Tarefas que podem ser
executadas usando o vSphere.
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Como o agente protege os sistemas Hyper-V

Como o agente protege os sistemas Hyper-V

O agente permite fazer backup de dados e funciona melhor quando é necessario
restaurar dados no nivel do arquivo, no nivel simples (VM integral) ou no nivel misto.
Com o Microsoft Hyper-V, é possivel executar as seguintes tarefas administrativas:

m  Executar backups e restauragdes em nivel de arquivo de uma VM que executa
qualquer sistema operacional com base no Windows e com suporte no Hyper-V.

m  Executar backups de nivel simples (VM integral) e restauragGes de uma VM que
execute qualquer sistema operacional com suporte a Hyper-V.

m  Faga backup das VMs, independentemente do seu estado de alimentagao.

Observagao: o agente permite fazer backup de VMs enquanto elas estdo
desativadas. No entanto, as VMs devem estar ligadas quando o banco de dados da
Arcserve for preenchido.

m  Reduzir a sobrecarga de administracdo, centralizando o gerenciamento de backup
em sistemas host Hyper-V.

Como o agente protege os ambientes Hyper-V

O agente permite executar backups de VM simples (VM integral), de VM em nivel de
arquivo e de VM em modo misto.

O diagrama a seguir ilustra a arquitetura da rede para backup de imagens ou arquivos
de VM.

Backing up Hyper-V Environments Using the Agent

10100 MB or GB
Ethemet Network

Hyper-V Host Server: Backup Server:
«  Agent for Virtual Machines *  Arcserve BackupServer
& Client Agent for Windows
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Funcionalidades suportadas

Ao implantar essa arquitetura em seu ambiente, considere o seguinte:

O agente deve estar licenciado no servidor principal ou auténomo do Arcserve
Backup.

O agente deve estar instalado em todas as VMs em que se deseja executar
restauragGes no nivel de arquivo no sistema operacional convidado.

Observagao: Para obter mais informagdes, consulte o tépico Onde instalar o
agente.

O método de backup de nivel simples (VM integral) faz uma cépia de todo o disco e
de dos arquivos de configuragdo associados a uma VM especifica, permitindo
restaurar toda a VM.

O backup de nivel simples pode ser usado para recuperar VMs em caso de falhas ou
se houver perda total da VM original.

O método de backup em nivel de arquivo permite fazer uma cépia de arquivos
individuais contidos no disco em uma VM, o que pode incluir todos os arquivos.

E possivel usar esse método para situagdes que envolvem a restaura¢do de arquivos
qgue foram danificados ou excluidos acidentalmente.

Ao enviar uma tarefa de backup, vocé pode executar um backup de nivel simples
(VM integral) ou de nivel de arquivo da VM. E necessario especificar o servidor
principal ou integrante onde a tarefa sera executada.

Importante: para executar backups em nivel de arquivo de uma VM, um sistema
operacional Windows com suporte no Hyper-V deve estar instalado na VM.

Funcionalidades suportadas

O agente suporta as seguintes funcionalidades:

Multitransmissdo -- o Arcserve Backup permite enviar tarefas usando a
multitransmissdo em nivel de VM.

Armazenamento temporario -- o Arcserve Backup permite enviar tarefas de backup
da VM para dispositivos de armazenamento tempordrio em disco e fita.

E possivel restaurar dados com granularidade de nivel de arquivo diretamente do
dispositivo de armazenamento tempordrio e da midia de destino final, como a
midia de fita.

Reducgao de redundancia -- o Arcserve Backup permite economizar espago em disco
eliminando blocos de dados de backup redundantes.
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Como o agente analisa os dados que residem em maquinas virtuais

m  Multiplexagao -- o Arcserve Backup permite enviar tarefas usando a multiplexagao.

= Backups GFS e de rotagao -- o Arcserve Backup permite enviar tarefas de backup
GFS e de rotagao.

m  Tarefas de constitui¢do:

-  Backups simples (VM completa) -- o Arcserve Backup reinicia as tarefas com
falha no nivel da VM.

- Backups incremental e diferencial -- o Arcserve Backup reinicia as tarefas com
falha no nivel do volume.

m  Compactagao -- o Arcserve Backup permite compactar dados de backup de VMs no
sistema do agente ou no servidor do Arcserve Backup.

m  Criptografia -- o Arcserve Backup permite criptografar dados de backup de VMs no
sistema do agente ou no servidor do Arcserve Backup.

m  Verificagdao de CRC -- o Arcserve Backup permite verificar a integridade de dados
oferecendo suporte a verificagdo de CRC em dados de backup de VMs.

m  Volumes distribuidos, em faixas, espelhados e de RAID-5 -- o Arcserve Backup
permite proteger dados da VM que residam em volumes distribuidos, em faixas,
espelhados e de RAID-5.

= RDM (Mapeamento de dispositivo simples) -- o Arcserve Backup permite fazer
backup de dados em volumes que contém o RDM configurado no modo de
compatibilidade virtual. O Arcserve Backup oferece suporte a esse recurso em
backups com base no VDDK.

Ao restaurar dados usando o método Recuperar maquina virtual, os RDMs
configurados no modo de compatibilidade virtual serdo restaurados como discos
virtuais normal.

m  Memdria dinamica do Hyper-V -- o Windows Server 2008 R2 SP1 e o Windows
Server 2012 oferecem suporte ao recurso para ajuste dinamico da quantidade de
memoria disponivel para maquinas virtuais do Hyper-V, como cargas de trabalho na
troca de maquinas virtuais. Para oferecer suporte a esse recurso, o Arcserve Backup
permite recuperar as maquinas virtuais que foram arquivadas por meio da memaria
dindmica do Hyper-V especificada para a quantidade de memdria originalmente
alocada para essas maquinas virtuais.

Como o agente analisa os dados que residem em maquinas virtuais

As VMs (Virtual Machines - Maquinas virtuais) que executam o VMware vSphere e o
Microsoft Hyper-V podem identificar os blocos de dados usados nos discos virtuais. Esse
recurso permite que o Arcserve Backup diminua o tempo geral de backup das tarefas.
Todo o horério do backup diminui pois o Arcserve Backup faz backup somente dos
blocos de dados usados, ndo do disco inteiro.
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Fazer backup e restaurar limitagoes em computadores virtuais

O Arcserve Backup usa a abordagem de andlise em bloco ao fazer backup dos dados que
residem em VMs do Hyper-V e em VMs do VMware com o VMware vSphere Web
Services SDK e o VMware VDDK em execugdo no ambiente. Além disso, a alteragdo do
controle de bloco deve ser ativada nas VMs do VMware. Para obter mais informacgoes
sobre como alterar o controle de bloco, consulte o site do VMware.

Observagao: On VMware VMs, you must specify a backup approach. Para obter mais
informagdes, consulte Especificar uma abordagem para backup.

Quando os backups das VMs estiverem em execugdo, o Arcserve Backup faz backup
somente dos blocos ativos relacionados a fase de backup completo dos backups simples
(VM completa), com e sem a opgdo Permitir restauragdo no nivel do arquivo
especificada, e dos backups no modo misto, com a opgao Permitir restauragao no nivel
do arquivo especificada.

Esteja ciente do seguinte:

m  Nas VMs do Hyper-V, o Arcserve Backup ndo usa a abordagem de analise de bloco
ativo para backups quando o agente ndo pode criar bitmaps de disco da VM. O
agente ndo pode criar bitmaps de disco quando o VHD ou VHDX (Disco Rigido
Virtual) pai for um disco fixo, ao invés de um disco de expansdo dindmica. Se o
agente detectar essa condigdo, o Arcserve Backup revertera ao comportamento de
backup anterior, o qual serve para analisar cada bloco de dados contidos no
backup.

Fazer backup e restaurar limitagoes em computadores virtuais

As limitagdes a seguir afetam o backup de VM e operagdes de restauragdo:

m  Fazer backup de dados por meio de discos de passagem -- discos de passagem sdao
discos fisicos ou os LUNs que estiverem vinculados as maquinas virtuais. Discos de
passagem nao oferecem suporte a alguns recursos de discos virtuais, como
instantaneos da maquina virtual. Com os discos de passagem, é possivel que o
agente funcione como se segue:

- Ao fazer o backup de dados, o agente ignora os discos de passagem que estdo
conectados a maquina virtual.

- Ao restaurar dados, o agente ndo pode recuperar os dados que foram
ignorados durante o backup.

m  Estado de execugdo das maquinas virtuais -- as VMs no host ESX do VMware
devem estar no estado de execuc¢do ao preencher o banco de dados do Arcserve
Backup.

Se as VMs ndo estiverem no estado de execucdo, a Ferramenta de configuragdo do
VMware da Arcserve (ca_vcbpopulatedb.exe) e do Hyper-V da Arcserve
(ca_msvmpopulatedb.exe) ndo poderao preencher o banco de dados do Arcserve
Backup com dados precisos, e ndo sera possivel procurar com exatiddo as VMs nos
sistemas VMware ESX Host.
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Fazer backup e restaurar limitagoes em computadores virtuais

®  Quando executar as ferramentas de configuragao -- a Ferramenta de configuracao
do VMware da Arcserve (ca_vcbpopulatedb.exe) e a do Hyper-V da Arcserve
(ca_msvmpopulatedb.exe) devem ser executadas depois de adicionar, remover ou
alterar os volumes em uma VM ou de uma VM no sistema de host.

Se isso nao for feito, podera haver dados imprecisos do volume da VM no banco de
dados do Arcserve Backup, e ocorrerdo falhas nas tarefas de backup em tempo de
execugao.

m  Suporte a linha de comando -- o Arcserve Backup ndo fornece suporte a linha de
comando para backup e operagdes de restauragao de VM. Por exemplo: ca_backup
e ca_restore.

Use o Gerenciador de backup e o Gerenciador de restauragdo para executar todos
os backups e restauragdes com base na VM.

m  Restauragao por midia -- ndo é possivel usar o método Restaurar por midia para
restaurar dados de backup em nivel de arquivo e nivel simples (VM integral).

m  Utilitario de comparagado -- o utilitario de comparagdo ndo oferece suporte a
comparacgdo de sessdes de backup do VM.

Ao tentar executar uma operagao de comparagdao em sessdes do VM, o Arcserve
Backup executa uma operacgdo de verificagdo em vez da operagao de comparagao.

m  Utilitario de mesclagem -- devido as limitagdes do mapeamento fisico e légico dos
volumes no banco de dados do Arcserve Backup, o utilitario de mesclagem ndo
oferece suporte a execugdo de mesclagem sequencial.

Se vocé precisar mesclar dados de sessdes do VM no banco de dados do Arcserve
Backup, podera mesclar os dados do catalogo.

m  Opcoes de backup global ndo suportadas -- 0 agente ndo oferece suporte para as
seguintes opgdes de backup global:

—  Exclui arquivos apds o backup
- Nova tentativa de abrir arquivo

Observagao: para obter mais informagdes sobre as opgGes de backup global,
consulte o Guia de Administragdo.

m  LimitagGes de caracteres do caminho de montagem -- o agente n3do oferece
suporte especificando Caminho de montagem de VM que contenha caracteres de
idiomas diferentes do inglés. Aparecem caracteres ilegiveis quando o caminho
contém caracteres de idiomas diferentes do inglés.

m  Versdo do Hyper-V -- 0 agente ndo pode recuperar maquinas virtuais do Hyper-V
para uma versdao mais antiga do Hyper-V. A versdo do Hyper-V que estiver em
execugao no destino de restauragdo deve ser igual ou posterior a versao do backup
do Hyper-V.
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Capitulo 2: Instalando e configurando o agente

Esta se¢do contém os seguintes tépicos:

Como licenciar o agente (na pagina 21)

Modo de backup e matriz de instalacdo (na péagina 22)

Préticas recomendadas para instalacdo e configuracdo do agente para mdquinas virtuais
(na pagina 27)

Onde instalar o agente (na pagina 30)

Pré-requisitos de instalacdo (na pagina 31)

ConfiguracGes suportadas para integracdo com o VMware vSphere (na péagina 32)
Como instalar e configurar o agente (na pagina 32)

Tarefas pds-instalacéo (na pagina 37)

Ativar a depuracdo para tarefas do VDDK (na pégina 51)

Desinstalacdo do agente (na pagina 51)

Como licenciar o agente

O Agente para maquinas virtuais do Arcserve Backup usa um método de licenciamento
com base em contagem. Registre uma licenca do agente para maquinas virtuais do
Arcserve Backup para cada sistema host e VM que estiver protegendo usando o
Arcserve Backup. E necessario registrar as licencas do agente no servidor principal ou no
servidor auténomo do Arcserve Backup.

Exemplos: Como licenciar o agente

A lista a seguir descreve os cenarios tipicos de instalagdo:

m O ambiente consiste em um host Hyper-V com trés sistemas operacionais
convidados. E necessario registrar quatro licencas (um sistema host + trés VMs) no
servidor do Arcserve Backup.

m O ambiente consiste em um sistema VMware ESX Host com trés sistemas
operacionais do hdspede. E necessdrio registrar quatro licencas (um sistema proxy
de backup + trés VMs) no servidor do Arcserve Backup.
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Modo de backup e matriz de instalacao

O ambiente consiste em dois sistemas host Hyper-V. Cada sistema host Hyper-V
contém trés sistemas operacionais convidados. E necessario registrar oito licengas
(um sistema host + trés VMs, um sistema host + trés VMs) no servidor do Arcserve
Backup.

O ambiente consiste em um servidor do Hyper-V com duas VMs. Vocé precisa
somente de backups simples (VM integral) e ndo especificara a opgao Permitir
restauragdo no nivel do arquivo. Nesse cenario, é preciso instalar o agente somente
no sistema host. Entretanto, deve-se registrar uma licenga para cada VM no
servidor do Arcserve Backup. Portanto, serd necessdrio registrar trés licengas (um
sistema host + duas VMs) no servidor do Arcserve Backup.

Observagao: a atualizagdo para o Arcserve
Backup r17 ndo exige que vocé instale o agente na maquina virtual para os sistemas
host VMware ESX ao executar um backup simples (VM integral) com a op¢do de
restauracdo em nivel de arquivo ativada.

Observagao: Para obter mais informagoes

sobre modos de backup, consulte Como funcionam os modos de backup global e local.

Modo de backup e matriz de instalacao

O modo de backup que pode ser usado para proteger os dados da VM depende do local
onde esta instalado o Agente para maquinas virtuais. As tabelas a seguir descrevem os
modos de backup que podem ser usados e o local onde se deve instalar o agente.

Para obter mais informacdes sobre modos de backup, consulte Como funcionam os
modos de backup global e local.

Sistemas VMware

Chave:

O modo de backup simples # é um backup no modo Simples (VM integral) com a
opgao Permitir restauragdo no nivel do arquivo especificada.

m O modo de backup misto # é um backup de modo Misto com a opgdo Permitir
restauragdo no nivel do arquivo especificada.
m O termo agente refere-se ao Agente para maquinas virtuais.
m A expressdao Agente cliente refere-se ao Agente cliente para Windows.
Importante: O Agente cliente para Windows é um componente de pré-requisito
para o Agente para maquinas virtuais.
Misto como uma opgao global Misto # como uma opg¢ao global
Pergunta Simpl tt\rqu Simples Usando Uso do Agente Usando Uso do Agente
es vo  # VDDK cliente VDDK cliente
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Modo de backup e matriz de instalagao

Misto como uma opgao global Misto # como uma opgao global

Pergunta Simpl tt\rqu Simples Usando Uso do Agente Usando Uso do Agente

es ivo # VDDK cliente VDDK cliente

Preciso instalar o Nao Nado Nao Nao Sim Nao Sim
agente no sistema

operacional do

convidado/VM?

Posso executar Sim Sim  Sim Sim Nao Sim Nao
backups usando

esse modo de

backup sem

instalar o agente

no sistema

operacional do

convidado/VM?

Posso executar Sim Sim  Sim Sim Sim Sim Sim
backups usando

esse modo de

backup com o

agente instalado

no sistema

operacional

convidado/VM?

Posso executar Nao Sim Sim Sim Sim Sim Sim
restauragdes de

sessOes das quais

foi feito backup

usando esse modo

de backup com o

agente instalado

no sistema

operacional do

convidado/VM?

Posso recuperara N&o Ndo Nao Nao Nao Nao Nado
VM de dados dos

quais foi feito

backup usando

esse modo com o

agente instalado

no sistema

operacional do

héspede/da VM?
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Modo de backup e matriz de instalacao

Observagao: um backup no modo simples com a opgao Permitir restauragdo em nivel do
arquivo especificada é concluido com um status de Concluido. Backups incrementais e
diferenciais serdo concluidos com éxito.
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Modo de backup e matriz de instalagao

Sistemas Hyper-V

Chave:

® O modo de backup simples # é um backup no modo Simples (VM integral) com a
opgdo Permitir restauracdo no nivel do arquivo especificada.

m O modo de backup misto # é um backup de modo Misto com a opgdo Permitir
restauragdo no nivel do arquivo especificada.

m O termo agente refere-se ao Agente para maquinas virtuais.
m A expressdao Agente cliente refere-se ao Agente cliente para Windows.

Importante: O Agente cliente para Windows é um componente de pré-requisito
para o Agente para maquinas virtuais.

Pergunta Simples Arquivo Simples# Misto Misto #

Preciso instalar o agente no sistema Néo Sim Sim Sim Sim
operacional do convidado/VM?

Posso executar backups usando esse modo ~ Sim Ndo Néo Nado Nao
de backup sem instalar o agente no sistema

operacional do convidado/VM?

Posso executar backups usando esse modo ~ Sim Sim Sim Sim Sim
de backup com o agente instalado no

sistema operacional convidado/VM?

Posso executar restauracdes de sessdes das  N&o Sim Sim Consultea  Sim
quais foi feito backup usando esse modo de Observagao
backup com o agente instalado no sistema 1

operacional do convidado/VM?

Posso recuperar VMs de dados das quais foi N&o Ndo Néo Nao Ndo

feito backup usando esse modo com o
agente instalado no sistema operacional do
convidado/da VM (consulte a Observagao
2)?

Observagao 1: sim, vocé pode executar restauragdes de sessGes das quais foi feito
backup usando um modo Misto apenas de sessdes de backup incrementais e
diferenciais. Ndo é possivel executar restauragdes de sessGes das quais foi feito backup
usando o modo Misto desde a primeira sessdo de backup completo.
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Modo de backup e matriz de instalacao

Observagao 2: ndo é necessario instalar o Agente para maquinas virtuais ou o Agente
cliente para Windows nas VMs do Hyper-V. O Arcserve Backup gerencia a recuperagao
das VMs do Hyper-V ao instalar o Agente para maquinas virtuais no sistema host
Hyper-V.
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Praticas recomendadas para instalac¢ao e configuragao do agente para
maquinas virtuais

Tente usar as praticas recomendadas a seguir para instalar o agente para maquinas
virtuais do Arcserve Backup.

Tarefa Sistemas VMware Sistemas Hyper-V
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Tarefa

Sistemas VMware

Sistemas Hyper-V

Componentes
necessarios

Arcserve Backup

Instale os componentes do servidor do
Arcserve Backup no sistema designado para
operar como um servidor principal ou um
servidor autbnomo.

Agente para maquinas virtuais

Instale o agente no sistema que funcionara
como o sistema proxy de backup. A pratica
recomendada é permitir que o servidor de
backup opere como o sistema proxy de
backup. Entretanto, se vocé perceber que
essa configuragdo acarretard problemas de
desempenho no servidor, instale o agente
em um sistema remoto e permita que ele
opere como o sistema proxy de backup.

Lembre-se das seguintes consideragdes:

Quando for preciso fazer backup de
maquinas virtuais que residam em volumes
ReFS, o sistema proxy de backup deve residir
em um servidor que esteja executando o
Windows Server 2012. Isso é especifico para
backups de modo de arquivo. E possivel
registrar a licenga do agente no servidor do
Arcserve Backup.

A release r16.5 do agente instala o VDDK 5.1.

N3o é necessario instalar o VDDK se desejar
usar a versao do VDDK que o agente instala.

Ao executar backups simples (VM completa)
de VMs VMware, o agente ndo precisa ser
instalado nas VMs para fornecer restauragdo
em nivel de arquivo. A restauragdo em nivel
de arquivo a partir de backups simples é
fornecida automaticamente. Entretanto, o
agente deve estar instalado para a execugdo
de uma restauragao. Para obter mais
informagdes, consulte o tépico Onde instalar
o0 agente.

Observagao: para aproveitar esse recurso, é
necessario atualizar o servidor e o Agente
para maquinas virtuais com o Arcserve
Backup r16.5 Update 2.

Arcserve Backup

Instale os componentes do servidor do
Arcserve Backup no sistema designado para
operar como um servidor principal ou um
servidor autbnomo.

Agente para maquinas virtuais

Instale o agente no sistema host Hyper-V.

Observagao: é preciso registrar a licenga do
agente no servidor do Arcserve Backup.
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Praticas recomendadas para instalagao e configuragao do agente para maquinas virtuais

Tente usar as praticas recomendadas a seguir para configurar o agente para maquinas
virtuais do Arcserve Backup e fazer o backup dos dados.

Tarefa Sistemas VMware Sistemas Hyper-V
Configuragdo Preencha o banco de dados do Arcserve Preencha o banco de dados do Arcserve
Backup usando a Ferramenta de Backup usando a Ferramenta de configuragdo

configuracao do VMware da Arcserve no do Hyper-V da Arcserve no sistema do host
sistema proxy de backup. Para obter mais  Hyper-V. Para obter mais informacgdes,
informagdes, consulte Preencher o banco  consulte Preencher o banco de dados usando
de dados usando a Ferramenta de a Ferramenta de configuracdo do Hyper-V da
configuracdo do VMware da Arcserve (na  Arcserve (na pagina 62).

pagina 56). Implante o Agente para maquinas virtuais
Implante o Agente para maquinas virtuais  usando a Implantagdo do agente. Para obter
usando a Implantagdo do agente. Para mais informagdes, consulte o topico

obter mais informacgGes, consulte o tépico Implantar o agente em VMs usando a
Implantar o agente em VMs usando a Implantacdo do agente (na pagina 33).

Implantacdo do agente (na pagina 33).

Modo de backup Aceite o modo de backup padrdo, que inclui as seguintes op¢Ges especificadas:
m  Backup de modo misto

m  Permitir restauragdo no nivel do arquivo

Opcdes de backup -- Para garantir que as tarefas de backup sejam concluidas com éxito, use a opgdo
Multitransmissio Multitransmissdo e especifique um maximo de quatro VMs em uma tarefa de backup. Para
obter informagGes sobre multitransmissdo, consulte o Guia de Administragdo.

Backup de dados Siga o procedimento descrito em Fazer backup de dados (na pagina 69).
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Onde instalar o agente

Onde instalar o agente

Como uma melhor pratica geral, é necessdrio instalar o agente nos seguintes locais:

®  Ambientes VMware -- nos sistemas proxy de backup e nas VMs que deseja

proteger.

m  Ambientes Hyper-V -- nos sistemas host Hyper-V e nas VMs que deseja proteger.

No entanto, o modo de backup necessario determina o local em que deve ser instalado

o0 agente.

Observagao: Para obter mais informagdes sobre modos de backup, consulte Como

funcionam os modos de backup global e local.

A tabela a seguir identifica os tipos de modos de backup necessarios e o local em que
deve ser instalado o agente.

Modo de backup
especificado

Sistema host
Hyper-V

Sistema proxy de
backup do VMware

VM do Hyper-V

VM do VMware

Modo de arquivo

Necessario

Necessario

Necessario

N&o necessario

Modo simples (VM
integral) e a opcdo
Permitir restauragdo no
nivel do arquivo ndo sdo
especificados

Necessario

Necessario

N3do necessario

N&o necessario

Modo simples (VM
integral) e a opgdo
Permitir restauragdo no
nivel do arquivo sdo
especificados

Necessario

Necessario

Necessario

N&do necessario

Modo misto e a op¢do
Permitir restaura¢do no
nivel do arquivo ndo sdo
especificados

Necessario

Necessario

Necessario

N&o necessario

Modo misto e a opgdo
Permitir restauragdo no
nivel do arquivo sdo
especificados

Necessario

Necessario

Necessario

N&do necessario
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Pré-requisitos de instalagao

Lembre-se das seguintes consideragdes:

E preciso registrar uma licenga para cada VM a ser protegida com o Arcserve
Backup. Todas as licengas devem ser registradas no servidor principal ou
independente.

E possivel registrar uma licenga do agente para cada maquina virtual, hypervisor
(host) ou por soquete. O tipo de licenga que pode ser usada em um ambiente
depende do nimero de mdquinas virtuais que estdo protegidas ou o nimero de
soquetes por host.

Para backups simples (VM completa), o agente ndo precisa estar instalado nas
maquinas virtuais VMware para fornecer restauragdo em nivel de arquivo. A
restauracdo em nivel de arquivo a partir de backups simples é fornecida
automaticamente. Entretanto, o agente deve estar instalado para a execucdo de
uma restauracgdo. Para obter mais informacgdes, consulte o tépico Onde instalar o
agente.

Observagao: esse recurso estd disponivel quando atualiza para a release do
Arcserve Backup r16.5 Update 2.

Na r16.5, é possivel executar tarefas de backup incremental para os backups de
modo misto por meio do VMware VDDK no servidor proxy ou pelo agente que
estiver instalado na maquina virtual. Ao atualizar para o Arcserve Backup r16.5
Update 2, ndo é mais necessario que o agente esteja instalado na maquina virtual,
assim, a Unica opgdo disponivel para executar uma tarefa de backup incremental
para os backups de modo misto é por meio do VMware VDDK no servidor proxy.

Pré-requisitos de instalagao

O agente requer os seguintes componentes de pré-requisito.

Nos ambientes VMware, certifique-se de que o Microsoft .NET Framework, versao
2.0 ou superior, estd instalado e em execugdo no sistema proxy de backup.

Esta release do agente para maquinas virtuais do Arcserve Backup.

Antes de instalar o agente, é preciso realizar as seguintes tarefas de pré-requisito:

Verificar se o sistema atende aos requisitos minimos necessarios para instalar o
agente.

Para obter uma lista dos requisitos, consulte o arquivo Leiame.

Verificar se vocé possui um perfil de administrador ou um perfil com direitos para
instalar o software.

Verificar se vocé sabe o nome do usuario e a senha do sistema no qual esta
instalando o agente.

Observagao: O proxy de 32 bits do

Windows nao é suportado para o Agente para backups da maquina virtual.
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Configuragoes suportadas para integracao com o VMware vSphere

Configuracdes suportadas para integracao com o VMware vSphere

E possivel integrar o agente com o VMware vSphere nos seguintes sistemas
operacionais quando o VMware VDDK estiver instalado no sistema proxy de backup:

Windows Server 2008 x64
Windows Server 2008 R2
Windows Server 2012
Windows Server 2012 r2

Como instalar e configurar o agente

Ha dois métodos que podem ser usados para instalar o agente:

Instalar o agente durante a instalagdo do Arcserve Backup. O agente segue o
procedimento de instalagdo padrao de componentes, agentes e opgdes do sistema
do Arcserve Backup.

Instalar o agente depois de instalar o Arcserve Backup. Usando a implantagao do
agente, é possivel instalar o agente a qualquer momento apds a instalagdo do
Arcserve Backup.

Observagao: For more information about using Agent Deployment to install agents,
see the Administration Guide.

Para instalar e configurar o agente, verifique se vocé concluiu as seguintes tarefas:

1.

Siga os procedimentos sobre como instalar o Arcserve Backup no Guia de
Implementagdo.

Instale o nimero necessario de licengas do agente no servidor principal ou
autéonomo.

Conclua as tarefas de configuracdo descritas em Tarefas pds-instalacéo (na
pagina 37).
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Implantar o agente em VMs usando a Implantagao do agente

A Implantacdo do agente do Arcserve Backup permite instalar e fazer upgrade de

agentes do Arcserve Backup em VMs remotas. O método de implantagao de maquinas

virtuais permite especificar os agentes que vocé deseja instalar e fazer upgrade em VMs

locais ou remotas. Esse método ajuda a assegurar que todos os agentes em execugao

nas VMs no ambiente do Arcserve Backup tenham o mesmo numero de release do

servidor do Arcserve Backup.

Lembre-se das seguintes consideragGes:

®m  Parainstalar ou fazer upgrade de um agente em uma VM, a VM deve estar ligada.

m  Almplantagdo do agente instala ou faz upgrade de agentes em todas as VMs que
residem no sistema do ESX/ESXi Server e no sistema host do Hyper-V.

Para implantar os agentes do Arcserve Backup em VMs usando a Implantagdo de

magquinas virtuais

1. Abra o console do Gerenciador do Arcserve Backup.

No menu Inicio rapido, selecione Administracdo e clique em Implanta¢do do agente.

A implantacdo de agente do Arcserve Backup é iniciada e a caixa de didlogo Servidor
de logon é aberta.

2. Preencha os campos necessarios da caixa de didlogo Servidor de logon e clique em
Avangar.

A caixa de didlogo Métodos é aberta.

3. Nacaixa de didlogo Métodos, selecione Implantacdo de mdaquinas virtuais e clique
em Avangar.

A caixa de didlogo Componentes é aberta.

4. Nessa caixa de didlogo, selecione os agentes a serem instalados em todos os hosts
remotos e clique em Avangar.

A caixa de didlogo InformacgGes do host é aberta.
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5. Especifique os nomes de hosts remotos que contém as VMs executando um dos
seguintes procedimentos:

Clique em Importar para importar uma lista de hosts remotos para um arquivo
de texto.

Observagdo: The host names must be separated the new line delimiter. E
possivel importar varios arquivos de texto, entretanto, o nimero total de hosts
remotos deve ser menor ou igual a 1000.

Depois que os nomes de host forem exibidos na coluna Host, continue com a
proxima etapa.

Cligue em Atualizar para importar as VMs existentes no banco de dados do
Arcserve Backup.

Depois que os nomes de host forem exibidos na coluna Host, continue com a
proxima etapa.

Especifique o nome do host remoto no campo Nome do host e clique em
Adicionar.

Observagao: Repita esta etapa conforme necessario até que todos os nomes de
host necessarios sejam exibidos na coluna Host.

Depois que os nomes de host forem exibidos na coluna Host, continue com a
proxima etapa.

Observacgao: You can specify up to 1000 remote hosts. Para implantar agentes para
mais de 1000 hosts remotos, reinicie a implantacdo do agente e repita esta tarefa
ou execute a implantacdo do agente de um servidor alternativo do Arcserve Backup
principal ou auténomo.
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Especifique o nome de usudrio e a senha para os hosts remotos fazendo o seguinte:

a. Cliqgue no campo Nome de usudrio (ao lado do nome do host) e especifique o
nome de usuario usando o seguinte formato:

<dominio>\<nome_de_usuario>
b. Clique no campo Senha e especifique a senha correspondente.

c. Repita esta etapa conforme necessario até especificar o nome de usuario e a
senha para todos os hosts remotos.

Como opgao, se o nome de usudrio e a senha foram iguais para todos os hosts
remotos, especifique o nome de usuario no campo Usudrio
(<dominio>\<nome_de_usudrio>), especifique a senha no campo Senha, verifique
se todas as caixas de sele¢do estdao marcadas e clique em Aplicar credenciais.

O nome de usuario e a senha sdo aplicados a todos os hosts remotos na lista.

Observagao: To remove a host from the Host and Credentials list, click the check
box next to the host that you want to remove and click Remove.

Clique em Avancgar para continuar.

A implantag¢do do agente valida o nome do host, o nome de usudrio e a senha
especificados para todos os hosts indicados. Se a implantagdo do agente ndo
detectar um erro de autenticagdo, o campo Status exibe "Pendente". Se a
implantagdo do agente detectar um erro de autenticagdao, o campo Status exibe
"Falha". Cligue em Falha para descobrir a razdo do erro. Corrija todas as mensagens
com falha e continue.

Clique em Avangar.

Quando o campo Status de todos os hosts exibir Pendente ou Verificado, clique em
Avangar.

A caixa de didlogo Resumo da instalagdo é aberta.

Na caixa de didlogo Resumo da instalagdo, verifique os componentes e os nomes do
host especificados.

Clique em Avangar.

A caixa de didlogo Status da instalagdo é aberta.
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10.

11.

12.

Nessa caixa de didlogo, clique em Instalar.

A implantagdo de agente instala ou atualiza os agentes do Arcserve Backup nos
hosts especificados.

Ap0s a conclusdo de todas as instalagGes e atualizagdes, a caixa de dialogo Relatério
de instalagdo sera aberta.

Siga um destes procedimentos:
m  Se houver hosts remotos que precisem ser reiniciados, clique em Avangar.

A caixa de didlogo Reiniciar é aberta para identificar os hosts remotos que
precisam ser reiniciados.

Cligue em Reiniciar.
Continue na préxima etapa.

m  Se ndo houver hosts remotos que precisem ser reiniciados, clique em Concluir
para finalizar esta tarefa.

Na caixa de didlogo Reiniciar, clique na caixa de sele¢do ao lado do host remoto que
deseja reiniciar agora.

Como opcdo, é possivel clicar na caixa de sele¢do Todos para reiniciar todos os
hosts remotos agora.

Clique em Reiniciar.
A implantagdo do agente reinicia todos os hosts remotos agora.

Observacgao: If you want to create a list of remote hosts that require a restart, click
Export Restart Report.

Quando o campo Status de todos os hosts remotos exibir concluido, clique em
Concluir.

Os agentes do Arcserve Backup sdo implantados nas VMs.
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Tarefas pos-instala¢ao

As secOes a seguir descrevem as tarefas pds-instalagdao que vocé deve executar para
proteger varias versdes dos sistemas VMware ESX/ESXi e vCenter Server. O agente nio
exige configuragdo pds-instalagdo para proteger os sistemas com base no Hyper-V.

Esta se¢do contém os seguintes topicos:

Tarefas pos-instalacdo para integracdo do VMware vSphere (na pagina 37)

Adicionar ou remover dados de VMs especificas do banco de dados do Arcserve Backup
(na pagina 46)

Como usar o hotadd de modo de transporte do VMware (na pagina 47)

Encerrar operacdes quando o agente detectar certificados SSL expirados (na péagina 47)
Especificar as portas de comunicacdo HTTP/HTTPS personalizadas (na pégina 48)
Configurar o agente para retencdo de enderecos MAC apds a recuperacdo de VMs (na
pagina 49)

Configurar o agente para retencdo da alocacdo de recursos em disco apds a recuperacdo
de VMs (na pagina 50)

Tarefas pos-instalag¢ao para integragao do VMware vSphere

Para realizar a integracdo com o VMware vSphere, conclua as seguintes tarefas,
conforme necessdrio, para a sua infraestrutura de VM:

1. Preencher o banco de dados do Arcserve Backup.
2. Especificar uma abordagem para backup.

3. Modificar a porta padrdo de comunicacdo do VDDK (na pagina 39).

4. (Opcional) Configurar operacdes de leitura simultdneas usando o VDDK (na
pagina 40).

5. (Opcional) Definir as permissGes para fungdes do vCenter.

Preencher o banco de dados do Arcserve Backup
A Ferramenta de configuracdo do VMware da Arcserve é um utilitario de coleta de
dados que permite preencher o banco de dados do Arcserve Backup com as

informagdes sobre as VMs em seu ambiente.

Para obter mais informagdes, consulte Preencher o banco de dados usando a
Ferramenta de configuracdo do VMware da Arcserve.
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Especificar uma abordagem para backup.

O agente permite especificar uma das abordagens a seguir para proteger os dados de
backup da VM:

VMware VDDK e servicos web do VMware vSphere -- permite proteger as seguintes
implementagdes:

ESX Server 3.5 e mais recente, quando gerenciado pelo vCenter Server 4.0 e mais
recente

VMware Virtual Center 2.5 e posteriores até o vCenter Server 5.1 que gerencia o
ESX Server 3.5 e posteriores até o ESX Server 5.1.

Abordagem de SDK de servigos web do VMware vSphere e VDDK do VMware

Ao usar a abordagem de SDK de servigos web do VMware vSphere e VDDK do VMware,
considere o seguinte:

Com essa abordagem especificada, o Arcserve Backup usa o VDDK para processar
backups simples (VM integral) e backups simples (VM integral) com a opgado
Permitir restauragdo no nivel do arquivo especificada quando o VDDK estiver
instalado no sistema proxy de backup. Entretanto, por padrao, o agente sempre usa
o VDDK para todos os backups e todas as versdes do ESX Server.

O Arcserve Backup faz backup somente dos blocos ativos relacionados a fase de
backup completo dos backups simples (VM completa), com e sem a opgdo Permitir
restauracdo no nivel do arquivo especificada, e dos backups no modo misto, com a
op¢do Permitir restauracdo no nivel do arquivo especificada.

Se os discos virtuais forem provisionados como discos densos lentos ou pouco
densos, o agente cria sessGes de backup com aproximadamente o mesmo tamanho
gue o espac¢o em disco usado na VM.

O Arcserve Backup ndo oferece suporte a abordagem de analise em bloco em
magquinas virtuais que contém discos (RDM) virtuais de mapeamento de dispositivo
simples. No entanto, se o Arcserve Backup detectar discos RDM virtuais, pode-se
enviar backups completos desses discos e recupera-los como discos thick normal.

Observacdo: embora as tarefas de backup de blocos ativos sejam concluidas com
éxito, uma das seguintes mensagens podem aparecer no log de atividades apods a
execucao das tarefas:

m  AWO0720: Falha ao criar bitmap de disco para o disco ,[ Sera feito backup do
disco completo, inclusive dos blocos ndo usados ]

m  AWO0589: Falha ao ativar o acompanhamento de alteracdo de bloco para a
magquina virtual. Sera feito backup do disco completo, inclusive dos blocos nédo
usados.

Para corrigir a condicdo que gerou as mensagens AW0720 e AW0589, redefina o
rastreamento do bloco alterado. Para obter mais informacgdes, consulte o topico
Falha ao criar bitmap de disco, ocorrem erros durante os backups.
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Esteja ciente das seguintes limitagdes:

m Devido a uma limitagdo do VMware, o agente nao oferece suporte ao backup
de discos (RDM) de mapeamento de dispositivo simples em um modo fisico
compativel.

m A primeira vez que fizer backup das maquinas virtuais usando essa abordagem
(backup de bloco ativo), verifique se ha algum instantaneo nas maquinas
virtuais. Para todos os backups subsequentes, pode haver um ou mais
instantaneos nas VMs.

m O Arcserve Backup executa backups de bloco ativo em mdquinas virtuais em
execug¢do no hardware do VMware versdo 7 ou posterior e nas seguintes
plataformas VMware:

— ESXServer 4.0 ou posterior

— vCenter Server 4.0 ou posterior

m  Os backups armazenam o instantaneo no diretdrio de montagem especificado
usando a Ferramenta de configuracdo do VMware da Arcserve.

m O Arcserve Backup usa o VDDK para recuperar dados quando o backup dos dados
da VM é feito usando o VDDK.

Observagao: O VMware Converter ndo é necessario na restaura¢do de dados da
magquina virtual do backup usando o VDDK.

m O processo de backup cria um arquivo chamado vmconfig.dat em formato binario,
qgue contém os detalhes de configuragao da VM.

Observacao: ndo tente modificar o arquivo vmconfig.dat.
m O processo de backup ndo cria ou atualiza arquivos de catalogo.

m O diretério do ponto de montagem ndo exibe arquivos do volume montado. Isso
ocorre porque o VDDK ndo monta volumes para um diretério ou mapeia volumes
para uma letra de unidade.

m O processo de backup cria arquivos em disco com tamanho zero no diretério de
montagem para backups simples (VM integral) e backups simples (VM integral) com
a opgdo Permitir restauragdo no nivel do arquivo especificada.

Observagao: Vocé nao deve tentar modificar os arquivos em disco.
Modificar a porta padrao de comunicagao do VDDK
Por padrdo, o VDDK se comunica através da porta 902. E possivel modificar a porta
quando for necessario que o VDDK se comunique usando uma porta segura ou uma

porta especifica necessaria para sua organizacdo.

As etapas a seguir mostram como modificar a porta padrao de comunicagdo do VDDK.
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Para modificar a porta padrao de comunicagdao do VDDK
1. No menu Iniciar do Windows, clique em Executar.
A caixa de didlogo Executar é aberta.
2.  No campo Abrir, digite regedit.
O Editor do Registro do Windows é aberto.
3. Navegue até a seguinte chave de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

Os valores da chave sdo exibidos.

4. Clique com o botdo direito do mouse em VDDKPort e clique em Modificar no menu
pop-up.
A caixa de didlogo Editar Valor DWORD é aberta.
Observagao: The default value of VDDKPort is 902.
No campo Valor, especifique uma porta de comunicagdo e clique em OK.
A chave é modificada.

5. Feche o editor do registro.

Configurar o nimero de operacdes de leitura simultaneas usando o VDDK

O Arcserve Backup permite aumentar e diminuir o niumero de leituras simultaneas de
discos virtuais da VM ao executar backups usando o VDDK. A capacidade de aumentar e
diminuir o nimero de leituras simultdneas ajuda a minimizar a janela de backup geral. E
possivel aumentar e diminuir o numero de leituras simultaneas com base no nimero de
VMs que vocé esta submetendo a backup como parte da mesma tarefa ou de varias
tarefas que estdo sendo executadas a partir de um sistema proxy de backup. Para
especificar o nimero de leituras simultaneas, crie ou modifique (se ja estiver presente
no Registro) a seguinte chave:

Caminho

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve Backup\Agente
cliente\Parametros

Nome da chave

Vmdkreadercount
Valor padrao

4 (fazer backup de dados usando o VDDK)
Valor maximo

8
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Definir as permissées para fungdes do vCenter

Ao configurar o vCenter para gerenciar maquinas virtuais, em geral, vocé pode
configurar usuarios ou grupos com privilégios de administrador do vCenter. Essa
abordagem ajuda a garantir que as contas do vCenter tenham acesso irrestrito a
funcionalidade e as tarefas do vCenter. Opcionalmente, é possivel criar usuarios e
grupos do vCenter que podem ser usados para facilitar apenas as operagdes de backup
ou apenas as operagdes de backup e restauragao.

Ao usar contas ndao administrativas do vCenter para facilitar operagGes de backup e
restauracdo, vocé cria fungdes do vCenter, atribuiu privilégios as fungdes e, em seguida,
aplica a fungdo aos usuarios ou grupos individuais.

Observagao: como pratica recomendada, a VMware recomenda que vocé permita que
as contas de usuario ndo administrativas do vCenter sejam integrantes do grupo de
administradores locais do Windows.

Importante: As etapas abaixo pressupdem que vocé esteja familiarizado com a
configuragdo de usuarios, grupos, fungdes e permissdes do vCenter. Consulte a
documentacgdo do vCenter, conforme a necessidade.

Siga esses passos:

1. Efetue logon no vCenter que estd usando o cliente VI.

2. Abra a caixa de didlogo Adicionar novas fungdes e especifique um nome para a
funcdo.

, :
PR — L

Edit the role name or select check boxes to change privileges for this role.

Mame: | Backup/Restore Op

Privileges

=1 B Al Privileges e
- alarms
[#1- [ Datacenter
[#-[] Datastore
- [ Datastore cluster
(- [ Distributed switch
-0 dvPort group |
(- [ ESX Agent Manager
- [ Extension
[ Folder
=[] Global
[ Act as wCenter Server
.. cancel task
[ Capacity planning
-.[J Diagnostics
--[] Disable methods
. Enable methods
--[] Global tag
-.[J Health
--[ Licenses
[ Log event i

m

Description:  All Privieges

Ok Cancel ‘ |

Help
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3. Expanda Todos os privilégios.

4. (Opcional) Para permitir que a fungdo facilite apenas as operagées de backup,
especifique os seguintes privilégios:

Importante: para permitir que a funcao facilite operagdes de backup e de
restauracdo, va para a proxima etapa.

m  Expanda Maquina virtual e Configuracao e especifique os seguintes privilégios:
- Controle de alteragdes de disco
- Concessao de disco
— Adicionar disco existente
— Adicionar novo disco
- Adicionar ou remover dispositivo
- Alterar recurso
- Remover disco
- Configuragdes

m Expanda Maquina virtual e Provisionamento e especifique os seguintes
privilégios:

- Permitir acesso de somente leitura ao disco
- Permitir download da maquina virtual
m  Expanda Maquina virtual e especifique os seguintes privilégios:

- vSphere 4: expanda Estado e especifique Criar instantaneo e Remover
instantaneo.

- vSphere 5: expanda Gerenciamento de instantaneos, expanda Estado e,
em seguida, especifique Criar instantaneo e Remover instantaneo.

m Expanda Global e especifique os seguintes privilégios:
- Desativar métodos
- Ativar métodos
- Licengas

Va para a Etapa 6.

5. Para permitir que a fungdo facilite as operagées de backup e de restauragao,
especifique os seguintes privilégios:

m Expanda Repositério de dados e especifique os seguintes privilégios:
- Alocar espaco
- Procurar no repositério de dados

— Operagdes de arquivo de baixo nivel
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Expanda Global e especifique os seguintes privilégios:
— Desativar métodos

- Ativar métodos

— Licengas

Expanda Host, expanda OperacgGes locais e, em seguida, especifique
Reconfigurar maquina virtual.

Observagao: esse privilégio é necessdrio somente quando vocé precisa
executar operacdes de backup e restauragdo usando o modo de transporte
Hotadd.

Expanda Rede e especifique Atribuir rede.
Expanda Recursos e clique em Atribuir maquina virtual a um pool de recursos.
Expanda Mdquina virtual e Configuragao e especifique os seguintes privilégios:
- Adicionar disco existente

- Adicionar novo disco

— Adicionar ou remover dispositivo

- Avangado

- Alterar contagem de CPU

- Alterar recurso

- Controle de alteragdes de disco

- Concessdo de disco

- Dispositivo USB do host

- Memobria

- Modificar configuragdo do dispositivo
- Dispositivo bruto

- Recarregar a partir do caminho

- Remover disco

- Renomear

- Redefinir informagdes de convidado
- Configuragdes

- Posicionamento de arquivo de troca

- Atualizagdo de hardware virtual
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m  Expanda Maquina virtual e Operagbes de convidado e especifique os seguintes
privilégios:

- ModificagBes de operagdo de convidado
- Execucdo do programa de operagdo de convidado
— Consultas de operagGes de convidado (vSphere 5)
m  Expanda Maquina virtual e Interagdo e especifique os seguintes privilégios:
- Desligar
- Ligar
m  Expanda Maquina virtual e Inventdrio e especifique os seguintes privilégios:

—  Criar novo

Registrar

Remover

Remover o registro

m Expanda Maquina virtual e Provisionamento e especifique os seguintes
privilégios:

—  Permitir acesso a disco
- Permitir acesso de somente leitura ao disco
- Permitir download da maquina virtual
m  Expanda Maquina virtual e especifique os seguintes privilégios:

- vSphere 4: expanda Estado e especifique Criar instantaneo, Remover
instantaneo e Reverter para instantaneo.

- vSphere 5: expanda Gerenciamento de instantaneos, expanda Estado e,
em seguida, especifique Criar instantdneo, Remover instantaneo e
Reverter para instantaneo.

- vSphere 6: expanda Gerenciamento de instantaneos, expanda Estado e,
em seguida, especifique Criar instantaneo, Remover instantaneo e
Reverter para instantaneo.

6. Cliqgue em OK para criar a fungdo.
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7. Abra a caixa de didlogo Atribuir permissdes, para atribuir a fungdo recém-criada a
usudrios, grupos ou ambos.

r k|

To assign a permission to an individual or group of users, add their names to the Users and Groups list below. Then select
one or more of the names and assign a role.

—Users and Groups — Assigned Role

These users and groups can interact with the current Selected users and groups can interact with the current
object according to the selected role. object according to the chosen role and privileges.

| Role | Propagate | -

=1 Al Privileges

[ Datastore cluster
[ Distributed switch
dvPort group

[ ESX Agent Manager
- ] Extension

Description: Select a privilege to view its
description

¥ Propagate to Child Objects

CK

8. Na lista Usuarios e grupos, selecione o usuario personalizado que vocé deseja usar
para backups e restauragdes.

Na lista suspensa Fungdo atribuida, especifique a fungdo que vocé deseja aplicar
a0s Usudrios ou grupos.

Clique em OK para aplicar a fungdo aos usuarios ou grupos.

As permissoOes estdo agora definidas para fungdes do vCenter.
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Adicionar ou remover dados de VMs especificas do banco de dados do Arcserve Backup

O Arcserve Backup fornece argumentos de linha de comando que permitem adicionar e
remover dados de VMs especificas do banco de dados do Arcserve Backup. Os
argumentos podem ser usados quando se sabe o nome da VM especifica que se deseja
adicionar ou remover do banco de dados do Arcserve Backup. Os argumentos de linha
de comando sdo os seguintes:

-insertVM <vmname>
-deleteVM <vmname>

Observagao: é possivel usar -insertVM e
-deleteVM com o utilitario de linha de comando do VMware (ca_vcbpopulateDB) e o
utilitario de linha de comando do Hyper-V (ca_msvmpopulateDB). Para obter mais
informacses sobre esses utilitarios, consulte o Guia de Referéncia da Linha de Comando.
Para adicionar ou remover dados de VMs do banco de dados do Arcserve Backup
1. Abra o prompt de comando do Windows.

Altere para o diretdrio em que o Agente cliente para Windows estd instalado.

2. Execute ca_vcbpopulateDB (VMs do VMware) ou ca_msvmpopulateDB (VMs do
Hyper-V) usando a seguinte sintaxe:

-insertVM <vmname>

O exemplo a seguir descreve a sintaxe necessdria para inserir uma VM do
VMware com nome de host VM-001 no banco de dados do Arcserve Backup:

ca_vchpopulatedb.exe -Primary Arcservel -carootUser caroot -carootPass ca -esxServer ESXServerl
-esxUser root -esxUserPass rootpass -insertVM VM-001 -debug

O exemplo a seguir descreve a sintaxe necessaria para inserir uma VM do
Hyper-V com nome de host VM-001 no banco de dados do Arcserve Backup:

ca_msvmpopulatedb.exe —Primary Arcservel —insertVM VM-001 —debug 1
-deleteVM <vmname>

O exemplo a seguir descreve a sintaxe necessdria para excluir uma VM do
VMware com nome de host VM-001 do banco de dados do Arcserve Backup:

ca_vcbpopulatedb.exe -Primary Arcservel -carootUser caroot -carootPass ca -esxServer ESXServerl
-esxUser root -esxUserPass rootpass -deleteVM VM-001 -debug

O exemplo a seguir descreve a sintaxe necessdria para excluir uma VM do
Hyper-V com nome de host VM-001 do banco de dados do Arcserve Backup:

ca_msvmpopulatedb.exe —Primary Arcservel —deleteVM VM-001 —debug 1
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Como usar o hotadd de modo de transporte do VMware

O hotadd de modo de transporte é um mecanismo que permite a transferéncia de
dados de uma maneira que é mais eficiente do que o modo de transporte LAN. Para
usar o hotadd de modo de transporte do VMware em seu ambiente, considere o
seguinte:

m O agente oferece suporte ao modo de transporte hotadd do VMware usando o
VDDK em maquinas virtuais que executam os seguintes aplicativos:

— ESXServer 3.5 ou posterior
— vCenter Server 2.5 ou posterior
m O sistema proxy de backup deve estar configurado na VM.

O sistema do ESX Server no qual reside o proxy de backup da maquina virtual exige
0 acesso para o armazenamento de dados da maquina virtual que vocé esta
fazendo o backup ou a recuperacao.

Para configurar o agente para backup e restauracdo de dados usando o hotadd de modo
de transporte com o VDDK, conclua as seguintes tarefas:

1. Instale o agente cliente para Windows do Arcserve Backup e o agente para
magquinas virtuais do Arcserve Backup dentro do computador virtual.

2. Preencha o banco de dados do Arcserve Backup com informagdes sobre a maquina
virtual usando a Ferramenta de configuragdo do VMware da Arcserve.

Observagao: para configurar o agente para usar o hotadd de modo de transporte nos
sistemas de proxy de backup do VDDK, ndo é necessario adicionar, remover ou
modificar chaves do Registro.

Encerrar operacoes quando o agente detectar certificados SSL expirados

Os sistemas proxy de backup podem ser configurados de modo a obter certificados SSL
validos ao se comunicar com sistemas VMware ESX Host. Por padrdo, o agente continua
a processar operacgoes na VM (por exemplo, operacGes de preenchimento automatico,
restauracdo e backup) quando detecta certificados SSL invalidos ou expirados. Esse
comportamento tem o objetivo de garantir a protecdo continua das VMs no ambiente.

Se esse comportamento ndo atender as necessidades de sua organizac¢do, é possivel
alterar a maneira como o agente se comporta ao detectar certificados SSL invalidos ou
expirados no sistema VMware ESX Host.
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Para encerrar operacoes quando o agente detectar certificados SSL expirados
1. Abra o editor do registro e acesse a chave de registro a seguir:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

2. Crie um valor SSLCertificateVerify de chave de registro do tipo DWORD.
Defina o valor da chave de SSLCertificateVerify em 1.

3. Feche o editor do registro.

Especificar as portas de comunica¢ao HTTP/HTTPS personalizadas

O SDK da VI (Virtual Infrastructure - Infraestrutura Virtual) do VMware vCenter Server
usa a porta 80 HTTP e a porta 443 HTTPS para a comunicac¢do de servigos web. Essas
portas especificas podem entrar em conflito com as portas de comunicagdo usadas
pelos Servigos de Informagdes da Internet da Microsoft (1S). Para evitar conflitos de
porta, o VMware vCenter Server e o VMware ESX Server permitem que vocé especifique
portas do servico web do SDK para a VI. No entanto, se vocé modificar as portas do
servico web do SDK para a VI, o Arcserve Backup pode ndo ser capaz de montar os
dados da VM para o sistema proxy de backup e os backups podem falhar.

Para corrigir este problema, o Arcserve Backup permite criar um conjunto de portas de
comunicagdo HTTP e HTTPS personalizadas que permitira ao Arcserve Backup montar os
dados da VM para o sistema proxy de backup.

Observagao: For information about how to configure VI SDK Web Services ports on
VMware vCenter Server and VMware ESX Server systems, see the VMware
documentation.

O recurso a seguir é uma alteracgdo global que afeta sistemas ESX Server e vCenter
Server que sdao submetidos a backup usando um determinado sistema proxy de backup.
Portanto, a melhor pratica é identificar um sistema proxy de backup dedicado que sera
usado para montar dados para sistemas VMware vCenter Server que contém uma porta
personalizada do SDK para a VI.

Para especificar as portas de comunicagdo HTTP/HTTPS personalizadas
1. Efetuar logon no sistema de proxy de backup.
2. Abra o Editor de registro do Windows.

3. Crie a seguinte chave do Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve Backup\Agente
cliente\Parametros\VIHTTPPort

Clique com o botdo direito do mouse em VIHTTPPort e clique em Modificar no
menu pop-up.

A caixa de didlogo Editar Valor DIWORD é aberta.
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4. No campo Value data, especifique o nimero da porta de comunicagao HTTP
personalizada que foi configurada com o VMware vCenter Server.

Click OK.
O numero de porta é aplicado.
5. Crie a seguinte chave de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve Backup\Agente
cliente\Parametros\VIHTTPSPort

Clique com o botdo direito do mouse em VIHTTPSPort e clique em Modificar no
menu pop-up.

A caixa de didlogo Editar Valor DWORD é aberta.

6. No campo Value data, especifique o nimero da porta de comunicagao HTTPS
personalizada que foi configurada com o VMware vCenter Server.

Click OK.

O numero de porta é aplicado.

Configurar o agente para reteng¢ao de enderegos MAC apés a recuperagao de VMs

O processo de recuperagdo de maquinas virtuais usando o método de recuperacdo
Recuperar VM pode ndo reter enderecos MAC de maquinas virtuais (se um endereco
MAC tiver sido definido) depois que o processo de recuperacdo for concluido. O
Arcserve Backup funciona dessa maneira em ambientes de backup que usam a
abordagem de backup do VMware VDDK.

Observagao: The vSphere client application lets you verify whether the MAC address
were retained after recovering virtual machines.
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Para configurar o agente para retencao de enderecos MAC apds a recuperagao de VMs

1. Efetuelogon no computador em que o agente esta instalado e abra o editor do
Registro do Windows.

2. Vaaté:

HKEY_LOCAL_MACHINE\SOFTWARE\Computer Associates\CA ARCserve Backup\Agente
cliente\Parametros

3. Crie a seguinte chave:
Key Name:
RetainMACForVDDK
Especifique um dos seguintes valores para a chave:
m 1--retém o enderegco MAC
m  0--ndoretém o enderegco MAC

4. Salve a chave e feche o editor de registro do Windows.

Configurar o agente para retencao da alocacao de recursos em disco apds a recuperagao
de VMs

O processo de recuperagao de maquinas virtuais usando o método de recuperagdo
Recuperar VM pode ndo reter a alocagdo de recursos em disco de maquinas virtuais.
Pode-se reter a alocagdo de recursos em disco apds a recuperagdo de maquinas virtuais
somente se a abordagem de backup do VMware VDDK for usada em seu ambiente de
backup.

Para configurar o agente para retengdo da alocac¢ao de recursos em disco apds a
recuperacao de VMs

1. Efetue logon no computador em que o agente estd instalado e abra o editor do
Registro do Windows.

2. Procure o seguinte registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Computer Associates\CA ARCserve Backup\Agente
cliente\Parametros

3. Crie a seguinte chave:
Key Name:
RetainDiskResourceForVDDK
Especifique um dos seguintes valores DWORD para a chave:
m  1--Retain the disk resource allocation
m  0--Do not retain the disk resource allocation

4. Salve a chave e feche o editor de registro do Windows.
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Ativar a depuracao para tarefas do VDDK

O Arcserve Backup permite ativar logs de depuragdo para backups do VDDK. Logs de
depuragdo podem ser usados para solucionar falhas de operagdo de backup e
recuperagao.

Para ativar a depuragdo para tarefas do VDDK

1.

Efetuar logon no sistema de proxy de backup.
Abra o Editor de registro do Windows.
Abra a seguinte chave de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve Backup\Agente
cliente\Parametros\Debug

Clique com o botdo direito do mouse em Depurar e clique em Modificar no menu
pop-up.
A caixa de didlogo Editar Valor DIWORD é aberta.

No campo Value, especifique 1.

O Arcserve Backup gera um arquivo de log no sistema proxy de backup do agente
cliente do ARCServe Backup para o diretério Windows\Log chamado
VMDKIOXXXX.log.

Desinstalacao do agente

Como melhor pratica, é possivel usar a funcdo Adicionar ou remover programas no
Painel de Controle do Windows para desinstalar o agente. A rotina de desinstalagdo do
Arcserve Backup permite desinstalar o agente e qualquer combinagdo de componentes
do Arcserve Backup.

Para desinstalar o agente

1.

Abra o Painel de Controle do Windows e clique duas vezes no icone Adicionar ou
remover programas.

Localize e selecione o Arcserve Backup.
Clique em Desinstalar.

A caixa de didlogo Componentes do aplicativo de desinstalagdo do Arcserve Backup
é aberta.

Coloque uma marca de selegdo ao lado do Arcserve Backup Agente para Maquinas
Virtuais.

Clique em Avangar.

A caixa de didlogo Mensagens do aplicativo de desinstala¢do do Arcserve Backup é
aberta.
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3. Cligue em Avangar.

A caixa de didlogo Remover do aplicativo de desinstalagdo do Arcserve Backup é
aberta.

4. Coloque uma marca de sele¢do ao lado de Tem certeza de que deseja desinstalar os
componentes especificados deste computador? e clique em Remover.

O agente sera desinstalado.
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Capitulo 3: Preenchendo o banco de dados do
Arcserve Backup

Esta se¢do contém os seguintes tépicos:

Especificar o nome do servidor do Arcserve Backup (na pagina 53)

Especificar um local de montagem tempordrio da VM (na pagina 54)

Preencher o banco de dados do usando a ferramenta de configuracdo do VMware do
Arcserve (na pagina 56)

Preencher o banco de dados usando a Ferramenta de configuracdo do Hyper-V do
Arcserve (na pagina 62)

Preenchendo o banco de dados do Arcserve Backup usando utilitarios de linha de
comando (na pagina 65)

Como os nomes da maquina virtual afetam as tarefas (na pagina 65)

Especificar o nome do servidor do Arcserve Backup

Para executar restauragdes granulares no nivel de arquivo a partir de backups simples
(VM integral), é preciso especificar o nome do servidor do Arcserve Backup em suas
VMs.

Observacgao: as etapas a seguir se aplicam as VMs do VMware e do Hyper-V.

Siga esses passos:
1. Efetuelogon na VM e abra o administrador do agente de backup.

Para abrir o administrador do agente de backup, clique em Iniciar, Programas,
Arcserve, Arcserve Backup e cligue em Administrador do agente de backup.

O administrador do agente de backup é exibido.

2. Na lista suspensa, selecione o agente cliente do Arcserve Backup e clique em
Configuracdo na barra de ferramentas.

= |Arcserve Backup Client Agent v| 1!

A caixa de didlogo Configuracdo é aberta.
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Especificar um local de montagem temporario da VM

3. Cligue na guia Agente para maquinas virtuais.

No campo Nome do servidor, especifique o nome do host ou enderego IP do
servidor do Arcserve Backup que protegera essa VM.

Configuration B

Client Agent  Agent for virtual Machines |

Server Name: I Win-2003-EE|

"ARCserve Primary Setwer

oK I Cancel Help

Clique em OK.
O nome do servidor do Arcserve Backup é salvo.

Observagao: repita essas etapas, conforme necessario, em todas as VMs no ambiente
do Arcserve Backup.

Especificar um local de montagem temporario da VM

Para preencher o banco de dados do Arcserve Backup com informagdes sobre as VMs
no ambiente de backup do VMware, o Arcserve Backup exige um local para armazenar
temporariamente as informagdes de backup enquanto a Ferramenta de configuragdo do
VMware da Arcserve esta em execucao.
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Por padrdo, o Arcserve Backup armazena as informacgdes de backup temporarias no
local a seguir no sistema de proxy de backup:

C:Mrquivos de programas\CA\Agente cliente para Windows do ARCserve Backup

Observagdo: para executar backups de modo simples (VM integral) e backups desse
mesmo tipo com a permissdo de restauragao em nivel de arquivo, é necessdrio reservar
pelo menos a quantidade de espago em disco usada na unidade ou até o tamanho
maximo da unidade para acomodar os dados armazenados no local temporario para
montagem da VM. Para a execuc¢do de backups no nivel de arquivo, a quantidade de
espaco livre em disco independe do tamanho da VM. Backups do modo de arquivo
exigem uma quantidade minima de espaco livre em disco no local temporario de
montagem.

Use as etapas a seguir para especificar um local diferente para o Local de montagem
temporario da VM no sistema de proxy de backup.
Esteja ciente do seguinte:

m O Local de montagem temporario da VM deve residir no sistema de proxy de
backup.

m O Arcserve Backup ndo oferece suporte ao uso de unidades mapeadas no sistema
de proxy de backup para o Local de montagem temporario da VM.

Para especificar um local de montagem temporario da VM

1. Efetue logon no sistema proxy de backup e abra o administrador do agente de
backup.

Para abrir o administrador do agente de backup, clique em Iniciar, Programas,
Arcserve, Arcserve Backup e cligue em Administrador do agente de backup.

A caixa de didlogo Administrador do agente de backup é exibida.

2. Na lista suspensa, selecione Agente para maquinas virtuais do Arcserve Backup e
cligue em Configuragdo na barra de ferramentas.

A Ferramenta de configuracdo do VMware da Arcserve é aberta.

3. No campo Local de montagem temporario da VM, especifique o caminho para o
local em que deseja montar os dados.

4. Clique em Definir.
O Local de montagem temporario da VM é definido.
5. Cliqgue em Fechar.

A Ferramenta de configuragdo do VMware da Arcserve é fechada.
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Preencher o banco de dados do usando a ferramenta de configuragao do VMware do Arcserve

Preencher o banco de dados do usando a ferramenta de configuracao
do VMware do Arcserve

A Ferramenta de configuragdo do VMware do Arcserve é um utilitario de coleta de
dados que permite preencher o banco de dados do Arcserve Backup com as
informagdes sobre as VMs nos sistemas VMware ESX Host. Essa ferramenta esta
integrada a um utilitario de linha de comando chamado ca_vcbpopulatedb, que é
executado em segundo plano, para preencher o banco de dados do Arcserve com
informacgdes sobre as VMs.

Depois de instalar o agente, preencha o banco de dados do Arcserve Backup com as
informag0es sobre os sistemas de VM. Para fazer isso, é necessdrio executar a
ferramenta de configuragdo do VMware do Arcserve no sistema proxy de backup.

Apos a execugdo da Ferramenta de configuragdo do VMware do Arcserve e do envio de
uma tarefa de backup bem sucedida dos dados que residem nas VMs, o Arcserve Backup
preenche automaticamente o banco de dados do Arcserve Backup usando as
informac0es sobre a VM que foi especificada durante a execugdo da ferramenta de
configuracdo. A opc¢do de preenchimento automatico ajuda a garantir uma navegacgao
precisa no gerenciador de backup e o backup dos dados mais recentes nas VMs. Por
padrdo, o Arcserve Backup preenche automaticamente o banco de dados com
informagdes atualizadas em intervalos de 24 horas depois de concluida a tarefa de
backup.

A ferramenta de configuragdo coleta as seguintes informacgdes:
m Nomes dos sistemas proxy de backup

m Nomes do VMware ESX Host ou VMware vCenter Server

®  Nomes de hosts de VM

m Nomes de volumes contidos nas VMs em sistemas Windows

Esteja ciente do seguinte:

Por padrdo, a ferramenta de configuracdo preenche o banco de dados da Arcserve com
informacgdes sobre todas as maquinas virtuais no ambiente de backup. No entanto,
guando a ferramenta de configuragdo ndo consegue identificar o nome do host das
maquinas virtuais, os gerenciadores da Arcserve exibem UNKNOWNVM como o nome
do host da maquina virtual. Quando ndo desejar exibir UNKNOWNVM nos
gerenciadores, é possivel configurar a ferramenta para ignorar as maquinas virtuais ndo
identificaveis. Para ignorar as maquinas virtuais ndo identificaveis, crie uma
palavra-chave chamada SkipPopulateUnknownVMs na seguinte chave de registro e
defina o valor da palavra-chave como 1.

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve Backup\Agente cliente\Parametros

56 Agent for Virtual Machines Guide



Preencher o banco de dados do usando a ferramenta de configuragao do VMware do Arcserve

Siga esses passos:
1. Verifique se as VMs nos sistemas VMware ESX Host estdo em estado de execugdo.

Observagao: se as VMs ndo estiverem em estado de execucdo, a Ferramenta de
configuracdo do VMware da Arcserve ndo preenchera o banco de dados do
Arcserve Backup com dados e ndo serd possivel procurar com precisdo ou fazer o
backup das VMs nos sistemas VMware ESX Host.

2. Efetue logon no sistema proxy de backup e abra o administrador do agente de
backup.

Para abrir o administrador do agente de backup, clique em Iniciar, Programas,
Arcserve, Arcserve Backup e clique em Administrador do agente de backup para
abri-lo.
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3. Na lista suspensa, selecione o agente do Arcserve Backup para maquinas virtuais e
cligue em Configuragdo na barra de ferramentas para abrir a caixa de didlogo
Ferramenta de configuragdo do VMware do Arcserve.

| = I Arcserve Backup Agent for Virtual Machines j ‘

Observagao: (opcional) é possivel abrir VCBUI.exe nos seguintes diretérios no
sistema proxy de backup:

m Sistemas x64

C:\rquivos de programas\CA\Agente cliente para Windows do ARCserve Backup\x86

&f Arcserve ¥Mware Configuration Tool

N
The Arcserve YMware Configuration Toal is a ukiliey that populates the Arcserve Backup database j
with the information about the ¥Ms on wour vCenter Server or ¥Mware ESX Host,

—WMware LIty Parameters

Arcserve Primary Server Details — | [wiCenter Server or YMware ESX Host Details -

Server{Name or IP): I | Server(Mame or IR): I
Arcserve User Mame: I caroat User Mame: I Adrninistrakar
Password: I Password: I

Protocal: & hitps O http
Miscellaneous
= it [ Remove Configuration I Stop Auto-population
[ Debug [T Retain WM information

—Auto-populate Y

Frequency: I 24 3: Haours Sek

— Temporary ¥ Mount location

I C:hProgram FilesyCalARCserve Backup Client Agent For Windaws' J Sek I

—Command

=]
i

~Results

=]
/]

Mote: IF you use HTTPS, you must copy the security certificate from the YMware ES®/ESHi system or
the vCenter Server system ko the backup proxy swsker. For more information, see the Agent far
“irtual Machines Guide.

Mote: ¥ou should execute WCBUI from backup praxy server.

Close I Execute I Cancel Help
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Preencha os campos abaixo na caixa de didlogo Ferramenta de configuragdo do
VMware do Arcserve:

Detalhes do servidor principal da Arcserve

As seguintes opgdes se aplicam ao servidor principal ou auténomo do Arcserve
Backup:

m  Servidor (Nome ou IP) -- permite especificar o nome ou o endereco IP do
servidor principal do Arcserve Backup.

m  Nome de usuario da Arcserve -- permite especificar o nome do usuario, com
privilégios de caroot, para o servidor principal do Arcserve Backup.

m  Senha -- permite especificar a senha do nome de usuario do Arcserve Backup.
Detalhes do vCenter Server ou VMware ESX Host

As seguintes opg¢Oes aplicam-se a infraestrutura virtual do VMware em seu
ambiente:

m  Servidor (Nome ou IP) -- permite especificar o nome do sistema VMware ESX
Host ou do sistema vCenter Server.

m  Nome de usuario -- permite especificar o nome do usuario do VMware ESX
Host ou do usudrio vCenter com privilégios de Administrador.

m  Senha -- permite especificar a senha para o nome de usudrio do VMware ESX
Host ou 0 nome de usuario do vCenter.

m  Protocolo -- permite especificar o protocolo de comunicagdo entre o sistema
proxy de backup e o sistema VMware ESX Host ou o sistema vCenter Server.

Observagao: se omitir esse argumento, a ferramenta assumira que https deve
ser usado como protocolo de comunicagao.

Diversos

Especifique as seguintes opgdes diversas, conforme necessario, para preencher o
banco de dados do Arcserve Backup:

m  Montar -- com a opgdao Montar ativada, a ferramenta de configuragao
preenche o banco de dados com os nomes das VMs que podem ser montadas.

Observacao: se executar a ferramenta de configuracdo com a opgdo Montar
ativada, o utilitario ficara mais lento, pois ele executa uma operagdo de
montagem e desmontagem de cada VM em execucao.

m  Remover a configuragao -- permite excluir as VMs disponiveis no banco de
dados para os sistemas VMware ESX Host ou vCenter Server especificado para
um determinado sistema proxy de backup.

m Depurar -- permite gravar um log de depuracdo detalhado. O log sera criado no
diretdrio de instalacdo do agente cliente para Windows. Por padrdo, esse
diretdrio é o seguinte:

C:\Arquivos de programas\CA\Agente cliente para Windows do ARCserve Backup\LOG

Observagdo: o nome do arquivo de log é ca_vcbpopulatedb.log.
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Manter informagGes da VM -- permite manter dados (informagdes de backup)
de VMs que ndo estdo disponiveis ao executar esta ferramenta.

Por padrdo, a ferramenta captura informagGes de VMs que estdo disponiveis
ao executa-la. Se uma VM nado estiver disponivel (por exemplo, a VM estiver
desligada ou excluida do ambiente), o Arcserve Backup exclui os dados
relacionados a VM do banco de dados do Arcserve Backup. Com a opgdo
ativada, o Arcserve Backup captura informagdes de VMs que estdo disponiveis
e mantém as informagdes de backup de VMs ndo disponiveis.

Considere as praticas recomendadas a seguir:

- E necessario especificar a opcio Manter informacgdes da VM em ambientes
nos quais as VMs estardo no estado desativado quando a operagdo de
preenchimento for executada. Essa abordagem ajuda a garantir que o
Arcserve Backup fara o backup das VMs na préxima vez em que a tarefa de
backup for executada.

- Vocé nao deve especificar a opgao Manter informagdes da VM em
ambientes em que as VMs migram de um servidor ESX ou sistema vCenter
Server para outro, a fim de oferecer suporte a operagées de
balanceamento de carga. Essa abordagem ajuda a garantir que os backups
dos sistemas ESX Server e vCenter Server ndo falhem.

Interromper a publicagdo automatica -- permite que o Arcserve Backup
interrompa o preenchimento automatico de informagdes relacionadas a VM
para os sistemas ESX Server ou vCenter Server.

Como melhor pratica, é necessario usar esta opgado nas seguintes situacoes:

m O banco de dados do Arcserve Backup foi preenchido com informacgdes
sobre os sistemas ESX Server ou vCenter Server, e vocé deseja interromper
o processo de preenchimento automatico do banco de dados do Arcserve
Backup.

m  Um sistema ESX Server ou vCenter Server foi desativado. Depois que o
sistema foi retornado para o servico, o banco de dados do Arcserve Backup
foi preenchido com informacgdes sobre o sistema ESX Server ou vCenter
Server. Agora, vocé deseja interromper o processo de preenchimento
automatico do banco de dados do Arcserve Backup.

m  Um novo sistema ESX Server ou vCenter Server foi instalado em seu
ambiente de backup. O banco de dados do Arcserve Backup foi preenchido
com informacgdes sobre o sistema ESX Server ou vCenter Server. Agora,
vocé deseja interromper o processo de preenchimento automatico do
banco de dados do Arcserve Backup.

Com a opcdo Interromper a publicacdo automatica ativada, o processo de
preenchimento automatico nao sera executado na préxima vez em que o
Arcserve Backup for programado para preencher o banco de dados do Arcserve
Backup. O processo de preenchimento automatico preenche o banco de dados
com informagdes atualizadas em intervalos de 24 horas (padrao) apés a
conclusdo da tarefa de backup ou com base na frequéncia que vocé especificou
na opg¢ao Preencher a VM automaticamente.
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Preencher a VM automaticamente

Permite especificar com que frequéncia o Arcserve Backup preenchera
automaticamente o banco de dados do Arcserve Backup com informacgdes
relacionadas a VM.

Padrdo: 24 horas

Intervalo: 1 a 99 horas

Local de montagem temporaria da VM

Permite definir o local em que a Ferramenta de configuragdao do VMware do
Arcserve monta (armazena) temporariamente as informagdes de backup para
as VMs enquanto a ferramenta estiver em execugdo.

Por padrado, o Arcserve Backup monta as informagdes de backup tempordrias
no seguinte local:

C:\Arquivos de programas\CA\Agente cliente para Windows do ARCserve Backup
Observacgao: é preciso clicar em Definir para aplicar o local.

Por exemplo, pode ser necessario mover o caminho de montagem temporaria
devido a uma quantidade insuficiente de espaco livre em disco para montar o
backup no volume. Para obter mais informagdes, consulte Especificar um local
de montagem temporario da VM.

Clique em Executar.

Observagao: ndo é possivel clicar em Executar, a menos que todos os campos
necessarios estejam preenchidos.

A Ferramenta de configuracdo do VMware do Arcserve preenche o banco de dados
do Arcserve Backup. Os resultados da execug¢do sdao exibidos no campo Resultados
na Ferramenta de configuragdo do VMware do Arcserve. Para exibir informacGes de
log detalhadas, abra o arquivo de log chamado ca_vcbpopulatedb.log, localizado no
diretdrio de instalagdo do agente cliente para Windows no sistema proxy de
backup.
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Preencher o banco de dados usando a Ferramenta de configuracao do
Hyper-V do Arcserve

A Ferramenta de configuragdo do Hyper-V da Arcserve é um utilitario de coleta de
dados que permite preencher o banco de dados do Arcserve Backup com as
informagdes sobre as VMSs no sistema do host Hyper-V.

Depois de instalar o agente, preencha o banco de dados do Arcserve Backup com as
informacg0es sobre os sistemas de VM. Para fazer isso, é necessario executar a
Ferramenta de configuragdo do Hyper-V da Arcserve no sistema do host Hyper-V.

ApOs a execugdo da Ferramenta de configuragdo do Hyper-V da Arcserve e do envio de
uma tarefa de backup bem-sucedida dos dados que residem nas VMs, o Arcserve
Backup preenche automaticamente o banco de dados do Arcserve Backup usando as
informagdes sobre a VM que foram especificadas durante a execugao da ferramenta de
configuragdo. A opgdo de preenchimento automatico ajuda a garantir uma navegagao
precisa no gerenciador de backup e o backup dos dados mais recentes nas VMs. Por
padrdo, o Arcserve Backup preenche automaticamente o banco de dados com
informac0es atualizadas em intervalos de 24 horas depois de concluida a tarefa de
backup.

Com a Ferramenta de configuragdo do Hyper-V da Arcserve, considere as seguintes
limitagdes:

m A Ferramenta de configuragao do Hyper-V da Arcserve preenche o banco de dados
do Arcserve Backup com informagdes sobre as VMs do Hyper-V que estejam ligadas
quando a ferramenta for executada. A ferramenta ndo pode preencher o banco de
dados com os dados da VM do Hyper-V quando tais VMs estiverem desligadas.

m A Ferramenta de configuragdo do Hyper-V da Arcserve preenche o banco de dados
do Arcserve Backup com os nomes dos hosts das VMs detectadas. Entretanto, se a
ferramenta de configuragao Hyper-V do ARCserve nao detectar o nome do host de
uma VM, o Arcserve Backup substituird o nome do host da VM pelo nome da VM do
banco de dados do Arcserve Backup.

m O Arcserve Backup ndo suporta o uso de nomes de host e nomes de VM com mais
de 15 caracteres. Se os nomes de host ou nomes de VM detectados tiverem mais de
15 caracteres, os nomes serdo truncados em 15 caracteres no banco de dados do
Arcserve Backup.

m A Ferramenta de configuragdo do Hyper-V da Arcserve ndo suporta o uso de
caracteres JIS2004 Unicode para nomes de host e nomes de VM. Se a ferramenta
detectar caracteres JIS2004 Unicode nesses nomes, o Arcserve Backup gravara o
evento no campo Resultados na Ferramenta de configuracdo do Hyper-V da
Arcserve e as informacgdes sobre as VMs ndo serdo preenchidas no banco de dados
do Arcserve Backup.
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Para preencher o banco de dados usando a Ferramenta de configura¢ao do Hyper-V da
Arcserve

1. Verifique se as VMs dos sistemas Hyper-V Server estdo em execugao.

Observagao: a Ferramenta de configuragdo do Hyper-V da Arcserve ndo preenche o
banco de dados do Arcserve Backup com informagdes sobre as VMs do Hyper-V que
nao estejam em execugao.

2. Efetue logon no sistema host Hyper-V e abra o administrador do agente de backup.

Para abrir o administrador do agente de backup, clique em Iniciar, Programas,
Arcserve, Arcserve Backup e cligue em Administrador do agente de backup.

O administrador do agente de backup é exibido.

3. Na lista suspensa, selecione Agente para maquinas virtuais do Arcserve Backup e
cligue em Configuragdo na barra de ferramentas.

A caixa de didlogo da Ferramenta de configuracdo do Hyper-V da Arcserve é aberta.

Wi ARCserve Hyper-¥ Configuration Tool [ X}

The ARCserve Hyper-¥ Configuration Tool is a utility that lets you populate the CA
ARCserve Backup database with information about the YMs in your Hyper-V Server
systems.

Specify the host name or IP address of the CA ARCserve Backup server containing the
database that you want to populate.

[~ Options

CA ARCserve Backup Server l |

™ Debug Debug Level I 1 vI

| Remove Configuration

™ Retain ¥M information

Auto-populate ¥YM
Frequency: Izg _|:| Hours Set

~Results

Help I

Close |
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4. Preencha os campos abaixo na caixa de didlogo Ferramenta de configuracao do
Hyper-V da Arcserve:

Opgoes

m  Servidor do Arcserve Backup -- permite especificar o nome do host ou o
endereco IP do servidor do Arcserve Backup que contém o banco de dados a
ser preenchido.

m  Depurar -- permite gravar um log de depuragdo detalhado. O log sera criado no
diretdrio de instalagao do agente cliente para Windows. Por padrdo, esse
diretdrio é o seguinte:

C:\Arquivos de programas\CA\Agente cliente para Windows do ARCserve Backup\Log
Observagdo: o nome do arquivo de log é ca_msvmpopulatedb.log.

m Nivel de depuragao -- permite especificar o nivel de detalhes que é necessario
no log de depuragdo (ca_msvmpopulatedb.log).

Padrao: 2
Intervalo: 1 a 6.

Observagao: um nivel de depuragdao mais alto significa que informagdes mais
detalhadas serdo fornecidas no log de depuragdo.

m  Remover a configuragao -- permite excluir as VMs disponiveis no banco de
dados do Arcserve Backup para o servidor Hyper-V especificado.

m  Manter informag6es da VM -- permite manter dados (informagées de backup)
de VMs que ndo estdo disponiveis ao executar esta ferramenta.

Por padrdo, a ferramenta captura informacgGes de VMs que estdo disponiveis
ao executa-la. Se uma VM ndo estiver disponivel (por exemplo, a VM estiver
desligada ou excluida do ambiente), o Arcserve Backup exclui os dados
relacionados a VM do banco de dados do Arcserve Backup. Com a opgao
ativada, o Arcserve Backup captura informagdes de VMs que estdo disponiveis
e mantém as informacgdes de backup de VMs nao disponiveis.

Considere as praticas recomendadas a seguir:

- E necessario especificar a opcdo Manter informagdes da VM em ambientes
nos quais as VMs estardo no estado desativado quando a operagao de
preenchimento for executada. Essa abordagem ajuda a garantir que o
Arcserve Backup fara backup das VMs na préxima vez em que a tarefa de
backup for executada.

- Vocé ndo deve especificar a opgao Manter informagdes da VM em
ambientes em que as VMs migram de um servidor Hyper-V para outro a
fim de oferecer suporte a operagdes de balanceamento de carga. Essa
abordagem ajuda a garantir que os servidores de backup Hyper-V nao
falhem.

64 Agent for Virtual Machines Guide



Preenchendo o banco de dados do Arcserve Backup usando utilitarios de linha de comando

Preencher a VM automaticamente

m  Frequéncia -- permite especificar com que frequéncia o Arcserve Backup
preencherd automaticamente o banco de dados do Arcserve Backup com
informacg0es relacionadas a VM.

Padrao: 24 horas

Intervalo: 1 a 99 horas

Observagao: é necessario clicar em Set para aplicar o valor Frequéncia.
5. Cligue em Executar.

O banco de dados do Arcserve Backup é preenchido com informacgdes sobre as VMs
que estdo em execug¢do no sistema host do Hyper-V.

Preenchendo o banco de dados do Arcserve Backup usando utilitarios
de linha de comando

O Arcserve Backup permite preencher o banco de dados do Arcserve Backup usando os
seguintes utilitarios de linha de comando:

m  ca_vcbpopulatedb -- permite preencher o banco de dados do Arcserve Backup com
informacdes sobre as VMs do VMware no ambiente de backup.

m  ca_msvmpopulatedb -- permite preencher o banco de dados do Arcserve Backup
com informagdes sobre as VMs do Hyper-V no ambiente de backup.

Observagao: For more information about the syntax, arguments, and examples for the
above-described utilities, see the Command Line Reference Guide.

Como os nomes da maquina virtual afetam as tarefas

O Arcserve Backup distingue as VMs com base no nome da VM (nome DNS) e no nome
do host ou do sistema proxy de backup. O Arcserve Backup preenche seu banco de
dados com essas informagdes ao executar a Ferramenta de configuracdo do VMware da
Arcserve e a Ferramenta de configuragdo do Hyper-V da Arcserve.

Essas ferramentas permitem manter ou remover informag&es sobre as VMs no banco de
dados do Arcserve Backup ao ativar e desativar a op¢do Manter as informacgdes da VM.
Isso permite manter informagdes sobre as VMs que estiverem desligadas quando as
ferramentas acima forem executadas.

As ferramentas de configuragdo do VMware e Hyper-V, ambas da Arcserve, baseiam-se
no nome da VM para determinar o estado de uma VM (por exemplo, VM desligada). Se
essas ferramentas ndo conseguirem localizar uma VM pelo nome, pesquisardo pelo
nome do host ou pelo nome do sistema proxy de backup.
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Exemplo: como os nomes de VMs afetam as tarefas

Considere o seguinte ambiente de VM:

Vocé cria um ambiente que consiste em uma VM.
O nome do host do VM é VML1.
O nome da VM é VM_um.

Ocorrem os seguintes eventos:

1.

Vocé executa a Ferramenta de configuragdo do VMware da Arcserve ou a
Ferramenta de configuragao do Hyper-V da Arcserve.

O Arcserve Backup preenche seu banco de dados com as informagdes sobre os
dados contidos na VM1.

Vocé envia uma tarefa de backup programada da VM1.
O Arcserve Backup executa e conclui a tarefa com éxito.
Vocé renomeia a VM1 para VM2, mas ndo altera o nome da VM.

Vocé executa a Ferramenta de configuracdo do VMware da Arcserve ou do Hyper-V
da Arcserve e ativa a opgdo Manter as informacgbes da VM.

O Arcserve Backup preenche o banco de dados com as informagdes sobre os dados
contidos na VM2.

Observagao: os dados de backup relacionados a VM2 sdo os dados contidos em
VM_um.

Vocé envia uma tarefa de backup programada da VM2 e, em seguida, desliga a
VM2.

O Arcserve Backup executa as duas tarefas e observam-se os seguintes resultados:

m O backup da VM1 é concluido com éxito. Os dados de backup consistem nos
dados contidos na VM2.

m O backup da VM2 é concluido com éxito. Os dados de backup consistem nos
dados contidos na VM2.
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Observagoes:
m  Nesse exemplo, o usuario alterou o nome do host da VM e ndo alterou seu nome.

m O Arcserve Backup ndo consegue detectar uma VM usando o nome do host (por
exemplo, VM1 e VM2) quando a VM estd desligada. Nesse cenario, o Arcserve
Backup pesquisa o nome da VM (por exemplo, VM_um) que corresponde ao nome
do host.

m  Quando as duas VMs estao desligadas, mantém a mesma identidade no banco de
dados do Arcserve Backup. Consequentemente, quando a tarefa da VM1 é
executada, o Arcserve Backup nao faz backup da VM correta.
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Capitulo 4: Backup de dados

Esta se¢do contém os seguintes tépicos:

Como procurar volumes de backup da maquina virtual (na pagina 69)

Usando opc¢des globais e locais de backup (na pagina 71)

Fazer backup dos dados residentes em maquinas virtuais VMware (na pagina 81)

Fazer backup dos dados residentes em maquinas virtuais do Hyper-V (na pagina 83)
Tarefas gerais (na pagina 85)

Como o agente protege volumes montados a partir de discos rigidos virtuais (na pagina
88)

Como o agente protege volumes compartilhados do agrupamento (na pagina 90)

Como procurar volumes de backup da maquina virtual

O gerenciador de backup permite procurar e exibir informagdes sobre os objetos da VM
contidos em uma estrutura de arvore de diretorios:

m  Sistemas proxy de backup

m  Sistemas VMware ESX/ESXi Server
m  Sistemas VMware vCenter Server
m  Sistemas host Microsoft Hyper-V

Para poder procurar VMs do VMware e do Hyper-V, é preciso executar a Ferramenta de
configuragdo do VMware da Arcserve e a Ferramenta de configuragdo do Hyper-V da
Arcserve. As ferramentas mencionadas acima preenchem o banco de dados do Arcserve
Backup com informagGes sobre os dados contidos nas VMs, o que permite procurar as
VMs no gerenciador de backup.

Lembre-se das seguintes limita¢des:

m  E possivel procurar os volumes das VMs do VMware quando a VM estiver
executando um sistema operacional com base no Windows compativel com
VMware.

m  Vocé pode procurar os volumes nas VMs do Hyper-V ao instalar o agente para
magquinas virtuais nas VMs do Hyper-V. Com essa configuragdo, nao é preciso
executar a Ferramenta de configuragdo do Hyper-V da Arcserve para procurar os
volumes nas VMs do Hyper-V.
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Como procurar volumes de backup da maquina virtual

®  Na janela Gerenciador de backup com a guia Origem selecionada, o objeto Sistemas
VMware pode ser expandido para exibir os nomes dos sistemas VMware, sistemas
proxy de backup, sistemas ESX Server ou sistemas vCenter Server e os volumes da
VM contidos no sistema operacional Windows.
No nivel da VM, é possivel procurar no modo simples (VM integral) ou no modo de
arquivo.

Para procurar uma VM no nivel do arquivo, um sistema operacional Windows com
suporte ao VMware deve estar instalado na VM.

m  Os modos de procura sdo os seguintes:
- VMs do Windows — modo de arquivo e modo simples (VM integral)

- VMs ndo-Windows — apenas modo simples (VM integral)

A tela a seguir ilustra a procura em VMs do Hyper-V:
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A tela a seguir ilustra a procura em VMs do VMware:
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®m Ao enviar uma tarefa de backup, o Arcserve Backup solicita que vocé forneca as
credenciais de nome de usudrio e senha para os sistemas ESX Server, vCenter
Server ou para o sistema host Hyper-V.

O Arcserve Backup valida as credenciais em tempo de execugao.

Usando opcoes globais e locais de backup

Esta secdo contém os seguintes topicos:

Como funcionam as opc¢&es globais e locais de backup (na pagina 72)

Especificar modos de backup como uma opcdo de backup global (na pagina 75)
Especificar modos de backup como uma opcdo de backup local (na pagina 78)

Como o agente processa backups incrementais e diferenciais nas mdquinas virtuais do
VMware (na pagina 80)
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Como funcionam as opcdes globais e locais de backup

As opgdes de backup definem como o Arcserve Backup faz o backup de dados
armazenados nas VMs. O Arcserve Backup permite processar dados de backup usando
as seguintes opgdes de backup:

Modo de arquivo - Permite fazer o backup de dados que residem em uma VM
como arquivos e diretdrios individuais. O backup no modo de arquivo permite
restaurar dados de backup da VM com granularidade de nivel de arquivo. Por
padrdo, o agente sempre usa o VDDK para todos os backups e todas as versGes do
ESX Server.

Modo simples (VM integral) - Permite fazer backup de uma imagem completa de
dados que residem em uma VM. O modo simples (VM integral) permite fazer
backup de dados que podem ser usados para operagdes de recuperac¢do de falhas.

Modo misto - Permite executar backups completos de dados em modo simples (VM
integral) e backups incrementais e diferenciais em modo de arquivo. O backup em
modo misto permite executar backups programados e backups de rota¢do de GFS.
Além disso, os backups de modo misto sdo vantajosos, pois possibilitam a execugdo
semanal de backups completos de eficiéncia simples (VM integral) e execugdo diaria
de backups incrementais e diferenciais com granularidade de nivel de arquivo.

Observagao: Mixed mode backup is the default backup mode.

Permitir restauragao no nivel do arquivo - permite restaurar backups no modo
simples (VM integral) e no modo misto com granularidade de nivel de arquivo.

Observagdo: Para executar restauragdes granulares no nivel de arquivo a partir de
backups simples (VM integral), é preciso especificar o nome do servidor do Arcserve
Backup em suas VMs. Para obter mais informacgdes, consulte Especificar o nome do
servidor do Arcserve Backup.
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A caixa de didlogo a seguir ilustra os modos de backup da VM que vocé pode especificar
na caixa de didlogo Opgdes globais:

flet | MedaExpating | Advanced |  Volume Shadow CopyService |  Enciyption/Compeession
BackupMeda | Verdficaton | Rety | Operation | Pre/Post | AgentOptions | Joblog | Virus

Agent for Muo:dt SQL Server Backup Mode Transport Mode for VMware VM
O File Mode ® Dynamic O NBDSSL

AoenRE Blevel

Agent for Exchange - Doc level O RawMode ) AN ) NBD
(®) Moed Mode

[ Allow fle level testoce O HOTADD

Incremental / Differential Method for VMware VM

(® Use VDDK (Virtual Disk Development Kit)

() Use Clert Agent foe Windows

Nohe:Appicdio«iyfaMmdModaBackm For more information see
the Agent for Virtual Machines G

You mast instal the Agent for Vietual Machines on all peotected VMs when you
specéy the following backup modes as a global or Jocal backup option:
- File mode backup of a HyperV VM

- Raw mode backup, and the Allow fle level restore option is speciied
[Hypes VA Mware VM)

- Mixed mode backup, and the Allow file level restore option is specified
HyperVAMware VM)

- Mixed mode backup, and the Incremental/Diferential Method for VMware
VMs option specified iz Use Chent Agent for Windows

If you do not install the agent on all VMs, jobs may complete with a Faded o
Incomplete status.
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E possivel especificar modos de backup como uma opcdo de backup global ou uma

opgdo de backup local.

m  Opcao de backup global - Permite aplicar modos de backup globalmente a todas as
tarefas de backup relacionadas a todas as VMs nos sistemas VMware e Hyper-V no
ambiente. Para obter mais informagGes, consulte Especificar modos de backup
como opcdo de backup global (na pagina 75).

m  Opcao de backup local - Permite aplicar um modo de backup a VMs do VMware e
do Hyper-V no nivel de tarefa. Para obter mais informagdes, consulte Especificar
modos de backup como uma opcédo de backup local (na pagina 78).

Observagao: When you specify backup modes at the global level and at the local level,
Arcserve Backup always executes the backup job using the local backup options
specified for the individual VM.

A tabela a seguir descreve como funcionam os modos de backup:

Método
incremental/diferencial
global especificado

Modo de backup
especificado

Resultado em sistemas
VMware

Resultado em sistemas
Hyper-V

Misto (especificado -
COMOo uma opgao
global ou local)

Use VDDK

O Arcserve Backup processa
os dados de backup simples
(VM integral) e os dados de
backup do modo de arquivo
(backups incrementais e
diferenciais) usando o
VDDK.

Com backups no modo
misto, por padrao, o agente
processa backups no modo
simples (integral) e backups
de modo de arquivo usando
o VDDK.

O Arcserve Backup
processa backups
completos semanais em
modo simples usando o
gravador VSS Hyper-V e os
backups incrementais e
diferenciais didrios
subsequentes no modo de
arquivo por meio do
agente para maquinas
virtuais que é executado na
VM

Observagao: The Use VDDK
global option does not
affect backups on Hyper-V
systems.

Exemplos: How to Apply Backup Options

Para permitir o backup de dados com eficiéncia simples (VM integral) e restaurar dados
com granularidade no nivel de arquivo, a melhor pratica é aceitar as op¢Ges de modo de
backup padrdo e aplica-las globalmente em todos os backups. Para proteger uma Unica
VM, como uma VM que esteja executando um sistema operacional diferente de
Windows suportado, é possivel especificar as op¢des de backup para a VM individual ou
como uma opg¢ao de backup local e reter as opgdes especificadas globalmente para
todos os backups.
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O ambiente de backup consiste em varios servidores com VMs instaladas. A maioria dos
backups consiste em VMs que exigem um backup de rotagdo. Os servidores restantes
exigem backups completos no modo de nivel de arquivo. Para simplificar o processo de
configuracdo, é possivel aplicar o modo de backup misto globalmente a todos os
backups e, em seguida, aplicar o modo de backup de nivel de arquivo localmente a
todos os servidores em que deseja executar backups no nivel de arquivo.

Especificar modos de backup como uma opg¢ao de backup global

As opc¢odes globais afetam todos os backups da VM no ambiente no nivel da tarefa. Use
as etapas a seguir para especificar modos de backup que serdo aplicados a todas as
tarefas de backup da VM.

Para especificar os modos de backup como uma opg¢ao de backup global

1. Abra a janela Gerenciador de backup e clique na guia Origem.

A arvore de diretérios Origem é exibida.

2. Expanda o objeto dos sistemas VMware ou do Microsoft Hyper-V e procure a VM da
qual deseja fazer backup.

Na barra de ferramentas, clique em OpgGes.
A caixa de didlogo Opcses é aberta.
3. Clique na guia OpgGes do agente e clique em agente para maquinas virtuais.
4. Especifigue um modo de backup clicando em uma das opgGes abaixo:
Opg¢oes do modo de backup
Permite determinar o método de backup usado para fazer o backup.

m  Modo de arquivo--Permite proteger diretdrios e arquivos individuais. O backup
de modo de arquivo permite executar as seguintes tarefas:

- Fazer backup de arquivos e diretérios com granularidade de nivel de
arquivo contidos na VM.

- E possivel executar backups completos, incrementais e diferenciais.
- Restaurar dados com detalhamento de nivel de arquivo.

—  Processar varios fluxos de dados simultaneamente usando a opg¢do de
multitransmissdo.

- Filtrar dados usando a opgdo Filtrar.

Observagao: The elapsed time required to perform a file level backup of a full
VM is greater than the elapsed time required to perform a raw (full VM) level
backup of the same volume.
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Modo simples--Permite proteger sistemas inteiros para recuperagao de
desastres. O backup de modo simples permite executar as seguintes tarefas:

- Executar backups completos apenas de imagens de VMs integrais.

—  Processar varios fluxos de dados simultaneamente usando a opgdo de
multitransmissdo.

Observagao: Raw mode does not let you restore data at file level granularity or
filter raw (full VM) data. Os filtros aplicados ao modo simples (VM integral) sdo
ignorados em tempo de execugao.

Modo misto--Modo misto é o modo de backup padrdo. O modo misto permite
executar as seguintes tarefas:

- Executar as tarefas de backup de GFS e de rotagao que consistem em
backups semanais completos em modo de VM completo (simples) e em
backups incrementais e diferenciais diarios em modo de arquivo em uma
sé tarefa de backup.

Observagao: Rotation and GFS rotation jobs are advantageous in that they
contain backup data that provides you with daily protection (file level backups)
and disaster recovery protection (raw, full VM backups) in a single backup job.

Permitir restauragao no nivel do arquivo--Permite fazer backup dos dados
usando a eficiéncia de Modo simples e restaurar os dados com granularidade
com nivel de arquivo. Para executar restauragdes granulares no nivel de
arquivo a partir de backups simples (VM integral), é preciso especificar o nome
do servidor do Arcserve Backup em suas VMs. Para obter mais informacgdes,
consulte Especificar o nome do servidor do Arcserve Backup.

A opg¢do Permitir restauragao no nivel do arquivo permite executar as seguintes
tarefas:

- Restaurar dados em granularidade de nivel de arquivo de backups de
Modo simples (VM integral).

- Restaurar dados em granularidade de nivel de arquivo de backups de
Modo misto.

Com a opcdo de restauracgdo de nivel de arquivo Permitir, o Arcserve Backup
demonstra o seguinte comportamento:

m E possivel usar a opcdo de restauracdo em nivel de arquivo Permitir em
todos os tipos de backups, incluindo backups personalizados, backups de
rotacdo e rotagdes GFS que consistem em backups completos,
incrementais e diferenciais. Os backups completos sdo capturados em
modo simples (VM completa) e os backups incremental e diferencial sdo
capturados em modo de backup no nivel do arquivo. Se vocé ndo
especificar Permitir restauracdo no nivel do arquivo, o Arcserve Backup
restaurard apenas os backups incremental e diferencial. O backup
completo, que é capturado em modo simples, ndo é incluido com a
restauragao.
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Opg¢des do modo de transporte para VMs VMware

Permite determinar o método de transporte usado para fazer backup de maquinas
virtuais VMware.

Dinamico--(padrdo). Esta opgao faz com que o VDDK (VMware Virtual Disk
Development Kit) selecione o modo de transporte disponivel.

SAN--(Storage Area Network) Esta opgdo permite a transferéncia de dados de
backup de sistemas proxy conectados a SAN para armazenar dispositivos
usando a comunicagao por Fiber Channel.

HOTADD -- Esta opg¢do permite fazer backup de maquinas virtuais configuradas
com discos SCSI.

NBDSSL--(Network Block Device Secure Sockets Layer) Esta op¢do permite usar
o protocolo NFC (Network File Copy) para se comunicar. O NBDSSL transfere
dados criptografados usando redes de comunicagdo TCP/IP.

NBD--(Network Block Device - Dispositivo de Bloco de Rede, também
conhecido como modo de transporte LAN) Esta opgdo permite usar o protocolo
NFC (Network File Copy) para se comunicar. Vdrias operages do VDDK e VCB
usam uma conexdo para cada disco virtual acessado em cada host ESX/ESXi
Server ao usar o NDB.

Note: If the specified transport mode is not available, the transport mode defaults
back to the Dynamic option.

Método incremental/diferencial para VMs VMware

Permite especificar o método de comunicagdo que o Arcserve Backup usara para
transferir dados de backup incrementais e diferenciais e VMs do VMware para o
sistema proxy de backup.

- Usar o VDDK -- Permite que o Arcserve Backup use a comunicagdo do
VMware Virtual Disk Development Kit para transferir dados de backup
incremental e diferencial para o sistema proxy de backup. Vocé deve
especificar essa op¢do quando desejar reduzir a carga na rede.

Observagao: Use VDDK is the default setting.

— Usar o agente cliente para Windows-- permite que o Arcserve Backup use
o Agente cliente para Windows para executar o backup. Com essa op¢ao
especificada, o Arcserve Backup executa um backup do sistema de
arquivos e nao exige o sistema proxy de backup para concluir o backup.

Click OK.

O modo de backup é aplicado a todos os backups da VM.

5. Cligue em OK para fechar a caixa de didlogo OpgGes.
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Especificar modos de backup como uma opg¢ao de backup local

As opgdes locais afetam backups de VM individuais no nivel da tarefa. Use as etapas a
seguir para especificar modos de backup que serdo aplicados as tarefas de backup
individuais.

Siga esses passos:

1. Abra ajanela Gerenciador de backup e clique na guia Origem.

A arvore de diretérios Origem é exibida.

2. Expanda o objeto dos sistemas VMware ou do Microsoft Hyper-V e procure a VM da
qual deseja fazer backup.

Clique com o botdo direito do mouse na VM e selecione Opgdes locais no menu
pop-up.

A caixa de didlogo Modo de backup é aberta.

3. Cligue em Substituir op¢des globais de backup. Observagao: para obter mais
informacdes, consulte Como funcionam as opgdes globais e locais de backup.

Especifique um modo de backup clicando em uma das op¢des abaixo:

Modo de arquivo--Permite proteger diretérios e arquivos individuais. O backup
de modo de arquivo permite executar as seguintes tarefas:

— Fazer backup de arquivos e diretdrios com granularidade de nivel de
arquivo contidos na VM.

- E possivel executar backups completos, incrementais e diferenciais.
- Restaurar dados com detalhamento de nivel de arquivo.

- Processar varios fluxos de dados simultaneamente usando a opgéo de
multitransmissao.

—  Filtrar dados usando a opg¢ado Filtrar.

Observacao: The elapsed time required to perform a file level backup of a full
VM is greater than the elapsed time required to perform a raw (full VM) level
backup of the same volume.

Modo simples--Permite proteger sistemas inteiros para recuperagdo de
desastres. O backup de modo simples permite executar as seguintes tarefas:

- Executar backups completos apenas de imagens de VMs integrais.

- Processar varios fluxos de dados simultaneamente usando a opgéo de
multitransmissao.

Observag¢ao: Raw mode does not let you restore data at file level granularity or
filter raw (full VM) data. Os filtros aplicados ao modo simples (VM integral) sdo
ignorados em tempo de execugao.
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m  Modo misto--Modo misto é o modo de backup padrdao. O modo misto permite
executar as seguintes tarefas:

- Executar as tarefas de backup de GFS e de rotagdo que consistem em
backups semanais completos em modo de VM completo (simples) e em
backups incrementais e diferenciais diarios em modo de arquivo em uma
sé tarefa de backup.

Observagao: Rotation and GFS rotation jobs are advantageous in that they
contain backup data that provides you with daily protection (file level backups)
and disaster recovery protection (raw, full VM backups) in a single backup job.

m  Permitir restauracao no nivel do arquivo--Permite fazer backup dos dados
usando a eficiéncia de Modo simples e restaurar os dados com granularidade
com nivel de arquivo. Para executar restauragdes granulares no nivel de
arquivo a partir de backups simples (VM integral), é preciso especificar o nome
do servidor do Arcserve Backup em suas VMs. Para obter mais informagdes,
consulte Especificar o nome do servidor do Arcserve Backup.

A opgdo Permitir restauragao no nivel do arquivo permite executar as seguintes
tarefas:

- Restaurar dados em granularidade de nivel de arquivo de backups de
Modo simples (VM integral).

- Restaurar dados em granularidade de nivel de arquivo de backups de
Modo misto.

Com a opgdo de restauracgdo de nivel de arquivo Permitir, o Arcserve Backup
demonstra o seguinte comportamento:

E possivel usar a opcdo de restauracdo em nivel de arquivo Permitir em todos os
tipos de backups, incluindo backups personalizados, backups de rotagdo e rotagées
GFS que consistem em backups completos, incrementais e diferenciais. Os backups
completos sdo capturados em modo simples (VM completa) e os backups
incremental e diferencial sdo capturados em modo de backup no nivel do arquivo.
Se vocé ndo especificar Permitir restauragdo no nivel do arquivo, o Arcserve Backup
restaurara apenas os backups incremental e diferencial. O backup completo, que é
capturado em modo simples, ndo é incluido com a restauragao.
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Especifigue um modo de transporte clicando em uma das op¢des abaixo:

m  Dinamico--(padrdo). Esta opgdo faz com que o VDDK (VMware Virtual Disk
Development Kit) selecione o modo de transporte disponivel.

m  SAN--(Storage Area Network) Esta opgdo permite a transferéncia de dados de
backup de sistemas proxy conectados a SAN para armazenar dispositivos
usando a comunicagdo por Fiber Channel.

m  HOTADD -- Esta opgdo permite fazer backup de maquinas virtuais configuradas
com discos SCSI.

m  NBDSSL--(Network Block Device Secure Sockets Layer) Esta opgdo permite usar
o protocolo NFC (Network File Copy) para se comunicar. O NBDSSL transfere
dados criptografados usando redes de comunicagdo TCP/IP.

m  NBD--(Network Block Device - Dispositivo de Bloco de Rede, também
conhecido como modo de transporte LAN) Esta op¢do permite usar o protocolo
NFC (Network File Copy) para se comunicar. Vérias operacdes do VDDK e VCB
usam uma conexdo para cada disco virtual acessado em cada host ESX/ESXi
Server ao usar o NDB.

Note: If the specified transport mode is not available, the transport mode defaults
back to the Dynamic option.

Click OK.

A caixa de didlogo Modo de backup é fechada e o modo de backup é aplicado.

Como o agente processa backups incrementais e diferenciais nas maquinas virtuais do

VMware

O agente usa as seguintes propriedades do arquivo como critérios de sele¢do de arquivo
para backups incrementais e diferenciais:

File creation or modification date--VDDK communication backups.

The agent communicates with the VM using VDDK. O agente detecta e filtra os
dados baseado no hordério de criagdo ou modificagdo do arquivo. Com esse método
de comunicagao, o agente faz backup de todos os arquivos com horario de criagdo
ou modificagdo posterior ao hordrio do ultimo backup completo ou incremental,
independentemente dos atributos do arquivo.

Bit de arquivamento -- backups de comunicagdo do Agente cliente para Windows.

O agente se comunica com a VM por meio do agente cliente para Windows. O
agente detecta e filtra o arquivo baseado no bit do arquivamento. Se o agente
detecta arquivos de estado do sistema com o status FilesNotToBackup, exclui os
arquivos detectados do backup incremental ou diferencial.
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Fazer backup dos dados residentes em maquinas virtuais VMware

O Arcserve Backup permite fazer backup de dados que residam em VMs do VMware.
Siga as etapas a seguir para enviar tarefas de backup para VMs com base em disco local
e em SAN.

Siga esses passos:

1.

Abra o Gerenciador de backup e selecione a guia Origem para abrir a arvore de
diretdrios de origem do Gerenciador de backup.

Expanda o objeto dos sistemas VMware para exibir os sistemas proxy de backup,
sistemas host VMware ESX, sistemas vCenter Server e as VMs no seu ambiente.

Marque a caixa ao lado dos objetos de que deseja fazer backup. E possivel
selecionar volumes, um né inteiro ou qualquer combinagdo deles como origem.

Observagao: For information about browsing volumes, see How to Browse Virtual
Machine Backup Volumes.

Especifique um modo de backup para a tarefa.

Observagao: For more information about backup modes, see How Global and Local
Backup Options Work.

Para filtrar dados de backup da VM, clique com o botdo direito do mouse na VM e
selecione Filtrar no menu pop-up.

Observagdo: For more information about filters, see Filter VM Backup Data (na
pagina 86).

Importante: se o Modo de backup especificado for Modo simples e vocé especificar
filtros, o Arcserve Backup nao filtrara os dados de backup da VM.

Para especificar onde vocé deseja armazenar a tarefa de backup, clique na guia
Destino ou na guia Armazenamento temporario.

Observacao: For more information about specifying a destination or using staging
to back up data, see the Administration Guide.

Para usar a multitransmissdo para transmitir dados de backup, clique na caixa de
selecdo Multitransmissdo.

Para especificar as opgdes de programacao da tarefa, clique na guia Programar.

Observagao: For more information about job scheduling options, see the
Administration Guide.

Para especificar filtros globais, clique em Filtrar na barra de ferramentas para abrir
a caixa de dialogo Filtro.

Observagao: For more information about filtering VM data, see Filter VM Backup
Data (na pagina 86). Para obter mais informacdes sobre como especificar filtros,
cligue no botdo Ajuda na caixa de didlogo Filtrar.

Capitulo 4: Backup de dados 81



Fazer backup dos dados residentes em maquinas virtuais VMware

9. Cligue em Enviar na barra de ferramentas para enviar a tarefa para abrir a caixa de
didlogo Informagdes de seguranca e de agente.

E necessario fornecer credenciais do sistema VMware ESX Host ou do sistema
vCenter Server e do sistema proxy de backup para enviar a tarefa.

Security and Agent Information

Pleaze edit or confirm the following security and agent information

fiar this job.
Dbject [ User Mame | Password [ Agent Cancel |
i‘ PROXYOL Administrator

B 1721611 \oot ““““““ Security.. |

Backup Proxy Syskem

ES¥ | Wirtual Cenker

Server Syskern

4 | | _,I Help |

10. Selecione o servidor correspondente e clique no botdo Seguranca da caixa de
didlogo Informagdes de seguranca e de agente para abrir a caixa de didlogo
Seguranca.

11. Digite as credenciais de logon nos campos Nome de usudrio e Senha e clique em
OK.

Observacgao: Arcserve Backup does not support logging in to systems with
passwords that are greater than 23 characters. Se a senha do sistema no qual vocé
estiver tentando efetuar logon tiver mais de 23 caracteres, a senha devera ser
modificada no sistema do agente de forma que passe a ter 23 caracteres ou menos.
Em seguida, vocé podera efetuar logon no sistema do agente novamente.

O Arcserve Backup aplica as credenciais de seguranca e a caixa de didlogo Enviar
tarefa é aberta.

12. Preencha os campos obrigatdrios da caixa de didlogo Enviar tarefa e clique em OK.

Observacao: For more information about Submitting Jobs, click Help on the Submit
Job dialog.

O Arcserve Backup envia a tarefa. Para obter mais informagGes sobre a exibicdo do
status da tarefa e outras tarefas relacionadas a ela, consulte o Guia de
Administragdo.
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Como o agente nomeia os pontos de montagem

O Arcserve Backup usa as seguintes convengdes de nomenclatura diferentes para
pontos de montagem:

O Arcserve Backup cria um diretério de ponto de montagem (instantdneo) no
sistema proxy de backup ao executar um backup do VDDK. O Arcserve Backup
nomeia o instantaneo usando a seguinte convencgao:

_ARCSERVE_BACKUP__ J<JoblD>_S<SessionlD>_date_time

Ap0s a conclusdo do backup, o Arcserve Backup exclui o instantaneo do sistema
proxy de backup. Se o backup ndo for concluido com sucesso, o instantaneo
permanece no sistema proxy de backup até que vocé o exclua do sistema ESX
Server. Os backups subsequentes ndo serdo afetados pelos instantaneos que
permanecerem no sistema proxy de backup.

Fazer backup dos dados residentes em maquinas virtuais do Hyper-V

Use as etapas a seguir para enviar tarefas de backup para VMs baseadas em disco local
e em SAN.

Esteja ciente do seguinte:

Ao fazer o backup de dados, o agente ignora os discos de passagem que estdo
conectados a maquina virtual.

Ao restaurar dados, o agente ndo pode recuperar os dados que foram ignorados
durante o backup.

Observagao: For information about the limitations of backing up data, see Backup and
Restore Limitations on Virtual Machines.

Para fazer backup de dados que residem em VMs do Hyper-V

1.

Abra o Gerenciador de backup e selecione a guia Origem.
A arvore de diretérios de origem do Gerenciador de backup é exibida.
Expanda o objeto sistemas do Microsoft Hyper-V.

Os sistemas Hyper-V em seu ambiente sdo exibidos.

Marque a caixa ao lado dos objetos de que deseja fazer backup. E possivel
selecionar volumes, um n¢ inteiro ou qualquer combinacdo deles como origem.

Observacgao: For information about browsing volumes, see How to Browse Virtual
Machine Backup Volumes.

Especifique um modo de backup para a tarefa.

Observagao: For more information about backup modes, see How Global and Local
Backup Options Work.
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5. Para filtrar dados de backup da VM, clique com o botdo direito do mouse na VM e
selecione Filtrar no menu pop-up.

Observagao: For more information about filters, see Filter VM Backup Data (na
pagina 86).

Importante: se o Modo de backup especificado for Modo simples e vocé especificar
filtros, o Arcserve Backup nao filtrara os dados de backup da VM.

6. Para especificar onde vocé deseja armazenar a tarefa de backup, clique na guia
Destino ou na guia Armazenamento tempordrio.

Observagao: For more information about specifying a destination or using staging
to back up data, see the Administration Guide.

Para usar a multitransmissdo para transmitir dados de backup, clique na caixa de
sele¢do Multitransmissdo.

7. Para especificar as op¢Oes de programacao da tarefa, clique na guia Programar.

Observagao: For more information about job scheduling options, see the
Administration Guide.

8. Para especificar filtros globais, clique em Filtrar na barra de ferramentas.
A caixa de didlogo Filtro é aberta.

Observagao: For more information about filtering VM data, see Filter VM Backup
Data (na pagina 86). Para obter mais informagdes sobre como especificar filtros,
clique no botdo Ajuda na caixa de didlogo Filtrar.

9. Click Submit on the toolbar to submit the job.
A caixa de didlogo InformacgGes de seguranca e de agente é aberta.

E necessério fornecer credenciais do sistema Hyper-V Host para enviar a tarefa.

Pleasze edit or confirm the following securty and agent information
for thiz job.

Object |UserName |Password |Agent Cancel
e COMP_HYPERY sps2003 iy

Security...

Hypet-Y Hosk Syskern

L

Agent...

| | > Help

10. Selecione o servidor correspondente e clique no botdo Seguranca da caixa de
didlogo Informagdes de seguranca e de agente.

A caixa de didlogo Seguranca é aberta.
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Tarefas gerais

11. Digite as credenciais de logon nos campos Nome de usudrio e Senha e clique em
OK.

Observagao: Arcserve Backup does not support logging in to systems with
passwords that are greater than 23 characters. Se a senha do sistema no qual vocé
estiver tentando efetuar logon tiver mais de 23 caracteres, a senha devera ser
modificada no sistema do agente de forma que passe a ter 23 caracteres ou menos.
Em seguida, vocé podera efetuar logon no sistema do agente novamente.

O Arcserve Backup aplica as credenciais de seguranca e a caixa de didlogo Enviar
tarefa é aberta.

12. Preencha os campos obrigatdrios da caixa de didlogo Enviar tarefa e clique em OK.

Observagao: For more information about Submitting Jobs, click Help on the Submit
Job dialog.

O Arcserve Backup envia a tarefa. Para obter mais informagGes sobre a exibicdo do
status da tarefa e outras tarefas relacionadas a ela, consulte o Guia de
Administragdo.

Esta se¢do contém os seguintes tépicos:

Como o agente oferece suporte ao utilitario Verificacdo anterior (na pagina 85)
Filtrar dados de backup de VM (na pagina 86)
Arquivos de log do agente (na pégina 87)

Como o agente oferece suporte ao utilitario Verificagao anterior

O utilitario PFC (Preflight Check - Verificagdo anterior) permite executar verificagdes
essenciais no servidor e nos agentes do Arcserve Backup a fim de detectar condigdes
gue podem causar falhas nas tarefas de backup.

Para backups de computador virtual, o utilitario PFC verifica o status do Agente cliente
para Windows que esta sendo executado no sistema de proxy de backup ou no sistema
de host Hyper-V. O PFC néo verifica o status das VMs que vocé especificou para backup
no sistema VMware ESX Host ou no sistema vCenter Server.

Observagao: For more information about using the PFC utility, see the Administration
Guide.
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O utilitario PFC executa as verificagdes a seguir nos backups do VMware ESX Host nos
seguintes cenarios:

Uma tarefa de backup é enviada usando o agente. O agente cliente para Windows
esta em execuc¢do no sistema proxy de backup.

A mensagem a seguir é exibida:

Observagao: The target node <Proxy System’s Name/IP> is a VMware Proxy System. O PFC verifica
somente o status do agente cliente no VMware Proxy Server. Ele ndo verificard o status das Maquinas
virtuais que voceé selecionou para backup no VMware ESX Server.

Uma tarefa de backup é enviada usando o agente. O agente cliente para Windows
ndo esta em execugdo no sistema proxy de backup.

A mensagem a seguir é exibida:

Issues: Failed to connect to the client agent on <Proxy System’s Name/IP>. Verifique se o agente cliente em
<Proxy System’s Name/IP> esta em execugéo.

Observagao: The target node <Proxy System’s Name/IP> is a VMware Proxy System. O PFC verifica
somente o status do agente cliente no VMware Proxy Server. Ele ndo verificard o status das Maquinas
virtuais gque vocé selecionou para backup no VMware ESX Server.

Filtrar dados de backup de VM

O Arcserve Backup permite filtrar dados ao executar um backup de modo de arquivo ou
uma rotagdo, backup de modo misto que consiste em backups incrementais, diferenciais
ou ambos. Esse mecanismo permite executar as seguintes tarefas:

Fazer backup apenas dos dados na VMs com base, por exemplo, em padrdo de
arquivo, intervalo de datas, data de modificagdo, tamanho de arquivo e assim por
diante.

Fazer backup de arquivos, pastas ou de ambos seletivamente em um volume
selecionado.

Aplicar critérios de filtragem globalmente ou localmente para suas tarefas de
backup.

Observagao: A global filter applies filters to all of your backup jobs while a local
filter applies filters only to the selected VM.
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Para filtrar dados de backup de VM
1. Abra ajanela Gerenciador de backup e procure a VM que deseja filtrar.
2. Execute uma das seguintes acoes:

m  Para aplicar filtros globais a operacgdo de backup, clique no botdo Filtrar na
barra de ferramentas da janela Gerenciador de backup.

m  Para aplicar filtros locais a operagao de backup, clique com o bot3do direito do
mouse no objeto da VM e selecione Filtrar no menu pop-up.

A caixa de didlogo Filtro é aberta.
3. Especifique os filtros necessarios para concluir a tarefa de backup.

Observagao: For more information about filtering data, click Help on the Filter
dialog.

Arquivos de log do agente

O Arcserve Backup inclui arquivos de log que fornecem detalhes sobre operagdes de
backup executadas com o Agente para maquinas virtuais. O Arcserve Backup armazena
os arquivos de log no sistema proxy de backup e no sistema host do Hyper-V no
seguinte local:

C:\Arquivos de programas\CA\Agente cliente para Windows do ARCserve Backup\Log

Os arquivos de log a seguir se aplicam aos backups de VMs do VMware:
recovervm.log

Permite exibir informacgGes sobre as operagdes de recuperacgdo de Recuperar VM.
ca_vcbpopulatedb.log

Permite exibir mensagens sobre tarefas de backup de VMs do VMware.

As mensagens sdo prefixadas pelo nimero da ID da tarefa e pelo nimero da sessdo,
o que permite distinguir tarefas que estdo sendo executadas simultaneamente.

m  Tamanho maximo do log- por padrdo, o agente limita o tamanho de
ca_vcbpopulatedb.log a 250 KB. Para alterar o limite (aumentar ou diminuir o
limite), crie o seguinte no Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve Backup\Agente
cliente\Parametros\VMMaxLogSize

Dados do valor: especifique o tamanho maximo do log necessario.
mount_jnl.log
Permite exibir informacdes sobre as operagdes de montagem e desmontagem.

O arquivo de log contém os parametros especificados para cada operagdo de
montagem e desmontagem.
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ca_vcbmounteroutput_xxx.log

Permite exibir informagdes sobre as operagdes de montagem e desmontagem com
falhas.

m Contagem maxima de logs- por padrdo, o Arcserve Backup salva no maximo
1.000 arquivos de log. E possivel especificar um nimero diferente de arquivos
de log modificando os Dados do valor na seguinte chave do Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve Backup\Agente
cliente\Parametros\VMMaxLogFiles

Observagao: quando o numero de logs ca_vcbmounteroutput_xxx.log atinge o
valor maximo, o Arcserve Backup substitui ca_vcbmounteroutput_000.log na
proxima operagdo de montagem e exclui ca_vcbmounteroutput_001.log.

m  Tamanho maximo do log de montagem- por padrao, o agente limita o
tamanho de ca_vcbmounteroutput_xxx.log a 250 KB. Para alterar o limite
(aumentar ou diminuir o limite), crie o seguinte no Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCserve Backup\Agente
cliente\Parametros\VMMaxMountLogSize

Dados do valor: especifique o tamanho maximo do log necessario.

O arquivo de log a seguir se aplica aos backups de VMs do Hyper-V:
Hyper.log
Permite exibir mensagens sobre backups e restauragdes de VMs do Hyper-V.
As mensagens sdo prefixadas pelo nimero da ID da tarefa e pelo nimero da sessdo,
o que permite distinguir tarefas que estdo sendo executadas simultaneamente.
O arquivo de log a seguir se aplica aos backups de VMs do Hyper-V e VMware:
vmdbupd.log
Permite visualizar informacGes sobre execuc¢des de preenchimento automatico.

O arquivo de log contém os parametros especificados e o status de todas as
execugdes automaticas da Ferramenta de configuracdo do VMware da Arcserve (na
pagina 56)e da Ferramenta de configuracdo do Hyper-V da Arcserve (na pagina 62).

Como o agente protege volumes montados a partir de discos rigidos
virtuais

Esta secdo contém os seguintes topicos:

Visdo geral dos discos rigidos virtuais (na pagina 89)
LimitacGes da protecdo de volumes montados a partir de discos rigidos virtuais (na
pagina 89)
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Visao geral dos discos rigidos virtuais

Um disco rigido virtual (VHD ou VHDX) é um formato de imagem que apresenta os
conteudos virtuais de um disco e sistemas operacionais virtuais e seus aplicativos
associados em um Unico arquivo, usando metodologias de virtualizagao. Dessa forma, é
possivel usar arquivos VHD ou VHDX (.vhd ou .vhdx), que residem em volumes de
recipiente, para executar sistemas operacionais a partir de VHDs ou VHDXs. Os volumes
de recipiente podem incluir um conjunto de arquivos do sistema operacional, arquivos
de dados, drivers, etc., que permitem que o sistema operacional montado no VHD ou
VHDX funcione independentemente do VHD ou VHDX no qual reside.

O Arcserve Backup protege os volumes montados em VHDs ou VHDXs.

Limitagdes da protecao de volumes montados a partir de discos rigidos virtuais

Considere as seguintes limitagdes ao fazer backup de volumes do VHD e do VHDX:

O Arcserve Backup permite restaurar os arquivos VHD individuais (usando o método
de restauragdo Restaurar por sessdo ou Restaurar por arvore) e montar esses
arquivos VHD cujo backup foi feito usando o modo de backup simples (VM integral)
somente quando a opg¢do Permitir restauragdo no nivel do arquivo nao estava
especificada. Para recuperar e montar arquivos VHD cujo backup foi feito usando o
modo de backup simples (VM integral) e quando a opgdo Permitir restauragdo no
nivel do arquivo estava especificada, use o método de restauracdo Recuperar VM.
Apds a recuperagdo da maquina virtual, é possivel montar os arquivos VHD da
maquina virtual recuperada.

O Arcserve Backup ndo oferece suporte para fazer backup de volumes do VHD ou
VHDX aninhados, que contenham mais de um nivel de dados, usando o VSS.

Considere o exemplo a seguir:

— Odisco 0 contém a unidade C:\.

— Aunidade C:\ contém a unidade de volume montada V:\.
— Aunidade V:\ contém a unidade de volume montada W:\.

O Arcserve Backup ndo pode detectar o arquivo .vhd ou .vhdx que reside na
unidade V:\.

Observagao: To protect data files that reside in drive W:\, submit the backup using
the Client Agent for Windows in conjunction with the Agent for Open Files.
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m O Arcserve Backup cria sessdes de backup separadas para volumes montados que
contenham arquivos VHD ou VHDX.

Observagao: This behavior applies to backups that were submitted using the Client
Agent for Windows in conjunction with the Agent for Open Files.

Considere o exemplo a seguir:

Um servidor que contém o disco fisico (C:\), que, por sua vez, contém os VHDs
ou VHDXs D:\ e E:\. Arquivos VHD ou VHDX (D.vhd ou D.vhdx e E.vhd ou E.vhdx)
que residem em C:\ sdo montados como unidades D:\ e E:\. A unidade D:\ é
montada no C:\MountD e a unidade E:\ no C:\MountE.

Ao fazer backup de C:\MountD e especificar a opgdo Atravessar junc¢des de
diretdrios e pontos de montagem de volume, o Arcserve Backup cria sessGes de
backup separadas para a unidade D:\ e C:\MountD.

Se vocé fizer o backup de C:\MountE e especificar as op¢des Atravessar juncdes
de diretdrios e pontos de montagem de volume e os pontos de montagem de
backup como parte do volume em que eles estdo montados na opgdo, o
Arcserve Backup cria sessdes de backup separadas para a unidade E:\ e
C:\MountE.

Observagao: The following options are located on the Backup Manager, Global
Options, Advanced dialog:

m  Atravessar juncOes de diretdrio e pontos de montagem de volume.

m  Fazer backup de pontos de montagem como parte do volume em que eles
estdo montados

Como o agente protege volumes compartilhados do agrupamento

Although you can store files of any type in Cluster Shared Volumes (CSVs), Microsoft
recommends that you create only virtual machines VMs in CSVs. As a best practice, we
suggest that you support this recommendation, and that you back up the data that
resides in the virtual machines using the Agent for Virtual Machines.

Com o agente, é possivel proteger os CSVs que residem em sistemas configurados para
Hyper-V usando a tecnologia de servigo de copia de sombra de volume (VSS) da
Microsoft. O VSS é um componente de sistemas operacionais Windows que permite
criar instantaneos pontuais de dados chamados cdpias de sombra. Para obter mais
informacdes, consulte o Guia de Administragcdo e o Guia do Servico de Copias de Sombra
de Volume da Microsoft, ou ambos, que podem ser acessados a partir da Biblioteca do
Arcserve Backup.
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Although you can store files of any type in CSVs, Microsoft recommends that you create
only VMs in CSVs. As a best practice, we suggest that you support this recommendation,
and that you back up the data that resides in the VMs using the Agent for Virtual
Machines.

O Arcserve Backup permite proteger os CSVs que residem em sistemas Hyper-V
configurados usando a tecnologia de servico de copia de sombra de volume da
Microsoft. Esse servigo é um componente incluido no Arcserve Backup Agent for Open
Files. For more information, see the Administration Guide.

Como proteger maquinas virtuais que residem nos Volumes compartilhados de

agrupamento

Para fazer backup dos dados que residem nas maquinas virtuais, conclua as seguintes
tarefas:

1. Instale o agente na raiz do Hyper-V.

2. Execute a Ferramenta de configuragao do Hyper-V da Arcserve nos nds agrupados
do Hyper-V para adicionar os nds ao gerenciador de backup.

Observagao: para obter mais informacgoes, consulte Preencher o banco de dados
usando a Ferramenta de configuracdo do Hyper-V da Arcserve (na pagina 62).

3. Use o Gerenciador de backup para selecionar as maquinas virtuais e enviar os
backups.

Observagao: o processo de backup de maquinas virtuais é idéntico ao de backup de
arquivos, pastas, diretérios e assim por diante.

Para fazer backup dos dados que residem nas maquinas virtuais em volumes
compartilhados do cluster, com suporte para migragao ao vivo, conclua as seguintes
tarefas:

1. Instale o agente na raiz do Hyper-V.

2. Execute a Ferramenta de configura¢do do Hyper-V da Arcserve em todos os nés
agrupados para adicionar as maquinas virtuais em execu¢do no agrupamento ao
Gerenciador de backup.

Observagao: para obter mais informagdes, consulte Preencher o banco de dados
usando a Ferramenta de configuracdo do Hyper-V da Arcserve (na péagina 62).

3. Selecionar todos os nés de um agrupamento contendo as maquinas virtuais que
deseja proteger. (Essa etapa permite que vocé faca backup de todas as maquinas
virtuais que estdo contidos nos nos.)

Observagao: quando Migracgdo ao vivo de maquinas virtuais ocorrer, o agente faz o
backup da maquina virtual usando o novo host que hospeda a maquina virtual.
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Capitulo 5: Restauracao de dados

Esta se¢do contém os seguintes tépicos:

Restaurar dados da maquina virtual do VMware (na pagina 93)

Restaurar dados da maquina virtual do Hyper-V (na pdagina 110)

Restaurar dados com detalhamento de nivel de arquivo (na pagina 116)
Restaurar dados de backup em nivel simples (VM integral) (na pagina 118)

Restaurar dados da maquina virtual do VMware

Esta secdo contém os seguintes topicos:

Como procurar sessées do VMware (na pagina 93)
LimitacGes de recuperacdo de dados (na pagina 95)
Como recuperar dados da maquina virtual do VMware (na pagina 96)

Como procurar sessoes do VMware

Vocé deve usar o mesmo processo para restaurar dados de uma VM ou de qualquer
outro servidor fisico.

Observagao: para obter mais informagdes sobre como restaurar dados, consulte o Guia
de Administragdo.
No entanto, a restaura¢do de dados de uma VM apresenta as seguintes limitagdes:

m  E possivel restaurar backups no nivel de arquivo (Modo de arquivo) em seu local
original ou em um local alternativo.

Observacgao: para restaurar arquivos em seu local original em uma VM, o agente
cliente para Windows deve estar instalado na VM.

m  E possivel restaurar backups no nivel simples (VM integral) apenas em um local
alternativo.
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Ao selecionar a opgdo Restaurar por arvore na guia Origem do gerenciador de

restauragdo, os backups da VM executados em modo simples (VM integral) sdo exibidos
como imagem simples do VMware. Quando vocé executa backups no modo de arquivo,
os volumes correspondentes na VM sdo exibidos.

m Destination | Schedule > |

() Restore by Tree v Seach

Recovery Point: [ 9/20/2015

=] [9r20/151:42PM  Full

m

¢ Windows Systems
£ 615 DEDUPE-VM

& H:
:l'-iL Microsoft Windows Network
5% UNIX/Linux Systems
¢ Mac 0 X Systems
- 1 4% NAS Servers
- [l 5% AS400 Systems
- 1 5% VMS Systems
o ﬂ@ Exchange Organization

0= \M\Volume{8cf01a71-3222-11e4-8c85-806e6{6e6963}

Name =

0 [ VM-000001.vmdk
O ™VM_1-000001.vmdk
O (VM _2-000001.vmdk
0 ™ VM_3-000001.vmdk
O [(3VM_4-000001.vmdk
o Cavmconfig.dat

Size

2297 GB
4,64 GB
3.81GB
346 GB
537.44 MB
26KB

Last Modified Date
9/20/15 11:39 PM
9/20/15 11:39 PM
9/20/15 11:39 PM
9/20/15 11:39 PM
9/20/15 11:39 PM
9/20/15 11:39 PM

é’é VMware

Properties \

Additional Information

Media Name

DTAPEL

(s

5023

Sequence No.

1

Session No.

6

Backed Up On

9/20/15 11:42

Source Path

VM

Session Status

Finished

Session Type

VMware

A secdo de propriedades da sessao da janela Gerenciador de restauragdo exibe as

seguintes informagdes sobre os dados de backup do VMware:

m  Proxy do VMware -- indica o nome do sistema proxy de backup usado para fazer
backup dessa VM.

m  VMware vCenter Server/host VMware ESX -- indica o nome do sistema VMware
ESX Host ou do sistema vCenter Server no qual a VM estava sendo executada

guando a tarefa de backup foi enviada.

m Nome do host -- indica 0 nome do host da VM envolvida com a tarefa de backup.

m  Método da sessao -- indica o tipo de método de backup usado para fazer backup da

VM (por exemplo, Simples e Arquivo).
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Limitagdes de recuperacao de dados

As seguintes considerag0es se aplicam a backups do VDDK:

O VMware Converter ndo pode ser usado para recuperar dados de backup.

O ESX Server 3.5 e 0 ESX Server 4.0 podem ser usados para recuperar os dados da
VM dos quais foi feito backup usando o ESX Server 3.5.

O ESX Server 3.5 ndo pode ser usado para recuperar os dados da VM dos quais foi
feito backup usando o ESX Server 4.0.

O processo de recuperagdo ndo exige espaco livre em disco no sistema proxy de
backup.
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Como recuperar dados da maquina virtual do VMware

O agente permite recuperar dados da maquina virtual VMware usando os métodos
descritos na ilustragdo a seguir:

How to Recover VMware Virtual Machine Data

Recover ViMware Virtual
Machines to ESX Server Systems

Recover VMware Virtual via vCenter Server

Machines to the Original ESX
Server System or an Alternative
ESX Server System

= ESX Servers

Backup
Administrator

Arcserve Backup Serie Data Stores

ESX Server

Recover VMware Virtual Machines
to Specific Data Stores

Recover VMware Virtual
Machines to a Specific vDS

l ’ul_uaw[rmln_lnbmﬁswﬁ |

ESX Servers

Arcserve Backup Domain

A tabela a seguir descreve os métodos que se pode usar para recuperar dados da
magquina virtual VMware:

Método Quando usar

Recuperar maquinas virtuais VMware para o sistema Use esse método para recuperar as maquinas virtuais

ESX Server original ou outro sistema ESX Server no sistema ESX Server original ou outro sistema ESX
Server.
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Método Quando usar
Recuperar maquinas virtuais VMware em ESX Server Use esse método para recuperar as maquinas virtuais
por meio de sistemas vCenter Server que estdo conectadas a um sistema ESX Server usando

o vCenter Server para facilitar a recuperacao.

Recuperar maquinas virtuais VMware em Use esse método para recuperar os arquivos VMDK em
armazenamentos de dados especificos varios armazenamentos de dados no sistema ESX
Server de destino.

Recuperar maquinas virtuais VMware em um Use esse método para recuperar as maquinas virtuais
determinado vDS gue estdo conectadas a maquinas de origem por meio
de vDS (vNetwork Distributed Switches).

Recuperar maquinas virtuais VMware para o sistema ESX Server original ou outro sistema ESX Server

O agente permite recuperar maquinas virtuais VMware para o sistema ESX Server
original ou outro sistema ESX Server. O processo de recuperagao permite restaurar toda
a maquina virtual e seus dados. Usando este processo, é possivel recuperar maquinas
virtuais a partir de uma falha e clonar maquinas virtuais.

Com esse método de recuperagdo, é possivel recuperar maquinas virtuais no ESX Server
ou vCenter Server original a partir do backup realizado. Esse método também permite
recuperar arquivos do VDDK da maquina virtual para varios armazenamentos de dados
que ndo estavam presentes nos dados de origem.

Siga esses passos:

1. Abra o gerenciador de restauragao, clique na guia Origem e selecione Recuperar
magquina virtual na lista suspensa conforme ilustrado na tela Recuperar maquina
virtual:
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2. Cligue na opgdo VMware na tela Recuperar maquina virtual, conforme ilustrado na
tela a seguir:

W Mame (DMS Mame)

" Microsoft Hyper-4

A caixa de didlogo Modo de transporte para VMs VMware sera exibida.

Selecione um dos seguintes métodos de transporte a ser usado para o backup:

Dinamico--(padrdo). Esta opgdo faz com que o VDDK (VMware Virtual Disk
Development Kit) selecione o modo de transporte disponivel.

SAN--(Storage Area Network) Esta op¢do permite a transferéncia de dados de
backup de sistemas proxy conectados a SAN para armazenar dispositivos
usando a comunicagao por Fiber Channel.

HOTADD -- Esta opg¢do permite fazer backup de maquinas virtuais configuradas
com discos SCSI.

NBDSSL--(Network Block Device Secure Sockets Layer) Esta op¢do permite usar
o protocolo NFC (Network File Copy) para se comunicar. O NBDSSL transfere
dados criptografados usando redes de comunicagdo TCP/IP.

NBD--(Network Block Device - Dispositivo de Bloco de Rede, também
conhecido como modo de transporte LAN) Esta opgdo permite usar o protocolo
NFC (Network File Copy) para se comunicar. Varias operagdes do VDDK usam
uma conexao para cada disco virtual acessado em cada host ESX/ESXi Server ao
usar o NDB.

Observacao: se o modo de transporte especificado nao estiver disponivel, é usado o
modo de transporte padrdo, que é a op¢do Dindamico.

3. Para pesquisar maquinas virtuais, use um dos seguintes métodos de pesquisa e
prossiga para a proxima etapa:

Pesquisar uma maquina virtual especifica
Pesquisar todas as maquinas virtuais

Observagdo: Select << ANY >> in the VM Name (DNS Name) field and click
Query.

Pesquisar usando caracteres curinga

Observagao: Replace the unknown characters of the virtual machine name
with an asterisk in the VM Name (DNS Name) field, and click Query. Exemplo:
usar 100-* retorna os nomes de todas as maquinas virtuais que iniciam por
100-, por exemplo, 100-1, 100-01 e 100-001.
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Na coluna Nome da VM (nome DNS), clique na caixa de selegdo ao lado das
maquinas virtuais que deseja recuperar. Em seguida, especifique os valores
necessarios para cada maquina virtual selecionada nas seguintes colunas:

m Versoes do backup--clique nas reticéncias para pesquisar varias versoes dos
dados de backup.

m  MaAquina proxy--clique nas reticéncias para pesquisar e especificar um sistema
proxy de backup.

m  Caminho--é possivel aceitar o caminho exibido ou clicar no campo Caminho
para especificar um caminho alternativo para o diretério de montagem
temporario da VM.

m  Destino da VM--clique no campo Destino da VM e, em reticéncias para abrir a
caixa de dialogo Destino.

Na lista suspensa do ESX/vCenter na caixa de didlogo Destino, selecione o sistema
ESX Server no qual deseja recuperar as maquinas virtuais.

Especifique o nome de usuario e a senha necessarios para efetuar logon no sistema
ESX Server e clique em Conectar.

O agente enumera os armazenamentos de dados no sistema ESX Server
especificado. A partir daqui, é possivel especificar um armazenamento de dados da
magquina virtual como o destino. Além disso, pode-se especificar um
armazenamento de dados para cada maquina virtual.

Observacgao: se deseja recuperar dados da maquina virtual em um armazenamento
de dados especifico, siga as etapas descritas na se¢do Recuperar maquinas virtuais
VMware em armazenamentos de dados especificos.

Clique em OK para aplicar o destino.

Observagao: repita as etapas 4, 5 e 6 para cada maquina virtual que esteja
recuperando nesta tarefa.

Clique na guia Programar e especifique a programacgao necessaria para a tarefa.

Observacao: para obter mais informaces sobre a programacao de tarefas, consulte
o Guia de Administragdo.

Clique no botdo Opcdes da barra de ferramentas para abrir a caixa de didlogo
Opgoes globais.
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9. Clique na guia Operacdo e especifique as seguintes opgdes:
Ligar a VM VMware ou Hyper-V apds a restauragao
Valor padrao: Ativado.

Exemplo: especifique essa op¢do quando precisar usar a VM imediatamente
depois que a recuperagao for concluida.

Substituir a VM VMware, se ela existir

Ao restaurar maquinas virtuais VMware, o agente detecta as maquinas virtuais
que residem no sistema do host. Se a mdaquina virtual estiver presente no
sistema do host, essa opgao permite substituir a maquina virtual usando o
UUID existente e o nome do host da maquina virtual.

Valor padrao: Ativado.

Observagao: para obter informagdes sobre solugdo de problemas, consulte O
agente ndo exclui VMs existentes apds a conclusdo de uma tarefa de
recuperacdo da VM (na pagina 122).

10. Clique em OK para aplicar as opgoes.

11. Clique em Enviar para enviar a tarefa de restauracgao.

12. Preencha os campos obrigatdrios da caixa de didlogo Enviar tarefa e clique em OK.
Observagao: para obter mais informagdes sobre como enviar tarefas, consulte o
Guia de Administragdo.

Recuperar maquinas virtuais VMware em ESX Server por meio de sistemas vCenter Server

O processo de recuperagao permite usar o vCenter Server para a recuperagao de
magquinas virtuais VMware em sistemas ESX Server por meio de sistemas vCenter
Server. Usar sistemas vCenter Server para facilitar as operagGes de recuperacdo desse
tipo permite fazer o seguinte:

m  Simplificar o processo de gerenciamento de recuperactes do ESX Server. E possivel
gerenciar todas as operagdes de recuperagdo usando um sistema vCenter Server.

m  Elimina a necessidade de fornecer as credenciais de logon ESX Server para os discos
que esteja recuperando.

®  Reduz a carga de trabalho em sistemas ESX Server.
Use esse método para mover todas as maquinas virtuais e seus dados para sistemas ESX
Server ou vCenter Server diferentes ou quando quiser clonar maquinas virtuais.

Siga esses passos:

1. Abra o gerenciador de restauragao, clique na guia Origem e selecione Recuperar
magquina virtual na lista suspensa conforme ilustrado na tela Recuperar maquina
virtual:
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Cligue na opgdo VMware na tela Recuperar maquina virtual, conforme ilustrado a
seguir:

W Mame (DMS Mame)

" Microsoft Hyper-4

A caixa de didlogo Modo de transporte para VMs VMware serd exibida.
Selecione um dos seguintes métodos de transporte a ser usado para o backup:

m  Dindmico--(padréo). Esta opgdo faz com que o VDDK (VMware Virtual Disk
Development Kit) selecione o modo de transporte disponivel.

m  SAN--(Storage Area Network) Esta op¢do permite a transferéncia de dados de
backup de sistemas proxy conectados a SAN para armazenar dispositivos
usando a comunicagao por Fiber Channel.

m  HOTADD -- Esta opg¢do permite fazer backup de maquinas virtuais configuradas
com discos SCSI.

m  NBDSSL--(Network Block Device Secure Sockets Layer) Esta opgdo permite usar
o protocolo NFC (Network File Copy) para se comunicar. O NBDSSL transfere
dados criptografados usando redes de comunicagdo TCP/IP.

m  NBD--(Network Block Device - Dispositivo de Bloco de Rede, também
conhecido como modo de transporte LAN) Esta opgdo permite usar o protocolo
NFC (Network File Copy) para se comunicar. Varias operagdes do VDDK usam
uma conexao para cada disco virtual acessado em cada host ESX/ESXi Server ao
usar o NDB.

Observacao: se o modo de transporte especificado nao estiver disponivel, é usado o
modo de transporte padrdo, que é a op¢do Dinamico.

Para pesquisar maquinas virtuais, use um dos seguintes métodos de pesquisa e
prossiga para a proxima etapa:

m  Pesquisar uma maquina virtual especifica
m  Pesquisar todas as maquinas virtuais

Observagdo: Select << ANY >> in the VM Name (DNS Name) field and click
Query.

m  Pesquisar usando caracteres curinga

Observagao: Replace the unknown characters of the virtual machine name
with an asterisk in the VM Name (DNS Name) field, and click Query. Exemplo:
usar 100-* retorna os nomes de todas as maquinas virtuais que iniciam por
100-, por exemplo, 100-1, 100-01 e 100-001.
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4. Na coluna Nome da VM (nome DNS), clique na caixa de selegdo ao lado das
maquinas virtuais que deseja recuperar. Em seguida, especifique os valores
necessarios para cada maquina virtual selecionada nas seguintes colunas:

Versoes do backup--clique nas reticéncias para pesquisar varias versdes dos
dados de backup.

Maquina proxy--clique nas reticéncias para pesquisar e especificar um sistema
proxy de backup.

Caminho--é possivel aceitar o caminho exibido ou clicar no campo Caminho
para especificar um caminho alternativo para o diretério de montagem
temporario da VM.

Destino da VM--clique no campo Destino da VM e, em reticéncias para abrir a
caixa de dialogo Destino.

Clique no campo Destino da VM e, em reticéncias para abrir a caixa de didlogo
Destino.

5. Na lista suspensa do ESX/vCenter na caixa de didlogo Destino, selecione o sistema
vCenter Server no qual deseja recuperar as maquinas virtuais.

Especifique o nome de usudrio e a senha necessarios para efetuar logon no sistema
vCenter Server ou no sistema ESX Server. Depois, siga este procedimento:

a.

Clique em Conectar.

O agente enumera todos os sistemas ESX Server que estejam associados ao
sistema vCenter Server especificado na lista suspensa.

Na lista suspensa do ESX Server, especifique o sistema ESX Server no qual
gueira recuperar as maquinas virtuais.

Ao especifica um sistema ESX Server, o agente enumera 0os armazenamentos de
dados no sistema ESX Server especificado. Em seguida, é possivel especificar o
armazenamento de dados que deseja usar como o destino para a recuperagao.

Observagao: se deseja recuperar dados da maquina virtual em um armazenamento
de dados especifico, siga as etapas descritas na se¢do Recuperar maquinas virtuais
VMware em armazenamentos de dados especificos.

6. Clique em OK.

A caixa de didlogo Destino é fechada e o agente preenche o campo Destino da VM
com o local para recuperar os dados.

Observacgao: repita as etapas 4, 5 e 6 para cada maquina virtual que deseja
recuperar nesta tarefa.

7. Clique na guia Programar e especifique a programacdo necessaria para a tarefa.

Observagao: para obter mais informagées sobre a programacao de tarefas, consulte
o Guia de Administragdo.

8. Cligue no botdo Opc¢des da barra de ferramentas para abrir a caixa de didlogo
Opgoes globais.
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9. Clique na guia Operagao e especifique o seguinte:
Ligar a VM VMware ou Hyper-V apds a restauragao
Valor padrao: Ativado.

Exemplo: especifique essa opgdo quando precisar usar a maquina virtual
imediatamente depois que a recuperacgao for concluida.

Substituir a VM VMware, se ela existir

Ao restaurar uma maquina virtual VMware, o agente detecta as maquinas
virtuais que residem no sistema do host. Se a maquina virtual estiver presente
no sistema do host, essa opgdo permite substituir a maquina virtual usando o
UUID existente e o nome do host da maquina virtual.

Valor padrao: Ativado.

Observagao: para obter informagdes sobre solugdo de problemas, consulte O
agente ndo exclui VMs existentes apds a conclusdo de uma tarefa de
recuperacdo da VM (na pagina 122).

10. Clique em OK para aplicar as opgoes.
11. Clique em Enviar para enviar a tarefa de restauracgao.
12. Preencha os campos obrigatdrios da caixa de didlogo Enviar tarefa e clique em OK.

Observagao: para obter mais informagdes sobre como enviar tarefas, consulte o
Guia de Administragdo.

Recuperar maquinas virtuais VMware em armazenamentos de dados especificos

O agente permite recuperar maquinas virtuais em qualquer armazenamento de dados
que reside nos sistemas vCenter Server ou ESX Server de destino. Por exemplo, um
Unico armazenamento de dados ndo contém espaco livre em disco suficiente para
recuperar todos os arquivos VMDK. O processo de recuperagao permite especificar um
armazenamento de dados diferente que contenha espago em disco suficiente para
recuperar todos os arquivos VMDK.

Siga esses passos:

1. Abra o gerenciador de restauragao, clique na guia Origem e selecione Recuperar
magquina virtual na lista suspensa conforme ilustrado na tela Recuperar maquina
virtual:
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2. Cligue na opgdo VMware na tela Recuperar maquina virtual, conforme ilustrado na
tela a seguir:

W Mame (DMS Mame)

" Microsoft Hyper-4

A caixa de didlogo Modo de transporte para VMs VMware sera exibida.

Selecione um dos seguintes métodos de transporte a ser usado para o backup:

Dinamico--(padrdo). Esta opgao faz com que o VDDK (VMware Virtual Disk
Development Kit) selecione o modo de transporte disponivel.

SAN--(Storage Area Network) Esta op¢do permite a transferéncia de dados de
backup de sistemas proxy conectados a SAN para armazenar dispositivos
usando a comunicagao por Fiber Channel.

HOTADD -- Esta opg¢do permite fazer backup de maquinas virtuais configuradas
com discos SCSI.

NBDSSL--(Network Block Device Secure Sockets Layer) Esta op¢do permite usar
o protocolo NFC (Network File Copy) para se comunicar. O NBDSSL transfere
dados criptografados usando redes de comunicagdo TCP/IP.

NBD--(Network Block Device - Dispositivo de Bloco de Rede, também
conhecido como modo de transporte LAN) Esta opgdo permite usar o protocolo
NFC (Network File Copy) para se comunicar. Varias operagdes do VDDK usam
uma conexao para cada disco virtual acessado em cada host ESX/ESXi Server ao
usar o NDB.

Observagao: se o modo de transporte especificado ndo estiver disponivel, é usado o
modo de transporte padrdo, que é a op¢do Dinamico.

3. Para pesquisar maquinas virtuais, use um dos seguintes métodos de pesquisa e
prossiga para a proxima etapa:

Pesquisar uma maquina virtual especifica
Pesquisar todas as maquinas virtuais

Observagdo: Select << ANY >> in the VM Name (DNS Name) field and click
Query.

Pesquisar usando caracteres curinga

Observagao: Replace the unknown characters of the virtual machine name
with an asterisk in the VM Name (DNS Name) field, and click Query. Exemplo:
usar 100-* retorna os nomes de todas as maquinas virtuais que iniciam por
100-, por exemplo, 100-1, 100-01 e 100-001.
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Na coluna Nome da VM (nome DNS), clique na caixa de selegdo ao lado das
maquinas virtuais que deseja recuperar. Em seguida, especifique os valores
necessarios para cada maquina virtual selecionada nas seguintes colunas:

m Versoes do backup--clique nas reticéncias para pesquisar varias versoes dos
dados de backup.

m  MaAquina proxy--clique nas reticéncias para pesquisar e especificar um sistema
proxy de backup.

m  Caminho--é possivel aceitar o caminho exibido ou clicar no campo Caminho
para especificar um caminho alternativo para o diretério de montagem
temporario da VM.

m  Destino da VM--clique no campo Destino da VM e, em reticéncias para abrir a
caixa de dialogo Destino.

Na lista suspensa do ESX/vCenter na caixa de didlogo Destino, selecione o sistema
ESX Server ou vCenter Server no qual deseja recuperar as maquinas virtuais.

Especifique o nome de usuario e a senha necessarios para efetuar logon no sistema
vCenter Server ou no sistema ESX Server e clique em Conectar.

O agente se conecta ao sistema especificado com base nos seguintes cendrios:

m Ao especificar sistemas vCenter Server na lista suspensa de vCenter/ESX, o
agente se conecta ao sistema vCenter Server especificado e enumera os
sistemas ESX Server disponiveis na lista suspensa do ESX Server. Assim, é
possivel especificar o sistema ESX Server e selecionar um armazenamento de
dados de destino na lista suspensa Armazenamento de dados da VM.

m Ao especificar os sistemas ESX Server na lista suspensa vCenter/ESX, o agente
se conecta ao sistema ESX Server especificado e enumera os armazenamentos
de dados disponiveis para o sistema ESX Server especificado. Desse modo, é
possivel especificar o armazenamento de dados de destino necessario na lista
suspensa Armazenamento de dados da VM. Neste cenario, pode-se clicar na
lista suspensa do ESX Server para especificar um sistema ESX Server diferente.

Preencha os seguintes campos da caixa de didlogo Destino:
ESX Server

Especifique o nome do host ou o endereco IP do sistema ESX Server em que
deseja recuperar as maquinas virtuais.

Observagdo: quando o sistema especificado na lista suspensa vCenter/ESX for
um sistema ESX Server, ndo sera possivel clicar na lista suspensa do ESX Server.

Armazenamento de dados da VM

Especifique o nome do armazenamento de dados em que deseja recuperar os
arquivos de configuracdo da maquina virtual.
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10.

11.
12.
13.

Para cada arquivo VMDK relacionado na tabela de armazenamento de dados do
disco, especifique o armazenamento de dados em que deseja armazenar o arquivo
VMDK. Para fazer isso, clique na lista suspensa de armazenamento de dados de
VMDK e cligue no armazenamento de dados necessario.

Clique em OK.

A caixa de didlogo Destino é fechada e o agente preenche o campo Destino da VM
com o local para recuperar os dados.

Observagao: repita as etapas 4 até 7 para cada maquina virtual que estiver
recuperando nesta tarefa.

Clique na guia Programar e especifique a programacao necessaria para a tarefa.

Observagao: para obter mais informagdes sobre a programacao de tarefas, consulte
o Guia de Administragdo.

Clique no botdo Opcgdes da barra de ferramentas para abrir a caixa de didlogo
Opcoes globais.

Clique na guia Operacéo e especifique as seguintes opcoes:
Ligar a VM VMware ou Hyper-V apds a restauragao
Valor padrao: Ativado.

Exemplo: especifique essa op¢do quando precisar usar a VM imediatamente
depois que a recuperagao for concluida.

Substituir a VM VMware, se ela existir

Ao restaurar maquinas virtuais VMware, o agente detecta as maquinas virtuais
gue residem no sistema do host. Se a maquina virtual estiver presente no
sistema do host, essa opg¢do permite substituir a maquina virtual usando o
UUID existente e o nome do host da maquina virtual.

Valor padrao: Ativado.

Observagao: para obter informagdes sobre solugdo de problemas, consulte O
agente ndo exclui VMs existentes apos a conclusdo de uma tarefa de
recuperacdo da VM (na pagina 122).

Clique em OK para aplicar as opgdes.
Clique em Enviar para enviar a tarefa de restauracao.
Preencha os campos obrigatdrios da caixa de didlogo Enviar tarefa e clique em OK.

Observagao: para obter mais informacgdes sobre como enviar tarefas, consulte o
Guia de Administragdo.

Ap0s a conclusdo da tarefa, o agente recupera os arquivos VMDK nos armazenamentos
de dados especificados na caixa de didlogo Destino.
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Recuperar maquinas virtuais VMware em um determinado vDS

O processo de recuperagdo permite recuperar maquinas virtuais conectadas a
computadores de origem em vDS (vNetwork Distributed Switches). Usando a tela
Recuperar VM, é possivel procurar informagdes do dispositivo de rede vDS. Por
exemplo, é possivel procurar nomes e de opgdes vDS, bem como chaves de grupo de
porta vDS.

O agente sempre restaura as maquinas virtuais de origem residentes em redes
diferentes de vDS para sistemas ESX Server ou vCenter Server como redes diferentes de
vDS. O agente se comporta dessa maneira, independentemente se a caixa de sele¢do
vDS estiver selecionada na tela Recuperar VM.

Observagao: quando o vDS ndo esta configurado no sistema ESX Server ou vCenter
Server de destino, o agente executa a operagao de recuperagdao como uma recuperagao
tradicional de rede virtual.

Siga esses passos:

1. Abra o gerenciador de restauragao, clique na guia Origem e selecione Recuperar
magquina virtual na lista suspensa conforme ilustrado na tela Recuperar maquina
virtual:
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2. Cligue na opgdo VMware na tela Recuperar maquina virtual, conforme ilustrado na
tela a seguir:

W Mame (DMS Mame)

" Microsoft Hyper-4

A caixa de didlogo Modo de transporte para VMs VMware sera exibida.

Selecione um dos seguintes métodos de transporte a ser usado para o backup:

Dinamico--(padrdo). Esta opgao faz com que o VDDK (VMware Virtual Disk
Development Kit) selecione o modo de transporte disponivel.

SAN--(Storage Area Network) Esta op¢do permite a transferéncia de dados de
backup de sistemas proxy conectados a SAN para armazenar dispositivos
usando a comunicagao por Fiber Channel.

HOTADD -- Esta opg¢do permite fazer backup de maquinas virtuais configuradas
com discos SCSI.

NBDSSL--(Network Block Device Secure Sockets Layer) Esta op¢do permite usar
o protocolo NFC (Network File Copy) para se comunicar. O NBDSSL transfere
dados criptografados usando redes de comunicagdo TCP/IP.

NBD--(Network Block Device - Dispositivo de Bloco de Rede, também
conhecido como modo de transporte LAN) Esta opgdo permite usar o protocolo
NFC (Network File Copy) para se comunicar. Vdrias operagdes do VDDK usam
uma conexao para cada disco virtual acessado em cada host ESX/ESXi Server ao
usar o NDB.

Observacao: se o modo de transporte especificado nao estiver disponivel, é usado o
modo de transporte padrdo, que é a op¢do Dinamico.

3. Para pesquisar maquinas virtuais, use um dos seguintes métodos de pesquisa e
prossiga para a proxima etapa:

Pesquisar uma maquina virtual especifica
Pesquisar todas as maquinas virtuais

Observagdo: Select << ANY >> in the VM Name (DNS Name) field and click
Query.

Pesquisar usando caracteres curinga

Observagao: Replace the unknown characters of the virtual machine name
with an asterisk in the VM Name (DNS Name) field, and click Query. Exemplo:
usar 100-* retorna os nomes de todas as maquinas virtuais que iniciam por
100-, por exemplo, 100-1, 100-01 e 100-001.
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Na coluna Nome da VM (nome DNS), clique na caixa de selegdo ao lado das
maquinas virtuais que deseja recuperar. Em seguida, especifique os valores
necessarios para cada maquina virtual selecionada nas seguintes colunas:

m Versoes do backup--clique nas reticéncias para pesquisar varias versoes dos
dados de backup.

m  MaAquina proxy--clique nas reticéncias para pesquisar e especificar um sistema
proxy de backup.

m  Caminho--é possivel aceitar o caminho exibido ou clicar no campo Caminho
para especificar um caminho alternativo para o diretério de montagem
temporario da VM.

m Destino da VM--clique no campo Destino da VM e, em reticéncias para abrir a
caixa de dialogo Destino.

Na lista suspensa do ESX/vCenter na caixa de didlogo Destino, selecione o sistema
vCenter Server no qual deseja recuperar as maquinas virtuais.

Especifique o nome de usuario e a senha necessarios para efetuar logon no sistema
vCenter Server e clique em Conectar.

O agente enumera todos os sistemas ESX Server associados ao sistema vCenter
Server especificado na lista suspensa.

Na lista suspensa do ESX Server, especifique o sistema ESX Server no qual queira
recuperar as maquinas virtuais.

Observacgao: se deseja recuperar dados da maquina virtual em um armazenamento
de dados especifico, siga as etapas descritas na se¢do Recuperar maquinas virtuais
VMware em armazenamentos de dados especificos.

Para especificar uma opgao vDS, faga o seguinte:
a. Marque a opgdo vDS para enumerar a opgdo vDS.

b. Na lista suspensa Opgdo vDS, selecione uma opgao vDS para enumerar o grupo
de portas vDS.

c. No grupo de portas vDS, selecione um grupo de portas.
Clique em OK.

A caixa de didlogo Destino é fechada e o agente preenche o campo Destino da VM
com o local para recuperar os dados.

Observagao: repita as etapas 4, 5 e 6 para cada maquina virtual que deseja
recuperar nesta tarefa.

Clique na guia Programar e especifique a programacao necessaria para a tarefa.

Observagao: para obter mais informagdes sobre a programacao de tarefas, consulte
o Guia de Administragao.
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8. Cligue no botdo Opg¢des da barra de ferramentas para abrir a caixa de didlogo
Opcoes globais.

Clique na guia Operagao e especifique o seguinte:
Ligar a VM VMware ou Hyper-V apds a restauragao
Valor padrdo: Ativado.

Exemplo: especifique essa opgdo quando precisar usar a maquina virtual
imediatamente depois que a recuperacgao for concluida.

Substituir a VM VMware, se ela existir

Quando se restaura uma maquina virtual VMware, o agente detecta as
maquinas virtuais que residem no sistema do host. Se a maquina virtual estiver
presente no sistema do host, essa opgdo permite substituir a maquina virtual
usando o UUID existente e o nome do host da maquina virtual.

Valor padrdo: Ativado.

Observacgao: para obter informagdes sobre solugdo de problemas, consulte O
agente ndo exclui VMs existentes apds a conclusdo de uma tarefa de
recuperacdo da VM (na pagina 122).

Clique em OK para aplicar as opgdes.
9. Cligue em Enviar para enviar a tarefa de restauragao.
Preencha os campos obrigatdrios da caixa de didlogo Enviar tarefa e clique em OK.

Observagao: para obter mais informagdes sobre como enviar tarefas, consulte o
Guia de Administragao.

Restaurar dados da maquina virtual do Hyper-V

Esta secdo contém os seguintes topicos:

Como navegar em sessées do Hyper-V (na pagina 111)
Recuperar maquinas virtuais do Hyper-V (na pagina 111)
Recuperar maguinas virtuais do Hyper-V para locais alternativos (na péagina 115)
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Como navegar em sessdes do Hyper-V

Vocé deve usar o mesmo processo para restaurar dados de uma VM ou de qualquer
outro servidor fisico.

Observagao: For more information about restoring data, see the Administration Guide.

No entanto, a restaura¢do de dados de uma VM apresenta as seguintes limitagdes:

m  E possivel restaurar backups no nivel de arquivo (Modo de arquivo) em seu local
original ou em um local alternativo.

Observagao: To restore files to their original location on a VM, the Client Agent for
Windows must be installed on the VM.

m  E possivel restaurar backups no nivel simples (VM integral) apenas em um local
alternativo.

Recuperar maquinas virtuais do Hyper-V

O processo de recuperagao das VMs do Hyper-V permite recriar toda a VM e restaurar
os dados. Com esse processo, é possivel recuperar uma VM de uma falha e clonar uma
VM.

Navegando na janela Recuperar VM
A janela Recuperar VM permite navegar, selecionar e modificar varios campos. Ao

posicionar o cursor do mouse em um campo editavel, a cor do plano de fundo de tal
campo fica amarela.

Backup Versions L7 | Roll your mouse pointer
over a field. The yellow

1/07/09 11:41 AM . background denates an
editable field.

Para modificar um campo editavel, selecione o campo de destino e clique nas
reticéncias para navegar no campo.

| Click the ellipsis

Backup Yersions [

Consideragoes

Lembre-se das seguintes consideragGes:

m A VM de destino deve ser desativada e excluida do sistema ou renomeada. Se a VM
n3o estiver desligada e excluida ou renomeada, o processo de restauracdo
sobrescreve os dados na VM de destino.

Capitulo 5: Restauragao de dados 111



Restaurar dados da maquina virtual do Hyper-V

Para recuperar maquinas virtuais do Hyper-V

1. Open the Restore Manager, click the Source tab, and select Recover Virtual
Machine from the drop-down list.

m Destination

| Restore by Tree j |:

L] Restore by Tree
E-Jd Restare by Sezsion
Qg‘] Restare by Queary
GS:] Restare by Image

a L L.. I 1 b oo
LRLL=CCL0 iy B B e LAY GRSy i | [ |

Schedule = |

[
-

-0 qft IMIESLimy: Syskerms
H-- O qft Mac 05 ¥ Syskems
- qft MAS Servers

-l 5t AS400 Syskems

-d WIMS Systems
- I Exchange Organization

The Restore Virtual Machine window opens.

m Destination > | Schedule > |

Search for Virtual maching Using the M host name or VM type

M Hame (DNS Hame) << BN P e =l Query |

" WMware

% Microsoft Hyper-4

Important!
The: M that you selact ta recaver will not be avaisble during the recovery pracess. To ensure that you do not lose data, you should save your work

and close all active network connections to the WM befare you submit the job,

Flease select one or more sessions you like ko restore,

i Name (DS Name) Backup Versions 2 | HostName & [path & [yMSize | Session # | Media Name
5189GE 5 MUR-MIAED [ID:FE7C,5EQ:1]

O  comp-0mvm 2[15{10 7:48 P COMP-001
O coMPO02YM 2HE/10 342 AW COMP-002 913GE 4 MUR-MIZED [10:F87C, 5EQ:1]
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Para procurar por uma VM do Hyper-V, execute uma das seguintes acdes e va para
a proxima etapa.

Para procurar por uma determinada VM, especifique o nome da VM no campo
Nome da maquina virtual e clique em Consultar.

O nome da maquina virtual especificado é exibido na lista de VMs.

Para procurar em todas as VMs, selecione << ANY >> no campo Nome da
magquina virtual e clique em Consultar.

Todas as VMs do ambiente sdo exibidas na lista de VMs.

Para procurar usando um nome de maquina virtual parcial, substitua os
caracteres desconhecidos por um asterisco e clique em Consultar.

As maquinas virtuais que atendam aos critérios de procura sdo exibidas na lista
de VMs.

Exemplo: Using 100-* returns the names of all VMs that start with 100-, such
as 100-1, 100-01, and 100-001.

Na caixa Procurar maquina virtual, clique em Hyper-V.

Todas as VMs do Hyper-V no ambiente sao exibidas na lista de VMs.

Preencha os campos a seguir na lista de VMs.

Nome da maquina virtual (Nome DNS) -- marque a caixa de sele¢do préxima
ao Nome da maquina virtual para especificar as VMs que deseja recuperar.

Observacgao: Arcserve Backup processes the restore operations sequentially
when you specify more than one VM.

Versoes do backup -- permite especificar uma versdo do backup.

E possivel aceitar a Versdo de backup exibida ou clicar no campo Versdes do
backup e, em seguida, nas reticéncias para procurar varias versdes dos dados
de backup.

Nome do host -- permite especificar o sistema host Hyper-V e as informagdes
de seguranca necessarias para recuperar a imagem da VM.

Se vocé deseja recuperar o sistema Hyper-V para outro host Hyper-V, é
necessario especificar o diretério em que vocé deseja recuperar a imagem de
VM.

Caminho -- permite especificar o caminho em que deseja recuperar a imagem
da VM.

Observagao: If the Path field is blank, Arcserve Backup recovers the VM image
to its original location.

Na barra de ferramentas, clique em OpgGes.

The Global Options dialog opens.
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5. Cligue na guia Operacdo e especifique as seguintes opgdes:

Observagao: The option that follows does not appear on the Operation tab unless
the Recover Virtual Machine method is specified.

m Ligar a VM VMware ou Hyper-V apos a restauragdo -- permite ligar a VM apds
a conclusdo da recuperagao.

Valor padrao: Enabled.

Exemplo: Specify this option when you must use the VM immediately after the
recovery is complete.

6. Click OK.
As opgdes sdo aplicadas.

7. Cligue em Enviar para enviar a tarefa de restauragao.
The Submit Job dialog opens.

8. Na caixa de dialogo Enviar tarefa, selecione Executar agora para executar a tarefa
imediatamente ou selecione Executar em e selecione uma combinacgdo de
data/hora futuras para executar a tarefa.

Digite uma descricdo para a tarefa e clique em OK.
A tarefa é enviada.

Observagao: For more information about submitting jobs, see the Administration
Guide.
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Recuperar maquinas virtuais do Hyper-V para locais altemativos

O Arcserve Backup permite recuperar dados de backup do Hyper-V para um local
alternativo e proteger VMs que residem em volumes ndo nomeados.

Observagao: um volume ndo nomeado é

um volume que ndo possui uma letra de unidade atribuida.

Esses recursos permitem fazer o seguinte:

Recuperar VMs (Virtual Machines - Maquinas Virtuais) para o mesmo sistema
Hyper-V do Windows Server ou para um sistema diferente.

Criar diretérios (com ou sem letras de unidade) nas maquinas virtuais de destino
durante o processo de recuperagdo, caso os diretdrios ndo existam.

A tela Recuperar VM no Gerenciador de restauragdo apresenta controles que permitem
executar as seguintes tarefas:

Recuperar as VMs do Hyper-V para um local alternativo em que o servidor Hyper-V
é um sistema Hyper-V do Windows Server.

Especificar caminhos para um local alternativo no sistema Hyper-V do Windows
Server de destino.

Esteja ciente do seguinte:

Caso seja especificado um caminho diferente, o Arcserve Backup pega o caminho
inteiro do conjunto de backup, exceto pela unidade raiz ou nome do volume, e o
adiciona ao caminho especificado.

Se vocé tentar recuperar a VM em um servidor diferente, onde ha uma diferenca
nas configuragdes de rede do servidor, a VM nao é ligada. Modifique as
configuracGes de VM para as configuracdes do adaptador de rede disponiveis no
servidor para que a VM seja ligada.
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Restaurar dados com detalhamento de nivel de arquivo

Este tépico descreve como restaurar dados dos quais foi feito backup usando os
seguintes modos de backup:

®  Modo de arquivo
® Modo simples com a opgdo Permitir restauragao no nivel de arquivo especificada
® Modo misto com a opgdo Permitir restauragdo no nivel de arquivo especificada

Observagao: para obter mais informagdes,
consulte Como funcionam as opgdes globais e locais de backup.

Use estas etapas para executar operagdes de restauragdo em VMs (maquinas virtuais)
baseadas no disco local e baseadas na SAN. A fim de recuperar o sistema de uma falha
ou clonar um sistema, é possivel restaurar dados em nivel de arquivo submetidos a
backup em uma VM quando um arquivo for corrompido ou excluido por engano. Vocé
de usar o mesmo processo para restaurar dados de backup no nivel de arquivo que o de
restauracdo de qualquer arquivo de agente cliente com base no Windows.

Observacao: Para obter mais informacgoes
sobre como restaurar dados, consulte o Guia de Administragdo.

Ao restaurar dados de backup no nivel de arquivo, considere o seguinte:

m  E possivel procurar e restaurar dados no diretério e no detalhamento do arquivo
somente se esses dados tiverem sido submetidos a backup usando o modo de nivel
de arquivo, o modo simples de backup (VM completa) com a opgdo Permitir
restauracdo no nivel do arquivo especificada ou 0 modo misto de backup, também
com a opc¢do Permitir restauragdo no nivel do arquivo especificada.

Observacao: para obter mais informacdes,
consulte Como funcionam as opg¢des globais e locais de backup.

m  Aversdo atual do agente cliente para Windows deve ser instalada no sistema de
destino para restaurar dados cujo backup foi feito usando o agente para maquinas
virtuais.

m Ao restaurar dados com granularidade de nivel de arquivo e especificar Restaurar
arquivos no local original, o Arcserve Backup omite intencionalmente os arquivos
do sistema Windows. Os arquivos do sistema Windows geralmente sao
armazenados nos seguintes diretorios:

- C:\WINDOWS\SYSTEM
- C:\WINDOWS\SYSTEM32
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m Destination | Schedule |

Para restaurar dados com dados de detalhamento de nivel de arquivo

1. Abra o Gerenciador de restauragao, clique na guia Origem e selecione Restaurar por
arvore na lista suspensa.

2. Expanda o objeto Sistemas Windows e procure pelos dados a serem restaurados.

Restore by Tree

j Seaich I

Recavern Paint:

| | Il

- B - - B - - -

= _.Ig{ Windows Systems
= & compom

-1l () Documents and Settings
-l [ Program Files

-1l ) RECYCLER

-1l [ System Volume Information
-l ) test

-1l ) WINDOWS

-1l () wmpub

-d=E:

5% Microsoft Windows Network

15/t Netware Services

15/ Netware Systems

5% UNIR{Linux Systems

15t Mac 05 ¥ Systems

5/t NaS Servers

5t AS400 Systems

5t wmS Systems

o Qi Exchange Organizatian

B
B
B
B
B
B
B-

| | Mame = | Type | Size: | Last Modified Date | -
B (Jdataset File Folder 9/11/09 11:52 PM
M [ Documents and Settings File Folder 11/03/06  2:00 AM
o [:IPrngram Files File Folder 1117110 10:22 PM
ol CIRECYCLER File Folder 12{18f08 7:51 FM
o DSystEm Yolume Information File Folder 9/11/09 11:48 PM
o Ctest File Folder 12{04f08 5:31 AM
o CIwINDOows File Folder 2/01/10 7:16 PM
o [:Iwmpub File Folder 11/03/06  1:22 aM
(8 AUTOEXEC.BAT ‘Windows Batch File 0 Bytels) 11/03/06  1:21 &M
H Shaot.ini Configuration settings 210 Byte(s) 11/03{06 12:49 aM
o CHems_am.kxt Text Document 1.07 MB 12/02/08 2:18 &M
W Hcms_bhes bt Text Document 1.01 ME 12/02/08 2:17 &M
W Hems_retxt Text Document 1.66 ME 12f02f08 2:21 AM
o CHems_sd.kxt Text Document 1.64 MB 12/02/08 2:20 &M |
(8 CONFIE.SYS System File 0 Bytels) 11/03/06 1:21 AM
o (810.5%5 System file 0 Byteds) 11/03/06 1:21 &M
| BmMshos.51s Systen File 0 Byteds) 11/03/06  1:21 AM
o Cmsizap.exe Application 92 KB 2017107 11:01 AM
o CHNTDETECT.COM M3-D05 Application 46 KB 3f2zf06 5100 AM LI
R . [
b -
é YiMware
Properties
Additional Information
Media Name 2/02/10 10:22 AM[S/N:1100031]
i} 73B7
Sequence Mo, 1
;I Session No, 5 LI

3. Clique na guia Destino. Clique na caixa de sele¢do Restaurar arquivos nos locais

originais para restaurar os arquivos em seus locais originais.

Para restaurar arquivos em seus locais originais, o agente cliente para Windows
deve estar instalado na VM. Se o agente cliente para Windows ndo estiver instalado
na VM, é possivel restaurar os dados em qualquer local e copia-los manualmente na
VM usando um compartilhamento de sistema de arquivos da rede.

Observacao: ao restaurar dados com
granularidade de nivel de arquivo e especificar Restaurar arquivos nos locais
originais, o Arcserve Backup omite os arquivos de sistema do Windows.

Se os dados de backup foram criados a partir de um backup simples (VM integral), o
Arcserve Backup ndo oferecerd suporte a opgao Restaurar arquivos nos locais
originais.

4. Cligue na guia Programar e especifique uma programagdo no menu suspenso

Repetir o método.
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5. Cligue em Enviar na barra de ferramentas para enviar a tarefa de restauragao.

A caixa de didlogo InformagGes de seguranga e de agente é aberta. Para enviar a
tarefa, é necessario fornecer as credenciais de logon do sistema no qual os dados
estdo sendo restaurados.

6. Especifique suas credenciais de logon nos campos Nome do usudrio e Senha e
cligue em OK.

O Arcserve Backup aplica as credenciais de seguranca e a caixa de dialogo Enviar
tarefa é aberta.

7. Preencha os campos na caixa de didlogo Enviar tarefa e clique em OK.
A tarefa é enviada.

Observagao: para obter mais informagdes
sobre como enviar tarefas, clique em Ajuda na caixa de didlogo Enviar tarefa. Para
obter mais informacgGes sobre a exibi¢do do status da tarefa e outras tarefas
relacionadas a ela, consulte o Guia de Administragdo.

Restaurar dados de backup em nivel simples (VM integral)

Use as etapas a seguir para executar operagdes de restauragdo em VMs (maquinas
virtuais) baseadas no disco local e baseadas na SAN. Vocé deve restaurar os dados
simples (VM integral) quando precisar recuperar um sistema de uma falha ou clonar um
sistema. Vocé de usar o mesmo processo para restaurar dados de backup no nivel de
arquivo que o de restaurac¢do de qualquer arquivo de agente cliente com base no
Windows.

Observacgao: para obter mais informacgdes sobre como restaurar dados, consulte o Guia
de Administragdo.

Ao restaurar dados de backup de nivel simples, considere o seguinte:

m  Aversdo atual do agente cliente para Windows deve ser instalada no sistema de
destino para restaurar dados cujo backup foi feito usando o agente para maquinas
virtuais.

m  N3o é possivel procurar e restaurar dados com granularidade no nivel de diretério e
arquivo nos dados que foram salvos em backup usando o modo simples
(VM integral) ou modo misto sem especificar a opgdo Permitir restauragdo no nivel
do arquivo.
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Para restaurar dados de backup em nivel simples (VM completa)

1.

Abra o Gerenciador de restauragdo, clique na guia Origem e selecione Restaurar por

arvore na lista suspensa.

Expanda o objeto Sistemas Windows e procure o sistema VMware ou o sistema

Hyper-V a ser restaurado.

Expanda o sistema a ser restaurado e selecione os dados a serem restaurados.

Recovery Foint [0/20/2015

=] [9/2075T1:42PM Full

- Dt Windows Systems.

¢ &-0CJ DEDUPEYM

-0 lume{8cf01a71-3222-11ed-8c

[ 8 -T= T2
- o Microsoft Windows Network
- L9 UNIX/Linux Systems

. Ll Mac OS X Systems

.l ASA00 Systems
- Ll UMS Systems.
.. 013y Exchange Organization

Clique na guia Destino.

Name =
o CAVM-00000T.vmdk
O C3VM_1-000001 vmdk
O C3VM_2-000001 vmdk
1 C2VM_3-000001 vmdk
O C3VM_4-000001 vmidk
O Cavmeonfig.dat

Type
VMDK
VMDK
VMDK
VMDK
VMDK
DAT

Size Last Modified Date
229768 9/20/15 11:39PM
454GB 9/20/15 11:38PM
38168 9/20/15 11:39PM
345 GB 9/20/15 11:39PM
S3744MB 9/20/15 11:39PM
26K8 9/20/15 11:39PM

‘3@? VMware

Properties

Media Name

DTAPEL

[

5023

Sequence No.

1

Session No.

Backed Up On

3
9/20/15 11:42

Source Path

W

Session Status.

Finished

Session Type

VMware

Especifique o local para restaurar os dados.

Clique na guia Programar e especifique uma programagdo no menu suspenso

Repetir o método.

Clique em Enviar na barra de ferramentas para enviar a tarefa de restauragao.

A caixa de didlogo InformagGes de seguranca e de agente é aberta. Para enviar a
tarefa, é necessario fornecer as credenciais de logon do sistema no qual os dados

estdo sendo restaurados.

Especifique suas credenciais de logon nos campos Nome do usuario e Senha e

clique em OK.

O Arcserve Backup aplica as credenciais de seguranca e a caixa de dialogo Enviar

tarefa é aberta.

Preencha os campos na caixa de didlogo Enviar tarefa e clique em OK.

A tarefa é enviada.

Observagao: para obter mais informagdes sobre como enviar tarefas, clique em
Ajuda na caixa de didlogo Enviar tarefa. Para obter mais informagdes sobre a
exibicdo do status da tarefa e outras tarefas relacionadas a ela, consulte o Guia de

Administragdo.
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Apéndice A: Solucao de problemas

Esta se¢do contém os seguintes tépicos:

Operacdes de backup e de recuperacdo (na pagina 121)

Problemas da operacdo de montagem (na pagina 144)

Problemas com a ferramenta de configuracdo do Arcserve (na pagina 148)
Problemas diversos (na pagina 151)

Operacoes de backup e de recuperagao

Os topicos a seguir descrevem como solucionar problemas de operagdes de backup e
recuperagdo em sistemas que executam o VMware vSphere.

0 processo de preenchimento automatico da VM nao é iniciado conforme a programacao

Valido para todos os sistemas operacionais Windows suportados pelo Arcserve
Backup.

Sintoma

O processo de preenchimento automatico da VM nao é iniciado conforme a
programacao. A frequéncia do processo de preenchimento automadtico foi alterada
recentemente.

Solugao

Depois de alterar a frequéncia do processo de preenchimento automatico, o processo
iniciara no dia seguinte.

Exemplo: alteracdo da frequéncia do processo de preenchimento automatico da VM

Vocé alterou a frequéncia do processo de preenchimento automatico da VM para uma
hora as 11h do dia 5 de abril. Vocé acredita que o processo comecara as 12h do dia 5 de
abril, mas ele ndo comeca. Ele comegard as 12h do dia 6 de abril e sera executado a
cada uma hora.

Opcionalmente, é possivel executar manualmente o processo de preenchimento
automatico para atualizar o banco de dados da Arcserve usando o utilitario de linha de
comando ca_vcbpopulatedb. Para obter mais informagdes sobre o utilitario da linha de
comando ca_vcbpopulatedb, consulte o Guia de Referéncia da Linha de Comando.
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0 agente nao exclui VMs existentes apds a conclusdo de uma tarefa de recuperagao da VM

Vidlido em todos os sistemas operacionais Windows suportados.
Sintoma

O Arcserve Backup ndo pode excluir a VM existente no sistema ESX Server de destino no
cenario a seguir:

m  Vocé envia uma tarefa Recuperar VM.
m  Vocé especificou a opg¢do global de restauragdo Substituir VM VMware.

m O Arcserve Backup recupera com éxito a VM para o sistema proxy de backup
(sistema ESX Server).

Solugao
Esse comportamento é esperado.

O agente combina a UUID e o nome do host de uma VM para criar um identificador
exclusivo para a VM. O Arcserve Backup usa o identificador para distinguir as operagdes
de backup e restauragdo para uma determinada VM. No entanto, o VMware vSphere
ndo usa mais a UUID como um mecanismo para identificar as VMs. Ao enviar uma tarefa
para recuperar a VM e especificar a opgdo Overwrite VM, o Arcserve Backup ndo exclui
a VM original caso ndo possa detectar uma VM com o mesmo UUID e nome do host da
VM original. Como resultado, o Arcserve Backup cria uma nova VM em vez de substituir
a VM existente. A abordagem ajuda a garantir que Arcserve Backup ndo exclua a VM por
engano. O Arcserve Backup também se comporta dessa maneira nas seguintes
situagdes:

m A UUID ou o nome do host da VM foi alterado.

m A VM foi desligada ou estd inoperante (o agente ndo pode recuperar o nome do
host da VM).
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Falha nas tarefas de backup com Erros de criagao de instantaneos
Valido em plataformas Windows.

Ao enviar backups do VMware com base em mdquinas virtuais, os seguintes sintomas
ocorrem:
Sintoma 1

As tarefas de backup falham e a mensagem a seguir é exibida no arquivo
ca_vcbpopulatedb.log:

Falha ao criar instantaneo. Erro de relatério do ESX/vCenter. Ocorreu um erro geral de sistema. Erro de protocolo
de VMX.

Solugdo 1

Esse erro é um problema do VMware. Para corrigir o problema, desinstale e reinstale o
VMware Tools no sistema operacional convidado e envie a tarefa novamente.

Sintoma 2

As tarefas de backup falham e a mensagem a seguir é exibida no arquivo
ca_vcbpopulatedb.log:

N&o foi possivel obter instantaneo da maquina virtual. O ESX Server/vCenter Server relatou o seguinte erro:
Cannot create a quiesced snapshot because the create snapshot operation exceeded the time limit for holding off
I/O in the frozen virtual machine..

Solugao 2

Este erro ocorre quando o VSS encontra erros durante a criacdo de instantaneos. O VSS
pode encontrar erros nas seguintes condigdes:

Um gravador VSS esta em um estado instavel.

Para determinar a origem e corrigir esse comportamento, execute as seguintes
acdes corretivas:

1. Execute o comando "vssadmin list writers" na linha de comando do sistema
operacional convidado da maquina virtual.

2. Verifique se todos os gravadores VSS se encontram em um estado integro.

3. Paragravadores que estdao nos seguintes estados, entre em contato com a
Microsoft ou com o fornecedor do gravador para obter informacgdes sobre
como corrigir os erros.

estado = Estavel
Ultimo erro = Sem erro

Observagao: Restarting writers usually solves the problem.
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O VSS encontrou erros ao criar instantaneos.

Para determinar a origem e corrigir esse comportamento, execute as seguintes
acdes corretivas:

1. Examine o log de eventos do Windows no sistema operacional convidado.
Verifique se existem erros relacionados aos componentes VSS sobre a hora em
que o backup foi iniciado.

2. Quando o VSS relata erros devido ao espago em disco insuficiente, libere
espaco em disco no volume associado ao erro.

3. Quando o VSS ou o driver do Windows Volsnap gera erros de tempo esgotado,
os aplicativos em execugao na maquina virtual estdo em um estado altamente
ativo. O estado altamente ativo evita que o VSS crie instantaneos de maneira
consistente. Para solucionar essa condigdo, agendar backups quando os
aplicativos realizam menos operagdes de entrada e saida para o volume.

4. Quando o Log de eventos do Windows indica que o driver VolSnap encontrou
erros, consulte o artigo do Integridade do driver de instantaneo de volume na
Biblioteca Technet da Microsoft para obter informagdes sobre como corrigir
erros do driver VolSnap.

Tarefas relatam incorretamente que os instantaneos nao sao excluidos
Valido em plataformas Windows.

Sintoma

Ao fazer o backup e a restauragdo de maquinas virtuais executadas no ESX Server, a
operacdo exclui os instantaneos da maquina virtual convidada com éxito. No entanto, as
tarefas falham e o log de atividades relata que os instantaneos ndo foram excluidos. A
seguir é apresentado um exemplo da mensagem que aparece no log de atividades:

AW0585 RMDMISLARCRWO009  06/01/13 11:03:38 54
Falha ao excluir o instantaneo da méaquina virtual para a VM no servidor ESX/VC.

Solugao

Esse comportamento ocorre devido ao periodo de tempo necessario para excluir os
instantaneos. Por padrdo, o agente relata mensagens de erro de tempo limite quando
ha um periodo de inatividade para a tarefa de 10 ou mais minutos. Devido ao periodo
de tempo necessario para excluir os instantaneos, o agente interpretou o atraso (excluir
os instantaneos) como uma falha da operagdo e retornou a mensagem AWO0585 no log
de atividades.
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Use uma das seguintes solugdes para modificar esse comportamento:

Increase the timeout value: By default, the agent waits 10 minutes before
reporting a timeout error. Para aumentar o valor do tempo limite, abra a seguinte
chave de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA ARCServe
Backup\ClientAgent\Parameters\VimTimeout

Altere os dados do valor do DWORD VimTimeout para um valor de 10 a 20
(inclusive).

Observagao: You may need to create the DWORD VimTimeout.
Envie a tarefa novamente.

Perform disk consolidation on the guest virtual machine: Use the VMware VI Client
to consolidate the disks and then resubmit the job.

Observagao: You can use this solution only on vSphere 5.0 (ESX Server)
environments.
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Os backups de VMs, em um ambiente que reconhece agrupamentos, falham
Valido em sistemas Windows Hyper-V.
Sintoma
Os backups de VMs, em um ambiente que reconhece agrupamentos, falham.
Solugdo

O diagrama a seguir ilustra as VMs instaladas em um ambiente que reconhece

agrupamentos:
Node1 — N1 Node2 — N2
Active Node Passive Node
VM1 V4
VM2 VM5
VM3 VM6

V1
Virtual Node

Em um cenario ideal, o nd virtual V1 do agrupamento direciona o trafego de rede para o
no ativo (N1). Quando ocorre tolerancia a falhas, o né virtual V1 do agrupamento
direciona o trafego de rede para o né passivo (N2) e todas as VMs no né ativo (N1) sdo
movidas para o nd passivo (N2).

Se o Arcserve Backup fizer backup do né ativo (N1) apds a tolerancia a falhas, o backup
falhara porque o Arcserve Backup ndo pode localizar as VMs no n6 ativo (N1).

Para resolver esse problema, faga o seguinte:

m  Envie backups especificando todo o né do Hyper-V, o que inclui o né ativo e o né
passivo, em vez das VMs individuais que estdo configuradas no né do Hyper-V.

m  Certifique-se de que o Arcserve Backup execute o processo de preenchimento
automatico antes que o Arcserve Backup faga o backup dos nds do agrupamento.

Observagao: Arcserve Backup does not support backing up VMs that are configured
with virtual node names. Por exemplo, se vocé enviar uma tarefa de backup usando o
no virtual V1 como sistema proxy de backup, o Arcserve Backup fara backup dos dados
usando o no ativo (N1 ou N2), como sistema proxy de backup.
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Falha nas tarefas de backup do VDDK

Vdlido em sistemas operacionais Windows.

Sintoma

As tarefas de backup falham quando vocé usar o VDDK para fazer backup de VMs do
VMware. Esse problema é evidente devido aos seguintes sintomas:

m A mensagem de erro E8535 aparece no log de atividades do Arcserve Backup.

m A mensagem de erro abaixo é exibida no arquivo VMDKIO.log:

System libeay32.dll library is older than our library (90709F < 9070AF)
SSLLoadSharedLibrary: Failed to load library libeay32.dl:126

Solugdo

O VDDK da VMware instala os arquivos libeay32.dll e ssleay32.dll no diretério de
instalagdo padrdao do VDDK. O problema ocorre quando outros aplicativos instalam
versdes diferentes das mesmas bibliotecas no diretério Windows\System32. Com vérias
instancias da mesma biblioteca, o agente para maquinas virtuais pode tentar carregar
versdes incorretas dessas bibliotecas quando o backup for executado. Como resultado, a
mensagem acima é exibida no arquivo VMDKIO.log e as tarefas de backup envolvendo o
VDDK podem falhar.

Para resolver esse problema, faga o seguinte:
1. Procure o diretdrio de instalagdo do VDDK no sistema proxy de backup.
Sistemas x64 (padrdo):
C:\Arquivos de programas (x86)\VMware\VMware Virtual Disk Development Kit
2. Localize os arquivos libeay32.dll e ssleay32.dll no diretério de instalagdo abaixo:
Sistemas x64:

C:\Arquivos de programas (x86)\VMware\VMware Virtual Disk Development Kitwddk64\bin

3. Copie libeay32.dll e ssleay32.dll do diretério acima para o diretério de instalagdo do
agente universal, no sistema proxy de backup. Por padrdo, o agente universal é
instalado no seguinte diretdrio:

C:\Arquivos de programas\CA\Componentes compartilhados\ARCserve Backup\UniAgent
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Recuperar tarefas de VM falha nas VMs do VMware
Vdlido em plataformas Windows.

Sintoma

Quando sdo enviadas tarefas de recuperagao de VM no VMware baseado em VMS, as
tarefas falham com o erro AEQ564.

Solugoes:

Existem diversas razGes pelas quais as tarefas Recuperar VM nas VMs do VMware
podem falhar. A lista a seguir descreve as razdes pelas quais as tarefas podem falhar,
bem como as agdes corretivas necessarias.

m  Sintoma 1: The credentials specified for the VMware ESX Host system are not
correct:

Solugao 1: Verify that the credentials specified for the VMware ESX Host system are
correct.

m  Sintoma 2: There is insufficient free disk space in the target datastore.

Solugdo 2: Verify that there is sufficient free disk space in the target datastore on
the VMware ESX Host system. Além disso, é possivel mover o armazenamento de
dados de destino para um sistema VMware ESX Host diferente.

m  Sintoma 3: The VMware ESX Host system is down or not reachable.

Solugdo 3: Verify that the VMware ESX Host system can communicate with the
backup proxy system.

Falha nas operag¢oes da VM com erros desconhecidos
Valido em sistemas operacionais Windows.

Sintoma

Falha nas tarefas de recuperagdo da VM. E possivel enviar a tarefa Recuperar VM, no
entanto, a seguinte mensagem é exibida no log de atividades:

Falha ao recuperar os discos virtuais.

Além disso, o VDDK relata a seguinte mensagem de erro:

Erro desconhecido.
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Solugao 1:

Para resolver esse problema, considere as seguintes solugdes:

Ocorre falha nas tarefas Recuperar VM quando ndo ha espago em disco suficiente
no armazenamento de dados original. O VDDK retorna a mensagem, pois a APl do
VDDK (no momento) ndo oferece suporte ao recurso para detectar a quantidade de
espaco livre em disco no armazenamento de dados original. (The datastore is the
location where you specified to recover the virtual machine.) Para corrigir o
problema, libere a quantidade de espago em disco no armazenamento de dados
original necessaria para que a operagao seja concluida e, em seguida, envie a tarefa
novamente.

Interferéncias e excesso de trafego na rede podem causar falha nas tarefas
Recuperar VM. Para corrigir o problema, certifique-se de que o sistema do servidor
de proxy e o do ESX Server ou vCenter Server possam se comunicar pela rede e, em
seguida, reenvie a tarefa.

Varias conexdes simultaneas que consistem em tarefas de backup ou de
recuperagdo via VM para o sistema ESX Server ou vCenter Server, que inclui as
conexdes SDK do vSphere por meio do cliente vSphere para VMware, podem
provocar a falha das tarefas. Para corrigir este problema, feche todas as conexdes
desnecessarias e, em seguida, reenvie a tarefa. Para obter informacgdes sobre a
guantidade maxima de conexdes simultaneas permitidas, consulte o topico Ndo é
possivel abrir arquivo VMDK.

Examine as sec¢Oes de tarefas e eventos do log do cliente VMware vSphere para
descobrir erros internos de uma maquina virtual especifica. Corrija os erros internos
e, em seguida, reenvie a tarefa.

Exemplo: Another application or operation is using the VMDK file. Para corrigir o
problema, libere o arquivo e reenvie a tarefa.

Solugdo 2:

Este problema podera ocorrer nas seguintes condigoes:

O VDDK ndo pode processar um instantaneo corretamente.

O VDDK ndo pode excluir o instantaneo manualmente ou ele é interno para a
maquina virtual.

Para corrigir esse problema, envie a tarefa novamente. Caso a tarefa falhe novamente,
exclua a maquina virtual recuperada e envie a tarefa novamente.
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Nao é possivel ligar as VMs ao restaurar dados

Valido em plataformas Windows.

Sintoma

O Arcserve Backup pode ndo conseguir ligar VMs apds a conclusdo das restauragoes.
Este comportamento ocorre apenas quando todas as seguintes condigdes estdo
presentes:

A VM é configurada com o Windows Server 2008 R2 ou Windows 7 como sistema
operacional convidado no VMware ESX Server 4.0. O controlador SCSI padrao é
especificado para a VM (por exemplo, LS| Logic SAS).

m O agente para maquinas virtuais do Arcserve Backup para Windows estd instalado
no sistema proxy de backup.

m O sistema operacional convidado contido na VM recuperada é o Windows Server
2008 R2 ou Windows 7.

m O backup foi enviado pelo agente para maquinas virtuais e VMware vSphere Web
Services SDK e a abordagem VMware VDDK.

m  Arestauragdo foi enviada com a opgdo Ligar a VM apds a restauragdo especificada.

Solugdo

Para resolver esse problema, faga o seguinte:

1.
2.

Permita que o Arcserve Backup conclua a operagdo de restauragao.

Acesse o sistema host VMware ESX por meio do cliente VI em que a VM foi
recuperada.

Selecione a VM que foi recuperada.

Clique com o botdo direito do mouse na VM e selecione Editar configuracdes a
partir do menu pop-up.

Altere o tipo de controlador de BusLogic Parallel para LSI Logic SAS.
Ligue a VM.
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Cannot Power on Hyper-V VMs When Restoring Data to an Alternate Location

Valido em sistemas Windows Server 2008.

Sintoma 1:

Ao restaurar as VMs do Hyper-V para um local alternativo, o Arcserve Backup talvez ndo
seja capaz de ligar a VM de destino. Esse comportamento ocorre se o0 nome adequado
do comutador de rede ndo for o mesmo do backup original.

Solugdo 1:

Ha varias abordagens que podem ser usadas para solucionar esse problema.

m A melhor pratica é assegurar, antes de enviar a restauragdo, que o nome adequado
da VM de destino (local alternativo) seja igual ao do local de origem.

m  Uma solugdo alternativa é editar as configuragdes das VMs apods a restauragdo ser
concluida e, em seguida, configurar o comutador de rede apropriado antes de ligar
a VM.

Sintoma 2:

Ao restaurar as VMs do Hyper-V para um local alternativo, o Arcserve Backup talvez ndo
seja capaz de ligar a VM de destino. Esse comportamento ocorre se o nome do CD/DVD
nao for o mesmo do backup original.

Solugdo 2:

Ha varias abordagens que podem ser usadas para solucionar esse problema.

m A melhor pratica é assegurar, antes de enviar a restauragdo, que o nome do
CD/DVD da VM de destino (local alternativo) seja igual ao do local de origem.

m  Uma solugdo alternativa é editar as configuragdes das VMs apds a restauragdo ser
concluida e, em seguida, configurar o nome do CD/DVD apropriado antes de ligar a
VM.
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Sintoma 3:

Ndo é possivel ligar as VMs Hyper-V manualmente no seguinte cendrio:

m A VM Hyper-V foi restaurada em um local diferente.

m  Aopcdo Ligar a VM VMware ou Hyper-V apds a restauragdo ndo foi especificada.

Observagao: The Power on VMware or Hyper-V VM after restore option is a global
restore option that appears on the Operations tab on the Options dialog.

Solugao 3:
Para resolver esse problema, faga o seguinte:

1. Apods a conclusdo da restauragao, abra o Hyper-V Manager e especifique a opgdo
Remove Saved State.

2. Ligue a VM Hyper-V.

Operacdes de backup e recupera¢ao da VM falham ao usar o modo de transporte NBD

Valida em todas as plataformas Windows em execugao nos sistemas proxy de backup.
Sintoma
As operagdes de backup e recuperagdo da VM falham.

Os seguintes erros sdo exibidos nos logs de erros do VDDK:
Failed to open NBD extent

NBD_ERR_GENERIC

Erros de conexdo do NFC relacionados as operag¢des do NFC sdo exibidos nos logs de
erros. Por exemplo:

NfcFssrvrRecv
NfcFssrvr_DiskOpen
NfcNetTcpWriteNfcNet_Send

NfcSendMessage

Observagao: a depuracgdo deve ser ativada
para exibir os logs de erros acima. Para obter mais informagdes, consulte Ativar a
depuracdo para tarefas do VDDK (na pagina 51).

132 Agent for Virtual Machines Guide



Operacdes de backup e de recuperacao

Solugao

O modo de transporte NBD, também conhecido como modo de transporte LAN, usa o
protocolo NFC (Network File Copy - Cdpia de arquivos de rede) para estabelecer
comunicagdo. Varias operagdes do VDDK usam uma conexdo para cada disco virtual
acessado em cada ESX Server e host ESXi Server ao usar o NDB. Além disso, as conexdes
ndo podem ser compartilhadas entre discos. O Cliente VI e a comunicagdo periddica
entre os sistemas host, vpxd, ESX Server e ESXi Server contam para o numero de
conexdes simultaneas.

A tabela a seguir descreve o numero maximo de conexdes do NFC:

Plataforma host Conecta-se a Limite

vSphere 4 um host do ESX 9 conexdes diretas e 27 conexdes por
meio do vCenter Server

vSphere 4 um host do ESXi 11 conexdes diretas e 23 conexdes por

meio do vCenter Server

vSphere5e 6

um host do ESXi Limitado por um buffer de transferéncia
para todas as conexdes do NFC impostas
pelo host: a soma de todos os buffers de
conexdo do NFC para um host do ESXi
nao pode exceder 32 MB.

52 conexdes por meio do vCenter Server,
incluindo o limite por host acima.

Esteja ciente do seguinte:

m  Osvalores em Maximum Connections representam os limites do host.
m  Osvalores em Maximum Connections ndo representam os limites do processo.
m  Osvalores em Maximum Connections ndo se aplicam a conexdes SAN e hotadd.

®m  As mensagens de erro descritas em Sintomas ocorrem quando o nimero de
conexdes NFC para os sistemas host excede o nimero maximo de conexdes
descrito na tabela acima. Quando ocorrem falhas, o nUmero de conexdes do ESX
Server ou do ESXi Server aumenta, o que faz com que as sessdes de comunicacao
dos sistemas host excedam o nimero maximo de conexdes.

m  Se o cliente NFC ndo for desligado corretamente, o ESX Server e o ESXi Server
permitem que as sessdes de comunica¢do permanegam abertas por mais dez
minutos. Esse comportamento pode aumentar o nimero de conexdes abertas.
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Melhores praticas:

A solucdo para esse problema é usar as melhores praticas a seguir para ajudar a garantir
que as operagdes de backup e recuperagao nao falhem ao usar o protocolo de
transporte NDB:

m  Certifique-se de que as conexdes abertas com sistemas ESX Server e ESXi Server
sejam fechadas corretamente.

m  Use as melhores praticas a seguir ao enviar tarefas de backup e restauragdo:

Se vocé suspeita que precisara de um alto niUmero de conexdes para os
sistemas host, preencha as VMs em seu ambiente do Arcserve Backup usando
o VMware vCenter Server.

Ao fazer backup de dados usando a abordagem VDDK, é necessario otimizar o
numero de transmissées especificado para backups de multitransmissao e
otimizar o numero de operagGes de leitura simultaneas dos discos da VM. Essa
abordagem ajuda a reduzir o nimero de sessdes de comunicagdo com o
sistema host. E possivel obter uma estimativa do nimero de conexdes usando
os seguintes calculos:

Backups de modo misto e backups
simples (VM integral) (com ou sem a opgdo Permitir restauragdo no nivel
do arquivo especificada) usando o VDDK -- o nimero de conexdes é igual
ao nuimero de transmissdes em uma tarefa de multitransmissdo ou ao
numero de VMs especificado em uma tarefa de multitransmissdo, o que
for menor, multiplicado pelo valor de vmdkReaderCount.

Observagao: para backups de VMs
qgue usam o VDDK, o Arcserve Backup faz backup de um disco por vez, e ha
varias conexdes para cada disco, conforme indicado pelo valor de
vmdkReaderCount.

Exemplo: uma tarefa consiste em 4
VMs. A VM1 contém 5 discos. A VM2, VM3 e VM4 contém 4 discos cada.
Ha 3 transmissdes especificadas para a tarefa.

O numero de conexdes é igual a 3 (o nimero de transmissdes é menor que
o nimero de VMs) multiplicado por 4 (o valor de vmdkReaderCount).

O numero de conexdes necessarias é 12.

Observagao: por padrdo, os
backups do VDDK usam o valor 4 para o vmdkReaderCount. Para obter
informacdes sobre como alterar o valor vmdkReaderCount do VDDK,
consulte Configurar o numero de operacdes de leitura simultdneas usando
0 VDDK (na pagina 40).
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Backups simples (VM integral)
(com ou sem a opgdo Permitir restauragdo no nivel do arquivo
especificada) e backups de modo de arquivo usando o VDDK -- O nimero
de conexdes € igual ao nimero total de discos para todas as VM
submetidas a backup simultaneamente, limitado pelo niumero de
transmissGes especificadas para uma tarefa de multiplexagao.

Exemplo: uma tarefa consiste em 4
VMs. A VM1 contém 5 discos. A VM2, VM3 e VM4 contém 4 discos cada.
Ha 3 transmissdes especificadas para a tarefa.

O numero de conexdes é igual a 5 (VM1) mais 4 (VM2) mais 5 (VM3).

O numero de conexdes necessdrias é 14. O Arcserve Backup fara backup da
VM4 quando o backup relativo a VM1, VM2 ou VM3 for concluido.

Nao é possivel recuperar as VMs do Hyper-V para um local altemnativo

Valido em sistemas Windows Server 2008.

Sintoma

Vocé esta tentando recuperar uma VM do Hyper-V para um local alternativo usando o
método de restauragdo Recuperar maquina virtual. A exibicdo Recuperar maquina
virtual (no Gerenciador de restauragdo) ndo exibe informagdes sobre os dados de
backup (por exemplo, o nome do host, a versdo de backup e o caminho do backup). Esse
problema ocorre apenas sob as seguintes condigGes:

O Windows Server 2008 é o sistema operacional em execugao no servidor Hyper-V.

Recentemente, vocé tentou recuperar o banco de dados do Arcserve Backup e essa
tentativa falhou.

Observagao: The database information, such as the host name, the backup version,
and so on, appears in the Recover Virtual Machine view only when you recovered
the Arcserve Backup database successfully.

Os dados de backup do Hyper-V residem em uma midia, como uma biblioteca de
fitas, dispositivo do sistema de arquivos ou dispositivo de redugao de redundancia,
e as informagdes sobre os dados de backup ndo podem ser recuperadas do banco
de dados do Arcserve Backup.

Apéndice A: Solugao de problemas 135



Operacoes de backup e de recuperagao

Solugao

O Arcserve Backup permite recuperar as VMs do Hyper-V para um local alternativo. Em
seguida, é possivel especificar as informagdes ausentes (nome do host, versao de
backup, caminho, e assim por diante) na janela Gerenciador de restaura¢do. No entanto,
o Windows Server 2008 ndo oferece suporte a recuperagao das VMs do Hyper-V para
um local alternativo. Como resultado, a tarefa ira falhar.

Observagao: Windows Server 2008 R2 supports recovering Hyper-V VMs to an alternate
location.
Para resolver esse problema, faga o seguinte:

1. Use o método Restauragdo por sessao e recupere a VM do Hyper-V para qualquer
local em qualquer servidor Hyper-V no ambiente da VM do Arcserve Backup.

2. Use o gerenciador do Hyper-V para criar as VMs usando os arquivos VHD ou VHDX
recuperados.

0 agente exclui instantaneos apos a recuperagao de VMs

Valido em sistemas Windows Hyper-V.

Sintoma

Depois de recuperar uma VM com dados cujo backup foi feito usando o modo de
backup simples (VM completa) com a opgdo Permitir restauragdo no nivel do arquivo, o
processo de recuperagdo exclui o instantaneo.

Solugao

O sintoma descrito acima é o comportamento esperado. Para preservar os instantaneos

apods a recuperacao de VMs, é necessario especificar o modo de backup simples (VM
completa), mas nao especifique a opgdo Permitir restauragdo no nivel do arquivo.
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As maquinas virtuais nao se iniciam depois de concluir as operagdes de recuperacao da VM
Valido em plataformas Windows.

Sintoma

As maquinas virtuais ndo se iniciam adequadamente depois de concluir as operagdes de
recuperac¢do da VM Além disso, é provavel que se encontre a tela erro de parada (tela
azul) durante a tentativa de iniciar a maquina virtual. O problema ocorre apenas ao
fazer backup de maquinas virtuais que residem no ESX Server versado 4.0 (e versdes
anteriores) usando o VCB e uma release anterior do agente, e ao recuperar as maquinas
virtuais em servidores alternativos que executam o ESX Server versdo 4.1 (e versGes
posteriores) usando o VDDK.

Solugao

Este comportamento ocorre porque o agente nao pode definir o tipo de controlador
SCSI dos dados de backup usando o VCB de uma realease anterior do agente. A solugao
para esse problema é alterar o tipo de controlador SCSI manualmente apds a conclusdo
da recuperagdo e, em seguida, reiniciar a maquina virtual.

Para alterar o tipo de controlador SCSI, faca o seguinte:
1. Abra o cliente do VMware vSphere e selecione a maquina virtual recuperada.

2. Cligue com o botao direito do mouse na maquina virtual e clique em Editar
configuragdes no menu pop-up.

A caixa de didlogo Propriedades da maquina virtual é aberta.
3. Siga um destes procedimentos:

m Quando a maquina virtual de origem estiver disponivel no sistema ESX Server,
verifique se o tipo de controlador SCSI usado para o backup é o mesmo que o
tipo de controlador SCSI que aparece nas propriedades da maquina virtual da
magquina virtual recuperada. Se o tipo de controlador SCSI for o mesmo,
nenhuma alteragdo é necessaria.

m  Quando a origem da maquina virtual ndo estiver disponivel no sistema ESX
Server, por qualquer motivo, altere o tipo de controlador SCSI de LSI Logic
Parallel para LSI Logic SAS.

E possivel reiniciar a maquina virtual recuperada com éxito.
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Erros de licenca ocorrem durante o backup e a recuperacao das VMs

Valido no Windows.
Sintoma

As tarefas de backup e recuperagdo da VM falham. As seguintes mensagens de erro sao
exibidas no Log de atividades do Arcserve Backup:

m  Tarefas de backup -- se ocorrer falhas ao fazer backup da maquina virtual.

m  Tarefas de recuperagao de VM -- se ocorrer falhas ao recuperar a maquina virtual.

Além disso, a mensagem abaixo é exibida ao fazer backup e restauragdo de arquivos de
log no sistema proxy de backup:

VMDKInit : OpenVMDKFileA failed Error: Host is not licensed for this feature

Observagao: The backup and restore log files are stored in the following directory on
the backup proxy system:

C:\rquivos de programas\CA\Agente cliente para Windows do ARCsenve Backup\LOG
Solugao

Varios arquivos e diretdrios podem ser criados e modificados ao instalar o agente
cliente para Windows e o VMware VDDK em computadores que funcionam como
sistemas proxy de backup. Nesse cenario, o diretério temporario abaixo é criado no
sistema proxy de backup:

C:\Documentos e configuracbes\AdministradonConfiguractes locais \Temp\vmware-Administrator

Ao enviar tarefas, os arquivos deste diretério podem impedir que as tarefas de backup e
restauracdo sejam concluidas com éxito. Para solucionar esse problema, exclua o
diretdrio temporario mencionados acima e, em seguida, envie a tarefa novamente.

Importante: Este é um cendrio exclusivo. E necessario excluir o diretério temporério
somente quando as tarefas falharem e a mensagem de licenga aparecer nos arquivos de
log de backup e restauragao.
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0 agente nao gera sessdes internas
Valido em sistemas Windows Hyper-V.
Sintoma

Ao fazer backup de dados por meio de dispositivos de armazenamento de passagem, o
agente ndo gera sessGes de backup internas.

Solugdo

Esse é um comportamento esperado nas seguintes condig¢des:
m O backup foi enviado por meio de um dispositivo de armazenamento de passagem.
® O modo de backup foi um dos seguintes:

- O modo misto com a opgao Permitir restauragdo no nivel do arquivo
especificada.

- O modo simples (VM completa) com a opgdo Permitir restauragdo no nivel do
arquivo especificada.

Observacgao: For more information about backup modes, see How Global and Local
Backup Options Work.

Os arquivos de disco rigido virtual (VHD ou VHDX) sdo arquivos armazenados em
sistemas Hyper-V que definem a configuragdo dos volumes que residem em sistemas do
Hyper-V. Na maioria dos cendrios, as maquinas virtuais do Hyper-V acessam o
armazenamento de acordo com as configuragdes que sdo definidas nos arquivos VHD ou
VHDX. Opcionalmente, as maquinas virtuais podem ser configuradas acessar o
armazenamento usando dispositivos de armazenamento de passagem. Os dispositivos
de armazenamento de passagem ndo sdo definidos em arquivos VHD ou VHDX; eles sdo
mapeados diretamente em servidores do Hyper-V. Os dispositivos podem ser discos
fisicos que residam em servidores do Hyper-V ou LUNs (Logical Unit Number - Nimeros
de Unidade Ldgica) de SAN (Storage Area Network) mapeados em servidores do
Hyper-V.

O agente gera sessdes internas dos seguintes tipos de tarefas de backup de VMs em
execugao:

m O modo misto com a opgdo Permitir restauragdo no nivel do arquivo especificada.
m O modo simples (VM completa) com a opg¢do Permitir restauragdo no nivel do

arquivo especificada.

No entanto, quando tarefas desse tipo sdo executadas, o agente ndo acessa os arquivos
VHD ou VHDX, o que impede que o agente gere sessdes internas.
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0 agente nao recupera instantaneos
Valide em hypervisors do VMware e Windows.
Sintoma

Ao recuperar VMs de sessdes de backup, o processo de recuperagdo ndo restaura os
instantaneos individuais criados na VM de origem.

Solugdo

Esse é um comportamento esperado nos seguintes modos de backup:
® Modo misto com a opg¢do Permitir restauracdo no nivel de arquivo especificada

m O modo simples (VM completa) com a opgdo Permitir restauragdo no nivel do
arquivo especificada.

Observagao: For more information about backup modes, see How Global and Local
Backup Options Work.

Com os modos misto e simples (VM completa) o Arcserve Backup consolida as sessGes
de backup individuais em uma sessdo que representa o estado mais recente da VM.
Como resultado, o Arcserve Backup ndo retém os instantaneos individuais.

Caso seja necessario recuperar instantaneos individuais, especifique o modo de backup
simples (VM completa), mas ndo especifique a opgdo Permitir restauragdo no nivel do
arquivo. Com essa abordagem, o Arcserve Backup permite recuperar instantaneos
individuais a partir do ultimo backup completo da VM.
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Taxa de transferéncia diminui em backups da SAN
Vdlido em sistemas operacionais Windows.
Sintoma

Ao usar o VDDK para fazer backup de dados da maquina virtual no modo de transporte
da SAN, a taxa de transferéncia diminui enquanto a tarefa estiver em andamento.
Solugdo

Caso o VDDK seja usado para fazer backup de dados da maquina virtual no modo de
transporte da SAN, a taxa de transferéncia diminui enquanto a tarefa estiver em
andamento, portanto faga o seguinte:

1. Exclua ou renomeie o diretdrio abaixo no sistema proxy de backup:
C:\Documentos e configuragGes\AdministradonConfiguracées locais\Temp\vmware-<<nome do usuério>>
Exemplo:

C:\Documentos e configuragcbes\AdministradonConfiguractes
locais\Temp\vmware-Administrator\vmware-administrator

2.  Envie a tarefa novamente.

Uma mensagem de erro é exibida ao fazer backup de maquinas virtuais que residem no
mesmo CSV

Valido em sistemas Windows Hyper-V.

Sintoma

Ao fazer backup de varias maquinas virtuais que residem no mesmo volume de
agrupamento compartilhado simultaneamente, a ID 1584 de aviso do Windows é
exibida no Visualizador de eventos do Windows. ID de aviso 1584 do Windows é:

Um aplicativo de backup que iniciou um instantaneo de VSS em volume compartilhado do agrupamento Volumel
(disco de agrupamento 8) sem preparar corretamente o volume de instantaneo. Esse instantéaneo pode ser
invalido, e o backup ndo pode ser usado para operagdes de restauracéo. Entre em contato com o fornecedor do
aplicativo para verificar a compatibilidade com volumes de agrupamento compartilhados.

Solugdo

A Microsoft confirma que a mensagem é um alarme falso. Pode-se ignorar a mensagem.
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Falha nas tarefas de recuperagao de VM ao usar portas HTTPS personalizada para sistemas
em vCenter Server ou ESX Server

Vdlido em sistemas operacionais Windows.

Sintoma

Ao tentar recuperar maquinas virtuais associadas com sistemas do vCenter Server ou
ESX Server que se comunicam usando uma porta https personalizada, vocé pode enviar
a tarefa Recuperar VM com éxito, mas a operagao de recuperacgao falha.

Solugdo

Quando vocé envia uma tarefa Recuperar VM, mas nao fornece o nome do host ou o
endereco IP e a porta personalizada na tela Recuperar VM, o Gerenciador de
restauracdo permite que vocé envie a tarefa com éxito. O gerenciador de recuperagdo
se comporta dessa maneira porque ele pode enumerar o sistema ESX Server usando a
porta http quando a comunicagdo https falhar ou usar a porta https quando a
comunicagado http falhar. A tarefa, inevitavelmente falha porque o VDDK nao pode
reverter para a porta padrdao de comunicagdo durante a operagdo de recuperagao. Para
evitar que esse comportamento ocorra, fornega a porta personalizada na tela Recuperar
VM antes de enviar a tarefa, conforme ilustrado na tela a seguir:

Destination E

r— Destination
wCenter/ESx: y-zkarz-vesul:500| ES¥ Server: I'u'—2k8r2—vc5u1 1500 j
Lser Mame: WM Data Store: I j
Password: [~ D5 Switch: I j
Connect | v Bort Group: I j
[
r Disk Daka Store
Wirtual Disk. I Disk. Size I WMDK Data Stare [ I Free Space -
W-Win 2012 RTM - JIP2, wmndk 9,09 GB
W-Win 2012 RTM - JIPZ2_1 . wmidk 1.43GE —
W-Yin 2012 RTM - 1IPZ_10,vmdk 1.43GE
W-YWin 2012 RTM - JJPZ_11.wmndk 1.43GE
W-Win 2012 RTM - JIPZ_2 wrndk, 643,00 MB _ILI
‘| | 3

casl_|
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Usando o VDDK para diferentes versoes dos backups do VMware

Vdlido em sistemas operacionais Windows.

Sintoma

O Arcserve Backup é fornecido com os bindrios padrao para o VDDK 6.0.1. Ao instalar
uma versdo diferente do VDDK, altere o local de instalagdo do VDDK no registro
manualmente. Caso contrario, os backups do VMware usardo o VDDK 6.0.1, em vez de
usar a versdo instalada por vocé.

Solugdo

Para resolver este problema, execute as seguintes etapas:

1. Abra o registro.

2. Va até o seguinte local:

HKEY_LOCAL_MACHINE\Software\ComputerAssociates\CA ARCserve
Backup\ClientAgent\Parameters

3. Especifique VDDKDirectory como o Nome do valor.

4. Altere o campo ValueData para o local em que a ultima versdo do VDDK esta
instalada.

O local onde o registro é atualizado.
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0 backup de VM em um Hyper-V Server falha

Vidlido em todos os sistemas operacionais Windows.

Sintoma

Ao executar um backup online de um VSS (Volume Shadow Copy Service - Servigo de
copia de sombra de volume), o VSS requer a montagem de instantaneo de VHD para
reverté-lo para o estado adequado. Se automount estiver desativada, o VSS nao
consegue montar o instantaneo de VHD conforme necessario.

To determine if automount is enabled, run DISKPART.EXE from a command prompt and
then run the following command without quotes at the DISKPART prompt:
"automount".

O backup da maquina virtual falha quando a seguinte mensagem de erro é exibida no
log de atividades:

AE0603 RMDMISLARCRW009 05/11/2012 17:37:09 2171 1 Falha ao
criar a copia de sombra VSS para a VM na maquina host Hyper-V.
Solugdo

Execute o DISKPART.EXE a partir de um prompt de comando e, em seguida, execute o
comando a seguir sem as aspas no prompt DISKPART:

"automount enable"

Certifique-se de que o estado do "Gravador VSS do Microsoft Hyper-V" esteja estavel e
envie a tarefa novamente.

http://support.microsoft.com/kb/2004712

Problemas da operacao de montagem

Esta secdo contém os seguintes topicos:

O ponto de montagem ndo mostra os diretérios quando conclui os backups em nivel de

arquivo (na pagina 145)

O Arcserve Backup ndo consegue montar volumes que usam particdes GUID (na pagina
145)

Os pontos de montagem do volume ndo podem ser desviados (na pagina 146)

As operacdes de montagem da maquina virtual falham (na pagina 146)

Ndo é possivel abrir o arquivo VMDK (na pagina 147)
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0 ponto de montagem nao mostra os diretorios quando conclui os backups em nivel de
arquivo

Vidlido em todos os sistemas Windows que funcionam como sistemas de proxy de
backup.

Sintoma
Os diretdrios de arquivos e pastas ndo aparecem no ponto de montagem quando os
backups em nivel de arquivo sdo executados usando o VDDK.

Solugdo

O VDDK do VMware ndo consegue mapear os diretorios dos arquivos e pastas para um
diretdrio de montagem em um volume ou letra de unidade. No entanto, o VDDK mapeia
o volume montado para o link simbdlico do caminho do dispositivo usando a assinatura
a seguir:

\.\vstor2-mntapi10-F0751CFD007E00000000000001000000\.

A assinatura acima é um caminho de dispositivo de baixo nivel que pode ser visualizado
no espaco para nomes Windows Object. No entanto, o espago para nome nao esta
mapeado para uma letra de unidade em um volume montado no sistema proxy de
backup.

0 Arcserve Backup nao consegue montar volumes que usam particoes GUID

Valido em todos os sistemas Windows que funcionam como sistemas de proxy de
backup.

Sintoma

O Arcserve Backup ndo pode montar volumes que usam parti¢des GUID (Globally
Unique Identifier - Identificador Unico universal).

Solugao

Esse comportamento é esperado. O VMware VDDK ndo oferece suporte a montagem de
volumes que usam particionamento com base no GUID.
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Os pontos de montagem do volume nao podem ser desviados

Vidlido em todos os sistemas Windows que funcionam como sistemas de proxy de
backup.

Sintoma

O Arcserve Backup ndo pode cruzar pontos de montagem de volumes depois que o
agente monta um backup de modo de arquivo usando o VDDK.

Solugdo

Esse comportamento é esperado. O VDDK do VMware nédo oferece suporte ao recurso
gue desvia os pontos de montagem do volume relacionados aos backups em nivel de
arquivo.

As operacdes de montagem da maquina virtual falham

Valido em plataformas Windows.

Sintoma

Ocorreu uma falha em uma operagdo de montagem simples (VM integral) ou em uma
operagdao de montagem de VM no nivel de arquivo.

Solugoes:

Esse problema pode ocorrer por varios motivos e ha diversas acGes que podem ser
executadas para soluciona-lo.

m  Motivo 1: ndo ha espaco livre o suficiente no disco no sistema proxy de backup.

Acao 1: Limpe o disco ou altere o caminho de montagem para um volume diferente
com espaco suficiente.

m  Motivo 2: o sistema VMware ESX Host esta inoperante.

Agdo 2: tome medidas corretivas se o sistema VMware ESX Host no qual a VM
reside estiver inoperante.

m Motivo 3: a origem do backup incluia VMs com um modo de disco independente
(persistente/n3o persistente) especificado.

Agdo 3: Limpe ou remova a configuracdo de disco independente de todos os discos
virtuais associados a VM.
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m  Motivo 4: a tarefa foi enviada com credenciais de usuario incorretas do VMware
ESX Host ou vCenter Server. As credenciais foram especificadas na caixa de didlogo
Informacg0es de seguranca e de agente.

Agao 4: envie novamente a tarefa de backup da VM com credenciais validas.
Forneca credenciais validas do sistema VMware ESX Host ou do sistema vCenter
Server, bem como credenciais do sistema proxy de backup, na caixa de dialogo
Informagdes de seguranca e de agente.

m  Motivo 5: Uma VM ndo estd mais disponivel no ambiente do VMware.

Agao 5: execute a Ferramenta de configuragdo do VMware da Arcserve ou o
utilitario ca_vcbpopulatedb para preencher o banco de dados do Arcserve Backup
com informagd8es atualizadas sobre o ambiente do VMware.

Nao é possivel abrir o arquivo VMDK

Valido em plataformas Windows.

Sintoma

AS diversas tarefas simultaneas de backup falham no modo de transporte NDB (ou LAN).
A seguinte mensagem é exibida no log de atividades:

Na&o é possivel abrir o arquivo VMDK
Solugao

Essa é uma limitacdo de conexdo do VMware. Os limites do protocolo NFC (Network File
Copy) a seguir se aplicam:

Plataforma host Conecta-se a Limite

vSphere 4 um host do ESX 9 conexdes diretas e 27 conexdes por
meio do vCenter Server

vSphere 4 um host do ESXi 11 conexdes diretas e 23 conexdes por

meio do vCenter Server

vSphere5e 6

um host do ESXi Limitado por um buffer de transferéncia
para todas as conexdes do NFC impostas
pelo host: a soma de todos os buffers de
conexdo do NFC para um host do ESXi
ndo pode exceder 32 MB.

52 conexdes por meio do vCenter Server,
incluindo o limite por host acima.
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As conexdes ndo podem ser compartilhadas entre discos. Os limites maximo ndo se
aplicam a conexdes SAN e HOTADD. Se o cliente NFC ndo for desligado corretamente, as
conexGes podem permanecer abertas por dez minutos.

Problemas com a ferramenta de configuracao do Arcserve

Esta se¢do contém os seguintes topicos:

Ocorre uma falha na Ferramenta de configuracdo do VMware do Arcserve ou no
utilitario ca_vcbpopulatedb. (na pagina 148)
Ocorre uma falha na Ferramenta de configuracdo do VMware do Arcserve ou no
utilitario ca_vcbpopulatedb. (na pagina 150)

Ocorre uma falha na Ferramenta de configuracao do VMware do Arcserve ou no utilitario
ca_vcbpopulatedb.

Valido em plataformas Windows.

Sintoma

Ocorre uma falha na Ferramenta de configuragdao do VMware da Arcserve ou no
utilitario ca_vcbpopulatedb. A seguinte mensagem de erro é exibida no campo
Resultados da Ferramenta de configuragdo do VMware da Arcserve.

Versao do .NET >= nao encontrada. Fechando o ca_vcbpopulatedb.

Observagao: essa mensagem é exibida na janela do prompt de comando quando o
utilitario ca_vcbpopullatedb é executado no prompt de comando do Windows.
Solugao

Esse erro ocorre quando o Microsoft .NET Framework, versdo 2.0 ou superior, ndo é
detectado no sistema proxy de backup.

Para resolver esse problema, execute as seguintes etapas:

1. Verifique se o Microsoft .NET Framework, versdo 2.0 ou superior, esta instalado e
em execuc¢do no sistema proxy de backup.
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Abra um prompt de comando do .NET e va para o diretério de instalagdo do Agente
cliente para Windows. Por padrdo, o agente cliente para Windows é instalado nos
seguintes diretdrios:

m  Sistemas x86
C:\Arquivos de programas\CA\Agente cliente para Windows do ARCserve Backup
m  Sistemas X64
C:\Arquivos de programas\CA\Agente cliente para Windows do ARCserve Backup\x86
Execute o seguinte comando:
regasm vcb_com.dll

(Opcional) Se vocé ndo conseguir localizar o prompt de comando do .NET, execute
as seguintes etapas:

a. Abrauma linha de comando do Windows e va para o seguinte diretério:
C:\WINDOWS\Microsoft. NET\Framework

b. Ao chegar nesse diretdrio, va para o diretério com nimero de versdo superior a
do Microsoft .NET Framework versdo 2.0. Por exemplo:

C:\WINDOWS\Microsoft. NET\Framework\v2.0.50727
c. Execute o seguinte comando:
regasm <diretorio de instalacéo do Client Agent for Windows>\Vch_com.dll

Ap0s concluida a execucdo, a saida a seguir sera exibida no prompt de comando do
.NET ou no prompt de comando do Windows:

Microsoft (R) .NET Framework Assembly Registration Utility 2.0.50727.42
Copyright (C) Microsoft Corporation 1998-2004. Todos os direitos reservados.

Tipos registrados com éxito.
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Ocorre uma falha na Ferramenta de configuracao do VMware do Arcserve ou no utilitario

ca_vcbpopulatedb.

Valido em plataformas Windows.

Sintoma

Ocorre uma falha na Ferramenta de configuragdo do VMware da Arcserve ou no
utilitario ca_vcbpopulatedb. A seguinte mensagem de erro é exibida no campo
Resultados da Ferramenta de configuragcdo do VMware da Arcserve:

Err_code: -100 Make_Connection: Exception Raised - System.Net.WebException: The request failed with HTTP
status 407: Proxy Authentication Required. Browse: Exception raised - Error in Make_Connection.

Solugao

O erro descrito acima ocorre porque a Ferramenta de configuragdo do VMware da
Arcserve e o utilitdrio ca_vcbpopulatedb ndo fornecem credenciais para o sistema proxy
de backup durante o tempo de execucdo. Para corrigir esse comportamento, é
necessario permitir que o sistema VMware ESX Host ou o sistema vCenter Server ignore
0 processo de conexdo com o sistema proxy de backup.

Para adicionar sistemas VMware ESX Host, vCenter Server ou ambos a lista de excegdes,
proceda da seguinte maneira:
1. Abra o Internet Explorer.
No menu Ferramentas, clique em Opg&es da Internet.
A caixa de didlogo Opgdes da Internet é aberta.
2. Cligue na guia Connections.
As opgdes de conexao sdo exibidas.
3. Cligue em Configuracdes da LAN.
A caixa de didlogo Configuracdes da rede local (LAN) é aberta.
4. Na sec¢do Servidor proxy, clique em Usar um servidor proxy para rede local.
Cliqgue em Avangado.
A caixa de didlogo Configuragdes de proxy é aberta.

5. No campo Excegdes, adicione o sistema VMware ESX Host ou vCenter Server. Para
adicionar varios sistemas VMware ESX Host, separe as entradas usando
ponto-e-virgula (;).

Clique em OK, conforme requerido, para fechar todas as caixas de didlogo abertas.

Os sistemas VMware ESX Host e vCenter Server sdo adicionados a lista de excegdes.
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Problemas diversos

Esta se¢do contém os seguintes tépicos:

As VMs ndo aparecem na arvore de diretdrios do Gerenciador de backup (na pagina
151)

As VMs nao aparecem na arvore de diretorios do Gerenciador de backup

Valido nos sistemas Hyper-V e VMware.

Sintoma

Vocé executa a Ferramenta de configuragdo do VMware da Arcserve ou a Ferramenta
de configuracdo do Hyper-V da Arcserve. Depois de abrir o Gerenciador de backup,
algumas VMs ndo sdo exibidas no objeto sistemas VMware ou no objeto sistemas
Microsoft Hyper-V.

Solugao

O sintoma descrito acima é o comportamento esperado. Embora as ferramentas
mencionadas acima capturem informagdes de backup sobre VMs que estdo no estado
desligado ao executar as ferramentas, as informagdes relacionadas as VMs desligadas
ndo serdo exibidas no objeto sistemas VMware ou no objeto sistemas Microsoft
Hyper-V. Para corrigir essa condicdo, é necessario ligar as VMs e executar a ferramenta
apropriada.
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Apéndice B: Configurando os sistemas VMware
ESX Host e vCenter Server

As proximas se¢des descrevem como configurar o protocolo de comunicagdo para
definir o backup de sistemas VMware ESX Host e vCenter Server usando um sistema
proxy de backup.

Esta se¢do contém os seguintes topicos:

Configurar sistemas VMware ESX Server 3.0.2 (na pagina 153)

Configurar sistemas VMware ESX Server 3.5 (na pagina 156)

Configurar sistemas VMware ESX Server 3i (na pagina 157)

Configurar sistemas VMware vCenter Server 2.0.2 (na pagina 159)

Configurar sistemas VMware vCenter Server 2.5 (na pdagina 161)

Configurar o protocolo de comunicagdo HTTP nos sistemas vCenter Server (na pagina
163)

Configurar o protocolo de comunicacdo HTTP nos sistemas ESX Server 4.0 (na pagina
164)

Configurar o protocolo de comunicacdo HTTP nos sistemas vCenter Server 5.1 (na
pagina 165)

Configurar o protocolo de comunicagdo HTTP nos sistemas ESXi Server 5.1 (na pagina
166)

Configurar sistemas VMware ESX Server 3.0.2

Este tépico descreve como configurar o protocolo de comunicagdo em sistemas
VMware ESX Server 3.0.2.

Para configurar sistemas VMware ESX Server 3.0.2

1. Instale o VMware ESX Server 3.0.2. Para obter mais informacGes sobre os requisitos
do VMware ESX Server, consulte o Guia de Instalagdo do VMware ESX Server no site
da VMware.

Observagao: para gerenciar seus sistemas VMware ESX Host usando o VMware
vCenter Server, é necessario instalar e configurar o VMware vCenter Server como
parte da instalagdo da infraestrutura virtual.
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2. Instale o VDDK 5.0 no sistema proxy de backup com as seguintes condi¢des de
ambiente:

m O Windows 2003 Server (x86 ou X64) deve ser o sistema operacional em
execucao no sistema proxy de backup.

m  Quando a VM reside em um LUN da SAN, o LUN deve ser compartilhado entre
o sistema host VMware ESX e o sistema proxy de backup, e deve ter o mesmo
numero de LUN atribuido.

O LUN no sistema proxy de backup ndo deve ser assinado.

3. Para configurar o backup das VM por meio de um proxy de backup usando um
sistema VMware ESX Server 3.0.2, configure um dos seguintes protocolos de
comunicagao:

https

Para usar https como protocolo de comunicagdo entre o sistema VMware ESX Host
e o sistema proxy de backup, copie o certificado SSL gerado automaticamente a
partir do sistema VMware ESX Host para o sistema proxy de backup e, em seguida,
instale o certificado no sistema proxy de backup.

O certificado SSL (denominado rui.crt) pode ser encontrado no seguinte diretério
no sistema VMware ESX Host:

Jetcivmware/ssl/rui.crt

Para instalar o certificado SSL, clique com o bot3do direito do mouse no objeto e
selecione Instalar no menu pop-up.
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http

Para usar o http como protocolo de comunicagdo entre o sistema proxy de backup
e o sistema VMware ESX Host, é necessario configurar o protocolo http no sistema
VMware ESX Host, conforme descrito no arquivo config.xml localizado em
/etc/vmware/hostd/config.xml:

a. Localize a marca <proxy Database> dentro da marca <http>.
b. Adicione o seguinte texto com a marca <proxy Database>:

<server id="1">

<namespace> /sdk </namespace>
<host> localhost </host>

<port> 8085 </port>

</server>

c¢. Remova o seguinte texto:

<redirect id="2"> /sdk </redirect>

d. Reinicie o servigo de gerenciamento SDK da infra-estrutura do VMware
executando o seguinte comando:

# service mgmt-vmware restart

Observagao: para obter mais informacgdes, consulte a documentagdo do SDK da
infraestrutura virtual no site da VMware.

Instale o agente para maquinas virtuais no sistema proxy de backup.

No sistema proxy de backup, especifique o local de montagem da VM. Para obter
mais informacgdes, consulte Especificar um local de montagem temporario da VM.

Execute a Ferramenta de configuracdo do VMware da Arcserve para preencher o
banco de dados do Arcserve Backup com informagdes sobre o ambiente do
VMware.

Importante: As VMs do sistema VMware ESX Host deverdo estar em execug¢do
guando esse utilitario for executado. Se as VMs ndo estiverem em execugdo, o
utilitdrio ndo preencherd o banco de dados do Arcserve Backup com informacgdes
sobre as VMs. Todas as VMs devem ter um nome de host e um endereco IP
atribuidos e as mais recentes ferramentas do VMware instaladas.
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Configurar sistemas VMware ESX Server 3.5

Este tépico descreve como configurar o protocolo de comunicagao em sistemas
VMware ESX Server 3.5.

Para configurar sistemas VMware ESX Server 3.5

1.

Instale o VMware ESX Server 3.5. Para obter mais informagdes sobre os requisitos
do VMware ESX Server, consulte o Guia de Instalagdo do VMware ESX Server no site
da VMware.

Observagao: para gerenciar seus sistemas VMware ESX Host usando o VMware
vCenter Server, é necessdrio instalar e configurar o VMware vCenter Server como
parte da instalagdo da infraestrutura virtual.

Instale o VDDK 5.0 no sistema proxy de backup com as seguintes condigdes de
ambiente:

m O Windows 2003 Server (x86 ou X64) deve ser o sistema operacional em
execucdo no sistema proxy de backup.

m  Quando a VM reside em um LUN da SAN, o LUN deve ser compartilhado entre
o sistema host VMware ESX e o sistema proxy de backup, e deve ter o mesmo
numero de LUN atribuido.

O LUN no sistema proxy de backup ndo deve ser assinado.

Observagao: para garantir que o VDDK 5.0 seja instalado corretamente, é
necessario alterar manualmente a chave de registro para que ela aponte para o
local onde o VDDK 5.0 foi instalado. Consulte Usando diferentes versées do VDDK
para backups do VMware para obter detalhes.

Efetue logon no console de servigco como usuario raiz e va para este diretério:
[etc/lvmware/hostd
Abra o arquivo denominado proxy.xml usando um aplicativo de edigao de texto.

Navegue até a lista de pontos de término no arquivo (identificada pela marca
<EndpointList>) que contém as configuracdes do servigo da web com suporte a SDK.
As marcas aninhadas podem aparecer desta maneira:

<eid="1">
<_type>vim.ProxyService.NamedPipeServiceSpec</_type>
<accessMode>httpsWithRedirect</accessMode>
<pipeName>/var/run'vmware/proxy-sdk</pipeName>
<serverNamespace>/sdk</serverNamespace>

</e>

Altere o accessMode para httpAndHttps.
Salve as configuragGes e feche o arquivo.
Reinicie o processo vmware-hostd usando este comando:

service mgmt-vmware restart
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Instale o agente para maquinas virtuais no sistema proxy de backup.

No sistema proxy de backup, especifique o local de montagem da VM. Para obter
mais informagdes, consulte Especificar um local de montagem tempordrio da VM.

Execute a Ferramenta de configuragcdo do VMware da Arcserve para preencher o
banco de dados do Arcserve Backup com informagdes sobre o ambiente do
VMware.

Importante: As VMs do sistema VMware ESX Host deverdo estar em execugao
quando esse utilitario for executado. Se as VMs ndo estiverem em execugao, o
utilitario ndo preenchera o banco de dados do Arcserve Backup com informacdes
sobre as VMs. Todas as VMs devem ter um nome de host e um endereco IP
atribuidos e as mais recentes ferramentas do VMware instaladas.

Configurar sistemas VMware ESX Server 3i

Este tépico descreve como configurar o protocolo de comunicagao em sistemas
VMware ESX Server 3i.

Para configurar sistemas ESX Server 3i

1.

Instale o VMware ESX Server 3i. Para obter mais informacgGes sobre os requisitos do
VMware ESX Server, consulte o Guia de Instalagdo do VMware ESX Server no site da
VMware.

Observagao: para gerenciar seus sistemas VMware ESX Host por meio do VMware
vCenter Server, é necessdrio instalar e configurar o VMware vCenter Server como
parte da instalagdo da infraestrutura virtual.

Instale o VDDK 5.0 no sistema proxy de backup com as seguintes condigdes de
ambiente:

m O Windows 2003 Server (x86 ou X64) deve ser o sistema operacional em
execugao no sistema proxy de backup.

m  Quando a VM reside em um LUN da SAN, o LUN deve ser compartilhado entre
o sistema host VMware ESX e o sistema proxy de backup, e deve ter o mesmo
numero de LUN atribuido.

O LUN no sistema proxy de backup ndo deve ser assinado.

Instale a RCLI (Remote Command-Line Interface), fornecida pelo VMware, em
qualquer sistema Windows ou Linux.

Use o comando vifs, disponivel com a RCLI, para obter uma cépia do arquivo
proxy.xml para edi¢do. A sintaxe desse comando é a seguinte:

vifs --nome do host do servidor --nome de usuério nome de usuario --get /host/proxy.xml proxy.xml
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10.

Abra o arquivo denominado proxy.xml usando um aplicativo de edi¢do de texto.

Navegue até a lista de pontos de término no arquivo (identificada pela marca
<EndpointList>) que contém as configuragGes do servico da web com suporte a SDK.
As marcas aninhadas podem aparecer desta maneira:

<eid="1">
<_type>vim.ProxyService.NamedPipeServiceSpec</_type>
<accessMode>httpsWithRedirect</accessMode>
<pipeName>/var/run'vmware/proxy-sdk</pipeName>
<serverNamespace>/sdk</serverNamespace>

</e>

Altere o accessMode para httpAndHttps.
Salve as alteragdes e feche o arquivo.

Use o comando vifs para copiar o arquivo proxy.xml novamente no ESX Server. A
sintaxe desse comando é a seguinte:

vifs --nome do host do servidor --nome de usuario nome de usudrio --put proxy.xml /host/proxy.xmi

No console local, use a operagao Reiniciar agentes de gerenciamento para aplicar as
configuragdes.

Observagao: o protocolo de comunicagdo padrao no ESX Server 3i é
httpsWithRedirect.

Instale o agente para maquinas virtuais no sistema proxy de backup.

No sistema proxy de backup, especifique o local de montagem da VM. Para obter
mais informacgdes, consulte Especificar um local de montagem temporario da VM.

Execute a Ferramenta de configuracdo do VMware da Arcserve para preencher o
banco de dados do Arcserve Backup com informagdes sobre o ambiente do
VMware.

Importante: as VMs do sistema ESX Server deverdo estar em execu¢do quando esse
utilitario for executado. Se as VMs ndo estiverem em execucdo, o utilitario ndo
preencherd o banco de dados do Arcserve Backup com informag&es sobre as VMs.
Todas as VMs devem ter um nome de host e um endereco IP atribuidos e as mais
recentes ferramentas do VMware instaladas.

Para obter informacdes sobre o uso do comando vifs, consulte “Executando operacgdes
do sistema de arquivos com o comando vifs” no Guia de Configuragdo do ESX Server 3i.

Para obter informagdes sobre a configuragdo da seguranca do ESX Server 3i e o uso da
operagdo Reiniciar agentes de gerenciamento, consulte o Guia de Configuragdo do ESX
Server 3i.
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Configurar sistemas VMware vCenter Server 2.0.2

Este tépico descreve como configurar o protocolo de comunicagao em sistemas
VMware vCenter Server 2.0.2.

Para configurar sistemas VMware vCenter Server 2.0.2

1.

Instale o VMware VCenter Server. Para obter mais informagdes sobre os requisitos
do VMware vCenter Server, consulte o Guia de Instalagdo do VMware vCenter
Server no site da VMware.

Instale o VDDK 5.0 no sistema proxy de backup com as seguintes condi¢des de
ambiente:

m O Windows 2003 Server (x86 ou X64) deve ser o sistema operacional em
execug¢do no sistema proxy de backup.

m  Quandoa VM reside em um LUN da SAN, o LUN deve ser compartilhado entre
o sistema host VMware ESX e o sistema proxy de backup, e deve ter o mesmo
numero de LUN atribuido.

O LUN no sistema proxy de backup ndo deve ser assinado.

Para configurar o backup das VM por meio de um proxy de backup e de um sistema
VMware vCenter Server, configure um dos seguintes protocolos de comunicagdo:

https

Para usar o https como protocolo de comunicagdo entre o sistema VMware vCenter
Server e o sistema proxy de backup, é necessario copiar o certificado SSL gerado
automaticamente do sistema VMware vCenter Server para o sistema proxy de
backup e, em seguida, instalar o certificado no sistema proxy de backup.

E possivel acessar o certificado SSL (denominado rui.crt) no seguinte diretério do
sistema Vmware vCenter Server.

C:\Documentos e configuragdes\All Users\Dados de aplicativos\VMware\VMware VirtualCenteASSL\rui.crt

Para instalar o certificado SSL, clique com o botédo direito do mouse no objeto e
selecione Instalar no menu pop-up.
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http

Para usar o http como protocolo de comunicagdo entre o sistema proxy de backup
e o sistema VMware vCenter Server, é necessario configurar o protocolo http no
sistema VMware vCenter Server, conforme mostrado no arquivo vpxd.cfg localizado
em

"C:\Documentos e configuracdes\All Users\Dados de aplicativos\VMware\VMware VirtualCentervpxd.cfg";
a. Localize a marca <proxy Database> dentro da marca <http>.
b. Adicione o seguinte texto com a marca <proxy Database>:

<server id="1">

<namespace> /sdk </namespace>
<host> localhost </host>

<port> -2 </port>

</server>

¢. Remova o seguinte texto:
<redirect id="1"> /sdk </redirect>
d. Reinicie o servico VMware vCenter Server:

Isso pode ser feito a partir do painel de controle de servigos.

4. Reinicie o servico VMware vCenter Server na linha de comando ou no painel de
controle dos servicos do Windows.

5. Instale o agente para maquinas virtuais no sistema proxy de backup.

6. No sistema proxy de backup, especifique o local de montagem da VM. Para obter
mais informacgdes, consulte Especificar um local de montagem temporario da VM.

7. Execute a Ferramenta de configuracdo do VMware da Arcserve para preencher o
banco de dados do Arcserve Backup com informagdes sobre o ambiente do
VMware.

Importante: As VMs no sistema Vmware vCenter Server devem estar no estado de
execugdo quando esse utilitario for executado. Se as VMs ndo estiverem em
execugao, o utilitario ndo preenchera o banco de dados do Arcserve Backup com
informacgdes sobre as VMs. Todas as VMs devem ter um nome de host e um
endereco IP atribuidos e as mais recentes ferramentas do VMware instaladas.
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Configurar sistemas VMware vCenter Server 2.5

Este tépico descreve como configurar o protocolo de comunicagao em sistemas vCenter
Server 2.5.

Para configurar sistemas VMware vCenter Server 2.5

1.

Instale o VMware VCenter Server. Para obter mais informagdes sobre os requisitos
do VMware vCenter Server, consulte o Guia de Instalagdo do VMware vCenter no
site da VMware.

Instale o VDDK 5.0 no sistema proxy de backup com as seguintes condi¢des de
ambiente:

m O Windows 2003 Server (x86 ou X64) deve ser o sistema operacional em
execug¢do no sistema proxy de backup.

m  Quandoa VM reside em um LUN da SAN, o LUN deve ser compartilhado entre
o sistema host VMware ESX e o sistema proxy de backup, e deve ter o mesmo
numero de LUN atribuido.

O LUN no sistema proxy de backup ndo deve ser assinado.

Para configurar o backup das VM por meio de um proxy de backup e de um sistema
VMware vCenter Server, configure um dos seguintes protocolos de comunicagdo:

https

Para usar o https como protocolo de comunicagdo entre o sistema vCenter Server e
o sistema proxy de backup, vocé deve copiar o certificado SSL gerado
automaticamente a partir do sistema vCenter Server para o sistema proxy de
backup e, em seguida, instalar o certificado no sistema proxy de backup.

E possivel acessar o certificado SSL (denominado rui.crt) no seguinte diretério do
sistema ESX Server:

C:\Documentos e configuragdes\All Users\Dados de aplicativos\VMware\VMware VirtualCenteASSL\rui.crt

Para instalar o certificado SSL, clique com o botdo direito do mouse no objeto e
selecione Instalar no menu pop-up.
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http

Para usar http como protocolo de comunicagdo entre o sistema proxy de backup e
o sistema vCenter Server, é necessario configurar o protocolo http no sistema
vCenter Server no seguinte arquivo:

"C:\Documentos e configuracdes\All Users\Dados de aplicativos\VMware\VMware VirtualCenter\proxy.xml';

a. Abra o arquivo denominado proxy.xml usando um aplicativo de edicdo de
texto.

b. Navegue até a lista de pontos de término no arquivo (identificada pela marca
<EndpointList>) que contém as configuragdes do servigo da web com suporte a
SDK. As marcas aninhadas podem aparecer desta maneira:

<eid="1">
<_type>vim.ProxyService.LocalServiceSpec</_type>
<serverNamespace>/sdk</serverNamespace>
<accessMode> httpsWithRedirect </accessMode>
<port> 8085 </port>

</e>

c. Altere o accessMode para httpAndHttps.

4. Reinicie o servico VMware vCenter Server na linha de comando ou no painel de
controle dos servicos do Windows.

5. Instale o agente cliente para Windows do Arcserve Backup no sistema proxy de
backup.

6. No sistema proxy de backup, especifique o local de montagem da VM. Para obter
mais informacgdes, consulte Especificar um local de montagem temporario da VM.

7. Execute a Ferramenta de configuragdo do VMware da Arcserve para preencher o
banco de dados do Arcserve Backup com informagdes sobre o ambiente do
VMware.

Importante: as VMs do sistema ESX Server deverdo estar em execu¢do quando esse
utilitario for executado. Se as VMs ndo estiverem em execucdo, o utilitario ndo
preencherd o banco de dados do Arcserve Backup com informacg&es sobre as VMs.
Todas as VMs devem ter um nome de host e um endereco IP atribuidos e as mais
recentes ferramentas do VMware instaladas.

Para obter mais informagdes, consulte o Guia de Configuragdo do Desenvolvedor para
VMware Infrastructure SDK 2.5 no site da VMware.

162 Agent for Virtual Machines Guide



Configurar o protocolo de comunicagao HTTP nos sistemas vCenter Server

Configurar o protocolo de comunicacao HTTP nos sistemas vCenter

Server

Por padrdo, o sistema proxy de backup e os sistemas vCenter Server comunicam-se
usando o protocolo HTTPS. To specify an alternative protocol, you can configure the
backup proxy system and the ESX/ESXi Server system to communicate using HTTP
protocol.

Observagao: In addition to vCenter Server 4.0 systems, the following steps apply to
vCenter Server 4.1 and vCenter Server 5.0/5.1 systems.
Para configurar o protocolo de comunicagdo HTTP nos sistemas vCenter Server
1. Efetue logon no sistema vCenter Server.
Abra o arquivo a seguir usando um editor de texto.
"C:\Documentos e configuracdes\All Users\Dados de aplicativos\VMware\VMware VirtualCenter\proxy.xml";

Localize a lista de pontos de extremidade que contém as configuragdes para o
servico web suportado pelo SDK.

Observagao: You can identify endpoints by the <EndpointList> tag.
Os qualificadores aninhados sdo exibidos da seguinte maneira:

<eid="5">
<_type>vim.ProxyService.LocalServiceSpec</_type>
<accessMode>httpsWithRedirect</accessMode>
<port>8085</port>
<serverNamespace>/sdk</serverNamespace>

</e>

2. Altere accessMode para o seguinte:
httpAndHittps
Feche e salve o proxy.xml.

3. Reinicie o vCenter Service na linha de comando ou no Painel de Controle de
Servigos do Windows.
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Configurar o protocolo de comunicacao HTTP nos sistemas ESX Server
4.0

Por padrdo, o sistema proxy de backup e os sistemas ESX Server comunicam-se usando
o protocolo HTTPS. Para especificar um protocolo alternativo, configure o sistema de
proxy de backup e o sistema ESX Server para se comunicarem usando o protocolo HTTP.

Observagao: In addition to ESX Server 4.0 systems, the following steps apply to ESX
Server 4.1 and ESX Server 5.0 and 5.1 systems.
Para configurar o protocolo de comunicagdo HTTP nos sistemas ESX Server 4.0

1. Efetue logon no console de servigo no sistema ESX Server como usuario raiz e altere
o diretdrio a seguir:

[etcivmware/hostd
Abra o proxy.xml usando um editor de texto.

Localize a lista de pontos de extremidade que contém as configuragdes para o
servico web suportado pelo SDK.

Observagao: You can identify endpoints by the <EndpointList> tag.
As marcas aninhadas podem aparecer desta maneira:
<eid="5">
<_type>vim.ProxyService.LocalServiceSpec</_type>
<accessMode>httpsWithRedirect</accessMode>
<port>8307</port>
<serverNamespace>/sdk</serverNamespace>
</e>
2. Altere accessMode para o seguinte:
httpAndHittps
Feche e salve o proxy.xml.
3. Reinicie o processo vmware-hostd usando o comando a seguir:

service mgmt-vmware restart
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Configurar o protocolo de comunicacao HTTP nos sistemas vCenter

Server 5.1

Por padrdo, o sistema proxy de backup e os sistemas vCenter Server comunicam-se
usando o protocolo HTTPS. Para especificar um protocolo alternativo, configure o
sistema de proxy de backup e o sistema ESX Server para se comunicarem usando o
protocolo HTTP.

Siga esses passos:

1.

Efetue logon no sistema vCenter Server e abra o seguinte arquivo usando um editor
de texto:

"C:\Documentos e configuracdes\All Users\Dados de aplicativos\VMware\VMware VirtualCenter\proxy.xml";

Localize a lista de pontos de extremidade que contém as configuragdes para o
servico web suportado pelo SDK.

Observagao: You can identify endpoints by the <EndpointList> tag.
Os qualificadores aninhados sdo exibidos da seguinte maneira:

<eid="5">
<_type>vim.ProxyService.LocalServiceSpec</_type>
<accessMode>httpsWithRedirect</accessMode>
<port>8085</port>
<serverNamespace>/sdk</serverNamespace>

</e>

Altere accessMode para o seguinte:
httpAndHittps
Salve e feche o proxy.xml.

Reinicie o vCenter Service na linha de comando ou no Painel de Controle de
Servigos do Windows.
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Configurar o protocolo de comunicacao HTTP nos sistemas ESXi Server

5.1

Por padrdo, o sistema proxy de backup e os sistemas ESX Server comunicam-se usando
o protocolo HTTPS. Para especificar um protocolo alternativo, configure o sistema proxy
de backup e o sistema ESX Server para se comunicarem usando o protocolo HTTP.

Siga esses passos:

1.
2.

Efetue logon no console de servigo no sistema ESXi 5.1 Server como usuario raiz
Altere o diretdrio para /etc/vmware/rhttpproxy

Exemplo: cd /etc/vmware/rhttpproxy

Abra o endpoints.conf usando um editor de texto.

Localize a marca do SDK.

Observagao: The tag should appear as follows:

/sdk local 8307 redirecionamento permitir

Altere o redirecionamento (accessMode) para permitir (accessMode). As alteragdes
sao exibidas da seguinte maneira:

/sdk local 8307 permitir permitir
Salve e feche o endpoints.conf.

Reinicie os servicos de gerenciamento do VMware. Para obter mais informacdes
sobre como reiniciar os servigcos de gerenciamento, consulte Reiniciando os agentes

de gerenciamento em um host ESXi ou ESX no site da VMware.
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local temporario de montagem

O local temporario de montagem é um diretério em um sistema proxy de backup em
que o Arcserve Backup armazena temporariamente informacgdes de backup da VM do
VMware enquanto a Ferramenta de configuracdo do VMware do Arcserve esta em
execugao.

Por padrdo, o Arcserve Backup armazena as informagdes de backup no diretério abaixo
no sistema proxy de backup:

C:\Arquivos de programas\CA\Agente cliente para Windows do ARCserve Backup
Opcionalmente, pode-se alterar o local usando o Administrador do agente de backup.

VMware Virtual Disk Development Kit

VMware vSphere

VMware Virtual Disk Development Kit (VDDK) é um mecanismo que permite integrar o
Arcserve Backup ao VMware ESX/ESXi Server e ao VMware vCenter Server. O VDDK
permite proteger os arquivos e dados de uma maquina virtual.

VMware vSphere é um kit de ferramentas de virtualizagdo que permite integrar as
versdes mais recentes do VMware vCenter Server e do VMware VDDK ao Arcserve
Backup.
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