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Arcserve 製品リファレンス

このマニュアルが参照している Arcserve 製品は以下のとおりです。

Arcserve® Backup

Arcserve® Unified Data Protection

Arcserve® Unified Data Protection Agent for Windows

Arcserve® Unified Data Protection Agent for Linux

Arcserve® Replicationおよび High Availability



Arcserve サポートへの問い合わせ

Arcserve サポート チームは、技術的な問題の解決に役立つ豊富なリソースを提

供します。重要な製品情報に簡単にアクセスできます。

テクニカルサポートへの問い合わせ

Arcserve のサポート：

Arcserve サポートの専門家が社内で共有しているのと同じ情報ライブラリに

直接アクセスできます。このサイトから、弊社のナレッジ ベース( KB) ドキュメント

にアクセスできます。ここから、重要な問題やよくあるトラブルについて、製品関

連 KB 技術情報を簡単に検索し、検証済みのソリューションを見つけることが

できます。

弊社のライブチャット リンクを使用して、Arcserve サポート チームとすぐにリアル

タイムで会話を始めることができます。ライブチャットでは、製品にアクセスした

まま、懸念事項や質問に対する回答を即座に得ることができます。

Arcserve グローバルユーザコミュニティに参加して、質疑応答、ヒントの共

有、ベスト プラクティスに関する議論、他のユーザとの会話を行うことができま

す。

サポート チケットを開くことができます。オンラインでサポート チケットを開くと、

質問の対象製品を専門とする担当者から直接、コールバックを受けられま

す。

また、使用している Arcserve 製品に適したその他の有用なリソースにアクセス

できます。

http://www.arcserve.com/support


Arcserve Backup マニュアル

Arcserve Backupドキュメントには、すべてのメジャーリリースおよびサービスパックに

ついての特定のガイドとリリースノートが含まれています。ドキュメントにアクセスす

るには、以下のリンクをクリックします。

Arcserve Backup 19.0 リリースノート

Arcserve Backup 19.0マニュアル選択メニュー

http://documentation.arcserve.com/Arcserve-Backup/unavailable/19.0/JPN/Bookshelf_Files/HTML/Relnotes/Default.htm
http://documentation.arcserve.com/Arcserve-Backup/unavailable/19.0/JPN/Bookshelf.html
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第1章 : エージェントの紹介

このセクションには、以下のトピックが含まれます。

概要 10

Microsoft Exchange Serverの詳細 11

Exchange Server の組織のさまざまな部分を保護する方法 12

エージェントによる Exchange Server データのバックアップおよびリストアのしくみ 13

第1章:エージェントの紹介 9



概要

概要

Arcserve Backupは、アプリケーション、データベース、分散サーバおよびファイルシス

テム向けの包括的かつ分散的なストレージ ソリューションです。データベース、ビジ

ネスクリティカルなアプリケーション、およびネットワーククライアントにバックアップ機

能およびリストア機能を提供します。

Arcserve Backupが提供するバックアップエージェントとして、データベースレベルの

バックアップおよびリストア操作用のArcserve Backup Agent for Microsoft Exchange
Server があります。

このエージェントは Arcserve Backupと連携して、Microsoft Exchange Server
( Exchange Server) のデータベースとメールボックスをバックアップおよびリストアしま

す。このエージェントにより、メッセージングソリューションの信頼性と安全性を確保

することができます。

10 Agent for Microsoft Exchange Serverユーザガイド



Microsoft Exchange Serverの詳細

Microsoft Exchange Serverの詳細

Exchange Serverは、集中管理されたメッセージングシステムです。Exchange
Serverを使用すると、組織内の電子メールおよびその他のメッセージングツールの

管理を一元化できます。

第1章:エージェントの紹介 11



Exchange Serverの組織のさまざまな部分を保護する方法

Exchange Server の組織のさまざまな部分を保護する

方法

以下のArcserve Backupエージェントとオプションを使用することで Exchange Server
の組織のさまざまな部分を保護できます。

Arcserve Backup Agent for Microsoft Exchange Server -- データベースレベル

のバックアップおよびリストア用。データベースレベルのバックアップとリストアは、

Exchange Server データベースとログを保護します。

Arcserve Backup Client Agent for Windows - Active Directoryを含む、ファイ

ルとシステムの状態を保護します。Microsoft Exchange Server を使用する際

は、Active Directoryを保護することが重要です。これは、Active Directoryに
メールボックスとユーザ情報が保存されるためです。また、Arcserve Backup
Client Agent for Windowsは、Exchange Server と同様に保護が重要なドメイ

ンコントローラも保護します。

Arcserve Backup Disaster Recovery Option - 惨事が発生した場合には、

Arcserve Backup Disaster Recovery Optionによって、前回のフルバックアップの

状態にマシンが復旧します。

以下の点に注意してください。

保護する Exchange サーバに電子メールクライアントをインストールする必要は

ありません。クライアントには、たとえば、Microsoft Outlookがあります。

保護する Exchange サーバに Arcserve Backup Agent for Open Filesをインス

トールする必要はありません。Agent for Open Filesは、開いているファイルまた

はアクティブなアプリケーションによって使用中であるファイルを保護する場合に

役立ちます。Arcserve Backup Agent for Microsoft Exchange Server は
Exchange Server の保護に特化した専用エージェントなので、Agent for Open
Filesのすべての機能を活用した完全なソリューションが提供されます。

12 Agent for Microsoft Exchange Serverユーザガイド



エージェントによる Exchange Serverデータのバックアップおよびリストアのしくみ

エージェントによる Exchange Server データのバックアッ

プおよびリストアのしくみ

Agent for Microsoft Exchange Server は、Arcserve Backupと統合して Exchange
Server データベースとデータベースコンポーネント ( メールボックスなど) のバックアップ

およびリストアを実行できます。また、Exchange Server のバックアップ/リストア機能と

統合して、オンラインバックアップを行うこともできます。

このエージェントには、以下のような多くの利点が備わっています。

Exchange Server のデータベース、メールボックス、およびパブリックフォルダのバッ

クアップをリモートから管理できます。

Exchange Server のバックアップおよびリストアAPI を使用したオンラインデータ

ベースバックアップおよびリストアを実行できます。

バックアップマネージャを使用して、Exchange Server のバックアップをスケジュー

ルできます。

注：Exchange Server 2010、2013、2016、および 2019では、ボリュームシャドウ

コピーサービス( VSS) API が使用されます。

強力なバックアップマネージャを使用して、Exchange Server のバックアップをス

ケジュールできます。

幅広い種類のストレージ デバイスにバックアップします。

プッシュエージェント テクノロジ

マルチスレッド

マルチストリーミングのサポート

増強されたクラスタサポート ( Exchange Server 2010より前のバージョン)

エージェントを使用すると、データベースレベルで Exchange Server のバックアップお

よびリストアを実行できます。

第1章:エージェントの紹介 13



エージェントによる Exchange Serverデータのバックアップおよびリストアのしくみ

データベースレベルのバックアップとリストアを実行する

ためにエージェントを使用する方法

データベースレベルのバックアップとリストアを実行するためにエージェントを使用す

ると、以下のことができます。

Exchange Server 2010システム

惨事復旧シナリオでシステムをリストアします。

データベースレベルで Exchange Server システムをバックアップします。

スタンド アロンのサーバからメールボックスデータベースまたはパブリックフォルダ

データベースをバックアップおよびリストアします。

データベース可用性グループ( DAG) からメールボックスデータベースまたはパブ

リックフォルダデータベースをバックアップおよびリストアします。

元の場所または別の場所にリストアします。

詳細については、「データベースレベルのバックアップとリストアの実行」を参照

してください。

Exchange Server 2013/2016/2019システム

惨事復旧シナリオでシステムをリストアします。

データベースレベルで Exchange Server システムをバックアップします。

スタンド アロンのサーバからメールボックスデータベースをバックアップおよびリスト

アします。

データベース可用性グループ( DAG) からメールボックスデータベースをバックアッ

プおよびリストアします。

元の場所または別の場所にリストアします。

詳細情報：

Exchange Server データのバックアップとリストアに関する制限

14 Agent for Microsoft Exchange Serverユーザガイド



エージェントによる Exchange Serverデータのバックアップおよびリストアのしくみ

Exchange Server データのバックアップとリストアに関する

制限

以下の制限は、Exchange Server データでのバックアップおよびリストア処理に影響

します。

Arcserve Backup リストアマネージャによって、ソースデータの位置に基づいて( ツ
リー単位 ) 、およびセッションごとに( セッション単位 ) 、Exchange Server データをリス

トアできます。以下のリストア方法を使用して Exchange Server データをリストアす

ることはできません。

照会単位でリストア

メディア単位

イメージ単位

注：ツリー単位のリストアでは、検索オプションはサポートされていません。

第1章:エージェントの紹介 15



エージェントによる Exchange Serverデータのバックアップおよびリストアのしくみ

エージェントと Arcserve Backup の通信方法

Arcserve BackupとAgent for Microsoft Exchange Server の間の通信は、以下に

よって実行されます。

エージェントは Exchange Server にインストールされ、バックアップおよびリストア

時に Arcserve Backupと Exchange Server データベースとの間のすべての通信を

容易にします。Exchange Server 2010/2013/2016システムでは、エージェントは

データベース可用性グループ( DAG) 内の任意のメールボックスサーバにインス

トールされます。

注：すべてのDAG メールボックスサーバにインストールする必要はありません。

これには、ネットワーク間で送受信されるデータパケットの準備、取得、伝

送、認識、および処理が含まれます。

Arcserve Backupは、データベースまたはデータベースコンポーネントのバックアッ

プを開始するとき、エージェントにリクエストを送信します。エージェントは、

Exchange Server からデータを取得し、Arcserve Backupに送ります。Arcserve
Backupでは、データベース全体またはコンポーネントがストレージ メディアにバッ

クアップされます。

同様に、ストレージ メディアからのリストア時にも、このエージェントがデータベー

ス情報の転送を行います。
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第2章 : エージェントのインストール

Arcserve Backup Agent for Microsoft Exchange Server はローカルまたはリモートでイ

ンストールできます。

このセクションには、以下のトピックが含まれます。

エージェントのライセンスを設定する方法 18

システム要件 19

インストールの前提条件 20

Agent for Microsoft Exchange Server のインストール 21

インストール後のタスク 22

Microsoft Exchange Server 2010/2013/2016/2019システムの IPアドレスの設定 26

Arcserve Backupエージェントの展開 28

Agent for Microsoft Exchange Server のアンインストール 30

第2章:エージェントのインストール 17



エージェントのライセンスを設定する方法

エージェントのライセンスを設定する方法

Arcserve Backup Agent for Microsoft Exchange Server では、カウント ベースのライ

センス方式を使用します。保護するアクティブな Exchange Server の数と同数のラ

イセンスを登録する必要があります。エージェントは、アクティブサーバまたはレプリ

カサーバのいずれかにインストールできます。ライセンスは、Arcserve Backupプライ

マリサーバまたはスタンドアロンサーバに適用します。

例：エージェントのライセンスを設定する方法

以下に、一般的なインストールシナリオを示します。

環境は 1つのExchange Server で構成されています。この場合は、1件の

Agent for Microsoft Exchange Server ライセンスを登録し、アクティブなサーバに

インストールする必要があります( この例では、レプリカはありません) 。

Exchange Server 2010/2013/2016/2019システムをレプリカからバックアップしたい

と考えています。1つのアクティブなサーバをパッシブなノードにレプリケートする

ためにデータベース可用性グループ( DAG) をセットアップしました。この場合は、

1件のAgent for Microsoft Exchange Server ライセンスを購入する必要があり

ます( ライセンスの数とアクティブなサーバ数は同じ) 。パッシブノード上にエー

ジェントをインストールし、そのノードからデータベースをバックアップできます。ま

た、アクティブなノードにインストールすることもできます。

複数のパッシブなサーバにレプリケートする 5つのアクティブな Exchange Server
システムが存在します。この場合は、5件のライセンスを購入する必要があり

ます( ライセンスの数とアクティブなサーバの数は同じ) 。5つのアクティブなサー

バすべてか、または環境をレプリケートするために必要な任意の数のレプリカ

サーバにエージェントをインストールできます。
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システム要件

システム要件

エージェントをインストールおよび実行するためのハードウェアおよびソフトウェア要

件の一覧については、こちらの動作要件を参照してください。
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インストールの前提条件

インストールの前提条件

エージェントをインストールする前に、以下に示すMicrosoft Exchange Server の
バージョン別の前提条件を満たす必要があります。

前提条件 2010 2013 2016 2019
ご使用のシステムが、エージェントのインストールに必要な

最小要件を満たしていることを確認します。要件の一覧

については、「リリースノート」を参照してください。

○ ○ ○ ○

管理者権限があることを確認します。 ○ ○ ○ ○
このエージェントをインストールするマシン名、ユーザ名、お

よびパスワードを確認します。
○ ○ ○ ○

リモート バックアップを実行する場合は、バックアップ対象の

エージェント マシンで［Microsoftネットワーク用ファイルとプリ

ンタ共有］が有効になっていることを確認します。

○ ○ ○ ○

ドメイン内のコンピュータでアカウント ログオンイベントのパス

スルー認証をサポートするには、NetLogonサービスを起動

する必要があります。

○ ○ ○ ○

メールボックスをバックアップまたはリストアする場合、バック

アップアカウントのメールボックスデータベースをホストしてい

るサーバで Exchange RPC Client Access Serviceが実行され

ている必要があります。

メールボックスをホストするメールボックスデータベースのクラ

イアント アクセスサーバの役割を果たすように設定された

サーバで、RPC Client Acces Serviceが実行されている必要

があります。

○ ○ N/A N/A

パブリックフォルダをバックアップまたはリストアする場合、パ

ブリックフォルダをホストしているサーバ上で Exchange RPC
Client Access Serviceが実行されている必要があります。

○ N/A N/A N/A
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Agent for Microsoft Exchange Serverのインストール

Agent for Microsoft Exchange Server のインストール

このエージェントのインストール前には、以下の点を考慮してください。

このエージェントは、Exchange Server がインストールされているサーバにインス

トールする必要があります。すべてのExchange Server のローカルドライブにイ

ンストールします。

注：Exchange Server 2010/2013/2016/2019の場合、データベース可用性グ

ループ( DAG) 内のすべてのメールボックスサーバにエージェントをインストールす

る必要はありません。スタンド アロンサーバか、またはメールボックスデータベー

スが保護される DAG メンバサーバにインストールします。

通常運用時に Exchange Server のCPU使用率が高い場合は、バックアップ

マネージャ用に別のサーバを用意し、エージェントをインストールする同じサー

バ上にはバックアップマネージャをインストールしないでください。

このエージェントをインストールする際には、Client Agent for Windows と
Disaster Recovery Optionのインストールも考慮する必要があります。Client
Agent for Windowsを使用すると、システム状態をバックアップできます。

Disaster Recovery Optionを使用すると、惨事が発生した場合にサーバ全体

を復旧できます。

注：Arcserve このエージェントをインストールすると、Universal Agentがインス

トールされます。このエージェントはプッシュテクノロジを使用して Client Agent
for Windows とトランスポート レイヤを共有します。ネットワーク通信設定の詳

細については、「Client Agentユーザガイド」を参照してください。

インストール上の考慮事項を確認したら、すべてのArcserve Backupシステムコン

ポーネント、エージェント、およびオプションの標準のインストール手順に従ってエー

ジェントをインストールできます。Arcserve Backupのインストール方法については、

「実装ガイド」を参照してください。
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インストール後のタスク

インストール後のタスク

Arcserve Backup Agent for Microsoft Exchange Server を使用する前に、以下のイ

ンストール後の作業を完了する必要があります。

データベースレベルのバックアップとリストア用のエージェントの設定

トレースログファイルの削除
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インストール後のタスク

データベースレベルのバックアップとリストア用のエー

ジェントの設定

このセクションでは、Exchange Server 2010/2013/2016/2019インストールにおいて、

データベースレベルのバックアップとリストア用にエージェントを設定する方法につい

て紹介します。

データベースレベルのバックアップとリストア用のエージェントの設定方法

1. Windowsの［スタート］-［すべてのプログラム］-［Arcserve］-［Arcserve Backup］-
［Backup Agent管理］の順に選択します。

［Arcserve Backup Agent管理］ダイアログボックスが開きます。

2. ドロップダウンリストから、［Arcserve Backup Exchange Server Agent］を選択し、

［環境設定］をクリックします。

［環境設定］ダイアログボックスが［Exchange データベースレベル］タブが選択さ

れた状態で開きます。

重要：［環境設定］ダイアログボックスに表示されるオプションは、ご使用の環境で

使用中のExchange のバージョンによって異なります。

3. 必要に応じて、以下のオプションを指定します。

注：下記に一覧表示されているオプションは、別途指示されない限り、Exchange
Server 2010/2013/2016/2019システムに適用されます。

ログレベル - Arcserve テクニカルサポート担当者の指示がない限り、この値

は変更しないでください。このオプションでは、指定するログ格納場所での、

デバッグ追跡とログの詳細レベルを指定します。デフォルトのデバッグレベル

の値は 1で、サポートされている範囲は 0～ 5です。

各ログファイルの上限サイズ( MB) - このオプションは 1つのログファイルの最

大サイズを指定します。ファイルのサイズが指定された最大サイズに達する

と、新しいファイルが作成されます。

注：このオプションのデフォルト値は 200 MB です。

最大ログファイル数 - このオプションは、ログファイルの最大数を指定しま

す。ログファイルの最大数がこの値に達すると、最も古いログファイルが削

除され、新しいログファイルが作成されます。

注：このオプションのデフォルト値は 50です。

最大再試行回数 - Exchange Server からデータを取得中に Exchange バック

アップ API エラーまたはタイムアウトが発生した場合、このオプションによって

再試行回数を制御できます。デフォルトの再試行回数は 2で、サポートさ

れている範囲は 0～ 10です。
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インストール後のタスク

再試行間隔 - Exchange Server からデータを取得しようとして Exchange バッ

クアップ API エラーやタイムアウトが発生したときに、再試行するまでの時間

を指定できます。デフォルトの再試行間隔は 20で、サポートされている範

囲は 0～ 60です。

ログ出力フォルダ - ログファイルのパスを指定します。

回復用データベースの作成パス - リストア処理中に回復用データベース

( RDB) を作成する必要がある場合は、そのパスを指定します。

注：このオプションは、Exchange Server 2010/2013/2016/2019システムに適

用されます。

4. ［OK］をクリックします。

データベースレベルのオプションが保存されます。
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インストール後のタスク

トレースログファイルの削除

Arcserve Backupでは、Microsoft Exchange Server データのバックアップおよびリスト

ア用のトレースログファイルを作成します。トレースログファイルは、Microsoft
Exchange Server データをデータベースレベルでバックアップおよびリストアする際に

発生する問題をデバッグするのに使用できるデータを提供します。

データベースレベルのバックアップの場合、デフォルトでは、Arcserve Backupは

Microsoft Exchange Server システム上の以下のディレクトリ内にMicrosoft
Exchange Server トレースログファイルを保存します。

C:\Program Files\CA\Arcserve Backup Agent for Microsoft Exchange Server\DBLOG

トレースログファイルにはファイル拡張子 .trc が含まれます。

時間の経過につれて、多くのトレースログファイルによって、ご使用のArcserve
Backupサーバ上の空きディスク容量が大量に消費される可能性があります。ご

使用のバックアップサーバ上のディスク容量を解放するために、指定された期間

が経過したらトレースログファイルが削除されるように Arcserve Backupを設定で

きます。

トレースログファイルを削除する方法

1. 以下のレジストリキーを見つけます。

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA Arcserve
Backup\ExchangeDBAgent\Parameters\AgentLogLife

2. AgentLogLife を右クリックして、コンテキスト メニューの［変更］をクリックします。

［DWORD 値の編集］ダイアログボックスが表示されます。

3. ［値のデータ］フィールドで、トレースログファイルを保持する日数を指定します。

注：AgentLogLife のデフォルト値は 14です。

例 :

AgentLogLife に指定された値は 14です。次回 Microsoft Exchange Server データ

をバックアップまたはリストアする際に、エージェントが Arcserve Backupサーバ上のト

レースログファイルディレクトリを確認し、過去 14日間変更のないトレースログ

ファイルを削除します。値が 0の場合、Arcserve Backupはトレースログファイルを

削除しません。

4. ［OK］をクリックします。

新しい値が適用されます。
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Microsoft Exchange Server 2010/2013/2016/2019 システムの IP アドレスの設定

Microsoft Exchange Server 2010/2013/2016/2019シス

テムの IP アドレスの設定

Exchange Server 2010/2013/2016/2019システムでは、以下の場合に IPアドレスを

変更する必要があります。

Exchange Server に名前の解決によってアクセスできない。

Exchange Server に複数の IPアドレスが割り当てられている場合に特定の IP
アドレスを使用したい。

別のドメインのExchange Server に同じ名前が付いている。

IP アドレスを変更する方法

1. Arcserve Backupバックアップマネージャを起動します。

2. ［Exchange の組織］を右クリックし、［Active Directoryサーバ］を選択します。

3. ［追加］をクリックして、AD サーバを入力します。サーバ名、IPアドレス、およびアカ

ウント認証情報を入力します。［OK］をクリックして［Exchange の組織］参照ダイア

ログボックスに戻ります。

4. 追加した Exchange Server 2010/2013/2016/2019サーバを右クリックし、［IP 環境

設定］をクリックします。

［IP環境設定］ダイアログボックスが表示されます。
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Microsoft Exchange Server 2010/2013/2016/2019 システムの IP アドレスの設定

5. IPアドレスを変更するサーバを選択し、［編集］をクリックします。サーバがスタンド

アロンの場合、このダイアログボックスには DAG メンバサーバは表示されません。

DAGである場合は、ダイアログボックスにすべてのメンバサーバのリストが表示され

ます。

6. 変更するサーバを選択し、［編集］をクリックします。新しい IPアドレスを入力して

［OK］をクリックします。

7. ［OK］をクリックして［IP環境設定］を終了します。

第2章:エージェントのインストール 27



Arcserve Backupエージェントの展開

Arcserve Backup エージェントの展開

Arcserve Backup Agent Deploymentを使用すると、リモート ホストで Arcserve
Backup Agent for Microsoft Exchange Server をインストールおよびアップグレードで

きます。詳細については、「Arcserve Backup管理者ガイド」を参照してください。

注：エージェント展開用のArcserve Backup Agent Deploymentは、指定どおりに

機能します。

1. ［ホスト情報］の下にある［Exchange サーバのディスカバリ］をクリックします。

2. Active Directoryサーバのホスト名または IPアドレスの詳細を入力し、［追加］をク

リックします。

3. ［Agent for Microsoft Exchange がインストールされている Exchange サーバを表示

しない］チェックボックスをオンにすると、以下のようになります。

Exchange Server 2010およびそれ以降の場合

エージェントの展開では、エージェントがインストールされているかどうかにかか

わらず、ドメイン内のすべてのExchange サーバが一覧表示されます。たとえ

ば、3つのExchange サーバ( DGNODE1、DGNODE2、DGNODE3など) があ

り、Agent for Exchange が DGNODE3にインストールされていて、DGNODE1、
DGNODE2にはインストールされていない場合、3つのExchange サーバすべ

てが［ホストおよび認証情報］タブに表示されます。

エージェントが以前にインストールされていないサーバを選択し、［次へ］をク
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Arcserve Backupエージェントの展開

リックします。

4. ［Agent for Microsoft Exchange がインストールされている Exchange サーバを表示

しない］チェックボックスをオンにしない場合は、すべてのバージョンのすべての

Exchange サーバが一覧表示します。
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Agent for Microsoft Exchange Serverのアンインストール

Agent for Microsoft Exchange Server のアンインストー

ル

このリリースから、Windowsの［プログラムの追加と削除］ダイアログボックスには、

Arcserve Backupとその関連オプションおよびエージェント用のエントリが 1つだけ表

示されます。

以下の手順に従います。

1. ［削除］ボタンをクリックします。

インストールされた Arcserve Backup製品のリストが表示されます。

2. 削除する製品を選択し、［アンインストール］をクリックします。

アンインストールユーティリティは、依存性を適切な順序で自動的に解除し

ます。
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第3章 : Microsoft Exchange Server の参照

［Exchange の組織］ビューからから Exchange サーバを表示できます( すべての

Exchange Server バージョン) 。

このセクションには、以下のトピックが含まれます。

Exchange の組織ビュー 32
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Exchange の組織ビュー

Exchange の組織ビュー

Exchange の組織ビューには、Exchange の組織が一元化されて表示されます。こ

れにより、ご使用の環境にあるすべてのリモート Exchange サーバをすぐに検索でき

ます。Windowsシステムオブジェクトまたは優先する共有名 /マシンオブジェクトの

下からリモート Exchange サーバを 1つずつ手動で入力する必要はありません。

Exchange の組織ビューでは、Exchange Server データベースオブジェクトが

Exchange Server Manager と同様の階層で構成されています。

Exchange Server 2010/2013/2016/2019システムは、Windowsシステムの下には表

示されません。それらは Exchange の組織の下にのみ表示されます。

注： Exchangeの組織は常に明示的にパッケージ化されます。Exchange サーバを

組織に追加する、または組織から削除する場合は、ジョブを再パッケージ化する

必要があります。ジョブのパッケージ化の詳細については、「管理者ガイド」を参

照してください。
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Exchange の組織ビュー

Microsoft Exchange Server の組織の階層の仕組み

Exchange Server のメッセージングシステムは、いくつかの管理ユニットで構成されて

います。構成の中で最も大きい単位は、「組織」です。組織の階層は、ご使用

のExchange Server のバージョンによって異なります。

Exchange Server 2010/2013/2016/2019 -- Exchange 2010/2013/2016/2019では、

ストレージ グループはサポートされなくなりました。データベース可用性グループ

( DAG) は最大 100のメールボックスサーバの集合体で、各サーバは最大 16の

メールボックスデータベースを保持します。データベースのコピーは、DAG内の任意

のサーバに格納できます。このバージョンでは、以下のような変更が加えられてい

ます。

回復用ストレージ グループが回復用データベースに置き換えられまし

た。

データベース名は組織全体で一意である必要があります。

すべてのコピーが同じパスに存在します。

Active Manager でデータベースをマウントし、マウントするデータベースを

決定する必要があります。

すべての高可用性の環境設定はセットアップ後に実行されます。

データベース可用性グループの概念は、フェールオーバをサーバレベルではなく

データベースレベルで、エンドユーザから見えないように実現するものです。

DAGでは、常にデータベースの1つのコピーのみがアクティブになります。

Arcserve Backupを使用すると、アクティブなデータベースまたはレプリカからの

バックアップを選択できます。DAGには、物理的に別個の場所にあるメール

ボックスサーバを含めることができます。

この例では、5つのメンバにより DAGが構成され、6番めのメンバがオフサイト

になっています。データベースは DAG全体に分散しており、これにより、同じ

データベース設定を持つメンバがないようになっています。この環境設定は、

ハードウェアの障害時にデータベース可用性を提供するためにMicrosoftが提

案しているものです。ユーザは Exchange Server にアクセスし、アクティブデータ

ベースにルーティングされます。メールボックスサーバ 1でホストされている DB1
がアクティブであるとします。メールボックスサーバ 1が失敗した場合、ユーザを

メールボックスサーバ 2上のDB1のコピーにルーティングできます。メールボック

スサーバ 2が失敗した場合、ユーザをメールボックスサーバ 4上のDB1のコ

ピーにルーティングできます。DAGの動作の詳細については、MicrosoftのWeb
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Exchange の組織ビュー

サイトを参照してください。
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Exchange の組織ビュー

［Exchange の組織］ダイアログボックスの参照

Agent Deploymentを使用しなかった場合、バックアップマネージャから Exchange の

組織を参照するときに、Arcserve Backupはダイアログボックスを表示して Active
Directoryサーバ情報の入力を要求します。入力する情報は、Exchange サーバを

参照するために使用されます。

複数のActive Directoryサーバを追加するには、［追加］をクリックします。既存の

AD サーバ情報を変更するには、［変更］をクリックします。
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Exchange の組織ビュー

異なるドメインのAD サーバ、または異なる Exchange Server バージョンが存在する

AD サーバを追加できます。複数のAD サーバを追加すると、1つのAD サーバがダ

ウンしている場合でも参照を実行できます。複数のExchange の組織が存在する

場合、すべての組織のメールボックスサーバがすべて含まれます。

組織を更新するには、［Exchange の組織］を右クリックし、ショートカット メニューか

ら［更新］を選択します。

ユーザアカウントの要件

Exchange の組織を参照するには、AD ユーザアカウントが以下条件を満たす必

要があります。

ドメインユーザであること

少なくとも「View-only Organization Management」の役割を持っていること

注：AD ユーザアカウントを使用してデータをバックアップおよびリストアする場合、

AD ユーザアカウントはデータベースレベルエージェントの要件も満たす必要があり

ます。
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第4章 : データベースレベルのバックアップとリストアの実

行

バックアップとリストアのオプションおよび手順は、保護するMicrosoft Exchange
Server のバージョンによって異なります。以下のことを確認します。

始める前に、正しい手順に従っていること。このセクション内のトピックは、

Exchange Server のバージョン別に構成されています。

必要なインストール、インストール後のタスク、およびセット アップタスクを完了

したこと。詳細については、「エージェントのインストール」を参照してください。

Exchange Server のバージョンで使用できるバックアップオプションと、それらを設

定する方法を知っていること。詳細については、「Understanding How the
Arcserve Backup Agent for Microsoft Exchange Server Works」を参照してくださ

い。

このセクションには、以下のトピックが含まれます。

データベースレベルのバックアップの動作 38

バックアップマネージャのデータベースレベルビュー 41

データベースレベルのバックアップとリストア向けバックアップエージェント サービスアカ
ウントの要件 43

データベースレベルのバックアップ 44

データベースレベルのデータのリストア 58

データベースリストアのソースとデスティネーションの選択 71

データベースレベルのデータ リストアの実行 77
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データベースレベルのバックアップの動作

データベースレベルのバックアップの動作

データベースレベルのバックアップとリストアは Exchange Server データベースのファイ

ルおよびログを保護します。これは Exchange Server の基本的なバックアップであ

り、ほかの細かいレベルのバックアップ方式を使用しているかどうかに関係なく、常

に行う必要があります。システム障害、データベースの破損、または惨事復旧の

場合には、データベースレベルのバックアップを使用して Exchange Server のデータ

をリストアできます。

注：フルデータベースバックアップは、週単位でのバックアップ計画に加えて、サー

ビスパックをインストールした後、リストアを行った後、および Exchange Server 上で

循環ログ記録の設定を変更した後にも行うことをお勧めします。
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データベースレベルのバックアップとリストアの利点

データベースレベルのバックアップとリストアには、以下のような多くの利点がありま

す。

プッシュエージェント テクノロジ -- データベースレベルのバックアップでは、プッ

シュエージェント テクノロジが使用されています。すべてのデータを Arcserve
Backupホスト サーバからではなく、リモートのクライアント ワークステーションで処

理するため、バックアップジョブの効率が向上します。これにより、Arcserve
Backupホスト サーバのシステムリソースの負荷が軽減され、ネットワークトラ

フィックが最小限に抑えられます。

マルチストリーミングのサポート -- データベースレベルのバックアップを使用する

と、複数ドライブと高速 RAID アレイの性能を最大限に活用して、複数のテー

プに同時に高速バックアップできます。これは、並行バックアップ用の同時スト

リームに情報を分割することにより実現します。

再開ジョブ -- ジョブが失敗して完了できなかった場合、メークアップジョブが、

失敗したデータベース( Exchange Server 2010/2013/2016/2019) から再開され

ます。

レプリカデータベースのサポート -- Exchange Server 2010/2013/2016/2019シス

テムでは、エージェントは正常にデータベース可用性グループ( DAG) 内のレプリ

カデータベースをバックアップできます。この機能により、アクティブな Exchange
データベースの負荷が軽減されます。
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Microsoft VSSライタの要件

Microsoftボリュームシャドウコピーサービス( VSS) を使用してシステムをバックアップ

する場合、バックアップする各メールボックスデータベース 2010/2013/2016/2019) に
対してシャドウコピーが作成されます。

シャドウコピーを作成するために、ストレージ グループのシステムファイル、ログファ

イル、データベースファイルを含む各ボリュームまたはマウント ポイントで、ボリューム

シャドウコピーが作成されます。VSS用のシャドウコピーストレージ エリアのデフォ

ルトの初期サイズは 300 MB です。したがって、各シャドウコピーストレージ ボ

リュームで 300 MB 以上の空きディスク容量が必要です。

VSSが同じボリュームに同時に複数のシャドウコピーを作成すると、シャドウコピー

ストレージ エリアのサイズが増加する場合があります。そのため、バックアップが確

実に成功するためには、それより多くの空きディスク容量が必要になります。

詳細については、Microsoft Webサイトの「ボリュームシャドウコピーサービスツー

ルと設定」を参照してください。
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バックアップマネージャのデータベースレベルビュー

このセクションには、以下のトピックが含まれます。

データベースレベルビュー - Exchange Server 2010/2013/2016/2019
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データベースレベルビュー - Exchange Server
2010/2013/2016/2019

Microsoft Exchange Server 2010では、環境内のどのExchange Server
2010/2013/2016/2019サーバも Windowsシステムではなく Exchange の組織の下

に表示されるようになりました。Exchange Server 2010より前のバージョンが動作す

るサーバは、インストールされている Arcserve Backup Agent for Microsoft Exchange
Server のバージョンに関係なく、引き続きWindowsシステムの下と Exchange の組

織の下に表示されます。Windowsシステムと Exchange の組織の下にある

Exchange サーバをバックアップ対象として選択した場合、バックアップデータは重

複します。

Exchange の組織オブジェクトを展開すると、スタンド アロンのサーバおよびデータ

ベース可用性グループ( DAG) を参照できます。サーバまたは DAGを展開すると、

データベースレベルのバックアップとリストアを使用して保護できるデータベースとコン

ポーネントを参照できます。

注：DAG内のメンバサーバは表示されません。表示されるのはマスタデータベース

のみです。回復用データベース( RDB) は表示されません。
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データベースレベルのバックアップとリストア向けバックアップエージェント サービスアカウントの要件

データベースレベルのバックアップとリストア向けバック

アップエージェント サービスアカウントの要件

データベースレベルのバックアップとリストアジョブを行うには、バックアップエージェン

トのサービスアカウントが、以下のExchange Server の条件を満たしている必要が

あります。

条件を以下に示します。

ドメインアカウントである。

Administrator グループのメンバである。

Backup Operatorsグループのメンバである。

( Exchange Server 2010/2013/2016/2019システム) Exchange 組織管理者の

役割が割り当てられている。

注：

Exchange Server 2010/2013/2016/2019の場合

次のオプションを使用しない場合、サービスアカウントには Exchange 表示専用組

織管理者の役割のみを割り当てれば十分です。

データベースの上書きを許可する

リストア前にデータベースをマウント解除する

回復用データベースの自動作成

データベースレベルのバックアップのサービスアカウントに表示専用の組織管理者

の役割権限がある場合、プロパティ［データベースのコピーをもつサーバのリスト］を

使用できません。Exchange 組織管理者の役割の権限を使用している場合は、

このプロパティを使用できます。

Exchange Server 2010のメールボックスフォルダをバックアップするローカルなアカウン

ト権限でクライアント エージェントを使用する場合、データベースファイルおよびトラ

ンザクションログファイルがバックアップジョブに含まれます。少なくとも Exchange 表

示専用組織管理者の権限を持つドメインアカウントでバックアップされた場合に

のみ、これらのファイルが除外されます。
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データベースレベルのバックアップ

このセクションには、以下のトピックが含まれます。

バージョン別のデータベースレベルのバックアップオプション

データベースレベルのグローバルオプション

特定のデータベースレベルバックアップジョブ用のバックアップオプションの指定

データベースレベルのバックアップの実行

データベースレベルのバックアップとリストア用のエージェントの設定
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データベースレベルのバックアップ

バージョン別のデータベースレベルのバックアップオプ

ション

バックアップオプションは、Arcserve Backupがデータを保護する方法を制御しま

す。以下の表に、Exchange Server で使用できるオプションをバージョン別示しま

す。各エージェントの説明については、「データベースレベルのグローバルオプショ

ン」を参照してください。Exchange Server の特定のバージョンでオプション使用する

方法については、関連トピックを参照してください。

オプションはデフォルトによってグローバルレベルで適用されます。グローバルオプ

ションを上書きするには、データベースを右クリックし、ショートカット メニューから

［エージェント オプション］を選択します。以下のオプションの一部はショートカット メ

ニューからのみ使用できます( 該当オプションには注記が付けられています) 。

Exchange Server
2010/2013/2016/2019

バックアップ方式

グローバルスケジュールされた、カスタムまたはロー

テーションバックアップ方式を使用する
○

フルバックアップ ○
コピーバックアップ ○
増分バックアップ ○
差分バックアップ ○
バックアップソース

グローバルエージェント オプションに指定されている

バックアップソースを使用する

○

( エージェント オプション)
アクティブデータベースからバックアップする ○
レプリカからバックアップする ○
利用可能な正常なレプリカがない場合、アクティブ

データベースからバックアップする
○

データベース可用性グループオプション

Exchangeデータベースのコピー優先順位に従ってレ

プリカサーバを選択します
○

優先順位をカスタマイズする
○

( エージェント オプション)

すべてリセット
○

( エージェント オプション)

エージェント オプションは、Arcserve Backup Agent for Microsoft Exchange のこのリ

リースでのみ使用できます。

第4章:データベースレベルのバックアップとリストアの実行 45



データベースレベルのバックアップ

データベースレベルのグローバルオプション

バックアップマネージャでグローバルオプションを使用して、すべてのExchange デー

タベースレベルバックアップジョブ用のデフォルトのバックアップオプションを設定でき

るようになりました。これらの設定はすべてのExchange Server バージョンに適用さ

れるので、大量のジョブに適しています。ローカルエージェント オプションを使用し

て、特定のデータベース用のグローバルオプションを無効にすることができます。詳

細については、「特定のデータベースレベルバックアップジョブ用のバックアップオプ

ションの指定」を参照してください。

以下では、Exchange Server のバージョンに関係なく使用できるオプションについて

説明します。サーバの各バージョンで使用できるオプションの詳細については、関

連トピックを参照してください。

データベースレベルのグローバルオプションを設定するには、バックアップマネージャ

を開き、［オプション］をクリックします。［グローバルオプション］ダイアログボックス

で、［エージェント オプション］タブをクリックします。左側の利用可能なエージェント

のリストから、［Agent for Exchange Server - DB レベル］を選択します。

バックアップ方式

グローバルスケジュールされた、カスタムまたはローテーションバックアップ方式

を使用する

( デフォルトで有効 ) バックアップマネージャ内の［スケジュール］タブで定義さ

れたバックアップ方式を使用してバックアップします。Exchange データベース

レベルバックアップジョブのバックアップ方式を設定する場合は、このオプショ

ンを無効にする必要があります。
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データベースレベルのバックアップ

注：これを無効にしないで、［スケジュール］タブで［カスタムスケジュール］を

選択した場合、フル( アーカイブビット維持 ) バックアップ方式とフル( アーカイ

ブビットをクリア) バックアップ方式の間に違いがなくなり、どちらもフルバック

アップとして機能します。

フルバックアップ

( デフォルトで有効 ) ログファイルを含むデータベース全体をバックアップし、後

続の増分または差分バックアップに備えて、バックアップされたすべてのファイ

ルにマークを付けます。その後、バックアップ処理はコミットされたログファイル

をパージします。

注：サービスパックへのアップグレード後およびリストアの実行後に初めて

エージェントを実行するときは、必ずフルバックアップを実行してください。

コピーバックアップ

ログファイルを含むデータベース全体をバックアップしますが、バックアップされ

たファイルにマークは付けられません。コピーバックアップは、既存の増分バッ

クアップまたは差分バックアップを無駄にすることなくデータのフルバックアップ

を行う場合に使用します。

注：ログファイルはコピーバックアップ中に切り捨てられません。

重要：ストレージ グループ全体を動的に選択せずに、メールボックスストア

またはパブリックフォルダストアだけのバックアップを選択した場合、コピー

バックアップ方式が自動的に使用されるので、ストレージ グループのログは

影響を受けません。

増分バックアップ

最後にフルバックアップまたは増分バックアップを実行した後に変更されたロ

グファイルをバックアップし、それらをバックアップ済みとしてマークします。ログ

ファイルは切り捨てられます。リストアするときには、ログファイルによりバック

アップ時のデータベースが作成されます。

差分バックアップ

最後にフルバックアップを実行した後に変更されたログファイルをバックアッ

プします。ログファイルは切り捨てられません。ただし、ファイルはバックアップ

済みとはマークされません。

注：Microsoft社では、循環ログ記録機能を有効にしている場合の差分バック

アップはサポートしていません。［循環ログ］オプションを無効にせず、増分バックアッ

プをサブミットすると、エージェントによって自動的に増分バックアップがフルバック

アップに変換されます。ストレージ グループまたはデータベースのフルバックアップを

実行せずに増分バックアップジョブをサブミットすると、エージェントによって自動的

に増分バックアップジョブがフルバックアップジョブに変換されます。Exchange
Server がデータベース可用性グループ( DAG) ( Exchange Server 2010) を結合また

第4章:データベースレベルのバックアップとリストアの実行 47



データベースレベルのバックアップ

は分離するときに増分または差分バックアップを実行する場合、ジョブがフルバッ

クアップに変換されます。

バックアップソース( Exchange Server 2010/2013/2016/2019のみ)

レプリカからバックアップする

正常なレプリケーションからバックアップジョブを実行します。

レプリカからのバックアップが失敗した場合、アクティブデータベースからバック

アップする

正常なレプリカが存在せず、このオプションが選択されている場合、バック

アップジョブはアクティブなデータベースから実行されます。それ以外の場

合、ジョブは失敗します。

アクティブデータベースからバックアップする

バックアップソースとしてアクティブなデータベースを指定します。

データベース可用性グループオプション( Exchange Server 2010/2013/2016/2019
のみ)

データベースのコピー優先順位 ( このオプションは［エージェント オプション］から

のみ設定可能 ) に従ってレプリカサーバを選択します。

このオプションを指定すると、エージェントは Exchange Server 環境設定中の

順位を使用して、障害発生時に引き継ぐサーバを決定します。最初を優

先するか、最後を優先するかを指定します。優先順位は、以下の

Exchange PowerShell cmdletを使用して設定できます。

Set-MailboxDatabaseCopy -Identity MDB1WBX2 -ActivationPreference 1

優先順位を取得するには、以下のcmdletを使用します。

Get-MailboxDatabaseCopy -Identity MDB1WBX2 | fl ActivationPreference

カスタマイズされた優先順位

このオプションを選択すると、［選択］ボタンがアクティブになります。

［Exchange サーバの選択］ダイアログボックスから、選択されたバックアップ

ソースとして使用する利用可能な Exchange サーバを選択します。必要に
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応じて、方向ボタンで優先順位を変更します。
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特定のデータベースレベルバックアップジョブ用のバッ

クアップオプションの指定

バックアップジョブをサブミットするときは、デフォルトでグローバルオプションが使用さ

れます。ローカルエージェント オプションを使用すると、グローバルオプションを上書

きして、特定のExchange Server オブジェクト用のオプションを設定できます。

ローカルエージェント オプションを設定するには、データベースレベルオブジェクト

( ［Microsoft Exchange Server - データベースレベル］) を右クリックし、ショートカット

メニューから［エージェント オプション］を選択します。

［エージェント オプション］ダイアログボックスが開きます。

Exchange Server 2010/2013/2016/2019の場合

Exchange 2010/2013/2016/2019にストレージ グループはありません。すべての

データベースのバックアップ方式を指定するには、［* デフォルト *］を使用しま
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す。

また、選択したデータベースに固有のオプションを指定することもできます。左側の

リストからメールボックスデータベースを選択し、［デフォルトのオプションを使用する］

チェックボックスをオフにして追加設定を有効化します。

重要：少なくとも 1つのデータベースが［* デフォルト *］バックアップオプションを使用

していない場合、動的に選択された場合でも Exchange Server データベースレベ

ルバックアップソースは明示的にパッケージされます。そのため、Exchange Server
にデータベースを追加または削除する場合は、ジョブを再パッケージ化する必要

があります。ジョブのパッケージ化の詳細については、「Arcserve Backup管理者ガ

イド」を参照してください。
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すべてリセット

［すべてリセット］ボタンは、すべてのExchange Server データベース用に選択されて

いるオプションをデフォルトの設定にリセットします。

「データベースレベルのグローバルオプション」の情報に従って、バックアップ方式お

よびソースを指定します。
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データベースレベルのバックアップの実行

データベースレベルのバックアップジョブをサブミットする前に、Exchange Server デー

タベースがサーバにマウントされていること、およびMicrosoft Exchange Information
Store とArcserve Backup Universal Agentサービスがサーバ上で実行中であること

を確認します。

注：以下の手順はMicrosoft Exchange Server のすべてのバージョンに適用されま

す。

データベースレベルのバックアップを実行する方法

1. Arcserve Backup Home Pageで、［クイックスタート］メニューから［バックアップ］を選

択します。

バックアップマネージャウィンドウが開きます。

2. バックアップマネージャウィンドウから、バックアップソース( ストレージ グループまたは

バックアップするデータベース) を選択します。

3. ( オプション) バックアップソースを右クリックし、このジョブに固有のオプションを指定

します。これらのオプションは、適用可能なグローバルオプションに優先するか、ま

たは結合されます。詳細については、「データベースレベルのグローバルオプショ

ン」を参照してください。

注：初めてエージェントを実行するときは、必ずフルバックアップを行ってください。

そうすれば、Exchange Server データベースの完全なセットを保存できます。

4. ( オプション) CRC 検証、データ暗号化、データ圧縮などの希望のサーバサイド機

能を選択します。詳細については、「管理者ガイド」を参照してください。

a. ［バックアップマネージャ］ウィンドウで、［オプション］ツールバーボタンをクリック

します。

［オプション］ダイアログボックスが開きます。

b. CRC 検証については、［操作］タブを選択します。

［CRC 値を計算してバックアップメディアに保存］オプションをオンにし、［OK］
をクリックします。

c. データの暗号化と圧縮については、［暗号化 /圧縮］タブを選択します。

［データの暗号化］- ［エージェントで処理］を選択します。

［セッション/暗号化パスワード］を設定します。データ暗号化を使用するた

めのパスワードを指定する必要があります。

［データの圧縮］- ［エージェントで処理］を選択します。

d. ［OK］をクリックします。

5. ［デスティネーション］タブをクリックし、バックアップ先を選択します。
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6. ［スケジュール］タブをクリックします。

カスタムスケジュールを使用する場合は、繰り返し方法を選択します。ローテー

ションスキーマを使用する場合は、［ローテーションスキーマ］オプションを選択し、

スキーマを設定します。ジョブのスケジュールおよびローテーションスキームの詳細に

ついては、オンラインヘルプまたは「管理者ガイド」を参照してください。

注：［エージェント オプション］ダイアログボックスで［グローバルスケジュールされた

バックアップ方式を使用する］チェックボックスをオフにすると、［スケジュール］タブの

［バックアップ方式］セクションにあるオプションは適用されません。詳細については、

「データベースレベルのバックアップのグローバルオプション」を参照してください。

7. ［サブミット］ツールバーボタンをクリックします。

［セキュリティおよびエージェント情報］ダイアログボックスが表示されます。

8. ［セキュリティおよびエージェント情報］ダイアログボックスが開いたら、各オブジェク

トに対して正しいユーザ名とパスワードが入力されていることを確認します。ユーザ

名やパスワードを入力または変更する場合は、［セキュリティ］ボタンをクリックして

変更を行い、［OK］ボタンをクリックします。

注：データベースセキュリティが最優先事項です。データベースセキュリティ認証

情報が要求されない場合は、ユーザセキュリティ認証情報が有効になります。

9. ［OK］をクリックします。

［ジョブのサブミット］ダイアログボックスが表示されます。

10. ［ジョブのサブミット］ダイアログボックスから、［即実行］を選択して今すぐジョブを

実行するか、［実行日時指定］を選択してジョブを実行する予定の日時を選択

します。

ジョブの説明を入力します。

複数のソースのバックアップを選択した場合に、ジョブセッションの開始順序を設

定するには、［ソース優先度］をクリックします。［一番上へ］、［上へ］、［下へ］、

［一番下へ］の各ボタンを使用して、ジョブが処理される順序を変更します。優

先順位付けが終わったら、［OK］をクリックします。

11. ［ジョブのサブミット］ページで［OK］をクリックして、ジョブをサブミットします。

データベースレベルのバックアップジョブの実行に加えて、Microsoft Exchange では

データベースの整合性確認も有効になっています。ただし、データベースに大量の

ログファイルが含まれる場合、データベース整合性の確認には時間がかかりま

す。これが発生するのを防ぐには、以下のレジストリキーで整合性確認をするよう

にします。

Microsoft Exchange Server 上で以下のレジストリを設定します。
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キー：HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\Arcserve
Backup\ExchangeDBAgent\Parameters

値の名前：( DWORD) SkipIntegrity

データ：0または 1

注：値を 0に設定すると、整合性チェックを実行し、1に設定すると、整合性

チェックをスキップします。このレジストリは Exchange 2010/2013/2016/2019 Agentに
適用されます。

重要：Microsoftは DB の整合性確認を無効にすることを推奨していません。
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データベースレベルのバックアップとリストア用のエー

ジェントの設定

このセクションでは、Exchange Server 2010/2013/2016/2019インストールにおいて、

データベースレベルのバックアップとリストア用にエージェントを設定する方法につい

て紹介します。

データベースレベルのバックアップとリストア用のエージェントの設定方法

1. Windowsの［スタート］-［すべてのプログラム］-［Arcserve］-［Arcserve Backup］-
［Backup Agent管理］の順に選択します。

［Arcserve Backup Agent管理］ダイアログボックスが開きます。

2. ドロップダウンリストから、［Arcserve Backup Exchange Server Agent］を選択し、

［環境設定］をクリックします。

［環境設定］ダイアログボックスが［Exchange データベースレベル］タブが選択さ

れた状態で開きます。

重要：［環境設定］ダイアログボックスに表示されるオプションは、ご使用の環境で

使用中のExchange のバージョンによって異なります。

3. 必要に応じて、以下のオプションを指定します。

注：下記に一覧表示されているオプションは、別途指示されない限り、Exchange
Server 2010/2013/2016/2019システムに適用されます。

ログレベル - Arcserve テクニカルサポート担当者の指示がない限り、この値

は変更しないでください。このオプションでは、指定するログ格納場所での、

デバッグ追跡とログの詳細レベルを指定します。デフォルトのデバッグレベル

の値は 1で、サポートされている範囲は 0～ 5です。

各ログファイルの上限サイズ( MB) - このオプションは 1つのログファイルの最

大サイズを指定します。ファイルのサイズが指定された最大サイズに達する

と、新しいファイルが作成されます。

注：このオプションのデフォルト値は 200 MB です。

最大ログファイル数 - このオプションは、ログファイルの最大数を指定しま

す。ログファイルの最大数がこの値に達すると、最も古いログファイルが削

除され、新しいログファイルが作成されます。

注：このオプションのデフォルト値は 50です。

最大再試行回数 - Exchange Server からデータを取得中に Exchange バック

アップ API エラーまたはタイムアウトが発生した場合、このオプションによって

再試行回数を制御できます。デフォルトの再試行回数は 2で、サポートさ

れている範囲は 0～ 10です。
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再試行間隔 - Exchange Server からデータを取得しようとして Exchange バッ

クアップ API エラーやタイムアウトが発生したときに、再試行するまでの時間

を指定できます。デフォルトの再試行間隔は 20で、サポートされている範

囲は 0～ 60です。

ログ出力フォルダ - ログファイルのパスを指定します。

回復用データベースの作成パス - リストア処理中に回復用データベース

( RDB) を作成する必要がある場合は、そのパスを指定します。

注：このオプションは、Exchange Server 2010/2013/2016/2019システムに適

用されます。

4. ［OK］をクリックします。

データベースレベルのオプションが保存されます。
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データベースレベルのデータのリストア

以下のセクションでは、リストアを行う前に満たす必要のある前提条件、データ

ベースレベルのバックアップからのリストア時のエージェントの機能、およびリストアの

手順について説明します。

データベースレベルのリストアの前提条件

データベースレベルのリストアセット

データベースレベルのリストアオプション

データベースレベルのリストアオプションの選択
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データベースレベルのリストアの前提条件

データをリストアする前に、および Exchange サーバを準備するために、以下の前提

条件タスクを完了する必要があります。

リストアデスティネーションデータベースのマウントを解除します。

注：［リストア前にデータベースを自動的にマウント解除する］エージェント オプ

ションを使用して、データベースのマウントを自動的に解除することもできます。

このオプションの詳細については、「データベースレベルのリストアオプション」を

参照してください。

［復元時はこのデータベースを上書きする］オプションを有効にします。

注：［リストアでのデータベースへの上書きを許可する］オプションを使用してこ

れを有効にすることもできます。このオプションの詳細については、「データベー

スレベルのリストアオプション」を参照してください。

必要なすべてのExchange Server サービスが Exchange サーバで稼動している

ことを確認します。

Exchange Server のバージョンに応じて、以下の要件が満たされていることを確

認します。

Exchange Server 2010/2013/2016/2019 -- エージェントがバックアップソースとし

て使用される Exchange Server と同じシステムにインストールされており、

Arcserve Backup Universal Agentサービスがそのシステムで実行されていること

を確認します。
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データベースレベルのリストアセット

Exchange Server 2010/2013/2016/2019サーバをバックアップする場合は、バックアッ

プ対象として選択した各データベースが個別のセッションとしてメディアに保存され

ます。Exchange サーバをリストアするには、バックアップしたオブジェクトを完全にリス

トアするために必要なすべてのセッションをリストアする必要があります。これらの

セッションを「リストアセット」と呼びます。

リストアセットのセッション数は、使用したバックアップ方式によって異なります。

フルバックアップ方式のみを使用した場合、リストアセットには、このフルセッ

ションのみが含まれます。

フルバックアップと増分バックアップの両方を使用してバックアップした場合、リス

トアセットには、フルバックアップセッションと必要な数の増分セッション( 少なく

とも 1つ) が含まれます。たとえば、以下のバックアップ例では、リストアセットは

フルと増分 1、フルと増分 1および 2、フルと増分 1、2、および 3、またはフルと

増分 1、2、3、および 4 となります。

フルバックアップと差分バックアップの両方を使用した場合、リストアセットに

は、フルバックアップセッションと 1つの差分バックアップセッションが含まれま

す。たとえば、以下のバックアップシナリオでは、リストアセットはフルと差分 1、
フルと差分 2、フルと差分 3、またはフルと差分 4 となります。

リストアセットを決定したら、リストアジョブをサブミットする際に、必ずセット全体を

選択していることを確認してください。ツリー単位のリストア方式を使用している場

合は、リストアセットの最後の増分バックアップセッションまたは差分バックアップ

セッションを選択すれば、エージェントによって自動的にフルバックアップが取り込ま

れます。

リストアマネージャでのリストアセットの選択方法

1. Arcserve Backupホームページの［クイックスタート］メニューから［リストアマネー

ジャ］を選択します。

2. リストアマネージャ上で、［ソース］タブのドロップダウンボックスから［ツリー単位］を

選択します。

3. バックアップした Information Store を含むサーバを展開し、Information Store、スト

レージ グループ、またはデータベースオブジェクトを選択してから［復旧ポイント］

セッションを選択します。バックアップの日付を選択し、その日付の［復旧ポイント］
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を選択します。リストアセットに増分または差分のバックアップが含まれている場合

は、セットから前回の増分バックアップまたは差分バックアップを選択すると、エー

ジェントによって自動的にフルバックアップが取り込まれます。

4. リストアオプションを設定し、デスティネーションを指定してジョブをサブミットします。

注：［ツリー単位］ではなく、［セッション単位］を選択している場合は、リストアセッ

トのセッションごとに手順 1～ 4を繰り返す必要があります。
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データベースレベルのリストアオプション

リストアジョブを作成する場合、ジョブをカスタマイズするリストアオプションを指定

できます。以下のトピックでは、Exchange Server の各バージョンで使用できるオプ

ションについて説明します。

Exchange Server 2010のデータベースレベルのリストアオプション

Exchange Server 2013/2016/2019のデータベースレベルのリストアオプション
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Exchange Server 2010のデータベースレベルのリストア

オプション

［エージェント オプション］ダイアログボックスには、Exchange Server 2010用の追加

のオプションが表示されます。このダイアログボックスで選択されているオプション

は、フルバックアップセッションのデフォルト オプションです。

回復用データベースにリストアする

このオプションを使用すると、回復用データベースにデータをリストアできます。

パブリックフォルダは回復用データベースにリストアできないので、パブリックフォ

ルダをリストアする場合、このオプションは無効になります。このオプションを有

効にした場合、ジョブのサブミット時に、新しい回復用データベースを作成する

か、または既存の回復用データベースを選択するよう求められます。

［回復用データベースにリストアする］オプションが有効にされている場合、既

存の回復用データベースにリストアするか、または指定した場所に回復用

データベースを作成するかを選択できます。

データベース可用性グループ( DAG) 環境でメールボックスデータベースを回復

用データベースにリストアしている場合、物理ノードを選択するように指示さ

れ、既存のRDB の作成または上書きのどちらかを選択するように求められま

す。

ログのみをリストアする
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このオプションは、フルバックアップおよびコピーバックアップセッションのみで使

用可能です。デフォルトでは選択されていません。

拡張オプション -- メッセージ フィルタ

［メッセージ フィルタ］タブには以下のフィールドが含まれます。

件名フィルタ

ソースメールボックスにある項目の件名に対してキーワード フィルタを指定す

るには、［件名］フィルタを使用します。このフィルタは、検索文字列が単語

の一部の場合に、検索文字列を検索します。件名フィルタは完全一致

検索ではありません。

本文フィルタ

［本文］フィルタを使用すると、ソースメールボックス内の項目のメッセージ本

文および添付ファイル用のキーワードを指定できます。このフィルタは、検索
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文字列が単語の一部の場合に、検索文字列を検索します。本文フィル

タは完全一致検索ではありません。

送信者フィルタ

［送信者］フィルタを使用すると、ソースメールボックス内の特定の相手に送

信されたメッセージ用のキーワードを指定できます。

添付ファイルフィルタ

［添付ファイル］フィルタを使用すると、ソースメールボックス内のメッセージの

添付ファイル名用のキーワードを指定できます。［添付ファイル］フィルタの文

字列がメッセージ添付ファイル名のいずれかの単語またはその一部と一致

する場合、そのメッセージがリストアされます。

すべての内容フィルタ

［すべての内容］フィルタを使用すると、ソースメールボックス内の項目の件

名、メッセージ本文、および添付ファイル用のキーワードを指定して、それら

が単語の一部である場合にその文字列を検索できます。

受信者フィルタ

［受信者］フィルタを使用すると、ソースメールボックス内の特定の相手に送

信されたメッセージ用のキーワードを指定できます。

開始時刻および終了時刻

［開始時刻］および［終了時刻］フィルタを使用すると、ソースメールボックス

からエクスポートするメッセージの開始および終了日時を指定できます。受

信時刻が開始時刻後かつ終了時刻前のメールボックス内のメッセージの

みがエクスポートされます。開始時刻は終了時刻より前である必要があり

ます。

ロケール

ソースメッセージのロケールを指定するには、［ロケール］フィルタを使用しま

す。指定したロケールのメッセージのみがリストアされます。

これらのフィルタは、抽出フィルタとして分類できます。抽出フィルタを使用する

と、フィルタの検索条件を満たすメッセージのみをリストアできます。
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Exchange Server 2013/2016/2019のデータベースレベ

ルのリストアオプション

［エージェント オプション］ダイアログボックスには、Exchange Server 2013/2016/2019
用の追加のオプションが表示されます。このダイアログボックスで選択されているオ

プションは、フルバックアップセッションのデフォルト オプションです。

これらのオプションは Exchange Server 2010のオプションと似ていますが、Exchange
Server 2013/2016/2019をサポートする以下の機能が追加されています。

詳細オプション

［拡張オプション］ボタンをクリックすると、［メールボックスのリストアオプション］ダイア

ログボックスが表示されます。［メールボックスのリストアオプション］ダイアログボック

スには、Arcserve Backupがメールボックスをリストアする方法に関する拡張オプショ

ンを設定する 2つのタブが含まれます。

リストアオプション

フォルダフィルタ

注：詳細な説明については、http://technet.microsoft.com Webサイトの記事

「Exchange Server 2013/2016/2019 New-MailboxRestoreRequest」を参照してくださ

い。

メールボックスのリストアオプション - リストアオプション
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［リストアオプション］タブには以下のフィールドが含まれます。

ソースルート フォルダ

データのリストア元となるメールボックスのルート フォルダを指定します。

注：このフィールドが空白の場合、すべてのフォルダがリストアされます。

ターゲット ルート フォルダ

データのリストア先となる最上位レベルのフォルダを指定します。

注：このフィールドが空白の場合、すべてのフォルダが、ターゲットのメール

ボックスまたはアーカイブのフォルダ構造の最上位にリストアされます。コンテ

ンツは既存のフォルダ下でマージされます。また、ターゲット フォルダ構造が

存在しない場合は新規フォルダが作成されます。

競合の解決

ターゲットに複数の一致するメッセージがある場合にMicrosoft Exchange
Server 2013/2016/2019 Mailbox Replication Service ( MRS) で選択すべき以

下の値を指定します。

KeepSourceItem ( デフォルト )

KeepLatestItem

KeepAll

関連するメッセージのコピー

リクエストの処理時に、関連するメッセージをコピーするかどうかを指定しま

す。関連するメッセージとは、ルール、ビュー、およびフォームに関する情報を

持った非表示データを含む特別なメッセージです。このパラメータでは、以

下の値を使用できます。

DoNotCopy ( デフォルト )

MapByMessageClass -- このオプションでは、MessageClass属性を持つ

ソースメッセージに対応する関連するメッセージを検索できます。関

連するメッセージがソースとターゲットの両方のフォルダでMessageClass
属性を持つ場合、ターゲット内の関連するメッセージが上書きされま

す。関連するメッセージがターゲットにない場合は、ターゲット内にメッ

セージのコピーが作成されます。

コピー -- このオプションでは、関連するメッセージをソースからターゲット

にコピーします。ソースおよびターゲットの場所の両方に同じメッセージ

の種類が存在する場合は、関連するメッセージが複製されます。

注：コンテンツフィルタリングは関連するメッセージには適用されませ

ん。

ターゲットはアーカイブ
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コンテンツがターゲット メールボックスアーカイブにリストアされるように指定し

ます。

収集の除外

［回復可能な項目］フォルダを除外するかどうかを指定します。このパラメー

タを持つ値を含める必要はありません。このパラメータを指定しない場合

は、［回復可能な項目］フォルダが以下のサブフォルダと共にコピーされま

す。

Deletions

Versions

Purges

不正な項目の制限

リクエスト処理中にメールボックス内で問題が発生した場合にスキップする

不正な項目の数を指定します。不正な項目をスキップしない場合は、値

として 0を使用します。このパラメータの有効な入力範囲は 0～

2147483647です。デフォルト値は 0です。

注：デフォルト値 0の使用が推奨されます。リクエストが失敗した場合にの

み、このパラメータ値を変更してください。このパラメータを 50以上に設定し

た場合、コマンドは失敗し、警告メッセージが表示されます。

「AcceptLargeDataLossを指定して、大規模なデータ損失を容認することを

確認してください。」

この警告メッセージが受信されたら、再度コマンドを実行し、

AcceptLargeDataLossパラメータを使用します。プロセスの完了後、問題が

発生した項目はいずれも利用不可になり、他の警告も表示されなくなりま

す。

大規模項目の制限

メールボックス内の項目がターゲット メールボックスデータベースの項目サイ

ズ制限を超える場合にスキップされる、メールボックス内の項目の数を指定

します。大規模項目をいずれもスキップしない場合は、値として 0を使用し

ます。

注：LargeItemLimitパラメータを 51以上に設定した場合、

AcceptLargeDataLossパラメータを含めることが必要になります。

大規模データ損失の容認

BadItemLimitが 51以上に設定された場合、大規模データの損失を容認

することを指定します。項目がソースデータベースから読み取ることができな

い場合、または項目をターゲット データベースに書き込むことができない場
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合、項目は破損したと見なされます。破損した項目は、デスティネーション

メールボックスまたは .pstファイルで利用不可となります。

優先度

メールボックスリストアリクエストの優先度を指定します。以下のいずれかの

値を選択します。

Emergency

Highest

Higher

High

Normal

Low

Lower

Lowest

ワークロードの種類

Exchange 展開の種類またはリストアリクエストの目的に基づいて、リストアリ

クエストの種類を指定します。以下のいずれかの値を選択します。

なし

Local

Onboarding

Offboarding

TenantUpgrade

LoadBalancing

Emergency

名前プレフィックス

トラッキングおよび表示を目的としたリストアリクエストのプレフィックスを指定

します。

注：名前プレフィックスを指定しない場合、Microsoft Exchange Agentは自

動的にデフォルト名 ( タイムスタンプ + Mailbox GUID) を生成します。

メールボックスのリストアオプション -- フォルダフィルタ

［フォルダフィルタ］タブで［追加］または［削除］をクリックして、リストアリクエスト

中に特定のフォルダを除外または含めるようにすることができます。
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データベースレベルのリストアオプションの選択

データベースレベルのリストアオプションをいつ使用するかは、リストアセットによって

異なります。以下の表は、各リストアオプションをいつ使用するかを説明したもの

です。［ツリー単位］方式を使用してリストアする場合は、正しいリストアオプション

が自動的に適用されます。［セッション単位］を使用してデータをリストアする場合

は、各オプションをいつ使用するかを以下の情報から判断してください。

表の凡例

× -- オプションを有効にする必要はありません。

○ -- オプションを使用する必要があります。

○/× -- オプションを有効にすることができますが、必須ではありません。

表を読む際は、まず見出しを考慮してから、各オプションの列見出しを参照してく

ださい。

リストアセットに増分バックアップが含まれる場合

種類
フ

ル

中間の増

分

最後の増

分

リストア後に回復を実行する

( 2010/2013/2016/2019)
x x x

リストア後にデータベースをマウントする x x ○/×

リストアセットに差分バックアップが含まれる場合

種類 フル 差分

リストア後に回復を実行する

(2010/2013/2016/2019)
x x

リストア後にデータベースをマウントする x ○/×

リストアセットがフルバックアップである場合

種類 フル

既存のログを適用する ○/×
リストア後に回復を実行する( 2010/2013/2016/2019) x
リストア後にデータベースをマウントする ○/×
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データベースリストアのソースとデスティネーションの選

択

このセクションには、以下のトピックが含まれます。

リストアソースオブジェクトの選択方法

リストアデスティネーションの選択方法

サポートされるデータベースリストアデスティネーション( バージョン別 )

Windowsファイルシステムにデータをリストアするときに、ファイルシステムパスを手

動で設定する
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リストアソースオブジェクトの選択方法

リストアするソースの選択に使用する方式は、セッションのバックアップに使用され

た方式によって異なります。

フルバックアップとコピーバックアップ( Exchange Server 2010、2013、2016、およ

び 2019のみ) 、および増分バックアップと差分バックアップ( Exchange Server
2010、2013、2016、および 2019のみ) から個々のメールボックスを選択する

［選択されたメールボックスを回復用ストレージ グループからアクティブデータ

ベースにリストアする］または［選択されたメールボックスを回復用データベース

からアクティブデータベースにリストアする］オプションが選択されている場合、以

下の画面に示すように、リストアソースをメールボックスレベルまで参照して、

個々のメールボックスをリストアソースとして選択できます。

増分および差分セッションを選択する

Exchange Server 2010、2013、2016、または 2019の増分または差分バックアッ

プセッションをリストアする場合は、データベース全体または個々のメールボック

スを選択できます。
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リストアデスティネーションの選択方法

データベースレベルのバックアップをリストアする場合は、データを元の場所 ( デフォ

ルト ) にリストアすることも、別の場所にリストアすることもできます。

［ファイルを元の場所にリストア］オプションは、バックアップ元とまったく同じ場所にリ

ストアするときに、サーバの階層が変更されてない場合にのみ選択できます。

これ以外の場合、別の場所にデータをリストアする必要があります。

注：リストアターゲット Exchange Server のバージョンはソース Exchange Server と同
じである必要があります。

Exchange Server 2010、2013、2016、2019 -- データを別の場所にリストアする必要

がある場合、リストアマネージャが、ターゲット サーバ上のExchange エージェントと

通信して、Exchange オブジェクトを参照できる必要があります。エージェントのバッ

クアップアカウントは、［Microsoft Exchange Server - データベースレベル］を右クリッ

クして作成できます。エージェント側では、エージェントのバックアップアカウントが指

定されていない場合は、代わりにコンピュータのユーザアカウントが使用されます。

リストアデスティネーションの参照は、データベースレベルまで行うことができます。
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サポートされるデータベースリストアデスティネーション

(バージョン別)

異なるサーバ、ストレージ グループ、データベース、Windowsファイルシステムなど、

別の場所にリストアできます。別の場所にリストアする場合、選択できるデスティ

ネーションは選択したソースによって異なります。以下の表に、選択できるソースオ

ブジェクトと、それらでサポートされるデスティネーションを示します。

注：複数のソースのリストアを選択した場合、すべてのソースをサポートするデス

ティネーションを選択する必要があります。

Exchange Server 2010/2013/2016/2019の場合

別のサーバまたはデータベースにリストアできます。また、Windowsファイルシステム

にもリストアできます。別の場所にリストアする場合、選択するデスティネーションは

選択したソースによって異なります。

ソース

オブ

ジェク

ト

サポートされているデスティネーション

複数の

データ

ベース

Microsoft Exchange Server -データベースレベル -この場合、ソースと同じ名前の

データベースが、実行時にデスティネーションサーバに存在する必要があります。

存在しない場合、リストアジョブは失敗します。

Windows ファイルシステム。

1データ

ベース

Microsoft Exchange Server -データベースレベル -この場合、ソースと同じ名前の

データベースが、実行時にデスティネーションサーバに存在する必要があります。

存在しない場合、リストアジョブは失敗します。

データベース -メールボックスをパブリックフォルダデータベースに、またはパブリック

フォルダデータベースをメールボックスにリストアする場合、リストアジョブは実行時

に失敗する場合があります。

Windows ファイルシステム.

ログ

Microsoft Exchange Server -データベースレベル -この場合、ソースと同じ名前の

ストレージグループおよびデータベースが、実行時にデスティネーションサーバに存

在する必要があります。

データベース。

Windows ファイルシステム。
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Windows ファイルシステムにデータをリストアするとき

に、ファイルシステムパスを手動で設定する

( Exchange Server 2010、2013、2016、2019) -- Windowsファイルシステムにデータ

をリストアする場合、リストアマネージャウィンドウで Exchange データベースレベル

エージェントを選択する必要があります。このエージェントを選択すると、ターゲット

システムへのパスが［デスティネーション］フィールドに表示されます。Windowsファイ
ルシステムへのパスを完成させるには、［デスティネーション］フィールドのターゲット

システム名の直後に、ファイルシステムへのパスを入力します。

Windowsファイルシステムにデータをリストアするときに、パスを手動で設定する方

法

1. リストアマネージャを開いて［デスティネーション］タブを選択します。

2. ［ファイルを元のロケーションにリストア］オプションのチェックマークをオフにします。

3. Windowsシステムまたは Exchange 組織 オブジェクトを展開して、データをリストア

するターゲット システムを参照します。

ターゲット システムを展開して、［Microsoft Exchange Server - データベースレベ

ル］オブジェクトを選択します。

Arcserve Backupによって自動的に［デスティネーション］フィールドが入力されま

す。

Exchange Server 2010/2013/2016/2019の場合、以下を使用します。

\\<server name>\dbaedbvss

4. ファイルシステムディレクトリへのパスを入力します( 例：c:\Temp) 。
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注：ターゲット システムにファイルシステムディレクトリが存在しない場合、Arcserve
Backupによってユーザが指定したディレクトリが作成されます( 例：c:\Temp) 。

Exchange Server 2010/2013/2016/2019をリストアする場合、リストア時に、指定し

たデスティネーションの下に、以下のようなラベル付きで各データベースに対するサ

ブディレクトリが 1つ作成されます。

\<original database>

<original storage group> は、ソースデータベースの名前を表します。たとえば、デー

タベース "mailbox database 123"をリストアするためのパスは以下のようになります。

c:\Temp\mailbox database 123

フルバックアップまたはコピーバックアップをファイルシステムにリストアする際には、リ

ストア処理の開始前に、エージェントによってターゲット フォルダの内容が空にされ

ます。たとえば、データベース "mailbox database 123"のフルバックアップまたはコ

ピーバックアップをリストアする際には、以下のディレクトリが空にされます。

c:\Temp\mailbox database 123

ファイルシステムをリストアデスティネーションとして指定すると、Arcserve Backupに

よって、実行時に以下のオプション( 指定されている場合 ) がリストア処理に適用

されます。

リストア後に回復を実行する

増分および差分リストアで必要な前セッションを自動的にリストアする

注：Arcserve BackupでWindowsファイルシステムにデータをリストアする際は、そ

の他すべてのリストアオプションは実行時に無視されます。
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データベースレベルのデータリストアの実行

Exchange Server データベースでデータベースレベルのデータのリストアを実行する

方法

1. Arcserve Backupホームページで、［クイックスタート］メニューから［リストア］を選択

します。

［リストアマネージャ］ウィンドウが開きます。

2. ［リストアマネージャ］ウィンドウから、［ソース］タブのドロップダウンボックスで［ツリー

単位］を選択します。

注：データベースレベルのリストアでは［ツリー単位］と［セッション単位］の両方のリ

ストア方式がサポートされています。

3. ディレクトリツリーから Exchange Server 2010/2013/2016/2019のExchange の組織

オブジェクトを展開します。

次に、バックアップしたデータベースを含むサーバを展開し、データベースオブジェク

トを選択します。

4. リストアするバックアップが最新のバックアップでない場合は、リストアする復旧ポイン

ト セッションを選択します。日付を選択し、その日付からの復旧ポイントを選択し

ます。

注：リストアセットを使用している場合は、セット全体をバックアップされた順序でリ

ストアする必要があります。リストアセットに増分バックアップと差分バックアップが

含まれている場合は、セットから前回の増分バックアップまたは差分バックアップを

選択すると、エージェントによって自動的にフルバックアップが取り込まれます( ［ツ
リー単位］の場合のみ) 。リソースセットの詳細については、「データベースレベルの

リストアセット」を参照してください。

5. このジョブに含まれている Exchange Server 2010/2013/2016/2019のデータベースオ

ブジェクトを右クリックし、［エージェント オプション］を選択してバックアップオプション

を選択します。リストアオプションの詳細については、「データベースレベルのリスト

アオプション」を参照してください。

6. ［デスティネーション］タブをクリックします。データベースオブジェクトは元の場所 ( デ
フォルト ) 、または別の場所にリストアすることができます。

7. 別の場所にリストアする場合は、［ファイルを元の場所にリストア］チェックボックスを

オフにし、リストア先のサーバを展開して、デスティネーションオブジェクトを選択しま

す。

8. ［サブミット］ツールバーボタンをクリックします。

別の場所にリストアする場合、［セキュリティ］ダイアログボックスが表示された後

で、リストア先のサーバのユーザ名とパスワードを入力し、［OK］をクリックします。
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データベースレベルのデータリストアの実行

注：Arcserve Backupでは、23文字を超えるパスワードでのシステムへのログインを

サポートしていません。ログインしようとしているシステムのパスワードが 23文字を

超える場合は、エージェント システムにおいてパスワードが 23文字以下になるよう

に修正すると、エージェント システムにログインできます。

9. ［セッションユーザ名およびパスワード］ダイアログボックスが開いたら、リストア先の

Exchange Server のユーザ名とパスワードを確認または変更します。ユーザ名やパ

スワードを変更するには、セッションを選択し、［編集］ボタンをクリックします。変更

を行い、［OK］をクリックします。

注：以下のフォーマットでユーザ名を入力します。

<ドメイン>\<ユーザ名>

10. ［OK］をクリックします。

11. ［ジョブのサブミット］ダイアログボックスが開きます。［即実行］を選択して今すぐ

ジョブを実行するか、［実行日時指定］を選択してジョブを実行する予定の日時

を選択します。

12. ジョブの説明を入力し、［OK］をクリックします。
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第5章 : ドキュメント レベルのバックアップとリストアの実

行

注：Microsoftがサポートを終了したレガシーMAPI/CDO ライブラリテクノロジが使

用されているため、Exchange ( すべてのバージョンのExchange) ドキュメント レベル

はサポートされなくなりました。個々のアイテムのリストアには、Exchange Granular
Restore ユーティリティを使用することをお勧めします。

このセクションには、以下のトピックが含まれます。

Exchange Granular Restore ユーティリティ 80
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Exchange Granular Restore ユーティリティ

Exchange Granular Restore ユーティリティ

重要：このリリースでは、Arcserve BackupはMicrosoft Exchange 電子メールとそれ

以外のオブジェクトをリストアするために Exchange Granular Restore ユーティリティの

使用を提供します。

ユーティリティには、電子メールなどの項目をオフラインのデータベース( * EDB) およ

びログファイルから、元のライブ Exchange データベースに挿入する機能と、

Personal Storage File ( .pst) ファイルに詳細データを抽出する機能が含まれます。

このユーティリティでは、以下の主な利点が提供されます。

電子メール以外の項目 ( タスクなど) およびパブリックフォルダがサポートされま

す。

データベースファイルのみでも動作します。ログは必須ではありませんが、ログ

を使用すると最新のデータが確実にリストアに使用できます。

任意のサイズのユーザメールボックスまたはデータベースから、メールボックスレ

ベルの項目をリストアするのにかかる時間が最小限ですみます。

注：サポートされている仕様、機能、その他の特長の詳細については、Exchange
Granular Restore ユーザガイド ( esr.pdf) を参照してください。

ユーティリティがインストールされたら、次の場所でユーザガイド ( esr.pdf) を参照で

きます：%ProgramFiles\CA\Arcserve Backup Agent for Microsoft Exchange
Server\Exchange GRT。

Exchange Granular Restore ユーティリティを使用して、Microsoft Exchange 電子

メールをリストアするには、以下の手順に従います。

1. Arcserve リストアマネージャから、データベースをリストアする Exchange Server 上の

デスティネーションとしてファイルシステムを選択します。

詳細については、「データベースリストアのソースとデスティネーションの選択」を参

照してください。

注：Exchange Granular Restore ユーティリティは、Microsoft Exchange エージェント

のインストールと併せてインストールされます。Exchange Granular Restore ユーティリ

ティはデフォルトで次の場所にインストールされます：%ProgramFiles\CA\Arcserve
Backup Agent for Microsoft Exchange Server\Exchange GRT。

2. ユーティリティツールを起動し、手順 1でリストアされた Exchange データベースおよ

びログを開きます。

3. メールボックス、フォルダ、メッセージを検索および選択します。
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Exchange Granular Restore ユーティリティ

注：このユーティリティでは、アイテムの検索、プレビュー、選択を行うために、メール

ボックスツリーの参照および検索という 2つの相互補完的なモードが提供されま

す。

4. 個別の項目を選択して、以下の場所のいずれかにリストアします。

元の場所

別の場所

.PST ファイル

注：

デフォルトで、このユーティリティは、Windowsにログオンしている現在のユーザ

を使用して接続を確立します。現在のユーザに、選択されたユーザの代理

の権限がない場合は、次の内容のメッセージが表示されます：Exchange の

偽装によって、ユーザの認証情報に対してデフォルト以外のメールボックス

にアクセスできます。この機能を使用するには、Exchange Serverでアクセス

権限が設定されている必要があります。」

以下のオプションのいずれかを使用して、選択したメールボックスに接続でき

ます。

選択したメールボックスの認証情報を使用します。

偽装権限を持つユーザを指定します。

5. ( オプション) コマンド ラインを使用して複数のデータベースを処理します。

構文：esr.exe <ソース> <デスティネーション>
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第6章 : 推奨事項

このセクションでは、Arcserve Backup Agent for Microsoft Exchange Server を使用

する際の推奨事項について説明します。

このセクションには、以下のトピックが含まれます。

一般的な推奨事項 84

インストールの推奨事項 87

Exchange Server の環境設定に関する推奨事項 90

バックアップの推奨事項 93

リストアの推奨事項 98

バックアップとリストアのテスト計画 100

エージェントとDisaster Recovery Optionの使用 101
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一般的な推奨事項

一般的な推奨事項

エージェントを使用する際は、以下の推奨事項を考慮してください。

技術資料

イベント ビューアのログ
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一般的な推奨事項

技術資料

MicrosoftのWebサイトには、書籍、ダウンロード可能なヘルプファイル、ソフトウェ

ア開発キットなど、Exchange Server のさまざまな技術資料が用意されています。

これらの文書、特に「Microsoft Exchange Server の障害回復」のホワイト ペーパー

をお読みください。Exchange Server に関する知識を増やすことで、エージェントの

使用時にデータを最大限に保護することができます。
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一般的な推奨事項

イベント ビューアのログ

エージェントの使用時に発生する可能性のあるイベントについてのArcserve
Backupアクティビティログを監視するほかに、Windowsのイベント ビューアのログ、

特にアプリケーションログとシステムログも監視する必要があります。アプリケーショ

ンログには、Exchange Server の内部イベントが含まれ、システムログには

Windowsのイベントが含まれます。
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インストールの推奨事項

インストールの推奨事項

このエージェントをインストールする際は、以下の推奨事項を考慮してください。

製品に関する推奨事項

負荷の軽減
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インストールの推奨事項

製品に関する推奨事項

Arcserve Backupは、Exchangeの組織の全サーバを保護できるエージェントとオプ

ションを備えています。これらのサーバには、Exchange Server やドメインコントローラ

が含まれます。

注：ドメインコントローラには、ユーザ、メールボックス、およびパブリックフォルダの

情報を保持する Active Directoryコンテナが含まれるため、ドメインコントローラの

保護は重要になります。

Exchange Server を最大限に保護するために、各 Exchange Server に対して以下

のすべての対応策を実施します。

Arcserve Backup Agent for Microsoft Exchange Server -- データベースレベル

のバックアップおよびリストア用。データベースレベルのバックアップとリストアは、

Exchange Server データベースとログを保護します。

Arcserve Backup Client Agent for Windows - Active Directoryを含む、ファイ

ルとシステムの状態を保護します。Active Directoryを保護することは重要で

す。Active Directoryにメールボックスとユーザ情報が保存されるためです。

注：Arcserve Backup Client Agent for WindowsをすべてのExchange Server 上
で使用するだけでなく、すべてのドメインコントローラの保護にも使用してくださ

い。

Arcserve Backup Disaster Recovery Option - 惨事が発生した場合には、

Arcserve Backup Disaster Recovery Optionによって、前回のフルバックアップの

状態にマシンが復旧します。Exchange サーバとドメインコントローラのバックアッ

プに使用するすべてのサーバに Arcserve Backup Disaster Recovery Optionをイ

ンストールしてください。

Exchange Server データを効率的に保護する目的で以下のアプリケーションをイン

ストールする必要はありません。

Arcserve Backup Agent for Open Files -- Arcserve Backup Agent for Open Files
は、開いているファイルまたはアクティブなアプリケーションによって使用中である

ファイルを保護する場合に役立ちます。Arcserve Backup Agent for Microsoft
Exchange Server は Exchange Server の保護に特化した専用のエージェントな

ので、Arcserve Backup Agent for Open Filesの全機能を活用した完全かつ堅

牢なソリューションが提供されます。
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インストールの推奨事項

負荷の軽減

パフォーマンスの高いリモート バックアップをサポートする高速ネットワーク環境で運

用している場合は、バックアップマネージャを Exchange Server と異なるサーバにイ

ンストールします。これによりバックアップ時のExchange Server の負荷が軽減され

ます。
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Exchange Serverの環境設定に関する推奨事項

Exchange Server の環境設定に関する推奨事項

Exchange Server の環境設定には、以下の推奨事項を考慮してください。

循環ログ記録

トランザクションログの容量

90 Agent for Microsoft Exchange Serverユーザガイド



Exchange Serverの環境設定に関する推奨事項

循環ログ記録

増分バックアップと差分バックアップを利用するには、循環ログを無効にする必要

があります。循環ログを無効にせずに、増分または差分バックアップをサブミットす

ると、Agentは自動的にバックアップをフルバックアップに変更します。

循環ログを使用すると、使用するディスク容量が減少しますが、前回のバックアッ

プ以降の変更のすべてを回復することはできません。これは保持されているログ

ファイルの数が少ないためです。そのため、トランザクションベースのシステムを使用

する利点を生かせず、システムで障害が発生した場合に完全に復旧することが

できません。ディスク容量を節約する場合は、循環ログではなく、通常のフルバッ

クアップを行います。これはバックアップによって自動的にトランザクションログファイ

ルがパージされるためです。

循環ログ記録がバックアップ処理中または回復中に有効になっている場合、個

別のデータベースをリストアすることはできません。
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Exchange Serverの環境設定に関する推奨事項

トランザクションログの容量

トランザクションログをリストアする場合、必ず Exchange Server のディスクに充分な

容量があることを確認してください。トランザクションログで使用すると思われる容

量の少なくとも 2倍を確保します。さらに、データベースレベルのバックアップをリスト

アする場合は、データベースファイルのサイズがリストア中に増加することがあるた

め、バックアップのサイズに見合う容量を確保する必要があります。
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バックアップの推奨事項

バックアップの推奨事項

Exchange Server のバックアップでは、以下の推奨事項を考慮してください。

オンラインバックアップの利用

メディアの整合性

データベースレベルのバックアップ計画
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バックアップの推奨事項

オンラインバックアップの利用

常にオンラインバックアップを行ってください。これにより Exchange Server のデータ

ベースをシャットダウンせずにバックアップでき、作業時間を節約できます。オンライ

ンバックアップを行わない場合、貴重な作業時間を失うばかりでなく、オフライン

バックアップ作業は緻密で大きな労働力を要するため、重大な誤りを犯す危険

性があります。オンラインバックアップを行うと、Agentがファイルを管理します。オフラ

インバックアップでは、すべての作業をユーザが行う必要があります。また、オフライ

ンバックアップを行う場合、データベースの各ページのチェックサムを検証するプロセ

スがないため、データ破損を検出できず、データベースの整合性をチェックできませ

ん。
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バックアップの推奨事項

メディアの整合性

バックアップの作成時には、［CRC 値を計算してバックアップメディアに保存］グロー

バルオプションを使用してください。バックアップ終了後に CRC 検証を使用してメ

ディアをスキャンし、メディアの整合性を確認してください。
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バックアップの推奨事項

データベースレベルのバックアップ計画

バックアップ計画で検討すべき事柄は多くあります。バックアップ時間、リストア時

間、サーバおよびストレージ デバイス、使用可能なメディアの量、メディアの保存

期間、ネットワークの帯域幅、サーバの負荷、データベースのサイズなどが挙げら

れます。そのため、バックアップ計画は、環境およびハードウェア構成によって異な

ります。

バックアップを計画する場合、まず組織において Exchange Server のバックアップに

毎週どのくらいの時間を割り当てることができるかを見積もる必要があります。この

とき、リストアにおいて最も時間を要するのがログファイルの再生であることに注意

してください。前回のバックアップ以降に発生した各トランザクションをスキャンする

必要があるため、フルバックアップ回数によっては、大規模なサーバのリストア時

に、ログファイルの再生に数時間かかることもあります。さらに、トランザクションロ

グの再生の速度は、再生するトランザクションの種類によって異なります。再生時

間をより正確に推定するには、ログファイルのテスト リストアを行ってみる必要があ

ります。

リストア時間を判断した後で、環境とリソースがバックアップ計画に適したものであ

るかどうかを考慮する必要があります。

非常に重要なデータを扱い、最小限のリストア時間しか持てない環境では、

フルバックアップを毎晩 ( またはサーバの負荷が最も低い時間帯 ) 、および増

分バックアップを昼 ( またはフルバックアップから均等な間隔で設定した、負荷

の低い時間帯 ) に行う必要があります。

メディアの使用量がバックアップ計画の主な要因である場合は、フルバックを

毎日行うか、フルバックアップと差分バックアップを毎日交互に行います。

リストア時間に余裕があり、それほど重要ではないデータを扱う環境では、週

に 1回程度フルバックアップを行い、残りの各曜日は増分または差分バック

アップを行います。

Exchange Server 2010/2013/2016データベース可用性グループ( DAG) 環境では、

アクティブデータベースのパフォーマンスへの影響を避けるため、デフォルト バックアッ

プソースを使用してください。デフォルトでは、データベースはレプリカからバックアップ

され、利用可能な正常なレプリカがない場合のみ、アクティブデータベースから

バックアップされます。Exchange Server 2010/2013/2016環境では、1つのデータ

ベースに対して複数のレプリカが存在する場合、レプリカのデフォルト選択順序は

データベースのコピー優先順位に従います。最初のコピーが最初に使用されま

す。

以下の表では、いくつかのバックアップ計画例と、その利点と欠点を示します。最

大限の保護効果を得るには、フルバックアップと増分バックアップを毎日行う必要

がありますが、組織のニーズに合わせてバックアップ計画をカスタマイズすることがで
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バックアップの推奨事項

きます。最低限必要なことは、少なくとも稼動日には毎日バックアップを行い、週

に 1回フルバックアップを行うということです。

バックアップ計画 利点 欠点

毎日のフルバックアップと増分バックアップ *

保護の頻度が

高い

リストア時間が

短い

メディアの使用

量が多い

毎日のフルバックアップのみ

保護の頻度が

適度である

リストア時間が

短い

メディアの使用

量が多い

少なくとも週に1回のフルバックアップを含めた

毎日の差分バックアップ

保護の頻度が

適度である

メディア使用量

が少ない

リストア時間が

変動的

* この場合、フルバックアップと増分バックアップは約 12時間の間隔を置いてスケ

ジュールします。

第6章:推奨事項 97



リストアの推奨事項

リストアの推奨事項

Exchange Server のリストアには、以下の推奨事項を考慮してください。

一般的なリストア計画
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リストアの推奨事項

一般的なリストア計画

少なくとも月 1回はテスト バックアップ/リストアを行ってデータベースの復元シミュ

レーションを行うことをお勧めします。
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バックアップとリストアのテスト計画

バックアップとリストアのテスト計画

バックアップ計画とリストア計画を立てた後で、これらの計画が正常に機能するこ

とをテストして確認する必要があります。バックアップテストは稼動中のシステムで

行うことができますが、稼動中のシステムにバックアップ計画とリストア計画を実施

する前に、稼動システムと同様なテスト システムで復旧シミュレーションを行うこと

をお勧めします。

テスト リストアを行ってサーバを少なくとも月に 1回はバックアップし、リストアされた

データベースが適切に機能することを確認してください。これにより、バックアップ計

画とリストア計画をテストして、システムが正確にバックアップできているかどうかを

判断し、起こりうる惨事に備えることができます。

Exchange Server 2010/2013/2016/2019システムでテスト リストアを実行する方法

の詳細については、「データベースレベルのデータリストア」を参照してください。

注： Exchange Server 2010/2013/2016/2019には回復用データベースがあり、両方

テスト リストアに使用できます。ただし、Exchange Server 全体をテスト サーバにリス

トアする練習を行っておくことをお勧めします。
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エージェントとDisaster Recovery Optionの使用

エージェントと Disaster Recovery Option の使用

Exchange Server 2010/2013/2016/2019システムを障害から保護し、障害が発生

した場合にサーバを短時間で復旧するには、あらかじめバックアップの計画を立て

ておくことが重要です。

以下のプロセスは、2010/2013/2016/2019が実行されているWindowsサーバを使

用しており、いくつかのExchange Server のデータベースが実行中であることを前提

としています。このサーバに障害が発生し、サーバ全体の再構築が必要になった

という前提で説明します。

重要：惨事復旧を実行する前に、Exchange Mailbox Server の最新のフルバック

アップ、およびすべてのメールボックスデータベースとパブリックフォルダデータベース

のデータベースレベルの最新のフルバックアップが取得してあることを確認してくだ

さい。

1. Active Directoryサーバが壊れた場合は、まず AD サーバの惨事復旧を実行しま

す。詳細については、Arcserve Backup > Disaster Recovery Optionユーザガイドを

参照してください。

2. Exchange Server の惨事復旧を実行します。

3. すべてのメールボックスデータベースおよびパブリックフォルダデータベースのデータ

ベースレベルのリストアを実行します。詳細については、「データベースレベルのバッ

クアップとリストアの実行」を参照してください。

注：クラスタ環境で Exchange Server を実行している場合は、その環境特有の設

定に従ってメールボックスとパブリックフォルダデータベースのデータベースレベルのリ

ストアを実行します。

以下のエラーを受け取る場合があります。

AE9650ボリュームシャドウサービスプロバイダは、操作の状態が不良であることをレポート

しています。

このエラーを受け取った場合、Arcserve Backup Disaster Recovery Optionウィザー

ドを使用して以下の手順を実行します。

1. Disaster Recoveryを実行し、Exchange 2010/2013/2016/2019 Server を回復しま

す。

2. Arcserve Backup Agent for Microsoft Exchange を使用し、すべてのメールボックス

データベースのデータを別の場所にリストアします。［リストア後に回復を実行する］

オプションが無効になっていることを確認します。

3. メールボックスの役割がインストールされた Exchange Server にログインし、IS
( Information Store) サービスを停止します。
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エージェントとDisaster Recovery Optionの使用

4. ［メールボックスデータベース］フォルダに移動し、*.chk、*.log、および *.edbファイル

を削除します。Exchange サーバに複数のストレージ グループがある場合は、すべ

てのストレージ グループに対して削除操作を繰り返します。

5. 手順 2で使用した別の場所で、リストアした *.chk、*.log、および *.edbファイルを

元の場所にコピーします。

6. ISサービスを再起動します。
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第7章 : トラブルシューティング

このセクションでは、Arcserve Backup Agent for Microsoft Exchange Server の使用

中に発生する可能性がある問題の特定と解決に役立つトラブルシューティング

情報を提供します。必要な情報がすぐに見つかるように、一部のエラーメッセー

ジ、およびこれらのメッセージが表示される原因とその解決策がこのセクションに一

覧表示されています。

このセクションには、以下のトピックが含まれます。

アクティビティログ 104

完全な SIS を使用して保存容量を調べることができない 105

M ドライブの用途がわからない 106

Exchange Server エラー 107

テクニカルサポート情報 109
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アクティビティ ログ

アクティビティログ

エラー状態を解決するためには、多くの場合 Arcserve Backupのアクティビティログ

を確認する必要があります。アクティビティログには、Arcserve Backupで実行され

た処理の包括的な情報が記録されます。これは、実行されたすべてのジョブに

対するすべてのArcserve Backupアクティビティの監査記録となります。このログを必

要に応じて確認すると、エラーが発生したかどうかを確認できます。ログはジョブス

テータスマネージャで見ることができます。アクティビティログの使用法の詳細につ

いては、「管理者ガイド」を参照してください。
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完全な SISを使用して保存容量を調べることができない

完全な SISを使用して保存容量を調べることができな

い

すべてのExchange Server システム上で有効

現象

SIS( シングルインスタンスストレージ) を使用してデータをバックアップした後、保存

された容量を調べることができません。

解決策

バックアップジョブをサブミットした後で、ジョブステータスマネージャに移動し、アク

ティブジョブをダブルクリックすると、リアルタイムジョブのプロパティを表示できます。

［メッセージングシングルインスタンスストレージを使用する］を有効にしている場

合は、SIS最適化の前に、サイズに関連するフィールドすべてにサイズが反映され

ます。SIS最適化後のバックアップの実際のサイズが［アクティビティログ］に表示さ

れ、［( xx) MB メディアに書き込み済み］と記録されます。
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M ドライブの用途がわからない

M ドライブの用途がわからない

すべてのExchange Server システム上で有効

現象

M ドライブの用途がわからないため、バックアップが必要がどうかを判断できませ

ん。

解決策

M ドライブ( ExIFS) は、メールボックスとパブリックフォルダを表示する仮想ドライブで

す。これは単に Exchange Server のビューであり、物理ドライブではないため、バック

アップする必要はありません。Client Agent for Windowsを使用してバックアップジョ

ブを実行する際にこのドライブがスキップされるのはこのためです。
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Exchange Serverエラー

Exchange Server エラー

Exchange Server エラーの詳細については、Exchange Server のイベント ログを確認

するか、MicrosoftのWebサイトを参照してください。

このセクションには、以下のトピックが含まれます。

サーバをブラウズするときに Exchange Agentが表示されない
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Exchange Serverエラー

サーバをブラウズするときに Exchange Agentが表示さ

れない

Exchange Server 2010で有効です。

現象

Exchange Server システムをブラウズしようとすると、Exchange Agentオブジェクトは

バックアップマネージャまたはリストアマネージャウィンドウに表示されません。

解決策

エージェント サービスが稼動していない。Universal Agentサービスを起動します。
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テクニカルサポート情報

テクニカルサポート情報

2010、2013、2016、および Exchange Server 2019に関して Arcserve サポートへの

お問い合わせが必要な場合、以下のレジストリキーを使用して、カスタマサポー

トが問題の解決に必要とする情報を収集してください。

データベースレベルのバックアップとリストア

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA Arcserve
Backup\ExchangeDBAgent\Parameters

値の名前：Debug
値の種類：REG_DWORD
データ：0 (オフ)、1 (デフォルト )、5 (詳細 )
結果：ExchangeエージェントのDBLOGディレクトリ内のdbaexdb*.log & dbaexdb*.trc

追跡ファイルのサイズが大きくなり過ぎる、または多くなり過ぎる場合、以下のレジ

ストリ値を変更してサイズおよびファイル数を減らすことができます。

値の名前：MaxLogSize
値の種類：REG_DWORD
データ：各追跡ファイルのサイズ( MB単位 )
結果：このサイズになると、新しい追跡ファイルが生成されます。

値の名前：MaxLogCount
値の種類：REG_DWORD
データ：ログファイルの数

結果：ログファイルの最大数がこの値に達すると、最も古いログファイルが削除され、新し

いログファイルが作成されます。

注：上記のレジストリ値は、Exchange Agent環境設定ユーティリティを使用して

変更できます。Universal Agentサービスを再起動する必要はありません。
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第8章 : バックアップエージェント サービスアカウントの

設定

Arcserve Backup Agent for Microsoft Exchange をインストールした後、Exchange
Server にバックアップエージェントのサービスアカウントを設定する必要があります。

Agentのサービスアカウントは、AgentにExchange Serverと通信する権限を与えま

す。

このセクションには、以下のトピックが含まれます。

バックアップエージェント サービスアカウントを設定する方法 112

バックアップエージェント サービスアカウントの設定 116

グループの設定 122

制御の委任 126

追加の環境設定に関する考慮事項 128
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バックアップエージェント サービスアカウントを設定する方法

バックアップエージェント サービスアカウントを設定する

方法

バックアップエージェントのサービスアカウントを設定する前に、以下のタスクを実

行する必要があります。

1. バックアップエージェント サービスアカウントの要件を確認します。

注：詳細については、「バックアップエージェント サービスアカウントの要件の概

要」を参照してください。

2. タスクを確認します。

注：詳細については、「タスク要件」を参照してください。

3. 環境を確認します。

注：詳細については、「実装時の考慮事項」を参照してください。

4. バックアップエージェント サービスアカウントの設定 .
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バックアップエージェント サービスアカウントを設定する方法

バックアップエージェント サービスアカウントの要件の

概要

「「データベースレベルのバックアップとリストアの実行」 ページ37」でバックアップエー

ジェント サービスアカウントの要件に関する情報を参照してください。
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バックアップエージェント サービスアカウントを設定する方法

タスク要件

バックアップエージェント サービスアカウントの要件を決定した後は、タスクを決定

する必要があります。

要件によっては、以下のタスクを 1つ以上実行する必要があります。

ユーザアカウントの作成

メールボックスの作成

グループの作成

制御の委任
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バックアップエージェント サービスアカウントを設定する方法

実装時の考慮事項

バックアップエージェント サービスアカウントを手動で設定するために必要な各タス

クは、以下の構成によって異なります。

Exchange Server 2010/2013/2016/2019を使用

使用しているWindowsのバージョン

Windows Server 2008

Windows Server 2008 R2

Windows Server2012

WindowsServer 2012 R2

Windows Server2016

使用しているサーバの種類

ドメインコントローラ

メンバサーバ
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バックアップエージェント サービスアカウントの設定

バックアップエージェント サービスアカウントの設定

バックアップエージェント サービスアカウントを設定する方法

1. ユーザアカウントを設定します。

2. メールボックスを設定します。

3. グループを設定します。

4. 役割を設定します。

重要：各タスクには、環境に基づいて、さまざまな手順が含まれています。ニーズ

を満たすタスクと環境を選択し、対応する手順を使用して、バックアップエージェ

ント サービスアカウントを手動で設定します。

注：設定に関する考慮事項の補足については、「追加の環境設定」を参照し

てください。

詳細情報：

Windows Server 2008でのドメインユーザの作成

グループの設定
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バックアップエージェント サービスアカウントの設定

Windows Server 2008でのドメインユーザの作成

すでにドメイン上にアカウントを持つ場合は、ユーザを新しく作成する必要はあり

ません。ドメイン上のアカウントはバックアップエージェント サービスアカウントとして

使用できます。そのためには、ドメインアカウントに対してメールボックスの設定、グ

ループの追加、権利の追加、制御の委任を行います。

バックアップエージェント サービスアカウントを作成する方法

1. ドメインコントローラの［スタート］メニューから、［プログラム］-［管理ツール］-［Active
Directoryユーザーとコンピュータ］を選択します。

［Active Directoryユーザーとコンピュータ］ウィンドウが開きます。

2. ［Active Directoryユーザーとコンピュータ］ダイアログボックスで、［Active Directory
ユーザーとコンピュータ］ツリーを展開し、［Users］をクリックします。

3. ［操作］メニューから［新規作成］- ［ユーザー］を選択します。

4. ［新しいオブジェクト - ユーザー］ダイアログボックスが開いたら、ユーザの姓、名、フ

ルネームを入力します。頭文字も入力します。ユーザのログオン名を入力して、

［次へ］をクリックします。

5. パスワードを入力し、確認してから、［パスワードを無期限にする］をオンにして、

［次へ］をクリックします。
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バックアップエージェント サービスアカウントの設定

6. ［完了］ボタンをクリックします。
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バックアップエージェント サービスアカウントの設定

Exchange Server 2010のメールボックスでのドメイン

ユーザの作成

以下の手順に従います。

1. Exchange Server システムのWindowsの［スタート］メニューから、［すべてのプログラ

ム］- ［Microsoft Exchange Server］- ［Exchange 管理コンソール］を選択します。

Exchange 管理コンソールが開きます。

2. ［受信者の構成］オブジェクトを展開し、［メールボックス］オブジェクトを選択して

右クリックします。

ポップアップメニューから、［メールボックスの新規作成］を選択します。

［メールボックスの新規作成］- ［概要］ダイアログボックスが開きます。

3. ［メールボックス種類の選択］セクションで、［ユーザーメールボックス］オプションを

選択して、［次へ］をクリックします。

［メールボックスの新規作成］- ［ユーザーの種類］ダイアログボックスが開きます。

4. ［新しいユーザー］セクションで、［新しいユーザー］を選択して、［次へ］をクリックし

ます。

［メールボックスの新規作成］- ［ユーザー情報］ダイアログボックスが開きます。

5. 以下のフィールドに入力します。

［姓］フィールドで、バックアップエージェント サービスアカウントの名前、ユーザログ

オン名、およびパスワードを入力して、［次へ］をクリックします。
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バックアップエージェント サービスアカウントの設定

［メールボックスの新規作成］- ［メールボックスの設定］ダイアログボックスが開き

ます。

6. 以下のフィールドに入力します。

メールボックスのストレージ グループとデータベースを選択して、［次へ］をクリックしま

す。

［メールボックスの新規作成］- ［構成の概要］ダイアログボックスが開きます。

7. 構成の概要の内容を確認して、変更が必要な場合は、［戻る］ボタンをクリック

します。

8. 環境設定を完了するには、［新規作成］をクリックしてから［完了］をクリックしま

す。

Exchange Server 2010システム上にメールボックスを持つドメインユーザが作成さ

れました。

注：バックアップエージェント サービスアカウントとメールボックスの作成が終了した

ら、Outlookを使用するか、そのアカウントにメールを送信してこのアカウントにログ

インして、メールボックスが正常に機能することを確認する必要があります。
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バックアップエージェント サービスアカウントの設定

Exchange Server 2013/2016/2019のメールボックスを持

つドメインユーザの作成

以下の手順に従います。

1. Windowsスタート メニューから、Exchange 管理センターを開きます。

2. ［受信者］に移動し、［+］をクリックします。

3. ドロップダウンリストから、［ユーザーメールボックス］を選択します。

［ユーザーメールボックス］ウィンドウが表示されます。

4. 必要なフィールドを入力し、［その他のオプション］をクリックして、メールボック

スデータベースを参照します。

5. ［保存］をクリックします。

Exchange Server 2013、2016、および 2019上にメールボックスを持つドメインユー

ザが作成されました。
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グループの設定

グループの設定

ご使用の環境で稼働しているMicrosoft Exchange Server の種類によって( メンバ

サーバ、またはドメインコントローラ) 、以下のいずれかの手順に従ってグループを

設定します。

Windowsのメンバサーバ上のすべてのExchange Server バージョンのグループ

の追加

ドメインコントローラ上のExchange Server 全バージョンへのグループの追加
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グループの設定

Windows のメンバサーバ上のすべての Exchange
Server バージョンのグループの追加

グループを追加する方法

1. ［マイコンピュータ］を右クリックして［管理］を選択します。

2. ［コンピュータの管理］ダイアログボックスが開いたら、［ローカルユーザーとグルー

プ］オブジェクトを展開し、［グループ］をクリックします。

3. 右側のペインの［Administrators］をダブルクリックします。

4. プロパティのダイアログボックスが開いたら［追加］をクリックします。

5. ［ユーザーまたはグループの選択］ダイアログボックスが開いたら、［場所］フィールド

から適切なドメインを選択します。次に、［名前］列から、バックアップエージェント

サービスアカウント名を選択し、［追加］をクリックして［OK］をクリックします。

6. プロパティのダイアログボックスが再度開き、バックアップエージェント サービスアカ

ウント名が［所属するメンバ］リストに表示されます。［OK］をクリックします。

7. ［コンピュータの管理］ダイアログボックスが再度開いたら、右側ペインの［Backup
Operators］をダブルクリックし、手順 4～ 6を繰り返します。
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グループの設定

ドメインコントローラ上の Exchange Server 全バージョ

ンへのグループの追加

グループを追加する方法

1. ドメインコントローラの［スタート］メニューから、［プログラム］-［管理ツール］-［Active
Directoryユーザーとコンピュータ］を選択します。［Active Directoryユーザーとコン

ピュータ］ダイアログボックスの右側ペインから、新しいアカウント名を右クリックし、

［プロパティ］を選択します。

2. ［プロパティ］ダイアログボックスが開いたら、［所属するグループ］タブをクリックし、

［追加］をクリックします。

3. ［グループの選択］ダイアログボックスが開いたら、［選択するオブジェクト名を入力

してください］フィールドに「Domain Admins」と入力し、［OK］をクリックします。

注：Exchange Server がドメインコントローラの場合は、Administrators と Backup
Operatorsも選択する必要があります。
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グループの設定

4. ［プロパティ］ダイアログボックスが再表示されたら、［Domain Admins］を選択して

［プライマリグループの設定］をクリックします。次に、［Domain Users］を選択し、

［削除］-［はい］-［OK］をクリックします。
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制御の委任

制御の委任

制御を委任するには、以下の手順を使用します。

ドメインコントローラまたはメンバサーバ上のExchange Server
2010/2013/2016/2019の制御の委任
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制御の委任

ドメインコントローラまたはメンバサーバ上の Exchange
Server 2010/2013/2016/2019の制御の委任

Exchange Server 2010/2013/2016/2019では、この手順はインターフェースによって

サポートされていないので、管理シェルを使用して実行する必要があります。管

理シェルを使用する場合、RBAC ( Role Based Access Control) 認証システムを使

用してバックアップエージェント サービスアカウント用の権限を割り当てる必要があ

ります。

以下の手順に従います。

1. Exchange Server マシンから、［スタート］- ［すべてのプログラム］- ［Microsoft
Exchange Server 2010/2013/2016/2019］- ［Exchange 管理シェル］をクリックしま

す。

Exchange 管理シェルが開きます。

2. 以下コマンドを入力し、メールボックスを役割グループのメンバとして追加します。

Add-RoleGroupMember <"role group name"> -Member <"member">

権限がバックアップエージェント サービスアカウントに割り当てられます。

例

以下のコマンドでは、「exchagent」というメールボックスが「Organization
Management」という役割グループに追加され、このグループに関連付けられたす

べてのアクセス権が継承されます。

Add -RoleGroupMember "Organization Management" -member "exchagent"
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追加の環境設定に関する考慮事項

追加の環境設定に関する考慮事項

以下のセクションでは、お使いの環境に応じた追加の環境設定に関する考慮事

項について説明します。

メンバサーバに関する考慮事項

複数ドメインに関する考慮事項
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追加の環境設定に関する考慮事項

メンバサーバに関する考慮事項

Exchange Server がメンバサーバ上にある場合は、バックアップエージェント サービ

スアカウントをドメインコントローラ上の同じグループと権限に追加することが必要

になる場合があります。これはドメインコントローラのセキュリティポリシーとセキュリ

ティ設定によって異なります。
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追加の環境設定に関する考慮事項

複数ドメインに関する考慮事項

複数のドメインを持つネットワーク上で Exchange Server を実行していて、

Exchange Server が配置されているドメインとは異なるドメインにバックアップエー

ジェント サービスアカウントを作成する場合は、両方のドメインにグループと権利

を追加します。
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第9章 : 用語集

このセクションには、以下のトピックが含まれます。

データベース可用性グループ( DAG) 132

データベースレベルのバックアップ 133

マルチプレキシング 134

マルチストリーミング 135

リストアセット 136

組織ビュー 137

トレースログファイル 138
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データベース可用性グループ( DAG)

データベース可用性グループ( DAG)

データベース可用性グループ( DAG) は、Exchange Server 2010で導入された概念

です。最大 16個のメールボックスサーバの集合体で、各サーバは最大 100個の

メールボックスデータベースを保持します。
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データベースレベルのバックアップ

データベースレベルのバックアップ

データベースレベルのバックアップでは、システムを保護し、Exchange Server 全体の

リストアに対応できます。
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マルチプレキシング

マルチプレキシング

マルチプレキシングとは、複数のソースから取得されたデータが、同じメディアに同

時に書き込まれるプロセスのことです。Arcserve Backupでは、複数のソースを持つ

ジョブがこのオプションを使用してサブミットされると、そのジョブが子ジョブに分割さ

れ、各ジョブが同時にデータを書き込みます。
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マルチストリーミング

マルチストリーミング

マルチストリーミングとは、バックアップジョブを、異なるデバイスに対して同時に実

行される複数のサブジョブに分割する処理のことです。
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リストアセット

リストアセット

リストアセットは、Exchange Server、ストレージ グループ、またはメールボックスデー

タベースをリストアするために必要なすべてのセッションのセットです。リストアセットの

セッション数は、使用したバックアップ方式によって異なります。
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組織ビュー

組織ビュー

組織ビューでは、Exchange Server の組織全体が一元化されて表示されるため、

リモートのExchange サーバをすばやく検索できます。
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トレースログファイル

トレースログファイル

トレースログファイルは、Arcserve Backupによって作成されるファイルです。データ

ベースレベルのバックアップおよびリストアを実行するときに発生する問題をデバッグ

するために使用できるデータを提供します。
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