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第 1章 : 简介

本节包含有关 Arcserve Replication and High Availability (Arcserve RHA) 产品及

其各个模块的一般信息。简要列出了新增功能，介绍了复制和高可用

性的工作原理以及各个模块在复制过程中如何运行。

本节包括以下主题：

关于本指南 18

查看相关文档 19

支持的应用程序和数据库服务器 20

Arcserve RHA概念 21

复制和高可用性组件 36

如何部署 Arcserve RHA 42
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关于本指南

关于本指南

本指南包含配置和运行 Arcserve RHA的所有必要信息。介绍并提供了有

关如何执行以下过程的说明：

同步

复制和恢复数据

监视程序

生成报表

从生产服务器切换到副本备用服务器，然后再切回

保护 Control Service。

重要信息！该指南适用于 Replication、High Availability和 Assured Recovery
产品。除非另行指定，否则本文档中的 Arcserve RHA一词指的是所有产

品。

该指南特别介绍了一般文件服务器复制和高可用性解决方案，但也提

供其他应用程序和数据库服务器以及高可用性解决方案的相关信息。

有关为特定应用程序 ( 如 Microsoft Exchange 或 SQL 服务器 ) 定制的方案

的详细说明，请参阅相应的操作指南。在 Arcserve 支持网站上提供了每

个应用程序的最新操作指南。有关查看特定于应用程序的操作指南的

详细信息，请参阅相关文档。
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查看相关文档

查看相关文档

《Arcserve RHA 管理指南》用来和以下补充的指南一起使用。

《Arcserve RHA 安装指南》- 包含与安装和配置 Arcserve RHA 相关的信息

Arcserve RHA PowerShell 命令指南》- 包含命令行参考信息

此外，操作指南还提供必要的详细信息、示例和设置以供在特定应用

程序或数据库服务器环境中成功使用该软件。这些指南提供了复制和

高可用性信息。( 在先前版本的 Arcserve RHA中，分别单独提供了复制

( 灾难恢复 ) 和高可用性 (HA) 指南 ) 。

Arcserve RHA for Microsoft SQL Server 操作指南

Arcserve RHA for Microsoft Exchange Server 操作指南

Arcserve RHA for Microsoft SharePoint Server 操作指南

Arcserve RHA for Microsoft Dynamics CRM 操作指南

Arcserve RHA for Oracle Server 操作指南

Arcserve RHA for Microsoft IIS Server 操作指南

Arcserve RHA for Blackberry Enterprise Server 操作指南

Arcserve RHA 操作指南 ( 适用 UNIX 和 Linux)

Arcserve RHA for Virtualized Server Environments 操作指南

有关将 Arcserve RHA与 Arcserve Backup集成的信息，请参阅 Arcserve
Backup文档集中的《Arcserve Backup Arcserve RHA 集成指南》。

Arcserve Replication and High Availability 文档包含所有主要版本和 service
pack的具体指南和版本说明。单击下面的链接可访问文档。

Arcserve RHA r16.5版本说明

Arcserve RHA r16.5总目录
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支持的应用程序和数据库服务器

支持的应用程序和数据库服务器

这些复制和高可用性功能是专为以下应用程序和数据库服务器量身定

做的 ( 无论运行在 32位还是 64位 Windows平台上 ) ：

Microsoft文件服务器 -- 只要支持操作系统平台和文件系统，那么就

会保护包括数据库在内的几乎所有应用程序或数据类型。

Microsoft Exchange 服务器 -- 保护您的 Exchange 服务器

Microsoft SharePoint服务器 -- 保护您的 SharePoint服务器

Microsoft SQL Server -- 对 SQL 服务器的保护，包括 BlackBerry Enterprise
Server 数据库。

Microsoft IIS服务器 -- 保护 Internet信息系统。

Microsoft Hyper-V -- 保护虚拟化环境。

Microsoft Dynamics CRM -- 保护您的 Dynamics CRM 服务器。

Oracle 数据库 -- 保护 Oracle 数据库。

VMware vCenter Server -- 保护虚拟化环境。

Arcserve RHA Control Service -- 保护此 Arcserve RHA组件。

完全系统 HA - 整个计算机 ( 物理或虚拟 ) 转移到虚拟计算机 ( Hyper-
V、VMware ESX和 Citrix XEN Server) 。

注意：使用 Arcserve RHA for Microsoft SQL Server 或 File Server 可以保护

BlackBerry Enterprise Server，具体取决于您的配置。有关详细信息，请参

阅《Arcserve RHA for Windows BlackBerry Enterprise Server 操作指南》。

有关受支持平台和应用程序的最新列表，请参阅 Arcserve.com 上的“所
支持的配置”一文。

根据您所保护的应用程序或数据库服务器的不同，在创建方案期间配

置的属性有所差异。该管理指南提供每个属性的说明；对于特殊方案的

创建说明，请参阅相应的操作指南。
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Arcserve RHA 概念

以下概念说明了 Arcserve RHA如何保护您的服务器环境。

同步原理

复制原理

恢复的工作原理

数据回滚工作原理

复制挂起工作原理

高可用性工作原理
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同步原理

文件的同步是使要保护的一组文件在主服务器和副本服务器上保持完

全相同的过程。通常需要将同步主服务器和副本服务器作为复制方案

的初始步骤。

重要说明！ 强烈建议您在非高峰时间里运行初始同步。

如果副本服务器上的卷支持这些标识为稀疏的文件，则这些文件现在

将照此进行同步。不然的话，稀疏文件属性会在复制或同步过程中丢

失。

本节包括以下主题：

同步原理

同步筛选

自动同步

同时进行同步和复制

报告同步差异
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Arcserve RHA概念

同步原理

要正确同步主服务器和副本服务器，首先需要比较这两台服务器的文

件结构。该比较可确定主服务器上的哪些内容 ( 文件和文件夹 ) 缺失或

与副本服务器上的内容不同。您有两种方法启动同步：

单击“管理器”工具栏上的“同步”按钮

单击“管理器”工具栏上的“运行”按钮

选择同步模式，每个模式都有不同的比较算法和操作方式：

文件同步

在文件同步中，副本服务器会将其快照发送到主服务器，主服务器

会使用该快照驱动信息和内容进行数据比较。执行比较后，主服务

器上的 Engine 会将一系列命令发送到副本服务器。这些命令会：

删除仅在目标上存在的文件

列出仅在主服务器上存在的文件的整个内容或在副本

服务器上存在的但与主服务器上的版本不同的文件的

整个内容。

此方法最适合于具有大量较小文件的文件服务器或应用程序服务

器。

注意：执行文件同步时，Arcserve RHA不会更新数据已传输百分比，

直到文件传输完成。

块级同步

在块级同步中，Engine 将对主服务器和副本服务器文件进行逐块比

较，并仅复制过来不同的块。当文件之间存在差异时，块级同步仅

传输更改，而不要求传输整个文件。

此方法最适合于数据库应用程序，如 Microsoft Exchange Server、Oracle
和 SQL Server 或具有大文件的应用程序服务器。

脱机同步 ( 仅在“运行”对话框中可用 )

在脱机同步中，将数据从主服务器复制到外部设备，然后从外部设

备复制到副本服务器。完整系统方案支持脱机同步方法用于向前、

向后，以及 BMR 还原方案。

该方法最适合于传输海量数据，而不会受到低网络带宽的过多影

响。该选项仅在运行某个方案时可用，而不适用于具有已排定复制

的方案或主服务器是 UNIX/Linux 主机的方案。有关详细信息，请参阅

脱机同步工作原理。
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卷同步 ( 仅可用于完整系统方案 )

在卷同步中，主服务器复制整个卷，而非文件或块。磁盘上的所有

卷在卷级同步。RHA访问位图，仅复制使用的数据。例如，使用的卷

达到一个 40 GB 的卷的 25 GB 时，则仅复制使用的 25 GB。

注意：如果主服务器的卷大于在副本上的大小，RHA则切换到块级同

步。

可以将比较配置为仅考虑文件大小和修改时间，以确定两个文件是否

不同，或者该比较也可以执行数据实际内容的检查。前一个方式不适

用于数据库应用程序，但适用于提高文件服务器方案的比较过程速

度。

您可以筛选或跳过同步。
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同步筛选

在开始同步之前，您可以筛选同步过程。此筛选称为忽略大小/时间相

同的文件，显示在运行对话框中，可以启用或禁用。

确定两个文件是否不同时，“忽略大小/时间相同的文件”筛选可以允许

主文件和副本文件之间的数据比较仅考虑文件大小和修改时间。它将

跳过具有相同路径、名称、大小和修改时间的文件的比较，而假设这些

文件完全相同。此方式在数据库应用程序情况下无效，但可以有效地

显著提高文件服务器解决方案比较过程的速度，并大幅减少同步总时

间。

重要信息！除非您完全确定主服务器和副本服务器上的文件完全相

同，否则请勿跳过同步。
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自动同步

可以将系统配置为一旦发生特定事件即执行自动同步。如果下列某一

事件发生，“自动同步”属性即会使得主服务器和副本服务器自动进行

重新同步：

副本服务器重新启动

主服务器重新启动

注意：如果主服务器缓冲池由于网络故障而溢出，则会在连接还原后自

动重新同步服务器

可以在“方案属性”、“复制组”中设置“自动同步”属性。
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同时进行同步和复制

同时进行同步和复制意味着服务器可以在文件正在使用和正在更新的

同时进行同步。执行初始同步时发生的所有更改都被复制，而无需任

何管理干预。
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报告同步差异

通过差异报告选项，可以不必执行重新同步，便可检查主服务器和副

本服务器上的数据集差异。
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复制原理

复制机制在主服务器和副本服务器上维护完全相同的文件和数据库副

本。这种复制是通过使用一种文件系统筛选驱动程序捕获主服务器文

件中的字节级更改而完成的。捕获的更改将使用 Engine 异步传输到副

本服务器。复制过程不会妨碍写操作。

为了能够实时复制所有类型的文件，支持以下复制模式：

联机模式 - 复制文件的已捕获更改，即使文件始终处于打开状态

( 大多数数据库和邮件服务器都是这样的 ) 。此模式可维护文件系统

操作的顺序。在此模式中，Engine 会在日志文件中记录所有与根目

录有关的 I/O 操作。然后会将日志文件发送到副本服务器，并在其

上对复制的文件重新执行日志中所记录的操作。

已排定模式 - 在固定的时间进行服务器的同步。此模式中没有联机

复制，但是会复制同步期间进行的联机更改。( 无法使用“脱机同步”
执行排定的复制。)

可以在未进行实际数据复制的情况下评估复制所需的准确带宽使用和

压缩比率基准。选择评估模式时，不会发生任何复制，但会收集统计信

息。完成评估过程后，会提供一个报告。

现在支持稀疏文件。稀疏文件通常是主要包含零的非常大的文件。当

NTFS文件系统遇到大量运行零数据的情况时，该系统不会将零显式写

入磁盘。相反，文件系统会维护一个引用，来跟踪运行这些零的位置。

虽然仍然照常报告文件大小，但会较大程度上减少磁盘空间的消耗。

Arcserve RHA可确保稀疏文件中内容的一致性。您不能将稀疏文件复制

到不支持该文件的副本服务器上，如 FAT32副本服务器。

稀疏文件的操作是透明的，在内部进行处理。
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恢复的工作原理

主服务器数据因任何原因丢失或损坏时，您可以从任何参与方案的副

本服务器恢复数据。“恢复数据”选项可激活反向的同步过程：从副本服

务器到主服务器。

启动恢复后，管理器 会构建一个包含单个分支的临时树。在该树中，

副本服务器将成为数据源，原始主服务器将成为目标 ( 即终点副本服务

器 ) 。同步进程完成后，管理器将恢复为原始复制方案，然后继续工

作。

重要说明！ 主主机上的所有文件系统活动必须挂起，直到恢复过程完

成。
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数据回滚工作原理

数据回滚是一种技术，通过该技术可以将损坏的文件回滚到以前某个

时间点以进行修复，就如磁带倒带一样。因为复制过程不断地将源数

据更新到其他计算机，所以副本服务器上保有的数据总是与主服务器

上的数据相同。如果数据发生损坏，副本服务器中的数据也很有可能

发生损坏，因此，从副本服务器恢复文件不会有任何帮助。

数据回滚可比作各种应用程序的撤消功能，通过该功能可以取消用户

操作，从而使文件返回到以前某一个时间状态。数据回滚基于回滚日

志，后者存储使文件发生修改的 I/O 操作信息。使用回滚日志可以撤消

I/O 操作，从而将文件回滚到以前某个时间点，该时间点应该是某一个

有效的未损坏状态。
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复制挂起工作原理

有时，为了执行系统维护或不会修改已复制数据的其他形式的处理，

可能需要挂起对副本计算机的更新。无需停止复制，因为如果停止复

制，则以后还需要进行重新同步。

复制挂起功能可以无需停止复制。复制可以手工挂起，也可以基于排

定挂起。挂起期间，所有更改都将在主服务器或位于已挂起副本服务

器上游的副本服务器上缓冲。也就是说，将继续记录更改以更新挂起

的副本服务器，但直到恢复复制后才会实际传输这些更改。恢复复制

后，系统将传输并应用累积的更改，您无需对数据执行重新同步。

要挂起复制，请在“管理器”菜单中选择“工具”、“挂起复制”。
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High Availability的工作原理

Arcserve RHA监控所有严重事件，包括全球服务器故障和所有数据库服

务故障。您可以配置 Arcserve RHA在检测到严重事件时自动调换称作故

障转移的服务器角色，或手动切换称作切换的服务器角色。这意味着，

主服务器待机时，副本服务将活动。

注意：可以在 High Availability方案创建过程中配置自动故障转移和手动

切换设置。您也可以从“Arcserve RHA管理器属性”选项卡配置这些设置，

然后扩展“切换设置”属性组。

如果主服务器不可用，其活动可以自动切换到远程站点 ( 副本服务

器 ) 。故障转移对用户是透明的，包括立即启动已同步的备用数据库。

所有用户很快被重定向到该数据库。无需重新配置客户端或网络便可

完成所有这些操作。

重定向可以是基于以下方式：

切换 IP( 如果在同一网段中实施备用站点 )

可以在本地网络中或在远程备用站点位于不同 IP网络 ( 跨网络切

换 ) 中时使用重定向 DNS

切换服务器主机名 /NetBIOS名称

注意：您还可以应用可添加或替换内置重定向方法的用户定义的脚本。

完全支持自定义或已自定义的重定向方法需要“标识网络流量方向”脚
本。自定义脚本或批处理文件可用于标识活动服务器。该脚本可确定

启动方案后将运行向前方案还是向后方案。该脚本在主主机和副本主

机上同时运行：返回零的为活动状态。如果两者均返回零，则会报告冲

突。

重定向方式选择是基于受保护的应用程序的要求；某些方式可能不适

用于特别的方案。有关详细信息，请参阅特定应用程序的操作指南。
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文件服务器 Assured Recovery工作原理

创建文件服务器方案时，您可以从“选择服务器和产品类型”对话框中

选择“Assured Recovery (AR) 的完整性测试”选项。您可以设置排定以进行

测试。双击排定的值以打开“Assured Recovery小时数”屏幕。

默认情况下，文件服务器 AR 会在测试期间在副本服务器上拍摄 VSS快
照。这些快照会使用副本服务器上的卷空间。默认情况下，VSS快照处

于关闭状态以防止磁盘空间问题。

注意：因为文件服务器方案中没有应用程序，所以 Assured Recovery测试

需要自定义脚本。
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限制

仅允许单向异步复制，且副本服务器数据库必须脱机。不支持双向复

制。但是支持不同数据集的交叉复制。只要每个数据集仅具有一台主

服务器 ( 即单向复制 ) ，则运行 Arcserve RHA的服务器就可以充当无限多

个方案的主服务器和副本服务器。
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复制和高可用性组件

Arcserve RHA包括以下组件：

Control Service

Engine

管理中心 - 包含三个组件：概览页、管理器和报告中心。

PowerShell

Arcserve RHA for Microsoft Failover Cluster
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Control Service

Control Service 作为复制或高可用性操作中的单一控制点使用。它包含

现有方案的整个数据集。Control Service 与 Engine 和管理器均进行通讯。

它负责管理与方案相关的所有任务，例如，创建、配置、监视和运行方

案。

Control Service 接收来自管理器的请求，对这些请求进行处理，将其转换

为特定的命令，然后传递到 Engine。然后，Control Service 从 Engine 接收最

新数据和事件，并将关于方案状态的信息和统计信息传回到管理器。

Control Service 还负责对用户进行身份验证和授权。同时也是用于处理

和存储报告的中心点。Control Service 累积的信息和统计信息可以通过

概览页、管理器、报告中心和 PowerShell 展示给用户。

所有方案文件均保留在运行 Control Service 的服务器上。如果 Control
Service 停止运行，方案的运行不会受到影响。不过，要接收关于方案状

态的信息，Control Service 必须处于活动状态。为获得最佳效果，请将

Control Service 安装在单机主机上。如果这不可行，您可以在主服务器或

副本服务器上安装 Control Service。不过，如果服务器关闭，则会失去与

Control Service 的连接，无法管理方案。

您可以在单个方案中保护 Arcserve RHA Control Service。有关详细信息，请

参阅《Arcserve RHA 管理指南》中的“保护 Control Service”。
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Engine

Engine 是一种服务，必须首先运行该服务，然后才能启动任何方案。它

安装在参与任意指定方案的每台服务器上，即安装在主 ( 源 ) 主机和副

本 ( 目标 ) 主机上。每个 Engine 均支持复制方案和高可用性方案的主主

机和副本主机功能。它可以参与多个方案，并可以在每个方案中以不

同的角色发挥作用。Engine 可以一次在一个主机上进行本地安装，也可

以通过远程安装程序一次性安装在多个主机上，并可在创建方案期间

进行安装 ( 如果需要 ) 。
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管理中心

管理中心包含三个组件，这三个组件均不需要手工安装：

概览页 - 复制和高可用性方案状态的统计概览。

管理器 – 用户界面，使用户可以创建、配置、管理以及监视方案。它

是 GUI 应用程序，可通过单击“方案管理”链接从概览页激活。

报告中心 – 用户界面，用于收集所有现有报告和有关每个方案的可

用报告的信息。您可以决定这些报告的存储位置以及它们在报告中

心显示和保存的时间。
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PowerShell

如果您不想使用管理器图形用户界面管理复制过程，那么提供

PowerShell 作为备用方法。它扩展并简化了以前版本所提供的 CLI 的功

能，而且支持恢复和高可用性操作。

PowerShell 是一种命令行 shell 和脚本环境，用户可以使用它配置复制方

案，控制和监视复制过程。由 PowerShell 管理的所有方案的外观和运行

方式与由管理器管理的方案完全相同，并且它们会自动保存在相同的

默认位置：INSTALL_DIR/ws_scenarios。

PowerShell 基于标准 Windows PowerShell™( 附带了具有一致界面的大型内

置命令集 ) 。PowerShell 组件添加了许多与方案相关的命令 ( 名为管理单

元 ) ，其简化了方案管理。
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Arcserve RHA for Microsoft Failover Cluster

Arcserve RHA for Microsoft Failover Cluster 包括一个虚拟磁盘资源插件以及

安装在群集的每个节点上的轻量级界面。

虽然高可用性已内置在 Microsoft群集环境中，但共享存储仍可能是单

个故障点。Arcserve RHA保护群集存储，允许您将数据复制到现场或异

地的磁盘资源。
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如何部署 Arcserve RHA

如何部署 Arcserve RHA

部署 Arcserve RHA组件取决于您的 IT 企业网络的规模以及您的复制和

HA需求。不过，在设计环境以及在 Windows平台上部署不同组件时，应

遵循特定原则。有关有效部署的详细信息，请参阅《Arcserve RHA 安装指

南》。

一般情况下，在成对的服务器 ( 主服务器和副本服务器 ) 上安装 Engine。
Control Service 应安装在独立服务器上，以便可以通过自身的方案对其

进行保护。有关详细信息，请参阅主题保护 Control Service。
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第 2章 : 浏览管理器

此部分说明了管理器及其组件和功能。本章介绍了登录到管理中心和

管理器的方法，并介绍了管理器主窗口中的结构、菜单、按钮和可用功

能。

本节包括以下主题：

登录管理中心 44

支持和社区访问链接 45

浏览 Arcserve RHA管理器屏幕 47

查看和排列管理器屏幕 49

工具栏 56

Web门户和管理器用户界面超时 61

注册 Arcserve RHA许可 62
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登录管理中心

登录管理中心

管理中心和管理器不要求预先安装任何组件或应用程序。只需在具有

网络连接和 Web浏览器的任意工作站上执行一键安装过程即可。要登

录，需要具备以下信息：

安装了 Control Service 的服务器的主机名 /IP地址和端口号。

您在该主机上的用户名、密码和域。

打开管理器

1. 打开 Internet Explorer。在地址框中输入 Control Service 主机名 /IP地址

和端口号，如下所示：

http://host_name:port_no/start_page.aspx

将显示“登录”对话框。

请注意以下问题：

如果从安装了 Control Service 的计算机打开管理中心，则可以使

用默认参数：

http://localhost:8088/start_page.aspx

如果在安装 Control Service 期间选择了“SSL 配置”选项，当您打

开“概览”页面时，您需要使用 Control Service 计算机的主机名

( 而不是其 IP地址 ) 。输入 Control Service 主机名和端口号，如下

所示：

https://host_name:port_no/start_page.aspx

2. 输入用户名、密码和域，然后单击“登录”。

重要信息！要登录管理中心，您必须是安装有 Control Service 的本地

计算机 Administrators组的成员。

将显示概览页。

3. 在左侧的“快速启动”工具栏上，单击“方案管理”选项。

将显示进度栏，指出当前在本地计算机上安装管理器组件。

4. 管理器安装完成后，将显示管理器。

重要信息！多名管理员可同时访问管理器，并且可根据他们的权限

随时进行所需更改。上次更新将作为方案的最新状态生效。因此，

当多名管理员同时使用管理器时，一名管理员可能会无意间覆盖另

一名管理员刚刚做出的更改，了解这一点很重要。建议您采取内部

措施以防止此类事件的发生。
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支持和社区访问链接

支持和社区访问链接

“概览”屏幕被重新设计，融合了最新的 Internet技术。“概览”屏幕顶部，

RSS feed循环显示产品新闻头条。单击新闻头条可查看“专家咨询中心”
上发布的整篇内容。

Arcserve RHA主页的“支持和社区访问”部分提供各种产品支持站点的链

接。

视频

单击此处可访问发布的 Arcserve RHA教程视频以了解基本步骤。您

也可以直接从 YouTube 观看视频。( 单击“社交网络”面板中的 YouTube
链接 )。

Arcserve 支持

点击这里进入“一站式支持”站点，在这里您可以解决问题并访问重

要产品信息。

提供反馈

提交问题，并通过我们的 GetSatisfaction 合作伙伴交流您的新产品功

能想法。所有信息直接被提交给产品开发团队。

用户 -社区讨论
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支持和社区访问链接

成为 Arcserve RHA用户社区的一员。单击此处分享您的技巧和最佳

实践或提问题。

专家咨询中心

订阅新闻 Feed，以获得最新的产品新闻和信息以及其他与 Arcserve
RHA相关的信息链接。

社交网络面板

您甚至可以在 Twitter 上关注我们，或者在 Facebook成为我们的朋友，从

而实时了解产品更新。单击 YouTube 链接以观看视频。

单击“全部 Feed”( 位于右上角 ) 以订阅所有站点。站点更新时，将会通知

您。

Feed( 在默认情况下被禁用 ) 和社交网络链接 ( 在默认情况下被启用 ) 可
以在需要时被启用或禁用。按如下方式编辑配置文件以启用这些设置：

1. 打开位于 [Install dir]/ws_root的 web.config 文件。

2. 找到并设置以下设置：

<appSettings>

<add key="SocialNetwork_Visible" value="true" />

<add key="GoogleFeed_Visible" value="false" />

</appSettings>

3. 保存 web.config 文件。
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浏览 Arcserve RHA管理器屏幕

浏览 Arcserve RHA 管理器屏幕

登录到应用程序后，将显示管理器，使您可以访问所有管理器菜单、工

具栏功能和窗格。

如果方案不存在，大部分用户区域将为空。如果活动方案存在，则这些

方案将显示在管理器屏幕的左侧。

注意：部分窗格和选项只有在具备相应产品许可的情况下才会显示和

启用。
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浏览 Arcserve RHA管理器屏幕

管理器屏幕窗格

管理器屏幕分为多个区域：

应用程序的名称和 Control Service 的连接详细信息显示在标题栏的

左上角；在其下方显示菜单行、标准工具栏以及查看工具栏。

“方案”窗格显示在左侧。在该窗格中显示现有的方案及其复制树。

“框架”窗格显示在右侧。在该窗格中，将显示可配置属性列表 - 方
案、主方案、副本方案、高可用性以及模板属性。显示的列表取决于

“方案”窗格中选定的项目，或从该窗格的下拉列表中选择的项目。

“框架”窗格还会显示两个、三个或四个选项卡，具体取决于选定的

解决方案和方案状态。这些选项卡包括：

根目录

属性属性

高可用性属性

统计

每个选项卡上显示的“属性”在主题设置方案属性中有更加详细的说

明。

“事件”窗格位于屏幕的分隔线以下。

注意：这些窗格的实际布局可以改变，因为它们是可以移动和调整大小

的。此外，根据您在视图菜单中的选择，可以隐藏包括工具栏和状态栏

在内的窗格。
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查看和排列管理器屏幕

查看和排列管理器屏幕

Arcserve RHA可根据您手头的任务提供获取良好工作视图的不同方法。

您可以根据当前需求排列工作区。

注意： 会保存您上次使用的视图设置以用于下一会话。

以下主题说明查看管理器屏幕的方式：

查看选项

自定义方案视图

重排窗格
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查看和排列管理器屏幕

查看选项

“视图”菜单包含了所有现有视图。从该菜单中选择一个视图选项可打

开或关闭指示的窗格。

重置“管理器”布局

1. 从视图菜单中选择“重置”选项。

将恢复原始视图设置。
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查看和排列管理器屏幕

自定义方案视图

“方案”窗格显示了一个窗格中所有方案的当前状态，使您可以一次监

视多个方案。您可以自定义方案信息列的显示方式。

自定义方案视图

1. 从 i“视图”菜单中选择“自定义方案视图”选项。

将显示“自定义方案视图”对话框。

2. 选择要在“方案”窗格中显示的字段，然后单击“确定”.。

注意：“启动者”字段指出了为特定方案启动“运行”的用户。

您选定的字段在“方案”窗格中显示为列。
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查看和排列管理器屏幕

重排窗格

您可以根据您的需要停靠、堆叠、隐藏、显示和浮动“管理器”窗格。

停靠窗格

堆叠窗格

隐藏窗格
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查看和排列管理器屏幕

停靠窗格

窗格停靠工具 ( 或菱形指示图标 ) 是一种内置功能，当移动窗格时会自

动出现。

停靠窗格

1. 在管理器屏幕中单击某窗格的标题栏并开始拖动。将显示窗格停

靠工具。

2. 在窗格停靠工具的相应部分上移动您的指针。您还可以使用窗口

边缘上的箭头。

3. 在窗格到达所需位置时，松开鼠标按钮。

该窗格停靠在新的屏幕位置上。
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查看和排列管理器屏幕

堆叠窗格

在各自上面的堆叠窗格在管理器屏幕中都显示为选项卡。

堆叠窗格

1. 在管理器屏幕中单击某窗格的标题栏并开始拖动。将显示窗格停

靠工具。

2. 当您拖动的窗格到达您希望与其堆叠的已停靠窗格时，请将指针

移动到菱形指示图标的中心。

3. 释放鼠标按钮。

现在您可以通过单击窗格的选项卡来访问窗格。
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查看和排列管理器屏幕

隐藏窗格

您可以完全隐藏某窗格，或仅当在其他窗格上工作时才隐藏它。可以

通过单击其选项卡返回到隐藏的窗格。

通过单击“视图”、“重置”菜单选项还原隐藏的窗格。

隐藏窗格

1. 在管理器屏幕中，右键单击窗格的标题栏。此时出现快捷菜单。

2. 如果您想完全隐藏该窗格，请单击“隐藏”。如果您想仅当在其他窗

格上工作时才隐藏该窗格，请单击“自动隐藏”。单击其选项卡返回

到隐藏的窗格。
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工具栏

工具栏

Arcserve RHA提供了两个工具栏以方便您工作：

“标准”工具栏

“查看”工具栏
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工具栏

“标准”工具栏

使用“标准”工具栏按钮可快速访问管理器中最常使用的功能。以下列

表包含了对每个工具栏选项的简要说明：

新建

使用“方案创建向导”创建新策略有关详细信息，请参阅“创建新方案”。

组

创建新方案组 .有关详细信息，请参阅“创建方案组”。

保存

保存选定的方案。有关详细信息，请参阅保存方案。

全部保存

立即保存所有现有方案。有关详细信息，请参阅保存方案。

运行

运行选定的方案以启动复制过程。有关详细信息，请参阅启动复制。

运行 ( 评估模式 )

以评估模式运行选定的方案。请参阅“复制原理”。

同步

激活同步进程 ( 无论复制是否运行 ) 。有关详细信息，请参阅“同步主服

务器和副本服务器”。

还原数据

通过反向激活同步进程从任何副本恢复丢失或损坏的主数据。有关详

细信息，请参阅“恢复数据和服务器”。

差异报告
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工具栏

生成差异报告，此报告显示了特定时间点主服务器及其副本服务器之

间的差异。将使用与同步过程中使用的相同算法执行比较，但不会传

输数据。有关详细信息，请参阅“创建差异报表”。

执行切换

[仅用于高可用性 ] 按照其当前的状态切换主服务器和副本服务器之间

的主动和被动角色。有关详细信息，请参阅主题切换。

挂起“仍在运行”检查

[仅适用于高可用性 ] 挂起检验活动服务器是否正在运行的“仍在运行”
检查。有关详细信息，请参阅“仍在运行”。

刷新统计信息

更新方案状态信息和实时统计信息显示。有关详细信息，请参阅手工

刷新统计信息显示。

挂起复制

为了执行系统维护或某些其他形式不会修改复制的数据的进程，请挂

起副本主机上的复制更新。将继续记录对挂起的副本服务器上的更新

进行的更改，但直到恢复复制后才会实际传输这些更改。您无法在同

步期间挂起复制。有关详细信息，请参阅挂起复制。

副本完整性测试

以非排定的模式执行 Assured Recovery测试。有关详细信息，请参阅以非

排定的模式执行 Assured Recovery测试。

启动/停止 VM

停止或启动虚拟机。该功能适用于数据恢复或高可用性完整系统方

案。

删除所有 VM 资源。

删除所有临时 VM 资源，如磁盘文件、快照和其他临时文件。

启动主机维护
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工具栏

完成这些步骤后避免重新同步时，请在已复制的系统中为计划的维护

步骤准备节点。有关详细信息，请参阅主机维护。

脱机同步管理

指定 RHA逐块同步数据，然后启动复制进程。

启用 HTTP 代理服务器

指定用于连接 RHA引擎的代理服务器详细信息。

提供反馈

打开反馈页面。

帮助主题

打开联机帮助。
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工具栏

查看工具栏

使用查看工具栏中的按钮可快速访问管理器中的不同窗口和监视器。

以下列表包含了对每个工具栏选项的简要说明：

通过“方案视图”，您可以访问主管理器屏幕，从中可创建、监视和管

理复制方案。

云视图允许您连接到 Amazon EC2以管理您的实例。

通过“快照视图”，您可以访问“VSS管理”窗口，从中可查看和管理

VSS快照。

通过“远程安装程序监视器”，您可以访问“远程安装程序”视图，从

中可查看使用远程安装程序安装的 Engine 的安装状态。有关远程安

装程序的详细信息，请参阅《Arcserve RHA 安装指南》。

通过“主机维护监视器”，您可以访问“主机维护监视器”视图，从中

可查看维护准备的当前请求状态。
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Web门户和管理器用户界面超时

Web 门户和管理器用户界面超时

当Arcserve Replication and High AvailabilityWeb门户和管理器用户界面上没

有任何活动时，会话超时。因此，您需要再次登录。为避免意外超时，

您可以设置超时值。

用于设置超时值的参数

对于 Web 门户会话

Web门户在 INSTALLDIR\Manager\ws_root\web.config 文件中有 Web_UI_
Timeout部分。默认时间是 7200秒 ( 2小时 ) 。您可以修改该值来调整

此时间。更新该值后，重新启动 Control Service。有效范围是 1-86400
秒 ( 1天 ) 。

对于 UI会话超时

用户界面使用 INSTALLDIR\Manager\ mng_core_com.cfg 文件中添加的

GUITimeout选项来指定超时 ( 以分钟为单位 ) 。要更改此值，请删除

属性前面放置的 # 图标，修改右边的数字值，然后重新启动 Control
Service 和 GUI。默认时间是 120分钟 ( 2小时 ) 。
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注册 Arcserve RHA许可

注册 Arcserve RHA许可

Arcserve RHA许可策略基于几个参数的组合，包括以下内容：

涉及的操作系统

必要的解决方案

支持的应用程序和数据库服务器

参与的主机的数量

其他模块 ( 例如 Assured Recovery)

因此，将根据您的确切需求为您生成许可密匙。

第一次登录后，或者您的旧许可证已过期，则必须使用许可密匙注册

Arcserve RHA产品。要注册该产品，您需要打开管理器，它与是否存在有

效注册密钥无关。打开“管理器”后，将显示一条许可警告消息提示您注

册该产品。还会在您的许可证要在 14天内过期时显示许可警告消息。

创建方案时，按照许可条款，可能会禁用某些选项。然而，您可以创建

任意数量的方案，因为在您试图运行特定方案之前已确认许可密钥的

有效性。仅在单击“运行”按钮时，系统才会根据您的许可密匙检查您是

否可以运行选定的方案。如果系统确定您没有运行该方案所需的许

可，则该方案不会运行，并会在“事件”窗格中显示一条消息，通知您需

要的许可类型。

使用许可密匙注册 Arcserve RHA

1. 打开管理器。

此时会出现欢迎消息，然后将显示一条许可警告消息通知您该产品

尚未注册。系统会提示您进行注册。

2. 单击“确定”关闭该消息。

3. 打开“帮助”菜单并选择“注册”选项。

此时将打开“注册 Arcserve RHA”对话框。

4. 填写下列窗口项：

“注册密钥”窗口项 - 输入您的注册密钥。

( 可选 ) 在“公司名称”窗口项中 - 输入您的公司名称

5. 单击“注册”按钮注册产品并关闭对话框。

现在，您可以按照您的许可权限立即使用 Arcserve RHA管理器。
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第 3章 : 创建复制和高可用性方案

Arcserve RHA会在用户定义方案的环境中保护服务器。方案是操作的基

本单位，它由定义集组成，其中包括：

要保护的应用程序或数据库服务器的类型。

数据保护解决方案的类型。

特殊任务，例如 Assured Recovery的完整性测试。

主主机和副本主机的连接详细信息。

要复制的目录、子目录、数据库和文件及其在主主机和副本主机上

的位置。

方案、主主机和副本主机的可配置属性，这些属性可影响不同设置

和操作，例如同步方法、复制模式、缓冲池大小、报告和事件处理规

则等。

恢复和切换 /故障转移参数。

每个方案均定义复制树，设置从主服务器到任意台指定副本服务器的

信息流动。它可建立数据恢复步骤和切换参数 ( 如果适用 ) 。您可以在

方案中配置、添加或删除服务器，以及选择或修改目录。这样就可以轻

松、完全地控制任何网络 ( 无论网络大小 ) 上的复制过程。每个方案均

被另存为 XML 文件。本节介绍如何创建方案组、如何使用方案创建向

导和模板创建方案以及如何创建方案模板。

本节包括以下主题：

创建文件服务器复制方案 64

如何创建 Arcserve Central Host-Based VM Backup方案 72

创建新文件服务器高可用性方案 82

使用方案组 88

如何使用模板 96

管理使用 NAT设备的主机 102
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创建文件服务器复制方案

下列步骤演示了创建一般文件服务器复制方案的过程。有关为特定应

用程序 ( 如 Exchange 或 SQL 服务器 ) 定制的方案的详细说明，请参阅相

应的《Arcserve RHA 操作指南》。

请按下列步骤操作：

1. 打开 管理器。在“方案”菜单中单击“新建”或单击“标准”工具栏上的

“新建” 按钮。

此时显示方案创建向导的欢迎屏幕。

通过“欢迎”屏幕可以创建方案，并将新方案分配给方案组。从“欢迎”
屏幕，您可以直接创建方案或从模板创建方案，也可以创建模板。

有关创建模板的详细信息，请参阅主题使用模板。

注意：要在您正在创建方案时访问其他管理器功能，请最小化方案

创建向导。方案创建向导与方案视图绑定。如果您切换视图，将自

动最小化向导。
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2. 选择所需的选项，如下所示：

a. 选择“创建新方案”。

b. 将您的方案分配到组“Scenarios”，或键入名称来创建组。

c. 单击“下一步”。

“选择服务器和产品类型”对话框将打开。

该屏幕列出可用的受支持应用程序和产品类型，具体取决于

Arcserve RHA的许可方式。

3. 选择所需的“服务器”、“产品类型”、“集成”选项，如下所示：

a. 在“选择服务器类型”列表中，单击“文件服务器”。有关其余服

务器类型的详细信息，请参阅相应的操作指南。

b. 在“选择产品类型”列表中，单击“复制和数据恢复方案 (DR)”。
有关高可用性方案 (HA) 的详细信息，请参阅主题创建新的文

件服务器 HA方案。

c. 必要时，选择 Assured Recovery的“完整性测试”。有关 Assured
Recovery的完整性测试的详细信息，请参阅主题文件服务器

Assured Recovery。
d. 从“集成选项”列表，请选择下列选项之一：

无

表示您想要在没有集成 Arcserve 产品的情况下创建该方案。

单击“下一步”。

Arcserve Backup

表示该方案使用 Arcserve Backup来备份 RHA副本服务器。

输入备份服务器名称。单击“下一步”。

注意：有关备份的更多信息，请参阅 Arcserve Backup 总目录上

的《 Backup 管理指南Arcserve》。

此时将显示“主主机和副本主机”屏幕。
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在该屏幕上，指定要保护的主机 ( 主服务器 ) 以及承载复制数据的主

机 ( 副本服务器 ) 。

4. 选择所需的主主机和副本主机，如下所示：

a. 在“方案名称”字段中，接受默认名称或输入唯一的名称。

b. 在“主主机名 /IP”窗口项中，输入主服务器的主机名或 IP地址。

该服务器为源服务器。使用“浏览”按钮进行查找。

c. 在“副本主机名 /IP”窗口项中，输入副本服务器的主机名或 IP地

址。该服务器为目标服务器。使用“浏览”按钮进行查找。如果

您想在方案中包含其他副本服务器，请在此处输入第一个或最

上游的服务器的详细信息。当已完成使用向导创建方案时，可

以手工输入其他副本服务器。请参阅主题添加其他副本服务

器。

d. 在“端口”窗口项中，接受默认的端口号 (25000) 或输入主服务器

和副本服务器的新端口号。

e. ( 可选 ) 如果您希望在不需要实际复制数据的情况下收集有关

准确带宽使用和压缩比率基准的统计信息，请启用“评估模式”
选项。如果选择此选项，不会发生复制，但是将在评估过程完

成后提供一个报告。对于该示例，请不要启用此选项。
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f. ( 可选 ) 启用“验证主机上的 Arcserve RHA Engine”以验证 Engine 是

否已安装且运行在指定主主机和副本主机上。如果未在选定的

主机上安装 Engine，您可以使用此选项在其中一台或在两台主

机上远程安装 Engine。对于该示例，请启用此选项。

g. 单击“下一步”。

如果您启用选项“验证主机上的 Arcserve RHA Engine”，则会打开

“主机验证”屏幕。该软件会验证在前一屏幕上指定的主主机和

副本主机是否存在并连接。验证连接之后，该软件将检查是否

在每台主机上均安装了 Engine。如果您登录管理器所用的用户

凭据与登录远程主机所用的用户凭据不同，“服务器状态”将显

示为“未连接”。然后系统会提示您为每个选定的主机输入用户

凭据。执行该操作之后，验证会重复进行。

5. 在“主机验证”屏幕中，使用“当前版本”列检查是否在选定的主机上

安装了 Engine。

执行以下操作之一：

如果在“服务器状态”列下的两行中均显示“已安装”指示，则您

可以进入下一页面。
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如果“已安装”标志显示，但是版本不同于您正在使用的 Control
Service 的版本，请安装当前版本。

如果显示“未安装”标志，请安装 Engine。单击“安装”以在选定

主机上安装 Engine。可以一次在两台主机上安装 Engine。单击服

务器，然后单击“安装”。

单击“安装”之后，系统会提示您输入 Arcserve RHA Engine 服务帐

户凭据：

对于复制方案 - 本地管理员即可 ( 本地系统 ) 。

对于群集 ( 包括复制方案 ) – 需在和群集服务帐户相同的

帐户下运行。

对于 HA方案 - 在 Active Directory环境中有域管理权限的帐

号下运行，或在工作组环境中有本地管理权限。

a. 等待安装完成且 Engine 版本号出现在“当前版本”列中。

b. 单击“下一步”。

此时将打开“主主机根目录”屏幕。

该屏幕将显示主服务器上的目录和文件。这些目录和文件是可以复

制和保护的数据。该软件会自动汇总具有相同目录路径的数据。

为主服务器和副本服务器选择根目录时，根目录名和子目录名的字

符长度不能超过 1024个字节。

6. 从“主主机根目录”屏幕，通过单击相应复选框，选择您想从主服务

器复制到副本服务器的目录和文件。您可以通过清除复选框来排

除文件夹和文件。

当在左侧选择驱动器或目录时，该软件会在右侧显示其内容。有关

详细信息，请参阅筛选主服务器目录文件。

要成功复制安装点，必须在 Engine 开始运行之前将这些文件添加到

主服务器。当 Engine 在运行时，如果您在主服务器根目录中包含安

装点，则不会报出错误，但也不会启动复制。这种情况下，重新启动

Engine 以启动复制。

7. 单击“下一步”。此时将打开“副本主机根目录”屏幕。

接受默认的根目录或键入新名称。

8. 单击“下一步”。“方案属性”屏幕将打开。
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9. 在“方案属性”屏幕中，配置影响整个方案的属性。对于该示例，只

是接受默认配置即可。也可以不在向导中配置这些属性。有关配

置方案属性的详细信息，请参阅主题配置方案属性。单击“下一

步”。此时将显示“主主机和副本主机属性”屏幕。
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10. 在“主主机和副本主机属性”屏幕中，配置与主主机或副本主机相

关的属性。对于该示例，只是接受默认配置即可。有关详细信息，

请参阅主题配置主服务器或副本服务器属性。

在更改任何缓冲池属性之前，请先复查缓冲池信息。

单击“下一步”。请等待“方案验证”屏幕打开。

11. 该软件验证新方案并验证参数以确保复制成功。一旦验证完成，

屏幕会打开并显示所有问题和警告。即使警告显示，软件仍允许

您继续。解决任何警告，以确保正确的软件操作。

解决完所有错误和警告后，单击“下一步”。此时将打开“方案运行”屏
幕。

12. 运行方案将启动数据同步过程。选择“立即执行”以立即开始同步，

或选择“完成”可保存方案配置并允许您稍后启动同步。

注意：同步可能会持续一段时间，具体取决于您的数据大小和网络

带宽。必要时，选择“脱机同步”。有关详细信息，请参阅主题同步方

法。

如果您选择“立即执行”，在同步完成时软件会通知您。现在，实时复

制处于运行状态，复制方案处于活动状态。

同步报告已生成。要查看报告，请参阅主题查看报告。

创建 Arcserve D2D方案的注意事项
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当您选择 Arcserve D2D 作为方案类型时，请考虑以下限制和建议：

D2D 目标更改以及使用新目标更新 Arcserve RHA方案时，副本主机上

的旧会话会在同步之后丢失。会话丢失是因为那些旧的会话在新的

D2D 目标中不存在。

D2D 目标为本地磁盘时，请验证是否将 Arcserve RHA缓冲池配置为不

受 Arcserve D2D 保护的卷。否则 Arcserve D2D 将备份存储在 Arcserve
RHA缓冲池中的日志文件。
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如何创建 Arcserve Central Host-Based VM Backup
方案

下图说明 RHA、D2D 和 Central Host-Based VM Backup的安装设置。

要保护多个备份文件 ( 这些文件由 Arcserve D2D 创建 ) ，您创建了 Central
Host-Based VM Backup方案。指定 Arcserve Central Host-Based VM Backup服

务器凭据，并从 D2D 主机服务器选择虚拟机。

下图说明创建 Arcserve Central Host-Based VM Backup方案的过程。

72 Arcserve UDP解决方案指南



如何创建 Arcserve Central Host-Based VM Backup方案

执行以下任务，以创建 Arcserve Central Host-Based VM Backup方案：

1. 查看先决条件

2. 创建方案

3. 检验方案
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查看先决条件

确保在创建 Arcserve Central Host-Based VM Backup方案之前，您已查看了

以下先决条件：

已安装 Arcserve D2D，备份环境已设置。有关 Arcserve D2D 的信息，请

参阅《Arcserve D2D 用户指南》。

您已设置 Arcserve Central Host Based VM Backup (HBBU)，Central Host-
Based VM Backup服务器可以访问 D2D 服务器。有关 Arcserve Central
Host Based VM Backup的信息，请参阅《Arcserve Central Host Based VM
Backup 用户指南》。

您了解如何创建 RHA文件服务器方案。
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创建方案

当想复制 Arcserve 创建的备份文件时，您创建 Central Host-Based VM
Backup集成方案。

请按下列步骤操作：

1. 打开 管理器。在“方案”菜单中单击“新建”或单击标准工具栏上的

“新建”按钮。

此时显示方案创建向导的欢迎屏幕。

2. 选择“创建新方案”。

“选择服务器和产品类型”对话框将打开。

3. 选择以下选项，然后单击“下一步”。

a. 服务器类型：Arcserve Central Host-Based VM Backup。

b. 产品类型：复制和数据恢复方案 (DR)。

c. 集成选项：无。

此时将打开“Arcserve Central Host-Based Backup服务器凭据”对话框。
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4. 输入 Central Host服务器凭据，然后单击“确定”。服务器名称基于您

在第 3步中的输入内容进行填充。

Arcserve Central Host-Based VM Backup目标主机和虚拟机选择项屏幕打

开。
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Arcserve RHA连接到 Central Host-Based Backup服务器，以获取策略并

显示备份目标主机和其虚拟机。

5. 选择主机名，并且选择想要保护的虚拟机。

包括新创建的虚拟机：指定运行此方案时将复制主要主机备份文件

夹中的所有子文件夹。还复制任何新创建的 VM 备份文件夹。仅排

除为选中的 VM 的文件夹。这些文件夹被标记为已排除文件夹。如

果您不选择此选项，将仅复制选定的备份文件夹。

在您运行此方案时，选定虚拟机的备份文件将得到复制。这些是

Arcserve D2D 创建的备份文件。

6. 输入以下主服务器和副本服务器详细信息：

方案名称：接受默认名称或输入唯一的名称。

主主机名/IP：自动填充建立您的主机名选择项。

副本主机名/IP：输入副本服务器的主机名或 IP地址。该服务器为目

标服务器。使用“浏览”按钮进行查找。

端口：接受默认的端口号 (25000) 或输入主服务器和副本服务器的新

端口号。

Arcserve( 可选 ) 验证主机上的 RHA Engine：启用该选项以验证 Engine
是否已安装且运行在指定主主机和副本主机上。
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7. 单击“下一步”。

“引擎验证”对话框将打开。

如果您启用选项“验证主机上的 Arcserve RHA Engine”，则会打开“主机

验证”屏幕。该软件会验证在前一屏幕上指定的主主机和副本主机

是否存在并连接。

8. 单击“下一步”。

此时将打开“主主机根目录”屏幕。

RHA Engine 发现选定虚拟机的备份文件夹。这些备份文件夹自动被

选择。

注意：这些文件夹是 Arcserve D2D 创建的备份文件夹。

当您在“Arcserve Central Host-Based VM Backup目标主机和虚拟机选择

项”屏幕上选择“包括新创建的虚拟机”时，主备份文件夹将选择用于

复制，而排除的文件夹则列在筛选窗格中。
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9. 单击“下一步”。

此时将打开“副本主机根目录”屏幕。

10. 接受默认值，然后单击“下一步”。

“方案属性”屏幕将打开。

11. 配置影响整个方案的属性。对于该示例，只是接受默认配置即可。

也可以不在向导中配置这些属性。有关配置方案属性的详细信

息，请参阅配置方案属性。

12. 单击“下一步”。

此时将显示“主主机和副本主机属性”屏幕。
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13. 配置与主主机或副本主机有关的属性。对于该示例，只是接受默

认配置即可。有关如何配置主主机和副本主机属性，请参阅配置

主服务器或副本服务器属性。

14. 单击“下一步”。

“方案验证”屏幕将打开。

该软件验证新方案并验证参数以确保复制成功。验证完成后，屏幕

会打开，显示所有问题和警告。即使警告显示，软件仍允许您继续。

需要时，解决任何警告。

15. 解决完所有错误和警告后，单击“下一步”。

此时将打开“方案运行”屏幕。

16. 选择“完成”

Arcserve Host-Based VM Backup方案即已成功创建。现在，您可以运行此

方案，并备份 Arcserve D2D 创建的虚拟机文件。
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检验方案

创建 Arcserve Central Host-Based VM Backup方案之后，该方案便列在 RHA
管理器的“方案”视图上。确认方案列在“方案”视图中，并具有正确的详

细信息。
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创建新文件服务器高可用性方案

在开始该过程之前，请确保已阅读 IP重定向一节，并已执行为了保护

您的环境而必须预先进行的步骤。如果您决定使用“切换 IP”重定向方

法，则必须在创建方案之前，将新 IP地址添加到主 NIC。

该步骤将启动一个向导，该向导将指导您完成 HA创建方案所需的步

骤。不过，也可以不在向导中配置属性。

创建新的文件服务器 HA 方案

1. 打开管理器并依次选择“方案”、“新建”或单击“新建方案”按钮以启

动该向导。

“欢迎”对话框将打开。

2. 选择“创建新方案”，从列表中选择一个组，然后单击“下一步”。

“选择服务器和产品类型”对话框将打开。

3. 依次选择“文件服务器”、“高可用性方案 (HA)”，然后单击“下一步”。

“主主机和副本主机”对话框将打开。
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4. 键入方案名称，输入主服务器和副本服务器的主机名或 IP地址和

端口号，确保启用“验证主机上的 Arcserve RHA Engine”选项 ( 默认 )
并单击“下一步”。
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5. 等待 Engine 验证完成，然后单击“下一步”。如果需要，请单击“安
装”以升级一台或两台服务器上的 Engine，然后再次验证。

将打开“主主机根目录”对话框，其中包含自动发现目录的列表。默

认情况下，不会选择任何一项。展开文件夹并选择您要保护的数

据。注意，并非所有系统文件均可选择，在默认情况下，将排除所有

系统文件。

6. 单击“下一步”。此时将打开“副本主机根目录”屏幕。

接受默认的根目录或键入新名称。

7. 单击“下一步”。此时打开“方案属性”对话框。
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8. 方案属性控制着整个方案。接受默认值或设置所需的新值。完成

操作后，请单击“下一步”。也可以不在向导中配置这些属性。有关

详细信息，请参阅主题“配置方案属性”。

此时打开“主主机和副本主机属性”对话框。
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9. 主主机和副本主机属性仅会应用到主机服务器。根据需要接受或

更改默认值。单击“下一步”。

等待“切换属性”对话框检索信息。

10. 根据“IP重定向”一节中的说明，设置所需的“网络通信重定向”方
法。单击“下一步”。

此时将打开“切换和反向复制启动”对话框。
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11. 选择所需的启动选项。对于文件服务器方案，请将反向复制启动

设置为手工。不建议设置为自动。有关详细信息，请参阅主题切换

注意事项。单击“下一步”。

等待方案验证完成。

12. 如果列出错误或警告，请先解决这些问题再继续。就绪后，单击

“下一步”。

此时打开“方案运行”对话框。

13. 单击“立即运行”以启动同步并激活方案，或单击“完成”以稍后运行

该方案。
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使用方案组

每个方案都分配给名为 Scenarios的默认方案组。您可以将该组用于所

有创建的方案，也可以添加新组以按照您自己的条件来组织方案。这

些方案组将显示在管理器和概览页中。

在分布式服务器环境中，由若干个服务器 ( 数据库服务器、应用程序服

务器、网站前端服务器 ) 构成了环境，您必须创建不同的方案来保护部

署中的所有服务器。如果“仍在运行”检查触发了故障转移，则仅有受影

响的服务器被故障转移到其副本服务器。结果数据拆分可引入性能问

题，在此过程中某些操作适用于原始主服务器，而其他操作适用于失

败方案中的副本服务器。

通过方案组可以管理相关方案，如在分布式环境中按照单一实体保护

所有服务器的那些方案。例如，对于分布式服务器环境中的端对端保

护，您可能使用 SQL 方案保护数据库组件，而使用若干个特定于应用程

序的方案保护应用程序服务器。通过方案组可以在组级别设置切换属

性，而不是在个别服务器级别。

有关详细信息，请参阅主题启用方案组管理以及特定分布式服务器应

用程序的《操作指南》。

注意：对于 SharePoint服务器场，会自动创建方案组。对于其他分布式服

务器环境 ( BlackBerry Enterprise Server、Microsoft Dynamics CRM) ，您必须手

工创建组和方案。

后续步骤 :

创建方案组

启用方案组管理

运行方案组

停止方案组
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创建方案组

创建方案组有两种方法：

在创建新方案时通过方案创建向导创建。

按如下所示在创建方案之前通过“新建组”选项进行创建。

注意：建议您事先计划和创建要使用的方案组。将方案分配到特定组

后，您无法再将其移动到其他组。

创建新方案组

1. 在“管理器”的菜单中依次单击“方案”、“新建组”，或单击“标准”工

具栏上的“新建组 ”按钮。

名为“新建组”的文件夹将添加到“方案”窗格。

2. 您可以右键单击该组并从弹出菜单中选择“重命名”来更改该组名

称，也可双击当前名称来输入新名称。

将在以下位置显示新组名：“方案”窗格、方案创建向导中的“组”下拉

列表和概览页。

注意：未定义任何方案时，不会在概览页中显示空方案组。
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设置组属性

在“Arcserve RHA管理器属性”选项卡上配置组属性。

组属性包括：

方案依存关系

管理方案之间的互相依存关系。通常，分布式应用程序多个相互依

存的组件 /角色 /服务器。可以将任何方案配置为依赖一个或多个方

案，或者多个方案能可以依赖单个方案。这些服务可以由“方案依存

关系”属性处理。

切换设置

管理分布式组中的切换设置。其中一些切换设置选项包括：

作为组切换：如果将该选项设成“开”，如果某一个方案失败并准备切

换，则整个组 ( 所有方案 ) 将一起自动转换。

故障触发组切换：单个故障可以触发组切换。默认情况下，所有方案

都能触发组切换，并且您可以对一些轻量级方案进行配置，以将其

设置为“关”。

执行方案切换设置：该选项决定方案是否应当执行自己的切换设置。

方案可用性集

分布式应用程序可能会配置两个或更多服务器提供相同的服务，以

改善可用性或性能。在一个服务器宕机时，其他服务器仍然在工

作，并仍能提供服务。Arcserve RHA管理该分布式应用程序的服务器 /
方案时，将会用到方案可用性集。

如果将两个方案配置在相同的方案可用性集中，则只有在两个方案

都失败时，才会启动组切换。其中一个选项失败时，不会调用该功

能。

注意：同一组可以有一个或多个方案可用性集，但是不能在两个不同的

集中配置同一方案。
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启用方案组管理

通过方案组管理，您可以将有关的 HA方案作为单一实体进行管理。可

以将切换配置为，当一个服务器失败时，方案组中的所有服务器会一

次同时切换，可以缓解数据拆分问题。方案组管理仅适用于高可用性

方案。

注意：对于 SharePoint Server 场方案，在方案创建期间会自动启用组创建

和中央方案管理。有关详细信息，请参阅《SharePoint Server 操作指南》。

对于所有其他分布式环境，您必须手工创建所需方案，将其逐个分配

给同一个组，然后启用组管理。

启用方案组管理

1. 在管理器中，右键单击希望集中管理的方案组的名称。

2. 从快捷菜单中，单击“启用方案组管理”。

将显示一条确认消息。单击“确定”继续。

3. 单击“属性”选项卡，然后展开“切换设置”属性组。

4. 如果您想将整个组作为单一实体进行切换，请将“作为组切换”设
为“打开”。
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使用方案组

5. 展开“故障触发组切换”属性，并将组中失败时应该触发切换的每

个方案都设为“打开”。

6. 展开“方案可用性集”属性。如果该属性中列出的所有服务器都失

败，则整个组都会切换。添加您想要监视的方案组的名称，然后在

该组中选择将触发组切换的方案。
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第 3章:创建复制和高可用性方案 93



使用方案组

运行方案组

在可以运行方案组之前，Arcserve RHA会对组中的每个方案执行运行前

验证并报告所有错误或警告。组中的每个方案都必须通过验证，然后

该组才能运行。

有关详细信息，请参阅运行复制过程。

运行方案组

1. 运行前验证成功后，单击“立即执行”运行整个组。

此时将打开“运行”对话框。

2. 选择一种同步方法并单击“确定”。默认情况下，该组的同步方式设

置为使用为其中每个单个方案选定的方式。您还可能将某个方式

应用于所有方案。

组中所有方案的状态变为“正在运行”。
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停止方案组

如果想添加或删除方案，则必须停止目前正在运行的组。要停止组，您

必须停止该组中所有的方案。在“管理器”工具栏上依次单击每个方案

的“停止”。停止方案不会有任何失败记录。

有关详细信息，请参阅停止复制。
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如何使用模板

模板是可针对您自己的环境自定义 Arcserve RHA的强大工具。许多应用

程序都允许修改各个参数的默认值。例如，在 Microsoft Word格式的新

文档中使用的默认字体，或邮件客户端应用程序中新邮件的默认签

名。模板进一步将此拓展。

除了可修改单个全局默认值，模板还可以创建用作以后新方案的起始

点的整个方案。这些特殊模板方案包含实际方案的所有参数，除了明

确应用于特定的单独方案的参数 ( 例如主服务器和副本服务器的主机

名 ) 外，所有参数均可进行修改。

除了具有一组全局默认值外，模板的第二个重要优点是允许为不同类

型的方案创建多个默认值集合。例如，适用于 Exchange Server 高可用性

方案的默认值与适用于文件服务器复制方案的默认值不同。通过模

板，您可以创建默认设置并为您的 IT 环境需要的每种方案类型单独维

护各个设置。

本节包括以下主题：

创建新模板

使用现有模板创建新方案
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创建新模板

模板的创建和使用都很简单，其创建过程基本类似于新方案的创建。

但是，由于模板不与任何实际服务器相关联，因此无法输入某些值，例

如主服务器和副本服务器的主机名或 IP地址。此外，由于默认文件夹

路径会在“目录”选项卡上输入，因此必须明确键入这些路径，而不是通

过文件浏览器输入。

所有模板都会自动存储在“方案”窗格中的“模板”文件夹中。只有在至少

创建了一个模板之后，该文件夹才会显示在“方案”窗格中。

创建新模板

1. 通过单击标准工具栏上的“新建” 按钮，或选择“方案”菜单中

的“新建”，打开方案创建向导。

方案创建向导将打开。

2. 选择“创建新模板”选项按钮，然后单击“下一步”。

“选择服务器和产品类型”页面将打开。
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3. 选择所需方案选项，然后单击“下一步”。

“模板名称和注释”页面将打开。
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4. 提供模板的名称和说明。

5. 单击“下一步”。此时将打开模板属性页面。

6. 从此步骤开始，向导页面与您在创建新方案时使用的页面类似。

按照向导说明继续定义模板。
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使用现有模板创建新方案

如果使用现有模板创建新方案，您无需对每个需要的方案分别进行配

置。使用一个现有模板时，将创建一个具有从该模板中获得的所有参

数值的方案。

注意：只有在保存模板后，方案才会从该模板创建。如果更改模板中的

参数值，以前通过该模板创建的方案中的参数值不会更改。

使用现有模板创建新方案

1. 通过单击标准工具栏上的“新建” 按钮，或选择“方案”菜单中

的“新建”，打开方案创建向导。

方案创建向导将打开。

2. 选择“根据模板创建新方案”选项按钮，然后将新方案分配到组。然

后单击“下一步”。

此时将打开选择模板页面，并显示可用模板的列表。

在此页面中将显示可用模板。

3. 选择最能满足您需要的模板，然后单击“下一步”。

“主主机和副本主机”页面将打开。

100 Arcserve UDP解决方案指南



如何使用模板

4. 默认方案名称即为模板名称。您可以保留该名称，也可以更改该

名称。

从此步骤开始，向导页面与您在创建新方案时使用的页面类似。通

过遵循您正在保护的应用程序所特有的向导说明，继续定义新的方

案。有关详细信息，请参阅相应的操作指南。
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管理使用 NAT 设备的主机

RHA Control Service 负责管理所有与方案相关的任务。Control Service 与参

加方案的所有主机上的 RHA Engine 进行通信。网络设置是主服务器或

副本服务器或两者使用网络地址转换 (NAT) 设备连接到公共领域。在这

种情况下，Control Service 将无法与那些服务器进行通信。要启用 RHA
Control Service 与此类服务器通信，请使用 Arcserve RHA NAT 实用工具。通

过提供公共域中 Control Service 和服务器的 IP地址和端口详细信息来配

置 NAT 实用工具。

以下图表说明 RHA Control Service 与 NAT 设备后面的服务器进行通信的

方式。

执行以下任务以使用 NAT 实用工具：

配置 NAT 实用工具

使用 NAT 实用工具创建方案
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配置 NAT 实用工具

配置主服务器上的 NAT 实用工具。提供 Control Service 和副本服务器的

IP地址，以将所有主机与 Control Service 连接。

请按下列步骤操作：

1. 在主服务器上，导航到 \CA\Arcserve RHA\Engine 文件夹。

2. 找到并运行 natutlgui.exe 文件，以打开“NAT 设置”窗口。

3. 键入已安装 RHA Control Service 的服务器的 IP地址和端口号。

4. 单击“添加”以键入副本主机引擎的 IP地址和端口号。

5. 单击“确定”以允许 NAT 实用工具验证与 Control Service 和副本服务

器的连接。状态“可连接”确认连接性。

注意：要从命令行使用该实用工具，请使用 natutl.exe。

注意：如果副本服务器正在使用 NAT 设备，请通过在副本服务器 ( 而非

在主服务器上 ) 配置 NAT 工具，使用相同的过程。
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使用 NAT 实用工具创建方案

配置和测试从 NAT 实用工具到副本服务器和 RHA Control Service 的连接

后，请按第 3 章：创建复制和高可用性方案中的说明创建方案。
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第 4章 : 创建复制和高可用性云方案

本节包括以下主题：

概述 106

使用 Arcserve RHAHigh Availability云方案 109

使用 Arcserve RHA复制云方案 110

导航云视图面板 112

配置 Web代理连接到云服务 116

添加新的云帐号 117

更改默认 AWS地区 119

更新云帐号信息 120

删除云帐号 121

创建新的 EC2副本实例 122

启动 EC2副本实例 127

停止 EC2副本实例 128

删除 EC2副本实例 129

创建新的完整系统 EC2高可用性方案 130

创建新 EC2数据复制方案 137

运行并同步完整系统 EC2高可用性或数据复制方案 141

为完整系统 EC2高可用性方案执行切换 142

使用 EC2故障切换副本主机恢复 143
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概述

概述

自本版开始，您可以在云中复制和提供应用程序高可用性。完整系统

数据复制 /高可用性扩展至 EC2 功能是现有完整系统方案类型的扩展，

通过该功能，Arcserve RHA使运行在 Microsoft Hyper-V、Citrix Xen或

VMware ESX Hypervisor 的虚拟机能够实现整个 Windows系统的复制和高

可用性。完整系统数据复制 /高可用性扩展至 EC2 功能通过添加对

Amazon EC2的支持，扩展受支持的虚拟环境的列表。

要创建一个具有 EC2副本主机的完整系统 HA或复制方案，确保满足以

下先决条件：

您必须有 Amazon Web Services (AWS) 帐号。

您必须有配置的 VPC( Amazon虚拟私有云 ) ，并已经在现场网络 ( 主
服务器所在处 ) 和 VPC 之间创建 VPN连接。

注意：有关 Amazon VPC 的详细信息，请参见 Amazon网站。

在这些要求得到满足之后，您通过执行这些步骤并且使用这些功能复

制和提供应用程序高可用性：

在方案创建向导中使用 Arcserve RHA的“复制到云”选项。

在 Arcserve RHA中注册 AWS帐号和凭据

检索与该帐号相关联的 VPC ID

确定 EC2实例并启动它

远程部署 Arcserve RHA Engine

像平常一样使用 Arcserve RHA

云管理的新 Arcserve RHA界面选项卡 ( 云视图 ) 。

显示受管理的 AWS帐号、实例、快照、EBS卷、弹性 IP、安全组

等等的列表。
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概述

完整系统 EC2故障切换

对于完整系统 EC2故障切换，如果主服务器不响应，副本服务器将启动

故障切换过程。在故障切换期间，以下操作发生：

将使用预定义的且受支持的 AMI 之一启动与主服务器相同的主要

操作系统版本和处理器架构的新 EC2恢复实例。例如，如果完整系

统 EC2方案保护 Windows 2008 x86_64主服务器，那么 Arcserve RHA设

备使用 Windows 2008 x86_64 AMI ( ami-90d420f9) 运行新的 EC2实例。以

下公共 AMI 将与该产品一起使用：

ami-9ed420f7—Windows 2003 x86_64恢复实例 ( us-east-1区域 )

ami-98d420f1—Windows 2003 x86恢复实例 ( us-east-1区域 )

ami-ea45b883—Windows 2008 R2 x86_64恢复实例 ( us-east-1区域 )

ami-8bba8dff—Windows 2008 R2 x86_64恢复实例 ( eu-west-1区域 )

ami-61b98e15—Windows 2003 x86_64恢复实例 ( eu-west-1区域 )

ami-57b98e23—Windows 2003 x86恢复实例 ( eu-west-1区域 )

恢复实例的启动 EBS卷与恢复实例分离，但与 Arcserve RHA设备连

接。

必要的驱动程序被从恢复实例的启动卷复制到连接 Arcserve RHA设

备的已复制主主机的启动卷。另外，已复制主主机的卷被安装，必

要的注册表项被创建以启用在已复制 Windows映像内复制的驱动程

序。

原始恢复实例的启动卷从 Arcserve RHA设备脱离，并被删除。

已复制 EBS卷与 Arcserve RHA设备脱离，与完整系统 EC2恢复实例连

接。

完全系统 EC2恢复实例被启动。

所有的其他标准故障切换步骤像往常一样被执行。例如，如果它被

启用，将执行 DNS重定向。

下面的图示表示在故障切换发生之前保护有两个 EBS卷的现场服务器

的完整系统 EC2方案：
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概述

该图示说明故障切换发生后将发生什么：
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使用 Arcserve RHA High Availability云方案

使用 Arcserve RHA High Availability云方案

完整系统高可用性扩展至 EC2 功能是现有完整系统方案类型的扩展，

通过该功能，Arcserve RHA使运行在 Microsoft Hyper-V、Citrix Xen或

VMware ESX Hypervisor 的虚拟机能够实现整个 Windows系统的高可用

性。完整系统高可用性扩展至 EC2 功能通过添加对 Amazon EC2的支持，

扩展受支持的虚拟环境的列表。

使用方案创建向导创建完整系统高可用性 EC2方案与创建非云高可用

性方案一样，但以下方面除外：

在“主主机 /副本主机分配”窗格中，分配主主机后，请在“副本主机设

置”部分中选择 Amazon EC2 服务器类型。选择 EC2副本实例 ( 设备 ) 。

在“主主机和副本主机属性”屏幕中，新的云部分可用。除在默认情

况下被禁用的“删除方案时清除云资源”属性之外，所有属性都是只

读的。

从“切换属性”屏幕上，从连接的角度上，VPC 一个单独的网络，因此

可用于切换的唯一重定向方式是重定向 DNS。目前，所有的重定向

方式在默认情况下被禁用，这意味着，在故障切换期间 EC2副本设

备将创建 EC2恢复实例，而不会将通信重定向至该实例。如果需要

通信重定向，那么您必须启用“重定向 DNS”选项。

注意 :

“物理网络映射”选项指定发生故障切换或切换时启动恢复实

例的 VPC 子网。方案创建向导创建默认映射，但是您可以在需

要时更改 VPC 子网。

可用 VPC 子网络的信息在方案创建时可由 CS从 EC2副本设备

检索。然后，EC2副本设备与 EC2 API 服务器进行通信，后者可

根据其所在的 VPC 区域而更改。因此，必须要有以下要求：

在 VPC 中运行的设备实例应该可以访问 Internet ( 您的网

络管理员应当启用相应的路由规则 ) 。

应当已为设备实例设置适当的 DNS服务器，以便可以解

析 EC2 API 服务器的 IP地址。

有关创建高可用性方案的更多信息，请参阅创建复制和高可

用性方案。
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使用 Arcserve RHA复制云方案

使用 Arcserve RHA 复制云方案

数据复制到 EC2 功能是现有方案类型的扩展，通过该功能，Arcserve RHA
使整个 Windows系统能够复制到运行在 Microsoft Hyper-V、Citrix Xen或

VMware ESX Hypervisor 的虚拟机中。该通过增加对 Amazon EC2的支持，扩

展支持的虚拟环境的列表。

使用方案创建向导创建数据复制 EC2方案与创建非云数据复制方案一

样，但以下方面除外：

在“选择服务器和产品类型”屏幕中，目前不支持 Microsoft Hyper-V执

行基于云的复制方案。

在“主主机 /副本主机”屏幕中，在您已经分配主主机之后，请使用“复
制到云”复选框并单击“选择云主机”按钮以便您可以将 Amazon EC2
指定为服务器，然后选择 EC2副本实例 ( 设备 ) 。

在“主主机和副本主机属性”屏幕中，新的云部分可用。除默认禁用

的“在停止方案时关闭实例”属性之外，所有属性都是只读的。

注意：有关创建复制方案的更多信息，请参阅创建复制和高可用性方

案。
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使用 Arcserve RHA复制云方案

复制到云

您现在可以通过将现场服务器复制到基于 Amazon Web Services (AWS) 云
的目标来保护它。Arcserve RHA方案创建向导允许您创建和配置 VPC 以

及在您的现场网络和基于云的目标之间的 VPN连接。

云存储库服务器是安装 Arcserve RHA的 EC2实例。

恢复副本主机也是 EC2实例，与主服务器的磁盘布局相同。在创建

恢复副本主机之后，它便被停止。所有卷从该恢复副本主机被分

离，并连接到云存储库实例上。Arcserve RHA方案从现场主服务器被

创建到云存储库的暴露卷上。

如果“仍在运行”失败，且故障切换被触发，连接在云存储库上的暴

露卷被连接回到恢复副本主机。恢复副本主机然后被启动。用户被

路由到该服务器，直到切回发生。
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导航云视图面板

导航云视图面板

“云视图”面板允许您管理和监视您的 EC2实例并支持多个 AWS帐号。

注意：如果您需要管理 EBS卷、快照、弹性 IP、安全组等等，请使用标准

AWS管理工具，如 AWS管理控制台。

此面板提供下列选项：

云视图

显示云帐号和实例。“云视图”选项卡包含两个窗格。左窗格显示云

帐号和实例，包括实例、状态、密钥对名称、安全组和 IP地址。

AWS 云帐号

显示 AWS统计面板，后者提供云帐号的 EC2资源使用摘要。在左窗

格中选择 AWS帐号条目时，该窗格在右边上显示。
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导航云视图面板

AWS 云实例

显示具有实例详细信息的 AWS统计面板。在左窗格中选择指定实例

时，该窗格在右边上显示。

AWS Cloud Watch

启用“AWS Cloud Watch”选项时，显示其他实例统计。
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导航云视图面板

使用“云视图”面板可激活云视图工具栏。使用“云视图”工具栏上的以下

选项可帮助您轻松管理您的云帐号和实例：

添加云帐号

打开“添加云帐号”对话框，以便您可以创建新的云帐号。

删除云帐号

指定该选项可删除所选的云帐号。

更新云帐号

允许您更改云帐号信息。

更改默认区域

允许您更改 AWS默认区域。

创建新实例

打开实例创建向导，以便您可以创建新的实例。

删除实例

指定该选项可删除所选的实例。

启动实例

指定该选项可启动所选的实例。
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导航云视图面板

停止实例

指定该选项可停止所选的实例。

重新启动实例

指定该选项可重新启动停止的实例。

获取密码

允许您检索实例密码。

刷新

刷新显示在云视图中的云帐号和实例。

配置 Web 代理服务器

让您指定代理信息 ( 如 IP地址、端口和用户证书 ) ，以便您可以使用

代理连接到云服务。
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配置 Web代理连接到云服务

配置 Web 代理连接到云服务

如果想使用“添加云帐号”对话框中的“使用代理连接云服务”选项，您必

须首先配置想要用来管理 EC2资源的 Web代理。

要配置 Web代理，单击“云视图”面板中的“配置 Web代理”工具栏按钮

，然后输入 Web代理设置信息 ( 如服务器、端口和用户凭据 ) 。测试请

求被发送服务器，以验证代理设置。验证完成后，代理设置被保存在

AWS帐号中。
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添加新的云帐号

添加新的云帐号

要查看和管理“云视图”面板的 EC2实例，您必须首先使用您的 AWS凭
据添加新的云帐号。

添加新的云帐号

1. 单击工具栏上的“添加云帐号”按钮 。

“添加云帐号”对话框打开。

2. 在以下字段中输入信息：

云提供商

指定云提供商服务的名称。

云帐号

指定云帐号；通常，这是您用于注册 AWS帐号的电子邮件地址。

访问密钥 ID

允许您输入您的 AWS帐号的访问键 ID。

秘密访问密钥

允许您输入由您的 AWS帐号提供的秘密访问键。

( 可选 ) 使用代理连接到云服务

允许您指定是否使用 Web代理与 AWS Web服务服务器进行通信。如

果您选中该复选框启用该选项，确保您首先配置该代理。

注意：可以使用“安全凭据”选项卡从您的 AWS帐号主页获得这些字

段的必需信息，如下所示。
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添加新的云帐号

3. 单击“确定”。

“添加云帐号”对话框关闭。该云帐号作为注册的云帐号显示在“云视

图”面板中，它显示属于该帐号的所有 EC2实例。
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更改默认 AWS地区

更改默认 AWS地区

在“云视图”面板中，管理 EC2实例时，您可以选择不同的 AWS区域。要

更改默认 AWS区域，请单击工具栏上的“更改默认区域”按钮 。在“更
改默认区域”对话框中，从下拉列表中选择不同的区域。“云视图”面板

显示被您所选区域的可用实例更新。
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更新云帐号信息

更新云帐号信息

您可以更新以前配置的云帐号的凭据。例如，如果已使用 Amazon管理

控制台更改访问键 ID 和秘密访问键 ( 新对被生成，旧对被停用 ) ，则必

须手动更新 AWS帐号凭据。要更新云帐号凭据信息，请在“云视图”面板

中选择想要更新的云帐号，然后单击工具栏上的“更新云帐号”按钮

。输入新凭据，然后单击“确定”。云帐号信息在“云视图”窗格中被更新。
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删除云帐号

删除云帐号

您可以删除您不再使用的云帐号。要删除云帐号，请在“云视图”面板中

选择想要删除的云帐号，然后单击工具栏上的“删除云帐号”按钮 。该

云帐号便从“云视图”面板中的列表被删除。
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创建新的 EC2副本实例

创建新的 EC2副本实例

要将 Arcserve RHA云功能用于完整系统数据复制或高可用性方案，您需

要创建 EC2副本实例。确保在开始该过程之前满足以下要求：

Amazon Web Services (AWS) 帐号已创建

Amazon虚拟私有云 (VPC) 已创建并通过 VPN与现场网络连接

注意：有关 Amazon VPC 的详细信息，请参见 Amazon网站。

AWS帐号在 Arcserve RHA管理器中已得到注册

注意：有关 EC2的更多信息，包括实例详细信息和创建密钥对 ( 该过程

所需要的 ) ，请参阅在 Amazon网站上的 Amazon EC2用户文档。

创建新的 EC2副本实例

1. 在 Arcserve RHA管理器中选择“云视图”面板。

您已创建的实例显示在指定区域的“云帐号和实例”列表中。您可以

单击工具栏上的“更改默认区域”按钮 ，来指 定不同的默认区域。

2. 右键单击想要使用的 AWS帐号，然后选择“创建实例”。

实例创建向导打开。

3. 从”选择 AMI“ 对话框中的列表中选择一个 Amazon计算机映像，然

后单击“下一步”。
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创建新的 EC2副本实例

注意：您只能使用 EBS支持的 Windows AMI。

“选择连接”屏幕打开。

4. 指定您要分配实例的 VPC 子网，然后单击“下一步”。

注意：系统自动从实例被分配到的子网的 IP范围中为该实例分配

DHCP地址。

“实例详细信息”屏幕打开。

5. 指定“实例数”、“可用性区域”和“实例类型”，然后单击“下一步”。实
例允许您按小时支付计算容量，无需有长期负担，这样大项固定

成本被转成更小的可变成本。

“创建密钥对”屏幕打开。
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创建新的 EC2副本实例

6. 选择现有的密钥对，或创建新的密钥对，以便在实例启动时安全

地连接它。如果您创建新的密钥对，系统会提示您将私钥保存到

计算机。单击“下一步”。

注意：您仅需要生成密钥对一次，而不是每次想部署实例时。

“选择安全组”屏幕打开。
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创建新的 EC2副本实例

7. 选择一个安全组，然后单击“下一步”。

列表显示现有安全组的列表。

“复核”屏幕打开。
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创建新的 EC2副本实例

8. 复核您已经指定的信息，然后单击“完成”。

实例被创建，您将收到默认密码。

注意 :

“云视图”面板仅允许创建基于 VPC 的实例。您不能在 VPC 外分

配实例，因此 VPC 配置是强制性的。

您可以使用 AWS管理工具 ( 在 AWS管理控制台中 ) 创建非 VPC
实例 ( 公共实例 ) 。这些公共实例将显示在“云视图”面板中。然

而，这些实例在方案创建向导中将不可用，因为向导仅支持“私
有到私有”方案或从私有现场网络到 VPC 的复制。

您可以通过选择不同区域来筛选资源浏览。对于 AWS用户，有

七个区域可用：欧盟西部 ( 爱尔兰 ) 、美国东部 ( 弗吉尼亚 ) 、美
国西部 ( 北加利福尼亚 ) ，美国西部 ( 俄勒冈州 ) 、南美 ( 圣保

罗 ) 、亚太 ( 东京 ) 以及亚太 ( 新加坡 ) 。目前，AWS仅允许为每个

AWS帐号创建一个 VPC。每个 VPC 可能有多个子网与其关联 ( 在
实例被分配时您选择子网 ID) 。子网可以在四个区域之一中。

如果您希望在特定子网分配一个实例，那么您应当首先在“更
改默认区域”下拉列表中选择相应的区域，但是应注意，RHA仅

支持五个区域：美国东部 ( 弗吉尼亚 ) 、欧盟西部 ( 爱尔兰 ) 和亚

太 ( 东京 ) 、亚太 ( 悉尼 ) 、南美洲 ( 圣保罗 ) 。
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启动 EC2副本实例

启动 EC2副本实例

要在“云视图”面板中启动被停止的 EC2实例，请选择想要启动的 EC2实

例，然后单击工具栏上的“启动实例”按钮 。“云视图”面板中所选的

EC2实例的状态从“已停止”变为“运行未决”，最后变为“正在运行”。

第 4章:创建复制和高可用性云方案 127



停止 EC2副本实例

停止 EC2副本实例

要停止 ( 关闭但不删除 ) “云视图”面板中不再使用的 EC2实例，请选择想

要停止的 EC2实例，然后单击工具栏上的“停止实例”按钮 。“云视图”
面板选定 EC2实例的状态从“正在运行”变为“已停止”。
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删除 EC2副本实例

删除 EC2副本实例

要删除“云视图”面板中不再使用的 EC2实例，请选择想要删除的 EC2实

例，然后单击工具栏上的“删除实例”按钮 。删除的 EC2实例便被从

“云视图”面板的实例列表中删除。
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创建新的完整系统 EC2高可用性方案

创建新的完整系统 EC2高可用性方案

您可以创建完整系统 EC2高可用性方案，并将整个现场 Windows系统复

制到 EBS支持的脱机 Windows AMI，后者在主服务器出故障时将被联

机。该过程将启动一个向导，指导您完成创建高可用性方案所需的步

骤。不过，也可以不在向导中配置属性。

创建新的完整系统 EC2高可用性方案

1. 打开管理器，依次选择“方案”、“新建”或单击“新建方案”按钮以启

动向导。

此时会打开“欢迎”屏幕。

2. 选择“创建新方案”，从列表中选择一个组，然后单击“下一步”。

“选择服务器和产品类型”对话框将打开。

3. 依次选择“完整系统”、“高可用性方案 (HA)”，然后单击“下一步”。

此时将显示“主主机和副本主机”屏幕。
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创建新的完整系统 EC2高可用性方案

4. 在“主主机和副本主机”屏幕中执行以下操作：

a. 键入方案名称，并输入主服务器的主机名或 IP地址以及端口

号。

b. 将 Amazon EC2指定为副本服务器。

c. 指定 EC2副本实例 ( 设备 ) 。单击 按钮以浏览并选择 AWS
帐号和 EC2副本实例 ( 设备 ) 。

“云实例选择”对话框打开。

d. 选择 AWS帐号、云副本主机 ( 设备 ) 和区域，然后单击“确定”。

e. 根据需要选中或清除“使用 Control Service DNS设置”复选框。

选中该复选框可将 DNS设置从 Control Service 服务器应用到

EC2副本实例 ( 设备 ) 主机。

f. 确保启用“验证主机上的 Arcserve RHA Engine”选项 ( 默认 ) ，然
后单击“下一步”。

“引擎验证”对话框将打开。
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创建新的完整系统 EC2高可用性方案

5. 等待 Engine 验证完成，然后单击“下一步”。如果需要，请单击“安
装”以升级一台或两台服务器上的 Engine，然后再次验证。

“卷设置”屏幕将打开。

6. 为想保护的物理计算机选择一个或多个卷，然后单击“下一步”。

“方案属性”屏幕将打开。

7. 接受默认值或设置所需的新值，完成后，单击“下一步”。

注意：方案属性控制着整个方案。也可以不在向导中配置这些属性。

有关详细信息，请参阅“配置方案属性”。

注意：如果有多个副本主机网络适配器，“网络适配器映射”对话框会

打开。

此时将显示“主主机和副本主机属性”屏幕。
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创建新的完整系统 EC2高可用性方案

8. 主主机和副本主机属性仅适用于主机服务器。接受默认默认值或

根据需要更改值，然后单击“下一步”。

注意：

除在默认情况下被禁用的“删除方案时清除云资源”属性之外，

所有云副本主机属性都是只读的。

常规用途 (SSD) 卷、已开通的 IOPS (SSD) 卷和磁性卷可以被选为

EBS卷类型。

可以为指定的 EC2实例类型启用 EBS卷加密。有关受支持的

EC2实例类型的详细信息，请参阅以下链

接：http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSEncrypti-
on.html。

必须为 Assured Recovery指定网络映射，否则 Assured Recovery将
失败。

要修改网络映射，请在“虚拟机”下展开“物理网络映射”选项。
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创建新的完整系统 EC2高可用性方案

单击“Assured Recovery网络适配器映射”或“High Availability网络适配器

映射”。

“网络适配器映射”对话框打开。

134 Arcserve UDP解决方案指南



创建新的完整系统 EC2高可用性方案

设置在主主机适配器和副本主机适配器之间网络映射，然后单击

“确定”。

“主主机和副本主机属性”屏幕打开。

单击“下一步”。

“切换属性”屏幕将打开。

9. 展开“切换”属性，然后输入切换主机名。

10. 展开“主机”属性，并输入主主机完全限定名和副本主机完全限定

名。

11. 展开“网络通信重定向”属性，然后指定重定向选项，包括“重定向

DNS”、“DNS服务器 IP”和“DNS中的主主机 IP”。

注意：将“重定向 DNS”选项设置为“关”时，您也能为“DNS中的主主机

IP”选项指定值。如果“重定向 DNS”属性值为“开”，则“DNS中的主主机

IP”将不会在列表中显示。

“切换和反向复制启动”屏幕将打开。
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创建新的完整系统 EC2高可用性方案

12. 选择切换选项。不建议设置为自动。有关详细信息，请参阅主题切

换。单击“下一步”。

等待方案验证完成。

13. 如果列出错误或警告，请先解决这些问题再继续。就绪后，单击

“下一步”。

此时将打开“方案运行”屏幕。

14. 单击“立即运行”以启动同步并激活方案，或单击“完成”以稍后运行

该方案。

136 Arcserve UDP解决方案指南



创建新 EC2数据复制方案

创建新 EC2数据复制方案

您可以创建 EC2数据复制方案，通过该方案，可以将在方案创建向导中

指定的 EC2实例用作副本服务器。该过程将启动一个向导，指导您完成

创建数据复制方案所需的步骤。不过，也可以不在向导中配置属性。

创建新 EC2数据复制方案

1. 打开管理器，依次选择“方案”、“新建”或单击“新建方案”按钮以启

动向导。

此时会打开“欢迎”屏幕。

2. 选择“创建新方案”，从列表中选择一个组，然后单击“下一步”。

“选择服务器和产品类型”对话框将打开。

3. 选择“服务器类型”并且选择“复制和数据恢复方案 (DR)”，然后单击

“下一步”。

注意：目前不支持 Microsoft Hyper-V执行基于云的数据复制。

此时将显示“主主机和副本主机”屏幕。
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创建新 EC2数据复制方案

4. 键入方案名称，并输入主服务器的主机名或 IP地址以及端口号。

将 Amazon EC2指定为副本服务器。选择“复制到云”复选框，然后单

击“选择云主机”按钮以指定 EC2副本实例 ( 设备 ) 。确保已启用“验
证主机上的 Arcserve RHA Engine”选项 ( 默认 ) ，并单击“下一步”。

“云实例选择”对话框打开。

5. 输入云提供商、云帐号和区域信息，然后单击“确定”。

注意：单击“刷新”按钮以刷新实例的列表。

“引擎验证”对话框将打开。
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创建新 EC2数据复制方案

6. 等待 Engine 验证完成，然后单击“下一步”。如果需要，请单击“安
装”以升级一台或两台服务器上的 Engine，然后再次验证。

“卷设置”屏幕将打开。

7. 输入信息，然后单击“下一步”。

“方案属性”屏幕将打开。

8. 接受默认值或设置所需的新值，完成后，单击“下一步”。

注意：方案属性控制着整个方案。也可以不在向导中配置这些属性。

有关详细信息，请参阅“配置方案属性”。

此时将显示“主主机和副本主机属性”屏幕。
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创建新 EC2数据复制方案

9. 主主机和副本主机属性仅会应用到主机服务器。接受默认默认值

或根据需要更改值，然后单击“下一步”。

注意：所有云副本主机属性都是只读的，在默认情况下被禁用的“在
停止方案时关闭实例”属性除外。有关详细信息，请参阅云属性。

10. 单击“下一步”。

等待方案验证完成。

11. 如果列出错误或警告，请先解决这些问题再继续。就绪后，单击

“下一步”。

此时将打开“方案运行”屏幕。

12. 单击“立即运行”以启动同步并激活方案，或单击“完成”以稍后运行

该方案。
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运行并同步完整系统 EC2高可用性或数据复制方案

运行并同步完整系统 EC2高可用性或数据复制方

案

创建方案后，您需要运行该方案以启动复制过程。以前创建的完整系

统 EC2高可用性或数据复制方案像任何其他 Arcserve RHA方案一样被执

行，以下方面除外：

对于每个复制的主主机卷，Arcserve RHA设备创建和连接同样大小的

EBS卷。

每个复制的主主机卷最初与 Arcserve RHA设备上其对应的 EBS卷同

步 ( 您可以选择卷、块或文件同步 ) 。

复制流对所有完整系统方案都是统一的 ( 复制在文件系统级，文件

系统更改应用于已安装的 EBS卷 ) 。

注意：有关复制过程的信息，请参阅运行复制过程。

第 4章:创建复制和高可用性云方案 141



为完整系统 EC2高可用性方案执行切换

为完整系统 EC2高可用性方案执行切换

对于完整系统 EC2高可用性方案，如果主服务器不响应，您可以执行下

列方法之一：

手动切换

自动故障切换

当 Arcserve RHA检测到主服务器不可用 ( 故障转移 ) 时可以自动触发切

换。或者，也可以让 Arcserve RHA只警告您出现问题，然后您通过管理

器手工启动切换。触发切换 ( 无论是手工还是自动 ) 后，切换过程本身

会完全自动化。

您选择手动切换，否则，如果自动故障切换选项被启用，且主服务器不

响应，将发生自动故障切换。完整系统 EC2高可用性方案的切换过程与

非云方案一样，但以下除外：

EC2 RHA设备运行并使用先前准备的 AMI 使故障切换 EC2实例处于

停止状态 ( Arcserve RHA提供四种公开 AMI) 。故障切换 EC2实例从同

样的主操作系统版本和处理器架构 ( W2K3或 W2K8和 x86或 X86_64)
的 AMI 被实例化。

故障切换 EC2实例的启动卷被分离并连接到 EC2 RHA设备上。

Xen驱动程序被注入已复制卷中。

来自故障切换副本主机的原始启动卷的 Xen驱动程序被复制。

挂接和更改已复制主主机卷的驱动程序注入例程被执行。

原始故障切换 EC2实例启动卷从 Xen驱动程序复制自的计算机被分

离和删除。

主主机的已复制卷被分离，然后连接到故障切换 EC2实例上。

故障切换 EC2实例被启动。

注意：有关切换的更多信息，请参阅“切换和切回”中的主题。
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使用 EC2故障切换副本主机恢复

使用 EC2故障切换副本主机恢复

如果您将现场系统复制到 EC2副本实例，并且发生了手动切换或自动

故障切换，则您可以使用 EC2故障切换副本实例执行数据恢复：

复制完整系统 EC2实例到其他的虚拟环境 ( 如现场 Xen/Hyper-V/ESX
或到其他的 EC2 RHA设备 )

使用文件系统复制方案还原单个数据集

使用 EC2故障切换副本主机的恢复过程与非云方案一样，但有以下不

同。在切换或故障切换发生，且新的 EC2故障切换实例被启动时，将创

建以 EC2设备作为新的主主机并以现场主机作为新的副本主机的向后

复制方案：

自动或手动向后方案被运行，这仅允许块和文件级同步。

它将 Windows系统文件从同步 /复制排除。

允许您在向后方案被运行之前更改复制目录 /注册表配置单元。

注册表被复制。

注意：有关恢复过程的信息，请参阅“从副本主机恢复丢失的数据”。
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第 5章 : 运行复制过程

本节包括以下主题：

启动复制 146

停止复制 151

同步主服务器和副本服务器 152

主机身份验证 160

在复制期间关闭和打开管理器 170

挂起复制 171

在评估模式下运行方案 175
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启动复制

启动复制

创建方案后，您需要运行该方案以启动复制过程。通常，必须先同步主

服务器和副本服务器，然后才能将主服务器上的数据更改复制到副本

服务器。因此，启动复制的第一步是同步主服务器和副本服务器。同步

服务器后，联机复制将自动启动，以使用主服务器上发生的所有更改

持续更新副本服务器。

Arcserve RHA允许同时进行同步和复制。这种情况下，服务器将在文件

处于使用中并正在更新时进行同步。主服务器上发生的所有更改都会

在缓冲池中捕获并保存。同步完成之后，会开始复制并在副本服务器

上更新更改。

注意：要使复制过程成功，请确保运行 Engine 的用户对主主机具有读取

权限，对每个复制根目录和内含的文件以及所有参与的副本主机具有

读写权限。

启动复制

1. 在管理器中选择您想运行的方案。

2. 要运行方案，请单击标准工具栏上的运行 按钮：

在运行方案之前，Arcserve RHA将对方案进行验证。

3. 如果方案设置不正确或参与的主机出现问题，则会在“事件”窗格

中报告错误。

请注意以下问题：

如果显示任何错误，则无法运行方案。必须先更正这些错误，

然后才能启动复制过程。

要成功复制安装点，必须在启动 Engine 之前将安装点添加到主

服务器。当 Engine 已在运行时，如果主服务器根目录中已包含

安装点，则不会报告错误，但也不会启动复制。在这种情况下，

您需要在启动复制之前在主服务器上重新启动 Engine。
该规则也适用于在复制期间删除安装点。如果您想删除先前定

义为复制的一部分的安装点，请执行以下操作：首先停止

Engine，然后删除安装点，最后重新启动 Engine 继续复制过程。

4. 如未报告任何错误，“运行”对话框将打开。
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启动复制

“运行”对话框列出同步选项。您可以选择“文件同步”、“块级同步”或
“卷同步”。有关详细信息，请参阅同步。

注意：一般来说，默认值是最佳选择。

5. 对于文件服务器方案，请确保将“文件同步”选定为同步方法，然后

单击“确定”。

重要说明！ 除非您确定主服务器和副本服务器根目录中的数据完

全相同，否则请勿跳过同步。

现在，管理器通过方案左侧的绿色播放符号和变为“正在运行”的方

案状态来指明方案正在运行。

6. 方案开始运行后，“统计信息”选项卡显示在“框架”窗格的底部，其

中显示复制的图形视图。
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启动复制

7. 默认情况下，系统会在开始同步后生成同步报告。要查看报告，请

参阅“查看报告”。

注意：您还可以定期生成复制报告，以监视每台参与的服务器上的

复制过程。
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启动复制

Run(运行)模式

复制正在运行且已选择运行的方案时，管理器屏幕将变为灰色。将在

右侧的“框架”窗格显示统计信息。将在底部的“事件”窗格记录事件。您

可以在方案运行时更改某些方案属性。请参见“更改方案配置”。

注意：处理群集时应注意，当运行 Engine 时，Arcserve RHA不支持重命名

群集组。为确保使用 Arcserve RHA正确操作群集，请先停止 Engine 再重

命名群集组。
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启动复制

使用代理服务器运行方案

如果配置虚拟专用网不现实，Arcserve RHA则允许使用代理服务器进行

复制。例如，如果主主机在一个仅具有 HTTP代理访问的防火墙后面，

并且副本主机则在公共 Internet上，便可能适于使用代理服务器。

重要信息！公共 Internet上的副本服务器具有内在风险，在使用代理服

务器实施方案之前每个用户需要评估这些风险。

要配置使用代理服务器的方案，请在主主机的“主机连接”属性中输入

代理详细信息。

注意：在主主机中启用代理设置后，副本主机自动开始使用代理服务

器。如果您不希望副本服务器使用代理服务器，请将副本服务器设置

“启用代理”设为“关”。

请按下列步骤操作：

1. 从管理器中，选择方案。

2. 选择主主机，然后单击“主机连接”属性。

3. 将 HTTP代理信息更改为“开”，并输入代理服务器详细信息，如主

机名、端口号和用户凭据。

4. 运行方案。
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停止复制

停止复制

您必须停止运行的方案，以便设置或更改属性。

停止复制

1. 从“方案”窗格中选择要停止的方案。

2. 要停止方案，请单击标准工具栏上的“停止” 按钮。

将显示一条确认消息，提示您同意停止方案。

3. 单击确认消息中的“是”。方案将停止。

停止方案后，管理器不再在方案的左侧显示绿色播放符号，方案的

状态将变为“由用户停止”，且“框架”窗格中的“统计信息”选项卡不

再可用。
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同步主服务器和副本服务器

同步主服务器和副本服务器

不管复制是否正在运行，都可以随时手工激活同步过程。建议您在以

下情况下进行手工同步：

对具有大量数据和高更新率的服务器启动复制之前。

在长时间网络故障后 ( 如果未激活自动同步 ) 。

重新启动一台参与的服务器后 ( 如果未激活自动同步 ) 。

同步主服务器和副本服务器

1. 在管理器中选择您想同步的方案。

2. 单击标准工具栏中的“同步” ，或从“工具”菜单中选择“同步”选项。

将显示“同步”对话框，其中显示了同步选项。

3. 选择所需的选项。有关同步方式的详细信息，请参阅同步方式。

注意：您还可以将同步设置为在特定日期的预先排定时间自动运

行，也可以设置为在特定日期不运行。有关详细信息，请参阅排定

同步。

单击“确定”以根据选定的方法启动同步。

注意：您可以在副本服务器挂起时发出同步命令，但是该命令只会

在恢复复制后执行。

启动同步过程后，“统计信息”选项卡将打开，通知您同步正在进行。

更多信息：

同步原理

脱机同步工作原理

排定同步
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脱机同步工作原理

脱机同步让您将要复制的数据复制到外部设备，然后在从该设备复制

到副本服务器。脱机同步是使用低网络带宽传输大容量数据的有效方

式。

使用脱机同步时注意以下几点：

您应计算在主服务器上正受保护的数据的每日变化率，并将该值乘

以数据到达副本服务器所花费的天数。例如，如果每日变化率为 2
GB，并且需要 3天才可以将数据应用于副本服务器，则暂且估计副

本服务器上的缓冲池大小大约为 6 GB。您能够以“评估”模式运行方

案以获取该信息。

缓冲池必须有足够空间保存在估算中得到的值。如果缓冲池装满，

则必须重新启动方案。

您应当在不验证的情况下选择“继续脱机同步”，除非您确定您用于

将快照传送到副本主机的复制工具保留所有安全属性。复制操作之

后 ACL 属性必须相同，以便脱机同步正确完成。如果您将通常的复

制工具与该验证选项一起使用，便会发生安全属性不匹配。不应使

用 Windows Explorer，因为它会更改安全属性。

注意：您不能将脱机同步用于具有排定复制的方案或主服务器是

UNIX/Linux 主机的方案。

您可以为所有其他类型的方案执行脱机同步。以下示例说明这些方案

的脱机同步的工作原理。

完整系统，高可用性

完整系统，高可用性

完整系统向后或 BMR 还原
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执行完整系统高可用性方案

生产数据集非常大并且 WAN链接没有足够的吞吐量用于在合理时间内

同步总数据集时，可使用脱机同步方式。

脱机同步过程创建位于主服务器上根目录下的卷的 VSS快照。默认情

况下，Arcserve RHA将根目录挂接到安装 RHA Engine 位置，如 C:\驱动

器。脱机同步过程运行时，以下示例说明 VSS快照文件的位置：

C:\OfflineSyncMountPoint\<scenarioID>\E_volume

对于副本服务器，您创建其他文件服务器 DR 方案，以便从外部设备复

制到目标根目录中。例如，副本服务器上的 E:\Data。或者，您可以在挂

接在主服务器上的快照卷执行 Robocopy( 可靠文件复制 ) 、文件复制或

其他任何复制方法，然后在将数据传送到外部驱动器后，手动将数据

从该驱动器复制到副本服务器上的目标文件夹中。

请按下列步骤操作：

1. 以通常方式配置方案。

2. 当您在“方案创建向导”中到达最后阶段时，请不要单击“立即运

行”。而是单击“完成”。

3. 从管理器单击“运行”。此时将打开“运行”对话框。

4. 选择“脱机备份”，然后单击“确定”。

在方案开始之后，事件控制台显示数据的路径，这样，您可以执行

手动复制。Arcserve RHA拍取 VSS快照，因此您可以在不影响生产数

据集的情况下复制数据。

a. 主卷生成 VSS，您可以在 C:\OfflineSyncMountPoint\<scenario ID>\找
到数据。

注意：您可以通过在 ws_rep.cfg 中配置 SnapshotStorageVolume 值

来自定义根卷。

b. 在副本服务器上，该磁盘卷被生成，并挂接为 <install
path>\Engine\vm\<scenario ID>\<volume ID>\。

c. 将所有数据从主服务器复制到副本服务器安装点。将在主服务

器上创建的 VSS路径中的数据手动复制到外部设备或光盘介质

( DVD-R、CD-R) 。将外部介质实际运送到副本服务器上。

在运送期间，生产数据集缓存副本服务器缓冲池中源数据的任何更

改。
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5. 将存储在外部介质的数据复制到副本服务器上的正确根目录。

使用复制工具 ( 如 xcopy或 fastcopy) 将所有主服务器文件和文件夹从

OfflineSyncMountPoint文件夹复制到副本服务器文件夹 <install
path>\Engine\vm\<scenario ID>\<Volume>。

xcopy [Source] [Destination] /E /C /H /R

6. 在复制文件后，单击“工具”、“脱机同步管理”以打开“脱机同步管

理”对话框。

7. 选中或清除“忽略大小 /时间相同的文件”复选框，然后单击“确定”。

8. 在块级同步过程开始时，事件在事件控制台中显示。在过程完成

时，同步状态变为“复制”。在脱机同步期间，在副本服务器上缓冲

池中缓存的任何更改现在都被提交到副本服务器，并从缓冲池中

被删除。
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执行非完整系统高可用性方案

生产数据集非常大并且 WAN链接没有足够的吞吐量用于在合理时间内

同步总数据集时，可使用脱机同步方式。

脱机同步过程创建位于主服务器上根目录下的卷的 VSS快照。默认情

况下，Arcserve RHA将根目录挂接到安装 RHA Engine 位置，如 C:\驱动

器。脱机同步过程运行时，以下示例说明 VSS快照文件的位置：

C:\OfflineSyncMountPoint\<scenarioID>\E_volume

注意：在以下窗口中，C_Volume 表示此时挂接的 VSS卷。例如，想保留稀

疏文件属性时，您可以创建新文件服务器 DR 方案，以便将数据从该挂

接的快照复制到外部设备。

对于副本服务器，您创建其他文件服务器 DR 方案，以便从外部设备复

制到目标根目录中。例如，副本服务器上的 E:\Data。或者，您可以在挂

接在主服务器上的快照卷执行 Robocopy( 可靠文件复制 ) 、文件复制或

其他任何复制方法，然后在将数据传送到外部驱动器后，手动将数据

从该驱动器复制到副本服务器上的目标文件夹中。

请按下列步骤操作：

1. 以通常方式配置方案。

2. 从管理器中，单击“脱机同步”。

3. 将数据从挂接的 VSS快照复制到外部设备。

4. 将该设备移到副本服务器，然后将数据复制到目标文件夹。

5. 从“管理器”菜单，单击“工具”和“脱机同步管理”

6. 选择您要使用的脱机同步选项。
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注意：“验证”选项将位于主服务器上挂接的 VSS快照中的文件与副

本服务器上位于根目录中的数据进行比较，并向您报告它们是否一

样。

7. 继续运行方案。
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执行完整系统向后和 BMR 还原方案

要同步卷级或块级的裸机恢复 (BMR) 数据时，可使用此同步方式。

请按下列步骤操作：

1. 运行向后方案或 BMR 还原方案并照例输入源和目标 IP地址。

2. 到达方案创建向导中的最后阶段时，选择“脱机同步”。

3. 在方案开始之后，选中该文件夹名称的事件日志。

4. 登录到设备服务器，并找到 VSS安装点文件夹。

对于 BMR 还原方案，登录到设备服务器，并找到 VSS安装点文件夹。

对于向后方案，登录到切换生成的 VM，并找到 VSS安装点文件夹。
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5. 将在设备服务器上创建的 VSS路径中的数据或切换生成的 VM 手

动复制到外部设备或光盘介质 ( DVD-R, CD-R) 。将外部介质实际运

送到 BMR 服务器上。

在运送期间，生产数据集缓存副本服务器缓冲池中源数据的任何更

改。

6. 将存储在外部介质的数据复制到映射卷的 BMR 服务器上的正确根

目录。

7. 使用复制工具 ( 如 xcopy或 fastcopy) 将所有文件和文件夹从设备服

务器复制到 BMR 服务器。

xcopy [Source] [Destination] /E /C /H /R

等待复制完成。

8. 导航到 RHA管理器，然后单击“脱机同步管理”按钮。

块级同步启动。

9. 在块级同步完成之后，执行切换过程。
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主机身份验证

创建和运行方案时，Arcserve RHA会验证所有主机的用户凭据。Arcserve
RHA还确保在多个用户复制到单个副本服务器时，副本文件在正确的

文件夹中创建。身份验证过程确保用户对副本服务器上的文件夹有适

当的权限。如果主机凭据或文件夹验证失败，方案将立即停止。

本节包括以下主题：

启用多方租赁复制

如何启用多方租赁复制
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启用多方租赁复制

在多方租赁复制设置中，属于不相关客户的多个主主机被复制到单个

副本服务器。副本服务器属于托管服务提供商 (MSP)，并由 MSP管理员

管理。最终用户拥有远程 Arcserve Control Service (CS)。用户创建方案，并

将数据复制到副本服务器。

在副本服务器上，管理员创建用户，分配根目录的父文件夹，并授予父

文件夹的完全控制权限。用户名、密码、父文件夹详细信息便与用户共

享。在创建方案时，用户指定这些详细信息。

用户对副本计算机具有有限的权限，并仅对他们的文件夹具有完全控

制权限。他们只可以在他们的文件夹中创建根目录。

下图说明多方租赁设置：
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如何启用多方租赁复制

要启用多方租赁复制，管理员必须首先在副本服务器中创建用户，并

授予根目录的父文件夹的完全控制权限。现在，用户运行方案时，

Arcserve RHA将验证用户是否有适当主机凭据以及对父文件夹的完全控

制权限。如果两个条件都得到验证，方案便成功运行，否则方案便因错

误而停止。

下图说明如何在 MSP设置中启用多方租赁复制。

执行以下任务以启用多方租赁复制：

本节包括以下主题：

1. 在副本服务器上创建用户

2. 授予完全控制权限

3. 创建和运行方案

4. 验证事件

5. 调整和运行方案

6. 禁用身份验证

7. 注意事项和限制
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在副本服务器上创建用户 ( MSP 管理员 )

以管理员身份在副本服务器上为每位用户创建用户。您为每名用户定

义父文件夹，在这里用户保存包含复制文件的副本主机根目录。您可

以在任何位置创建文件夹。例如，可以将以下文件夹创建为父文件夹。

C:\Uploads\User 1

C:\Uploads\User 2
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授予完全控制权限( MSP 管理员 )

创建文件夹之后，确保每位用户将副本文件保存到各自的文件夹中。

向每名用户授予他们的根目录的父文件夹的完全控制权限。

请按下列步骤操作：

1. 登录到副本服务器，并导航您已经创建用户文件夹的文件夹。

2. 右键单击一个用户文件夹，然后单击“属性”。

3. 选择“安全”选项卡。

4. 选择用户并且授予完全控制权限。

同样，选择其他用户文件夹，并授予完全控制权限。
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创建和运行方案(用户 )

当您创建方案时，输入有效的副本主机凭据，并在指定的父文件夹中

选择根文件夹。此用户凭据和文件夹详细信息由 MSP管理员提供给

您。

方案运行时，RHA检验以下条件：

1. 每个主机的方案级凭据。

2. 每个主机的主机级凭据。主机级凭据覆盖方案级凭据。如果主机

级凭据为空或未设置，那么 RHA自动使用方案级凭据。

3. 用户对指定父文件夹有完全控制权限。

只有当主机凭据和文件夹访问权限得到验证时，方案才会成功运行。

上述条件有任何一个未满足时，方案会立即停止。使用适当凭据或有

效的副本文件夹调整方案。
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验证事件(用户 )

您指定了无效的主机凭据，或对父文件夹没有完全控制权限时方案无

法运行。Arcserve RHA方案失败时，显示错误。查看错误并相应地修改方

案。
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调整和运行方案(用户 )

方案无法运行且 Arcserve RHA显示错误时，请修改方案，并验证副本主

机凭据或有效的副本主机文件夹。

请按下列步骤操作：

1. 导航到 RHA管理器并选择方案。

2. 从“方案”视图，选择副本服务器，然后单击右侧窗格的“属性”。

3. 展开“复制”，然后单击“用户凭据”。

指定正确的副本服务器凭据，并选择父文件夹的根目录，如管理员所

提供的。
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禁用身份验证

默认情况下，ws_rep.cfg 文件中的 EnableAuth参数被设置为 True。要禁用

特定主机上的主机身份验证，请将 ws_rep.cfg 文件中的 EnableAuth参数

设置为 False。

请按下列步骤操作：

1. 打开 ws_rep.cfg。

2. 将 EnableAuth参数改成 False。

主机身份验证即被禁用。
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注意事项和限制

请注意多方租赁复制的以下事项和限制：

即使本地或域管理员对副本主机文件夹没有适当权限，本地或域管

理员仍可以成功运行方案。

当创建方案时，用户可以看到其他用户的目录结构。

默认情况下，仅管理员被允许运行方案脚本。其他用户要运行脚

本，请将 ws_rep.cfg 中的 OnlyAdminCanRunScript设置为 false。
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在复制期间关闭和打开管理器

定义方案并启动复制后，即可关闭管理器。仅在实时监视复制过程时，

才需要一直打开该管理器。关闭该管理器不会停止正在运行的方案。

再次打开时，管理器将自动上传所有保存的方案并显示它们的状态。

注意：即使关闭了管理器，也可以通过概览页监视复制的系统。发生重

要事件或错误时，系统会通过电子邮件或自动运行的用户定义脚本来

通知您。有关详细信息，请参阅方案属性、主服务器属性和副本服务器

属性各节中的事件通知主题。
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挂起复制

有时，为了执行系统维护或不会修改已复制数据的其他形式的处理，

可能需要挂起对副本计算机的更新。通常不要停止复制，因为如果停

止复制，则以后还需要进行重新同步。Arcserve RHA的复制挂起功能解

决了此问题。

挂起期间，所有更改都将在主服务器或位于已挂起副本服务器上游的

副本服务器上缓冲。也就是说，将继续记录更改以更新挂起的副本服

务器，但直到恢复复制后才会实际传输这些更改。恢复复制后，系统将

传输并应用累积的更改，您无需对数据执行完全重新同步。

复制可以手工挂起，也可以基于排定挂起。

重要说明！ 挂起期间，请勿在副本服务器上执行任何可使数据以任何

方式发生更改的操作，包括启动 Exchange Server、SQL Server 或 Oracle 等

应用程序。如果需要启动会更改副本主机上数据的程序，您可以使用

“Assured Recovery”选项。

请注意以下问题：

您无法在同步期间挂起复制。您只能临时挂起复制，因为更改将累

积在主主机或上游副本主机的缓冲池目录中。请确保缓冲池具有足

够的磁盘可用空间，以便容纳副本主机挂起期间所累积的更改。

在具有多个副本主机的方案中，您一次只能挂起一个副本主机。

更多信息：

手工挂起复制

手工挂起后恢复复制

排定自动复制挂起
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手工挂起复制

您可以手工挂起对系统维护操作进行的复制。

手工挂起复制

1. 在管理器中选择您想挂起的副本主机。然后单击“挂起”，或从“工
具”菜单中选择“挂起复制”选项。

将显示一条确认消息，通知您挂起期间对副本服务器根目录内容的

任何更改都需要手工重新进行同步。

2. 单击“是”以挂起复制。

挂起副本服务器后，“方案”窗格中副本服务器的旁边将显示一个红

色图标。

注意：挂起期间，方案的状态不会更改，而是保持运行状态，因为挂

起的仅是对副本服务器的复制。

在“方案统计信息”窗格上会显示挂起图标和标题，通知您复制已挂

起。

3. 复制挂起期间，您可以在副本服务器上执行维护，包括重新启动

副本服务器。但是，不要以任何方式修改复制的数据，否则需要与

主服务器进行重新同步。

注意：您可以在副本服务器挂起时发出同步命令，但是该命令只会

在恢复复制后执行。
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手工挂起后恢复复制

复制已挂起时，主服务器上的更改将会缓冲。完成系统维护操作之后，

您必须恢复复制并结束手工挂起时间 ( 在此期间将主服务器上累积的

更改传输到副本服务器 ) 。

手工挂起后恢复复制

1. 挂起副本服务器后，管理器工具栏上的挂起 按钮将变为“恢复复

制”。准备好恢复复制后，单击“恢复复制”按钮，或从“工具”菜单中

选择“恢复复制”选项。

将显示一条确认消息。

2. 单击“是”恢复复制。

恢复复制后，“方案”窗格上副本服务器旁的红色图标将消失，“方案

统计信息”窗格中的挂起符号也将消失。

第 5章:运行复制过程 173



挂起复制

排定自动复制挂起

您可以排定自动复制挂起。

排定自动复制挂起

1. 在管理器中选择要挂起的副本服务器并停止其参与的方案。

2. 在“框架”窗格上选择“属性”选项卡，以打开“副本主机属性”列表。

3. 在“副本主机属性”列表中，打开“排定的任务”组。在“挂起”属性

中，将值设置为“开”。

4. 在“排定”属性中，单击“值”框。

“挂起的小时数”对话框将打开。

“挂起的小时数”对话框类似于“排定设置”对话框 ( 用于排定自动同

步 ) 。有关设置排定的信息，请参阅“排定同步”。

5. 在“挂起的小时数”对话框中设置自动挂起排定，单击“确定”保存排

定，然后关闭对话框。

6. 要激活排定，请单击标准工具栏中的“保存”按钮，然后启动方案。

系统将根据所设置排定来挂起和恢复已选定要挂起的副本服务器。
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在评估模式下运行方案

在评估模式下运行方案

通过 Arcserve RHA可以在不实际复制数据的情况下运行方案，以便评估

复制所需的准确带宽使用和压缩比率基准。在评估模式下运行方案

时，不会发生任何复制，但会收集统计信息。停止评估过程之后会提供

报告。

要使用评估模式选项，您需要创建新的方案，并且在方案创建向导上

选择评估模式复选框。

能以评估模式运行的方案也能以常规复制模式运行。当启动方案时，

您单击的按钮 ( 绿色的运行按钮或蓝色的运行 (评估模式 ) 按钮 ) 决定方

案的运行方式。

在评估模式下运行方案

1. 从管理器中，选择您想在评估模式下运行的方案。

2. 要运行该方案，请单击标准工具栏上的运行 (评估模式 ) 按

钮。

在运行方案之前，Arcserve RHA将对方案进行验证。

3. 如果方案设置不正确或参与的主机出现问题，则会在“事件”窗格

中报告错误。如果没有报告错误，方案开始运行。

现在，管理器通过方案左侧的蓝色播放符号和变为正在运行的方案

状态来指明方案正在运行。

4. 方案开始运行后，“统计信息”选项卡显示在“框架”窗格的底部，其

中显示复制评估的图形视图。

5. 默认情况下，在您停止在评估模式下运行的方案之后，生成评估

模式报告。要打开报告，请参阅查看报告。
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第 6章 : 监视复制

本节介绍 Arcserve RHA的各种监视工具，您可以使用这些工具轻松控制

和监视复制环境。

本节包括以下主题：

概览页 178

管理器 179

查看事件 188

Arcserve RHA报表 193
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概览页

概览页

概览页可使任意个希望了解复制系统状态的管理员或专业人员同时进

行监视。

注意：无需刷新浏览器，概览页将自动刷新。
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管理器

通过管理器可以控制和监视复制的系统。

本节包括以下主题：

如何监视多个方案

状态信息

实时统计信息

第 6章:监视复制 179



管理器

如何监视多个方案

“方案”窗格在一个窗格中显示所有方案的当前状态。

您可以自定义各个列的显示方式。有关详细信息，请参阅自定义方案

视图。
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状态信息

每当启动或完成同步过程以及正进行复制过程时，都会在复制树中的

每个方案名称和每台服务器旁边显示状态信息。

状态信息包括：

方案名称旁用于指示该方案是正在运行 还是空闲 的图形指

示。

服务器名称旁用于指示该服务器是主 ( 活动 ) 服务器 还是副本

( 备用 ) 服务器 的图形指示。

用于指示服务器是否已连接的图形指示：如果与任一参与服务器断

开连接，则该服务器图标上将显示红色的大 X 标记。
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实时统计信息

实时统计信息显示在两个部分中：

“方案”窗格

“统计信息”窗格

本节包括以下主题：

“方案”窗格

“统计信息”选项卡

自动刷新统计信息显示

手工刷新统计信息显示
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“方案”窗格

显示在“方案”窗格中的实时统计信息包括以下信息：

“已更改”- 上次同步后从该主机复制的全部数据。

“已同步”- 从该主机同步的全部数据。

“文件”- 从该主机复制的文件总数。

“缓冲池中”- 缓冲池中包含的数据总量 ( 当前量 ) 。
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“统计信息”选项卡

“框架”窗格中的“统计信息”选项卡也显示实时统计信息。将显示方案、

主服务器和每台副本服务器的各种统计信息。

注意：仅当方案正在运行时，才会在“框架”窗格中显示“统计信息”选项

卡。

“统计信息”选项卡中的可用实时信息如下所示：

每个方案的统计信息 - 方案状态的图形概览。

每台主服务器的统计信息 - 包含以下信息的表：状态；复制开始日期

和时间；Arcserve RHA Engine 版本号；缓冲池中包含的数据总量；复制

过程开始后在根目录中发生更改的数据总量，包括创建和更改的文

件夹数量、删除和重命名的文件数量；从该主机发送和复制的文件

总大小；同步方法；以及同步进度。

当对非常大的文件运行同步时，会多显示一个表，其中详细显示每

个根目录中每个文件的同步进度。

请注意以下问题：

大型文件的定义取决于 BDMaxFileSizeToSendWholly属性的值。该

值存储在 Engine 计算机上的 INSTALLDIR\Engine\ws_rep.cfg 文件

中。默认值为 10MB。如果同步的文件比该值小，它将不会显示

在表中。

详细的同步进度表是否会显示还取决于 UseNewSynchStatistics属
性的值。该属性用于确定当有大型文件时是否显示详细的同

步进度表。如果该属性的值为 True，将显示该表。该属性的默

认值为 True，同样存储在 ws_rep.cfg 文件中。

同步进度表包含每个同步文件的以下信息：同步状态、文件名、文件大

小、已在主服务器和副本服务器之间进行比较的数据量和百分比、需

要从主服务器发送到副本服务器的数据量、主服务器和副本服务器上

相同的数据的量和百分比 ( 因此不会发送到副本服务器 ) 、同步开始日

期和时间、每个根目录的同步进度摘要。

注意：当运行文件同步方法时，文件将整体同步。因此，对于单个文件，

“已检查”列可仅包括两个值 ( 0%或 100%) 。

每个同步的根目录由单独的同步进度表来表示，每个同步进度表最多

可显示 10个文件的统计信息。如果一个根目录包含的文件多于 10个，

表中将显示前 10个最大的文件。

每台副本服务器的统计信息 - 包含以下信息的表：状态；复制开始日

期；Arcserve RHA版本号；缓冲池中包含的数据总量；复制过程开始后

184 Arcserve UDP解决方案指南



管理器

在根目录中发生更改的数据总量 ( 以 KB 为单位 ) ，包括更改、删除和

重命名的文件数。
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自动刷新统计信息显示

管理器可从参与当前方案的所有服务器接收状态信息。您可以设置自

动更新状态信息和实时统计信息显示的默认频率。

定义刷新率

1. 从“工具”菜单中依次选择“统计信息”>“刷新率”。

“刷新率”对话框将打开。

2. 输入需要的刷新率 ( 以秒为单位 ) ，然后单击“确定”。“方案”窗格将

相应地更新。

注意：刷新率间隔可以在 10到 99秒之间。
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手工刷新统计信息显示

手工刷新显示信息

1. 单击管理器屏幕上的“标准”工具栏上的“刷新统计信息”。

2. 按 F5键。

3. 从“工具”菜单中依次选择“统计信息”>“刷新”。

此时更新统计数据。

第 6章:监视复制 187



查看事件

查看事件

“事件”窗格显示有关选定方案的消息和一般信息。该信息从参与运行

方案的服务器上接收。显示的信息能通知您诸如“目录已同步”、“服务

器已连接”、“同步已开始 /完成”等事件。信息包括服务器名称和时间以

及简短说明。重要事件或错误消息以粗体显示。

更多信息：

在单独的窗口中查看事件

查看传入事件

复制事件用于其他程序

筛选事件
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在单独的窗口中查看事件

有时事件消息很长，以致超出了“事件”部分而被截断 ( 视觉上 ) 。在这些

情况下，您可能希望在单独的窗口中显示事件消息。

在单独的窗口中查看事件

1. 在“管理器事件”窗格中选择要查看的事件。

2. 双击该事件，或右键单击该事件并从弹出菜单中选择“在新窗口中

查看事件”。也可以从“事件”菜单中选择“在新窗口中查看事件”选
项。

将显示弹出消息，显示所选事件的完整消息文本。
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查看传入事件

管理器可以在发生传入事件时以直观方式通知您。

发生传入事件时进行查看

1. 在“管理器事件”菜单中选择“传入事件时弹出”选项。

发生传入事件时，任务栏中的管理器图标开始闪烁，管理器将移至

前面。

注意：如果重新选择该选项并将其关闭，则任务栏中最小化的应用

程序不会在发生传入事件时闪烁。
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复制事件用于其他程序

发生重要事件时，您可能希望将其消息复制到其他程序。

复制事件用于其他程序

1. 在“事件”窗格中，按 Ctrl 键选择任意个事件。

2. 在“事件”窗格中单击右键并选择“复制”，或从“事件”菜单中选择

“复制”选项。也可以按 Ctrl+C 组合建。

之后，您即可将复制的事件文本粘贴到所需的任意程序中。

注意：还可以通过 Arcserve RHA将事件消息直接复制到扩展名为 CSV
的文件，如 Excel 文件。选择“复制到 CSV”选项后，在计算机中定义为

CSV的应用程序将打开，其中显示复制的消息。( 要设置默认 CSV应

用程序，请查看“我的电脑”>“工具”>“文件夹选项”>“文件类

型”>“CSV”。)
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筛选事件

可以根据不同的条件筛选将在“事件”窗格中显示的事件。

筛选显示的事件

1. 在“事件”窗格上，右键单击并从弹出菜单中选择“事件筛选”，或从

“事件”菜单中选择“事件筛选”选项。

“事件筛选”对话框将打开。

2. 使用以下条件之一筛选将在“事件”窗格中显示的事件：

重要级别 - 清除不需要显示的重要级别的复选框，或者选择

要显示的重要级别的复选框。

日期 - 选择“排除在该时间之前发生的事件”复选框，然后选

择时间单位 ( 小时 /日 /月 ) 和单位的相应数值。

文本 - 在“事件中的词或词组”框中，输入希望显示的事件包

含的词或词组。可以使用星号 (*) 选择所有类型的任意个字

符 /数字。

3. 单击“确定”应用选定的条件并关闭对话框。

现在只有满足所定义条件的事件将显示在“事件”窗格中。

4. 要清除现有条件并显示所有事件，请在“事件筛选”对话框中单击

“重置”，然后单击“确定”。
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Arcserve RHA报表

Arcserve RHA 报表

Arcserve RHA可以生成复制进程与同步进程的报告。您可将这些报告存

储在所需的位置、从报告中心打开以进行查看、通过电子邮件发送到

指定地址，这些报告还可以触发脚本执行。要设置这些选项，请查看以

下信息：

要定义报告的存储目录和保留期限，请参阅了解方案属性。

要为主主机定义自动生成同步和复制报告，请参阅了解主主机属

性。

要为副本主机定义自动生成复制报告，请参阅了解副本主机属性。

默认情况下，Arcserve RHA在该目录种存储报告：

[ProgramFilesFolder]\CA\Arcserve RHA\Manager\reports

重要说明：如果方案名称包含特殊字符 (i.e. \/?:"<>|,)，将无法创建报告。

本节包括以下主题：

查看报告

删除报告

同步报告

复制报告

打开向后方案报告

创建差异报告

评估模式报告
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查看报告

通过各种 Arcserve RHA报告，可以确定方案状态并管理您的环境。

查看报告

1. 要查看报告，先要打开报告中心。可以通过两种方法打开它：

在概览页中，单击左侧“快速启动”窗格上的“报告中心”链接。

从“工具”菜单中选择“报告”选项，然后选择“显示方案报告”。

报告中心将在一个新窗口中打开。

报告中心包含两个表：

上面的表是“每个方案的可用报告数”，包含所有具有报告的方案的

列表，以及每个方案可用报告的数量和类型。

下面的表是“报告”，包含可用于上表中的选定方案的所有报告的列

表。

2. 要查看特定报告，请从“每个方案的可用报告数”表中选择此报告

所代表的方案。然后从下面的“报告”表中单击要打开的报告。

注意：根据您的设置，除了“摘要”报告之外，系统还会为同步报告和

复制报告生成一个详细报告。这两个报告代表相同过程，但详细报

告还提供了参与过程的文件列表。

您选择的报告将打开。
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删除报告

对于报告中心中显示的报告，其存储期限为其方案属性中定义的期限

( 请参阅“报告处理”部分 ) 。即使从管理器中删除报告所属的方案，仍会

显示这些报告。不过，您可以通过报告中心删除对您不再有用的报告。

删除报告

1. 在报告中心中，从“每个方案的可用报告数”表中选择要删除报告

的方案。

2. 单击该行右端的“删除” 按钮。

将显示一条确认消息，询问您是否要删除该行。

3. 单击确认消息中的“确定”。

将从报告中心中删除选定的方案及属于该方案的所有报告。
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同步报告

同步后，Arcserve RHA将创建一个列出已传输或修改的文件的报告。开

头几行 ( 顶部 ) 包括：同步方法、方案名称、主服务器和副本服务器的名

称以及同步日期。

概要同步报告显示删除和修改的文件总数及传输的字节总数。此报告

还提供有关同步之后在副本服务器上创建的新目录数的信息，以及具

有不同 Windows安全属性的同步文件数的信息。

详细同步报告显示同步过程中传输或修改的文件的完整列表。对每个

文件都将提供以下信息：

“事件”- 在副本服务器上执行的操作。

“字节”- 文件的大小。

“时间戳”- 修改时间。

“文件名称”- 文件的名称和完整路径。
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复制报告

复制报告按照预先定义的频率定期生成，并且会为主服务器和副本服

务器单独生成。

复制报告包括自复制过程开始以来所复制数据的统计信息，以及自上

次报告以来所复制数据的统计信息。这些数据包括复制的字节数和创

建 /更新 /删除及重命名的文件数。您可以查看概要报告或详细报告。

默认情况下，不会自动生成复制报告。要排定复制报告，请参阅“报告

属性”。
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打开向后方案报告

向后方案报告实际上是同步报告，显示有关向后方案的同步信息。

打开向后方案报告

1. 在报告中心中，从“每个方案的可用报告数”表中选择向后方案。

2. 在“报告”表中选择要查看的同步报告。

3. 向后方案的同步报告将打开。
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创建差异报告

差异报告会比较某个特定的时间点上主服务器和副本服务器之间的差

异。将使用与同步过程中使用的相同算法执行比较，但不会传输数据。

在过程结束时，将为每个副本服务器生成差异报告并发送到管理器。

可以随时生成该报告。

注意：当在 SQL Server 2008/Windows Server 2008 R2平台上运行差异报告

时，会根据 SQL Server 2008预分配缓冲区大小的方式来报告差异。该差

异不影响数据库完整性。

重要说明！ 建议您在主服务器上更新数据时不要启用差异报告，因为

系统会将未应用于副本服务器的所有更新均显示为差异。

创建差异报告

1. 单击标准工具栏上的“差异报告” 图标，或从“工具”菜单中依次选

择“报告”>“差异报告”选项。

“差异报告”对话框将打开，其中的比较方法与“同步方法”对话框中

的相同。

2. 根据同步原理中的说明来选择所需选项。

3. 单击“确定”。

在过程结束时，将为每台副本服务器生成差异报告，所有报告将发

送到报告中心。
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评估模式报告

Arcserve RHA在您停止以评估模式运行的方案之后生成评估模式报告。

该报告会显示从方案启动直到停止、从主服务器到副本服务器之间应

该传输的总字节数的相关统计信息。

应该传输的总字节数被计算为预定义的时间单位，称为“时间戳”。默认

情况下，时间戳会每 10分钟计算一次。

注意：您可以在 ws_rep.cfg 文件中通过为 AssessmentTimeSample 参数输

入新值来更改时间戳默认间隔。

评估模式报告的摘要表显示方案运行期间应该传输数据的最大、最小

和平均大小的相关统计信息。也提供在压缩模式下应该传输的数据的

相关统计信息。
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第 7章 : 编辑和管理方案与主机

本节演示如何手工配置一般文件服务器的复制方案，并说明数据库应

用程序的自动发现过程。有关为特定应用程序 ( Exchange Server 或 SQL
Server) 定制的方案的详细说明，请参阅相应的操作指南。

使用方案创建向导创建方案后，可以手工编辑其大多数定义。虽然无

法从头开始手工创建方案，但可以随时单击完成按钮，关闭向导并手

工继续配置。

本节包括以下主题：

定义主服务器和副本服务器 202

添加附加副本服务器 203

选择主服务器目录及其内容以进行复制 204

筛选主服务器目录文件 208

同步注册表项 211

自动发现所有数据库的数据库文件 216

选择副本服务器根目录 217

将主主机根目录传播到多个副本主机 218

方案操作 220

主机维护 225
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定义主服务器和副本服务器

每个方案都是使用一台主服务器和一台副本服务器自动创建的。

定义主主机或副本主机

1. 在“方案”窗格中，右键单击“在此输入主主机/副本主机名”文本，

然后从弹出菜单中选择“重命名”。或者，双击所需的文本。

输入相应主机的主机名或 IP地址。

2. 按 Enter 键，或在文本字段外的任意位置单击。

3. 单击“保存”按钮保存更改。

定义新的主机后，您需要为数据复制定义它的根目录。

要定义主主机根目录，请参阅“选择主服务器目录及其内容以

进行复制”。

要定义副本主机根目录，请参阅“选择副本服务器根目录”。
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添加附加副本服务器

使用方案创建向导创建方案时，可以为方案仅定义一台副本服务器。

要为方案添加多台副本服务器，请遵循以下说明。

添加其他副本服务器

1. 在“方案”窗格中选择要添加服务器的主机 ( 主主机或副本主机 ) 。
右键单击该主机，然后从弹出菜单中选择插入主机，或从编辑菜

单中选择插入主机。

一个新的副本服务器条目将打开。

2. 按照与定义其他副本主机相同的方法定义新副本服务器，并设置

其属性和根目录。

3. 单击“保存”按钮保存更改。
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选择主服务器目录及其内容以进行复制

本节将介绍如何选择主服务器上的目录和文件以进行复制。

注意 :

只有在主机上安装并运行 Engine 时，才能使用主主机根目录对话

框。

您也可以按照“同步注册表项”中的说明选择注册表项来进行同步。

重要信息！远程根目录的 UNC 路径 (\\server\share) 有特殊限制。对于实

时复制，不支持将该路径类型用作源 ( 在主服务器上 ) 。但是，它可以作

为实时复制数据的目标，即它可用于在副本服务器上存储数据。在这

种情况下，这些根目录甚至可以支持 ACL 复制。

选择主服务器目录及其内容

1. 在“方案”窗格中选择要复制数据的主服务器的名称。

2. 单击“属性”窗格底部的“根目录”选项卡。窗格中将显示主服务器根

目录信息。

3. 在窗格中的任意位置右键单击，然后选择“浏览并选择目录”。也可

以双击名为“目录”的主服务器根目录。

“主主机根目录”对话框将打开。

“主主机根目录”对话框包含两个区域。左侧区域仅显示目录和子目

录。右侧区域显示目录和子目录以及这些目录中的文件。您可以选

中或清除其中的复选框。选中复选框时，将复制这些目录或文件。

未选中的内容将被忽略。

4. 在对话框的左侧区域中，可以通过单击相关复选框选择要参与主

服务器复制方案的目录。这些是主服务器根目录。选中复选框后，

目录名称将以粗体显示：

注意 :

在为主服务器和副本服务器选择根目录时，根目录名加子目录

名的总字符长度不能超过 1024字节。

如果根目录为子目录，该目录仍将以粗体显示并被选中，其父

目录则使用灰色复选标记来选中。

左侧区域中突出显示的目录下的所有文件和子目录将显示在右侧

区域中。

5. 您可以清除右侧区域中显示的子目录和特定文件旁的复选框。复

制时，将忽略它们。
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注意：如果取消选中右侧区域中任何子目录和文件，将忽略它们，但

根目录仍处于选中状态。不过，会使用灰色复选标记进行选中。

6. 选择要复制的所有目录和文件后，单击“确定”。

现在，选定的目录将显示在“根目录”窗格中的“主主机根目录”列下。

注意：使用 SQL Server 复制时，不会复制在复制开始后添加到已选根

目录的数据库。
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编辑目录名称

您可以编辑主服务器根目录的名称。但是，在更改根目录名称时，您需

要要确认在运行方案之前，此类目录在主服务器上实际存在。如果您

尝试使用不复存在主服务器根目录运行方案，该方案不会运行，并将

报告严重错误。

编辑目录名称

在“根目录”选项卡上选择相应目录并使用 Windows惯例输入新名

称；

- 或 -

右键单击目录名称，然后从弹出菜单中选择“重命名”。
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删除主服务器根目录

删除主主机根目录

右键单击目录条目，然后从弹出菜单中选择“删除目录”。
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筛选主服务器目录文件

通过筛选选项，可以包含或排除主服务器根目录中的文件。这些选项

不会选择 ( 或清除 ) “主主机根目录”对话框中的项目。必须手工执行该

操作。但是，可以使用筛选选项进一步调整您的目录选择，并仅显示要

复制的文件。

例如，如果要仅包括文本文件，您需要选择所需目录并输入筛选参数。

然后，“主主机根目录”对话框的左侧区域中将仅显示存储在这些目录

中的文本文件。

主服务器根目录筛选允许使用各种筛选字符，如字符、字符串、通配

符、文件名或扩展名等。以下标准通配符均可用：

注意：本上下文中的“字符”仅指字母或数字字符。

星号 (*) 可选择所有类型的任意数目字符 /数字。

问号 (?) 可选择任意单个字符或数字。

英镑符号 (#) 可选择其自身或任意数字。

“at”符号 (@) 可选择其自身或任何单个字母字符。

输入其他字符 ( 一个或多个 ) 可选择这些特定字符。

指定的筛选选择将应用于方案中所有选定目录下的所有文件。

筛选选项如下所示：

“无筛选”- 复制您手工选择的所有目录和文件。这是默认选项 . 请参

阅“选择主服务器目录及其内容以供复制”。

“包括文件”- 仅复制选定的文件或文件类型。请参阅“包括文件”。

“排除文件”- 仅从复制中排除选定的文件或文件类型，而包括所有

其他文件。请参阅“排除文件”。
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包括文件

使用“包括文件”时，只有输入到“筛选”框中的文件或文件类型 ( 且处于

选中状态 ) 才会包括在复制方案中。您需要手工选择存储这些文件的目

录，如果手工清除文件复选框，则会覆盖“包括文件”选项操作。

包括文件

1. 在“主主机根目录”对话框中手工选择要应用筛选的目录。

注意：也可以在输入筛选参数后手工选择目录复选框。

2. 单击“主主机根目录”对话框顶部的“包括文件”选项按钮。“筛选”框
即被启用，其中带有星号 (*) 通配符。

3. 使用相应的筛选字符在“筛选”框中输入要包括的文件类型。例如，

包括所有以扩展名 *.txt、*.exe 结尾的文件。使用空格分隔扩展名。

注意：请勿使用逗号或分号分隔扩展名。如果文件名包含空格，请用

引号 ("") 括起整个文件名。

4. 单击“应用”按钮根据筛选参数筛选您选择的目录。

右侧区域内将仅显示满足筛选条件的文件。

5. [可选 ] 您可以手工选中或取消选中单个目录和文件。该操作将覆

盖与该单个目录或文件相关的“包括文件”选项操作。

6. 单击“确定”保存根目录选择，然后关闭“主主机根目录”对话框。
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排除文件

使用排除文件时，复制方案将忽略所有已筛选出 ( 已排除 ) 的文件，而

包括所有其他文件。

排除文件

1. 在“主主机根目录”对话框中手工选择要应用筛选的目录。

注意：也可以在输入筛选参数后手工选择目录。

2. 单击“主主机根目录”对话框顶部的“排除文件”选项按钮。“筛选”框
即被启用，其中带有星号 (*) 通配符。

使用相应筛选字符在“筛选”框中输入要排除的文件类型。例如，排

除所有以扩展名 *.bat、*.dll 结尾的文件。使用空格分隔扩展名。

注意：请勿使用逗号或分号分隔扩展名。如果文件名包含空格，请用

引号 ("") 括起整个文件名。

3. 单击“应用”按钮根据筛选参数筛选您选择的目录。

右侧区域中不会显示排除的文件，而是显示要复制的文件。

4. [可选 ] 您可以手工选中或取消选中单个目录和文件。该操作将覆

盖与该单个目录或文件相关的“包括文件”选项操作。

5. 单击“确定”保存根目录选择，然后关闭“主主机根目录”对话框。
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同步注册表项

除了同步和复制应用程序数据，Arcserve RHA还可以使您同步主服务器

和副本服务器的注册表项。使用“注册表同步”选项，您可以选择主服务

器上要复制到副本服务器的注册表项，以及定义同步频率。您可以将

主服务器注册表项复制到副本服务器上的相同位置，也可以更改同步

的注册表项的名称和存储路径。如果复制树上有多个副本主机，注册

表同步过程将应用到所有这些副本主机。注册表项不是实时复制的。

注册表项将根据您定义的频率，按照排定从主服务器复制到副本服务

器。

重要信息！请谨慎使用此功能。更改注册表项可能会导致系统失败。

注意 :

该功能无法应用于阻挡访问其注册表项的应用程序，也无法应用于

注册表项不能更改的应用程序。

默认情况下，“注册表同步”选项处于禁用状态。

以下是配置并运行“注册表同步”选项的几个步骤：

1. 激活“注册表同步”属性。

2. 在主主机上选择要同步的注册表项。

3. [可选 ] 在副本主机上选择同步的注册表项的名称和存储位置。

4. 运行方案以启动注册表项同步。
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激活“注册表同步”选项

配置和运行“注册表同步”选项的第一步是激活该选项并定义其频率。

注意：要配置“注册表同步”属性，必须停止方案。要运行包括“注册表同

步”的方案，您必须使用域管理帐户运行 Arcserve RHA。

激活“注册表同步”属性

1. 在“方案”窗格中，选择要激活“注册表同步”属性的方案的名称。

2. 单击“属性”窗格底部的“属性”选项卡。

“方案属性”列表将显示在窗格中。

3. 打开“复制”组，选择“注册表同步”属性，并将其值设置为“开”。

“同步频率”属性将显示在“注册表同步”属性下。

4. 在“同步频率”值框中，输入每次注册表项同步所间隔的分钟数。

5. 单击标准工具栏上的“保存”按钮来保存配置。

现在，您需要选择主主机上要同步的注册表项。
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选择要同步的注册表项

配置和运行“注册表同步”选项的第二步是选择主主机上要同步的注册

表项。

注意 :

要选择要同步的注册表项，必须停止方案。

您无法通过方案创建向导为同步选择注册表项，而只能通过管理器

的“属性”窗格进行选择。

仅显示注册表项供您选择。您无法选择特定值来进行同步。

选择主主机上要同步的注册表项

1. 在“方案”窗格中选择要同步注册表项的主主机的名称。

2. 单击“属性”窗格底部的“根目录”选项卡。窗格中将显示主主机根目

录信息。

3. 右键单击与操作系统相对应的注册表对象，然后从快捷菜单中选

择浏览并选择注册表项。也可双击与您的操作系统 ( x86或 x64) 对
应的注册表对象。

浏览并选择注册表项对话框打开并显示主主机的注册表项列表。

4. 单击您想同步的注册表项的复选框。
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注意 :

您无法筛选注册表项的选择。

如果您手工输入的注册表项名称和路径在主主机上不存在，方

案验证可能会成功，但方案将停止运行并发出错误消息。您应

仅输入要复制的现有注册表项的详细信息。

5. 选择要同步的所有注册表项后，单击“确定”。

现在，所选注册表项显示在“根目录”窗格中的“主主机根目录”列下。

6. 单击标准工具栏上的“保存”按钮来保存配置。

在默认情况下，系统会自动将副本主机注册表项配置为与所选主主

机注册表项相同。如果您想更改已同步的副本主机注册表项的名称

和存储位置，请按照下一节中的说明执行操作。
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选择同步的注册表项的名称和存储位置

配置并运行“注册表同步”选项的第三步是，选择副本主机上同步的注

册表项的名称和存储位置。由于在默认情况下，系统会将副本服务器

注册表项设置为与所选主服务器注册表项相同，因此不一定需要执行

该步骤。

选择路径以存储同步的注册表项

1. 在“方案”窗格中，选择要存储同步的注册表项的副本服务器名称。

2. 单击“属性”窗格底部的“根目录”选项卡。窗格中将显示副本服务器

根目录信息。

要同步的所选主服务器注册表项在副本服务器以相同名称显示在

相同位置上。

3. 您可以通过两种方法来更改副本服务器注册表项的默认路径和名

称：

使用现有注册表项的路径和名称来替换默认路径和名称：

在窗格中的任意位置右键单击，然后选择“浏览并选择

注册表项”。也可以双击指定的副本服务器注册表项的

名称。

将显示“浏览并选择注册表项”对话框。

选择您要使用的注册表项旁的复选框，然后单击“确定”
以保存所做选择。

手工输入新的路径和名称以更改默认值：双击“根目录”窗格

上的注册表项名称，然后手工输入新的路径和名称。

4. 单击“标准”工具栏上的保存按钮。

要启动注册表项同步，您需要运行方案。
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自动发现所有数据库的数据库文件

为了更加轻松地选择 Arcserve RHA支持的标准数据库的目录，方案中使

用数据库 API 来标识数据库目录和文件。Arcserve RHA显示数据库的结

构并作出适当的选择，如有必要可能进行修改。

Arcserve RHA自动发现功能可自动发现 ( 本地或网络 ) 数据库或邮件服务

器上的所有数据库对象、相关文件和目录。此功能当前适用于所有受

支持的应用程序。

注意：仅当在主服务器上安装并运行了 Arcserve RHA Engine 和数据库

时，自动发现功能才可用。

使用自动发现功能选择数据库文件

1. 在“方案”窗格中选择您要自动发现其中数据库的方案，并确保其

未在运行。

2. 在“框架”窗格中打开主服务器的“根目录”选项卡。

“主主机根目录”选项卡中将显示“自动发现”数据库文件图标。

3. 要启动自动发现，请双击“自动发现”图标。还可以从编辑菜单中选

择自动发现数据库文件选项。

注意：如果您用于登录管理器的用户凭据不同于在副本服务器上使

用 Engine 所需的用户凭据，则会显示“用户凭据”对话框，要求您输

入选定副本服务器的登录帐户详细信息。

“自动发现”对话框将打开。

自动发现对话框将显示所有自动发现的数据库目录和文件。

4. 选中要复制项目的复选框，清除要从复制中排除的项目的复选

框。然后，单击确定保存根目录选择，并关闭自动发现对话框。
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选择副本服务器根目录

只有在选择主服务器目录后，此功能才可用。对于每个主服务器根目

录，必须定义每个相关的副本服务器上的副本服务器根目录。

重要信息！远程根目录的 UNC 路径 (\\server\share) 有特殊限制。对于实

时复制，不支持将该路径类型用作源 ( 在主服务器上 ) 。但是，它可以作

为实时复制数据的目标，即它可用于在副本服务器上存储数据。在这

种情况下，这些根目录甚至可以支持 ACL 复制。

注意：仅当在选定的服务器上安装并运行了 Engine 时，才能浏览目录。

选择副本服务器根目录

1. 在“方案”窗格中选择要存储复制数据的副本服务器的名称。

2. 单击“属性”窗格底部的“根目录”选项卡。窗格中将显示副本服务器

根目录信息。

重要信息！方案创建向导会自动将副本服务器根目录配置为与主

服务器根目录相同。如果要保留此配置，请确保副本服务器与主服

务器具有相同的驱动器盘符，且副本服务器上的选定目录不包含您

要保存的数据。

3. 要更改默认的副本服务器根目录，请在窗格中的任意位置右键单

击，然后选择“浏览并选择目录”。也可以双击指定的副本服务器根

目录的名称。

注意：如果您用于登录管理器的用户凭据不同于在副本服务器上使

用 Engine 所需的用户凭据，则会显示“用户凭据”对话框，要求您输

入选定副本服务器的登录帐户详细信息。

Arcserve RHA将连接至副本服务器，浏览并选择副本目录对话框将打

开。

“浏览并选择副本目录”对话框显示了副本服务器的目录列表。

4. 选择要保存相应主服务器目录的副本服务器目录。对每个主服务

器目录重复该操作。

5. 为了成功完成复制过程，请确保运行 Engine 的用户对每个复制根

目录均具有权限。

注意：副本服务器根目录不必实际存在。您可以在选择条目后，使用

标准 Windows惯例来输入目录名称，Arcserve RHA会在复制启动时创

建该目录。

6. 单击“确定”保存选择，然后关闭“浏览并选择副本目录”。
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将主主机根目录传播到多个副本主机

通过 Arcserve RHA，您可以将为主主机设置的根目录同时传播到多个副

本主机。无需逐个配置每个副本主机的根目录，您仅需单击一个按钮

即可将一个主主机的根目录分发到所需的多个副本主机。该选项对于

具有多个副本主机的方案特别有用。

注意：必须停止方案才能应用根目录更改。

传播根目录

1. 在“方案”窗格上，选择要传播根目录的主主机。

2. 单击“框架”窗格底部的根目录选项卡。窗格中将显示主主机根目

录信息。

3. 在“主主机根目录”窗格中，右键单击您想传播的根目录，然后从快

捷菜单中选择传播值。

4. 单击“传播值”命令。“传播值”对话框将打开。

该对话框将显示方案中的主主机和所有副本主机，以及这些主机的

选定根目录。选定进行传播的根目录显示在“方案/主机”表上与“当
前值”列中 ( 标记为红色 ) 。

5. 要将根目录传播到所有副本主机，请单击“确定”。

注意：要将主机从根目录值传播中排除，请清除主机的复选框，然后

单击“确定”。
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6. 关闭“传播值”对话框后，单击标准工具栏上的“保存” 按钮，以

保存所做更改并将所做更改应用至所有主机。
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方案操作

以下各节说明方案操作：

保存方案

删除方案

导出方案

导入方案
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保存方案

保存方案有两种方法：将方案逐个保存或一次保存所有方案。

保存方案

在“方案”窗格中选择方案，然后单击“保存”图标，或从“方案”菜单中

选择“保存”选项。

- 或 -

单击“全部保存”图标或从“方案”菜单中选择“全部保存”，以保存管

理器中的所有方案。
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删除方案

重要信息！删除方案前，请确保您要永久删除该方案。该操作无法撤

消。

删除方案

1. 在“方案”窗格中选择方案，然后右键单击该方案。

将出现一个弹出菜单。

2. 从弹出菜单中选择“删除”选项。

将显示一条消息，要求您确认删除操作。

3. 单击“确定”。该方案即被永久删除。
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导出方案

您可以将方案导出到其他位置以备重新使用。

导出方案

1. 在“方案”窗格中选择要导出的方案。然后，右键单击该方案并选择

导出，或从方案菜单中选择导出选项。

“导出方案”对话框将打开。

2. 命名该方案并单击保存按钮保存。

该方案将另存为 *.xmc 文件。
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导入方案

您可以将包含已保存方案的 .xmc 文件导入到管理器。如果要将方案从

一个工作站移至另一个工作站，或希望使用系统中保留的较早方案，

则可以使用此选项。

导入方案

1. 请单击“方案”窗格中的“方案组”。

2. 从“方案”菜单中选择“导入”选项。

“导入方案”对话框将打开。

3. 找到要导入的方案，然后单击“打开”。

方案即会导入到管理器并显示在“方案”窗格中。

4. 选择所需的选项，然后单击确定。
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主机维护

以下部分解释“主机维护”选项，并说明可以如何准备主机以进行维修

过程：

了解主机维护选项

准备主机进行维护过程
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了解主机维护选项

使用“主机维护”选项可执行维护过程，如重新启动主机或在 Microsoft
群集节点之间移动组，完成这些过程后也无需重新执行同步。通常，当

联机复制过程出现紧急中断时，需要比较源主机和目标主机之间的数

据并使其完全相同以确保数据完整性，然后才能继续进行复制。该重

新同步过程会消耗一些时间和资源。使用“主机维护”选项可以准备对

复制系统进行有计划的维护过程，避免重新同步。

主机所参与的方案必须正在运行，才可准备该主机进行维护。一次只

能对一台主机进行准备，但该主机可以参与多个方案。在这些方案中，

该主机既可以作为主主机，也可以作为副本主机。如果主机参与的方

案未运行，则与此方案相关的准备不会进行。例如，主机可以同时参与

文件服务器方案和 Exchange 方案。如果开始准备主机前，文件服务器方

案未运行，则在准备过程中只有 Exchange 服务会停止，而服务器共享仍

保持不变。

当选定的主机作为主主机时，数据库服务或文件共享将在准备过程中

停止，具体取决于方案类型。然后，会将该时间之前发生的所有更改传

递到副本主机。当副本主机向主主机发送通知，确认已应用所有更改

且已确保数据完整性后，系统将挂起方案，主机也已准备好进行维护。

当选定的主机作为副本主机时，将应用所有发送到该副本主机的更

改，而主主机将停止发送新更改。在此期间，新更改会保存在主主机的

缓冲池中以便以后更新。然后，系统将挂起方案，并表明主机已准备好

进行维护。

完成维护过程后，Arcserve RHA将无缝恢复实时复制，以避免数据重新

同步可能引起的任何延迟或破坏。

重要信息！此选项适用于数据库和文件服务器应用程序。它也支持复

制和高可用性方案。但是，如果将此选项用于文件服务器方案，并且在

要重新启动的主机上存在本地运行的应用程序，需要先手工停止这些

应用程序，再开始主机维护准备过程，然后在完成维护后手工重新启

动这些应用程序。
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准备主机进行维护过程

准备主机进行维护过程

1. 在“方案”窗格中，验证要重新启动的主机所参与的方案正在运行。

注意 :

您无需运行主机参与的所有方案。仅会对涉及正在运行方案的

部分执行准备，例如，如果正在运行的方案为 Exchange 方案，

则会对 Exchange 服务执行准备。

不能在同步期间执行主机维护准备。如果方案当前正在进行同

步，请等到同步完成。

2. 单击“启动主机维护” 按钮，或从“工具”菜单中选择“启动主机维

护”。

主机维护向导将打开。

主机维护向导显示了所有参与正在运行方案的主机。

注意：如果同一主机在不同方案中以不同名称 /IP显示，则该主机将

在此页面中显示多次。

3. 选择准备维护的主机，然后单击“下一步”。

“维护过程”页面将打开。

“维护过程”页面显示了选定主机参与的方案的详细信息。

4. 在左侧的“选择维护过程”部分中选择要执行的操作，然后单击“开
始”按钮。

在“事件”窗格中将显示一条消息：“正在准备重启”。然后，将显示另

一条消息：“准备重启”。

注意：如果显示消息“尚未准备好进行重启”，则意味着准备未成功，

重新启动主机后将执行重新同步。

同时，“方案”窗格中方案的状态将更改为主机维护就绪。

注意：“方案”窗格中显示的方案状态仅指示主主机的状态。因此，如

果您要准备进行维护的主机是作为副本主机使用，则“方案”窗格中

不会显示其更改的状态，您只能在“事件”窗格和“主机维护监视器”
中进行查看。

5. 要查看选定主机的状态及其参与的方案，请从“视图”菜单中依次

选择“活动视图”>“主机维护监视器”选项，或单击“主机维护监视

器” 按钮。

“主机维护监视器”视图将打开。
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“主机维护监视器”显示了维护准备的所有请求。涉及的方案停止或

运行时，监视器中的维护请求将消失。您无法通过监视器执行操

作，监视器仅显示有关当前请求的状态信息。可执行的唯一操作

是，单击屏幕内的任意位置并选择“启动主机维护”来打开主机维护

向导。

在此监视器中显示的主机名称是主机的全限定名称，而不是在方案

中显示的名称。此主机参与的所有方案都显示在此监视器中。

6. 接收到通知您主机已准备好重新启动的消息后，即可重新启动主

机或在群集节点之间切换组。完成维护过程后，将自动恢复复制

过程，而不必执行重新同步。

注意：如果准备好对主机进行维护后，决定不重新启动主机而是继续运

行其方案，则需要停止方案，然后重新运行这些方案。
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第 8章 : 设置属性

本节介绍如何配置方案属性，列出了方案属性及其相应值，并对每个

属性进行了说明。

配置方案属性 230

了解方案属性 231

排定同步 240

设置主主机和副本主机属性 244

在运行方案时更改配置 273

保护系统状态 275
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配置方案属性

“方案属性”确定整个方案在同步方法、复制模式、事件通知、报告等方

面的默认行为。

注意 :

“属性”窗格及其选项卡 ( “根目录”、“属性”、“统计信息”) 与上下文相

关，每当您从方案文件夹中选择其他节点时，它们也会随之更改。

当方案正在运行时，一些方案属性可以被更改。有关详细信息，请

参阅主题“更改方案配置”。要更改其他方案属性，您必须首先停止

方案。

每个方案均由其特定的产品类型、服务器类型和唯一方案 ID 标识。无

法修改这些项目的值。

设置或更改方案属性

1. 在“方案”窗格中选择要配置属性的方案。在左侧的“框架”窗格中，

“方案属性”列表将打开。

注意：正在运行的方案的背景为灰色，未在运行的方案的背景为白

色。

2. 如果方案正在运行，并且您希望更改的属性是方案正在运行时无

法更改的属性，请单击工具栏上的“停止”按钮。方案即停止。

3. 在“方案属性”列表中，打开所需的组，选择所需的属性，然后选择

或输入相应的值。某些值可以在编辑框字段中手工输入，而其他

值可以通过在组合框或 IP控件中单击默认值进行选择。

4. 设置所需属性后，请单击标准工具栏上的“保存” 按钮以保存并应

用更改。重新启动该方案。
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了解方案属性

本部分列出了 方案属性1、相应值，并提供每个属性的说明。已根据在

其各自的属性组的位置列出属性：

常规

复制

事件通知

报告处理

配置方案属性

1方案属性是影响整个方案的属性。您可以设置常规、复制、事件通知、

报告处理和方案属性。
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常规属性

此组中的属性无法更改。“产品类型”和“服务器类型”属性在创建新方案

期间进行设置。“方案 ID”属性由系统自动指定。要更改这些属性，您需

要创建新方案。

产品类型

复制或 HA( 高可用性 ) 。

服务器类型

参与方案的应用程序或数据库服务器的类型。

方案 ID

方案的唯一 ID。
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复制属性

复制包括以下属性：

模式

Arcserve RHA支持以下复制模式：

联机

联机复制模式可激活实时复制。将使用 XOMF驱动程序连续实时地

复制更改。

即使文件始终处于打开状态 ( 大多数数据库和邮件服务器都是这样

的 ) ，联机模式也会复制文件的所有更改。此模式可维护文件系统操

作的顺序。在此模式中，Engine 会在日志文件中记录所有与根目录

有关的 I/O 操作。然后会将日志文件发送到副本服务器，并在其上

对复制的文件重新执行日志中所记录的操作。

已排定

排定的复制模式实际上是自动执行的同步。同步可以手工激活，也

可以根据预先定义的排定每隔几小时或每天启动一次。此复制模式

与作为启动复制的一部分执行的同步在原理上没有不同。虽然此模
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式下没有联机复制，但是将复制同步期间进行的联机更改。

选择“排定”选项后，将启用以下两个选项：

按用户请求

同步由通过管理器或 PowerShell 运行同步的用户激活。

每周活动

根据已排定模式的“每周活动”设置，将在排定的固定时间同步

服务器。选择此选项后，您需要设置排定以进行重复同步。

有关同步排定的详细说明，请参阅“排定同步”。

定期复制

不再连续复制文件更改，而是积累一定时期。然后积累的更改

按排定的时间传播到副本主机上。在“方案属性”的“复制”下展

开“模式”，然后设置“排定”和“排定设置”属性。

根据应用的数据大小和文件数量，可能在应用复制数据时发生

延迟，因为该过程会保证数据的一致性。您可以将参数

KeepUndoForPeriodic 设置为 false 以便停止生成撤销文件并提高

应用累积的更改的速度，但是不应为数据库方案执行该操作。

该参数在 ws_rep.cfg 文件中。

重新启动后运行

如果重新启动了主服务器，则 Arcserve RHA会在重新启动后自动重

新同步主服务器和副本服务器。

自动同步

同步可确保方案所涉及的副本服务器上的一组文件夹和文件

与主服务器上的完全相同。

同步类型

文件同步

比较主服务器和副本服务器上的文件，只要存在差异，就

将整个缺少或修改的文件从主服务器复制到副本服务

器。

要第一次同步您的数据，需要为每个方案选择文件同步

模式。在以后的情况中，此同步类型最适用于文件服务器

( 大量小型和中型文件 ) ，若选中“忽略大小/时间相同的

文件”选项则效果更佳。这将大大缩短同步时间。

块级同步
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将对主服务器和副本服务器文件进行逐块比较，并仅复

制过来不同的块。文件之间存在差异时，块级同步不会传

输整个文件，而是仅传输更改。

块级同步是适用于数据库应用程序 ( 如 MS Exchange、
Oracle 或 SQL Server) 的同步方法。使用此方法时应清除“忽
略大小/时间相同的文件”选项 ( 除非主服务器上的数据库

文件已关闭 ) 。

忽略大小 /时间相同的文件

跳过具有相同路径、名称、大小和修改时间的文件的比较。该

选项假设这些文件完全相同。

如果完全确定此类型的文件确实完全相同，请选中此选项。此

选项最适合文件服务器方案。但不适合诸如 Exchange、SQL 或
Oracle 等应用程序的数据库文件，因为这些数据库会在不更改

文件修改时间的情况下修改文件 ( 保持文件打开 ) 。仅当卸载

了同步的数据库且在主服务器上关闭了文件时才能在数据库

方案中使用此选项。

此选项可大幅降低同步总时间，但请记住，这是以不能验证内

容为代价。

注册表同步

当该选项设置为“开”时，您可以基于排定同步主服务器和副本服务

器的注册表项。

有关注册表同步的详细说明，请参阅“同步注册表项”。

系统状态保护

当该选项设置为“开”时，您可以将系统快照和主服务器的启动文件

保存在副本服务器上。要激活此选项，您需要设置系统状态保护排

定并定义存储快照的副本主机。有关详细说明，请参阅“保护系统状

态”。

可选设置

复制 NTFS压缩属性

( 仅适用于 Windows) 在同步和复制期间复制文件或目录的压缩

属性

复制 ACL

在同步和复制期间复制文件和目录的 ACL。

保留本地帐户名称 ( 开 ) ( 仅适用于 Windows)

第 8章:设置属性 235



了解方案属性

RHA引擎在副本计算机中保留本地名称。运行方案之前，在主

主机和副本主机中 手动创建同样的本地用户或组。将该属性

用于工作组环境。

同步 Windows共享

如果某个目录已设置为允许共享，则将此“共享”选项设置为

“开”会在复制的目录中复制属性。这只在 Windows操作系统上

进行同步期间才会发生。

将存档属性保留在副本主机上

如果主服务器和副本服务器文件相同，则在同步期间不要更

改副本服务器上的存档属性。

出现错误时阻止自动重新同步

主服务器上出现的非常严重的错误会停止连续的复制。这种

情况下，将此选项设置为“开”可阻止自动重新同步。此选项为

“关”时，将在发生错误时自动启动重新同步。

当磁盘 /缓冲池已满时，停止该方案

对于配置有多个副本服务器的方案，该属性允许您选择在任

何副本服务器上的缓冲池或磁盘已满时，仅停止受到影响的

副本服务器或整个方案。将该属性设置为“关”可以仅停止受到

影响的副本服务器，设置为“开”可停止整个方案。

数据流数

该属性允许您更有效地在高延迟 (WAN) 环境中使用带宽。您可

以使用 GUI 或 ws_rep.cfg 文件将该属性设置为 1到 10之间的

值。默认值使用单个数据流，但将会被 ws_rep.cfg 文件中设置

的任何值覆盖。在 GUI 中设置的任何其他值将覆盖 ws_rep.cfg
设置。

该属性将打开发送和接收数据的若干数据流，数目与您指定

的值相等，且可以用于带宽排定。

重要信息！在 LAN环境中，您应当使用一个数据流。

用户证书

允许您输入用于访问主机文件夹的用户凭据。如果用户无权访问根

目录，方案则不会运行。
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事件通知属性

通知

当发生事件时，您可以设置系统以运行脚本、发送电子邮件通知或

者将该事件写入 Windows事件日志。

通过电子邮件通知

定义是否通过电子邮件将事件详细信息发送到指定地址。如果接

连发生若干事件，系统会对这些事件进行汇总，然后通过一封电

子邮件发送这些事件的详细信息。

仅发生错误时 - 设置为“开”以在应用程序检测到错误时接收电

子邮件通知。

邮件服务器

输入邮件服务器主机名或 IP。

邮件服务器端口

输入邮件服务器的端口号。

身份验证设置

单击以打开“邮件身份验证设置”对话框，并输入邮件身份验证

详细信息，如用户名、密码和代理设置。

电子邮件地址 - 收件人

输入收件人的电子邮件地址。

电子邮件地址 - 发件人

输入发件人的电子邮件地址。

执行脚本

指定每当发生事件时要运行的脚本。

脚本名称 (完整路径 )

输入发生事件时要调用的脚本的名称和完整路径。

参数

要传递到上一属性所指定的脚本的附加参数。此处输入的任何

参数都会采用 Arcserve RHA自动发送的参数，其中包括写入通

知文件中的事件详细信息。此处输入的参数为静态值。

注意：在 Windows x64上，您无法运行可激活带有用户界面的应用

程序的脚本。
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写入事件日志

将事件写入 Windows事件日志。
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报告处理属性

报告保存

输入报告保存设置。

报告目录

指定保存报告的位置。

报告保留 (天数 )

指定保留复制报告的天数。默认值为“不限”。

通过电子邮件通知

定义是否通过电子邮件将报告发送到指定地址。

邮件服务器

输入邮件服务器主机名或 IP。

邮件服务器端口

输入邮件服务器的端口号。

身份验证设置

单击以打开“邮件身份验证设置”对话框，并输入邮件身份验证

详细信息，如用户名、密码和代理设置。

电子邮件地址 - 收件人

输入收件人的电子邮件地址。

电子邮件地址 - 发件人

输入发件人的电子邮件地址。

执行脚本

指定每当生成报告时 Arcserve RHA要运行的脚本。

脚本名称 (完整路径 )

输入生成报告后要调用脚本的名称和完整路径。

参数

要传递到上一属性所指定的脚本的附加参数。此处输入的任何

参数都会采用 Arcserve RHA自动发送的参数。该参数用于定义

所生成报告文件的完整路径及其类型。此处输入的参数为静态

值。

注意：在 Windows x64上，您无法运行可激活带有用户界面的应用

程序的脚本。
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排定同步

选择排定复制模式时，即意味着将定期自动执行同步。选中此选项后，

可使用以下灵活排定功能：

在每周内的选定日期、以 24小时为一个周期在特定小时内进行同

步。

以 7天为一个周期在选定小时内进行同步 ( 例如每隔 36小时一

次 ) 。

排除特定日期。

打开排定

1. 在“方案属性”列表中打开“复制”组。在“模式”属性中选择“排定”
值。

将显示“排定”选项。

2. 在“排定”选项中选择“每周活动”值。然后在“排定设置”属性中单击

“未设置”值。

此时将显示排定设置对话框。

3. 根据以下各节中介绍的指导原则设置要自动同步的排定。

下图显示了一个排定设置示例，其中的纯蓝色矩形表示排定进行同

步的天数和小时数。“排除的日期”区域列出了不执行同步的特定日

期。

本节包括以下主题：

设置进行自动同步的排定

从排定同步中排除日期

设置高级排定
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设置进行自动同步的排定

以下说明介绍如何设置和清除用于自动同步的“排定设置”对话框中的

天数和小时数。

设置特定小时/天

选择代表特定小时 /天的一个矩形。单击“设置”按钮以实际标记和启

用该小时 /天。

设置一周中每天的特定小时

选择一列，然后单击“设置”按钮。

设置一周中特定天的每个小时

选择一行，然后单击“设置”按钮。

设置重复周期

在“每”框中输入有效小时数，然后单击“应用”按钮。

注意：可以通过单击并拖动鼠标同时设置多个矩形。还可以使用 Ctrl 和
Shift 键一次设置多个日期。

清除设置

使用与选择时相同的方法，然后单击“清除”按钮。

重要说明！ 如果同步正在运行，而排定的下一同步时间即将来临，则

新同步会停止当前同步，然后从头开始再次启动同步。
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从排定同步中排除日期

您可以设置要从自动同步中排除的特定日期。

从自动同步中排除日期

在“排定设置”对话框中的“排除的日期”部分，在“日期”框中选择或

输入排除的日期。然后单击“添加”按钮。

所选日期将显示在“排除的日期”列表中。

删除排除的日期

在“排除的日期”列表中选择条目，然后单击“删除”按钮。还可以通

过将鼠标拖动到条目上方来选择多个条目。
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设置高级排定

在“高级排定设置”页面中，可以设置非准点的时间。

打开“高级排定设置”页面

单击“排定设置”对话框底部的“高级”按钮。

返回“标准排定设置”对话框

单击“高级排定设置”页面底部的“标准”按钮。
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设置主主机和副本主机属性

本节介绍如何配置主主机和副本主机属性，列出了属性及相应值，并

对每个属性进行了说明。

相关主题

配置主服务器或副本服务器属性

了解主主机属性

了解副本主机属性

排定带宽限制

传播属性值
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配置主服务器或副本服务器属性

要配置主服务器或副本服务器的属性，必须停止方案。

设置主服务器或副本服务器属性

1. 在“方案”窗格中选择要配置其属性的主服务器或副本服务器。

在右侧的“框架”窗格中，“主主机 /副本主机属性”列表将打开。

注意：正在运行的方案的背景为灰色，未在运行的方案的背景为白

色。

2. 如果方案正在运行，请单击工具栏上的“停止” 按钮。方案即停止。

3. 在“主主机 /副本主机属性”列表中，打开所需的组，选择所需属性，

然后选择或输入相应的值。某些值可以在编辑框字段中手工输

入，而其他值则可以通过单击默认值从组合框或 IP控制中进行选

择。

4. 单击工具栏上的“保存” 按钮以保存并应用您的更改。
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了解主服务器属性

本部分列出了 主服务器属性1、相应值，并提供每个属性的说明。

注意：在 Windows x64系统上，您无法运行使用图形用户界面激活应用

程序的脚本。

已根据在其各自的属性组的位置列出属性：

主机连接

复制

缓冲池

事件通知

报表

1主主机属性是被设置为开的属性，控制方案中主服务器的运行。您可

以设置常规、复制、事件通知、报告处理和方案属性。
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在主服务器上的主机连接属性

管理 IP 地址

输入主主机的 IP地址。如果主主机的名称发生更改，将更新 IP地

址。还可以通过在此字段中输入其他 IP地址来更改主主机。

复制 IP 地址

输入主主机的复制 IP地址。如果提供复制 IP，该引擎将使用该地址

在同步和复制期间传输数据，而不使用管理 IP地址。

端口号

输入用于 TCP通信的传入端口号。此端口号可更改为任何未使用的

端口。由于 Engine 仅使用一个端口，请确保 Engine 使用的是此处指

定的端口。默认端口号为 25000。

HTTP 代理服务器配置

允许使用 HTTP代理服务器进行数据复制。要使用代理服务器，请在

主服务器上配置 HTTP代理服务器。
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在主服务器上的复制属性

同步之前运行脚本

每次同步之前触发脚本的运行。该同步过程要等待该脚本运行完成

后才启动。

脚本名称

输入该脚本的完整名称和路径。

参数

要传递到上一属性所指定的脚本的参数。参数为静态值。

同步之后运行脚本

每次同步后触发脚本的运行。该同步过程不等待该脚本运行完成。

脚本名称

输入该脚本的完整名称和路径。

参数

要传递到上一属性所指定的脚本的参数。参数为静态值。

传输期间压缩数据

将数据发送到副本服务器之前对其进行压缩。该选项可以优化带宽

和传输时间。如果主主机是一台忙碌的生产性服务器，则建议在位

于相同 LAN的第一级副本主机上激活该功能，而不要在主主机上激

活该功能。

压缩数据会消耗资源并影响服务器性能。如果要传输的典型文件格

式的压缩效果不明显，此选项会浪费处理能力和时间。虽然传输带

宽可以减小，但总复制时间由可压缩性和有效能力决定。

不压缩已压缩文件 ( 如 .zip、.rar、.gz、.jpeg 等 ) 和任何小于 512个字节

的小文件。

同步过程中 IO 限制

使您能够在同步期间控制输入 /输出限制。

启用排定的书签 ( 仅用于数据库方案 )

此属性使您可以按照所设置的排定为数据库方案创建定期书签。请

使用在回滚过程中生成的书签作为定期恢复点。此功能仅用于数据

库方案，如 MSSQL 和 Exchange 方案。

默认：每二小时

创建触发文件时运行脚本
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[仅适用于文件服务器 ] 定义出现指定的触发文件时，是否应通过脚

本触发特殊操作。

触发文件名

触发下一属性所指定脚本的文件的名称。创建文件后即触发该脚

本。

要运行的脚本

脚本名称

创建了上一属性所指定的触发文件后，将调用该脚本。输入该脚本的

完整名称和路径。

参数

要传递到上一属性所指定的脚本的参数。参数必须为静态值。

用户证书

允许您输入管理员凭据或者 ACL 组中的适当凭据 ( 如果应用 ACL 许
可来访问主机文件夹 ) 。如果身份验证失败，则方案不运行。
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缓冲池属性

缓冲池是磁盘上暂时存储 ( 即缓冲 ) 要复制的数据的文件夹。缓冲池会

将复制期间捕获的更改存储一段时间，以备将它们应用于副本服务

器。缓冲池参数可确定可用于缓冲池的磁盘空间大小。大多数情况下，

默认值即可。但是，如果您选择更改此值，则该值至少应是总数据集大

小的 10%。

最大缓冲池大小

输入允许的最大缓冲池大小。只有需要时才使用该磁盘空间 - 该磁

盘空间不预先分配。默认值为“不限”。要输入“不限”值，请输入零。

磁盘最小可用空间

输入系统报错并停止复制的磁盘可用空间阈值。

缓冲池目录

输入要用于存储缓冲池的目录。Windows上的默认目录为

INSTALLDIR/tmp。

重要说明！如果更改缓冲池位置，请记住从文件级别防病毒扫描 ( 包括

排定扫描和实时扫描 ) 中删除新路径。
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事件通知属性

通知

当发生事件时，您可以设置系统以运行脚本、发送电子邮件通知或

者将该事件写入 Windows事件日志。

通过电子邮件通知

定义是否通过电子邮件将事件详细信息发送到指定地址。如果接

连发生若干事件，系统会对这些事件进行汇总，然后通过一封电

子邮件发送这些事件的详细信息。

仅发生错误时 - 设置此选项为“开”，以在应用程序检测到错误

时接收电子邮件。

邮件服务器

输入邮件服务器主机名或 IP。

邮件服务器端口

输入邮件服务器的端口号。

身份验证设置

单击以打开“邮件身份验证设置”对话框，并输入邮件身份验证

详细信息，如用户名、密码和代理设置。

电子邮件地址 - 收件人

输入收件人的电子邮件地址。

电子邮件地址 - 发件人

输入发件人的电子邮件地址。

执行脚本

指定每当生成报告时 Arcserve RHA要运行的脚本。

脚本名称 (完整路径 )

输入发生事件时要调用的脚本的名称和完整路径。

参数

要传递到上一属性所指定的脚本的附加参数。此处输入的任何

参数都会采用 Arcserve RHA自动发送的参数，其中包括写入通

知文件中的事件详细信息。此处输入的参数为静态值。

写入事件日志

将事件写入 Windows事件日志。
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报告属性

生成同步报告

指定是否生成同步报告。

生成详细报告

指定是否生成详细的同步报告。

生成复制报告

指定是否生成复制报告。由于复制是连续的，因此请在下面的属性

中指定生成报告的频率。

生成频率 (小时 )

指定生成复制报告的频率。

生成详细报告

指定是否生成详细的复制报告。

报告处理

通过电子邮件通知

指定是否通过电子邮件将报告发送到指定的地址。

邮件服务器

输入邮件服务器主机名或 IP。

邮件服务器端口

输入邮件服务器的端口号。

身份验证设置

单击以打开“邮件身份验证设置”对话框，并输入邮件身份验证

详细信息，如用户名、密码和代理设置。

电子邮件地址 - 收件人

输入收件人的电子邮件地址。

电子邮件地址 - 发件人

输入发件人的电子邮件地址。

执行脚本

指定每当生成报告时 Arcserve RHA要运行的脚本。

脚本名称 (完整路径 )

输入生成报告后要调用脚本的名称和完整路径。
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参数

要传递到上一属性所指定的脚本的附加参数。此处输入的任何

参数都会采用 Arcserve RHA自动发送的参数。该参数用于定义

所生成报告文件的完整路径及其类型。此处输入的参数为静态

值。

写入事件日志

将事件写入 Windows事件日志。
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了解副本服务器属性

本部分列出了 副本服务器属性1、相应值，并提供每个属性的说明。

注意：在 Windows x64系统上，您无法运行使用图形用户界面激活应用

程序的脚本。

已根据在其各自的属性组的位置列出属性：

主机连接

复制

虚拟机

缓冲池

云

恢复

卷快照管理属性

排定的任务

事件通知

报表

相关主题：

配置主服务器或副本服务器属性

1副本主机属性是被设置为开的属性，控制方案中副本服务器的运行。

您可以设置主机连接、复制、缓冲池、恢复、排定的任务、事件通知以

及报告处理属性。
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在副本服务器上的主机连接属性

管理 IP 地址

输入副本主机的 IP地址。如果副本主机的名称发生更改，将更新 IP
地址。还可以通过在此字段中输入其他 IP地址来更改该主机。

复制 IP 地址

输入副本主机的复制 IP地址。如果提供复制 IP，该引擎将使用该地

址在同步和复制期间传输数据，而不使用管理 IP地址。

端口号

输入用于 TCP通信的传入端口号。该端口可以更改为任何未使用的

端口。由于 Engine 仅可使用一个端口，请确保 Engine 使用的是此处

指定的端口。默认端口号为 25000。

启用 HTTP 代理服务器

允许使用 HTTP代理服务器进行数据复制。要使用代理服务器，请在

主服务器上配置 HTTP代理服务器。
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在副本服务器上的复制属性

同步之前运行脚本

每次同步之前触发脚本的运行。该同步过程要等待该脚本运行完成

后才启动。

脚本名称

输入该脚本的完整名称和路径。

参数

要传递到上一属性所指定的脚本的参数。参数为静态值。

同步之后运行脚本

每次同步后触发脚本的运行。该同步过程不等待该脚本运行完成。

脚本名称

输入该脚本的完整名称和路径。

参数

要传递到上一属性所指定的脚本的参数。参数为静态值。

传输期间压缩数据

将数据发送到副本服务器之前对其进行压缩。该选项可以优化带宽

和传输时间。

压缩数据会消耗资源并影响服务器性能。如果要传输的典型文件格

式的压缩效果不明显，此选项会浪费处理能力和时间。虽然传输带

宽可以减小，但总复制时间由可压缩性和有效能力决定。

不压缩已压缩文件 ( 如 .zip、.rar、.gz、.jpeg 等 ) 和任何小于 512个字节

的小文件。

传输过程中加密数据

加密数据，以便安全传输在副本主机和其父节点之间发送的数据

( 这也称作安全通信 ) 。该属性只能在副本主机上设置，这意味着该

属性在主主机上不存在。然而，在恢复期间或在您运行反向方案

时，该选项将被调整，以便两个主机之间的链接仍然安全 ( 如果将该

选项设置为“非安全”，对明文数据，该链接便不安全 ) 。

注意：请参阅“更改引擎安全方式”以定义您自己的安全参数来加密数

据。

同步期间保留删除的文件
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同步期间不删除副本服务器中已从主服务器中删除的文件。最适合

多个方案使用同一个副本服务器目录的情况。

复制期间保留删除的文件

复制期间不删除副本服务器中已从主服务器中删除的文件。

带宽限制 (Kbps)

控制副本主机上允许传入的带宽大小。您可以定义应用于全天 24
小时的单一大小限制，也可以为不同时间指定不同的值。默认值为

“不限”。

有关带宽排定的详细说明，请参阅“排定带宽限制”。

运行时停止数据库

设置为“开”时，如果要运行某个数据库方案 ( Exchange、SQL、Oracle)
并且该数据库正在副本服务器上运行，则 Arcserve RHA会先停止数

据库服务，然后再运行该方案。[不适用于高可用性方案 ]

在该副本主机上存储系统状态

只有“方案属性”列表中的“系统状态保护”属性设置为“开”时，才可

启用该选项。有关详细信息，请参阅“保护系统状态”。

如果文件忙则重试

这些选项仅适用于 Windows服务器。如果接收到对正忙文件 ( 以不

共享读取的形式打开 ) 的更改，这些选项将定义尝试使用包含这

些更改的文件替换该文件的次数和时间间隔。

尝试次数

输入要替换一个正忙 (因此不能复制 ) 的已修改文件的尝试次数。

如果在进行最后一次尝试之前文件仍然没有释放，更改则会丢

失，并显示一条错误消息。

尝试之间的时间间隔 (毫秒 )

一次未成功的尝试与下一次尝试之间的时间。

创建触发文件时运行脚本

[仅适用于文件服务器 ] 定义出现指定的触发文件时，是否应通过脚

本触发特殊操作。

触发文件名

输入触发下一属性所指定脚本的文件的名称。创建文件后即触发

该脚本。

要运行的脚本
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脚本名称

创建了上一属性所指定的触发文件后，将调用该脚本。输入该

脚本的完整名称和路径。

参数

要传递到上一属性所指定的脚本的参数。参数必须为静态值。

用户证书

允许您输入对根目录中的父目录有完全控制权限的用户凭据。如果

您没有此类权限，则方案不运行。
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更改引擎安全方式

Arcserve RHA Engine 使用预定义的安全方式。然而，如果您将副本主机属

性“传输过程中加密数据”设置为“开”，您也能更改默认 SSL 自签名证

书、RSA私钥和密码列表，以便将自己的安全参数用于引擎配置文件

中。包含安全方式的引擎配置文件为 ws_rep.cfg。

更改引擎安全方式

1. 如果运行的方案目前正在使用您想为其更改安全方式的引擎，则

请通过 Arcserve RHA管理器停止它们。

2. 登录到 Engine 运行的主主机和副本主机上。

3. 在“服务”对话框中，停止主服务器和副本服务器上的 Engine 服务。

4. 使用 Windows资源管理器浏览到 ws_rep.cfg 文件所在的 Engine 安装

目录。

注意：默认安装目录为 C:\Program Files\CA\Arcserve RHA\Engine。

5. 使用 WordPad或其他文本编辑器打开 ws_rep.cfg 文件。

注意：由于“记事本”的“查看”选项有限，我们不建议使用它。

6. 在 ws_rep.cfg 文件中执行以下操作：

a. 找到 # SSLSelfSignedCertificate = "[INSTALLDIR]/cacert.pem"部分。

b. 更改 SSLSelfSignedCertificate = "[INSTALLDIR]/cacert.pem"，以便反

映要使用的 SSL 自签名证书的名称，然后删除该行开头的 #
符号。

c. 找到 # SSLRSAPrivateKey = "[INSTALLDIR]/cakey.pem"部分。

d. 更改 SSLRSAPrivateKey = "[INSTALLDIR]/cakey.pem"，以便反映要使

用的 RSA私钥的名称，然后删除该行开头的 # 符号。

7. 保存 ws_rep.cfg 文件。

重要信息！主服务器和副本服务器上的配置文件可能不同，所以您

必须确保用来更改安全方式的参数在主服务器和副本服务器的 ws_
rep.cfg 文件中相同。

引擎安全方式在 ws_rep.cfg 文件中被更改。

8. 在主服务器和副本服务器上启动 Engine 服务。

9. 打开管理器，突出显示方案，并且重新启动它。

注意：如果 SSL 自签名证书和 RSA私钥加载失败，默认设置将被使用，并

且警告消息将在 Arcserve RHA管理器中显示。
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虚拟机属性

您使用云方案时，除云属性之外，您也能复查和管理“虚拟机”属性：

虚拟平台设置

让您复查下列只读属性的设置：

虚拟平台类型

标识云帐号的虚拟平台类型。

虚拟平台

标识云帐号的虚拟平台服务器。

端口

标识用于连接到虚拟机的端口号。

SSL 连接

标识 SSL( 安全套接字层 ) 连接是开还是关。

虚拟机设置

让您定义以下属性：

EC2实例类型

允许您指定在虚拟机上分配给 EC2实例的大小。您可以基于主主

机的操作系统和环境的要求指定适当的实例类型。实例类型选项

包括：

小型实例

大型实例

超大型实例

高内存超大型实例

高内存双倍超大型实例

高内存四倍超大型实例

高 CPU中型实例

高 CPU超大型实例

可用选项与主主机平台有关。如果主主机是 32位操作系统，则仅

小型实例和高 CPU中型实例可用。如果主主机是 64位操作系统，

则所有其他类型都可用。

虚拟机名

260 Arcserve UDP解决方案指南



设置主主机和副本主机属性

指定虚拟平台服务器上受管理的虚拟机的名称。
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缓冲池属性

缓冲池参数可确定可用于缓冲池的磁盘空间大小。大多数情况下，默

认值即可。但是，如果您选择更改此值，则该值至少应是总数据集大小

的 10%。

最大缓冲池大小

输入允许的最大缓冲池大小。只有需要时才使用该磁盘空间 - 该磁

盘空间不预先分配。默认值为“不限”。要输入“不限”值，请输入零。

磁盘最小可用空间

输入系统报错并停止复制的磁盘可用空间阈值。

缓冲池目录

输入要用于存储缓冲池的目录。Windows上的默认目录为

INSTALLDIR/tmp。

重要说明！如果更改缓冲池位置，请记住从文件级别防病毒扫描 ( 包括

排定扫描和实时扫描 ) 中删除新路径。
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云属性

云包括以下属性：

云提供商

标识运行选定云实例的云服务的名称。这是一个只读属性。

云帐号 ID

标识 AWS帐号的帐号 ID。这是一个只读属性。

云区域

标识 AWS帐号的 VPC 区域。这是一个只读属性。

云实例 ID

标识云实例的 ID。这是一个只读属性。

删除方案时清除云资源

允许您指定删除方案时是否清扫云资源。对于完整系统 EC2数据复

制或高可用性方案，可以使用若干云资源，如用于故障切换的云实

例、卷和快照。如果在方案删除之后这些云资源没有用了，您可以

启用该选项清除这些资源。默认情况下，该选项被禁用。

在停止方案时关闭实例

允许您指定是否在方案停止时自动关闭副本实例。此选项默认情况

下是禁用的，这意味着，如果方案被停止，副本实例不会被自动停

止。
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如何在缓冲池已满时停止方案

如果您将方案配置为使用多个副本服务器，那么通过“如果任何副本服

务器缓冲池 /磁盘已满则停止方案”属性，可以当缓冲池或磁盘已满时

在仅停止受影响的副本服务器或停止整个方案之间作出选择。默认值

是“开”，当任何副本服务器上的缓冲池或磁盘已满时，该值会指示应用

程序停止整个方案。当该属性设为“关”时，则仅停止该副本服务器。在

恢复该副本服务器之前，不会向其发送任何更改。当副本服务器恢复

时，会仅针对受影响的副本服务器触发重新同步。

在“方案属性”选项卡的“复制”、“可选设置”组中设置属性。

Arcserve RHA会在管理器的“事件”窗格中记录“已超出缓冲池限制”或“磁
盘将要空间不足”等警告。然后，方案或副本服务器会根据您设置属性

的方式停止，让您可以清除磁盘空间。缓冲池会自动清除。

要启动停止的副本服务器，请在管理器中右键单击该副本服务器，然

后从快捷菜单中选择“启动副本服务器”。此时会触发重新同步，并且在

重新同步完成之后恢复复制。
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恢复属性

复制延迟

在将复制数据发送到副本服务器之前，可以将其延迟到副本服务器

缓冲池中。该延迟有助于防止数据损坏或病毒攻击。它可以在将损

坏或感染病毒的数据写入副本服务器之前停止复制。

延迟时间间隔 (分钟 )

输入复制延迟的分钟数。

数据回滚

保留将数据从某个特定的操作或时间点进行恢复所需的撤消操作

信息。该选项对于这样的情况非常有用，即主服务器上损坏的数据

已复制到副本服务器，而您希望将这些数据还原到其损坏之前的状

态。仅可为联机复制启用数据回滚。

保留期 (分钟 )

在这段时间内 I/O 操作会记录在回滚日志中。然后，这些记录将被

以先进先出的顺序丢弃。

最大磁盘空间 (MB)

输入分配给回滚日志的最大磁盘空间。一旦达到该大小，则以先

进先出的顺序丢弃旧的记录。
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卷快照管理

输入要保留的快照数目，存储量和最大存储大小。
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排定任务属性

挂起

请参阅“排定复制挂起”。

Assured Recovery 的副本服务器完整性测试

请参阅“设置 Assured Recovery属性”。
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事件通知属性

通知

当发生事件时，您可以设置系统以运行脚本、发送电子邮件通知或

者将该事件写入 Windows事件日志。

通过电子邮件通知

定义是否通过电子邮件将事件详细信息发送到指定地址。如果接

连发生若干事件，系统会对这些事件进行汇总，然后通过一封电

子邮件发送这些事件的详细信息。

仅发生错误时

将该属性设为“开”以在应用程序检测到错误时接收电子邮件。

邮件服务器

输入邮件服务器主机名或 IP。

邮件服务器端口

输入邮件服务器的端口号。

身份验证设置

单击以打开“邮件身份验证设置”对话框，并输入邮件身份验证

详细信息，如用户名、密码和代理设置。

电子邮件地址 - 收件人

输入收件人的电子邮件地址。

电子邮件地址 - 发件人

输入发件人的电子邮件地址。

执行脚本

指定每当生成报告时 Arcserve RHA要运行的脚本。

脚本名称 (完整路径 )

输入发生事件时要调用的脚本的名称和完整路径。

参数

要传递到上一属性所指定的脚本的附加参数。此处输入的任何

参数都会采用 Arcserve RHA自动发送的参数，其中包括写入通

知文件中的事件详细信息。此处输入的参数为静态值。

写入事件日志

将事件写入 Windows事件日志。
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报告属性

生成复制报告

指定是否生成复制报告。由于复制是连续的，因此请在下面的属性

中指定生成报告的频率。

生成频率 (小时 )

指定生成复制报告的频率。

生成详细报告

指定是否生成详细的复制报告。

生成 Assured Recovery 报告

指定是否生成 Assured Recovery报告。

报告处理

通过电子邮件通知

指定是否通过电子邮件将报告发送到指定的地址。

邮件服务器

输入邮件服务器主机名或 IP。

邮件服务器端口

输入邮件服务器的端口号。

身份验证设置

单击以打开“邮件身份验证设置”对话框，并输入邮件身份验证

详细信息，如用户名、密码和代理设置。

电子邮件地址 - 收件人

输入收件人的电子邮件地址。

电子邮件地址 - 发件人

输入发件人的电子邮件地址。

执行脚本

指定每当生成报告时 Arcserve RHA要运行的脚本。

脚本名称 (完整路径 )

输入生成报告后要调用脚本的名称和完整路径。

参数

要传递到上一属性所指定的脚本的附加参数。此处输入的任何

参数都会采用 Arcserve RHA自动发送的参数。该参数用于定义
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所生成报告文件的完整路径及其类型。此处输入的参数为静态

值。
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排定带宽限制

通过 Arcserve RHA，您可以控制副本主机上允许传入的带宽大小。对于

一周内的每一天，您可以定义应用于全天 24小时的单一大小限制，也

可以为不同时间指定不同的值。通过使用带宽排定程序，您可以在高

峰时段减少带宽大小，在非高峰时段增加带宽大小，从而优化您的带

宽资源。

您也可以执行脱机同步。有关详细信息，请参阅主题同步方法。

注意 :

为一台副本主机设置的带宽限制无法应用于位于同一复制树的另

一台副本主机。您需要分别更改每台副本主机的定义。

“带宽限制”选项的默认值为“不限”。这表示没有对主服务器和副本

服务器之间的带宽施加限制。

排定带宽限制：

1. 在“副本主机属性”列表中打开“复制”组。在“带宽限制”属性上，单

击包含默认值“不限”的“值”框。

“带宽排定程序”对话框将打开。

2. 根据以下原则设置传入带宽大小的日常排定：

在“天/小时”表中选择一个或多个矩形，代表一天中您想为其

定义某个带宽大小的时间段。

注意：可以通过单击并拖动鼠标同时设置多个矩形。还可以

使用 Ctrl 和 Shift 键一次设置多个日期。

标记了矩形之后，从“带宽值”部分单击您想在已选时间应用

的值 (Kbps)。

已选时间的矩形即包含您所选的值。

3. 要将类似带宽应用到所有天，请将该带宽应用到周日，然后单击

将周日的值应用于所有工作日，或针对所有时间重复上述过程。

如果没有为特定小时定义大小，则会对其应用“不限”默认值。

注意：要清除设置，请单击“重置”按钮。

4. 定义完带宽排定程序之后，请单击“确定”来保存您的设置并关闭

对话框。

您所定义的设置即显示在“属性”列表中的“带宽限制”值框中。

5. 要保存设置，请单击标准工具栏上的“保存”按钮。
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传播属性值

通过 Arcserve RHA，您可以将为一个方案设置的值一次应用于多个方

案。无需逐个配置每个方案的属性，您可将一个方案的值传播到所需

的多个方案。有一个很好的示例，即您可使用该选项同时更改多个方

案的电子邮件通知地址。您可以传播方案、主主机和副本主机的值。

注意：必须停止方案才能应用属性更改。

传播属性值

1. 在“方案”窗格上，选择要传播属性的方案、主服务器或副本服务

器。在左侧的“框架”窗格中，“属性”列表将打开。

2. 在“属性”列表中打开所需组，然后右键单击想要传播的属性值。

“传播值”弹出命令将打开。

3. 单击“传播值”命令。“传播值”对话框将打开。

对话框中将显示管理器中的所有方案，您想要传播属性值的方案将

标记为红色。您可以传播的属性和值将显示在“方案”表上与“当前

值”列中。

4. 要将值传播到所有方案，请单击“确定”。

注意：要从值传播中排除方案或主机，请清除其复选框，然后单击

“确定”。

5. 关闭“传播值”对话框后，单击标准工具栏上的“全部保存” 按

钮，以保存所做更改并将更改应用到所有方案。
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在运行方案时更改配置

当方案正在运行时，您可以更改特定属性，这允许您无需先停止复制，

便可以解决方案问题。

缓冲池属性

最大池大小

磁盘最小可用空间

缓冲池目录

脚本属性

脚本名称

参数

仍在运行属性

仍在运行超时

心跳监视频率

带宽限制

同步期间的输入 /输出限制

排定属性

定期复制频率

生成复制报告和频率

模式、排定、排定设置

注册表同步和同步频率

事件通知属性

通过电子邮件通知：仅发生错误时、邮件服务器、电子邮件地

址发件人、收件人

执行脚本

写入事件日志

使用 Arcserve RHA 管理器更改这些属性。

1. 从“方案”列表，单击要配置的服务器。

2. 单击“属性”选项卡，然后浏览到您希望更改的属性。

3. 根据需要，设置新值。
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4. 根据需要，单击“应用”、“丢弃更改”或“取消”。单击“查看更改详细

信息”以展开对话框，以便显示您修改的属性的原始值和新值。

在编辑过程中，绿色箭头 ( 表示一个正在运行的方案 ) 变成一个铅笔图

标，表示正在编辑。Arcserve RHA将更改的方案文件分发给参与的主机

并验证更改。如果主机无法收到文件，或验证失败，更改便不会被应

用。

274 Arcserve UDP解决方案指南



保护系统状态

保护系统状态

通过系统状态保护，您可以在复制方案和高可用性方案中包含与系统

相关的关键内容，以便在发生失败后恢复这些内容。系统状态保护独

立于任何服务器类型，即您可以在任何 Arcserve RHA方案中启用此功

能。启用系统状态保护时，有关快照排定和文件管理的信息将直接存

储在方案配置文件中。如果已启用副本服务器的“保留系统快照”属性

( 传输路径 ) ，快照文件就会传输至配置在主服务器下的所有副本服务

器 ( 包括所有“子”副本服务器 ) 。

注意：即使已启用子副本服务器的“保留系统快照”属性，如果其父级禁

用了该属性，该子副本服务器也不会收到系统状态快照。

通过系统状态保护，您可以：

在方案创建向导中配置系统状态保护

设置周期性的备份时间间隔

将快照文件发送到多个副本服务器

从系统状态快照还原

当启用系统状态保护时，会始终包括以下内容：

启动文件

COM+ 类注册数据库

注册表服务

根据操作系统，以下内容也会包括在系统状态保护中：

Windows Server 2003操作系统

受 WFP保护的文件

性能计数器配置

属于域控制器的系统上的 Active Directory (ADSI)

属于域控制器的系统上的文件复制服务 (FRS) 所复制的 SYSVOL
目录

提供认证授权的系统上的认证服务器

属于 Windows群集节点的系统上的群集数据库

Windows Server 2008操作系统

认证服务数据库

Active Directory域服务 (NTDS)
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SYSVOL 目录 (FRS Writer)

群集服务信息

Microsoft Internet信息服务 (IIS) 元目录 ( IIS元库 Writer/IIS配置

Writer)

受 WFP保护的系统文件 ( 系统 Writer)

注意：对于 Windows Server 2003和更高版本，将使用系统 Writer 来获取系

统状态快照。有关在 VSS下进行备份和还原系统状态的详细信息，请参

阅 Microsoft网站。

相关主题：

如何配置系统状态保护

修改方案的系统状态保护

还原系统状态数据

系统状态保护的命令行增强

其他系统状态信息
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如何配置系统状态保护

默认情况下，“系统状态保护”设置为“关”。您可以在使用向导创建方案

的过程中启用系统状态保护，也可以使用 Arcserve RHA管理器的“方案

属性”窗格为现有方案启用它。

对于这两种方法，您均需执行以下任务：

启用方案的“系统状态保护”属性

根据需要设置快照排定。

在方案中涉及的一个或所有副本服务器上启用“存储系统状态保护”
属性。

注意：当系统状态在副本服务器上还原之后，该计算机必须重新启动，

这样系统状态才能生效。如果需要，可以将“恢复后重启”属性设置为

“开”。
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在方案创建向导中配置系统状态保护

可直接在方案创建向导中为任何 Arcserve RHA支持的服务器类型启用

系统状态保护。

在向导中启用系统状态保护

1. 从 Arcserve RHA管理器中，使用工具栏按钮或菜单命令 ( “新建”、
“方案”) 来启动方案创建向导。

2. 像往常一样对所选服务器类型完成步骤，直至显示“方案属性”对
话框。

3. 在“复制”下的属性下，将“系统状态保护”设置为“开”。

4. 在“系统状态保护”下，单击“设置排定”的值以访问“排定设置”对话

框。

5. 设置用于获取系统状态快照的排定。

6. 像往常一样完成方案创建步骤，直至显示“主主机和副本主机属

性”对话框。

7. 展开副本服务器上“复制”下的属性，并将“在该副本主机上存储系

统状态”属性设置为“开”。此时您也可以设置其他存储属性。有关

详细信息，请参阅“存储系统状态属性”主题。

8. 保存并运行方案。系统状态保护将启动。
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为现有方案配置系统状态保护

如果您在创建方案时未启用系统状态保护，可以使用以下过程而不通

过方案创建向导来配置“系统状态保护”属性。

注意：默认情况下，“系统状态保护”设置为“关”。

在执行此过程之前停止方案。从 <cawan> 管理器中，选择方案并单击工

具栏上的“停止”按钮。

为现有方案配置系统状态保护

1. 从 <cawan> 管理器中选择一个方案以更改其“系统状态保护”属性。

2. 在“方案属性”面板中展开“复制”节点，然后将“启用系统状态保护”
节点属性设置为“开”。

如果未配置副本服务器，系统将打开一个消息对话框。

1. 单击“确定”。

2. 如果需要，展开“系统状态保护”节点并设置排定。有关详细信息，

请参阅“设置系统状态保护排定”主题。

3. 在副本服务器上启用“存储系统保护”属性。有关详细信息，请参阅

“配置副本服务器上的系统状态保护”主题。

4. 保存方案。
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设置系统状态保护排定

如果您在创建方案时未启用系统状态保护排定设置，可以使用以下过

程而不通过方案创建向导来配置“系统状态保护排定”属性。

注意：默认情况下，“系统状态保护排定”设置为“关”。

设置系统状态保护排定

1. 从 Arcserve RHA> 管理器中，选择一个方案以设置“系统状态保护排

定”属性。

2. 在“方案属性”面板展开“复制”节点，然后展开“系统状态保护”节
点。

3. 单击“设置排定”节点的“值”列。

“设置排定”对话框将打开。

4. 根据需要设置日期、开始时间、频率和排除日期。

5. 单击“确定”。
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配置副本服务器上的系统状态保护

如果您在创建方案时未启用副本服务器上的系统状态保护，可以使用

以下过程而不通过方案创建向导配置“在该副本主机上存储系统状态”
属性。

注意 :

您可以启用多个副本服务器上的系统状态保护。

默认情况下，“系统状态保护”设置为“关”。

配置副本服务器的系统状态保护

1. 从 Arcserve RHA管理器中，选择一个副本服务器以启用其“系统状

态保护”属性。

2. 在“属性”面板中展开“复制”节点，然后将“在该副本主机上存储系

统状态”属性设置为“开”。

3. 根据需要修改副本服务器存储属性值。有关详细信息，请参阅“存
储系统状态保护属性”主题。

4. 保存方案。
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存储系统状态保护属性

您可以设置副本服务器上的以下属性来管理系统状态快照存储：

保留份数

指定保留在副本服务器上的系统状态快照数量。默认值为 8。要使

快照数量无限制，请输入 0。如果快照数量超过了设置的值，将删除

最早的快照，以为随后的快照提供空间。

最大总磁盘大小 (MB)

指定为系统状态快照分配的总磁盘空间。

不同操作系统的默认值：

Windows 2003：8192

Windows 2008：16,384

要使空间量无限制，请输入 0。如果快照将分配的空间占满，将删除

最早的快照，以为随后的快照提供空间。

注意：Arcserve RHA会定期 ( 而非在方案开始时 ) 检查“保留份数”和“最大

总磁盘大小”设置。

磁盘最小可用空间 (MB)

指定系统状态快照的最小可用磁盘空间。默认值为 1024。如果可用

磁盘空间低于设置的值，将删除最早的快照，以确保维持最低的可

用磁盘空间。

目录

指定存储系统状态快照的目录。

282 Arcserve UDP解决方案指南



保护系统状态

修改方案的系统状态保护

在方案停止时，您可以修改其属性，包括“系统状态保护”属性。所做更

改会在方案重新启动时生效。

“系统状态保护”属性

如果您禁用了现有方案的“系统状态保护”属性，将提示您删除现有

快照。如果选择“是”，方案重新启动时将删除所有来自副本服务器

的快照。如果选择“否”，将保留所有快照。

“在该副本主机上存储系统状态”属性

如果您在现有方案上禁用“在该副本主机上存储系统状态”属性，将

提示您删除现有快照。选择“是”将删除所有快照，选择“否”将保留

所有快照。

您可以在“在该副本主机上存储系统状态”部分下修改所有属性：

保留份数

您可以调整要保留的快照数量。

最大总磁盘大小 (MB)

您可以调整最大总磁盘大小设置。

磁盘最小可用空间 (MB)

您可以调整用于保存快照的最小磁盘可用大小。如果您将此值设置

为 0，将不会有大小限制。如果此设置低于方案运行时的大小，将删

除最早的快照以为新快照提供空间。

修改存储快照的目录

您可以修改保存所存储快照的目录。如果您指定了的路径无效，将

通知您无法保存快照。如果设置的路径有效，将提示您将早期快照

移至新位置。如果选择“否”，早期快照会被删除。

有关详细信息，请参阅“存储系统状态保护属性”主题。
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还原系统状态数据

用于还原系统状态数据的恢复过程与通常的恢复过程相似，其中只有

一个区别。如果启用了系统状态保护，将在恢复时间提示您选择一个

恢复源 ( 请参阅以下过程 ) 。

在恢复系统状态之前，Arcserve RHA将先等待应用程序数据恢复完成

( 包括同步 ) 。您必须选择一个副本服务器作为还原源计算机。在还原

过程中，将创建一个新方案，其中主服务器和副本服务器互换角色。然

后，该方案会将系统状态快照传输到原始主服务器。

还原系统状态数据

1. 从 Arcserve RHA管理器中选择一个方案以还原其系统状态数据。

2. 选择副本主机。

3. 从工具栏中单击“还原数据” 按钮。

如果方案已启用系统状态保护，则“恢复源”对话框将打开。

4. 单击“还原应用程序数据”和“还原系统状态”，然后单击“下一步”。

注意：如果仅选择“还原系统状态”，则无法选择应用程序恢复点。如

果禁用系统状态保护，则不会显示“恢复源”屏幕。

“回滚点选择”对话框将打开。

5. 从“恢复点选择”对话框中单击“选择回滚点”，以打开“恢复点选择”
对话框。

6. 设置以下条件：

时间

从列表中选择任何先前的备份点。

恢复至

将数据恢复到默认位置，或浏览到特定位置。

7. 单击“完成”。

8. 立即重新启动副本服务器。
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系统状态保护的命令行增强

以下命令已添加至 PowerShell 以支持系统状态保护：

set-properties scenario_name index value

使用 set-properties命令可为方案设置系统状态保护。

要获得索引值，可使用 get-properties命令。

set-hostproperty scenario_name replica_name index value

使用 set-hostproperty命令可启用副本服务器上的“存储系统状态”属
性。

要获得索引值，可使用 get-hostproperties命令。

RecoveryMode [A|S|B]

使用 A只能恢复应用程序数据。( 默认设置 )

使用 S只能恢复系统状态。

使用 B 可恢复应用程序数据和系统状态。

RebootAfterRecovery [0|1]

使用 0可忽略重启 ( 默认 )

使用 1可在恢复后重启主服务器
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其他系统状态信息

高可用性方案中的系统状态保护

在切换之后，系统状态快照不会保留在原主服务器上。
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第 9章 : 恢复数据和服务器

本节介绍如何使用管理器还原服务器、还原丢失的数据、如何设置书

签以及如何回滚数据。

本节包括以下主题：

数据恢复过程

从副本服务器恢复丢失的数据

设置书签

数据回滚
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数据恢复过程

如果事件导致主服务器数据丢失，则可以从任意副本服务器中进行还

原。恢复过程实际上是反向 ( 从副本服务器到主服务器 ) 的同步过程。

通过 Arcserve RHA，您可以通过两种方式恢复数据：

将丢失的数据从副本服务器恢复到主服务器 - 该方式是反向同步过

程，需要您停止方案。( 对于 Oracle、SQL 或 Exchange 方案，建议您不

要使用该方式。)

从某一事件或时间点恢复丢失的数据 ( 数据回滚 ) - 该方式使用带有

时间戳的检查点和用户定义的书签完成回滚过程，将主服务器上的

损坏数据回滚至损坏发生前的某个时间。

重要说明！ 您必须停止复制以启动恢复。

288 Arcserve UDP解决方案指南



从副本服务器恢复丢失的数据

从副本服务器恢复丢失的数据

您可以从副本服务器还原数据。执行该操作可能需要所选计算机的登

录凭据。

从副本服务器恢复所有丢失的数据

1. 在管理器上，从“方案”窗格中选择所需的方案并停止它。

2. [仅限于数据库应用程序 ] 停止主主机上的数据库服务。

3. 在管理器上，从“方案”文件夹中选择副本主机：

注意：如果多台副本服务器参与所需方案，请选择要从中恢复数据

的副本服务器。

“还原数据”选项已启用。

4. 从“工具”菜单中选择“还原数据”，或单击标准工具栏上的“还原数

据”按钮。

还原数据向导的“恢复方法”页面将打开。

注意 :

如果“数据回滚”属性设置为“开”，则将显示另一个 “还原数据”
对话框。在这种情况下，请选择第一个选项 -“将主主机上的所

有数据替换为该副本主机上的数据”。

只有在启动方案之前激活“注册表同步”属性，“包括注册表项

同步”复选框才会启用。如果该复选框已启用，您可以选择它以

将同步的注册表项包含在恢复过程中。

5. 单击“下一步”。“同步方法”页面将打开。

6. 根据方案类型，选择相应的“同步方法”。单击“完成”。

注意：如果您用于登录管理器的用户凭据不同于在副本服务器上使

用引擎所需的用户凭据，则会显示“用户凭据”对话框，要求您输入

所选副本服务器的登录帐户详细信息。

启动恢复过程完成之后，Arcserve RHA将使用选定的副本主机作为

根，主主机作为终止节点来构建一个临时反向树。主主机恢复过程

终止后，临时方案将被删除，且您会在“事件”窗格中收到以下消息：

同步已完成。

7. 默认情况下，一进行数据恢复即会生成同步报告。

现在，复制过程可以遵循原始方案重新启动。
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设置书签

书签是手动设置的检查点，标志可以恢复回的状态。我们建议您仅在

发生任何可能导致数据不稳定的活动之前设置书签。书签是实时设置

的，不用于过去的事件。

注意 :

只有将“恢复”下的“数据回滚”选项设置为“开”时 ( 默认设置为“关”) ，
才可以使用该选项。

您不能在同步期间设置书签。

您可以为完整系统 HA方案插入手工书签。

设置书签

1. 在方案窗格上选择副本主机，在此处当必要的方案正在运行时要

回滚数据。

2. 在“工具”菜单上选择“设置回滚书签”选项。

“回滚书签”对话框将打开。

显示在“回滚书签”对话框中的文本将显示在“回滚点选择”对话框中

作为书签的名称。默认名称包括日期和时间。

3. 接受默认名称，或输入书签的新名称，然后单击“确定”。

注意：建议您提供有意义的名称，这将在以后帮助您识别必要的书

签。

书签已设置。

注意：在某些方案中 ( 如完整系统 HA) ，应用日志更改被挂起直到创建

书签，然后才恢复。
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数据回滚

数据回滚恢复方法允许您将数据回滚到其损坏之前的某个时间点。回

滚过程在反向同步过程开始之前发生在副本服务器上。数据回滚方法

使用回滚点或书签，通过回滚点或书签，您可以将当前数据重置回以

前的状态。

仅当将“恢复”下的“数据回滚”选项设置为“开”时，才可以使用该选项。

如果该选项设置为“关”，系统将不会注册数据回滚点。

重要信息！数据回滚过程只能按一个方向运行 - 没有向前回放。回滚

后，回滚点后面的所有数据将丢失，因为回滚点后面的数据将被新数

据覆盖。在对副本文件做出更改之后，您无法回滚到另一个时间点。

注意：回滚点的自动注册仅会在完成同步过程后启动，且“事件”窗格中

将显示消息“同步期间所做的所有修改均将复制”。同样，您无法在同步

期间手工设置书签。在以下示例中使用了文件服务器方案，但对于所

有方案类型，步骤都是相同的。

使用回滚点恢复丢失的数据

1. 在管理器上，从“方案”窗格中选择所需的方案并停止它。

2. [仅限于数据库应用程序 ] 停止主主机上的数据库服务。

3. 在管理器上，从“方案”文件夹中选择副本主机：

注意：如果多台副本服务器参与所需方案，请选择要从中恢复数据

的副本服务器。
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4. 从“工具”菜单中选择“还原数据”，或单击“还原数据” 按钮。如

果系统提示您输入用户凭据，请输入相应信息并单击“确定”。

还原数据向导的“恢复方法”页面将打开。

5. 根据要将回滚数据同步回主主机 ( 选项 2) 还是仅停留在副本主机

上 ( 选项 3) 来选择其中一个回滚数据选项。

注意 :

如果您用于登录管理器的用户凭据不同于在副本服务器上使

用 Engine 所需的用户凭据，则会显示“用户凭据”对话框，要求

您输入所选副本服务器的登录帐户详细信息。

只有在启动方案之前激活“注册表同步”属性，“包括注册表项

同步”复选框才会启用。如果该复选框已启用，您可以选择它以

将同步的注册表项包含在恢复过程中。

选择回滚数据选项后，恢复方案会自动创建。在回滚过程结束之

前，此恢复方案将一直运行。

6. 单击“下一步”。将显示“回滚点选择”页面。

7. 请等待启用“选择回滚点”按钮启用，然后单击该按钮以查看现有

的回滚点。
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“选择回滚点”对话框将打开。

“选择回滚点”对话框将显示与您要保护的应用程序相对应的所有回

滚点的列表。其中包括由系统自动注册的文件夹和文件修改以及用

户定义的书签。

可以使用左侧的“筛选回滚点”窗格根据回滚点类型或其他条件筛选

列表。

注意 :

如果“选择回滚点”对话框为空，请确保启用了“数据回滚”属
性。

整个列表可以通过单击左下角的“导出到 Excel”按钮导出到

Excel 文件。

8. 选择所需的回滚点，然后单击“确定”。

注意：如果您要将书签用作回滚点，最好选择表示实际事件的最近

的回滚点。

您将返回“回滚点选择”页面，该页面现在显示有关所选回滚点的信

息。

9. 单击“下一步”。将显示“同步方法”页面。

10. 选择合适的同步方法，然后单击“完成”。

注意：如果您用于登录管理器的用户凭据不同于在副本服务器上使

用 Engine 所需的用户凭据，则会显示“用户凭据”对话框，要求您输

入选定副本服务器的登录帐户详细信息。

Arcserve RHA会将数据回滚到您选定的点。回滚过程结束后，您会在

“事件”窗格中收到以下消息：回滚过程已成功完成。

如果您选择使用副本主机上的数据替换主主机上的数据，Arcserve
RHA会启动从副本主机到主主机的同步过程。过程结束后，临时恢

复方案会停止，然后被删除。

11. 默认情况下，一进行数据恢复即会生成同步报告。

现在，复制过程可以遵循原始方案重新启动。
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第 10章 : 切换与切回

本节介绍高可用性过程和切换与切回过程，并说明以下操作：创建高可

用性方案、执行切换与切回以及恢复活动服务器。

本节包括以下主题：

切换

切回

恢复活动服务器

了解高可用性系统和切换与切回过程

设置高可用性属性
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切换

本节包括以下主题：

切换工作流

启动切换
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切换工作流

切换 ( 或故障转移 ) 是在主服务器和副本服务器之间更换角色的过程，

就是使主服务器成为备用服务器，使副本服务器成为活动服务器。

当 Arcserve RHA检测到主服务器不可用 ( 故障转移 ) 时可以自动触发切

换。或者，也可以让 Arcserve RHA只警告您出现问题，然后您通过管理

器手工启动切换。

创建高可用性方案期间，您可以定义您需要的启动切换的方式。如果

您在“切换和反向复制启动”页面中选择“手工启动切换”选项，则需要执

行手工切换。但是，如果选择“自动启动切换”选项，那么即使主服务器

仍在运行，您仍可以执行手工切换。例如，如果在主服务器上执行某种

形式的维护时，您希望测试系统或希望使用副本服务器继续执行应用

程序服务，可以启动切换。

如果您选择自动启动切换，则在主服务器被视为关闭后，Arcserve RHA
将自动尝试将其服务和数据库还原至活动状态。首先，Arcserve RHA尝

试重新启动其先前选中要进行管理的服务。如果服务正在运行，它将

尝试安装数据库。如果所有尝试失败，Arcserve RHA启动故障转移。如果

手工启动切换，则不会执行这些还原服务和数据库的尝试。

触发切换 ( 无论是手工还是自动 ) 后，切换过程本身会完全自动化。
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启动切换

启动切换

1. 打开管理器，从“方案”窗格中选择所需的方案。验证该方案是否正

在运行。

2. 单击“执行切换”按钮，或从“工具”菜单中选择“执行切换”选项。

将显示一条确认消息。

3. 您也可以选择“不等待应用所有日志”，在尚未应用全部日志之前

立即执行切换。如果您未选择该复选框，那么只能等到所有日志

应用完毕后开始切换。

4. 单击“是”。

5. 根据您的方案配置，选中或清除切换后运行反向复制方案复选

框。通过选中或清除该复选框，您可以针对即将执行的切换更改

默认配置。然后，单击执行切换确认消息上的是。该步骤将启动从

主服务器到副本服务器的切换。

切换期间，有关切换过程的详细信息会显示在“事件”窗格中。

6. 切换完成后，方案将停止。

注意：只有将自动反向复制定义为“自动启动”时，方案才可能继续运

行。

“事件”窗格中将显示一条消息，告知您切换已完成，方案已停止。

现在，原始主服务器成为副本服务器，原始副本服务器成为主服

务器。

重要信息！如果主服务器崩溃或在切换期间重新启动，该过程会停

止。如果发生这种情况，您可能需要恢复活动服务器。
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切回

切回

本节包括以下主题：

切回工作流

启动切回
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切回

切回工作流

启动切换后 ( 不论手工还是自动 ) ，您可能会在某个时刻希望切回服务

器角色，并使原始主服务器再次成为活动服务器，而使副本服务器再

次成为备用服务器。在切回它们之间的角色之前，如果希望活动服务

器 ( 即原始副本服务器 ) 上的数据覆盖备用服务器上的数据，您需要运

行反向方案 ( 也称为“向后方案”) 。

创建高可用性方案期间，您可以定义您需要的启动反向方案的方式。

如果您选择自动启动反向复制选项，一旦原始主服务器变得可用，反

向复制 ( 从副本服务器到主服务器 ) 将会在切换后自动开始。但是，如

果选择“手工启动反向复制”选项，则需要执行手工切回。如果选择了手

工选项，但您不打算启动手工切回，则必须执行从副本服务器到主服

务器的数据重新同步，即使在执行清洁切换测试时主服务器实际没有

失败。

注意：切换后，您可能会在特定情况下希望切换主服务器和副本服务器

角色，而不使用副本服务器数据覆盖原始主服务器数据。要执行此操

作，请使用“恢复活动服务器”选项。
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切回

启动切回

启动切回

1. 请确保主服务器和副本服务器在网络上均可用且 Engine 正在运

行。

2. 打开管理器，从“方案”窗格中选择所需的方案。

3. [如果向后方案已在运行，请忽略此步骤并转至步骤 7。]

如果向后方案尚未运行，请选择“运行”按钮启动该方案。Arcserve
RHA检测发生切换后，将验证其状态和配置，然后提示您同意运行

向后方案。

注意：单击“高级”按钮会打开一个附加窗格，其中包含有关参与该方

案的主机的详细信息。

4. 单击“运行”按钮启动该向后方案。

此时将打开“运行”对话框。

5. 对于 Microsoft Exchange，选择块级同步。对于文件服务器，单击“文
件同步”并且单击确定。重新同步将启动。

请等待，直至重新同步完成。

6. 完成重新同步后，“事件”窗格中将显示以下消息：“同步期间所做

的所有修改均将复制”。然后，将启动从活动服务器到备用服务器

的复制。

7. 现在，您可以在主服务器和副本服务器之间切回角色。要切回角

色，当向后方案正在运行时，请单击“执行切换”按钮，或从“工具”
菜单中选择“执行切换”选项。

将显示一条确认消息。

8. 在“执行切换”确认对话框中单击“是”。此过程会启动从原始副本服

务器到主服务器的切回。

9. 完成切回并切回服务器角色后，方案将自动停止。

现在，您可以以其原始 ( 向前 ) 状态再次运行方案。
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恢复活动服务器

在某些情况下，可能有必要在未完成同步过程的情况下特意使主服务

器或副本服务器成为活动服务器。这种情况如：发生了切换但副本服务

器上的数据无更改，甚至有可能主服务器上的数据更新。在这种情况

下，不需要将数据从副本服务器同步到主服务器。通过 Arcserve RHA，您
可以在称为恢复活动服务器的过程中手工选择活动服务器选项。

可能发生切换过程未能正确完成的情况，但是使用恢复活动服务器选

项不会解决该问题，或者您更倾向于不使用该选项以便改正这种情

况。此种情况下，您可以不通过管理器手工恢复活动的服务器。您将需

要执行的步骤类型取决于用于切换的重定向方式的类型。

在未完成切换之后恢复活动服务器的可用选项如下所示：

使用管理器的“恢复活动服务器”选项。

不通过管理器手工恢复活动服务器。
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使用管理器恢复活动服务器

如果没有正确地完成切换过程，Arcserve RHA允许您通过名为恢复活动

服务器的过程手工选择将要充当活动服务器的服务器。

重要说明！ 虽然在某些情况下选择该选项是正确的做法，但一定要谨

慎使用。如果使用不当，数据可能会丢失。通常，只有同步了所有数据

后，Arcserve RHA才允许从一个主机切换到另一主机。这是为了保证用

户不会被重定向到过期的数据集，否则可能会导致过期数据集覆盖较

新的数据集。使用恢复活动服务器选项时，Arcserve RHA会将用户重定

向到一台服务器或另一台服务器，而不考虑哪一台服务器具有正确的

数据集。因此，作为管理员，您必须手工确保您使其处于活动状态的服

务器具有最新数据集。

使用管理器恢复活动服务器

1. 在“方案”窗格中，选择要恢复活动服务器的方案，然后停止该方

案。

2. 在“工具”菜单中，选择“恢复活动服务器”选项。

Arcserve RHA会验证当前哪一台主机是活动主机，然后在恢复活动服

务器对话框中显示结果。

3. 单击使得主主机处于活动状态或使得副本主机处于活动状态按

钮，这取决于您希望使哪台服务器担任活动角色。

“事件”窗格中将显示消息，告知您其中一台服务器变为活动状态，

而另一台变为非活动状态。现在，您选定的主机即成为了活动服务

器，并且会将用户定向到该主机。

重要说明！ 在灾难情况下，如果在任意一段时间发生标准切换并将用

户重定向到副本服务器，则再次使得主服务器处于活动状态之前，必

须将副本服务器上发生的所有更改复制回主服务器。在这种情况下，

使用恢复活动服务器选项可能会导致数据丢失。
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不通过管理器恢复活动服务器

如果切换过程出于某种原因没有正确地完成，使用管理器的恢复活动

服务器选项则不会解决该问题，您可以尝试以下某一种适于您所使用

的重定向方式的手工任务：

如果使用的是切换 IP 重定向方式，则手工删除主服务器中的其他

IP。

如果使用的是切换计算机名重定向方式，则手工切换主服务器和副

本服务器之间的计算机名。

如果同时使用了切换 IP 和切换计算机名重定向方式，则手工删除主

服务器中的其他 IP，并手工切换主服务器和副本服务器之间的计算

机名。
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手工恢复故障服务器 -切换 IP 地址

使用切换 IP 重定向恢复故障服务器

1. 启动主服务器而不连接网络，以避免 IP冲突。

从副本服务器到主服务器的“仍在运行”检查会识别资源故障，并使

原始副本服务器成为活动的服务器。

2. 在主服务器的高级 TCP/IP 设置对话框中，删除其他的 IP地址。

3. 重新启动主服务器并重新连接网络。

4. 如果尚未运行高可用性方案，请单击运行按钮从管理器启动方

案。

如果将切换后运行反向复制方案属性设为“开”，该方案会从原始副

本服务器到原始主服务器以向后模式运行。原始主服务器现在充当

备用服务器。

5. 等待同步完成。

6. 要将活动角色返回到主服务器，请单击标准工具栏上的“执行切

换”按钮来执行手工切换。

注意：建议您在正常工作时间之外执行手工切换。
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手工恢复故障服务器 -切换计算机名

使用切换计算机名重定位方法手工恢复故障服务器

1. 启动主服务器而不连接网络，从而避免有相同的网络名称。

从副本服务器到主服务器的“仍在运行”检查会识别资源故障，并使

原始副本服务器成为活动的服务器。

2. 将主服务器重命名为 <新服务器名>-RHA，然后将其移至临时工作

组。

例如，如果服务器名为“Server1”，则将其重命名为“Server1-RHA”。

3. 您需要重新启动该计算机。

重新启动完成之后，会显示以下错误：至少有一项服务无法启动。请

忽略该错误，这在此类情况下是正常的，因为 Engine 通常在域帐户

下运行。

4. 连接网络。

5. 重新加入域，确保使用在步骤 2中指定的 -RHA名称。

6. 重新启动计算机。

7. 如果尚未运行高可用性方案，请通过单击标准工具栏上的运行按

钮从管理器启动方案。

如果选择切换后运行反向复制方案选项，该方案会以向后模式运

行，从原始副本服务器到原始主服务器。原始主服务器现在充当备

用服务器。

8. 等待同步完成。

9. 要将活动角色返回到主服务器，请单击标准工具栏上的“执行切

换”按钮来执行手工切换。

注意：建议您在正常工作时间之外执行手工切换。
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手工恢复故障服务器 -切换 IP 和切换计算机名

使用切换 IP 和切换计算机名重定向手工恢复故障服务器

1. 修复所有可能导致切换的硬件问题 ( 如果有 ) 。

2. 重新启动服务器而不连接网络，以防止 IP冲突。

从副本服务器到主服务器的“仍在运行”检查会识别资源故障，并使

原始副本服务器成为活动的服务器。

3. 在主服务器的高级 TCP/IP 设置对话框中，删除其他的 IP地址。

4. 从“系统属性”的“计算机名”对话框中将计算机名更改为 <服务器名

>-RHA。例如，如果您的服务器名为“Server 3”，则将其更改为“Server
3-RHA”。

5. 将服务器分配到临时工作组。

6. 重新启动计算机以使更改生效。重新启动完成之后，请重新连接

到网络。此时显示错误消息：至少有一项服务在系统启动期间失

败。请忽略该错误，这在此类情况下是正常的，因为 Engine 通常在

域帐户下运行。

7. 重新加入域，确保使用 -RHA名称，然后再次重新启动。

8. 如果尚未运行高可用性方案，请通过单击标准工具栏上的运行按

钮从管理器启动方案。如果选择切换后运行反向复制方案选项，

该方案会以向后模式运行，从原始副本服务器到原始主服务器。

原始主服务器现在充当备用服务器。

9. 等待同步完成。

10. 要将活动角色返回到主服务器，请单击标准工具栏上的“执行切

换”按钮来执行手工切换。

注意：建议您在正常工作时间之外执行手工切换。
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了解高可用性系统和切换与切回过程

高可用性方案合并了复制方案的所有功能和工作流，但它添加了三个

重要的新元素：运行前验证、监视在其上运行的主服务器和应用程序以

及切换过程本身。

运行前验证

切换期间可能会出现很多问题 - 权限问题、应用程序配置问题，甚

至是高可用性方案本身的设置问题。因此，Arcserve RHA会在创建和

启动高可用性方案时执行一系列详尽的检查。这些检查旨在确定是

否可以找到已知会在切换期间引起问题的任何常见问题。在运行前

验证中发现此类问题时，将显示错误和警告，提示您先解决这些问

题，然后再运行高可用性方案。

对在其上运行的主服务器和应用程序的自动监视

方案一经启动，副本服务器会立即开始定期检查主服务器 ( 默认为

每 30秒一次 ) 。监视检查分为三种 - Ping 请求，该请求将发送到主服

务器以便确保主服务器可访问且仍在运行；数据库检查，该检查可

确保相应服务正在运行并且数据运行良好；用户定义的检查，可定

制该检查以便监视特定应用程序。

如果其中任一部分发生错误，即视为整个检查失败。如果在配置的

超时周期 ( 默认为 5分钟 ) 内所有检查均失败，则主服务器将被视为

已关闭。根据高可用性方案配置，这将使 Arcserve RHA向您发送警报

或自动启动切换。

切换与切回工作流

在初始高可用性方案中，主服务器是活动计算机，副本服务器是备

用计算机。备用计算机会不断地检查活动计算机的状态，以确定其

是否仍在运行，并确定是否需要担任活动角色。

切换可以自动触发，也可以通过按下按钮来触发。第一次发生切换

时，处于备用状态的副本服务器将成为活动计算机，而主服务器将

恢复为备用模式 ( 假定其仍处于运行状态 ) 。主服务器 ( 现在为“备用

服务器”) 准备就绪后，可自动或手工启动切回过程。切回后，主服

务器再次变为活动状态，副本服务器将返回到其先前的备用状态和

监视角色。

注意：断开连接后，在尝试重新连接期间，一个节点 ( 主服务器或副

本服务器 ) 将尝试确定其角色。如果两个节点均将自己确立为主服

务器，则重新连接后，最新的活动主服务器将继续充当主服务器，

而较旧的主服务器将变为备用副本服务器。
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重要信息！切换发生之后，备用服务器上用来支持文件、打印、命名管

道共享的“Server”服务变为十分钟内不可访问。请参阅 ws_rep.cfg 文件中

的选项 HASharesAccessTimeout。
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设置高可用性属性

本节介绍如何配置高可用性属性，列出了高可用性属性及其相应值，

并对每个属性进行了说明。

注意：这些选项仅适用于许可用于高可用性的属性。

某些属性仅适用于特定服务器类型 ( 例如 Exchange、SQL 等 ) 。有关详细

信息，请参阅特定的操作指南。

相关主题：

配置高可用性属性

活动和备用主机

切换 IP重定向
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配置高可用性属性

高可用性属性值确定关于网络通信重定向方法、数据库管理等整个方

案的默认行为。

注意 :

“属性”窗格及其选项卡 ( “根目录”、“属性”、“统计信息”) 是上下文相

关的。每当从方案文件夹中选择不同的节点时，显示的内容都会有

所更改。

要配置方案属性，必须停止方案。

设置方案属性

1. 在“方案”窗格中，选择要配置属性的高可用性方案。

2. 在左侧的“框架”窗格中，选择“高可用性属性”选项卡。

“高可用性属性”列表将打开。

注意：正在运行的方案的背景为灰色，未在运行的方案的背景为白

色。

3. 如果方案正在运行，请单击工具栏上的“停止” 按钮。方案即停止。

4. 在“方案属性”列表中，打开所需的组，选择所需的属性，然后选择

或输入相应的值。某些值可以在编辑框字段中手工输入，而其他

值则可以通过单击默认值从组合框中进行选择。

5. 设置所需属性后，请单击标准工具栏上的“保存” 按钮以保存并应

用更改。
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了解高可用性属性

本节列出高可用性属性及相应值，并对每个属性进行说明。还解释了

活动主机与备用主机的概念。已根据在其各自的属性组的位置列出 HA
属性：

切换

主机

网络通信重定向

仍在运行

数据库管理 /应用程序 /共享管理

成功时的操作
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切换

系统将不断地检查切换情况 ( 按照“仍在运行”属性的定义 ) ，并根据定

义的通知设置通知用户。系统检测到切换情况后，会选中“自动执行切

换”选项，以确定是应执行自动切换还是仅通知情况。在后一种情况

中，可以通过“执行切换”菜单命令或工具栏按钮触发切换。

切换主机名

输入主主机要切换到的副本主机的主机名 /IP地址。您只能选择一

个副本主机。

无论此名称 /IP或主主机的名称 /IP何时发生更改，所有切换属性都

将被重置为其默认值。

自动执行切换

此选项为“开”时，在主服务器关闭或检测到数据库失败时，都会自

动启动切换。

切换后运行反向复制方案

该选项可确定切换后是否自动开始反向复制。

设置为“开”时，Arcserve RHA会验证是否保持了数据完整性。如果发

现数据一致，将避免进行重新同步并会启动向后方案。但是，当此

选项设置为“开”时，将在数据库方案中以挂起状态启动反向复制。

仅当活动服务器上的数据库通过通常在“检查数据库”属性 ( 在“仍在

运行”属性中 ) 中执行的所有测试后，才会取消挂起。
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主机

主主机完全合格名称

表示主主机的完全合格名称。该名称会由操作系统自动赋予，并且您

无法手工对其进行更改。

副本主机完全合格名称

表示副本主机的完全合格名称。该名称会由操作系统自动赋予，并且

您无法手工对其进行更改。
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网络通信重定向

有三种重定向方法：

切换 IP

重定向 DNS

切换计算机名

切换计算机别名

您也可以为每个服务器类型指定用户定义的脚本。

可以根据下表使用这三种重定向方法：

切换 IP 重定向 DNS 切换计算机名 切换别名

Microsoft Dynamics 否 是 是 是

文件服务器 是 是 是 是

完整系统高可用性 否 是 否 否

Exchange 是 是 否 是

Oracle 是 是 否 是

SQL 是 是 是 是

IIS 是 是 是 是

Control Service 否 是 是 是

SharePoint 是 是 是 是

VMware vCenter 是 是 是 是

Hyper-V 否 是 否 否

注意：对于计算机别名，Arcserve RHA支持 UNC 访问。

发生切换后，根据您选择的网络重定向方式，主服务器和副本服务器

的 A记录会在 DNS服务器上有所更改。下表显示哪种网络重定向方式

会影响 DNS的 A记录。

如果网络重定向方式是“切换 IP”，则不影响 DNS的 A记录。

如果网络重定向是“DNS重定向”，A记录主服务器会在切换之后重

定向到副本 IP，而副本服务器 A记录不会更改。

如果网络重定向是“切换计算机名”，主服务器 A记录会在切换之后

变为“主服务器 -RHA”，而副本服务器 A记录变为主服务器。

如果网络重定向是“DNS重定向”和“切换计算机名”，则结果与仅“DNS
重定向”相同。

如果您想保持副本服务器 A记录，请使用“DNS重定向”方式或“DNS重定

向”和“切换计算机名”方式。

切换 IP

第 10章:切换与切回 315



设置高可用性属性

切换期间，会释放活动主机上的切换 IP，并将这些切换 IP添加到备

用主机中。仅当主服务器和副本服务器位于同一 IP子网时，该重定

向方法才可行。

选择“关”或“开”会影响“发送 Ping 请求”的“检查”中的可用选项。请参

阅“仍在运行”。

添加 IP/掩码

输入将在切换期间切换到备用计算机的活动计算机的 IP。“主主机

属性”中定义的主服务器 IP地址必须与此处输入的 IP不同。

添加 IP/掩码

1. 单击树条目：“单击此处可添加新 IP/掩码”。

将显示“IP地址”对话框。

2. 在对话框中输入相应的 IP/掩码，然后单击“确定”。

将会向列表添加一个新条目，并为其他 IP/掩码打开一个新行。按

需输入任意数目的条目。

注意 :

“主机连接”下的“属性”选项卡中的主服务器 IP地址 ( 在方案创

建向导中输入的主服务器 IP) 不能添加到此列表中。

如果将“切换 IP”或“重定向 DNS”属性设置为“开”，则 Arcserve RHA
会关闭主服务器的动态 DNS注册。( 清除“高级 TCP/IP设置”对话

框中的“在 DNS中注册此连接的地址”复选框 ) 。

重定向 DNS

切换期间，将更新主服务器的 A记录。不论主服务器和副本服务器

位于不同的 IP子网还是相同的子网，该重定向选项均适用。

如果将“切换 IP”或“重定向 DNS”属性设置为“开”，则 Arcserve RHA会

关闭主服务器的动态 DNS注册。( 清除“高级 TCP/IP设置”对话框中的

“在 DNS中注册此连接的地址”复选框 ) 。

DNS 服务器 IP

输入要更新的 DNS服务器的 IP。Arcserve RHA会尝试更新列出的所

有服务器。但是，即使只有一台服务器更新成功，也会认为切换成

功。

要输入值，请单击树条目：单击此处可添加新 IP。

DNS TTL

输入 DNS生存时间的秒数。DNS服务器中更新的 A记录的该值将

更改。
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已集成 Active Directory

指定 DNS是否是集成的 Active Directory。如果主 DNS位于 Windows
平台并且集成了 Active Directory，则将该选项设置为“开”。

DNS 密钥文件名 (完整路径 )

输入包含 DNS安全密钥的文件的完整路径。仅当“AD 已集成”为
“关”时才会显示此字段。

DNS 中的主服务器/副本服务器 IP

在其 DNS服务器中输入主服务器 /副本服务器 IP。

主服务器的 DNS记录将在每次切换时更新：从主服务器到副本服

务器的切换过程中，主服务器 DNS记录中的地址将被副本服务器

的地址替换。从副本服务器到主服务器的切回过程中，这些地址

将还原为原始值。

要输入值，请单击树条目：“单击此处可添加新 IP”。

切换计算机名

与主服务器的连接使用 NetBIOS名称解析时，该重定向选项适用。如

果主机名和 NetBIOS名称不同，则不能使用该选项。

切换期间，副本计算机将被重命名为主计算机的名称，而主计算机

将被重命名为一个临时名称 ( 如果主服务器仍在运行 ) 。切回期间，

这些名称将还原。主机名和 NetBIOS名称都会更改。在 Active Directory
环境中启用“切换计算机名”重定向时，主服务器和副本服务器必须

是相同域或受信任域的成员。

重要信息！如果要重定向共享文件 ( 客户端通过主服务器名

称与其连接 ) ，则必须启用“切换计算机名”。例如，如果主服

务器名称为 fs01，客户端连接至 \\fs01\sharename 或

\\fs01.domain.com\sarename，则必须使用切换计算机名方法。

我们还建议启用另一种方法。最常用的方法是同时使用 DNS
重定向和切换计算机名。

当您在 Windows 2008或 Windows 2008 R2系统上使用“切换计

算机名”重定向方法时，在切换和切回之后需要重新启动。您

在系统重新启动之前无法运行反向方案，因为计算机名直到

重新启动完成才能生效。建议您在使用此方法时将“切换和

切回后重新启动”属性设置为“开”。

主计算机名

主计算机的 NetBIOS名称。该名称不能在此处修改。

副本计算机名
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副本计算机的 NetBIOS名称。该名称不能在此处修改。

切换和切回后重新启动

如果该选项设置为“开”，则在切换和切回后，主计算机和副本计

算机都会重新启动。

使用计算机别名

在切换之后，原始副本服务器的计算机名将不会更改。副本服务

器将使用主服务器主机名作为别名，所以它就不必重新启动。如

果您将该选项设置为“开”，则建议将“重定向 DNS”属性也设为

“开”。

用户定义脚本

使用此选项，可通过用户定义脚本调用的操作增强或替换标准重定

向方法。

重要信息！使用脚本时，各脚本必须在主服务器和副本服务器上位于

同一路径下并且使用同一名称。

从活动计算机到备用计算机的重定向脚本

脚本名称

输入要在活动计算机 ( 如果仍在运行 ) 上运行的脚本的名称和完整路

径，以便将客户端重定向到备用计算机或释放活动主机上的网络资

源。

参数

要传递到上一属性所指定的脚本的参数。参数值必须为静态值。

注意：当高可用性方案开始运行时，“从活动计算机到备用计算机的重

定向脚本”也会自动执行。在此阶段，该脚本会在备用副本服务器上运

行。

从备用计算机到活动计算机的重定向脚本

脚本名称

输入要在备用主机上运行的脚本的名称和完整路径，以便将客户端

重定向到备用计算机或添加网络资源。

参数

要传递到上一属性所指定的脚本的参数。参数值必须为静态值。

标识网络通信方向脚本

需要完全支持自定义重定向方法。此处输入的自定义脚本用于标识活

动服务器。Engine 假定：
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如果在主机上执行的脚本返回 0，则主机处于活动状态 ( 已将其上

的所有网络资源或用户定向到此主机 )

如果脚本返回非零值，则该主机处于非活动状态 ( 缺失全部或部

分网络资源，或未将用户定向到此主机 ) 。

脚本名称

输入要运行的脚本的名称和完整路径。该脚本可确定启动方案后将

运行向前方案还是向后方案。该脚本在主服务器和副本服务器上同

时运行：返回零值的为活动主机。如果两者返回相同的值，则会报告

存在冲突。

参数

要传递到上一属性所指定的脚本的参数。参数值必须为静态值。

切换计算机别名

切换过程中，别名会从活动主机上释放，并添加到备用主机。

NetBIOS和 DNS CNAME 别名都支持。要添加 NetBIOS别名，请在以下注册

表项中创建名为“OptionalNames”的多字符串值，以 Data 为 <aliasnames>，
并重新启动 Server 服务。

HKEY_LOCAL_
MACHINE\SYSTEM\CurrentControlSet\services\LanmanServer\Parameters

注意：如果主服务器是工作组服务器，将无法支持按 DNS别名切换。原

因是，工作组服务器的用户没有权限访问 DNS信息。

别名

输入在切换过程中移到备用主机的活动主机别名。

更新/添加/删除

默认情况下，创建 HA方案时，别名自动配置。您可以添加或删除

所有或选定别名。

创建方案后，您还可以在环境中添加新的别名。要启用此新的别

名，请单击“刷新”按钮并重新加载 HA属性。
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仍在运行

Arcserve RHA会不断地检查活动主机是否仍在运行 ( 根据发送 Ping 请

求、连接数据库或用户定义脚本方法，如下所示 ) 。将根据心跳监视频

率，以排定的时间间隔执行这些检查。

状态检查的解释如下：

如果表明活动计算机处于正常状态 ( 仍在运行 ) ，则不会采取任何新

操作，系统会根据心跳监视频率以排定的时间间隔继续执行检查。

如果表明活动计算机未处于正常状态 ( 没有运行 ) ，则会在下次心跳

监视超时 ( 仍在运行超时的最长周期 ) 时再次检查活动计算机。如果

在“仍在运行”超时前未表明发现仍在运行的活动主机，则 Arcserve
RHA会执行事件通知。同时，按照“自动执行切换”属性的定义，检查

是否执行切换。

重要信息！使用脚本时，各脚本必须在主服务器和副本服务器上位于

同一路径下并且使用同一名称。

仍在运行超时 (秒 )

如果备用主机没有接到指示，说明活动主机在此时间间隔 (秒 ) 内仍

在运行，则会启动切换或通知。将根据心跳监视频率执行检查。

默认为 300秒。

心跳监视频率 (秒 )

发送心跳监视请求 ( 执行以下检查 ) 的时间间隔 (秒 )。

默认为 30秒。

检查方法

发送 Ping 请求

ICMP请求将从备用主机自动发送到活动主机，以检查活动主机是

否仍在运行。

可用选项取决于“切换 IP”属性的值。有关详细信息，请参阅“重定

向属性”。

如果“切换 IP”为“开”

则在切换期间，IP会从活动计算机切换到备用计算机。因此，备

用计算机必须不断检查该 IP。

在“要 ping 的 IP”属性中输入要 ping 的 IP地址。

如果“切换 IP”为“关”
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则在切换期间，IP不会从活动计算机切

换到备用计算机。因此，请定义两个要

ping 的 IP：

要从主服务器 ping 到副本服务器的 IP
输入要 ping 的 IP地址。如果副本计算机

为活动主机，则会从主计算机向副本计

算机发送 ICMP请求。如果在两秒钟内

没有收到答复，则认为副本计算机不在

运行。

要从副本服务器 ping 到主服务器的 IP
输入要将 ping 发送到的 IP地址。如果主

计算机为活动主机，则会从副本计算机

向主计算机发送 ICMP请求。如果在两

秒钟内没有收到答复，则认为主计算机

不在运行。

连接数据库

[仅适用于数据库应用程序 ] 如果该属性设置为“开”，则 Arcserve
RHA会根据心跳监视频率连接活动计算机的数据库，并检查数据

库服务是否正在运行，以及是否已经安装了所有数据库。

用户定义脚本

通过用户定义脚本，可以使用脚本中的用户定义操作增强或替换

标准检查方法。

活动主机上的检查脚本

该脚本在活动服务器上运行，检查活动服务器是否仍在运行。

脚本名称

输入要运行的脚本的名称和完整路径。Arcserve RHA会在每次心

跳监视超时时连接活动计算机，并执行该脚本。如果返回值为

零，则表明活动计算机处于正常状态 ( 仍在运行 ) 。如果返回值

不为零，则表明活动服务器无响应，需要切换。

参数

要传递到上一属性所指定的脚本的参数。参数值必须为静态

值。

备用主机上的检查脚本

该脚本在备用服务器上运行，检查活动服务器是否仍在运行。
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脚本名称

输入要运行的脚本的名称和完整路径。Arcserve RHA会在每次心

跳监视超时时连接活动计算机，并执行该脚本。如果返回值为

零，则表明活动计算机处于正常状态 ( 仍在运行 ) 。如果返回值

不为零，则表明活动服务器无响应，需要切换。

参数

要传递到上一属性所指定的脚本的参数。参数值必须为静态

值。
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数据库管理/应用程序/共享管理

自动

如果您想要 Arcserve RHA管理数据库服务器上的服务，请将该选项

设置为“开”。然后：

1. 创建方案时，将自动发现必须管理的应用程序 ( 数据库 ) 服务

的列表。

2. 方案运行后：

[数据库 ] 活动主机上的数据库服务将启动 ( 如果未运

行 ) ，备用主机上的数据库服务将停止 ( 如果正在运

行 ) 。

3. 在切换期间：

[数据库 ] 活动主机上的数据库服务将停止，备用主机上

的数据库服务将启动。

用户定义脚本

启动数据库/开始应用程序脚本

如果设置为“开”，则会运行用户定义脚本以增强或替换数据库服

务 /应用程序的启动操作。该操作在方案在活动主机上运行期间发

生，或者在备用主机上进行切换期间发生。

脚本名称 (完整路径 )

输入要运行的脚本的名称和完整路径。

参数

要传递到上一属性所指定的脚本的参数。参数值必须为静态值。

停止数据库/停止应用程序脚本

如果设置为“开”，则会运行用户定义脚本以增强或替换数据库服

务 /应用程序的停止操作。该操作在方案在备用主机上运行期间发

生，或者在活动主机上进行切换期间发生。

脚本名称 (完整路径 )

输入要运行的脚本的名称和完整路径。

参数

要传递到上一属性所指定的脚本的参数。参数值必须为静态值。
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成功时的操作

重要信息！使用脚本时，各脚本必须在主服务器和副本服务器上位于

同一路径下并且使用同一名称。

用户定义脚本

设置为“开”时，将运行用户定义脚本。该脚本调用的操作将在切换

成功完成后执行。

脚本名称 (完整路径 )

输入脚本的名称和完整路径。此脚本将在完成切换后在活动服务器

上运行。

参数

要传递到上一属性所指定的脚本的参数。参数值为静态值。
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活动和备用主机

在初始方案中，主服务器为活动计算机，副本服务器为备用计算机。备

用计算机会不断地检查活动计算机的状态，以确定是否要成为活动计

算机。

第一次发生切换时，处于备用状态的副本服务器将成为活动计算机，

而主服务器将恢复为备用模式 ( 假定其仍处于运行状态 ) 。主服务器 ( 现
在为“备用主机”) 准备就绪后，即可在主服务器再次变为活动状态而副

本服务器返回到其先前的备用状态和监视角色时，启动切回过程。
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切换 IP 重定向

本节介绍了将切换 IP重定向添加到高可用性方案所需的步骤。

重要信息！只有当两台服务器都位于相同 IP子网时才使用此方法。

本节包括以下主题：

将 IP地址添加到主主机

通过管理器配置切换 IP方法

群集切换 IP
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将 IP 地址添加到主主机

您需要将附加 IP地址添加到主主机，以在您的 HA方案中使用“切换 IP”
重定向。( 这个附加 IP地址在以下步骤中被表示为 RHA-IP) 。此新 IP地

址用于 Arcserve RHA内部通信和复制。这是必需的，因为切换后原始主

主机的 IP地址在主主机上将不再可用 - 它切换到副本主机。

将 IP 地址添加到主主机

1. 选择“开始”、“设置”、“控制面板”、“网络连接”、“本地连接”。

将显示本地连接状态”对话框。

2. 在“常规”选项卡上单击“属性”按钮。

将显示“本地连接属性”对话框。

3. 在“常规”选项卡上选择“Internet 协议 (TCP/IP)”，然后单击“属性”按
钮。

将显示“Internet 协议 (TCP/IP) 属性”对话框。

4. 在“常规”选项卡上单击“高级”按钮。

将显示“高级 TCP/IP 设置”对话框。

5. 在“IP 设置”选项卡上单击“添加”按钮。

6. 将显示“TCP/IP 地址”对话框。

7. 在“TCP/IP 地址”对话框中输入其他 IP地址 (RHA-IP)。然后单击“添
加”。

将保存其他 IP地址，并关闭“TCP/IP 地址”对话框。

8. 在所有打开的对话框上单击“确定”，直至关闭所有对话框并退出

本地区域连接设置。
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通过管理器配置切换 IP 方法

将其他 IP地址添加到主主机后，您必须将 RHA-IP添加到高可用性方

案。有两种方式可以将 RHA-IP地址添加到高可用性方案：

对于新方案，直接从方案创建向导添加。

对于现有方案，通过修改主主机名添加。

这两种方法的步骤如下。

本节包括以下主题：

将 RHA-IP添加到新方案

将 RHA-IP添加到现有方案
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将 RHA-IP 添加到新方案

将 RHA-IP 添加到新方案以使用切换 IP 重定向方法

1. 在方案创建向导上的“主主机和副本主机”页面中，输入以下内容：

在“主主机名/IP”框中 - 请输入其他 IP地址 (RHA-IP)。

在“副本主机名/IP”框中 - 请输入副本主机的 IP地址 ( 而不是

主机名 ) 。

2. 单击“下一步”继续像往常一样定义方案，直至显示“切换属性”页
面。

3. 在“切换属性”页面上打开“网络通信重定向”部分，选择“切换 IP”属
性并将其值设置为“开”。

默认情况下，主主机的其他 IP地址会显示在此处的“IP/掩码”框中。

注意：如果主主机只有一个 IP地址，“IP/掩码”框将为空。

4. 如果有终端用户使用主主机的主机名连接到主主机，请将重定向

DNS 或切换计算机名方法与切换 IP 方法一起使用。如果不需要使

用主主机的主机名，请通过将“重定向 DNS”选项的值设置为“关”来
禁用该选项。

5. 设置重定向方法后，单击“下一步”，然后像往常一样定义高可用性

方案。
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将 RHA-IP 添加到现有方案

要执行以下步骤，请首先停止方案。

将 RHA-IP 添加到现有方案以使用切换 IP 重定向方法

1. 在“方案”窗格中选择所需的主主机。

1. 右键单击主主机，然后从弹出菜单中选择“重命名”。然后，输入

RHA-IP 地址。

2. 确保副本主机使用其 IP地址 ( 而非其主机名 ) 定义。如果需要，输

入副本主机的 IP地址 ( 而非其主机名 ) 。

3. 在“框架”窗格中，选择“高可用性属性”选项卡。

4. 打开“网络通信重定向”部分，选择“切换 IP”选项，并将其值设置为

“开”。

将显示“IP/掩码”属性。

5. 单击“IP/掩码”值框，将显示“IP 地址”对话框。

6. 输入主主机的原始 IP地址。该 IP地址将在切换期间切换至备用计

算机。然后单击“确定”。

注意：如果要切换多个 IP地址，您可以选择“单击此处可添加新 IP/
掩码”来添加多个生产 IP地址。

7. 如果有终端用户使用主主机的主机名连接到主主机，请将重定向

DNS 或切换计算机名方法与切换 IP 方法一起使用。如果不需要使

用主主机的主机名，请通过将“重定向 DNS”选项的值设置为“关”来
禁用该选项。

8. 单击标准工具栏中的“保存”按钮以保存设置。
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群集切换 IP

要将切换 IP重定向与群集主服务器 ( 包含共享存储的 MSCS) 一起使用，

您必须将某个 IP资源添加到主服务器资源组。本节将介绍如何配置此

重定向方法。

注意：如果主服务器和副本均为群集，请执行下列操作：

1. 使用想要切换到副本群集的 IP创建一个 IP资源，并使得该

资源脱机。

2. 按照常规创建一个 HA方案，然后使用切换 IP重定向方法。

确保您在副本群集上创建的 IP资源是想要切换的 IP。

3. 按照常规运行该方案。

本节包括以下主题：

使用管理器

使用主服务器群集
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使用管理器

本节将详细介绍通过管理器进行群集切换 IP重定向。

对于新方案

对于现有方案
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对于新方案

在初次运行该向导期间，请输入 RHA-IP和副本服务器 IP地址而非群集

虚拟服务器名。以下屏幕显示了在“主主机名 /IP”字段中输入的 RHA-IP
和在“副本主机名 /IP”字段中输入的副本服务器 IP地址。
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对于现有方案

将群集切换 IP 与现有方案一起使用

1. 在“方案”窗格中选择所需的主主机。

2. 右键单击主主机，然后从弹出菜单中选择“重命名”。然后，输入

RHA-IP地址。

3. 在“框架”窗格中选择“高可用性属性”选项卡，然后选择副本服务器

作为切换主机。

4. 将“切换 IP”选项设置为“开”。确保“切换 IP”、“IP/掩码”下的 IP地址

与生产性服务器 IP地址匹配：这是将切换的 IP地址。如果要切换

多个 IP地址，您可以通过选择“单击此处可添加新 IP/掩码”来添加

多个生产性 IP地址。
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使用主服务器群集

通过主服务器群集使用群集切换 IP

1. 打开群集管理器。

2. 在主服务器群集资源组中，创建新的 IP资源并将它命名为 RHA-
IP。

3. 将此资源联机，并通过 ping 命令验证其在副本服务器中是否可

见。此新 IP地址用于 Arcserve RHA内部通信和复制。这是必要的，

因为切换后当前生产性 IP地址在主群集上不可用 - 它切换为副本

服务器。
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第 11章 : 保护 Control Service。
本节介绍如何复制 Control Service 数据，以及当活动 Control Service 停止

时，如何切换两个 Control Service 的角色。本节详细介绍了以下操作：创

建并使用高可用性 Control Service 方案，执行 Control Service 切换与切回。

本节包括以下主题：

了解 Control Service方案 338

创建 Control Service高可用性方案 340

打开管理器以使用高可用性 Control Service方案 344

切换活动和备用 Control Service的角色 345
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了解 Control Service 方案

Control Service 用作 Arcserve RHA操作的单一控制点，包含现有方案的全

部数据。在一个 Arcserve RHA方案系统中，一个 Control Service 管理所有

与方案相关的任务，并且您可以使用与其连接的管理器监视 Arcserve
RHA活动。如果 Control Service 关闭，方案的运行不会受到影响。不过在

这段期间，您无法控制、管理和监视方案的状态和运行。为了克服

Control Service 数据丢失或无法管理和监视方案的危险，Arcserve RHA为

您提供了 RHA Control Service 方案。通过这些方案，您可以像保护其他支

持的应用程序一样保护 Control Service 数据和功能。

通过 Arcserve RHA，您可以复制 Control Service 数据，并在副本主机上保

存已复制的数据。要执行此操作，您需要创建一个 Replication Control
Service 方案。通过该复制方案，您还可以激活“回滚”选项，并且恢复丢

失的 Control Service 数据 ( 如果需要 ) 。

另外，Arcserve RHA还可使您将高可用性解决方案应用到 Control Service。
这意味着如果活动 Control Service 关闭，您可以在活动 Control Service 和

备用 Control Service 之间切换角色，使备用 Control Service 进入活动状态。

要在两个 Control Service 之间切换和切回角色，您需要创建高可用性

Control Service 方案。

重要信息！如果您正在运行一个 Replication Control Service 方案，则无法

使用另一个 Control Service 来管理与方案相关的任务。要在第一个

Control Service 关闭时使用另一个 Control Service，您需要先安装两个

Control Service，一个作为活动 Control Service，另一个作为备用 Control
Service。您还需要安装两个 Engine( 每台 Control Service 计算机上安装一

个 ) ，并验证其正在运行。之后您才能创建并运行 Control Service 高可用

性方案。

用于 Arcserve RHA Control Service 的 RHA方案的创建过程与用于应用程序

和数据库服务器的 RHA方案的创建过程相似。在这两者中，您使用的

是相同的逐步方案创建向导。不过，在用于 Arcserve RHA Control Service
的 RHA方案创建过程有一些不同，如下所示：

[RHA方案 ] 每个 Control Service 仅运行一个方案 - 对于特定的 Control
Service，您一次只能运行一个 Control Service 方案。

[RHA方案 ] 无需特殊许可 - 创建 Control Service 方案不需要特殊许可

( 无论是复制方案还是高可用性方案 ) 。不过，您确实需要首先注册

Arcserve RHA产品，然后才能创建 Control Service 方案。

[复制和 HA方案 ] 主主机详细信息无法更改 - 在“方案创建向导”的
“主主机和副本主机”页面 ( 您在其中输入主主机和副本主机的 IP地
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址 /主机名的页面 ) 中，主主机详细信息将由系统自动输入，且无法

更改。在向导中显示的主 Control Service 详细信息是您为将 Control
Service 连接至概览页而在 Web浏览器中输入的信息。

[高可用性方案 ] Control Service 项目无法从复制中排除 - 在方案创建

向导中的“主主机配置”页面，自动发现结果为只读。您无法从复制

过程中排除 Control Service 项目。

[高可用性方案 ]“切换 IP”重定向方法无法使用 - 只能使用两种网络

通信重定向方法：“重定向 DNS”和“切换计算机名”。您无法使用“切换

IP”重定向方法。

[HA方案 ] 自动切换和自动反向复制无法禁用 - 您无法在主服务器关

闭时禁用自动启动切换，也不能禁用自动启动向后方案。因此，向

导中的“切换和反向复制启动”页面与相应的属性不会显示，或者被

禁用。不过，您可以通过使用标准工具栏上的“执行切换”按钮来手

工启动切换和切回。

[高可用性方案 ] 要创建 Control Service 高可用性方案，您需要安装两

个 Control Service：一个用作活动 Control Service，另一个用作备用

Control Service。有关详细信息，请参阅《Arcserve RHA 安装指南》。

要了解如何：

要创建 Replication Control Service 方案，请使用“创建文件服务器复制

方案”的说明，以及上文指出的指定内容。

要恢复 Control Service 数据，请参阅“恢复数据和服务器”一章。

要创建高可用性 Control Service 方案，请参阅“创建 Control Service 高

可用性方案”。

手工启动切换，请参阅“手工启动 Control Service 切换”。

处理连接丢失以及切换过程，请参阅“切换和向后方案过程”。

将 Control Service 返回至原始状态，请参阅“切回 Control Service 角

色”。
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创建 Control Service 高可用性方案

创建 Control Service 方案时，Assured Recovery不受支持，该选件不可用。

重要信息！在创建 Control Service 高可用性方案之前，应验证已安装两

个 Control Service，一个用作 ( 活动 ) 主 Control Service，另一个用作 ( 备用 )
副本 Control Service。副本 Control Service 应关闭。另外，应安装 Engine 并

在主主机和副本主机上运行。

创建 Control Service 高可用性方案

1. 打开 Arcserve RHA管理器。然后，从“方案”菜单中选择“新建”选项，

或单击标准工具栏上的“新建” 按钮。

方案创建向导将打开。

2. 选择所需的方案选项，如下所示：

选择“创建新方案”选项按钮。

从“组”下拉列表中选择要将新方案分配到的组，或为新方案

组输入名称。

3. 单击“下一步”。“选择服务器和产品类型”页面将打开。

将显示可用应用程序和方案类型的列表。

注意：可用应用程序的列表取决于应用的许可。

选择所需的方案选项，如下所示：

从“选择服务器类型”列表中选择 Control Service。

从“选择产品类型”下的选项中选择“高可用性方案 (HA)”。

注意：Control Service 高可用性方案不支持 Assured Recovery完整

性测试。

4. 单击“下一步”。“主主机和副本主机”页面将打开。

5. 输入以下信息：

在“方案名称”框中 - 接受默认名称或为方案输入新名称。输

入名称时，请选择唯一的名称，因为不能将同一名称用于多

个方案。

在“主主机名/IP”框中 - 系统将根据您为打开概览页而输入的

Control Service 详细信息，自动输入 ( 活动 ) 主 Control Service 的

主机名或 IP地址。这些详细信息无法在此处更改。要使用另

一 Control Service，您需要将其连接至概览页，然后重新打开

管理器。
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在“副本主机名/IP”框中 - 输入副本 ( 备用 ) Control Service 的主

机名或 IP地址，或者使用“浏览”按钮进行查找。

在“端口”框中 - 接受默认端口号 (25000)，或输入主服务器和

副本服务器的新端口号。

注意 :

在高可用性方案中，“评估模式”选项是禁用的。

“验证主机上的 Arcserve RHA Engine”复选框 - 如果希望系统来验

证是否安装了 Engine，以及 Engine 是否正在此页面中指定的主

主机和副本主机上运行，请选中此复选框。如果未在选定的主

机上安装 Engine，您可以使用此选项在其中一台或在两台主机

上远程安装 Engine。有关“主机验证”页面的详细信息，请参阅

“创建方案”。

6. 选择所需选项后，单击“下一步”。“主主机配置”页面将打开。

Arcserve RHA自动发现组件会自动显示活动 Control Service 上的目录

和文件。这些目录和文件是将要复制和保护的数据。

复制的 Control Service 项目包括：

产品注册 - 产品注册表项

方案 - 方案定义的 xmc 文件

模板 - 用户定义模板的 xmc 文件

报告 - 方案报告的文件

配置和管理文件

注意：在高可用性 Control Service 方案中，您无法从复制中排除

Control Service 项目。在 Control Service 复制方案中，通过清除不想复

制项目的复选框，可以排除这些项目。

7. 单击“下一步”。“方案属性”页面将打开。

通过“方案属性”页面，您可以配置影响整个方案的方案属性。通常，

使用默认值即可。

如果要在此阶段配置方案属性，请参阅“了解方案属性”。要在以后

配置方案属性，请参阅“配置方案属性”。

8. 单击“下一步”。“主主机和副本主机属性”页面将打开。

通过“主主机和副本主机属性”页面，您可以配置与主主机或副本主

机相关的属性。通常，使用默认值即可。
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如果要在此阶段配置主主机和副本主机属性，请参阅“设置主主机

和副本主机属性”。要在以后进行配置，请参阅“配置主服务器或副

本服务器属性”。

注意：创建方案后，您可以在此窗格中修改所有设置。不过，在更改

任何缓冲池属性 ( 可以在此处配置 ) 之前，请先查看“缓冲池信息”以
了解配置详细信息。

9. 主主机和副本主机属性达到您的要求后，单击“下一步”。

“切换属性”页面将打开。

通过“切换属性”页面，您可以修改切换参数。与之前的步骤一样，不

需要做任何更改。

如果要在此阶段配置切换属性，请参阅“了解高可用性属性”。要在

以后配置切换属性，请参阅“配置高可用性属性”。

注意 :

选择“网络通信重定向”方法时，只能对该方案使用两种方

法：“重定向 DNS”和“切换计算机名称”。您无法使用“切换 IP”重
定向方法。

“仍在运行超时 (秒 )”属性可以控制在检测到故障之后，等待多

长时间后触发自动切换。默认设置为 300秒。有关详细信息，

请参阅“仍在运行”信息。

10. 单击“下一步”。将显示一条通知消息，通知您 <caha> 将验证新方案

的有效性并检查主服务器与副本服务器之间的多个不同参数，以

确保成功地进行切换。

注意：在高可用性 Control Service 方案中，一旦检测到主服务器失败，

将始终自动启动切换和向后方案。您无法禁用该自动启动操作。不

过，您也可以通过单击“执行切换”按钮来手工启动切换。

11. 验证完成后，“方案验证”页面将打开。

12. 如果方案没有正确设置，或者参与主机中或 Arcserve RHA组件之间

的连接发生问题，则会显示检测到的错误和警告，还会显示两个

额外的按钮：“重试”和“更多信息”。

13. 要重复验证过程，请单击“重试”按钮。

14. 要查看有关错误和警告的更多信息，请单击“更多信息”按钮。

“验证结果”对话框将打开，其中列出所有检测到的错误和警告。

“验证结果”对话框显示有关为了帮助诊断问题而执行的检查的详细

信息。它用于帮助您解决运行软件时所遇到的问题。您也可以与技

术支持部门联系以获得进一步的帮助。
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如果显示任何错误，则无法运行方案。必须先更正这些错误，

然后才能启动同步、复制和高可用性过程。

如果只显示警告，您可以运行方案。但是，请务必慎重对待警

告，因为警告表示已知可能会导致复制或切换问题的情况。要

关闭对话框并返回“方案验证”页面，请单击“取消”按钮。

成功验证方案后，在“方案验证”页面上单击“下一步”继续。

“方案运行”页面将打开。

15. 方案配置现在已完成，系统将提示您运行方案。运行方案将相继

启动数据同步过程、复制和“仍在运行”检查。

要完成方案创建并在以后运行方案，请选择“完成”。

要运行方案，请单击“立即运行”。

16. 同步过程将启动。同步可能需要一些时间，具体取决于数据大小

和主服务器与副本服务器之间的网络带宽。同步完成后，“事件”窗
格中将显示以下消息：“同步期间所做的所有修改均将复制”。

从此时开始，将发生实时复制，且高可用性解决方案将处于活动状

态。
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打开管理器以使用高可用性 Control Service 方案

要正确使用 Control Service 高可用性方案，请务必使用 Control Service 主

机名而不是其 IP地址打开概览页。如果要使用 Control Service IP地址，则

在切换之后，Arcserve RHA无法将“概览页面”和管理器自动重新连接至

新的活动 Control Service。

此外，如果您要使用 Control Service 高可用性方案，则不应该从安装

Control Service 的计算机上打开管理器。请从不用作活动或备用 Control
Service 的其他计算机上打开管理器。

打开 Arcserve RHA 管理器以使用高可用性 Control Service 方案

1. 打开 Internet Explorer。在“地址”框中，输入 Control Service 主机名和

端口号，如下所示：http://host_name:port_no/start_page.aspx

注意：如果您在安装 Control Service 期间选择了“SSL 配置”选项，请输

入 Control Service 主机名和端口号，如下所示：https://host_name:port_
no/start_page.aspx

“登录”对话框将打开。

2. 输入您的用户名、密码和域，然后单击“登录”按钮。

概览页将打开。

3. 在左侧的“快速启动”工具栏上，单击“方案管理”选项。

将显示进度栏，指出当前在本地计算机上安装管理器组件。

4. 管理器安装完成后将打开。

现在，您即可开始创建 Control Service 高可用性方案。
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切换活动和备用 Control Service 的角色

有意关闭或因崩溃而关闭 Control Service 会产生一个特殊问题。Control
Service 关闭时，概览页和管理器均会断开连接。因此，它们无法再收到

更新的信息，也无法对所发生事件的类型显示可见指示。即使概览页

和管理器均处于运行状态，您也无法看到 Control Service 已关闭，并且无

法在此阶段手工启动切换。

Arcserve RHA会自动尝试将 Control Service 服务 ( “管理器”) 还原至活动状

态，以处理连接断开的问题。如果尝试失败，并且仍检测到活动 Control
Service 已关闭，则 Arcserve RHA会自动启动切换。在切换期间，备用

Control Service 会成为活动 Control Service。然后，概览页和管理器会自动

重新连接至新的活动 Control Service，并再次显示系统的更新状态。重新

连接期间，可能会提示您再次登录。

当原始的活动 Control Service 再次运行时，Arcserve RHA会自动启动向后

方案。向后方案为反向复制：从新的活动 Control Service 服务器复制到新

的备用 Control Service 服务器。在此阶段，您可以切回 Control Service 的角

色。您只需手工启动切回 ( 即反向切换 ) 即可。

除了默认的自动切换之外，还可以在活动和备用 Control Service 之间手

工启动切换。触发切换 ( 无论是手工还是自动 ) 后，切换过程本身会完

全自动化。

活动和备用 Control Service 之间的角色切换过程有多个阶段：

1. 启动切换 - 这可以在系统检测到活动 Control Service 关闭时由系统

自动完成，也可由您手工完成。

2. 切换过程和自动启动向后方案 - 这些过程会自动执行，无法将其

禁用。

3. 启动切回 - 这只能在您确定原始的活动 Control Service 可以再次成

为活动服务器后由您手工完成。
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手工启动 Control Service 切换

如果 Arcserve RHA检测到活动 Control Service 已关闭，则它会自动尝试重

新启动 Control Service 服务，如果尝试失败，则会启动切换。不过，您也

可以在活动 Control Service 仍在运行时手工启动切换。

注意：不要同时在主服务器和副本主机上运行 Control Service，以防止意

外错误，如 ‘连接断开 ’。

手工启动切换

1. 打开管理器，从“方案”窗格中选择所需的 Control Service 方案。验证

该方案是否正在运行。

2. 单击“执行切换”按钮，或从“工具”菜单中选择“执行切换”选项。

将显示一条确认消息。

3. 单击“执行切换”确认消息上的“是”。该步骤将启动从活动 Control
Service 到备用 Control Service 的切换。

从此阶段开始，手工启动和自动启动的切换过程相同。
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切换和向后方案过程

了解切换和向后方案过程

1. 由于原始的活动 Control Service 关闭，因此概览页和管理器将不再

连接至该 Control Service。因此，它们不再接收和显示更新的信息，

切换启动之后发生的更改也不会像在常规切换中一样在其中显

示。

2. 概览页断开与原始的活动 Control Service 的连接时，将显示以下消

息。

该消息表明原始的活动 Control Service 已关闭，因此不再连接到概览

页。

3. 单击“确定”关闭该消息。在原始的备用 Control Service 进入活动状

态并建立连接之前，该消息可能会显示多次。

4. 当原始的备用 Control Service 启动并用作新的活动 Control Service
时，概览页会自动重新连接至该 Control Service，并将显示“登录”对
话框，提示您登录新的活动 Control Service。

5. 输入您的用户名、密码和域，然后单击“登录”按钮。

概览页将重新显示，并且现在已连接至新的活动 Control Service。

6. 在管理器中，“用户凭据”对话框可能会打开。

“用户凭据”对话框将提示您登录新的活动 Control Service。如果显示

此对话框，请输入必需的详细信息，然后单击“确定”。

注意：“用户凭据”对话框的显示与内部缓存设置有关，而在切换过程

中却不一定显示。即使不显示“用户凭据”对话框也能发生切换。

7. 两个 Control Service 的角色已切换。现在，管理器不再连接至原始

的活动 Control Service，而是连接至在切换之后进入活动状态的备

用 Control Service。与切换相关的事件显示在“事件”窗格中。

注意：“Split Brain”问题与解决方案：

在断开连接和切换之后，原始的备用 Control Service 将用作活动的

Control Service。但是，原始的活动 Control Service 可能仍在运行。重新

连接时，两个 Control Service 可能均会尝试充当活动 Control Service。
为了解决这一潜在问题，Arcserve RHA在每个 Control Service 中保留了

内置数字参数，并且切换过程将增加最新成为活动 Control Service 的

数字。所有连接请求在发送时均附带此参数，当 Control Service 收到

连接请求时，会检查请求所包含的参数是大于还是小于它自己内置

的数字。带有较小数字的 Control Service 会自行关闭并成为备用

Control Service。
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8. 切换之后，系统将自动启动向后方案。

9. 原始的活动 Control Service 开始之后，向后方案即会开始运行。该

方案会将数据从新的活动 Control Service 复制到新的备用 Control
Service，同时覆盖当前备用 Control Service 上的数据。

10. 现在，您可以切回活动和备用 Control Service 的角色，并使原始主

服务器再次成为活动服务器，使副本服务器成为备用服务器。
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切回 Control Service 角色

当原始的活动 Control Service 再次运行，且向后方案正在运行时，您可以

切回备用和活动 Control Service 的角色，并使其返回原始状态。

启动切回

1. 要切回 Control Service 的角色，请在运行向后方案时单击“执行切

换”按钮或从“工具”菜单中选择“执行切换”选项。

将显示一条确认消息。

2. 在“执行切换”确认对话框中单击“是”。此过程会启动从原始副本服

务器到主服务器的切回。您仍无法在概览页和管理器中看到切回

过程，因为概览页和管理器已与活动 Control Service 断开连接。但

如果重新连接概览页和管理器，您可以看到两个 Control Service 的

角色已切换，并已返回其原始状态。

现在，Control Service 高可用性方案即按原始方向运行。

第 11章:保护 Control Service。349





第 12章 : Assured Recovery测试

本节介绍 Assured Recovery测试选项和以下操作：创建 AR 方案、以排定

和非排定模式执行 AR 测试以及配置 AR 属性。此外，本节还介绍如何设

置 VSS快照创建以及如何管理快照。

本节包括以下主题：

关于 Assured Recovery 352

创建 Assured Recovery测试方案 354

配置 Assured Recovery属性 357

指定 Assured Recovery属性 358

执行 Assured Recovery测试 362
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关于 Assured Recovery

通过 Assured Recovery选项，您可以在副本服务器上执行数据可恢复性

的完全透明测试。所测试的副本服务器是要在生产性服务器关闭时取

代其位置的服务器。Assured Recovery选项是实际服务器、应用程序和操

作的真实测试，在副本服务器必须切换、成为活动服务器以及执行其

功能时会用到该选项。

此 Assured Recovery测试可通过启动数据库服务和执行验证数据完整性

需要的操作来执行。完成此测试不需要执行重新同步，也不会影响生

产性服务器的可用性以及复制和高可用性系统所设计提供的安全性。

测试期间，会将要在主服务器上继续进行的数据更改发送到副本服务

器，但不会立即应用这些更改。而是累积这些更改并将其存储到缓冲

池中，仅当测试完成后，才会将这些更改应用于副本服务器数据。由于

在副本服务器上发生缓冲操作，即使测试过程中主服务器发生问题，

累积的更改也不会丢失。

测试完成后，Assured Recovery选项会停止其在副本服务器上启动的应用

程序服务。然后，副本服务器将自动准确地回复到复制暂停、测试开始

时的状态。这样，便可以如同未进行过测试一样应用缓冲池中累积的

更改。从此刻开始，复制或高可用性方案将继续正常运行。对于高可用

性方案，如果在测试期间主服务器发生故障，将开始切换。

Assured Recovery测试可以根据需要以排定的时间间隔完全自动地执行。

完成后，可以通知相关人员测试的状态，还可以在成功后触发其他操

作，例如拍摄副本服务器数据的 VSS快照或创建备份。此外，您还可以

在需要时以非排定模式执行 AR 测试。

Assured Recovery测试适用于所有支持的应用程序和数据库服务器。但

是，由于 Assured Recovery选项会测试数据库服务，因此对于文件服务器

和 IIS服务器就不太适用了。但您仍可以将 Assured Recovery选项用于这

些服务器来执行特殊任务。例如，您可以定期自动挂起复制，如每天、

每周或每月挂起几个小时，并按此时间间隔运行脚本，也可以在此挂

起期间在副本服务器上拍摄 VSS快照。由于本身没有应用程序，因此测

试文件服务器和 IIS服务器方案的数据需要使用其他自定义脚本。

除 Control Service 方案之外，“Assured Recovery”选项同时支持复制解决方

案和 HA解决方案。但是，它最适合高可用性解决方案，因为在这种情

况下，副本服务器肯定会包括要执行测试的实际数据库服务器，而不

仅仅是数据。

注意：Assured Recovery选项不可用于“Control Service”方案。
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如果要将 AR 测试作为复制方案的一部分，则必须确保主服务器和副本

服务器上的根目录路径相同。此外，如果要测试文件服务器，副本服务

器应该安装数据库应用程序或共享文件，并且它们在主服务器和副本

服务器上的配置方式应完全相同。否则，AR 测试会产生无效结果。

第 12章: Assured Recovery测试 353



创建 Assured Recovery测试方案

创建 Assured Recovery测试方案

在创建方案时，必须启用 Assured Recovery测试功能，因为稍后会用到。

因此，在正在运行但尚未配置为使用 Assured Recovery选项的复制方案

或高可用性方案中，您不能执行测试。要使用 Assured Recovery，必须创

建一个新方案，将“Assured Recovery的完整性测试”选项设置为“开”。

注意：本节将演示适用于 Exchange Server 高可用性的 Assured Recovery测
试方案的创建。该程序类似于所有的应用程序类型。

设置 Assured Recovery 测试方案

1. 打开 Arcserve RHA管理器。然后，从“方案”菜单中选择“新建”选项，

或单击标准工具栏上的“新建” 按钮。

方案创建向导将打开。

2. 选择所需的方案选项，如下所示：

选择“创建新方案”选项按钮。

从“组”下拉列表中选择要将新方案分配到的组，或为新方案

组输入名称。

3. 单击“下一步”。“选择服务器和产品类型”对话框将打开。

4. 将显示可用应用程序和方案类型的列表。

注意：可用应用程序的列表取决于应用的许可。

选择所需的方案选项，如下所示：

从“选择服务器类型”列表中选择要创建 AR 方案的服务器的类

型。在本例中，我们将使用 Microsoft Exchange Server。

从“选择产品类型”选项中选择“复制和灾难恢复”或“高可用性

方案”。

注意：Assured Recovery测试最适合高可用性方案。如果选择“复
制”选项，则您必须验证主服务器和副本服务器上的根目录路

径是否相同。此外，如果要测试文件服务器，副本服务器应安

装数据库应用程序或共享文件。否则，AR 测试会产生无效结

果。

必要时，选择 Assured Recovery的“完整性测试”选项。

5. 单击“下一步”。此时将显示“主主机和副本主机”屏幕。

6. 输入以下信息：

在“方案名称”框中 - 接受默认名称或为方案输入新名称。输

入名称时，请选择唯一的名称，因为不能将同一名称用于多
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个方案。

在“主主机名 /IP”和“副本主机名 /IP”框中 - 输入主 ( 活动 ) 服务

器和副本 ( 备用 ) 服务器的主机名或 IP地址，或使用“浏览”按
钮进行查找。

重要信息！在单个方案中，只能为 AR 测试配置一个副本服务器。

在稍后的阶段中，如果您将副本服务器添加到该方案中并尝试配

置其用于 AR 测试，则显示以下消息：“每个方案只能设置一个排定

的任务。主机 [Replica_name]的“Assured Recovery 的副本完整性测

试”已打开。是否要立即关闭该选项？要将测试切换到第二个副本

服务器，需要单击“是”。

注意：如果其中一台服务器为 MSCS群集，请输入虚拟服务器名或 IP
地址作为主服务器和 /或副本服务器名 ( 而非物理节点的名称 /IP) 。

在“端口”框中：接受默认端口号 (25000)，或输入主服务器和副

本服务器的新端口号。

“验证主机上的 Engine”选项 - 如果您希望系统验证是否已在此

页面中指定的主主机和副本主机上安装并运行了 Engine，请选

中此复选框。如果未在选定的主机上安装 Engine，您可以使用

此选项在其中一台或在两台主机上远程安装 Engine。

7. 输入或选择所需选项后，单击“下一步”。“要进行复制的数据库”屏
幕将打开。

自动发现组件将自动显示位于主服务器上的 Exchange 数据库。这些

是可以复制和保护的数据库。

8. 默认情况下，所有发现的数据库都将被选中并复制。您可以通过

清除相应复选框将其中的任何存储组排除在复制范围以外。

9. 单击“下一步”。“副本主机配置”屏幕将打开。

自动配置组件会在复制过程中验证主服务器和副本服务器上的

Exchange Server 配置相同。这意味着，如果存在差异，Arcserve RHA将

执行所需的操作，包括：从副本服务器中删除存储组、公共文件夹或

邮箱存储，创建新存储组、公共文件夹或邮箱存储，以及对现有存

储组、公共文件夹或邮箱存储进行修改。要在配置过程中执行的操

作会在右侧的“操作”栏中指出。

10. 查看自动配置期间要在副本 Exchange Server 上发生的更改，确定您

是否要执行这些更改。

注意：如果指示了“删除”操作，请确定您已准备好从副本服务器中删

除指定的存储项目，因为存储项目不会自动备份。如果要在删除之

前将其保存在其他位置，请单击“完成”按钮退出向导。
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重要信息！对于 Assured Recovery方案，您无法在副本主机上将 UNC
路径用作根目录。

11. 单击“下一步”以启动副本服务器配置过程。“方案属性”屏幕将打

开。

通过“方案属性”屏幕，您可以配置影响整个方案的方案属性。通常，

使用默认值即可。

如果要在此阶段配置方案属性，请参阅“了解方案属性”。要在以后

配置方案属性，请参阅“配置方案属性”。

12. 单击“下一步”。此时将显示“主主机和副本主机属性”屏幕。

通过“主主机和副本主机属性”屏幕，您可以配置与主主机或副本主

机相关的属性。通常，使用默认值即可。

13. 要确保 Assured Recovery选项处于活动状态，请在右侧的“副本主机

属性”列表下打开“排定的任务”组，确保将“Assured Recovery的副本

完整性测试”属性设置为“开”。您可以保留其他相关属性的默认

值，在日后需要时进行更改。有关 AR 属性的详细信息，请参阅“了
解 Assured Recovery属性”。

如果要在此阶段配置主主机和副本主机属性，请参阅“设置主主机

和副本主机属性”。要在以后进行配置，请参阅“配置主服务器或副

本服务器属性”。

注意：创建方案后，您可以在此窗格中修改所有设置。不过，在更改

任何缓冲池属性 ( 可以在此处配置 ) 之前，请先查看“缓冲池信息”以
了解配置详细信息。

14. 单击“下一步”。如果选择了高可用性解决方案，则“切换属性”屏幕

将打开。

15. 从此阶段起，您将遵照通常的方式，正常按照说明来设置方案。有

关详细信息，请参阅相应的操作指南。完成方案创建后，请运行方

案。

完成初始同步后，在复制过程处于活动状态时，即可执行 AR 测试。
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配置 Assured Recovery属性

要配置 Assured Recovery属性，必须停止方案。

注意： “属性”窗格及其选项卡 ( “根目录”、“属性”、“统计信息”) 是与上下

文相关的，每当您从方案文件夹中选择不同的节点时，它们也会随之

更改。

要设置 Assured Recovery 方案属性

1. 在“方案”窗格中选择要测试及要配置属性的副本服务器。

2. 在“框架”窗格上，选择“属性”选项卡。

“副本主机属性”列表将打开。

注意：正在运行的方案的背景为灰色，未在运行的方案的背景为白

色。

3. 如果该方案正在运行，请单击工具栏上的“停止” 按钮。方案即停

止。

4. 在“副本主机属性”列表中，打开“排定的任务”组以显示“Assured
Recovery的副本完整性测试”属性：

5. 从该列表中选择所需属性，然后选择或输入相应的值。某些值可

以从组合框中选择，而其他值则可以在编辑框字段中手工输入。

6. 单击标准工具栏上的“保存” 按钮以保存并应用您的更改。
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指定 Assured Recovery属性

本节列出了 Assured Recovery属性及相应值，并对每个属性进行了说明。

注意：在 Windows x64系统上，您无法运行使用图形用户界面激活应用

程序的脚本。

排定程序

通过排定程序，您可以根据预先定义的排定自动运行 Assured
Recovery测试，如每隔数小时一次、每天一次或每月几次。要设置排

定程序，请参阅“以排定模式执行 Assured Recovery测试”。

启动数据库

该属性用于定义 AR 测试的第一步：在副本服务器上启动数据库服

务。

自动

默认情况下，该属性设置为“开”。要使用脚本替换数据库服务的

自动启动，请将该选项设置为“关”。

用户定义脚本

用户可以指定脚本以增强或替换启动数据库服务的标准步骤。

要替换标准步骤，请将“自动”设置为“关”，并将“用户定义脚本”设
置为“开”。然后，在“脚本名称”框中指定要执行的脚本的完整路径

名。

要按照标准步骤执行脚本，请将“自动”保留为“开”。

脚本名称 (完整路径 )

输入启动数据库服务后调用或直接调用的脚本的名称和完整路

径。

参数

要传递到上一属性所指定的脚本的附加参数。此处输入的参数为

静态值。

副本服务器的数据库测试

此属性定义了 Assured Recovery测试中的第二个步骤：验证所有应用

程序服务均已正常启动，并且所有数据库或信息存储均已成功挂接

并处于有效状态。

自动

默认情况下，该属性设置为“开”。要使用脚本来替换在此数据库

验证阶段执行的自动操作，请将该选项设置为“关”。

358 Arcserve UDP解决方案指南



指定 Assured Recovery属性

用户定义脚本

您可以指定脚本以补充或替换在此数据库验证阶段执行的步骤。

要替换标准步骤，请将“自动”设置为“关”，并将“用户定义脚本”设
置为“开”。然后，在“脚本名称”框中指定要执行的脚本的完整路径

名。

要按照标准步骤执行脚本，请将“自动”保留为“开”。

脚本名称 ( 完整路径 ) - 输入在数据库验证步骤后调用或直接调用

的脚本名称和完整路径，。

参数 - 要传递到上一属性所指定的脚本的附加参数。此处输入的

参数为静态值。

测试成功时的操作 (数据库联机 )

成功测试副本服务器后，应用程序数据即处于已知、有效状态。您

可能想要利用这一事实，如确保此时已对经过验证的数据进行了备

份。如果要执行的操作要求应用程序正在运行并且已安装了数据库

或信息存储，则需要在“用户定义脚本”框中指定脚本详细信息，然

后在此步骤中通过该脚本进行注册。此部分没有默认操作。

用户定义脚本

脚本名称 ( 完整路径 ) - 输入应用程序仍在运行并且数据库或信息

存储已装载时调用的脚本的名称和完整路径。

参数 - 要传递到上一属性所指定的脚本的附加参数。此处输入的

参数为静态值。

停止数据库

该属性用于定义标准 AR 测试中的第三即最后一步：完成测试后立

即停止数据库服务。

自动

默认情况下，该属性设置为“开”。要使用脚本替换数据库服务的

自动停止，请将该选项设置为“关”。

用户定义脚本

用户可以指定脚本以增强或替换停止数据库服务的标准步骤。

要替换标准步骤，请将“自动”设置为“关”，并将“用户定义脚本”设
置为“开”。然后，在“脚本名称”框中指定要执行的脚本的完整路径

名。

要按照标准步骤执行脚本，请将“自动”保留为“开”。
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脚本名称 ( 完整路径 ) - 输入在数据库服务停止后调用或直接调用

的脚本的名称和完整路径。

参数 - 要传递到上一属性所指定的脚本的附加参数。此处输入的

参数为静态值。

测试成功时的操作 ( 数据库脱机 )

正如在“测试成功时的操作 ( 数据库联机 ) ”中所指出的，在这一阶

段，应用程序处于已知的有效状态中。您可能想复制它、执行备份

或在此时获取一个快照。如果该操作不要求应用程序正在运行，则

需要在“用户定义脚本”窗口项中指定脚本的完整路径名，然后在此

步骤中通过该脚本进行注册。

注意：在 Windows Server 2003上和更高版本的系统中，您可以自动生

成 VSS快照。有关详细信息，请参阅“自动创建 VSS快照”。

用户定义脚本

脚本名称 ( 完整路径 ) - 输入在 Assured Recovery测试成功完成后调

用的脚本的名称和完整路径。

参数 - 要传递到“脚本名称”属性中指定的脚本的附加参数。此处

输入的参数为静态值。
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Assured Recovery测试限制

当使用 Oracle 数据库或 SQL Server 数据库执行 Assured Recovery测试时，

该软件不验证数据库是否实际上已安装。仅当该服务正在运行时，它

才进行验证。您可以创建定制脚本来确认服务正在运行，同时数据库

已安装。启用适当的用户定义脚本属性。有关详细信息，请查看“理解

Assured Recovery属性”。
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执行 Assured Recovery测试

Assured Recovery测试的执行可以完全自动化，并且可以根据需要的频率

执行排定的操作。完成后，可以通知相关人员测试的状态，还可以在成

功后触发其他操作，例如拍摄数据的 VSS快照或运行备份。或者，您可

以在非排定模式下执行 AR 测试，当需要时以自动或手动的方式启动测

试。

在这两种模式中，均会根据 AR 配置设置逐步执行 AR 测试。某些步骤是

透明的，并且将在每次执行 AR 测试时自动执行。其他步骤是可见的，

您可以配置这些步骤以确定是否执行这些步骤及如何执行。

标准步骤如下所示：

1. 启动 Assured Recovery测试 - 单击工具栏上的“副本完整性测试”按
钮，以排定的方式或在非排定模式下启动 AR 测试。

2. 在测试的副本服务器上挂起数据更改的应用程序 - 此步骤将在每

次 AR 测试开始时自动执行。

3. 在测试的副本服务器上启动回滚组件 - 此步骤将自动执行。此步

骤的目的是捕获测试期间对副本服务器数据所做的所有更改，以

便稍后能够将其回滚到挂起复制的时刻。

4. 启动数据库服务 - 默认情况下，此步骤将自动执行。但是，可以将

其关闭、替换为用户定义脚本或在其后应用用户定义脚本。

5. 测试数据库 - 默认情况下，会使用监视高可用性中的数据库的相

同测试来验证数据库。这些测试包括确保所有服务已正确启动并

且所有数据库已成功安装。但是，可以将这些测试关闭、替换为用

户定义脚本或在其后应用用户定义脚本。

6. 数据库服务正在运行时，在成功完成测试后执行操作 - 可在此时

注册用户定义脚本，从而在成功完成测试后执行所需操作，但还

要求应用程序正在运行。

7. 停止数据库服务 - 默认情况下，此步骤将自动执行。但是，可以将

其关闭、替换为用户定义脚本或在其后应用用户定义脚本。

数据库服务停止时，在成功完成测试后执行其他操作 - 此步骤是可

选的，可用于执行利用某些事实的操作，该事实即应用程序已通过

验证测试并根据系统指令而停止。

8. 回滚 AR 副本服务器数据并恢复复制 - 此步骤将在每次 AR 测试结

束时自动执行。此步骤会使用回滚技术将副本服务器数据准确还

原到测试开始之前的状态。然后恢复复制。
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以排定模式执行 Assured Recovery测试

将 AR 测试设置为以排定模式运行，表示系统会定期自动执行 AR 测试。

选中此选项后，可使用以下灵活的排定功能：

在每周的选定日期进行测试，或以 24小时为一个周期在特定小时

内进行测试。

以 7天为一个周期每隔选定的时间段 ( 例如每 36小时一次 ) 进行一

次测试。

排除特定日期。

可以在创建方案时或在以后设置 AR 测试排定。

注意：每个方案只能定义一个排定的任务。当您已经配置了一个排定的

挂起操作时，如果尝试配置 AR 测试，将显示以下消息：“每个方案只能

设置一个排定的任务”。针对主机 [副本主机名称 ]的挂起已打开。是否

要立即关闭该选项？要将排定选项切换为 AR 测试，需要单击“是”。

排定 AR 测试

1. 在“方案”窗格中选择要测试的副本服务器。

在左侧的“框架”窗格中选择“属性”选项卡。

将显示“副本主机属性”列表。

2. 如果方案正在运行，请单击“标准”工具栏上的“停止”按钮。

方案即停止。

3. 在“副本主机属性”列表中，打开“排定的任务”组。然后，在“Assured
Recovery的副本完整性测试”组下选择“排定程序”属性，然后单击

“未设置”值。

将显示“Assured Recovery小时数”对话框：

“Assured Recovery小时数”对话框与用于排定自动同步的“排定设置”
对话框相似。有关设置排定的信息，请参阅“排定同步”。

4. 在“Assured Recovery小时数”对话框中设置自动 AR 测试的排定，然

后单击“确定”保存您的排定并关闭对话框。

5. 要激活排定程序，请单击“标准”工具栏上的“保存”按钮并启动 AR
方案。

将根据您设置的排定定期测试您选择要测试的副本服务器。
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以非排定模式执行 Assured Recovery测试

在非排定模式中，可以自动或手工测试 Assured Recovery。使用自动方式

时，只需单击按钮即可启动 AR 测试。然后，Arcserve RHA将根据 AR 配置

设置自动执行所有测试步骤。完成测试后，将恢复常规复制。此方式与

排定 AR 测试之间仅有一处不同。在非排定的自动化模式中，您可以在

没有排定程序的情况下，根据需要适时启动测试。

使用手工方式时，同样需要单击按钮来启动 AR 测试。但是，与自动方

式不同，Arcserve RHA将在完成第一个标准步骤后挂起测试 - 启动数据

库服务。即使将所有标准步骤配置为“自动”，也会发生此情况。

注意：如果“启动数据库”属性设置为“关”，并且没有用户定义脚本可以

替换它，则 Arcserve RHA将执行的唯一操作是在准备手工 AR 测试过程

中挂起对副本服务器的应用程序更改。

复制被挂起后，您可以直接在副本服务器上执行测试或操作，之后也

不必重新同步主服务器和副本服务器。您可以使用该选项在副本服务

器上手工测试应用程序或数据，或在副本服务器而不是主服务器上执

行任务 ( 例如生成报告 ) ，以减少主服务器的工作负载。

完成手工测试或操作后，需要手工停止 AR 测试挂起。可通过单击按钮

再次执行该操作。如果已在 AR 测试中配置了其他步骤和操作 ( 例如停

止数据库服务 ) ，则系统会在您单击按钮以停止测试后、声明测试完成

之前执行这些步骤和操作。测试完成后，复制将自动恢复。

364 Arcserve UDP解决方案指南



执行 Assured Recovery测试

自动执行 Assured Recovery测试

自动执行 Assured Recovery 测试

1. 在管理器上，验证 AR 方案是否正在运行。

2. 要启动 AR 测试，请在“方案”窗格中选择要测试的副本服务器。然

后，单击标准工具栏上的“副本完整性测试” 按钮，或者右键单击

副本服务器并从快捷菜单中选择“副本完整性测试”。

“Assured Recovery的副本完整性测试”对话框将打开。

在此对话框中，将显示您为 AR 测试设置的配置。

3. 要使用现有配置启动自动 AR 测试，请单击“确定”。

注意 :

要在运行测试前更改测试配置，请单击“取消”并参阅“设置

Assured Recovery属性”。

要手工执行 AR 测试，请选中“手工测试”复选框，单击“确定”，
然后查看“手工执行 Assured Recovery测试”。

4. 启动 AR 测试后，系统将关闭“Assured Recovery的副本完整性测试”
对话框。然后，在开始运行测试前，Arcserve RHA将验证在参与当前

方案的任何主机上，不存在当前正在运行的同步、AR 测试或复制

挂起。

5. 验证阶段结束后，将开始 AR 测试。

测试的步骤会以消息的形式显示在“事件”窗格中。

6. 完成测试后，副本服务器会自动还原为挂起复制时所处的状态。

该操作通过基本回滚技术完成。然后，将应用缓冲池中累积的更

改，复制将恢复并继续正常运行。

7. 默认情况下，只要执行 AR 测试，就会生成 Assured Recovery报告。

注意 :

如果未生成 Assured Recovery报告，请检查“报告”组下的“副本主

机属性”列表中“生成 Assured Recovery报告”属性的值。

要查看报告，请参阅“查看报告”。

测试期间执行的所有任务及其激活时间和状态均会列在 AR 报告

中。
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手工执行 Assured Recovery测试

您可以手工执行 AR 测试，而不是使用排定程序。

手工执行 Assured Recovery 测试

1. 在管理器上，验证 AR 方案是否正在运行。

2. 要启动 AR 测试，请在“方案”窗格中选择要测试的副本服务器。然

后，单击标准工具栏上的“副本完整性测试” 按钮，或者右键单击

副本服务器并从弹出菜单中选择“副本完整性测试”。

“Assured Recovery的副本完整性测试”对话框将打开。

在此对话框中，将显示您为 AR 测试设置的配置。

3. 要使用现有配置启动手工 AR 测试，请选中“手工测试”复选框。选

中此复选框后，对话框将更改为仅反映将在手工模式下执行的操

作。

注意 :

要在运行测试前更改测试配置，请单击“取消”并参阅“设置

Assured Recovery属性”。

要自动执行 AR 测试，请清除“手工测试”复选框，单击“确定”，
然后查看“自动执行 Assured Recovery测试”。

4. 单击“确定”关闭该对话框，然后启动手工测试。

如果“启动数据库”属性设置为“开”，或设置了用户定义脚本

来替换它，则将执行这些操作，然后挂起测试。

如果在此步骤中未设置任何操作，则会在此阶段挂起复制和

测试。

5. 从此阶段起，Arcserve RHA执行的唯一自动操作就是挂起副本服务

器上的更新，除非有其他操作配置为“自动”。

6. 挂起复制后，“事件”窗格中将显示以下消息：“副本主机已准备好

进行手工完整性测试”。

现在，您可以直接在副本主机上执行任何所需测试，包括对数据库

进行更改。注意，由于回滚进程，AR 测试完成后将不会保存这些更

改。

重要信息！请勿在此阶段重新启动已测试的副本主机。如果这样

做，会丢失缓冲池中累积的所有更改。

7. 完成对副本主机的测试后，请再次单击“副本完整性测试” 按钮以

恢复复制。
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重要说明！ 如果在测试结束时未再次单击“副本完整性测试”按钮，

则会继续将更改累积到副本主机上的缓冲池中。最后，副本主机上

的缓冲池会填满，方案即停止。

将显示一条确认消息。

8. 单击“是”停止 AR 测试。如果在 AR 测试中配置了其他步骤和操作

( 如停止数据库服务 ) ，则系统将在声明测试完成之前执行这些步

骤和操作。声明测试完成后，复制将自动恢复。

9. 完成测试后，副本服务器会自动还原为挂起复制时所处的状态。

然后，将应用缓冲池中累积的更改，复制将恢复并继续正常运行。

10. 默认情况下，只要执行 AR 测试，就会生成 Assured Recovery报告。
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第 13章 : 使用 VSS快照

通过 Arcserve RHA，您可以轻松地使用 Microsoft的卷影副本服务 (VSS) 创
建、查看和管理副本服务器数据的 VSS快照。

重要说明！ 只能在 Windows Server 2003及更高版本 ( 不是更早的版本 )
上使用 VSS。

您可以结合以下两个阶段的操作设置 VSS快照的自动创建：复制挂起期

间和 Assured Recovery测试成功完成后。此外，当 Arcserve RHA与 Arcserve
集成后，将针对每个 Arcserve 备份自动创建 VSS快照。所有这些快照均

会显示在 Arcserve RHA“快照管理”窗口中，您可以通过该窗口监视和管

理快照。

本节包括以下主题：

自动创建 VSS快照 370

查看和管理快照 373

第 13章:使用 VSS快照 369



自动创建 VSS快照

自动创建 VSS快照

默认情况下，Arcserve RHA不会自动创建 VSS快照。为了激活该选项，您

需要将所需副本服务器的“创建卷影副本 (VSS)”属性设置为“开”。该属

性与两项操作相关：复制挂起和 AR 测试。由于您无法在排定模式下为

同一副本服务器同时设置这两项操作，因此需要分别对这两项操作配

置“创建卷影副本 (VSS)”属性。

注意：手工挂起不会创建 VSS快照。只有在与已排定的挂起相关联时，

才会自动创建 VSS快照。
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设置快照创建

设置快照创建

1. 在“方案”窗格中，选择要创建 VSS快照的副本服务器。

2. 在左侧的“框架”窗格中选择“属性”选项卡。

“副本主机属性”列表将打开。

3. 如果方案正在运行，请单击工具栏上的“停止” 按钮。方案即停止。

4. 在“副本主机属性”列表中，打开“排定的任务”组以显示“挂起”和
“Assured Recovery 的副本完整性测试”属性。

5. 将“挂起”或“Assured Recovery 的副本完整性测试”属性的值设置为

“开”。

“创建卷影副本 (VSS)”属性及其相关属性将打开。

您可以在“排定的任务”部分中设置 VSS函数切换。

要更改“创建卷影副本 (VSS)”的属性，请在“卷快照管理属性”中修改

他们。

注意 :

如果将“Assured Recovery 的副本完整性测试”属性设置为“开”，
则“创建卷影副本 (VSS)”属性将显示在“测试成功时的操作 (数
据库脱机 )”组下。

要将 VSS快照创建与“挂起”属性相关联，您需要排定挂起。手

工挂起不会创建 VSS快照。

6. 要激活快照的自动创建，请将“创建卷影副本 (VSS)”属性值设置为

“开”。

7. 根据“了解 VSS快照属性”中提供的信息设置其他 VSS属性。

8. 单击标准工具栏上的“保存” 按钮保存并应用更改，然后启动方

案。

此时，在 AR 测试后或在挂起期间，将自动创建 VSS快照。将在“事件”
窗格中指明快照的创建。

创建快照后，可以通过“快照管理”窗口查看和管理该快照。
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了解 VSS快照属性

本节列出了 VSS快照属性及相应值，并对每个属性进行了说明。

创建卷影副本 (VSS)

要在复制挂起期间或在 AR 测试成功后自动创建 VSS快照，请将此选

项设置为“开”。

要保留的首选快照数

输入要保存和监视的首选快照数。达到该数量后，最新快照将替

换最早的快照。但是，如果已安装或锁定最早的快照以用于备份，

则不会被删除。此时，系统会将新快照添加到快照列表，即使超出

该数字。其他内部 VSS原因会导致保存的快照数高于指定数目。

默认数目是 10个快照。

通用卷影存储卷

指定要将快照存储到的卷。请注意，无法单独为每个方案设置该

属性。第一个 VSS快照的存储位置由系统创建，并适用于所有其

他后续快照。

每个卷的最大存储大小

输入每个卷允许快照使用的最大存储容量 (MB)。
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查看和管理快照

Arcserve RHA提供了一个特殊窗口用于管理 VSS快照。

本节包括以下主题：

查看快照

管理快照
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查看快照

打开“快照管理”窗口

在管理器上，单击查看工具栏的“快照视图” 按钮。

“快照管理”窗口将打开。

在此窗口中，将根据选定的副本主机显示为每个现有副本主机创建

的 VSS快照。

您可以使用“选择副本主机”下拉列表更改显示快照的副本主机列表

中显示的副本主机是参与现有方案的所有副本主机。

如果副本主机的快照所参与的方案已从管理器中删除，则不会在列

表中显示该副本主机。要显示列表中不再显示的副本主机的快照，

可以使用“添加主机名/IP”按钮手工添加。

为每个快照提供了以下信息：

方案名称 - 创建快照的方案。

快照 Guid - 可标识快照的唯一 ID。

创建时间 - 创建快照的日期和时间。

创建者 - 与创建快照相关的操作类型。有两种类型可用：挂起

和 AR。

已公开 - 指定是 ( “True”) 否 ( “False”) 公开快照。

公开路径 - 公开快照的位置。

源路径 - 捕获快照所在的卷 /目录。

存储路径 - 存储快照的位置。

已锁定进行备份 - 此列是指作为 Arcserve Backup的一部分捕获

的快照。如果备份未完成，则无法管理快照，显示的值为

“True”。如果备份已完成，或者如果快照与 Arcserve 不相关，则

值为“False”。

显示快照后，即可以开始对其进行管理。
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管理快照

管理快照

在“快照管理”窗口中，选择要管理的快照。然后，打开“快照”菜单并

选择所需选项，或右键单击并从弹出菜单中选择所需选项。

可用的操作包括：

在文件夹下安装 - 将已公开的快照安装在未使用的文件夹下。

安装为驱动器盘符 - 将已公开的快照安装在未使用的驱动器

盘符下。

卸载 - 释放已公开的快照而不丢失快照本身。快照仍公开，但

不使用安装点。

删除 - 删除快照。您可以使用 Ctrl 键一次删除多个快照。

刷新 - 刷新快照列表以显示最新快照。
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第 14章 : 使用内容分布解决方案

本节提供有关创建、管理和使用内容分布解决方案的说明。

本节包括以下主题：

了解内容分布解决方案 378

创建内容分布方案 380
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了解内容分布解决方案

重要信息！内容分布解决方案需要特殊许可。

内容分布解决方案旨在满足在高分布式环境中可靠传播和管理信息的

需要。在高分布式 IT 环境中，许多服务器包含从一个存储库收到的相

同或相似的内容，并且它们同时为许多最终用户服务。例如，这种分布

式环境可以是一个需要在位于多个位置和分支机构的内部用户间传

递、同步和收集公司信息的大型组织。该信息可包括价格表、政策、销

售资料、手册和新闻。使用内容分布解决方案，范围内的员工和代表始

终可以在合适的时间得到合适的信息。

内容分布解决方案也是功能强大的内容传递和 Web发布解决方案，可

以为外部客户服务。通过门户和网站，可以向客户传递存储在文件中

的任何信息 ( 包括音乐、影片、文档和新闻 ) 。这对于将内容分布到全球

数十、数百或数千个电子商店的服务提供商来说非常有用。

在常规复制或高可用性方案中，主主机通常是活动服务器或生产服务

器，而副本主机主要是复制的数据或备用服务器的存储位置。与该角

色结构不同，在内容分布方案中，副本主机通常是直接向最终用户提

供信息的活动主机，而主主机仅作为更新的数据的初始提供者。内容

在主主机上的一个存储库中进行维护，对副本主机所做的更改立即传

递或按照排定进行传递。将内容分布解决方案应用到大型组织时，多

个内容分布方案可以使用相同或重叠的主目录，应用不同的筛选选项

以及将数据复制到不同的副本主机组。

内容分布解决方案专门用于一对多方案，一对多方案是指具有一个主

主机和大量副本主机的方案。此类方案可以复制多个文件，或处理少

量非常大的文件。在此类方案中，许多副本主机在相同级别水平组织

( 就像平辈的兄弟姐妹 ) ，而不是按层级顺序进行组织 ( 就像父子关

系 ) 。
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在以相同级别包含多台副本主机的常规方案中，如果有多台副本主机

在重新启动或连接出现故障后需要重新同步，则所有其他副本主机都

将重新同步。但是，如果有成百上千台副本主机，这个过程可能会引起

性能问题。因此，在内容分布方案中，如果有多台副本主机需要重新同

步，只有实际需要同步的主机才会重新同步。

常规方案还有一个功能可能会在高分布式环境中引起问题，这就是联

机复制模式。在常规联机复制模式下，主服务器上发生的更改会立即

传输到副本服务器，并覆盖副本服务器上存在的数据。该过程对于保

持副本服务器上的数据最新非常有用，但是如果用户直接使用存储在

副本服务器上的数据，他们的工作可能会因持续更新而中断。为解决

该问题，内容分布方案可以在特殊的“文件关闭时”复制模式下运行，该

复制模式只可用于内容分布方案。

在“文件关闭时”模式下，在主服务器上累积的所有数据都会传输到副

本服务器，但是这些数据不会立即覆盖副本服务器上的现有数据。更

改并传输到副本服务器的数据会在副本服务器上保存为原始文件的临

时副本，并存储在隐藏目录中。主服务器上的原始文件关闭后，将重命

名副本服务器上的该临时副本。当副本服务器上的副本获得原始文件

名时，它将替换存储在副本服务器上的先前文件，从而使副本服务器

上的数据保持最新。通过该方法，更新过程不会中断用户的工作。不

过，如果“文件关闭时”模式不适合环境需要，也可以对内容分布解决方

案使用联机或排定的复制模式。
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创建内容分布方案

创建内容分布方案的过程类似于为应用程序和数据库服务器创建复制

方案。在这两者中，您使用的是相同的逐步方案创建向导。两者间仅有

的主要不同是，当为内容分布方案选择复制模式时，还有一个额外的

复制模式可供选择。该复制模式即为“文件关闭时”复制模式，仅可用于

内容分布。

注意：本节演示一般文件服务器内容分布方案的配置。有关为特定应用

程序定制的方案的详细说明，请参阅相应的操作指南。

创建内容分布方案

1. 打开 Arcserve RHA管理器。然后，从“方案”菜单中选择“新建”选项，

或单击标准工具栏上的“新建” 按钮。

方案创建向导将打开。

2. 选择所需的方案选项，如下所示：

选择“创建新方案”选项按钮。

从“组”下拉列表中选择要将新方案分配到的组，或为新方案

组输入名称。

3. 单击“下一步”。将显示“选择服务器和产品类型”页面。

将显示可用应用程序和方案类型的列表。

注意：可用应用程序的列表取决于应用的许可。

4. 选择所需的方案选项，如下所示：

从“选择服务器类型”列表中选择要创建方案的服务器的类

型。

从“选择产品类型”下的选项中选择“内容分布方案”。

注意：“副本主机上的任务”下的选项不可用于内容分布解决方案。

5. 单击“下一步”。将显示“主主机和副本主机”页面。

6. 输入以下信息：

在“方案名称”框中 - 接受默认名称或为方案输入新名称。输

入名称时，请选择唯一的名称，因为不能将同一名称用于多

个方案。

在“主主机名/IP”和“副本主机名/IP”框中 - 输入主服务器 ( 源 )
和副本服务器 ( 目标 ) 的主机名或 IP地址，或使用“浏览”按钮

进行查找。
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在“端口”框中：接受默认端口号 (25000)，或输入主服务器和副

本服务器的新端口号。

注意：如果要在方案中包括多个副本服务器，请在此处输入第一个

或最上游的副本服务器的详细信息。完成方案创建后，按照“添加其

他副本服务器”中所述，手工输入其他副本服务器。

7. [可选 ] 如果您希望在不需要实际复制数据的情况下收集有关准确

带宽使用和压缩比率基准的统计信息，请选中“评估模式”复选框。

如果选择此选项，不会发生复制，但是将在评估过程完成后提供

一个报告。

8. [可选 ] 如果您希望系统验证 Engine 是否已安装并运行在此页面中

指定的主主机和副本主机上，请选中“验证主机上的 Arcserve RHA
Engine”复选框。如果未在选定的主机上安装 Engine，您可以使用此

选项在其中一台或在两台主机上远程安装 Engine。有关“主机验证”
页面的详细信息，请参阅“创建方案”。

9. 选择所需选项后，单击“下一步”。“主主机根目录”页面将打开。

Arcserve RHA将显示主服务器上的目录和文件。这些目录和文件是可

以复制、保护和分发的数据。Arcserve RHA会将具有公用路径的数据

自动集合到一个路径中。

10. 选中要从主服务器复制到副本服务器的目录和文件旁的复选框。

您可以通过清除复选框来取消对文件夹和文件的复制。

注意 :

有关选择和筛选根目录的详细信息，请参阅“创建复制方案”。

通过向导创建完方案后，您也可以按照“同步注册表项”中的说

明选择注册表项来进行同步。

11. 定义要复制的数据后，单击“下一步”。

将显示“副本主机根目录”页面。

在此页面中选择将存储复制数据的副本服务器目录。

重要信息！方案创建向导会自动将副本服务器根目录配置为与主

服务器根目录相同。如果要保留此配置，请确保副本服务器与主服

务器具有相同的驱动器盘符，且副本服务器上的选定目录不包含您

要保存的数据。您可以按照“选择副本主机根目录”中所述，在以后

更改默认配置。

12. 要更改副本服务器根目录，请双击指定的目录路径。将显示“浏览

并选择副本目录”对话框。

13. 选择将存储复制数据的副本服务器目录，然后单击“确定”。
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将返回“副本主机根目录”页面。

注意：您可以通过单击选定的目录名称并输入新目录来手工更改用

于存储复制数据的所选目录。如果您输入的目录名在副本服务器上

不存在，则 Arcserve RHA将自动创建该目录。

14. 定义复制数据的存储位置后，单击“下一步”。

“方案属性”页面将打开。

通过“方案属性”页面，您可以配置影响整个方案的方案属性。通常，

使用默认值即可。

如果要在此阶段配置方案属性，请参阅“了解方案属性”。要在以后

配置方案属性，请参阅“配置方案属性”。

15. 在“方案属性”页面，可以设置方案的复制模式。除了两个标准的复

制模式“联机”和“排定”外，Arcserve RHA还提供了另一个专门用于

内容分布方案的复制模式，“文件关闭时”模式。“文件关闭时”模式

与“联机”模式类似，只有一处不同：在“联机”模式下，从主服务器

传输到副本服务器的数据更改会立即覆盖副本服务器上的现有数

据，而在“文件关闭时”模式下，对各个文件的更改只有在主服务器

上的原始文件关闭后才会在副本服务器上显示。通过这种方式，

如果用户直接使用存储在副本服务器上的数据，他们的工作不会

因持续更新而中断。

注意：默认的复制模式为“联机”。

要设置复制模式，请打开“复制”组，然后选择“模式”属性。然后从下

拉列表中选择所需的复制模式：

16. 设置方案属性后，单击“下一步”。“主主机和副本主机属性”页面将

打开。

通过“主主机和副本主机属性”页面，您可以配置与主主机或副本主

机相关的属性。通常，使用默认值即可。

如果要在此阶段配置主主机和副本主机属性，请参阅“设置主主机

和副本主机属性”。要在以后进行配置，请参阅“配置主服务器或副

本服务器属性”。

注意：创建方案后，您可以在此窗格中修改所有设置。不过，在更改

任何缓冲池属性 ( 可以在此处配置 ) 之前，请先查看“缓冲池信息”以
了解配置详细信息。

17. 设置主主机和副本主机属性后，单击“下一步”。
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Arcserve RHA将验证新方案的有效性并检查主服务器与副本服务器

之间的多个不同参数，以确保复制、分发和数据恢复过程的成功进

行。验证完成后，“方案验证”页面将打开。

注意：虽然 Arcserve RHA允许您在出现警告后继续操作，但不建议这

样做。请在继续操作之前解决所有警告情况，以确保正确操作应用

程序。

18. 如果方案验证成功，请单击“下一步”。

“方案运行”页面将打开。

19. 验证方案后，系统将提示您运行该方案。运行方案将启动数据同

步过程。

要将更多副本主机添加到方案并稍后运行，请选择“完成”。

注意：Arcserve RHA为您提供了两种方法将副本主机添加到方

案：

通过 Arcserve RHA管理器，将每个主机手工添加到方案

( 如“添加其他副本服务器”所述 ) 。

通过 Arcserve RHA PowerShell，您可以使用 Add-Replica 和

Add-Replicas命令。有关使用 Arcserve RHA PowerShell 命令

的详细信息，请参阅《Arcserve RHA PowerShell 指南》。

要立即运行方案，请单击“立即运行”。

同步过程将启动。

20. 同步可能需要一些时间，具体取决于数据大小和主主机与副本主

机之间的网络带宽。同步完成后，“事件”窗格中将显示以下消

息：“同步期间所做的所有修改均将复制”。此时，将发生实时复

制，且内容分布解决方案也已安装并处于活动状态。

注意：如果方案具有多个副本主机，“方案统计信息”选项卡不会以图

形形式显示方案状态的概览，而以表格形式显示整理过的方案统计

信息。

21. 默认情况下，会在发生同步后生成同步报告。针对每个参与方案

的副本主机，将生成一个单独的同步报告。有关打开报告的详细

信息，请参阅“查看报告”。
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第 15章 : 管理用户

Arcserve RHA允许您通过设置内容分布方案文件 ACL 属性来管理用户的

访问权限。ACL 为访问控制列表，其中列出了适用于方案文件的安全保

护。

需要特殊许可。

注意：您无法管理复制方案或高可用性方案的 ACL 属性。

本节包括以下主题：

授予的安全的工作原理 386

管理用户的先决任务 388

如何管理用户 392
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授予的安全的工作原理

授予的安全的工作原理

委派的安全允许您通过设置内容分布方案文件访问控制列表 (ACL) 的
属性来控制每个用户的访问权限。

基于 ACL 的身份验证模式是 Arcserve RHA中一个基于角色的身份验证

模式。共有四种预定义的角色。每种角色均具有预定义的管理权限，定

义可对方案进行的操作。这些角色分别为：

超级用户

管理员

控件

仅查看

超级用户对方案具有完全控制权限，而管理员、控制角色和仅查看角

色对方案的权限有限。只有超级用户才具有创建新方案的权限。

用户必须分配到这四种角色之一才能访问方案。超级用户或管理员可

以将用户或组分配到任意方案，并为用户或组授予权限。当用户尝试

通过 Arcserve RHA管理器或 Arcserve RHA PowerShell 访问方案时，系统将

根据角色权限来检查当前角色；允许或拒绝用户操作。
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授予的安全的工作原理

访问权限注意事项

分配用户权限之前，需要考虑以下一般情况。

所有用户均为 Windows域用户或本地用户。

超级用户具有创建新方案的权限。

超级用户或管理员可以将用户或用户组分配到任意方案，并通过

Arcserve RHA管理器授予权限。

具有相应权限的用户或组列表存储在应用到方案文件的标准 NTFS
ACL 中。

超级用户可以更改超级用户组。不过更改之后，必须重新分配对所

有现有方案的权限。

用户可以设置或更改记录在加密注册表中的超级用户组。所有超级

用户均属于该组。

访问控制列表通过 Control Service 间接控制。由于可能有多个 GUI 会
话连接到一个 Control Service，因此必须装成每个用户帐户。
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管理用户的先决任务

管理用户的先决任务

您必须先执行以下先决任务，才能设置用户权限或修改用户组。

本节包括以下主题：

创建用户组

初始组选择

设置用户组
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创建用户组

使用 ACL 授权时，您需要先创建一个本地组才可以打开概览页和管理

器。在 Control Service 计算机，以及所有运行 Arcserve RHA Engine 的计算

机 ( 您希望用户或用户组有权添加、修改副本主机或访问主机根目录 )
上，您需要定义一个名为“Arcserve RHA用户”的本地组。

创建 Arcserve RHA 用户本地组

1. 在 Control Service 计算机上依次选择“开始”、“设置”、“控制面板”、
“管理工具”、“计算机管理”。

“计算机管理”对话框将打开。

2. 选择“本地用户和组”文件夹，然后打开“组”子文件夹。

3. 右键单击“组”，然后选择“新建组”。

“新建组”对话框将打开。

4. 在“组名”框中输入 Arcserve RHA用户。

5. 要添加管理员用户，请单击“添加”按钮。

6. 单击“创建”按钮以创建此新的本地组，然后单击“关闭”按钮以关闭

对话框。

新组将添加到 Control Service 计算机上的本地组列表中。

将自定义名称用于用户本地组

1. 在 Control Service 计算机上打开 Control Service 安装目录中的 mng_
core_com.cfg 配置文件。

2. 将参数 AclGroupName 的值设置为自定义名称。

3. 重新启动 Control Service，然后使用自定义名称创建用户本地组。
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初始组选择

在 Control Service 计算机，以及所有运行 Arcserve RHA Engine 的计算机 ( 您
希望用户或用户组有权添加、修改副本主机或访问主机根目录 ) 上，您

需要定义一个名为“Arcserve RHA用户”的本地组。

初次打开管理器时，管理器会检测是否已存在超级用户组。如果未定

义超级用户组，则会显示“设置超级用户组”对话框。

“设置超级用户组”对话框显示 Control Service 计算机上作为本地组存在

的组列表。您需要选择组以包括将定义为超级用户的成员。您可以在

以后更改该组。
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设置用户组

要设置环境可以使用基于 ACL 的授予的安全，Arcserve RHA允许您使用

现有的基础架构或创建新的网络和本地组。需要以下四个组：

超级用户

管理员

控件

视图

您可以根据单个用户需要的权限将用户分配到特定的组。有关用户权

限的详细信息，请参阅“权限的授予”。

注意：您可以设置更多的组，并将这些组指定为超级用户组、管理员

组、控制组、查看组，也可以使用网络中的现有组。

在参与方案的每台计算机 ( 主服务器、副本服务器和 Control Service) 上，

使用预定义名称“Arcserve RHA用户”来创建本地组。根据需要将组织的

组和用户添加到“Arcserve RHA用户”本地组。

打开用户界面时，如果未预先选择超级用户组，则会要求您选择一个。

注意：只有超级用户才能修改主服务器。副本服务器可以由超级用户、

管理员或控制角色修改。

第 15章:管理用户 391



如何管理用户

如何管理用户

Arcserve RHA允许您通过将授予的权限分配给各个用户或组，从而可以

管理方案的用户权限。

超级用户或管理员可管理各个方案的用户权限。在用户界面的用户权

限部分中，您可以对每个方案的特定用户或组设置管理权限、控制权

限或查看权限。该组或用户就会具有对某个特定方案的相关权限，并

可以根据分配给他们的权限来管理方案。例如，一个用户或组可以具

有某个方案的用户权限，同时具有另一方案的管理权限。

本节包括以下主题：

权限的授予

设置用户权限

设置超级用户组
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权限的授予

用户权限按用户设置，以便使用管理器对主主机或其复制树上的副本

主机进行修改。用户权限按方案分配。

您可以根据以下内容分配用户权限：

操作 超级用户 管理员 控件 仅查看

设置用户权限 是 是 否 否

编辑主主机 是 否 否 否

编辑复制模式 是 是 否 否

编辑排定模式 是 是 是 否

编辑主服务器缓冲池大小 是 否 否 否

在主服务器上修改报告 是 是 否 否

编辑副本主机 是 是 是 否

编辑副本服务器的缓冲池大小 是 是 否 否

运行方案 是 是 是 否

停止方案 是 是 是 否

同步方案 是 是 是 否

还原数据 是 是 否 否

修改主服务器通知 是 是 否 否

修改副本服务器通知 是 是 否 否

生成差异报告 是 是 是 是

设置书签 是 是 是 否

显示差异报告 是 是 是 是

运行高可用性资源 是 否 否 否

检查方案状态 是 是 是 是

挂起副本服务器 是 是 是 否

在副本服务器上修改报告 是 是 否 否

修改主服务器触发文件 是 是 是 否

修改副本服务器触发文件 是 是 是 否
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设置用户权限

您可以针对特定方案设置或重新设置用户权限。

注意：对于使用的许可并非授予的安全这种许可的所有方案，您必须重

新设置用户权限。

设置用户权限

1. 从 Arcserve RHA> 管理器的“方案”菜单中，选择“方案”、“用户权限”。

重要信息！“方案”菜单包含额外是“用户权限”选项。只有具有超级

用户或管理员权限的用户才能使用该选项。

“安全”窗口将打开，显示每个方案的安全权限。

2. 单击“添加”。

“选择用户或组”窗口将打开。

3. 从“查找”字段下拉列表中选择一个域。

4. 选择所需用户或组。

注意：不支持选择多个用户或组。

5. 单击“添加”，然后单击“确定”。

6. 在“权限”列中，从下拉列表内设置用户或组的访问权限。

重要信息！如果您在“安全”窗口中将自己 ( 管理员 ) 从列表中删除，

则您在当前方案中不再具有任何用户权限。重新启动 Arcserve RHA
管理器或等待大约 10秒钟后，该方案将不再显示在方案列表中。
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设置超级用户组

您可以随时更改超级用户组。

修改超级用户组

1. 在管理器中打开“方案”菜单，然后选择“设置超级用户组”选项。

“设置超级用户组”将打开。

2. 从“Control Service 中的组”列表中选择要将超级用户组分配到的

组。
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第 16章 : 管理服务

Arcserve RHA还提供了一种机制，自动化管理并监控对应用程序可用性

至关重要的服务。方案创建向导内置了服务管理，从 Arcserve RHA管理

器的“根目录”选项卡也可以手动访问服务管理。

服务管理功能旨在提供一种框架，用于保护专用的 Arcserve RHA方案

( 例如，Microsoft SQL 或 SharePoint Server) 无法保护的应用程序。无需编

写管理服务的自定义脚本，Arcserve RHA可以基于指定服务的状态启

动、停止和触发切换。

注意：此功能不适用于文件服务器方案。

本节包括以下主题：

管理服务 398

第 16章:管理服务 397



管理服务

管理服务

作为方案创建或修改的构成部分，您可以指定要管理的服务。在方案

创建过程中，服务管理屏幕显示在“方案创建向导”中。对于现有方案，

您也能从 Arcserve RHA管理器的“根目录”选项卡管理服务。

在指定主服务器上发现的服务自动显示在“方案创建向导”中的“服务发

现结果”屏幕上。

以下步骤用于“自定义应用程序”方案。

管理服务

全部 - 列出主服务器上发现的所有服务

受管理的服务 - 仅列出选中的服务

Oracle 数据库 - 如果当前主机安装有 Oracle，则列出

Oracle 相关服务

Microsoft SQL Server - 如果当前主机安装有 SQL Server，则
列出 SQL Server 相关服务

Microsoft IIS Server - 如果当前主机安装有 IIS Server，则列

出 IIS Server 相关服务
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Microsoft SharePoint Server - 如果当前主机安装有

SharePoint Server，则列出 SharePoint Server 相关服务

VMware vCenter Server - 如果当前主机安装有 vCenter
Server，则列出 vCenter Server 相关服务

Microsoft Exchange Server - 如果当前主机安装有 Microsoft
Exchange Server，则列出 Microsoft Exchange Server 相关服

务

Microsoft Dynamics CRM Server - 如果当前主机安装有

Microsoft Dynamics CRM Server，则列出 Microsoft Dynamics
CRM Server 相关服务

1. 选择要监控的服务。单击每个服务左侧的框，以选定该服务进行

监控。

重要信息！不要在单个方案中使用“服务管理”监控主服务器上的每

个服务。该方案类型不是用于保护整个服务器。

2. 单击“下一步”进入“服务设置”屏幕。

3. 在所选每个服务的“启动顺序”列中，请指定表示启动顺序的数值。

对于顺序不重要的服务，请使用默认值 ( 未设置 ) 。下拉列表中可

用选项会因您配置该值而更新。第一个服务只有两个选项：未设置

和 1。第二种服务有三个选项：未设置、1和 2，以此类推。如果为两
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个服务指定相同的启动顺序，Arcserve RHA自动重排您已做的选

择。

4. 在复制方案中，“关键”列被禁用。在 HA方案中，请使用“关键”列指

定在服务失败时是否应触发切换。默认情况下，所有服务被标为

“关键”。对于其故障不需要切换到备用服务器的任何服务，请清除

其框。
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第 17章 : 管理群集

Arcserve RHA现在支持非共享磁盘群集，将 群集环境所固有的原生高可

用性从 LAN扩展到 WAN。

本节包括以下主题：

Windows 2008群集增强简介 402

Arcserve RHA增强群集支持工作原理 403

部署 Arcserve RHA组件以支持群集 404

复制群集数据并管理资源 421

浏览事件 427
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Windows 2008群集增强简介

Windows 2008群集增强简介

自发行 Microsoft Cluster Services (MSCS) 2008后，群集现在本身支持具有

共享存储或没有共享存储的不同物理位置中的节点，并管理其自己的

故障切换。然而，如果它遭受损坏或数据丢失，存储群集数据的共享磁

盘可以是单个的故障点。

Arcserve RHA为共享存储群集提供数据复制。
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Arcserve RHA增强群集支持工作原理

Arcserve RHA 增强群集支持工作原理

使用 Microsoft Failover Cluster (MSFC) 2008的 Arcserve RHA新插件，您可以

在群集节点之间复制数据。有三个节点角色：

源节点 -- 这是群集中当前与您希望保护的磁盘资源通信的节点。

目标节点 -- 这是您要将数据复制到的节点。

非活动节点 -- 这是群集中在给定时间点不与磁盘资源通信的节点。

要在群集节点之间复制数据，首先创建新的资源，即用于存储从源节

点复制过来的数据的 RHA磁盘。如果您希望到更改属性或监控复制状

态，您可以使用 MMC 管理单元管理新的磁盘资源。Arcserve RHA Control
Service( 应当安装在单独的服务器上 ) 用于应用许可。在 Arcserve RHA复

制磁盘资源时，MSFC 管理群集中的故障切换。
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部署 Arcserve RHA组件以支持群集

部署 Arcserve RHA 组件以支持群集

本节包括以下主题：

安装 Arcserve RHA for Microsoft Failover Clusters

启动 Arcserve RHA for Microsoft Failover Clusters

控制台操作
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安装 Arcserve RHA for Microsoft Failover Clusters

要安装 Arcserve RHA for Microsoft Failover Clusters，请参阅《Arcserve RHA安

装指南》。
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启动 Arcserve RHA for Microsoft Failover Clusters

在安装之后，您可以从 Windows的“开始”菜单启动该软件。

您也可以手动将该软件与 Microsoft Failover Cluster Manager 集成。

手动集成 Arcserve RHA for Microsoft Failover Clusters

1. 单击“开始”、“运行”，并启动 mmc.exe。

2. 从“控制台”菜单上，单击“文件”、“添加 /删除管理单元”。

3. 从可用管理单元列表上，选择 Arcserve RHA Console for MSFC，然后将

其添加到“所选管理单元”列表中。

4. 选择 Failover Cluster Manager，并将其添加到“所选管理单元”列表

中。

5. 单击“确定”。

“控制台根”树进行更新以包括指定的管理单元。从这里，您可以管理您

的 Arcserve RHA磁盘资源。
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控制台操作

从 Arcserve RHA for Microsoft Failover Cluster Console，您可以执行各种操作

以管理和监视复制状态。可用的操作取决于您从控制台所做的选择。

您也可以通过在控制台结构中右键单击某一层级，来访问这些选项。

控制台层级

打开群集 -- 提供群集名称，然后单击“确定”。

视图 -- 单击“自定义”以选择要在“控制台”屏幕中显示的组件，然后

单击“确定”。

从此处新建窗口 -- 打开新的控制台窗口。

刷新 -- 更新显示。

帮助 -- 打开控制台帮助。

群集级

添加 Arcserve RHA 磁盘 -- 打开“添加磁盘”对话框。提供磁盘名称和

可选卷，然后单击“确定”。

视图 -- 单击“自定义”以选择要在“控制台”屏幕中显示的组件，然后

单击“确定”。

从此处新建窗口 -- 打开新的控制台窗口。

刷新 -- 更新显示。

帮助 -- 打开控制台帮助。

磁盘资源级

运行时状态 -- 控制台允许您检查群集中的磁盘资源的运行时状态。

提供有关复制状态、Engine 版本和同步状态的信息。

设置 -- 您可以设置以下属性：

同步类型 -- 文件同步或块级同步。“文件同步”最适合于文件服

务器应用程序，“块级同步”对于数据库应用程序是首选。

忽略大小 /时间相同的文件 -- “开”或“关”。该设置是一个筛选，

允许数据比较在确定两个文件是否不同时仅考虑文件大小和

修改时间。被设为“开”时，将忽略具有相同路径、名称、大小和

时间的文件。“同步类型”为“块级同步”时，您应当禁用该属性。

复制 NTFS压缩属性 -- “开”或“关”。该设置在同步和复制期间复

制文件或目录中的压缩属性。
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复制 ACL -- “开”或“关”。该设置在同步或复制期间复制文件和

目录的 ACL。

复制 NTFS ADS -- “开”或“关”。

数据流数 -- 默认值为 1。在具有高带宽和延迟的 WAN环境中，

您可以增大数据流数以提高利用率。单击下拉箭头以设置该

值或在 ws_rep.cfg 文件中指定它。

编辑 Arcserve RHA 磁盘资源 -- 重命名现有磁盘资源，设置可选卷

或更改它，然后单击“确定”。您必须使磁盘资源脱机，才能编辑它。

重新扫描该资源的群集节点 -- 当向该群集添加节点或从中删除节

点时执行此操作。

强制数据同步 -- 允许您立即执行同步。

使 Arcserve RHA 磁盘资源联机 -- 允许您使磁盘资源联机。源节点

和目标节点之间的同步自动执行，在源节点上的数据更改实时复制

到目标节点上。进度显示在“运行时状态”窗格上。

使 Arcserve RHA 磁盘资源脱机 -- 允许您使磁盘资源脱机，以便可

以编辑它。磁盘资源脱机时数据复制即被停止。

视图 -- 按角色分组或按拓扑结构分组。角色允许您按状态查看磁

盘。拓扑结构允许您查看哪些磁盘被分配给哪些站点。

从此处新建窗口 -- 打开新的屏幕。

删除 -- 允许您删除磁盘资源。

重命名 -- 允许您更改磁盘资源的名称。高亮条变成矩形，光标被启

用。

帮助 -- 打开群集帮助。

节点级

视图 -- 单击“自定义”以选择要在“控制台”屏幕中显示的组件，然后

单击“确定”。

从此处新建窗口 -- 打开新的控制台窗口。

帮助 -- 打开控制台帮助。
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打开群集

要打开群集，您必须在“控制台根”列表中选择 Arcserve RHA for MFC项。

1. 单击“控制台根”列表中的“Arcserve RHA for MFC”。

2. 从“操作”列表中单击“打开群集”。

3. 在“打开群集”对话框上输入集群名称，然后单击“确定”。

该群集列于“许可”框中。
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自定义视图

“查看操作”允许您选择在控制台屏幕上显示的组件。所有控制台根级

都提供相同的“查看操作”。

自定义您的视图

1. 从“控制台根”列表选择“控制台”、“群集”、“磁盘资源”或“服务器”以
突出显示它。

2. 从“操作”列表单击“查看”。

3. 单击“自定义”。

4. 单击以选择或清除您希望显示或隐藏的 MMC 和管理单元组件，然

后单击“确定”。

您的视图做相应的变化。
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打开新的窗口

您可以根据需要打开其他控制台窗口。所有控制台根级都提供该操

作，作用如同 Microsoft命令。

打开新的窗口

1. 从“控制台根”列表，单击控制台、群集、磁盘资源或服务器。

2. 从“操作”列表，单击“从此处新建窗口”。

新的控制台窗口会打开。使用标准 Windows控件以根据需要最小

化、最大化和移动它。
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刷新显示

您可以更新所有控制台选择项的显示。

更新显示

1. 从任意控制台级单击“刷新”。
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获取帮助

您可以从任意控制台选择项获得控制台帮助。

获取帮助

1. 从任意控制台选择项单击“帮助”。
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部署 Arcserve RHA组件以支持群集

添加 Arcserve RHA 磁盘资源

您可以仅从“控制台根”列表中的群集级创建新的 Arcserve RHA磁盘资

源。请参与创建新的磁盘资源。
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查看运行时状态

您可以查看群集中的磁盘资源的状态，并获取诸如复制状态、引擎版

本和同步状态等有关信息。

“运行时状态”是只有从“控制台根”列表中选择磁盘资源时才可用的操

作。

查看运行时状态

1. 在“控制台根”列表中单击该磁盘资源。

2. 单击“运行时状态”。

默认情况下，状态按源和目标角色显示。

3. ( 可选 ) 单击“视图”、“按拓扑结构分组”查看按站点分组的状态。

注意：仅“磁盘资源视图”操作中提供“按角色分组”和“按拓扑结构分组”
选择项。
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配置服务器设置

可以设置以下设置。

同步类型 -- 文件同步或块级同步。“文件同步”最适合于文件服务器

应用程序，“块级同步”对于数据库应用程序是首选。

忽略大小/时间相同的文件 -- “开”或“关”。该设置是一个筛选，允许

数据比较在确定两个文件是否不同时仅考虑文件大小和修改时间。

被设为“开”时，将忽略具有相同路径、名称、大小和时间的文件。“同
步类型”为“块级同步”时，您应当禁用该属性。

复制 NTFS 压缩属性 -- “开”或“关”。该设置在同步和复制期间复制文

件或目录中的压缩属性。

复制 ACL -- “开”或“关”。该设置在同步或复制期间复制文件和目录的

ACL。

复制 NTFS ADS -- “开”或“关”。

数据流数 -- 默认值为 1。在具有高带宽和延迟的 WAN环境中，您可

以增大数据流数以提高利用率。单击下拉箭头以设置该值或在 ws_
rep.cfg 文件中指定它。
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部署 Arcserve RHA组件以支持群集

编辑 Arcserve RHA 磁盘资源

您可以重命名现有磁盘资源，或设置和更改卷。

注意：您必须使磁盘资源脱机，才能编辑它。

编辑 Arcserve RHA 磁盘资源

1. 从“控制台根”列表，选择您希望编辑的磁盘资源。

2. 单击“使 Arcserve RHA磁盘资源脱机”。

等候该操作完成。

3. “编辑 Arcserve RHA磁盘资源”操作由灰色变成黑色时，请单击它。

4. 根据需要输入新名称或卷，然后单击“确定”。

5. 单击“使 Arcserve RHA磁盘资源联机”以使磁盘恢复联机。
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部署 Arcserve RHA组件以支持群集

重新扫描群集节点

如果已经向群集添加主机节点或从群集弹出主机节点，您必须重新配

置您的 Arcserve RHA磁盘资源。

重新扫描群集节点

1. 从“控制台根”列表选择磁盘资源。

2. 单击“使 Arcserve RHA磁盘资源脱机”以暂停复制。

3. 单击“重新扫描该资源的群集节点”。

4. 单击“使 Arcserve RHA磁盘资源联机”以重新启动复制。
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强制同步

只要使磁盘资源联机，同步便自动执行。然而，您可以随意执行同步，

如在硬件更换之前。

强制同步

1. 在“群集根”列表中单击该磁盘资源。

2. 从“操作”列表，单击“强制数据同步”。
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使磁盘资源联机或脱机

创建磁盘资源后，您必须应用许可，然后使其联机，以便使整个源节点

与目标同步。同步完成后，所有数据更改将被实时复制到目标节点。复

制状态随时出现“运行时状态”视图中。

要更改磁盘资源，您必须使其脱机。复制暂时被挂起。

使磁盘资源联机和脱机

1. 从“控制台根”列表选择创建的磁盘资源。

2. 单击“使 Arcserve RHA磁盘资源联机”。

3. 单击“运行时状态”。等候状态变成“联机”和“稳定”。“同步状态”开
始是“正在初始化”，完成时，更改为“已完成”。

4. 如果您希望使磁盘资源脱机，请单击“使 Arcserve RHA磁盘资源脱

机”。

5. 请等候复制被暂停。

6. 单击“运行时状态”，然后确认状态是“脱机”并“已停止”。

磁盘资源脱机。

您准备使磁盘资源恢复以前状态时，选择它，然后单击“使 Arcserve
RHA磁盘资源联机”。需要时，您还可以强制同步。
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复制群集数据并管理资源

复制群集数据并管理资源

群集存储可以是单个故障点。要保护群集数据，请使用 Arcserve RHA for
Microsoft Failover Cluster 将数据复制到另一个磁盘上。该磁盘可以是远程

的。

查看群集

打开群集

浏览群集

自定义视图

打开新的窗口

刷新显示

保护群集存储

添加 Arcserve RHA磁盘资源

编辑 Arcserve RHA磁盘资源

重新扫描群集节点

强制同步

配置服务器设置

查看运行时状态

使磁盘资源联机或脱机

管理许可
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打开群集

配置您的群集后，您可以使用 Arcserve RHA for Microsoft Failover Cluster 控
制台管理它。

打开群集

1. 从控制台，右键单击“Arcserve RHA Console for MSFC”。

2. 选择“打开群集”。

3. 指定群集名称，然后单击“确定”。

您指定的群集被加载并显示在面板中。

注意：您还可以从控制台右侧的“操作”列表中打开群集。
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浏览群集

如果想查看特定群集中含有哪些磁盘资源或哪些群集节点使用特定磁

盘资源，您可以浏览群集。您还可以决定磁盘资源和群集主机的状态。

浏览群集

1. 从 Microsoft管理控制台，在作用域节点面板中展开“根作用域节

点”。所有磁盘资源列于群集节点下。

2. 展开 Arcserve RHA磁盘节点。所有群集主机节点显示在该磁盘资源

下。
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创建新的磁盘资源

使用 Arcserve RHA MMC 管理单元，您可以创建新的磁盘资源，用于在

Arcserve RHA方案中充当副本主机。Arcserve RHA磁盘资源不支持使用法

定数量的磁盘。

无论何时更改群集节点 ( 弹出、添加节点 ) ，您应当为该资源重新扫描

群集节点。有关详细信息，请参阅主题“重新扫描群集节点”。

如果真正的磁盘由若干群集节点共享，请确保在您创建磁盘资源时在

每个群集节点上使用相同的驱动器号。如果真正的磁盘脱机，从

Microsoft磁盘管理控制台使其联机，并检查预期的驱动器号是否已分

配给属于该磁盘的卷。您可以从 Microsoft磁盘管理控制台更改驱动器

号。

注意：您无需填写“目标卷”字段就可以创建磁盘资源，但必须指定该信

息，才能使磁盘资源联机。如果您希望稍后添加卷信息，请单击选项

“编辑 Arcserve RHA磁盘资源”。

创建新的磁盘资源

1. 从 Arcserve RHA for MSFC 控制台，单击群集节点。

2. 在“操作”列表中，单击“添加 Arcserve RHA磁盘资源”。

3. 指定磁盘名称和目标卷，然后单击“确定”。

磁盘资源在控制台的群集节点下被创建。使用该磁盘资源的节点自动

被检测到并列出。

后续步骤 :

管理许可

将 Arcserve RHA磁盘资源添加到服务或应用程序
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向应用程序添加磁盘资源

在 Arcserve RHA for MSFC Console 中创建 Arcserve RHA磁盘资源后，请使用

Microsoft故障转移群集管理器中的“配置空服务或应用程序”向导创建

新的应用程序，然后添加您创建的磁盘资源。

第 17章:管理群集 425



复制群集数据并管理资源

管理许可

在应用许可前，您应首先创建 Arcserve RHA磁盘资源。许可数应匹配群

集中的节点数，而非 Arcserve RHA磁盘资源数。您不需要每次创建磁盘

资源时应用许可。

管理许可

1. 从 Arcserve RHA for MFC 控制台，单击“编辑许可服务器”以分配许可

服务器。如果许可服务器已分配，跳到第 5步。

2. 提供许可服务器的 IP地址和端口号，该服务器是安装 Arcserve RHA
Control Service 的服务器。

3. 单击“确定”。

4. 提供用户名和密码，然后单击“确定”。

5. 单击“更新许可”。“更新许可”对话框将打开。提供用户名和密码，

然后单击“确定”。

许可数被更新。

注意：在您删除群集之前，必须手动取消许可预留，否则许可密钥可能

会丢失。单击“更新许可”以释放现有许可。
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浏览事件

浏览事件

在 MMC 界面中，选择“群集事件”以查看日志。

在“群集事件筛选器”对话框上，您可以基于以下内容筛选事件：

节点

事件日志

级别

事件 ID

日期范围
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第 18章 : 正在创建并且执行用户定义脚本

虽然方案具有灵活性，易于使用并且创建很直观，但是当您需要强大

的自定义选项来扩展软件优势时，还是需要进行多次。用户定义脚本

提供这种定制，允许您在方案中嵌入其他操作。只有您的操作系统会

限制脚本。如果一个文件可以从特定主机的命令行执行，那么它可以

作为脚本在方案中应用。

脚本在所有产品版本中均可使用。

您可以使用批处理文件 ( .bat或 .cmd) 、VBScript (.vbs) 连带 Cscript.exe，或
者 PowerShell (.ps) 脚本连带 Arcserve RHA. Arcserve RHA r12.x 及更高版本版

本包括一个 PowerShell 管理单元。可以在 UNIX系统上使用 shell 脚本

(.sh)。

示例

您可以创建一个批处理文件 (example.bat) 来执行带有 Cscript的 VBScript
文件。为此，请首先调用 Cscript可执行文件，然后将 VBScript文件传递

到文件调用中。在适当的方案属性的脚本名称 ( 完整路径 ) 窗口项中指

定批处理文件名。

本节包括以下主题：

用户定义脚本如何与 Arcserve RHA一起使用 430

用户定义脚本属性 431
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用户定义脚本如何与 Arcserve RHA一起使用

用户定义脚本如何与 Arcserve RHA 一起使用

必须编写供 Arcserve RHA中使用的脚本及其先前版本，才可以返回为成

功定义的数字代码 (0) 和为失败状态定义的 ( 任何非零值 ) 。该软件将在

“事件”窗口中显示返回代码，因此您可以立即确定失败发生的时间和

位置。

脚本遵循此格式：

脚本名称 (完整路径 )参数

脚本名称是调用的可执行脚本的名称和完整路径。将目录以此格

式：<drive>:\<dir>\<file.ext>，添加到该属性中。该软件显示目录为

<drive>:/<dir>/<file.ext>。传递到脚本的参数是静态的，并且是文本值。

驻留在主服务器和副本服务器上的脚本必须具有相同的名称和目录。

注意：您无法运行在 Windows x64系统上激活用户界面应用程序的脚

本。

可从不同方案属性中执行脚本。下列主题描述了各个属性，以及如何

为每个属性设置脚本。
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用户定义脚本属性

用户定义脚本属性

您可以在下列属性面板中执行用户定义脚本：

方案属性 - 事件通知、报告处理

主服务器属性 - 复制、事件通知、报告处理

副本服务器和排定任务属性 - 复制、排定任务、事件通知、报告处理

高可用性属性 - 网络通信重定向、仍在运行、数据库应用程序、成功

时的操作

Assured Recovery 属性 - 成功测试时的操作 ( 数据库联机、数据库脱

机 )
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从方案属性执行用户定义脚本

您必须从 Control Service 主机上的方案属性保存要执行的脚本。

注意：添加到方案属性的脚本将影响方案、主服务器和副本主机。如果

您在此以及以及在方案中的主机之一上添加报告处理脚本，将发生重

复。

您可以从下列属性组执行脚本：

事件通知 - 发生事件或错误时，此脚本允许您进行处理。打开执行

脚本属性。在脚本名称 ( 完整路径 ) 窗口项中输入名称。提供将要传

递到“参数”窗口项中脚本的参数。

报告处理 - 报告生成后调用此脚本。打开“执行脚本”窗口项。在脚本

名称 ( 完整路径 ) 窗口项中输入名称。提供将要传递到“参数”窗口项

中脚本的参数。

要指定方案属性脚本，请看主题：在属性中指定自定义脚本。
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执行主服务器属性中的用户定义脚本

主服务器属性允许您指定主服务器上运行的脚本。

您可以从下列属性组执行脚本：

复制

如果您在同步属性之前打开运行脚本，那么直到该脚本完成之

后，同步过程才会开始。

如果您在同步属性之后打开运行脚本，那么在同步开始之后，主

服务器上的脚本将立即运行。同步不会等待脚本的完成。

如果打开“创建触发器文件时运行脚本”属性，( 仅文件服务器方

案 ) ，则当指定的触发器文件出现时，将执行脚本中定义的特殊操

作。

事件通知 - 发生事件或错误时，此脚本允许您进行处理。打开执行脚本

属性。在脚本名称 ( 完整路径 ) 窗口项中输入名称。提供将要传递到“参
数”窗口项中脚本的参数。

报告处理 - 报告生成后调用此脚本。打开执行脚本属性。在脚本名称

( 完整路径 ) 窗口项中输入名称。提供将要传递到“参数”窗口项中脚本

的参数。
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要在主服务器属性中指定脚本，请看主题：在属性中指定用户定义脚

本。
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执行副本服务器属性中的用户定义脚本

您可以从下列属性组执行副本服务器上运行的用户定义脚本：

复制

在同步之前运行脚本 - 打开此属性，在同步之前立即执行副本服

务器上运行的脚本。同步会在脚本完成之后才开始，并且可用于

启动某些第三方服务。

在同步之后运行脚本 - 打开此属性，在同步开始之后立即执行副

本服务器上运行的脚本。它不等待同步完成。

事件通知 - 此脚本提供一种方式来自定义对事件和错误的处理。

打开执行脚本属性。在脚本名称 ( 完整路径 ) 窗口项中输入名称。

提供将要传递到“参数”窗口项中脚本的参数。

报告处理 - 报告生成后执行此脚本。打开执行脚本属性。在脚本名称

( 完整路径 ) 窗口项中输入名称。提供将要传递到“参数”窗口项中脚本

的参数。

要在副本服务器和排定任务属性中指定脚本，请看主题：在属性中指定

用户定义脚本。
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执行排定任务属性中的用户定义脚本

您可以在成功测试之后执行用户定义脚本：

排定任务 - Assured Recovery 的副本完整性测试

启动数据库 - 如果自动的属性设置为“开” On，启动数据库属性将

决定 AR 过程的第一步，在副本服务器上启动数据库服务程序。此

脚本将在服务启动并且数据库安装时运行。直到脚本完成，AR 才

会继续运行。如果自动属性设置为“关”，并且“用户定义脚本”为
“开”，那么您可以指定脚本来替换标准的第一步。

副本服务器的数据库测试 - 如果自动属性设置为“开”，则副本服

务器属性的数据库测试将确定 AR 过程的第二步，验证所有应用

服务程序都正确启动，以及所有数据库都成功安装并处于有效状

态。例如，此属性可用于执行 SQL Server 上的 DBCC 检查，从而验证

数据集。直到脚本完成，完整性测试才会继续，并且如果完整性失

败，则 AR 测试也失败。如果自动属性设置为“关”，同时用户定义

脚本设置为“开”，则您可以替换此标准的第二步。

成功测试时的操作 ( 数据库联机 ) - 在成功测试副本服务器之后，

数据将处于已知的有效状态。此属性允许您利用该知识。例如，您
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可以确保在此刻执行备份，从而确保备份完成的都是经过验证的

数据。或者，您可以确保一个应用程序正在运行。

停止数据库 - 此属性确定标准 AR 测试的最后一步，在测试完成后

停止数据库服务。要替换标准测试，请关闭自动并且打开用户定

义脚本。您应当使用此属性来停止由启动数据库属性中的脚本启

动的任何脚本或程序。

成功时的操作 ( 数据库脱机 ) - 在副本服务器成功测试后，数据处

于已知的有效状态中，并且您希望复制它、执行备份，或获取快

照。如果您希望执行的操作不要求数据库正在运行，则请使用此

属性来注册您的脚本。如果正在运行 Windows Server 2003( 或更高

版本 ) ，则您可以自动生成 VSS快照。

要在属性中指定脚本，请看主题：在属性中指定用户定义脚本。
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从高可用性属性中执行用户定义脚本

您可以从下列属性组执行脚本，在 HA方案中运行：

网络通信重定向

从活动计算机到备用计算机的重定向 - 打开此属性，您可以

执行在活动服务器上运行的脚本 ( 如果它是可用的 ) ，将用户

重定向到待机主机，或释放活动主机上的网络资源。

从备用计算机到活动计算机的重定向 - 打开此属性，您可以

执行在备用服务器上运行的脚本，将用户重定向到活动主

机。

识别网络通信重定向 - 打开此属性，您可以通过执行脚本来

确定哪个服务器处于活动状态。如果该脚本返回 0，从其中

运行该脚本的主机将看作是活动的服务器。如果该脚本返回

非零值，则认为该主机是非活动的。

仍在运行、检查方法

检查活动主机上的脚本 - 在每个“仍在运行”心跳期间，此脚

本在活动服务器上运行，可验证该服务器是否对用户是可用

的。
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检查备用主机上的脚本 - 在每个“仍在运行”心跳期间，此脚

本在待机服务器上运行，可验证该服务器是否对用户是可用

的。

启动数据库/启动应用程序/添加共享 - 当设置为“开”时，此

脚本将扩大或替换数据库服务和应用程序的启动，或启用文

件夹共享。在活动主机上的方案运行过程中，或者在备用主

机上的切换期间，将进行定义的操作。

停止数据库/停止应用程序/删除共享 - 当设置为“开”时，此

脚本将扩大或替换数据库服务和应用程序的停止，或禁用文

件夹共享。在备用主机上的方案运行过程中，或者在活动主

机上的切换期间，将进行定义的操作。

成功时的操作 - 当设置为“开”时，此脚本将在成功切换之后执行

其定义的操作。
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在属性中指定用户定义脚本

下列程序解释如何从各种属性中启用用户定义脚本。不限制您使用一

个脚本。您可以为各种目的指定脚本，但是要谨慎。报告处理和事件通

知脚本可以在若干个属性组中指定，这可以导致重复的执行。

在属性中指定自定义脚本

1. 如果该方案正在运行，请停止它。

2. 为期望的服务器选择适当的“属性”选项卡。有关详细信息，请参阅

“用户定义脚本属性”主题。

3. 扩展期望的属性组。

4. 根据“执行用户定义脚本”主题中提供的说明设置适当的属性。

5. 恢复方案的运行。
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排除使用脚本的疑难问题

在使用 cscript.exe 执行我的 VBS 脚本时，我接收错误代码 (1)。

来自脚本的错误代码 (1) 表示，存在无效参数，或者无法找到脚本。检

查方案的参数，验证句法是否正确，并且所有字符，特别是引号是否是

正确显示的。有时，在方案中复制粘贴参数窗口项时，可能将引号作为

文本的特殊字符，执行时不会正确显示在 cscript.exe 中。

我接收到错误消息，“ER00160:切换期间，Script<脚本名称> 未在 <数字

>‘秒 ’后完成执行”。

当高可用性脚本的完成时间超出指定的超时时间时，可能发生此问

题。默认时间是 300秒 ( 5分钟 ) 。您可以修改 Engine 安装目录中的 ws_
rep.cfg 文件来调整此值。要修改的属性是 HAScriptExecutionTimeout=300。
要更改此值，请删除属性前面的 #，修改右边的数字值，然后重新启动

引擎服务。

我接收到错误，“ER00564:脚本 <script> 不存在。”或显示，“ER00569:
Script<脚本> 未找到。”

这表示应该执行的脚本不位于指定位置。检查在根目录中是否没有空

格。如果有空格，则脚本目录需要置于引号之中，如 "c:\Program
Files\ScriptExamples"。

我接收到错误，“检查备用主机上的脚本失败”，或“检查活动主机上的

脚本失败”。

这表示“仍在运行”脚本在指定主机上返回了故障代码，将发生或需要

发生切换。

当启动方案时，我接收到错误，错误：网络通信定向到主机<host>，但是

应用程序仍然在 <host> 上运行。

识别网络通信重定向脚本可以返回错误值。确保活动主机上的脚本返

回 0，并且备用主机返回非零值。

当启动方案时，我接收到错误，“错误：无法运行方案。”

识别网络通信重定向脚本可以返回相同值。确保活动主机上的脚本返

回 0，并且备用主机返回非零值。

当启动方案时，我接收到警告“警告：无法连接到 <Master or Replica> 主

机 <host>”和错误“错误：没有针对 <Master or Replica> 进行检查的网络信

息”。

该引擎无法找到主服务器或副本服务器上的识别网络通信重定向脚

本。
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第 19章 : 为各种网络设置配置 RHA NAT 实用工

具

您的网络设置使用防火墙、代理服务器或二者组合时，请使用 RHA NAT
实用工具。这种网络设置限制对特定主机的访问并且不允许您创建方

案。以下示例说明如何在各种网络设置中配置 NAT 实用工具。

本节包括以下主题：

示例 1：主服务器在防火墙后面 444

示例 2：主服务器在使用代理服务器的封闭防火墙后 451

示例 3：设备和 CS在封闭防火墙后 454

示例 4：CS在公共 WAN上 459

示例 5：主服务器、设备和 CS在启用端口转发的防火墙后 460
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示例 1：主服务器在防火墙后面

示例 1：主服务器在防火墙后面

在此示例中，Control Service (CS) 和设备无法访问主服务器。以下说明解

释网络设置。

主服务器在处于没有任何端口转发的防火墙 ( 防火墙 1) 后的私有

LAN网络内。

在 LAN 1的主机可以穿过防火墙 1访问公共 WAN。

Control Service 和副本服务器在启用端口转发的防火墙 ( 防火墙 2) 后
的 LAN网络内。

在 LAN 2的主机可以穿过防火墙 2访问公共 WAN。为防火墙 2配置

了以下端口转发。

端口 24000转发至 Control Service 主机。

端口 25000转发至设备。

两个私有 LAN网络通过公共 WAN进行连接。

下图说明网络设置：

让我们看看，如果您未使用 NAT 实用工具创建完整系统 HA方案，会发

生什么。
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1. Control Service 无法访问 LAN1中的主机，因为防火墙 1没有端口转

发。Control Service 无法访问主机时，您便无法创建方案。

2. 在您运行向后方案时，数据从站点 2的设备或切换 VM 复制到站

点 1的主服务器。此数据复制不可能进行，因为 Control Service 无法

访问主服务器 1。

要为此设置创建方案，请在主服务器 1上使用 RHA NAT 实用工具。

以下任务说明如何在创建方案和执行 BMR 时在主服务器上配置 NAT 实

用工具。

运行完整系统高可用性方案

从回滚点执行 BMR

使用反向复制执行 BMR

第 19章:为各种网络设置配置 RHA NAT实用工具 445



示例 1：主服务器在防火墙后面

运行完整系统高可用性方案

在您创建完整 HA方案之前，请在主服务器 1上执行下列步骤。

1. 从 engine 文件夹运行 RHA NAT 实用工具。

2. 输入外部 IP( 155.35.79.139) 和防火墙 2的端口号。

注意：站点 2的 Control Service 和设备通过不同端口从相同外部 IP
( 155.35.79.139) 被转发。因此您必须为每个端口添加条目，如下所示：

155.35.79.139, 24000

155.35.79.139, 25000

3. 单击“确定”以应用配置。

4. 下一步，打开 RHA管理器，然后单击标准工具栏上的“新建”以创建

方案。

5. 针对产品类型 HA和 AR，选择“完整系统”。

6. 输入主服务器的 IP地址 ( 192.168.0.112) 和默认端口号 ( 25000) 。

7. 输入虚拟平台的 IP地址 ( 9.181.101.240) 以及默认端口号 ( 443) 。

8. 输入设备的 IP地址 ( 155.35.79.139) 以及端口号 ( 25000) 。此端口具有

至设备 (9.181.101.199) 的端口转发。

注意：如果选择“验证主机上的 Arcserve RHA> Engine”，您将收到一条

消息指示 RHA引擎并未安装在 155.35.79.139上。收到此错误消息的

原因是验证在防火墙 2上处理。

9. 输入与完整系统方案类型的卷、资源池、存储、方案属性以及主机
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属性的详细信息。

10. 选择切换类型并运行方案。
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从回滚点执行 BMR

裸机恢复允许您从书签回滚点将数据和应用程序恢复到裸机计算机。

启动裸机计算机并配置 NAT 实用工具。

请按下列步骤操作：

1. 从 RHA管理器停止方案。

2. 使用 RHA BMR DVD 或 ISO 映像启动主服务器 2 ( 裸机计算机 ) 。

3. 验证网络适配器设置。如果设置不正确，请手动配置它们。

4. 打开命令提示符，然后导航到 rha 文件夹。运行以下命令以打开

RHA NAT 实用工具。

natutil

5. 运行以下命令，以添加防火墙 2外部 IP地址和端口详细信息。

nat.addhost 155.35.79.139 24000

nat.addhost 155.35.79.139 25000

端口 24000用于 Control Service，25000用于设备。

6. 运行以下命令，以应用设置，并在主服务器 2和 Control Service 间建

立连接。

nat.apply

7. 下一步，打开 RHA管理器，然后单击标准工具栏上的“新建”以创建

方案。

8. 单击“还原数据”以打开数据还原向导。

9. 选择恢复类型 ( 裸机恢复 ) 和恢复点。

10. 在“恢复目标”页面上输入以下 IP地址和的端口详细信息。

目标 IP：192.168.0.113, 25000

11. 单击“验证”以验证目标主机。

12. 输入与完整系统方案类型的卷、资源池、存储、方案属性以及主机

属性的详细信息。

13. 单击“运行”以启动恢复方案。
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使用反向复制执行 BMR

针对该网络设置，可以使用反向复制在故障转移后恢复应用程序和数

据。切换或故障转移发生后，“运行”按钮可用来启动反向复制过程。新

的切换 VM 即被创建。此 VM 包含与主服务器相同的数据，但是有不同

的 IP地址 ( 9.181.101.152，而非 192.168.0.112) 。

在此示例中，切换是在站点 2的切换 VM 和站点 1的裸机计算机 ( 主服

务器 2) 之间进行。要使此切换 VM 可访问，您在防火墙 2上设置新的端

口转发 ( 25001) 。

现在，您有 Control Service、设备和新的切换 VM。在主服务器的 NAT 实用

工具中输入所有三个计算机的详细信息。

请按下列步骤操作：

1. 使用 BMR DVD 或 ISO 映像启动裸机计算机 ( 主服务器 2) 。

2. 验证网络适配器设置。如果设置不正确，请手动配置它们。

3. 打开命令提示符，然后导航到 rha 文件夹。运行以下命令以打开

RHA NAT 实用工具。

natutil

4. 运行以下命令，以添加防火墙 2外部 IP地址和端口详细信息。
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nat.addhost 155.35.79.139 24000

nat.addhost 155.35.79.139 25000

nat.addhost 155.35.79.139 25001

端口 24000用于 Control Service，25000用于设备，25001用于切换 VM。

5. 运行以下命令，以应用设置，并在主服务器、Control Service 和设备

间建立连接。

nat.apply

6. 下一步，打开 RHA管理器以创建向后方案。选择执行切换的方案，

然后单击“运行”以打开数据还原向导。

7. 在“反向复制”页面上输入以下 IP地址和的端口详细信息。

源名称/IP：155.35.79.139, 25001

目标 IP：192.168.0.113, 25000

8. 单击“验证”以验证目标主机。

9. 输入与完整系统方案类型的卷、资源池、存储、方案属性以及主机

属性的详细信息。

10. 单击“运行”以启动向后方案，并运行反向复制过程。

同步完成后，启动手动切换以使裸机计算机 ( 主服务器 2) 处于活动状

态。
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示例 2：主服务器在使用代理服务器的封闭防火

墙后

此示例类似于示例 1，唯一差别是，在站点 1上多一个代理服务器。以

下说明解释网络设置。

主服务器在处于没有任何端口转发的防火墙 ( 防火墙 1) 后的私有

LAN网络内。

防火墙 1与代理服务器 (155.35.76.123) 连接。

在 LAN 1的主机可以穿过防火墙 1访问公共 WAN。

Control Service 和副本服务器在启用端口转发的防火墙 ( 防火墙 2) 后
的 LAN网络内。

在 LAN 2的主机可以穿过防火墙 2访问公共 WAN。为防火墙 2配置

了以下端口转发。

端口 24000转发至 Control Service 主机。

端口 25000转发至设备。

两个私有 LAN网络通过公共 WAN进行连接。

下图说明网络设置：
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示例 2：主服务器在使用代理服务器的封闭防火墙后

此示例类似于示例 1。您仅需要执行以下附加步骤。

1. 在主服务器上，在 NAT 实用工具中指定以下代理服务器详细信

息。

HTTP 服务器：155.35.76.123

端口：80

用户名：<domain\username>

密码：<password>

2. 当您创建完整系统方案时，在“主主机和副本主机属性”屏幕中指

定以下主机属性。

将“HTTP代理服务器配置”设置为“开”。

输入代理服务器详细信息。
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示例 2：主服务器在使用代理服务器的封闭防火墙后
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示例 3：设备和 CS在封闭防火墙后

示例 3：设备和 CS在封闭防火墙后

在此示例中，主服务器无法访问副本服务器。Control Service 和副本服务

器在没有任何端口转发的防火墙后。以下说明解释网络设置。

主服务器位于在启用端口转发的防火墙 ( 防火墙 1) 后的 LAN网络

( LAN 1) 内。

在 LAN 1的主机可以穿过防火墙 1访问公共 WAN。为防火墙 1配置

了以下端口转发。

端口 25000转发至主服务器 1。

端口 25001转发至主服务器 2。

Control Service 和副本服务器在私有 LAN网络 (LAN 2) 内，后者在没有

任何端口转发的防火墙 ( 防火墙 2) 后。

两个私有 LAN网络通过公共 WAN进行连接。

下图说明网络设置：

在此设置中，Control Service 和设备可以访问主服务器，但是主服务器无

法访问设备。对于向前方案，主服务器无法将数据复制到副本服务器。

要为这种设置创建方案，请在设备上配置 RHA NAT 实用工具。
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示例 3：设备和 CS在封闭防火墙后

以下任务说明如何在创建方案和执行 BMR 时在设备上配置 NAT 实用工

具。

运行完整系统高可用性方案

从回滚点执行 BMR

使用反向复制执行 BMR
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示例 3：设备和 CS在封闭防火墙后

运行完整系统高可用性方案

在您创建完整 HA方案之前，请在设备上执行下列步骤。

请按下列步骤操作：

1. 从设备的 engine 文件夹启动 RHA NAT 实用工具。

2. 输入以下 IP地址和端口详细信息。

155.35.76.203, 25000

3. 单击“确定”以应用配置。

4. 下一步，打开 RHA管理器，然后单击标准工具栏上的“新建”以创建

完整系统方案。

5. 针对产品类型 HA和 AR，选择“完整系统”。

6. 输入主服务器 IP地址 ( 155.35.76.203) 和端口号 ( 25000) 。此 IP是将端

口 25000转发至主服务器 1 (192.168.0.112) 的防火墙 1的外部 IP地

址。

7. 输入虚拟平台的 IP地址 ( 9.181.101.240) 以及默认端口号 ( 443) 。

8. 输入设备的 IP地址 ( 9.181.101.199) 以及端口号 ( 25000) 。

9. 输入与完整系统方案类型的卷、资源池、存储、方案属性以及主机

属性的详细信息。

10. 选择切换类型并运行方案。
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示例 3：设备和 CS在封闭防火墙后

从回滚点执行 BMR

步骤和示例 1“从回滚点执行 BMR”几乎一样。只有以下二步骤不同于示

例 1。

在裸机计算机启动后，您不需要在主服务器上配置 NAT 实用工具。

主服务器可以使用防火墙 1和端口转发访问设备。

在“恢复目标”页面上，输入防火墙 1的外部 IP地址 ( 如下 ) 以及转发

的端口号。

目标 IP：155.35.76.203, 25000
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示例 3：设备和 CS在封闭防火墙后

使用反向复制执行 BMR

切换发生时，切换 VM 出现在站点 2。使用防火墙 1外部 IP地址和端口

转发，此切换 VM 可以连接到备用主机 ( 主服务器 2) 。因此您不需要在

切换 VM 上使用 NAT 实用工具。
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示例 4：CS在公共 WAN上

示例 4：CS在公共 WAN 上

此示例类似于示例 3，除了 CS主机在具有公共 IP地址 (155.35.76.123) 的
公共 WAN上。以下说明解释网络设置。

主服务器位于在启用端口转发的防火墙 ( 防火墙 1) 后的 LAN网络

( LAN 1) 内。

在 LAN 1的主机可以穿过防火墙 1访问公共 WAN。为防火墙 1配置

了以下端口转发。

端口 25000转发至主服务器 1。

端口 25001转发至主服务器 2。

Control Service 在公共 WAN上。

设备在私有 LAN网络 (LAN 2) 内，后者在没有任何端口转发的防火墙

( 防火墙 2) 后。

两个私有 LAN网络通过公共 WAN进行连接。

下图说明网络设置：

Control Service 可以连接到主服务器，但是无法连接到设备。因此，请在

设备上配置 NAT 实用工具，以 Control Service 和主机间建立连接。其他步

骤与示例 3相同。
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示例 5：主服务器、设备和 CS在启用端口转发的防火墙后

示例 5：主服务器、设备和 CS在启用端口转发的

防火墙后

在此示例中，网络设置是，在两个站点中，主机都在启用端口转发的防

火墙后。

以下说明解释网络设置。

主服务器处于在防火墙 ( 防火墙 1) 后的 LAN网络 ( LAN 1) 之中。

为防火墙 1启用了端口转发。

Control Service (CS) 和副本服务器处于在防火墙 ( 防火墙 2) 后的 LAN
网络 ( LAN 2) 之中。

为防火墙 2启用了端口转发。

这两个 LAN网络通过公共 WAN进行连接。

下图说明网络设置：

为两个防火墙启用了端口转发，以便主服务器可以访问设备和 Control
Service。同样，Control Service 和副本服务器可以访问主服务器。对于此

设置，您可以按以下两种方式创建方案。
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示例 5：主服务器、设备和 CS在启用端口转发的防火墙后

使用 NAT 实用工具：在主服务器上或在设备上使用 NAT 实用工具创

建 HA方案，参见示例 1或示例 2。

不使用 NAT 实用工具：将防火墙 1和防火墙 2的外部 IP地址和端口

转发详细信息结合使用来创建 HA方案。
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第 20章 : 启用相互身份验证

为了防止 RHA角色 ( Control Service 和 Engine) 之间的重放和会话注入或

登录问题，在 r16.5 Service Pack 7中，RHA引入了一个工具来启用相互身

份验证和维护证书及密钥 ( 加密或不加密 ) 。

默认情况下，禁用相互身份验证。如果启用，将在本地服务器上验证所

有远程连接。如果客户端证书不存在于本地服务器上的信任存储中，

连接将被拒绝。

certutl.exe 工具位于 Control Service 和 Engine 安装文件夹下，用于配置

Control Service 和 Engine 上的受信任证书存储。使用此工具，用户具有以

下优势：

在建立连接前设置以启用或禁用 SSL 证书验证。

设置本地服务器使用的 SSL 证书和未加密或加密私钥。

将新证书添加到本地受信任证书存储中。

从本地受信任证书存储中吊销证书。

添加或删除证书吊销列表。

测试与远程服务器建立 SSL 连接的可能性。

使用唯一加密密钥将所有信息加密到加密证书存储中，以防止将

本地证书存储复制到其他主机。

注意 :

相互身份验证的配置的更新只能通过重新启动 Control Service 或

Engine 的服务生效。

要启动证书存储，请使用内置管理员帐户运行 certutl.exe 工具。

要使用 SSL 证书验证，Control service 和所有 Engine 需要  r16.5
RHA Service Pack 7。如果 Control Service 具有 Service Pack 7，而 Engine
的版本较低，请运行的方案将失败，因为较低版本的 RHA 不支持

SSL 证书。

本节包括以下主题：

列出所有可用命令并显示当前配置 464

启用或禁用 SSL证书验证 466

设置/重置 SSL证书和私钥 467

添加/吊销证书到本地信任证书存储 468

设置/重置 CRL吊销列表的 URL 469

配置相互身份验证的示例 470
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列出所有可用命令并显示当前配置

列出所有可用命令并显示当前配置

作为启用相互身份验证的第一步，您需要列出所有可用命令并显示当

前配置。

请按下列步骤操作：

1. 使用命令提示符，导航到 Control Service (CS) 或 Engine 的安装目

录。

2. 运行 certutl.exe。

3. 在命令 shell 中，使用 certutl.l 列出所有命令。

4. 使用 q 退出命令 shell。

5. 使用 certutl.display可显示证书存储中的当前配置，包括主机上当

前使用的证书和私钥、SSL 证书验证 ( 启用或未启用 ) 和在本地信

任证书存储中添加的所有证书。
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列出所有可用命令并显示当前配置

6. 带参数 -h 使用命令可显示命令帮助。

7. 使用 certutl.testsslconn可测试是否能在远程服务器上建立 SSL 连
接。
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启用或禁用 SSL证书验证

启用或禁用 SSL 证书验证

在建立连接前使用 certutl.enablesslconnverify可启用或禁用 SSL 证书验

证。

默认值：禁用

用法：certutl.enablesslconnverify True/False
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设置/重置 SSL证书和私钥

设置 /重置 SSL 证书和私钥

您需要设置或重置 SSL 证书和私钥。

请按下列步骤操作：

1. 使用 certutl.setcertpkey可设置本地服务器使用的 SSL 证书和私

钥。

支持未加密或加密的私钥，私钥将验证证书，检查私钥或加密私

钥的密码，然后检查私钥是否与证书匹配。1. 使用

certutl.setcertpkey可设置本地服务器使用的 SSL 证书和私钥。支持

未加密或加密的私钥，私钥将验证证书，检查私钥或加密私钥的

密码，然后检查私钥是否与证书匹配。

用法：certutl.setcertpkey <SSL 证书文件> <RSA私钥文件> [加密私钥的

密码 ]

2. 使用 certutl.resetcertpkey可清除 certutl.setcertpkey设置的 SSL 证书

和私钥。
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添加/吊销证书到本地信任证书存储

添加 /吊销证书到本地信任证书存储

您可以添加或吊销证书到本地信任证书存储。

请按下列步骤操作：

1. 使用 certutl.addtrustcert可将新证书添加到本地信任证书存储。

2. 使用 certutl.revoketrustcert或 certutl.revoketrustcertbyfingerprint可从

本地信任证书存储中吊销证书。

用法 :

certutl.addtrustcert <SSL 证书文件>

certutl.revoketrustcert <SSL 证书文件>

certutl.revoketrustcertbyfingerprint <证书 SHA1指纹>
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设置/重置 CRL吊销列表的 URL

设置 /重置 CRL 吊销列表的 URL
您需要设置或重置 CRL 吊销列表的 URL。

请按下列步骤操作：

1. 使用 certutl.setURLforCRLrevocationlist命令可设置 CRL 吊销列表的

URL。

用法：Certutl. setURLforCRLrevocationlist <CRL 吊销列表的 URL>

2. 使用 certutl.resetURLforCRLrevocationlist可重置 CRL 吊销列表的

URL。
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配置相互身份验证的示例

配置相互身份验证的示例

此节中的示例方案说明如何为参与 Arcserve Replication and High
Availability方案的主机启用相互 ( 基于证书 ) 身份验证。例如，让我们考

虑一个简单的文件服务器方案，在这个方案中，数据从主机 A复制到主

机 B。示例在所有参与方案的 Arcserve Replication and High Availability角色

( 包括 Control Service、主服务器 Engine 和副本服务器 Engine) 之间启用了

相互身份验证。

要使两个主机相互信任彼此：每个主机必须使用有效的 SSL 证书，用于

建立管理连接，远程对等方的证书应添加到主机的受信任证书存储中

且应在每个主机上启用相互身份验证选项。

此示例中有三个角色 /主机：Control Service (CS)、主服务器和副本服务

器。要相互信任，所有三个角色都需要以下方面：

1. 为 CS、主服务器和副本服务器生成有效的 SSL 证书。

2. 配置相应角色使用 SSL 证书用于管理连接。

3. 在每个主机 ( 角色 ) 上启用相互身份验证功能，然后将所有受信

任主机的公用证书添加到角色的受信任证书存储中。

注意：
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配置相互身份验证的示例

要使用商业证书或自己的证书颁发机构 (CA) 生成证书，请将授权

链的所有证书添加到角色的受信任证书存储中。要确认由其他证

书 / CA签名的证书，角色的受信任存储需要具有 CA /签名证书的

公共认证。

要通过 PEM 文件导入多个证书，请制作一个仅包含一个证书的

PEM 文件，然后逐个导入这些 PEM 文件。

本指南中的所有示例同样适用于 UNIX/Linux 主机。对于 Unix/Linux，
请使用 /opt/ARCserve/bin/certutl 实用工具为 RHA Engine 配置 SSL 设
置。配置步骤也类似于此示例中的步骤。要在 Linux 上重新启动

Engine，请使用以下命令：service ws_rep restart。

以下主题说明了示例：

创建自签名证书

配置角色使用 SSL 证书

测试三个角色之间的 SSL 连接
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配置相互身份验证的示例

创建自签名证书

示例使用自签名证书。您也可以使用商业证书和 /或使用自己的证书颁

发机构来创建信任链。

要生成自签名证书，请使用 OpenSSL 实用工具，如下面屏幕截图中所

示。此示例从 Windows的 bash运行 OpenSSL。要安装 OpenSSL，使用命令

sudo apt-get install openssl。

现在，需要为 CS、主服务器和副本服务器生成私钥和公共证书。为此，

运行命令三次，从而更改输出文件的名称。

生成 CS密钥 /证书对：

生成主服务器密钥 /证书对：

生成副本服务器密钥 /证书对：
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配置相互身份验证的示例

此时，便生成了三对私钥和公用证书。

最后一步涉及测试角色间的 SSL 连接。
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配置相互身份验证的示例

为三种角色配置 SSL证书

示例中的下一步是为每个角色配置已生成 SSL 证书的使用，请将对等方

公共证书添加到本地受信任存储中以及在相应的主机上启用相互身份

验证。查看以下链接以配置角色：

配置 Control Service

配置主服务器 Engine

配置副本服务器 Engine
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配置相互身份验证的示例

配置 Control Service

在 Control Service 主机上，将目录更改为 CS安装目录，然后启动

certutil.exe。

键入以下命令以显示当前 SSL 配置：

certutil.display

下面屏幕截图显示以前没有为此主机配置 SSL：

要生成自签名证书，请使用 OpenSSL 实用工具，如下面屏幕截图中所

示。此示例从 Windows的 bash运行 OpenSSL。要安装 OpenSSL，请执行命

令“sudo apt-get install openssl”。

请按下列步骤操作：：

1. 为管理连接设置 CS的 SSL 证书。

上述命令将先前生成的私钥和公用证书设置为由 CS用于所有管

理连接 ( 在执行命令之前，生成的证书和密钥已复制到 CS主机 ) 。

2. 将主服务器和副本服务器的公用证书添加到 CS上的本地受信任

证书存储中。
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配置相互身份验证的示例

3. 为所有的传入连接启用 SSL 证书验证。

注意：必须启用此选项，以确保 CS仅接受来自公用证书已添加到

本地受信任证书存储中的主机的连接。

4. 验证 CS的SSL 配置是否类似下面的屏幕截图：

5. 要完成 CS上的配置，请执行以下步骤：

a. 通过键入 q，关闭 certutil.exe。

b. 通过使用以下命令来重新启动 Control Service：sc stop
CAARCserveRHAManager 和 sc start CAARCserveRHAManager。
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配置相互身份验证的示例

配置主服务器 Engine

在主服务器上，所有步骤类似于 CS上执行的步骤，但以下方面除外：

在主服务器上从 Engine 的安装目录启动 certutil。

默认值：C:\Program Files\CA\ARCserve RHA\Engine\certutl.exe

在 certutil.exe 中，在有关为管理 /复制连接设置 SSL 证书的步骤中

使用 master_cert.pem 和 master_pkey.pem 文件。

将 CS和副本服务器的公用证书添加到主服务器的受信任证书存

储中。

以下截屏显示主服务器 Engine 上的捕获配置过程：

请按下列步骤操作：：

1. 执行配置，如下面截图所示。

2. 验证主服务器配置如下面截图所示。
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配置相互身份验证的示例

3. 要在副本服务器上完成配置，请执行以下步骤：

a. 通过键入 q，关闭 certutil.exe。

b. 通过使用以下命令来重新启动主服务器 Engine 服务：sc stop
CAARCserveRHAEngine 和 sc start CAARCserveRHAEngine。
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配置相互身份验证的示例

配置副本服务器 Engine

在副本服务器上，所有步骤类似于 CS上执行的步骤，但以下方面除外：

在副本服务器上从 Engine 的安装目录启动 certutil。

默认值：C:\Program Files\CA\ARCserve RHA\Engine\certutl.exe

在 certutil.exe 中，在有关为管理 /复制连接设置 SSL 证书的步骤中

使用 replica_cert.pem 和 replica_pkey.pem 文件。

将 CS和副本服务器的公用证书添加到副本服务器的受信任证书

存储中。

以下截屏显示副本服务器 Engine 上的捕获配置过程：

请按下列步骤操作：：

1. 执行配置，如下面截图所示。

2. 验证副本服务器配置如下面截图所示。
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配置相互身份验证的示例

3. 要在主服务器上完成配置，请执行以下步骤：

a. 通过键入 q，关闭 certutil.exe。

b. 通过使用以下命令来重新启动主服务器 Engine 服务：sc stop
CAARCserveRHAEngine 和 sc start CAARCserveRHAEngine。
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配置相互身份验证的示例

测试角色之间的 SSL连接

使用 certutil.exe 来验证是否在所有参与 Arcserve Replication and High
Availability方案的角色之间的相互信任是否得到正确配置。

在 CS上执行以下操作：

您可以执行类似测试，检查从副本服务器到主服务器和 CS以及从主服

务器到 CS和副本服务器的连接 ( 使用 certutil.testSSLconn命令 ) 。
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故障排除提示

第 21章 : Arcserve RHA 故障排除

以下部分向您提供了关于一些您可能接收的错误消息的信息 - 它们的

发生时间、代表的含义，以及如何解决引发这些消息的问题。

本节包括以下主题：

故障排除提示 483

已超过缓冲池限制 483

磁盘已满 485

EM03100 486

EM03101 486

EM03102 486

EM03103 486

续订到期的 SSL证书 486

无法启动侦听端口 487

根目录 490

同步失败，VSS错误 490

无法创建卷影副本错误 491

VHD安装点的无法创建卷影副本错误 491

故障排除提示

如果您触发手动切换，在停止方案之前，Arcserve RHA将最后的日志

事件发送到所有副本节点。主服务器运行时，将跳过初始的同步。

如果您希望从所有者节点强制重新同步到其他节点，请单击“强制

数据同步”选项。

无论何时更改群集的节点 ( 例如，弹出、添加 ) ，您应当为该资源重

新扫描群集节点。要重新扫描群集节点，请单击“重新扫描该资源的

群集节点”选项。

已超过缓冲池限制

CR00404“已超过缓冲池限制。该方案已停止。”

原因：

该消息可以指示主服务器的缓冲池或副本服务器的缓冲池。这表示您

在缓冲池属性 - 最大缓冲池大小或磁盘最小可用空间 - 其中之一输入

的值已超出限制。由于达到阈值，因此系统发出一个错误并且停止正

在进行的复制。该规则有一个例外 - 当超出副本服务器上最大缓冲池
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已超过缓冲池限制

大小的值时，系统将发出消息，但是方案不停止。在这种情况下，将出

现下列消息："ER00002"“已超过缓冲池大小限制。当前大小：%1”

几个因素可能导致缓冲池增长：

1. 在主服务器和副本服务器上 - 当实时反病毒扫描处于活动状态

时，在将更改应用于数据文件之前，它筛选每个复制的文件。在传

输或应用复制文件之前，此筛选过程会将这些文件缓存在主服务

器和副本服务器上的缓冲池中。因此将出现瓶颈，可能超出缓冲

池限制。

2. 在主服务器上 - 当主服务器和副本服务器之间的带宽连接过低，

并且主服务器有许多更新时，可能超出缓冲池限制。

3. 在副本服务器上 - 当复制正在进行期间启动了同步时，主服务器

的新更新将储存在副本服务器缓冲池中。仅当同步完成时，缓存

在缓冲池目录中的复制文件才会应用于副本服务器数据。如果同

步需要很长时间，或者同时在主服务器上发生了许多更改，则可

能超出缓冲池限制。

4. 在副本服务器上 - 在 Assured Recovery测试期间，主服务器上发生的

数据更改将发送到副本服务器，但不会立即应用这些更改。而是

将这些更改累积并存储到缓冲池中，仅当测试完成后，才会将这

些更改应用于副本服务器数据。这可能导致超出缓冲池限制。

5. 在副本服务器上 - 当副本服务器的数据目录中很多活动时，将可

能形成磁盘 IO 队列。这将导致复制文件在缓冲池中开始缓存，等

待连续访问磁盘子系统，从而将数据更改应用到磁盘上的文件。

6. 副本服务器上的数据目录具备高速磁盘 IO。磁盘 IO 正在引起磁盘

写入队列，强制复制文件开始在缓冲池中缓存，等待连续访问磁

盘子系统，从而将数据更改应用于磁盘上的文件。

7. 要进行解决，请考虑运行 Perform Counters来查看磁盘 IO。考虑将

缓冲池移到具有相对较低磁盘 IO 的卷。不建议将缓冲池置于数据

文件所在的卷上。在使用应用程序服务器 ( 如 Exchange、SQL、Oracle
等 ) 的情况下，缓冲池不应当置于包含数据库文件或者事务日志的

卷上。

注意 :

当主服务器和副本服务器之间断开连接时，将清空主服务器上 ( 存
储了已断开副本服务器的更改 ) 的缓冲池。

当缓冲池或缓冲池驱动器已充满时，Arcserve RHA将停止方案。一旦

您重新启动该方案，缓冲池将被清空，从而方案可以开始运行。然

而，如果您不对缓冲池定义或缓冲池驱动器做出任何更改，该问题

将再次发生。
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磁盘已满

操作：

您可以执行以下一项或全部操作：

在参与复制的所有主机上，将 Arcserve RHA缓冲池目录排除在 AV扫

描之外。

减小您在缓冲池中输入的值 - 磁盘最小可用空间属性。

增加您在缓冲池中输入的值 - 最大缓冲池大小属性。

运行 Perform Counters来查看磁盘 IO 活动。如果必要的话，更改缓冲

池目录位置，选择一个可用并且相对非活动的驱动器。

注意：不建议将 Arcserve RHA缓冲池置于数据文件所在的卷上。在使用

数据库服务器 ( 如 Exchange、SQL、Oracle 等 ) 的情况下，缓冲池不应当置

于包含数据库文件或者事务日志的卷上。

从当前的缓冲池驱动器删除或移动文件，并且减少它的其他活动。

磁盘已满

"CR01488"“磁盘已满。停止复制”

原因：

该消息可以指示主服务器或副本服务器。然而，在大多数情况下它表

示副本服务器缺乏可用磁盘空间，这将阻止复制继续进行。

几个公共因素可导致填满副本服务器磁盘：

1. 当复制数据的规模大于副本服务器磁盘大小时，在应用所有复制

数据之前，将首先填满副本服务器磁盘。

2. 当副本服务器包含其他数据时，它可能留下的可用磁盘空间不足

以存储复制的数据。

3. 当 VSS快照以排定的方式创建并存储在副本上时，它们可能逐渐

占据过多的磁盘空间。

操作：

您可以执行以下一项或全部操作：

已满磁盘上可用于存储复制数据的可用空间。

检查并且比较副本服务器的磁盘卷容量和复制数据的规模，然后选

择一个具有足够可用磁盘空间的副本服务器主机。

如果已配置该系统以排定的方式创建 VSS快照，则您或者可以删除

旧快照，或者可以更改 VSS快照排定和属性。
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EM03100

EM03100

错误 EM03100副本服务器 %1不加入到主机服务器 %2的部署

适用于 Dynamics CRM

操作：

重新安装副本服务器上的 CRM，并选择“连接到现有部署”选项。

EM03101

错误 EM03101安装在副本服务器上的角色 ( 除 SQL Server 之外 ) 不同于

主服务器 %1 %2上的角色

适用于 Dynamics CRM

操作：

在主服务器和副本服务器上安装相同的角色。

EM03102

错误 EM03102缺少角色“%1”。

适用于 Dynamics CRM

操作：

在主服务器和副本服务器上安装相同的角色。

EM03103

错误 EM03103角色“%1”多余

适用于 Dynamics CRM

操作：

在主服务器和副本服务器上安装相同的角色。

续订到期的 SSL证书

使用 SSL 证书保护通讯时，您可能需要续订到期的证书或安装新证书。

以下步骤对授权或自签 SSL 证书都适用。联系支持获取新证书

续订到期的 SSL 证书

1. 获取新证书，然后将其安装在运行 Control Service 的计算机上。

注意：在此过程中无需停止 Control Service。
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无法启动侦听端口

2. 要删除旧证书绑定，请运行以下命令：

httpcfg.exe delete ssl -i 0.0.0.0:{CS SSL端口号 }

CS SSL 端口号参数是在安装 Control Service 过程中输入的端口号。您

可以在 ws_man.exe.config 文件中 ws_port值下找到该值。

命令结果不应该返回任何错误。

消息结尾应为：

...completed with 0.

3. 要将新证书绑定到 Control Service SSL 端口，请运行以下命令：

httpcfg.exe set ssl -i 0.0.0.0:{CS SSL端口号 } -h {新证书 SslHash}

httpcfg.exe 参数是 Windows Servers的标准实用程序，您可以在 Control
Service 安装目录中找到它。

您可以在“证书”对话框中“详细信息”选项卡上 Thumbprint值下找到

新证书 SSlHash参数。输入 Thumbprint值，该值不应有空格并且是一

个单独连续的字符串。

命令结果不应该返回任何错误。

消息结尾应为：

..completed with 0.

现在，SSL 证书便已续订。

无法启动侦听端口

“CS00073”“无法启动侦听端口 %1 %%%”

由防火墙 (Engine) 所占据或关闭。

“EM02012”“无法在 %1 %2上获取 Web Service 的端口。”

Control Service 由防火墙占据或关闭 - 8088

“EM02014”“在 %1 %2和 %3 %4主机上 Control Service 的端口不同。”

“ER00609”“无法配置 Web Access端口。”

方案 IIS -

检查其他 Engine 或其他应用程序是否正在使用该端口。更改其中之一

的端口号。

打开远程安装和 Engine 验证所需的端口

标题：复制主机上远程安装和 Engine 验证所需的开放端口的列表。

说明
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无法启动侦听端口

本文提供了端口和相关协议，通过方案创建向导或远程安装程序，在

远程主机上进行 Engine 服务的远程安装。

解决方案

在 Arcserve RHA Control Service 服务器和 Engine 服务器之间的任何防火墙

中，需要打开以下端口。

TCP协议需要端口 25000、1025、2666和 2660

UDP协议需要端口 135、137和 138

更改 Control Service 端口

Arcserve RHA Control Service 默认设计用于侦听端口 8088。然而，如果另一

个应用程序已使用此端口，则可以更改环境中的默认端口。负责 Control
Service 端口配置的配置文件是 ws_man.exe.config。因此，如果您想在安

装 Control Service 端口之后更改它，则您需要更改 ws_man.exe.config 文件

的所有端口值。

将 Control Service 的默认端口从端口 8088更改为任何其他端口

1. 如果运行的方案目前正在使用您想更改的 Control Service，则通过

Arcserve RHA管理器停止它们。

2. 登录到 Control Service 正在运行的主机上。

3. 在“服务”对话框中，停止 Control Service。

4. 使用 Windows资源管理器浏览到 Control Service 的安装目录，其中

存储了 ws_man.exe.config 文件。

注意 :

在 32位主机上，默认安装目录是：“C:\Program Files\CA\Arcserve
RHA\Manager”

在 64位主机上，默认安装目录是：“C:\Program Files
(x86)\CA\Arcserve RHA\Manager”

5. 使用文本编辑器打开 ws_man.exe.config 文件。

6. 更改所有 ‘*_port’条目的值，请输入您想使用的端口号，而不是默

认的端口 8088。

7. 保存并且关闭 ws_man.exe.config 文件。

8. 在“服务”对话框中，重新启动 Control Service。Control Service 现在将

侦听为其定义的新端口。
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无法启动侦听端口

更改 Engine 端口

Arcserve RHA Engine 默认设计用于侦听端口 25000。然而，如果另一个应

用程序已使用此端口，则可以更改环境中的默认端口。负责端口配置

的配置文件是 ws_rep.cfg 文件。因此，如果您想在安装 Control Service 端

口之后更改它，则您需要更改 ws_rep.cfg 文件的所有端口值。

更改复制 Engine 使用的端口号

1. 如果运行的方案目前正在使用您想更改的 Engine，则通过 Arcserve
RHA管理器停止它们。

2. 登录到 Engine 正在运行的主主机上。( 副本服务器的重复 )

3. 在“服务”对话框中，停止 Engine 服务。( 在主服务器和副本服务器

上停止引擎。)

4. 使用 Windows资源管理器浏览到 ws_rep.cfg 文件所在的 Engine 安装

目录。

注意：默认安装目录为“C:\Program Files\CA\Arcserve RHA\Engine”。

5. 使用 WordPad或其他文本编辑器打开 ws_rep.cfg 文件。

注意：由于“记事本”的“查看”选项有限，我们不建议使用它。

6. 使用 WORDPAD 或第三方文本编辑器打开 WS_REP.CFG文件。( 请勿

使用“记事本”) 。

7. 在 WS_REP.CFG文件中查找“# Port = 25000”部分 ( 前几行中的某一

行 ) 。

8. 将 Port = 25000更改为新的端口号 ( 例如，Port = 25002) ，并且删除行

开头的 # 符号。

9. 保存 WS_REP.CFG( 切记：主服务器和副本服务器上的配置文件必须

相同。) 确保主服务器上的 WS_REP.CFG文件无论有什么更改，副本

服务器上都会做出相同更改。

10. 在主服务器和副本服务器上启动 Engine 服务。

11. 打开“管理器”并且突出显示该方案。

12. 单击“活动服务器”，然后选择“属性”。在连接部分之下，您可以看

到端口号和设置为 25000的值。将端口号更改为在 WS_REP.CFG文

件中指定的新端口号。

13. 同样执行副本服务器的第 10步中执行的相同步骤。

14. 如果主服务器和副本服务器还有其他方案正在运行，您必须也要

为那些方案更改端口号。

15. 重新启动该方案。

第 21章: Arcserve RHA故障排除 489



根目录

将 Control Service 的默认端口从端口 8088更改为任何其他端口

1. 登录到 Control Service 正在运行的主机上。

2. 在“服务”对话框中，停止 Control Service。

3. 使用 Windows资源管理器浏览到 Control Service 的安装目录，其中

存储了 ws_man.exe.config 文件。

注意 :

在 32位主机上，默认位置是：“C:\Program Files\CA\Arcserve
RHA\Manager”

在 64位主机上，默认位置是：“C:\Program Files (x86)\CA\Arcserve
RHA\\Manager”

4. 使用文本编辑器打开 ws_man.exe.config 文件。

5. 更改所有“*_port”条目的值，请输入您想使用的端口号，而不是默

认的端口 8088。

6. 保存并且关闭 ws_man.exe.config 文件。

在“服务”对话框中，重新启动 Control Service。Control Service 现在将侦听

为其定义的新端口。

根目录

“CV01361”“根目录集合无效”

“EM00568”“主机 %1已由正在运行的 HA方案“%2”使用。"

运行的 HA方案 ‘%2’已经使用了 %1主机。

同步失败，VSS错误

症状 :

在我运行同步时，得到以下错误：

WM04411 342警告 155.35.86.133 9/10/2012 5:17:00 PM无法创建卷影副本；正在

重试…

解决方案 :

此错误是因为特殊的硬件配置。您可以通过执行下列步骤解决该问题：

打开 ws_rep.cfg 并修改以下参数：

DirSnapshotWithVSS =True
MaxVSSRetryCount = 3

注意：如果已是 3，则增加 MaxVSSRetryCount值。
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无法创建卷影副本错误

无法创建卷影副本错误

症状 :

在运行方案时，出现以下错误：

无法创建卷影副本，错误：“系统或提供程序不具有足够的存储空间。”;正在重

试 ...

解决方案 :

1. 打开 we_rep.cfg 文件，启用 SnapshotStorageVolume 参数，并将

其值设置为具有足够可用空间的卷。

2. 重新启动引擎。

3. 再次运行方案。

VHD安装点的无法创建卷影副本错误

症状 :

VHD 安装点与其他目录都作为根目录而共存时，在同步过程中我无

法创建卷影副本。

解决方案 :

问题原因是，可能有多个根目录，并且这些目录在多个卷中。在这种情

况下，如果任何一个卷来自 VHD 文件，而其他卷不是来自 VHD 文件，那

么方案因无法创建卷影副本集而无法运行。

请执行下列步骤，以便解决该问题：

1. 打开 ws_rep.cfg 并修改以下参数：

DirSnapshotWithVSS =False

2. 再次运行方案。
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VHD安装点的无法创建卷影副本错误
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C

Control Service
方案 337
方案 ,了解 338
复制数据 337
切换角色 345
组件 ,了解 37

D

DNS
DNS中的主服务器 /副本服务器 IP 315
TTL 315
密钥文件名 315
为切换重定向 33, 315
已集成 Active Directory 315

DNS 中的主服务器/副本服务器 IP 315

I

ID, 方案 232

N

NetBIOS 名称 , 用于切换 315

P

PowerShell 40
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S

SSL, 打开概览页 44

T

TTL, DNS 315

V

VSS 快照

“管理”窗口 374
查看 374
窗口 374
创建 ,设置 371
管理 375
每个卷的最大存储大小 372
配置创建 370
使用 369
属性 372
要保留的首选快照数 372

嬩

安装 VSS 快照 375
安装点复制 146

劥

包含主服务器根目录下的文件 209
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佽

保存方案 221

扅

报告

Assured Recovery,定义生成 269
查看 194
差异报告 199
方案设置 239
复制 197
复制 ,为副本服务器定义生成 269
复制 ,为主服务器定义生成 252
副本服务器设置 269
删除 195
使用 193
通过电子邮件通知 239
同步 ,为主服务器定义生成 252
同步报告 196
详细和摘要 194
向后方案 198
主服务器设置 252

报告处理

方案 239
副本服务器 269
主服务器 252

报告同步差异 28
报告中心

概述 39
删除报告 195
使用 194

报告中心 , 另请参阅“报告” 194

纶

编辑根目录名称 206
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枧

标识网络通信方向脚本 315

邈

部署

部署 , Arcserve RHA 42

枅

查看

VSS快照 374
报告 194
传入事件 (使用弹出窗口 ) 190
单独窗口中的事件 189
管理器屏幕选项 49
事件 188

嶎

差异报告 199

憰

成功测试的操作

HA 324

覆

触发文件 , 创建时运行脚本

在副本服务器上 256
在主服务器上 248
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什

传播

属性值 272
主服务器根目录 218

传入事件时弹出窗口 , 查看 190
传输期间压缩数据

在副本服务器上 256

稷

窗格

堆叠 52
方案 ,自定义 51, 180
事件 188
停靠 52
停靠的工具 52
统计信息 184
隐藏 52
重排 52

冻

创建

方案 ,使用模板 100
方案 ,使用向导 64
方案组 89
卷影副本 (VSS) 372
模板 97

创建触发文件时运行脚本

在副本服务器上 256

乮

从备用计算机到活动计算机的重定向脚本 315
从活动计算机到备用计算机的重定向脚本 315
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钹

错误 , 在运行 HA 方案之前 146

懳

打开

报告中心 194
概述页面 44
管理器 44
管理中心 44

巆

带宽限制 , 排定 256, 271

宜

导出方案 223
导入方案 224

瘛

登录到管理中心 44

嬺

定义

副本服务器 ,手工 202
主服务器 ,手工 202
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垦

堆叠窗格 52

教

方案

Assured Recovery,创建 354
ID 232
保存 221
报告设置 239
操作 220
窗格 ,自定义 51
导出 223
导入 224
定义主服务器和副本服务器 ,手工 202
方案 ,用于云 130, 137
删除 222
使用向导创建 64
属性 ,设置 229
停止 151
图形视图 146
向后 ,定义启动 313
用于 Control Service 340
用于内容分布 380
组 89

方案属性

报告处理 239
常规 232
复制 233
了解 231
排定同步 240
配置 230
设置 229
事件通知 237
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墭

复制

Control Service数据 337
安装点 146
报告 198
报告 ,请参阅“复制报告” 197, 252
挂起 171
挂起后恢复 173
监视 177
解决方案 29
评估模式 ,请参阅“评估模式” 29
期间更改配置 273
期间关闭 /打开管理器 170
期间在副本服务器上保留删除的文件 256
启动 146
停止 151
图形视图 146
限制 35
延迟 265
原理 29
运行 146

复制报告

查看 197
生成 ,为副本服务器定义 269
生成 ,为主服务器定义 252

复制的图形视图 146
复制期间保留删除的文件 , 副本服务器上 256
复制期间更改配置 273
复制期间关闭管理器 170
复制事件 191

刏

副本服务器

报告处理 269
报告设置 269
测试 Assured Recovery,请参阅 Assured Recovery 64, 352
传输期间压缩数据 256
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定义 ,手工 202
复制期间保留删除的文件 256
根目录 ,手工选择 217
挂起 171
缓冲池 262
缓冲池目录 262
如果文件忙则重试 256
生成复制报告用于 ,定义 269
事件通知 268
属性 254
属性 ,设置 245
添加到方案 203
同步期间保留删除的文件 256
运行时停止数据库 256
主机连接 255
最大缓冲池大小 262
最小磁盘可用空间 262

副本完整性测试 , 请参阅“Assured Recovery” 352

椢

概述页面

打开 44
浏览 39

驸

高级

HA方案验证结果 299
排定 243

高可用性

“仍在运行”检查 320
Control Service方案 ,创建 340
过程 33
恢复活动服务器 303
另请参阅“切换” 315
属性 310
属性 ,了解 312
属性 ,设置 311
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柙

根目录

编辑 206
传播 218
副本服务器 217
筛选 208
删除 207
选择 204
自动发现 216

嶅

工具栏按钮 56

儌

公开 VSS 快照 375

抢

挂起

工作原理 32
激活 171
排定 174, 267
手工 172
之后恢复复制 173

挂起后恢复复制 173

筁

管理器 43
查看选项 49
窗格 ,请参阅“窗格” 52
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打开 44
概述 39
关闭 /打开 170
管理服务 397
浏览 43
排列窗格 52
设置书签 290
使用向导创建方案 64

管理中心

报告中心 39
登录 44
概述页面 39
管理器 39

徝

忽略大小/时间相同的文件 25

纳

缓冲池

副本服务器 ,设置 262
副本服务器中的磁盘最小可用空间 262
副本服务器中的目录 262
副本服务器中的最大大小 262
主服务器 ,设置 250
主服务器中的磁盘最小可用空间 250
主服务器中的目录 250
主服务器中的最大大小 250

缓冲池的磁盘最小可用空间

副本服务器 262
主服务器 250

怂

恢复活动服务器 302
使用管理器 303
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恢复数据 30
工作原理 30
过程 288
解决方案 30
使用 287

噾

回滚日志的最大磁盘空间 265
回滚书签 , 请参阅“书签” 290

泛

活动和备用主机 308, 325

癱

监视

统计 182
状态信息 181

北

卷影副本 , 请参阅“VSS 快照” 369

囷

块级同步 23

律

快照 , 请参阅“VSS 快照” 369
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翴

联机复制模式 29

泯

浏览 ArcserveRHA 管理器 43

槁

模板

创建 97
创建方案使用 100
使用 96

皎

目录

副本服务器中的缓冲池 262
主服务器中的缓冲池 250

儥

内容分布

方案 ,创建 380
解决方案 ,使用 377

挲

排除

复制中的文件 210
排定同步中的日期 242
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排定

Assured Recovery 363
带宽限制 271
高级 240, 243
挂起 174, 267
同步 240

排定的 Assured Recovery 模式 363
排定的复制模式 29

郭

配置

方案属性 230
配置 ,云 Web代理 116

配置 , 复制期间更改 273

譤

评估模式

了解 29
运行 57

叏

启动

方案 146
复制 146
同步 152

冧

切换

“仍在运行”检查 320
NetBIOS名称 315
标识网络通信方向脚本 315
从备用计算机到活动计算机的重定向脚本 315
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从活动计算机到备用计算机的重定向脚本 315
反向复制方案启动 ,定义 313
活动和备用主机 308, 325
启动 296
切换计算机名 315
属性 310, 313
添加 IP/掩码 315
移动 IP 315
之后运行反向复制方案 ,定义 313
之后重新启动 ,设置 315
重定向 DNS 315
重定向方法 ,定义 315
主机 ,设置 314
主机名 ,定义 313
自动 313
自动或手工 ,定义 313
自动执行 ,定义 313

切换和切回后重新启动 315
切换计算机名 315
切回

Control Service角色 349
了解 308
启动 299

罄

群集 421-424
群集移动 IP

通过管理器 332
通过主服务器群集 335

乭

仍在运行

超时 320
检查方法 320
属性 320
心跳监视频率 320
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夢

如果文件忙则重试 256

竻

筛选 208
包括文件 209
排除文件 210
事件 192
主服务器目录 208

净

删除

VSS快照 375
报告 195
方案 222
主服务器根目录 207

譞

设置

方案 ,属性 229
副本服务器属性 245, 254
高可用性属性 310-311
书签 290
主服务器属性 245-246

磞

社交网络 45
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璿

生成报告

复制 ,为副本服务器定义 269
复制 ,为主服务器定义 252
同步 ,为主服务器定义 252

嬾

实时统计信息 182

丫

事件

查看 188
查看传入 ,使用弹出窗口 190
窗格 188
复制 191
筛选 192
在单独的窗口中查看 189

事件通知

方案 237
副本 268
主服务器 251

懫

手工

测试 Assured Recovery 366
刷新统计信息显示 187

丆

书签

设置 290
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対

属性

VSS快照 372
传播值 272
方案 229
副本服务器 254
高可用性 310
切换 310
主服务器 246

攐

数据回滚

保留期 ,定义 265
工作原理 31
激活选项 265
解决方案 31
设置 265
最大磁盘大小 265

凗

刷新 , “快照管理”窗口 375
刷新率 , 统计信息 186

涛

添加

副本服务器到方案 203
添加 ,新的云帐号 117
用于切换的 IP/掩码 315
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趓

跳过同步 146

俼

停靠

窗格 52
工具 52

停止

方案 151
复制 151
数据库 (运行时 ) 256

辺

通用卷影存储卷 372

厬

同步

报告 ,请参阅“同步报告” 252
对话框 152
方法 23
方法 ,选择以运行 146
高级排定 243
将日期排除在排定之外 242
解决方案 22
块级 23
排定 240
期间挂起复制 171
期间在副本服务器上保留删除的文件 256
启动 152
筛选 25
时间 241
手工 152
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跳过 146
原理 22
之后运行脚本 ,在副本服务器上 256
之后运行脚本 ,在主服务器上 248
之前运行脚本 ,在副本服务器上 256
之前运行脚本 ,在主服务器上 248
自动 26
自动 ,排定 240

同步报告

查看 196
概要 196
生成 ,为主服务器定义 252

同步方法 23
同步期间保留删除的文件 , 在副本服务器上 256
同步时间 241
同步之后运行脚本

在副本服务器上 256
同步之前运行脚本

在副本服务器上 256
同时进行同步和复制 27

繿

统计 182
刷新 187
刷新率 186

统计信息

窗格 184

纔

维护 , 主机 225

攧

文档 , 相关 19
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闰

限制 35

皘

相关文档 19

讆

详细报告

查看 194
复制 ,定义生成 252
同步 ,定义生成 252

厱

向导

方案创建 64
还原数据 289

向后方案

报告 198
定义为自动或手工 313

匘

卸载 VSS 快照 375

辩

选择

副本服务器根目录 217
主服务器目录及其内容 204
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庖

延迟复制 265

捉

掩码 , 添加以切换 315

褡

要保留的首选快照数 372
要复制的文件

包括 208-209
排除 210

禛

移动 IP
多流属性 233
切换设置 315

嶒

已集成 Active Directory 315
已锁定进行备份 374

阰

隐藏窗格 52
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瓈

用户定义脚本

用于“仍在运行”检查方法 320
用于切换重定向 315
用于数据库 /应用程序 /共享管理 323

丱

云

概述 106
完整系统 EC2故障切换 107
云方案 130, 137, 141
云实例 122, 127-129
云帐号 117, 119-121

轰

运行

对话框 146
方案 146
复制 146
模式 149
同步 152

运行反向复制方案

切换后运行反向复制方案 313

擏

支持的数据库服务器 20
支持的应用程序和数据库服务器 20
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酭

重定向 DNS, 为切换设置 315
重定向方法

标识网络通信方向脚本 315
从备用计算机到活动计算机的重定向脚本 315
从活动计算机到备用计算机的重定向脚本 315
切换计算机名 315
设置 315
移动 IP 315
用户定义脚本 315
重定向 DNS 315

重排管理器窗格 52

主服务器

报告处理 252
报告设置 252
传输期间压缩数据 248
定义 ,手工 202
根目录 ,手工选择 202, 204
缓冲池目录 250
缓冲池设置 250
生成复制报告用于 ,定义 252
事件通知 251
属性 246
属性 ,设置 245
同步报告用于 ,定义 252
最大缓冲池大小 250
最小磁盘可用空间 250

主机 , 为切换设置 314
主机连接 , 为副本服务器设置 255
主机维护 225
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沈

注册 , 许可 57
注册表项 211

选项 212
注册表选择 213, 215

牖

状态信息

失去连接 182

兦

准备主机进行维护过程 227

膊

自定义

方案窗格 51, 180
自动发现数据库文件

方案创建之后 216
自动副本服务器测试 352
自动同步

了解 26
排定 240

自动执行切换 313

繤

组 , 方案 89
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最大缓冲池大小
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