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Produits Arcserve référencés

Ce document fait référence aux produits Arcserve suivants :

m  Arcserve® Replication

m  Arcserve® High Availability (HA)

m  Arcserve® Assured Recovery®

m  Arcserve® Content Distribution
Contacter Arcserve

Le service de support de Arcserve permet d'accéder en toute simplicité aux informations
les plus importantes sur le produit et propose de nombreuses ressources qui vous
aideront a résoudre vos problémes techniques.

https://www.arcserve.com/support

Le support de Arcserve permet de :

Consulter directement la bibliotheque des informations partagées en interne par les
spécialistes du support de Arcserve. Ce site vous permet d'accéder aux documents
de la base de connaissances CA et de rechercher facilement les articles de
connaissances relatifs au produit, qui contiennent des solutions éprouvées a un
grand nombre de problemes courants et majeurs.

Lancer instantanément une conversation en temps réel avec un membre de
I'équipe de support de Arcserve grace a un lien de discussion instantanée. Ce
service vous permet de résoudre vos problemes et d'obtenir une réponse
immédiate a vos questions, tout en restant connecté au produit.

Participer a la communauté globale d'utilisateurs Arcserve pour poser des questions
et apporter vos réponses, échanger des astuces et des conseils, discuter des
meilleures pratiques et participer a des conversations avec vos homologues.

Ouvrir un ticket de support. Vous recevrez un appel d'un de nos spécialistes du
produit concerné.

Accéder a d'autres ressources utiles relatives a votre produit Arcserve.

Vos commentaires sur la documentation de nos produits

Si vous avez des commentaires ou des questions a propos de la documentation de
produits Arcserve, contactez-nous.


https://arcserve.com/support
http://www.arcserve.com/us/support.aspx

Modifications de la documentation

Les actualisations suivantes ont été réalisées depuis la derniére version de la présente
documentation :

m  Mise a jour incluant des commentaires, des améliorations, des corrections et
d'autres changements mineurs en vue d'améliorer I'utilisation et le fonctionnement
du produit ou la compréhension de la documentation.
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Chapitre 1: Introduction

Arcserve RHA (RHA) est une solution économique de haute disponibilité avec réplication
asynchrone en temps réel, permutation et permutation inversée automatisée des
applications, qui permet d'assurer la continuité de I'activité commerciale pour
BlackBerry Enterprise Server et d'autres serveurs d'applications sous Windows 32 et 64
bits.

Arcserve RHA permet de répliquer des données sur un serveur local ou distant et de
récupérer ces données en cas de sinistre ou d'arrét brutal du serveur. Vous pouvez
basculer les utilisateurs vers le serveur de réplication manuellement, ou
automatiquement, si vous disposez de la licence pour la haute disponibilité. Ce manuel
présente les procédures et les concepts de la réplication et de la haute disponibilité.

Suivez rigoureusement les procédures décrites dans ce manuel. Personnalisez les étapes
uniguement si :

m  Vous connaissez bien le produit Arcserve RHA et étes conscient des conséquences
possibles en cas de modification.

m  Vous avez intégralement testé les étapes dans un environnement de laboratoire
avant de les implémenter dans un environnement de production.

Ce chapitre traite des sujets suivants :

A propos de BlackBerry Enterprise Server (page 8)

A propos de ce manuel (page 8)

Documentation connexe (page 8)

Configuration de BlackBerry pour Arcserve RHA (page 9)
Configuration requise pour le serveur (page 10)
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A propos de BlackBerry Enterprise Server

A propos de BlackBerry Enterprise Server

BlackBerry Enterprise Server (BES) représente aujourd'hui un composant essentiel de
I'infrastructure de communication au sein de |'entreprise dans le cadre de la
productivité mobile. Arcserve RHA pour BlackBerry Enterprise Server (BES) est une
solution économique personnalisée pour la haute disponibilité BlackBerry utilisant la
permutation SQL ou de serveur de fichiers améliorée par des scripts, avec réplication
asynchrone en temps réel et la permutation et permutation inversée automatisées du
serveur, afin d'assurer la continuité de I'activité commerciale du serveur BlackBerry sur
les serveurs Windows 32 bits et 64 bits, ainsi que sur les clusters MSCS.

Dans la version 4.1 SP5, I'architecture BlackBerry Enterprise Server a considérablement
changé par rapport aux précédents Service Packs. La nouvelle version comprend en
effet de nouveaux services (MDS Integration Service), des modifications apportées aux
services existants (MDS Connection Service), ainsi que des modifications relatives a la
maniére dont BES interroge la base de données SQL et a I'h6te sur lequel la base de
données BES est exécutée.

La procédure d'installation Arcserve RHA varie selon que le service MDS Integration
Service est installé ou non. Veillez par conséquent a suivre la procédure appropriée et a
bien la comprendre avant de commencer.

A propos de ce manuel

Ce document décrit I'implémentation des solutions Arcserve RHA pour BlackBerry
Enterprise Server. Etudiez chaque procédure avant de commencer. |l est essentiel que
vous disposiez des ressources et autorisations appropriées pour effectuer les taches qui
s'appliquent a votre configuration précise.

Ce manuel traite des configurations tout-en-un et frontale (distribuée) de BES a I'aide de
scénarios Arcserve RHA pour les applications et Arcserve RHA de serveur de fichiers,
améliorés par le script de haute disponibilité BlackBerry fourni. Les scénarios de haute
disponibilité SQL standard (pour la protection des configurations secondaires) ne sont
pas évoqués dans ce manuel. Ce manuel n'aborde pas non plus la haute disponibilité des
serveurs de messagerie. La haute disponibilité pour ces serveurs est traitée dans leurs
propres scénarios et évoquée dans des manuels des opérations distincts.

Documentation connexe

Utilisez ce manuel associé au Manuel d'installation de Arcserve RHA et au Manuel
d'administration de Arcserve RHA.
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Configuration de BlackBerry pour Arcserve RHA

Confiduration de BlackBerry pour Arcserve RHA

Comme la plupart des administrateurs BlackBerry le savent, les informations de
configuration concernant BES sont stockées intégralement ou presque dans la base de
données de configuration. Ces informations sont essentielles au bon fonctionnement de
BES et constituent également la base d'une permutation réussie par Arcserve RHA. La
base de données de configuration peut étre installée sur le méme ordinateur que BES
ou sur un ordinateur différent, selon les besoins de votre environnement.

Une installation locale ou sur le méme ordinateur crée une dépendance entre SQL et
BES, qui sont alors liés sous forme de plate-forme et gérés ensemble, en termes de
haute disponibilité, avec Arcserve RHA pour les applications. Pour cette raison, nous
appelons cette solution la configuration tout-en-un.

Si la base de données SQL est installée sur un ordinateur différent (configuration
distribuée), vous pouvez combiner plusieurs scénarios de haute disponibilité afin de
décider du niveau de protection a implémenter.

m  Configuration frontale : créez des scénarios de haute disponibilité de serveur de
fichiers modifiés pour utiliser le script de haute disponibilité BlackBerry fourni afin
de protéger BES dans des environnements ou la base de données SQL séparée est
déja protégée.

m  Configuration d'arriére-plan : créez des scénarios de haute disponibilité SQL Server
standard afin de protéger le serveur SQL séparément de BES. Pour plus
d'informations, reportez-vous au Manuel des opérations pour SQL de Arcserve RHA.

— Configuration tout-en-un — Configuration distribuée

Maitre Réplication

S ks ki
=) s ] = [
BES BES __GA ARCserve RH BES

hawte disponibilité di
serveurs de fichiers

BESMgmt
(BD SOL)

BESMgmt
(B SAL)

Contréleur de domaine

Serveur Exchange

Sy

&

i . n%.b.—
8

Serveur SQL maitre R ”)
'

Serveur SQL de réplication

Serveur Exchange
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Configuration requise pour le serveur

Dans un environnement comportant deux serveurs BES de production et un seul serveur
SQL séparé, vous devez créer trois scénarios de haute disponibilité afin de protéger les
six serveurs participant aux scénarios.

Configuration requise pour le serveur

Pour implémenter Arcserve RHA, reportez-vous a la liste de configuration requise
correspondant au type de serveur sélectionné. Ces composants sont vendus sous
licences distinctes. Si vous ne disposez pas de la licence requise pour accéder au support
d'un type de serveur donné, contactez le support technique.
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Configuration requise pour le serveur

Configuration de base

Configuration de base

Deux configurations basiques sont possibles pour BlackBerry Enterprise Server.

m  Configuration tout-en-un : BES et la base de données (MSDE ou SQL) sont exécutés
sur le méme ordinateur (serveur maitre). Dans une configuration tout-en-un, les
éléments suivants sont requis :

- 1serveur Exchange
- 2 serveurs Windows (maitre et de réplication)
- 1 contrdleur de domaine

m  Configuration distribuée : BES et SQL sont exécutés sur des ordinateurs différents
(deux serveurs maitres). Dans une configuration distribuée, les éléments suivants
sont requis :

- 1 serveur Exchange
- 2 serveurs Windows (maitre et de réplication)

- 1serveur SQL (si vous le souhaitez, cet ordinateur peut étre protégé
séparément dans un scénario SQL secondaire) Pour plus d'informations,
reportez-vous au Manuel des opérations SQL de Arcserve RHA.

- 1 controleur de domaine
Installez le moteur Arcserve RHA sur tous les serveurs participant a des scénarios de
haute disponibilité.
Les conditions suivantes s'appliquent également.

m  Les deux serveurs Windows doivent exécuter Windows Server 2003 ou 2008 avec le
méme niveau de Service Pack et de correctifs.

m  Toutes les adresses IP sont attribuées statiquement. Les adresses IP attribuées par
le serveur DHCP sur le serveur maitre ou de réplication ne sont pas prises en
charge.

m  Le serveur a protéger n'est pas un contréleur de domaine ou un serveur DNS.

m  Exchange System Manager est installé sur les deux serveurs Windows avant
I'installation de Arcserve RHA.

Pour SQL 2005 ou MSDE avec la configuration Méme ordinateur :

m  Assurez-vous d'avoir installé une instance SQL sur les deux serveurs (maitre et de
réplication).

m  Assurez-vous que les deux serveurs disposent de la méme version de SQL, des
mémes Service Packs et des mémes correctifs.

m  Assurez-vous que les deux serveurs disposent d'instances SQL Server identiques, a
savoir des instances par défaut ou nommées.

Chapitre 1: Introduction 11



Configuration requise pour le serveur

m  Assurez-vous que les deux serveurs se trouvent dans la méme forét Active Directory
et qu'ils sont membres du méme domaine ou de domaines sécurisés.

m  Assurez-vous que les lettres du lecteur contenant les fichiers de base de données
sont identiques sur les deux serveurs.

m  Assurez-vous que le chemin complet de la base de données systeme par défaut
pour chaque instance est identique sur les deux serveurs.

m  Vérifiez que le port défini dans les propriétés TCP/IP de la configuration réseau de la
ou des instances SQL est affecté statiquement et qu'il est identique sur les deux
serveurs.

Important : Avant d'installer Arcserve RHA, installez BES UNIQUEMENT sur le serveur de
production. Si vous avez déja installé BES sur le serveur que vous voulez utiliser comme
serveur de réplication, désinstallez BES avant de poursuivre.

Script de haute disponibilité BlackBerry

Le script auquel fait référence ce manuel doit étre présent sur les deux serveurs SQL (ou
sur tous les noeuds pour les clusters MSCS SQL) au méme emplacement. Par défaut, ce
script est fourni dans toutes les versions de Arcserve RHA, compilation 65 et supérieure,
et aucune action supplémentaire n'est requise. L'emplacement par défaut est
C:\Program Files\CA\Arcserve RHA\Engine\BBha.vbs. Si ce script n'est pas présent,
contactez le support technique.

Le script de haute disponibilité BlackBerry controle et surveille les services BES par le
biais de ports de communication RPC (Remote Procedure Call, protocole d'appel de
procédures a distance). Assurez-vous donc que tous les ports de communication RPC
requis sont ouverts entre les serveurs SQL et tous les serveurs BES protégés.
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Configuration requise pour le serveur

Base de données de configuration BlackBerry

La base de données de configuration BES (BESMgmt) contient toutes les informations de
configuration BES. La solution Arcserve RHA pour BlackBerry protége et utilise cette
base de données afin de fournir la haute disponibilité BlackBerry. Si vous utilisez
I'instance SQL BES active (c'est-a-dire, celle qui héberge BESMgmt) pour une application
autre que BES et si vous souhaitez tout de méme accéder a la haute disponibilité BES,
vous devez déplacer la base de données de configuration BES vers une nouvelle instance
SQL. Cette nouvelle instance SQL peut se trouver sur le méme serveur ou sur un serveur
différent, mais elle doit étre dédiée uniquement a la base de données de configuration
BES. Apres l'installation de cette nouvelle instance nommée, vous pouvez configurer
Arcserve RHA de maniéere a protéger uniguement cette instance, sans affecter les autres
instances SQL ou les scénarios Arcserve RHA qui s'exécutent sur le serveur. Les serveurs
BES peuvent alors étre permutés sans interrompre le service des autres bases de
données ou instances SQL sur le serveur. Pour plus d'informations, reportez-vous a
I'annexe Instance SQL BlackBerry indépendante.

Pour déplacer la base de données de configuration BlackBerry, suivez les instructions
officielles fournies par le support technique de RIM sur le site
http://na.blackberry.com/eng/support, dans I'article traitant du déplacement de la base
de données de configuration BlackBerry d'un serveur a un autre (numéro d'article :
KB-03112, en anglais).

Cette opération nécessite le redémarrage rapide de certains services BES. Il est donc
recommandé d'effectuer cette procédure en parallele avec la configuration du serveur
BES afin de réduire le temps d'arrét total nécessaire.

Lors de la modification du fichier de configuration, assurez-vous de modifier I'entrée
SERVER en fonction de la nouvelle instance SQL dédiée a la base de données de
configuration. Exemple : votre nouvelle instance SQL dédiée s'appelle "xobessql" et se
trouve sur un serveur appelé "xooperations". Le fichier de configuration doit étre
modifié comme indiqué ci-dessous.

Exemple
; Nom du serveur sur lequel installer la BdD
; Ordinateur local pouvant étre spécifié comme local
SERVER=xooperations\xobessq|

Aprés avoir déplacé la base de données BESMgmt vers le nouveau serveur (terminant

ainsi les étapes de l'article référencé ci-dessus), vous devez redémarrer BlackBerry
Manager avant sa reconnexion s'il a été ouvert au cours du processus de déplacement.
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Conditions du compte de connexion

Le service du moteur Arcserve RHA doit respecter certaines conditions du compte pour
assurer une communication correcte avec d'autres composants. Si ces conditions ne
sont pas remplies, les scénarios risquent de ne pas s'exécuter. Si vous ne bénéficiez pas
des autorisations requises, contactez votre équipe IS locale.

m || est membre du groupe Administrateurs de domaine. Si le groupe Administrateurs
de domaine n'est pas membre des administrateurs du groupe local de domaine
intégré, vous devez utiliser un compte qui le soit.

m || s'agit d'un membre du groupe d'administrateurs de I'ordinateur local. Si le groupe
Administrateurs de domaine n'est pas membre, ajoutez le compte manuellement.

m  Pour les serveurs faisant partie d'un groupe de travail, utilisez le compte du systeme
local. Si vous avez utilisé la méthode Redirection du systéme DNS dans un scénario
de haute disponibilité, utilisez le compte d'administrateur local.

Remarque : Dans MS SQL Server 2012, le systeme local (NT AUTHORITY\SYSTEM)
n'est pas automatiquement inséré au niveau du réle de serveur sysadmin. Pour
connaitre la procédure a suivre pour indiquer le réle de serveur sysadmin au
compte NT AUTHORITY\SYSTEM, reportez-vous aux documents Microsoft. Vous
pouvez également utiliser le compte d'administrateur pour installer le service de
moteur et pour vous y connecter.

m  Sivos serveurs SQL appartiennent a un groupe de travail, activez le compte "sa" au
niveau du serveur maitre et du serveur de réplication avant d'exécuter le scénario.

A propos d'MSDE

Il est indiqué dans ce manuel des opérations qu'une version compléete de Microsoft SQL
Server est utilisée comme infrastructure de base de données sous-jacente, mais BES
prend également en charge |'utilisation des installations MSDE locales par défaut. Si
c'est le cas de votre configuration, considérez simplement toutes les références SQL
comme des références MSDE.

Serveurs fonctionnant dans un groupe de travail

Pour les serveurs d'un groupe de travail, définissez le compte de service du moteur
Arcserve RHA sur Systéme local (sauf si vous avez ajouté des scripts personnalisés qui
requiérent des niveaux d'autorisation plus élevés). Les serveurs d'un groupe de travail
peuvent utiliser la redirection du systeme DNS uniquement avec les serveurs DNS qui
autorisent les mises a jour non sécurisées. Vous pouvez utiliser normalement le
transfert IP, la permutation du nom de I'ordinateur et les scripts de redirection
personnalisés.
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Enregistrement des licences Arcserve RHA

La stratégie d'octroi de licence Arcserve RHA est basée sur une combinaison de plusieurs
parameétres qui porte sur les éléments suivants :

m  Systémes d'exploitation impliqués

m  Solution requise

m  Serveurs d'applications et de base de données pris en charge
m Nombre d'hétes participants

m  Modules supplémentaires (Récupération garantie, par exemple)
La clé de licence générée pour vous est donc adaptée a vos besoins précis.

Si vous vous connectez pour la premiére fois ou si votre ancienne licence arrive a
expiration, vous devez enregistrer le produit Arcserve RHA a |'aide de votre clé de
licence. Pour enregistrer le produit, vous devez ouvrir le gestionnaire, qui ne dépend pas
de I'existence d'une clé d'enregistrement valide. Une fois le gestionnaire ouvert, un
message d'avertissement concernant la licence s'affiche et vous invite a enregistrer le
produit. Un message d'avertissement concernant la licence apparait également lorsque
votre licence est sur le point d'arriver a expiration au cours des 14 prochains jours.

Lorsque vous créez un scénario, certaines options peuvent étre désactivées selon les
termes de votre licence. Toutefois, étant donné que la validité de votre clé de licence a
été confirmée, vous pouvez créer le nombre de scénarios de votre choix, avant
d'exécuter un scénario spécifique. Le systéme vérifie si vous étes autorisé a exécuter le
scénario sélectionné, conformément a votre clé de licence, uniquement lorsque vous
cliquez sur le bouton Exécuter. Si le systeme détermine que vous ne disposez pas de la
licence requise pour exécuter ce scénario, celui-ci ne s'exécute pas et un message
apparait dans le volet Evénement pour vous indiquer le type de licence dont vous avez
besoin.

Pour enregistrer Arcserve RHA au moyen de la clé de licence :

1. Ouvrez le gestionnaire.

Le message de bienvenue s'affiche, suivi d'un message d'avertissement relatif a la
licence vous informant que votre produit n'a pas été enregistré. Vous étes invité a
I'enregistrer.

2. Cliquez sur OK pour fermer le message.
3. Ouvrez le menu Aide et sélectionnez I'option Enregistrer.

La boite de dialogue Enregistrer Arcserve RHA s'ouvre.
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4. Complétez les champs suivants :
m  Dans le champ Clé d'enregistrement, entrez votre clé d'enregistrement.
m  (Facultatif) Dans le champ Nom de la société, entrez le nom de votre société.

5. Cliquez sur le bouton Enregistrer pour enregistrer votre produit et fermer la boite
de dialogue.

Vous pouvez désormais utiliser le gestionnaire Arcserve RHA dans la limite des
autorisations accordées par votre licence.
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Chapitre 2: Configuration des serveurs
Arcserve RHA

Ce chapitre traite de la configuration d'un serveur BlackBerry Enterprise Server pour une
utilisation avec Arcserve RHA.

Vous pouvez installer BlackBerry Enterprise Server sur le méme ordinateur que SQL
Server ou MSDE (configuration tout-en-un), ou sur un autre ordinateur (configuration
distribuée). Notez que Arcserve High Availability prend en charge les deux
configurations, mais des modifications supplémentaires sont nécessaires sur le serveur
SQL dans le cas d'une configuration distribuée.

En outre, les procédures d'installation varient selon que vous exécutez BES avec ou sans
le service MDS Integration. Ce service est requis uniquement si vous souhaitez exécuter
des applications d'entreprise sur des unités BlackBerry. L'installation de ce service
entraine également l'installation du référentiel d'application BlackBerry MDS sur le
serveur de base de données.

Ce chapitre traite des sujets suivants :

Installation pour les configurations tout-en-un (page 17)
Installation pour les configurations distribuées (page 23)
Installation et configuration du serveur BlackBerry de réplication (page 31)

Installation pour les configurations tout-en-un

Les sections suivantes décrivent les procédures de configuration du serveur maitre dans
des environnements BlackBerry Enterprise Server, ou la base de données est installée
sur le méme ordinateur que BES.
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Installation de BES sur l'ordinateur maitre sans MDS-Confidguration tout-en-un

Pour installer BES sans MDS

1. Sélectionnez I'option BlackBerry Enterprise Server dans la boite de dialogue
Installation, puis cliquez sur Suivant. Cette option permet d'installer tous les
composants BES, sauf le service MDS Integration.

2. Entrez le nom du serveur BES maitre dans le champ Nom BlackBerry Enterprise
Server, puis cliquez sur Suivant.

=z BlackBerry Enterprise Seryer Installation - 4.1.6 (Bundle 30) 5'
BlackBerry® Enterprise Server Installation L BlackBerry.

J License Agreement Complete

J Setup Tyupe Complete i~ Microsoft Windows Login Infarmation

J Apache Licenze Complete After reboot, you must login to this account to continue the installation.

J Preinstallation Chec...  Complete

= Installation Info In Progress Account: IXDH‘IZ\Adm\mstralor
MSDE Option
Inztallation Surmmary Easswofdil ”””””””””

Install

i Installation Falder

C:%Program Files\Research In MationBlackBerry Enterprize Biowsze...
Senver —I

r— Log File Folder

C:%Program Files\Research In MaotionBlackBerny Enterprize Browse...

Server\Logsh

— BlackBemy Enterprise Server

Marne: BESO

Back | Next I LCancel

3. Sélectionnez I'option Installation locale et cliquez sur Suivant.
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4.

5.
6.

lackBerry Enterprise Server Installation - 4.1.6 {Bundle 30) ll

BlackBerry® Enterprise Server Installation

*#zBlackBerry.

\f License Agreement Complete
\f Setup Type Complete
\f Apache License Complete
" Preinstallation Chec..  Complete
\/ Installation Info Complete
& MSDE Option In Progress

Inztallation Summary

Install

The BlackBermy Enterprise Server requires that you have MSDE 2000 on vour local computer or
Microzoft® SGOL Server™ [Microsoft SOL Server 2000 or higher) on a remate computer.

Do You 'want to Install MSDE 2000 Locally?

% e, | want to instal MGDE 2000 locally.

= Mo, | want to use a remate Microsoft® SOL Server™.

Back | Mext I Lancel
Redémarrez I'ordinateur lorsque vous y étes invité. Apres le redémarrage
’
configurez la base de données BES.
lackBerry Enterprise Server Installation - 4.1.6 (Bundle 30) 5'
- - e
BlackBerry® Enterprise Server Installation *i:BlackBerry.
j \;EE”S? Agreement Eump:ele Specify the valugs that you want to use for the BlackBermy Configuration Database.
etup Type omplete

v Bpache License Complete Tppe the Microzoft® SOL Server™ name in one of the following formats:
 Freinstallation Ches.. Complete <hosty\{ Microsoft SOL Server instances or <hosts
' Inatallation Info Complete Database Location
" MSDE Option Complete 2 t " Remole
\/ Inztallation Surmary  Complete X
‘( Instal Complete r~ Database Information
& Database Setting In Progress ¥ | Back up existing datsbase to the default looation before perfoming database updates

Licsnse Ky Microgoft SOL Server name:

SAP Addiess [BESO

SRF Setting Database name: Part:

WiLar SRP Setting IBESMgmt I1 FEE]

WwiLAN OTA Activat., N

[rata directory:

Secure Password
Promy Information
Start Service

Ic: “Program Files\Microgoft SEL ServerMSSHLData

Browse... |
Browse... |

" 50L authentication

Backup directary:
Ic:\Program Files\Microzoft SOL ServertMSSOLAD ata

- Database Authentication

Authentication method: & windows [tusted]

SOL user name: Password:

(Inslallwng\upgrad\ng databaze. |

[
Hext I LCancel |

Lorsque vous étes invité a créer la base de données BES, cliquez sur Oui.

Indiquez la clé CAL, I'ID SRP et la clé SRP.
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Remarque : Ces informations doivent étre les mémes sur 'ordinateur maitre et sur
I'ordinateur de réplication.

Vous devez également indiquer un utilisateur Microsoft Exchange avec les droits
Envoyer en tant que/Recevoir en tant que au sein de I'organisation Exchange. Pour plus
d'informations, reportez-vous a la documentation BlackBerry Enterprise Server.

Démarrez les services. Ouvrez BlackBerry Manager et vérifiez le nom BlackBerry utilisé.
Il doit étre le méme que celui utilisé lors de I'installation sur l'ordinateur de réplication.
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Installation de BES sur l'ordinateur maitre avec MDS-Confiduration tout-en-un

Pour installer BES sur le serveur maitre avec MDS

1. Sélectionnez I'option BlackBerry Enterprise Server avec MDS Integration dans la
boite de dialogue Installation, puis cliquez sur Suivant. Cette option permet
d'installer tous les composants BES, y compris le service MDS Integration.

2. Entrez le nom du serveur BES maitre dans le champ Nom BlackBerry Enterprise
Server, puis cliquez sur Suivant. Veillez a noter ce nom.

=z BlackBerry Enterprise Seryer Installation - 4.1.6 (Bundle 30) 5'
BlackBerry® Enterprise Server Installation L BlackBerry.

J License Agreement Complete

J Setup Tyupe Complete i~ Microsoft Windows Login Infarmation

J Apache Licenze Complete After reboot, you must login to this account to continue the installation.

J Preinstallation Chec...  Complete

= Installation Info In Progress Account: IXDH‘IZ\Adm\mstralor
MSDE Option
Inztallation Surmmary Easswofdil ”””””””””

Install

i Installation Falder

C:%Program Files\Research In MationBlackBerry Enterprize Biowsze...
Senver —I

r— Log File Folder

C:%Program Files\Research In MaotionBlackBerny Enterprize Browse...

Server\Logsh

— BlackBemy Enterprise Server

Marne: BESO

Back | Next I LCancel

3. Sélectionnez I'option Installation locale et cliquez sur Suivant.
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<z BlackBerry Enterprise Server Installation - 4.1.6 (Bundle 30) LI
BlackBerry® Enterprise Server Installation ’5=BtackBerry.
f License Agreement Complete
J Setup Type Complete
\/ Apache License Complete
' Preinstallation Chec... Complate T BBl 5 O - ;
. e BlackBeny Enterprise S erver requires that pou have oh your local computer or
‘/ Instalation Info Complete Microzoft® SOL Server™ [Microsoft SAL Server 2000 or higher] on & remate computer.
& MSDE Option In Progress
Inztallation Summary
Install

Do You want to Install MSDE 2000 Localy?

¥ e, | want to install MSDE 2000 locall:

= Mo, | want to use a remote Microsoft® SOL Server™.

Back | Next I LCancel |

4. Redémarrez |'ordinateur lorsque vous y étes invité. Apres le redémarrage,
configurez la base de données BES.

5. Lorsque vous étes invité a créer la base de données BES, cliquez sur Oui.

6. Spécifiez les paramétres de la base de données du service BlackBerry MDS
Integration :
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=z BlackBerry Enterprise Server Installation - 4.1.6 (Bundle 30) ﬂ
BlackBerry® Enterprise Server Installation *izBlackBe rry.
4’ Licerse Agresment Complete
' Setup Type Complete
j ’;"Fift‘i:;-::"*e Ex::i Type the BlackBeny MDS Integration Sesvice database settings.
' Preingtallation Chee,.. Complete
W Instalation Info Complete
' MSDE Option Complete — Database Settings
W Instalation Summary  Complete
W Instal Complete BlackBerry MDS Integration Service database name:
o Database Selling Cemplate
& MDS Integration Se... InProgress =
;::rmii BlackBery MDS Appiication Registry database riame:
SAP Setting Imdss_:ls
WwLAM SRP Setling
wLAN OTA Activat...
Secure Password D atabase install/upgrade progress
Prosy Information
MDS Integration Se. .. |
Start Service

gk | [CHem ]  cocel |

7. Lorsque vous étes invité a créer la base de données MDS, cliquez sur Oui.

8. Lorsque vous étes invité a créer la base de données Registre d'application, cliquez
sur Oui.

9. Indiquez la clé CAL, I'ID SRP et la clé SRP.

Remarque : Ces informations doivent étre les mémes sur 'ordinateur maitre et sur
I'ordinateur de réplication.

Vous devez également indiquer un utilisateur Microsoft Exchange avec les droits
Envoyer en tant que/Recevoir en tant que au sein de |'organisation Exchange. Pour plus
d'informations, reportez-vous a la documentation BlackBerry Enterprise Server.

Démarrez les services. Ouvrez BlackBerry Manager et vérifiez le nom BlackBerry utilisé.
Il doit étre le méme que celui utilisé lors de I'installation sur I'ordinateur de réplication.

Installation pour les configurations distribuées

Les sections suivantes décrivent les procédures de configuration du serveur maitre dans
des environnements BlackBerry Enterprise Server, ol la base de données et BES sont
installés sur des ordinateurs différents.
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Installation de BES sur l'ordinateur maitre sans MDS-Configuration distribuée

Pour installer BES sans MDS

1. Sélectionnez I'option BlackBerry Enterprise Server dans la boite de dialogue
Installation, puis cliquez sur Suivant. Cette option permet d'installer tous les
composants BES, sauf le service MDS Integration.

2. Entrez le nom du serveur BES maitre dans le champ Nom BlackBerry Enterprise
Server, puis cliquez sur Suivant. Notez ce nom pour une utilisation ultérieure.

=z BlackBerry Enterprise Seryer Installation - 4.1.6 (Bundle 30) 5'
BlackBerry® Enterprise Server Installation L BlackBerry.

J License Agreement Complete

J Setup Tyupe Complete i~ Microsoft Windows Login Infarmation

J Apache Licenze Complete After reboot, you must login to this account to continue the installation.

J Preinstallation Chec...  Complete

= Installation Info In Progress Account: IXDH‘IZ\Adm\mstralor
MSDE Option
Inztallation Surmmary Easswofdil ”””””””””

Install

i Installation Falder

C:%Program Files\Research In MationBlackBerry Enterprize Biowsze...
Senver —I

r— Log File Folder

C:%Program Files\Research In MaotionBlackBerny Enterprize Browse...

Server\Logsh

— BlackBemy Enterprise Server

Marne: BESO

Back | Next I LCancel |

3. Sélectionnez Non, je veux utiliser un serveur Microsoft SQL distant, puis cliquez sur
Suivant.
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¢ BlackBerry Enterprise Server Installation - 4.1.6 (Bundle 30) x|
BlackBerry® Enterprise Server Installation *2zBlackBerry.
\/ License Agresment Complete
v’ Setup Twpe Complete
v’ Apache License Complete
' Preinstallation Chec... Complete e Bl B B 5 b it v (S ST - ;
. e BlackBemy Enterprise Server requires that you have on your local computer o
i m;tgléatéor:'lnfo ICD;DIEtB ticrosoft® SOL Serve™ [Microsoft SOL Server 2000 or higher) on a remote computer.
plion n Progress

Inztallation Summarg
Inistall

Do You'want to Install MSDE 2000 Locally?

" ‘Yes, | want to install MSDE 2000 locally.

¢ $o, | want lo use a remote Microsoft® SGL Server™.

Back | Mext I LCancel |

Redémarrez I'ordinateur lorsque vous y étes invité. Aprés le redémarrage,
configurez la base de données BES.

a.

b.

Cliquez sur Démarrer, Outils d'administration, Source de données (ODBC).
Sélectionnez I'onglet Systéme DSN et cliquez sur Ajouter.

Lorsque vous étes invité a donner un nom a la source de données, veillez a
utiliser Nom_de_domaine_complet_SQL\Instance.

Assurez-vous que cette instance se connecte a la base de données maitresse.

Vérifiez que la connexion s'effectue et poursuivez l'installation.
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¢ BlackBerry Enterprise Server Installation - 4.1.6 (Bundle 30) x|

BlackBerry® Enterprise Server Installation

“izBlackBerry.

" License Agieement
\f’ Setup Type
\/ Bpache License
\/ Preinstallation Che:
\/ Installation Info
V’ Installation Summarny
v Instal
& Database Setling
License Key
SRP Address
SRP Setting
WLAN SRAP Setting

Secure Password
Proxy Information
Start Service

WLAN OTA Activat...

Complete
Complate
Complete
Complete
Complete
Complete
Complete
In Progress

Specify the walues that you want to use for the BlackBemy Configuration Database.

Type the Microsoft® SOL Server™ name in one of the following formats:
<hostz\< Miciosoft SAL Server instancer or <hosty

D atabase Location

 Local ' Remote

i~ Database Infarmation
¥ Back up egisting database to the default location before performing database updates.
Microsoft S0L Server name:
ISQLEDDS.Corpnratmn.XDIab.LocaI\Pdeuctiori

Database name: Port:
|BESMamt [1433
Data directang:

I Browsze... |

Backup directan:

I Browse,.. |

D atabaze Authertication

& indows [trusted]
SOL user name; Password:

|'Insta||ing\upgrading database. ‘

[
HMext I LCancel

Authentication method: ¢~ 50L authentication

5. Lorsque vous étes invité a créer la base de données BES, cliquez sur Oui.

6. Indiquez la clé CAL, I'ID SRP et la clé SRP.

Remarque : Ces informations doivent étre les mémes sur I'ordinateur maitre et sur

I'ordinateur de réplication.

Vous devez également indiquer un utilisateur Microsoft Exchange avec les droits

Envoyer en tant que/Recevoir en tant que au sein de |'organisation Exchange. Pour plus

d'informations, reportez-vous a la documentation BlackBerry Enterprise Server.

Démarrez les services. Ouvrez BlackBerry Manager et vérifiez le nom BlackBerry utilisé.
Il doit étre le méme que celui utilisé lors de I'installation sur |'ordinateur de réplication.
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Installation de BES sur l'ordinateur maitre avec MDS-Configuration distribuée

Pour installer BES avec MDS

1. Sélectionnez I'option BlackBerry Enterprise Server avec MDS Integration dans la
boite de dialogue Installation, puis cliquez sur Suivant. Cette option permet
d'installer tous les composants BES, y compris le service MDS Integration.

2. Entrez le nom du serveur BES maitre dans le champ Nom BlackBerry Enterprise
Server, puis cliquez sur Suivant. Notez ce nom pour une utilisation ultérieure.

=z BlackBerry Enterprise Seryer Installation - 4.1.6 (Bundle 30) 5'
BlackBerry® Enterprise Server Installation L BlackBerry.

J License Agreement Complete

J Setup Tyupe Complete i~ Microsoft Windows Login Infarmation

J Apache Licenze Complete After reboot, you must login to this account to continue the installation.

J Preinstallation Chec...  Complete

= Installation Info In Progress Account: IXDH‘IZ\Adm\mstralor
MSDE Option
Inztallation Surmmary Easswofdil ”””””””””

Install

i Installation Falder

C:%Program Files\Research In MationBlackBerry Enterprize Biowsze...
Senver —I

r— Log File Folder

C:%Program Files\Research In MaotionBlackBerny Enterprize Browse...

Server\Logsh

— BlackBemy Enterprise Server

Marne: BESO

Back | Next I LCancel |

3. Sélectionnez Non, je veux utiliser un serveur Microsoft SQL distant, puis cliquez sur
Suivant.
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¢ BlackBerry Enterprise Server Installation - 4.1.6 (Bundle 30) x|
BlackBerry® Enterprise Server Installation *2zBlackBerry.
\/ License Agresment Complete
v’ Setup Twpe Complete
v’ Apache License Complete
' Preinstallation Chec... Complete e Bl B B 5 b it v (S ST - ;
. e BlackBemy Enterprise Server requires that you have on your local computer o
i m;tgléatéor:'lnfo ICD;DIEtB ticrosoft® SOL Serve™ [Microsoft SOL Server 2000 or higher) on a remote computer.
plion n Progress

Inztallation Summarg
Inistall

Do You'want to Install MSDE 2000 Locally?

" ‘Yes, | want to install MSDE 2000 locally.

¢ $o, | want lo use a remote Microsoft® SGL Server™.

Back | Mext I LCancel |

4. Redémarrez I'ordinateur lorsque vous y étes invité. Apres le redémarrage,
configurez la base de données BES.

a. Cliquez sur Démarrer, Outils d'administration, Source de données (ODBC).
b. Sélectionnez I'onglet Systéme DSN et cliquez sur Ajouter.

c. Lorsque vous étes invité a donner un nom a la source de données, veillez a
utiliser Nom_de_domaine_complet_SQL\Instance.

d. Assurez-vous que cette instance se connecte a la base de données maitresse.

e. Vérifiez que la connexion s'effectue et poursuivez l'installation.
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5.
6.

7.

==z BlackBerry Enterprise Server Installation - 4.1.6 {(Bundle 30} 5'
BlackBerry® Enterprise Server Installation sz BlackBerry.
\/ License Agiesment Complete Specify the walues that you want to use for the BlackBemy Configuration Database.
\f’ Setup Type Complate
\/ #pache License Complete Type the Microsoft® SOL Server™ name in one of the follawing formats:
. . <hostz\< Miciosoft SAL Server instancer or <hosty

\/ Preinstallation Chee.. Complete
\/ Installation Info Complete D atabase Lacatian
" Instalation Summary  Complete " Local + Remote
f Install Complete T
& Database Setling In Progress el e

License Key ¥ Back up egisting database to the default location before performing database updates.

SAP Address Microsaft SEL Server name:

SRP Setting ISQLEDDS.Corpnratmn.XDIab.LocaI\Pdeuctiori

wLAN SRF Setting Database name: Fark:

WLAN OTA Activat... |EESMgml |1 FEE]

Secure Password N

Data directang:

Proxy Information
Start Service

I Browsze... |

Backup directan:

I Browse,.. |

D atabaze Authertication

& indows [trusted]
SOL user name; Password:

|'Insta||ing\upgrading database. ‘

[
HMext I LCancel

Authentication method: ¢~ 50L authentication

Lorsque vous étes invité a créer la base de données BES, cliquez sur Oui.

Spécifiez les parametres de la base de données du service MDS Integration :

=z BlackBerry Enterprise Server Installation - 4.1.6 (Bundle 30)

BlackBerry® Enterprise Server Installation

x|

*#zBlackBerry.

Lorsque vous étes invité a créer la base de données du service MDS Integration,

cliquez sur Oui.

4’ Licerse Agresment Complete
' Setup Type Complete
j ’2";"2;‘-;:“*" Ex::z Type the BlackBeny MDS Integation Service database seftings.
' Preingtallation Chee,.. Complete
W Instalation Info Complete
" MSDE Optian Cormplete ~Database Settings
" Instalation Surmasy  Complete
W Instal Complete BlackBery MDS Integration Service database name:
' Database Setting Complete
& MDS Integration Se... InProgress =
;::r::;‘::s BlackBenry MDS Appicaion Registry database name:
SAP Setting Imdgs_:ls
WwLAM SRP Setling
wLAN OTA Activat...
Secure Password - D atabase install/upgrade progress -
Prosy Information
MDS Integration Se. .. |
Start Service
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8. Lorsque vous étes invité a créer la base de données Registre d'application MDS,
cliquez sur Oui.

9. Indiquezla clé CAL, I'ID SRP et la clé SRP.

Remarque : Ces informations doivent étre les mémes sur 'ordinateur maitre et sur
I'ordinateur de réplication.

Vous devez également indiquer un utilisateur Microsoft Exchange avec les droits
Envoyer en tant que/Recevoir en tant que au sein de l'organisation Exchange. Pour plus
d'informations, reportez-vous a la documentation BlackBerry Enterprise Server.

Démarrez les services. Ouvrez BlackBerry Manager et vérifiez le nom BlackBerry utilisé.
Il doit étre le méme que celui utilisé lors de I'installation sur I'ordinateur de réplication.
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Installation et confiduration du serveur BlackBerry de

réplication

Lorsque le serveur BES maitre est configuré et prét, vous pouvez installer le serveur BES
de réplication. La procédure de configuration du serveur de réplication est quasiment
identique pour les configurations tout-en-un et distribuée ; les différences sont
signalées.

Tenez compte des informations ci-dessous lors de I'installation de ce serveur.

Important : Avant de lancer l'installation, arrétez les services BES sur le serveur BES
maitre (pour cette paire de serveurs) et définissez-les sur Manuel. Vous éviterez ainsi les
conflits de clé SRP (reportez-vous a la section Erreurs de connexion SRP (page 83)). Les
services BES maitre et de réplication ne peuvent a aucun moment étre en ligne
simultanément.

Il vous sera également demandé de renommer le serveur maitre. Pour plus de clarté,
supposez que les noms de la paire de serveurs sont BlackBerryl (maitre) et BlackBerry2
(réplication).

BlackBerry Synchronization Service _Name | Deser Status I OnAs -
BlackBerry Alert When confi,.. Manual XOSOFTID. ..
Rart the service ShslackBerry Attachment Service Converts a... Manual Local System
RnBlackBerry Controler Monkors k... Marwsal XOSOFTIb. ..
Deseription: SEBlackBerry Database Consistency Service Synchroriz.... Disabled XOSOFTIY...
Synehrorizes PIM spplication data SEBlackBerry Dispatcher Performs d... Marwsal XOSOFTD...
werelessly between the hancheld andthe @ BladBerry Moble Data Service Provides s... Manusal XOSOETID. ..
o SBlacBerry Pokcy Service Suppoets ... Manusal XOSOFTIY. ..
Manwual »e.

%Bbdaavy Rouker Managest...

Pour configurer le serveur de réplication :

1. Configurez en mode de démarrage manuel tous les services BES s'exécutant sur le
serveur maitre.

2. Remplacez le nom du serveur maitre par <Nom_hote_maitre>-CA et redémarrez.
Par exemple, si le serveur maitre s'appelle BlackBerryl, renommez-le
BlackBerry1-CA et redémarrez.

3. Remplacez le nom du serveur de réplication par le nom de I'h6te maitre d'origine
(sans le suffixe -CA) et redémarrez. Conformément a I'exemple de I'étape
précédente, renommez 'ordinateur de réplication BlackBerry1.

4. Installez le logiciel BES 4.1 sur le serveur de réplication, en veillant a respecter les
conditions ci-dessous.

m  Utilisez le méme nom de serveur BlackBerry que celui utilisé pour le serveur
maitre.

m  (Pour la configuration distribuée uniquement) Créez la connexion ODBC. Pour
plus d'informations, reportez-vous a la section Configuration des sources de
données (ODBC) du serveur BES de réplication (page 33).
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m  Spécifiez le méme serveur SQL que celui spécifié pour le serveur matftre. Si le
serveur SQL est installé localement sur I'ordinateur maitre, vous devez veiller a
installer également SQL sur l'ordinateur de réplication en local.

m  Utilisez la méme clé CAL (Client Access License, licence d'acces client) BES, le
méme ID SRP (Security Rollup Package) et la méme clé SRP que ceux utilisés sur
le serveur maitre.

m  Vérifiez que tous les services ont démarré et qu'ils peuvent s'arréter et
démarrer sans probléme.

5. Configurez en mode de démarrage manuel les services installés sur le serveur de
réplication.

6. Rétablissez le nom d'origine du serveur de réplication (par exemple BlackBerry2) et
redémarrez.

7. Configurez en mode de démarrage automatique les services installés sur le serveur
maitre.

8. Rétablissez le nom d'origine du serveur maitre (par exemple BlackBerryl) et
redémarrez.

9. Vérifiez que tous les services ont démarré correctement et que BES fonctionne
normalement.
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Configuration des sources de données (ODBC) du serveur BES de réplication

Si vous utilisez une configuration distribuée, vous devez suivre la procédure ci-dessous
pour assurer la connectivité aux bases de données dans le cadre de scénarios Arcserve
RHA.

Pour utiliser la configuration des sources de données (ODBC) du serveur BES de
réplication

1. Cliquez sur Démarrer, Programmes, Outils d'administration, Source de données

(ODBC).
2. Sélectionnez I'onglet Systéeme DSN, mettez BESMgmt en surbrillance et cliquez sur
Configurer.
R <]
UserDSN  System DSN | Fie DSN | Diivers | Tracing | Connection Pooing | About |
System Data Sources:

I Name l Driver | agd. |
SOL Seaver
Remove I

An ODBC System data source stores information about how to connact 1o ‘
the ndcated data provider. A System data sowces is visible to all users
on this machine, including NT services.

[ ok ] caca | 20 | hew |

3. Dansle champ du serveur, entrez le nom de domaine complet de votre serveur SQL
(et le chemin de I'instance nommée si elle n'est pas installée comme instance par
défaut).

Important : N'oubliez pas d'utiliser I'autre enregistrement de serveur SQL que vous
avez créé en cas d'instance SQL BlackBerry indépendante (par exemple,
bbdb.rha.com/xobessq]l).
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4 YODBC Data Source Administrator 71 X]

User DSN System DSN | Fie DSN | Diivers | Tracing | Connection Pooing | About |

C + naen

., Microsoft SQL Server DSN Configuration [ %]

SUE™T_ Thas wizard wil help pou creste an ODBC data source that sou can use to
cornect to SOL Server,

¢ ‘What name do you want to use to refer to the data source?

Mame: [BESMgmt
How do you want to describe the data source?
Which SOL Server do you want to connect to?
Server. |xooperaBons xoolt comiwobessal ~]

[ Fmish | Net> | Cocet | Heo |

4. Cliguez sur Suivant pour continuer a tester votre connexion et vérifiez que tout
fonctionne correctement.

Fin de la configuration
Dans le cas d'une configuration distribuée, une fois BES installé sur les serveurs maitre
et de réplication, terminez la configuration en installant le moteur Arcserve RHA sur
tous les serveurs, y compris sur la paire SQL Server. Un compte de domaine est requis

pour les autorisations nécessaires aux services de permutation et de surveillance.

Pour plus d'informations, consultez le Manuel d'installation de Arcserve RHA.

Plusieurs serveurs BlackBerry

Si vous protégez plusieurs serveurs BES, les procédures citées précédemment doivent
étre effectuées pour toutes les paires de serveurs BES.
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Chapitre 3: Méthodes de redirection

Ce chapitre traite des sujets suivants :

Fonctionnement de la redirection (page 35)

Redirection du systeme DNS (page 35)

Redirection par permutation du nom de I'ordinateur (page 36)
Redirection par scripts (page 37)

Fonctionnement de la redirection

Vous pouvez configurer chaque type de serveur pris en charge par Arcserve RHA pour
utiliser une ou plusieurs méthodes de redirection. Vous devez activer les méthodes de
redirection correspondant a votre environnement et répondant a vos besoins
commerciaux. Les sections suivantes présentent en détail les méthodes de redirection
prises en charge pour BlackBerry Enterprise Server.

Remarque : Par défaut, pour Microsoft Exchange Server 2010, seule I'option Transfert IP
est disponible pour la méthode de redirection. En outre, le scénario de haute
disponibilité d'Exchange Server 2010 fonctionne correctement méme si toutes les
méthodes de redirection sont désactivées.

Redirection du systéme DNS

La redirection du systeme DNS modifie I'enregistrement "A" DNS du serveur maitre pour
résoudre |'adresse IP du serveur de réplication. En cas de défaillance du serveur maitre,
le serveur de réplication modifie I'enregistrement DNS approprié afin que les références
au serveur maitre soient résolues en I'adresse IP du serveur de réplication plutét qu'en
celle du maitre. Cette méthode de redirection ne nécessite aucune reconfiguration du
réseau et s'applique aux réseaux locaux (LAN) et étendus (WAN).

La redirection du systeme DNS fonctionne uniquement avec des enregistrements de
type A (hote) et ne peut pas mettre a jour les enregistrements CNAME (alias)
directement. Toutefois, si un enregistrement CNAME pointe vers I'enregistrement A
modifié, il est redirigé indirectement.

Par défaut, I'enregistrement comportant le nom du serveur maitre est utilisé, mais vous
pouvez configurer Arcserve RHA pour rediriger tout enregistrement A (h6te) DNS a
I'aide du parametre du nom du maitre dans DNS dans |'onglet Propriétés de la
permutation.
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Redirection par permutation du nom de l'ordinateur

Si vous redirigez des partages de fichiers auxquels les clients se connectent via le nom
du serveur maitre, activez |'option de permutation du nom de I'ordinateur. Par exemple,
si le serveur maitre s'appelle fsO1 et que les clients se connectent a \\fsO1\nom_partage
ou a \\fsO1l.domain.com\nom_partage, la méthode Permutation du nom de I'ordinateur
redirige les clients vers le serveur de basculement. Pour utiliser la redirection par
permutation du nom de I'ordinateur dans I'environnement Active Directory, les
ordinateurs maitre et de réplication doivent appartenir au méme domaine.

Cette approche est également recommandée pour activer une autre méthode. La
méthode la plus courante est |'utilisation associée des options Redirection du systeme
DNS et Permutation du nom de I'ordinateur. Arcserve RHA permute le nom de
I'ordinateur requis en attribuant un nom temporaire au serveur maitre et en récupérant
son nom d'ordinateur initial pour I'utiliser avec le serveur de réplication.

Arcserve RHA met directement a jour les enregistrements et en général, aucun
redémarrage n'est nécessaire. Toutefois, si des problemes surviennent apres une
permutation, vous devez envisager de définir I'option Redémarrage sur Activé et tester
a nouveau.

Remarque : Pour les systemes Windows Server 2008, redémarrez I'ordinateur aprés une
permutation lorsque la méthode de permutation du nom de I'ordinateur est utilisée.
Vous devez pour cela activer la propriété de redémarrage apres la permutation.
Cependant, sur les systémes de clusters Windows 2008, le redémarrage ne se produira
pas méme si cette propriété est activée. Vous devrez vérifier que le service SQL Server
est en cours d'exécution avant d'effectuer un redémarrage manuel.

Important : Cette méthode de redirection est la méthode préférée pour les scénarios
BlackBerry Enterprise Server.

Redirection automatique par permutation du nom de l'ordinateur

Si cela est possible lors de la permutation, Arcserve RHA remplace le nom de I'hote
maitre par nom_hé6te_maitre-RHA et attribue son nom d'origine au serveur de
réplication. Cette étape permet d'éviter les conflits de noms, car le nom du maitre est
alors attribué au serveur de réplication. Dans ce cas idéal, si la réplication inversée
automatique est activée, Arcserve RHA démarre automatiquement le scénario arriére. Si
elle est désactivée, exécutez a nouveau le scénario manuellement en cliquant sur le
bouton Exécuter ou en sélectionnant Exécuter dans le menu Outils. Une fois le scénario
arriere exécuté et la synchronisation terminée, vous pouvez cliquer sur le bouton
Effectuer la permutation pour effectuer la permutation inversée.
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Redirection par scripts

Arcserve RHA peut déclencher des scripts ou des fichiers de commandes personnalisés
pour rediriger les utilisateurs ou pour toute étape supplémentaire non effectuée par les
méthodes intégrées. Si les méthodes décrites ci-dessus ne sont pas appropriées ou ne
répondent pas intégralement a tous vos besoins, reportez-vous au Manuel
d'administration de Arcserve RHA pour obtenir plus de détails sur les méthodes de
redirection par scripts.
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Chapitre 4: Création de scénarios de
réplication et de haute disponibilité

La procédure de création de scénarios de haute disponibilité BES varie en fonction de
votre configuration. Pour les configurations tout-en-un, créez un scénario SQL Server
modifié pour utiliser le script BBha.vbs fourni. Pour les configurations distribuées,
protégez I'ordinateur frontal BES a l'aide d'un scénario de serveur de fichiers modifié
pour utiliser le méme script (la protection secondaire peut étre réalisée a l'aide de
scénarios de haute disponibilité SQL standard).

Vous pouvez également gérer vos scénarios BES en tant que groupe unique. Pour plus
d'informations sur la création de groupes de scénarios, reportez-vous au Manuel
d'administration de Arcserve RHA.

Avant de commencer, vérifiez les points suivants.

Les serveurs SQL et les instances supplémentaires respectent toutes les
spécifications répertoriées a la rubrique Solution de haute disponibilité BlackBerry

(page 9).

Vous avez ajouté I'enregistrement d'hote (A) DNS requis pour le serveur SQL maitre.
Cet enregistrement DNS est utilisé a toutes les fins de haute disponibilité de BES en
relation avec la base de données SQL. Il doit avoir un nom unique et appartenir au
type d'enregistrement d'héte (A). Les enregistrements de pseudonyme CNAME ne
sont pas pris en charge.

Vous utilisez I'enregistrement DNS supplémentaire et non le nom d'héte lorsque
vous configurez le serveur BlackBerry pour tous les parametres de configuration
SQL dans BES et OBDC.

Vous avez le script nécessaire pour exécuter le scénario dans le dossier spécifié.
Pour plus d'informations, reportez-vous a la rubrique Script de haute disponibilité

BlackBerry (page 13).

Chapitre 4: Création de scénarios de réplication et de haute disponibilité 39



Redirection par scripts

Exemple

Supposez que le nom réel de votre serveur SQL est rhaoperations.rha.com. Ajoutez un
nouvel enregistrement d'hote (A) DNS appelé BBDB.rha.com. BBDB est le nom que vous
devez spécifier dans vos parameétres de configuration SQL et a |'étape Propriétés de la
permutation lors du processus de création de scénario.

Pour plus d'informations, reportez-vous a la rubrique Instance SQL BlackBerry
indépendante (page 83).

Important : A la fin de la création du scénario, cliquez sur Terminer. Ne cliquez pas sur
Exécuter. Vous devez modifier le scénario avec le script fourni a plusieurs emplacements
dans les Propriétés du scénario. Pour plus d'informations, reportez-vous a la section
Configuration de paramétres supplémentaires de scénario de haute disponibilité
BlackBerry (page 46).

Ce chapitre traite des sujets suivants :

Création de scénarios Arcserve RHA pour Applications pour BES (page 41)
Création de scénarios de HA de serveur de fichiers pour BES (page 44)
Configuration de paramétres supplémentaires de scénario de haute disponibilité
BlackBerry (page 46)

Gestion de services (page 50)

exécution d'un scénario (page 52)

Définition des propriétés du scénario (page 54)

Arrét d'un scénario (page 57)

Affichage de rapports (page 58)

Groupes de scénarios (page 60)
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Création de scénarios Arcserve RHA pour Applications pour BES

Suivez cette procédure pour créer des scénarios de haute disponibilité BES si vous
exécutez BES et SQL sur le méme ordinateur (configuration tout-en-un). Si vous
exécutez BES et SQL sur des ordinateurs distincts (configuration distribuée),
reportez-vous a la rubrique Création de scénarios de haute disponibilité BES-serveur de
fichiers (page 44).

La création de scénarios pour la haute disponibilité de BlackBerry Enterprise Server
implique de définir des propriétés de scénario supplémentaires pour protéger les
serveurs BlackBerry. Vous pouvez configurer ces propriétés supplémentaires au cours
du processus de création du scénario a l'aide de I'assistant, ou apres la création du
scénario, a partir du volet Propriétés du gestionnaire Arcserve RHA. Les propriétés que
vous devez configurer sont décrites a la rubrique Configuration de paramétres
supplémentaires de scénario de haute disponibilité BlackBerry (page 46). Dans la
procédure qui suit, la configuration des propriétés supplémentaires est réalisée en
dehors I'assistant ; elle implique donc que vous sélectionniez |'option Terminer au lieu
de I'option Exécuter dans la fenétre finale de création du scénario.

Pour créer des scénarios Arcserve RHA pour Applications :

1. Dans le gestionnaire Arcserve RHA, choisissez Scénario, Nouveau ou cliquez sur le
bouton Nouveau scénario.

2. Lorsque la fenétre Bienvenue s'affiche, sélectionnez Créer un scénario, indiquez un
nom de groupe si vous le souhaitez et cliquez sur Suivant. Pour plus d'informations
sur la création de groupes de scénarios, reportez-vous au Manuel d'administration
de Arcserve RHA.

3. Lorsque la boite de dialogue Sélection du type de scénario s'affiche, sélectionnez
Microsoft SQL, Scénario de haute disponibilité. La récupération garantie ne
s'applique pas aux scénarios BES en raison de conflits de clé SRP (Security Rollup
Package).
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4. Lorsque la boite de dialogue Hotes maitre et de réplication s'ouvre, nommez votre
scénario et fournissez le nom d'hote ou |'adresse IP des serveurs maitre et de
réplication. Cliquez sur Suivant. Pour plus d'informations, reportez-vous a la
rubrique Méthodes de redirection (page 35).

5. Patientez jusqu'a la fin de la vérification du moteur.

Si nécessaire, cliquez sur Installer pour mettre a niveau le moteur sur I'un des
serveurs ou sur les deux. Cliquez sur le bouton Suivant pour continuer.

La boite de dialogue Base de données a répliquer s'ouvre et répertorie tous les
résultats de la détection automatique pour I'ordinateur maitre spécifié. Par défaut,
toutes les bases de données sont incluses.

6. Acceptez la sélection par défaut ou apportez des modifications, si vous le souhaitez.
Au minimum, vous devez sélectionner les bases de données System et BESMgmt,
ainsi que mdss et mdss_dis si vous souhaitez également protéger des applications
MDS (Mobile Data System). Incluez également le répertoire suivant : c:\Program
Files\Research in Motion\BlackBerry Enterprise Server\Logs. Excluez les
sous-répertoires Install et Webserver. Cliquez sur le bouton Suivant pour continuer.

7. Lafenétre Résultat de la détection de services s'ouvre. Pour plus d'informations sur
le contenu des fenétres Résultats de la détection de services et Paramétre des
services, consultez la rubrique Gestion de services (page 50).

8. Lorsque la boite de dialogue Propriétés du scénario s'affiche, vous pouvez
configurer les propriétés requises supplémentaires ou accepter les valeurs par
défaut et configurer ultérieurement les propriétés supplémentaires. Reportez-vous
a la rubrique Configuration de parametres supplémentaires de scénario de haute
disponibilité BlackBerry (page 46).

Si vous utilisez les listes de contrdle d'acces NTFS (New Technology File System,
systéme de fichiers congu pour Windows NT) avec des comptes de domaine pour
controler l'acces des utilisateurs, nous vous recommandons de sélectionner |'option
Réplication de la liste de contrdle d'acces NTFS ; cliquez ensuite sur Suivant. Pour
plus d'informations, reportez-vous a la rubrique Propriétés du scénario (page 54)ou
au Manuel d'administration de Arcserve RHA.

La boite de dialogue Propriétés des ordinateurs maitre et de réplication s'ouvre.

9. Acceptez les parameétres par défaut ou apportez des modifications, puis cliquez sur
Suivant.
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10.

11.

12.

13.

Patientez jusqu'a ce que les informations soient récupérées dans la boite de
dialogue Propriétés de la permutation. Configurez les propriétés de redirection
souhaitées, puis cliquez sur Suivant. Nous vous recommandons d'activer les options
Redirection du systeme DNS, Permutation du nom de |'ordinateur et Redémarrage
apres permutation et permutation inversée. Pour plus d'informations,
reportez-vous a la rubrique Permutation et permutation inversée (page 63).

Dans la boite de dialogue Démarrage de la permutation et de la réplication
inversée, choisissez la permutation automatique ou manuelle et la réplication
inversée automatique ou manuelle.

Pour les scénarios BlackBerry, nous recommandons de définir ces deux options sur
manuel afin d'éviter les conflits de clés SRP. Pour plus d'informations, reportez-vous
a la rubrique Propriétés du scénario (page 54)ou au Manuel d'administration de
Arcserve RHA.

Cliquez sur Suivant pour lancer la vérification du scénario. Si des erreurs sont
signalées, vous devez les résoudre avant de continuer. Aprés vérification du
scénario, cliquez sur Suivant pour terminer la création du scénario.

Important : Ne cliquez pas sur Exécuter.

Cliquez sur Terminer pour enregistrer le scénario. Vous devez apporter des
modifications supplémentaires avant d'exécuter ce scénario. Pour plus
d'informations, reportez-vous a la section Configuration de paramétres
supplémentaires de scénario de haute disponibilité BlackBerry (page 46).
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Création de scénarios de HA de serveur de fichiers pour BES

Suivez cette procédure si vous exécutez BES et SQL sur des ordinateurs distincts
(configuration distribuée). Cette procédure rend BES hautement disponible. Si vous le
souhaitez, vous pouvez protéger la base de données SQL distincte dans son propre
scénario.

La création de scénarios de serveur de fichiers pour la haute disponibilité de BlackBerry
Enterprise Server suit la méme procédure que les scénarios classiques de haute
disponibilité pour serveur de fichiers, a une exception pres : vous devez configurer des
propriétés de scénario supplémentaires pour protéger les serveurs BlackBerry. Vous
pouvez configurer ces propriétés supplémentaires au cours du processus de création du
scénario a l'aide de I'assistant, ou aprés la création du scénario, a partir du volet
Propriétés du gestionnaire Arcserve RHA. Les propriétés que vous devez configurer sont
décrites a la rubrique Configuration de paramétres supplémentaires de scénario de
haute disponibilité BlackBerry (page 46). Dans la procédure qui suit, la configuration des

propriétés supplémentaires est réalisée en dehors |'assistant ; elle implique donc que
vous sélectionniez I'option Terminer au lieu de I'option Exécuter dans la fenétre finale
de création du scénario.

Pour créer un scénario de haute disponibilité de serveur de fichiers pour BES :

1.

Dans le gestionnaire Arcserve RHA, choisissez Scénario, Nouveau ou cliquez sur le
bouton Nouveau scénario.

Lorsque la fenétre Bienvenue s'affiche, sélectionnez Créer un scénario, indiquez un
nom de groupe si vous le souhaitez et cliquez sur Suivant. Pour plus d'informations
sur la création de groupes de scénarios, reportez-vous au Manuel d'administration
de Arcserve RHA.

Lorsque la boite de dialogue Sélection du type de scénario s'affiche, sélectionnez
Serveur de fichiers, Scénario de haute disponibilité. Le test d'intégrité pour la
récupération garantie ne s'applique pas aux scénarios BES en raison de conflits de
clé SRP.

Lorsque la boite de dialogue Hétes maitre et de réplication s'ouvre, nommez votre
scénario et fournissez le nom d'hote ou l'adresse IP des serveurs maitre et de
réplication. Cliquez sur Suivant. Pour plus d'informations, reportez-vous a la
rubrique Méthodes de redirection (page 35).

Patientez jusqu'a la fin de la vérification du moteur.

Si nécessaire, cliquez sur Installer pour mettre a niveau le moteur sur un ou sur les
deux serveurs, puis cliquez sur Suivant.
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10.

11.

12.

La boite de dialogue Répertoires racines de I'ordinateur maitre s'ouvre et répertorie
tous les résultats de la détection automatique pour I'ordinateur maitre spécifié.

Nous vous recommandons de choisir le répertoire C:\Program Files\Research in
Motion\BlackBerry Enterprise Server\logs et d'exclure les sous-répertoires
Webserver et Installer. Lorsque vous avez terminé les sélections, cliquez sur
Suivant.

La boite de dialogue Répertoires racines de I'ordinateur de réplication s'ouvre.

Acceptez les paramétres par défaut ou apportez les modifications souhaitées, puis
cliquez sur Suivant.

La fenétre Résultat de la détection de services s'ouvre. Pour plus d'informations sur
le contenu des fenétres Résultats de la détection de services et Paramétre des
services, consultez la rubrique Gestion de services (page 50).

Lorsque la boite de dialogue Propriétés du scénario s'affiche, vous pouvez
configurer les propriétés supplémentaires ou accepter les valeurs par défaut et
configurer ultérieurement les propriétés supplémentaires Reportez-vous a la
rubrique Configuration de parametres supplémentaires de scénario de haute
disponibilité BlackBerry.

Si vous utilisez les listes de contrdle d'acces NTFS (New Technology File System,
systéme de fichiers congu pour Windows NT) avec des comptes de domaine pour
controler I'acces des utilisateurs, nous vous recommandons de sélectionner |'option
Réplication de la liste de controle d'acces NTFS ; cliquez ensuite sur Suivant. Pour
plus d'informations, reportez-vous a la rubrique Propriétés du scénario (page 54)ou
au Manuel d'administration de Arcserve RHA.

La boite de dialogue Propriétés des ordinateurs maitre et de réplication s'ouvre.

Acceptez les paramétres par défaut ou apportez les modifications souhaitées, puis
cliquez sur Suivant.

Patientez jusqu'a ce que les informations soient récupérées dans la boite de
dialogue Propriétés de la permutation. Configurez les propriétés de redirection
souhaitées, puis cliquez sur Suivant. Nous vous recommandons d'activer les options
Redirection du systeme DNS et Permutation du nom de I'ordinateur avec
Redémarrage aprés permutation et permutation inversée.

Pour plus d'informations, reportez-vous a la rubrique Permutation et permutation
inversée (page 63).

Dans la boite de dialogue Démarrage de la permutation et de la réplication
inversée, choisissez la permutation automatique ou manuelle, et la réplication
inversée automatique ou manuelle, comme nécessaire.

Pour les scénarios BlackBerry, nous recommandons de définir ces deux options sur
manuel afin d'éviter les conflits de clés SRP. Pour plus d'informations, reportez-vous
a la rubrique Propriétés du scénario ou au Manuel d'administration de Arcserve
RHA.
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13. Cliquez sur Suivant pour lancer la vérification du scénario. Si des erreurs sont
signalées, vous devez les résoudre avant de continuer. Aprés vérification du
scénario, cliquez sur Suivant pour terminer la création du scénario.

Important : Ne cliquez pas sur Exécuter.

14. Cliquez sur Terminer pour enregistrer le scénario. Vous devez apporter des
modifications supplémentaires avant d'exécuter ce scénario. Pour plus
d'informations, reportez-vous a la section Configuration de paramétres
supplémentaires de scénario de haute disponibilité BlackBerry (page 46).

Confidguration de paramétres supplémentaires de scénario de
haute disponibilité BlackBerry

Avant de pouvoir exécuter le scénario de haute disponibilité BES, vous devez apporter
qguelques modifications supplémentaires a la configuration. Dans certaines étapes, le
volet Propriétés de haute disponibilité a été redimensionné pour afficher les détails.

Important : Dans la procédure suivante, vous devez remplacer les arguments du script
indiqués entre chevrons (<>) par des informations réelles sur les ordinateurs maitre et
de réplication. N'oubliez pas les guillemets ("). A la fin de cette procédure, vous devrez
activer des scripts définis par |'utilisateur. Pour cela, les étapes a suivre différent
légerement en fonction du type de scénario.

Pour configurer le scénario de haute disponibilité BlackBerry

1. Dans le gestionnaire de scénarios, sélectionnez le scénario SQL ou de serveur de
fichiers que vous avez créé pour la haute disponibilité BlackBerry, puis cliquez sur
I'onglet Propriétés de haute disponibilité dans le volet du cadre d'applications.

2. Développez Hotes. Vérifiez que le nom complet de I'ordinateur maitre est le nom
DNS correct pour le serveur SQL auquel se connectent les serveurs BES.

Remarque : Sivous avez créé un enregistrement supplémentaire a utiliser
uniquement pour l'instance SQL BES (tel que décrit dans I'annexe Instance SQL
BlackBerry indépendante), n'oubliez pas d'entrer cet enregistrement pour une
redirection efficace. Par exemple, BBDB.xosoft.com.

Propriété “Yaleur

D Permutation

D Redirection du trafic réseau
=) Activation

D Gestion de base de données
D Action en cas de réussite
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3. Développez Redirection du trafic réseau.
m  Redirection du systeme DNS : Activer

m  Adresses IP des serveurs DNS : vérifiez que les adresses de tous les
serveurs DNS sont correctes.

m  Durée de vie du systeme DNS (s) : remplacez la valeur par défaut (60) par
10 pour une propagation plus rapide de la permutation pour les serveurs
BES.

m  Adresses IP de 'ordinateur maftre dans le systéme DNS : vérifiez qu'elles
sont correctes pour le serveur SQL.

m  Adresses IP de l'ordinateur de réplication dans le systéme DNS : vérifiez
gu'elles sont correctes pour le serveur SQL.

m Permutation du nom de l'ordinateur : Activer

-
Propriéte Valeur

& Permutation
EE) Hates
E|

O Redirection du trafic réseau

Bz

D) adresses IF des serveurs DNS

&
[
El

D) Adresses IF de I'ordinateur maitre dan_..

&

&) Adresses IP de I'ardinateur de réplicat...

B
B Permutation du norm de ['ordinateur
&) Seripts définis par Futilisateur
[ activation
[ Gestion de base de données

4. Développez Activation, Méthode de vérification, Scripts définis par I'utilisateur.
m  Script de vérification sur I'hote de secours : Activer
m  Nom du script : C:\Windows\System32\cscript.exe

m  Arguments : "C:\Program Files\CA\Arcserve RHA\Engine\bbha.vbs"
/command:monitor /master:<ADRESSE IP ORDINATEUR
MAITRE>/replica:<ADRESSE IP ORDINATEUR DE REPLICATION>/fqdn:<nom de
domaine complet ORDINATEUR MAITRE>

Remarque : Remplacez les expressions entre chevrons par les adresses IP réelles
des ordinateurs maitre et de réplication et par le nom de domaine complet de
I'ordinateur maitre.

Important : Les étapes suivantes différent en fonction du type de scénario. Assurez-vous
de suivre les étapes appropriées pour le scénario que vous modifiez.
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5. Pour les scénarios de HD SQL, développez le menu Gestion de base de données,
puis Scripts Définis par |'utilisateur.

m Lancement du script de base de données : Activer
m  Nom du script (chemin complet) : C:\Windows\System32\cscript.exe

m  Arguments : "C:\Program Files\CA\Arcserve RHA\Engine\bbha.vbs"
/command:start /master:<ADRESSE IP ORDINATEUR MATTRE>
/replica:<ADRESSE IP ORDINATEUR DE REPLICATION> /fgdn:<nom de
domaine complet ORDINATEUR MAITRE>

m  Arrét du script de base de données : Activer
m  Nom du script (chemin complet) : C:\Windows\System32\cscript.exe

m  Arguments : "C:\Program Files\CA\Arcserve RHA\Engine\bbha.vbs"
/command:stop /master:<ADRESSE IP ORDINATEUR
MATTRE>/rep|ica:<ADRESSE IP ORDINATEUR DE REPLICATION>/fqdn:<nom
de domaine complet ORDINATEUR MATTRE>

Pour des scénarios de HA de serveur de fichiers, développez Gestion des
applications et des partages, Scripts définis par I'utilisateur.

m Démarrage de I'application/Ajout d'un script de partage -- Activer
m  Nom du script (chemin complet) : C:\Windows\System32\cscript.exe

m  Arguments : "C:\Program Files\CA\Arcserve RHA\Engine\bbha.vbs"
/command:start /master:<ADRESSE IP ORDINATEUR MATTRE>
/replica:<ADRESSE IP ORDINATEUR DE REPLICATION> /fgdn:<nom de
domaine complet ORDINATEUR MAITRE>

m  Arrét de 'application/Suppression d'un script de partage -- Activer
m  Nom du script (chemin complet) : C:\Windows\System32\cscript.exe

m  Arguments : "C:\Program Files\CA\Arcserve RHA\Engine\bbha.vbs"
/command:stop /master:<ADRESSE IP ORDINATEUR
MATTRE>/rep|ica:<ADRESSE IP ORDINATEUR DE REPLICATION>/fgdn:<nom
de domaine complet ORDINATEUR MAITRE>

&) Permutation

E& Hates

# Redirection du wafic réseau
=) Activation

Tempotis stion dactivation () 300
(= Fréquence du signal d'aciiits (s) 0
Méthade de vérification
E&) Gestion des applications et des partages
(2] futomatique Activé ()
E&Scripts définis par I'utilisateur
E1LE| Démarrer I'spplicationijouter un script de p... Activé(e)
Norw du seript (chermin complet) CWIND OWSfsysterm32les cript exce
[Earguments CProgram File sICAIARGs erve vbs feommand: 10.10.1 24ireplica10.10.1.10ffqdn: Master thalab

E[E Arréter I'applicationiSupprimer les seripts de .. Activé(e)
= Nom du seript (chemin compled C:AWIND OW/Sifsystem32fes cript xe
Bl rguments

CilPrograrm FilesICAWRCs erve RHAIEngineBBha.vbs Jcommand:starfmaster:10.10.1.24/replica:10.10.1.10figdn:Master rha.lab

#JAction en cas de réussite
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6. Pour des scénarios de HA SQL, développez Gestion de base de données, Action si le

test aboutit :

m  Script défini par I'utilisateur : Activer

m  Nom du script (chemin complet) : C:\Windows\System32\cscript.exe

m  Arguments : "C:\Program Files\CA\Arcserve RHA\Engine\bbha.vbs"
/command:start /master:<ADRESSE IP ORDINATEUR MATTRE>
/replica:<ADRESSE IP ORDINATEUR DE REPLICATION> /fgdn:<nom de
domaine complet ORDINATEUR MAITRE>

Froprigté

Waleur

Permutation
2@ Hates

[ Marm complet de Phate maitre

[ElMam complet de Iordinateur de réplicatian
&) Redirection du trafic réseau
=& activation

[El Temporisation d'activation (s)

[E Fréquence du signal d'activité (s)

E&IMéthode de vérification
=El Demande d'envai d'un ping
[2] adresse IP pour ls commande ping, de ardinateur matre & I'ordinateur de réplication

[Eladresse IP pour 1a o ping, de I' de ré & l'ordinateur maitre
[El cannexion 3 15 BdD
=@ Seripts définis par 'utilisateur
B[] Seript de vérification sur héte actif
Marn du ecript (chermin complet)
Avgumer\ts
(2] Seript de vérification sur hite en attente
=) Gestion de base de donnses
[E automatique
E&) Seripts définis par l'utilisateur
= [=] Lancement du seript de base de données
[l Nom du script tehemin complety
(2] trguments
EI[E] et du script de base de donnges
[E] Mom du seript (chemin complet)
[Earguments
=@ Action en cas de réussite
E1[E] Seript défini par Iuilisateur
[El Mom du seript (chernin complet)

winZk@r2sgl
winZk@r2salreplica

300
30

Activé(e)
172.16.99.71
172.16.89.70
Activa(e)

Activ(e)

Ciwindowsisystern32loscript exe

CiPragram Files\CAWRCserve RHAEginelbbha vbs Teommand: starimaster10....
Désactivé(e)

Activa(e)

Aetivé(e)

Cihwindowsisystem32escript exe

CiFrogram Files\CA4RCserve ginelbbha +bs'Y 10
Activé(e)

Ciwindowslsystem32loscript exe

CProgram Files\CAARCserve RHAEnginelbbha vbs"feommand:startimaster10.

Activé(e)

Citwindowsisystem32/cscript.exe

naster10

Pour les scénarios de HA de serveur de fichiers, développez Gestion des
applications et des partages, Action si le test aboutit :

m  Script défini par I'utilisateur : Activer

m  Nom du script (chemin complet) : C:\Windows\System32\cscript.exe

m  Arguments : "C:\Program Files\CA\Arcserve RHA\Engine\bbha.vbs"
/command:start /master:<ADRESSE IP ORDINATEUR MAITRE>
/replica:<ADRESSE IP ORDINATEUR DE REPLICATION> /fgdn:<nom de
domaine complet ORDINATEUR MAITRE>
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Gestion de services

Lors de la création de scénario ou de leur modification, vous pouvez spécifier les
services a gérer. Au cours de la création de scénario, les fenétres de gestion de services
sont affichées dans |'Assistant de création de scénarios. Pour des scénarios existants,
vous pouvez également gérer des services a partir de I'onglet Répertoires racines du
gestionnaire Arcserve RHA.

Les services détectés sur le serveur maitre spécifié sont automatiquement affichés dans
la fenétre Résultats de la détection de services de |'assistant de création de scénarios.

Suivez les étapes suivantes pour des scénarios d'application personnalisée.

Pour gérer des services :

() Assistant de création de scénarios =] 3]
Gestionnaire Résultats de la détection de services

swsepes ARCserve RHA
. Les services de ['héte 155.35.75.171 sont répertoriés d-dessous, Sélectionnez les services & gérer,

4+ Bienvenue
4 Type de produit
4 Configuration du scénario

{Tout) -

Nombre de services personnalisés 0

+ Hites Type de démame| Connecté Description =
+ Vérification du moteur Manuel NT AUTHORIT .. Foumit la e plt
< Répertoires de fordnateur mally | || S E¥paience d appication localSystem Traite les demandes de cache c—
N - %\denﬁté de I'application Manuel NT Authority’Lo... Détermine et vérffie l'identité d'u
B Services maitres . R
r %Gesmun d'applications Manuel LocalSystem Traite les demandes d'installatio
Propriétés du scénario [~ #glnformations d'application Manuel LocalSystem  Permet d'exécuter les applicatio
Propriétés des hates - %Génémteur de poirts de temina... Manue/ LocalSystem Geére les périphériques audio pot
e e [ &yAudio Windows Manuel NT AUTHORIT... Giére les périphériques audio por
Vérification du scénaria - %Mmeurde fitrage de base Lanc? Automatique NT AUTHORIT... Le mat.eurde fitrage de base. es
il i r %Semce de transfert inteligent &... Lancé Automatique LocalSystem Transfére des fichiers en amiére-
Exécution du scénario [™ #4CA Message Queuing Server  Lancé Atomatioue  LocalSystem  Provides Messaging Services to
[T &yMoteur CA ARCserve RHA Lancé Automatique oc; em Fichies ges
r %SEWI rtrdle CA ARCser... Lancé Automatique
- %C.—.S::..--.‘ Manuel Loc e
r %F\pphcaﬂon systéme COM+ Manuel LocalSystem Gére la configuration et le suivi ¢
- %Pmpaga{mn du certificat Lancé Manuel LocalSystem Copie des certificats utiisateur &
- %Semices de chiffrement Lancé Automatique NT Authority\N ... Foumit quatre services de gestic
I &, Service de stratégie de diagnostic Lancé Mutomatique  NT AUTHORIT... Le service de stratégie iie d.ainlj
1 »
Tout sélectionner | Tout désélectionner |
Bl ———

Précédent | Suivant | Terminer I Annuler

— Tout - répertorie tous les services détectés sur le serveur maitre
— Services gérés - répertorie uniquement les services vérifiés

- Base de données Oracle - répertorie les services liés a Oracle s'il est installé sur
I'hote actuel

- Microsoft SQL Server - répertorie les services liés a SQL Server s'il est installé
sur I'h6te actuel

- Microsoft IIS Server - répertorie les services liés a IIS Server s'il est installé sur
I'h6te actuel

- Microsoft SharePoint Server - répertorie les services liés a SharePoint Server
s'il est installé sur I'hote actuel

- VMware vCenterServer - répertorie les services liés a vCenter Server s'il est
installé sur I'n6te actuel
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- Microsoft Exchange Server - répertorie les services liés a Microsoft Exchange
Server s'il est installé sur I'n6te actuel

- Microsoft Dynamics CRM Server - répertorie les services liés a Microsoft
Dynamics CRM Server s'il est installé sur I'hote actuel

Sélectionnez un service a surveiller. Cliquez sur la case située a gauche des services
gue vous souhaitez surveiller.

Important : N'utilisez pas la gestion de services pour surveiller tous les services sur
le serveur maitre dans un scénario unique. Ce type de scénario n'est pas congu pour
protéger un serveur complet.

Cliquez sur Suivant pour accéder a la fenétre Parametre des services.
1o x|

| ) Gestionnaire Paramétres des services
tohmsiages  ARCserve RHA

Les services gérés sont répertoriés ci-dessous. Définissez les propriétés pour chaque service.

+ Bienvenue
+ Type de produit
4% Configuration du scénario

(Service 3
(services Nombre de services personnalisés 4

% Hates Nom d'affichage Ordre de démamage Critique

«# Vérification du moteur @Semca de |a passerelle de la couche Application (Non défini) r

« Répertoires de lordinateur maitr CA Message Queuing Server (1Nurv défini} F
B v

] Services maitres

{Non défini)

-]

Propriétés du sceénario (Non défini)
1

Propriétés des hites

2
Propriétés de la permutation

Vérification du scénario
Exécution du scénario

7 = 4 >

précédent | suvant | Terminer | annuler |

Dans la colonne Ordre de démarrage, spécifiez la valeur numérique représentant
I'ordre de démarrage pour chaque service sélectionné. Pour les services ou I'ordre
n'a pas d'importance, utilisez la valeur par défaut : Non défini(e). Les options
disponibles dans la liste déroulante sont mises a jour lorsque vous définissez la
valeur. Le premier service dispose uniquement de deux options : Non défini(e) et 1.
Le deuxieme service dispose de trois options : Non défini(e), 1 et 2 etc. Si vous
affectez le méme ordre de démarrage a deux services, Arcserve RHA trie
automatiquement vos sélections.

Dans des scénarios de réplication, la colonne Critique est désactivée. Dans des
scénarios de haute disponibilité, utilisez la colonne Critique pour spécifier si un
échec de service doit déclencher la permutation. Par défaut, tous les services sont
marqués comme étant critiques. Désactivez la case a cocher située a coté des
services dont I'échec ne requiert pas de permutation vers le serveur de secours.
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exécution d'un scénario

Vous pouvez exécuter un scénario unique en appliquant la procédure suivante :

Pour exécuter un scénario :

1.

Dans le volet Scénario, sélectionnez le scénario a exécuter.

P

Cliquez sur Exécuter dans la barre d'outils standard.

Avant de lancer la synchronisation et la réplication, Arcserve RHA vérifie la
configuration de votre scénario. A l'issue de cette vérification, le gestionnaire
affiche le message suivant : Voulez-vous vraiment exécuter le scénario
"nom_du_scénario" ? En cas de problemes, le volet supérieur affiche les messages
d'avertissement et d'erreur résultant de la vérification.

Remarque : La vérification de scénario contréle de nombreux parametres différents
entre les serveurs maitre et de réplication, pour garantir la réussite de la
permutation. Si des erreurs ou des avertissements sont signalés, vous ne devez pas
continuer tant que les problémes correspondants ne sont pas résolus.

Corrigez les erreurs avant de poursuivre. Les erreurs sont signalées dans le volet
Evénement.

Remarque : La réplication de points de montage est possible uniquement si ceux-ci
ont été ajoutés a I'ordinateur maitre avant le lancement du moteur. Si vous avez
inclus les points de montage dans les répertoires racines de I'ordinateur maitre
alors que le moteur était déja lancé, aucune erreur n'est signalée mais la réplication
ne démarre pas. Dans ce cas, vous devez redémarrer le moteur sur l'ordinateur
maitre avant de lancer la réplication.

Si aucune erreur n'est signalée, la boite de dialogue Exécution apparait et affiche les
options de synchronisation.
5 Exécuter 2lx

CA ARCzerve RHA lancera la répl 3 lissue du pr de synch

Méthode de synchronisation
€ Synchronisation au niveau fichiers
Option recommandée pour traiter de grandes quartités de petits fichiers
@ Synchronisation au niveau blocs
Option recommandée pour les fichiers voluminews
" Synchronisation hors ligne
Option recommandée pour la synchronisation de grandes quantités de données dans des environnements dont le réseau dispose d'une bande passante faible
I™ 1gnorer les fichiers dont la taille et Mheure sont identiques

r Ignorer la synchronisation

OK Annuler

Remarque : N'utilisez pas la fonction Ignorer la synchronisation pour les scénarios
de réplication de base de données.
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Script bbha.vbs

4. Sivous disposez d'un grand nombre de petits fichiers, sélectionnez Synchronisation
au niveau fichiers. Si vous disposez de gros fichiers, sélectionnez Synchronisation au
niveau blocs. Si vous disposez d'une bande passante faible, sélectionnez
Synchronisation hors ligne pour transférer des données vers une unité externe, puis
effectuez la synchronisation a partir de cette unité. Pour réduire la durée de
synchronisation, sélectionnez I'option Ignorer les fichiers dont la taille et I'heure
sont identiques afin d'ignorer la comparaison des fichiers dont le chemin, le nom, la
taille et I'neure de modification sont identiques, car ces fichiers sont généralement
identiques. Vous devez activer I'option Ignorer la synchronisation uniqguement si
vous étes certain que les fichiers sur les hotes maitre et de réplication sont
identiques. Par défaut, les options Synchronisation au niveau fichiers et Ignorer les
fichiers dont la taille et I'heure sont identiques sont activées.

5. Cliquez sur OK. La synchronisation peut prendre quelques instants, selon la taille de
la base de données et la bande passante du réseau entre |'ordinateur maitre et
celui de réplication. Une fois la synchronisation terminée, le message suivant
s'affiche dans la fenétre des événements : Toutes les modifications effectuées
pendant la synchronisation ont été répliquées.

A ce stade, le scénario est opérationnel et actif. Par défaut, un rapport de
synchronisation est généré a la fin d'une synchronisation. Pour afficher ce rapport,
reportez-vous a la rubrique Affichage d'un rapport. Vous pouvez également générer des
rapports de réplication réguliers afin de surveiller le processus de réplication sur chaque
serveur participant. Pour plus d'informations, consultez le Manuel d'administration de
Arcserve RHA.

Une fois le scénario démarré, le script bbha.vbs surveille tous les services et vous
informe en cas de défaillance. Une notification similaire a la notification suivante
s'affiche :

Le script C:/Windows/System32/cscript.exe a été exécuté. Code de retour : 1

Pour afficher I'exécution du script et confirmer que les arguments sont corrects, vous
pouvez afficher le journal bbha situé dans le répertoire des scripts.

Remarque : Si cet avertissement ou tout autre avertissement concernant le script
s'affiche mais que I'application fonctionne correctement, cela signifie que les
parameétres du script, les emplacements de configuration du script, la connectivité
réseau ou les droits d'administration entre les serveurs sont incorrects ou que les
services sur |'ordinateur maitre ne fonctionnent pas correctement. Arrétez le scénario et
vérifiez les arguments et le chemin du script. Si le probleme persiste, contactez le
support technique pour examiner le fichier bbha.log et résoudre le probleme.
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Définition des propriétés du scénario

Vous pouvez modifier un scénario configuré a l'aide de I'assistant, configurer des
parameétres supplémentaires, ou modifier le scénario, dans le volet Propriétés.

Le volet Propriétés et ses onglets sont fonction du contexte et changent a chaque fois
gue vous sélectionnez un noeud différent dans un dossier de scénarios. Vous devez
arréter un scénario avant de configurer ses propriétés. Certaines valeurs ne peuvent pas
étre modifiées une fois définies ; elles sont notées. Pour plus d'informations sur la
configuration des propriétés de scénarios et sur leurs descriptions, consultez le Manuel
d'administration de Arcserve RHA.

Les propriétés sont réparties dans les onglets du volet Cadre d'applications du
gestionnaire Arcserve RHA. Les onglets affichés dépendent du type de serveur, de la
solution Arcserve RHA et du statut du scénario. Sélectionnez le scénario pour lequel
vous souhaitez modifier les propriétés, puis cliquez sur I'onglet approprié.

B propriétés - &

Propriétés duscénario [~]

Propricté [ Valeur I

Scénario Eat Produt Serveur Hode | Général

# ElExchange - DR Arrété par l'utilis. DR/AR Exchange En ligne =& Réplication
- &lexchange - HA Edition DRI/AR e En ligne Notification d'événements

Gestion des rapporis

i Fiotes ¥ Wodfcaton |
EL TR RE |
= 155.35.128.130

o Hetes { Modfication | Donndesenv... | Fichiers env... | Donndes rac... | Fichirs recus | Dans e spool

nv... | Fichiersenv... | Donnéesrec.. | Fichiers recus | Dans le spocl

o B 155.35.126. 157 |
- E155.35.128.139 | | | [ [ [ |
gsoL
[ Répertoires racines [&] Propriétés [FEProprictés de haute dispornibilt
D Séquenct | Sévéns Hote/Scénario Heu Evénement
SMODT65 83 3, Important (2 Amiére Exchange - MovelP (1) 01/06/2012 11:04:40 Connexion 3 155.35.128.139
SMOD165 82 3 Important [£5 Exchange - MovelP (1) 01/06/2012 11:04:40 Connexion & 155.35.128.137

el | 3
Evénements | Résultats delavalidation du scénao| Résultats des modifications appliquéss awpropriétés

Parametres de I'onglet Répertoires racines
Effectuez les opérations suivantes :

1. Dans le volet Scénario, sélectionnez un serveur maitre. Double-cliquez sur son
dossier Répertoires pour ajouter ou supprimer des répertoires racines de
I'ordinateur maitre. Sélectionnez ou désélectionnez les cases a cocher situées
en regard des dossiers pour inclure ou exclure ceux-ci comme souhaité. Vous
pouvez également modifier les noms des répertoires.

2. Dans le volet Scénario, sélectionnez un serveur de réplication. Pour chaque
répertoire racine de I'ordinateur maitre, vous devez spécifier un répertoire
racine de I'ordinateur de réplication. Double-cliquez sur le dossier Répertoires
pour le serveur de réplication. Comme souhaité, sélectionnez ou
désélectionnez les cases a cocher situées en regard des dossiers qui doivent
contenir le répertoire de I'ordinateur maitre correspondant.
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Définition des propriétés du scénario

Parametres de I'onglet Propriétés

Propriétés du scénario

Ces propriétés établissent le comportement par défaut de l'intégralité du
scénario.

Propriétés générales : ces propriétés ne peuvent plus étre modifiées une
fois créées.

Propriétés de réplication : Choisissez le mode de réplication (En ligne ou
Planifié), les valeurs de synchronisation (Synchronisation au niveau fichiers
ou blocs, Ignorer les fichiers dont la taille et le type sont identiques) et les
parameétres facultatifs (Réplication de I'attribut de compression NTFS,
Réplication de la liste de contrdle d'acces NTFS, Synchronisation des
partages Windows, Empécher la resynchronisation automatique en cas
d'erreur).

Propriétés de la notification d'événements : Spécifiez un script a exécuter,
choisissez la notification par courriel, ou Ecriture dans le journal
d'événements.

Gestion des rapports : spécifiez les parameétres des rapports, la distribution
de courriel ou I'exécution d'un script.
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Définition des propriétés du scénario

Propriétés des hotes maitre et de réplication

Ces paramétres établissent les propriétés des serveurs maitre et de réplication.
Certains parametres varient selon le type de serveur.

Propriétés de connexion d'hote : saisissez I'adresse IP, le numéro de port
et le nom complet des ordinateurs maitre et de réplication.

Propriétés de réplication : ces propriétés sont différentes pour I'ordinateur
maitre et I'ordinateur de réplication. Pour plus d'informations, consultez le
Manuel d'administration de Arcserve RHA.

Propriétés du spool : définissez la taille, I'espace disque minimum et le
chemin d'acces au répertoire. Pour plus d'informations, reportez-vous a la
section Paramétres de répertoire du spool (page 82).

Propriétés de la notification d'événements : Spécifiez un script a exécuter,
choisissez la notification par courriel, ou Ecriture dans le journal
d'événements.

Propriétés des rapports : Choisissez des rapports de synchronisation ou de
réplication et spécifiez la distribution des rapports ou I'exécution d'un
script.

Taches planifiées (ordinateur de réplication) : définissez ou suspendez des
taches, notamment le Test d'intégrité de I'ordinateur de réplication pour la
récupération garantie. Pour plus de détails, consultez le Manuel
d'administration de Arcserve RHA.

Propriétés de récupération (ordinateur de réplication) : définissez les
propriétés de délai ou de retour arriere des données ou les taches
planifiées pour 'ordinateur de réplication.
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Arrét d'un scénario

Parameétres de I'onglet Propriétés de haute disponibilité

Arrét d'un scénario

Ces parametres contrdlent I'exécution de la permutation et de la permutation
inversée.

Propriétés de la permutation : choisissez la permutation automatique ou
manuelle, indiquez le nom d'hote de permutation et les paramétres de
réplication inversée.

Propriétés des hotes : spécifiez le nom complet des ordinateurs maftre et de
réplication.

Propriétés de redirection du trafic réseau : choisissez Transfert IP, Redirection
du systéeme DNS, Permutation du nom de I'ordinateur ou Scripts définis par
I'utilisateur.

Propriétés d'activation : définissez la fréquence du signal d'activité et la
méthode de vérification.

Propriétés de gestion de base de données (ne concerne pas les scénarios de
serveur de fichiers) : elles indiquent a Arcserve RHA de gérer les partages ou les
services sur un serveur de base de données.

Propriétés d'action en cas de réussite : elles définissent les scripts
personnalisés et les arguments a utiliser.

Pour arréter un scénario :

1.

Dans le volet Scénario, sélectionnez le scénario que vous souhaitez arréter.

Pour arréter le scénario, cliquez sur le bouton O Arréter de la barre d'outils
standard.

Un message de confirmation apparait, vous invitant a approuver l'arrét du scénario.

Cliquez sur Oui dans le message de confirmation. Le scénario s'arréte.

Une fois le scénario arrété, le gestionnaire n'affiche plus le symbole de lecture vert
a gauche du scénario, I'état du ce scénario devient Arrété par |'utilisateur et I'onglet
Statistiques n'est plus disponible dans le volet Cadre d'applications.
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Affichage de rapports

Affichade de rapports

Arcserve RHA peut générer des rapports sur les processus de réplication et de
synchronisation. Ces rapports peuvent étre stockés a I'emplacement que vous
souhaitez, ouverts pour affichage a partir du centre de rapports ou envoyés par courriel
a une adresse indiquée ; ils peuvent également déclencher I'exécution d'un script.

Répertoire de stockage par défaut des rapports générés :
[dossier_ProgramFiles]\CA\ArcserveRHA\Manager\reports

Pour afficher des rapports :

Remarque : Bien qu'un rapport Exchange soit présenté a des fins d'illustration, les
étapes et les fenétres sont similaires quel que soit le type de scénario.

Pour afficher des rapports, accédez au menu Outils, cliquez sur Rapports, puis
sélectionnez Afficher les rapports de scénario.

Le centre de rapports s'affiche dans une nouvelle fenétre.

G Centre de rapports CA ARCserve RHA Page d'accueil du centre de rapports

Mise & jour : vendredi 25 mars 2011 08:24:48
Rapports disponibles par scénaria
=

am du scénario Synchronisation Comparaison Réplication Mode dévaluation Récupération garantie Rapports

FileServer 1 0 0 0 [ 1

L]

Rapports
Pour effectuer un regraupement par colanne, déplacez son en-ée ol

Hete ‘ ‘ Date ‘ Heure | Tyne | Reécaptulstit ‘ Détaillé ‘ Taille (octets)

Le centre de rapports est constitué de deux tableaux.

m Le tableau supérieur intitulé Rapports disponibles par scénario, contient la liste
de tous les scénarios comportant des rapports, ainsi que le type et le nombre
de rapports disponibles pour chaque scénario.

Le tableau inférieur, Rapports, contient la liste de tous les rapports disponibles
pour le scénario sélectionné dans le tableau supérieur.

Pour afficher un rapport donné, sélectionnez dans le tableau Rapports disponibles
par scénario le scénario représenté par ce rapport. Puis, dans le tableau Rapports
situé en dessous, cliquez sur le rapport que vous souhaitez ouvrir.

Pour effectuer un regroupement par colonne, déplacez son en-téte ici

Hete | o fcetions |pete | ewre [Tyme |Recaptutit |péteite | Talle toctets)
10.50.48 227 Bucune modification n'a é1é effectuse. | Aujourdhui 11:05:33 Synchranisation U] 1497
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Affichage de rapports

Remarque : Selon la configuration des paramétres des rapports de synchronisation
et de réplication, un rapport détaillé peut étre généré en plus du rapport
récapitulatif Ces deux rapports représentent le méme processus, mais un rapport
détaillé contient également la liste des fichiers ayant participé au processus.

Le rapport sélectionné apparait dans une nouvelle fenétre.
m, Centre de rapports CA ARCserve RHA
technalegies
Page d'accueil du centre de rapports

<A ARCserve Replication

RAPPORT DE SYNCHRONISATION

Mode de synchronisation Synchronization au nivesu fichiers (lanorer les fichiers dont la taille et heure de modification sont idertiques)
Seénario FilzServear

Hite maitre 195357322201

Hite de réplication 133357322202

Heure de début du scénario | 037252011 082303

Heure de début du rapport 0302502011 082309

Heure de fin du rapport 037252011 082214

EVENEMENT | OCTETS  HORODATAGE NOM DU FICHIER

03/25/2011 20:00:53 CrMouveay dossieninstal_ub2 log

Créer | 480 octets
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Groupes de scénarios

Groupes de scénarios

Chaque scénario est affecté a un groupe de scénarios par défaut appelé Scénarios. Vous
pouvez placer tous les scénarios que vous créez dans ce groupe ou vous pouvez ajouter
d'autres groupes pour y organiser des scénarios présentant des critéres communs. Ces

groupes de scénarios apparaissent dans le gestionnaire et dans la page de présentation.

Dans les environnements de serveur distribué comprenant plusieurs serveurs (serveur
de base de données, serveur d'applications, serveur frontal Web), vous devez créer des
scénarios individuels pour protéger tous les serveurs inclus dans le déploiement. Si une
vérification d'activation déclenche le basculement, seul le serveur concerné bascule vers
son serveur de réplication. Les données obtenues sont scindées : certaines opérations
sont appliquées aux serveurs maitres d'origine et d'autres au serveur de réplication dans
le scénario de basculement. Cette scission peut provoquer des problémes de
performance.

Les groupes de scénarios permettent de gérer les scénarios connexes (scénarios de
protection de la totalité des serveurs d'un environnement distribué par exemple) sous
forme d'entité unique. Par exemple, pour appliquer une protection de bout en bout
dans un environnement de serveur distribué, vous pouvez créer un scénario SQL pour
protéger le composant de base de données, et plusieurs scénarios propres aux
applications pour protéger des serveurs d'applications. Le groupe de scénarios permet
de définir les propriétés de permutation au niveau du groupe, mais pas au niveau des
serveurs.

Pour plus d'informations, reportez-vous a la section Activation de la gestion des groupes
de scénarios et au Manuel des opérations relatif a I'application de serveur distribué.

Remarque : Avec les batteries de serveurs SharePoint, la création d'un groupe de
scénarios est automatique. Pour les autres environnements de serveur distribué
(BlackBerry Enterprise Server, Microsoft Dynamics CRM), vous devez créer les groupes
et les scénarios manuellement.

Etapes suivantes :

m  Création d'un groupe de scénarios (page 61)

m  Activation de la gestion des groupes de scénarios

m  Exécution d'un groupe de scénarios (page 62)

m  Arrétd'un groupe de scénarios (page 62)
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Groupes de scénarios

Création d'un groupe de scénarios

Deux méthodes sont disponibles pour créer un groupe de scénarios :

lors de la création d'un scénario, a I'aide de |'assistant de création de scénarios ;

avant la création d'un scénario, a I'aide de I'option Nouveau groupe, comme décrit
ci-dessous.

Remarque : Nous vous recommandons de planifier et de créer a I'avance les groupes de
scénarios que vous souhaitez utiliser. En effet, une fois que vous avez attribué un
scénario a un groupe, vous ne pouvez pas le déplacer dans un autre groupe.

Pour créer un groupe de scénarios :

1.

Dans le gestionnaire, allez dans le menu Scénario et cliquez sur Nouveau groupe ou

allez dans la barre d'outils standard et cliquez sur le bouton Nouveau groupe g
Un dossier Nouveau groupe est ajouté au volet Scénario.

Pour modifier le nom du groupe, cliquez sur le nom avec le bouton droit de la souris
et sélectionnez Renommer dans le menu contextuel ou double-cliquez sur le nom
actuel et entrez un nouveau nom.

Le nom du nouveau groupe apparait aux emplacements suivants : dans le volet
Scénario, dans la liste déroulante Groupe de I'assistant de création de scénarios et
dans la page de présentation.

Remarque : Lorsqu'aucun scénario n'est défini, les groupes de scénarios vides
n'apparaissent pas dans la page de présentation.
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Groupes de scénarios

Exécution d'un groupe de scénarios

Avant d'exécuter un groupe de scénarios, Arcserve RHA effectue une vérification de
préexécution de chaque scénario dans le groupe et signale les éventuels avertissements
ou erreurs. Chaque scénario dans le groupe doit passer le contrdle avec succés pour que
le groupe puisse étre exécuté.

Pour éviter les erreurs de connexion au serveur SQL, assurez-vous que les serveurs
maitre de réplication utilisent le méme port ou que le service du serveur SQL s'exécute
en tant que systéme local (cela définit les noms principaux des serveurs).

Pour plus d'informations, consultez la rubrique Exécution du processus de réplication.

Pour exécuter un groupe de scénarios :

1. Une fois la vérification de préexécution terminée, cliquez sur Exécuter pour lancer
le groupe entier.

La boite de dialogue Exécuter s'ouvre.

2. Sélectionnez une méthode de synchronisation, puis cliquez sur OK. Par défaut, la
méthode de synchronisation du groupe est celle sélectionnée pour chaque scénario
contenu dans ce groupe. Vous pouvez choisir d'appliquer une méthode unique a
tous les scénarios.

Le statut de tous les scénarios dans le groupe devient En cours d'exécution.

Arrét d'un groupe de scénarios

Si vous souhaitez ajouter ou supprimer des scénarios, vous devez arréter le groupe en
cours d'exécution. Pour arréter un groupe, vous devez arréter tous les scénarios qu'il
contient. Dans la barre d'outils du gestionnaire, cliquez sur Arréter pour chaque
scénario les uns aprées les autres. Aucune défaillance n'est enregistrée lors de I'arrét des
scénarios.

Pour plus d'informations, consultez la section Arrét d'une réplication.
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Chapitre 5: Permutation et permutation

inversée

La permutation et la permutation inversée forment le processus au cours duquel les
roles passif et actif sont échangés entre les serveurs maitre et de réplication. Ainsi, si le
serveur maitre est actuellement actif, il devient passif une fois que la permutation a
rendu le serveur de réplication actif. Inversement, si le serveur de réplication est actif, il
devient passif une fois que la permutation a rendu le serveur maitre actif. Si I'option
Permutation automatique de la boite de dialogue Démarrage de la permutation et de la
réplication inversée est activée, la permutation peut étre déclenchée en cliquant sur un
bouton ou de maniére automatique par Arcserve RHA, s'il détecte que I'h6te maitre
n'est pas disponible. Si cette option est désactivée, le systeme vous signale que le
serveur maitre est arrété et vous pourrez alors démarrer manuellement la permutation
a partir du gestionnaire Arcserve RHA.

Ce chapitre traite des sujets suivants :

Fonctionnement de la permutation et de la permutation inversée (page 63)
Démarrage d'une permutation (page 65)

Démarrage d'une permutation inversée (page 66)

Considérations sur la permutation (page 69)

Fonctionnement de la permutation et de la permutation

inversée

Lorsque le scénario de haute disponibilité s'exécute et que le processus de
synchronisation est terminé, |'ordinateur de réplication vérifie régulierement
I'ordinateur maitre, par défaut toutes les 30 secondes, pour voir s'il est actif. Les
différents types de vérifications de surveillance sont disponibles.

m  Ping--demande envoyée a I'ordinateur maitre pour vérifier qu'il fonctionne et qu'il
répond.

m  Vérification de la base de données--demande vérifiant que les services appropriés
fonctionnent et que toutes les bases de données sont montées

m  Vérification définie par I'utilisateur--demande que vous pouvez personnaliser pour
surveiller des applications spécifiques

Si une erreur survient dans l'une des parties de cet ensemble, I'ordinateur de réplication
considére que toute la vérification est en échec. Si toutes les vérifications sont en échec
durant une période de temporisation configurée (5 minutes par défaut), le serveur
maftre est considéré comme arrété. Ainsi, selon la configuration du scénario haute
disponibilité, Arcserve RHA vous envoie une alerte ou lance automatiquement une
permutation.
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Fonctionnement de la permutation et de la permutation inversée

Lorsque vous avez créé un scénario de haute disponibilité, vous avez défini le mode de
démarrage de la permutation.

m  Sivous avez sélectionné 'option de permutation manuelle dans la page Démarrage
de la permutation et de la réplication inversée, vous devez effectuer une
permutation manuelle. Pour plus d'informations, reportez-vous a la rubrique
Démarrage d'une permutation (page 65).

m  Sivous avez sélectionné I'option de permutation automatique, vous pouvez tout de
méme effectuer une permutation manuelle, méme si l'ordinateur maitre est actif.
Vous pouvez démarrer une permutation si vous souhaitez tester votre systéme ou
si vous souhaitez utiliser le serveur de réplication pour continuer le service
d'application pendant une opération de maintenance sur le serveur maitre. Une
permutation déclenchée (automatique) est en tout point identique a une
permutation manuelle effectuée par I'administrateur, a I'exception du fait qu'elle
est déclenchée par la défaillance d'une ressource sur le serveur maitre et non par
un administrateur qui lance la permutation manuellement en cliquant sur le bouton
Effectuer la permutation. Les parameétres de temporisation sont configurables et
évoqués plus en détails dans le Manuel d'administration de Arcserve RHA .

Lorsque vous avez créé un scénario de haute disponibilité, vous avez défini le mode de
démarrage du scénario inverse.

m  Sivous avez sélectionné I'option Démarrer automatiquement la réplication inversée
dans la page Démarrage de la permutation et de la réplication inversée, la
réplication inversée (de I'ordinateur de réplication vers |'ordinateur maitre)
démarre automatiquement une fois la permutation achevée.

m  Sivous avez sélectionné 'option Démarrer manuellement la réplication inversée,
vous devez resynchroniser les données de I'ordinateur de réplication vers
I'ordinateur maitre, méme en cas de test d'une permutation "propre", sans
défaillance de l'ordinateur maitre.

Lorsque la fonctionnalité Réplication inversée est désactivée, vous devez cliquer sur le
bouton Exécuter, aprés une permutation, pour démarrer la réplication inversée. Cette
fonctionnalité présente un avantage si les serveurs maitre et de réplication sont en ligne
et connectés pendant une permutation, car la resynchronisation en sens inverse n'est
alors pas requise. En effet, la resynchronisation nécessite la comparaison des données
sur les serveurs maitre et de réplication, afin de déterminer les modifications a
transférer avant le démarrage de la réplication en temps réel ; cela peut prendre un
certain temps. Si la réplication inversée automatique est activée et si les deux serveurs
sont en ligne pendant une permutation, la réplication est inversée sans qu'une
resynchronisation ne soit nécessaire. Il s'agit du seul cas ou la resynchronisation n'est
pas requise.
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Démarrage d'une permutation

Démarrage d'une permutation

Une fois déclenché, manuellement ou automatiquement, le processus de permutation
est entierement automatisé.

Remarque : Les étapes suivantes donnent des fenétres de scénarios Exchange pour
exemple. Cependant, la procédure est similaire pour tous les types de serveurs.
Pour démarrer une permutation manuelle :

1. Lancez le gestionnaire et sélectionnez le scénario souhaité dans le volet Scénario.
Vérifiez qu'il est en cours d'exécution.

2. Cliquez sur Effectuer la permutation.
Un message de confirmation s'affiche.
3. Cliquez sur OK.

La permutation du serveur maitre vers le serveur de réplication est lancée.

Statistiques du scénatio

Au cours de la permutation, des informations détaillées sur les processus de
permutation sont disponibles dans le volet Evénements.

Une fois la permutation terminée, le scénario s'arréte.

E'lﬁlHn Scenarios

Hétes Modification Fichiers

= 10,50.95,227
= 10,50.48.219

[rans le spaocl
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Démarrage d'une permutation inversée

Remarque : L'exécution du scénario peut se poursuivre apres la permutation
uniquement si la réplication inversée automatique est définie sur Démarrer
automatiquement.

Un message apparait dans le volet Evénements, indiquant que la permutation est
terminée et que le scénario est arrété.

L'ordinateur maitre devient alors le serveur en attente et |'ordinateur de réplication
devient le serveur actif.

Démarrade d'une permutation inversée

A la suite d'une permutation, manuelle ou automatique, vous pourrez inverser les roles
des serveurs afin que I'ordinateur maitre d'origine redevienne le serveur actif et que
I'ordinateur de réplication redevienne le serveur en attente. Avant d'effectuer une
permutation inversée des rdles entre les serveurs, indiquez si vous souhaitez remplacer
les données sur le serveur maitre d'origine avec les données du serveur de réplication
d'origine. Si vous souhaitez écraser les données du serveur maitre d'origine, vous devez
d'abord effectuer un scénario inverse, appelé scénario arriére.

Remarque : Les étapes ci-dessous sont identiques, quel que soit le type de serveur.

Pour démarrer une permutation inversée manuelle

1. Vérifiez que les serveurs maitre et de réplication sont disponibles sur le réseau et
gue le moteur est en cours d'exécution.

2. Lancez le gestionnaire et sélectionnez le scénario souhaité dans le volet Scénario.
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Démarrade d'une permutation inver

sée

3.

Effectuez I'une des opérations suivantes.

@) Résultats de la vérification W

Si le scénario est déja en cours d'exécution, passez directement a I'étape 4.

Si le scénario ne s'exécute pas, effectuez les étapes ci-dessous, puis passez a
|'étape 4.

a. Dansla barre d'outils, cliquez sur Exécuter pour démarrer le scénario.

Arcserve RHA détecte qu'une permutation a eu lieu et vérifie son état et sa

configuration. Une fois la vérification terminée, la boite de dialogue
Résultats de la vérification apparait, répertoriant les erreurs et

avertissements existants détectés et vous invitant a approuver I'exécution
du scénario arriére. Si vous le souhaitez, cliquez sur le bouton Avancé pour
ouvrir un volet supplémentaire contenant des informations détaillées sur

les hotes qui participent au scénario.

_igfxi

ERREUR: Impossible de mettre & jour l'enregistrement A DNS sur l'ordinateur 192.168.1.4
ERREUR: Impossible de mettre & jour l'enregistrement A DNS sur l'ordinateur 192.168.1.2 pour 192.168.1.4 (serve
ERREUR: Le cowmpte de connexion du service CA ARCserve RHA Engine sur 1l'héte 192.168.1.4
ERREUR: Le cowmpte de connexion du service CA ARCserve RHA Engine sur l'héte 192.168.1.2

n'est pas un wewmbre d
n'est pas un wmewmbre d

ERREUR: Impossible d'exécuter le scénario

pour 192.168.1.4 (serve

u
u

< | 1|
Propriété Yaleur Propriété Yaleur
B Maitre (Actif) 192.168.1.4 B Réplication (En attente) 192.168.1.2
EIE)Récapitulatif = )Récapitulatif
=@ Direction du trafic réseau =1 [ZlExchange Bas (La base de données 'test3', 'Mailbo...
[Elons Painte vers lordinateur maitre [Elattributs de sécurité Correct
==l Exchange Bas (AhL—3F H)L—7 First Storage Group' ... # D Informations sur le systé...
[l attributs de sécurité Correct E@Eompte de connexion : CA...
[=lBoites aux lettres Exchange Affectation & lordinateur maitre # @ Configuration du réseau
# @) Informations sur le systéme #EiPropriétés du serveur Exc... Géré par CA ARCserve RHA Engine
[E@(nmpte de connexion : CA AR...
) tunﬁguration du réseau
@@ Propriétés du serveur Exchan... Géré par CA ARCserve RHA Engine
< J 21l | 2]
Annuler
4

b.

Sélectionnez une méthode de synchronisation dans la boite de dialogue
Exécution, puis cliquez sur OK pour démarrer la resynchronisation.

Remarque : Pour plus d'informations sur les méthodes de synchronisation,
consultez le Manuel d'administration de Arcserve RHA.

CA ARCzerve RHA lancera la ré 3 lissue du pr de sy

Méthode de synchronisation
¢ Synchronisation au niveau fichiers
Option recommandée pour traiter de grandes quartités de petits fichiers
¥ Synchronisation au niveau blocs
Option recommandée pour les fichiers voluminews

" Synchronisation hors ligne
Option recommandée pour |z synchronisation de grandes quantités de données dans des environnements dont le réseau dispose dune bande passante faible

™ Ignorer les fichiers dont la taille et 'heure sont identiques

r Ignorer la synchronisation

21x

OK Annuler
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Démarrage d'une permutation inversée

Une fois la resynchronisation terminée, le message suivant s'affiche dans le
volet Evénement : Toutes les modifications effectuées pendant la
synchronisation ont été répliquées. La réplication du serveur actif sur le
serveur en attente démarre.

Statistiques du scénario n

0% de spool 0% de spool

0,00 Octets 0,00 Ockets

Remarque : Vous étes désormais prét a effectuer une permutation inversée
des réles entre les serveurs maitre et de réplication.

4. Pour effectuer une permutation inversée des réles de serveurs, cliquez sur
Effectuer la permutation, dans la barre d'outils, alors que le scénario s'exécute. Un
message de confirmation s'affiche.

5. Cliquez sur Oui pour effacer le message et démarrer le processus de permutation
inversée.

Une fois la permutation inversée terminée, les réles des serveurs reviennent aux
roles d'origine et le scénario s'arréte automatiquement.

Remarque : I'exécution du scénario se poursuit apres la permutation inversée si
I'option Lancement de la réplication inversée est définie sur Démarrer
automatiquement.

Vous pouvez a présent exécuter a nouveau le scénario dans son état d'origine (scénario
avant).
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Considérations sur la permutation

Considérations sur la permutation

Pour empécher I'écrasement de données, il est recommandé de définir soit la propriété
de permutation, soit la propriété de démarrage de la réplication inversée sur
Automatique. Si un serveur échoue alors que les deux propriétés sont définies sur
Automatique, Arcserve RHA déclenche la permutation sans impliquer I'administrateur et
peut lancer la réplication inversée avant de rechercher la cause de I'échec. Au cours de
la réplication inversée, Arcserve RHA écrase des données sur votre serveur de
production.

En cas d'arrét brutal ou d'interruption lors de la permutation, vous devrez peut-étre
lancer la procédure de récupération du serveur actif.

Lorsque vous effectuez une permutation, des commandes d'arrét et de démarrage sont
envoyées aux serveurs BES afin de faciliter la permutation BES parallelement a la
permutation du serveur SQL. Des informations détaillées sur les processus de
permutation sont disponibles dans le volet Evénement au cours de la permutation.

Au cours d'une permutation/permutation inversée, lorsque les deux serveurs sont
connectés, Arcserve RHA s'assure de I'absence de conflits de clé SRP. Toutefois, si vous
permutez alors que I'ordinateur maitre est indisponible, I'exécution des services BES
maftres peut continuer. Dans la plupart des cas, ils sont arrétés parce qu'ils sont définis
sur le mode de démarrage manuel. Avant de remettre le serveur maitre sur le réseau,
assurez-vous bien que tous les services BES sont arrétés pour empécher d'éventuels
conflits de clé SRP. Les services BES peuvent s'exécuter sur un seul serveur BES (maitre
ou de réplication) au moment ou se produit un conflit de clé SRP. Pour plus
d'informations, reportez-vous a la section Erreurs de connexion SRP (page 83).
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Chapitre 6: Récupération de données

Ce chapitre traite des sujets suivants :

Processus de récupération des données (page 71)
Définition de repéres (page 72)

rembobinage des données (page 73)
Récupération du serveur actif (page 76)
Récupération de serveurs (page 77)

Processus de récupération des données

Lorsqu'un événement cause une perte de données sur l'ordinateur maitre, les données
peuvent étre restaurées a partir de tout serveur de réplication. Le processus de
récupération est en fait un processus de synchronisation de direction inverse,
c'est-a-dire de l'ordinateur de réplication a I'ordinateur maitre.

Arcserve RHA permet de récupérer des données de deux maniéres.

m  Récupérer les données perdues de I'ordinateur de réplication vers I'ordinateur
maitre : cette option consiste en un processus de synchronisation dans le sens
inverse, pour lequel vous devez arréter le scénario (déconseillée pour les scénarios
Oracle, SQL ou Exchange).

m  Récupération des données perdues a partir d'un événement ou d'point dans le
temps spécifique (retour arriére des données) : cette option utilise des points de
contrble horodatés et des reperes définis par |'utilisateur pour ramener les données
endommagées sur I'ordinateur maitre a un moment antérieur a I'endommagement.

Important : Vous devez arréter la réplication avant de lancer la récupération.
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Définition de repéres

Définition de repéres

A repére est un point de contréle défini manuellement pour marquer un état vers lequel
vous pouvez revenir. Nous vous recommandons de définir un repére immédiatement
avant toute activité pouvant entrainer I'instabilité des données. Les reperes sont définis
en temps réel, ils ne s'appliquent pas aux événements antérieurs.

Remarques :

m  Cette option est disponible uniquement si vous définissez I'option Récupération -
Retour arriéere des données sur Activé(e) (le paramétre par défaut est Désactivé(e)).

®m  Vous ne pouvez pas définir de repéeres pendant le processus de synchronisation.

m  Vous pouvez insérer des reperes manuels pour les scénarios de haute disponibilité
du systeme complet.

Pour définir un repére :

1. Dans le volet Scénario, sélectionnez I'h6te de réplication pour lequel vous voulez
effectuer un retour arriere des données lorsque le scénario requis est en cours
d'exécution.

2. Sélectionnez |'option Définir un repére de retour arriere dans le menu Outils.

La boite de dialogue Repére de retour arriére s'affiche.

= Repére de retour en arriére =

)
9 Saisissez un nom du repére de retour en arriére,

[0]:4 | Annuler |

4

Le texte affiché dans cette boite de dialogue est utilisé comme nom du repére dans
la boite de dialogue Sélection d'un point de retour arriere. Le nom par défaut
comporte la date et I'heure.

3. Acceptez le nom par défaut ou saisissez un autre nom de repére et cliquez sur OK.

Remarque : Il est recommandé de fournir un nom significatif qui vous aidera plus
tard a reconnaitre ce repére.

Le repere est défini.
Remarque : Dans certains scénarios, celui de haute disponibilité du systeme complet

notamment, I'application des changements au journal est suspendue jusqu'a la création
suivie de la reprise du repere.
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rembobinage des données

rembobinage des données

La méthode de récupération Retour arriére des données vous permet de récupérer les
données telles qu'elles étaient a un point dans le temps antérieur a leur
endommagement. Le processus de retour arriere a lieu sur le serveur de réplication,
avant le démarrage du processus de synchronisation inverse. La méthode Retour arriere
des données utilise des points de retour arriére ou des repéres qui vous permettent de
réinitialiser les données actuelles a un état antérieur.

Vous pouvez utiliser cette possibilité uniquement si vous définissez I'option
Récupération - Retour arriere des données sur Activé(e).

Réplication {En attente) '192,1638.1.4' Propriétés -

Froprigté | “Waleur

Connexion d'hite
=& Réplication
Spool
EIHécupération
[zl Délai de réplication Désactivé(e)

Durée de conzervation (min)
Taille maximum du disque (ko)
HE&) Taches planifiées
Notiﬁcation d'événements
Rapports

Désactivéie)
T

Si cette option est définie sur Désactivé(e), le systeme n'enregistre pas les points de
retour arriere des données. Pour plus d'informations sur les parametres de retour
arriere des données (Durée de conservation, Taille maximum du disque), reportez-vous
au Manuel d'administration de Arcserve RHA.

Important : Le processus de retour arriere des données fonctionne dans un seul sens ; il
est impossible de restituer des données vers I'avant. Une fois le retour arriere terminé,
toutes les données postérieures au point de retour arriére sont perdues, car les données
modifiées apres ce point sont écrasées par de nouvelles données.

Remarque : L'enregistrement automatique des points de retour arriére démarre
uniquement apres la fin du processus de synchronisation et le message suivant apparait
dans le volet Evénement : Toutes les modifications effectuées pendant la
synchronisation ont été répliquées. De méme, vous ne pouvez pas définir de repéres
manuellement pendant la synchronisation. L'exemple ci-dessous repose sur un scénario
de serveur de fichiers, mais les étapes sont identiques pour tous les types de scénarios.
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rembobinage des données

Pour récupérer des données perdues a l'aide de points de retour arriére

1. Dans le Gestionnaire, sélectionnez le scénario que vous voulez arréter a partir du
volet Scénario et arrétez-le.

2. Arrétez les services de base de données sur I'h6te maitre (pour les applications de
bases de données uniquement).

3. Sélectionnez I'h6te de réplication a partir du dossier Scénario :

Remarque : Si plusieurs serveurs de réplication participent au scénario requis,
sélectionnez la réplication a partir de la quelle vous souhaitez récupérer les
données.

Scénaria Etat Produit Serwaur Mode
FileServer 2 Arrété par I'... DR FileServer En ligne
Hites Madification Synchronization Fichiers Dans le spoal

[ %5 10.50.48.227

4. Dans le menu Outils, sélectionnez Restaurer les données ou cliquez sur le bouton

Restaurer les données Q Si vous y étes invité, saisissez les informations
d'identification de |'utilisateur, puis cliquez sur OK.

La page Méthode de récupération de I'assistant de restauration des données
s'ouvre.
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rembobinage des données

Sélectionnez I'une des options de retour arriére des données ; vous pouvez laisser
les données récupérées sur 'ordinateur de réplication uniquement (option 3) ou
synchroniser ensuite I'ordinateur maitre avec ces données (option 2).

Remarques :

m Siles informations d'identification de |'utilisateur que vous avez utilisées pour
vous connecter au gestionnaire sont différentes de celles requises pour utiliser
le moteur sur l'ordinateur de réplication, la boite de dialogue Informations
d'identification de |'utilisateur qui s'affiche vous invite a saisir les informations
du compte de connexion pour l'ordinateur de réplication sélectionné.

m Lacase a cocher Inclure la synchronisation des clés de registre est disponible
uniquement si vous avez activé cette option avant de démarrer le scénario. Si la
case a cocher est disponible, vous pouvez la sélectionner pour inclure les clés
de registre synchronisées dans le processus de récupération.

Lorsque vous avez sélectionné une option de retour arriére des données, un
scénario de récupération est créé automatiquement. Ce scénario de récupération
s'exécute jusqu'a la fin du processus de retour arriere.

Cliquez sur Suivant.
La page Sélection d'un point de retour arriére s'affiche.

Attendez jusqu'a ce que le bouton Sélectionner un point de retour arriere soit
activé, puis cliquez sur ce bouton pour afficher les points de retour arriere existants.

La boite de dialogue Sélection d'un point de retour arriére s'affiche.

La boite de dialogue Sélection d'un point de retour arriére affiche une liste de tous
les points de retour arriere adaptés a l'application protégée. Elle comporte les
modifications de dossiers et de fichiers enregistrées automatiquement par le
systéme, ainsi que les reperes définis par |'utilisateur.

Vous pouvez filtrer cette liste selon le type de point de retour arriere ou selon
d'autres critéres, au moyen du volet Filtrer les points de retour arriere situé sur la
gauche.

Sélectionnez le point de retour arriére requis, puis cliquez sur OK.

Remarque : Si vous souhaitez utiliser un repere comme point de retour arriere,
nous vous conseillons de sélectionner le point de retour arriére le plus proche qui
indique un événement réel.

Vous revenez a la page Sélection d'un point de retour arriere, qui affiche désormais
des informations sur le point sélectionné.

Cliquez sur Suivant.

La page Méthode de synchronisation s'affiche.
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Récupération du serveur actif

10. Sélectionnez la méthode Synchronisation au niveau blocs, puis cliquez sur Terminer.

Remarque : Si les informations d'identification de I'utilisateur que vous avez
utilisées pour vous connecter au gestionnaire sont différentes de celles requises
pour utiliser le moteur sur I'ordinateur de réplication, la boite de dialogue
Informations d'identification de I'utilisateur qui s'affiche vous invite a saisir les
informations du compte de connexion pour I'ordinateur de réplication sélectionné.

Arcserve RHA effectue le retour arriere des données jusqu'au point que vous avez
sélectionné. Lorsque le processus de retour arriére est terminé, le message suivant
apparait dans le volet Evénement : Le processus de retour arriére est terminé.

Si vous décidez de remplacer les données de I'ordinateur maitre par les données de
réplication, Arcserve RHA démarre un processus de synchronisation des données de
I'ordinateur maitre avec les données de I'ordinateur de réplication. Une fois ce
processus terminé, le scénario temporaire de récupération est arrété, puis
supprimé.

Par défaut, a chaque récupération de données, un rapport de synchronisation est
généré. Le processus de réplication peut ensuite redémarrer conformément au
scénario d'origine.

Récupération du serveur actif

Dans certaines circonstances, il peut s'avérer nécessaire de forcer le serveur maitre ou
de réplication a assumer le réle de serveur actif sans effectuer le processus de
synchronisation des données, comme lorsqu'une permutation a eu lieu et qu'aucune
donnée n'a été modifiée sur le serveur de réplication. Dans ce cas, il se peut méme que
vous disposiez de données plus récentes sur le serveur maftre ; il n'est pas souhaitable
alors de synchroniser les données du serveur maitre a partir du serveur de réplication.
Arcserve RHA offre cette possibilité grace a un processus de récupération du serveur
actif.

Pour utiliser ce processus, arrétez le scénario, puis sélectionnez Récupérer le serveur
actif dans le menu Outils.

Important : Bien que cette option soit utile dans de nombreuses situations, utilisez-la
avec prudence. Une utilisation incorrecte peut entrainer la perte de données. En régle
générale, Arcserve RHA permet la permutation d'un hote vers un autre uniquement si
toutes les données sont synchronisées. De cette facon, les utilisateurs ne sont pas
redirigés vers un ensemble de données obsolétes, qui écraserait un ensemble de
données potentiellement plus récentes. Lorsque vous utilisez I'option Récupérer le
serveur actif, Arcserve RHA force la redirection des utilisateurs vers |'un des serveurs
sans vérifier s'il contient I'ensemble de données correctes. Par conséquent, en tant
gu'administrateur, vous devez vous assurer manuellement que le serveur que vous
rendez actif est bien celui dont I'ensemble de données est le plus a jour.
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Récupération de serveurs

Si Récupération du serveur actif ne résout pas le probléme, vous pouvez récupérer
manuellement un serveur. Pour plus d'informations, reportez-vous a la section
Récupération de serveurs (page 77).

Sélectionnez soit Activer le serveur maitre, soit Activer le serveur de réplication en
fonction du serveur auquel vous souhaitez attribuer le réle actif.

Important : Si une permutation légitime se produit lors d'un sinistre et que les
utilisateurs sont redirigés vers le serveur de réplication pendant un certain temps, il est
important de répliquer toutes les modifications présentes sur le serveur de réplication
vers le serveur maitre avant de rendre le serveur maitre actif. L'utilisation de la fonction
Récupérer le serveur actif dans une telle situation entraine une perte de données.

Récupération de serveurs

Arcserve RHA peut détecter |'activation d'un serveur de réplication et exécute
automatiquement le processus de récupération. Si la récupération ne se termine pas
correctement pour un motif quelconque, effectuez I'une des actions ci-dessous.

m  lancez la procédure de récupération du serveur actif. Pour plus d'informations,
reportez-vous a la section Récupération du serveur actif (page 76).

m  Sila procédure de récupération du serveur actif ne résout pas le probléeme, essayez
une ou plusieurs taches manuelles appropriées a la méthode de redirection utilisée
et répertoriées ci-dessous.

- En cas de redirection IP, supprimez manuellement I'adresse IP. Vous ne pouvez
pas utiliser cette méthode pour les scénarios ne prenant pas en charge la
redirection Transfert IP (haute disponibilité Hyper-V, haute disponibilité du
service de contrdle). Pour plus d'informations, reportez-vous a la section
Récupération manuelle d'un serveur en échec - Transfert de |'adresse IP. (page
78)

- En cas de redirection Permutation du nom de l'ordinateur, permutez
manuellement les noms. Vous ne pouvez pas utiliser cette méthode pour les
scénarios ne prenant pas en charge la redirection Permutation du nom de
I'ordinateur (haute disponibilité Hyper-V, haute disponibilité Exchange, haute
disponibilité vCenter en cas d'utilisation locale d'Oracle). Pour plus
d'informations, reportez-vous a la section Récupération manuelle d'un serveur
en échec - Permutation du nom de I'ordinateur (page 78).

— Siles deux méthodes de redirection, Transfert IP et Permutation du nom de
I'ordinateur, sont utilisées, supprimez manuellement I'adresse IP et permutez
manuellement les noms des ordinateurs. Vous ne pouvez pas utiliser cette
méthode pour les scénarios ne prenant pas en charge la redirection Transfert IP
et Permutation du nom de I'ordinateur (haute disponibilité Exchange, haute
disponibilité du service de contréle). Pour plus d'informations, reportez-vous a
la rubrique traitant de la récupération manuelle d'un serveur en échec en cas
d'utilisation de la redirection Transfert IP et Permutation du nom de
I'ordinateur (page 80).
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Récupération de serveurs

Récupération manuelle d'un serveur en échec - Transfert de l'adresse IP

Si vous utilisez la redirection d'adresse IP, supprimez I'adresse IP manuellement. Vous
ne pouvez pas utiliser cette méthode pour les scénarios ne prenant pas en charge la
redirection Transfert IP (haute disponibilité Hyper-V, haute disponibilité du service de
contréle).

Pour récupérer un serveur en échec lorsque la redirection Transfert IP est utilisée :

1.

Pour éviter des conflits d'adresses IP, démarrez le serveur maitre sans connexion au
réseau.

Dans la boite de dialogue des propriétés TCP/IP, supprimez I'adresse IP
supplémentaire.

Redémarrez le serveur et reconnectez-le au réseau.

Si le scénario n'est pas déja en cours d'exécution, démarrez-le a partir du
gestionnaire. Si la réplication inversée automatique a été activée, le scénario
s'exécute en mode arriere : le serveur de réplication est alors le serveur actif et le
serveur maitre est en attente.

Patientez jusqu'a la fin de la synchronisation.

Effectuez une permutation manuelle pour restaurer le role actif du serveur maitre.
Nous vous recommandons de le faire en dehors des heures de travail normales.
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Récupération de serveurs

Récupération manuelle d'un serveur en échec lors de la permutation du nom de

l'ordinateur

Si vous utilisez la redirection par permutation du nom de I'ordinateur, permutez les
noms manuellement. Vous ne pouvez pas utiliser cette méthode pour les scénarios ne
prenant pas en charge la redirection Permutation du nom de I'ordinateur (haute
disponibilité Hyper-V, haute disponibilité Exchange, haute disponibilité vCenter en cas
d'utilisation locale d'Oracle).

Pour récupérer manuellement un serveur en échec a I'aide de la méthode de
redirection Permutation du nom de I'ordinateur

1.

Démarrez le serveur maitre sans connexion réseau, pour éviter les noms de réseau
en double.

Remplacez le nom du serveur par <NouveauNomServeur>-RHA et déplacez-le dans
un groupe de travail temporaire.

Par exemple, si le serveur s'appelle "Serveurl", renommez-le "Serveurl-RHA". Vous
devrez alors redémarrer |'ordinateur. Aprés le redémarrage, le message d'erreur
suivant s'affiche : Au moins un service n'a pas pu démarrer. Ignorez-le, il s'agit d'un
comportement normal, car le moteur Arcserve RHA s'exécute généralement dans
un compte de domaine.

Connectez-vous au réseau.

Rétablissez la connexion avec le domaine, en veillant a utiliser le nom -RHA affecté
lors de I'étape 2.

Réinitialisez I'ordinateur.

Si le scénario n'est pas déja en cours d'exécution, démarrez-le a partir du
gestionnaire. Si la réplication inversée automatique a été activée, le scénario
s'exécute en mode arriere : le serveur de réplication est alors le serveur actif et le
serveur maitre est en attente.

Patientez jusqu'a la fin de la synchronisation. Effectuez une permutation manuelle
pour activer le serveur maitre. Nous vous recommandons de le faire en dehors des
heures de travail normales.
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Récupération manuelle d'un serveur en échec avec transfert IP et permutation du
nom de l'ordinateur

Si vous utilisez les deux méthodes de redirection de transfert de I'adresse IP et de
permutation du nom de I'ordinateur, supprimez manuellement |'adresse IP et permutez
manuellement les noms des ordinateurs. Vous ne pouvez pas utiliser cette méthode
pour les scénarios ne prenant pas en charge la redirection Transfert IP et Permutation
du nom de l'ordinateur (Haute disponibilité Exchange, haute disponibilité du service de
contréle).

Pour récupérer manuellement un serveur en échec a I'aide des méthodes de
redirection Transfert IP et Permutation du nom de l'ordinateur :

1. Résolvez tout probleme matériel pouvant étre a I'origine de la permutation.

2. Redémarrez le serveur sans connexion au réseau, afin d'éviter les conflits
d'adresses IP.

3. Dans la boite de dialogue des propriétés TCP/IP, supprimez I'adresse IP
supplémentaire.

4. Dans la boite de dialogue Nom de I'ordinateur des propriétés du systeme,
remplacez le nom de l'ordinateur par <NomServeur>-RHA. Par exemple, si votre
serveur s'appelle Serveur 3, renommez-le Serveur 3-RHA.

5. Affectez le serveur a un groupe de travail temporaire.

6. Redémarrez I'ordinateur pour que les modifications soient appliquées. Une fois le
redémarrage terminé, reconnectez-vous au réseau. Ignorez le message d'erreur
indiquant : Au moins un service a échoué lors du démarrage du systeme. Ce
message est normal, car le moteur s'exécute dans un domaine actuellement
indisponible.

7. Rétablissez la connexion avec le domaine, en veillant a utiliser le nom -RHA, et
redémarrez l'ordinateur.

8. Lescénario inverse commence et le serveur de réplication devient I'ordinateur actif.
Attendez la fin de la synchronisation.

9. Effectuez une permutation manuelle, en cliquant sur le bouton Effectuer la
permutation dans la barre d'outils, pour rétablir le role actif du serveur maitre.
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Annexe A: Informations et astuces
supplémentaires

Ce chapitre traite des sujets suivants :

Parametres de répertoire du spool (page 82)
Erreurs de connexion SRP (page 83)

Instance SQL BlackBerry indépendante (page 83)
Dépannage des scénarios BES (page 84)
Dépannage du script BBHA (page 85)
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Paramétres de répertoire du spool

Paramétres de répertoire du spool

Le spool Arcserve RHA est un dossier situé sur le disque dans lequel les données a
répliquer sont sauvegardées (mises en file d'attente) si la bande passante n'est pas
suffisante pour transférer toutes les modifications en temps réel. Les données peuvent
étre mises en file d'attente en cas de déconnexion temporaire ou de congestion du
réseau ou tout simplement parce que la bande passante du réseau n'est pas suffisante
pour transférer toutes les données modifiées sur le serveur. En plus de stocker les
modifications en attendant que la bande passante soit disponible, I'espace de spool est
également utilisé dans le cadre du processus normal de synchronisation. Par
conséquent, il est normal que la dimension du spool augmente pendant la
synchronisation.

Placez le dossier de spool Arcserve RHA sur un lecteur relativement peu utilisé, un
volume dédié ou un volume de démarrage/systéme par exemple. Ne le placez pas sur
un volume contenant un systeme fréquemment utilisé (systéme d'exploitation), des
données utilisateur ou des données d'application, par exemple un volume contenant
des bases de données, des fichiers partagés ou le fichier d'échange du systéme. Par
défaut, le dossier de spool se trouve dans le dossier tmp, dans le répertoire
d'installation de Arcserve RHA. Les parameétres du spool, situés dans I'onglet Propriétés
(a la fois sur I'ordinateur maitre et sur celui de réplication) ou définis a I'aide de
I'assistant de création de scénarios, déterminent la quantité d'espace disque disponible
pour le spool. Dans la plupart des cas, les valeurs par défaut sont suffisantes. Toutefois,
si vous modifiez cette valeur, elle doit représenter au moins 10 % de la taille totale de
I'ensemble de données. Par exemple, si vous répliquez 50 Go de données sur un
serveur, vous devez vous assurer qu'un espace de 5 Go au moins est disponible pour le
spool.

Important : Si vous modifiez I'emplacement du spool, n'‘oubliez pas de supprimer le
nouveau chemin d'acces dans les analyses antivirus de niveau fichier, a la fois dans les
analyses planifiées et dans les analyses en temps réel.

Remarque: Le répertoire de spool n'est pas un dossier d'espace disque préalablement
alloué et il est utilisé uniquement en cas de besoin.
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Erreurs de connexion SRP

Erreurs de connexion SRP

Une erreur de connexion SRP se produit si les serveurs BES maitre et de réplication sont
tous deux connectés au serveur de RIM alors que les services sont en cours d'exécution.
Dans ce cas, RIM géneére un conflit de clé SRP et désactive votre clé SRP.

Lorsqu'un conflit se produit, malgré une connectivité correcte, le journal d'événements
Windows signale les erreurs de connexion SRP répétées. Pour résoudre ce conflit,
contactez le support technique de RIM. Expliquez-leur que vous étiez en train de
déplacer des serveurs BES et que vous avez accidentellement mis simultanément les
deux en ligne. Demandez-leur de réactiver votre clé SRP. Il n'est pas nécessaire de
mentionner Arcserve RHA, car ce n'est pas pris en charge par le service de support de
RIM. Vous ne pouvez pas résoudre le conflit vous-méme, car il s'agit d'un probléme au
niveau de RIM.

Instance SQL BlackBerry indépendante

Arcserve RHA prend en charge le transfert indépendant d'une seule instance (sur un
serveur SQL avec plusieurs instances ou plusieurs fonctions) vers un serveur de
réplication. Cette section s'adresse aux administrateurs qui utilisent un serveur SQL
partagé pour héberger les données de configuration BES et qui souhaitent protéger
uniguement la partie BES a I'aide de Arcserve RHA. Cette procédure permet d'assurer
que seule l'instance indépendante est permutée, alors que les autres instances
continuent a travailler sur le serveur maitre.

Implémentation de la solution

1. Vérifiez que les serveurs SQL et les instances supplémentaires respectent toutes les
spécifications décrites a la section Solution de haute disponibilité BlackBerry.

2. Définissez un enregistrement d'h6te (A) DNS supplémentaire pour le serveur SQL
maitre. Cet enregistrement DNS est utilisé a toutes les fins de haute disponibilité de
BES en relation avec la base de données SQL. Il doit avoir un nom unique et
appartenir au type d'enregistrement d'hote (A). Les enregistrements de
pseudonyme CNAME ne sont pas pris en charge.

3. Veillez a utiliser I'enregistrement supplémentaire que vous venez de créer lors de la
configuration du serveur BlackBerry, et non le nom d'hote, pour tous les
paramétres de configuration SQL dans BES et dans ODBC.

4. Lorsque vous configurez le scénario, assurez-vous de sélectionner uniquement
I'instance souhaitée contenant la base de données de configuration BES.

5. Dans la boite de dialogue Permutation, entrez I'enregistrement DNS
supplémentaire comme nom complet de I'ordinateur maitre. Il s'agit de
I'enregistrement qui est redirigé lors de la permutation.
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Dépannade des scénarios BES

Dépannade des scénarios BES

BlackBerry MDS Connection Service démarre, puis s'arréte

Lors d'une permutation, lorsque le serveur de réplication devient actif, tous les
services doivent démarrer normalement sans erreurs. Si vous constatez que le
service de connexion MDS démarre, puis s'arréte, vérifiez que vous avez effectué
les étapes de configuration supplémentaires requises pour spécifier les opérations
de script sur les serveurs hotes. Pour plus d'informations, reportez-vous a la
rubrique Configuration du serveur de haute disponibilité BlackBerry (page 46).

BlackBerry Manager présente deux serveurs et certains services ne sont pas
disponibles.

Vérifiez que vous avez utilisé le méme nom d'héte que I'ordinateur maitre lorsque
vous avez installé le logiciel BES sur le serveur de réplication. En effet, lorsque vous
installez le logiciel BES sur le serveur de réplication, vous ne pouvez pas utiliser le
nom d'hote du serveur de réplication, sinon les deux serveurs sont répertoriés dans
BlackBerry Manager.

Exemple
Supposez que les noms suivants sont attribués.
m  Ordinateur maitre : BBS

m  Ordinateur de réplication : BBS-DR

Lorsque vous installez le logiciel BES sur le serveur de réplication, attribuez le nom
d'héte de I'ordinateur maitre (BBS) et non le nom d'héte de l'ordinateur de
réplication. Cela assure |'absence de conflit apres une permutation.
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Dépannage du script BBHA

Dépannade du script BBHA

Le script BBHA comprend un journal contenant les commandes qui lui ont été envoyées
et indiquant si ces commandes ont généré une erreur ou non. Les codes de sortie et
descriptions d'erreurs ci-aprés sont également disponibles dans le script bbha.vbs, en
haut du fichier.

1 Argument non valide transmis a Cscript.exe Il s'agit souvent d'un probleme de
guillemets.

0 Réussite

-1 Une ou plusieurs paires d'ho6tes identiques

-2 Argument manquant ou utilisation incorrecte

-3 Impossible de se rattacher au fournisseur WMI ou de se connecter a I'h6te local

-4 Impossible de se rattacher au fournisseur WMI ou de se connecter au serveur DNS
dans le domaine

-5 Impossible de se rattacher au fournisseur WMI ou de se connecter a I'hdte distant

-6 Le DNS a pointé vers l'ordinateur de réplication, mais les services ont démarré sur
I'ordinateur maitre

-7 Le DNS a pointé vers l'ordinateur maitre, mais les services ont démarré sur
I'ordinateur de réplication

-8 Erreur de service Blackberry ; permutation nécessaire
-9 Impossible pour un service de s'arréter sur un des hotes

-10 L'enregistrement A de I'hdte DNS pour le maitre n'indique ni le serveur maitre ni le
serveur de réplication

-11 Impossible de se connecter a un serveur DNS pour déterminer la direction du trafic
réseau
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