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CA Technologies 產品參考資料 

本文件提及下列 CA Technologies 產品： 

■ CA ARCserve™ Replication 

■ CA ARCserve® High Availability (HA) 

■ CA ARCserve® Assured Recovery® 

■ CA ARCserve® Content Distribution 

在本指南中，CA ARCserve RHA 這個術語可用來代表之前銷售的完整產品系

列，例如，CA XOsoft Replication (WANsync) 和 CA XOsoft High Availability 

(WANsyncHA). 
 

聯絡 CA 

如需線上技術協助及完整的地址清單、主要服務時間以及電話號碼，請洽「技

術支援」，網址為 : http://www.ca.com/worldwide。 

 
 

http://www.ca.com/worldwide


 

文件變更 

下列是本文件自上次發行之後所進行的文件更新： 

■ 已更新為包含使用者意見反應、增強、修正和其他小變更，以協助改善

產品的可用性與對產品或說明文件本身的瞭解。 

■ 已更新〈為完整系統案例配置主要和複本〉一節以包含其他其他虛擬平

台的資訊。 

■ 已更新〈保護完整系統〉一節以包含使用雲端目標的資訊。  

■ 已更新〈VMware vCenter Server RHA 配置〉一節以包含新的 vCenter 

Server 4.0 支援的資訊。 
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第 1 章： 簡介 
 

CA ARCserve Replication and High Availability (CA ARCserve RHA) 是一個解決方

案，根據以非同步即時複製與自動應用程式切換和切回為基礎，為 Windows 

伺服器上的虛擬化環境提供高成本效益的企業永續經營。  

CA ARCserve RHA 可供您將資料複製到本機或遠端伺服器，進而復原因伺服

器當機或站台災難而受影響的資料。 您可以將使用者手動切換到複本伺服

器；如果已有 High Availability 授權，則可自動切換。 本指南提供複製與高可

用性的觀念以及程序。  

本指南中的程序應如實執行。 只有在下列情況下才可客製這些步驟： 

■ 您十分熟悉 CA ARCserve RHA 並且完全瞭解所做變更的潛在影響。 

■ 您在生產環境中實作之前已經在實驗環境中完整測詴過所有的步驟。 

本節包含以下主題： 

關於本指南 (位於 p. 9) 

相關文件 (位於 p. 10) 

登入帳戶條件 (位於 p. 10) 

登錄 CA ARCserve RHA 授權 (位於 p. 10) 

虛擬化注意事項 (位於 p. 11) 
 

關於本指南 

本文件說明如何為虛擬環境實作 CA ARCserve Replication and High Availability 

解決方案。 開始之前請先閱覽每一個程序。 您擁有適當的資源和權限可執

行每個工作是必要的條件。  

本指南分為以下幾個主要章節： 

■ Microsoft Windows Hyper-V --  每個客體機器的完整伺服器複製與切換 

■ VMware vCenter Server -- vCenter 管理主控台複製與切換 

■ 完整系統高可用性 (HA) -- 將整個實體系統傳輸到一個由 Hyper-V 伺服器

主控的虛擬機器 
 



相關文件 
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相關文件 

請搭配《CA ARCserve RHA 安裝指南》和《CA ARCserve RHA 管理指南》來使
用本指南。 

 

登入帳戶條件 

CA ARCserve RHA 引擎服務必頇滿足特定帳戶條件，才能成功地與其他元件

通訊。 如果不符合這些需求，案例可能無法執行。 如果您沒有所需的權限，

請連絡您當地 IS 小組。 
   

■ 它是 Domain Admins 群組的成員。 如果 Domain Admins 群組不是內建網

域本機 Administrators 群組的成員，則您必頇使用屬於該群組的帳戶。 

■ 它是本機電腦 Administrators 群組的成員。 如果 Domain Admins 群組不

是成員，請手動新增帳戶。 
 

■ 針對工作群組中的伺服器，請使用「本機系統」帳戶。 如果您已在 HA 案

例終使用 [重新導向 DNS] 重新導向方法，請使用本機管理員帳戶。 

附註：在 MS SQL Server 2012 中，sysadmin 伺服器角色中不會自動佈建

本機系統 (NT AUTHORITY\SYSTEM)。 參見 Microsoft 文件以瞭解如何將 

sysadmin 伺服器角色佈建到 NT AUTHORITY\SYSTEM 帳戶。 或者，使用管

理員帳戶以安裝並登入到引擎服務中。 

■ 若您的 SQL 伺服器是位於工作群組中，請於主要和複本伺服器上啟用 

"sa" 帳戶後再執行案例。  
 

登錄 CA ARCserve RHA 授權 

CA ARCserve RHA 授權原則是以包含下列內容的數個參數組合為基礎：  

■ 包含的作業系統  

■ 所需的解決方案 

■ 支援的應用程式和資料庫伺服器 

■ 參與主機的數目 

■ 其他模組 (例如，Assured Recovery) 

因此，為您產生的授權碼會根據您的實際需求量身訂作。  
 



虛擬化注意事項 
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當您第一次登入之後，或在舊的授權過期時，即需使用授權碼來登錄 CA 

ARCserve RHA 產品。 若要登錄產品，您需要開啟 [管理員]，它的存在與否和

是否擁有有效的登錄金鑰無關。 開啟 [管理員] 之後，[授權警告] 訊息隨即出

現，提示您登錄產品。 當授權即將在 14 天內到期時，也會出現 [授權警告] 訊

息。 
 

當您正在建立案例時，某些選項依照授權的條款可能會停用。 但是，因為

您的授權碼的有效性已經過確認，您可以在嘗詴執行特定案例之前，建立任

意數目的案例。 只有在按一下 [執行] 按鈕時，系統才會根據您的授權碼，

檢查是否可以執行選取的案例。 如果系統判斷您沒有執行此案例的必要授

權，則案例不會執行，而且 [事件] 窗格上會出現訊息，通知您所需的授權類

型。 
 

使用授權碼來登錄 CA ARCserve RHA 

1. 開啟管理員。  

[歡迎使用] 訊息隨即出現，緊接著會出現 [授權警告] 訊息，通知您尚未

登錄產品。 系統會提示您登錄該產品。 

2. 按一下 [確定] 以關閉該訊息。  

3. 開啟 [說明] 功能表，並選取 [登錄] 選項。  
 

[登錄 CA ARCserve RHA] 對話方塊隨即開啟。 
 

4. 完成下列欄位： 

■ [登錄金鑰] 欄位 — 輸入登錄金鑰。 

■ [可選用] 在 [公司名稱] 欄位中 — 輸入公司名稱 

5. 按一下 [登錄] 按鈕，以登錄產品並關閉對話方塊。 

現在，您可以根據您的授權權限開始使用 [CA ARCserve RHA 管理員]。  
 

虛擬化注意事項 

在虛擬機器環境中，在切換後所有磁碟已新增到第一個控制器中，直到量滿

為止 (16 個磁碟)。 量滿後，CA ARCserve RHA 會建立另一個 SCSI 控制器。 這

表示切換的 VM 可能會有與主要不同的部署。  
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第 2 章： 保護 VMware vCenter Server 環境 
 

本節包含以下主題： 

VMware vCenter Server RHA 設定 (位於 p. 14) 

vCenter Server 複製與高可用性 (位於 p. 21) 

重新導向方法 (位於 p. 45) 

切換與切回如何運作 (位於 p. 53) 
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VMware vCenter Server RHA 設定 

vCenter Server 具有數個元件 (資料庫伺服器、授權伺服器與網頁存取伺服

器)，可利用單一機器 (本機) 部署，或是以分送方式部署。  

■ 在 [複本] 上 安裝相同的 VMware vCenter Server 元件使其符合 [主要] 上

的元件。   

■ 在每部 vCenter Server 上安裝 CA ARCserve RHA 引擎。 

■ (在 Active Directory 環境中) 主要與複本伺服器應位於相同的 Active 

Directory 樹系中，且均應為相同網域或信任網域的成員。  

以下說明設定 vCenter Server 的兩個主要方法： 

■ 單一機器 (本機) 部署 － 資料庫伺服器、vCenter Server、授權伺服器與網

頁存取伺服器等全都安裝在相同的機器上。 如果您在主要伺服器上安裝

這些元件，則必頇將他們安裝到複本伺服器上。  

■ 散佈部署 － vCenter Server 和 Web Access 伺服器安裝在某一部機器上，

而資料庫伺服器和 (或) 授權伺服器則安裝在另一部機器上。 如果 

vCenter Server 機器故障，伺服器仍可運作。 如果您使用分送部署，則必

頇確定主要與複本伺服器上的設定都指向相同的分送機器。  針對分送部

署，請建立 SQL 或 Oracle HA 案例以保護個別資料庫。 請參閱適當的《作

業指南》以取得詳細資訊。  

重要！ 不管選擇的方法為何，vCenter Server 與網頁存取伺服器必頇安裝

在相同的機器上。  

如果授權伺服器部署為分送式，請執行下列其中一項動作：  

■ 如果授權伺服器 (A) 安裝在主要上，則將授權伺服器 (B) 的另一個執行個

體安裝在複本上，然後將 B 執行個體指定為在複本上執行的 vCenter 

Server 的授權伺服器。 

■ 如果授權伺服器 (A) 安裝在主要伺服器以外的機器上，則將第一個執行

個體 (A) 指定為在複本上執行的 vCenter Server 的授權伺服器。  

附註：如果您正在執行 VMware vCenter 4，則不再需要安裝另外的授權伺服

器。  
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在下列圖表中，VMware vCenter Server 是以分送部署方法來設定。 存放 

vCenter Server 與網頁存取伺服器的 vCenter Server 系統為主要伺服器。 您必

頇在環境中的每部 vCenter Server 上安裝 CA ARCserve RHA 引擎：  
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設定 vCenter Server 主要伺服器 

設定您的 vCenter Server 環境時，請考慮以下幾點： 

■ 每部  VMware ESX 伺服器會在本機儲存管理它的 vCenter Server 的 IP 位

址。 切換時必頇將此位址變更至待機伺服器。 我們建議使用 vCenter 

Server 管理的 IP 位址設定來自動化切換。 

■ 每部 VMware ESX 伺服器僅可由一部 vCenter Server 來管理。 將 ESX 伺服

器連線至一部以上的 vCenter Server，便會自動將其與原始伺服器的連線

中斷。  

在 vCenter Server 主要伺服器上設定 CA ARCserve RHA 時，請輸入您在 [管理

的 IP 位址] 欄位中輸入的相同 IP 位址，做為 [High Availability 內容] 畫面的 [IP 

遮罩] 欄位。  

如果您未使用管理 IP 位址設定，則必頇在切換後，將所有 ESX 伺服器手動重

新連線至待機 vCenter Server。 

設定 vCenter Server 主要伺服器 

1. 新增另一個 IP 位址至主要伺服器的網路介面卡 (NIC)。 如需詳細資訊，

請參閱主題在主要伺服器上新增 IP。  

2. 從 vCenter Server Runtime 設定畫面上，請將管理 IP 位址欄位設定成您於

步驟一所新增的相同 IP 位址，而非主要伺服器的 IP 位址。 如需詳細資

訊，請參閱＜VMware vCenter Server＞文件。  

3. 執行 HostReconnect 指令碼，重新連線所有受 vCenter Server 伺服器管理

的 ESX 伺服器。 請從 VMware 網站下載此指令碼。  

重要！ 當您建立 HA 案例時，建議在 [切換內容] 畫面上啟用 [移動 IP] 重新導

向方法。 如果您將其他 IP 位址輸入至主要伺服器 NIC，則預設會啟用 [移動 

IP]。  
 

設定 vCenter Server 複本伺服器 

若要設定 VMware vCenter Server 供複製，請如下所示設定複本伺服器：  

■ 在主要和複本伺服器上安裝完全相同的 vCenter 元件。  

■ 如果您使用散佈資料庫部署，則請將 [複本] 上的 vCenter 伺服器設定為

連線至針對 [主要] 設定的同一部資料庫伺服器。 如果您使用本機資料庫

部署，則請將 [複本] 上的 vCenter 伺服器設定為連線至 [複本] 上設定的

資料庫伺服器。  
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■ 將複本上的 vCenter 伺服器設定為連線到授權伺服器：如果授權伺服器

是從本機安裝於主要伺服器，則必頇在複本上安裝另一個授權伺服器的

執行個體，然後在複本上的 vCenter 中指定此執行個體。 如果授權伺服

器遠端安裝於主要，則在複本上的 vCenter 中指定該執行個體。  

■ 在每部 vCenter 伺服器上安裝引擎。 
 

附註：針對散佈資料庫部署，使用 CA ARCserve RHA for SQL Server 或 

Oracle 來保護資料庫 (如適用)。 請參閱《作業指南》以取得詳細資訊。 針

對散佈資料庫部署，CA ARCserve RHA 案例中無法保護授權伺服器。  
 

若要設定 VMware vCenter Server 以取得高可用性，請如下所示設定複本伺服

器： 

■ 在主要和複本伺服器上安裝完全相同的 vCenter Server 元件。 確保複本

伺服器具有與主要伺服器相同的資料庫類型。 您也應在這兩部伺服器上

使用相同的資料夾結構。  

■ 依照您所使用的 vCenter Server 設定方法來設定複本伺服器上的資料庫

伺服器。 如需詳細資訊，請參閱〈設定 vCenter Server 資料庫伺服器 (位

於 p. 18)〉。 
 

■ 依照您所使用的 vCenter Server 設定方法來設定複本伺服器上的授權伺

服器。 如需詳細資訊，請參閱＜設定 vCenter Server 資料庫伺服器＞ (位

於 p. 20)。 

附註：若要保護分送 (遠端) 資料庫伺服器，請視情況為 SQL 或 Oracle 建

立不同的 CA ARCserve RHA 案例。 然而，如果授權伺服器是個別部署，

則 CA ARCserve RHA 將無法加以保護。  
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在複本伺服器上設定 vCenter Server 資料庫伺服器 

發生失敗時，對於 VMware vCenter Server 高可用性案例來說，存取資料庫伺

服器是很重要的。  

附註：明確指定伺服器名稱以避免資料庫自動探索的問題。  

在複本伺服器上設定 vCenter Server 資料庫伺服器 

根據您環境的設定方式，執行下列其中一項：  

■ 如果您利用單一機器 (本機) 部署，請如下所示，設定 ODBC：  

1. 在複本伺服器上安裝資料庫伺服器。 在複本上明確指定這個執行個

體，使複本伺服器使用其本機的資料庫伺服器。 

2. 確保資料庫伺服器執行個體名稱與主要伺服器上所指定的相同。 

3. 確保資料庫名稱與主要伺服器上所指定的相同。 

4. 確保資料庫伺服器的安裝路徑及資料庫檔案路徑與主要伺服器上所

指定的相同。 

或者： 

■ 如果您利用分送部署，請如下所示，設定 ODBC：  

1. 不要在複本伺服器上安裝資料庫伺服器。 相反地，請指定主要伺服

器上所指定的相同遠端資料庫伺服器。 

2. 指定與主要伺服器上相同的資料來源名稱 (DSN)。 若要執行此動作，

請從 [VMware vCenter Server 部署選項 - 步驟 1] 選取 [使用現有的資

料庫伺服器] 畫面，然後輸入已設定的 DSN 名稱。 詢問您是否要重新

初始化資料庫並以空白設定重新開始時，請按一下 [否]。  
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支援的資料庫 VMware vCenter Server 

用於 VMware vCenter Server 環境時，CA ARCserve RHA 可支援下列資料庫：  

■ Microsoft SQL Server 2005、2008 

■ Microsoft SQL Server Express 

■ Oracle 10g、11g 

如果將 vCenter Server 資料庫伺服器與 vCenter Server 分別部署在不同的地

方，則必頇使用適當的資料庫應用程式類型建立其他案例，來加以保護。 只

有當您將資料庫伺服器部署到與裝載 vCenter Server 相同的機器時，才會受

到 vCenter Server 案例的保護。  

附註：如果您希望保護 MSDE 與 Microsoft SQL Server 2005 Express，請造訪 

Microsoft 技術支援網站並下載知識文件 TEC445313。  
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在複本伺服器上設定 vCenter Server 授權伺服器 

發生失敗時，對於 vCenter Server 高可用性案例來說，存取授權伺服器是很

重要的。 如果您執行的不是 vCenter Server 4，請執行下列其中一個程序。 

vCenter Server 4 部署中不再有個別的授權伺服器。  

在複本伺服器上設定 vCenter Server 授權伺服器： 

請執行下列其中一個動作：  

■ 如果您使用單一機器 (本機) 部署： 

1. 在複本伺服器上安裝授權伺服器。 

2. 複本伺服器使用其本機授權伺服器。 從 [VMware vCenter Server 部署

選項-步驟 2] 畫面，選擇 [使用現有的授權伺服器]。 

3. 在文字欄位中指定複本授權伺服器及埠號。 

或者： 

■ 如果您使用分送部署：  

1. 不需要在複本伺服器上安裝授權伺服器。 

2. 從 [VMware vCenter Server 部署選項-步驟 2] 畫面，選擇 [使用現有的

授權伺服器] 

3. 在文字欄位中指定主要伺服器上所指定的相同遠端授權伺服器。  

接下來請配置 [SSL 憑證] 

1. 將 [SSL 憑證] 從 [主要] 伺服器複製到 [複本] 伺服器。 

2. 使用以下指令以便於 [複本] 伺服器上輸入使用者名稱與密碼，重設 [登

錄] 中已加密的密碼。 

vxpd -p 

[複本] 伺服器上的 vCenter Server 現在可以存取資料庫伺服器。 
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vCenter Server 複製與高可用性 

建立 vCenter Server 複製案例 

VMware vCenter Server 應用程式資料是檔案型，在案例建立期間可自動找

到。  

若要建立新的 vCenter 複製案例 

1. 開啟 [管理員] 並選擇 [案例]、[新增] 或按一下 [新增案例] 按鈕來啟動 [案

例建立精靈]。  

[歡迎] 對話方塊開啟。  

2. 選擇 [建立新的案例]，選取 [群組名稱] 然後按 [下一步]。  

[選取伺服器與產品類型] 對話方塊隨即開啟。  

3. 選取 vCenter、複製與災難復原案例 (DR)，然後按 [下一步]。  

附註：如果您希望在複本伺服器上指定工作，請參閱《CA ARCserve RHA 

管理指南》，以取得詳細資訊。  

[主要與複本主機] 對話方塊隨即開啟。  

4. 輸入 [案例名稱]，並同時針對主要和複本伺服器輸入 [主機名稱] 或 [IP 位

址] 和 [埠號]，啟用 [驗證主機上的引擎] 選項，然後按 [下一步]。  

等候引擎驗證完成。  

5. 如果需要，按一下 [安裝] 以升級其中一部 (或兩部) 伺服器上的引擎，然

後按 [下一步]。  

[主要設定] 對話方塊隨即開啟。  

6. 如果您的 vCenter 資料庫為 SQL Server，會在資料庫樹狀目錄中顯示探索

結果。 如果您的 vCenter 資料庫為 Oracle，則會提示您輸入 [資料庫連線

憑證]。 提供必要的資訊，然後按一下 [確定]。  

視需要清除或勾選要進行災難復原的元件，再按 [下一步]。  

[案例內容] 對話方塊隨即開啟。  

7. 依《CA ARCserve RHA 管理指南》中所述，設定需要的內容，然後按 [下

一步]。  

[主要與複本內容] 對話方塊隨即開啟。  

8. 設定需要的內容，然後按 [下一步]。  

等候案例驗證完成。  
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9. 解決驗證時所報告的任何警告或錯誤，然後按 [下一步]。  

[案例執行] 對話方塊隨即開啟。  

10. 按一下 [立即執行] 按鈕初始化複製並啟動案例，或按一下 [完成] 稍後再

執行案例。  
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建立 vCenter Server HA 案例 

在復原期間系統資料庫已自動受到保護。 然而，如果 vCenter 使用的 [資料

庫伺服器] 是一個遠端機器，這個案例將無法保護它。 您必頇建立一個特別

的資料庫案例以保護遠端 [資料庫伺服器]。 

建立新的 vCenter Server HA 案例 

1. 開啟 [管理員]，依序選擇 [案例]、[新增] 或按一下 [新增案例] 按鈕。 

[歡迎] 對話方塊開啟。  

2. 選擇 [建立新的案例] 並從清單中選取 [案例群組]。 按 [下一步]。  

[選取伺服器與產品類型] 對話方塊隨即開啟。  

3. 選擇 [VMware vCenter Server，High Availability Scenario (HA)]，然後按 [下

一步]。  

[主要與複本主機] 對話方塊隨即開啟。  

4. 輸入 [案例名稱]，輸入主要與複本伺服器的主機名稱或 IP 位址，啟用 [驗

證主機上的引擎] 選項，然後按 [下一步]。  

等候 [引擎驗證] 完成。 如果出現登入憑證提示，請輸入並按一下 [確定]。  

5. 如必要，按一下 [安裝] 以升級其中一部 (或兩部) 伺服器上的引擎。 如果

出現登入憑證提示，請輸入並按一下 [確定]。 安裝完成時，請重新驗證，

然後按 [下一步]。  

附註：如果您使用與 vCenter 資料庫相同的本機 Oracle 執行個體，則現

在會提示您輸入登入憑證。 立即輸入 Oracle DBA 名稱和密碼，然後按一

下 [確定] 開始自動探索。  

[要複製的資料庫] 對話方塊隨即開啟，並顯示指定為 [主要] 之主機的自

動探索結果。 針對 SQL Server，預設會複製 vCenter 使用的所有資料庫。  

6. 視需要清除不想要複製之資料庫旁邊的核取記號，然後按 [下一步]。  

[複本設定] 對話方塊隨即開啟。 CA ARCserve RHA 自動比較 [主要] 和 [複

本] 設定，確保它們是相同的。  

7. 如果有顯示錯誤，請加以解決，然後按 [下一步]。   

[案例內容] 對話方塊隨即開啟。  

8. 如必要，請設定其他內容，然後按 [下一步]。 如需詳細資訊，請參閱〈案

例內容 (位於 p. 24)〉或《管理指南》。  

[主要與複本內容] 對話方塊隨即開啟。  
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9. 視需要進行變更，然後按 [下一步]。 如需詳細資訊，請參閱〈案例內容〉

或《管理指南》。  

等候 [切換內容] 對話方塊擷取資訊。  

10. 設定需要的重新導向內容，然後按 [下一步]。 針對 vCenter HA 案例，[移

動 IP] 會自動設定為 [開啟]。 如需詳細資訊，請參閱「切換與切回 (位於 

p. 52)」。  

[切換與反向複製初始化] 對話方塊隨即開啟。  

11. 選擇自動或手動切換，並視需要選擇自動或手動反向複製，然後按 [下一

步]。 您不應該將這兩個選項同時設定為 [自動]。 如需詳細資訊，請參

閱〈案例內容〉或《管理指南》。  

12. 等候 [案例驗證] 完成。 對話方塊中會報告問題。 您必頇解決錯誤，並且

應該先解決任何警告，再執行案例。 案例驗證成功時，請按 [下一步]。  

13. 選擇 [立即執行] 以開始同步，或 [完成] 儲存案例，稍後再執行案例。 如

需詳細資訊，請參閱＜從精靈外部執行案例＞。   
 

設定案例內容 

使用 [內容] 窗格，您可以變更精靈所設定的案例、添加更多設定，或是修改

案例。 

[內容] 窗格及其索引標籤與情境有關，每當您選取案例資料夾中的其他節

點，就會跟著改變。 在設定其內容前，您必頇停止案例。 某些值一旦設定

就無法修改，頇加以注意。 如需設定案例內容和其說明的完整詳細資料，

請參閱《CA ARCserve RHA 管理指南》。 
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內容會組織到 [CA ARCserve RHA 管理員架構] 窗格的各索引標籤中。 索引標

籤會依據伺服器類型、CA ARCserve RHA 解決方案和案例狀態來顯示。 選取

想要變更其內容的案例，然後選取適當的索引標籤。  

 
 

根目錄索引標籤上的設定 

執行下列步驟： 

1. 自 [案例] 窗格選取一個主要伺服器。 在目錄資料夾按兩下以新增或

移除主要根目錄。 視需要選取或清除資料夾旁的核取方塊，以包含

或排除選擇內容。 您也可編輯目錄名稱。  

2. 自 [案例] 窗格選取一個複本伺服器。 對於每一個主要根目錄，您必

頇指定一個複本根目錄。 在複本伺服器的目錄資料夾按兩下。 視需

要選取或清除資料夾旁的核取方塊，以保留對應的主要目錄。  
 

內容索引標籤上的設定 

案例內容 

這些設定值為整個案例建立預設行為。  

■ 一般內容 — 一旦建立便無法變更 

■ 複製內容 — 選取複製模式 (線上或排定)、同步值 (檔案或區塊、

略過相同大小/類型的檔案) 及選用設定 (複製 NTFS 壓縮屬性、複

製 NTFS ACL、同步 Windows 共用、錯誤時防止自動重新同步)  

■ 事件通知內容 — 指定要執行的指令碼、選取電子郵件通知，或

寫入至事件日誌。 

■ 報告處理 — 指定報告設定、電子郵件分送或指令碼執行 
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主要與複本主機內容  

這些設定值會在主要與複本主機同時建立伺服器內容。 某些設定值

會依伺服器類型而異。  

■ 主機連線內容 — 輸入主要與複本的 IP 位址、埠號和完整名稱。 

■ 複製內容 — 這些內容因主要與複本主機而異。 請參閱《CA 

ARCserve RHA 管理指南》以取得詳細資訊。  

■ 多工緩衝內容 — 設定大小、磁碟可用大小下限及目錄路徑。 請

參閱多工緩衝目錄設定 (位於 p. 96)以取得詳細資訊。  

■ 事件通知內容 — 指定要執行的指令碼、選取電子郵件通知，或

寫入至事件日誌。 

■ 報告內容 — 選取同步或複製報告、指定散佈或指令碼執行 

■ (複本) 排定的工作 － 設定或暫停工作，包括 Assured Recovery 的

複本完整性測詴。 如需詳細資料，請參閱《CA ARCserve RHA 管
理指南》。  

■ (複本) 復原內容 — 設定延遲、資料回帶內容，或複本的排定工作。 
 

HA 內容索引標籤上的設定  

這些設定控制切換和切回的執行方式。  

■ 切換內容 — 選取自動或手動切換、提供切換主機名稱，以及反向複

製設定。 

■ 主機內容 — 指定主要和複本完整名稱。 

■ 網路傳輸重新導向內容 — 選取 [移動 IP]、[重新導向 DNS]、[切換電

腦名稱] 或 [使用者定義的指令碼]。  

■ 運作中內容 — 設定活動訊號頻率和檢查方法。 

■ 資料庫管理內容 (不適用於檔案伺服器案例) — 指示 CA ARCserve 

RHA 管理資料庫伺服器上的共用或服務 

■ 成功時的動作內容 — 定義自訂指令碼和供使用的引數。  
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資料復原程序 

當事件造成主要資料遺失時，資料可從任何複本加以還原。 復原程序是反

向的同步程序 — 從複本到主要。 

CA ARCserve RHA 可讓您以兩種方式復原資料：  

■ 將遺失的資料從複本復原到主要 — 此選項是反向的同步程序，需要您停

止案例。 (在 Oracle、SQL 或 Exchange 案例中，不建議使用此選項。) 

■ 從特定事件或時間點復原遺失的資料 (資料回帶) — 此選項使用的程序

是：利用戳記檢查點和使用者定義的書籤，將主要伺服器上損毀的資料

回復到發生損毀之前的時間。  

重要！ 您必頇停止複製，才能初始化復原。 
 

從複本復原遺失的資料 

所有伺服器類型接下來的程序都相同。 

從複本復原所有遺失的資料 

1. 在 [管理員] 上，從 [案例] 窗格中選取所要的案例並停止該案例。 

2. [僅適用資料庫應用程式] 停止主要主機上的資料庫服務。 

3. 在 [管理員] 上，從案例資料夾中選取 [複本] 主機。 如果有多個複本參與

同一個案例，請選取您想從中復原資料的複本。 [還原資料] 選項現在已

啟用。  

4. 從 [工具] 功能表中，選取 [還原資料]，或從 [標準] 工具列按一下 [還原資

料]。  

附註：如果您用來登入管理員的使用者憑證，與在複本上使用引擎所需

的憑證不同，則 [使用者憑證] 對話方塊隨即開啟，要求您為選取的複本

輸入登入帳戶詳細資訊。  

[還原資料精靈] 的 [復原方法] 頁面隨即出現。 

附註： 如果將 [資料回帶] 內容設定為 [開啟]，則將出現另一個 [還原資

料] 對話方塊。 在這種情況下，請選取第一個選項 [以複本的資料取代主

要上的所有資料]。 此選項只會還原資料，而不會回帶。  
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5. 按 [下一步]。 [同步方法] 頁面隨即出現。 

6. 請確定已選取適當的同步方法。 如需詳細資訊，請參閱《CA ARCserve RHA 

管理指南》。 按一下 [完成]。 

待完成初始復原程序後，CA ARCserve RHA 會使用選為根節點的複本，以

及選為終端節點的主要，建立暫時的反向樹狀目錄。 結束主要復原程序

後，會刪除暫時案例，您也會在 [事件] 窗格中收到下列訊息：同步已完

成。 

附註：如果在暫時的復原案例執行期間發生錯誤，復原案例可能會停止，

並保留在 [案例] 窗格中。 在此情況下，您應於其上按一下滑鼠右鍵，然

後從快顯功能表中選取 [移除] 選項加以移除。 移除復原案例後，原始案

例會重新出現在 [案例] 窗格中。 接著，您可以重新啟動原始案例，並視

需要重新執行復原程序。  
 

7. 發生資料復原時，預設會產生同步報告。 

複製程序現在可依照原始案例重新啟動。 
 

復原作用中伺服器 

在特定情況中，可能需要在不完成資料同步程序的狀況下，強制將主要或複

本伺服器變為作用中伺服器。  

例如，如果發生切換但複本伺服器上沒有任何資料變更。 在此情況下，甚

至可能在主要伺服器上的資料較新，因此不需要進行從複本到主要伺服器的

資料同步。 CA ARCserve RHA 允許 [復原作用中伺服器] 程序使用這個選項。 

您必頇確定案例已停止，然後選取 [工具] 功能表中的 [復原作用中伺服器]。 
 

重要！ 雖然這個選項適用許多情況，但仍請您謹慎使用。 如果使用不正確，

可能導致資料遺失。 一般來說，所有資料尚未同步時，CA ARCserve RHA 不

允許主機切換到另一主機。 這樣的設計是為了避免使用者被重新導向到已

過時的資料組而覆寫可能是較新的資料組。 當使用 [復原作用中伺服器] 

時，CA ARCserve RHA 將使用者重新導向到其中一個伺服器，而不管哪一個

伺服器上有正確的資料集。 因此，做為一個管理員，您必頇手動確保您設

為作用中的伺服器擁有最新的資料組。 
 

如果 [復原作用中伺服器] 方法未解決問題，可以手動復原伺服器。 如需詳

細資訊，請參閱復原伺服器 (位於 p. 34)一節。  
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依您想讓何者成為作用中角色而定，選取 [讓主要變成作用中] 或 [讓複本變
成作用中]。 

 

重要！ 如果在災難情況中發生合法的切換，而使用者已重新導向複本伺服

器一段時間，則最重要的是在將主要伺服器變為作用中之前，先將複本上的

所有變更複製回主要伺服器。 在這種情況中使用 [復原作用中伺服器] 選

項，可能會使資料遺失。 
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設定書籤 

「書籤」是手動設定以標示您可回復至該狀態的檢查點。 建議您只有在發

生可能導致資料不穩定的任何活動之前，先設定書籤。 書籤是即時設定的，

而且不適用於過去的事件。 

附註： 

■ 只有在 [復原 — 資料回帶] 選項設定為 [開啟] 時，才能使用此選項 (預設

設定為 [關閉])。 

■ 您無法在同步程序期間設定書籤。 

■ 您可以針對 [完整系統 HA] 案例，插入手動書籤。 

設定書籤 

1. 當所需的案例正在執行時，在您想要回帶資料的 [案例] 窗格上，選取複

本主機。 

2. 在 [工具] 功能表上，選取 [設定回帶書籤] 選項。 

[回帶書籤] 對話方塊隨即開啟。 

 

[回帶書籤] 對話方塊中出現的文字，會在 [回帶點選項] 對話方塊中以書

籤名稱的形式出現。 預設名稱包括日期和時間。 

3. 接受預設名稱，或者為書籤輸入新名稱，然後按一下 [確定]。  

附註：建議您提供有意義的名稱，如此將可在日後協助辨識所需的書籤。 

這會設定書籤。 

附註：在某些案例中 (例如 [完整系統 HA])，會暫停套用日誌變更，直到建立

書籤之後才會繼續執行。 
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資料回帶 

資料回帶] 復原方法能讓您將資料回帶到它損毀前的某個時間點。 在反向同

步程序啟動之前，回帶程序就會在 [複本] 伺服器上發生。 [資料回帶] 方法會

使用回帶點或書籤，讓您能將目前的資料重設回到之前的狀態。 

只有在 [復原 — 資料回帶] 選項設定為 [開啟] 時，才能使用此選項。 

 
 

如果這個選項設為 [關閉]，系統將不會登錄資料回帶點。 如需 [資料回帶] 參

數 ([保留期] 和 [磁碟大小上限]) 的詳細資訊，請參閱《CA ARCserve RHA 管理
指南》。 

重要！ 資料回帶只能單向操作，不能向前重播。 回帶後，回帶點後續的所

有資料都會遺失，因為新資料將覆寫回帶點後的資料。 

附註：只有在完成同步程序後才會啟動回帶點的自動登錄，且 [事件] 窗格會

出現同步期間的所有修改都會加以複製訊息。 同樣地，您無法在同步期間

手動設定書籤。 下列範例會使用檔案伺服器案例，但所有案例類型所使用

的步驟均相同。  
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使用回帶點復原遺失的資料 

1. 從 [管理員] 內的 [案例] 窗格選取您要停止的案例並將其停止。 

2. [僅適用資料庫應用程式] 停止主要主機上的資料庫服務。 

3. 從案例資料夾中選取 [複本] 主機： 

附註：如果有多部複本伺服器參與必要的案例，請選取要復原的資料所

在的複本。 

 
 

4. 從 [工具] 功能表中，選取 [還原資料]，或按一下 [還原資料]  按鈕。 如

果提示您輸入使用者憑證，請輸入適當的資訊，然後按一下 [確定]。  

[還原資料精靈] 的 [復原方法] 頁面開啟。 
 

5. 依據是否要自動將同步的資料回帶到 [主要](選項 2) 或只在 [複本](選項 

3) 上保留，選取其中一個回帶資料選項。 

附註：  

■ 如果您用來登入管理員的使用者憑證，與在複本上使用引擎所需的

憑證不同，則會出現 [使用者憑證] 對話方塊，要求您為選取的複本

輸入登入帳戶詳細資訊。 

■ [包含登錄機碼同步] 核取方塊只有在您於啟動案例之前已先啟動該

選項時，才會啟用。 如果該核取方塊為啟用狀態，您可以選取它以

將同步的登錄機碼納入復原程序。  

選擇 [回帶資料] 選項後，會自動建立 [復原案例]。 在回帶程序結束之前

會執行 [復原案例]。 

6. 按 [下一步]。  

[回帶點選擇] 頁面隨即顯示。 

7. 等候啟用 [選取回帶點] 按鈕，然後按一下以檢視目前的回帶點。 
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[選取回帶點] 對話方塊隨即開啟。 

[選取回帶點] 對話方塊會顯示適合於您所保護之應用程式的所有回帶點

清單。 這些包括由系統和使用者定義的書籤所自動登錄的資料夾檔案。   

可透過左方的 [篩選回帶點] 窗格，根據回帶點類型或其他準則篩選清單。  

8. 選取回帶點，然後按一下 [確定]。 

附註：如果要將 [書籤] 當成回帶點，則最好的作法是使用代表實際事件

的最接近回帶點。 
 

您將回到 [回帶點選擇] 頁面，頁面現在會顯示您選取的回帶點相關資訊。 

9. 按 [下一步]。  

[同步方法] 頁面隨即顯示。 
 

10. 選取 [區塊同步] 方法並按一下 [完成]。 

附註：如果您用來登入管理員的使用者憑證，與在複本上使用引擎所需

的憑證不同，則會出現 [使用者憑證] 對話方塊，要求您為選取的複本輸

入登入帳戶詳細資訊。 

CA ARCserve RHA 會將資料回帶到您選取的點。 回帶程序結束後，[事件] 

窗格會顯示下列訊息：「回帶程序已順利完成」。 

如果選擇以 [複本] 的資料取代 [主要] 的資料，CA ARCserve RHA 會啟動 

[複本] 到 [主要] 的同步程序。 完成之後，會停止暫時的 [復原案例]，接

著刪除該案例。 

發生資料復原時，預設會產生同步報告。 複製程序可依照原始案例重新

啟動。 
 

如何還原 vCenter 機器上的資料 

使用回帶點，vCenter Server 在 [選取回帶點] 對話方塊上有其本身的檢視畫

面。 按一下 vCenter 選項以啟用此檢視畫面，然後從所需的機器上選擇一個

回帶點。  
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復原伺服器 

CA ARCserve RHA 可以偵測到複本伺服器現在作用中，並自動執行復原程序。 

如果復原因為某個原因而未正確完成，請執行下列動作：  

■ 執行「復原作用中伺服器」程序。 如需詳細資訊，請參閱〈復原作用中

伺服器〉。 

■ 如果「復原作用中伺服器」程序未解決此問題，請嘗詴下列適用於您使

用之重新導向方法的一或多個手動工作： 

– 如果使用「IP 重新導向」，請手動移除 IP。 在不支援「移動 IP」重

新導向 (Hyper-V HA、CS HA) 的案例中，不可以使用此方法。 如需詳

細資訊，請參閱〈手動復原失敗的伺服器-移動 IP 位址 (位於 p. 34)〉。 

– 如果使用「切換電腦名稱重新導向」，請手動切換名稱。 在不支援

「切換電腦名稱重新導向」(Hyper-V HA、Exchange HA、vCenter HA (如

果使用本機 Oracle)) 的案例中，不可以使用此方法。 如需詳細資訊，

請參閱〈手動復原失敗的伺服器-切換電腦名稱 (位於 p. 34)〉。 

– 如果同時使用「IP 重新導向」和「切換電腦名稱重新導向」方法，

請手動移除 IP，並切換電腦名稱。 在不支援「移動 IP」和「切換電

腦名稱」重新導向 (Exchange、CS HA) 的案例中，不可以使用此方法。 

如需詳細資訊，請參閱〈手動復原失敗的伺服器-移動 IP 位址和切換

電腦名稱 (位於 p. 36)〉主題。 
 

手動復原失敗的伺服器-移動 IP 位址 

如果已使用「IP 重新導向」，則您必頇手動移除 IP。 在不支援「移動 IP」重

新導向 (Hyper-V HA、CS HA) 的案例中，不可以使用此方法。 

在使用 [移動 IP] 重新導向時復原失敗的伺服器 

1. 在沒有網路連線的情況下啟動主要伺服器，以避免 IP 衝突。 

2. 從 [TCP/IP 內容] 對話方塊中，移除其他的 IP 位址。  

3. 重新啟動伺服器，並重新連線至網路。  

4. 如果案例未執行，請從 [管理員] 啟動案例。 如果自動反向複製設為 [開

啟]，則案例將以向後模式執行，因此複本伺服器才會是作用中，而主要

伺服器則處於待機狀態。 

5. 等候同步完成。  

6. 執行手動切換，將作用中角色傳回給主要伺服器。 建議您在正常營運時

間外進行。  
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手動復原失敗的伺服器 － 切換電腦名稱 

重要！ Oracle 若已在本機上安裝並由 vCenter Server 使用時，則不支援 [切換

電腦名稱] 重新導向方法。  

使用 [切換電腦名稱] 重新導向方法，手動復原失敗的伺服器 

1. 啟動主要伺服器但不進行網路連線，避免重複的網路名稱。  

2. 將伺服器重新命名為 <NewServerName>-RHA，並移至暫時的工作群組。 

例如，如果伺服器的名稱為 "Server1"，請將它重新命名為 "Server1-RHA"。 

您將需要將這部機器重新開機。 重新開機完成後，會出現下列錯誤：「至

少有一個服務無法啟動」。請忽略此錯誤，在這些情況下這是正常的，

因為引擎通常是在網域帳戶中執行。  

3. 連線至網路。 

4. 重新加入網域，並確定您用的是在步驟 2 中所指派的 -RHA 名稱。  

5. 重新啟動電腦。  

6. 如果未執行，請從 [管理員] 啟動案例。 (如果自動反向複製設為 [開啟]，

則案例將以向後模式執行，因此複本伺服器才會是作用中，而主要伺服

器目前則處於待機狀態。)  

7. 等候同步完成。 執行手動切換，讓主要伺服器成為作用中。 建議您在正

常營運時間外進行。  
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手動復原失敗的伺服器 IP 和切換電腦名稱 

如果已同時使用「IP 重新導向」和「切換電腦名稱重新導向」方法，則您必

頇手動移除 IP 位址，並切換電腦名稱。 在不支援「移動 IP 位址」和「切換

電腦名稱」重新導向 (Exchange、CS HA) 的案例中，不可以使用此方法。  

若要使用 IP 和「切換電腦名稱」兩種重新導向方法手動復原失敗的伺服器 

1. 修復任何可能會導致切換的硬體問題 (如果有的話)。 

2. 在沒有網路連線的情況下重新啟動伺服器，以防止 IP 衝突。 

3. 從 [TCP/IP 內容] 對話方塊中，移除其他的 IP 位址。  

4. 從 [系統內容] 的 [電腦名稱] 對話方塊中，將「電腦名稱」變更為 

<ServerName>-RHA。 例如，如果伺服器名稱為 Server 3，請將它重新命

名為 Server 3-RHA。   

5. 將伺服器指派給暫存工作群組。  

6. 重新啟動電腦，以讓變更生效。 重新開機完成時，請立即重新連線至網

路。 略過「在系統啟動期間至少有一個服務失敗」訊息。因為引擎是在

目前不可用的網域中執行，所以這是正常狀況。 

7. 重新加入網域 (確定使用 -RHA 名稱)，並重新開機。  

8. 會開始反向案例，而複本伺服器會採用作用中角色。 等候同步完成。  

9. 按一下工具列中的 [執行切換] 按鈕，執行手動切換，以將作用中角色傳

回給主要伺服器。 
 

疑難排解 vCenter Server 案例 

下列提供的資訊可協助您解決任何錯誤和警告。  

EM00589 在 vCenter 上所設定的授權伺服器不一致 

原因： 

[主要] 和 [複本] 上的授權伺服器部署不同。 一個是本機安裝，另一個則是遠

端安裝。 在 [主要] 和 [複本] 上，這些應該是相同的。  

動作： 

重新設定 [複本] 上的授權伺服器設定。 
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EM00590 在 vCenter 上所設定的資料庫不一致 

原因：  

[主要] 上的資料庫伺服器之部署或資料庫類型與 [複本] 上的不同，它必頇是

相同的。  

動作： 

重新設定 [複本] 上的資料庫設定。  
 

EM00591 設定的 vCenter 版本不一致 

原因：  

[主要] 上的 vCenter 版本與 [複本] 上的不同，它必頇是一致的。  

動作：  

在複本上重新安裝 vCenter。  
 

EM00592 在 vCenter 上所設定的散佈資料庫不一致 

原因： 

[主要] 上的資料庫伺服器主機名稱或執行個體名稱與 [複本] 上的不同，它必

頇是相同的。  

動作： 

重新設定 [複本] 上的資料庫設定。  
 

EM00594 對 vCenter 所設定的資料庫使用者名稱不相同 

原因： 

[主要] 上用來存取資料庫伺服器的 vCenter 帳戶與 [複本] 上的不同，它必頇

是一致的。  

動作： 

重新設定 [複本] 上的 ODBC 設定。  
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EM00596 在複本上對 vCenter 所設定的授權伺服器名稱不是 localhost 

原因： 

這是設定的錯誤。  

動作：  

在 [複本] 上，使用 "localhost" 做為主機名稱以變更 ODBC 設定。  
 

EM00597 在複本上對 vCenter 所設定的 SQL Server 名稱不是 localhost 

原因： 

這是設定的錯誤。  

動作：  

在 [複本] 上，使用 "localhost" 做為主機名稱以變更 ODBC 設定。  
 

EM00598 設定的 vCenter 資料庫名稱不一致 

原因： 

這是設定的問題。 

動作： 

重新設定 [複本] 上的資料庫設定，讓它與 [主要] 一致。  
 

EM00599 主要 <IP 位址> 上的 vCenter 資料庫已散佈及部署，不支援 AR 

原因： 

如果 vCenter Server 資料庫位於遠端電腦上，則不支援 AR。  

動作： 

重新啟動 CA ARCserve RHA。 當 CA ARCserve RHA 偵測到遠端資料庫部署時，

AR 選項應會變暗。  
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ER00603 未知的參數。 無法比較 vCenter 設定 

原因： 

這是因為內部程式錯誤所導致。 

動作： 

重詴。 
 

ER00604 vCenter HA 資訊未初始化 

原因： 

[主要] 或 [複本] 上的引擎發生問題。  

動作： 

驗證引擎運作中並重詴。 
 

EM00590 在 vCenter 上所設定的資料庫不一致 

原因： 

[主要] 上的資料庫伺服器類型與 [複本] 上的不同，它必頇是相同的。  

動作： 

重新設定 [複本] 上的資料庫伺服器。  
 

ER00605 設定授權伺服器失敗 

原因： 

[複本] 上的下列登錄設定有問題：

HKEY_LOCAL_MACHINE_SOFTWARE\VMware, Inc.\VMware vCenter\DB 

動作： 

確認 vCenter 的 ODBC 設定正確，並檢查登錄機碼。 如果不存在，則請在 [複

本] 上重新安裝 vCenter。  
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ER00606 設定授權伺服器失敗 

原因： 

[複本] 上的下列登錄設定有問題：

HKEY_LOCAL_MACHINE_SOFTWARE\VMware, Inc.\VMware vCenter\vCenter 

動作： 

檢查登錄機碼。 如果不存在，則請在 [複本] 上重新安裝 vCenter。  
 

ER00607 設定管理的 IP 失敗 

原因： 

[複本] 上的下列登錄設定有問題：

HKEY_LOCAL_MACHINE_SOFTWARE\VMware, Inc.\VMware vCenter\vCenter 

動作： 

檢查登錄機碼。 如果不存在，則請在 [複本] 上重新安裝 vCenter。  
 

ER00608 設定資料庫密碼失敗 

原因： 

[複本] 上的登錄值 "3" 有問題：HKEY_LOCAL_MACHINE_SOFTWARE\VMware, 

Inc.\VMware vCenter\DB 

動作： 

檢查登錄機碼。 如果不存在，則請在 [複本] 上重新安裝 vCenter。  
 

ER00609 設定 Web Access 連接埠失敗 

原因： 

[複本] 上的登錄值 "WebCenterPort" 有問題：

HKEY_LOCAL_MACHINE\SOFTWARE\VMWare, Inc.\VMware vCenter 

動作： 

檢查登錄機碼。 如果不存在，則請在 [複本] 上重新安裝 vCenter。  
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WM00529 在 vCenter 上所設定的散佈授權伺服器不一致 

原因： 

[複本] 上 HKEY_LOCAL_MACHINE\SOFTWARE\VMware, Inc.\VMware vCenter 

機碼的登錄值 "License Path" 應與 [主要] 上的相同。  

動作： 

重新設定 [複本] 上的授權伺服器設定。 
 

WM00531 在 vCenter 上所設定的授權伺服器不一致 

原因： 

[主要] 和 [複本] 上的授權伺服器部署不同。 一個是本機安裝，另一個則是遠

端安裝。 在 [主要] 和 [複本] 上，這些應該是相同的。  

動作： 

重新設定 [複本] 上的授權伺服器設定。 
 

WM00532 在 vCenter 上所設定的資料庫不一致 

原因：  

[主要] 上的資料庫伺服器之部署或資料庫類型與 [複本] 上的不同，它必頇是

相同的。  

動作： 

重新設定 [複本] 上的資料庫設定。  
 

WM00533 設定的 vCenter 版本不一致 

原因：  

[主要] 上的 vCenter 版本與 [複本] 上的不同，它必頇是一致的。  

動作：  

在複本上重新安裝 vCenter。  
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WM00534 在 vCenter 上所設定的散佈資料庫不一致。  

原因： 

[主要] 上的資料庫伺服器主機名稱或執行個體名稱與 [複本] 上的不同，它必

頇是相同的。  

動作： 

重新設定 [複本] 上的資料庫設定。  
 

WM00535 無法接收來自 <IP 位址> 的 vCenter 資訊 

原因： 

這是內部程式錯誤、引擎中斷連線或逾時。 

動作： 

等候並稍後再重詴要求。  
 

WM00536 對 vCenter 所設定的資料庫使用者名稱不相同 

原因： 

[主要] 上用來存取資料庫伺服器的 vCenter 帳戶與 [複本] 上的不同，它必頇

是一致的。  

動作： 

重新設定 [複本] 上的 ODBC 設定。  
 

WM00537 對 vCenter 所設定的 WebCenter 連接埠不相同 

原因： 

[主要] 上的 WebCenter 連接埠與 [複本] 上設定的不同，但兩者應相同。  

動作： 

重新安裝 [複本] 的 vCenter，並確定其 WebCenter 連接埠與 [主要] 的相同。  
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WM00538 vCenter 管理的 IP <IP 位址> 在 [移動的 IP] 清單中尚未設定 

原因： 

您已設定 vCenter 管理的 IP，但未將該 IP 新增至位在 [切換內容] 清單中的 

[移動 IP] 內容。  

動作： 

設定切換內容時，將管理的 IP 位址新增至 [移動 IP] 清單。  
 
 

WM00540 在複本上對 vCenter 所設定的 SQL Server 名稱不是 localhost 

原因： 

這是設定的錯誤。  

動作：  

在 [複本] 上，使用 "localhost" 做為主機名稱以變更 ODBC 設定。  
 

WM00541 在複本上對 vCenter 所設定的授權伺服器名稱不是 localhost  

原因： 

這是設定的錯誤。 

動作： 

在 [複本] 上，將 "License Path" 值變更為 "xxxx@localhost" 樣式。 

WM00542 對 vCenter 所設定的授權伺服器連接埠不一致 

原因： 

這是設定的錯誤。  

動作： 

重新安裝 vCenter，以重新設定 [複本] 上的授權伺服器。  
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WM00543 設定的授權檔案資料夾不一致 

原因： 

這是設定的問題。  

動作： 

重新安裝 vCenter，以指定正確的授權檔案資料夾。  
 

WM00544 設定的 vCenter 資料庫名稱不一致 

原因： 

這是設定的問題。 

動作： 

重新設定 [複本] 上的資料庫設定，讓它與 [主要] 一致。  
 

WM00588 在 vCenter 上所設定的散佈授權伺服器不一致 

[複本] 上機碼 HKEY_LOCAL_MACHINE\SOFTWARE\\VMware, Inc.\\VMware 

vCenter 的登錄值 "License Path" 應該與 [主要] 上的相同。  

動作： 

重新設定 [複本] 上的授權伺服器設定。 
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Oracle 資料庫疑難排解 

Oracle 在切換後無法啟動  

徵兆： 

我的 vCenter Server HA 案例使用 Oracle 資料庫。 在切換後，Oracle 資料庫無

法啟動且我收到下列錯誤：  

■ ER00319, 83, Error, <HOSTNAME><DATE/TIME>, Switchover Aborted (切換

中止) 

■ ER00303, 82, Error, <HOSTNAME><DATE/TIME>, Unable to start vCenter 
Services (無法啟動 vCenter 服務) 

■ ER00360, 81, Error, <HOSTNAME><DATE/TIME>, Unable to start vCenter 
after switchover (切換後無法啟動 vCenter 服務)。 Service 'vpxd' not 

started (服務 'vpxd' 未啟動) 

解決方案： 

當 Oracle 資料庫未成功裝載以下的切換時，這些錯誤就會發生。 使用指令

行以解決此問題： 

1. 關閉 

[ORACLE_HOME]\bin\oradim.exe -shutdown -sid orcl -usrpwd * -shutmode immediate 

2. 再次啟動  

[ORACLE_HOME]\bin\oradim.exe -startup -sid orcl -usrpwd * -nocheck 0 
 

重新導向方法 

重新導向的運作方式 

CA ARCserve RHA 所支援的每種伺服器類型都可以設定成使用一或多種重新

導向方法。 您應根據環境與業務需求來啟用重新導向方法。 下節說明 

VMware vCenter 支援的重新導向方法。 

附註：針對 Microsoft Exchange Server 2010，按預設僅有 [移動 IP] 可用於重

新導向方法。 此外，即使所有重新導向方法均設為關閉，Exchange Server 2010 

HA 案例仍可運作正常。 
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DNS 重新導向 

[DNS 重新導向] 會將 [主要] 伺服器的 DNS "A" 記錄變更為解析 [複本] 伺服器

的 IP 位址。 在主要失敗時，複本伺服器會修改適當的 DNS 記錄，使主要伺

服器的參照解析為複本的 IP 位址而不是主要的 IP 位址。 此重新導向方法無

需重新設定網路，而且在 LAN 與 WAN 網路設定中都可使用。 

DNS 重新導向僅用於 A (主機) 類型記錄，無法直接更新 CNAME (別名) 記錄。 

但是，如果 CNAME 記錄指向修改後的 A 記錄，就是間接重新導向。 

預設值是使用具有主要伺服器名稱的記錄，不過，您可以透過切換內容索引

標籤的 [DNS 中主要的名稱] 設定，將 CA ARCserve RHA 設定為重新導向任何 

DNS A (主機) 記錄。 
 

移動 IP 重新導向 

移動 IP 重新導向需要將主要伺服器的 IP 位址移至複本伺服器。  

此重新導向方法較常用於虛擬機器的案例中，並且只有在 LAN 設定中有用，

因其主要和複本伺服器位於相同網路區段中。 在此設定中，主要伺服器的

切換會使複本接手指定給主要伺服器的一個或多個 IP 位址。  

重要！ 請只有在兩部伺服器都位於同一個 IP 子網路時，才使用此方法。 

使用 [移動 IP] 做為重新導向方法時，您必頇先將 IP 位址新增到 [主要主機]。 

如需詳細資訊，請參閱主題在主要伺服器上新增 IP。  
 

在主要伺服器上新增 IP 

您必頇新增其他的 IP 位址到主要主機，(即下述步驟中的 CA-IP)，以便在您

的 HA 案例中使用移動 IP 重新導向。 這個新 IP 位址是用於 CA ARCserve RHA 

內部通訊和複製。 這是必要的，因為一旦切換，主要伺服器上便不會再有

目前生產 IP 位址 － 它會切換到複本伺服器上。 

重要！ 只有在您使用 [移動 IP] 重新導向方法時，才可以執行下列動作。  
 

將 IP 位址新增至主要伺服器 

1. 開啟 [控制台] 並選取 [網路連線]。 

2. 在 [區域網域] 上按一下滑鼠右鍵，然後選取 [內容]。 
 



重新導向方法 

 

第 2 章： 保護 VMware vCenter Server 環境  47  
 

3. 按一下 [Internet Protocol (TCP/IP)]，然後按一下 [內容] 按鈕。 

4. 按一下 [進階]。  
 

5. 按一下 [新增] 並輸入其他 IP 位址 (CA-IP)。  

在下方的螢幕擷取畫面中，CA-IP IP 位址是 192.168.220.23，目前生產伺

服器的 IP 位址是 192.168.220.111。 

 
 

6. 按一下 [新增]。 

7. 按一下 [確定]。  
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8. 按一下 [確定] 結束 LAN 設定。  

在您將 IP 新增到主要伺服器後，您必頇將 CA-IP 新增到您的 HA 案例。 將 

CA-IP 位址新增到 HA 案例有二個方法： 

■ 針對新案例，您可直接在精靈中新增 

■ 針對現有案例，您可修改主要主機名稱 

這二個方法的程序如下。  
 

新增 CA-IP 到現有案例 

只有在使用 [移動 IP] 重新導向方法時，才可以執行此程序。  

將 CA-IP 新增到現有案例： 

1. 在 [案例] 窗格中，選取所需的主要主機。 

 
 

2. 以滑鼠右鍵按一下主要主機，然後選取快顯功能表中的 [重新命名]。 接

著輸入 [CA-IP] 位址。 

3. 選取 [架構] 窗格上的 [切換] 索引標籤，然後選取複本伺服器作為切換主

機。 
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4. 將 [移動 IP] 選項設為 [開啟]。 確定 [移動 IP、IP/遮罩] 下的 IP 位址符合生

產伺服器 IP 位址：這是會切換的 IP 位址。 如果要移動超過一個 IP 位址，

可以選取 [在這裡按一下以新增新的 IP/遮罩] 新增多個生產 IP 位址。  
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新增 CA-IP 到新案例 

附註：請只有在使用 [移動 IP] 重新導向方法時，才執行此程序。  

在初次執行 [案例建立精靈] 期間，請於 [主要主機名稱/IP] 和 [複本主機名稱

/IP] 方塊中輸入 CA-IP 和複本 IP 位址，而非伺服器名稱。 

 
 

切換電腦名稱重新導向 

如果您要重新導向「檔案共用」(其用戶端是透過主要伺服器名稱進行連線)，

請啟用 [切換電腦名稱]。 例如，如果主要伺服器名稱是 fs01，而用戶端是連

線至 \\fs01\sharename 或 \\fs01.domain.com\sharename，請使用 [切換電腦

名稱] 方法，將用戶端重新導向至錯誤後移轉伺服器。 若要在 Active Directory 

環境中使用 [切換電腦名稱重新導向]，則主要和複本伺服器都必頇屬於相同

網域。  
 

我們也建議再啟用其他一種方法。 最常見的做法是同時使用 DNS 重新導向

和切換電腦名稱。 CA ARCserve RHA 在需要切換電腦名稱時，會先指派臨時

名稱給主要伺服器，然後將其電腦名稱接手過來給複本伺服器使用。  
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CA ARCserve RHA 會直接更新記錄，通常不需要重新開機。 但是，如果您切

換後遇到任何問題，請考慮將重新開機選項設為「開啟」，然後再詴一次。 

附註：對 Windows Server 2008 系統使用切換電腦名稱方法時，您必頇在切

換發生後重新啟動電腦。 若要這麼做，請啟用 [切換後重新開機] 的內容。 不

過，在 Windows 2008 叢集系統上，即使啟用這個內容仍不會重新開機。 您

必頇手動重新開機並確定 SQL Server 服務正在執行中。 
 

使用切換電腦名稱自動重新導向 

在切換期間，CA ARCserve RHA 會盡量將主要主機重新命名為 

masterhostname-RHA，並將其原來的名稱指派給複本伺服器。 這個步驟可以

防止名稱衝突，原因是主要的名稱現在已經指派給複本伺服器。 在此情況

下，如果自動反向複製設為開啟，CA ARCserve RHA 就會自動啟動向後案例。 

如果自動反向複製設為關閉，則選取 [執行] 按鈕或選擇 [工具] 功能表中的 

[執行] 即可再次手動執行案例。 一旦向後案例開始執行且同步完成後，就可

以按一下 [執行切換] 按鈕切回。 
 

指令碼重新導向 

CA ARCserve RHA 可以觸發自訂指令碼或批次檔，以執行使用者重新導向或

者是內建方法所未涵蓋的任何其他步驟。 如果上述方法不適當，或是不符

合所有需求，請參閱《CA ARCserve RHA 管理指南》，以取得指令碼重新導
向方法的詳細資料。 

 

由於您有不同的方法可以設定 vCenter Server 環境，重新導向必頇確保發生

失敗時能夠存取 vCenter Server、網頁存取、資料庫以及授權伺服器。 建議

您使用 vCenter 管理的 IP 功能。 如果 vCenter Server 系統的 IP 位址變更，則

如果您使用此功能，與其連線的管理主機會自動重新連線。  

 

如果您使用這個重新導向

方法 

在這個情況下 執行這項工作 

切換電腦名稱 

 

如果您正使用 SQL Server 做為資料

庫，而資料庫伺服器位於主要伺服

器上... 

...無頇採取其他動作。 [自動設

定] 會將複本的 ODBC 設定變更

為複本的本機資料庫伺服器。 

如果您正使用 Server 做為資料庫，

而資料庫伺服器位於主要伺服器

上... 

...無頇採取其他動作。 
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如果您使用這個重新導向

方法 

在這個情況下 執行這項工作 

如果資料庫伺服器 (SQL 或 Oracle) 

位於遠端機器上... 

...無頇採取其他動作。 

如果授權伺服器位於主要伺服器

上... 

...請將複本伺服器上的 [授權路

徑]，變更為指向本機複本授權

伺服器，透過下列登錄：  

HKEY_LOCAL_MACHINE\SOFTW
ARE\VMware, Inc.\VMware 
vCenter Server 

機碼值：

"LicensePath"="xxxxx@localhost
" 

如果授權伺服器位於遠端機器上... ...無頇採取其他動作。 

移動 IP 位址 如果您正使用 IP 位址來存取 

vCenter Server... 

...無頇採取其他動作。 [自動設

定] 會變更登錄中的授權伺服器

路徑。  

DNS  如果您正使用主機名稱來存取 

vCenter Server... 

...啟用 DNS 重新導向模式。 

 

切換與切回 
切換和切回是一種程序，指的是 [主要] 與 [複本] 伺服器之間所進行主動和被

動角色的交換，因此，如果 [主要] 目前為主動，則會於 [切換] 將主動角色傳

送至 [複本] 之後變更為被動。 如果 [複本] 為主動，則會於 [切換] 將主動角

色傳送至 [主動] 之後變更為被動。 觸發切換的方式有兩種，一種是按下按

鈕來觸發，一種是由 CA ARCserve RHA 在偵測到主要無法使用時自動觸發 (如

果您已從 [切換與反向初始化] 對話方塊啟用 [自動執行切換] 選項)。 當此選

項關閉時，系統會通知您主要伺服器已關閉，因此您可以從 CA ARCserve RHA 

管理員手動初始化切換。  
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切換與切回如何運作 

HA 案例開始執行且同步程序完成後，複本伺服器會定時檢查主要伺服器是

否仍在運作中 (預設是每 30 秒檢查一次)。 下列為可用的監視檢查類型：  

■ Ping--— 一種傳給主要的要求，目的是確認主要已啟動且能夠回應 

■ 資料庫檢查--— 一種要求，用於確認適當的服務正在執行，且所有資料

庫都已裝載 

■ 使用者定義檢查--— 一種可調整的自訂要求，用來監視特定的應用程式 
 

如果設定中的任何部份發生錯誤，會視為整個檢查失敗。 如果在所設定的

逾時期間 (預設是 5 分鐘) 內所有檢查都失敗，會視為主要伺服器已關機。 然

後，根據 HA 案例的設定，CA ARCserve RHA 會傳送警示給您或是自動初始化

切換。  
 

當您建立 HA 案例時，已定義了初始化切換的方式。  

■ 如果您在 [切換與反向複製初始化] 頁面中選取 [手動初始化切換] 選

項，請手動執行切換。 如需詳細資訊，請參閱主題〈初始化切換〉 (位

於 p. 54)。  

■ 如果您選取 [自動初始化切換] 選項，即使主要伺服器在運作中，您仍然

可以執行手動切換。 當您想測詴系統時，或是想使用複本伺服器繼續應

用程式的服務時 (此時某些形式的維護是在主要伺服器上執行)，可以初

始化切換。 觸發的 (自動) 切換會完全與管理員所執行的手動切換相同，

不同之處在於，前者是由主要伺服器上的資源失敗所觸發，而非由管理

員按一下 [執行切換] 按鈕所手動初始化的切換。 您也可以設定逾時參

數，這在《CA ARCserve RHA 管理指南 》中會有更詳盡的說明。 
 

當您建立 HA 案例時，已定義了初始化反向案例的方式。  

■ 如果您在 [切換與反向複製初始化] 頁面中選取 [自動初始化反向複製] 

選項，在切換順利完成後，就會自動開始進行反向的複製 (從複本到主

要)。  

■ 如果您選取 [手動初始化反向複製] 選項，就必頇執行從複本到主要伺服

器的資料重新同步，即使在全新的切換測詴之後主要伺服器沒有發生失

敗也必頇如此。  
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當 [反向複製] 功能關閉時，若要在切換發生之後啟動反向複製，請按一下 [執

行] 按鈕。 這個功能的優點是，如果切換期間主要和複本伺服器都在線上且

已連線，就不需要反方向進行重新同步。 重新同步會比較主要和複本伺服

器上的資料，以決定在即時複製開始之前要傳輸哪些變更；這會花一點時間。 

切換時如果自動反向複製已開啟，且兩個伺服器都在線上，就會反向複製而

不需重新同步。 這是不需要重新同步的情況之一。 
 

初始化切換 

不論是手動或自動，觸發之後，切換程序本身是完全自動的。 

附註：雖然下列步驟顯示了 Exchange 案例畫面以做為範例，但是對所有的

伺服器類型來說，程序都是類似的。  

手動初始化切換 

1. 開啟 [管理員]，在 [案例] 窗格中選取所要的案例。 確定案例在執行中。 

2. 按一下 [執行切換]。 

確認訊息隨即出現。 
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3. 按一下 [確定]。  

隨即初始化從主要伺服器到複本伺服器的切換。 

 

在切換期間，切換程序的詳細資訊會顯示在 [事件] 窗格中。 

切換完成後，案例就會停止。 

 

附註：唯一會讓案例在切換後繼續執行的情況，就是您已將 [自動反向複

製] 選取為 [自動啟動]。  

[事件] 窗格中會出現訊息，告訴您切換已完成且案例已停止。 

現在，主要會成為待命伺服器，而複本會成為作用中伺服器。 
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初始化切回 

初始化切換 (不論是手動還是自動) 之後，您有時會需要將伺服器角色顛倒，

讓原始主要成為作用中伺服器，並讓複本成為待命伺服器。 在切回伺服器

之間的角色之前，請先決定是否要讓原始複本伺服器上的資料覆寫原始主要

上的資料。 如果是，必頇先執行反向案例，又稱為「向後案例」。 

附註：下列步驟不會因伺服器類型而有所不同。  
 

手動初始化切回 

1. 確保網路中的主要和複本伺服器都可使用，且引擎正在執行。  

2. 開啟 [管理員]，並在 [案例] 窗格中選取所要的案例。  
 

3. 執行下列其中一項動作：  

■ 如果案例已經在執行，則直接跳到步驟 4。 

■ 如果案例還沒執行，請執行這些步驟然後移至步驟 4：   

a. 按一下工具列上的 [執行] 啟動案例。  

  CA ARCserve RHA 會偵測到切換已發生，並驗證其狀態和設定。 驗

證完成後，[驗證結果] 對話方塊隨即出現，如果偵測到錯誤和警

告會在對話方塊中列出，並提示您許可向後案例的執行。 如有需

要，按一下 [進階] 按鈕會另外開啟窗格，詳述參與案例的主機的

相關資訊。 
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b. 在 [執行] 對話方塊中選取同步方法，然後按一下 [確定] 開始重新

同步。  

附註：請參閱《CA ARCserve RHA 管理指南》，以取得同步方法的詳
細資訊。  
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  重新同步完成後，會在 [事件] 窗格中看到這個訊息：「同步期間

的所有修改都會加以複製」。 從作用中伺服器到待命伺服器的複

製作業現在就會開始。 
 

 

附註：此時您已可以將主要和複本伺服器的角色換回來。  
 

4. 當案例正在執行將伺服器的角色換回來時，按一下工具列上的 [執行切

換]。 確認訊息隨即出現。  

5. 按一下 [是] 清除訊息並開始切回程序。  

切回完成後，伺服器角色換回來，且案例會自動停止。  

附註：當 [反向複製初始化] 選項定義為 [自動啟動] 時，切回後案例將繼

續執行。  

此時可以使用案例的原始 (向前) 狀態再度執行案例。  
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切換的考量事項 

若要防止覆寫資料，最佳作法是設定 [切換] 或 [反向複製初始化] 內容設為 

[自動]。 如果伺服器在這兩個內容都設為 [自動] 時失敗，則 CA ARCserve RHA 

會觸發不需您執行管理動作的 [切換]，而且可能會在您未能調查失敗原因之

前就啟動 [反向複製]。 在 [反向複製] 期間，CA ARCserve RHA 會覆寫生產伺

服器上的資料。  

如果切換期間發生當機或停電，您可能需要執行復原作用中伺服器程序。  
 

執行案例 

您可以使用下列程序來執行單一案例： 
 

執行案例 

1. 在 [案例] 窗格中，選取要執行的案例。  

2. 按一下 [標準] 工具列上的 [執行] 。  

在初始化同步和複製之前，CA ARCserve RHA 會驗證您的案例設定。 驗

證順利完成時，管理員會顯示訊息：「您確定要執行案例 "scenario_name" 

嗎？」如果發現問題，上方窗格中會顯示驗證所產生的任何警告和錯誤
訊息。 
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附註： [案例驗證] 會檢查主要與複本伺服器之間的許多個不同參數，以

確保切換成功。 若有回報任何錯誤或警告，要待錯誤解決後才能繼續。  

3. 繼續之前，請先更正錯誤。 [事件] 窗格上會報告錯誤。 

附註：唯有在啟動引擎前，將裝載點新增至主要主機，複製裝載點才會

成功。 如果引擎已在執行，並在此時將裝載點加入主要根目錄中，則不

會報告錯誤，也不會開始複製。 在這種情況下，需要先在主要主機上重

新啟動引擎，才能初始複製。  

未報告錯誤時，會出現 [執行] 對話方塊並包含同步選項。 

 

附註：對於正在複製資料庫的任何案例，請不要使用 [略過同步]。  
 

4. 如果您有大量的小檔案，請選取 [檔案同步]。 如果您有大型檔案，請選

取 [區塊同步]。 如果您的頻寬較小，請選取 [離線同步]，以將資料傳輸

至外部裝置，然後從該裝置執行同步。 選取 [略過相同大小/時間的檔

案]，以略過路徑、名稱、大小與修改時間相同之檔案的比較作業 (一般

是一致的)，以縮短同步時間。 只有在確定主要與複本伺服器上的檔案一

致時，才可啟用 [略過同步] 選項。 (預設選項是啟用 [檔案同步] 和 [略過

相同大小/時間的檔案] 選項。)  

5. 按一下 [確定] 按鈕。 同步可能需要一些時間，依資料庫的大小以及主要

和複本之間的網路頻寬而定。 當同步完成時，您會在事件視窗中接收到

下列訊息：「同步期間的所有修改都會加以複製」。 
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此時，案例即可操作且在作用中。 同步完成時，預設會產生同步報告。 若

要檢視報告，請參閱〈檢視報告〉主題。 您也可以定期產生複製報告，以

便監視每部參與伺服器上的複製程序。 如需詳細資訊，請參閱《CA ARCserve 

RHA 管理指南》。  
 

停止案例 

停止案例 

1. 在 [案例] 窗格中，選取要停止的案例。 

2. 若要停止案例，請按一下 [標準] 工具列上的 [停止] 按鈕。 

確認訊息隨即出現，提示您核准案例停止。 

3. 按一下確認訊息中的 [是]。 案例隨即停止。 

停止案例後，管理員不會再於案例左側顯示綠色播放符號、案例的狀態

會變成「使用者已停止」，且 [架構] 窗格上不再出現 [統計資料] 索引標

籤。 
 

檢視報告 

CA ARCserve RHA 可以產生關於複製和同步程序的報告。 這些報告可以儲存

在您想要的位置、在 [報告中心] 中開啟來檢視、透過電子郵件傳送給指定的

位址，或是觸發指令碼的執行。 

所產生報告的預設儲存目錄為：

[ProgramFilesFolder]\CA\ARCserveRHA\Manager\reports 
 

檢視報告 

附註：雖然這裡基於說明目的顯示的是 Exchange 報告，但是不管案例類型

為何，步驟和畫面都是類似的。 

1. 若要檢視報告，請找到 [工具] 功能表，按一下 [報告]，然後選取 [顯示案

例報告]。 
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[報告中心] 在新視窗中開啟。 

 

[報告中心] 包含兩張表格： 

■ 上方表格 — [每個案例可用的報告] — 包含所有具有報告之案例的清

單，以及每個案例所適用的報告之類型和數量。 

■ 下方表格 — [報告] — 包含上方表格中選取的案例所適用的所有報告

清單。 
   

2. 若要檢視特定報告，請從 [每個案例可用的報告] 表格中選取這份報告所

代表的案例。 接著從下方的 [報告] 表格中，按一下要開啟的報告。 

 

附註：根據您的設定，同步和複製報告除了可以產生 [摘要] 報告，還可

以產生 [詳細] 報告。 這兩份報告都代表相同的程序，但 [詳細的] 報告另

外提供參與程序的檔案清單。 
 



切換與切回如何運作 

 

第 2 章： 保護 VMware vCenter Server 環境  63  
 

選取的報告會出現在新的視窗中。 
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第 3 章： 保護 Hyper-V 環境 
 

本節包含以下主題： 

Hyper-V Server 設定需求 (位於 p. 65) 

Hyper-V 複製與高可用性 (位於 p. 74) 

切換與切回 (位於 p. 81) 

資料復原程序 (位於 p. 90) 

其他資訊與提示 (位於 p. 94) 

管理服務 (位於 p. 97) 
 

Hyper-V Server 設定需求 
■ 對存在於主要主機上的複本主機設定相同數量和類型的網路連線。 

■ (在 Active Directory 環境中) 主要與複本伺服器應位於相同的 Active 

Directory 樹系中，且均應為相同網域或信任網域的成員。 

■ 有關支援的 Hyper-V 版本，請參閱 CA 支援上的《CA ARCserve RHA 相容

性矩陣》。 
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Hyper-V HA 配置 

由於 Hyper-V 為 Windows Server 的功能，您必頇設定兩部 Windows Server 

2008 機器，一部為 [主要] 及一部為 [複本]，以啟用 CA ARCserve RHA。 您可

以將 CA ARCserve RHA 僅搭配一部 Hyper-V 伺服器使用 ，但會受到的保護將

僅限於複製。  

附註：有關支援的 Hyper-V 版本，請參閱 CA 支援上的《CA ARCserve RHA 相

容性矩陣》。 

針對 HA，您必頇在 Hyper-V 環境中的每個虛擬作業系統安裝 Hyper-V 整合元

件。 這樣 CA ARCserve HA 才可以決定 VM 主機名稱。  如需支援的虛擬作業

系統清單，請參閱 Microsoft 網站。  

在伺服器 (上層分割區) 層級的每部 Windows Server 2008 機器上安裝 CA 

ARCserve RHA。 若要在個別的 VM 層級達成錯誤後移轉，您必頇為環境中的

每個 VM 建立案例，而不僅僅只是在 Hyper-V 伺服器。 建立案例時，CA 

ARCserve RHA 可讓您選取一個以上的 VM，並將整個選取分割成「子案例」，

有效地將 VM 指派給案例。 每個案例的名稱會根據其個別的虛擬機器來命

名。  

在下圖中，Hyper-V 系統上已安裝兩部虛擬機器。 整合元件安裝在每個虛擬

作業系統中。 引擎是安裝在 Hyper-V 機器上，而非 VM。  

附註：CA ARCserve RHA 支援以 Windows 做為客體作業系統的虛擬機器。 
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Hyper-V VM 自動探索 

建立 Hyper-V 案例時，引擎會收集 Hyper-V 伺服器上的所有虛擬機器的相關

資訊，並將此資料儲存在案例設定檔中。 這是 .XML 檔案。 會收集下列資訊： 

虛擬機器設定 

這些設定值會儲存在名為 <VM GUID>.XML 的 XML 檔案中，其中，VM 

GUID 為虛擬機器唯一的全域識別碼。 此檔案位於 

%ProgramData%\Microsoft\Windows\Hyper-V\Virtual Machines 資料夾。  

虛擬機器資料夾 

每一部虛擬機器均有一個資料夾，該資料夾的名稱為 <VM GUID>。 虛擬

機器執行時，此資料夾會包含 VSV 與 BIN 檔案。  

虛擬硬碟 (VHD) 

VHD 為與每個 VM 關聯的硬碟。 這些檔案可能位於不同位置，並具

有 .VHD 副檔名。  

快照 

虛擬機器的所有快照會放在快照資料夾中。 快照中的所有檔案將視為要

進行複製。 快照中的位何 VHD 檔案均具有 .AVHD 副檔名。 VM 的多個快

照會具有多個 AVHD 檔案。 會找到所有檔案並加以複製。  

ACL 

除了檔案與資料夾，如 ACL 及每個資料夾與檔案的擁有人資訊之安全資

料都會加以複製。 需要此安全資訊才能登錄，並在複本伺服器上執行虛

擬機器。  

虛擬網路設定 

如果 VM 已連線至虛擬網路，則 XML 設定檔會包含網路資料設定。  
 

配置 Hyper-V 以獲得高可用性 

下列資訊僅適用 CA ARCserve RHA High Availability。 使用 CA ARCserve RHA 時

預設的 Hyper-V 設定通常就已足夠，但您仍需要變更某些預設值，以確保在 

[主要] 無法使用時，可以輕易且順利地在 [複本] 上啟動虛擬機器： 

■ 預設需要有整合元件。 但是，如果將 [運作中]、[檢查方法]、[連線到資

料庫] 內容設定為 [關閉]，則 CA ARCserve RHA 會略過這項檢查。  

■ 對於任何 CA ARCserve RHA 保護的虛擬機器而言，[快照] 資料夾不能重

疊，但是 Microsoft 預設會將所有虛擬機器快照放在相同的資料夾中。  
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以下程序使用 Windows 客體作為範例，但可適用於任何支援的 Hyper-V 虛擬

作業系統。 

若要配置 Hyper-V 以獲得高可用性 

1. 啟動 Hyper-V 管理員精靈。  

2. 從 [新增虛擬機器精靈] 對話方塊，輸入 [名稱]、選取 [將虛擬機器儲存在

不同位置] 選項，然後提供位置。 我們建議將預設路徑變更為 NAS 或 SAN 

磁碟區。 按 [下一步]。  
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3. 從 [指派記憶體] 對話方塊，設定客體記憶體。 通常，單一服務客體使用 

512 MB 就足夠。 按 [下一步]。  

 
 

4. 從 [設定網路] 對話方塊，選取虛擬網路介面卡。 確定您選取的虛擬網路

介面卡，已繫結至實體網路介面卡。 按 [下一步]。  
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5. 從 [連接虛擬硬碟] 對話方塊，選取 [建立虛擬硬碟]。 虛擬磁碟預設會建

立在 VM 資料夾之下。 您也可以使用現有的磁碟。 按 [下一步]。  

 
 

6. 從 [安裝選項] 對話方塊，選取 [稍後安裝作業系統]，然後按 [下一步]。  
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7. 從 [完成新增虛擬機器精靈] 對話方塊，選取 [在虛擬機器建立後加以啟

動] 並按一下 [完成] 以結束精靈。   
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8. 快照資料夾會自動設為虛擬機器資料夾。 按一下 [確定]。  

 

9. 作業系統準備就緒後，請立即連線至虛擬機器。 按一下 [動作] 功能表並

選取 [插入整合服務安裝磁片]。  

 

10. 在虛擬作業系統中安裝整合服務。  
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您也可以設定 Hyper-V 複本如下：  

■ 在主要伺服器上安裝 64 位元的 Microsoft Windows Server 2008 以及 

Windows6.0KB950050-x86.msu Hyper-V 修補程式，並需具備可執行 

Hyper-V 的 CPU 和主機板。 複本伺服器可執行任何以 Windows 為基礎的

系統。  

■ 對存在於主要上的複本，設定相同數量的網路連線。  
 

WAN 的 Hyper-V 案例注意事項 

本節說明如何建立一個 Hyper-V 案例並確保順利地在 WAN 環境中不同子網

路間容錯移轉。 首先設定一個額外的 IP 位址，並於建立 Hyper-V 案例時指

定詳細資訊。 

1. 在主要 Hyper-V 伺服器上執行中的 VM 上設定一個額外的 NIC。 當 VM 容

錯移轉後，這個 NIC 的 IP 位址將用於複本上。  

附註：確定已新增或更新適當的路由表格，以使 IP 位址和子網路運作正

常。 

2. 依照一般程序建立 Hyper-V 案例。 但 [高可用性] 內容應依照下列步驟設

定： 

a. 展開 [切換] 並按一下 [網路對應]，選擇適當的網路對應。 對應您所

新增的額外 NIC/IP。 當複本伺服器接管後，將使用這個 IP 位址。 

b. 輸入 DNS 伺服器 IP 詳細資訊。  

附註：確定 RHA 引擎可更新 DNS 記錄。 參見「登入帳戶條件 (位於 p. 

10)」。  

c. 展開 [網路流量重新導向] 並按一下 [重新導向 DNS]。 選取 [開啟] 並

輸入下列詳細資訊： 

DNS 中主要伺服器上虛擬機器的 IP 

     IP 位址 

 指定主要伺服器上虛擬機器的 IP 位址。 

DNS 中複本伺服器上虛擬機器的 IP 

     IP 位址  

 指定您在步驟 1 中所指定的額外 IP 位址。 
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Hyper-V 複製與高可用性 

建立新的 Hyper-V 複製案例 

複製設定內容均儲存在案例中。 您必頇針對每一部想要保護的伺服器建立

案例。  

若要建立 Hype V 複製案例 

1. 開啟 [管理員]，依序選擇 [案例]、[新增] 或按一下 [新增案例] 按鈕。  

[歡迎] 對話方塊開啟。  

2. 選擇 [建立新的案例]，從清單選取 [群組名稱]，然後按 [下一步]。  

附註：您建立的所有案例都會放入此案例群組。 如果您未變更名稱，則

最終群組名稱會將 [主要] 伺服器的名稱加入，做為它的一部分。  

3. [選取伺服器與產品類型] 對話方塊隨即開啟。 依序選擇 Hyper-V 和 [複製

與資料復原案例 (DR)]，然後按 [下一步]。 
 

4. [主要與複本主機] 對話方塊隨即開啟。 選取或輸入 [案例] 群組名稱，並

針對 [主要] 和 [複本] 伺服器輸入 [主機名稱] 或 [IP 位址] 和 [埠號]，啟用 

[驗證主機上的 CA ARCserve RHA 引擎] 選項，然後按 [下一步]。  
 

5. 等候引擎驗證完成。 如果您必頇在一或兩部伺服器上升級引擎服務，請

按一下 [安裝]。 就緒時請按 [下一步]。  

6. [選取要複製的資料庫] 對話方塊隨即開啟。 檢閱主要伺服器上自動探索

的結果清單。 根據預設，會複製所有 VM。 視需要清除選項，然後按 [下

一步]。  
 

7. [複本根目錄] 對話方塊隨即開啟。 接受預設值或在複本上選取所需的根

目錄，然後按 [下一步]。 

8. [案例內容] 對話方塊隨即開啟。 依需要設定內容，然後按 [下一步]。 
 

9.  [主要與複本內容] 對話方塊隨即開啟。 依需要設定內容，然後按 [下一

步]。  
 

10. 等候案例驗證完成。 解決任何警告或錯誤，然後按 [下一步]。  

11. 從 [案例執行] 對話方塊，按一下 [立即執行] 初始化同步，然後啟動案

例，或按一下 [完成] 稍後執行案例。  
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Hyper-V 複製內容 

如果您想要變更透過精靈建立的案例，或要配置其他設定，則可以使用 [內

容] 窗格修改案例。  

[內容] 窗格及其索引標籤與情境有關，每當您選取案例資料夾中的其他節

點，就會跟著改變。 在設定其內容前，您必頇停止案例。 某些值一旦設定

就無法修改，頇加以注意。 如欲取得設定案例內容及其說明的詳細資訊，

請參閱《CA ARCserve RHA 管理指南》。 
  

內容會組織成 [管理員架構] 窗格上的索引標籤。 會根據伺服器類型、CA 

ARCserve RHA 解決方案和案例狀態來顯示索引標籤。 選取想要變更其內容

的案例，然後選取適當的索引標籤。 下列畫面顯示範例：  
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根目錄索引標籤上的設定 

自 [案例] 窗格選取一個主要伺服器。 在目錄資料夾按兩下以新增或移除

主要根目錄。 您無法直接更新 Hyper-V 根目錄。 對它按兩下會啟動 [自

動探索]，列出主要伺服器上所有的虛擬機器。 您可以在 [自動探索結果] 

對話方塊中新增或移除虛擬機器。   

自 [案例] 窗格選取一個複本伺服器。 對於每一個主要根目錄，您必頇指

定一個複本根目錄。 在複本伺服器的目錄資料夾按兩下。 視需要選取或

清除資料夾旁的核取方塊，以保留對應的主要目錄。  
 

內容索引標籤上的設定 

案例內容 

這些設定值為整個案例建立預設行為。  

■ 一般內容 — 一旦建立便無法變更 

■ 複製內容 — 選擇複製模式 (線上或排定)、同步值 (檔案或區塊、

略過相同大小/類型的檔案)，及選用設定 (複製 NTFS 壓縮屬性、

複製 NTFS ACL、同步 Windows 共用、錯誤時防止自動重新同步)  

■ 事件通知內容 — 指定要執行的指令碼、選擇電子郵件通知，或

將結果寫入事件日誌中 

■ 報告處理 — 指定報告設定、電子郵件分送或指令碼執行 
 

主要與複本主機內容  

這些設定值會在主要與複本主機同時建立伺服器內容。 某些設定值

會依伺服器類型而異。  

■ 主機連線內容 — 輸入 IP 位址、埠號與主要及複本主機的完整名

稱 

■ 複製內容 — 為主要主機啟用 Hyper-V 排程的書籤。 這些內容因

主要與複本主機而異。 請參閱《CA ARCserve RHA 管理指南》以

取得詳細資訊。  

■ 多工緩衝內容 — 設定大小、磁碟可用大小下限及目錄路徑。 請

參閱多工緩衝目錄設定 (位於 p. 96)以取得詳細資訊。  

■ 事件通知內容 — 指定一指令碼來執行或選擇電子郵件通知，以

及將結果寫入事件日誌中。 

■ 報告內容 — 選擇同步或複製報告、指定分送或指令碼執行。 

■ (複本) 復原內容 — 設定延遲或資料回帶內容。  
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Hyper-V HA 內容 

如果您想要變更透過精靈設定的案例，或要設定其他設定，則可以使用 [內

容] 窗格修改案例。  

[內容] 窗格及其索引標籤與情境有關，每當您選取案例資料夾中的其他節

點，就會跟著改變。 在設定其內容前，您必頇停止案例。 某些值一旦設定

就無法修改，頇加以注意。 如欲取得設定案例內容及其說明的詳細資訊，

請參閱《CA ARCserve RHA 管理指南》。 
  

內容會組織成 [管理員架構] 窗格上的索引標籤。 會根據伺服器類型、CA 

ARCserve RHA 解決方案和案例狀態來顯示索引標籤。 選取想要變更其內容

的案例，然後選取適當的索引標籤。 下列畫面顯示範例：  
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根目錄索引標籤上的設定 

自 [案例] 窗格選取一個主要伺服器。 在目錄資料夾按兩下以新增或移除

主要根目錄。 您無法直接更新 Hyper-V 根目錄。 對它按兩下會啟動 [自

動探索]，列出主要伺服器上所有的虛擬機器。    

自 [案例] 窗格選取一個複本伺服器。 對於每一個主要根目錄，您必頇指

定一個複本根目錄。 在複本伺服器的目錄資料夾按兩下。   
 

內容索引標籤上的設定 

案例內容 

這些設定值為整個案例建立預設行為。  

■ 一般內容 — 一旦建立便無法變更 

■ 複製內容 — 選擇複製模式 (線上或排定)、同步值 (檔案或區塊、

略過相同大小/類型的檔案)，及選用設定 (複製 NTFS 壓縮屬性、

複製 NTFS ACL、同步 Windows 共用、錯誤時防止自動重新同步)  

■ 事件通知內容 — 指定一指令碼來執行或選擇電子郵件通知，以

及將結果寫入事件日誌中 

■ 報告處理 — 指定報告設定、電子郵件分送或指令碼執行 
 

主要與複本主機內容  

這些設定值會在主要與複本主機同時建立伺服器內容。 某些設定值

會依伺服器類型而異。  

■ 主機連線內容 — 輸入 IP 位址、埠號與主要及複本主機的完整名

稱。 

■ 複製內容 — 為主要主機啟用 Hyper-V 排程的書籤。 這些內容因

主要與複本主機而異。 請參閱《CA ARCserve RHA 管理指南》以
取得詳細資訊。  

■ 多工緩衝內容 — 設定大小、磁碟可用大小下限及目錄路徑。 請

參閱多工緩衝目錄設定 (位於 p. 96)以取得詳細資訊。  

■ 事件通知內容 — 指定一指令碼來執行或選擇電子郵件通知，以

及將結果寫入事件日誌中。 

■ 報告內容 — 選擇同步或複製報告、指定分送或指令碼執行。 

■ (複本) 復原內容 — 設定延遲或資料回帶內容。 資料回帶預設為 

[開啟]。 
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HA 內容索引標籤上的設定  

這些設定值控制切換與切回的進行方式。  

■ 切換內容 — 選擇自動或手動切換，提供切換主機名稱、虛擬網路對

應，以及反向複製設定 

■ 主機內容 — 指定主要與複本主機的完整名稱 

■ 運作中內容 — 設定活動訊號頻率和檢查方法 

■ 成功時的動作內容 — 定義自訂指令碼與可供使用的引數  
 

建立一個新的 Hyper-V High Availability 案例 

對於 Hyper-V，它可以在個別 VM 層次執行切換，而不是整部 Hyper-V 伺服

器，這表示 Hyper-V 環境的每部虛擬機器都需要不同的 HA 案例。 若要讓案

例的建立更為輕鬆，您可以選取主要主機中多個繼承相同案例內容的 VM。 

此「多個 VM」案例接著會分割為子案例，因此您可以個別管理每部虛擬機

器。   

建立新的 Hyper-V HA 案例 

1. 啟動 [管理員]。 依序選取 [檔案]、[建立]、[新增案例]，或按一下 [新增

案例] 按鈕。  

[歡迎] 對話方塊開啟。  

2. 按一下 [建立新案例]，並輸入 [案例群組名稱]，或從清單中選取一個然

後按 [下一步]。  

附註：如果您未指派案例群組名稱，則建立的所有案例都會預設為「案

例群組」。 在案例精靈完成後，此群組會成為案例名稱的一部分，並且

自動更新為 Hyper-V。  

[選取伺服器與產品類型] 對話方塊隨即開啟。  
 

3. 依序選取 MS Hyper-V 與 High Availability 案例 (HA)，然後按 [下一步]。  

[主要與複本主機] 對話方塊隨即開啟。  

4. 輸入 [案例名稱]，並同時針對主要和複本伺服器輸入 [主機名稱] 或 [IP 位

址] 和 [埠號]，啟用 [驗證主機上的引擎] 選項，然後按 [下一步]。  

系統將提示您輸入使用者憑證。 如果出現提示，請輸入適當的憑證，再

按 [確定]。  

如果您啟用引擎驗證，將會開啟 [引擎驗證] 對話方塊。  
 



Hyper-V 複製與高可用性 

 

80  虛擬化伺服器環境作業指南 (適用 Windows) 
 

5. 等候驗證完成。 按一下 [安裝] 以在指定的主機上安裝引擎或按 [下一

步]。 

[要複製的資料庫] 對話方塊隨即開啟，列出在您所指定主要伺服器上所

找到的自動探索虛擬機器。 依預設，會選取所有虛擬機器以進行複製。 

針對 HA，必頇選取含有所有相關檔案的完整 VM。  
 

6. 選取或清除要複製的虛擬機器，然後按 [下一步]。 

[案例內容] 對話方塊隨即開啟。  

7. 視需要變更內容，然後按 [下一步]。 如需詳細資訊，請參閱《CA ARCserve 

RHA 管理指南》。  

[主要與複本內容] 對話方塊隨即開啟。  
 

8. 視需要變更內容，然後按 [下一步]。 [排程的書籤] 會以自動設定為 [開啟] 

(預設值為 1 小時)，但是您可以視需要加以調整。 如需詳細資訊，請參

閱《CA ARCserve RHA 管理指南》。  

等候 [切換內容] 對話方塊擷取資訊。  

9. 開啟 [切換內容] 時，請選取 [按一下以編輯虛擬網路對應]。  

[虛擬網路對應] 對話方塊隨即開啟。 如果 [主要] 和 [複本] 伺服器只有一

個虛擬網路介面卡，則會自動予以對應。  
 

10. 將列出的虛擬機器對應至 [複本] 上的所要的虛擬網路，然後按一下 [確

定]。  

11. 如果想要，可以設定任何其他的切換內容，然後按 [下一步]。  

[切換與反向複製初始化] 對話方塊隨即開啟。 建議您將 [切換] 設定為 

[自動]，並將 [反向複製] 設定為 [手動]。  
 

12. 選擇要用來初始化切換的方法，然後反向複製，再按 [下一步]。  

等候 [案例驗證] 處理完成。  

如果 [案例驗證] 列出任何錯誤，您應先加以解決再繼續。 如果列出任何

警告，您也應先加以解決才能順利繼續。 完成變更後，按一下 [重詴] 來

重複驗證。  

按 [下一步]。 

[案例執行] 對話方塊隨即開啟。  

13. 按一下 [立即執行] 以開始同步，並啟動案例。 按一下 [完成] 可讓您稍後

執行案例。  
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切換與切回 
切換和切回是一種程序，指的是 [主要] 與 [複本] 伺服器之間所進行主動和被

動角色的交換，因此，如果 [主要] 目前為主動，則會於 [切換] 將主動角色傳

送至 [複本] 之後變更為被動。 如果 [複本] 為主動，則會於 [切換] 將主動角

色傳送至 [主動] 之後變更為被動。 觸發切換的方式有兩種，一種是按下按

鈕來觸發，一種是由 CA ARCserve RHA 在偵測到主要無法使用時自動觸發 (如

果您已從 [切換與反向初始化] 對話方塊啟用 [自動執行切換] 選項)。 當此選

項關閉時，系統會通知您主要伺服器已關閉，因此您可以從 CA ARCserve RHA 

管理員手動初始化切換。  
 

切換與切回如何運作 

HA 案例開始執行且同步程序完成後，複本伺服器會定時檢查主要伺服器是

否仍在運作中 (預設是每 30 秒檢查一次)。 下列為可用的監視檢查類型：  

■ Ping — 一種傳給主要主機之 VM 的要求，用以確認 VM 仍在運作及回應。 

如果 [運作中] 檢查傳回 false，複本主機即會自動啟動 VM。  

■ 使用者定義檢查 — 一種可調整的自訂要求，可用來監視特定的應用程

式。 

■ 連線至資料庫 — 一種傳送至主要主機的要求，可用來驗證是否適當的服

務在執行中，以及 VM 是否為作用中並回應 Ping。  
 

這些檢查會連續執行 (若已啟用的話)。 如果設定中的任何部份發生錯誤，會

視為整個檢查失敗。 如果在所設定的逾時期間 (預設是 5 分鐘) 內所有檢查

都失敗，將視主要伺服器上的 VM 為已當機。 然後，根據 HA 案例的設定，

CA ARCserve RHA 會傳送警告給您或是自動初始化切換。  
 

當您建立 HA 案例時，已定義了初始化切換的方式。  

■ 如果您在 [切換與反向複製初始化] 頁面中選取 [手動初始化切換] 選

項，請手動執行切換。 如需詳細資訊，請參閱主題＜初始化切換＞ (位

於 p. 82)。  

■ 如果您選取 [自動初始化切換] 選項，即使主要伺服器在運作中，您仍然

可以執行手動切換。 當您想測詴系統時，或是想使用複本伺服器繼續應

用程式的服務時 (此時某些形式的維護是在主要伺服器上執行)，可以初

始化切換。 觸發的 (自動) 切換會完全與管理員所執行的手動切換相同，

不同之處在於，前者是由主要伺服器上的資源失敗所觸發，而非由管理

員按一下 [執行切換] 按鈕所手動初始化的切換。 會監視伺服器 ping 回

應、應用程式服務狀態和 VM 連線能力。 逾時參數也可加以設定，詳見

《CA ARCserve RHA 管理指南 》中所述。 
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當您建立 HA 案例時，已定義了初始化反向案例的方式。  

■ 如果您在 [切換與反向複製初始化] 頁面中選取 [自動初始化反向複製] 

選項，切換之後只要原始的主要伺服器可以再次使用，就會自動開始進

行反向的複製 (從複本到主要)。  

■ 如果您選取 [手動初始化反向複製] 選項，就必頇執行手動切回。 如果您

選取手動選項卻沒有初始化手動切回，就必頇執行從複本到主要的資料

重新同步，即使在全新的切換測詴之後主要伺服器沒有發生失敗也必頇

如此。  
 

當 [反向複製] 功能關閉時，若要在切換發生之後啟動反向複製，請按一下 [執

行] 按鈕。 此功能的優點在於，如果主要與複本伺服器在切換期間都處於線

上與連線狀態，則不需要進行反向重新同步。 重新同步會比較主要和複本

伺服器上的資料，以決定在即時複製開始之前要傳輸哪些變更；這會花一點

時間。 切換時如果自動反向複製已開啟，且兩個伺服器都在線上，就會反

向複製而不需重新同步。 這是不需要重新同步的情況之一。 
 

初始化切換 

不論是手動或自動，觸發之後，切換程序本身是完全自動的。 

手動初始化切換 

1. 開啟 [管理員]，在 [案例] 窗格中選取所要的案例。 確認它已執行。 

2. 按一下 [執行切換] 按鈕，或選取 [工具] 功能表中的 [執行切換] 選項： 

 

確認訊息隨即出現。 
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3. 按一下 [執行切換] 確認訊息中的 [確定]。 這個程序初始化的切換是從主

要伺服器切換到複本伺服器： 

 

在切換期間，切換程序的詳細資訊是位於 [事件] 窗格中。 

4. 切換完成後，案例就會停止： 

 

附註：只有當自動反向複製定義為 [自動啟動] 時，案例才會在切換後繼

續執行。  

在 [事件] 窗格中會出現訊息告訴您切換已完成，然後告訴您案例已經停

止。 

現在，[主要] 會變成被動，而 [複本] 會變成主動。 
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初始化切回 

初始化切換 (不論是手動還是自動) 之後，您有時會需要將伺服器角色顛倒，

讓原始主要成為作用中伺服器，並讓複本成為待命伺服器。 在切回伺服器

之間的角色之前，請先決定是否要讓原始複本伺服器上的資料覆寫原始主要

上的資料。 如果是，必頇先執行反向案例，又稱為「向後案例」。 

附註：下列步驟不會因伺服器類型而有所不同。  
 

手動初始化切回 

1. 確保網路中的主要和複本伺服器都可使用，且引擎正在執行。  

2. 開啟 [管理員]，並在 [案例] 窗格中選取所要的案例。  
 

3. 執行下列其中一項動作：  

■ 如果案例已經在執行，則直接跳到步驟 4。 

■ 如果案例還沒執行，請執行這些步驟然後移至步驟 4：   

a. 按一下工具列上的 [執行] 啟動案例。  

  CA ARCserve RHA 會偵測到切換已發生，並驗證其狀態和設定。 驗

證完成後，[驗證結果] 對話方塊隨即出現，如果偵測到錯誤和警

告會在對話方塊中列出，並提示您許可向後案例的執行。 如有需

要，按一下 [進階] 按鈕會另外開啟窗格，詳述參與案例的主機的

相關資訊。 
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b. 在 [執行] 對話方塊中選取同步方法，然後按一下 [確定] 開始重新

同步。  

附註：請參閱《CA ARCserve RHA 管理指南》，以取得同步方法的詳
細資訊。  
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  重新同步完成後，會在 [事件] 窗格中看到這個訊息：「同步期間

的所有修改都會加以複製」。 從作用中伺服器到待命伺服器的複

製作業現在就會開始。 
 

 

附註：此時您已可以將主要和複本伺服器的角色換回來。  
 

4. 當案例正在執行將伺服器的角色換回來時，按一下工具列上的 [執行切

換]。 確認訊息隨即出現。  

5. 按一下 [是] 清除訊息並開始切回程序。  

切回完成後，伺服器角色換回來，且案例會自動停止。  

附註：當 [反向複製初始化] 選項定義為 [自動啟動] 時，切回後案例將繼

續執行。  

此時可以使用案例的原始 (向前) 狀態再度執行案例。  
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切換的考量事項 

若要防止覆寫資料，最佳作法是設定 [切換] 或 [反向複製初始化] 內容設為 

[自動]。 如果伺服器在這兩個內容都設為 [自動] 時失敗，則 CA ARCserve RHA 

會觸發不需您執行管理動作的 [切換]，而且可能會在您未能調查失敗原因之

前就啟動 [反向複製]。 在 [反向複製] 期間，CA ARCserve RHA 會覆寫生產伺

服器上的資料。  

如果切換期間發生當機或停電，您可能需要執行復原作用中伺服器程序。  
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不使用精靈執行案例 

建立案例後，需要執行案例才能啟動複製程序。 一般而言，在複本主機上

複製主要主機上的資料變更之前，需要先同步主要和複本主機。 因此，初

始複製的第一步是同步主要和複本伺服器。  同步伺服器後，會自動啟動線

上複製，以主要主機上發生的所有變更持續更新複本主機。 

附註： 為了成功執行複製程序，請驗證執行引擎的使用者具有主要主機上

的「讀取」權限、每一個複製根目錄及其中檔案的「讀取和寫入」權限，以

及所有參與複本主機的「讀取和寫入」權限。 

若要啟動案例： 

1. 在 [案例] 窗格上，選取要執行的案例。 

2. 若要執行案例，請按一下 [標準] 工具列上的 [執行] 按鈕。 

CA ARCserve RHA 會先驗證案例後再執行。 

如果未正確設定案例，或參與的主機發生問題，[事件] 窗格上會報告錯

誤。 

附註： 

■ 若顯示任何錯誤，就無法執行案例。 必頇先更正這些錯誤，才可以

啟動複製程序。 

■ 唯有在啟動引擎前，將裝載點新增至主要主機，複製裝載點才會成

功。 如果引擎已在執行，並在此時將裝載點加入主要根目錄中，則

不會報告錯誤，也不會開始複製。 在這種情況下，需要先在主要主

機上重新啟動引擎，才能初始複製。  

如果沒有報告錯誤，則會出現 [執行] 對話方塊。  

3. 從 [執行] 畫面中，選取下列項目，然後按一下 [確定]：  

■ 同步方法 — 對於資料庫與虛擬程式應用程式，[區塊同步] 通常是最

佳作法，但如果是「檔案伺服器」或其他具有大量小檔案的應用程

式，請選擇 [檔案同步]。 請參閱《CA ARCserve RHA 管理指南》以取
得詳細資訊。  

■ 略過相同大小/時間的檔案 — 如果是資料庫應用程式，請停用此選

項。 如果是「檔案伺服器」應用程式，請啟用此選項，以加速比較

程序並降低整體同步時間。 請參閱《CA ARCserve RHA 管理指南》以
取得詳細資訊。  

■ 略過同步 — 只有在確定主要和複本主機根目錄中的資料完全相同

時，才選取此選項。  
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[管理員] 指出案例執行時，在案例左側會出現綠色播放符號，且案例狀態會

轉換成執行： 

 

當案例正在執行時，[架構] 窗格底部會出現 [統計資料] 索引標籤，其中會顯

示複製的圖形化檢視。 

依據預設，一旦發生同步，就會產生 [同步報告]。 若要檢視報告，請參閱主

題〈檢視報告 (位於 p. 61)〉。  

附註：您也可以定期產生 [複製報告]，以便監視每部參與伺服器上的複製程

序。 如需詳細資訊，請參閱《CA ARCserve RHA 管理指南》。 

 
 

停止案例 

停止案例 

1. 在 [案例] 窗格中，選取要停止的案例。 

2. 若要停止案例，請按一下 [標準] 工具列上的 [停止] 按鈕。 

確認訊息隨即出現，提示您核准案例停止。 

3. 按一下確認訊息中的 [是]。 案例隨即停止。 

停止案例後，管理員不會再於案例左側顯示綠色播放符號、案例的狀態

會變成「使用者已停止」，且 [架構] 窗格上不再出現 [統計資料] 索引標

籤。 
 

檢視報表 

CA ARCserve RHA 可在複製與同步程序上產生報告。 這些報告可以儲存在您

需要的位置上，從 [報告中心] 開啟以供檢視、以電子郵件傳送到特定地址，

或觸發指令碼執行。 

產生報告的預設儲存目錄為：

[ProgramFilesFolder]\CA\XOsoft\Manager\reports 
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若要檢視報告 

1. 若要檢視報告，首先要開啟 [報告中心]。 共有兩種開啟方式： 

■ 在 [概觀] 頁面上，在左側的 [快速啟動] 窗格上按一下 [報告中心] 連

結。 

■ 從 [工具] 功能表，依序選取 [報告]、[顯示案例報告] 選項。 
 

[報告中心] 在新視窗中開啟。 

[報告中心] 包含兩個表格： 

■ 上方表格 — [每個案例可用的報告] — 包含具有報告的所有案例清

單，以及每一個案例可用的報告的類型和數量。 

■ 下方表格 — [報告] — 包含上方表格中選取的案例所適用的所有報告

清單。 
   

2. 若要檢視特定報告，請自 [每個案例可用的報告] 表格選取此報告代表的

案例。 接著，從下方的 [報告] 表格中，按一下要開啟的報告： 

 

附註：依據您的設定，同步和應用程式報告除了會產生 [摘要] 報告，也

會產生 [詳細的] 報告。 這兩份報告都代表相同的程序，但 [詳細的] 報告

另外提供參與程序的檔案清單。 
 

選取的報告會隨即出現在新的視窗中。 
 

資料復原程序 

當事件導致主要資料遺失時，可以從複本還原資料。 復原程序實際上為相

反方向的同步程序 — 從複本到主要。 您可以將遺失的資料從 [複本] 復原到 

[主要] — 此選項是反向的同步程序，而且需要您停止案例。 或者，您可以從

特定事件或時間點復原遺失的資料 (資料回帶) — 此選項使用戳記檢查點程

序和使用者定義的書籤，將 [主要] 上損毀的資料回復到發生損毀之前的時

間。  

重要！ 您必頇停止複製才能初始復原。 
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設定書籤 

 書籤是手動設定的檢查點，標示您可能要返回的狀態。 建議您在發生可能

會導致資料不穩定的任何活動之前，先設定書籤。 書籤是即時設定的點，

不能用於過去的事件。 

附註： 

■ 只有在 [複本內容] 清單中的 [復原 — 資料回帶] 選項設定為 [開啟] 時，才

能使用此選項。  

■ 您無法在同步程序期間設定書籤。 

■ Hyper-V HA 可讓您排程書籤。 

若要設定書籤 

1. 執行必要的案例時，選取您要回帶資料的複本主機。  

2. 從功能表上，選取 [工具]、[設定回帶書籤]。 

[回帶書籤] 對話方塊隨即出現： 

 

[回帶書籤] 對話方塊中出現的文字，會出現在 [回帶點選擇] 對話方塊中

並成為書籤的名稱。 預設名稱包含日期與時間。 

3. 接受預設的名稱，或替書籤輸入新名稱。 建議您提供有意義的名稱，以

便在稍後協助您辨識必要的書籤。 然後按一下 [確定]。 

這會設定書籤。 
 

在 [主要與複本內容] 中，[啟用排程的書籤] 選項預設為 [關閉]。 排程書籤可

讓您使用 [資料回帶] 選項 (預設為 [關閉])。 按一下 [排程設定] 的 [值] 欄，以

設定定期的書籤排程。  
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如何還原 Hyper-V 機器上的資料 

從 Hyper-V 虛擬機器還原資料的程序，與符合下列條件之任何其他案例中的

還原非常類似：  

■ 停止 VM － CA ARCserve RHA 會在復原之前自動將 VM 關機，以覆寫現有

的 VM。 完成還原之後，您需要手動重新啟動 VM。  

■ 選取書籤 － 您必頇將資料倒回到特定的時間點 (即書籤或回帶點)。 預設

的頻率為 1 小時，但您可將書籤依您定義的頻率來加以設定。 建立 

Hyper-V 案例時，確保已在 [主要與複本主機內容] 畫面上，將 [啟用 

Hyper-V 排程的書籤] 設定設為 [開啟]。 針對現有的案例，您可手動編輯

此內容。 

■ 資料同步 － 使用 [檔案] 或 [區塊] 同步。 
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使用回帶點復原 Hyper-V 資料 

針對 Hyper-V 案例，也適用資料回帶復原方法。  

在 Hyper-V 伺服器 HA 案例中使用回帶點復原遺失的資料 

1. 從 [管理員] 上，選取所需的案例，並停止該案例。  

2. 從 [管理員] 選取 [複本主機] 以啟用 [還原資料] 選項。  

3. 從 [工具] 功能表選取 [還原資料]，或按一下 [還原資料] 按鈕以開啟 [復原

方法] 對話方塊。  

4. 根據您要將回帶資料同步回 [主要] 還是僅保留在 [複本] 上，選擇所要的 

[回帶資料] 方法。 選擇 [回帶資料] 選項時，會自動建立 [復原案例]。 在

回帶程序結束之前會執行 [復原案例]。 按一下 [下一步] 以繼續。 

5. 等待 [回帶點選擇] 對話方塊擷取資訊。 啟用 [選取回帶點] 按鈕時，請按

一下該按鈕繼續。  

6. Hyper-V 的 [選取回帶點] 對話方塊隨即開啟。  

 

此對話方塊會顯示 Hyper-V 案例的特定資訊。 您可以選擇依檔案名稱或

啟動時間顯示回帶點。 選取所要的回帶點，然後按一下 [確定] 回到 [回

帶點選擇] 對話方塊，此對話方塊現在會顯示您所選取的回帶點。  

7. 按 [下一步]，開啟 [同步方法] 對話方塊。 

8. 選擇 [區塊同步] 然後按一下 [完成]。  

CA ARCserve RHA 會將資料回帶到您選取的點。 回帶程序結束後，[事件] 窗

格會顯示下列訊息：「回帶程序已順利完成」。  
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如果選擇以 [複本] 的資料取代 [主要] 的資料，CA ARCserve RHA 會啟動 [複本] 

到 [主要] 的同步程序。 完成之後，會停止暫時的 [復原案例]，接著刪除該案

例。 如果您想要，可以檢視預設產生的 [同步報告]。 此時，可以依照原始

案例重新啟動 [複製]。  
 

如何啟動複本伺服器上的 Hyper-V VM 

當虛擬機器失敗而轉向複本伺服器時，CA ARCserve RHA 會自動啟動複本上

的虛擬機器。  
 

其他資訊與提示 

本節提供關於應用程式的實用資訊。  

■ 依預設，多工緩衝是位於 CA ARCserve RHA 安裝的 /tmp 目錄中。 修改多

工緩衝目錄的路徑名稱即可變更預設位置。 最好是將多工緩衝放在非 

SQL 資料庫或日誌檔磁碟機上。 使用專屬的磁碟區做為多工緩衝資料

夾，可提升系統高負載時的效能。 如果變更多工緩衝位置，請記得從防

毒掃描中移除新路徑：排定和即時二者都要。  

■ CA ARCserve RHA 支援頻寬限制和頻寬限制排程。 如果您需使用此功

能，請查閱《<carha 管理指南》。  
 

疑難排解 Hyper-V 

下列提供的資訊可協助您解決特定問題： 

CV01378 Hyper-V HA 案例具有未指派的虛擬網路對應 

原因：  

您建立的案例在 [複本] 上探索到多個虛擬網路。 您必頇手動對應其他虛擬

網路。  

動作： 

從 [High Availability 內容] 展開 [切換] 內容，然後按一下 [按一下以編輯虛擬

網路對應]，手動對應虛擬網路。  
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無法編輯虛擬網路對應 

原因： 

這是內部錯誤。 

動作： 

1. 重新啟動控制服務。 

2. 重新建立案例。 

3. 收集記錄檔訊息和案例 .xmc 檔案。 

4. 連絡支援。 
 

無法從複本擷取虛擬網路的清單 

原因： 

這是內部通訊錯誤，但案例的設定可能是正確的。 

動作： 

1. 收集記錄檔訊息和案例 .xmc 檔案。 

2. 連絡支援。 
 
 

 

 

複本伺服器未定義虛擬網路。 這可能表示 [複本] 未啟用 Hyper-V 角色，或未

設定虛擬網路。 

原因：  

複本伺服器未定義虛擬網路。 這可能表示 [複本] 未啟用 Hyper-V 角色，或未

設定虛擬網路。  

動作： 

確定 [複本] 伺服器上已啟用 Hyper-V 角色。 確保至少有定義一個虛擬網路。  
 
 

編輯錯誤 

原因： 

必要欄位為空白，或提供的內容無效。 

動作： 

確保所有欄位均已填寫，並且輸入的內容有效。  
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多工緩衝目錄設定 

CA ARCserve RHA 多工緩衝是磁碟上的資料夾，當頻寬不足而無法即時傳輸

所有變更時，就會將要複製的資料備份 (多工緩衝) 在這個資料夾中。 可能

因為短暫的網路斷線、網路塞車或單純就是因為網路頻寬不夠傳輸伺服器上

的變更資料量，而需要多工緩衝資料。 除了儲存等待可用頻寬的變更之外，

多工緩衝空間也用於一般同步程序。 因此，在同步期間建立些許多工緩衝

是正常的。 

請將多工緩衝資料夾放在使用率相對較小的磁碟機上，如專門的磁碟區或開

機/系統磁碟區。 請勿將多工緩衝資料夾放在包含常用系統 (OS)、使用者或

應用程式資料的磁碟區上。 例如包含資料庫、共用檔案或系統分頁檔的磁

碟區。 多工緩衝資料夾預設是放在 CA ARCserve RHA 安裝目錄的 tmp 資料夾

中。 多工緩衝參數是在 [內容] 索引標籤內 (主要或複本上皆是)，或是以 [新

增案例精靈] 設定，可決定多工緩衝所使用的磁碟空間量。 在大部分情況

下，使用預設值即已足夠。 不過，如果您變更這個值，這個值至少應為資

料集總大小的 10%。 例如，如果您在伺服器上複製 50 GB 的資料，應該確保

至少有 5 GB 的空間供多工緩衝使用。  

重要！ 如果變更多工緩衝位置，請記得將這個新路徑從檔案層級防毒掃描

中移除 (不論是排定還是即時的掃描都一樣)。 

附註：多工緩衝目錄並非預先配置好空間的資料夾，只有需要時才會使用。 
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管理服務 

在案例建立或修改時，您可以指定要管理的服務。 在案例建立時，服務管

理畫面會顯示於 [案例建立精靈] 中。 針對現有案例，您也可以從 CA ARCserve 

RHA 管理員根目錄頁籤管理服務。  

特定主要伺服器上探索到的服務將會自動顯示於 [案例建立精靈] 中的 [服務

探索結果] 畫面。  

下列步驟供 [自訂應用程式] 案例使用。  

若要管理服務 

 

– 全部- 列出所有在主要伺服器上探索到的服務 

– 管理的服務 - 僅列出已勾選的服務 

– Oracle 資料庫 - 如果目前主機已安裝 Oracle 則列出 Oracle 相關的服

務 

– Microsoft SQL Server - 如果目前主機已安裝 SQL Server 則列出 SQL 

Server 相關的服務 

– Microsoft IIS Server - 如果目前主機已安裝 IIS Server 則列出 IIS Server 

相關的服務 

– Microsoft SharePoint Server - 如果目前主機已安裝 SharePoint Server 

則列出 SharePoint Server 相關的服務 
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– Microsoft VMware Server - 如果目前主機已安裝 vCenter Server 則列

出 vCenter Server 相關的服務 

– Microsoft Exchange Server - 如果目前主機已安裝 Microsoft Exchange 

Server 則列出 Microsoft Exchange Server 相關的服務 

– Microsoft Dynamics CRM Server - 如果目前主機已安裝 Microsoft 

Dynamics CRM Server 則列出 Microsoft Dynamics CRM Server 相關的

服務 

1. 選取一個要監控的服務。 按一下每個列出服務左側的方塊，可選取要監

控的服務。 

重要！ 請勿使用 [服務管理] 來監控單一案例中 [主要] 伺服器上的每個

服務。 這個案例類型並非設計用來保護整個伺服器。  

2. 按 [下一步] 以前往 [服務設定] 畫面。  

 

3. 在您選擇的每個服務的 [啟動順序] 欄中，指定代表啟動順序的數值。 對

於不在乎順序的服務，請使用預設值 ([未設定])。 當您設定這些值時，

下拉式清單中可用的選項會隨之更新。 第一個服務僅有兩個選項：未設

定和 1。 第二個服務有三個選項：未設定、1 和 2 等等。 如果您將相同

的啟動順序指定到兩個服務上，CA ARCserve RHA 會自動將您所做的選項

重新排序。   

4. 在 [複製] 案例中，[重大] 欄已停用。 在 HA 案例中，使用 [重大] 欄以指

定當服務失敗時是否應該觸發切換。 按預設，所有服務都將標示為 [重

大]。 清除失敗時不需要切換為待機伺服器的服務的方塊。   
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第 4 章： 保護完整系統 
 

[完整系統] 案例可供您保護或移動實體系統到虛擬機器上。 透過 [完整系統] 

案例，您可以手動或自動切換實體機器到虛擬伺服器，執行保證復原測詴，

或設定可做為原始機器或新機器還原點的書籤。  

附註：當您建立一個書籤時，RHA 引擎呼叫應用程式 VSS 編寫器以便於主要

伺服器上建立一個一致的應用程式快照。 RHA 有四個參數 

(EnableVSSWriters、ExcludedWriterList、IncludedWriterList、

StartWriterServicesList) 在 ws_rep.cfg 檔中，可自訂 RHA 引擎如何呼叫應用程

式 VSS 編寫器以建立快照。  

本節包含以下主題： 

完整系統的運作方式 (位於 p. 99) 

為完整系統案例配置主要和複本 (位於 p. 102) 

建立完整系統案例 (位於 p. 103) 

為 Hyper-V 平台建立完整系統案例 (位於 p. 110) 

配置網路 Proxy 以連線到雲端服務 (位於 p. 113) 

完整系統案例的其他內容 (位於 p. 136) 

在 System-to-ESX 案例中配置額外內容 (位於 p. 137) 

在完整系統 EC2 案例中配置額外內容 (位於 p. 138) 

完整系統案例的重新導向方式 (位於 p. 140) 

執行完整系統 HA 案例 (位於 p. 140) 

虛擬機器上的作業 (位於 p. 141) 

還原完整系統 (位於 p. 143) 

使用更新 DNS 工具的 DNS 重新導向 (位於 p. 148) 

將資料還原到裸機上 (位於 p. 149) 

容錯移轉後將資料還原到裸機上 (位於 p. 153) 

執行完整系統 Assured Recovery 測詴 (位於 p. 158) 

完整系統案例的復原作用中伺服器 (位於 p. 158) 

其他工具 (位於 p. 159) 
 

完整系統的運作方式 

使用完整系統案例以保護所有伺服器，不管應用程式類型為何。 支援複製、

高可用性 (High Availability) 以及保證復原 (Assured Recovery)。 完整系統不論

應用程式為何，可供您將整個實體機器 (主要) (包含所有系統狀態資訊) 傳輸

到一個支援作用中伺服器的客體作業系統的虛擬化複本上。  
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下列的虛擬化環境在 [完整系統] 案例中已支援為複本伺服器。  

■ Microsoft Hyper-V  

■ Citrix XenServer (Xen)  

附註：使用 XenServer 前，請前往 www.citrix.com http://www.citrix.com 檢

視 XenServer 的配置限制。 

■ ESX  

■ vCenter Server  

■ Amazon EC2 

附註：參見 CA 支援網站上的《CA ARCserve RHA 版本說明》或《相容性標準》

以瞭解支援的版本。 
 

來自實體 [主要] 機器的資料並未如在典型 CA ARCserve RHA 案例中一樣複製

到實體 [複本]，而是儲存在 VM 上的虛擬硬碟 (VHD)。 這個虛擬機器在 [完整

系統] 案例中稱為設備，它在虛擬平台主機上執行並配置了 CA ARCserve RHA 

引擎。 在切換時，實體 [主要] 機器為停用，虛擬平台主機上將建立一個新

的虛擬機器且將 VHD 檔案裝載為磁碟。 新的 VM 開機且已部署整合服務。  

附註：您不能執行兩個保護相同實體 [主要] 機器的 [完整系統] 案例。  

 

以下清單顯示主要 CA ARCserve RHA 作業如何搭配 [完整系統] 案例運作。  

案例建立 -- 建立一個 [完整系統] 案例，將實體機器視為 [主要] 伺服器並將虛

擬機器視為 [設備] (複本) 以及控管這個 [設備 VM] 的虛擬平台。 視虛擬平台

類型而異指定專屬於 [完整系統] 案例的資訊： 

■ 磁碟區清單 -- 您可以選取要將 [主要] 上的哪一個磁碟區加入案例中。 系

統與開機磁碟區需要被保護，所以預設永遠為選取。  

■ 根目錄清單 -- [完整系統] 案例中沒有根目錄的概念，這個清單是用來指

示應複製到虛擬磁碟的資料。 
 

http://www.citrix.com/
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■ VM 上的本機目錄 -- 這是儲存在虛擬機器伺服器上的虛擬磁碟的位置。 

所有虛擬磁碟都儲存在這裡。 這裡也儲存虛擬磁碟磁碟區裝載點。 CA 

ARCserve RHA 將資料從實體 [主要] 上的來源目錄複製到虛擬 [複本] 上

的裝載點。  

■ 網路介面卡清單 -- 這個清單儲存實體機器上所有網路介面卡的資訊 (介

面卡名稱、介面卡 ID、IP 位址、MAC 位址等等)。 這個資訊是用來建立

實體機器介面卡與虛擬機器介面卡之間的網路對應清單。  
 

■ 網路對應清單 -- 建立虛擬機器時，VM 上的網路介面卡會根據此清單中

的資訊進行設定。  

■ CPU/記憶體值 -- 建立虛擬機器時，CA ARCserve RHA 會根據案例中定義的

配置設定 VM 的 CPU 數量以及記憶體大小。  

■ 資源庫 -- 針對 vCenter 或 ESX 平台，選擇指定 VM 共用資源的資源庫。  

■ 資料儲存 -- 針對 vCenter 或 ESX 平台，選擇指定儲存 VM 檔案的資料儲存

區。  
 

案例啟動 -- CA ARCserve RHA 驗證儲存的案例，確定沒有可能造成切換 (若需

要實施時) 失敗的錯誤存在。  

同步 -- 實體 [主要] 建立虛擬磁碟檔案並將其傳輸到虛擬 [複本] 上的本機目

錄中。 傳輸後，虛擬磁碟檔案會儲存在案例建立期間您在 [根複本目錄] 中

指定的目錄裡。  

複製 -- 在即時模式中，實體 [主要] 將任何資料變更複製到儲存在 [複本] 上的

虛擬磁碟檔案中。 虛擬磁碟檔案已裝載成 Hyper-V 伺服器檔案系統上的一個

目錄。  
 

切換 -- 如果實體 [主要] 無法使用，CA ARCserve RHA 會根據案例建立期間所

設的內容初始切換。 CA ARCserve RHA 停止 P2V 案例並停用實體機器網路。 

以與實體 [主要] 上相同的名稱在伺服器上建立虛擬機器。 虛擬磁碟即裝載

且已根據儲存案例中所定義的網路對應清單新增虛擬機器的網路介面卡。 

最後，虛擬機器開機。 切換作業需要幾分鐘的時間才能讓終端使用者存取

失敗的實體 [主要] 機器。  

資料復原 -- 啟動 [資料復原精靈] 並選取一個還原點。 您可以選取要還原的

磁碟區以及磁碟區還原後的目標位置。 CA ARCserve RHA 將建立並啟動還原

案例。  
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保證復原 (Assured Recovery) -- 您可以執行手動或自動保證復原。 選取虛擬 

[複本] 並按一下 [複本整合測詴]，選取 Assured Recovery 的類型後再繼續。 CA 

ARCserve RHA 停止套用日誌變更，建立一個包含虛擬磁碟的虛擬機器以啟動 

AR 程序後接著啟動 VM。 當 AR 停止時 CA ARCserve RHA 會恢復套用日誌變

更。  
 

為完整系統案例配置主要和複本 

完整系統案例必頇有三個主機而非兩個，這是其他 CA ARCserve RHA 案例的

典型做法：  

■ 主要伺服器 - 這是您要保護的主機。 這個主機不管是實體或虛擬皆可。  

■ 設備 - 這是您安裝 CA ARCserve RHA 引擎的 VM。 

■ 虛擬平台主機 - 這是執行 [設備 VM] 的伺服器。  

若要配置 [主要] 伺服器 

對於 [完整系統] 案例，[主要] 可以是實體或虛擬的任何 Windows 機器，支援

做為虛擬環境中的客體 OS 以及 CA ARCserve RHA 引擎。 有關支援作業系統

的完整清單，請參閱《CA ARCserve RHA 版本說明》。 

若要配置設備 

如下所示配置虛擬機器： 

■ 針對 Xen 平台，將 XenServer 工具安裝在 [設備 VM] 上。 

附註：如果您的虛擬平台是 Citrix Xen 6.0，請在受保護的主要伺服器上

安裝 .NET 4.0 Framework。 在建立設備的虛擬機器上安裝 Xen 工具時，

需要有 .NET 4.0 Framework。 

■ 針對 ESX 和 vCenter 平台，將 VMware 工具安裝在 [設備 VM] 上。 

■ 將 [CA ARCserve RHA 引擎] 安裝在 [設備 VM] 上。 

■ 針對 Amazon EC2，確定日期和時間皆正確並與您的系統同步，且網路可

存取 AWS。 

在 [完整系統] 案例中，[設備 VM] 扮演 [複本] 角色。 資料將複製到一個儲存

在設備中的 VHD 中。 一旦觸發容錯移轉，將建立一個新的 VM，而包含複製

的 [主要] 資料的 VHD 將連接到這個新的 VM。  

重要！ 請勿手動刪除虛擬機器、其配置以及虛擬磁碟檔案，否則此案例可

能會失敗。 
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在 vCenter Server 4.0 系統上配置 HTTP 通訊協定 

根據預設，備份 Proxy 系統和 vCenter Server 系統會使用 HTTPS 通訊協定進

行通訊。 若要指定替代通訊協定，您可以配置備份 Proxy 系統和 ESX Server 系

統使用 HTTP 通訊協定進行通訊。 

附註：除了 vCenter Server 4.0 系統外，以下步驟還適用 vCenter Server 4.1 與 

vCenter Server 5.0 系統。 

在 vCenter Server 4.0 系統上配置 HTTP 通訊協定 

1. 登入 vCenter Server 系統。 

使用文字編輯器開啟下列檔案： 

C:\Documents and Settings\All Users\Application Data\VMware\VMware 

VirtualCenter\proxy.xml"；  

尋找包含 SDK 支援之網路服務設定的端點清單。 

附註：您可以透過 <EndpointList> 標籤識別端點。    

巢狀標籤看起來會像這樣： 

<e id="5"> 

<_type>vim.ProxyService.LocalServiceSpec</_type> 

<accessMode>httpsWithRedirect</accessMode> 

<port>8085</port> 

<serverNamespace>/sdk</serverNamespace> 

</e> 
 

2. 將 accessMode 變更如下： 

httpAndHttps 

關閉並儲存 proxy.xml。 

3. 從指令行或從 Windows 服務控制台重新啟動 vCenter 服務。  
 

建立完整系統案例 

[完整系統] 案例從實體的 [主要] 伺服器建立虛擬磁碟，然後將它們儲存在虛

擬平台主機上。 發生切換或容錯移轉時，將使用虛擬磁碟在虛擬平台主機

上建立一個虛擬機器。   
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下列虛擬平台支援 [完整系統] 案例：  

■ Hyper-V  

■ Citrix XenServer  

附註：使用 XenServer 前，請前往 www.citrix.com http://www.citrix.com 檢

視 XenServer 的配置限制。 

■ ESX  

■ vCenter Server 

■ Amazon EC2 

附註：參見 CA 支援網站上的《CA ARCserve RHA 版本說明》或《相容性標準》

以瞭解支援的版本。 
 

大多數的 CA ARCserve RHA 案例要求您指定兩個主機 (一個主要和一個複

本)，而 [完整系統] 案例需要三個： 

■ 主要 - 這是一個您想要保護的實體機器。 

■ 設備 - 這是作為複本伺服器的虛擬機器 (CA ARCserve RHA 引擎應安裝在

此)。 如果您使用的是 Hyper-V 虛擬平台，這個欄位不適用，因此不會提

供 (顯示為灰暗)。  

附註：若主要伺服器是 Windows 2008 或更新的版本，建議使用 Windows 

2008 R2 做為設備。 

附註： 如果您使用 Hyper-V 做為目標平台，建議您使用 Windows 2008 R2 

做為設備。 

■ 虛擬平台主機 - 這是控管作為複本伺服器的設備 VM 的機器。  
 

http://www.citrix.com/
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以下程序適用 vCenter、ESX 與 XEN 完整系統案例。 有關如何建立 Hyper-V 完

整系統案例的指示，請參閱〈建立完整案例 - Hyper-V (位於 p. 110)〉。  

若要為 Hyper-V 以外的所有平台建立完整系統案例 

1. 啟動 CA ARCserve RHA 管理員。 依序選取 [檔案]、[建立]、[新增案例]，

或按一下工具列上的 [新增案例] 按鈕。  

[歡迎] 對話方塊開啟。 

2. 按一下 [建立新的案例]。 輸入 [案例群組] 名稱或從清單中選取一個名稱

後按 [下一步]。  

[選取伺服器與產品類型] 對話方塊隨即開啟。  

3. 選取 [完整系統]，選擇高可用性或災難復原以及希望在複本上執行的工

作。 如需有關 [複本上的工作] 的詳細資訊，請參閱〈保證復原〉。 按 [下

一步]。  
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[主要與複本主機] 對話方塊隨即開啟。  

 

4. 如下所示完成畫面並於完成後按 [下一步]： 

■ 案例名稱：輸入一個案例名稱。 預設值是案例類型，例如，完整系

統。 

■ 主要主機名稱/IP 與連接埠：指定您要保護的實體機器或瀏覽並選

取。 輸入其埠號。 

■ 伺服器類型：選取將控管 VM 的機器之虛擬平台，例如 ESX 伺服器。  

■ 虛擬平台主機名稱/IP 與連接埠：指定正在執行您在 [伺服器類型] 中

所選取虛擬機器平台的實體機器，或瀏覽並選取。 輸入其埠號。 

■ (選擇性) SSL 連線：如果您要指定的是 SSL 埠號則按一下此選項。 您

可以在 Hyper-V 以外的所有虛擬平台類型上這樣做。  

■ 設備主機名稱/IP 與埠號：指定 VM 的虛擬機器主機名稱或 IP 位址以

做為此案例中的複本伺服器。 如果伺服器類型為 Hyper-V，此欄位將

無法使用。  

■ 驗證主機上的 CA ARCserve RHA 引擎：啟用這個選項以確認案例中所

指定的所有伺服器上已安裝最新版的引擎。 

若接獲提示，請輸入指定機器的憑證。  
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5. 等候驗證完成。 可視需要在任何伺服器上安裝 CA ARCserve RHA 引擎。 若

發生錯誤，嘗詴按一下 [再次驗證] 以解決問題。 如果發生 RPC 服務錯

誤，請洽您的安全性管理員。  

驗證主機上的引擎後，請按 [下一步]。 

[磁碟區設定] 對話方塊即開啟。 CA ARCserve RHA 自動探索位於指定的主

要伺服器上的磁碟區。 

 

6. 指定您要保護的磁碟區。 (選擇性) 啟用 [排除目錄與檔案] 選項。 這個選

項預設會篩選 pagefile.sys、hiberfil.sys、系統磁碟區資訊、資源回收筒、

回收的檔案和資料夾。 按 [下一步]。  

您可能會收到要輸入伺服器憑證的提示。  

[資源庫選擇] 畫面開啟。  
 

7. 按 [下一步]。 

[儲存選擇] 畫面開啟。  

8. 指定要儲存虛擬機器的位置。 啟用 [視需要分配並認可空間] 選項。 按 [下

一步]。 

[案例內容] 對話方塊隨即開啟。  

9. 視需要變更內容，然後按 [下一步]。 如需詳細資訊，請參閱《CA ARCserve 

RHA 管理指南》。  

[主要與複本內容] 對話方塊隨即開啟。  
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10. 視需要變更內容，然後按 [下一步]。 取得下列資訊：VM 上的 CPU 數量、

記憶體大小、實體 [主要] 上的介面卡資訊以及 [網路對應清單]。 您也可

以在案例建立精靈之外變更這些設定。 如需詳細資訊，請參閱《CA 

ARCserve RHA 管理指南》。  

11. 等候 CA ARCserve RHA 擷取 [切換內容]。   

12. 當 [切換內容] 對話方塊開啟後，展開 [網路流量重新導向] 內容。 在這個

對話方塊上，確實編輯實體網路對應。  
 

若要編輯 [實體網路對應]：  

– 選取 [按一下以編輯實體網路對應]。  

[網路介面卡對應] 對話方塊開啟。 如果 [主要] 和 [複本] 伺服器只有

一個虛擬網路介面卡，則會自動予以對應。 按一下 [複本網路介面卡] 

欄位中的下拉式清單並選取您要對應到 [主要網路介面卡] 欄位中所

列介面卡的介面卡。   

套用主要介面卡資訊 -- (預設) 如果 [主要介面卡] 是 DHCP 模式，請選

擇這個選項。 

自訂介面卡資訊 -- 選擇這個選項以啟用 [IP 設定] 與 [DNS&WINS] 索

引標籤。  

■ IP 設定 -- 您可以新增或移除 IP 位址、子網路遮罩與閘道。 

■ DNS & WINS -- 您可以新增或移除 DNS IP 位址、主要或次要 

WINS。 

按一下 [確定] 以關閉 [網路介面卡對應] 對話方塊並按 [下一步] 以繼續。  

[切換與反向複製初始化] 對話方塊隨即開啟。  
 

13. 指定應自動或手動啟動切換。 此案例中不能指定 [反向複製]。 按 [下一

步]。  

14. 等候 [案例驗證] 處理完成。  

如果 [案例驗證] 列出任何錯誤，您應先加以解決再繼續。 如果列出任何

警告，您也應先加以解決才能順利繼續。 完成變更後，按一下 [重詴] 來

重複驗證。 按 [下一步]。  
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[案例執行] 對話方塊隨即開啟。  

15. 若您希望啟動同步化並啟動案例，請按一下 [立即執行]。 針對完整系統

案例，請選擇 [磁碟區同步]。 按一下 [完成] 以儲存目前的設定，並於稍

後執行案例。  

下一步： 

■ 針對完整系統到 ESX 伺服器的案例，您必頇手動輸入 IP 位址，否則您的

案例將會失敗。 如需詳細資訊，請參閱〈在 System-to-ESX 案例中配置額

外內容 (位於 p. 137)〉。  
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為 Hyper-V 平台建立完整系統案例 

為 Hyper-V 環境建立完整系統案例與其他虛擬平台的稍有不同，且在 [案例

建立精靈] 中顯示不同的畫面。 在 Hyper-V 完整系統案例中沒有 [虛擬平台主

機] 或 [設備]。 請指定安裝 CA ARCserve RHA 引擎所在的 Hyper-V 主機。  

若要為 Hyper-V 平台建立完整系統案例 

1. 啟動 CA ARCserve RHA 管理員。 依序選取 [檔案]、[建立]、[新增案例]，

或按一下工具列上的 [新增案例] 按鈕。  

[歡迎] 對話方塊開啟。 

2. 按一下 [建立新的案例]。 輸入 [案例群組] 名稱或從清單中選取一個名稱

後按 [下一步]。  

[選取伺服器與產品類型] 對話方塊隨即開啟。  

3. 選取 [完整系統]，選擇 [高可用性] 以及複本上的工作。 如需有關 [複本

上的工作] 的詳細資訊，請參閱〈保證復原 (位於 p. 158)〉。 按 [下一步]。  

[主要與複本主機] 對話方塊隨即開啟。  

 

4. 如下所示完成畫面並於完成後按 [下一步]： 

■ 案例名稱：輸入一個案例名稱。 預設值是案例類型，例如，完整系

統。 

■ 主要主機名稱/IP 與連接埠：指定您要保護的實體機器或瀏覽並選

取。 輸入其埠號。 
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■ 伺服器類型：選取將控管 VM 的機器之虛擬平台，例如 Hyper-V 伺服

器。 

■ Hyper-V 主機/IP 與連接埠：指定安裝 CA ARCserve RHA 引擎鎖在的 

Hyper-V 主機。 這將用來做為複本伺服器。 輸入其埠號。  

■ 驗證主機上的 CA ARCserve RHA 引擎：啟用這個選項以確認案例中所

指定的所有伺服器上已安裝最新版的引擎。 

系統將提示您輸入使用者憑證。 如果出現提示，請輸入適當的憑證，再

按 [確定]。  

5. 等候驗證完成。 可視需要在選取的伺服器上安裝 CA ARCserve RHA 引擎。 

驗證主機上的引擎後，請按 [下一步]。 

[磁碟區設定] 對話方塊即開啟。 CA ARCserve RHA 自動探索位於指定的主

要伺服器上的磁碟區。 

 

6. 指定您要保護的磁碟區。 按 [下一步]。  

7. [儲存選擇] 對話方塊開啟。 指定儲存 Hyper-V VM 的位置 如果您希望 CA 

ARCserve RHA 佈建它，請啟用 [視需要分配並認可空間] 選項。 按 [下一

步]。  

8. [案例內容] 對話方塊隨即開啟。 視需要變更內容，然後按 [下一步]。 如

需詳細資訊，請參閱《CA ARCserve RHA 管理指南》。  

[主要與複本內容] 對話方塊隨即開啟。  

9. 視需要變更內容，然後按 [下一步]。 如需詳細資訊，請參閱《CA ARCserve 

RHA 管理指南》。  
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等候 CA ARCserve RHA 擷取 [切換內容]。 取得下列資訊：VM 上的 CPU 數

量、記憶體大小、實體 [主要] 上的介面卡資訊以及 [網路對應清單]。 您

也可以在案例建立精靈之外變更這些設定。  

10. 當 [切換內容] 對話方塊開啟後，請展開 [網路流量重新導向] 內容並選取 

[按一下以編輯實體網路對應]。  

[網路介面卡對應] 對話方塊開啟。 如果 [主要] 和 [複本] 伺服器只有一個

虛擬網路介面卡，則會自動予以對應。 將列於 [主要] 伺服器下的介面卡

對應到 [複本] 上所需的虛擬網路。 按一下 [複本網路介面卡] 的下拉清單

以選取一項。  

■ 套用主要介面卡資訊 -- (預設) 

■ 自訂介面卡資訊 -- 選擇這個選項以啟用 [IP 設定] 與 [DNS & WINS] 索

引標籤。  

■ IP 設定 -- 您可以新增或移除 IP 位址、子網路遮罩與閘道。  

■ DNS & WINS -- 您可以新增或移除 DNS IP 位址、主要及次要 

WINS。  

按一下 [確定] 以關閉 [網路介面卡對應] 對話方塊並按 [下一步] 以繼續。  

[切換與反向複製初始化] 對話方塊隨即開啟。  

11. 針對 Hyper-V 案例，您僅可選擇 [切換] 選項。 指定要自動或手動起始切

換，然後按 [下一步]。  

12. 等候 [案例驗證] 處理完成。  

如果 [案例驗證] 列出任何錯誤，您應先加以解決再繼續。 如果列出任何

警告，您也應先加以解決才能順利繼續。 完成變更後，按一下 [重詴] 來

重複驗證。 按 [下一步]。  

[案例執行] 對話方塊隨即開啟。  

13. 若您希望啟動同步化並啟動案例，請按一下 [立即執行]。 按一下 [完成] 

以儲存目前的設定，並於稍後執行案例。  
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配置網路 Proxy 以連線到雲端服務 

如果您使用 [新增雲端帳戶] 對話方塊中的 [使用 Proxy 伺服器來連線網際網
路] 選項，您必頇先配置您要用來管理 EC2 資源的 Web Proxy。  

若要配置網路 Proxy，請按一下 [雲端檢視] 面板中的 [配置網路 Proxy]  工

具列按鈕，然後輸入網路 Proxy 設定資訊 (例如伺服器、連接埠和使用者憑

證)。 將傳送一個測詴要求到伺服器以驗證 Proxy 設定。 經過驗證後，Proxy 

設定將會儲存在 AWS 帳戶中。  
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新增一個 [新雲端帳戶] 

若要在 [雲端檢視] 面板中檢視並管理 EC2 執行個體，您必頇先使用您的 AWS 

憑證新增一個新的雲端帳戶。  

若要新增一個 [新雲端帳戶] 

1. 按一下工具列上的 [新增雲端帳戶] 按鈕。 

[新增雲端帳戶] 對話方塊開啟。 
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2. 在下列欄位中輸入資訊： 

雲端提供者 

指定雲端提供者服務的名稱。 

雲端帳戶 

指定雲端帳戶；通常這是您用來登錄 AWS 帳戶的電子郵件地址。 

存取金鑰 ID 

供您輸入 AWS 帳戶的存取金鑰 ID。 

私密存取金鑰 

供您輸入 AWS 帳戶的私密存取金鑰。 

(選擇性) 使用 Proxy 以連線到雲端服務 

供您指定是否要透過網路 Proxy 與 AWS 網頁服務伺服器通訊。 如果

勾選這個核取方塊以啟用這個選項，請確定您已預先配置 (位於 p. 

113)此 Proxy。 

附註： 這些欄位所需的資訊可從您的 AWS 帳戶首頁，透過 [安全性憑證] 

索引標籤取得，如下所示： 

 

3. 按一下 [確定]。 

[新增雲端帳戶] 對話方塊即關閉。 雲端帳戶將於 [雲端檢視] 面板中顯示

為一個已登錄的雲端帳戶，且將顯示所有屬於該帳戶的 EC2 執行個體。 
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變更預設的 AWS 區域 

在 [雲端檢視] 面板中，當您管理 EC2 執行個體時，您可以選取不同的 AWS 區

域。 若要變更預設的 AWS 區域，請按一下工具列上的 [變更預設區域] 按鈕

。 在 [變更預設區域] 對話方塊中，請從下拉清單中選取一個不同的區域。 

[雲端檢視] 面板顯示將更新為您所選取區域的可用執行個體。 
 

更新雲端帳戶資訊 

您可以更新先前所配置雲端帳戶的憑證。 例如，如果 [存取金鑰 ID] 與 [私密

存取金鑰] 已變更 (產生新的金鑰組且停用先前的金鑰組)，透過 [Amazon 管

理主控台] 即可手動更新 AWS 帳戶憑證。 若要更新雲端帳戶憑證資訊，請選

取 [雲端檢視] 面板中您要更新的雲端帳戶，然後按一下工具列上的 [更新雲

端帳戶] 按鈕 。 輸入新的憑證，並按一下 [確定]。 [雲端檢視] 窗格中的帳

戶即更新。 
 

刪除雲端帳戶 

您可以刪除一個不需要的雲端帳戶。 若要刪除雲端帳戶，請選取 [雲端檢視] 

面板中您要刪除的雲端帳戶，然後按一下工具列上的 [刪除雲端帳戶] 按鈕

。 雲端帳戶自 [雲端檢視] 面板的清單中移除。 
 



配置網路 Proxy 以連線到雲端服務 

 

第 4 章： 保護完整系統  117  
 

建立一個新的 EC2 複本執行個體 

若要於 [完整資料複製] 或 [高可用性] 案例使用 CA ARCserve RHA 雲端功

能，您必頇建立一個 EC2 複本執行個體。 開始這項程序前，請確定已符合下

列需求： 

■ 已建立 Amazon Web 服務 (AWS) 

■ 已建立 Amazon Virtual Private Cloud (VPC) 並透過 VPN 與就地部署網路連

線  

附註：有關 Amazon VPC 的詳細資訊可於 Amazon 網站上取得。 

■ AWS 已登錄在 CA ARCserve RHA 管理員中 

附註：如需有關 EC2 的詳細資訊，包括執行個體明細與建立金鑰組合 (此程

序中必要步驟)，請參見 Amazon 網站上的 Amazon EC2 使用者說明文件。  

若要建立一個新的 EC2 複本執行個體 

1. 在 [CA ARCserve RHA 管理員] 中選取 [雲端檢視] 面板。 

您為特定區域所建立的執行個體將顯示於 [雲端帳戶] 和 [執行個體] 清

單中。 您可以按一下工具列上的 [變更預設區域] 按鈕 ，指定不同的預

設區域。 

2. 以滑鼠右鍵按一下您要使用的 AWS 帳戶，再選取 [建立執行個體]。 

[執行個體建立精靈] 隨即開啟。 

http://aws.amazon.com/vpc/
http://aws.amazon.com/documentation/ec2/
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3. 從 [選擇 AMI] 對話方塊的清單中選取一個 Amazon Machine Image 

(AMI)，然後按 [下一步]。 

附註：您只能使用 EBS 支援的 Windows AMI。 

[選擇連線] 畫面隨即開啟。 
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4. 指定您要分配執行個體的 VPC 子網路並按 [下一步]。 

附註：執行個體將自動從其分配的子網路 IP 位址範圍中獲派一個 DHCP 

位址。 

[執行個體明細] 畫面開啟。 

 
 



配置網路 Proxy 以連線到雲端服務 

 

第 4 章： 保護完整系統  121  
 

5. 指定 [執行個體數]、[可用區域]、以及 [類型]，然後按 [下一步]。 該執行

個體可供您按時數支付運算能力，無頇長期使用，因此固定成本可轉換

成較低的變動成本。 

[建立金鑰組合] 畫面開啟。 
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6. 選取現有的金鑰組合，或建立一個新的金鑰組合，以便在啟動執行個體

後能夠安全地與其連線。 如果您建立新的金鑰組合，您會收到將私密金

鑰儲存到電腦的提示。 按 [下一步]。 

附註：您僅需要產生金鑰組合一次，而不是每次要部署執行個體的時候。 

[檢閱] 畫面開啟。  
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7. 檢閱您指定的資訊，然後按一下 [完成]。 

執行個體即建立，您將收到一個預設的密碼。 

附註： 

■ [雲端檢視] 面板僅允許建立 VPC 型的執行個體。 您不能在 VPC 外分

配執行個體，因此 VPC 配置是強制的。 

■ 您可以透過 AWS 管理工具 (在 [AWS 管理主控台] 中) 建立非 VPC 執

行個體 (公共執行個體)。 這些公共執行個體將會顯示在 [雲端檢視] 

面板中。 不過，[案例建立精靈] 中不能使用這些執行個體，因為精

靈僅支援「私有對私有」案例，或從私有就地部署網路複製到 VPC。  

■ 您可以選取不同區域，篩選資源瀏覽。 AWS 使用者可使用七個區域：

EU 西部 (愛爾蘭)、US 東部 (維吉尼亞)、US 西部 (北加州)、 美國西部 

(俄勒岡)、南美 (聖保羅)、亞太 (東京) 與亞太 (新加坡)。 目前 AWS 僅

允許每個 AWS 帳戶建立一個 VPC。 每個 VPC 可能會有幾個與其關聯

的子網路 (分配執行個體後選取子網路 ID)。 子網路可能位於四個區

域其中之一。 如果您要在特定子網路中分配執行個體，您應該先在 

[變更預設區域] 下拉清單中選取對應的區域，但要注意 RHA 僅支援

兩個區域：US 東部 (維吉尼亞) 和 EU 西部 (愛爾蘭)。 
 

啟動 EC2 複本執行個體 

若要在 [雲端檢視] 面板中啟動一個已停止的 EC2 執行個體，請選取您要啟動

的 EC2 執行個體，然後按一下工具列上的 [啟動執行個體] 按鈕 。 [雲端檢

視] 面板中已選取的 EC2 執行個體的狀態將從 [已停止] 變更為 [執行待處理
項目]，最後變更為 [執行中]。 

 

停止 EC2 複本執行個體 

若要在 [雲端檢視] 面板中停止一個不再使用的 EC2 執行個體，請選取您要停

止的 EC2 執行個體，然後按一下工具列上的 [停止執行個體] 按鈕 。 [雲端

檢視] 面板中已選取的 EC2 執行個體的狀態將從 [執行中] 變更為 [已停止]。  
 

刪除 EC2 複本執行個體 

若要在 [雲端檢視] 面板中刪除一個不再使用的 EC2 執行個體，請選取您要刪

除的 EC2 執行個體，然後按一下工具列上的 [刪除執行個體] 按鈕 。 刪除

的雲端帳戶自 [雲端檢視] 面板的清單中移除。 
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建立新的 EC2 資料複製案例 

您可以建立 EC2 資料複製案例，允許將 [案例建立精靈] 中指定的 EC2 執行個

體做為複本伺服器。 此程序會啟動精靈，引導您執行建立 [資料複製] 案例

所需的步驟。 不過，您也可以從精靈外部設定內容。  

若要建立新的 EC2 資料複製案例 

1. 開啟 [管理員]，依序選擇 [案例]、[新增] 或按一下 [新增案例] 按鈕以啟

動精靈。 

開啟 [歡迎使用] 畫面開啟。  
 

2. 選擇 [建立新的案例]，從清單選取 [群組] 然後按 [下一步]。  

[選取伺服器與產品類型] 畫面即開啟。 

  
 

3. 選取 [伺服器類型] 並選取 [複製與資料復原案例 (DR)]，再按 [下一步]。  

附註：Microsoft Hyper-V 目前不受雲端型資料複製支援。 
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[主要與複本主機] 畫面即開啟。 

 
 

4. 鍵入 [案例名稱]，輸入 [主要] 伺服器的 [主機名稱] 或 [IP 位址] 和 [埠號]。 

指定 Amazon EC2 做為 [複本] 伺服器。 選取 [複製到雲端] 核取方塊並按

一下 [選取雲端主機] 按鈕以指定 EC2 複本執行個體 (設備)。 確定已啟用 

[驗證主機上的 CA ARCserve RHA 引擎] 選項 (預設)，然後按 [下一步]。  

[雲端執行個體選擇] 對話方塊開啟。 
 

5. 輸入 [雲端提供者]、[雲端帳戶] 以及 [區域] 資訊，然後按一下 [確定]。 

附註：按一下 [重新整理] 按鈕以重新整理執行個體清單。 
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[引擎驗證] 畫面隨即開啟。 

 

6. 等候引擎驗證完成，然後按 [下一步]。 如果必要，請按一下 [安裝] 以升

級其中一部 (或兩部) 伺服器上的引擎，然後再次 [驗證]。  
 

[磁碟區設定] 畫面即開啟。 

7. 輸入資訊並按一下 [下一步]。  
 

[案例內容] 畫面開啟。  
 

8. 視需要接受預設值或設定新值，完成後按 [下一步]。  

附註：[案例] 內容會控制整個案例。 您也可以從精靈外部設定這些內容。 

如需詳細資訊，請參閱〈配置案例內容〉。  
 



配置網路 Proxy 以連線到雲端服務 

 

第 4 章： 保護完整系統  127  
 

[主要與複本內容] 畫面即開啟。  

 
 

9. 「主機」和「複本」內容僅適用於主機伺服器。 接受預設值或視需要變

更值，然後按 [下一步]。  

附註：除了 [案例停止時關閉執行個體] 內容以外，所有雲端複本內容都

是唯讀。 如需詳細資訊，請參閱〈雲端內容〉。  
 

 

10. 按 [下一步]。  

等候案例驗證完成。  

11. 如果有列出錯誤或警告，應先加以解決再繼續。 就緒時請按 [下一步]。  

[案例執行] 畫面隨即開啟。  

12. 按一下 [立即執行] 按鈕開始同步並啟動案例，或按一下 [完成] 稍後再執

行案例。  
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建立一個新的完整系統 EC2 高可用性案例 

您可以建立一個 [完整系統 EC2 高可用性] 案例並複製整個就地部署的 

Windows 系統到離線、EBS 支援的 Windows AMI，當主要伺服器失敗時，這

些 AMI 將會恢復上線。 此程序會啟動精靈，引導您執行建立高可用性案例

所需的步驟。 不過，您也可以從精靈外部設定內容。  

若要建立一個新的完整系統 EC2 高可用性案例 

1. 開啟 [管理員]，依序選擇 [案例]、[新增] 或按一下 [新增案例] 按鈕以啟

動精靈。 

開啟 [歡迎使用] 畫面開啟。  
 

2. 選擇 [建立新的案例]，從清單選取 [群組] 然後按 [下一步]。  
 

[選取伺服器與產品類型] 畫面即開啟。 

  
 

3. 選擇 [檔案伺服器]，[高可用性案例 (HA)]，然後按 [下一步]。  
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[主要與複本主機] 畫面即開啟。 

 
 

4. 在 [主要與複本主機] 畫面中執行下列動作： 

a. 鍵入 [案例名稱]，輸入 [主要] 伺服器的 [主機名稱] 或 [IP 位址] 和 [埠

號]。  

b. 指定 Amazon EC2 做為 [複本] 伺服器。 

c. 指定 EC2 複本執行個體 (設備)。 按一下 按鈕以瀏覽並選取 AWS 

帳戶以及 EC2 複本執行個體 (設備)。 

[雲端執行個體選擇] 對話方塊開啟。 
 

d. 選取 AWS 帳戶、雲端複本 (設備) 以及區域並按一下 [確定]。 

e. 視需要選取或清除 [使用控制服務 DNS] 核取方塊。 選取這個核取方

塊會將來自 [控制服務] 伺服器的 DNS 設定套用到 EC2 複本執行個體 

(設備) 主機上。  

f. 確定已啟用 [驗證主機上的 CA ARCserve RHA 引擎] 選項 (預設) 並按 

[下一步]。 
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[引擎驗證] 畫面隨即開啟。 

 

5. 等候引擎驗證完成，然後按 [下一步]。 如果必要，請按一下 [安裝] 以升

級其中一部 (或兩部) 伺服器上的引擎，然後再次 [驗證]。  
 

[磁碟區設定] 畫面即開啟。 

6. 選取您要保護的實體機器的一或多個磁碟區，然後按 [下一步]。  
 

[案例內容] 畫面開啟。  
 

7. 視需要接受預設值或設定新值，完成後按 [下一步]。  

附註：[案例] 內容會控制整個案例。 您也可以從精靈外部設定這些內容。 

如需詳細資訊，請參閱〈配置案例內容〉。  
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[主要與複本內容] 畫面即開啟。 

 
 

8. 主要與複本內容僅適用於主機伺服器。 接受預設值或視需要變更值，然

後按 [下一步]。  

附註：除了預設停用的 [移除案例時清除雲端資源] 內容以外，所有 [雲

端複本] 內容都是唯讀。 

[切換內容] 畫面開啟。  

9. 展開 [切換] 內容並輸入 [切換主機名稱]。 
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10. 展開 [主機] 內容並輸入 [主要完整名稱] 以及 [複本完整名稱]。 
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11. 展開 [網路流量重新導向] 內容並指定重新導向選項，包括 [重新導向 

DNS]、[DNS 伺服器 IP]、[DNS 中主要的 IP]。 

附註：當您將 [重新導向 DNS] 選項設為 [關閉] 時，您也可以指定 [DNS 中

複本伺服器上的虛擬機器 IP] 的值。 如果 [ [重新導向 DNS] 內容值設為 

[開啟]，則 [DNS 中複本伺服器上的虛擬機器] 選項將不會顯示在清單中。  
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12. 展開 [網路流量] 下的 [實體網路對應] 選項。   

[網路介面卡對應] 對話方塊開啟。 

 
 

13. 設定主要介面卡和複本介面卡間的網路對應，然後按一下 [確定]。 
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[切換與反向複製初始化] 畫面即開啟。  

 
 

14. 選取切換選項。 不建議使用 [自動]。 如需詳細資訊，請參閱〈切換〉。 

按 [下一步]。 

等候案例驗證完成。  

15. 如果有列出錯誤或警告，應先加以解決再繼續。 就緒時請按 [下一步]。  

[案例執行] 畫面隨即開啟。  

16. 按一下 [立即執行] 按鈕開始同步並啟動案例，或按一下 [完成] 稍後再執

行案例。  
 



完整系統案例的其他內容 

 

136  虛擬化伺服器環境作業指南 (適用 Windows) 
 

完整系統案例的其他內容 

完成案例建立程序後，您可以手動變更下列內容： 

虛擬機器本機目錄 (案例內容索引標籤) 

在 [複本根目錄] 清單中，連按兩下虛擬機器本機目錄以瀏覽和選取新的

位置。 按一下 [確定] 然後按一下圖示以儲存修改的案例。  

CPU 核心 (複本內容所引標籤) 

在 [High Availability 內容] 索引標籤中，展開 [虛擬機器] 設定。 按一下 

[CPU 核心] 以修改數量。  

記憶體大小 (複本內容所引標籤) 

按一下 [記憶體大小] 以修改值。  

虛擬網路對應 (案例內容所引標籤) 

除了 [虛擬網路對應] 設定之外，按一下 [按一下以編輯虛擬網路對應] 以

顯示 [實體網路對應] 對話方塊。  

虛擬機器名稱 (複本內容所引標籤) 

您可以視需要變更 [虛擬機器名稱]。 按預設將使用 [主要] 主機名稱。  

完成修改這些設定後儲存修改的案例。 
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在 System-to-ESX 案例中配置額外內容 

在 ESX 伺服器上配置完整系統案例時，您必頇在 [複本] 伺服器上手動輸入 IP 

位址，以避免案例無法執行。  

若要手動輸入 [複本] 伺服器上的虛擬機器 IP 位址： 

1. 如「建立完整系統案例」主題中所述配置案例。 

2. 在 [切換內容] 畫面上，展開 [網路流量重新導向] 內容群組。  

3. 將 [重新導向 DNS] 內容設為 [開啟]。 

4. 輸入 DNS IP 位址。 

5. 展開 DNS 中的主要 IP。 按一下值欄位並輸入 [主要] 主機的 IP 位址。 

6. 展開 [DNS 中複本上的虛擬機器 IP]。 

7. 選取 [在這裡按一下以新增新的 IP] 並指定當觸發切換或容錯移轉時應使

用 [複本伺服器上虛擬機器的 IP 位址]。  
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在完整系統 EC2 案例中配置額外內容 

針對完整系統 EC2 案例，可以視環境需要為雲端和虛擬機器指定額外的內

容。 

若要配置額外的完整系統 EC2 內容，依照〈建立一個新的完整系統 EC2 高可

用性案例 (位於 p. 128)〉中所述的方式配置案例。 當您進入 [主要與複本內

容] 畫面時，展開 [雲端內容] 與 [虛擬機器內容]，處理下列選項： 

雲端內容： 

雲端提供者 

辨識執行所選取雲端執行個體的雲端服務名稱。 這是唯讀內容。 

雲端帳戶 ID 

辨識 AWS 帳戶的帳戶 ID。 這是唯讀內容。 

雲端區域 

辨識 AWS 帳戶的 VPC 區域。 這是唯讀內容。 

雲端執行個體 ID 

辨識雲端執行個體的 ID。 這是唯讀內容。 

移除案例時清除雲端資源 

可供您指定在移除案例時，是否要清除雲端資源。 針對 [完整系統 EC2 資

料複製] 或 [高可用性] 案例，可使用數個雲端資源，如用於容錯移轉、

磁碟區和快照的雲端執行個體。 如果移除案例後這些雲端資源已沒有用

處，您可以啟用這個選項以清除這些資源。 預設為停用此選項。 

案例停止時關閉執行個體 

供您指定在案例停止時是否要關閉複本執行個體 這個選項預設為停

用，代表如果案例已停止，複本執行個體並不會自動停止。 

虛擬機器內容： 

虛擬平台設定 

供您檢閱下列唯讀內容的設定： 

虛擬平台類型 

辨識雲端帳戶的虛擬平台類型。 

虛擬平台 

辨識雲端帳戶的虛擬平台伺服器。  
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連接埠 

辨識用來連線到虛擬機器的埠號。 

SSL 連線 

辨識 SSL (安全通訊端層) 連線為開啟或關閉。 
 

虛擬機器設定 

可供您定義下列內容： 

EC2 執行個體類型 

可供您指定指派到虛擬機器上 EC2 執行個體的大小。 您可以根據主

要機器的作業系統以及您環境的需求指定適當的執行個體類型。 執

行個體類型選項包括：  

■ 小型執行個體 

■ 大型執行個體  

■ 特大型執行個體 

■ 高記憶體特大型執行個體 

■ 高記憶體雙倍特大型執行個體 

■ 高記憶體三倍特大型執行個體 

■ 高 CPU 中型執行個體 

■ 高 CPU 特大型執行個體     

選項是依據主要機器的平台而定。 如果主要機器是一個 32 位元的作

業系統，僅可使用 [小型執行個體] 以及 [高 CPU 中型執行個體]。 如

果主要機器是 64 位元的作業系統，則可使用所有其他類型。 

虛擬機器名稱 

指定虛擬平台伺服器上管理的虛擬機器的名稱。 
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完整系統案例的重新導向方式 

針對 [完整系統 HA 案例]，不支援切換電腦名稱與 IP 重新導向；您可以選擇 

DNS 重新導向。 您也可以自訂網路資源以用於虛擬機器上。 若使用靜態 IP，

請指定對應 NIC 上的 IP、閘道 DNS 以及 WINS 位址。  

在自動探索時，軟體僅取得 DNS 伺服器上主要伺服器的 IP 位址。 若您將 [重

新導向 DNS] 設為 [開啟]，您必頇手動輸入複本伺服器上虛擬機器的 IP 位

址，否則切換將會失敗。  

若要手動輸入 DNS 中複本伺服器上的虛擬機器 IP 位址 

1. 請建立完整系統案例，可依一般做法進行或從 CA ARCserve RHA 管理員

修改一個現有的案例。  

2. 在 [切換內容] 畫面上，展開 [網路流量重新導向] 內容群組。 

3. 展開 [重新導向 DNS] 內容。  

4. 展開 [DNS 中複本上的虛擬機器 IP]。 

5. 針對 IP 位址內容，請按一下 [值] 欄位 (「按一下這裡以新增新 IP」)。 

6. 指定 IP 位址。 

7. 儲存修改的案例或按 [下一步] 以繼續建立。  
 

執行完整系統 HA 案例 

當您啟動 [完整系統 HA] 案例時，軟體首先執行驗證檢查以確認案例配置。 

在同步化期間，實體機器上受保護磁碟區中的資料將複製到複本上的虛擬磁

碟檔案。 您可以選取檔案、區塊或磁碟區層級的同步。 建議將磁碟區同步

做為最初的同步，因為它在 LAN 為主的環境中有最佳的執行效果。 不過，

因為磁碟區同步會同步所有從主要到複本伺服器的資料，建議後續同步工作

使用檔案或區塊層級的同步，以大幅降低負載。 針對重新同步作業，預設

為使用區塊層級同步。  

在複製期間，軟體會將所有發生在實體機器上的檔案系統變更複製到複本

上，並將這些變更套用到虛擬磁碟上的資料。 
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虛擬機器上的作業 

您可以使用可用的作業來管理虛擬機器。 這些作業讓您可以啟動、停止及

刪除所有 VM 資源。   
 

啟動或停止虛擬機器 

透過這個作業將虛擬機器從最後的系統狀態或書籤啟動或停止。 在您建立

案例並將主要伺服器和複本伺服器同步之後，即可啟動或停止虛擬機器。 若

案例並未執行，即可使用此功能。 此功能適用於完整系統 DR 和 HA 案例。 [啟

動/停止] 是切換功能表項目。 

Follow these steps: 

1. 按一下 [工具]、[啟動/停止 VM]。 

[設定虛擬機器] 對話方塊隨即開啟。 

2. 選擇一個書籤和選項，以便為最新建立的虛擬機器設定網路。  

當您使用這個作業之前，請考量下列事項： 

■ 如果您執行以下動作之一：切換、容錯移轉、啟動 VM、復原作用中

複本伺服器，或 BMR 還原，RHA 將自動建立一個「案例最後狀態書

籤」。 這個書籤是用來保留案例在案例停止或執行切換前的最後資

料狀態。 當您下次執行向前案例時，內部將刪除這個書籤。 

您隨時可以返回最後的案例。  

■ RHA 保留您執行 [啟動 VM] 作業前最新的系統狀態。 當您再次啟動 

VM 時，您可以在書籤清單中找到「書籤的最新系統狀態 [書籤名

稱]」。  

■  當您在 VM 停止後選取任何其他書籤以啟動 VM 時，所有最新系統

狀態中的資料變更都將遺失。  

此作業會在設備上建立並啟動新的虛擬機器。 視平台而定，如 VMware 工

具、Integration Service 或 XenServer 工具的虛擬機器工具也安裝在虛擬機器

上。 登入並檢查資料是否正確且各種服務正在執行中。 

重要事項：啟動 VM 後，請勿使用虛擬化平台管理工具 (如 VMware vSphere 

Client、Hyper-V Manager 或 XenCenter) 建立 VM 快照。 這將造成錯誤。 
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刪除虛擬機器資源 

當您執行完整系統案例時，會建立部分暫時性資源，例如，磁碟檔案、快照

及其他檔案。 此作業讓您能夠刪除這些資源，並在案例未執行時加以使用。  

Follow these steps: 

1. 按一下 [工具]、[刪除所有 VM 資源]。 

隨即出現警告，表示所有受保護的資料都將刪除。 

2. 選取 [是]，以清除所有 VM 資源。  

附註：如果 VM 已在執行，則此作業會先關閉 VM，然後移除所有 VM 資

源。 

所有建立的映像以及磁碟檔案及快照都會予以刪除。 
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還原完整系統 

身為管理員，您必頇負責確保當主要伺服器失敗時能夠複製資料且進行容錯

移轉。 發生容錯移轉或切換時，您可以從複本伺服器將整個資料復原至作

用中的伺服器。  

下圖說明復原程序如何將資料還原到作用中的伺服器。 

 

執行下列工作以還原資料：  

■ 檢閱先決條件 (位於 p. 144) 

■ 建立並執行復原案例 (位於 p. 145) 
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檢閱先決條件 

將資料還原到作用中伺服器之前，請考量下列幾點： 

■ 只有在已停止完整系統案例，或已觸發切換/容錯移轉時才啟動復原。 

■ 將資料還原到類似的機器。 盡可能安裝同版本的作業系統與應用程式。  

■ 先建置新的主要伺服器再啟動復原程序。 

■ 針對 FSP 案例，在啟動主要伺服器前請勿手動停止已執行切換或容錯移

轉的虛擬機器。  

■ 啟動復原程序前先停止關鍵服務，例如資料庫服務與 Exchange 伺服器服

務。 服務正在執行中時，有些應用程式鎖定其檔案且無法於復原程序期

間開啟。 待復原後再度啟動這些服務。  
 



還原完整系統 

 

第 4 章： 保護完整系統  145  
 

建立並執行復原案例 

小心檢視這些先決條件再啟動復原。 使用 [資料復原] 精靈以從複本還原資

料。 

Follow these steps: 

1. 以管理員身分登入到 CA ARCserve RHA。 

2. 從 [快速啟動] 窗格中，按一下 [案例管理] 以開啟 [CA ARCserve RHA 管理

員]。 

3. 從 [管理員] 畫面啟動 [資料復原精靈]。 

4. 出現提示時請輸入憑證。 

5. 在 [復原點選擇] 畫面上選取一個復原點。 例如，按一下 [上次系統狀態] 

並按 [下一次]。  

虛擬機器即關閉。  

6. 在 [主要根目錄] 畫面上，展開來源主機，接著按一下或清除方塊，以將

資料夾包含在清單中或排除在清單之外。 您可以視需要套用檔案篩選

器。 按 [下一步]。  

重要事項：請勿選取 C:\Windows 資料夾，因為它稍後可能造成衝突，特

別是當作業系統版本不同時。 如果您選取該資料夾，系統登錄碼檔案 (如 

Sam、Security、Software 和 Default) 將不會還原。 

附註：若您不確定引擎的版本為何，建議您略過 RHA 引擎資料夾 

(C:\Program Files\CA\ARCserve RHA\Engine)。  
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7. 在 [復原主機] 畫面上，輸入必要的憑證並按 [下一步]。  

等候驗證完成。  

 

8. 當 [復原驗證] 畫面開啟時，檢查資訊或按一下 [更多資源] 以瞭解更多資

訊。 按一下 [完成]。 

一個新案例 (名稱為 Recovery_<Scenario Name>) 即新增到 [管理員] 畫面

上的清單中。 檢視統計數字以瞭解進度。 一但復原選取的資料，新案例

即自動停止。 系統將視需要重新開機。  
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使用更新 DNS 工具的 DNS 重新導向 

使用這個工具以變更主要伺服器的 DNS A 記錄，解析複本伺服器的 IP 位址。 

當您透過 [啟動/停止 VM] 功能啟動或停止 VM 後可以使用這個工具。 當主要

和複本伺服器位於相同或不同的子網路時，就適用此重新導向選項。 您可

以在 RHA 引擎安裝資料夾中執行 update_dns.exe 檔案以使用這個工具。 

語法： 

Update_dns.exe –dns –hostname –hostip –ttl –username –password –keyfile 

範例：將主要伺服器位址 master.rha.com (199.100.5.1) 更新為 DNS 伺服器的

位址 (199.200.2.1)。 

Update_dns.exe –dns 199.100.5.1 –hostname master.rha.com –hostip 

199.200.2.1 –username test –password test 

範例：將本機伺服器位址更新為 DNS 伺服器位址 199.100.4.1 和 199.100.6.1。 

Update_dns.exe –dns 199.100.4.1,199.100.6.1 
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將資料還原到裸機上 

身為管理員，您必頇負責確保當「主要」伺服器失敗時能夠還原資料。  

CA ARCserve RHA 可供您將資料還原道裸機上。 這個功能不僅還原資料，也

透過安裝作業系統、應用程式與其他必要元件建立裸機。 當您完成步驟後，

該裸機即可取代「主要」伺服器。  

裸機復原提供下列好處： 

■ 建立一個與「主要」伺服器近乎相同的機器，包括作業系統、應用程式

與資料 

■ 避免必頇手動設定機器  

■ 將資料復原至異機 

下圖說明您要如何從「複本」伺服器建立並還原資料到裸機上。 
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執行下列工作以還原資料：  

■ 檢閱先決條件 (位於 p. 151) 

■ 準備裸機 (位於 p. 151) 

■ 建立並執行復原案例 (位於 p. 152) 

■ 驗證裸機內容 (位於 p. 152) 
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檢閱先決條件 

將資料還原到裸機之前，請考量下列幾點： 

■ 僅適用完整系統案例  

■ 僅支援基礎磁碟，不支援動態磁碟。 

■ 升級考量事項：如果您將 RHA 引擎從前版升級到服務套件 16.0.02，您必

頇至少同步主要與複本一次以完成升級。 
 

準備裸機 

建立復原案例前，請準備一個要用來接受還原資料的裸機。 在這個步驟中，

以 RHA BMR CD 將機器開機，並啟動 RHA 引擎。 機器將獲派一個 IP 位址。 建

立復原案例時請指定這個 IP 位址。  

Follow these steps: 

1. 插入 RHA BMR CD 並將電腦開機。  

2. 選取 CA ARCserve RHA BMR 以將系統開機。 

3. 選取語言並按 [下一步]。 

RHA CD 將偵測裸機上的網路介面卡與磁碟。 

4. (選擇性) 如果 RHA CD 偵測不到網路介面卡與磁碟，請按一下左方面板上

的相關連結以安裝。  

RHA 引擎即啟動並指派 IP 位址給機器。  
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建立並執行復原案例 

準備裸機後，請建立一個復原案例，將裸機指定為「複本」。 建立這個案

例可供您指定「主要」和「複本」(裸機) 的詳細資訊與配置內容。 當您執行

這個案例時，資料將還原到裸機上。   

指定以下在 [還原資料精靈] 畫面上的詳細資訊以建立案例： 

■ 裸機的 IP 位址。 

■ 磁碟區--選取「主要」上您要還原的磁碟區。 您也可以手動調整裸機上

磁碟區的大小。  

附註：您可以排除您不要還原的磁碟區。  

當您執行這個案例時，資料將還原到裸機上。  

請採取以下步驟 

1. 以管理員身分登入到 CA ARCserve RHA。 

2. 從 [快速啟動] 窗格中，按一下 [案例管理] 以開啟 [CA ARCserve RHA 管理

員]。 

3. 選取完整系統案例並按一下 [還原資料]。  

[還原資料精靈] 開啟。  

4. 遵循精靈畫面上的指示建立並執行復原案例。  

資料即還原到裸機上。  
 

驗證裸機內容 

還原資料後，裸機將重新開機。 現在，這個機器擁有與原始「主要」伺服

器相同的名稱、作業系統、應用程式與資料元件。 檢查作業系統與其他應

用程式內容以驗證這些詳細資訊。  

附註：將機器重新開機後，有些驅動程式可能會不見了。 請手動安裝並配

置這些驅動程式以使硬體變更正常運作。 
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容錯移轉後將資料還原到裸機上 

身為系統管理員，您必頇負責確保當「主要」伺服器沒有回應時，資料已複

製並進行容錯移轉。 在這種情況下，您可以建立一個從「複本」還原資料

的復原案例。 您可以選擇將資料還原到裸機上。 裸機復原功能不僅還原資

料，更透過安裝作業系統、應用程式以及其他必要的元件建立裸機機器。 

裸機復原提供下列好處： 

■ 還原資料前建立一個與「主要」伺服器近乎相同的機器 

■ 甚至可將資料復原至異機 

■ 復原磁碟區層級的資料 

下圖說明使用「反向複製」將資料還原到裸機。 
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執行下列工作以還原資料：  

■ 檢閱先決條件 (位於 p. 155) 

■ 準備裸機 (位於 p. 155) 

■ 建立並執行復原案例 (位於 p. 156) 

■ (選擇性) 執行手動切換 (位於 p. 157) 

■ 驗證裸機內容 (位於 p. 157) 
 

檢閱先決條件 

將資料還原到裸機之前，請考量下列幾點： 

■ 僅適用已執行容錯移轉或切換的完整系統案例。 

■ 支援基礎磁碟且不支援動態磁碟。 

■ 升級考量事項：如果您將 RHA 引擎從前版升級到服務套件 16.0.02，您必

頇至少同步主要與複本一次以完成升級。 
 

準備裸機 

建立復原案例前，請準備一個要用來接受還原資料的裸機。 以 RHA BMR CD 

將機器開機，並啟動 RHA 引擎。 機器將獲派一個 IP 位址。 建立復原案例時

請指定這個 IP 位址。  

Follow these steps: 

1. 插入 RHA BMR CD 並將電腦開機。  

2. 選取 CA ARCserve RHA BMR 以將系統開機。 

3. 選取語言並按 [下一步]。 

RHA CD 將偵測裸機上的網路介面卡與磁碟。 

4. (選擇性) 如果 RHA CD 偵測不到網路介面卡與磁碟，請按一下左方面板上

的相關連結以安裝。  

RHA 引擎啟動且機器獲派一個 IP 位址。  
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建立並執行復原案例 

現在裸機已在網路中並有一個獨一無二的 IP 位址。 若要還原資料，請建立

一個復原案例，並以這個裸機作為「複本」。 如此一來，您可以從虛擬機

器將資料還原到裸機上。  

指定以下在 [還原資料精靈] 畫面上的詳細資訊以建立案例： 

■ 裸機的 IP 位址。 

■ 磁碟區--選取「主要」上您要還原的磁碟區。 您也可以手動調整裸機上

磁碟區的大小。  

附註：您可以排除您不要還原的磁碟區。  

■ 網路介面卡—選取您要對應到「主要」網路介面卡的「複本」網路介面

卡。 針對工作群組中的伺服器，請使用 [重新導向 DNS]。 若要使用 [重

新導向 DNS]，請指定網域管理員憑證。 

■ 切換類型--自動或手動。  

當您執行這個案例時，資料將還原到裸機上。 視切換類型而定，切換流程

可能會自動觸發，或您可以手動初始該流程。  

請採取以下步驟 

1. 以管理員身分登入到 CA ARCserve RHA。 

2. 從 [快速啟動] 窗格中，按一下 [案例管理] 以開啟 [CA ARCserve RHA 管理

員]。 

3. 選取執行切換或容錯移轉的完整系統案例並按一下 [執行]。  

[還原資料精靈] 開啟。  

4. 遵循精靈畫面上的指示建立並執行復原案例。  

資料即還原到裸機上。 若您選取自動切換，切換流程將開始且裸機已可

取代「主要」伺服器。 

附註：如果選取手動切換，請手動開始切換流程。 請參見 (選擇性)「執

行手動切換」。 

切換流程執行下列工作： 

■ 從「主要」伺服器將 IP、DNS 等資源移動到裸機上。 

■ 在裸機上執行驅動程式注入。 

■ 關閉「主要」伺服器。 
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■ 重新啟動裸機。 

附註：若您停止一個案例，則上述任務不會執行且裸機不能完整復原。  
 

(選擇性) 執行手動切換 

如果您選擇手動切換，資料將在您執行復原案例後同步化。 若要執行切換，

請選取案例並手動開始切換流程。 

請採取以下步驟 

1. 開啟 CA ARCserve RHA Manager，在 [案例] 窗格中選取復原案例。 確認案

例證在執行中。 

2. 按一下 [執行切換]。  

確認訊息隨即出現。 

3. 按一下 [是]。  

切換流程即開始且「主要」伺服器已中斷連線。 裸機已重新開機。 

現在，裸機已可取代「主要」伺服器。 
 

驗證裸機內容 

完成切換流程後，請驗證機器名稱、作業系統、應用程式和資料元件與原始

的「主要」伺服器相同。  

附註：將機器重新開機後，有些驅動程式可能會不見了。 請手動安裝這些

驅動程式。 

現在，如果您要執行原始的向前案例，請執行 [復原作用中伺服器] 程序已將

已復原的「主要」伺服器做為 [作用中伺服器]。 參見復原作用中伺服器。 
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執行完整系統 Assured Recovery 測詴 

您可以為 [完整系統 HA] 案例手動或自動執行 [Assured Recovery 測詴]。  

在 AR 測詴期間，軟體暫停日誌應用程式，以 虛擬硬碟檔案和一個快照建立

一個 VM 以儲存可能的變更，接著啟動 VM。 如果選擇自動 AR 測詴，將會

安裝 VMware 工具。 等候軟體結束測詴。 如果選擇手動，您必頇手動停止 AR 

測詴。  

待停止後，軟體會恢復套用日誌變更。  

如需詳細資訊，請參閱《CA ARCserve RHA 管理指南》中的〈測詴 Assured 

Recovery 及管理 VSS 快照〉。  

 
 

完整系統案例的復原作用中伺服器 

[復原作用中伺服器] 程序讓您強制將主要或複本伺服器變成作用中伺服

器，而不需要完成資料同步程序。 當您不希望同步資料時，這個動作是必

要的。 例如，如果發生切換但複本伺服器上沒有任何資料變更。 在此情況

下，也許主要伺服器上的資料較新，因此不需要進行從複本到主要伺服器的

資料同步。  

若要使用此選項，請確定案例已停止，然後選取 [工具] 功能表中的 [復原作

用中伺服器]。 依您想將哪一個伺服器變成作用中的伺服器而定，選取 [讓主

要變成作用中] 或 [讓複本變成作用中]。 如果您讓主要變成作用中，程序將

停止並取消登錄虛擬機器 (設備所建立的虛擬機器)。 如果您讓複本變成作用

中，則設備將登錄並啟動虛擬機器。 

附註：當平台為 Amazon EC2 時，設備將停止 VM 並且不取消登錄。 分別登

錄或取消登錄 VM。 
 

重要！ 雖然這個選項適用許多情況，但仍請您謹慎使用。 如果使用不正確，

可能導致資料遺失。 一般來說，在所有資料尚未同步之前，RHA 不允許從某

一部主機切換到另一部主機。 當使用 [復原作用中伺服器] 時，RHA 將使用

者重新導向到其中一個伺服器，而不管哪一個伺服器上有正確的資料集。 因

此，身為管理員，您必頇手動確認您正在使其成為作用中狀態的伺服器具備

最新的資料集。 
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如果 [復原作用中伺服器] 方法未解決問題，可以手動復原伺服器。 如需詳

細資訊，請參閱復原伺服器 (位於 p. 34)一節。  
 

下列案例為一些您可以用來復原作用中伺服器程序的範例。 

案例 1：在切換或容錯移轉之後，讓主要伺服器變成作用中。 

在切換或容錯移轉之後，主要伺服器會變成待機伺服器，而複本伺服器 (建

立設備的虛擬機器) 會變成作用中的伺服器。 現在，如果您不想讓複本伺服

器成為作用中的伺服器，則可以使用此功能，讓主要伺服器變成作用中。 

Follow these steps: 

1. 按一下 [工具]、[復原作用中的伺服器]。 

[復原作用中的伺服器] 對話方塊隨即開啟。 

2. 按一下 [讓主要變成作用中]。 

3. 設備會取消登錄虛擬機器。 

您可以再次執行向前案例。 

案例 2：在同步之後，讓複本伺服器變成作用中 

您建立了一個案例，並且剛剛將主要伺服器與複本伺服器進行同步。 在此

情況下，主要伺服器會變成作用中，而複本伺服器會變成停用。 在某些情

況下，您會想讓複本變成作用中，例如，若您想要檢查複本 (虛擬機器) 是否

可供使用且可如預期般運作。  

Follow these steps: 

1. 按一下 [工具]、[復原作用中的伺服器]。 

[復原作用中的伺服器] 對話方塊隨即開啟。 

2. 按一下 [讓複本變成作用中]。 

設備會登錄並啟動虛擬機器。 
 

其他工具 

本節提供有關下列工具的詳細資訊： 

■ 虛擬化虛擬層登入設定工具 

■ 更新 DNS 工具 
 



其他工具 
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虛擬化虛擬層登入設定工具 

使用這個工具以設定現有完整系統案例上特定虛擬化虛擬層的登入憑證資

訊。 每個登入憑證記錄均由其主機名稱/IP 與連接埠識別。 若要使用這個工

具，請從位於設備伺服器上的 RHA 引擎安裝資料夾執行 

ws_p2v_log_in_setting.exe 檔案。 
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