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Arcserveサポートへのお問い合わせ

Arcserveサポート

テクニカルサポートへの問い合わせ

Arcserveサポートをご利用いただくと次のことができます。

Arcserveサポート の専門家が社内で共有しているのと同じ情報ライブラリ

に直接アクセスできます。このサイトから、弊社のナレッジベース( KB) ドキュ

メントにアクセスできます。ここから、重要な問題やよくあるトラブルについて、

製品関連 KB技術情報を簡単に検索し、検証済みのソリューションを見つ

けることができます。

ライブチャット リンクを使用して、Arcserveサポート チームと瞬時にリアルタイ

ムで会話を始めることができます。ライブチャットでは、製品にアクセスしたま

ま、懸念事項や質問に対する回答を即座に得ることができます。

Arcserveグローバルユーザコミュニティでは、質疑応答、ヒントの共有、ベス

ト プラクティスに関する議論、他のユーザとの対話に参加できます。

サポート チケットを開くことができます。オンラインでサポート チケットを開く

と、質問の対象製品を専門とする担当者から直接、コールバックを受けら

れます。

また、使用している Arcserve製品に適したその他の有用なリソースにアクセ

スできます。

http://www.arcserve.com/support


第1章 : Arcserve UDPエージェント ( Linux) についての

理解

このセクションには、以下のトピックが含まれます。

概要 12
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概要

概要

Arcserve UDP for Linux ( Arcserve UDPエージェント ( Linux) )は、Linuxオペレーティ

ングシステム用に設計されたディスクベースのバックアップ製品です。ビジネス上の

重要な情報を保護および復旧する際に、高速で簡単に使用できる、信頼性の

高い方法を提供します。Arcserve UDPエージェント ( Linux) は、ノード上の変更を

ブロックレベルでトラッキングし、変更されたブロックのみを増分プロセスでバックアッ

プします。これにより、Arcserve UDPエージェント ( Linux) でバックアップの実行頻度

を増やすことができ、増分バックアップのサイズ(およびバックアップ時間 )が削減さ

れるため、これまでよりも最新のバックアップを利用できるようになります。また、

Arcserve UDPエージェント ( Linux) を使用して、ファイルやフォルダのリストア、および

単一のバックアップからのベアメタル復旧 ( BMR) を実行することもできます。NFS
( Network File System)共有、CIFS( Common Internet File System)共有、または

バックアップソースノードのいずれかでバックアップ情報を保存できます。

BMRはベアメタルからコンピュータシステムをリストアするプロセスです。ベアメタル

は、オペレーティングシステム、ドライバおよびソフトウェアアプリケーションのないコ

ンピュータです。リストアには、オペレーティングシステム、ソフトウェアアプリケーショ

ン、ドライバのインストール、およびデータと設定のリストアが含まれます。データの

バックアップを実行するとき、Arcserve UDPエージェント ( Linux) は、オペレーティング

システム、インストールされたアプリケーション、ドライバなどに関連する情報もキャ

プチャするので、BMRが可能になります。BMRが完了すると、ターゲット ノードには

実稼働ノードと同じオペレーティングシステムおよびデータがあります。

Arcserve UDPエージェント ( Linux) では、ほぼエージェントレスの方式を使用して、

ご使用のすべての Linuxクライアントを高速かつ柔軟に保護することができます。こ

の機能により、各クライアント ノードにエージェントを手動でインストールする必要

はありません。ご使用のすべての Linuxクライアントは自動的に検出、設定、およ

び保護されます。Arcserve UDPエージェント ( Linux) をインストールすると、ユーザ

の Linux実稼働環境全体を保護できます。Arcserve UDPエージェント ( Linux) を

インストールしたサーバはバックアップサーバと呼ばれます。Arcserve UDPエージェン

ト ( Linux) のインストール後は、ネットワークでバックアップサーバに接続し、Webブ

ラウザを使用してユーザインターフェースを開くことができます。

以下の図は、Arcserve UDPエージェント ( Linux) のワークフロー全体を示していま

す。
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概要
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第2章 : Arcserve UDPエージェント ( Linux) のインストー

ル/アンインストール

このセクションには、以下のトピックが含まれます。

Arcserve UDPエージェント ( Linux) をインストールする方法 15

Arcserve UDPエージェント ( Linux) をアンインストールする方法 24

Arcserve UDPエージェント ( Linux) をアップグレードする方法 28

64ビット サーバに32ビット Linuxバックアップサーバをマイグレートする方法 33
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Arcserve UDPエージェント ( Linux) をインストールする

方法

Arcserve UDPエージェント ( Linux) を

Linuxサーバにインストールして、1つ
のUIからすべてのバックアップソース

ノードを保護および管理します。この

ソフトウェアをバックアップソースノード

にインストールする必要はありませ

ん。

Arcserve UDPエージェント ( Linux) をインストールするには、以下のタスクを実行し

ます。

インストールに関する考慮事項

Arcserve UDPエージェント ( Linux) のインストール

AWSクラウドへのArcserve UDPエージェント ( Linux)のインストール

インストールの確認
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Arcserve UDP エージェント ( Linux) をインストールする方法

インストールに関する考慮事項

インストールを開始する前に、以下の点を考慮してください。

Preboot Execution Environment ( PXE)ベースのBMRを実行する場合、

Arcserve UDP for Linuxサーバおよび実稼働ソースノードは同じサブネットに

ある必要があります。それらが同じサブネットにない場合は、複数のサブネッ

ト間で PXEブロードキャスト パケットを転送するゲートウェイがあることを確認

します。

バックアップ先がNFSサーバの場合は、NFSサーバがロックをサポートしている

ことを確認します。また、rootユーザが Linux ノードで書き込みアクセス権を

持っていることを確認します。

バックアップ先としてNFSサーバを使用するには、Linux ノード上にNFSクライ

アント パッケージをインストールします。

Perlおよび sshd ( SSHデーモン)が、Linuxサーバおよびバックアップ対象の

Linux ノードにインストールされていることを確認します。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。

無人インストールまたはサイレント インストールはサポートされていません。
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Arcserve UDP エージェント ( Linux) をインストールする方法

Arcserve UDPエージェント ( Linux) のインストール

バックアップとリストア操作を管理するため、Arcserve UDPエージェント ( Linux) を

Linuxサーバにインストールします。Arcserve UDPエージェント ( Linux) をインストー

ルした後は、Webブラウザを使用して任意のコンピュータからユーザインターフェー

スを開くことができます。このサーバはバックアップサーバと呼ばれます。

インストールの開始時に、インストールスクリプトは、必須アプリケーションが Linux
サーバにインストール済みで実行されているかどうかを確認します。

インストールファイルが動作するには、以下のアプリケーションが必須です。

sshd ( SSHデーモン)

Perl

また、インストールファイルは、インストールの開始時に以下のアプリケーションを確

認します。

rpc.statd -このアプリケーションはファイルロックを実装するためにNFSサーバ

によって使用されます。

mkisofs - Arcserve UDPエージェント ( Linux) は、Live CDを作成するためにこ

のアプリケーションを使用します。

mount.nfs - Arcserve UDPエージェント ( Linux) は、NFSサーバをマウントする

ためにこのアプリケーションを使用します。

mount.cifs - Arcserve UDPエージェント ( Linux) は、CIFSサーバをマウントする

ためにこのアプリケーションを使用します。

ether-wake - Arcserve UDPエージェント ( Linux) は、Wake-on-LAN リクエスト

を送信するためにこのアプリケーションを使用します。

注：

Linuxサーバに少なくとも 2 GBのメモリがあることを確認します。Linuxサーバ

のシステム要件の詳細については、「Arcserve UDPのリリースノート 10.0」を
参照してください。

Sudoを使用して、Microsoft Azureに Linuxサーバをインストールします。

Debian/Ubuntuシステムについては、デフォルトで rootによる sshへのログイ

ンは許可されていません。root以外のユーザに LinuxバックアップサーバUI
にログインする権限を付与するには、「root以外のユーザへのログイン権限

の付与」を参照してください。

以下の手順に従います。
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Arcserve UDP エージェント ( Linux) をインストールする方法

1. rootユーザとして Linuxサーバにログインします。

2. Arcserve UDPエージェント ( Linux) インストールパッケージ( *.binファイル)をルート

フォルダにダウンロードします。

重要：インストールパッケージファイルをローカルフォルダにダウンロードする場合、

このローカルフォルダのフルパスには空白以外の特殊文字を含めることはできませ

ん。パスには以下の文字のみを使用してください：a-z、A-Z、0-9、-、および _

3. インストールパッケージに実行権限を付与します。

4. 以下のコマンドを実行して、インストールを開始します。

./<linux_installation_file_name>.bin

インストールパッケージは、サポートされているプラットフォームを確認して確認メッ

セージを表示します。

サポートされていないプラットフォームが検出された場合は、「Y」と入力して Enter
キーを押し、サポートされていないプラットフォームインストールを確認します。

注：

英語以外のオペレーティングシステムが検出された場合、インストール処理

を続行する前に、適切な言語を選択するよう求められます。

ビルドをアップグレードするときに韓国語をサポートするには、以下の手順を

実行します。

a. Arcserve UDPエージェント ( Linux) サーバで次の環境設定ファイルを変

更します：/opt/Arcserve/d2dserver/nls/nls.cfg

b. D2D_LANG= ko_KRを設定します。

c. 次のコマンドを使用して d2dserverを再起動します：
#/opt/Arcserve/d2dserver/bin/d2dserver restart

5. 「Y」と入力し、Enterキーを押してインストールを確認します。

ライセンス契約情報が表示されます。

6. 「Y」と入力し、Enterキーを押してライセンス契約を受理します。

Arcserve UDPエージェント ( Linux) のインストール処理が始まります。

リストアユーティリティパッケージのインストールが完了すると、Live CD構築情報が

表示されます。

Live CDは以下の場所に構築されます。

/opt/Arcserve/d2dserver/packages
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Arcserve UDP エージェント ( Linux) をインストールする方法

注：Live CDは、ベアメタル復旧 ( BMR) を実行する場合にターゲット ノードの IPア
ドレスを取得するために必要です。

Arcserve UDPエージェント ( Linux) がインストールされ、Linuxバックアップサーバを

参照するためのURLが表示されます。

注：以下の受信ポートがバックアップサーバのファイアウォールで有効になっている

ことを確認します。

n TCPポート 22( SSHサーバ)

n ブロードキャスト ポート 67(ブート サーバ)

n 8014 (エージェント Webサービス)

n ユーザデータグラムプロトコル( UDP)ポート 69 ( TFTPサーバ)

n 8016 (インスタント BMRサービス)

n 8021 (バックアップサービス)

以下の受信ポートが、バックアップするクライアント ノードのファイアウォールで有効

になっていることを確認します。

n TCPポート 22( SSHサーバ)

NFS、CIFS、または両方のバックアップ先で必要な送信ポートが、Linuxバックアップ

サーバおよび BMR ターゲット ノードのファイアウォールで有効になっていることを確

認します。

注：ポートの詳細については、「Arcserve UDPによって使用される通信ポート」を

参照してください。

7. (オプション) Amazon EC2またはAzure上のVMに Linuxバックアップサーバをイン

ストールするには、D2Dユーザを作成する以下の手順を実行します。

注：サーバが起動するとメッセージプロンプトが表示され、Arcserve UDPエージェン

ト ( Linux) Web UIへのログインに使用する D2Dの作成を求められます。

a. 作成するユーザの名前を入力します。

b. パスワードを設定し、再度入力して確認します。

c. Arcserve UDPエージェント ( Linux) のWeb UIでデフォルトのログインユーザと

して使用するユーザアカウントを指定する場合に選択します。

デフォルト：Y (はい)

d. ログインが連続して何回失敗したらユーザアカウントがロックされるかを決定

します。

デフォルト：3

Arcserve UDPエージェント ( Linux) が正常にインストールされました。

第2章 : Arcserve UDP エージェント ( Linux) のインストール/アンインストール 19

https://documentation.arcserve.com/Arcserve-UDP/Available/10.0/JPN/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/udp_comm_ports.htm
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AWS クラウドへのArcserve UDPエージェント ( Linux)の
インストール

Linuxマシン上の従来のインストールと対照的に、AWSクラウドでは、Amazonマシ

ンイメージ( AMI) を使用して Arcserve UDPエージェント ( Linux)インスタンスを直接

起動できます。Arcserve UDPエージェント ( Linux) インスタンスの起動後、Webブラ

ウザを使用して任意のコンピュータからユーザインターフェースを開くことができま

す。このサーバはバックアップサーバと呼ばれます。

以下の手順に従います。

1. 自分のアカウントで EC2管理コンソールにログインし、［Launch Instance (インスタン

スの起動 ) ］を選択します。

Launch Instanceウィザードには 7個のタブが表示されます。

2. 最初の［Choose AMI］タブの［Step 1: Choose an amazon Machine Image (AMI)］
で、［Community AMIs］の［Arcserve UDP Agent (Linux) AMI］を選択して、［Next:
Choose an Instance Type］をクリックします。

Community AMIsで Arcserve UDPエージェント ( Linux) AMIを検索するには、

Arcserve_Unified_Data_Protection_Agent_Linux を使用します。

注：インスタンスを起動するのに最新バージョンのArcserve UDPエージェント

( Linux) AMIを選択します。

2番目の［Choose Instance Type］タブが表示されます。

3. 要件に基づいて［Instance Type］を選択し、［Step 2: Choose an Instance Type］の
入力を完了して、［Next: Configure Instance Details］をクリックします。

注：インスタンスタイプが少なくとも t2.mediumであり、4 GB以上のメモリを搭載し

ていることを確認してください。Linuxサーバのシステム要件の詳細については、

「Arcserve UDP 10.0 リリースノート - Linuxエージェントの拡張」を参照してくださ

い。

3番目の［Configure Instance］タブが表示されます。

4. ［Network］、［Subnet］、［Auto-assign Public IP］、およびその他のフィールドの詳細

を選択し、［Step 3: Configure Instance details］の入力を完了して、［Next: Add
Storage］をクリックします。

4番目の［Add Storage］タブが表示されます。

5. インスタンスにストレージを割り当てて、［Step 4: Add Storage］の入力を完了し、

［Next: Add Tags］をクリックします。

注：ビジネス要件に基づいて、ディスクサイズを調整できます。Linuxインスタンス
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ディスクのサイズが40 GB以上であることを確認します。

5番目の［Add tags］タブが表示されます。

5. AMI ターゲット インスタンスのタグを入力し、［Step 5: Add tags］の入力を完了し

て、［Next: Configure Security Group］をクリックします。

6番目の［Configure Security Groups］タブが表示されます。

6. 以下の手順を実行して AMI ターゲット インスタンスのセキュリティグループを割り

当てて、［Step 6: Configure the security group］の入力を完了し、［Review and
Launch］をクリックします。

以下の手順に従います。

a. SSHおよび Arcserve UDPエージェント ( Linux) の新しいセキュリティグループを

作成します。

b. ［Type ］の［SSH］でポート 22が有効になっていることを確認し、［Source］を
［Anywhere］に設定します。

c. Tomcatで使用されているポート 8014が［Type］の［Custom TCP Rule］で有

効になっていることを確認し、［Source］を［Anywhere］に設定します。

d. d2ddssで使用されるポート 8016 と cresvcで使用されるポート 8021が
［Type］の［Custom TCP Rule］で有効になっていることを確認し、このルールの

［Source］を［Custom］に設定します。

注：d2ddssおよび cresvcが、Arcserve UDPエージェント ( Linux) と同じサブ

ネット内にある Linuxインスタンスにサービスを提供するが、他のインターネッ

ト マシンからはアクセスできないように、CIDR形式のカスタムソースを指定で

きます。たとえば、サブネット CIDRが102.31.16.0/20の場合、ソースも

102.31.16.0/20に指定できます。

7番目の［Review］タブが表示されます。

7. インスタンスに接続するキーペアを選択または作成して詳細を確認して［Step 7:
Review Instance Launch］の入力を完了し、［Launch Instance］をクリックします。

8. 起動したArcserve UDPエージェント ( Linux)インスタンスで、以下のようにudpuser
の新しいパスワードを設定します：

#sudo /opt/Arcserve/d2dserver/bin/d2duser --action=passwd -
-username=udpuser

注：Arcserve UDPエージェント ( Linux)管理 UIのデフォルトのユーザ名は udpuser
です。

9. (オプション)他の言語に切り替える場合は、Arcserve UDPエージェント ( Linux)
サーバの設定ファイルを変更します。

/opt/Arcserve/d2dserver/nls/nls.cfg
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その後、D2D_LANG=$OTHER_LANGUAGEを設定し、以下のコマンドを使用して

d2dserverを再起動します。

#/opt/Arcserve/d2dserver/bin/d2dserver restart

注：Arcserve UDPエージェント ( Linux)のデフォルトの言語は英語です。

これで、AWSクラウドで Arcserve UDPエージェント ( Linux)を使用する準備ができ

ました。Linuxバックアップサーバを参照する URLは https://$INSTANCE_IP:8014で
す。

Arcserve UDPエージェント ( Linux) がAWSクラウドに正常にインストールされまし

た。
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インストールの確認

Arcserve UDPエージェント ( Linux) をインストールした後、インストールが完了して

いることを確認します。

以下の手順に従います。

1. 任意のWindowsコンピュータからWebブラウザを開きます。

2. インストール画面に表示される LinuxバックアップサーバのURLを入力します。

例：https://hostname:8014

Arcserve UDPエージェント ( Linux) のログインページが表示されます。

3. ルート ログイン認証情報を入力し、［ログイン］をクリックします。

Arcserve UDPエージェント ( Linux) ユーザインターフェースが表示されます。

Arcserve UDPエージェント ( Linux) が正常にインストールされ、確認されました。
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Arcserve UDPエージェント ( Linux) をアンインストール

する方法

すべてのノードの保護を停止するには、Linuxバックアップサーバから Arcserve UDP
エージェント ( Linux) をアンインストールします。

以下のフローチャートは、Arcserve UDPエージェント ( Linux) のアンインストールプロ

セスを示しています。

Arcserve UDPエージェント ( Linux) をアンインストールするには、以下のタスクを実

行します。

アンインストールに関する考慮事項の確認

Arcserve UDPエージェント ( Linux) のアンインストール

アンインストールの確認
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アンインストールに関する考慮事項の確認

アンインストールを開始する前に、以下の点を考慮してください。

バックアップサーバに対するルート ログイン認証情報を持っていること。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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Arcserve UDPエージェント ( Linux) のアンインストール

バックアップサーバのコマンド ラインから Arcserve UDPエージェント ( Linux) をアンイ

ンストールできます。アンインストールプロセスにより、ソフトウェアのインストール時

に作成されるすべてのファイルおよびディレクトリが削除されます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. bin フォルダに移動します。ここにはArcserve UDP for Linuxが以下のコマンドでイン

ストールされています。

# cd /opt/Arcserve/d2dserver/bin/

3. 以下のコマンドを実行して Arcserve UDPエージェント ( Linux) をアンインストールし

ます。

# ./d2duninstall

アンインストールが完了した後、メッセージが表示されます。

Arcserve UDPエージェント ( Linux) がサーバからアンインストールされました。
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アンインストールの確認

アンインストールプロセスが完了した後、Arcserve UDPエージェント ( Linux) がサー

バから削除されていることを確認します。

以下のフォルダに移動し、Arcserve UDPエージェント ( Linux) が削除されていること

を確認します。

/opt/Arcserve/d2dserver

Arcserve UDPエージェント ( Linux) のアンインストールを確認しました。これで、

Arcserve UDPエージェント ( Linux) は Linuxサーバから削除されました。
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Arcserve UDPエージェント ( Linux) をアップグレードする

方法

Arcserve UDPエージェント ( Linux) の機能およびパフォーマンスに対する変更と拡

張機能を活用するため、Arcserve UDPエージェント ( Linux) を次期リリースにアップ

グレードします。

以下の図は、Arcserve UDPエージェント ( Linux) をアップグレードするプロセスを示

しています。

Arcserve UDPエージェント ( Linux) をアップグレードするには、以下のタスクを実行

します。

アップグレードに関する考慮事項

Arcserve UDPエージェント ( Linux) のアップグレード

アップグレードの確認
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アップグレードに関する考慮事項

アップグレードを開始する前に、以下の点を考慮してください。

バックアップジョブが実行されていないときに、アップグレードが行われるように

スケジュールします。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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Arcserve UDPエージェント ( Linux) のアップグレード

Arcserve UDPエージェント ( Linux) の機能およびパフォーマンスに対する変更と拡

張機能を活用するため、Arcserve UDPエージェント ( Linux) を次期リリースにアップ

グレードします。

アップグレードをインストールする場合、Arcserve UDPエージェント ( Linux) は既存

のインストールを検出しようとします。

Arcserve UDPエージェント ( Linux) が既存のインストールを検出すると、自

動的にアップグレード処理が実行されます。既存の環境設定 (たとえば環

境設定ファイル、データベース)はすべて保存され、アップグレードされます。

Arcserve UDPエージェント ( Linux) が既存のインストールを検出しない場合

は、自動的に新規インストールが実行されます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. Arcserve UDPエージェント ( Linux) インストールパッケージ( *.binファイル)を
ルート フォルダにダウンロードします。

重要：インストールパッケージファイルをローカルフォルダにダウンロードする

場合、このローカルフォルダのフルパスには空白以外の特殊文字を含める

ことはできません。パスには以下の文字のみを使用してください：a-z、A-Z、
0-9、-、および _

3. インストールパッケージに実行権限を付与します。

4. 以下のコマンドを実行して、インストールを開始します。

./<llinux_installation_file_name>.bin

インストールパッケージは、サポートされているプラットフォームを確認して確

認メッセージを表示します。

サポートされていないプラットフォームが検出された場合は、「Y」と入力して

Enterキーを押し、サポートされていないプラットフォームインストールを確認

します。

インストールパッケージによって既存のインストールが検出され、アップグレー

ド用の確認メッセージが表示されます。

5. (オプション) 「Y」と入力し、Enterキーを押して、アプリケーションの依存関係

を確認します。
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6. 「Y」と入力し、Enterキーを押してインストールを確認します。

ライセンス契約情報が表示されます。

7. 「Y」と入力し、Enterキーを押してライセンス契約を受理します。

Arcserve UDPエージェント ( Linux) のインストール処理が始まります。

リストアユーティリティパッケージのインストールが完了すると、Live CD構築

情報が表示されます。

Live CDは以下の場所に構築されます。

/opt/Arcserve/d2dserver/packages

注：Live CDは、ベアメタル復旧 ( BMR) を実行する場合にターゲット ノード

の IPアドレスを取得するために必要です。

Arcserve UDPエージェント ( Linux) が正常にアップグレードされました。

第2章 : Arcserve UDP エージェント ( Linux) のインストール/アンインストール 31



Arcserve UDP エージェント ( Linux) をアップグレードする方法

アップグレードの確認

Arcserve UDPエージェント ( Linux) を次期リリースにアップグレードしたら、アップグ

レードが完了していることを確認します。バックアップサーバには、既存の環境設

定ファイルのバックアップが保存されています。確認が完了したら、既存の環境設

定ファイルのバックアップを削除します。

以下の手順に従います。

1. 任意のWindowsコンピュータからWebブラウザを開きます。

2. バックアップサーバのURLを入力します。

例：https://hostname:8014

Arcserve UDPエージェント ( Linux) のログインページが表示されます。

3. ルート ログイン認証情報を入力し、［ログイン］をクリックします。

Arcserve UDPエージェント ( Linux) ユーザインターフェースが表示されます。

4. バックアップサーバが正しく動作していることを確認します。

5. rootユーザとしてバックアップサーバにログインします。

6. d2dserver.bakフォルダに移動し、フォルダを削除します。

/opt/Arcserve/d2dserver.bak

Arcserve UDPエージェント ( Linux) が正常にアップグレードされ、確認されました。
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64ビット サーバに 32ビット Linuxバックアップサーバを

マイグレートする方法

バージョン 6以降から Arcserve UDPエージェント ( Linux) は Linuxバックアップサー

バ用 32ビット サーバをサポートしません。Arcserve UDPエージェント ( Linux) バー

ジョン 6を使用するには、64ビット Linuxサーバに 32ビット Linuxサーバをマイグ

レートします。

以下の手順に従います。

1. Arcserve UDPエージェント ( Linux) のインストールフォルダ内の以下のファイルとフォ

ルダを確保します。

Arcserve UDPエージェント ( Linux) バージョン 5用の一般的なインストールフォルダ

は '/opt/CA/d2dserver'/でした。

注：TOMCATフォルダのサイズが大きい場合、TOMCAT/confフォルダのみ確保しま

す。

2. 「/opt/d2dserver_32bit/」のような別の場所に、確保したファイルとフォルダをコピー

します。

3. 以下の場所の確保したファイルおよびフォルダをパッケージ化します。

tar -czf UDP_LINUX_AGENT.tar.gz /ultraconservative

4. scpまたは ftpを使用して、32ビット Linux OSから 64ビット Linux OSにパッケージ

ファイルをコピーします。

5. 以下のコマンドを使用して、64ビット OSサーバ上にフォルダを作成します。

mkdir -p /opt/CA/d2dserver

6. 以下のコマンドを使用して、64ビット Linux OSでパッケージファイルを展開します。

tar -xzf UDP_LINUX_AGENT.tar.gz
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7. 確保したファイルおよびフォルダを以下の場所にコピーします。

/opt/CA/d2dserver

例：cp -Rp /opt/d2dserver_32bit/* /opt/CA/d2dserver

8. 64ビット Linuxサーバ上で、Arcserve UDPエージェント ( Linux) バージョン 6.0のイン

ストールパッケージを実行します。

9. Linuxバックアップサーバが自動的にアップグレードされます。

注：ホスト名または IPアドレスが変更された場合は、「ホスト名または IPアドレス

が変更された場合のシステム設定の構成」を参照してください。
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このセクションには、以下のトピックが含まれます。

Arcserve UDPエージェント ( Linux) ユーザインターフェースの操作方法 36

Arcserve UDPの登録 50
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Arcserve UDPエージェント ( Linux) ユーザインター

フェースの操作方法

Arcserve UDPエージェント ( Linux) の使用を開始する前に、ユーザインターフェース

( UI)について理解しておく必要があります。インターフェースから、ノードの管理、

バックアップストレージ場所の管理、バックアップジョブとリストアジョブの管理、お

よびヘルプトピックへのアクセスが可能です。

ホームページのインターフェースには、4つの主な領域 ( メニューバー、ステータスペ

イン、バックアップサーバペイン、およびヘルプ)があります。

以下の図は、Arcserve UDPエージェント ( Linux) インターフェースを操作するプロセ

スを示しています。
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バックアップサーバのインターフェースの使用を開始するには、以下のタスクを実行

します。

バックアップサーバへのアクセス

メニューバーについての理解

ステータスペインについての理解

バックアップサーバペインについての理解

ヘルプについての理解
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バックアップサーバへのアクセス

ストレージマネージャは、Webインターフェースを使用してバックアップサーバにアク

セスできます。ルートまたはルート以外の認証情報を使用してログインし、バック

アップサーバにアクセスします。Arcserve UDPエージェント ( Linux) のインストール時

に通知された IPアドレスを使用して、サーバにログインします。サーバのホスト名を

記録していた場合は、そのホスト名を使用してサーバにログインできます。

注：root以外のユーザにログイン権限を付与するための詳細については、「root
以外のユーザへのログイン権限の付与」を参照してください。

以下の手順に従います。

1. Webブラウザを開き、バックアップサーバの IPアドレスを入力します。

注：デフォルトでは、バックアップサーバは httpsプロトコルに従い、8014のポートを

使用します。

2. ログイン認証情報を入力し、［ログイン］をクリックします。

バックアップサーバのインターフェースが表示されます。

バックアップサーバに正常にアクセスしました。
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メニューバーについての理解

メニューバーを使用すると、以下のタスクを実行できます。

バックアップサーバの管理

ノードの管理

バックアップジョブの管理

リストアジョブの管理

バックアップストレージ場所の管理

フィルタの検索

ページの更新

メニューバーの画面を以下に示します。

メニューバーには、以下のオプションが含まれます。

バックアップサーバ

Arcserve UDPエージェント ( Linux) がインストールされているサーバを追加、

変更、および削除できます。複数のサーバにArcserve UDPエージェント

( Linux) をインストールして、インストールされたすべてのサーバを中央 UIか
ら一元管理できます。選択されたサーバによって管理されるノードは、ス

テータスペインに表示されます。追加されたすべてのサーバは、［バックアップ

サーバ］ペインに表示されます。セントラルサーバは変更および削除できま

せん。セントラルサーバとは、［バックアップサーバ］ペインに表示される最初

のサーバです。他のサーバは、［バックアップサーバ］ペインから変更および削

除できます。［変更］ボタンを使用すると、サーバのポート番号のみを更新

できます。

ノード

バックアップするノードを追加、変更、および削除できます。ノードはバック

アップするマシンです。バックアップする複数のノードを追加できます。また、

スクリプトを使用して、ネットワーク内にあるノードの検出もできます。各サー

バに最大 200のノードを追加できます。

ノードを削除すると、バックアップサーバはバックアップジョブ情報を含め、

データベースからのノードに関する情報をすべてクリアします。バックアップ
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サーバは、ノードからのドライバも削除します。ドライバを完全に削除するの

には時間がかかる場合があります。

ウィザード

バックアップウィザードおよびリストアウィザードを起動すると、バックアップおよ

びリストアプロセスの手順が順に示されます。

バックアップウィザードのドロップダウンリストには、以下の3つの利用可能な

オプションがあります。

バックアップ

以前にバックアップするノードを追加していない場合は、このオプション

を使用します。このオプションを選択すると、バックアップウィザードが起

動し、プロセス中にノードを追加できます。

選択したノードのバックアップ

バックアップウィザードを起動する前にノードを追加している場合は、こ

のオプションを使用します。ノードの追加や既存ノードの選択を行わず

に［選択したノードのバックアップ］をクリックすると、エラーメッセージが

表示されます。このエラーを回避するには、［ノード］タブからノードを選

択した後、［選択したノードのバックアップ］を選択します。

選択したノードを既存のジョブに追加

既存のバックアップジョブがあり、新しいノードに同じバックアップ設定を

適用する場合は、このオプションを使用します。バックアップウィザード

を設定する必要はありません。

リストアウィザードのドロップダウンリストには、以下の3つの利用可能なオ

プションがあります。

ベアメタル復旧 ( BMR)

このオプションは、BMRを実行する場合に使用します。回復するベア

メタルコンピュータの IPアドレスまたはMACアドレスを使用して、BMR
を実行できます。

Migration BMR (マイグレーション BMR)
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このオプションは、マイグレーション BMRを実行する場合に使用しま

す。

ファイルのリストア

このオプションは、ファイルレベルリストアを実行する場合に使用しま

す。復旧ポイントから特定のファイルを選択し、それらのファイルをリスト

アできます。

復旧ポイントのマウント

復旧ポイントのマウントを実行するには、このオプションを使用します。

MRPは、NFSまたはWebDAVを介して復旧ポイント内のファイルを共

有できます。これらのファイルにアクセスするには、その場所を Linux
サーバにマウントします。

ジョブ

作成するジョブを管理できます。ジョブは、バックアップまたはリストア操作の

インスタンスです。バックアップジョブの場合は、ノードのバックアップジョブを

作成した後、同じノードのバックアップを次回実行するために別のジョブを作

成する必要はありません。ただし、リストアジョブの場合は、BMRを実行す

るたびに作成する必要があります。

バックアップストレージ

バックアップストレージ場所を追加および管理できます。バックアップスト

レージ場所には、NFS( Network File System)共有、CIFS( Common Internet
File System)共有、ローカル、または RPSサーバを指定できます。ローカル

は、バックアップサーバのローカルパスです。RPSサーバは、復旧ポイント

サーバです。Arcserve UDPのインストール時に、RPSがインストールされま

す。RPSで、復旧ポイントを保存するデータストアを作成します。RPSサーバ

を追加した場合は、データストアも指定する必要があります。

バックアップストレージ場所を追加する場合、選択されたバックアップスト

レージ場所に認証情報を指定する必要があります。変更できるのは、CIFS
共有のユーザ名およびパスワードのみです。NFS共有の詳細は変更できま

せん。［空き容量が次の値を下回るとスクリプトを実行］チェックボックスをオ

ンにすると、空き容量が指定した値を下回ったときに、backup_storage_
alert.sh スクリプトが実行されます。この値には、バックアップ先の空き容量の

割合、またはバックアップ先の最小空き容量 ( MB単位 )を指定できます。

backup_storage_alert.shスクリプトを設定して、使用可能な空き容量が指

定した値を下回ったときにアラートを送信することができます。
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注：backup_storage_alert.shスクリプトの設定に関する詳細については、

「既存の IT 環境にArcserve UDP エージェント ( Linux) を統合して自動化す

る方法」を参照してください。

バックアップストレージ場所を追加した後、該当する合計ファイルサイズお

よび空き領域をステータスペインで確認できます。バックアップストレージ場

所を選択すると、その場所にバックアップされた各ノードの復旧セットと復旧

ポイント、および使用済み容量が表示されます。追加したストレージ先は、

バックアップウィザードの［バックアップ先］ページ、およびリストアウィザードの

［復旧ポイント］ページにも表示されます。

ツール

［ツール］メニューには、［更新］ボタンと［フィルタ］ボタンがあります。

更新

ステータスペインで選択した表示領域を更新できます。たとえば、アク

ティビティログを更新して、バックアップやリストアの最新のステータス

メッセージを表示できます。

フィルタ

ステータスペインに表示された情報を、ユーザの入力に基づいてフィル

タできます。［フィルタ］ボタンはスイッチのように動作し、同じボタンを使

用してフィルタの表示および非表示を切り替えることができます。フィル

タを表示すると、ステータスペインに検索フィールドが表示されます。

フィルタを非表示にすると、ステータスペインの検索フィールドが非表

示になります。

以下の画面は、アクティビティログに適用されるフィルタを示していま

す。
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ステータスペインについての理解

ステータスペインは、UI内のすべての情報を表示する領域です。ステータスペイン

には 6つのタブがあり、選択したタブに応じた情報が表示されます。

ステータスペインの画面を以下に示します。

ステータスペインには以下のタブがあります。

概要

以下の項目のサマリが提供されます。

サーバ情報

オペレーティングシステムのバージョン、サーバ起動後の経過時間、および

Arcserve UDPエージェント ( Linux) のライセンス情報が表示されます。また、

このサーバにリストアユーティリティがインストールされているかどうかも表示さ

れます。

リソース使用率

CPU使用率、物理メモリの合計および利用可能な物理メモリ、スワップサ

イズが表示されます。また、インストールボリュームサイズも表示されます。

バックアップストレージ
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追加したすべてのバックアップセッション場所および各場所の利用可能な

空き容量が表示されます。この情報により、ユーザは利用可能なストレー

ジ容量に応じて次回のバックアップ場所を計画できます。

ノード サマリ

保護されているノードおよび前回バックアップに失敗したノードが図示されま

す。［ノード サマリ］には以下のカテゴリが含まれます。

［合計ノード］には、バックアップステータスにかかわらず、Arcserve UDPエー

ジェント ( Linux) に含まれるノードの数が表示されます。

［保護されているノード］には、最近のバックアップに成功し、復旧が必要と

なった場合には保護されるとみなされるノードの数が表示されます。

［前回のバックアップ失敗］には、最近のバックアップに成功しなかった(失
敗、キャンセル、未完了 ) ノードの数が表示されます。バックアップ失敗の原

因によっては、これらのノードの一部は、復旧が必要になった場合に保護さ

れません。

ジョブ履歴サマリ

すべてのジョブの履歴を要約する円グラフが表示されます。サマリには実行

中のジョブは含まれません。

以下のフィールドには、説明が必要です。

［未完了］には、小規模な変更だけで正常に実行されたジョブの

数が表示されます。たとえば、Red Hat 6のファイルを Red Hat 5にリ

ストアすると、ファイルは正常にリストアされますが、リストアされた

ファイルから一部の属性が失われます。

［その他］には、キャンセルしたジョブの数が表示されます。

ノード

バックアップサーバに追加したノードがすべて表示されます。必要なノードを検

索するために［ノード］タブにフィルタを適用できます。［ノード］タブでは、コンテ

キスト メニューも使用できます。コンテキスト メニューを使用して、選択した

ノードのジョブステータスやジョブ履歴を検索できます。コンテキスト メニューか

らデータのリストアを実行することもできます。ジョブ名またはノード名のいずれ

かを使用して、ジョブ履歴やジョブステータスをフィルタできます。選択したノー

ドのジョブ履歴を検索すると、検索フィルタが適用された［ジョブ履歴］タブが

表示されます。同様に、ジョブステータスを検索すると、検索フィルタが適用さ

れた［ジョブステータス］タブが表示されます。［リストア］オプションを使用する

と、BMRまたはファイルレベルリストアを実行できます。リストアウィザードが開

き、選択したノードのすべての復旧ポイントが表示されます。
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Arcserve UDP エージェント ( Linux) ユーザインターフェースの操作方法

ジョブステータス

各ジョブのステータスを含めて、作成されるバックアップジョブとリストアジョブの

リストを表示します。バックアップジョブまたはリストアジョブを実行し、かつバッ

クアップジョブを再実行するにはこのタブを使用します。実行しているバックアッ

プジョブまたはリストアジョブの進捗状況を確認できます。必要なジョブを検

索するために［ジョブステータス］タブにフィルタを適用できます。［ジョブステータ

ス］タブでは、コンテキスト メニューも使用できます。コンテキスト メニューを使

用して、選択したジョブのジョブ履歴を検索できます。ジョブ名またはノード名

のいずれかを使用して、ジョブ履歴をフィルタできます。選択したジョブのジョブ

履歴を検索すると、検索フィルタが適用された［ジョブ履歴］タブが表示されま

す。

以下の画面は、［ジョブステータス］タブのコンテキスト メニューを示していま

す。

ジョブ履歴

以前に実行されたバックアップジョブおよびリストアのジョブのリストが表示され

ます。必要なジョブ履歴を検索するために［ジョブ履歴］タブにフィルタを適用

できます。ジョブを選択すると、そのジョブのステータスがページの下部に表示さ

れます。

アクティビティログ

バックアップジョブおよびリストアジョブの処理メッセージおよびステータスメッ

セージのリストが表示されます。最近のバックアップジョブおよびリストアジョブ

に対する最新のメッセージを表示するには、［アクティビティログ］を更新しま

す。必要なアクティビティログを検索するために［アクティビティログ］タブにフィル

タを適用できます。
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Arcserve UDP エージェント ( Linux) ユーザインターフェースの操作方法

バックアップストレージ

メニューバーから追加したバックアップ先を表示します。ストレージ空き容量を

表示して、バックアップ先を管理できます。このオプションは、バックアップを計

画するため特定のバックアップ先で利用可能な空き容量を知りたい場合に便

利です。ストレージ先を追加すると、このストレージ先がバックアップウィザード

に表示されます。
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Arcserve UDP エージェント ( Linux) ユーザインターフェースの操作方法

バックアップサーバペインについての理解

バックアップサーバペインには、現在のサーバによって管理されているバックアップ

サーバのリストが表示されます。メニューバーからサーバを追加でき、1つのイン

ターフェースからすべてのサーバを管理できます。複数のサーバを追加した場合、

選択したサーバのステータスがステータスペインに表示されます。各サーバは少な

くとも 200のクライアント ノードを管理できます。

通常、バックアップサーバペインに表示される最初のサーバは、セントラルバック

アップサーバです。他のサーバはメンバサーバです。セントラルサーバから複数の

サーバを管理している場合は、セントラルサーバおよびメンバサーバのバージョン

が同じであることを確認します。

バックアップサーバペインの画面を以下に示します。
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Arcserve UDP エージェント ( Linux) ユーザインターフェースの操作方法

ヘルプについての理解

［ヘルプ］を使用して、Arcserve UDPエージェント ( Linux) のヘルプトピックにアクセ

スできます。［ヘルプ］ドロップダウンリストから、以下のタスクを実行できます。

［ヘルプ］ドロップダウンリストでは、以下のオプションが使用可能です。

ナレッジ センター

マニュアル選択メニューにアクセスします。

オンラインサポート

Arcserveサポートのwebサイトにアクセスします。

ソリューションガイド

Arcserve UDP Agent Solutions GuideのHTMLバージョンにアクセスします。

Agent for Linuxユーザガイド

ユーザガイドのHTMLバージョンにアクセスします。

サポートへの問い合わせ：ライブチャット

チャット ウィンドウを開き、Arcserveサポート担当者にライブチャットで連絡しま

す。

フィードバック

Arcserveサポートのwebサイトにアクセスし、開発チームへフィードバックを提

供します。

ビデオ
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Arcserve UDP エージェント ( Linux) ユーザインターフェースの操作方法

Arcserve UDPエージェント ( Linux) に関連するオンラインチュートリアルおよびビ

デオにアクセスできます。

ライセンスの管理

［ライセンス管理］ダイアログボックスにアクセスして、セントラルインターフェース

からすべてのライセンスを管理できます。

製品向上プログラム

Arcserve製品を改善するための提案事項を提供します。

バージョン情報

製品情報 (バージョン番号とビルド番号 )が表示され、Arcserve UDPエージェ

ントのリリースノートにアクセスできます。
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Arcserve UDPの登録

Arcserve UDPの登録

Arcserve UDPをインストールした後は、製品をコンソールから登録する必要があり

ます。この登録により、Arcserveでは、コンソールの使用の詳細および統計を自動

的に収集できます。

重要：Arcserveでは、ノード名、IPアドレス、ログイン認証情報、ドメイン名、ネット

ワーク名など、個人または会社の重要な情報を収集することはありません。

コンソールに登録されていない場合は、以下の通知をコンソールの［メッセージ］タ
ブで受信します。

お使いの Arcserve Unified Data Protection が Arcserve 製品向上

プログラムに登録されていません。登録.

以下の手順に従います。

1. コンソールから［ヘルプ］-［製品向上プログラム］をクリックします。

［Arcserve製品向上プログラム］ダイアログボックスが表示されます。

2. ［Arcserve製品向上プログラムに参加する］チェックボックスをオンにします。

3. 以下の詳細を指定します。

名前

名前を指定します。

会社名

会社名を指定します。

電話番号

電話番号を以下の形式で指定します：

国コード-電話番号。例：000-1122334455

電子メールアドレス

電子メールアドレスを指定します。これは必須フィールドです。この電子メー

ルアドレスに確認用電子メールが送信されます。

Fulfillment Number

Fulfillment Numberを指定します。Arcserve UDPをダウンロードした場合、

電子メールでこの番号を受け取ります。

4. ［確認用電子メールの送信］をクリックします。

確認用電子メールが、［Arcserve製品向上プログラム］ダイアログボックスに入力

した電子メールアドレスに送信されます。
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Arcserve UDPの登録

5. 電子メールのアカウントにログインし、受信した電子メールを開きます。

6. 電子メールに表示されている確認用リンクをクリックします。

Arcserve UDPが正常に登録されました。

登録した後、［参加のキャンセル］ボタンが有効化されます。

登録をキャンセルするには、［参加のキャンセル］をクリックします。

電子メールアドレスを更新する場合は、再度登録する必要があります。再度登

録するには、このトピックの前述の手順を実行します。
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第4章 : Arcserve UDPエージェント ( Linux) の使用

このセクションには、以下のトピックが含まれます。

ライセンスを管理する方法 54

ジョブを管理する方法 59

Linux ノードをバックアップする方法 64

バックアップジョブを変更して再実行する方法 113

Linux ノードでファイルレベル復旧を実行する方法 120

ブート可能 Live CDを作成する方法 140

AlmaLinux 9.x用のカスタムドライバを含むブート可能 Live CDを作成する方法 146

Linuxマシンに対してベアメタル復旧 ( BMR)を実行する方法 150

AWS クラウドで Linuxマシンに対してベアメタル復旧 ( BMR)を実行する方法 186

Azure クラウドで Linuxマシンに対してベアメタル復旧 ( BMR)を実行する方法 210

Linuxマシンに対してマイグレーション BMRを実行する方法 220

Amazon EC2からローカルの Linuxマシンに対してマイグレーション BMRを実行する

方法 227

仮想マシンを自動的に復旧する方法 233

既存の IT環境にArcserve UDP for Linuxを統合して自動化する方法 249

バックアップサーバの設定を管理する方法 294

Linuxバックアップサーバをコマンド ラインから管理する方法 308

コマンド ラインを使用して Linuxバックアップサーバコンソールにユーザを追加する

方法 325

root以外のユーザを管理する方法 329

Linux ノードで Sudoユーザアカウントを設定する方法 335

ターゲット ノードにボリュームをリストアする方法 342

Linux ノードでリストアなしでファイル/フォルダをダウンロードする方法 356

Arcserve UDPエージェント ( Linux) を使用してOracleデータベースをリストアする方

法 358

アシュアード リカバリテストをコマンド ラインから実行する方法 374

復旧ポイントをマウントする方法 384
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最新のRHEL、OEL ( RHELカーネル)、Debian、SUSE、Ubuntu Linuxカーネルのサ

ポートを有効にする方法 396

リストアファイルジョブの実行中に SUIDビットを無効にする方法 401
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ライセンスを管理する方法

ライセンスを管理する方法

Arcserve UDPエージェント ( Linux) の関連コンポーネントに対して認証された継続

的なアクセスを行うには、製品のライセンスを登録する必要があります。また、

Arcserve UDP for Linuxをリモートの場所に展開する場合、Arcserve UDPエージェ

ント ( Linux) の機能を利用するには、リモート サイトにもライセンスを登録する必

要があります。

Arcserve UDPエージェント ( Linux) の試用期間は、使用開始から 30日間です。

その後、使用を継続するためには適切なライセンスキーを適用します。Arcserve
UDPエージェント ( Linux) では、すべての Linuxバックアップサーバのライセンスをセ

ントラルインターフェースから管理できます。

以下の図は、ライセンスを管理するプロセスを示しています。

ライセンスを管理するには、以下のタスクを完了します。

ライセンスマネージャへのアクセス

［ライセンス管理］ダイアログボックスについての理解

ライセンスの管理
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ライセンスを管理する方法

ライセンスマネージャへのアクセス

すべてのライセンスを管理するには、Arcserve UDPエージェント ( Linux) Webイン

ターフェースから［ライセンス管理］ダイアログボックスにアクセスする必要がありま

す。

以下の手順に従います。

1. Arcserve UDPエージェント ( Linux) Webインターフェースにログインします。

2. ホームページから、［ヘルプ］-［ライセンスの管理］をクリックします。

［ライセンス管理］ダイアログボックスが表示されます。

ライセンスマネージャにアクセスしました。
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ライセンスを管理する方法

［ライセンス管理］ダイアログボックスについての理解

［ライセンス管理］ダイアログボックスでは、Arcserve UDPエージェント ( Linux) のす

べてのライセンスを管理できます。1つのインターフェースから複数の Linuxバックアッ

プサーバのライセンスを管理できます。

以下の画面は、［ライセンス管理］ダイアログボックスを示しています。

［ライセンス管理］ダイアログボックスには、［ライセンスステータス］と［ライセンスさ

れたマシン］という 2つの領域があります。

ライセンスステータス

コンポーネント名

ライセンスの名前が表示されます。

バージョン
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ライセンスを管理する方法

ライセンスのリリース番号が表示されます。

アクティブ

ノードをバックアップするために現在使用されているライセンス数が表

示されます。

利用可能

Linuxマシンのバックアップに使用できる、ライセンスプール内の利用可

能なライセンス数が表示されます。

合計

マシンをバックアップするために取得されたライセンスの総数が表示され

ます。これはアクティブなライセンス数と利用可能なライセンス数の合

計です。

ライセンスされたマシン

バックアップサーバ

Arcserve UDPエージェント ( Linux) をインストールした Linuxサーバが表

示されます。

ライセンスされたマシン

マシンを保護するためにライセンスが適用された Linuxマシンが表示さ

れます。
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ライセンスを管理する方法

ライセンスの管理

［ライセンス管理］ダイアログボックスから、ライセンスの追加および解放を実行でき

ます。追加されたライセンスは、［ライセンス管理］ダイアログボックスに表示されま

す。マシンをバックアップしない場合は、そのマシンからライセンスを解放することが

できます。

ライセンスを追加するには、以下の手順に従います。

a. Arcserveライセンスポータルを使用してライセンスキーを生成します。詳細につい

ては、「標準エージェントのArcserveライセンスキーを生成する方法」を参照してく

ださい。

b. ［ライセンス管理］ダイアログボックスの［ライセンスキー］フィールドにライセンスキー

を入力し、［追加］をクリックします。

c. ［ライセンス管理］ダイアログボックスを閉じて、再度開きます。

ライセンスが追加され、［ライセンスステータス］領域にリスト表示されます。

ライセンスを解放するには、以下の手順に従います。

a. ［ライセンス管理］ダイアログボックスの［ライセンスステータス］エリアからライセンス

を選択します。

b. ［ライセンスされたマシン］からバックアップサーバを選択し、［解放］をクリックしま

す。

c. ［ライセンス管理］ダイアログボックスを閉じて、再度開きます。

マシンからライセンスが解放されました。

ライセンスの管理が完了しました。
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ジョブを管理する方法

ジョブを管理する方法

バックアップジョブまたはリストアジョブを作成した後、［ジョブ］メニューからすべての

ジョブを管理できます。ジョブを管理するために、以下のタスクを実行できます。

ジョブの変更

ジョブのキャンセル

ジョブの削除

以下の図は、ジョブを管理するプロセスを示しています。

以下のタスクを実行してジョブを管理します。

前提条件の確認

ジョブの変更

ジョブのキャンセル

ジョブの削除
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ジョブを管理する方法

ジョブを管理するための前提条件の確認

ジョブを管理する前に、以下の前提条件を考慮します。

管理対象となる有効な既存のジョブがあります。

ジョブを管理するための適切な権限があります。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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ジョブを管理する方法

ジョブの変更

既存のジョブを開いて、Webインターフェースからジョブの設定を変更できます。た

とえば、すでに保護されているマシンのバックアップ先を変更する場合、新しいジョ

ブを作成する必要はありません。マシンを保護している既存のジョブを開き、バック

アップ先のセクションのみを変更できます。バックアップ先を除く他のすべての設定

は変更されません。

以下の手順に従います。

1. ［ジョブステータス］タブからジョブを選択します。

2. ［ジョブ］メニューから［変更］をクリックします。

選択したジョブのウィザードが表示されます。

3. ウィザード内の設定を変更します。

4. ウィザードの［サマリ］ページで、［サブミット］をクリックします。

ジョブがサブミットされ、設定に基づいて実行されます。

ジョブの変更が完了しました。
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ジョブを管理する方法

ジョブのキャンセル

Arcserve UDPエージェント ( Linux) のWebインターフェースから、実行中のジョブを

キャンセルできます。

以下の手順に従います。

1. ［ジョブステータス］タブからジョブを選択します。

2. ［ジョブ］メニューから［キャンセル］をクリックします。

［ジョブのキャンセル］ダイアログボックスが表示されます。

3. ［ジョブのキャンセル］ドロップダウンリストから以下のいずれかのオプションを選択し

ます。

選択したノード

選択したノードのジョブのみがキャンセルされます。

選択したジョブで保護されているすべてのノード

選択したジョブで保護されているすべてのノードのジョブがキャンセルされま

す。

4. ［OK］をクリックします。

ジョブがキャンセルされました。

62 Arcserve UDP Agent for Linuxユーザガイド



ジョブを管理する方法

ジョブの削除

マシンをこれ以上保護またはリストアしない場合は、ジョブを削除できます。ノード

のグループを保護するジョブも削除できます。ジョブを削除しても、以前にバック

アップされた復旧ポイントは、指定されたバックアップ先で使用可能な状態で残り

ます。それらの復旧ポイントを使用して、データをリストアすることができます。

実行中のジョブでは、［削除］オプションは非アクティブです。実行中のジョブはキャ

ンセルしてから削除する必要があります。

以下の手順に従います。

1. ［ジョブステータス］タブからジョブを選択します。

2. ［ジョブ］メニューから［削除］をクリックします。

［ジョブの削除］ダイアログボックスが表示されます。

3. ［ジョブの削除］ドロップダウンリストから以下のいずれかのオプションを選択しま

す。

選択したノード

選択したノードのジョブのみが削除されます。

選択したジョブで保護されているすべてのノード

選択したジョブで保護されているすべてのノードのジョブが削除されます。

4. ［OK］をクリックします。

ジョブが削除されました。
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Linux ノードをバックアップする方法

Linux ノードをバックアップする方法

Arcserve UDPエージェント ( Linux) では、Linux ノードおよびノードに保存されたデー

タをバックアップできます。また、他の Linux ノードと同じようにバックアップサーバ自

体をバックアップできます。バックアップサーバは最大で 200 ノードをバックアップでき

ます。

Arcserve UDPエージェント ( Linux) は、データのバックアップを実行するとき、実稼

働ノードから、オペレーティングシステム、インストールされたアプリケーション、ドライ

バなどに関連する情報もキャプチャします。つまり、バックアップデータのリストアに

は、BMRを実行することができます。すると、ユーザに必要な特定のファイルをリス

トアできます。

注：バックアップソースノードを再起動した場合、次のバックアップは検証バック

アップ(非デデュプリケーションバックアップの場合 )またはフルバックアップ(デデュプ

リケーションバックアップの場合 )に変換されます。

以下の図は、Linux ノードをバックアップするプロセスを示しています。

64 Arcserve UDP Agent for Linuxユーザガイド



Linux ノードをバックアップする方法

第4章 : Arcserve UDP エージェント ( Linux) の使用 65



Linux ノードをバックアップする方法

Linux ノードをバックアップするために、これらのタスクを実行します。

バックアップの前提条件と考慮事項の確認

200を超えるノードをバックアップする

前提条件と考慮事項の確認

TOMCAT環境設定ファイルの更新

データベースサーバの管理

バックアップ用の Linux ノードの追加

(オプション)セキュアブートでのArcserve公開鍵の登録

(オプション)バックアップストレージとしての iSCSIボリュームの準備

バックアップ設定の設定およびバックアップジョブの実行

バックアップソースの指定

バックアップ先の指定

拡張設定の指定

(オプション)自動化用の実行前/実行後スクリプトの管理

バックアップジョブの実行

バックアップの成否の確認
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バックアップの前提条件と考慮事項の確認

バックアップを実行する前に以下の要件を確認してください。

バックアップノード用に、サポートされたハードウェアおよびソフトウェアの要件

を備えていること。

注：サポートされているハードウェアおよびソフトウェアの要件の詳細につい

ては、「Arcserve UDP リリースノート」を参照してください。

バックアップデータを格納するための有効なデスティネーションを持っているこ

と。

バックアップするノードのユーザ名およびパスワードを持っていること。

バックアップノードの /tmp フォルダに 300 MB以上の空き容量があること。

/tmp フォルダは、蓄積された増分ブロックを処理するために使用されます。

Perlおよび sshd ( SSHデーモン)が、バックアップ対象のノードにインストールさ

れていること。

バックアップノードがバックアップ先にアクセス可能であり、ユーザに書き込み

権限があること。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。

バックアップジョブを再実行するには、ノードを以前にバックアップしたことがあり、有

効なバックアップジョブがあることを確認します。

以下のバックアップに関する考慮事項を確認します。

復旧ポイントの管理を最適化するには、バックアップの頻度をスケジュール

する際に以下の推奨事項を考慮してください。

15分ごとに増分バックアップを実行して保護されているシステムでは、

フルバックアップを毎週スケジュールする必要があります(ベースイメー

ジを更新するため)。

注：バックアップイメージの保存に使用される容量に懸念がある場合は、ストレー

ジ容量の消費を減らすためにフルバックアップをより少ない頻度でスケジュールす

ることを検討してください。
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Arcserve UDPエージェント ( Linux) によってサポートさ

れるディスクレイアウト

以下の図は、Arcserve UDPエージェント ( Linux)バックアップソースでサポートされ

るディスクレイアウトを示しています。
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Arcserve UDPエージェント ( Linux) によってサポートさ

れるディスク

Arcserve UDPエージェント ( Linux) のバックアップソースおよびバックアップディスクと

して、さまざまな種類のディスクがサポートされています。以下のマトリクスは、各機

能でサポートされているディスクの種類を示しています。

バックアップおよび BMRのサポート

ディスク(ボリューム)の種類

バッ

ク

アッ

プ

ソー

ス

バッ

ク

アッ

プ

先

マウント ボリューム

(従来のディスクパーティションおよび LVM *2)
○ ○

RAWボリューム

(未フォーマット )
x x

暗号化ボリューム x x
スワップ x N/A
GPTディスク：
n GPT ( GUIDパーティションテーブル)データディスク ○ ○
n GPT ( GUIパーティションテーブル)ブート ディスク ○ N/A

RAIDディスク *1：
n ソフトウェアRAID ( RAID-0 (ストライプ) ) ○ ○
n ソフトウェアRAID ( RAID-1 ( ミラー) ) ○ ○
n ソフトウェアRAID-5 ○ ○
n ハードウェアRAID (埋め込み RAIDを含む) ○ ○

ファイルシステム：
n EXT2 ○ ○
n EXT3 ○ ○
n EXT4 ○ ○
n Reiserfsバージョン 3 ○ ○
n XFS *3 ○ ○
n Btrfs *4 ○ ○

共有ボリューム：
n Windows共有ボリューム

( CIFS共有 )
N/A ○

n Linux共有ボリューム( Samba共有 ) x ○
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n Linux NFS共有 x ○

デバイスタイプ：
n リムーバブルディスク(例：メモリスティック、RDX) ○ ○

*1

マザーボー

ド上で

BIOSに
よって提

供される

フェイク

RAID (組
み込み

RAID とも

呼ばれる)
は、

Arcserve
UDPエー

ジェント

( Linux) に

よってサ

ポートされ

ていませ

ん。

*2

埋め込み

LVMはサ

ポートされ

ていませ

ん。

*3

XFSの下

位バージョ

ンを利用

している

Linuxバッ

クアップ

サーバで

は、XFSの
上位バー

ジョンの

ファイルレ

ベルリスト

アはサポー

トされてい

ません。た

とえば、

RHEL7.Xで
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のXFSの
ファイルレ

ベルリスト

アの実行

は、バック

アップサー

バとしての

RHEL6.xで
はサポート

されていま

せん。しか

し、代わり

に Live CD
を一時

バックアッ

プサーバと

して使用

して、ファ

イルレベ

ルのリスト

アを実行

することが

できます。

注：
Redhat
Enterprise
Linux 8、
CentOS 8、
および

Oracle
Linux 8に
は、

Arcserve
UDP 7.0
U1ビルド

で XFSファ
イルシステ

ムの

BMR、IVM
および AR
をサポート

できないと

いう制限

がありま

す。
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*4

CentOS
8.0および

RHEL 8.0
LBS ( Linux
バックアッ

プサーバ)
では、btrfs
ベースの

ファイルシ

ステム

( SLESサー

バ)のファ

イルレベ

ルリストア

はサポート

されていま

せん。

ソースマ

シン上の

ファイルレ

ベルリスト

アはサポー

トされてい

ません(た
とえば、

Linuxバッ

クアップ

サーバをマ

シン A上

にインス

トールし、

マシン Aを

バックアッ

プし、次に

マシン A
上で Aの

復旧ポイ

ントからリ

ストアを実

行しま

す)。

ファイル/
フォルダ

フィルタは

サポートさ
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れていませ

ん。

バックアッ

プの開始

時に、ファ

イルシス

テム分散/
スクラブプ

ロセスは

キャンセル

されます。

BTRFS
RAIDのサ

ポート：
RAID 0 と
RAID 1。

ボリューム

フィルタ

UI：プライ

マリボ

リュームの

みが表示

されます。

これは制

限ではな

く、予期さ

れた動作

です。
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200を超えるノードをバックアップする

バックアップサーバは、デフォルトで最大 200のノードを管理できます。バックアップ

するノードが200を超える場合、メンババックアップサーバをセット アップできます。

次に、セントラルバックアップサーバを使用して、すべてのメンバサーバを管理しま

す。

専用バックアップサーバが1つで、管理するノードが200を超えている場合は、特

定の設定を有効にすることで、200を超えるノードを管理できます。
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前提条件と考慮事項の確認

200を超える Linux ノードをバックアップする前に、以下の前提条件を確認しま

す。

バックアップサーバは、64ビットの Linuxのみサポートされます

バックアップサーバは専用サーバである必要があります。Arcserve UDPエー

ジェント ( Linux) は、システム設定を変更してサーバの高い拡張性要件を

満たします。

サーバは以下の最小ハードウェア要件を満たす必要があります。ノードが多

数ある場合、ハードウェア仕様は最小要件以上を満たしている必要があり

ます。

8-GB メモリ

/optフォルダ用の10-GBディスク空き容量

以下の考慮事項を確認します。

Arcserve UDPエージェント ( Linux) を有効にして 200を超えるノードをバック

アップする場合、高い拡張性要件を満たすために、サーバによって新しい

データベース( postgresql)が使用されます。ジョブ履歴およびアクティビティロ

グ以外の古いデータベース( sqlite) 内のすべての既存ノードおよびジョブ情

報は、新しいデータベースにマイグレートされます。マイグレーションの後に古

いデータベース( sqlite) に戻ることはできません。

マイグレーションの後、出力は d2djobhistoryコマンド用の別の形式で表示

されます。

1つのバックアップジョブでのバックアップは 1000 ノード未満にすることをお勧

めします。
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TOMCAT環境設定ファイルの更新

r16.5 SP1などの以前のバージョンから Arcserve UDPエージェント ( Linux) にアップグ

レードする場合、バックアップサーバの高い拡張性要件をサポートするために

TOMCAT環境設定ファイルを更新します。この更新で、1つのバックアップサーバを

使用して、200を超えるノードをバックアップすることができます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. binフォルダに移動します：

/opt/Arcserve/d2dserver/bin

3. 実行中のジョブがないことを確認し、次に、以下のコマンドを使用して、バックアッ

プサーバを停止します。

./d2dserver stop

実行中のジョブがある場合は、ジョブが完了してからバックアップサーバを停止して

ください。

/opt/Arcserve/d2dserver/TOMCAT/conf/

4. 以下のパラメータを更新します。

httpsが使用される場合は、以下のパラメータを更新します。

<Connector port="8014" connectionTimeout="180000"

protocol="HTTP/1.1" SSLEnabled="true" maxThreads="300"
acceptCount="200" scheme="https" secure="true" clientAuth="false"
sslProtocol="TLSv1, TLSv1.1, TLSv1.2"
keystoreFile="${catalina.home}/conf/server.keystore
keystorePass="LinuxD2D"/>

httpが使用される場合は、以下のパラメータを更新します。

<Connector connectionTimeout="180000" port="8014"
maxThreads="300" acceptCount="200" protocol="HTTP/1.1"/>

TOMCAT環境設定ファイルが正常に作成されました。

5. バックアップサーバを停止します。

./d2dserver stop

6. 以下のコマンドを実行して、バックアップサーバを起動します。

./pgmgr init
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このコマンドによって必要な変更がすべて完了することが確認され、バックアップ

サーバが起動します。

バックアップサーバおよびデータベースサーバが正常に起動されました。
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データベースサーバの管理

d2dserver start コマンドは通常バックアップサーバと共にデータベースサーバを起

動します。実行中のジョブがない場合、d2dserver stop コマンドは通常両方の

サーバを停止します。

データベースサーバを手動で起動および停止する場合、以下のコマンドを実行で

きます。

pgmgr start

データベースサーバが起動します。

pgmgr stop

データベースサーバが停止します。

pgmgr status

データベースサーバのステータスが表示されます。データベースサーバが実行

中かまたは停止しているかを表示します。

注：データベースに大量のデータがロードされる場合、Arcserve UDPエージェント

( Linux) コンソールでジョブ履歴およびアクティビティログ用データをロードするのに

時間がかかります。データ照会を改善するには、「ジョブ履歴およびアクティビティ

ログの照会パフォーマンスの改善」を参照してください。
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バックアップ用の Linux ノードの追加

Linux ノードを追加して、それらのノードをバックアップストレージ場所にバックアップ

できるようにします。Linux ノードはバックアップ対象のマシンです。ノードは、手動で

追加することも、スクリプトを実行して検出と追加を行うこともできます。

以下の手順に従います。

1. WebブラウザにバックアップサーバのURLを入力して、ユーザインターフェースを開

きます。

注：サーバへのアクセスと管理に必要な URLはArcserve UDPエージェント ( Linux)
のインストール中に通知されます。

2. スクリプトを使用してノードを検出する場合は、以下のタスクを実行します。

a. ［ノード］メニューから［追加］をクリックし、［ディスカバリ］を選択します。

［ノード ディスカバリ］ダイアログボックスが表示されます。

b. ［スクリプト］ドロップダウンリストからスクリプトを選択します。

注：ノード ディスカバリスクリプトの作成に関する詳細については、「既存の

IT環境にArcserve UDPエージェント ( Linux)を統合して自動化する方法」の

「スクリプトを使用したノードの検出」を参照してください。

c. ［スケジュール］を指定して、[OK]をクリックします。

［ノード ディスカバリ］ダイアログボックスが閉じ、ノード ディスカバリプロセスが

開始されます。［アクティビティログ］タブが新しいメッセージで更新されます。

3. 各ノードを手動で追加する場合は、以下のタスクを実行します。

a. ［ノード］メニューから［追加］をクリックし、［ホスト名/IPアドレス］を選択しま

す。

［ノードの追加］ダイアログボックスが表示されます。

b. Linux ノードのホスト名または IPアドレス、ルート権限があるユーザ名、およ

びパスワードを入力します。

注：ノードのデフォルトの sshポートが変更された場合、以下のようにノード

を追加できます。

<IP 名>:ポート番号

例：xxx.xxx.xxx.xxx:123

xxx.xxx.xxx.xxxは IPアドレスで、123はポート番号です。
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c. (オプション)ユーザがノードを見つけるのに役立つ説明を入力します。

d. 以下のオプションから 1つを選択します。

追加して続行

複数のノードを 1つずつ追加できます。ノードを追加し終えたら、［追
加して終了］または［閉じる］をクリックして、［ノードの追加］ダイアログ

ボックスを閉じます。

追加して終了

ノードを 1つ追加できます。その後、［ノードの追加］ダイアログボック

スが閉じます。

閉じる

ノードを 1つも追加せずに、ダイアログボックスを閉じます。

4. ［ノード］タブをクリックし、新しいノードがそこにリスト表示されていることを確認しま

す。

Linux ノードがバックアップ用に追加されます。
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(オプション)セキュアブートでのArcserve UDP公開鍵

の登録

セキュアブートで実行されている場合、バックアップソースノードでは、バックアップ

ドライバを信頼できるようにArcserveの公開鍵を手動でインストールする必要が

あります。この鍵が登録されている場合にのみ、ノードの管理およびバックアップ機

能が正しく動作します。このトピックでは、セキュアブートが有効なノードで

Arcserveの公開鍵を登録する方法について説明します。

前提条件：

Arcserveの公開鍵にアクセスできることを確認します。

使用しているシステムで、以下のフォルダにMokManager.efiまたは

mmx64.efiファイルの関連パッケージがあるかどうかを確認します。

RedHat：/boot/efi/EFI/redhatフォルダ

CentOS：/boot/efi/EFI/centos

Ubuntu：/boot/efi/EFI/ubuntu

SLES：/boot/efi/EFI/SLES12

以下の手順に従います。

1. バックアップソースノードのシェル環境にログインします。

2. 次の場所で Arcserveの公開鍵を見つけます：

/tmp/arcserve_public_key_for_secureboot.der

3. 公開鍵を UEFI MOK リストに追加するには、以下の例に示すような、稼働してい

る Linuxディストリビューションのドキュメントの手順を実行します。

a. 証明書をMOKにインポートします。

mokutil [--root-pw] --import

/tmp/arcserve_public_key_for_secureboot.der

--root-pwオプションを指定すると、rootユーザを直接使用できるようになりま

す。rootのパスワードは、システムの再起動後にキーを登録するために必要

です。

注：SLES 15 SP2以降では、カーネルバージョン linux-5.3.18-24.52 から linux-
5.14.21-150400.24.18 用に証明書をMOKにインポートする際には以下の

公開鍵を使用してください。

/tmp/arcserve_public_key_for_secureboot_v1.der
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b. --root-pwオプションを使用できない場合は、証明書のパスワードを指定し

ます。

このパスワードは、システムの再起動後にキーを登録するために必要です。

c. mokutilから登録する準備ができている証明書のリストを確認します。

mokutil --list-new>

このリストにはArcserveの公開鍵が含まれている必要があります。

d. システムを再起動します。

システムで、shim UEFIキー管理ツールが起動します。

注：shim UEFIキー管理ツールが起動しない場合は、システムに

MokManager.efiファイルが含まれていない可能性があります。

e. Arcserveの公開鍵のインポート中に指定したパスワードを入力して、MOK リ

ストに証明書を登録します。

f. システムの起動後に、新しくインポートされたキーが登録済みとして表示さ

れるかどうかを確認します。

mokutil --list-enrolled

このリストにはArcserveの公開鍵が含まれている必要があります。

4. ノードを再度追加するかバックアップして、Arcserveの公開鍵が正常に登録されて

いることを確認します。

セキュアブートが有効なノードを Arcserve UDPエージェント ( Linux)で保護する準

備ができました。
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(オプション)セキュアブートが有効な Oracle Linux
UEK6カーネル用にArcserve UDPの公開鍵を登録す

る

このセクションでは、セキュアブートが有効な Oracle Linux UEK6カーネルのために

Arcserveの公開鍵を登録する方法について説明します。

前提条件：

ルート認証情報があることを確認します。

Arcserveの公開鍵にアクセスできることを確認します。

Arcserveのプラットフォーム鍵ファイル( PKCS12) にアクセスできることを確認し

ます。

使用しているシステムで、以下の場所にmmx64.efiファイルの関連パッケー

ジがあるかどうかを確認します。

/boot/efi/EFI/redhat

必要に応じて、以下のパッケージをインストールします。

Oracle Linux 7.x

n sudo yum install kernel-uek-devel

n sudo yum update

n sudo yum-config-manager –enable ol7_optional_latest

n sudo yum install keyutils mokutil pesign

Oracle Linux 8.x

n sudo dnf install kernel-uek-devel

n sudo dnf update

n sudo dnf install keyutils mokutil pesign

以下の手順に従います。

1. バックアップソースノードのシェル環境にログインします。

2. 以下の場所で Arcserveの公開鍵を見つけます。

/tmp/arcserve_public_key_for_secureboot.der

3. 以下の場所で Arcserveのプラットフォーム鍵ファイル( PKCS12)を見つけます。

/tmp/arcserve_p12key_for_secureboot.p12
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4. カーネルへのモジュール証明書の挿入およびUEK6カーネルのカーネルイメージに

対する署名に関する Oracle Linuxのドキュメントから、以下の手順に従います。

a. Arcserveの公開鍵とプラットフォーム鍵ファイルが存在するディレクトリに変更

するには、以下のコマンドを実行します。

# cd /tmp

b. insert-sys-cert ユーティリティを使用してカーネルイメージにモジュール証明書

を挿入するには、以下のコマンドを実行します。

# /usr/src/kernels/$(uname -r)/scripts/insert-sys-cert
-s /boot/System.map-$(uname -r) -z /boot/vmlinuz-
$(uname -r) -c arcserve_public_key_for_secureboot.der

c. 鍵の完全なセットを格納できるように設計されたNSSデータベースを構成す

るには、以下のコマンドを実行します。

# certutil -d . -N

NSSデータベースのパスワードを入力するように求められます。カーネルに署

名する際に必要となる、データベースのパスワードを入力します。

d. カーネル署名鍵のPKCS#12バージョンを新しいデータベースに追加します。

最初に、上記の手順で作成されたNSSデータベースのパスワードの入力を

求められます。次に、PKCS#12鍵ファイルのエクスポート時に使用されるパス

ワードの入力を求められます( 「cad2d」がPKCS#12鍵に使用されるパスワー

ドです)。

# pk12util -d . -i arcserve_p12key_for_secureboot.p12

e. pesignユーティリティを使用してカーネルイメージに署名します。

5. MOKデータベースを更新するには、以下の手順に従います。
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a. 証明書をMOKにインポートするには、以下のコマンドを実行します。

mokutil [--root-pw] --import

/tmp/arcserve_public_key_for_secureboot.der

--root-pwオプションを指定すると、rootユーザを直接使用できるようになりま

す。rootのパスワードは、システムの再起動後にキーを登録するために必要

です。

b. --root-pwオプションを使用できない場合は、証明書のパスワードを指定し

ます。

このパスワードは、システムの再起動後にキーを登録するために必要です。

c. 以下のコマンドを使用して、mokutilから登録する準備ができている証明書

のリストを確認します。

mokutil --list-new>

このリストにはArcserveの公開鍵が含まれている必要があります。

d. システムを再起動します。

システムで、shim UEFIキー管理ツールが起動します。

注：shim UEFIキー管理ツールが起動しない場合、システムにmmx64.efi
ファイルが含まれていない可能性があります。

e. Arcserveの公開鍵のインポート中に指定したパスワードを入力して、MOK リ

ストに証明書を登録します。

6. UEK R6の場合、カーネルのbuiltin_trusted_keys キーリングのリストに含まれている

鍵のみがモジュールの署名用に信頼されます。このため、モジュールの署名プロセ

スの一環としてモジュール署名鍵がカーネルイメージに追加されます。以下のコマ

ンドを実行して、鍵が信頼されることを検証します。

# keyctl show %:.builtin_trusted_keys

Keyring: 335047181 ---lswrv 0 0 keyring: .builtin_trusted_keys

1042239099 ---lswrv 0 0 \_ asymmetric: Oracle CA Server:
58bd7ea9c4fba3a4a62720d5d06f1e96053ddf4d

24285436 ---lswrv 0 0 \_ asymmetric: Arcserve kernel module signing key:
fb4c19dca60d31bb203499bf6cb384af6615699d

362335717 ---lswrv 0 0 \_ asymmetric: Oracle America, Inc.: Ksplice Kernel Module
Signing Key: 09010ebef5545fa7c54b626ef518e077b5b1ee4c

448587676 ---lswrv 0 0 \_ asymmetric: Oracle Linux Kernel Module Signing Key:
2bb352412969a3653f0eb6021763408ebb9bb5ab

注：

第4章 : Arcserve UDP エージェント ( Linux) の使用 85



Linux ノードをバックアップする方法

このリストにはArcserveの公開鍵が含まれている必要があります。

複数のUEKバージョンのカーネルがインストールされている場合、1つのカー

ネルにのみ署名すると、他のカーネルはログインできません。たとえば、UEK5
およびUEK6カーネルをインストールし、上記の手順を使用して鍵をインポー

トし、UEK6カーネルに署名した場合、セキュアブートで UEK5カーネルを使

用した起動は失敗します。

セキュアブートが有効な Oracle Linux UEK6カーネルを保護する準備ができまし

た。
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(オプション)バックアップストレージとしての iSCSIボ
リュームの準備

復旧ポイントを iSCSI ( Internet Small Computer System Interface)ボリュームに格納

することができます。iSCSIを使用して、IP標準を使用したネットワーク上のデータ

転送およびストレージを管理できます。

iSCSIイニシエータソフトウェアの最新のリリースがバックアップサーバにインストール

されていることを確認します。RHELシステム上のイニシエータソフトウェアは、iscsi-
initiator-utils としてパッケージされています。SLESシステム上のイニシエータソフト

ウェアは、open-iscsi としてパッケージにされています。

以下の手順に従います。

1. バックアップソースノードのシェル環境にログインします。

2. 以下のいずれかのコマンドを実行し、iSCSIイニシエータデーモンを開始します。

RHELシステムの場合

/etc/init.d/iscsid start

RHELシステム上のサービスは iscsid と命名されます。

SLESシステムの場合

/etc/init.d/open-iscsi start

SLESシステム上のサービスは、open-iscsi と命名されます。

3. iSCSI ターゲット ホストを検出するためのディスカバリスクリプトを実行します。

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-
ADDRESS>:<Port_Number>

iSCSI ターゲット ホストのデフォルトのポート値は 3260です。

4. 検出されたターゲットに手動でログインする前に、ディスカバリスクリプトによって検

出された iSCSI ターゲット ホストの iSCSI修飾名 ( IQN)を記録しておきます。

5. バックアップソースノードの使用可能なブロックデバイスをリスト表示します。

#fdisk -l

6. 検出されたターゲットにログインします。

iscsiadm -m node -T <iSCSI Target IQN name> -p <ISCSI-
SERVER-IP-ADDRESS>:<Port_Number>  -l

ブロックデバイスは、バックアップソースノードの /devディレクトリにあります。
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7. 以下のコマンドを実行し、新しいデバイス名を取得します。

#fdisk –l

/dev/sd<x> という名前の追加のデバイスはバックアップソースノード上にあります。

たとえば、デバイスの名前が /dev/sdcであるとします。このデバイス名を使用して、

パーティションおよびファイルシステムを以下の手順で作成します。

8. iSCSIボリュームをフォーマットしてマウントします。

9. 以下のコマンドを使用して、バックアップソースノード上にパーティションおよびファ

イルシステムを作成します。

# fdisk /dev/sdc

1つのパーティションのみを作成した場合、以下のコマンドを使用して、単一パー

ティション用のファイルシステムを作成します。

# mkfs.ext3 /dev/sdc1

10. 以下のコマンドを使用して、新しいパーティションをマウントします。

# mkdir /iscsi

# mount /dev/sdc1 /iscsi

新しいパーティションがマウントされ、iSCSIボリュームをバックアップジョブでバックアッ

プストレージとして使用できるようになります

11. (オプション)以下のレコードを /etc/fstabフォルダに追加することにより、サーバを再

起動した後に iSCSIボリュームがバックアップサーバに自動的に接続するようにしま

す。

/dev/sdc1 /iscsi ext3 _netdev 0 0

iSCSIボリュームは、バックアップストレージとして使用できるようになりました。
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バックアップ設定の設定およびバックアップジョブの実

行

バックアップウィザードを使用して、バックアップ設定を設定します。データは、NFS
( Network File System)ロケーション、NAS( Network Attached Storage)、CIFS
( Common Internet File System)またはソースローカルロケーションにバックアップで

きます。ソースローカルロケーションは、バックアップデータが保存されるバックアップ

ソースノード内の場所です。バックアップ処理はバックアップジョブによって開始され

ます。バックアップウィザードは、バックアップジョブを作成し、ジョブを実行します。

バックアップが正常に実行されるたびに、復旧ポイントが作成されます。復旧ポイ

ントはバックアップノードの特定時点のコピーです。
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バックアップソースの指定

バックアップウィザードでバックアップソースノードを指定し、それらのノードを希望

の場所へバックアップできるようにします。バックアップウィザードの［バックアップソー

ス］ページに、バックアップ対象のノードが表示されます。バックアップするノードを追

加するには、このページの［追加］ボタンを使用します。

注：［選択したノードのバックアップ］ボタンを使用してバックアップウィザードを開く

と、選択したノードがすべてウィザード ページでリスト表示されます。［バックアップ］
ボタンを使用してバックアップウィザードを開くと、ウィザード ページにノードは表示

されません。ウィザード ページの［追加］ボタンを使用して、ノードを追加する必要

があります。

以下の手順に従います。

1. バックアップするノードを［ノード］タブから選択します。

2. ［バックアップ］をクリックし、［ウィザード］メニューから［選択したノードのバックアップ］
オプションを選択します。

バックアップウィザードの［バックアップサーバ］ページが表示されます。［バックアップ

サーバ］ページにサーバ名が表示されます。

3. ［次へ］をクリックします。

［バックアップソース］ページが表示されます。以前に選択されたノードは、このペー

ジに表示されます。
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4. (オプション) ［バックアップソース］ページで［追加］をクリックしてノードを追加し、

［ノードの追加］ダイアログボックスで詳細を指定します。

5. (オプション) ［Volumes to be filtered for all listed nodes ( リストされたすべてのノー

ドでフィルタされるボリューム) ］にボリュームを入力します。

ドロップダウンリストから［Include (含める) ］または［Exclude (除外する) ］のいずれ

かを選択します。［Include (含める) ］は、指定されたボリュームのみをバックアップ

に含めることを指定します。指定されていないボリュームはいずれもバックアップされ

ません。［Exclude (除外する) ］は、バックアップから除外するボリュームを指定しま

す。

6. (オプション) ［リストされたすべてのノードで除外されるファイル/フォルダ］でファイル/
フォルダを入力します。

ファイル/フォルダは絶対パス名で指定およびコロン( :)で区切る必要があります。ワ

イルドカード( *、?など)がサポートされており、絶対パス名の最後のスラッシュの後

に使用します。最後のスラッシュの後のファイル/フォルダ名が丸かっこで囲まれてい

る場合、これらのファイル/フォルダは再帰的に除外されます。もしくは、ファイル/
フォルダは直接除外されます。

例：

/home/user/a/foo*:/home/user/b/(foo*)
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最初の部分 ( home/user/a/foo*) は、"/home/user/a"下で foo*に一致するファイ

ル/フォルダのみを除外します。ただし、サブディレクトリはバックアップされます。2番
目の部分 ( /home/user/b/(foo*) は、"/home/user/b"下で foo*に一致する、すべ

てのサブフォルダを含めたファイル/フォルダを除外します。

注：

多くのファイル/フォルダがボリュームから除外される場合、関連するボリューム

を除外することをお勧めします。

多くのファイル/フォルダが除外される場合、バックアップジョブが起動するとき

に、ジョブ段階およびステータスは長時間「ボリュームのバックアップ中」およ

び「アクティブ」になる可能性があります。

［リストされたすべてのノードで除外されるファイル/フォルダ］の値が変更され

た場合、バックアップジョブはフルバックアップに変換されます。

特定のシステムファイルがバックアップから除外されると、Linux OSが起動しない場

合があり、BMR機能は正しく動作しません。そのようなシステムファイルには、以

下などが含まれます。

/bin、/sbin、/usr、/etc、/lib、/lib64、/boot、/varにあるファイルおよびフォルダ

/proc、/sys、/dev、/tmpフォルダ

システムファイルを除外する場合は、BMR機能を確認し、Linux OSが正しく起動

するかどうかを確認することをお勧めします。

7. ［次へ］をクリックします。

［バックアップ先］ページが表示されます。

バックアップソースが指定されます。
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バックアップ先の指定

バックアップウィザードの［バックアップ先］ページでバックアップデータ(復旧ポイン

ト )を保存するための場所を指定します。バックアップ先としては、［NFS共有］、
［CIFS共有］、または［ソースローカル］が考えられます。ソースローカルはバックアッ

プソースノードです。バックアップ先が［ソースローカル］の場合、バックアップデータ

はローカルディスクに直接書き込まれます。

物理ディスクに 2つの論理ボリュームが含まれる場合、1つのボリュームをバックアッ

プソースとして指定し、もう 1つのボリュームをバックアップ先として指定できます。

注：バックアップ先として［ソースローカル］を選択すると、バックアップサーバは復

旧ポイントを管理できません。復旧セットを管理するには、「バックアップサーバの

設定を管理する方法」の「復旧セットの管理」を参照してください。

以下の手順に従います。

1. ［バックアップ先］ドロップダウンリストからデスティネーションを選択し、ストレージ場

所の完全パスを入力します。
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［NFS共有］を選択している場合、以下の形式でバックアップ先の詳細を入力

します。

IP_address_of_the_NFS_Share:/full_path_of_the_storage_
location

注：Data Domain NASの一部のバージョンでは、NFSのファイルロックメカニズム

をサポートしません。そのような NFS共有はバックアップ先として使用できませ

ん。この問題の詳細については、「リリースノート」の「Arcserve UDPエージェント

( Linux) に関する互換性の問題」を参照してください。

［CIFS 共有］を選択している場合は、以下の形式でバックアップ先の詳細を入

力します：

//hostname/share_folder

注：共有フォルダ名に空白を含めることはできません。

［ソースローカル］を選択している場合、バックアップサーバが復旧ポイントを管

理できるように、いくつかの設定を変更する必要があります。たとえば、バック

アップサーバのホスト名が「server-A」、ソースノードのホスト名が「node-B」であ

るとします。この場合、以下の手順に従って node-Bの設定を変更します。

NFSサーバが稼働していることを確認します。以下のコマンドを実行する

と、NFSサーバステータスを確認することができます。

service nfs status

NFSサーバが稼働していない場合は、以下のコマンドを実行して、NFS
サーバを開始します。

service nfs start

node-B上のバックアップ先フォルダが /backup/test である場合は、以下の

行を /etc/exports に追加します。

/backup/test server-A(rw,no_root_squash)

次に、以下のコマンドを実行します。

exportfs -a

バックアップサーバのUIで、バックアップストレージ場所として node-
B:/backup/test を追加します。ソースローカルのストレージ場所は［バック

アップ先］ドロップダウンリストに表示されます。

Amazon S3を選択している場合、以下の形式でバックアップ先の詳細を入力

します。

//S3_Region_ID/S3_bucket_name
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注：

//./はAmazonクラウド グローバルアカウントへのショートカットとして使用

することができます。例：//./Global_bucket_name

//China/はAmazonクラウド チャイナアカウントへのショートカットとして使

用することができます。例：//China/China_bucket_name

Amazon S3バケットを CIFS共有としてエクスポートする場合は、［CIFSクラ

イアント アクセスを有効にします］チェックボックスをクリックすることができま

す。デフォルト ポートは 8017です。

この機能には、以下の設定ファイルがあります。

/opt/Arcserve/d2dserver/configfiles/ofs.cfg

元の内容は変更しないでください。以下の内容を追加することができま

す。

PROXY_HOST= (プロキシを使用する場合、プロキシ名をここに入力

します)

PROXY_USERNAME= (プロキシユーザ名 )

PROXY_PASSWORD_ENC= (プロキシパスワード。暗号化が必要で

す)

PROXY_PORT= (プロキシポート )

WRITE_THROUGHPUT= (書き込みスループットを制限する場合に

入力します。単位：KB/秒 )

HTTPS = yes/no (デフォルトは yes)

S3_STORAGE_CLASS = STANDARD/STANDARD_IA/REDUCED_
REDUNDANCY (デフォルトは STANDARD)

DEBUG_LEVEL= (デバッグログレベル：0、1、2、3。3がほとんどのロ

グを出力 )

2. ［バックアップ先］情報を検証するために矢印ボタンをクリックします。

バックアップデスティネーションが無効な場合、エラーメッセージが表示されます。

3. ［圧縮］ドロップダウンリストから圧縮レベルを選択し、バックアップに使用される圧

縮の種類を指定します。

［圧縮］で利用可能なオプションは次のとおりです。

標準圧縮
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このオプションを使用すると、CPU使用率とディスク容量使用率のバランスを

適度に調節します。この圧縮はデフォルトの設定です。

最大圧縮

このオプションを使用すると、CPU使用率が最も高くなります(最も低速で

動作します)。ただし、ディスク容量の使用率は、最小になります。

4. ［暗号化アルゴリズム］ドロップダウンリストからアルゴリズムを選択し、必要な場合

は、暗号化パスワードを入力します。

a. バックアップに使用する暗号化アルゴリズムの種類を選択します。

データの暗号化とは、解読メカニズムがなければ理解できない形式にデータ

を変換することです。Arcserve UDPエージェント ( Linux) のデータ保護では、

安全な AES ( Advanced Encryption Standard) 暗号化アルゴリズムを使用

し、指定したデータに対して最大限のセキュリティおよびプライバシーを確保

します。

利用可能なオプションは、暗号化なし、AES-128、AES-192、および AES-256
です(暗号化を無効にするには、［暗号化なし］を選択します)。

n フルバックアップと関連するすべての増分バックアップで同じ暗号化ア

ルゴリズムを使用する必要があります。

n 増分バックアップの暗号化アルゴリズムが変更された場合、フルバック

アップを実行する必要があります。

たとえば、アルゴリズム形式を変更して増分バックアップを実行すると、

バックアップの種類は自動的にフルバックアップに切り替わります。

b. 暗号化アルゴリズムを選択した場合は、暗号化パスワードを指定 (および

確認 )する必要があります。

n 暗号化パスワードは最大 23文字に制限されています。

n フルバックアップと関連するすべての増分バックアップでは、データの暗

号化に同じパスワードを使用します。

5. ［次へ］をクリックします。

［拡張］ページが表示されます。

バックアップ先が指定されます。
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拡張設定の指定

［拡張］ページ上で、バックアップスケジュール、復旧セットの設定、およびバック

アップの実行前/後の設定を指定します。

以下の図は、バックアップウィザードの［拡張］ページを示しています。この図では、

［スケジュールタイプ］に［なし］オプションが選択されています。

［拡張］ページでは以下の設定を使用できます。

［スケジュール］設定を使用すると、指定された時間にバックアップジョブを

定期的に実行できます。

重要：UDPサーバと Linuxバックアップサーバの間で同じタイムゾーンを設定

します。両方のサーバのタイムゾーンを変更した場合は、変更を反映する

ため、UDP管理サービスまたは Linuxバックアップサーバを再起動する必要

があります。
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［復旧セットの設定］を使用すると、復旧セットの定期メンテナンスを行うこと

ができます。復旧セットの数が指定された数を超えると、指定された数を常

に維持するために、最も古い復旧セットが削除されます。

［スロットルバックアップ］設定では、バックアップが書き込まれる最高速度

( MB/分 )を指定できます。

［実行前/後スクリプトの設定］では、バックアップサーバとターゲット ノード上

で実行できるスクリプトを定義します。ジョブの開始前、ジョブの実行中、ま

たはジョブの完了後に特定のアクションを実行するスクリプトを設定すること

ができます。

復旧ポイントの管理を最適化するには、バックアップの頻度をスケジュールする際

に以下の推奨事項を考慮してください。

15分ごとに増分バックアップを実行して保護されているシステムでは、フル

バックアップを毎週スケジュールする必要があります(ベースイメージを更新

するため)。

1時間ごとに増分バックアップを実行して保護されているシステムでは、フル

バックアップを毎月スケジュールする必要があります(ベースイメージを更新

するため)。

注：バックアップイメージの保存に使用される容量に懸念がある場合は、ストレー

ジ容量の消費を減らすためにフルバックアップをより少ない頻度でスケジュールす

ることを検討してください。

以下の手順に従います。

1. ［スケジュールタイプ］ドロップダウンリストから以下のいずれかのオプションを選択し

て、開始日時を設定します。

シンプル

［シンプル］スケジュールタイプは、新しいスケジュールを作成する場合は使

用できません。ただし、シンプルスケジュールに設定されていた古いバックアッ

プジョブを変更する場合は、［シンプル］スケジュールを設定できます。

指定された［開始日］と［開始時刻］に、［増分バックアップ］、［フルバック

アップ］、および［検証バックアップ］をスケジュールするには、［シンプル］オプ

ションを選択します。バックアップの種類ごとに、バックアップの繰り返し期間

を指定するか、またはバックアップを 1度だけ実行するように指定できます。

開始日時は、すべてのバックアップの種類で固定されています。したがって、

バックアップの種類ごとに異なる開始日時を指定することはできません。
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注：バックアップの種類の詳細については、「バックアップの種類についての

理解」を参照してください。

カスタム

週の各曜日に複数のバックアップスケジュールを指定するには、［カスタム］
オプションを選択します。バックアップの種類ごとに異なる開始日時を指定

することができます。［カスタム］スケジュールは追加、変更、削除、およびク

リアできます。［クリア］をクリックすると、カスタムスケジュールトレイからすべて

のカスタムバックアップスケジュールが削除されます。
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バックアップスケジュールを追加するには、以下の手順に従います。

a. ［追加］をクリックします。

［バックアップスケジュールの追加］ダイアログボックスが表示されます。
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b. 必要なバックアップスケジュールオプションを指定し、［OK］をクリックします。

指定されたバックアップスケジュールが、カスタムスケジュールトレイに表示さ

れます。

なし

バックアップジョブを作成して［ジョブステータス］タブにジョブを保存するに

は、［なし］オプションを選択します。スケジュールが指定されないため、この

オプションではジョブが実行されません。ユーザがジョブをサブミットすると、

ジョブステータスが［準備完了］に変わります。ジョブを実行する場合は、

ジョブを選択し、［ジョブ］メニューから［今すぐ実行］をクリックする必要があり

ます。ジョブを実行したい場合はそのたびに、ジョブを手動で実行する必要

があります。また、独自にカスタマイズされたスケジュールでこのジョブを実行

するために、スクリプトを作成することもできます。

2. 復旧セットの設定を指定します。

注：復旧セットの詳細については、「復旧セットについての理解」を参照してくださ

い。

保存する復旧セットの数

保持する復旧セット数を指定します。

新しい復旧セットを開始する間隔：

週の選択された曜日

新しい復旧セットを開始する曜日を指定します。

月の選択された日付

新しい復旧セットを開始する月の日付を指定します。1 ～ 30、または

月の最終日を指定します。

注：バックアップサーバは、設定されたバックアップストレージ内の復旧セットの数

を 15分ごとに確認し、余分な復旧セットがあればバックアップストレージ場所から

削除します。

3. スロットルバックアップ値を指定します。

バックアップが書き込まれる最高速度 ( MB/分 )を指定できます。バックアップ速度

のスロットル制御を実行すると、CPUまたはネットワークの使用率を低減できます。

ただし、バックアップ速度の制限は、バックアップウィンドウに悪影響を及ぼします。

バックアップの最高速度を抑えるほど、バックアップの実行時間が増加します。バッ
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クアップジョブの場合、［ジョブステータス］タブに、進行中ジョブの平均読み取り/
書き込み速度が表示され、設定されたスロットルスピード制限も示されます。

注：デフォルトでは、［スロットルバックアップ］オプションは有効ではなく、バックアッ

プ速度は制御されません。

4. ［実行前/後スクリプトの設定］でバックアップの実行前/実行後の設定を指定しま

す。

これらのスクリプトは、ジョブの開始前やジョブの完了後に処理を行うスクリプト コ

マンドを実行します。

注：［実行前/後スクリプトの設定］フィールドは、スクリプト ファイルが作成済み

で、以下の場所に配置されている場合にのみ入力されます。

/opt/Arcserve/d2dserver/usr/prepost

注：実行前/実行後スクリプトの作成に関する詳細については、「自動化用の実

行前/実行後スクリプトの管理」を参照してください。

5. ［次へ］をクリックします。

［サマリ］ページが表示されます。

カスタムスケジュールが指定されます。

注：ある時点に同時に実行するようスケジュールされたバックアップの種類が複数

ある場合、実行されるバックアップの種類は、以下の優先度に基づきます。

優先度 1 -フルバックアップ

優先度 2 -検証バックアップ

優先度 3 -増分バックアップ

たとえば、3種類のバックアップすべてを同時に実行するようスケジュールされている

場合、Arcserve UDPエージェント ( Linux) ではフルバックアップが実行されます。フ

ルバックアップがスケジュールされておらず、検証バックアップと増分バックアップを同

時に実行するようスケジュールされている場合、Arcserve UDPエージェント ( Linux)
では検証バックアップが実行されます。スケジュールされた増分バックアップは、他

の種類のバックアップとの競合がない場合のみ実行されます。

このセクションには、以下のトピックが含まれます。

バックアップの種類についての理解

復旧セットについての理解
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バックアップの種類についての理解

バックアップウィザードの［拡張］ページでは、以下の種類のバックアップを指定でき

ます。

増分バックアップ

前回の成功したバックアップ以降に変更されたブロックのみがバックアップされま

す。増分バックアップのメリットは、バックアップを高速で実行できること、また作

成されるバックアップイメージのサイズが小さいことです。Arcserve UDP for Linux
はドライバを使用して、最後に成功したバックアップ以後にソースノードで変

更されたブロックをモニタします。

使用可能なオプションは［繰り返し実行する］と［実行しない］です。［繰り返し

実行する］オプションを選択した場合、バックアップの実行間隔 (分単位、時

間単位、または日単位 )を指定する必要があります。

最小：15分

デフォルト：1日

フルバックアップ

全ソースノードをバックアップします。フルバックアップでは、バックアップノードの

ボリュームサイズに応じて、大きなバックアップイメージが作成され、通常、より

長い時間がかかります。使用可能なオプションは［繰り返し実行する］と［実
行しない］です。

［繰り返し実行する］オプションを選択した場合、バックアップの実行間隔 (分
単位、時間単位、または日単位 )を指定する必要があります。

最小：1日

デフォルト：実行しない(スケジュールされている繰り返しはない)

検証バックアップ

保護されたデータが有効かつ完全であることを検証します。そのためには、保

存されたバックアップイメージの信頼性チェックを元のバックアップソースに対し

て実行します。必要に応じてイメージが再同期されます。検証バックアップ

は、個別のブロックの最新バックアップを参照し、そのコンテンツおよび情報を

ソースと比較します。この比較によって、前回バックアップされたブロックが、ソー

スの対応する情報を表しているかどうかを検証します。ブロックのバックアップイ

メージがソースと一致しない場合 (多くは、前回のバックアップ以降にシステム

に変更が加えられていることが原因 )、Arcserve UDP for Linuxでは、一致して

いないブロックのバックアップが更新 (再同期 ) されます。また、検証バックアップ
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を使用して、フルバックアップに必要な容量を消費せずにフルバックアップと同

じ保証を得ることができます(実行の頻度は低い)。

メリット：変更されたブロック(前回のバックアップと一致しないブロック)のみが

バックアップされるため、フルバックアップと比べて作成されるバックアップイメー

ジが小さくなります。

デメリット：すべてのソースブロックが前回のバックアップのブロックと比較される

ため、バックアップ時間が長くなります。

使用可能なオプションは［繰り返し実行する］と［実行しない］です。［繰り返し

実行する］オプションを選択した場合、バックアップの実行間隔 (分単位、時

間単位、または日単位 )を指定する必要があります。

最小：1日

デフォルト：実行しない(スケジュールされている繰り返しはない)

実行されるバックアップの種類は、以下の状況によって異なります。

選択したノードに対して初めてバックアップジョブを実行する場合、最初の

バックアップは常にフルバックアップです。

同じノード セットに対してバックアップジョブを再実行する場合、バックアップ

先が同じであれば、バックアップの種類は増分バックアップです。

同じノード セットに対してバックアップジョブを実行する場合、バックアップ先

が異なれば、バックアップの種類はフルバックアップです。これは、バックアップ

先を変更すると、その新しいデスティネーションにとっては、これが最初のバッ

クアップになるからです。つまり、最初に実行されるバックアップは常にフル

バックアップになります。

ユーザがノードを削除し、再度同じノードを追加した場合、バックアップ先が

同じであれば、バックアップは検証バックアップになります。これは、前のバック

アップジョブでそのノードをすでにバックアップしているからです。ユーザがノー

ドを削除し、再度そのノードを追加すると、バックアップジョブでは、そのノー

ドのすべてのブロックが最後のバックアップイメージと照合され検証されま

す。それが同じノードであると判断された場合は、変更されたブロックのみが

バックアップされます。バックアップジョブで、バックアップ先にそのノードのバック

アップイメージが見つからない場合、バックアップの種類はフルバックアップに

なります。
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復旧セットについての理解

復旧セットは、指定された期間にバックアップされた復旧ポイントのグループが1つ
のセットとして保存されるストレージ設定です。復旧セットには、フルバックアップか

ら始まり、その後に複数の増分、検証、またはフルバックアップが続く一連のバック

アップが含まれています。保持する復旧セット数を指定することができます。

［復旧セットの設定］を使用すると、復旧セットの定期メンテナンスが保証されま

す。指定した制限を超過すると、最も古い復旧セットは削除されます。以下の値

は、Arcserve UDPエージェント ( Linux) におけるデフォルト、最小、および最大の復

旧セット数です。

デフォルト：2

最小：1

復旧セットの最大数： 100

復旧ポイントの最大数 ( 1つのフルバックアップを含む) ： 1344

注：復旧セットを削除して、バックアップ用のストレージ容量を節約したい場合

は、保持するセット数を減らします。バックアップサーバが最も古い復旧セットを自

動的に削除します。復旧セットは手動で削除しないようにしてください。

例 -セット 1：

フル

増分

増分

検証

増分

例 -セット 2：

フル

増分

フル

増分

新しい復旧セットを開始するには、フルバックアップが必要です。指定された時間

に実行するよう設定またはスケジュールされたフルバックアップがない場合でも、

セットを開始するバックアップは自動的にフルバックアップに変換されます。復旧

セットの設定を変更 (たとえば、復旧セットの開始ポイントを月曜日の最初のバッ

クアップから木曜日の最初のバックアップに変更、など) した場合、既存の復旧

セットの開始ポイントは変更されません。
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注：既存の復旧セット数を計算する際、未完了の復旧セットは無視されます。

復旧セットが完了しているとみなされるのは、次の復旧セットの開始バックアップが

作成されたときです。

例 1 -復旧セットを 1個保持：

保持する復旧セット数を 1に指定します。

バックアップサーバは、完了したセットを 1つ保持するため、次の復旧セット

の開始まで、常に 2つのセットを保持します。

例 2 -復旧セットを 2個保持：

保持する復旧セット数を 2に指定します。

4番目の復旧セットを開始する際、バックアップサーバは、最初の復旧セッ

トを削除します。これにより、最初のバックアップが削除され、かつ、4番目の

バックアップが開始された時点で、ディスク上には 2個の復旧セットが存在し

ます(復旧セット 2および 3)。

注：保持する復旧セットの数を 1つに指定した場合でも、少なくともフル

バックアップ 2個分の容量が必要になります。

例 3 -復旧セットを 3個保持：

バックアップの開始時間は 2012年 8月 20日、午前 6:00です。

12時間ごとに増分バックアップを実行します。

新しい復旧セットは、金曜日の最終バックアップから開始します。

3個の復旧セットを保持します。

上記の条件では、増分バックアップは毎日午前 6:00および午後 6:00に実行さ

れます。最初のバックアップ( フルバックアップである必要があります)を取る際、最

初の復旧セットが作成されます。最初のフルバックアップは復旧セットの開始バッ

クアップとしてマークされます。金曜日の午後 6:00にスケジュールされたバックアップ

は、実行と同時にフルバックアップに変換され、復旧セットの開始バックアップとし

てマークされます。
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(オプション)自動化用の実行前/実行後スクリプトの

管理

実行前/実行後スクリプトを使用すると、ジョブ実行の特定の段階でユーザ独自

のビジネスロジックを実行できます。コンソールのバックアップウィザードおよびリスト

アウィザードの［実行前/後スクリプトの設定］でスクリプトを実行するタイミングを

指定できます。設定によっては、スクリプトをバックアップサーバ上で実行できま

す。

実行前/実行後スクリプトの管理には 2段階のプロセスがあります。実行前/実行

後スクリプトの作成と、prepostフォルダへのスクリプトの保存です。

実行前 /実行後スクリプトの作成

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ユーザ指定のスクリプト作成言語で、環境変数を使用してスクリプト ファイルを作

成します。

実行前/実行後スクリプトの環境変数

スクリプトを作成するには、以下の環境変数を使用します。

D2D_JOBNAME

ジョブの名前を特定します。

D2D_JOBID

ジョブ IDを特定します。ジョブ IDは、ユーザがジョブを実行するときに、ジョブに

指定される数値です。再度同じジョブを実行する場合は、新しいジョブ番号

を取得します。

D2D_TARGETNODE

バックアップされているかリストアされるノードが識別されます。

D2D_JOBTYPE

実行中のジョブの種類が識別されます。以下の値によりD2D_JOBTYPE変数

が識別されます。

backup.full

ジョブがフルバックアップとして識別されます。

backup.incremental

ジョブが増分バックアップとして識別されます。

backup.verify
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ジョブが検証バックアップとして識別されます。

restore.bmr

ジョブがベアメタル復旧 ( bmr) として識別されます。これはリストアジョブで

す。

restore.file

ジョブがファイルレベルリストアとして識別されます。これはリストアジョブで

す。

D2D_SESSIONLOCATION

復旧ポイントが保存されている場所が識別されます。

D2D_PREPOST_OUTPUT

一時ファイルが示されます。一時ファイルの最初の行の内容がアクティビティ

ログに表示されます。

D2D_JOBSTAGE

ジョブの段階が示されます。以下の値によりD2D_JOBSTAGE変数が識別され

ます。

pre-job-server

ジョブの開始前にバックアップサーバで実行するスクリプトが識別されます。

post-job-target

ジョブの完了前にターゲット マシンで実行するスクリプトが識別されます。

pre-job-target

ジョブの開始前にターゲット マシンで実行するスクリプトが識別されます。

pre-snapshot

スナップショットのキャプチャ前にターゲット マシンで実行するスクリプトが識

別されます。

post-snapshot

スナップショットのキャプチャ後にターゲット マシンで実行するスクリプトが識

別されます。

D2D_TARGETVOLUME

バックアップジョブ中にバックアップされるボリュームが識別されます。この変数

は、バックアップジョブ用のスナップショット実行前/実行後スクリプトに適用可

能です。

D2D_JOBRESULT
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ジョブ実行後スクリプトの結果が識別されます。以下の値によりD2D_
JOBRESULT変数が識別されます。

success

結果が成功として識別されます。

fail

結果が失敗として識別されます。

D2DSVR_HOME

バックアップサーバがインストールされているフォルダが識別されます。この変数

は、バックアップサーバ上で実行されるスクリプトに適用可能です。

D2D_RECOVERYPOINT

バックアップジョブによって作成された復旧ポイントを特定します。この値は、

バックアップ後のスクリプトにのみ適用可能です。

D2D_RPSSCHEDULETYPE

RPS上のデータストアをバックアップする場合のスケジュールの種類を特定しま

す。以下の値によりD2D_ RPSSCHEDULETYPE変数が特定されます。

daily

スケジュールが日次バックアップとして特定されます。

weekly

スケジュールが週次バックアップとして特定されます。

monthly

スケジュールが月次バックアップとして特定されます。

スクリプトが作成されます。

注：すべてのスクリプトで、ゼロの戻り値は成功を示し、ゼロ以外の戻り値は失敗

を示します。

prepost フォルダへのスクリプトの配置と確認

バックアップサーバのすべての実行前/実行後スクリプトは、以下の場所の

prepostフォルダで一元管理されます。

/opt/Arcserve/d2dserver/usr/prepost

以下の手順に従います。

1. バックアップサーバの以下の場所にファイルを配置します。

/opt/Arcserve/d2dserver/usr/prepost

2. スクリプト ファイルに実行権限を付与します。
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3. Arcserve UDPエージェント ( Linux) Webインターフェースにログインします。

4. バックアップウィザードまたはリストアウィザードを開き、［拡張］タブに移動します。

5. ［実行前/後スクリプトの設定］ドロップダウンリストでスクリプト ファイルを選択し

て、ジョブをサブミットします。

6. ［アクティビティログ］をクリックして、スクリプトが指定されたバックアップジョブに対し

て実行されることを確認します。

スクリプトが実行されます。

実行前/実行後スクリプトが正常に作成され、prepostフォルダに配置されました。
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バックアップジョブの実行

復旧ポイントが作成されるように、バックアップジョブを実行します。この復旧ポイ

ントを使用して、データをリストアすることができます。

［サマリ］ページで、バックアップ詳細のサマリを確認し、それと他のジョブを区別す

るためにジョブ名を指定します。

以下の手順に従います。

1. サマリを確認し、ジョブ名を入力します。

［ジョブ名］フィールドには、最初からデフォルトの名前が入力されています。任意

の新しいジョブ名を入力できます。ただし、このフィールドを空にしておくことはできま

せん。

2. (オプション)いずれかのウィザード ページで変更する設定がある場合は、［戻る］を
クリックします。

3. ［サブミット］をクリックします。

バックアップ処理が開始されます。［ジョブステータス］タブで、ジョブが追加され、

バックアップステータスが表示されます。

バックアップジョブが作成され、実行されます。

第4章 : Arcserve UDP エージェント ( Linux) の使用 111



Linux ノードをバックアップする方法

バックアップの成否の確認

バックアップジョブの完了後、復旧ポイントが指定されたデスティネーションで作成

されていることを確認します。

以下の手順に従います。

1. バックアップデータを保存した指定のデスティネーションに移動します。

2. バックアップデータがそのデスティネーション内にあることを確認します。

たとえば、バックアップジョブ名がDemo で、バックアップ先が xxx.xxx.xxx.xxx:/Data
である場合は、そのバックアップ先に移動し、新しい復旧ポイントが生成されてい

ることを確認します。

バックアップデータは正常に確認されました。

Linux ノードが正常にバックアップされます。
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バックアップジョブを変更して再実行する方法

ノード用のジョブがすでに作成されている場合、ジョブを変更して何回も再実行す

ることができます。同じノードを保護するために別のジョブを作成する必要はありま

せん。ジョブに変更を加えない場合でも、ジョブを変更せずに実行できます。ジョブ

の変更には、既存のジョブへのノードの追加、ジョブの設定、またはその両方が含

まれます。

以下の図は、バックアップジョブを変更して再実行するためのプロセスを示します。

バックアップジョブを変更して再実行するには、これらのタスクを実行してください。

バックアップジョブを変更するための前提条件の確認

既存ジョブへのノードの追加

既存ジョブへのノードの追加

既存ジョブの再実行

バックアップの成否の確認
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バックアップジョブを変更するための前提条件の確認

バックアップジョブを変更して再実行する前に、以下の要件を確認します。

有効なバックアップジョブがあります。

ノードを Arcserve UDPに追加済みであること。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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既存ジョブへのノードの追加

バックアップジョブがすでに存在し、同じバックアップ設定で新しいノードを保護す

る場合、既存のジョブにノードを追加できます。ノードを追加したら、バックアップ設

定を変更してジョブを実行できます。
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既存ジョブへのノードの追加

新しいノードを既存のバックアップジョブに追加して、そのジョブを実行することがで

きます。選択されたジョブの設定はすべて新しいノードに適用されます。また、新し

いバックアップ設定を設定する必要はありません。すべてのノードに対して同じバッ

クアップ設定を維持する場合は、このオプションを使用します。

以下の手順に従います。

1. ［ステータス］ペインの［ノード］タブから新しいノードをすべて選択します。

2. ［ウィザード］メニューから［バックアップ］をクリックし、［選択したノードを既存のジョブ

に追加］を選択します。

［選択したノードを既存のジョブに追加］ダイアログボックスが表示されます。

3. ［ジョブ名］ドロップダウンリストからジョブを選択し［OK］をクリックします。

選択されたバックアップジョブにノードが追加され、［ノード］タブの［保護］列は［は
い］に変わります。

ノードは既存のジョブに追加されます。
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既存のバックアップジョブの再実行

バックアップジョブを再実行すると、指定されたノードの別のバックアップを取ること

ができます。復旧ポイントは各バックアップが成功した後に作成されます。すでに

ノードをバックアップしている場合、再度そのノードをバックアップするために別のバッ

クアップジョブを作成する必要はありません。以前のジョブはすべて、ステータスペ

インの［ジョブステータス］タブにリスト表示されます。

バックアップジョブを再実行する場合、再実行するジョブの種類を指定します。

注：ユーザがジョブを再実行する前にバックアップウィザードの［バックアップ先］ペー

ジの何らかの情報を更新すると、ジョブの種類は自動的に［フルバックアップ］に変

わります。

以下の手順に従います。

1. WebブラウザにArcserve UDPエージェント ( Linux) のURLを入力して、ユーザイン

ターフェースを開きます。

注：サーバへのアクセスと管理に必要な URLはArcserve UDPエージェント ( Linux)
のインストール中に通知されます。

2. ［ジョブステータス］タブをクリックし、実行するジョブを選択します。

3. 選択されたジョブのステータスが［完了］または［準備完了］であることを確認しま

す。

［完了］は、ジョブがスケジュールに入っていないことを表します。［準備完了］は、

ジョブがスケジュールに入っていることを表します。

4. 以下のいずれかを実行します。

変更を加えずにジョブを実行するには、以下の手順に従います。

a. ［ジョブ］メニューから［今すぐ実行］をクリックします。

［バックアップジョブを今すぐ実行］ダイアログボックスが表示されます。

b. ［バックアップの種類］を選択します。

c. ［ジョブの実行］ドロップダウンリストからオプションを選択します。

選択したノード

選択したノードのみにバックアップジョブを実行することを指定します。

選択したジョブで保護されているすべてのノード

選択したジョブで保護されているすべてのノードにバックアップジョブを実行す

ることを指定します。
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d. ［OK］をクリックします。

［バックアップジョブを今すぐ実行］ダイアログボックスが閉じます。ジョブのス

テータスが［ジョブステータス］タブで［アクティブ］に変わり、同じジョブが再実

行されます。

ジョブを実行する前にジョブを変更するには、以下の手順に従います。

a. ジョブを選択し、［変更］をクリックします。

［バックアップジョブを今すぐ実行］ダイアログボックスが表示されます。

b. バックアップウィザード内の必須フィールドを更新します。

c. ［サブミット］をクリックします。

ジョブスケジュールに基づいて、ジョブが再実行されます。

バックアップジョブが正常に再実行されます。

118 Arcserve UDP Agent for Linuxユーザガイド



バックアップジョブを変更して再実行する方法

バックアップの成否の確認

バックアップジョブの完了後、復旧ポイントが指定されたデスティネーションで作成

されていることを確認します。

以下の手順に従います。

1. バックアップデータを保存した指定のデスティネーションに移動します。

2. バックアップデータがそのデスティネーション内にあることを確認します。

たとえば、バックアップジョブ名がDemo で、バックアップ先が xxx.xxx.xxx.xxx:/Data
である場合は、そのバックアップ先に移動し、新しい復旧ポイントが生成されてい

ることを確認します。

バックアップデータは正常に確認されました。

バックアップジョブは正常に変更され、再実行されます。
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Linux ノードでファイルレベル復旧を実行する方法

ファイルレベル復旧は、復旧ポイントから個別のファイルおよびフォルダをリストアし

ます。復旧ポイントのファイルを最小で 1ファイルからリストアできます。このオプショ

ンは、復旧ポイント全体ではなく、ファイルを選択してリストアしたい場合に役立ち

ます。

ファイルレベル復旧には、以下のタスクを実行します。

リストアの前提条件の確認

ホスト ベースエージェントレスバックアップの復旧ポイントの指定

エージェント ベースバックアップの復旧ポイントの指定

ターゲット マシンの詳細の指定

拡張設定の指定

(オプション)自動化用の実行前/実行後スクリプトの管理

リストアジョブの作成と実行

ファイルのリストアの確認
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前提条件の確認

ファイルレベル復旧を実行する前に、以下の点を考慮してください。

有効な復旧ポイントおよび暗号化パスワード(ある場合 )を持っていること。

データを復旧するための有効なターゲット ノードがあること。

バックアップジョブのバックアップ先がソースローカルの場合、バックアップ先か

らファイルレベルのリストアジョブを実行し、NFSまたは CIFSを使用してソー

スローカルデスティネーションをエクスポートして、NFS共有または CIFS共有

で利用可能な復旧ポイントを指定します。

リストア対象のファイルシステムが Linuxバックアップサーバでサポートされて

いることを確認していること。

たとえば、RedHat 7.xは reiserfs ファイルシステムをサポートしていません。

バックアップサーバのオペレーティングシステムがRedHat 7.xで、reiserfsファ
イルシステムをリストアする場合は、reiserfsをサポートするファイルシステム

ドライバをインストールする必要があります。また、Live CDはすべての種類の

ファイルシステムをサポートしているので、Arcserve UDPエージェント ( Linux)
Live CDを使用してファイルレベルのリストアを実行することもできます。

以下のパッケージが Linuxバックアップサーバにインストールされていること。

mdadm

kpartx

lvm2

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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ホスト ベースエージェントレスバックアップの復旧ポイ

ントの指定

バックアップを実行するたびに、復旧ポイントが作成されます。目的のデータを正

確に復旧できるように、リストアウィザードで復旧ポイントの情報を指定します。

ユーザの要件に応じて、特定のファイルまたはすべてのファイルをリストアできます。

以下の手順に従います。

1. リストアウィザードに以下のいずれかの方法でアクセスします。

Arcserve UDPから：

a. ［リソース］タブをクリックします。

b. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央ペインに表示されます。

c. 中央のペインでノードを選択し、［アクション］をクリックします。

d. ［アクション］ドロップダウンメニューの［Restore File ( ファイルのリストア) ］をク

リックします。

Arcserve UDPエージェント ( Linux) Webインターフェースが開きます。エージェ

ント UIに、リストアの種類の選択ダイアログボックスが表示されます。

e. リストアの種類を選択し、［OK］をクリックします。

注：ユーザはエージェント ノードに自動的にログインします。また、リストア

ウィザードがエージェント ノードから開かれます。

Arcserve UDPエージェント ( Linux) から：

a. Arcserve UDPエージェント ( Linux) Webインターフェースを開きます。

注：サーバへのアクセスと管理に必要な URLはArcserve UDPエージェント

( Linux)のインストール中に通知されます。Arcserve UDPエージェント ( Linux)
にログインします。

b. ［ウィザード］メニューから［リストア］をクリックし、［リストアファイル］を選択しま

す。

［リストアウィザード - ファイルリストア］が開きます。

リストアウィザードの［バックアップサーバ］ページにバックアップサーバが表示

されます。
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［バックアップサーバ］ドロップダウンリストからオプションを選択することはでき

ません。

2. ［次へ］をクリックします。

リストアウィザードの［復旧ポイント］ページが開きます。

重要：コンソールからウィザードを開いた場合、セッションの場所およびマシンの詳

細が自動的に表示されます。手順 5に進みます。

3. ［セッションの場所］ドロップダウンリストで［CIFS共有］または［RPSサーバ］を選択

します。

注：ホスト ベースのエージェントレスバックアップセッションをリストアする NFS共有

またはローカルを選択できません。

4. セッションの場所に応じて、以下のいずれかの手順を実行します。

CIFS共有の場合

a. CIFS共有のフルパスを指定して、［接続］をクリックします。

b. CIFS共有に接続するユーザ名とパスワードを指定し、［OK］をクリックします。
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RPSサーバの場合

a. RPSサーバを選択し、［追加］をクリックします。

［復旧ポイント サーバ］情報ダイアログボックスが開きます。

a. RPSの詳細を指定し、［ロード］をクリックします。

b. ドロップダウンリストからデータストアを選択し、［はい］をクリックします。

［復旧ポイント サーバ］情報ダイアログボックスが閉じ、ウィザードが表示さ

れます。

c. ［接続］をクリックします。

すべてのマシンが［マシン］ドロップダウンリストに一覧表示されます。

d. ドロップダウンリストからマシンを選択します。

選択したマシンからのすべての復旧ポイントが［Date Filter (日付フィルタ) ］
オプションの下に表示されます。

5. 指定した期間に生成された復旧ポイントを表示するには、日付フィルタを適用し

て［検索］をクリックします。

デフォルト：過去 2週間。

指定した期間で使用可能な復旧ポイントがすべて表示されます。

6. リストア対象の復旧ポイントを選択し、［追加］をクリックします。復旧ポイントが暗

号化されている場合は、暗号化パスワードを入力してデータをリストアします。

［参照 - <ノード名>］( Browse-<node name>)ダイアログボックスが開きます。
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重要：コンソールに「ファイル/フォルダはデバイスファイルの下に表示されます。詳

細については、クリックしてください。」という警告メッセージが表示された場合は、

解決策のために以下の注を参照してください。

注：一部の複雑なディスクレイアウトでは、ファイルシステムがデバイスファイルご

とに表示されます。ファイルシステムの表示動作の変更は、ホスト ベースの Linux
VMのファイルレベルのリストアの機能には影響しません。デバイスファイルの下で

ファイルシステムを参照できます。また、検索機能を使用すると、特定のファイルま

たはディレクトリを検索できます。

7. リストア対象のファイルとフォルダを選択して、［OK］をクリックします。

注：［検索］フィールドを使用してファイルまたはフォルダを検索する場合は、階層

で最も上部にあるフォルダを選択していることを確認してください。検索は、選択し

たフォルダのすべての子フォルダに対して行われます。

［参照 - <ノード名>］( Browse-<node name>)ダイアログボックスが閉じられて、［復
旧ポイント］ページに戻ります。選択したファイルとフォルダは、［リストアするファイル

/フォルダ］の下にリスト表示されます。

8. ［次へ］をクリックします。

［ターゲット マシン］ページが表示されます。

復旧ポイントが指定されます。
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エージェント ベースバックアップの復旧ポイントの指定

バックアップを実行するたびに、復旧ポイントが作成されます。目的のデータを正

確に復旧できるように、リストアウィザードで復旧ポイントの情報を指定します。

ユーザの要件に応じて、特定のファイルまたはすべてのファイルをリストアできます。

以下の手順に従います。

1. リストアウィザードに以下のいずれかの方法でアクセスします。

Arcserve UDPから：

a. Arcserve UDPにログインします。

b. ［リソース］> ［ノード］> ［すべてのノード］に移動します。

追加されたすべてのノードが中央のペインに表示されます。

c. ノードを右クリックしてから、［リストア］をクリックします。

Arcserve UDPエージェント ( Linux) Webインターフェースが開き、

［リストアタイプの選択］ダイアログボックスが表示されます。

d. ［リストアの種類を選択］ダイアログボックスで、［ファイルのリスト

ア］オプションをクリックしてから［OK］をクリックします。

注：ユーザはエージェント ノードに自動的にログインし、リストア

ウィザードがエージェント ノードから開かれます。

Arcserve UDPエージェント ( Linux) から：

a. Arcserve UDPエージェント ( Linux) Webインターフェースを開きま

す。

注：サーバへのアクセスと管理に必要な URLはArcserve UDP
エージェント ( Linux)のインストール中に通知されます。Arcserve
UDPエージェント ( Linux) にログインします。

b. ［ウィザード］メニューから［リストア］をクリックし、［ファイルのリスト

ア］を選択します。

［リストアウィザード -ファイルのリストア］ダイアログボックスが開き

ます。
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2. リストアウィザードの［バックアップサーバ］ページに、バックアップサーバが表

示されます。［バックアップサーバ］ドロップダウンリストからオプションを選択す

ることはできません。［次へ］をクリックします。

3. リストアウィザードの［復旧ポイント］ページで、以下を実行します。

重要：コンソールからウィザードを開いた場合、セッションの場所およびマシン

の詳細が自動的に表示されます。手順 4に進みます。
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a. ［セッションの場所］ドロップダウンリストから、［CIFS共有］/［NFS共
有］/［RPSサーバ］/［ローカル］を選択します。

b. ［CIFS共有/NFS共有/ローカル］を選択した場合、CIFS共有/NFS共
有/ローカルのフルパスを指定し、［接続］をクリックします。

すべてのマシンが［マシン］ドロップダウンリストに一覧表示されます。

注：［CIFS共有］オプションを選択した場合は、ユーザ名とパスワード

を指定します。

c. RPSサーバを選択する場合は、以下を実行します。

1. ドロップダウンリストから RPSサーバを選択し、［追加］をクリック

します。

［復旧ポイント サーバ］情報ダイアログボックスが開きます。

2. RPSの詳細を指定し、［はい］をクリックします。

3. ドロップダウンリストからデータストアを選択します。

［復旧ポイント サーバ］情報ダイアログボックスが閉じ、ウィザー

ドが表示されます。
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4. ［接続］をクリックします。

この場所にバックアップされたノードはすべて［マシン］ドロップダウ

ンリストでリスト表示されます。

5. ［マシン］ドロップダウンリストから、リストアするノードを選択しま

す。

選択したノードの復旧ポイントがすべてリスト表示されます。

4. 指定した期間に生成された復旧ポイントを表示するには、日付フィルタを

適用してから［検索］をクリックします。

デフォルト：過去 2週間。

指定した期間で使用可能な復旧ポイントがすべて表示されます。

5. Linuxエージェントと復旧ポイント サーバ間の通信を有効にするには、［リス
トアトラフィックに選択したネットワークを使用］チェックボックスをオンにし、ド

ロップダウンリストからネットワークを選択します。

注：選択したバックアップネットワークにアクセスできず、利用可能なネット

ワークまたはデフォルト ネットワークでバックアップジョブを続行するには、［選
択したバックアップネットワークに接続できない場合でもジョブの実行を続

行］チェックボックスをオンにします。

6. リストアする復旧ポイントを選択します。復旧ポイントが暗号化されている

場合は、暗号化パスワードを入力してデータをリストアします。

7. リストアするファイル/フォルダは、［追加］をクリックします。

［参照 - <ノード名>］( Browse-<node name>)ダイアログボックスが開きます。
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重要：コンソールに「ファイル/フォルダはデバイスファイルの下に表示されま

す。詳細については、クリックしてください。」という警告メッセージが表示され

た場合は、解決策のために以下の注を参照してください。

注：一部の複雑なディスクレイアウトでは、ファイルシステムがデバイスファ

イルごとに表示されます。ファイルシステムの表示動作の変更は、ホスト

ベースの Linux VMのファイルレベルのリストアの機能には影響しません。デ

バイスファイルの下でファイルシステムを参照できます。また、検索機能を使

用すると、特定のファイルまたはディレクトリを検索できます。

8. ［<ノード名>の参照］ダイアログボックスで、リストアするファイルまたはフォルダ

を選択し、［OK］をクリックします。

注：［検索］フィールドを使用してファイルまたはフォルダを検索する場合は、

階層で最も上部にあるフォルダを選択していることを確認してください。検索

は、選択したフォルダのすべての子フォルダに対して行われます。

［参照 - <ノード名>］( Browse-<node name>)ダイアログボックスが閉じられ

て、［復旧ポイント］ページに戻ります。選択したファイルとフォルダは、［リスト

アするファイル/フォルダ］の下にリスト表示されます。

9. ［次へ］をクリックします。

［ターゲット マシン］ページが表示されます。

復旧ポイントが指定されます。
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ターゲット マシンの詳細の指定

ターゲット ノードの詳細を指定して、データがそのノードにリストアされるようにしま

す。選択したファイルまたはフォルダは、ソースノードまたは新しいノードにリストアで

きます。

データがバックアップされた元のノードにリストアするには、以下の手順に従いま

す。

1. ［ターゲット マシン］ページで、［元の場所にリストアする］を選択します。

2. ノードのユーザ名とパスワードを入力します。

3. ファイルの重複を解決するには、以下のいずれかのオプションを選択します。

既存ファイルを上書きする

同名のファイルがターゲット マシンに存在する場合、復旧ポイントから

バックアップしたファイルで既存のファイルを置換するように指定します。

ファイル名を変更する

ファイルがターゲット マシンに存在する場合、同じファイル名で

.d2dduplicate<x> というファイル拡張子の新しいファイルを作成するよう

に指定します。<x>は、ファイルのリストア回数です。すべてのデータは新

しいファイルにリストアされます。
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既存ファイルをスキップする

同名のファイルがターゲット マシンに存在する場合、それらのファイルが

復旧ポイントからリストアされないように指定します。

4. (オプション) ［ルート ディレクトリを作成する］を選択します。

5. ［次へ］をクリックします。

［拡張］ページが表示されます。

新しいノードにリストアするには、以下の手順に従います。

1. ［ターゲット マシン］ページで、［別の場所にリストアする］を選択します。

2. ターゲット ノードのホスト名または IPアドレスを入力します。

3. ノードのユーザ名とパスワードを入力します。

4. データがリストアされるパスを入力するか、［参照］をクリックしてデータがリス

トアされるフォルダを選択し、［OK］をクリックします。

5. ファイルの重複を解決するには、以下のいずれかのオプションを選択します。

既存ファイルを上書きする

同名のファイルがターゲット マシンに存在する場合、復旧ポイントから

バックアップしたファイルで既存のファイルを置換するように指定します。
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ファイル名を変更する

ファイルがターゲット マシンに存在する場合、同じファイル名で

.d2dduplicate<x> というファイル拡張子の新しいファイルを作成するよう

に指定します。<x>は、ファイルのリストア回数です。すべてのデータは新

しいファイルにリストアされます。

既存ファイルをスキップする

同名のファイルがターゲット マシンに存在する場合、それらのファイルが

復旧ポイントからリストアされないように指定します。

6. (オプション) ［ルート ディレクトリを作成する］を選択します。

7. ［次へ］をクリックします。

［拡張］ページが表示されます。

ターゲット マシンの詳細が指定されます。
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拡張設定の指定

拡張設定を指定して、スケジュールされた復旧を実行し、データを復旧します。ス

ケジュールされた復旧を使用すると、ユーザの不在時でも、指定された時間に

データが確実に復旧されます。

以下の手順に従います。

1. 以下のいずれかのオプションを選択することにより開始日時を設定します。

今すぐ実行

ジョブをサブミットするとすぐに、ファイルレベルのリストアジョブが開始されま

す。

開始日時の設定

ジョブをサブミットした後、指定された日時にファイルレベルのリストアジョブ

が開始されます。

2. (オプション) ［ファイルサイズの推定］を選択します。

3. (オプション) ［実行前/後スクリプトの設定］オプションからスクリプトを選択します。

これらのスクリプトは、ジョブの開始前やジョブの完了後に処理を行うスクリプト コ

マンドを実行します。

注：［実行前/後スクリプトの設定］フィールドは、スクリプト ファイルが作成済み

で、以下の場所に配置されている場合にのみ入力されます。

/opt/Arcserve/d2dserver/usr/prepost

注：実行前/実行後スクリプトの作成に関する詳細については、「自動化用の実

行前/実行後スクリプトの管理」を参照してください。

4. ［次へ］をクリックします。

［サマリ］ページが表示されます。

拡張設定が指定されます。

このセクションには、以下のトピックが含まれます。

(オプション)自動化用の実行前/実行後スクリプトの管理
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(オプション)自動化用の実行前/実行後スクリプトの

管理

実行前/実行後スクリプトを使用すると、ジョブ実行の特定の段階でユーザ独自

のビジネスロジックを実行できます。UIのバックアップウィザードおよびリストアウィ

ザードの［実行前/後スクリプトの設定］でスクリプトを実行するタイミングを指定で

きます。設定によっては、スクリプトをバックアップサーバ上で実行できます。

実行前/実行後スクリプトの管理には 2段階のプロセスがあります。実行前/実行

後スクリプトの作成と、prepostフォルダへのスクリプトの保存です。

実行前 /実行後スクリプトの作成

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ユーザ指定のスクリプト作成言語で、環境変数を使用してスクリプト ファイルを作

成します。

実行前/実行後スクリプトの環境変数

スクリプトを作成するには、以下の環境変数を使用します。

D2D_JOBNAME

ジョブの名前を特定します。

D2D_JOBID

ジョブ IDを特定します。ジョブ IDは、ユーザがジョブを実行するときに、ジョブに

指定される数値です。再度同じジョブを実行する場合は、新しいジョブ番号

を取得します。

D2D_TARGETNODE

バックアップされているかリストアされるノードが識別されます。

D2D_JOBTYPE

実行中のジョブの種類が識別されます。以下の値によりD2D_JOBTYPE変数

が識別されます。

backup.full

ジョブがフルバックアップとして識別されます。

backup.incremental

ジョブが増分バックアップとして識別されます。

backup.verify

ジョブが検証バックアップとして識別されます。
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restore.bmr

ジョブがベアメタル復旧 ( BMR) として識別されます。これはリストアジョブで

す。

restore.file

ジョブがファイルレベルリストアとして識別されます。これはリストアジョブで

す。

D2D_SESSIONLOCATION

復旧ポイントが保存されている場所が識別されます。

D2D_PREPOST_OUTPUT

一時ファイルが示されます。一時ファイルの最初の行の内容がアクティビティロ

グに表示されます。

D2D_JOBSTAGE

ジョブの段階が示されます。以下の値によりD2D_JOBSTAGE変数が識別され

ます。

pre-job-server

ジョブの開始前にバックアップサーバで実行するスクリプトが識別されます。

post-job-server

ジョブの完了後にバックアップサーバで実行するスクリプトが識別されます。

pre-job-target

ジョブの開始前にターゲット マシンで実行するスクリプトが識別されます。

post-job-target

ジョブの完了後にターゲット マシンで実行するスクリプトが識別されます。

pre-snapshot

スナップショットのキャプチャ前にターゲット マシンで実行するスクリプトが識

別されます。

post-snapshot

スナップショットのキャプチャ後にターゲット マシンで実行するスクリプトが識

別されます。

D2D_TARGETVOLUME

バックアップジョブ中にバックアップされるボリュームが識別されます。この変

数は、バックアップジョブ用のスナップショット実行前/実行後スクリプトに適

用可能です。

D2D_JOBRESULT
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ジョブ実行後スクリプトの結果が識別されます。以下の値によりD2D_
JOBRESULT変数が識別されます。

success

結果が成功として識別されます。

fail

結果が失敗として識別されます。

D2DSVR_HOME

バックアップサーバがインストールされているフォルダが識別されます。この変

数は、バックアップサーバ上で実行されるスクリプトに適用可能です。

スクリプトが作成されます。

注：すべてのスクリプトで、ゼロの戻り値は成功を示し、ゼロ以外の戻り値は失敗

を示します。

prepost フォルダへのスクリプトの配置と確認

バックアップサーバのすべての実行前/実行後スクリプトは、以下の場所の

prepostフォルダで一元管理されます。

/opt/Arcserve/d2dserver/usr/prepost

以下の手順に従います。

1. バックアップサーバの以下の場所にファイルを配置します。

/opt/Arcserve/d2dserver/usr/prepost

2. スクリプト ファイルに実行権限を付与します。

3. Arcserve UDPエージェント ( Linux) Webインターフェースにログインします。

4. バックアップウィザードまたはリストアウィザードを開き、［拡張］タブに移動します。

5. ［実行前/後スクリプトの設定］ドロップダウンリストでスクリプト ファイルを選択し

て、ジョブをサブミットします。

6. ［アクティビティログ］をクリックして、スクリプトが指定されたバックアップジョブに対し

て実行されることを確認します。

スクリプトが実行されます。

実行前/実行後スクリプトが正常に作成され、prepostフォルダに配置されました。
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Linux ノードでファイルレベル復旧を実行する方法

リストアジョブの作成と実行

ファイルレベル復旧を開始できるように、リストアジョブを作成し実行します。ファイ

ルをリストアする前に、復旧ポイントの情報を確認します。必要な場合は戻って、

ウィザードでリストア設定を変更します。

以下の手順に従います。

1. リストアウィザードの［サマリ］ページで、リストアの詳細を確認します。

2. 以下のいずれかを実行します。

サマリ情報が正しくない場合は、［前に戻る］をクリックし、該当するダイアロ

グボックスに戻って、正しくない設定を変更します。

サマリ情報が正しい場合は、ジョブ名を入力し、［サブミット］をクリックしてリ

ストアプロセスを開始します。

注：［ジョブ名］フィールドには、最初からデフォルトの名前が入力されています。任

意の新しいジョブ名を入力できますが、このフィールドを空にしておくことはできませ

ん。

リストアウィザードが終了します。［ジョブステータス］タブでジョブのステータスを見

ることができます。

リストアジョブは正常に作成され実行されました。
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Linux ノードでファイルレベル復旧を実行する方法

ファイルのリストアの確認

リストアジョブの完了後、ファイルがすべてターゲット ノードでリストアされていること

を確認します。［ステータス］ペインの［ジョブ履歴］および［アクティビティログ］タブを

確認して、リストアプロセスの進捗状況をモニタします。

以下の手順に従います。

1. データをリストアしたターゲット マシンに移動します。

2. 復旧ポイントにある必要なデータがリストアされていることを確認します。

ファイルは正常に確認されました。

ファイルレベル復旧は正常に実行されました。
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ブート可能 Live CD を作成する方法

ブート可能 Live CDを作成する方法

ストレージマネージャは、ブート可能 Live CDを作成できます。作成されたブート

可能 Live CDには、コンピュータオペレーティングシステムの完全な読み取り専用

イメージが含まれており、オペレーティングシステムの機能を一時的に提供するた

めに使用できます。この Live CDには、ユーザのシステム設定およびオペレーティン

グシステムファイルがすべて含まれており、以下の機能を実行するために使用で

きます。

製品を実際にインストールしなくても、Arcserve UDPエージェント ( Linux) を

使用できます。これにより、製品を体験して評価するために製品をインス

トールする必要はなく、コンピュータの既存のハード ドライブの内容が変更さ

れることもありません。

1つのセットアップパッケージのみを使用して、Arcserve UDPエージェント

( Linux) を(複数のサーバに)インストールできます。Live CDがない場合、

Arcserve UDPエージェント ( Linux) をインストールするには 2つのファイル( .bin
ファイルとリストアユーティリティパッケージ)をインストールする必要がありま

す。リストアユーティリティパッケージは、同じ Live CDセットアップパッケージ

に含まれています。

ベアメタル復旧 ( BMR)を実行できます。この Live CDを使用して、ターゲット

マシンの IPアドレスを取得できます( BMRで必要 )。

binフォルダには、コマンド ラインから実行してブート可能 Live CDを作成できるスク

リプトが含まれています。binフォルダは以下のパスにあります。

# /opt/Arcserve/d2dserver/bin

以下の図は、ブート可能 Live CDを作成するプロセスを示しています。

140 Arcserve UDP Agent for Linuxユーザガイド



ブート可能 Live CD を作成する方法

以下のリストでは、ブート可能 Live CDを作成するための各タスクについて説明し

ます。

Live CDの前提条件の確認

リストアユーティリティパッケージのインストール

ブート可能 Live CDの作成および確認

Live CDを Linuxバックアップサーバとして使用する方法
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ブート可能 Live CD を作成する方法

Live CDの前提条件の確認

Live CDを作成する前に、以下の前提条件を考慮してください。

バックアップサーバにログインするためのルート ログイン認証情報を持ってい

ること。

リリースノートを読んで Live CDの機能を理解していること。

Linuxスクリプティングに関する知識があること。

バックアップサーバにmkisofs ツールがインストールされていること。バックアッ

プサーバは、Live CDの .isoファイルを作成するためにmkisofsツールを使用

します。

Live CDを起動して実行するには、ご使用のマシンに 1024 MB以上の空き

メモリが必要です。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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ブート可能 Live CD を作成する方法

リストアユーティリティパッケージのインストール

リストア操作を実行するには、リストアユーティリティパッケージをインストールする

必要があります。リストアユーティリティパッケージをインストールしていない場合、

ファイルレベルリストアまたは BMRを実行できません。リストアユーティリティパッ

ケージは、Arcserve UDPエージェント ( Linux) のインストール中にインストールできま

す。またArcserve UDPエージェント ( Linux) のインストール後はいつでも、リストア

ユーティリティパッケージをダウンロードしてインストールできます。

リストアユーティリティパッケージをインストールした後に Live CDを作成できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコマンドを使用して、binフォルダに移動します。

# cd /opt/Arcserve/d2dserver/bin

3. 以下のコマンドを実行して、リストアユーティリティパッケージをインストールします。

#./configutility

リストアユーティリティパッケージのパスを指定するように求めるメッセージが表示さ

れます。

4. ダウンロードしたリストアユーティリティパッケージのフルパスを指定します。

インストールが開始されます。

リストアユーティリティパッケージがインストールされます。
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ブート可能 Live CD を作成する方法

ブート可能 Live CDの作成および確認

Live CDを使用すると、ソフトウェアをインストールせずに Linuxバックアップサーバ環

境を作成できます。Live CDにより、プライベート ネットワークの IPを使用して、

BMRを容易に実行できます。

Live CDは、ハード ディスクから読み込まれるのではなく、コンピュータのメモリ上で

実行される完全なブート可能コンピュータオペレーティングシステムです。 Live CD
では、インストールや、コンピュータ上の既存のオペレーティングシステムの変更を

せずに、オペレーティングシステムを体験および評価することができます。

以下の手順に従います。

1. 以下のコマンドを使用して、binフォルダに移動します。

# cd /opt/Arcserve/d2dserver/bin

2. 以下のコマンドを実行して、Live CDを作成します。

# ./makelivecd

3. 以下の場所に移動して、LiveCD.isoファイルが作成されていることを確認します。

/opt/Arcserve/d2dserver/packages

これで、ブート可能 Live CDが正常に作成されて確認されました。Live CDを仮想

ネットワークで使用する場合、LiveCD.isoファイルを仮想マシンに直接マウントでき

ます。Live CDを物理マシンで使用する場合、LiveCD.isoイメージをメディアファイル

( CDまたはDVD)に焼き、そのメディアファイルを使用してマシンを起動する必要が

あります。
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ブート可能 Live CD を作成する方法

Live CDを Linuxバックアップサーバとして使用する方

法

Live CDを Linuxバックアップサーバとして使用できます。

以下の手順に従います。

1. Linuxバックアップサーバから Live CDを作成します。

ホーム画面から Live CDを作成する方法

［リストア］-［ベアメタル復旧 ( BMR) ］をクリックします。

リストアウィザード - BMRで、［ここをクリックして Live CDをダウンロードしま

す］をクリックし、Live CDとして保存します。

2. Live CDを使用して物理マシンまたは仮想マシンを開始します。

注：このマシンには 4 GBのメモリをお勧めします。

Live CDを使用してマシンが開始されたら、以下のメッセージが表示されます。

このArcserve UDP エージェント ( Linux) にアクセスして管理するには、以下のURL ア
ドレスを使用します：https://xxx.xxx.xxx.xxx:8014。

xxx.xxx.xxx.xxxは、マシンが使用している現在のURLを指します。

3. URL https://xxx.xxx.xxx.xxx:8014 をお使いのブラウザに入力します。

Linuxバックアップサーバのホーム画面が表示されます。

4. Linuxバックアップサーバ機能を使用してジョブを実行します。

例：［リストア］-［ファイルのリストア］をクリックし、バックアップセッションの場所を特

定して、ファイルレベルのリストアジョブを実行します。
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AlmaLinux 9.x用のカスタムドライバを含むブート可能 Live CD を作成する方法

AlmaLinux 9.x用のカスタムドライバを含むブート可能

Live CDを作成する方法

カスタマイズされた Live CD機能を利用すると、AlmaLinux 9.0用のブート可能 Live
CDを作成して、カスタムドライバを含めることができます。

カスタマイズされた Live CDを使用するのは以下のような場合です。

デバイスドライバが使用できないことが原因でデフォルトの Live CDがストレージお

よびネットワークデバイスを識別できない場合に、カスタマイズされた Live CDを使

用します。

注：リストアする復旧ポイントには、ターゲット BMRマシンのストレージシステム用

のデバイスドライバが含まれていません。そのため、初期の段階では、Arcserve
Unified Data Protection Agent for Linuxによって、BMRジョブを実行するすべての

試行がブロックされます。

binフォルダには、コマンド ラインから実行してブート可能 Live CDを作成できるスク

リプトが含まれています。binフォルダは以下のパスにあります。

# /opt/Arcserve/d2dserver/bin
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AlmaLinux 9.x用のカスタムドライバを含むブート可能 Live CD を作成する方法

前提条件の確認

以下の前提条件タスクが完了していることを確認します。

1. UDP Linux 10.0以降のバージョンが LBSにインストールされている必要があり

ます。

2. デバイスドライバ( *.koまたは *.rpmファイル)が用意されていて、LBS内の

フォルダに格納されている必要があります。

たとえば、デバイスドライバを /tmp/driversフォルダに格納します。

注：UDPLinuxのデフォルト Live CDのカーネルバージョンに一致するデバイ

スドライバを用意する必要があります。現在、UDPLinuxの Live CDのOSお
よびカーネルバージョンは以下のとおりです。

OSバージョン：AlmaLinux 9.0

カーネルバージョン：5.14.0-70.13.1.el9_0.x86_64

3. LBS内にカスタマイズされた Live CDを作成するには、十分な容量を割り当

てる必要があります。

たとえば、カスタマイズされた Live CDが出力されるパスを /tmp/isoにする場

合、/tmp/isoの場所の容量は、デフォルトの Live CDのサイズ +ユーザのドラ

イバおよび rpmの合計サイズ + 500 MB以上にする必要があります。
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AlmaLinux 9.x用のカスタムドライバを含むブート可能 Live CD を作成する方法

カスタマイズされた Live CDの作成

カスタマイズされた Live CD機能を利用すると、BMR ターゲット マシンを起動し、

BMRジョブを実行できます。カスタマイズされた Live CDの作成には、以下のファイ

ルが使用されます。

driverinlivecd

デフォルトの Live CDのリマスタに使用されるスクリプト。

UDP_Agent_Linux-LiveCD.iso

UDPLinuxエージェントで使用可能なデフォルトの Live CD。

以下の手順に従います。

1. 以下の場所に移動します。

/opt/Arcserve/d2dserver/bin

2. 以下のコマンドを実行します。

driverinlivecd <デフォルトの_LiveCD_へのフル_パス> <デバイス_ドライバが格

納されているパス> <カスタマイズされた_LiveCD_を格納するパス>

例：./driverinlivecd /opt/Arcserve/d2dserver/packages/UDP_Agent_Linux-
LiveCD.iso /tmp/drivers /tmp/iso

スクリプトによって、指定されたデバイスドライバに基づいてカスタマイズされ

た Live CDが作成されて、ISOイメージファイルが目的の場所に格納されま

す。

例：/tmp/iso/ UDP_Agent_Linux-LiveCD.iso
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AlmaLinux 9.x用のカスタムドライバを含むブート可能 Live CD を作成する方法

カスタマイズされた Live CDの確認

このセクションでは、カスタマイズされた Live CDの確認方法について説明します。

以下の手順に従います。

1. 目的の場所に作成された、カスタマイズされた Live CD ( UDP_Agent_Linux-
LiveCD.iso)を使用して、ターゲット ノードを起動します。

/tmp/iso/

2. シェルまたはコマンド ラインを開きます。

3. カスタマイズされた Live CDに rpmが含まれているかどうかを確認するには、

以下のコマンドを実行します。

ls /user_rpms/

4. カスタマイズされた Live CDに *.koファイルが含まれているかどうかを確認する

には、以下のコマンドを実行します。

ls /lib/modules/5.14.0-70.13.1.el9_0.x86_64/kernel/drivers/users/

5. デバイスドライバの情報を確認します。

例：modinfo 「ドライバ名」

出力が空またはNULLでない場合は、ロードされたデバイスドライバに関す

る情報が出力に表示されます。

カスタマイズされた Live CDの確認が正常に行われました。これで、目的の

ソースノードのBMRジョブを実行できます。

注：

rpmパッケージの場合は、rpmユーティリティを単純に使用してパッケージが

インストールできることと、他の依存関係や保留中のパッケージがないことを

確認します。

たとえば、機能を使用する前に、AlmaLinux 9.0 (カーネル：5.14.0-
70.13.1.el9_0.x86_64) VM自体に rpmパッケージをインストールしてみて確

認してください。

rpmパッケージにデバイスドライバ( *.koファイル)が含まれている場合は、

driverinlivecd スクリプトを実行してカスタマイズされた Live CDを作成した

後、ドライバがターゲット ノードに正しくロードされないことがあります。そのよ

うな場合は、rpmパッケージを抽出して必要な koファイル( このファイルは

ターゲット ノードにロードされる必要があります)を取得します。driverinlivecd
スクリプトの実行時は、rpmパッケージをそのままにしておかずに、デバイスド

ライバが格納されているパスに koファイルを直接配置します。
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Linuxマシンに対してベアメタル復旧 ( BMR)を実行する方法

Linuxマシンに対してベアメタル復旧 ( BMR)を実行す

る方法

BMRはオペレーティングシステムとソフトウェアアプリケーションをリストアし、バック

アップされたデータをすべて復旧します。BMRはベアメタルからコンピュータシステ

ムをリストアするプロセスです。ベアメタルは、オペレーティングシステム、ドライバお

よびソフトウェアアプリケーションのないコンピュータのことです。リストアが完了する

と、ターゲット マシンはバックアップソースノードと同じ動作環境で自動的に再起

動します。また、データがすべてリストアされます。

データをバックアップするときに、オペレーティングシステム、インストールされたアプリ

ケーション、ドライバなどに関連する情報もキャプチャされるので、完全な BMRが

可能になります。

以下のいずれかの方法を使用して、BMRを実行できます。

コマンド ラインオプションを使用します。詳細については、「コマンド ラインを

使用した環境設定テンプレートの作成」を参照してください。

ターゲット マシンの IPアドレスまたはメディアアクセス制御 ( MAC)アドレスを

使用します。Arcserve UDPエージェント ( Linux) Live CDを使用してターゲット

マシンを起動する場合、ターゲット マシンの IPアドレスを取得できます。

注：マシンを起動できます。1つのNICのみが設定されています。

以下の図は、IPまたはMACアドレスを使用して BMRを実行するプロセスを示して

います。
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Linuxマシンに対してベアメタル復旧 ( BMR)を実行する方法

BMRを実行するには、以下のタスクを完了します。
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Linuxマシンに対してベアメタル復旧 ( BMR)を実行する方法

BMRの前提条件の確認

Live CDの使用によるターゲット マシンの IPアドレスの取得

(オプション) ターゲット マシンの iSCSIボリュームへのデータの復旧

(オプション) iSCSIボリュームからターゲット マシンへのデータの復旧

バックアップサーバの確認

復旧ポイントの指定

ターゲット マシンの詳細の指定

拡張設定の指定

(オプション)自動化用の実行前/実行後スクリプトの管理

リストアジョブの作成と実行

(オプション) BMR完了後の操作

ターゲット マシンのリストアの確認
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Linuxマシンに対してベアメタル復旧 ( BMR)を実行する方法

コマンド ラインを使用した環境設定テンプレートの作

成

環境設定ファイルを作成して、d2dbmrコマンドがファイルで指定されたパラメータ

に基づいて VMをリストアできるようにします。d2dbmrファイルは、ファイルからすべ

ての仕様を収集し、仕様に基づいてリストアを実行します。d2dbmrコマンドを使

用して、コマンド ラインから BMRを実行できます。

構文

d2dbmr --createtemplate=[save path]

d2dutil --encryptユーティリティは、パスワードを暗号化して暗号化済みのパスワー

ドを返します。パスワードを暗号化するには、このユーティリティを使用する必要が

あります。--pwdfile=pwdfilepathパラメータを使用する場合は、パスワードを暗号

化する必要があります。このユーティリティは、以下のいずれかの方法で使用でき

ます。

方法 1

echo ‘string’ | ./d2dutil --encrypt

stringは指定するパスワードです。

方法 2

"d2dutil -encrypt"コマンドを入力し、パスワードを指定します。Enterキーを押す

と、結果が画面に表示されます。この方法では、入力するパスワードは画面に再

表示されません。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコマンドを使用して、環境設定テンプレートを作成します。

d2dbmr --createtemplate=[save path]

［保存パス］は、環境設定テンプレートが作成される場所を示します。

3. 環境設定テンプレートを開き、環境設定テンプレート内の以下のパラメータを更

新します。

job_name

リストアジョブの名前を指定します。

storage_location_type

セッションのストレージ場所の種類を指定します。ストレージの場所は

CIFS、NFS、または RPSになります。

storage_location
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セッションのストレージサーバの場所を指定します。ストレージの場所は

CIFSまたはNFSになります。

storage_username

ストレージの場所として CIFSを使用する場合はユーザ名を指定します。

storage_password

ストレージの場所として CIFSを使用する場合はパスワードを指定します。パ

スワードは d2dutil暗号化ユーティリティを使用して暗号化されます。

rps_server

storage_location_typeがRPSの場合は、復旧ポイント サーバ名を指定しま

す。

rps_server_username

storage_location_typeがRPSの場合は、復旧ポイント サーバのユーザ名を

指定します。

rps_server_password

storage_location_typeがRPSの場合は、復旧ポイント サーバのパスワード

を指定します。パスワードは d2dutil暗号化ユーティリティを使用して暗号

化されます。

rps_server_protocol

storage_location_typeがRPSの場合は、復旧ポイント サーバのプロトコルを

指定します。

rps_server_port

storage_location_typeがRPSの場合は、復旧ポイント サーバのポートを指

定します。

rps_server_datastore

storage_location_typeがRPSの場合は、復旧ポイント サーバのデータスト

ア名を指定します。

encryption_password

セッション暗号化パスワードを指定します。パスワードは d2dutil暗号化ユー

ティリティを使用して暗号化されます。

source_node

リストア用に復旧ポイントを使用するソースのノード名を指定します。

recovery_point
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リストアするセッションを選択します。復旧セッションは通常、S00000000Xの

形式です。Xは数値です。最新のセッションをリストアする場合は、キーワー

ド 'last'を指定します。

exclude_volumes

ターゲット VMで除外するボリュームを指定します。

ボリューム「/」は除外しないでください。複数のボリュームは「:」で区切りま

す。

include_volumes

ターゲット VMに含めるボリュームを指定します。

次のボリュームを含める必要があります：/、/boot、/boot/efi、/home、/usr、
/usr/local。複数のボリュームは「:」で区切ります。

restore_target

リストアターゲットの IP/MACアドレスを指定します。

guest_hostname

VMをリストアした後に利用するホスト名を指定します。

guest_network

設定するネットワークの種類を指定します。DHCPまたは静的のいずれかの

ネットワークを指定できます。

guest_ip

静的 IPを指定する場合は IPアドレスを指定します。

guest_netmask

静的 IPを指定する場合はネットワークマスクを指定します。

guest_gateway

静的 IPを指定する場合は IPアドレスを指定します。

guest_dns

静的 IPを指定する場合はDNSアドレスを指定します。

guest_reboot

(オプション) VMがリストアされた後に、ターゲット VMを再起動する必要が

あるかどうかを指定します。値は yesおよび noです。

デフォルト：no

guest_reset_username
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(オプション)パスワードをリセットするように指定して、guest_reset_password
パラメータで指定された値にします。

guest_reset_password

(オプション)パスワードをリセットして、指定された値にします。パスワードは

d2dutil暗号化ユーティリティを使用して暗号化されます。

enable_instant_restore

(オプション)インスタント リストアを有効にすることを指定します。値は yesお
よび noです。

auto_restore_data

(オプション)データを自動的にリストアすることを指定します。値は yesおよ

び noです。

script_pre_job_server

(オプション)サーバ上でジョブが実行される前に実行するスクリプトを指定し

ます。

script_post_job_server

(オプション)サーバ上でジョブが実行された後に実行するスクリプトを指定し

ます。

script_pre_job_client

(オプション) クライアント上でジョブが実行される前に実行するスクリプトを指

定します。

script_post_job_client

(オプション) クライアント上でジョブが実行された後に実行するスクリプトを指

定します。

script_ready_to_use

(オプション) ターゲット マシンを使用する準備が完了し、パラメータ enable_
instant_restoreの値が「はい」である場合に実行するスクリプトを指定しま

す。

force

VMのリストアを強制するかどうかを指定します。値は yesおよび noです。

デフォルト：no

4. 環境設定テンプレートを保存して閉じます。

環境設定テンプレートが正常に作成されました。
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5. 以下のコマンドを実行し、d2dbmrテンプレートを使用してジョブをサブミットしま

す。

./d2dbmr –template=cfg_file_path [--wait]

注：--waitスイッチを指定すると、リストアジョブが完了した後にシェル環境に戻る

ことができます。--waitスイッチを使用できない場合、ジョブをサブミットした直後に

シェル環境に戻ります。

リストアジョブがサブミットされました。
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BMRの前提条件の確認

BMRを実行する前に、以下の前提条件を考慮してください。

リストア用の有効な復旧ポイントおよび暗号化パスワード(ある場合 )があ

ること。

BMR用の有効なターゲット マシンがあること。

Arcserve UDPエージェント ( Linux) の Live CDが作成済みである。

IPアドレスを使用して BMRを実行する場合は、Live CDを使用して、ター

ゲット マシンの IPアドレスを取得する必要があります。

MACアドレスを使用して PXEベースのBMRを実行する場合は、ターゲット

マシンのMACアドレスを取得する必要があります。

バックアップジョブのバックアップ先がソースローカルの場合、バックアップ先か

ら BMRジョブを実行し、NFSまたは CIFSを使用してソースローカルデスティ

ネーションをエクスポートして、NFS共有または CIFS共有で利用可能な復

旧ポイントを指定します。

Linuxエージェント ベースバックアップからの復旧ポイントがある必要がありま

す。

ターゲット ノードとソースノードのファームウェア設定は同じになっている必要

があります。たとえば、ソースノードを BIOSファームウェアで設定する場合

は、ターゲット ノードを BIOSファームウェアのみで設定する必要があります。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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Live CDの使用によるターゲット マシンの IPアドレスの

取得

IPアドレスを使用して BMRを実行する前に、ターゲット マシンの IPアドレスを取得

する必要があります。最初、ベアメタルマシンには IPアドレスがありません。そのた

め、デフォルトの Live CD( Arcserve UDPエージェント ( Linux) Live CD)または CentOS
ベースの Live CDを使用して IPアドレスを取得することにより、ベアメタルマシンを

起動する必要があります。ターゲット マシンの IPアドレスを取得した後に、ターゲッ

ト マシンの静的 IPを設定できます。

以下の手順に従います。

1. ターゲット ノードのCD-ROM ドライブに Live CDを挿入するか、または Live CDの .iso
ファイルをマウントします。

2. CD-ROMからターゲット マシンを起動します。

ターゲット マシンが起動し、Arcserve UDPエージェント ( Linux) Live CD環境が構築

されます。ターゲット マシンの IPアドレスが画面に表示されます。

3. デフォルトの Live CDを使用してターゲット マシンの静的 IPを設定するには、以下

の手順に従います。

a. ターゲット マシンの画面で Enterキーを押して、シェル環境に入ります。

b. 以下のコマンドを実行して、静的 IPを設定します。

ifconfig <NIC 名>  <静的 IP アドレス> netmask <ネットマスク>

route add default  gw  <ゲートウェイ IP アドレス> <NIC 名>

注：ネットワークインターフェースカード( NIC)の名前は、ご使用のハードウェ

アに依存します。たとえば、典型的な NIC名は eth0または em0です。

4. CentOSベースの Live CDを使用してターゲット マシンの静的 IPを設定するには、

以下の手順に従います。

a. ［Applications］、［System Tools］、［Terminal］をクリックして、ターゲット マシン

上でターミナルウィンドウを開きます。

b. 以下のコマンドを実行します。

sudo ifconfig <NIC 名>  <静的 IP アドレス> netmask <ネットマスク

>

sudo route add default  gw  <ゲートウェイ IP アドレス> <NIC 名>

注：ネットワークインターフェースカード( NIC)の名前は、ご使用のハードウェ

アに依存します。たとえば、典型的な NIC名は eth0または em0です。
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静的 IPが設定されます。

ターゲット マシンの IPアドレスが取得されました。

重要：この IPアドレスを記録しておいてください。ターゲット マシンの詳細を指定す

る必要がある場合に、リストアウィザードで使用します。
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(オプション) ターゲット マシンの iSCSIボリュームへの

データの回復

iSCSIボリュームをターゲット マシンに統合し、そのボリュームをターゲット マシンの一

部にすることができます。その後、ターゲット マシンの iSCSIボリュームにデータをリス

トアできます。そうすることによって、データを管理し、ネットワーク上で転送すること

ができます。

重要：iSCSIボリュームをターゲット マシンに統合すると、iSCSIボリュームからのすべ

ての既存のデータは失われます。

以下の手順に従います。

1. ターゲット マシンのCD-ROM ドライブにArcserve UDPエージェント ( Linux) Live CDを

挿入するか、またはArcserve UDPエージェント ( Linux) Live CDの .isoファイルをマ

ウントします。

2. CD-ROMからターゲット マシンを起動します。

ターゲット マシンが起動し、Arcserve UDPエージェント ( Linux) Live CD環境が構築

されます。ターゲット マシンの IPアドレスが画面に表示されます。

3. ターゲット マシンのシェル環境を入力します。

4. 以下のコマンドを実行し、iSCSIイニシエータデーモンを開始します。

/etc/init.d/iscsid start

5. iSCSI ターゲット ホストを検出するためのディスカバリスクリプトを実行します。

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-
ADDRESS>:<Port_Number>

iSCSI ターゲット ホストのデフォルトのポート値は 3260です。

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-
ADDRESS>:<Port_Number>

6. 検出されたターゲットに手動でログインする前に、ディスカバリスクリプトによって検

出された iSCSI ターゲット ホストの iSCSI修飾名 ( IQN)を記録しておきます。

7. ターゲット ノードの使用可能なブロックデバイスをリスト表示します。

#fdisk -l
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8. 検出されたターゲットにログインします。

iscsiadm -m node -T <iSCSI Target IQN name> -p <ISCSI-SERVER-
IP-ADDRESS>:<Port_Number> -l

ブロックデバイスは、ターゲット ノードの /devディレクトリにあります。

9. 以下のコマンドを実行し、新しいデバイスノードを取得します。

#fdisk –l

/dev/sd<x> という名前の追加のデバイスはターゲット ノード上にあります。

iSCSIボリュームがターゲット ボリュームに統合されました。
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(オプション) iSCSIボリュームからターゲット マシンへの

データの回復

データを iSCSI ターゲット ボリュームに保存している場合、iSCSIボリュームに接続し

てデータを回復できます。iSCSIボリュームを使用して、データを管理し、ネットワー

ク上で転送することができます。

以下の手順に従います。

1. ターゲット マシンのCD-ROM ドライブにArcserve UDPエージェント ( Linux) Live CDを

挿入するか、またはArcserve UDPエージェント ( Linux) Live CDの .isoファイルをマ

ウントします。

2. CD-ROMからターゲット マシンを起動します。

ターゲット マシンが起動し、Arcserve UDPエージェント ( Linux) Live CD環境が構築

されます。ターゲット マシンの IPアドレスが画面に表示されます。

3. ターゲット マシンのシェル環境を入力します。

4. 以下のコマンドを実行し、iSCSIイニシエータデーモンを開始します。

/etc/init.d/iscsid start

5. iSCSI ターゲット ホストを検出するためのディスカバリスクリプトを実行します。

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-
ADDRESS>:<Port_Number>

iSCSI ターゲット ホストのデフォルトのポート値は 3260です。

6. 検出されたターゲットに手動でログインする前に、ディスカバリスクリプトによって検

出された iSCSI ターゲット ホストの iSCSI修飾名 ( IQN)を記録しておきます。

7. ターゲット ノードの使用可能なブロックデバイスをリスト表示します。

#fdisk -l

8. 検出されたターゲットにログインします。

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-
ADDRESS>:<Port_Number>

ブロックデバイスは、ターゲット ノードの /devディレクトリにあります。

9. 以下のコマンドを実行し、新しいデバイス名を取得します。

#fdisk –l

/dev/sd<x> という名前の追加のデバイスはターゲット ノード上にあります。

第4章 : Arcserve UDP エージェント ( Linux) の使用 163



Linuxマシンに対してベアメタル復旧 ( BMR)を実行する方法

たとえば、デバイスの名前が /dev/sdcであるとします。このデバイス名を使用して、

パーティションおよびファイルシステムを以下の手順で作成します。

10. 以下のコマンドを使用して iSCSIボリュームをマウントします。

# mkdir /iscsi

# mkdir /iscsi

注：［リストアウィザード］でセッション場所を指定する場合、［ローカル］を選択し、

パス /iscsiを入力する必要があります。

例：<パス> /iscsi

ターゲット マシンが iSCSIボリュームに接続でき、iSCSIボリュームからデータを回復で

きるようになりました。
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バックアップサーバの確認

リストアウィザードを開いたら、リストア処理を実行するバックアップサーバを確認し

ます。

以下の手順に従います。

1. リストアウィザードに以下のいずれかの方法でアクセスします。

送信者 Arcserve UDP:

a. ［リソース］タブをクリックします。

b. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

c. 中央のペインでノードを選択し、［アクション］をクリックします。

d. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

Arcserve UDPエージェント ( Linux) Webインターフェースが開きます。エージェ

ント UIに、リストアの種類を選択するためのダイアログボックスが表示されま

す。

e. リストアの種類を選択し、［OK］をクリックします。

注：ユーザはエージェント ノードに自動的にログインします。また、リストア

ウィザードがエージェント ノードから開かれます。

送信者 Arcserve UDPエージェント ( Linux) :

a. Arcserve UDPエージェント ( Linux) Webインターフェースを開きます。

注：サーバへのアクセスと管理に必要な URLはArcserve UDPエージェント

( Linux)のインストール中に通知されます。ログイン Arcserve UDPエージェン

ト ( Linux)

b. ［ウィザード］メニューから［リストア］をクリックし、［ベアメタル復旧 ( BMR) ］を
選択します。

［リストアウィザード - BMR］の［バックアップサーバ］ページが開きます。

2. ［バックアップサーバ］ページの［バックアップサーバ］ドロップダウンリストからサーバ

を確認します。

［バックアップサーバ］ドロップダウンリストからオプションを選択することはできませ

ん。
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3. ［次へ］をクリックします。

［リストアウィザード - BMR］の［復旧ポイント］ページが表示されます。

バックアップサーバが指定されます。
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復旧ポイントの指定

バックアップを実行するたびに、復旧ポイントが作成されます。目的のデータを正

確に復旧できるように、リストアウィザードで復旧ポイントの情報を指定します。

ユーザの要件に応じて、特定のファイルまたはすべてのファイルをリストアできます。

重要：復旧ポイントから BMRを実行するには、ルート ボリュームおよびブート ボ

リュームが復旧ポイント内にある必要があります。

以下の手順に従います。

1. ご使用のバックアップストレージに応じて、以下のいずれかの手順を実行します。

復旧ポイントがモバイルデバイス上に保存されている場合は、以下の手順

を実行して復旧ポイントにアクセスします。

a. Live CDを使用して、ターゲット マシンを起動します。

b. Live CDから Arcserve UDPエージェント ( Linux) Webインターフェースにログイ

ンします。

c. BMRウィザードを開きます。

d. ［復旧ポイント］ページに移動します。

e. BMRウィザードの［復旧ポイント］ページで、［セッションの場所］に［ローカル］
を選択します。

セッションの場所が［NFS共有］または［CIFS共有］である場合は、以下の手

順を実行します。

a. ［セッションの場所］ドロップダウンリストからセッションを選択し、共有のフル

パスを入力します。

たとえば、セッションの場所がNFS共有、xxx.xxx.xxx.xxxがNFS共有の IPア
ドレス、フォルダ名がData である場合を考えます。この場合は、NFS共有の

場所として「xxx.xxx.xxx.xxx:/Data」と入力することになります。

注：バックアップデータがソースローカルに保存される場合、まずソースノー

ドを NFSサーバに変換し、次に、セッションの場所を共有する必要がありま

す。
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2. ［接続］をクリックします。

この場所にバックアップされたノードはすべて［マシン］ドロップダウンリストでリスト表

示されます。

3. ［マシン］ドロップダウンリストからリストアするノードを選択します。

選択したノードの復旧ポイントがすべてリスト表示されます。

4. 指定した期間に生成された復旧ポイントを表示するには、日付フィルタを適用し

て［検索］をクリックします。

デフォルト：過去 2週間。

指定した期間で使用可能な復旧ポイントがすべて表示されます。

5. リストアする復旧ポイントを選択します。

6. 選択された復旧ポイントのボリュームフィルタ設定を適用して、［OK］をクリックしま

す。

そのノード上で利用可能なすべてのボリュームが表示されます。要件に基づいて、

ボリュームを含めたり除外したりできます。

注：次のボリュームは除外しないでください：/、/boot、/boot/efi、/home、/usr、
/usr/local。

7. ［次へ］をクリックします。
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［ターゲット マシン］ページが表示されます。

復旧ポイントが指定されます。
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ターゲット マシンの詳細の指定

ターゲット マシンの詳細を指定して、データがそのマシンにリストアされるようにしま

す。ターゲット マシンは、BMRを実行するベアメタルマシンです。IPアドレスを使用

してリストアする場合、このプロセスの初めに記録しておいたターゲット マシンの IP
アドレスが必要です。MAC( メディアアクセス制御 )アドレスを使用してリストアする

場合、ターゲット マシンのMACアドレスが必要です。

以下の手順に従います。

1. ［MAC/IPアドレス］フィールドにターゲット マシンのMACアドレスまたは IPアドレスを

入力します。

2. ［ホスト名］フィールドに名前を入力します。

リストアプロセスが完了すると、ターゲット マシンはこの名前をホスト名として使用

します。

3. ネットワークとして、以下のいずれかを選択します。

DHCP

IPアドレスが自動的に設定されます。デフォルトでは、このオプションが選択

されています。DHCP( Dynamic Host Configuration Protocol)ネットワークでリ

ストアするべき DHCPサーバがある場合は、このオプションを使用します。

静的 IP

IPアドレスを手動で設定します。このオプションを選択する場合は、ターゲッ

ト マシンの IPアドレス、サブネット マスク、およびデフォルト ゲートウェイを入

力します。

重要：静的 IPがネットワークで他のマシンによってリストアプロセス中に使用

されていないことを確認してください。

4. (オプション) ［インスタント BMRの有効化］オプションを選択し、ターゲット マシンを

すぐに使用できるようにします。

このオプションを有効にすると、Arcserve UDPエージェント ( Linux) は、マシンを起動

するために必要なすべてのデータを最初に回復します。残りのデータは、ターゲット

マシンの起動後に回復されます。インスタント BMR実行中には、ネットワークの接

続が常に利用可能である必要があります。

例：100 GBのデータがあり、BMRを実行する場合にこのオプションを選択しない

と、100 GBのデータすべてが最初に回復され、その後ターゲット マシンを使用する

ことができます。ただし、マシンを起動するのに必要なデータはおよそ1 GBのみで

す。このオプションを有効にした場合、必要な 1 GBのデータが最初に回復され、
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その後マシンを起動および使用することができます。マシンが起動されたら、残りの

99 GBのデータが自動的に回復されます。

注：マシンを起動するために必要なデータは、オペレーティングシステムの環境設

定によって異なります。［マシンの起動後にデータを自動的に回復しない］オプショ

ンが選択されていない場合、データの自動回復を一時停止したり再開したりする

こともできます。

5. (オプション｝［マシンの起動後にデータを自動的に回復しない］オプションを選択

し、ターゲット マシンの起動後のデータの自動回復を停止します。

［インスタント BMRの有効化］オプションを選択した場合、デフォルトの動作は、

必要なデータを最初に回復し、マシンを起動することです。マシンの起動後に、

残りのデータが自動的に回復されます。回復中にソースデータを更新した場合

は、このオプションを選択することにより、データは更新される前のポイントまで回

復されます。

6. ［次へ］をクリックします。

［拡張］ページが表示されます。

ターゲット マシンの詳細が指定されます。
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拡張設定の指定

拡張設定を指定して、スケジュールされた BMRを実行し、データを復旧します。

スケジュールされた BMRを使用すると、ユーザの不在時でも、指定された時間に

データが確実に復旧されます。

以下の手順に従います。

1. 以下のいずれかのオプションを選択することにより開始日時を設定します。

今すぐ実行

ジョブをサブミットするとすぐに、リストアジョブが開始されます。

開始日時の設定

ジョブをサブミットした後、指定された時間にリストアジョブが開始されます。

2. (オプション) ［実行前/後スクリプトの設定］オプションから、バックアップサーバおよ

びターゲット マシン用のスクリプトを選択します。

これらのスクリプトは、ジョブの開始前やジョブの完了後に処理を行うスクリプト コ

マンドを実行します。

注：［実行前/後スクリプトの設定］フィールドは、スクリプト ファイルが作成済み

で、以下の場所に配置されている場合にのみ入力されます。

/opt/Arcserve/d2dserver/usr/prepost

注：実行前/実行後スクリプトの作成に関する詳細については、「自動化用の実

行前/実行後スクリプトの管理」を参照してください。

3. (オプション) ［詳細設定の表示］をクリックして、BMR用の詳細設定を表示しま

す。

4. (オプション)復旧されたターゲット マシン用に指定されたユーザ名用のパスワード

をリセットします。

5. (オプション) ［復旧ポイント ローカルアクセス］に復旧ポイントのバックアップスト

レージ場所のフルパスを入力します。

6. (オプション) ［ディスク］フィールドにディスクのフルネームを入力し、ターゲット マシン

にあるそれらのディスクが復旧処理に含まれないようにします。

7. (オプション) PXE( Preboot Execution Environment) BMRを実行している場合は、

［Wake-on-LANの有効化］を選択します。

注：［Wake-on-LANの有効化］オプションは物理マシンにのみ適用可能です。ご

使用の物理マシンのBIOS設定でWake-on-LANの設定が有効になっていることを

確認します。
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8. (オプション) ［再起動］オプションを選択して、BMRの完了後にターゲット ノードを

自動的に再起動させます。

9. ［次へ］をクリックします。

［サマリ］ページが表示されます。

拡張設定が指定されます。

このセクションには、以下のトピックが含まれます。

(オプション)自動化用の実行前/実行後スクリプトの管理
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(オプション)自動化用の実行前/実行後スクリプトの

管理

実行前/実行後スクリプトを使用すると、ジョブ実行の特定の段階でユーザ独自

のビジネスロジックを実行できます。UIのバックアップウィザードおよびリストアウィ

ザードの［実行前/後スクリプトの設定］でスクリプトを実行するタイミングを指定で

きます。設定によっては、スクリプトをバックアップサーバ上で実行できます。

実行前/実行後スクリプトの管理には 2段階のプロセスがあります。実行前/実行

後スクリプトの作成と、prepostフォルダへのスクリプトの保存です。

実行前 /実行後スクリプトの作成

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ユーザ指定のスクリプト作成言語で、環境変数を使用してスクリプト ファイルを作

成します。

実行前/実行後スクリプトの環境変数

スクリプトを作成するには、以下の環境変数を使用します。

D2D_JOBNAME

ジョブの名前を特定します。

D2D_JOBID

ジョブ IDを特定します。ジョブ IDは、ユーザがジョブを実行するときに、ジョブ

に指定される数値です。再度同じジョブを実行する場合は、新しいジョブ

番号を取得します。

D2D_TARGETNODE

バックアップされているかリストアされるノードが識別されます。

D2D_JOBTYPE

実行中のジョブの種類が識別されます。以下の値によりD2D_JOBTYPE変
数が識別されます。

backup.full

ジョブがフルバックアップとして識別されます。

backup.incremental

ジョブが増分バックアップとして識別されます。

backup.verify

ジョブが検証バックアップとして識別されます。
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restore.bmr

ジョブがベアメタル復旧 ( BMR) として識別されます。これはリストアジョ

ブです。

restore.file

ジョブがファイルレベルリストアとして識別されます。これはリストアジョ

ブです。

D2D_SESSIONLOCATION

復旧ポイントが保存されている場所が識別されます。

D2D_PREPOST_OUTPUT

一時ファイルが示されます。一時ファイルの最初の行の内容がアクティビティ

ログに表示されます。

D2D_JOBSTAGE

ジョブの段階が示されます。以下の値によりD2D_JOBSTAGE変数が識別さ

れます。

pre-job-server

ジョブの開始前にバックアップサーバで実行するスクリプトが識別され

ます。

post-job-server

ジョブの完了後にバックアップサーバで実行するスクリプトが識別され

ます。

pre-job-target

ジョブの開始後にターゲット マシンで実行するスクリプトが識別されま

す。

post-job-target

ジョブの完了後にターゲット マシンで実行するスクリプトが識別されま

す。

pre-snapshot

スナップショットのキャプチャ前にターゲット マシンで実行するスクリプト

が識別されます。

post-snapshot

スナップショットのキャプチャ後にターゲット マシンで実行するスクリプト

が識別されます。

D2D_TARGETVOLUME
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バックアップジョブ中にバックアップされるボリュームが識別されます。この変

数は、バックアップジョブ用のスナップショット実行前/実行後スクリプトに適

用可能です。

D2D_JOBRESULT

ジョブ実行後スクリプトの結果が識別されます。以下の値によりD2D_
JOBRESULT変数が識別されます。

success

結果が成功として識別されます。

fail

結果が失敗として識別されます。

D2DSVR_HOME

バックアップサーバがインストールされているフォルダが識別されます。この変

数は、バックアップサーバ上で実行されるスクリプトに適用可能です。

スクリプトが作成されます。

注：すべてのスクリプトで、ゼロの戻り値は成功を示し、ゼロ以外の戻り値は失敗

を示します。

prepost フォルダへのスクリプトの配置と確認

バックアップサーバのすべての実行前/実行後スクリプトは、以下の場所の

prepostフォルダで一元管理されます。

/opt/Arcserve/d2dserver/usr/prepost

以下の手順に従います。

1. バックアップサーバの以下の場所にファイルを配置します。

/opt/Arcserve/d2dserver/usr/prepost

2. スクリプト ファイルに実行権限を付与します。

3. Arcserve UDPエージェント ( Linux) Webインターフェースにログインします。

4. バックアップウィザードまたはリストアウィザードを開き、［拡張］タブに移動します。

5. ［実行前/後スクリプトの設定］ドロップダウンリストでスクリプト ファイルを選択し

て、ジョブをサブミットします。

6. ［アクティビティログ］をクリックして、スクリプトが指定されたバックアップジョブに対し

て実行されることを確認します。

スクリプトが実行されます。

実行前/実行後スクリプトが正常に作成され、prepostフォルダに配置されました。
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リストアジョブの作成と実行

BMRのプロセスを開始できるように、リストアジョブを作成し実行します。BMRを

実行する前に、復旧ポイントの情報を確認します。必要な場合は戻って、リスト

ア設定を変更できます。

以下の手順に従います。

1. リストアウィザードの［サマリ］ページでリストアの詳細を確認します。

2. (オプション) ［前に戻る］をクリックして、リストアウィザードのいずれかのページでリス

トア設定を変更します。

3. ジョブ名を入力して、［サブミット］をクリックします。

［ジョブ名］フィールドには、最初からデフォルトの名前が入力されています。任意

の新しいジョブ名を入力できます。ただし、このフィールドを空にしておくことはできま

せん。

リストアウィザードが終了します。ジョブは［ジョブステータス］タブで見ることができ

ます。BMRに IPアドレスを使用した場合、ターゲット マシンは、BMRプロセスの

後、自動的にバックアップソースと同じオペレーティングシステムで再起動します。

BMRにMACアドレスを使用した場合、［ジョブステータス］タブのステータスは［ター

ゲット ノードのスタートアップを待機中］に変わります。

4. (オプション) MACアドレスを使用した BMRの場合は、［ジョブステータス］タブで

［ターゲット ノードのスタートアップを待機中］メッセージが表示されてから、ターゲッ

ト マシンを起動します。

注：リストアジョブをサブミットする前にターゲット マシンがすでに起動されていた場

合は、ターゲット マシンを再起動する必要があります。ネットワークから起動するよ

うにBIOSが設定されることを確認します。

［ジョブステータス］列のステータスが［ボリュームのリストア中］( Restoring volume)
に変わります。これは、リストアが進行中であることを示しています。リストアジョブ

が完了すると、ターゲット マシンはバックアップソースと同じオペレーティングシステ

ムで自動的に再起動します。

リストアジョブは正常に作成され実行されました。

このセクションには、以下のトピックが含まれます。

(オプション) BMR完了後の操作
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(オプション) BMR完了後の操作

以下のトピックは、BMRの完了後に実行が必要となる可能性があるオプションの

設定です。

X Windowの設定

異なるハードウェアにBMRを実行すると、リストアされたOSのX Windowが正

しく機能せず、ターゲット ノードにエラーダイアログが表示されます。このエラー

ダイアログが表示されるのは、表示設定が変更されたためです。このエラーを

解決するには、エラーダイアログの指示に従ってグラフィックカードを設定しま

す。設定が完了すると、X WindowおよびデスクトップUIが表示されます。

システムの完全修飾ドメイン名 ( FQDN)の設定

FQDNが必要な場合は、FQDNを設定する必要があります。BMRプロセスで

は FQDNは自動設定されません。

FQDNの最大文字数：63

FQDNを設定するには、以下の手順に従います。

1. /etc/hosts ファイルを編集して、IPアドレス、FQDN、およびサーバ名を

指定します。

#vi /etc/hosts

ip_of_system servername.domainname.com servername

2. ネットワークサービスを再起動します。

#/etc/init.d/network restart

3. ホスト名と FQDNを確認します。

#hostname

servername

#hostname -f

servername.domainname.com

FQDNが設定されました。

異なるディスクへのBMR実行後にデータボリュームを拡張

元のノード上のディスクより大容量のディスクにBMRを実行した場合、一部の

ディスク領域は未使用のままになります。BMRの操作では、未使用のディスク

領域は自動的に処理されません。そのディスク領域をフォーマットして個別の

パーティションにするか、または未使用のディスク領域が含まれるように既存の

パーティションのサイズを変更できます。サイズを変更するボリュームは未使用
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である必要があります。したがって、システムボリュームのサイズ変更は実行し

ないでください。このセクションでは、データボリュームを拡張して未使用のディ

スク領域が含める方法を説明します。

注：データの損失を回避するため、BMR処理の直後にボリュームのサイズを

変更してください。ボリュームのサイズ変更タスクを開始する前に、ノードをバッ

クアップすることもできます。

BMRの完了後にターゲット マシンが正常に再起動したら、データボリュームを

拡張できます。

Rawパーティションボリューム

たとえば、セッション内の2 GBディスクが、ただ 1つのパーティションを持

つ /dev/sdb という名前の16 GBディスクにリストアされます。/dev/sdb1
Rawパーティションは、/data ディレクトリに直接マウントされます。

この例を使用して、Rawパーティションボリュームを拡張する手順を説

明します。

以下の手順に従います。

1. /dev/sdb1ボリュームのステータスを確認します。

# df –h /dev/sdb1

/dev/sdb1             2.0G   40M  1.9G   3% /data

2. /dev/sdb1ボリュームをマウント解除します。

# umount /data

3. fdiskコマンドを使用して /dev/sdb1のサイズを変更し、全ディスク領

域を占めるようにします。

この操作を実行するには、はじめに既存のパーティションを削除して

から、同じ開始セクタ番号で再作成します。同じ開始セクタ番号に

することで、データの損失を回避します。

# fdisk -u /dev/sdb

Command (m for help): p

Disk /dev/sdb: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks   Id 
System
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/dev/sdb1              63     4192964     2096451  
83  Linux

Command (m for help): d

Selected partition 1

Command (m for help): n

Command action

e   extended

p   primary partition (1-4)

p

Partition number (1-4): 1

First sector (63-33554431, default 63):

Using default value 63

Last sector or +size or +sizeM or +sizeK (63-
33554431, default 33554431):

Using default value 33554431

Command (m for help): p

Disk /dev/sdb: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks   Id 
System

/dev/sdb1              63    33554431    16777184+ 
83  Linux

Command (m for help): w

パーティションは、元のパーティションと同じ開始セクタ番号に変更さ

れ、終了セクタ番号は 33554431になります。

4. resize2fsコマンドを使用して、ボリュームのサイズを変更します。必要

な場合は、先に e2fsckコマンドを実行します。

# e2fsck -f /dev/sdb1

# resize2fs /dev/sdb1
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5. ボリュームをマウント ポイントにマウントし、ボリュームステータスを再

確認します。

# mount /dev/sdb1 /data

# df –h /dev/sdb1

/dev/sdb1             16G   43M   16G   1% /data

ボリュームは 16 GBに拡張され、使用できる状態になりました。

LVMボリューム

たとえば、セッション内の8 GBディスクが、ただ 1つのパーティションを持

つ /dev/sdc という名前の16 GBディスクにリストアされます。/dev/sdc1
rawパーティションは、マウント ポイントが /lvm である

/dev/mapper/VGTest-LVTest LVM論理ボリュームの物理ボリュームとし

て使用されます。

この例を使用して、LVMボリュームを拡張する手順を説明します。

以下の手順に従います。

1. /dev/mapper/VGTest-LVTestボリュームのステータスを確認します。

# lvdisplay –m /dev/mapper/VGTest-LVTest

# mount /dev/sdb1 /data

--- Logical volume ---

LV Name                /dev/VGTest/LVTest

VG Name                VGTest

LV UUID                udoBIx-XKBS-1Wky-3FVQ-mxMf-
FayO-tpfPl8

LV Write Access        read/write

LV Status              available

# open                 1

LV Size                7.88 GB

Current LE             2018

Segments               1

Allocation             inherit

Read ahead sectors     0

Block device           253:2
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---Segments---

Logical extent 0 to 2017:

Type                linear

Physical volume     /dev/sdc1

Physical extents    0 to 2017

物理ボリュームは /dev/sdc1 で、ボリュームグループは VGTest です。

論理ボリュームは、/dev/VGTest/LVTest または /dev/mapper/VGTest-
LVTest です。

2. /dev/mapper/VGTest-LVTestボリュームのマウントを解除します。

# umount /lvm

3. /dev/sdc1物理ボリュームが配置されているボリュームグループを無

効にします。

# vgchange -a n VGTest

4. fdiskコマンドを使用して、未使用ディスク領域を占有するパーティ

ションを作成します。

# fdisk -u /dev/sdc

Command (m for help): pDisk /dev/sdc: 17.1 GB,
17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks   Id 
System

/dev/sdc1              63    16777215     8388576+ 
83  Linux

Command (m for help): n

Command actione   extended

p   primary partition (1-4)

p

Partition number (2-4): 1

First sector (16777216-33554431, default 16777216):

182 Arcserve UDP Agent for Linuxユーザガイド



Linuxマシンに対してベアメタル復旧 ( BMR)を実行する方法

Using default value 16777216

Last sector or +size or +sizeM or +sizeK (16777216-
33554431, default 33554431):

Using default value 33554431

Command (m for help): p

Disk /dev/sdc: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks   Id 
System

/dev/sdc1              63    16777215     8388576+ 
83  Linux

/dev/sdc2        16777216    33554431     8388608  
83  Linux

Command (m for help): w

/dev/sdc2パーティションが作成されます。

5. 新しい物理ボリュームを作成します。

# pvcreate /dev/sdc2

6. ボリュームグループのサイズを拡張します。

# vgextend VGTest /dev/sdc2

7. 無効にしていたボリュームグループを有効化します。

# vgchange -a y VGTest

8. lvextendコマンドを使用して、論理ボリュームのサイズを拡張します。

# vgchange -a y VGTest# lvextend -L +8G
/dev/VGTest/LVTest

9. resize2fsコマンドを使用して、ボリュームのサイズを変更します。必要

な場合は、先に e2fsckコマンドを実行します。

# e2fsck -f /dev/mapper/VGTest-LVTest

# resize2fs /dev/mapper/VGTest-LVTest
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10. ボリュームをマウント ポイントにマウントし、ボリュームステータスを再

確認します。

# mount /dev/mapper/VGTest-LVTest /lvm

# lvdisplay -m /dev/mapper/VGTest-LVTest

---Logical volume---

LV Name                /dev/VGTest/LVTest

VG Name                VGTest

LV UUID                GTP0a1-kUL7-WUL8-bpbM-9eTR-
SVzl-WgA11h

LV Write Access        read/write

LV Status              available

# open                 0

LV Size         15.88 GB

Current LE             4066

Segments               2

Allocation             inherit

Read ahead sectors     0

Block device           253:2

--- Segments ---

Logical extent 0 to 2046:

Type                linear

Physical volume     /dev/sdc1

Physical extents    0 to 2046

Logical extent 2047 to 4065:

Type                linear

Physical volume     /dev/sdc2

Physical extents    0 to 2018

LVMボリュームは 16 GBに拡張され、使用できる状態になりました。
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ターゲット ノードのリストアの確認

リストアジョブの完了後、ターゲット ノードが該当データでリストアされていることを

確認します。

以下の手順に従います。

1. リストアしたターゲット マシンに移動します。

2. バックアップされた情報がすべてターゲット マシンにあることを確認します。

ターゲット マシンは正常に確認されました。

BMRは Linuxマシンに対して正常に実行されました。
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AWS クラウドで Linuxマシンに対してベアメタル復旧

( BMR)を実行する方法

BMRはオペレーティングシステムとソフトウェアアプリケーションをリストアし、バック

アップされたデータをすべて復旧します。BMRはベアメタルからコンピュータシステ

ムをリストアするプロセスです。ベアメタルは、オペレーティングシステム、ドライバお

よびソフトウェアアプリケーションのないコンピュータです。リストアが完了すると、

ターゲット マシンはバックアップソースノードと同じ動作環境で自動的に再起動し

ます。また、データがすべてリストアされます。

データをバックアップするときに、オペレーティングシステム、インストールされたアプリ

ケーション、ドライバなどに関連する情報もキャプチャされるので、完全な BMRが

可能になります。

Amazon EC2でターゲット Linuxインスタンスの IPアドレスを使用して、BMRを実行

できます。Arcserve UDPエージェント ( Linux) AMIを使用してターゲット Linuxインス

タンスを起動する場合は、インスタンスのプライベート IPアドレスを取得できます。

Amazon EC2で Linuxインスタンスに対して BMRを実行するプロセスは、ローカルで

の Linuxマシンの場合とほぼ同じです。

BMRを実行するには、以下のタスクを完了します。

BMRの前提条件の確認

Arcserve UDPエージェント ライブ CDを使用したインスタンスの起動

バックアップサーバインスタンスの確認

復旧ポイントの指定

ターゲット インスタンスの詳細の指定

拡張設定の指定

リストアジョブの作成と実行

ターゲット インスタンスのリストアの確認
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BMRの前提条件の確認

Amazon EC2で Linuxインスタンスに対して BMRを実行する前に、以下のオプショ

ンを考慮してください。

リストア用の有効な復旧ポイントおよび暗号化パスワード(ある場合 )を
持っていること。

バックアップジョブのバックアップ先がソースローカルの場合、バックアップ先か

ら BMRジョブを実行し、NFSまたは CIFSを使用してソースローカルデスティ

ネーションをエクスポートして、NFS共有または CIFS共有で利用可能な復

旧ポイントを指定します。

Linuxエージェント ベースバックアップからの復旧ポイントがある必要がありま

す。

Amazon EC2内に Linuxインスタンス用のArcserve UDPエージェントが存在

すること。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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Arcserve UDPエージェント Live CDを使用したインスタ

ンスの起動

Amazon EC2で Linuxインスタンスに対して BMRを実行する前に、Arcserve UDP
エージェント ライブ CDを使用して BMR ターゲット インスタンスを起動する必要が

あります。ターゲット BMRインスタンスの準備ができたら、インスタンスの IPアドレス

を取得し、IPアドレスを使用して BMRジョブを実行できます。

以下の手順に従います。

1. 自分のアカウントで EC2管理コンソールにログインし、［Launch Instance (インスタ

ンスの起動 ) ］を選択します。

2. Community AMIsで、Amazonマシンイメージ( AMI)を選択します。

Community AMIsでライブ CD AMIを検索するには、Arcserve_UDP_Agent_Linux-
LiveCD を使用します。

注：

リストアするバックアップソースノードがPVMである場合は、インスタンスを起

動するのにArcserve_UDP_Agent_Linux-LiveCD-PVM-UDP$version AMIを選

択します。

リストアするバックアップソースノードがHVMまたはその他のターゲット マシン

である場合は、インスタンスを起動するのにArcserve_UDP_Agent_Linux-
LiveCD-HVM-UDP$version AMIを選択します。

Arcserve_UDP_Agent_Linux-LiveCD-PVM-UDP7.1はUDP 8.0に適用できま

す。

Arcserve_UDP_Agent_Linux-LiveCD-HVM-UDP7.2

Arcserve_UDP_Agent_Linux-LiveCD-HVM-UDP8.0

Arcserve_UDP_Agent_Linux-LiveCD-HVM-UDP8.1

Arcserve_UDP_Agent_Linux-LiveCD-HVM-UDP9.0

3. ［Launch Instance (インスタンスの起動 ) ］ウィザードで、必要なインスタンスタイプ

を選択します。

4. 他のインスタンスを起動する際のインスタンスの詳細を設定します。たとえば、ネッ

トワーク、サブネット、パブリック IPの自動割り当てを行うかどうかなどです。

5. 以下の手順に従って、インスタンスにストレージを追加します。

a. リストアするバックアップソースノードのディスク番号やディスクサイズなどの

ディスク情報を取得します。ディスク情報は、BMRジョブを実行するためにリ

ストアウィザードで復旧ポイントを選択すると取得できます。
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b. バックアップソースノードのルート ディスクサイズと一致するように、ルート ボ

リュームサイズを拡張します。バックアップソースノードのディスク数の方が多

い場合は、他のディスクを追加できます。

6. BMR ターゲット インスタンスのタグを追加します。

7. 以下の手順に従って、BMR ターゲット インスタンスのセキュリティグループを設定し

ます。

a. SSHタイプの新しいセキュリティグループを作成します。

b. BMR ターゲット インスタンスの安全性を高めるには、ソースに対して、新しく

作成されたルールで BMR ターゲット インスタンスに到達するトラフィックを決

定するカスタムモードを選択します。BMR ターゲット インスタンスが Linux
サーバ用のArcserve UDPエージェントにアクセスできるが、他のインターネッ

ト マシンにはアクセスできないように、CIDR形式のカスタムソースを指定しま

す。

たとえば、Linuxサーバ用のArcserve UDPエージェントの IPが172.31.X.Xで

ある場合、ソースを 172.31.0.0/16または 172.0.0.0/8 として指定します。

8. インスタンスの詳細を確認し、［起動］をクリックします。

［Select an existing key pair or create a new pair (既存のキーペアを選択する

か、新しいペアを作成する) ］ダイアログボックスが表示されます。

9. このダイアログボックスで、［キーペアなしに続行］オプションをオンにし、［Launch
Instance (インスタンスの起動 ) ］をクリックします。

10. BMR ターゲット インスタンスを使用する準備ができたら、インスタンスの説明でプラ

イベート IPを取得します。

ターゲット マシンの IPアドレスが取得されました。

重要：この IPアドレスを記録しておいてください。リストアウィザードで BMR ターゲッ

ト インスタンスの詳細を指定する必要がある場合に使用します。
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バックアップサーバインスタンスの確認

リストアウィザードを開いたら、リストア処理を実行するバックアップサーバインスタ

ンスを確認します。

以下の手順に従います。

1. リストアウィザードに以下のいずれかの方法でアクセスします。

送信者 Arcserve UDP:

a. ［リソース］タブをクリックします。

b. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

c. 中央のペインでノードを選択し、［アクション］をクリックします。

d. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

Arcserve UDPエージェント ( Linux) Webインターフェースが開きます。エージェ

ント UIに、リストアの種類を選択するためのダイアログボックスが表示されま

す。

e. リストアの種類を選択し、［OK］をクリックします。

注：ユーザはエージェント ノードに自動的にログインします。また、リストア

ウィザードがエージェント ノードから開かれます。

送信者 Arcserve UDPエージェント ( Linux) :

a. Arcserve UDPエージェント ( Linux) Webインターフェースを開きます。

注：サーバへのアクセスと管理に必要な URLはArcserve UDPエージェント

( Linux)のインストール中に通知されます。ログイン Arcserve UDPエージェン

ト ( Linux)

b. ［ウィザード］メニューから［リストア］をクリックし、［ベアメタル復旧 ( BMR) ］を
選択します。

［リストアウィザード - BMR］の［バックアップサーバ］ページが開きます。

2. ［バックアップサーバ］ページの［バックアップサーバ］ドロップダウンリストからサーバ

を確認します。

［バックアップサーバ］ドロップダウンリストからオプションを選択することはできませ

ん。
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3. ［次へ］をクリックします。

［リストアウィザード - BMR］の［復旧ポイント］ページが表示されます。

バックアップサーバが指定されます。
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復旧ポイントの指定

バックアップを実行するたびに、復旧ポイントが作成されます。目的のデータを正

確に復旧できるように、リストアウィザードで復旧ポイントの情報を指定します。

ユーザの要件に応じて、特定のファイルまたはすべてのファイルをリストアできます。

重要：復旧ポイントから BMRを実行するには、ルート ボリュームおよびブート ボ

リュームが復旧ポイント内にある必要があります。

以下の手順に従います。

1. ［セッションの場所］ドロップダウンリストからセッションを選択し、共有のフルパスを

入力します。

たとえば、セッションの場所がNFS共有、xxx.xxx.xxx.xxxがNFS共有の IPアドレ

ス、フォルダ名がData である場合を考えます。この場合は、NFS共有の場所とし

て「xxx.xxx.xxx.xxx:/Data」と入力することになります。

2. ［接続］をクリックします。

この場所にバックアップされたノードはすべて［マシン］ドロップダウンリストでリスト表

示されます。

3. ［マシン］ドロップダウンリストからリストアするノードを選択します。

選択したノードの復旧ポイントがすべてリスト表示されます。
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4. 指定した期間に生成された復旧ポイントを表示するには、日付フィルタを適用し

て［検索］をクリックします。

デフォルト：過去 2週間。

指定した期間で使用可能な復旧ポイントがすべて表示されます。

5. リストア対象の復旧ポイントを選択し、［次へ］をクリックします。

［BMR Target Instance ( BMR ターゲット インスタンス) ］ページが開きます。

復旧ポイントが指定されます。
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ターゲット インスタンスの詳細の指定

BMR ターゲット インスタンスの詳細を指定して、そのマシンにデータをリストアしま

す。ターゲット インスタンスは、BMRを実行するベアメタルマシンです。このプロセ

スの開始時に記録した BMR ターゲット インスタンスの IPアドレスが必要になりま

す。

以下の手順に従います。

1. ［MAC/IPアドレス］フィールドに、BMR ターゲット インスタンスの IPアドレスを入力し

ます。

2. ［ホスト名］フィールドに名前を入力します。

リストアプロセスが完了すると、BMR ターゲット インスタンスはこの名前をホスト名

として使用します。

3. ネットワークとして、以下のいずれかを選択します。

DHCP

IPアドレスが自動的に設定されます。デフォルトでは、このオプションが選択

されています。DHCP( Dynamic Host Configuration Protocol)ネットワークでリ

ストアするべき DHCPサーバがある場合は、このオプションを使用します。

静的 IP

IPアドレスを手動で設定します。このオプションを選択する場合は、ターゲッ

ト マシンの IPアドレス、サブネット マスク、およびデフォルト ゲートウェイを入

力します。

重要：静的 IPがネットワークで他のマシンによってリストアプロセス中に使用

されていないことを確認してください。

4. (オプション) ［インスタント BMRの有効化］オプションを選択し、ターゲット マシンを

すぐに使用できるようにします。

このオプションを有効にすると、Arcserve UDPエージェント ( Linux) は、マシンを起動

するために必要なすべてのデータを最初に回復します。残りのデータは、ターゲット

マシンの起動後に回復されます。インスタント BMR実行中には、ネットワークの接

続が常に利用可能である必要があります。

例：100 GBのデータがあり、BMRを実行する場合にこのオプションを選択しない

と、100 GBのデータすべてが最初に回復され、その後ターゲット マシンを使用する

ことができます。ただし、マシンを起動するのに必要なデータはおよそ1 GBのみで

す。このオプションを有効にした場合、必要な 1 GBのデータが最初に回復され、
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その後マシンを起動および使用することができます。マシンが起動されたら、残りの

99 GBのデータが自動的に回復されます。

注：マシンを起動するために必要なデータは、オペレーティングシステムの環境設

定によって異なります。［マシンの起動後にデータを自動的に回復しない］オプショ

ンが選択されていない場合、データの自動回復を一時停止したり再開したりする

こともできます。

5. (オプション｝［マシンの起動後にデータを自動的に回復しない］オプションを選択

し、ターゲット マシンの起動後のデータの自動回復を停止します。

［インスタント BMRの有効化］オプションを選択した場合、デフォルトの動作は、

必要なデータを最初に回復し、マシンを起動することです。マシンの起動後に、

残りのデータが自動的に回復されます。回復中にソースデータを更新した場合

は、このオプションを選択することにより、データは更新される前のポイントまで回

復されます。

6. ［次へ］をクリックします。

［拡張］ページが表示されます。

BMR ターゲット インスタンスの詳細が指定されます。
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拡張設定の指定

拡張設定を指定して、スケジュールされた BMRを実行し、データを復旧します。

スケジュールされた BMRを使用すると、ユーザの不在時でも、指定された時間に

データが確実に復旧されます。

以下の手順に従います。

1. 以下のいずれかのオプションを選択することにより開始日時を設定します。

今すぐ実行

ジョブをサブミットするとすぐに、リストアジョブが開始されます。

開始日時の設定

ジョブをサブミットした後、指定された時間にリストアジョブが開始されます。

2. (オプション) ［実行前/後スクリプトの設定］オプションから、バックアップサーバおよ

び BMR ターゲット インスタンスのスクリプトを選択します。

これらのスクリプトは、ジョブの開始前やジョブの完了後に処理を行うスクリプト コ

マンドを実行します。

注：［実行前/後スクリプトの設定］フィールドは、スクリプト ファイルが作成済み

で、以下の場所に配置されている場合にのみ入力されます。

/opt/Arcserve/d2dserver/usr/prepost

注：実行前/実行後スクリプトの作成に関する詳細については、「自動化用の実

行前/実行後スクリプトの管理」を参照してください。

3. (オプション) ［詳細設定の表示］をクリックして、BMR用の詳細設定を表示しま

す。

4. (オプション)復旧されたターゲット マシン用に指定されたユーザ名用のパスワード

をリセットします。

5. (オプション) ［復旧ポイント ローカルアクセス］に復旧ポイントのバックアップスト

レージ場所のフルパスを入力します。

6. (オプション) ［ディスク］フィールドにディスクのフルネームを入力し、BMR ターゲット

インスタンスにあるそれらのディスクが復旧処理に含まれないようにします。

7. (オプション) ［再起動］オプションを選択して、BMRの完了後にターゲット ノードを

自動的に再起動させます。

8. ［次へ］をクリックします。

［サマリ］ページが表示されます。

拡張設定が指定されます。

このセクションには、以下のトピックが含まれます。

196 Arcserve UDP Agent for Linuxユーザガイド



AWS クラウドで Linuxマシンに対してベアメタル復旧 ( BMR)を実行する方法

(オプション) AWSクラウドにおける自動化用の実行前/実行後スクリプトの

管理
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(オプション) AWS クラウドにおける自動化用の実行

前/実行後スクリプトの管理

実行前/実行後スクリプトを使用すると、ジョブ実行の特定の段階でユーザ独自

のビジネスロジックを実行できます。UIのバックアップウィザードおよびリストアウィ

ザードの［実行前/後スクリプトの設定］でスクリプトを実行するタイミングを指定で

きます。設定によっては、スクリプトをバックアップサーバ上で実行できます。

実行前/実行後スクリプトの管理には 2段階のプロセスがあります。実行前/実行

後スクリプトの作成と、prepostフォルダへのスクリプトの保存です。

実行前 /実行後スクリプトの作成

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ユーザ指定のスクリプト作成言語で、環境変数を使用してスクリプト ファイルを作

成します。

実行前/実行後スクリプトの環境変数

スクリプトを作成するには、以下の環境変数を使用します。

D2D_JOBNAME

ジョブの名前を特定します。

D2D_JOBID

ジョブ IDを特定します。ジョブ IDは、ユーザがジョブを実行するときに、ジョブ

に指定される数値です。再度同じジョブを実行する場合は、新しいジョブ

番号を取得します。

D2D_TARGETNODE

バックアップされているかリストアされるノードが識別されます。

D2D_JOBTYPE

実行中のジョブの種類が識別されます。以下の値によりD2D_JOBTYPE変
数が識別されます。

backup.full

ジョブがフルバックアップとして識別されます。

backup.incremental

ジョブが増分バックアップとして識別されます。

backup.verify

ジョブが検証バックアップとして識別されます。
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restore.bmr

ジョブがベアメタル復旧 ( BMR) として識別されます。これはリストアジョ

ブです。

restore.file

ジョブがファイルレベルリストアとして識別されます。これはリストアジョ

ブです。

D2D_SESSIONLOCATION

復旧ポイントが保存されている場所が識別されます。

D2D_PREPOST_OUTPUT

一時ファイルが示されます。一時ファイルの最初の行の内容がアクティビティ

ログに表示されます。

D2D_JOBSTAGE

ジョブの段階が示されます。以下の値によりD2D_JOBSTAGE変数が識別さ

れます。

pre-job-server

ジョブの開始前にバックアップサーバで実行するスクリプトが識別され

ます。

post-job-server

ジョブの完了後にバックアップサーバで実行するスクリプトが識別され

ます。

pre-job-target

ジョブの開始後にBMR ターゲット インスタンスで実行するスクリプトが

識別されます。

post-job-target

ジョブの完了後にBMR ターゲット インスタンスで実行するスクリプトが

識別されます。

pre-snapshot

スナップショットのキャプチャ前にBMR ターゲット インスタンスで実行す

るスクリプトが識別されます。

post-snapshot

スナップショットのキャプチャ後にBMR ターゲット インスタンスで実行す

るスクリプトが識別されます。

D2D_TARGETVOLUME
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バックアップジョブ中にバックアップされるボリュームが識別されます。この変

数は、バックアップジョブ用のスナップショット実行前/実行後スクリプトに適

用可能です。

D2D_JOBRESULT

ジョブ実行後スクリプトの結果が識別されます。以下の値によりD2D_
JOBRESULT変数が識別されます。

success

結果が成功として識別されます。

fail

結果が失敗として識別されます。

D2DSVR_HOME

バックアップサーバがインストールされているフォルダが識別されます。この変

数は、バックアップサーバ上で実行されるスクリプトに適用可能です。

スクリプトが作成されます。

注：すべてのスクリプトで、ゼロの戻り値は成功を示し、ゼロ以外の戻り値は失敗

を示します。

prepost フォルダへのスクリプトの配置と確認

バックアップサーバのすべての実行前/実行後スクリプトは、以下の場所の

prepostフォルダで一元管理されます。

/opt/Arcserve/d2dserver/usr/prepost

以下の手順に従います。

1. バックアップサーバの以下の場所にファイルを配置します。

/opt/Arcserve/d2dserver/usr/prepost

2. スクリプト ファイルに実行権限を付与します。

3. Arcserve UDPエージェント ( Linux) Webインターフェースにログインします。

4. バックアップウィザードまたはリストアウィザードを開き、［拡張］タブに移動します。

5. ［実行前/後スクリプトの設定］ドロップダウンリストでスクリプト ファイルを選択し

て、ジョブをサブミットします。

6. ［アクティビティログ］をクリックして、スクリプトが指定されたバックアップジョブに対し

て実行されることを確認します。

スクリプトが実行されます。

実行前/実行後スクリプトが正常に作成され、prepostフォルダに配置されました。
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リストアジョブの作成と実行

BMRのプロセスを開始できるように、リストアジョブを作成し実行します。BMRを

実行する前に、復旧ポイントの情報を確認します。必要な場合は戻って、リスト

ア設定を変更できます。

以下の手順に従います。

1. リストアウィザードの［サマリ］ページでリストアの詳細を確認します。

2. (オプション) ［前に戻る］をクリックして、リストアウィザードのいずれかのページでリス

トア設定を変更します。

3. ジョブ名を入力して、［サブミット］をクリックします。

［ジョブ名］フィールドには、最初からデフォルトの名前が入力されています。任意

の新しいジョブ名を入力できます。ただし、このフィールドを空にしておくことはできま

せん。

リストアウィザードが終了します。ジョブは［ジョブステータス］タブで見ることができ

ます。BMRに IPアドレスを使用した場合、ターゲット マシンは、BMRプロセスの

後、自動的にバックアップソースと同じオペレーティングシステムで再起動します。

注：リストアジョブをサブミットする前にターゲット マシンがすでに起動されていた場

合は、ターゲット マシンを再起動する必要があります。ネットワークから起動するよ

うにBIOSが設定されることを確認します。

［ジョブステータス］列のステータスが［ボリュームのリストア中］( Restoring volume)
に変わります。これは、リストアが進行中であることを示しています。リストアジョブ

が完了すると、ターゲット マシンはバックアップソースと同じオペレーティングシステ

ムで自動的に再起動します。

リストアジョブは正常に作成され実行されました。

このセクションには、以下のトピックが含まれます。

(オプション) BMR完了後の操作
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(オプション) BMR完了後の操作

以下のトピックは、BMRの完了後に実行が必要となる可能性があるオプションの

設定です。

異なるディスクへのBMR実行後にデータボリュームを拡張

元のノード上のディスクより大容量のディスクにBMRを実行した場合、一部の

ディスク領域は未使用のままになります。BMRの操作では、未使用のディスク

領域は自動的に処理されません。そのディスク領域をフォーマットして個別の

パーティションにするか、または未使用のディスク領域が含まれるように既存の

パーティションのサイズを変更できます。サイズを変更するボリュームは未使用

である必要があります。したがって、システムボリュームのサイズ変更は実行し

ないでください。このセクションでは、データボリュームを拡張して未使用のディ

スク領域が含める方法を説明します。

注：データの損失を回避するため、BMR処理の直後にボリュームのサイズを

変更してください。ボリュームのサイズ変更タスクを開始する前に、ノードをバッ

クアップすることもできます。

BMRの完了後にBMR ターゲット インスタンスが正常に再起動したら、データ

ボリュームを拡張できます。

Rawパーティションボリューム

たとえば、セッション内の2 GBディスクが、ただ 1つのパーティションを持

つ /dev/sdb という名前の16 GBディスクにリストアされます。/dev/sdb1
Rawパーティションは、/data ディレクトリに直接マウントされます。

この例を使用して、Rawパーティションボリュームを拡張する手順を説

明します。

以下の手順に従います。

1. /dev/sdb1ボリュームのステータスを確認します。

# df –h /dev/sdb1

/dev/sdb1             2.0G   40M  1.9G   3% /data

2. /dev/sdb1ボリュームをマウント解除します。

# umount /data

3. fdiskコマンドを使用して /dev/sdb1のサイズを変更し、全ディスク領

域を占めるようにします。
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この操作を実行するには、はじめに既存のパーティションを削除して

から、同じ開始セクタ番号で再作成します。同じ開始セクタ番号に

することで、データの損失を回避します。

# fdisk -u /dev/sdb

Command (m for help): p

Disk /dev/sdb: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks   Id 
System

/dev/sdb1              63     4192964     2096451  
83  Linux

Command (m for help): d

Selected partition 1

Command (m for help): n

Command action

e   extended

p   primary partition (1-4)

p

Partition number (1-4): 1

First sector (63-33554431, default 63):

Using default value 63

Last sector or +size or +sizeM or +sizeK (63-
33554431, default 33554431):

Using default value 33554431

Command (m for help): p

Disk /dev/sdb: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes
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Device Boot      Start         End      Blocks   Id 
System

/dev/sdb1              63    33554431    16777184+ 
83  Linux

Command (m for help): w

パーティションは、元のパーティションと同じ開始セクタ番号に変更さ

れ、終了セクタ番号は 33554431になります。

4. resize2fsコマンドを使用して、ボリュームのサイズを変更します。必要

な場合は、先に e2fsckコマンドを実行します。

# e2fsck -f /dev/sdb1

# resize2fs /dev/sdb1

5. ボリュームをマウント ポイントにマウントし、ボリュームステータスを再

確認します。

# mount /dev/sdb1 /data

# df –h /dev/sdb1

/dev/sdb1             16G   43M   16G   1% /data

ボリュームは 16 GBに拡張され、使用できる状態になりました。

LVMボリューム

たとえば、セッション内の8 GBディスクが、ただ 1つのパーティションを持

つ /dev/sdc という名前の16 GBディスクにリストアされます。/dev/sdc1
rawパーティションは、マウント ポイントが /lvm である

/dev/mapper/VGTest-LVTest LVM論理ボリュームの物理ボリュームとし

て使用されます。

この例を使用して、LVMボリュームを拡張する手順を説明します。

以下の手順に従います。

1. /dev/mapper/VGTest-LVTestボリュームのステータスを確認します。

# lvdisplay –m /dev/mapper/VGTest-LVTest

# mount /dev/sdb1 /data

--- Logical volume ---

LV Name                /dev/VGTest/LVTest

VG Name                VGTest
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LV UUID                udoBIx-XKBS-1Wky-3FVQ-mxMf-
FayO-tpfPl8

LV Write Access        read/write

LV Status              available

# open                 1

LV Size                7.88 GB

Current LE             2018

Segments               1

Allocation             inherit

Read ahead sectors     0

Block device           253:2

---Segments---

Logical extent 0 to 2017:

Type                linear

Physical volume     /dev/sdc1

Physical extents    0 to 2017

物理ボリュームは /dev/sdc1 で、ボリュームグループは VGTest です。

論理ボリュームは、/dev/VGTest/LVTest または /dev/mapper/VGTest-
LVTest です。

2. /dev/mapper/VGTest-LVTestボリュームのマウントを解除します。

# umount /lvm

3. /dev/sdc1物理ボリュームが配置されているボリュームグループを無

効にします。

# vgchange -a n VGTest

4. fdiskコマンドを使用して、未使用ディスク領域を占有するパーティ

ションを作成します。

# fdisk -u /dev/sdc

Command (m for help): pDisk /dev/sdc: 17.1 GB,
17179869184 bytes
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255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks   Id 
System

/dev/sdc1              63    16777215     8388576+ 
83  Linux

Command (m for help): n

Command actione   extended

p   primary partition (1-4)

p

Partition number (2-4): 1

First sector (16777216-33554431, default 16777216):

Using default value 16777216

Last sector or +size or +sizeM or +sizeK (16777216-
33554431, default 33554431):

Using default value 33554431

Command (m for help): p

Disk /dev/sdc: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks   Id 
System

/dev/sdc1              63    16777215     8388576+ 
83  Linux

/dev/sdc2        16777216    33554431     8388608  
83  Linux

Command (m for help): w

/dev/sdc2パーティションが作成されます。

5. 新しい物理ボリュームを作成します。

# pvcreate /dev/sdc2
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6. ボリュームグループのサイズを拡張します。

# vgextend VGTest /dev/sdc2

7. 無効にしていたボリュームグループを有効化します。

# vgchange -a y VGTest

8. lvextendコマンドを使用して、論理ボリュームのサイズを拡張します。

# vgchange -a y VGTest# lvextend -L +8G
/dev/VGTest/LVTest

9. resize2fsコマンドを使用して、ボリュームのサイズを変更します。必要

な場合は、先に e2fsckコマンドを実行します。

# e2fsck -f /dev/mapper/VGTest-LVTest

# resize2fs /dev/mapper/VGTest-LVTest

10. ボリュームをマウント ポイントにマウントし、ボリュームステータスを再

確認します。

# mount /dev/mapper/VGTest-LVTest /lvm

# lvdisplay -m /dev/mapper/VGTest-LVTest

---Logical volume---

LV Name                /dev/VGTest/LVTest

VG Name                VGTest

LV UUID                GTP0a1-kUL7-WUL8-bpbM-9eTR-
SVzl-WgA11h

LV Write Access        read/write

LV Status              available

# open                 0

LV Size         15.88 GB

Current LE             4066

Segments               2

Allocation             inherit

Read ahead sectors     0

Block device           253:2

--- Segments ---
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Logical extent 0 to 2046:

Type                linear

Physical volume     /dev/sdc1

Physical extents    0 to 2046

Logical extent 2047 to 4065:

Type                linear

Physical volume     /dev/sdc2

Physical extents    0 to 2018

LVMボリュームは 16 GBに拡張され、使用できる状態になりました。
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ターゲット インスタンスのリストアの確認

リストアジョブの完了後、ターゲット インスタンスが該当データでリストアされている

ことを確認します。

以下の手順に従います。

1. リストアした BMR ターゲット インスタンスに移動します。

2. バックアップされた情報がすべて BMR ターゲット インスタンスにあることを確認しま

す。

ターゲット インスタンスは正常に確認されました。

注：BMR ターゲット インスタンスを使用する準備ができたら、ビジネス要件に従っ

て、新しく作成したセキュリティグループを変更できます。

BMRは Linuxマシンに対して正常に実行されました。

第4章 : Arcserve UDP エージェント ( Linux) の使用 209



Azure クラウドで Linuxマシンに対してベアメタル復旧 ( BMR)を実行する方法

Azure クラウドで Linuxマシンに対してベアメタル復旧

( BMR)を実行する方法

BMRはオペレーティングシステムとソフトウェアアプリケーションをリストアし、バック

アップされたデータをすべて復旧します。リストアが完了すると、ターゲット マシンは

バックアップソースノードと同じ動作環境で自動的に再起動します。また、データ

がすべてリストアされます。

データをバックアップするときに、オペレーティングシステム、インストールされたアプリ

ケーション、ドライバなどに関連する情報もキャプチャされるので、完全な BMRが

可能になります。

Microsoft Azureでターゲット Linux仮想マシンの IPアドレスを使用して、BMRを実

行できます。Azureクラウドで LinuxインスタンスのBMRを実行する手順は、ローカ

ルの Linuxマシンでの手順と若干異なります。

BMRを実行するには、以下のタスクを完了します。

BMRの前提条件の確認

Microsoft AzureでのBMR ターゲットとしての新しいマシンの作成

バックアップサーバ仮想マシンの確認

復旧ポイントの指定

ターゲット仮想マシンの詳細の指定

拡張設定の指定

リストアジョブの作成と実行

ターゲット インスタンスのリストアの確認
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BMRの前提条件の確認

Microsoft Azureで Linuxインスタンスに対して BMRを実行する前に、以下のオプ

ションを考慮してください。

リストア用の有効な復旧ポイントおよび暗号化パスワード(ある場合 )を
持っていること。

バックアップジョブのバックアップ先がソースローカルの場合、バックアップ先か

ら BMRジョブを実行し、NFSまたは CIFSを使用してソースローカルデスティ

ネーションをエクスポートして、NFS共有または CIFS共有で利用可能な復

旧ポイントを指定します。

Linuxエージェント ベースバックアップからの復旧ポイントがある必要がありま

す。

Microsoft Azure内に Linuxインスタンス用のArcserve UDPエージェントが存

在すること。

ターゲット Linux仮想マシンに対する BMRには、ソース Linux ノードと同じオ

ペレーティングシステムが必要です。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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Microsoft AzureでのBMR ターゲットとしての新しいマ

シンの作成

AzureでのBMRの場合は、Arcserve UDPエージェント ライブ CDでターゲット ノード

を起動する代わりに、Azure上の同じ Linuxシステムの Linux仮想マシンに対し

て、仮想マシンのBMRを直接実行できます。

最初に、BMR ターゲット ノードとして Azureに新しい仮想マシンを作成します。以

下の前提条件を確認してください。

BMRを実行する仮想マシンと同じオペレーティングシステムで、新しい仮想

マシンを準備します。

仮想マシンの認証の種類をパスワードに設定します。仮想マシンのユーザ

名とパスワードを覚えておいてください。

BMRを実行する Linuxバックアップサーバのグループと同じように、リソースグ

ループを設定します。そうしないと、BMRは、Linuxバックアップサーバとター

ゲット仮想マシン間に SSH接続を作成できません。
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バックアップサーバ仮想マシンの確認

詳細については、「バックアップサーバの確認」を参照してください。

第4章 : Arcserve UDP エージェント ( Linux) の使用 213



Azure クラウドで Linuxマシンに対してベアメタル復旧 ( BMR)を実行する方法

復旧ポイントの指定

詳細については、「復旧ポイントの指定」を参照してください。
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ターゲット仮想マシンの詳細の指定

BMR ターゲット仮想マシンの詳細を指定して、そのマシンにデータをリストアしま

す。ターゲット仮想マシンは、BMRを実行するベアメタルマシンです。このプロセス

の開始時に記録した BMR ターゲット仮想マシンの IPアドレス、ユーザ名、パス

ワードが必要になります。

以下の手順に従います。

1. ［リストアウィザード - BMR］画面で、以下の詳細を入力します。

［IPアドレス］フィールドに、BMR ターゲット仮想マシンの IPアドレスを入力し

ます。

Azure上に作成したターゲット仮想マシンのユーザ名とパスワードを入力しま

す。

2. マシンの詳細：

［ホスト名］フィールドに名前を入力します。

リストアプロセスが完了すると、BMR ターゲット仮想マシンはこの名前をホス

ト名として使用します。

［ネットワーク設定］として、デフォルトで DHCPが選択されていることを確認

します。

注：AzureではDHCPのみが使用可能です。IPアドレスは自動的に設定さ

れます。

DHCP

IPアドレスが自動的に設定されます。デフォルトでは、このオプションが

選択されています。DHCP( Dynamic Host Configuration Protocol)ネット

ワークでリストアするべき DHCPサーバがある場合は、このオプションを使

用します。

3. (オプション) ［インスタント BMRの有効化］オプションを選択し、ターゲット マシンを

すぐに使用できるようにします。

このオプションを有効にすると、Arcserve UDPエージェント ( Linux) は、マシンを起動

するために必要なすべてのデータを最初に回復します。残りのデータは、ターゲット

マシンの起動後に回復されます。インスタント BMR実行中には、ネットワークの接

続が常に利用可能である必要があります。

例：100 GBのデータがあり、BMRを実行する場合にこのオプションを選択しない

と、100 GBのデータすべてが最初に回復され、その後ターゲット マシンを使用する

ことができます。ただし、マシンを起動するのに必要なデータはおよそ1 GBのみで
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す。このオプションを有効にした場合、必要な 1 GBのデータが最初に回復され、

その後マシンを起動および使用することができます。マシンが起動されたら、残りの

99 GBのデータが自動的に回復されます。

注：マシンを起動するために必要なデータは、オペレーティングシステムの環境設

定によって異なります。［マシンの起動後にデータを自動的に回復しない］オプショ

ンが選択されていない場合、データの自動回復を一時停止したり再開したりする

こともできます。

4. (オプション｝［マシンの起動後にデータを自動的に回復しない］オプションを選択

し、ターゲット マシンの起動後のデータの自動回復を停止します。

［インスタント BMRの有効化］オプションを選択した場合、デフォルトの動作は、

必要なデータを最初に回復し、マシンを起動することです。マシンの起動後に、

残りのデータが自動的に回復されます。回復中にソースデータを更新した場合

は、このオプションを選択することにより、データは更新される前のポイントまで回

復されます。

5. ［次へ］をクリックします。

［拡張］ページが表示されます。

BMR ターゲット インスタンスの詳細が指定されます。
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拡張設定の指定

詳細については、「拡張設定の指定」を参照してください。
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リストアジョブの作成と実行

詳細については、「リストアジョブの作成と実行」を参照してください。
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ターゲット仮想マシンのリストアの確認

詳細については、「ターゲット ノードのリストアの確認」を参照してください。
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Linuxマシンに対してマイグレーション BMRを実行する

方法

マイグレーション BMRは、データが最初に一時マシンにリストアされ、その後実際

のマシンにリストアされるという 2段階のプロセスです。インスタント BMRオプション

が有効な BMRでは、データを一時的なマシンに回復できます。実際のマシンが

使用可能になるまで、一時的なマシンを使用することができます。実際のマシン

がある場合は、マイグレーション BMRで、データを一時的なマシンから実際のマシ

ンにマイグレートできます。マイグレーション BMRを実行すると、一時マシン上で作

成されたデータは実際のマシンにマイグレートされます。

注：マイグレーション BMRは、エージェント ベースのバックアップのみで実行できま

す。エージェントレスバックアップは、マイグレーション BMRをサポートしていません。

ターゲット マシンの IPアドレスまたはMAC( メディアアクセス制御 )アドレスを使用し

て、BMRを実行できます。Arcserve UDPエージェント ( Linux) Live CDを使用して

ターゲット マシンを起動する場合、ターゲット マシンの IPアドレスを取得できます。

注：マシンを起動できます。1つのNICのみが設定されています。

マイグレーション BMRを実行するには、以下のタスクを完了します。

マイグレーション BMRの前提条件の確認

一時マシンへのBMRの実行

マイグレーション BMRの実行

ターゲット マシンのリストアの確認
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マイグレーション BMRの前提条件の確認

マイグレーション BMRを実行する前に、以下の点を考慮してください。

リストア用の有効な復旧ポイントおよび暗号化パスワード(ある場合 )を
持っていること。

BMR用の有効なターゲット マシンがあること。

Arcserve UDPエージェント ( Linux) の Live CDが作成済みである。

IPアドレスを使用して BMRを実行する場合は、Live CDを使用して、ター

ゲット マシンの IPアドレスを取得する必要があります。

MACアドレスを使用して PXEベースのBMRを実行する場合は、ターゲット

マシンのMACアドレスを取得する必要があります。

Linuxエージェント ベースバックアップからの復旧ポイントがある必要がありま

す。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。

第4章 : Arcserve UDP エージェント ( Linux) の使用 221

https://support.arcserve.com/s/article/Arcserve-UDP-10-X-Software-Compatibility-Matrix?language=en_US


Linuxマシンに対してマイグレーション BMR を実行する方法

一時マシンへのBMRの実行

マイグレーション BMRを実行する前に、データをソースから一時的なマシンにリスト

アする必要があります。データを一時的にリストアするには、一時マシンへのBMR
を実行することができます。一時的なマシンが使用可能になると、一時マシン上

で作業を続行できます。

実際のマシンの準備が完了したら、一時マシンから実際のマシンへマイグレーショ

ン BMRを実行できます。

注：マイグレーション BMRの実行の詳細については、「Linuxマシンに対してベアメ

タル復旧 ( BMR) を実行する方法」を参照してください。

以下の手順に従います。

1. リストアウィザードに以下のいずれかの方法でアクセスします。

送信者 Arcserve UDP:

a. Arcserve UDPにログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

Arcserve UDPエージェント ( Linux) Webインターフェースが開きます。エージェ

ント UIに、リストアの種類を選択するためのダイアログボックスが表示されま

す。

f. リストアの種類を選択し、［OK］をクリックします。

注：ユーザはエージェント ノードに自動的にログインします。また、リストア

ウィザードがエージェント ノードから開かれます。

送信者 Arcserve UDPエージェント ( Linux) :

a. Arcserve UDPエージェント ( Linux) Webインターフェースを開きます。

注：サーバへのアクセスと管理に必要な URLはArcserve UDPエージェント

( Linux)のインストール中に通知されます。

b. Arcserve UDPエージェント ( Linux) にログインします。

2. ［ウィザード］メニューから［リストア］をクリックし、［ベアメタル復旧 ( BMR) ］を選択し

ます。
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［リストアウィザード - BMR］の［バックアップサーバ］ページが開きます。

3. すべての詳細を［リストアウィザード - BMR］に指定し、ウィザードを保存します。

4. ウィザードの［ターゲット マシン］ページで［インスタント BMRの有効化］チェックボッ

クスを必ずオンにしてください。

5. ウイザードの［ターゲット マシン］ページで［マシンの開始後にデータを自動的に回

復しない］チェックボックスを必ず選択してください。

6. BMRジョブを実行します。

インスタント BMRオプションが有効な状態で BMRを使用して一時的なマシンが

復旧されます。実際のマシンが使用可能になるまで、一時的なマシンを使用する

ことができます。
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マイグレーション BMRの実行

実際のマシンの準備が完了したら、マイグレーション BMRを実行します。マイグ

レーション BMRは、バックアップセッションからの元のデータと、一時マシンからの新

しいデータを、実際のマシンにリストアします。

以下の手順に従います。

1. ［ウィザード］メニューから［リストア］をクリックし、［マイグレーション BMR］を選択しま

す。

［リストアウィザード -マイグレーション BMR］の［バックアップサーバ］ページが開きま

す。

2. ［リストアウィザード -マイグレーション BMR］ですべての詳細を指定します。

注：マイグレーション BMRの実行の詳細については、「Linuxマシンに対してベアメ

タル復旧 ( BMR) を実行する方法」を参照してください。

3. ウィザードの［バックアップサーバ］ページで以下の情報が提供されていることを確

認します。

a. インスタント VMの復旧ジョブまたはインスタント BMRジョブを選択します。

ローカルサーバ

バックアップサーバをローカルで管理することを指定します。一時マシンのBMR
ジョブが、ローカルサーバ上で実行されます。

リモート サーバ

バックアップサーバをリモートで管理することを指定します。一時マシンのBMR
ジョブが、リモート サーバ上で実行されます。リモート サーバに接続するには、

リモート サーバの詳細を指定する必要があります。

b. ［ジョブ名］ドロップダウンリストからリストアジョブを選択します。

リストには、インスタント VMの復旧ジョブまたはインスタント BMRジョブが表示され

ます。これらは、使用可能になると、使用可能なジョブ段階または電源オフのジョ

ブ段階になります。

4. BMRジョブを保存します。

ホームページで［ジョブステータス］タブの［ジョブ段階］を［データをマイグレートする

には、ここをクリックします］に変更します。

5. (オプション)選択したジョブの種類がインスタント BMRの場合、Live CDを使用し

て一時マシンを起動します。
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6. ［ジョブステータス］タブで、［Click here to migrate data ( ここをクリックしてデータを

マイグレート ) ］をクリックします。

データマイグレーションが開始されます。

マイグレーション BMRを正常に実行しました。
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ターゲット ノードのリストアの確認

リストアジョブの完了後、ターゲット ノードが該当データでリストアされていることを

確認します。

以下の手順に従います。

1. リストアしたターゲット マシンに移動します。

2. 一時的なマシン上で作成した新しいデータを含む、一時的なマシンからのすべて

の情報がターゲット マシンにあることを確認します。

ターゲット マシンは正常に確認されました。

マイグレーション BMRはエージェント ベースの Linuxマシンに対して正常に実行さ

れました。
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Amazon EC2からローカルの Linuxマシンに対してマイグ

レーション BMRを実行する方法

マイグレーション BMRは、データが最初に一時マシンにリストアされ、その後実際

のマシンにリストアされるという 2段階のプロセスです。インスタント BMRオプション

が有効な BMRでは、データを一時的なマシンに回復できます。実際のマシンが

使用可能になるまで、一時的なマシンを使用することができます。実際のマシン

がある場合は、マイグレーション BMRで、データを一時的なマシンから実際のマシ

ンにマイグレートできます。マイグレーション BMRを実行すると、一時マシン上で作

成されたデータは実際のマシンにマイグレートされます。

Linuxサーバでダウンタイムを必要とする問題がローカルに発生する場合がありま

す。その場合は、バックアップセッションを使用して Amazon EC2上にインスタント

VMを作成し、そのサーバを使用して継続的にサービスを提供できます。ローカル

の問題が修正されたら、マイグレーション BMRで Amazon EC2からすべてのデータ

をローカルにマイグレートし、ローカルサーバを復元して必要なサービスを再び提

供できます。

注：マイグレーション BMRは、エージェント ベースのバックアップのみで実行できま

す。エージェントレスバックアップは、マイグレーション BMRをサポートしていません。

ターゲット マシンの IPアドレスまたはMAC( メディアアクセス制御 )アドレスを使用し

て、BMRを実行できます。Arcserve UDPエージェント ( Linux) Live CDを使用して

ターゲット マシンを起動する場合、ターゲット マシンの IPアドレスを取得できます。

注：マシンを起動できます。1つのNICのみが設定されています。

マイグレーション BMRを実行するには、以下のタスクを完了します。

マイグレーション BMRの前提条件の確認

マイグレーション BMRの実行

ターゲット マシンのリストアの確認
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マイグレーション BMRの前提条件の確認

マイグレーション BMRを実行する前に、以下の点を考慮してください。

リストア用の有効な復旧ポイントおよび暗号化パスワード(ある場合 )を
持っていること。

BMR用の有効なターゲット マシンがあること。

Arcserve UDPエージェント ( Linux) の Live CDが作成済みである。

IPアドレスを使用して BMRを実行する場合は、Live CDを使用して、ター

ゲット マシンの IPアドレスを取得する必要があります。

MACアドレスを使用して PXEベースのBMRを実行する場合は、ターゲット

マシンのMACアドレスを取得する必要があります。

Linuxエージェント ベースバックアップからの復旧ポイントがある必要がありま

す。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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Amazon EC2からローカルマシンへのBMRマイグレー

ションの実行

Amazon EC2からマイグレーション BMRを実行する前に、データをソースから EC2イ
ンスタンスにリストアする必要があります。データを一時的にリストアするには、EC2
インスタンスへのインスタント VMを実施することができます。EC2インスタンスが使

用可能になると、インスタンス上で作業を続行できます。

実際のローカルマシンの準備が完了したら、Amazon EC2インスタンスから実際の

ローカルマシンへマイグレーション BMRを実行できます。

注：マイグレーション BMRの実行の詳細については、「Linuxマシンに対してベアメ

タル復旧 ( BMR) を実行する方法」を参照してください。

以下の手順に従います。

1. リストアウィザードに以下のいずれかの方法でアクセスします。

送信者 Arcserve UDP:

a. Arcserve UDP.にログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

Arcserve UDPエージェント ( Linux) Webインターフェースが開きます。エージェ

ント UIに、リストアの種類を選択するためのダイアログボックスが表示されま

す。

f. リストアの種類を選択し、［OK］をクリックします。

注：ユーザはエージェント ノードに自動的にログインします。また、リストア

ウィザードがエージェント ノードから開かれます。

送信者 Arcserve UDPエージェント ( Linux) :

a. Arcserve UDPエージェント ( Linux) Webインターフェースを開きます。

注：サーバへのアクセスと管理に必要な URLはArcserve UDPエージェント

( Linux)のインストール中に通知されます。

b. Arcserve UDPエージェント ( Linux) にログインします。
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2. ［ウィザード］メニューから［リストア］をクリックし、［マイグレーション BMR］を選択しま

す。

［リストアウィザード -マイグレーション BMR］の［バックアップサーバ］ページが開きま

す。

3. 以下の手順を実行し、［次へ］ボタンをクリックします。

a. ［サーバの場所］として［リモート サーバ］を選択します。

b. サーバに接続するために、Amazon EC2上の Linuxバックアップサーバを指定

します。

c. Linuxバックアップサーバのホスト名、ユーザ名、パスワード、プロトコル、およ

びポートを入力します。

d. ［更新］をクリックし、［ジョブ名］ドロップダウンリストからリストアジョブを選択

します。

リストには、インスタント VMの復旧ジョブが表示されます。このジョブは、使

用可能になると、［使用可能］のジョブ段階または［電源オフ］のジョブ段階

になります。

［復旧ポイント］セクションが表示されます。

4. ［復旧ポイント］セクションで以下の手順を実行し、［接続］をクリックします。

ローカルに作成された RPSサーバを指定します。

対応するデータストアを選択します。

インスタント VMジョブに従ってマシンが自動的に読み込まれます。

セッションを選択して、［次へ］をクリックします。

自動的に［ターゲット マシン］タブに移動します。

5. ［ターゲット マシン］セクションでMAC/IPアドレスを入力し、［次へ］をクリックしま

す。

注：MAC/IPアドレスを取得するために、LiveCDを使用してローカルマシンを起動

することができます。

［拡張］セクションに移ります。

6. ［拡張］セクションで実行前/後スクリプトを設定し、［次へ］をクリックします。

［サマリ］セクションが表示されます。

7. ジョブ名を指定して、［サブミット］をクリックします。

LiveCDで起動されたマシン上で BMRジョブが実行されます。

8. Linuxエージェントのホームページから［ジョブステータス］タブに移動し、［データを
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マイグレートするには、ここをクリックします］をクリックします。

Amazon EC2のVM上のデータがローカルマシンにマイグレートされます。

マイグレーション BMRを正常に実行しました。
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ターゲット ノードのリストアの確認

リストアジョブの完了後、ターゲット ノードが該当データでリストアされていることを

確認します。

以下の手順に従います。

1. リストアしたターゲット マシンに移動します。

2. 一時的なマシン上で作成した新しいデータを含む、一時的なマシンからのすべて

の情報がターゲット マシンにあることを確認します。

ターゲット マシンは正常に確認されました。

マイグレーション BMRはエージェント ベースの Linuxマシンに対して正常に実行さ

れました。
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仮想マシンを自動的に復旧する方法

d2drestorevmユーティリティを使用して、バックアップサーバのコマンド ラインから仮

想マシン( VM)を復旧できます。d2drestorevmユーティリティは、BMRまたはインス

タント BMRを実行するプロセスを自動化し、Live CDを使用して VMを手動で起

動する必要性を排除します。

以下の図は、d2drestorevmユーティリティを使用して、コマンド ラインから仮想マシ

ンを復旧するためのプロセスを示しています。
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VMを自動的に復旧するには、以下のタスクを実行します。

前提条件と考慮事項の確認

環境設定テンプレートの作成

(オプション)グローバル環境設定ファイルの作成

環境設定テンプレートおよびファイルの変更
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d2drestorevmユーティリティを使用したジョブのサブミット

VMが復旧されたことの確認
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前提条件と考慮事項の確認

VMをリストアする前に、以下の前提条件を確認します。

ハイパーバイザの以下のバージョンは、d2drestorevmユーティリティを使用し

た BMRおよびインスタント VMに対してサポートされています。

XenServer 6.0以降 (通常のBMR方式を使用して VMをリストア)

OVM 3.2 (通常のBMR方式を使用して VMをリストア)

VMware vCenter/ESX(i) 5.0以降 (インスタント VMジョブのサブミット )

Windows Hyper-V Server 2012以降 (インスタント VMジョブのサブミッ

ト )

Nutanix AHV 5.5.3.1以降 (インスタント VMジョブのサブミット )

VM リストアオプションはコマンド ラインのみから実行できます。このオプション

はユーザインターフェース上では使用できません。

ユーザインターフェースを使用して、ジョブステータスおよびアクティビティログ

を監視できます。ユーザインターフェースを使用して、VM リストアジョブを一

時停止、削除、再実行することができます。ただし、VM リストアジョブを変

更することはできません。

VMをリストアする前に、XenおよびOracle Virtual Machine ( OVM)に手動で

VMをセットアップする必要があります。

XenおよびOVMの仮想マシンにリストアする場合は、NFSサーバがバックアッ

プサーバにインストールされ、実行されている必要があります。ファイアウォー

ルがNFSサービスをブロックしていないこと、およびハイパーバイザがバックアッ

プサーバ上で NFSサービスを使用するための適切なアクセス権を持っている

ことを確認します。

VM リストアを正常に実行するには、ハイパーバイザおよびターゲット VMの

両方に、バックアップサーバとの有効なネットワーク接続が必要です。以下

の図は、このネットワーク要件を示しています。
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バックアップサーバは、VM用の仮想 NICを自動的に検出してセットアップし

ようとします。ただし、有効なネットワークがNICに選択されない場合があり

ます。vm_networkパラメータを使用すると、NICが接続すべき特定のネット

ワークを指定できます。異なる仮想プラットフォームについては、以下の点を

考慮してください。

XenServerでは、インストールの後にデフォルトのネットワークが

Network 0 として XenCenterに表示されますが、これは実際のネット

ワークではありません。「Pool-wide network associated with xxx」のよう

な名前のネットワークはすべて "Network 0" として XenCenterに表示さ

れます。そのような場合は、デフォルトのネットワークの名前を変更し、

vm_networkパラメータに新しい値を使用します。

OVMでは、利用可能なネットワークが複数ある場合には、vm_
networkパラメータを手動で設定することが推奨されます。

CIFS共有をバックアップ(セッション)の場所として使用する場合、以下の点を

考慮する必要があります。

文字 \の代わりに /を使用します。

storage_usernameおよび storage_passwordパラメータは、CIFS共有に

対する認証情報を確認するのに必要です。

XenまたはOVMへのリストア時に、d2drestorevmが動作するには、少なくとも

以下のいずれかのパラメータが指定される必要があります。

vm_name

vm_uuid

両方のパラメータが指定された場合、これらのパラメータは同じ仮想マシンに

属している必要があります。パラメータが別の仮想マシンに属している場合は

エラーが発生します。
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サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

VMをリストアする前に、以下の考慮事項を確認します。

Arcserve UDPエージェント ( Linux) またはArcserve UDP for Linuxの前のリリース

から元のVMにセッションをリストアすることをお勧めします。

XenServer PVで VMをリストアし、リストアされた VMに空白の画面が表示さ

れているが SSHおよび他のサービスがアクティブである場合、‘console=’kernel
パラメータがブート引数に正しく設定されていることを確認します。

PVセッションは、XenServerおよびOVM上のPV ターゲット VMにのみリストア

できます。

RHEL 6シリーズおよびその派生 ( RHEL 6、CentOS 6、Oracle Linux6)のHVM
は、PV VMにリストアできます。
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環境設定テンプレートの作成

環境設定ファイルを作成して、d2drestorevmコマンドがファイルで指定されたパラ

メータに基づいて VMをリストアできるようにします。d2drestorevmファイルは、ファイ

ルから仕様をすべて収集し、仕様に基づいてリストアを実行します。

構文

d2drestorevm --createtemplate=［保存パス］

d2dutil --encryptユーティリティは、パスワードを暗号化して暗号化済みのパスワー

ドを返します。パスワードを暗号化するには、このユーティリティを使用する必要が

あります。--pwdfile=pwdfilepathパラメータを使用する場合は、パスワードを暗号

化する必要があります。このユーティリティは、以下のいずれかの方法で使用でき

ます。

方法 1

echo 'string' | ./d2dutil --encrypt

stringは指定するパスワードです。

方法 2

"d2dutil -encrypt"コマンドを入力し、パスワードを指定します。Enterキーを押す

と、結果が画面に表示されます。この方法では、入力するパスワードは画面に再

表示されません。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコマンドを使用して、環境設定テンプレートを作成します。

d2drestorevm --createtemplate=［保存パス］

［保存パス］は、環境設定テンプレートが作成される場所を示します。

3. 環境設定テンプレートを開き、環境設定テンプレート内の以下のパラメータを更

新します。

job_name

リストアジョブの名前を指定します。

vm_type

VMをリストアするところのハイパーバイザの種類を指定します。有効なハイ

パーバイザの種類は XenおよびOVMです。

vm_server

ハイパーバイザサーバのアドレスを指定します。アドレスはホスト名または IP
アドレスのいずれかです。
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vm_svr_username

ハイパーバイザのユーザ名を指定します。

vm_svr_password

ハイパーバイザのパスワードを指定します。パスワードは d2dutil暗号化ユー

ティリティを使用して暗号化されます。

vm_sub_server

vCenterをリストアする場合は ESXサーバ名を指定し、Prism Centralをリスト

アする場合は Prism Elementクラスタ名を指定します。

vm_svr_protocol

vCenter/ESX(i)またはAHVにリストアする場合は、ハイパーバイザのプロトコ

ルを指定します。

vm_svr_port

vCenter/ESX(i)またはAHVにリストアする場合は、ハイパーバイザのポートを

指定します。

vm_name

ハイパーバイザに表示されるターゲット VMの名前を指定します。

重要：vm_nameパラメータには空白スペース以外の特殊文字を含めること

はできず、a-z、A-Z、0-9、-、および _の文字のみを使用します。

vm_uuid

ターゲット VMのuuidを指定します。

vm_network

(オプション)使用するネットワーク名を指定します。ネットワーク名を指定し

ない場合、デフォルトのネットワークが自動選択されます。

vm_memory

vCenter/ESX(i)またはHyper-VまたはAHVにリストアする場合は、仮想マシ

ンのメモリ( MB)を指定します。

vm_cpu_count

vCenter/ESX(i)またはHyper-VまたはAHVにリストアする場合は、仮想マシ

ンのCPUの数を指定します。

vm_resource_pool

vCenter/ESX(i)またはAHVにリストアする場合は、ハイパーバイザのリソース

プールを指定します。

vm_datastore
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vCenter/ESX(i)またはAHVにリストアする場合は、ハイパーバイザのデータス

トアを指定します。

storage_location_type

セッションのストレージ場所の種類を指定します。ストレージの場所は

CIFS、NFS、または RPSになります。

storage_location

セッションのストレージサーバの場所を指定します。ストレージの場所は

CIFSまたはNFSになります。

storage_username

ストレージの場所として CIFSを使用する場合はユーザ名を指定します。

storage_password

ストレージの場所として CIFSを使用する場合はパスワードを指定します。パ

スワードは d2dutil暗号化ユーティリティを使用して暗号化されます。

rps_server

storage_location_typeがRPSの場合は、復旧ポイント サーバ名を指定しま

す。

rps_server_username

storage_location_typeがRPSの場合は、復旧ポイント サーバのユーザ名を

指定します。

rps_server_password

storage_location_typeがRPSの場合は、復旧ポイント サーバのパスワード

を指定します。パスワードは d2dutil暗号化ユーティリティを使用して暗号

化されます。

rps_server_protocol

storage_location_typeがRPSの場合は、復旧ポイント サーバのプロトコルを

指定します。

rps_server_port

storage_location_typeがRPSの場合は、復旧ポイント サーバのポートを指

定します。

rps_server_datastore

storage_location_typeがRPSの場合は、復旧ポイント サーバのデータスト

ア名を指定します。

encryption_password
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セッション暗号化パスワードを指定します。パスワードは d2dutil暗号化ユー

ティリティを使用して暗号化されます。

source_node

リストア用に復旧ポイントを使用するソースのノード名を指定します。

recovery_point

リストアするセッションを選択します。復旧セッションは通常、S00000000Xの

形式です。Xは数値です。最新のセッションをリストアする場合は、キーワー

ド 'last'を指定します。

guest_hostname

VMをリストアした後に利用するホスト名を指定します。

guest_network

設定するネットワークの種類を指定します。dhcpまたは静的ネットワークを

指定できます。

guest_ip

静的 IPを指定する場合は IPアドレスを指定します。

guest_netmask

静的 IPを指定する場合はネットワークマスクを指定します。

guest_gateway

静的 IPを指定する場合は IPアドレスを指定します。

guest_dns

静的 IPを指定する場合はDNSアドレスを指定します。

guest_reboot

(オプション) VMがリストアされた後に、ターゲット VMを再起動する必要が

あるかどうかを指定します。値は yesおよび noです。

デフォルト：no

guest_reset_username

(オプション)パスワードをリセットするように指定して、guest_reset_password
パラメータで指定された値にします。

guest_reset_password

(オプション)パスワードをリセットして、指定された値にします。パスワードは

d2dutil暗号化ユーティリティを使用して暗号化されます。

enable_instant_restore
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(オプション)インスタント リストアを有効にすることを指定します。値は yesお
よび noです。

auto_restore_data

(オプション)データを自動的にリストアすることを指定します。値は yesおよ

び noです。

script_pre_job_server

(オプション)サーバ上でジョブが実行される前に実行するスクリプトを指定し

ます。

script_post_job_server

(オプション)サーバ上でジョブが実行された後に実行するスクリプトを指定し

ます。

script_pre_job_client

(オプション) クライアント上でジョブが実行される前に実行するスクリプトを指

定します。

script_post_job_client

(オプション) クライアント上でジョブが実行された後に実行するスクリプトを指

定します。

script_ready_to_use

(オプション) ターゲット マシンを使用する準備が完了し、パラメータ enable_
instant_restoreの値が「はい」である場合に実行するスクリプトを指定しま

す。

force

VMのリストアを強制するかどうかを指定します。値は yesおよび noです。

デフォルト：no

exclude_volumes

ターゲット VMで除外するボリュームを指定します。

ボリューム「/」は除外しないでください。複数のボリュームは「:」で区切りま

す。

include_volumes

ターゲット VMに含めるボリュームを指定します。

次のボリュームを含める必要があります：/、/boot、/boot/efi、/home、/usr、
/usr/local。複数のボリュームは「:」で区切ります。

4. 環境設定テンプレートを保存して閉じます。

環境設定テンプレートが正常に作成されました。
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(オプション)グローバル環境設定ファイルの作成

グローバル設定ファイル( vm.cfg)には、VM仮想ディスクが作成されるストレージ場

所に関連するパラメータおよび値が含まれます。ストレージ場所に対する値は、リ

ストアプロセス中に自動検出されます。vm.cfgファイルは、ストレージ場所および

他のパラメータに関連する値よりも優先されます。自動検出された値の代わりに

独自のストレージ場所を指定する場合、vm.cfgファイルを使用できます。

グローバル環境設定ファイルは以下の場所にあります。

/opt/Arcserve/d2dserver/configfiles/vm.cfg

vm.cfgファイルで以下のパラメータを設定できます。

一般的なパラメータ

D2D_VM_PORT

ハイパーバイザサーバと通信するカスタムポートを指定できます。

n OVMの場合、d2drestorevmコマンドはOVM CLIインターフェー

スを必要とします。デフォルトのポートは 10000です。

n XenServerの場合、d2drestorevmコマンドは SSHを使用して

サーバと通信します。デフォルト ポートは 22です。

OVM 固有パラメータ

OVM_ISO_REPOSITORY

Arcserve UDPエージェント ( Linux) Live CDをアップロードするためのリポジトリ

を手動で設定できます。

OVM_ISO_UPLOAD_SERVER

Arcserve UDPエージェント ( Linux) Live CDをアップロードするためのリポジトリ

サーバを手動で指定できます。

OVM_DISK_REPOSITORY

仮想ディスクを作成するために特定のOVM リポジトリを使用できます。

注：d2drestorevmユーティリティは、OVM固有パラメータに対する IDを使用しま

す。

Xen 固有パラメータ

XEN_DISK_SR
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仮想ディスクを作成するために特定のXenストレージ リポジトリを使用でき

ます。d2drestorevmユーティリティは、Xen固有のパラメータに対してレキシカ

ルファイル名を使用します。

以下の手順に従います。

1. バックアップサーバにログインします。

2. グローバル環境設定ファイルを作成し、vm.cfg という名前を付けます。

3. グローバル環境設定ファイルを開き、ファイル内のパラメータを更新します。

4. ファイルを保存して閉じます。

5. ファイルを以下のように configfilesフォルダに置きます。

/opt/Arcserve/d2dserver/configfiles/vm.cfg

グローバル環境設定ファイルが正常に作成されました。
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環境設定テンプレートおよびファイルの変更

環境設定テンプレートおよびグローバル環境設定ファイルがすでにある場合、ファ

イルを変更して、別のVMをリストアできます。VMをリストアするごとに、別の環境

設定テンプレートおよびファイルを作成する必要はありません。ジョブをサブミットす

ると、新しいジョブがWeb UIに追加されます。Web UI上でアクティビティログを参

照できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ファイルを保存してた場所から環境設定テンプレートを開き、要件にあわせてパラ

メータを変更します。

3. 環境設定テンプレートを保存して閉じます。

4. (オプション)以下の場所からグローバル環境設定ファイルを開き、要件にあわせて

パラメータを変更します。

/opt/Arcserve/d2dserver/configfiles/vm.cfg

5. グローバル環境設定ファイルを保存して閉じます。

環境設定テンプレートおよびファイルが正常に変更されました。
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d2drestorevmユーティリティを使用したジョブのサブミッ

ト

VMをリストアするためのd2drestorevmコマンドを実行します。このコマンドはター

ゲット VMを確認し、リストアジョブをサブミットします。リストアジョブはWeb UIから

参照できます。リストアプロセス中に要件が満たされなければ、エラーが発生しま

す。Web UI上でアクティビティログを参照できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコマンドを使用して、VMのリストアジョブをサブミットします。

d2drestorevm --template=cfg_file_path [--wait]

注：--waitスイッチを指定すると、リストアジョブが完了した後にシェル環境に戻る

ことができます。--waitスイッチが存在しない場合、ジョブをサブミットした直後に

シェル環境に戻ります。

リストアジョブがサブミットされました。
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VMが復旧されたことの確認

リストアジョブの完了後、ターゲット ノードが該当データでリストアされていることを

確認します。

以下の手順に従います。

1. リストアした VMに移動します。

2. バックアップされた情報がすべて VMにあることを確認します。

VMは正常に確認されました。
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既存の IT環境にArcserve UDP for Linuxを統合して

自動化する方法

ストレージマネージャは、スクリプトを作成し、既存の IT環境にArcserve UDPエー

ジェント ( Linux) を統合するためのタスクを自動化できます。スクリプトにより手動

操作が削減され、タスクを実行するためにバックアップサーバのWebインターフェー

スに依存することも少なくなります。またArcserve UDPエージェント ( Linux) により、

ジョブ管理、ノード管理、およびアクティビティログ管理タスクを実行するためのイン

ターフェースおよびユーティリティが提供されます。

以下の図は、既存の IT環境にArcserve UDPエージェント ( Linux) を統合して自

動化するプロセスを示しています。
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以下のタスクを実行し、Arcserve UDPエージェント ( Linux) を自動化して管理しま

す。

自動化の前提条件の確認

スクリプティングユーティリティについての理解

自動化用の実行前/実行後スクリプトの管理

バックアップストレージアラート スクリプトの作成

スクリプトを使用したノードの検出

Oracle Databaseをバックアップするスクリプトの作成

MySQL Databaseをバックアップするスクリプトの作成

スクリプトを使用して PostgreSQLデータベースをバックアップおよびリストアす

る

ジョブスケジュールのカスタマイズ

BMRバッチジョブの実行

バックアップセッションのレプリケートおよび管理

復旧ポイントが使用可能であることの確認
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自動化の前提条件の確認

Arcserve UDPエージェント ( Linux) を自動化して管理する前に、以下の前提条件

を考慮してください。

バックアップサーバに対するルート ログイン認証情報を持っていること。

Linuxスクリプティングに関する知識があること。

Arcserve UDPエージェント ( Linux) Webインターフェースについてより深く理解

していること。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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スクリプティングユーティリティについての理解

Arcserve UDPエージェント ( Linux) には、自動化スクリプトを簡単に作成するため

のスクリプティングユーティリティが用意されています。これらのユーティリティはスクリ

プト作成に特化しているため、それらの出力を使用してスクリプトを簡単に作成で

きます。ユーティリティを使用して、ノードとジョブの管理、バックアップ先のレプリケー

ト、アクティビティログの管理を実行できます。

すべてのユーティリティは、以下の場所のbin フォルダにあります。

/opt/Arcserve/d2dserver/bin

d2dutil --encryptユーティリティは、パスワードを暗号化して暗号化済みのパスワー

ドを返します。パスワードを暗号化するには、このユーティリティを使用する必要が

あります。--pwdfile=pwdfilepathパラメータを使用する場合は、パスワードを暗号

化する必要があります。このユーティリティは、以下のいずれかの方法で使用でき

ます。

方法 1

echo "string" | d2dutil --encrypt

stringは指定するパスワードです。

方法 2

"d2dutil -encrypt"コマンドを入力し、パスワードを指定します。Enterキーを押す

と、結果が画面に表示されます。この方法では、入力するパスワードは画面に再

表示されません。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコマンドを使用して、bin フォルダに移動します。

# cd /opt/Arcserve/d2dserver/bin

3. 以下のコマンドを実行して、ノードを管理します。

# ./d2dnode

関連する Linux ノードすべての管理を支援するコマンドのリストが表示されます。こ

のコマンドを使用すると、ノードを追加、削除、変更およびインポートできます。

root以外の認証情報を使用してノードを追加することもできます。

注：バックアップサーバがスタンドアロン Linuxエージェントである場合、d2dnodeコ
マンドのパラメータはすべて使用可能です。バックアップサーバがUDPコンソールに

よって管理される場合、d2dnodeコマンドによってパラメータのリスト、追加、変更

およびインポートのみを実行できます。パラメータのリスト、追加、変更、またはイン
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ポートによって、UDPコンソールのノードが更新されます。たとえば、./d2dnode --list
コマンドは、UDPコンソールに追加される Linux ノードをすべてリスト表示します。

# ./d2dnode --list。バックアップ サーバによって管理されるノードがすべてリスト表

示されます。

# ./d2dnode -–add=nodename/ip -–user=username -–
password=password -–description=”the description of that
node” --attach=jobname --force

特定のノードがバックアップサーバに追加されます。rootユーザである場合は、こ

のコマンドを使用してノードを追加します。

注：ノードのポート番号を変更する場合、以下の例のように、--addパラメータで

新しいポート番号を指定する必要があります。

例 : # ./d2dnode -–add=nodename/ip:new_port -–user=username -–
password=password -–description=”the description of that node” --
attach=jobname --force

--attach=jobname

既存のバックアップジョブに新しいノードを追加します。

--force

ノードが別のバックアップサーバで管理されている場合でも、強制的に追加し

ます。force パラメータを削除すると、ノードが別のバックアップサーバで管理さ

れている場合、そのノードはこのサーバに追加されません。

# ./d2dnode --add=nodename -- user=username --
password=password --rootuser=rootaccount --
rootpwd=rootpassword --pwdfile=pwdfilepath --
description=description --attach=jobname –force

特定のノードがバックアップサーバに追加されます。root以外のユーザである場合

は、このコマンドを使用してノードを追加します。

注：ノードのポート番号を変更する場合、以下の例のように、--addパラメータで

新しいポート番号を指定する必要があります。

例 : # ./d2dnode --add=nodename/ip:new_port --user=username --
password=password --rootuser=rootaccount --rootpwd=rootpassword --
pwdfile=pwdfilepath --description=description --attach=jobname –force

--user=username

root以外のユーザのユーザ名を指定します。

--password=password
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root以外のユーザのパスワードを指定します。--pwdfile=pwdfilepathパラメー

タが指定された場合、このパラメータを指定する必要はありません。

--rootuser=rootaccount

rootユーザのユーザ名を指定します。

--rootpwd=rootpassword

rootユーザのパスワードを指定します。--pwdfile=pwdfilepathパラメータが指

定された場合、このパラメータを指定する必要はありません。

--pwdfile=pwdfilepath

(オプション) rootユーザおよびそれ以外のユーザのパスワードを指定します。こ

れは任意のパラメータで、rootユーザおよびそれ以外のユーザのパスワードを

個別のファイルに保存している場合に使用します。パスワード ファイルには、

password=passwordおよび rootpwd=rootpasswordパラメータが含まれます。

セキュリティを強化するため、パスワードは d2dutil -encryptユーティリティを使

用して暗号化する必要があります。パスワードを暗号化したら、--pwdfileパラ

メータで古いパスワードを暗号化されたパスワードに置換します。

# ./d2dnode --node=nodename --attach=jobname

既存のバックアップジョブに指定のノードを追加します。

# ./d2dnode --modify=nodename/ip --user=username --
password=newpassword --description=newdescription

ユーザ名、パスワードまたは追加ノードの説明が変更されます。rootユーザである

場合は、このコマンドを使用してノードを変更します。

# ./d2dnode --modify=nodename -- user=username --
password=newpassword --rootuser=rootaccount --
rootpwd=newrootpassword --pwdfile=pwdfilepath --
description=newdescription

ユーザ名、パスワードまたは追加ノードの説明が変更されます。root以外のユー

ザである場合は、このコマンドを使用してノードを変更します。

--user=username

root以外のユーザのユーザ名を指定します。

--password=newpassword

root以外のユーザの新しいパスワードを指定します。

--rootuser=rootaccount

rootユーザのユーザ名を指定します。

--rootpwd=newrootpassword
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rootユーザの新しいパスワードを指定します。

--pwdfile=pwdfilepath

(オプション) rootユーザおよびそれ以外のユーザのパスワードを指定します。こ

れは任意のパラメータで、rootユーザおよびそれ以外のユーザのパスワードを

個別のファイルに保存している場合に使用します。パスワード ファイルには、

password=newpasswordおよび rootpwd=newrootpasswordパラメータが含ま

れます。

# ./d2dnode --delete=nodename1,nodename2,nodename3

指定したノードがバックアップサーバから削除されます。複数のノードを削除するに

は、区切り文字としてカンマ( ,)を使用します。

# ./d2dnode --import=network --help

ネットワークからノードをインポートします。ノードをインポートする場合、以下の各

オプションを次のように設定します。

--netlist

IP v4 IPアドレスリストを指定します。エントリが複数の場合は、エントリをカン

マで区切ってリストにします。

例

192.168.1.100：IPアドレスが192.168.1.100であるノードをインポートします。

192.168.1.100-150：192.168.1.100から 192.168.100.150までのスコープ(範
囲 )に属するすべてのノードをインポートします。

192.168.1.100-：192.168.1.100から 192.168.1.254までのスコープ(範囲 )に属

するすべてのノードをインポートします。この場合、範囲の終わりを指定する必

要はありません。

192.168.1.100-150,192.168.100.200-250：2つの異なるスコープに属する複数

のノードをインポートします。1番目のスコープ(範囲 )は 192.168.1.100から

192.168.1.150まで、2番目のスコープは 192.168.100.200から

192.168.100.250までです。各エントリはカンマによって区切られます。

--joblist

ジョブ名リストを指定します。ジョブ名にはカンマを含めることはできません。ノー

ドが正常にインポートされた後、ノードはジョブに追加されます。ジョブが複数

の場合は、エントリをカンマで区切ってリストにします。

例：--joblist=jobA、jobB、jobC

この例では、ジョブエントリはそれぞれカンマによって区切られます。
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注：このオプションはArcserve UDPエージェント ( Linux) スタンドアロンバージョ

ンでのみサポートされています。

--user

ユーザ名を指定して、ノードをインポートおよび追加します。

--password

パスワードを指定して、ノードをインポートおよび追加します。

--rootuser

rootユーザのユーザ名を指定します。root以外のユーザが追加される場合

は、このパラメータを使用して rootユーザ認証情報を指定します。

--rootpwd

rootユーザのパスワードを指定します。root以外のユーザが追加される場合

は、このパラメータを使用して rootユーザ認証情報を指定します。

--pwdfile

(オプション) rootユーザおよびそれ以外のユーザのパスワードを指定します。こ

れは任意のパラメータで、rootユーザおよびそれ以外のユーザのパスワードを

個別のファイルに保存している場合に使用します。パスワード ファイルには、

password=newpasswordおよび rootpwd=newrootpasswordパラメータが含ま

れます。

--prefix

ホスト名に与えられたプレフィックスを指定します。このパラメータを使用して、

ホスト名にプレフィックスが含まれるノードをフィルタします。

--blacklistfile

バックアップサーバに追加しないノード ホスト名のリストが含まれるファイルを指

定します。ファイル内の1行ごとに 1つのノードを提供する必要があります。

--force

ノードが別のバックアップサーバで管理されている場合でも、強制的に追加し

ます。force パラメータを削除すると、ノードが別のバックアップサーバで管理さ

れている場合、そのノードはこのサーバに追加されません。

--verbose

ノード インポート プロセスに関してより多くの情報を表示します。このパラメータ

を、デバッグまたは自動化スクリプティングの目的で使用します。

--help

ヘルプ画面を表示します。
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注：
n インポート機能は、SSHサーバを使用してノードが Linux ノードかどうかを検

出します。SSHサーバがデフォルト以外のポートを使用する場合は、デフォル

ト以外のポートを使用するようにサーバを設定します。SSHポート番号の設

定の詳細については、「バックアップサーバのSSHポート番号の変更」を参

照してください。

n パスワードが指定されない場合、SSHキー認証方式が使用されます。

4. 以下のコマンドを実行し、ファイルのリストアジョブをサブミットします。

d2drestorefile --createtemplate=file

テンプレートを作成することを指定します。テンプレートが作成された後、そのテン

プレートを変更できます。このテンプレートは、d2drestorefileコマンドで使用されま

す。このテンプレートには値を設定できます。d2drestorefileは、テンプレートから読

み取り、テンプレートの指定どおりに結果を提供します。

d2drestorefile --template=restore_template [--wait]

ファイルのリストアジョブをサブミットすることを指定します。コマンドに [--wait]パラ

メータが含まれる場合、リストアジョブの完了後にのみステータスメッセージが表

示されます。

5. 以下のコマンドを実行して、ジョブを管理します。

# ./d2djob

ジョブの管理を支援するコマンドのリストが表示されます。このコマンドを使用する

と、ジョブを実行、キャンセル、削除できます。

# ./d2djob -–delete=jobname

指定したジョブが［ジョブステータス］タブから削除されます。

# ./d2djob -–run=jobname -–jobtype=1 --recoverysetstart -–
wait

指定したジョブが実行されます。--jobtypeパラメータはオプションです。d2djobコマ

ンドは、指定したジョブ名からジョブの種類を自動的に特定します。リストアジョブ

が特定されたら、リストアジョブが開始します。コマンドによりバックアップジョブが特

定され、--jobtypeパラメータに対する値が指定されていない場合、増分バックアッ

プジョブが開始します。増分バックアップは、デフォルトのジョブタイプです。

バックアップジョブのジョブの種類を指定する場合、値は 0、1、2になります。0がフ

ルバックアップジョブ、1が増分バックアップジョブ、2が検証バックアップジョブを示

します。
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--recoverysetstartパラメータはオプションです。このオプションを指定すると、現在の

バックアップはフルバックアップに変換され、復旧セットが使用できない場合、復旧

セットの最初の復旧ポイントとしてマークされます。

# ./d2djob -–cancel=jobname -–wait

実行中のジョブがキャンセルされます。

コマンドに --waitが含まれる場合、ジョブがキャンセルされた後にジョブステータス

が表示されます。コマンドに --waitが含まれない場合、キャンセル要求をサブミット

した直後にジョブステータスが表示されます。

# ./d2djob --newrestore=restoreJobName --
target=macaddress/ipaddress --hostname=hostname --
network=dhcp/staticip --staticip=ipaddress --
subnet=subnetMask --gateway=gateway --runnow --wait

既存のリストアジョブに基づいて、新しいターゲット マシン用のリストアジョブを実

行します。このコマンドでは、ターゲット マシンの詳細以外は、既存のリストアジョ

ブと同じリストア設定を使用できます。このコマンドを使用する場合、異なるター

ゲット マシン用に複数のリストアジョブを作成する必要はありません。

--newrestore、--target、--hostname、および --network の値を指定する必要があり

ます。

--network の値が staticipである場合、--staticip、--subnet、および --gateway の値

を指定する必要があります。--network の値がdhcpである場合、--staticip、--
subnet、および --gateway の値を指定する必要はありません。

コマンドに --runnowが含まれる場合、ジョブスケジュールに関係なく、ジョブをサブ

ミットした直後にジョブが実行されます。

コマンドに --waitパラメータが含まれる場合、ジョブの完了後にステータスメッセー

ジが表示されます。コマンドに --waitが含まれない場合、ジョブをサブミットした直

後にステータスメッセージが表示されます。

# ./d2djob <--export=jobname1,jobname2,jobname3> <--
file=filepath>

バックアップサーバから複数のジョブをファイルへエクスポートします。複数のバック

アップサーバで同様のバックアップ設定を行う場合、バックアップジョブをファイルに

エクスポートし、そのファイルを他のバックアップサーバにインポートできます。

注：LinuxバックアップサーバがArcserve UDPコンソールによって管理される場合、

エクスポート関数はサポートされません。

# ./d2djob <--import=filepath>
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バックアップジョブ情報を含むファイルをバックアップサーバにインポートします。バッ

クアップサーバがArcserve UDPによって管理される場合、ファイルを Arcserve UDP
にインポートすることもできます。

バックアップジョブがバックアップサーバにインポートされた場合、以下のダイアログ

ボックスからジョブを選択できます。

以下のコマンド ラインユーティリティを使用して、このジョブにノードを追加できま

す。

./d2dnode –attach=jobname

6. 以下のコマンドを実行して、復旧ポイント設定ファイルを作成または更新します。

Arcserve UDPエージェント ( Linux) では、この設定ファイルを使用して、UI内の復

旧ポイントを管理および表示します。

# ./d2drp

復旧ポイントの詳細に基づいて、復旧ポイント設定ファイルを作成または更新し

ます。このコマンドを使用して、設定ファイルを作成または更新できます。

# ./d2drp --build -–storagepath=/backupdestination –-
node=node_name

node_name に属するすべての復旧ポイントを確認し、すべての復旧ポイント設定

ファイルを更新します。復旧ポイント設定ファイルが存在しない場合、このコマンド

で自動的に作成されます。--buildパラメータは、復旧ポイントの環境設定ファイル

を作成します。

# ./d2drp --build –-storagepath=/backupdestination –-
node=node_name –-rp=recovery_point

指定されたセッション名を確認し、すべての復旧ポイント設定ファイルを更新しま

す。復旧ポイント設定ファイルが存在しない場合、このコマンドで自動的に作成さ

れます。--rpパラメータにキーワード 'last'を指定すると、最新の復旧ポイントを取

得できます。

# ./d2drp --show --storagepath=path --node=nodeName --
rp=recovery_point --user=username --password=password
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指定された復旧ポイントのシステム情報を表示します。

--rp=recovery_point

アクセスする復旧ポイントを指定します。最新の復旧ポイントを取得するに

は、キーワード 'last'を指定します。

--user=username

ストレージ場所またはバックアップ先にアクセスするユーザ名を指定します。

--password=password

ストレージ場所またはバックアップ先にアクセスするためのパスワードを指定しま

す。

注：--buildパラメータについては、d2drpではNFS共有および CIFS共有はサポー

トされません。NFS共有または CIFS共有を使用する場合は、最初に共有をロー

カルホストにマウントして、そのマウント ポイントをストレージパスとして使用する必

要があります。

7. 以下のコマンドを実行して、アクティビティログを管理します。

# ./d2dlog

指定されたジョブ IDに関するアクティビティログを指定された形式で取得するため

の形式が表示されます。

# ./d2dlog -–show=jobid -–format=text/html

指定されたジョブのアクティビティログが表示されます。デフォルト値がテキストなの

で、形式値はオプションです。

8. ジョブ履歴を管理するには以下のコマンドを実行します。

# ./d2djobhistory

指定したフィルタに基づいてジョブ履歴を表示します。ジョブ履歴は、日数、週

数、月数、開始日と終了日によってフィルタできます。

# ./d2djobhistory --day=n --headers=column_name1,column_
name2,...column_name_n --width=width_value --
format=column/csv/html

指定された日数に基づいて最新のジョブ履歴を表示します。

--headers=column_name1,column_name2,...column_name_n

(オプション)ジョブ履歴で表示する列を指定します。これは、任意のパラメータ

です。事前定義された列は、ServerName、TargetName、JobName、JobID、
JobType、DestinationLocation、EncryptionAlgoName、CompressLevel、
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ExecuteTime、FinishTime、Throughput、WriteThroughput、WriteData、
ProcessedData、および Statusです。

--width=width_value

(オプション)各列に対して表示する文字の数を指定します。これは、任意の

パラメータです。各列にはそれぞれのデフォルトの幅があります。各列に対する

幅の値は更新できます。幅の値はカンマ( ,)によって区切られています。

--format=column/csv/html

ジョブ履歴の表示形式を指定します。使用可能な形式は column、csv、
htmlです。一度に 1つの形式のみを指定できます。

# ./d2djobhistory --week=n --headers=column_name1,column_
name2,...column_name_n --width=width_value --
format=column/csv/html

指定された月数に基づいて最新のジョブ履歴を表示します。

# ./d2djobhistory --starttime=yyyymmdd --endtime=yyyymmdd -
-headers=column_name1, column_name2,...column_name_n --
width=width_value --format=column/csv/html

指定された開始日および終了日に基づいて最新のジョブ履歴を表示しま

す。

# ./d2djobhistory --starttime=yyyymmdd --endtime=yyyymmdd -
-headers=column_name1, column_name2,...column_name_n --
width=width_value --format=column/csv/html

スクリプティングユーティリティを使用して、ノード、ジョブ、およびアクティビティログを

正常に管理しています。
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自動化用の実行前/実行後スクリプトの管理

実行前/実行後スクリプトを使用すると、ジョブ実行の特定の段階でユーザ独自

のビジネスロジックを実行できます。コンソールのバックアップウィザードおよびリスト

アウィザードの［実行前/後スクリプトの設定］でスクリプトを実行するタイミングを

指定できます。設定によっては、スクリプトをバックアップサーバ上で実行できま

す。

実行前/実行後スクリプトの管理には 2段階のプロセスがあります。実行前/実行

後スクリプトの作成と、実行前/実行後フォルダへのスクリプトの保存です。

実行前 /実行後スクリプトの作成

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ユーザ指定のスクリプト作成言語で、環境変数を使用してスクリプト ファイルを作

成します。

実行前/実行後スクリプトの環境変数

スクリプトを作成するには、以下の環境変数を使用します。

D2D_JOBNAME

ジョブの名前を特定します。

D2D_JOBID

ジョブ IDを特定します。ジョブ IDは、ユーザがジョブを実行するときに、ジョブ

に指定される数値です。再度同じジョブを実行する場合は、新しいジョブ

番号を取得します。

D2D_TARGETNODE

バックアップされているかリストアされるノードが識別されます。

D2D_JOBTYPE

実行中のジョブの種類が識別されます。以下の値によりD2D_JOBTYPE変
数が識別されます。

backup.full

ジョブがフルバックアップとして識別されます。

backup.incremental

ジョブが増分バックアップとして識別されます。

backup.verify

ジョブが検証バックアップとして識別されます。
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restore.bmr

ジョブがベアメタル復旧 ( bmr) として識別されます。これはリストアジョ

ブです。

restore.file

ジョブがファイルレベルリストアとして識別されます。これはリストアジョ

ブです。

D2D_SESSIONLOCATION

復旧ポイントが保存されている場所が識別されます。

D2D_PREPOST_OUTPUT

一時ファイルが示されます。一時ファイルの最初の行の内容がアクティビティ

ログに表示されます。

D2D_JOBSTAGE

ジョブの段階が示されます。以下の値によりD2D_JOBSTAGE変数が識別さ

れます。

pre-job-server

ジョブの開始前にバックアップサーバで実行するスクリプトが識別され

ます。

post-job-server

ジョブの完了後にバックアップサーバで実行するスクリプトが識別され

ます。

pre-job-target

ジョブの開始前にターゲット マシンで実行するスクリプトが識別されま

す。

post-job-target

ジョブの完了後にターゲット マシンで実行するスクリプトが識別されま

す。

pre-snapshot

スナップショットのキャプチャ前にターゲット マシンで実行するスクリプト

が識別されます。

post-snapshot

スナップショットのキャプチャ後にターゲット マシンで実行するスクリプト

が識別されます。

D2D_TARGETVOLUME
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バックアップジョブ中にバックアップされるボリュームが識別されます。この変

数は、バックアップジョブ用のスナップショット実行前/実行後スクリプトに適

用可能です。

D2D_JOBRESULT

ジョブ実行後スクリプトの結果が識別されます。以下の値によりD2D_
JOBRESULT変数が識別されます。

success

結果が成功として識別されます。

fail

結果が失敗として識別されます。

D2DSVR_HOME

バックアップサーバがインストールされているフォルダが識別されます。この変

数は、バックアップサーバ上で実行されるスクリプトに適用可能です。

D2D_RECOVERYPOINT

バックアップジョブによって作成された復旧ポイントを特定します。この値は、

バックアップ後のスクリプトにのみ適用可能です。

D2D_RPSSCHEDULETYPE

RPS上のデータストアをバックアップする場合のスケジュールの種類を特定し

ます。以下の値によりD2D_ RPSSCHEDULETYPE変数が特定されます。

daily

スケジュールが日次バックアップとして特定されます。

weekly

スケジュールが週次バックアップとして特定されます。

monthly

スケジュールが月次バックアップとして特定されます。

スクリプトが作成されます。

注：すべてのスクリプトで、ゼロの戻り値は成功を示し、ゼロ以外の戻り値は失敗

を示します。

prepost フォルダへのスクリプトの配置と確認

バックアップサーバのすべての実行前/実行後スクリプトは、以下の場所の

prepostフォルダで一元管理されます。

/opt/Arcserve/d2dserver/usr/prepost

以下の手順に従います。
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1. バックアップサーバの以下の場所にファイルを配置します。

/opt/Arcserve/d2dserver/usr/prepost

2. スクリプト ファイルに実行権限を付与します。

3. Arcserve UDPエージェント ( Linux) Webインターフェースにログインします。

4. バックアップウィザードまたはリストアウィザードを開き、［拡張］タブに移動します。

5. ［実行前/後スクリプトの設定］ドロップダウンリストでスクリプト ファイルを選択し

て、ジョブをサブミットします。

6. ［アクティビティログ］をクリックして、スクリプトが指定されたバックアップジョブに対し

て実行されることを確認します。

スクリプトが実行されます。

実行前/実行後スクリプトが正常に作成され、prepostフォルダに配置されました。

このセクションには、以下のトピックが含まれます。

ユーザ定義スクリプトの作成の例
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ユーザ定義スクリプトの作成の例

4つの異なるステージがある環境変数 D2D_JOBSTAGEは、スクリプトを作成するた

めに非常に重要です。pre_shareのステージでは、なんらかの準備を行うか、アク

セスメソッドを実装できます。post_shareのステージでは、ここでもアクセスメソッド

を実装でき、さらにその他の処理を実行できます。2つのステージの違いは、D2D_
SHARE_PATHで示されたパスは post_shareステージで利用可能であることです。

pre_cleanupおよび post_cleanupステージでは、割り当てたリソースをクリーンアップ

するか、共有パスへの接続を解除する機会が提供されます。2つのステージの違

いは、D2D_SHARE_PATHで示されたパスは pre_cleanupステージで利用可能であ

り、post_cleanupステージでは利用可能でないことです。

注：

Web UIでユーザ用に設定したパスワードを標準入力から読み取ることがで

きます。

コードは、別のステージの別のプロセスで実行されます。したがって、別のス

テージでデータを共有する場合は、一時ファイルやデータベースなどのグロー

バルリソースを使用する必要があります。

例：ユーザ定義スクリプトの作成

注：SFTPスクリプトは、examples/sharerpディレクトリ内の例として使用されます。

#! /bin/bash

function pre_sftp_share()

{

local share_path=${D2D_SHARE_PATH}

local user_name=${D2D_SHARE_USER}

local pass_word=""

# Read pass word from standard input.

read -s pass_word

# Check user whether exist.

if grep $user_name /etc/passwd >/dev/null 2>&1; then

return 1

fi

# Add new user.

useradd $user_name -d $share_path >/dev/null 2>&1

[ $? -ne 0 ] && return 2
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# Set pass word for the user.

echo -e "$pass_word\n$pass_word"|passwd "$user_name" >/dev/null 2>&1

[ $? -ne 0 ] && return 3

return 0

}

function post_sftp_share()

{

return 0

}

function pre_sftp_cleanup()

{

return 0

}

function post_sftp_cleanup()

{

local user_name=${D2D_SHARE_USER}

# Delete the user.

userdel $user_name >/dev/null 2>&1

return 0

}

# Main

################################################################

ret=0

stage=${D2D_JOBSTAGE}

case $stage in

pre_share)

pre_sftp_share

ret=$?

;;
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post_share)

post_sftp_share

ret=$?

;;

pre_cleanup)

pre_sftp_cleanup

ret=$?

;;

post_cleanup)

post_sftp_cleanup

ret=$?

;;

esac

exit $ret
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バックアップストレージ アラート スクリプトの作成

バックアップストレージ容量が指定した値を下回ったときにスクリプトを実行できる

ように、バックアップストレージアラート スクリプトを作成します。ユーザインター

フェースからバックアップストレージ場所を追加すると、［アラートの送信］チェック

ボックスを選択できるようになります。このチェックボックスをオンにすると、Arcserve
UDPエージェント ( Linux) は使用可能なストレージ容量を 15分ごとにモニタしま

す。ストレージ容量が指定した値を下回ると、Arcserve UDPエージェント ( Linux)
は backup_storage_alert.sh スクリプトを実行します。backup_storage_alert.sh スク

リプトを設定して、バックアップストレージ容量が減少したときに任意のタスクを実

行できます。

例 1：スクリプトを設定して、ストレージ容量の減少を通知する電子メールアラー

トを自動送信できます。

例 2：スクリプトを設定して、ストレージ容量が指定した値を下回ったときにバック

アップストレージ領域から一部のデータを自動削除できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下の変数を使用して、backup_storage_alert.sh スクリプトを作成します。

backupstoragename

バックアップストレージ場所の名前を定義します。例：NFSまたは CIFS。

freesize

バックアップストレージ場所で使用可能な空き容量を定義します。

3. 以下の場所にスクリプトを配置します。

/opt/Arcserve/d2dserver/usr/alert/backup_storage_
alert.sh

backup_storage_alert.shスクリプトが作成されました。
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スクリプトを使用したノードの検出

Arcserve UDPエージェント ( Linux) には、スクリプトを実行してネットワーク内のノー

ドを検出する機能が用意されています。ネットワーク内のノードを検出するスクリプ

トを記述して、discovery フォルダに配置できます。

Webインターフェース上でノード ディスカバリを設定でき、スクリプトを実行する頻

度を設定できます。スクリプト内に、ネットワーク内のノードを検出するユーティリ

ティを指定できます。スクリプトがノードを検出した後、d2dnode コマンドを使用し

て、そのノードを Arcserve UDPエージェント ( Linux) に追加できます。スクリプトを実

行するたびに、アクティビティログが記録されます。

注：すべてのスクリプトで、ゼロの戻り値は成功を示し、ゼロ以外の戻り値は失敗

を示します。

ノード ディスカバリスクリプトに関する事柄をアクティビティログへ出力する場合、

以下の特別な環境変数を使用できます。

echo "print something into activity log" > "$D2D_DISCOVER_
OUTPUT"

以下の場所にある discovery フォルダのサンプルスクリプトでは、サブネットワーク

内の Linux ノードを検出できます。

/opt/Arcserve/d2dserver/examples/discovery

以下の場所にサンプルスクリプトをコピーして、要件ごとにそのスクリプトを変更で

きます。

/opt/Arcserve/d2dserver/usr/discovery

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ノード ディスカバリスクリプトを作成して、以下の場所のdiscovery フォルダにスクリ

プトを配置します。

/opt/Arcserve/d2dserver/usr/discovery

3. スクリプト ファイルに必要な実行権限を付与します。

4. Webインターフェースにログインします。

5. ［ノード］メニューでノード ディスカバリを設定して、スクリプトを実行します。

6. ［アクティビティログ］をクリックして、スクリプトが実行されたことを確認します。

［アクティビティログ］には、検出されたすべてのノードのリストが表示されます。

スクリプトを使用して、ノードが正常に検出されました。
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Oracle Databaseをバックアップするスクリプトの作成

Oracle Databaseのバックアップに使用するスクリプトを作成できます。バックアップを

実行するためにデータベースを停止する必要はありません。データベースがアーカ

イブログモードであることを確認します。アーカイブログモードでない場合は、デー

タベースをバックアップする前に、アーカイブログモードに変更します。Oracle
Databaseをバックアップするには、以下の2つのスクリプトを作成します。

pre-db-backup-mode.sh -このスクリプトは、データベース全体をバックアップ

モードに保持します。

post-db-backup-mode.sh -このスクリプトは、バックアップモードからデータベー

スを削除します。

実行するスクリプトは、バックアップウィザードの［実行前/後スクリプトの設定］にあ

る［Oracle Database］ノードで指定できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコードを使用して pre-db-backup-mode.sh スクリプトを作成します。

#! /bin/bash

orauser="oracle"

orasid="orcl"

su - ${orauser}   << BOF 2>&1

export ORACLE_SID=$orasid

sqlplus /nolog << EOF 2>&1

connect / as sysdba

alter database begin backup;

exit;

EOF

BOF

注：ご使用のOracle Databaseで定義されている orauser および orasid 変数の値

を指定します。

3. 以下のコードを使用して post-db-backup-mode.sh スクリプトを作成します。

#! /bin/bash

orauser="oracle"
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orasid="orcl"

su - ${orauser}   << BOF 2>&1

export ORACLE_SID=$orasid

sqlplus /nolog << EOF 2>&1

connect / as sysdba

alter database end backup;

exit;

EOF

BOF

注：ご使用のOracle Databaseで定義されている orauser および orasid 変数の値

を指定します。

4. 両方のスクリプトに実行権限を付与します。

5. 両方のスクリプトを以下の場所に配置します。

/opt/Arcserve/d2dserver/usr/prepost/

6. Arcserve UDPエージェント ( Linux) Webインターフェースにログインします。

7. バックアップウィザードを開いて、［拡張］タブに移動します。

8. ［実行前/後スクリプトの設定］オプションで、［スナップショットの取得前］ドロップダ

ウンリストから pre-db-backup-mode.sh スクリプト ファイルを選択します。

9. ［実行前/後スクリプトの設定］オプションで、［スナップショットの取得後］ドロップダ

ウンリストから post-db-backup-mode.sh スクリプト ファイルを選択します。

10. バックアップジョブをサブミットします。

バックアップジョブがサブミットされます。

Oracle Databaseをバックアップするスクリプトが作成されました。

注：Arcserve UDPエージェント ( Linux) はボリュームレベルのスナップショットをサ

ポートしています。データの整合性を保証するには、データベースのすべてのデータ

ファイルが1つのボリューム上に存在する必要があります。

Oracleデータベースをリストアするには、「Arcserve UDPエージェント ( Linux) を使用

してOracleデータベースをリストアする方法」を参照してください。
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MySQL Databaseをバックアップするスクリプトの作成

MySQL Databaseのバックアップに使用するスクリプトを作成できます。バックアップを

実行するためにデータベースを停止する必要はありません。MySQL Databaseを
バックアップするには、以下の2つのスクリプトを作成します。

pre-db-backup-mode.sh -このスクリプトは、開いているテーブルをすべて閉じま

す。次にグローバル読み取りロックを使用して、すべてのデータベースの全テー

ブルをロックします。

post-db-backup-mode.sh -このスクリプトは、すべてのロックを解放します。

実行するスクリプトは、バックアップウィザードの［実行前/後スクリプトの設定］にあ

る［MySQL Database］ノードで指定できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコードを使用して pre-db-backup-mode.sh スクリプトを作成します。

#!/bin/bash#

dbuser=root

dbpwd=rootpwd

lock_mysqldb(){   

(   

echo "flush tables with read lock;"

  sleep 5

) | mysql -u$dbuser -p$dbpwd ${ARGUMENTS} }

}

lock_mysqldb &

PID="/tmp/mysql-plock.$!"

touch ${PID}

注：ご使用のMySQL Databaseで定義されている dbuser および dbpwd 変数の値

を指定します。

3. 以下のコードを使用して post-db-backup-mode.sh スクリプトを作成します。

#!/bin/bash

killcids(){
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pid="$1"

cids=`ps -ef|grep ${pid}|awk '{if('$pid'==$3){print $2}}'`

for cid in ${cids}

do

echo ${cid}

kill -TERM ${cid}

done

echo -e "\n"

}

mysql_lock_pid=`ls /tmp/mysql-plock.* | awk -F . '{print
$2}'`

[ "$mysql_lock_pid" != "" ] && killcids ${mysql_lock_pid}

rm -fr /tmp/mysql-plock.*

4. 両方のスクリプトに実行権限を付与します。

5. 両方のスクリプトを以下の場所に配置します。

/opt/Arcserve/d2dserver/usr/prepost/

6. Arcserve UDPエージェント ( Linux) Webインターフェースにログインします。

7. バックアップウィザードを開いて、［拡張］タブに移動します。

8. ［実行前/後スクリプトの設定］オプションで、［スナップショットの取得前］ドロップダ

ウンリストから pre-db-backup-mode.sh スクリプト ファイルを選択します。

9. ［実行前/後スクリプトの設定］オプションで、［スナップショットの取得後］ドロップダ

ウンリストから post-db-backup-mode.sh スクリプト ファイルを選択します。

10. バックアップジョブをサブミットします。

バックアップジョブがサブミットされます。

MySQL Databaseをバックアップするスクリプトが作成されました。

注：Arcserve UDPエージェント ( Linux) はボリュームレベルのスナップショットをサ

ポートしています。データの整合性を保証するには、データベースのすべてのデータ

ファイルが1つのボリューム上に存在する必要があります。

このセクションには、以下のトピックが含まれます。

MySQLサーバのベアメタル復旧 ( BMR)の実行

MySQLデータベースの復旧の実行
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MySQLサーバのベアメタル復旧 ( BMR)の実行

ベアメタル復旧 ( BMR)はオペレーティングシステムとソフトウェアアプリケーションを

リストアし、バックアップされたデータをすべて復旧します。BMRはベアメタルからコ

ンピュータシステムをリストアするプロセスです。ベアメタルは、オペレーティングシス

テム、ドライバおよびソフトウェアアプリケーションのないコンピュータのことです。リス

トアが完了すると、ターゲット マシンはバックアップソースノードと同じ動作環境で

自動的に再起動します。また、データがすべてリストアされます。

ターゲット マシンの IPアドレスまたはMAC( メディアアクセス制御 )アドレスを使用し

て、BMRを実行できます。Arcserve UDPエージェント ( Linux) Live CDを使用して

ターゲット マシンを起動擦る場合、ターゲット マシンの IPアドレスを取得できます。

MySQLサーバが破損した場合は、BMRを実行してサーバ全体をリストアできま

す。

MySQLサーバをリストアするには、以下の手順に従います。

1. rootユーザとして Linuxバックアップサーバコンソールにログインします。

2. リストアウィザードを使用して、BMRを実行します。リストアプロセスの詳細

については、「Linuxマシンに対してベアメタル復旧 ( BMR)を実行する方法」

を参照してください。

3. BMRジョブの完了後にターゲット マシンにログインし、データベースがリストア

されていることを確認します。

MySQLサーバが正常に復旧されます。
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MySQLデータベースの復旧の実行

MySQLデータベースが消失または破損した場合、ファイルレベルの復旧を実行し

て特定のデータベースをリストアできます。

以下の手順に従います。

1. rootユーザとしてターゲット マシンにログインします。

2. MySQLサービスを停止します

3. 元の場所にリストアする：

1. 現在のMySQLデータベースフォルダからファイルとディレクトリを

削除します。

2. データベースフォルダを復旧ポイントからMySQLデータベース

フォルダにリストアします

4. MySQLサービスを開始します。

データベースが正常に復旧します。
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スクリプトを使用して PostgreSQLデータベースをバック

アップおよびリストアする

PostgreSQLデータベースのバックアップを実行するために、以下のスクリプトを使用

できます。スクリプトを実行するときに、バックアップを実行するためにデータベースを

停止する必要はありません。

postgresql_backup_pre.sh：このスクリプトは、データベースをバックアップモー

ドにします。

postgresql_snapshot_post.sh：このスクリプトは、バックアップモードからデータ

ベースを削除します。

postgresql_settings：これは、PostgreSQL変数の更新が必要になる可能性

がある環境設定ファイルです。

postgresql_backup_post.sh：このスクリプトは、バックアップステータスに関す

るログを更新します。

前提条件

バックアップを開始する前に、以下のことを確認してください。

WALレベルをアーカイブ(または hot_standby)に設定する

archive_modeをオンに設定する

archive_commandを設定してアーカイブの場所を指定する

注：設定を適用するには、postgresql.confファイルでこれらの設定を行った後、

サーバを再起動します。

以下のコマンドは、再起動後にアーカイブモードのステータスを確認することがで

きます。

show archive_mode

show archive_command

show WAL level

スクリプトの適用

以下の手順に従います。

1. 以下の4つのファイルを含む LinuxPostgres.zipを展開します：postgresql_
backup_pre.sh、postgresql_snapshot_post.sh、postgresql_settings、
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postgresql_backup_post.sh

2. 実行前/実行後のバックアップ/スナップショットから、Linuxバックアップサーバ

の以下のパス( /opt/Arcserve/d2dserver/usr/prepost) にファイルをコピーしま

す。

3. postgresql_settingsを「/root/backup」のソースパスにコピーします。

4. postgresql_settingsで変数に対して設定されたすべての値を確認し、環境

に応じて必要な変更を行います。

5. UDPコンソールからプランを設定し、PostgreSQL ノードをソースとして選択し

ます。

6. バックアップステータスを確認します。PostgreSQLバックアップのステータスを

確認するには、arcserve_postgresql_backup_${DATE}.logファイルを確認しま

す。このログファイルは、ユーザが設定したディレクトリに作成されます。ディレ

クトリの設定の詳細については、postgresql_settingsファイルを参照してくだ

さい。

PostgreSQLデータベースのリストア

以下の手順に従います。

1. データベースサーバを停止します。

2. 元の場所にリストアするには、以下の手順に従います。

a. 現在の「/data」フォルダからファイルとディレクトリを削除します。

b. 「/data」フォルダ全体のリストアを実行します。

3. 「/data」フォルダからリストアが完了したら、以下のフォルダからファイルを削除

します。
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pg_dynshmem/

pg_notify/

pg_serial/

pg_snapshots/

pg_stat_tmp/

pg_subtrans/

pg_internal.init

4. WALアーカイブ用に設定されたフォルダに移動し、以下を実行します。

a. リストアされた pg_walディレクトリ内に存在するファイルを削除します。

このファイルには、バックアップ中に実行されたトランザクションに関する

情報が含まれます。

b. データの整合性とポイント インタイム復旧のため、ユーザ定義済みの

アーカイブの場所から pg_walフォルダにファイルをコピーします。

5. データベースサーバを起動します。

同じサーバ上の別の場所にリストアする

1. データベースサーバを停止します。

2. ［new_data_directory_path］に設定して PGDATAを実行します。

3. ' Initdb ' cmdを使用して、新しく作成されたDBを初期化します。

4. 現在の「/data」フォルダからファイルとディレクトリを削除します。

5. 「/data」フォルダ全体のリストアを実行します。

6. 「/data」フォルダからリストアが完了したら、以下のフォルダからファイルを削除

します。

pg_dynshmem/

pg_notify/

pg_serial/

pg_snapshots/

pg_stat_tmp/

pg_subtrans/

pg_internal.init

7. WALアーカイブ用に設定されたフォルダに移動し、以下を実行します。
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a. リストアされた pg_walディレクトリ内に存在するファイルを削除します。

このファイルには、バックアップ中に実行されたトランザクションに関する

情報が含まれます。

b. データの整合性とポイント インタイム復旧のため、ユーザ定義済みの

アーカイブの場所から pg_walフォルダにファイルをコピーします。

8. データベースサーバを起動します。

注：PGDATAが更新されたセッションでデータベースの起動が実行されてい

ることを確認してください。

制限事項

PostgreSQLデータベースがデフォルト以外のポートで設定されている場合、上記

のスクリプトはバックアップの実行には役立ちません。スクリプトは、デフォルト ポート

番号 5432でのみ動作します。

回避策として、以下の推奨事項を使用して、postgresql_backup_pre.shおよび

postgresql_snapshot_post.shスクリプトを手動で変更します。

postgresql_backup_pre.sh：

オリジナル：sudo -u ${USERNAME} -H -- psql -c "SELECT pg_start_backup
('Arcserve UDP backup - ${DATE} $(timestamp)', true)" >> ${LOG} 2>&1

変更済み：sudo -u ${USERNAME} -H -- psql -p 5432 -c "SELECT pg_start_
backup('Arcserve UDP backup - ${DATE} $(timestamp)', true)" >> ${LOG}
2>&1

postgresql_snapshot_post.sh：

オリジナル：sudo -u ${USERNAME} -H -- psql -c "SELECT pg_stop_backup()"
>> ${LOG} 2>&1

変更済み：sudo -u ${USERNAME} -H -- psql -p 5432 -c "SELECT pg_stop_
backup()" >> ${LOG} 2>&1
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ジョブスケジュールのカスタマイズ

Arcserve UDPエージェント ( Linux) には、ジョブを実行するスクリプトを使用して独

自のスケジュールを定義する機能があります。ジョブを定期的に実行する必要が

あり、Web UIを使用してスケジューリングできない場合、そのようなスケジュールを

定義するスクリプトを作成できます。たとえば、毎月最終土曜日の午後 10:00に
バックアップを実行するとします。そのようなスケジュールは、Webインターフェースを

使用して定義できませんが、そのようなスケジュールを定義するスクリプトを作成で

きます。

( ［拡張］ページの［なし］オプションを使用して)スケジュールを指定せずに、バック

アップジョブをサブミットできます。Linux Cronスケジューラを使用して、カスタマイズ

したスケジュールを定義し、d2djob コマンドを実行してジョブを実行します。

注：以下の手順は、ユーザがスケジュールを指定せずにバックアップジョブをサブ

ミットしており、毎月最終土曜日の午後 10:00にバックアップを実行したいと考え

ている、と仮定しています。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. スクリプト ファイルを作成し、毎月最終土曜日の午後 10:00にバックアップを実行

する、以下のコマンドを入力します。

#! /bin/bash#

LAST_SAT=$(cal | awk '$7! =""{t=$7} END {print t}')

TODAY=$(date +%d)

if [ "$LAST_SAT" = "$TODAY" ]; then

source /opt/Arcserve/d2dserver/bin/setenv

d2djob --run=your_job_name   --jobtype=your_job_
type  #run your backup job here

fi

注：ファイルに必要な実行権限を付与する必要があります。

3. crontabフォルダに移動し、以下のコマンドをシステムの crontab( /etc/crontab)に
追加します。

00 22 * * Saturday root runjob.sh

Cronは毎週土曜日の午後 10:00に runjob.shスクリプトを実行します。runjob.sh
では、まず今日が当月の最終土曜日かどうかを確認します。そうであれば、

d2djobを使用してバックアップジョブを実行します。
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ジョブスケジュールは毎月最終土曜日の午後 10:00にバックアップを実行するよう

カスタマイズされています。
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BMRバッチジョブの実行

複数のマシンで BMRを実行して、すべてのマシンに同一のオペレーティング環境

をインストールする場合、バッチ BMRを実行できます。各マシンでのBMR用に個

別のジョブを作成する必要はありません。これによって時間と手間を節約でき、

BMRマシンを設定する際のエラーのリスクを減らすことができます。

注：リストアするソースマシンの有効な復旧ポイントが必要です。有効な復旧ポ

イントがない場合は、先にソースマシンをバックアップしてからリストアジョブをサブ

ミットする必要があります。

はじめに、テンプレートとなる BMRジョブにすべてのBMR設定を定義します。次

に、以下のコマンドを使用して、ターゲット マシンのアドレス( IPまたはMAC)、ホス

ト名、およびネットワーク設定を変更します。

d2djob

以下の手順に従います。

1. 「BMR-TEMPLATE」という名前のBMRジョブを作成し、対象となる複数のマシンの

1台に対してこのジョブを実行します。

注：BMRジョブには任意の名前を指定できます。バッチ BMRスクリプトに同じジョ

ブ名を指定する必要があります。

2. rootユーザとしてバックアップサーバにログインします。

3. BMR-TEMPLATEジョブに基づいて、複数のBMRジョブを自動的にサブミットする

バッチ BMRスクリプトを作成します。バッチ BMRスクリプトを作成するには、以下

のスクリプトを使用します。

#! /bin/sh

prename=lab-server

serverList[0]="<MAC_Address>"

serverList[1]=" <MAC_Address>"

serverList[2]=" <MAC_Address>"

.

.

.

serverList[300]=" <MAC_Address>"

for((i=0;i<${#serverList[@]};i=i+1))

第4章 : Arcserve UDP エージェント ( Linux) の使用 283



既存の IT環境にArcserve UDP for Linux を統合して自動化する方法

do

./d2djob --newrestore="BMR-TEMPLATE" --target=${serverList
[i]} --hostname=$prename$i --network=dhcp

done

4. バッチ BMRスクリプトを実行します。

スクリプトが実行されます。複数のBMRジョブがUIに作成されます。

BMRバッチジョブが実行されます。
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バックアップセッションのレプリケートおよび管理

元のバックアップデータが破損してもデータを復旧できるように、バックアップセッショ

ンをレプリケートするスクリプトを作成できます。バックアップセッションには、バック

アップされたすべての復旧ポイントが含まれています。バックアップセッションをレプリ

ケーション先にレプリケートして、バックアップセッションを保護できます。

バックアップセッションをレプリケートした後に、レプリケーション先を Arcserve UDP
エージェント ( Linux) インターフェースに追加すると、レプリケーション先を管理できま

す。

バックアップセッションのレプリケートと管理は、3つの手順からなるプロセスです。

以下の3つの手順が必要です。

バックアップセッションをレプリケーション先にレプリケートする

復旧ポイント設定ファイルを作成または更新して、Arcserve UDPエージェン

ト ( Linux) Webインターフェースで復旧ポイントを管理および表示できるよう

にする

レプリケーション先を Arcserve UDPエージェント ( Linux) Webインターフェース

に追加する

バックアップセッションのレプリケート

バックアップセッションをレプリケーション先にレプリケートするには、バックアップウィ

ザードの［実行前/後スクリプトの設定］機能を活用できます。バックアップセッショ

ンのレプリケートでは、FTP ( ファイル転送プロトコル)、SCP ( Secure Copy)、または

cpコマンドなど、任意のオプションを選択できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. バックアップセッションをレプリケートする実行前/実行後スクリプトを作成します。

3. 以下の場所にスクリプトを配置します。

/opt/Arcserve/d2dserver/usr/prepost

4. Arcserve UDPエージェント ( Linux) Webインターフェースにログインします。

5. バックアップウィザードを開いて、［拡張］ページに移動します。

6. ［バックアップサーバで実行］の［実行前/後スクリプトの設定］オプションで、［ジョブ

の終了後］ドロップダウンリストからレプリケーションスクリプトを選択します。

7. バックアップジョブをサブミットします。

バックアップセッションがバックアップ先にレプリケートされます。

復旧ポイント設定ファイルの作成または更新
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バックアップセッションをレプリケートした後に、復旧ポイント設定ファイルを作成し

て設定します。このファイルは、Arcserve UDPエージェント ( Linux) インターフェース

からリストア処理を実行する際に、復旧ポイントを識別するために使用されます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下の場所に移動します。

/opt/Arcserve/d2dserver/bin

3. 以下のコマンドを入力して、復旧ポイント設定ファイルを作成または更新します。

./d2drp --storagepath=/backupdestination --node=node_name --
session=session_name

--storagepath および --node 情報のみを指定する場合、このコマンドは選択した

ノードのバックアップセッションをすべて更新します。--session 情報を指定すると、こ

のコマンドは特定のセッション情報を更新します。

注：d2drpコマンドの詳細については、「スクリプティングユーティリティについての理

解」を参照してください。

ファイルのステータスに応じて、復旧ポイント設定ファイルが作成または更新されま

す。

レプリケーション先の追加

レプリケーション先を管理するには、そのレプリケーション先を Arcserve UDPエージェ

ント ( Linux) インターフェースに追加します。レプリケーション先を追加すると、使用

可能な空き容量を確認してデータを管理できるようになります。

以下の手順に従います。

1. レプリケーション先にログインします。

2. 「Settings」という名前のファイルを作成し、Settingsファイルに以下のコードを入力

します。

RecoverySetLimit=n

n は、レプリケーション先に保持する復旧セットの数を示します。

3. このファイルをレプリケーション先のノード フォルダに配置します。

例：/backup_destination/node_name/Settings

4. Arcserve UDPエージェント ( Linux) Webインターフェースにログインします。
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5. ［バックアップストレージ］メニューからレプリケーション先を追加します。

レプリケーション先がArcserve UDPエージェント ( Linux) Webインターフェースに追

加されました。

バックアップセッションのレプリケートと管理が完了しました。
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復旧ポイントが使用可能であることの確認

d2dverifyユーティリティは、さまざまなバックアップセッションからの復旧ポイントが使

用可能であることを確認するのに役立ちます。通常、バックアップジョブは毎日実

行されます。複数の復旧ポイントがある場合、復旧ポイントがシステム障害中の

データ復旧に使用可能かどうか分からない可能性があります。そのような状況を

回避するため、BMRジョブを定期的に実行することにより、バックアップが使用可

能かどうかを確認できます。d2dverifyユーティリティは、復旧ポイントの使用可否

を確認するタスクを自動化するのに役立ちます。

必要なパラメータがセットアップされたら、d2dverifyユーティリティは BMRジョブをサ

ブミットし、指定された VMにデータを回復します。d2dverifyはVMを起動し、スク

リプトを実行して VM内のアプリケーションが正しく機能するかどうかを確認します。

Linux Cronなどのシステムユーティリティを使用して d2dverifyユーティリティを定期

的に実行するスケジュールを作成することもできます。たとえば、復旧セットの最後

のバックアップの後にd2dverifyユーティリティを実行できます。そのような場合、

d2dverifyは、その復旧セット内の復旧ポイントをすべて確認します。

注：Linux Cronスケジューラを使用したジョブのスケジューリングの詳細について

は、「ジョブスケジュールのカスタマイズ」を参照してください。

d2dverifyユーティリティは、以下のシナリオでも使用できます。

d2dverifyユーティリティを使用して、いくつかの物理マシンのバックアップを仮

想マシンにマイグレートできます。

ハイパーバイザが復旧された後、d2dverifyユーティリティを使用して、すべて

のVMを新しいハイパーバイザにリストアできます。

d2dverifyユーティリティを使用する前に、以下の前提条件を確認してください。

バックアップを確認するソースノードを特定します。

VMが作成されるハイパーバイザを特定します。

確認するノードごとにVMを作成します。VM名を以下の形式で割り当てま

す。

verify_<node name>

注：これらのVMに対して仮想ハード ディスクを接続する必要はありませ

ん。また、"vm_network"パラメータを指定した場合、これらのVMに対して

仮想ネットワークを接続できません。

ネットワーク要件の確認
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VMが接続されるネットワークを特定します。

注：d2dverifyユーティリティは静的な IPネットワークのみをサポートします。

重要：データベースに、非 rootユーザに関するノード アカウント情報がある場合、

d2dverifyは非 rootユーザのパスワードをターゲット VMに対して 'CAd2d@2013に
リセットします。

ネットワーク要件：

d2dverifyを使用する場合、実稼働環境との競合を回避するため、分離された

仮想ネットワークにターゲット VMを保持することをお勧めします。そのような場合、

ターゲット VMはバックアップサーバおよびバックアップストレージの両方に接続され

ている必要があります。

ハイパーバイザのサポート :

d2dverifyは、リストアの実行を d2drestorevmユーティリティに依存しています。

d2dverifyは、ハイパーバイザの以下のバージョンをサポートします。

XenServer 6.0以上

OVM 3.2

引数 :

--template

d2dverifyユーティリティを実行するためのパラメータが含まれるテンプレートを

特定します。

--createtemplate

d2dverifyユーティリティを実行するためのパラメータが含まれる空のテンプレー

トを作成します。

以下の手順に従います。
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1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコマンドを使用して、d2dverifyユーティリティによって使用されるテンプレー

トを作成します。

d2dverify --createtemplate=file_path

3. テンプレートを開き、以下のパラメータを更新します。

node_list

バックアップサーバのデータベースに情報を照会するためのクエリ基準、また

はノードのリストを指定します。各ノードは、Node1,Node2,Node3のように、

カンマによって区切られます。

注：sshポート番号がデフォルトのポート 22ではない場合、各ノードを指定

する形式は次のとおりです：Node1:new_port,Node2:new_port,Node3:new_
port。VM名は verify_<ノード名> として割り当てられます。ノード名にはポー

ト番号が含まれません。

例：Node1:222,Node2:333,Node4:333

以下は、クエリ基準の例です。

[node=prefix]

定義されたプレフィックスが含まれるノード名を検索します。

[desc=prefix]

定義されたプレフィックスが含まれるノード説明を検索します。

guest_ip_list =

各ターゲット ノードにそれぞれ適用される IPアドレスのリストを指定します。

IPアドレスは、IP1,IP2,IP3のようにカンマで区切られます。使用可能な IPア
ドレスが1つだけであるが、node_listパラメータには複数のノードがある場

合、IPアドレスの4番目のセグメントが各ノードごとに 1ずつ増加されます。

d2dverifyユーティリティは、IPアドレスが使用されたかどうかを確認します。

使用されていた場合、その IPアドレスはスキップされます。

たとえば、3つのノード、Node 1、Node 2、およびNode 3があり、1つの IPア
ドレス xxx.xxx.xxx.xx6がある場合、IPアドレスは以下のリストに示すように適

用されます。

ノード 1：xxx.xxx.xxx.xx6

ノード 2：xxx.xxx.xxx.xx7

ノード 3：xxx.xxx.xxx.xx8

vm_type
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ハイパーバイザの種類を指定します。次の3種類のハイパーバイザが有効

です：xenまたは ovm。

vm_server

ハイパーバイザマネージャのホスト名または IPアドレスを指定します。

vm_svr_username

ハイパーバイザマネージャのユーザ名を指定します。

vm_svr_password

ハイパーバイザマネージャのパスワードを指定します。パスワードは d2dutil --
encryptユーティリティを使用して暗号化する必要があります。

以下のコマンドを使用してパスワードを暗号化できます。

echo "password" | d2dutil --encrypt

vm_network

ターゲット VMによって使用される仮想ネットワークを指定します。ターゲット

VMが複数の仮想ネットワークに接続される場合は、このパラメータを指定

することをお勧めします。

guest_gateway

ターゲット VMのゲスト オペレーティングシステム( OS)によって使用される

ネットワークゲートウェイを指定します。

guest_netmask

ターゲット VMのゲスト OSによって使用されるネット マスクを指定します。

guest_username

復旧された VMに接続するために使用されるユーザ名を指定します。パス

ワードは guest_passwordパラメータで指定されたパスワードにリセットされま

す。d2dverifyユーティリティを使用してバックアップサーバデータベースに情

報を照会する場合、guest_usernameパラメータは無視されます。その場

合、VMゲスト パスワードはデータベースに保存されているノードのパスワー

ドにリセットされます。

guest_password

guest_usernameパラメータのパスワードを指定します。パスワードは d2dutil -
-encryptユーティリティを使用して暗号化する必要があります。d2dverify
ユーティリティを使用してバックアップサーバデータベースに情報を照会する

場合、guest_passwordパラメータは無視されます。

storage_location
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バックアップストレージ場所のネットワークパスを指定します。node_listパラ

メータのノードがバックアップサーバデータベース内にある場合、ストレージ

場所を指定する必要はありません。ストレージ場所がCIFS共有である場

合は、以下の形式を使用して場所を指定します。

//hostname/path

storage_username

バックアップストレージ場所にアクセスするためのユーザ名を指定します。こ

のパラメータは、NFS共有には必要ありません。

Windows ドメインユーザの場合、以下の形式を使用して場所を指定しま

す。

domain_name/username

storage_password

バックアップストレージ場所にアクセスするためのパスワードを指定します。パ

スワードは d2dutil --encryptユーティリティを使用して暗号化する必要があり

ます。このパラメータは、NFS共有には必要ありません。

recovery_point = last

リストアするセッションを選択します。復旧セッションは通常、S00000000Xの

形式です。Xは数値です。S00000000Xは復旧ポイントのフォルダ名です。

最新のセッションをリストアする場合は、キーワード 'last'を指定します。

encryption_password

復旧ポイント用の暗号化パスワードを指定します。パスワードは d2dutil --
encryptユーティリティを使用して暗号化する必要があります。

script

実行するスクリプトを指定します。このスクリプトは、復旧が成功した後に

ターゲット マシンで実行されます。このパラメータが指定されない場合、

d2dverifyユーティリティは、ターゲット マシン上で 'ls/proc'コマンドを実行しま

す。

email_to_address

電子メールでレポートを受信する受信者の電子メールアドレスを指定しま

す。複数の電子メールアドレスをカンマ区切りで指定できます。

email_subject

電子メールの件名を指定します。

report_format
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電子メールで受信するレポートの形式を指定します。形式は、テキスト

( .txt)または htmlのいずれかです。

デフォルト：html

node_not_in_db

node_listパラメータのノードで、バックアップサーバデータベースにないものを

指定します。storage_*関連パラメータを指定する必要があります。

値：yes

stop_vm_after_recovery

復旧および検証が成功した後にターゲット VMを停止することを指定しま

す。このパラメータの値は、yesまたは noです。

デフォルト：yes

4. テンプレートを保存して閉じます。

5. 以下のコマンドを使用して、d2dverifyユーティリティを実行します。

d2dverify --template=file_path

注：node_listパラメータ内のノードが公開鍵/秘密鍵を使用して追加された場

合、d2dverifyユーティリティは失敗します。この問題を解決するには、d2dverify
ユーティリティを実行するシェル環境で、環境変数 'export D2D_SSH_IGNORE_
PWD=yes'を設定します。

復旧ポイントの使用可否が正常に確認されました。
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バックアップサーバの設定を管理する方法

バックアップサーバを管理するために以下のタスクを実行できます。

ジョブ履歴とアクティビティログを保存する期間の設定

デバッグログを保存する期間の設定

バックアップサーバのSSH ( Secure Shell)ポート番号の変更

バックアップサーバの設定を管理するには、以下のタスクを実行します。

バックアップサーバを管理するための前提条件の確認

ジョブ履歴とアクティビティログの保存設定

デバッグログの保存設定

UI タイムアウト期間の設定

バックアップサーバのSSHポート番号の変更

復旧セットの管理

BOOTPDおよび TFTPDのサービスの無効化

ジョブ履歴およびアクティビティログの照会パフォーマンスの改善

CIFSおよびNFSクライアント検証のスキップ

Linuxバックアップサーバ上でのCIFSおよびNFS検証のスキップ

デフォルトの一時フォルダの設定

バックアップノード用のスナップショット パスの設定

インスタント VMのHyper-Vサーバ接続情報の設定
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バックアップサーバを管理するための前提条件の確認

バックアップサーバを管理する前に、以下の前提条件を考慮してください。

バックアップサーバに対するルート ログイン認証情報を持っていること。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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バックアップサーバの設定を管理する方法

ジョブ履歴とアクティビティログの保存設定

ジョブ履歴とアクティビティログを保存する期間を設定できます。アクティビティログ

とジョブ履歴を長期間保存する場合は、サーバファイルを設定する必要がありま

す。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. server.cfgファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

注：ファイルが存在しない場合は、server.cfgファイルを作成します。

3. server.cfgファイルに以下の行を追加します。

job_history_activity_log_keep_day=<日数>

例：ジョブ履歴とアクティビティログを 30日間保持するには、以下の行を入力し

ます。

job_history_activity_log_keep_day=30

注：デフォルトでは、ジョブ履歴とアクティビティログは 90日間保持されます。

ジョブ履歴とアクティビティログは指定された期間、保持されます。
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バックアップサーバの設定を管理する方法

デバッグログの保存設定

デバッグログを保存する期間を設定できます。デバッグログを長期間保存する場

合は、サーバファイルを設定する必要があります。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. server.cfgファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

注：デフォルトでは、ジョブ履歴とアクティビティログは 90日間保持されます。

3. server.cfgファイルに以下の行を追加します。

d2d_log_keep_day =<日数>

例：デバッグログを 30日間保持するには、以下の行を入力します。

d2d_log_keep_day =30

注：デフォルトでは、デバッグログは 90日間保持されます。

Arcserve UDPエージェント ( Linux) デバッグログは指定された期間、保持されま

す。
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バックアップサーバの設定を管理する方法

UI タイムアウト期間の設定

Webサーバの設定ファイルを編集して、UIが非アクティブになるとユーザがログアウ

トするように設定することができます。ファイルを設定すると、指定された期間、UI
でのアクティビティを実行しないユーザは、自動的にログアウトされます。再度ログ

インして、アクティビティを再開できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下の場所から server.cfgファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

注：ファイルが存在しない場合は、server.cfgファイルを作成します。

3. server.cfgファイルに以下の行を追加します。

ui_timeout=<値>

例 :

値は分単位で指定します。UI タイムアウトの上限値は 60です。

ui_timeout=40

この例では、バックアップサーバがUI上のアクティビティを 40分間検出しない場

合、ユーザをログアウトします。

4. Webブラウザを更新して、この変更を反映します。

UI タイムアウトの期間が設定されました。
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バックアップサーバの設定を管理する方法

バックアップサーバの SSHポート番号の変更

バックアップサーバでは、デフォルトのSSHポート 22を使用してノードに接続しま

す。デフォルト ポートを別のポートに変更する場合、server.envファイルを設定して

新しいポートを指定できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. server.envファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.env

注：ファイルが存在しない場合は、server.envファイルを作成します。

3. server.envファイルに以下の行を追加し、ファイルを保存します。

export D2D_SSH_PORT=new_port_number

new_port_numberは数値である必要があります。

4. バックアップサーバを再起動します。

server.envファイルを設定したら、BMRジョブ以外のすべてのジョブは、新しいポー

ト番号を使用してターゲット ノードに接続します。BMRジョブはデフォルト ポートを

使用します。

バックアップサーバのSSHポート番号が正常に変更されました。
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バックアップサーバの設定を管理する方法

復旧セットの管理

復旧セットの管理には、復旧セットを削除することが含まれます。空き容量を認

識するため、復旧セットは定期的に管理する必要があります。復旧セットのスト

レージは空き容量に応じて計画を立てることができます。復旧セットを管理するに

は 2つの方法があります。

方法 1：専用のバックアップストレージを使用して管理します。この方法で

は、バックアップストレージは 15分ごとに復旧セットを管理します。バックアッ

プサーバがアクセスできるバックアップストレージのみを管理できます。ソース

ローカルをバックアップ先に選ぶ場合、ローカルフォルダを共有する必要があ

ります。

方法 2：バックアップジョブを使用して管理します。この方法では、バックアッ

プジョブが復旧セットを管理します。バックアップジョブが完了したら、復旧

セットが管理されます。ソースローカルに保存されている復旧セットを管理

できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. server.cfgファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

注：ファイルが存在しない場合は、server.cfgファイルを作成します。

3. server.cfgファイルに以下の行を追加し、ファイルを保存します。

manage_recoveryset_local=0 or 1

値 0は、方法 1が使用されることを示します。

値 1は、方法 2が使用されることを示します。

4. バックアップサーバを再起動します。

復旧セットは、バックアップサーバのコマンド ラインから管理されます。
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バックアップサーバの設定を管理する方法

BOOTPDおよび TFTPDのサービスの無効化

PXE BMR機能を必要としない場合、BOOTPDおよび TFTPDのサービスを無効にで

きます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. server.envファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.env

注：ファイルが存在しない場合は、server.envファイルを作成します。

3. server.envファイル内の以下のパラメータを更新し、ファイルを保存します。

export D2D_DISABLE_PXE_SERVICE=yes

4. バックアップサーバを再起動します。

/opt/Arcserve/d2dserver/bin/d2dserver restart

BOOTPDおよび TFTPDのサービスが正常に無効化されました。
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バックアップサーバの設定を管理する方法

ジョブ履歴およびアクティビティログの照会パフォーマン

スの改善

大容量のデータベースファイルがある場合、ジョブ履歴およびアクティビティログの

照会に長い時間がかかります。特定のスイッチを使用して、ジョブ履歴およびアク

ティビティログに対する照会時間を短縮し、出力を短時間で取得することができ

ます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. server.cfgファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

注：ファイルが存在しない場合は、server.cfgファイルを作成します。

3. server.cfgファイルに以下の行を追加します。

ジョブ履歴の照会パフォーマンスを改善するには、以下の行を追加します。

skip_getting_job_history_count=true

アクティビティログの照会パフォーマンスを改善するには、以下の行を追加しま

す。

skip_getting_activity_log_count=true

4. server.cfgファイルを保存します。

ジョブ履歴およびアクティビティログに対する照会時間が正常に改善されました。
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バックアップサーバの設定を管理する方法

CIFSおよび NFSモジュール検証のスキップ

ノードを追加するか変更する場合、バックアップサーバはターゲット ノード上のCIFS
およびNFSのモジュールを検証します。どのモジュールもインストールされていない

場合、警告ダイアログが表示されます。server.cfgファイルの設定によりこのダイア

ログボックスを非表示にできます。

以下の手順に従います。

1. バックアップサーバにログインします。

2. server.cfgファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

3. 以下のパラメータを追加します。

skip_client_check=nfs,cifs

この例では、ターゲット ノード上のNFSおよび CIFSモジュールの両方の検証をス

キップします。両方のモジュールを指定した場合、両方のモジュールに対して検証

がスキップされます。1つのモジュールのみを指定した場合、そのモジュールでのみ

検証がスキップされます。

4. server.cfgファイルを保存します。

CIFSおよびNFSのモジュールに対して検証がスキップされます。
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バックアップサーバの設定を管理する方法

Linuxバックアップサーバ上でのCIFSおよび NFS検証

のスキップ

バックアップストレージを追加または変更すると、バックアップサーバは、Linuxバッ

クアップサーバ上で CIFSまたはNFSがアクセス可能かどうかを検証します。Linux
バックアップサーバ上でこの検証をスキップする場合は、server.envファイルを設定

します。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. server.envファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.env

注：ファイルが存在しない場合は、server.envファイルを作成します。

3. server.envファイルに以下の行を追加します。

export skip_validate_backup_storage_on_server=true

4. バックアップサーバを再起動します。
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バックアップサーバの設定を管理する方法

デフォルトの一時フォルダの設定

Linux ノードをバックアップする場合は、デフォルトの/tmpフォルダを使用して、必

要なバイナリ、一時スナップショット データ、およびデバッグログが格納されます。

/tmpフォルダには十分な空き容量が必要で、バイナリを実行するための権限が

必要です。Linux ノードのデフォルトのパスを変更するには、server.envファイルを設

定し、新しいパスを指定します。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. server.envファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.env

注：ファイルが存在しない場合は、server.envファイルを作成します。

3. Linux ノード エージェントの実行パスを設定するには、server.envファイルに以下の

行を追加します。

export TARGET_BOOTSTRAP_DIR=<path>

例：Linuxエージェントを /d2dagentパスの下に展開するには、以下の行を入力し

ます。

export TARGET_BOOTSTRAP_DIR=/d2dagent

注：デフォルトで、エージェントは /tmpフォルダの下に展開され、実行されます。

4. Linux ノードのデバッグログと一時スナップショット データの格納パスを設定するに

は、server.envファイルに以下の行を追加します。

export TARGET_ WORK_DIR=<path>

例：デバッグログと一時スナップショット データを /d2dagentlogsパスの下に設定す

るには、以下の行を入力します。

export TARGET_WORK_DIR=/d2dagentlogs

注：デフォルトでは、エージェントは /tmpフォルダの下に展開され、実行されます。

5. バックアップサーバを再起動します。

/opt/Arcserve/d2dserver/bin/d2dserver restart

デフォルトの一時フォルダが設定されました。
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バックアップサーバの設定を管理する方法

バックアップノード用のスナップショット パスの設定

Linux ノードをバックアップする場合、デフォルトの/tmpフォルダを使用して、ディス

クスナップショット ファイルが格納されます。/tmpフォルダには十分な空き容量が

ある必要があります。Linux ノードでスナップショット パスを変更するには、ノード固

有のファイルを設定し、新しいパスを指定できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. nodeフォルダに移動します。

/opt/Arcserve/d2dserver/configfiles/node

注：このフォルダが存在しない場合は、フォルダを作成します。

nodeフォルダには <node_name>.cfgファイルが含まれています。各ノードには独自

の cfgファイルがあります。

3. Linux ノードのスナップショット パスを設定するには、固有の<node_name>.cfgファ
イルに以下の行を追加します。

target_snapshot_dir=<path>

注： <node_name>.cfgファイルが存在しない場合は、ファイルを作成します。

例：ノード名がd2dbackupnodeであり、スナップショットを /d2dsnapshotパスの下

に保存するには、以下の cfgファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/node/d2dbackupnode.cfg

以下の行を追加します。

target_snapshot_dir=/d2dsnapshot

ターゲット ノード上でスナップショット フォルダが設定されました。
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バックアップサーバの設定を管理する方法

インスタント VMのHyper-Vサーバ接続情報の設定

Linux ノードのインスタント VMジョブをサブミットすると、バックアップサーバは自動

的にHYPER-Vサーバを検出しようとします。プロセスが失敗した場合、正しい

Hyper-Vサーバの接続情報が使用されていることを確認できます。

Linux IVMでは、SMB 1.0の脆弱性を回避するために SMB 2.0以上のHyper-Vが

サポートされています。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のHyper-Vフォルダに移動します。

/opt/Arcserve/d2dserver/configfiles/hyperv

注：このフォルダが存在しない場合は、フォルダを作成します。Hyper-Vフォルダに

は <upper_case_hyperv_server_name>.cfgファイルが含まれています。各 Hyper-V
サーバには独自の cfgファイルがあります。

3. Hyper-Vサーバの接続情報を設定するには、固有の<upper_case_hyperv_
server_name>.cfgファイルに以下の行を追加します。

protocol=<HTTP|HTTPS>

port=<number>

注：<upper_case_hyperv_server_name>.cfgファイルが存在しない場合は作成し

ます。

プロトコルおよびポート番号のため、以下のコマンドラインを使用してターゲット

HYPER-Vサーバにアクセスします。

winrm enumerate winrm/Config/Listener

例：ターゲット Hyper-Vサーバ名が ivm-hypervであり、Hyper-Vサーバ上の

WinRMがHTTPSポート 5986で受信待機するよう設定されている場合、以下の

cfgファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/hyperv/IVM-HYPERV.cfg

以下の行を追加します。

protocol=HTTPS

port=5986

HYPER-Vサーバの接続情報が設定されました。
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Linuxバックアップサーバをコマンド ラインから管理する方法

Linuxバックアップサーバをコマンド ラインから管理する

方法

Linuxバックアップサーバは、Arcserve UDPエージェント ( Linux) の処理タスクをすべ

て実行します。Arcserve UDPエージェント ( Linux) を円滑に機能させるため、バック

アップサーバが常に実行されているようにする必要があります。バックアップサーバ

にログインし、いくつかのコマンドを使用して、サーバを管理できます。

たとえば、Arcserve UDPエージェント ( Linux) のWebインターフェースにアクセスする

場合、Webサーバが実行されているようにする必要があります。バックアップサー

バからWebサーバの実行ステータスをチェックして、Arcserve UDPエージェント

( Linux) が適切に機能していることを確認できます。

以下の図は、バックアップサーバをコマンド ラインから管理するプロセスを示してい

ます。

バックアップサーバを管理するには、以下のタスクを実行します。

バックアップサーバの前提条件の確認

バックアップサーバの起動、停止、または解放
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Linuxバックアップサーバをコマンド ラインから管理する方法

バックアップサーバのWebサービスポート番号の変更

秘密鍵および公開鍵による認証の設定

バックアップサーバのプロトコルの変更

Arcserve UDPエージェント ( Linux) を開くときのSSL証明書エラーの回避

ホスト名または IPアドレスが変更されたときのシステム設定
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Linuxバックアップサーバをコマンド ラインから管理する方法

バックアップサーバの前提条件の確認

バックアップサーバを管理する前に、以下の前提条件を考慮してください。

バックアップサーバに対するルート ログイン認証情報を持っていること。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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Linuxバックアップサーバをコマンド ラインから管理する方法

バックアップサーバの起動、停止、または解放

バックアップサーバの実行ステータスを把握するには、バックアップサーバを管理し

ます。バックアップサーバが停止したか、または現在も実行されているかを確認で

き、それに応じてサーバを管理できます。Arcserve UDPエージェント ( Linux) は、以

下のコマンド ライン機能をサポートします。

バックアップサーバの起動

バックアップサーバの停止

バックアップサーバの解放

以下の手順に従います。

1. 以下のコマンドを使用して、binフォルダに移動します。

# cd /opt/Arcserve/d2dserver/bin

binフォルダにアクセスします。

2. サーバ上で実行するタスクに応じて、binフォルダから以下のコマンドを実行しま

す。

注：コマンドが正常に実行されない場合、理由を説明するエラーメッセージが表

示されます。

# ./d2dserver start

バックアップサーバが起動します。

サーバが正常に起動した場合、サーバが起動したことを知らせるメッセージが表

示されます。

# ./d2dserver stop

バックアップサーバが停止します。

サーバが正常に停止した場合、サーバが停止したことを知らせるメッセージが表

示されます。

# ./d2dserver restart

バックアップサーバが再起動します。

サーバが正常に再起動した場合、サーバが再起動したことを知らせるメッセージ

が表示されます。

# ./d2dserver status

バックアップサーバのステータスが表示されます。
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Linuxバックアップサーバをコマンド ラインから管理する方法

# /opt/Arcserve/d2dserver/bin/d2dreg --release

主サーバによって管理されている残りのバックアップサーバを解放します。

たとえば、バックアップサーバAが他の2つのサーバ(バックアップサーバB とバック

アップサーバ C)を管理している場合、バックアップサーバAをアンインストールする

と、バックアップサーバB とバックアップサーバ Cにアクセスできなくなります。バック

アップサーバBおよびバックアップサーバ Cをこのスクリプトを使用して解放し、それ

らのサーバにアクセスすることができます。

バックアップサーバは、コマンド ラインから正常に管理されます。
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Linuxバックアップサーバをコマンド ラインから管理する方法

バックアップサーバのWebサービスポート番号の変更

Arcserve UDPエージェント ( Linux) はデフォルトでポート 8014を使用します。ポート

番号 8014が他のアプリケーションで使用されている場合、Arcserve UDPエージェ

ント ( Linux) は正常に機能しません。そのような場合、Arcserve UDPエージェント

( Linux) のデフォルトのポート番号を別のポート番号に変更する必要があります。

以下の手順に従います。

1. 以下の場所から server.xmlファイルを開きます。

/opt/Arcserve/d2dserver/TOMCAT/conf/server.xml

2. ファイル内で以下の文字列を検索して、ポート番号 8014を希望のポート番号に

変更します。

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS"
keystoreFile="${catalina.home}/conf/server.keystore"
keystorePass="LinuxD2D"/>

3. 以下のコマンドを実行して、バックアップサーバを再起動します。

/opt/Arcserve/d2dserver/bin/d2dserver restart

デフォルトのポート番号が希望のポート番号に変更されます。
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秘密鍵および公開鍵による認証の設定

公開鍵および秘密鍵を使用することにより、パスワードを指定しない場合に、ノー

ドに安全に接続することができます。バックアップサーバがノードとのSSH接続を作

成するたびに、バックアップサーバは、それぞれのノード用の公開鍵および秘密鍵

を確認します。キーが一致しない場合はエラーメッセージが発生します。

注：

ルート権限があるユーザのみが公開鍵および秘密鍵の認証を使用すること

ができます。ユーザ名が rootである必要はありません。root以外のユーザ

は、公開鍵および秘密鍵の認証を使用することができません。root以外の

ユーザは、ユーザ名およびパスワード認証を指定する必要があります。

パスワードが指定されない場合、公開鍵および秘密鍵の認証が有効にな

ります。その場合でもユーザ名は必要です。ユーザ名は鍵の所有者に一致

する必要があります。

sudo認証を使用する場合、具体的な設定方法については、「Linux ノード

で sudoユーザアカウントを設定する方法」を参照してください。

Linux ノードを追加して SSHキー認証を行うには、プランが必要になります。

その場合、LinuxバックアップサーバとソースVMの両方で設定関連の一連

の変更があります。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下の ssh-keygenコマンドを使用して、公開鍵/秘密鍵を生成します。

ssh-keygen -t rsa -f server

注：以下のコマンドを使用して、RHEL/Alma/Rocky/OREL 9.XおよびDebian 12.Xの

公開鍵/秘密鍵を生成できます。

ssh-keygen -t ecdsa -f server

2つのファイル( server.pubおよび server)が生成されます。

3. 公開鍵ファイル server.pubを以下の場所にコピーします。

/opt/Arcserve/d2dserver/configfiles/server_pub.key

4. 秘密鍵ファイル serverを以下の場所にコピーします。

/opt/Arcserve/d2dserver/configfiles/server_pri.key

5. (オプション)秘密鍵および公開鍵の生成中にパスフレーズを提供した場合は、

以下のコマンドを実行します。
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echo "passphrase" | ./d2dutil --encrypt >
/opt/Arcserve/d2dserver/configfiles/key.pass

6. 以下のコマンドを使用して、key.passファイルに対する権限を変更します。

chmod 600 /opt/Arcserve/d2dserver/configfiles/key.pass

7. ソースノードにログインします。

8. バックアップサーバの server_pub.keyファイルの内容を、ノード内の以下の場所に

コピーします。

/<user_home>/.ssh/authorized_keys

例：backup_adminの場合、user_homeは /home/backup_admin です

例：/home/backup_admin/.ssh/authorized_keys

9. (オプション) SELinuxによって認証ブロックされた場合は、ノードで以下のコマンドを

実行します。

restorecon /<user_home>/.ssh/authorized_keys

秘密鍵および公開鍵が正常に設定されます。公開鍵および秘密鍵を使用して

ソースノードに接続できます。
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バックアップサーバのプロトコルの変更

Arcserve UDPエージェント ( Linux) をインストールするとhttpsプロトコルが設定され

ます。データを暗号化して転送しない場合は、プロトコルを変更できます。httpsで
転送されるデータはすべて暗号化されるため、httpsの使用をお勧めします。http
で転送されるデータはプレーンテキストです。

以下の手順に従います。

1. 以下の場所から server.xmlファイルを開きます。

/opt/Arcserve/d2dserver/TOMCAT/conf/server.xml

2. server.xmlファイル内で以下の文字列を検索します。

<! --<Connector connectionTimeout="180000" port="8014"
protocol="HTTP/1.1"/>-->

3. 削除 <! --および -->文字を以下の例のように追加します。

例：以下の文字列は <! --および ..>文字を削除した後の出力です。

<Connector connectionTimeout="180000" port="8014"
protocol="HTTP/1.1"/>

4. server.xmlファイル内で以下の文字列を検索します。

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS"
keystoreFile="${catalina.home}/conf/server.keystore"
keystorePass="LinuxD2D"/>

5. <! --および -->文字を以下の例のように追加します。

例：以下の文字列は <! --および -->文字を削除した後の出力です。

<! --<Connector port="8014" protocol="HTTP/1.1"
SSLEnabled="true" maxThreads="150" scheme="https"
secure="true" clientAuth="false" sslProtocol="TLS"
keystoreFile="${catalina.home}/conf/server.keystore"

keystorePass="LinuxD2D"/>-->

6. 以下のコマンドを実行して、バックアップサーバを再起動します。

/opt/Arcserve/d2dserver/bin/d2dserver restart

バックアップサーバのプロトコルがhttpsから httpに変更されます。
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Arcserve UDPエージェント ( Linux) を開くときの SSL証
明書エラーの回避

Arcserve UDPエージェント ( Linux) Webインターフェースを開くときに証明書エラー

が表示されないように、カスタム SSL証明書を削除します。SSL証明書を設定す

ると、証明書エラーは表示されなくなります。

以下の手順に従います。

Arcserve UDPエージェント ( Linux) によって生成された証明書を Firefoxブラ

ウザで使用します。

1. Firefoxで Arcserve UDPエージェント ( Linux) を開きます。

2. ［危険性を理解した上で接続するには］をクリックし、次に［例外を追

加］をクリックします。

［セキュリティ例外の追加］ダイアログボックスが表示されます。

3. ［表示］をクリックして証明書を確認します。

［証明書ビューア］ダイアログボックスが表示されます。

4. 証明書の詳細を確認して、［閉じる］をクリックします。

［証明書ビューア］ダイアログボックスでは操作を実行する必要はあり

ません。

5. ［セキュリティ例外の追加］ダイアログボックスで、［次回以降にもこの

例外を有効にする］チェックボックスを選択します。

6. ［セキュリティ例外を承認］をクリックします。

証明書が追加されました。

Arcserve UDPエージェント ( Linux) によって生成された証明書を Internet
Explorer ( IE)または Chromeブラウザで使用します。

1. IEまたは Chromeで Arcserve UDPエージェント ( Linux) を開きます。

2. ［このサイトの閲覧を続行する(推奨されません) ］をクリックします。

アドレスバーが赤色で表示され、セキュリティステータスバーに［証明

書のエラー］メッセージが表示されます。

3. ［証明書のエラー］をクリックします。

［証明書は信頼できません］ダイアログボックスが表示されます。
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4. ［証明書の表示］をクリックします。

［証明書］ダイアログボックスが表示されます。

5. ［全般］タブで、［証明書のインストール］をクリックします。

証明書のインポート ウィザードが表示されます。

6. ［次へ］をクリックします。

7. ［証明書ストア］ページで、［証明書をすべて次のストアに配置する］
を選択し、［参照］をクリックします。

8. ［信頼されたルート証明機関］を選択し、［OK］をクリックします。

証明書のインポート ウィザードの［証明書ストア］ページが表示されま

す。

9. ［次へ］をクリックし、［完了］をクリックします。

［セキュリティ警告］ダイアログボックスが表示されます。

10. ［はい］をクリックします。

11. IEまたは Chromeを再起動します。

証明書が追加されました。

注：証明書を追加した後も、Chromeブラウザのアドレスバーには SSL
証明書のエラーアイコンが表示されます。これは、証明書が証明機

関によって識別されていないことを示していますが、この証明書は

Chromeで信頼済みであり、ネットワークで転送されるデータはすべて

暗号化されます。

署名済みの証明書を使用するには、以下の手順を実行します。

1. 証明機関によって署名された証明書を使用します。

2. keytoolコマンドを使用して、署名済みの証明書をインポートします。

証明書が追加されました。

SSL証明書のエラーが解決されました。
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ホスト名または IPアドレスが変更されたときのシステム

設定

バックアップサーバまたはクライアント ノード(バックアップノード)のホスト名または

IPアドレスを変更する場合は、システム設定が必要になります。システム設定を

行うことで、以下の動作を保証します。

セントラルサーバとメンバサーバ間で正常に通信できること。メンバサーバと

は、セントラルバックアップサーバから管理するバックアップサーバです。セン

トラルサーバのUIからメンバサーバを管理するには、セントラルサーバのUI
にメンバサーバを追加する必要があります。

クライアント ノードのホスト名または IPアドレスを変更した後、クライアント

ノードを正常にバックアップできること。

セントラルバックアップサーバのホスト名が変更された場合

セントラルバックアップサーバのホスト名を変更する場合は、Arcserve UDPエー

ジェント ( Linux) を正常に使用できるようにサーバを設定する必要があります。

以下の手順に従います。

1. rootユーザとしてセントラルバックアップサーバにログインします。

2. ホスト名とライセンス情報を更新するには、以下のコマンドを入力します。

source /opt/Arcserve/d2dserver/bin/setenv

/opt/Arcserve/d2dserver/sbin/sqlite3
/opt/Arcserve/d2dserver/data/ARCserveLinuxD2D.db "update

D2DServer set Name=’New_Hostname’ where IsLocal=1"

/opt/Arcserve/d2dserver/sbin/sqlite3
/opt/Arcserve/d2dserver/data/License.db "update

LicensedMachine set ServerName =’New_Hostname’ where
ServerName =’Old_Hostname’"

3. キーストアファイルの名前を変更します。

mv /opt/Arcserve/d2dserver/TOMCAT/conf/server.keystore
/opt/Arcserve/d2dserver/TOMCAT/conf/server.keystore.old

4. 以下のkeytool Javaコマンドを使用して、キーストアファイルを作成します。

keytool -genkey -alias tomcat -keyalg RSA -keypass <YOUR_
VALUE> -storepass <YOUR_VALUE> -keystore
/opt/Arcserve/d2dserver/TOMCAT/conf/server.keystore -validity
3600 -dname "CN=<New Hostname>"
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注：要件に基づいて YOUR_VALUEフィールドを更新します。通常、この値はユー

ザのパスワードです。

例：

keytool -genkey -alias tomcat -keyalg RSA -keypass LinuxD2D -
storepass LinuxD2D -keystore
/opt/Arcserve/d2dserver/TOMCAT/conf/server.keystore -validity
3600 -dname "CN=New Hostname"

5. server.xml TOMCAT設定ファイルを開き、作成したキーストアファイルに従って

keystoreFile値と keystorePass値を変更します。

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS"
keystoreFile="${catalina.home}/conf/server.keystore"
keystorePass="YOUR_VALUE"/>

例：

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS"
keystoreFile="${catalina.home}/conf/server.keystore"
keystorePass="LinuxD2D"/>

6. セントラルバックアップサーバを再起動します。

/opt/Arcserve/d2dserver/bin/d2dserver restart

セントラルバックアップサーバが設定されました。

メンバサーバのホスト名または IP アドレスが変更された場合

メンババックアップサーバのホスト名または IPアドレスを変更する場合は、セントラ

ルサーバから管理するためにメンバサーバを設定します。メンバサーバを設定し

ない場合、セントラルサーバからそのメンバサーバを管理しようとするとエラーが発

生します。メンバサーバとは、セントラルバックアップサーバのWebインターフェース

に追加されたサーバです。

以下の手順に従います。

1. rootユーザとしてメンババックアップサーバにログインします。

2. ホスト名を変更するには、以下のコマンドを入力します。

source /opt/Arcserve/d2dserver/bin/setenv
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/opt/Arcserve/d2dserver/sbin/sqlite3
/opt/Arcserve/d2dserver/data/ARCserveLinuxD2D.db "update

D2DServer set Name=’New_Hostname’ where IsLocal=1"

3. キーストアファイルの名前を変更します。

mv /opt/Arcserve/d2dserver/TOMCAT/conf/server.keystore
/opt/Arcserve/d2dserver/TOMCAT/conf/

server.keystore.old

4. 以下のkeytool Javaコマンドを使用して、キーストアファイルを作成します。

keytool -genkey -alias tomcat -keyalg RSA -keypass LinuxD2D -
storepass LinuxD2D -keystore
/opt/Arcserve/d2dserver/TOMCAT/conf/server.keystore -validity
3600 -dname "CN=New Hostname"

注：要件に基づいて YOUR_VALUEフィールドを更新します。通常、この値はユー

ザのパスワードです。

例：

keytool -genkey -alias tomcat -keyalg RSA -keypass LinuxD2D -
storepass LinuxD2D -keystore
/opt/Arcserve/d2dserver/TOMCAT/conf/server.keystore -validity
3600 -dname "CN=New Hostname"

5. server.xml TOMCAT設定ファイルを開き、キーストアファイルに従って keystoreFile
値と keystorePass値を変更します。

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS"
keystoreFile="${catalina.home}/conf/server.keystore"
keystorePass="YOUR_VALUE"/>

例：

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS"
keystoreFile="${catalina.home}/conf/server.keystore"
keystorePass="LinuxD2D"/>

6. メンババックアップサーバを再起動します。

/opt/Arcserve/d2dserver/bin/d2dserver restart
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7. セントラルArcserve UDP for Linux Webインターフェースにログインします。

8. ［バックアップサーバ］ペインから、古いホスト名のサーバを選択します。

9. ［バックアップサーバ］メニューから、［削除］をクリックします。

10. ［削除］ダイアログボックスで［OK］をクリックします。

古いホスト名のサーバが削除されます。

11. ［バックアップサーバ］メニューから、［追加］をクリックします。

［サーバの追加］ダイアログボックスが表示されます。

12. 新しいホスト名の詳細をダイアログボックスに入力し、［OK］をクリックします。

［サーバの追加］ダイアログボックスが閉じます。新しいホスト名のメンバサーバが

UIに追加されます。

13. メンババックアップサーバを管理するセントラルバックアップサーバにログインしま

す。

14. ライセンス情報を更新するには、以下のコマンドを入力します。

source /opt/Arcserve/d2dserver/bin/setenv

/opt/Arcserve/d2dserver/sbin/sqlite3
/opt/Arcserve/d2dserver/data/License.db "update

LicensedMachine set ServerName =’New_Hostname’ where
ServerName =’Old_Hostname’"

メンババックアップサーバが設定されました。

クライアント ノードのホスト名または IP アドレスが変更された場合

ノードのホスト名または IPアドレスを変更する場合、そのノードを正常にバックアッ

プできるように、システム設定でホスト名または IPアドレスを設定します。

以下の手順に従います。

1. バックアップ先にログインします。

2. このノードのバックアップ先で「Old_Hostname」という名前のフォルダを見つけて、

「New_Hostname」という名前に変更します。

たとえば、ノード 1の古いホスト名が First_Nodeであるとします。ノード 1のバック

アップ先は //Backup_Destination/LinuxBackupです。最初のバックアップが成功し

た後、First_Node という名前のフォルダが //Backup_Destination/LinuxBackupに作

成されます。ここで、古いホスト名を Second_Nodeに変更しました。//Backup_
Destination/LinuxBackupで First_Nodeフォルダを見つけて、そのフォルダ名を

Second_Nodeに変更します。

3. rootユーザとしてバックアップサーバにログインします。
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4. ホスト名を更新するには、以下のコマンドを入力します。

source /opt/Arcserve/d2dserver/bin/setenv

/opt/Arcserve/d2dserver/bin/d2drp --storagepath=Backup

Destination --node=New_Hostname

/opt/Arcserve/d2dserver/sbin/sqlite3
/opt/Arcserve/d2dserver/data/ARCserveLinuxD2D.db "update

TargetMachine set Name=’New_Hostname’ where Name=’Old_Hostname’"

/opt/Arcserve/d2dserver/sbin/sqlite3
/opt/Arcserve/d2dserver/data/ARCserveLinuxD2D.db "update

JobQueue set TargetName=’New_Hostname’ where JobType in
(1,3,4,5) and TargetName=’Old_Hostname’"

注：バックアップ先としてNFS共有または CIFS共有を使用する場合、ローカル共

有にマウントする必要があります。

例：マウント ポイントが /mnt/backup_destinationである場合。

/opt/Arcserve/d2dserver/bin/d2drp --storagepath=<mount point>
--node=New_Hostname

注：ローカル共有を使用する場合、コマンドは次のとおりです。

/opt/Arcserve/d2dserver/bin/d2drp --storagepath=<local path>
--node=New_Hostname

5. rootユーザとしてセントラルバックアップサーバにログインします。

6. ライセンス情報を更新するには、以下のコマンドを入力します。

/opt/Arcserve/d2dserver/sbin/sqlite3
/opt/Arcserve/d2dserver/data/License.db "update

LicensedMachine set MachineName =’New_Hostname’ where
MachineName =’Old_Hostname’"

バックアップをエラーなしで実行できるようにホスト名が設定されました。

LBS VM が仮想環境でクローニングされる場合

LBS VMが仮想環境でクローニングされる場合、クローンされたテンプレートと同じ

UUIDが保持されます。そのため、UUIDを再生成する必要があります。

以下の手順に従います。

1. rootユーザとして Linuxバックアップサーバにログインします。

2. sqliteプロンプトを開きます。

/opt/Arcserve/d2dserver/sbin/sqlite3
/opt/Arcserve/d2dserver/data/ARCserveLinuxD2D.db

第4章 : Arcserve UDP エージェント ( Linux) の使用 323



Linuxバックアップサーバをコマンド ラインから管理する方法

3. sqlite DBからUUIDを取得します。

sqlite> select uuid from D2DServer;

702ab046-3b70-493d-a2e2-ef3ff3b4dc52

4. sqlite DBから既存のUUIDを削除します。

sqlite> delete from D2DServer where UUID="702ab046-3b70-493d-
a2e2-ef3ff3b4dc52";

5. UDPサービスを再起動して新しいUUIDを再作成します。

opt/Arcserve/d2dserver/bin # ./d2dserver restart
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コマンド ラインを使用して Linuxバックアップサーバコン

ソールにユーザを追加する方法

Arcserve UDP Agent for Linuxでは、コマンド ラインを使用して、Linuxサーバ上で

rootユーザの代わりにとして実行できるユーザを作成することができます。コマンド

ライン d2duserを使用して、rootユーザが無効になっているときに実行できるユー

ザを追加することができます。

rootユーザが無効になる場合、複数の原因が考えられます。たとえば、AWS EC2
上で仮想マシンを作成すると、デフォルトで rootが無効になります。

前提条件の確認

コマンド ラインを使用した Linuxバックアップサーバコンソールへのユーザの

追加
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コマンド ラインを使用して Linuxバックアップサーバコンソールにユーザを追加する方法

前提条件の確認

ユーザを追加する前に、以下の前提条件について考慮してください。

バックアップサーバに対するルート ログイン認証情報を持っていること。

rootユーザのみがコマンド ライン d2duserを実行できること。
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コマンド ラインを使用して Linuxバックアップサーバコンソールにユーザを追加する方法

コマンド ラインを使用した Linuxバックアップサーバコン

ソールへのユーザの追加

コマンド ライン d2duserを使用して、必要な場合に rootユーザに代わって実行で

きるユーザを追加することができます。

以下の手順に従います。

1. バックアップサーバに rootユーザとしてログオンします。

2. /Opt/Arcserve/d2dserver/configfilesに移動し、server.cfgファイルを開きます。

注：その名前のファイルが存在しない場合は、その名前で新しいファイルを作成

し、ファイルに以下の内容を追加します。

ui_login_use_udp_user= true|false

サーバへのログイン時に、rootユーザの不在時にデフォルト ユーザとして機能

するユーザを作成できます。このオプションでは trueを選択できます。

ui_login_user_password_min_length = 6

パスワードの最小の長さを決定できます。デフォルト値の6は必要に応じて変

更することができます。

login_failure_time_to_lock_user = 9

ログインが連続して何回失敗するとユーザアカウントがロックされるかを決定で

きます。デフォルト値の9は必要に応じて変更することができます。

3. /opt/Arcserve/d2dserver/bin に移動し、d2duserコマンド ラインを見つけます。

4. 「/d2duser」と入力して、このコマンド ラインの使用方法を表示します。

d2duser --action=<add|delete|lock|unlock|passwd> --
username=<username>

5. d2duserコマンド ラインで以下の詳細情報を入力します。

d2duser --action=add --username=arcserve

arcserve という名前のユーザを追加できます。Enterキーを押すと、パスワード

の入力を求められた後、確認のためもう一度入力を求められます。

d2duser --action=delete --username=arcserve

ユーザ arcserveを削除できます。

d2duser --action=lock --username=arcserve

ユーザ arcserveをロックすることができます。

d2duser --action=unlock --username=arcserve

ユーザ arcserveのロックを解除できます。
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コマンド ラインを使用して Linuxバックアップサーバコンソールにユーザを追加する方法

d2duser --action=passwd --username=arcserve

ユーザ arcserveのパスワードを変更できます。

d2duser --action=list

すべてのユーザの一覧を表示できます。

6. ブラウザから、Linuxバックアップサーバコンソールのページを開きます。

7. 表示されるデフォルト ユーザが、追加したユーザであることを確認します。

8. そのユーザ名とパスワードを使用してログインします。

ログインが成功したこと、ユーザが作成されていることを確認します。
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root以外のユーザを管理する方法

Arcserve UDPエージェント ( Linux) にアクセスする root以外のすべてのユーザを管

理し、その権限を定義して、Arcserve UDPエージェント ( Linux) へのアクセスレベル

を制限することができます。root以外のユーザを管理するには、Webサーバの設

定ファイル( server.cfgファイル)を変更します。

注：バックアップソースノードがpam_wheelで設定されている場合は、「use_uid」
オプションを使用して pam_wheelを設定します。pam_wheelの詳細については、

pam_wheelのmanページを参照してください。

以下の図は、root以外のユーザを管理するプロセスを示しています。

root以外のユーザを管理するには、以下のタスクを実行します。

前提条件の確認

root以外のユーザへのログイン権限の付与

デフォルト ユーザをログインダイアログに表示

ノードの追加で root以外のユーザの有効化
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root以外のユーザを管理する方法

前提条件の確認

root以外のユーザを管理する前に、以下の前提条件を考慮してください。

バックアップサーバに対するルート ログイン認証情報を持っていること。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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root以外のユーザを管理する方法

root以外のユーザへのログイン権限の付与

rootユーザは、バックアップサーバにログインする権限を root以外のユーザに付与

することができます。root以外のユーザがバックアップサーバにログインする権限を

取得すると、そのユーザはArcserve UDPエージェント ( Linux) を使用してすべての

データ保護および復旧タスクを実行できるようになります。

注：root以外のユーザにログイン権限を付与するには、SSH接続を使用して root
ユーザとしてバックアップサーバに接続します。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下の場所から server.cfgファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

注：ファイルが存在しない場合は、server.cfgファイルを作成します。

3. server.cfgファイルに以下のコードを追加します。

allow_login_users=user1 user2

注：複数のユーザを指定する場合は、空白文字で区切ります。

コードが追加されました。

4. root以外のユーザが SSH接続を使用してバックアップサーバに接続できることを

確認します。

バックアップサーバにアクセスするためのログイン権限が root以外のユーザに付与

されました。
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デフォルト ユーザをログインダイアログに表示

ユーザを管理し、Arcserve UDPエージェント ( Linux) のログイン用ダイアログボック

スに表示される名前を変更できます。ログインダイアログに表示されるデフォルト

ユーザは rootです。rootユーザが製品にアクセスしない場合、デフォルトの名前を

root以外の任意のユーザ名に変更できます。この設定を行うには、バックアップ

サーバの server.cfgを変更します。

注：server.cfgファイルを変更するには、SSH接続を使用して rootユーザとしてバッ

クアップサーバに接続します。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下の場所から server.cfgファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

注：ファイルが存在しない場合は、server.cfgファイルを作成します。

3. server.cfgファイルに以下のコードを追加します：show_default_user_when_
login=false|true

4. Arcserve UDPエージェント ( Linux) Webインターフェースにログインします。

allow_login_users コマンドを追加している場合、ログインダイアログには allow_
login_users コマンドで追加した最初のユーザが表示されます。

allow_login_users コマンドを追加していない場合、ログインダイアログには root
ユーザが表示されます。

Arcserve UDPエージェント ( Linux) のログイン用ダイアログボックスにデフォルト ユー

ザが表示されます。
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root以外のユーザを管理する方法

ノードの追加で root以外のユーザの有効化

SSHサーバで rootユーザのログインが無効になっている場合、ノードを追加するた

めに root以外のユーザログインを有効にすることができます。root以外のユーザ

ログイン認証情報を有効にすると、［ノードの追加］ダイアログボックスの内容が変

更され、［ルート認証情報］オプションが表示されます。

注：クライアント ノードの認証情報を rootユーザから root以外のユーザに変更す

る場合、バックアップジョブを実行する前に、クライアント ノード上の /tmp フォルダ

をクリアすることを推奨します。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下の場所から server.cfgファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

注：ファイルが存在しない場合は、server.cfgファイルを作成します。

3. root以外のユーザ機能を有効にするには、server.cfgファイルに以下の行を追加

します。

enable_non_root_user=true

root以外のユーザ機能が有効になります。
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4. (オプション) root以外のユーザ機能を無効にするには、server.cfgファイルに以下

の行を追加します。

enable_non_root_user=false

root以外のユーザ機能が無効になります。

ノードの追加で root以外のユーザが有効化されました。

注：rootユーザまたは root以外のユーザのパスワードを変更した後にノードを変

更する場合、［ノードの変更］ダイアログボックスの各フィールドに、rootのパスワー

ドと root以外のパスワードの両方を再入力する必要があります。

注：root以外のユーザは、コマンド ラインから d2dnode コマンドを使用してノードを

管理することはできません。
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Linux ノードで Sudoユーザアカウントを設定する方法

Linux ノードで Sudoユーザアカウントを設定する方法

sudoを使用して、バックアップおよびリストアタスクを実行するための正規のユーザ

アカウントを設定することができます。sudoアカウントのすべての環境設定は、

Linux ノードに関連します。sudoアカウントが正しく設定されている場合、すべての

ユーザインターフェースで、通常の rootアカウントのように sudoアカウントを使用す

ることができます。sudoアカウントを使用して、ノードの追加、ノードのバックアップ、

ファイルのリストアなどのタスクを実行することができます。指定の Linux配布ドキュ

メントに従って sudoを設定します。

sudoユーザを管理するには、以下のタスクを実行します。

前提条件の確認

SUSEでのデフォルト sudo設定の変更

Debianでの sudoの設定

Ubuntuでの sudoの設定

SSH公開鍵認証を使用する場合の、パスワードを使わない認証用のSudo
の設定

バックアップエージェント プロセスのみを許可するように sudoを設定
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Linux ノードで Sudoユーザアカウントを設定する方法

前提条件の確認

root以外のユーザを管理する前に、以下の前提条件を考慮してください。

Linux ノードのルート ログイン認証情報を持っていること。

必要なユーザに対する sudo権限が正しく設定されていること。

sudoユーザが少なくとも d2d_eaおよび lnプログラムの実行を許可さ

れていることを確認します。たとえば、ユーザ名がbackupadminの場

合、sudoの設定例は backupadmin ALL=(ALL) /usr/bin/d2d_
ea,/usr/bin/ln となります。

sudoユーザが少なくとも以下の環境変数の保持を許可されているこ

とを確認します。

HOSTNAME USERNAME LANG LC_ADDRESS

LC_CTYPE LC_COLLATE
LC_

IDENTIFICATION
LC_

MEASUREMENT
LC_MESSAGES LC_MONETARY LC_NAME LC_NUMERIC

LC_TIME LC_ALL LANGUAGE
SSH_

CONNECTION
CRE_ROOT_

PATH
CRE_LOG_BASE_

DIR
TARGET_BOOTSTRAP_

DIR
TARGET_ WORK_

DIR
jobID

たとえば、ユーザ名がbackupadminの場合、sudo設定の例は以下の

とおりです。

Defaults: backupadmin env_keep += "HOSTNAME USERNAME LANG
LC_ADDRESS LC_CTYPE"

Defaults: backupadmin env_keep += "LC_COLLATE LC_IDENTIFICATION
LC_MEASUREMENT"

Defaults: backupadmin env_keep += "LC_MESSAGES LC_MONETARY
LC_NAME LC_NUMERIC LC_TIME LC_ALL LANGUAGE"

Defaults: backupadmin env_keep += "SSH_CONNECTION CRE_LOG_
BASE_DIR jobID TARGET_BOOTSTRAP_DIR CRE_ROOT_PATH TARGET_
WORK_DIR"

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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Linux ノードで Sudoユーザアカウントを設定する方法

SUSEでのデフォルト Sudo設定の変更

デフォルトでは、SUSEはユーザパスワードの代わりに rootのパスワードを認証に必

要とします。バックアップサーバが認証にユーザ認証情報を使用するため、Sudo
認証は Linuxバックアップサーバでは機能しません。ユーザ認証情報の使用を許

可するようにデフォルトの sudo設定を変更することができます。

以下の手順に従います。

1. rootユーザとして Linux ノードにログインします。

2. /etc/sudoerを開くか、visudo コマンドを実行します。

3. 以下の例のように、設定にコメントを入力します。

例 :

#Defaults targetpw #対象ユーザすなわち root のパスワードを要求します

#ALL ALL=(ALL) ALL # 警告! 「Defaults targetpw」と共に使用するときの

み、これを使用してください。

4. Sudoコマンド ラインが認証に rootパスワードではなくユーザパスワードを必要とす

るようになったことを確認します。

Sudoのデフォルト設定を正常に変更しました。
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Debianでの sudoの設定

デフォルトでは、rootアカウントはDebianにログインできません。そのため、Linux ノードとして Debian Linuxを追加

するときは、sudoの認証が必要です。

以下の手順に従います。

1. Linux ノードにログインし、su コマンドを使用して rootに切り替えます。

2. sudoがインストールされていない場合は、次のコマンドを使用して sudoパッケージをインストールします。

apt-get install sudo

3. id=userの既存ユーザを group=sudoに追加します。

例：

adduser user sudo

または、sudoで新しいユーザを作成します

adduser user

adduser user sudo

4. ユーザシェルにログインし、次のコマンドを入力してユーザが承認されていることを確認します。

sudo -v

Debianに sudoが正常に設定されました。

注：Debian 12.xの場合は、上記の手順を実行した後、rootから /etc/sudoersファイルを開き、sudoers ファイル

の以下の行をコメント化して、sudoers ファイルを保存してください。

Defaults use_pty



Ubuntuでの sudoの設定

このセクションでは、Ubuntu 22での sudoers ファイルの設定について説明します。

構成するには、以下の手順に従います。

1. rootユーザとして Linux ノードにログインします。

2. 以下のコマンドを使用して、新しい sudoユーザを作成します。

adduser user

3. rootから /etc/sudoersファイルを開き、sudoers ファイルの以下の行をコメント化します。

Defaults use_pty

4. sudoers ファイルを保存します。

Ubuntu 22で sudoが正常に設定されました。



Linux ノードで Sudoユーザアカウントを設定する方法

SSH公開鍵認証を使用する場合の、パスワードを使

わない認証用の Sudoの設定

SSH公開鍵認証を使用する場合は、Linuxバックアップサーバは、ユーザ認証情

報を保存しません。パスワードなしの認証を許可するように Sudoを設定すること

ができます。

以下の手順に従います。

1. rootユーザとして Linux ノードにログインします。

2. /etc/sudoerファイルを開くか、環境設定ファイルを編集するため visudo を実行し

ます。

3. 指定されたユーザの設定の行に移動し、「NOPASSWD」オプションを追加します。

たとえば、ユーザ名がbackupadminの場合は、以下の例のように「NOPASSWD」オ
プションを追加します。

例：backupadmin ALL=(ALL) NOPASSWD: /usr/bin/d2d_ea,/user/bin/ln

4. ユーザシェルにログインし、認証にパスワードが必要がないことを確認するため、

以下のコマンドを入力します。

sudo -v

SSHの公開鍵設定を使用している場合は、Sudoにパスワードなしの認証が正常

に設定できました。
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Linux ノードで Sudoユーザアカウントを設定する方法

バックアップエージェント プロセスのみを許可するように

sudoを設定

ユーザが sudoの下で一部のコマンドの使用のみを許可されている場合、バック

アップエージェント プログラムの手動インストールが必要になります。バックアップ

ジョブを実行するには、d2d_ea プロセスで sudo権限が必要です。

以下の手順に従います。

1. rootユーザとして Linux ノードにログインします。

2. /etc/sudoerファイルを開くか、環境設定ファイルを編集するため visudo を実行し

ます。

3. 指定されたユーザの設定行に移動して、許可されたコマンドの設定項目に

「/usr/bin/d2d_ea」を追加します。

たとえば、ユーザ名がbackupadminの場合は、以下の例のように「/usr/bin/d2d_
ea」を追加します。

例：backupadmin ALL=(ALL) /usr/bin/d2d_ea

4. バックアップソースノードが32ビットまたは 64ビットであるかを判別し、バックアップ

エージェント サーバ上で正しいバイナリを見つけます。

5. 手順 4で特定したバイナリを d2d_ea としてバックアップソースノードにコピーし、次

に「/usr/bin/d2d_ea」に配置します。

32 ビットの場合：/opt/Arcserve/d2dserver/sbin/ea.32

64 ビットの場合：/opt/Arcserve/d2dserver/sbin/ea.64

6. 以下のコマンドを実行して実行権限を確認します。

chmod +x /usr/bin/d2d_ea

バックアップエージェント処理のみを許可するように sudoが正常に設定されまし

た。
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ターゲット ノードにボリュームをリストアする方法

ターゲット ノードにボリュームをリストアする方法

フルBMRを実行せずに、ターゲット ノードにボリュームを個別にリストアできます。

ターゲット ノードはバックアップサーバまたは保護されているノードにすることができ

ます。

ボリュームを個別にリストアすることにより、使用するリソースが少なくて済み、より

高いパフォーマンスを得ることができます。

以下の図は、ボリュームをリストアするプロセスを示しています。
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ターゲット ノードにボリュームをリストアする方法

ボリュームをリストアするには、以下の手順に従います。

前提条件と考慮事項の確認

d2drestorevolユーティリティがインストール済みであることの確認

セッション内のボリューム詳細の確認

ボリュームリストアジョブのサブミット

ボリュームリストアジョブのキャンセル

リストアされたボリュームの確認
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前提条件と考慮事項の確認

ボリュームをリストアする前に以下の前提条件を確認します。

リストアを実行するための有効なバックアップセッションがあること。

ボリュームリストアは、Linuxエージェント ベースのプランまたはジョブによって

生成されたセッションをサポートします。

バックアップセッションは、ターゲット ノードでローカルにアクセスできる必要が

あります。セッションの場所がターゲット ノードのローカルボリューム上にある

場合は、セッションの場所としてディレクトリパスをそのまま使用します。セッ

ションの場所がネットワーク共有上にある場合は、ネットワーク共有をローカ

ルマウント ポイントにマウントし、そのマウント ポイント パスをセッションの場

所として使用します。セッションがRPSデータストアにバックアップされている

場合、まずデータストア詳細内の共有パスを見つけます。次に、共有パス

をローカルマウント ポイントへマウントし、セッションの場所としてマウント ポイ

ント パスを使用します。

リストアするターゲット ボリュームは、マウントされていない状態にする必要が

あります。umountコマンドを使用します。

例：umount /dev/sda2

ターゲット ボリュームは、ソースボリュームと同じか、それより大きい必要があ

ります。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。

ボリュームをリストアする前に、以下の考慮事項を確認します。

リストアすると、ターゲット ボリューム上の既存データはすべて消去されます。

リストアする前に、ターゲット ボリュームの既存データをバックアップします。
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d2drestorevolユーティリティがインストール済みである

ことの確認

d2drestorevolユーティリティは、ボリュームをターゲット ノードにリストアします。ター

ゲット ノードはバックアップサーバまたはその他の Linux ノード( クライアント )にするこ

とができます。ターゲット ノードに restorevolユーティリティがインストールされていな

い場合は、手動でこのユーティリティをインストールする必要があります。

バックアップサーバへのリストア

ターゲット ノードがバックアップサーバである場合、ユーティリティはインストールパッ

ケージですでにインストールされています。ユーティリティがbin フォルダに存在するこ

とを確認します。

以下の手順に従います。

1. バックアップサーバにログインします。

2. ユーティリティが以下の場所にあることを確認します。

/opt/Arcserve/d2dserver/bin/d2drestorevol

ユーティリティがインストールされ、確認されました。

クライアントへのリストア

クライアント ノードにはユーティリティはインストールされていません。クライアントには

ユーティリティを手動でインストールする必要があります。

重要：ユーティリティは、以下の手順に従ってバックアップサーバからダウンロードす

る必要があります。ユーティリティをバックアップサーバからクライアントに手動でコ

ピーすると、正しく動作しない場合があります。

以下の手順に従います。

1. クライアントにログインします。

2. コマンド ラインで、d2drestorevolユーティリティのダウンロード パスを指定します。

http[s]://[Backup-Server-address]:[port]/d2drestorevol

3. wgetなどのコマンド ラインツールを使用して、スクリプトをダウンロードします。

wget http://192.168.1.1:8014/d2drestorevol –O d2drestorevol

注：ファイルが存在しない場合は、server.cfgファイルを作成します。

wget https://192.168.1.1:8014/d2drestorevol -O d2drestorevol
--no-check-certificate
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4. 以下のコマンドを使用して、ユーティリティに実行権限を付与します。

chmod +x d2drestorevol

権限が付与されます。

d2drestorevolがインストールされ、確認されました。
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セッション内のボリューム詳細の確認

リストアするセッションのボリューム詳細を確認します。ソースのボリューム、ファイル

システム、ファイルサイズおよびマウント情報を出力で確認できます。

以下の手順に従います。

1. ターゲット ノードにログインします。

2. 復旧ポイントがローカルまたは共有フォルダにある場合、以下のコマンドを使用し

てボリューム情報を確認します。

d2drestorevol --command=info --storage-path=<local_path> --
node=<node_name> --rp=<recovery_point>

--command=info

セッションのボリューム詳細を表示することを指定します。

--storage-path

前提条件のトピックで決定したパスを指定します。詳細については、「前提

条件と考慮事項の確認」を参照してください。

--node

バックアップされたソースノードを指定します。

--rp

リストアする復旧ポイントまたは復旧セッションを指定します。復旧ポイント

は通常、S00000000Xの形式です。Xは数値です。

出力が表示されます。

3. 復旧ポイントがRPSデータストアにある場合、以下のコマンドを使用してボリュー

ム情報を確認します。

d2drestorevol --command=info --storage-path=<rps_path> --
node="<node_name>[UUID_number]" --rp=<recovery_point> --rps-
host=<host_name> --rps-user=<user_name> --rps-pw=<rps_
password> --rps-protocal=<internet_secutity_protocol> --rps-
port=<port_number> --rps-dedup

以下のコマンドは、デデュプリケーションが有効化されているデータストアの例で

す。

d2drestorevol --command=info --storage-path=/root/rpsshare --
node="xx.xx.xx.xx[11111aa-22bb-33cc-yyyy-4c4c4c4c]" --
rp=VStore/S0000000001 --rps-host=machine_name --rps-
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user=administrator --rps-pw=******** --rps-protocol=https --
rps-port=8014 --rps-dedup

--command=info

セッションのボリューム詳細を表示することを指定します。

--storage-path

前提条件のトピックで決定したパスを指定します。詳細については、「前提

条件と考慮事項の確認」を参照してください。

--node

バックアップされたソースノードを以下の形式で指定します。

<ノード名>[<uuid>]

--rp

RPSデータストアからリストアする復旧ポイントまたは復旧セッションを指定し

ます。通常、RPSデータストアからの復旧ポイント セッションは、以下の形式

で指定する必要があります。

VStore/S00000000X ( Xは数字 )

-- rps-host

復旧セッションが保存されている RPSのホスト名を指定します。

-- rps-user

RPSホストにアクセスするためのユーザ名を指定します。

-- rps-pw

RPSホストにアクセスするためのパスワードを指定します。

-- rps-protocol

RPSホストのプロトコルを指定します。プロトコルは、httpまたは httpsのいず

れかです。

-- rps-port

RPSホストのポート番号を指定します。

-- rps-dedup

デデュプリケーションが有効化されているデータストアを指定します。このパラ

メータは、データストアでデデュプリケーションが有効になっている場合にのみ

必要です。

-- ds-share-folder

データストアの共有パスを指定します。このパラメータは、データストアでデ

デュプリケーションが無効になっている場合にのみ必要です。
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-- ds-user

データストアの共有パスにアクセスするためのユーザ名を指定します。

-- ds-user-pw

データストアの共有パスにアクセスするためのユーザ名を指定します。

-- ds-pw

データストアでも暗号化が有効になっている場合は、データの暗号化パス

ワードを指定します。

出力が表示されます。

ボリュームの詳細が確認されました。
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ボリュームリストアジョブのサブミット

ボリュームリストアジョブをサブミットして、ターゲット ノード上へのボリュームのリスト

アを開始します。

以下の手順に従います。

1. ターゲット ノードにログインします。

2. 復旧ポイントがローカルフォルダ、または共有ネットワークにある場合は、以下のコ

マンドを使用してリストアジョブをサブミットします。

d2drestorevol --command=restore --storage-path=<local_
path> --node=<node_name> --rp=<recovery_point> --
source-volume=<source_volume> --target-volume=<target_
volume> [--encryption-password=<encryption_password>]
[--mount-target=<mount_point> [--quick-recovery]]

-command=restore

ボリュームリストアジョブをサブミットすることを指定します。

--storage-path

前提条件のトピックで決定したパスを指定します。詳細については、

「前提条件と考慮事項の確認」を参照してください。

--node

バックアップされたソースノードを指定します。

--rp

リストアする復旧ポイントまたは復旧セッションを指定します。復旧ポイ

ントは通常、S00000000Xの形式です。Xは数値です。

--encryption-password

セッションパスワードを指定します。セッションが暗号化されている場

合、このオプションは必須です。セッションが暗号化されているにもかか

わらず、このオプションが指定されていない場合は、端末からパスワー

ドを入力するように求められます。

--source-volume

ソースボリュームを指定します。「セッションのボリューム詳細の確認」で

説明したとおり、ソースボリュームは command=info パラメータを使用し

て取得できます。また、ソースボリュームはソースシステムのマウント ポ

イントにすることもできます。

--target-volume

ターゲット ノードのデバイスファイルパスを指定します。
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例：/dev/sda2

--mount-target

リストアされたボリュームをマウントする必要があるマウント ポイントを指

定します。

例：/mnt/volrestore

--quick-recovery

'--mount-target' と共に使用されると、ターゲット ボリュームは可能な限

り早くマウントされます。データがリストアされている間、ターゲット ボ

リューム上でデータを使用することができます。

リストアジョブの終了後、リストアプロセスは自動的に終了します。ま

た、中断することなくデータの使用を続行できます。

注：ボリュームリストアジョブ、およびバックアップジョブが同時に実行さ

れる場合、以下が発生します。

--quick-recoveryが使用される場合、後から開始するジョ

ブ(ボリュームリストアまたはバックアップ)は実行されませ

ん。

--quick-recoveryが使用されない場合、バックアップジョブ

はリストアされていないボリュームのみをバックアップします。

リストアジョブがサブミットされ、進捗状況を表示する画面が表示されます。

他のジョブをサブミットする場合は、現在のジョブが完了するのを待つか、Q
キーを押して画面を終了した後、新しいジョブをサブミットします。

3. 復旧ポイントがRPSデータストアにある場合は、以下のコマンドを使用してリスト

アジョブをサブミットします。

d2drestorevol --command=restore --storage-path=<local_path> -
-node=<node_name> --rp=<recovery_point> --source-
volume=<source_volume> --target-volume=<target_volume> [--
encryption-password=<encryption_password>] [--mount-
target=<mount_point> [--quick-recovery]]

--command=restore

ボリュームリストアジョブをサブミットすることを指定します。

--storage-path

前提条件のトピックで決定したパスを指定します。詳細については、

「前提条件と考慮事項の確認」を参照してください。

--node

バックアップされたソースノードを以下の形式で指定します。
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<ノード名>[<uuid>]

--rp

RPS内のデータストアからリストアする復旧ポイントまたは復旧セッショ

ンを指定します。通常、RPSデータストアからの復旧ポイント セッション

は、以下の形式で指定する必要があります。

VStore/S00000000X ( Xは数字 )

--source-volume

ソースボリュームを指定します。「セッションのボリューム詳細の確認」で

説明したとおり、ソースボリュームは command=info パラメータを使用し

て取得できます。また、ソースボリュームはソースシステムのマウント ポ

イントにすることもできます。

--target-volume

ターゲット ノードのデバイスファイルパスを指定します。

例：/dev/sda2

-- rps-host

復旧セッションが保存されている RPSのホスト名を指定します。

-- rps-user

RPSホストにアクセスするためのユーザ名を指定します。

-- rps-pw

RPSホストにアクセスするためのパスワードを指定します。

-- rps-protocol

RPSホストのプロトコルを指定します。プロトコルは、httpまたは https
のいずれかです。

-- rps-port

RPSホストのポート番号を指定します。

-- rps-dedup

データストアでデデュプリケーションを有効にしたことを指定します。この

パラメータは、データストアでデデュプリケーションが有効になっている場

合にのみ必要です。

-- ds-share-folder

データストアの共有パスを指定します。このパラメータは、データストア

でデデュプリケーションが無効になっている場合にのみ必要です。

-- ds-user

データストアの共有パスにアクセスするためのユーザ名を指定します。
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-- ds-user-pw

データストアの共有パスにアクセスするためのパスワードを指定しま

す。

-- ds-pw

データストアでも暗号化が有効になっている場合は、データの暗号化

パスワードを指定します。

リストアジョブがサブミットされ、進捗状況を表示する画面が表示されます。

他のジョブをサブミットする場合は、現在のジョブが完了するのを待つか、Q
キーを押して画面を終了した後、新しいジョブをサブミットします。

4. (オプション)以下のコマンドを使用してボリュームリストアジョブの進捗状況を確

認します。

d2drestorevol --command=monitor

ボリューム名、経過時間、進捗状況、速度、ステータス、および残り時間など、

進捗状況の詳細が画面に表示されます。

ジョブが完了すると画面は終了します。また、Qキーを押して手動で画面を終了

することもできます。手動で画面を終了しても、実行中のリストアジョブは中断さ

れません。

ボリュームリストアジョブがサブミットされました。
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ボリュームリストアジョブのキャンセル

ターゲット ノードのコマンド ラインからボリュームリストアジョブをキャンセルできま

す。ボリュームリストアジョブをキャンセルするには以下のコマンドを使用します。

d2drestorevol --command=cancel --target-volume=<target_
volume>

--command=cancel

ボリュームリストアジョブをキャンセルすることを指定します。

--target-volume

ターゲット ノードのデバイスファイルパスを指定します。この値は、リストアジョ

ブをサブミットするときに使用した値と同一である必要があります。

重要：ボリュームリストアジョブをキャンセルすると、ターゲット ボリュームが使用不

可になります。この場合、ボリュームリストアジョブの実行を再試行するか、バック

アップがある場合は、失われたデータをリストアすることができます。
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リストアされたボリュームの確認

ボリュームがリストアされたらデータを確認します。

以下の手順に従います。

1. ターゲット ノードにログインします。

2. 進捗状況画面を参照して完了ステータスを確認します。

3. (オプション) d2drestvol_activity_[target volume].log ファイルを参照して、リストア

ジョブのログをすべて確認します。

4. リストアされたボリュームをマウントし、データがリストアされていることを確認します。

ボリュームリストアジョブが確認されました。

ボリュームが正常にリストアされました。
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Linux ノードでリストアなしでファイル/フォルダをダウン

ロードする方法

[[[Undefined variable Variables.AUDP]]]では、リストアのためのサブミットを行うこと

なく、ファイルまたはフォルダ全体をダウンロードできます。リストアウィザードの［復
旧ポイントの参照］画面では、任意のファイルや、すべてのファイルを含むフォルダ

全体を直接ダウンロードできます。リストアの前にダウンロードすると、不要なファイ

ルがリストアされることを避けるために、ファイルの簡単な確認を実行するのに役立

ちます。

単一のファイルは同じ形式で直接ダウンロードされますが、フォルダは zipファイルと

してダウンロードされます。zipファイル名の形式は次のとおりです。

[ノード名 ]_[セッション ID]_[タイムスタンプ].zip

ダウンロードするには、リストアウィザードで［復旧ポイントの参照］画面に移動す

る必要があります。以下のスクリーンショットは、linux ノードでファイルまたはフォルダ

のダウンロードを実行する方法を示しています。
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ダウンロードしたファイルを開くには、WinZip、WinRAR、7-Zipなどの zipツールを使

用します。
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Arcserve UDPエージェント ( Linux) を使用して Oracle
データベースをリストアする方法

Oracleデータベース全体をリストアするか、データベースから特定のファイルをリスト

アできます。ソースサーバが正常に機能しない場合は、Oracleサーバのベアメタ

ル復旧 ( BMR)をもう一度実行することもできます。データベースに障害が発生し、

すぐに使用可能にしたい場合は、インスタント リカバリを実行できます。リストアプ

ロセスを開始する前に、各種リストアの前提条件を読み取ります。

以下の図は、Arcserve UDPエージェント ( Linux) を使用してOracleデータベースを

リストアするプロセスを示しています。

Arcserve UDPエージェント ( Linux) を使用して Oracleデータベースをリストアするに

は、以下の手順に従います。

OracleサーバのBMRの実行

Oracleデータベースのインスタント リカバリの実行
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Oracleデータベースの詳細リカバリの実行
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Oracleサーバのベアメタル復旧 ( BMR)の実行

BMRはオペレーティングシステムとソフトウェアアプリケーションをリストアし、バック

アップされたデータをすべて復旧します。BMRはベアメタルからコンピュータシステ

ムをリストアするプロセスです。ベアメタルは、オペレーティングシステム、ドライバお

よびソフトウェアアプリケーションのないコンピュータのことです。リストアが完了する

と、ターゲット マシンはバックアップソースノードと同じ動作環境で自動的に再起

動します。また、データがすべてリストアされます。

ターゲット マシンの IPアドレスまたはMAC( メディアアクセス制御 )アドレスを使用し

て、BMRを実行できます。Arcserve UDPエージェント ( Linux) Live CDを使用して

ターゲット マシンを起動する場合、ターゲット マシンの IPアドレスを取得できます。

このセクションには、以下のトピックが含まれます。

前提条件の確認

Oracleサーバのリストア

リストアされたOracleサーバでメモリターゲットがサポートされない
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前提条件の確認

Oracleデータベースをリストアする前に、以下の前提条件を確認します。

リストア用の有効な復旧ポイントおよび暗号化パスワード(ある場合 )があ

ること。

BMR用の有効なターゲット マシンがあること。

Arcserve UDPエージェント ( Linux) ( Linux)の Live CDが作成済みである。

IPアドレスを使用して BMRを実行する場合は、Live CDを使用して、ター

ゲット マシンの IPアドレスを取得する必要があります。

MACアドレスを使用して PXEベースのBMRを実行する場合は、ターゲット

マシンのMACアドレスを取得する必要があります。

UDP Linuxエージェント ベースのバックアップでサポートされているファイルシス

テムを確認します。Automatic Storage Management ( ASM)、Oracle Cluster
File System ( OCFS/OCFS2)、ACFSファイルシステムは、UDP Linuxエージェン

ト ベースのバックアップではサポートされていません。これらのファイルシステム

のデータを保護するには、UDP Oracle RMANバックアップを使用してくださ

い。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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Oracleサーバのリストア

Oracleサーバが破損した場合は、BMRを実行してサーバ全体をリストアできま

す。

以下の手順に従います。

1. rootユーザとして Linuxバックアップサーバコンソールにログインします。

2. リストアウィザードを使用して、BMRを実行します。リストアプロセスの詳細につい

ては、「Linuxマシンに対してベアメタル復旧 ( BMR)を実行する方法」を参照してく

ださい。

3. BMRジョブの完了後にターゲット マシンにログインし、データベースがリストアされて

いることを確認します。

Oracleサーバが正常に復旧されます。
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リストアされたOracleサーバでメモリターゲットはサポー

トされない

現象

Oracleサーバのベアメタル復旧を実行しました。ターゲット マシンのメモリサイズは

ソースOracleサーバ未満です。また、OracleデータベースではAMM ( Automatic
Memory Management)が使用されます。BMR実行後にOracleデータベースイン

スタンスを起動すると、以下のエラーが発生します。

SQL> startup

ORA-00845: MEMORY_TARGET not supported on this system

解決策

このエラーを解決するには、共有メモリの仮想ファイルシステムのサイズを増やしま

す。

以下の手順に従います。

1. rootユーザとしてターゲット マシンにログインします。

2. コマンド プロンプトを開き、共有メモリの仮想ファイルシステムのサイズを確認しま

す。

# df -k /dev/shm

Filesystem 1K-blocks Used Available Use% Mounted on tmpfs
510324 88 510236 1% /dev/shm

3. 以下のコマンドを入力し、共有メモリの必要なサイズを指定します。

# mount -o remount,size=1200m /dev/shm

4. 「/etc/fstab」フォルダに移動し、tmpfs設定を更新します。

tmpfs /dev/shm tmpfs size=1200m 0 0

注：共有メモリの仮想ファイルシステムは、 MEMORY_TARGET および MEMORY_
MAX_TARGET 値に対応できるサイズである必要があります。変数については、

Oracleのマニュアルを参照してください。
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Oracleデータベースのインスタント復旧の実行

フルBMRを実行しなくても、Oracleデータベースをすぐに回復できます。コマンド ラ

インから特定のコマンドを使用して、データベースを回復できます。

このセクションには、以下のトピックが含まれます。

前提条件の確認

データベースの即時リストア

364 Arcserve UDP Agent for Linuxユーザガイド



Arcserve UDP エージェント ( Linux) を使用してOracleデータベースをリストアする方法

前提条件の確認

Oracleデータベースをリストアする前に、以下の前提条件を確認します。

リストア用の有効な復旧ポイントおよび暗号化パスワード(ある場合 )があ

ること。

バックアップセッションは、ターゲット ノードでローカルにアクセスできる必要が

あります。セッションの場所がターゲット ノードのローカルボリューム上にある

場合は、セッションの場所としてディレクトリパスをそのまま使用します。セッ

ションの場所がネットワーク共有上にある場合は、ネットワーク共有をローカ

ルマウント ポイントにマウントし、そのマウント ポイント パスをセッションの場

所として使用します。

リストアするターゲット ボリュームはルート ボリュームにできませんし、umount
コマンドを使用してマウント解除される必要があります。

例：umount /dev/sda1

ターゲット ボリュームは、ソースボリュームと同じか、それより大きい必要があ

ります。

UDP Linuxエージェント ベースのバックアップでサポートされているファイルシス

テムを確認します。Automatic Storage Management ( ASM)、Oracle Cluster
File System ( OCFS/OCFS2)、ACFSファイルシステムは、UDP Linuxエージェン

ト ベースのバックアップではサポートされていません。これらのファイルシステム

のデータを保護するには、UDP Oracle RMANバックアップを使用してくださ

い。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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データベースの即時リストア

データベースを即時回復すると、データベースをすぐに使用できます。ただし、回復

処理はバックエンドで実行されます。また、データベースが完全に回復されないと、

すべてのファイルを使用することはできません。

注：ボリュームリストアの詳細については、「ターゲット ノードにボリュームをリストア

する方法」を参照してください。

以下の手順に従います。

1. rootユーザとしてターゲット マシンにログインします。

2. rootユーザとしてコマンド プロンプトを開きます。

3. ターゲット ボリューム /dev/sdb1がマウントされていないことを確認します。

# df | grep ‘target_volume’

例：# df | grep '/dev/sdb1'

4. ローカルパスにリモート NFSシェアをマウントします。

#mount <nfs_session_path>:/nfs <session_location_on_local>

例：#mount xxx.xxx.xxx.xxx:/nfs /CRE_ROOT

5. 以下のコマンドを入力して、リストアジョブを開始します。

#. /d2drestorevol --command=restore --storage-path=<session_
location_on_local> --node=<oracle_server> --rp=last --source-
volume=<mount_point_for_oracle_data_volume> --target-
volume=<restore_target_volume_name> --mount-target=<mount_
point_for_oracle_data_volume> --quick-recovery

例：#. /d2drestorevol --command=restore --storage-path=/CRE_ROOT --
node=rh63-v2 --rp=last --source-volume=/opt/oracle --target-volume=/dev/sdb1 --
mount-target=/opt/oracle --quick-recovery

リストアジョブの開始後すぐに、Oracleデータベースを起動できます。データベース

回復の完了を待つ必要はありません。

6. 別のコマンド プロンプトを開き、Oracleユーザ名およびパスワードでログインします。

$sqlplus / as sysdba

SQL>startup;
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例：#. /d2drestorevol --command=restore --storage-path=/CRE_ROOT --
node=rh63-v2 --rp=last --source-volume=/opt/oracle --target-volume=/dev/sdb1 --
mount-target=/opt/oracle --quick-recovery

Oracleデータベースが開き、通常のデータベース操作 (データの照会、挿入、削

除、更新など)を実行できます。

Oracleデータベースは即時回復されます。
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Oracleデータベースの詳細復旧の実行

Oracleデータベースに関連する特定のファイルをリストアできます。これらのファイル

はテーブルスペースの制御ファイル、またはデータファイルである場合があります。

このセクションには、以下のトピックが含まれます。

前提条件の確認

テーブルスペースのリストア

制御ファイルのリストア
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前提条件の確認

Oracleデータベースをリストアする前に、以下の前提条件を確認します。

有効な復旧ポイントおよび暗号化パスワード(ある場合 )があること。

データを復旧するための有効なターゲット ノードがあること。

リストア対象のファイルシステムが Linuxバックアップサーバでサポートされて

いることを確認していること。

UDP Linuxエージェント ベースのバックアップでサポートされているファイルシス

テムを確認します。Automatic Storage Management ( ASM)、Oracle Cluster
File System ( OCFS/OCFS2)、ACFSファイルシステムは、UDP Linuxエージェン

ト ベースのバックアップではサポートされていません。これらのファイルシステム

のデータを保護するには、UDP Oracle RMANバックアップを使用してくださ

い。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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テーブルスペースのリストア

データベースのテーブルスペースが失われたり破損したりした場合は、ファイルレベ

ル復旧を実行してリストアできます。ファイルレベル復旧が成功した後、手動で

テーブルスペースを回復する必要があります。

以下の手順に従います。

1. rootユーザとしてターゲット マシンにログインします。

2. データベースが使用可能であることを確認します。

3. 必要なテーブルスペースをオフラインにします。

例：テーブルスペースの名前は、MYTEST_DBであるとします。以下のコマンドを入

力して、テーブルスペースをオフラインにします。

$ sqlplus "/ as sysdba"

SQL> alter tablespace MYTEST_DB offline;

4. 指定したテーブルスペースMYTEST_DBのデータファイルをすべてリスト表示しま

す。

SQL> select file_name, tablespace_name from dba_data_files
where tablespace_name='MYTEST_DB';

FILE_NAME

-------------------------------------------------------------
-------------------

TABLESPACE_NAME

------------------------------

/opt/oracle/oradata/lynx/MYTEST_DATA01.dbf

MYTEST_DB

5. リストアウィザードを使用して、テーブルスペースのデータファイルをリストアします。

リストアプロセスの詳細については、「Linux ノードでファイルレベル復旧を実行す

る方法」を参照してください。

6. リストアウィザードに関する以下の情報を指定し、ジョブをサブミットします。

a. ファイルやフォルダを選択する場合、テーブルスペースの必要なデータファイル名を

入力して検索します。

例：テーブルスペース「MYTEST_DB」の「MYTEST_DATA01.dbf」を入力して検索しま

す。
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b. ［ターゲット マシン］ページで、以下の情報を入力します。

n ［元の場所にリストアする］を選択します。

n ターゲット Oracleサーバのホスト名または IPアドレスを入力します。

n ターゲット Oracleサーバの rootユーザ名とパスワードを入力します。

n ［競合の解決］オプションの［既存ファイルを上書きする］を選択します。

7. データファイルがリストアされた後、Oracleデータベースのテーブルスペースを回復し

ます。

SQL>recover tablespace MYTEST_DB;

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

Auto

8. 指定したテーブルスペースをオンラインにします。

SQL>alter tablespace MYTEST_DB online;

テーブルスペースが正常に復旧します。
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制御ファイルのリストア

データベース制御ファイルが失われるか破損したりした場合は、ファイルレベル復

旧を実行してリストアできます。ファイルレベル復旧が成功した後、手動で制御

ファイルを回復する必要があります。

以下の手順に従います。

1. rootユーザとしてターゲット マシンにログインします。

2. Oracleインスタンスをシャットダウンします。

SQL>shutdown abort

3. nomount状態でデータベースを起動します。

SQL>startup nomount

4. すべての制御ファイルのパスをリスト表示します。

SQL> show parameter control_files;

NAME           TYPE            VALUE

------------- -------- -------------

control_files string /opt/oracle/oradata/lynx/control01.ctl,
/opt/oracle/flash_recovery_area/lynx/control02.ctl

5. リストアウィザードを使用して、制御ファイルをリストアします。リストアプロセスの詳

細については、「Linux ノードでファイルレベル復旧を実行する方法」を参照してく

ださい。

6. リストアウィザードに関する以下の情報を指定し、ジョブをサブミットします。

a. ファイルやフォルダを選択する場合は、制御ファイルの必要な名前を入力し

て検索します。制御ファイルがすべて選択されるまで、この手順を繰り返し

ます。

例：「control01.ctl」と入力して検索します。

b. ［ターゲット マシン］ページで、以下の情報を入力します。

n ［元の場所にリストアする］を選択します。

n ターゲット Oracleサーバのホスト名または IPアドレスを入力します。

n ターゲット Oracleサーバの rootユーザ名とパスワードを入力します。

n ［競合の解決］オプションの［既存ファイルを上書きする］を選択しま

す。
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7. すべての制御ファイルがリストアされたら、データベースをマウントして開きま

す。

$sqlplus / as sysdba

SQL>alter database mount;

8. RECOVERコマンドでデータベースを回復し、USING BACKUP CONTROLFILE節
を追加します。

SQL> RECOVER DATABASE USING BACKUP CONTROLFILE

9. 要求されたアーカイブログを適用します。

注：必要なアーカイブログがない場合、必要な REDOレコードがオンライン

REDOログにあることを意味します。この状態は、インスタンスが失敗したとき

に、アーカイブされていない変更がオンラインログにあると発生します。オンラ

イン REDOログファイルのフルパスを指定し、Enterキーを押すことができます

(適切なログが見つかるまでにこの操作を数回試行する必要がある場合が

あります)。

例 :

SQL> RECOVER DATABASE USING BACKUP CONTROLFILE

ORA-00279: change 1035184 generated at 05/27/2014
18:12:49 needed for thread 1

ORA-00289: suggestion :

/opt/oracle/flash_recovery_area/LYNX/archivelog/2014_05_
27/o1_mf_1_6_%u_.arc

ORA-00280: change 1035184 for thread 1 is in sequence #6

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

/opt/oracle/oradata/lynx/redo03.log

Log applied.

10. Media recovery complete.

11. リカバリプロセスが完了した後に、RESETLOGS句を使用してデータベースを

開きます。

SQL> alter database open resetlogs;

制御ファイルが正常に回復されます。
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アシュアード リカバリテストをコマンド ラインから実行す

る方法

アシュアード リカバリテストをバックアップサーバのコマンド ラインから実行するに

は、d2darユーティリティを使用します。d2darユーティリティは、指定されたバック

アップ済みセッションに対してアシュアード リカバリテストを実行するプロセスを自動

化します。

次の図に、d2darユーティリティを使用してコマンド ラインからアシュアード リカバリ

テストを実行するプロセスを示します。
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アシュアード リカバリテストを実行するには以下のタスクを実行します。

前提条件と考慮事項の確認

環境設定テンプレートの作成

環境設定テンプレートおよびファイルの変更

d2darユーティリティを使用したジョブのサブミット
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前提条件と考慮事項の確認

アシュアード リカバリテストを実行する前に、以下の考慮事項を確認します。

d2darユーティリティを使用してアシュアード リカバリテストを実行するときに

サポートされるハイパーバイザのバージョンは次のとおりです。

VMware vCenter/ESX(i) 5.0以降

Windows Hyper-v Server 2012以降

注 : Hyper-v上でサポートされる Linux仮想マシンの詳細につい

ては、このリンクをクリックしてください。

アシュアード リカバリテストは、コマンド ラインからの実行のみが可能です。こ

のオプションはユーザインターフェース上にはありません。
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環境設定テンプレートの作成

環境設定ファイルを作成しておくと、このファイルで指定されたパラメータに基づい

て d2darコマンドでアシュアード リカバリテストを実行することができます。

構文

d2dar –createtemplate=<cfg_file_path>

d2dutil --encrypt ユーティリティは、パスワードを暗号化して暗号化済みのパス

ワードを返します。パスワードを暗号化するには、このユーティリティを使用する

必要があります。

方法 1

echo 'string' | ./d2dutil --encrypt

string は指定するパスワードです。

方法 2

d2dutil –encrypt コマンドを入力し、パスワードを指定します。Enterキーを押

すと、結果が画面に表示されます。この方法では、入力するパスワードは

画面に再表示されません。

以下の手順に従います。

1. バックアップサーバに rootユーザとしてログオンします。

2. binフォルダに移動します。ここにはArcserve Unified Data Protection Agent
for Linuxが以下のコマンドを使用してインストールされています。

#cd /opt/Arcserve/d2dserver/bin

3. 以下のコマンドを使用して、環境設定テンプレートを作成します。

#./d2dar --createtemplate=<cfg_file_path>

<cfg_file_path> は、環境設定テンプレートが作成される場所を示します。

4. 環境設定テンプレートを開き、環境設定テンプレート内の以下のパラメータ

を更新します。

job_name

アシュアード リカバリジョブの名前を指定します。

vm_name_prefix

アシュアード リカバリジョブ用に作成された VMのプレフィックスを指定し

ます。アシュアード リカバリVMの名前は、VM名プレフィックス + ノード名

+タイムスタンプです。

vm_type
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アシュアード リカバリテストを実行するハイパーバイザの種類を指定しま

す。有効なハイパーバイザの種類は、Hyper-V、ESX、および AHVです。

vm_server

ハイパーバイザサーバのアドレスを指定します。アドレスは、ホスト名で

も IPアドレスでもかまいません。

vm_svr_username

ハイパーバイザのユーザ名を指定します。

vm_svr_password

ハイパーバイザのパスワードを指定します。パスワードは d2dutil暗号化

ユーティリティを使用して暗号化されます。

vm_svr_protocol

vCenter/ESX(i)またはAHVにアシュアード リカバリを行うときにハイパーバ

イザのプロトコルを指定します。

vm_svr_port

vCenter/ESX(i)またはAHVにアシュアード リカバリを行うときにハイパーバ

イザのポートを指定します。

vm_sub_server

vCenterでアシュアード リカバリを実行する場合は ESXサーバ名を指定

し、Prism Centralでアシュアード リカバリを実行する場合は Prism
Elementクラスタ名を指定します。

vm_datastore

アシュアード リカバリテストで使用される VM用のストレージの場所を指

定します。場所は、vCenter/ESXI(i)上でアシュアード リカバリテストを実

行するときは ESX(i)サーバ上のデータストアです。Hyper-Vでアシュアー

ド リカバリを実行する場合、場所はHyper-Vサーバ上のローカルパスで

ある必要があります。AHVでアシュアード リカバリを実行する場合、場

所はAHVクラスタ上の storage_containerである必要があります。

vm_resource_pool

vCenter/ESXI(i)にアシュアード リカバリを行うときにリソースプール名を指

定します。

timeout

再起動中のアシュアード リカバリジョブで VMが使用可能な状態になる

まで待つ時間を指定します。単位は秒です。

vm_memory
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VM メモリサイズを指定します。単位はMBで、4の倍数です。

vm_cpu_count

VMのCPU数を指定します。

run_after_backup

アシュアード リカバリジョブを 1回だけ実行するか、backup_job_nameパ
ラメータで定義されたバックアップジョブのたびに実行するかを指定しま

す。noに設定すると、指定したバックアップジョブに対して即座にアシュ

アード リカバリジョブが実行されます。yesに設定すると、指定したバック

アップジョブが終了するたびに実行されます。

デフォルト：no

backup_job_name

アシュアード リカバリジョブを実行するノードのバックアップジョブ名を指

定します。

storage_type

バックアップセッションのストレージの種類を指定します。有効なストレー

ジの種類は、cifs、nfs、および rpsです。

storage_location

NFSまたは CIFSの場所を指定します。

storage_username

CIFSの場所のユーザ名を指定します。

storage_password

CIFSの場所のパスワードを指定します。パスワードは d2dutil暗号化

ユーティリティを使用して暗号化されます。

rps_protocol

アシュアード リカバリジョブを復旧ポイント サーバ内のセッションに対して

実行するときに、復旧ポイント サーバのプロトコルを指定します。

rps_hostname

復旧ポイント サーバのホスト名を指定します。アドレスは、ホスト名でも

IPアドレスでもかまいません。

rps_username

復旧ポイント サーバのユーザ名を指定します。

rps_password
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復旧ポイント サーバのパスワードを指定します。パスワードは d2dutil暗
号化ユーティリティを使用して暗号化されます。

rps_port

復旧ポイント サーバのポートを指定します。

デフォルト値：8014.

rps_datastore

復旧ポイント サーバのデータストア名を指定します。

encryption_password

暗号化セッションパスワードを指定します。パスワードは d2dutil暗号化

ユーティリティを使用して暗号化されます。

node_name_list

アシュアード リカバリテストを実行するノードの名前を指定します。名前

が複数の場合は「;」を使用して区切ります。名前が指定されていない

場合や空白のままの場合は、バックアップジョブ名が同じであるか同じ

場所にあるすべてのノードでアシュアード リカバリテストが実行されます。

recovery_point_date_filter

復旧ポイントの日付を指定します。アシュアード リカバリテストは、指定

した日付よりも前の最後の復旧ポイントに対して実行されます。日付

が指定されていない場合や空白のままの場合は、最新のバックアップ

セッションでアシュアード リカバリテストが実行されます。

gateway_vm_network

ゲートウェイサーバのVMネットワークを指定します。VM とバックアップ

サーバは同じネットワークに存在します。

gateway_guest_network

ゲートウェイサーバのネットワーク IPアドレスの種類を指定します。ネット

ワークは dhcp と staticのいずれかです。

gateway_guest_ip

ゲートウェイサーバの IPアドレスを指定します(静的 IPを指定する場

合 )。

gateway_guest_netmask

ゲートウェイサーバのネットマスクを指定します(静的 IPを指定する場

合 )。

gateway_guest_gateway
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ゲートウェイサーバのゲートウェイを指定します(静的 IPを指定する場

合 )。

script_post_job_server

(省略可能 )バックアップサーバでジョブが完了した後に実行するスクリ

プトを指定します。

script_ready_to_use

(省略可能 ) ターゲット マシンがアシュアード リカバリVM上で使用でき

る状態になったときに実行するスクリプトを指定します。

run_script_ready_to_use_timeout

script_ready_to_useで指定したスクリプトを実行する時間を指定しま

す。単位は秒です。

注：セッション関連の情報のパラメータ( storage_type、storage_location、
storage_username、storage_password、rps_protocol、rps_hostname、rps_
username、rps_password、rps_port、rps_datastore など)が必須となるの

は、backup_job_name が指定されていない場合のみです。

5. ［保存］をクリックして環境設定テンプレートを閉じます。

環境設定テンプレートが正常に作成されました。
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環境設定テンプレートおよびファイルの変更

すでに環境設定テンプレート ファイルがある場合は、そのファイルに変更を加えて

別の環境設定でアシュアード リカバリテストを実行することができます。別の環境

設定テンプレートを作成する必要はありません。ジョブをサブミットすると、新しい

ジョブがWebインターフェースに追加されます。アクティビティログをWebインター

フェースで参照できます。

以下の手順に従います。

1. バックアップサーバに rootユーザとしてログオンします。

2. 環境設定テンプレートのファイルが保存されている場所からテンプレートを

開き、要件に合わせてパラメータを変更します。

3. ［保存］をクリックして環境設定テンプレートを閉じます。

4. ［保存］をクリックしてグローバル環境設定ファイルを閉じます。

環境設定テンプレートが変更されました。
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d2darユーティリティを使用したジョブのサブミット

d2darコマンドを使用して、バックアップ済みセッションに対するアシュアード リカバリ

テストを実行できます。サブミットした後に、ジョブの状態をWebインターフェースで

見ることができます。アシュアード リカバリプロセスの進行中に、要件が満たされて

いないことが判明した場合は、コマンド ラインにエラーが表示されます。アクティビ

ティログも Webインターフェースで参照できます。

以下の手順に従います。

1. バックアップサーバに rootユーザとしてログオンします。

2. 次のコマンドを使用してアシュアード リカバリジョブをサブミットします。

#./d2dar --template=cfg_file_path
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復旧ポイントをマウントする方法

「復旧ポイントのマウント」を行うと、復旧ポイント内のファイルを NFSまたは

WebDAVを通して共有できます。そのファイルにアクセスするには、その場所を

Linuxサーバの中でマウントします。

復旧ポイントのマウントを使用するには、以下のタスクを実行します。

前提条件の確認

復旧ポイントのマウントの対象の復旧ポイントの指定

復旧ポイントのマウントの設定の指定

復旧ポイントのマウント ジョブの作成および実行

LinuxサーバでのNFS共有またはWebDAV共有のマウント
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前提条件の確認

復旧ポイントのマウントの前に、以下の前提条件が満たされていることを確認して

ください。

有効な復旧ポイントおよび暗号化パスワード(ある場合 )があること。

WebDAVを使用して復旧ポイントをマウントする場合は、パッケージ davfs2
が Linuxサーバにインストールされていることを確認してください。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。
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復旧ポイントのマウントの対象復旧ポイントの指定

バックアップを実行するたびに、復旧ポイントが作成されます。目的のデータを正

確に復旧できるように、リストアウィザードで復旧ポイントの情報を指定します。

ユーザの要件に応じて、特定のファイルまたはすべてのファイルをリストアできます。

以下の手順に従います。

1. Arcserve UDPエージェント ( Linux) Webインターフェースを開きます。

2. ［ウィザード］メニューの［リストア］をクリックし、［復旧ポイントのマウント］を選

択します。

［リストアウィザード -復旧ポイントのマウント］が開きます。

リストアウィザードの［バックアップサーバ］ページにバックアップサーバが表示

されます。［バックアップサーバ］ドロップダウンリストからオプションを選択する

ことはできません。

3. ［次へ］をクリックします。

リストアウィザードの［復旧ポイント］ページが開きます。

4. ［セッションの場所］ドロップダウンリストで［CIFS共有］、［NFS共有］、［RPS
サーバ］、［ローカル］のいずれかを選択します。
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5. セッションの場所に応じて、以下のいずれかの手順を実行します。

CIFS共有/NFS共有/ローカルの場合

CIFS共有/NFS共有/ローカルのフルパスを指定して［接続］をクリック

します。

すべてのマシンが［マシン］ドロップダウンリストに一覧表示されます。

注：［CIFS共有］オプションを選択した場合は、ユーザ名とパスワード

を指定します。

RPSサーバの場合

a. RPSサーバを選択して［追加］をクリックします。

［復旧ポイント サーバ］情報ダイアログボックスが開きます。

b. RPSの詳細を指定して［ロード］ボタンをクリックします。

c. ドロップダウンリストからデータストアを選択し、［はい］をクリックしま

す。

［復旧ポイント サーバ］情報ダイアログボックスが閉じ、ウィザードが表

示されます。

d. ［接続］をクリックします。

すべてのマシンが［マシン］ドロップダウンリストに一覧表示されます。

e. ドロップダウンリストからマシンを選択します。

選択したマシンからのすべての復旧ポイントが［日付フィルタ］オプショ

ンの下に表示されます。

6. 指定した期間に生成された復旧ポイントを表示するには、日付フィルタを

適用して［検索］をクリックします。

デフォルト：過去 2週間。

指定した期間で使用可能な復旧ポイントがすべて表示されます。

7. 復旧ポイントを表示するには［参照］をクリックします。

［参照 -<ノード名>-<セッション番号>］ダイアログボックスが開きます。
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注：［検索］フィールドを使用してファイルまたはフォルダを検索する場合は、

階層で最も上部にあるフォルダを選択していることを確認してください。検索

は、選択したフォルダのすべての子フォルダに対して行われます。

8. ［OK］をクリックします。

［参照 -<ノード名>-<セッション番号>］ダイアログボックスが閉じて［復旧ポイ

ント］ページに戻ります。

9. ［次へ］をクリックします。

復旧ポイントのマウントの［設定］ページが表示されます。
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復旧ポイントのマウントの設定の指定

復旧ポイントのマウントの設定を指定して適切な共有方法を選択します。

以下の手順に従います。

1. NFSを使用して復旧ポイントをマウントするには、以下の手順に従います。

a. 共有方法のドロップダウンリストで［NFS］を選択します。

復旧ポイント内のファイルは、NFS経由で共有されます。また、Linux
バックアップサーバにアクセスできる任意のマシン上で NFS共有をマウ

ントできます。

b. (省略可能 )実際の要件に合わせて［NFS共有オプション］を入力し

ます。

エクスポート、候補オプション、および有効な形式については、man
ページを参照してください。アクセス制御が必要ない場合は、空のま

まにします。

c. ［時間］には、何時間後にこの共有をアクセス不可にするかを入力し

ます。

このフィールドに 0を入力すると、この共有は無期限でアクセス可能に

なります。
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d. ［次へ］をクリックします。

復旧ポイントのマウント ジョブの［サマリ］ページが表示されます。

2. WebDAVを使用して復旧ポイントをマウントするには、以下の手順に従いま

す。

a. 共有方法のドロップダウンリストで［WebDAV ］を選択します。

復旧ポイント内のファイルはWebDAV経由で共有されます。また、こ

のWebDAV共有をmount.davfsでマウントすることができます。これ

は、インターネット経由で共有にアクセスする必要があるときに推奨さ

れる方法です。

b. アクセス制御のための［ユーザ名］と［パスワード］に入力し、パスワード

をもう一度［パスワードの確認］に入力します。

ユーザ名とパスワードを忘れないようにしてください。これらは、マウント

された復旧ポイントにアクセスするときに必要になります。

c. ［時間］には、何時間後にこの共有をアクセス不可にするかを入力し

ます。

このフィールドに 0を入力すると、この共有は無期限でアクセス可能に

なります。
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指定した時間が経過すると、マウントされた復旧ポイントにはアクセス

できなくなります。

d. ［次へ］をクリックします。

復旧ポイントのマウント ジョブの［サマリ］ページが表示されます。
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復旧ポイントのマウント ジョブの作成および実行

復旧ポイントのマウント ジョブを作成して実行すると、指定した復旧ポイント内の

ファイルにアクセスできます。ジョブをサブミットする前に、環境設定情報を確認し

ます。必要であれば、ウィザードの中で戻って設定を変更できます。

以下の手順に従います。

1. 復旧ポイントのマウントの詳細を［サマリ］ページで確認します。

2. (オプション) ［前に戻る］をクリックして、リストアウィザードのいずれかのペー

ジで入力した情報を変更します。

3. ジョブ名を入力して、［サブミット］をクリックします。

［ジョブ名］フィールドには、最初からデフォルトの名前が入力されています。

任意の新しいジョブ名を入力できます。ただし、このフィールドを空にしておく

ことはできません。

リストアウィザードが終了します。［ジョブステータス］タブでジョブのステータス

を見ることができます。

復旧ポイントのマウント ジョブが作成されて実行されました。
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LinuxサーバでのNFSまたはWebDAV共有のマウント

マウントされた復旧ポイントにアクセスできるのは、［ジョブステータス］タブの［ジョブ

フェーズ］が［復旧ポイントを共有しています］となった後です。

以下の手順に従います。

1. 復旧ポイントのマウント ジョブのジョブ ID とジョブ名を［ジョブステータス］タブ

で確認します。

2. 復旧ポイントのマウント ジョブのアクティビティログをフィルタで絞り込みます。

［アクティビティログ］ページのフィルタツールでジョブ ID とジョブ名を指定して

ください。

3. アクティビティログに表示されている、復旧ポイントのマウントの共有ディレク

トリの名前を確認します。

NFSを介してをマウントするときのディレクトリ形式：

< d2dserver >:/opt/Arcserve/d2dserver/tmp/d2d_share_path<jobid>

復旧ポイント内のファイルにアクセスするには、このディレクトリをマウント

します。

例：

mount < d2dserver >:/opt/Arcserve/d2dserver/tmp/d2d_share_
path<jobid> /mnt

WebDAVを介してをマウントするときのディレクトリ形式：

https://<d2dserver>:8014/share/<ユーザ名>/

復旧ポイント内のファイルにアクセスするには、Webブラウザを使用する

か、このディレクトリをマウントします。

例：

mount.dafs https://<d2dserver>:8014/share/<ユーザ名>/ /mnt

4. 復旧ポイントのマウント ジョブのサブミット時に指定したユーザ名とパスワード

を入力します。
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復旧ポイントをマウントする方法

このセクションには、以下のトピックが含まれます。

Linuxサーバでのdavfsパッケージのインストール
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復旧ポイントをマウントする方法

Linuxサーバでのdavfsパッケージのインストール

davfsパッケージを Linuxサーバにインストールできます。

l Red Hat Linux、CentOS Linux、またはOracle Linuxの場合

以下の手順に従います。

1. 使用する Linuxサーバに対応するバージョンのExtra Packages for
Enterprise Linux( EPEL) を http://fedoraproject.org/wiki/EPEL#How_
can_I_use_these_extra_packages.3Fからダウンロードします。

2. ダウンロードされた EPELパッケージを、インストール先の Linuxサーバに

コピーします。

3. 以下のコマンドを使用して EPELパッケージをインストールします。

# yum install <package_path>/epel-release-<version_information>.rpm

4. 以下のコマンドを使用して davfs2パッケージをインストールします。

# yum install davfs2

l SuSE Linux 12 SP1の場合

以下の手順に従います。

1. Linuxサーバにログインします。

2. 以下のコマンドを使用して davfs2パッケージをインストールします。

# zypper addrepo

# zypper refresh

# zypper install davfs2

詳細については、このリンクをクリックしてください。
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最新のRHEL、OEL ( RHEL カーネル)、Debian、SUSE、Ubuntu Linux カーネルのサポートを有効にする

最新のRHEL、OEL ( RHELカーネル)、Debian、SUSE、
Ubuntu Linuxカーネルのサポートを有効にする方法

RHEL、OEL ( RHELカーネル)、Debian、SUSE、Ubuntuはカーネルを定期的に更新

するため、結果としてリリースで送られたドライバは古いものとなります。さらに、自

動カーネル更新プロセスによって、新しいカーネルごとにCFTで新しいドライバパッ

ケージを手動でコンパイルして配布する必要がなくなります。これらのシステムの自

動カーネル更新プロセスをオフにしておくことは有用ですが、Arcserveでは、必要に

応じて更新されたカーネルのサポートも提供しています。

重要：RHEL、OEL ( RHELカーネル)、Debian、SUSE、Ubuntuの最新カーネルをサ

ポートする体制を整えても、大きなカーネルの変更では、対応するドライバの遅れ

やキャンセルが発生する場合があります。

ストレージ管理者として、Arcserve UDPエージェント ( Linux) とRHEL、OEL ( RHEL
カーネル)、Debian、SUSE、Ubuntuの最新カーネルの使用を可能にする以下のシ

ナリオを確認してください。

Arcserve UDPエージェント ( Linux) サーバにアクティブなインターネット接続が

ある場合は、更新されたドライバがダウンロードされ、無人で展開されます。

その他の手順を実行せずにソフトウェアを使用することができます。

Arcserve UDPエージェント ( Linux) サーバにインターネット接続がない場合

は、更新されたドライバパッケージを手動でダウンロードして展開できます。

複数のArcserve UDPエージェント ( Linux) サーバがある場合は、1つのサー

バに更新されたドライバパッケージを展開し、もう 1つのサーバをステージン

グサーバとして使用するように設定できます。

更新されたドライバパッケージを展開するには、次の手順に従います。

前提条件の確認

更新された RHEL、OEL ( RHELカーネル)、Debian、SUSE、Ubuntuカーネルド

ライバパッケージの手動での展開

(オプション) ドライバ更新用のステージングサーバの使用

(オプション) HTTPプロキシの設定
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最新のRHEL、OEL ( RHEL カーネル)、Debian、SUSE、Ubuntu Linux カーネルのサポートを有効にする

前提条件の確認

以下の前提条件を考慮してください。

バックアップサーバにログインするために使用できる rootログイン認証情報

が必要です。

curlまたはwgetがバックアップサーバにインストールされている必要がありま

す。

gpgがバックアップサーバにインストールされている必要があります。
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最新のRHEL、OEL ( RHEL カーネル)、Debian、SUSE、Ubuntu Linux カーネルのサポートを有効にする

更新された RHEL、OEL ( RHELカーネル)、Debian、
SUSE、Ubuntuカーネルドライバパッケージの手動での

展開

Arcserve UDPエージェント ( Linux) サーバにインターネット接続がある場合でも、ド

ライバを手動でダウンロードおよび展開して更新できます。

以下の手順に従います。

1. ドライバパッケージとシグネチャファイルをダウンロードします。ダウンロード リンクを

入手するには、Arcserveサポートに問い合わせてください。

注 :ダウンロードしたシグネチャファイルとドライバパッケージを、ターゲット フォルダの

場所に *.tar.gzフォーマットで配置します。ファイルを抽出しないでください。

2. rootユーザとしてバックアップサーバにログインします。

3. ダウンロードしたパッケージを含む場所に移動し、以下のコマンドを使用して展開

を開始します。

# source /opt/Arcserve/d2dserver/bin/setenv

# /opt/Arcserve/d2dserver/bin/d2dupgradetool deploy <ダウンロードしたパッケージ

を含むフォルダ>

更新されたドライバパッケージが正常に展開されます。
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最新のRHEL、OEL ( RHEL カーネル)、Debian、SUSE、Ubuntu Linux カーネルのサポートを有効にする

(オプション) ドライバ更新用のステージングサーバの使

用

RHEL、OEL ( RHELカーネル)、Debian、SUSE、Ubuntuの最新カーネルをサポートす

る必要がある複数のArcserve UDPエージェント ( Linux)サーバがある場合は、サー

バの1つをステージングサーバとして使用するように設定できます。アクティブなイ

ンターネット接続を使用して、ステージングサーバにすでに更新されたドライバが

展開されていることを確認するか、「更新された RHEL、OEL ( RHELカーネル)、
Debian、SUSE、Ubuntuカーネルドライバパッケージの手動での展開」の指示に

従ってください。更新された RHEL、OEL ( RHELカーネル)、Debian、SUSE、Ubuntu
ドライバパッケージを必要とする各バックアップサーバを設定できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 設定ファイルを開いて編集します。

# /opt/Arcserve/d2dserver/configfiles/auto_upgrade.cfg

3. 次の設定項目を編集します。

scheme=<http または https>

host=<ステージングサーバのアドレス>

port=<エージェント サーバのポート、通常は 8014>

自動化されたドライバパッケージの更新が正常に設定されます。
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最新のRHEL、OEL ( RHEL カーネル)、Debian、SUSE、Ubuntu Linux カーネルのサポートを有効にする

(オプション) HTTPプロキシの設定

Arcserve UDPエージェント ( Linux) のプロキシを設定して、インターネット接続にアク

セスできます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 設定ファイルを開いて編集します。

# /opt/Arcserve/d2dserver/configfiles/auto_upgrade.cfg

3. 次の設定項目を編集します。

# /opt/Arcserve/d2dserver/configfiles/auto_upgrade.cfg

http_proxy=<プロキシアドレス>

proxy_user=<ユーザ名>

proxy_password=<パスワード>

プロキシが正常に設定されます。
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リストアファイルジョブの実行中にSUID ビットを無効にする方法

リストアファイルジョブの実行中に SUIDビットを無効に

する方法

ターゲット ノードの sudoユーザ(非 root)の認証情報を使用してファイルリストア

ジョブを実行している間、SUIDビットがその使用を活用するようにd2dtarバイナリ

に対して設定されます。このd2dtarバイナリは、ファイルリストアジョブ中にターゲッ

ト ノードで実行されます。一部の環境では、データのセキュリティのために SUIDビッ

トの使用が無効になっています。このセクションでは、d2dtarバイナリに対して SUID
ビットを無効にする方法について説明します。

このセクションには、以下のトピックが含まれます。
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リストアファイルジョブの実行中にSUID ビットを無効にする方法

前提条件の確認

以下の前提条件を考慮してください。

Linuxバックアップサーバにログインするためのルート ログイン認証情報を持っ

ていること。

sudoers ファイルを変更するためにターゲット ノードのルート ログイン認証情

報を持っていること。
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リストアファイルジョブの実行中にSUID ビットを無効にする方法

Linuxバックアップサーバの設定

このセクションでは、Linuxバックアップサーバでの設定方法について説明します。

以下の手順に従います。

1. root認証情報を使用して Linuxバックアップサーバにログインします。

2. /opt/Arcserve/d2dserver/configfiles/server.env ファイルに移動し、以下の行

を追加します。

"export FLR_DISABLE_SUID=1"

注：server.env ファイルが /opt/Arcserve/d2dserver/configfiles に存在しない

場合は、server.env ファイルを作成し、上記の行を server.env ファイルに追

加します。

3. d2dserverを再起動するには、以下のコマンドを実行します。

# /opt/Arcserve/d2dserver/bin/d2dserver restart
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リストアファイルジョブの実行中にSUID ビットを無効にする方法

ターゲット ノードで d2dtarバイナリを認証するための

sudoの設定

このセクションでは、ターゲット ノードで d2dtarバイナリを認証するように sudoを設

定する方法について説明します。

以下の手順に従います。

1. root認証情報を使用してターゲット ノードにログインします。

2. 設定ファイルを編集するには、visudo コマンドを使用して /etc/sudoer ファイ
ルを開きます。

3. 以下の行を追加します。

<sudo-user> ALL=(ALL) NOPASSWD: /home/<sudo-
user>/.d2drestorefile/d2dtar.64,/tmp/d2dtar.64

例：udplinuxが sudoユーザの場合は、/etc/sudoersファイルに以下の行を

追加します。

udplinux ALL=(ALL) NOPASSWD:
/home/udplinux/.d2drestorefile/d2dtar.64,/tmp/d2dtar.64
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リストアファイルジョブの実行中にSUID ビットを無効にする方法

ターゲット ノードの sudoユーザ認証情報を使用したリ

ストアファイルジョブの実行

このセクションでは、sudoユーザ認証情報を使用してリストアファイルジョブを実

行する方法について説明します。

以下の手順に従います。

1. ［ファイルリストア］ウィザードを開き、必要に応じて詳細を入力します。

2. ［詳細設定］ページの［ターゲット マシン設定］で、sudoユーザ認証情報を

入力し、リストアファイルジョブを実行します。

リストアファイルジョブの実行中は、ターゲット ノードで SUIDビットは d2dtar
バイナリに対して無効になっています。
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第5章 : トラブルシューティング

このセクションには、以下のトピックが含まれます。

サポート対象のサーバにArcserve UDPエージェント ( Linux) をインストールできない 408

Arcserve UDPエージェント ( Linux) で操作のタイムアウト エラーが表示される 410

エージェントレスバックアップからエージェント ベースバックアップに切り替えると、

Arcserve UDP Agent for Linuxでのバックアップが失敗する場合がある 411

システム時刻を過去の値に変更すると、スケジュールされたジョブがすべて失敗す

る 412

Arcserve UDPエージェント ( Linux) が Linux Software RAIDデバイスのマウントに失

敗する 413

Arcserve UDPエージェント ( Linux) が、SLES 11および RHEL 6上で、更新された

Ubuntu ドライバのダウンロードおよび展開に失敗する 414

Live CDを使用して起動すると、VNC ( Virtual Network Computing) クライアント ウィ

ンドウで PVM ( Paravirtual Machine)の画面がブラックスクリーンになる 415

バックアップジョブがBMR関連情報の収集に失敗する、または BMRジョブがディス

クレイアウトの作成に失敗する 416

LinuxバックアップサーバとしてのRHEL 7.0およびWindows Server 2019上のRPSで
バックアップジョブが失敗する 417

Oracle VM Server上で BMRジョブを実行した後にディスクブート シーケンスを設定

する方法 418

バックアップサーバの旧バージョンをリストアする方法 420

AWSクラウドで Debian 9.X EC2インスタンスをバックアップする方法 421

Debian 10.8、10.10、10.11 ノードのマイグレーション BMRジョブが実行された後に

ターゲット ノードが起動に失敗する 422

VMで、ESXiサーバへの IVM/ARジョブの起動に失敗する 423

ESXi ノードで e1000eネットワークアダプタを使用していると、VMが起動しない 424

Debian 10.xソースノードの場合にHyper-Vに対する IVMで正常に起動できない 424

RHEL 8.0ソースノードの場合にHyper-Vに対する IVMで正常に起動できない 424

Linuxエージェント ベースのジョブが失敗することがある 425

d2drestorevmおよび d2dverifyのジョブがOracle VM Server上で失敗する 427

BMRの後に、ESXi仮想マシンが物理マシンから起動できない 428

サーバまたはターゲット ノード上にCIFSをマウントできませんでした 429
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サポートされていないファイルシステムによりホスト ベースの Linux VMでファイルレ

ベルのリストアが失敗する 431

XFSファイルシステムで SUSE15のシステムボリュームをリストアできない 431

WebDAVで共有されている復旧ポイントのマウントのURLにアクセスできない 431

Ubuntu20.04 LBSで d2dupgradetoolコマンドを使用してUbuntu ドライバを展開す

ると失敗する 432
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サポート対象のサーバにArcserve UDP エージェント ( Linux) をインストールできない

サポート対象のサーバにArcserve UDPエージェント

( Linux) をインストールできない

CentOS 6.x、Red Hat Enterprise Linux ( RHEL) 6.x、SUSE Linux Enterprise Server
( SLES) 11 SP3/SP4および Oracle Linux Server 6.xに有効

現象

Arcserve UDPエージェント ( Linux) をインストールしようとすると、以下の Linux警告

メッセージが表示され、インストールが失敗します。

mkisofs                Live CD イメージの処理

mount.nfs             バックアップ先およびリストア ソースとして

NFS 共有ファイル システムをマウント

mount.cifs             バックアップ先およびリストア ソースとして CIFS 共有
ファイル システムをマウント

以下のプロセスが実行されている必要があります

非アクティブ プロセス 影響を受ける機能

rpc.statd                NFS ファイル ロック機能が動作しません

解決策

インストールの開始時に、Arcserve UDPエージェント ( Linux) は、Linux OSがバック

アップサーバの要件を満たしていることを確認します。Linux OSが最小要件を満

たさない場合、Arcserve UDPエージェント ( Linux) は警告メッセージを表示して、こ

の問題をユーザに通知します。メッセージには、バックアップサーバに必要なすべて

のパッケージのリストが含まれます。

このArcserve UDPエージェント ( Linux) インストール問題のトラブルシューティング

を行うには、以下の手順に従います。

1. yum コマンドを使用して、以下のパッケージをインストールします。

genisoimage

nfs-utils

cifs-utils

2. 以下の2つのコマンドを実行します。

service rpcbind start

service nfs start
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サポート対象のサーバにArcserve UDP エージェント ( Linux) をインストールできない

3. 以下のコマンドを実行して、rpc.statd が実行されていることを確認します。

ps -ef|grep rpc.statd

4. Arcserve UDPエージェント ( Linux) を再インストールします。

Arcserve UDPエージェント ( Linux) が正常にインストールされました。
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Arcserve UDP エージェント ( Linux) で操作のタイムアウト エラーが表示される

Arcserve UDPエージェント ( Linux) で操作のタイムアウ

ト エラーが表示される

CentOS 6.x、Red Hat Enterprise Linux ( RHEL) 6.x、SUSE Linux Enterprise Server
( SLES) 11 SP3/SP4および Oracle Linux Server 6.xに有効

現象

以下のエラーメッセージが表示されます。

この操作がタイムアウトしました。操作を完了するまでの最長時間を超えました。

後でもう一度実行してください。

ファイルレベルリストアを実行して参照する復旧ポイントに 1000を超える増分復

旧ポイントがある場合、このメッセージが頻繁に表示されます。

解決策

デフォルトのタイムアウト値は 3分です。タイムアウト値を増加させることで、この問

題に対処できます。

以下の手順を実行して、タイムアウト値を増加させます。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のシステム環境変数を追加します。

D2D_WEBSVR_TIMEOUT

環境変数の値は数値です。3より大きい数を指定する必要があります。値は分

単位です。

3. バックアップサーバを再起動します。

タイムアウト値の増加が完了しました。
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エージェントレスバックアップからエージェント ベースバックアップに切り替えると、Arcserve UDP Agent for

エージェントレスバックアップからエージェント ベース

バックアップに切り替えると、Arcserve UDP Agent for
Linuxでのバックアップが失敗する場合がある

現象

Linux VMがUDPエージェントレスバックアップ( Windowsプロキシを使用 )を使用し

てすでにバックアップされている場合に、UDPエージェント ベース( Linux) バックアップ

に切り替えると、バックアップジョブが失敗することがあります。

解決策

この問題を回避するには、エージェントレスバックアップからエージェント ベースバッ

クアップに切り替える前に、以下を実行します。

1. ターゲット Linux VMを開き、/tmpフォルダまたは作業ディレクトリとして設定

されているパスに移動します。

2. checkmachine.output.txt ファイルが存在するかどうかを確認します。存在す

る場合は、ファイルを削除します。

3. Linuxバックアップジョブを再実行します。

Linuxバックアップが正常に完了します。
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システム時刻を過去の値に変更すると、スケジュールされたジョブがすべて失敗する

システム時刻を過去の値に変更すると、スケジュール

されたジョブがすべて失敗する

CentOS 6.x、Red Hat Enterprise Linux ( RHEL) 6.x、SUSE Linux Enterprise Server
( SLES) 11 SP3/SP4および Oracle Linux Server 6.xに有効

現象

システム時刻を過去の値に変更すると、スケジュールされたすべてのジョブに影響

します。システム時刻を過去の値に変更すると、スケジュールされたジョブは実行

に失敗します。

解決策

システム時刻を変更した後に、BACKUPサービスを再起動します。

以下の手順に従って、BACKUPサービスを再起動します。

1. rootユーザとしてバックアップサーバにログインします。

2. binフォルダに移動します。

/opt/Arcserve/d2dserver/bin/

3. 以下のコマンドを使用して、バックアップサーバを再起動します。

d2dserver restart

バックアップサーバが再起動します。

スケジュールされたすべてのジョブは、スケジュール通りに実行されます。

412 Arcserve UDP Agent for Linuxユーザガイド



Arcserve UDP エージェント ( Linux) がLinux Software RAIDデバイスのマウントに失敗する

Arcserve UDPエージェント ( Linux) が Linux Software
RAIDデバイスのマウントに失敗する

CentOS 6.x、Red Hat Enterprise Linux ( RHEL) 6.x、SUSE Linux Enterprise Server
( SLES) 11 SP3/SP4および Oracle Linux Server 6.xに有効

現象

ターゲット マシンの再起動後に、BMRプロセスが Linux Software RAIDデバイスのマ

ウントに失敗することがあります。

解決策

この問題を解決するには、ターゲット マシンを再起動します。
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Arcserve UDP エージェント ( Linux) が、SLES 11およびRHEL 6上で、更新されたUbuntu ドライバのダウ

Arcserve UDPエージェント ( Linux) が、SLES 11および

RHEL 6上で、更新されたUbuntu ドライバのダウンロー

ドおよび展開に失敗する

SUSE Linux Enterprise Server ( SLES) 11および Red Hat Enterprise Linux ( RHEL) 6
の一部の古いバージョンで有効

現象

更新されたカーネルバージョンのUbuntu ノードをバックアップすると、バックアップ

ジョブが失敗し、アクティビティログ内のメッセージがUbuntu ドライバのダウンロード

と展開の失敗を示します。

解決策

システムパッケージを更新し、curlまたはwgetが最新のバージョンであることを確

認します。

以下の手順に従います。

1. ターゲット マシンを再起動します。

2. 以下のコマンドを実行します。

On SUSE: zypper update wget curl

On RHEL: yum update wget curl

3. 失敗したバックアップジョブを Ubuntu ノード上で再度実行します。

Ubuntu ドライバが正常に更新されます。

414 Arcserve UDP Agent for Linuxユーザガイド



Live CD を使用して起動すると、VNC ( Virtual Network Computing)クライアント ウィンドウで PVM

Live CDを使用して起動すると、VNC ( Virtual Network
Computing)クライアント ウィンドウで PVM ( Paravirtual
Machine)の画面がブラックスクリーンになる

Oracle VM Server上のPVMで該当

現象

Oracle VM Serverで、Live CDを使用して PVM ( Paravirtual Machine)を起動する

と、VNCクライアント ウィンドウがブラックスクリーンになります。

解決策

この問題を解決するには、バックエンドから Live CDコンソールにログインします。

以下の手順に従います。

1. Live CDを使用して VMを起動します。

2. Oracle VM Managerからアクセスできる VMの IDを書き留めます。

3. ssh ( Secure Shell)を使用して、VMが実行されている Oracle VM Serverにログイン

します。

4. 以下の図に示すような xm console $ID コマンドを実行します。

5. (オプション)操作の確認を求められたら Enterキーを押します。

6. Live CDで起動された Xen PVMのコンソールが開きます。

7. ネットワークを設定します。

8. Ctrl + ]または Ctrl + 5を押して、コンソールを終了します。

問題が解決されます。
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バックアップジョブがBMR関連情報の収集に失敗する、またはBMRジョブがディスクレイアウトの作成に失

バックアップジョブがBMR関連情報の収集に失敗す

る、または BMRジョブがディスクレイアウトの作成に失

敗する

Oracle VM Server上の LVMボリュームを持つHVMで該当

現象

Oracle VM Server上で LVMボリュームを持つHVMにバックアップジョブを実行する

と、このバックアップジョブは BMR関連情報の収集に失敗します。また、Oracle
VM Server上で LVMボリュームを持つHVMにBMRジョブを実行すると、このBMR
ジョブはディスクレイアウトの作成に失敗します。

解決策

この問題を解決するには、バックアップソースノードのPV ドライバを無効化しま

す。

以下の手順に従います。

1. バックアップソースノード上でコマンド プロンプト ウィンドウを開いて、以下のコマン

ドを入力します。

sfdisk –s

2. 同じディスクが結果に 2回表示されるかどうかを確認します。

たとえば、xvdX とhdXは同じディスクです。これらの両方のディスクが結果に表示さ

れるかどうかを確認します。

3. 表示される場合は、以下の手順に従います。

a. バックアップソースノード上の /etc/modprobe.d/blacklist ファイルに以下の行を追

加します。

blacklist xen_vbd

b. バックアップソースノードを再起動し、バックアップジョブを再実行します。

バックアップジョブが実行されます。

4. 実行されない場合は、Arcserveサポート チームまでお問い合わせください。

問題が解決されます。
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LinuxバックアップサーバとしてのRHEL 7.0およびWindows Server 2019上のRPSでバックアップジョブが

LinuxバックアップサーバとしてのRHEL 7.0および

Windows Server 2019上のRPSでバックアップジョブが

失敗する

現象

Windows Server 2019にRPSをインストールし、LinuxエージェントにRHEL 7.0をイン

ストールすると、バックアップジョブが失敗します。CIFSのマウント中に SMB1プロト

コルが使用され、これはWindows Server 2019で無効になっています。

解決策

バックアップジョブを正常に実行するには、Windows Server 2019で SMB1プロトコ

ルを有効にする必要があります。

以下の手順に従います。

1. Windows Server 2019で SMB1プロトコルを有効にするには、以下のコマンド

を実行します。

Enable-WindowsOptionalFeature -Online -FeatureName SMB1Protocol

2. サーバを再起動します。

バックアップジョブが正常に実行されます。
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Oracle VM Server上で BMRジョブを実行した後にディスクブート シーケンスを設定する方法

Oracle VM Server上で BMRジョブを実行した後にディ

スクブート シーケンスを設定する方法

Oracle VM Serverで該当

現象

Oracle VM Server上のターゲット ノードにBMRジョブを実行すると、アクティビティロ

グに以下の警告メッセージが表示されます。

ブート ボリュームはディスク /dev/xxx にリストアされます。/dev/xxx から起動する
ように BIOS 内のディスク ブート シーケンスを設定してください。

解決策

この問題を回避するには、BMR ターゲット ノードのディスクブート シーケンスを入

れ替えます。

以下の手順に従います。

1. Oracle VM Managerから BMR ターゲット ノードを編集し、［Disks］タブをクリックしま

す。

2. スロット Nのディスクをブート ディスクとして選択します。

3. ディスク名とスロット番号 Nを書き留めます。

このディスク名とスロット番号は後の手順で使用します。

4. ［Actions］列から、［Virtual Machine Disk］ボタンを選択します。
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Oracle VM Server上で BMRジョブを実行した後にディスクブート シーケンスを設定する方法

5. ［Leave Slot Empty］オプションを選択し、［Save］をクリックします。

6. スロット 0のディスクを選択し、ディスク名を書き留めます。

7. ［Actions］列から、［Virtual Machine Disk］ボタンを選択します。

8. ［Leave Slot Empty］オプションを選択し、［Save］をクリックします。

9. 選択したブート ディスクイメージをスロット 0にアタッチして、元のスロット 0のディス

クイメージをスロット Nにアタッチします。

10. BMR ターゲット ノードを起動します。

ディスクブート シーケンスが正しく設定されました。
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バックアップサーバの旧バージョンをリストアする方法

バックアップサーバの旧バージョンをリストアする方法

バックアップサーバ用のRed Hat Enterprise Linux ( RHEL) 6.xおよび CentOS 6.xに
有効

現象

バックアップサーバのアップグレードを試行しましたが、アップグレード中にエラーがあ

りました。バックアップサーバは予期したように動作していません。バックアップサー

バの以前のバージョンをリストアする必要があります。

解決策

新しいリリースにアップグレードするときにバックアップサーバはバックアップフォルダを

作成します。そこには、以前にインストールされていたバージョンからの古い環境設

定ファイルとデータベースファイルがすべて含まれます。このフォルダは、以下の場

所に置かれます。

/opt/Arcserve/d2dserver.bak

以下の手順に従います。

1. 以下のコマンドを使用して、既存のバックアップサーバをアンインストールします。

/opt/Arcserve/d2dserver/bin/d2duninstall

2. バックアップサーバの以前インストールされていたバージョンをインストールします。

3. 以下のコマンドを使用してバックアップサーバを停止します。

/opt/Arcserve/d2dserver/bin/d2dserver stop

4. 以下のコマンドを使用して、古い環境設定ファイルおよびデータベースファイルを

d2dserverフォルダにコピーします。

cp –Rpf /opt/Arcserve/d2dserver.bak/*
/opt/Arcserve/d2dserver/

5. 以下のコマンドを使用してバックアップサーバを起動します。

/opt/Arcserve/d2dserver/bin/d2dserver start

バックアップサーバの以前にインストールされていたバージョンが正常にリストアされ

ます。
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AWS クラウドで Debian 9.X EC2 インスタンスをバックアップする方法

AWS クラウドで Debian 9.X EC2インスタンスをバックアッ

プする方法

現象

AWSクラウドで Debian 9.X EC2インスタンスのバックアップを実行すると、特定のエ

ラーは表示されずにバックアップジョブが失敗します。

解決策

Debian 9.XインスタンスがAWSクラウドで作成され、保護するために追加される

と、Perlモジュールが足りないことでエラーが発生する場合があります。解決するに

は、以下のコマンドを使用してパッケージをインストールします。

sudo apt update

sudo apt install apt-file

sudo apt-file update
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Debian 10.8、10.10、10.11 ノードのマイグレーション BMRジョブが実行された後にターゲット ノードが起動

Debian 10.8、10.10、10.11 ノードのマイグレーション

BMRジョブが実行された後にターゲット ノードが起動

に失敗する

現象

マイグレーション BMRジョブが IVMで実行されると、ターゲット ノードが起動に失

敗し、以下のエラーメッセージが表示されて、initramfs レスキューシェルが開始さ

れます。

Root filesystem corruption error

解決策

この問題を回避するには、以下を行います。

1. ブート ボリュームを確認して修復するには、以下の fsckコマンドを実行しま

す。

(initramfs) fsck -yf /dev/sdX

2. initramfs レスキューシェルを終了するには、以下のコマンドを実行します。

(initramfs) exit

ターゲット ノードが正常に起動します。
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VMで、ESXiサーバへの IVM/ARジョブの起動に失敗する

VMで、ESXiサーバへの IVM/ARジョブの起動に失敗

する

現象

エージェントレスバックアップセッションを使用して、ESXiサーバに IVM/ARジョブを

実行し、ソースノードも ESXiサーバにある場合、VMがシステムで正常に起動しま

せん。

解決策

VMでドライバ挿入が必要な場合があります。有効にするために環境変数を設

定できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下の server.envファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.env

3. server.envファイル内の以下のパラメータを更新し、ファイルを保存します。

export HBBU_VM_RESTORE_DISABLE=1

4. 以下のコマンドを使用して、バックアップサーバを再起動します。

/opt/Arcserve/d2dserver/bin/d2dserver restart
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ESXi ノードで e1000eネットワークアダプタを使用していると、VMが起動しない

ESXi ノードで e1000eネットワークアダプタを使用して

いると、VMが起動しない

現象

ESXi ノードで e1000eネットワークアダプタを使用して IVMジョブを実行すると、VM
がシステムで正常に起動しない場合があります。

解決策

利用可能な別のNICを使用して IVMジョブを実行できますが、e1000e NICは使

用できません。

Debian 10.x ソースノードの場合にHyper-Vに対する

IVMで正常に起動できない

現象

ESXIにDebian 10.xなどのソースノードのいずれかをインストールするときに［サーバ

( GUI使用 ) ］オプションを選択し、Hyper-Vに対する IVMジョブを実行した場合、

Hyper-Vで生成されたターゲット ノードが正しく起動しないことがあります。ログには

IVMジョブの成功が表示されますが、適切に起動されません。

解決策

Hyper-Vプラットフォームでターゲット ノードが作成され、「Hyper-Vに対する IVM」

ジョブのステータス/ログによって正常に完了したことが示されたら、ターゲット ノード

を手動で再起動します。再起動後、ターゲット ノードは期待どおりにGUIを表示

します。

RHEL 8.0 ソースノードの場合にHyper-Vに対する IVM
で正常に起動できない

現象

ESXIにRHEL 8.0をインストールし、IVMからHyper-Vへのジョブを実行しているとき

にGUIオプションのサーバを選択した場合、Hyper-Vで生成されたターゲット ノード

は正しく起動しません。ログには IVMジョブの成功が表示されますが、起動に失

敗します。

注 :この問題は、Hyper-Vプラットフォーム上のRedhat 8.0に関連しています。この

Redhat 8.0の問題の詳細については、「Redhatポータル」を参照してください。

RHEL 7.xシリーズとは異なり、RHEL 8.0のインストールにGUI付きサーバオプション

を選択した場合、以下のドライバはデフォルトではインストールされません。
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Linux エージェント ベースのジョブが失敗することがある

xorg-x11-drv-fbdev

xorg-x11-drv-vesa

xorg-x11-drv-vmware

解決策 1

この問題を回避するには、以下の手順に従います。

1. ESXIにRHEL 8.0ソースノードをインストールした後、ノードに以下のパッケー

ジをインストールします。

yum install xorg-x11-drv-fbdev xorg-x11-drv-vesa xorg-x11-drv-vmware -y

2. バックアップを実行します。

3. RPSからの同じバックアップセッションを使用して、Hyper-Vに IVMジョブを実

行します。

解決策 2

この回避策は、以下のドライバをインストールした後にバックアップを実行していな

い場合に使用します。

xorg-x11-drv-fbdev

xorg-x11-drv-vesa

xorg-x11-drv-vmware

この問題を回避するには、以下の手順に従います。

1. ESXIで RHEL 8.0のHyper-Vに IVMを実行した後、またはHyper-Vで RHEL
8.0をインストールした後、［Hyper-Vネットワーク］タブから IPを取得します。

注 :この状態では、IVM ノードで GUIは使用できません。

2. IPを使用して、sshアプリケーション( puttyなど)経由で VMを接続します。

3. ノードに以下のパッケージをインストールします。

yum install xorg-x11-drv-fbdev xorg-x11-drv-vesa xorg-x11-drv-vmware -y

4. ノードを再起動します。

Linuxエージェント ベースのジョブが失敗することがある

現象

プランに 200を超える Linux ノードが追加されると、Linuxエージェント ベースのジョ

ブが失敗することがあり、以下のエラーが発生します。

ライセンスサーバに接続できませんでした
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Linux エージェント ベースのジョブが失敗することがある

解決策

この問題を回避するには、同時に実行するジョブの数を減らします。たとえば、同

時ジョブの数が48に設定されている場合は、30に減らし、エラーが解決されるか

どうかを確認します。同時ジョブの設定は、UDPコンソールサーバや LBSのディスク

I/O、メモリ、CPUなどの環境リソースによって異なります。各環境に合わせて、同

時ジョブの数を設定する必要があります。さらに、負荷を軽減するために、LBS
ノードの追加によるプランの分割が必要となる場合があります。
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d2drestorevmおよび d2dverifyのジョブがOracle VM Server上で失敗する

d2drestorevmおよび d2dverifyのジョブがOracle VM
Server上で失敗する

Oracle VM Serverで該当

現象

d2drestorevmジョブおよび d2dverifyジョブを Oracle VM Server上で開始すると、

すべてのジョブが失敗します。アクティビティログに以下のエラーメッセージが示され

ます。

ハイパーバイザに ISO イメージをインポートできませんでした。詳細情報については、ハ
イパーバイザ管理コンソールまたはデバッグ ログを確認してください。

解決策

Oracle VM Serverがハングしていないかどうかを確認します。

以下の手順に従います。

1. Oracle VM Serverコンソールにログインし、［ジョブ］タブに移動します。

2. ステータスが進行中であるすべてのジョブを確認し、これらのジョブを中止します。

3. d2drestorevmジョブまたは d2dverifyジョブを再度開始します。

d2drestorevmジョブまたは d2dverifyジョブが再度失敗し、同じエラーメッセージが

表示される場合は、Oracle VM Serverコンソールにログインし、ステータスが［In
Progress］と表示されているジョブがあるかどうかを確認します。ステータスが［In
Progress］と表示されているジョブがある場合は、そのOracle VM Serverを再起動

します。

d2drestorevmおよび d2dverifyのジョブは正常に実行されます。
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BMRの後に、ESXi仮想マシンが物理マシンから起動できない

BMRの後に、ESXi仮想マシンが物理マシンから起動

できない

現象

物理マシンの復旧ポイントを使用して、ESXi仮想マシンへのBMRを実行します。

物理マシンでは古い BIOSが使用されます。BMRは成功しますが、ESXi VMは正

常に起動しません。

解決策

ターゲット ESXi VMのSCSIコントローラの種類を変更し、もう一度 BMRジョブをサ

ブミットします。

以下の手順に従います。

1. ESXサーバにログインします。

2. ターゲット ESXi VMを右クリックし、［設定の編集］を選択します。

3. ［ハードウェア］タブから SCSIコントローラ 0を選択し、［Change Type］ボタンをクリッ

クします。

［Change SCSI Controller Type］ダイアログボックスが表示されます。

4. LSI Logic SASを選択し、設定を保存します。

5. このVMにBMRジョブをサブミットします。

仮想マシンは、BMRジョブの後に正常に起動します。
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サーバまたはターゲット ノード上にCIFS をマウントできませんでした

サーバまたはターゲット ノード上に CIFSをマウントでき

ませんでした

現象

CIFSを使用してバックアップまたはリストアを実行しようとすると、CIFSをサーバまた

はターゲット ノード上にマウントできません。

解決策

CIFSを Linuxマシンにマウントするには、いくつかの要件を満たす必要があります。

以下の手順に従います。

1. サーバまたはターゲット ノードでmountコマンドを使用して、エラーを確認します。

2. Windows以外のシステムからエクスポートされた共有パスを使用している場合、

共有パスの文字の大文字と小文字が、元のパスの文字に一致することを確認し

ます。

3. mountコマンドがエラーを返した場合、サーバまたはターゲット ノード上の時間が、

CIFSサーバと同期されているかどうかを確認します。

4. エラーが発生しない場合は、mountコマンドにいくつかのオプションを追加して再試

行します。

たとえば、アクセス拒否エラーが発生した場合は、"sec=ntlm"を追加します。

5. エラーを診断する際は、以下の手順に従います。

サーバで CIFSのマウントが失敗する場合

1. 以下の場所から server.envファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.env

2. 以下のコマンドを使用して、すべてのオプションをファイルに追加します。

export D2D_MOUNTOPTION=<options>

c. ファイルを保存してサービスを再起動します。

ターゲット ノード上で CIFSのマウントが失敗する場合

1. ユーザのホームパスから .bashrcファイルを開きます。

例：場所は、ユーザの場合は /home/user/、rootの場合は /root/ です。

2. 以下のコマンドを使用して、すべてのオプションをファイルに追加します。

export D2D_MOUNTOPTION=<options>

c. ファイルを保存します。
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サーバまたはターゲット ノード上にCIFS をマウントできませんでした

注：この手順では .bashrcファイルが推奨ファイルですが、ect/profile、
etc/bashrcなどの他のファイルを変更することもできます。

6. Windows以外のシステムからエクスポートされた共有パスを使用している場合、

共有パスの文字の大文字と小文字が、元のパスの文字に一致することを確認し

ます。
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サポートされていないファイルシステムによりホスト ベースのLinux VMでファイルレベルのリストアが失敗する

サポートされていないファイルシステムによりホスト ベー

スの Linux VMでファイルレベルのリストアが失敗する

現象

ホスト ベースの Linux VMに対して、ファイルレベルリストアを実行すると、リストア

ウィザードに以下のエラーメッセージが表示されます。

サポートされていません：reiserfs ファイルシステム

サポートされていないファイルシステムをリストアしようとしているため、エラーが発生

します。

解決策

以下の方法のいずれかを使用してホスト ベースの Linux VMをリストアすることがで

きます。

Live CDはすべての種類のファイルシステムをサポートしているので、Arcserve
UDPエージェント ( Linux) Live CDを使用してファイルレベルのリストアを実行

します。これは便利ですが、一時的な解決策です。このノードを頻繁にリス

トアしない場合は、Live CDを使用してリストアすることができます。

別の永続的な方法として、reiserfsをサポートするため、またはバックアップ

サーバにすでにインストールされている対応ドライバを有効化するため、適

切なファイルシステムドライバをインストールする必要があります。

XFS ファイルシステムで SUSE15のシステムボリュームを

リストアできない

現象

XFSファイルシステムで SUSE15復旧ポイントを使用してリストアジョブを実行する

と、システムボリュームがマウントされていないためにリストアジョブが失敗し、アク

ティビティログに次の警告メッセージが表示されます：システムボリュームをマウント

できませんでした。リストア後にシステムを起動できない可能性があります。

解決策

CentOS 7.5 Live CDを作成し、その Live CDを使用して BMR/instant BMR.sudo apt
install apt-fileを実行します

WebDAVで共有されている復旧ポイントのマウントの

URLにアクセスできない

現象
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Ubuntu20.04 LBSで d2dupgradetool コマンドを使用してUbuntu ドライバを展開すると失敗する

WebDAVによって共有され、複数のユーザが同じ Linuxバックアップサーバを使用

してアクセスする復旧ポイントのマウントの実行中に、最初のURLへのアクセスの

みが成功し、残りのURLは失敗します。

このエラーは、Arcserveが同じブラウザから複数のユーザによって共有されている

URLへのアクセスをサポートしていないために発生します。

解決策

別のブラウザを使用してURLにアクセスするか、Cookieをクリアしてもう一度やり直

してください。

Ubuntu20.04 LBSで d2dupgradetool コマンドを使用し

て Ubuntu ドライバを展開すると失敗する

現象

ドライバアーカイブおよびシグネチャファイルをダウンロード中に、curlコマンドは以

下のエラーをスローします。

cURL error 35: error:1414D172:SSL routines:tls12_check_peer_sigalg:正しくないシグ

ネチャタイプ

解決策

Ubuntu20.04 LBSで OpenSSL 1.1.1fを OpenSSL 1.1.1gにアップグレードします。
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