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Kontakt zum Arcserve-Support

Das Arcserve-Support

Support kontaktieren

Der Arcserve-Support ermoglicht Ihnen Folgendes:

Sie konnen direkt auf dieselbe Informationsbibliothek zugreifen, die auch
intern von Arcserve-Support-Fachleuten verwendet wird. Diese Website bie-
tet Zugriff auf unsere Knowledge Base-Dokumente (KB-Dokumente). Hier kon-
nen Sie schnell und einfach produktbezogene KB-Artikel suchen und aufrufen,
die praxiserprobte Losungen fir viele haufig auftretende Probleme ent-
halten.

Sie kdnnen unseren Live-Chat-Link verwenden, um sofort ein Echt-
zeitgesprach mit dem Team fiir Arcserve-Support zu starten. Uber den Live-
Chat kdnnen Bedenken und Fragen bei noch bestehendem Zugriff auf das Pro-
dukt umgehend behandelt werden.

Sie konnen sich an der globalen Benutzer-Community von Arcserve betei-
ligen, um Fragen zu stellen und zu beantworten, Tipps und Tricks wei-
terzugeben, Best Practices zu diskutieren und sich mit Gleichgesinnten zu
unterhalten.

Sie kdnnen ein Support-Ticket 6ffnen. Wenn Sie ein Online-Support-Ticket 6ff-
nen, wird Sie ein Experte aus dem betroffenen Produktbereich zurlickrufen.

Sie kdnnen auf weitere hilfreiche Ressourcen fir Ihr Arcserve-Produkt zugrei-
fen.


http://www.arcserve.com/support

Kapitell: Grundlegende Informationen zu Arcserve
UDP Agent (Linux)

Dieser Abschnitt enthdlt folgende Themen:

EinfUnrung il
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Einflhrung

Einflihrung

Arcserve D2D for Linux (Arcserve UDP Agent (Linux) ist ein festplattenbasiertes
Sicherungsprodukt, das fiir Linux-Betriebssysteme konzipiert wurde. Es bietet eine
schnelle, einfache und zuverlassige Moglichkeit zum Schiitzen und Wie-
derherstellen von wichtigen Unternehmensdaten. Arcserve UDP Agent (Linux) ver-
folgt Anderungen in Knoten auf Blockebene und sichert nur die gednderten Blécke
in einem inkrementellen Vorgang. Dadurch ermoglicht (Arcserve UDP Agent (Linux)
haufige Sicherungen. Die GroRe der einzelnen Zuwachssicherungen reduziert sich
(und damit auch das Zeitfenster fiir die Sicherung), und der Status der Sicherungen
ist aktueller. Zusatzlich verfiigt Arcserve UDP Agent (Linux) Gber eine Funktion zur
Wiederherstellung von Dateien oder Ordnern sowie zur Bare-Metal-Recovery
(BMR) einzelner Sicherungen. Sie konnen die Sicherungsinformationen auch auf
einer NFS-Freigabe (Network File System), einer CIFS-Freigabe (Common Internet
File System) oder im Sicherungsquellknoten speichern.

Eine BMR ist der Prozess, bei dem ein Bare-Metal-Computersystem wie-
derhergestellt wird. "Bare Metal" bezeichnet einen Computer ohne Betriebssystem,
Treiber und Software-Anwendungen. Die Wiederherstellung umfasst die Installation
des Betriebssystems, der Software-Anwendungen und Treiber sowie die anschlie-
Rende Wiederherstellung der Daten und Einstellungen. Eine BMR ist moglich, da
Arcserve UDP Agent (Linux) beim Ausfiihren einer Sicherung von Daten auch Infor-
mationen zu Betriebssystem, installierten Anwendungen, Treibern usw. aufzeichnet.
Nachdem eine BMR ausgefiihrt wurde, verfiigt der Zielknoten Uber das gleiche
Betriebssystem und die gleichen Daten wie der Produktionsknoten.

Arcserve UDP Agent (Linux) verwendet fiir den schnellen und flexiblen Schutz aller
Linux-Clients eine fast agentenlose Methode. Diese Funktion macht die Not-
wendigkeit, Agents manuell auf jedem Client-Knoten zu installieren, véllig tiber-
flUssig, und automatisiert die Erkennung, Konfiguration und den Schutz aller Ihrer
Linux-Clients dadurch vollstéandig. Die Installation von Arcserve UDP Agent (Linux)
ist hilfreich, um die gesamte Linux-Produktionsumgebung zu schiitzen. Der Server,
auf dem Sie Arcserve UDP Agent (Linux) installieren, wird als Sicherungsserver
bezeichnet. Nachdem Sie Arcserve UDP Agent (Linux) installiert haben, konnen Sie
Uber ein Netzwerk eine Verbindung mit dem Sicherungsserver herstellen und die
Benutzeroberflache in einem Webbrowser 6ffnen.

Das folgende Diagramm veranschaulicht den gesamten Workflow von Arcserve
UDP Agent (Linux):

Kapitel1: Grundlegende Informationen zu Arcserve UDP Agent (Linux) 12
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Datenfluss/Befehle

BMR (Server) - Datenfluss/Befehle

BMR (Lokal) - Datenfluss/Befehle
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Installieren von Arcserve UDP Agent (Linux)

Installieren Sie Arcserve UDP Agent (Linux) auf einem Linux-Server, um alle lhre
Sicherungsquellknoten Uber eine einzige Benutzeroberflache zu schiitzen und zu ver-
walten. Es ist nicht erforderlich, diese Software auf den Sicherungsquellknoten zu

installieren.

Gehen Sie wie folgt vor, um Arcserve UDP Agent (Linux) zu installieren:

" |nstallationshinweise

® |nstallieren von Arcserve UDP Agent (Linux)

" |nstallieren von Arcserve UDP Agent (Linux) in AWS Cloud

® (berpriifen der Installation
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Installationshinweise

Beachten Sie Folgendes, bevor Sie mit der Installation beginnen:

® Wenn Sie eine PXE-BMR (Preboot Execution Environment) ausfihren, miissen
sich der Arcserve D2D for Linux-Server und die Produktionsquellknoten in
demselben Subnetz befinden. Wenn sie sich nicht in demselben Subnetz befin-
den, stellen Sie sicher, dass ein Gateway vorhanden ist, mit dem die PXE-
Ubertragungspakete iiber die Subnetzen hinweg weitergeleitet werden.

® Wenn das Sicherungsziel ein NFS-Server ist, stellen Sie sicher, dass der NFS-
Server das Sperren unterstitzt. Stellen Sie auBerdem sicher, dass der root-
Benutzer Uber Schreibzugriff fiir die Linux-Knoten verfigt.

" Um einen NFS-Server als Sicherungsziel zu verwenden, installieren Sie das
NFS-Client-Paket auf den Linux-Knoten.

® Perl und sshd (SSH-Daemon) sind auf dem Linux-Server und auf den Knoten
installiert, die Sie sichern mochten.

® Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-

systeme, Datenbanken und Browser enthalt.

® Die unbeaufsichtigte oder automatische Installation wird nicht unterstutzt.
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Installieren von Arcserve UDP Agent (Linux)

Installieren Sie Arcserve UDP Agent (Linux) auf einem Linux-Server, um Sicherungs-
und Wiederherstellungsvorgange zu verwalten. Nachdem Sie Arcserve UDP Agent
(Linux) installiert haben, kénnen Sie die Benutzeroberflache von einem beliebigen
Computer mithilfe eines Webbrowsers 6ffnen; der Server wird als Sicherungsserver
bezeichnet.

Bei Beginn der Installation iberprift das Installationsskript, ob einige der obli-
gatorischen Anwendungen auf dem Sicherungsserver installiert sind und ob die
Anwendungen ausgefiihrt werden.

Folgende obligatorische Anwendungen sind erforderlich, damit die Instal-
lationsdatei funktioniert:

® sshd (SSH-Daemon)
" Perl

Die Installationsdatei Uberprift bei Beginn der Installation auch folgende optionale
Anwendungen:

" rpc.statd - Diese Anwendung wird vom NFS-Server verwendet, um die
Dateisperre zu implementieren.

® mkisofs — Diese Anwendung wird von Arcserve UDP Agent (Linux) verwendet,
um eine Live-CD zu erstellen.

" mount.nfs — Diese Anwendung wird von Arcserve UDP Agent (Linux) ver-
wendet, um den NFS-Server zu laden.

" mount.cifs — Diese Anwendung wird von Arcserve UDP Agent (Linux) ver-
wendet, um den CIFS-Server zu laden.

® ether-wake — Diese Anwendung wird von Arcserve UDP Agent (Linux) ver-
wendet, um die Wake-on-Lan-Anforderung zu senden.

Hinweise:

® Stellen Sie sicher, dass der Linux-Server Gber mindestens 2 GB Arbeitsspei-
cher verfiigt. Weitere Informationen zu den Systemanforderungen fiir einen
Linux-Server finden Sie in den Versionshinweisen zu Arcserve UDP 7.0.

" Verwenden Sie Sudo, um den Linux-Server auf Microsoft Azure zu instal-
lieren.

= Bei Debian/Ubuntu-Systemen ist es nicht zuldssig, dass sich Root stan-
dardmaRig bei ssh anmeldet. Um einem Nicht-Root-Benutzer die
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Berechtigung zur Anmeldung beim der Benutzeroberflache des Linux-
Sicherungsservers zu gewahren, finden Sie weitere Informationen unter
Gewdhren von Anmeldeberechtigungen fiir Nicht-Root-Benutzer.

Gehen Sie wie folgt vor:

. Melden Sie sich als Root-Benutzer beim Linux-Server an.

. Laden Sie das Installationspaket (*.bin-Datei) fiir Arcserve UDP Agent (Linux) in den
Stammordner herunter.

Wichtig! Wenn Sie die Installationspaketdatei in einen lokalen Ordner her-
unterladen, darf der vollstandige Pfad dieses lokalen Ordners keine Sonderzeichen
(mit Ausnahme von Leerzeichen) enthalten, und der Pfad sollte nur folgende Zei-
chen umfassen: a-z, A-Z, 0-9, - und _.

. Geben Sie dem Installationspaket Ausfiihrungsberechtigungen.
. Fihren Sie den folgenden Befehl aus, um die Installation zu starten:
./<Name_der_Linux_Installationsdatei>.bin

Das Installationspaket liberprift die unterstiitzte Plattform und zeigt eine Besta-
tigungsmeldung an.

Wenn eine nicht unterstitzte Plattform erkannt wird, tippen Sie "Y" und driicken Sie
die Eingabetaste, um die Installation der nicht unterstiitzten Plattform zu besta-
tigen.

Hinweise:

+ Wenn ein nicht-englisches Betriebssystem entdeckt wird, werden Sie auf-
gefordert, die anwendbare Sprache auszuwéahlen, bevor Sie mit dem Instal-
lationsprozess fortfahren.

+ Um beim Upgrade eines Builds die koreanische Sprache zu unterstiitzen, fih-
ren Sie folgende Schritte aus:

a. Andern Sie die folgende Konfigurationsdatei auf dem Arcserve UDP
Agent (Linux)-Server: /fopt/Arcserve/d2dserver/nis/nls.cfg

b. Legen Sie D2D_LANG= ko_KR fest.

c. Starten Sie den d2dserver mit folgendem Befehl neu: #/op-
t/Arcserve/d2dserver/bin/d2dserver restart.

. Geben Sie "J" ein, und driicken Sie die Eingabetaste, um die Installation zu besta-
tigen.

Das Installationspaket zeigt die Informationen zur Lizenzierungsvereinbarung an.
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6. Geben Sie "J" ein, und driicken Sie die Eingabetaste, um die Lizen-
zierungsvereinbarung zu akzeptieren.

Der Arcserve UDP Agent (Linux)-Installationsprozess beginnt.

Wenn die Installation des Pakets mit dem Wiederherstellungshilfsprogramm abge-
schlossen ist, werden die Live-CD-Build-Informationen angezeigt.

Die Live-CD wird am folgenden Speicherort erzeugt:

/opt/Arcserve/d2dserver/packages

Hinweis: Live-CD ist erforderlich, um die IP-Adresse des Zielknotens abzurufen,
wenn Sie eine Bare-Metal-Recovery (BMR) ausfiihren.

Arcserve UDP Agent (Linux) wird installiert, und die URL fiir den Linux-Siche-
rungsserver wird angezeigt.

Hinweis: Stellen Sie sicher, dass folgende eingehende Ports auf lhrer Firewall fir
den Sicherungsserver aktiviert sind:

o TCP-Port 22 (SSH-Server)

o Broadcast-Port 67 (Startserver)

o

8014 (Agent-Webservice)

o

User Datagram Protocol (UDP) Port 69 (TFTP Server)

o

8016 (Instant BMR-Dienst)

o

8021 (Sicherungsdienst)

Stellen Sie sicher, dass der folgende eingehende Port auf |hrer Firewall fir die Cli-
ent-Knoten, die Sie sichern mochten, aktiviert ist:

o TCP-Port 22 (SSH-Server)

Stellen Sie sicher, dass der erforderliche ausgehende Port fiir NFS, CIFS oder beide
Sicherungsziele auf lhrer Firewall fir den Linux-Sicherungsserver und die BMR-Ziel-
knoten aktiviert ist.

Hinweis: Weitere Informationen zu Ports finden Sie unter Von Arcserve UDP ver-

wendete Kommunikationsports.

7. (Optional) Wenn Sie den Linux-Sicherungsserver auf einem virtuellen Rechner auf
Amazon EC2 oder Azure installieren moéchten, gehen Sie folgendermafen vor, um
einen D2D-Benutzer erstellen:
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Hinweis: Beim Starten des Servers werden Sie in einer Meldung aufgefordert,
einen D2D-Benutzer zu erstellen, der zum Anmelden bei der Web-
benutzeroberflache von Arcserve UDP Agent (Linux) verwendet wird.

a. Geben Sie den zu erstellenden Benutzernamen ein.

b. Legen Sie das Kennwort fest, und bestatigen Sie es, indem Sie es erneut ein-
geben.

c. Wahlen Sie aus, ob das Benutzerkonto als Standard-Anmeldekonto fiir die
Webbenutzeroberflache von Arcserve UDP Agent (Linux) verwendet werden
soll.

Standard: Y (Ja)

d. Legen Sie fest, nach wie vielen aufeinander folgenden fehlgeschlagenen
Anmeldeversuchen das Benutzerkonto gesperrt werden soll.

Standard: 3

Arcserve UDP Agent (Linux) wird erfolgreich installiert.
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Installieren von Arcserve UDP Agent (Linux) in
AWS Cloud

Im Vergleich zur herkdmmlichen Installation auf einem Linux-Computer kénnen Sie
eine Arcserve UDP Agent (Linux)-Instanz direkt mit Amazon Machine Image (AMI)
in AWS Cloud starten. Nachdem Sie die Arcserve UDP Agent (Linux)-Instanz gest-
artet haben, konnen Sie die Benutzeroberflache von einem Computer mithilfe eines
Webbrowsers 6ffnen, und der Server wird als Sicherungsserver bezeichnet.

Gehen Sie wie folgt vor:

. Melden Sie sich mit lhrem Konto bei der Verwaltungskonsole EC2 an, und wahlen
Sie "Instanz starten" aus.

Der Assistent zum Starten von Instanzen wird mit 7 Registerkarten angezeigt.

. Wahlen Sie auf der ersten Registerkarte AMI auswahlen das Arcserve UDP Agent
(Linux)-AMI in Community-AMls fir Schritt 1: Wahlen Sie ein Amazon Machine
Image (AMI) aus, und klicken Sie auf Weiter: Wahlen Sie einen Instanztyp aus.

Sie kdnnen das Arcserve UDP Agent (Linux)-AMI mit Arcserve_Unified_Data_Pro-
tection_Agent Linux in Community-AMls suchen.

Hinweis: Wahlen Sie ein Arcserve UDP Agent (Linux)-AMI mit der neuesten Version
aus, um die Instanz zu starten.

Die zweite Registerkarte Instanztyp auswahlen wird angezeigt.

. Wabhlen Sie einen Instanztyp nach lhren Anforderungen aus, um Schritt 2: Wahlen
Sie einen Instanztyp aus abzuschlieRBen, und klicken Sie auf Weiter: Instanzdetails
konfigurieren.

Hinweis: Stellen Sie sicher, dass der Instanztyp mindestens t2.medium ist und min-
destens 4 GB Arbeitsspeicher hat. Weitere Informationen zu den Sys-
temanforderungen fir einen Linux-Server finden Sie in den Versionshinweisen zu
Arcserve UDP 7.0.

Die dritte Registerkarte Instanz konfigurieren wird angezeigt.

. Wahlen Sie Details firr Felder wie "Netzwerk", "Subnetz", "Offentliche IP-Adresse
automatisch zuweisen" usw. aus, um Schritt 3: Konfigurieren von Instanzdetails
abzuschlieen, und klicken Sie dann auf Weiter: Hinzufiigen von Speicher.

Die vierte Registerkarte Speicher hinzufiigen wird angezeigt.

. Weisen Sie Speicher fir die Instanz zu, um Schritt 4: Hinzufiigen von Speicher
abzuschlieen, und klicken Sie auf Weiter: Fligen Sie Tags hinzu.
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Hinweis:Sie kdnnen die DatentragergroRe basierend auf lhrem Bedarf anpassen.
Uberpriifen Sie, ob der Datentrdger der Linux-Instanz mindestens 40 GB groR ist.

Die flinfte Registerkarte Tags hinzufiigen wird angezeigt.

. Geben Sie Tags fir die AMI-Zielinstanz ein, um Schritt 5: Tags hinzufiigen abzu-
schlieRBen, und klicken Sie auf Weiter: Sicherheitsgruppe konfigurieren.

Die sechste Registerkarte Sicherheitsgruppen konfigurieren wird angezeigt.

. Gehen Sie folgendermalien vor, um Sicherheitsgruppen fir die AMI-Zielinstanz zuzu-
weisen, um Schritt 6: Konfigurieren Sie die Sicherheitsgruppe abzuschlieRen, und
klicken Sie dann auf Uberpriifen und starten:

Befolgen Sie diese Schritte:

a. Erstellen Sie eine neue Sicherheitsgruppe fiir SSH und Arcserve UDP Agent
(Linux).

b. Uberpriifen Sie, ob Port 22 fiir den Typ SSH aktiviert ist, und konfigurieren Sie
die Quelle auf Uberall.

c. Uberpriifen Sie, ob Port 8014, der von Tomcat verwendet wird, fiir den Typ
Benutzerdefinierte TCP-Regel aktiviert ist, und konfigurieren Sie die Quelle
auf Uberall.

d. Uberprifen Sie, ob die Ports 8016 (wird von d2ddss verwendet) und 8021
(wird von cresvc verwendet) fiir den Typ Benutzerdefinierte TCP-
Regel aktiviert sind, und konfigurieren Sie die Quelle der Regel
auf Benutzerdefiniert.

Hinweis: Sie kénnen fir die benutzerdefinierte Quelle das CIDR-Format ange-
ben, damit d2ddss und cresvc die Linux-Instanzen bedienen, die sich in dem-
selben Subnetz wie Arcserve UDP Agent (Linux) befinden, aber nicht von
anderen Internetcomputern erreichbar sind. Wenn das Subnetz CIDR zum Bei-
spiel 102.31.16.0/20 ist, knnen Sie auch 102.31.16.0/20 fur die Quelle ange-
ben.

Die siebte Registerkarte Uberpriifung wird angezeigt.

. Uberpriifen Sie die Details, indem Sie ein Schliisselpaar auswahlen oder erstellen,
um eine Verbindung mit lhrer Instanz herzustellen und so Schritt 7: Uberpriifung
des Starts der Instanz abzuschlieen, und klicken Sie dann auf Instanz starten.

. Legen Sie in der gestarteten Arcserve UDP Agent (Linux)-Instanz wie folgt ein neues
Kennwort flr udpuser fest:

#sudo /opt/Arcserve/d2dserver/bin/d2duser --action=passwd --

username=udpuser
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Hinweis: Der Standardbenutzername der Arcserve UDP Agent (Linux)-Verwaltungs-
Ul ist udpuser.

. (optional) Wenn Sie zu einer anderen Sprache wechseln mdchten, konnen Sie die
Konfigurationsdatei im Arcserve UDP Agent (Linux)-Server andern:
/opt/Arcserve/d2dserver/nls/nls.cfg

Legen Sie dann D2D_LANG = SOTHER_LANGUAGE fest, und starten Sie den d2d-
server mit dem folgenden Befehl neu:

#/opt/Arcserve/d2dserver/bin/d2dserver restart
Hinweis: Englisch ist die Standardsprache des Arcserve UDP Agent (Linux).

Ab jetzt kann Arcserve UDP Agent (Linux) in AWS-Cloud verwendet werden. Die
URL, um zum Linux-Sicherungsserver zu gelangen, ist https://SINSTANCE_IP:8014.

Arcserve UDP Agent (Linux) wurde erfolgreich in AWS Cloud installiert.
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Uberpriifen der Installation

Uberpriifen Sie nach der Installation von Arcserve UDP Agent (Linux), ob die Instal-
lation abgeschlossen ist.

Gehen Sie wie folgt vor:
. Offnen Sie auf einem Windows-Computer einen Webbrowser.

. Geben Sie die URL des Linux-Sicherungsservers ein, die auf dem Instal-
lationsbildschirm angezeigt wird.

Beispiel: https://hostname:8014
Die Anmeldeseite von Arcserve UDP Agent (Linux) wird geoffnet.
. Geben Sie Ihre Root-Anmeldeinformationen ein, und klicken Sie auf "Anmelden".

Die Arcserve UDP Agent (Linux)-Benutzeroberflache wird gedffnet.

Arcserve UDP Agent (Linux) wurde erfolgreich installiert und tberprift.
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So deinstallieren Sie Arcserve UDP Agent (Linux)

Deinstallieren Sie Arcserve UDP Agent (Linux) vom Linux-Sicherungsserver, um den
Schutz aller Knoten zu beenden.

Das folgende Flussdiagramm zeigt den Deinstallationsprozess fir Arcserve UDP

Agent (Linux):

So deinstallieren Sie Arcserve Unified Data
Protection Agent fiir Linux

Lesen der Hinweise zur

Deinstallation

Speicherverwaltung
Deinstallieren von Arcserve

Unified Data Protection
Agent fiir Linux

Ammmmmmaa Uberpriifen der Installation

Gehen Sie wie folgt vor, um Arcserve UDP Agent (Linux) zu deinstallieren:

® |esen der Hinweise zur Deinstallation

® Deinstallieren von Arcserve UDP Agent (Linux)

® (berpriifen der Deinstallation
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Lesen der Hinweise zur Deinstallation

Beachten Sie Folgendes, bevor Sie mit der Deinstallation beginnen:

® Sie verfiigen Uber die root-Anmeldeinformationen fiir den Sicherungsserver.

= Uberpriifen Sie die Kompatibilitidtsmatrix, die die unterstiitzten Betriebs-

systeme, Datenbanken und Browser enthalt.
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Deinstallieren von Arcserve UDP Agent (Linux)

Sie konnen Arcserve UDP Agent (Linux) Gber die Befehlszeile des Sicherungsservers
deinstallieren. Bei der Deinstallation werden alle Dateien und Verzeichnisse ent-
fernt, die bei der Installation der Software erstellt wurden.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Navigieren Sie mit dem folgenden Befehl zum Ordner bin, in dem Arcserve D2D for
Linux installiert ist:

# cd /opt/Arcserve/d2dserver/bin/

. Fihren Sie den folgenden Befehl aus, um Arcserve UDP Agent (Linux) zu dein-
stallieren:

# ./d2duninstall
Eine Meldung wird angezeigt, nachdem die Deinstallation abgeschlossen wurde.

Arcserve UDP Agent (Linux) wurde vom Server deinstalliert.
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Uberpriifen der Deinstallation

Uberpriifen Sie nach Abschluss des Deinstallationsvorgangs, ob Arcserve UDP Agent
(Linux) vom Server entfernt wurde.

Navigieren Sie zum folgenden Ordner, und Uberprifen Sie, ob Arcserve UDP Agent
(Linux) entfernt wurde:

/opt/Arcserve/d2dserver

Sie haben die Deinstallation von Arcserve UDP Agent (Linux) Gberpriift. Arcserve
UDP Agent (Linux) wurde vom Linux-Server entfernt.

28 Arcserve UDP-Agent fir Linux — Benutzerhandbuch



So fuhren Sie ein Upgrade von Arcserve UDP Agent (Linux) durch

So fiihren Sie ein Upgrade von Arcserve UDP Agent
(Linux) durch

Fihren Sie ein Upgrade von Arcserve UDP Agent (Linux) auf die nachste Version
durch, um eine Reihe von Anderungen und Verbesserungen der Funktionen und Leis-
tung von Arcserve UDP Agent (Linux) zu nutzen.

Das folgende Diagramm zeigt den Upgrade-Vorgang fir Arcserve UDP Agent
(Linux):

So aktualisieren Sie Arcserve Unified Data
Protection Agent fiir Linux

Hinweise zur
Aktualisierung

Speicherverwaltung

Aktualisieren von Arcserve
Unified Data Protection Agent
fiir Linux

_ Uberpriifen der
o Aktualisierung
Gehen Sie wie folgt vor, um ein Upgrade fiir Arcserve UDP Agent (Linux) durch-

zufihren:

" Hinweise zu Upgrades

" Durchfiihren eines Upgrades von Arcserve UDP Agent (Linux)

= Uberpriifen des Upgrade
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Hinweise zu Upgrades

Beachten Sie die folgenden Punkte, bevor Sie mit dem Upgrade beginnen:

= Stellen Sie sicher, dass Sie lhr Upgrade fiir einen Zeitpunkt planen, zu dem
keine Sicherungsjobs ausgefiihrt werden.

® Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-
systeme, Datenbanken und Browser enthilt.
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Durchfiihren eines Upgrades von Arcserve UDP Agent
(Linux)

Fihren Sie ein Upgrade von Arcserve UDP Agent (Linux) auf die nachste Version
durch, um eine Reihe von Anderungen und Verbesserungen der Funktionen und Leis-
tung von Arcserve UDP Agent (Linux) zu nutzen.

Wenn Sie das Upgrade installieren, versucht Arcserve UDP Agent (Linux), eine vor-

handene Installation zu erkennen.

® Wenn Arcserve UDP Agent (Linux) eine vorhandene Installation erkennt, wird
der Upgrade-Vorgang automatisch ausgefiihrt. Alle vorhandenen Kon-
figurationen (Konfigurationsdateien, Datenbank usw.) werden gespeichert
und aktualisiert.

® Wenn Arcserve UDP Agent (Linux) keine vorhandene Installation erkennt,
wird automatisch eine Neuinstallation ausgefihrt.

Gehen Sie wie folgt vor:

1. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

2. Laden Sie das Installationspaket (*.bin-Datei) flr Arcserve UDP Agent (Linux)
in den Stammordner herunter.

Wichtig! Wenn Sie die Installationspaketdatei in einen lokalen Ordner her-
unterladen, darf der vollstandige Pfad dieses lokalen Ordners keine Son-
derzeichen (mit Ausnahme von Leerzeichen) enthalten, und der Pfad sollte
nur folgende Zeichen umfassen: a-z, A-Z, 0-9, - und _.

3. Geben Sie dem Installationspaket Ausfiihrungsberechtigungen.
4. Fihren Sie den folgenden Befehl aus, um die Installation zu starten:

./<Name der Linux Intallationsdatei>.bin

Das Installationspaket iberprift die unterstiitzte Plattform und zeigt eine
Bestatigungsmeldung an.

Wenn eine nicht unterstitzte Plattform erkannt wird, tippen Sie "Y" und
driicken Sie die Eingabetaste, um die Installation der nicht unterstiitzten Platt-
form zu bestéatigen.

Das Installationspaket erkennt eine vorhandene Installation und zeigt eine
Bestatigungsmeldung fiir das Upgrade an.
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5. (Optional) Tippen Sie "Y" und driicken Sie die Eingabetaste, um Anwen-
dungsabhangigkeiten zu bestatigen.

6. Geben Sie ")" ein, und driicken Sie die Eingabetaste, um die Installation zu
bestatigen.

Das Installationspaket zeigt die Informationen zur Lizenzierungsvereinbarung
an.

7. Geben Sie "J" ein, und dricken Sie die Eingabetaste, um die Lizen-
zierungsvereinbarung zu akzeptieren.

Der Arcserve UDP Agent (Linux)-Installationsprozess beginnt.

Wenn die Installation des Pakets mit dem Wiederherstellungshilfsprogramm
abgeschlossen ist, werden die Live-CD-Build-Informationen angezeigt.

Die Live-CD wird am folgenden Speicherort erzeugt:
/opt/Arcserve/d2dserver/packages

Hinweis: Live-CD ist erforderlich, um die IP-Adresse des Zielknotens abzu-
rufen, wenn Sie eine Bare-Metal-Recovery (BMR) ausfiihren.

Das Arcserve UDP Agent (Linux)-Upgrade wurde erfolgreich durchgefihrt.
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Uberpriifen des Upgrade

Uberpriifen Sie nach dem Upgrade von Arcserve UDP Agent (Linux) auf die niachste
Version, ob das Upgrade abgeschlossen ist. Der Sicherungsserver speichert eine
Sicherung der vorhandenen Konfigurationsdateien. Loschen Sie nach Abschluss der
Uberpriifung die Sicherungskopie der vorhandenen Konfigurationsdateien.

Gehen Sie wie folgt vor:
. Offnen Sie auf einem Windows-Computer einen Webbrowser.

. Definiert die URL des Sicherungsservers.
Beispiel: https://hostname:8014

Die Anmeldeseite von Arcserve UDP Agent (Linux) wird geoffnet.

. Geben Sie Ihre Root-Anmeldeinformationen ein, und klicken Sie auf "Anmelden".
Die Arcserve UDP Agent (Linux)-Benutzeroberflache wird gedffnet.

. Stellen Sie sicher, dass der Sicherungsserver ordnungsgemaR funktioniert.
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Navigieren Sie zum Ordner "d2dserver.bak", und l6schen Sie ihn.
/opt/Arcserve/d2dserver.bak

Arcserve UDP Agent (Linux) wurde erfolgreich aktualisiert und iberpruft.
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So migrieren Sie einen 32-Bit-Linux-Sicherungsserver
auf einen 64-Bit-Server

Ab Version 6 unterstiitzt Arcserve UDP Agent (Linux) keine 32-Bit-Server als Linux-
Sicherungsserver mehr. Um Arcserve UDP Agent (Linux) Version 6 verwenden zu
kdnnen, migrieren Sie den 32-Bit-Linux-Server auf einen 64-Bit-Linux-Server.

Gehen Sie wie folgt vor:

. Reservieren Sie die folgenden Dateien und Ordner im Installationsordner von Arc-
serve UDP Agent (Linux):

16:11 RELVERSION
10:34

Ein typischer Installationsordner fir Arcserve UDP Agent (Linux) Version 5 war "/op-
t/CA/d2dserver/".

Hinweis: Wenn der Ordner "/TOMCAT/" ein groRer Ordner ist, reservieren nur den
Ordner "/TOMCAT/conf/".

. Kopieren Sie die reservierte Dateien und Ordner an einen anderen Speicherort,
z. B. "/opt/d2dserver_32bit/".

. Packen Sie die reservierten Dateien und Ordner am folgenden Speicherort:

tar -czf UDP_LINUX AGENT.tar.gz /ultraconservative

. Kopieren Sie die gepackte Datei vom 32-Bit-Linux-Betriebssystem per SCP oder FTP
auf das 64-Bit-Linux-Betriebssystem.

. Erstellen Sie mit dem folgenden Befehl einen Ordner auf dem Server mit 64-Bit-
Betriebssystem:

mkdir -p /opt/CA/d2dserver

. Extrahieren Sie die gepackte Datei mit dem folgenden Befehl auf dem 64-Bit-Linux-
Betriebssystem:

tar -xzf UDP LINUX AGENT.tar.gz
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7. Kopieren Sie die reservierten Dateien und Ordner an den folgenden Speicherort:

/opt/CA/d2dserver
Beispiel: cp -Rp /opt/d2dserver_32bit/* /opt/CA/d2dserver

8. Fuhren Sie das Installationspaket von Arcserve UDP Agent (Linux) Version 6.0 auf
dem 64-Bit-Linux-Server aus.

9. Der Linux-Sicherungsserver wird automatisch aktualisiert.
Hinweis: Informationen zur Vorgehensweise, wenn der Hostname oder die IP-

Adresse geandert wurde, finden Sie unter Konfigurieren der Systemeinstellungen,
wenn der Hostname oder die IP-Adresse geandert wurde.
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Kapitel3: Benutzeroberflache

Dieser Abschnitt enthdlt folgende Themen:

So navigieren Sie in der Benutzeroberfliche von Arcserve UDP Agent (Linux) .......

Registrieren von Arcserve UDP ... ..
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So navigieren Sie in der Benutzeroberflache von Arc-
serve UDP Agent (Linux)

Bevor Sie Arcserve UDP Agent (Linux) verwenden, missen Sie sich mit der Benut-
zeroberflache vertraut machen. Uber die Benutzeroberfliche kénnen Sie Knoten,

Sicherungsziele sowie Sicherungs- und Wiederherstellungsjobs verwalten und auf

die Hilfethemen zugreifen.

Die Benutzeroberflache der Startseite besteht aus vier Hauptbereichen: Meni-
leiste, Statusfenster, Sicherungsserver-Fenster und Hilfe.

QrCSerye" unifed data protection Aonelen | Hife
Sicherungsserver Knoten Assistenten Job Sicherungsspeicher Tools
Menilsiste 9 X 0 f E i X Q X A
Nmzufuqené Hinzufiigen Q Sichem  Wiederherstellen 0 g Ilmzufu'qen‘\g1 Aktualisieren
= eIUNgisener Ubersicht | Knoten | Jbstatus | cobibersicht | Actititprototel || Siherangspeicher
@g:lﬁenhﬂ&v&
Serverinformationen Ressourcennutzung
Bereich der 35-\esin: e 4t Entarpre Lnux Senver rdeaga 54 (PU-ushetung: (%
Sicherundsserver _ X
Jetrigbgzat; 07age (031 Fhvsicher Speicher {Frai Casant): (,22 683,74 6B (5%,
gefiihite Jobs: 0 Auslagerung (FrejfGesert); 7,67 GBJ3,87 6B (100%)
edarterstelungshifiprograrm: netaliert (GriBa des InsalationsVokme (rifGesamt): 41,15 58/49,22 GB 83%)
Sicherungsspeicher ~ Satusbereich
Pac T GesatgrcBe Verfichar )
Knoten-Zusammenfassung Jobverlauf-Zusammentassung
Gegrtt: 0
Ee snd kene Daten verfighar. Rcesctbeser: 0
Fehigeschiagen: 0
Essind keine Caten verfighar,
Unolstirdg: 0
- Acebncen: 0
Fnoteninggesamtd 1 Geschitzte Fatend) 0Knaten i richt=r olreicher ztaer Sicherung
mzgn Al - |

Das folgende Diagramm veranschaulicht die Navigation in der Benutzeroberflache

von Arcserve UDP Agent (Linux):
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So navigieren Sie durch die Benutzeroberflache von
Arcserve UDP Agent (Linux)

Zugreifen auf den

icher rver
Speicheradministrator il et

Kennenlernen des

: Kennenlernen der
Sicherungsserver-

Kennenlernen der Kennenlernen des

Meniileiste Statusfensters Fensters Hilfe

Fiihren Sie diese Tasks aus, um die Benutzeroberflache des Sicherungsservers zu
verwenden:

® Zugreifen auf den Sicherungsserver

® Kennenlernen der Menlleiste

® Kennenlernen des Statusfensters

® Kennenlernen des Sicherungsserver-Fensters

® Kennenlernen der Hilfe
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Zugreifen auf den Sicherungsserver

Als Storage Manager konnen Sie Uber die Web-Benutzeroberflache auf den Siche-
rungsserver zugreifen. Melden Sie sich mit Root- oder Nicht-Root-Anmeld-
einformationen an, um auf den Sicherungsserver zuzugreifen. Verwenden Sie die
IP-Adresse, die Sie wahrend der Installation von Arcserve UDP Agent (Linux) erhal-
ten haben, um sich beim Server anzumelden. Wenn Sie den Hostnamen des Servers
notiert haben, kénnen Sie sich mit dem Hostnamen beim Server anmelden.

Hinweis: Weitere Informationen zur Angabe der Anmeldeberechtigung fiir Nicht-
Root-Benutzer finden Sie unter Gewdhren von Anmeldeberechtigungen fiir Nicht-

Root-Benutzer.

Gehen Sie wie folgt vor:

. Offnen Sie einen Webbrowser, und geben Sie die IP-Adresse des Sicherungsservers
ein.

Hinweis: StandardmaRig folgt der Sicherungsserver https-Protokoll und verwendet
den Port 8014.

. Geben Sie die Anmeldeinformationen ein, und klicken Sie auf Anmelden.
Die Benutzeroberflache des Sicherungsserver wird geoffnet.

Auf den Sicherungsserver wurde erfolgreich zugegriffen.
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Kennenlernen der Meniileiste

Uber die Meniileiste kénnen Sie die folgenden Aufgaben ausfiihren:

Verwalten von Sicherungsservern
Verwalten von Knoten

Verwalten von Sicherungsjobs
Verwalten von Wiederherstellungsjobs
Verwalten von Sicherungsspeicherorten
Filtern von Suchldufen

Seiten aktualisieren

Folgende Abbildung zeigt die Menlileiste an:

Sicherungsseryer Knoten Rssistenten Job Sicherungsspeicher Tools

i Qi- @ B el Qiv |

Hinzufiigen g

Hinzufiigen :3 Sichern  Wiedetherstellen Hinzuliigeng Aktualisieren

Die Meniileiste umfasst die folgenden Optionen:

Sicherungsserver

Mit dieser Option kénnen Sie Server, auf denen Arcserve UDP Agent (Linux)
installiert ist, hinzufiigen, andern und I6schen. Sie kdnnen Arcserve UDP
Agent (Linux) auf mehreren Servern installieren und alle installierten Server
Uber eine zentrale Benutzeroberflache verwalten. Die Knoten, die vom aus-
gewadhlten Server verwaltet werden, werden im Statusfenster angezeigt. Alle
hinzugefligten Server werden im Bereich "Sicherungsserver" angezeigt. Sie
konnen den zentralen Server nicht andern oder I6schen. Ein zentraler Server
ist der erste Server, der im Bereich "Sicherungsserver" angezeigt wird. Sie
konnen andere Server aus dem Bereich Sicherungsserver andern und
|6schen. Mit der Schaltfliche Andern kénnen Sie nur die Portnummer der Ser-
ver aktualisieren.

Knoten

Ermoglicht lhnen, zu sichernde Knoten hinzuzufiigen, zu andern und zu
[6schen. Knoten sind die Rechner, die Sie sichern mochten. Sie kbnnen meh-
rere zu sichernde Knoten hinzufligen. Sie kdnnen im Netzwerk vorhandene
Knoten auch mithilfe eines Skripts ermitteln. Sie kdnnen fir jeden Server
héchstens 200 Knoten hinzufiigen.
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Wenn Sie einen Knoten l6schen, |6scht der Sicherungsserver alle Infor-
mationen zum Knoten aus der Datenbank, auch die Informationen zum Siche-
rungsjob. Der Sicherungsserver |6scht auch die Treiber aus dem Knoten. Die
komplette Loschung des Treibers kann etwas Zeit in Anspruch nehmen.

Assistenten

Ermoglicht lhnen, den Sicherungsassistenten und den Wiederherstellungs-
Assistenten zu starten, die Sie durch den Sicherungs- und Wie-
derherstellungsvorgang leiten.

+ Der Sicherungsassistent enthalt eine Drop-down-Liste mit drei verfligbaren
Optionen:

Sichern

Verwenden Sie diese Option, wenn Sie noch keine zu sichernden Knoten
hinzugefligt haben. Bei Auswahl dieser Option wird der Siche-
rungsassistent gestartet, und Sie kénnen Knoten hinzufiigen.

Ausgewaidhlte Knoten sichern

Verwenden Sie diese Option, bevor Sie den Sicherungsassistenten star-
teten, wenn Sie bereits Knoten hinzugefiigt haben. Wenn Sie auf Aus-
gewahlte Knoten sichern klicken, ohne Knoten hinzuzufiigen oder
vorhandene Knoten auszuwahlen, wird eine Fehlermeldung angezeigt.
Um diesen Fehler zu vermeiden, wahlen Sie den Knoten auf der Regis-
terkarte Knoten aus, und wahlen Sie dann Ausgewahlte Knoten sichern.

Ausgewdhlte Knoten zu einem vorhandenen Job hinzufiigen

Verwenden Sie diese Option, wenn Sie einen vorhandenen Siche-
rungsjob haben und Sie die gleichen Sicherungseinstellungen auf neue
Knoten anwenden méchten. Sie miissen den Sicherungsassistenten nicht
konfigurieren.

+ Der Wiederherstellungs-Assistent enthdlt eine Drop-down-Liste mit drei ver-
fligbaren Optionen:
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Job

Sicherungsserver Knaten Assistenten Job Sicherungsspeicher Taals
; e @ [ W T @ B @
4 = Wiederherstellen = Hinzufugen & Aktualisieren

Bara Metzl Recovery (BMR)

‘ Migrafions-BMR
Dlatei wiederhesstellen
Wiederherstelungepuni laden

Bare-Metal-Recovery (BMR)

Verwenden Sie diese Option zum Ausfiihren einer BMR. Sie kdnnen eine
BMR anhand der IP-Adresse oder der MAC-Adresse des wie-
derherzustellenden Bare-Metal-Computers ausfiihren.

Migrations-BMR
Verwenden Sie diese Option zum Ausfiihren einer Migrations-BMR.
Wiederherstellungsdatei

Verwenden Sie diese Option, um eine Wiederherstellung auf Datei-
ebene auszufiihren. Sie konnen bestimmte Dateien aus einem Wie-
derherstellungspunkt auswahlen und diese Dateien wiederherstellen.

Laden von Wiederherstellungspunkten

Verwenden Sie diese Option, um einen Wiederherstellungspunkt zu
laden. MRP kann Dateien an einem Wiederherstellungspunkt Gber NFS
oder WebDAV freigeben. Um auf diese Dateien zuzugreifen, laden Sie
den Speicherort auf dem Linux-Server.

Ermoglicht Ihnen die Verwaltung von Jobs, die Sie erstellen. Ein Job ist eine
Instanz eines Sicherungs- oder Wiederherstellungsvorgangs. Nachdem Sie
einen Sicherungsjob fiir einen Knoten erstellt haben, missen Sie keinen wei-
teren Job erstellen, um das ndchste Mal fiir denselben Knoten eine Sicherung
auszufiihren. Sie missen jedoch immer einen Wiederherstellungsjob erstel-
len, wenn Sie eine BMR ausfiihren moéchten.

Sicherungsspeicher

Ermoglicht lhnen, die Sicherungsspeicherorte hinzuzufiigen und zu verwalten.
Der Sicherungsspeicherort kann eine Network File System (NFS)-Freigabe,

eine Common Internet File System (CIFS)-Freigabe, eine lokale Freigabe oder
ein RPS-Server sein. Lokal ist ein lokaler Pfad im Sicherungsserver. Beim RPS-
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Server handelt es sich um Recovery Point Server. RPS wird bei der Instal-
lation von Arcserve UDP installiert. In RPS erstellen Sie Datenspeicher zum
Speichern der Wiederherstellungspunkte. Wenn Sie einen RPS-Server hin-
zufiigen, missen Sie auch den Datenspeicher angeben.

Wenn Sie einen Sicherungsspeicherort hinzufligen, missen Sie Ihre Anmeld-
einformationen fiir den ausgewahlten Sicherungsspeicherort angeben. Sie
konnen nur den Benutzernamen und das Kennwort der CIFS-Freigabe andern.
Sie kénnen keine Details der NFS-Freigabe dndern. Wahlen Sie das Kon-
trollkastchen Skript ausfiihren bei freiem Speicherplatz unter aus, um das
Skript backup_storage_alert.sh auszufiihren, wenn der freie Speicherplatz
unter dem angegebenen Wert liegt. Dieser Wert kann ein Prozentsatz des
gesamten Speicherplatzes am Sicherungsziel oder der minimale Spei-
cherplatz (in MB) am Sicherungsziel sein. Das Skript "backup_storage_aler-
t.sh" kann konfiguriert werden, um einen Alert zu senden, wenn der
verfligbare freie Speicherplatz weniger ist als der angegebene Wert.

Hinweis: Weitere Informationen lber das Konfigurieren des Skripts "backup_
storage_alert.sh" finden Sie unter So integrieren und automatisieren Sie Arc-
serve UDP Agent (Linux) in einer bestehenden IT-Umgebung.

Nachdem Sie einen Sicherungsspeicherort hinzugefiigt haben, kdnnen Sie die
entsprechende gesamte DateigroRe und den freien Platz im Statusfenster
anzeigen. Wahlen Sie einen Sicherungsspeicherort aus, um die Wie-
derherstellungssatze und Wiederherstellungspunkte und den verwendeten
Speicherplatz fir jeden Knoten anzuzeigen, die in diesem Siche-
rungsspeicherort sichergestellt werden. Die hinzugefiigten Speicherziele wer-
den auch auf der Seite Sicherungsziel des Sicherungsassistenten und auf der
Seite Wiederherstellungspunkte des Wiederherstellungs-Assistenten ange-
zeigt.

Tools

Das Meni "Tools" umfasst die Schaltflachen Aktualisieren und Filtern.
Aktualisieren

Ermoglicht es Ihnen, den ausgewadhlten Anzeigebereich im Sta-
tusfenster (einschlieBlich Aktivitatsprotokoll) zu aktualisieren, um die
aktuellen Sicherungs- oder Wiederherstellungs-Statusmeldungen anzu-
zeigen.

Filter

Ermoglicht es Ihnen, Informationen zu filtern, die basierend auf lhrer
Eingabe im Statusbereich angezeigt werden. Die Schaltflache Filtern
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funktioniert wie ein Schalter, sodass Sie Filter mithilfe der gleichen
Schaltflache aktivieren und deaktivieren kénnen. Wenn Sie Filter akti-
vieren, werden die Suchfelder im Statusfenster angezeigt. Wenn Sie Fil-
ter deaktivieren, werden die Suchfelder aus dem Statusfenster entfernt.

Folgende Abbildung zeigt die Filter an, die auf das Aktivitatsprotokoll
angewendet werden:

Ubersiht | Fnoten | Toosats | Tt | Aktivititsprotololl | Setersspeiner

Typ: e VoD e i O [ g [ tenane i suten @ZurUcksetzen
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Kennenlernen des Statusfensters

Das Statusfenster ist der Bereich, in dem alle Informationen der Benut-
zeroberflache angezeigt werden. Das Statusfenster umfasst sechs Registerkarten,
auf denen die jeweils relevanten Informationen angezeigt werden.

Folgende Abbildung zeigt den Statusbereich an:

[bersicht | Knoten | Jobstatus | Jobwerlauf | akthvicatsprotokol || Sicherungsspeicher

Serverinformationen Ressourcennutzung
BS-Version; Reect Hat Enterprise Linux Server release 6.0 (Santiagn) CPU-Aulastung: 4%
Betrihszait: 0 Tage 00,03 Physischer Speicher (Frei/Gesamt):; 2,24 (3B/2,95 GB (75%)
Ausgefirte Jobs: 0 Audlagerung (Frei/Gasamt): 4,95 GBf4,55 GB (100%)
Wiederherstelungshilfsprogramm; Instaliert Griife des Instalatiors-Violume (FreifGesamt), 7,06 GB/14,33 GB (4%%)
Sicherungsspeicher
Pfad Top Gesamtgrife Frele Grifie
I peg— CIF5Freigabe 531,51 B 115,00 6B
Knoten-Zusammenfassung Jobverlauf-Zusammenfassung

Gesarrt: 1

Es sind keine Daten verflighar,
Abgeschinseen: 1

Fehlgeschlagen: 0
Unwolstandig: 0

) Abgetrachen: 10
Knateninsgesamt = Geschiltzte Knaten 0Knoten mit nicht erfolgreicher letzter S

1 = 0 Scherung Dreeigen: Al

Das Statusfenster verfiigt tiber die folgenden Registerkarten:
Ubersicht

Gibt eine Ubersicht iiber die folgenden Elemente:
Serverinformationen

Zeigt die Version des Betriebssystems, die seit dem Serverstart verstrichene
Zeit und die Lizenzierungsinformation fir Arcserve UDP Agent (Linux) an.
AuBerdem wird angezeigt, ob das Wiederherstellungs-Hilfsprogramm auf die-
sem Server installiert ist.

Ressourcennutzung

Zeigt die Nutzung der CPU, den gesamten und verfligbaren physischen Spei-
cher sowie die Swap-Grofie an. Dartber hinaus wird die GréRe des Instal-
lationsvolumes angezeigt.

Sicherungsspeicher
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Zeigt alle Sicherungssitzungs-Speicherorte an, die Sie hinzugefiigt haben,
sowie den verflgbaren Speicherplatz an jedem Speicherort. Anhand dieser
Informationen kénnen Sie den nachsten Sicherungsspeicherort je nach dem
verfligbarem Speicherplatz planen.

Knoten-Zusammenfassung

Zeigt eine grafische Darstellung der Knoten an, die geschiitzt sind, sowie der
Knoten, die zuletzt erfolglos gesichert wurden. Knoten-Zusammenfassung
schlieBt die folgenden Kategorien ein:

Knoten insgesamt zeigt die Anzahl der in Arcserve UDP Agent (Linux) vor-
handenen Knoten an, ungeachtet des Sicherungsstatus.

Geschitzte Knoten zeigt die Anzahl der Knoten an, fir die die letzte Sicherung
erfolgreich durchgefihrt wurde, und die im Falle einer notwendigen Wie-
derherstellung als geschiitzt betrachtet werden.

Knoten mit nicht erfolgreicher letzter Sicherung gibt die Anzahl der Knoten
an, deren letzte Sicherung nicht erfolgreich war (fehlgeschlagen, abge-
brochen, unvollstandig). Je nach Ursache der erfolglosen Sicherung kénnen
einige dieser Knoten ungeschiitzt sein, falls eine Wiederherstellung not-
wendig ist.

Jobverlauf-Zusammenfassung

Zeigt ein Kreisdiagramm an, das den Verlauf aller Jobs zusammenfasst. Die
Ubersicht schlielt die gerade ausgefiihrten Jobs nicht ein.

Die folgenden Felder sind nicht selbsterklarend:

+ Unvollstandig zeigt die Anzahl der Jobs an, die erfolgreich mit klei-
neren Anderungen ausgefiihrt wurden. Wenn Sie zum Beispiel Wie-
derherstellungen von Dateien von "Red Hat 6" auf "Red Hat 5"
durchfiihren, dann werden die Dateien erfolgreich wie-
derhergestellt, jedoch fehlen einige Attribute in den wie-
derhergestellten Dateien.

+ Andere zeigt die Anzahl der Jobs an, die Sie abgebrochen haben.
Knoten

Zeigt alle Knoten an, die Sie dem Sicherungsserver hinzugefiigt haben. Sie kon-
nen Filter auf die Registerkarte Knoten anwenden, um nach den gewiinschten
Knoten zu suchen. Die Registerkarte Knoten umfasst auch ein Kontextmenda. Im
Kontextmeni kénnen Sie den Jobstatus oder den Jobverlauf fir den aus-
gewahlten Knoten suchen. Mit dem Kontextmeni kdnnen Sie auf Daten wie-
derherstellen. Sie konnen den Jobverlauf oder den Jobstatus filtern, indem Sie
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entweder den Jobnamen oder den Knotennamen verwenden. Wenn Sie den Job-
verlauf flir den ausgewahlten Knoten suchen, dann wird die Registerkarte Job-
verlauf mit dem Suchfilter geodffnet, der auf die Registerkarte angewendet
wurde. Wenn Sie den Jobstatus suchen, dann wird die Registerkarte Jobstatus in
gleicher Weise mit dem Suchfilter gedffnet, der auf die Registerkarte ange-
wendet wurde. Mit der Wiederherstellungsoption konnen Sie BMR oder eine
Wiederherstellung auf Dateiebene ausfiihren. Der Wiederherstellungs-Assistent
wird gedffnet, und es werden alle Wiederherstellungspunkte des ausgewéhlten
Knotens angezeigt.

Uberscht | Knoten | Jobstats | Jbweradf | Aktvtdtsprinkdl | Schennggspeiher
Knatenname Bemuczemanie  Scheungsioh Anaahlvon Wiederherstelungspurkcen  Letztes Eroehnis  Betrisbasystem Beschaiung

@J Node 1 oot Sichen - 04.07,13 00:43:00 1z J Cent0S Linuy release 6.0

4] b J R Hat nterpris i Server elease 5.7
Thetetus duchsuten

Node 2 ot
#

Thwerlaf drchsuden b

b

Widerherstelen

Jobstatus

Zeigt die Liste der erstellten Sicherungs- und Wiederherstellungsjobs an, ein-
schlieBlich des Status jedes Jobs. Verwenden Sie diese Registerkarte, um einen
Sicherungs- oder Wiederherstellungsjob auszufiihren und einen Sicherungsjob
zu wiederholen. Sie kdnnen den Fortschritt der Sicherungs- oder Wie-
derherstellungsjobs sehen, die Sie ausfiihren. Sie kénnen Filter auf die Regis-
terkarte Jobstatus anwenden, um nach den gewiinschten Jobs zu suchen. Die
Registerkarte Jobstatus umfasst auch ein Kontextmend. Im Kontextmen kon-
nen Sie im Jobverlauf nach dem ausgewahlten Job suchen. Sie kbnnen den Job-
verlauf filtern, indem Sie entweder den Jobnamen oder den Knotennamen
verwenden. Wenn Sie im Jobverlauf den ausgewahlten Job suchen, dann wird
die Registerkarte "Jobverlauf" gedffnet, und der Suchfilter wird auf die Regis-
terkarte angewendet.

Folgende Abbildung zeigt das Kontextmendi in der Registerkarte Jobstatus an:

Ubersicht || Knoten || Jobstatus | Jobwerlaf || Akbivittsprotokol || Sicherungsspeicher

Jobriamne Iob-ID Jobbyp Knakenname Jobphase
Sichern - 04,07.13 00:43:00 Sichern .

Jobverlauf durchsuchen P
Sichen - 04,07.13 00:44:00 el g e

Mach Jobnamen
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Jobiibersicht

Zeigt die Liste von Sicherungs- und Wiederherstellungsjobs an, die friher aus-
gefuhrt wurden. Sie konnen Filter auf die Registerkarte Jobverlauf anwenden,
um nach dem gewiinschten Jobverlauf zu suchen. Wenn Sie einen Job aus-
wahlen, wird der Status dieses Jobs unten auf der Seite angezeigt.

Aktivitatsprotokoll

Zeigt eine Liste von Verarbeitungsmeldungen und Statusmeldungen fiir Siche-
rungs- und Wiederherstellungsjobs an. Aktualisieren Sie das Aktivitatsprotokoll,
um die neuesten Meldungen fiir die letzten Sicherungs- und Wie-
derherstellungsjobs abzurufen. Sie konnen Filter auf die Registerkarte Akti-
vitatsprotokoll anwenden, um nach erforderlichen Aktivitatsprotokollen zu
suchen.

Sicherungsspeicher

Zeigt das Sicherungsziel an, das Sie in der Menlileiste hinzugefiigt haben. Sie
konnen den freien Speicherplatz anzeigen und |hr Sicherungsziel verwalten.
Diese Option ist hilfreich, wenn Sie den verfligbaren Speicherplatz an einem
bestimmten Sicherungsziel ermitteln mochten, um Ihre Sicherung zu planen.
Wenn Sie ein Speicherziel hinzufligen, wird dieses Ziel im Sicherungsassistenten
angezeigt.
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Kennenlernen des Sicherungsserver-Fensters

Im Fenster Sicherungsserver wird eine Liste der Sicherungsserver angezeigt, die
vom aktuellen Server verwaltet werden. Sie kénnen Server in der Meniileiste hin-
zufliigen und konnen alle Server (iber eine Benutzeroberflache verwalten. Wenn Sie
mehrere Server hinzugefiigt haben, zeigt das Statusfenster den Status des aus-
gewahlten Servers an. Jeder Server kann mindestens 200 Client-Knoten verwalten.

Normalerweise handelt es sich beim ersten Server, der im Bereich "Siche-
rungsserver" angezeigt wird, um den zentralen Sicherungsserver, und bei den wei-
teren Servern um Mitgliedsserver. Wenn Sie mehrere Server Uber einen zentralen
Server verwalten, stellen Sie sicher, dass die Version des zentralen Servers und der
Mitgliedsserver identisch sind.

Folgende Abbildung zeigt den Bereich "Sicherungsserver":

IHSitherunqsserver
@udpaqtjpﬂﬂlxamm

e
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So navigieren Sie in der Benutzeroberfladche von Arcserve UDP Agent (Linux)

Kennenlernen der Hilfe

Im Dialogfeld Hilfe kénnen Sie auf Hilfethemen von Arcserve UDP Agent (Linux)
zugreifen. Uber die Dropdown-Liste Hilfe kénnen Sie folgende Aufgaben durch-
flhren:

kKnowledge Center

Online-Support

Handbuch fiir Ldsungen

Agent fiir Linux - Benutzerhandbuch
Support fragen: Live-Chat
Feedback geben

Videns
Lizenzen verwalten...
Produktverbesserungsprogramm

Info zu

Die folgenden Optionen sind in der Dropdown-Liste Hilfe enthalten:
Knowledge Center

Ermoglicht es Ihnen, auf das Bookshelf zuzugreifen.
Online-Support

Ermoglicht es Ihnen den Zugriff auf die Arcserve-Support-Website.
Handbuch fiir Losungen

Ermoglicht es Ihnen den Zugriff auf die HTML-Version des Arcserve UDP Agent-
Handbuchs fiir Lésungen.

Benutzerhandbuch zu Agent fiir Linux
Ermoglicht es Ihnen den Zugriff auf die HTML-Version des Benutzerhandbuchs.
Kontakt zum Support: Live-Chat

Ermoglicht es lhnen, ein Chatfenster zu 6ffnen und sich fir einen Live-Chat an
einen Arcserve-Support-Mitarbeiter zu wenden.

Feedback
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Ermoglicht es lhnen, auf die Arcserve-Support-Website zuzugreifen und Feed-
back an das Entwicklungsteam senden.

Videos

Ermoglicht Ihnen den Zugriff auf Online-Lernprogramme und Videos zu Arc-
serve UDP Agent (Linux).

Lizenzen verwalten

Ermoglicht es lhnen, auf das Dialogfeld Lizenzverwaltung zuzugreifen und lhre
gesamten Lizenzen Uber eine zentrale Schnittstelle zu verwalten.

Produktverbesserungsprogramm

Ermoglicht es lhnen, Vorschlage zur Verbesserung des Arcserve-Produkts zu
machen.

Info zu

Ermoglicht es Ihnen, die Produktinformationen (Versionsnummer und Build-
Nummer) anzuzeigen und auf die Versionshinweise von Arcserve UDP Agent
zugreifen.
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Registrieren von Arcserve UDP

Nachdem Sie Arcserve UDP installiert haben, miissen Sie das Produkt tiber die Kon-
sole registrieren. Mit dieser Registrierung kann Arcserve die Nutzungsdetails und -
statistiken der Konsole automatisch erfassen.

Wichtig! Arcserve erfasst keine personlichen oder geschaftskritischen Infor-
mationen wie Knotennamen, IP-Adresse, Anmeldeinformationen, Domanennamen
oder Netzwerknamen.

Wenn Sie die Konsole nicht registriert haben, erhalten Sie auf der Registerkarte
Nachrichten der Konsole folgende Benachrichtigung.

Thre Version von Arcserve Unified Data Protection wurde
nicht im Arcserve-Produktverbesserungsprogramm registriert.
Registrieren.

Gehen Sie wie folgt vor:

Klicken Sie in der Konsole auf Hilfe, Produktverbesserungsprogramm.

Das Dialogfeld Arcserve-Produktverbesserungsprogramm wird gedffnet.

. Aktivieren Sie das Kontrollkastchen Am Arcserve-Pro-

duktverbesserungsprogramm teilnehmen.
. Geben Sie die folgenden Details an:
Name
Geben Sie lhren Namen an.
Unternehmen
Geben Sie den Namen Ihres Unternehmens an.
Telefonnummer
Geben Sie lhre Telefonnummer im folgenden Format an:
Landesvorwahl — Telefonnummer. Beispiel: 000-1122334455
E-Mail-Adresse

Geben Sie Ihre E-Mail-Adresse an. Dies ist ein erforderliches Feld. Die Veri-
fizierungs-E-Mail wird an diese E-Mail-Adresse gesendet.

Fulfillment Number

Geben Sie die Fulfillment Number an. Wenn Sie Arcserve UDP her-
untergeladen haben, haben Sie auch diese Nummer in einer E-Mail erhalten.
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4. Klicken Sie auf Verifizierungs-E-Mail senden.

Die Uberpriifungs-E-Mail wird an die E-Mail-Adresse gesendet, die Sie im Dia-
logfeld Arcserve-Produktverbesserungsprogramm angegeben haben.

5. Melden Sie sich beim E-Mail-Konto an, und 6ffnen Sie die empfangene E-Mail.

6. Klicken Sie auf den Verifizierungs-Link in der E-Mail.
Sie haben Arcserve UDP erfolgreich registriert.

Nachdem Sie sich registriert haben, wird die Schaltflache "Teilnahme widerrufen"
aktiviert.

Um die Registrierung zu stornieren, klicken Sie auf Teilnahme widerrufen.

Wenn Sie lhre E-Mail-Adresse aktualisieren mochten, missen Sie sich erneut regis-
trieren. Um sich erneut zu registrieren, gehen Sie nach demselben Prozess wie hier
beschrieben vor.
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Kapitel4: Verwenden von Arcserve UDP Agent (Linux)

Dieser Abschnitt enthdlt folgende Themen:

So verwalten Sie die Lizenzen .. ... ... . 56
So verwalten Sie Jobs ... ... 61
So sichern Sie Linux-Knoten ... ... 66
So dndern Sie einen Sicherungsjob und fithren thn erneut aus ............................ 111
So fithren Sie eine Wiederherstellung fiir Linux-Knoten auf Dateiebene aus. ......... 118
So erstellen Sie eine startfahige Live-CD ... 140
So erstellen Sie eine CentOS-basierte Live-CD ... ... ... 146
Ausfiihren einer Bare-Metal-Recovery (BMR) fiir Linux-Rechner ..................... 154

Ausfiihren einer Bare-Metal-Recovery (BMR) fiir Linux-Rechner in AWS Cloud ... 191

Ausfiihren einer Bare-Metal-Recovery (BMR) fiir Linux-Rechner in der

Azure Cloud ol 216
So fithren Sie eine Migrations-BMR fiir Linux-Rechneraus ............................. 226
So fiihren Sie eine Migrations-BMR von Amazon EC2 auf einen lokalen Linux-Rech-

ner durCh Lo 233
So stellen Sie einen virtuellen Rechner automatisch wieder her ......................._. 239

So integrieren und automatisieren Sie Arcserve D2D for Linux in einer bestehenden

IT-Umgebung .. ..o 254
So verwalten Sie die Einstellungen des Sicherungsservers ...........oooooooooeoeooo .. 303
So verwalten Sie den Linux-Sicherungsserver iiber die Befehlszeile ................... 319

So fiigen Sie Benutzer iiber die Befehlszeile zur Linux-Sicherungsserver-Konsole

NN ZU 338
So verwalten Sie Nicht-Root-Benutzer ... ... ... 342
So konfigurieren Sie ein Sudo-Benutzerkonto fiir Linux-Knoten ......................... 348
So stellen Sie Volumes auf einem Zielknoten wieder her ................................ 354

So laden Sie Dateien/Ordner ohne Wiederherstellung herunter/Ordner ohne Wie-
derherstellung fiir Linux-Knoten herunter . ... ... o e, 367

So stellen Sie eine Oracle-Datenbank mithilfe von Arcserve UDP Agent (Linux)

WAL M T 369
Ausfithren von Assured Recovery-Tests iiber die Befehlszeile .......................... 385
Laden von Wiederherstellungspunkten ... ... . 394
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So aktivieren Sie die Unterstiitzung fiir das neueste Ubuntu-Kernel .................... 406
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So verwalten Sie die Lizenzen

So verwalten Sie die Lizenzen

Sie missen Arcserve UDP Agent (Linux) lizenzieren, um autorisierten und unter-
brechungsfreien Zugriff auf die dazugehdrigen Komponenten zu erhalten. Wenn Sie
Arcserve D2D for Linux an Remote-Standorten bereitstellen méchten, missen Sie
zuséatzlich die entsprechenden Remote-Standorte lizenzieren, um die Vorteile von
Arcserve UDP Agent (Linux) voll auszuschopfen.

Arcserve UDP Agent (Linux) kann als Testversion fir einen Zeitraum von 30 Tagen
ab Beginn der Verwendung genutzt werden. Wenden Sie dann einen ent-
sprechenden Lizenzschlissel an, um das Produkt weiterhin zu verwenden. Mit Arc-
serve UDP Agent (Linux) kénnen Sie die Lizenzen fiir alle lhre Linux-
Sicherungsserver Uber eine zentrale Schnittstelle verwalten.

Folgendes Diagramm zeigt den Prozess an, um Lizenzen zu verwalten:

So verwalten Sie Lizenzen

Dvp o Zugriff auf den
=g, Lizenzmanager

Speicherverwaltung

Funktionsweise des
Dialogfeldes
"Lizenzverwaltung"

z —————— Verwalten der Lizenzen

SchlieRen Sie folgende Aufgaben ab, um die Lizenzen zu verwalten:

= Zugriff auf den Lizenzmanager

" Funktionsweise des Dialogfeldes "Lizenzverwaltung%quot;

" Verwalten der Lizenzen
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So verwalten Sie die Lizenzen

Zugriff auf den Lizenzmanager

Sie missen Uber die Arcserve UDP Agent (Linux)-Webbenutzeroberflache auf das
Dialogfeld Lizenzverwaltung zugreifen, um alle lhre Lizenzen zu verwalten.

Gehen Sie wie folgt vor:
. Melden Sie sich bei der Arcserve UDP Agent (Linux)-Webbenutzeroberflache an.
. Klicken Sie auf der Startseite auf Hilfe, Lizenz verwalten.

Das Dialogfeld "Lizenzverwaltung" wird gedffnet.

Es erfolgt der Zugriff auf den Lizenzmanager.
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So verwalten Sie die Lizenzen

Funktionsweise des Dialogfeldes "Lizenzverwaltung"

Mit dem Dialogfeld Lizenzverwaltung kdnnen Sie alle |hre Lizenzen fiir Arcserve
UDP Agent (Linux) verwalten. Sie kénnen die Lizenzen fiir mehrere Linux-Siche-
rungsserver von einer einzelnen Schnittstelle verwalten.

Folgende Abbildung zeigt das Dialogfeld Lizenzverwaltung an:

Lizenzverwaltung [=]

Um eine Lizenz von einem Rechner freizugeben, wihlen Sie zuerst die Lizenz und danach den entsprechenden lizenzierten Rechner aus, und klicken
Sie auf Freigeben’.

Lizenzstatus

Komponentenname Version Lizenz

Aktiv Verfiighar Gesamt

Lizenzierte Rechner

Sicherungsserver Lizenzierter Rechner Virtueller Rechner  Socket-Nummer

[4 4 |sete | | b Pl | | 3 Freigeben

Hinzf.

Lizenzschliissel

Schliisselformat: J0000(-}00004- 30000 30000-X0000¢

Schliefien Hilfe

Das Dialogfeld Lizenzverwaltung ist in zwei Abschnitte aufgeteilt: Lizenzstatus und
Lizenzierte Rechner.

Lizenzstatus
Komponentenname
Identifiziert den Namen der Lizenz.

Version

Identifiziert die Versionsnummer der Lizenz.

Active (Aktiv)

Identifiziert die Anzahl der Lizenzen, die derzeit verwendet werden, um
die Knoten zu sichern.

Verfiigbar
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Identifiziert die Anzahl der Lizenzen, die noch im Lizenzbestand ver-
fugbar sind und die fur die Sicherung von Linux-Rechnern verwendet
werden koénnen.

Gesamt

Identifiziert die gesamte Anzahl der Lizenzen, die abgerufen wurden,
um den Rechner zu sichern. "Gesamt" ist die Summe der aktiven und
verfligbaren Lizenzen.

Lizenzierte Rechner
Sicherungsserver

Identifiziert den Linux-Server, auf dem Arcserve UDP Agent (Linux)
installiert ist.

Lizenzierte Rechner

Identifiziert die Linux-Rechner, fir die Sie eine Lizenz angewendet
haben, um diese Rechner zu schiitzen.
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So verwalten Sie die Lizenzen

Verwalten der Lizenzen

Sie kdnnen Lizenzen vom Dialogfeld Lizenzverwaltung hinzufiigen und freigeben.

Die hinzugefiigte Lizenz wird im Dialogfeld Lizenzverwaltung angezeigt. Wenn Sie
keine Rechner mehr sichern mochten, kdnnen Sie die Lizenz von diesem Rechner
freigeben.

Um eine Lizenz hinzuzufiigen, gehen Sie folgendermaRen vor:

. Erzeugen Sie mittels Arcserve-Lizenzportal den Lizenzschliissel. Detaillierte Infor-
mationen finden Sie unter Erzeugen von Arcserve-Lizenzschlisseln fir eigen-

standige Agenten.

. Geben Sie den Lizenzschlissel in das Feld Lizenzschlissel des Dialogfelds "Lizenz-
verwaltung" und klicken Sie auf Hinzuflgen.

. Schlieflen und 6ffnen Sie das Dialogfeld Lizenzverwaltung.
Die Lizenz wird hinzugefiigt und im Bereich Lizenzstatus aufgelistet.

Um eine Lizenz freizugeben, gehen Sie folgendermaRen vor:

. Wahlen Sie die Lizenz im Bereich Lizenzstatus des Dialogfelds "Lizenzverwaltung"
aus.

. Wahlen Sie den Sicherungsserver aus "Lizenzierte Rechner" aus, und klicken Sie auf
"Freigeben".

. Schlieflen und 6ffnen Sie das Dialogfeld Lizenzverwaltung.
Die Lizenz wird vom Rechner freigegeben.

Die Lizenzen sind erfolgreich verwaltet.
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So verwalten Sie Jobs

So verwalten Sie Jobs

Nachdem Sie eine Sicherung oder einen Wiederherstellungsjob erstellt haben, kon-
nen Sie lhre gesamten Jobs im Uber das Meni Job verwalten. Das Verwalten von
Jobs umfasst folgende Aufgaben:

= Andern von Jobs
® Abbrechen von Jobs

® Loschen von Jobs
Folgendes Diagramm zeigt den Vorgang fir die Verwaltung von Jobs:

So verwalten Sie Jobs

Uberpriifen der Voraussetzungen
zur Verwaltung von Jobs

Speicherverwaltung

Abbrechen von

Andern von Jobs Léschen von Jobs
Jobs

Fihren Sie diese Aufgaben aus, um lhre Jobs zu verwalten:

® Uberpriifen der Voraussetzungen

= Andern von Jobs

" Abbrechen von Jobs

" | dschen von Jobs
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So verwalten Sie Jobs

Uberpriifen der Voraussetzungen zur Verwaltung von
Jobs

Beachten Sie folgende Voraussetzungen, bevor Sie lhre Jobs verwalten:

® Sie haben einen gliltigen vorhandenen Job, der verwaltet werden soll
® Sie haben die entsprechenden Berechtigungen, um Jobs zu verwalten.

® Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-
systeme, Datenbanken und Browser enthilt.
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So verwalten Sie Jobs

Andern von Jobs

Sie kénnen einen vorhandenen Job 6ffnen, und Sie kénnen die Einstellungen fiir den
Job (iber die Webschnittstelle andern. Wenn Sie zum Beispiel das Sicherungsziel fiir
einen bereits geschitzten Rechner andern méchten, miissen Sie keinen neuen Job
erstellen. Sie konnen den vorhandenen Job 6ffnen, der den Rechner schiitzt, und
nur den Abschnitt des Sicherungsziels andern. Alle anderen Einstellungen bleiben
unverandert mit Ausnahme der Sicherungszieleinstellungen.

Gehen Sie wie folgt vor:
. Wahlen Sie einen Job aus der Registerkarte Jobstatus aus.

. Klicken Sie im Meni Job auf Andern.
Der Assistent fir den ausgewahlten Job wird gedffnet.

. Andern Sie lhre Einstellungen im Assistenten.

. Klicken Sie auf der Seite Zusammenfassung des Assistenten auf Ubergeben.
Der Job wird (ibergeben, und je nach Einstellungen wird der Job ausgefihrt.

Der Job wurde erfolgreich geandert.
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So verwalten Sie Jobs

Abbrechen von Jobs

Sie kdnnen einen ausgefiihrten Job Giber die Webbenutzeroberflache von Arcserve
UDP Agent (Linux) abbrechen.

Gehen Sie wie folgt vor:

. Wahlen Sie einen Job aus der Registerkarte Jobstatus aus.

. Klicken Sie im Men Job auf Abbrechen.

Das Dialogfeld Job abbrechen wird angezeigt.

. Aktivieren Sie eine der folgenden Optionen aus der Drop-down-Liste Job abbrechen
fur:

Ausgewidhlten Knoten
Gibt an, dass der Job nur fir den ausgewahlten Knoten abgebrochen wird.
Alle vom ausgewdhlten Job geschiitzten Knoten

Gibt an, dass der Job fir alle Knoten abgebrochen wird, die vom aus-
gewadhlten Job geschiitzt werden.

. Klicken Sie auf OK.

Der Job wird abgebrochen.
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Loschen von Jobs

Sie kdnnen einen Job |6schen, wenn Sie keinen Rechner mehr schiitzen oder wie-
derherstellen méchten. Sie konnen auch einen Job [6schen, der eine Gruppe von
Knoten schiitzt. Wenn Sie einen Job l6schen, dann sind die zuvor gesicherten Wie-
derherstellungspunkte weiterhin im angegebenen Sicherungsziel verfiigbar. Sie kon-
nen diese Wiederherstellungspunkte verwenden, um lhre Daten
wiederherzustellen.

Fir einen ausgefiihrten Job ist die Option "Léschen" inaktiv. Sie miissen den aus-
geflihrten Job abbrechen und anschlieRend den Job |6schen.

Gehen Sie wie folgt vor:

. Wahlen Sie einen Job aus der Registerkarte Jobstatus aus.

. Klicken Sie im Meni Job auf Loschen.

Das Dialogfeld Job I6schen wird angezeigt.

. Aktivieren Sie eine der folgenden Optionen aus der Drop-down-Liste Job I6schen
far:

Ausgewdhlten Knoten
Gibt an, dass der Job nur fiir den ausgewahlten Knoten geldscht wird.
Alle vom ausgewadhlten Job geschiitzten Knoten

Gibt an, dass der Job fiir alle Knoten geldscht wird, die vom ausgewahlten Job
geschitzt werden.

. Klicken Sie auf OK.

Der Job wird gel6scht.
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So sichern Sie Linux-Knoten

So sichern Sie Linux-Knoten

Mit Arcserve UDP Agent (Linux) konnen Sie Linux-Knoten und die darin gespei-
cherten Daten sichern. Sie kdnnen auch den Sicherungsserver selbst wie andere
Linux-Knoten sichern. Der Sicherungsserver kann maximal 200 Knoten sichern.

Wenn Arcserve UDP Agent (Linux) eine Datensicherung ausfiihrt, werden auch Infor-
mationen zum Betriebssystem, zu den installierten Anwendungen, Treibern usw.

des Produktionsknotens erfasst. Daher kdnnen Sie beim Wiederherstellen der gesi-
cherten Daten eine BMR ausfiihren, oder Sie kdonnen einzelne Dateien wie-
derherstellen, die Sie bendtigen.

Hinweis: Wenn Sie den Sicherungsquellknoten neu starten, wird die nachste Siche-
rung in eine Uberpriifungssicherung (fiir Sicherungen ohne Deduplizierung) oder
vollstandige Sicherung (fiir Deduplizierungssicherungen) konvertiert.

Folgendes Diagramm zeigt, wie Linux-Knoten gesichert werden:

So sichern Sie Linux-Knoten

Uberpriifen der

) Voraussetzungen und
= Hinweise flur Sicherungen
=

Speicherverwaltung

[T} Sichern von mehr
als 200 Knoten

Hinzufligen von Linusx-
Knoten zur Sicherung

Uberpriifen der
Voraussetzungen und
Hinweise

{Optional) Vorbereiten des
iSCSI-Volume als
Sicherungsspeicher

Aktualisieren der TOMCAT-
Konfigurationsdatei

Konfigurieren der
Sicherungseinstellungen und erneutes

= S - (Optional) Verwalten des
Ausfiihren des Sicherungsjobs

Datenbankservers
Auswihlen der
Sicherungsquelle

Auswihlen des
Sicherungsziels

Festlegen von erweiterten
Einstellungen

{Optional) Verwalten der
Pra-fPost-Skripte fiir
Automatisierung

Erneutes Ausfiihren des
Sicherungsjobs

Uberpriafen, ob die Sicherung
erfolgreich ausgefiihrt wurde

Gehen Sie wie folgt vor, um einen Linux-Knoten zu sichern:

= Uberpriifen der Voraussetzungen und Hinweise fiir Sicherungen

® Sichern von mehr als 200 Knoten

+ Uberpriifen der Voraussetzungen und Hinweise

+ Aktualisieren der TOMCAT-Konfigurationsdatei

+ \/erwalten des Datenbankservers
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® Hinzufligen von Linux-Knoten zur Sicherung

® (Optional) Registrieren des offentlichen Schliissels von Arcserve fir sicheren
Start

® (Optional) Vorbereiten des iSCSI-Volume als Sicherungsspeicher

® Konfigurieren der Sicherungseinstellungen und erneutes Ausfilhren des Siche-
rungsjobs

Geben Sie die Sicherungsquelle an

*

+

Geben Sie das Sicherungsziel an

*

Festlegen von erweiterten Einstellungen

*

(Optional) Verwalten der Pra-/Post-Skripte fiir Automatisierung

+*

Erneutes Ausfiihren des Sicherungsjobs

= Uberpriifen, ob die Sicherung erfolgreich ausgefiihrt wurde
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Uberpriifen der Voraussetzungen und Hinweise fiir
Sicherungen

Stellen Sie sicher, dass die folgenden Anforderungen erfiillt sind, bevor Sie eine

Sicherung ausfiihren:

Die Voraussetzungen fiir die unterstitzte Hardware und Software fir den
Sicherungsknoten sind erfiillt.

Hinweis: Weitere Informationen zu den Voraussetzungen fiir unterstiitzte
Hardware und Software finden Sie in den Arcserve UDPVersionshinweisen.
Sie verwenden ein gliltiges Ziel zum Speichern der gesicherten Daten.

Sie verfligen Uber die Benutzernamen und Kennwoérter der Knoten, die Sie
sichern moéchten.

Der Ordner /tmp im Sicherungsknoten hat mindestens 300 MB Speicherplatz.
Der Ordner /tmp wird verwendet, um die Kumulierung von inkrementellen
Blocken zu verarbeiten.

Perl und sshd (SSH-Daemon) sind auf den Knoten installiert, die Sie sichern
mochten.

Der Sicherungsknoten kann auf lhr Sicherungsziel zugreifen, und Sie verflgen
Uber Schreibberechtigungen.

Uberpriifung Sie die Kompatibilititsmatrix, welche die unterstiitzten Betriebs-

systeme, Datenbanken und Browser enthilt.

Um einen Sicherungsjob erneut auszufiihren, stellen Sie sicher, dass Sie den Knoten

bereits gesichert haben, und dass Sie liber einen giltigen Sicherungsjob verfigen.

Uberpriifen Sie folgende Sicherungshinweise:

Um die Verwaltung lhrer Wiederherstellungspunkte zu optimieren, sollten Sie
die folgende Empfehlung beachten, wenn Sie die Haufigkeit |hrer Siche-
rungen planen:

— Fir Systeme, die durch Zuwachssicherungen, die alle 15 Minuten aus-
geflihrt werden, geschitzt sind, sollten Sie eine wochentliche voll-
standige Sicherung planen (um lhr Basis-Image zu aktualisieren).

Hinweis: Wenn der verwendete Speicherplatz fir das Speichern lhrer Siche-
rungs-lmages ein Problem darstellt, dann sollten Sie Gberlegen, vollstandige
Sicherungen weniger haufig zu planen, um weniger Speicherplatz zu nutzen.
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So sichern Sie Linux-Knoten

Von Arcserve UDP Agent (Linux) unterstiitztes Daten-
tragerlayout

Die folgende Abbildung zeigt das Datentragerlayout, das von der Arcserve UDP
Agent (Linux)-Sicherungsquelle unterstitzt wird:

Unterstltztes Festplattenlayout

Dateisystem

Logical Volume Manager
(optional: LVM und Software-RAID)

Partition
(optional: GPT-Partition)

Physisches Gerat
(physische Festplatte/iSCSI/Hardware-RAID)

* LVM und Software-RAID in verschachtelter Form werden nicht unterstiitzt.
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Von Arcserve UDP Agent (Linux) unterstiitzte Daten-
trager
Verschiedene Datentragertypen werden fiir die Arcserve UDP Agent (Linux)-Siche-

rungsquelle und -Sicherungsdatentrager unterstitzt. Die folgende Matrix listet die
Datentragertypen auf, die fiir jede Funktion unterstitzt werden.

Sicherung und BMR-Support

. Als Siche- Als Siche-
Datentragertyp (Volume) .
rungsquelle rungsziel
Geladenes Volume
Ja Ja
(Herkdmmliche Datentragerpartition und LVM *2)
RAW-Volume
Nein Nein
(Nicht formatiert)
Verschlisseltes Volume Nein Nein
Auslagerung Nein N/A
GPT-Datentrager:
m GPT-Datentrager (GUID-Partitionstabelle) Ja Ja
m GPT-Startdatentrager (GUI-Partitionstabelle) [Ja N/A
RAID-Datentrager *1:
m Software RAID (RAID-O (Stripe) ) Ja Ja
m Software RAID (RAID-1 (Gespiegelt) ) Ja Ja
m Software RAID-5 Ja Ja
m Hardware RAID (schliel3t eingebettete RAID ! !
a a
ein)
Dateisystem:
m EXT2 Ja Ja
m EXT3 Ja Ja
m EXT4 Ja Ja
m ReiserFS Version 3 Ja Ja
m XFS *3 Ja Ja
m Btrfs *4 Ja Ja
Freigegebenes Volume:
m Windows-freigegebenes Volume
N/A Ja
(CIFS-Freigabe)
m Linux-freigegebenes Volume (Samba frei- .
Nein Ja
gegeben)
m Linux NFS-Freigabe Nein Ja
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Geratetyp:

m Wechseldatentrager (z. B. Speicherstick,
RDX)

Ja Ja

*1

Vom BIOS bereitgestellte Fake-RAID
(auch als eingebettetes RAID
bezeichnet) auf der Hauptplatine
wird von Arcserve UDP Agent (Linux)
nicht unterstitzt.

*2

Ein eingebetteter LVM wird nicht
unterstatzt.

*3

Wiederherstellung auf Dateiebene
fir eine hohere Version von XFS
wird auf einem Linux-Siche-
rungsserver, der eine niedrigere Ver-
sion von XFS verwendet, nicht
unterstitzt. Das heifSt, die Wie-
derherstellung auf Dateiebene fir
XFS auf RHEL7 wird nicht auf
RHELG6.x als Sicherungsserver unter-
stlitzt. Sie kdnnen stattdessen
jedoch Live-CD als temporaren Sichet
rungsserver fir die Wie-
derherstellung auf Dateiebene
verwenden.

Hinweis: Redhat Enterprise Linux 8,
CentOS 8 und Oracle Linux 8 haben
Einschrankungen. Sie unterstiitzten
nicht BMR, IVM und AR fir das XFS-
Dateisystem im Arcserve UDP 7.0
U1-Build.

*4

Die Wiederherstellung auf Datei-
ebene auf dem Quellrechner wird
nicht unterstitzt (Installieren Sie
zum Beispiel den Linux-Siche-
rungsserver auf Rechner A, sichern
Sie Rechner A und fiihren Sie dann
eine Wiederherstellung vom ent-
sprechenden Wie-
derherstellungspunkt auf Rechner A
durch).

Das Filtern von Dateien/Ordnern
wird nicht unterstiitzt.

Der Lastausgleichs-/Scrubbing-Pro-
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zess des Dateisystems wird zu
Beginn der Sicherung abgebrochen.

BTRFS-RAID-Unterstlitzung: RAID-0
und RAID-1.

Volumefilter-Benutzeroberflache:
Nur das primare Volume wird ange-
zeigt. Dies ist keine Einschrankung,
sondern entspricht dem zu erwar-
tenden Verhalten.
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Sichern von mehr als 200 Knoten

Ein Sicherungsserver kann standardmaRig bis zu maximal 200 Knoten verwalten.
Wenn mehr als 200 Knoten gesichert werden sollen, kénnen Sie Mitglieds-Siche-
rungsserver einrichten. Verwalten Sie in diesem Fall alle Mitgliedsserver tber
einen zentralen Sicherungsserver.

Wenn Sie einen dedizierten Sicherungsserver verwenden und mehr als 200 Knoten
sichern miissen, kénnen Sie spezifische Einstellungen aktivieren und mehr als 200
Knoten verwalten.
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Uberpriifen der Voraussetzungen und Hinweise

Uberpriifen Sie folgende Voraussetzungen, bevor Sie mehr als 200 Linux-Knoten
sichern:

® Fir den Sicherungsserver werden nur 64-Bit-Versionen von Linux unterstiitzt

® Beim Sicherungsserver muss es sich um einen dedizierten Server handeln.
Arcserve UDP Agent (Linux) dndert die Systemeinstellungen, um den hohen
Skalierbarkeitsanforderung des Servers gerecht zu werden.

® Der Server muss folgende Mindesthardwareanforderungen erfillen. Wenn
die Anzahl von Knoten hoher ist, missen die Hardware-Spezifikationen hoher
als die Mindestanforderungen sein.

— 8 GB Speicher
— 10 GB freier Speicher fir den Ordner /opt

Uberpriifen Sie die folgenden Hinweise:

® Wenn Sie Arcserve UDP Agent (Linux) fiir das Sichern von mehr als 200 Kno-
ten aktivieren, verwendet der Server eine neue Datenbank (postgresgl), um
der hohen Skalierbarkeitsanforderung gerecht zu werden. AuBer Jobubersicht
und Aktivitatsprotokoll werden alle vorhandenen Knoten- und Jobinformation
der alten Datenbank (sqlite) in die neue Datenbank migriert. Sie kdnnen nach
der Migration nicht zur alten Datenbank (sqlite) zuriickwechseln.

® Nach der Migration wird die Ausgabe fir den Befehl d2djobhistory in einem
anderen Format angezeigt.

® Als Best Practice sollten in einem Sicherungsjob weniger als 1000 Knoten gesi-
chert werden.
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Aktualisieren der TOMCAT-Konfigurationsdatei

Wenn Sie ein Upgrade von Arcserve UDP Agent (Linux) von einer Vorgangerversion
wie r16.5 SP1 durchfiihren, aktualisieren Sie die TOMCAT-Konfigurationsdatei,
damit die hohe Skalierbarkeitsanforderung des Sicherungsservers unterstitzt wird.
Mit dieser Aktualisierung kénnen Sie mehr als 200 Knoten mit einem Siche-
rungsserver sichern.

Gehen Sie wie folgt vor:
1. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

2. Wechseln Sie zum Ordner bin:

/opt/Arcserve/d2dserver/bin

3. Stellen Sie sicher, dass keine Jobs ausgefiihrt werden, und halten Sie den Siche-
rungsserver danach mit folgendem Befehl an:

./d2dserver stop

Wenn Jobs ausgefiihrt werden, warten Sie den Abschluss der Jobs ab, bevor Sie den
Sicherungsserver anhalten.

/opt/Arcserve/d2dserver/TOMCAT/conf/
4. Aktualisieren Sie die folgenden Parameter.
Wenn HTTPS verwendet wird, aktualisieren Sie folgende Parameter:

<Connector port="8014" connectionTimeout="180000" pro-
tocol="HTTP/1.1"™ SSLEnabled="true" maxThreads="300" accep-

tCount="200" scheme="https" secure="true" clientAuth="false"
sslProtocol="TLSv1l, TLSvl.l, TLSv1l.2" key-

storeFile="${catalina.home}/conf/server.keystore" key-
storePass="LinuxD2D"/>

Wenn HTTP verwendet wird, aktualisieren Sie folgende Parameter:

<Connector connectionTimeout="180000" port="8014" maxThreads-
s="300" acceptCount="200" protocol="HTTP/1.1"/>

Die globale TOMCAT-Konfigurationsdatei wurde erfolgreich aktualisiert.

5. Halten Sie den Sicherungsserver an.

./d2dserver stop

Kapiteld: Verwenden von Arcserve UDP Agent (Linux) 75



So sichern Sie Linux-Knoten

Fihren Sie folgenden Befehl aus, um den Sicherungsserver zu starten:

./pgmgr init

Dieser Befehl {iberpriift, dass alle notwendigen Anderungen abgeschlossen sind,
und startet den Sicherungsserver.

Sicherungsserver und Datenbankserver werden erfolgreich gestartet.
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Verwalten des Datenbankservers

Uber den Befehl d2dserver start wird tiblicherweise der Datenbankserver gemein-
sam mit dem Sicherungsserver gestartet. Wenn keine Jobs ausgefiihrt werden, wer-
den mit dem Befehl d2dserver stop Ublicherweise beide Server angehalten.

Wenn Sie den Datenbankserver manuell starten und anhalten mochten, konnen Sie
folgende Befehle ausfiihren:

pgmgr start

Startet den Datenbankserver.
pgmgr stop

Halt den Datenbankserver an.
pgmgr status

Zeigt den Status des Datenbankservers an. Es wird angezeigt, ob der Daten-
bankserver ausgefiihrt wird oder angehalten wurde.

Hinweis: Wenn die Datenbank mit Daten Uberlastet ist, bendtigt die Arcserve UDP
Agent (Linux)-Konsole mehr Zeit, um Daten fiir Joblbersicht und Aktivitatsprotokoll
zu laden. Informationen zum Verbessern der Datenabfrage finden Sie unter Ver-
bessern der Abfrageleistung fir Jobverlauf und Aktivitatsprotokoll.
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Hinzufiigen von Linux-Knoten zur Sicherung

Flgen Sie Linux-Knoten hinzu, sodass Sie diese Knoten an einem Siche-

rungsspeicherort sichern kénnen. Linux-Knoten sind die Rechner, die Sie sichern

mochten. Sie konnen Knoten manuell hinzufligen, oder Sie kénnen ein Skript aus-

fihren, um Knoten zu ermitteln und hinzuzufiigen.

Gehen Sie wie folgt vor:

1. Geben Sie die URL des Sicherungsservers in einen Webbrowser ein, um die Benut-

zeroberflache zu offnen.

Hinweis: Wahrend der Installation von Arcserve UDP Agent (Linux) haben Sie die

URL erhalten, um auf den Server zugreifen und ihn verwalten zu kénnen.

2. Gehen Sie wie folgt vor, wenn Sie Knoten mithilfe eines Skripts ermitteln mdchten:

a.

Klicken Sie im Meni "Knoten" auf "Hinzufligen", und wahlen Sie "Discovery".
Das Dialogfeld "Knoten-Discovery" wird geoffnet.
Wahlen Sie in der Dropdown-Liste "Skript" ein Skript.

Hinweis: Weitere Informationen Uber das Erstellen des Knoten-Discovery-
Skripts finden Sie unter "Ermitteln von Knoten mit einem Skript" in "So inte-
grieren und automatisieren Sie Arcserve UDP Agent (Linux) in einer beste-
henden IT-Umgebung".

Geben Sie den "Ablaufplan" an, und klicken Sie auf "OK".

Das Dialogfeld "Knoten-Discovery" wird geschlossen, und der Knoten-Dis-
covery-Prozess wird gestartet. Die Registerkarte "Aktivitatsprotokoll" wird
mit einer neuen Meldung aktualisiert.

3. Gehen Sie wie folgt vor, wenn Sie die einzelnen Knoten manuell hinzufigen mdéch-

ten:

a.

Klicken Sie im Meni "Knoten" auf "Hinzufligen", und wahlen Sie "Host-
name/IP-Adresse".

Das Dialogfeld "Knoten hinzufligen" wird gedtffnet.

Geben Sie den Hostnamen oder IP-Adresse des Linux-Knotens, den Namen
des Benutzers, der Uber root-Berechtigungen verfligt, sowie das Kennwort
ein.
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Hinweis: Wenn der standardmaRige SSH-Port des Knotens geandert wird, kdn-
nen Sie den Knoten wie folgt hinzufiigen:

<IP-Name>:Portnummer
Beispiel: xxx.xxx.xxx.xxx:123

In diesem Beispiel ist "xxx.xxx.xxx.xxx" die [P-Adresse und 123 die Port-
nummer.

Knoten hinzufiigen ¥

Hostname,/IP- WL N N K123
Adresse

Benutzername | root

Kenmwort [ITTTTT]

Beschreibung

Hinzufiigen und weitere | | Hinzufiigen und Schliefen | | Schliefen

c. (Optional) Geben Sie eine Beschreibung des Knotens ein, damit Sie den Kno-
ten einfacher finden kénnen.

d. Wabhlen Sie eine der folgenden Optionen.
Hinzufiigen und weitere

Ermoglicht Ihnen, gleichzeitig mehrere Knoten hinzuzufligen. Nachdem
Sie alle Knoten hinzugefiigt haben, klicken Sie auf "Hinzufligen und
SchliefRen" oder auf "SchlieRen", um das Dialogfeld "Knoten hin-
zufiigen" zu schlieRen.

Hinzufiigen und SchlieBen

Ermoglicht es Ihnen, einen Knoten hinzuzufligen. Das Dialogfeld "Kno-
ten hinzufiigen" wird anschlieRend geschlossen.

SchlieRen

SchlieRt das Dialogfeld, ohne Knoten hinzuzufiigen.

4. Klicken Sie auf die Registerkarte "Knoten", und stellen Sie sicher, dass die neuen
Knoten darin aufgefihrt sind.

Linux-Knoten werden fiir die Sicherung hinzugefiigt.
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(Optional) Registrieren des offentlichen Schliissels
von Arcserve UDP fiir sicheren Start

Bei Ausfihrung unter sicherem Start muss auf dem Sicherungsquellknoten der
offentliche Schliissel von Arcserve manuell installiert werden, damit der Siche-
rungstreiber vertrauenswurdig ist. Nur wenn der Schlissel registriert ist, funk-
tionieren die Knotenverwaltung und -sicherung ordnungsgemal. In diesem Thema
wird beschrieben, wie Sie den offentlichen Schlissel von Arcserve fir einen fir
sicheren Start aktivierten Knoten registrieren.

Voraussetzungen:

® Uberpriifen Sie, ob Sie Zugriff auf den 6ffentlichen Schliissel von Arcserve
haben.

= Uberprifen Sie, ob lhr System Uber das entsprechende Paket der Datei
MokManager.efi verfligt, das sich im folgenden Ordner befindet:

RedHat: /boot/efi/EFl/redhat Ordner
CentOS: /boot/efi/EFI/centos
Ubuntu: /boot/efi/EFI/ubuntu

SLES: /boot/efi/EFI/SLES12

Gehen Sie wie folgt vor:
. Melden Sie sich bei der Shell-Umgebung des Sicherungsquellknotens an.

. Suchen Sie nach dem o6ffentlichen Schliissel von Arcserve am folgenden Spei-
cherort:

/tmp/arcserve public key for secureboot.der

. Fihren Sie entsprechend der Dokumentation der ausgefiihrten Linux-Distribution
zum Hinzufliigen des 6ffentlichen Schliissels zur UEFI MOK-Liste folgende Schritte
aus, wie im folgenden Beispiel erlautert:

a. Importieren Sie die Zertifizierung in MOK:
mokutil [--root-pw] --import
/tmp/arcserve public key for secureboot.der

Die Option --root-pw ermoglicht die direkte Verwendung des Root-Benutzers.
Das Root-Kennwort ist erforderlich, um den Schliissel nach dem Neustart des
Systems zu registrieren.
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b. Geben Sie ein Kennwort fir die Zertifizierung an, wenn die Option --root-pw
nicht verfugbar ist.

Dieses Kennwort ist erforderlich, um den Schlissel nach dem Neustart des
Systems zu registrieren.

c. Uberpriifen Sie die Liste der Zertifikate, die auf die Registrierung von mokutil
vorbereitet wurden:

mokutil --list-new>

Die Liste muss den o6ffentlichen Schlissel von Arcserve aufweisen.
d. Starten Sie das System neu.

Das System startet das UEFI-Schllsselverwaltungs-Tool Shim.

Hinweis: Wenn das UEFI-Schllsselverwaltungs-Tool Shim nicht gestartet wird,
verfligt das System moglicherweise nicht iber die Datei MokManager .efi.

e. Geben Sie das Kennwort ein, das Sie beim Importieren des 6ffentlichen Schlis-
sels von Arcserve angegeben haben, um die Zertifizierung in der MOK-Liste
zu registrieren.

f. Uberpriifen Sie, ob der neu importierte Schliissel als registriert angezeigt
wird, nachdem das System neu gestartet wurde:

mokutil --list-enrolled
Die Liste muss den 6ffentlichen Schliissel von Arcserve aufweisen.

4. Fugen Sie den Knoten erneut hinzu oder sichern Sie ihn erneut, um zu tberprifen,
ob der offentliche Schliissel von Arcserve erfolgreich registriert wurde.

Der fiir sicheren Start aktivierte Knoten ist nun bereit, von Arcserve UDP Agent
(Linux) geschiitzt zu werden.
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(Optional) Vorbereiten des iSCSI-Volume als Siche-
rungsspeicher

Sie konnen Ihre Wiederherstellungspunkte auf einem iSCSI (Internet Small Com-
puter System Interface)-Volume speichern. iSCSI wird verwendet, um die Daten-
Ubertragung Uber ein Netzwerk per IP-Standard zu verwalten.

Stellen Sie sicher, dass Sie die neueste Version der iSCSI-Initiator-Software auf
Ihrem Sicherungsserver installiert haben. In RHEL-Systemen ist die Initiator-Soft-
ware als "iscsi-initiator-utils" gepackt. In SLES-Systemen ist die Initiator-Software
als "open-iscsi" gepackt.

Gehen Sie wie folgt vor:
. Melden Sie sich bei der Shell-Umgebung des Sicherungsquellknotens an.

. Flihren Sie einen der folgenden Befehle aus, um den iSCSI-Initiator-Daemon zu star-
ten.

+ FUr RHEL-Systeme:

/etc/init.d/iscsid start

In RHEL-Systemen heil3t der Dienst "iscsid".
* Fir SLES-Systeme:

/etc/init.d/open-iscsi start

In SLES-Systemen heiRt der Dienst "open-iscsi".
. Flhren Sie ein Discovery-Skript aus, um den iSCSI-Zielhost zu erkennen.
iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-
ADRESSE>:<Portnummer>

Der Standardportwert des iSCSI-Zielhost ist 3260.

. Notieren Sie den iSCSI Qualified Name (IQN) des iSCSI-Zielhost, der durch das Dis-
covery-Skript gefunden wird, bevor Sie sich manuell beim erkannten Zielcomputer
anmelden.

. Listen Sie das verfligbare Blockgerat des Sicherungsquellknotens auf.

#fdisk -1

. Melden Sie sich beim erkannten Ziel an.

iscsiadm -m node -T <IQN-Name des 1SCSI-Ziels> -p <ISCSI-
SERVER-IP-ADRESSE>:<Portnummer> -1
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Im Verzeichnis /dev des Sicherungsquellknotens wird ein Blockgerat angezeigt.

Fihren Sie den folgenden Befehl aus, um den Namen des neuen Gerats abzurufen:

#fdisk -1
Im Sicherungsquellknoten konnen Sie ein zusatzliches Gerat, /dev/sd<x>, sehen.

In diesem Beispiel ist der Name des Gerats "/dev/sdc". In den folgenden Schritten
wird dieser Geratename verwendet, um eine Partition und ein Dateisystem zu
erstellen.

Formatieren Sie das iSCSI-Volume, und laden Sie es.

Erstellen Sie mithilfe der folgenden Befehle eine Partition und ein Dateisystem auf
dem Sicherungsquellknoten.

# fdisk /dev/sdc

Wenn Sie nur eine Partition erstellt haben, verwenden Sie den folgenden Befehl,
um ein Dateisystem fiir die einzelne Partition zu erstellen:

# mkfs.ext3 /dev/sdcl

Laden Sie die neue Partition mithilfe der folgenden Befehle:
# mkdir /iscsi

# mount /dev/sdcl /iscsi

Die neue Partition wird geladen, und das iSCSI-Volume ist bereit, um als Siche-
rungsspeicher in einem Sicherungsjob verwendet zu werden.

(Optional) Fugen Sie folgenden Datensatz in den Ordner "/etc/fstab" hinzu, damit
das iSCSI-Volume automatisch eine Verbindung zum Sicherungsserver herstellt,
nachdem Sie den Server neu gestartet haben.

/dev/sdcl /iscsi ext3 netdev 0 O

Das iSCSI-Volume ist bereit, um als Sicherungsspeicher verwendet zu werden.
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Konfigurieren der Sicherungseinstellungen und erneu-
tes Ausfiihren des Sicherungsjobs

Konfigurieren Sie die Sicherungseinstellungen mithilfe des Sicherungsassistenten.
Sie kdnnen die Daten an einem Speicherort in einem NFS (Network File System),
einem NAS (Network Attached Storage), einem CIFS (Common Internet File System)
oder in einem lokalen Quellspeicherort speichern. Ein lokaler Quellspeicherort ist
ein Speicherort im Sicherungsquellknoten, an dem die gesicherten Daten gespei-
chert werden. Der Sicherungsvorgang wird von einem Sicherungsjob initiiert. Der
Sicherungsassistent erstellt den Sicherungsjob und fihrt den Job aus. Bei jedem
erfolgreichen Ausfiihren einer Sicherung wird ein Wiederherstellungspunkt erstellt.
Ein Wiederherstellungspunkt ist eine Zeitpunktkopie des Sicherungsknotens.
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Auswadhlen der Sicherungsquelle

Geben Sie die Sicherungsquellknoten im Sicherungsassistenten an, sodass Sie diese
Knoten an dem gewiinschten Speicherort sichern kénnen. Auf der Seite "Siche-
rungsquelle" des Sicherungsassistenten werden die Knoten angezeigt, die Sie
sichern moéchten. Verwenden Sie die Schaltflache "Hinzufligen" auf dieser Seite, um
weitere Knoten fiir die Sicherung hinzuzufigen.

Hinweis: Wenn Sie den Sicherungsassistenten Uber die Schaltflache "Ausgewahlte
Knoten sichern" 6ffnen, werden auf der Seite des Assistenten alle ausgewahlten Kno-
ten aufgelistet. Wenn Sie den Sicherungsassistenten tiber die Schaltflache "Sichern"
offnen, werden die Knoten nicht auf der Seite des Assistenten aufgelistet. Sie mis-
sen Knoten mithilfe der Schaltflache "Hinzufligen" auf der Assistentenseite hin-
zufiigen.

Gehen Sie wie folgt vor:
. Wahlen Sie auf der Registerkarte "Knoten" die Knoten aus, die Sie sichern mdochten.

. Klicken Sie auf "Sichern", und wahlen Sie im Meni "Assistent" die Option "Aus-
gewahlte Knoten sichern" aus.

Die Seite "Sicherungsserver" des Sicherungsassistenten wird geoffnet. Die Seite
"Sicherungsserver" zeigt den Servernamen an.

. Klicken Sie auf Weiter.

Die Seite "Sicherungsquelle" wird gedffnet. Die zuvor ausgewahlten Knoten werden
auf dieser Seite angezeigt.
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Sicherungsassistent X

m Legen Sie Informationen fiir die Zielknoten fest, die Sie sichern wollen.

Sie kiinnen Informationen fir mehrere Knoten eingeben. Es wird fiir alle Knoten derselbe Sicherungsjob verwendet.

Sie kiinnen die Sicherungsquellen auf der Seite "Knaten” auswahlen oder manuell hinzufligen, indem Sie auf die
Gt ot Schaltfliche "Hinzuftigen” Kiicken,

@ Hinzf. || 3 Loschen

* Hostname/IP-Adresse Benutzermname Status Volumefilter Prioritét

Sicherungsquelle

Sicherungsziel

Volumes fir die Sicherung aller aufgeliststen —v
Knoten filkern: Ausschlie

Dateien/Ordner, die fir alle aufgelisteten Knoten
3usgeschlossen werden sollen:

DD

<Zuriick Weiter> Abbrechen Hilfe

4. (Optional) Klicken Sie auf der Seite "Sicherungsquelle" auf "Hinzufligen", um wei-
tere Knoten hinzuzufiigen, und geben Sie im Dialogfeld "Knoten hinzufiigen" die
Details ein.

5. (Optional) Geben Sie die Volumes in Volumes, die fiir alle aufgelisteten Knoten
gefiltert werden sollen, ein.

Wahlen Sie "EinschlieRen" oder "AusschlieBen" aus der Dropdown-Liste aus. "Ein-
schlieBen" gibt an, dass nur die festgelegten Volumes in die Sicherung mit-
einbezogen werden. Nicht angegebene Volumes werden nicht gesichert.
"AusschlieBen" gibt an, dass die Volumes aus der Sicherung ausgeschlossen werden.

6. (Optional) Geben Sie die Dateien/Ordner in "Dateien/Ordner, die fiir alle auf-
gelisteten Knoten ausgeschlossen werden sollen" ein.

Die Dateien/Ordner sollten mit einem absoluten Pfadnamen angegeben und durch
Doppelpunkte (:) voneinander abgetrennt werden. Platzhalterzeichen wie z. B. *
und ? werden unterstiitzt und sollten nach dem letzten Schragstrich des absoluten
Pfadnamens verwendet werden. Wenn der Datei- bzw. Ordnername nach dem letz-
ten Schragstrich zwischen Klammern steht, werden diese Dateien/Ordner rekursiv
ausgeschlossen. Andernfalls werden die Dateien/Ordner direkt ausgeschlossen.

Beispiel:

/home/user/a/foo*:/home/user/b/ (foo*)
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Der erste Teil (home/user/a/foo*) hat die AusschlieBung nur jener Dateien/Ordner
unter "/home/user/a", die mit "foo*" Gbereinstimmen, zur Folge; Unter-
verzeichnisse werden allerdings gesichert. Der erste Teil (/home/user/b/(foo*) hat
die AusschlieBung aller Dateien/Ordner unter "/home/user/b", die mit "foo*" Gber-
einstimmen, zur Folge; Unterverzeichnisse werden ebenfalls ausgeschlossen.

Hinweise:

+ Wenn eine groRe Anzahl von Dateien/Ordnern eines Volumes ausgeschlossen
wird, sollte das dazugehorige Volume ausgeschlossen werden.

+ Wenn viele Dateien/Ordnern ausgeschlossen werden, kénnen Jobphase und -
status beim Start des Sicherungsjobs lange "Volume wird gesichert" und
"Aktiv" lauten.

+ Wenn der Wert in "Dateien/Ordner, die fiir alle aufgelisteten Knoten aus-
geschlossen werden sollen" gedandert wird, wird der Sicherungsjob in eine
vollstandige Sicherung konvertiert.

Wenn bestimmte Systemdateien von der Sicherung ausgeschlossen werden, kann
das Linux-BS unter Umstanden nicht gestartet werden, und die BMR-Funktion funk-
tioniert nicht ordnungsgemaR. Diese Systemdateien sind, jedoch ausschlief3lich:

+ Dateien und Ordner unter /bin, /sbin, /usr, /etc, /lib, /lib64, /boot, /var
+ Die Ordner /proc, /sys, /dev, /tmp

Wenn Sie die Systemdateien ausschlieRRen, sollten Sie die BMR-Funktion priifen und
sicherstellen, ob das Linux-BS ordnungsgemal? startet.

Klicken Sie auf Weiter.
Die Seite "Sicherungsziel" wird gedffnet.

Die Sicherungsquelle wird angegeben.
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Geben Sie das Sicherungsziel an

Geben Sie auf der Seite "Sicherungsziel" des Sicherungsassistenten einen Spei-
cherort an, an dem die gesicherten Daten (Wiederherstellungspunkte) gespeichert
werden sollen. Das Sicherungsziel kann eine NFS-Freigabe, eine CIFS-Freigabe oder
eine lokale Quelle sein. "Quelle - lokal" ist der Sicherungsquellknoten. Wenn lhr
Sicherungsziel "Quelle - lokal" ist, dann werden die Sicherungsdaten direkt auf dem
eigenen lokalen Datentrager abgespeichert.

Sicherungsjob dndern ¥

[T

Geben Sie den Speicherort fiir Thre Sicherungsdaten an.
Sicherungsziel
NFS-Freigabe | ¥ |NFS Share Full Path v
Geben Sie die Speicheroptionen fir Ihre Sicherungsdaten an.
Komprimierung

Durch Komprimierung wird der erforderliche Speicherplatz an Threm Ziel verringert.

Standard-Komprimierung hd

Verschlisselungsalgorithmus

Verschlisselungsalgorthmus | Keine Verschliisselung v

<Zuriick Weiter > Abbrechen Hilfe

Wenn ein physischer Datentrager zwei logische Volumes einschlieRt, kdnnen Sie ein
Volume als die Sicherungsquelle und das andere Volume als das Sicherungsziel
angeben.

Hinweis: Wenn Sie "Quelle - lokal" als Sicherungsziel auswahlen, kann der Siche-
rungsserver die Wiederherstellungspunkte nicht verwalten. Informationen zum Ver-
walten der Wiederherstellungssatze finden Sie unter "Verwalten der
Wiederherstellungssatze" in "So verwalten Sie die Einstellungen des Siche-
rungsservers".

Gehen Sie wie folgt vor:

Wahlen Sie ein Ziel aus der Drop-down-Liste "Sicherungsziel", und geben Sie den
vollstandigen Pfad des Speicherorts an.

+ Wenn Sie NFS-Freigabe ausgewahlt haben, geben Sie die Details des Siche-
rungsziels in folgendem Format ein:
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IP address of the NFS Share:/full path of the storage loca-

tion

Hinweis: Einige Versionen des Data Domain-NAS unterstiitzen den Mechanismus
der Dateisperre von NFS nicht. Dadurch konnen solche NFS-Freigaben nicht als
Sicherungsziel verwendet werden. Weitere Informationen zu diesem Problem fin-
den Sie in den Versionshinweisen unter "Kompatibilitatsprobleme mit Arcserve
UDP Agent (Linux)".

+ Wenn Sie CIFS-Freigabe ausgewadhlt haben, geben Sie die Details des Siche-
rungsziels in folgendem Format ein:

//Hostname/Freigabeordner
Hinweis: Der freigegebene Ordnername darf keine Leerzeichen enthalten.

+ Wenn Sie "Quelle - lokal" ausgewahlt haben, missen Sie einige Einstellungen
andern, sodass der Sicherungsserver die Wiederherstellungspunkte verwalten
kann. Beriicksichtigen Sie zum Beispiel "server-A" als Hostnamen des Siche-
rungsservers und "node-B" als Hostnamen des Quellknotens. Gehen Sie dann wie
folgt vor, um die Einstellungen fiir "node-B" zu andern:

— Stellen Sie sicher, dass der NFS-Server ausgefiihrt wird. Sie kdnnen den fol-
genden Befehl ausfiihren, um den NFS-Serverstatus zu Uberprifen:

service nfs status

— Wenn der NFS-Server nicht ausfiihrt wird, flihren Sie den folgenden Befehl
aus, um den NFS-Server zu starten:

service nfs start

— Wenn das Zielverzeichnis der Sicherung auf "node-B" /backup/test ist,
fugen Sie folgende Zeile zu /etc/exports hinzu:

/backup/test server-A(rw,no_root_squash)
Fihren Sie nun den folgenden Befehl aus:
exportfs -a

— Fugen Sie in der Benutzeroberflache des Sicherungsservers node-B./-
backup/test als Speicherort fur die Sicherung hinzu. Der Speicherort der
lokalen Quelle wird in der Drop-down-Liste "Sicherungsziel" angezeigt.

+ Wenn Sie "Amazon S3" ausgewadhlt haben, geben Sie die Details fiir das Siche-
rungsziel im folgenden Format ein:

Kapiteld: Verwenden von Arcserve UDP Agent (Linux) 89


http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/DEU/Bookshelf_Files/HTML/RelN/default.htm

So sichern Sie Linux-Knoten

//S3-Regions-ID/S3-Bucket-Name
Hinweise:
® //./ kann als Shortcut fir ein globales Amazon-Konto verwendet werden.
Beispiel, //./Global_bucket_name

= //China/ kann als Shortcut fur ein globales Amazon China-Cloud-Konto ver-
wendet werden. Beispiel: //China/China-Bucket-Name

® Wenn Sie den Amazon S3-Bucket als CIFS-Freigabe exportieren mochten,
konnen Sie das Kontrollkdstchen "CIFS-Clientzugriff aktivieren" aktivieren.
Die standardmafige Port-Nummer lautet 8017.

Diese Funktion hat die folgende Konfigurationsdatei:
/opt/Arcserve/d2dserver/configfiles/ofs.cfg

Andern Sie den urspriinglichen Inhalt nicht. Sie kénnen folgenden Inhalt
hinzufligen:

+ PROXY_HOST = (Wenn Sie den Proxy verwenden moéchten , geben
Sie hier den Proxy-Namen ein.)

+ PROXY_USERNAME = (Proxy-Benutzername)

+ PROXY_PASSWORD_ENC = (Proxy-Kennwort, das verschlisselt wer-
den muss)

+ PROXY_PORT = (Proxy-Port)

+ WRITE_THROUGHPUT = (zur Beschrankung des Schreibdurchsatzes,
Einheit: KB/s)

+ HTTPS = yes/no (Standardeinstellung ist yes)

+ S3_STORAGE_CLASS = STANDARD/STANDARD _IA/REDUCED _
REDUNDANCY (Standardeinstellung ist STANDARD)

+ DEBUG_LEVEL= (Debugprotokollebene: 0,1,2,3, 3 wird die meisten
Protokolle drucken)

2. Klicken Sie auf die Pfeilschaltflache, um die Sicherungsziel-Informationen zu vali-
dieren.

Wenn das Sicherungsziel ungiiltig ist, wird eine Fehlermeldung angezeigt.

3. Wabhlen Sie eine Komprimierungsebene aus der Drop-down-Liste Komprimierung,
um den fir die Sicherung verwendeten Komprimierungstyp anzugeben.

Die verfiigbaren Optionen fir Komprimierung sind:
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Standard-Komprimierung

Gibt an, dass diese Option ein Gleichgewicht zwischen CPU-Auslastung und
verwendetem Speicherplatz bereitstellt. Dieser Komprimierungstyp ist die
Standardeinstellung.

Maximale Komprimierung

Diese Option bedeutet hochste CPU-Auslastung (niedrigste Geschwindigkeit),
aber auch niedrigste Speicherplatzverwendung fir Ihr Sicherungs-Image.

4. Wahlen Sie einen Algorithmus aus der Drop-down-Liste Verschlisselungsalgo-
rithmus aus, und geben Sie bei Bedarf das Verschliisselungskennwort ein.

a. Wahlen Sie den Verschlisselungsalgorithmus aus, den Sie fiir Sicherungen
verwenden mochten.

Bei der Datenverschlisselung werden Daten in ein Format umgewandelt, das
ohne den entsprechenden Entschliisselungsmechanismus nicht verstandlich
ist. Arcserve UDP Agent (Linux)-Datenschutz verwendet sichere AES- Ver-
schlisselungsalgorithmen (AES steht im Englischen fir Advanced Encryption
Standard), um groRRtmogliche Sicherheit und Datenschutz fiir Ihre ange-
gebenen Daten zu erreichen.

Die verfligbaren Formatoptionen sind "Keine Verschlisselung", "AES-128",
"AES-192" und "AES-256". (Um die Verschlisselung zu deaktivieren, wahlen
Sie "Keine Verschlisselung" aus).

o Eine vollstandige Sicherung und alle verknlipften Zuwachssicherungen
mussen den gleichen Verschliisselungsalgorithmus verwenden.

o Wenn sich der Verschlisselungsalgorithmus fiir eine Zuwachssicherung
gedndert hat, missen Sie eine vollstandige Sicherung ausfihren.

Wenn Sie zum Beispiel das Algorithmusformat andern und dann eine
Zuwachssicherung ausfihren, wird der Sicherungstyp dann automatisch
in eine vollstandige Sicherung konvertiert.

b. Wenn ein Verschlisselungsalgorithmus ausgewahlt wird, missen Sie ein Ver-
schliisselungskennwort angeben (und es bestétigen).

o Das Verschlisselungskennwort kann hochstens aus 23 Zeichen beste-
hen.

o Eine vollstandige Sicherung und alle verkniipften Zuwachssicherungen
verwenden das gleiche Kennwort zur Datenverschlisselung.
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5. Klicken Sie auf Weiter.
Die Seite Erweitert wird gedffnet.

Das Sicherungsziel wird angegeben.
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Festlegen von erweiterten Einstellungen

Geben Sie den Sicherungsablaufplan, die Einstellungen fiir den Wie-
derherstellungssatz sowie die Einstellungen fiir Vorsicherung und Nachsicherung
auf der Seite "Erweitert" an.

Folgendes Diagramm zeigt die Seite Erweitert des Sicherungsassistenten an. In die-
sem Diagramm ist die Option Keine flr den Ablaufplantyp aktiviert.

Sicherungsassistent %
.ﬁ Ablaufplan o~
Ablaufplantyp | Keine ~
Sicherungsserver Der Sicherungsjob wird nur ausgefiihrt, wenn er manuell ausgelgst wird. Sie kénnen diese Option auswahlen,
wenn Sie sinen Ablaufplan fur einen Job mithilfe eines Skripts anzupassen méchten.
Q Einstellungen des Wiederherstellungssatzes
+ 1) Wenn Sie eine Anzahl der Wiederherstellungssatze, die beibehalten werden sollen, angeben, dann
- stellen Sie sicher, dass Sie am Ziel gentigend freien Speicherplatz fur die angegebene Anzahl der
SRS EILE S ‘Wiederherstellungssatze plus einen zusatzlichen Wiederherstellungssatz haben.
¥ Geben Sie die Anzahl von aufzubswahrenden Wiederherstellungssatzen an.
= :
Einen neuen Wiederherstellungssatz starten jeden:
szl @ Ausgewshlten Tag der Woche Freitag ~
' musgewshlten Tag des Monats ~
Sicherung drosseln
Erweitert

[[] schreibgeschwindigksit der Sicherung begrenzen auf MB/Min

Einstellungen fiir Pra-/Post-Skripts

Auf Sicherungsserver ausfiihren

|m

Zusammenfassung Vor Starten des Jobs Kaine ~
Nach Abschluss des Jobs Keine ~
Auf Zielcomputer ausfiihren
Vor Starten des Jobs Keine
Nach Abschluss des Jobs | Keine
Vor Aufnehmen des

Snapshot Keine h
Nach Aufnehmen des
v
Snapshot Keine M
<Zuriick Weiters Abbrachen Hilfe

Folgende Einstellungen sind auf der Seite Erweitert verflgbar:

® Die Ablaufplan-Einstellungen stellen sicher, dass der Sicherungsjob regel-
malig zu einer angegebenen Zeit ausgefihrt wird.

Wichtig! Legen Sie fiir den UDP-Server und den Linux-Sicherungsserver die
gleiche Zeitzone fest. Nachdem Sie die Zeitzone auf beiden Servern gedandert
haben, mussen Sie den UDP Management Service oder den Linux-Siche-
rungsserver neu starten, damit die Anderungen wirksam werden.

Die Einstellungen des Wiederherstellungssatzes stellen sicher, dass eine peri-
odische Wartung der Wiederherstellungssatze erfolgt. Wenn die Anzahl von
Wiederherstellungssatzen die angegebene Zahl Gberschreitet, wird der
dlteste Wiederherstellungssatz gel6scht, um angegebene Zahl zu jedem Zeit-
punkt beizubehalten.
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= Uber die Einstellung Sicherung drosseln kénnen Sie die Héchst-
geschwindigkeit (MB/Min.), in der die Sicherungen geschrieben werden, akti-
vieren und angeben.

® Die Einstellungen fiir Prd-/Post-Skripts definieren die Skripte, die auf dem
Sicherungsserver und dem Zielknoten ausgefiihrt werden kénnen. Sie kénnen
die Skripte konfigurieren, um bestimmte Aktionen vor dem Beginn eines Jobs,
wahrend der Ausfiihrung des Jobs oder nach dem Abschluss des Jobs aus-
zuflhren.

Um die Verwaltung Ihrer Wiederherstellungspunkte zu optimieren, sollten Sie fol-
gende Empfehlungen beachten, wenn Sie die Haufigkeit Ihrer Sicherungen planen:

® Fir Systeme, die durch Zuwachssicherungen, die alle 15 Minuten ausgefihrt
werden, geschiitzt sind, sollten Sie eine wochentliche vollstandige Sicherung
planen (um Ihr Basis-Image zu aktualisieren).

® Flr Systeme, die durch stiindliche Zuwachssicherungen geschiitzt sind, sollten
Sie eine monatliche vollstandige Sicherung planen (um lhr Basis-Image zu
aktualisieren).

Hinweis: Wenn der verwendete Speicherplatz fir das Speichern lhrer Sicherungs-
Images ein Problem darstellt, dann sollten Sie Gberlegen, vollstandige Sicherungen
weniger haufig zu planen, um weniger Speicherplatz zu nutzen.

Gehen Sie wie folgt vor:

. Legen Sie das Startdatum und die Uhrzeit fest, indem Sie eine der folgenden Optio-
nen in der Drop-down-Liste Ablaufplantyp auswahlen:

Einfach

Der Ablaufplantyp Einfach ist nicht verfiigbar, wenn Sie einen neuen Ablauf-
plan erstellen. Wenn Sie jedoch einen alten Sicherungsjob dndern, fir den
der einfache Ablaufplan eingestellt war, konnen Sie den einfachen Ablauf-
plan konfigurieren.

Wahlen Sie die Option Einfach aus, um die Zuwachssicherung, Vollstandige
Sicherung und Uberpriifungssicherung fiir das angegebene Startdatum und
die Startzeit zu planen. Fir jeden Sicherungstyp kénnen Sie auch die Wie-
derholungsdauer fir eine Sicherung angeben, oder Sie kdnnen angeben, dass
Sicherungen niemals wiederholt werden sollen. Das Startdatum und die Start-
zeit sind fur alle Sicherungstypen festgelegt. Sie konnen also kein anderes
Startdatum und keine andere Startzeit fiir verschiedene Sicherungstypen
angeben.
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Hinweis: Weitere Informationen zu den Sicherungstypen finden Sie unter
Funktionsweise der Sicherungstypen.

Ablzufplantyp | Einfach 4
4 | Startzeitpunkt festlegen

Geben Sie den geplanten Startzeitpunkt (Datum und Uhrzeit) fiir die volistandige Sicherung,
Zuwachssicherung oder Uberprifungssicherung an.

Startdatum | 22.05.14 | Startzeit 23 |v |1 |24 |V

a | Zuwachssicherung

Sichert inkrementell nur jene Daten, die seit der letzten erfolgreichen Sicherung gedndert wurden.
® Wiederholen plle 1 Tage v

| Yollstandige Sicherung

Sichert alle ausgewsdhlten Daten vam Rechner.
Wiaderholan  Alle Tage

' Nie

« | Uberpriifungssicherung

Fihrt eine Verldsslichkeitsprifung aus, um Daten der letzten erfolgreichen Sicherung mit Daten der
Quelle zu vergleichen, und sichert dann inkrementel nur die Unterschiede (Meusynchronisizrung).

Wiederholen  plle Tage

* Nie

Benutzerdefiniert

Wahlen Sie die Option Benutzerdefiniert aus, um fiir jeden Wochentag meh-
rere Sicherungsablaufpldne anzugeben. Sie kdnnen also ein anderes Start-
datum und eine andere Startzeit flr verschiedene Sicherungstypen angeben.
Sie kénnen den benutzerdefinierten Ablaufplan hinzufiigen, dndern, l6schen
und leeren. Wenn Sie auf Leeren klicken, werden alle benutzerdefinierten
Sicherungsablaufpléne aus der Taskleiste des benutzerdefinierten Ablauf-
plans geloscht.
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Ablaufplan

Ablaufplantyp | Benutzerdefiniert v

Startdatum | 11.10.16 E O ninzt. | V4 € Leeren
Zeit Sicherungstyp Wiederholen
; Sonntag -
4 B Montag
E 10:00 Zuwachssicherung Mie
4B Dienstag
 10:00 Zuwachssicherung Nie
4 [ mittwoch
i 10:00 Zuwachssicherung Mie

4™ Donnerstag

 10:00 Zuwachssicherung Mie

4@ Freitag W

Um einen Sicherungsablaufplan hinzuzufiigen, fiihren Sie diese Schritte
aus:

a. Klicken Sie auf "Hinzufligen".

Das Dialogfeld "Sicherungsablaufplan hinzufliigen" wird gedffnet.

Sicherungsablaufplan hinzufigen ><
Sicherungstyp Zuwachssicherung b
Startzeit oo w50 0w

v wiederhalen

Alle Miriten hd

Endzeit o hd

&rweenden fr [T ale Tage

[T Sonntag [T Montag [~ Dienstag [ Mittwoch
[T Donnerstag I Freitag [T Samstag

Ik Abbrechen
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b. Geben Sie Ihre Sicherungsablaufplanoptionen an, und klicken Sie auf "OK".

Der angegebene Sicherungsablaufplan wird auf der Taskleiste des benut-
zerdefinierten Ablaufplans angezeigt.

Keine

Wahlen Sie die Option "Keine" aus, um den Sicherungsjob zu erstellen und
um den Job in der Registerkarte Jobstatus zu speichern. Diese Option wird
den Job nicht ausfiihren, da kein angegebener Ablaufplan vorhanden ist.
Wenn Sie den Job (ibergeben, wird der Status des Jobs in den Status Bereit
geandert. Wenn Sie den Job ausfiihren méchten, mussen Sie den Job aus-
wahlen im Meni "Job" die Option "Jetzt ausfihren" wahlen. Immer, wenn Sie
den Job ausfiihren méchten, miissen Sie dies manuell vornehmen. Sie kdnnen
auch ein Skript schreiben, um diesen Job nach einem eigenen Ablaufplan aus-
zufiihren.

2. Geben Sie die Einstellungen fiir den Wiederherstellungssatz an.

Hinweis: Weitere Informationen zu den Wiederherstellungssatzen finden Sie unter
Funktionsweise der Wiederherstellungssdtze.

Geben Sie die Anzahl der Wiederherstellungssatze an, die aufbewahrt werden
sollen

Gibt die Anzahl der aufbewahrten Wiederherstellungssatze an.
Einen neuen Wiederherstellungssatz starten jeden:
Ausgewdhlten Tag der Woche

Gibt den Wochentag an, der fiir das Starten eines neuen Wie-
derherstellungssatzes ausgewdhlt wurde.

Ausgewdhlten Tag des Monats

Gibt den Monatstag an, der fir das Starten eines neuen Wie-
derherstellungssatzes ausgewdhlt wurde. Geben Sie einen Wert zwi-
schen 1 und 30 an, oder geben Sie den letzten Tag des Monats an.

Hinweis: Die Backup Server lberprift die Anzahl an Recovery-Satzen im kon-
figurierten Backup-Speicher alle 15 Minuten und I6scht jeden zusatzlichen Reco-
very-Satz aus dem Backup-Speicherverzeichnis.
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. Legen Sie den Wert zum Drosseln der Sicherung fest.

Sie konnen die Hochstgeschwindigkeit festlegen (MB/min), mit der Sicherungen
geschrieben werden. Sie kénnen die Sicherungsgeschwindigkeit drosseln, um die
CPU- oder Netzwerkauslastung zu reduzieren. Allerdings wirkt sich die Ein-
schrankung der Sicherungsgeschwindigkeit negativ auf das Sicherungsfenster aus.
Wenn Sie die Hochstgeschwindigkeit fiir Sicherungen senken, dauert es langer, die
Sicherung abzuschlieBen. Fiir einen Sicherungsjob wird auf der Registerkarte Jobsta-
tus die durchschnittliche Lese- und Schreibgeschwindigkeit des Jobs angezeigt, der
ausgefihrt wird, sowie die Begrenzung, die firr die Drosselung der Geschwindigkeit
konfiguriert ist.

Hinweis: StandardmaRig ist die Option "Sicherung drosseln" nicht aktiviert und die
Sicherungsgeschwindigkeit wird nicht gesteuert.

. Geben Sie lhre Pra-/Post-Sicherungseinstellungen in Einstellungen fir Pra-/Post-
Skripts an.

Diese Skripte fihren Skriptbefehle fir Aktionen aus, die vor dem Start des Jobs
und/oder nach Abschluss des Jobs durchgefihrt werden sollen.

Hinweis: Die Felder fur Einstellungen vor/nach dem Skript werden nur aufgefillt,
wenn Sie bereits eine Skriptdatei erstellt und an folgendem Speicherort platziert
haben:

/opt/Arcserve/d2dserver/usr/prepost

Hinweis: Weitere Informationen zur Erstellung der Pra-/Post-Skripte finden Sie
unter Verwalten der Prd-/Post-Skripte fiir Automatisierung.

. Klicken Sie auf Weiter.

Die Seite "Zusammenfassung" wird gedffnet.
Der benutzerdefinierte Ablaufplan wird angegeben.

Hinweis: Wenn fiir denselben Zeitpunkt mehrere Sicherungstypen geplant sind, gel-
ten die folgenden Prioritaten:

® Prioritdat 1 — Vollstandige Sicherung
® Prioritit 2 — Uberpriifungssicherung
® Prioritat 3 — Zuwachssicherung
Wenn z. B. alle drei Sicherungstypen fiir denselben Zeitpunkt geplant sind, fihrt Arc-

serve UDP Agent (Linux) eine vollstandige Sicherung durch. Wenn keine voll-
standige Sicherung, aber die gleichzeitige Durchfliihrung einer
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Uberpriifungssicherung und einer Zuwachssicherung geplant ist, fiihrt Arcserve UDP
Agent (Linux) die Uberpriifungssicherung durch. Eine geplante Zuwachssicherung
wird nur dann durchgefiihrt, wenn keine Konflikte mit anderen Sicherungstypen

bestehen.
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Funktionsweise der Sicherungstypen

Auf der Seite Erweitert des Sicherungsassistenten kdnnen Sie folgende Siche-
rungstypen angeben:

Zuwachssicherung

Es werden nur die Blocke gesichert, die seit der letzten erfolgreichen Sicherung
gedndert wurden. Die Vorteile von Zuwachssicherungen bestehen darin, dass
sie schnell durchgefiihrt werden und ein kleines Sicherungs-Image erstellen.
Arcserve D2D for Linux verwendet einen Treiber, um die seit der letzten erfolg-
reichen Sicherung gednderten Blécke im Quellknoten zu tiberwachen.

Es stehen die Optionen "Wiederholen" und "Nie" zur Verfligung. Wenn Sie die
Option "Wiederholen" auswahlen, missen Sie auch die Zeitspanne (Minuten,
Stunden oder Tage) zwischen den Sicherungsversuchen festlegen.

Mindestwert: 15 Minuten

Standard: 1 Tag
Vollstandige Sicherung

Sichert den gesamten Quellknoten. Je nach der VolumegroRe des Siche-
rungsknotens wird bei einer vollstandigen Sicherung ein grolRes Sicherungs-
Image erstellt, und die Sicherung nimmt ldngere Zeit in Anspruch. Es stehen die
Optionen "Wiederholen" und "Nie" zur Verfigung.

Wenn Sie die Option "Wiederholen" auswahlen, missen Sie auch die Zeitspanne
(Minuten, Stunden oder Tage) zwischen den Sicherungsversuchen festlegen.

Mindestwert: 1 Tag
Standard: Nie (keine geplante Wiederholung)

Uberpriifungssicherung

Uberpriift die Giltigkeit und Vollstindigkeit der geschiitzten Daten durch einen
Vergleich des gespeicherten Sicherungs-lmages mit der urspriinglichen Siche-
rungsquelle. Im Bedarfsfall wird das Image neu synchronisiert. Bei einer Uber-
prifungssicherung wird die letzte Sicherung jedes einzelnen Blocks mit den
Inhalten und Informationen der Quelle verglichen. Dieser Vergleich stellt
sicher, dass die letzten gesicherten Blocke den jeweiligen Quellinformationen
entsprechen. Wenn das Sicherungs-Image eines Blocks nicht der Quelle ent-
spricht (zumeist aufgrund von Anderungen seit der letzten Sicherung), aktua-
lisiert Arcserve D2D for Linux die Sicherung dieses Blocks
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(Neusynchronisierung). In sehr seltenen Fillen kann eine Uber-
prifungssicherung auch durchgefiihrt werden, um eine vollstandige Sicherung
zu erhalten, ohne den erforderlichen Speicherplatz einer vollstandigen Siche-
rung zu verwenden.

Vorteile: Im Vergleich zu einer vollstandigen Sicherung wird nur ein kleines
Sicherungs-Image erstellt, da nur die gednderten Blécke (Blocke, die nicht mit
der letzten Sicherung Ubereinstimmen) gesichert werden.

Nachteile: Die Sicherung bendtigt viel Zeit, da alle Quellenblocke mit den Bl6-
cken der letzten Sicherung verglichen werden.

Es stehen die Optionen "Wiederholen" und "Nie" zur Verfligung. Wenn Sie die
Option "Wiederholen" auswahlen, miissen Sie auch die Zeitspanne (Minuten,
Stunden oder Tage) zwischen den Sicherungsversuchen festlegen.

Mindestwert: 1 Tag
Standard: Nie (keine geplante Wiederholung)

Welche Art von Sicherung ausgefiihrt wird, hangt von den folgenden Situationen ab:

® Wenn Sie die Sicherung fiir die ausgewahlten Knoten zum ersten Mal aus-
fUhren, ist die erste Sicherung immer eine vollstandige Sicherung.

® Wenn Sie den Sicherungsjob flr den gleichen Satz von Knoten erneut aus-
fihren und das Sicherungsziel ebenfalls das gleiche ist, ist der Sicherungstyp
eine Zuwachssicherung.

® Wenn Sie den Sicherungsjob fir den gleichen Satz von Knoten ausfihren, das
Sicherungsziel jedoch ein anderes ist, ist der Sicherungstyp eine vollstandige
Sicherung. Das liegt daran, dass Sie das Sicherungsziel geandert haben und
dies fur das neue Ziel die erste Sicherung ist. Die erste Sicherung ist immer
eine vollstandige Sicherung.

® Wenn Sie einen Knoten |6schen und den gleichen Knoten erneut hinzufiigen,
Sie das Sicherungsziel jedoch nicht dndern, ist die Sicherung eine Uber-
prifungssicherung. Dies liegt daran, dass Sie diesen Knoten bei den friiheren
Sicherungsjobs gesichert haben. Wenn Sie den Knoten |6schen und dann
erneut hinzufigen, Gberprift der Sicherungsjob alle Blocke dieses Knotens
mit dem letzten Sicherungs-Image. Wenn der Sicherungsjob zu dem Schluss
gelangt, dass es sich um den gleichen Knoten handelt, werden nur die gean-
derten Blocke gesichert. Wenn der Sicherungsjob kein Sicherungs-Image die-
ses Knotens im Sicherungsziel findet, ist der Sicherungstyp eine vollstandige
Sicherung.
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Funktionsweise der Wiederherstellungssatze

Ein Wiederherstellungssatz ist eine Speichereinstellung, bei der eine Gruppe von
Wiederherstellungspunkten, die liber einen angegebenen Zeitraum gesichert wur-
den, als ein Satz gespeichert wird. Ein Wiederherstellungssatz umfasst eine Serie
von Sicherungen, beginnend bei einer vollstandigen Sicherung, gefolgt von einer
Reihe von Zuwachs-, Uberpriifungs- oder vollstindigen Sicherungen. Sie kénnen die
Anzahl der Wiederherstellungssatze angeben, die beibehalten werden soll.

Die Einstellungen des Wiederherstellungssatzes stellen sicher, dass eine peri-
odische Wartung der Wiederherstellungssatze erfolgt. Wenn das angegebene Limit
Uberschritten ist, wird der dlteste Wiederherstellungssatz geldscht. Folgende Werte
definieren die standardmaRigen, die minimalen und die maximalen Wie-
derherstellungssatze in Arcserve UDP Agent (Linux):

Standard: 2
Minimum: 1
Hochstanzahl von aufzubewahrenden Wiederherstellungssatze: 100

Die Héchstanzahl der Wiederherstellungspunkte (einschlieBlich einer voll-
stiandigen Sicherung): 1344

Hinweis: Wenn Sie einen Wiederherstellungssatz |6schen mochten, um Siche-
rungsspeicherplatz zu sparen, reduzieren Sie die Anzahl der aufbewahrten Satze,
und der Sicherungsserver 16scht automatisch den adltesten Wiederherstellungssatz.
Versuchen Sie nicht, den Wiederherstellungssatz manuell zu I6schen.

Beispiel-Satz 1:

® Vollstandige Sicherung
® Zuwachssicherung

® Zuwachssicherung

Uberpriifen

Zuwachssicherung
Beispiel-Satz 2:

® Vollstandige Sicherung
® Zuwachssicherung
® Vollstandige Sicherung

® Zuwachssicherung
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Eine vollstandige Sicherung ist erforderlich, um einen neuen Wie-
derherstellungssatz zu starten. Die Sicherung, die den Satz startet, wird auto-
matisch in eine vollstandige Sicherung konvertiert, auch wenn keine vollstandige
Sicherung zur Ausfihrung zu diesem Zeitpunkt konfiguriert oder geplant ist. Nach-
dem die Einstellung des Wiederherstellungssatzes gedndert wurde (zum Beispiel
wenn der Ausgangspunkt des Wiederherstellungssatzes der ersten Sicherung von
Montag auf die erste Sicherung von Donnerstag gedndert wird), dann wird der Aus-
gangspunkt der vorhandenen Wiederherstellungssatze nicht geandert.

Hinweis: Ein unvollstandiger Wiederherstellungssatz wird nicht mitgezahlt, wenn
ein vorhandener Wiederherstellungssatz berechnet wird. Ein Wie-
derherstellungssatz wird nur als vollstdandig erachtet, wenn die Anfangssicherung
des nachsten Wiederherstellungssatzes erstellt wird.

Beispiel 1: Aufbewahren von einem Wiederherstellungssatz:

® Legen Sie die Zahl der Wiederherstellungssatze, die aufbewahrt werden sol-
len, auf 1 fest.

Der Sicherungsserver bewahrt immer zwei Satze auf, um einen vollstandigen
Satz beizubehalten, bevor der nachste Wiederherstellungssatz gestartet wird.

Beispiel 2 — Aufbewahren von 2 Wiederherstellungssatzen:

® Legen Sie die Zahl der Wiederherstellungssatze, die aufbewahrt werden sol-
len, auf 2 fest.

Der Sicherungsserver |6scht den ersten Wiederherstellungssatz, wenn der
vierte Wiederherstellungssatz dabei ist, zu starten. Dadurch wird sicher-
gestellt, dass, wenn die erste Sicherung geléscht und die vierte Sicherung
gestartet wird, noch zwei verflighare Wiederherstellungssatze
(Wiederherstellungssatz 2 und Wiederherstellungssatz 3) auf dem Daten-
trager vorhanden sind.

Hinweis: Auch wenn Sie nur einen Wiederherstellungssatz aufbewahren
mochten, bendtigen Sie Speicherplatz fiir mindestens zwei vollstandige Siche-
rungen.

Beispiel 3 — Aufbewahren von 3 Wiederherstellungssatzen:

® Die Startzeit der Sicherung ist 06:00 Uhr, 20. August 2012.
® Eine Zuwachssicherung wird alle 12 Stunden ausgefiihrt.

® Ein neuer Wiederherstellungssatz beginnt bei der letzten Sicherung am Frei-
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tag.

® Sie mochten 3 Wiederherstellungssatze aufbewahren.

Mit der obigen Konfiguration wird jeden Tag eine Zuwachssicherung um 06:00 Uhr
und um 18:00 Uhr ausgeflihrt. Der erste Wiederherstellungssatz wird erstellt, wenn
die erste Sicherung (muss eine vollstandige Sicherung sein) durchgefihrt wurde.
Dann wird die erste vollstandige Sicherung als die Anfangssicherung des Wie-
derherstellungssatzes markiert. Wenn die am Freitag um 18:00 Uhr geplante Siche-
rung ausgefiihrt wird, dann wird diese Sicherung in eine vollstandige Sicherung
konvertiert und als gestartete Sicherung des Wiederherstellungssatzes markiert.
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(Optional) Verwalten der Pra-/Post-Skripte fiir Auto-
matisierung

Mit Pra-/Post-Skripts konnen Sie lhre eigene Geschaftslogik in bestimmten Phasen
eines laufenden Jobs ausfiihren. Sie konnen in Einstellungen vor/nach dem Skript
im Sicherungsassistenten und Wiederherstellungsassistenten in der Konsole ange-
ben, wann lhre Skripte ausgefihrt werden sollen. Die Skripts konnen je nach Ein-
stellung auf dem Sicherungsserver ausgefiihrt werden.

Das Verwalten von Pra-/Post-Skripts ist ein zweiteiliger Vorgang, der das Erstellen
des Pra-/Post-Skripts und das Einfigen des Skripts in den "prepost"-Ordners
umfasst.

Erstellen von Pra-/Post-Skripts
Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Erstellen Sie eine Skriptdatei, indem Sie die Umgebungsvariablen in Ihrer bevor-
zugten Skripterstellungssprache verwenden.

Umgebungsvariablen des Pra-/Post-Skripts
Verwenden Sie die folgenden Umgebungsvariablen, um lhr Skript zu erstellen:

D2D_JOBNAME
Gibt den Namen des Jobs an.
D2D_JOBID

Gibt die Job-ID an. Die Job-ID ist eine Nummer, die fiir den Job vergeben wird,
wenn Sie den Job ausfiihren. Wenn Sie den gleichen Job erneut ausfiihren, erhal-
ten Sie eine neue Jobnummer.

D2D_TARGETNODE
Identifiziert den Knoten, der gesichert oder wiederhergestellt wird.
D2D_JOBTYPE

Identifiziert den Typ des ausgefiihrten Jobs. Die folgenden Werte identifizieren
die D2D_JOBTYPE-Variable:

backup.full
Identifiziert den Job als eine vollstandige Sicherung.
backup.incremental

Identifiziert den Job als eine Zuwachssicherung.
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backup.verify
Identifiziert den Job als eine Uberpriifungssicherung.
restore.omr

Identifiziert den Job als eine Bare-Metal-Recovery (BMR). Dies ist ein Wie-
derherstellungsjob.

restore.file

Identifiziert den Job als eine Wiederherstellung auf Dateiebene. Dies ist ein
Wiederherstellungsjob.

D2D_SESSIONLOCATION

Identifiziert den Speicherort, an dem die Wiederherstellungspunkte gespei-
chert sind.

D2D_PREPOST_OUTPUT

Identifiziert eine Temp-Datei. Der Inhalt der Anfangszeile der Temp-Datei
wird im Aktivitatsprotokoll angezeigt.

D2D_JOBSTAGE

Gibt die Phase des Jobs an. Die folgenden Werte identifizieren die D2D_
JOBSTAGE-Variable:

pre-job-server

Identifiziert das Skript, das auf dem Sicherungsserver ausgefiihrt wird, bevor
der Job startet.

post-job-target

Identifiziert das Skript, das auf dem Zielcomputer ausgefihrt wird, bevor der
Job abgeschlossen ist.

pre-job-target

Identifiziert das Skript, das auf dem Zielcomputer ausgefihrt wird, bevor der
Job startet.

pre-snapshot

Identifiziert das Skript, das auf dem Zielcomputer ausgefihrt wird, bevor der
Snapshot erfasst wird.

post-snapshot

Identifiziert das Skript, das auf dem Zielcomputer ausgefiihrt wird, nachdem
der Snapshot erfasst wird.
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D2D_TARGETVOLUME

Identifiziert das Volume, das wahrend eines Sicherungsjobs gesichert wird.
Diese Variable ist anwendbar flr Pra-/Post-Snapshot-Skripts flr einen Siche-
rungsjob.

D2D_JOBRESULT

Identifiziert das Ergebnis fiir ein Post-Job-Skript. Die folgenden Werte iden-
tifizieren die D2D_JOBRESULT-Variable:

success
Identifiziert das Ergebnis als erfolgreich.
fail
Identifiziert das Ergebnis als nicht erfolgreich.
D2DSVR_HOME

Identifiziert den Ordner, in dem der Sicherungsserver installiert ist. Diese Varia-
ble ist anwendbar fir die Skripts, die auf dem Sicherungsserver ausgefiihrt wer-
den.

D2D_RECOVERYPOINT

Identifiziert den Wiederherstellungspunkt, der durch den Sicherungsjob erstellt
wurde. Dieser Wert ist nur im Sicherungs-Post-Skript anwendbar.

D2D_RPSSCHEDULETYPE

Identifiziert beim Sichern auf einem Datenspeicher auf RPS den Ablaufplan. Die
Variable D2D_JOBSTAGE wird anhand folgender Werte identifiziert:

Taglich
Identifiziert den Ablaufplan als eine tagliche Sicherung.
Wéchentlich
Identifiziert den Ablaufplan als eine wochentliche Sicherung.
Monatlich
Identifiziert den Ablaufplan als eine monatliche Sicherung.
Das Skript ist erstellt.

Hinweis: Bei allen Skripten zeigt der Riickgabewert Null eine erfolgreiche Erstel-
lung an, und ein Rickgabewert, der ungleich Null ist, weist auf einen Fehler hin.

Einfiigen des Skripts in den Ordner "Prepost" und Uberpriifung des Skripts

Alle Pra-/Post-Skripts fur einen Sicherungsserver werden zentral vom Ordner "pre-
post" am folgenden Speicherort verwaltet:
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/opt/Arcserve/d2dserver/usr/prepost

Gehen Sie wie folgt vor:
. Flgen Sie die Datei in folgenden Speicherort des Sicherungsservers ein:

/opt/Arcserve/d2dserver/usr/prepost

. Geben Sie der Skriptdatei Ausfiihrungsberechtigungen.
. Melden Sie sich bei der Arcserve UDP Agent (Linux)-Webbenutzeroberflache an.

. Offnen Sie den Sicherungsassistenten oder Wiederherstellungsassistenten, und
navigieren Sie zur Registerkarte Erweitert.

. Wahlen Sie die Skriptdatei in der Drop-down-Liste Einstellungen vor/nach dem
Skript aus, und libergeben Sie den Job.

. Klicken Sie auf "Aktivitatsprotokoll", und stellen Sie sicher, dass das Skript fiir den
angegebenen Sicherungsjob ausgefihrt wird.

Das Skript wird ausgefiihrt.

Die Pra-/Post-Skripte wurden erfolgreich erstellt und befinden sich im Ordner "pre-
post".
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Erneutes Ausfiihren des Sicherungsjobs

Fihren Sie den Sicherungsjob aus, sodass ein Wiederherstellungspunkt erstellt wird.
Sie kénnen diesen Wiederherstellungspunkt zur Datenwiederherstellung ver-
wenden.

Uberpriifen Sie auf der "Zusammenfassung" die Ubersicht der Sicherungsdetails,
und geben Sie einen Jobnamen an, um ihn von anderen Jobs zu unterscheiden.

Gehen Sie wie folgt vor:

. Uberpriifen Sie die Zusammenfassung, und geben Sie einen Jobnamen ein.

Im Feld Jobname ist zundchst ein Standardname angegeben. Sie kdnnen einen
neuen Jobnamen lhrer Wahl eingeben, wobei das Feld jedoch nicht leer gelassen
werden darf.

. (Optional) Klicken Sie auf "Zuriick", um die Einstellungen auf den Seiten des Assis-
tenten zu dndern.

. Klicken Sie auf Ubergeben.

Der Sicherungsvorgang beginnt. Der Job wird der Registerkarte "Jobstatus" hin-
zugefiigt, und der Sicherungsstatus wird angezeigt.

Der Sicherungsjob wird erstellt und ausgefihrt.
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Uberpriifen, ob die Sicherung erfolgreich ausgefiihrt
wurde

Nachdem der Sicherungsjob abgeschlossen ist, Gberpriifen Sie, dass der Wie-
derherstellungspunkt am angegebenen Ziel erstellt wurde.

Gehen Sie wie folgt vor:

. Navigieren Sie zu dem angegebenen Ziel, wo Sie lhre Sicherungsdaten gespeichert
haben.

. Uberpriifen Sie, dass die Sicherungsdaten in diesem Ziel vorhanden sind.

Wenn der Name des Sicherungsjobs zum Beispiel "Demo" lautet und das Siche-
rungsziel xxx.xxx.xxx.xxx:/Data ist, dann navigieren Sie zum Sicherungsziel, und
Uberpriifen Sie, dass ein neuer Wiederherstellungspunkt generiert wurde.

Die Sicherungsdaten wurden erfolgreich tUberprift.

Die Linux-Knoten wurden erfolgreich gesichert.
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So dndern Sie einen Sicherungsjob und fiihren ihn
erneut aus

Wenn Sie bereits einen Job fiir einen Knoten erstellt haben, konnen Sie ihn dndern
und wiederholt ausfiihren. Sie muissen keinen weiteren Job erstellen, um den glei-
chen Knoten zu schiitzen. Wenn Sie keine Anderungen am Job vornehmen méchten,
konnen Sie den Job auch ausfiihren, ohne ihn zu dndern. Einen Job zu andern bedeu-
tet, einen Knoten zu einem vorhandenen Job hinzuzufiigen und/oder die Jobein-
stellungen zu konfigurieren.

Die folgende Abbildung veranschaulicht den Vorgang zum Andern und erneuten Aus-
flihren eines Sicherungsjobs:

So dndern Sie einen Sicherungsjob und
fiihren ihn erneut aus

) Uberpriifen der
r@“ ) _. Voraussetzungen fiir das
_Q Andern eines Sicherungsjobs

Speicherverwaltung

Machten Sie
Knoten zu einem
vorhandenen Job

hinzufiigen?

Hinzufiigen von Knoten zu
einem vorhandenen Job

Erneutes Ausfiihren
eines vorhandenen
Jobs

Uberpriifen, ob die
—————————— Sicherung erfolgreich
ausgefiihrt wurde

Fiihren Sie die folgenden Aufgaben aus, um einen Sicherungsjob zu dndern und
neu auszufiihren:

= Uberpriifen der Voraussetzungen fiir das Andern eines Sicherungsjobs

® Mochten Sie Knoten zu einem vorhandenen Job hinzufligen?

® Hinzufligen von Knoten zu einem vorhandenen Job

" Erneutes Ausfiihren eines vorhandenen Jobs

= (Jberpriifen, ob die Sicherung erfolgreich ausgefiihrt wurde
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Uberpriifen der Voraussetzungen fiir das Andern
eines Sicherungsjobs

Uberpriifen Sie die folgenden Anforderungen, bevor Sie einen Sicherungsjob dndern
und erneut ausfihren:

" Esist ein glltiger Sicherungsjob vorhanden.
® Sie haben die Knoten zu Arcserve UDP hinzugefiigt.

® Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-
systeme, Datenbanken und Browser enthalt.
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Mochten Sie Knoten zu einem vorhandenen Job hin-
zufiigen?

Wenn bereits ein Sicherungsjob vorhanden ist und Sie neue Knoten mit denselben
Sicherungseinstellungen schiitzen mochten, kénnen Sie Knoten zu einem vor-
handenen Job hinzufligen. Nachdem Sie die Knoten hinzugefiigt haben, kénnen Sie
auch die Sicherungseinstellungen dndern und den Job ausfiihren.

Kapiteld: Verwenden von Arcserve UDP Agent (Linux) 113



So andern Sie einen Sicherungsjob und fihren ihn erneut aus

Hinzufiigen von Knoten zu einem vorhandenen Job

Sie kénnen einem vorhandenen Sicherungsjob neue Knoten hinzufligen und den Job
anschlieflend erneut ausfiihren. Alle Einstellungen des ausgewahlten Jobs werden
auf den neuen Knoten angewendet, und Sie missen keine neuen Siche-
rungseinstellungen konfigurieren. Verwenden Sie diese Option, wenn Sie die glei-
chen Sicherungseinstellungen fiir alle Knoten verwenden mochten.

Gehen Sie wie folgt vor:
. Wahlen Sie im Statusfenster alle neuen Knoten auf der Registerkarte Knoten aus.

. Klicken Sie im Menl Assistent auf Sicherung, und wahlen Sie Ausgewahlte Knoten
zu einem vorhandenen Job hinzufiigen.

Das Dialogfeld Ausgewdhlte Knoten zu einem vorhandenen Job hinzufiigen wird
geoffnet.

. Wahlen Sie einen Job aus der Drop-down-Liste Jobname aus, und klicken Sie auf OK.

Der Knoten wird dem ausgewahlten Sicherungsjob hinzugefiigt, und die Spalte
Geschitzt auf der Registerkarte Knoten wird in "Ja" gedndert.

Die Knoten werden zum vorhandenen Job hinzugefigt.
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Erneutes Ausfiihren eines vorhandenen Siche-
rungsjobs

Fihren Sie den Sicherungsjob erneut aus, um eine weitere Sicherung der ange-
gebenen Knoten durchzufiihren. Nach jeder erfolgreichen Sicherung wird ein Wie-
derherstellungspunkt erstellt. Wenn Sie einen Knoten bereits gesichert haben,
mussen Sie keinen weiteren Sicherungsjob erstellen, um diesen Knoten erneut zu
sichern. Alle fritheren Jobs werden im Statusfenster auf der Registerkarte "Jobsta-
tus" aufgefihrt.

Wenn Sie einen Sicherungsjob erneut ausfiihren, geben Sie den Typ des Jobs an,
den Sie durchfiihren mochten.

Hinweis: Wenn Sie Information auf der Seite "Sicherungsziel" des Siche-
rungsassistenten aktualisieren, bevor Sie einen Job erneut ausfiihren, andert sich
der Jobtyp automatisch in Vollsténdige Sicherung.

Gehen Sie wie folgt vor:

. Geben Sie die URL von Arcserve UDP Agent (Linux) in einem Webbrowser ein, um
die Benutzeroberflache zu 6ffnen.

Hinweis: Wahrend der Installation von Arcserve UDP Agent (Linux) haben Sie die
URL erhalten, um auf den Server zugreifen und ihn verwalten zu kénnen.

. Klicken Sie auf die Registerkarte "Jobstatus", und wahlen Sie den Job aus, den Sie
ausfiihren mochten.

. Stellen Sie sicher, dass der Status des ausgewahlten Jobs "Fertig" oder "Bereit" lau-
tet.

"Fertig" gibt an, dass der Job nicht geplant ist, und "Bereit" gibt an, dass der Job
geplant ist.

. Flihren Sie einen der folgenden Schritte aus:
+ Um den Job ohne Anderungen auszufiihren, gehen Sie wie folgt vor:

a. Klicken Sie im Menu "Job" auf "Jetzt ausfiihren".
Das Dialogfeld "Sicherungsjob jetzt ausfiihren" wird gedffnet.

b. Wahlen Sie den Sicherungstyp aus.

c. Wahlen Sie eine Option aus der Drop-down-Liste Job ausfiihren fir aus:

Ausgewaidhlter Knoten
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Gibt an, dass der Sicherungsjob nur fiir den ausgewéahlten Knoten ausgefihrt
wird.

Alle vom ausgewadhlten Job geschiitzten Knoten

Gibt an, dass der Sicherungsjob fiir alle Knoten ausgefiihrt wird, die vom aus-
gewadhlten Job geschitzt werden.

d. Klicken Sie auf OK.

Das Dialogfeld "Sicherungsjob jetzt ausfiihren" wird geschlossen. Der Status
des Jobs dandert auf der Registerkarte "Jobstatus" in "Aktiv", und der gleiche
Job wird erneut ausgefiihrt.

+ Um den Job vor dem Ausfiihren zu andern, gehen Sie wie folgt vor:

a. Waibhlen Sie einen Job aus, und klicken Sie auf "Andern".
Das Dialogfeld "Sicherungsjob jetzt ausfiihren" wird gedffnet.

b. Aktualisieren Sie das erforderliche Feld im Sicherungsassistenten.

c. Klicken Sie auf Ubergeben.
Der Job wird je nach dem Ablaufplan fiir einen Job ausgefihrt.

Der Sicherungsjob wird erfolgreich erneut ausgefihrt.
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Uberpriifen, ob die Sicherung erfolgreich ausgefiihrt
wurde

Nachdem der Sicherungsjob abgeschlossen ist, Gberpriifen Sie, dass der Wie-
derherstellungspunkt am angegebenen Ziel erstellt wurde.

Gehen Sie wie folgt vor:

. Navigieren Sie zu dem angegebenen Ziel, wo Sie lhre Sicherungsdaten gespeichert
haben.

. Uberpriifen Sie, dass die Sicherungsdaten in diesem Ziel vorhanden sind.

Wenn der Name des Sicherungsjobs zum Beispiel Demo lautet und das Siche-
rungsziel xxx.xxx.xxx.xxx:/Data ist, dann navigieren Sie zum Sicherungsziel, und
Uberprifen Sie, dass ein neuer Wiederherstellungspunkt generiert wurde.

Die Sicherungsdaten wurden erfolgreich tberprift.

Der Sicherungsjob wurde erfolgreich gedandert und neu ausgefiihrt.
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So fulhren Sie eine Wiederherstellung fiir Linux-Kno-
ten auf Dateiebene aus.

Bei einer Wiederherstellung auf Dateiebene werden einzelne Dateien und Ver-
zeichnisse von einem Wiederherstellungspunkt aus wiederhergestellt. Sie konnen
auch nur eine Datei von dem Wiederherstellungspunkt aus wiederherstellen. Diese
Option ist hilfreich, wenn Sie nur ausgewahlte Dateien und nicht den gesamten Wie-
derherstellungspunkt wiederherstellen moéchten.

Gehen Sie zum Ausfiihren einer Wiederherstellung auf Dateiebene wie folgt
vor:

® Uberpriifen der Voraussetzungen fiir die Wiederherstellung

" Angeben des Wiederherstellungspunkts fir hostbasierte agentenlose Siche-
rung

® Angeben des Wiederherstellungspunkts flir agentenbasierte Sicherung

® Angeben der Details des Zielcomputers

" Festlegen von erweiterten Einstellungen

+ (Optional) Verwalten der Pra-/Post-Skripte fiir Automatisierung

® Erstellen und Ausfihren des Wiederherstellungsjobs

= Uberpriifen, dass Dateien wiederhergestellt wurden
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So fihren Sie eine Wiederherstellung fir Linux-Knoten auf Dateiebene aus.

Uberpriifen der Voraussetzungen

Beachten Sie Folgendes, bevor Sie eine Wiederherstellung auf Dateiebene aus-
fihren:

® Sie verfligen Uber einen giltigen Wiederherstellungspunkt und, falls erfor-
derlich, Giber das Verschlisselungskennwort.

® Sie verfiigen Uber einen giltigen Zielknoten zum Wiederherstellen der Daten.

® Wenn sich das Sicherungsziel eines Sicherungsjobs lokal auf der Quelle befin-
det, miissen Sie zur Durchflihrung einer Wiederherstellung auf Dateiebene
vom Ziel das lokale Quellziel Gber NFS oder CIFS exportieren und den Wie-
derherstellungspunkt unter NFS-Freigabe oder CIFS-Freigabe als verfligbar
angeben.

® Sie haben sichergestellt, dass der Linux-Sicherungsserver das Dateisystem

unterstitzt, das Sie wiederherstellen mochten.

RedHat 7.x unterstitzt zum Beispiel nicht das Dateisystem reiserfs. Wenn das
Betriebssystem des Sicherungsservers RedHat 7.x ist und Sie das Dateisystem
"reiserfs" wiederherstellen mochten, missen Sie den Dateisystemtreiber
installieren, um "reiserfs" zu unterstitzen. Sie kdnnen die Wiederherstellung
auf Dateiebene auch mit Arcserve UDP Agent (Linux)-Live-CD ausfiihren, da
Live-CD alle Dateisystemtypen unterstiitzt.

® Sie haben die folgenden Pakete auf dem Linux-Sicherungsserver installiert:

+ mdadm

+ kpartx

+ |lvm2

= Uberprifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-

systeme, Datenbanken und Browser enthalt.
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So fihren Sie eine Wiederherstellung firr Linux-Knoten auf Dateiebene aus.

Angeben des Wiederherstellungspunkts fiir host-
basierte agentenlose Sicherung

Bei jedem Ausfiihren einer Sicherung wird ein Wiederherstellungspunkt erstellt.
Geben Sie die Informationen zu den Wiederherstellungspunkten im Wie-
derherstellungsassistenten an, damit genau die gewiinschten Daten wie-
derhergestellt werden. Sie kdnnen je nach Bedarf bestimmte Dateien oder alle
Dateien wiederherstellen.

Gehen Sie wie folgt vor:

. Fihren Sie einen der folgenden Vorgange durch, um auf den Wie-
derherstellungsassistenten zuzugreifen:

+ |n Arcserve UDP:
a. Klicken Sie auf die Registerkarte Ressourcen.

b. Wahlen Sie im linken Fensterbereich Alle Knoten aus.

Alle hinzugefligten Server werden im mittleren Fensterbereich angezeigt.

c. Wahlen Sie im mittleren Fensterbereich den Knoten aus, und klicken Sie auf

Aktionen.

d. Klicken Sie im Drop-down-Meni Aktionen auf Datei wiederherstellen.

Die Arcserve UDP Agent (Linux)-Webbenutzeroberflache wird gedffnet. Das
Auswahldialogfeld fiir den Wiederherstellungstyp wird in der Benut-
zeroberflache des Agenten angezeigt.

e. Wabhlen Sie den Wiederherstellungstyp aus, und klicken Sie auf OK.

Hinweis: Sie werden automatisch beim Agentenknoten angemeldet, und der

Wiederherstellungsassistent wird im Agentenknoten geoffnet.

+ In Arcserve UDP Agent (Linux):

a. Offnen Sie die Arcserve UDP Agent (Linux)-Webbenutzeroberfliche.

Hinweis: Wahrend der Installation von Arcserve UDP Agent (Linux) haben Sie
die URL erhalten, um auf den Server zugreifen und ihn verwalten zu kénnen.

Melden Sie sich bei Arcserve UDP Agent (Linux) an.

b. Klicken Sie im Menii Assistent auf Wiederherstellen, und wahlen Sie Datei
wiederherstellen aus.
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So fihren Sie eine Wiederherstellung fiir Linux-Knoten auf Dateiebene aus.

Wiederherstellungsassistent - Datei-Wiederherstellung wird gedffnet.

Der Sicherungsserver wird auf der Seite Sicherungsserver des Wie-
derherstellungsassistenten angezeigt.

Sie kénnen in der Drop-down-Liste Sicherungsserver keine Optionen aus-
wahlen.

2. Klicken Sie auf Weiter.

Die Seite Wiederherstellungspunkte des Wiederherstellungsassistenten wird
geoffnet.

Wichtig! Wenn Sie den Assistenten Uber die Konsole getffnet haben, werden der Sit-
zungsspeicherort und die Rechnerdetails automatisch angezeigt. Sie kénnen zu
Schritt 5 springen.

Wiederh 1 istent - Dateiwiederherstellung %

‘Wahlen Sie den Wiederherstellungspunkt aus, den Sie wiederherstellen wollen.

Sitzungsspeicherort | CIFS-Freigabe | ¥ v & Verbinden
Sicherungsserver Rechner NFS-Freigabe .
CIFS-Freigabe
' Datumsfiltsr RPS server [HEnde I} 88 suchen
[ Lokal
Zeit - Name Verschliss...  Verschlisselungsk...

Wiederherstellungs-

Zusammenfassung

<Zuriick Weiter: Abbrechen Hilfe:

3. Wabhlen Sie entweder CIFS-Freigabe oder RPS-Server aus der Drop-down-Liste zum
Sitzungsspeicherort aus.

Hinweis: fir die Wiederherstellung von hostbasierten agentenlosen Siche-
rungssitzungen nicht "NFS-Freigabe" oder "Lokal" auswahlen.

4. Fihren Sie je nach Sitzungsspeicherort einen der folgenden Schritte aus:

Fiir CIFS-Freigaben
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So fihren Sie eine Wiederherstellung firr Linux-Knoten auf Dateiebene aus.

a. Geben Sie den vollstandigen Pfad der CIFS-Freigabe ein, und klicken Sie auf
Verbinden.

b. Geben Sie den Benutzernamen und das Kennwort ein, um eine Verbindung
mit der CIFS-Freigabe herzustellen, und klicken Sie auf OK.

Fiir RPS-Server:
a. Wahlen Sie den RPS-Server aus, und klicken Sie auf "Hinzufligen".
Das Dialogfeld Recovery Point-Server-Informationen wird gedffnet.

b. Geben Sie die RPS-Details ein, und klicken Sie auf "Laden".

c. Wahlen Sie den Datenspeicher aus der Drop-down-Liste aus, und klicken Sie
auf Ja.

Das Dialogfeld Recovery Point-Server-Informationen wird geschlossen, und
der Assistent wird angezeigt.

d. Klicken Sie auf Verbinden.
Alle Rechner werden in der Drop-down-Liste "Rechner" aufgelistet.
e. Wahlen Sie in der Drop-down-Liste den Rechner aus.

Alle Wiederherstellungspunkte des ausgewadhlten Rechners werden unter der
Option Datumsfilter angezeigt.

5. Wenden Sie den Datumsfilter an, um die Wiederherstellungspunkte anzuzeigen, die
zwischen dem angegebenen Datum generiert werden, und klicken Sie auf Suchen.

Standard: Die letzten zwei Wochen.

Alle verfligbaren Wiederherstellungspunkte zwischen den angegebenen Datums-
werten werden angezeigt.

6. Wabhlen Sie den gewiinschten Wiederherstellungspunkt aus, und klicken Sie auf Hin-
zufiigen. Wenn der Wiederherstellungspunkt verschlisselt ist, geben Sie das Ver-
schlisselungskennwort ein, um die Daten wiederherzustellen.

Das Dialogfeld <Kknotenname> durchsuchen wird gedffnet.
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So fihren Sie eine Wiederherstellung fir Linux-Knoten auf Dateiebene aus.

Aktueler ;
Enairharart Akm - ﬂ Suchen
4 Datei/Ordnername M auswilien Griibe
1bin in
' ‘” e Markierung fir alle aufheben
(oat [« [ TSIV
i B3 cre oo 005,14 6:250
[ dev
Bl de 02.10.1206:21:30
(etc
14 O] et 08.05.1409:46:43
] A Nome
lib BT home 02,10,12 06:56:48
() Ibed Al b 07.05,14 17:00:44
(L lost+found oC] ibs4 07.05,14 16:54:06
(meda 0103 fostHound 0L 10.1206c18:17
s A0 neda 008,14 15:4227
[t
B misc 13.05.110425:10
(i net
ot QL mt 01.10.09 14:58:39 -
b
LA prec A i
5 Seie |1 von2 [ b W | g2 Anzeige Eintrag 1- 25von 26
f.droat
Wiedererzustelende Dateien/Ordner X Entfernen
Datei-/Ordnername Anderungsdatum Grifbe

Wichtig! Wenn die Warnmeldung "Die Dateien/Ordner werden unter der Gera-
tedatei angezeigt. Klicken Sie fur weitere Informationen auf" auf der Konsole ange-
zeigt wird, finden Sie die Losung im folgenden Hinweis.

Hinweis: Fir einige komplexe Datentrager-Layouts wird das Dateisystem von der
Geritedatei angezeigt. Die Anderung im Anzeigeverhalten des Dateisystems wirkt
sich nicht auf die Funktion der hostbasierten Linux VM-Wiederherstellung auf Datei-
ebene aus. Sie kdnnen das Dateisystem unter der Geratedatei durchsuchen. Sie kon-
nen auch die Suchfunktion verwenden, um nach einer bestimmten Datei oder
einem Verzeichnis zu suchen.

Wahlen Sie die Dateien und Ordner aus, die Sie wiederherstellen mochten, und kli-
cken Sie auf OK.

Hinweis: Wenn Sie versuchen, eine Datei oder einen Ordner mithilfe des Such-
feldes zu finden, stellen Sie sicher, dass Sie den hochsten Ordner in der Hierarchie
auswahlen. Die Suche wird in allen untergeordneten Ordnern des ausgewahlten
Ordners durchgefiihrt.

Das Dialogfeld <Knotenname> durchsuchen wird geschlossen, und Sie gelangen
erneut zur Seite Wiederherstellungspunkte. Die ausgewahlten Dateien und Ord-
ner sind unter Wiederherzustellende Dateien/Ordner aufgefiihrt.

Klicken Sie auf Weiter.

Die Seite Zielcomputer wird gedffnet.

Kapitel4: Verwenden von Arcserve UDP Agent (Linux) 123



So fihren Sie eine Wiederherstellung firr Linux-Knoten auf Dateiebene aus.

Der Wiederherstellungspunkt wird angegeben.
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So fihren Sie eine Wiederherstellung fir Linux-Knoten auf Dateiebene aus.

Angeben des Wiederherstellungspunkts fiir agen-
tenbasierte Sicherung

Bei jedem Ausfiihren einer Sicherung wird ein Wiederherstellungspunkt erstellt.

Geben Sie die Informationen zu den Wiederherstellungspunkten im Wie-

derherstellungsassistenten an, damit genau die gewiinschten Daten wie-

derhergestellt werden. Sie kdnnen je nach Bedarf bestimmte Dateien oder alle

Dateien wiederherstellen.

Gehen Sie wie folgt vor:

. Fihren Sie einen der folgenden Vorgange durch, um auf den Wie-
derherstellungsassistenten zuzugreifen:

+ In Arcserve UDP:

a.

b.

Melden Sie sich bei Arcserve UDP an.
Klicken Sie auf die Registerkarte Ressourcen.

Wahlen Sie im linken Fensterbereich Alle Knoten aus.
Alle hinzugefiigten Server werden im mittleren Fensterbereich angezeigt.

Wahlen Sie im mittleren Fensterbereich den Knoten aus, und klicken Sie auf
Aktionen.

Klicken Sie im Drop-down-Meni Aktionen auf Wiederherstellen.

Die Arcserve UDP Agent (Linux)-Webbenutzeroberflache wird gedffnet. Das
Auswahldialogfeld fir den Wiederherstellungstyp wird in der Benut-
zeroberflache des Agenten angezeigt.

Wahlen Sie den Wiederherstellungstyp aus, und klicken Sie auf OK.

Hinweis: Sie werden automatisch beim Agentenknoten angemeldet, und der
Wiederherstellungsassistent wird im Agentenknoten gedffnet.

In Arcserve UDP Agent (Linux):

Offnen Sie die Arcserve UDP Agent (Linux)-Webbenutzeroberfliche.
Hinweis: Wahrend der Installation von Arcserve UDP Agent (Linux) haben Sie

die URL erhalten, um auf den Server zugreifen und ihn verwalten zu kénnen.
Melden Sie sich bei Arcserve UDP Agent (Linux) an.
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So fihren Sie eine Wiederherstellung fiir Linux-Knoten auf Dateiebene aus.

b. Klicken Sie im Meni Assistent auf Wiederherstellen, und wahlen Sie Datei
wiederherstellen aus.

Wiederherstellungsassistent — Datei-Wiederherstellung wird gedffnet.

Der Sicherungsserver wird auf der Seite Sicherungsserver des Wie-
derherstellungsassistenten angezeigt.

Sie kénnen in der Drop-down-Liste Sicherungsserver keine Optionen aus-
wahlen.

2. Klicken Sie auf Weiter.

Die Seite Wiederherstellungspunkte des Wiederherstellungsassistenten wird
geoffnet.

Wichtig! Wenn Sie den Assistenten Uber die Konsole getffnet haben, werden der Sit-
zungsspeicherort und die Rechnerdetails automatisch angezeigt. Sie kénnen zu
Schritt 5 springen.

Wiederh ll istent - Dateiwiederherstellung b3

& ‘Wahlen Sie den Wiederherstellungspunkt aus, den Sie wiederherstellen wollen.
i i v & Vertinden

Sitzungsspeicherort | CIFS-Freigabe | v

CIFS-Freigabe
' Datumsfiltsr RPS server [HEnde I} 88 suchen
[ Lokal
Zeit - Name Verschliss...  Verschlisselungsk...

Wiederherstellungs-

<Zuriick Weiter: Abbrechen Hilfe:

3. Wahlen Sie eine der Optionen CIFS-Freigabe/NFS-Freigabe/RPS-Server/lokal aus
der Drop-down-Liste fir den Sitzungsspeicherort aus.

4. Fahren Sie je nach Sitzungsspeicherort einen der folgenden Schritte aus:

Fur CIFS-Freigabe/NFS-Freigabe/lokal
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So fihren Sie eine Wiederherstellung fiir Linux-Knoten auf Dateiebene aus.

Geben Sie den vollstandigen Pfad der CIFS-Freigabe/NFS-Freigabe/lokalen Freigabe
ein, und klicken Sie auf Verbinden.

Alle Rechner werden in der Drop-down-Liste Rechner aufgelistet.

Hinweis: Wenn Sie die Option CIFS-Freigabe auswahlen, geben Sie den Benut-
zernamen und das Kennwort ein.

Wiederherstell P A "
Wahlen Sie den Wiederherstellungspunkt aus, den Sie laden machten.
Sitzungsspeicherort  NFS-Freigabe v | & verbinden
i Rechner hd
Datumfilter Starten 27.00.16 [(FEnde| 11.10.16 3 B8R suchen
Zeit Typ Name Verschliiss... Sitzungskennwart

& 11.10.16 15:23:59 BACKUP_FULL 50000000001 AES256

Wiederherzustellende Dateien/Ordner &) Hinzufiigen || 3 Entfernen

Datei-/Ordnername Anderungsdatum Gribe

Zusammenfassung
<Zuriick Weiter:> Abbrechen Hilfe

Fiir RPS-Server:
Wahlen Sie den RPS-Server aus, und klicken Sie auf Hinzufiigen.
Das Dialogfeld Recovery Point Server-Informationen wird ge6ffnet.

Geben Sie die RPS-Details ein, und klicken Sie auf Ja.

Wahlen Sie den Datenspeicher aus der Drop-down-Liste aus, und klicken Sie auf Ja.

Das Dialogfeld Recovery Point Server-Informationen wird geschlossen, und der
Assistent wird angezeigt.

Klicken Sie auf Verbinden.

Alle Rechner werden in der Drop-down-Liste "Rechner" aufgelistet.
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So fihren Sie eine Wiederherstellung fiir Linux-Knoten auf Dateiebene aus.

Wahlen Sie in der Drop-down-Liste den Rechner aus.

Alle Wiederherstellungspunkte des ausgewahlten Rechners werden unter der
Option Datumsfilter angezeigt.

Wenden Sie den Datumsfilter an, um die Wiederherstellungspunkte anzuzeigen, die
zwischen dem angegebenen Datum generiert werden, und klicken Sie auf Suchen.

Standard: Die letzten zwei Wochen.

Alle verfligbaren Wiederherstellungspunkte zwischen den angegebenen Datums-
werten werden angezeigt.

Wahlen Sie den gewlinschten Wiederherstellungspunkt aus, und klicken Sie auf Hin-
zufiigen. Wenn der Wiederherstellungspunkt verschlisselt ist, geben Sie das Ver-
schlisselungskennwort ein, um die Daten wiederherzustellen.

Das Dialogfeld <Knotenname> durchsuchen wird getffnet.

Aktueler ‘
Cnairharnrt Acten * ‘ﬂ Suchen
i lf Datel-/Crdnername Tt Gribe
Abin in
. gdo Markgerung fir e aufheben
(oot B0 bost ' VG W T
CRE Reor a0 cRe rooT 005,14 6:2500
() dev
B dev 02.10.1206:21:30
(et
; O] et 08.05. 14 09:46:43
L4 nomeé
(Jib DL home 02.10.12 06:%:48
() Ib6d allib 07.05.14 17:00:44
(Jiost+found < (W] 07.05.14 16:50:06
(I meda 00 lest+found 02.10.1206: 18:17
imsc aC] neda 07.05.14 15:42:27
(A mt
L misc 13.05.1104:25:10
(et
ot B mnt 01,10.09 14:58:39 v
b
A proc —— )
: 5 Seife |1 vonz | b Wi g Anzeige Einfrag 1 - 25ven 26
Iron
Wiederherzustelende Datelen/Ordner X Entfemen
Datei- Ordnername Anderungsdatum Grafle

Wichtig! Wenn die Warnmeldung "Die Dateien/Ordner werden unter der Gera-
tedatei angezeigt. Klicken Sie hier flr weitere Informationen." auf der Konsole fin-
den Sie im folgenden Hinweis eine Losung.

Hinweis: Fiir einige komplexe Datentragerlayouts wird das Dateisystem von der
Geratedatei angezeigt. Die Anderung im Anzeigeverhalten des Dateisystems wirkt
sich nicht auf die Funktion der hostbasierten Linux VM-Wiederherstellung auf
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So fihren Sie eine Wiederherstellung fir Linux-Knoten auf Dateiebene aus.

Dateiebene aus. Sie konnen das Dateisystem unter der Geratedatei durchsuchen.
Sie kdnnen auch die Suchfunktion verwenden, um nach einer bestimmten Datei
oder einem Verzeichnis zu suchen.

. Wahlen Sie die Dateien und Ordner aus, die Sie wiederherstellen mochten, und kli-
cken Sie auf OK.

Hinweis: Wenn Sie versuchen, eine Datei oder einen Ordner mithilfe des Such-
feldes zu finden, stellen Sie sicher, dass Sie den hochsten Ordner in der Hierarchie
auswahlen. Die Suche wird in allen untergeordneten Ordnern des ausgewahlten
Ordners durchgefihrt.

Das Dialogfeld <Knotenname> durchsuchen wird geschlossen, und Sie gelangen
erneut zur Seite Wiederherstellungspunkte. Die ausgewahlten Dateien und Ord-
ner sind unter Wiederherzustellende Dateien/Ordner aufgefihrt.

Klicken Sie auf Weiter.
Die Seite Zielcomputer wird gedffnet.

Der Wiederherstellungspunkt wird angegeben.
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So fihren Sie eine Wiederherstellung fiir Linux-Knoten auf Dateiebene aus.

Angeben der Details des Zielcomputers

Geben Sie die Details des Zielknotens an, damit Daten auf diesem Knoten wie-
derhergestellt werden. Sie kdnnen die ausgewahlten Dateien oder Ordner auf dem
Quellknoten oder einem neuen Knoten wiederherstellen.

Gehen Sie wie folgt vor:

® Gehen Sie wie folgt vor, um die Daten auf dem Knoten wiederherzustellen,
von dem sie gesichert wurden:

1. Wahlen Sie auf der Seite Zielcomputer die Option Am urspriinglichen
Speicherort wiederherstellen aus.

Das Feld Hostname unter Einstellungen des Zielcomputers wird mit
dem Namen des Quellknotens gefiillt.

Geben Sie die Zielcomputerinformationen fiir die Dateiwiederherstellung an.

* Amurspringlichen Speicherort wiederherstelen An einem alternativen Speicherort wiederherstellen

Einstellungen des Zielcomputers
Hostname/IP <Hostname/IP=

Benutzemname

Kennwart

Konfliktldsung
Wie soll areserve UDP Agent(Linux) mit in Konflkt stehenden Dateien verfahren?

* Vorhandene Dateien dberschreiben
Dateien umbenennen

Vorhandene Dateien Uberspringen

2. Geben Sie den Benutzernamen und das Kennwort des Knotens ein.
3. Waihlen Sie eine der folgenden Optionen, um Dateikonflikte zu |6sen:
Vorhandene Dateien liberschreiben

Gibt an, dass die Sicherungsdatei vom Wiederherstellungspunkt die
vorhandene Datei ersetzt, wenn die Datei auf dem Zielcomputer
vorhanden ist.

Dateien umbenennen
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So fihren Sie eine Wiederherstellung fiir Linux-Knoten auf Dateiebene aus.

Gibt an, dass, wenn die Datei im Zielcomputer vorhanden ist, eine
neue Datei mit dem selben Dateinamen und der Dateierweiterung
.d2dduplicate<x> erstellt wird. <x> gibt an, wie oft die Datei wie-
derhergestellt wird. Alle Daten werden dann in eine neue Datei
wiederhergestellt.

Vorhandene Dateien iiberspringen

Gibt an, dass die Dateien, wenn dieselbe Datei auf dem Ziel-
computer vorhanden ist, nicht vom Wiederherstellungspunkt wie-
derhergestellt werden.

4. Klicken Sie auf Weiter.
Die Seite Erweitert wird gedffnet.

® Gehen Sie wie folgt vor, um die Wiederherstellung auf einen neuen Knoten
durchzufiihren:

1. Wahlen Sie auf der Seite Zielcomputer die Option An einem alter-
nativen Speicherort wiederherstellen aus.

Das Feld Hostname unter Einstellungen des Zielcomputers wird mit
dem Namen des Quellknotens geflillt.

Geben Sie die Zielcomputerinformationen fiir die Dateiwiederherstellung an.

Am urspriinglichen Speicherort wisderherstelen  ® An einem atternativen Speicherort wiederharstellen
Einstellungen des Zielcomputers
Hostname/IP <Hostnamea/IP=
Benutzername
Kennwort

Ziel Durchsuchen

Konfliktldsung
Wie soll arcserve UDP Agent{Linux) mit in Konflikt stehenden Dateien verfahren?

* Vorhandene Dateien dberschreiben
Dateien umbenennen

Vorhandene Dateien (berspringen

Verzeichnisstruktur

Geben Sie an, ob bei der Wiederherstelung ein Stammwverzeichnis erstel werden sl

Stammverzeichnis erstelen

[=iaiEin]e

2. Geben Sie den Hosthamen oder die IP-Adresse des Zielknotens ein.

3. Geben Sie den Benutzernamen und das Kennwort des Knotens ein.
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So fihren Sie eine Wiederherstellung firr Linux-Knoten auf Dateiebene aus.

4. Geben Sie den Pfad ein, in dem die Daten wiederhergestellt werden
sollen, oder klicken Sie auf Durchsuchen, um den Ordner aus-
zuwahlen, in dem die Daten wiederhergestellt werden sollen, und kli-
cken Sie dann auf OK.

5. Wahlen Sie eine der folgenden Optionen, um Dateikonflikte zu |6sen:
Vorhandene Dateien iiberschreiben

Gibt an, dass die Sicherungsdatei vom Wie-
derherstellungspunkt die vorhandene Datei ersetzt, wenn
die Datei auf dem Zielcomputer vorhanden ist.

Dateien umbenennen

Gibt an, dass, wenn die Datei im Zielcomputer vorhanden
ist, eine neue Datei mit dem selben Dateinamen und der
Dateierweiterung .d2dduplicate<x> erstellt wird. <x> gibt
an, wie oft die Datei wiederhergestellt wird. Alle Daten
werden dann in eine neue Datei wiederhergestellt.

Vorhandene Dateien iiberspringen

Gibt an, dass die Dateien, wenn dieselbe Datei auf dem
Zielcomputer vorhanden ist, nicht vom Wie-
derherstellungspunkt wiederhergestellt werden.

6. (Optional) Wahlen Sie Stammuverzeichnis erstellen.

7. Klicken Sie auf Weiter.
Die Seite Erweitert wird geoffnet.

Die Details des Zielcomputers sind angegeben.
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So fihren Sie eine Wiederherstellung fir Linux-Knoten auf Dateiebene aus.

Festlegen von erweiterten Einstellungen

Geben Sie die erweiterten Einstellungen an, um eine geplante Wiederherstellung
der Daten auszufiihren. Mit einer geplanten Wiederherstellung wird sichergestellt,
dass die Daten auch bei Ihrer Abwesenheit zur angegebenen Zeit wiederhergestellt
werden.

Gehen Sie wie folgt vor:

. Legen Sie Datum und Uhrzeit fir den Beginn fest, indem Sie eine der folgenden
Optionen auswahlen:

Jetzt ausfiihren

Startet den Wiederherstellungsjob auf Dateiebene sofort, nachdem Sie den
Job libergeben haben.

Startdatum und -zeitpunkt festlegen

Startet den Wiederherstellungsjob auf Dateiebene zum angegebenen Datum
und Zeitpunkt, nachdem Sie den Job libergeben haben.

. (Optional) Wahlen Sie "Geschatzte Dateigrof3e".

. (Optional) Wahlen Sie ein Skript aus der Option Einstellungen fiir Pra-/Post-
Skripts aus.

Diese Skripte fuihren Skriptbefehle fir Aktionen aus, die vor dem Start des Jobs
und/oder nach Abschluss des Jobs durchgefihrt werden sollen.

Hinweis: Die Felder fir Einstellungen vor/nach dem Skript werden nur aufgefillt,
wenn Sie bereits eine Skriptdatei erstellt und an folgendem Speicherort platziert
haben:

/opt/Arcserve/d2dserver/usr/prepost

Hinweis: Weitere Informationen zur Erstellung der Pr&-/Post-Skripte finden Sie
unter Verwalten der Prd-/Post-Skripte fiir Automatisierung.

. Klicken Sie auf Weiter.

Die Seite "Zusammenfassung" wird gedffnet.

Die erweiterten Einstellungen sind angegeben.
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(Optional) Verwalten der Pra-/Post-Skripte fiir Auto-
matisierung

Mit Pra-/Post-Skripts konnen Sie lhre eigene Geschaftslogik in bestimmten Phasen
eines laufenden Jobs ausfiihren. Sie konnen in Einstellungen vor/nach dem Skript
des Sicherungsassistenten und des Wiederherstellungsassistenten auf der Benut-
zeroberflache angeben, wann lhre Skripte ausgefihrt werden sollen. Die Skripts kon-
nen je nach Einstellung auf dem Sicherungsserver ausgefiihrt werden.

Das Verwalten von Pra-/Post-Skripts ist ein zweiteiliger Vorgang, der das Erstellen
des Pra-/Post-Skripts und das Einfigen des Skripts in den "prepost"-Ordners
umfasst.

Erstellen von Pra-/Post-Skripts
Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Erstellen Sie eine Skriptdatei, indem Sie die Umgebungsvariablen in Ihrer bevor-
zugten Skripterstellungssprache verwenden.

Umgebungsvariablen des Pra-/Post-Skripts
Verwenden Sie die folgenden Umgebungsvariablen, um lhr Skript zu erstellen:

D2D_JOBNAME
Gibt den Namen des Jobs an.
D2D_JOBID

Gibt die Job-ID an. Die Job-ID ist eine Nummer, die fiir den Job vergeben wird,
wenn Sie den Job ausfiihren. Wenn Sie den gleichen Job erneut ausfiihren, erhal-
ten Sie eine neue Jobnummer.

D2D_TARGETNODE
Identifiziert den Knoten, der gesichert oder wiederhergestellt wird.
D2D_JOBTYPE

Identifiziert den Typ des ausgefiihrten Jobs. Die folgenden Werte identifizieren
die D2D_JOBTYPE-Variable:

backup.full
Identifiziert den Job als eine vollstandige Sicherung.

backup.incremental
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Identifiziert den Job als eine Zuwachssicherung.
backup.verify

Identifiziert den Job als eine Uberpriifungssicherung.
restore.bmr

Identifiziert den Job als eine Bare-Metal-Recovery (BMR). Dies ist ein Wie-
derherstellungsjob.

restore.file

Identifiziert den Job als eine Wiederherstellung auf Dateiebene. Dies ist ein
Wiederherstellungsjob.

D2D_SESSIONLOCATION

Identifiziert den Speicherort, an dem die Wiederherstellungspunkte gespeichert
sind.

D2D_PREPOST_OUTPUT

Identifiziert eine Temp-Datei. Der Inhalt der Anfangszeile der Temp-Datei wird
im Aktivitatsprotokoll angezeigt.

D2D_JOBSTAGE

Gibt die Phase des Jobs an. Die folgenden Werte identifizieren die D2D_
JOBSTAGE-Variable:

pre-job-server

Identifiziert das Skript, das auf dem Sicherungsserver ausgefiihrt wird, bevor
der Job startet.

post-job-server

Identifiziert das Skript, das auf dem Sicherungsserver ausgefiihrt wird, nach-
dem der Job abgeschlossen ist.

pre-job-target

Identifiziert das Skript, das auf dem Zielcomputer ausgefihrt wird, bevor der
Job startet.

post-job-target

Identifiziert das Skript, das auf dem Zielcomputer ausgefiihrt wird, nachdem
der Job abgeschlossen ist.

pre-snapshot
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Identifiziert das Skript, das auf dem Zielcomputer ausgefihrt wird, bevor der
Snapshot erfasst wird.

post-snapshot

Identifiziert das Skript, das auf dem Zielcomputer ausgefihrt wird, nachdem
der Snapshot erfasst wird.

D2D_TARGETVOLUME

Identifiziert das Volume, das wahrend eines Sicherungsjobs gesichert wird.
Diese Variable ist anwendbar fiir Pra-/Post-Snapshot-Skripts fiir einen Siche-
rungsjob.

D2D_JOBRESULT

Identifiziert das Ergebnis fir ein Post-Job-Skript. Die folgenden Werte iden-
tifizieren die D2D_JOBRESULT-Variable:

success
Identifiziert das Ergebnis als erfolgreich.
fail
Identifiziert das Ergebnis als nicht erfolgreich.
D2DSVR_HOME

Identifiziert den Ordner, in dem der Sicherungsserver installiert ist. Diese
Variable ist anwendbar fiir die Skripts, die auf dem Sicherungsserver aus-
gefihrt werden.

Das Skript ist erstellt.

Hinweis: Bei allen Skripten zeigt der Riickgabewert Null eine erfolgreiche Erstel-
lung an, und ein Riickgabewert, der ungleich Null ist, weist auf einen Fehler hin.

Einfiigen des Skripts in den Ordner "Prepost" und Uberpriifung des Skripts

Alle Pra-/Post-Skripts fur einen Sicherungsserver werden zentral vom Ordner "pre-
post" am folgenden Speicherort verwaltet:

/opt/Arcserve/d2dserver/usr/prepost
Gehen Sie wie folgt vor:

. Flgen Sie die Datei in folgenden Speicherort des Sicherungsservers ein:

/opt/Arcserve/d2dserver/usr/prepost

. Geben Sie der Skriptdatei Ausfiihrungsberechtigungen.

. Melden Sie sich bei der Arcserve UDP Agent (Linux)-Webbenutzeroberflache an.
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4. Offnen Sie den Sicherungsassistenten oder Wiederherstellungsassistenten, und
navigieren Sie zur Registerkarte Erweitert.

5. Waihlen Sie die Skriptdatei in der Drop-down-Liste Einstellungen vor/nach dem
Skript aus, und libergeben Sie den Job.

6. Klicken Sie auf "Aktivitatsprotokoll", und stellen Sie sicher, dass das Skript fir den
angegebenen Sicherungsjob ausgefihrt wird.

Das Skript wird ausgeflihrt.

Die Pra-/Post-Skripte wurden erfolgreich erstellt und befinden sich im Ordner "pre-
post".

Kapiteld: Verwenden von Arcserve UDP Agent (Linux) 137



So fihren Sie eine Wiederherstellung firr Linux-Knoten auf Dateiebene aus.

Erstellen und Ausfiihren des Wiederherstellungsjobs

Erstellen Sie den Wiederherstellungsjob, und fiihren Sie ihn aus, sodass Sie die Wie-
derherstellung auf Dateiebene initiieren kénnen. Uberpriifen Sie die Wie-
derherstellungspunktinformationen, bevor Sie die Dateien wiederherstellen. Bei
Bedarf konnen Sie zurlickgehen und die Wiederherstellungseinstellungen im Assis-
tenten andern.

Gehen Sie wie folgt vor:

. Uberpriifen Sie die Wiederherstellungsdetails auf der Seite Zusammenfassung des
Wiederherstellungsassistenten.

. (Optional) Klicken Sie auf Zuriick, um die Informationen zu dndern, die Sie auf den
Seiten des Wiederherstellungsassistenten eingegeben haben.

. Geben Sie einen Jobnamen ein, und klicken Sie auf Ubergeben.

Im Feld Jobname ist zunachst ein Standardname angegeben. Sie kénnen einen
neuen Jobnamen lhrer Wahl eingeben, wobei das Feld jedoch nicht leer gelassen
werden darf.

Der Wiederherstellungsassistent wird geschlossen. Der Status des Jobs wird auf
der Registerkarte Jobstatus angezeigt.

Der Wiederherstellungsjob wurde erfolgreich erstellt und ausgefiihrt.
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Uberpriifen, dass Dateien wiederhergestellt wurden

Uberpriifen Sie nach Abschluss des Wiederherstellungsjobs, dass alle Dateien im
Zielknoten wiederhergestellt wurden. Uberpriifen Sie die Registerkarten Job-
tibersicht und Aktivitatsprotokoll im Fenster Status, um den Fortschritt des Wie-
derherstellungsprozesses zu liberwachen.

Gehen Sie wie folgt vor:

. Navigieren Sie zu dem Zielcomputer, auf dem Sie die Daten wiederhergestellt
haben.

. Uberpriifen Sie, dass die erforderlichen Daten vom Wiederherstellungspunkt wie-
derhergestellt wurden.

Die Dateien wurden erfolgreich Gberpruft.

Die Wiederherstellung auf Dateiebene wurde erfolgreich ausgefihrt.
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So erstellen Sie eine startfahige Live-CD

Als Storage Manager konnen Sie eine startfahige Live-CD erstellen. Wenn diese
startfahige Live-CD erstellt ist, enthalt sie ein vollstandiges schreibgeschitztes
Image des Computerbetriebssystems, und die Live-CD kann verwendet werden, um
temporare Betriebssystemfunktionen anzugeben. Diese Live-CD enthalt Ihre gesam-
ten Systemeinstellungen und Betriebssystemdateien und kann verwendet werden,
um folgende Funktionen auszufiihren:

® Sie konnen Arcserve UDP Agent (Linux) verwenden, ohne das Produkt tat-
sdachlich zu installieren. Dies ermoglicht es lhnen, das Produkt zu nutzen und
auszuwerten, ohne es zu installieren oder Anderungen an der vorhandenen
Festplatte Ihres Computers durchzufiihren.

® Sie konnen Arcserve UDP Agent (Linux) mithilfe von nur einem Setup-Paket
(auf mehreren Servern) installieren. Ohne Live-CD miissen Sie zwei separate
Dateien installieren (die .bin-Datei und das Paket mit dem Wie-
derherstellungshilfsprogramm), um Arcserve UDP Agent (Linux) zu instal-
lieren. Das Wiederherstellungs-Hilfsprogrammpaket ist im gleichen Live-CD-
Setup-Paket enthalten.

® Sie kdnnen eine Bare-Metal-Recovery (BMR) ausfiihren. Sie konnen diese
Live-CD verwenden, um die IP-Adresse des Zielcomputers (der wahrend der
BMR erforderlich ist) abzurufen.

Der Ordner "bin" enthalt die Skripte, die Sie von der Befehlszeile ausfiihren kénnen,
um eine startfahige Live-CD zu erstellen. Der Ordner "bin" befindet sich im fol-
genden Pfad:

# /opt/Arcserve/d2dserver/bin

Folgendes Diagramm zeigt den Vorgang zur Erstellung einer startfahigen Live-CD:
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So erstellen Sie eine startfihige Live-CD

Uberpriifen der

Voraussetzungen fiir
Live-CD

Speicherverwaltung

Installieren des
Wiederherstellungs-
Hilfsprogrammpakets

Erstellen und
E —————— Uberpriifen der

startfdhigen Live-CD

In der folgenden Liste sind die Aufgaben aufgefiihrt, die zum Erstellen einer start-
fahigen Live-CD durchgefihrt werden missen:

® (Jberpriifen der Voraussetzungen fiir Live-CD

" |nstallieren des Wiederherstellungs-Hilfsprogrammpakets

® Erstellen und Uberpriifen der startfahigen Live-CD
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Uberpriifen der Voraussetzungen fiir Live-CD

Beachten Sie die folgenden Voraussetzungen, bevor Sie eine Live-CD erstellen:

Sie verfligen Uber die root-Anmeldeinformationen fir die Anmeldung beim
Sicherungsserver.

Sie haben die Versionshinweise gelesen und kennen die Funktionen einer
Live-CD.

Sie verfugen Uber Kenntnisse hinsichtlich der Linux-Skripterstellung.

Sie haben das mkisofs-Tool auf dem Sicherungsserver installiert. Der Siche-
rungsserver verwendet das mkisofs-Tool, um die Datei "Live CD.iso" zu erstel-
len.

Sie haben mindestens 1.024 MB freien Speicher auf lhrem Rechner, um die
Live-CD zu starten und auszufihren.

Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-
systeme, Datenbanken und Browser enthilt.
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So erstellen Sie eine startfdhige Live-CD

Installieren des Wiederherstellungs-Hilfs-
programmpakets

Sie missen das Wiederherstellungs-Hilfsprogrammpaket installieren,

um Wiederherstellungsvorgange ausfiihren zu kénnen. Wenn Sie das Wie-
derherstellungs-Hilfsprogrammpaket nicht installieren, konnen Sie keine Wie-
derherstellung auf Dateiebene oder BMR ausfiihren. Sie kbnnen das
Wiederherstellungs-Hilfsprogrammpaket wahrend der Installation von Arcserve
UDP Agent (Linux) installieren. Sie kdnnen das Wiederherstellungs-Hilfs-
programmpaket auch jederzeit nach der Installation von Arcserve UDP Agent
(Linux) herunterladen und installieren.

Nachdem Sie das Wiederherstellungs-Hilfsprogrammpaket installiert haben, kon-
nen Sie eine Live-CD erstellen.

Gehen Sie wie folgt vor:

. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Navigieren Sie mit dem folgenden Befehl zum Ordner "bin":

# cd /opt/Arcserve/d2dserver/bin

. Flhren Sie den folgenden Befehl aus, um das Wiederherstellungs-Hilfs-
programmpaket zu installieren:

#./configutility

Eine Meldung wird angezeigt, die Sie dazu auffordert, den Pfad des Wie-
derherstellungs-Hilfsprogrammpakets anzugeben.

. Geben Sie den vollstandigen Pfad an, wo Sie das Wiederherstellungs-Hilfs-
programmpaket heruntergeladen haben.

Die Installation wird gestartet.

Das Wiederherstellungs-Hilfsprogrammpaket wird installiert.
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Erstellen und Uberpriifen der startfihigen Live-CD

Live-CD erstellt die Umgebung des Linux-Sicherungsservers, ohne die Software zu
installieren. Live-CD vereinfacht die BMR anhand einer IP in einem privaten Netz-
werk.

Die Live-CD ist ein vollstandiges, startfahiges Computerbetriebssystem, das im Spei-
cher des Computers ausgefihrt wird, statt vom Festplattenlaufwerk geladen zu
werden. Mit Live-CD kénnen Sie ein Betriebssystem erleben und bewerten, das
nicht installiert werden muss und bei dem keine Anderungen am Betriebssystem
vorgenommen werden missen, das auf dem Computer bereits vorhanden ist.

Gehen Sie wie folgt vor:
. Navigieren Sie mit dem folgenden Befehl zum Ordner "bin":

# cd /opt/Arcserve/d2dserver/bin

. Fihren Sie folgenden Befehl aus, um eine Live-CD zu erstellen:

# ./makelivecd

. Navigieren Sie zum folgenden Speicherort, und tiberpriifen Sie, ob die Datei
"LiveCD.iso" erstellt wurde:

/opt/Arcserve/d2dserver/packages

Sie haben die startfahige Live-CD erfolgreich erstellt und tberprift. Wenn Sie die
Live-CD in einem virtuellen Netzwerk verwenden mochten, kénnen Sie die Datei
"LiveCD.iso" direkt auf den virtuellen Rechner laden. Wenn Sie die Live-CD auf
einem physischen Rechner verwenden maochten, dann miissen Sie das LiveCD.iso-
Image auf eine Mediendatei (CD oder DVD) brennen, und anschliefend miissen Sie
die Mediendatei verwenden, um |hren Rechner zu starten.
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Verwenden von Live-CD als Linux-Sicherungsserver

Sie kdnnen eine Live-CD als Linux-Sicherungsserver verwenden.
Gehen Sie wie folgt vor:

. Erstellen Sie eine Live-CD Uber lhren Linux-Sicherungsserver.
So erstellen Sie die Live-CD Uber die Startseite:

+ Klicken Sie auf "Wiederherstellen", "Bare-Metal-Recovery (BMR)".

+ Klicken Sie im "Wiederherstellungsassistent - BMR" auf die Verknipfung Kli-
cken Sie hier, um Live-CD herunterzuladen, und speichern Sie die Datei als
Live-CD ab.

. Starten Sie einen virtuellen Rechner oder einen physischen Rechner mit der Live-
CD.

Hinweis: Fiir diesen Rechner wird ein Speicher von 4 GB empfohlen.

Wenn Sie den Rechner mit der Live-CD starten, wird die folgende Meldung ange-
zeigt:

Verwenden Sie die folgende URL-Adresse, um auf den diesen Arcserve UDP Agent
(Linux) zuzugreifen und ihn zu verwalten: https.//xxx.xxx.xxx.xxx:8014.

XXX.XXX.XXX.XXX bezieht sich auf die aktuelle URL, die der Rechner verwendet.

. Geben Sie die URL https://xxx.xxx.xxx.xxx:8014 in lhren Browser ein.

Die Startseite des Linux-Sicherungsservers wird angezeigt.

. Verwenden Sie die Linux-Sicherungsserver-Funktionen, um einen Job auszufiihren.
Zum Beispiel: Klicken Sie auf "Wiederherstellen", "Datei wiederherstellen", und

navigieren Sie zum Speicherort fiir die Sicherungssitzung. Filhren Sie anschlieflend
den Wiederherstellungsjob auf Dateiebene durch.
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So erstellen Sie eine CentOS-basierte Live-CD

Wichtig!

¢ CentOS 7

o Wenn Sie benutzerdefinierte Treiber fir die Ausfiihrung von BMR auf
einem Zielknoten benétigen, missen Sie das CentOS-7-x86_64-
LiveGNOME.ISO-Image von der CentOS-Website herunterladen
(anstelle von CentOS-7-x86_64-LiveCD.ISO). Verwenden Sie dann das
Skript "makelivecd.centos", das in der Linux-Backup-Serverumgebung
verfligbar ist, um eine startfahige LiveCD fiir Centos7 fiir einen
bestimmten benutzerdefinierten Treiber zu erstellen. Diese Aktion gilt
nur fir UDP 7 Update 1 fir Linux.

o Wenn Sie keine benutzerdefinierten Treiber bendtigen, verwenden Sie
die Standard-LiveCD (UDP_Agent_Linux-LiveCD.iso), die in Update 1
LBS verflgbar ist, um eine BMR auf einem Zielknoten auszufiihren.

o Im Gegensatz zur Standard-LiveCD ist die Benutzeroberflache ver-
flgbar, wenn Sie den Zielknoten von LiveCD basierend auf dem Image
CentOS-7-x86_64-LiveGNOME.ISO starten.

e CentOS 8

e Cent0S8.0 LiveGNOME ISO ist derzeit nicht auf der Centos-Website ver-
fligbar. Daher bieten wir fir UDP 7 Update 2 keine Unterstitzung fir
die Erstellung einer startfahigen LiveCD fiir Centos 8 mit benut-
zerdefinierten Treibern. Wenn Sie dennoch bestimmte benut-
zerdefinierte Treiber zu LiveCD hinzufligen moéchten, verwenden Sie
CentOS 7 mit UDP 7 Update 1 fiir das empfohlene Betriebssystem von
Update 1.

o Wenn Sie keine benutzerdefinierten Treiber bendtigen, verwenden Sie
die Standard-LiveCD (UDP_Agent_Linux-LiveCD.iso), die in Update 2
LBS verflgbar ist, um eine BMR auf einem Zielknoten auszufiihren.

Als Storage Manager konnen Sie eine startfahige CentOS-basierte Live-CD erstel-
len. Eine CentOS-Live-CD ist eine auf CentOS basierte Daten-
verarbeitungsumgebung innerhalb des Arbeitsspeichers. Der Zweck dieser Live-CD
besteht darin, es Benutzern zu ermoglichen, die CentOS-Funktionen auszuschdpfen,
ohne CentOS zu installieren. Die Live-CD wird ohne Auswirkungen auf die Festplatte
im Arbeitsspeicher ausgefiihrt. Anderungen, die Sie in der Laufzeitumgebung der
Live-CD vornehmen, gehen nach einem Rechnerneustart verloren.
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Diese Live-CD enthalt Ihre gesamten Systemeinstellungen und Betriebs-
systemdateien und kann verwendet werden, um folgende Funktionen auszufihren:

® Sie konnen Arcserve UDP Agent (Linux) verwenden, ohne das Produkt tat-
sachlich zu installieren. Dies ermoglicht es lhnen, das Produkt zu nutzen und
auszuwerten, ohne es zu installieren oder Anderungen an der vorhandenen
Festplatte Ihres Computers durchzufiihren.

® Sie konnen eine Bare-Metal-Recovery (BMR) ausfiihren. Sie konnen diese
Live-CD verwenden, um die IP-Adresse des Zielcomputers (der wahrend der
BMR erforderlich ist) abzurufen.

Situationen fiir die Verwendung der CentOS-basierten Live-CD:

Wenn die standardmaRige Live-CD Speichergerat und Netzwerkgerat aufgrund von
fehlenden Geratetreibern nicht identifizieren kann.

Hinweis: In den Wiederherstellungspunkten, die Sie wiederherstellen mochten, sind
die Geratetreiber fir das Speichersystem des Ziel-BMR-Rechners nicht enthalten.
Arcserve UDP Agent (Linux) blockiert deswegen alle versuchten BMR-Jobs in einem
frihen Stadium.

Der Ordner "bin" enthalt die Skripte, die Sie von der Befehlszeile ausfiihren kénnen,
um eine startfahige Live-CD zu erstellen. Der Ordner "bin" befindet sich im fol-
genden Pfad:

# /opt/Arcserve/d2dserver/bin

Die folgende Abbildung veranschaulicht den Vorgang zur Erstellung einer CentOS-
basierten Live-CD:

So erstellen Sie eine CentOS-basierte Live-CD

Uberpriifen der

Voraussetzungen und
Hinweise fiir Live-CDs

Speicherverwaltung

Installieren des
Wiederherstellungs-
Hilfsprogrammpakets

Erstellen und
_______ Uberpriifen der CentOS-
basierten Live-CD
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Fiihren Sie die folgenden Aufgaben aus, um eine CentOS-basierte Live-CD zu
erstellen:

® (berpriifen der Voraussetzungen und Hinweise fiir Live-CDs

" |nstallieren des Wiederherstellungs-Hilfsprogrammpakets

® Erstellen und Uberpriifen der CentOS-basierten Live-CD
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Uberpriifen der Voraussetzungen und Hinweise fiir

Live-CDs

Bevor Sie eine CentOS-basierte Live-CD erstellen, Gberpriifen Sie die folgende
Tabelle, in der die standardmaRige Live-CD mit der CentOS-basierten Live-CD ver-

glichen wird:

Parameter

StandardmaRige Live-CD

CentOS-basierte Live-CD

Installationsdatentrager des
Sicherungsservers

Unterstitzt

Nicht unterstitzt

Desktop-Benutzeroberflache

Nicht unterstiitzt.

Benutzer mussen einen
Browser auf einem Win-
dows-Rechner verwenden,
um durch die Web-
benutzeroberfliche des
Sicherungsservers zu navi-
gieren.

Unterstitzt.

In der CentOS-basierten Live-
CD ist ein Browser enthalten.
Benutzer benétigen keinen
zusatzlichen Browser, um
durch die Web-
benutzeroberflache des Siche-
rungsservers zu navigieren.

Image-GroRle

Ca. 1,1GB.

Ca. 1,9GB.

Zusatzlicher Gerétetreiber

der Live-CD auf Englisch

. Nicht unterstitzt Unterstitzt
fur die Live-CD
Lokale BMR
(Rechnerwiederherstellung Unterstiitzt Unterstiitzt
ohne Installation eines wei-
teren Sicherungsservers)
PXE-Boot-Image Unterstitzt Nicht unterstitzt
Nicht unterstitzt.
Die DVD bzw. das ISO-Image
Entfernen der CD bzw. das muss wahrend der gesamten
1ISO-Image nach Rech- . Wiederherstellung auf dem
. Unterstitzt
nerstart vom BMR-Ziel- BMR-Zielcomputer geladen
computer sein, bis der BMR-Job abge-
schlossen ist und der Rechner
neu gestartet wird.
Ja.
Betriebssystemumgebung 5 Die Desktop-Benut-

zeroberflaiche verwendet eben-
falls Englisch

Lokalisierte Sprache fiir die
Webbenutzeroberfldche des
Sicherungsservers

Ja
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So erstellen Sie eine CentOS-basierte Live-CD

Physische Rechner, VMware- |Nur physische Rechner und
Unterstiitzte Knotentypen |[ESX-Server, OVM- und Citrix [VMware ESX server-VMs wer-
Xen-VMs werden unterstiitzt|den unterstitzt

Beachten Sie die folgenden Voraussetzungen, bevor Sie eine CentOS-basierte Live-
CD erstellen:

® Priifen Sie, ob Sie die folgenden Softwarepakete auf dem Sicherungsserver
installiert haben:
+ genisoimage
+ squashfs-tools

" Die CentOS-basierte Live-CD kann nur von einem physischen Rechner oder
einer ESX-Server-VM gestartet werden. Andere Virtualisierungslosungen wer-
den nicht unterstitzt.

= Uberpriifen Sie die Kompatibilitidtsmatrix, die die unterstiitzten Betriebs-
systeme, Datenbanken und Browser enthalt.
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So erstellen Sie eine CentOS-basierte Live-CD

Installieren des Wiederherstellungs-Hilfs-
programmpakets

Sie missen das Wiederherstellungs-Hilfsprogrammpaket installieren,

um Wiederherstellungsvorgange ausfiihren zu kénnen. Wenn Sie das Wie-
derherstellungs-Hilfsprogrammpaket nicht installieren, konnen Sie keine Wie-
derherstellung auf Dateiebene oder BMR ausfiihren. Sie kbnnen das
Wiederherstellungs-Hilfsprogrammpaket wahrend der Installation von Arcserve
UDP Agent (Linux) installieren. Sie kdnnen das Wiederherstellungs-Hilfs-
programmpaket auch jederzeit nach der Installation von Arcserve UDP Agent
(Linux) herunterladen und installieren.

Nachdem Sie das Wiederherstellungs-Hilfsprogrammpaket installiert haben, kon-
nen Sie eine Live-CD erstellen.

Gehen Sie wie folgt vor:

. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.
. Navigieren Sie mit dem folgenden Befehl zum Ordner "bin":
# cd /opt/Arcserve/d2dserver/bin

. Fihren Sie den folgenden Befehl aus, um das Wiederherstellungs-Hilfs-
programmpaket zu installieren:

# ./configutility

Eine Meldung wird angezeigt, die Sie dazu auffordert, den Pfad des Wie-
derherstellungs-Hilfsprogrammpakets anzugeben.

. Geben Sie den vollstandigen Pfad an, wo Sie das Wiederherstellungs-Hilfs-
programmpaket heruntergeladen haben.

Die Installation wird gestartet.

Das Wiederherstellungs-Hilfsprogrammpaket wird installiert.
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Erstellen und Uberpriifen der CentOS-basierten Live-
CD

Sie kénnen diese Live-CD verwenden, um einen BMR-Zielcomputer zu starten und
anschlieflende den BMR-Job auszufiihren. Die folgenden Dateien werden ver-
wendet, um die CentOS-basierte Live-CD zu erstellen:

makelivecd.centos

Ein Skript, das fir Remastering der CentOS-Live-CD verwendet wird.
Cent0S-7-x86_64-LiveGNOME.ISO

Ein ISO-Image der CentOS-Live-CD. Das Image kann von der CentOS-Website
heruntergeladen werden.

Wichtig! Beim Erstellen einer startfahigen Live-CD fir CentOS 7 mussen Sie
das Image CentOS-7-x86_64-LiveGNOME.ISO anstelle des Image CentOS-7-x86_
64-LiveCD.ISO von der CentOS-Website herunterladen und verwenden.

Der wiederhergestellte Wiederherstellungspunkt enthalt die Geratetreiber fir das
Speichersystem des Ziel-BMR-Rechners nicht. Arcserve UDP Agent (Linux) blockiert
solche BMR-Jobs in einem friihen Stadium.

Gehen Sie wie folgt vor:

. Bereiten Sie die Geratetreiber (*.ko- und *.rpm-Dateien) fir CentOS vor, und spei-
chern Sie sie in einem Ordner.

Beispiel: Speichern Sie die Geratetreiber im Ordner /tmp/drivers.

Hinweis: Sie miissen den Geratetreiber angeben, der mit der Kernel-Version der
CentOS-Live-CD Ubereinstimmt.

. Gehen Sie zur CentOS-Website, und laden Sie die Live-CD der 64-Bit-Version von
CentOS 7.0 oder hoher in den Ordner "/tmp" auf dem Sicherungsserver herunter.

Die Datei CentOS-7-x86_64-LiveGNOME.ISO wird heruntergeladen.

. Navigieren Sie zum Ordner "bin" (/opt/Arcserve/d2dserver/bin), und fihren Sie den
folgenden Befehl aus:

makelivecd.centos <full path to
CentOS live cd> [path where device

drivers are stored]
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Beispiel: ./makelivecd.centos <full_path_to_CentOS_live_cd> /tmp/drivers

Das Skript erstellt die auf Arcserve D2D for Linux-Live-CD auf Basis von CentOS und
speichert die 1ISO-Image-Datei am folgenden Speicherort:

/opt/Arserve/d2dserver/packages/
CentOS-LiveCD-for-UDP
Agent Linux.iso

Navigieren Sie zum Paketordner, und stellen Sie sicher, dass die Datei "CentOS-
LiveCD-for-UDP_Agent_Linux.iso" im Ordner enthalten ist.

Die CentOS-basierte Live-CD wird erstellt und iberpriift.

Sie haben erfolgreich eine CentOS-basierte Live-CD erstellt.
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Ausfiihren einer Bare-Metal-Recovery (BMR) fiir
Linux-Rechner

Eine BMR stellt das Betriebssystem und die Software-Anwendungen sowie alle gesi-
cherten Daten wieder her. Eine BMR ist der Prozess, bei dem ein Bare-Metal-Com-
putersystem wiederhergestellt wird. "Bare Metal" bezeichnet einen Computer ohne
Betriebssystem, Treiber und Software-Anwendungen. Nachdem die Wie-
derherstellung abgeschlossen wurde, startet der Zielcomputer automatisch in der
gleichen Betriebsumgebung wie der Sicherungsquellknoten neu, und alle Daten wer-
den wiederhergestellt. Test

Eine vollstandige BMR ist moglich, da beim Ausfiihren einer Sicherung der Daten
auch Informationen aufzeichnet werden, die sich auf das Betriebssystem, die instal-
lierten Anwendungen, Treiber usw. beziehen.

Sie kénnen eine BMR anhand einer der folgenden Optionen ausfiihren:

® Mit der Option fir die Befehlszeile. Weitere Informationen finden Sie unter
Erstellen einer Konfigurationsvorlage Uber die Befehlszeile.

® Mit der IP-Adresse oder der MAC-Adresse (Media Access Control) des Ziel-
computers. Wenn Sie den Zielcomputer mithilfe der Arcserve UDP Agent
(Linux)-Live-CD booten, kdnnen Sie die IP-Adresse des Zielcomputers abrufen.

Hinweis: Der Rechner kann starten. Nur eine NIC ist konfiguriert.

Die folgende Abbildung veranschaulicht den Prozess zum Ausfiihren einer BMR mit
der IP-Adresse oder der MAC-Adresse:

154 Arcserve UDP-Agent fir Linux — Benutzerhandbuch



Ausfihren einer Bare-Metal-Recovery (BMR) fir Linux-Rechner

So fuhren Sie eine Bare-Metal-Recovery (BIVIR) flur Linux-Rechner aus

[:-/:’@' ______________ Uberpriifen der BMR-
=i Voraussetzungen

Méchten Sie ein BMR MAC (PXE-basiert)
mithilfe der 1P ader der
MAaC-Adresse ausfahren?

({Optional) Wiederherstellen von
L & O M= Lo Daten auf dem iSCSI-Volume des
Zielcomputers

Zielcomputers mithilfe der
Live-CD

({Optional) Wiederherstellen von

Daten wom iSCSI-Volume des
Zielcomputers

Uberpriifen des Sicherungsservers

Angeben der
Wiederherstellungspunkte

Angeben der Details des
Zielcomputers

1) Verwalten der Pra- Festlegen wvon erweiterten

ost-Skripte fiir
Automatisierung Einstellungen

{Optional) Ausfiihren von I Erstellen und Ausfiihren des
Post-BMR-Vorgingen Wiederherstellungsjobs

Oberprifen, dass der
I P, Zielcomputer wiederhergestellt
wurde

{Optiona
/P

Gehen Sie folgt vor, um eine BMR auszufiihren:

® Uberpriifen der BMR-Voraussetzungen

® Abrufen der IP-Adresse des Zielcomputers mithilfe der Live-CD

® (Optional) Wiederherstellen von Daten auf dem iSCSI-Volume des Ziel-
computers

" (Optional) Wiederherstellen von Daten des iSCSI-Volume des Zielcomputers

= Uberpriifen des Backup-Servers

" Angeben der Wiederherstellungspunkte

® Angeben der Details des Zielcomputers

® Festlegen von erweiterten Einstellungen

® (Optional) Verwalten der Pra-/Post-Skripte fir Automatisierung

® Erstellen und Ausfihren des Wiederherstellungsjobs

® (Optional) Ausfiihren von Post-BMR-Vorgdngen

® (Jberpriifen, dass der Zielcomputer wiederhergestellt wurde
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Erstellen einer Konfigurationsvorlage liber die Befehls-
zeile

Erstellen Sie eine Konfigurationsdatei, damit der Befehl "d2dbmr" VMs basierend
auf den Parametern, die in dieser Datei angegeben sind, wiederherstellen kann.
Die Datei "d2d2dbmr" erfasst alle Spezifikationen aus der Datei und fiihrt die Wie-
derherstellung basierend auf diesen Spezifikationen aus. Der Befehl "d2dbmr" wird
verwendet, um die BMR (ber die Befehlszeile ausfiihren.

Syntax
d2dbmr --createtemplate=[Speicherpfad]

Das Hilfsprogramm "d2dutil --encrypt" verschliisselt das Kennwort und stellt ein ver-
schlisseltes Kennwort zur Verfligung. Sie mussen dieses Hilfsprogramm fir die Ver-
schlisselung aller Ihrer Kennworter verwenden. Wenn Sie den Parameter "--
pwdfile=pwdfilepath" verwenden, missen Sie das Kennwort verschliisseln. Sie kon-
nen das Hilfsprogramm mit einer der folgenden Methoden einsetzen:

Methode 1

echo 'string' | ./d2dutil --encrypt
string steht fiir das Kennwort, das Sie angeben.
Methode 2

Tippen Sie den Befehl "d2dutil —encrypt"”, und geben Sie anschlieRBend Ihr Kennwort
an. Wenn Sie die Eingabetaste driicken, wird das Ergebnis auf lhrem Bildschirm
angezeigt. Mit dieser Methode wird das Kennwort, das Sie eingeben, nicht auf dem
Bildschirm wiedergegeben.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.
. Erstellen Sie die Konfigurationsvorlage mithilfe des folgenden Befehls:

d2dbmr --createtemplate=[Speicherpfad]

[Speicherpfad] steht fiir den Speicherort, an dem die Konfigurationsvorlage erstellt
wird.

. Offnen Sie die Konfigurationsvorlage, und aktualisieren Sie die folgenden Para-
meter:

job_name
Gibt den Namen des Wiederherstellungsjobs an.

storage_location_type
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Gibt den Typ des Speicherorts der Sitzung an. Der Speicherort kann CIFS, NFS
oder NFS sein.

storage_location

Gibt den Speicherort des Speicherservers der Sitzung an. Der Speicherort
kann CIFS oder NFS sein.

storage_username
Gibt den Benutzernamen an, wenn Sie als Speicherort CIFS verwenden.
storage_password

Gibt das Kennwort an, wenn Sie als Speicherort CIFS verwenden. Das Kenn-
wort wird mithilfe des Verschlisselungshilfsprogramms "d2dutil" ver-
schlisselt.

rps_server

Legt den Recovery Point Server-Namen fest, wenn Storage_location_type
RPS ist.

rps_server_username

Gibt den Benutzernamen des Recovery Point Servers beim storage_loca-
tion_type RPS an.

rps_server_password

Gibt das Kennwort des Recovery Point Servers beim storage_location_type
RPS an. Das Kennwort wird mithilfe des Verschliisselungshilfsprogramms
"d2dutil" verschlisselt.

rps_server_protocol

Gibt das Protokoll des Recovery Point Servers beim storage_location_type
RPS an.

rps_server_port

Gibt den Port des Recovery Point Servers beim storage_location_type RPS
an.

rps_server_datastore

Gibt den Namen des Datenspeichers des Recovery Point Servers beim Sto-
rage_location_type RPS an.

encryption_password

Gibt das Verschllsselungskennwort der Sitzung an. Das Kennwort wird mit-
hilfe des Verschlisselungshilfsprogramms "d2dutil" verschlisselt.
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source_node

Gibt den Namen des Knotens an, dessen Wiederherstellungspunkt fiir die Wie-
derherstellung verwendet wird.

recovery_point

Gibt die Sitzung an, die Sie wiederherstellen mochten. Wie-
derherstellungssitzungen werden lblicherweise im Format "SO0000000X"
angegeben, wobei "X" flir einen numerischen Wert steht. Wenn Sie die letzte
Sitzung wiederherstellen moéchten, geben Sie das Schliisselwort "last" an.

exclude_volumes
Gibt die Volumes an, die fir die Ziel-VM ausgeschlossen werden sollen.
SchliefRen Sie Volume '/ nicht aus. Verwenden Sie ":", um mehrere Volumes
zu trennen.

include_volumes

Gibt die Volumes an, die fir die Ziel-VM eingeschlossen werden sollen.

Folgende Volumes missen enthalten sein: /, /boot, /boot/efi, /home, /usr, /us-

nn

r/local. Verwenden Sie ":", um mehrere Volumes zu trennen.
restore_target

Gibt die IP-/MAC-Adresse flr das Wiederherstellungsziel an.
guest_hostname

Gibt den Hostnamen an, den Sie nach der VM-Wiederherstellung angeben
mochten.

guest_network

Gibt den Netzwerktyp an, den Sie konfigurieren mochten. Das Netzwerk kann
DHCP oder statisch sein.

guest_ip

Gibt die IP-Adresse an, wenn Sie eine statische IP angeben.
guest_netmask

Gibt die Netzwerkmaske an, wenn Sie eine statische IP angeben.
guest_gateway

Gibt die Gateway-Adresse an, wenn Sie eine statische IP angeben.
guest_dns

Gibt die DNS-Adresse an, wenn Sie eine statische IP angeben.
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guest_reboot

(Optional) Gibt an, ob die Ziel-VM nach der VM-Wiederherstellung neu gest-
artet werden soll. Die Werte sind "yes" (ja) und "no" (nein).

Standard: no
guest_reset_username

(Optional) Gibt an, dass das Kennwort auf den Wert, den Sie im Parameter
"guest_reset_password" angeben, zurlickgesetzt werden soll.

guest_reset_password

(Optional) Gibt an, dass das Kennwort auf den angegebenen Wert zuriick-
gesetzt werden soll. Das Kennwort wird mithilfe des Ver-
schliisselungshilfsprogramms "d2dutil" verschlisselt.

enable_instant_restore

Legt die Aktivierung der Sofortwiederherstellung fest (optional). Die Werte
sind "yes" (ja) und "no" (nein).

auto_restore_data

Legt fest, dass Daten automatisch wiederhergestellt werden (optional). Die
Werte sind "yes" (ja) und "no" (nein).

script_pre_job_server

Gibt das auszufiihrende Skript an, bevor der Job auf dem Server ausgefihrt
wird (optional).

script_post_job_server

Gibt das auszufiihrende Skript an, nachdem der Job auf dem Server aus-
geflihrt wurde (optional).

script_pre_job_client

Gibt das auszufiihrende Skript an, bevor der Job auf dem Client ausgefiihrt
wird (optional).

script_post_job_client

Gibt das auszufiihrende Skript an, nachdem der Job auf dem Client aus-
geflihrt wurde (optional).

script_ready_to_use

Gibt das auszufiihrende Skript an, wenn der Zielrechner verwendet werden
kann und der Wert des Parameters enable_instant_restore "Yes" (Ja) lautet.

force
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Gibt an, ob die VM-Wiederherstellung erzwungen werden soll. Die Werte
sind "yes" (ja) und "no" (nein).

Standard: no

. Speichern und schlielRen Sie die Konfigurationsvorlage.

Die Konfigurationsvorlage wurde erfolgreich erstellt.

. Senden Sie einen Job mit einer d2dbmr-Vorlage mithilfe des folgenden Befehls:
./d2dbmr --template=cfq_file_path [--wait]

Hinweis: Mit dem Schalter "--wait" kénnen Sie nach Abschluss des Wie-
derherstellungsjobs zur Shell-Umgebung zuriickkehren. Wenn der Schalter "--wait"
nicht verfiigbar ist, kehren Sie nach der Ubergabe des Jobs umgehend zur Shell-
Umgebung zuriick.

Der Wiederherstellungsjob wird tbergeben.
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Uberpriifen der BMR-Voraussetzungen

Beachten Sie Folgendes, bevor Sie eine BMR durchfiihren:

Sie verfligen Uber einen gliltigen Wiederherstellungspunkt und, falls erfor-
derlich, Uber das Verschlisselungskennwort fiir die Wiederherstellung.

Sie verfligen Uber einen giiltigen Zielcomputer fir die BMR.
Sie haben die Arcserve UDP Agent (Linux)-Live-CD erstellt.

Wenn Sie eine BMR mithilfe der IP-Adresse ausfiihren mochten, missen Sie
die IP-Adresse des Zielcomputers mithilfe der Live-CD abrufen.

Wenn Sie eine PXE-basierte BMR mithilfe der MAC-Adresse ausfiihren moch-
ten, mussen Sie die MAC-Adresse des Zielcomputers haben.

Wenn sich das Sicherungsziel des Sicherungsjobs lokal auf der Quelle befin-
det, miissen Sie zur Durchflihrung eines BMR-Jobs vom Ziel das lokale Quell-
ziel Giber NFS oder CIFS exportieren und den Wiederherstellungspunkt unter
NFS-Freigabe oder CIFS-Freigabe als verfligbar angeben.

Der Wiederherstellungspunkt muss aus einer agentenbasierten Linux-Siche-
rung stammen.

Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-

systeme, Datenbanken und Browser enthalt.
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Abrufen der IP-Adresse des Zielcomputers mithilfe
der Live-CD

Bevor Sie eine BMR mithilfe der IP-Adresse ausfiihren konnen, missen Sie die IP-
Adresse des Zielcomputers ermitteln. Ein Bare-Metal-Computer verfligt anfanglich
nicht tiber eine IP-Adresse. Sie miissen den Bare-Metal-Computer daher mit der
Standard-Live-CD (<Arcserve UDP Agent (Linux)-Live-CD) oder der CentOS-basier-
ten Live-CD booten, um die IP-Adresse abzurufen. Nachdem Sie die IP-Adresse des
Zielcomputers abgerufen haben, kénnen Sie die statische IP des Zielcomputers kon-
figurieren.

Gehen Sie wie folgt vor:

1. Legen Sie die Live-CD ein oder laden Sie die ISO-Datei der Live-CD im CD-ROM-
Laufwerk des Zielknotens.

2. Starten Sie den Zielcomputer von CD-ROM.

Der Zielcomputer startet in der Umgebung der Arcserve UDP Agent (Linux)-Live-
CD. Auf dem Bildschirm wird die IP-Adresse des Zielcomputers angezeigt.

3. Um die statische IP des Zielcomputers mithilfe der Live-CD zu konfigurieren, fiihren
Sie die folgenden Schritte aus:

a. Driicken Sie im Fenster des Zielcomputers auf die Eingabetaste, um in die
Shell-Umgebung zu gelangen.

b. Fiihren Sie folgenden Befehl aus, um die statische IP zu konfigurieren:

ifconfig <NIC-Name> <statische IP-Adresse> netmask
<Netzmaske>

route add default gw <Gateway-IP-Adresse> <NIC-Name>

Hinweis: Der Name lhrer Netzwerkkarte (NIC) hangt von lhrer Hardware ab.
Typische NIC-Namen sind z. B. "eth0" oder "em0Q".

4. Um die statische IP des Zielcomputers mithilfe der CentOS-basierten Live-CD zu kon-
figurieren, fihren Sie die folgenden Schritte aus:

a. Offnen Sie ein Terminal-Fenster auf dem Zielrechner, indem Sie auf "Anwen-
dungen", "System-Tools", "Terminal" klicken.

b. Fihren Sie die folgenden Befehle aus:

sudo ifconfig <NIC-Name> <statische IP-Adresse> netmask
<Netzmaske>
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sudo route add default gw <Gateway-IP-Adresse> <NIC-Name>

Hinweis: Der Name lhrer Netzwerkkarte (NIC) hangt von lhrer Hardware ab.
Typische NIC-Namen sind z. B. "eth0" oder "em0Q".

Die statische IP ist konfiguriert.

Die IP-Adresse des Zielcomputers wird erfasst.

Wichtig! Notieren Sie diese IP-Adresse. Sie wird benétigt, wenn Sie die Details des
Zielcomputers im Wiederherstellungsassistenten angeben missen.
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(Optional) Wiederherstellen von Daten auf dem iSCSI-
Volume des Zielcomputers

Sie kdnnen das iSCSI-Volume mit dem Zielcomputer integrieren und es zu einem
Teil des Zielcomputers machen. Danach kénnen Sie Daten auf dem iSCSI-Volume
des Zielcomputers wiederherstellen. Auf diese Weise konnen Sie Daten Uber ein
Netzwerk verwalten und Gbertragen.

Wichtig! Wenn Sie das iSCSI-Volume mit dem Zielcomputer integrieren, verlieren
Sie samtliche vorhandenen Daten auf dem iSCSI-Volume.

Gehen Sie wie folgt vor:

. Legen Sie die Arcserve UDP Agent (Linux)-Live-CD ein, oder laden Sie die ISO-Datei
der Arcserve UDP Agent (Linux)-Live-CD im CD-ROM-Laufwerk des Zielknotens.

. Starten Sie den Zielcomputer iber die CD-ROM.

Der Zielcomputer startet in der Umgebung der Arcserve UDP Agent (Linux)-Live-
CD. Auf dem Bildschirm wird die IP-Adresse des Zielcomputers angezeigt.

. Geben Sie die Shell-Umgebung des Zielcomputers ein.
. Fihren Sie den folgenden Befehl aus, den iSCSI-Initiator-Daemon zu starten:

/etc/init.d/iscsid start

. Flhren Sie ein Discovery-Skript aus, um den iSCSI-Zielhost zu erkennen.

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-
ADRESSE>:<Portnummer>

Der Standardportwert des iSCSI-Zielhost ist 3260.

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-
ADRESSE>:<Portnummer>

. Notieren Sie den iSCSI Qualified Name (IQN) des iSCSI-Zielhost, der durch das Dis-
covery-Skript gefunden wird, bevor Sie sich manuell beim erkannten Zielcomputer
anmelden.

. Listen Sie das verfligbare Blockgerat des Zielknotens auf.

#fdisk -1

. Melden Sie sich beim erkannten Ziel an.

iscsiadm -m node -T <iSCSI Target IQN name> -p <ISCSI-
SERVER-IP-ADRESSE>:<Portnummer> -1
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Im Verzeichnis /dev des Zielknotens wird ein Blockgerat angezeigt.

Fihren Sie den folgenden Befehl aus, um den neuen Gerdteknoten zu ermitteln:
#fdisk -1

Im Zielknoten konnen Sie ein zusatzliches Gerat, /dev/sd<x>, sehen.

Das iSCSI-Volume wurde mit dem Ziel-Volume integriert.
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(Optional) Wiederherstellen von Daten des iSCSI-
Volume des Zielcomputers

Wenn Sie lhre Daten auf einem iSCSI-Zieldatentrager gespeichert haben, konnen
Sie eine Verbindung mit dem iSCSI-Volume herstellen und Daten wiederherstellen.
Das iSCSI-Volume erméglicht das Verwalten und Ubertragen von Daten iiber ein
Netzwerk.

Gehen Sie wie folgt vor:

. Legen Sie die Arcserve UDP Agent (Linux)-Live-CD ein, oder laden Sie die ISO-Datei
der Arcserve UDP Agent (Linux)-Live-CD im CD-ROM-Laufwerk des Zielknotens.

. Starten Sie den Zielcomputer tiber die CD-ROM.

Der Zielcomputer startet in der Umgebung der Arcserve UDP Agent (Linux)-Live-
CD. Auf dem Bildschirm wird die IP-Adresse des Zielcomputers angezeigt.

. Geben Sie die Shell-Umgebung des Zielcomputers ein.
. Fihren Sie den folgenden Befehl aus, den iSCSI-Initiator-Daemon zu starten:

/etc/init.d/iscsid start

. Fihren Sie ein Discovery-Skript aus, um den iSCSI-Zielhost zu erkennen.

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-
ADRESSE>:<Portnummer>

Der Standardportwert des iSCSI-Zielhost ist 3260.

. Notieren Sie den iSCSI Qualified Name (IQN) des iSCSI-Zielhost, der durch das Dis-
covery-Skript gefunden wird, bevor Sie sich manuell beim erkannten Zielcomputer
anmelden.

. Listen Sie das verfiigbare Blockgerat des Zielknotens auf.

#fdisk -1

. Melden Sie sich beim erkannten Ziel an.

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-
ADRESSE>:<Portnummer>

Im Verzeichnis /dev des Zielknotens wird ein Blockgerat angezeigt.

. Fihren Sie den folgenden Befehl aus, um den Namen des neuen Gerats abzurufen:

#fdisk -1
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Im Zielknoten konnen Sie ein zusatzliches Gerat, /dev/sd<x>, sehen.

In diesem Beispiel ist der Name des Gerats "/dev/sdc". In den folgenden Schritten
wird dieser Geratename verwendet, um eine Partition und ein Dateisystem zu
erstellen.

Laden Sie das iSCSI-Volume mithilfe der folgenden Befehle:
# mkdir /iscsi

# mkdir /iscsi

Hinweis: Wenn Sie den Sitzungsspeicherort im Wiederherstellungsassistenten ange-
ben, missen Sie "Lokal" auswahlen und den Pfad /iscsi eingeben.

Beispiel: <Pfad>/iscsi

Der Zielcomputer kann jetzt eine Verbindung mit dem iSCSI-Volume herstellen und
Daten vom iSCSI-Volume wiederherstellen.

Kapiteld: Verwenden von Arcserve UDP Agent (Linux) 167



Ausfihren einer Bare-Metal-Recovery (BMR) fir Linux-Rechner

Uberpriifen des Backup-Servers

Wenn Sie den Wiederherstellungsassistenten 6ffnen, tiberpriifen Sie den Siche-
rungsserver, auf dem die Wiederherstellung ausgefiihrt werden soll.

Gehen Sie wie folgt vor:

. Fihren Sie einen der folgenden Vorgange durch, um auf den Wie-
derherstellungsassistenten zuzugreifen:

+ |n Arcserve UDP:
a. Klicken Sie auf die Registerkarte Ressourcen.

b. Wahlen Sie im linken Fensterbereich Alle Knoten aus.
Alle hinzugefligten Server werden im mittleren Fensterbereich angezeigt.

c. Wahlen Sie im mittleren Fensterbereich den Knoten aus, und klicken Sie auf
Aktionen.

d. Klicken Sie im Drop-down-Meni Aktionen auf Wiederherstellen.

Die Arcserve UDP Agent (Linux)-Webbenutzeroberflache wird gedffnet. Das
Auswabhldialogfeld fiir den Wiederherstellungstyp wird in der Benut-
zeroberflache des Agenten angezeigt.

e. Wabhlen Sie den Wiederherstellungstyp aus, und klicken Sie auf OK.

Hinweis: Sie werden automatisch beim Agentenknoten angemeldet, und der
Wiederherstellungsassistent wird im Agentenknoten geoffnet.

+ In Arcserve UDP Agent (Linux):

a. Offnen Sie die Arcserve UDP Agent (Linux)-Webbenutzeroberfliche.

Hinweis: Wahrend der Installation von Arcserve UDP Agent (Linux) haben Sie
die URL erhalten, um auf den Server zugreifen und ihn verwalten zu kénnen.
Melden Sie sich bei Arcserve UDP Agent (Linux) an.

b. Klicken Sie auf Wiederherstellen im Meni Assistent, und wahlen Sie Bare-
Metal-Recovery (BMR) aus.

Die Seite Sicherungsserver in Wiederherstellungsassistent — BMR wird geoffnet.

. Uberpriifen Sie den Server in der Drop-down-Liste Sicherungsserver auf der Seite
Sicherungsserver.

Sie kénnen in der Drop-down-Liste Sicherungsserver keine Optionen auswahlen.
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3. Klicken Sie auf Weiter.

Die Seite Wiederherstellungspunkte des Wiederherstellungsassistenten — BMR
wird gedffnet.

Der Sicherungsserver wird angegeben.
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Angeben der Wiederherstellungspunkte

Bei jedem Ausfiihren einer Sicherung wird ein Wiederherstellungspunkt erstellt.
Geben Sie die Informationen zu den Wiederherstellungspunkten im Wie-
derherstellungsassistenten an, damit genau die gewiinschten Daten wie-
derhergestellt werden. Sie kdnnen je nach Bedarf bestimmte Dateien oder alle
Dateien wiederherstellen.

Wichtig! Um eine BMR von einem Wiederherstellungspunkt ausfihren zu kénnen,
mussen das root-Volume und das Start-Volume im Wiederherstellungspunkt vor-
handen sein.

Gehen Sie wie folgt vor:
1. Fihren Sie je nach Sicherungsspeicher einen der folgenden Schritte aus.

+ Fihren Sie folgende Schritte aus, um auf Wiederherstellungspunkte zuzu-
greifen, wenn die Wiederherstellungspunkte auf einem mobilen Gerat gespei-
chert sind:

a. Starten Sie den Zielcomputer mithilfe der Live-CD.

b. Melden Sie sich liber die Live-CD bei der Arcserve UDP Agent (Linux)-Web-
benutzeroberflache an.

c. Offnen Sie den BMR-Assistenten.
d. Navigieren Sie zur Seite Wiederherstellungspunkte.

e. Wahlen Sie auf der Seite Wiederherstellungspunkte des BMR-Assistenten
als Sitzungsspeicherort Lokal aus.

+ Flhren Sie folgende Schritte aus, wenn der Sitzungsspeicherort "NFS-Frei-
gabe" oder "CIFS-Freigabe" ist:

a. Wahlen Sie in der Drop-down-Liste Sitzungsspeicherort eine Sitzung aus, und
geben Sie den vollstandigen Pfad der Freigabe ein.

Nehmen Sie zum Beispiel an, dass der Sitzungsspeicherort eine NFS-Freigabe,
XXX.XXX.XXX.XxX die IP-Adresse der NFS-Freigabe und der Ordnername Daten
ist. Sie geben dann "xxx.xxx.xxx.xxx:/Daten" als Speicherort der NFS-Freigabe
an.

Hinweis: Wenn die gesicherten Daten unter "Quelle — lokal" gespeichert wer-
den, missen Sie den Quellknoten zuerst in einen NFS-Server konvertieren und
dann den Sitzungsspeicherort freigeben.
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Wiahlen Sie den Wiederherstellungspunkt aus, den Sie wiederherstellen wollen.

Sitzungsspeicherort  NFS-Freigabe | ¥ | <NFS Share Ful Path> v\ & verbinden
Sicherungsserver Rechner <Machine Name/IP Address> v
Datumsfilker Starten| 01.05.14 [FEnde 15.05.14 5] 88 suchen

Zeit

10.05.140%:1%:05

08.05.14 19:08:01
08.05. 14 18:46:43
]

08.05.1401:25:00

Datentrdgername

= [devfeda

|Gliledi = ifie

Klicken Sie auf Verbinden.

Typ MName Verschliss...  Verschiisselungskennwart
BACKUP_VERIFY 50000000004 *
BACKUP_INCREMENTAL 50000000003
BACKUP_INCREMENTAL 50000000002

BACKUP_FULL 50000000001

Datentragergrafe

50,00 GB

Alle Knoten, die an diesem Speicherort gesichert wurden, werden in der Drop-

down-Liste Rechner aufgelistet.

Wahlen Sie den Knoten, von dem Sie eine Wiederherstellung vornehmen maochten,

in der Drop-down-Liste Rechner

aus.

Es werden alle Wiederherstellungspunkte des ausgewahlten Knotens aufgelistet.

Wenden Sie den Datumsfilter an, um die Wiederherstellungspunkte anzuzeigen, die

zwischen dem angegebenen Datum generiert werden, und klicken Sie auf Suchen.

Standard: Die letzten zwei Wochen.

Alle verfligbaren Wiederherstellungspunkte zwischen den angegebenen Datums-

werten werden angezeigt.

Wahlen Sie den Wiederherstellungspunkt aus, den Sie wiederherstellen méchten.

Wenden Sie die Volume-Filtereinstellungen fiir den ausgewahlten Wie-

derherstellungspunkt an, und klicken Sie auf OK.

Alle verfligbaren Volumes auf diesem Knoten werden angezeigt. Sie kénnen Volu-

mes basierend auf lhren Anforderungen einschlieflen oder ausschliefRen.

Hinweis: SchlieRen Sie folgende
Jusr/local.

Volumes nicht aus: /, /boot, /boot/efi, /home, /usr,
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Klicken Sie auf Weiter.
Die Seite Zielcomputer wird geoffnet.

Der Wiederherstellungspunkt wird angegeben.
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Angeben der Details des Zielcomputers

Geben Sie die Details des Zielcomputers an, damit Daten auf diesem Rechner wie-
derhergestellt werden. Ein Zielcomputer ist ein Bare-Metal-Rechner, auf dem Sie
eine BMR ausfiihren. Wenn Sie mithilfe der IP-Adresse wiederherstellen, benétigen
Sie die IP-Adresse des Zielcomputers, die Sie zu Beginn dieses Prozesses notiert
haben. Wenn Sie mithilfe der MAC-Adresse (Media Access Control) wie-
derherstellen, benétigen Sie die MAC-Adresse des Zielcomputers.

Gehen Sie wie folgt vor:

. Geben Sie die MAC-Adresse oder die IP-Adresse des Zielcomputers im Feld MAC-
/IP-Adresse ein.

. Geben Sie einen Namen in das Feld Hosthame ein.

Der Zielcomputer verwendet diesen Namen als Hostnamen, wenn die Wie-
derherstellung abgeschlossen ist.

. Wahlen Sie eine der folgenden Optionen als Netzwerk aus:
DHCP

Konfiguriert die IP-Adresse automatisch. Dies ist die Standardoption. Ver-
wenden Sie diese Option, wenn Sie (iber einen DHCP-Server (Dynamic Host
Configuration Protocol) verfiigen, um tber die Wiederherstellung liber das
DHCP-Netzwerk auszufiihren.

Statische IP

Konfiguriert die IP-Adresse manuell. Wenn Sie diese Option auswahlen,
geben Sie IP-Adresse, Subnetzmaske und Standard-Gateway des Ziel-
rechners ein.

Wichtig! Stellen Sie sicher, dass die statische IP von keinen anderen Rech-
nern im Netzwerk verwendet wird, wahrend die Wiederherstellung durch-
gefuhrt wird.

. (Optional) Wahlen Sie die Option Sofortige BMR aus, damit Sie den Zielrechner
sofort verwenden kdnnen.

Wenn Sie diese Option aktivieren, stellt Arcserve UDP Agent (Linux) zunachst die
notwendigen Daten wieder her, die erforderlich sind, um den Rechner zu starten.
Die verbleibenden Daten werden wiederhergestellt, nachdem der Zielrechner gest-
artet wurde. Die Netzwerkverbindung muss wahrend der Instant-BMR standig ver-
flgbar sein.
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Beispiel: Wenn Sie 100 GB Daten haben und Sie eine BMR ausfiihren mochten und
diese Option nicht auswahlen, werden erst alle 100 GB Daten wiederhergestellt,
und Sie kénnen dann den Zielrechner verwenden. Allerdings sind nur 1 GB an Daten
erforderlich, den Rechner zu starten. Wenn Sie diese Option aktivieren, werden
zunachst die erforderlichen 1 GB Daten wiederhergestellt, sodass Sie den Rechner
starten und nutzen kénnen. Nachdem der Rechner gestartet wurde, werden die ver-
bleibenden 99 GB Daten automatisch wiederhergestellt.

Hinweis: Welche Daten fiir den Start des Rechners erforderlich sind, hangt von der
Konfiguration des Betriebssystems ab. AuRerdem kénnen Sie die automatische Wie-
derherstellung von Daten anhalten oder unterbrechen, wenn die Option Daten
nach Start des Rechners nicht automatisch wiederherstellen nicht aktiviert ist.

. (Optional) Wahlen Sie die Option Daten nach Start des Rechners nicht auto-
matisch wiederherstellen aus, um die automatische Wiederherstellung der Daten
zu stoppen, wenn der Zielcomputer gestartet wird.

Wenn Sie die Option Sofortige BMR aktivieren auswahlen, sollten standardmaRig
erst die erforderlichen Daten wiederhergestellt und anschlieRend der Rechner neu
gestartet werden. Nachdem der Rechner gestartet wird, werden die verbleibenden
Daten automatisch wiederhergestellt. Wenn Sie wahrend der Wiederherstellung
Quelldaten aktualisieren, werden durch Auswahl dieser Option die Daten bis zu
dem Punkt wiederhergestellt, an dem sie aktualisiert wurden.

Klicken Sie auf Weiter.
Die Seite Erweitert wird gedffnet.

Die Details des Zielcomputers sind angegeben.
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Festlegen von erweiterten Einstellungen

Geben Sie die erweiterten Einstellungen an, um eine geplante BMR der Daten aus-
zufiihren. Mit einer geplanten BMR wird sichergestellt, dass die Daten auch bei
Ihrer Abwesenheit zur angegebenen Zeit wiederhergestellt werden.

Gehen Sie wie folgt vor:

. Legen Sie Datum und Uhrzeit fir den Beginn fest, indem Sie eine der folgenden
Optionen auswahlen:

Jetzt ausfiihren

Startet den Wiederherstellungsjob sofort, nachdem Sie den Job libergeben
haben.

Spezielle Zeit festlegen

Startet den Wiederherstellungsjob zur angegebenen Zeit, nachdem Sie den
Job libergeben haben.

. (Optional) Wahlen Sie ein Skript aus der Option "Einstellungen fiir Pra-/Post-
Skripts" flr den Sicherungsserver und den Zielcomputer aus.

Diese Skripte fuihren Skriptbefehle fiir Aktionen aus, die vor dem Start des Jobs
und/oder nach Abschluss des Jobs durchgefiihrt werden sollen.

Hinweis: Die Felder fir Einstellungen vor/nach dem Skript werden nur aufgefiillt,
wenn Sie bereits eine Skriptdatei erstellt und an folgendem Speicherort platziert
haben:

/opt/Arcserve/d2dserver/usr/prepost

Hinweis: Weitere Informationen zur Erstellung der Pra-/Post-Skripte finden Sie
unter Verwalten der Prd-/Post-Skripte fiir Automatisierung.

. (Optional) Klicken Sie auf "Weitere Einstellungen anzeigen", um weitere Ein-
stellungen fir die BMR anzuzeigen.

. (Optional) Setzen Sie das Kennwort fir den angegebenen Benutzernamen des wie-
derhergestellten Zielcomputers zurick.

. (Optional) Geben Sie den vollstandigen Pfad des Sicherungsspeicherorts der Wie-
derherstellungspunkte unter "Wiederherstellungspunkt - Lokaler Zugriff" an.

. (Optional) Geben Sie den vollstandigen Namen des Datentrdgers im Feld "Daten-
trager" ein, um diese Datentrager auf dem Zielcomputer von der Wie-
derherstellung auszuschlieBen.
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. (Optional) Wahlen Sie "Wake-on-LAN aktivieren", wenn Sie eine PXE-BMR (Pre-
boot Execution Environment) ausfiihren.

Hinweis: Die Option Wake-on-LAN aktivieren kann nur auf physische Rechner
angewendet werden. Stellen Sie sicher, ob Sie die Wake-on-LAN-Einstellungen in
den BIOS-Einstellungen lhres physischen Rechners aktiviert haben.

. (Optional) Wahlen Sie die Option Neu starten aus, um den Zielknoten nach
Abschluss der BMR neu zu starten.

. Klicken Sie auf Weiter.
Die Seite "Zusammenfassung" wird gedffnet.

Die erweiterten Einstellungen sind angegeben.
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(Optional) Verwalten der Pra-/Post-Skripte fiir Auto-
matisierung

Mit Pra-/Post-Skripts konnen Sie lhre eigene Geschaftslogik in bestimmten Phasen
eines laufenden Jobs ausfiihren. Sie konnen in Einstellungen vor/nach dem Skript
des Sicherungsassistenten und des Wiederherstellungsassistenten auf der Benut-
zeroberflache angeben, wann lhre Skripte ausgefihrt werden sollen. Die Skripts kon-
nen je nach Einstellung auf dem Sicherungsserver ausgefihrt werden.

Das Verwalten von Pra-/Post-Skripts ist ein zweiteiliger Vorgang, der das Erstellen
des Pra-/Post-Skripts und das Einfugen des Skripts in den "prepost"-Ordners
umfasst.

Erstellen von Pra-/Post-Skripts
Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Erstellen Sie eine Skriptdatei, indem Sie die Umgebungsvariablen in Ihrer bevor-
zugten Skripterstellungssprache verwenden.

Umgebungsvariablen des Pra-/Post-Skripts
Verwenden Sie die folgenden Umgebungsvariablen, um lhr Skript zu erstellen:
D2D_JOBNAME
Gibt den Namen des Jobs an.
D2D_JOBID

Gibt die Job-ID an. Die Job-ID ist eine Nummer, die fir den Job vergeben
wird, wenn Sie den Job ausfiihren. Wenn Sie den gleichen Job erneut aus-
fuhren, erhalten Sie eine neue Jobnummer.

D2D_TARGETNODE
Identifiziert den Knoten, der gesichert oder wiederhergestellt wird.
D2D_JOBTYPE

Identifiziert den Typ des ausgefiihrten Jobs. Die folgenden Werte iden-
tifizieren die D2D_JOBTYPE-Variable:

backup.full
Identifiziert den Job als vollstandige Sicherung.
backup.incremental

Identifiziert den Job als inkrementelle Sicherung.
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backup.verify
Identifiziert den Job als Uberpriifungssicherung.
restore.omr

Identifiziert den Job als eine Bare-Metal-Recovery (BMR). Dies ist ein
Wiederherstellungsjob.

restore.file

Identifiziert den Job als eine Wiederherstellung auf Dateiebene. Dies ist
ein Wiederherstellungsjob.

D2D_SESSIONLOCATION

Identifiziert den Speicherort, an dem die Wiederherstellungspunkte gespei-
chert sind.

D2D_PREPOST_OUTPUT

Identifiziert eine Temp-Datei. Der Inhalt der Anfangszeile der Temp-Datei
wird im Aktivitatsprotokoll angezeigt.

D2D_JOBSTAGE

Gibt die Phase des Jobs an. Die folgenden Werte identifizieren die D2D_
JOBSTAGE-Variable:

pre-job-server

Identifiziert das Skript, das auf dem Sicherungsserver ausgefiihrt wird,
bevor der Job startet.

post-job-server

Identifiziert das Skript, das auf dem Sicherungsserver ausgefiihrt wird,
nachdem der Job abgeschlossen ist.

pre-job-target

Identifiziert das Skript, das auf dem Zielcomputer ausgefiihrt wird, nach-
dem der Job startet.

post-job-target

Identifiziert das Skript, das auf dem Zielcomputer ausgefiihrt wird, nach-
dem der Job abgeschlossen ist.

pre-snapshot

Identifiziert das Skript, das auf dem Zielcomputer ausgefiihrt wird,
bevor der Snapshot erfasst wird.
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post-snapshot

Identifiziert das Skript, das auf dem Zielcomputer ausgefiihrt wird, nach-
dem der Snapshot erfasst wird.

D2D_TARGETVOLUME

Identifiziert das Volume, das wahrend eines Sicherungsjobs gesichert wird.
Diese Variable ist anwendbar fiir Pra-/Post-Snapshot-Skripts fiir einen Siche-
rungsjob.

D2D_JOBRESULT

Identifiziert das Ergebnis fiir ein Post-Job-Skript. Die folgenden Werte iden-
tifizieren die D2D_JOBRESULT-Variable:

success
Identifiziert das Ergebnis als erfolgreich.
fail
Identifiziert das Ergebnis als nicht erfolgreich.
D2DSVR_HOME

Identifiziert den Ordner, in dem der Sicherungsserver installiert ist. Diese
Variable ist anwendbar fiir die Skripts, die auf dem Sicherungsserver aus-
gefihrt werden.

Das Skript ist erstellt.

Hinweis: Bei allen Skripten zeigt der Riickgabewert Null eine erfolgreiche Erstel-
lung an, und ein Riickgabewert, der ungleich Null ist, weist auf einen Fehler hin.

Einfiigen des Skripts in den Ordner "Prepost" und Uberpriifung des Skripts

Alle Pra-/Post-Skripts fur einen Sicherungsserver werden zentral vom Ordner "pre-
post" am folgenden Speicherort verwaltet:

/opt/Arcserve/d2dserver/usr/prepost

Gehen Sie wie folgt vor:

Flgen Sie die Datei in folgenden Speicherort des Sicherungsservers ein:
/opt/Arcserve/d2dserver/usr/prepost

Geben Sie der Skriptdatei Ausfiihrungsberechtigungen.

Melden Sie sich bei der Arcserve UDP Agent (Linux)-Webbenutzeroberflache an.

Offnen Sie den Sicherungsassistenten oder Wiederherstellungsassistenten, und
navigieren Sie zur Registerkarte Erweitert.
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. Wahlen Sie die Skriptdatei in der Drop-down-Liste Einstellungen vor/nach dem
Skript aus, und libergeben Sie den Job.

. Klicken Sie auf "Aktivitatsprotokoll", und stellen Sie sicher, dass das Skript fiir den
angegebenen Sicherungsjob ausgefihrt wird.

Das Skript wird ausgefiihrt.

Die Pra-/Post-Skripte wurden erfolgreich erstellt und befinden sich im Ordner "pre-
post".
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Erstellen und Ausfiihren des Wiederherstellungsjobs

Erstellen Sie den Wiederherstellungsjob, und flihren Sie ihn aus, sodass Sie den
BMR-Prozess initiieren kénnen. Uberpriifen Sie die Wie-
derherstellungspunktinformationen, bevor Sie eine BMR ausfiihren. Bei Bedarf kon-
nen Sie zuriickgehen und die Wiederherstellungseinstellungen andern.

Gehen Sie wie folgt vor:

. Uberpriifen Sie die Wiederherstellungsdetails auf der Seite Zusammenfassung des
Wiederherstellungsassistenten.

. (Optional) Klicken Sie auf Zuriick, um die Wiederherstellungseinstellungen auf den
Seiten des Wiederherstellungsassistenten zu andern.

. Geben Sie einen Jobnamen ein, und klicken Sie auf Ubergeben.

Im Feld Jobname ist zunachst ein Standardname angegeben. Sie kénnen einen
neuen Jobnamen lhrer Wahl eingeben, wobei das Feld jedoch nicht leer gelassen
werden darf.

Der Wiederherstellungsassistent wird geschlossen. Der Job wird auf der Regis-
terkarte Jobstatus angezeigt. Wenn Sie die IP-Adresse fiir die BMR verwenden, star-
tet der Zielcomputer nach dem BMR-Prozess automatisch auf dem gleichen
Betriebssystem wie die Sicherungsquelle neu.

Wenn Sie die MAC-Adresse fir die BMR verwenden, andert sich der Status auf der
Registerkarte Jobstatus in Es wird auf das Starten des Zielknotens gewartet.

. (Optional) Wenn Sie eine BMR mithilfe der MAC-Adresse ausfiihren, gehen Sie wie
folgt vor: Starten Sie den Zielcomputer, wenn die Meldung Es wird auf das Starten
des Zielknotens gewartet auf der Registerkarte Jobstatus angezeigt wird.

Hinweis: Wenn der Zielcomputer bereits gestartet wurde, bevor Sie den Wie-
derherstellungsjob ibergeben, miissen Sie den Zielcomputer neu starten. Stellen
Sie sicher, dass BIOS so konfiguriert ist, dass vom Netzwerk gestartet wird.

Der Status in der Spalte Jobstatus wird in Volume wird wiederhergestellt umge-
andert. Dies gibt an, dass die Wiederherstellung in Bearbeitung ist. Nachdem der
Wiederherstellungsjob abgeschlossen wurde, startet der Zielcomputer automatisch
mit dem gleichen Betriebssystem wie die Sicherungsquelle neu.

Der Wiederherstellungsjob wurde erfolgreich erstellt und ausgefiihrt.
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(Optional) Ausfiihren von Post-BMR-Vorgangen

Folgende Themen sind optionale Konfigurationseinstellungen, die Sie mog-
licherweise nach einer BMR ausfiihren mussen:

Konfigurieren von X Windows

Wenn Sie eine BMR (iber verschiedene Hardware ausfiihren, funktioniert X Win-
dows des wiederhergestellten BS nicht richtig, und der Zielknoten zeigt ein Feh-
lerdialogfeld an. Das Fehlerdialogfeld wird angezeigt, weil die
Anzeigekonfiguration gedndert wurde. Um diesen Fehler zu beheben, folgen Sie
den Anweisungen im Fehlerdialogfeld, um die Grafikkarte zu konfigurieren.
Danach werden X Windows und die Desktop-Benutzeroberflache angezeigt.

Konfigurieren Sie den FQDN (Fully Qualified Domain Name) des Systems

Wenn Sie einen FQDN bendtigen, dann missen Sie den FQDN konfigurieren.
Der BMR-Prozess konfiguriert den FQDN nicht automatisch.

Maximale Zeichenanzahl fiir FQDN: 63

Fihren Sie diese Schritte aus, um den FQDN zu konfigurieren:

1. Bearbeiten Sie die Datei /etc/hosts, und geben Sie die IP-Adresse, den
FQDN-Namen und den Servernamen an.

#vi /etc/hosts

ip of system servername.domainname.com servername

2. Starten Sie den Netzwerkdienst neu.
#/etc/init.d/network restart

3. Uberpriifen Sie den Hostnamen und den FQDN-Namen.
#hostname
servername
#hostname -f
servername.domainname.com

Der FQDN ist konfiguriert.

Erweitern des Daten-Volume nach einer BMR auf verschiedenen Datentragern

Wenn Sie eine BMR auf einem Datentrdger ausfiihren, der grofer ist als der
Datentrager auf dem urspriinglichen Knoten, dann wird etwas Fest-
plattenspeicher frei gelassen. Der BMR-Vorgang verarbeitet den freien
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Festplattenspeicher nicht automatisch. Sie konnen den Festplattenspeicher in
eine separate Partition formatieren, oder Sie kbnnen die Grél3e der vor-
handenen Partition mit dem freien Festplattenspeicher anpassen. Das Volume,
dessen Grole Sie anpassen mochten, muss ungenutzt sein, sodass Sie die Gro-
Renanderung eines Systemvolumes vermeiden missen. In diesem Abschnitt
wird erldutert, wie ein Datenvolume mit dem freien Festplattenspeicher erwei-
tert wird.

Hinweis: Um Datenverlust zu vermeiden, passen Sie die GroRe lhrer Volumes
sofort nach dem BMR-Prozess an. Sie konnen auch den Knoten sichern, bevor
Sie mit der GroRenanderung des Volumes starten.

Wenn der Zielcomputer nach der BMR erfolgreich neu startet, dann kénnen Sie
das Datenvolume erweitern.

Rohes Partitionsvolume

Zum Beispiel wird ein 2 GB-Datentrager in der Sitzung in einen 16 GB-
Datentrager mit dem Namen /dev/sdb mit nur einer Partition wie-
derhergestellt. Die rohe Partition /dev/sdb1 wird direkt in das Ver-
zeichnis /data geladen.

Dieses Beispiel wird verwendet, um den Vorgang zur Erweiterung des
rohen Partitionsvolume zu erldutern.

Befolgen Sie diese Schritte:

1. Uberpriifen Sie den Status des Volumes "/dev/sdb1".

# df -h /dev/sdbl

/dev/sdbl 2.0G 40M 1.9G 3% /data
2. Entladen Sie das Volume "dev/sdb1".

# umount /data

3. Andern Sie die GréRe von "dev/sdb1", um den gesamten Fest-
plattenspeicher mithilfe des Befehls "fdisk" zu belegen.

Um diesen Vorgang auszufiihren, |6schen Sie zuerst Ihre vorhandene
Partition, und stellen Sie sie anschlieend mit der gleichen Start-
sektorzahl wieder her. Die gleiche Startsektorzahl ist fiir die Ver-
hinderung des Datenverlustes verantwortlich.

# fdisk -u /dev/sdb
Command (m for help): p

Disk /dev/sdb: 17.1 GB, 17179869184 bytes
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255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot Start End Blocks
Id System
/dev/sdbl 63 4192964 2096451

83 Linux

Command (m for help): d
Selected partition 1
Command (m for help): n
Command action

e extended

o) primary partition (1-4)
P

Partition number (1-4): 1
First sector (63-33554431, default 63):
Using default value 63

Last sector or +size or +sizeM or +sizeK (63-
33554431, default 33554431):

Using default value 33554431
Command (m for help): p
Disk /dev/sdb: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot Start End Blocks
Id System
/dev/sdbl 63 33554431 16777184+

83 Linux

Command (m for help): w
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Die Partition wird in die gleiche Startsektorzahl wie die urspriingliche
Partition gedndert, und die Endsektorzahl ist 33554431.

4. Andern Sie die GroRe des Volumes mithilfe des Befehls "resize2fs".
Fiihren Sie im Bedarfsfall zuerst den Befehl "e2fsck" aus.

# e2fsck -f /dev/sdbl

# resize2fs /dev/sdbl

5. Laden Sie das Volume auf den Bereitstellungspunkt, und Gberprifen
Sie den Status des Volumes erneut.

# mount /dev/sdbl /data
# df -h /dev/sdbl

/dev/sdbl 16G 43M 16G 1% /data
Das Volume wird auf 16 GB erweitert und kann verwendet werden.

LVM-Volume:

Zum Beispiel wird ein 8 GB-Datentrager in der Sitzung in einen 16 GB-
Datentrager mit dem Namen /dev/sdc mit nur einer Partition wie-
derhergestellt. Die rohe Partition /dev/sdc1 wird als einziges physisches
Volume des LVM-logischen Volumes /dev/mapper/VGTest-LVTest ver-
wendet, dessen Bereitstellungspunkt /lvm ist.

Dieses Beispiel wird verwendet, um den Vorgang zur Erweiterung des
LVM-Volumes zu erlautern.

Befolgen Sie diese Schritte:

1. Uberpriifen Sie den Status des Volumes "/dev/mapper/VGTest-
LVTest".

# lvdisplay -m /dev/mapper/VGTest-LVTest
# mount /dev/sdbl /data

--- Logical volume ---

LV Name /dev/VGTest/LVTest
VG Name VGTest
LV UUID udOBIx—XKBS—kay—3FVQ—mXMf—

FayO-tpfP18

LV Write Access read/write
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LV Status available
# open 1

LV Size 7.88 GB
Current LE 2018
Segments 1
Allocation inherit
Read ahead sectors 0

Block device 253:2
-—-—-Segments—---

Logical extent 0 to 2017:

Type linear
Physical volume /dev/sdcl
Physical extents 0 to 2017

Das physische Volume ist /dev/sdc1, die Volume-Gruppe ist VGTest,
und das logische Volume ist /dev/VGTest/LVTest oder /de-
v/mapper/VGTest-LVTest.

2. Entladen Sie das Volume "/dev/mapper/VGTest-LVTest".

# umount /lvm

3. Deaktivieren Sie die Volume-Gruppe, in der sich das physische Volume
"/dev/sdc1" befindet.

# vgchange -a n VGTest

4. Erstellen Sie eine Partition, um den freien Festplattenspeicher mithilfe
des Befehls "fdisk" zu belegen.

# fdisk -u /dev/sdc

Command (m for help): pDisk /dev/sdc: 17.1 GB,
17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

186 Arcserve UDP-Agent fir Linux — Benutzerhandbuch



Ausfihren einer Bare-Metal-Recovery (BMR) fiir Linux-Rechner

Device Boot Start End Blocks
Id System
/dev/sdcl 63 16777215 8388576+

83 Linux

Command (m for help): n
Command actione extended
P primary partition (1-4)
P

Partition number (2-4): 1

First sector (16777216-33554431, default
16777216) :

Using default value 16777216

Last sector or +size or +sizeM or +sizeK
(16777216-33554431, default 33554431):

Using default value 33554431
Command (m for help): p
Disk /dev/sdc: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot Start End Blocks
Id System

/dev/sdcl 63 16777215 8388576+
83 Linux

/dev/sdc?2 16777216 33554431 8388608
83 Linux

Command (m for help): w
Die Partition "/dev/sdc2" ist erstellt.

Erstellen Sie ein neues physisches Volume.

# pvcreate /dev/sdc2
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6. Erweitern Sie die GrofRe der Volumegruppe.
# vgextend VGTest /dev/sdc2

7. Geben Sie die Volumegruppe frei, die Sie bereits deaktiviert haben.
# vgchange -a y VGTest

8. Erweitern Sie die logische VolumengroRe mithilfe des Befehls "lvex-
tend".

# vgchange -a y VGTest# lvextend -L +8G /de-
v/VGTest/LVTest

9. Andern Sie die GréRe des Volumes mithilfe des Befehls "resize2fs".
Fuhren Sie im Bedarfsfall zuerst den Befehl "e2fsck" aus.

# e2fsck -f /dev/mapper/VGTest-LVTest

# resize2fs /dev/mapper/VGTest-LVTest

10. Laden Sie das Volume auf den Bereitstellungspunkt, und tiberpriifen
Sie den Status des Volumes erneut.

# mount /dev/mapper/VGTest-LVTest /lvm
# lvdisplay -m /dev/mapper/VGTest-LVTest

---Logical volume---

LV Name /dev/VGTest/LVTest
VG Name VGTest
LV UUID GTP0al-kUL7-WUL8-bpbM-9eTR-

SVz1l-WgAllh

LV Write Access read/write
LV Status available
# open 0

LV Size 15.88 GB
Current LE 4066
Segments 2
Allocation inherit
Read ahead sectors 0

Block device 253:2
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-—-—- Segments ---

Logical extent 0 to 2046:

Type linear
Physical volume /dev/sdcl
Physical extents 0 to 2046

Logical extent 2047 to 4065:

Type linear
Physical volume /dev/sdc2
Physical extents 0 to 2018

Das LVM-Volume ist auf 16 GB erweitert und kann verwendet werden.
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Uberpriifen, dass der Zielknoten wiederhergestellt
wurde

Uberpriifen Sie nach Abschluss des Wiederherstellungsjobs, dass der Zielknoten mit
den relevanten Daten wiederhergestellt wurde.

Gehen Sie wie folgt vor:
. Navigieren Sie zu dem Zielcomputer, den Sie wiederhergestellt haben.

. Uberpriifen Sie, dass der Zielcomputer {ber alle Daten verfiigt, die Sie gesichert
haben.

Der Zielcomputer wurde erfolgreich tUberpriift.

Die BMR wurde erfolgreich fiir Linux-Rechner ausgefiihrt.
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Ausfiihren einer Bare-Metal-Recovery (BMR) fiir
Linux-Rechner in AWS Cloud

Eine BMR stellt das Betriebssystem und die Software-Anwendungen sowie alle gesi-
cherten Daten wieder her. Eine BMR ist der Prozess, bei dem ein Bare-Metal-Com-
putersystem wiederhergestellt wird. "Bare Metal" bezeichnet einen Computer ohne
Betriebssystem, Treiber und Software-Anwendungen. Nachdem die Wie-
derherstellung abgeschlossen wurde, startet der Zielcomputer automatisch in der
gleichen Betriebsumgebung wie der Sicherungsquellknoten neu, und alle Daten wer-
den wiederhergestellt.

Eine vollstandige BMR ist moglich, da beim Ausfiihren einer Sicherung der Daten
auch Informationen aufzeichnet werden, die sich auf das Betriebssystem, die instal-
lierten Anwendungen, Treiber usw. beziehen.

Sie kdnnen eine BMR mit der IP-Adresse der Ziel-Linux-Instanz in Amazon EC2 aus-
flhren. Wenn Sie die Ziel-Linux-Instanz mit dem Arcserve UDP Agent (Linux)-AMI
starten, konnen Sie die private IP-Adresse der Instanz erhalten.

Der Prozess zum Ausfiihren einer BMR fir Linux-Instanzen in Amazon EC2 ist fast
identisch mit lokalen Linux-Computern.

Gehen Sie folgt vor, um eine BMR auszufiihren:

® Uberpriifen der BMR-Voraussetzungen

® Starten einer Instanz mit der Live-CD des Arcserve UDP Agent

® (Jberpriifen der Sicherungsserverinstanz

" Angeben der Wiederherstellungspunkte

® Angeben der Details der Zielinstanz

® Festlegen von erweiterten Einstellungen

® Erstellen und Ausfihren des Wiederherstellungsjobs

® (berpriifen, ob die Zielinstanz wiederhergestellt wurde
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Uberpriifen der BMR-Voraussetzungen

Bericksichtigen Sie die folgenden Optionen vor einer BMR fiir Linux-Instanzen in
Amazon EC2:

® Sie verfligen Uber einen giltigen Wiederherstellungspunkt und, falls erfor-
derlich, Giber das Verschlisselungskennwort fiir die Wiederherstellung.

® Wenn sich das Sicherungsziel des Sicherungsjobs lokal auf der Quelle befin-
det, miissen Sie zur Durchfiihrung eines BMR-Jobs vom Ziel das lokale Quell-
ziel Giber NFS oder CIFS exportieren und den Wiederherstellungspunkt unter
NFS-Freigabe oder CIFS-Freigabe als verfligbar angeben.

® Der Wiederherstellungspunkt muss aus einer agentenbasierten Linux-Siche-
rung stammen.

® Sie haben einen Arcserve UDP Agent fir Linux-Instanzen in Amazon EC2.

® Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-
systeme, Datenbanken und Browser enthilt.
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Starten einer Instanz mit der Live-CD des Arcserve
UDP Agent

Vor dem Durchfilihren einer BMR fiir Linux-Instanzen in Amazon EC2 miissen Sie
eine BMR-Zielinstanz mit einer Arcserve UDP Agent-Live CD starten. Wenn die
BMR-Zielinstanz bereit ist, konnen Sie die IP-Adresse der Instanz einholen und einen
BMR-Auftrag mit IP-Adresse durchfiihren.

Gehen Sie wie folgt vor:

1. Melden Sie sich mit Ihrem Konto bei der Verwaltungskonsole EC2 an, und wahlen
Sie Launch Instance (Instanz starten) aus.

2. Wahlen Sie ein Amazon Machine Image (AMI) in den Community-AMls aus.

Sie kénnen das Live-CD-AMI mit Arcserve_UDP_Agent Linux-LiveCD in den Com-
munity-AMls suchen.

Hinweise:

= Wenn PVM der Sicherungsquellknoten ist, den Sie wiederherstellen mussen,
wahlen Sie Arcserve_UDP_Agent_Linux-LiveCD-PVM-UDPSversion-AMI aus,
um die Instanz zu starten.

" Wenn HVM oder ein anderer Zielrechner der Sicherungsquellknoten ist, den
Sie wiederherstellen missen, wadhlen Sie Arcserve_UDP_Agent_Linux-LiveCD-
HVM-UDPSversion-AMI aus, um die Instanz zu starten.

® Arcserve_UDP_Agent_Linux-LiveCD-*-UDP6.5 gilt fiir UDP 6.5 und UDP 7.0.

® Arcserve_UDP_Agent_Linux-LiveCD-PVM-UDP7.1 gilt fiir UDP 7 Update 1 und
UDP 7 Update 2.

3. Wahlen Sie im Assistenten fir die Instanzauswahl die gewlinschte Instanz aus.

4. Konfigurieren Sie die Instanzdetails, wenn Sie andere Instanzen starten. Beispiel:
einschlieRRlich Netzwerk, Subnetz, automatisches Zuweisen einer offentlichen IP-
Adresse oder nicht usw.

5. Fugen Sie mit den folgenden Schritten Speicher fir die Instanz hinzu:

a. Erfassen Sie die Datentrdagerinformationen, einschliefRlich der Daten-
tragernummer und DatentrdgergrolSe des Sicherungsquellknotens, den Sie
wiederherstellen mochten. Sie erhalten die Datentragerinformationen, wenn
Sie einen Wiederherstellungspunkt im Wiederherstellungsassistenten zur
Durchfiihrung eines BMR-Auftrags auswahlen.
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b. Erweitern Sie die Root-VolumegrolRe entsprechend der Root-Daten-
tragergroRe des Sicherungsquellknotens. Sie kénnen andere Datentrager hin-
zufiigen, wenn der Sicherungsquellknoten Gber weitere Datentrager verfiigt.

Flgen Sie Tags flir die BMR-Zielinstanz hinzu.

Konfigurieren Sie die Sicherheitsgruppe fiir die BMR-Zielinstanz mit den folgenden
Schritten:

a. Erstellen Sie eine neue Sicherheitsgruppe fir den SSH-Typ.

b. Um die BMR-Zielinstanz sicherer zu machen, wahlen Sie den Modus Benut-
zerdefiniert fur die Quelle aus, der den Datenverkehr zur BMR-Zielinstanz in
der neu erstellten Regel festlegt. Geben Sie die benutzerdefinierte Quelle im
CIDR-Format an, sodass die BMR-Zielinstanz flir Arcserve UDP Agent flir
Linux Server erreichbar ist, jedoch nicht flr andere Internetcomputer.

Wenn die IP-Adresse des Arcserve UDP Agent fiir Linux Server zum Beispiel
172.31.X.X ist, legen Sie fir die Quelle 172.31.0.0/16 oder 172.0.0.0/8 fest.

Uberpriifen Sie die Instanzdetails, und klicken Sie auf Launch (Starten).

Das Dialogfeld Select an existing key pair or create a new pair (Wahlen Sie ein
vorhandenes Paar, oder erstellen Sie ein neues Paar) wird angezeigt.

Waihlen Sie im Dialogfeld die Option Proceed without a key pair (Ohne Schlis-
selpaar fortfahren) aus, und klicken Sie auf Launch Instances (Instanzen starten).

Erfassen Sie die private IP in der Instanzbeschreibung, wenn die BMR-Zielinstanz
verwendet werden kann.

Die IP-Adresse des Zielcomputers wird erfasst.

Wichtig! Notieren Sie diese IP-Adresse. Sie wird benétigt, wenn Sie die Details der
BMR-Zielinstanz im Wiederherstellungsassistenten angeben mussen.
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Uberpriifen der Sicherungsserverinstanz

Wenn Sie den Wiederherstellungsassistenten 6ffnen, tiberprifen Sie die Siche-

rungsserverinstanz, auf der die Wiederherstellung ausgefiihrt werden soll.

Gehen Sie wie folgt vor:

1. Flhren Sie einen der folgenden Vorgange durch, um auf den Wie-

derherstellungsassistenten zuzugreifen:

+ In Arcserve UDP:

a.

b.

Klicken Sie auf die Registerkarte Ressourcen.

Wahlen Sie im linken Fensterbereich Alle Knoten aus.
Alle hinzugefligten Server werden im mittleren Fensterbereich angezeigt.

Wahlen Sie im mittleren Fensterbereich den Knoten aus, und klicken Sie auf
Aktionen.

Klicken Sie im Drop-down-Menii "Aktionen" auf "Wiederherstellen".

Die Arcserve UDP Agent (Linux)-Webbenutzeroberflache wird gedffnet. Das
Auswabhldialogfeld fiir den Wiederherstellungstyp wird in der Benut-
zeroberflache des Agenten angezeigt.

Wahlen Sie den Wiederherstellungstyp aus, und klicken Sie auf OK.

Hinweis: Sie werden automatisch beim Agentenknoten angemeldet, und der
Wiederherstellungsassistent wird im Agentenknoten geoffnet.

In Arcserve UDP Agent (Linux):
Offnen Sie die Arcserve UDP Agent (Linux)-Webbenutzeroberfliche.
Hinweis: Wahrend der Installation von Arcserve UDP Agent (Linux) haben Sie

die URL erhalten, um auf den Server zugreifen und ihn verwalten zu kénnen.
Melden Sie sich bei Arcserve UDP Agent (Linux) an.

Klicken Sie auf "Wiederherstellen" im Men( "Assistent", und wahlen Sie
"Bare-Metal-Recovery (BMR)" aus.

Die Seite Sicherungsserver in Wiederherstellungsassistent — BMR wird geoffnet.

2. Uberpriifen Sie den Server in der Drop-down-Liste Sicherungsserver auf der Seite

Sicherungsserver.

Sie kénnen in der Drop-down-Liste Sicherungsserver keine Optionen auswahlen.
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Klicken Sie auf Weiter.

Die Seite Wiederherstellungspunkte des Wiederherstellungsassistenten — BMR
wird gedffnet.

Der Sicherungsserver wird angegeben.
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Angeben der Wiederherstellungspunkte

Bei jedem Ausfiihren einer Sicherung wird ein Wiederherstellungspunkt erstellt.
Geben Sie die Informationen zu den Wiederherstellungspunkten im Wie-
derherstellungsassistenten an, damit genau die gewiinschten Daten wie-
derhergestellt werden. Sie kdnnen je nach Bedarf bestimmte Dateien oder alle
Dateien wiederherstellen.

Wichtig! Um eine BMR von einem Wiederherstellungspunkt ausfihren zu kénnen,
mussen das root-Volume und das Startvolume im Wiederherstellungspunkt vor-
handen sein.

Gehen Sie wie folgt vor:

Wahlen Sie in der Drop-down-Liste Sitzungsspeicherort eine Sitzung aus, und
geben Sie den vollstindigen Pfad der Freigabe ein.

Nehmen Sie zum Beispiel an, dass der Sitzungsspeicherort eine NFS-Freigabe,
XXX XXX.XXX.XXX die IP-Adresse der NFS-Freigabe und der Ordnername Daten ist. Sie

geben dann "xxx.xxx.xxx.xxx:/Daten" als Speicherort der NFS-Freigabe an..

Wihlen Sie den Wiederherstellungspunkt aus, den Sie wiederherstellen wollen.
Sitzungsspeicherort  NFS-Freigabe || <NFS Share Full Path ME & vetbinden

ngsserver Rechner <Machine Name/IP Address= v

- Datumsfiter Starten 01.05.14 [HEnde 15.05.14 & 8B suchen
Zeit Typ MName Verschliss... Verschilisselungskennwort
x
Wiederherstellungs- 10.05.1401:1%:05 BACKUP_VERIFY 50000000004
08.05.14 19:08:01 BACKLP_INCREMENTAL 0000000003
08.05.14 18:46:43 BACKLP_INCREMENTAL 50000000002
@MW os.05140125:00 BACKUP_FULL 50000000001
3
Datentragername Datentragergrife
= [dev/sda 50,00 GB

nge
ot |

Zusammenfassung
Klicken Sie auf Verbinden.

Alle Knoten, die an diesem Speicherort gesichert wurden, werden in der Drop-
down-Liste Rechner aufgelistet.
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. Wahlen Sie den Knoten, von dem Sie eine Wiederherstellung vornehmen mochten,
in der Drop-down-Liste Rechner aus.

Es werden alle Wiederherstellungspunkte des ausgewahlten Knotens aufgelistet.

. Wenden Sie den Datumsfilter an, um die Wiederherstellungspunkte anzuzeigen, die
zwischen dem angegebenen Datum generiert werden, und klicken Sie auf Suchen.

Standard: Die letzten zwei Wochen.

Alle verfligbaren Wiederherstellungspunkte zwischen den angegebenen Datums-
werten werden angezeigt.

. Wahlen Sie den gewiinschten Wiederherstellungspunkt aus, und klicken Sie auf Wei-
ter.

Die Seite BMR-Zielinstanz wird gedffnet.

Der Wiederherstellungspunkt wird angegeben.
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Angeben der Details der Zielinstanz

Geben Sie die BMR-Zielinstanzdetails an, um die Daten zu diesem Computer wie-
derherzustellen. Eine Zielinstanz ist ein Bare-Metal-Rechner, auf dem Sie eine BMR
ausfiihren. Sie bendtigen die IP-Adresse der BMR-Zielinstanz, die Sie bereits am
Anfang dieses Prozesses erfasst haben.

Gehen Sie wie folgt vor:

. Geben Sie die IP-Adresse der BMR-Zielinstanz im Feld MAC-/ IP-Adresse ein.

. Geben Sie einen Namen in das Feld Hostname ein.

Die BMR-Zielinstanz verwendet diesen Namen als Hosthamen, wenn die Wie-
derherstellung abgeschlossen ist.

. Wahlen Sie eine der folgenden Optionen als Netzwerk aus:
DHCP

Konfiguriert die IP-Adresse automatisch. Dies ist die Standardoption. Ver-
wenden Sie diese Option, wenn Sie Uber einen DHCP-Server (Dynamic Host
Configuration Protocol) verfiigen, um lber die Wiederherstellung tGber das
DHCP-Netzwerk auszufiihren.

Statische IP

Konfiguriert die IP-Adresse manuell. Wenn Sie diese Option auswahlen,
geben Sie IP-Adresse, Subnetzmaske und Standard-Gateway des Ziel-
rechners ein.

Wichtig! Stellen Sie sicher, dass die statische IP von keinen anderen Rech-
nern im Netzwerk verwendet wird, wahrend die Wiederherstellung durch-
gefuhrt wird.

. (Optional) Wahlen Sie die Option Sofortige BMR aus, damit Sie den Zielrechner
sofort verwenden kénnen.

Wenn Sie diese Option aktivieren, stellt Arcserve UDP Agent (Linux) zundchst die
notwendigen Daten wieder her, die erforderlich sind, um den Rechner zu starten.
Die verbleibenden Daten werden wiederhergestellt, nachdem der Zielrechner gest-
artet wurde. Die Netzwerkverbindung muss wahrend der Instant-BMR standig ver-
flgbar sein.

Beispiel: Wenn Sie 100 GB Daten haben und Sie eine BMR ausfiihren méchten und
diese Option nicht auswahlen, werden erst alle 100 GB Daten wiederhergestellt,
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und Sie kénnen dann den Zielrechner verwenden. Allerdings sind nur 1 GB an Daten
erforderlich, den Rechner zu starten. Wenn Sie diese Option aktivieren, werden
zunachst die erforderlichen 1 GB Daten wiederhergestellt, sodass Sie den Rechner
starten und nutzen kénnen. Nachdem der Rechner gestartet wurde, werden die ver-
bleibenden 99 GB Daten automatisch wiederhergestellt.

Hinweis: Welche Daten fiir den Start des Rechners erforderlich sind, hdangt von der
Konfiguration des Betriebssystems ab. AuRerdem kodnnen Sie die automatische Wie-
derherstellung von Daten anhalten oder unterbrechen, wenn die Option Daten
nach Start des Rechners nicht automatisch wiederherstellen nicht aktiviert ist.

. (Optional) Wahlen Sie die Option Daten nach Start des Rechners nicht auto-
matisch wiederherstellen aus, um die automatische Wiederherstellung der Daten
zu stoppen, wenn der Zielcomputer gestartet wird.

Wenn Sie die Option Sofortige BMR aktivieren auswahlen, sollten standardmaRig
erst die erforderlichen Daten wiederhergestellt und anschlieRend der Rechner neu
gestartet werden. Nachdem der Rechner gestartet wird, werden die verbleibenden
Daten automatisch wiederhergestellt. Wenn Sie wahrend der Wiederherstellung
Quelldaten aktualisieren, werden durch Auswahl dieser Option die Daten bis zu
dem Punkt wiederhergestellt, an dem sie aktualisiert wurden.

Klicken Sie auf Weiter.
Die Seite Erweitert wird gedffnet.

Die BMR-Zielinstanzdetails werden angegeben.
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Festlegen von erweiterten Einstellungen

Geben Sie die erweiterten Einstellungen an, um eine geplante BMR der Daten aus-
zufiihren. Mit einer geplanten BMR wird sichergestellt, dass die Daten auch bei
Ihrer Abwesenheit zur angegebenen Zeit wiederhergestellt werden.

Gehen Sie wie folgt vor:

. Legen Sie Datum und Uhrzeit fir den Beginn fest, indem Sie eine der folgenden
Optionen auswahlen:

Jetzt ausfiihren

Startet den Wiederherstellungsjob sofort, nachdem Sie den Job libergeben
haben.

Spezielle Zeit festlegen

Startet den Wiederherstellungsjob zur angegebenen Zeit, nachdem Sie den
Job libergeben haben.

. (Optional) Wahlen Sie ein Skript aus der Option Einstellungen fiir Pra-/Post-
Skripts fur den Sicherungsserver und die BMR-Zielinstanz aus.

Diese Skripte fuihren Skriptbefehle fiir Aktionen aus, die vor dem Start des Jobs
und/oder nach Abschluss des Jobs durchgefiihrt werden sollen.

Hinweis: Die Felder fir Einstellungen vor/nach dem Skript werden nur aufgefiillt,
wenn Sie bereits eine Skriptdatei erstellt und an folgendem Speicherort platziert
haben:

/opt/Arcserve/d2dserver/usr/prepost

Hinweis: Weitere Informationen zur Erstellung der Pra-/Post-Skripte finden Sie
unter Verwalten der Prd-/Post-Skripte fiir Automatisierung.

. (Optional) Klicken Sie auf "Weitere Einstellungen anzeigen", um weitere Ein-
stellungen fir die BMR anzuzeigen.

. (Optional) Setzen Sie das Kennwort fir den angegebenen Benutzernamen des wie-
derhergestellten Zielcomputers zurick.

. (Optional) Geben Sie den vollstandigen Pfad des Sicherungsspeicherorts der Wie-
derherstellungspunkte unter "Wiederherstellungspunkt - Lokaler Zugriff" an.

. (Optional) Geben Sie den vollstandigen Namen des Datentrdgers im Feld Daten-
trager ein, um diese Datentrager auf der BMR-Zielinstanz von der Wie-
derherstellung auszuschlieBen.
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(Optional) Wahlen Sie die Option Neu starten aus, um den Zielknoten nach
Abschluss der BMR neu zu starten.

Klicken Sie auf Weiter.
Die Seite "Zusammenfassung" wird gedffnet.

Die erweiterten Einstellungen sind angegeben.
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(Optional) Verwalten der Pra-/Post-Skripte fiir Auto-
matisierung in AWS Cloud

Mit Pra-/Post-Skripts konnen Sie lhre eigene Geschaftslogik in bestimmten Phasen
eines laufenden Jobs ausfiihren. Sie konnen in Einstellungen vor/nach dem Skript
des Sicherungsassistenten und des Wiederherstellungsassistenten auf der Benut-
zeroberflache angeben, wann lhre Skripte ausgefihrt werden sollen. Die Skripts kon-
nen je nach Einstellung auf dem Sicherungsserver ausgefihrt werden.

Das Verwalten von Pra-/Post-Skripts ist ein zweiteiliger Vorgang, der das Erstellen
des Pra-/Post-Skripts und das Einfugen des Skripts in den "prepost"-Ordners
umfasst.

Erstellen von Pra-/Post-Skripts
Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Erstellen Sie eine Skriptdatei, indem Sie die Umgebungsvariablen in Ihrer bevor-
zugten Skripterstellungssprache verwenden.

Umgebungsvariablen des Pra-/Post-Skripts
Verwenden Sie die folgenden Umgebungsvariablen, um lhr Skript zu erstellen:
D2D_JOBNAME
Gibt den Namen des Jobs an.
D2D_JOBID

Gibt die Job-ID an. Die Job-ID ist eine Nummer, die fir den Job vergeben
wird, wenn Sie den Job ausfiihren. Wenn Sie den gleichen Job erneut aus-
fuhren, erhalten Sie eine neue Jobnummer.

D2D_TARGETNODE
Identifiziert den Knoten, der gesichert oder wiederhergestellt wird.
D2D_JOBTYPE

Identifiziert den Typ des ausgefiihrten Jobs. Die folgenden Werte iden-
tifizieren die D2D_JOBTYPE-Variable:

backup.full
Identifiziert den Job als vollstandige Sicherung.
backup.incremental

Identifiziert den Job als inkrementelle Sicherung.
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backup.verify
Identifiziert den Job als Uberpriifungssicherung.
restore.omr

Identifiziert den Job als eine Bare-Metal-Recovery (BMR). Dies ist ein
Wiederherstellungsjob.

restore.file

Identifiziert den Job als eine Wiederherstellung auf Dateiebene. Dies ist
ein Wiederherstellungsjob.

D2D_SESSIONLOCATION

Identifiziert den Speicherort, an dem die Wiederherstellungspunkte gespei-
chert sind.

D2D_PREPOST_OUTPUT

Identifiziert eine Temp-Datei. Der Inhalt der Anfangszeile der Temp-Datei
wird im Aktivitatsprotokoll angezeigt.

D2D_JOBSTAGE

Gibt die Phase des Jobs an. Die folgenden Werte identifizieren die D2D_
JOBSTAGE-Variable:

pre-job-server

Identifiziert das Skript, das auf dem Sicherungsserver ausgefiihrt wird,
bevor der Job startet.

post-job-server

Identifiziert das Skript, das auf dem Sicherungsserver ausgefiihrt wird,
nachdem der Job abgeschlossen ist.

pre-job-target

Identifiziert das Skript, das auf der BMR-Zielinstanz ausgeflhrt wird,
nachdem der Job startet.

post-job-target

Identifiziert das Skript, das auf der BMR-Zielinstanz ausgefihrt wird,
nachdem der Job abgeschlossen ist.

pre-snapshot

Identifiziert das Skript, das auf der BMR-Zielinstanz ausgefihrt wird,
bevor der Snapshot erfasst wird.
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post-snapshot

Identifiziert das Skript, das auf der BMR-Zielinstanz ausgefiihrt wird,
nachdem der Snapshot erfasst wird.

D2D_TARGETVOLUME

Identifiziert das Volume, das wahrend eines Sicherungsjobs gesichert wird.
Diese Variable ist anwendbar fiir Pra-/Post-Snapshot-Skripts fiir einen Siche-
rungsjob.

D2D_JOBRESULT

Identifiziert das Ergebnis fiir ein Post-Job-Skript. Die folgenden Werte iden-
tifizieren die D2D_JOBRESULT-Variable:

success
Identifiziert das Ergebnis als erfolgreich.
fail
Identifiziert das Ergebnis als nicht erfolgreich.
D2DSVR_HOME

Identifiziert den Ordner, in dem der Sicherungsserver installiert ist. Diese
Variable ist anwendbar fiir die Skripts, die auf dem Sicherungsserver aus-
gefihrt werden.

Das Skript ist erstellt.

Hinweis: Bei allen Skripten zeigt der Riickgabewert von Null eine erfolgreiche
Erstellung an, und ein Riickgabewert, der ungleich Null ist, weist auf einen Fehler
hin.

Einfiigen des Skripts in den Ordner "Prepost" und Uberpriifung des Skripts

Alle Pra-/Post-Skripts fur einen Sicherungsserver werden zentral vom Ordner "pre-
post" am folgenden Speicherort verwaltet:

/opt/Arcserve/d2dserver/usr/prepost
Gehen Sie wie folgt vor:

1. Flgen Sie die Datei in folgenden Speicherort des Sicherungsservers ein:
/opt/Arcserve/d2dserver/usr/prepost

2. Geben Sie der Skriptdatei Ausfiihrungsberechtigungen.

3. Melden Sie sich bei der Arcserve UDP Agent (Linux)-Webbenutzeroberflache an.
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. Offnen Sie den Sicherungsassistenten oder Wiederherstellungsassistenten, und
navigieren Sie zur Registerkarte Erweitert.

. Waébhlen Sie die Skriptdatei in der Drop-down-Liste Einstellungen vor/nach dem
Skript aus, und libergeben Sie den Job.

Klicken Sie auf "Aktivitatsprotokoll”, und stellen Sie sicher, dass das Skript fiir den
angegebenen Sicherungsjob ausgefihrt wird.

Das Skript wird ausgeflihrt.

Die Pra-/Post-Skripte wurden erfolgreich erstellt und befinden sich im Ordner "pre-
post".
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Erstellen und Ausfiihren des Wiederherstellungsjobs

Erstellen Sie den Wiederherstellungsjob, und flihren Sie ihn aus, sodass Sie den
BMR-Prozess initiieren kénnen. Uberpriifen Sie die Wie-
derherstellungspunktinformationen, bevor Sie eine BMR ausfiihren. Bei Bedarf kon-
nen Sie zuriickgehen und die Wiederherstellungseinstellungen andern.

Gehen Sie wie folgt vor:

. Uberpriifen Sie die Wiederherstellungsdetails auf der Seite Zusammenfassung des
Wiederherstellungsassistenten.

. (Optional) Klicken Sie auf Zuriick, um die Wiederherstellungseinstellungen auf den
Seiten des Wiederherstellungsassistenten zu andern.

. Geben Sie einen Jobnamen ein, und klicken Sie auf Ubergeben.

Im Feld Jobname ist zunachst ein Standardname angegeben. Sie kénnen einen
neuen Jobnamen lhrer Wahl eingeben, wobei das Feld jedoch nicht leer gelassen
werden darf.

Der Wiederherstellungsassistent wird geschlossen. Der Job wird auf der Regis-
terkarte Jobstatus angezeigt. Wenn Sie die IP-Adresse fiir die BMR verwenden, star-
tet der Zielcomputer nach dem BMR-Prozess automatisch auf dem gleichen
Betriebssystem wie die Sicherungsquelle neu.

Hinweis: Wenn der Zielcomputer bereits gestartet wurde, bevor Sie den Wie-
derherstellungsjob ibergeben, miissen Sie den Zielcomputer neu starten. Stellen
Sie sicher, dass BIOS so konfiguriert ist, dass vom Netzwerk gestartet wird.

Der Status in der Spalte Jobstatus wird in Volume wird wiederhergestellt umge-
andert. Dies gibt an, dass die Wiederherstellung in Bearbeitung ist. Nachdem der
Wiederherstellungsjob abgeschlossen wurde, startet der Zielcomputer automatisch
mit dem gleichen Betriebssystem wie die Sicherungsquelle neu.

Der Wiederherstellungsjob wurde erfolgreich erstellt und ausgefiihrt.
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(Optional) Ausfiihren von Post-BMR-Vorgangen

Folgende Themen sind optionale Konfigurationseinstellungen, die Sie mog-
licherweise nach einer BMR ausfiihren mussen:

Erweitern des Daten-Volume nach einer BMR auf verschiedenen Datentragern

Wenn Sie eine BMR auf einem Datentrager ausfiihren, der grofer ist als der
Datentrager auf dem urspriinglichen Knoten, dann wird etwas Fest-
plattenspeicher frei gelassen. Der BMR-Vorgang verarbeitet den freien Fest-
plattenspeicher nicht automatisch. Sie konnen den Festplattenspeicher in eine
separate Partition formatieren, oder Sie kénnen die GroRRe der vorhandenen
Partition mit dem freien Festplattenspeicher anpassen. Das Volume, dessen
Grole Sie anpassen mdchten, muss ungenutzt sein, sodass Sie die Gro-
Renanderung eines Systemvolumes vermeiden mussen. In diesem Abschnitt
wird erlautert, wie ein Datenvolume mit dem freien Festplattenspeicher erwei-
tert wird.

Hinweis: Um Datenverlust zu vermeiden, passen Sie die GroRe lhrer Volumes
sofort nach dem BMR-Prozess an. Sie konnen auch den Knoten sichern, bevor
Sie mit der GroRenanderung des Volumes starten.

Wenn die BMR-Zielinstanz nach der BMR erfolgreich neu startet, konnen Sie
das Datenvolume erweitern.

Rohes Partitionsvolume

Zum Beispiel wird ein 2 GB-Datentrager in der Sitzung in einen 16 GB-
Datentrager mit dem Namen /dev/sdb mit nur einer Partition wie-
derhergestellt. Die rohe Partition /dev/sdb1 wird direkt in das Ver-
zeichnis /data geladen.

Dieses Beispiel wird verwendet, um den Vorgang zur Erweiterung des
rohen Partitionsvolume zu erldutern.

Befolgen Sie diese Schritte:
1. Uberpriifen Sie den Status des Volumes "/dev/sdb1".
# df -h /dev/sdbl
/dev/sdbl 2.0G 40M 1.9G 3% /data
2. Entladen Sie das Volume "dev/sdbl".

# umount /data
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3. Andern Sie die GroRe von "dev/sdb1", um den gesamten Fest-
plattenspeicher mithilfe des Befehls "fdisk" zu belegen.

Um diesen Vorgang auszufiihren, |6schen Sie zuerst Ihre vorhandene
Partition, und stellen Sie sie anschlieRend mit der gleichen Start-
sektorzahl wieder her. Die gleiche Startsektorzahl ist fir die Ver-
hinderung des Datenverlustes verantwortlich.

# fdisk -u /dev/sdb
Command (m for help): p
Disk /dev/sdb: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot Start End Blocks
Id System
/dev/sdbl 63 4192964 2096451

83 Linux

Command (m for help): d
Selected partition 1
Command (m for help): n
Command action

e extended

P primary partition (1-4)
P

Partition number (1-4): 1
First sector (63-33554431, default 63):
Using default value 63

Last sector or +size or +sizeM or +sizeK (63-
33554431, default 33554431):

Using default value 33554431

Command (m for help): p
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Disk /dev/sdb: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot Start End Blocks
Id System
/dev/sdbl 63 33554431 16777184+

83 Linux

Command (m for help): w

Die Partition wird in die gleiche Startsektorzahl wie die urspriingliche
Partition gedndert, und die Endsektorzahl ist 33554431.

4. Andern Sie die GroRe des Volumes mithilfe des Befehls "resize2fs".
Fuhren Sie im Bedarfsfall zuerst den Befehl "e2fsck" aus.

# e2fsck -f /dev/sdbl

# resize2fs /dev/sdbl

5. Laden Sie das Volume auf den Bereitstellungspunkt, und Gberprifen
Sie den Status des Volumes erneut.

# mount /dev/sdbl /data
# df -h /dev/sdbl

/dev/sdbl 16G 43M 16G 1% /data

Das Volume wird auf 16 GB erweitert und kann verwendet werden.

LVM-Volume:

Zum Beispiel wird ein 8 GB-Datentrager in der Sitzung in einen 16 GB-
Datentrager mit dem Namen /dev/sdc mit nur einer Partition wie-
derhergestellt. Die rohe Partition /dev/sdc1 wird als einziges physisches
Volume des LVM-logischen Volumes /dev/mapper/VGTest-LVTest ver-
wendet, dessen Bereitstellungspunkt /lvm ist.

Dieses Beispiel wird verwendet, um den Vorgang zur Erweiterung des
LVM-Volumes zu erldutern.

Befolgen Sie diese Schritte:

1. Uberpriifen Sie den Status des Volumes "/dev/mapper/VGTest-
LVTest".
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# lvdisplay -m /dev/mapper/VGTest-LVTest

# mount /dev/sdbl /data

--- Logical volume ---

LV Name
VG Name

LV UUID
FayO-tpfP18

LV Write Access
LV Status

# open

LV Size

Current LE
Segments

Allocation

Read ahead sectors

Block device

---Segments—---

/dev/VGTest/LVTest
VGTest

udoBIx-XKBS-1Wky-3FVQ-mxMf—

read/write
available
1

7.88 GB
2018

1

inherit

0

253:2

Logical extent 0 to 2017:

Type

Physical volume

Physical extents

linear
/dev/sdcl

0 to 2017

Das physische Volume ist /dev/sdc1, die Volume-Gruppe ist VGTest,
und das logische Volume ist /dev/VGTest/LVTest oder /de-

v/mapper/VGTest-LVTest.

Entladen Sie das Volume "/dev/mapper/VGTest-LVTest".

# umount /lvm

Deaktivieren Sie die Volume-Gruppe, in der sich das physische Volume

"/dev/sdcl" befindet.

# vgchange -a n VGTest
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4. Erstellen Sie eine Partition, um den freien Festplattenspeicher mithilfe
des Befehls "fdisk" zu belegen.

# fdisk -u /dev/sdc

Command (m for help): pDisk /dev/sdc: 17.1 GB,
17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot Start End Blocks
Id System
/dev/sdcl 63 16777215 8388576+

83 Linux

Command (m for help): n
Command actione extended
P primary partition (1-4)
P

Partition number (2-4): 1

First sector (16777216-33554431, default
16777216) :

Using default value 16777216

Last sector or +size or +sizeM or +sizeK
(16777216-33554431, default 33554431):

Using default value 33554431
Command (m for help): p
Disk /dev/sdc: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot Start End Blocks
Id System
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10.

/dev/sdcl 63 16777215 8388576+
83 Linux

/dev/sdc?2 16777216 33554431 8388608
83 Linux

Command (m for help): w
Die Partition "/dev/sdc2" ist erstellt.

Erstellen Sie ein neues physisches Volume.

# pvcreate /dev/sdc2

Erweitern Sie die GroRRe der Volumegruppe.

# vgextend VGTest /dev/sdc2

Geben Sie die Volumegruppe frei, die Sie bereits deaktiviert haben.
# vgchange -a y VGTest

Erweitern Sie die logische VolumengréfRe mithilfe des Befehls "lvex-
tend".

# vgchange -a y VGTest# lvextend -L +8G /de-
v/VGTest/LVTest

Andern Sie die GroéRe des Volumes mithilfe des Befehls "resize2fs".
Fuhren Sie im Bedarfsfall zuerst den Befehl "e2fsck" aus.

# e2fsck -f /dev/mapper/VGTest-LVTest

# resize2fs /dev/mapper/VGTest-LVTest

Laden Sie das Volume auf den Bereitstellungspunkt, und tiberprifen
Sie den Status des Volumes erneut.

# mount /dev/mapper/VGTest-LVTest /lvm
# lvdisplay -m /dev/mapper/VGTest-LVTest

---Logical volume---

LV Name /dev/VGTest/LVTest
VG Name VGTest
LV UUID GTP0al-kUL7-WUL8-bpbM-9eTR-

SVz1l-WgAllh

LV Write Access read/write
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LV Status
# open

LV Size
Current LE
Segments
Allocation
Read ahead sectors
Block device

-—-— Segments ---
Logical extent 0 to
Type

Physical volume
Physical extents
Logical extent 2047
Type

Physical volume

Physical extents

Das LVM-Volume ist auf 16 GB erweitert und kann verwendet werden.

available

0

15.88 GB
4066
2
inherit
0

253:2

2046:
linear
/dev/sdcl
0 to 2046
to 4065:
linear
/dev/sdc?2

0 to 2018
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Uberpriifen, ob die Zielinstanz wiederhergestellt
wurde

Uberpriifen Sie nach Abschluss des Wiederherstellungsjobs, dass die Zielinstanz mit
den relevanten Daten wiederhergestellt wurde.

Gehen Sie wie folgt vor:

. Navigieren Sie zur BMR-Zielinstanz, die Sie wiederhergestellt haben.

. Uberpriifen Sie, dass die BMR-Zielinstanz {iber alle Daten verfiigt, die Sie gesichert
haben.

Die Zielinstanz wurde erfolgreich Gberprift.

Hinweis: Wenn die BMR-Zielinstanz verwendet werden kann, kdnnen Sie die neu
erstellte Sicherheitsgruppe nach Ihrem Bedarf dandern.

Die BMR wurde erfolgreich fir Linux-Rechner ausgefiihrt.
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Ausfiihren einer Bare-Metal-Recovery (BMR) fiir
Linux-Rechner in der Azure Cloud

Eine BMR stellt das Betriebssystem und die Software-Anwendungen sowie alle gesi-
cherten Daten wieder her. Nachdem die Wiederherstellung abgeschlossen wurde,
startet der Zielcomputer automatisch in der gleichen Betriebsumgebung wie der
Sicherungsquellknoten neu, und alle Daten werden wiederhergestellt.

Eine vollstandige BMR ist moglich, da beim Ausfiihren einer Sicherung der Daten
auch Informationen aufzeichnet werden, die sich auf das Betriebssystem, die instal-
lierten Anwendungen, Treiber usw. beziehen.

Sie kdnnen eine BMR mit der IP-Adresse des virtuellen Linux-Zielrechners in Micro-
soft Azure ausfihren. Das Verfahren zum Ausfiihren einer BMR fiir Linux-Instanzen
in der Azure Cloud unterscheidet sich geringfligig vom Verfahren mit lokalen Linux-
Rechnern.

Gehen Sie folgt vor, um eine BMR auszufiihren:

® Uberpriifen der BMR-Voraussetzungen

® Erstellen eines neuen Rechners auf Microsoft Azure als BMR-Ziel

® (Jberpriifen des virtuellen Rechners des Sicherungsservers

" Angeben der Wiederherstellungspunkte

® Angeben der Details zum virtuellen Zielrechner

® Festlegen von erweiterten Einstellungen

® Erstellen und Ausfihren des Wiederherstellungsjobs

= Uberpriifen, ob die Zielinstanz wiederhergestellt wurde

216 Arcserve UDP-Agent fiir Linux — Benutzerhandbuch



Ausfihren einer Bare-Metal-Recovery (BMR) fir Linux-Rechner in der Azure Cloud

Uberpriifen der BMR-Voraussetzungen

Bericksichtigen Sie die folgenden Optionen vor einer BMR fiir Linux-Instanzen in
Microsoft Azure:

® Sie verfligen Uber einen giltigen Wiederherstellungspunkt und, falls erfor-
derlich, Giber das Verschlisselungskennwort fiir die Wiederherstellung.

® Wenn sich das Sicherungsziel des Sicherungsjobs lokal auf der Quelle befin-
det, miissen Sie zur Durchfiihrung eines BMR-Jobs vom Ziel das lokale Quell-
ziel Giber NFS oder CIFS exportieren und den Wiederherstellungspunkt unter
NFS-Freigabe oder CIFS-Freigabe als verfligbar angeben.

® Der Wiederherstellungspunkt muss aus einer agentenbasierten Linux-Siche-
rung stammen.

® Sie haben einen Arcserve UDP Agent fir Linux-Instanzen in Microsoft Azure.

® Bei einer BMR sollte der virtuelle Linux-Zielrechner das gleiche Betriebs-
system verwenden wie der Linux-Quellknoten.

® Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-

systeme, Datenbanken und Browser enthilt.
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Ausfihren einer Bare-Metal-Recovery (BMR) fir Linux-Rechner in der Azure Cloud

Erstellen eines neuen Rechners auf Microsoft Azure
als BMR-Ziel

Fir die BMR auf Azure kann der Benutzer eine BMR fiir einen virtuellen Rechner
auf einen virtuellen Linux-Rechner mit demselben Linux-System direkt auf Azure
ausfiihren, statt den Zielknoten mit der Arcserve UDP-Agent Live-CD zu starten.

Erstellen Sie zunachst einen neuen virtuellen Rechner auf Azure als BMR-Ziel-
knoten. Uberpriifen Sie die unten aufgefiihrten Voraussetzungen.

® Bereiten Sie einen neuen virtuellen Rechner mit demselben Betriebssystem
wie der virtuelle Rechner vor, fir den eine BMR ausgefiihrt werden soll.

® Konfigurieren Sie "Kennwort" als Authentifizierungstyp fir den virtuellen
Rechner. Merken Sie sich den Benutzernamen und das Kennwort des vir-
tuellen Rechners.

® Konfigurieren Sie die Ressourcengruppe wie die Gruppe auf dem Linux-Siche-
rungsserver, der die BMR ausfiihrt. Andernfalls kann die BMR keine SSH-Ver-
bindung zwischen dem Linux-Sicherungsserver und dem virtuelle Zielrechner
herstellen.
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Uberpriifen des virtuellen Rechners des Siche-
rungsservers

Weitere Informationen finden Sie unter Uberpriifen des Sicherungsservers.
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Angeben der Wiederherstellungspunkte

Weitere Informationen finden Sie unter Angeben der Wiederherstellungspunkte.
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Angeben der Details zum virtuellen Zielrechner

Geben Sie die Details des virtuellen BMR-Zielrechners an, um Daten auf diesem
Rechner wiederherzustellen. Ein virtueller Zielrechner ist ein Bare-Metal-Rechner,
auf dem Sie eine BMR ausfiihren. Sie benétigen die IP-Adresse, den Benutzernamen
und das Kennwort des virtuellen-BMR-Rechners, die Sie zu Beginn dieses Prozesses
erfasst haben.

Gehen Sie wie folgt vor:

1. Geben Sie im Bildschirm "Wiederherstellungsassistent — BMR" die folgenden
Details ein:

" Geben Sie die IP-Adresse des virtuellen BMR-Zielrechners in das Feld "IP-
Adresse" ein.

® Geben Sie den Benutzernamen und das Kennwort des virtuellen Rechners ein,
den sie auf Azure erstellt haben.

2. Rechnerdetails:

" Geben Sie einen Namen in das Feld Hostname ein.

Der virtuelle BMR-Zielcomputer verwendet diesen Namen als Hostnamen,
wenn die Wiederherstellung abgeschlossen ist.

® Uberpriifen Sie, ob DHCP standardméRig in den Netzwerkeinstellungen aus-
gewahlt ist.

Hinweis: Nur DHCP ist auf Azure vorhanden. Die IP-Adresse wird automatisch
konfiguriert.

DHCP

Konfiguriert die IP-Adresse automatisch. Dies ist die Standardoption. Ver-
wenden Sie diese Option, wenn Sie iber einen DHCP-Server (Dynamic
Host Configuration Protocol) verfiigen, um tber die Wiederherstellung
Uber das DHCP-Netzwerk auszufihren.

3. (Optional) Wahlen Sie die Option Sofortige BMR aus, damit Sie den Zielrechner
sofort verwenden kdnnen.

Wenn Sie diese Option aktivieren, stellt Arcserve UDP Agent (Linux) zunachst die
notwendigen Daten wieder her, die erforderlich sind, um den Rechner zu starten.
Die verbleibenden Daten werden wiederhergestellt, nachdem der Zielrechner gest-
artet wurde. Die Netzwerkverbindung muss wahrend der Instant-BMR standig ver-
flgbar sein.
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Beispiel: Wenn Sie 100 GB Daten haben und Sie eine BMR ausfiihren mochten und
diese Option nicht auswahlen, werden erst alle 100 GB Daten wiederhergestellt,
und Sie kénnen dann den Zielrechner verwenden. Allerdings sind nur 1 GB an Daten
erforderlich, den Rechner zu starten. Wenn Sie diese Option aktivieren, werden
zunachst die erforderlichen 1 GB Daten wiederhergestellt, sodass Sie den Rechner
starten und nutzen kénnen. Nachdem der Rechner gestartet wurde, werden die ver-
bleibenden 99 GB Daten automatisch wiederhergestellt.

Hinweis: Welche Daten fiir den Start des Rechners erforderlich sind, hangt von der
Konfiguration des Betriebssystems ab. AuRerdem kénnen Sie die automatische Wie-
derherstellung von Daten anhalten oder unterbrechen, wenn die Option Daten
nach Start des Rechners nicht automatisch wiederherstellen nicht aktiviert ist.

. (Optional) Wahlen Sie die Option Daten nach Start des Rechners nicht auto-
matisch wiederherstellen aus, um die automatische Wiederherstellung der Daten
zu stoppen, wenn der Zielcomputer gestartet wird.

Wenn Sie die Option Sofortige BMR aktivieren auswahlen, sollten standardmaRig
erst die erforderlichen Daten wiederhergestellt und anschlieRend der Rechner neu
gestartet werden. Nachdem der Rechner gestartet wird, werden die verbleibenden
Daten automatisch wiederhergestellt. Wenn Sie wahrend der Wiederherstellung
Quelldaten aktualisieren, werden durch Auswahl dieser Option die Daten bis zu
dem Punkt wiederhergestellt, an dem sie aktualisiert wurden.

Klicken Sie auf Weiter.
Die Seite Erweitert wird gedffnet.

Die BMR-Zielinstanzdetails werden angegeben.
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Festlegen von erweiterten Einstellungen

Nadhere Informationen finden Sie unter Festlegen von erweiterten Einstellungen.

Kapiteld: Verwenden von Arcserve UDP Agent (Linux) 223



Ausfihren einer Bare-Metal-Recovery (BMR) fiir Linux-Rechner in der Azure Cloud

Erstellen und Ausfiihren des Wiederherstellungsjobs

Nahere Informationen finden Sie unter Erstellen und Ausfiihren des Wie-
derherstellungsjobs.
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Uberpriifen, ob der virtuelle Zielrechner wie-
derhergestellt wurde

Nihere Informationen finden Sie unter Uberpriifen, dass der Zielknoten wie-
derhergestellt wurde.
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So fuhren Sie eine Migrations-BMR fiir Linux-Rechner
aus

Eine Migrations-BMR ist ein zweistufiger Vorgang, bei dem die Daten zunachst auf
einem temporaren Rechner und dann auf dem eigentlichen Rechner wie-
derhergestellt werden. Wenn fiir eine BMR die Option "Instant BMR" aktiviert ist,
konnen Sie Daten auf einem temporaren Rechner wiederherstellen. Sie konnen den
temporaren Rechner verwenden, bis der eigentliche Rechner bereit ist. Wenn Sie
der eigentliche Rechner verfligbar ist, konnen Sie mit einer Migrations-BMR die
Daten vom temporaren Rechner auf den eigentlichen Rechner migrieren. Beim
Durchfiihren einer Migrations-BMR werden alle Daten, die Sie auf dem temporare
Rechner erstellt haben, auf den eigentlichen Rechner migriert.

Hinseis: Sie konnen eine Migrations-BMR nur mit einer agentenbasierten Sicherung
durchfiihren. Die Migrations-BMR wird von agentenlosen Sicherungen nicht unter-
stutzt.

Sie kénnen eine BMR unter Verwendung der IP-Adresse oder der MAC-Adresse
(Media Access Control) des Zielcomputers ausfiihren. Wenn Sie den Zielcomputer
mithilfe der Arcserve UDP Agent (Linux)-Live-CD booten, kénnen Sie die IP-Adresse
des Zielcomputers abrufen.

Hinweis: Der Rechner kann starten. Nur eine NIC ist konfiguriert.

Gehen Sie wie folgt vor, um eine Migrations-BMR auszufiihren:

® Uberpriifen der Voraussetzungen fiir die Migrations-BMR

® Ausfiihren einer BMR auf dem temporaren Rechner

® Ausfiihren der Migrations-BMR

® (Jberpriifen, dass der Zielcomputer wiederhergestellt wurde
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Uberpriifen der Voraussetzungen fiir die Migrations-
BMR

Beachten Sie Folgendes, bevor Sie eine Migrations-BMR durchfiihren:

Sie verfligen Uber einen gililtigen Wiederherstellungspunkt und, falls erfor-
derlich, Uber das Verschlisselungskennwort fiir die Wiederherstellung.

Sie verfligen Uber einen giiltigen Zielcomputer fir die BMR.
Sie haben die Arcserve UDP Agent (Linux)-Live-CD erstellt.

Wenn Sie eine BMR mithilfe der IP-Adresse ausfiihren mochten, missen Sie
die IP-Adresse des Zielcomputers mithilfe der Live-CD abrufen.

Wenn Sie eine PXE-basierte BMR mithilfe der MAC-Adresse ausfiihren moch-
ten, mussen Sie die MAC-Adresse des Zielcomputers haben.

Der Wiederherstellungspunkt muss aus einer agentenbasierten Linux-Siche-
rung stammen.

Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-
systeme, Datenbanken und Browser enthalt.
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So fihren Sie eine Migrations-BMR fir Linux-Rechner aus

Ausfiihren einer BMR auf dem temporaren Rechner

Bevor Sie eine Migrations-BMR durchfiihren, missen Sie Daten aus der Quelle auf
einem tempordren Rechner wiederherstellen. Zum temporaren Wiederherstellen
der Daten kénnen Sie eine BMR auf dem temporaren Rechner ausfiihren. Wenn
der temporare Rechner verwendungsbereit ist, konnen Sie auf dem temporare
Rechner mit lhrer Arbeit fortfahren.

Wenn der eigentliche Rechner verwendungsbereit ist, kdnnen Sie eine Migrations-
BMR vom tempordren Rechner auf den aktuellen Rechner ausfiihren.

Hinweis: Weitere Informationen zum Ausfiihren einer BMR finden Sie unter "So fiih-
ren Sie eine Bare-Metal-Recovery (BMR) fiir Linux-Rechner aus".

Gehen Sie wie folgt vor:

. Fihren Sie einen der folgenden Vorgange durch, um auf den Wie-
derherstellungsassistenten zuzugreifen:

#+ In Arcserve UDP:
a. Melden Sie sich bei Arcserve UDP an.
b. Klicken Sie auf die Registerkarte Ressourcen.

c. Wahlen Sie im linken Fensterbereich Alle Knoten aus.
Alle hinzugefligten Server werden im mittleren Fensterbereich angezeigt.

d. Wahlen Sie im mittleren Fensterbereich den Knoten aus, und klicken Sie auf
Aktionen.

e. Klicken Sie im Drop-down-Menii Aktionen auf Wiederherstellen.

Die Arcserve UDP Agent (Linux)-Webbenutzeroberflache wird getffnet. Das
Auswahldialogfeld fir den Wiederherstellungstyp wird in der Benut-
zeroberflache des Agenten angezeigt.

f. Wahlen Sie den Wiederherstellungstyp aus, und klicken Sie auf OK.

Hinweis: Sie werden automatisch beim Agentenknoten angemeldet, und der
Wiederherstellungsassistent wird im Agentenknoten gedffnet.

+ In Arcserve UDP Agent (Linux):

a. Offnen Sie die Arcserve UDP Agent (Linux)-Webbenutzeroberfliche.

Hinweis: Wahrend der Installation von Arcserve UDP Agent (Linux) haben Sie
die URL erhalten, um auf den Server zugreifen und ihn verwalten zu kénnen.
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b. Melden Sie sich bei Arcserve UDP Agent (Linux) an.
Klicken Sie auf Wiederherstellen im Meni Assistent, und wahlen Sie Bare-Metal-
Recovery (BMR) aus.
Die Seite Sicherungsserver in Wiederherstellungsassistent — BMR wird gedffnet.
. Geben Sie unter Wiederherstellungsassistent — BMR alle notwendigen Infor-
mationen ein, und speichern Sie den Assistenten.

. Stellen Sie sicher, dass Sie das Kontrollkdstchen Instant BMR aktivieren auf der
Seite Zielcomputer des Assistenten ausgewahlt haben.

. Stellen Sie sicher, dass Sie das Kontrollkdstchen Daten nach Rechnerstart nicht
automatisch wiederherstellen auf der Seite Zielcomputer des Assistenten aus-
gewahlt haben.

Fuhren Sie den BMR-Job aus.

Der temporare Rechner mithilfe der BMR wiederhergestellt, wobei die Option
"Instant BMR" aktiviert ist. Sie konnen den temporaren Rechner verwenden, bis der
eigentliche Rechner bereit ist.
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Ausfiihren der Migrations-BMR

Wenn der eigentliche Rechner bereit ist, flihren Sie eine Migrations-BMR aus. Bei
einer Migrations-BMR werden die urspriinglichen Daten aus der Sicherungssitzung
und die neuen Daten vom temporaren Rechner auf dem eigentlichen Rechner wie-
derhergestellt.

Gehen Sie wie folgt vor:

. Klicken Sie im MenU Assistent auf Wiederherstellen, und wahlen Sie Migrations-
BMR aus.

Die Seite Sicherungsserver des Wiederherstellungsassistenten — Migrations-BMR
wird gedffnet.

. Geben Sie im Wiederherstellungsassistenten — Migrations-BMR alle Details an.

Hinweis: Weitere Informationen zum Ausfihren einer BMR finden Sie unter "So fiih-
ren Sie eine Bare-Metal-Recovery (BMR) fir Linux-Rechner aus".

. Stellen Sie sicher, dass auf der Seite Sicherungsserver des Assistenten die fol-
genden Informationen angegeben sind.

. Wahlen Sie den Instant VM-Wiederherstellungsjob oder den Instant BMR-Job aus.
Lokaler Server

Gibt an, dass der Sicherungsserver lokal verwaltet wird. Der BMR-Job fiir den
temporaren Rechner wird auf dem lokalen Server ausgefiihrt.

Remote-Server

Gibt an, dass der Sicherungsserver remote verwaltet wird. Der BMR-Job fir
den temporaren Rechner wird auf dem Remote-Server ausgefiihrt. Sie miissen
die Remote-Server-Details angeben, um eine Verbindung zum Remote-Server
herzustellen.

. Wahlen Sie den Wiederherstellungsjob aus der Dropdown-Liste "Jobname" aus.

Sobald verfligbar zeigt die Liste den Instant VM-Wiederherstellungsjob oder Instant
BMR-Job an, der sich in der Jobphase "Ready to use" oder in der Jobphase "Power
off" befindet.

. Speichern Sie den BMR-Job.

Auf der Startseite andert sich die Jobphase auf der Registerkarte Jobstatus zu Hier
klicken, um Daten zu migrieren.
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5. (Optional) Starten Sie den temporaren Rechner mithilfe einer Live-CD, wenn der
ausgewahlte Jobtyp "Instant BMR" ist.

6. Klicken Sie auf der Registerkarte Jobstatus auf Hier klicken, um Daten zu migrie-
ren.

Die Datenmigration beginnt.

Sie haben die Migrations-BMR erfolgreich durchgefiihrt.
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Uberpriifen, dass der Zielknoten wiederhergestellt
wurde

Uberpriifen Sie nach Abschluss des Wiederherstellungsjobs, dass der Zielknoten mit
den relevanten Daten wiederhergestellt wurde.

Gehen Sie wie folgt vor:
. Navigieren Sie zu dem Zielcomputer, den Sie wiederhergestellt haben.

. Stellen Sie sicher, dass der Zielcomputer samtliche Informationen vom temporaren
Rechner enthilt, einschliellich aller neuen Daten, die Sie auf dem temporaren
Rechner erstellt haben.

Der Zielcomputer wurde erfolgreich tberpriift.

Die Migrations-BMR wurde erfolgreich flr agentenbasierte Linux-Rechner durch-
gefihrt.
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So fuhren Sie eine Migrations-BMR von Amazon EC2
auf einen lokalen Linux-Rechner durch

Eine Migrations-BMR ist ein zweistufiger Vorgang, bei dem die Daten zunachst auf
einem temporaren Rechner und dann auf dem eigentlichen Rechner wie-
derhergestellt werden. Wenn fiir eine BMR die Option "Instant BMR" aktiviert ist,
konnen Sie Daten auf einem temporaren Rechner wiederherstellen. Sie konnen den
temporaren Rechner verwenden, bis der eigentliche Rechner bereit ist. Wenn Sie
der eigentliche Rechner verfligbar ist, konnen Sie mit einer Migrations-BMR die
Daten vom temporaren Rechner auf den eigentlichen Rechner migrieren. Beim
Durchfiihren einer Migrations-BMR werden alle Daten, die Sie auf dem temporare
Rechner erstellt haben, auf den eigentlichen Rechner migriert.

Moglicherweise tritt auf dem Linux-Server ein Problem auf, das eine gewisse Aus-
fallzeit erfordert. In diesem Fall konnen Sie mithilfe der Sicherungssitzung eine
Instant-VM in Amazon EC2 erstellen und diesen Server verwenden, um weiterhin
Dienste anzubieten. Nachdem das lokale Problem behoben wurde, hilft Ihnen eine
Migrations-BMR dabei, alle Daten von Amazon EC2 an einen lokalen Speicherort zu
migrieren, und der lokale Server wird wiederhergestellt, um den angeforderten
Dienst erneut bereitstellen.

Hinseis: Sie konnen eine Migrations-BMR nur mit einer agentenbasierten Sicherung
durchfiihren. Die Migrations-BMR wird von agentenlosen Sicherungen nicht unter-
stutzt.

Sie kénnen eine BMR unter Verwendung der IP-Adresse oder der MAC-Adresse
(Media Access Control) des Zielcomputers ausfiihren. Wenn Sie den Zielcomputer
mithilfe der Arcserve UDP Agent (Linux)-Live-CD booten, kénnen Sie die IP-Adresse
des Zielcomputers abrufen.

Hinweis: Der Rechner kann starten. Nur eine NIC ist konfiguriert.

Gehen Sie wie folgt vor, um eine Migrations-BMR auszufiihren:

® Uberpriifen der Voraussetzungen fiir die Migrations-BMR

= Ausfiihren der Migrations-BMR

® berpriifen, dass der Zielcomputer wiederhergestellt wurde
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Uberpriifen der Voraussetzungen fiir die Migrations-
BMR

Beachten Sie Folgendes, bevor Sie eine Migrations-BMR durchfiihren:

Sie verfligen Uber einen gililtigen Wiederherstellungspunkt und, falls erfor-
derlich, Uber das Verschlisselungskennwort fiir die Wiederherstellung.

Sie verfligen Uber einen giiltigen Zielcomputer fir die BMR.
Sie haben die Arcserve UDP Agent (Linux)-Live-CD erstellt.

Wenn Sie eine BMR mithilfe der IP-Adresse ausfiihren mochten, missen Sie
die IP-Adresse des Zielcomputers mithilfe der Live-CD abrufen.

Wenn Sie eine PXE-basierte BMR mithilfe der MAC-Adresse ausfiihren moch-
ten, mussen Sie die MAC-Adresse des Zielcomputers haben.

Der Wiederherstellungspunkt muss aus einer agentenbasierten Linux-Siche-
rung stammen.

Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-
systeme, Datenbanken und Browser enthalt.
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Ausfiihren einer Migrations-BMR von Amazon EC2
auf den lokalen Rechner

Bevor Sie eine Migrations-BMR von Amazon EC2 durchfiihren, miissen Sie Daten
aus der Quelle auf eine EC2-Instanz wiederherstellen. Zum temporaren Wie-
derherstellen der Daten kénnen Sie einen Instant VM-Job auf die EC2-Instanz aus-
fihren. Wenn die EC2-Instanz verwendungsbereit ist, kdnnen Sie auf der Instanz mit
Ilhrer Arbeit fortfahren.

Wenn der eigentliche lokale Rechner verwendungsbereit ist, kénnen Sie eine Migra-
tions-BMR von der Amazon EC2-Instanz auf den eigentlichen lokalen Rechner aus-
fUhren.

Hinweis: Weitere Informationen zum Ausfliihren einer BMR finden Sie unter So fiih-
ren Sie eine Bare-Metal-Recovery (BMR) fir Linux-Rechner aus.

Gehen Sie wie folgt vor:

. Fihren Sie einen der folgenden Vorgange durch, um auf den Wie-
derherstellungsassistenten zuzugreifen:

+ In Arcserve UDP:
a. Melden Sie sich bei Arcserve UDP an.
b. Klicken Sie auf die Registerkarte Ressourcen.

c. Wahlen Sie im linken Fensterbereich Alle Knoten aus.
Alle hinzugefiigten Server werden im mittleren Fensterbereich angezeigt.

d. Waihlen Sie im mittleren Fensterbereich den Knoten aus, und klicken Sie auf
Aktionen.

e. Klicken Sie im Drop-down-Menu Aktionen auf Wiederherstellen.

Die Arcserve UDP Agent (Linux)-Webbenutzeroberflache wird gedffnet. Das
Auswabhldialogfeld fir den Wiederherstellungstyp wird in der Benut-
zeroberflache des Agenten angezeigt.

f. Wahlen Sie den Wiederherstellungstyp aus, und klicken Sie auf OK.

Hinweis: Sie werden automatisch beim Agentenknoten angemeldet, und der
Wiederherstellungsassistent wird im Agentenknoten gedffnet.
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+ In Arcserve UDP Agent (Linux):

a. Offnen Sie die Arcserve UDP Agent (Linux)-Webbenutzeroberfliche.

Hinweis: Wahrend der Installation von Arcserve UDP Agent (Linux) haben Sie
die URL erhalten, um auf den Server zugreifen und ihn verwalten zu kénnen.

b. Melden Sie sich bei Arcserve UDP Agent (Linux) an.

2. Klicken Sie im Menu Assistent auf Wiederherstellen, und wahlen Sie Migrations-
BMR aus.

Die Seite Sicherungsserver des Wiederherstellungsassistenten — Migrations-BMR
wird gedffnet.

3. Fuhren Sie folgende Schritte durch, und klicken Sie auf Weiter:
a. Wahlen Sie Remote-Server als Serverstandort aus.

b. Geben Sie den Linux-Sicherungsserver auf Amazon EC2 an, um eine Ver-
bindung zum Server herzustellen.

c. Geben Sie den Hostnamen, den Benutzernamen, das Kennwort, das Protokoll
und den Port fiir den Linux-Sicherungsserver ein.

d. Klicken Sie auf Aktualisieren, und wahlen Sie den Wiederherstellungsjob in
der Drop-down-Liste Jobname aus.

Die Liste zeigt den Instant-VM-Wiederherstellungsjob an, der sich in der Job-
phase Einsatzbereit oder in der Jobphase Ausschalten befindet, wenn ein-
satzbereit.

Der Abschnitt "Wiederherstellungspunkte" wird angezeigt.

4. Fihren Sie im Abschnitt Wiederherstellungspunkte die folgenden Schritte aus, und
klicken Sie auf Verbinden.

® Geben Sie den RPS-Server an, der lokal erstellt wurde.
® Wahlen Sie den entsprechenden Datenspeicher aus.
Der Rechner wird automatisch entsprechend dem Instant-VM-Job geladen.
® Waihlen Sie die Sitzung aus, und klicken Sie auf Weiter.
Sie werden automatisch zur Registerkarte Zielcomputer weitergeleitet.

5. Geben Sie im Abschnitt "Zielcomputer" die MAC-/IP-Adresse ein, und klicken Sie auf
Weiter.

Hinweis: Sie kdnnen einen lokalen Rechner mit LiveCD starten, um die MAC-/IP-
Adresse abzurufen.
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Sie werden zum Abschnitt "Erweitert" weitergeleitet.

Konfigurieren Sie im Abschnitt Erweitert die Pra-/Post-Skripts, und klicken Sie dann
auf "Weiter".

Der Abschnitt Zusammenfassung wird angezeigt.
. Geben Sie den Jobnamen an, und klicken Sie auf Ubergeben.
Ein BMR-Job wird auf dem mit LiveCD gestarteten Rechner ausgefiihrt.

Navigieren Sie auf der Linux-Agent-Startseite zur Registerkarte Jobstatus, und kli-
cken Sie auf Klicken Sie hier, um die Daten zu migrieren.

Die Daten auf der Amazon EC2 VM werden auf Ihren lokalen Rechner migriert.

Sie haben die Migrations-BMR erfolgreich durchgefiihrt.
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Uberpriifen, dass der Zielknoten wiederhergestellt
wurde

Uberpriifen Sie nach Abschluss des Wiederherstellungsjobs, dass der Zielknoten mit
den relevanten Daten wiederhergestellt wurde.

Gehen Sie wie folgt vor:
. Navigieren Sie zu dem Zielcomputer, den Sie wiederhergestellt haben.

. Stellen Sie sicher, dass der Zielcomputer samtliche Informationen vom temporaren
Rechner enthilt, einschliellich aller neuen Daten, die Sie auf dem temporaren
Rechner erstellt haben.

Der Zielcomputer wurde erfolgreich tberpriift.

Die Migrations-BMR wurde erfolgreich flr agentenbasierte Linux-Rechner durch-
gefihrt.
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So stellen Sie einen virtuellen Rechner automatisch
wieder her

Sie konnen einen virtuellen Rechner (VM) mithilfe des d2drestorevm-Hilfs-
programms Uber die Befehlszeile des Sicherungsservers wiederherstellen. Das
d2drestorevm-Hilfsprogramm automatisiert den Prozess der BMR oder Instant-
BMR ohne die Notwendigkeit, die VM Uber eine Live-CD starten zu mussen.

Die folgende Abbildung veranschaulicht den Vorgang zum Wiederherstellen eines
virtuellen Rechners Uber die Befehlszeile mithilfe des d2drestorevm-Hilfs-
programmes:

So stellen Sie eine VIVI automatisch wieder her

! o Uberpriafen der
@' Voraussetzungen und Hinweise

Speicherverwaltung

Haben Sie die
Konfigurationsvorlage und
-dateien erstellt?

Erstellen einer
Konfigurationswvorlage

Syntax

Andern der Parameter

Konfigurationswvorlage
und -datei

{Optional) Erstellen der
elobalen
Konfigurationsdatei

Senden eines Jobs mithilfe
des d2drestorewvm-
Hilfsprogramms

Uberpriifen der Wv-
Wiederherstellung

Fihren Sie die folgenden Aufgaben aus, um eine VM automatisch wie-
derherzustellen:

= (Jberpriifen der Voraussetzungen und Hinweise

® Erstellen einer Konfigurationsvorlage

(Optional) Erstellen der globalen Konfigurationsdatei

Andern der Konfigurationsvorlage und -datei

® Senden eines Jobs mithilfe des d2drestorevm-Hilfsprogramms

Uberpriifen der VM-Wiederherstellung

Kapitel4: Verwenden von Arcserve UDP Agent (Linux) 239



So stellen Sie einen virtuellen Rechner automatisch wieder her

Uberpriifen der Voraussetzungen und Hinweise

Uberpriifen Sie die folgenden Voraussetzungen, bevor Sie die VM wiederherstellen:

" Die folgenden Hypervisor-Versionen werden fiir BMR oder Instant-VM mit-
hilfe des d2drestorevm-Hilfsprogramms unterstitzt:

+ XenServer 6.0 und héher (Wiederherstellung der VM mit der reguldren
BMR-Methode)

+ OVM 3.2 (Wiederherstellung der VM mit der regularen BMR-
Methode)

+ VMware vCenter/ESX(i) 5.0 oder hoher (Instant-VM-Job senden)
+ Windows Hyper-V Server 2012 oder hoher (Instant-VM-Job senden)
+ Nutanix AHV 5.5.3.1 oder hoher (Instant-VM-Job senden)

® Die VM-Wiederherstellungsoption kann nur Uber die Befehlszeile ausgefiihrt
werden. Diese Option ist auf der Benutzeroberflache nicht verfiigbar.

® Sie konnen die Benutzeroberflache verwenden, um Jobstatus und Akti-
vitatsprotokolle zu (iberwachen. Sie kdnnen die Benutzeroberflache ver-
wenden, um den VM-Wiederherstellungsjob zu unterbrechen, zu l6schen und
erneut auszufiihren. Sie kénnen den VM-Wiederherstellungsjob aber nicht
andern.

= Bevor Sie eine VM wiederherstellen, missen Sie sie manuell unter Xen oder
Oracle Virtual Machine (OVM) einrichten.

® Fir Wiederherstellungen auf virtuellen Xen- und OVM-Rechnern muss der
NFS-Server auf dem Sicherungsserver installiert sein und ausgefihrt werden.
Stellen Sie sicher, dass die Firewall den NFS-Dienst nicht blockiert und der
Hypervisor (iber ordnungsgemafRen Zugriff und Berechtigungen fir die Ver-
wendung des NFS-Dienstes auf dem Sicherungsserver verfigt.

® Um eine erfolgreiche VM-Wiederherstellung auszufiihren, miissen sowohl
der Hypervisor als auch die Ziel-VM (ber eine giiltige Netzwerkverbindung
mit dem Sicherungsserver verfiigen. Die folgende Abbildung veranschaulicht
die Netzwerkvoraussetzungen:
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Netzwerkanforderungen

> Sicherungsspeicher
ra T, I
K D2D-Server ;:"'—"' VM
T > Hypervisor-Manager

® Der Sicherungsserver wird versuchen, automatisch eine virtuelle NIC fiir die
VM zu erkennen und einzurichten. In manchen Fallen wird kein gliltiges Netz-
werk fir die NIC ausgewahlt. Mit dem Parameter "vm_network" kénnen Sie
ein spezifisches Netzwerk angeben, mit dem die NIC verbunden werden
sollte. Beachten Sie folgende Hinweise fiir unterschiedliche virtuelle Platt-
formen:

+ Unter XenServer wird das Standardnetzwerk nach einer Installation in
XenCenter als "Network 0" angezeigt, was nicht dem tatsachlichen Netz-
werk entspricht. Alle Netzwerke mit dem Namen "Pool-wide network
associated with xxx" werden in XenCenter als "Network 0" angezeigt.
Benennen Sie in solchen Fallen das Standardnetzwerk um, und ver-
wenden Sie den neuen Wert flir den Parameter "vm_network".

+ Unter OVM wird empfohlen, den Parameter "vm_network" manuell
festzulegen, wenn mehr als ein Netzwerk verfiigbar ist.
® Wenn die CIFS-Freigabe als Speicherort der Sicherung (Sitzung) verwendet
wird, beachten Sie die folgenden Punkte:
+ Verwenden Sie das Zeichen / anstelle von \.

+ Die Parameter "storage_username" und "storage_password" sind erfor-
derlich, um die Anmeldeinformationen fir CIFS-Freigaben zu Uberprifen.

® Bei der Wiederherstellung zu Xen oder OVM muss mindestens einer der fol-
genden Parameter angegeben werden, damit das d2drestorevm-Hilfs-
programm ordnungsgemaR funktioniert:

vm name

vm_uuid
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Wenn beide Parameter angegeben werden, miissen sie zum selben virtuellen
Rechner gehdren. Wenn die Parameter zu unterschiedlichen virtuellen Rech-
nern gehoren, wird ein Fehler zurlickgegeben.

= Uberpriifen Sie die Kompatibilitidtsmatrix, die die unterstiitzten Betriebs-
systeme, Datenbanken und Browser enthalt.

Beachten Sie die folgenden Hinweise, bevor Sie die VM wiederherstellen:

Es wird empfohlen, die Sitzungen aus der friiheren Version von Arcserve UDP
Agent (Linux) oder Arcserve D2D for Linux auf den urspriinglichen VMs wie-
derherzustellen.

" Wenn Sie eine VM in einem XenServer-PV wiederherstellen und die wie-
derhergestellte VM ein leeres Fenster anzeigt, SSH und andere Dienste jedoch
aktiv sind, Gberprifen Sie, ob der Parameter "‘console="kernel" in den Star-
targumenten richtig festgelegt ist.

® PV-Sitzungen kénnen nur auf einer PV-Ziel-VM auf XenServer und OVM wie-
derhergestellt werden.

®" HVMs von RHEL 6-Reihen und ihren Derivaten (RHEL 6, CentOS 6 und Oracle
Linux6) kénnen auf PV-VMs wiederhergestellt werden.
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Erstellen einer Konfigurationsvorlage

Erstellen Sie eine Konfigurationsdatei, damit der Befehl "d2drestorevm" VMs basie-
rend auf den Parametern, die in dieser Datei angegeben sind, wiederherstellen
kann. Die Datei "d2drestorevm" erfasst alle Spezifikationen aus der Datei und fihrt
die Wiederherstellung basierend auf diesen Spezifikationen aus.

Syntax

d2drestorevm --createtemplate=[Speicherpfad]

Das Hilfsprogramm "d2dutil --encrypt" verschliisselt das Kennwort und stellt ein ver-
schlisseltes Kennwort zur Verfligung. Sie muissen dieses Hilfsprogramm fir die Ver-
schlisselung aller Ihrer Kennworter verwenden. Wenn Sie den Parameter "--
pwdfile=pwdfilepath" verwenden, missen Sie das Kennwort verschlisseln. Sie kon-
nen das Hilfsprogramm mit einer der folgenden Methoden einsetzen:

Methode 1

echo 'string' | ./d2dutil --encrypt
string steht fir das Kennwort, das Sie angeben.
Methode 2

Tippen Sie den Befehl "d2dutil —encrypt", und geben Sie anschlieRend lhr Kennwort
an. Wenn Sie die Eingabetaste driicken, wird das Ergebnis auf lhrem Bildschirm
angezeigt. Mit dieser Methode wird das Kennwort, das Sie eingeben, nicht auf dem
Bildschirm wiedergegeben.

Gehen Sie wie folgt vor:

. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Erstellen Sie die Konfigurationsvorlage mithilfe des folgenden Befehls:
d2drestorevm --createtemplate=[Speicherpfad]

[Speicherpfad] steht fiir den Speicherort, an dem die Konfigurationsvorlage erstellt
wird.

. Offnen Sie die Konfigurationsvorlage, und aktualisieren Sie die folgenden Para-
meter:

job_name
Gibt den Namen des Wiederherstellungsjobs an.
vm_type

Gibt den Typ des Hypervisor an, auf dem Sie die VM wiederherstellen. Die
gliltigen Hypervisor-Typen sind Xen und OVM.
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vm_server

Gibt die Adresse des Hypervisor-Servers an. Bei der Adresse kann es sich um
den Hostnamen oder die IP-Adresse handeln.

vm_svr_username
Gibt den Benutzernamen des Hypervisor an.
vm_svr_password

Gibt das Kennwort des Hypervisor an. Das Kennwort wird mithilfe des Ver-
schlisselungshilfsprogrammes "d2dutil" verschlisselt.

vm_sub_server

Gibt den Namen des ESX-Servers an, wenn er auf vCenter wiederhergestellt
wird, oder gibt den Namen des Prism Element Cluster an, wenn er auf Prism
Central wiederhergestellt wird.

vm_svr_protocol

Gibt bei einer Wiederherstellung auf vCenter/ESX(i) oder AHV das Protokoll
des Hypervisors an.

vm_svr_port

Gibt bei einer Wiederherstellung auf vCenter/ESX(i) den Port des Hypervisors
oder AHV an.

vm_name
Gibt den Namen der Ziel-VM an, die im Hypervisor angezeigt wird.

Wichtig! Der Parameter "vm_name" darf keine Sonderzeichen auller Leer-
zeichen enthalten, und es sollten nur folgende Zeichen verwendet werden: a-
z, A-Z, 0-9, - und _.

vm_uuid
Gibt die UUID der Ziel-VM an.
vm_network

(Optional) Gibt den Namen des Netzwerks an, das Sie verwenden mochten.
Wenn Sie keinen Netzwerknamen angeben, wird automatisch das Stan-
dardnetzwerk ausgewahlt.

vm_memory

Gibt bei einer Wiederherstellung auf vCenter/ESX(i) oder Hyper-V oder AHV
den Speicher des virtuellen Rechners in MB an.

vm_cpu_count
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Gibt bei einer Wiederherstellung auf vCenter/ESX(i) oder Hyper-V oder AHV
die CPU-Anzahl des virtuellen Rechners an.

vm_resource_pool

Gibt bei einer Wiederherstellung auf vCenter/ESX(i) oder AHV den Res-
sourcenpool des Hypervisors an.

vm_datastore

Gibt bei einer Wiederherstellung auf vCenter/ESX(i) oder AHV den Daten-
speicher des Hypervisors an.

storage_location_type

Gibt den Typ des Speicherorts der Sitzung an. Der Speicherort kann CIFS, NFS
oder NFS sein.

storage_location

Gibt den Speicherort des Speicherservers der Sitzung an. Der Speicherort
kann CIFS oder NFS sein.

storage_username
Gibt den Benutzernamen an, wenn Sie als Speicherort CIFS verwenden.
storage_password

Gibt das Kennwort an, wenn Sie als Speicherort CIFS verwenden. Das Kenn-
wort wird mithilfe des Verschlisselungshilfsprogramms "d2dutil" ver-
schlisselt.

rps_server

Legt den Recovery Point Server-Namen fest, wenn Storage_location_type
RPS ist.

rps_server_username

Gibt den Benutzernamen des Recovery Point Servers beim storage_loca-
tion_type RPS an.

rps_server_password

Gibt das Kennwort des Recovery Point Servers beim storage_location_type
RPS an. Das Kennwort wird mithilfe des Verschliisselungshilfsprogramms
"d2dutil" verschlisselt.

rps_server_protocol

Gibt das Protokoll des Recovery Point Servers beim storage_location_type
RPS an.
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rps_server_port

Gibt den Port des Recovery Point Servers beim storage_location_type RPS
an.

rps_server_datastore

Gibt den Namen des Datenspeichers des Recovery Point Servers beim Sto-
rage_location_type RPS an.

encryption_password

Gibt das Verschlisselungskennwort der Sitzung an. Das Kennwort wird mit-
hilfe des Verschllsselungshilfsprogramms "d2dutil" verschllsselt.

source_node

Gibt den Namen des Knotens an, dessen Wiederherstellungspunkt fiir die Wie-
derherstellung verwendet wird.

recovery_point

Gibt die Sitzung an, die Sie wiederherstellen mochten. Wie-
derherstellungssitzungen werden lblicherweise im Format "SO0000000X"
angegeben, wobei "X" flir einen numerischen Wert steht. Wenn Sie die letzte
Sitzung wiederherstellen mochten, geben Sie das Schliisselwort "last" an.

guest_hostname

Gibt den Hostnamen an, den Sie nach der VM-Wiederherstellung angeben
mochten.

guest_network

Gibt den Netzwerktyp an, den Sie konfigurieren moéchten. Das Netzwerk kann
DHCP oder statisch sein.

guest_ip

Gibt die IP-Adresse an, wenn Sie eine statische IP angeben.
guest_netmask

Gibt die Netzwerkmaske an, wenn Sie eine statische IP angeben.
guest_gateway

Gibt die Gateway-Adresse an, wenn Sie eine statische IP angeben.
guest_dns

Gibt die DNS-Adresse an, wenn Sie eine statische IP angeben.

guest_reboot

246 Arcserve UDP-Agent fiir Linux - Benutzerhandbuch



So stellen Sie einen virtuellen Rechner automatisch wieder her

(Optional) Gibt an, ob die Ziel-VM nach der VM-Wiederherstellung neu gest-
artet werden soll. Die Werte sind "yes" (ja) und "no" (nein).

Standard: no
guest_reset_username

(Optional) Gibt an, dass das Kennwort auf den Wert, den Sie im Parameter
"guest_reset_password" angeben, zurlickgesetzt werden soll.

guest_reset_password

(Optional) Gibt an, dass das Kennwort auf den angegebenen Wert zurlick-
gesetzt werden soll. Das Kennwort wird mithilfe des Ver-
schlisselungshilfsprogramms "d2dutil" verschlisselt.

enable_instant_restore

Legt die Aktivierung der Sofortwiederherstellung fest (optional). Die Werte
sind "yes" (ja) und "no" (nein).

auto_restore_data

Legt fest, dass Daten automatisch wiederhergestellt werden (optional). Die
Werte sind "yes" (ja) und "no" (nein).

script_pre_job_server

Gibt das auszufiihrende Skript an, bevor der Job auf dem Server ausgefihrt
wird (optional).

script_post_job_server

Gibt das auszufiihrende Skript an, nachdem der Job auf dem Server aus-
gefuhrt wurde (optional).

script_pre_job_client

Gibt das auszufiihrende Skript an, bevor der Job auf dem Client ausgefiihrt
wird (optional).

script_post_job_client

Gibt das auszufiihrende Skript an, nachdem der Job auf dem Client aus-
gefuhrt wurde (optional).

script_ready_to_use

Gibt das auszufiihrende Skript an, wenn der Zielrechner verwendet werden
kann und der Wert des Parameters enable_instant_restore "Yes" (Ja) lautet.

force
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Gibt an, ob die VM-Wiederherstellung erzwungen werden soll. Die Werte
sind "yes" (ja) und "no" (nein).

Standard: no
exclude_volumes
Gibt die Volumes an, die fir die Ziel-VM ausgeschlossen werden sollen.

SchliefRen Sie Volume '/ nicht aus. Verwenden Sie ":", um mehrere Volumes
ZU trennen.

include_volumes
Gibt die Volumes an, die fir die Ziel-VM eingeschlossen werden sollen.

Folgende Volumes missen enthalten sein: /, /boot, /boot/efi, /home, /usr, /us-

r/local. Verwenden Sie ":", um mehrere Volumes zu trennen.
Speichern und schlielRen Sie die Konfigurationsvorlage.

Die Konfigurationsvorlage wurde erfolgreich erstellt.
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(Optional) Erstellen einer globalen Kon-
figurationsdatei

Die globale Konfigurationsdatei (vm.cfg) enthalt Parameter und Werte fir die Spei-
cherorte, an denen die virtuellen Datentrager der VM erstellt werden. Die Werte
flr Speicherorte werden wahrend der Wiederherstellung automatisch erkannt. Die
Datei "vm.cfg" Gberschreibt die Werte fiir Speicherorte und andere Parameter.
Wenn Sie anstelle des automatisch erkannten Werts Ihren eigenen Speicherort
angeben maochten, kénnen Sie die Datei "vm.cfg" verwenden.

Die globale Konfigurationsdatei befindet sich unter folgendem Speicherort:

/opt/Arcserve/d2dserver/configfiles/vm.cfg

Die folgenden Parameter konnen in der Datei "vm.cfg" konfiguriert werden:

Allgemeine Parameter
D2D_VM_PORT

Ermoglicht es Ihnen, einen benutzerdefinierten Port fiir die Kommunikation
mit dem Hypervisor-Server anzugeben.

o Unter OVM ist fiir den Befehl "d2drestorevm" die OVM CLI-
Schnittstelle erforderlich, und der Standardport ist 10000.

o Unter XenServer kommuniziert der Befehl "d2drestorevm" mit
dem Server mit SSH, und der Standardport ist 22.

OVM-spezifische Parameter

OVM_ISO_REPOSITORY

Ermoglicht es Ihnen, das Repository zum Hochladen der Arcserve UDP Agent
(Linux)-Live-CD manuell festzulegen.

OVM_ISO_UPLOAD_SERVER

Ermoglicht es IThnen, den Repository-Server zum Hochladen der Arcserve UDP
Agent (Linux)-Live-CD manuell anzugeben.

OVM_DISK_REPOSITORY

Ermoglicht es lhnen, fiir die Erstellung von virtuellen Datentrdgern ein spe-
zifisches OVM-Repository zu verwenden.

Hinweis: Das d2drestorevm-Hilfsprogramm verwendet die ID fir die OVM-spe-
zifischen Parameter.
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Xen-spezifische Parameter
XEN_DISK_SR

Ermoglicht es Ihnen, fir die Erstellung von virtuellen Datentrdagern ein spe-
zifisches XEN-Speicher-Repository zu verwenden. Das d2drestorevm-Hilfs-
programm verwendet den lexikalischen Dateinamen fiir die Xen-spezifischen
Parameter.

Gehen Sie wie folgt vor:
Melden Sie sich beim Sicherungsserver an.
Erstellen Sie die globale Konfigurationsdatei, und nennen Sie "vm.cfg".

Offnen Sie die globale Konfigurationsdatei, und aktualisieren Sie die Parameter in
der Datei.

. Speichern und schlieRen Sie die Datei "
Legen Sie die Datei im Ordner "configfiles" ab:

/opt/Arcserve/d2dserver/configfiles/vm.cfg

Die globale Konfigurationsdatei wurde erfolgreich erstellt.
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Andern der Konfigurationsvorlage und -datei

Wenn die Konfigurationsvorlage und die globale Konfigurationsdatei bereits vor-
handen sind, konnen Sie die Dateien andern und eine andere VM wiederherstellen.
Sie mussen nicht jedes Mal, wenn Sie eine VM wiederherstellen, eine neue Kon-
figurationsvorlage und -datei erstellen. Wenn Sie den Job {ibergeben, wird auf der
Webbenutzeroberflache ein neuer Job hinzugefiigt. Sie konnen die Akti-
vitatsprotokolle auf der Webbenutzeroberflache anzeigen.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Offnen Sie die Konfigurationsvorlage am Speicherort, an dem Sie die Datei gespei-
chert haben, und dndern Sie die Parameter nach lhrem Bedarf.

. Speichern und schlielRen Sie die Konfigurationsvorlage.

. (Optional) Offnen Sie die globale Konfigurationsdatei vom folgenden Speicherort,
und andern Sie die Parameter nach lhrem Bedarf:

/opt/Arcserve/d2dserver/configfiles/vm.cfg

. Speichern und schlieRen Sie die Konfigurationsdatei.

Die Konfigurationsvorlage und -datei wurden erfolgreich gedndert.
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Senden eines Jobs mithilfe des d2drestorevm-Hilfs-
programms

Fiihren Sie den Befehl "d2drestorevm" aus, um die VM wiederherzustellen. Der
Befehl Uberpriift die Ziel-VM und lbergibt einen Wiederherstellungsjob. Der Wie-
derherstellungsjob kann auf der Webbenutzeroberflache angezeigt werden. Wenn
wahrend der Wiederherstellung Anforderungen nicht erfillt sind, wird ein Fehler
zuriickgegeben. Sie konnen das Aktivitatsprotokoll auf der Webbenutzeroberflache
anzeigen.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Ubergeben Sie den Wiederherstellungsjob fiir die VM mithilfe des folgenden
Befehls:

d2drestorevm --template=cfg file path [--wait]

Hinweis: Mit dem Schalter "--wait" konnen Sie nach Abschluss des Wie-
derherstellungsjobs zur Shell-Umgebung zuriickkehren. Wenn der Schalter "--wait"
nicht vorhanden ist, kehren Sie nach der Ubergabe des Jobs umgehend zur Shell-
Umgebung zurick.

Der Wiederherstellungsjob wird tbergeben.
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Uberpriifen der VM-Wiederherstellung

Uberpriifen Sie nach Abschluss des Wiederherstellungsjobs, dass der Zielknoten mit
den relevanten Daten wiederhergestellt wurde.

Gehen Sie wie folgt vor:
. Navigieren Sie zur VM, die Sie wiederhergestellt haben.
. Uberpriifen Sie, dass die VM alle Daten enthilt, die Sie gesichert haben.

Die VM wurde erfolgreich tGberpriift.
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So integrieren und automatisieren Sie Arcserve D2D
for Linux in einer bestehenden IT-Umgebung

Als Storage Manager konnen Sie Skripts erstellen und die Tasks zum Integrieren von
Arcserve UDP Agent (Linux) in der vorhandenen IT-Umgebung automatisieren.
Skripte reduzieren das manuelle Eingreifen und vermindern die Abhangigkeit von
der Webbenutzeroberflache des Sicherungsservers, um eine Aufgabe auszufiihren.
Arcserve UDP Agent (Linux) stellt darlber hinaus eine Benutzeroberflache und Hilfs-
programme fir die Jobverwaltung, die Knotenverwaltung und die Akti-
vitatsprotokollverwaltung bereit.

Das folgende Diagramm veranschaulicht die Integration und Automatisierung von
Arcserve UDP Agent (Linux) in der vorhandenen IT-Umgebung:

So integrieren und automatisieren Sie Arcserve Unified Data
Protection fiir Linux in einer bestehenden IT-Umgebung

Uberpriifen der
Voraussetzungen fiir die
Automatisierung

Speicherverwaltung - ; =
ennenlernen der
Skripterstellungs-

Hilfsprogramme Verwalten der Pri-/

Post-Skripte fir
Automatisierung

Erstellen von Skripts fiir
Sicherungsspeicher-
Alert

Ml Ermitteln von Knoten

mit einem Skript

Erstellen wvon Skripts
zur Sicherung einer
Oracle-Datenbank

Anpassen des Job-
Ablaufplans

Replizieren und
Verwalten von
Sicherungssitzungen

Erstellen von Skripts
g zur Sicherung einer
NMySQL-Datenbank

Ausfihren eines BMR-
= Batch-Jobs

Brauchbarkeit der
g Wiederherstellungspu
nkte tGberpriifen

Gehen Sie wie folgt vor, um Arcserve UDP Agent (Linux) zu automatisieren und
zu verwalten:

® Uberpriifen der Voraussetzungen fiir die Automatisierung

® Kennenlernen der Skripterstellungs-Hilfsprogramme

® Verwalten der Pra-/Post-Skripte fiir Automatisierung

® Erstellen von Skripts flir Sicherungsspeicher-Alert

" Ermitteln von Knoten mit einem Skript

® Erstellen von Skripten, um die Oracle-Datenbank zu sichern
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® Erstellen von Skripten, um die MySQL-Datenbank zu sichern

® Verwenden von Skripten zum Sichern und Wiederherstellen der PostgreSQL-
Datenbank

® Anpassen des Job-Ablaufplans

® Ausfuhren eines BMR-Batch-Jobs

® Replizieren und Verwalten von Sicherungssitzungen

® (berpriifen, ob die Wiederherstellungspunkte verwendet werden kdnnen
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Uberpriifen der Voraussetzungen fiir die Auto-
matisierung

Beachten Sie die folgenden Voraussetzungen, bevor Sie Arcserve UDP Agent (Linux)
automatisieren und verwalten:

= Sie verfigen Uber die Root-Anmeldeinformationen fiir den Sicherungsserver.
® Sie verflgen Uber Kenntnisse hinsichtlich der Linux-Skripterstellung.

® Sie verfiigen Uber ein besseres Verstandnis der Arcserve UDP Agent (Linux)-
Webbenutzeroberflache.

® Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-

systeme, Datenbanken und Browser enthilt.
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Kennenlernen der Skripterstellungs-Hilfsprogramme

Arcserve UDP Agent (Linux) stellt Skripterstellungs-Hilfsprogramme bereit, um Sie
beim Erstellen eines Automatisierungsskripts zu unterstiitzen. Diese Hilfs-
programme sind auf die Skripterstellung ausgelegt, sodass die Ausgabe optimal fir
Skripte geeignet ist. Die Hilfsprogramme werden verwendet, um Knoten und Jobs
zu verwalten, Sicherungsziele zu replizieren und um Aktivitatsprotokolle zu ver-
walten.

Alle Hilfsprogramme befinden sich im Ordner bin am folgenden Speicherort:

/opt/Arcserve/d2dserver/bin

Das Hilfsprogramm "d2dutil --encrypt" verschliisselt das Kennwort und stellt ein ver-
schlisseltes Kennwort zur Verfligung. Sie missen dieses Hilfsprogramm fir die Ver-
schlisselung aller Ihrer Kennworter verwenden. Wenn Sie den Parameter "--
pwdfile=pwdfilepath" verwenden, missen Sie das Kennwort verschlisseln. Sie kon-
nen das Hilfsprogramm mit einer der folgenden Methoden einsetzen:

Methode 1
echo "string" | d2dutil --encrypt
string steht fir das Kennwort, das Sie angeben.

Methode 2

Tippen Sie den Befehl "d2dutil —encrypt", und geben Sie anschlieRend lhr Kennwort
an. Wenn Sie die Eingabetaste driicken, wird das Ergebnis auf lhrem Bildschirm
angezeigt. Mit dieser Methode wird das Kennwort, das Sie eingeben, nicht auf dem
Bildschirm wiedergegeben.

Gehen Sie wie folgt vor:
Melden Sie sich als Root-Benutzer beim Sicherungsserver an.
Navigieren Sie mit dem folgenden Befehl zum Ordner "bin":

# cd /opt/Arcserve/d2dserver/bin

Fihren Sie zum Verwalten von Knoten die folgenden Befehle aus:

# ./d2dnode

Zeigt eine Liste von verfiigbaren Befehlen an, um lhnen dabei zu helfen, alle ver-
knlpften Linux-Knoten zu verwalten. Mithilfe dieses Befehls konnen Sie Knoten hin-
zufiigen, l6schen, andern und importieren. Sie konnen Knoten auch unter
Verwendung der Anmeldeinformationen ohne root-Berechtigungen hinzufiigen.
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Hinweis: Wenn es sich beim Sicherungsserver um einen eigenstandigen Linux-
Agent handelt, konnen Sie alle Parameter des d2dnode-Befehls verwenden. Wenn
der Sicherungsserver von der UDP-Konsole verwaltet wird, kdnnen Sie nur die Para-
meter list, add, modify und import des d2dnode-Befehls ausfiihren. Der Knoten auf
der UDP-Konsole wird durch die Parameter list, add, modify und import aktua-
lisiert. Beispielsweise listet der Befehl "./d2dnode --list" alle Linux-Knoten auf, die
zur UDP-Konsole hinzugefligt werden.

# ./d2dnode --list listet alle Knoten auf, die vom Siche-

rungsserver verwaltet werden.

# ./d2dnode --add=nodename/ip —--user=username —-—-pass-
word=password --description="the description of that node” -
-attach=jobname --force

Flgt dem Sicherungsserver den spezifischen Knoten hinzu. Wenn Sie ein root-Benut-
zer sind, verwenden Sie diesen Befehl, um Knoten hinzuzufiigen.

Hinweis: Wenn Sie die Portnummer des Knotens dndern, mussen Sie die neue Port-
nummer im Parameter "--add" wie im folgenden Beispiel veranschaulicht angeben.

Beispiel: # ./d2dnode -—add=nodename/ip:new_port -—user=username -—pass-
word=password -—description="the description of that node” --attach=jobname --
force

--attach=jobname
Flgt einen neuen Knoten zu einem vorhandenen Sicherungsjob hinzu.
--force

Erzwingt das Hinzufligen des Knotens, auch wenn der Knoten von einem ande-
ren Sicherungsserver verwaltet wird. Wenn Sie den Parameter force entfernen,
dann wird der Knoten nicht zu diesem Server hinzugefiigt, wenn er von einem
anderen Sicherungsserver verwaltet wird.

# ./d2dnode --add=nodename -- user=username --passS-—
word=password --rootuser=rootaccount --root-
pwd=rootpassword --pwdfile=pwdfilepath --

description=description --attach=jobname -force

Flgt dem Sicherungsserver den spezifischen Knoten hinzu. Wenn Sie kein root-
Benutzer sind, verwenden Sie diesen Befehl, um Knoten hinzuzufiigen.

Hinweis: Wenn Sie die Portnummer des Knotens dndern, missen Sie die neue Port-
nummer im Parameter "--add" wie im folgenden Beispiel veranschaulicht angeben.
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Beispiel: # ./d2dnode --add=nodename/ip:new_port --user=username --pass-
word=password --rootuser=rootaccount --rootpwd=rootpassword --pwd-
file=pwdfilepath --description=description --attach=jobname —force

--user=username
Gibt den Benutzernamen des Benutzers ohne root-Berechtigungen an.
--password=password

Gibt das Kennwort des Benutzers ohne root-Berechtigungen an. Wenn der Para-
meter "--pwdfile=pwdfilepath" angegeben wird, missen Sie diesen Parameter
nicht angeben.

--rootuser=rootaccount
Gibt den Benutzernamen des root-Benutzers an.
--rootpwd=rootpassword

Gibt das Kennwort des root-Benutzers an. Wenn der Parameter "--pwd-
file=pwdfilepath" angegeben wird, miissen Sie diesen Parameter nicht ange-
ben.

--pwdfile=pwdfilepath

(Optional) Gibt das Kennwort des Benutzers mit und des Benutzers ohne root-
Berechtigungen an. Dies ist ein optionaler Parameter, der verwendet wird,
wenn Sie die Kennworter des Benutzers mit und des Benutzers ohne root-
Berechtigungen in separaten Dateien gespeichert haben. Die Kennwortdatei
enthalt die folgenden Parameter: "password=password" und "root-
pwd=rootpassword". Fiir erhdhte Sicherheit muss das Kennwort mithilfe des
Hilfsprogramms "d2dutil —encrypt" verschlisselt werden. Nachdem Sie das
Kennwort verschlisselt haben, ersetzen Sie das alte Kennwort im Parameter "--
pwdfile" durch das verschliisselte Kennwort .

# ./d2dnode --node=nodename --attach=jobname
Fligt einen angegebenen Knoten zu einem vorhandenen Sicherungsjob hinzu.

# ./d2dnode --modify=nodename/ip --user=username --

password=newpassword --description=newdescription

Andert den Benutzernamen, das Kennwort oder die Beschreibung des hin-
zugefligten Knotens. Wenn Sie ein root-Benutzer sind, verwenden Sie diesen Befehl,
um Knoten zu andern.

# ./d2dnode --modify=nodename —-- user=username --passS-

word=newpassword --rootuser=rootaccount --
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rootpwd=newrootpassword --pwdfile=pwdfilepath --des-
cription=newdescription

Andert den Benutzernamen, das Kennwort oder die Beschreibung des hin-
zugefiigten Knotens. Wenn Sie kein root-Benutzer sind, verwenden Sie diesen
Befehl, um Knoten zu dndern.

--user=username

Gibt den Benutzernamen des Benutzers ohne root-Berechtigungen an.
--password=newpassword

Gibt das neue Kennwort des Benutzers des Nicht-Root-Benutzers an.
--rootuser=rootaccount

Gibt den Benutzernamen des root-Benutzers an.
--rootpwd=newrootpassword

Gibt das neue Kennwort des root-Benutzers an.
--pwdfile=pwdfilepath

(Optional) Gibt das Kennwort des Benutzers mit und des Benutzers ohne root-
Berechtigungen an. Dies ist ein optionaler Parameter, der verwendet wird,
wenn Sie die Kennworter des Benutzers mit und des Benutzers ohne root-
Berechtigungen in separaten Dateien gespeichert haben. Die Kennwortdatei
enthalt die folgenden Parameter: "password=newpassword" und "root-
pwd=newrootpassword".

# ./d2dnode --delete=nodenamel,nodename?2, nodename3

Loscht die angegebenen Knoten vom Sicherungsserver. Um mehrere Knoten zu
l6schen, verwenden Sie Kommas (,) als Trennzeichen.

# ./d2dnode --import=network --help

Importiert Knoten aus dem Netzwerk. Wenn Sie Knoten importieren, konnen Sie fol-
gende Optionen konfigurieren:

--netlist

Gibt die Liste der IPv4-Adressen an. Bei Mehrfachangaben sollten die Eintrage
in der Liste durch Kommas voneinander abgetrennt werden.

Beispiel

192.168.1.100: Importiert den Knoten, dessen IP-Adresse 192.168.1.100 lautet
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192.168.1.100-150: Importiert alle Knoten im Bereich zwischen 192.168.1.100
und 192.168.100.150

192.168.1.100-: Importiert alle Knoten im Bereich zwischen 192.168.1.100 und
192.168.1.254. In diesem Fall missen Sie den Endbereich nicht angeben.

192.168.1.100-150,192.168.100.200-250: Importiert mehrere Knoten aus zwei
unterschiedlichen Bereichen. Der erste Bereich ist 192.168.1.100 bis
192.168.1.150, der zweite 192.168.100.200 bis 192.168.100.250. Die Eingaben
werden jeweils durch ein Komma voneinander getrennt.

--joblist

Gibt die Liste der Jobnamen an. Jobnamen dirfen keine Kommas enthalten.
Wenn ein Knoten erfolgreich importiert wurde, wird er zum Job hinzugefiigt.
Bei mehreren Jobs sollten die Eintrdge in der Liste durch Kommas voneinander
abgetrennt werden.

Beispiel: --joblist=jobA,jobB,jobC

In diesem Beispiel sind die einzelnen Jobeintrage durch Kommas voneinander
abgetrennt.

Hinweis: Diese Option wird nur von der eigenstandigen Version von Arcserve
UDP Agent (Linux) unterstitzt.

--user

Gibt den Benutzernamen fir das Importieren und Hinzufligen der Knoten an.
--password

Gibt das Kennwort fir das Importieren und Hinzufligen der Knoten an.
--rootuser

Gibt den Benutzernamen des root-Benutzers an. Wenn ein Benutzer ohne root-
Berechtigungen hinzugefiigt wird, verwenden Sie diesen Parameter, um die
Anmeldeinformationen des root-Benutzers anzugeben.

--rootpwd

Gibt das Kennwort des root-Benutzers an. Wenn ein Benutzer ohne root-Berech-
tigungen hinzugefiigt wird, verwenden Sie diesen Parameter, um die Anmeld-
einformationen des root-Benutzers anzugeben.

--pwdfile

(Optional) Gibt das Kennwort des Benutzers mit und des Benutzers ohne root-
Berechtigungen an. Dies ist ein optionaler Parameter, der verwendet wird,
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wenn Sie die Kennworter des Benutzers mit und des Benutzers ohne root-
Berechtigungen in separaten Dateien gespeichert haben. Die Kennwortdatei
enthalt die folgenden Parameter: "password=newpassword" und "root-
pwd=newrootpassword".

--prefix

Gibt das Prafix fir einen Hostnamen an. Verwenden Sie diesen Parameter, um
nach Knoten zu filtern, deren Hostname dieses Prafix enthalt.

--blacklistfile

Gibt eine Datei an, die eine Liste von Knoten-Hostnamen enthélt, die Sie nicht
zum Sicherungsserver hinzufligen mochten. Sie miissen in der Datei einen Kno-
ten pro Zeile angeben.

--force

Erzwingt das Hinzufligen des Knotens, auch wenn der Knoten von einem ande-
ren Sicherungsserver verwaltet wird. Wenn Sie den Parameter force entfernen,
dann wird der Knoten nicht zu diesem Server hinzugefiigt, wenn er von einem
anderen Sicherungsserver verwaltet wird.

--verbose

Zeigt weitere Informationen zum Knotenimportprozess an. Verwenden Sie die-
sen Parameter fiir Debugging oder die Erstellung von Auto-
matisierungsskripten.

--help
Zeigt den Hilfe-Bildschirm an.
Hinweise:

o Die Importfunktion verwendet den SSH-Server, um zu ermitteln, ob es sich
bei einem Knoten um einen Linux-Knoten handelt. Wenn Ihr SSH-Server einen
nicht standardmaRigen Port verwendet, konfigurieren Sie den Server fiir die
Verwendung des nicht standardmaRigen Ports. Weitere Informationen zum
Konfigurieren der Nummer des SSH-Ports finden Sie unter Andern der SSH-

Portnummer des Sicherungsservers.

o Wenn kein Kennwort angegeben wird, wird die Authentifizierungsmethode
mit SSH-Schliisseln verwendet.

Fihren Sie die folgenden Befehle aus, um einen Wiederherstellungsjob zu tGber-
geben:

d2drestorefile--Createtemplate = Datei
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Legt fest, dass eine neue Vorlage erstellt wird. Nachdem die Vorlage erstellt
wurde, konnen Sie sie abandern. Diese Vorlage wird vom Befehl "d2drestorefile"
verwendet. Sie kénnen in dieser Vorlage Werte festlegen. Die Datei d2drestorefile
liest aus der Vorlage und gibt das Ergebnis wie in der Vorlage angegeben aus.

d2drestorefile --template=restore template [--wait]

Legt fest, dass der Dateiwiederherstellungsjob ibermittelt wird. Wenn Sie den Para-
meter [--wait] in den Befehl einschliefen, wird die Statusmeldung nach dem
Abschluss des Wiederherstellungsjobs angezeigt.

Flihren Sie zum Verwalten von Jobs die folgenden Befehle aus:
# ./d2djob

Zeigt eine Liste von Befehlen an, die Sie beim Verwalten von Jobs unterstiitzen. Mit-
hilfe dieses Befehls konnen Sie Jobs ausfiihren, abbrechen und I6schen.

# ./d2djob --delete=jobname

Loscht den angegebenen Job aus der Registerkarte "Jobstatus".

# ./d2djob --run=jobname --jobtype=1 --recoverysetstart --

wait

Fihrt den angegebenen Job aus. Der Parameter "--jobtype" ist optional. Der Befehl
"d2djob" identifiziert den Jobtyp durch den Jobnamen, den Sie angeben, auto-
matisch. Wenn der Befehl einen Wiederherstellungsjob identifiziert, wird der Wie-
derherstellungsjob gestartet. Wenn der Befehl einen Sicherungsjob identifiziert und
Sie keinen Wert fir den Parameter "--jobtype" angeben, wird ein Zuwachs-
sicherungsjob gestartet. Die Zuwachssicherung ist der standardmaRige Jobtyp.

Die Werte fir die Angabe des Jobtyps eines Sicherungsjobs sind 0, 1 und 2, wobei 0
fiir eine vollstandige Sicherung, 1 fiir eine Zuwachssicherung und 2 fiir eine Uber-
prifungssicherung steht.

Der Parameter "--recoverysetstart" ist optional. Wenn diese Option angegeben
wurde, wird die aktuelle Sicherung in eine vollstandige Sicherung konvertiert und
als erster Wiederherstellungspunkt des Wiederherstellungssatzes markiert, wenn
der Wiederherstellungssatz nicht verfligbar ist.

# ./d2djob --cancel=jobname --wait

Bricht einen Job ab, der in Bearbeitung ist.

Wenn Sie -"-wait" in den Befehl aufnehmen, wird der Jobstatus angezeigt, nachdem
der Job abgebrochen wurde. Wenn Sie "--wait" nicht in den Befehl aufnehmen, wird
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der Jobstatus sofort angezeigt, nachdem die Abbruchanforderung tbergeben

wurde.
# ./d2djob --newrestore=restoreJobName --tar-
get=macaddress/ipaddress —--hostname=hostname --net-

work=dhcp/staticip --staticip=ipaddress --subnet=subnetMask
-—-gateway=gateway —--runnow —--wait

Fihrt einen Wiederherstellungsjob, der auf einem vorhandenen Wie-
derherstellungsjob basiert, fir einen neuen Zielcomputer aus. Dieser Befehl ermog-
licht es Ihnen, die gleichen Wiederherstellungseinstellungen wie der vorhandene
Wiederherstellungsjob zu verwenden, und nur die Zielcomputerdetails sind anders.
Wenn Sie diesen Befehl verwenden, missen Sie nicht mehrere Wie-
derherstellungsjobs fiir verschiedene Zielcomputer erstellen.

Sie mussen einen Wert flr --newrestore, --target, --hostname und --network ange-
ben.

Wenn der Wert flir --network ist "staticip”, dann miissen Sie einen Wert fir --sta-
ticip, --subnet und --gateway angeben. Wenn der Wert fir --network "dhcp" ist,
dann missen Sie keinen Wert flr --staticip, --subnet und --gateway angeben.

Wenn Sie "--runnow" in den Befehl aufnehmen, wird der Job sofort ausgefiihrt,
nachdem Sie den Job, unabhangig vom Jobablaufplan, Gbergeben.

Wenn Sie den Parameter "--wait" in den Befehl einschlielRen, wird die Sta-
tusmeldung nach dem Abschluss des Jobs angezeigt. Wenn Sie "--wait" nicht in den
Befehl aufnehmen, wird die Statusmeldung sofort angezeigt, nachdem der Job liber-
geben wurde.

# ./d2djob <--export=jobnamel, jobname?2, jobname3> <--file-
e=filepath>

Exportiert mehrere Jobs vom Sicherungsserver in eine Datei. Wenn Sie in mehreren
Sicherungsservern dhnliche Sicherungskonfigurationen verwenden mdchten, kon-
nen Sie die Sicherungsjobs in eine Datei exportieren und diese Datei in andere
Sicherungsserver importieren.

Hinweis: Wenn der Linux-Sicherungsserver von der Arcserve UDP-Konsole ver-
waltet wird, wird die Exportfunktion nicht unterstitzt.

# ./d2djob <--import=filepath>

Importiert die Datei, die die Sicherungsjobinformationen enthalt, in einen Siche-
rungsserver. Sie kénnen die Datei auch in Arcserve UDP importieren, wenn der
Sicherungsserver von Arcserve UDP verwaltet wird.
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Wenn der Sicherungsjob zu einem Sicherungsserver importiert wird, konnen Sie
den Job in folgendem Dialogfeld auswahlen:

Ausgewidhlte Knoten zu einem vorhandenen Job hinzufiigen | 3

Jobname v

Abbrechen Hilfe

Sie kénnen auch das folgende Befehlszeilenhilfsprogramm verwenden, um Knoten
zu diesem Job hinzuzufiigen:

./d2dnode -attach=jobname

Fihren Sie folgende Befehle aus, um die Konfigurationsdatei der Wie-
derherstellungspunkte zu erstellen oder zu aktualisieren. Arcserve UDP Agent
(Linux) verwendet die Konfigurationsdatei, um die Wiederherstellungspunkte in der
Benutzeroberflache zu verwalten und anzuzeigen.

# ./d2drp

Erstellt oder aktualisiert die Konfigurationsdateien der Wiederherstellungspunkte,
die auf den Details der Wiederherstellungspunkte basieren. Mithilfe dieses Befehls
konnen Sie die Konfigurationsdateien erstellen oder aktualisieren.

# ./d2drp --build --storagepath=/backupdestination —--node-

e=node name

Uberpriift alle Wiederherstellungspunkte, die zu node_name gehéren, und aktua-
lisiert alle Konfigurationsdateien der Wiederherstellungspunkte. Wenn die Kon-
figurationsdateien der Wiederherstellungspunkte nicht vorhanden sind, dann
erstellt dieser Befehl die Dateien automatisch. Durch den Parameter "--build" wer-
den die Konfigurationsdateien von Wiederherstellungspunkten erstellt.

# ./d2drp --build --storagepath=/backupdestination —--node-

e=node name —--rp=recovery point

Uberpriift den angegebenen Sitzungsnamen und aktualisiert alle Kon-
figurationsdateien der Wiederherstellungspunkte. Wenn die Konfigurationsdateien
der Wiederherstellungspunkte nicht vorhanden sind, dann erstellt dieser Befehl die
Dateien automatisch. Geben Sie das Schlisselwort "last" an, damit der Parameter
"--rp" den aktuellsten Wiederherstellungspunkt abruft.
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# ./d2drp --show —--storagepath=path --node=nodeName --rp=r-

recovery point --user=username --password=password
Zeigt Systeminformationen flr den angegebenen Wiederherstellungspunkt an.

--rp=recovery_point

Gibt den Wiederherstellungspunkt an, auf den Sie zugreifen mochten. Geben
Sie das Schlusselwort "last" an, damit der aktuellste Wiederherstellungspunkt
abgerufen wird.

--user=username

Gibt den Benutzernamen an, mit dem auf den Speicherort oder das Siche-
rungsziel zugegriffen werden soll.

--password=password

Gibt das Kennwort an, mit dem auf den Speicherort oder das Sicherungsziel
zugegriffen werden soll.

Hinweis: Fir den Parameter "--build" unterstitzt "d2drp" keine NFS- oder CIFS-Frei-
gaben. Wenn Sie die NFS-Freigabe oder die CIFS-Freigabe verwenden mochten,
mussen Sie zuerst die Freigabe auf den lokalen Host laden und anschlieBend den
Bereitstellungspunkt als Speicherpfad verwenden.

Fihren Sie die folgenden Befehle aus, um Aktivitatsprotokolle zu verwalten:
# ./d2dlog

Zeigt das Format an, das lhnen dabei hilft, die Aktivitatsprotokolle fiir die ange-
gebene Job-ID im angegebenen Format abzurufen.

# ./d2dlog --show=jobid --format=text/html

Zeigt das Aktivitatsprotokoll des angegebenen Jobs an. Der Formatwert ist optional,
weil der Standardwert Text ist.

Fihren Sie die folgenden Befehle aus, um den Jobverlauf zu verwalten:
# ./d2djobhistory

Zeigt den Jobverlauf basierend auf den von lhnen angegebenen Filtern an. Sie kon-
nen den Jobverlauf nach Tagen, Wochen, Monaten, Anfangs- und Enddatum filtern.

# ./d2djobhistory --day=n --headers=column namel, column
name2, ...column name n --width=width value --for-

mat=column/csv/html

Zeigt den aktuellen Jobverlauf basierend auf den angegebenen Tagen an.
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--headers=column_namel,column_name?2,...column_name_n

(Optional) Gibt die Spalten an, die im Jobverlauf angezeigt werden sollen. Dies
ist ein optionaler Parameter. Die vordefinierten Spalten sind ServerName, Tar-
getName, JobName, JobID, JobType, DestinationLocation, EncryptionAlgoName,
CompressLevel, ExecuteTime, FinishTime, Throughput, WriteThroughput, Wri-
teData, ProcessedData und Status.

--width=width_value

(Optional) Gibt die Anzahl von Zeichen an, die jeweils pro Spalte angezeigt wer-
den sollen. Dies ist ein optionaler Parameter. Jede Spalte hat ihre eigene Stan-
dardbreite. Sie kdnnen den Breitenwert der einzelnen Spalte aktualisieren,
wobei Breitenwerte durch Kommas (,) voneinander getrennt werden.

--format=column/csv/html

Gibt das Anzeigeformat des Jobverlaufs an. Die verfligbaren Formate sind
column, csv und html. Sie kénnen nur ein einziges Format angeben.
# ./d2djobhistory --week=n --headers=column namel,column

nameZ, ...column name n --width=width value --for-
mat=column/csv/html

Zeigt den aktuellen Jobverlauf basierend auf den angegebenen Monaten an.

# ./d2djobhistory —--starttime=yyyymmdd --endtime=yyyymmdd
--headers=column namel, column nameZ2,...column name n --
width=width value --format=column/csv/html

Zeigt den aktuellen Jobverlauf basierend auf den angegebenen Anfangs- und
Enddaten an.
# ./d2djobhistory —--starttime=yyyymmdd --endtime=yyyymmdd

--headers=column namel, column nameZ2,...column name n --
width=width value --format=column/csv/html

Die Skripterstellungs-Hilfsprogramme wurden verwendet, um erfolgreich Knoten,
Jobs und Aktivitatsprotokolle zu verwalten.
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Verwalten der Pra-/Post-Skripte flir Automatisierung

Mit Pra-/Post-Skripts konnen Sie lhre eigene Geschaftslogik in bestimmten Phasen
eines laufenden Jobs ausfiihren. Sie konnen in Einstellungen vor/nach dem Skript
im Sicherungsassistenten und Wiederherstellungsassistenten in der Konsole ange-
ben, wann lhre Skripte ausgefihrt werden sollen. Die Skripts konnen je nach Ein-
stellung auf dem Sicherungsserver ausgefiihrt werden.

Das Verwalten von Pra-/Post-Skripts ist ein zweiteiliger Vorgang, der das Erstellen
des Pra-/Post-Skripts und das Einfigen des Skripts in den "prepost"-Ordners
umfasst.

Erstellen von Pra-/Post-Skripts
Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Erstellen Sie eine Skriptdatei, indem Sie die Umgebungsvariablen in Ihrer bevor-
zugten Skripterstellungssprache verwenden.

Umgebungsvariablen des Pra-/Post-Skripts
Verwenden Sie die folgenden Umgebungsvariablen, um lhr Skript zu erstellen:
D2D_JOBNAME
Gibt den Namen des Jobs an.
D2D_JOBID

Gibt die Job-ID an. Die Job-ID ist eine Nummer, die fir den Job vergeben
wird, wenn Sie den Job ausfiihren. Wenn Sie den gleichen Job erneut aus-
flhren, erhalten Sie eine neue Jobnummer.

D2D_TARGETNODE
Identifiziert den Knoten, der gesichert oder wiederhergestellt wird.
D2D_JOBTYPE

Identifiziert den Typ des ausgefiihrten Jobs. Die folgenden Werte iden-
tifizieren die D2D_JOBTYPE-Variable:

backup.full

Identifiziert den Job als eine vollstandige Sicherung.
backup.incremental

Identifiziert den Job als eine Zuwachssicherung.

backup.verify
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Identifiziert den Job als eine Uberpriifungssicherung.
restore.bmr

Identifiziert den Job als eine Bare-Metal-Recovery (BMR). Dies ist ein
Wiederherstellungsjob.

restore.file

Identifiziert den Job als eine Wiederherstellung auf Dateiebene. Dies ist
ein Wiederherstellungsjob.

D2D_SESSIONLOCATION

Identifiziert den Speicherort, an dem die Wiederherstellungspunkte gespei-
chert sind.

D2D_PREPOST_OUTPUT

Identifiziert eine Temp-Datei. Der Inhalt der Anfangszeile der Temp-Datei
wird im Aktivitatsprotokoll angezeigt.

D2D_JOBSTAGE

Gibt die Phase des Jobs an. Die folgenden Werte identifizieren die D2D_
JOBSTAGE-Variable:

pre-job-server

Identifiziert das Skript, das auf dem Sicherungsserver ausgefiihrt wird,
bevor der Job startet.

post-job-server

Identifiziert das Skript, das auf dem Sicherungsserver ausgefiihrt wird,
nachdem der Job abgeschlossen ist.

pre-job-target

Identifiziert das Skript, das auf dem Zielcomputer ausgefihrt wird,
bevor der Job startet.

post-job-target

Identifiziert das Skript, das auf dem Zielcomputer ausgefiihrt wird, nach-
dem der Job abgeschlossen ist.

pre-snapshot

Identifiziert das Skript, das auf dem Zielcomputer ausgefihrt wird,
bevor der Snapshot erfasst wird.

post-snapshot
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Identifiziert das Skript, das auf dem Zielcomputer ausgefiihrt wird, nach-
dem der Snapshot erfasst wird.

D2D_TARGETVOLUME

Identifiziert das Volume, das wahrend eines Sicherungsjobs gesichert wird.
Diese Variable ist anwendbar fiir Pra-/Post-Snapshot-Skripts fiir einen Siche-
rungsjob.

D2D_JOBRESULT

Identifiziert das Ergebnis fiir ein Post-Job-Skript. Die folgenden Werte iden-
tifizieren die D2D_JOBRESULT-Variable:

success
Identifiziert das Ergebnis als erfolgreich.
fail
Identifiziert das Ergebnis als nicht erfolgreich.
D2DSVR_HOME

Identifiziert den Ordner, in dem der Sicherungsserver installiert ist. Diese
Variable ist anwendbar fiir die Skripts, die auf dem Sicherungsserver aus-
geflhrt werden.

D2D_RECOVERYPOINT

Identifiziert den Wiederherstellungspunkt, der durch den Sicherungsjob
erstellt wurde. Dieser Wert ist nur im Sicherungs-Post-Skript anwendbar.

D2D_RPSSCHEDULETYPE

Identifiziert beim Sichern auf einem Datenspeicher auf RPS den Ablaufplan.
Die Variable D2D_JOBSTAGE wird anhand folgender Werte identifiziert:

Taglich
Identifiziert den Ablaufplan als eine tagliche Sicherung.
Waéchentlich
Identifiziert den Ablaufplan als eine wochentliche Sicherung.
Monatlich
Identifiziert den Ablaufplan als eine monatliche Sicherung.
Das Skript ist erstellt.

Hinweis: Bei allen Skripten zeigt der Riickgabewert Null eine erfolgreiche Erstel-
lung an, und ein Rickgabewert, der ungleich Null ist, weist auf einen Fehler hin.

Einfiigen des Skripts in den Ordner "Prepost" und Uberpriifung des Skripts
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Alle Pra-/Post-Skripts fur einen Sicherungsserver werden zentral vom Ordner "pre-
post" am folgenden Speicherort verwaltet:

/opt/Arcserve/d2dserver/usr/prepost

Gehen Sie wie folgt vor:
. Flgen Sie die Datei in folgenden Speicherort des Sicherungsservers ein:

/opt/Arcserve/d2dserver/usr/prepost

. Geben Sie der Skriptdatei Ausfiihrungsberechtigungen.
. Melden Sie sich bei der Arcserve UDP Agent (Linux)-Webbenutzeroberflache an.

. Offnen Sie den Sicherungsassistenten oder Wiederherstellungsassistenten, und
navigieren Sie zur Registerkarte Erweitert.

. Wahlen Sie die Skriptdatei in der Drop-down-Liste Einstellungen vor/nach dem
Skript aus, und Ubergeben Sie den Job.

. Klicken Sie auf "Aktivitatsprotokoll", und stellen Sie sicher, dass das Skript fir den
angegebenen Sicherungsjob ausgefihrt wird.

Das Skript wird ausgefiihrt.

Die Pra-/Post-Skripte wurden erfolgreich erstellt und befinden sich im Ordner "pre-
post".
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Beispiel fiir das Erstellen von benutzerdefinierten
Skripts

Die Umgebungsvariable D2D_JOBSTAGE verflgt Gber vier verschiedene Phasen und
ist eine wichtige Komponenten beim Schreiben von Skripts. In der Phase "pre_
share" konnen Sie einige Vorbereitungen treffen oder die Zugriffsmethode imple-
mentieren. Auch in der Phase "post_share" konnen Sie die Zugriffsmethode imple-
mentieren und aullerdem einige andere Aufgaben ausfiihren. Der Unterschied
zwischen den zwei Phasen besteht darin, dass der in D2D_SHARE_PATH ange-
gebene Pfad in der Phase "post_share" verfiigbar ist. In den Phasen "pre_cleanup"
und "post_cleanup" haben Sie die Moglichkeit, Ressourcen zu bereinigen, die Sie
zuweisen, oder Verbindungen zum freigegebenen Pfad zu trennen. Der Unterschied
zwischen den zwei Phasen besteht darin, dass der in D2D_SHARE_PATH ange-
gebene Pfad in der Phase "pre_cleanup" verfiigbar ist, in der Phase "post_cleanup"
jedoch nicht.

Hinweise:

= Sie konnen das Kennwort, das Sie fir den Benutzer in der Web-
benutzeroberflache festlegen, aus der Standardeingabe lesen.

® |hre Codes werden von verschiedenen Prozessen in unterschiedlichen Phasen
ausgefihrt. Wenn Sie also Daten in einer anderen Phase freigeben mochten,
missen Sie eine globale Ressource wie z. B. eine temporare Datei oder
Datenbank verwenden.

Beispiel: Erstellen von benutzerdefinierten Skripts

Hinweis: Das SFTP-Skript wird als Beispiel im Verzeichnis "examples/sharerp" ver-
wendet.
#1/bin/bash
function pre_sftp_share()
{
local share_path=5{D2D_SHARE_PATH}
local user_name=S{D2D_SHARE_USER}

nn

local pass_word=

# Kennwort aus Standardeingabe lesen.

read -s pass_word

# Priifen, ob Benutzer existiert.
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if grep Suser_name /etc/passwd >/dev/null 2>&1; then

return 1

# Neuen Benutzer hinzufiigen.
useradd Suser_name -d Sshare_path >/dev/null 2>&1
[S?-ne0 ] && return 2

# Kennwort fiir den Benutzer festlegen.
echo -e "Spass_word\nSpass_word"[passwd "Suser_name" >/dev/null 2>&1

[S$?-ne 0] && return 3

return O

function post_sftp_share()

{

return O

function pre_sftp_cleanup()
{

return O

function post_sftp_cleanup()

{
local user_name=5{D2D_SHARE_USER}

# Benutzer l6schen.

userdel Suser_name >/dev/null 2>&1

return O
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# Hauptteil des Skripts
HHHHHHH R R R R
ret=0
stage=3{D2D JOBSTAGE}
case $stage in
pre_share)
pre_sftp_share
ret=S?

77

post_share)
post_sftp_share

ret=S?

77

pre_cleanup)
pre_sftp_cleanup

ret=S?

77

post_cleanup)
post_sftp_cleanup
ret=S?

esac

exit $ret

274 Arcserve UDP-Agent fiir Linux - Benutzerhandbuch



So integrieren und automatisieren Sie Arcserve D2D for Linux in einer bestehenden IT-

Erstellen von Skripts fiir Sicherungsspeicher-Alert

Erstellen Sie das Skript fiir Sicherungsspeicher-Alert, sodass Sie das Skript ausfiihren
konnen, wenn lhr Speicherplatz fir die Sicherung unter dem angegebenen Wert
liegt. Wenn Sie einen Sicherungsspeicherort in der Benutzeroberflache hinzuflgen,
dann koénnen Sie das Kontrollkdstchen fiir das Senden eines Alerts auswahlen. Wenn
Sie das Kontrollkastchen aktivieren, Gberwacht Arcserve UDP Agent (Linux)alle 15
Minuten den verflgbaren Speicherplatz. Jedes Mal, wenn der Speicherplatz unter
dem angegebenen Wert liegt, flihrt Arcserve UDP Agent (Linux) das Skript backup_
storage_alert.sh aus. Sie konnen das Skript backup_storage_alert.sh konfigurieren,
um eine beliebige Aufgabe fiir Sie auszufiihren, wenn der Sicherungsspeicherplatz
weniger ist.

Beispiel 1: Sie kdnnen das Skript so konfigurieren, dass Ihnen automatisch ein E-
Mail-Alert gesendet wird, der Sie auf den verringerten Speicherplatz hinweist.

Beispiel 2: Sie konnen das Skript so konfigurieren, dass einige Daten automatisch
aus dem Sicherungsspeicherplatz geloscht werden, wenn der Speicherplatz unter
dem angegebenen Wert liegt.

Gehen Sie wie folgt vor:

. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Erstellen Sie das Skript backup_storage_alert.sh mithilfe der folgenden Variablen:
backupstoragename

Definiert den Namen des Sicherungsspeicherorts. Zum Beispiel: "NFS" oder
"CIFS".

freesize
Definiert den verfligbaren freien Speicherplatz im Sicherungsspeicherort.
. Flgen Sie das Skript in folgenden Speicherort ein:

/opt/Arcserve/d2dserver/usr/alert/backup storage aler-
t.sh

Das Skript "backup_storage_alert.sh" ist erstellt.
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Ermitteln von Knoten mit einem Skript

Arcserve UDP Agent (Linux) ermdglicht es Ihnen, ein Skript auszufiihren, das Knoten
in lhrem Netzwerk ermittelt. Sie kdnnen ein Skript schreiben, um Knoten in [hrem
Netzwerk zu ermitteln, und das Skript anschlieend im Ordner Discovery einfligen.

Sie kdnnen die Einstellung fir das Knoten-Discovery in der Web-Benutzeroberflache
konfigurieren und die Haufigkeit der Skriptausfiihrung festlegen. Im Skript kénnen
Sie die Hilfsprogramme angeben, um Knoten in Ihrem Netzwerk zu ermitteln. Nach-
dem das Skript einen Knoten ermittelt hat, verwenden Sie den Befehl d2dnode, um
diesen Knoten Arcserve UDP Agent (Linux) hinzuzufiigen. Bei jeder Ausfiihrung des
Skripts wird ein Aktivitatsprotokoll erstellt.

Hinweis: Bei allen Skripten zeigt der Riickgabewert von Null eine erfolgreiche
Erstellung an, und ein Riickgabewert, der ungleich Null ist, weist auf einen Fehler
hin.

Wenn Sie in Bezug auf das Knoten-Discovery-Skript Informationen in das Akti-
vitatsprotokoll aufnehmen madchten, konnen Sie die folgende spezielle Umge-
bungsvariable verwenden:

echo "print something into activity log" > "$D2D DISCOVER
ouTpUT"

Ein Beispielskript ist im Ordner "discovery" am folgenden Speicherort gespeichert,
mit dem die Linux-Knoten in einem Sub-Netzwerk ermittelt werden kénnen.

/opt/Arcserve/d2dserver/examples/discovery

Sie kénnen das Beispielskript an den folgenden Speicherort kopieren und das Skript
an lhre Anforderung anpassen:

/opt/Arcserve/d2dserver/usr/discovery
Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Erstellen Sie ein Knoten-Discovery-Skript, und speichern Sie das Skript im Ordner
"discovery" an folgendem Speicherort:

/opt/Arcserve/d2dserver/usr/discovery

. Geben Sie der Skriptdatei die notwendigen Ausflihrungsberechtigungen.

. Melden Sie sich bei der -Webbenutzeroberflache an.
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5. Konfigurieren Sie die Knoten-Discovery-Einstellungen im Meni "Knoten", um das
Skript auszufiihren.

6. Klicken Sie auf "Aktivitatsprotokoll", und tiberprifen Sie, dass das Skript ausgefiihrt
wird.

Das Aktivitatsprotokoll zeigt eine Liste aller erkannten Knoten an.

Knoten wurden mithilfe des Skripts erfolgreich erkannt.
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Erstellen von Skripten, um die Oracle-Datenbank zu
sichern

Sie kénnen Skripte erstellen, die Sie verwenden, um lhre Oracle-Datenbank zu
sichern. Sie missen |hre Datenbank nicht anhalten, um eine Sicherung auszufiihren.
Stellen Sie sicher, dass sich die Datenbank im Archivprotokollmodus befindet. Wenn
sie sich nicht im Archivprotokollmodus befindet, setzen Sie die Datenbank in den
Archivprotokollmodus, bevor Sie sie sichern. Sie erstellen die folgenden zwei
Skripte, um eine Oracle-Datenbank zu sichern:

® pre-db-backup-mode.sh - Dieses Skript bereitet die gesamte Datenbank vor
und behélt sie Sicherungsmodus.

" post-db-backup-mode.sh - Dieses Skript entfernt die Datenbank aus dem Siche-
rungsmodus.

Im Sicherungsassistenten konnen Sie unter Einstellungen fur Pra-/Post-Skripts die
Skripte angeben, die auf den Knoten der Oracle-Datenbank ausgefiihrt werden sol-
len.

Gehen Sie wie folgt vor:
Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

Erstellen Sie das Skript pre-db-backup-mode.sh, indem Sie folgenden Code ver-
wenden:

#!/bin/bash

orauser="oracle"
orasid="orcl"

su - ${orauser} << BOF 2>¢1
export ORACLE SID=Sorasid
sglplus /nolog << EOF 2>&l1
connect / as sysdba

alter database begin backup;
exit;

EOF

BOF
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Hinweis: Geben Sie den Wert fir die Variablen orauser und orasid so an, wie sie in
lhrer Oracle-Datenbank definiert sind.

Erstellen Sie das Skript post-db-backup-mode.sh, indem Sie folgenden Code ver-
wenden:

#!/bin/bash

orauser="oracle"
orasid="orcl"

su - ${orauser} << BOF 2>¢1
export ORACLE SID=Sorasid
sglplus /nolog << EOF 2>&l1
connect / as sysdba

alter database end backup;
exit;

EOF

BOF

Hinweis: Geben Sie den Wert fir die Variablen orauser und orasid so an, wie sie in
Ilhrer Oracle-Datenbank definiert sind.

Geben Sie beiden Skripten Ausfliihrungsberechtigungen.
Fligen Sie beide Skripte am folgenden Speicherort ein:

/opt/Arcserve/d2dserver/usr/prepost/

Melden Sie sich bei der Arcserve UDP Agent (Linux)-Webbenutzeroberflache an.

Offnen Sie den Sicherungsassistenten, und navigieren Sie zur Registerkarte Erwei-
tert.

Wahlen Sie in der Option Einstellungen fir Pra-/Post-Skripts die Skriptdatei pre-db-
backup-mode.sh in der Drop-down-Liste Vor Aufnehmen des Snapshot aus.

Waihlen Sie in der Option Einstellungen fiir Pra-/Post-Skripts die Skriptdatei post-db-
backup-mode.sh in der Drop-down-Liste Nach Aufnehmen des Snapshot aus.

Stellen Sie den Sicherungsjob in die Warteschlange.
Der Sicherungsjob wird tbergeben.

Die Skripte werden erstellt, um die Oracle-Datenbank zu sichern.
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Hinweis: Arcserve UDP Agent (Linux) unterstltzt Snapshots auf Volume-Ebene. Um
die Datenkonsistenz zu sichern, mussen sich alle Datendateien der Datenbank auf
einem Volume befinden.

Informationen zum Wiederherzustellen der Oracle-Datenbank finden Sie unter So.
stellen Sie eine Oracle-Datenbank mithilfe von Arcserve UDP Agent (Linux) wieder

her.
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Erstellen von Skripten, um die MySQL-Datenbank zu
sichern

Sie kénnen Skripte erstellen, die Sie verwenden, um lhre MySQL-Datenbank zu
sichern. Sie missen |hre Datenbank nicht anhalten, um eine Sicherung auszufiihren.
Sie erstellen die folgenden zwei Skripte, um eine MySQL-Datenbank zu sichern:

" pre-db-backup-mode.sh - Dieses Skript schliefl3t alle offenen Tabellen, und es
sperrt alle Tabellen fir alle Datenbanken mit einer globalen Lesesperre.

® post-db-backup-mode.sh - Dieses Skript hebt alle Sperren auf.

Im Sicherungsassistenten konnen Sie unter Einstellungen fur Pra-/Post-Skripts die
Skripte angeben, die auf den Knoten der MySQL-Datenbank ausgefiihrt werden sol-
len.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Erstellen Sie das Skript pre-db-backup-mode.sh, indem Sie folgenden Code ver-
wenden:

#!/bin/bash#
dbuser=root
dbpwd=rootpwd
lock mysqgldb () {
(
echo "flush tables with read lock;"
sleep 5
) | mysgl -u$dbuser -pS$dbpwd ${ARGUMENTS} }
}
lock mysgldb &
PID="/tmp/mysgl-plock.S$!"

touch ${PID}

Hinweis: Geben Sie den Wert fir die Variablen dbuser und dbpwd an, wie in lhrer
MySQL-Datenbank definiert.
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Erstellen Sie das Skript post-db-backup-mode.sh, indem Sie folgenden Code ver-
wenden:

#!/bin/bash

killcids () {

pid="g1m

cids="ps -ef|grep ${pid}lawk '"{if('$Spid'==$3) {print $2}}'"
for cid in ${cids}

do

echo ${cid}

kill -TERM ${cid}
done
echo -e "\n"

}

mysgl lock pid="ls /tmp/mysgl-plock.* | awk -F . '{print
$21'°
[ "S$mysgl lock pid" != "" ] && killcids ${mysgl lock pid}

rm -fr /tmp/mysgl-plock.*
Geben Sie beiden Skripten Ausfiihrungsberechtigungen.
Flgen Sie die beiden Skripte am folgenden Speicherort ein:

/opt/Arcserve/d2dserver/usr/prepost/

Melden Sie sich bei der Arcserve UDP Agent (Linux)-Webbenutzeroberflache an.

Offnen Sie den Sicherungsassistenten, und navigieren Sie zur Registerkarte Erwei-
tert.

Waihlen Sie in der Option Einstellungen fiir Pra-/Post-Skripts die Skriptdatei pre-db-
backup-mode.sh in der Drop-down-Liste Vor Aufnehmen des Snapshot aus.

Waihlen Sie in der Option Einstellungen fiir Pra-/Post-Skripts die Skriptdatei post-db-
backup-mode.sh in der Drop-down-Liste Nach Aufnehmen des Snapshot aus.

Stellen Sie den Sicherungsjob in die Warteschlange.
Der Sicherungsjob wird tbergeben.

Die Skripte werden erstellt, um die MySQL-Datenbank zu sichern.
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Hinweis: Arcserve UDP Agent (Linux) unterstltzt Snapshots auf Volume-Ebene. Um
die Datenkonsistenz zu sichern, mussen sich alle Datendateien der Datenbank auf
einem Volume befinden.

Durchfiihren einer Bare-Metal-Recovery (BMR) des
MySQL-Servers

Eine Bare-Metal-Recovery (BMR) stellt das Betriebssystem und die Software-
Anwendungen sowie alle gesicherten Daten wieder her. Eine BMR ist der Prozess,
bei dem ein Bare-Metal-Computersystem wiederhergestellt wird. "Bare Metal"
bezeichnet einen Computer ohne Betriebssystem, Treiber und Software-Anwen-
dungen. Nachdem die Wiederherstellung abgeschlossen wurde, startet der Ziel-
computer automatisch in der gleichen Betriebsumgebung wie der
Sicherungsquellknoten neu, und alle Daten werden wiederhergestelit.

Sie kénnen eine BMR unter Verwendung der IP-Adresse oder der MAC-Adresse
(Media Access Control) des Zielcomputers ausfiihren. Wenn Sie den Zielcomputer
mithilfe der Arcserve UDP Agent (Linux)-Live-CD starten, kdnnen Sie die IP-Adresse
des Zielcomputers abrufen.

Wenn der MySQL-Server beschadigt ist, konnen Sie den gesamten Server wie-
derherstellen, indem Sie eine BMR ausfiihren.

Um einen MySQL-Server wiederherzustellen, gehen Sie folgendermaRen vor:

1. Melden Sie sich als root-Benutzer beim Linux-Sicherungsserver an.

2. Fihren Sie eine BMR mithilfe des Wiederherstellungs-Assistenten aus. Wei-
tere Informationen zum Wiederherstellungsprozess finden Sie unter So fiih-
ren Sie eine Bare-Metal-Recovery (BMR) fir Linux-Rechner aus.

3. Nachdem der BMR-Job abgeschlossen ist, melden Sie sich beim Zielcomputer
an, und Uberprifen Sie, ob die Datenbank wiederhergestellt ist.

Der MySQL-Server wurde erfolgreich wiederhergestellt.

Durchfiihren einer Wiederherstellung der MySQL-
Datenbank

Wenn eine MySQL-Datenbank verloren geht oder beschadigt wird, kdnnen Sie eine
Wiederherstellung auf Dateiebene durchfiihren, um die spezifische Datenbank wie-
derherzustellen.

Befolgen Sie diese Schritte:
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1. Melden Sie sich als Root-Benutzer beim Zielrechner an.
2. Anhalten des MySQL-Dienstes
3. So stellen Sie am urspriinglichen Speicherort wieder her:

1. Loschen von Dateien und Verzeichnissen aus dem aktuellen
MySQL-Datenbankordner

2. Wiederherstellen des Datenbankordners vom Wie-
derherstellungspunkt im MySQL-Datenbankordner

4. Starten Sie den MySQL-Dienst.

Die Datenbank wurde erfolgreich wiederhergestellt.

Verwenden von Skripten zum Sichern und Wie-
derherstellen der PostgreSQL-Datenbank

Die folgenden Skripte stehen zur Ausfiihrung von Sicherungen der PostgreSQL-
Datenbank zur Verfliigung. Wenn Sie die Skripte ausfiihren, missen Sie lhre Daten-
bank nicht anhalten, um eine Sicherung durchzufihren.

® postgresql_backup_pre.sh: Dieses Skript versetzt die Datenbank in den Siche-
rungsmodus.

" postgresql_snapshot_post.sh: Dieses Skript holt die Datenbank aus dem
Sicherungsmodus.

" postgresql_settings: Dies ist eine Konfigurationsdatei, in der die PostgreSQL-
Variablen evtl. aktualisiert werden mdssen.

® postgresql_backup_post.sh: Dieses Skript aktualisiert das Protokoll iber den
Sicherungsstatus.

Voraussetzungen

Bevor Sie mit der Sicherung beginnen, stellen Sie Folgendes sicher:

= "WAL level" ist auf "archive" (oder "hot_standby") eingestellt
® "archive_mode" ist auf "on" eingestellt

® "archive_command" muss festgelegt werden, um den Archi-
vierungsspeicherort anzugeben

Hinweis: Um die Einstellungen anzuwenden, starten Sie den Server nach der Kon-
figuration dieser Einstellungen in der Datei "postgresqgl.conf" neu.
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Die folgenden Befehle unterstiitzen bei der Priifung des Status des Archivmodus

nach dem Neustart:

® show archive_mode

® show archive_command

" show WAL level

Anwenden von Skripten

Befolgen Sie diese Schritte:

1.

Extrahieren Sie die LinuxPostgres.zip, die die folgenden vier Dateien enthalt:
postgresqgl_backup_pre.sh, postgresqgl_snapshot_post.sh, postgresql_settings,
postgresgl_backup_post.sh

Kopieren Sie die Dateien aus "pre/post backup/snapshot" in den folgenden
Pfad auf dem Linux-Sicherungsserver: /opt/Arcserve/d2dserver/usr/prepost.

Kopieren Sie "postgresql_settings" in den Quellpfad "/root/backup".

Achten Sie darauf, dass Sie "postgresgl_settings" auf alle Werte anhand der
Variablen priifen, und nehmen Sie erforderliche Anderungen gemiR lhrer
Umgebung vor.

Konfigurieren Sie den Plan liber die UDP-Konsole, und wahlen Sie den Post-
greSQL-Knoten als Quelle aus.

Einstellungen vor/nach dem Skript

Auf Linux-Sicherungsserver ausfiihren

Bevor der Job gestartet Keine -
wird
Nachdem der Job Keine -

abgeschlossen ist

Auf Quellknoten ausfiihren

Bevor der Job gestartet postgresgl_backup_pre.sh -
wird

Machdem der Job postgresgl_backup_post.sh A
abgeschlossen ist

Bevor der Snapshot Keine -
erfasst wird

Nachdem der Snapshot postgresql_snapshot_post.sh -
erfasst wurde

Bestatigen Sie den Sicherungsstatus. Um den Status der PostgreSQL-Siche-
rung zu ermitteln, prifen Sie die Datei "arcserve_postgresql_backup_
S{DATE}.log". Diese Protokolldatei wird unter dem vom Benutzer fest-
gelegten Verzeichnis erstellt. Weitere Informationen zur Konfiguration des
Verzeichnisses finden Sie in der Datei "postgresql_settings".

Kapiteld: Verwenden von Arcserve UDP Agent (Linux) 285


http://downloads.arcserve.com/arcserve_family_products/Arcserve_UDP_7.0/Scripts/PostgreSQL/Linux/LinuxPostgres.zip

So integrieren und automatisieren Sie Arcserve D2D for Linux in einer bestehenden IT-

Wiederherstellen der PostgreSQL-Datenbank

Gehen Sie wie folgt vor:

1. Halten Sie den Datenbankserver an.

2. Um den urspriinglichen Speicherort wiederherzustellen, gehen Sie fol-

gendermalen vor:

a.

Loschen Sie Dateien und Verzeichnisse aus dem aktuellen Ordner
"/data".

Fuhren Sie eine Wiederherstellung des gesamten Ordners "/data"
durch.

3. Loschen Sie die Dateien der folgenden Ordner nach Abschluss der Wie-

derherstellung aus dem Ordner "/data":

pg_dynshmem/

pg_notify/
pg_serial/
pg_snapshots/
pg_stat_tmp/
pg_subtrans/

pg_internal.init

4. Offnen Sie den Ordner, der fiir die WAL-Archivierung konfiguriert ist, und
gehen Sie folgendermalien vor:

a.

Loschen Sie die Dateien im wiederhergestellten Verzeichnis "pg_wal",
das die Informationen zu Transaktionen enthilt, die wahrend der Siche-
rung durchgefiihrt wurden.

Kopieren Sie nun fur Datenkonsistenz und Wiederherstellung auf einen
bestimmten Zeitpunkt die Dateien vom benutzerdefinierten archi-
vierten Speicherort in den Ordner "pg_wal".

5. Starten Sie den Datenbankserver.
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Wiederherstellen an einem alternativen Speicherort auf dem-

selben Server

=

Halten Sie den Datenbankserver an.

2. Flhren Sie "PGDATA" aus, und konfigurieren Sie es auf "new_data_directory_

path".

o v W

Initialisieren Sie die neu erstellte Datenbank mithilfe von "Initdb" cmd.
Ldschen Sie Dateien und Verzeichnisse aus dem aktuellen Ordner "/data".
Fuhren Sie eine Wiederherstellung des gesamten Ordners "/data" durch.

Loschen Sie die Dateien aus den folgenden Ordnern nach Abschluss der Wie-

derherstellung aus dem Ordner "/data":

pg_dynshmem/
pg_notify/
pg_serial/
pg_snapshots/
pg_stat_tmp/
pg_subtrans/

pg_internal.init

7. Offnen Sie den Ordner, der fiir die WAL-Archivierung konfiguriert ist, und

gehen Sie folgendermalien vor:

a.

Loschen Sie die Dateien im wiederhergestellten Verzeichnis "pg_wal",
das die Informationen zu Transaktionen enthélt, die wahrend der Siche-
rung durchgefiihrt wurden.

Kopieren Sie nun fur Datenkonsistenz und Wiederherstellung auf einen
bestimmten Zeitpunkt die Dateien vom benutzerdefinierten archi-
vierten Speicherort in den Ordner "pg_wal".

8. Starten Sie den Datenbankserver.

Hinweis: Stellen Sie sicher, dass der Datenbankstart in der Sitzung durch-
gefihrt wird, in der PGDATA aktualisiert wird.

Einschrankungen

Die obigen Skripte kénnen keine Sicherung durchfiihren, wenn die PostgreSQL-

Datenbank mit einem nicht standardmaRigen Port konfiguriert ist. Die Skripte funk-

tionieren nur mit der standardmaRigen Portnummer 5432.
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Um dieses Problem zu umgehen, verwenden Sie die folgenden Empfehlungen, um
die Skripte "postgresql_backup_pre.sh" und "postgresqgl_snapshot_post.sh" manuell
zu andern:

® postgresqgl_backup_pre.sh:

Original: sudo -u S{USERNAME} -H -- psql -c "SELECT pg_start_backup('Arc-
serve UDP backup - S{DATE} S(timestamp)', true)" >> ${LOG} 2>&1

Gedndert: sudo -u S{USERNAME} -H -- psql -p 5432 -c "SELECT pg_start_
backup('Arcserve UDP backup - S{DATE} S(timestamp)', true)" >> S{LOG}
2>&1

® postgresql_snapshot_post.sh:

Original: sudo -u S{USERNAME} -H -- psql -c "SELECT pg_stop_backup()" >>
${LOG} 2>&1

Geidndert: sudo -u S{USERNAME} -H -- psql -p 5432 -c "SELECT pg_stop_
backup()" >> S{LOG} 2>&1
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Anpassen des Job-Ablaufplans

Arcserve UDP Agent (Linux) ermdglicht es Ihnen, Ihren eigenen Ablaufplan mithilfe
eines Skripts fir die Jobausfiihrung zu definieren. Wenn Sie einen Job regelmaRig
ausfiihren mochten und Sie nicht mithilfe der Web-Benutzeroberflache planen kén-
nen, kénnen Sie ein Skript erstellen, um einen solchen Ablaufplan zu definieren. Sie
mochten zum Beispiel immer am letzten Samstag im Monat eine Sicherung um
22:00 Uhr ausfihren. Sie kénnen einen solchen Ablaufplan nicht mithilfe der Web-
Benutzeroberflache definieren, aber Sie konnen hierfiir ein entsprechendes Skript
erstellen.

Sie konnen einen Sicherungsjob libergeben, ohne einen Ablaufplan anzugeben (mit-
hilfe der Option Keine auf der Seite "Erweitert"). Verwenden Sie den Linux-Cron-Pla-
ner, um lhren angepassten Ablaufplan zu definieren, und fiihren Sie den Befehl
"d2djob" aus, um den Job auszufihren.

Hinweis: Bei dem folgenden Vorgang wird davon ausgegangen, dass Sie einen
Sicherungsjob Gibergeben haben, ohne einen Ablaufplan anzugeben, und dass Sie
am letzten Samstag jeden Monats eine Sicherung um 22:00 Uhr ausfiihren moch-
ten.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Erstellen Sie eine Skriptdatei, und geben Sie den folgenden Befehl ein, um am letz-
ten Samstag jeden Monats eine Sicherung um 22:00 Uhr auszufiihren:

#!/bin/bash#

LAST SAT=$(cal | awk '$7!=""{t=$7} END {print t}')
TODAY=$ (date +%d)

if [ "SLAST SAT" = "STODAY" ]; then

source /opt/Arcserve/d2dserver/bin/setenv

d2djob --run=your Jjob name -—jobtype=your job
type #run your backup job here

fi
Hinweis: Geben Sie der Datei die notwendigen Ausfiihrungsberechtigungen.

. Navigieren Sie zum Ordner "crontab", und fligen Sie den folgenden Befehl zum
crontab des Systems hinzu (/etc/crontab):
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00 22 * * Saturday root runjob.sh

Cron fuhrt das Skript runjob.sh jeden Samstag um 22:00 Uhr aus. Mit runjob.sh wird
zuerst geprift, ob heute der letzte Samstag im Monat ist. Wenn dies der Fall ist,
wird d2djob verwendet, um den Sicherungsjob auszufiihren.

Der Jobablaufplan wurde so angepasst, dass am letzten Samstag jeden Monats eine
Sicherung um 22:00 Uhr ausgefihrt wird.
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Ausfiihren eines BMR-Batch-Jobs

Wenn Sie eine BMR auf mehreren Rechnern ausfihren mdéchten, und Sie die glei-
che Betriebsumgebung auf allen Rechnern installieren mochten, dann kénnen Sie
eine Batch-BMR ausfiihren. Sie miissen keinen Job fiir jeden BMR-Job erstellen. Sie
konnen Zeit und Aufwand sparen, und Sie konnen das Fehlerrisiko wahrend der Kon-
figuration der BMR-Rechner reduzieren.

Hinweis: Sie missen Uber einen glltigen Wiederherstellungspunkt des Quell-
rechners verfigen, den Sie wiederherstellen mochten. Wenn Sie keinen giltigen
Wiederherstellungspunkt haben, missen Sie zuerst den Quellrechner sichern und
anschliefend einen Wiederherstellungsjob ibergeben.

Zunachst definieren Sie lhre gesamten BMR-Einstellungen in einem Vorlagen-BMR-
Job, und anschlieBend d@ndern Sie die Adresse des Zielcomputers (IP oder MAC), den
Hostnamen und die Netzwerkkonfiguration, indem Sie folgenden Befehl verwenden:

d2djob
Gehen Sie wie folgt vor:

. Erstellen Sie einen BMR-Job mit dem Namen "BMR-TEMPLATE", und fiihren Sie den
Job fur einen Rechner |hrer mehreren Rechner aus.

Hinweis: Sie konnen einen beliebigen Namen fiir den BMR-Job angeben. Sie ms-
sen den gleichen Jobnamen im Batch-BMR-Skript angeben.

. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Erstellen Sie ein Batch-BMR-Skript, das auf dem Job "BMR-TEMPLATE" basiert, um
mehrere BMR-Jobs automatisch zu tibergeben. Verwenden Sie folgendes Skript, um
ein Batch-BMR-Skript zu erstellen:

#!/bin/sh

prename=lab-server

serverList [0]="<MAC Address>"
serverList[1]=" <MAC Address>"

serverList[2]=" <MAC Address>"
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serverList [300]=" <MAC Address>"

for ((i=0;i<${#serverList[@]};i=1+1))

do

./d2djob --newrestore="BMR-TEMPLATE" --target=${serverlList
[i]} --hostname=S$prename$i --network=dhcp

done

Fihren Sie das Batch-BMR-Skript aus.

Das Skript wird ausgefiihrt. Mehrere BMR-Jobs werden in der Benutzeroberflache
erstellt.

Ein Batch-BMR-Job wird ausgefihrt.
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Replizieren und Verwalten von Sicherungssitzungen

Sie kénnen ein Skript erstellen, um Ihre Sicherungssitzungen zu replizieren, sodass
Sie lhre Daten wiederherstellen kdnnen, wenn lhre urspriinglichen Sicherungsdaten
beschadigt sind. Die Sicherungssitzungen enthalten alle Wiederherstellungspunkte,
die gesichert wurden. Sie konnen lhre Sicherungssitzungen schiitzen, indem Sie Ihre
Sicherungssitzungen in einem Replikationsziel replizieren.

Nachdem Sie lhre Sicherungssitzungen repliziert haben, kénnen Sie Ihr Repli-
kationsziel verwalten, indem Sie das Ziel der Arcserve UDP Agent (Linux)-Benut-
zeroberflache hinzufligen.

Das Replizieren und Verwalten von Sicherungssitzungen ist ein dreiteiliger Prozess.
Es besteht aus den folgenden drei Teilen:

® Replizieren der Sicherungssitzungen zum Replikationsziel

® Erstellen oder Aktualisieren der Konfigurationsdateien der Wie-
derherstellungspunkte, sodass Wiederherstellungspunkte verwaltet und in
der Arcserve UDP Agent (Linux)-Webbenutzeroberflache angezeigt werden
koénnen

® Hinzufligen des Replikationsziels zur Arcserve UDP Agent (Linux)-Web-
benutzeroberflache

Replizieren der Sicherungssitzungen

Sie konnen die Funktion in Einstellungen fiir Pra-/Post-Skripts im Siche-
rungsassistenten nutzen, um die Sicherungssitzungen im Replikationsziel zu repli-
zieren. Sie kénnen eine beliebige Option, wie z. B. "File Transfer Protocol" (FTP),
"Secure Copy" (SCP) oder den cp-Befehl auswahlen, um die Sicherungssitzung zu
replizieren.

Gehen Sie wie folgt vor:

. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Erstellen Sie ein Pra-/Post-Skript, um die Sicherungssitzungen zu replizieren.
. Flgen Sie das Skript in folgenden Speicherort ein:

/opt/Arcserve/d2dserver/usr/prepost

. Melden Sie sich bei der Arcserve UDP Agent (Linux)-Webbenutzeroberflache an.

. Offnen Sie den Sicherungsassistenten, und navigieren Sie zur Seite Erweitert.
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. Wahlen Sie in der Option "Einstellungen flr Pra-/Post-Skripts" fir "Auf Siche-
rungsserver ausfiihren" das Replikationsskript aus der Drop-down-Liste "Nach
Abschluss des Jobs" aus.

. Stellen Sie den Sicherungsjob in die Warteschlange.
Die Sicherungssitzung wird im Sicherungsziel repliziert.
Erstellen oder Aktualisieren der Konfigurationsdateien der Wiederherstellungspunkte

Nachdem Sie die Sicherungssitzungen repliziert haben, erstellen und konfigurieren
Sie die Konfigurationsdatei der Wiederherstellungspunkte. Diese Datei wird ver-
wendet, um die Wiederherstellungspunkte zu identifizieren, wenn Sie den Wie-
derherstellungsvorgang (iber die Arcserve UDP Agent (Linux)-Benutzeroberflache
ausfihren.

Gehen Sie wie folgt vor:
Melden Sie sich als Root-Benutzer beim Sicherungsserver an.
Navigieren Sie zu folgendem Speicherort:

/opt/Arcserve/d2dserver/bin

. Geben Sie folgenden Befehl ein, um die Konfigurationsdatei der Wie-
derherstellungspunkte zu erstellen oder zu aktualisieren:

./d2drp --storagepath=/backupdestination --node=node name --
session=session name

Wenn Sie nur die Informationen --storagepath und --node angeben, dann aktua-
lisiert der Befehl alle Sicherungssitzungen fiir den ausgewahlten Knoten. Wenn Sie
die Informationen --session angeben, dann aktualisiert der Befehl die spezifischen
Sitzungsinformationen.

Hinweis: Weitere Informationen lber den Befehl "d2drp" finden Sie unter Ken-
nenlernen der Skripterstellungs-Hilfsprogramme.

Die Konfigurationsdatei der Wiederherstellungspunkte wird erstellt oder je nach
Status der Datei aktualisiert.

Hinzufiigen des Replikationsziels
Flgen Sie der Arcserve UDP Agent (Linux)-Benutzeroberflache das Replikationsziel
hinzu, um das Ziel zu verwalten. Nachdem Sie das Replikationsziel hinzugefligt

haben, kénnen Sie den verflgbaren freien Speicherplatz in diesem Ziel anzeigen
und lhre Daten entsprechend verwalten.

Gehen Sie wie folgt vor:
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Melden Sie sich beim Replikationsziel an.

Erstellen Sie eine Datei mit dem Namen "Settings", und geben Sie folgenden Code
in die Datei ein:

RecoverySetLimit=n

n stellt die Anzahl der Wiederherstellungssatze dar, die Sie im Replikationsziel bei-
behalten mochten.

Ordnen Sie die Datei im Knotenordner des Replikationsziels ein.
Zum Beispiel "/backup_destination/node_name/Settings"

Melden Sie sich bei der Arcserve UDP Agent (Linux)-Webbenutzeroberflache an.
Flgen Sie das Replikationsziel aus dem Meni Sicherungsspeicher hinzu.

Das Replikationsziel wird zur Arcserve UDP Agent (Linux)-Webbenutzeroberflache
hinzugefigt.

Die Sicherungssitzungen wurden erfolgreich repliziert und verwaltet.
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Uberpriifen, ob die Wiederherstellungspunkte ver-
wendet werden kénnen

Das d2dverify-Hilfsprogramm ist hilfreich bei der Uberpriifung, ob die Wie-
derherstellungspunkte verschiedener Sicherungssitzungen brauchbar sind. Ubli-
cherweise werden Sicherungsjobs taglich ausgefiihrt. Wenn Sie mehrere
Wiederherstellungspunkte haben, sind Sie moglicherweise nicht sicher, ob diese
Wiederherstellungspunkte flr eine Datenwiederherstellung bei einem Sys-
temausfall brauchbar sind. Um solche Situationen zu vermeiden, kénnen Sie BMR-
Jobs ausfiihren, um regelmaRig zu Uberprifen, ob die Sicherungen brauchbar sind.
Das d2dverify-Hilfsprogramm hilft Ihnen dabei, die Aufgabe zur Uberpriifung der
Brauchbarkeit von Wiederherstellungspunkten zu automatisieren.

Nachdem Sie die erforderlichen Parameter eingerichtet haben, Gbergibt das d2d-
verify-Hilfsprogramm den BMR-Job und stellt die Daten auf der angegebenen VM
wieder her. AnschlielRend startet d2dverify die VM und fihrt ein Skript aus, um zu
Uberprifen, ob die Anwendungen auf der VM ordnungsgemald funktionieren. Sie
konnen auch mithilfe von Systemhilfsprogrammen wie Linux Cron einen Ablaufplan
erstellen, um das d2dverify-Hilfsprogramm regelmaRig auszufiihren. Zum Beispiel
konnen Sie das d2dverify-Hilfsprogramm nach der letzten Sicherung eines Wie-
derherstellungssatzes ausfiihren. In diesem Fall Gberpriift d2dverify alle Wie-
derherstellungspunkte im spezifischen Wiederherstellungssatz.

Hinweis: Weitere Informationen zum Planen von Jobs unter Verwendung des Linux
Cron-Planers finden Sie unter Anpassen des Job-Ablaufplans.

Das d2dverify-Hilfsprogramm kann auch in den folgenden Szenarien verwendet wer-
den:
® Sie kdnnen das d2dverify-Hilfsprogramm verwenden, um die Sicherungen von

mehreren physischen Rechnern zu virtuellen Rechnern zu migrieren.

" Nach der Wiederherstellung eines Hypervisor konnen Sie das d2dverify-Hilfs-
programm verwenden, um alle VMs am neuen Hypervisor wie-
derherzustellen.

Beachten Sie die folgenden Voraussetzungen, bevor Sie das d2dverify-Hilfs-
programm verwenden:

® |dentifizieren Sie die Quellknoten, fiir die Sie die Sicherung tberprifen mdch-
ten.

® |dentifizieren Sie einen Hypervisor, auf dem die VMs erstellt werden sollen.
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® Erstellen Sie VMs fir alle Knoten, die Sie Gberpriifen mochten. Weisen Sie
den VM-Namen im folgenden Format zu:

verify <Knotenname>

Hinweis: Sie missen fir diese VMs keine virtuellen Festplatten anhdangen.
Dariber hinaus diirfen Sie an diese VMs kein virtuelles Netzwerk anhangen,
wenn Sie vm_network-Parameter angegeben haben.

= Uberpriifen Sie die Netzwerkanforderungen
® |dentifizieren Sie ein Netzwerk fir die Verbindung der VMs.

Hinweis: Das d2dverify-Hilfsprogramm unterstitzt nur das statische IP-Netz-
werk.

Wichtig! Wenn die Kontoinformationen der Datenbank mit einem Benutzer ohne
root-Berechtigungen verknupft sind, setzt d2dverify das Kennwort dieses Benutzers
fur die Ziel VM auf "CAd2d@2013" zurlick.

Netzwerkanforderungen:

Wenn Sie d2dverify verwenden, wird empfohlen, fiir die Ziel-VMs ein isoliertes vir-
tuelles Netzwerk zu verwenden, um Konflikte mit der Produktionsumgebung zu ver-
meiden. In solchen Fillen mussen die Ziel-VMs sowohl mit dem Sicherungsserver
als auch mit dem Sicherungsspeicher verbunden sein.

Netzwerkanforderungen

> Sicherungsspeicher

D2D-Server [P E— VM

T » Hypervisor-Manager

Unterstiitzung fiir Hypervisors:

Flr die Durchfiihrung der Wiederherstellung besteht eine d2dverify-Abhdngigkeit
vom d2drestorevm-Hilfsprogramm. d2dverify unterstitzt die folgenden Hypervisor-
Versionen:

® XenServer 6.0 und hoher

" OVM 3.2

Argumente:
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--template

Identifiziert die Vorlage, die die Parameter fiir die Ausfiihrung des d2dverify-
Hilfsprogramms enthalt.

--createtemplate

Erstellt eine leere Vorlage, die die Parameter fir die Ausfiihrung des d2dverify-
Hilfsprogramms enthalt.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Erstellen Sie mithilfe des folgenden Befehls die Vorlage, die vom d2dverify-Hilfs-
programm verwendet wird:

d2dverify --createtemplate=file path

. Offnen Sie die Vorlage, und aktualisieren Sie die folgenden Parameter:
node_list

Gibt eine Liste von Knoten oder ein Kriterium fir die Abfrage von Infor-
mationen aus der Datenbank des Sicherungsservers an. Die einzelnen Knoten
werden durch Kommas abgetrennt (Node1,Node2,Node3).

Hinweis: Wenn es sich bei der SSH-Portnummer nicht um Standardport 22
handelt, ist das Format flir die Angabe der einzelnen Knoten "Nodel:new_por-
t,Node2:new_port,Node3:new_port". Der VM-Name wird im Format "verify_
<Knotenname>" zugewiesen, wobei der die Portnummer nicht im Kno-
tennamen enthalten ist.

Beispiel: Node1:222,Node2:333,Node4:333
Die folgende Liste ist ein Beispiel fur Abfragekriterien:
[node=prefix]
Findet den Knotennamen, der das definierte Prafix enthalt.
[desc=prefix]
Findet die Knotenbeschreibung, die das definierte Prafix enthalt.
guest_ip_list =

Gibt die Liste von IP-Adressen an, die jeweils fiir die Zielknoten angewendet
werden. Die einzelnen IP-Adressen werden durch Kommas voneinander
getrennt (IP1,IP2,IP3). Wenn nur eine IP-Adresse verfligbar ist, aber mehrere
Knoten im Parameter "node_list" vorhanden sind, wird das vierte Segment
der IP-Adresse fur jeden Knoten jeweils um 1 erhoht. Das d2dverify-
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Hilfsprogramm Uberpriift, ob diese IP-Adressen bereits verwendet wurden. In
diesem Fall wird die entsprechende IP-Adresse Uibersprungen.

Wenn Sie beispielsweise die drei Knoten "Knoten 1", "Knoten 2" und "Knoten
3" und eine IP-Adresse, "xxx.xxx.xxx.xx6", verwenden, wird die IP-Adresse wie
in der folgenden Liste veranschaulicht verwendet:

Knoten 1: XXX.XXX.XXX.XX6

Knoten 2: xxXX.XXX.XXX.XX7

Knoten 3: XXX.XXX.XXX.XX8
vm_type

Gibt den Typ des Hypervisor an. Die folgenden Hypervisor-Typen sind guiltig:
xen oder ovm.

vm_server

Gibt den Hostnamen oder die IP-Adresse des Hypervisor-Managers an.
vm_svr_username

Gibt den Benutzernamen des Hypervisor-Managers an.
vm_svr_password

Gibt das Kennwort des Hypervisor-Managers an. Das Kennwort muss mithilfe
des Hilfsprogramms "d2dutil —encrypt" verschlisselt werden.

Der folgende Befehl wird verwendet, um das Kennwort zu verschliisseln:
echo "password" | d2dutil --encrypt
vm_network

Gibt das virtuelle Netzwerk an, das von der Ziel-VM verwendet wird. Es wird
empfohlen, diesen Parameter anzugeben, wenn lhre Ziel-VM mit mehreren
virtuellen Netzwerken verbunden ist.

guest_gateway

Gibt das Netzwerk-Gateway an, das vom Gastbetriebssystem (BS) der Ziel-VM
verwendet wird.

guest_netmask

Gibt die Netzmaske an, die vom Gastbetriebssystem der Ziel-VM verwendet
wird.

guest_username
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Gibt den Benutzernamen an, der fir die Verbindung mit der wie-
derhergestellten VM verwendet wird. Das Kennwort wird auf das Kennwort
zurlickgesetzt, das im Parameter "guest_password" angegeben ist. Der Para-
meter "guest_username" wird ignoriert, wenn Sie das d2dverify-Hilfs-
programm verwenden, um Informationen aus der Datenbank des
Sicherungsservers abzufragen. In diesem Fall wird das VM-Gastkennwort auf
das Kennwort des Knotens zurlickgesetzt, das in Datenbank gespeichert ist.

guest_password

Gibt das Kennwort fiir Parameter "den guest_username" an. Das Kennwort
muss mithilfe des Hilfsprogramms "d2dutil —encrypt" verschliisselt werden.
Der Parameter "guest_password" wird ignoriert, wenn Sie das d2dverify-Hilfs-
programm verwenden, um Informationen aus der Datenbank des Siche-
rungsservers abzufragen.

storage_location

Gibt den Netzwerkpfad des Speicherorts der Sicherung an. Sie missen den
Speicherort nicht angeben, wenn sich die Knoten im Parameter "node_list" in
der Datenbank des Sicherungsservers befinden. Wenn es sich beim Spei-
cherort um eine CIFS-Freigabe handelt, geben Sie den Speicherort im fol-
genden Format an:

//Hostname/Pfad
sto rage_username

Gibt den Benutzernamen an, mit dem auf den Speicherort der Sicherung
zugegriffen werden soll. Fir NFS-Freigaben ist dieser Parameter nicht erfor-
derlich.

Geben Sie den Speicherort fiir Benutzer von Windows-Domanen im fol-
genden Format an:

Dom&nenname/Benutzername
storage_password

Gibt das Kennwort an, mit dem auf den Speicherort der Sicherung zuge-
griffen werden soll. Das Kennwort muss mithilfe des Hilfsprogramms "d2dutil
—encrypt" verschlisselt werden. Flir NFS-Freigaben ist dieser Parameter nicht
erforderlich.

recovery_point = last

Gibt die Sitzung an, die Sie wiederherstellen méchten. Wie-
derherstellungssitzungen werden (iblicherweise im Format "SO0000000X"
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angegeben, wobei "X" flir einen numerischen Wert steht. "SO0000000X" ist
der Ordnername der Wiederherstellungspunkte. Wenn Sie die letzte Sitzung
wiederherstellen méchten, geben Sie das Schlisselwort "last" an.

encryption_password

Gibt das VerschlUsselungskennwort fiir den Wiederherstellungspunkt an. Das
Kennwort muss mithilfe des Hilfsprogramms "d2dutil —encrypt" verschlisselt
werden.

script

Gibt das Skript an, das Sie ausfihren méchten. Das Skript wird nach einer
erfolgreichen Wiederherstellung auf dem Zielcomputer ausgefiihrt. Wenn
dieser Parameter nicht angegeben wird, fiihrt das d2dverify-Hilfsprogramm
den Befehl "Is /proc" auf dem Zielcomputer aus.

email_to_address

Gibt die E-Mail-Adresse der Empfanger an, die Berichte per E-Mail emp-
fangen sollen. Sie kénnen mehr als eine E-Mail-Adresse angeben. Trennen
Sie sie durch Kommas voneinander ab.

email_subject
Gibt die Betreffzeile der E-Mail an.
report_format

Gibt das Format des Berichts an, den Sie per E-Mail empfangen werden. Das
Format kann Text sein (.txt) oder html.

Standard: html
node_not_in_db

Gibt die Knoten der node_list-Parameter an, die sich nicht in der Datenbank
des Sicherungsservers befinden. Sie missen die Parameter angeben, die mit
"storage_*" verknipft sind.

Wert: yes
stop_vm_after_recovery

Gibt an, dass die Ziel-VM nach einer erfolgreichen Wiederherstellung und
Priifung angehalten werden soll. Die Werte fiir diesen Parameter sind "yes"
und "no".

Standard: yes
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. Speichern und schlieRen Sie die Vorlage.

. Flhren Sie das d2dverify-Hilfsprogramm mithilfe des folgenden Befehls aus:

d2dverify --template=file path

Hinweis: Das d2dverify-Hilfsprogramm schlagt fehl, wenn die Knoten im node_list-
Parameter unter Verwendung des 6ffentlichen/privaten Schlissels hinzugefiigt wer-
den. Um dieses Problem zu beheben, konfigurieren Sie die Umgebungsvariable
"export D2D_SSH_IGNORE_PWD-=yes" in der Shell-Umgebung, in der Sie das d2d-
verify-Hilfsprogramm ausfihren.

Die Brauchbarkeit von Wiederherstellungspunkten wurde erfolgreich tUberprift.
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So verwalten Sie die Einstellungen des Siche-
rungsservers

Sie kénnen folgende Aufgaben ausfiihren, um den Sicherungsserver zu verwalten:

Konfigurieren der Dauer, um den Jobverlauf und die Aktivitatsprotokolle bei-
zubehalten

Konfigurieren der Dauer, um die Debug-Protokolle beizubehalten

Andern der SSH-Portnummer (Secure Shell) des Sicherungsservers

Fiihren Sie folgende Aufgaben aus, um die Einstellungen des Sicherungsservers
zu verwalten:

Uberpriifen der Voraussetzungen zur Verwaltung des Sicherungsservers

Konfigurieren der Aufbewahrungseinstellungen des Jobverlaufs und der Akti-

vitatsprotokolle

Konfigurieren der Aufbewahrungseinstellungen fiir Debug-Protokolle

Konfigurieren der Zeitliberschreitungsdauer der Benutzeroberflache

Andern der SSH-Portnummer des Sicherungsservers

Verwalten der Wiederherstellungssatze

Deaktivieren der Dienste "BOOTPD" und "TFTPD"

Verbessern der Abfrageleistung fur Jobverlauf und Aktivitatsprotokoll

Uberspringen der Priifung von CIFS- und NFS-Clients

Uberspringen der CIFS- und NFS-Validierung auf dem Linux-Sicherungsserver

Konfigurieren des standardmaRigen tempordren Ordners

Konfigurieren des Snapshot-Pfads fiir Sicherungsknoten

Konfigurieren der Hyper-V Server-Verbindungsinformationen fiir Instant VM
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Uberpriifen der Voraussetzungen zur Verwaltung des
Sicherungsservers

Beachten Sie die folgenden Voraussetzungen, bevor Sie den Sicherungsserver ver-
walten:

= Sie verfigen Uber die Root-Anmeldeinformationen fiir den Sicherungsserver.

® Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-

systeme, Datenbanken und Browser enthilt.
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Konfigurieren der Aufbewahrungseinstellungen des
Jobverlaufs und der Aktivitatsprotokolle

Sie kénnen die Dauer konfigurieren, die der Jobverlauf und die Aktivitatsprotokolle
beibehalten werden sollen. Wenn Sie die Aktivitatsprotokolle und den Jobverlauf fir
einen langeren Zeitraum beibehalten méchten, missen Sie die Serverdatei kon-
figurieren.

Gehen Sie wie folgt vor:

. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Offnen Sie die Datei "server.cfg":
/opt/Arcserve/d2dserver/configfiles/server.cfg

Hinweis: Wenn die Datei nicht vorhanden ist, erstellen Sie die Datei "server.cfg".
. Fugen Sie der Datei "server.cfg" folgende Zeile hinzu:

job history activity log keep day=<Anzahl von Tagen>

Beispiel: Um den Jobverlauf und das Aktivitatsprotokoll fir 30 Tage beizubehalten,
geben Sie folgende Zeile ein:

job _history activity log keep day=30

Hinweis: StandardmaRig werden der Jobverlauf und die Aktivitatsprotokolle fiir 90
Tage beibehalten.

Der Jobverlauf und das Aktivitatsprotokoll werden fir die angegebene Zeit bei-
behalten.
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Konfigurieren der Aufbewahrungseinstellungen fiir
Debug-Protokolle

Sie kénnen die Dauer konfigurieren, die die Debug-Protokolle beibehalten werden
sollen. Wenn Sie die Debug-Protokolle fiir einen langeren Zeitraum beibehalten
mochten, missen Sie die Serverdatei konfigurieren.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Offnen Sie die Datei "server.cfg":

/opt/Arcserve/d2dserver/configfiles/server.cfg

Hinweis: StandardmaRig werden der Jobverlauf und die Aktivitatsprotokolle fiir 90
Tage beibehalten.

. Fugen Sie der Datei "server.cfg" folgende Zeile hinzu:

d2d log keep day =<Anzahl von Tagen>

Beispiel: Um das Debug-Protokoll fiir 30 Tage beizubehalten, geben Sie folgende
Zeile ein:

d2d log keep day =30
Hinweis: StandardmaRig werden Debug-Protokolle fiir 90 Tage beibehalten.

Das Arcserve UDP Agent (Linux)-Debug-Protokoll wird fir den angegebenen Zeit-
raum beibehalten.
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Konfigurieren der Zeitliberschreitungsdauer der
Benutzeroberflache

Sie kénnen die Konfigurationsdatei des Webservers konfigurieren, sodass Sie aus
der Benutzeroberflache abgemeldet werden, wenn die Benutzeroberflache inaktiv
ist. Wenn Sie die Datei konfiguriert haben und innerhalb der angegebenen Dauer
keine Aktivitaten in der Benutzeroberflache stattfinden, dann werden Sie auto-
matisch abgemeldet. Sie kénnen sich erneut anmelden und lhre Aktivitaten fort-
setzen.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.
. Offnen Sie die Datei "server.cfg" von folgendem Speicherort:

/opt/Arcserve/d2dserver/configfiles/server.cfg

Hinweis: Wenn die Datei "server.cfg" nicht vorhanden ist, dann erstellen Sie die
Datei.

. Fugen Sie der Datei "server.cfg" folgende Zeile hinzu:
ui timeout=<value>
Beispiel:

Der Wert muss in Minuten sein. Der Hochstwert fir die Zeitliberschreitung der
Benutzeroberflache ist 60.

ui timeout=40

Das Beispiel gibt an, dass der Benutzer abgemeldet wird, wenn der Siche-
rungsserver 40 Minuten lang keine Aktivitat auf der Benutzeroberflache feststellt.

. Aktualisieren Sie den Webbrowser, um die Anderungen zu implementieren.

Die Dauer fir die Zeitliberschreitung der Benutzeroberflache ist konfiguriert.
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Andern der SSH-Portnummer des Sicherungsservers

Der Sicherungsserver verwendet fiir die Verbindung mit den Knoten den stan-
dardmaRigen SSH-Port 22. Wenn Sie den Standardport in einen anderen Port uman-
dern mochten, kdnnen Sie den neuen Port (iber die Konfiguration der Datei
"server.env" angeben.

Gehen Sie wie folgt vor:
Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Offnen Sie die Datei "server.env".

/opt/Arcserve/d2dserver/configfiles/server.env
Hinweis:Wenn die Datei nicht vorhanden ist, erstellen Sie die Datei "server.env".

Flgen Sie die folgende Zeile zur Datei "server.env" hinzu, und speichern Sie die
Datei:

export D2D SSH PORT=new port number
"new_port_number" muss ein numerischer Wert sein.

. Starten Sie den Sicherungsserver neu.

Nachdem Sie die Datei "server.env" konfiguriert haben, verwenden alle Jobs mit
Ausnahme des BMR-Jobs die neue Portnummer, um eine Verbindung mit dem Ziel-
knoten herzustellen. Der BMR-Job verwendet den Standardport.

Die SSH-Portnummer des Sicherungsservers wurde erfolgreich gedndert.
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Verwalten der Wiederherstellungssatze

Das Verwalten der Wiederherstellungssatze umfasst das Loschen der Wie-
derherstellungssatze. Sie sollten Ihre Wiederherstellungssatze regelmalig ver-
walten, um den verfiligbaren freien Speicherplatz realistisch einschatzen zu kénnen.
Sie kénnen die Speicherung der Wiederherstellungssdtze dementsprechend planen.
Es gibt zwei Methoden fir die Verwaltung der Wiederherstellungssatze:

" Methode 1: Verwaltung mithilfe eines dedizierten Sicherungsspeichers. Mit
dieser Methode werden die Wiederherstellungssatze alle 15 Minuten durch
den Sicherungsspeicher verwaltet. Sie kdnnen nur jene Sicherungsspeicher
verwalten, auf die der Sicherungsspeicher zugreifen kann. Wenn Sie als Siche-
rungsziel "Quelle - lokal" auswahlen, missen Sie den lokalen Ordner frei-
geben.

" Methode 2: Verwaltung mithilfe eines Sicherungsjobs. Mit dieser Methode
werden die Wiederherstellungssadtze durch den Sicherungsjob verwaltet. Die
Wiederherstellungssdtze werden nach Abschluss des Sicherungsjobs ver-
waltet. Sie kdnnen Wiederherstellungssatze verwalten, die in Ihrer lokalen
Quelle gespeichert sind.

Gehen Sie wie folgt vor:
Melden Sie sich als Root-Benutzer beim Sicherungsserver an.
. Offnen Sie die Datei "server.cfg".

/opt/Arcserve/d2dserver/configfiles/server.cfg
Hinweis: Wenn die Datei nicht vorhanden ist, erstellen Sie die Datei "server.cfg".

Flgen Sie die folgende Zeile zur Datei "server.cfg" hinzu, und speichern Sie die
Datei:

manage recoveryset local=0 or 1
Der Wert O zeigt an, dass die Datei Methode 1 verwendet.
Der Wert 1 zeigt an, dass die Datei Methode 2 verwendet.

. Starten Sie den Sicherungsserver neu.

Die Wiederherstellungssatze werden lber die Befehlszeile des Sicherungsspeichers
verwaltet.
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Deaktivieren der Dienste "BOOTPD" und "TFTPD"

Sie konnen die Dienste "BOOTPD" und "TFTPD" deaktivieren, wenn Sie die PXE
BMR-Funktion nicht benétigen.

Gehen Sie wie folgt vor:

Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Offnen Sie die Datei "server.env".
/opt/Arcserve/d2dserver/configfiles/server.env

Hinweis: Wenn die Datei , server.env” nicht vorhanden ist, erstellen Sie die Datei.

. Aktualisieren Sie den folgenden Parameter in der Datei "server.env", und speichern
Sie die Datei:

export D2D DISABLE PXE SERVICE=yes

. Starten Sie den Sicherungsserver neu.

/opt/Arcserve/d2dserver/bin/d2dserver restart

Die Dienste "BOOTPD" und "TFTPD" wurden erfolgreich deaktiviert.
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Verbessern der Abfrageleistung fiir Jobverlauf und
Aktivitatsprotokoll

Wenn Sie eine umfangreiche Datenbankdatei verwenden, nimmt das Abfragen von
Jobverlauf und Aktivitatsprotokoll viel Zeit in Anspruch. Sie konnen die Abfragezeit
flr Jobverlauf und Aktivitatsprotokoll mithilfe bestimmter Schalter verbessern, um
innerhalb von kurzer Zeit eine Ausgabe zu erhalten.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.
. Offnen Sie die Datei "server.cfg":

/opt/Arcserve/d2dserver/configfiles/server.cfg
Hinweis: Wenn die Datei nicht vorhanden ist, erstellen Sie die Datei "server.cfg".

. Flgen Sie der Datei "server.cfg" die folgenden Zeilen hinzu:

+ Um die Abfrage des Jobverlaufs zu verbessern, fligen Sie die folgende Zeile
hinzu:

skip getting job history count=true

+ Um die Abfrage des Aktivitatsprotokolls zu verbessern, fligen Sie die folgende
Zeile hinzu:

skip getting activity log count=true
. Speichern Sie die Datei "server.cfg".

Die Abfragezeit fiir Jobverlauf und Aktivitatsprotokoll wurde erfolgreich verbessert.
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Uberspringen der Priifung von CIFS- und NFS-Modu-
len

Wenn Sie einen Knoten hinzufiigen oder dndern, tberprift der Sicherungsserver die
CIFS- und NFS-Module auf dem Zielknoten. Wenn eines dieser Module nicht instal-
liert ist, wird ein Dialogfeld mit einer Warnung angezeigt. Sie konnen dieses Dia-
logfeld durch die Konfiguration der Datei server.cfg ausblenden.

arcserve UDP Agent(Linux)

' Der Sicherungsjob wird mdglicherweise fehlschlagen, da er
. vorm Typ der Sitzung am Ziel (MFS oder CIFS) abh3nagig ist.

Die folgenden erforderlichen Module sind nicht
instaliert:MFS-Client, CIFS-Client

| oK

Gehen Sie wie folgt vor:
. Melden Sie sich beim Sicherungsserver an.
. Offnen Sie die Datei "server.cfg":

/opt/Arcserve/d2dserver/configfiles/server.cfg

. Fugen Sie folgenden Parameter hinzu:

skip client check=nfs,cifs
Durch dieses Beispiel wird die Priifung von NFS- und CIFS-Modulen auf dem Ziel-
knoten libersprungen. Wenn Sie beide Module angeben, wird die Priifung fiir beide

Module Ubersprungen. Wenn Sie nur ein Modul angeben, wird die Prifung nur fir
dieses Modul Ubersprungen.

. Speichern Sie die Datei "server.cfg".

Die Priufung wird fur CIFS- und NFS-Module Ubersprungen.
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Uberspringen der CIFS- und NFS-Validierung auf dem
Linux-Sicherungsserver

Beim Hinzufiigen oder Andern von Sicherungsspeicher tberpriift der Siche-
rungsserver, ob CIFS oder NFS auf dem Linux-Sicherungsserver erreichbar sind.
Wenn Sie die Validierung auf dem Linux-Sicherungsserver Uiberspringen mochten,
konnen Sie die Datei "server.env" konfigurieren.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.
. Offnen Sie die Datei "server.env":

/opt/Arcserve/d2dserver/configfiles/server.env

Hinweis: Wenn die Datei nicht vorhanden ist, erstellen Sie die Datei "server.env".
. Flgen Sie der Datei "server.env" folgende Zeile hinzu:

export skip validate backup storage on server=true

. Starten Sie den Sicherungsserver neu.
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Konfigurieren des standardmaRigen temporaren Ord-
ners

Bei der Sicherung von Linux-Knoten wird der standardmaRige Ordner /tmpver-
wendet, um die erforderliche Bindrdatei und Debug-Protokolle zu speichern. Der
Ordner "/tmp" bendtigt ausreichend freien Speicherplatz und die erforderlichen
Berechtigungen, um die Binardateien auszufiihren. Um den Standardpfad fiir Linux-
Knoten zu dndern, konnen Sie die Datei "server.env" konfigurieren und die neuen
Pfade angeben.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.
. Offnen Sie die Datei "server.env":

/opt/Arcserve/d2dserver/configfiles/server.env
Hinweis: Wenn die Datei nicht vorhanden ist, erstellen Sie die Datei "server.env".

. Fugen Sie folgende Zeile in der Datei "server.env" hinzu, um den Ausfiihrungspfad
fir den Agenten des Linux-Knotens zu konfigurieren:

export TARGET BOOTSTRAP DIR=<path>

Beispiel:Um den Linux-Agenten unter dem Pfad /d2dagent bereitzustellen, geben
Sie die folgende Zeile ein:

export TARGET BOOTSTRAP DIR=/d2dagent

Hinweis:StandardmaRig wird der Agent unter dem Ordner "/tmp" bereitgestellt
und ausgefihrt.

. Fligen Sie folgende Zeile in der Datei "server.env" hinzu, um den Speicherpfad des
Debug-Protokolls fiir den Linux-Knoten sowie der temporaren Snapshot-Daten zu
konfigurieren:

export TARGET WORK DIR=<path>

Beispiel: Um die Debug-Protokolle und die temporaren Snapshot-Daten unter dem
Pfad /d2dagentlogs zu konfigurieren, geben Sie die folgende Zeile ein:

export TARGET WORK DIR=/d2dagentlogs

Hinweis: StandardmaRig wird der Agent unter dem Ordner "/tmp" bereitgestellt
und ausgefihrt.
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5. Starten Sie den Sicherungsserver neu.

/opt/Arcserve/d2dserver/bin/d2dserver restart

Der standardmaRige temporare Ordner ist konfiguriert.

Kapiteld: Verwenden von Arcserve UDP Agent (Linux) 315



So verwalten Sie die Einstellungen des Sicherungsservers

Konfigurieren des Snapshot-Pfads fiir Siche-
rungsknoten

Bei der Sicherung von Linux-Knoten wird der standardmaRige Ordner /tmpver-
wendet, um die Festplatten-Snapshot-Datei zu speichern. Der Ordner /tmp muss
ausreichend freien Speicherplatz aufweisen. Um den Snapshot-Pfad fiir Linux-Kno-

ten zu dndern, konnen Sie eine knotenspezifische Datei konfigurieren und den
neuen Pfad angeben.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.
. Navigieren Sie zum Ordner node:

/opt/Arcserve/d2dserver/configfiles/node
Hinweis: Wenn der Ordner nicht vorhanden ist, erstellen Sie ihn.

Der Ordner node enthilt die Datei "<node_name>.cfg". Jeder Knoten hat eine
eigene cfg-Datei.

. Fugen Sie folgende Zeile in der Datei <node_name>.cfg hinzu, um den Snapshot-
Pfad des Linux-Knotens zu konfigurieren:

target snapshot dir=<path>

Hinweis: Wenn die Datei <node_name>.cfg nicht vorhanden ist, erstellen Sie die
Datei.

Beispiel: Wenn der Knotenname d2dbackupnode ist und der Snapshot unter dem
Pfad /d2dsnapshot gespeichert werden soll, dann 6ffnen Sie die folgende cfg-
Datei:

/opt/Arcserve/d2dserver/configfiles/node/d2dbackupnode.cfg
Flgen Sie folgende Zeile hinzu:
target snapshot dir=/d2dsnapshot

Der Snapshot-Ordner auf dem Zielknoten ist konfiguriert.
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Konfigurieren der Hyper-V Server-Ver-
bindungsinformationen fiir Instant VM

Wenn Sie Instant-VM-Job fiir Linux-Knoten senden, versucht der Backup-Server, den
Hyper-V-Server automatisch zu erkennen. Wenn der Vorgang jedoch fehlschlagt,
kénnen Sie eine Uberpriifung vornehmen, um sicherzustellen, dass die richtigen Ver-
bindungsinformationen fiir den Hyper-V-Server verwendet werden.

Linux IVM untersttzt Hyper-V mit SMB 2.0 oder héher, um die Sicherheitsrisiken
von SMB 1.0 zu vermeiden.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.
. Navigieren Sie zum folgenden Hyper-V-Ordner:

/opt/Arcserve/d2dserver/configfiles/hyperv

Hinweis: Wenn der Ordner nicht vorhanden ist, erstellen Sie ihn. Der Hyper-V-Ord-
ner enthalt die Datei "<upper_case_hyperv_server_name>.cfg". Jeder Hyper-V-Ser-
ver hat eine eigene cfg-Datei.

. Um die Hyper-V-Verbindungsinformationen zu konfigurieren, fiigen Sie in der Datei
"<upper_case_hyperv_server_name>.cfg" die folgenden Zeilen hinzu:

protocol=<HTTP|HTTPS>
port=<nummer>

Hinweis: Wenn die Datei "<upper_case_hyperv_server_name>.cfg" nicht vor-
handen ist, erstellen Sie die Datei.

Um Informationen zum Protokoll und zur Portnummer zu erhalten, greifen Sie mit
dem folgenden Befehl (iber die Befehlszeile auf den Ziel-Hyper-V-Server zu:

winrm enumerate winrm/Config/Listener

Beispiel: Wenn der Name des Ziel-Hyper-V-Servers "ivm-hyperv" lautet und WinRM
auf Hyper-V-Server als HTTPS-Listener auf Port 5986 konfiguriert ist, 6ffnen Sie die
folgende cfg-Datei:

/opt/Arcserve/d2dserver/configfiles/hyperv/IVM-HYPERV.cfg
Flgen Sie folgenden Zeilen hinzu:

protocol=HTTPS
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port=5986

Die Verbindungsinformationen fiir Hyper-V-Server sind konfiguriert.
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So verwalten Sie den Linux-Sicherungsserver uber die
Befehlszeile

Der Linux-Sicherungsserver fiihrt alle Verarbeitungsaufgaben von Arcserve UDP
Agent (Linux) aus. Damit Arcserve UDP Agent (Linux) reibungslos funktioniert, mis-
sen Sie sicherstellen, dass der Sicherungsserver immer ausgefiihrt wird. Sie konnen
sich beim Sicherungsserver anmelden und den Server mithilfe einiger Befehle ver-
walten.

Wenn Sie zum Beispiel auf die Web-Benutzeroberflache von Arcserve UDP Agent
(Linux) zugreifen mdchten, missen Sie sicherstellen, dass der Webserver lauft. Sie
konnen den Ausfiihrungsstatus des Webservers vom Sicherungsserver aus tiber-
prifen und somit die ordnungsgemaRe Funktion von Arcserve UDP Agent (Linux)
sicherstellen.

Folgendes Diagramm zeigt den Vorgang an, um den Sicherungsserver lber die
Befehlszeile zu verwalten:

So verwalten Sie einen Sicherungsserver iiber die Befehlszeile

Uberpriifen der
Voraussetzungen fiir den
Sicherungsserver

Speicherverwaltung

Starten, Anhalten oder

Freigeben des __
sicherungsserve s Andern der Webservice-

Portnummer des
Sicherungsservers

Konfigurieren der
Authentifizierung mit
privatem und
offentlichem Schliissel Andern des

4 Sicherungsserverprotokolls
Vermeiden eines 55L-

Zertifikatsfehlers beim
Offnen von Arcserve
Unified Data Protection

Agent filr Linux Konfigurieren der

Systemeinstellungen, wenn
der Hostname oder die IP-
Adresse gedndert wurde

Flihren Sie folgende Aufgaben aus, um den Sicherungsserver zu verwalten:

= Uberpriifen der Voraussetzungen fiir den Sicherungsserver

® Starten, Anhalten oder Freigeben des Sicherungsservers

Andern der Webservice-Portnummer des Sicherungsservers

® Konfigurieren der Authentifizierung mit privatem und 6ffentlichem Schliissel

Andern des Sicherungsserverprotokolls
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® Vermeiden des SSL-Zertifikatsfehlers beim Offnen von Arcserve UDP Agent

(Linux)

® Konfigurieren der Systemeinstellungen, wenn der Hostname oder die IP-

Adresse gedndert wurde
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Uberpriifen der Voraussetzungen fiir den Siche-
rungsserver

Beachten Sie die folgenden Voraussetzungen, bevor Sie den Sicherungsserver ver-
walten:

= Sie verfigen Uber die Root-Anmeldeinformationen fiir den Sicherungsserver.

® Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-
systeme, Datenbanken und Browser enthilt.
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Starten, Anhalten oder Freigeben des Siche-
rungsservers

Verwalten Sie den Sicherungsserver, um den Ausfiihrungsstatus des Siche-
rungsservers zu kennen. Sie konnen Uberpriifen, ob der Sicherungsserver ange-
halten wurde oder noch lauft und den Server dann dementsprechend verwalten.
Arcserve UDP Agent (Linux) unterstitzt die folgenden Befehlszeilenfunktionen:

® Starten des Sicherungsservers
® Anhalten des Sicherungsservers

" Freigeben des Sicherungsservers

Gehen Sie wie folgt vor:
. Navigieren Sie mit dem folgenden Befehl zum Ordner "bin":
# cd /opt/Arcserve/d2dserver/bin

Sie haben Zugriff auf den Ordner "bin".

. FOhren Sie vom Ordner "bin" aus die folgenden Befehle aus (je nach der Aufgabe,
die Sie fur den Server durchfiihren méchten):

Hinweis: Wenn keiner der Befehle erfolgreich ausgefihrt werden kann, wird eine
Fehlermeldung mit einer Erlauterung des Grundes angezeigt.

# ./d2dserver start
Startet den Sicherungsserver.

Wenn dies erfolgreich ist, wird eine Meldung angezeigt, dass der Server gestartet
wurde.

# ./d2dserver stop
Halt den Sicherungsserver an.

Wenn dies erfolgreich ist, wird eine Meldung angezeigt, dass der Server ange-
halten wurde.

# ./d2dserver restart
Startet den Sicherungsserver neu.

Wenn dies erfolgreich ist, wird eine Meldung angezeigt, dass der Server neu gest-
artet wurde.
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# ./d2dserver status

Zeigt den Status des Sicherungsservers an.

# /opt/Arcserve/d2dserver/bin/d2dreg --release

Gibt die verbleibenden Sicherungsserver frei, die vom Hauptserver verwaltet wer-
den.

Wenn beispielsweise Sicherungsserver A zwei andere Server, Sicherungsserver B
und Sicherungsserver C verwaltet, und Sie dann Sicherungsserver A deinstallieren,
konnen Sie nicht auf Sicherungsserver B und Sicherungsserver C zugreifen. Mit die-
sem Skript kénnen Sie Sicherungsserver B und Sicherungsserver C freigeben und
auf diese zugreifen.

Der Sicherungsserver wurde erfolgreich von der Befehlszeile aus verwaltet.
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Andern der Webservice-Portnummer des Siche-
rungsservers

Arcserve UDP Agent (Linux) verwendet standardmaRig Port "8014". Wenn die Port-
nummer "8014" von einer anderen Anwendung verwendet wird, funktioniert Arc-
serve UDP Agent (Linux) nicht ordnungsgemald . In solchen Fallen missen Sie die
Standardportnummer von Arcserve UDP Agent (Linux) in eine andere Portnummer
andern.

Gehen Sie wie folgt vor:
. Offnen Sie die Datei "server.xml" von folgendem Speicherort:

/opt/Arcserve/d2dserver/TOMCAT/conf/server.xml

. Suchen Sie folgende Zeichenfolge in der Datei, und dndern Sie die Portnummer
"8014" in die gewiinschte Portnummer:

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" cli-
entAuth="false" sslProtocol="TLS" key-
storeFile="${catalina.home}/conf/server.keystore"
keystorePass="LinuxD2D" />

Fihren Sie folgenden Befehl aus, um den Sicherungsserver neu zu starten:

/opt/Arcserve/d2dserver/bin/d2dserver restart

Die Standardportnummer wird in Ihre gewiinschte Portnummer gedndert.
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Konfigurieren der Authentifizierung mit privatem und
offentlichem Schliissel

Mit dem offentlichen Schliissel und privaten Schliissel kdnnen Sie eine sichere Ver-
bindung mit dem Knoten herstellen, ohne das Kennwort anzugeben. Jedes Mal,
wenn der Sicherungsserver eine SSH-Verbindung mit den Knoten erstellt, Gberpriift
der Sicherungsserver den 6ffentlichen Schlissel und den privaten Schlissel fur die
jeweiligen Knoten. Wenn die Schlissel nicht Gbereinstimmen, wird eine Feh-
lermeldung zuriickgegeben.

Hinweis:

" Die Authentifizierung mit 6ffentlichem und privatem Schliissel kann nur von
Benutzern mit root-Berechtigungen verwendet werden. Der Benutzername
muss dabei nicht "root" sein. Benutzer ohne root-Berechtigungen kdnnen die
Authentifizierung mit 6ffentlichem und privatem Schllssel nicht verwenden.
Benutzer ohne root-Berechtigungen miussen sich mit Benutzernamen und
Kennwort authentifizieren.

® Authentifizierung mit 6ffentlichem und privatem Schlissel wird verwendet,
wenn kein Kennwort angegeben wird. Der Benutzername ist weiterhin erfor-
derlich und muss mit dem Eigentiimer des Schlissels libereinstimmen.

® Wenn Sie die Sudo-Authentifizierung verwenden, konnen Sie sich unter So kon-
figurieren Sie das Sudo-Benutzerkonto fiir Linux-Knoten liber die ent-

sprechende Konfiguration informieren.

Gehen Sie wie folgt vor:
Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Generieren Sie mithilfe des folgenden ssh-keygen-Befehls einen 6ffent-
lichen/privaten Schlissel:

ssh-keygen -t rsa -f server
Zwei Dateien werden generiert, ndmlich server.pub und server.

Kopieren Sie die Datei des 6ffentlichen Schliissels, "server.pub", an den folgenden
Speicherort:

/opt/Arcserve/d2dserver/configfiles/server pub.key

Kopieren Sie die Datei des privaten Schlissels, "server", an den folgenden Spei-
cherort:
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/opt/Arcserve/d2dserver/configfiles/server pri.key

(Optional) Fuhren Sie den folgenden Befehl aus, wenn Sie beim Generieren des pri-
vaten und offentlichen Schllssels die Passphrase angegeben haben:

echo "Passphrase" | d2dutil encrypt > /op-
t/Arcserve/d2dserver/configfiles/key.pass

. Andern Sie mithilfe des folgenden Befehls die Berechtigungen fiir die Datei
"key.pass":

chmod 600 /opt/Arcserve/d2dserver/configfiles/key.pass

Melden Sie sich beim Quellknoten an.

Kopieren Sie den Inhalt der Datei "server_pub.key" im Sicherungsserver an den fol-
genden Speicherort im Knoten:

/<user home>/.ssh/authorized keys

Beispiel:Fir einen "backup_admin" entspricht "user_home" Folgendem: /ho-
me/backup_admin

Beispiel: /home/backup_admin/.ssh/authorized_keys

(Optional) Fuhren Sie folgenden Befehl auf dem Knoten aus, wenn die SELinux die
Authentifizierung blockiert:

restorecon /<user home>/.ssh/authorized keys

Der private Schlissel und der 6ffentliche Schllssel wurden erfolgreich konfiguriert.
Sie kénnen mithilfe des 6ffentlichen und privaten Schlissels eine Verbindung zum
Quellknoten herstellen.
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Andern des Sicherungsserverprotokolls

Arcserve UDP Agent (Linux) wird mit dem https-Protokoll installiert. Sie konnen lhr
Protokoll andern, wenn Sie Daten mit Verschllsselung nicht tibertragen moéchten.
Wir empfehlen Ihnen, https zu verwenden, da alle Daten, die mit https tGbertragen
werden, verschlisselt sind. Die mit http Gbertragenen Daten liegen als Klartext vor.

Gehen Sie wie folgt vor:
Offnen Sie die Datei "server.xml" von folgendem Speicherort:

/opt/Arcserve/d2dserver/TOMCAT/conf/server.xml

Suchen Sie folgende Zeichenfolge in der Datei "server.xml":

<!--<Connector connectionTimeout="180000" port="8014" pro-
tocol="HTTP/1.1"/>-->

Entfernen Sie die Zeichen <!-- und --> der Zeichenfolge, wie im folgenden Beispiel
gezeigt:

Beispiel: Die Folgende Zeichenfolge ist das gewlinschte Resultat, nachdem die Zei-
chen <!-- und --> Zeichenfolg entfernt wurden:

<Connector connectionTimeout="180000" port="8014" pro-
tocol="HTTP/1.1"/>

Suchen Sie folgende Zeichenfolge in der Datei "server.xml":

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" cli-
entAuth="false" sslProtocol="TLS" key-
storeFile="${catalina.home}/conf/server.keystore"
keystorePass="LinuxD2D" />

Fligen Sie die Zeichen <!-- und --> der Zeichenfolge, wie im folgenden Beispiel
gezeigt, hinzu:

Beispiel: Die Folgende Zeichenfolge ist das gewilinschte Resultat, nachdem die Zei-
chen <!-- und --> Zeichenfolg hinzugefligt wurden:

<l-<Connector port="8014" protocol="HTTP/1.1" SSLEna-
bled="true" maxThreads="150" scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS" key-
storeFile="${catalina.home}/conf/server.keystore" key-
storePass="LinuxD2D"/>-->
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6. Fuhren Sie folgenden Befehl aus, um den Sicherungsserver neu zu starten:

/opt/Arcserve/d2dserver/bin/d2dserver restart

Das Sicherungsserver-Protokoll wird von "https" in "http" gedndert.
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Vermeiden des SSL-Zertifikatsfehlers beim Offnen von
Arcserve UDP Agent (Linux)

Entfernen Sie das benutzerdefinierte SSL-Zertifikat, sodass Sie den Zertifikatsfehler
nicht erhalten, wenn Sie die Arcserve UDP Agent (Linux)-Webbenutzeroberflache
offnen. Sobald Sie das SSL-Zertifikat konfigurieren, werden Sie den Zertifikatsfehler
nicht erneut erhalten.

Gehen Sie wie folgt vor:

® Verwenden Sie fir den Firefox-Browser das von Arcserve UDP Agent (Linux)
generierte Zertifikat.

1.
2.

Offnen Sie Arcserve UDP Agent (Linux) in Firefox.

Klicken Sie auf "I Understand the Risks", und klicken Sie dann auf "Add
Exception".

Das Dialogfeld "Add Security Exception" wird geoffnet.

Klicken Sie auf "View", um das Zertifikat zu Gberprifen.

Das Dialogfeld "Certificate Viewer" wird geotffnet.

Uberpriifen Sie die Zertifikatsdetails, und klicken Sie auf "SchlieRen".
Sie mussen im Dialogfeld "Certificate Viewer" keine Aktion ausfihren.

Wahlen Sie im Dialogfeld "Add Security Exception"” das Kon-
trollkastchen "Permanently store this exception" aus.

Klicken Sie auf "Confirm Security Exception".

Das Zertifikat wird hinzugefiigt.

® Verwenden Sie fir Internet Explorer (IE) oder Chrome das von Arcserve UDP
Agent (Linux) generierte Zertifikat .

1.
2.

Offnen Sie Arcserve UDP Agent (Linux)in IE oder Chrome.

Klicken Sie auf "Laden dieser Website fortsetzen (nicht empfohlen)".

Der Adressbalken wird rot angezeigt, und eine Zer-
tifikatsfehlermeldung wird in der Sicherheitsstatusleiste angezeigt.
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3.

10.
11.

Klicken Sie auf "Zertifikatfehler".

Das Dialogfeld "Nicht vertrauenswiirdiges Zertifikat" wird angezeigt.
Klicken Sie auf "Zertifikate anzeigen".

Das Dialogfeld "Certificate" wird gedffnet.

Klicken Sie auf der Registerkarte "Allgemein" auf "Zertifikat instal-
lieren".

Der Zertifikatimport-Assistent wird angezeigt.

Klicken Sie auf "Weiter".

Wahlen Sie auf der Seite "Zertifikatsspeicher" die Option "Alle Zer-
tifikate in folgendem Speicher speichern" aus, und klicken Sie dann auf
"Durchsuchen".

Wahlen Sie "Vertrauenswiirdige Stammzertifizierungsstellen" aus, und
klicken Sie auf "OK".

Die Seite "Zertifikatsspeicher" des Zertifikatimport-Assistenten wird
geoffnet.

Klicken Sie auf "Weiter" und anschlieRend auf "Fertig stellen".
Das Dialogfeld "Sicherheitswarnung" wird angezeigt.

Klicken Sie auf "Ja".

Starten Sie IE oder Chrome neu.
Das Zertifikat wird hinzugefugt.

Hinweis: Nachdem Sie das Zertifikat hinzugeflgt haben, zeigt der
Chrome-Browser weiterhin das Fehlersymbol fiir das SSL-Zertifikat in
der Adressleiste an. Dies ist eine Erinnerung daran, dass das Zertifikat
nicht von allen Zertifikatstellen identifiziert wird, jedoch erkennt
Chrome dieses Zertifikat, und alle ins Netzwerk libertragene Daten
sind verschlisselt.

® Flhren Sie folgende Schritte aus, um ein signiertes Zertifikat zu verwenden:

1.

Verwenden Sie das Zertifikat, das von einer Zertifizierungsstelle
signiert wurde.
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2. Importieren Sie das signierte Zertifikat mithilfe des Befehls "keytool".
Das Zertifikat wird hinzugefiigt.

Der SSL-Zertifikatsfehler ist gel6st.
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Konfigurieren der Systemeinstellungen, wenn der
Hostname oder die IP-Adresse geandert wurde

Wenn Sie den Hostnamen oder die IP-Adresse des Sicherungsservers oder den Cli-
ent-Knoten (Sicherungsknoten) andern, dann missen Sie die Systemeinstellungen
konfigurieren. Sie konfigurieren die Systemeinstellungen, um folgende Elemente
sicherzustellen:

" Um sicherzustellen, dass die Kommunikation zwischen dem zentralen Server
und dem Mitgliedsserver gut ist. Ein Mitgliedsserver ist ein Sicherungsserver,
den Sie Uber den zentralen Sicherungsserver verwalten. Um den Mit-
gliedsserver Uber die Benutzeroberflache des zentralen Servers zu verwalten,
missen Sie den Mitgliedsserver zur Benutzeroberflache des zentralen Servers
hinzufugen.

®" Um sicherzustellen, dass Sie, nachdem Sie den Hosthnamen oder die IP-
Adresse des Client-Knotens geandert haben, den Client-Knoten fehlerfrei
sichern kdnnen

Wenn der Hostname des zentralen Sicherungsservers geandert wird

Wenn Sie den Hostnamen des zentralen Sicherungsservers andern, miissen Sie den
Server konfigurieren, sodass Sie Arcserve UDP Agent (Linux) ohne Probleme ver-
wenden kdnnen.

Gehen Sie wie folgt vor:
Melden Sie sich als Root-Benutzer beim zentralen Sicherungsserver an.

Um den Hostnamen und die Lizenzinformationen zu aktualisieren, geben Sie fol-
gende Befehle ein:

source /opt/Arcserve/d2dserver/bin/setenv

/opt/Arcserve/d2dserver/sbin/sqglite3 /op-
t/Arcserve/d2dserver/data/ArcservelLinuxD2D.db "update D2DSer-
ver set Name=’'New_Hostname’ wobei IsLocal=1"

/opt/Arcserve/d2dserver/sbin/sqglite3 /op-
t/Arcserve/d2dserver/data/License.db "update LicensedMachine
set ServerName =’Neuer_Hostname’ wobei ServerName =’Alter_Host-
name’ "
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3. Benennen Sie die Schlisselspeicherdatei um:

mv /opt/Arcserve/d2dserver/TOMCAT/conf/server.keystore /op-
t/Arcserve/d2dserver/TOMCAT/conf/server.keystore.old

4. Erstellen Sie eine Schliisselspeicherdatei, indem Sie den folgenden Java-Befehl "key-
tool" verwenden.

keytool -genkey -alias tomcat -keyalg DSA -keypass <YOUR
VALUE> -storepass <YOUR VALUE> -keystore /op-
t/Arcserve/d2dserver/TOMCAT/conf/server.keystore -validity
3600 -dname "CN=<New Hostname>"

Hinweis: Aktualisieren Sie das Feld "YOUR_VALUE" entsprechend Ihrer Anfor-
derung. Normalerweise ist der Wert Ilhr Kennwort.

Beispiel:

keytool -genkey -alias tomcat -keyalg DSA -keypass LinuxD2D
-storepass LinuxD2D -keystore /op-
t/Arcserve/d2dserver/TOMCAT/conf/server.keystore -validity
3600 -dname "CN=New Hostname"

5. Offnen Sie die TOMCAT-Konfigurationsdatei, und dndern Sie die Werte fiir key-
storeFile und keystorePass entsprechend der Schllsselspeicherdatei, die Sie soeben
erstellt haben:

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" cli-
entAuth="false" sslProtocol="TLS" key-
storeFile="${catalina.home}/conf/server.keystore"
keystorePass="YOUR VALUE"/>

Beispiel:

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" cli-
entAuth="false" sslProtocol="TLS" key-
storeFile="${catalina.home}/conf/server.keystore"
keystorePass="LinuxD2D" />

6. Starten Sie den zentralen Sicherungsserver neu.
/opt/Arcserve/d2dserver/bin/d2dserver restart

Der zentrale Sicherungsserver ist konfiguriert.

Wenn der Hostname oder die IP-Adresse des Mitgliedsservers geandert wurde
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Wenn Sie den Hostnamen oder die IP-Adresse des Mitglieds-Sicherungsservers
andern, konfigurieren Sie den Mitgliedsserver, um ihn (iber den zentralen Server zu
verwalten. Wenn Sie den Mitgliedsserver nicht konfigurieren, dann erhalten Sie
einen Fehler, wenn Sie versuchen, den Mitgliedsserver liber den zentralen Server
zu verwalten. Ein Mitgliedsserver ist ein Server, den Sie der Webschnittstelle des
zentralen Sicherungsservers hinzugefligt haben.

Gehen Sie wie folgt vor:

Melden Sie sich als Root-Benutzer beim Mitglieds-Sicherungsserver an:
Um den Hostnamen zu andern, geben Sie folgende Befehle ein:
source /opt/Arcserve/d2dserver/bin/setenv

/opt/Arcserve/d2dserver/sbin/sqglite3 /op-
t/Arcserve/d2dserver/data/ArcservelLinuxD2D.db "update D2DSer-

ver set Name=’'New_Hostname’ wobei IsLocal=1"
Benennen Sie die Schliisselspeicherdatei um:

mv /opt/Arcserve/d2dserver/TOMCAT/conf/server.keystore /op-
t/Arcserve/d2dserver/TOMCAT/conf/

server.keystore.old

Erstellen Sie eine Schliisselspeicherdatei, indem Sie den folgenden Java-Befehl "key-
tool" verwenden.

keytool -genkey -alias tomcat -keyalg DSA -keypass LinuxD2D
-storepass LinuxD2D -keystore /op-
t/Arcserve/d2dserver/TOMCAT/conf/server.keystore -validity
3600 -dname "CN=Neuer Hostname"

Hinweis: Aktualisieren Sie das Feld "YOUR_VALUE" entsprechend Ihrer Anfor-
derung. Normalerweise ist der Wert Ilhr Kennwort.

Beispiel:

keytool -genkey -alias tomcat -keyalg DSA -keypass LinuxD2D
-storepass LinuxD2D -keystore /op-
t/Arcserve/d2dserver/TOMCAT/conf/server.keystore -validity
3600 -dname "CN=New Hostname"

Offnen Sie die TOMCAT-Konfigurationsdatei "server.xml", und dndern Sie die
Werte "keystoreFile" und "keystorePass" entsprechend der Schllsselspeicherdatei.
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So verwalten Sie den Linux-Sicherungsserver Uber die Befehlszeile

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" cli-
entAuth="false" sslProtocol="TLS" key-
storeFile="${catalina.home}/conf/server.keystore"
keystorePass="YOUR VALUE"/>

Beispiel:

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" cli-
entAuth="false" sslProtocol="TLS" key-
storeFile="${catalina.home}/conf/server.keystore"
keystorePass="LinuxD2D" />

Starten Sie den Mitglieds-Sicherungsserver neu.

/opt/Arcserve/d2dserver/bin/d2dserver restart

Melden Sie sich bei der zentralen Arcserve D2D for Linux-Webbenutzeroberflache
an.

Wahlen Sie im Bereich "Sicherungsserver" den alten Hostnamenserver aus.
Klicken Sie im Mend "Sicherungsserver" auf "Loschen".

Klicken Sie im Dialogfeld "Loschen" auf "OK".

Der alte Hostnamenserver wird geldscht.

Klicken Sie im Menii "Sicherungsserver" auf "Hinzufligen".
Das Dialogfeld "Server hinzufiigen" wird gedéffnet.

Geben Sie die neuen Hostnamendetails in das Dialogfeld ein, und klicken Sie auf
llOKII.

Das Dialogfeld "Server hinzufiigen" wird geschlossen, und der Mitgliedsserver mit
dem neuen Hostnamen wird der Benutzeroberflache hinzugefiigt.

Melden Sie sich beim zentralen Sicherungsserver an, der den Mitglieds-Siche-
rungsserver verwaltet.

Um die Lizenzinformationen zu aktualisieren, geben Sie die folgenden Befehle ein:
source /opt/Arcserve/d2dserver/bin/setenv

/opt/Arcserve/d2dserver/sbin/sglite3 /op-
t/Arcserve/d2dserver/data/License.db "update LicensedMachine
set ServerName ='Neuer_Hostname’ wobei ServerName =’ Alter_Host-
name’ "
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Der Mitglieds-Sicherungsserver ist konfiguriert.
Wenn der Hostname oder die IP-Adresse des Client-Knotens geédndert wurde
Wenn Sie den Hosthamen oder die IP-Adresse eines Knotens andern, kdnnen Sie

den Hostnamen oder die IP-Adresse in den Systemeinstellungen konfigurieren,
sodass Sie diesen Knoten fehlerfrei sichern kénnen.

Gehen Sie wie folgt vor:
Melden Sie sich beim Sicherungsziel an.
Suchen Sie den Ordner "Old_Hostname" im Sicherungsziel dieses Knotens, und

benennen Sie ihn in "New_Hostname" um.

Beachten Sie zum Beispiel, dass "First_Node" der alte Hostnamen fiir "nodel" ist.
Das Sicherungsziel fiir "nodel" ist "//Backup_Destination/LinuxBackup". Nach der
ersten erfolgreichen Sicherung wird ein Ordner mit dem Namen "First_Node" in
"//Backup_Destination/LinuxBackup" erstellt. Jetzt haben Sie den alten Hostnamen
in "Second_Node" gedndert. Suchen Sie den Ordner "First_Node" in "//Backup_Des-
tination/LinuxBackup", und benennen den Ordner in "Second_Node" um.

Melden Sie sich als root-Benutzer beim Sicherungsserver an.
Um den Hostnamen zu aktualisieren, geben Sie folgende Befehle ein:
source /opt/Arcserve/d2dserver/bin/setenv

/opt/Arcserve/d2dserver/bin/d2drp --storagepath=Backup Des-
tination --node=Neuer_Hostname

/opt/Arcserve/d2dserver/sbin/sqglite3 /op-
t/Arcserve/d2dserver/data/ArcservelLinuxD2D.db "update Tar-
getMachine set Name=’New_Hostname’ wobei Name='Old_Hostname’"

/opt/Arcserve/d2dserver/sbin/sqglite3 /op-
t/Arcserve/d2dserver/data/ArcservelLinuxD2D.db "update
JobQueue set TargetName=’'New_Hosthame’ wobei JobType in
(1,3,4,5) und TargetName=’'Old_Hostname’"

Hinweis: Wenn Sie "NFS-Freigabe" oder "CIFS-Freigabe" als Sicherungsziel ver-
wenden, sollten Sie es als lokale Freigabe laden.

Beispiel: Wenn |hr Bereitstellungspunkt "/mnt/backup_destination" ist.

/opt/Arcserve/d2dserver/bin/d2drp --storagepath=<mount
point> --node=New Hostname

Hinweis: Wenn Sie eine lokale Freigabe verwenden, dann ist der Befehl:
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/opt/Arcserve/d2dserver/bin/d2drp --storagepath=<local path>
--node=New_ Hostname

Melden Sie sich als Root-Benutzer beim zentralen Sicherungsserver an.
Um die Lizenzinformationen zu aktualisieren, geben Sie folgenden Befehl ein:

/opt/Arcserve/d2dserver/sbin/sglite3 /op-
t/Arcserve/d2dserver/data/License.db "update LicensedMachine
set MachineName =’Neuer_Hostname’ wobei MachineName =’ Alter_Host-
name’ "

Der Hostname wird konfiguriert, um eine fehlerfreie Sicherung auszufiihren.

Wenn die LBS-VM in einer virtuellen Umgebung geklont wird

Wenn die LBS-VM in einer virtuellen Umgebung geklont wird, enthalt sie die glei-
che UUID wie die geklonte Vorlage. Daher missen Sie die UUID neu generieren.

Gehen Sie wie folgt vor:
Melden Sie sich als Root-Benutzer beim Linux-Sicherungsserver an.
Offnen Sie die SQLite-Eingabeaufforderung.

/opt/Arcserve/d2dserver/sbin/sqglite3 /op-
t/Arcserve/d2dserver/data/ArcservelLinuxD2D.db

Rufen Sie die UUID aus der SQLite-Datenbank ab.
sglite> wadhlen Sie die UUID im D2DServer;
702ab046-3b70-493d-a2e2-ef3f£f3b4dch52

Loschen Sie die vorhandene UUID aus der SQLite-Datenbank.

sglite> 1loschen aus dem D2DServer, wobei UUID = "702ab046-
3b70-493d-a2e2-ef3ff3b4dch2";

Starten Sie die UDP-Dienste neu, um eine neue UUID neu zu generieren.

opt/Arcserve/d2dserver/bin # ./d2dserver restart
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So fligen Sie Benutzer liber die Befehlszeile zur Linux-
Sicherungsserver-Konsole hinzu

Mithilfe der Befehlszeile von Arcserve UDP Agent for Linux kénnen Sie einen Benut-
zer erstellen, der als Ersatz des Root-Benutzers auf dem Linux-Server fungieren
kann. Sie konnen die d2duser-Befehlszeile verwenden, um einen Benutzer hin-
zuzufigen, der verwendet werden kann, wenn der Root-Benutzers deaktiviert ist.

Der Root-Benutzer kann aufgrund mehrerer Ursachen deaktiviert sein. Wenn Sie
beispielsweise den virtuellen Rechner in AWS EC2 erstellen, ist der Root-Benutzer
standardmaRig deaktiviert.

® Uberpriifen der Voraussetzungen

® Hinzufligen von Benutzern zur Linux-Sicherungsserver-Konsole (iber die

Befehlszeile
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Uberpriifen der Voraussetzungen

Beachten Sie die folgende Voraussetzung oder Uberlegung, bevor Sie den Benutzer
hinzufigen:

= Sie verflgen Uber die Root-Anmeldeinformationen fiir den Sicherungsserver.

" Nur der Root-Benutzer kann die d2duser-Befehlszeile ausfihren.
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Hinzufiigen von Benutzern zur Linux-Siche-
rungsserver-Konsole liber die Befehlszeile

Sie kénnen die d2duser-Befehlszeile verwenden, um einen Benutzer hinzuzufiigen,
der bei Bedarf als Ersatz des Root-Benutzers fungieren kann.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Navigieren Sie zu /opt/Arcserve/d2dserver/configfiles, und 6ffnen Sie die Datei "ser-
ver.cfg".

Hinweis: Wenn keine Datei mit diesem Namen vorhanden ist, erstellen Sie eine
neue Datei mit diesem Namen, und fligen Sie der Datei den folgenden Inhalt hinzu:

ui_login_use_udp_user= true|false

Hiermit konnen Sie den Benutzer erstellen, der bei der Anmeldung beim Server
als Standardbenutzer fungierten soll, wenn kein Root-Benutzer vorhanden ist.
Sie kdnnen true fir diese Option auswahlen.

ui_login_user_password_min_length =6

Hiermit konnen Sie die Mindestlange des Kennworts festlegen. Sie kdnnen den
Standardwert 6 bei Bedarf dandern.

login_failure_time_to_lock_user =9

Hiermit konnen Sie festlegen, nach wie vielen aufeinander folgenden fehl-
geschlagenen Anmeldeversuchen das Benutzerkonto gesperrt wird. Sie kdnnen
den Standardwert 9 bei Bedarf andern.

. Navigieren Sie zu /opt/Arcserve/d2dserver/bin, und suchen Sie die d2duser-Befehls-
zeile.

. Geben Sie"/d2duser" ein, um die Verwendung fiir diese Befehlszeile anzuzeigen:

d2duser --action=<add|delete|lock|unlock|passwd> --user-

name=<Benutzername>

. Geben Sie die folgenden Details in der d2duser-Befehlszeile ein:
d2duser --action=add --username=arcserve

Hiermit konnen Sie einen Benutzer mit dem Namen "arcserve" hinzufligen.
Wenn Sie die Eingabetaste driicken, werden Sie aufgefordert, ein Kennwort ein-
zugeben und anschliefend durch erneute Eingabe zu bestatigen.

d2duser --action=delete --username=arcserve
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Hiermit konnen Sie den Benutzer "arcserve" |6schen.
d2duser --action=lock --username=arcserve
Hiermit konnen Sie den Benutzer "arcserve" sperren.
d2duser --action=unlock --username=arcserve
Hiermit konnen Sie den Benutzer "arcserve" entsperren.
d2duser --action=passwd --username=arcserve
Hiermit konnen Sie das Kennwort fiir den Benutzer "arcserve" dandern.
d2duser --action=list
Hiermit konnen Sie die Liste aller Benutzer anzeigen.
Offnen Sie im Browser die Seite der Linux-Sicherungsserver-Konsole.

Uberpriifen Sie, ob der angezeigte Standardbenutzer der Benutzer ist, den Sie
soeben hinzufiigt haben.

Melden Sie sich mit diesem Benutzernamen und dem zugehdérigen Kennwort an.

Eine erfolgreiche Anmeldung bestatigt, dass der Benutzer erstellt wurde.
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So verwalten Sie Nicht-Root-Benutzer

Sie kénnen alle lhre Nicht-Root-Benutzer verwalten, die auf Arcserve UDP Agent

(Linux) zugreifen, und Sie kdnnen die Berechtigungen fiir die Nicht-Root-Benutzer
definieren, um die Zugriffsebene fiir Arcserve UDP Agent (Linux) zu beschranken.
Sie kénnen die Nicht-Root-Benutzer verwalten, indem Sie die Konfigurationsdatei
des Webservers (Datei "server.cfg") andern.

Hinweis: Wenn |hr Sicherungsquellenknoten mit "pam_wheel" konfiguriert ist, dann
verwenden Sie die Option "use_uid", um "pam_wheel" zu konfigurieren. Weitere
Informationen zu "pam_wheel" finden Sie auf der man-Seite von pam_wheel.

Folgendes Diagramm zeigt den Vorgang zur Verwaltung von Nicht-Root-Benutzern:
So verwalten Sie Nicht-Root-Benutzer

Uberpriifen der
= Voraussetzungen

Speicherverwaltung

Gewihren von

Aneneldeberechtigung Anzeigen des Aktivieren der Nicht-

Standardbenutzers im Root-Benutzer, um
Anmeldedialogfeld Knoten hinzuzufiigen

en fiir Nicht-Root-
Benutzer

Flihren Sie diese Aufgaben aus, um die Nicht-Root-Benutzer zu verwalten:

® Uberpriifen der Voraussetzungen

® Gewahren von Anmeldeberechtigungen fiir Nicht-Root-Benutzer

" Anzeigen des Standardbenutzers im Anmeldedialogfeld

= Aktivieren der Nicht-Root-Benutzer, um Knoten hinzuzufiigen
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Uberpriifen der Voraussetzungen

Beachten Sie die folgenden Voraussetzungen, bevor Sie den Nicht-Root-Benutzer
verwalten:

= Sie verflgen Uber die Root-Anmeldeinformationen fiir den Sicherungsserver.

® Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-

systeme, Datenbanken und Browser enthilt.
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So verwalten Sie Nicht-Root-Benutzer

Gewahren von Anmeldeberechtigungen fiir Nicht-
Root-Benutzer

Ein Root-Benutzer kann Nicht-Root-Benutzern Berechtigungen zur Anmeldung auf
dem Sicherungsserver gewahren. Wenn Nicht-Root-Benutzer die Berechtigung zur
Anmeldung beim Sicherungsserver erhalten, kénnen sie Arcserve UDP Agent (Linux)
verwenden, um alle Datenschutz- und Wiederherstellungsaufgaben durchzufiihren.

Hinweis: Um den Nicht-Root-Benutzern Anmeldeberechtigungen zu gewahren, stel-
len Sie mithilfe der SSH-Verbindung eine Verbindung zum Sicherungsserver als
Root-Benutzer her.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.
. Offnen Sie die Datei "server.cfg" von folgendem Speicherort:

/opt/Arcserve/d2dserver/configfiles/server.cfg

Hinweis: Wenn die Datei "server.cfg" nicht vorhanden ist, dann erstellen Sie die
Datei.

. Flgen Sie der Datei "server.cfg" folgenden Code hinzu:

allow login users=userl user?2

Hinweis: Verwenden Sie Leerzeichen, um verschiedene Benutzer zu unterscheiden.
Der Code wird hinzugefiigt.

. Stellen Sie sicher, dass der Nicht-Root-Benutzer mithilfe der SSH-Verbindung eine
Verbindung zum Sicherungsserver herstellen kann.

Die Anmeldeberechtigung wird den Nicht-Benutzern gewahrt, um auf den Siche-
rungsserver zuzugreifen.
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Anzeigen des Standardbenutzers im Anmel-
dedialogfeld

Sie konnen lhre Benutzer verwalten, und Sie kdnnen den Namen andern, der im
Anmeldedialogfeld von Arcserve UDP Agent (Linux) angezeigt wird. Der Stan-
dardbenutzer, der im Anmeldedialogfeld angezeigt wird, ist "Root". Wenn keine
Root-Benutzer auf das Produkt zugreifen, dann kdnnen Sie den Standardnamen in
einen beliebigen Nicht-Root-Benutzernamen dndern. Sie erreichen dies, indem Sie
die Datei "server.cfg" andern, die sich auf dem Sicherungsserver befindet.

Hinweis: Um die Datei "server.cfg" zu dndern, stellen Sie mithilfe der SSH-Ver-
bindung eine Verbindung mit dem Sicherungsserver als Root-Benutzer her.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.
. Offnen Sie die Datei "server.cfg" von folgendem Speicherort:

/opt/Arcserve/d2dserver/configfiles/server.cfg

Hinweis: Wenn die Datei "server.cfg" nicht vorhanden ist, dann erstellen Sie die
Datei.

. Flgen Sie der Datei "server.cfg" folgenden Code hinzu: show_default_user_when_
login=false |true
. Melden Sie sich bei der Arcserve UDP Agent (Linux)-Webbenutzeroberflache an.

+ Wenn Sie den Befehl allow_login_users hinzugefigt haben, zeigt das Anmel-
dedialogfeld den ersten Benutzer an, der im Befehl allow_login_users hin-
zugeflgt wurde.

+ Wenn Sie den Befehl allow_login_users nicht hinzugefiigt haben, dann zeigt das
Anmeldedialogfeld den Root-Benutzer an.

Der Standardbenutzer wird im Anmeldedialogfeld von Arcserve UDP Agent (Linux)
angezeigt.
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Aktivieren der Nicht-Root-Benutzer, um Knoten hin-
zuzufligen

Wenn der SSH-Server die Root-Benutzeranmeldung deaktiviert, konnen Sie die
Anmeldung des Nicht-Root-Benutzers aktivieren, um Knoten hinzuzufliigen. Wenn
Sie die Anmeldeinformationen des Nicht-Root-Benutzers aktivieren, dann wird das
Dialogfeld "Knoten hinzufligen" gedndert, und die Option "Stam-
manmeldeinformationen" wird angezeigt.

Hinweis: Wenn Sie die Anmeldeinformationen des Client-Knotens von einem Root-
Benutzer in einen Nicht-Root-Benutzer andern, dann ist es empfehlenswert, den
Ordner /tmp auf dem Client-Knoten zu |6schen, bevor Sie den Sicherungsjob aus-
fuhren.

Knoten hinzufiigen ¥

Hostname/IP-
Adresse

Benutzername

Kennwart

Beschreibung

Hinzufiigen und weitere | | Hinzufiigen und Schiiefen | | »

|

Gehen Sie wie folgt vor:

. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.
. Offnen Sie die Datei "server.cfg" von folgendem Speicherort:

/opt/Arcserve/d2dserver/configfiles/server.cfg

Hinweis: Wenn die Datei "server.cfg" nicht vorhanden ist, dann erstellen Sie die
Datei.

. Flgen Sie folgende Zeile in der Datei "server.cfg" hinzu, um die Funktion des Nicht-
Root-Benutzers zu aktivieren:
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enable non root user=true
Die Funktion des Nicht-Root-Benutzers ist aktiviert.

(Optional) Figen Sie folgende Zeile in der Datei "server.cfg" hinzu, um die Funktion
des Nicht-Root-Benutzers zu deaktivieren:

enable non root user=false
Die Funktion des Nicht-Root-Benutzers ist deaktiviert.

Die Nicht-Root-Benutzer kdnnen Knoten hinzufligen.

Hinweis: Wenn Sie das Kennwort fiir den Root-Benutzer oder fiir den Nicht-Root-
Benutzer andern und Sie anschlieflend den Knoten andern, dann mussen Sie sowohl
das Root-Kennwort als auch das Nicht-Root-Kennwort in ihren jeweiligen Feldern im
Dialogfeld Knoten dndern erneut eingeben.

Hinweis: Die Nicht-Root-Benutzer kdnnen keine Knoten mithilfe des Befehls d2d-
node Uber die Befehlszeile verwalten.
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So konfigurieren Sie ein Sudo-Benutzerkonto fiir
Linux-Knoten

Sie kénnen Sudo verwenden, um normale Benutzerkonten fiir die Durchfiihrung von
Sicherungs- und Wiederherstellungsaufgaben zu konfigurieren. Bei Sudo-Konten
beziehen sich alle Konfigurationen auf Linux-Knoten. Wenn das Sudo-Konto ord-
nungsgemal konfiguriert ist, kénnen Sie es wie ein normales Root-Konto in allen
Benutzeroberflachen verwenden. Mit dem Sudo-Konto kénnen Sie Aufgaben wie
das Hinzufiigen von Knoten, das Sichern von Knoten und das Wiederherstellen von
Dateien durchfiihren. Konfigurieren Sie das Sudo-Konto unter Beachtung des ent-
sprechenden Dokuments der Linux-Distribution.

Flhren Sie die folgenden Aufgaben aus, um die Sudo-Benutzer zu verwalten:

= Uberpriifen der Voraussetzungen

® Andern der Sudo-Standardeinstellungen in SUSE

® Sudo in Debian konfigurieren

= Konfigurieren von Sudo fiir die Autorisierung ohne Kennwort bei Verwendung

der SSH-Authentifizierung mit 6ffentlichem Schlissel

® Konfigurieren von Sudo fiir das ausschlieRliche Zulassen des Backup Agent-
Prozesses
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So konfigurieren Sie ein Sudo-Benutzerkonto fir Linux-Knoten

Uberpriifen der Voraussetzungen

Beachten Sie die folgenden Voraussetzungen, bevor Sie den Nicht-Root-Benutzer
verwalten:

® Sie verfligen Uber die root-Anmeldeinformationen fiir den Linux-Knoten.

® Sie haben die Sudo Berechtigung flir den gewiinschten Benutzer ord-
nungsgemal konfiguriert.

+ Stellen Sie sicher, dass der Sudo-Benutzer mindestens die folgenden
Programme ausfiihren kann: d2d_ea und In. Beispiel: Fir den Benut-
zernamen "backupadmin® lautet das Sudo-Konfigurationsbeispiel:
backupadmin ALL=(ALL) /usr/bin/d2d_ea,/usr/bin/In.

+ Uberpriifen Sie, ob der Sudo-Benutzer mindestens die folgenden Umge-
bungsvariablen beibehalten kann:

HOSTNAME USERNAME LANG LC_ADDRESS
LC LC
LC_CTYPE LC_COLLATE - -
- - IDENTIFICATION | MEASUREMENT
LC_MESSAGES LC_MONETARY LC_NAME LC_NUMERIC
SSH CRE_ROOT
LC_TIME LC_ALL LANGUAGE - — R
- - CONNECTION PATH
CRE_LOG_BASE_ | TARGET BOOTSTRAP_| TARGET WORK_ o
DIR DIR DIR J

Beispiel: Fiir den Benutzernamen "backupadmin® lauten die Sudo-Kon-
figurationsbeispiele:

Standard: backupadmin env_keep += "HOSTNAME USERNAME LANG
LC_ADDRESS LC_CTYPE"

Standard: backupadmin env_keep += "LC_COLLATE LC_
IDENTIFICATION LC_MEASUREMENT"

Standard: backupadmin env_keep +="LC_MESSAGES LC_MONETARY
LC_NAME LC_NUMERIC LC_TIME LC_ALL LANGUAGE"

Standard: backupadmin env_keep += "SSH_CONNECTION CRE_LOG_
BASE_DIR joblD TARGET_BOOTSTRAP_DIR CRE_ROOT_PATH TARGET _
WORK_DIR"

® Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-

systeme, Datenbanken und Browser enthilt.
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So konfigurieren Sie ein Sudo-Benutzerkonto fir Linux-Knoten

Andern der Sudo-Standardeinstellungen in SUSE

SUSE verlangt zur Autorisierung standardmafRig das Root-Kennwort statt des Benut-
zerkennworts. Eine Sudo-Authentifizierung funktioniert auf dem Linux-Siche-
rungsserver nicht, da der Sicherungsserver fiir die Autorisierung die
Anmeldeinformationen des Benutzers verwendet. Sie konnen die Sudo-Stan-
dardeinstellungen so dndern, dass die Anmeldeinformationen des Benutzers ver-
wendet werden diirfen.

Gehen Sie wie folgt vor:
Melden Sie sich als Root-Benutzer beim Linux-Knoten an.
. Offnen Sie die Datei /etc/sudoer oder fiihren Sie den Befehl visudo aus.

. Geben Sie wie im folgenden Beispiel dargestellt einen Kommentar zu den Ein-
stellungen ein:

Beispiel:

#Defaults Targetpw # fragt das Kennwort des Zielbenutzers,
also des Root-Benutzers, ab

#ALL ALL=(ALL) ALL # WARNUNG! Verwenden Sie diese Option nur
zusammen mit 'Defaults targetpw'!

. Stellen Sie sicher, dass an der Sudo-Befehlszeile jetzt ein Benutzerkennwort statt
des Root-Kennworts fiir die Autorisierung erforderlich ist.

Sie haben Sudo-Standardeinstellungen erfolgreich gedandert.
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Sudo in Debian konfigurieren

Standardmafig ist im Root-Konto die Anmeldung bei Debian nicht konfiguriert. Folg-
lich wird eine Sudo-Authentifizierung bendétigt, wenn Sie Debian Linux als Linux-Kno-
ten hinzuflgen.

Gehen Sie wie folgt vor:

Melden Sie sich beim Linux-Knoten an, und wechseln Sie mit dem Befehl su zur
Root.

. Wenn Sudo nicht installiert ist, installieren Sie das Sudo-Paket mit dem folgenden
Befehl:

apt-get install sudo

Flgen Sie einen vorhandenen Benutzer mit id = Benutzer zur Gruppe = Sudo hinzu:
Beispiel:

adduser user sudo

oder erstellen Sie einen neuen Benutzer mit Sudo

adduser user

adduser user sudo

Melden Sie sich bei der Benutzer-Shell an, und geben Sie den folgenden Befehl ein,
um zu Uberprifen, ob der Benutzer autorisiert ist:

sudo -v

Sie haben Sudo erfolgreich in Debian konfiguriert.
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Konfigurieren von Sudo fiir die Autorisierung ohne
Kennwort bei Verwendung der SSH-Authentifizierung
mit 6ffentlichem Schlussel

Wenn die SSH-Authentifizierung mit 6ffentlichem Schlissel verwendet wird, spei-
chert der Linux-Sicherungsserver die Anmeldeinformationen des Benutzers nicht.

Sie kdnnen Sudo so konfigurieren, dass die Autorisierung ohne Kennwort zugelassen
ist.

Gehen Sie wie folgt vor:

. Melden Sie sich als Root-Benutzer beim Linux-Knoten an.

. Offnen Sie die Datei /etc/sudoer oder fiihren Sie visudo aus, um die Kon-
figurationsdatei zu bearbeiten.

. Navigieren Sie zu der Konfigurationszeile fiir den angegebenen Benutzer, und fliigen
Sie die Option "NOPASSWD" hinzu.

Wenn der Benutzername z. B. "backupadmin" lautet, fligen Sie die Option
'NOPASSWD' wie im folgenden Beispiel dargestellt hinzu:

Beispiel: backupadmin ALL=(ALL) NOPASSWD: /usr/bin/d2d_ea,/user/bin/In

. Melden Sie sich bei der Benutzer-Shell an, und geben Sie den folgenden Befehl ein,
um sicherzustellen, dass fur die Autorisierung kein Kennwort erforderlich ist:

sudo -v

Sie haben Sudo erfolgreich fiir die Autorisierung ohne Kennwort konfiguriert, wenn
Sie SSH-Authentifizierung mit 6ffentlichem Schliissel verwenden.
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Konfigurieren von Sudo fiir das ausschlieBliche Zulas-
sen des Backup Agent-Prozesses
Wenn der Benutzer unter Sudo nur eingeschrankte Befehle verwenden kann, ist die

manuelle Installation des Backup Agent-Programms erforderlich. Zur Ausfihrung
von Sicherungsjobs ist die Sudo-Berechtigung fiir den d2d_ea-Prozess erforderlich.

Gehen Sie wie folgt vor:

. Melden Sie sich als Root-Benutzer beim Linux-Knoten an.

. Offnen Sie die Datei /etc/sudoer oder fiihren Sie visudo aus, um die Kon-
figurationsdatei zu bearbeiten.

. Navigieren Sie zu der Konfigurationszeile fiir den angegebenen Benutzer, und fligen
Sie ‘/usr/bin/d2d_ea’ zum Konfigurationselement fir die zuldssigen Befehle hinzu.

Wenn der Benutzername z. B. "backupadmin" lautet, fligen Sie '/usr/bin/d2d_ea'
wie im folgenden Beispiel dargestellt hinzu:

Beispiel: backupadmin ALL=(ALL) /usr/bin/d2d_ea
. Bestimmen Sie, ob der Sicherungsquellknoten 32-Bit oder 64-Bit ist, und suchen Sie
die korrekte Binardatei auf dem Backup-Agent-Server:

. Kopieren Sie die bestimmte Bindrdatei von Schritt 4 auf den Sicherungsquellknoten
als d2d_ea, und platzieren Sie sie unter ‘/usr/bin/d2d_ea’.

Fir 32-Bit: /opt/Arcserve/d2dserver/sbin/ea.32

Fiir 64-Bit: /opt/Arcserve/d2dserver/sbin/ea.64

. Flhren Sie den folgenden Befehl aus, um die Ausfiihrungsberechtigung zu tber-
priifen:

chmod +x /usr/bin/d2d ea

Sie haben Sudo erfolgreich fir das ausschlieBliche Zulassen des Backup Agent-Pro-
zesses konfiguriert.
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So stellen Sie Volumes auf einem Zielknoten wieder
her

Sie konnen individuelle Volumes auf dem Zielknoten wiederherstellen, ohne dabei
eine vollstandige BMR auszuflihren. Der Zielknoten kann ein Sicherungsserver oder
ein geschiitzter Knoten sein.

Das Wiederherstellen von individuellen Volumes nutzt weniger Ressourcen und
stellt eine bessere Leistung bereit.

Folgendes Diagramm zeigt den Vorgang zur Wiederherstellung von Volumes:

So stellen Sie Volumes auf einem
Zielknoten wieder her

Uberpriifen der
Voraussetzungen und
Hinweise

Speicherverwaltung

Uberpriifen, ob das
Hilfsprogramm
"d2drestorevol"
installiert ist

Uberpriifen der Volume-
Details in der Sitzung

Ubergeben des Volume-
Wiederherstellungsjobs

Abbrechen des Volume-
Wiederherstellungsjobs

Uberpriifen des

E ————— wiederhergestellten

Volumes

Fiihren Sie folgende Schritte durch, um Volumes wiederherzustellen:

® Uberpriifen der Voraussetzungen und Hinweise

= (Jberpriifen, ob das Hilfsprogramm "d2drestorevol" installiert ist

Uberpriifen der Volume-Details in der Sitzung

Ubergeben des Volume-Wiederherstellungsjobs

Abbrechen des Volume-Wiederherstellungsjobs

Uberpriifen des wiederhergestellten Volumes
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Uberpriifen der Voraussetzungen und Hinweise

Uberpriifen Sie folgende Voraussetzungen, bevor Sie Volumes wiederherstellen:

® Sie haben eine giiltige Sicherungssitzung, um eine Wiederherstellung durch-
zufiihren.

" Die Volumewiederherstellung unterstiitzt Sitzungen, die vom Linux-Agent-
basierten Planen oder Jobs generiert wurden.

® Der Zugriff auf Sicherungssitzungen muss lokal auf dem Zielknoten erfolgen.
Wenn der Sitzungsspeicherort auf dem lokalen Volume des Zielknotens ist,
verwenden Sie den genauen Verzeichnispfad als Sitzungsspeicherort. Wenn
der Sitzungsspeicherort auf einer Netzwerkfreigabe ist, laden Sie zuerst die
Netzwerkfreigabe auf einen lokalen Bereitstellungspunkt, und verwenden Sie
dann den Pfad des Bereitstellungspunkts als Sitzungsspeicherort. Wenn die Sit-
zung auf einem RPS-Datenspeicher gesichert wird, missen Sie zundchst in
den Details zum Datenspeicher nach dem freigegebenen Pfad suchen. Laden
Sie den freigegebenen Pfad auf einen lokalen Bereitstellungspunkt, und ver-
wenden Sie den Pfad des Bereitstellungspunkts als Speicherort der Sitzung.

= Zielvolumes, die Sie wiederherstellen mochten, miissen mithilfe des
"umount"-Befehls entladen werden:

Beispiel: umount /dev/sda?2

® Das Ziel-Volume muss gleich/groBer als das Quell-Volume sein.

= Uberprifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-

systeme, Datenbanken und Browser enthalt.
Beachten Sie folgende Hinweise, bevor Sie Volumes wiederherstellen:

" Wenn Sie eine Wiederherstellung durchfiihren, werden vorhandene Daten
auf dem Zielvolume gel6scht. Fiihren Sie eine Sicherung lhrer vorhandenen
Daten vom Zielvolume aus, bevor Sie die Wiederherstellung durchfiihren.
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So stellen Sie Volumes auf einem Zielknoten wieder her

Uberpriifen, ob das Hilfsprogramm "d2drestorevol"
installiert ist

Das Hilfsprogramm "d2drestorevol" stellt das Volume mit dem Zielknoten wieder
her. Der Zielknoten kann ein Sicherungsserver oder ein anderer Linux-Knoten (Cli-
ent) sein. Wenn das restorevol-Hilfsprogramm nicht auf dem Zielknoten installiert
ist, missen Sie das Hilfsprogramm manuell installieren.

Wiederherstellung auf einem Sicherungsserver

Wenn der Zielknoten ein Sicherungsserver ist, dann ist das Hilfsprogramm bereits
mit dem Installationspaket installiert. Uberpriifen Sie, ob das Hilfsprogramm im
Ordner bin vorhanden ist.

Gehen Sie wie folgt vor:
Melden Sie sich beim Sicherungsserver an.

. Stellen Sie sicher, dass sich das Hilfsprogramm unter folgendem Speicherort befin-
det:

/opt/Arcserve/d2dserver/bin/d2drestorevol
Das Hilfsprogramm wird installiert und tGberprift.

Wiederherstellung auf einem Client

Auf einem Client-Knoten ist das Hilfsprogramm nicht installiert. Sie missen das
Hilfsprogramm auf dem Client manuell installieren.

Wichtig! Das Hilfsprogramm muss vom Sicherungsserver, wie in folgenden Schrit-
ten beschrieben, heruntergeladen werden. Wenn Sie das Hilfsprogramm von einem
Sicherungsserver manuell auf einen Client kopieren, dann wird das Hilfsprogramm
moglicherweise nicht richtig funktionieren.

Gehen Sie wie folgt vor:
Melden Sie sich beim Client an.

. Suchen Sie Uber die Befehlszeile den Download-Pfad fur das d2drestorevol-Hilfs-
programm.

httpls]://[Backup-Server-address]: [port]/d2drestorevol
Laden Sie das Skript mithilfe eines Befehlszeilentools, wie z. B. "wget", herunter.

wget http://192.168.1.1:8014/d2drestorevol -0 d2drestorevol
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Hinweis: Wenn die Datei "server.cfg" nicht vorhanden ist, dann erstellen Sie die
Datei.

wget https://192.168.1.1:8014/d2drestorevol -0 d2drestorevol
--no-check-certificate

Geben Sie die Ausflihrungsberechtigung fir das Hilfsprogramm mithilfe des fol-
genden Befehls an:

chmod +x d2drestorevol
Die Berechtigung wird angegeben.

Das Hilfsprogramm "d2drestorevol" wird installiert und tGberprift.
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Uberpriifen der Volume-Details in der Sitzung

Uberpriifen Sie die Volume-Details in der Sitzung, die Sie wiederherstellen méch-
ten. Sie kdnnen das Quell-Volume, das Dateisystem, die DateigréRe und die Lade-
informationen in der Ausgabe sehen.

Gehen Sie wie folgt vor:
Melden Sie sich beim Zielknoten an.

. Wenn die Wiederherstellungspunkte sich in einem lokalen oder freigegebenen Ord-
ner befinden, verwenden Sie den folgenden Befehl, um die Volume-Informationen
zu Uberprifen:

d2drestorevol --command=info --storage-path=<local path> --
node=<node name> --rp=<recovery point>

--command=info
Gibt an, dass die Volume-Details der Sitzung angezeigt werden.
--storage-path

Gibt den Pfad an, der im Thema "Voraussetzungen" festgelegt wurde. Wei-
tere Informationen finden Sie unter "Uberpriifen der Voraussetzungen und
Hinweise".

--node
Gibt den Quellknoten an, der gesichert wurde.

_-rp
Gibt den Wiederherstellungspunkt bzw. die Wiederherstellungssitzung an, die
Sie wiederherstellen mochten. Ein Wiederherstellungspunkt liegt in der
Regel in folgendem Format vor: SO0000000X, wobei "X" flir einen nume-
rischen Wert steht.

Die Ausgabe wird angezeigt.

. Wenn die Wiederherstellungspunkte sich in einem RPS-Datenspeicher befinden, ver-
wenden Sie den folgenden Befehl, um die Volume-Informationen zu lberpriifen:

d2drestorevol --command=info --storage-path=<RPS-Pfad> --

node="<Knotenname>[UUID-Nummer]" --rp=<Wi-
iederherstellungspunkt> --rps-host=<Host-Name> --rps-user-
r=<Benutzername> --rps-pw=<RPS-Kennwort> —--rps-
protocal=<Internetsicherheitsprotokoll> --rps-por-
t=<Portnummer> --rps-dedup
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Der folgende Befehl ist ein Beispiel fiir einen Datenspeicher mit aktivierter
Deduplizierung:

d2drestorevol --command=info --storage-path=/root/rpsshare -
-node="xx.xx.xx.xx[11111laa-22bb-33cc-yyyy-4cd4cdcédc]" --
rp=VStore/S0000000001 --rps-host=machine name --rps-user-
r=administrator —--rps-—-pw=***x**x**x* —_yps-protocol=https --
rps-port=8014 --rps-dedup
--command=info

Gibt an, dass die Volume-Details der Sitzung angezeigt werden.

--storage-path

Gibt den Pfad an, der im Thema "Voraussetzungen" festgelegt wurde. Wei-
tere Informationen finden Sie unter "Uberpriifen der Voraussetzungen und
Hinweise".

--node
Gibt den Quellknoten, der gesichert wurde, im folgenden Format an:
<Knotenname> [<Uuid>]

_-rp
Gibt den Wiederherstellungspunkt bzw. die Wiederherstellungssitzung an, die
Sie aus einem RPS-Datenspeicher wiederherstellen mochten. Eine Wie-

derherstellungspunktsitzung aus einem RPS-Datenspeicher muss Ubli-
cherweise im folgenden Format angegeben werden:

VStore/SO00000000X, wobei "X" fiir einen numerischen Wert steht
-- rps-host

Gibt den Hostnamen des RPS an, der als Speicherort der Wie-
derherstellungssitzungen dient.

-- rps-user

Gibt den Benutzernamen fir den Zugriff auf den RPS-Host an.
-- rps-pw

Gibt das Kennwort fiir den Zugriff auf den RPS-Host an.
-- rps-protocol

Gibt das Protokoll fir den RPS-Host an. Das Protokoll ist entweder http oder
https.

-- rps-port
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Gibt die Portnummer des RPS-Hosts an.
-- rps-dedup

Gibt an, dass Deduplizierung fiir den Datenspeicher aktiviert ist. Dieser Para-
meter ist nur dann erforderlich, wenn Deduplizierung fiir den Datenspeicher
aktiviert ist.

-- ds-share-folder

Gibt den freigegebenen Pfad fiir den Datenspeicher an. Dieser Parameter ist
nur dann erforderlich, wenn Deduplizierung fiir den Datenspeicher deak-
tiviert ist.

-- ds-user

Gibt den Benutzernamen fiir den Zugriff auf den freigegebenen Pfad des
Datenspeichers an.

-- ds-user-pw

Gibt den Benutzernamen fiir den Zugriff auf den freigegebenen Pfad des
Datenspeichers an.

-- ds-pw

Gibt das Datenverschlisselungskennwort an, wenn auch Verschlisselung fir
den Datenspeicher aktiviert ist.

Die Ausgabe wird angezeigt.

Die Volume-Details werden Uberprift.
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Ubergeben des Volume-Wiederherstellungsjobs

Ubergeben Sie den Volume-Wiederherstellungsjob, um mit der Wiederherstellung
Ilhres Volume auf dem Zielknoten zu beginnen.

Gehen Sie wie folgt vor:

Melden Sie sich beim Zielknoten an.

. Wenn sich die Wiederherstellungspunkte in einem lokalen Ordner oder einem frei-

gegebenen Netzwerk befinden, Gibergeben Sie den Job mithilfe des folgenden
Befehls:

d2drestorevol --command=restore --storage-path-
h=<lokaler Pfad> --node=<Knotenname> --rp=<Wi-
iederherstellungspunkt> --source-volume=<Quell-Volume> -
-target-volume=<Ziel-Volume> [--encryption-pass-
word=<Verschlisselungskennwort>] [--mount-tar-
get=<Ladepunkt> [--quick-recovery]]

-command=restore
Gibt an, dass der Volume-Wiederherstellungsjob Gibergeben wurde.
--storage-path

Gibt den Pfad an, der im Thema "Voraussetzungen" festgelegt wurde.
Weitere Informationen finden Sie unter "Uberpriifen der Voraus-
setzungen und Hinweise".

--node
Gibt den Quellknoten an, der gesichert wurde.

--rp
Gibt den Wiederherstellungspunkt bzw. die Wiederherstellungssitzung
an, die Sie wiederherstellen mdchten. Ein Wiederherstellungspunkt

liegt in der Regel in folgendem Format vor: SO0000000X, wobei "X" flir
einen numerischen Wert steht.

--encryption-password

Gibt das Sitzungskennwort an. Diese Option ist erforderlich, wenn die
Sitzung verschlisselt ist. Wenn die Sitzung verschliisselt und diese
Option nicht vorhanden ist, werden Sie aufgefordert, das Kennwort
Uber den Terminal einzugeben.

--source-volume

Kapiteld: Verwenden von Arcserve UDP Agent (Linux) 361



So stellen Sie Volumes auf einem Zielknoten wieder her

Gibt das Quell-Volume an. Sie kénnen das Quell-Volume mithilfe des
Parameters command-=info abrufen, wie unter dem Abschnitt "Uber-
prifen der Volume-Details in der Sitzung" beschrieben, oder das Quell-
Volume kann der Bereitstellungspunkt des Quellsystems sein.

--target-volume
Gibt den Geratedateipfad des Zielknotens an.
Beispiel: /dev/sda2

--mount-target

Gibt den Bereitstellungspunkt an, an dem das wiederhergestellte
Volume geladen werden soll.

Beispiel: /mnt/volrestore

--quick-recovery

Wenn dies gemeinsam mit "--mount-target" verwendet wird, wird der
Zieldatentrager so schnell wie moglich geladen. Sie konnen die Daten
auf dem Zieldatentrdger verwenden, wahrend die Daten wie-
derhergestellt werden.

Nachdem der Wiederherstellungsjob abgeschlossen ist, wird die Wie-
derherstellung automatisch beendet, und Sie kdnnen ohne Unter-
brechung damit fortfahren, die Daten zu verwenden.

Hinweis: Bei gleichzeitiger Ausflihrung eines Volume-Wie-
derherstellungsjobs und eines Sicherungsjobs:

— Wenn "--quick-recovery" verwendet wird, wird jener Job
(Volume-Wiederherstellung oder Sicherung), der spater
gestartet wird, nicht ausgefiihrt.

— Wenn "--quick-recovery" nicht verwendet wird, sichert der
Sicherungsjob nur jene Volumes, die nicht wie-
derhergestellt werden.

Der Wiederherstellungsjob wird tbergeben, und es wird ein Fenster gedffnet,
das den Fortschritt anzeigt. Wenn Sie andere Jobs (ibergeben mochten, kon-
nen Sie entweder warten, bis der aktuelle Job abgeschlossen ist, oder Sie kon-
nen auf "Q" dricken, um das Fenster zu verlassen und anschliefend einen
neuen Job Ubergeben.

3. Wenn sich die Wiederherstellungspunkte in einem RPS-Datenspeicher befinden,
Ubergeben Sie den Job mithilfe des folgenden Befehls:
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d2drestorevol --command=restore --storage-path=<lokaler
Pfad> --node=<Knotenname> --rp=<Wiederherstellungspunkt> --
source-volume=<Quell-Volume> --target-volume=<Ziel-Volume>
[-—encryption-password=<Verschllisselungskennwort>] [--mount-
target=<Ladepunkt> [--quick-recovery]]

--command=restore
Gibt an, dass der Volume-Wiederherstellungsjob lGibergeben wurde.
--storage-path

Gibt den Pfad an, der im Thema "Voraussetzungen" festgelegt wurde.
Weitere Informationen finden Sie unter "Uberpriifen der Voraus-
setzungen und Hinweise".

--node
Gibt den Quellknoten, der gesichert wurde, im folgenden Format an:
<Knotenname> [<UUID>]

-—-rp
Gibt den Wiederherstellungspunkt bzw. die Wiederherstellungssitzung
an, die Sie aus einem Datenspeicher in RPS wiederherstellen méchten.

Eine Wiederherstellungspunktsitzung aus einem RPS-Datenspeicher
muss Ublicherweise im folgenden Format angegeben werden:

VStore/SO0000000X, wobei "X" fiir einen numerischen Wert steht
--source-volume

Gibt das Quell-Volume an. Sie kénnen das Quell-Volume mithilfe des
Parameters command-=info abrufen, wie unter dem Abschnitt "Uber-
prifen der Volume-Details in der Sitzung" beschrieben, oder das Quell-
Volume kann der Bereitstellungspunkt des Quellsystems sein.

--target-volume
Gibt den Geratedateipfad des Zielknotens an.
Beispiel: /dev/sda2

-- rps-host

Gibt den Hostnamen des RPS an, der als Speicherort der Wie-
derherstellungssitzungen dient.

-- rps-user
Gibt den Benutzernamen fiir den Zugriff auf den RPS-Host an.

-- rps-pw
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Gibt das Kennwort fiir den Zugriff auf den RPS-Host an.
-- rps-protocol

Gibt das Protokoll fiir den RPS-Host an. Das Protokoll ist entweder http
oder https.

-- rps-port
Gibt die Portnummer des RPS-Hosts an.
-- rps-dedup

Gibt an, das fiir den Datenspeicher Deduplizierung aktiviert ist. Dieser
Parameter ist nur dann erforderlich, wenn Deduplizierung fiir den
Datenspeicher aktiviert ist.

-- ds-share-folder

Gibt den freigegebenen Pfad fiir den Datenspeicher an. Dieser Para-
meter ist nur dann erforderlich, wenn Deduplizierung fiir den Daten-
speicher deaktiviert ist.

-- ds-user

Gibt den Benutzernamen fiir den Zugriff auf den freigegebenen Pfad
des Datenspeichers an.

-- ds-user-pw
Gibt das Kennwort fiir den Zugriff auf den freigegebenen Pfad des
Datenspeichers an.

-- ds-pw
Gibt das Datenverschlisselungskennwort an, wenn auch Ver-

schliisselung flr den Datenspeicher aktiviert ist.

Der Wiederherstellungsjob wird tbergeben, und es wird ein Fenster gedffnet,
das den Fortschritt anzeigt. Wenn Sie andere Jobs (ibergeben mochten, kon-
nen Sie entweder warten, bis der aktuelle Job abgeschlossen ist, oder Sie kon-
nen auf "Q" dricken, um das Fenster zu verlassen und anschlieend einen
neuen Job Ubergeben.

. (Optional) Verwenden Sie folgenden Befehl, um den Fortschritt des Volume-Wie-
derherstellungsjobs zu verfolgen:

d2drestorevol --command=monitor

Die Fortschrittsdetails, wie z. B. Volumename, vergangene Zeit, Fortschritt,
Geschwindigkeit, Status und verbleibende Zeit, werden in einem Fenster angezeigt.
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Das Fenster wird verlassen, wenn der Job fertiggestellt wird. Sie kdnnen auch auf
"Q" driicken, um das Fenster manuell zu verlassen. Das manuelle SchlieRen des
Fensters unterbricht die Ausflihrung des Wiederherstellungsjobs nicht.

Der Volume-Wiederherstellungsjob wird libergeben.
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Abbrechen des Volume-Wiederherstellungsjobs

Sie kénnen den Volume-Wiederherstellungsjob von der Befehlszeile des Zielknotens
abbrechen. Verwenden Sie folgenden Befehl, um den Volume-Wie-
derherstellungsjob abzubrechen.

d2drestorevol --command=cancel --target-volume=<target
volume>

--command=cancel
Gibt an, dass der Volume-Wiederherstellungsjob abgebrochen wurde.
--target-volume

Gibt den Geratedateipfad des Zielknotens an. Der Wert muss identisch mit dem
Wert sein, der verwendet wird, um den Wiederherstellungsjob zu Gbergeben.

Wichtig: Wenn Sie einen Volume-Wiederherstellungsjob abbrechen, wird das Ziel-
volume unbrauchbar. In solchen Fallen kénnen Sie erneut versuchen, den Volume-
Wiederherstellungsjob auszufiihren, oder Sie kénnen die verlorenen Daten wie-
derherstellen, wenn Sie eine Sicherung haben.
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Uberpriifen des wiederhergestellten Volumes

Uberpriifen Sie die Daten, wenn das Volume wiederhergestellt ist.

Gehen Sie wie folgt vor:

. Melden Sie sich beim Zielknoten an.

. Uberpriifen Sie das Fortschrittsfenster, um den Abschlussstatus zu priifen.

. (Optional) Uberpriifen Sie die Protokolldatei d2drestvol_activity [Zielvolume] .log,
um alle Protokolle des Wiederherstellungsjobs anzuzeigen.

. Laden Sie das wiederhergestellte Volume, und tberprifen Sie, ob die Daten wie-
derhergestellt sind.

Der Volume-Wiederherstellungsjob wird liberprift.

Das Volume wurde erfolgreich wiederhergestellt.

So laden Sie Dateien/Ordner ohne Wiederherstellung
herunter/Ordner ohne Wiederherstellung fiir Linux-
Knoten herunter

Mit [[[Undefined variable Variables.AUDP]]] kénnen Sie eine Datei oder einen kom-
pletten Ordner ohne Wiederherstellung herunterladen. Vom Wie-
derherstellungsassistenten aus konnen Sie Gber den Bildschirm "Nach
Wiederherstellungspunkten suchen" eine Datei oder einen kompletten Ordner mit
allen Dateien direkt herunterladen. Durch das Herunterladen vor der Wie-
derherstellung kdnnen Sie eine schnelle Uberpriifung der Dateien vornehmen, um
zu verhindern, dass unerwiinschte Dateien wiederhergestellt werden.

Eine einzelne Datei wird direkt im selben Format heruntergeladen, ein Ordner
dagegen als Zip-Datei. Der Name der Zip-Datei hat das folgende Format:

[nodename] _[sessionid]_[timestamp].zip

Zum Herunterladen mussen Sie einfach den Bildschirm "Nach Wie-
derherstellungspunkten suchen" im Wiederherstellungsassistenten aufrufen. Im
unten stehenden Screenshot wird erklart, wie Sie eine Datei oder einen Ordner fir
Linux-Knoten herunterladen:
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Durchsuchen-10.57.31.37-50000000001 x
Aktueller Speicherort Aktion + B Suchen
LIt Datei-/Ordnername Enderungsdatum Griife
B root 25.06.19 03:39:04 3 ~
oL wn 27.06.19 03:11:17 £
B sbin 28.05.18 (4:24:01 k3
Ol s 27.06.19 02:39:45 ;@
O sys 28.03.19 09:12:44 k3
oL tmp 09.10.19 07:40:24 L
o0 usr 27.06.19 02:39:45 &
O] var 27.06.19 03:05:51 k2
O [ initrd.img 28.09.19 04:24:10 .+.¢9,18 MB
o D initrd.img.old 28.09.19 04:24:10 £ 15,18 MB
O vmlinuz 16.06.19 14:38:39 £ 4058 ¥
Seite |:| von2 | b Bl @ Anzeige Eintrag 1 - 25 von 26
Wiederherzustellende Dateien/Ordner & Herunterladen |  Entfernen
Datei-/Ordnername Anderungsdatum ﬁ Griibe
0K Abbrechen

Um die heruntergeladenen Dateien zu 6ffnen, verwenden Sie ZIP-Tools wie WinZip,
WInRAR, 7-Zip usw.
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So stellen Sie eine Oracle-Datenbank mithilfe von Arc-
serve UDP Agent (Linux) wieder her

Sie kdnnen die gesamte Oracle-Datenbank wiederherstellen oder bestimmte
Dateien aus der Datenbank wiederherstellen. Sie kdnnen auch eine Bare-Metal-
Recovery (BMR) eines Oracle-Servers ausfiihren, wenn der Quellserver nicht richtig
funktioniert. Wenn Sie die Datenbank verloren haben und sie sofort verfiigbar sein
soll, kénnen Sie eine sofortige Wiederherstellung ausfiihren. Lesen Sie die Voraus-
setzungen fir jeden Wiederherstellungstyp, bevor Sie mit der Wiederherstellung
beginnen.

Das folgende Diagramm veranschaulicht den Prozess zum Wiederherstellen einer
Oracle-Datenbank mit Arcserve UDP Agent (Linux):

So stellen Sie eine Oracle-Datenbank mithilfe von
Arcserve UDP Agent fiir Linux wieder her

Speicherverwaltung

Aussuchen eine
Wiederherstellungs
methode

4 ¥

Ausfithren einer BMR Ausﬁihren einerscfcr_tigen
Wiederherstellung einer
Oracle-Datenbank
Uberpriifen der
Voraussetzungen

eines Oracle-5ervers

Uberpriifen der
Voraussetzungen

Wiederherstellen eines
Oracle-Servers

Sofortige
‘Wiederherstellung der
Datenbank

Ausfuhren einer spezifischen
Wiederherstellung einer Oracle-Datenbank

Uberpriifen der
Voraussetzungen

Wiederherstellung von
Tablespaces

Wiederherstellung von
Kontrolldateien

Fiihren Sie die folgenden Schritte aus, um eine Oracle-Datenbank mithilfe von

Arcserve UDP Agent (Linux) wiederherzustellen:

® Ausfuhren einer BMR eines Oracle-Servers

® Ausfiihren einer sofortigen Wiederherstellung einer Oracle-Datenbank

® Ausfiihren einer spezifischen Wiederherstellung einer Oracle-Datenbank
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Ausfiihren einer BMR (Bare Metal Recovery) eines
Oracle-Servers

Eine BMR stellt das Betriebssystem und die Software-Anwendungen sowie alle gesi-
cherten Daten wieder her. Eine BMR ist der Prozess, bei dem ein Bare-Metal-Com-
putersystem wiederhergestellt wird. "Bare Metal" bezeichnet einen Computer ohne
Betriebssystem, Treiber und Software-Anwendungen. Nachdem die Wie-
derherstellung abgeschlossen wurde, startet der Zielcomputer automatisch in der
gleichen Betriebsumgebung wie der Sicherungsquellknoten neu, und alle Daten wer-
den wiederhergestellt.

Sie kénnen eine BMR unter Verwendung der IP-Adresse oder der MAC-Adresse
(Media Access Control) des Zielcomputers ausfiihren. Wenn Sie den Zielcomputer
mithilfe der Arcserve UDP Agent (Linux)-Live-CD booten, konnen Sie die IP-Adresse
des Zielcomputers abrufen.
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Uberpriifen der Voraussetzungen

Uberpriifen Sie die folgenden Voraussetzungen, bevor Sie die Oracle-Datenbank
wiederherstellen:

® Sie verfligen Uber einen giltigen Wiederherstellungspunkt und, falls erfor-
derlich, Giber das Verschlisselungskennwort fiir die Wiederherstellung.

® Sie verfiigen Uber einen giltigen Zielcomputer fiir die BMR.

® Sie haben die Arcserve UDP Agent (Linux) (Linux)-Live-CD erstellt.

" Wenn Sie eine BMR mithilfe der IP-Adresse ausfiihren mochten, missen Sie
die IP-Adresse des Zielcomputers mithilfe der Live-CD abrufen.

® Wenn Sie eine PXE-basierte BMR mithilfe der MAC-Adresse ausfiihren moch-
ten, mussen Sie die MAC-Adresse des Zielcomputers haben.

® QOracle-Datenbank speichert alle datenbankbezogenen Dateien (Daten-
dateien, Redo-Protokolle, Archivprotokolle, pfile, spfile, Sicherungen) auf
ext2, ext3, ext4 und ReiserFS. Die Datenbank erkennt keine Oracle Cluster-
Dateisysteme (OCFS/OCFS2), rohe Datentrager oder ASM-Dateisysteme
(Automatic Storage Management).

= Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-

systeme, Datenbanken und Browser enthilt.
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Wiederherstellen eines anderen Servers

Wenn der Oracle-Server beschadigt ist, kobnnen Sie den gesamten Server wie-
derherstellen, indem Sie eine BMR ausfiihren.

Gehen Sie wie folgt vor:
. Melden Sie sich als root-Benutzer beim Linux-Sicherungsserver an.

. Fihren Sie eine BMR mithilfe des Wiederherstellungs-Assistenten aus. Weitere
Informationen zum Wiederherstellungsprozess finden Sie unter "So fiihren Sie eine
Bare-Metal-Recovery (BMR) fiir Linux-Rechner aus".

. Nachdem der BMR-Job abgeschlossen ist, melden Sie sich beim Zielcomputer an,
und Gberprifen Sie, ob die Datenbank wiederhergestellt ist.

Der Oracle-Server ist erfolgreich wiederhergestellt.
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Speicherziel wird auf dem wiederhergestellten
Oracle-Server nicht unterstiitzt

Problem

Ich habe eine Bare Metal Recovery eines Oracle-Servers vorgenommen. Die GroRe
des Speichers des Zielcomputers ist geringer als die des Oracle-Quell-Servers, und
die Oracle-Datenbank verwendet AMM (Automatic Memory Management). Nach
der BMR wird beim Starten der Oracle-Datenbankinstanz der folgende Fehler ange-
zeigt:

SQL> Start
ORA-00845: MEMORY_TARGET not supported on this system
Lésung

Um diesen Fehler zu beheben, erhdhen Sie die GroRe des gemeinsam genutzten
Speichers des virtuellen Dateisystems.

Gehen Sie wie folgt vor:

. Melden Sie sich als Root-Benutzer beim Zielrechner an.

. Offnen Sie die Eingabeaufforderung, und tiberpriifen Sie die GréRe des gemein-
samen Speichers des virtuellen Dateisystems.

# df -k /dev/shm

o)

Dateisystem 1 KB-Blocke Verwendet Verfigbar % Nutzung Gela-
den auf tmpfs 510324 88 510236 1 % /dev/shm

. Geben Sie folgenden Befehl ein, und geben Sie die erforderliche GroRRe des gemein-
samen Speichers an:

# mount -o remount,size=1200m /dev/shm
. Navigieren Sie zum Ordner "/etc/fstab", und aktualisieren Sie die tmpfs-Einstellung:

tmpfs /dev/shm tmpfs size=1200m 0 O

Hinweis: Das virtuelle Dateisystem des gemeinsam genutzten Speichers sollte fir
die Werte MEMORY_TARGET und MEMORY_MAX_TARGET grol} genug sein.
Weitere Informationen zu den Variablen finden Sie in der Oracle-Dokumentation.
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Ausfiihren einer sofortigen Wiederherstellung einer
Oracle-Datenbank
Sie kdnnen eine Wiederherstellung einer Oracle-Datenbank ohne eine vollstandige

BMR durchfiihren. Sie kdnnen die Datenbank wiederherstellen, indem Sie
bestimmte Befehle in der Befehlszeile verwenden.
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Uberpriifen der Voraussetzungen

Uberpriifen Sie die folgenden Voraussetzungen, bevor Sie die Oracle-Datenbank
wiederherstellen:

Sie verfligen Uber einen gliltigen Wiederherstellungspunkt und, falls erfor-
derlich, Giber das Verschlisselungskennwort fiir die Wiederherstellung.

Der Zugriff auf Sicherungssitzungen muss lokal auf dem Zielknoten erfolgen.
Wenn der Sitzungsspeicherort auf dem lokalen Volume des Zielknotens ist,
verwenden Sie den genauen Verzeichnispfad als Sitzungsspeicherort. Wenn
der Sitzungsspeicherort auf einer Netzwerkfreigabe ist, laden Sie zuerst die
Netzwerkfreigabe auf einen lokalen Bereitstellungspunkt, und verwenden Sie
dann den Pfad des Bereitstellungspunkts als Sitzungsspeicherort.

Ziel-Volumens, die Sie wiederherstellen mochten, diirfen keine Root-Volumes
sein und mussen mithilfe des "umount"-Befehls entladen werden.

Beispiel: umount /dev/sdal

Das Ziel-Volume muss gleich/gréRer als das Quell-Volume sein.

Oracle-Datenbank speichert alle datenbankbezogenen Dateien (Daten-
dateien, Redo-Protokolle, Archivprotokolle, pfile, spfile, Sicherungen) auf
ext2, ext3, ext4 und ReiserFS. Die Datenbank erkennt keine Oracle Cluster-
Dateisysteme (OCFS/OCFS2), rohe Datentrager oder ASM-Dateisysteme
(Automatic Storage Management).

Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-
systeme, Datenbanken und Browser enthilt.
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Sofortige Wiederherstellung der Datenbank

Wenn Sie die Datenbank sofort wiederherstellen, steht die Datenbank zur sofor-
tigen Verwendung zur Verfligung. Allerdings wird die Wiederherstellung im
Backend ausgefiihrt, und alle Dateien sind erst verflgbar, nachdem die Datenbank
vollstandig wiederhergestellt wurde.

Hinweis: Weitere Informationen zur Volume-Wiederherstellung finden Sie unter
"So stellen Sie Volumes auf einem Zielknoten wieder her".

Gehen Sie wie folgt vor:

Melden Sie sich als Root-Benutzer beim Zielrechner an.

. Offnen Sie eine Eingabeaufforderung als Root-Benutzer.

. Stellen Sie sicher, dass der Zieldatentrdager "/dev/sdb1" nicht geladen ist.

# df | grep ‘target volume’

Beispiel: # df | grep '/dev/sdb1'

Laden Sie die Remote-NFS-Freigabe in den lokalen Pfad.

#mount <nfs session path>:/nfs <session location on local>

Example: #mount xxx.xxx.xxx.xxx:/nfs /CRE_ROOT

. Geben Sie folgenden Befehl ein, um den Wiederherstellungsjob zu starten:

#. /d2drestorevol --command=restore --storage-path=<session
location on local> --node=<oracle server> --rp=last --
source-volume=<mount point for oracle data volume> --target-

volume=<restore target volume name> --mount-target=<mount
point for oracle data volume> --quick-recovery

Beispiel: #. /d2drestorevol --command=restore --storage-path=/CRE_ROOT --node-
e=rh63-v2 --rp=last --source-volume=/opt/oracle --target-volume=/dev/sdb1 --
mount-target=/opt/oracle --quick-recovery

Sie kénnen die Oracle-Datenbank sofort nach dem Start des Wiederherstellungsjobs
starten. Sie missen nicht auf den Abschluss der Datenbankwiederherstellung war-
ten.

. Offnen Sie eine weitere Eingabeaufforderung, und melden Sie sich mit dem Oracle-
Benutzernamen und -Kennwort an.

$sglplus / as sysdba
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SQL > Start;

Beispiel: #. /d2drestorevol --command=restore --storage-path=/CRE_ROOT --node-
e=rh63-v2 --rp=Ilast --source-volume=/opt/oracle --target-volume=/dev/sdb1 --
mount-target=/opt/oracle --quick-recovery

Die Oracle-Datenbank wird ged6ffnet, und Sie konnen die normalen Daten-
bankvorgange ausfiihren, wie z. B. Daten abfragen, einfligen, l6schen, aktualisieren
usw.

Die Oracle-Datenbank wird sofort wiederhergestellt.

Kapiteld: Verwenden von Arcserve UDP Agent (Linux) 377



So stellen Sie eine Oracle-Datenbank mithilfe von Arcserve UDP Agent (Linux) wieder her

Ausfiihren einer spezifischen Wiederherstellung einer
Oracle-Datenbank
Sie konnen bestimmte Dateien wiederherstellen, die mit der Oracle-Datenbank ver-

knlpft sind. Diese Dateien sind moéglicherweise Kontrolldateien oder Datendateien
von Tablespaces.
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Uberpriifen der Voraussetzungen

Uberpriifen Sie die folgenden Voraussetzungen, bevor Sie die Oracle-Datenbank
wiederherstellen:

Sie verfligen Uber einen gliltigen Wiederherstellungspunkt und, falls erfor-
derlich, Giber das Verschlisselungskennwort.

Sie verfligen Uber einen giiltigen Zielknoten zum Wiederherstellen der Daten.

Sie haben sichergestellt, dass der Linux-Sicherungsserver das Dateisystem
unterstiitzt, das Sie wiederherstellen mochten.

Oracle-Datenbank speichert alle datenbankbezogenen Dateien (Daten-
dateien, Redo-Protokolle, Archivprotokolle, pfile, spfile, Sicherungen) auf
ext2, ext3, ext4 und ReiserFS. Die Datenbank erkennt keine Oracle Cluster-
Dateisysteme (OCFS/OCFS2), rohe Datentrager oder ASM-Dateisysteme
(Automatic Storage Management).

Uberpriifen Sie die Kompatibilititsmatrix, die die unterstiitzten Betriebs-

systeme, Datenbanken und Browser enthalt.
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Wiederherstellung von Tablespaces

Wenn Datenbank-Tablespaces verloren gehen oder beschadigt sind, konnen Sie sie
wiederherstellen, indem Sie eine Wiederherstellung auf Dateiebene ausfiihren.
Nach der erfolgreichen Wiederherstellung auf Dateiebene miissen Sie den Table-
space manuell wiederherstellen.

Gehen Sie wie folgt vor:
Melden Sie sich als Root-Benutzer beim Zielrechner an.
. Stellen Sie sicher, dass die Datenbank verfigbar ist.

. Stellen Sie den erforderlichen Tablespace offline.

Beispiel: Angenommen, der Name des Tablespace ist "MYTEST_DB". Geben Sie fol-
genden Befehl ein, um den Tablespace offline zu stellen:

$ sqglplus "/ as sysdba"
SQL> alter tablespace MYTEST DB offline;

Listen Sie alle Datendateien fiir den angegebenen Tablespace MYTEST_DB auf.

SQL> select file name, tablespace name from dba data files
where tablespace name='MYTEST DB';

FILE NAME

/opt/oracle/oradata/lynx/MYTEST DATAOLl.dbf

MYTEST DB

. Stellen Sie die Datendateien von Tablespaces mithilfe des Wiederherstellungs-Assis-
tenten wieder her. Weitere Informationen zum Wiederherstellungsvorgang finden
Sie unter "So flihren Sie eine Wiederherstellung der Dateiebene unter Linux-Knoten
aus".

. Geben Sie folgende Informationen im Wiederherstellungs-Assistenten an, und Uber-
geben Sie den Job:

. Wenn Sie die Dateien und Ordner auswahlen, geben Sie den erforderlichen Daten-
dateinamen fiir den Tablespace ein und fiihren eine Suche durch.
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Beispiel: Geben Sie "MYTEST_DATAO1.dbf" des Tablespace "MYTEST_DB" ein, und
suchen Sie ihn.

b. Geben Sie auf der Seite "Zielcomputer" die folgenden Informationen ein:
o Wahlen Sie "Am urspriinglichen Speicherort wiederherstellen" aus.
o Geben Sie den Hostnamen oder die IP-Adresse des Oracle-Zielservers ein.

o Geben Sie den root-Benutzernamen und das Kennwort des Oracle-Zielservers
ein.

o Waihlen Sie als "Konfliktlosung" die Option "Vorhandene Dateien ber-
schreiben" aus.

7. Nachdem die Datendatei wiederhergestellt wurde, stellen Sie den Tablespace der
Oracle-Datenbank wieder her.

SQL>recover tablespace MYTEST DB;
Specify log: {<RET>=suggested | filename | AUTO | CANCEL}
Auto

8. Stellen Sie den angegebenen Tablespace online.

SQL>alter tablespace MYTEST DB online;

Der Tablespace wurde erfolgreich wiederhergestellt.
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Wiederherstellung von Kontrolldateien

Wenn Datenbank-Kontrolldateien verloren oder beschadigt sind, kénnen Sie sie wie-
derherstellen, indem Sie eine Wiederherstellung auf Dateiebene ausfiihren. Nach-
dem die Wiederherstellung auf Dateiebene erfolgreich war, missen Sie die
Kontrolldateien manuell wiederherstellen.

Gehen Sie wie folgt vor:
Melden Sie sich als Root-Benutzer beim Zielrechner an.
Fahren Sie die Oracle-Instanz herunter.

SQL>shutdown abort

. Starten Sie die Datenbank im "nomount"-Status.

SQL>startup nomount

Listen Sie den Pfad fiir alle Kontrolldateien auf.
SQL> Parametersteuerungsdateien anzeigen;

NAME TYP WERT

control files string /opt/oracle/oradata/lynx/control0Ol.ctl,

/opt/oracle/flash recovery area/lynx/control02.ctl

. Stellen Sie die Kontrolldatei mithilfe des Wiederherstellungsassistenten wieder her.
Weitere Informationen zum Wiederherstellungsvorgang finden Sie unter "So flihren
Sie eine Wiederherstellung der Dateiebene unter Linux-Knoten aus".

. Geben Sie folgende Informationen im Wiederherstellungs-Assistenten an, und lber-
geben Sie den Job:
a. Wenn Sie die Dateien und Ordner auswahlen, geben Sie den erforderlichen
Namen der Kontrolldatei ein und fihren eine Suche durch.. Wiederholen Sie
diesen Schritt, bis alle Kontrolldateien ausgewahlt sind.

Beispiel: Geben Sie "control01.ctl" ein, und flihren Sie eine Suche durch.

b. Geben Sie auf der Seite "Zielcomputer" die folgenden Informationen ein:
o Waihlen Sie "Am urspriinglichen Speicherort wiederherstellen" aus.

o Geben Sie den Hosthamen oder die IP-Adresse des Oracle-Zielservers
ein.
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o Geben Sie den root-Benutzernamen und das Kennwort des Oracle-Ziel-
servers ein.

o Wahlen Sie als "Konfliktlosung" die Option "Vorhandene Dateien lber-
schreiben" aus.

7. Nachdem die Kontrolldateien wiederhergestellt wurden, laden Sie die Daten-
bank, und 6ffnen Sie sie.

$sglplus / as sysdba
SQL>alter database mount;

8. Stellen Sie die Datenbank mit dem Befehl RECOVER wieder her, und fligen
Sie die Klausel USING BACKUP CONTROLFILE hinzu.

SQL> RECOVER DATABASE USING BACKUP CONTROLFILE
9. Wenden Sie die aufgeforderten archivierten Protokolle an.

Hinweis: Wenn das erforderliche archivierte Protokoll fehlt, dann bedeutet
dies, dass sich ein notwendiger Redo-Datensatz in den Online-Redo-Pro-
tokollen befindet. Dies tritt auf, weil sich unarchivierte Anderungen in den
Online-Protokollen befinden, als die Instanz fehlgeschlagen ist. Sie konnen
den vollstandigen Pfad einer Online-Redo-Protokolldatei angeben, und
driicken Sie die Eingabetaste (moglicherweise miissen Sie dies ein paar Mal
probieren, bis Sie das richtige Protokoll finden).

Beispiel:
SQL> RECOVER DATABASE USING BACKUP CONTROLFILE

ORA-00279: change 1035184 generated at 05/27/2014
18:12:49 needed for thread 1

ORA-00289: Vorschlag:

/opt/oracle/flash recovery area/LYNX/archivelog/2014 05
27/01 mf 1 6 %u_.arc

ORA-00280: change 1035184 for thread 1 is in sequence #6

Specify log: {<RET>=suggested | filename | AUTO |
CANCEL}

/opt/oracle/oradata/lynx/redo03.1log
Log applied.

10. Media recovery complete.
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11. Offnen Sie die Datenbank mit der RESETLOGS-Klausel, nachdem Sie den Wie-
derherstellungsprozess abgeschlossen haben.

SQL> alter database open resetlogs;

Die Kontrolldateien sind erfolgreich wiederhergestellt.
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Ausfiihren von Assured Recovery-Tests liber die
Befehlszeile

Sie kénnen den Assured Recovery-Test mithilfe des d2dar-Hilfsprogramms tber die
Befehlszeile des Sicherungsservers ausfiihren. Das d2dar-Hilfsprogramm auto-
matisiert den Vorgang zum Ausfilihren eines Assured Recovery-Tests fir festgelegte
gesicherte Sitzungen.

Die folgende Abbildung veranschaulicht den Vorgang zum Ausfiihren des Assured
Recovery-Tests Uiber die Befehlszeile mithilfe des d2dar-Hilfsprogrammes:

Review the Prerequisites and

§ Considerations
Storage
Manager

Hawve You
Created
the Configuration
Template and
Files?

Create a Configuration
Template

h

Syntax
Modify the Configuration
Template and File

Parameters

Submit a Job Using the

dZdar Utility

Flhren Sie die folgenden Aufgaben aus, um den Assured Recovery-Test aus-
zufuhren:

= (Jberpriifen der Voraussetzungen und Hinweise

® Erstellen einer Konfigurationsvorlage

® Andern der Konfigurationsvorlage und -datei

® Senden eines Jobs mithilfe des d2dar-Hilfsprogramms
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Uberpriifen der Voraussetzungen und Hinweise

Beachten Sie folgende Hinweise, bevor Sie den Assured Recovery-Test ausfiihren:

" Die folgenden Hypervisor-Versionen werden fiir den Assured Recovery-Test
mithilfe des d2dar-Hilfsprogramms unterstitzt:
+ VMware vCenter/ESX(i) 5.0 oder hoher
+ Windows Hyper-v Server 2012 oder hoher

Hinweis: Klicken Sie auf den Link, um weitere Informationen zu

unterstitzten virtuellen Linux-Rechnen unter Hyper-v zu erhal-
ten.

® Der Assured Recovery-Test wird nur Uber die Befehlszeile ausgefiihrt. Die
Option ist auf der Benutzeroberflache nicht verfiigbar.
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Erstellen einer Konfigurationsvorlage

Sie kénnen eine Konfigurationsdatei erstellen, damit der d2dar-Befehl den Assured
Recovery-Test entsprechend den in der Datei angegebenen Parametern ausfiihrt.

Syntax
d2dar —createtemplate=<cfq_file_path>

Das Hilfsprogramm d2dutil --encrypt verschlisselt das Kennwort und stellt ein
verschlisseltes Kennwort zur Verfiigung. Sie missen dieses Hilfsprogramm fir
die Verschlisselung aller lhrer Kennworter verwenden.

Methode 1

echo 'string' | ./d2dutil --encrypt

string steht fiir das Kennwort, das Sie angeben.
Methode 2

Tippen Sie den Befehl d2dutil —encrypt ein und geben Sie I|hr Kennwort an.
Wenn Sie die Eingabetaste driicken, wird das Ergebnis auf Ihrem Bildschirm
angezeigt. Mit dieser Methode wird das Kennwort, das Sie eingeben, nicht
auf dem Bildschirm wiedergegeben.

Befolgen Sie diese Schritte:

1. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

2. Navigieren Sie mit dem folgenden Befehl zum Ordner "bin", in dem Arcserve
Unified Data Protection Agent for Linux installiert ist:

#cd /opt/Arcserve/d2dserver/bin
3. Erstellen Sie die Konfigurationsvorlage mithilfe des folgenden Befehls:
#./d2dar --createtemplate=<cfg_file_path>

<cfg_file_path> steht fiir den Speicherort, an dem die Konfigurationsvorlage
erstellt wird.

4. Offnen Sie die Konfigurationsvorlage, und aktualisieren Sie die folgenden
Parameter:

job_name
Gibt den Namen des Assured Recovery-Jobs an.

vm_name_prefix
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Gibt das Prafix fir die VM an, die fiir den Assured Recovery-Job erstellt
wird. Der Name der Assured Recovery-VM ist: Vm_Name_Prafix + Kno-
tennamen + Zeitstempel.

vm_type

Gibt den Typ des Hypervisor an, auf dem der Assured Recovery-Test aus-
gefuhrt wird. Die glltigen Hypervisor-Typen sind Hyper-V, ESX und AHV.

vm_server

Gibt die Adresse des Hypervisor-Servers an. Bei der Adresse kann es sich
um den Hostnamen oder die IP-Adresse handeln.

vm_svr_username
Gibt den Benutzernamen des Hypervisor an.
vm_svr_password

Gibt das Kennwort des Hypervisor an. Das Kennwort wird mithilfe des Ver-
schlisselungshilfsprogrammes "d2dutil" verschlisselt.

vm_svr_protocol

Gibt bei Durchfiihrung von Assured Recovery auf vCenter/ESX(i) oder
AHV das Protokoll des Hypervisors an.

vm_svr_port

Gibt bei Durchfiihrung von Assured Recovery auf vCenter/ESX(i) oder
AHV den Port des Hypervisors an.

vm_sub_server

Gibt den Namen des ESX-Servers an, wenn Sie Assured Recovery auf vCen-
ter durchfiihren, oder gibt den Namen des Prism Element Cluster an,
wenn Sie Assured Recorvery auf Prism Central durchfiihren.

vm_datastore

Gibt den Speicherort fiir die VM an, die durch den Assured Recovery-Test
verwendet wird. Der Speicherort ist der Datenspeicher auf dem ESX(i)-
Server, wenn Sie einen Assured Recovery-Test auf vCenter/ESXI(i) durch-
flihren. Der Speicherort sollte lokaler Pfad auf dem Hyper-V-Server sein,
wenn Sie Assured Recovery auf Hyper-V durchfiihren. Der Speicherort ist
der storage_container auf AHV Cluster, wenn Sie Assured Recovery auf
AHV durchfihren.

vm_resource_pool
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Gibt bei Durchfiuhrung von Assured Recovery auf vCenter/ESXI(i) den
Namen des Ressourcenpools an.

timeout

Gibt die Zeit fir den Assured Recovery-Job wahrend des Neustarts an, bis
die VM einsatzbereit ist. Die Zeit wird in Sekunden angegeben.

vm_memory

Gibt die GroRRe des VM-Arbeitsspeichers an. Die GroRe wird in MB und in
Vielfachen von 4 angegeben.

vm_cpu_count
Gibt die VM-CPU-Anzahl an.
run_after_backup

Gibt an, dass der Assured Recovery-Job fiir den mit dem Parameter
"backup_job_name" definierten Sicherungsjob einmal oder jedes Mal aus-
geflhrt wird. Wenn no festgelegt ist, wird der Assured Recovery-Job fiir
den angegebenen Sicherungsjob sofort ausgefiihrt. Ist yes festgelegt,

wird er jedes Mal ausgeflihrt, wenn der angegebene Sicherungsjob abge-
schlossen ist.

Standard: no
backup_job_name

Gibt den Namen des Sicherungsjobs von Knoten fiir den Assured Reco-
very-Job an.

storage_type

Gibt den Speichertyp fiir die gesicherte Sitzung an. Die glltigen Spei-
chertypen sind CIFS, NFS und RPS.

storage_location

Gibt den NFS- oder CIFS-Speicherort an.
storage_username

Gibt den Benutzernamen fir den CIFS-Ort an.
storage_password

Gibt das Kennwort fiir den CIFS-Ort an. Das Kennwort wird mithilfe des
Verschlisselungshilfsprogramms "d2dutil" verschllsselt.

rps_protocol
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Gibt das Protokoll des Wiederherstellungspunktservers an, wenn Assured
Recovery-Jobs fir Sitzungen auf dem Wiederherstellungspunktserver aus-
gefihrt werden.

rps_hostname

Gibt den Hostnamen des Wiederherstellungspunktservers an. Bei der
Adresse kann es sich um den Hosthamen oder die IP-Adresse handeln.

rps_username
Gibt den Benutzernamen des Wiederherstellungspunktservers an.
rps_password

Gibt das Kennwort des Wiederherstellungspunktservers an. Das Kennwort
wird mithilfe des Verschlisselungshilfsprogramms "d2dutil" verschllsselt.

rps_port
Gibt den Port des Wiederherstellungspunktservers an.
Standardwert: 8014.

rps_datastore

Gibt den Namen des Datenspeichers des Wiederherstellungspunktservers
an.

encryption_password

Gibt das verschlisselte Sitzungskennwort an. Das Kennwort wird mithilfe
des Verschlisselungshilfsprogramms "d2dutil" verschlisselt.

node_name_list

Gibt den oder die Namen der Knoten an, auf denen der Assured Reco-
very-test ausgefiihrt wird. Die Namen sind mit ‘;’ getrennt. Wenn ein
Name nicht angegeben oder leer gelassen wird, fiihren alle Knoten mit
demselben Sicherungsjobnamen oder am selben Ort den Assured Reco-
very-Test aus.

recovery_point_date_filter

Gibt das Datum des Wiederherstellungspunkts an. Der Assured Recovery-
Test wird fir den letzten Wiederherstellungspunkt vor dem angegebenen
Datum ausgefiihrt. Wenn das Datum nicht angegeben wird oder leer ist,
fihrt die letzte gesicherte Sitzung den Assured Recovery-Test aus.

gateway_vm_network
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Gibt das VM-Netzwerk flir den Gateway-Server an. Die VM und der Siche-
rungsserver befinden sich im selben Netzwerk.

gateway_guest_network

Gibt den Netzwerk-1P-Adressentyp fiir den Gateway-Server an. Das Netz-
werk kann DHCP oder statisch sein.

gateway_guest_ip

Gibt die IP-Adresse fiir den Gateway-Server an, wenn Sie die statische IP
angeben.

gateway_guest_netmask

Gibt die Netzmaske fiir den Gateway-Server an, wenn Sie die statische IP
angeben.

gateway_guest_gateway

Gibt das Gateway fir den Gateway-Server an, wenn Sie die statische IP
angeben.

script_post_job_server

Gibt das auszufiihrende Skript an, nachdem der Job auf dem Siche-
rungsserver ausgefiihrt wurde (optional).

script_ready_to_use
Gibt das auszufiihrende Skript an, wenn der Zielrechner auf der Assured-
Recovery-VM verwendet werden kann.

run_script_ready_to_use_timeout

Gibt die Zeit fur die Ausfiihrung des Ready-to-Use-Skripts an, das durch
"script_ready to_use" festgelegt ist. Die Zeit wird in Sekunden ange-
geben.

Hinweis: Die folgenden Parameter fir sitzungsbezogene Informationen wer-
den nur benétigt, wenn backup_job _name nicht festgelegt ist: storage_type,
storage_location, storage_username’storage_password, rps_protocol, rps_
hostname, rps_username, rps_password, rps_port und rps_datastore.

. Speichern und schlieRen Sie die Konfigurationsvorlage.

Die Konfigurationsvorlage wurde erfolgreich erstellt.
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Andern der Konfigurationsvorlage und -datei

Wenn Sie bereits liber die Konfigurationsvorlagendatei verfiigen, kénnen Sie die
Datei andern und den Assured Recovery-Test mit einer anderen Konfiguration aus-
flihren. Es muss keine andere Konfigurationsvorlage erstellt werden. Wenn Sie den
Job Ubergeben, wird auf der Webschnittstelle ein neuer Job hinzugefiigt. Sie kdnnen
die Aktivitatsprotokolle auf der Webschnittstelle anzeigen.

Befolgen Sie diese Schritte:

1. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

2. Offnen Sie die Konfigurationsvorlage an dem Ort, an dem Sie die Datei
gespeichert haben, und dndern Sie die Parameter entsprechend Ihren Anfor-
derungen.

3. Speichern und schlieRen Sie die Konfigurationsvorlage.

4. Speichern und schlieBen Sie die Konfigurationsdatei.

Die Konfigurationsvorlage wurde erfolgreich gedndert.
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Senden eines Jobs mithilfe des d2dar-Hilfsprogramms

Sie kénnen den Befehl "d2dar" verwenden, um den Assured Recovery-Test fiir die
gesicherte(n) Sitzung(en) auszufiihren. Nach der Ubergabe kénnen Sie den Job iiber
die Webbenutzeroberflache anzeigen. Wenn wahrend des Assured Recovery-Vor-
gangs Anforderungen nicht erfillt sind, zeigt die Befehlszeile einen Fehler an. Sie
kdnnen auch das Aktivitatsprotokoll auf der Webbenutzeroberflache anzeigen.

Folgen Sie diesen Schritten:

1. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.
2. Ubergeben Sie den Assured Recovery-job mithilfe des folgenden Befehls:

#./d2dar --template=cfqg_file_path
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Laden von Wiederherstellungspunkten

Beim Laden von Wiederherstellungspunkten konnen Sie Dateien auf einem Wie-
derherstellungspunkt Gber NFS oder WebDAV teilen und auf diese Dateien zugrei-
fen, indem Sie den Speicherort auf einem Linux-Server laden.

Fihren Sie diese Aufgaben zum Laden eines Wiederherstellungspunkts aus:

® Uberpriifen der Voraussetzungen

" Angeben des Wiederherstellungspunkts fir das Laden von Wie-

derherstellungspunkten

Festlegen der Einstellungen fir das Laden von Wiederherstellungspunkten

Erstellen und Ausfiihren des Jobs zum Laden von Wiederherstellungspunkten

Laden von NFS-Freigaben oder WebDAV-Freigaben auf Linux-Servern
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Uberpriifen der Voraussetzungen

Beachten Sie folgende Voraussetzungen, bevor Sie Wiederherstellungspunkte
laden:

® Sie verfligen Uber einen giltigen Wiederherstellungspunkt und, falls erfor-
derlich, Giber das Verschlisselungskennwort.

® Wenn Sie einen Wiederherstellungspunkt Gber WebDAV laden méchten, ver-
gewissern Sie sich, dass das davfs2-Paket auf dem Linux-Server installiert ist.

® Uberprifung Sie die Kompatibilititsmatrix, welche die unterstiitzten Betriebs-

systeme, Datenbanken und Browser enthalt.
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Angeben des Wiederherstellungspunkts fiir das Laden

von Wiederherstellungspunkten

Bei jedem Ausflhren einer Sicherung wird ein Wiederherstellungspunkt erstellt.

Wenn Sie auf Dateien des Wiederherstellungspunkt zugreifen mochten,
Gehen Sie wie folgt vor:

1. offnen Sie die Webbenutzeroberflache von Arcserve UDP Agent (Linux).

2. Klicken Sie auf Wiederherstellen im Menii Assistent, und wihlen Sie die
Option zum Laden von Wiederherstellungspunkten aus.

Wiederherstellungs-Assistent — Laden des Wiederherstellungspunktswird

geoffnet.

Der Sicherungsserver wird auf der Seite Sicherungsserver des Wie-

derherstellungsassistenten angezeigt. Sie kénnen in der Drop-down-Liste

Sicherungsserver keine Optionen auswahlen.

3. Klicken Sie auf Weiter.

Die Seite Wiederherstellungspunkte des Wiederherstellungsassistenten

wird gedffnet.

Wiederherstellungs-Assistent — Wiederherstellungspunkt laden X

Wihlen Sie den Wiederherstellungspunkt aus, den Sie laden michten.

Sitzungsspeicherart | Lakal ¥ ME] & Verhinden

CIFS-Freigabe

Datumsfilter RPS [FEnde K| B8 Suchen

Lokal
Zeit i Name Verschliiss...  Verschliisselungsk
Wiederherstellungs-
punkte

Einstellungen

Zusammenfassung

<Zuriick Weiter> Abbrechen Hilfe

4. Wihlen Sie eine der Optionen CIFS-Freigabe/NFS-Freigabe/RPS-Ser-
ver/lokal aus der Drop-down-Liste fiir den Sitzungsspeicherort aus.
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5. Fihren Sie je nach Sitzungsspeicherort einen der folgenden Schritte aus.

Fir CIFS-Freigabe/NFS-Freigabe/lokal

Geben Sie den vollstandigen Pfad der CIFS-Freigabe/NFS-Frei-
gabe/lokalen Freigabe ein, und klicken Sie auf Verbinden.

Alle Rechner werden in der Drop-down-Liste Rechner aufgelistet.

Hinweis: Wenn Sie die Option "CIFS-Freigabe" auswéahlen, geben Sie
den Benutzernamen und das Kennwort ein.

Fiir RPS-Server:

a.

Wahlen Sie den RPS-Server aus, und klicken Sie auf Hinzufiigen.
Das Dialogfeld Recovery Point Server-Informationen wird gedffnet.
Geben Sie die RPS-Details ein, und klicken Sie auf Laden.

Wahlen Sie den Datenspeicher aus der Drop-down-Liste aus, und kli-
cken Sie auf Ja.

Das Dialogfeld "Recovery Point-Server-Informationen" wird geschlos-
sen, und der Assistent wird angezeigt.

Klicken Sie auf Verbinden.
Alle Rechner werden in der Drop-down-Liste "Rechner" aufgelistet.
Wahlen Sie in der Drop-down-Liste den Rechner aus.

Alle Wiederherstellungspunkte des ausgewahlten Rechners werden
unter der Option Datumsfilter angezeigt.

6. Wenden Sie den Datumsfilter an, um die Wiederherstellungspunkte anzu-

zeigen, die zwischen dem angegebenen Datum generiert werden, und klicken
Sie auf Suchen.

Standard: Die letzten zwei Wochen.

Alle verfligbaren Wiederherstellungspunkte zwischen den angegebenen
Datumswerten werden angezeigt.

Klicken Sie auf "Durchsuchen", um den Wiederherstellungspunkt anzuzeigen.

Das Dialogfeld Durchsuchen-<Knotenname>-<Sitzungsnummer> (Browse-
<node name>-<session number>) wird gedffnet.

Kapiteld: Verwenden von Arcserve UDP Agent (Linux) 397



Laden von Wiederherstellungspunkten

Durchsuchen-10.57.32.100-50000000001 X
Aktueller Speicherart B2 Suchen
4 -lj;’ Datei-/Ordnemame Anderungsdatum Grife
- [Jboat (7 baat 31.08.16 09:48:41 N
(] CRE_ROOT (] RE_RooT 31.08.16 10:20:28
e (3 dev 10,09.15 08:20:19
- (ete
] etc 10.10.16 03:25:44
(] home
10.09.15 08:47:07
. ﬂ.-] media |1 home
- ot (1 metia 13.03.14 11:51:25
: [1__] opt L mnt 31.08.16 09:55:39
» [ prac [ opt 31,08.16 09:56:30
(oot (3 proc 10.09.15 08:20:19
*Jrun 7 oat 23.00.16 09:16:28
ey
.1 run 10.09.15 08:20:19
C(as
5 13.03.14 11:51:26
- (i i
i T usr ] sys 10.09.15 08:20:19
- Cvar (7 tmp 11.10.16 07:23:52 o
1 usr 10.09.15 08:20:39
Seite von 1 e" Anzeige Eintrag 1 - 23 von 23
0K Abbrechen

Hinweis: Wenn Sie versuchen, eine Datei oder einen Ordner mithilfe des
Suchfeldes zu finden, stellen Sie sicher, dass Sie den hochsten Ordner in der
Hierarchie auswahlen. Die Suche wird in allen untergeordneten Ordnern des
ausgewahlten Ordners durchgefiihrt.

8. Klicken Sie auf OK.

Das Dialogfeld <Knotenname>-<Sitzungsnummer> durchsuchen wird
geschlossen, und Sie gelangen erneut zur Seite "Wiederherstellungspunkte".

9. Klicken Sie auf Weiter.

Die Seiten mit den Einstellungen fiir das Laden von Wie-
derherstellungspunkten werden gedffnet.
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Festlegen der Einstellungen fiir das Laden von Wie-
derherstellungspunkten

Legen Sie die Einstellungen fir das Laden von Wiederherstellungspunkten fest, um
die richtige Freigabemethode auszuwahlen.

Gehen Sie wie folgt vor:

1. Um den gewiinschten Wiederherstellungspunkt iiber NFS zu laden, gehen Sie
folgendermalien vor:

a. Wahlen Sie NFS in der Drop-down-Liste fiir die Freigabemethode aus.

Die Dateien des Wiederherstellungspunkts werden tber NFS geteilt.
Und Sie konnen die NFS-Freigabe auf jedem Rechner laden, der auf den
Linux-Sicherungsserver zugreifen kann.

l Wiederherstellungs-Assistent — Wiederherstellungspunkt laden %
Geben Sie die Einstellungen fiir das Laden von Wiederherstellungspunkten an.
Wiederherstellungspunkte NFS v
Sicherungsserver

Zugriffskontrolle

E NFS-Freigabe-Option
Wiederherstellungs-

punkte

é

Erweiterte Einstellungen

Freigabe beenden nach (Stunden)

Einstellungen

Zusammenfassung

<Zuriick Weiter> Abbrechen Hilfe

b. Geben Sie eine NFS-Freigabe Option entsprechend lhren Anfor-
derungen ein.

Sehen Sie sich die man-Seite fiir Exporte, Candidate-Optionen und giil-
tige Formate an. machen Sie keine Angabe, wenn keine Zugriffs-
steuerung erforderlich ist.

C. Geben Sie Stunden ein, um festzulegen, dass die Freigabe nach der
angegebenen Stundenzahl beendet wird.
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Wenn Sie in diesem Feld 0 eingeben, kann immer auf die Freigabe
zugegriffen werden.

d. Klicken Sie auf Weiter.

Die Ubersichtsseite fur den Job zum Laden von Wie-
derherstellungspunkten wird gedffnet.

2. Um den gewiinschten Wiederherstellungspunkt iiber WebDAV zu laden,
gehen Sie folgendermafen vor:

a. Wahlen Sie in der Dropdown-Liste zur Freigabemethode WebDAYV aus.

Die Dateien auf dem Wiederherstellungspunkt werden tiber WebDAV
freigegeben. Und Sie konnen die WebDAV-Freigabe mithilfe von
"mount.davfs” laden. Dies ist die empfohlene Methode, wenn Sie lber
Internet auf die Freigabe zugreifen missen.

Wiederherstellungs-Assistent — Wiederherstellungspunkt laden X
Geben Sie die Einstellungen fiir das Laden von Wiederherstellungspunkten an.
Wiederherstellungspunkte WebDay v
Sicherungsserver

Zugriffskontrolle

E Legen Sie Anmeldeinformationen fest, um die Freigabe zu schiitzen.

Benutzername

Wiederherstellungs-
é

Kennwort bestdtigen

Erweiterte Einstellungen

Einstellungen

Zusammenfassung

Freigabe beenden nach (Stunden)

<Zuriick Weiter Abbrechen Hilfe

b. Geben Sie Benutzername und Kennwort ein, und geben Sie das Kenn-
wort erneut, um das Kennwort fir die Zugriffssteuerung zu
bestatigen.

Merken Sie sich den Benutzernamen und das Kennwort. Diese werden
fir den Zugriff auf den geladenen Wiederherstellungspunkt benétigt.

C. Geben Sie Stunden ein, um festzulegen, dass die Freigabe nach der
angegebenen Stundenzahl beendet wird.
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Wenn Sie in diesem Feld 0 eingeben, kann immer auf die Freigabe
zugegriffen werden.

Wenn die Uhrzeit die angegebene Stundenzahl erreicht wird, kann
nicht mehr auf den geladenen Wiederherstellungspunkt zugegriffen
werden.

Klicken Sie auf Weiter.

Die Ubersichtsseite fuir den Job zum Laden von Wie-
derherstellungspunkten wird gedffnet.
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Erstellen und Ausfiihren des Jobs zum Laden von Wie-
derherstellungspunkten

Sie kénnen den Job zum Laden von Wiederherstellungspunkten erstellen und aus-
flihren, um auf die Dateien auf dem festgelegten Wiederherstellungspunkt zuzu-
greifen. Uberpriifen Sie die Konfigurationsinformationen, bevor Sie den Job
Ubergeben. Bei Bedarf konnen Sie zuriickgehen und die Einstellungen im Assis-
tenten andern.

Gehen Sie wie folgt vor:
1. Uberpriifen Sie die Details zum Laden des Wiederherstellungspunkts auf der
Ubersichtsseite.

2. (Optional) Klicken Sie auf Zuriick, um die Informationen zu dndern, die Sie
auf den Seiten des Wiederherstellungsassistenten eingegeben haben.

3. Geben Sie einen Jobnamen ein, und klicken Sie auf Ubergeben.

Im Feld Jobname ist zundchst ein Standardname angegeben. Sie kénnen
einen neuen Jobnamen |hrer Wahl eingeben, wobei das Feld jedoch nicht leer
gelassen werden darf.

Der Wiederherstellungsassistent wird geschlossen. Der Status des Jobs wird
auf der Registerkarte Jobstatus angezeigt.

Der Job zum Laden von Wiederherstellungspunkten wurde erfolgreich erstellt
und ausgefihrt.
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Laden von NFS-Freigaben oder WebDAV-Freigaben
auf Linux-Servern

Sie kénnen auf den geladenen Wiederherstellungspunkt zugreifen, sobald auf der
Registerkarte Job-Status bei Job-Phase angegeben ist, dass der Wie-
derherstellungspunkt geteilt wird.

Gehen Sie wie folgt vor:

1. Rufen Sie Job-ID/Job-Name des Jobs zum Laden von Wie-
derherstellungspunkten auf der Registerkarte Job-Status ab.

2. Filtern Sie mithilfe von Filter-Tools die Aktivitatsprotokolle fiir das Laden von
Wiederherstellungspunkten auf der Seite Aktivitatsprotokolle nach Job-
ID/Job Name.
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3. Rufen Sie das freigegebene Verzeichnis fiir geladene Wie-
derherstellungspunkte ab, das im Aktivitatsprotokoll angezeigt wird.

Verzeichnisformat bei Laden iiber NFS:
< d2dserver >:/opt/Arcserve/d2dserver/tmp/d2d_share path<jobid>

Sie kdnnen auf die Dateien des Wiederherstellungspunkts zugreifen,
indem Sie das Verzeichnis laden.

Beispiel:

mount < d2dserver >:/opt/Arcserve/d2dserver/tmp/d2d_share path<-
jobid> /mnt
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Verzeichnisformat beim Laden liber WebDAV:

https://<d2dserver>:8014/share/<User Name>/

Sie kénnen auf die Dateien des Wiederherstellungspunkts zugreifen,
indem Sie einen Webbrowser verwenden oder das Verzeichnis laden.

Beispiel:

mount.dafs https://<d2dserver>:8014/share/<User Name>/ /mnt

4. Geben Sie den Benutzernamen und das Kennwort ein, die Sie bei der Uber-
gabe des Jobs zum Laden von Wiederherstellungspunkten angegeben haben.
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Laden von Wiederherstellungspunkiten

Installieren des davfs-Pakets auf dem Linux-Server

Sie konnen das davfs-Paket auf dem Linux-Server installieren.

o FiUr Red Hat Linux, CentOS Linux oder Oracle Linux

Gehen Sie wie folgt vor:

1. Sichern Sie sich Extra Packages for Enterprise Linux (EPEL) fir lhren

Linux-Server Uber die Seite http://fedoraproject.org/wiki/EPEL#How
can_|_use_these_extra_packages.3F. Achten Sie dabei auf die ent-
sprechende Version.

Kopieren Sie das heruntergeladene EPEL-Paket auf den Linux-Ziel-
server.

Installieren Sie das EPEL-Paket mithilfe des nachfolgenden Befehls:
# yum install <package_path>/epel-release-<version_information>.rpm
Installieren Sie das davfs2-Paket mithilfe des nachfolgenden Befehls:

# yum install davfs2

e Fir SuSE Linux 12 SP1

Gehen Sie wie folgt vor:

1.
2.

Melden Sie sich beim Linux-Server an.

Installieren Sie das davfs2-Paket mithilfe des nachfolgenden Befehls:
# zypper addrepo

# zypper refresh

# zypper install davfs2

Weitere Informationen erhalten Sie unter diesem Link.
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So aktivieren Sie die Unterstitzung fir das neueste Ubuntu-Kernel

So aktivieren Sie die Unterstitzung fiir das neueste
Ubuntu-Kernel

Ubuntu aktualisiert sein Kernel regelmaRig, sodass die mit der Version gesendeten
Treiber schnell veraltet sind, Dagegen hilft das Deaktivieren des automatischen Ker-
nel-Aktualisierungsvorgangs fiir das Ubuntu System. Zudem bietet Arcserve bei
Bedarf Unterstiitzung fir die aktualisierten Kernel.

Wichtig! Auch wenn alles unternommen wird, um die Unterstiitzung des neuesten
Ubuntu-Kernels zu gewiahrleisten, kann eine umfangreiche Kernel-Anderung die ent-
sprechenden Treiber dennoch verzogern oder zum Absturz bringen.

Als Storage Manager konnen Sie die unten stehenden Szenarien zum Aktivieren von
Arcserve UDP Agent (Linux) mit dem neuesten Ubuntu-Kernel Gberprifen:

® Verflgt Ihr Arcserve UDP Agent (Linux)-Server Uber eine aktive Internet-Ver-
bindung, werden die aktualisierten Treiber unbeaufsichtigt heruntergeladen
und bereitgestellt. Sie konnen die Software verwenden, ohne dass zusatzliche
Schritte erforderlich sind.

® Wenn lhr Arcserve UDP Agent (Linux)-Server keinen Zugriff auf das Internet
hat, kdnnen Sie das aktualisierte Treiberpaket manuell herunterladen und
bereitstellen.

® Wenn Sie mehrere Arcserve UDP Agent (Linux)-Server haben, konnen Sie das
aktualisierte Treiberpaket auf einem Server bereitstellen und anschlieBend
einen anderen Server als Staging-Server konfigurieren.

Flhren Sie die folgenden Schritte aus, um das aktualisierte Treiberpaket bereit-
zustellen:

= Uberpriifen der Voraussetzungen

" Manuelle Bereitstellung des aktualisierten Ubuntu-Treiberpakets

(Optional) Verwenden von Staging-Servern zum Aktualisieren von Treibern

(Optional) Konfigurieren des HTTP-Proxy
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So aktivieren Sie die Unterstitzung fir das neueste Ubuntu-Kernel

Uberpriifen der Voraussetzungen

Bericksichtigen Sie folgende Voraussetzungen:

® Sie verfiigen Uber die root-Anmeldeinformationen fiir die Anmeldung beim
Sicherungsserver.

® Sie haben curl oder wget auf dem Sicherungsserver installiert.

® Sie haben gpg auf dem Sicherungsserver installiert.
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So aktivieren Sie die Unterstitzung fir das neueste Ubuntu-Kernel

Manuelle Bereitstellung des aktualisierten Ubuntu-
Treiberpakets

Auch wenn lhr Arcserve UDP Agent (Linux)-Server Zugang zum Internet hat, kénnen
Sie Treiber trotzdem durch manuelles Herunterladen und Bereitstellen aktua-
lisieren.

Gehen Sie wie folgt vor:

. Laden Sie das Treiberpaket und die Signatur herunter, und erfragen Sie die URL
beim Arcserve-Support.

Hinweis: Speichern Sie die heruntergeladene Signaturdatei und das Treiberpaket
im Format *.tar.gz im Zielordner. Extrahieren Sie die Dateien nicht.

. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Navigieren Sie zum Speicherort, an dem sich das heruntergeladene Paket befindet,
und initiieren Sie die Bereitstellung mit den folgenden Befehlen:

# source Jopt/Arcserve/d2dserver/bin/setenv

# Jopt/Arcserve/d2dserver/bin/d2dupgradetool deploy <folder containing the dow-
nloaded package>

Das aktualisierte Treiberpaket wurde erfolgreich bereitgestellt.

408 Arcserve UDP-Agent fiir Linux - Benutzerhandbuch



So aktivieren Sie die Unterstitzung fir das neueste Ubuntu-Kernel

(Optional) Verwenden von Staging-Servern zum Aktua-
lisieren von Treibern

Wenn Sie mehrere Arcserve UDP Agent (Linux)-Server haben, die das neueste
Ubuntu-Kernel unterstiitzen sollen, kénnen Sie einen davon als Staging-Server kon-
figurieren. Stellen Sie sicher, dass der aktualisierte Treiber bereits auf dem Sta-
ging-Server bereitgestellt wurde, per Internet-Verbindung oder durch Befolgen der
Anweisungen in der Aufgabe Manuelle Bereitstellung des aktualisierten Ubuntu-

Treiberpakets. Sie kdnnen alle Sicherungsserver konfigurieren, die das aktualisierte
Ubuntu-Treiberpaket benétigen.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Offnen und bearbeiten Sie die Konfigurationsdatei:

# /opt/Arcserve/d2dserver/configfiles/auto _upgrade.cfg
. Bearbeiten Sie die folgenden Konfigurationselemente:
scheme=<http oder https>

host=<die Adresse des Staging-Severs>

port=<Port des Server-Agent, in der Regel 8014>

Die automatische Aktualisierung des Treiberpakets wurde erfolgreich konfiguriert.
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So aktivieren Sie die Unterstitzung fir das neueste Ubuntu-Kernel

(Optional) Verwenden von Staging-Servern zum Aktua-
lisieren von Treibern

Sie konnen einen Proxy fir Arcserve UDP Agent (Linux) konfigurieren, um eine Inter-
netverbindung herzustellen.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Offnen und bearbeiten Sie die Konfigurationsdatei:

# /opt/Arcserve/d2dserver/configfiles/auto_upgrade.cfg

. Bearbeiten Sie die folgenden Konfigurationselemente:
# Jopt/Arcserve/d2dserver/configfiles/auto_upgrade.cfg
http_proxy=<Adresse des Proxy>
proxy_user=<Benutzername>
proxy_password=<Kennwort>

Der Proxy wurde erfolgreich konfiguriert.
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Kapitel5: Fehlerbehebung

Dieser Abschnitt enthdlt folgende Themen:

Arcserve UDP Agent (Linux) kann auf unterstiitzten Servern nicht installiert werden413

Arcserve UDP Agent (Linux) zeigt einen Zeitlimitfehler des Vorgangs an ............ 415

Alle geplanten Jobs schlagen fehl, wenn die Systemzeit auf einen bereits ver-
gangenen Wert gedndert Wird ... 416

Arcserve UDP Agent (Linux) kann keine Linux-Software-RAID-Gerdte laden ....... 417

Arcserve UDP Agent (Linux) Herunterladen und Bereitstellen des aktualisierten
Ubuntu-Treibers unter SLES 11 und RHEL 6 schldgt fehl. ... ... ................. 418

Eine sogenannte Paravirtual Machine (PVM) zeigt einen schwarzen Bildschirm auf
dem Fenster des Virtual Network Computing (VNC) Client an, wenn mithilfe einer
Live-CD gestartet Wird . ... oL 419

Der Sicherungsjob schligt beim Erfassen der mit BMR verbundenen Informationen
fehl, oder der BMR-Job schligt dabei fehl, ein Datentrager-Layout zu erstellen ...... 421

So stellen Sie nach einem BMR-Job auf einem Oracle VM-Server die Datentrager-

Boot-SeqUeNZ €I ... 422
So stellen Sie die Vorgidngerversion des Sicherungsservers wieder her ................ 424
So sichern Sie Debian 9.X EC2-Instanzen in AWS Cloud ................................ 425
VM wird nicht fiir IVM/AR-Job zu ESXi-Server gestartet ............................... 426
VM wird bei Verwendung des Netzwerkadapters e1000e auf einem ESXi-Knoten

nicht gestartet il 427
IVM zu Hyper-V kann fiir Debian 10.2/10.3/10.4/10.5-Quellknoten nicht ord-
nungsgemal gestartet Werden ... 427

IVM zu Hyper-V kann fiir RHEL 8.0-Quellknoten nicht ordnungsgemalf} gestartet

WTAOIY L 427
d2drestorevm- und d2dverify-Jobs schlagen auf Oracle VM Server fehl ............... 429
Der virtuelle ESXi-Rechner kann nach einer BMR von einem physischen Rechner

nicht gestartet Werden ... . 430
Fehler beim Laden von CIFS auf dem Server oder Zielknoten _.......................... 431
Fehler beim Wiederherstellen einer hostbasierten Linux-VM auf Dateiebene auf-

grund eines nicht unterstiitzten DateiSystems ... .. ... . 433

Wiederherstellen des System-Volume von SUSE15 mit XFS-Dateisystem nicht mog-
LICN 433

Fehler beim Zugreifen auf die URL zum Laden des Wiederherstellungspunkts (frei-
gegeben von WebD A V) L 434
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Die Bereitstellung von Ubuntu-Treibern mithilfe des Befehls d2dupgradetool schligt
in Ubuntu20.04 LBS fehl . 434
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Arcserve UDP Agent (Linux) kann auf unterstitzten Servern nicht installiert werden

Arcserve UDP Agent (Linux) kann auf unterstiitzten
Servern nicht installiert werden

Giiltig unter CentOS 6.x, Red Hat Enterprise Linux (RHEL) 6.x, SUSE Linux Enter-
prise Server (SLES) 11 SP3/SP4 und Oracle Linux Server 6.x

Problem

Wenn ich Arcserve UDP Agent (Linux) installiere, schlagt die Installation mit fol-
genden Linux-Warnmeldungen fehl:

mkisofs Live-CD-Image erstellen
mount.nfs NFS-Freigabe mounten
als Sicherungsziel und Wiederherstellungsquelle laden

mount.cifs CIFS-Freigabe-Dateisystem als Siche-
rungsziel und Wiederherstellungsquelle mounten

The following processes must be running

Inaktive Prozesse Betroffene
Funktion
rpc.statd Die NFS-Dateisperrfunktion funk-

tioniert nicht

Losung

Zu Beginn der Installation Uberprift Arcserve UDP Agent (Linux), ob das Linux-BS
die Anforderungen des Sicherungsservers erfillt. Wenn das Linux-BS die Min-
destanforderungen nicht erfillt, zeigt Arcserve UDP Agent (Linux) eine Warn-
meldung an, um Sie auf dieses Problem hinzuweisen. Die Meldung umfasst die Liste
aller Pakete, die fur den Sicherungsserver erforderlich sind.

Um dieses Installationsproblem von Arcserve UDP Agent (Linux) zu beheben,
fiihren Sie folgende Schritte aus:

Installieren Sie folgende Pakete mithilfe des yum-Befehls:
+ genisoimage

+ nfs-utils

+ cifs-utils

Fihren Sie die folgenden zwei Befehle aus:

service rpcbind start
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Arcserve UDP Agent (Linux) kann auf unterstitzten Servern nicht installiert werden

service nfs start
3. Fuhren Sie folgenden Befehl aus, um sicherzustellen, dass rpc.statd ausgefihrt wird:
ps —ef|grep rpc.statd

4. Installieren Sie Arcserve UDP Agent (Linux) neu.

Arcserve UDP Agent (Linux) wird erfolgreich installiert.
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3.

Arcserve UDP Agent (Linux) zeigt einen Zeitlimitfehler des Vorgangs an

Arcserve UDP Agent (Linux) zeigt einen Zeitlimitfehler
des Vorgangs an

Giiltig unter CentOS 6.x, Red Hat Enterprise Linux (RHEL) 6.x, SUSE Linux Enter-
prise Server (SLES) 11 SP3/SP4 und Oracle Linux Server 6.x

Problem
Ich erhalte folgende Fehlermeldung:

Der Vorgang hat das Zeitlimit {iberschritten. Die maximale Dauer zum Abschluss
des Vorgangs wurde lGberschritten. Versuchen Sie es spater erneut.

Ich erhalte diese Meldung haufig, wenn ich eine Wiederherstellung auf Dateiebene
ausfiihre und durch Wiederherstellungspunkte navigiere, die mehr als 1.000 inkre-
mentelle Wiederherstellungspunkte haben.

Losung

Der Standardwert fir das Zeitlimit betragt 3 Minuten. Sie kdnnen das Problem behe-
ben, indem Sie den Wert fiir das Zeitlimit vergroRern.

Fiihren Sie folgende Schritte aus, um den Wert fiir das Zeitlimit zu vergr6RRern:
Melden Sie sich als root-Benutzer beim Sicherungsserver an.
Flgen Sie folgende Systemumgebungsvariable hinzu:

D2D WEBSVR TIMEOUT

Der Wert fiir die Umgebungsvariable ist eine Zahl. Die Zahl muss groRer als 3 sein.
Die Einheit fir den Wert wird in Minuten angegeben.

Starten Sie den Sicherungsserver neu.

Der Wert fiir das Zeitlimit ist erfolgreich vergroRBert.
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Alle geplanten Jobs schlagen fehl, wenn die Systemzeit auf einen bereits vergangenen Wert

Alle geplanten Jobs schlagen fehl, wenn die Sys-
temzeit auf einen bereits vergangenen Wert geandert
wird

Giiltig unter CentOS 6.x, Red Hat Enterprise Linux (RHEL) 6.x, SUSE Linux Enter-
prise Server (SLES) 11 SP3/SP4 und Oracle Linux Server 6.x

Problem

Wenn ich die Systemzeit in einen bereits vergangenen Wert dndere, dann sind alle
meine geplanten Jobs betroffen. Die geplanten Jobs kdnnen nicht ausgefiihrt wer-
den, nachdem ich die Systemzeit in einen frilheren Zeitpunkt gedandert habe.

Losung
Nachdem Sie die Systemzeit gedndert haben, starten Sie den Sicherungsdienst neu.
Fiihren Sie diese Schritte aus, um den Sicherungsdienst neu zu starten:

. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.

. Wechseln Sie in den bin-Ordner

/opt/Arcserve/d2dserver/bin/
. Starten Sie den Sicherungsserver mit folgendem Befehl neu:
d2dserver restart

Der Sicherungsserver wird neu gestartet.

Alle geplanten Jobs werden nach Ablaufplan ausgefiihrt.
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Arcserve UDP Agent (Linux) kann keine Linux-Software-RAID-Gerate laden

Arcserve UDP Agent (Linux) kann keine Linux-Soft-
ware-RAID-Gerdte laden

Giiltig unter CentOS 6.x, Red Hat Enterprise Linux (RHEL) 6.x, SUSE Linux Enter-
prise Server (SLES) 11 SP3/SP4 und Oracle Linux Server 6.x

Problem

Manchmal kann der BMR-Prozess Linux-Software-RAID-Gerate nicht mounten, nach-
dem der Zielcomputer neu gestartet wurde.

Losung

Um dieses Problem zu |6sen, starten Sie lhren Zielcomputer neu.
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Arcserve UDP Agent (Linux) Herunterladen und Bereitstellen des aktualisierten Ubuntu-

Arcserve UDP Agent (Linux) Herunterladen und Bereit-
stellen des aktualisierten Ubuntu-Treibers unter SLES
11 und RHEL 6 schlagt fehl.

Giiltig fiir einige veralteten Versionen von SUSE Linux Enterprise Server (SLES)
11 und Red Hat Enterprise Linux (RHEL) 6.

Problem

Wenn ich den Ubuntu-Knoten sichern mochte, der die aktualisierte Kernel-Version
hat, schlagt der Sicherungsjob fehl, und die Meldung im Aktivitatsprotokoll bezieht
sich auf Fehler beim Herunterladen und Bereitstellen der Ubuntu-Treiber.

Losung

Aktualisieren Sie die Systempakete, und stellen Sie sicher, dass "curl" oder "wget"
die aktuelle Version aufweisen.

Befolgen Sie diese Schritte:

1. Starten Sie den Zielcomputer neu.
2. Flhren Sie folgenden Befehl aus:
SUSE: zypper update wget curl

RHEL: yum update wget curl

3. Fuhren Sie den fehlgeschlagenen Sicherungsjob erneut auf dem Ubuntu-Kno-
ten aus.

Der Ubuntu-Treiber wird erfolgreich aktualisiert.
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Eine sogenannte Paravirtual Machine (PVM) zeigt einen schwarzen Bildschirm auf dem

Eine sogenannte Paravirtual Machine (PVM) zeigt
einen schwarzen Bildschirm auf dem Fenster des Vir-
tual Network Computing (VNC) Client an, wenn mit-
hilfe einer Live-CD gestartet wird

Giiltig auf PVM unter Oracle VM Server
Problem

Auf einem Oracle VM Server wird, wenn ich die Paravirtual Machine (PVM) mit-
hilfe einer Live-CD starte, ein schwarzer Bildschirm auf dem VNC Client-Fenster
angezeigt.

Losung

Um dieses Problem zu l6sen, melden Sie sich vom Backend aus bei der Live-CD-Kon-
sole an.

Gehen Sie wie folgt vor:
. Starten Sie die VM mithilfe einer Live-CD.

. Notieren Sie die ID der VM, auf die Sie von Oracle VM Manager aus zugreifen kén-

nen.
[ Configuration

Name: oel3.8_pvm_from_iso Memory (MB): 1024
Status: Running Frocessor Cap: 100
(Operating System: Oracle Linux & Priarity; 50
Keymap: EM-us Mouse Type: Default
Max. Processars: 1 Domain Type: Xen PVM
Processors: 1 Start Palicy; Start on best server
Max. Memory (MB): 1024 High Availabilty: No
ID: 0004fo00000600003ee40f401cd980ec
Domain ID; 12
Origin:
Description:

. Melden Sie sich mithilfe der Secure Shell (SSH) bei dem Oracle VM-Server an, auf
dem die VM ausgefihrt wird.

. Flhren Sie den Befehl xm console SID aus, wie im folgenden Diagramm gezeigt:

[rootl ~]# zm console 0004£b000
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Eine sogenannte Paravirtual Machine (PVM) zeigt einen schwarzen Bildschirm auf dem

. (Optional) Driicken Sie die Eingabetaste, wenn Sie aufgefordert werden, den Vor-
gang zu bestatigen.

. Die Konsole der mit der Live-CD gestarteten Xen PVM wird gedffnet.
Konfigurieren Sie das Netzwerk.
. Verlassen Sie die Konsole durch Driicken von STRG+] oder STRG+5.

Das Problem wird gel6st.
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Der Sicherungsjob schidgt beim Erfassen der mit BMR verbundenen Informationen fehl, oder

Der Sicherungsjob schlagt beim Erfassen der mit BMR
verbundenen Informationen fehl, oder der BMR-Job
schlagt dabei fehl, ein Datentrager-Layout zu erstellen

Giiltig auf Oracle VM Server fiir HYM mit LVM-Volume
Problem

Wenn ich einen Sicherungsjob fiir ein HYM mit LVM-Volumes unter einem Oracle
VM-Server ausfihre, schldgt der Sicherungsjob beim Erfassen der mit BMR ver-
bundenen Informationen fehl. Auch wenn ich einen BMR-Job fiir ein HVYM mit LVM-
Volumes unter einem Oracle VM-Server ausfiihre, schlagt der BMR-Job beim Erstel-
len des Datentragerlayouts fehl.

Lésung

Um dieses Problem zu |6sen, deaktivieren Sie die PV-Treiber fur den Siche-
rungsquellenknoten.

Gehen Sie wie folgt vor:

. Offnen Sie das Fenster zur Eingabeaufforderung auf dem Sicherungsquellenknoten,
und geben Sie folgenden Befehl ein:

sfdisk -s
. Uberpriifen Sie, ob der gleiche Datentridger zweimal im Ergebnis angezeigt wird.

Zum Beispiel sind xvdX und hdX der gleiche Datentriger. Uberpriifen Sie, ob beide
diese Datentrdger im Ergebnis angezeigt werden.

. Wenn ja, dann fiihren Sie die folgenden Schritte aus:

. Fugen Sie die folgende Zeile zur Datei /etc/modprobe.d/blacklist auf dem Siche-
rungsquellenknoten hinzu:

blacklist xen vbd

. Starten Sie den Sicherungsquellenknoten neu und wiederholen Sie den Siche-
rungsjob.

Der Sicherungsjob wird ausgefiihrt.

. Wenn nein, setzen Sie sich mit dem Arcserve Support-Team in Verbindung.

Das Problem wird gel6st.
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So stellen Sie nach einem BMR-Job auf einem Oracle VM-Server die Datentrdger-Boot-

So stellen Sie nach einem BMR-Job auf einem Oracle
VM-Server die Datentrager-Boot-Sequenz ein

Giiltig auf Oracle VM-Server
Problem

Wenn ich einen BMR-Job an einem Zielknoten auf einem Oracle VM-Server aus-
fihre, bekomme ich den folgenden Warnhinweis im Aktivitatsprotokoll:

Das Startvolume wurde auf dem Datentradger /dev/xxx wie-
derhergestellt. Passen Sie die Startsequenz des Datentragers
in BIOS an, so dass von /dev/xxxX aus gestartet wird.

Losung

Um dieses Problem zu vermeiden, tauschen Sie die Datentrager-Boot-Sequenz des
BMR-Zielknotens aus.

Gehen Sie wie folgt vor:

1. Bearbeiten Sie den BMR-Zielknoten in Oracle VM Manager und klicken auf die
Registerkarte "Datentrager".

o EditVirtual Machine:pymbmrt

Configuration Networks Disks Boot Order

Slot ‘DiskTyrpe ‘Contents ‘Actions ‘
0 VitualDisk v 0004fa000012000070afcIeba44971fimg Q7 ¥

»

1 VitualDisk  *  0004f000012000083ac36630932d604.img Q $ 7 x
2 Empty v

1

3 Empty v

2. Wahlen Sie den Datentrager Slot N als den Startdatentrager aus.

3. Notieren Sie den Datentragernamen und die Slot-Nummer N.

Sie werden den Datentragernamen und die Slot-Nummer in spateren Schritten
bendtigen.

4. Wahlen Sie in der Spalte "Aktion" die Schaltflache "Virtual Machine Disk" aus.
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5. Wahlen Sie die Option "Leave Slot Empty" und klicken Sie auf "Speichern".

&= Select a Virtual Disk

@) Leave Slot Empty
(7} Select a Virtual Disk

Select |Name \Size (GiB)
T 0004fo000012000083ac36630932d604.img 20.0

6. Wahlen Sie den Datentrdger Slot 0 aus und notieren Sie sich den Daten-
tragernamen.

7. Wahlen Sie in der Spalte "Aktion" die Schaltflache "Virtual Machine Disk" aus.
8. Wahlen Sie die Option "Leave Slot Empty" und klicken Sie auf "Speichern".

9. Hangen Sie das ausgewahlte Startdatentrager-Image an Slot O und das urspriing-
liche Startdatentrager-lmage von Slot 0 an Slot N an.

o EditVirtual Machine:pvmbmri

Configuration Networks Disks Boot Order

Slot ‘DiskTyrpe ‘Contems ‘Acﬂons ‘
0 VitualDisk ¥ 0004f0000120000833c36630932d604img Q$ /7% i
1 VitualDisk ¥ 0004f00001200007bafcdeha44971f img Q$7¥ 3

2 Empty v

10. Starten Sie den BMR-Zielknoten.

Die Datentrager-Boot-Sequenz wurde erfolgreich eingestellt.
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So stellen Sie die Vorgdngerversion des Sicherungsservers wieder her

So stellen Sie die Vorgangerversion des Siche-
rungsservers wieder her

Giiltig unter Red Hat Enterprise Linux (RHEL) 6.x und CentOS 6.x fiir Siche-
rungsserver

Problem

Beim Versuch, ein Upgrade des Sicherungsservers durchzufiihren, tritt wahrend des
Upgrade-Vorgangs ein Fehler auf. Der Sicherungsserver funktioniert nicht erwar-
tungsgemal. Deswegen soll die Vorgangerversion des Sicherungsservers wie-
derhergestellt werden.

Losung

Wenn Sie ein Upgrade auf eine neue Version durchfiihren, erstellt der Siche-
rungsserver einen Sicherungsordner, der alle alten Konfigurationsdateien und
Datenbankdateien der zuvor installierten Version enthalt. Der Ordner befindet sich
im folgenden Speicherort:

/opt/Arcserve/d2dserver.bak

Gehen Sie wie folgt vor:

. Deinstallieren Sie den Sicherungsserver mit dem folgenden Befehl:
/opt/Arcserve/d2dserver/bin/d2duninstall

. Installieren Sie die zuvor installierte Version des Sicherungsservers.
. Halten Sie den Sicherungsserver mit folgendem Befehl an:

/opt/Arcserve/d2dserver/bin/d2dserver stop

. Kopieren Sie die alten Konfigurationsdateien und Datenbankdateien mit dem fol-
genden Befehl in den Ordner "d2dserver":

cp -Rpf /opt/Arcserve/d2dserver.bak/* /op-
t/Arcserve/d2dserver/

. Starten Sie den Sicherungsserver mit folgendem Befehl:
/opt/Arcserve/d2dserver/bin/d2dserver start

Die zuvor installierte Version des Sicherungsservers wurde erfolgreich wie-
derhergestellt.
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So sichern Sie Debian 9.X EC2-Instanzen in AWS Cloud

So sichern Sie Debian 9.X EC2-Instanzen in AWS Cloud

Problem

Bei der Sicherung fiir Debian 9.X EC2-Instanzen in AWS Cloud schlagt der Siche-
rungsjob fehl, ohne dass eine Fehlermeldung angezeigt wird.

Losung

Wenn die Debian 9.X-Instanzen in AWS Cloud erstellt und zum Schutz hinzugefligt
werden, fihrt das Fehlen von Perl-Modulen méglicherweise zu einem Fehler. Instal-
lieren Sie die Pakete mit den folgenden Befehlen, um dieses Problem zu beheben:

sudo apt update
sudo apt install apt-file

sudo apt-file update
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VM wird nicht fir IVM/AR-Job zu ESXi-Server gestartet

VM wird nicht fiir IVM/AR-Job zu ESXi-Server gest-
artet

Problem

Bei Ausfiihrung eines IVM/AR-Jobs zum ESXi-Server (iber eine agentenlose Siche-
rungssitzung (Quellknoten befindet sich auch auf ESXi-Server), wird die VM nicht
erfolgreich gestartet.

Losung

Die VM bendétigt moglicherweise einen Treiber. Sie kdnnen eine Umge-
bungsvariable zum Aktivieren festlegen.

Gehen Sie wie folgt vor:
. Melden Sie sich als Root-Benutzer beim Sicherungsserver an.
. Offnen Sie die folgende server.env-Datei:

/opt/Arcserve/d2dserver/configfiles/server.env

. Aktualisieren Sie den folgenden Parameter in der Datei "server.env", und speichern
Sie die Datei:

export HBBU VM RESTORE DISABLE=I
. Starten Sie den Sicherungsserver mit folgendem Befehl neu:

Jopt/Arcserve/d2dserver/bin/d2dserver restart
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VM wird bei Verwendung des Netzwerkadapters e1000e auf einem ESXi-Knoten nicht

VM wird bei Verwendung des Netzwerkadapters
e1000e auf einem ESXi-Knoten nicht gestartet

Problem

Bei Ausflihrung eines IVM-Jobs unter Verwendung des Netzwerkadapters e1000e
auf dem ESXi-Knoten wird die VM moglicherweise nicht erfolgreich gestartet.

Losung

Sie kénnen einen IVM-Job unter Verwendung der anderen verfligbaren NICs aus-
fihren, aber nicht mit der e1000e NIC.

IVM zu Hyper-V kann fiir Debian 10.2/10.3/10.4/10.5-
Quellknoten nicht ordnungsgemafl gestartet werden

Symptom

Wenn Sie die Option Server mit GUI auswahlen, wahrend Sie einen dieser Quell-
knoten wie z. B. Debian 10.2/10.3/10.4/10.5 auf ESXI installieren und den IVM-zu-
Hyper-V-Job ausfiihren, wird der Zielknoten, der auf Hyper-V generiert wird, nicht
ordnungsgemal gestartet. Obwohl die Protokolle den Erfolg des IVM-Jobs anzei-
gen, kann er nicht ordnungsgemaR gestartet werden.

Losung

Sobald der Zielknoten auf der Hyper-V-Plattform erstellt wurde und die Jobstatus/-
protokolle "IVM fir Hyper-V" erfolgreich abgeschlossen wurden, starten Sie den
Zielknoten manuell neu. Nach dem Neustart 6ffnet der Zielknoten die erwartete
GUL.

IVM zu Hyper-V kann fiir RHEL 8.0-Quellknoten nicht
ordnungsgemal gestartet werden

Symptom

Wenn Sie die Option Server mit GUI wahrend der Installation von RHEL 8.0 auf ESXI
und der Ausfiihrung des IVM-zu-Hyper-V-Jobs Auftrags auswahlen, startet der Ziel-
knoten, der auf Hyper-V generiert wird, nicht ordnungsgemaf. Obwohl die Pro-
tokolle den Erfolg des IVM-Jobs anzeigen, kann er nicht gestartet werden.

Hinweis: Dieses Problem bezieht sich auf Redhat 8.0 auf der Hyper-V-Plattform.
Weitere Informationen zu diesem Redhat 8.0-Problem finden Sie im Redhat-Portal.
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IVM zu Hyper-V kann fir RHEL 8.0-Quellknoten nicht ordnungsgemdaB gestartet werden

Im Gegensatz zu RHEL 7.x werden bei der Auswahl der Option Server mit GUI fir
die Installation von RHEL 8.0 die folgenden Treiber nicht standardmaRig installiert:
® xorg-x11-drv-fbdev
® xorg-x11-drv-vesa

® xorg-x1l-drv-vmware

Lésung 1

Gehen Sie wie folgt vor, um dieses Problem zu umgehen:

1. Nach der Installation des RHEL 8.0-Quellknotens auf ESXI installieren Sie die
folgenden Pakete auf dem Knoten:

yum install xorg-x11-drv-fbdev xorg-x11-drv-vesa xorg-x11-drv-vmware -y
2. Fuhren Sie eine Datensicherung durch.
3. Verwenden Sie dieselbe Sicherungssitzung von RPS und fiihren Sie den IVM-
Job fur Hyper-V aus.
Lésung 2
Verwenden Sie diese Ubergangsldsung, wenn nach der Installation der folgenden
Treiber keine Sicherung durchgefiihrt wurde:
® xorg-x11-drv-fbdev
® xorg-x11l-drv-vesa

® xorg-x11l-drv-vmware
Gehen Sie wie folgt vor, um dieses Problem zu umgehen:

1. Nachdem Sie IVM auf Hyper-V fir RHEL 8.0 auf ESXI durchgefiihrt haben,
oder nachdem Sie RHEL 8.0 auf Hyper-V installiert haben, rufen Sie die IP von
der Registerkarte Hyper-V-Netzwerk ab.

Hinweis: In diesem Zustand ist die GUI auf dem IVM-Knoten nicht verfiigbar.
2. Verbinden Sie die VM (ber die ssh-Anwendung (wie Putty) mithilfe der IP.

3. Installieren Sie die folgenden Pakete auf dem Knoten.

yum install xorg-x11-drv-fbdev xorg-x11-drv-vesa xorg-x11-drv-vmware -y

4. Starten Sie den Knoten neu.
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d2drestorevm- und d2dverify-Jobs schlagen auf Oracle VM Server fehl

d2drestorevm- und d2dverify-Jobs schlagen auf
Oracle VM Server fehl

Giiltig auf Oracle VM-Server
Problem

Wenn d2drestorevm- und d2dverify-Jobs auf Oracle VM Server gestartet werden,
schlagen alle Jobs fehl. Im Aktivitatsprotokoll wird die folgende Fehlermeldung
angegeben:

Das ISO-Image konnte nicht in den Hypervisor importiert wer-
den. Ausfihrlichere Informationen finden Sie in der Hyper-
visor-Verwaltungskonsole oder im Debug-Protokoll.

Losung
Uberpriifen Sie, ob Oracle VM Server hingt.
Gehen Sie wie folgt vor:

. Melden Sie sich Sie bei der Oracle VM Server-Konsole an, und navigieren Sie zur
Registerkarte "Jobs".

. Suchen Sie alle Jobs, die sich in Bearbeitung befinden, und brechen Sie diese Jobs
ab.

. Starten Sie den d2drestorevm- bzw. d2dverify-Job neu.

Wenn der d2drestorevm- oder d2dverify-Job erneut fehlschldagt und die gleiche Feh-
lermeldung angezeigt wird, melden Sie sich Sie bei der Oracle VM Server-Konsole
an, und Uberprifen Sie, ob Jobs vorhanden sind, deren Status als in Bearbeitung
angezeigt wird. Wenn Jobs vorhanden sind, deren Status als in Bearbeitung ange-
zeigt wird, starten Sie diese Oracle VM Server-Instanz neu.

Die d2drestorevm- und d2dverify-Jobs werden erfolgreich ausgefiihrt.
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Der virtuelle ESXi-Rechner kann nach einer BMR von einem physischen Rechner nicht

Der virtuelle ESXi-Rechner kann nach einer BMR von
einem physischen Rechner nicht gestartet werden

Problem

Ich flihre eine BMR mithilfe von Wiederherstellungspunkten eines physischen Rech-
ners auf einen virtuellen ESXi-Rechner aus. Der physische Rechner verwendet einen
dlteren BIOS. Die BMR ist erfolgreich, aber der virtuelle ESXi-Rechner wird nicht
erfolgreich gestartet.

Lésung

Andern Sie den SCSI-Controllertyp der Ziel-ESXi VM, und iibergeben Sie den BMR-
Job erneut.

Gehen Sie wie folgt vor:

. Melden Sie sich auf dem ESX-Server an.

. Klicken Sie mit der rechten Maustaste auf die Ziel-ESXi-VM, und wéahlen Sie "Ein-
stellungen bearbeiten" aus.

. Wahlen Sie auf der Registerkarte "Hardware" den SCSI-Controller 0 aus, und kli-
cken Sie auf die Schaltflache "Change Type".

Das Dialogfeld "SCSI-Controllertyp andern" wird gedffnet.

. Wahlen Sie "LSI Logic SAS" aus, und speichern Sie die Einstellungen.
. Ubergeben Sie einen BMR-Job an diese VM.

Der virtuelle Rechner wird nach dem BMR-Job erfolgreich gestartet.
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Fehler beim Laden von CIFS auf dem Server oder Zielknoten

Fehler beim Laden von CIFS auf dem Server oder Ziel-
knoten

Problem

Wenn ich versuche, mit CIFS Sicherungen und Wiederherstellungen durchzufihren,
wird CIFS nicht auf dem Server oder Zielknoten geladen.

Losung

Beim Laden von CIFS auf einem Linux-Rechner missen einige Anforderungen erfiillt
werden.

Gehen Sie wie folgt vor:

. Verwenden Sie den Ladebefehl auf dem Server oder Zielknoten, um den Fehler zu
Uberprifen.

. Uberpriifen Sie, ob bei der Verwendung eines aus anderen Systemen als Windows
exportierten freigegebenen Pfads die GroR- und Kleinschreibung des freigegebenen
Pfads mit der des urspriinglichen Pfads libereinstimmt.

. Wenn der Ladebefehl einen Fehler zurlickgibt, Gberpriifen Sie, ob die Uhrzeit auf
dem Server oder Zielknoten mit dem CIFS-Server synchronisiert ist.

. Wenn Sie den Fehler nicht finden, fligen Sie einige Optionen zum Ladebefehl hinzu,
und versuchen Sie es erneut.

Flgen Sie zum Beispiel "sec=ntIm" hinzu, wenn der Fehler "Zugriff verweigert" ange-
zeigt wird.
. Gehen Sie zur Fehlerdiagnose folgendermaRen vor:
Fehler beim Laden von CIFS auf dem Server
a. Offnen Sie die Datei "server.env" von folgendem Speicherort:
Jopt/Arcserve/d2dserver/configfiles/server.env
b. Fligen Sie alle Optionen zu der Datei mit dem folgenden Befehl hinzu:
export D2D_MOUNTOPTION=<options>
c. Speichern Sie die Datei, und starten Sie den Dienst neu.
Fehler beim Laden von CIFS auf dem Zielknoten
a. Offnen Sie die Datei ".bashrc" vom Home-Pfad des Benutzers aus.

Beispiel: Der Speicherort des Benutzers ist /home/User/ und der der Root ist

/Root /.
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Fehler beim Laden von CIFS auf dem Server oder Zielknoten

b. Fligen Sie alle Optionen zu der Datei mit dem folgenden Befehl hinzu:
export D2D_MOUNTOPTION=<options>
c. Speichern Sie die Datei.

Hinweis: Die Datei ".bashrc" ist hier die empfohlene Datei, aber Sie kénnen

auch andere Dateien wie "/ect/profile", "/etc/bashrc" usw. andern.

6. Uberpriifen Sie, ob bei der Verwendung eines aus anderen Systemen als Windows
exportierten freigegebenen Pfads die GroB- und Kleinschreibung des freigegebenen
Pfads mit der des urspriinglichen Pfads Gbereinstimmt.
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Fehler beim Wiederherstellen einer hostbasierten Linux-VM auf Dateiebene aufgrund eines

Fehler beim Wiederherstellen einer hostbasierten
Linux-VM auf Dateiebene aufgrund eines nicht unter-
stutzten Dateisystems

Problem

Beim Durchfiihren einer Wiederherstellung auf Dateiebene fiir eine hostbasierte
Linux-VM zeigt der Wiederherstellungsassistent die folgende Fehlermeldung an:

Nicht unterstiitzt: ReiserFS-Dateisystem.

Der Fehler tritt auf, weil Sie versuchen, ein nicht unterstiitztes Dateisystem wie-
derherzustellen.

Losung

Sie konnen eine hostbasierte Linux-VM wiederherstellen, indem Sie eine der fol-
genden Methoden verwenden:

® Verwenden Sie Arcserve UDP Agent (Linux)-Live-CD, um die Wie-
derherstellung auf Dateiebene auszufiihren, da Live-CD alle Datei-
systemtypen unterstitzt. Dies ist eine praktische, aber temporare Losung. Sie
konnen eine Wiederherstellung mit einer Live-CD durchfiihren, wenn Sie die-
sen Knoten nicht haufig wiederherstellen.

® Eine andere, jedoch dauerhafte Methode besteht darin, den richtigen Datei-
systemtreiber zu installieren, der ReiserFS unterstiitzt, oder den ent-
sprechenden Treiber zu aktivieren, der bereits auf lhrem Sicherungsserver
installiert ist.

Wiederherstellen des System-Volume von SUSE15 mit
XFS-Dateisystem nicht moglich

Problem

Bei der Ausfiihrung eines Wiederherstellungsjobs unter Verwendung des SUSE15-
Recovery Point mit XFS-Dateisystem schldagt der Wiederherstellungsjob fehl, da das
System-Volume nicht gemountet ist. Die folgende Warnmeldung wird im Akti-
vitatsprotokoll anzeigt: Mounten des System-Volume fehlgeschlagen. System wird
nach der Wiederherstellung evtl. nicht gestartet.

Lésung

Erstellen Sie eine CentOS 7.5-Live-CD, und verwenden Sie diese Live-CD, um
BMR/Instant BMR durchzufuhren (sudo apt install apt-file).
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Fehler beim Zugreifen auf die URL zum Laden des Wiederherstellungspunkis (freigegeben von

Fehler beim Zugreifen auf die URL zum Laden des Wie-
derherstellungspunkts (freigegeben von WebDAV)

Symptom

Beim Laden eines Wiederherstellungspunkts, der von WebDAV gemeinsam genutzt
wird und auf den mehrere Benutzer mit demselben Linux-Sicherungsserver zugrei-
fen, ist der Zugriff nur auf die erste URL erfolgreich, und die restlichen URLs
schlagen fehl.

Dieser Fehler tritt auf, weil Arcserve den Zugriff auf URLs, die von mehreren Benut-
zern Uber denselben Browser freigegeben wurden, nicht unterstiitzt.

Lésung

Verwenden Sie verschiedene Browser, um auf die URLs zuzugreifen, oder l6schen
Sie die Cookies und versuchen Sie es erneut.

Die Bereitstellung von Ubuntu-Treibern mithilfe des
Befehls d2dupgradetool schlagt in Ubuntu20.04 LBS
fehl

Symptom

Beim Herunterladen der Treiberarchiv- und Signaturdateien gibt der Befehl "curl"
den folgenden Fehler aus:

cURL error 35: error:1414D172:SSL routines:tls12_check_peer_sigalg:wrong signa-
ture type

Losung

Aktualisieren Sie OpenSSL 1.1.1f auf OpenSSL 1.1.1g in Ubuntu20.04 LBS.
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