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Contacter le Support Arcserve

Le service de support d'Support Arcserve permet d'accéder en toute simplicité aux
informations les plus importantes sur le produit et propose de nombreuses res-
sources qui vous aideront a résoudre vos problemes techniques.

Assistance technique

Grace au Support Arcserve:

® Consulter directement la bibliotheque des informations partagées en interne
par les spécialistes du de Support Arcserve. Ce site vous permet d'accéder
aux documents de la base de connaissances et de rechercher facilement les
articles de connaissances relatifs au produit, qui contiennent des solutions
éprouvées a un grand nombre de problémes courants et majeurs.

® Lancer instantanément une conversation en temps réel avec un membre de
I'équipe de de Support Arcserve grace a un lien de discussion instantanée. Ce
service vous permet de résoudre vos problémes et d'obtenir une réponse
immédiate a vos questions, tout en restant connecté au produit.

® Vous pouvez participer a la communauté globale d'utilisateurs Arcserve et
poser des questions, apporter vos réponses, échanger des astuces et des
conseils, discuter des meilleures pratiques ou encore participer a des conver-
sations avec vos homologues.

® Quuvrir un ticket de support. En ouvrant un ticket de support en ligne, vous
pouvez vous attendre a un appel de I'un de nos experts du domaine de pro-
duit pour lequel vous avez besoin d'aide.

® Vous pouvez accéder a d'autres ressources utiles relatives a votre produit Arc-
serve.


http://www.arcserve.com/support

Chapitre 1: Fonctionnement de I'Agent Arcserve UDP
(Linux)

Cette section comprend les sujets suivants :

IntrodUCHION 12
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Introduction

Introduction

Arcserve D2D pour Linux (Agent Arcserve UDP (Linux) est un produit de sauvegarde
utilisant un disque, congu pour les systemes d'exploitation Linux. Il permet de pro-
téger et de récupérer des informations critiques pour votre entreprise de facon
rapide, simple et fiable. Agent Arcserve UDP (Linux) suit les modifications appor-
tées a un noeud au niveau du bloc, puis sauvegarde uniquement les blocs modifiés
dans un processus incrémentiel. L'Agent Arcserve UDP (Linux) permet ainsi de réa-
liser des sauvegardes fréquentes et de réduire la taille de chaque sauvegarde incré-
mentielle (et donc de la fenétre de sauvegarde) tout en garantissant des
sauvegardes plus actualisées. Agent Arcserve UDP (Linux) inclut également une
fonctionnalité de restauration de fichiers et de dossiers et de récupération a chaud
a partir d'une sauvegarde unique. Vous pouvez stocker les informations de sau-
vegarde sur un partage de systéeme de fichiers de réseau (NFS, Network File Sys-
tem), sur un partage de systeme de fichiers Internet communs (CIFS, Common
Internet File System) ou bien sur le noeud de la source de sauvegarde.

La récupération a chaud est un processus de restauration d'un systeme infor-
matique lancé a partir d'un systéme nu. Un systeme nu est un ordinateur sans sys-
teme d'exploitation, sans pilotes et sans applications logicielles. La restauration
permet d'installer le systeme d'exploitation, les applications logicielles, les pilotes,
puis de restaurer les données et les parametres. La récupération a chaud est pos-
sible, car lorsque I'Agent Arcserve UDP (Linux) effectue une sauvegarde de don-
nées, les informations liées au systeme d'exploitation, aux applications installées,
aux pilotes et autres sont également capturées. A l'issue d'une récupération a
chaud, le noeud cible utilisera le méme systéme d'exploitation et les mémes don-
nées que le noeud de production.

Agent Arcserve UDP (Linux) utilise une approche requérant une intervention mini-
mum de la part des agents afin de permettre la protection rapide et flexible de
tous vos clients Linux. La fonctionnalité élimine totalement le besoin d'installer
manuellement des agents sur chaque noeud client, automatisant ainsi com-
pletement la détection, la configuration et la protection de tous vos clients Linux.
Vous pouvez installer I'Agent Arcserve UDP (Linux) pour protéger |'ensemble de
votre environnement de production Linux. Le serveur utilisé pour installer |'Agent
Arcserve UDP (Linux) est appelé serveur de sauvegarde. Aprés avoir installé |'Agent
Arcserve UDP (Linux), vous pouvez vous connecter au serveur de sauvegarde via un
réseau, puis ouvrir l'interface utilisateur a I'aide d'un navigateur Web.

Le diagramme suivant illustre le flux de travaux global de I'Agent Arcserve UDP
(Linux) :

Chapitre 1: Fonctionnement de I'Agent Arcserve UDP (Linux) 12
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Chapitre 2: Installation/désinstallation de I'Agent Arc-
serve UDP (Linux)

Cette section comprend les sujets suivants :

Procédure d'installation d'Agent Arcserve UDP (Linux) ... ..., 15
Désinstallation de 'Agent Arcserve UDP (LinuX) ... o . 25
Mise a niveau de I'Agent Arcserve UDP (Linux) . ... oo 29
Procédure de migration d'un serveur de sauvegarde Linux 32 bits vers un serveur 64

DS 34
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Procédure d'installation d'Agent Arcserve UDP (Linux)

Pour protéger et gérer tous vos noeuds sources de sauvegarde a partir d'une inter-
face utilisateur unique, installez I'Agent Arcserve UDP (Linux) sur un serveur Linux.
Il n'est pas nécessaire d'installer ce logiciel sur les noeuds sources de sauvegarde.

Pour installer I'Agent Arcserve UDP (Linux), procédez comme suit :

® Remargues concernant l'installation

" |nstallation de I'Agent Arcserve UDP (Linux)

" |nstallation de I'agent Arcserve UDP (Linux) dans le cloud AWS

® Vérification de l'installation
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Remarques concernant l'installation

Avant de commencer l'installation, tenez compte des points suivants :

® Lorsque vous effectuez une récupération a chaud basée sur PXE (Preboot Exe-
cution Environment, environnement d'exécution préliminaire), le serveur de
I'Arcserve D2D pour Linux et les noeuds sources de production doivent se
trouver dans le méme sous-réseau. S'ils ne sont pas situés sur le méme sous-
réseau, vérifiez qu'une passerelle est disponible pour envoyer les paquets de
diffusion PXE via les sous-réseaux.

® Si la destination de sauvegarde est un serveur NFS, vérifiez le serveur NFS
prend en charge le verrouillage. Vérifiez également que I'utilisateur root dis-
pose de droits d'accés en écriture sur les noeuds Linux.

® Pour utiliser un serveur NFS comme destination de sauvegarde, installez le
package client NFS sur les noeuds Linux.

® Perl et sshd (démon SSH) sont installés sur le serveur Linux et les noeuds
Linux que vous voulez sauvegarder.

® Pour connaitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.

® L'installation autonome ou silencieuse n'est pas prise en charge.
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Installation de I'Agent Arcserve UDP (Linux)

Pour les opérations de sauvegarde et de restauration, installez I'Agent Arcserve
UDP (Linux) sur un serveur Linux. Une fois I'Agent Arcserve UDP (Linux) installé,
vous pouvez ouvrir l'interface utilisateur a partir d'un ordinateur a I'aide d'un navi-
gateur Web et le serveur correspond au serveur de sauvegarde.

Au début de l'installation, le script d'installation vérifie si certaines des applications
obligatoires sont installées et exécutées sur le serveur Linux.

Les applications obligatoires suivantes sont requises pour que le fichier
d'installation fonctionne :

® sshd (démon SSH)

" Perl

Le fichier d'installation vérifie également les applications facultatives suivantes au
début de l'installation :

® rpc.statd - Le serveur NFS fait appel a cette application pour implémenter le
verrou de fichier.

" mkisofs : I'Agent Arcserve UDP (Linux) utilise cette application pour créer un
systeme LiveCD.

" mount.nfs : I'Agent Arcserve UDP (Linux) utilise cette application pour mon-
ter le serveur NFS.

® mount.cifs : I'Agent Arcserve UDP (Linux) utilise cette application pour mon-
ter le serveur CIFS.

® ether-wake : I'Agent Arcserve UDP (Linux) utilise cette application pour
envoyer la demande d'éveil par appel réseau.

Remarques:

= Vérifiez que vous disposez d'au moins 2 Go de mémoire sur le serveur Linux.
Pour plus d'informations sur la configuration systéeme requise pour un ser-
veur Linux, consultez les Notes de parution d'Arcserve UDP 7.0.

® Connectez-vous en tant qu'utilisateur sudo pour installer un serveur Linux sur
le systeme Microsoft Azure.

® Sous Ubuntu ou Debian, |'utilisateur root n'est pas autorisé a se connecter via
SSH par défaut. Pour accorder aux utilisateurs non root I'autorisation de se
connecter a l'interface utilisateur de sauvegarde Linux, reportez-vous a la sec-
tion Octroi d'autorisations de connexion aux utilisateurs non root.
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5.

6.

Procédure d'installation d'Agent Arcserve UDP (Linux)

Procédez comme suit :
Connectez-vous au serveur Linux en tant qu'utilisateur root.

Téléchargez le package d'installation de I'Agent Arcserve UDP (Linux) (fichier *.bin)
dans le dossier racine.

Important : Lorsque vous téléchargez le fichier de package d'installation dans un
dossier local, le chemin complet de ce dossier local ne doit pas contenir de carac-
téres spéciaux a I'exception des espaces vides et doit inclure uniquement les carac-
teres suivants : a-z, A-Z, 0-9, - et .

Fournissez une autorisation d'exécution pour ce package d'installation.
Pour commencer l'installation, exécutez la commande suivante :
./<nom_fichier_installation_linux>.bin

Le package d'installation vérifie la plate-forme prise en charge et affiche un mes-
sage de confirmation.

Si une plate-forme non prise en charge est détectée, saisissez Y et appuyez sur
Entrée pour confirmer l'installation de la plate-forme non prise en charge.

Remarques :

+ Si un systeme d'exploitation dans une autre langue que I'anglais est détecté,
vous étes invité a sélectionner la langue applicable avant de poursuivre
I'installation.

+ Pour prendre en charge le coréen lors d'une mise a niveau d'une com-
pilation, procédez comme suit :

a. Modifiez le fichier de configuration ci-dessous sur le serveur de I'agent
Arcserve UDP (Linux) : /Jopt/Arcserve/d2dserver/nls/nls.cfg

b. set D2D_LANG= ko_KR.

c. Redémarrez le serveur d2dserver a I'aide de la commande suivante :
#/opt/Arcserve/d2dserver/bin/d2dserver restart.

Pour confirmer l'installation, tapez Y et appuyez sur la touche Entrée.

Le package d'installation affiche les informations relatives au contrat de licence.
Tapez Y et appuyez sur la touche Entrée pour accepter le contrat de licence.

Le processus d'installation de I'Agent Arcserve UDP (Linux) commence.

Une fois le package de |'utilitaire de restauration installé, les informations sur la
version de compilation du systéme LiveCD apparaissent.
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Le systeme LiveCD est créé a I'emplacement suivant :

/opt/Arcserve/d2dserver/packages

Remarque : Lorsque vous effectuez une récupération a chaud, le systeme LiveCD
est requis pour obtenir I'adresse IP du noeud cible.

L'Agent Arcserve UDP (Linux) est installé et I'URL d'accés au serveur de sauvegarde
Linux s'affiche.

Remarque : Vérifiez que les ports d'entrée ci-dessous sont activés sur le pare-feu
de votre serveur de sauvegarde.

o Port TCP 22 (serveur SSH)

o

Port de diffusion 67 (serveur de démarrage)

[e]

8014 (service Web de I'agent)

o

Port 69 (serveur TFTP) du protocole UDP (User Datagram Protocol)

o

Port 8016 (service de récupération a chaud instantanée)
o 8021 (service de sauvegarde)

Vérifiez que le port entrant suivant est activé sur votre pare-feu pour les noeuds
clients que vous voulez sauvegarder :

o Port TCP 22 (serveur SSH)

Vérifiez que le port de sortie requis pour les destinations de sauvegarde NFS, CIFS
(ou les deux) est activé sur le pare-feu pour votre serveur de sauvegarde Linux et
pour les noeuds cibles de récupération a chaud.

Remarque : Pour plus d'informations sur les ports, consultez la section Ports de
communication utilisés par Arcserve UDP.

(Facultatif) Pour installer le serveur de sauvegarde Linux sur une machine virtuelle
hébergée dans un environnement Amazon EC2 ou Azure, procédez comme suit
pour créer un utilisateur D2D :

Remarque : Lorsque le serveur démarre, un message vous invite a créer un uti-
lisateur D2D utilisé pour la connexion a l'interface utilisateur Web de I'agent Arc-
serve UDP (Linux).

a. Saisissez le nom d'utilisateur a créer.
b. Définissez le mot de passe et confirmez-le en I'entrant a nouveau.

c. Sélectionnez si vous souhaitez que le compte d'utilisateur soit |'utilisateur de
connexion par défaut pour l'interface utilisateur web de I'agent Arcserve
UDP (Linux).
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Par défaut : Y (Oui)

d. Indiquez le nombre d'erreurs de connexion consécutives entrainant le ver-
rouillage du compte d'utilisateur.

Valeur par défaut : 3

L'Agent Arcserve UDP (Linux) est installé.
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Installation de I'Agent Arcserve UDP (Linux) dans le
cloud AWS

Outre l'installation traditionnelle sur un ordinateur Linux, vous pouvez lancer une
instance de I'agent Arcserve UDP (Linux) directement a |'aide d'une image AMI
(Amazon Machine Image) dans le cloud AWS. Une fois I'instance de I'agent Arc-
serve UDP (Linux) lancée, le serveur est désigné comme serveur de sauvegarde et
vous pouvez ouvrir l'interface utilisateur a partir d'un ordinateur a I'aide d'un navi-
gateur Web.

Procédez comme suit :

. Connectez-vous a la console de gestion EC2 au moyen de votre compte, puis sélec-
tionnez Launch Instance (Lancer une instance).

L'assistant de lancement d'une instance s'affiche ; il contient 7 onglets.

Dans le premier onglet Choose AMI (Sélectionner I'image AMI), sélectionnez
I'image AMI de I'agent Arcserve UDP (Linux) sous Community AMiIs (Images AMI
de la communauté) pour Step 1: Choose an amazon Machine Image (AMI) (Etape
1 : Sélectionner une image AMI (Amazon Machine Image) et cliquez sur Next:
Choose an Instance Type (Suivant : Sélectionner un type d'instance).

Vous pouvez saisir le texte Arcserve_Unified _Data_Protection _Agent Linux dans la
section Community AMIs (Images AMI de la communauté) pour trouver l'image
AMI de I'agent Arcserve UDP (Linux).

Remarque : Sélectionnez une image AMI de I'agent Arcserve UDP (Linux) avec la
derniére version afin de lancer I'instance.

Le deuxiéeme onglet Choose Instance Type (Sélectionner le type d'instance)
s'affiche.

. Sélectionnez le type d'instance qui répond a vos besoins pour terminer Step 2:
Choose an Instance Type (Etape 2 : Sélectionner un type d'instance) et cliquez sur
Next: Configure Instance Details (Suivant : Configurer les détails de I'instance).

Remarque : Vérifiez que le type d'instance est au moins t2.medium et possede une
mémoire de 4 Go minimum. Pour plus d'informations sur la configuration systeme
requise pour un serveur Linux, consultez les Notes de parution d'Arcserve UDP 7.0.

Le troisieme onglet Configure Instance (Configurer l'instance) s'affiche.

. Sélectionnez les détails des champs tels que Network (Réseau), Subnet (Sous-

réseau), Auto-assign Public IP (Affecter automatiquement I'IP publique), et autres
pour terminer Step 3: Configure Instance details (Etape 3 : Configurer les détails
de l'instance), puis cliquez sur Next: Add Storage (Suivant : Ajouter un stockage).
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Le quatrieme onglet Add Storage (Ajouter un stockage) s'affiche.

. Allouez du stockage pour l'instance pour terminer Step 4: Add Storage (Etape 4 :
Ajouter un stockage) et cliquez sur Next: Add Tags (Suivant : Ajouter des balises).

Remarque : Vous pouvez ajuster la taille du disque en fonction des besoins de votre
entreprise. Vérifiez que la taille minimum du disque de I'instance Linux est de 40
Go.

Le cinquieme onglet Add tags (Ajouter des balises) s'affiche.

Entrez des balises pour l'instance cible AMI pour terminer Step 5: Add tags (Etape
5 : Ajouter des balises) et cliquez sur Next: Configure Security Group (Suivant :
Configurer un groupe de sécurité).

Le sixieme onglet Configure Security Groups (Configurer des groupes de sécurité)
s'affiche.

Procédez comme suit pour affecter des groupes de sécurité pour I'instance cible
AMI et pour terminer Step 6: Configure the security group (Etape 6 : Configurer
le groupe de sécurité), puis cliguez sur Review and Launch (Examiner et lancer) :

Procédez comme suit :

a. Créez un groupe de sécurité pour la connexion SSH et pour I'agent Arcserve
UDP (Linux).

b. Vérifiez que le port 22 est activé pour le Type SSH et définissez la Source sur
Anywhere (En tout lieu).

c. Vérifiez que le port 8014 utilisé par le serveur Tomcat est activé pour le Type
Custom TCP Rule (Regle TCP personnalisée) et définissez la Source sur Anyw-
here (En tout lieu).

d. Vérifiez que le port 8016 utilisé par I'instance d2ddss et que le port 8021 uti-
lisé par l'instance cresvc sont activés pour le Type Custom TCP Rule (Regle
TCP personnalisée) et définissez la Source de la régle sur Custom (Per-
sonnalisé).

Remarque : Vous pouvez spécifier la source personnalisée au format CIDR
afin de permettre aux instance d2ddss et cresvc de traiter les instances Linux
qui appartiennent au méme sous-réseau a l'aide de I'agent Arcserve UDP
(Linux), mais qui sont inaccessibles par les autres ordinateurs connectés au
réseau Internet. Par exemple, si le sous-réseau CIDR est 102.31.16.0/20, vous
pouvez également définir la source sur 102.31.16.0/20.

Le septiéme onglet Review (Examiner) s'affiche.

. Vérifiez les détails en sélectionnant ou en créant une paire de clés afin de vous
connecter a votre instance pour terminer Step 7: Review Instance Launch (Etape 7
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: Examiner l'instance a lancer), puis cliquez sur Launch Instance (Lancer
I'instance).

. A partir de l'instance de I'agent Arcserve UDP (Linux) lancée, définissez un nouveau
mot de passe udpuser comme suit :
#sudo /opt/Arcserve/d2dserver/bin/d2duser --action=passwd --

username=udpuser

Remarque : Le nom d'utilisateur par défaut de I'interface utilisateur de gestion de
I'agent Arcserve UDP (Linux) est udpuser.

. (Facultatif) Pour passer a une autre langue, modifiez le fichier de configuration sur
le serveur de I'agent Arcserve UDP (Linux) :
/opt/Arcserve/d2dserver/nls/nls.cfg

Définissez ensuite D2D_LANG=SOTHER_LANGUAGE et redémarrez |'instance
d2dserver a I'aide de la commande ci-dessous :

#/opt/Arcserve/d2dserver/bin/d2dserver restart
Remarque : L'anglais est la langue par défaut de I'agent UDP Arcserve (Linux).

L'agent Arcserve UDP (Linux) est maintenant prét pour utilisation dans le cloud
AWS et I'adresse URL du serveur de sauvegarde Linux est https://SINSTANCE _
IP:8014.

Vous venez d'installer |'Agent Arcserve UDP (Linux) dans le cloud AWS.
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Vérification de l'installation

A l'issue du processus, vérifiez que I'Agent Arcserve UDP (Linux) est correctement
installé.

Procédez comme suit :
. Sur un ordinateur Windows, ouvrez un navigateur Web.

Entrez I'URL du serveur de sauvegarde Linux qui apparait dans la fenétre
d'installation.

Exemple : http://hostname:8014
La page de connexion a I'Agent Arcserve UDP (Linux) s'ouvre.

. Saisissez vos informations d'identification d'utilisateur root, puis cliquez sur Con-
nexion.

L'interface utilisateur de I'Agent Arcserve UDP (Linux) s'ouvre.

L'Agent Arcserve UDP (Linux) est installé et vérifié.
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Désinstallation de I'Agent Arcserve UDP (Linux)

Pour interrompre la protection de tous les noeuds, désinstallez I'Agent Arcserve
UDP (Linux) du serveur de sauvegarde Linux.

Le graphique suivant illustre le processus de désinstallation de |'Agent Arcserve

UDP (Linux) :

Deésinstallation de I'agent Arcserve
Unified Data Protection pour Linux

! o Vérification des remarques
__ """" de désinstallation

Gestionnaire de
stockage

Deésinstallation de I'agent

Arcserve Unified Data
Protection pour Linux

- Vérification de l'installation

Pour désinstaller I'Agent Arcserve UDP (Linux), procédez comme suit :

® Consultation des remarques sur la désinstallation

® Désinstallation de I'Agent Arcserve UDP (Linux)

= Vérification de la désinstallation
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Consultation des remarques sur la désinstallation

Avant de commencer la désinstallation, tenez compte des points suivants :

® Vous disposez des informations d'identification pour une connexion racine au
serveur de sauvegarde.

® Pour connaitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Désinstallation de I'Agent Arcserve UDP (Linux)

Vous pouvez désinstaller I'Agent Arcserve UDP (Linux) a partir de la ligne de com-
mande du serveur de sauvegarde. Le processus de désinstallation supprime tous les
fichiers et répertoires qui ont été créés pendant l'installation du logiciel.

Procédez comme suit :
. Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

Naviguez jusqu'au dossier bin d'installation de I'Arcserve D2D pour Linux a |'aide de
la commande suivante :

# cd /opt/Arcserve/d2dserver/bin/

Pour désinstaller I'Agent Arcserve UDP (Linux), exécutez la commande suivante :

# ./d2duninstall
Un message apparait une fois que la désinstallation est terminée.

L'Agent Arcserve UDP (Linux) est désinstallé du serveur.
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Vérification de la désinstallation

Vérifiez que I'Agent Arcserve UDP (Linux) est supprimé du serveur a l'issue du pro-
cessus de désinstallation.

Accédez au dossier suivant et vérifiez que I'Agent Arcserve UDP (Linux) est sup-
primé :
/opt/Arcserve/d2dserver

Vous avez vérifié la désinstallation de I'Agent Arcserve UDP (Linux). L'Agent Arc-
serve UDP (Linux) est supprimé du serveur Linux.
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Mise a niveau de I'Agent Arcserve UDP (Linux)

Mettez a niveau I'Agent Arcserve UDP (Linux) vers la version ultérieure pour pro-
fiter des différentes modifications et améliorations apportées aux fonctionnalités et
aux performances de |'Agent Arcserve UDP (Linux).

Le diagramme suivant illustre le processus de mise a niveau de I'Agent Arcserve

UDP (Linux) :

Mise a niveau de |I'agent Arcserve
Unified Data Protection pour Linux

Remarques concernant
la mise a niveau

Gestionnaire de
stockage

Mise a niveau de I'agent
Arcserve Unified Data
Protection pour Linux

|| I Vérification de
la mise & niveau
Pour mettre a niveau I'Agent Arcserve UDP (Linux), procédez comme suit :

® Remargues concernant les mises a niveau

" Mise a niveau de I'Agent Arcserve UDP (Linux)

® Vérification de la mise a niveau
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Remarques concernant les mises a niveau

Avant de commencer la mise a niveau, tenez compte des points suivants :

® Assurez-vous de planifier la mise a niveau lorsqu'aucun job de sauvegarde
n'est en cours d'exécution.

® Pour connaitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Mise a niveau de I'Agent Arcserve UDP (Linux)

Mettez a niveau I'Agent Arcserve UDP (Linux) vers la version ultérieure pour pro-
fiter des différentes modifications et améliorations apportées aux fonctionnalités et
aux performances de |'Agent Arcserve UDP (Linux).

Lorsque vous procédez a la mise a niveau, |I'Agent Arcserve UDP (Linux) tente de
détecter une installation existante.

® Si une installation existante est détectée par I'Agent Arcserve UDP (Linux), le
processus de mise a niveau est effectué automatiquement. Toutes les confi-
gurations existantes (par exemple, fichiers de configuration, base de don-
nées, etc.) sont enregistrées et mises a niveau.

= Si I'Agent Arcserve UDP (Linux) ne détecte aucune installation existante, une
nouvelle installation sera effectuée automatiquement.

Procédez comme suit :

1. Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

2. Téléchargez le package d'installation de I'Agent Arcserve UDP (Linux) (fichier
*_.bin) dans le dossier racine.

Important : Lorsque vous téléchargez le fichier de package d'installation
dans un dossier local, le chemin complet de ce dossier local ne doit pas conte-
nir de caractéres spéciaux a |'exception des espaces vides et doit inclure uni-
guement les caractéres suivants : a-z, A-Z, 0-9, - et _.

3. Fournissez une autorisation d'exécution pour ce package d'installation.
4. Pour commencer l'installation, exécutez la commande suivante :

./<nom_fichier installation linux>.bin

Le package d'installation vérifie la plate-forme prise en charge et affiche un
message de confirmation.

Si une plate-forme non prise en charge est détectée, saisissez Y et appuyez
sur Entrée pour confirmer l'installation de la plate-forme non prise en
charge.

Le package d'installation détecte une installation existante et affiche un mes-
sage de confirmation pour la mise a niveau.

5. (Facultatif) Saisissez Y et appuyez sur Entrée pour confirmer les dépendances
de l'application.
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6. Pour confirmer l'installation, tapez Y et appuyez sur la touche Entrée.

Le package d'installation affiche les informations relatives au contrat de
licence.

7. TapezY et appuyez sur la touche Entrée pour accepter le contrat de licence.
Le processus d'installation de I'Agent Arcserve UDP (Linux) commence.

Une fois le package de I'utilitaire de restauration installé, les informations
sur la version de compilation du systéme Live CD apparaissent.

Le systeme Live CD est créé a I'emplacement suivant :

/opt/Arcserve/d2dserver/packages

Remarque : Lorsque vous effectuez une récupération a chaud, le systéme
Live CD est requis pour obtenir |'adresse IP du nceud cible.

L'Agent Arcserve UDP (Linux) est mis a niveau.
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Vérification de la mise a niveau

Vérifiez que la mise a niveau est terminée une fois que vous avez mis a niveau
I'Agent Arcserve UDP (Linux) vers la version ultérieure. Le serveur de sauvegarde
stocke une sauvegarde des fichiers de configuration existants. Une fois que la véri-
fication est terminée, supprimez la sauvegarde de ces fichiers.

Procédez comme suit :
Sur un ordinateur Windows, ouvrez un navigateur Web.

Entrez I'URL du serveur de sauvegarde.
Exemple : http://nom_hote:8014

La page de connexion a I'Agent Arcserve UDP (Linux) s'ouvre.

Saisissez vos informations d'identification d'utilisateur root, puis cliquez sur Con-
nexion.

L'interface utilisateur de I'Agent Arcserve UDP (Linux) s'ouvre.

. Vérifiez que le serveur de sauvegarde fonctionne normalement.
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

. Accédez au dossier d2dserver.bak et supprimez-le.

/opt/Arcserve/d2dserver.bak

L'Agent Arcserve UDP (Linux) est mis a niveau et vérifié.
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Procédure de migration d'un serveur de sauvegarde
Linux 32 bits vers un serveur 64 bits

A partir de la version 6, I'Agent Arcserve UDP (Linux) ne prend plus en charge un
serveur 32 bits comme serveur de sauvegarde Linux. Pour utiliser I'Agent Arcserve
UDP (Linux) version 6, migrez le serveur Linux 32 bits vers un serveur Linux 64 bits.

Procédez comme suit :

. Réservez les fichiers et dossiers suivants dans le dossier d'installation de I'Agent Arc-
serve UDP (Linux) :

RELVERSTION

Un dossier d'installation standard pour I'Agent Arcserve UDP (Linux) version 5 était
'/opt/CA/d2dserver'/.

Remarque : Si le dossier TOMCAT est volumineux, réservez uniquement le dossier
TOMCAT/conf.

. Copiez les fichiers et dossiers réservés a un autre emplacement, par exemple
Jopt/d2dserver_32bit/.

. Mettez en package les fichiers et dossiers réservés a I'emplacement suivant :

tar -czf UDP_ LINUX AGENT.tar.gz /ultraconservative

. Copiez le fichier mis en package du systéme d'exploitation Linux 32 bits vers le sys-
teme d'exploitation Linux 64 bits en utilisant scp ou ftp.

. Créez un dossier sur le serveur 64 bits a I'aide de la commande suivante :

mkdir -p /opt/CA/d2dserver

. Extrayez le fichier mis en package sur le systéme d'exploitation Linux 64 bits a
I'aide de la commande suivante :

tar —-xzf UDP LINUX AGENT.tar.gz

34 Manvuel de I'utilisateur de I'agent Arcserve UDP pour Linux



Procédure de migration d'un serveur de sauvegarde Linux 32 bits vers un serveur 64 bits

7. Copiez les fichiers et dossiers réservés a I'emplacement suivant :

/opt/CA/d2dserver
Par exemple : cp -Rp /opt/d2dserver_32bit/* /opt/CA/d2dserver

8. Exécutez le package d'installation de I'Agent Arcserve UDP (Linux) version 6.0 sur le
serveur Linux 64 bits.
9. Le serveur de sauvegarde Linux est automatiquement mis a niveau.

Remarque : Si I'adresse IP ou le nom d'hote est modifié(e), reportez-vous a la sec-
tion Configuration des parameétres systéme en cas de modification du nom d'héte

ou de |'adresse IP.
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Cette section comprend les sujets suivants :

Navigation dans l'interface utilisateur de I'Agent Arcserve UDP (Linux) ...............

Enregistrement d'Arcserve UD P . ..
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Navigation dans l'interface utilisateur de I'Agent Arc-
serve UDP (Linux)

Avant de commencer a utiliser |I'Agent Arcserve UDP (Linux), familiarisez-vous avec
I'interface utilisateur du produit. Dans cette interface, vous pouvez gérer plusieurs
éléments (noeuds, emplacements de stockage de sauvegarde, jobs de restauration
et de sauvegarde) et accéder aux rubriques d'aide.

L'interface de la page d'accueil inclut quatre zones principales : barre de menus,
volet Statut, volet Serveurs de sauvegarde et Aide.

areserve .
Aide
Servent de sauvegarde Noeud Assistants Job Stockage de sauvegarde Outils
o Hod B [ecoter B Hod
Barre de menus anuev ovﬂa\m , . ”)cu Eza\m Qﬂn\m
Aouter QSLDDW’“EV Hjouter @EUDD“W Sawegardzr  Restaurer OA”‘W‘ @EUDD“W Ajouter @EUDD“W Actugliser Flfrer
dl ‘ES ]| mésentation | et Stiutdesjots | Hitoiue desjobs | Joumelcachité | Stodkage ce sanegarde
Volet 085 5 s A
serveurs de Informations sur e serveur Utisation des ressources u
sauvegardel Verso du systéme d'expatator + Red Het Enterpris Linus Servr elease 54 Jratior de [UC: 0%
Ters ce fonctornement: — Cjous 0039 Méroire physique (dipani/total 0,2 50/, 74 6o (5%)
12bs &n cours d'exécution ( Talle d¥chenge (dsponible/tatd) : 387 50/2,87 Go (100%)
titare de rastaurazion: Tisialé Talle du volime ¢'nstaatin (dpcnileftofa) s 41,15 Goj49,22 6o (0%) Volet
des
statuts
Stockage de sawvegarde
Ctemn Tie Tall tetde Tale dgponinke
Réapitlat des nocuds Récapitulatfde Mhistorigue des jobs
T 0
Aucane donnée n'et digonbe, W tami: 0
dhec 0
o Auzune donrée 'est ciponbe,
e m
" ot o e oD ;Ncudsmégésﬂ _Dameré:hatdesawegadeiﬂ il 0 |

Le diagramme suivant affiche le processus de navigation dans l'interface de I'Agent
Arcserve UDP (Linux) :

Navigation dans l'interface utilisateur de I'agent Arcserve UDP (Linux)

Accés au serveur de
sauvegarde

Administrateur
de stockage

Présentation du

Présentation de

Présentation de la Présentation du

volet Serveurs de
sauvegarde

I'Aide

barre de menus volet Statut
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Plusieurs taches vous aideront a vous familiariser avec l'interface du serveur de
sauvegarde :

® Acces au serveur de sauvegarde

" Présentation de la barre de menus

" Présentation du volet Statut

® Présentation du volet Serveurs de sauvegarde

" Présentation de I'Aide
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Acces au serveur de sauvegarde

En tant que gestionnaire de stockage, vous pouvez accéder au serveur de sau-
vegarde via l'interface Web. Pour accéder au serveur de sauvegarde, connectez-
vous a |'aide des informations d'identification d'utilisateur root et non root. Pour
vous connecter au serveur, utilisez I'adresse IP que vous avez recue pendant
I'installation de I'Agent Arcserve UDP (Linux). Si vous avez enregistré le nom d'hote
du serveur, vous pouvez vous |'utiliser pour vous connecter au serveur.

Remarque : Pour plus d'informations sur |'octroi de droits de connexion aux uti-
lisateurs non root, consultez la section Octroi d'autorisations de connexion aux uti-

lisateurs non root.

Procédez comme suit :

Ouvrez un navigateur Web et saisissez |'adresse IP du serveur de sauvegarde.

Remarque : Par défaut, le serveur de sauvegarde utilise le protocole HTTPS et le
port 8014.

Saisissez les informations d'identification de connexion, puis cliquez sur Connexion.
L'interface du serveur de sauvegarde s'ouvre.

Vous avez désormais acces au serveur de sauvegarde.

Chapitre 3: Interface utilisateur 39



Navigation dans l'interface utilisateur de I'Agent Arcserve UDP (Linux)

Présentation de la barre de menus

La barre de menus permet d'effectuer les taches suivantes :

® Gestion des serveurs de sauvegarde

® Gestion des noeuds

® Gestion des jobs de sauvegarde

® Gestion des jobs de restauration

® Gestion des emplacements de stockage de sauvegarde
® Recherches de filtre

® Actualisation des pages

La capture d'écran suivante illustre la barre de menus :

Serveur de sauveqarde Noeud Rssistants Job Stockage de sauveqarde Duils

Qe Q.0 B g Mo QB [ Y

Ainuter% Hjouter Q Sauvegarder  Restaurer W ;3 Rjouter ﬁ Actualiser

La barre de menus inclut les options suivantes :
Serveur de sauvegarde

Permet d'ajouter, de modifier et de supprimer des serveurs sur lesquels
I'Agent Arcserve UDP (Linux) est installé. Vous pouvez installer I'Agent Arc-
serve UDP (Linux) sur plusieurs serveurs et gérer tous les serveurs installés a
partir d'une interface utilisateur centrale. Les noeuds gérés par le serveur
sélectionné apparaissent dans le volet Statut. Tous les serveurs ajoutés sont
affichés dans le volet des serveurs de sauvegarde. Vous ne pouvez pas modi-
fier ni supprimer le serveur central. Le premier serveur qui apparait dans le
volet Serveurs de sauvegarde est de type serveur central. Vous pouvez modi-
fier et supprimer d'autres serveurs du volet Serveurs de sauvegarde. Le bou-
ton Modifier permet de mettre a jour uniquement le numéro de port des
serveurs.

Noeud

Permet d'ajouter, de modifier et de supprimer des noeuds a sauvegarder.
Les noeuds représentent les ordinateurs que vous voulez sauvegarder. Vous
pouvez ajouter plusieurs noeuds a sauvegarder. Vous pouvez également
détecter les noeuds présents sur votre réseau a |'aide d'un script. Vous pou-
vez ajouter un maximum de 200 noeuds pour chaque serveur.
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Si vous supprimez un noeud, le serveur de sauvegarde efface toutes les infor-
mations relatives a ce noeud de la base de données, y compris les infor-
mations de job de sauvegarde. Le serveur de sauvegarde supprime
également les pilotes du noeud. La suppression compléte des pilotes peut
prendre un certain temps.

Assistants

Permet de lancer I'assistant de sauvegarde et |'assistant de restauration qui
vous guideront lors des processus de sauvegarde et de restauration.

+ L'assistant de sauvegarde contient une liste déroulante avec trois options :
Sauvegarder

Utilisez cette option si vous n'avez ajouté aucun noeud a sauvegarder.
Si vous sélectionnez cette option, |'assistant de sauvegarde s'ouvre afin
gue vous puissiez ajouter des noeuds pendant le processus.

Sauvegarder les noeuds sélectionnés

Utilisez cette option si vous avez déja ajouté des noeuds avant de lancer
|'assistant de sauvegarde. Si vous cliquez sur Sauvegarder les noeuds
sélectionnés sans ajouter de noeud ou sans en sélectionner, un message
d'erreur apparait. Pour éviter cette erreur, sélectionnez le noeud a par-
tir de I'onglet Noeuds, puis sélectionnez Sauvegarder les noeuds sélec-
tionnés.

Ajouter les noeuds sélectionnés a un job existant

Utilisez cette option pour utiliser un job de sauvegarde existant et appli-
guer les mémes parametres de sauvegarde aux nouveaux noeuds. Il
n'est pas nécessaire de configurer I'assistant de sauvegarde.

+ |'assistant de restauration inclut une liste déroulante contenant trois options

Serveur de sauvegarde Noeud Assistants Job Stockage de sauvegarde Outils

0“’ va YE"{ O““ ORY

Lad
Ajoulerg Ajouter % Sauvegarder | Restaurer W % Ajoulerg Actualiser

Récupération a chaud
Migration de la récupération 4 chaud
Restauration de niveau fichier

Monter le point de récupération

Récupération a chaud
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Job

Cette option permet d'effectuer une récupération a chaud. Vous pouvez
effectuer une récupération a chaud a |'aide de I'adresse IP ou de
I'adresse MAC de I'ordinateur 'nu" que vous souhaitez récupérer.

Récupération a chaud pour migration

Cette option permet d'effectuer une récupération a chaud en vue d'une
migration.

Restauration de niveau fichier

Utilisez cette option pour effectuer une restauration de niveau fichier.
Vous pouvez sélectionner des fichiers spécifiques a partir d'un point de
récupération et restaurer ces fichiers.

Montage d'un point de récupération

Utilisez cette option pour monter un point de récupération. MRP peut
partager des fichiers dans un point de récupération via NFS ou
WebDAV. Pour accéder a ces fichiers, montez I'emplacement sur le ser-
veur Linux.

Cette option permet de gérer les jobs que vous avez créés. Un job représente
une instance d'opération de sauvegarde ou de restauration. Une fois que
vous avez créé un job de sauvegarde pour un noeud, il est inutile de créer un
autre job pour exécuter une autre sauvegarde du méme noeud. Toutefois,
vous devez créer un job de restauration chaque fois que vous souhaitez effec-
tuer une récupération a chaud.

Stockage des sauvegardes

Permet d'ajouter et de gérer des emplacements de stockage de sauvegarde.
L'emplacement de stockage de sauvegarde peut étre un partage NFS (Net-
work File System), un partage CIFS (Common Internet File System), un empla-
cement local ou un serveur RPS. Local correspond a un chemin d'acces local
sur le serveur de sauvegarde. Serveur RPS correspond a un serveur de points
de récupération. Ce dernier est installé en méme temps qu'Arcserve UDP.
Sur le serveur RPS, vous pouvez créer des référentiels de données per-
mettant de stocker les points de récupération. Lorsque vous ajoutez un ser-
veur RPS, vous devez également spécifier le référentiel de données.

Lorsque vous ajoutez un emplacement de stockage de sauvegarde, vous
devez fournir vos informations d'identification sur I'emplacement de sto-
ckage de sauvegarde sélectionné. Vous pouvez uniquement modifier le nom
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d'utilisateur et le mot de passe du partage CIFS. Vous ne pouvez pas modifier
de détails du partage NFS. Pour exécuter le script backup_storage_alert.sh
lorsque I'espace disponible est inférieur a la valeur spécifiée, sélectionnez la
case a cocher Exécuter un script lorsque I'espace disponible est inférieur a.
Cette valeur peut étre un pourcentage de |'espace total de la destination de
sauvegarde ou un volume minimum (exprimé en Mo). Vous pouvez confi-
gurer le script backup_storage_alert.sh pour envoyer une alerte lorsque
I'espace disponible est inférieur a la valeur spécifiée.

Remarque : Pour plus d'informations sur la configuration du script backup_
storage_alert.sh, reportez-vous a la rubrique Agent Arcserve UDP (Linux)Inté-
gration et automatisation de <> dans un environnement informatique
existant.

Apres avoir ajouté un emplacement de stockage de sauvegarde, vous pouvez
afficher la taille totale des fichiers correspondants et I'espace disponible
dans le volet Statut. Sélectionnez un emplacement de stockage de sau-
vegarde pour afficher les ensembles de récupération et les points de récu-
pération, ainsi que |'espace utilisé pour chaque noeud sauvegardé dans cet
emplacement de stockage de sauvegarde. Les destinations de stockage ajou-
tées apparaissent également dans la page Destination de la sauvegarde de
I'assistant de sauvegarde et dans la page Points de récupération de
['assistant de restauration.

Outils

Le menu Outils inclut les boutons Actualiser et Filtrer.
Actualisation

Permet d'actualiser la zone d'affichage sélectionnée dans le volet Sta-
tut, y compris le journal d'activité pour afficher les derniers messages
sur le statut des opérations de sauvegarde ou de restauration.

Filtre

Permet de filtrer les informations affichées dans le volet Statut en fonc-
tion de votre saisie. Le bouton Filtrer vous permet d'activer et de désac-
tiver plusieurs filtres. Lorsque vous activez des filtres, les champs de
recherche apparaissent dans le volet Statut. Lorsque vous désactivez
des filtres, les champs de recherche sont supprimés du volet Statut.

La capture d'écran suivante présente les filtres appliqués au journal
d'activité :

Presentatin | Moeuds | Ettcujth | Hetiue des s | [ Journal d'actvitt | Sockagedesaegads

foe: TE Y Dol o Daeue: ente 1 ! oot Breecte @Réiﬂitiahser
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Présentation du volet Statut

La zone du volet Statut affiche toutes les informations sur I'interface utilisateur. Le
volet Statut inclut six onglets qui vous permettent d'afficher des informations en

fonction de I'onglet sélectionné.

La capture d'écran suivante illustre le volet Statut :

Présentation || Noeuds || Staturdesjobs || Historigue desjobs | Journal dactivié || Stockage de sawvegarde

Informations sur le serveur

Version o systéme d'sxpioitation : Red Hat Enterprise Linuk Server release 6.0 (Santiagn)

Termps de fonctiornemert ; 0 jours 0001
T en cours d Bxéotion i
Utitaie de restauration : Install

Stockage de sauvegarde
Chermin

Wi s s e ilfs

Reécapitulatif des noeuds

ALcune donnge n'est disporible.

Nornbre tatal d noguds 0 : Hoeuds protégés 0 Dernier échec de sawveqards : 0

Utilisation des ressources

Utlsation de 1UC

Mémoire physigue (disponbleftotd) .
Talle d&change (dsponibleytotal) :

Talle du vobume dinstalation

(diponibleftota)
Type Taill totale
Pakage: CIFS 931,51 Go

Reécapitulatif de ['historique des jobs
Totdh 1
Terming: 1
Echec 0

hon

ermir: o

Brn: 0

Afficher; Tout

Le volet Statut comporte les onglets suivants:

Présentation

2%
2,23 Ga/2,33 G (73%)
4,95 Goj4,95 Go (100%)

7,06 Gof14,33 Ga {48%)

Tale disporible

111,14 G

Fournit un récapitulatif sur les éléments suivants :

Informations sur le serveur

Affiche la version du systeme d'exploitation, la durée écoulée depuis le

démarrage du serveur et les informations de licence de I'Agent Arcserve

UDP (Linux). Il est également indiqué si I'utilitaire de restauration est installé

sur ce serveur.

Utilisation des ressources

Les informations suivantes sont affichées : utilisation de I'UC, mémaoire phy-
sique totale et disponible et taille d'échange. La taille du volume
d'installation apparait également.

Stockage des sauvegardes

Tous les emplacements des sessions de sauvegarde que vous avez ajoutés

ainsi que |'espace disponible dans chaque emplacement sont affichés. Ces
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informations vous aident a planifier le prochain emplacement de sauvegarde
en fonction de |'espace de stockage disponible.

Récapitulatif des noeuds

Les noeuds protégés et les noeuds avec échecs de sauvegarde sont présentés
sous forme graphique. Le récapitulatif des noeuds inclut les catégories sui-
vantes :

Nombre total de noeuds : indique le nombre de noeuds inclus dans I'Agent
Arcserve UDP (Linux), indépendamment du statut de la sauvegarde.

Noeuds protégés : affiche le nombre de noeuds qui ont été correctement sau-
vegardés lors de la sauvegarde la plus récente et qui sont considérés comme
étant protégés si une récupération devait avoir lieu.

Dernier échec de sauvegarde : affiche le nombre de noeuds qui n'ont pas pu
étre sauvegardés lors de la derniere sauvegarde (échec, annulée, non ter-
minée). En fonction de la cause de I'échec de la sauvegarde, il se peut que
certains de ces noeuds ne soient pas protégés si une récupération devait étre
requise.

Récapitulatif de I'historique des jobs

Un graphique a secteurs résume |'historique de tous les jobs. Ce récapitulatif
n'inclut pas les jobs en cours d'exécution.

Les champs suivants ne sont pas explicites :

+ Le champ Non terminé inclut le nombre de jobs qui ont été exécutés
avec des changements mineurs. Par exemple, lorsque vous res-
taurez des fichiers de Red Hat 6 a Red Hat 5, les fichiers sont res-
taurés, mais certains attributs associés sont manquants.

+ Le champ Autre indique le nombre de jobs que vous avez annulés.
Noeuds

Affiche tous les noeuds que vous avez ajoutés au serveur de sauvegarde. Vous
pouvez appliquer des filtres a I'onglet Noeuds pour rechercher des noeuds.
L'onglet Noeuds inclut également un menu contextuel. Ce dernier vous permet
de rechercher le statut ou I'historique du job pour le noeud sélectionné. Le
menu contextuel permet également de restaurer des données. Vous pouvez fil-
trer le statut ou I'historique du job a I'aide du nom de job ou de noeud. Si vous
recherchez le noeud sélectionné dans I'historique des jobs, |'onglet Historique
des jobs s'ouvre et le filtre de recherche lui est appliqué. De méme, si vous
recherchez le statut d'un job, I'onglet Statut des jobs s'ouvre et le filtre de
recherche lui est appliqué. L'option Restaurer permet d'effectuer une
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opération de récupération a chaud ou de restauration de niveau fichier. Elle
ouvre l'assistant de restauration et affiche tous les points de récupération du
noeud sélectionné.

Prsentation | Noeuds | Statubdeeiobs | Hetorinoe decjobs | Joumel dacie | Stockage desauvegarce
fom du poead fomcater Tobck samenarde fonbre depoits ceréoupiain Demiersubd:  Systéme dlntation

& Node? foct e [ J R ot Enterprie L Sever release 5.7
Satdibdedete )

moot 0 CentDS Lnux efase 6.0
o Histoiee s s e recheche J

Restalrer b

Statut du job

Répertorie les jobs de sauvegarde et de restauration que vous avez créés, y
compris le statut de chaque job. Utilisez cet onglet pour exécuter un job de sau-
vegarde ou de restauration et pour réexécuter un job de sauvegarde. Vous pou-
vez afficher I'avancement des jobs de sauvegarde ou de restauration que vous
exécutez. Vous pouvez appliquer des filtres a I'onglet Statut du job pour recher-
cher des jobs. L'onglet Statut du job inclut également un menu contextuel. Ce
dernier vous permet de rechercher le job sélectionné dans I'historique des jobs.
Vous pouvez filtrer I'historique des jobs a I'aide du nom de job ou de noeud. Si
vous recherchez le job sélectionné dans I'historique des jobs, I'onglet Historique
des jobs s'ouvre et le filtre de recherche lui est appliqué.

La capture d'écran suivante présente le menu contextuel de I'onglet Statut des
jobs :

Presentation | Moeuds | Statut des jobs | Historique desjobs || Journal d'activieé | Stockage de sauvearde

Marn du job IDdy  Typedejob  Mom dunosud Phase du jab Statut
jiob
Sauvegarde - 04/07/2013 01:10:00 Salrenands ; Prét
Historique des jobs de recherche b ey s G

Par nom de job

Historique des jobs

Répertorie les jobs de sauvegarde et de restauration qui ont été préalablement
exécutés. Vous pouvez appliquer des filtres a I'onglet Historique des jobs pour
rechercher des historiques de jobs. Lorsque vous sélectionnez un job, le statut
de ce job apparalt au bas de la page.

Journal d'activité
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Répertorie les messages de traitement et de statut pour les jobs de sauvegarde
et de restauration. Actualisez le journal d'activité pour obtenir les messages les
plus récents concernant les jobs de sauvegarde et de restauration. Vous pouvez
appliquer des filtres a I'onglet Journal d'activité pour rechercher des journaux

d'activité.
Stockage des sauvegardes

Permet d'afficher la destination de sauvegarde que vous avez ajoutée a partir
de la barre de menus. Vous pouvez afficher |'espace de stockage disponible et
gérer votre destination de sauvegarde. Cette option permet de savoir quel est
I'espace disponible sur une destination de sauvegarde spécifique, afin de pla-
nifier votre sauvegarde. Lorsque vous ajoutez une destination de stockage,
cette destination apparait dans |'assistant de sauvegarde.
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Présentation du volet Serveurs de sauvegarde

Le volet Serveurs de sauvegarde répertorie les serveurs de sauvegarde gérés par le
serveur actuel. Vous pouvez ajouter des serveurs a partir de la barre de menus et
gérer tous les serveurs via l'interface. Si vous avez ajouté plusieurs serveurs, le
volet Statut affiche le statut du serveur sélectionné. Chaque serveur peut gérer au
moins 200 noeuds clients.

En général, le premier serveur affiché dans le volet Serveurs de sauvegarde est le
serveur de sauvegarde central et les autres serveurs sont des serveurs membres. Si
vous gérez plusieurs serveurs a partir d'un serveur central, vérifiez que la version
du serveur central et des serveurs membres soit la méme.

La capture d'écran suivante illustre le volet Serveurs de sauvegarde :
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Présentation de I'Aide

La boite de dialogue Aide permet d'accéder aux rubriques d'aide de I'Agent Arc-
serve UDP (Linux). La liste déroulante Aide vous permet d'effectuer les taches sui-
vantes :

Centre de connaissances

Suppart en ligne

Guide de solutions

Manuel de l'utilisateur de I'agent pour Linux
Contactez le support : discussion instantanée
Envoyer des commentaires

Vidéos
Gérer les licences...
Programme d'amélioration des produits

A propos de

Les options suivantes sont disponibles dans la liste déroulante Aide :
Centre de connaissances
Permet d'accéder a la bibliotheque.
Support en ligne
Permet d'accéder au site Web du support Arcserve.
Manuel des solutions

Permet d'accéder a la version HTML du Manuel des solutions de |'agent Arc-
serve UDP.

Manuel de l'utilisateur de I'agent pour Linux
Permet d'accéder a la version HTML du Manuel de |'utilisateur.
Demande d'assistance : fonctionnalité de discussion instantanée

Permet d'ouvrir une fenétre de conversation et d'avoir une discussion ins-
tantanée avec un responsable du support Arcserve.

Commentaires

Permet d'accéder au site Web du support Arcserve et de soumettre des com-
mentaires a I'équipe de développement.
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Vidéos

Permet d'accéder aux didacticiels et vidéos en ligne relatifs a I'Agent Arcserve
UDP (Linux).

Gestion des licences

Permet d'accéder a la boite de dialogue Gestion des licences et de gérer toutes
vos licences a partir d'une interface centrale.

Programme d'amélioration des produits
Permet de formuler des suggestions d'amélioration du produit Arcserve.
A propos de

Permet d'afficher les informations sur le produit (numéro de version et de com-
pilation) et d'accéder aux Notes de parution de I'agent Arcserve UDP.

50 Manvuel de I'utilisateur de I'agent Arcserve UDP pour Linux



Enregistrement d'Arcserve UDP

Enregistrement d'Arcserve UDP

Apres avoir installé Arcserve UDP, vous devez enregistrer le produit a partir de la
console. Cet enregistrement permet a Arcserve de collecter automatiquement les
informations et les statistiques d'utilisation de la console.

Important : Arcserve ne collecte pas de données personnelles ni d'informations
professionnelles stratégiques telles que les adresses IP, les informations
d'identification de connexion ou les noms de noeud, de domaine et de réseau.

Si vous n'avez pas enregistré la console, la notification ci-dessous s'affichera dans
la console sous I'onglet Messages.

Votre copie d'Arcserve Unified Data Protection n'a pas été
enregistrée dans le programme d'amélioration des produits
Arcserve. Register.

Procédez comme suit :

Dans la console, cliquez sur Aide, puis sur Programme d'amélioration des pro-
duits.

La boite de dialogue Programme d'amélioration des produits de I'Arcserve
s'ouvre.

Activez la case Participer au programme d'amélioration des produits Arcserve.
Spécifiez les informations suivantes:
Nom
Spécifiez votre nom.
Société
Spécifiez le nom de votre société.
Numéro de téléphone
Spécifiez votre numéro de téléphone au format suivant :
Code de pays - numéro de téléphone. Exemple : 000-1122334455
Adresse électronique

Spécifiez votre adresse électronique. Ce champ est obligatoire. Le courriel de
vérification sera envoyé a cette adresse électronique.

Numéro de traitement

Spécifiez le numéro de traitement. Ce numéro vous a normalement été
envoyé par courriel lorsque vous avez téléchargé Arcserve UDP.
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Cliquez sur Envoyer le courriel de vérification.

Le courriel de vérification est envoyé a I'adresse électronique que vous avez spé-
cifiée dans la boite de dialogue Programme d'amélioration des produits de I'Arc-
serve.

Connectez-vous a votre compte de messagerie et ouvrez le courriel qui vous a été
envoyé.

Cliquez sur le lien de vérification inclus dans le courriel.
Arcserve UDP a été enregistré.
Une fois I'enregistrement terminé, le bouton Annuler la participation est activé.

Pour annuler I'enregistrement, cliquez sur Annuler la participation.

Vous devez vous enregistrer de nouveau pour pouvoir modifier votre adresse élec-
tronique. Pour vous enregistrer a nouveau, suivez la méme procédure que celle
décrite dans cette rubrique.
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Chapitre 4: Utilisation de I'Agent Arcserve UDP
(Linux)

Cette section comprend les sujets suivants :

Procédure de gestion des LICENCES . ... . oo i 55
Procédure de gestion des Jobs ... ... . 60
Procédure de sauvegarde de nocuds LINUX . ... ... oo 65
Procédure de modification et de réexécution d'un job de sauvegarde .................... 109
Procédure de récupération de niveau fichier pour des noeuds Linux .................... 116
Procédure de création d'un systéme Live CD de démarrage .............................. 137
Procédure de création d'un systéme LiveCD basé sur CentOS ........................... 143
Procédure de récupération a chaud pour ordinateurs Linux ..., 151
Procédure de récupération a chaud pour ordinateurs Linux dans le cloud AWS ....... 188
Procédure de récupération a chaud pour ordinateurs Linux dans le cloud Azure ... .. 213
Procédure de récupération a chaud de migration pour les ordinateurs Linux ........... 223

Procédure de récupération a chaud de migration pour les ordinateurs Linux
d'Amazon EC2 a l'ordinateur 1ocal ... oL 230

Procédure de récupération automatique d'une machine virtuelle ......................... 236

Procédure d'intégration et d'automatisation de 1'Arcserve D2D pour Linux dans un
environnement informatique eXIStant ... ... 251

Procédure de gestion des paramétres de serveur de sauvegarde ... ..................... 299

Procédure de gestion du serveur de sauvegarde Linux a partir de la ligne de com-

AN il 314
Ajout d'un utilisateur a la console de serveur de sauvegarde Linux a 'aide de la

ligne de commMaANde ... .. 333
Procédure de gestion des utilisateurs NON rOOT ... ... o oot 337
Procédure de configuration du compte d'utilisateur sudo pour les noeuds Linux ....... 343
Procédure de restauration de volumes sur un noeud cible ... ... ... 349

Procédure de téléchargement de fichiers/dossiers sans restauration pour les noeuds
MUK - 361

Procédure de restauration d'une base de données Oracle a I'aide de 1'Agent Arcserve

UDP (LANUX) oo 363
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Procédure d'exécution du test de récupération garantie a partir de la ligne de com-

AN . 379
Procédure de montage d'un point de récupration ... . ... ... ... oL 388
Procédure d'activation de la prise en charge du dernier noyau Ubuntu .................. 400
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Procédure de gestion des licences

Pour garantir un acces ininterrompu aux composants de I'Agent Arcserve UDP
(Linux), vous devez enregistrer la licence du produit. De plus, si vous souhaitez
déployer I'Arcserve D2D pour Linux vers des emplacements distants, vous devez
autoriser ces sites distants a profiter des avantages fournis par I'Agent Arcserve
UDP (Linux).

Vous pouvez utiliser I'Agent Arcserve UDP (Linux) pendant une période d'évaluation
de 30 jours suivant la premiere utilisation. Vous devrez ensuite définir une clé de
licence appropriée pour continuer de I'utiliser. L'Agent Arcserve UDP (Linux) per-
met de gérer les licences de tous les serveurs de sauvegarde Linux a partir d'une
interface centrale.

Le diagramme suivant affiche le processus de gestion des licences :

Gestion des licences

Accés au gestionnaire
de licences

Gestionnaire de
stockage

Présentation de la
boite de dialogue
Gestion des licences

@ —————— Gestion des licences

Pour gérer les licences, effectuez les taches suivantes :

® Acces au gestionnaire de licences

® Présentation de la boite de dialogue Gestion des licences

® Gestion des licences
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Procédure de gestion des licences

Acces au gestionnaire de licences

Pour gérer toutes vos licences, vous devez accéder a la boite de dialogue Gestion
des licences a partir de l'interface Web de I'Agent Arcserve UDP (Linux).

Procédez comme suit :
Connectez-vous a l'interface Web de I'Agent Arcserve UDP (Linux).

Sur la page d'accueil, cliquez sur Aide, puis sur Gérer les licences.
La boite de dialogue Gestion des licences s'affiche.

Le gestionnaire de licences s'ouvre.
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Présentation de la boite de dialogue Gestion des

licences

La boite de dialogue Gestion des licences permet de gérer toutes vos licences de
I'Agent Arcserve UDP (Linux). Vous pouvez gérer les licences de plusieurs serveurs

de sauvegarde Linux a partir d'une seule interface.

La capture d'écran suivante illustre la boite de dialogue Gestion des licences :

Gestion des licences

Pour libérer une licence sur un ordinateur, sélectionnez d'aberd la licence, puis l'ordinateur correspondant et cliquez sur Libérer,
Statut des licences

Hom du compasant Version Licence

Ordinateurs sous licence

Serveur de sauvegarde Ordinateur sous licence Machine virtuelle

[4 4 |page | | b bl

Clé de licence Ajout

Format de la dé : Y0000C0000C0000-0000¢-10000(

Fermer

Actif Disponible Total

]

Numéro de socket

2

¥ Libérer

Ride

La boite de dialogue Gestion des licences est divisée en deux parties : Statut des

licences et Machines sous licence.
Statut des licences
Nom de composant
Identifie le nom de la licence.

Version

Identifie le numéro de version de la licence.

Active

Identifie le nombre de licences actuellement utilisées pour sauvegarder

les noeuds.

Disponible
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Identifie le nombre de licences encore disponibles dans le pool de
licences et que vous pouvez utiliser pour sauvegarder les ordinateurs
Linux.

Total

Identifie le nombre total de licences obtenues pour sauvegarder
I'ordinateur. Total représente la somme des licences actives et dis-
ponibles.

Machines sous licence
Serveur de sauvegarde

Identifie le serveur Linux sur lequel est installé I'Agent Arcserve UDP
(Linux).

Machines sous licence

Identifie les ordinateurs Linux pour lesquels vous avez appliqué une
licence afin de les protéger.
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Gestion des licences

Vous pouvez ajouter et libérer des licences a partir de la boite de dialogue Gestion
des licences. La licence ajoutée est affichée dans la boite de dialogue Gestion des
licences. Si vous ne souhaitez pas sauvegarder un ordinateur, vous pouvez sup-
primer sa licence.

Pour ajouter une licence, procédez comme suit :

Dans le portail de licences Arcserve, générez la clé de licence. Pour plus
d'informations, reportez-vous a la section Procédure de génération de clés de

licence Arcserve pour les agents autonomes.

Entrez la clé de licence dans le champ Clé de licence de la boite de dialogue Ges-
tion des licences et cliquez sur Ajouter.

Fermez, puis ouvrez la boite de dialogue Gestion des licences.
La licence est ajoutée et répertoriée dans la zone Statut des licences.

Pour libérer une licence, procédez comme suit :

Sélectionnez la licence dans la zone Statut des licences de la boite de dialogue Ges-
tion des licences.

Dans la zone Machines sous licence, sélectionnez le serveur de sauvegarde et cli-
quez sur Libérer.

Fermez, puis ouvrez la boite de dialogue Gestion des licences.
La licence est libérée de |'ordinateur.

Les licences sont correctement gérées.
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Procédure de gestion des jobs

Procédure de gestion des jobs

Une fois le job de sauvegarde ou de restauration créé, vous pouvez gérer tous vos
jobs a partir du menu Job. La gestion d'un job inclut les taches suivantes :

® Modification d'un job
® Annulation d'un job

® Suppression d'un job

Le diagramme suivant affiche le processus de gestion des jobs :

Gestion des jobs

Vérification des conditions
requises pour la gestion des jobs

Gestionnaire de
stockage

Modification de Annulation de Suppression de

jobs jobs jobs

Pour gérer vos jobs, réalisez les taches suivantes :

= Vérification des conditions préalables

" Modification de jobs

" Annulation de jobs

® Suppression de jobs
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Vérification de la configuration requise pour la ges-
tion des jobs

Avant de gérer vos jobs, tenez compte des conditions requises suivantes :

® Vous disposez d'un job existant valide a gérer.
® Vous disposez de |'autorisation appropriée pour gérer des jobs.

® Pour connaitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Modification de jobs

Vous pouvez ouvrir un job existant et modifier ses parametres a partir de
I'interface Web. Par exemple, si vous voulez modifier la destination de sauvegarde
d'un ordinateur déja protégé, il n'est pas nécessaire de créer un job. Vous pouvez
ouvrir le job existant qui protége I'ordinateur et modifier uniquement la section de
destination de sauvegarde. Hormis les parameétres de destination de sauvegarde,
tous les autres parametres restent inchangés ne subissent aucune modification.

Procédez comme suit :
Sélectionnez un job a partir de I'onglet Statut des jobs.

Dans le menu Job, cliquez sur Modifier.
L'assistant du job sélectionné s'ouvre.

Modifiez vos parameétres dans |'assistant.

Cliquez sur Soumettre sur la page Récapitulatif de |I'assistant.
Le job est soumis et le job s'exécute selon vos parametres.

Le job est modifié.
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Annulation de jobs

Vous pouvez annuler un job en cours d'exécution dans l'interface Web de I'Agent
Arcserve UDP (Linux).

Procédez comme suit :
Sélectionnez un job a partir de I'onglet Statut des jobs.

Dans le menu Job, cliquez sur Annuler.
La boite de dialogue Annuler le job apparait.

Sélectionnez |'une des options suivantes dans la liste déroulante Annuler le job pour

Noeud sélectionné
Indique que le job est annulé uniquement pour le noeud sélectionné.
Tous les noeuds protégés par le job sélectionné

Indique que le job est annulé pour tous les noeuds protégés par le job sélec-
tionné.

Cliquez sur OK.

Le job est annulé.
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Suppression de jobs

Vous pouvez supprimer un job lorsque vous ne voulez plus protéger ou restaurer un
ordinateur. Vous pouvez également supprimer un job qui protége un groupe de
noeuds. Lors de la suppression d'un job, les points de récupération préalablement
sauvegardés demeurent disponibles dans la destination de sauvegarde spécifiée.
Vous pouvez utiliser ces points de récupération pour restaurer vos données.

Pour un job en cours d'exécution, |'option Supprimer est inactive. Pour le sup-
primer, vous devez annuler le job en cours d'exécution.

Procédez comme suit :
Sélectionnez un job a partir de I'onglet Statut des jobs.

Dans le menu Job, cliquez sur Supprimer.
La boite de dialogue Supprimer le job apparait.

Sélectionnez |'une des options suivantes dans la liste déroulante Supprimer le job
pour :

Noeud sélectionné
Indique que le job est supprimé uniquement pour le noeud sélectionné.
Tous les noeuds protégés par le job sélectionné

Indique que le job est supprimé pour tous les noeuds protégés par le job
sélectionné.

Cliquez sur OK.

Le job est supprimé.

Chapitre 4: Utilisation de I'Agent Arcserve UDP (Linux) 64



Procédure de sauvegarde de noeuds Linux

Procédure de sauvegarde de noeuds Linux

L'Agent Arcserve UDP (Linux) permet de sauvegarder des noeuds Linux ainsi que les
données qui y sont stockées. Vous pouvez également sauvegarder le serveur de sau-
vegarde comme tout autre noeud Linux. Le serveur de sauvegarde peut sau-
vegarder un maximum de 200 noeuds.

Lorsque I'Agent Arcserve UDP (Linux) effectue une sauvegarde de données, les
informations liées au systeme d'exploitation, aux applications installées, aux pilotes
et autres éléments sont également capturées a partir du noeud de production. Par
conséquent, lorsque vous restaurez des données sauvegardées, vous pouvez effec-
tuer une récupération a chaud ou restaurer des fichiers en fonction de vos besoins.

Remarque : Si vous redémarrez le noeud source de sauvegarde, la sauvegarde sui-
vante sera convertie en sauvegarde par vérification (pour la sauvegarde de non-
déduplication) ou en sauvegarde compléte (pour la sauvegarde de déduplication).

Le diagramme suivant illustre la procédure de sauvegarde des noeuds Linux :

Sauvegarde de nosuds Linux

Wérification des conditions requises

=~
| :’ =~ et remarques pour la sauvegarde
===

Gestionnaire
de stockage

Sauvegarde de plus
de 200 ncsuds 7

Ajout de noeuds Linux wvérification des conditions
pour la sauvegarde reqguises et remarques

{(Facultatif) Préparation du

vc:lume isisdl co;ﬂr':‘e Mise a jour du fichier de

emp 3;:'::“ eg: rsd:: age configuration TOMCAT
L

Configuration des paramétres de
sauvegarde et exécution du job de
sauvegarde

(Facultatif) Gestion du
serveur de base de données

Spécification de la source de
sauvegarde

Spécification de la destination
de sauvegarde

Spécification des paramétres
avances

(Facultatif) Gestion des scripts
de pré/post-exécution pour
I'automatisation

Exécution du job de sauwvegarde

Werification de I'exécution
correcte de la sauvegarde

Pour sauvegarder un noeud Linux, effectuez les taches suivantes :

® Remargues relatives a la configuration requise pour la sauvegarde

® Configuration pour sauvegarder plus de 200 noeuds

+ Vérification des conditions préalables et consultation des remarques

+ Mise a jour du fichier de configuration TOMCAT

+ Gestion du serveur de base de données
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® Ajout de noeuds Linux pour la sauvegarde

® (Facultatif) Inscription de la clé publique Arcserve pour un démarrage sécu-

risé

® (Facultatif) Préparation du volume iSCSI comme emplacement de stockage
de sauvegarde

® Configuration des parameétres de sauvegarde et exécution du job de sau-
vegarde

+ Spécifiez la source de la sauvegarde

+ |ndiquez la destination de sauvegarde

+ Spécification des parametres avancés

+ (Facultatif) Gestion des scripts de pré-exécution/post-exécution pour

['automatisation

+ Exécution du job de sauvegarde

® Vérification de |'exécution correcte sauvegarde
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Remarques relatives a la configuration requise pour
la sauvegarde

Avant d'effectuer une sauvegarde, vérifiez les prérequis suivants :

Vous disposez du matériel pris en charge et des configurations logicielles
requises pour le noeud de sauvegarde.

Remarque : Pour plus d'informations sur le matériel pris en charge et sur les
configurations logicielles requises, consultez les Arcserve UDPNotes de paru-
tion.

Vous disposez d'une destination valide pour stocker les données sau-
vegardées.

Vous avez défini les noms d'utilisateurs et les mots de passe des noeuds que
vous souhaitez sauvegarder.

Le dossier /tmp dans le noeud de sauvegarde doit disposer de 300 Mo mini-
mum d'espace libre. Le dossier /tmp est utilisé pour traiter I'accumulation de
blocs incrémentiels.

Perl et sshd (démon SSH) sont installés sur les noeuds que vous voulez sau-
vegarder.

Le noeud de sauvegarde peut accéder a votre destination de sauvegarde et
vous disposez de |'autorisation en écriture.

Pour connatitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.

Avant de réexécuter un job de sauvegarde, vérifiez que vous avez préalablement

sauvegardé le noeud et que le job de sauvegarde est valide.

Révisez les remarques de sauvegarde suivantes :

Pour optimiser la gestion de vos points de récupération, vous devez prendre
en compte les recommandations suivantes lorsque vous planifiez la fré-
quence de vos sauvegardes :

— Pour des systémes protégés avec des sauvegardes incrémentielles
effectuées toutes les 15 minutes, vous devez planifier une sauvegarde
compléte hebdomadaire (pour actualiser votre image de base).

Remarque : Si la quantité d'espace utilisé pour stocker vos images de sau-
vegarde est problématique, vous devez envisager la possibilité de planifier
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vos sauvegardes complétes a une fréquence inférieure afin de consommer
moins d'espace de stockage.
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Disposition de disque prise en charge par I'Agent Arc-
serve UDP (Linux)

L'illustration suivante montre la disposition de disque prise en charge par la source
de sauvegarde de I'agent Arcserve UDP (Linux) :

Disposition de disque prise en charge

Systeme de fichiers

Gestionnaire de volumes logiques (LVM)
(en option : LVM et logiciel RAID inclus)

Partition
(en option : partition GPT incluse)

Appareil physique
(disque physique/iSCSI/matériel RAID inclus)

* LM imbriqué et logiciel RAID non pris en charge.
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Disques pris en charge par I'Agent Arcserve UDP

(Linux)

Différents types de disques sont pris en charge en tant que disques sources et de

destination de sauvegarde de I'Agent Arcserve UDP (Linux). La matrice suivante

répertorie les types de disques pris en charge pour chaque fonction.

Prise en charge de la sauvegarde et de la récupération a chaud
Source de |Des-
Type de disque (volume) sau- tination de
vegarde sauvegarde
Volume monté ) )
(partition de disque traditionnelle et LVM *2) oul oul
Volume RAW
(non formaté) Non Non
Volume chiffré Non Non
Echange Non Non appli-
cable

Disque de table de partitions GUID:

m Disque de données de table de partitions GUID Oui Oui

m Disque de démarrage de table de partitions GUI Oui cNaobr:eappll-
Disque RAID *1:

m Logiciel RAID (RAID 0, bande) ) Oui Oui

m Logiciel RAID (RAID 1, en miroir) ) Oui Oui

m Logiciel RAID 5 Oui Oui

m Matériel RAID (avec RAID intégré) Oui Oui
Systéme de fichiers:

m EXT2 Oui Oui

m EXT3 Oui Oui

m EXT4 Oui Oui

m Reiserfs Version 3 Oui Oui

m XFS *3 Oui Oui

m Btrfs *4 Oui Oui
Volume partagé :

m Volume partagé Windows Non appli- oui
(Partage CIFS) cable

m Volume partagé Linux (application Samba partagée) [Non Oui

m Partage NFS Linux Non Oui
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Type d'unité :

m Disque amovible (par exemple, clé USB, RDX)

Oui Oui

*1

Le RAID fictif, également
appelé RAID intégré, fourni
par le BIOS de la carte
mere n'est pas pris en
charge par I'Agent Arc-
serve UDP (Linux).

*2

Le gestionnaire de
volumes logiques incor-
poré n'est quant a lui pas
pris en charge.

*3

La restauration de niveau
fichier pour une version
plus récente de XFS n'est
pas prise en charge sur un
serveur de sauvegarde
Linux utilisant une version
antérieure de XFS. Dans la
version actuelle, la res-
tauration de niveau fichier
pour XFS sur RHEL 7.X
n'est pas prise en charge
sur les serveurs de sau-
vegarde RHEL 6.x. Mais
vous pouvez utiliser le sys-
teme Live CD comme ser-
veur de sauvegarde
temporaire pour effectuer
la restauration de niveau
fichier.

Remarque : Les systémes
Red Hat Enterprise Linux 8,
CentOS 8 et Oracle Linux 8
présentent des limitations
quiles empéchent de
prendre en charge les fonc
tions récupération a
chaud, machine virtuelle
instantanée et récu-
pération garantie pour le
systeme de fichiers XFS
dans Arcserve UDP 7.0.

*4

La restauration de niveau
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fichier sur I'ordinateur
source n'est pas prise en
charge (par exemple, ins-
tallation d'un serveur de
sauvegarde Linux sur
I'ordinateur A, sauvegarde
de l'ordinateur A, puis res-
tauration a partir d'un
point de récupération de
I'ordinateur A sur
l'ordinateur A).

Le filtrage des fichiers/-
dossiers n'est pas pris en
charge.

Le processus
d'équilibrage/nettoyage
du systeme de fichiers est
annulé au début de la sau-
vegarde.

Prise en charge des unités
RAID BTRFS : RAID O et
RAID-1.

Interface utilisateur de
filtre de volume : seul le
volume principal s'affiche.
I ne s'agit pas d'une limi-
tation, mais du com-
portement attendu.
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Vous souhaitez sauvegarder plus de 200 noeuds

Par défaut, les serveurs de sauvegarde peuvent gérer 200 noeuds maximum. Si
vous possédez plus de 200 noeuds a sauvegarder, vous pouvez configurer des ser-
veurs de sauvegarde membres. Vous pouvez ensuite utiliser un serveur de sau-
vegarde central pour la gestion de tous vos serveurs membres.

Si vous utilisez un serveur de sauvegarde dédié et que le nombre de noeuds a gérer
est supérieur a 200, vous pouvez activer des parameétres spécifiques pour rendre
possible la gestion de tous vos noeuds.
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Vérification des conditions préalables et consultation
des remarques

Prenez compte de ce qui suit avant de sauvegarder plus de 200 noeuds Linux :

® Seule la version 64 bits de Linux est prise en charge pour le serveur de sau-
vegarde.

® Le serveur de sauvegarde doit étre un serveur dédié. L'Agent Arcserve UDP
(Linux) modifie les parametres du systéme pour satisfaire I'exigence de
modularité élevée du serveur.

® Le serveur doit remplir la configuration matérielle requise minimum ci-
apres. Les spécifications matérielles sont supérieures a la configuration mini-
mum requise si le nombre de noeuds que vous utilisez est supérieur a 200.

— Mémoire de 8 Go

— Espace libre de 10 Go sur le disque pour le dossier /opt
Tenez compte des quelques remarques suivantes :

® Lorsque vous activez |I'Agent Arcserve UDP (Linux) pour la sauvegarde de plus
que 200 noeuds, une nouvelle base de données (postgresql) est utilisée par le
serveur pour satisfaire I'exigence de modularité élevée. Toutes les infor-
mations existantes concernant les noeuds et les jobs incluses dans |'ancienne
base de données (sqlite) sont migrées vers la nouvelle base de données, a
I'exception de I'historique des jobs et du journal d'activité. Une fois la migra-
tion terminée, il n'est plus possible de restaurer |'ancienne base de données
(sqlite).

® Une fois la migration terminée, la sortie est affichée dans un format dif-
férent pour la commande d2djobhistory.

® Nous vous conseillons de limiter les jobs de sauvegarde a moins de 1 000
noeuds.
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Mise a jour du fichier de configuration TOMCAT

Lorsque vous procédez a la mise a niveau vers I'Agent Arcserve UDP (Linux) a partir
d'une version précédente, par exemple la version r16.5 SP1, mettez a jour le fichier
de configuration TOMCAT afin de garantir la prise en charge de I'exigence de
modularité élevée du serveur de sauvegarde. Cette mise a jour permet de sau-
vegarder plus de 200 noeuds a |'aide d'un serveur de sauvegarde.

Procédez comme suit :

Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

. Accédez au dossier bin :

/opt/Arcserve/d2dserver/bin

. Vérifiez qu'aucun job n'est en cours d'exécution, puis arrétez le serveur de sau-
vegarde a I'aide de la commande suivante :

./d2dserver stop

Si des jobs sont en cours d'exécution, patientez jusqu'a leur finalisation pour arréter
le serveur de sauvegarde.

/opt/Arcserve/d2dserver/TOMCAT/conf/
Mettez a jour les parametres suivants.
En cas d'utilisation du protocole HTTPS :

<Connector port="8014" connectionTimeout="180000" pro-
tocol="HTTP/1.1" SSLEnabled="true" maxThreads="300" acceptCount-
t="200" scheme="https" secure="true" clientAuth="false"
sslProtocol="TLSvl, TLSvl.1l, TLSv1l.2" keys-
toreFile="${catalina.home}/conf/server.keystore keys-
torePass="LinuxD2D" />

En cas d'utilisation du protocole HTTP :

<Connector connectionTimeout="180000" port="8014" maxTh-
reads="300" acceptCount="200" protocol="HTTP/1.1"/>

Le fichier de configuration TOMCAT a été mis a jour.

. Arrétez le serveur de sauvegarde.
./d2dserver stop
Pour lancer le serveur de sauvegarde, exécutez la commande suivante :

./pgmgr init
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La commande vérifie que toutes les modifications nécessaires sont terminées et

lance le serveur de sauvegarde.

Vous venez de lancer le serveur de sauvegarde et le serveur de base de données.
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Gestion du serveur de base de données

La commande d2dserver start permet généralement de lancer le serveur de base
de données et le serveur de sauvegarde. Si aucun job n'est en cours, la commande
d2dserver stop permet généralement d'arréter les deux serveurs.

Si vous souhaitez lancer, puis arréter le serveur de base de données manuellement,
vous pouvez exécuter les commandes suivantes :

pgmgr start

Lance le serveur de base de données.
pgmgr stop

Arréte le serveur de base de données.
pgmgr status

Affiche le statut du serveur de base de données, que le serveur soit en cours
d'exécution ou arrété.

Remarque : Si la base de données contient une quantité excessive de données lors
de son chargement, le chargement des données d'historique des jobs et de journal
d'activité par la console de I'Agent Arcserve UDP (Linux) prend plus de temps. Pour
améliorer l'interrogation des données, reportez-vous a la section Amélioration des

performances de requéte pour |'historique des jobs et le journal d'activité.
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Ajout de noeuds Linux pour la sauvegarde

Ajoutez les noeuds Linux que vous souhaitez sauvegarder dans un emplacement de
stockage de sauvegarde. Ces noeuds Linux représentent les ordinateurs que vous
voulez sauvegarder. Vous pouvez ajouter des noeuds manuellement ou exécuter un
script afin de détecter et d'ajouter des noeuds.

Procédez comme suit :

1. Pour ouvrir l'interface utilisateur, entrez I'URL du serveur de sauvegarde dans un
navigateur Web.

Remarque : Lors de l'installation de |I'agent Arcserve UDP (Linux), vous avez recu
I'URL permettant d'accéder au serveur et de le gérer.

2. Pour détecter les noeuds a I'aide d'un script, procédez comme suit :
a. Cliquez sur Ajouter dans le menu Noeud et sélectionnez Détection.
La boite de dialogue Détection des noeuds s'ouvre.
b. Dans la liste déroulante Script, sélectionnez un script.

Remarque : Pour plus d'informations sur la création d'un script de détection
de noeuds, reportez-vous a la rubrique Détection de noeuds a I'aide d'un
script dans la section Procédure d'intégration et d'automatisation de I'agent
Arcserve UDP (Linux) dans un environnement informatique existant.

c. Spécifiez une planification et cliquez sur OK.

La boite de dialogue Détection des noeuds se ferme et le processus de détec-
tion des noeuds commence. L'onglet Journal d'activité est mis a jour avec un
nouveau message.

3. Pour ajouter chaque noeud manuellement, procédez comme suit :

a. Cliguez sur Ajouter dans le menu Noeud et sélectionnez Nom d'héte/Adresse
IP.

La boite de dialogue Ajouter un noeud s'affiche.

b. Entrez le nom d'hote ou I'adresse IP du noeud Linux, le nom de |'utilisateur
disposant d'autorisations root et le mot de passe.

Remarque : Si le port SSH par défaut du noeud est modifié, vous pouvez ajou-
ter le noeud de la maniére suivante :

<nom_IP>:numéro_port
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Exemple : XXX.XXX.XXX.Xxx:123
oU XXX.XXX.XXX.XXx correspond a |'adresse IP et 123 au numéro de port.

Ajouter un noeud ¥

Mom
d'hite/adresse | 0000000123

IP

Mom

dutilisateur root

Mot de passe LI

Description

Ajouter Ajouter et fermer Fermer

c. (Facultatif) Saisissez une description du noeud afin de vous aider a le loca-
liser.

d. Choisissez I'une des options suivantes.
Ajouter

Permet d'ajouter plusieurs noeuds individuellement. Une fois que vous
avez fini d'ajouter les noeuds, cliquez sur Ajouter et fermer ou Fermer
pour fermer la boite de dialogue Ajouter un noeud.

Ajouter et fermer

Permet d'ajouter un noeud, puis de fermer la boite de dialogue Ajouter
un noeud.

Fermer

Permet de fermer la boite de dialogue sans ajouter de noeuds.
4. Cliguez sur |'onglet Noeuds et vérifiez que les nouveaux noeuds y sont répertoriés.

Les noeuds Linux sont ajoutés pour la sauvegarde.
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(Facultatif) Inscription de la clé publique Arcserve
UDP pour un démarrage sécurisé

Lors de I'exécution d'un démarrage sécurisé, le noeud source de sauvegarde
requiert une installation manuelle de la clé publique Arcserve du pilote de sau-
vegarde pour étre autorisé. L'option de sauvegarde et |'option de gestion des
noeuds fonctionnent correctement uniguement apreés l'inscription de la clé
publique. Cette rubrique décrit la procédure a suivre pour inscrire la clé publique
Arcserve pour le noeud avec activation du démarrage sécurisé.

Conditions requises:

® Vérifiez que vous avez acces a la clé publique Arcserve.

® Vérifiez que votre systeme dispose du package associé du fichier MokMa-
nager.efi qui se trouve dans le dossier suivant :

RedHat : /boot/efi/EFl/redhat folde
CentOS : /boot/efi/EFI/centos
Ubuntu : /boot/efi/EFI/ubuntu
SLES : /boot/efi/EFI/SLES12

Procédez comme suit :

. Connectez-vous a I'environnement de shell du noeud source de sauvegarde.
Recherchez la clé publique Arcserve a I'emplacement suivant :
/tmp/arcserve public key for secureboot.der

Dans le document concernant la distribution Linux en cours d'exécution, effectuez
les étapes suivantes comme expliqué dans |'exemple ci-dessous pour ajouter la clé
publique a la liste UEFI MOK :

a. Importez la certification dans la liste MOK :
mokutil [--root-pw] --import
/tmp/arcserve public key for secureboot.der

L'option --root-pw permet |'utilisation directe de |'utilisateur root. Le mot de
passe root est nécessaire pour inscrire la clé apres le redémarrage du sys-
teme.

b. Spécifiez un mot de passe pour la certification lorsque I'option --root-pw n'est
pas disponible.
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Ce mot de passe est nécessaire pour inscrire la clé apres le redémarrage du
systeme.

c. Vérifiez la liste de certificats pouvant étre inscrits a partir de mokutil :
mokutil --list-new>
La liste doit inclure une clé publique Arcserve.

d. Redémarrez le systeme.
Le systeme lance I'outil de gestion de clés UEFI shim.

Remarque : Si |'outil de gestion de clés UEFI shim n'est pas lancé, cela signi-
fie peut-étre que le systéme ne dispose pas du fichier MokManager.efi.

e. Entrez le mot de passe que vous avez spécifié pendant I'importation de la clé
publique Arcserve pour inscrire la certification dans la liste MOK.

f. Vérifiez que la clé importée apparalt comme inscrite aprés le démarrage du
systeme :

mokutil --list-enrolled
La liste doit inclure une clé publique Arcserve.

4. Ajoutez ou sauvegardez de nouveau le noeud afin de vérifier que la clé publique
Arcserve a été inscrite correctement.

Le noeud avec activation du démarrage sécurisé peut maintenant étre protégé par
I'agent Arcserve UDP (Linux).
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(Facultatif) Préparation du volume iSCSI comme
emplacement de stockage de sauvegarde

Vous pouvez stocker vos points de récupération sur un volume iSCSI (Internet Small
Computer System Interface). Le protocole iSCSI permet de gérer le transfert et le
stockage de données sur un réseau via la norme |P.

Vérifiez que vous disposez de la derniere version de l'initiateur iSCSI sur votre ser-
veur de sauvegarde. L'initiateur est proposé sous la forme d'un package nommé
iscsi-initiator-utils dans les systemes RHEL et open-iscsi dans les systéemes SLES.

Procédez comme suit :
. Connectez-vous a I'environnement de shell du noeud source de sauvegarde.

Exécutez I'une des commandes suivantes pour démarrer le démon de l'initiateur
iSCSI.

+ Pour les systéemes RHEL :
/etc/init.d/iscsid start
Dans les systemes RHEL, le service est nommé iscsid.
+ Pour les systémes SLES :
/etc/init.d/open-iscsi start
Dans les systemes SLES, le service est nommé open-iscsi.
Exécutez un script de détection pour détecter I'h6te iSCSI cible.
iscsiadm -m discovery -t sendtargets -p <adresse IP serveur
ISCSI>:<numéro port>

La valeur du port par défaut de I'h6te de cible est 3260.

Notez I'lQN (nom iSCSI complet) de I'hote cible iSCI détecté par le script de détec-
tion avant de vous y connecter manuellement.

Répertoriez I'unité de bloc disponible du noeud source de sauvegarde :

#fdisk -1

. Connectez-vous a la cible détectée :

iscsiadm -m node -T <nom IQN cible iSCSI> -p <adresse IP ser-
veur iSCSI>:<numéro port> -1

Une unité de bloc s'affiche dans le répertoire /dev du noeud source de sauvegarde.
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Exécutez la commande suivante pour obtenir le nouveau nom de I'unité :
#fdisk -1

Une unité supplémentaire nommeée /dev/sd<x> s'affiche sous le noeud source de
sauvegarde.

Par exemple, considérez le nom de I'unité /dev/sdc. Ce nom est utilisé pour créer
une partition et un systeme de fichiers dans les étapes ci-dessous.
Formatez et montez le volume iSCSI.

Créez une partition et un systéme de fichiers sur le noeud source de sauvegarde a
|'aide des commandes suivantes.

# fdisk /dev/sdc

Si vous avez créé une seule partition, utilisez la commande suivante pour créer un
systéme de fichiers pour cette partition :

# mkfs.ext3 /dev/sdcl

Montez la nouvelle partition a I'aide des commandes suivantes :
# mkdir /iscsi

# mount /dev/sdcl /iscsi

La nouvelle partition est montée et le volume iSCSI est prét a étre utilisé comme
emplacement de stockage de sauvegarde dans un job de sauvegarde.

(Facultatif) Ajoutez I'enregistrement suivant au dossier /etc/fstab de sorte que le
volume iSCSI se connecte automatiquement au serveur de sauvegarde apres avoir
redémarré le serveur.

/dev/sdcl /iscsi ext3 netdev 0 0

Le volume iSCSI est prét a étre utilisé comme emplacement de stockage de sau-
vegarde.
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Configuration des parametres de sauvegarde et exé-
cution du job de sauvegarde

Vous pouvez configurer les parametres de sauvegarde a |'aide de I'assistant de sau-
vegarde. Vous pouvez sauvegarder vos données dans différents emplacements : sys-
teme de fichiers de réseau, réseau NAS, systeme de fichiers Internet communs ou
emplacement local source. Un emplacement local source désigne I'emplacement
de stockage des données sauvegardées sur le noeud de la source de sauvegarde. Le
processus de sauvegarde est lancé par un job de sauvegarde. L'assistant de sau-
vegarde crée le job de sauvegarde et exécute le job. Chaque fois qu'une sau-
vegarde est correctement effectuée, un point de récupération est créé. Un point de
récupération est une copie d'un point dans le temps du noeud de sauvegarde.
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Spécification de la source de sauvegarde

Spécifiez les noeuds de la source de sauvegarde dans |'assistant de sauvegarde afin
de pouvoir sauvegarder ces noeuds dans |'emplacement de votre choix. La page
Source de la sauvegarde de |'assistant de sauvegarde affiche le noeud que vous sou-
haitez sauvegarder. Pour ajouter d'autres noeuds a la sauvegarde, utilisez le bouton
Ajouter qui apparalt sur cette page.

Remarque : Si vous ouvrez |'assistant de sauvegarde a |'aide de I'option Sau-
vegarder les noeuds sélectionnés, tous les noeuds sélectionnés seront répertoriés
dans la page de |'assistant. Si vous ouvrez |'assistant de sauvegarde a |'aide du bou-
ton Sauvegarder, les noeuds ne seront pas répertoriés dans la page de |'assistant.
Pour ajouter des noeuds, vous devez utiliser le bouton Ajouter dans la page de
I'assistant.

Procédez comme suit :
Dans I'onglet Noeuds, sélectionnez les noeuds que vous souhaitez sauvegarder.

Cliquez sur Sauvegarder, puis dans le menu Assistant, sélectionnez Sauvegarder les
noeuds sélectionnés.

La page Serveur de sauvegarde de I'assistant de sauvegarde s'ouvre. La page Ser-
veur de sauvegarde affiche le nom du serveur.

Cliquez sur Suivant.

La page Source de la sauvegarde s'ouvre. Les noeuds préalablement sélectionnés
sont affichés dans cette page.
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Assistant de sauvegarde ¥

Définir les informations des noeuds cibles & sauvegarder
Vous pouvez entrer des informations pour plusieurs nosuds. Tous cas noeuds partageront un job de sauvegarde.

Vous pouvez sélectionner des sources de sauvegarde dans la page Noeud ou les ajouter manuellement en cliquant sur
Ajouter.

@ Ajouter | [ ¥ Supprimer

Nom d'hdte/Adresse IP Nom d'utilisateur  Etat Filtre de volume Priorité

Destination de la
sauvegarde

Filtrer les volumes pour 13 sauvegarde de tous les -
noeuds répertoriés: Exclure

Fichiers/Dossiers a exclure pour tous les noeuds
répertoriés:

Récapitulatif <Précadant Suivants Annuler Aide

4. (Facultatif) Cliquez sur Ajouter dans la page Source de la sauvegarde pour ajouter
d'autres noeuds et complétez les informations requises dans la boite de dialogue
Ajouter un noeud.

5. (Facultatif) Spécifiez les volumes dans Volumes a filtrer pour tous les nceuds
répertoriés.

Sélectionnez Inclure ou Exclure dans la liste déroulante. Si vous sélectionnez
Inclure, seuls les volumes spécifiés seront inclus dans la sauvegarde. Tout volume
non spécifié ne sera pas sauvegardé. Si vous sélectionnez Exclure, les volumes spé-
cifiés seront exclus de la sauvegarde.

6. (Facultatif) Entrez les fichiers/dossiers sous Fichiers/Dossiers a exclure pour tous
les noeuds répertoriés.

Vous devez spécifier le chemin d'acces absolu des fichiers/dossiers et les séparer
par un signe deux-points (:). Les caractéres génériques, comme * et ?, sont pris en
charge et doivent étre insérés aprés la derniére barre oblique du chemin d'acces
absolu. Si le nom des fichiers/dossiers saisis aprés la derniére barre oblique est
entouré de parentheéses, ces fichiers/dossiers seront exclus de fagon récursive.
Dans le cas contraire, I'exclusion des fichiers/dossiers a lieu de fagon directe.

Exemple :

/home/user/a/foo*:/home/user/b/ (foo*)
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La premiéere partie (home/user/a/foo*) exclut uniqguement les fichiers/dossiers qui
correspondent a foo* sous "/home/user/a", mais sauvegarde les sous-répertoires
gu'ils contiennent. La deuxiéme partie (/home/user/b/(foo*) exclut tous les
fichiers/dossiers qui correspondent a foo* sous "/home/user/b", y compris tous les
sous-dossiers.

Remarques :

+ Si le nombre de fichiers/dossiers exclus d'un volume est élevé, il est recom-
mandé d'exclure le volume pertinent.

+ Si le nombre de fichiers/dossiers exclus est élevé, la phase et le statut du job
peuvent indiquer "Sauvegarde du volume" et "Actif" pendant une période pro-
longée, au lancement du job de sauvegarde.

+ Si vous modifiez la valeur de I'option Fichiers/Dossiers a exclure pour tous
les noeuds répertoriés, le job de sauvegarde est converti en sauvegarde
complete.

Si certains fichiers systeme sont exclus de la sauvegarde, le systeme d'exploitation
Linux peut ne pas démarrer et la fonction de récupération a chaud ne pas fonc-
tionner correctement. Voici quelques exemples de fichiers systeme :

+ Fichiers et dossiers sous /bin, /sbin, /usr, /etc, /lib, /lib64, /boot et /var
+ Dossiers /proc, /sys, /dev et /tmp

Si vous excluez les fichiers systéme, nous vous recommandons de réviser les para-
metres de la fonction de récupération a chaud et de vérifier que le systeme
d'exploitation Linux démarre correctement.

Cliquez sur Suivant.
La page Destination de la sauvegarde s'ouvre.

La source de sauvegarde est spécifiée.

87 Manvuel de I'utilisateur de I'agent Arcserve UDP pour Linux



Procédure de sauvegarde de noeuds Linux

Indiquez la destination de sauvegarde

Dans la page Destination de la sauvegarde de |'assistant de sauvegarde, spécifiez
un emplacement de stockage des données sauvegardées (points de récupération).
Vous pouvez choisir un partage NFS, un partage CIFS ou une source locale comme
destination de sauvegarde. La source locale désigne le noeud de la source de sau-
vegarde. Si votre destination de sauvegarde est Source locale, les données de sau-
vegarde seront écrites directement sur le disque local.

Modifier le job de sauvegarde Y
.@ Spécifier l'emplacement de stockage des données de sauvegarde
Destination de la sauvegarde

Serveur de
sauvegarde Partage NFS | ¥ |NFS Share Full Path v

Spécifier les options de stockage des données de sauvegarde

Compression

+
Source de

La compression permet de réduire 'espace requis sur la destination de sauvegarde.

Comprassion standard hd

Algorithme de chiffrement

Destinatio Algorthme de Aucun chifrement k4

chiffrement

&

Récapitulatif <Précédent Suivant: Annuler Aide

X

Si un disque physique inclut deux volumes logiques, vous pouvez spécifier un
volume comme source de sauvegarde et |'autre volume comme destination de sau-
vegarde.

Remarque : Si vous sélectionnez Source locale comme destination de sauvegarde,
le serveur de sauvegarde ne peut pas gérer les points de récupération. Pour gérer
les ensembles de récupération, consultez la section Gestion des ensembles de récu-
pération de la rubrique Procédure de gestion des parameétres du serveur de sau-
vegarde.

Procédez comme suit :

Dans la liste déroulante Destination de la sauvegarde, sélectionnez une destination
et saisissez le chemin d'acces complet de I'emplacement de stockage.

+ Si vous avez sélectionné Partage NFS, saisissez les informations sur la destination
de sauvegarde au format suivant :
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IP address of the NFS Share:/full path of the storage loca-
tion

Remarque : Certains partages NAS Data Domain ne prennent pas en charge le
systeme de verrouillage de fichiers NFS. Par conséquent, vous ne pouvez pas uti-
liser ce partage NFS comme destination de sauvegarde. Pour plus d'informations
sur ce probléme, reportez-vous a la section Problémes de compatibilité avec
I'Agent Arcserve UDP (Linux) dans les Notes de parution.

+ Si vous avez sélectionné Partage CIFS, saisissez les informations sur la des-
tination de sauvegarde au format suivant :

//nomhdéte/dossier partage
Remarque : Le nom de dossier partagé ne doit contenir aucun espace.

+ Si vous avez sélectionné Source locale, vous devez modifier certains parametres
de sorte que le serveur de sauvegarde puisse gérer les points de récupération.
Prenons par exemple server-A comme nom d'héte du serveur de sauvegarde et
node-B comme nom d'héte du noeud source. Pour modifier les parametres de
node-B, procédez comme suit :

— Vérifiez que le serveur NFS est en cours d'exécution. Vous pouvez exécuter
la commande suivante pour vérifier le statut du serveur NFS :

service nfs status

— Si le serveur NFS n'est pas en cours d'exécution, exécutez la commande
suivante pour lancer le serveur :

service nfs start

— Si le dossier de destination de la sauvegarde de node-B est /backup/test,
ajoutez la ligne suivante a /etc/exports :

/backup/test server-A(rw,no_root_squash)
Exécutez la commande suivante :
exportfs -a

— Dans l'interface utilisateur du serveur de sauvegarde, ajoutez node-B:/-
backup/test comme emplacement de stockage de la sauvegarde.
L'emplacement de stockage de la source locale apparait dans la liste
déroulante Destination de la sauvegarde.

+ Sj vous avez sélectionné Amazon S3, saisissez les informations sur la destination
de sauvegarde au format suivant :
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//ID_région_S3/nom_compartiment_S3

Remarques:

= //./ peut étre utilisé comme raccourci pour le compte global Amazon. Par

exemple, //./Global_bucket_name

® //China/ peut étre utilisé comme raccourci du compte cloud Chine

d'Amazon. Par exemple, //China/nom_compartiment_China

® Pour exporter le compartiment Amazon S3 comme partage CIFS, cliquez

sur la case a cocher Activer I'accés client CIFS. Le port par défaut est

8017.

Cette fonctionnalité inclut le fichier de configuration suivant :

/opt/Arcserve/d2dserver/configfiles/ofs.cfg

Veillez a ne pas modifier le contenu d'origine de ce fichier. Vous pouvez

ajouter le contenu ci-dessous :

*

*

*

PROXY_HOST = (entrez le nom du proxy a utiliser, le cas échéant)
PROXY_USERNAME = (nom d'utilisateur du proxy)
PROXY_PASSWORD_ENC = (mot de passe du proxy, qui doit étre chif-

fré)
PROXY_PORT = (port du proxy)

WRITE_THROUGHPUT = (pour limiter le débit d'écriture, utilisez
['unité KB/s (Ko/s))

HTTPS = yes/no (valeur par défaut : yes)

S3_STORAGE_CLASS = STANDARD/STANDARD IA/REDUCED _
REDUNDANCY (valeur par défaut : STANDARD)

DEBUG_LEVEL = (niveau du journal de débogage : 0,1, 2 ou 3. La
valeur 3 imprime la plupart des journaux)

2. Pour valider les informations sur la destination de la sauvegarde, cliquez sur la

fleche.

Si la destination de sauvegarde n'est pas valide, un message d'erreur apparait.

3. Dans la liste déroulante Compression, sélectionnez un niveau de compression afin

de spécifier le type de compression utilisé pour la sauvegarde.

Plusieurs options de compression sont disponibles :

Compression standard
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Indique que cette option offre un bon équilibre entre I'utilisation de I'UC et
|'utilisation de |'espace disque. Il s'agit du parameétre par défaut.

Compression maximum

Cette option se traduit par une utilisation élevée de I'UC et une vitesse
réduite, mais utilise également une moindre quantité d'espace disque pour
votre image de sauvegarde.

4. Sélectionnez un algorithme dans la liste déroulante Algorithme de chiffrement et
saisissez le mot de passe de chiffrement, si nécessaire.

a. Sélectionnez le type d'algorithme de chiffrement que vous voulez utiliser
pour les sauvegardes.

Le chiffrement des données désigne la conversion de ces données sous une
forme inintelligible, sans mécanisme de déchiffrement. La fonctionnalité de
protection des données de I'Agent Arcserve UDP (Linux) utilise des algo-
rithmes de chiffrement AES (norme de chiffrement avancé) sécurisés pour
garantir la sécurité et la confidentialité optimales des données spécifiées.

Les options de format disponibles sont Aucun chiffrement, AES-128, AES-192
et AES-256. Pour désactiver le chiffrement, sélectionnez Aucun chiffrement.

o Une sauvegarde compléte et toutes les sauvegardes associées (incré-
mentielles et par vérification) doivent utiliser le méme algorithme de
chiffrement.

o En cas de modification de |'algorithme de chiffrement pour une sau-
vegarde incrémentielle, une sauvegarde compléte doit étre effectuée.

Par exemple, si vous modifiez le format d'un algorithme avant
d'exécuter une sauvegarde incrémentielle, le type de sauvegarde sera
automatiquement converti en sauvegarde compléte.

b. Lorsqu'un algorithme de chiffrement est sélectionné, vous devez fournir et
confirmer un mot de passe de chiffrement.

o Le mot de passe de chiffrement est limité a 23 caracteres.

o Une sauvegarde compléte et toutes les sauvegardes incrémentielles
associées doivent utiliser le méme mot de passe de chiffrement des
données.

5. Cliquez sur Suivant.
La boite de dialogue Options avancées s'ouvre.

La destination de la sauvegarde est spécifiée.
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Spécification des parameétres avancés

Dans la page Options avancées, vous pouvez spécifier un plan de sauvegarde, les
parametres de I'ensemble de récupération, ainsi les parameétres de la pré-sau-
vegarde et de |la post-sauvegarde.

Le diagramme suivant illustre la page Options avancées de |'assistant de sau-
vegarde. Dans ce diagramme, |'option Aucun(e) est sélectionnée pour le type de
planification.

Assistant de sauvegarde X

Planifier S

Type de planification | Aucun| >

Le job de sauvegarde s'exécutera uniguement suite 3 un dédenchement manusl. Vous pouvez sélectionner cette
option pour personnaliser une planification des jobs a I'aide d'un script.

Paramétres de I'ensemble de récupération
1! Lorsque vous spécifiez un nombre d'ensembles de récupération a conserver, vérifiez que vous disposez

d'assez d'espace disponible sur I'emplacement de destination pour le nombre d'ensembles de
récupération spécifig, plus un ensemble de récupération supplémentaire.

Spécifier le nombre d'ensembles de récupération 3 conserver
2

Lancer une nouvelle récupération chague :

@ Jour de la semaine sélectionné vendradi ~

() Jour du mois sélectionné ~

Limiter la sauvegarde

[ Limiter la vitesse d'écriture de la sauvegarde 3 Mo/min

Paramétres des scripts de pré-exécution/post-exécution

Exécuter sur le serveur de sauvegarde

Avant le lancement du job | Aucun v
A la fin du job Aucun >
Exécuter sur I'ordinateur cible
Avant le lancement du job | Aucun &l
Ala fin du job Aucun >
Avant |3 prise du cliché Aucun e
Aprés |a prise du cliché Aucun &~ e
<Précédent Suivant> Annuler Aide

Les parameétres suivants sont disponibles dans la page Avancé :

® Les parameétres de planification vous permettent d'exécuter régulierement
un job de sauvegarde a une heure spécifiée.

Important : Définissez le méme fuseau horaire pour le serveur UDP et le ser-
veur de sauvegarde Linux. Apres avoir modifié le fuseau horaire des deux ser-
veurs, vous devez redémarrer le service de gestion UDP ou le serveur de
sauvegarde Linux pour que les modifications prennent effet.

® Les parameétres de I'ensemble de récupération permettent d'effectuer une
maintenance périodique des ensembles de récupération. Si le nombre
d'ensembles de récupération dépasse le nombre spécifié, I'ensemble de récu-
pération le plus ancien est supprimé afin de maintenir le nombre spécifié.

® Le parametre Limiter la sauvegarde permet d'activer et de spécifier la
vitesse maximum (Mo/min.) a laquelle les sauvegardes sont écrites.
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® Les parametres des scripts de pré-exécution/post-exécution permettent de
définir les scripts a exécuter sur le serveur de sauvegarde et le noeud cible.
Vous pouvez configurer les scripts de maniére a ce qu'ils effectuent des
actions spécifiques avant, pendant ou apreés le job.

Pour optimiser la gestion de vos points de récupération, vous devez prendre en
compte les recommandations suivantes lorsque vous planifiez la fréguence de vos
sauvegardes :

® Pour des systemes protégés avec des sauvegardes incrémentielles effectuées
toutes les 15 minutes, vous devez planifier une sauvegarde compléte heb-
domadaire (pour actualiser votre image de base).

® Pour des systémes protégés avec des sauvegardes incrémentielles effectuées
toutes les heures, vous devez planifier une sauvegarde compléte mensuelle
(pour actualiser votre image de base).

Remarque : Si la quantité d'espace utilisé pour stocker vos images de sauvegarde
est problématique, vous devez envisager la possibilité de planifier vos sauvegardes
complétes a une fréquence inférieure afin de consommer moins d'espace de sto-
ckage.

Procédez comme suit :

Définissez la date et I'heure de début en sélectionnant I'une des options suivantes
dans la liste déroulante Type de planification :

Simple

Le type de planification Simple n'est pas disponible lorsque vous créez une
nouvelle planification. Toutefois, si vous modifiez un ancien job de sau-
vegarde ayant une planification simple, vous pouvez configurer la pla-
nification de type Simple.

Sélectionnez I'option Simple pour planifier la sauvegarde incrémentielle, la
sauvegarde compléte et la sauvegarde par vérification pour la date de début
et I'heure de début spécifiées. Pour chaque type de sauvegarde, vous pouvez
également spécifier la durée de répétition d'une sauvegarde ou ne jamais la
répéter. Les date et heure de début sont définies pour tous les types de sau-
vegarde. Par conséquent, vous ne pouvez pas spécifier une date et une heure
de début différentes pour différents types de sauvegarde.

Remarque : Pour plus d'informations sur les types de sauvegarde, reportez-
vous a la rubrique Présentation des types de sauvegarde.
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Type de planification | Simple 7
« | Définir la date et I'heure de début

Indiguez I'heure et la date de démarrage planifiées pour les sauvegardes complétes, incrémentielles et
par vérification.

Date de
début

Heure de

! !
22/05/14 i dsbut

23 |¥v 1 30 ¥

| Sauvegarde incrémentielle

Effectuez une sauvegarde incrémentielle uniguement des données modifiées depuis la derniére
sauvegarde.

® Répétition Fréguence |1 jour(s) >

| Sauvegarde compléte

Toutes les données sélectionnées sur ['ordinateur seront sauvegardées.
Répétition  Fréquence jour(s)

* Jamais

| Sauvegarde par vérification

La vérification de fizbilité wvous permet de comparer les données de [z derniére sauvegarde avec les
données sources, puis d'effectuer une sauvegarde incrémentielle (resynchronisation) uniguement des
données différentes.

Répétition Frégquence jour(s)

* Jamais

Personnalisé(e)

Sélectionnez |'option Personnalisé pour spécifier plusieurs planifications de
sauvegarde chaque jour de la semaine. Vous pouvez spécifier une date et
une heure de début différentes pour différents types de sauvegarde. Vous
pouvez ajouter, modifier, supprimer et effacer la planification personnalisée.
Lorsque vous cliquez sur Effacer, toutes les planifications de sauvegarde per-
sonnalisées sont supprimées de la barre d'état de planification per-
sonnalisée.
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Planification

Type de planification | Personnalisé v

Date de début 13/10/16 O

Date/Heure
™ Dimanche
4 Lundi
& 10:00
[ Mardi
& 10:00
4 [ Mercredi
& 10:00
[ Jeudi
& 10:00

4 vendred

C} Ajout | T4

Type de sauvegarde

Sauvegarde incrémentielle

Sauvegarde incrémentielle

Sauvegarde incrémenticlle

Sauvegarde incrémenticlle

Répétition

Jamais

Jamais

Jamais

Jamais

0 Effacer

Pour ajouter un plan de sauvegarde, procédez comme suit :

a. Cliquez sur Ajouter.

La boite de dialogue Ajouter un plan de sauvegarde s'affiche.

Ajouter un plan de sauvegarde

Type de
saLvegarde

Date/Hevure de

AL a1 v 0 |24 v

¥ R&pétition

Fréquence rhinLtels)
Heure de - =
fin

Application [T Tous les jours

Sauvegarde incrémentiele |

b

[T Mercredi

[T Dimanche T Lundi [ Mardi
[ Jeudi [T wendredi [~ Samedi
(] 4 Annuler
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b. Sélectionnez vos options de plan de sauvegarde et cliquez sur OK.

La planification de sauvegarde spécifiée s'affiche dans la barre d'état de pla-
nification personnalisée.

Aucun

Pour créer le job de sauvegarde et le stocker dans |'onglet Statuts des jobs,
sélectionnez I'option Aucun. Cette option n'exécutera pas le job, car aucune
planification n'est spécifiée. Lorsque vous soumettez le job, son statut passe
sur Prét. Pour exécuter le job, sélectionnez le job et cliquez sur Exécuter dans
le menu Job. Chaque fois que vous voudrez exécuter le job, vous devrez
I'exécuter manuellement. Vous pouvez également écrire un script
d'exécution de ce job dans votre planification personnalisée.

2. Spécifiez les paramétres de votre ensemble de récupération.

Remarque : Pour plus d'informations sur les ensembles de récupération, reportez-
vous a la rubrique Présentation des ensembles de récupération.

Spécifier le nombre d'ensembles de récupération a conserver

Permet de spécifier le nombre d'ensembles de récupération conservés.
Fréquence de lancement d'un nouvel ensemble de récupération

Jour de la semaine sélectionné

Spécifie le jour de la semaine sélectionné pour le démarrage d'un nou-
vel ensemble de récupération.

Jour du mois sélectionné

Spécifie le jour du mois sélectionné pour le démarrage d'un nouvel
ensemble de récupération. Spécifiez une valeur comprise entre 1 et 30,
ou le dernier jour du mois.

Remarque : Le serveur de sauvegarde vérifie toutes les 15 minutes le nombre
d'ensembles de récupération dans le stockage de sauvegarde configuré et sup-
prime les ensembles de récupération inutiles.

3. Spécifiez une valeur de limitation de la sauvegarde.

Vous pouvez spécifier la vitesse maximum d'écriture (en Mo/min) des sauvegardes.
Vous pouvez limiter cette vitesse de sauvegarde pour réduire I'utilisation de I'UC ou
du réseau. Toutefois, toute limitation de la vitesse de sauvegarde est susceptible
d'affecter la fenétre de sauvegarde. Plus vous réduirez la vitesse de sauvegarde
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maximum, plus cette sauvegarde sera longue. Si vous effectuez un job de sau-
vegarde, la vitesse moyenne de lecture et d'écriture du job en cours et la limite de
vitesse configurée apparaitront dans |'onglet Statut du job.

Remarque : Par défaut, |I'option Limiter la sauvegarde n'est pas activée et la
vitesse de sauvegarde n'est pas controlée.

Spécifiez les paramétres de la pré-sauvegarde et de la post-sauvegarde dans les
parameétres des scripts de pré-exécution/post-exécution.

Ces scripts exécutent des commandes qui effectuent des actions avant le démar-
rage du job et/ou a la fin du job.

Remarque : Les champs Parametres de pré/post-script sont remplis uniquement si
vous avez déja créé un fichier de script et que vous l'avez placé a I'emplacement
suivant :

/opt/Arcserve/d2dserver/usr/prepost

Remarque : Pour plus d'informations sur la création de scripts de pré-exé-
cution/post-exécution, reportez-vous a la rubrique Gestion des scripts de pré-exé-
cution/post-exécution pour I'automatisation.

Cliquez sur Suivant.
La page Récapitulatif s'ouvre.
La planification personnalisée est spécifiée.
Remarque : Si vous planifiez I'exécution de plusieurs types de sauvegardes simul-
tanément, I'ordre d'exécution s'effectuera selon les priorités suivantes :
® Priorité 1 : sauvegarde compléte
® Priorité 2 : sauvegarde par vérification

® Priorité 3 : sauvegarde incrémentielle

Par exemple, si vous planifiez I'exécution simultanée de ces trois types de sau-
vegarde, I'Agent Arcserve UDP (Linux) réalisera une sauvegarde compléte. Si
aucune sauvegarde compléete n'a été planifiée, mais que vous avez planifié
I'exécution simultanée d'une sauvegarde par vérification et d'une sauvegarde incré-
mentielle, I'Agent Arcserve UDP (Linux) effectuera la sauvegarde par vérification.
Une sauvegarde incrémentielle planifiée est exécutée uniqguement s'il n'existe
aucun conflit avec d'autres types de sauvegardes.
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Présentation des types de sauvegarde

Vous pouvez spécifier les types de sauvegarde suivants dans la page Options avan-
cées de l'assistant de sauvegarde :

Sauvegarde incrémentielle

Seuls les blocs qui ont été modifiés depuis la derniere sauvegarde réussie sont
sauvegardés. Les sauvegardes incrémentielles sont rapides et permettent de
créer des images de sauvegarde de petite taille. L'Arcserve D2D pour Linux uti-
lise un pilote pour surveiller les blocs modifiés dans le noeud source depuis la
derniere sauvegarde exécutée.

Les options disponibles sont : Répétition et Jamais. Si vous sélectionnez |'option
Répétition, vous devez également spécifier le temps écoulé (en minutes, en
heures ou en jours) entre chaque tentative de sauvegarde.

Valeur minimale : 15 minutes

Valeur par défaut : 1 jour
Sauvegarde compléte

Permet de sauvegarder le noeud source entier. En fonction de la taille du
volume du noeud de sauvegarde, la sauvegarde compléte créé une image de
sauvegarde de plus grande taille et le processus est généralement plus long.
Les options disponibles sont : Répétition et Jamais.

Si vous sélectionnez |'option Répétition, vous devez également spécifier le
temps écoulé (en minutes, en heures ou en jours) entre chaque tentative de sau-
vegarde.

Valeur minimale : 1 jour

Valeur par défaut : Jamais (aucune répétition planifiée)
Sauvegarde par vérification

Permet de contréler la validité et I'exhaustivité des données protégées en véri-
fiant la fiabilité de I'image de sauvegarde stockée sur la source de sauvegarde
d'origine. Le cas échéant, I'image est resynchronisée. Lors de sauvegardes par
vérification, la sauvegarde la plus récente de chaque bloc est recherchée et les
informations contenues dans chaque bloc sont comparées avec la source. Cette
comparaison permet de vérifier que les informations correspondantes dans la
source figurent dans les derniers blocs sauvegardés. Si I'image de sauvegarde
d'un bloc ne correspond pas a la source (nhotamment en raison de modifications
apportées au systeme depuis la derniére sauvegarde), I'Arcserve D2D pour
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Linux actualise (resynchronise) la sauvegarde du bloc qui ne correspond pas.
Vous pouvez également utiliser la sauvegarde par vérification (bien que trés
rarement) pour obtenir les mémes résultats que lors d'une sauvegarde com-
pléte, mais en limitant I'espace occupé.

Avantages : Cette méthode génere une image de sauvegarde de petite taille
par rapport aux sauvegardes complétes, car seuls les blocs modifiés (a savoir
ceux qui ne correspondent pas a la derniere sauvegarde) sont sauvegardés.

Inconvénients : la durée de sauvegarde est plus longue, car tous les blocs
sources doivent étre comparés avec ceux de la derniére sauvegarde.

Les options disponibles sont : Répétition et Jamais. Si vous sélectionnez I'option
Répétition, vous devez également spécifier le temps écoulé (en minutes, en
heures ou en jours) entre chaque tentative de sauvegarde.

Valeur minimale : 1 jour
Valeur par défaut : Jamais (aucune répétition planifiée)

Le type de sauvegarde exécutée dépend de certaines circonstances :

® Si vous exécutez pour la premiére fois un job de sauvegarde pour les noeuds
sélectionnés, la premiére sauvegarde sera toujours une sauvegarde com-
pléte.

® Si vous exécutez de nouveau un job de sauvegarde pour le méme ensemble
de noeuds et que la destination de sauvegarde est également la méme, une
sauvegarde incrémentielle sera effectuée.

® Si vous exécutez un job de sauvegarde pour le méme ensemble de noeuds
mais que la destination de sauvegarde est différente, une sauvegarde com-
plete sera effectuée. La destination de sauvegarde ayant été changée, il
s'agit d'une premiére sauvegarde pour la nouvelle destination. La premiére
sauvegarde est toujours une sauvegarde compléete.

® Sj vous supprimez un noeud et que vous rajoutez ce méme noeud sans chan-
ger la destination de sauvegarde, une sauvegarde par vérification sera effec-
tuée. En effet, ce noeud a déja été sauvegardé lors de jobs de sauvegarde
précédents. Lorsque vous supprimez un noeud et que vous |'ajoutez de nou-
veau, le job de sauvegarde vérifie tous les blocs de ce noeud a I'aide de la
derniere image de sauvegarde. Si le job de sauvegarde détermine qu'il s'agit
du méme noeud, seuls les blocs modifiés sont sauvegardés. Si le job de sau-
vegarde ne détecte aucune image de sauvegarde pour ce noeud dans la des-
tination de sauvegarde, une sauvegarde compléte est effectuée.
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Présentation des ensembles de récupération

Un ensemble de récupération est un paramétre de stockage qui permet de stocker
un groupe de points de récupération sauvegardés pendant une période spécifiée
dans un ensemble unique. Un ensemble de récupération réunit plusieurs sau-
vegardes : d'abord une sauvegarde complete, suivie de sauvegardes incré-
mentielles, par vérification ou complétes. Vous pouvez spécifier le nombre
d'ensembles de récupération a conserver.

Les parameétres de I'ensemble de récupération permettent d'effectuer une main-
tenance périodique des ensembles de récupération. En cas de dépassement de la
limite spécifiée, I'ensemble de récupération le plus ancien est supprimé. Les
valeurs suivantes définissent les ensembles de récupération par défaut, minimum
et maximum dans I'Agent Arcserve UDP (Linux) :

Valeur par défaut : 2
Minimum: 1
Nombre maximum d'ensembles de récupération : 100

Nombre maximum de points de récupération (y compris une sauvegarde com-
plete) : 1344

Remarque : Pour supprimer un ensemble de récupération pour augmenter |'espace
de stockage pour les sauvegardes, limitez le nombre d'ensembles conservés pour
permettre au serveur de sauvegarde de supprimer automatiquement I'ensemble
de récupération le plus ancien. Ne tentez pas de supprimer |'ensemble de récu-
pération manuellement.

Exemple d'ensemble 1 :

" Full

® Sauvegarde incrémentielle
® Sauvegarde incrémentielle
® Sauvegarde par vérification

® Sauvegarde incrémentielle
Exemple d'ensemble 2 :

" Full

Sauvegarde incrémentielle

Full

® Sauvegarde incrémentielle
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Une sauvegarde compléte est requise pour lancer un nouvel ensemble de récu-
pération. La sauvegarde qui lance |I'ensemble sera automatiquement convertie en
sauvegarde compléte, méme si aucune sauvegarde compléte configurée ou pla-
nifiée n'est disponible a ce moment-la. Suite a la modification du parametre
d'ensemble de récupération (par exemple, modification du point de départ de
I'ensemble de récupération de la premiere sauvegarde du lundi par la premiere
sauvegarde du jeudi), le point de départ des ensembles de récupération existants
ne sera pas modifié.

Remarque : Un ensemble de récupération incomplet ne sera pas compté lors du
calcul d'un ensemble de récupération existant. Un ensemble de récupération est
considéré complet uniqguement lorsque la sauvegarde en cours de I'ensemble de
récupération suivant est créée.

Exemple 1 : conservation d'un ensemble de récupération
® Définissez le nombre d'ensembles de récupération a conserver sur 1.

Le serveur de sauvegarde conserve toujours deux ensembles afin de garder
un ensemble complet avant le lancement de I'ensemble de récupération sui-
vant.

Exemple 2 : conservation de deux ensembles de récupération
® Définissez le nombre d'ensembles de récupération a conserver sur 2.

Le serveur de sauvegarde supprime le premier ensemble de récupération
lorsque le quatrieme ensemble de récupération est sur le point de démarrer.
Ainsi, lorsque la premiére sauvegarde sera supprimée et que la quatrieme
démarrera, vous disposerez encore de deux ensembles de récupération
(ensembles de récupération 2 et 3) sur le disque.

Remarque : Méme si vous choisissez de conserver uniguement un ensemble
de récupération, vous aurez besoin d'espace pour au moins deux sauvegardes
complétes.

Exemple 3 : conservation de trois ensembles de récupération

L'heure du début de la sauvegarde est définie sur 6 h, le 20 aolt 2012.
® Une sauvegarde incrémentielle est exécutée toutes les 12 heures.

® Un nouvel ensemble de récupération démarre lors de la derniére sauvegarde
le vendredi.

® Vous voulez conserver 3 ensembles de récupération.
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La configuration ci-dessus permet d'exécuter une sauvegarde incrémentielle a 6 h
et a 18 h tous les jours. Le premier ensemble de récupération est créé lorsque la
premiére sauvegarde (sauvegarde compléte obligatoire) est effectuée. Puis, la pre-
miére sauvegarde compléte est marquée comme sauvegarde en cours de démar-
rage pour cet ensemble de récupération. Lors de |I'exécution de la sauvegarde
planifiée a 18 h le vendredi, celle-ci est convertie en sauvegarde compléte et mar-
quée comme sauvegarde en cours de I'ensemble de récupération.
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(Facultatif) Gestion des scripts de pré-exécution/post-
exécution pour l'automatisation

Les scripts de pré-exécution/post-exécution permettent d'exécuter votre propre
logique métier lors de certaines étapes d'un job en cours d'exécution. Vous pouvez
planifier I'exécution de vos scripts a I'aide des parameétres de pré/post-script de
I'assistant de sauvegarde et de I'assistant de restauration dans la console. Vous
pouvez exécuter les scripts sur le serveur de sauvegarde, en fonction de vos para-
metres.

La gestion des scripts de pré-exécution/post-exécution est un processus en deux par-
ties : la création du script, puis son stockage dans le dossier des scripts de pré-exé-
cution/post-exécution

Création de scripts de pré-exécution/post-exécution

Procédez comme suit :

. Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

. Créez un fichier de script a I'aide des variables d'environnement dans votre lan-
gage de script préféré.

Variables d'environnement des scripts de pré-exécution/post-exécution

Pour créer un script, utilisez les variables d'environnement suivantes :

D2D_JOBNAME
Identifie le nom du job.
D2D_JOBID

Identifie I'ID du job. L'ID du job est un numéro attribué au job lors de son exé-
cution. Si vous réexécutez le méme job, vous obtiendrez un nouveau numéro de
job.

D2D_TARGETNODE
Identifie le noeud sauvegardé ou restauré.
D2D_JOBTYPE

Identifie le type du job en cours d'exécution. Les valeurs suivantes identifient la
variable de D2D_JOBTYPE :

backup.full
Identifie le job comme sauvegarde complete.

backup.incremental
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Identifie le job comme sauvegarde incrémentielle.
backup.verify

Identifie le job comme sauvegarde par vérification.
restore.omr

Identifie le job comme récupération a chaud. Il s'agit d'un job de res-
tauration.

restore.file

Identifie le job comme restauration de niveau fichier. Il s'agit d'un job de res-
tauration.

D2D_SESSIONLOCATION
Identifie I'emplacement de stockage des points de récupération.
D2D_PREPOST_OUTPUT

Identifie un fichier temporaire. Le contenu de la premiere ligne du fichier
temporaire apparait dans le journal d'activité.

D2D_JOBSTAGE

Identifie I'étape du job. Les valeurs suivantes identifient la variable de D2D _
JOBSTAGE :

pre-job-server

Identifie le script exécuté sur le serveur de sauvegarde avant le démarrage
du job.

post-job-target
Identifie le script qui s'exécute sur |'ordinateur cible avant la fin du job.
pre-job-target

Identifie le script qui s'exécute sur I'ordinateur cible avant le démarrage du
job.

pre-snapshot

Identifie le script qui s'exécute sur I'ordinateur cible avant la capture du cli-
ché.

post-snapshot

Identifie le script qui s'exécute sur I'ordinateur cible aprés la capture du cli-
ché.

D2D_TARGETVOLUME
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Identifie le volume sauvegardé pendant un job de sauvegarde. Cette variable
s'applique aux scripts de clichés pré-exécution/post-exécution pour un job de

sauvegarde.
D2D_JOBRESULT

Identifie le résultat d'un script de job de post-exécution. Les valeurs suivantes
identifient la variable de D2D_JOBRESULT :

success
Identifie la réussite du script.
fail
Identifie |'échec du script.
D2DSVR_HOME

Identifie le dossier d'installation du serveur de sauvegarde. Cette variable
s'applique aux scripts exécutés sur le serveur de sauvegarde.

D2D_RECOVERYPOINT

Identifie le point de récupération créé par le job de sauvegarde. Cette valeur
est applicable uniqguement dans le script de post-sauvegarde.

D2D_RPSSCHEDULETYPE

Identifie le type de planification lors de la sauvegarde vers un référentiel de
données résidant sur un serveur de points de récupération. Les valeurs sui-
vantes identifient la variable de D2D_ RPSSCHEDULETYPE :

daily
Indique que la planification est une sauvegarde quotidienne.

weekly

Indique que la planification est une sauvegarde hebdomadaire.

monthly

Indique que la planification est une sauvegarde mensuelle.

Le script est créé.

Remarque : Pour tous les scripts, le retour d'une valeur zéro indique que
I'opération a réussi, alors qu'une valeur autre que zéro indique que celle-ci a
échoué.

Placement du script dans le dossier prepost et vérification

Tous les scripts de pré-exécution/post-exécution pour serveurs de sauvegarde sont
gérés de maniére centralisée dans le dossier prepost situé a I'emplacement suivant
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/opt/Arcserve/d2dserver/usr/prepost

Procédez comme suit :

Placez le fichier a I'emplacement suivant du serveur de sauvegarde :

/opt/Arcserve/d2dserver/usr/prepost

Définissez une autorisation d'exécution pour ce fichier de script.
Connectez-vous a l'interface Web de I'Agent Arcserve UDP (Linux).

Ouvrez l'assistant de sauvegarde ou l'assistant de restauration et accédez a
I'onglet Options avancées.

Dans la liste déroulante Parameétres de pré/post-script, sélectionnez le fichier de
script et soumettez le job.

Cliquez sur Journal d'activité et vérifiez que le script est exécuté pour le job de sau-
vegarde spécifié.

Le script est exécuté.

Les scripts de pré-exécution/post-exécution sont créés et placés dans le dossier de
pré-exécution/post-exécution.
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Exécution du job de sauvegarde

Exécutez le job de sauvegarde afin de créer un point de récupération. Vous pouvez
utiliser ce point de récupération pour restaurer des données.

Dans la page Récapitulatif, consultez le récapitulatif des détails de la sauvegarde et
nommez ce job afin de pouvoir le distinguer des autres jobs.

Procédez comme suit :

Consultez le récapitulatif et entrez le nom du job.

Le champ Nom du job contient un nom par défaut. Vous pouvez choisir de saisir un
nouveau nom de job, mais vous ne pouvez pas laisser ce champ vide.

(Facultatif) Pour modifier des parametres dans |'une des pages de I'assistant, cli-
quez sur Précédent.
Cliquez sur Soumettre.

Le processus de sauvegarde commence. Dans I'onglet Statut des jobs, le job est
ajouté et le statut de sauvegarde est affiché.

Le job de sauvegarde est créé et exécuté.
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Vérification de I'exécution correcte sauvegarde

A l'issue du job de sauvegarde, vérifiez que le point de récupération a été créé sur
la destination spécifiée.

Procédez comme suit :
. Accédez a la destination spécifiée pour le stockage de vos données de sauvegarde.

. Vérifiez que les données de sauvegarde sont présentes dans cette destination.

Par exemple, si le nom du job de sauvegarde est Démo et que la destination de sau-
vegarde est xxx.xxx.xxx.xxx:/Data, naviguez jusqu'a cette destination de sauvegarde
et vérifiez qu'un nouveau point de récupération a été généré.

Les données de sauvegarde ont été correctement vérifiées.

Les noeuds Linux ont été sauvegardés.
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Procédure de modification et de réexécution d'un job
de sauvegarde

Si vous avez déja créé un job pour un noeud, vous pouvez le modifier et le réexé-
cuter plusieurs fois. Créer un autre job pour protéger le méme noeud n'est pas
nécessaire. Si vous ne voulez pas modifier le job, vous pouvez également |'exécuter
sans le modifier. La modification d'un job suppose I'ajout d'un noeud a un job exis-
tant, la configuration des parametres de job ou les deux.

Le diagramme suivant présente le processus a suivre pour modifier et réexécuter
un job de sauvegarde :

Modification et réexécution d'un job de sauvegarde

Vérification des conditions
oL reguises pour la modification
D/: = d'un job de sauvegarde
Gestionnaire de
stockage

Ajout de nceuds a
un job existant ?

Ajout de nceuds a un
job existant

Réexécution d'un job
existant

Vérification de I'exécution
correcte de la sauvegarde

Effectuez ces taches pour modifier et réexécuter un job de sauvegarde :

= Vérification des conditions préalables a la modification d'un job de sau-
vegarde

® Ajout de noeuds a un job existant

® Ajout de noeuds a un job existant

® Réexécution d'un job existant

= Vérification de |I'exécution correcte sauvegarde
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Vérification des conditions préalables a la modi-
fication d'un job de sauvegarde

Vérifiez les conditions préalables a la modification et a la réexécution d'un job de
sauvegarde suivantes :

® Vous disposez d'un job de sauvegarde valide.
® Vous avez ajouté les noeuds a Arcserve UDP.

® Pour connaitre les systémes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Ajout de noeuds a un job existant

Si vous disposez déja d'un job de sauvegarde et voulez protéger de nouveaux
noeuds avec les mémes parametres de sauvegarde, vous pouvez ajouter ces noeuds
au job existant. Aprés avoir ajouté les noeuds, vous pouvez également modifier les
parametres de sauvegarde et exécuter le job.
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Ajout de noeuds a un job existant

Vous pouvez ajouter de nouveaux noeuds a un job de sauvegarde existant, puis exé-
cuter le job. Tous les parametres du job sélectionné sont appliqués au nouveau
noeud : il est inutile de configurer de nouveaux parametres de sauvegarde. Pour
conserver les mémes parametres de sauvegarde pour tous les noeuds, utilisez cette
option.

Procédez comme suit :
Sélectionnez tous les nouveaux noeuds dans I'onglet Noeuds du volet Statut.

Dans le menu Assistant, cliquez sur Sauvegarder et sélectionnez Ajouter les noeuds
sélectionnés a un job existant.

La boite de dialogue Ajouter les noeuds sélectionnés a un job existant s'ouvre.
Sélectionnez un job dans la liste déroulante Nom du job et cliquez sur OK.

Le noeud est ajouté au job de sauvegarde sélectionné et la colonne Protégé de
I'onglet Noeuds indique Oui.

Les noeuds ont été ajoutés au job existant.
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Réexécution d'un job de sauvegarde existant

Pour effectuer une autre sauvegarde des noeuds spécifiés, réexécutez le job de sau-
vegarde. Un point de récupération est créé apres chaque sauvegarde réussie. Si
vous avez déja sauvegardé un noeud, il est inutile de créer un autre job de sau-
vegarde pour sauvegarder de nouveau ce noeud. Tous les jobs précédents sont
répertoriés dans |'onglet Statut du job du volet Statut.

Lorsque vous réexécutez un job de sauvegarde, spécifiez le type de job que vous
voulez réexécuter.

Remarque : Si vous mettez a jour des informations sur la page Destination de sau-
vegarde de I'assistant de sauvegarde avant de réexécuter un job, le type de job est
automatiquement modifié et remplacé par Sauvegarde compléte.

Procédez comme suit :

Saisissez I'URL de I'Agent Arcserve UDP (Linux) dans un navigateur Web pour ouvrir
I'interface utilisateur.

Remarque : Lors de l'installation de I'Agent Arcserve UDP (Linux), vous avez regu
une adresse URL permettant d'accéder au serveur et de le gérer.

Cliquez sur I'onglet Statut du job et sélectionnez le job que vous voulez exécuter.

. Vérifiez que le statut du job sélectionné est soit Terminé, soit Prét.

Le statut Terminé implique que le job n'est pas planifié. Le statut Prét implique que
le job est planifié.

Effectuez I'une des opérations suivantes:
+ Pour exécuter le job sans modifications :

a. Cliquez sur Exécuter dans le menu Job.
La boite de dialogue Exécuter un job de sauvegarde s'ouvre.

b. Sélectionnez le type de sauvegarde.

c. Dans la liste déroulante Exécuter le job pour, sélectionnez une option :
Noeud sélectionné

Indique que le job de sauvegarde est exécuté uniquement pour le noeud
sélectionné.

Tous les noeuds protégés par le job sélectionné
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Spécifie que le job de sauvegarde est exécuté pour tous les noeuds protégés
par le job sélectionné.

d. Cliquez sur OK.

La boite de dialogue Exécuter un job de sauvegarde se ferme. Le statut du
job devient Actif dans I'onglet Statut du job et le méme job est de nouveau
exécuté.

+ Pour modifier un job avant de I'exécuter, procédez comme suit :

a. Sélectionnez un job et cliquez sur Modifier.
La boite de dialogue Exécuter un job de sauvegarde s'ouvre.

b. Mettez a jour le champ correspondant dans |'assistant de sauvegarde.

c. Cliguez sur Soumettre.
Le job s'exécute a nouveau selon la planification associée.

Le job de sauvegarde est réexécuté.
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Vérification de I'exécution correcte sauvegarde

A l'issue du job de sauvegarde, vérifiez que le point de récupération a été créé sur
la destination spécifiée.

Procédez comme suit :
Accédez a la destination spécifiée pour le stockage de vos données de sauvegarde.
Vérifiez que les données de sauvegarde sont présentes dans cette destination.

Par exemple, si le nom du job de sauvegarde est Démo et que la destination de sau-
vegarde est xxx.xxx.xxx.xxx:/Data, naviguez jusqu'a cette destination de sauvegarde
et vérifiez qu'un nouveau point de récupération a été généré.

Les données de sauvegarde ont été correctement vérifiées.

Le job de sauvegarde a été modifié et réexécuté.
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Procédure de récupération de niveau fichier pour des
noeuds Linux

Les récupérations de niveau fichier permettent de restaurer des fichiers et des dos-
siers a partir d'un point de récupération. Vous pouvez restaurer au moins un fichier

a partir d'un point de récupération. Cette option est utile si vous voulez restaurer
une sélection de fichiers, et non le point de récupération entier.

Pour exécuter une récupération de niveau fichier, effectuez les taches suivantes

" Vérification de la configuration requise pour |a restauration

= Spécification du point de récupération pour la sauvegarde sans agent uti-

lisant un hote

® Spécification du point de récupération pour la sauvegarde utilisant un agent

= Spécification des détails de |I'ordinateur cible

® Spécification des parametres avancés

+ (Facultatif) Gestion des scripts de pré-exécution/post-exécution pour
I'automatisation

® Création et exécution du job de restauration

" Vérification de la restauration des fichiers
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Vérification de la configuration requise

Avant d'effectuer une récupération de niveau fichier, vérifiez les éléments suivants

® Le point de récupération et le mot de passe de chiffrement (le cas échéant)
choisis pour la restauration sont valides.

" Le noeud cible pour la récupération des données est valide.

® Lorsque la destination de sauvegarde d'un job de sauvegarde réside sur une
source locale, les opérations suivantes sont nécessaires pour effectuer un job
de restauration de niveau fichier a partir de la destination. Vous devez expor-
ter I'emplacement local source a |'aide d'un systeme NFS ou CIFS et indiquez
que le point de récupération est disponible pour le partage NFS ou CIFS.

® Vous avez vérifié que le serveur de sauvegarde Linux prend en charge le sys-
teme de fichiers que vous voulez restaurer.

Par exemple, RedHat 7.x ne prend pas en charge le systeme de fichiers rei-
serfs. Si le systeme d'exploitation du serveur de sauvegarde est RedHat 7.x et
gue vous voulez restaurer un systeme de fichiers reiserfs, vous devrez ins-
taller le pilote du systeme de fichiers pour permettre la prise en charge de
reiserfs. Vous pouvez également utiliser le systeme Live CD de I'Agent Arc-
serve UDP (Linux) pour effectuer la restauration de niveau fichier, car Live
CD prend en charge tous les types de systemes de fichiers.

® Les packages suivants doivent étre installés sur le serveur de sauvegarde
Linux :

+ mdadm
+ kpartx

+ |vm2

® Pour connaitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Spécification du point de récupération pour la sau-

vegarde sans agent utilisant un hote

Chaque fois qu'une sauvegarde est effectuée, un point de récupération est créé.

Afin de pouvoir récupérer des données spécifiques, indiquez les informations du

point de récupération dans I'assistant de restauration. Vous pouvez restaurer cer-

tains fichiers ou tous les fichiers en fonction de vos besoins.

Procédez comme suit :

1. Vous pouvez ouvrir |'assistant de restauration de deux manieres :

+ Dans I'Arcserve UDP :

a.

b.

Cliquez sur I'onglet Ressources.

Dans le volet gauche, sélectionnez Tous les noeuds.
Tous les noeuds ajoutés s'affichent dans le volet central.

Dans le volet central, sélectionnez le noeud et cliquez sur Actions.

Dans le menu déroulant Actions, cliquez sur Restauration de niveau fichier.

L'interface Web de I'Agent Arcserve UDP (Linux) s'ouvre. La boite de dia-
logue de sélection du type de restauration s'affiche dans l'interface uti-
lisateur de |'agent.

Sélectionnez le type de restauration et cliquez sur OK.

Remarque : Vous étes automatiquement connecté au nceud de I'agent a par-
tir duquel I'assistant de restauration s'ouvre.

Dans I'Agent Arcserve UDP (Linux) :
Ouvrez l'interface Web de I'Agent Arcserve UDP (Linux).
Remarque : Lors de l'installation de I'Agent Arcserve UDP (Linux), vous avez

recu I'URL permettant d'accéder au serveur et de le gérer. Connectez-vous a
I'Agent Arcserve UDP (Linux).

Cliquez sur Restaurer dans le menu Assistant et sélectionnez Restauration
de niveau fichier.

La boite de dialogue Assistant de restauration - Restauration de niveau
fichier s'ouvre.
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Le serveur de sauvegarde sélectionné apparait dans la page Serveur de sau-
vegarde de |'assistant de restauration.

Aucune option de la liste déroulante Serveur de sauvegarde n'est sélec-
tionnable.

2. Cliquez sur Suivant.
La page Points de récupération de |'assistant de restauration s'ouvre.

Important : Si vous avez ouvert |'assistant a partir de la console, les détails relatifs
a l'ordinateur et a I'emplacement de la session sont automatiquement affichés.
Vous pouvez passer a |'étape 5.

[ Assistant de restauration - Restauration de niveau fichier E

Sélectionner le point de récupération a récupérer

Emplacement de session | Partage CIFS| | v ¥|> & connexion

Partage MFS
Serveur de Ordinateur i =
sauvegarde Partage CIFS

Filtre de date RPS server [AFin 3 BB Rechercher

Local
Algorithme
DatelHeure Type Nom de
chiffrement

ot de passe de
chiffrement

Points de récupération

Ordinateur cible

Avancee

Récapitlatf

&

=Précédent Suivart= Annuler Aide

3. Sélectionnez un partage CIFS ou un serveur de points de récupération dans la
liste déroulante Emplacement de session.

Remarque : Vous ne pouvez pas sélectionner un partage NFS ou Local pour la res-
tauration de sessions de sauvegarde sans agent utilisant un hote.

4. Effectuez |'une des étapes suivantes en fonction de I'emplacement de votre session.
Pour un partage CIFS

a. Spécifiez le chemin complet du partage CIFS et cliquez sur Connexion.

b. Spécifiez le nom d'utilisateur et le mot de passe pour vous connecter au par-
tage CIFS et cliquez sur OK.

Pour le serveur de points de récupération
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a. Sélectionnez le serveur de points de récupération et cliquez sur Ajouter.

La boite de dialogue Informations du serveur de points de récupération
s'ouvre.

a. Spécifiez les informations du serveur de points de récupération et cliquez sur
Charger.

b. Sélectionnez le référentiel de données dans la liste déroulante et cliquez sur
Oui.

La boite de dialogue Informations du serveur de points de récupération se
ferme et I'assistant s'affiche.

c. Cliguez sur Connexion.
Tous les ordinateurs sont répertoriés dans la liste déroulante Ordinateur.
d. Sélectionnez I'ordinateur dans la liste déroulante.

Tous les points de récupération de |'ordinateur sélectionné s'affichent sous
I'option Filtre de date.

5. Appliquez le filtre de date pour afficher les points de récupération générés entre la
date spécifiée, puis cliquez sur Rechercher.

Valeur par défaut : Les deux derniéres semaines.
Tous les points de récupération disponibles entre les dates spécifiées sont affichés.

6. Sélectionnez le point de récupération que vous souhaitez restaurer et cliquez sur
Ajouter. Si le point de récupération est chiffré, entrez le mot de passe de chif-
frement pour restaurer les données.

La boite de dialogue Parcourir <nom_noeud> s'ouvre.
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Important : Si la console affiche I'avertissement "Les fichiers/dossiers apparaissent
dans le fichier de I'unité. Pour plus d'informations, cliquez sur Aide.", consultez la
remargque suivante pour résoudre le probleme.

Remarque : Dans certaines dispositions de disque complexes, le systeme de fichiers
est affiché par le fichier d'unité. La modification du comportement d'affichage
dans le systeme de fichiers n'affecte pas la fonction de restauration au niveau du
fichier de machine virtuelle Linux utilisant un héte. Vous pouvez parcourir le sys-
téme de fichiers sous le fichier d'unité. Vous pouvez également utiliser la fonction
de recherche pour rechercher un fichier ou un répertoire spécifique.

Sélectionnez les fichiers et les dossiers a restaurer, puis cliquez sur OK.

Remarque : Si vous essayez de localiser un fichier ou un dossier a I'aide du champ
Rechercher, veillez a sélectionner le dossier le plus haut dans la hiérarchie. La
recherche s'applique a tous les dossiers enfants du dossier sélectionné.

La boite de dialogue Parcourir <nom_noeud> se ferme. Vous revenez a la page
Points de récupération. Les fichiers et les dossiers sélectionnés sont répertoriés
sous Fichiers/dossiers a restaurer.

Cliquez sur Suivant.
La page Ordinateur cible s'ouvre.

Le point de récupération est spécifié.
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Spécification du point de récupération pour la sau-
vegarde utilisant un agent

Chaque fois qu'une sauvegarde est effectuée, un point de récupération est créé.

Afin de pouvoir récupérer des données spécifiques, indiquez les informations du

point de récupération dans I'assistant de restauration. Vous pouvez restaurer cer-
tains fichiers ou tous les fichiers en fonction de vos besoins.

Procédez comme suit :

1. Vous pouvez ouvrir |'assistant de restauration de deux manieres :

+ A partir de I'Arcserve UDP :

a.

b.

Connectez-vous a Arcserve UDP.
Cliquez sur I'onglet Ressources.

Dans le volet gauche, sélectionnez Tous les noeuds.
Tous les noeuds ajoutés s'affichent dans le volet central.

Dans le volet central, sélectionnez le noeud et cliquez sur Actions.

Dans le menu déroulant Actions, cliquez sur Restaurer.

L'interface Web de I'Agent Arcserve UDP (Linux) s'ouvre. La boite de dia-
logue de sélection du type de restauration s'affiche dans l'interface uti-
lisateur de I'agent.

Sélectionnez le type de restauration et cliquez sur OK.

Remarque : Vous étes automatiquement connecté au noeud de |'agent et
I'assistant de restauration s'ouvre a partir de celui-ci.

A partir de I'Agent Arcserve UDP (Linux) :
Ouvrez l'interface Web de I'Agent Arcserve UDP (Linux).
Remarque : Lors de l'installation de I'Agent Arcserve UDP (Linux), vous avez

recu une adresse URL permettant d'accéder au serveur et de le gérer. Con-
nectez-vous a Agent Arcserve UDP (Linux).

Cliquez sur Restaurer dans le menu Assistant et sélectionnez Restauration
de niveau fichier.

La boite de dialogue Assistant de restauration - Restauration de niveau
fichier s'ouvre.
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Le serveur de sauvegarde sélectionné apparait dans la page Serveur de sau-
vegarde de |'assistant de restauration.

Aucune option de la liste déroulante Serveur de sauvegarde n'est sélec-
tionnable.

2. Cliquez sur Suivant.
La page Points de récupération de |'assistant de restauration s'ouvre.

Important : Si vous avez ouvert |'assistant a partir de la console, les détails relatifs
a l'ordinateur et a I'emplacement de la session sont automatiquement affichés.
Vous pouvez passer a |'étape 5.

| Assistant de restauration - Restauration de niveau fichier X
m Sélectionner le point de récupération a récupérer
Emplacement de session | Partage CIFS| | v ¥|> & connexion
Serveur de Ordinateur jatsbES v
sauvegarde Partage CIFS
Filtre de date RPS server [AFin 3 BB Rechercher
' Local PR
- igorithme
Date/Heure Type Iom de Maitepasseide

AR chiffrement

Points de récupération

Ordinateur cible

Avancee

Récapitlatf

&

=Précédent Suivart= Annuler Aide

3. Sélectionnez un Partage CIFS/Partage NFS/Serveur de points de
récupération/Serveur local dans la liste déroulante Emplacement de session.

4, Effectuez I'une des étapes suivantes en fonction de I'emplacement de votre session.
Pour le partage CIFS, partage NFS et serveur local

a. Spécifiez le chemin complet du partage CIFS, du partage NFS ou du serveur local et
cliquez sur Connexion.

Tous les ordinateurs sont répertoriés dans la liste déroulante Ordinateur.

Remarque : Si vous sélectionnez I'option Partage CIFS, spécifiez le nom
d'utilisateur et le mot de passe.
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Assistant de restauration - Récupération a chaud X
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<Précédent Suivant> Annuler Aide

Pour un serveur de points de récupération
Sélectionnez le serveur de points de récupération et cliquez sur Ajouter.
La boite de dialogue Informations du serveur de points de récupération s'ouvre.

Spécifiez les informations du serveur de points de récupération, puis cliquez sur
Oui.

Sélectionnez le référentiel de données dans la liste déroulante et cliquez sur Oui.

La boite de dialogue Informations du serveur de points de récupération se ferme
et I'assistant s'affiche.

Cliquez sur Connexion.
Tous les ordinateurs sont répertoriés dans la liste déroulante Ordinateur.
Sélectionnez I'ordinateur dans la liste déroulante.

Tous les points de récupération de |'ordinateur sélectionné s'affichent sous I'option
Filtre de date.

Appliquez le filtre de date pour afficher les points de récupération générés entre la
date spécifiée, puis cliquez sur Rechercher.

Valeur par défaut : Les deux derniéres semaines.

Tous les points de récupération disponibles entre les dates spécifiées sont affichés.
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Sélectionnez le point de récupération que vous souhaitez restaurer et cliquez sur
Ajouter. Si le point de récupération est chiffré, entrez le mot de passe de chif-
frement pour restaurer les données.

La boite de dialogue Parcourir <nom_noeud> s'ouvre.
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Important : Si la console affiche |'avertissement "Les fichiers/dossiers appa-
raissent dans le fichier de |'unité. Pour plus d'informations, cliquez sur Aide." dans
la console, consultez la remarque ci-dessous pour résoudre ce probleme.

Remarque : Dans certaines dispositions de disque complexes, le systeme de fichiers
est affiché par le fichier d'unité. La modification du comportement d'affichage
dans le systeme de fichiers n'affecte pas la fonction de restauration au niveau du
fichier de machine virtuelle Linux utilisant un héte. Vous pouvez parcourir le sys-
teme de fichiers sous le fichier d'unité. Vous pouvez également utiliser la fonction
de recherche pour rechercher un fichier ou un répertoire spécifique.

Sélectionnez les fichiers et les dossiers a restaurer, puis cliquez sur OK.

Remarque : Si vous essayez de localiser un fichier ou un dossier a I'aide du champ
Rechercher, veillez a sélectionner le dossier le plus haut dans la hiérarchie. La
recherche s'applique a tous les dossiers enfants du dossier sélectionné.

La boite de dialogue Parcourir <nom_noeud> se ferme. Vous revenez a la page
Points de récupération. Les fichiers et les dossiers sélectionnés sont répertoriés
sous Fichiers/dossiers a restaurer.
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8. Cliquez sur Suivant.
La page Ordinateur cible s'ouvre.

Le point de récupération est spécifié.
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Spécification des détails de I'ordinateur cible

Spécifiez les détails du noeud cible afin que les données soient restaurées sur cet
ordinateur. Vous pouvez restaurer les fichiers ou les dossiers sélectionnés vers le
noeud source ou vers un nouveau noeud.

Procédez comme suit :

® Pour effectuer une restauration sur le noeud a partir duquel les données ont
été sauvegardées, procédez comme suit :

1. Sélectionnez Restaurer vers I'emplacement d'origine dans la page
Ordinateur cible.

Le champ Nom d'hote dans Parametres de I'ordinateur cible est rem-
pli avec le nom du noeud source.

Spécifiez les informations de I'ordinateur cible pour la restauration de niveau fichier.

* Restaurer vers ['emplacement d'origine Restaurer vers un autre emplacement

Paramétres de ['ordinateur cible

MNom d'hite/Adresse
P

Nom d'utilisateur

<Mom d'héte/Adresse IP=

Mot de passe

Résolution des conflits
Résolution des fichiers en conflit par arcserve UDP Agent{Linux)

* Ecraser les fichiers existants

Renommer les fichiers

Ignorer les fichiers existants

Récapitulatif

2. Saisissez le nom d'utilisateur et le mot de passe du noeud.

3. Pour résoudre les conflits de fichiers, sélectionnez I'une des options sui-
vantes :

Ecraser les fichiers existants

Si le fichier existe sur |'ordinateur cible, le fichier de sauvegarde
du point de récupération remplacera le fichier existant.

Renommer les fichiers
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Spécifie que si le fichier existe sur I'ordinateur cible, un nouveau
fichier est créé avec le méme nom et |I'extension .d2dduplicate<x>.
<x> spécifie le nombre de restauration du fichier. Toutes les don-
nées sont restaurées vers le nouveau fichier.

Ignorer les fichiers existants

Si le méme fichier existe sur I'ordinateur cible, ces fichiers ne
seront pas restaurés a partir du point de récupération.

4. Cliguez sur Suivant.
La boite de dialogue Options avancées s'ouvre.

® Pour effectuer une restauration vers un nouveau noeud, procédez comme
suit :

1. Sélectionnez Restaurer vers un autre emplacement sur la page Ordi-
nateur cible.

Le champ Nom d'hote dans Parameétres de I'ordinateur cible est rem-

pli avec le nom du noeud source.

Serveur de
sauvegarde

Spécifiez les informations de l'ordinateur dble pour la restauration de niveau fichier.

Restaurer vers 'emplacement d'origine  '® Restaurer vers un autre emplacement

Paramétres de l'ordinateur cible

i "hWate!
Nom d'hdte/Adresse <MNom d'héte/Adresse IP=

Nom d'utilisateur

Mot de passe

Destination Parcourir

Résolution des conflits
Résolution des fichiers en conflit par arcserve UDP Agent(Linux)

® Ecraser les fichiers existants
Renommer les fichiers
Tgnarer les fichiers existants
Structure des répertoires

Détermine sifa création du répertoire racine est nécessaire pendant lz restauration.

Créer un répertoire racine

Récapitulatif

2. Entrez le nom d'hote ou I'adresse IP du noeud cible.

3. Saisissez le nom d'utilisateur et le mot de passe du noeud.
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4. Entrez I'emplacement (chemin d'acces) de restauration des données
ou cliquez sur Parcourir pour sélectionner le dossier de restauration
des données, puis cliquez sur OK.

5. Pour résoudre les conflits de fichiers, sélectionnez I'une des options sui-
vantes :

Ecraser les fichiers existants

Si le fichier existe sur |'ordinateur cible, le fichier de sau-
vegarde du point de récupération remplacera le fichier
existant.

Renommer les fichiers

Spécifie que si le fichier existe sur |'ordinateur cible, un
nouveau fichier est créé avec le méme nom et |'extension
.d2dduplicate<x>. <x> spécifie le nombre de restauration
du fichier. Toutes les données sont restaurées vers le nou-
veau fichier.

Ignorer les fichiers existants

Si le méme fichier existe sur I'ordinateur cible, ces fichiers
ne seront pas restaurés a partir du point de récupération.

6. (Facultatif) Sélectionnez Créer un répertoire racine.

7. Cliquez sur Suivant.
La boite de dialogue Options avancées s'ouvre.

Les détails de |I'ordinateur cible sont spécifiés.

129 Manuel de I'utilisateur de I'agent Arcserve UDP pour Linux



Procédure de récupération de niveau fichier pour des noeuds Linux

Spécification des parameétres avancés

Pour effectuer une récupération planifiée de vos données, spécifiez les parametres
avancés. La récupération planifiée garantit la récupération de vos données a
I'heure spécifiée, méme en votre absence.

Procédez comme suit :
Pour définir la date et I'heure de début, sélectionnez I'une des options suivantes :
Exécuter

Le job de restauration de niveau fichier commence dés que vous soumettez
le job.

Définir la date et I'heure de début

Démarre le job de restauration de niveau fichier aux date et heure spécifiées
apres soumission du job.

(Facultatif) Sélectionnez Estimer la taille du fichier.

(Facultatif) Sous I'option Paramétres des scripts de pré-exécution/post-
exécution, sélectionnez un script.

Ces scripts exécutent des commandes qui effectuent des actions avant le démar-
rage du job et/ou a la fin du job.

Remarque : Les champs Parameétres de pré/post-script sont remplis uniquement
si vous avez déja créé un fichier de script et que vous |'avez placé a I'emplacement
suivant :

/opt/Arcserve/d2dserver/usr/prepost

Remarque : Pour plus d'informations sur la création de scripts de pré-exé-
cution/post-exécution, reportez-vous a la rubrique Gestion des scripts de pré-exé-
cution/post-exécution pour I'automatisation.

Cliquez sur Suivant.
La page Récapitulatif s'ouvre.

Les parameétres avancés sont spécifiés.
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(Facultatif) Gestion des scripts de pré-exécution/post-
exécution pour l'automatisation

Les scripts de pré-exécution/post-exécution permettent d'exécuter votre propre
logique métier lors de certaines étapes d'un job en cours d'exécution. Vous pouvez
planifier I'exécution de vos scripts a I'aide des parameétres pré/post-script de
I'assistant de sauvegarde et de I'assistant de restauration dans la console. Vous
pouvez exécuter les scripts sur le serveur de sauvegarde, en fonction de vos para-
metres.

La gestion des scripts de pré-exécution/post-exécution est un processus en deux par-
ties : la création du script, puis son stockage dans le dossier des scripts de pré-exé-
cution/post-exécution

Création de scripts de pré-exécution/post-exécution

Procédez comme suit :

. Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

. Créez un fichier de script a I'aide des variables d'environnement dans votre lan-
gage de script préféré.

Variables d'environnement des scripts de pré-exécution/post-exécution

Pour créer un script, utilisez les variables d'environnement suivantes :

D2D_JOBNAME
Identifie le nom du job.
D2D_JOBID

Identifie I'ID du job. L'ID du job est un numéro attribué au job lors de son exé-
cution. Si vous réexécutez le méme job, vous obtiendrez un nouveau numéro de
job.

D2D_TARGETNODE
Identifie le noeud sauvegardé ou restauré.
D2D_JOBTYPE

Identifie le type du job en cours d'exécution. Les valeurs suivantes identifient la
variable de D2D_JOBTYPE :

backup.full
Identifie le job comme sauvegarde complete.

backup.incremental
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Identifie le job comme sauvegarde incrémentielle.
backup.verify

Identifie le job comme sauvegarde par vérification.
restore.omr

Identifie le job comme récupération a chaud. Il s'agit d'un job de res-
tauration.

restore.file

Identifie le job comme restauration de niveau fichier. Il s'agit d'un job de res-
tauration.

D2D_SESSIONLOCATION
Identifie I'emplacement de stockage des points de récupération.
D2D_PREPOST_OUTPUT

Identifie un fichier temporaire. Le contenu de la premiere ligne du fichier tem-
poraire apparait dans le journal d'activité.

D2D_JOBSTAGE

Identifie I'étape du job. Les valeurs suivantes identifient la variable de D2D _
JOBSTAGE :

pre-job-server

Identifie le script exécuté sur le serveur de sauvegarde avant le démarrage
du job.

post-job-server
Identifie le script exécuté sur le serveur de sauvegarde a la fin du job.
pre-job-target

Identifie le script qui s'exécute sur I'ordinateur cible avant le démarrage du
job.

post-job-target
Identifie le script qui s'exécute sur |'ordinateur cible a la fin du job.
pre-snapshot

Identifie le script qui s'exécute sur |'ordinateur cible avant la capture du cli-
ché.

post-snapshot

Identifie le script qui s'exécute sur |'ordinateur cible apres la capture du cli-
ché.
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D2D_TARGETVOLUME

Identifie le volume sauvegardé pendant un job de sauvegarde. Cette variable
s'applique aux scripts de clichés pré-exécution/post-exécution pour un job de
sauvegarde.

D2D_JOBRESULT

Identifie le résultat d'un script de job de post-exécution. Les valeurs suivantes
identifient la variable de D2D_JOBRESULT :

success
Identifie la réussite du script.
fail
Identifie I'échec du script.
D2DSVR_HOME

Identifie le dossier d'installation du serveur de sauvegarde. Cette variable
s'applique aux scripts exécutés sur le serveur de sauvegarde.

Le script est créé.

Remarque : Pour tous les scripts, le retour d'une valeur zéro indique que
I'opération a réussi, alors qu'une valeur autre que zéro indique que celle-ci a
échoué.

Placement du script dans le dossier prepost et vérification

Tous les scripts de pré-exécution/post-exécution pour serveurs de sauvegarde sont
gérés de maniére centralisée dans le dossier prepost situé a I'emplacement suivant

/opt/Arcserve/d2dserver/usr/prepost
Procédez comme suit :

Placez le fichier a I'emplacement suivant du serveur de sauvegarde :

/opt/Arcserve/d2dserver/usr/prepost

Définissez une autorisation d'exécution pour ce fichier de script.
Connectez-vous a l'interface Web de I'Agent Arcserve UDP (Linux).

Ouvrez l'assistant de sauvegarde ou l'assistant de restauration et accédez a
I'onglet Options avancées.

Dans la liste déroulante Parameétres de pré/post-script, sélectionnez le fichier de
script et soumettez le job.

Cliquez sur Journal d'activité et vérifiez que le script est exécuté pour le job de sau-
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vegarde spécifié.
Le script est exécuté.

Les scripts de pré-exécution/post-exécution sont créés et placés dans le dossier de
pré-exécution/post-exécution.
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Création et exécution du job de restauration

Pour pouvoir initialiser la récupération de niveau fichier, vous devez créer un job
de restauration, puis |I'exécuter. Vérifiez les informations du point de récupération
avant de restaurer les fichiers. Si nécessaire, vous pouvez modifier les parametres
de restauration a |'aide de |'assistant.

Procédez comme suit :

Dans la page Récapitulatif de I'Assistant de restauration, vérifiez les détails de la
restauration.

(Facultatif) Pour modifier les informations saisies dans I'une des pages de |'assis-
tant de restauration, cliquez sur Précédent.

Entrez le nom du job et cliquez sur Soumettre.

Le champ Nom du job contient un nom par défaut. Vous pouvez choisir de saisir un
nouveau nom de job, mais vous ne pouvez pas laisser ce champ vide.

L'assistant de restauration se ferme. Le statut du job apparait dans |'onglet Statut
des jobs.

Le job de restauration a été créé et exécuté.
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Vérification de la restauration des fichiers

A l'issue du job de restauration, vérifiez que tous les fichiers ont été restaurés sur le
noeud cible. Pour surveiller I'avancement du processus de restauration, consultez
les onglets Historique des jobs et Journal d'activité du volet Statut.

Procédez comme suit :
1. Accédez a |'ordinateur cible sur lequel vous avez restauré les données.

2. Vérifiez que les données du point de récupération ont été restaurées.
Les fichiers ont été vérifiés.

La récupération de niveau fichier a été effectuée.
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Procédure de création d'un systeme Live CD de
démarrage

En tant que gestionnaire de stockage, vous pouvez créer un systeme Live CD de
démarrage. Une fois créé, ce systeme Live CD de démarrage contient une image
compléte en lecture seule du systeme d'exploitation d'ordinateur, qui peut étre uti-
lisée pour fournir la fonctionnalité de systeme d'exploitation temporaire. Ce sys-
teme Live CD inclut tous les parametres systeme ainsi que tous les fichiers du
systeme d'exploitation et peut étre utilisé pour exécuter les fonctions suivantes :

® Vous pouvez utiliser I'Agent Arcserve UDP (Linux) sans installation du produit.
Cela permet de connaitre et d'évaluer le produit sans I'installer, ou
d'apporter des modifications au disque dur de votre ordinateur.

® Vous pouvez installer I'Agent Arcserve UDP (Linux) sur plusieurs serveurs a
I'aide d'un seul package d'installation. Sans le systéme Live CD, vous devrez
installer deux fichiers distincts (fichier .bin et package d'utilitaire de res-
tauration) pour installer I'Agent Arcserve UDP (Linux). Le package d'utilitaire
de restauration est inclus dans le méme package d'installation du systeme
Live CD.

® Vous pouvez effectuer une récupération a chaud. Vous pouvez utiliser ce sys-
teme Live CD pour obtenir I'adresse IP de la machine cible, laquelle est
requise lors de la récupération a chaud.

Le dossier bin contient les scripts que vous pouvez exécuter a partir de la ligne de
commande pour créer un systéme Live CD de démarrage. Le dossier bin se trouve
a I'emplacement suivant :

# /opt/Arcserve/d2dserver/bin

Le diagramme suivant affiche le processus de création d'un systéme Live CD de
démarrage :
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Création d'un systeme Live CD de démarrage

Vérification des
conditions requises pour

le systéme Live CD
Gestionnaire
de stockage
Installation du package
de |'utilitaire de
restauration
Création et vérification
du systéme Live CD de
| démarrage

La liste suivante décrit chaque tache de création d'un systeme Live CD de démar-
rage :

® Vérification de la configuration requise pour le systeme Live CD

" |nstallation du package de |'utilitaire de restauration

= Création et vérification du systeme Live CD de démarrage
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Vérification de la configuration requise pour le sys-
teme Live CD

Avant de créer un systeme Live CD, tenez compte des prérequis suivants :

Vous disposez des informations d'identification d'utilisateur racine pour vous
connecter au serveur de sauvegarde.

Vous avez lu les Notes de parution pour mieux comprendre le fonc-
tionnement du systeme Live CD.

Vous avez des connaissances en matiére de génération de scripts Linux.

Vous avez installé I'outil mkisofs sur le serveur de sauvegarde. Cet outil per-
met au serveur de sauvegarde de créer le fichier Live CD.iso.

Vous disposez de 1024 Mo ou plus de mémoire disponible sur votre ordi-
nateur pour démarrer et exécuter le systeme Live CD.

Pour connaitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Installation du package de I'utilitaire de restauration

Pour effectuer des restaurations, vous devez installer le package de I'utilitaire de
restauration. Si vous n'installez pas le package de |'utilitaire de restauration, vous
ne pourrez effectuer aucune opération de restauration de niveau fichier ou de récu-
pération a chaud. Vous pouvez installer le package de I'utilitaire de restauration
pendant l'installation de I'Agent Arcserve UDP (Linux). Vous pouvez également télé-
charger et installer le package de I'utilitaire de restauration a tout moment, aprées
I'installation de I'Agent Arcserve UDP (Linux).

Apreés avoir installé le package de I'utilitaire de restauration, vous pourrez créer un
systéme Live CD.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Naviguez jusqu'au dossier bin a I'aide de la commande suivante :

# cd /opt/Arcserve/d2dserver/bin

Pour installer le package de I'utilitaire de restauration, exécutez la commande sui-
vante :

#./configutility

Un message apparait et vous invite a indiquer le chemin d'accés du package
d'utilitaire de restauration.

Indiquez le chemin complet de I'emplacement de téléchargement du package
d'utilitaire de restauration.

L'installation démarre.

Le package de I'utilitaire de restauration est installé.
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Création et vérification du systeme Live CD de démar-
rage

Le systeme Live CD permet de créer un environnement de serveur de sauvegarde
Linux sans installer le logiciel. Live CD permet d'effectuer des récupérations a
chaud a I'aide d'adresses IP sur des réseaux privés.

Live CD est un systeme d'exploitation d'ordinateur de démarrage complet qui
s'exécute dans la mémoire de |'ordinateur et n'est pas chargé a partir du disque
dur. Live CD vous permet de tester et d'évaluer un systeme d'exploitation sans
I'installer ni modifier le systeme d'exploitation existant sur I'ordinateur.

Procédez comme suit :

Naviguez jusqu'au dossier bin a I'aide de la commande suivante :

# cd /opt/Arcserve/d2dserver/bin

Pour créer un systéme Live CD, exécutez la commande suivante :

# ./makelivecd

. Accédez a I'emplacement suivant et vérifiez que le fichier LiveCD.iso a été créé :

/opt/Arcserve/d2dserver/packages

Vous avez correctement créé et vérifié le systéme Live CD de démarrage. Si vous
voulez utiliser le systeme Live CD sur un réseau virtuel, vous pouvez monter direc-
tement le fichier LiveCD.iso sur la machine virtuelle. Si vous voulez vous utiliser le
systeme Live CD sur un ordinateur physique, vous devez graver I'image LiveCD.iso
sur un fichier de média (CD ou DVD), puis utiliser ce fichier de média pour démar-
rer votre ordinateur.
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Utilisation d'un systéme Live CD comme serveur de
sauvegarde Linux

Vous pouvez utiliser un systeme Live CD en tant que serveur de sauvegarde linux.
Procédez comme suit :

. Créez un systéeme Live CD a partir de votre serveur de sauvegarde Linux.
Pour créer le systeme Live CD a partir de la page d'accueil :

+ Cliquez sur Restaurer, puis sur Récupération a chaud.

+ Dans |'Assistant de restauration - Récupération a chaud, cliquez sur le lien Cli-
quez ici pour télécharger le systéeme Live CD et enregistrez-le en tant que
systéme Live CD.

Démarrez une machine virtuelle ou un ordinateur physique avec le systéeme Live
CD.

Remarque : Nous vous recommandons d'utiliser une mémoire de 4 Go pour cet
ordinateur.

Lorsque I'ordinateur est démarré avec le systeme Live CD, le message suivant
s'affiche :

Utilisez I'URL suivante pour accéder au serveur Agent Arcserve UDP (Linux) et le
gérer : https://xxx.xxx.xxx.xxx:8014.

XXX XXX.XXX.Xxx fait référence a I'URL actuelle utilisée par I'ordinateur.

Entrez I'URL https.//xxx.xxx.xxx.xxx:8014 dans votre navigateur.

La page d'accueil du serveur de sauvegarde Linux s'affiche.

Utilisez les fonctions du serveur de sauvegarde Linux pour effectuer un job.
Par exemple : cliquez sur Restaurer, Restaurer un fichier, puis accédez a

I'emplacement de la session de sauvegarde et exécuter un job de restauration de
niveau fichier.
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Procédure de création d'un systeme LiveCD basé sur
CentOS

Important :

¢ CentOS 7

o Si vous devez inclure des pilotes personnalisés pour effectuer une récu-
pération a chaud sur un noeud cible, vous devez télécharger I'image
Cent0S-7-x86_64-LiveGNOME.ISO (et non CentOS-7-x86_64-
LiveCD.ISO) a partir du site Web de Cent OS. Ensuite, utilisez le script
makelivecd.centos disponible dans I'environnement de serveur de sau-
vegarde Linux pour créer un systeme LiveCD de démarrage pour Cen-
tos 7 pour un pilote personnalisé spécifique. Cette action est applicable
uniqguement a la version UDP 7 mise a jour 1 pour Linux.

o Si vous n'avez pas besoin d'inclure de pilotes personnalisés, utilisez le
systeme LiveCD par défaut (UDP_Agent_Linux-LiveCD.iso), disponible
dans la mise a jour 1 LBS pour effectuer une récupération a chaud sur
un noeud cible.

o Contrairement au systéme LiveCD par défaut, I'interface utilisateur est
disponible lorsque vous démarrez le noeud cible a partir du systéme
LiveCD basé sur I'image CentOS-7-x86_64-LiveGNOME.ISO.

¢ CentOS 8

e L'image ISO Cent0S8.0 LiveGNOME n'est actuellement pas disponible
sur le site Web de Centos. Par conséquent, pour UDP 7 mise a jour 2,
nous ne proposons pas d'assistance pour la création d'un systéeme
LiveCD de démarrage pour Centos 8 destiné a I'inclusion de pilotes per-
sonnalisés. Si vous souhaitez tout de méme inclure des pilotes per-
sonnalisés spécifiques a LiveCD, utilisez CentOS 7 avec UDP 7 mise a
jour 1 comme systeme d'exploitation recommandé pour la mise a jour
1.

o Si vous n'avez pas besoin d'inclure de pilotes personnalisés, utilisez le
systeme LiveCD par défaut (UDP_Agent_Linux-LiveCD.iso), disponible
dans la mise a jour 2 LBS pour effectuer une récupération a chaud sur
un noeud cible.

En tant que gestionnaire de stockage, vous pouvez créer un systeme LiveCD de
démarrage basé sur CentOS. Le systeme LiveCD CentOS est un environnement infor-
matique chargé dans la mémoire, basé sur CentOS. Le but de ce LiveCD est de per-
mettre aux utilisateurs de découvrir les fonctionnalités offertes par CentOS sans
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devoir l'installer. Le systeme LiveCD s'exécute dans la mémoire sans affecter le
disque dur. Les modifications que vous apportez a |'environnement d'exécution
LiveCD sont perdues une fois que vous redémarrez |'ordinateur.

Ce systeme LiveCD inclut tous les parameétres systéme ainsi que tous les fichiers du
systeme d'exploitation et peut étre utilisé pour exécuter les fonctions suivantes :

® Vous pouvez utiliser I'Agent Arcserve UDP (Linux) sans installation du produit.
Cela permet de connaitre et d'évaluer le produit sans l'installer, ou
d'apporter des modifications au disque dur de votre ordinateur.

® Vous pouvez effectuer une récupération a chaud. Vous pouvez utiliser ce sys-
téme LiveCD pour obtenir |'adresse IP de la machine cible, laquelle est
requise lors de la récupération a chaud.

Situations appropriées a l'utilisation du systéme LiveCD CentOS :

Lorsque le systeme LiveCD par défaut ne peut pas identifier I'unité de stockage et
le périphérique réseau a cause de I'absence du pilote d'unité.

Remarque : Les points de récupération que vous voulez restaurer ne comprennent
pas les pilotes d'unité pour le systeme de stockage de |'ordinateur cible de la récu-
pération a chaud. En conséquence, I'Agent Arcserve UDP (Linux) bloquera pré-
maturément toute tentative d'exécution d'un job de récupération a chaud.

Le dossier bin contient les scripts que vous pouvez exécuter a partir de la ligne de
commande pour créer un systéme LiveCD de démarrage. Le dossier bin se trouve a
I'emplacement suivant :

# /opt/Arcserve/d2dserver/bin

Le diagramme suivant présente le processus de création d'un systéme LiveCD basé
sur CentOS:

Création d'un systéme Live CD
basé sur CentOS

Vérification des conditions
requises et remargues pour le
systéme Live CD

Gestionnaire de
stockage

Installation du package de

I'utilitaire de restauration

Création et vérification du
E ------ systeme Live CD basé sur

Cent05
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Pour créer un systéme LiveCD basé sur CentOS, effectuez les opérations sui-
vantes :

® Vérification des conditions préalables du systeme LiveCD et remarques

® |nstallation du package de |'utilitaire de restauration

® Création et vérification du systéeme LiveCD basé sur CentOS
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Vérification des conditions préalables du systeme
Live CD et remarques

Avant de créer un Live CD CentQS, consultez le tableau suivant qui compare le Live
CD par défaut au Live CD CentOS :

Parametres Live CD par défaut Live CD basé sur CentOS

Média d'installation du
serveur de sauvegarde

Pris en charge Non pris en charge

Non prise en charge .
Prise en charge

Les utilisateurs doivent uti . .
. . Le Live CD CentOS comprend un navi;
liser un navigateur sur un

Interface utilisateur ] , gateur. Aucun autre navigateur n'est

s ordinateur Windows pour |, . i o
d'ordinateur de bureau e _ |nécessaire pour accéder a l'interface
accéder a l'interface uti- -
. utilisateur Web du serveur de sau-
lisateur Web du serveur

vegarde.

de sauvegarde.
Taille d'image Environ 1,1 Go. Environ 1,9 Go.
Pilote d'unité sup-
plémentaire pour le Live [Non pris en charge Pris en charge
CD
Récupération a chaud
locale
(récupération d'un ordi- Pris en charge Pris en charge
nateur sans installation
d'un autre serveur de saut
vegarde)
Fichier image de démar- | . .

Pris en charge Non pris en charge

rage de PXE

Non prise en charge
Suppression du CD ou de

I'image ISO de
I'ordinateur cible de récu-
pération a chaud une

fois que l'ordinateur a

Le DVD ou l'image ISO doivent étre
montés sur l'ordinateur cible de récu-
Pris en charge pération a chaud en permanence
pendant la récupération, jusqu'ala
fin du job de récupération a chaud et

démarré.

le redémarrage de l'ordinateur.
Environnement de sys- Oui.
teme d'exploitation Live (Oui L'interface utilisateur d'ordinateur de
CD en anglais bureau est également en anglais.

Langue localisée pour
I'interface utilisateur
Web du serveur de sau-
vegarde

Oui Oui
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Prise en charge des ordi-

. nateurs physiques et des |Prise en charge des ordinateurs phy-
Prise en charge des types

d d machines virtuelles siques et des machines virtuelles
e noeu
VMware ESX Server, OVM [VMware ESX Server uniquement.
et Citrix Xen

Avant de créer un systeme Live CD basé sur CentOS, tenez compte des conditions
préalables suivantes :

® Les packages logiciels suivants doivent étre installés sur le serveur de sau-
vegarde :

* genisoimage
+ squashfs-tools

® Le systeme Live CD basé sur CentOS peut démarrer a partir d'un ordinateur
physique et de la machine virtuelle ESX Server uniquement. Aucune autre
solution de virtualisation n'est prise en charge.

® Pour connaitre les systémes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Installation du package de I'utilitaire de restauration

Pour effectuer des restaurations, vous devez installer le package de I'utilitaire de
restauration. Si vous n'installez pas le package de |'utilitaire de restauration, vous
ne pourrez effectuer aucune opération de restauration de niveau fichier ou de récu-
pération a chaud. Vous pouvez installer le package de I'utilitaire de restauration
pendant l'installation de I'Agent Arcserve UDP (Linux). Vous pouvez également télé-
charger et installer le package de I'utilitaire de restauration a tout moment, aprées
I'installation de I'Agent Arcserve UDP (Linux).

Apreés avoir installé le package de I'utilitaire de restauration, vous pourrez créer un
systéme Live CD.

Procédez comme suit :

. Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Naviguez jusqu'au dossier bin a I'aide de la commande suivante :

# cd /opt/Arcserve/d2dserver/bin

Pour installer le package de I'utilitaire de restauration, exécutez la commande sui-
vante :

# ./configutility

Un message apparait et vous invite a indiquer le chemin d'accés du package
d'utilitaire de restauration.

Indiquez le chemin complet de I'emplacement de téléchargement du package
d'utilitaire de restauration.

L'installation démarre.

Le package de I'utilitaire de restauration est installé.
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Création et vérification du systeme LiveCD basé sur
CentOS

Vous pouvez utiliser ce systéme LiveCD pour démarrer un ordinateur cible de récu-
pération a chaud et exécuter le job de récupération a chaud. Les fichiers suivants
sont utilisés pour créer le systeme LiveCD basé sur CentOS :

makelivecd.centos

Script permettant de recompiler le systeme LiveCD CentOS
Cent0S-7-x86_64-LiveGNOME.ISO

Image ISO du systeme LiveCD CentOS Vous pouvez télécharger I'image sur le
site Web de CentOS.

Important : Lorsque vous créez un systeme LiveCD de démarrage pour CentOS
7, téléchargez I'image CentOS-7-x86_64-LiveGNOME.ISO et non CentOS-7-x86_
64-LiveCD.ISO a partir du site Web de CentOS.

Le point de récupération en cours de restauration ne contient aucun pilote d'unité
pour le systeme de stockage de I'ordinateur cible de récupération a chaud. L'Agent
Arcserve UDP (Linux) bloque prématurément ce job de récupération a chaud.

Procédez comme suit :

. Préparez les pilotes d'unité (fichiers *.ko et *.rpm) pour CentOS et placez-les dans
un dossier.

Exemple : Stockez les pilotes d'unité dans le dossier /tmp/drivers.

Remarque : Vous devez fournir le pilote d'unité qui correspond a la version du
noyau du systéme LiveCD CentOS.

. Accédez au site Web de CentOS et téléchargez la version CentOS 7.0 64 bits (ou ver-
sion ultérieure) pour le systéme LiveCD dans le dossier /tmp sur le serveur de sau-
vegarde.

Le fichier CentOS-7-x86_64-LiveGNOME.ISO est téléchargé.

. Accédez au dossier bin (/opt/Arcserve/d2dserver/bin) et exécutez la commande sui-
vante :

makelivecd.centos <chemin complet
Live CD CentOS> [chemin stockage

pilotes unité]
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Exemple: ./makelivecd.centos <chemin_complet_Live_CD_CentOS> /tmp/drivers

Le script crée le systéme LiveCD de I'Arcserve D2D pour Linux basé sur CentOS et
stocke le fichier I1SO a I'emplacement suivant :

/opt/Arserve/d2dserver/packages/
CentOS-LiveCD-for-UDP
Agent Linux.iso

. Accédez au dossier de packages et vérifiez que le fichier CentOS-LiveCD-for-UDP_
Aget_Linux.iso s'y trouve.

Le systeme LiveCD basé sur CentOS est créé et vérifié.

Vous avez créé un systeme LiveCD basé sur CentOS.
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Procédure de récupération a chaud pour ordinateurs
Linux

Les récupérations a chaud permettent de restaurer les systemes d'exploitation et
les applications logicielles, mais également de récupérer toutes les données sau-
vegardées. La récupération a chaud est un processus de restauration d'un systeme
informatique lancé a partir d'un systeme nu. Un systéme nu est un ordinateur sans
systeme d'exploitation, sans pilotes et sans applications logicielles. A l'issue de la
restauration, |'ordinateur cible redémarre automatiquement dans le méme envi-
ronnement d'exploitation que le noeud de la source de sauvegarde et toutes les
données sont restaurées. test

La récupération a chaud compléte est possible, car lors de la sauvegarde de don-
nées, les informations liées au systeme d'exploitation, aux applications installées,
aux pilotes et autres éléments sont également capturées.

Vous pouvez effectuer une récupération a chaud a I'aide de I'une des options
suivantes :

® Ligne de commande Pour en savoir plus, consultez la section Création d'un
modeéle de configuration a I'aide de la ligne de commande.

® Adresse IP ou adresse MAC (Media Access Control) de |'ordinateur cible. Si
vous démarrez |'ordinateur cible a I'aide du systeme Live CD de I'Agent Arc-
serve UDP (Linux), vous pouvez récupérer |'adresse IP de |I'ordinateur cible.

Remarque : Il est possible de démarrer I'ordinateur. Une seule carte
d'interface réseau est configurée.

Le diagramme suivant illustre le processus permettant d'effectuer une récu-
pération a chaud a I'aide de |'adresse IP ou de I'adresse MAC :
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Récupération a chaud (BWMR) de machines Linux

lrv o e wveérification des conditions requises
7_- pour la récupération a chaud

stockage

Effec er une
récupération a chaud a
Iraide d'une adresse IP ou

asé sur

- . {Facultatif) Récupération des
Obtention de l'adresse IP de données vers le volume iSCsI de la
la machine cible a lI'aide de machine cible
Live CD

(Facultatif) Récupération des
donneées a partir du volume iSCSI de
la machine cible

Werification du serveur de
sauwvegarde

Spécification des points de
récupération

Spécification des détails de la
machine cible

(Facultatif) Gestion des scripts . _ . .
de pré/post-exécution pour S Specification des paramétres avancés

I"'automatisation

{Facultatif) Exécution des Creéation et exécution du job de
opérations ultérieures a la restauration
récupération a chaud

vérification de la restauration
de la machine cible

Pour effectuer une récupération a chaud, effectuez les taches suivantes :

= Vérification de la configuration requise pour la récupération a chaud

® Obtention de I'adresse IP de |'ordinateur cible a I'aide de Live CD

® (Facultatif) Récupération des données vers le volume iSCSI de |'ordinateur
cible

® (Facultatif) Récupération des données a partir du volume iSCSI vers

I'ordinateur cible

= Vérification du serveur de sauvegarde

® Spécification des points de récupération

® Spécification des détails de |I'ordinateur cible

= Spécification des parameétres avancés

® (Facultatif) Gestion des scripts de pré-exécution/post-exécution pour

['automatisation

= Création et exécution du job de restauration

® (Facultatif) Opérations ultérieures a la récupération a chaud

" Vérification de la restauration de |'ordinateur cible
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Création d'un modele de configuration a l'aide de la
lighe de commande

Créez un fichier de configuration pour que la commande d2dbmr puisse restaurer
des machines virtuelles en fonction des parametres spécifiés dans le fichier. La
commande d2dbmr collecte toutes les spécifications définies dans le fichier et
effectue la restauration selon celles-ci. Elle est utilisée pour exécuter une récu-
pération a chaud a partir de la ligne de commande.

Syntaxe

d2dbmr --createtemplate=[chemin_enregistrement]

L'utilitaire d2dutil --encrypt permet de chiffrer le mot de passe et de fournir un
mot de passe chiffré. Vous devez |'utiliser pour chiffrer tous vos mots de passe. Si
vous utilisez le parametre --pwdfile=chemin_accés_fichier_mot_passe, vous devez
chiffrer le mot de passe. Vous pouvez utiliser |'une des méthodes suivantes :

Méthode 1

echo ‘string’ | ./d2dutil --encrypt
<chafne> correspond au mot de passe que vous spécifiez.
Méthode 2

Saisissez la commande d2dutil -encrypt, puis spécifiez votre mot de passe. Appuyez
sur Entrée pour afficher les résultats. Avec cette méthode, le mot de passe que
Vous saisissez n'apparait pas a |'écran.

Procédez comme suit :

. Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
. Créez le modeéle de configuration a I'aide de la commande suivante :
dZ2dbmr --createtemplate=[chemin enregistrement]

[chemin_enregistrement] indique I'emplacement dans lequel le modele de confi-
guration est créé.

. Ouvrez le modele de configuration et mettez a jour les parameétres suivants dans le
modele de configuration :

job_name
Spécifie le nom du job de restauration.
storage_location_type

Spécifie le type d'emplacement de stockage de la session. L'emplacement de
stockage peut étre CIFS, NFS ou RPS.
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storage_location

Spécifie I'emplacement du serveur de stockage de la session. L'emplacement
de stockage peut étre CIFS ou NFS.

storage_username

Spécifie le nom d'utilisateur lorsque vous utilisez I'emplacement de stockage
CIFS.

storage_password

Spécifie le mot de passe lorsque vous utilisez I'emplacement de stockage
CIFS. Le mot de passe est chiffré a I'aide de I'utilitaire de chiffrement d2dutil.

rps_server

Spécifie le nom du serveur de points de récupération lorsque la valeur du
parametre storage_location_type est RPS.

rps_server_username

Spécifie le nom d'utilisateur du serveur de points de récupération lorsque la
valeur du paramétre storage_location_type est RPS.

rps_server_password

Spécifie le mot de passe du serveur de points de récupération lorsque la
valeur du paramétre storage_location_type est RPS. Le mot de passe est
chiffré a I'aide de I'utilitaire de chiffrement d2dutil.

rps_server_protocol

Spécifie le protocole du serveur de points de récupération lorsque la valeur
du parametre storage_location_type est RPS.

rps_server_port

Spécifie le port du serveur de points de récupération lorsque la valeur du
parametre storage_location_type est RPS.

rps_server_datastore

Spécifie le nom du référentiel de données du serveur de points de récu-
pération lorsque la valeur du parametre storage_location_type est RPS.

encryption_password

Spécifie le mot de passe de chiffrement de session. Le mot de passe est chif-
fré a I'aide de |'utilitaire de chiffrement d2dutil.

source_node

Spécifie le nom de noeud de la source dont le point de récupération est uti-
lisé pour la restauration.
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recovery_point

Spécifie la session a restaurer. En général, une session de récupération est
au format suivant : SO0000000X, ou X indique une valeur numérique. Si vous
voulez restaurer la derniéere session, spécifiez le mot clé last.

exclude_volumes
Spécifie le ou les volumes a exclure de la machine virtuelle cible.

N'excluez pas le volume /. Utilisez des signes deux-points : pour séparer plu-
sieurs volumes.

include_volumes
Spécifie le ou les volumes a inclure pour la machine virtuelle cible.

Doit inclure les volumes suivants : /, /boot, /boot/efi, /home, /usr, /usr/local.
Utilisez des signes deux-points : pour séparer plusieurs volumes.

restore_target

Spécifie I'adresse MAC/IP de la cible de restauration.
guest_hostname

Spécifie le nom d'héte a fournir aprés la restauration de la machine virtuelle.
guest_network

Spécifie le type de réseau a configurer. Le réseau peut étre un réseau DHCP
ou statique.

guest_ip

Indique I'adresse IP lorsque vous spécifiez I'adresse IP statique.
guest_netmask

Indique le masque de réseau lorsque vous spécifiez I'adresse IP statique.
guest_gateway

Indique I'adresse de la passerelle lorsque vous spécifiez I'adresse IP statique.
guest_dns

Indique I'adresse DNS lorsque vous spécifiez |'adresse IP statique.
guest_reboot

(Facultatif) Spécifie si la machine virtuelle cible doit étre redémarrée une
fois que la machine virtuelle est restaurée. Les valeurs sont yes et no.

Valeur par défaut : no

guest_reset_username
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(Facultatif) Indique que le mot de passe doit étre réinitialisé sur la valeur
fournie dans le parametre guest_reset_password.

guest_reset_password

(Facultatif) Indique que le mot de passe doit étre réinitialisé sur la valeur spé-
cifiée. Le mot de passe est chiffré a I'aide de I'utilitaire de chiffrement d2du-
til.

enable_instant_restore

(Facultatif) Indique que la restauration instantanée est activée. Les valeurs
sont yes et no.

auto_restore_data

(Facultatif) Indique que les données doivent étre restaurées auto-
matiquement. Les valeurs sont yes et no.

script_pre_job_server

(Facultatif) Spécifie le script a exécuter avant I'exécution du job sur le ser-
veur.

script_post_job_server

(Facultatif) Spécifie le script a exécuter aprés |'exécution du job sur le ser-
veur.

script_pre_job_client

(Facultatif) Spécifie le script a exécuter avant I'exécution du job sur le client.
script_post_job_client

(Facultatif) Spécifie le script a exécuter apres |'exécution du job sur le client.
script_ready_to_use

(Facultatif) Spécifie le script a exécuter lorsque la machine cible est préte a
I'emploi et que la valeur du parameétre enable_instant_restore est Yes.

force

Indique si la restauration de la machine virtuelle doit étre forcée. Les valeurs
sont yes et no.

Valeur par défaut : no
Enregistrez et fermez le modeéle de configuration.
Le modele de configuration a été créé.
. Soumettez un job au moyen du modele d2dbmr a I'aide de la commande suivante :

./d2dbmr —template=cfqg_file_path [--wait]
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Remarque : Le commutateur --wait vous permet de revenir a I'environnement de
shell une fois que le job de restauration est terminé. Si le commutateur --wait n'est
pas disponible, revenez a I'environnement de shell immédiatement apreés avoir sou-
mis le job.

Le job de restauration est soumis.
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Vérification de la configuration requise pour la récu-
pération a chaud

Avant d'effectuer une récupération a chaud, tenez compte des éléments suivants :

Le point de récupération et le mot de passe de chiffrement (le cas échéant)
choisis pour la restauration sont valides.

L'ordinateur cible utilisé pour la récupération a chaud est valide.
Vous avez créé le systéeme Live CD de |'Agent Arcserve UDP (Linux).

Si vous voulez effectuer une récupération a chaud a I'aide de I'adresse IP,
vous devez obtenir I'adresse IP de I'ordinateur cible a I'aide de Live CD.

Si vous voulez effectuer une récupération a chaud PXE a I'aide de I'adresse
MAC, vous devez étre muni de I'adresse MAC de |'ordinateur cible.

Lorsque la destination de sauvegarde du job de sauvegarde réside sur une
source locale, les opérations suivantes sont nécessaires pour effectuer un job
de récupération a chaud a partir de la destination. Vous devez exporter
I'emplacement local source a I'aide d'un systeme NFS ou CIFS et indiquez que
le point de récupération est disponible pour le partage NFS ou CIFS.

Le point de récupération doit étre issu de la sauvegarde utilisant un agent
pour Linux.

Pour connaitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Obtention de lI'adresse IP de lI'ordinateur cible a I'aide
de Live CD

Avant d'effectuer une récupération a chaud a I'aide de I'adresse IP, vous devez obte-
nir cette adresse sur |'ordinateur cible. Les ordinateurs "nus" ne disposent pas
d'adresse IP par défaut. Vous devez donc démarrer I'ordinateur nu a |'aide du sys-
téme Live CD par défaut (de I'Agent Arcserve UDP (Linux)) ou du systeme Live CD
de CentOS pour récupérer son adresse IP. Une fois |'adresse IP de |'ordinateur cible
obtenue, vous pouvez configurer |'adresse IP statique de |'ordinateur cible.

Procédez comme suit :

1. Insérez le systéme Live CD ou montez le fichier .iso du systeme Live CD dans le lec-
teur de CD-ROM du noeud cible.

2. Démarrez l'ordinateur cible a partir du CD-ROM.

L'ordinateur cible démarre dans I'environnement Live CD de Agent Arcserve UDP
(Linux). L'adresse IP de I'ordinateur cible apparait a I'écran.

3. Pour configurer I'adresse IP statique de |'ordinateur cible a |'aide du systeme Live
CD par défaut, procédez comme suit :

a. Dans la fenétre de |'ordinateur cible, appuyez sur Entrée pour entrer
I'environnement de shell.

b. Pour configurer I'adresse IP statique, exécutez la commande suivante :

ifconfig <nom NIC> <adresse IP statique> netmask
<masque_ réseau>

route add default gw <adresse IP de la passerelle>
<nom de la NIC>

Remarque : Le nom de la carte d'interface réseau (NIC) dépend de votre
matériel. Par exemple, les noms NIC courants sont ethO ou emO.

4. Pour configurer |'adresse IP statique de I'ordinateur cible a I'aide du systéme Live
CD de CentOS, procédez comme suit :

a. Ouvrez une fenétre de terminal sur |'ordinateur cible en sélectionnant Appli-
cations, Outils systeme et Terminal.

b. Exécutez les commandes suivantes :

sudo ifconfig <nom NIC> <adresse IP statique> netmask
<masque_ réseau>

sudo route add default gw <adresse IP passerelle> <nom NIC>
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Remarque : Le nom de la carte d'interface réseau (NIC) dépend de votre
matériel. Par exemple, les noms NIC courants sont ethO ou emO.

L'adresse IP statique est configurée.
L'adresse IP de I'ordinateur cible est récupérée.

Important : Conservez un enregistrement de cette adresse IP, car |'assistant de res-
tauration I'utilisera lorsque vous spécifierez les détails de I'ordinateur cible.
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(Facultatif) Récupération des données vers le volume
iSCSI de l'ordinateur cible

Vous pouvez intégrer le volume iSCSI a I'ordinateur cible et le définir en tant que
partie intégrante de cet ordinateur. Vous pouvez ensuite restaurer les données vers
le volume iSCSI de I'ordinateur cible. Cela vous permet de gérer et de transférer
les données sur un réseau.

Important : Lorsque vous intégrez le volume iSCSI a I'ordinateur cible, vous perdez
toutes les données existantes sur ce volume.

Procédez comme suit :

Insérez le systéme Live CD de I'Agent Arcserve UDP (Linux) ou montez le fichier .iso
du systéme Live CD de I'Agent Arcserve UDP (Linux) dans le lecteur de CD-ROM du
noeud cible.

Démarrez |'ordinateur cible a partir du CD-ROM.

L'ordinateur cible démarre dans I'environnement Live CD de Agent Arcserve UDP
(Linux). L'adresse IP de |'ordinateur cible apparait a I'écran.

. Spécifiez I'environnement de shell de I'ordinateur cible.

Exécutez la commande suivante pour démarrer le démon de l'initiateur iSCSI :
/etc/init.d/iscsid start

Exécutez un script de détection pour détecter |'hote iSCSI cible.

iscsiadm -m discovery -t sendtargets -p <adresse IP serveur
ISCSI>:<numéro_ port>

La valeur du port par défaut de I'héte de cible est 3260.

iscsiadm -m discovery -t sendtargets -p <adresse IP serveur
ISCSI>:<numéro_port>

Notez I'lQN (nom iSCSI complet) de I'hote cible iSCI détecté par le script de détec-
tion avant de vous y connecter manuellement.

Répertoriez I'unité de bloc disponible du noeud cible.

#fdisk -1
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8. Connectez-vous a la cible détectée :

iscsiadm -m node -T <nom IQN cible iSCSI> -p <adresse IP ser-
veur 1SCSI>:<numéro port> -1

Une unité de bloc s'affiche dans le répertoire /dev du noeud cible.

9. Exécutez la commande suivante pour obtenir le nouveau noeud de I'unité :
#fdisk -1
Une unité supplémentaire nommée /dev/sd<x> s'affiche dans le noeud cible.

Le volume iSCSI est intégré au volume cible.
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(Facultatif) Récupération des données a partir du
volume iSCSI vers l'ordinateur cible

Si vous avez stocké vos données sur un volume iSCSI cible, vous pouvez vous y
connecter et récupérer les données. Le volume iSCSI vous permet de gérer et de
transférer des données sur un réseau.

Procédez comme suit :

Insérez le systeme Live CD de I'Agent Arcserve UDP (Linux) ou montez le fichier .iso
du systeme Live CD de I'Agent Arcserve UDP (Linux) dans le lecteur de CD-ROM du
noeud cible.

Démarrez |'ordinateur cible a partir du CD-ROM.

L'ordinateur cible démarre dans I'environnement Live CD de Agent Arcserve UDP
(Linux). L'adresse IP de |'ordinateur cible apparait a I'écran.

. Spécifiez I'environnement de shell de I'ordinateur cible.

Exécutez la commande suivante pour démarrer le démon de l'initiateur iSCSI :
/etc/init.d/iscsid start

Exécutez un script de détection pour détecter |'h6te iSCSI cible.

iscsiadm -m discovery -t sendtargets -p <adresse IP serveur
ISCSI>:<numéro_port>

La valeur du port par défaut de I'h6te de cible est 3260.

Notez I'lQN (nom iSCSI complet) de I'hote cible iSCI détecté par le script de détec-
tion avant de vous y connecter manuellement.

Répertoriez I'unité de bloc disponible du noeud cible.

#fdisk -1

. Connectez-vous a la cible détectée :

iscsiadm -m discovery -t sendtargets -p <adresse IP serveur
ISCSI>:<numéro port>

Une unité de bloc s'affiche dans le répertoire /dev du noeud cible.
Exécutez la commande suivante pour obtenir le nouveau nom de l'unité :
#fdisk -1

Une unité supplémentaire nommeée /dev/sd<x> s'affiche dans le noeud cible.
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Par exemple, considérez le nom de I'unité /dev/sdc. Ce nom est utilisé pour créer
une partition et un systeme de fichiers dans les étapes suivantes.

Montez le volume iSCSI a |'aide des commandes suivantes :
# mkdir /iscsi

# mkdir /iscsi

Remarque : Lorsque vous spécifiez I'emplacement de session dans |'assistant de res-
tauration, vous devez sélectionner I'option Local et saisir le chemin d'acceés /iscsi.

Exemple : <chemin_acceés>/iscsi

L'ordinateur cible peut désormais se connecter au volume iSCSI et récupérer les
données a partir du volume iSCSI.
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Vérification du serveur de sauvegarde

Dans l'assistant de restauration, examinez le serveur de sauvegarde et déter-
minez I'emplacement dans lequel vous souhaitez effectuer I'opération de res-
tauration.

Procédez comme suit :
1. Vous pouvez ouvrir |'assistant de restauration de deux manieres :
+ A partir de |'Arcserve UDP :
a. Cliquez sur I'onglet Ressources.

b. Dans le volet gauche, sélectionnez Tous les noeuds.
Tous les noeuds ajoutés s'affichent dans le volet central.

c. Dans le volet central, sélectionnez le noeud et cliquez sur Actions.

d. Dans le menu déroulant Actions, cliquez sur Restaurer.

L'interface Web de I'Agent Arcserve UDP (Linux) s'ouvre. La boite de dia-
logue de sélection du type de restauration s'affiche dans |'interface uti-
lisateur de |'agent.

e. Sélectionnez le type de restauration et cliquez sur OK.

Remarque : Vous étes automatiquement connecté au noeud de I'agent et
I'assistant de restauration s'ouvre a partir de celui-ci.

+ A partir de |I'Agent Arcserve UDP (Linux) :

a. Ouvrez l'interface Web de I'Agent Arcserve UDP (Linux).

Remarque : Lors de l'installation de I'Agent Arcserve UDP (Linux), vous avez
recu une adresse URL permettant d'accéder au serveur et de le gérer. Con-
nectez-vous a Agent Arcserve UDP (Linux)

b. Cliquez sur Restaurer dans le menu Assistant et sélectionnez Récupération
a chaud.

La page Serveur de sauvegarde de I'assistant de restauration - Récupération a
chaud s'ouvre.

2. Dans la liste déroulante Serveur de sauvegarde de la page de sauvegarde, vérifiez
le serveur.

Aucune option de la liste déroulante Serveur de sauvegarde n'est sélectionnable.
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3. Cliquez sur Suivant.

La page Points de récupération de |'assistant de restauration - Récupération a
chaud s'ouvre.

Le serveur de sauvegarde est spécifié.
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Spécification des points de récupération

Chaque fois qu'une sauvegarde est effectuée, un point de récupération est créé.
Afin de pouvoir récupérer des données spécifiques, indiquez les informations du
point de récupération dans I'assistant de restauration. Vous pouvez restaurer cer-
tains fichiers ou tous les fichiers en fonction de vos besoins.

Important : Pour effectuer une récupération a chaud a partir d'un point de récu-
pération, le volume racine et le volume de démarrage doivent étre présents sur le
point de récupération.

Procédez comme suit :
1. Effectuez I'une des étapes suivantes selon votre stockage de sauvegarde.

+ Procédez comme suit pour accéder aux points de récupération si les points
de récupération sont stockés sur un périphérique mobile :

a. Démarrez I'ordinateur cible a I'aide de Live CD.

b. Connectez-vous a l'interface Web de I'Agent Arcserve UDP (Linux) a partir de
Live CD.

c. Ouvrez I'assistant de récupération a chaud.
d. Accédez a la page Points de récupération.

e. Sélectionnez Local comme emplacement de session dans la page Points de
récupération de I'assistant de récupération a chaud.

+ Procédez comme suit si I'emplacement de session est un partage NFS ou CIFS

a. Dans la liste déroulante Emplacement de session, sélectionnez une session
et saisissez le chemin complet du partage.

Exemple : vous utilisez I'emplacement de session comme partage NFS,
XXX.XXX.XXX.XXX comme adresse IP du partage NFS et vous avez nommé le dos-
sier Data. Vous devez spécifier xxx.xxx.xxx.xxx:/Data comme emplacement
de partage NFS.

Remarque : Si les données sauvegardées sont stockées sur la source locale,
vous devrez d'abord convertir le noeud source en serveur NFS, puis partager
I'emplacement de session.
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Sélactionner le point de récupération a récupérer

Emplacement de session | Partage NFS | v | <NFS Share Full Path= ME; & Connexion
Ordinateur <Machine Name/IP Address= v
Filre de date Dérmarrer| 01/05/14 [FFin| 15/05/14 3 BB Rechercher
Date/Heure Type Nom Algorithme | Mot de passe de
de chiffrement
chiffrement
08/05/2014 19:08:01 BACKUP_INCREMENTAL 50000000003 *
08/05/2014 18:46:43 BACKUP_INCREMENTAL 50000000002
¥ 08/05/201401:25:00 BACKUP_FULL 50000000001
3
Mom du disque Taille du disque
=2 Jdevfsda 50,00 Go

Cliquez sur Connexion.

Tous les noeuds sauvegardés a cet emplacement sont répertoriés dans la liste
déroulante Ordinateur.

Dans la liste déroulante Ordinateur, sélectionnez le noeud que vous souhaitez res-
taurer.

Tous les points de récupération du noeud sélectionné sont répertoriés.

Appliquez le filtre de date pour afficher les points de récupération générés entre la
date spécifiée, puis cliguez sur Rechercher.

Valeur par défaut : Les deux derniéres semaines.
Tous les points de récupération disponibles entre les dates spécifiées sont affichés.

Spécifiez le point de récupération a restaurer.

Appliquez les parametres de filtre de volume pour le point de récupération sélec-
tionné et cliquez sur OK.

Tous les volumes disponibles présents sur ce noeud s'affichent. Vous pouvez inclure
ou exclure des volumes en fonction de la configuration requise.

Remarque : n'excluez pas les volumes suivants : /, /boot, /boot/efi, /home, /usr,
Jusr/local.

Cliquez sur Suivant.

La page Ordinateur cible s'ouvre.
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Le point de récupération est spécifié.
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Spécification des détails de I'ordinateur cible

Spécifiez les détails de |'ordinateur cible afin que les données soient restaurées sur
cet ordinateur. Un ordinateur cible est un ordinateur "nu" sur lequel vous effec-
tuerez une récupération a chaud. Si vous effectuez la restauration a |'aide de
I'adresse IP, vous devrez fournir I'adresse IP de I'ordinateur cible que vous avez
notée au début de ce processus. Si vous effectuez une restauration a I'aide d'une
adresse MAC (Media Access Control), vous devrez fournir I'adresse MAC de
I'ordinateur cible.

Procédez comme suit :

Dans le champ Adresse MAC/IP, entrez |'adresse MAC ou |'adresse IP de
I'ordinateur cible.

Dans le champ Nom d'héte, saisissez un nom.

L'ordinateur cible utilisera ce nom comme nom d'héte a 'issue du processus de res-
tauration.

Sélectionnez I'une des options suivantes pour le réseau :
DHCP

Permet de configurer automatiquement |'adresse IP. Cette option est définie
par défaut. Utilisez cette option si vous devez restaurer un serveur DHCP
(Dynamic Host Configuration Protocol) sur un réseau DHCP.

Adresse IP statique

Permet de configurer manuellement |'adresse IP. Si vous sélectionnez cette
option, saisissez |'adresse IP, le masque de sous-réseau et la passerelle par
défaut de la machine cible.

Important : Assurez-vous que |'adresse IP statique n'est pas utilisée par
d'autres ordinateurs du réseau pendant la restauration.

(Facultatif) Sélectionnez |'option Activer la récupération a chaud instantanée
pour pouvoir utiliser la machine cible instantanément.

Lorsque vous activez cette option, I'Agent Arcserve UDP (Linux) commence par récu-
pérer toutes les données requises pour démarrer la machine. Les données res-
tantes sont récupérées apres le démarrage de la machine cible. La connexion
réseau doit étre disponible en permanence pendant la récupération a chaud ins-
tantanée.
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Exemple : si vous disposez de 100 Go de données et que vous souhaitez effectuer
une récupération a chaud, mais que vous ne sélectionnez pas cette option, les 100
Go de données seront récupérés dans leur intégralité, puis vous pourrez utiliser la
machine cible. Cependant, le démarrage de la machine ne requiert qu'environ 1
Go de données. Si vous activez I'option, |'agent récupérera d'abord les 1 Go de don-
nées requis pour gque vous puissiez démarrer et utiliser la machine. Une fois la
machine démarrée, les 99 Go de données restants seront récupérés auto-
matiquement.

Remarque : Les données nécessaires pour démarrer |'ordinateur dépendent de la
configuration du systeme d'exploitation. Vous pouvez également interrompre ou
reprendre la récupération automatique des données si I'option Ne pas restaurer
les données automatiquement apreés le démarrage de la machine n'est pas sélec-
tionnée.

(Facultatif) Sélectionnez I'option Ne pas restaurer les données automatiquement
au démarrage de la machine pour arréter la récupération automatique des don-
nées lors du démarrage de la machine cible.

Si vous sélectionnez I'option Activer la récupération a chaud instantanée, les don-
nées nécessaires sont d'abord récupérées, puis la machine est démarrée. Apres le
démarrage de la machine, les données restantes sont automatiquement récu-
pérées. Si vous avez sélectionné cette option et que vous modifiez des données
sources pendant la récupération, les données seront restaurées jusqu'au point
défini avant leur modification.

Cliquez sur Suivant.
La boite de dialogue Options avancées s'ouvre.

Les détails de I'ordinateur cible sont spécifiés.
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Spécification des parameétres avancés

Pour effectuer une récupération a chaud planifiée de vos données, spécifiez les
parametres avancés. La récupération a chaud planifiée garantit la récupération de
vos données a I'heure spécifiée, méme en votre absence.

Procédez comme suit :
Pour définir la date et I'heure de début, sélectionnez I'une des options suivantes :
Exécuter
Le job de restauration commence dés que vous soumettez le job.
Définir la date et I'heure de début

Le job de restauration commence a |'heure spécifiée apres soumission du
job.

(Facultatif) Sous Parametres des scripts de pré-exécution/post-exécution, sélec-
tionnez un script pour le serveur de sauvegarde et I'ordinateur cible.

Ces scripts exécutent des commandes qui effectuent des actions avant le démar-
rage du job et/ou a la fin du job.

Remarque : Les champs Parameétres de pré/post-script sont remplis uniquement
si vous avez déja créé un fichier de script et que vous |'avez placé a I'emplacement
suivant :

/opt/Arcserve/d2dserver/usr/prepost

Remarque : Pour plus d'informations sur la création de scripts de pré-exé-
cution/post-exécution, reportez-vous a la rubrique Gestion des scripts de pré-exé-
cution/post-exécution pour I'automatisation.

(Facultatif) Pour afficher d'autres parametres de récupération a chaud, cliquez sur
Afficher d'autres parameétres.

(Facultatif) Réinitialisez le mot de passe correspondant au nom de |'utilisateur spé-
cifié pour I'ordinateur cible récupéré.

(Facultatif) Sous Acces local au point de récupération, entrez le chemin complet
de I'emplacement de stockage de sauvegarde des points de récupération.

(Facultatif) Pour exclure certains disques de la récupération sur |'ordinateur cible,
saisissez le nom complet de ces disques dans le champ Disques.

(Facultatif) Si vous effectuez une récupération a chaud basée sur PXE (Preboot Exe-
cution Environment, environnement d'exécution préliminaire), sélectionnez Activer
I'éveil par appel réseau.
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Remarque : L'option Activer I'éveil par appel réseau est applicable uniqguement
aux ordinateurs physiques. Dans les parameétres BIOS de votre ordinateur physique,
vérifiez si vous avez activé les parameétres d'éveil par appel réseau.

(Facultatif) Pour redémarrer automatiquement le noeud cible a I'issue de la récu-
pération a chaud, sélectionnez |'option Redémarrer.

Cliquez sur Suivant.
La page Récapitulatif s'ouvre.

Les parameétres avancés sont spécifiés.
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(Facultatif) Gestion des scripts de pré-exécution/post-
exécution pour l'automatisation

Les scripts de pré-exécution/post-exécution permettent d'exécuter votre propre
logique métier lors de certaines étapes d'un job en cours d'exécution. Vous pouvez
planifier I'exécution de vos scripts a I'aide des parameétres pré/post-script de
I'assistant de sauvegarde et de I'assistant de restauration dans la console. Vous
pouvez exécuter les scripts sur le serveur de sauvegarde, en fonction de vos para-
metres.

La gestion des scripts de pré-exécution/post-exécution est un processus en deux par-
ties : la création du script, puis son stockage dans le dossier des scripts de pré-exé-
cution/post-exécution

Création de scripts de pré-exécution/post-exécution
Procédez comme suit :
. Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

. Créez un fichier de script a I'aide des variables d'environnement dans votre lan-
gage de script préféré.

Variables d'environnement des scripts de pré-exécution/post-exécution
Pour créer un script, utilisez les variables d'environnement suivantes :
D2D_JOBNAME

Identifie le nom du job.
D2D_JOBID

Identifie I'ID du job. L'ID du job est un numéro attribué au job lors de son exé-
cution. Si vous réexécutez le méme job, vous obtiendrez un nouveau numéro
de job.

D2D_TARGETNODE
Identifie le noeud sauvegardé ou restauré.
D2D_JOBTYPE

Identifie le type du job en cours d'exécution. Les valeurs suivantes identifient
la variable de D2D_JOBTYPE :

backup.full
Identifie le job en tant que sauvegarde compléte.
backup.incremental

Identifie le job en tant que sauvegarde incrémentielle.
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backup.verify
Identifie le job en tant que sauvegarde par vérification.
restore.omr

Identifie le job comme récupération a chaud. Il s'agit d'un job de res-
tauration.

restore.file

Identifie le job comme restauration de niveau fichier. Il s'agit d'un job
de restauration.

D2D_SESSIONLOCATION
Identifie I'emplacement de stockage des points de récupération.
D2D_PREPOST_OUTPUT

Identifie un fichier temporaire. Le contenu de la premiere ligne du fichier
temporaire apparait dans le journal d'activité.

D2D_JOBSTAGE

Identifie |'étape du job. Les valeurs suivantes identifient la variable de D2D_
JOBSTAGE :

pre-job-server

Identifie le script exécuté sur le serveur de sauvegarde avant le démar-
rage du job.

post-job-server
Identifie le script exécuté sur le serveur de sauvegarde a la fin du job.
pre-job-target

Identifie le script qui s'exécute sur I'ordinateur cible aprés le lancement
du job.

post-job-target
Identifie le script qui s'exécute sur I'ordinateur cible a la fin du job.
pre-snapshot

Identifie le script qui s'exécute sur |'ordinateur cible avant la capture
du cliché.

post-snapshot

Identifie le script qui s'exécute sur |'ordinateur cible aprés la capture
du cliché.
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D2D_TARGETVOLUME

Identifie le volume sauvegardé pendant un job de sauvegarde. Cette variable
s'applique aux scripts de clichés pré-exécution/post-exécution pour un job de
sauvegarde.

D2D_JOBRESULT

Identifie le résultat d'un script de job de post-exécution. Les valeurs suivantes
identifient la variable de D2D_JOBRESULT :

success
Identifie la réussite du script.
fail
Identifie I'échec du script.
D2DSVR_HOME
Identifie le dossier d'installation du serveur de sauvegarde. Cette variable
s'applique aux scripts exécutés sur le serveur de sauvegarde.
Le script est créé.

Remarque : Pour tous les scripts, le retour d'une valeur zéro indique que
I'opération a réussi, alors qu'une valeur autre que zéro indique que celle-ci a
échoué.

Placement du script dans le dossier prepost et vérification

Tous les scripts de pré-exécution/post-exécution pour serveurs de sauvegarde sont
gérés de maniére centralisée dans le dossier prepost situé a I'emplacement suivant

/opt/Arcserve/d2dserver/usr/prepost

Procédez comme suit :

Placez le fichier a I'emplacement suivant du serveur de sauvegarde :

/opt/Arcserve/d2dserver/usr/prepost

Définissez une autorisation d'exécution pour ce fichier de script.
Connectez-vous a l'interface Web de I'Agent Arcserve UDP (Linux).

Ouvrez l'assistant de sauvegarde ou l'assistant de restauration et accédez a
I'onglet Options avancées.

Dans la liste déroulante Paramétres de pré/post-script, sélectionnez le fichier de
script et soumettez le job.
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Cliquez sur Journal d'activité et vérifiez que le script est exécuté pour le job de sau-
vegarde spécifié.

Le script est exécuté.

Les scripts de pré-exécution/post-exécution sont créés et placés dans le dossier de
pré-exécution/post-exécution.
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Création et exécution du job de restauration

Pour pouvoir initialiser le processus de récupération a chaud, vous devez créer un
job de restauration, puis I'exécuter. Avant d'effectuer une récupération a chaud,
vérifiez les informations des points de récupération. Si nécessaire, vous pouvez
modifier les parameétres de restauration.

Procédez comme suit :

Dans la page Récapitulatif de I'Assistant de restauration, vérifiez les détails de la
restauration.

(Facultatif) Pour modifier les parametres de restauration dans I'une des pages de
|'assistant de restauration, cliquez sur Précédent.

Entrez le nom du job et cliquez sur Soumettre.

Le champ Nom du job contient un nom par défaut. Vous pouvez choisir de saisir un
nouveau nom de job, mais vous ne pouvez pas laisser ce champ vide.

L'assistant de restauration se ferme. Le job apparait dans I'onglet Statut des jobs.
Si vous utilisez une adresse IP pour la récupération a chaud, |'ordinateur cible redé-
marre automatiquement sur le méme systéme d'exploitation que la source de sau-

vegarde apreés le processus de récupération a chaud.

Si vous utilisez une adresse MAC pour la récupération a chaud, un nouveau statut
s'affiche dans |'onglet Statut des jobs : En attente de démarrage du noeud cible.

(Facultatif) Pour les récupérations a chaud utilisant une adresse MAC, démarrez
I'ordinateur cible lorsque le message En attente de démarrage du noeud cible appa-
rait dans |I'onglet Statut des jobs.

Remarque : Si I'ordinateur cible a déja été démarré la soumission du job de res-
tauration, vous devrez redémarrer I'ordinateur cible. Assurez-vous que le BIOS est
configuré pour démarrer a partir du réseau.

Un nouveau statut apparait dans la colonne Statut du job : Restauration du
volume. Cela indique que la restauration est en cours. A I'issue du job de res-
tauration, |'ordinateur cible redémarre automatiquement avec le méme systeme
d'exploitation que la source de sauvegarde.

Le job de restauration a été créé et exécuté.
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(Facultatif) Opérations ultérieures a la récupération a
chaud

Les rubriques suivantes concernent les parametres de configuration facultatifs que
vous devrez peut-étre définir aprés une récupération a chaud :

Configuration de X Windows

Lorsque vous effectuez une récupération a chaud sur différents matériels, le sys-
teme X Windows du systéme d'exploitation restauré ne fonctionne pas et le
noeud cible affiche un message d'erreur. Le message d'erreur s'affiche suite a
la modification de la configuration d'affichage. Pour résoudre cette erreur, sui-
vez les instructions affichées dans la boite de dialogue d'erreur pour configurer
la carte graphique. Aprés cela, vous pouvez afficher l'interface utilisateur X
Windows et de I'ordinateur de bureau.

Configuration du nom de domaine complet du systéeme (FQDN)

Configurez le nom de domaine complet, si nécessaire. Le processus de récu-
pération a chaud ne configure pas automatiquement le nom de domaine com-
plet.

Nombre maximum de caractéres pour le nom de domaine complet : 63

Suivez les étapes suivantes pour configurer le FQDN :

1. Modifiez le fichier /etc/hosts et indiquez I'adresse IP, le nom de nom
de domaine complet et le nom de serveur.

#vi /etc/hosts

ip of system servername.domainname.com servername
2. Relancez le service réseau

#/etc/init.d/network restart
3. Vérifiez le nom d'héte et le nom de nom de domaine complet.

#hostname

servername

#hostname -f

servername.domalnname.com

Le nom FQDN est configuré.

Développez le volume de données aprés une récupération a chaud sur les
disques différents
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Lorsque vous effectuez une récupération a chaud sur un disque plus grand que
celui sur le noeud d'origine, une quantité d'espace disque reste inutilisée.
L'opération de récupération a chaud ne traite pas automatiquement |'espace
disque inutilisé. Vous pouvez formater |'espace disque sur une partition dis-

tincte ou redimensionner la partition existante avec I'espace disque inutilisé. Le

volume que vous voulez redimensionner ne doit pas étre utilisé, c'est pourquoi

vous devez éviter de redimensionner un volume systéme. Dans cette section,

nous nous concentrerons sur le développement d'un volume de données avec

I'espace disque inutilisé.

Remarque : Pour éviter toute perte de données, redimensionnez vos volumes

immédiatement une fois la récupération a chaud terminée. Vous pouvez éga-
lement sauvegarder le noeud avant de lancer la tache de redimensionnement

du volume.

Une fois I'ordinateur cible redémarré apres la récupération a chaud, vous pou-
vez développer le volume de données.

Volume de partition brut

Par exemple, un disque de 2 Go dans la session est restauré vers un
disque de 16 Go nommé /dev/sdb avec une seule partition. La partition
brute /dev/sdb1 est montée directement dans le répertoire /data.

Cet exemple est utilisé pour expliquer la procédure de développement
du volume de partition brut.

Procédez comme suit :

1. Vérifiez le statut du volume /dev/sdbl.
# df -h /dev/sdbl

/dev/sdbl 2.0G 40M 1.9G 3% /data

Démontez le volume /dev/sdbl.

# umount /data

Redimensionnez /dev/sdb1l pour occuper |'espace disque entier a
I'aide de la commande fdisk.

Pour cela, supprimez d'abord votre partition existante, puis recréez-la
avec le méme numéro de secteur de démarrage. Cela permet
d'éviter la perte de données.

# fdisk -u /dev/sdb
Command (m for help): p

Disk /dev/sdb: 17.1 GB, 17179869184 bytes
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255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot Start End Blocks
Id System
/dev/sdbl 63 41929064 2096451

83 Linux

Command (m for help): d
Selected partition 1
Command (m for help): n
Command action

e extended

jo) primary partition (1-4)
P

Partition number (1-4): 1
First sector (63-33554431, default 63):
Using default value 63

Last sector or +size or +sizeM or +sizeK (63-
33554431, default 33554431):

Using default value 33554431
Command (m for help): p
Disk /dev/sdb: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot Start End Blocks
Id System
/dev/sdbl 63 33554431 16777184+

83 Linux

Command (m for help): w

La partition adopte le méme numéro de secteur de démarrage que la
partition d'origine et le numéro de secteur de fin est 33554431.
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4. Redimensionnez le volume a l'aide la commande resize2fs. Si néces-
saire, exécutez d'abord la commande e2fsck.

# e2fsck -f /dev/sdbl

# resize2fs /dev/sdbl

5. Montez le volume sur le point de montage et revérifiez le statut du
volume.

# mount /dev/sdbl /data
# df -h /dev/sdbl

/dev/sdbl 16G 43M 16G 1% /data
La taille du volume passe a 16 Go et il est prét pour utilisation.

Volume LVM :

Par exemple, un disque de 8 Go dans la session est restauré vers un
disque de 16 Go nommé /dev/sdc avec une seule partition. La partition
brute /dev/sdc1 est utilisée comme volume physique unique du volume
logique LVM /dev/mapper/VGTest-LVTest dont le point de montage est
/lvm.

Cet exemple est utilisé pour expliquer la procédure de développement
du volume LVM.

Procédez comme suit :
1. Vérifiez le statut du volume /dev/mapper/VGTest-LVTest.
# lvdisplay -m /dev/mapper/VGTest-LVTest
# mount /dev/sdbl /data

--- Logical volume ---

LV Name /dev/VGTest/LVTest
VG Name VGTest
LV UUID udoBIx-XKBS-1Wky-3FVQ-mxMf -

FayO-tpfP18

LV Write Access read/write
LV Status available
# open 1

LV Size 7.88 GB
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Current LE 2018
Segments 1
Allocation inherit
Read ahead sectors 0

Block device 253:2
—-—-—-Segments—---

Logical extent 0 to 2017:

Type linear
Physical volume /dev/sdcl
Physical extents 0 to 2017

Le volume physique est /dev/sdc1, le groupe de volumes est VGTest et
le volume logique est /dev/VGTest/LVTest or /dev/mapper/VGTest-
LVTest.

2. Démontez le volume /dev/mapper/VGTest-LVTest.

# umount /lvm

3. Désactivez le groupe de volumes qui inclut le volume physique
/dev/sdcl.

# vgchange -a n VGTest

4. Créez une partition pour occuper |'espace disque inutilisé a |'aide de
la commande fdisk.

# fdisk -u /dev/sdc

Command (m for help): pDisk /dev/sdc: 17.1 GB,
17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot Start End Blocks
Id System

/dev/sdcl 63 16777215 8388576+
83 Linux

Command (m for help): n
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Command actione extended
P primary partition (1-4)
p

Partition number (2-4): 1

First sector (16777216-33554431, default
16777216) :

Using default value 16777216

Last sector or +size or +sizeM or +sizeK
(16777216-33554431, default 33554431):

Using default value 33554431
Command (m for help): p
Disk /dev/sdc: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot Start End Blocks
Id System

/dev/sdcl 63 16777215 8388576+
83 Linux

/dev/sdc2 16777216 33554431 8388608
83 Linux

Command (m for help): w

La partition /dev/sdc2 est créée.

Créez un volume physique.

# pvcreate /dev/sdc2

. Augmentez la taille du groupe de volumes.

# vgextend VGTest /dev/sdc2

. Activez le groupe de volumes que vous avez désactivé.
# vgchange -a y VGTest

. Augmentez la taille du volume logique a |'aide de la commande lvex-
tend.
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10.

# vgchange -a y VGTest# lvextend -L +8G

/dev/VGTest/LVTest

Redimensionnez le volume a I'aide la commande resize2fs. Si néces-

saire, exécutez d'abord la commande e2fsck.

# e2fsck -f /dev/mapper/VGTest-LVTest

# resize2fs /dev/mapper/VGTest-LVTest

Montez le volume sur le point de montage et revérifiez le statut du

volume.

# mount /dev/mapper/VGTest-LVTest /lvm

# lvdisplay -m /dev/mapper/VGTest-LVTest

---Logical volume---

LV Name
VG Name

LV UUID
SVz1l-WgAllh

LV Write Access
LV Status

# open

LV Size

Current LE
Segments

Allocation

Read ahead sectors

Block device

—-—-— Segments --

/dev/VGTest/LVTest
VGTest

GTPO0al-kUL7-WUL8-bpbM-9eTR-

read/write
available
0

15.88 GB
4066

2

inherit

0

253:2

Logical extent 0 to 2046:

Type

Physical volume

Physical extents

linear
/dev/sdcl

0 to 2046

Logical extent 2047 to 4065:
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Type linear
Physical volume /dev/sdc2
Physical extents 0 to 2018

Le volume LVM passe a 16 Go et est prét pour I'emploi.
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Vérification de la restauration du noeud cible

A l'issue du job de restauration, vérifiez que le noeud cible a été restauré et gqu'il
contient les données pertinentes.

Procédez comme suit :
Accédez a I'ordinateur cible que vous avez restauré.

Vérifiez que |'ordinateur cible contient toutes les informations que vous avez sau-
vegardées.

L'ordinateur cible a été vérifié.

La récupération a chaud a été correctement effectuée sur les ordinateurs Linux.
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Procédure de récupération a chaud pour ordinateurs
Linux dans le cloud AWS

Les récupérations a chaud permettent de restaurer les systemes d'exploitation et
les applications logicielles, mais également de récupérer toutes les données sau-
vegardées. La récupération a chaud est un processus de restauration d'un systeme
informatique lancé a partir d'un systeme nu. Un systéme nu est un ordinateur sans
systeme d'exploitation, sans pilotes et sans applications logicielles. A I'issue de la
restauration, |'ordinateur cible redémarre automatiquement dans le méme envi-
ronnement d'exploitation que le noeud de la source de sauvegarde et toutes les
données sont restaurées.

La récupération a chaud compléte est possible, car lors de la sauvegarde de don-
nées, les informations liées au systeme d'exploitation, aux applications installées,
aux pilotes et autres éléments sont également capturées.

Vous pouvez effectuer une récupération a chaud a I'aide de I'adresse IP de
I'instance Linux cible dans Amazon EC2. Vous pouvez obtenir |'adresse IP privée de
I'instance, si vous démarrez l'instance Linux cible a I'aide de I'image AMI de I'agent
UDP Arcserve (Linux).

Le processus a suivre pour effectuer une récupération a chaud des instances Linux
dans Amazon EC2 est presque identique pour les ordinateurs Linux dans
I'environnement local.

Pour effectuer une récupération a chaud, effectuez les taches suivantes :

® Vérification de |a configuration requise pour la récupération a chaud

" Lancement d'une instance a |'aide du systeme Live CD de |I'agent Arcserve
UDP

® Vérification de l'instance du serveur de sauvegarde

® Spécification des points de récupération

= Spécification des détails de I'instance cible

® Spécification des parametres avancés

® Création et exécution du job de restauration

® Vérification de la restauration de I'instance cible
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Vérification de la configuration requise pour la récu-

pération a chaud

Avant de procéder a une récupération a chaud pour les instances Linux dans Ama-

zon EC2, tenez compte de ce qui suit :

Le point de récupération et le mot de passe de chiffrement (le cas échéant)
choisis pour la restauration sont valides.

Lorsque la destination de sauvegarde du job de sauvegarde réside sur une
source locale, les opérations suivantes sont nécessaires pour effectuer un job
de récupération a chaud a partir de la destination. Vous devez exporter
I'emplacement local source a I'aide d'un systeme NFS ou CIFS et indiquez que
le point de récupération est disponible pour le partage NFS ou CIFS.

Le point de récupération doit étre issu de la sauvegarde utilisant un agent
pour Linux.

Vous disposez d'une instance d'agent pour Linux d'Arcserve UDP dans Ama-
zon EC2.

Pour connaitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Lancement d'une instance a l'aide du systeme LiveCD
de I'agent Arcserve UDP

Avant de procéder a une récupération a chaud des instances Linux dans Amazon
EC2, vous devez lancer une instance cible de récupération a chaud a I'aide du sys-
teme LiveCD de I'agent Arcserve UDP. Lorsque l'instance cible de récupération a
chaud est préte, vous pouvez obtenir son adresse IP et utiliser celle-ci pour exé-
cuter un job de récupération a chaud.

Procédez comme suit :

1. Connectez-vous a la console de gestion EC2 au moyen de votre compte, puis sélec-
tionnez Launch Instance (Lancer une instance).

2. Dans la section Community AMIs (Images AMI de la communauté), sélectionnez
une image Amazon Machine Image (AMI).

Entrez Arcserve_UDP_Agent_Linux-LiveCD pour rechercher I'image AMI du systeme
LiveCD dans la section Community AMIs (Images AMI de la communauté).

Remarques :

® Sij le noeud source de sauvegarde a restaurer est une machine paravirtuelle
(PVM), sélectionnez I'image AMI Arcserve_UDP_Agent_Linux-LiveCD-PVM-
UDPSversion pour lancer l'instance.

= S'il s'agit d'une machine virtuelle matérielle (HVM) ou d'un autre ordinateur
cible, sélectionnez I'image AMI Arcserve_UDP_Agent_Linux-LiveCD-HVM-
UDPSversion pour lancer l'instance.

® Arcserve_UDP_Agent_Linux-LiveCD-*-UDP6.5 est applicable a UDP 6.5 et a
UDP 7.0.

® Arcserve_UDP_Agent_Linux-LiveCD-PVM-UDP7.1 est applicable a UDP 7
mises a jour 1 et 2.

3. Dans la section Launch Instance Wizard (Assistant de lancement d'une instance),
sélectionnez le type d'instance.

4. Configurez les détails de I'instance au fur et a mesure que vous lancez les autres ins-
tances (adresse IP du réseau ou du sous-réseau, adresse IP publique d'affectation
automatique, etc.).

5. Ajoutez du stockage pour l'instance, en procédant comme suit :

a. Obtenez les informations sur le disque, notamment le numéro de disque et la
taille de disque du noeud source de sauvegarde que vous souhaitez restaurer.
Vous pouvez procédez a cette opération lorsque vous sélectionnez un point de
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récupération au niveau de |'assistant de restauration dans le cadre d'un job
de récupération a chaud.

b. Augmentez la taille du volume racine pour qu'elle corresponde a celle du
disque racine du noeud source de sauvegarde. Vous pouvez ajouter d'autres
disques, si le noeud source de sauvegarde en inclut plusieurs.

6. Ajoutez des balises pour l'instance cible de récupération a chaud.

7.

8.

10.

Configurez le groupe de sécurité de l'instance cible de récupération a chaud, a
effectuant les opérations suivantes :

a. Création d'un groupe de sécurité pour le type SSH.

b. Pour sécuriser I'instance cible de récupération a chaud, sélectionnez le mode
Custom (Personnalisé) pour la source qui déterminera le trafic nécessaire
pour atteindre l'instance cible de récupération a chaud dans la régle nou-
vellement créée. Spécifiez la source personnalisée au format CIDR, afin que
I'instance cible de récupération a chaud soit accessible par le serveur de
I'agent pour Linux d'UDP Arcserve, mais pas par les autres ordinateurs
connectés au réseau Internet.

Par exemple, si I'adresse IP du serveur de I'agent pour Linux d'UDP Arcserve
est 172.31.X.X, spécifiez la source en tant que 172.31.0.0/16 ou 172.0.0.0/8.

Examinez les détails de |'instance, puis cliquez sur Launch (Lancer).

La boite de dialogue Select an existing key pair or create a new pair (Sélectionner
une paire de clés existante ou créer une paire) s'affiche.

Dans la boite de dialogue, sélectionnez I'option Proceed without a key pair (Con-
tinuer sans paire de clés), puis cliquez sur Launch Instances (Lancer les instances).

Obtenez I'adresse IP privée dans la description de I'instance, lorsque l'instance
cible de récupération a chaud est préte pour utilisation.

L'adresse IP de |'ordinateur cible est récupérée.

Important : Conservez un enregistrement de cette adresse IP : |'assistant de res-
tauration |'utilisera lorsque vous spécifierez les détails de I'instance cible.
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Vérification de l'instance du serveur de sauvegarde

Dans l'assistant de restauration, examinez l'instance du serveur de sauvegarde et

déterminez I'emplacement dans lequel vous souhaitez effectuer |'opération de res-
tauration.

Procédez comme suit :

1. Vous pouvez ouvrir |'assistant de restauration de deux manieres :

+ Dans I'Arcserve UDP :

a.

b.

Cliquez sur I'onglet Ressources.

Dans le volet gauche, sélectionnez Tous les noeuds.
Tous les noeuds ajoutés s'affichent dans le volet central.

Dans le volet central, sélectionnez le noeud et cliquez sur Actions.

Dans le menu déroulant Actions, cliquez sur Restaurer.

L'interface Web de I'Agent Arcserve UDP (Linux) s'ouvre. La boite de dia-
logue de sélection du type de restauration s'affiche dans |'interface uti-
lisateur de |'agent.

Sélectionnez le type de restauration et cliquez sur OK.

Remarque : Vous étes automatiquement connecté au noeud de I'agent et
I'assistant de restauration s'ouvre a partir de celui-ci.

Dans I'Agent Arcserve UDP (Linux) :
Ouvrez l'interface Web de I'Agent Arcserve UDP (Linux).
Remarque : Lors de l'installation de I'Agent Arcserve UDP (Linux), vous avez

recu une adresse URL permettant d'accéder au serveur et de le gérer. Con-
nectez-vous a I'Agent Arcserve UDP (Linux)

Cliquez sur Restaurer dans le menu Assistant et sélectionnez Récupération
a chaud.

La page Serveur de sauvegarde de I'assistant de restauration - Récupération a
chaud s'ouvre.

Dans la liste déroulante Serveur de sauvegarde de la page de sauvegarde, vérifiez

le serveur.

Aucune option de la liste déroulante Serveur de sauvegarde n'est sélectionnable.
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Cliquez sur Suivant.

La page Points de récupération de |'assistant de restauration - Récupération a
chaud s'ouvre.

Le serveur de sauvegarde est spécifié.
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Spécification des points de récupération

Chaque fois qu'une sauvegarde est effectuée, un point de récupération est créé.
Afin de pouvoir récupérer des données spécifiques, indiquez les informations du
point de récupération dans I'assistant de restauration. Vous pouvez restaurer cer-
tains fichiers ou tous les fichiers en fonction de vos besoins.

Important : Pour effectuer une récupération a chaud a partir d'un point de récu-
pération, le volume racine et le volume de démarrage doivent étre présents sur le
point de récupération.

Procédez comme suit :

Dans la liste déroulante Emplacement de session, sélectionnez une session et sai-
sissez le chemin complet du partage.

Exemple : vous utilisez I'emplacement de session comme partage NFS,
XXX.XXX.XXX.XXX comme adresse IP du partage NFS et vous avez nommé le dossier

Data. Vous devez spécifier xxx.xxx.xxx.xxx:/Data comme emplacement de partage
NFS..

Sélectionner le point de récupération & récupérer

Emplacement de session | Partage NFS || <NFS Share Full Path> V| # comnexion
Ordinateur <Machine Name/IP Address= &3
Filre de date Dérmarrer| 01/05/14 [FFin| 15/05/14 | B8 Rechercher
Date/Heure Type Nom Algorithme | Mot de passe de
de chiffrement
chiffrement
08/05/2014 19:08:01 BACKUP_INCREMENTAL 50000000003 *
08/05/2014 18:46:43 BACKUP_INCREMENTAL 50000000002
¥ 08/05/201401:25:00 BACKUP_FULL 50000000001

Ordinateur dble
_ MNom du disgue Taille du disque

.& = dev/sda 50,00 Go

Cliquez sur Connexion.

g

Tous les noeuds sauvegardés a cet emplacement sont répertoriés dans la liste
déroulante Ordinateur.

Dans la liste déroulante Ordinateur, sélectionnez le noeud que vous souhaitez res-
taurer.
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Tous les points de récupération du noeud sélectionné sont répertoriés.

Appliquez le filtre de date pour afficher les points de récupération générés entre la
date spécifiée, puis cliguez sur Rechercher.

Valeur par défaut : Les deux derniéres semaines.
Tous les points de récupération disponibles entre les dates spécifiées sont affichés.

Sélectionnez le point de récupération que vous souhaitez restaurer et cliquez sur
Suivant.

La page Instance cible de la récupération a chaud s'ouvre.

Le point de récupération est spécifié.
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Spécification des détails de I'instance cible

Spécifiez les détails de l'instance cible de récupération a chaud pour restaurer les
données sur cet ordinateur. Une instance cible est un ordinateur "nu" sur lequel
vous effectuez une récupération a chaud. Vous avez besoin de I'adresse IP de
I'instance cible de récupération a chaud que vous avez précédemment enregistrée
au début de ce processus.

Procédez comme suit :

Entrez I'adresse IP de I'instance cible de récupération a chaud dans le champ
Adresse MAC/IP.

Dans le champ Nom d'hote, saisissez un nom.

L'instance cible de récupération a chaud utilise ce nom comme nom d'hote a I'issue
du processus de restauration.

Sélectionnez |'une des options suivantes pour le réseau :
DHCP

Permet de configurer automatiquement I'adresse IP. Cette option est définie
par défaut. Utilisez cette option si vous devez restaurer un serveur DHCP
(Dynamic Host Configuration Protocol) sur un réseau DHCP.

Adresse IP statique

Permet de configurer manuellement |'adresse IP. Si vous sélectionnez cette
option, saisissez I'adresse IP, le masque de sous-réseau et la passerelle par
défaut de la machine cible.

Important : Assurez-vous que |'adresse IP statique n'est pas utilisée par
d'autres ordinateurs du réseau pendant la restauration.

(Facultatif) Sélectionnez I'option Activer la récupération a chaud instantanée
pour pouvoir utiliser la machine cible instantanément.

Lorsque vous activez cette option, I'Agent Arcserve UDP (Linux) commence par récu-
pérer toutes les données requises pour démarrer la machine. Les données res-
tantes sont récupérées apres le démarrage de la machine cible. La connexion
réseau doit étre disponible en permanence pendant la récupération a chaud ins-
tantanée.

Exemple : si vous disposez de 100 Go de données et que vous souhaitez effectuer
une récupération a chaud, mais que vous ne sélectionnez pas cette option, les 100
Go de données seront récupérés dans leur intégralité, puis vous pourrez utiliser la
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machine cible. Cependant, le démarrage de la machine ne requiert qu'environ 1
Go de données. Si vous activez I'option, I'agent récupérera d'abord les 1 Go de don-
nées requis pour que vous puissiez démarrer et utiliser la machine. Une fois la
machine démarrée, les 99 Go de données restants seront récupérés auto-
matiquement.

Remarque : Les données nécessaires pour démarrer |'ordinateur dépendent de la
configuration du systeme d'exploitation. Vous pouvez également interrompre ou
reprendre la récupération automatique des données si I'option Ne pas restaurer
les données automatiquement apreés le démarrage de la machine n'est pas sélec-
tionnée.

(Facultatif) Sélectionnez I'option Ne pas restaurer les données automatiquement
au démarrage de la machine pour arréter la récupération automatique des don-
nées lors du démarrage de la machine cible.

Si vous sélectionnez |'option Activer la récupération a chaud instantanée, les don-
nées nécessaires sont d'abord récupérées, puis la machine est démarrée. Apres le
démarrage de la machine, les données restantes sont automatiquement récu-
pérées. Si vous avez sélectionné cette option et que vous modifiez des données
sources pendant la récupération, les données seront restaurées jusqu'au point
défini avant leur modification.

Cliquez sur Suivant.
La boite de dialogue Options avancées s'ouvre.

Les détails de I'instance cible de récupération a chaud sont spécifiés.
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Spécification des parameétres avancés

Pour effectuer une récupération a chaud planifiée de vos données, spécifiez les
parametres avancés. La récupération a chaud planifiée garantit la récupération de
vos données a I'heure spécifiée, méme en votre absence.

Procédez comme suit :
Pour définir la date et I'heure de début, sélectionnez I'une des options suivantes :
Exécuter
Le job de restauration commence dés que vous soumettez le job.
Définir la date et I'heure de début

Le job de restauration commence a |'heure spécifiée apres soumission du
job.

(Facultatif) Sous Parametres des scripts de pré-exécution/post-exécution, sélec-
tionnez un script pour le serveur de sauvegarde et I'instance cible de récupération
a chaud.

Ces scripts exécutent des commandes qui effectuent des actions avant le démar-
rage du job et/ou a la fin du job.

Remarque : Les champs Parameétres de pré/post-script sont remplis uniquement
si vous avez déja créé un fichier de script et que vous l'avez placé a I'emplacement
suivant :

/opt/Arcserve/d2dserver/usr/prepost

Remarque : Pour plus d'informations sur la création de scripts de pré-exé-
cution/post-exécution, reportez-vous a la rubrique Gestion des scripts de pré-exé-
cution/post-exécution pour I'automatisation.

(Facultatif) Pour afficher d'autres parametres de récupération a chaud, cliquez sur
Afficher d'autres parameétres.

(Facultatif) Réinitialisez le mot de passe correspondant au nom de |'utilisateur spé-
cifié pour I'ordinateur cible récupéré.

(Facultatif) Sous Acces local au point de récupération, entrez le chemin complet
de I'emplacement de stockage de sauvegarde des points de récupération.

(Facultatif) Pour exclure certains disques de la récupération sur l'instance cible de
récupération a chaud, saisissez le nom complet de ces disques dans le champ
Disques.

(Facultatif) Pour redémarrer automatiqguement le noeud cible a I'issue de la récu-
pération a chaud, sélectionnez I'option Redémarrer.
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8. Cliquez sur Suivant.
La page Récapitulatif s'ouvre.

Les parametres avancés sont spécifiés.
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(Facultatif) Gestion des scripts de pré-exécution/post-
exécution pour l'automatisation dans le cloud AWS

Les scripts de pré-exécution/post-exécution permettent d'exécuter votre propre
logique métier lors de certaines étapes d'un job en cours d'exécution. Vous pouvez
planifier I'exécution de vos scripts a I'aide des parameétres pré/post-script de
I'assistant de sauvegarde et de I'assistant de restauration dans la console. Vous
pouvez exécuter les scripts sur le serveur de sauvegarde, en fonction de vos para-
metres.

La gestion des scripts de pré-exécution/post-exécution est un processus en deux par-
ties : la création du script, puis son stockage dans le dossier des scripts de pré-exé-
cution/post-exécution

Création de scripts de pré-exécution/post-exécution
Procédez comme suit :
. Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

. Créez un fichier de script a I'aide des variables d'environnement dans votre lan-
gage de script préféré.

Variables d'environnement des scripts de pré-exécution/post-exécution
Pour créer un script, utilisez les variables d'environnement suivantes :
D2D_JOBNAME

Identifie le nom du job.
D2D_JOBID

Identifie I'ID du job. L'ID du job est un numéro attribué au job lors de son exé-
cution. Si vous réexécutez le méme job, vous obtiendrez un nouveau numéro
de job.

D2D_TARGETNODE
Identifie le noeud sauvegardé ou restauré.
D2D_JOBTYPE

Identifie le type du job en cours d'exécution. Les valeurs suivantes identifient
la variable de D2D_JOBTYPE :

backup.full
Identifie le job en tant que sauvegarde compléte.
backup.incremental

Identifie le job en tant que sauvegarde incrémentielle.
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backup.verify
Identifie le job en tant que sauvegarde par vérification.
restore.omr

Identifie le job comme récupération a chaud. Il s'agit d'un job de res-
tauration.

restore.file

Identifie le job comme restauration de niveau fichier. Il s'agit d'un job
de restauration.

D2D_SESSIONLOCATION
Identifie I'emplacement de stockage des points de récupération.
D2D_PREPOST_OUTPUT

Identifie un fichier temporaire. Le contenu de la premiere ligne du fichier
temporaire apparait dans le journal d'activité.

D2D_JOBSTAGE

Identifie |'étape du job. Les valeurs suivantes identifient la variable de D2D_
JOBSTAGE :

pre-job-server

Identifie le script exécuté sur le serveur de sauvegarde avant le démar-
rage du job.

post-job-server
Identifie le script exécuté sur le serveur de sauvegarde a la fin du job.
pre-job-target

Identifie le script qui s'exécute sur l'instance cible de la récupération a
chaud apreés le lancement du job.

post-job-target

Identifie le script qui s'exécute sur l'instance cible de la récupération a
chaud a la fin du job.

pre-snapshot

Identifie le script qui s'exécute sur l'instance cible de la récupération a
chaud avant la capture du cliché.

post-snapshot
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Identifie le script qui s'exécute sur l'instance cible de la récupération a
chaud apreés la capture du cliché.

D2D_TARGETVOLUME

Identifie le volume sauvegardé pendant un job de sauvegarde. Cette variable
s'applique aux scripts de clichés pré-exécution/post-exécution pour un job de
sauvegarde.

D2D_JOBRESULT

Identifie le résultat d'un script de job de post-exécution. Les valeurs suivantes
identifient la variable de D2D_JOBRESULT :

success
Identifie la réussite du script.
fail
Identifie I'échec du script.
D2DSVR_HOME
Identifie le dossier d'installation du serveur de sauvegarde. Cette variable
s'applique aux scripts exécutés sur le serveur de sauvegarde.
Le script est créé.

Remarque : Pour tous les scripts, une valeur de retour égale a zéro indique une
création correcte ; une valeur de retour différente de zéro indique un échec.

Placement du script dans le dossier prepost et vérification

Tous les scripts de pré-exécution/post-exécution pour serveurs de sauvegarde sont
gérés de maniére centralisée dans le dossier prepost situé a I'emplacement suivant

/opt/Arcserve/d2dserver/usr/prepost

Procédez comme suit :

Placez le fichier a I'emplacement suivant du serveur de sauvegarde :

/opt/Arcserve/d2dserver/usr/prepost

Définissez une autorisation d'exécution pour ce fichier de script.
Connectez-vous a l'interface Web de I'Agent Arcserve UDP (Linux).

Ouvrez l'assistant de sauvegarde ou I'assistant de restauration et accédez a
I'onglet Options avancées.

Dans la liste déroulante Parameétres de pré/post-script, sélectionnez le fichier de
script et soumettez le job.
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Cliquez sur Journal d'activité et vérifiez que le script est exécuté pour le job de sau-
vegarde spécifié.

Le script est exécuté.

Les scripts de pré-exécution/post-exécution sont créés et placés dans le dossier de
pré-exécution/post-exécution.
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Création et exécution du job de restauration

Pour pouvoir initialiser le processus de récupération a chaud, vous devez créer un
job de restauration, puis I'exécuter. Avant d'effectuer une récupération a chaud,
vérifiez les informations des points de récupération. Si nécessaire, vous pouvez
modifier les parameétres de restauration.

Procédez comme suit :

Dans la page Récapitulatif de I'Assistant de restauration, vérifiez les détails de la
restauration.

(Facultatif) Pour modifier les parametres de restauration dans I'une des pages de
|'assistant de restauration, cliquez sur Précédent.

Entrez le nom du job et cliquez sur Soumettre.

Le champ Nom du job contient un nom par défaut. Vous pouvez choisir de saisir un
nouveau nom de job, mais vous ne pouvez pas laisser ce champ vide.

L'assistant de restauration se ferme. Le job apparait dans I'onglet Statut des jobs.
Si vous utilisez une adresse IP pour la récupération a chaud, |'ordinateur cible redé-
marre automatiquement sur le méme systéme d'exploitation que la source de sau-
vegarde apreés le processus de récupération a chaud.

Remarque : Si I'ordinateur cible a déja été démarré la soumission du job de res-
tauration, vous devrez redémarrer |'ordinateur cible. Assurez-vous que le BIOS est
configuré pour démarrer a partir du réseau.

Un nouveau statut apparafit dans la colonne Statut du job : Restauration du
volume. Cela indique que la restauration est en cours. A l'issue du job de res-
tauration, |'ordinateur cible redémarre automatiquement avec le méme systeme
d'exploitation que la source de sauvegarde.

Le job de restauration a été créé et exécuté.
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(Facultatif) Opérations ultérieures a la récupération a
chaud

Les rubriques suivantes concernent les parametres de configuration facultatifs que
vous devrez peut-étre définir aprés une récupération a chaud :

Développez le volume de données aprés une récupération a chaud sur les
disques différents

Lorsque vous effectuez une récupération a chaud sur un disque plus grand que
celui sur le noeud d'origine, une quantité d'espace disque reste inutilisée.
L'opération de récupération a chaud ne traite pas automatiquement I'espace
disque inutilisé. Vous pouvez formater |'espace disque sur une partition dis-
tincte ou redimensionner la partition existante avec I'espace disque inutilisé. Le
volume que vous voulez redimensionner ne doit pas étre utilisé, c'est pourquoi
vous devez éviter de redimensionner un volume systeme. Dans cette section,
nous nous concentrerons sur le développement d'un volume de données avec
I'espace disque inutilisé.

Remarque : Pour éviter toute perte de données, redimensionnez vos volumes
immédiatement une fois la récupération a chaud terminée. Vous pouvez éga-
lement sauvegarder le noeud avant de lancer la tache de redimensionnement
du volume.

Une fois l'instance cible de la récupération a chaud redémarrée apreés la récu-
pération a chaud, vous pouvez développer le volume de données.

Volume de partition brut

Par exemple, un disque de 2 Go dans la session est restauré vers un
disque de 16 Go nommé /dev/sdb avec une seule partition. La partition
brute /dev/sdb1 est montée directement dans le répertoire /data.

Cet exemple est utilisé pour expliquer la procédure de développement
du volume de partition brut.

Procédez comme suit :

1. Vérifiez le statut du volume /dev/sdbl.

# df -h /dev/sdbl

/dev/sdbl 2.0G 40M 1.9G 3% /data
2. Démontez le volume /dev/sdbl.

# umount /data
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Redimensionnez /dev/sdbl pour occuper |'espace disque entier a
I'aide de la commande fdisk.

Pour cela, supprimez d'abord votre partition existante, puis recréez-la
avec le méme numéro de secteur de démarrage. Cela permet
d'éviter la perte de données.

# fdisk -u /dev/sdb
Command (m for help): p
Disk /dev/sdb: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot Start End Blocks
Id System
/dev/sdbl 63 4192964 2096451

83 Linux

Command (m for help): d
Selected partition 1
Command (m for help): n

Command action

e extended

o) primary partition (1-4)
p

Partition number (1-4): 1

First sector (63-33554431, default 63):
Using default value 63

Last sector or +size or +sizeM or +sizeK (63-
33554431, default 33554431):

Using default value 33554431
Command (m for help): p

Disk /dev/sdb: 17.1 GB, 17179869184 bytes
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255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot Start End Blocks
Id System
/dev/sdbl 63 33554431 16777184+

83 Linux

Command (m for help): w

La partition adopte le méme numéro de secteur de démarrage que la
partition d'origine et le numéro de secteur de fin est 33554431.

4. Redimensionnez le volume a |'aide la commande resize2fs. Si néces-
saire, exécutez d'abord la commande e2fsck.

# e2fsck -f /dev/sdbl

# resize2fs /dev/sdbl

5. Montez le volume sur le point de montage et revérifiez le statut du
volume.

# mount /dev/sdbl /data
# df -h /dev/sdbl

/dev/sdbl 16G 43M 16G 1% /data

La taille du volume passe a 16 Go et il est prét pour utilisation.

Volume LVM :

Par exemple, un disque de 8 Go dans la session est restauré vers un
disque de 16 Go nommé /dev/sdc avec une seule partition. La partition
brute /dev/sdc1 est utilisée comme volume physique unique du volume
logique LVM /dev/mapper/VGTest-LVTest dont le point de montage est
/lvm.

Cet exemple est utilisé pour expliquer la procédure de développement
du volume LVM.

Procédez comme suit :
1. Vérifiez le statut du volume /dev/mapper/VGTest-LVTest.
# lvdisplay —-m /dev/mapper/VGTest-LVTest

# mount /dev/sdbl /data
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--- Logical volume ---

LV Name /dev/VGTest/LVTest
VG Name VGTest
LV UUID udoBIx-XKBS-1Wky-3FVQ-mxMf -

FayO-tpfP18

LV Write Access read/write
LV Status available
# open 1

LV Size 7.88 GB
Current LE 2018
Segments 1
Allocation inherit
Read ahead sectors 0

Block device 253:2
-—--Segments—---

Logical extent 0 to 2017:

Type linear
Physical volume /dev/sdcl
Physical extents 0 to 2017

Le volume physique est /dev/sdc1, le groupe de volumes est VGTest et
le volume logique est /dev/VGTest/LVTest or /dev/mapper/VGTest-
LVTest.

Démontez le volume /dev/mapper/VGTest-LVTest.
# umount /lvm

. Désactivez le groupe de volumes qui inclut le volume physique
/dev/sdcl.

# vgchange -a n VGTest

Créez une partition pour occuper I'espace disque inutilisé a I'aide de
la commande fdisk.

# fdisk -u /dev/sdc
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Command (m for help): pDisk /dev/sdc: 17.1 GB,
17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot Start End Blocks
Id System

/dev/sdcl 63 16777215 8388576+
83 Linux

Command (m for help): n
Command actione extended
jo) primary partition (1-4)
p

Partition number (2-4): 1

First sector (16777216-33554431, default
16777216) :

Using default value 16777216

Last sector or +size or +sizeM or +sizeK
(16777216-33554431, default 33554431):

Using default value 33554431
Command (m for help): p
Disk /dev/sdc: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot Start End Blocks
Id System
/dev/sdcl 63 16777215 8388576+

83 Linux

/dev/sdc2 16777216 33554431 8388608
83 Linux

Command (m for help): w
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10.

La partition /dev/sdc2 est créée.

Créez un volume physique.

# pvcreate /dev/sdc2

Augmentez la taille du groupe de volumes.

# vgextend VGTest /dev/sdc2

Activez le groupe de volumes que vous avez désactivé.
# vgchange -a y VGTest

Augmentez la taille du volume logique a I'aide de la commande lvex-
tend.

# vgchange -a y VGTest# lvextend -L +8G
/dev/VGTest/LVTest

Redimensionnez le volume a I'aide la commande resize2fs. Si néces-
saire, exécutez d'abord la commande e2fsck.

# e2fsck -f /dev/mapper/VGTest-LVTest

# resize2fs /dev/mapper/VGTest-LVTest

Montez le volume sur le point de montage et revérifiez le statut du
volume.

# mount /dev/mapper/VGTest-LVTest /lvm
# lvdisplay -m /dev/mapper/VGTest-LVTest

---Logical volume---

LV Name /dev/VGTest/LVTest
VG Name VGTest
LV UUID GTP0al-kUL7-WUL8-bpbM-9eTR-

SVz1l-WgAllh

LV Write Access read/write
LV Status available
# open 0

LV Size 15.88 GB
Current LE 4066
Segments 2
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Allocation

Read ahead sectors

Block device

inherit

0

253:2

--- Segments ---

Logical extent 0 to 2046:

Type linear
Physical volume /dev/sdcl
Physical extents 0 to 2046

Logical extent 2047 to 4065:

Type linear
Physical volume /dev/sdc2
Physical extents 0 to 2018

Le volume LVM passe a 16 Go et est prét pour I'emploi.
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Vérification de la restauration de l'instance cible

A l'issue du job de restauration, vérifiez que l'instance cible a été restaurée et
gu'elle contient les données pertinentes.

Procédez comme suit :
Accédez a l'instance cible de récupération a chaud que vous avez restaurée.

Vérifiez que I'instance cible de récupération a chaud contient toutes les infor-
mations que vous avez sauvegardées.

L'instance cible a été vérifiée.

Remarque : Lorsque l'instance cible de récupération a chaud est préte a I'emploi,
vous pouvez modifier le groupe de sécurité nouvellement créé et |I'adapter a vos
besoins.

La récupération a chaud a été correctement effectuée sur les ordinateurs Linux.
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Procédure de récupération a chaud pour ordinateurs
Linux dans le cloud Azure

Les récupérations a chaud permettent de restaurer les systemes d'exploitation et
les applications logicielles, mais également de récupérer toutes les données sau-
vegardées. A l'issue de la restauration, |'ordinateur cible redémarre auto-
matiquement dans le méme environnement d'exploitation que le noeud de la
source de sauvegarde et toutes les données sont restaurées.

La récupération a chaud compléte est possible, car lors de la sauvegarde de don-
nées, les informations liées au systeme d'exploitation, aux applications installées,
aux pilotes et autres éléments sont également capturées.

Vous pouvez effectuer une récupération a chaud a I'aide de I'adresse IP de la
machine virtuelle Linux cible dans Microsoft Azure. Le processus a suivre pour effec-
tuer une récupération a chaud des instances Linux dans le cloud Azure différe lége-
rement de celui applicable aux ordinateurs Linux présents dans |'environnement
local.

Pour effectuer une récupération a chaud, effectuez les taches suivantes :

® Vérification de la configuration requise pour |a récupération a chaud

® Création d'un ordinateur dans Microsoft Azure comme cible de la récu-

pération a chaud

= Révision de la machine virtuelle du serveur de sauvegarde

® Spécification des points de récupération

® Spécification des détails de la machine virtuelle cible

= Spécification des parameétres avancés

® Création et exécution du job de restauration

® Vérification de |la restauration de I'instance cible
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Vérification de la configuration requise pour la récu-
pération a chaud

Avant de procéder a une récupération a chaud pour les instances Linux dans Micro-

soft Azure, tenez compte de ce qui suit :

Le point de récupération et le mot de passe de chiffrement (le cas échéant)
choisis pour la restauration sont valides.

Lorsque la destination de sauvegarde du job de sauvegarde réside sur une
source locale, les opérations suivantes sont nécessaires pour effectuer un job
de récupération a chaud a partir de la destination. Vous devez exporter
I'emplacement local source a I'aide d'un systeme NFS ou CIFS et indiquez que
le point de récupération est disponible pour le partage NFS ou CIFS.

Le point de récupération doit étre issu de la sauvegarde utilisant un agent
pour Linux.

Vous disposez d'une instance d'agent pour Linux d'Arcserve UDP dans Micro-
soft Azure.

La machine virtuelle Linux cible de la récupération a chaud doit étre dotée
du méme systeme d'exploitation que le noeud Linux source.

Pour connatftre les systémes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Création d'un ordinateur dans Microsoft Azure
comme cible de la récupération a chaud

Dans Azure, |'utilisateur doit exécuter une récupération a chaud pour machine vir-
tuelle vers une machine virtuelle Linux dotée du méme systéme Linux dans Azure
directement plutét que de lancer le noeud cible avec le systeme Live CD de I'agent
Arcserve UDP.

Tout d'abord, créez une machine virtuelle dans Azure comme noeud cible de la
récupération a chaud. Procédez aux opérations préalables ci-dessous.

® Préparez une machine virtuelle équipée du méme systéme d'exploitation que
celle dédiée a la récupération a chaud.

® Définissez I'option Type d'authentification sur Mot de passe pour la machine
virtuelle. Mémorisez le nom d'utilisateur et le mot de passe de la machine
virtuelle.

® Configurez le groupe de ressources comme groupe au niveau du serveur de
sauvegarde Linux exécutant la récupération a chaud. Dans le cas contraire, la
récupération a chaud ne parvient pas a créer la connexion SSH entre le ser-
veur de sauvegarde Linux et la machine virtuelle cible.
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Révision de la machine virtuelle du serveur de sau-
vegarde

Pour plus d'informations, consultez la section Révision du serveur de sauvegarde.
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Spécification des points de récupération

Pour plus d'informations, consultez la section Spécification des points de récu-
pération.
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Spécification des détails de la machine virtuelle cible

Spécifiez les détails de la machine virtuelle cible de récupération a chaud pour res-
taurer les données sur cet ordinateur. Une machine virtuelle cible est un ordinateur
"nu" sur lequel vous effectuez une récupération a chaud. Vous avez besoin de
I'adresse IP, du nom d'utilisateur et du mot de passe de la machine virtuelle cible
de récupération a chaud que vous avez précédemment enregistrée au début de ce
processus.

Procédez comme suit :

1. Dans la fenétre Récupération a chaud - Assistant, entrez les informations suivantes

® Dans le champ Adresse IP, entrez |I'adresse IP de la machine virtuelle cible de
récupération a chaud.

" Entrez le nom d'utilisateur et le mot de passe de la machine virtuelle cible
que vous avez créée dans Azure.

2. Informations relatives a |'ordinateur :

" Dans le champ Nom d'hote, saisissez un nom.

La machine virtuelle cible de récupération a chaud utilise ce nom comme
nom d'héte a l'issue du processus de restauration.

= Vérifiez que le protocole DHCP est sélectionné par défaut dans le champ
Parametres réseau.

Remarque : Seul le protocole DHCP est disponible dans Azure. L'adresse IP
est automatiquement configurée.

DHCP

Permet de configurer automatiquement |'adresse IP. Cette option est défi-
nie par défaut. Utilisez cette option si vous devez restaurer un serveur
DHCP (Dynamic Host Configuration Protocol) sur un réseau DHCP.

3. (Facultatif) Sélectionnez I'option Activer la récupération a chaud instantanée
pour pouvoir utiliser la machine cible instantanément.

Lorsque vous activez cette option, I'Agent Arcserve UDP (Linux) commence par récu-
pérer toutes les données requises pour démarrer la machine. Les données res-
tantes sont récupérées apres le démarrage de la machine cible. La connexion
réseau doit étre disponible en permanence pendant la récupération a chaud ins-
tantanée.
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Exemple : si vous disposez de 100 Go de données et que vous souhaitez effectuer
une récupération a chaud, mais que vous ne sélectionnez pas cette option, les 100
Go de données seront récupérés dans leur intégralité, puis vous pourrez utiliser la
machine cible. Cependant, le démarrage de la machine ne requiert qu'environ 1
Go de données. Si vous activez I'option, |'agent récupérera d'abord les 1 Go de don-
nées requis pour gque vous puissiez démarrer et utiliser la machine. Une fois la
machine démarrée, les 99 Go de données restants seront récupérés auto-
matiquement.

Remarque : Les données nécessaires pour démarrer |'ordinateur dépendent de la
configuration du systeme d'exploitation. Vous pouvez également interrompre ou
reprendre la récupération automatique des données si I'option Ne pas restaurer
les données automatiquement apreés le démarrage de la machine n'est pas sélec-
tionnée.

(Facultatif) Sélectionnez I'option Ne pas restaurer les données automatiquement
au démarrage de la machine pour arréter la récupération automatique des don-
nées lors du démarrage de la machine cible.

Si vous sélectionnez I'option Activer la récupération a chaud instantanée, les don-
nées nécessaires sont d'abord récupérées, puis la machine est démarrée. Apres le
démarrage de la machine, les données restantes sont automatiquement récu-
pérées. Si vous avez sélectionné cette option et que vous modifiez des données
sources pendant la récupération, les données seront restaurées jusqu'au point
défini avant leur modification.

Cliquez sur Suivant.
La boite de dialogue Options avancées s'ouvre.

Les détails de I'instance cible de récupération a chaud sont spécifiés.
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Spécification des parameétres avancés

Pour plus d'informations, consultez la section Spécification des parametres

avances.
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Création et exécution du job de restauration

Pour plus d'informations, consultez la section Création et exécution du job de res-
tauration.
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Vérification de la restauration de la machine virtuelle
cible

Pour plus d'informations, consultez la section Vérification de la restauration du
noeud cible.
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Procédure de récupération a chaud de migration pour
les ordinateurs Linux

Une récupération a chaud de migration est un processus composé de deux parties
dans lequel les données sont restaurées vers un ordinateur temporaire, puis vers
I'ordinateur réel. Une récupération a chaud instantanée permet de récupérer les
données vers un ordinateur temporaire. Vous pouvez utiliser |'ordinateur tem-
poraire pendant toute la durée de préparation de |'ordinateur réel. Lorsque
I'ordinateur réel est prét, la réalisation d'une récupération a chaud de migration
permet de migrer les données de I'ordinateur temporaire a I'ordinateur réel.
Lorsque vous effectuez une récupération a chaud de migration, toutes les données
que vous avez créées sur |'ordinateur temporaire sont migrées vers |'ordinateur
réel.

Remarque : Vous pouvez effectuer une récupération a chaud de migration uni-
guement avec une sauvegarde utilisant un agent. La réalisation d'une récupération
a chaud de migration est impossible avec une sauvegarde sans agent.

Pour effectuer une récupération a chaud, utilisez I'adresse IP ou |I'adresse MAC
(Media Access Control) de I'ordinateur cible. Si vous démarrez |'ordinateur cible a
I'aide du systeme Live CD de I'Agent Arcserve UDP (Linux), vous pouvez récupérer
I'adresse IP de I'ordinateur cible.

Remarque : Il est possible de démarrer I'ordinateur. Une seule carte d'interface
réseau est configurée.

Pour effectuer une récupération a chaud de migration, réalisez les opérations
suivantes :

® Vérification de la configuration requise pour la récupération a chaud de
migration

® Réalisation d'une récupération a chaud vers |'ordinateur temporaire

= Réalisation d'une récupération a chaud de migration

® Vérification de la restauration de |'ordinateur cible
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Vérification de la configuration requise pour la récu-
pération a chaud de migration

Avant d'effectuer une récupération a chaud de migration, tenez compte de ce qui
suit :

® Le point de récupération et le mot de passe de chiffrement (le cas échéant)
choisis pour la restauration sont valides.

® L'ordinateur cible utilisé pour la récupération a chaud est valide.

® Vous avez créé le systeme Live CD de I'Agent Arcserve UDP (Linux).

® Si vous voulez effectuer une récupération a chaud a I'aide de I'adresse IP,
vous devez obtenir I'adresse IP de I'ordinateur cible a I'aide de Live CD.

® Si vous voulez effectuer une récupération a chaud PXE a |'aide de |'adresse
MAC, vous devez étre muni de I'adresse MAC de |'ordinateur cible.

® Le point de récupération doit étre issu de la sauvegarde utilisant un agent
pour Linux.

® Pour connaitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Réalisation d'une récupération a chaud vers
I'ordinateur temporaire

Avant d'effectuer une récupération a chaud de migration, vous devez restaurer les
données a partir de la source vers un ordinateur temporaire. Pour restaurer les don-
nées temporairement, vous pouvez effectuer une récupération a chaud vers
I'ordinateur temporaire. Vous pouvez continuer a utiliser I'ordinateur temporaire
lorsqu'il est prét pour utilisation.

Lorsque I'ordinateur réel est prét, vous pouvez effectuer une récupération a chaud
de migration a partir de I'ordinateur temporaire vers |'ordinateur réel.

Remarque : Pour plus d'informations sur la réalisation d'une récupération a chaud,
reportez-vous a la rubrique Procédure de réalisation d'une récupération a chaud
pour les ordinateurs Linux.

Procédez comme suit :
1. Vous pouvez ouvrir |'assistant de restauration de deux manieres :
+ A partir de |'Arcserve UDP :
a. Connectez-vous a Arcserve UDP.
b. Cliquez sur I'onglet Ressources.

c. Dans le volet gauche, sélectionnez Tous les noeuds.
Tous les noeuds ajoutés s'affichent dans le volet central.

d. Dans le volet central, sélectionnez le noeud et cliquez sur Actions.

e. Dans le menu déroulant Actions, cliquez sur Restaurer.

L'interface Web de I'Agent Arcserve UDP (Linux) s'ouvre. La boite de dia-
logue de sélection du type de restauration s'affiche dans l'interface uti-
lisateur de I'agent.

f. Sélectionnez le type de restauration et cliquez sur OK.

Remarque : Vous étes automatiquement connecté au noeud de I'agent et
I'assistant de restauration s'ouvre a partir de celui-ci.

+ A partir de I'Agent Arcserve UDP (Linux) :

a. Ouvrez l'interface Web de I'Agent Arcserve UDP (Linux).

Remarque : Lors de l'installation de I'Agent Arcserve UDP (Linux), vous avez
recu une adresse URL permettant d'accéder au serveur et de le gérer.
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b. Connectez-vous a Agent Arcserve UDP (Linux).

Cliquez sur Restaurer dans le menu Assistant et sélectionnez Récupération a
chaud.

La page Serveur de sauvegarde de I'assistant de restauration - Récupération a
chaud s'ouvre.

Entrez tous les détails requis dans |'Assistant de restauration - Récupération a
chaud et enregistrez.

Veillez a sélectionner la case a cocher Activer la récupération a chaud ins-
tantanée sur la page Ordinateur cible de |'assistant.

Veillez a sélectionner la case a cocher Ne pas récupérer les données auto-
matiquement apreés le démarrage de I'ordinateur sur la page Ordinateur cible
de |'assistant.

Exécutez le job de récupération a chaud.

L'ordinateur temporaire est récupéré a I'aide de la récupération a chaud (acti-
vation de |'option de récupération a chaud instantanée). Vous pouvez utiliser
I'ordinateur temporaire pendant toute la durée de préparation de I'ordinateur réel.
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Réalisation d'une récupération a chaud de migration

Lorsque I'ordinateur réel est prét, effectuez une récupération a chaud pour migra-
tion. Cette opération permet de récupérer les données d'origine a partir de la ses-
sion de sauvegarde et de restaurer les nouvelles données de la machine
temporaire sur la machine réelle.

Procédez comme suit :

Cliquez sur Restaurer dans le menu Assistant, puis sélectionnez Récupération a
chaud pour migration.

La page Serveur de sauvegarde de |'Assistant de restauration - Récupération a
chaud pour migration s'affiche.

Spécifiez tous les détails requis dans |'Assistant de restauration - Récupération a
chaud pour migration.

Remarque : Pour plus d'informations sur la réalisation d'une récupération a chaud,
reportez-vous a la rubrique Procédure de réalisation d'une récupération a chaud
pour les ordinateurs Linux.

Veillez a spécifier les informations suivantes sur la page Serveur de sauvegarde de
I'assistant.

Sélectionnez le job de récupération de machine virtuelle instantanée ou le job de
récupération a chaud instantanée.

Serveur local

Indique que le serveur de sauvegarde est géré localement. Le job de récu-
pération a chaud pour la machine temporaire est exécuté sur le serveur local.

Serveur distant

Indique que le serveur de sauvegarde est géré a distance. Le job de récu-
pération a chaud pour la machine temporaire est exécuté sur le serveur dis-
tant. Vous devez spécifier les détails du serveur distant pour pouvoir vous y
connecter.

Sélectionnez le job de restauration dans la liste déroulante Nom du job.
La liste affiche le job de récupération de machine virtuelle instantanée ou de récu-

pération a chaud instantanée qui se trouve dans la phase Prét(e) a I'emploi ou
Eteindre, une fois qu'il est prét a étre utilisé.
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4. Enregistrez le job de récupération a chaud.

Sur la page d'accueil, la valeur du champ Phase du job sous I'onglet Statut du job
devient Cliquer ici pour migrer des données.

5. (Facultatif) Démarrez I'ordinateur temporaire a I'aide d'un systeme Live CD lorsque
le type de job sélectionné est Récupération a chaud instantanée.

6. Sous |'onglet Statut du job, cliquez sur Cliquer ici pour migrer des données.
La migration des données commence.

La récupération a chaud pour migration est terminée.
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Vérification de la restauration du noeud cible

A l'issue du job de restauration, vérifiez que le noeud cible a été restauré et gqu'il
contient les données pertinentes.

Procédez comme suit :
1. Accédez a |'ordinateur cible que vous avez restauré.

2. Vérifiez que toutes les données de la machine temporaire, y compris les nouvelles
données que vous avez créées dessus, ont été migrées vers la machine cible.

L'ordinateur cible a été vérifié.

La récupération a chaud pour migration a été correctement effectuée sur les
machines Linux basées sur un agent.
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Procédure de récupération a chaud de migration pour
les ordinateurs Linux d'Amazon EC2 a l'ordinateur
local

Une récupération a chaud de migration est un processus composé de deux parties
dans lequel les données sont restaurées vers un ordinateur temporaire, puis vers
I'ordinateur réel. Une récupération a chaud instantanée permet de récupérer les
données vers un ordinateur temporaire. Vous pouvez utiliser I'ordinateur tem-
poraire pendant toute la durée de préparation de |'ordinateur réel. Lorsque
I'ordinateur réel est prét, la réalisation d'une récupération a chaud de migration
permet de migrer les données de I'ordinateur temporaire a I'ordinateur réel.
Lorsque vous effectuez une récupération a chaud de migration, toutes les données
que vous avez créées sur |'ordinateur temporaire sont migrées vers |'ordinateur
réel.

Vous pouvez rencontrer un probléme au niveau du serveur Linux localement impli-
quant une interruption de service. Vous pouvez alors utiliser la session de sau-
vegarde pour créer une machine virtuelle instantanée sur Amazon EC2 et utiliser
ce serveur pour assurer la continuité des services. Lorsque le local probléme est
résolu, une récupération a chaud de migration vous permet de migrer toutes les
données d'Amazon EC2 en local et le serveur local est restauré pour assurer les ser-
vices requis.

Remarque : Vous pouvez effectuer une récupération a chaud de migration uni-
guement avec une sauvegarde utilisant un agent. La réalisation d'une récupération
a chaud de migration est impossible avec une sauvegarde sans agent.

Pour effectuer une récupération a chaud, utilisez I'adresse IP ou |'adresse MAC
(Media Access Control) de I'ordinateur cible. Si vous démarrez |'ordinateur cible a
I'aide du systeme Live CD de I'Agent Arcserve UDP (Linux), vous pouvez récupérer
I'adresse IP de I'ordinateur cible.

Remarque : Il est possible de démarrer I'ordinateur. Une seule carte d'interface
réseau est configurée.

Pour effectuer une récupération a chaud de migration, réalisez les opérations
suivantes :

® Vérification de la configuration requise pour |a récupération a chaud de
migration

® Réalisation d'une récupération a chaud de migration

® Vérification de la restauration de |'ordinateur cible
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Vérification de la configuration requise pour la récu-
pération a chaud de migration

Avant d'effectuer une récupération a chaud de migration, tenez compte de ce qui
suit :

® Le point de récupération et le mot de passe de chiffrement (le cas échéant)
choisis pour la restauration sont valides.

® L'ordinateur cible utilisé pour la récupération a chaud est valide.

® Vous avez créé le systeme Live CD de I'Agent Arcserve UDP (Linux).

® Si vous voulez effectuer une récupération a chaud a I'aide de I'adresse IP,
vous devez obtenir I'adresse IP de I'ordinateur cible a I'aide de Live CD.

® Si vous voulez effectuer une récupération a chaud PXE a |'aide de |'adresse
MAC, vous devez étre muni de I'adresse MAC de |'ordinateur cible.

® Le point de récupération doit étre issu de la sauvegarde utilisant un agent
pour Linux.

® Pour connaitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Récupération a chaud de migration d'Amazon EC2 a
I'ordinateur local

Avant d'effectuer une récupération a chaud de migration a partir d'’Amazon EC2,
vous devez restaurer les données provenant de la source vers une instance EC2.
Pour restaurer les données temporairement, vous pouvez effectuer un job Machine
virtuelle instantanée vers l'instance EC2. Vous pouvez continuer a utiliser |'instance
EC2 lorsqu'elle est préte pour utilisation.

Lorsque I'ordinateur local réel est prét, vous pouvez effectuer une récupération a
chaud de migration a partir de I'instance Amazon EC2 vers |'ordinateur local réel.

Remarque : Pour plus d'informations sur la réalisation d'une récupération a chaud,
reportez-vous a la section Procédure de réalisation d'une récupération a chaud

pour les ordinateurs Linux.

Procédez comme suit :
1. Vous pouvez ouvrir |'assistant de restauration de deux manieres :
+ A partir de |'Arcserve UDP :
a. Connectez-vous a I'Arcserve UDP.
b. Cliquez sur I'onglet Ressources.

c. Dans le volet gauche, sélectionnez Tous les noeuds.
Tous les noeuds ajoutés s'affichent dans le volet central.

d. Dans le volet central, sélectionnez le noeud et cliquez sur Actions.

e. Dans le menu déroulant Actions, cliquez sur Restaurer.

L'interface Web de I'Agent Arcserve UDP (Linux) s'ouvre. La boite de dia-
logue de sélection du type de restauration s'affiche dans l'interface uti-
lisateur de I'agent.

f. Sélectionnez le type de restauration et cliquez sur OK.

Remarque : Vous étes automatiquement connecté au noeud de I'agent et
I'assistant de restauration s'ouvre a partir de celui-ci.

+ A partir de I'Agent Arcserve UDP (Linux) :

a. Ouvrez l'interface Web de I'Agent Arcserve UDP (Linux).

Remarque : Lors de l'installation de I'Agent Arcserve UDP (Linux), vous avez
recu une adresse URL permettant d'accéder au serveur et de le gérer.
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b. Connectez-vous a Agent Arcserve UDP (Linux).

2. Cliquez sur Restaurer dans le menu Assistant, puis sélectionnez Récupération a
chaud pour migration.

La page Serveur de sauvegarde de I'Assistant de restauration - Récupération a
chaud pour migration s'affiche.

3. Effectuez les opérations suivantes et cliquez sur Suivant :
a. Sélectionnez Serveur distant comme emplacement de serveur.

b. Spécifiez le serveur de sauvegarde Linux sur Amazon EC2 pour la connexion
au serveur.

c. Entrezle nom d'héte, le nom d'utilisateur, le mot de passe, le protocole et un
port pour le serveur de sauvegarde Linux.

d. Cliquez sur Actualiser, sélectionnez le job de restauration dans la liste dérou-
lante Nom du job.

La liste affiche le job de récupération de machine virtuelle instantanée qui se
trouve dans la phase Prét(e) a I'emploi ou Eteindre, une fois qu'il est prét a
étre utilisé.

La section Points de récupération s'affiche.

4. Dans la section Points de récupération, effectuez les étapes suivantes et cliquez
sur Connexion.

® Spécifiez le serveur RPS qui a été créé localement.
= Sélectionnez le référentiel de données correspondant.

L'ordinateur est automatiquement chargé selon le job de machine virtuelle
instantanée.

= Sélectionnez la session et cliquez sur Suivant.
Vous accédez automatiquement a I'onglet Ordinateur cible.

5. Dans la section de I'ordinateur cible, entrez I'adresse MAC/IP et cliquez sur
Suivant.

Remarque : Vous pouvez démarrer un ordinateur local avec un systeme LiveCD
pour obtenir |'adresse MAC/IP.

Vous étes redirigé vers la section Avancé.

6. Dans la section Avancé, configurer les Scripts de pré-exécution/post-exécution,
puis cliquez sur Suivant.

La section Résumé apparait.

7. Entrez le nom du job et cliquez sur Soumettre.
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Un job de récupération a chaud est effectué sur I'ordinateur démarré avec le sys-
téeme LiveCD.

Dans la page d'accueil de I'agent Linux, accédez a I'onglet Etat du job, puis cliquez
sur Cliquer ici pour migrer les données.

Les données sur la machine virtuelle Amazon EC2 migrent sur votre ordinateur
local.

La récupération a chaud pour migration est terminée.
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Vérification de la restauration du noeud cible

A l'issue du job de restauration, vérifiez que le noeud cible a été restauré et gqu'il
contient les données pertinentes.

Procédez comme suit :
1. Accédez a |'ordinateur cible que vous avez restauré.

2. Vérifiez que toutes les données de la machine temporaire, y compris les nouvelles
données que vous avez créées dessus, ont été migrées vers la machine cible.

L'ordinateur cible a été vérifié.

La récupération a chaud pour migration a été correctement effectuée sur les
machines Linux basées sur un agent.
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Procédure de récupération automatique d'une
machine virtuelle

Vous pouvez récupérer une machine virtuelle a partir de la ligne de commande du
serveur de sauvegarde, a l'aide de |'utilitaire d2drestorevm. Cet utilitaire permet
d'automatiser le processus de récupération a chaud (instantanée) sans devoir
démarrer manuellement la machine virtuelle a I'aide d'un Live CD.

Le diagramme suivant présente le processus a suivre pour récupérer une machine
virtuelle a partir de la ligne de commande, a l'aide de I'utilitaire d2drestorevm :
Récupération automatigue d'une machine virtuelle

wérification des conditions
reguises et remargues

Gestionnaire de
stockage

Avez-wous cree le
modéle et les fichiers de
configuration ?

Création d'un modéle
de configuration

Parameétres

y
modification du modéle et
des fichiers de

configuration

(Facultatif) Création du

Ffichier de configuration
elobal

Soumission d'un job a I'aide
de I"'utilitaire d2drestorewm

wérification de la
récupération de la
machine wvirtuelle

Pour récupérer automatiguement une machine virtuelle, effectuez les taches sui-
vantes :

= Vérification des conditions préalables et consultation des remarques

® Création d'un modéle de configuration

(Facultatif) Création du fichier de configuration global

" Modification du modéle et des fichiers de configuration

® Soumission d'un job a I'aide de |'utilitaire d2drestorevm

= Vérification de la récupération de la machine virtuelle
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Vérification des conditions préalables et consultation
des remarques

Vérifiez les conditions préalables a la restauration de la machine virtuelle suivantes

® Les versions d'hyperviseurs suivantes sont prises en charge pour la récu-
pération a chaud ou la machine virtuelle instantanée a |'aide de |'utilitaire
d2drestorevm :

+ XenServer 6.0 et versions ultérieures (restauration d'une machine vir-
tuelle a I'aide de la méthode standard de récupération a chaud)

+ OVM 3.2 (restauration d'une machine virtuelle a I'aide de la méthode
standard de récupération a chaud)

+ VMware vCenter/ESX(i) 5.0 ou versions ultérieures (soumission d'un
job de machine virtuelle instantanée)

+ Windows Hyper-V Server 2012 ou versions ultérieures (soumission d'un
job de machine virtuelle instantanée)

*

Nutanix AHV 5.5.3.1 ou version ultérieure (soumission d'un job de
machine virtuelle instantanée)

® Vous pouvez utiliser |'option de restauration de machine virtuelle uni-
quement a partir de la ligne de commande. Cette option n'est pas disponible
dans l'interface utilisateur.

® Vous pouvez utiliser l'interface utilisateur pour surveiller le statut du job et
les journaux d'activité, ou pour interrompre, supprimer et réexécuter le job
de restauration de machine virtuelle. Toutefois, vous ne pouvez pas modifier
le job de restauration de machine virtuelle.

® Avant de restaurer une machine virtuelle, vous devez la configurer manuel-
lement sous Xen ou OVM (Oracle Virtual Machine).

® Lorsque vous restaurez des machines virtuelles Xen et OVM, le serveur NFS
doit étre installé et en cours d'exécution sur le serveur de sauvegarde. Véri-
fiez que le pare-feu ne bloque pas le service NFS et que I'hyperviseur dispose
des autorisations et droits d'acces appropriés a I'utilisation du service NFS sur
le serveur de sauvegarde.

® Pour pouvoir effectuer une restauration de machine virtuelle, I'hyperviseur
et la machine virtuelle cible doivent disposer d'une connexion réseau valide
au serveur de sauvegarde. Le diagramme suivant illustre la configuration
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réseau requise :

Configuration réseau requise

Emplacement de
stockage de sauvegarde

-~ - I
.".

"
"

L

k Serveur D2D j:-q—p- Machine virtuelle

Gestionnaire
d'hyperviseurs

® Le serveur de sauvegarde tentera de détecter automatiquement un contro-
leur virtuel d'interface réseau et de le configurer pour la machine virtuelle.
Toutefois, il arrive parfois qu'un réseau non valide soit sélectionné pour le
controleur d'interface réseau. Le parameétre vm_network vous permet de spé-
cifier un réseau auquel le controleur d'interface réseau doit étre associé. Les
remarques suivantes concernent différentes plates-formes virtuelles :

+ Sur XenServer, le réseau par défaut apres une installation est affiché
comme étant le réseau 0, ce qui ne correspond pas au réseau actif. Un
réseau portant le nom Pool-wide network associated with xxx est affi-
ché comme étant le réseau 0 dans XenCenter. Dans ce cas, renommez
le réseau par défaut et utilisez la nouvelle valeur pour le paramétre
vm_network.

+ Sur OVM, il est recommandé de définir manuellement le parameétre
vm_network lorsque plusieurs réseaux sont disponibles.

® Si vous utilisez le partage CIFS comme emplacement de sauvegarde (session),
tenez compte des points suivants :

#+ Utilisez le caractére / au lieu de \.

+ Les parametres storage_username et storage_password sont requis pour
vérifier les informations d'identification pour les partages CIFS.

® Pour que l'utilitaire d2drestorevm puisse fonctionner en cas de restauration
vers Xen ou OVM, vous devez spécifier au moins un des parameétres suivants :

vm_name

vm_uuid
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Si les deux paramétres sont spécifiés, ils doivent appartenir a la méme
machine virtuelle. S'ils appartiennent a des machines virtuelles différentes, une
erreur sera renvoyée.

® Pour connaitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.

Tenez compte des remarques suivantes avant de restaurer la machine virtuelle :

" |l est recommandé de restaurer les sessions de la version précédente de
I'Agent Arcserve UDP (Linux) ou de I'Arcserve D2D pour Linux vers les machines
virtuelles d'origine.

® Lorsque vous restaurez une machine virtuelle dans une machine paravirtualisée
XenServer et que la machine restaurée affiche une fenétre vide, alors que le
service SSH et d'autres services sont actifs, vérifiez que le parameétre ‘conso-
le='kernel est correctement défini dans les arguments de démarrage.

® Les sessions paravirtualisées peuvent uniquement étre restaurées vers une
machine virtuelle paravirtualisée cible sur XenServer et OVM.

® La machine de virtualisation assistée par matériel RHEL 6 et ses dérivés (RHEL
6, CentOS 6 et Oracle Linux6) peut étre restaurée vers une machine virtuelle
paravirtualisée.
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Création d'un modele de configuration

Créez un fichier de configuration pour que la commande d2drestorevm puisse res-
taurer des machines virtuelles en fonction des parameétres spécifiés dans le fichier.
La commande d2drestorevm collecte toutes les spécifications définies dans le
fichier et effectue la restauration selon celles-ci.

Syntaxe

d2drestorevm --createtemplate=[chemin_enregistrement]

L'utilitaire d2dutil --encrypt permet de chiffrer le mot de passe et de fournir un
mot de passe chiffré. Vous devez |'utiliser pour chiffrer tous vos mots de passe. Si
vous utilisez le parametre --pwdfile=chemin_accés_fichier_mot_passe, vous devez
chiffrer le mot de passe. Vous pouvez utiliser I'une des méthodes suivantes :

Méthode 1

echo 'string' | ./d2dutil --encrypt
<chaine> correspond au mot de passe que vous spécifiez.
Méthode 2

Saisissez la commande d2dutil -encrypt, puis spécifiez votre mot de passe. Appuyez
sur Entrée pour afficher les résultats. Avec cette méthode, le mot de passe que
VOus saisissez n'apparait pas a |'écran.

Procédez comme suit :

Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Créez le modele de configuration a |'aide de la commande suivante :
d2drestorevm --createtemplate=[chemin enregistrement]

[chemin_enregistrement] indique I'emplacement dans lequel le modéle de confi-
guration est créé.

Ouvrez le modele de configuration et mettez a jour les parameétres suivants dans le
modele de configuration :

job_name
Spécifie le nom du job de restauration.
vm_type

Spécifie le type de I'hyperviseur sur lequel vous restaurez la machine vir-
tuelle. Les types d'hyperviseurs valides sont Xen et OVM.

vim_server
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Spécifie I'adresse du serveur d'hyperviseur. Il peut s'agir du nom d'héte ou
de I'adresse IP.

vm_svr_username
Spécifie le nom d'utilisateur de I'hyperviseur.
vm_svr_password

Spécifie le mot de passe de I'hyperviseur. Le mot de passe est chiffré a I'aide
de I'utilitaire de chiffrement d2dutil.

vm_sub_server

Spécifie le nom du serveur ESX lors de la restauration vers vCenter ou spé-
cifie le nom du cluster de I'élément Prisme lors de la restauration vers Prism
Central.

vm_svr_protocol

Spécifie le protocole de I'hyperviseur lors de la restauration vers vCenter/ESX
(i) ou AHV.

vm_svr_port

Spécifie le port de I'hyperviseur lors de la restauration vers vCenter/ESX(i) ou
AHV.

vm_name
Spécifie le nom de la machine virtuelle cible affichée dans I'hyperviseur.

Important : Le parametre vm_name ne doit contenir aucun caractere spé-
cial, sauf des espaces vides, et doit uniquement inclure les caractéres sui-
vants : a-z, A-Z, 0-9, - et _.

vm_uuid
Spécifie 'UUID de la machine virtuelle cible.
vm_network

(Facultatif) Spécifie le nom du réseau que vous voulez utiliser. Si vous ne spé-
cifiez aucun nom, le réseau par défaut est sélectionné automatiquement.

vm_memory

Spécifie la mémoire (en Mo) de la machine virtuelle lors de la restauration
vers vCenter/ESX(i), Hyper-V ou AHV.

vm_cpu_count

Spécifie le nombre d'UC de la machine virtuelle lors de la restauration vers
vCenter/ESX(i), Hyper-V ou AHV.
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vm_resource_pool

Spécifie le pool de ressources de I'hyperviseur lors de la restauration vers
vCenter/ESX(i) ou AHV.

vm_datastore

Spécifie le référentiel de données de I'hyperviseur lors de la restauration
vers vCenter/ESX(i) ou AHV.

storage_location_type

Spécifie le type d'emplacement de stockage de la session. L'emplacement de
stockage peut étre CIFS, NFS ou RPS.

storage_location

Spécifie I'emplacement du serveur de stockage de la session. L'emplacement
de stockage peut étre CIFS ou NFS.

storage_username

Spécifie le nom d'utilisateur lorsque vous utilisez I'emplacement de stockage
CIFS.

storage_password

Spécifie le mot de passe lorsque vous utilisez I'emplacement de stockage
CIFS. Le mot de passe est chiffré a I'aide de I'utilitaire de chiffrement d2dutil.

rps_server

Spécifie le nom du serveur de points de récupération lorsque la valeur du
parametre storage_location_type est RPS.

rps_server_username

Spécifie le nom d'utilisateur du serveur de points de récupération lorsque la
valeur du paramétre storage_location_type est RPS.

rps_server_password

Spécifie le mot de passe du serveur de points de récupération lorsque la
valeur du paramétre storage_location_type est RPS. Le mot de passe est
chiffré a I'aide de I'utilitaire de chiffrement d2dutil.

rps_server_protocol

Spécifie le protocole du serveur de points de récupération lorsque la valeur
du parametre storage_location_type est RPS.

rps_server_port

Spécifie le port du serveur de points de récupération lorsque la valeur du
parametre storage_location_type est RPS.
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rps_server_datastore

Spécifie le nom du référentiel de données du serveur de points de récu-
pération lorsque la valeur du parametre storage_location_type est RPS.

encryption_password

Spécifie le mot de passe de chiffrement de session. Le mot de passe est chif-
fré a I'aide de I'utilitaire de chiffrement d2dutil.

source_node

Spécifie le nom de noeud de la source dont le point de récupération est uti-
lisé pour la restauration.

recovery_point

Spécifie la session a restaurer. En général, une session de récupération est
au format suivant : SO0000000X, ou X indique une valeur numérique. Si vous
voulez restaurer la derniéere session, spécifiez le mot clé last.

guest_hostname
Spécifie le nom d'héte a fournir aprés la restauration de la machine virtuelle.
guest_network

Spécifie le type de réseau a configurer. Le réseau peut étre DHCP ou sta-
tique.

guest_ip

Indique I'adresse IP lorsque vous spécifiez I'adresse IP statique.
guest_netmask

Indique le masque de réseau lorsque vous spécifiez |'adresse IP statique.
guest_gateway

Indique I'adresse de la passerelle lorsque vous spécifiez I'adresse IP statique.
guest_dns

Indique I'adresse DNS lorsque vous spécifiez I'adresse IP statique.
guest_reboot

(Facultatif) Spécifie si la machine virtuelle cible doit étre redémarrée une
fois que la machine virtuelle est restaurée. Les valeurs sont yes et no.

Valeur par défaut : no
guest_reset_username

(Facultatif) Indique que le mot de passe doit étre réinitialisé sur la valeur
fournie dans le parametre guest_reset_password.
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guest_reset_password

(Facultatif) Indique que le mot de passe doit étre réinitialisé sur la valeur spé-
cifiée. Le mot de passe est chiffré a I'aide de I'utilitaire de chiffrement d2du-
til.

enable_instant_restore

(Facultatif) Indique que la restauration instantanée est activée. Les valeurs
sont yes et no.

auto_restore_data

(Facultatif) Indique que les données doivent étre restaurées auto-
matiquement. Les valeurs sont yes et no.

script_pre_job_server

(Facultatif) Spécifie le script a exécuter avant |'exécution du job sur le ser-
veur.

script_post_job_server

(Facultatif) Spécifie le script a exécuter apres |'exécution du job sur le ser-
veur.

script_pre_job_client

(Facultatif) Spécifie le script a exécuter avant |'exécution du job sur le client.
script_post_job_client

(Facultatif) Spécifie le script a exécuter aprés I'exécution du job sur le client.
script_ready_to_use

(Facultatif) Spécifie le script a exécuter lorsque la machine cible est préte a
I'emploi et que la valeur du parameétre enable_instant_restore est Yes.

force

Indique si la restauration de la machine virtuelle doit étre forcée. Les valeurs
sont yes et no.

Valeur par défaut : no
exclude_volumes
Spécifie le ou les volumes a exclure de la machine virtuelle cible.

N'excluez pas le volume /. Utilisez des signes deux-points : pour séparer plu-
sieurs volumes.

include_volumes

Spécifie le ou les volumes a inclure pour la machine virtuelle cible.
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Doit inclure les volumes suivants : /, /boot, /boot/efi, /home, /usr, /usr/local.
Utilisez des signes deux-points : pour séparer plusieurs volumes.

4. Enregistrez et fermez le modele de configuration.

Le modele de configuration a été créé.
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(Facultatif) Création du fichier de configuration global

Le fichier de configuration global (vm.cfg) contient des paramétres et des valeurs
relatives aux emplacements de stockage dans lesquels les disques virtuels des
machines virtuelles sont créés. Les valeurs des emplacements de stockage sont
détectées automatiquement pendant le processus de restauration. Le fichier vm.cfg
remplace les valeurs relatives aux emplacements de stockage et a d'autres para-
metres. Si vous voulez spécifier votre propre emplacement de stockage plutét que
la valeur détectée automatiquement, vous pouvez utiliser le fichier vm.cfg.

Le fichier de configuration global se trouve a I'emplacement suivant :
/opt/Arcserve/d2dserver/configfiles/vm.cfg

Dans ce fichier, vous pouvez configurer les parametres suivants :

Parameétres généraux
D2D_VM_PORT

Permet de spécifier un port personnalisé pour communiquer avec le serveur
d'hyperviseur.

o Pour OVM, la commande d2drestorevm requiert l'interface de
ligne de commande OVM et le port par défaut 10000.

o Pour XenServer, la commande d2drestorevm communique avec
le serveur via la connexion SSH et le port par défaut 22.

Parameétres propres a OVM
OVM_ISO_REPOSITORY

Permet de définir manuellement le référentiel pour charger le Live CD de
I'Agent Arcserve UDP (Linux).

OVM_ISO_UPLOAD_SERVER

Permet de spécifier manuellement le serveur de référentiel pour charger le
systeme Live CD de I'Agent Arcserve UDP (Linux).

OVM_DISK_REPOSITORY

Permet d'utiliser un référentiel OVM spécifique pour créer des disques vir-
tuels.

Remarque : L'utilitaire d2drestorevm utilise I'ID pour les parameétres spécifiques a
OVM.

Paramétres spécifiques a Xen
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XEN_DISK_SR

Permet d'utiliser un référentiel de stockage Xen pour créer des disques vir-
tuels. L'utilitaire d2drestorevm utilise le nom de fichier lexical pour les para-
metres spécifiques a Xen.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde.
Créez le fichier de configuration global et nommez-le vm.cfg.

Ouvrez le fichier de configuration global et mettez a jour les paramétres dans le
fichier.

Enregistrez et fermez le fichier
Placez le fichier dans le dossier configfiles :

/opt/Arcserve/d2dserver/configfiles/vm.cfg

Le fichier de configuration global a été créé.
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Modification du modele et des fichiers de confi-
guration

Si vous disposez déja du modele de configuration et du fichier de configuration glo-
bal, vous pouvez modifier les fichiers et restaurer une autre machine virtuelle. Il
n'est pas nécessaire de créer d'autres modeles et fichiers de configuration a
chaque restauration de machine virtuelle. Lorsque vous soumettez le job, un nou-
veau job est ajouté a l'interface utilisateur Web. Vous pouvez consulter les journaux
d'activité dans l'interface utilisateur Web.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

Ouvrez le modele de configuration a partir de I'emplacement dans lequel vous avez
enregistré le fichier et modifiez les parametres en fonction de vos besoins.

Enregistrez et fermez le modéle de configuration.

(Facultatif) Ouvrez le fichier de configuration global a partir de I'emplacement sui-
vant et modifier les parametres selon vos besoins :

/opt/Arcserve/d2dserver/configfiles/vm.cfqg

Enregistrez et fermez le fichier de configuration global.

Le modele et le fichier de configuration ont été modifiés.
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Soumission d'un job a I'aide de I'utilitaire d2dres-
torevm

Exécutez la commande d2drestorevm pour restaurer la machine virtuelle. Cette
commande vérifie la machine virtuelle cible et soumet un job de restauration. Le
job de restauration est affiché dans I'interface utilisateur Web. Si une condition
préalable n'est pas remplie au cours du processus de restauration, une erreur est
renvoyée. Vous pouvez consulter le journal d'activité dans l'interface utilisateur
Web.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

Soumettez le job de restauration de la machine virtuelle a I'aide de la commande
suivante :

d2drestorevm --template=chemin acces fichier cfg [--wait]

Remarque : Le commutateur --wait vous permet de revenir a I'environnement de
shell une fois que le job de restauration est terminé. Si le commutateur --wait n'est
pas spécifié, vous retournez a I'environnement de shell immédiatement apres avoir
soumis le job.

Le job de restauration est soumis.
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Vérification de la récupération de la machine virtuelle

A l'issue du job de restauration, vérifiez que le noeud cible a été restauré et gqu'il
contient les données pertinentes.

Procédez comme suit :
1. Naviguez jusqu'a la machine virtuelle que vous avez restaurée.
2. Vérifiez qu'elle contient toutes les informations que vous avez sauvegardées.

La machine virtuelle a été vérifiée.
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Procédure d'intégration et d'automatisation de I'Arc-
serve D2D pour Linux dans un environnement infor-
matique existant

En tant que gestionnaire de stockage, vous pouvez créer des scripts et automatiser
certaines taches pour intégrer I'Agent Arcserve UDP (Linux) a votre environnement
informatique existant. Les scripts permettent de réduire les interventions
manuelles ainsi que la dépendance a l'interface Web du serveur de sauvegarde
pour réaliser des taches. L'Agent Arcserve UDP (Linux) fournit également une inter-
face et des utilitaires de gestion des jobs, des noeuds et d'exécution de taches de
gestion liées au journal d'activité.

Le diagramme suivant illustre le processus d'intégration et d'automatisation de
I'Agent Arcserve UDP (Linux) avec I'environnement informatique existant :

Intégration et automatisation de I'agent Arcserve Unified Data
Protection pour Linux dans I'environnement informatique existant

= &S
-—

Gestionnaire

de stockage Présentation des

utilitaires de génération
de scripts

Vérification des conditions
requises pour l'automatisation

Gestion des scripts de pré/f

post-exécution pour
I'automatisation

Création du script d'alerte
de stockage de
sauvegarde

Détection de noeuds a I'aide
d'un script

-
:

Creéation de scripts de
sauvegarde de base de
données Oracle

Création de scripts de
> sauvegarde de base de

données MySQL
Personnalisation d'une
planification de jobs

Réplication et gestion des
sessions de sauvegarde

Exécution d'un job de
récupération a chaud de
traitement par lots

vérification de la disponibilité

des points de récupération

Pour automatiser et gérer I'Agent Arcserve UDP (Linux), effectuez les taches sui-
vantes:

= Vérification de |a configuration requise pour |'automatisation

® Présentation des utilitaires de génération de scripts

® Gestion des scripts de pré-exécution/post-exécution pour I'automatisation

® Création du script d'alerte de stockage de sauvegarde

® Détection de noeuds a I'aide d'un script
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Création de scripts de sauvegarde de base de données Oracle

Création de scripts de sauvegarde de base de données MySQL

Utilisation de scripts pour la sauvegarde et |la restauration de la base de don-
nées PostgreSQL

Personnalisation d'une planification de jobs

Exécution d'un job de récupération a chaud de traitement par lots

Réplication et gestion des sessions de sauvegarde

Vérification de la disponibilité des points de récupération
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Vérification de la configuration requise pour
I'automatisation

Avant d'automatiser et de gérer I'Agent Arcserve UDP (Linux), tenez compte des
prérequis suivants :

® Vous disposez des informations d'identification pour une connexion racine au
serveur de sauvegarde.

® Vous avez des connaissances en matiere de génération de scripts Linux.

® Vous étes maintenant familiarisé avec l'interface Web de I'Agent Arcserve
UDP (Linux).

® Pour connaitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Présentation des utilitaires de génération de scripts

L'Agent Arcserve UDP (Linux) contient plusieurs utilitaires de génération de scripts
qui permettent de créer des scripts d'automatisation. Ces utilitaires sont uni-
guement destinés a la génération de scripts. Leur format de sortie est donc adapté
a la génération de scripts. Les utilitaires sont utilisés pour gérer des noeuds, des
jobs, répliquer une destination de sauvegarde et gérer des journaux d'activité.

Tous les utilitaires sont placés dans le dossier bin a I'emplacement suivant :

/opt/Arcserve/d2dserver/bin

L'utilitaire d2dutil --encrypt permet de chiffrer le mot de passe et de fournir un
mot de passe chiffré. Vous devez |'utiliser pour chiffrer tous vos mots de passe. Si
vous utilisez le parameétre --pwdfile=chemin_acces_fichier_mot_passe, vous devez
chiffrer le mot de passe. Vous pouvez utiliser |'une des méthodes suivantes :

Méthode 1

echo <chaine> | d2dutil --encrypt

<chaine> correspond au mot de passe que vous spécifiez.
Méthode 2

Saisissez la commande d2dutil -encrypt, puis spécifiez votre mot de passe. Appuyez
sur Entrée pour afficher les résultats. Avec cette méthode, le mot de passe que
VOus saisissez n'apparait pas a |'écran.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Naviguez jusqu'au dossier bin a I'aide de la commande suivante :

# cd /opt/Arcserve/d2dserver/bin

Pour gérer des noeuds, exécutez les commandes suivantes :

# ./d2dnode

Répertorie les commandes disponibles pour la gestion de tous les noeuds Linux asso-
ciés. Cette commande permet d'ajouter, de supprimer, de modifier et d'importer
des noeuds. Vous pouvez également ajouter des noeuds a I'aide des informations
d'identification non racines.

Remarque : Vous pouvez utiliser tous les parametres de la commande d2dnode,
lorsque le serveur de sauvegarde est un agent Linux autonome. Lorsque le serveur
de sauvegarde est géré par la console UDP, la commande d2dnode permet
d'effectuer uniguement des opérations d'affichage, d'ajout, de modification et

Chapitre 4: Utilisation de I'Agent Arcserve UDP (Linux) 254



Procédure d'intégration et d'automatisation de I'Arcserve D2D pour Linux dans un

d'importation. Les parametres list, add, modify ou import mettent a jour le noeud
dans la console UDP. Par exemple, la commande/d2dnode --list énumeére tous les
noeuds Linux ajoutés a la console UDP.

# ./d2dnode --listRépertorie tous les noeuds gérés par le

serveur de sauvegarde.

# ./d2dnode --add=nom noeud/IP --user=nom utilisateur --pass-
word=mot passe -—description=description noeud --attach=nom
job —--force

Ajoute un noeud spécifique au serveur de sauvegarde. Si vous étes un utilisateur
racine, utilisez la commande suivante pour ajouter des noeuds.

Remarque : Si vous modifiez le numéro de port du noeud, vous devez spécifier le
nouveau numéro de port dans le parameétre --add comme dans I'exemple suivant.

Exemple: # ./d2dnode -—add=nom_nceud/IP -—user=nom__utilisateur -—pass-
word=mot_passe -—description=description_nceud --attach=nom_job --force

--attach=jobname
Ajoute un nouveau noeud a un job de sauvegarde existant.
--force

Force |'ajout du noeud, méme si celui-ci est géré par un autre serveur de sau-
vegarde. Si vous supprimez le parametre force, le noeud n'est pas ajouté a ce
serveur s'il est géré par un autre serveur de sauvegarde.

# ./d2dnode --add=nom noeud --user=nom utilisateur
--password=mot passe --rootuser=compte root --
rootpwd=mot passe root --pwdfile=chemin acces
fichier mot passe --description=description --atta-
ch=nom job -force

Ajoute un noeud spécifique au serveur de sauvegarde. Si vous étes un utilisateur
non racine, utilisez la commande suivante pour ajouter des noeuds.

Remarque : Si vous modifiez le numéro de port du noeud, vous devez spécifier le
nouveau numeéro de port dans le parametre --add comme dans I'exemple suivant.

Exemple: # ./d2dnode --add=nom_nceud/IP:nouveau_port --user=nom_ utilisateur --
password=mot_passe --rootuser=compte_racine --rootpwd=mot_passe_racine --
pwdfile=chemin_acces_fichier_mot_passe --description=description --attach=nom_
job —force

-- user=nom_utilisateur

Spécifie le nom de I'utilisateur non racine.
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-- password=mot_passe

Spécifie le mot de passe de I'utilisateur non racine. Si le paramétre --pwd-
file=chemin_acces_fichier_mot_passe est fourni, vous ne devez pas spécifier ce
parametre.

-- rootuser=compte_racine
Spécifie le nom de I'utilisateur racine.
-- rootpwd=mot_passe_racine

Spécifie le mot de passe de I'utilisateur racine. Si le parameétre --pwd-
file=chemin_acces_fichier_mot_passe est fourni, vous ne devez pas spécifier ce
parametre.

--pwdfile=chemin_accés_fichier_mot_passe

(Facultatif) Spécifie le mot de passe de I'utilisateur racine et de |'utilisateur non
racine. C'est un parametre facultatif que vous utilisez si vous avez stocké les
mots de passe de |'utilisateur racine et des utilisateurs non racine dans un
fichier distinct. Le fichier de mot de passe inclut les parameétres suivants : pass-
word=mot_passe et rootpwd=mot_passe_racine. Pour une meilleure sécurité,
le mot de passe doit étre chiffré a I'aide de |'utilitaire d2dutil -encrypt. Apres
avoir chiffré le mot de passe, remplacez |'ancien mot de passe par le mot de
passe chiffré dans le parametre --pwdfile.

# ./d2dnode --node=nodename --attach=jobname

Ajoute le noeud spécifié a un job de sauvegarde existant.

# ./d2dnode --modify=nom noeud/IP --user=nom uti-
lisateur --password=nouveau mot passe --des-

cription=nouvelle description

Modifie le nom d'utilisateur, le mot de passe ou la description du noeud ajouté. Si
vous étes un utilisateur racine, utilisez la commande suivante pour modifier des

noeuds.

# ./d2dnode --modify=nom noeud -- user=nom utilisateur
--password=nouveau mot passe --rootuser=compte root --
rootpwd=nouveau mot passe root --pwdfile=chemin acces
fichier mot passe --description=nouvelle description

Modifie le nom d'utilisateur, le mot de passe ou la description du noeud ajouté. Si
vous étes un utilisateur non racine, utilisez la commande suivante pour modifier
des noeuds.

-- user=nom_utilisateur

Chapitre 4: Utilisation de I'Agent Arcserve UDP (Linux) 256



Procédure d'intégration et d'automatisation de I'Arcserve D2D pour Linux dans un

Spécifie le nom de |'utilisateur non racine.
-- password=nouveau_mot_passe

Spécifie le nouveau mot de passe de |'utilisateur non root.
-- rootuser=compte_racine

Spécifie le nom de I'utilisateur racine.
-- rootpwd=nouveau_mot_passe_racine

Spécifie le nouveau mot de passe de |'utilisateur racine.
--pwdfile=chemin_accés_fichier_mot_passe

(Facultatif) Spécifie le mot de passe de I'utilisateur racine et de |'utilisateur non
racine. C'est un parametre facultatif que vous utilisez si vous avez stocké les
mots de passe de I'utilisateur racine et des utilisateurs non racine dans un
fichier distinct. Le fichier de mot de passe inclut les parameétres suivants : pass-
word=nouveau_mot_passe et rootpwd=nouveau_mot_passe_racine.

# ./d2dnode --delete=nom noeudl,nom noeud2,nom
noeud3

Supprime les noeuds spécifiés du serveur de sauvegarde. Pour supprimer plusieurs
noeuds, utilisez une virgule (,) comme délimiteur.

# ./d2dnode --import=network --help

Importe les noeuds a partir du réseau. L'importation des noeuds entraine la confi-
guration des options suivantes :

--netlist

Spécifie la liste des adresses IPv4. En cas d'entrées multiples, vous devez sépa-
rer chacune d'entre elles au moyen d'une virgule.

Exemple
192.168.1.100 : importe le nceud dont |'adresse IP est 192.168.1.100.

192.168.1.100-150 : importe tous les noeuds inclus dans la plage comprise
entre 192.168.1.100 et 192.168.100.150.

192.168.1.100- : importe tous les nceuds inclus dans la plage comprise entre
192.168.1.100 et 192.168.1.254. Veillez a indiquer la plage de fin.

192.168.1.100-150,192.168.100.200-250 : importe plusieurs nceuds inclus dans
deux plages différentes. La premiere plage s'étend de 192.168.1.100 a
192.168.1.150 et la deuxieme de 192.168.100.200 a 192.168.100.250. Chaque
entrée est séparée par une virgule.

--joblist
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Spécifie la liste des noms de job. Les noms de job ne doivent pas inclure de vir-
gule. Aprés importation, les noeuds sont ajoutés au job. En cas de jobs mul-
tiples, vous devez séparer chacun d'entre eux au moyen d'une virgule.

Exemple : --joblist=jobA,jobB,jobC
Dans cet exemple, chaque entrée de job est séparée a I'aide d'une virgule.

Remarque : Cette option est prise en charge uniquement par la version auto-
nome de I'Agent Arcserve UDP (Linux).

--user

Spécifie le nom d'utilisateur a utiliser pour I'importation et pour I'ajout des
noeuds.

--password
Spécifie le mot de passe a utiliser pour I'importation et pour I'ajout des noeuds.
--rootuser

Spécifie le nom de I'utilisateur root. Si vous ajoutez un utilisateur non root, uti-
lisez ce parameétre pour spécifier les informations d'identification de
['utilisateur root.

--rootpwd

Spécifie le mot de passe de |'utilisateur racine. Si vous ajoutez un utilisateur
non root, utilisez ce parameétre pour spécifier les informations d'identification
de I'utilisateur root.

--pwdfile

(Facultatif) Spécifie le mot de passe de I'utilisateur racine et de |'utilisateur non
racine. C'est un parametre facultatif que vous utilisez si vous avez stocké les
mots de passe de I'utilisateur racine et des utilisateurs non racine dans un
fichier distinct. Le fichier de mot de passe inclut les parameétres suivants : pass-
word=nouveau_mot_passe et rootpwd=nouveau_mot_passe_racine.

--prefix

Spécifie le préfixe attribué a un nom d'hote. Ce parametre permet de filtrer les
noeuds dont le nom d'héte inclut le préfixe.

--blacklistfile

Spécifie un fichier qui inclut une liste des noms d'h6te de noeud que vous ne
souhaitez pas ajouter au serveur de sauvegarde. Vous devez fournir un noeud
par ligne dans le fichier.

--force
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Force I'ajout du noeud, méme si celui-ci est géré par un autre serveur de sau-
vegarde. Si vous supprimez le parametre force, le noeud n'est pas ajouté a ce
serveur s'il est géré par un autre serveur de sauvegarde.

--verbose

Affiche d'autres informations concernant le processus d'importation de noeuds.
Utilisez ce parameétre a des fins de débogage ou de génération de scripts
d'automatisation.

--help
Affiche la fenétre d'aide.
Remarques :

o La fonctionnalité d'importation utilise le serveur SSH pour détecter si les
noeuds sont de type Linux ou non. Si votre serveur SSH utilise un port autre
que celui par défaut, configurez le serveur pour qu'il utilise ce port. Pour plus
d'informations sur la configuration du numéro du port SSH, reportez-vous a la
rubrique Modification du numéro de port SSH du serveur de sauvegarde.

o Si le mot de passe n'est pas fourni, la méthode d'authentification au moyen
d'une clé SSH est utilisée.

4. Exécutez les commandes suivantes pour soumettre un job de restauration de
niveau fichier :

d2drestorefile --createtemplate=file

Crée un modele. Une fois le modéle créé, vous pouvez le modifier. Ce modele est
utilisé par la commande d2drestorefile. Vous pouvez définir des valeurs dans ce
modele. Le fichier lit d2drestorefile a partir du modele et fournit le résultat comme
indiqué dans le modéle.

d2drestorefile --template=restore template [--wait]

Indique de soumettre le job de restauration de niveau fichier. Si vous incluez le
parametre [--wait] dans la commande, un message de statut s'affiche uniquement
a la fin du job de restauration.

5. Pour gérer des jobs, exécutez les commandes suivantes :
# ./d2djob

Répertorie les commandes de gestion des jobs. A I'aide de cette commande, vous
pouvez exécuter, annuler et supprimer des jobs.

# ./d2djob --delete=nom_ job

Supprime le job spécifié de |'onglet Statut du job.
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# ./d2djob --run=jobname --jobtype=1 --recoverysetstart --

wait

Exécute le job spécifié. Le paramétre --jobtype est facultatif. La commande d2djob
identifie automatiquement le type de job a partir du nom du job que vous spécifiez.
Si la commande identifie un job de restauration, le job de restauration démarre. Si
la commande identifie un job de sauvegarde et vous ne fournissez aucune valeur
pour le parametre --jobtype, un job de sauvegarde incrémentielle démarre. La sau-
vegarde incrémentielle est le type de job par défaut.

Si vous voulez spécifier le type de job pour un job de sauvegarde, les valeurs dis-
ponibles sont 0, 1, et 2. La valeur 0 indique un job de sauvegarde compléte, 1
indique un job de sauvegarde incrémentielle et 2 indique un job de sauvegarde par
vérification.

Le parametre --recoverysetstart est facultatif. La sauvegarde actuelle est convertie
en sauvegarde complete et signalée comme étant le premier point de récupération
de I'ensemble de récupération lorsque que I'ensemble de récupération n'est pas dis-
ponible et que cette option est spécifiée.

# ./d2djob --cancel=nom job --wait

Annule le job en cours.

Si vous incluez --wait dans la commande, le statut du job apparaitra apres
I'annulation du job. Si vous n'incluez pas --wait dans la commande, le statut du job
apparaitra immédiatement apres la soumission de la demande d'annulation.

# ./d2djob --newrestore=nom job restauration --tar-
get=adresse MAC/adresse IP --hostname=nom héte --net-
work=dhcp/IP statique --staticip=adresse IP --subnet=masque
sous-réseau --gateway=passerelle --runnow --wait

Exécute un job de restauration pour un nouvel ordinateur cible en fonction d'un job
de restauration existant. Cette commande vous permet d'utiliser les mémes para-
metres de restauration que le job de restauration existant, seuls les détails relatifs
a l'ordinateur cible étant différents. Si vous utilisez cette commande, il n'est pas
nécessaire de créer plusieurs jobs de restauration pour différents ordinateurs
cibles.

Vous devez fournir une valeur pour --newrestore, --target, --hostname et --network.

Si la valeur de --network est staticip, vous devez fournir une valeur pour --staticip, --
subnet et --gateway. Si la valeur de --network est dhcp, vous ne devez fournir
aucune valeur pour --staticip, --subnet et --gateway.

Si vous incluez --runnow dans la commande, le job s'exécute immédiatement aprés
la soumission du job, sans tenir compte de la planification associée.
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Si vous incluez --wait dans la commande, un message de statut s'affiche a la fin du
job. Si vous n'incluez pas --wait dans la commande, un message de statut appa-
raitra immédiatement apres la soumission du job.

# ./d2djob <--export=nom job 1l,nom job 2,nom job 3> <--file-

e=chemin acces fichier>

Exporte plusieurs jobs du serveur de sauvegarde vers un fichier. Pour utiliser les
mémes configurations de sauvegarde sur plusieurs serveurs de sauvegarde, vous
pouvez exporter les jobs de sauvegarde dans un fichier, puis importer ce fichier
dans d'autres serveurs de sauvegarde.

Remarque : La fonction d'exportation n'est pas prise en charge si le serveur de sau-
vegarde Linux est géré par la console Arcserve UDP.

# ./d2djob <--import=chemin acces fichier>
Importe le fichier contenant les informations sur le job de sauvegarde vers un ser-

veur de sauvegarde. Vous pouvez également importer le fichier vers Arcserve UDP,
si le serveur de sauvegarde est géré par ce dernier.

Si le job de sauvegarde est importé dans un serveur de sauvegarde, vous pouvez
sélectionner le job a partir de la boite de dialogue suivante :

Ajouter les noeuds selectionnés dans un job existant 3
Nom du -
job
Annuler Aide

Vous pouvez également utiliser |'utilitaire de ligne de commande suivant pour ajou-
ter des noeuds a ce job :

./d2dnode -attach=nom_ job

Pour créer ou mettre a jour le fichier de configuration de points de récupération,
exécutez les commandes suivantes. L'Agent Arcserve UDP (Linux) utilise le fichier
de configuration pour gérer et afficher les points de récupération dans l'interface
utilisateur.

# ./d2drp
Crée ou met a jour les fichiers de configuration de points de récupération en fonc-

tion des détails sur les points de récupération. Cette commande permet de créer
ou de mettre a jour les fichiers de configuration.
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# ./d2drp --build --storagepath=/destination sauvegarde --

node=nom noeud

Permet de vérifier tous les points de récupération qui appartiennent a nom_noeud
et mettent a jour tous les fichiers de configuration de points de récupération. Si les
fichiers de configuration de point de récupération ne sont pas présents, cette com-
mande les crée automatiquement. Le parametre --build crée les fichiers de confi-
guration des points de récupération.

# ./d2drp --build --storagepath=/destination sauvegarde --

node=nom noeud —-rp=point récupération

Permet de vérifier le nom de la session spécifiée et de mettre a jour tous les
fichiers de configuration de points de récupération. Si les fichiers de configuration
de point de récupération ne sont pas présents, cette commande les crée auto-
matiquement. Spécifiez le mot clé last pour que le parametre --rp obtienne le point
de récupération le plus récent.

# ./d2drp --show --storagepath=chemin accés --node=nom noeud
—--rp=point récupération --user=nom utilisateur --pass-

word=mot passe
Affiche les informations systeme pour le point de récupération spécifié.

-- rp=point_récupération

Spécifie le point de récupération auquel vous voulez accéder. Spécifiez le mot
clé last pour obtenir le point de récupération le plus récent.

-- user=nom_utilisateur

Spécifie le nom d'utilisateur pour accéder a I'emplacement de stockage ou a la
destination de sauvegarde.

-- password=mot_passe

Spécifie le mot de passe pour accéder a I'emplacement de stockage ou a la des-
tination de sauvegarde.

Remarque : Pour le parametre --build, d2drp ne prend pas en charge les partages
NFS ou CIFS. Pour utiliser le partage NFS ou CIFS, vous devez d'abord monter le par-
tage sur I'hoOte local, puis utiliser le point de montage comme chemin de stockage.

Pour gérer des journaux d'activité, exécutez les commandes suivantes :
# ./d2dlog

Les journaux d'activité pour I'ID de job spécifié s'affichent au format spécifié.
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# ./d2dlog --show=ID job -—-format=text/html

Le journal d'activité du job spécifié s'affiche. La valeur de format est facultative,
car la valeur par défaut est "text".

Exécutez les commandes suivantes pour gérer I'historique des jobs :

# ./d2djobhistory

Affiche I'historique des jobs selon les filtres que vous avez spécifiés. Vous pouvez fil-
trer I'historique des jobs selon les jours, les semaines, les mois et les dates de début
et de fin.

# ./d2djobhistory --day=n --headers=nom colonnel,nom
colonne?2, ...nom colonne n --width=valeur largeur --for-
mat=column/csv/html

Affiche I'historique des jobs récents selon les jours spécifiés.
--headers=nom_colonnel,nom_colonne2,...nom_colonne_n

(Facultatif) Spécifie les colonnes que vous voulez afficher dans I'historique des
jobs. Ce parametre est facultatif. Les colonnes prédéfinies sont ServerName,
TargetName, JobName, JobID, JobType, DestinationLocation, Encryp-
tionAlgoName, CompressLevel, ExecuteTime, FinishTime, Throughput, Wri-
teThroughput, WriteData, ProcessedData et Status.

-- width=valeur_largeur

(Facultatif) Spécifie le nombre de caracteres que vous voulez afficher pour
chaque colonne. Ce parameétre est facultatif. Chaque colonne a sa propre lar-
geur par défaut. Vous pouvez mettre a jour la valeur de la largeur de chaque
colonne, ou chaque valeur est séparée par une virgule.

--format=column/csv/html

Spécifie le format d'affichage de I'historique des jobs. Les formats disponibles
sont column, csv et html. Vous pouvez spécifier uniguement un format a la fois.
# ./d2djobhistory --week=n --headers=nom colonnel,nom

colonneZ, ...nom colonne n --width=valeur largeur --for-
mat=column/csv/html

Affiche I'historique des jobs récents selon les mois spécifiés.

# ./d2djobhistory —--starttime=yyyymmdd --endtime=yyyymmdd
--headers=nom_colonnel, nom colonneZ,...nom colonne n --
width=valeur largeur --format=column/csv/html

Affiche I'historique des jobs récents selon les dates de début et de fin spé-
cifiées.
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# ./d2djobhistory —--starttime=yyyymmdd --endtime=yyyymmdd
--headers=nom colonnel, nom colonne2,...nom colonne n --

width=valeur largeur --format=column/csv/html

Vous avez utilisé les utilitaires de génération de scripts pour gérer des noeuds, des
jobs et des journaux d'activité.
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Gestion des scripts de pré-exécution/post-exécution
pour lI'automatisation

Les scripts de pré-exécution/post-exécution permettent d'exécuter votre propre
logique métier lors de certaines étapes d'un job en cours d'exécution. Vous pouvez
planifier I'exécution de vos scripts a I'aide des parameétres de pré/post-script de
I'assistant de sauvegarde et de I'assistant de restauration dans la console. Vous
pouvez exécuter les scripts sur le serveur de sauvegarde, en fonction de vos para-
metres.

La gestion des scripts de pré-exécution/post-exécution est un processus en deux par-
ties : la création du script, puis son stockage dans le dossier des scripts de pré-exé-
cution/post-exécution

Création de scripts de pré-exécution/post-exécution
Procédez comme suit :
. Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

. Créez un fichier de script a I'aide des variables d'environnement dans votre lan-
gage de script préféré.

Variables d'environnement des scripts de pré-exécution/post-exécution
Pour créer un script, utilisez les variables d'environnement suivantes :
D2D_JOBNAME

Identifie le nom du job.
D2D_JOBID

Identifie I'ID du job. L'ID du job est un numéro attribué au job lors de son exé-
cution. Si vous réexécutez le méme job, vous obtiendrez un nouveau numéro
de job.

D2D_TARGETNODE
Identifie le noeud sauvegardé ou restauré.
D2D_JOBTYPE

Identifie le type du job en cours d'exécution. Les valeurs suivantes identifient
la variable de D2D_JOBTYPE :

backup.full
Identifie le job comme sauvegarde compléte.
backup.incremental

Identifie le job comme sauvegarde incrémentielle.
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backup.verify
Identifie le job comme sauvegarde par vérification.
restore.bmr

Identifie le job comme récupération a chaud. Il s'agit d'un job de res-
tauration.

restore.file

Identifie le job comme restauration de niveau fichier. Il s'agit d'un job
de restauration.

D2D_SESSIONLOCATION
Identifie I'emplacement de stockage des points de récupération.
D2D_PREPOST_OUTPUT

Identifie un fichier temporaire. Le contenu de la premiere ligne du fichier
temporaire apparait dans le journal d'activité.

D2D_JOBSTAGE

Identifie |'étape du job. Les valeurs suivantes identifient la variable de D2D_
JOBSTAGE :

pre-job-server

Identifie le script exécuté sur le serveur de sauvegarde avant le démar-
rage du job.

post-job-server
Identifie le script exécuté sur le serveur de sauvegarde a la fin du job.
pre-job-target

Identifie le script qui s'exécute sur |'ordinateur cible avant le démar-
rage du job.

post-job-target
Identifie le script qui s'exécute sur |'ordinateur cible a la fin du job.
pre-snapshot

Identifie le script qui s'exécute sur I'ordinateur cible avant la capture
du cliché.

post-snapshot

Identifie le script qui s'exécute sur I'ordinateur cible aprées la capture
du cliché.

D2D_TARGETVOLUME
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Identifie le volume sauvegardé pendant un job de sauvegarde. Cette variable
s'applique aux scripts de clichés pré-exécution/post-exécution pour un job de

sauvegarde.
D2D_JOBRESULT

Identifie le résultat d'un script de job de post-exécution. Les valeurs suivantes
identifient la variable de D2D_JOBRESULT :

success
Identifie la réussite du script.
fail
Identifie I'échec du script.
D2DSVR_HOME

Identifie le dossier d'installation du serveur de sauvegarde. Cette variable
s'applique aux scripts exécutés sur le serveur de sauvegarde.

D2D_RECOVERYPOINT

Identifie le point de récupération créé par le job de sauvegarde. Cette valeur
est applicable uniquement dans le script de post-sauvegarde.

D2D_RPSSCHEDULETYPE
Identifie le type de planification lors de la sauvegarde vers un référentiel de
données résidant sur un serveur de points de récupération. Les valeurs sui-
vantes identifient la variable de D2D_ RPSSCHEDULETYPE :
daily
Indique que la planification est une sauvegarde quotidienne.
weekly

Indique que la planification est une sauvegarde hebdomadaire.

monthly

Indique que la planification est une sauvegarde mensuelle.

Le script est créé.

Remarque : Pour tous les scripts, le retour d'une valeur zéro indique que
I'opération a réussi, alors qu'une valeur autre que zéro indique que celle-ci a
échoué.

Placement du script dans le dossier prepost et vérification

Tous les scripts de pré-exécution/post-exécution pour serveurs de sauvegarde sont
gérés de maniére centralisée dans le dossier prepost situé a I'emplacement suivant
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/opt/Arcserve/d2dserver/usr/prepost

Procédez comme suit :

Placez le fichier a I'emplacement suivant du serveur de sauvegarde :

/opt/Arcserve/d2dserver/usr/prepost

Définissez une autorisation d'exécution pour ce fichier de script.
Connectez-vous a l'interface Web de I'Agent Arcserve UDP (Linux).

Ouvrez l'assistant de sauvegarde ou l'assistant de restauration et accédez a
I'onglet Options avancées.

Dans la liste déroulante Parameétres de pré/post-script, sélectionnez le fichier de
script et soumettez le job.

Cliquez sur Journal d'activité et vérifiez que le script est exécuté pour le job de sau-
vegarde spécifié.

Le script est exécuté.

Les scripts de pré-exécution/post-exécution sont créés et placés dans le dossier de
pré-exécution/post-exécution.
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Exemple de création de scripts définis par l'utilisateur

La variable d'environnement D2D_JOBSTAGE, qui compte quatre différentes

étapes, est trés importante pour |'écriture d'un script. A I'étape pre_share, vous
pouvez effectuer certaines préparations ou implémenter la méthode d'acces. A
I'étape post_share, vous pouvez également implémenter la méthode d'acces et
effectuer d'autres opérations. La différence entre les deux étapes est que le che-
min D2D_SHARE_PATH indiqué est disponible a I'étape post_share. Les étapes pre_
cleanup et post_cleanup vous offrent la possibilité de nettoyer les ressources que
vous allouez ou de supprimer des connexions a votre chemin d'acces partagé. La dif-
férence entre les deux étapes est que le chemin D2D_SHARE_PATH indiqué est dis-
ponible a I'étape pre_cleanup et non disponible a |'étape post_cleanup.

Remarques:

® Vous pouvez lire le mot de passe que vous avez défini pour |'utilisateur dans
I'interface utilisateur web a partir d'une entrée standard.

® Les codes sont exécutés par un autre processus a une étape différente. Si
vous souhaitez partager des données a une autre étape, vous devez utiliser
une ressource globale telle qu'une base de données ou un fichier temporaire.

Exemple : création de scripts définis par I'utilisateur
Remarque : Le script SFTP est utilisé comme exemple dans le répertoire exam-
ples/sharerp.
#1/bin/bash
function pre_sftp_share()
{
local share_path=S{D2D_SHARE PATH}
local user_name=S{D2D_SHARE_USER}

nn

local pass_word=

# Lire le mot de passe a partir de I'entrée standard.

read -s pass_word

# Veérifier I'existence de l'utilisateur.
if grep Snom_utilisateur /etc/passwd >/dev/null 2>&1; then

return 1

fi
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# Ajouter un utilisateur.
useradd Snom_utilisateur -d Schemin_partage> / dev/null 2 > & 1

[§?-ne0]&& return 2

# Définir le mot de passe pour |'utilisateur.
echo -e "Smot_de_passe\nSmot_de_passe"[passwd "Snom_utilisateur" >/dev/null 2>&1

[S?-ne0]&&return 3

return O

function post_sftp_share()

{

return O

function pre_sftp_cleanup()
{

return O

function post_sftp_cleanup()

{
local user_name=5{D2D_SHARE_USER}
# Supprimer |'utilisateur.
userdel Snom_utilisateur >/dev/null 2>&1
return 0
}
# Main

HHH BB R R R R R
ret=0

stage=${D2D JOBSTAGE}
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case $stage in
pre_share)
pre_sftp_share

ret=S?

post_share)
post_sftp_share

ret=S?

pre_cleanup)
pre_sftp_cleanup

ret=S?

post_cleanup)
post_sftp_cleanup

ret=S?

esac

exit $ret

271 Manvuel de I'uvtilisateur de I'agent Arcserve UDP pour Linux



Procédure d'intégration et d'automatisation de I'Arcserve D2D pour Linux dans un

Création du script d'alerte de stockage de sauvegarde

Créez le script d'alerte de stockage de sauvegarde pour que vous puissiez
I'exécuter lorsque votre espace de stockage de sauvegarde est inférieur a la valeur
spécifiée. Lorsque vous ajoutez un emplacement de stockage de sauvegarde dans
I'interface utilisateur, vous avez la possibilité d'activer la case a cocher Exécuter un
script lorsque |'espace disponible est inférieur a. Lorsque vous |'activez, I'Agent Arc-
serve UDP (Linux) surveille I'espace de stockage disponible toutes les 15 minutes.
Dés que I'espace de stockage est inférieur a la valeur spécifiée, I'Agent Arcserve
UDP (Linux) exécute le script backup_storage_alert.sh. Vous pouvez configurer le
script backup_storage_alert.sh de maniére a ce qu'il effectue une tache lorsque
I'espace de stockage de sauvegarde est insuffisant.

Exemple 1 : Vous pouvez configurer le script pour vous envoyer automatiquement
une alerte par courriel indiquant que I'espace de stockage devient insuffisant.

Exemple 2 : Vous pouvez configurer le script pour supprimer automatiqguement cer-
taines données de |'espace de stockage de sauvegarde lorsque celui-ci est inférieur
a la valeur spécifiée.

Procédez comme suit :

Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Créez le script backup_storage_alert.sh a |'aide des variables suivantes :
backupstoragename

Définit le nom de I'emplacement de stockage de sauvegarde. Exemple : NFS
ou CIFS.

freesize
Définit I'espace disponible dans I'emplacement de stockage de sauvegarde.
Placez le script a I'emplacement suivant :

/opt/Arcserve/d2dserver/usr/alert/backup storage
alert.sh

Le script backup_storage_alert.sh est créé.
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Détection de noeuds a l'aide d'un script

L'Agent Arcserve UDP (Linux) contient une fonctionnalité d'exécution d'un script
pour détecter les noeuds de votre réseau. Vous pouvez créer un script de détection
des noeuds dans votre réseau et le placer dans le dossier discovery.

Vous pouvez configurer les parametres de détection des noeuds dans l'interface
Web et définir la fréquence d'exécution du script. Dans le script, vous pouvez spé-
cifier les utilitaires de détection des noeuds dans votre réseau. Dés que le script
détecte un noeud, utilisez la commande d2dnode pour ajouter ce noeud a I'Agent
Arcserve UDP (Linux). Un journal d'activité est généré lors de chaque exécution du
script.

Remarque : Pour tous les scripts, une valeur de retour égale a zéro indique une
création correcte ; une valeur de retour différente de zéro indique un échec.

Pour imprimer des informations sur le script de détection de noeuds a partir du
journal d'activité, vous pouvez utiliser la variable d'environnement spéciale sui-
vante :

echo "print something into activity log" > "$D2D DISCOVER
ouTpPUT"

Un exemple de script est placé dans le dossier discovery a I'emplacement suivant
afin de détecter les noeuds Linux du sous-réseau.

/opt/Arcserve/d2dserver/examples/discovery

Vous pouvez copier cet exemple de script a I'emplacement suivant et le modifier
selon vos besoins :

/opt/Arcserve/d2dserver/usr/discovery
Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

Créez un script de détection de noeud et placez-le dans le dossier discovery a
I'emplacement suivant :

/opt/Arcserve/d2dserver/usr/discovery

Définissez une autorisation d'exécution pour ce fichier de script.
Connectez-vous a l'interface Web de I'.

Pour exécuter votre script, configurez les parametres de détection de noeuds dans
le menu Noeud.
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6. Cliquez sur Journal d'activité et vérifiez que le script a été exécuté.
Le journal d'activité contient une liste de tous les noeuds détectés.

Les noeuds ont été détectés a I'aide du script.
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Création de scripts de sauvegarde de base de don-
nées Oracle

Vous pouvez créer des scripts a utiliser pour sauvegarder votre base de données
Oracle. Il n'est pas nécessaire d'arréter votre base de données pour effectuer une
sauvegarde. Vérifiez que la base de données est en mode de journalisation des
archives. Si le mode de journalisation des archives n'est pas activé, activez-le pour
la base de données avant de la sauvegarder. Pour sauvegarder la base de données
Oracle, créez les deux scripts suivants :

" pre-db-backup-mode.sh : ce script prépare la base de données et la conserve
en mode de sauvegarde.

" post-db-backup-mode.sh : ce script supprime la base de données du mode de
sauvegarde.

Vous pouvez spécifier les scripts a exécuter sur les noeuds de la base de données
Oracle dans les Parameétres des scripts de pré-exécution/post-exécution de
I'assistant de sauvegarde.

Procédez comme suit :

Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Créez le script pre-db-backup-mode.sh a I'aide du code suivant :
#!/bin/bash

orauser="oracle"

orasid="orcl"

su - ${orauser} << BOF 2>¢1

export ORACLE SID=Sorasid

sglplus /nolog << EOF 2>&l1

connect / as sysdba

alter database begin backup;

exit;

EOF

BOF

Remarque : Spécifiez les valeurs des variables orauser et orasid telles qu'elles sont
définies dans votre base de données Oracle.
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Créez le script post-db-backup-mode.sh a I'aide du code suivant :
#!/bin/bash

orauser="oracle"
orasid="orcl"

su - ${orauser} << BOF 2>&1
export ORACLE SID=Sorasid
sglplus /nolog << EOF 2>&1
connect / as sysdba

alter database end backup;
exit;

EOF

BOF

Remarque : Spécifiez les valeurs des variables orauser et orasid telles qu'elles sont
définies dans votre base de données Oracle.

Définissez une autorisation d'exécution pour les deux scripts.
Placez les deux scripts a I'emplacement suivant :

/opt/Arcserve/d2dserver/usr/prepost/

Connectez-vous a l'interface Web de I'Agent Arcserve UDP (Linux).
Ouvrez I'assistant de sauvegarde et naviguez jusqu'a |'onglet Options avancées.

Dans I'option Parameétres des scripts de pré-exécution/post-exécution, sélectionnez
le fichier de script pre-db-backup-mode.sh dans la liste déroulante Avant prise du
cliché.

Dans |'option Parameétres des scripts de pré-exécution/post-exécution, sélectionnez
le fichier de script pre-db-backup-mode.sh dans la liste déroulante Apres prise du
cliché.

Soumettez le job de sauvegarde.

Le job de sauvegarde est soumis.

Les scripts servent a sauvegarder la base de données Oracle.

Remarque : L'Agent Arcserve UDP (Linux) prend en charge les clichés de niveau
volume. Pour assurer la cohérence des données, tous les fichiers de données de la
base de données doivent étre situés sur un méme volume.
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Pour restaurer la base de données Oracle, reportez-vous a la rubrique Restauration
d'une base de données Oracle a |'aide de I'Agent Arcserve UDP (Linux).
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Création de scripts de sauvegarde de base de don-
nées MySQL

Vous pouvez créer des scripts a utiliser pour sauvegarder votre base de données
MySQL. Il n'est pas nécessaire d'arréter votre base de données pour effectuer une
sauvegarde. Pour sauvegarder la base de données MySQL, créez les deux scripts sui-
vants :

" pre-db-backup-mode.sh : ce script ferme toutes les tables ouvertes et ver-
rouille I'ensemble des tables des bases de données avec un verrou de lecture
global.

" post-db-backup-mode.sh : ce script libere tous les verrous.

Vous pouvez spécifier les scripts a exécuter sur les noeuds Base de données MySQL
dans les Parameétres des scripts de pré-exécution/post-exécution de I'assistant de
sauvegarde.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Créez le script pre-db-backup-mode.sh a |'aide du code suivant :
#!/bin/bash#
dbuser=root
dbpwd=rootpwd
lock mysqgldb () {
(
echo "flush tables with read lock;"
sleep 5
) | mysgl -u$dbuser -pS$dbpwd ${ARGUMENTS} }
}
lock mysqgldb &
PID="/tmp/mysgl-plock.$!"

touch ${PID}

Remarque : Spécifiez les valeurs des variables dbuser et dbpwd telles qu'elles sont
définies dans votre base de données MySQL.
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Créez le script post-db-backup-mode.sh a I'aide du code suivant :
#!/bin/bash

killcids () {

pid="$1"

cids="ps -ef|grep ${pid}|awk '{if('S$pid'==$3) {print $2}}'"
for cid in ${cids}

do

echo ${cid}

kill -TERM S${cid}
done
echo -e "\n"

}

mysgl lock pid="ls /tmp/mysgl-plock.* | awk -F . '{print
231"
[ "Smysgl lock pid" != "" ] && killcids ${mysgl lock pid}

rm -fr /tmp/mysgl-plock.*
Définissez une autorisation d'exécution pour les deux scripts.
Placez les deux scripts a I'emplacement suivant :

/opt/Arcserve/d2dserver/usr/prepost/

Connectez-vous a l'interface Web de I'Agent Arcserve UDP (Linux).
Ouvrez |'assistant de sauvegarde et naviguez jusqu'a |'onglet Options avancées.

Dans I'option Parameétres des scripts de pré-exécution/post-exécution, sélectionnez
le fichier de script pre-db-backup-mode.sh dans la liste déroulante Avant prise du
cliché.

Dans I'option Parameétres des scripts de pré-exécution/post-exécution, sélectionnez
le fichier de script pre-db-backup-mode.sh dans la liste déroulante Apres prise du
cliché.

Soumettez le job de sauvegarde.

Le job de sauvegarde est soumis.

Les scripts servent a sauvegarder la base de données MySQL.

279 Manvuel de I'uvtilisateur de I'agent Arcserve UDP pour Linux



Procédure d'intégration et d'automatisation de I'Arcserve D2D pour Linux dans un

Remarque : L'Agent Arcserve UDP (Linux) prend en charge les clichés de niveau
volume. Pour assurer la cohérence des données, tous les fichiers de données de la
base de données doivent étre situés sur un méme volume.

Réalisation d'une récupération a chaud d'un serveur
MySQL

Les récupérations a chaud permettent de restaurer les systémes d'exploitation et
les applications logicielles, ainsi que de récupérer toutes les données sauvegardées.
La récupération a chaud est un processus de restauration d'un systéeme infor-
matique lancé a partir d'un systeme nu. Un systeme nu est un ordinateur sans sys-
téme d'exploitation, sans pilotes et sans applications logicielles. A I'issue de la
restauration, |'ordinateur cible redémarre automatiquement dans le méme envi-
ronnement d'exploitation que le noeud de la source de sauvegarde et toutes les
données sont restaurées.

Pour effectuer une récupération a chaud, utilisez I'adresse IP ou |'adresse MAC
(Media Access Control) de I'ordinateur cible. Si vous démarrez |'ordinateur cible a
I'aide du systeme Live CD de I'agent Arcserve UDP (Linux), vous pouvez récupérer
I'adresse IP de I'ordinateur cible.

Si le serveur MySQL est endommagé, vous pouvez le restaurer dans son ensemble a
moyen d'une récupération a chaud.

Pour restaurer un serveur MySQL, procédez comme suit :

1. Connectez-vous a la console du serveur de sauvegarde Linux en tant
qu'utilisateur root.

2. Effectuez une récupération a chaud a I'aide de |'assistant de restauration.
Pour plus d'informations sur le processus de restauration, reportez-vous a la
rubrique Procédure de récupération a chaud pour ordinateurs Linux.

3. Une fois le job de récupération a chaud terminé, connectez-vous a
I'ordinateur cible et vérifiez que la base de données a été restaurée.

Le serveur MySQL a été récupéré.

Réalisation d'une récupération d'une base de don-
nées MySQL

Lorsqu'une base de données MySQL est perdue ou endommagée, vous pouvez effec-
tuer une récupération de niveau fichier pour restaurer la base de données spé-
cifique.

Procédez comme suit :
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1. Connectez-vous a l'ordinateur cible en tant qu'utilisateur root.
2. Arrétez le service MySQL.
3. Pour restaurer a I'emplacement d'origine :

1. Supprimez les fichiers et les répertoires du dossier de base de
données MySQL actuel.

2. Restaurez le dossier de base de données du point de récu-
pération vers le dossier de base de données MySQL.

4. Démarrez le service MySQL.

La base de données a été récupérée.

Utilisation de scripts pour la sauvegarde et la res-
tauration de la base de données PostgreSQL

Les scripts suivants sont disponibles pour effectuer une sauvegarde de la base de
données PostgreSQL. Lors de |'exécution des scripts, il n'est pas nécessaire
d'arréter votre base de données pour effectuer une sauvegarde.

® postgresql_backup_pre.sh : ce script bascule la base de données en mode
de sauvegarde.

" postgresql_snapshot_post. sh : ce script retire la base de données du mode
de sauvegarde.

" postgresql_settings : fichier de configuration dans lequel les variables Post-
greSQL doivent peut-étre étre mises a jour.

® postgresql_backup_post.sh : ce script met a jour le statut de la sauvegarde
dans le journal.

Conditions préalables

Avant de lancer la sauvegarde, assurez-vous de ce qui suit :

® Le niveau WAL est défini sur archive (et non sur hot_standby).
® archive_mode est défini sur on.

® archive_command est défini pour spécifier I'emplacement d'archivage.

Remarque : Pour appliquer les parametres, redémarrez le serveur apres avoir
configuré ces parameétres dans le fichier postgresgl.conf.

Les commandes suivantes permettent de vérifier |'état du mode d'archivage apres
le redémarrage :
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® show archive_mode
® show archive_command

" show WAL level

Application de scripts

Procédez comme suit :

1. Extrayez I'archive LinuxPostgres.zip qui contient les quatre fichiers suivants :

postgresqgl_backup_pre.sh, postgresql_snapshot_post.sh, postgresql_settings,
postgresqgl_backup_post.sh

2. Copiez les fichiers depuis pre/post backup/snapshot vers le chemin d'acces
Jopt/Arcserve/d2dserver/usr/prepost sur le serveur de sauvegarde Linux.

3. Copiez le fichier postgresql_settings dans le chemin d'accés source /root/-
backup.

4, Assurez-vous de vérifier que toutes les valeurs définies pour les variables sont
correctes dans le fichier postgresql_settings et apportez les modifications
nécessaires pour votre environnement.

5. Configurez un plan basé sur un agent a partir de la console UDP et sélec-
tionnez le noeud PostgreSQL comme source.

Parametres de pre/post-script

Exécuter sur le serveur de sauvegarde Linux

Avant le lancement du job Aucun -
Alafin du job Aucun -

Exécution sur le noeud source

Avant le lancement du job postfresgl_snapshot_post.sh -
Alafin du job postiresgl_snapshot_post.sh -
Avant |a prise du cliché Aucun -
Aprés la prise du cliché postfresgl_snapshot_post.sh -

6. Confirmez |'état de sauvegarde. Pour connaitre |'état de la sauvegarde Post-
greSQL, reportez-vous au fichier arcserve_postgresql_backup_ S{DATE}.log.
Ce fichier journal est créé sous le répertoire, qui est défini par I'utilisateur.
Pour plus d'informations sur la configuration du répertoire, reportez-vous au
fichier postgresql_settings.
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Restauration de la base de données PostgreSQL

Procédez comme suit :

1. Arrétez le serveur de base de données.

2. Pour effectuer une restauration vers I'emplacement d'origine, procédez

comme suit :

a.

b.

Supprimez les fichiers et les répertoires du dossier /data actuel.

Restaurez le dossier /data dans sa totalité.

3. Supprimez les fichiers des dossiers suivants a I'issue de la restauration a par-
tir du dossier /data :

pg_dynshmem/
pg_notify/
pg_serial/
pg_snapshots/
pg_stat_tmp/
pg_subtrans/

pg_internal.init

4, Accédez au dossier configuré pour |'archivage WAL et procédez comme suit :

a.

Supprimez les fichiers présents dans le répertoire pg_wal restauré, qui
contient les informations relatives aux transactions effectuées lors de
la sauvegarde.

Copiez les fichiers depuis I'emplacement d'archivage défini par
I'utilisateur vers le dossier pg_wal, afin de garantir la cohérence des
données et la récupération a un point dans le temps.

5. Démarrez le serveur de base de données.

Restauration vers un autre emplacement sur le méme serveur

1. Arrétez le serveur de base de données.

2. Exécutez le répertoire PGDATA en le configurant sur new_data_directory

path.

3. Initialisez la base de données nouvellement créée a I'aide de la commande

Initdb.

4. Supprimez les fichiers et les répertoires du dossier /data actuel.
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5. Restaurez le dossier /data dans sa totalité.

6. Supprimez les fichiers des dossiers suivants a l'issue de la restauration a par-
tir du dossier /data :

® pg_dynshmem/
" pg_notify/
" pg_serial/
® pg_snapshots/
" pg_stat_tmp/
® pg_subtrans/
® pg_internal.init
7. Accédez au dossier configuré pour |'archivage WAL et procédez comme suit :

a. Supprimez les fichiers présents dans le répertoire pg_wal restauré, qui
contient les informations relatives aux transactions effectuées lors de
la sauvegarde.

b. Copiez les fichiers depuis I'emplacement d'archivage défini par
I'utilisateur vers le dossier pg_wal, afin de garantir la cohérence des
données et la récupération a un point dans le temps.

8. Démarrez le serveur de base de données.

Remarque : Assurez-vous que le démarrage de la base de données est effec-
tué dans la session dans laquelle le répertoire PGDATA est mis a jour.

Restrictions

Les scripts ci-dessus ne permettent pas d'effectuer une sauvegarde si la base de
données PostgreSQL est configurée avec un port autre que celui par défaut. Les
scripts fonctionnent uniquement avec le numéro de port par défaut 5432.

Pour contourner ce probleme, suivez les recommandations ci-dessous afin de modi-
fier manuellement les scripts postgresql_backup_pre.sh et postgresql_snapshot_
post.sh :

® postgresql_backup_pre.sh:

D'origine : sudo -u S{USERNAME} -H -- psql -p 5432 -c "SELECT pg_start_
backup('Arcserve UDP backup - S{DATE} S(timestamp)', true)" >> S{LOG}
2>&1
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Modifié : sudo -u S{USERNAME} -H -- psql -p 5432 -c "SELECT pg_start_
backup('Arcserve UDP backup - S{DATE} S(timestamp)', true)" >> S{LOG}
2>&1

® postgresgl_snapshot_post.sh :

D'origine : sudo -u S{USERNAME} -H -- psql -c "SELECT pg_stop_backup()" >>
${LOG} 2>&1

Modifié : sudo -u S{USERNAME} -H -- psql -p 5432 -c "SELECT pg_stop_
backup()" >> S{LOG} 2>&1
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Personnalisation d'une planification de jobs

L'Agent Arcserve UDP (Linux) fournit une fonctionnalité de définition de pla-
nification a I'aide d'un script d'exécution de job. Si vous souhaitez exécuter un job
régulierement mais que vous ne pouvez pas le planifier dans l'interface utilisateur
Web, vous pouvez créer un script afin de définir cette planification. Vous souhaitez
par exemple exécuter une sauvegarde a 22 h le dernier samedi de chague mois.
Vous ne pouvez pas définir cette planification dans I'interface Web, mais vous pou-
vez créer un script pour définir cette planification.

Vous pouvez soumettre un job de sauvegarde sans spécifier de planification. Pour
ce faire, sélectionnez |'option Aucun de |la page Options avancées. Utilisez le pla-

nificateur Cron de Linux pour définir votre planification personnalisée et exécutez
la commande d2djob pour exécuter le job.

Remarque : La procédure suivante suppose que vous avez soumis un job de sau-
vegarde sans spécifier aucune planification et que vous souhaitez exécuter une sau-
vegarde a 22 h le dernier samedi de chaque mois.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

Créez un fichier de script et entrez la commande suivante pour exécuter une sau-
vegarde a 22 h le dernier samedi de chaque mois :

#!/bin/bash#

LAST SAT=$(cal | awk '$7!=""{t=$7} END {print t}'")
TODAY=$ (date +%d)

if [ "SLAST SAT" = "STODAY" ]; then

source /opt/Arcserve/d2dserver/bin/setenv

d2djob --run=your job name -—Jjobtype=your job
type #run your backup job here

fi
Remarque : Définissez une autorisation d'exécution pour ce fichier.

Naviguez jusqu'au dossier crontab et ajoutez la commande suivante pour la valeur
crontab de votre systéeme (/etc/crontab) :

00 22 * * Saturday root runjob.sh
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Cron exécute le script runjob.sh a 22 h chaque samedi. Une recherche est d'abord
effectuée dans runjob.sh afin de déterminer si aujourd'hui est le dernier samedi du
mois. Si tel est le cas, d2djob est utilisé pour exécuter le job de sauvegarde.

La planification du job est personnalisée pour exécuter une sauvegarde a 22 h le
dernier samedi de chaque mois.
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Exécution d'un job de récupération a chaud de trai-
tement par lots

Si vous voulez effectuer une récupération a chaud avec plusieurs ordinateurs sur les-
quels vous souhaitez installer le méme environnement d'exploitation, vous pouvez
effectuer une récupération a chaud. Vous ne devez pas créer un job pour chaque
job de récupération a chaud. Ainsi, vous économisez du temps, évitez des efforts et
vous pouvez réduire le risque d'erreur lors de la configuration des ordinateurs de
récupération a chaud.

Remarque : Vous devez disposer d'un point de récupération valide de |'ordinateur
source que vous voulez restaurer. Si ce n'est pas le cas, vous devez d'abord sau-
vegarder |'ordinateur source et soumettre ensuite un job de restauration.

Définissez d'abord tous les parameétres de récupération a chaud dans un job

modele de récupération a chaud, puis modifiez I'adresse de |I'ordinateur cible
(adresse IP ou MAC), le nom d'héte et la configuration du réseau a |'aide de la com-
mande suivante :

d2djob

Procédez comme suit :

Créez un job de récupération a chaud appelé BMR-TEMPLATE et exécutez-le sur
I'un de ordinateurs.

Remarque : Le job de récupération a chaud peut porter le nom de votre choix.
Vous devez indiquer le méme nom de job dans le script de récupération a chaud de
traitement par lots.

Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

Créez un script de récupération a chaud de traitement par lots basé sur le job
BMR-TEMPLATE pour soumettre automatiquement plusieurs jobs de récupération a
chaud. Pour créer un script de récupération a chaud de traitement par lots, utilisez
le script suivant :

#!/bin/sh

prename=lab-server

serverList [0]="<MAC Address>"
serverList[1]=" <MAC Address>"

serverList[2]=" <MAC Address>"
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serverList [300]=" <MAC Address>"

for ((i=0;i<${#serverList[@]};i=1i+1))

do

./d2djob --newrestore="BMR-TEMPLATE" --target=${serverList
[1]} —--hostname=S$prename$i --network=dhcp

done

Exécutez le script de récupération a chaud de traitement par lots.

Le script s'exécute. Plusieurs jobs de récupération a chaud sont créés dans
I'interface utilisateur.

Un lot de job de récupération a chaud est exécuté.
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Réplication et gestion des sessions de sauvegarde

Vous pouvez créer un script pour répliquer vos sessions de sauvegarde de sorte a
récupérer vos données lorsque les données de sauvegarde d'origine sont endom-
magées. Les sessions de sauvegarde incluent tous les points de récupération qui ont
été sauvegardés. Vous pouvez protéger vos sessions de sauvegarde en répliquant
vos sessions de sauvegarde vers une destination de réplication.

Une fois vos sessions de sauvegarde répliquées, vous pouvez gérer votre destination
de réplication en ajoutant la destination a I'interface de I'Agent Arcserve UDP
(Linux).

La réplication et la gestion des sessions de sauvegarde impliquent un processus en
trois étapes. Ce processus inclut les trois parties suivantes :
® Réplication des sessions de sauvegarde vers la destination de réplication

® Création ou mise a jour des fichiers de configuration de points de récu-
pération de sorte a gérer les points de récupération et a les afficher dans
I'interface Web de I'Agent Arcserve UDP (Linux)

® Ajout de la destination de réplication a l'interface Web de I'Agent Arcserve
UDP (Linux)

Réplication des sessions de sauvegarde

Vous pouvez utiliser la fonctionnalité Parameétres des scripts de pré-exécution/post-
exécution de I'assistant de sauvegarde pour répliquer les sessions de sauvegarde
vers la destination de réplication. Pour répliquer la session de sauvegarde, vous pou-
vez sélectionnez |'option de votre choix, par exemple FTP (File Transfer Protocol),
SCP (Secure Copy Protocol), ou la commande cp.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

Pour répliquer les sessions de sauvegarde, créez un script de pré-exécution/post-
exécution.

Placez le script a I'emplacement suivant :

/opt/Arcserve/d2dserver/usr/prepost

Connectez-vous a l'interface Web de I'Agent Arcserve UDP (Linux).
Ouvrez |'assistant de sauvegarde et accédez a I'onglet Options avancées.

Dans |'option Parameétres de pré-exécution/post-exécution sous Exécuter sur le ser-
veur de sauvegarde, sélectionnez le script de réplication dans la liste déroulante A
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la fin du job.

Soumettez le job de sauvegarde.

La session de sauvegarde est répliquée vers la destination de sauvegarde.
Création ou mise a jour de fichiers de configuration de points de récupération

Une fois les sessions de sauvegarde répliquées, créez le fichier de configuration de
points de récupération et configurez-le. Ce fichier permet d'identifier les points de
récupération lors de I'exécution de |'opération de restauration a partir de
I'interface de I'Agent Arcserve UDP (Linux).

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Accédez a I'emplacement suivant :

/opt/Arcserve/d2dserver/bin

Pour créer ou mettre a jour le fichier de configuration de points de récupération,
exécutez la commande suivante :

./d2drp --storagepath=/backupdestination --node=node name --

session=nom_session

Si vous indiquez uniquement les informations de --storagepath et --node, la com-
mande mettra a jour toutes les sessions de sauvegarde du noeud sélectionné. Si
Vous renseignez --session, la commande mettra a jour les informations sur la ses-
sion spécifique.

Remarque : Pour plus d'informations sur la commande d2drp, reportez-vous a la
section Présentation des utilitaires de génération de scripts.

Le fichier de configuration de points de récupération est créé ou mis a jour selon le
statut du fichier.

Ajout de la destination de réplication

Pour gérer la destination, ajoutez la destination de réplication a l'interface de
I'Agent Arcserve UDP (Linux). Une fois la destination de réplication ajoutée, vous
pouvez afficher I'espace disponible qu'elle contient et gérer vos données en consé-
quence.

Procédez comme suit :
Connectez-vous a la destination de réplication.

Créez un fichier nommé Parametres et saisissez le code suivant :

RecoverySetLimit=n
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n indique le nombre d'ensembles de récupération que vous voulez conserver dans
la destination de réplication.

3. Placez le fichier dans le dossier du noeud de la destination de réplication.
Par exemple : /destination_sauvegarde/nom_noeud/Settings

4. Connectez-vous a l'interface Web de I'Agent Arcserve UDP (Linux).
5. Ajoutez la destination de réplication a partir du menu de Stockage de sauvegarde.

La destination de réplication est ajoutée a I'interface Web de |'Agent Arcserve UDP
(Linux).

Les sessions de sauvegarde sont répliquées et gérées.
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Vérification de la disponibilité des points de récu-
pération

L'utilitaire d2dverify permet de vérifier que les points de récupération de diverses
sessions de sauvegarde sont utilisables. En général, les jobs de sauvegarde
s'exécutent tous les jours et lorsque vous avez plusieurs points de récupération,
vous pouvez ne pas étre sdr que les points de récupération sont utilisables pour la
récupération des données lors d'un échec du systeme. Pour éviter cette situation,
vous pouvez effectuer des jobs de récupération a chaud pour vérifier régulierement
si les sauvegardes sont utilisables. L'utilitaire d2dverify permet d'automatiser la
tache de vérification de la disponibilité des points de récupération.

Une fois que vous avez configuré les parametres requis, |'utilitaire d2dverify sou-
met le job de récupération a chaud et récupére les données sur la machine vir-
tuelle spécifiée. d2dverify démarre ensuite la machine virtuelle et exécute un
script pour vérifier si les applications de la machine virtuelle fonctionnent. Vous
pouvez également créer une planification pour exécuter |'utilitaire d2dverify régu-
lierement a |'aide des utilitaires systeme, tels que Linux Cron. Par exemple, vous
pouvez exécuter |'utilitaire d2dverify aprés la derniére sauvegarde d'un ensemble
de récupération. Dans ce cas, d2dverify vérifie tous les points de récupération de
cet ensemble.

Remarque : Pour en savoir plus sur la planification d'un job a I'aide du planificateur
Linux Cron, consultez la rubrique Personnalisation de la planification des jobs.

Vous pouvez également utiliser |'utilitaire d2dverify dans les scénarios suivants :

® Vous pouvez utiliser |'utilitaire d2dverify pour migrer les sauvegardes de plu-
sieurs ordinateurs physiques vers des machines virtuelles.

® Une fois qu'un hyperviseur est récupéré, vous pouvez utiliser |'utilitaire d2dve-
rify pour restaurer toutes les machines virtuelles vers le nouvel hyperviseur.

Tenez compte des conditions préalables a |'utilisation de |'utilitaire d2dverify sui-
vantes :

® |dentifiez les noeuds sources dont vous voulez vérifier la sauvegarde.
® |dentifiez un hyperviseur sur lequel les machines virtuelles seront créées.

® Créez des machines virtuelles pour chaque noeud a vérifier. Entrez le nom de
la machine virtuelle au format suivant:

verify <nom_ noeud>
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Remarque : Il n'est pas nécessaire d'associer des disques durs virtuels a ces
machines virtuelles, ni de réseau virtuel si vous spécifiez des parameétres vm_
network.

= Vérifiez la configuration réseau requise.

® |dentifiez un réseau auquel les machines virtuelles seront connectées.

Remarque : L'utilitaire d2dverify prend en charge les réseaux IP statiques uni-
guement.

Important : Si la base de données comprend les informations de compte du noeud
relatives a un utilisateur non racine, d2dverify réinitialisera le mot de passe de
I'utilisateur non racine sur 'CAd2d@2013 pour la machine virtuelle cible.
Configuration réseau requise :

Lorsque vous utilisez d2dverify, il est recommandé de maintenir les machines vir-
tuelles cibles dans un réseau virtuel isolé pour éviter un conflit avec
I'environnement de production. Dans ce cas, les machines virtuelles cibles doivent
étre connectées au serveur de sauvegarde et a I'emplacement de stockage de sau-
vegarde.

Configuration réseau requise

Emplacement de
stockage de sauvegarde

fﬂ" "'-\.I I

'K Serveur D20 j:'-q—p- Machine virtuelle

-

Gestionnaire
d'hyperviseurs

Prise en charge d'hyperviseur:

d2dverify dépend de |'utilitaire d2drestorevm pour pouvoir effectuer les res-
taurations. d2dverify prend en charge les versions d'hyperviseurs suivantes :

® XenServer 6.0 et version ultérieure
" OVM 3.2
Arguments:

--template

Identifie le modele qui inclut les parameétres pour exécuter I'utilitaire d2dve-
rify.
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--createtemplate

Crée un modeéle vide qui inclut les parametres pour exécuter |'utilitaire d2dve-
rify.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Créez le modele utilisé par I'utilitaire d2dverify a I'aide de la commande suivante :

d2dverify --createtemplate=chemin acces

Ouvrez le modele et mettez a jour les parametres suivants :
node_list

Spécifie une liste de noeuds ou des critéres de requéte sur la base de don-
nées du serveur de sauvegarde. Chaque noeud est séparé par une virgule,
par exemple : Noeudl,Noeud2,Noeud3.

Notes : Si le numéro de port SSH n'est pas le port par défaut 22, le format
pour spécifier chaque noeud est le suivant : Noeud1:nouveau_port,Noeud2:-
nouveau_port,Noeud3:nouveau_port. Le nom verify_<nom_noeud> est
affecté a la machine virtuelle (nom_noeud n'inclut pas le numéro de port).

Exemple : Noeud1:222,Noeud2:333,Noeud4:333
La liste suivante est un exemple de critéres de requéte :
[node=préfixe]
Recherche le nom de noeud qui contient le préfixe défini.
[desc=préfixe]
Recherche la description du noeud qui contient le préfixe défini.
guest_ip_list =

Spécifie la liste des adresses IP qui sont appliquées a chaque noeud cible res-
pectivement. Les adresses IP sont séparées par une virgule : IP1,IP2,IP3. Si
une seule adresse IP est disponible, mais que plusieurs noeuds sont spécifiés
dans le parametre node_list, le quatrieme segment de I'adresse IP est aug-
menté d'une unité pour chaque noeud. L'utilitaire d2dverify vérifie si une
adresse IP a été utilisée. Si c'est le cas, |'adresse IP est ignorée.

Par exemple, si vous disposez de trois noeuds Noeud 1, Noeud 2 et Noeud 3,
et de ['adresse IP xxx.xxx.xxx.xx6, cette derniere est utilisée de la maniére sui-
vante :

Noeud 1 : XXX.XXX.XXX.XX6
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Noeud 2 : XXX.XXX.XXX.XX7
Noeud 3 : XXX.XXX.XXX.XX8
vm_type

Spécifie le type de I'hyperviseur. Les deux types d'hyperviseurs suivants sont
valides : xen et ovm.

vm_server

Spécifie le nom d'héte ou |'adresse IP du gestionnaire d'hyperviseurs.
vm_sVvr_username

Spécifie le nom d'utilisateur du gestionnaire d'hyperviseurs.
vm_svr_password

Spécifie le mot de passe du gestionnaire d'hyperviseurs. Le mot de passe doit
étre chiffré a I'aide de |'utilitaire d2dutil --encrypt.

La commande suivante est utilisée pour chiffrer le mot de passe :
echo "mot passe" | d2dutil --encrypt
vm_network

Spécifie le réseau virtuel qui est utilisé par la machine virtuelle cible. Il est
recommandé de spécifier ce parametre lorsque votre machine virtuelle cible
est connectée a plusieurs réseaux virtuels.

guest_gateway

Spécifie la passerelle réseau utilisée par le systeme d'exploitation invité de la
machine virtuelle cible.

guest_netmask

Spécifie le masque de réseau utilisé par le systeme d'exploitation invité de la
machine virtuelle cible.

guest_username

Spécifie le nom d'utilisateur utilisé pour la connexion a la machine virtuelle
récupérée. Le mot de passe est réinitialisé sur la valeur spécifiée dans le
parametre guest_password. Le parameétre guest_username est ignoré
lorsque vous utilisez I'utilitaire d2dverify pour effectuer des requétes sur la
base de données du serveur de sauvegarde. Dans ce cas, le mot de passe
d'invité de la machine virtuelle est réinitialisé sur la valeur du mot de passe
du noeud stocké dans la base de données.

guest_password
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Spécifie le mot de passe pour le parametre guest_username. Le mot de
passe doit étre chiffré a I'aide de |'utilitaire d2dutil --encrypt. Le parameétre
guest_password est ignoré lorsque vous utilisez |'utilitaire d2dverify pour
effectuer des requétes sur la base de données du serveur de sauvegarde.

storage_location

Spécifie le chemin réseau d'accés a I'emplacement de stockage de sau-
vegarde. Vous ne devez pas spécifier I'emplacement de stockage si les
noeuds spécifiés dans le paramétre node_list se trouvent dans la base de don-
nées du serveur de sauvegarde. Si I'emplacement de stockage est un partage
CIFS, utilisez le format suivant pour spécifier I'emplacement :

//nom_héte/chemin acces
storage_username

Spécifie le nom d'utilisateur pour accéder a I'emplacement de stockage de
sauvegarde. Ce parameétre n'est pas requis pour un partage NFS.

Pour un utilisateur de domaine Windows, utilisez le format suivant pour spé-
cifier I'emplacement :

nom domaine/nom utilisateur
storage_password

Spécifie le mot de passe pour accéder a I'emplacement de stockage de sau-
vegarde. Le mot de passe doit étre chiffré a I'aide de I'utilitaire d2dutil --
encrypt. Ce parametre n'est pas requis pour un partage NFS.

recovery_point = last

Spécifie la session a restaurer. En général, une session de récupération est
au format suivant : SO0000000X, ou X indique une valeur numérique.
S00000000X correspond au nom de dossier des points de récupération. Si
vous voulez restaurer la derniere session, spécifiez le mot clé last.

encryption_password

Spécifie le mot de passe de chiffrement pour le point de récupération. Le
mot de passe doit étre chiffré a I'aide de |'utilitaire d2dutil --encrypt.

script

Spécifie le script a exécuter. Le script s'exécute sur I'ordinateur cible aprés
une récupération. Si ce parametre n'est pas spécifié, I'utilitaire d2dverify exé-
cute la commande Is /proc sur |'ordinateur cible.

email_to_address
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Spécifie I'adresse électronique des destinataires qui recevront les rapports
dans un courriel. Vous pouvez spécifier plusieurs adresses électroniques,
séparées par une virgule.

email_subject
Spécifie |I'objet du courriel.
report_format

Spécifie le format du rapport que vous recevrez dans un courriel. Vous pou-
vez spécifier le format text (.txt) ou html.

Valeur par défaut : html
node_not_in_db

Spécifie les noeuds des parametres node_list qui ne se trouvent pas dans la
base de données du serveur de sauvegarde. Vous devez spécifier les para-
metres relatifs a storage_*.

Valeur : yes
stop_vm_after_recovery

Indique que la machine virtuelle cible s'arréte aprés la récupération et la
vérification. Les valeurs de ce paramétre sont yes et no.

Valeur par défaut : yes
Enregistrez et fermez le modeéle de
Exécutez |'utilitaire d2dverify a I'aide de la commande suivante :
d2dverify --template=chemin acces fichier

Remarque : L'utilitaire d2dverify échoue si les noeuds spécifiés dans le parametre
node_list sont ajoutés a |'aide de la clé publique/privée. Pour résoudre ce pro-
bléme, configurez la variable d'environnement export D2D_SSH_IGNORE_PWD-=yes
dans I'environnement de shell dans lequel vous exécutez |'utilitaire d2dverify.

La disponibilité des points de récupération pour leur utilisation a été vérifiée.
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Procédure de gestion des parametres de serveur de
sauvegarde

Pour gérer le serveur de sauvegarde, effectuez les taches suivantes :

® Configuration de la durée de conservation de I'historique des jobs et les jour-
naux d'activité

® Configuration de la durée de conservation des journaux de débogage

® Modification du numéro de port SSH du serveur de sauvegarde

Pour gérer les parameétres du serveur de sauvegarde, effectuez les taches sui-
vantes :

= Vérification des conditions requises pour la gestion du serveur de sauvegarde

® Configuration de I'historique des jobs et des parameétres de conservation des

journaux d'activité

® Configuration des parameétres de conservation des journaux de débogage

® Configuration du délai d'expiration de I'interface utilisateur

" Modification du numéro de port SSH du serveur de sauvegarde

® Gestion des ensembles de récupération

® Désactivation des services BOOTPD et TFTPD

= Amélioration des performances de requéte pour I'historigue des jobs et le
journal d'activité

® Non-réalisation de la vérification du client CIFS et NFS

" Non-vérification de |'accessibilité des systemes NFS et CIFS sur un serveur de

sauvegarde Linux

® Configuration du dossier temporaire par défaut

® Configuration du chemin d'acceés au cliché pour le nceud de sauvegarde

® Configuration des informations de connexion au serveur Hyper-V pour une

machine virtuelle instantanée
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Vérification des conditions requises pour la gestion
du serveur de sauvegarde

Avant de gérer le serveur de sauvegarde, tenez compte des conditions préalables
suivantes :

® Vous disposez des informations d'identification pour une connexion racine au
serveur de sauvegarde.

® Pour connaitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Configuration de I'historique des jobs et des para-
metres de conservation des journaux d'activité

Vous pouvez configurer la durée de conservation de I'historique des jobs et les jour-
naux d'activité. Si vous voulez conserver les journaux d'activité et |'historique des
jobs pendant une durée supérieure, vous devez configurer le fichier de serveur.

Procédez comme suit :

. Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
. Ouvrez le fichier server.cfg :
/opt/Arcserve/d2dserver/configfiles/server.cfg
Remarque : Si aucun fichier n'existe, créez-le.

. Ajoutez la ligne suivante au fichier server.cfg :

job history activity log keep day=<nombre jours>

Exemple : Pour conserver |'historique des jobs et le journal d'activité pendant 30
jours, entrez la ligne suivante :

job _history activity log keep day=30

Remarque : Par défaut, I'historique des jobs et les journaux d'activité sont conser-
vés pendant 90 jours.

L'historique des jobs et le journal d'activité sont conservés pendant la durée spé-
cifiée.
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Configuration des parametres de conservation des
journaux de débogage

Vous pouvez configurer la durée de conservation des journaux de débogage. Si vous
voulez conserver les journaux d'activité pendant une durée supérieure, vous devez
configurer le fichier de serveur.

Procédez comme suit :
. Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

. Ouvrez le fichier server.cfg :

/opt/Arcserve/d2dserver/configfiles/server.cfg

Remarque : Par défaut, I'historique des jobs et les journaux d'activité sont conser-
vés pendant 90 jours.

. Ajoutez la ligne suivante au fichier server.cfg :

d2d log keep day =<nombre jours>

Exemple : Pour conserver le journal de débogage pendant 30 jours, entrez la ligne
suivante :

d2d log keep day =30
Remarque : Par défaut, les journaux d'activité sont conservés pendant 90 jours.

Le journal de débogage de I'Agent Arcserve UDP (Linux) est conservé pendant la
durée spécifiée.
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Configuration du délai d'expiration de l'interface uti-
lisateur

Vous pouvez configurer le fichier de configuration webserver afin que vous soyez
déconnecté de l'interface utilisateur lorsque celle-ci est inactive. Une fois que vous
avez configuré le fichier, si vous n'utilisez pas l'interface utilisateur pendant la

durée spécifiée, vous étes déconnecté automatiquement. Vous pouvez vous recon-
necter et reprendre votre activité.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Ouvrez le fichier server.cfg a partir de I'emplacement suivant :

/opt/Arcserve/d2dserver/configfiles/server.cfg
Remarque : Si le fichier server.cfg est absent, créez-le.

Ajoutez la ligne suivante au fichier server.cfg :

ui timeout =<valeur>

Exemple:

La valeur doit étre exprimée en minutes. La valeur maximum d'expiration de
I'interface utilisateur est 60.

ui timeout=40

L'exemple indique que si le serveur de sauvegarde ne détecte aucune activité sur
I'interface utilisateur pendant 40 minutes, I'utilisateur sera déconnecté.

Actualisez le navigateur Web pour implémenter les modifications.

La durée du délai d'expiration de l'interface utilisateur est configurée.
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Modification du numéro de port SSH du serveur de
sauvegarde

Le serveur de sauvegarde utilise le port SSH 22 par défaut pour se connecter aux
noeuds. Si vous voulez modifier le port par défaut, vous pouvez configurer le fichier
server.env et spécifier le nouveau port.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

Ouvrez le fichier server.env :

/opt/Arcserve/d2dserver/configfiles/server.env
Remarque : Si aucun fichier n'existe, créez-le.

Ajoutez la ligne suivante dans le fichier server.env et enregistrez-le :
export D2D SSH PORT=nouveau numéro port

Le nouveau numéro de port doit étre une valeur numérique.

Redémarrez le serveur de sauvegarde.

Une fois que vous avez configuré le fichier server.env, tous les jobs, sauf le job de
récupération a chaud, utilisent le nouveau numéro de port pour se connecter au
noeud cible. Le job de récupération a chaud utilise le port par défaut.

Le numéro de port SSH du serveur de sauvegarde a été modifié.
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Gestion des ensembles de récupération

La gestion des ensembles de récupération incluent la suppression de ces
ensembles. Il est recommandé de gérer vos ensembles de récupération régu-
lierement afin de surveiller |'espace disponible. Vous pouvez planifier le stockage
des ensembles de récupération en conséquence. Il existe deux facons de gérer les
ensembles de récupération :

" Méthode 1 : gestion basée sur un espace de stockage de sauvegarde dédié.
Avec cette méthode, les espaces de stockage de sauvegarde gérent les
ensembles de récupération toutes les 15 minutes. Vous pouvez gérer uni-
gquement les espaces de stockage de sauvegarde auxquels le serveur de sau-
vegarde a acces. Si vous choisissez I'option Source locale comme destination
de sauvegarde, vous devez partager le dossier local.

" Méthode 2 : gestion basée sur un job de sauvegarde. Avec cette méthode, le
job de sauvegarde gére les ensembles de récupération. Ces ensembles sont
gérés une fois que le job de sauvegarde est terminé. Vous pouvez gérer les
ensembles de récupération qui sont stockés dans la source locale.

Procédez comme suit :

Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Ouvrez le fichier server.cfg :
/opt/Arcserve/d2dserver/configfiles/server.cfg
Remarque : Si aucun fichier n'existe, créez-le.

Ajoutez la ligne suivante dans le fichier server.cfg et enregistrez-le :
manage recoveryset local=0 ou 1

La valeur 0 indique que le fichier utilise la méthode 1.

La valeur 1 indique que le fichier utilise la méthode 2.

Redémarrez le serveur de sauvegarde.

Les ensembles de récupération sont gérés a partir de la lighe de commande du ser-
veur de sauvegarde.
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Désactivation des services BOOTPD et TFTPD

Vous pouvez désactiver les services BOOTPD et TFTPD si la fonction de récu-
pération a chaud PXE ne vous est pas nécessaire.

Procédez comme suit :

Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Ouvrez le fichier server.env :
/opt/Arcserve/d2dserver/configfiles/server.env
Remarque : Si aucun fichier server.env n'existe, créez-le.

Mettez le paramétre suivant a jour dans le fichier server.env et enregistrez ce der-
nier :

export D2D DISABLE PXE SERVICE=yes
Redémarrez le serveur de sauvegarde.
/opt/Arcserve/d2dserver/bin/d2dserver restart

Les services BOOTPD et TFTPD sont désactivés.
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Procédure de gestion des parameétres de serveur de sauvegarde

Amélioration des performances de requéte pour
I'historique des jobs et le journal d'activité

Si la taille du fichier de base de données dont vous disposez est conséquente, effec-
tuer des requétes sur |'historique des jobs et le journal d'activité peut durer un cer-
tain temps. Vous pouvez améliorer le délai des requétes pour |'historique des jobs
et le journal d'activité a I'aide de commutateurs spécifiques et obtenir ainsi les
résultats plus rapidement.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Ouvrez le fichier server.cfg :

/opt/Arcserve/d2dserver/configfiles/server.cfg
Remarque : Si aucun fichier n'existe, créez-le.

Ajoutez les lignes suivantes au fichier server.cfg :

+ Pour améliorer les performances de requéte sur |'historique des jobs, ajoutez la
ligne suivante :

skip getting job history count=true

+ Pour améliorer les performances de requéte sur le journal d'activité, ajoutez la
ligne suivante :

skip getting activity log count=true
Enregistrez le fichier server.cfg.

La durée des requétes pour |'historique des jobs et le journal d'activité a été amé-
liorée.
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Non-réalisation de la vérification des modules CIFS et
NFS

Lorsque vous ajoutez ou que vous modifiez un noeud, le serveur de sauvegarde véri-
fie les modules CIFS et NFS sur le noeud cible. Si I'un des modules n'est pas installé,

une boite de dialogue d'avertissement s'ouvre. Vous pouvez la masquer par le biais

de la configuration du fichier server.cfg.

arcserve UDP Agent{Linux)

' Un échec du job de sauvegarde peut se produire, car il
K dépend du type de session sur la destination (NFS ou

CIF5). Les modules suivants sont reguis, mais ne sont pas
installés : Client MFS, Client CIFS

| oK

Procédez comme suit :
1. Connectez-vous au serveur de sauvegarde.
2. Ouvrez le fichier server.cfg :

/opt/Arcserve/d2dserver/configfiles/server.cfg

3. Ajoutez le paramétre suivant :

skip client check=nfs,cifs
Cet exemple permet de ne pas procéder a la vérification des modules NFS et CIFS
sur le nceud cible. Lorsque vous fournissez les deux modules, la vérification est igno-

rée pour les deux modules. Lorsque vous fournissez un seul module, la vérification
est ignorée pour ce module uniquement.

4. Enregistrez le fichier server.cfg.

La vérification est ignorée pour les modules CIFS et NFS.
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Non-vérification de I'accessibilité des systemes NFS et
CIFS sur un serveur de sauvegarde Linux

Lorsque vous ajoutez ou modifiez le stockage de sauvegarde, le serveur de sau-
vegarde confirme que le systéme CIFS ou NFS est accessible sur le serveur de sau-
vegarde Linux. Si vous ne souhaitez pas procéder a cette validation sur le serveur
de sauvegarde Linux, configurez le fichier server.env.

Procédez comme suit :

Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Ouvrez le fichier server.env :
/opt/Arcserve/d2dserver/configfiles/server.env
Remarque : Si aucun fichier n'existe, créez-le.

. Ajoutez la ligne suivante au fichier server.env :

export skip validate backup storage on server=true

Redémarrez le serveur de sauvegarde.
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Configuration du dossier temporaire par défaut

Lorsque vous sauvegardez des noeuds Linux, le dossier par défaut /tmp est utilisé
pour stocker le fichier binaire, les données de cliché temporaires ainsi que les jour-
naux de débogage requis. Le dossier /tmp doit disposer d'un espace libre suffisant
et des autorisations nécessaires pour exécuter les fichiers binaires. Pour modifier le
chemin d'acces par défaut sur les nosuds Linux, vous pouvez configurer le fichier
server.env et spécifier les nouveaux chemins d'accés.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Ouvrez le fichier server.env :

/opt/Arcserve/d2dserver/configfiles/server.env
Remarque : Si aucun fichier n'existe, créez-le.

Pour configurer le chemin d'accés de I'exécution de |I'agent du noeud Linux, ajoutez
la ligne suivante dans le fichier server.env :

export TARGET BOOTSTRAP DIR=<path>

Exemple : Pour déployer |'agent Linux sous le chemin /d2dagent, entrez la ligne
suivante :

export TARGET BOOTSTRAP DIR=/d2dagent
Remarque : Par défaut, I'agent est déployé et exécuté sous le dossier /tmp.

Pour configurer le chemin des journaux de débogage et du référentiel de données
de cliché temporaire du noeud Linux, ajoutez la ligne suivante dans le fichier ser-
ver.env :

export TARGET WORK DIR=<path>

Exemple : pour configurer les journaux de débogage sous /d2dagentlogs, entrez la
ligne suivante :

export TARGET WORK DIR=/d2dagentlogs
Remarque : Par défaut, I'agent est déployé et exécuté sous le dossier /tmp.

Redémarrez le serveur de sauvegarde.

/opt/Arcserve/d2dserver/bin/d2dserver restart

Le dossier temporaire par défaut est configuré.

Chapitre 4: Utilisation de I'Agent Arcserve UDP (Linux) 310



Procédure de gestion des paramétres de serveur de sauvegarde

Configuration du chemin d'acces au cliché pour le
noeud de sauvegarde

Lorsque vous sauvegardez des nceuds Linux, le dossier par défaut /tmp est utilisé
pour stocker le fichier de cliché de disque. Le dossier /tmp doit disposer d'un
espace libre suffisant. Pour modifier le chemin d'accés au cliché sur des nceuds
Linux, vous pouvez configurer un fichier spécifique au noeud et spécifier le nouveau
chemin.

Procédez comme suit :

Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

. Accédez au dossier node suivant :

/opt/Arcserve/d2dserver/configfiles/node
Remarque : Si le dossier n'est pas présent, créez-le.

Le dossier node contient le fichier <nom_nceud>.cfg. Chaque nceud dispose de son
propre fichier cfg.

Pour configurer le chemin d'accés au cliché de nceud Linux, ajoutez la ligne sui-
vante au fichier <nom_nceud> spécifique :

target snapshot dir=<path>
Remarque : Si le fichier <nom_noeud>.cfg n'est pas présent, créez-le.

Exemple : Si le nom du noeud est d2dbackupnode et que vous souhaitez stocker le
cliché a I'emplacement /d2dsnapshot, ouvrez le fichier cfg suivant :

/opt/Arcserve/d2dserver/configfiles/node/d2dbackupnode.cfg
Ajoutez la ligne suivante :
target snapshot dir=/d2dsnapshot

Le dossier du cliché est configuré sur le nceud cible.
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Configuration des informations de connexion au ser-
veur Hyper-V pour une machine virtuelle instantanée

Lorsque vous soumettez des jobs de machine virtuelle instantanée pour des noeuds
Linux, le serveur de sauvegarde tente de détecter automatiquement le serveur

Hyper-V. Toutefois, si le processus échoue, vous pouvez vérifier que les infor-
mations de connexion du serveur Hyper-V utilisées sont correctes.

Linux IVM prend en charge Hyper-V avec SMB 2.0 ou version ultérieure afin
d'éviter les failles de SMB 1.0.

Procédez comme suit :
. Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
. Accédez au dossier Hyper-V suivant :

/opt/Arcserve/d2dserver/configfiles/hyperv

Remarque : Si le dossier n'est pas présent, créez-le. Le dossier Hyper-V contient le
fichier <nom_serveur_Hyper-V_majuscules>.cfg. Chaque noeud dispose de son
propre fichier cfg.

. Pour configurer les informations de connexion Hyper-V, ajoutez les lignes suivantes
au fichier <nom_serveur_Hyper-V_majuscules>.cfg spécifique :

protocol=<HTTP|HTTPS>
port=<numéro>

Remarque : Si le fichier <nom_serveur_Hyper-V_majuscules>.cfg n'est pas présent,
créez-le.

Pour le protocole et le numéro de port, accédez au serveur Hyper-V cible a |'aide
de la ligne de commande suivante :

winrm enumerate winrm/Config/Listener

Par exemple, le nom du serveur Hyper-V cible est ivm-hyperv et le produit WinRM
sur le serveur Hyper-V est configuré avec le protocole HTTPS sur le port d'écoute
5986. Ouvrez le fichier cfg suivant :

/opt/Arcserve/d2dserver/configfiles/hyperv/IVM-HYPERV.cfg
Ajoutez les lignes suivantes :
protocol=HTTPS

port=5986
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Les informations de connexion pour le serveur Hyper-V sont configurées.
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Procédure de gestion du serveur de sauvegarde Linux
a partir de la ligne de commande

Le serveur de sauvegarde Linux effectue toutes les taches de traitement de I'Agent
Arcserve UDP (Linux). Pour garantir le bon fonctionnement de I'Agent Arcserve
UDP (Linux), veillez a ce que le serveur de sauvegarde s'exécute de maniére inin-
terrompue. Vous pouvez vous connecter au serveur de sauvegarde et gérer le ser-
veur a |'aide de plusieurs commandes.

Par exemple, pour accéder a l'interface Web de I'Agent Arcserve UDP (Linux), vous
devez vous assurer que le serveur Web est en cours d'exécution. Vous pouvez véri-
fier le statut d'exécution du serveur Web a partir du serveur de sauvegarde afin de
garantir le fonctionnement correct de I'Agent Arcserve UDP (Linux).

Le diagramme suivant affiche le processus de gestion du serveur de sauvegarde a
partir de la ligne de commande :

Gestion du serveur de sauvegarde a
partir de la ligne de commande

[‘\!I" ey Vérification des conditions requises
_$ pour le serveur de sauvegarde

Gestionnaire de
stockage
Démarrage, arrét ou
libération du serveur de

sauvegarde Modification du numéro de

port de service Web du
serveur de sauvegarde

Configuration de
l'authentification par clé

publigue et clé privée

Madification du protocole
g duserveur de sauvegarde

Evitement de |'erreur de
certificat SSL lors de
I'ouverture de I'agent
Arcserve Unified Data
Protection pour Linux

Configuration des
paramétres systéme lors de
la modification du nom
d'héte ou de I'adresse IP

Pour gérer le serveur de sauvegarde, procédez comme suit :

® Vérification de la configuration requise pour le serveur de sauvegarde

®" Démarrage, arrét ou libération du serveur de sauvegarde

Modification du numéro de port de service Web du serveur de sauvegarde

® Configuration de |I'authentification par clé publique et clé privée

" Modification du protocole du serveur de sauvegarde
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" Procédure permettant d'éviter |'affichage de |I'erreur de certificat SSL pen-
dant I'ouverture de I'Agent Arcserve UDP (Linux)

® Configuration des paramétres systéme lors de la modification du nom d'hote

ou de |'adresse IP
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Vérification de la configuration requise pour le ser-
veur de sauvegarde

Avant de gérer le serveur de sauvegarde, tenez compte des conditions préalables
suivantes :

® Vous disposez des informations d'identification pour une connexion racine au
serveur de sauvegarde.

® Pour connaitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Démarrage, arrét ou libération du serveur de sau-
vegarde

La gestion du serveur de sauvegarde permet de connaftre son statut d'exécution.
Vous pouvez vérifier si le serveur de sauvegarde a été arrété ou s'il est encore en
cours d'exécution afin de gérer le serveur en conséquence. L'Agent Arcserve UDP
(Linux) prend en charge les fonctions de ligne de commande suivantes :

" Démarrage du serveur de sauvegarde
® Arrét du serveur de sauvegarde

® Libération du serveur de sauvegarde

Procédez comme suit :
Naviguez jusqu'au dossier bin a I'aide de la commande suivante :
# cd /opt/Arcserve/d2dserver/bin

Accédez au dossier bin.

A partir du dossier bin, exécutez les commandes suivantes en fonction de la tache
gue vous souhaitez effectuer sur le serveur :

Remarque : En cas d'échec d'une commande, un message d'erreur incluant une
explication apparatt.

# ./d2dserver start
Démarre le serveur de sauvegarde.

Si I'opération s'effectue normalement, un message apparait, vous informant que le
serveur a démarré.

# ./d2dserver stop
Arréte le serveur de sauvegarde.

Si I'opération s'effectue normalement, un message apparait, vous informant que le
serveur a été arrété.

# ./d2dserver restart
Redémarre le serveur de sauvegarde.

Si I'opération s'effectue normalement, un message apparait, vous informant que le
serveur a été redémarré.

# ./d2dserver status
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Affiche le statut du serveur de sauvegarde.

# /opt/Arcserve/d2dserver/bin/d2dreg --release
Libére les autres serveurs de sauvegarde gérés par le serveur principal.

Par exemple, si le serveur de sauvegarde A gére deux autres serveurs (les serveurs
de sauvegarde B et C), si vous désinstallez le serveur de sauvegarde A, vous ne pour-
rez pas accéder au serveur de sauvegarde B ni au serveur de sauvegarde C. Vous
pouvez utiliser ce script afin de libérer les serveurs B et C, et de pouvoir ensuite y
accéder.

Le serveur de sauvegarde est géré a partir de la lighe de commande.
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Modification du numéro de port de service Web du
serveur de sauvegarde

Par défaut, I'Agent Arcserve UDP (Linux) utilise le port 8014. Si ce numéro est uti-
lisé par une autre application, I'Agent Arcserve UDP (Linux) ne fonctionnera pas cor-
rectement. Dans ce cas, vous devez modifier le numéro de port par défaut de
I'Agent Arcserve UDP (Linux).

Procédez comme suit :
Ouvrez le fichier server.xml a partir de I'emplacement suivant :

/opt/Arcserve/d2dserver/TOMCAT/conf/server.xml

Dans le fichier, recherchez la chaine suivante et remplacez le numéro de port 8014
par le numéro de port de votre choix :

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" clientAu-
th="false" sslProtocol="TLS" keys-
toreFile="${catalina.home}/conf/server.keystore"
keystorePass="LinuxD2D"/>

Pour redémarrer le serveur de sauvegarde, exécutez la commande suivante :

/opt/Arcserve/d2dserver/bin/d2dserver restart

Le numéro de port par défaut est remplacé par le numéro de port de votre choix.
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Configuration de l'authentification par clé publique et
clé privée

La clé publique et la clé privée vous permettent de vous connecter de facon sécu-
risée aux noeuds lorsque vous ne spécifiez pas le mot de passe. Chaque fois que le
serveur de sauvegarde crée une connexion SSH aux noeuds, la clé publique et la clé
privée sont vérifiées pour les noeuds respectifs. Si les clés ne correspondent pas, un
message d'erreur est renvoyé.

Remarque:

® Seuls les utilisateurs disposant des autorisations racines peuvent utiliser
I'authentification par clé publique et clé privée. Il n'est pas nécessaire de spé-
cifier le nom d'utilisateur racine. Les utilisateurs non racine ne sont pas pris
en charge et ne peuvent pas utiliser ce type d'authentification. lls doivent uti-
liser I'authentification par nom d'utilisateur et mot de passe.

® L'authentification par clé publique et clé privée s'applique lorsque le mot de
passe n'est pas spécifié. Cependant, le nom d'utilisateur est requis et doit cor-
respondre au propriétaire de la clé.

® Lorsque vous utilisez I'authentification sudo, consultez la section Procédure
de configuration du compte d'utilisateur sudo pour les noeuds Linux pour une

configuration spécifique.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Générez une clé publique/privée a |'aide de la commande ssh-keygen suivante :

ssh-keygen -t rsa -f server

Deux fichiers sont générés, a savoir server.pub et server.

Copiez le fichier de clé publique server.pub a I'emplacement suivant :
/opt/Arcserve/d2dserver/configfiles/server pub.key
Copiez le fichier de clé privée server a I'emplacement suivant :
/opt/Arcserve/d2dserver/configfiles/server pri.key

(Facultatif) Exécutez la commande suivante si vous avez fourni la phrase secrete
lors de la génération des clés publique et privée :

echo "passphrase" | ./d2dutil --encrypt > /opt/Arc-
serve/d2dserver/configfiles/key.pass
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Modifiez I'autorisation pour le fichier key.pass a I'aide de la commande suivante :
chmod 600 /opt/Arcserve/d2dserver/configfiles/key.pass

Connectez-vous au noeud source.

Copiez le contenu du fichier server_pub.key sur le serveur de sauvegarde a
I'emplacement suivant dans le noeud :

/<répertoire base utilisateur>/.ssh/authorized keys

Exemple : Pour un administrateur de sauvegarde (backup_admin), le répertoire de
base de I'utilisateur est /home/backup_admin.

Exemple : /home/backup_admin/.ssh/authorized_keys

(Facultatif) Si SELinux bloque I'authentification, exécutez la commande suivante
dans le nceud :

restorecon /<répertoire base utilisateur>/.ssh/authorized
keys

La clé privée et la clé publique sont configurées. Vous pouvez vous connecter aux
noeuds sources a |'aide de ces clés.
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Modification du protocole du serveur de sauvegarde

L'Agent Arcserve UDP (Linux) est installé avec le protocole HTTPS. Si vous ne voulez
pas transférer des données chiffrées, vous pouvez changer de protocole. Nous vous
recommandons d'utiliser le protocole HTTPS, car toutes les données transférées
par ce biais sont chiffrées. Les données transférées avec HTTP sont au format texte
simple.

Procédez comme suit :
Ouvrez le fichier server.xml a partir de I'emplacement suivant :

/opt/Arcserve/d2dserver/TOMCAT/conf/server.xml

Dans le fichier server.xml, recherchez la chafne suivante :

<!--<Connector connectionTimeout="180000" port="8014" pro-
tocol="HTTP/1.1"/>-->

Supprimez les caracteres de chaine <!-- et --> comme illustré dans |'exemple sui-
vant :

Exemple : La chaine suivante est la sortie voulue une fois que vous avez supprimé
les caracteres de chaine <!-- et -->:

<Connector connectionTimeout="180000" port="8014" pro-
tocol="HTTP/1.1"/>

Dans le fichier server.xml, recherchez la chafne suivante :

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" clientAu-
th="false" sslProtocol="TLS" keys-
toreFile="${catalina.home}/conf/server.keystore"
keystorePass="LinuxD2D" />

Ajoutez les caracteres de chaine <!-- et --> comme illustré dans |I'exemple suivant :

Exemple : La chaine suivante est la sortie voulue une fois que vous avez ajouté les
caractéres de chaine <!-- et -->:

<l-<Connector port="8014" protocol="HTTP/1.1" SSLE-
nabled="true" maxThreads="150" scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS" keys-
toreFile="${catalina.home}/conf/server.keystore" keys-

torePass="LinuxD2D"/>-->
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6. Pour redémarrer le serveur de sauvegarde, exécutez la commande suivante :

/opt/Arcserve/d2dserver/bin/d2dserver restart

Le protocole HTTPS du serveur de sauvegarde est remplacé par le protocole HTTP.
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Procédure permettant d'éviter I'affichage de I'erreur
de certificat SSL pendant I'ouverture de I'Agent Arc-
serve UDP (Linux)

Supprimez le certificat SSL personnalisé de maniére a ne pas obtenir d'erreur de

certificat lorsque vous ouvrez l'interface Web de I'Agent Arcserve UDP (Linux). Une

fois le certificat SSL configuré, vous n'obtenez plus I'erreur de certificat.

Procédez comme suit :

® Utilisez le certificat généré par I'Agent Arcserve UDP (Linux) pour le navi-

gateur Firefox.

1.
2.

Ouvrez I'Agent Arcserve UDP (Linux) dans Firefox.

Cliquez sur | Understand the Risks (Je comprends les risques), puis sur
Add Exception (Ajouter une exception).

La boite de dialogue Add Security Exception (Ajout d'une exception de
sécurité) s'ouvre.

Cliquez sur View (Afficher) pour réviser le certificat.

La boite de dialogue Certificate Viewer (Visionneuse de certificats)
s'ouvre.

Révisez les détails du certificat et cliquez sur Close (Fermer).

Vous ne devez effectuer aucune action dans la boite de dialogue Cer-
tificate Viewer.

Dans la boite de dialogue Add Security Exception, activez I'option Per-
manently store this exception (Conserver cette exception de fagon per-
manente).

Cliguez sur Confirm Security Exception (Confirmer |'exception de sécu-
rité).

Le certificat est ajouté.

= Utilisez le certificat généré par I'Agent Arcserve UDP (Linux) pour le navi-

gateur Internet Explorer (IE) ou Chrome.

Chapitre 4: Utilisation de I'Agent Arcserve UDP (Linux) 324



Procédure de gestion du serveur de sauvegarde Linux a partir de la ligne de commande

10.
11.

Ouvrez I'Agent Arcserve UDP (Linux) dans IE ou Chrome.

Cliquez sur Nous vous recommandons de quitter ce site.

La barre d'adresses apparait en rouge et une erreur de certificat
s'affiche dans la barre d'état de sécurité.

Cliquez sur Erreur de certificat.

La boite de dialogue Certificat non autorisé s'affiche.
Cliquez sur Afficher les certificats.

La boite de dialogue Certificat s'ouvre.

Dans I'onglet Général, cliquez sur Installer le certificat.
L'assistant Importation de certificat s'affiche.

Cliquez sur Suivant.

Dans la page Magasin de certificats, sélectionnez Placer tous les cer-
tificats dans le magasin suivant, puis cliquez sur Parcourir.

Sélectionnez Autorités de certification racines de confiance et cliquez
sur OK.

La page Magasin de certificats de |I'assistant Importation de certificats
s'ouvre.

Cliquez sur Suivant, puis sur Terminer.
La boite de dialogue Avertissement de sécurité s'affiche.

Cliquez sur Oui.

Redémarrez IE ou Chrome.
Le certificat est ajouté.

Remarque : Une fois que vous avez ajouté le certificat, le navigateur
Chrome affiche toujours I'icone d'erreur pour le certificat SSL dans la
barre d'adresses. Cela vous rappelle que le certificat n'a pas été iden-
tifié par les autorités de certification, mais qu'il a été approuvé par
Chrome et que toutes les données transférées dans le réseau sont chif-
frées.

® Procédez comme suit pour utiliser un certificat signé :
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1. Utilisez le certificat signé par une autorité de certification.

2. Importez le certificat signé a I'aide de la commande keytool.
Le certificat est ajouté.

L'erreur de certificat SSL est résolue.
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Configuration des parametres systeme lors de la
modification du nom d'héte ou de I'adresse IP

Si vous changez le nom d'hote ou I'adresse IP du serveur de sauvegarde ou du
noeud client (noeud de sauvegarde), vous devez configurer les parameétres sys-
teme. Lors de la configuration des parametres du systéme, tenez compte des élé-
ments suivants :

® La communication entre le serveur central et le serveur membre doit étre de
bonne qualité. Le serveur membre doit étre un serveur de sauvegarde géré a
partir du serveur de sauvegarde central. Pour gérer le serveur membre a par-
tir de l'interface utilisateur du serveur central, vous devez ajouter ce serveur
membre a l'interface utilisateur du serveur central.

® La sauvegarde du noeud client doit s'effectuer sans qu'aucune erreur ne se
produise apres la modification du nom d'hote ou de I'adresse IP du noeud
client.

En cas de modification du nom d'héte du serveur de sauvegarde central :

Lorsque vous modifiez le nom d'héte du serveur de sauvegarde central, vous devez
configurer le serveur pour utiliser correctement Agent Arcserve UDP (Linux).

Procédez comme suit :
Connectez-vous au serveur de sauvegarde central en tant qu'utilisateur root.

Pour mettre a jour le nom d'héte et les informations de licence, entrez les com-
mandes suivantes :

source /opt/Arcserve/d2dserver/bin/setenv

/opt/Arcserve/d2dserver/sbin/sglite3 /opt/Arcserve/d2dser-
ver/data/ArcservelLinuxD2D.db "update D2DServer set

Name='"New_Hostname’ where IsLocal=1"

/opt/Arcserve/d2dserver/sbin/sqglite3 /opt/Arcserve/d2dser-
ver/data/License.db "update LicensedMachine set ServerName

=’ nouveau_nom_hote’ where ServerName ='ancien_nom_hote’ "
Renommez le fichier keystore :

mv /opt/Arcserve/d2dserver/TOMCAT/conf/server.keystore
/opt/Arcserve/d2dserver/TOMCAT/conf/server.keystore.old
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4. Créez un fichier keystore a |'aide de la commande Java keytool.

keytool -genkey -alias tomcat -keyalg DSA -keypass <VOTRE
VALEUR> -storepass <VOTRE VALEUR> -keystore /opt/Arc-
serve/d2dserver/TOMCAT/conf/server.keystore -validity 3600 -
dname "CN=<nouveau nom hd&te>"

Remarque : Mettez a jour le champ VOTRE_VALEUR a votre convenance. |l s'agit
généralement de votre mot de passe.

Exemple:

keytool -genkey -alias tomcat -keyalg DSA -keypass LinuxD2D
-storepass LinuxD2D -keystore /opt/Arc-
serve/d2dserver/TOMCAT/conf/server.keystore -validity 3600 -

dname "CN=nouveau nom hdéte"

5. Ouvrez le fichier de configuration TOMCAT server.xml et modifiez les valeurs keys-
toreFile et keystorePass d'apreés le fichier de référentiel de clés que vous venez de
créer.

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" clientAu-
th="false" sslProtocol="TLS" keys-
toreFile="${catalina.home}/conf/server.keystore"
keystorePass="VOTRE VALEUR"/>

Exemple:

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" clientAu-
th="false" sslProtocol="TLS" keys-
toreFile="${catalina.home}/conf/server.keystore"
keystorePass="LinuxD2D" />

6. Redémarrez le serveur de sauvegarde central.

/opt/Arcserve/d2dserver/bin/d2dserver restart

Le serveur de sauvegarde central est configuré.

A la modification du nom d'héte ou I'adresse IP du serveur membre

Lorsque vous modifiez le nom d'hote ou |'adresse IP du serveur de sauvegarde
membre, configurez le serveur membre pour le gérer a partir du serveur central.
Si vous ne configurez pas le serveur membre, une erreur se produira lorsque vous
essaierez de le gérer a partir du serveur central. Un serveur membre est un ser-
veur que vous avez ajouté a l'interface Web du serveur de sauvegarde central.

Procédez comme suit :

Chapitre 4: Utilisation de I'Agent Arcserve UDP (Linux) 328



Procédure de gestion du serveur de sauvegarde Linux a partir de la ligne de commande

Connectez-vous au serveur de sauvegarde membre en tant qu'utilisateur root :

Pour modifier le nom d'héte, entrez les commandes suivantes :
source /opt/Arcserve/d2dserver/bin/setenv

/opt/Arcserve/d2dserver/sbin/sglite3 /opt/Arcserve/d2dser-
ver/data/ArcservelLinuxD2D.db "update D2DServer set
Name='New_Hostname’ where IsLocal=1"

Renommez le fichier keystore :

mv /opt/Arcserve/d2dserver/TOMCAT/conf/server.keystore
/opt/Arcserve/d2dserver/TOMCAT/conf/

server.keystore.old

Créez un fichier keystore a I'aide de la commande Java keytool.

keytool -genkey -alias tomcat -keyalg DSA -keypass LinuxD2D
-storepass LinuxD2D -keystore /opt/Arcserve/d2dser-
ver/TOMCAT/conf/server.keystore -validity 3600 -dname "CN=no-
ouveau nom hbéte"

Remarque : Mettez a jour le champ VOTRE_VALEUR a votre convenance. |l s'agit
généralement de votre mot de passe.

Exemple:

keytool -genkey -alias tomcat -keyalg DSA -keypass LinuxD2D
-storepass LinuxD2D -keystore /opt/Arc-
serve/d2dserver/TOMCAT/conf/server.keystore -validity 3600 -
dname "CN=nouveau nom_ hdéte"

Ouvrez le fichier de configuration TOMCAT server.xml et modifiez les valeurs keys-
toreFile et keystorePass d'apreés le fichier de référentiel de clés.

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" clientAu-
th="false" sslProtocol="TLS" keys-
toreFile="${catalina.home}/conf/server.keystore"
keystorePass="VOTRE VALEUR"/>

Exemple:

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" clientAu-
th="false" sslProtocol="TLS" keys-
toreFile="${catalina.home}/conf/server.keystore"
keystorePass="LinuxD2D"/>
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Redémarrez le serveur de sauvegarde membre.

/opt/Arcserve/d2dserver/bin/d2dserver restart

Connectez-vous a l'interface Web centrale de I'Arcserve D2D pour Linux.
Dans le volet Serveurs de sauvegarde, sélectionnez |'ancien serveur de noms
d'héte.

Dans le menu Serveur de sauvegarde, cliquez sur Supprimer.

Dans la boite de dialogue Supprimer, cliquez sur OK.
L'ancien serveur de noms d'héte est supprimé.

Dans le menu Serveur de sauvegarde, cliquez sur Ajouter.
La boite de dialogue Ajout d'un serveur s'affiche.

Entrez les détails du nouveau nom d'héte dans la boite de dialogue et cliquez sur
OK.

La boite de dialogue Ajouter un serveur se ferme et le serveur membre avec le nou-
veau nom d'hote est ajouté a l'interface utilisateur.

Connectez-vous au serveur de sauvegarde central qui gére le serveur de sau-
vegarde membre.

Pour mettre a jour les informations de licence, entrez les commandes suivantes :
source /opt/Arcserve/d2dserver/bin/setenv

/opt/Arcserve/d2dserver/sbin/sglite3 /opt/Arcserve/d2dser-
ver/data/License.db "update LicensedMachine set ServerName
=’ nouveau_nom_hote’ where ServerName ='ancien_nom_hote’ "

Le serveur de sauvegarde membre est configuré.

A la modification du nom d'héte ou I'adresse IP du noeud client

Si vous modifiez le nom d'héte ou I'adresse IP d'un noeud, vous pouvez le confi-
gurer dans les parameétres de systeme afin de pouvoir sauvegarder ce noeud sans
aucune erreur.

Procédez comme suit :
Connectez-vous a la destination de sauvegarde.

Localisez le dossier "ancien_nom_hote" dans la destination de sauvegarde de ce
noeud et renommez-le "nouveau_nom_hate".

Par exemple, si I'ancien nom d'héte pour le noeudl est premier_noeud. La des-
tination de sauvegarde pour le noeud1 est //destination_sauvegarde/LinuxBackup.
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Une fois la premiere sauvegarde terminée, un dossier premier_noeud est créé sous
//destination_sauvegarde/LinuxBackup. Vous allez remplacer I'ancien nom d'hote
par le deuxiéme_noeud. Localisez le dossier premier_noeud dans //destination_sau-
vegarde/LinuxBackup et remplacez le nom du dossier par deuxieme_noeud.

Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

Pour modifier le nom d'hote, entrez les commandes suivantes :
source /opt/Arcserve/d2dserver/bin/setenv

/opt/Arcserve/d2dserver/bin/d2drp --storagepath=Backup Des-
tination --node=New_Hosthame

/opt/Arcserve/d2dserver/sbin/sglite3 /opt/Arcserve/d2dser-
ver/data/ArcservelLinuxD2D.db "update TargetMachine set
Name=' New_Hostname’ where Name='OIld_Hostname’"

/opt/Arcserve/d2dserver/sbin/sqglite3 /opt/Arcserve/d2dser-
ver/data/ArcservelLinuxD2D.db "update JobQueue set Tar-
getName='New_Hostname’ where JobType in (1,3,4,5) and
TargetName='Old_Hostname’ "

Remarque : Si vous utilisez le partage NFS ou le CIFS comme destination de sau-
vegarde, vous devez le monter sur le partage local.

Exemple : Si votre point de montage est /mnt/backup_destination.

/opt/Arcserve/d2dserver/bin/d2drp --storagepath=<mount
point> --node=nouveau nom hoéte

Remarque : Si vous utilisez le partage local, la commande est :

/opt/Arcserve/d2dserver/bin/d2drp --storagepath=<local path>

--node=nouveau nom hdte

Connectez-vous au serveur de sauvegarde central en tant qu'utilisateur root.
Pour mettre a jour les informations de licence, entrez la commande suivante :

/opt/Arcserve/d2dserver/sbin/sqglite3 /opt/Arcserve/d2dser-
ver/data/License.db "update LicensedMachine set MachineName
=’ New_Hostname’ where MachineName ='Old_Hostname’"

Le nom d'héte est configuré pour effectuer une sauvegarde sans erreur.

Lorsque la machine virtuelle LBS est clonée dans un environnement virtuel

Lorsque la machine virtuelle LBS est clonée dans un environnement virtuel, elle
contient le méme UUID que le modele cloné. Vous devez donc régénérer |'UUID.

Procédez comme suit :
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Connectez-vous au serveur de sauvegarde Linux en tant qu'utilisateur root.
Ouvrez l'invite sqlite.

/opt/Arcserve/d2dserver/sbin/sglite3 /opt/Arc-
serve/d2dserver/data/ArcservelLinuxD2D.db

Obtenez I'UUID a partir de la base de données sqlite.
sglite> select uuid from D2DServer;
702ab046-3b70-493d-a2e2-ef3ff3b4dch2
Supprimez I'UUID existant de la base de données sqlite.

sglite> delete from D2DServer where UUID="702ab046-3b70-
493d-a2e2-ef3ff3b4dch2";

Redémarrez les services UDP pour générer un nouvel UUID.

opt/Arcserve/d2dserver/bin # ./d2dserver restart
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Ajout d'un utilisateur a la console de serveur de sau-
vegarde Linux a l'aide de la lighe de commande

Dans |'agent Arcserve UDP pour Linux, a |'aide de la lighe de commande, vous pou-
vez créer un utilisateur pouvant remplacer |'utilisateur root sur le serveur Linux.
Vous pouvez utiliser la ligne de commande d2duser pour ajouter un utilisateur pou-
vant agir lorsque |'utilisateur root est désactivé.

L'utilisateur root peut étre désactivé pour plusieurs raisons. Par exemple, lorsque
vous créez la machine virtuelle sur AWS EC2, par défaut, le root est désactivé.

= Vérification des conditions préalables

= Ajout d'un utilisateur a la console de serveur de sauvegarde Linux a I'aide de

la ligne de commande
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Vérification des conditions préalables

Avant d'ajouter |'utilisateur, vous devez prendre en compte les points suivants :

® Vous disposez des informations d'identification pour une connexion racine au
serveur de sauvegarde.

® Seul |'utilisateur root peut exécuter la ligne de commande d2duser.
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Ajout d'un utilisateur a la console de serveur de sau-
vegarde Linux a l'aide de la lighe de commande

Vous pouvez utiliser la ligne de commande d2duser pour ajouter un utilisateur qui
peut remplacer |'utilisateur racine, le cas échéant.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
. Accédez a /opt/Arcserve/d2dserver/configfiles et ouvrez le fichier server.cfg.

Remarque : S'il n'existe aucun fichier portant le méme nom, créez un fichier avec
ce nom et ajoutez-y le contenu ci-dessous.

ui_login_use_udp_user= true|false

Vous permet de créer |'utilisateur qui fait office d'utilisateur par défaut en
I'absence de I'utilisateur racine lorsque vous vous connectez au serveur. Vous
pouvez sélectionner true pour cette option.

ui_login_user_password_min_length = 6

Vous permet de décider de la longueur minimale du mot de passe. Vous pouvez
modifier la valeur par défaut de 6, le cas échéant.

login_failure_time_to_lock_user =9

Vous permet de décider le nombre d'échecs de connexion consécutifs autorisés
avant le verrouillage du compte d'utilisateur. Vous pouvez modifier la valeur
par défaut de 9, le cas échéant.

. Accédez a /opt/Arcserve/d2dserver/binet recherchez la ligne de commande d2du-
ser.

Saisir ./d2duser pour afficher la syntaxe de cette ligne de commande :

d2duser --action=<add|delete|lock|unlock|passwd> --user-
name=<nom_utilisateur>

Entrez les détails suivants dans la ligne de commande d2duser :
d2duser --action=add --username=arcserve

Permet d'ajouter un utilisateur avec le nom d'arcserve. Lorsque vous appuyez
sur Entrée, vous étes invité a entrer un mot de passe et a I'entrer a nouveau
pour confirmer.

d2duser --action=delete --username=arcserve
Vous permet de supprimer |'utilisateur arcserve.

d2duser --action=lock --username=arcserve
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Permet de verrouiller |I'utilisateur arcserve.
d2duser --action=unlock --username=arcserve
Permet de déverrouiller I'utilisateur arcserve.
d2duser --action=passwd --username=arcserve
Vous permet de modifier le mot de passe pour I'utilisateur arcserve.
d2duser --action=list
Permet d'afficher la liste de tous les utilisateurs.
6. Dans le navigateur, ouvrez la page de la console du serveur de sauvegarde Linux.
7. Vérifiez si I'utilisateur par défaut affiché est celui que vous venez d'ajouter.
8. Connectez-vous a |'aide de votre nom d'utilisateur et de votre mot de passe.

La réussite de la connexion confirme que I'utilisateur a été créé.
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Procédure de gestion des utilisateurs non root

Vous pouvez gérer tous vos utilisateurs non root qui acceédent a I'Agent Arcserve
UDP (Linux), ainsi que définir les autorisations accordées aux utilisateurs non root
pour limiter le niveau d'accés a I'Agent Arcserve UDP (Linux). Vous pouvez gérer
les utilisateurs non root en modifiant le fichier de configuration webserver (fichier
server.cfg).

Remarque : Si votre nceud de source de sauvegarde est configuré avec pam_
wheel, utilisez I'option use_uid pour configurer pam_wheel. Pour plus
d'informations sur pam_wheel, reportez-vous a la page de manuel pam_wheel.

Le diagramme suivant illustre le processus de gestion des utilisateurs non root :

Gestion des utilisateurs non root

Vérification des
conditions requises

Gestionnaire de
stockage

Affichage de
Octroi d'autorisations
de connexion aux

l'utilisateur par
défaut dans la boite
de dialogue
Connexion

Autorisation des

utilisateurs non root a

utilisateurs non root ajouter des nceuds

Pour gérer les utilisateurs non root, effectuez les taches suivantes:

= Vérification des conditions préalables

Octroi d'autorisations de connexion aux utilisateurs non root

Affichage de |'utilisateur par défaut dans la boite de dialogue Connexion

® Autorisation des utilisateurs non root a ajouter des noeuds
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Vérification des conditions préalables

Avant de gérer les utilisateurs non racines, tenez compte des conditions préalables
suivantes :

® Vous disposez des informations d'identification pour une connexion racine au
serveur de sauvegarde.

® Pour connaitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Octroi d'autorisations de connexion aux utilisateurs
non root

Un utilisateur racine peut accorder a des utilisateurs non racines I'autorisation de
se connecter au serveur de sauvegarde. Si les utilisateurs non racines sont autorisés
a se connecter au serveur de sauvegarde, ils peuvent utiliser I'Agent Arcserve UDP
(Linux) pour réaliser toutes les taches de protection et de récupération des don-
nées.

Remarque : Pour accorder des autorisations de connexion aux utilisateurs non
racines, connectez-vous au serveur de sauvegarde comme utilisateur racine a
I'aide de la connexion SSH.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
Ouvrez le fichier server.cfg a partir de I'emplacement suivant :

/opt/Arcserve/d2dserver/configfiles/server.cfg
Remarque : Si le fichier server.cfg est absent, créez-le.

Ajoutez le code suivant au fichier server.cfg :

allow login users=userl user?2

Remarque : Séparez les utilisateurs par des espaces.

Le code est ajouté.

Vérifiez que I'utilisateur non racine peut se connecter au serveur de sauvegarde a
I'aide de la connexion SSH.

Les autorisations de connexion sont accordées aux utilisateurs non racines afin
gu'ils puissent accéder au serveur de sauvegarde.
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Affichage de l'utilisateur par défaut dans la boite de
dialogue Connexion

Vous pouvez gérer vos utilisateurs et changer le nom affiché dans la boite de dia-
logue de connexion de I'Agent Arcserve UDP (Linux). L'utilisateur par défaut affiché
dans la boite de dialogue de connexion est un utilisateur racine. Si aucun utilisateur
racine n'accéde au produit, vous pouvez remplacer le nom par défaut par un nom
d'utilisateur non racine. Pour ce faire, modifiez le fichier server.cfg situé sur le ser-
veur de sauvegarde.

Remarque : Pour modifier le fichier server.cfg, connectez-vous au serveur de sau-
vegarde en tant qu'utilisateur racine a |'aide de la connexion SSH.

Procédez comme suit :
. Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.
. Ouvrez le fichier server.cfg a partir de I'emplacement suivant :

/opt/Arcserve/d2dserver/configfiles/server.cfg
Remarque : Si le fichier server.cfg est absent, créez-le.

. Ajoutez le code suivant au fichier server.cfg : show_default_user_when_login-
n=false|true

. Connectez-vous a l'interface Web de I'Agent Arcserve UDP (Linux).

+ Si vous avez ajouté la commande allow_login_users, la boite de dialogue de
connexion affiche le premier utilisateur ajouté dans la commande allow_login _
users.

+ Si vous n'avez pas ajouté la commande allow _login_users, la boite de dialogue
de connexion affiche |'utilisateur racine.

L'utilisateur par défaut est affiché dans la boite de dialogue de connexion de
I'Agent Arcserve UDP (Linux).
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Autorisation des utilisateurs non root a ajouter des
noeuds

Si le serveur SSH désactive la connexion de |'utilisateur root, vous pouvez activer la
connexion de |'utilisateur non root pour ajouter des noeuds. Lorsque vous activez
les informations d'identification de |'utilisateur non root, la boite de dialogue Ajou-
ter un noeud change et affiche |'option Informations d'identification racines.

Remarque : Si vous modifiez les informations d'identification du noeud client d'un
utilisateur root a un utilisateur non root, nous vous conseillons de vider le dossier
/tmp sur le noeud client avant d'exécuter le job de sauvegarde.

Ajouter un noeud ¥
Nom

d'hate/Adresse
IP

Mom
d'utilisateur

Mot de passe

Description

Ajouter Ajouter et fermer Fermer

Procédez comme suit :
Connectez-vous au serveur de sauvegarde en tant qu'utilisateur root.

Ouvrez le fichier server.cfg a partir de I'emplacement suivant :

/opt/Arcserve/d2dserver/configfiles/server.cfg
Remarque : Si le fichier server.cfg est absent, créez-le.

Pour activer la fonction d'utilisateur non root, ajoutez la ligne suivante dans le
fichier server.cfg :

enable non root user=true

La fonction d'utilisateur non root est activée.
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4. (Facultatif) Pour désactiver la fonction d'utilisateur non root, ajoutez la ligne sui-
vante dans le fichier server.cfg :

enable non root user=false
La fonction d'utilisateur non root est désactivée.

Les utilisateurs non root sont autorisés a ajouter des noeuds.

Remarque : Si vous modifiez le mot de passe de |'utilisateur root ou de |'utilisateur
non root, puis le noeud, vous devez ressaisir le mot de passe racine et le mot de
passe non racine dans les champs respectifs de la boite de dialogue Modifier le
noeud.

Remarque : Les utilisateurs non root ne peuvent pas gérer de noeuds via la saisie
de la commande d2dnode dans la ligne de commande.

Chapitre 4: Utilisation de I'Agent Arcserve UDP (Linux) 342



Procédure de configuration du compte d'utilisateur sudo pour les noeuds Linux

Procédure de configuration du compte d'utilisateur
sudo pour les noeuds Linux

Vous pouvez utiliser sudo pour configurer des comptes d'utilisateur standard afin
d'effectuer des taches de sauvegarde et de restauration. Pour les comptes sudo,
toutes les configurations sont associées a des noeuds Linux. Lorsque le compte sudo
est configuré correctement, vous pouvez |'utiliser de la méme maniéere qu'un
compte root normal dans toutes les interfaces utilisateur. A I'aide du compte sudo,
vous pouvez, par exemple, ajouter et sauvegarder des noeuds ou restaurer des
fichiers. Configurez le compte sudo en fonction de la documentation de la dis-
tribution Linux spécifique.

Pour gérer les utilisateurs sudo, effectuez les étapes suivantes :

® Vérification des conditions préalables

" Modification des parameétres sudo par défaut dans SUSE

® Configuration de sudo dans Debian

® Configuration de sudo pour |'autorisation sans mot de passe lors de

I'utilisation de |'authentification par clé publique SSH

® Configuration de sudo pour |'autorisation du processus de |'agent de sau-

vegarde uniguement
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Vérification des conditions préalables

Avant de gérer les utilisateurs non racines, tenez compte des conditions préalables
suivantes :

® Vous disposez des informations d'identification nécessaires pour vous connec-
ter en tant qu'utilisateur root au serveur de sauvegarde.

® Vous avez correctement configuré |'autorisation sudo pour |'utilisateur sou-
haité.
+ Vérifiez que |'utilisateur sudo est autorisé a exécuter les programmes
d2d_ea et In. Par exemple, si le nom d'utilisateur est backupadmin,

I'exemple de configuration de sudo est backupadmin ALL=(ALL) /usr/-
bin/d2d_ea,/usr/bin/In.

+ Vérifiez que I'utilisateur sudo est autorisé a conserver au moins les
variables d'environnement suivantes :

HOSTNAME USERNAME LANG LC_ADDRESS
LC LC
LC_CTYPE LC_COLLATE - -
- - IDENTIFICATION | MEASUREMENT
LC_MESSAGES LC_MONETARY LC_NAME LC_NUMERIC
SSH CRE_ROOT
LC_TIME LC_ALL LANGUAGE - =P
- - CONNECTION PATH
CRE_LOG_BASE_ | TARGET BOOTSTRAP_| TARGET_WORK_ .
(0]
DIR DIR DIR J

Par exemple, si le nom d'utilisateur est backupadmin, les exemples de
configuration de sudo sont :

Par défaut : backupadmin env_keep += "HOSTNAME USERNAME LANG
LC_ADDRESS LC_CTYPE"

Par défaut : backupadmin env_keep += "LC_COLLATE LC_
IDENTIFICATION LC_MEASUREMENT"

Par défaut : backupadmin env_keep += "LC_MESSAGES LC _
MONETARY LC_NAME LC_NUMERIC LC_TIME LC_ALL LANGUAGE"

Par défaut : backupadmin env_keep += "SSH_CONNECTION CRE_LOG_
BASE_DIR joblD TARGET_BOOTSTRAP_DIR CRE_ROOT_PATH TARGET_
WORK_DIR"

® Pour connatitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.
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Modification des parametres sudo par défaut dans
SUSE

Par défaut, SUSE requiert le mot de passe root et non le mot de passe utilisateur
pour |'autorisation. Une authentification sudo ne fonctionne pas sur un serveur de
sauvegarde Linux, car le serveur de sauvegarde utilise les informations
d'identification de |'utilisateur pour I'autorisation. Vous pouvez modifier les para-
metres sudo par défaut pour autoriser |'utilisation d'informations d'identification
d'utilisateur.

Procédez comme suit :
Connectez-vous au noeud Linux en tant qu'utilisateur root.
Ouvrez le fichier /etc/sudoer ou exécutez la commande visudo.

Saisissez un commentaire sur les parametres comme dans I'exemple ci-dessous :

Exemple:

#Defaults targetpw # demander le mot de passe de
l'utilisateur cible, autrement dit root

#ALL ALL=(ALL) ALL # WARNING ! Utilisez uniquement ce para-
metre avec Defaults targetpw.

Vérifiez que la ligne de commande sudo requiert désormais un mot de passe
d'utilisateur au lieu du mot de passe root pour |'autorisation.

Les parameétres sudo par défaut ont été modifiés.
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Configuration de sudo dans Debian

Par défaut, le compte root n'est pas activé pour la connexion a Debian. Par consé-
guent, une authentification sudo est nécessaire lorsque vous ajoutez Debian Linux
comme noeud Linux.

Procédez comme suit :

Connectez-vous au noeud Linux et basculez vers le compte root a |'aide de la com-
mande su.

Si le package sudo n'est pas installé, installez-le a |'aide de la commande suivante :
apt-get install sudo

Ajoutez un utilisateur existant en utilisant I'ID user et le groupe sudo :

Exemple:

adduser user sudo

ou créez un utilisateur avec sudo

adduser user

adduser user sudo

Connectez-vous au shell de I'utilisateur et saisissez la commande ci-dessous pour
vérifier que I'utilisateur dispose d'une autorisation :

sudo -v

Vous venez de configurer |'utilisateur sudo dans Debian.
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Configuration de sudo pour l'autorisation sans mot
de passe lors de l'utilisation de I'authentification par
clé publique SSH

En cas d'utilisation de I'authentification par clé publique SSH, le serveur de sau-
vegarde Linux ne mémorise pas les informations d'identification de I'utilisateur.
Vous pouvez configurer sudo de maniere a permettre I'autorisation sans mot de
passe.

Procédez comme suit :
. Connectez-vous au noeud Linux en tant qu'utilisateur root.

. Ouvrez le fichier /etc/sudoer ou exécutez la commande visudo pour modifier le
fichier de configuration.

. Accédez a la ligne de configuration de I'utilisateur spécifié et ajoutez I'option
NOPASSWD.

Par exemple, si le nom d'utilisateur est backupadmin, ajoutez I'option NOPASSWD
comme dans I'exemple ci-dessous :

Exemple : backupadmin ALL=(ALL) NOPASSWD: /usr/bin/d2d_ea,/user/bin/In

. Connectez-vous au shell de I'utilisateur et saisissez la commande ci-dessous pour
vérifier que I'autorisation ne requiert pas de mot de passe :

sudo -v

sudo est maintenant configuré pour |'autorisation sans mot de passe en cas
d'utilisation d'une clé publique SSH.
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Configuration de sudo pour l'autorisation du pro-
cessus de I'agent de sauvegarde uniquement

Lorsque I'utilisateur est uniqguement autorisé a utiliser les commandes limitées sous
sudo, une installation manuelle du programme de I'agent de sauvegarde est
requise. Pour que les jobs de sauvegarde soient exécutés, une autorisation sudo est
requise pour le processus d2d_ea.

Procédez comme suit :
. Connectez-vous au noeud Linux en tant qu'utilisateur root.

. Ouvrez le fichier /etc/sudoer ou exécutez la commande visudo pour modifier le
fichier de configuration.

. Accédez a la ligne de configuration pour I'utilisateur spécifié et ajoutez /usr/-
bin/d2d_ea a I'élément de configuration des commandes autorisé.

Par exemple, si le nom d'utilisateur est backupadmin, ajoutez /usr/bin/d2d_ea
comme dans I'exemple ci-dessous :

Exemple : backupadmin ALL=(ALL) /usr/bin/d2d_ea

Déterminez si le noeud de source de sauvegarde est un noeud 32 ou 64 bits et loca-
lisez le fichier binaire approprié sur le serveur de |'agent de sauvegarde :

. Copiez le fichier binaire déterminé a partir de I'étape 4 dans le noeud source de
sauvegarde en tant que d2d_ea, puis placez-le sous /usr/bin/d2d_ea.

Noeuds 32 bits : /opt/Arcserve/d2dserver/sbin/ea.32
Noeuds 64 bits : /opt/Arcserve/d2dserver/sbin/ea.64
Pour vérifier |'autorisation d'exécution, exécutez la commande suivante :

chmod +x /usr/bin/d2d ea

Vous avez correctement configuré la commande sudo pour autoriser uniqguement le
processus de |'agent de sauvegarde.
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Procédure de restauration de volumes sur un noeud
cible

Vous pouvez restaurez des volumes spécifiques sur le noeud cible sans récupération
a chaud. Le noeud cible peut étre un serveur de sauvegarde ou un noeud protégé.

La restauration de volumes spécifiques utilise moins de ressources et fournit de
meilleures performances.

Le diagramme suivant illustre le processus de restauration de volumes :

Restauration de volumes sur un ncocewud cible

—1 - werification des conditions
| «< reguises et remarques

Gestionnaire de
stockage

wvérification de IMinstallation
de I"'utilitaire d2drestorewvol

wverification des détails des
wvolumes dans la session

Soumission du job de
restauration de volumes

Annulation du job de
restauration de volumes

| | o weérification du volume
| restaure

Pour restaurer des volumes, effectuez les taches suivantes :

® Vérification des conditions préalables et consultation des remarques

® Vérification de l'installation de I'utilitaire d2drestorevol

® Vérification des détails des volumes dans la session

® Soumission du job de restauration de volumes.

® Annulation du job de restauration de volumes.

® Vérification du volume restauré
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Vérification des conditions préalables et consultation
des remarques

Avant de restaurer des volumes, vérifiez les conditions préalables suivantes :

® Vous disposez d'une session de sauvegarde valide pour effectuer une res-
tauration.

® La restauration de volume prend en charge les sessions générées par des
jobs ou plans basés sur un agent Linux.

® Les sessions de sauvegarde doivent étre accessibles localement sur le noeud
cible. Si les sessions sont situées sur le volume local du noeud cible, utilisez le
chemin d'acces du répertoire exact comme emplacement de session. Si les
sessions sont situées sur un partage réseau, montez d'abord le partage
réseau a un point de montage local, puis utilisez le chemin d'accés du point
de montage comme emplacement de session. Si la session est sauvegardée
dans un référentiel de données sur un serveur de points de récupération,
commencez par rechercher I'emplacement partagé dans les détails du réfé-
rentiel de données. Montez ensuite I'emplacement partagé sur un point de
montage local et utilisez le chemin de ce dernier comme emplacement de la
session.

® Le montage des volumes cibles que vous voulez restaurer doit étre annulé, a
I'aide de la commande umount :

Exemple : umount /dev/sda?2

® Le volume cible doit étre égal ou supérieur au volume source.

® Pour connaitre les systemes d'exploitation, bases de données et navigateurs
pris en charge, reportez-vous a la matrice de compatibilité.

Tenez compte des remarques suivantes avant de restaurer le volume source :

® |ors de la restauration, toutes les données existantes sur le volume cible sont
supprimées. Avant la restauration, effectuez une sauvegarde de vos données
existantes a partir du volume cible.
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3.
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Vérification de l'installation de |'utilitaire d2dres-
torevol

L'utilitaire d2drestorevol restaure le volume vers le noeud cible. Le noeud cible
peut étre un serveur de sauvegarde ou un autre noeud Linux (client). Si 'utilitaire
restorevol n'est pas installé sur le noeud cible, vous devez installer manuellement
['utilitaire.

Restauration vers un serveur de sauvegarde

Si le noeud cible est un serveur de sauvegarde, |'utilitaire est déja installé avec le
package d'installation. Vérifiez que |'utilitaire est présent dans le dossier bin.

Procédez comme suit :
Connectez-vous au serveur de sauvegarde.
Vérifiez que I'utilitaire est situé a I'emplacement suivant :

/opt/Arcserve/d2dserver/bin/d2drestorevol
L'utilitaire est installé et vérifié.

Restaurer vers un noeud client

L'utilitaire ne sera pas installé sur un noeud client. Vous devez installer manuel-
lement I'utilitaire sur le noeud client.

Important : L'utilitaire doit étre téléchargé a partir du serveur de sauvegarde
comme indiqué dans la procédure suivante. Si vous copiez manuellement I'utilitaire
a partir d'un serveur de sauvegarde vers un noeud client, il ne fonctionnera pas cor-
rectement.

Procédez comme suit :
Connectez-vous au noeud client.

Recherchez le chemin de téléchargement de |'utilitaire d2drestorevol a |'aide de Ia
ligne de commande.

http[s]://[Backup-Serveur—-address]: [port]/d2drestorevol
Téléchargez le script a I'aide d'un outil de ligne de commande, par exemple wget.
wget http://192,168.1,1:8014/d2drestorevol -0 d2drestorevol
Remarque : Si le fichier server.cfg est absent, créez-le.

wget https://192,168.1,1:8014/d2drestorevol -0 d2drestorevol
--no-check-certificate
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4. Indiquez I'autorisation d'exécution a |'utilitaire a I'aide de la commande suivante :

chmod +x d2drestorevol
L'autorisation est fournie.

L'utilitaire d2drestorevol est installé et vérifié.
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Vérification des détails des volumes dans la session

Vérifiez les détails de volumes dans la session que vous voulez restaurer. Vous pou-
vez consultez les informations de volume source, de systéme de fichiers, de taille
de fichier et de montage dans la sortie.

Procédez comme suit :
Connectez-vous au noeud cible.

Si les points de récupération se trouvent dans un dossier local ou partagé, utilisez la
commande suivante pour vérifier les informations relatives au volume :

d2drestorevol --command=info --storage-path=<local path> --
node=<node name> --rp=<recovery point> -
--command=info

Spécifie que les détails de volume de la session seront affichés.
--storage-path

Spécifie le chemin d'acces défini dans la rubrique Conditions préalables. Pour
plus d'informations, consultez la rubrique Conditions préalables et
remarques.

--node

Spécifie le noeud source sauvegardé.

--rp
Spécifie le point de récupération ou la session de récupération que vous vou-

lez restaurer. En général, un point de récupération est au format
S00000000X, X correspondant a une valeur numérique.

La sortie est affichée.

Si les points de récupération se trouvent dans un référentiel de données sur un ser-
veur de points de récupération, utilisez la commande suivante pour vérifier les
informations relatives au volume :

d2drestorevol --command=info --storage-path=<chemin RPS> --
node="<nom noeud>[UUID number]" --rp=<point récupération> --
rps-host=<nom hdéte> --rps-user=<nom utilisateur> --rps-pw=-
=<mot passe RPS> --rps-protocal=<protocole sécurité Inter-
net> --rps-port=<numéro port> --rps-dedup

L'exemple de commande ci-dessous s'applique a un référentiel de données avec
déduplication activée :

353 Manvuel de I'uvtilisateur de I'agent Arcserve UDP pour Linux



Procédure de restauration de volumes sur un noeud cible

d2drestorevol --command=info --storage-path=/root/rpsshare -
-node="xx.xx.xx.xx[1111laa-22bb-33cc-yyyy-4cdcdcidc]" --rp=V-
VStore/S0000000001 --rps-host=nom machine --rps-user-
r=administrator —--rps-—-pw=***x**x**x* —_yps-protocol=https --
rps-port=8014 --rps-dedup
--command=info

Spécifie que les détails de volume de la session seront affichés.

--storage-path

Spécifie le chemin d'accés défini dans la rubrique Conditions préalables. Pour
plus d'informations, consultez la rubrique Conditions préalables et
remarques.

--node
Spécifie le noeud source sauvegardé au format suivant :

<nom_noeud>[<uuid>]

_-rp
Spécifie le point ou la session de récupération a restaurer a partir d'un réfé-
rentiel de données hébergé sur un serveur de points de récupération. En
général, une session de point de récupération provenant d'un référentiel de
données hébergé sur un serveur de points de récupération doit étre spécifiée
au format suivant :
VStore/S00000000X, X correspondant a une valeur numérique.

-- rps-host
Spécifie le nom d'héte du serveur de points de récupération sur lequel les ses-
sions de récupération sont stockées.

-- rps-user
Spécifie le nom d'utilisateur permettant d'accéder a I'h6te du serveur de
points de récupération.

-- rps-pw

Spécifie le mot de passe permettant d'accéder a I'h6te du serveur de points
de récupération.

-- rps-protocol

Spécifie le protocole de I'h6te du serveur de points de récupération. Il peut
s'agir de HTTP ou de HTTPS.

-- rps-port
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Spécifie le numéro de port de I'héte du serveur de points de récupération.
-- rps-dedup

Spécifie que la déduplication est activée pour le référentiel de données. Ce
parameétre est requis uniqguement lorsque la déduplication est activée pour le
référentiel de données.

-- ds-share-folder

Spécifie I'emplacement partagé du référentiel de données. Ce parameétre est
requis uniguement lorsque la déduplication est désactivée pour le référentiel
de données.

-- ds-user

Spécifie le nom d'utilisateur permettant d'accéder a I'emplacement partagé
du référentiel de données.

-- ds-user-pw

Spécifie le nom d'utilisateur permettant d'accéder a I'emplacement partagé
du référentiel de données.

-- ds-pw

Spécifie le mot de passe de chiffrement des données si le chiffrement est
activé pour le référentiel de données.

La sortie est affichée.

Les détails de volume sont vérifiés.
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Soumission du job de restauration de volumes.

Soumettez le job de restauration de volume pour commencer la restauration de
votre volume sur le noeud cible.

Procédez comme suit :
Connectez-vous au noeud cible.

Si les points de récupération se trouvent dans un dossier local ou sur un réseau par-
tagé, soumettez le job de restauration a I'aide de la commande suivante :

d2drestorevol --command=restore --storage-path=<chemin
local> --node=<nom noeud> --rp=<point récupération> --
source-volume=<volume source> --target-volume=<volume
cible> [--encryption-password=<mot passe chiffrement>]
[--mount-target=<point montage> [--quick-recovery]]

-command=restore
Spécifie que le job de restauration de volume est soumis.
--storage-path

Spécifie le chemin d'accés défini dans la rubrique Conditions préa-
lables. Pour plus d'informations, consultez la rubrique Conditions préa-
lables et remarques.

--node
Spécifie le noeud source sauvegardé.
—-rp
Spécifie le point de récupération ou la session de récupération que vous

voulez restaurer. En général, un point de récupération est au format
S00000000X, X correspondant a une valeur numérique.

--encryption-password

Spécifie le mot de passe de la session. Cette option est requise si la ses-
sion est chiffrée. Si la session est chiffrée mais que cette option n'est
pas présente, vous serez invité a saisir le mot de passe a partir du ter-
minal.

--source-volume

Spécifie le volume source. Vous pouvez obtenir le volume source a

|'aide du parameétre command=info comme décrit dans la rubrique Véri-
fication des détails du volume dans la session, ou le volume source peut
étre le point de montage a partir du systeme source.

--target-volume
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Spécifie le chemin d'acces au fichier d'unité du noeud cible.
Exemple : /dev/sda2
--mount-target

Spécifie le point de montage sur lequel le volume restauré doit étre
monté.

Exemple : /mnt/volrestore
--quick-recovery

Utilisé conjointement avec le parameétre --mount-target, ce parameétre
permet de monter le volume cible dés que possible. Vous pouvez uti-
liser les données présentes sur le volume cible pendant la restauration
des données.

Une fois le job de restauration terminé, le processus de restauration se
ferme automatiqguement et vous pouvez continuer a utiliser les données
sans qu'aucune interruption n'ait lieu.

Remarque : Lorsqu'un job de restauration de volume et un job de sau-
vegarde s'exécutent simultanément :

— Le job (de restauration ou de sauvegarde d'un volume) qui
commence plus tard ne s'exécute pas si le parameétre --
quick-recovery est utilisé.

— Le job de sauvegarde porte uniquement sur les volumes
qui ne sont pas restaurés si le parametre --quick-recovery
n'est pas utilisé.

Le job de restauration est soumis et une fenétre affichant la progression
s'ouvre. Pour soumettre d'autres jobs, vous pouvez patienter la fin du job
actuel ou appuyer sur Q pour quitter la fenétre et soumettre un nouveau job.

Si les points de récupération se trouvent dans un référentiel de données sur un ser-
veur de points de récupération, soumettez le job de restauration a I'aide de la com-
mande suivante :

d2drestorevol --command=restore --storage-path=<chemin
local> --node=<nom noeud> --rp=<point récupération> --
source-volume=<volume source> --target-volume=<volume cible>
[--encryption-password=<mot passe chiffrement>] [--mount-tar-

get=<point montage> [--quick-recovery]]
--command-=restore

Spécifie que le job de restauration de volume a été soumis.

--storage-path
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Spécifie le chemin d'acces défini dans la rubrique Conditions préa-
lables. Pour plus d'informations, consultez la rubrique Conditions préa-
lables et remarques.

--node
Spécifie le noeud source sauvegardé au format suivant :
<nom_noeud>[<uuid>]

__rp
Spécifie le point ou la session de récupération a restaurer a partir d'un
référentiel de données hébergé sur un serveur de points de récu-
pération. En général, une session de point de récupération provenant
d'un référentiel de données hébergé sur un serveur de points de récu-
pération doit étre spécifiée au format suivant :

VStore/SO0000000X, X correspondant a une valeur numérique.
--source-volume

Spécifie le volume source. Vous pouvez obtenir le volume source a

I'aide du parametre command=info comme décrit dans la rubrique Véri-
fication des détails du volume dans la session, ou le volume source peut
étre le point de montage a partir du systeme source.

--target-volume
Spécifie le chemin d'accés au fichier d'unité du noeud cible.
Exemple : /dev/sda2

-- rps-host

Spécifie le nom d'héte du serveur de points de récupération sur lequel
les sessions de récupération sont stockées.

-- rps-user

Spécifie le nom d'utilisateur permettant d'accéder a I'hote du serveur
de points de récupération.

-- rps-pw

Spécifie le mot de passe permettant d'accéder a I'h6te du serveur de
points de récupération.

-- rps-protocol

Spécifie le protocole de I'h6te du serveur de points de récupération. Il
peut s'agir de HTTP ou de HTTPS.

-- rps-port
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Spécifie le numéro de port de I'héte du serveur de points de récu-
pération.

-- rps-dedup

Spécifie que la déduplication est activée pour le référentiel de données.
Ce parametre est requis uniqguement lorsque la déduplication est acti-
vée pour le référentiel de données.

-- ds-share-folder

Spécifie I'emplacement partagé du référentiel de données. Ce para-
metre est requis uniquement lorsque la déduplication est désactivée
pour le référentiel de données.

-- ds-user

Spécifie le nom d'utilisateur permettant d'accéder a I'emplacement par-
tagé du référentiel de données.

-- ds-user-pw

Spécifie le mot de passe permettant d'accéder a I'emplacement par-
tagé du référentiel de données.

-- ds-pw

Spécifie le mot de passe de chiffrement des données si le chiffrement
est activé pour le référentiel de données.

Le job de restauration est soumis et une fenétre affichant la progression
s'ouvre. Pour soumettre d'autres jobs, vous pouvez patienter la fin du job
actuel ou appuyer sur Q pour quitter la fenétre et soumettre un nouveau job.

(Facultatif) Pour vérifier la progression du job de restauration de volume, utilisez la
commande suivante :

d2drestorevol --command=monitor

Les détails de progression (nom du volume, temps écoulé, progression, vitesse, sta-
tut et temps restant) sont affichés dans une fenétre.

La fenétre se ferme a l'issue du job. Vous pouvez également appuyer sur Q pour fer-
mer manuellement la fenétre. La fermeture manuelle de la fenétre n'interrompt
pas le job de restauration en cours d'exécution.

Le job de restauration du volume est soumis.
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Annulation du job de restauration de volumes.

Vous pouvez annuler le job de restauration de volume a partir de la ligne de com-
mande du noeud cible. Pour annuler le job de restauration de volume, utilisez la
commande suivante.

d2drestorevol --command=cancel --target-volume=<target
volume>

--command=cancel
Spécifie que le job de restauration de volume est annulé.
--target-volume

Spécifie le chemin d'accés au fichier d'unité du noeud cible. La valeur doit étre
identique a celle utilisée pour soumettre le job de restauration.

Important : L'annulation d'un job de restauration de volume rendra le volume cible
inutilisable. Dans ce cas, vous pouvez réessayer d'exécuter le job de restauration du
volume ou restaurer les données perdues, si vous disposez d'une sauvegarde.
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Vérification du volume restauré

Vérifiez les données une fois le volume restauré.

Procédez comme suit :

. Connectez-vous au noeud cible.

Pour vérifier le statut d'achevement, consultez la fenétre de progression.

(Facultatif) Consultez le fichier d2drestvol_activity_[target volume].log pour affi-
cher tous les journaux du job de restauration.

Montez le volume restauré et vérifiez que les données sont restaurées.
Le job de restauration du volume est vérifié.

Le volume est restauré.

Procédure de téléchargement de fichiers/dossiers
sans restauration pour les noeuds Linux

[[[Undefined variable Variables.AUDP]]] permet de télécharger un fichier ou un dos-
sier complet sans le soumettre pour restauration. Dans |'assistant de restauration,

la fenétre Parcourir les points de récupération permet de télécharger directement
un fichier ou un dossier complet avec tous les fichiers. Le téléchargement avant la
restauration peut aider a effectuer une vérification rapide des fichiers afin d'éviter
la restauration de fichiers indésirables.

Un seul fichier est téléchargé directement au méme format, alors qu'un dossier est
téléchargé au format ZIP. Le fichier ZIP respecte le format de nommage suivant :

[nom_noeud]_[ID session] _[horodatage].zip

Pour le télécharger, il suffit d'accéder a la fenétre Parcourir le point de récu-
pération de |'assistant de restauration. La capture d'écran ci-dessous illustre la pro-
cédure de téléchargement d'un fichier ou d'un dossier pour les noeuds Linux.
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Parcourir-10.57.31.37-50000000001 X
Emplacement actuel Action = 38 Rechercher
l‘] / Nom du fichier/dossier Date de modification Taille
O3 root 25/09/2019 03:39:0¢ & ~
O3 un 27/06/2019 03:11:17 A
(3 shin 28/09/2019 04:24:01 &
ol s 27/06/2019 02:39:45 &
000 sys 28/03/2019 02:12:44 & ¢
a3 tmp 09/10/2015 07:40:24 %
ol usr 27/06/2019 02:39:45 &
O3 var 27/06/2019 03:05:51 &
O 2] initrd.img 28/09/2019 0424210 & G 19,18 Mo
B 5 initrd.img.old 28/05/2019 04:24:10 & 19,18 Mo
O 2 vmlinuz 16/06/2019 14:38:38 & 405M0 ¥
Page l:l sur2 | b bl q";“ Page courante 1 - 25 sur 26
Fichiers/dossiers & restaurer & Télécharger | 3 Supprimer
Hom du fichier/dossier Date de mod\ﬁmhnﬁ Taillz
OK. Annuler

Pour ouvrir les fichiers téléchargés, utilisez des outils de décompression tels que
WinZip, WinRAR, 7-Zip, etc. pour les noeuds Linux.
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Procédure de restauration d'une base de données
Oracle a l'aide de I'Agent Arcserve UDP (Linux)

Vous pouvez restaurer |'ensemble de la base de données Oracle ou seulement cer-
tains fichiers spécifiques. Vous pouvez également effectuer une récupération a
chaud d'un serveur Oracle lorsque le serveur source ne fonctionne pas cor-
rectement. Si vous avez perdu la base de données et que vous souhaitez la réutiliser
sans attendre, vous pouvez effectuer une récupération instantanée. Avant de com-
mencer le processus de restauration, passez en revue les conditions préalables
pour chaque type de restauration.

Le diagramme suivant illustre le processus de restauration d'une base de données
Oracle a I'aide de I'Agent Arcserve UDP (Linux) :

Restauration d'une base de données Oracle a I'aide de
I'agent Arcserve UDP pour Linux

Gestionnaire de
stockage

Sélection
d'une méthode de
restauration

h 4 h 4

Récupération & chaud d'un Récupération instantanée Récupération détaillée d'une
serveur Oracle d'une base de données Oracle base de données Oracle

Vérification des Vérification des
conditions requises conditions requises

Vérification des
conditions requises

Restauration d'un Restauration
serveur Oracle instantanée de la base

de données

Restauration des

espaces disque logigues

Restauration des
fichiers de contréle

Effectuez les étapes suivantes pour restaurer une base de données Oracle a
I'aide de I'Agent Arcserve UDP (Linux) :

® Récupération a chaud d'un serveur Oracle

® Récupération instantanée d'une base de données Oracle

® Récupération détaillée d'une base de données Oracle
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Récupération a chaud d'un serveur Oracle

Les récupérations a chaud permettent de restaurer les systemes d'exploitation et
les applications logicielles, mais également de récupérer toutes les données sau-
vegardées. La récupération a chaud est un processus de restauration d'un systeme
informatique lancé a partir d'un systéeme nu. Un systéme nu est un ordinateur sans
systeme d'exploitation, sans pilotes et sans applications logicielles. A l'issue de la
restauration, |'ordinateur cible redémarre automatiquement dans le méme envi-
ronnement d'exploitation que le noeud de la source de sauvegarde et toutes les
données sont restaurées.

Pour effectuer une récupération a chaud, utilisez I'adresse IP ou |'adresse MAC
(Media Access Control) de I'ordinateur cible. Si vous démarrez I'ordinateur cible a
I'aide du systeme Live CD de I'Agent Arcserve UDP (Linux), vous pouvez récupérer
I'adresse IP de I'ordinateur cible.
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Vérification des conditions préalables

Avant de restaurer une base de données Oracle, vérifiez que les conditions sui-
vantes sont remplies :

® Le point de récupération et le mot de passe de chiffrement (le cas échéant)
choisis pour la restauration sont valides.

® L'ordinateur cible utilisé pour la récupération a chaud est valide.
® Vous avez créé le systeme Live CD (Linux) de I'Agent Arcserve UDP (Linux).

® Si vous voulez effectuer une récupération a chaud a I'aide de I'adresse IP,
vous devez obtenir I'adresse IP de I'ordinateur cible a I'aide de Live CD.

® Si vous voule