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Avis juridique

La présente documentation, qui inclut des systemes d'aide et du matériel distribués électroniquement (ci-
aprés nommeés "Documentation"), vous est uniquement fournie a titre informatif et peut étre a tout moment
modifiée ou retirée par Arcserve La présente Documentation est la propriété exclusive d'Arcserve et ne peut
étre copiée, transférée, reproduite, divulguée, modifiée ou dupliquée, en tout ou partie, sans autorisation préa-
lable et écrite d'Arcserve.

Si vous étes titulaire de la licence du ou des produits logiciels décrits dans la Documentation, vous pourrez
imprimer ou mettre a disposition un nombre raisonnable de copies de la Documentation relative a ces logiciels
pour une utilisation interne par vous-méme et par vos employés, a condition que les mentions et Iégendes de
copyright d'Arcserve figurent sur chaque copie.

Le droit de réaliser ou de mettre a disposition des copies de la Documentation est limité a la période pendant
laguelle la licence applicable du logiciel demeure pleinement effective. Dans I'hypothése ou le contrat de
licence prendrait fin, pour quelque raison que ce soit, le titulaire de la licence devra renvoyer a Arcserve les
copies effectuées ou certifier par écrit que toutes les copies partielles ou complétes de la Documentation ont
été retournées a Arcserve ou qu'elles ont bien été détruites.

DANS LES LIMITES PERMISES PAR LA LOI EN VIGUEUR, ARCSERVE FOURNIT CETTE DOCUMENTATION "EN
L'ETAT", SANS AUCUNE GARANTIE D'AUCUNE SORTE, Y COMPRIS, DE MANIERE NON LIMITATIVE, TOUTE
GARANTIE IMPLICITE DE QUALITE MARCHANDE, D'ADEQUATION A UN USAGE PARTICULIER ET D'ABSENCE
D'INFRACTION. EN AUCUN CAS, ARCSERVE NE POURRA ETRE TENU POUR RESPONSABLE EN CAS DE PERTE
OU DE DOMMAGE, DIRECT OU INDIRECT, SUBI PAR L'UTILISATEUR FINAL OU PAR UN TIERS, ET RESULTANT
DE L'UTILISATION DE CETTE DOCUMENTATION, NOTAMMENT TOUTE PERTE DE PROFITS OU
D'INVESTISSEMENTS, INTERRUPTION D'ACTIVITE, PERTE DE DONNEES OU DE CLIENTS, ET CE MEME DANS
L'HYPOTHESE OU ARCSERVE AURAIT ETE EXPRESSEMENT INFORME DE LA POSSIBILITE DE TELS DOMMAGES
OU PERTES.

L'utilisation de tout produit logiciel mentionné dans la Documentation est régie par le contrat de licence appli-
cable, ce dernier n'étant en aucun cas modifié par les termes de la présente.

Arcserve est le fabricant de la présente Documentation.

La présente Documentation étant éditée par une société américaine, vous étes tenu de vous conformer aux lois
en vigueur du Gouvernement des Etats-Unis et de la République frangaise sur le contréle des exportations des
biens a double usage et aux autres réglementations applicables et ne pouvez pas exporter ou réexporter la
documentation en violation de ces lois ou de toute autre réglementation éventuellement applicable au sein de
I'Union Européenne.

2019 Arcserve, y compris ses filiales et sociétés affiliées. Tous droits réservés. Les marques ou copyrights de
tiers sont la propriété de leurs détenteurs respectifs.



Contacter le Support Arcserve

Le service de de Support Arcserve

Assistance technique

Gréace au Support Arcserve:

® Consulter directement la bibliothéque des informations partagées en interne
par les spécialistes du de Support Arcserve. Ce site vous permet d'accéder aux
documents de la base de connaissances CA et de rechercher facilement les
articles de connaissances relatifs au produit, qui contiennent des solutions
éprouvées a un grand nombre de problémes courants et majeurs.

® Lancer instantanément une conversation en temps réel avec un membre de
I'équipe de de Support Arcserve grace a un lien de discussion instantanée. Ce
service vous permet de résoudre vos problemes et d'obtenir une réponse immé-
diate a vos questions, tout en restant connecté au produit.

® Vous pouvez participer a la communauté globale d'utilisateurs Arcserve et
poser des questions, apporter vos réponses, échanger des astuces et des
conseils, discuter des meilleures pratiques ou encore participer a des conver-
sations avec vos homologues.

® Quuvrir un ticket de support. Vous recevrez un appel d'un de nos spécialistes du
produit concerné.

® Vous pouvez accéder a d'autres ressources utiles relatives a votre produit Arc-
serve .


http://www.arcserve.com/support

Politique de retour de I'appliance Arcserve

Un numéro d'autorisation de retour de matériel (RMA, Return Material auto-
risation) valide est requis pour renvoyer un produit a Arcserve. Contactez le support
technique Arcserve pour obtenir un numéro RMA. Pour contacter le service clien-
téle, reportez-vous a la page arcserve.com/support. L'équipe de support peut vous

indiquer |'adresse a laquelle vous devez envoyer les données RMA.

Les retours sont soumis a des frais de remise en stock de 10 %. Les exceptions sui-
vants sont applicables : 1) Si une commande a été exécutée correctement, Arcserve
s'engage a accepter le retour et a vous rembourser intégralement ; 2) Si un élé-
ment défectueux est renvoyé dans les 30 jours, Arcserve s'engage a accepter le
retour et a vous rembourser intégralement ; et 3) Si le support technique ne par-
vient pas a résoudre un probléeme technique d'ordre matériel aprés un laps de
temps raisonnable, Arcserve s'engage a accepter le retour et a fournir un matériel
de remplacement pour une unité de valeur équivalente.

Informations requises pour la demande de retour :
®" Numéro de série du produit (situé a I'arriére de |'appliance)
® Numéro de la commande Arcserve
" Nom de contact du partenaire
®" Numéro de téléphone du partenaire
® Adresse électronique du partenaire
®" Nom de contact du client (si disponible)
®" Numéro de téléphone (si disponible)
® Adresse électronique (si disponible)
® Description du probléme et opérations de dépannage déja effectuées.
® Demande d'expédition et adresse de livraison demandées.

Le numéro de retour doit étre inscrit lisiblement sur le colis. Tous les retours
doivent étre expédiés dans un colis adéquat. Tous les retours doivent étre expédiés
par l'intermédiaire d'un transporteur fiable qui offre un suivi de |'envoi et une
garantie. Tout dommage causé lors de |I'expédition ou RMA perdu est la res-
ponsabilité du client.


http://www.arcserve.com/us/support.aspx
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Chapitre 1: A propos de la documentation
d'Appliance Arcserve

Le Manuel de I'utilisateur de I'appliance Arcserve aide inclut des informations sur
I'utilisation de I'appliance Arcserve Pour comprendre I'Appliance Arcserve, repor-
tez-vous a l'introduction. Les autres sections portent sur l'installation et I'utilisation
de I'appliance Arcserve

Cette section comprend les sujets suivants :

Prise en charge lINgUiStiqUe ... L 2

Documentation du produUit .. ... 3

Chapitre 1: A propos de la documentation d'Appliance Arcserve 1



Prise en charge linguistique

Prise en charge linguistique

La documentation est disponible en anglais, ainsi que dans plusieurs autres langues.

Un produit traduit (ou produit localisé) est un produit qui propose une version de
I'interface utilisateur, de I'aide en ligne et de toute autre documentation dans
d'autres langues que I'anglais. Ce produit prend également en charge les para-
metres par défaut de date, d'heure, de monnaie et de format des valeurs numé-
rigues pour la langue concernée.

Cette version est disponible dans les langues suivantes :
" Anglais

® Chinois (simplifié)

® Chinois (traditionnel)

" Frangais

® Allemand

" |talien

® Japonais

® Coréen

® Portugais (Brésil)

® Espagnol
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Documentation du produit

Documentation du produit

Pour accéder a I'ensemble de la documentation relative a Arcserve UDP, cliquez
sur lien ci-apres pour étre redirigé vers la Documentation Arcserve.

Le centre de connaissances Arcserve UDP comprend la documentation suivante :

" Manuel des solutions Arcserve UDP

Fournit des informations détaillées sur la procédure d'utilisation de la solution
Arcserve UDP dans un environnement de console gérée de maniére cen-
tralisée. Ce manuel inclut des informations telles que la procédure
d'installation et de configuration de la solution, la procédure de protection et
de restauration de vos données, la procédure d'obtention de rapports et la pro-
cédure de gestion de la haute disponibilité Arcserve. Les procédures se
centrent sur |'utilisation de la console et elles incluent des instructions sur
['utilisation des différents plans de protection.

" Notes de parution d'Arcserve UDP

Fournit une description générale des principales fonctionnalités, de la confi-
guration systeme requise, des problémes connus, des problémes liés a la docu-
mentation et des limitations d'Arcserve Unified Data Protection.

®" Manuel de l'utilisateur de I'agent Arcserve UDP pour Windows

Fournit des informations détaillées sur la procédure d'utilisation de I'agent Arc-
serve UDP sur un systeme d'exploitation Windows. Ce manuel inclut des infor-
mations telles que la procédure d'installation et de configuration de I'agent et
la procédure de protection et de restauration de vos noeuds Windows.

® Manuel de l'utilisateur de I'agent Arcserve UDP pour Linux

Fournit des informations détaillées sur la procédure d'utilisation de I'agent Arc-
serve UDP sur un systeme d'exploitation Linux. Ce manuel inclut des infor-
mations telles que la procédure d'installation et de configuration de I'agent et
la procédure de protection et de restauration de vos noeuds Linux.

Chapitre 1: A propos de la documentation d'Appliance Arcserve 3
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Chapitre 2: Présentation de I'Appliance Arcserve

Cette section comprend les sujets suivants :

INtrodUCtiON . 6
Consignes de S8CUNte ... . 12
Contenu de la bolte . . 13
Eléments noninclus dans la bofte ... . 16
Modeles disponibles . . 17
Controles et indiCateurs ... L 26
Ports utilisés par l'appliance ... .. . 50
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Introduction

Introduction

L'Appliance Arcserve est la premiere appliance compléte de protection de données
a intégrer la technologie Assured Recovery™ et la plus rentable du marché. Chaque
Appliance Arcserve est une solution de sauvegarde et de récupération autonome et
qui requiert uniquement une configuration initiale. Son architecture inclut des fonc-
tionnalités de cloud natives et offre une simplicité de déploiement et d'utilisation
hors pair, ainsi qu'un large éventail de fonctionnalités de déduplication globale
basée sur la source, de réplication multisite, de prise en charge des bandes et de
récupération automatique des données. L'Appliance Arcserve offre une efficacité
et une agilité sans équivalent et simplifie considérablement les activités de récu-
pération apres sinistre.

L'Appliance Arcserve est entierement intégrée avec le logiciel Arcserve Unified
Data Protection n° 1 du secteur préinstallé sur un matériel haut de gamme. Elle
fournit a tous les utilisateurs une solution de protection des données intégrée et
compléte capable non seulement de répondre a vos exigences du moment, mais
aussi a |'évolution des besoins ultérieurs en matiére de sauvegarde, d'archivage et
de récupération apreés sinistre.

Les logiciels suivants sont préinstallés dans I'Appliance Arcserve :
® Arcserve UDP
= Agent pour Linux d'Arcserve Unified Data Protection
® Arcserve Backup

L'Appliance Arcserve est définie avec une garantie matérielle. Pour plus
d'informations sur cette garantie, visitez le site arcserve.com/arcserve-appliance-

warranty.
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Introduction

Arcserve Unified Data Protection

Le logiciel Arcserve UDP est une solution compléte qui a pour fonction de protéger
les environnements informatiques complexes. La solution protége vos données rési-
dant sur divers types de noeuds, comme Windows, Linux et des machines virtuelles
sur des serveurs VMware ESX ou Microsoft Hyper-V. Vous pouvez sauvegarder des
données sur un ordinateur local ou sur un serveur de points de récupération. Un ser-
veur de points de récupération est un serveur central sur lequel les sauvegardes de
plusieurs sources sont stockées.

Pour plus d'informations sur les systémes d'exploitation pris en charge, reportez-
vous a la section Matrice de compatibilité.

Arcserve UDP fournit les fonctionnalités suivantes :

® Sauvegarde des données vers des référentiels de données de déduplication ou
non, sur des serveurs de points de récupération

® Sauvegarde des points de récupération sur bande, grace a l'intégration a Arc-
serve Backup (également inclus dans I'appliance)

® Création de machines virtuelles de secours a partir des données de sauvegarde

® Réplique des données de sauvegarde vers des serveurs de points de récu-
pération (qui peuvent étre distants)

® Restauration des données de sauvegarde et réalisation d'une récupération a
chaud

® Copie des fichiers sources sélectionnés dans un emplacement de sauvegarde
secondaire

® Configuration et gestion de Arcserve Full System High Availability (HA) pour des
serveurs critiques dans votre environnement

Arcserve UDP permet également de répliquer les données de sauvegarde enre-
gistrées en tant que points de récupération d'un serveur de points de récupération
a un autre. Vous pouvez également créer des machines virtuelles a partir des don-
nées de sauvegarde, et les utiliser en tant que machines virtuelles de secours en
cas d'échec du noeud source. Pour créer une machine virtuelle de secours, conver-
tissez des points de récupération au format de machine virtuelle VMware ESX ou
Microsoft Hyper-V.

La solution Arcserve UDP fournit une intégration a Arcserve High Availability. Apres
avoir créé des scénarios dans Arcserve High Availability, vous pouvez les gérer et
les surveiller, ainsi qu'effectuer d'autres opérations, comme ajouter ou supprimer
des ordinateurs de destination.

Chapitre 2: Présentation de I'Appliance Arcserve 7
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Pour plus d'informations, consultez le Manuel des solutions d'Arcserve UDP.
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Introduction

Agent pour Linux d'Arcserve Unified Data Protection

Agent pour Linux d'Arcserve Unified Data Protection est un produit de sauvegarde
utilisant un disque, congu pour les systemes d'exploitation Linux. Il permet de pro-
téger et de récupérer des informations critiques pour votre entreprise de facon
rapide, simple et fiable. Agent pour Linux d'Arcserve Unified Data Protection suit
les modifications apportées a un noeud au niveau du bloc, puis sauvegarde uni-
guement les blocs modifiés dans un processus incrémentiel. Vous pouvez ainsi réa-
liser des sauvegardes fréquentes et réduire la taille de chaque sauvegarde
incrémentielle (et donc de la fenétre de sauvegarde) tout en garantissant des sau-
vegardes plus actualisées. Agent pour Linux d'Arcserve Unified Data Protection
inclut également une fonctionnalité de restauration de fichiers et de dossiers et de
récupération a chaud a partir d'une sauvegarde unique. Vous pouvez stocker les
informations de sauvegarde sur un partage de systeme de fichiers de réseau (NFS,
Network File System), ou sur un partage de systeme de fichiers Internet communs
(CIFS, Common Internet File System), sur le noeud de la source de sauvegarde.

La derniére version d'Agent pour Linux d'Arcserve Unified Data Protection est pré-
installée sur une machine virtuelle au sein de |'appliance. Cette machine virtuelle
est utilisée comme serveur de sauvegarde Linux. Agent pour Linux d'Arcserve Uni-
fied Data Protection est installé dans le chemin d'installation par défaut de
I'Appliance Arcserve.

Lorsque vous ouvrez la console, le serveur de sauvegarde Linux est déja ajouté a la
console. Le nom d'hote natif du serveur de sauvegarde Linux est Linux-BackupSvr.
Toutefois, dans la console, le serveur de sauvegarde Linux adopte le nom d'héte de
I'appliance avec une configuration de port 8018. Le serveur de sauvegarde Linux de
trouve derriére un routeur fonctionnant en NAT via la redirection de port. Le ser-
veur de sauvegarde Linux utilise le port 8018 pour communiquer et transférer des
données dans I'Appliance Arcserve.

Remarque : Pour plus d'informations sur la création de plans de sauvegarde et Ia

restauration d'ordinateurs Linux, consultez le Manuel de |'utilisateur de |'agent

pour Linux d'Arcserve UDP.

Le serveur de sauvegarde Linux utilise les informations de connexion par défaut sui-
vantes :

®" Nom d'utilisateur : root
" Mot de passe : Arcserve

Remarque : Nous vous recommandons de modifier le mot de passe par défaut.
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Introduction

Arcserve Backup

Arcserve Backup est une solution de protection des données qui répond aux besoins
des entreprises évoluant dans des environnements hétérogenes. Il offre des fonc-
tionnalités de sauvegarde et de restauration flexibles et hautes performances, une
administration aisée, une large compatibilité avec les unités et une fiabilité sans
égale. Ce logiciel permet également d'optimiser vos capacités de stockage de don-
nées en vous offrant la possibilité de personnaliser vos stratégies de protection de
données selon vos besoins de stockage. En outre, son interface utilisateur souple
permet a tous les utilisateurs, quel que soit leur niveau technique, d'effectuer des
configurations avancées et constitue un outil économique de déploiement et de ges-
tion d'un grand nombre d'agents et d'options.

Arcserve Backup assure une protection compléte des données pour les envi-
ronnements distribués et permet d'effectuer des opérations des sauvegarde et de
restauration sans risque d'attaque de virus. Un vaste ensemble d'options et
d'agents permet d'étendre la protection des données a toute |'entreprise et offre
une fonctionnalité améliorée qui inclut la sauvegarde et la restauration en arriére-
plan d'applications et de fichiers de données en ligne, la gestion avancée des unités
et des médias et une fonction de récupération apreés sinistre.

L'Appliance Arcserve s'intégre a Arcserve Backup dans le cadre des sauvegardes
sur bande. Suite a I'exécution du fichier InstallASBU.bat, Arcserve Backup s'installe
sur votre ordinateur, sous C:\Program Files (x 86)\Arcserve. Grace aux composants
installés dans |'Appliance Arcserve, vous pouvez sauvegarder la destination
d'Arcserve UDP sur une bande. Pour plus d'informations sur les systéemes
d'exploitation pris en charge, reportez-vous a la section Matrice de compatibilité.

Vous pouvez télécharger le package d'installation complet d'Arcserve Backup a par-
tir du site Web d'Arcserve afin d'installer d'autres composants. Pour plus
d'informations, reportez-vous a la documentation d'Arcserve Backup.

Le serveur de sauvegarde Arcserve utilise les informations de connexion par défaut
suivantes :

" Nom d'utilisateur : caroot

" Mot de passe : Arcserve
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Introduction

Arcserve Replication and High Availability (Arcserve
RHA)

La solution Arcserve RHA est basée sur la réplication en temps réel asynchrone, la
permutation d'applications et la permutation inversée automatiques, assurant ainsi
la continuité et la rentabilité des activités professionnelles dans des envi-
ronnements virtuels sur des serveurs Windows. Pour plus d'informations sur les sys-
temes d'exploitation pris en charge, reportez-vous a la section Matrice de
compatibilité.

Elle permet de répliquer des données sur un serveur local ou distant et de récu-
pérer ces données en cas de sinistre ou d'arrét brutal du serveur. Vous pouvez bas-
culer les utilisateurs vers le serveur de réplication manuellement ou
automatiquement si vous disposez d'une licence High Availability.

Remarque : Arcserve RHA n'est pas préinstallé dans I'appliance. Pour plus
d'informations sur la procédure d'installation et de configuration d'Arcserve RHA,
consultez le Manuel d'installation
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Consignes de sécurité

Consignes de sécurité

Pour votre sécurité, lisez et respectez toutes les consignes avant de tenter de
décompresser, de connecter, d'installer, d'allumer ou de faire fonctionner une
Appliance Arcserve. Si vous ne respectez pas ces consignes de sécurité, vous risquez
de vous blesser, d'endommager le matériel ou d'entrainer un dysfonctionnement.

Pour plus d'informations sur les consignes de sécurité, reportez-vous a |'Annexe
contenant les consignes de sécurité.
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Contenu de la boite

Contenu de la boite

Cette section décrit ce qui est inclus dans la boite des modeles d'appliance suivants

B Série 8000
" Série 9000
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Contenu de la boite

Contenu de la boite de l'appliance série 8000

Les éléments suivants sont inclus dans la boite :

® Appliance Arcserve (I'étiquette du numéro de série est située a l'arriére de
I'appareil)

Cable d'alimentation : 1

Cables réseau : 1 rouge, 1 bleu (de 3 pieds chacun)

Cable du port IPMI : 1 (de 7 pieds)

Kit de montage rail/rack contenant les éléments suivants :
® 2 rails externes a installation rapide
® 2 extensions de rail internes
® 3 adaptateurs de rail (montage sur rail standard uniquement)
® Autre matériel associé selon vos besoins
® Face avant de Arcserve
® Licence d'acces au client Microsoft

Remarque : Inspectez I'emballage dans lequel se trouvait I'appliance et assurez-
vous qu'il ne manque aucune piece et qu'il n'existe aucun signe visible de dom-
mages. Si des éléments sont manquants ou ont été endommagés, conservez tous
les emballages utilisés et contactez le support de |'Arcserve .
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Contenu de la boite

Contenu de la boite de lI'appliance série 9000

La série 9000 de I'Appliance Arcserve contient deux boites : une pour les acces-
soires 9012, 9024, 9048 et une autre pour le modele 9072DR-9504DR. La liste ci-
dessous fournit les éléments inclus dans les deux boites.

Les éléments suivants sont inclus dans la boite d'accessoires 9012, 9024, 9048 :

® CACHE, boite 1U, ASSEMBLAGE CACHE CUS 14G, LCD, AR (380-7406)

® GUIDE DE DEMARRAGE RAPIDE, ARCSERVE, FICHE READ ME FIRST DE
L'APPLIANCE ARCSERVE

® GUIDE D'INSTALLATION DU MATERIEL ARCSERVE DELL R440

® CABLE, FLEXBOOT, CAT 6, RESEAU, 0,9 M (3 PI), ROUGE

® CABLE, FLEXBOOT, CAT 6, RESEAU, 0,9 M (3 PI), BLEU

® CABLE, FLEXBOOT, CAT 6, RESEAU, 2,1 M (7 PI), NOIR

® Livre sur la sécurité, I'environnement et la réglementation Dell

® Cordons d'alimentation U.S. (x 2)a

Remarque : Inspectez I'emballage dans lequel se trouvait I'appliance et assurez-

vous qu'il ne manque aucune piece et qu'il n'existe aucun signe visible de dom-

mages. Si des éléments sont manquants ou ont été endommagés, conservez tous

les emballages utilisés et contactez le support de |'Arcserve .

Les éléments suivants sont inclus dans la boite d'accessoires 9072DR-9504DR avec

un kit de rail en rack :

CACHE, boite 2U, ASSEMBLAGE CACHE CUS 14G, LCD, AR (380-7405)

GUIDE DE DEMARRAGE RAPIDE, ARCSERVE, FICHE READ ME FIRST DE
L'APPLIANCE ARCSERVE

GUIDE D'INSTALLATION DU MATERIEL ARCSERVE DELL R740

CABLE, FLEXBOOT, CAT 6, RESEAU, 0,9 M (3 PI), ROUGE

CABLE, FLEXBOOT, CAT 6, RESEAU, 0,9 M (3 PI), BLEU

CABLE, FLEXBOOT, CAT 6, RESEAU, 2,1 M (7 PI), NOIR

ASSEMBLAGE DE CABLE, MINI-SAS, EXTERNE, SFF-8088 A SFF-8644, 1 M
Livre sur la sécurité, I'environnement et la réglementation Dell

Cordons d'alimentation U.S. (x 2)
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Eléments non inclus dans la boite

Eléments non inclus dans la boite

Les éléments suivants ne sont pas inclus et peuvent étre requis pour installer et
configurer I'appliance :

" Surveillance
" Clavier

® Unité de stockage externe (si nécessaire)
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Modeéles disponibles

Modeéles disponibles

Il existe plusieurs modeles de I'Appliance Arcserve de série 7000, 8000 et 9000,
congus pour répondre a vos besoins spécifiques :

® Modeles 7100-7300v

" Modeles 7400-7600v

" Modeles 8100-8400

® Modeles 9012 - 9504 DR
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Modeéles disponibles

Modeles 7100-7300v

Appliance Arcserve Modeles 7100-7300v

Spécifications de la série 7000 de I'Appliance Arcserve

Modeéle de
. . 7100 7200 7200V 7300 7300V
I'appliance
Capacité de stockage de sauvegarde
Capacité de stockage
3To 6To 6To 9To 9To
brute*
Capacité de sau-
- 2,8To 5,8To 5,8To 8,8To 8,8To
vegarde utilisable**
Capacité protégée s R R
i s s Jusqu'a1l7 [Jusqu'a26 |Jusqu'a 26
(données Jusqu'a 8 To[Jusqu'a 17 To
To To To
sources)***

Fonctionnalités standard

restauration détaillée, création de rapport unifiée et tableau de bord.

Console de gestion unifiée, déduplication globale, sauvegardes incrémentielles infinies
au niveau des blocs, compression, chiffrement, réplication optimisée de réseau étendu,
prise en charge avancée de la virtualisation, sauvegarde sans agent, machine virtuelle de
secours distante, prise en charge des bandes, sauvegardes cohérentes des applications,

Machine virtuelle de

Jusqu'a 3

Jusqu'a 3

téme

secours sur N/D N/D machines viriN/D machines virt

I'appliance tuelles tuelles
Garantie et caractéristiques techniques

Garantie complete

avec dépo6t du sys- 3ans

Dimensions phy-
siques
(HxLxP)

nis)

4,3 cm x 43,7 cm x 65 cm) (rails pour montage en rack 19" 1U four-

Ports de gestion a dis-
tance et d'interface

1xIPMI et 2 x 1 GbE (RJ45)

externe (SAS, SATA,
FC)

réseau

Type de disque dur et/4x1To SAS |[SAS4x2To |SAS4x2To |SAS4x3To [SAS4x3To
configuration RAID  |(RAID 5) (RAID 5) (RAID 5) (RAID 5) (RAID 5)
Connectivité de sau-

vegarde sur bande 1 x REUSSITE
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Modeéles disponibles

Capacité totale de

mémoire systeme 16 Go 16 Go 32Go 32 Go 48 Go
Disque SSD

(Pour les tables de Disque SSD |Disque SSD  [Disque SSD [Disque SSD |Disque SSD
hachage de dédu- de120Go |de 120 Go de120Go [(de240Go [de 240 Go
plication)

Poids maximum (kg) 18,5 kg (41 Ib)

Alimentations

(Simple ou redon- 1x600W

dante)

Consommation élec-

trique

(Watts en veille/- 93/116/143 (122/164/143|125/167/145(125/167/145|129/188/152
chargement/au

démarrage)

Plage de tension CA .

et fréquence 1004240V

Intensité nominale 7,5 A max.

*1 To =1 000 000 000 000 octets

** Sur les modeles V, I'espace disponible pour la sauvegarde est amputé de la capacité
requise pour les machines virtuelles de secours.

***Estimation de la capacité si un ratio type de déduplication et compression de 3:1 est
utilisé. La capacité de sauvegarde réelle peut varier considérablement, en fonction du
type de données, du type de sauvegarde, de la planification et de nombreux autres fac-

teurs.
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Modeéles disponibles

Modeles 7400-7600v

Appliance Arcserve Modeles 7400-7600v

Spécifications de la série 7000 de I'Appliance Arcserve

Modeéle de
. . 7400 7400V 7500 7500V  |7600 7600V
I'appliance
Capacité de stockage de sauvegarde
Capacité de stockage
16 To 16 To 20To 20To 30To 30To

brute*
Capacité de sau-

N 15,8To |15,8To 19,8To [19,8To (29,8To [29,8To
vegarde utilisable**
Capacité protégée Jusqu'a " Jusqu'a |Jusqu'a58Jusqu'a |JJusqu'a 90

i Jusqu'ad46To

(données sources)*** 146 To 58 To To 90 To To

Fonctionnalités standard

tauration détaillée, création de rapport unifiée et tableau de bord.

Console de gestion unifiée, déduplication globale, sauvegardes incrémentielles infinies au
niveau des blocs, compression, chiffrement, réplication optimisée de réseau étendu, prise
en charge avancée de la virtualisation, sauvegarde sans agent, machine virtuelle de secours
distante, prise en charge des bandes, sauvegardes cohérentes des applications, res-

téme

. . Jusqu'a 6 Jusqu'a 9 Jusqu'a 12

Machine virtuelle de . . . .

. . N/D machines vir- [N/D machines |[N/D machines
secours sur l'appliance . .

tuelles virtuelles virtuelles
Garantie et caractéristiques techniques

Garantie compléte
avec dépobt du sys- 3ans

Dimensions physiques

(HxLxP)

nis)

7,6 cm x 43,1 cm x 63,5 cm) (rails pour montage en rack 19" 2U four-

Ports de gestion a dis-
tance et d'interface

(RJ45). 2 x 10 Gigabit Ethernet en option

1xIPMI et 2 x 1 Gigabit Ethernet (RJ45) et 4 x 1 Gigabit Ethernet

réseau

SAS 10x 2 SAS 10x2T SAS 12 x 2|SAS 12 x2 [SAS 12 x 3[SAS 12x 3

i x2To

Type de disque dur et To To To To To
configuration RAID (RAID 6)

(RAID 6) (RAID 6) |(RAID 6) |(RAID 6) |(RAID 6)
Connectivité de sau-
vegarde sur bande

1x PASS

externe (SAS, SATA,
FC)
Capacité totale de 64 Go 96 Go 64 Go 96 Go 128Go  [192 Go
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Modeéles disponibles

mémoire systeme

Disque SSD

| bles d Disque Disque SSD Disque |Disque Disque [Disque

isqu
(Pourles tables de ooy 4o ; 2406 ssDde [sSDde [sSDde [sSDde
Adu- e o
hachage de dedu 240 Go 480Go |480Go  |480Go  |480 Go
plication)
Poids maximum (kg) 23,5kg (52 Ib)
Alimentations
(Simple ou redon- 2x920W
dante)
Consommation élec-
trique
208/257/ (208/257/ 208/257/ (208/257/ |240/296/ |240/296/
(Watts en veille/-
358 358 358 358 369 369
chargement/au
démarrage)
Plage de tension CA et .
) 100a 240V

fréquence
Intensité nominale 11 A max.

*1 To =1 000 000 000 000 octets

** Sur les modeles V, I'espace disponible pour la sauvegarde est amputé de la capacité
requise pour les machines virtuelles de secours.

***Estimation de la capacité si un ratio type de déduplication et compression de 3:1 est uti-
lisé. La capacité de sauvegarde réelle peut varier considérablement, en fonction du type de
données, du type de sauvegarde, de la planification et de nombreux autres facteurs.
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Modeéles disponibles

Modeles 8100-8400

Appliance Arcserve Modeles 8100-8400

Spécifications de la série 8000 de |I'Appliance Arcserve

Modeéle de UDP | UDP
, . UDP 8100 UDP 8200
I'appliance 8300 | 8400
De 48 | De 96
Sauvegarde . . K .
De 12318 To De24a36To al28 | a 240
de la source*
To To
RAM du sys-
. 32 Go 32 Go 64 Go |128 Go
teme
96 160
Go/128Go/192
RAM max.** 64 Go/96 Go/160 Go / /
Go/192 (Go/256
Go Go
Disque |Disque
Disque SSD Disque SSD de 120 Go Disque SSD de 200 Go |SSD de|SSD de
480 Go[ 1,2 To
E5- E5-
2640 | 2650
E5-2609 V4, 8 coeurs, 1,7 |E5-2620 V4, 8 coeurs, 2,1|V4, 10| V4, 12
Processeur
GHZ GHZ coeurs, Coeurs,
2,4 2,2
GHZ | GHZ
Carte RAID 9361-8i
Configuration RAID 6 avec
RAID-5 avec BBU
RAID BBU
Baies de
) 12
disque
6 SAS | 6 SAS
12G de|12G de
4To | 8To
35AS12Gde2To| 3SAS12Gde4To |7 3AS|75AS
Unités 12G de(12G de
4 SAS 12G de 2 To 4SAS 12G de 4 To 470 | 8To
8 SAS | 8 SAS
12G de|12G de
4To | 8To
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Modeéles disponibles

9 SAS
12G de
4To

9 SAS
12G de
8To

10 SAS
12G de
4To

10 SAS
12G de
8To

11 SAS
12G de
4To

11 SAS
12G de
8To

12 SAS
12G de|12G de
4To | 8To

12 SAS

DIMM/DIMM
max.

4 DDR4-2400 de 8 Go/8

4 4
DDR4-| DDR4-
2400 | 2400
de 16 | de 32
Go/8 | Go/8

Cartes

LSI SAS9200-8E

Alimentations

2 unités remplacables a chaud redondantes de 500
W avec CA Platinum

Deux unités
remplacables

a chaud redon-
dantes haute
efficacité de
920 W avec ali
mentation CA
de niveau Pla-
tinum

*Estimation de la capacité si un ratio type de déduplication et compression de 3:1

est utilisé. La capacité de sauvegarde réelle peut varier considérablement, en fonc-
tion du type de données, du type de sauvegarde, du type de planification, etc.

**L'Appliance Arcserve inclut de la mémoire RAM supplémentaire pour

I'hébergement des données de récupération des machines virtuelles de secours/ins-
tantanées sur les appliances. La mémoire de machine virtuelle a allouer doit étre
calculée en fonction de la charge de travail du systéme d'exploitation invité. Arc-

serve fournit également une option d'ajout de mémoire RAM supplémentaire a la

configuration d'appliance standard en fonction des besoins.
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Modeéles disponibles

Modeles 9012 - 9504DR

Appliance Arcserve - Modeles 9012 - 9504DR

Appliance Arcserve - Spécifications de la série 9000
Modele de [901{902(904] 9072-| 9096-| 9144-| 9192-| 9240- 9288-| 9360- 9504DR
I'appliance|( 2 | 4 | 8 | DR DR DR DR DR DR DR
Capacité uti-| 4 | 8 |16 120
. 24To|32To|48To |64 To|80To|96 To 168 To
lisable To|To | To To
Sauvegarde |12 |24 (48 144 | 192 | 240 | 288 | 360
72 To|96 To 504 To
de la source | To|To | To To To To To To
RAM du sys- |6 x 8 Go (48 12x32
\ Y 12 x 16 Go (192 Go) Go (384
teme Go)
Go)
Mémoi 768
emoIre 1 176 Go/10
RAM 576 Go/24 DIMM Go/24
DIMM
max/DIMM DIMM
Disque SSD .
Di D 2x19T DD (RAID1
isque SS de 480 Go x 1,9 To disque SDD ( )
Intel Xeon
Silver 4108,
Processeur | " Intel Xeon Silver 4114, 10 coeurs, 2,2 GHz
8 coeurs, 1,8
GHz
N
ombre de L 5
processeurs
PERC H730P
profil bas,
Carte RAID |adaptateur, PERC H730P, MiniCard, cache NV de 2 Go
cache NV de
2 Go
Con-
figuration RAID-5 RAID-6
RAID
Bai
'ales de 4 16
disque
Kit de déve- non dis- non dis-
: 11 | 10 | 8 | 6 | 4 | 6 | 4 .
loppement ponible ponible
RAID 2 non dis- 6
ponible
Unités 3x|4x|3x|5x8|6x8[8x8|10x8|12x8| 10x | 12x [16x 12
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Modéles disponibles

213 |8
7o | To | To To To To To To |12To|12To| To
Broad-
com
5720 QP
1Go
SAS 12
Broadcom Gbit/s
Cartes PCle |[intégré 5720 Carte réseau fille Broadcom 5720 QP 1 Go HBA
de base dual port 1 contrdleur externe SAS 12 Gbit/s HBA externe
Go LOM
dual
port
10G
Base-T
cuivre
Controleur
externe SAS
12 Gbit/s
HBA Dual
Broadcom port
Cartes PCle |5719 quatre Dual port 10G cuivre 10G
(Optlorj de |ports 1G NIC Dual port 10G SFP+ PP
parameétres Dual
par défaut) Dual port Dual port FC 16G HBA
10G cuivre port FC
16G
Dual port HBA
10G SFP+
Dual port FC
16G HBA
Double ali-
mentation
Ali- redondante | Double alimentation redondante enfichable a chaud
mentations |enfichable a (1+1), 750 W
chaud (1+1),
550 W
iDRAC Enter- 1
prise
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Controles et indicateurs

Controles et indicateurs

L'Appliance Arcserve contient plusieurs commandes et indicateurs (voyants) situés

sur les panneaux avant et arriére et sur chaque support de disque. Ces controles et
indicateurs permettent de controler différentes fonctions et de connaitre d'un coup
d'ceil I'état de I'appliance et des composants.

" Panneau avant des modéles 7100-7300v

" Panneau avant des modeles 7400-7600v

" Panneau avant des modéles 8100-8200

" Panneau avant des modeéles 8300-8400

® Panneau avant des modéles 9012-9048

" Panneau avant des modéles 9072DR-9504DR

" Panneau arriere des modeles 7100-7300v

® Panneau arriere des modeles 7400-7600v

" Panneau arriere des modeles 8100-8200

" Panneau arriere des modeles 8300-8400

" Panneau arriere des modeles 9012-9048

" Panneau arriere des modeles 9072DR-9504DR
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Panneau avant des modeéles 7100-7300v

Le panneau avant de |'Appliance Arcserve comporte des boutons du panneau de
commande, des voyants du panneau de commande et des voyants du support de
disque. Le tableau suivant décrit ces éléments.

; Com- Lo
Numéro L Description
mande/indicateur
Permet de mettre sous tension et hors tension les
composants de l'appliance. Lorsque l'appliance est
hors tension, I'alimentation principale est arrétée
o . mais l'alimentation de secours reste allumée. Par

1 Bouton d'alimentation i R
conséquent, pour couper complétement
I'alimentation de I'appliance afin d'effectuer la main-
tenance, vous devez débrancher le cable
d'alimentation.

2 Bouton de réinitialisation [Permet de redémarrer I'appliance.
Vert foncé : indique que I'appliance est branchée

) _ au secteur.

3 Voyant d'alimentation R )
Normalement, ce voyant doit étre allumé lorsque
I'appliance fonctionne.

4 Voyant d'activité du péri- |Orange clignotant : indigue une activité sur au

phérique moins un des disques durs.
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s Voyant de carte Orange clignotant : indique une activité sur le

d'interface réseau (NIC1) |réseau 1 (Port ETHO).

" Voyant de carte Orange clignotant : indique une activité sur le

d'interface réseau (NIC2) |[réseau 2 (Port ETH1).
Rouge continu : indique qu'une surchauffe s'est
produite. (Cela peut provenir du cablage).
*Rouge clignotant - Rapide (1 seconde) : panne du
ventilateur. Vérifiez si les ventilateurs fonctionnent.
*Rouge clignotant - Lent (4 secondes) : panne
. . d'alimentation. Vérifiez si l'alimentation fonctionne.

7 Voyant d'information
Bleu foncé : un UID local a été activé. Cette fonction
permet de localiser le serveur dans un envi-
ronnement en rack.

Bleu clignotant : un UID distant a été activé. Cette

fonction permet de localiser le serveur a partir d'un

emplacement distant.

Permet d'activer ou de désactiver le voyant

d'informations universel (bleu) sur les panneaux
Bouton d'UID (identifiant [avant et arriere de I'appliance.

8 utilisateur) Lorsque le voyant bleu est allumé, I'appliance peut
étre facilement localisée dans un rack (par devant
ou par derriere).

9 Voyant de disque dur Vert clignotant : indique une activité sur le lecteur

(HDD) correspondant.
*Rouge foncé : indique une panne au niveau du
disque dur correspondant.
Sur I'Appliance Arcserve, lorsqu'un disque dur
tombe en panne, les autres disques prennent immé
Voyant de disque dur diatement le relais, ce qui vous protéege contre

10 (HDD) toute perte de données, et garantit le fonc-
tionnement normal et ininterrompu de I'appliance.
Par conséquent, pour éviter tout probleme lié a des
pannes de disques multiples, il est important de
remplacer un disque dur dés que possible afin de
limiter les risques de perte de données.

1 Verrou de disque dur Permet de déverrouiller le disque dur et de le reti-

(HDD) rer.
Voyant de disque dur Lo L

12 (55D) *Rouge foncé : indique une défaillance de lecteur.

1 Voyant de disque dur Vert foncé : indique une activité sur le lecteur.

3 (SSD) Vert clignotant : indique que le lecteur est utilisé.

14 Verrou de disque dur Permet de déverrouiller et de supprimer le disque
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l(ssD) SSD.

*Tout voyant rouge, clignotant ou allumé en continu, indique une panne quelconque. Pour
résoudre rapidement ce probléme, contactez le support Arcserve.
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Panneau avant des modeéles 7400-7600v

Le panneau avant de I'Appliance Arcserve comporte des boutons du panneau de com-
mande, des voyants du panneau de commande et des voyants du support de disque. Le
tableau suivant décrit ces éléments.

Numér- [Com- b inti
escription
o mande/indicateur :

Permet de mettre sous tension et hors tension les comf
posants de l'appliance. Lorsque l'appliance est hors
tension, l'alimentation principale est arrétée mais

1 Bouton d'alimentation  [l'alimentation de secours reste allumée. Par consé-
guent, pour couper completement l'alimentation de
I'appliance afin d'effectuer la maintenance, vous devez
débrancher le cable d'alimentation.

2 Bouton de réinitialisation [Permet de redémarrer I'appliance.

Vert foncé : indique que l'appliance est branchée au

) ' secteur.
3 Voyant d'alimentation o )
Normalement, ce voyant doit étre allumé lorsque

I'appliance fonctionne.

Voyant d'activité du péri- |Orange clignotant : indique une activité sur au moins
phérique un des disques durs.

Voyant de carte Orange clignotant : indique une activité sur le réseau
d'interface réseau (NIC1) (1 (Port ETHO).
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Voyant de carte
d'interface réseau (NIC2)

Orange clignotant : indique une activité sur le réseau
2 (Port ETH1).

Voyant d'information

Rouge continu : indique qu'une surchauffe s'est pro-
duite. (Cela peut provenir du cablage).

*Rouge clignotant - Rapide (1 seconde) : panne du
ventilateur. Vérifiez si les ventilateurs fonctionnent.

*Rouge clignotant - Lent (4 secondes) : panne
d'alimentation. Vérifiez sil'alimentation fonctionne.

Bleu foncé : un UID local a été activé. Cette fonction
permet de localiser le serveur dans un environnement
en rack.

Bleu clignotant : un UID distant a été activé. Cette
fonction permet de localiser le serveur a partir d'un
emplacement distant.

Probléme d'alimentation

Indique qu'un module d'alimentation a échoué.

Voyant de disque dur
(HDD)

Vert clignotant : indique une activité sur le lecteur cor-
respondant.

10

Voyant de disque dur
(HDD)

*Rouge foncé : indique une panne au niveau du
disque dur correspondant.

Sur I'Appliance Arcserve, lorsqu'un disque dur tombe
en panne, les autres disques prennent immé-
diatement le relais, ce qui vous protege contre toute
perte de données, et garantit le fonctionnement nor-
mal et ininterrompu de l'appliance. Par conséquent,
pour éviter tout probleme lié a des pannes de disques
multiples, il est important de remplacer un disque dur
dés que possible afin de limiter les risques de perte de
données.

11

Verrou de disque dur
(HDD)

Permet de déverrouiller le disque dur et de le retirer.

*Tout voyant rouge, clignotant ou allumé en continu, indique une panne quelconque. Pour

résoudre rapidement ce probléme, contactez le support Arcserve.
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Panneau avant des modeéles 8100-8200

Le panneau avant de I'Appliance Arcserve 8100-8200 comporte des boutons du pan-
neau de commande, des voyants du panneau de commande et des voyants du sup-
port de disque. Le tableau suivant décrit les éléments ci-dessous :

arcserver

HDD Latch

Unit ID Button

Multi-function LED J NIC2 LED HDD LED Reset Button

Blue LED Red LED NIC1LED  Power LED 1/0 Power
System identification  System alert Button
indicator indicator

Commande/indicateur |Description

Permet de mettre sous tension et hors tension les composants
de l'appliance. Lorsque I'appliance est hors tension,

o . I'alimentation principale est arrétée mais l'alimentation de
Bouton d'alimentation

secours reste allumée. Par conséquent, pour couper com-
d'E/S

pletement I'alimentation de I'appliance dans le cadre d'une opé-
ration de maintenance, vous devez débrancher le cable
d'alimentation.

Bouton de réinitialisation |Permet de redémarrer l'appliance.

Vert foncé : indique que I'appliance est branchée au secteur.

Voyant d'alimentation Normalement, ce voyant doit étre allumé lorsque I'appliance
fonctionne.

Orange clignotant : indique une activité sur au moins un des

Voyant du disque dur i
disques durs.

Voyant de carte Orange clignotant : indique une activité sur le réseau 1 (Port
d'interface réseau (NIC1) [ETHO).
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Voyant de carte
d'interface réseau (NIC2)

Orange clignotant : indique une activité sur le réseau 2 (Port
ETH1).

Voyant d'information

Rouge continu : indique qu'une surchauffe s'est produite.

Remargque : Cette surchauffe peut étre due a une congestion du
cable.

*Rouge clignotant - Rapide (1 seconde) : panne du ventilateur.
Vérifiez si les ventilateurs fonctionnent.

*Rouge clignotant - Lent (4 secondes) : panne d'alimentation.
Vérifiez si l'alimentation fonctionne.

Bleu foncé : un UID local est activé. Cette fonction permet de
localiser le serveur dans un environnement en rack.

Bleu clignotant : un UID distant est activé. Cette fonction per-
met de localiser le serveur a partir d'un emplacement distant.

Bouton d'UID (identifiant
utilisateur)

Permet d'activer ou de désactiver le voyant d'informations uni-
versel (bleu) sur les panneaux avant et arriére de I'appliance.
Lorsque le voyant bleu est allumé, I'appliance peut étre faci-
lement localisée dans un rack (par devant ou par derriére).

Voyant de disque dur
(HDD)

Vert clignotant : indique une activité sur le lecteur cor-
respondant.

Voyant de disque dur
(HDD)

*Rouge foncé : indique une panne au niveau du disque dur cor-
respondant.

Sur I'Appliance Arcserve, lorsqu'un disque dur tombe en panne,
les autres disques prennent immédiatement le relais, ce qui
vous protege contre toute perte de données, et garantit le fonc-
tionnement normal et ininterrompu de I'appliance. Par consé-
guent, pour éviter tout probleme lié a des pannes de disques
multiples, il estimportant de remplacer un disque dur des que
possible afin de limiter les risques de perte de données.

Verrou de disque dur
(HDD)

Permet de déverrouiller le disque dur et de le retirer.

Voyant de disque dur
(SSD)

*Rouge foncé : indique une défaillance de lecteur.

Voyant de disque dur
(SSD)

Vert foncé : indique une activité sur le lecteur.

Vert clignotant : indique que le lecteur est utilisé.

Verrou de disque dur
(SSD)

Permet de déverrouiller et de supprimer le disque SSD.

*Tout voyant rouge, clignotant ou allumé en continu, indique une panne quelconque. Pour

résoudre rapidement ce probléme, contactez le support Arcserve.
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Panneau avant des modeéles 8300-8400

Le panneau avant de |'Appliance Arcserve 8300-8400 comporte des boutons du pan-
neau de commande, des voyants du panneau de commande et des voyants du sup-
port de disque. Le tableau suivant décrit les éléments ci-dessous :

See detall lustration snd dhart below for front pansl Information

Power Button —@ HDD Latch

Reset Button —— 4

RESET
Power LED — 300 :“@': D BB HDD Activity LED

NIC2 Activity LED —— 3 % %.n— NIC1 Activity LED

Wity
r

Power Failure LED —300) = t' IEB—— Informational LED

This LED alerts the operator of several states, as noted in the chart below.

Continuously on 2nd red An averhigat condtlon has cocurmed.(May be due to
i cable congestion.)

Blinking red [1Hz) Fan fallure, chieck for Inoperative fan
Blinking red {225 Hz) Power fallure, chieck for 2 non-operational power supply

Solid Blue Local D has baen activatad. Usa this functlon to locate
: the server In 3 rack mount envronment.

Elinking Blue Remaota LID Is on. Use this function to 1dantify the sarver
i from a remote location.

Commande/indicateur |Description

Permet de mettre sous tension et hors tension les composants
de l'appliance. Lorsque I'appliance est hors tension,

o . I'alimentation principale est arrétée mais l'alimentation de
Bouton d'alimentation ) ,
secours reste allumée. Par conséquent, pour couper com-
pletement 'alimentation de I'appliance afin d'effectuer la main-

tenance, vous devez débrancher le cable d'alimentation.

Bouton de réinitialisation |Permet de redémarrer l'appliance.

Voyant d'alimentation Vert foncé : indique que l'appliance est branchée au secteur.
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Normalement, ce voyant doit étre allumé lorsque I'appliance
fonctionne.

Voyant de carte
d'interface réseau (NIC1)

Orange clignotant : indique une activité sur le réseau 1 (Port
ETHO).

Voyant de carte
d'interface réseau (NIC2)

Orange clignotant : indique une activité sur le réseau 2 (Port
ETH1).

Voyant d'information

Rouge continu : indique qu'une surchauffe s'est produite. (Cela
peut provenir du cablage).

*Rouge clignotant - Rapide (1 seconde) : panne du ventilateur.
Vérifiez si les ventilateurs fonctionnent.

*Rouge clignotant - Lent (4 secondes) : panne d'alimentation.
Vérifiez si I'alimentation fonctionne.

Bleu foncé : un UID local a été activé. Cette fonction permet de
localiser le serveur dans un environnement en rack.

Bleu clignotant : un UID distant a été activé. Cette fonction per-
met de localiser le serveur a partir d'un emplacement distant.

Voyant de panne
d'alimentation

Indique qu'un module d'alimentation a échoué.

Voyant de disque dur
(HDD)

Vert clignotant : indique une activité sur le lecteur cor-
respondant.

Voyant de disque dur
(HDD)

*Rouge foncé : indique une panne au niveau du disque dur cor-
respondant.

Sur I'Appliance Arcserve, lorsqu'un disque dur tombe en panne,
les autres disques prennent immédiatement le relais, ce qui
vous protege contre toute perte de données, et garantit le fonc-
tionnement normal et ininterrompu de I'appliance. Par consé-
guent, pour éviter tout probleme lié a des pannes de disques
multiples, il estimportant de remplacer un disque dur des que
possible afin de limiter les risques de perte de données.

Verrou de disque dur
(HDD)

Permet de déverrouiller le disque dur et de le retirer.

*Tout voyant rouge, clignotant ou allumé en continu, indique une panne quelconque. Pour

résoudre rapidement ce probléme, contactez le support Arcserve.

Panneau avant des modeles 9012-9048

Le panneau avant de I'Appliance Arcserve comporte des boutons du panneau de

commande, des voyants du panneau de commande et des voyants du support de

disque. Le tableau suivant décrit les éléments ci-dessous :
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Numér- [Com-
o mande/indicateur

Icone

Description

Panneau de commande
de gauche

non dis-
ponible

Contient l'intégrité et I'ID du systéme, le
voyant d'état et l'indicateur iDRAC Quick
Sync 2 (sans fil).

REMARQUE : L'indicateur iDRAC Quick
Sync 2 n'est disponible que sur certaines
configurations.

e Voyant d'état : permet d'identifier
tous les composants matériels
défaillants. Il existe jusqu'a cing
voyants d'état et une barre de
voyants d'intégrité globale du sys-
teme (intégrité du chassis et ID sys-
teme). Pour plus d'informations,
consultez ce lien.

e Quick Sync 2 (sans fil) : indique un
systeme compatible avec la syn-
chronisation rapide. La fonc-
tionnalité de synchronisation
rapide est facultative. Cette fonc-
tionnalité permet la gestion du sys-
teme a I'aide d'unités mobiles.
Cette fonctionnalité regroupe
l'inventaire du matériel ou des firm-
wares ainsi que diverses infor-
mations de diagnostic et d'erreur
au niveau du systéme pouvant étre
utilisées pour le dépannage du sys-
teme. Pour plus d'informations,
consultez ce lien.

2 Logements de lecteur

non dis-
ponible

Permettent d'installer des lecteurs pris en
charge sur votre systeme. Pour plus
d'informations concernant les lecteurs,

36 Arcserve Appliance User Guide



https://www.dell.com/support/manuals/us/en/19/poweredge-r440/per440_ism_pub/status-led-indicators?guid=guid-0250c541-1df1-4622-a6e5-9fe8fdae1d6d&lang=en-us
http://dell.com/poweredgemanuals

Controles et indicateurs

consultez ce lien.
3 Lecteur optique (facul- non dis- Un lecteur de DVD-ROM SATA plat ou lec-
tatif) ponible teur DVD+/-RW.
Permet de connecter un périphérique
4 Port VGA Il d'affichage au systéme. Pour plus
d'informations, consultez ce lien.
5 Port USB (facultatif) 55 Le port USB est compatible USB 2.0.
. Contient le bouton d'alimentation, le port
Panneau de commande |non dis- o .
6 . . USB, le port micro iDRAC Direct et le
de droite ponible e .
voyant d'état iDRAC Direct.
La balise d'informations est un panneau
d'étiquettes coulissant contenant des
informations systéme telles que le
. . . non dis- numéro de service, la carte réseau,
7 Balise d'informations . , ) i
ponible I'adresse MAC, etc. Sivous avez opté pour
I'acces par défaut sécurisé a iDRAC, la
balise d'informations contient également
le mot de passe par défaut sécurisé iDRAC.

Panneau avant des modeles 9072DR - 9504DR

Le panneau avant de |I'Appliance Arcserve comporte des boutons du panneau de
commande, des voyants du panneau de commande et des voyants du support de
disque. Le tableau suivant décrit les éléments ci-dessous :

1 2 3

4
Numéro Commande/indicateur [Icone Description
Contient l'indicateur d'intégrité et
1 Panneau de commande de|non dis- I'ID systéeme, le voyant d'état ou
gauche ponible iDRAC Quick Sync 2 (sans fil) en
option.
non dis- Permettent d'installer des lecteurs
2 Logements de lecteur . . R
ponible pris en charge sur votre systeme.
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Pour plus d'informations, consultez
ce lien.

droite

Panneau de commande de

non dis-
ponible

Comporte le bouton
d'alimentation, le port VGA, le port
micro USB iDRAC Direct et deux
ports USB 2.0.

4 Balise d'informations

non dis-
ponible

La balise d'informations est un pan-
neau d'étiquettes coulissant conte-
nant des informations systéme
telles que le numéro de service, la
carte réseau, I'adresse MAC, etc. Si
vous avez opté pour l'acces par
défaut sécurisé a iDRAC, la balise
d'informations contient également
le mot de passe par défaut sécurisé
iDRAC.
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Panneau arriere des modeles 7100-7300v

Sur le panneau arriéere se trouvent I'alimentation, la connectique et les ports de

I'appliance.

Numéro

Nom du contro-
le/indicateur

Description

Alimentation

Fournit une alimentation haute efficacité a I'appliance.

Remarque : Le commutateur d'alimentation principale
permet de démarrer ou d'arréter l'alimentation de
I'appliance. En mettant I'appliance hors tension a l'aide
de ce bouton, vous coupez I'alimentation principale,
mais pas l'alimentation de secours. Par conséquent,
pour couper completement l'alimentation de I'appliance
afin d'effectuer la maintenance, vous devez débrancher
le cable d'alimentation.

Le port IPMI (Intelligent Platform Management Interface,
interface de gestion de plate-forme intelligente) permet
de surveiller l'intégrité physique des serveurs (tem-
pérature, tension, ventilateurs, alimentations et

appliance).
5 Port IPMI (de gestion a [Remarque : Par défaut, les nom d'utilisateur et mot de
distance) passe permettant d'accéder a l'interface IPMI sont
ADMIN/ARCADMIN (et sont sensibles a la casse). Il est
recommandé de modifier le mot de passe dés que pos-
sible. Pour savoir comment modifier le mot de passe
IPMI, reportez-vous a la section Modification du mot de
passe [PMI.
Port de l'unité de sto- Permet de relier une unité de\stockage externe (dls?ue
dur, lecteur de bandes, etc.) a I'appliance. Ces unités de
ckage externe
3 stockage externe portables permettent de stocker les
(Port SAS pour les lec- , , .
données sauvegardées et de les transporter facilement
teurs de bandes) , o s
d'un site a un autre.
4 Etiquette du numéro |Numéro de série unique affecté a I'appliance.
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de série
Port de communication utilisé pour connecter a
5 Port de série COM1 I'appliance un périphérique série, comme une souris (si
nécessaire).
Permet de connecter des périphériques de type USB 2.0
6 USB 2.0 (noir) rermer periphend vP
a l'appliance.
Permet de connecter des périphériques de type USB 3.0
7 USB 3.0 (bleu) peripheria yP

a l'appliance.

Port 1 d'E/S pour les

Permet de transférer des données réseau depuis et vers

8 données réseau I'appliance. (ETHO pour Network 1)

: Port 2d'E/S pourles [Permet de transférer des données réseau depuis et vers
données réseau I'appliance. (ETH1 pour Network 2)

10 Connecteur VGA Permet de connecter un moniteur a l'appliance (si néces-

saire).
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Panneau arriere des modeles 7400-7600v

Sur le panneau arriéere se trouvent I'alimentation, la connectique et les ports de

I'appliance.

. |Nom du contro- L.
Numéro| ,. . Description
le/indicateur

Fournit une alimentation haute efficacité a
l'appliance.

Remarque : Le commutateur d'alimentation prin-
cipale permet de démarrer ou d'arréter
l'alimentation de I'appliance. L'avantage d'une ali-
mentation redondante est que sil'une tombe en
1 Alimentation redondante |panne, l'autre peut prendre le relai.

En mettant I'appliance hors tension a l'aide de ce
bouton, vous coupez l'alimentation principale, mais
pas l'alimentation de secours. Par conséquent, pour
couper compléetement l'alimentation de I'appliance
afin d'effectuer la maintenance, vous devez débran-
cher le cable d'alimentation.

Le port IPMI (Intelligent Platform Management Inter-
face, interface de gestion de plate-forme intelligente)
permet de surveiller I'intégrité physique des serveurs
(température, tension, ventilateurs, alimentations et
appliance).

Port IPMI (de gestion a dis- |Remarque : Par défaut, les nom d'utilisateur et mot
tance) de passe permettant d'accéder a l'interface IPMI
sont ADMIN/ARCADMIN (et sont sensibles a la
casse). |l est recommandé de modifier le mot de
passe dés que possible. Pour savoir comment modi-
fier le mot de passe IPMI, reportez-vous a la section
Modification du mot de passe IPMI.
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v Permet de relier une unité de stockage externe
Port de l'unité de stockage | ~ ’ }
(disque dur, lecteur de bandes, etc.) a I'appliance.
externe -
3 es | Ces unités de stockage externe portables per-
(Port SAS pour les lecteurs mettent de stocker les données sauvegardées et de
de bandes) . , o
les transporter facilement d'un site a un autre.
Etiquette du numéro de i L. . o i
4 L. Numéro de série unique affecté a l'appliance.
série
Port de communication utilisé pour connecter a
5 Port de série COM1 l'appliance un périphérique série, comme une souris
(si nécessaire).
Permet de connecter des périphériques de type USB
6 USB 2.0 (noir) nerae peripherid P
2.0 a l'appliance.
Permet de connecter des périphériques de type USB
7 USB 3.0 (bleu) L periphena P
3.0 al'appliance.
3 Port 1 d'E/S pour les don- |Permet de transférer des données réseau depuis et
nées réseau vers l'appliance. (ETHO pour Network 1)
9 Port 2d'E/S pour les don- |Permet de transférer des données réseau depuis et
nées réseau vers l'appliance. (ETH1 pour Network 2)
Permet de connecter un moniteur a l'appliance (si
10 Connecteur VGA i .
nécessaire).
Utilisé pour la connexion d'une unité de stockage
Port de l'unité de stockage |externe (chargeur automatique/bibliothéque de
externe bandes) a l'appliance. Ces unités de stockage externe
1 (chargeur auto- portables permettent de stocker les données sau-
matique/bibliothéque de [vegardées et de les transporter facilement d'un site a
bandes) un autre.
LS| SAS 9212 - 4dide Remarque : Ce port apparait sous la forme LSI Adap-
ter SAS2 2008 Falcon dans le systeme d'exploitation.
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Panneau arriere des modeles 8100-8200

Sur le panneau arriéere se trouvent I'alimentation, la connectique et les ports de

I'appliance.

i

0
’
i

S

y
C UL |

@E'@ﬁ 'F'iﬂ Gl 3@“?

14 |16

9 1l B L 718 1

0

:umer- Nom du contrdle/indicateur

1 Module d'alimentation 1

2 Entrée de courant CA 1

3 Prise 2

4 Entrée de courant CA 2

5 Port COM

6 Port IPMI (de gestion a distance)

7 Logement pour extension PCl profil bas

8 Logement pour extension PCI

9 Voyant d'alimentation correcte 1

10 Verrou d'alimentation 1

11 Voyant d'alimentation correcte 2

12 Verrou d'alimentation 2

13 Port USB 2.0 n2 1 (noir)

14 Port USB 2.0 n2 2 (noir)

15 Port USB 3.0 n? 3 (bleu)

16 Port USB 3.0 n2 4 (bleu)

17 Port d'E/S de données réseau n? 1 (ETHO pour réseau 1)
18 Port d'E/S de données réseau n? 2 (ETH1 pour réseau 2)
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19 Port VGA

Port de l'unité de stockage externe
20

(Port SAS pour 'option de lecteur de bande)
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Panneau arriere des modeles 8300-8400

Sur le panneau arriéere se trouvent I'alimentation, la connectique et les ports de
I'appliance.

[ 15

L LI )]
annsanel.

—
L

AL D

55 16 18 20 u n

gumer- Nom du contrdle/indicateur

1 Verrou du module d'alimentation 1

2 Voyant d'alimentation correcte du module d'alimentation 1
3 Connecteur CA du module d'alimentation 1

4 Ventilateur du module d'alimentation 1

5 SSD arriere (facultatifs)

6 Port IPMI (de gestion a distance)

7 Ports HBA de SAS externe

8 Logements pour extension PClI demi-longueur

9 Contréleur RAID interne

10 Logements pour extension PCI pleine longueur

11 Verrou du module d'alimentation 2

12 Voyant d'alimentation correcte du module d'alimentation 2
13 Connecteur CA du module d'alimentation 2

14 Ventilateur du module d'alimentation 2

15 PortCOM

16 Port USB 1 (2éme génération)

17 Port USB 2 (2éme génération)

18 Port USB 3 (3éme génération)
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19 Port USB 4 (3éme génération)
20 ETHO (réseau 1)

21 ETH1 (réseau 2)

22 Port VGA (moniteur)

23 Voyant UID

Panneau arriere des modeles 9012-9048

Le panneau arriere de I'Appliance Arcserve contient les blocs d'alimentation, les
connexions des cables et les ports de I'appliance. Le tableau suivant décrit les élé-

ments ci-

dessous :

i Com- . L.
Numéro Lo Icone |Description
mande/indicateur

Utilisez le port série pour connecter un péri-

1 Port série 10101 Iphérique série au systéme. Pour plus
d'informations, consultez ce lien.
Utilisez le port réseau dédié iDRAC9 pour

) Lo accéder en toute sécurité a I'iDRAC intégré

2 Port réseau dédié iDRAC9 i . o
sur un réseau de gestion distinct. Pour plus
d'informations, consultez ce lien.
Utilisez les ports Ethernet pour connecter

3 Ports Ethernet (2) ﬁ des réseaux locaux (LAN) au systéme. Pour
plus d'informations, consultez ce lien.
Utilisez les logements de carte pour connec-

4 Emplacement de mon- ter des cartes d'extension PCle pleine hau-

tage pleine hauteur teur sur une carte de montage pleine

hauteur.
Pour plus d'informations sur les confi-

5 Bloc d'alimentation gurations de bloc d'alimentation, consultez
le lien.
Pour plus d'informations sur les confi-

6 Bloc d'alimentation gurations de bloc d'alimentation, consultez
le lien.
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Ports de montage LOM
(2)

Pour plus d'informations sur les confi-
gurations de bloc d'alimentation, consultez
le lien.

Port USB 3.0 (2)

Utilisez le port USB 3.0 pour connecter des
unités USB sur le systéme. Ces ports sont a
4 broches et compatibles USB 3.0.

Port VGA

mm]|

Utilisez le port VGA pour connecter un
écran au systeme. Pour plus
d'informations, consultez ce lien.

10

Port d'alimentation CMA

Le port d'alimentation CMA (Cable Mana-
gement Arm) permet de vous connecter au
CMA.

11

Bouton d'identification
systéme

Appuyez sur le bouton d'ID du systéme :

e Pour localiser un systeme particulier
au sein d'un rack.

e Pour activer ou désactiver I'ID du sys-|
teme.

Pour réinitialiser iDRAC, maintenez le bou-
ton enfoncé pendant 15 secondes.

Remarques :

e Pour réinitialiser iDRAC a l'aide d'un
ID systeme, assurez-vous que le bou-
ton d'ID systéeme est activé dans la
configuration d'iDRAC.

o Sile systeme cesse de répondre pen-
dant le POST, maintenez le bouton
d'ID du systeme enfoncé (pendant
plus de cing secondes) pour passer

en mode de progression du BIOS.
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Controles et indicateurs

Panneau arriere des modeles 9072DR-9504DR

Le panneau arriere de I'Appliance Arcserve contient les blocs d'alimentation, les
connexions des cables et les ports de I'appliance. Le tableau suivant décrit les élé-
ments ci-dessous :

1 | ——

< [I'-'III'I'I

II-I.------- - -.‘ - - ----lll--ll----- Ei

-
e § (i S

Fa T

——- : —r .
wweeie)s wnw N .. f & l' =~ <
e JUII"_"iI!"_"!II"_'} @] d;
12 1" 10 9 8 7 B
B Com- . L.
Numéro L Icobne |Description
mande/indicateur
Le logement de carte d'extension PCle
Logement de carte . |(carte de montage 1) permet de connec-
1 d'extension PCle pleine non.dls- ter jusqu'a trois cartes d'extension PCle
hauteur (3) ponible pleine hauteur au systeme. Pour plus
d'informations, consultez ce lien.
Le logement de carte d'extension PCle
Logement de carte . |(carte de montage 2) permet de connec-
2 d'extension PCle demi non‘dls- ter une carte d'extension PCle demi hau-
hauteur ponible teur au systeme. Pour plus
d'informations, consultez ce lien.
La poignée arriére peut étre retirée
L, N non dis- | pour permettre le cablage externe des
3 Poignée arriere . ] i
ponible [cartes PCle installées dans le logement
de carte d'extension PCle 6.
Le logement de carte d'extension PCle
Logement de carte . |(carte de montage 2) permet de connec-
4 d'extension PCle pleine non‘dls- ter jusqu'a deux cartes d'extension PCle
hauteur (2) ponible pleine hauteur au systeme. Pour plus
d'informations, consultez ce lien.
Logement de carte non dis- | Le logement de carte d'extension PCle
5 d'extension PCle pleine .
ponible |(carte de montage 3) permet de connec-

hauteur (2)
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Controles et indicateurs

ter jusqu'a deux cartes d'extension PCle
pleine hauteur au systeme. Pour plus
d'informations, consultez ce lien.

Bloc d'alimentation (2)

non dis-
ponible

Pour plus d'informations, consultez ce

lien.

Ports de carte d'interface
réseau

5

Les ports de carte d'interface réseau
intégrés a la carte fille réseau (NDC) four-|
nissent une connectivité réseau. Pour
plus d'informations sur les confi-
gurations prises en charge, consultez le
lien.

Port USB (2)

Ces ports sont a 9 broches et com-
patibles USB 3.0. Ces ports permettent
de connecter des périphériques USB au
systeme.

Port VGA

Il

Permet de connecter un périphérique
d'affichage au systéme. Pour plus
d'informations, consultez ce lien.

10

Port série

19121

Permet de connecter un périphérique
série au systeme. Pour plus
d'informations, consultez ce lien.

11

Port dédié iDRACY

Permet d'accéder a distance a iDRAC.
Pour plus d'informations, consultez ce
lien.

12

Bouton d'identification
systéeme

Le bouton d'identification systeme (ID)
est disponible a I'avant et a I'arriére des
systémes. Appuyez sur le bouton pour
identifier un systéme dans un rack en
activant le bouton d'ID du systeme.
Vous pouvez également utiliser le bou-
ton d'ID du systéme pour réinitialiser
iDRAC et accéder au BIOS a l'aide du
mode pas a pas.
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Ports utilisés par I'appliance

Ports utilisés par I'appliance

Les rubriques suivantes fournissent des informations sur les ports utilisés par Arc-
serve UDP, Arcserve Backup et I'appliance pour la prise en charge de Linux :

® Arcserve UDP

= Arcserve Backup

® Appliance pour la prise en charge de Linux

50 Arcserve Appliance User Guide



Ports utilisés par I'appliance

Arcserve UDP

Cette section comprend les sujets suivants :

® Composants installés sous Microsoft Windows

® Composants installés sous Linux

®" Noeud de production protégé par I'agent UDP pour Linux a distance
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Composants installés sous Microsoft Windows

Les ports suivants sont requis pour la sauvegarde et d'autres jobs dans les environnements

de réseau local:

Typ:

Por- Lancé
tH# par

Processus d'écoute

Description

Appli-

cation
1433 |TCP |, .
java dis-

tante

sqlsrvr.exe

Port de com-
munication
par défaut
entre la
console Arc-
serve UDP et
les bases de
données
Microsoft SQL
Serverins-
tallées sur des
ordinateurs
différents.

Remarque :
Vous pouvez
modifier le
port de com-
munication
par défaut
lors de
l'installation
du serveur
SQL.

Agent ArcH
4090 [TCP [serve
uDP

HATransServer.exe

Taches de
transfert des
données pour
les machines
virtuelles de
secours en
mode proxy.

500- Serveur
0- TCP [Arcserve
5060 UDP

GDDServer.exe

Réservé au
service de sto-
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ckage des
données de
déduplication
globale du ser
veur RPS Arc-
serve UDP.
Les réfé-
rentiels de
données de
déduplication
globale Arc-
serve UDP uti-
lisent 3 ports
gratuits a par-
tir du numéro
5000. Ces
ports sont
requis lors-
gu'un réfé-
rentiel de
données avec
activation de
la dédu-
plication glo-
bale est utilisé
pour la tache
de sau-
vegarde ou
de res-
tauration.

Com-
munication
permettant a
la console ArcH

Tableau serve UDP et
de bord o . au serveur
CA.ARCserve.CommunicationFoundation. L
6052 [TCP |global Arct . . principal de
WindowsService.exe
serve tableaux de
Backup bord globaux
Arcserve
Backup de

synchroniser
les données.
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6054

TCP

Arcserve
Backup

CA.ARC-
serve.Com-
municationFoundation.WindowsService.exe

Com-
munication
permettant a
la console ArcH
serve UDP et
au serveur
principal Arc-
serve Backup
de syn-
chroniser les
données.

8006

Arréte le ser-
veur Tomcat
utilisé par la
console Arc-
serve UDP.

8014

TCP

Console
Arcserve
UDP

Tomcat7.exe

Port de com-
munication
HTTP/HTTPS
utilisé par
défaut entre
les consoles
de gestion a
distance et le
serveur Arc-
serve UDP.

Port de com-
munication
HTTP/HTTPS
utilisé par
défaut entre
les consoles
de gestion a
distance et
l'agent Arc-
serve UDP.

Remarque :
Vous pouvez
modifier le
port de com-
munication
par défaut
lors de
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l'installation
des com-
posants Arc-
serve UDP.

Port de com-
munication
HTTP/HTTPS
utilisé par
défaut entre
le serveur Arc-
serve UDP et
les consoles
Arcserve UDP.

*Port partagé
par défaut. Il
s'agit du seul
port que vous
devez ouvrir
lorsque vous
utilisez le ser-
veur Arcserve

UDP comme
destination
Serveur L
de répli-
8014 [TCP |Arcserve |httpd.exe .
cation.
UDP

N'ouvrez pas
les ports 5000
a 5060 utilisés
par les réfé-
rentiels de
données pour
lesquels la
déduplication
globale est
activée.

Remarque :
Vous pouvez
modifier le
port de com-
munication
par défaut
lors de
l'installation
des com-
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posants Arc-
serve UDP.

8015

TCP

Console
Arcserve
uDP

Tomcat7.exe

Port de com-
munication
HTTP/HTTPS
utilisé par
défaut entre
les consoles
de gestion a
distance et le
serveur Arc-
serve UDP.

Port de com-
munication
HTTP/HTTPS
utilisé par
défaut entre
les consoles
de gestion a
distance et
l'agent Arc-
serve UDP.

Remarque :
Vous pouvez
modifier le
port de com-
munication
par défaut
lors de
l'installation
des com-
posants Arc-
serve UDP.

8016

TCP

Serveur
Arcserve
ubDP

Tomcat7.exe

Réservé aux
services Web
du serveur
Arcserve UDP
pour com-
muniquer
avec le service
de partage de
port du ser-
veur RPS Arc-
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serve UDP sur
le méme ser-
veur.

Remarque :
Vous ne pou-
vez pas per-
sonnaliser le
port et il peut
étreignoré
pour la confi-
guration du
pare-feu.

Arréte le ser-

veur Tomcat
1800 CA.ARCserve.CommunicationFoundation. utilisé par le
5 WindowsService.exe serveur ou

par l'agent

Arcserve UDP.
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Composants installés sous Linux

Les ports suivants sont requis pour la sauvegarde et d'autres jobs dans les environnements
de réseau local:

Port
#

Type de port

Lancé par

Processus d'écoute

Description

22

TCP

Service SSH

Dépendance tierce pour
l'agent pour Linux
d'Arcserve UDP. Port par
défaut modifiable du ser-
vice SSH et requis pour
les communications
entrantes et sortantes

67

UDP

Agent pour
Linux
d'Arcserve
UDP

bootpd

Port utilisé pour le ser-
veur de démarrage PXE.
Ce port est requis uni-
quement si l'utilisateur
souhaite utiliser la fonc-
tionnalité de démarrage
PXE. Il est requis pour les
communications
entrantes.

Remarque : Le numéro
de port n'est pas per-
sonnalisable.

69

ubP

Agent pour
Linux
d'Arcserve
UDP

tffpd

Port utilisé pour le ser-
veur de démarrage PXE.
Ce port est requis uni-
quement si l'utilisateur
souhaite utiliser la fonc-
tionnalité de démarrage
PXE. Il est requis pour les
communications
entrantes.

Remarque : Le numéro
de port n'est pas per-
sonnalisable.

8014

TCP

Agent pour
Linux
d'Arcserve
UDP

Java

Ports de communication
HTTP/HTTPS utilisés par
défaut entre les consoles
distantes et I'agent pour
Linux d'Arcserve UDP et
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requis pour les com-
munications entrantes
et sortantes

18005

TCP

Agent pour
Linux
d'Arcserve
UDP

Java

Utilisé par Tomcat, peut
étre ignoré pour les para-
metres du pare-feu.
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Noeud protégé par I'agent UDP pour Linux a distance

Le port suivant est requis pour la sauvegarde et les autres jobs dans les environnements de
réseau local:

Type .
Port Lancé [Processus L
de . Description
# par d'écoute
port
Servi Dépendance tierces pour l'agent pour Linux d'Arcserve
ervice
22 SSH UDP Port par défaut modifiable du service SSH et requis
pour les communications entrantes et sortantes

*Le partage de port est pris en charge pour les jobs de réplication. Vous pouvez transférer
toutes les données stockées sur des ports différents vers le port 8014 (port par défaut du
serveur Arcserve UDP, modifiable a l'installation). Lorsqu'un job de réplication est exécuté
entre deux serveurs de points de récupération sur un réseau étendu, seul le port 8014 doit
étre ouvert.

De méme, pour les réplications a distance, I'administrateur distant doit ouvrir ou transférer
le port 8014 (pour la réplication de données) et le port 8015 (port par défaut de la console
Arcserve UDP, modifiable a l'installation) pour que les serveurs de points de récupération
locaux puissent recevoir le plan de réplication affecté.
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Arcserve Backup

Les ports suivants sont requis pour la sauvegarde et d'autres jobs dans les environnements

de réseau local:

Type
Port i ' A
4 de Lancé par Processus d'écoute Description
port
Mappeur de
135 [TCP Pped
ports Microsoft
445 |TCP MSRPC sur les tunnels nommés
TCP/UD-|CASU- . Agent universel
6050 . Univagent.exe
P niversalAgent Arcserve
Arcserve Com- CA.ARC- Arcserve Com-
6502 |TCP munication Foun-|serve.CommunicationFoundation. munication Fount
dation WindowsService.exe dation
) Moteur de
6502 (TCP CASTapeEngine |Tapeng.exe
bandes Arcserve
. . Moteur de jobs
6503 |TCP CASJobEngine Jobengine.exe
Arcserve
Moteur de base
6504 |TCP CASDBENgine DBEng.exe de données Arc-
serve
. Mappeur de
7854 (TCP CASportmapper |catirpc.exe
ports Arcserve
4152- . Service de détec-
TCP CASDiscovery casdscsvc.exe .
3 tionArcserve
4152- . Service de détec-
UDP CASDiscovery casdscsvc.exe .
4 tionArcserve
9000- rp Destiné aux autres services MS RPC Arc-
9500 serve utilisant des ports dynamiques
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Appliance pour la prise en charge de Linux

Les ports suivants sont requis pour la sauvegarde et d'autres jobs dans les environnements

de réseau local:

Port
#

Type
de
port

Lancé
par

Processus
d'écoute

Description

8017

TCP

Redirection de port par NAT : redirige le port 8017
sur l'appliance vers le serveur de sauvegarde Linux
pour sauvegarder I'autre noeud Linux vers Amazon
S3.

8018

TCP

Redirection de port par NAT : redirige le port 8018
sur I'appliance vers le port 8014 de |'agent du serveur
de sauvegarde Linux.

8019

TCP

Redirection de port par NAT : redirige le port 8019
sur I'appliance vers le port 22 SSH du serveur de sau-
vegarde Linux.

8021

TCP

Redirection de port par NAT : redirige le port 8021
sur I'appliance vers le serveur de sauvegarde Linux
pour sauvegarder I'autre noeud Linux a |'aide du
port 8021.

8036

TCP

Redirection de port par NAT : redirige le port 8036
sur l'appliance vers le port 8036 de |'agent du serveur
de sauvegarde Linux.

50000

TCP

Redirection de port par NAT : redirige le port 50000
sur l'appliance vers le serveur de sauvegarde Linux
pour sauvegarder I'autre noeud Linux vers le cloud a
I'aide du port 50000.

50001

TCP

Redirection de port par NAT : redirige le port 50001
sur l'appliance vers le serveur de sauvegarde Linux
pour sauvegarder |'autre noeud Linux vers le cloud a
I'aide du port 50001.

50002

TCP

Redirection de port par NAT : redirige le port 50002
sur l'appliance vers le serveur de sauvegarde Linux
pour sauvegarder I'autre noeud Linux vers le cloud a
I'aide du port 50002.

50003

TCP

Redirection de port par NAT : redirige le port 50003
sur |'appliance vers le serveur de sauvegarde Linux
pour sauvegarder I'autre noeud Linux vers le cloud a
I'aide du port 50003.

62 Arcserve Appliance User Guide




Ports utilisés par I'appliance

50004

TCP

Redirection de port par NAT : redirige le port 50004
sur l'appliance vers le serveur de sauvegarde Linux
pour sauvegarder |'autre noeud Linux vers le cloud a
I'aide du port 50004.
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Procédure a suivre pour ajouter des ports au pare-feu
CentOS 6.6 x64

Si vous mettez a niveau le serveur de sauvegarde Linux préinstallé de I'Appliance
Arcserve vers la version 6.5 mise a jour 2, vous devez ensuite ajouter manuel-
lement, aprés la mise a niveau, certains ports dotés d'un pare-feu CentOS 6.6 x64 a
Linux.

Procédez comme suit :

1. Accédez a I'emplacement suivant :
vi /etc/sysconfig/iptables

2. Dans le fichier iptables, ajoutez manuellement les lignes suivantes qui sont
mentionnées en gras si elles ne sont pas déja présentes :

# Firewall configuration written by system-config-firewall
# Manual customization of this file is not recommended.
*filtre

:INPUT ACCEPT [0:0]

:FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

-A INPUT -p tcp -m tcp --dport 22 -j ACCEPT

-A INPUT -p tcp -m tcp --dport 67 -j ACCEPT

-A INPUT -p tcp -m tcp --dport 69 -j ACCEPT

-A INPUT -p tcp -m tcp --dport 8014 -j ACCEPT

-A INPUT -p tcp -m tcp --dport 8016 -j ACCEPT

-A INPUT -p tcp -m tcp --dport 8017 -j ACCEPT

-A INPUT -p tcp -m tcp --dport 8021 -j ACCEPT

-A INPUT -p tcp -m tcp --dport 8035 -j ACCEPT

-A INPUT -p tcp -m tcp --dport 8036 -j ACCEPT

-A INPUT -p tcp -m tcp --dport 50000 -j ACCEPT

-A INPUT -p tcp -m tcp --dport 50001 -j ACCEPT

-A INPUT -p tcp -m tcp --dport 50002 -j ACCEPT

-A INPUT -p tcp -m tcp --dport 50003 -j ACCEPT
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-A INPUT -p tcp -m tcp --dport 50004 -j ACCEPT
-A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
-A INPUT -p icmp -j ACCEPT
-A INPUT -i lo -j ACCEPT
-A INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT
-A INPUT -j REJECT --reject-with icmp-host-prohibited
-A FORWARD -j REJECT --reject-with icmp-host-prohibited
COMMIT
3. Enregistrez le fichier iptables.
4. Redémarrez le service iptables avec la commande suivante :

/etc/init.d/iptables restart

Vous avez ajouté les ports au pare-feu CentOS 6.6 x64.
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Chapitre 3: Installation de I'Appliance Arcserve

Cette section comprend les sujets suivants :

Procédure d'installation d'Arcserve Backup 18.0

Procédure d'installation des modeles 8100-8200 de I'appliance

Procédure d'installation des modeéles 8300-8400 de I'appliance

Procédure d'installation des modeéles 9012-9048 de I'appliance

Procédure d'installation des modeles 9072-9504DR de |'appliance
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Procédure d'installation d'Arcserve Backup 18.0

Arcserve Backup 18.0 n'est pas préinstallé sur |I'appliance. Vous pouvez installer Arc-
serve Backup 18.0 a I'aide d'un script InstallASBU.bat situé sur votre bureau.

Procédez comme suit :

1. Sur le bureau, recherchez et lancez InstallASBU.bat.

Remarque : Si vous lancez le fichier .bat dans un systéme Windows non
anglais, la fenétre suivante s'affiche. Sélectionnez la langue d'installation

d'Arcserve Backup 18.0, ou passez a |'étape 2.

fire wvou sure? [wnliv

2. Entrez le mot de passe d'administrateur et démarrez l'installation d'Arcserve
Backup 18.0.

Checking Arcserve Backup installation environment

d for Administrator:
‘cserve Backup rl8 (English).

this window or shutdown the appliance.

ckup server...

installed successfully.
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Procédure d'installation d'Arcserve Backup 18.0

Une fois l'installation terminée, I'icone Arcserve Backup apparaft sur votre bureau.
Vous pouvez maintenant vous connecter a Arcserve Backup avec les informations
d'identification suivantes :

®" Nom d'utilisateur : caroot

" Mot de passe : Arcserve
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Procédure d'installation des modéles 8100-8200 de I'appliance

Procédure d'installation des modeles 8100-8200 de
I'appliance

L'appliance est destinée uniqguement a une installation dans des zones restreintes.
Seul le personnel qualifié doit effectuer I'installation initiale et la maintenance.

Pour plus d'informations sur le processus d'installation, reportez-vous a la section
Installation de I'appliance 8100-8200.
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Procédure d'installation des modéles 8300-8400 de I'appliance

Procédure d'installation des modeéeles 8300-8400 de
I'appliance
L'appliance est destinée uniqguement a une installation dans des zones restreintes.

Seul le personnel qualifié doit effectuer I'installation initiale et la maintenance.

Pour plus d'informations sur le processus d'installation, reportez-vous a la section
Installation de I'appliance 8300-8400.

Procédure d'installation des modeles 9012-9048 de
I'appliance
L'appliance est destinée uniquement a une installation dans des zones restreintes.

Seul le personnel qualifié doit effectuer I'installation initiale et la maintenance.

Pour plus d'informations sur le processus d'installation, reportez-vous a la section
Installation de I'appliance 9012-9048.

Procédure d'installation des modeles 9072-9504DR de
I'appliance

L'appliance est destinée uniqguement a une installation dans des zones restreintes.
Seul le personnel qualifié doit effectuer I'installation initiale et la maintenance.

Pour plus d'informations sur le processus d'installation, reportez-vous a la section
Installation de |I'appliance 9072-9504DR.
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Chapitre 4: Mise a niveau d'Arcserve UDP sur
I'appliance

Cette section comprend les sujets suivants :

Procédure d'application d'une licence suite a la mise a niveau d'un logiciel Arcserve ....72

Séquence de mise a niveau sur Appliance Arcserve ... ... i,

Séguence de mise a niveau de la console UDP, du serveur de points de récupération

et de lagent .
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Procédure d'application d'une licence suite a la mise a niveau d'un logiciel Arcserve

Procédure d'application d'une licence suite a la mise
a niveau d'un logiciel Arcserve

La clé de licence d'origine de |'Appliance Arcserve cesse de fonctionner suite a la
mise a niveau d'Arcserve UDP vers la version 7.0 ou a la mise a niveau d'Arcserve
Backup vers la version 18.0. Pour obtenir les nouvelles clés de licence pour Arc-
serve Unified Data Protection 7.0 et pour Arcserve Backup 18.0, contactez votre res-
ponsable de compte.

Pour plus d'informations sur I'ajout d'une clé de licence pour Arcserve UDP, repor-
tez-vous a la section Aide en ligne pour les licences du produit Arcserve.
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Séquence de mise a niveau sur Appliance Arcserve

Séquence de mise a niveau sur Appliance Arcserve

La mise a niveau de la version 5.0 d'Appliance Arcserve vers Arcserve UDP 7.0 peut
impliquer I'une des séquences suivantes :

" Mise a niveau d'Arcserve UDP

+ Mise a niveau de |'appliance Arcserve utilisée comme console et serveur de

points de récupération Arcserve

+ Mise a niveau de |'appliance Arcserve utilisée comme serveur de points de

récupération Arcserve UDP

+ Etapes de mise a niveau applicables en cas d'utilisation de deux appliances

Arcserve dans |I'environnement

" Mise a niveau de I'agent pour Linux d'Arcserve sur |'appliance Arcserve UDP

" Mise a niveau d'Arcserve Backup sur I'appliance Arcserve

® Séquence de mise a niveau de la console UDP, du serveur de points de récu-

pération et de I'agent
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Séquence de mise a niveau sur Appliance Arcserve

Mise a niveau de I'Appliance Arcserve utilisée comme
console Arcserve UDP et serveur de points de récu-
pération

Mettez a niveau cette Appliance Arcserve, puis suivez la séquence de mise a niveau
décrite pour mettre a niveau |'environnement.
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Séquence de mise a niveau sur Appliance Arcserve

Mise a niveau de I'Appliance Arcserve utilisée en tant
que serveur de points de récupération Arcserve UDP

Mettez a niveau la totalité de I'environnement de production. Pour plus
d'informations, reportez-vous a la séquence de mise a niveau.
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Séquence de mise a niveau sur Appliance Arcserve

Etapes de mise a niveau applicables en cas
d'utilisation de deux Appliance Arcserve dans
I'environnement

" Mettez a niveau la totalité de I'environnement du produit. Pour plus
d'informations, reportez-vous a la séquence de mise a niveau.

® Si un avertissement semblable a celui ci-dessous s'affiche lorsque vous ajoutez
une appliance en tant que serveur de points de récupération dans la console
Arcserve UDP a l'issue de la mise a niveau, reportez-vous a la rubrique Dupli-
cation des noeuds lors de la sauvegarde d'une appliance Arcserve a partir

d'une autre appliance dans la section Dépannage.

Warmning
'E This Arcserve UDP Recovery Point Server already exists.
.
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Mise a niveau de lI'agent Arcserve UDP Linux sur
I'Appliance Arcserve

Procédez comme suit :

1. Mettez a niveau la console de |'Arcserve UDP chargée de gérer I'environnement
du serveur de sauvegarde Linux.

2. Mettez a niveau le serveur de sauvegarde Linux sur I'Appliance Arcserve.

Pour plus d'informations, reportez-vous a I'Aide en ligne d'Arcserve Unified Data

Protection Agent pour Linux.
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Séquence de mise a niveau sur Appliance Arcserve

Mise a niveau d'Arcserve Backup sur I'Appliance Arc-
serve

Reportez-vous au Manuel d'implémentation d'Arcserve Backup pour terminer la
mise a niveau sur |'Appliance Arcserve.
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Séquence de mise a niveau de la console UDP, du serveur de points de récupération et de

Séquence de mise a niveau de la console UDP, du ser-
veur de points de récupération et de I'agent

En fonction de la stratégie de prise en charge de la rétrocompatibilité, planifiez
votre mise a niveau dans |'ordre suivant pour que la mise a niveau se déroule cor-
rectement :

1. Mise a niveau de |la console Arcserve UDP.

2. Mise a niveau du serveur de points de récupération Arcserve UDP (site de
récupération apres sinistre).

3. Mise a niveau du serveur de points de récupération Arcserve UDP (centre de
données).

4. Mise a niveau de certains agents et du proxy sans agent Arcserve UDP dans le
centre de données.

5. Mise a niveau du serveur de points de récupération Arcserve UDP (site dis-
tant).

6. Mise a niveau du proxy sans agent Arcserve UDP et de certains agents sur le
site distant.

Remarque : Répétez les étapes 5 et 6 pour chaque emplacement distant.
7. Mise a niveau du moniteur Virtual Standby d'Arcserve UDP.

Remarque : Conformément a la stratégie de prise en charge de la rétro-
compatibilité de la réplication, mettez toujours a jour le serveur de points de récu-
pération de destination avant le serveur de points de récupération source.
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Chapitre 5: Configuration de I'Appliance Arcserve

Cette section comprend les sujets suivants :

Configuration des parameétres du réseau de |'Appliance Arcserve ... .................. 81
Procédure de configuration de I'Appliance Arcserve ... ... ... 85
Configuration de |I'Appliance Arcserve en tant que passerelle ... 95
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Configuration des parameétres du réseau de I'Appliance Arcserve

Configuration des parametres du réseau de
I'Appliance Arcserve

Pour gérer I'Appliance Arcserve, la premiére étape consiste a relier |'appliance a
votre réseau. Pour cela, vous devez affecter un nom d'héte a I'appliance, puis confi-
gurer les ports réseau.

Procédez comme suit :

1. Apres avoir mis I'appliance sous tension, I'écran des parametres pour les
conditions de licence Microsoft apparafit. Lisez et acceptez les conditions
d'utilisation.

La boite de dialogue Contrat de licence de l'utilisateur final UDP s'ouvre.
2. Acceptez les termes du contrat de licence et cliquez sur Suivant.

L'écran Bienvenue dans |'outil de configuration de |'Appliance Arcserve
s'affiche.

3. Entrez les informations suivantes :
Nom d'héte

Entrez un nom d'héte pour I'appliance. L'attribution d'un nom permet
d'identifier I'appliance sur votre réseau.

Ajouter cette Appliance Arcserve a un domaine

Sélectionnez la case a cocher pour que votre appliance devienne membre
d'un domaine de votre réseau. Spécifiez les valeurs dans les champs
Domaine, Nom d'utilisateur et Mot de passe qui s'affichent lorsque |'option
est sélectionnée.
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Welcome to the Arcserve® Appliance Configuration Tool

This tool will allow you to connect your Arcserve Appliance to the LAN so that further configuration
can be performed on the web-based console Ul

Assign a hostname to the Appliance. This will be used to identify the Appliance on your local
network. Optionally, you may add the Appliance to a Domain

A new hostname will require a reboot to take effect. You may configure the other settings
on the configuration screen before rebooting the Appliance

Hostname appliance| x

Add this Arcserve Appliance to a domain

Remarque : Pour attribuer un nouveau nom d'hote, vous devez redémarrer
I'appliance. Vous pouvez redémarrer I'appliance maintenant ou aprés avoir
configuré les parametres du réseau. Une fois |'appliance redémarrée, vous pou-
vez accéder a l'appliance a partir de n'importe quel ordinateur a |'aide de I'URL
suivante https://<nom_héte>:8015.

4. Cliquez sur Enregistrer.

La boite de dialogue suivante s'ouvre. Par défaut, Arcserve UDP détecte toutes
les connexions présentes sur un réseau. Si certaines connexions ne sont pas
affectées, modifiez et spécifiez manuellement les détails de connexion.
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Arcserve Appliance - x

C] rcse r\fe Appliance Configuration

Your Arcserve Appliance must be rebooted for the Hostname and Domain settings to take effect

Hostname/ appliance
Domain (not assigned)

UDP Console URL https:/lappliance:8015

Date and Time 1/24/2019 11:53:51 PM

Network Connections

Connection Name IP Address Description

%i;tscz‘;:e&eﬂ :L?IE;;::L?; g:cp Broadcom NetXtreme Gigabit Ethernet
g‘?i;fc%ﬁ:eited z;‘;;:::zf; ;ﬂcp Broadcom Netxtreme Gigabit Ethernet #2
el oo, el Broadcom NetXireme Gigabit Ethernet #3
g‘i;ﬁ;ﬂ:efzt o :Lﬁg;:"s:i?:gﬂ Ccp Broadcom NetXtreme Gigabit Ethernet #4
gcgannectea lﬂ]:E::éS:a DHCP Broadcom NetXtreme Gigabit Ethernet #5

5. Pour modifier une connexion réseau, cliquez sur Modifier dans la boite de dia-
logue Connexions réseau.

La boite de dialogue Connexion réseau s'affiche.

NICA1
Status @ Connected
Description Broadcom NetXtreme Gigabit Ethernet #5
Connection V] Use DHCP to obtain IP address automatically.
IP Address
Subnet Mask

Default Gateway

[v] Obtain DNS server address automatically.
Preferred DNS Server

Alternate DNS Server
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6. Modifiez I'adresse IP, le masque de sous-réseau et les valeurs de passerelle
par défaut selon vos besoins, puis cliquez sur Enregistrer.

Remarque : Si vous le souhaitez, vous pouvez également modifier le nom
d'hote, le domaine, la date et I'heure.

7. Pour appliquer les modifications, cliquez sur Redémarrer I'appliance pour
redémarrer |'appliance.

L'appliance redémarre et affiche le nouveau nom d'hote. Apres le redé-
marrage, |'écran de connexion s'ouvre.

8. Entrez le nom d'utilisateur et le mot de passe, puis cliquez sur Entrée.
L'écran Configuration de I'Appliance Arcserve s'affiche.

9. Lorsque I'écran de configuration de I'appliance réapparait, cliquez sur Lancer
I'assistant.

Arcserve Apphance - X

G rCSE r\,e Appliance Configuration

€) Click Launch Wizard to continue configuring your appliance with the Arcserve UDP Plan Configuration Wizard

Hostname/ appliance
Domain (not assigned)

https:/lappliance:8015

112512019 12:04:48 AM

UDP Console URL

Date and Time

Network Connections

Connection Name IP Address

Description

SLOT 3 Port1
© Not Connected

SLOT3 Port2
© Not Connected

SLOT3 Port3
© Not Connected

SLOT 3 Port4
© Not Connected

NIC1
& Connected

Mone Assigned
Automatic via DHCP

None Assigned
Automatic via DHCP

MNone Assigned
Automatic via DHCP

MNone Assigned
Automatic via DHCP

10.57.25.39
Automatic via DHCP

Broadcom Netxtreme Gigabit Ethernet

Broadcom Netxireme Gigabit Ethernet #2

Broadcom NetXireme Gigabit Ethemnet #3

Broadcom NetXireme Gigabit Ethemnet #4

Broadcom Netxtreme Gigabit Ethemet #5
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Procédure de configuration de I'Appliance Arcserve

Apres le redémarrage de I'appliance avec le nouveau nom d'héte, |'assistant de pro-
tection des données unifiées s'ouvre. L'assistant vous permet de créer un plan de
base pour planifier des sauvegardes. Le plan vous permet de spécifier les noeuds a
protéger et de planifier I'exécution des sauvegardes. La destination de sauvegarde
est le serveur de |'appliance.

Remarque : Toutes les étapes de I'Assistant de configuration de I'Appliance Arc-
serve sont facultatives. Vous pouvez les ignorer et ouvrir directement la console
UDP pour créer des plans.

Procédez comme suit :
1. Connectez-vous a la console Arcserve UDP.

L'Assistant Unified Data Protection s'ouvre en premier lieu et la boite de dia-
logue Appliance ArcserveGestion s'affiche. Vous pouvez gérer la console UDP
comme une instance autonome, ou la gérer a distance a partir d'une autre
console UDP. La fonction de gestion de la console a distance s'avére utile
lorsque vous gérez plusieurs consoles UDP.

A

Appliance Management

O rcse r\fe Appliance Configuration

The Arcserve appliance can function either as a stand-alone instance of Arcserve UDP or is managed by another
Arcserve UDP Console. Select from the following options

© This appliance will function as a stand-alone instance of Arcserve UDP

® This appliance will function as an instance of Arcserve UDP Recovery Point Server managed by another
Arcserve UDP Console

2. Indiquez si vous souhaitez gérer I'application localement (par défaut) ou a par-

tir d'une autre console UDP. Si I'appliance est gérée a partir d'une autre
console UDP, spécifiez alors I'URL, le nom d'utilisateur et le mot de passe de
la console UDP.

3. Cliquez sur Suivant.

La boite de dialogue Référentiels de données s'ouvre. Un référentiel de don-
nées est une zone de stockage physique résidant sur I'appliance, pouvant servir
de destination pour vos sauvegardes.
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Par défaut, Arcserve UDP crée un référentiel de données appelé <nom_hote>_
data_store. Ce référentiel de données prend en charge la déduplication et le
chiffrement. Pour plus d'informations sur la déduplication et le chiffrement,
reportez-vous a la section Déduplication des données dans le Manuel des solu-

tions Arcserve UDP.

Remarque : Le référentiel de données étant chiffré, vous devez spécifier un
mot de passe de chiffrement.

G rcser\fe Appliance Configuration

Dz =

Your data store configuration is shown below. More data stores can be added from the Arcserve UDP Console.

appliance_data_store
Compression Standard
Deduplication Enabled
Encryption Enabled

T?lt:_'_ ;;n;-l%lv Password

Confirm Password

4. Saisissez, puis confirmez le mot de passe de chiffrement pour ce référentiel
de données.

5. Cliquez sur Suivant.

La boite de dialogue Messagerie et alerte s'ouvre. Vous pouvez définir le ser-
veur de messagerie a utiliser pour envoyer des alertes, ainsi que les des-
tinataires des alertes. Vous pouvez choisir de recevoir des alertes en cas de
réussite d'un job, d'échec d'un job ou les deux.
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Procédure de configuration de I'Appliance Arcserve

ArCServe Appiiance Configuration

Email and Alert
Configure email notification settings and the types of alert nofifications that you want fo receive.

Enable email notifications.

Service

Email Server

Port

B Email service requires authentication.

Subject Arczerve Unified Data Protection Alert
From

Recipients

Options B Use 5L

B Send STARTTLS
Use HTML format

B Connect using a proxy server

Send a Test Email

v

Send Alerts For Successful Jobs

6. Spécifiez les détails suivants pour les alertes et la messagerie:

Service

Spécifie les services de messagerie, tels que Google Mail, Yahoo Mail,
Live Mail ou autre.

Serveur de messagerie
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Spécifie I'adresse du serveur de messagerie. Par exemple, pour le ser-
veur de messagerie Google, indiguez smtp.gmail.com.

Port
Indique le numéro de port du serveur de messagerie.
Authentification requise

Spécifie si le serveur de messagerie requiert une authentification. Le
cas échéant, spécifiez le nom du compte et le mot de passe a utiliser
pour |'authentification.

Objet
Indique I'objet du courriel envoyé aux destinataires.
De

Spécifie I'ID de messagerie du destinataire. Les destinataires recevront
le courriel de la part de cet expéditeur.

Destinataires

Spécifie les destinataires qui recevront les alertes. Vous pouvez séparer

nn
) .

les destinataires par un point-virgule
Options

Spécifie la méthode de chiffrement a utiliser pour le canal de com-
munication.

Se connecter a l'aide d'un serveur proxy

Spécifie le nom d'utilisateur et le numéro de port du serveur proxy si
VOUs Vous connectez au serveur de messagerie via un serveur proxy.
Vous devez également spécifier un nom d'utilisateur et un mot de
passe si le serveur proxy requiert une authentification.

Envoyer un courriel de test

Envoie un courriel de test aux destinataires. Vous pouvez vérifier les
parameétres en envoyant un message de test.

Cliquez sur Suivant.

La boite de dialogue Réplication vers le serveur de points de récupération
distant s'ouvre.
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Orcser\fe Appliance Configuration
Re ion to Remote RPS
Configure the settin below if you want to replicate to a remotely-managed Recovery Point Server destination

© This appliance will replicate to a remotely-managed RPS.

Arcserve UDP Console
URL

Usermame
Password

B Connect using a proxy server.

® This appliance will not replicate to a remotely-managed RPS.

9. Spécifiez les détails suivants si vous souhaitez que I'appliance effectue la répli-
cation sur un serveur de points de récupération (RPS) géré a distance. Pour
plus d'informations sur les serveurs de points de récupération gérés a dis-
tance, consultez le Manuel des solutions Arcserve UDP.

URL de la console Arcserve UDP
Spécifie I'URL de la console Arcserve UDP distante.
Nom d'utilisateur et mot de passe

Spécifient le nom d'utilisateur et le mot de passe utilisés pour la
connexion a la console distante.

Se connecter a l'aide d'un serveur proxy

Spécifie les détails du serveur proxy lorsque la console distante se
trouve derriére un serveur proxy.

10. Si vous ne souhaitez pas |'appliance effectue les réplications sur un serveur
RPS géré a distance, sélectionnez |'option Cette appliance ne sera pas répli-
quée vers un serveur de points de récupération géré a distance..

11. Cliquez sur Suivant.

La boite de dialogue Créer un plan s'ouvre. Vous pouvez créer un plan de base
dans lequel vous spécifiez les noeuds a protéger et la planification de la sau-
vegarde.
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O rcser\,e Appliance Configuration
Create a Plan @About Creating a Plan

MNext, you will need to create a protection plan for your data. In the protection plan, you will add nodes and configure a
backup schedule. More than one protection plan can be created

Skip Plan Creation

Plan Name Protection Flan 1

Confirm Password
® Refain the S jon Password. You will need it to restore the data.

How do you want to add nodes to the plan?

HostnameIP Address (for Windows machines only)

Remarque : Si vous ne souhaitez pas créer de plans de base a l'aide de
|'assistant, procédez comme suit.

a. Cliquez sur Ignorer la création du plan.
La boite de dialogue Etapes suivantes s'ouvre.
b. Cliquez sur Terminer pour ouvrir la console UDP et créer des plans.
12. Pour créer un plan, spécifiez les détails suivants :
Nom du plan

Spécifie le nom du plan. Si vous ne spécifiez aucun nom de plan, le nom
par défaut "Plan de protection <n>" est attribué.

Mot de passe de la session

Spécifie un mot de passe de session. Le mot de passe de session est
important et est requis lorsque vous restaurez des données.

Quelle méthode souhaitez-vous utiliser pour ajouter des noeuds au plan ?

Spécifie la méthode utilisée pour ajouter des noeuds au plan. Choisissez
I'une des méthodes suivantes :

+ Nom d'hoéte/Adresse IP
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Permet d'ajouter des noeuds manuellement a |'aide de leur nom
d'héte ou de leur adresse IP. Vous pouvez ajouter autant de noeuds
gue vous le souhaitez.

+ Détection des noeuds a partir d'Active Directory

Permet d'ajouter des noeuds qui se trouvent dans un annuaire Active
Directory. Vous pouvez d'abord détecter les noeuds utilisant les
détails de I'annuaire Active Directory, puis ajouter les noeuds.

+ |mportation a partir d'un serveur vCenter/ESX

Permet d'importer des noeuds de machine virtuelle a partir de ser-
veurs ESX ou vCenter. Cette option répertorie toutes les machines
virtuelles détectées avec le nom d'hote ou |'adresse IP que vous avez
spécifié(e).

+ |mportation a partir d'un serveur Hyper-V

Permet d'importer des noeuds de machine virtuelle a partir de ser-
veurs Microsoft Hyper-V.

Apres avoir sélectionné une méthode, spécifiez les informations
requises dans chacune des boites de dialogue qui s'affiche.

13. Une fois les noeuds ajoutés a votre plan, cliquez sur Suivant.
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La boite de dialogue Planification de la sauvegarde s'affiche.

QAQrcserve’ Appliance Configuration

Enter criteria for the plan backup schedule.

Run Incremental Backup daily at _ : m

o Schedule Summary (Based upon your selections)

On Friday at 9:00 PM, the latest version of the Arcserve UDP Agent will be installed on any source node that
does not have the latest version already installed.
Agent installation will not occur on nodes imported from Hyper-v or vCenter/ESX.

On Friday at 10:00 PM, the first Full Backup will be performed.
On every day after the installation/upgrade is completed, at 10:00 PM an Incremental Backup will be performed.

Cancel Plan Creation

14. Entrez la planification suivants :

® Planification de l'installation ou de la mise a niveau de l'agent Arc-
serve UDP : |la derniere version de I'agent Arcserve UDP est installée
sur des noeuds sources sur lesquels I'agent n'est pas installé. Toute ins-
tallation antérieure de I'agent est mise a niveau vers la version la plus
récente.

® Planification d'une sauvegarde incrémentielle : une sauvegarde com-
plete est effectuée pour la premiére fois et des sauvegardes incré-
mentielles sont effectuées par la suite.

Remarque : Si la sauvegarde est planifiée pour avoir lieu avant I'heure
d'installation ou de mise a niveau, la sauvegarde est automatiquement
planifiée pour s'exécuter le jour suivant. Par exemple, si vous planifiez
I'installation de I'agent comme devant avoir lieu vendredi a 21 h et la
planification sauvegarde a 20h, la sauvegarde est effectuée le samedi a
20 h.

® Annulation de la création du plan : pour annuler le plan que vous
venez de créer, cliquez sur Annuler la création du plan.
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15. Cliquez sur Suivant.

La boite de dialogue Confirmation de la création du plan apparait.

G rcse r\fe Appliance Configuration
Plan Confir on
This is a confirmation of the plan that you created. You can edit plans or create a new plan.

Plan Name Protection Plan 1

Nodes Protected 1

Destination app 7600

Install/lUpgrade Friday, 9:00 PM

Backup Schedule Daily Incremental, 10:00 PM

Edit Nodes Edit Schedule | Delete Plan

16. Dans la boite de dialogue, vérifiez les détails de votre plan. Si nécessaire,
vous pouvez modifier les noeuds ou la planification en cliquant sur Modifier
les noeuds ou Modifier la planification, ou ajouter ou supprimer un plan.

Modifier les noeuds
Modifie les noeuds sources a protéger.
Modification d'une planification
Modifie la planification de la sauvegarde.
17. Aprés avoir vérifié les plans, cliquez sur Suivant.
La boite de dialogue Etapes suivantes s'ouvre.

Vous avez terminé la configuration et vous pouvez désormais travailler dans la
console Arcserve UDP. Vous pouvez ajouter d'autres noeuds a protéger, per-
sonnaliser des plans a |'aide de fonctionnalités telles que Virtual Standby ou
encore ajouter d'autres destinations en incluant des serveurs de points de récu-
pération et des référentiels de données.
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Orcse r\fe Appliance Configuration

™

Configuration is complete and you are ready to open the Arcsernve Unified Data Protection. With the Arcserve Unified
Data Protection you can:

Add more nodes to protect

E Customize pla with features such as WVirtual Standby._

Add more destinations by including Recovery Point Servers and Data Stores._

Click Fini erve Unified Data Protection_

_Prevucus Finish

18. Cliquez sur Terminer pour quitter |'assistant et ouvrir la console Arcserve

UDP
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Configuration de I'Appliance Arcserve en tant que pas-
serelle

Vous pouvez configurer I'Appliance Arcserve en tant que passerelle.
Procédez comme suit :
1. Désinstallez la console Arcserve UDP a partir de I'Appliance Arcserve.
2. Dans la console Arcserve UDP, cliquez sur I'onglet Ressources.

3. Dans le volet gauche de la console Arcserve UDP, sélectionnez Infra-
structures, puis Sites.

4. Cliguez sur Ajouter un site.

5. Suivez les instructions fournies dans I'assistant Ajouter un site pour installer
la passerelle de gestion a distance Arcserve UDP sur I'Appliance Arcserve.

Remarque : Aprés l'installation de |la passerelle de gestion a distance Arcserve
UDP sur I'Appliance Arcserve, le fait de cliquer sur Lancer I'assistant dans
I'assistant Appliance Arcserve ne démarre pas la console Arcserve UDP. Pour
accéder a la console Arcserve UDP, indiquez directement I'URL de la console
Arcserve UDP.
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L'Appliance Arcserve vous permet de créer des plans de sauvegarde pour Windows,

Linux et des machines virtuelles. Vous pouvez également écrire des données sur un
lecteur de bande et créer une machine virtuelle de secours.

Cette section comprend les sujets suivants :

Activation du produit Arcserve sur l'appliance ... ... ... 97
Création d'un plan a l'aide de I'assistant de I'Appliance Arcserve ... . .................... 98
Ajout de noeuds a Un Plan 99
Création d'un plan de sauvegarde pour des noeuds LiNUX . ......ooooooooeoi . 109
Création d'un plan de sauvegarde vers un lecteurde bande ... ... ..... 110
Créez un plan de machine virtuelle de secours sur l'appliance ............................ 112
Création d'un plan de sauvegarde du serveur de sauvegarde Linux ...................... 113
Configuration permettant d'effectuer le job de machine virtuelle instantanée Linux

sur un serveur Hyper-Vd'appliance local ... ... . 117
Migration de la console Arcserve UDP a l'aide de ConsoleMigration.exe ................ 118
Migration du serveur de sauvegarde Linux préinstallé vers CentOS 7.4 ................. 120
Migration entre appliances ArCServe ... 122
Modification de la source d'entrée du serveur de sauvegarde Linux préinstallé ........ 131
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Activation du produit Arcserve sur |'appliance

Pour I'activation du produit Arcserve sur |'appliance, reportez-vous a la section Aide
en ligne pour les licences du produit Arcserve.
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Création d'un plan a I'aide de I'assistant de I'Appliance Arcserve

Création d'un plan a I'aide de l'assistant de
I'Appliance Arcserve

Un plan est un ensemble d'étapes qui définissent les noeuds a sauvegarder et a
guel moment sont effectuées ces sauvegardes. L'Appliance Arcserve vous permet
de créer des plans de base. La création d'un plan a I'aide de I'assistant de
I'Arcserve se déroule en trois étapes :

1. Ajoutez les noeuds a protéger.

Vous pouvez sélectionner des noeuds et des machines virtuelles Windows rési-
dant sur des serveurs vCenter/ESX ou Hyper-V.

2. Définissez la planification de la sauvegarde.

3. Vérifiez le plan et confirmez-le.

Add Nodes to a Plan Specify Backup Schedule Confirm the Plan

En plus d'un plan de base, Arcserve UDP vous permet de créer des plans complexes
et de contréler de nombreux parametres a partir de la console UDP. Pour créer des
plans complexes a partir de la console UDP, consultez le Manuel des solutions Arc-
serve UDP.
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Ajout de noeuds a un plan

Vous pouvez créer un plan pour protéger plusieurs noeuds. Vous devez ajouter les
noeuds a protéger a un plan. Vous pouvez ajouter des noeuds a partir de I'assistant
de I'Appliance Arcserve. L'Assistant vous permet d'ajouter des noeuds a |'aide des
méthodes suivantes :

® Saisie manuelle de I'adresse IP ou du nom d'hote du noeud

(Ajout de noeuds par nom d'héte/adresse IP)

® Détection des nceuds a partir d'Active Directory

(Ajout de noeuds par Active Directory)

" Importation de noeuds de machines virtuelles a partir de serveurs VMware
ESX/vCenter

(Ajout de noeuds par vCenter/ESX)

" Importation de noeuds de machines virtuelles a partir de serveurs Microsoft
Hyper-V

(Ajouter des noeuds Hyper-V)

99 Arcserve Appliance User Guide



Ajout de noeuds a un plan

Ajout de noeuds par nom d'hote/adresse IP

Vous pouvez saisir manuellement I'adresse IP ou le nom d'héte de I'adresse pour
ajouter un noeud a un plan. Cette méthode est pratique lorsque vous souhaitez ajou-
ter plusieurs noeuds. Vous pouvez néanmoins ajouter plusieurs noeuds les uns aprés
les autres. Agent pour Windows d'Arcserve Unified Data Protection est installé sur
ce noeud.

Procédez comme suit :

1. Dans la boite de dialogue Ajouter des noeuds par nom d'hote/adresse IP,
saisissez les informations suivantes :

0 rcse r\fe ) Appliance Configuration

e/IP adc ©About Adding Nodes
Enter the hostname/IP address information for the selected Windows nodes, to add to the plan
Hostname/IP Address Nodes Protected by Plan
Usermame Node Name

Password

Description

: Cancel Plan Creation

Previous Cancel

Nom d'héte/Adresse IP
Spécifie le nom d'héte ou I'adresse IP du noeud source.
Nom d'utilisateur

Spécifie le nom d'utilisateur du noeud ayant des droits
d'administrateur.

Mot de passe
Spécifie le mot de passe de I'utilisateur.

Description
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Spécifie une description permettant d'identifier le noeud.
Annuler la création du plan
Annule le plan que vous venez de créer.
2. Cliquez sur Ajouter a la liste.

Le noeud est ajouté dans le volet droit. Pour ajouter d'autres noeuds, répétez
la procédure. Tous les noeuds ajoutés sont répertoriés dans le volet droit.

3. (Facultatif) Pour supprimer les noeuds ajoutés de la liste du volet droit, sélec-
tionnez les noeuds, puis cliquez sur Supprimer.

4. Cliquez sur Suivant.

Les noeuds sont ajoutés au plan.
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Ajout de noeuds par Active Directory

Pour ajouter des noeuds présents dans une instance Active Directory, entrez les
détails Active Directory pour détecter les noeuds, puis ajoutez les noeuds au plan.

Procédez comme suit :

1. Dans la boite de dialogue Ajouter des noeuds par Active Directory, saisissez
les informations suivantes :

Nom d'utilisateur

Spécifie le domaine et le nom d'utilisateur au format domaine\nom_uti-
lisateur.

Mot de passe

Spécifie le mot de passe de I'utilisateur.
Filtre de nom d'ordinateur

Spécifie le filtre pour la détection des noms de noeud.
Annuler la création du plan

Annule le plan que vous venez de créer.

O rcserve Appliance Configuration

Add N ive Directory @Avout Adding Nodes
Enter the Active Directory information to add nodes to the plan.

Usemame Nodes Protected by Plan

Password Node Name

Computer Name Filter

' Cancel Plan Creation
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2. Cliquez sur Parcourir.

Les noeuds détectés sont affichés.

O rcse r\fe Appliance Configuration

N s by Active Directory @About Adding Nodes

Enter the Active Directory information to add nodes to the plan.

Active Directory Results ter text Nodes Protected by Plan

Name Domain Username Verify Node Name
appliaB400 ARCSERVE.COM ARCSERVE.CC
appliance1 ARCSERVE.COM ARCSERVE.C(
appliance2311.ARCSERVE.COM  ARCSERVE.CC
<
H 4 Page:.”i of 61 b M

Username administrator

)
W
>
Password seveasaess m
Retumn " Addto List

' Cancel Plan Creation

Pour ajouter des noeuds, sélectionnez-les et vérifiez-les.

3. Pour vérifier des noeuds, sélectionnez-les, entrez le nom d'utilisateur et le
mot de passe, puis cliquez sur Appliquer.

Les informations d'identification sont vérifiées. Les noeuds vérifiés sont signa-
Iés par des coches vertes. Si un noeud tombe en panne lors de la vérification,
saisissez de nouveau les informations d'identification, puis cliqguez de nouveau
sur Appliquer.

Remarque : Vous devez vérifier chaque noeud avant de I'ajouter a la liste.
4. Cliguez sur Ajouter a la liste.
Le noeud sélectionné est ajouté dans le volet droit.

5. (Facultatif) Pour supprimer des noeuds figurant dans le volet droit, sélec-
tionnez les noeuds concernés, puis cliquez sur Supprimer.

6. Cliquez sur Suivant.

Les noeuds sont ajoutés au plan.
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Ajout de noeuds par vCenter/ESX

Vous pouvez ajouter des noeuds de machines virtuelles a un serveur VMware vCen-
ter/ESX. Pour ajouter ces noeuds, vous devez détecter et importer des noeuds a par-
tir du serveur vCenter/ESX.

Procédez comme suit :

1. Dans la boite de dialogue Ajouter des noeuds par serveur vCenter/ESX, spé-
cifiez les détails du serveur vCenter/ESX suivants :

Nom d'héte/Adresse IP

Spécifie le nom d'hote ou I'adresse IP du serveur vCenter/ESX.
Port

Spécifie le numéro de port a utiliser.
Protocole

Spécifie le protocole a utiliser.
Nom d'utilisateur

Spécifie le nom d'utilisateur du serveur.
Mot de passe

Spécifie le mot de passe de I'utilisateur.
Annuler la création du plan

Annule le plan que vous venez de créer.
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G rcse rve Appliance Configuration

e ".I"E Y eAt!out Adding Nodes

Add N

Enter the vCenter/ESX information to add nodes to the plan.

Hostname/IP Address Nodes Protected by Plan
Port Node Name

Protocol
Username

Password

Cancel Plan Creation

2. Cliquez sur Connexion.

Les noms d'hote détectés sont affichés.
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3. Développez un nom d'héte pour afficher les noeuds.

G I'CSGI’V e Appliance Configuration

."I:I" i..IJ 0 [j as :I }I ) I"' I'."F S }.\ e.i:ktlout Add ing Modeas

Enter the vCenter/ESX information to add nodes to the plan.

vCenter/ESX Results e node Nodes Protected by Plan

Node Name
Name Object Type

sl g 10.57.25 Host System Vi{agent node)
&M Resource Pool
@ Linuxrgent Resource Pool
(£ restore Resource Pool
(£ Virtual Lab 1 Resource Fool
o [ (& windows Resource Pool

& LicenseTasting Resource Pool

7 (5 agent node Virtual Machine

Return  AddtolList
" Cancel Plan Creation

4. Sélectionnez les noeuds a ajouter, puis cliquez sur Ajouter a la liste.
Les noeuds sélectionnés sont ajoutés au volet droit.

5. (Facultatif) Pour supprimer des noeuds figurant dans le volet droit, sélec-
tionnez les noeuds concernés, puis cliquez sur Supprimer.

6. Cliquez sur Suivant.

Les noeuds sont ajoutés au plan.
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Ajout de noeuds Hyper-V

Cette méthode vous permet d'importer des noeuds de machine virtuelle a partir
d'un serveur Microsoft Hyper-V.

Procédez comme suit :

1. Dans la boite de dialogue Ajouter des noeuds Hyper-V, spécifiez les détails
suivants.

Adrcserwve Appliance Configuration

Add Hy -\ @About Adding Nodes
Enter Hyper-v information to add nodes to the plan

Hostname/IP Address Modes Protected by Plan

Username Mode Name

Password

. Cancel Plan Creation

Nom d'héte/Adresse IP

Spécifie le nom de serveur Hyper-V ou I'adresse IP. Pour importer des
machines virtuelles qui sont dans des clusters Hyper-V, spécifiez le nom
d'un noeud de cluster ou le nom d'un héte Hyper-V.

Nom d'utilisateur

Spécifie le nom d'utilisateur Hyper-V disposant des droits
d'administrateur.

Remarque : Pour des clusters Hyper-V, utilisez un compte de domaine dis-
posant de droits d'administration sur le cluster. Pour des hotes Hyper-V
autonomes, nous recommandons d'utiliser un compte de domaine.

Mot de passe
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Spécifie le mot de passe correspondant au nom d'utilisateur.
Annuler la création du plan

Annule le plan que vous venez de créer.
Cliquez sur Connexion.

Les noms d'héte détectés sont affichés. Développez un nom d'héte pour affi-
cher les noeuds.

O rcse r\fe Appliance Configuration

Add Hy v NO @About Adding Nodes

Enter Hyper-v information to add nodes to the plan.

Hyper-v Results Type node filter te Nodes Protected by Plan

Mode Name
Name Object Type

= yo-hyv-02
a2 5§ 10.57.25. Hyper-v Host app-hyw

= Backup-agent Virtual Maching
5 Backup-hbbu Virtual Machine
5 UDPIVM_10.57.11. .. Virtual Machine
'_ UDPIVM_10.57 11.44725 Virtual Machine
S app-hyv-01 Virtual Machine
S app-hyv-02 Virtual Machine
S appliance-testd Virtual Machine

Return Add to List

(Facultatif) Vous pouvez saisir le nom du noeud dans le champ de filtre pour
rechercher le noeud dans I'arborescence.

Sélectionnez les noeuds et cliquez sur Ajouter a la liste.
Les noeuds sélectionnés sont ajoutés au volet droit.

(Facultatif) Pour supprimer des noeuds figurant dans le volet droit, sélec-
tionnez les noeuds concernés, puis cliquez sur Supprimer.

Cliquez sur Suivant.

Les noeuds sont ajoutés au plan.
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Création d'un plan de sauvegarde pour des noeuds
Linux

Vous pouvez sauvegarder des noeuds Linux a partir de la console de |I'Appliance Arc-
serve. Le serveur de sauvegarde Linux est déja ajouté a la console.

Procédez comme suit :
1. Ouvrez la console de I'Appliance Arcserve.
2. Cliguez sur Ressources (Resources), Plans, All Plans (Tous les plans).
3. Créez un plan de sauvegarde Linux.
4. Spécifiez la source, la destination, la planification et les paramétres avancés.

Remarque : Pour plus d'informations sur chacune des configurations, consultez
la section Procédure de création de plan de sauvegarde Linux dans le Manuel

des solutions.

5. Exécutez le plan de sauvegarde.
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Création d'un plan de sauvegarde vers un lecteur de bande

Création d'un plan de sauvegarde vers un lecteur de
bande

L'Appliance Arcserve permet d'écrire des données sur un lecteur de bande. Géné-
ralement, les données source correspondent au point de récupération enregistré
dans un référentiel de données a |'aide du plan de sauvegarde UDP, et la des-
tination est un lecteur de bande. Pour gérer vos jobs de sauvegarde sur une bande,
vous devez utiliser le Gestionnaire de sauvegarde Arcserve.

Le processus suivant vous donne une idée de la procédure a suivre pour écrire des
données sur un lecteur de bande a I'aide de I'Appliance Arcserve :

1. Connectez le lecteur de bande a I'Appliance Arcserve.

L'Appliance Arcserve est livrée avec un port sur le panneau arriere pour
connecter votre lecteur de bande. Une fois le lecteur de bande connecté,
I'Appliance Arcserve l'identifie automatiquement.

2. Configurez le lecteur de bande a I'aide du Gestionnaire de sauvegarde.

Ouvrez le Gestionnaire de sauvegarde et ajoutez-y le lecteur de bande. Le
Gestionnaire de sauvegarde est |'interface qui vous permet de gérer Arcserve
Backup. Une fois le lecteur de bande ajouté au Gestionnaire de sauvegarde,
configurez-le.

Remarque : Pour plus d'informations sur la configuration et la gestion du lec-
teur, reportez-vous a la section Managing Devices and Media (Gestion des uni-

tés et des supports) du manuel Arcserve Backup Administration Guide (Guide
d'administration d'Arcserve Backup).

3. Effectuer correctement au moins un job de sauvegarde a l'aide de la
console UDP

Vous devez réussir au moins une sauvegarde afin de pouvoir |'écrire sur le lec-
teur de bande. Pour sauvegarder des données, créez un plan a l'aide de la
console UDP, puis sauvegardez les données vers un référentiel de données.

Remarque : Pour plus d'informations sur la création d'un plan de sauvegarde
pour plusieurs noeuds, reportez-vous a la section Création de plans de pro-

tection des données dans le Manuel des solutions.

4. Démarrez une sauvegarde sur bande a partir de Backup Manager
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Création d'un plan de sauvegarde vers un lecteur de bande

Ouvrez Backup Manager et créez un plan pour sauvegarder des données vers
le lecteur de bande. Les données sources correspondent a la destination du
plan de sauvegarde UDP, et |la destination au lecteur de bande.

Remarque : Pour plus d'informations sur la création d'un plan de sauvegarde
sur bande, reportez-vous a la section Backing Up and Recovering D2D/UDP

Data (Sauvegarde et récupération de données D2D/UDP) du manuel Arcserve
Backup Administration Guide (Guide d'administration d'Arcserve Backup).
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Créez un plan de machine virtuelle de secours sur I'appliance

Créez un plan de machine virtuelle de secours sur
I'appliance

L'Appliance Arcserve peut servir de machine virtuelle de secours.

Procédez comme suit :

1.

2
3
4,
5

Vérifiez et assurez-vous que votre plan de sauvegarde est valide.

. Ouvrez la console de I'Appliance Arcserve.

. Accédez aux plans et modifiez le plan de sauvegarde.

Ajoutez une tache Virtual Standby.

Mettez a jour la source, destination et les configurations de machine vir-
tuelle.

Remarque : Pour plus d'informations sur chaque configuration, reportez-vous
a la section Procédure de création d'un plan Virtual Standby dans le cloudArc-

serve UDP dans le Manuel des solutions.

Enregistrez et exécutez le plan.
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Création d'un plan de sauvegarde du serveur de sau-
vegarde Linux

Dans I'Appliance Arcserve, vous pouvez configurer le serveur de sauvegarde Linux a
sauvegarder.

Procédez comme suit :

1. Dans la console Arcserve UDP, cliquez sur I'onglet Ressources.
2. Dans le volet droit, cliquez sur Tous les noeuds.
3. Dans le volet central, cliquez sur Ajouter un noeud.
La boite de dialogue Ajouter des noeuds a la console Arcserve UDP s'ouvre.

4. Dans la liste déroulante Ajouter des noeuds par, sélectionnez Ajouter un
noeud Linux.

5. Entrez les informations d'identification du noeud et cliquez sur Ajouter a la
liste.

Add Nodes to Arcserve UDP Console

Add nodes by | Add Linu Node -
Node Name VM Name Hypervisor
MNode NamelP Address Linux-BackupSvr

SSH Key Authentication

User Name root

Password

Non-root Credential

Add Description

Cancel

6. Cliquez sur Enregistrer.

Le noeud Linux ajouté s'affiche dans la liste Tous les noeuds.
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resources

Nodes: All Nodes

B Nodes

All Nodes

Nodes without a Plan Status  Node Name VM Name

Actions - Add Nodes Filter =

Plan Groups

Linux Backup Server Groups
Linux Nodes

[ Plans

All Flans

1 Destinations

Recovery Point Servers

linux-backupsvr

Arcserve Backup Servers
Shared Folders

Cloud Accounts

Remote Consoles
Arcserve Clowd

la Infrastructure

Storage Arrays

Instant Virtual Machines
Sites

SLA Proflies

Page 1  of1

v| e £} Configuration Wizard
Plan Select a node to view the related
details

Displaying 1 - 1 0f 1

7. Accédez a la section Tous les plans et créez un plan Linux utilisant un

agent.

L'onglet Source s'affiche.

resources

Add a Plan Agent-Based Linux Backup Plan ] Pause this plan

Task1: Backup: Agent-Based Task Type Backup: Agent-Based Linux
Linue

Source

Linwe Backup Server appliance - m

Node Name VM Hame Plan

Filler volumas Tor backup Excluge

FilesMolders 1o be axcluded

Save Cancel Help

8. Dans la liste déroulante Ajouter, sélectionnez Sélectionner les noeuds a pro-

téger dans Arcserve UDP.
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E—
resources

Add a Plan Agent-Based Linux Backup Plan Pause this plan Cancel Help
Task1: Backup: Agent-Based Task Type Backup: Agent-Based Linux
Line
Source
Linux Backup Server  appliance - m
Site
Add Linux: Node
Filter volumes for baickup Exclide
FilesMolders to ba excluded
La boite de dialogue Sélectionner les noeuds a protéger s'ouvre.
9. Protégez le noeud Linux ajouté et cliquez sur OK.
Select Nodes to Protect
Available Nodes Selected Nodes
Groups Al Nodes (Defaull Groups) v
#| MNode Name VM Name Pian Site Hode Name VM Name Pian Site
] inux-backupsyr Local Site
»
>
£
«
Page 1 of 1 = Displaying 1-1 of 1

L'onglet Destination s'affiche.

10. La destination par défaut affichée est celle du référentiel de données créé

a I'aide de I'assistant de |'appliance. Sélectionnez un disque local ou un dos-

sier partagé pour la sauvegarde du noeud, si nécessaire.
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resources

Add a Plan Agent-Based Linu Backup Plan Pausa this plan Save Cancel Help

Task1: Backup: Ageni-Based Task Type Backup Agent-Based Limex
Linux

Destination

Add a Task

Destnation Type Local desk or shared folder ®) Arcsenve UDP Recovery Point Server

Recovery Point Server appkance

Data Store applance_data_ston =

Paszword Pratection L]

Session Password

Confirm Session Password

11. Une fois que vous avez saisi les parametres relatifs a la planification, cli-
quez sur Enregistrer.

resources

Plans: All Plans
+ Nodes
All Nodes

Modes without 3 Plan Plan Name Nodes Protected Status "S;ﬂetl:t a plan 1o view the related
ails

Actions . Add a Plan £} Configuration Wizard

vCenter/ESX Groups Total - o
Hyper-V Groups
Linux Nodes Ageni-Based Linux Backup Plan 1 0 1 9 @ Deployment Successhul (1)
Linux Backup Server Groups
Plan Groups
4 Plans
All Pans
4 Destinations
Recovery Poini Sanvers
Arcserve Backup Servers
Shared Folders
Cloud Accounts
Remote Consoles
Arcserve Cloud

Vous pouvez réaliser une sauvegarde du serveur de sauvegarde Linux que
vous venez d'ajouter.
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Configuration permettant d'effectuer le job de
machine virtuelle instantanée Linux sur un serveur
Hyper-V d'appliance local

L'Appliance Arcserve permet de définir le réseau pour effectuer le job de machine
virtuelle Linux instantanée sur un serveur Hyper-V d'appliance local.

Procédez comme suit :

1. Ouvrez le gestionnaire Hyper-V.
2. Créez un commutateur de réseau virtuel externe.

3. Al'aide de PowerShell, exécutez la commande ci-dessous pour recon-
figurer le routage et I'acces distant pour le commutateur de réseau virtuel
gue vous venez d'ajouter a I'étape 1 a I'aide de la lighe de commande DOS

C:\Program Files\Arcserve\Unified Data Pro-
tection\Engine\BIN\Appliance>powershell .\Rebuild-VMSwitch.ps1

Remarque : Le serveur de sauvegarde Linux Linux-BackupSvr est redémarré
au cours de ce processus.

4. Pour réaliser un job de machine virtuelle instantanée Linux vers un serveur
Hyper-V local, sélectionnez le commutateur de réseau virtuel nouvellement
créé.

Vous pouvez maintenant effectuer des jobs de machine virtuelle instantanée Linux
vers un serveur Hyper-V d'appliance local.
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Migration de la console Arcserve UDP a l'aide de Con-
soleMigration.exe

Dans I'Appliance Arcserve, vous pouvez migrer la console Arcserve UDP vers une
autre a l'aide de I'exécutable ConsoleMigration.exe. Dans Arcserve UDP v6.5 mise
a jour 2, il est possible de migrer la console Arcserve UDP entre deux consoles Arc-
serve UDP, y compris lorsque qu'elle n'appartient pas a une appliance.

Utilisez I'exécutable ConsoleMigration.exe pour sauvegarder ou récupérer la base
de données. La capture d'écran ci-apres illustre |'utilisation de I'exécutable Con-
soleMligration.exe:

C:wProgran Files\ArcserveslUnified Data Protection‘Management:BIN\Appliance>Conso
leMigration.exe

sage: ConszoleMigration.exe <{-BackupDB!-RecoverDB>
—Hm.ifunTJH Backup UDP C databhase Arc ve_APP
=RecoverDB: Recover UDP Console database Arcserve_APP

Pour terminer le processus de migration, procédez comme suit :

1. Sur I'ancienne console Arcserve UDP, effectuez la sauvegarde de la base de
données Arcserve UDP

Le dossier DB_Migration est créé.

2. Sur la nouvelle console Arcserve UDP, copiez le dossier DB_Migration a
I'emplacement suivant :

<répertoire_de_base_UDP> \Management\BIN\Appliance\

3. Si la nouvelle console Arcserve UDP est une Appliance Arcserve, modifiez le
nom d'hote et redémarrez le systéme, puis terminez la configuration de
I'appliance a I'aide de I'assistant Appliance.

Remarque : Si la console Arcserve UDP n'est pas une Appliance Arcserve,
ignorez cette étape.

4. Sur la nouvelle console Arcserve UDP, effectuez les étapes mentionnées
dans la fenétre ci-dessous afin de récupérer la base de données de la conso-
leArcserve UDP Une fois le processus de récupération de la base de don-
nées terminé, les noeuds sont mis a jour pour la nouvelle console Arcserve
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UDP. Si la mise a jour échoue pour tous les noeuds, les noeuds déconnectés
sont enregistrés dans le fichier DisconnectedNodesInfo-<mm-jj-aaaa>.txt
sous C:\Program Files\Arcserve\Unified Data Pro-
tection\Management\BIN\Appliance\log. Vous pouvez mettre manuel-

lement a jour les noeuds déconnectés a partir de la nouvelle console
Arcserve UDP.

Remarque : Si la console Arcserve UDP inclut un site autre qu'un site local,
suivez les étapes mentionnées dans le fichier NewRegistrationText.txt afin
d'enregistrer de nouveau le site.

Vous avez terminé la migration de la console Appliance Arcserve vers la nouvelle
console Arcserve UDP.

Vous pouvez utiliser cet outil pour effectuer la migration d'une console Arcserve
UDP connectée a une base de données SQL distante. Une fois la migration ter-
minée, la console Arcserve UDP migrée est configurée pour se connecter a la
méme base de données SQL distante.

Remarque : Dans Arcserve UDP v6.5 mise a jour 4 et versions ultérieures, |'option -
force a été ajoutée a la commande ConsoleMigration.exe. Elle permet de forcer Ia
migration des fichiers de base de données de sauvegarde vers la console cible dans
les conditions suivantes :

1. Lorsque vous voulez effectuer une migration de console entre deux
consoles et que la console source utilise SQL Server Enterprise Edition alors
gue la console cible utilise SQL Server Express Edition. Dans ce cas, la taille
de base de données minimum requise pour la console UDP source est de 4
000 Mo.

2. Lorsque vous voulez effectuer une migration de console a partir d'une
console qui utilise une version récente de la base de données SQL Server
vers une console qui utilise une version plus ancienne de cette base de don-
nées. Par exemple, dans le cadre d'une migration depuis une console uti-
lisant SQL Server 2016 et vers une console utilisant SQL Server 2014.
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Migration du serveur de sauvegarde Linux préinstallé
vers CentOS 7.4

Important : L'outil de migration Linux est disponible uniquement dans Arcserve
UDP version 6.5 mise a jour 4 ou version ultérieure.

L'outil de migration Linux (Linux_migration.ps1) est une fonctionnalité nouvelle
dans Arcserve UDP v6.5 mise a jour 4. Il permet de migrer le serveur de sau-
vegarde Linux préinstallé de |'Appliance Arcserve a partir d'une version précédente
de CentOS, telles que les versions 6.6 a 7.4.

Procédez comme suit :

1. Connectez-vous a |I'Appliance Arcserve a I'aide des informations
d'identification de I'administrateur.

2. Mettez a niveau les versions précédentes de Arcserve UDP dans I'Appliance
Arcserve et le serveur de sauvegarde Linux vers Arcserve UDP v6.5 mise a
jour 4 ou version ultérieure. En outre, mettez a niveau I'agent Linux sur le
serveur de sauvegarde Linux vers la version similaire a la version de la
console Arcserve UDP.

3. Téléchargez le fichier Linux-BackupSvr.zip a partir de la page suivante
(I'algorithme MD5 0A51C1020CB8EA569BI9DCEAF7BF226EQ est utilisé pour
ce téléchargement) et extrayez les fichiers sur le lecteur local. Par
exemple, si vous extrayez les fichiers vers le lecteur X, le chemin d'acces
est affiché comme ci-dessous.

F . Tocal Disk (X)

4 Linux-BackupSvr
Snapshots
Virtual Hard Disks
Virtual Machines

4. QOuvrez la ligne de commande PowerShell et saisissez la commande sui-
vante pour définir le chemin d'acces du répertoire sur le dossier qui inclut
le fichier Linux_migration.ps1 :

cd C:\Program Files\Arcserve\Unified Data Protection\Engine\bin\Appliance\
5. Exécutez la commande ci-dessous afin d'exécuter la migration :
Linux_migration.ps1 —path X:\Linux-BackupSvr

Remarque : X:\Linux-BackupSvr est le chemin d'acces (sur votre lecteur local)
ou les fichiers inclus dans I'archive Linux-BackupSvr.zip sont extraits.
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Migration du serveur de sauvegarde Linux préinstallé vers CentOS 7.4

La ligne de commande affiche la progression du processus de migration.

Une fois le processus de migration terminé, |'ancien serveur de sauvegarde
Linux est hors tension et son nom est remplacé par Linux-BackupSvr-CentOS<-
numéro_version>-<hhmm>. L'importation du nouveau serveur de sauvegarde
Linux (CentOS 7.4) est terminée et le nom du serveur de sauvegarde Linux
est remplacé par Linux-BackupSvr dans le gestionnaire Hyper-V.

6. Mettez a jour le serveur de sauvegarde Linux a partir de la console Arc-
serve UDP.

A l'issue de la migration du serveur de sauvegarde Linux vers CentOS 7.4,
tous les parametres du serveur de sauvegarde Linux, tels que les plans de sau-
vegarde Linux, les noeuds Linux et les jobs Linux, sont migrés et configurés
dans la console de |'Appliance Arcserve.
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Migration entre appliances Arcserve

Cette rubrique fournit deux méthodes de migration d'une Appliance Arcserve exis-
tante a une autre Appliance Arcserve.

Par exemple, migrez I'Appliance Arcserve 8200 vers I'Appliance Arcserve 8400.
Vous devez exécuter les opérations préalables ci-dessous :

® Vérifiez que vous pouvez vous connecter aux appliances 8200 et 8400.

® La nouvelle appliance doit disposer de la capacité suffisante pour héberger
toutes les données de |'appliance d'origine.

® Dans I'Appliance Arcserve 8200, assurez-vous qu'aucun job n'est exécuté.

Pour plus d'informations sur la migration de la console, consultez la section
Migration de la console Arcserve UDP a I'aide de ConsoleMigration.exe.

Les deux méthodes ci-dessous permettent de migrer de I'appliance actuelle vers
une nouvelle appliance.

" Solution 1

" Solution 2
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Solution 1

Solution Récupération a chaud

Pour effectuer une récupération a chaud depuis une Appliance Arcserve existante
vers une Appliance Arcserve nouvelle, procédez comme suit :

1. Créez un référentiel de données sur la nouvelle Appliance Arcserve 8400 et
sauvegardez |I'Appliance Arcserve 8200 dans ce référentiel de données.

Remarque : Vous pouvez simplement ignorer |'avertissement ci-apreés.

Le référentiel de données du serveur de points de récupération Arcserve UDP
est configuré sur le volume X.,Y:. Ce volume ne sera pas sauvegardé.

2. Al'issue de la sauvegarde, effectuez une récupération a chaud sur
I'appliance 8400 a I'aide du point de récupération obtenu a |'étape pré-
cédente, puis sélectionnez le pilote megasas.inf manuellement.

Specify Drivers

‘f'ou can integrate additional drivers into the BMR 150 image. so that they can be loaded when the BMR
process iz launched.

| anufacturer | Yersion | Platfarm | Path |

Intel 12/08/2016.1214.7.0 =64 CAWINDOWSAINFoemd 3inf
Intel 07/30/2013,.9.4.210... =64 C:AWINDOWSHINF aem3.inf
MS_HDC, INTEL_HDC... 08/21/2008,10.014... =64 C:AwINDOW SAINFsmshde. inf
LSl 03/06/2015,6.707.0... =64 C:AWINDOWSHINF aemE.inf
INTEL 08/19/2016,10.1.2.80 =64 C:AWINDOW SN INFhoemdS.inf
AMD. Section, ACER.S...  06/21/2006,10.0.14.. =64 C:AWINDOW SAINFusbport.inf
INTEL 07/30/2013,3.4.210... =64 CAWINDOWSHINF oemd 7.inf
GEMDEY_SvS5, ACC_..  06/21/2006,10.014... =64 CAWINDOW SAIMF machine. inf
Generic 10/08/2017.10.014... =64 C:AWINDOW SAINF usbshci. inf

< >

I Include Local Drivers I¢ Add Driver | Delete Driver |

Back | Create | Cancel | Help |

3. Une fois la récupération a chaud terminée, redémarrez I'appliance 8400
comme proposé dans l'invite du systéeme.
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G rCSE r\,e Appliance Configuration

€) Click Launch Wizard to continue configuring your appliance with the Arcserve UDP Plan Configuration Wizard.
Launch Wizard

Hostname/ appliance

Domain
Microsoft Windows

®
UDP Console URL

You must restart your computer to apply these
Date and Time changes

Before restarting, save any open files and close all programs.

Network Connections

Connection Name IP Ad|

SLOT 3 Port 1 None Assigned

© Not Connected Automatic via DHCP Broadcom NetXtreme Gigabit Ethernet

SLOT 3 Port 2 None Assigned

© Not Connected Automatic via DHCP Broadcom NetXtreme Gigabit Ethernet #2

SLOT3 Port 3 None Assigned

© Not Connected Automatic via DHCP Broadcom NetXtreme Gigabit Ethernet #3

SLOT 3 Port 4 None Assigned

© Not Connected Automatic via DHCP Broadcom NetXtreme Gigabit Ethernet #4

NIC1 10.57.25.39
@ Connected Automatic via DHCP

Broadcom NetXtreme Gigabit Ethernet #5

4. Reconstruisez le commutateur réseau dans |'appliance 8400.
Dans PowerShell, exécutez la commande suivante :

C:\Program Files\Arcserve\Unified Data Pro-
tection\Engine\BIN\Appliance\Rebuild-VMSwitch.ps1
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Program Files » Arcierve » Unified Dats Protection » Engine » BIN » Appliance »
Mama ste modified Sare
setmat.psl.log
matlog
v matdbal
dhcpdone.flag
resetdheppsllog
linuxdone flag
vmstarted.flag
sdapteriamelhanged.flag
|an.J2l]e.h'
initstorage.ps 1.log
setosflag
configuration_change.status
configuration_changeflag
ARCDiskChic k-Finish.tag
oy Rebuild-YMSwatch.psl

Open
iy resetdhcp.psl
Run with PowerShell
®_° Applisncelnformation.en -
it
& configuration_change.ps \ Powe
Open with »

¢ argrun.bat
Restere previout versions

initstorage.ps |

2 | ARCDiskChec k.exe Send to »
& setmatpsl Cut \ .
Copy

5. Suivez la procédure ci-aprés pour copier les données de |'appliance 8200

vers I'appliance 8400, puis importer les données vers |'appliance 8400 :

a. Arrétez tous les services UDP sur I'Appliance Arcserve 8200 a |'aide de

la commande suivante dans la ligne de commande :

C:\Program Files\Arcserve\Unified Data Protection\Management\BIN>

cmdutil.exe /stopall

b. Copiez manuellement toutes les données des disques X et Y de

I'Appliance Arcserve 8200 a I'appliance 8400.
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rozoft Windows
2813 Microsoft

» satopall

tu“kili process

EEtart to kill proc

*Arcserve

Administrator: C:\Windows\System32\cmd.exe

[Uersion 6.2.968081]
Corporation. A1l

uDpP

= UDP

"Arcserve

*Arcserve

‘Arcserve

"Arcserve

‘Arcserve

"Arcserve

uop

uDpP

uopP

upp

uDpP

uDpP

rights reserved.

am Filege“Arcgerven ified Data Protection\ManagementxBIN>emdut

explorer.exe

D2DVUDgc . exe

Agent Sewrvice’...

RPE Data Store Servic

RPS Port Sharing Service'...

Identity Service’

Hanagement Service’ ...

Hanagement Port Sharing Service’...

Agent Explorer Extension Service’ ..

Update Service”...

ent monitow...

erue UDP proce

Pro sync_utl_d.

kille

EXE

AFD2DHonitor

proces

killed

pro
killed.

pro

2rver.exe

CDDServer .exe

AStartup.exe

!:.‘Z]'.I]ﬂl'f?'l'. exe

killed

driver...

Stopping mo
i opped.

ounting dr

Start Windows Explorer.

c. Dans l'appliance 8400, démarrez tous les services UDP,

les données copiées a partir de I'appliance 8200.

|= |2

puis importez
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resources

Import a Data Store

Recovery Point Server appliance
Data Store Folder X\Arcserve\data_store\common
Encryption Password o

Cancel Help
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Solution 2

Migrer la solution Appliance Arcserve

Important : Cette solution est possible si I'appliance existante fonctionne a la
fois comme console Arcserve UDP et comme serveur de points de récupération
Arcserve UDP.

Conditions requises:

® Dans I'Appliance Arcserve 8200, assurez-vous qu'aucun job n'est exécuté.

® Vous avez migré la console Arcserve UDP de I'Appliance Arcserve 8200 vers
I'appliance 8400.

Remarque : Pour plus d'informations sur la procédure de migration de la
console Arcserve UDP de I'appliance 8200 a |'appliance 8400, reportez-vous a
la section Migration de la console Arcserve UDP a |'aide de Con-

soleMigration.exe.

Procédez comme suit :

1. Arrétez tous les services Arcserve UDP sur I'Appliance Arcserve 8200 en sai-
sissant la commande suivante dans la ligne de commande :

C:\Program Files\Arcserve\Unified Data Protection\Management\BIN> cmdu-
til.exe /stopall

Chapitre 6: Utilisation de l'interface Appliance Arcserve 128



Migration entre appliances Arcserve

ion 6.3.968081
Corporation. All rights reserved.

vesln ified Data Protection\Management»BIN>emdut

il.e ’
Sstart to

tart to kill process D2DUDgc.exe

*Arczerve UDP Agent Service’...
e UDP RPE Data
opping service "Arcserve UDP RPE Port Sharing Service’ ...
ice Stopp
*Arcserve UDP Identity Sewvice’ ...
*Arcserve UDP Ha ement Service’ ...
: UDP Hanagement Port Sharing Service’ ...
‘Arcserve UDP Agent Explorer Extension Service’ ...
"Arcserve UDP Update Service’...
stopping Arcsevve UDP agent monitow. ..
iveserve UDP agent monitor stopped.
tart to kill Arczerve UDF proces

sync_utl_d._exe

AFD2DHonit

GDDEerver .exe
s CDDServer.
AStartup.exe
explorer.exe
killed

stopping mounting driver...
ounting driver opped.

Start Windows Explorer.

2. Copiez manuellement toutes les données des disques X et Y de I'Appliance
Arcserve 8200 a |'appliance 8400.

3. Dans I'appliance 8400, démarrez tous les services Arcserve UDP, puis
importez les référentiels de données copiés a partir de |'appliance 8200.
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resources

Import a Data Store

Recovery Point Server appliance
Data Store Folder X\Arcserve\data_store\common
Encryplion Password o

Cancel Help

Remarque :Arcserve UDP Les fichiers journaux ne sont pas migrés vers la
nouvelle appliance.

Vous venez de migrer |'Appliance Arcserve existante vers une nouvelle Appliance
Arcserve.

Chapitre 6: Utilisation de l'interface Appliance Arcserve 130



Modification de la source d'entrée du serveur de sauvegarde Linux préinstallé

Modification de la source d'entrée du serveur de sau-
vegarde Linux préinstallé

Vous pouvez modifier le clavier du serveur de sauvegarde Linux préinstallé.
Procédez comme suit :

1. Connectez-vous a |I'Appliance Arcserve en tant qu'administrateur.

2. Cliquez sur Parametres.

3. Cliquez sur Region & Language (Région et langue).
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Al Fattings

") v H

it -

Bachkground Motificaticrs Onling Privagy
Accounts

O » =

Bluetooth Dasplays

= 7,

Prinifsry Siand ‘Wiacom Table

-1.1-\_“
e

Date & Tims Dwtails Linkrgial
ALcass

4. Cliquez sur + pour sélectionner une nouvelle source d'entrée.
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Region & Languange

Ersglish (United States)

Urited States (English)

Input Seurces

Emglish {US)

5. Sélectionnez la langue et la disposition du clavier.
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Add an Imput Source

Camercan Multllingual [Deonak)
Camercan Multlingual (geerty)
English {Australisn)
English (Cameracn)

English {Cansda)

English (Colemalk)

English {Dwvorak sttemastiv.. emationsl no dead keys)

English (Dworalk)

6. Cliquez sur Ajouter.

La source d'entrée a été ajoutée.
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Chapitre 7: Surveillance a distance du serveur de
I'appliance
Vous pouvez surveiller I'Appliance Arcserve a distance.

Cette section comprend les sujets suivants :
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Utilisation de l'interface IPMI

Cette section comprend les sujets suivants :
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Procédure de modification du mot de passe IPMI

Avant de modifier le mot de passe IPMI, vous devez accéder a la fenétre de confi-
guration du BIOS pour obtenir |'adresse IP.

Procédez comme suit :
1. Démarrez votre systeme.
La fenétre de démarrage s'affiche.
2. Appuyez sur la touche Suppr.
La fenétre de configuration du BIOS apparait.

Remarque : Pour naviguer, utilisez les touches fléchées et appuyez sur la
touche Entrée. Pour revenir aux écrans précédents, appuyez sur la touche
Echap.

3. Sélectionnez I'onglet IPMI situé en haut de I'écran principal du BIOS.

Remarque : Par défaut, la source de I'adresse de configuration est définie sur
DHCP.

Update IPMI LAN Configuration

4. Vérifiez que I'adresse IP est correcte. Vous pouvez vous connecter a
I'interface IPMI a I'aide de votre navigateur Web uniquement si votre serveur
se trouve sur le méme réseau.

5. Notez |'adresse IP de la station.

Chapitre 7: Surveillance a distance du serveur de I'appliance 137



Utilisation de l'interface IPMI

6. Entrez l'adresse IP de la station sur votre navigateur Web.

Une fois que vous étes connecté au serveur distant via le port IPMI, la fenétre
de connexion IPMI apparait.

Please Login

Username

Password

7. Entrez votre nom d'utilisateur dans le champ Nom d'utilisateur.
Valeur par défaut : ADMIN

8. Saisissez votre mot de passe dans le champ Mot de passe.
Valeur par défaut : ARCADMIN

La page d'accueil (fenétre principale IPMI) s'affiche.

System Server Health Configuration Remote Control Virtual Media Maintenance Miscellaneous Help
=% System = Summary
= FRU Reading Firmvwiare Revision @ 0327 IP addness - 010,057 .025.011
Finmware Bulld Time © 017182010 EMC MAC address | 002590 0e8Cb0
= Hardware Information BIOS Version - 2.0 System LANT MAC address | 00:25:90:fc:70:48
BIOS Buid Time : 12172015 System LAN2 MAC address @ 00:25 90 fc: 7045

Regfizh Varsion © 1.0.0

Remata Consola Preview

Refresh Preview image

Y e — P T —

Porwer Controd wia IPRI

Host ks currenthy on

Povaer (O Power [howr Resat

9. Cliquez sur |'option Configuration a partir de la barre supérieure.

La fenétre Configuration apparatt.
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System Server Health Configuration Remote Contred Virtual Media Maintenance Miscellaneous Help

© configuration - % Configuration

& Alerts Use these pages 1o configure various settings, such as alerts, users, of network eic,

© Date and Time
= Alerts | Add ecd of remave Medt desbnations

» Date and Time : Configure Date and Time Settings
= LDAP - Check the box below to ensble LDAP suthentication and enter the requined information to access the LDAP server. Press the Save bution 1o save your changes.
« Actve Directory © Configure ssttings 1o authenticale and access the Active Directory server
& Active Directory » RADIUS - Configure settings o authenticale and access the RADIUS server,
- Mouse mode - Configure the mouse mode for remsle canscle
& RADIUS = Metwork  See the MAC acdress or change nehvork setlings, including dynanuc and stabic IP assignment
» Dynamic BNS ; Configure dynamic wpdale properties for Dymamic DNS

S LoaP

= SMTP - Configure the SMTP email server

© Mouse Mode + SSLCenification - The dates for the defaull certificate and peivals ey as shown below. To Lghoad a new SSL certifcals, use e Brovse butlcn 1o navigate o Ihe certficate and pess he Upioad bution
= Wsers = Acd edit or remove users
& Network = Port . Confgure the port number of the senvices
= IP Access Control | Add. eddl of remove IP access rules
+ SNMP - Configure SHMP 5
S Dynamic DNS . FanMade C?mﬁguu the r:ur::u
= Web Session | Configure the web session value
o smTP + Toggle SUM Licensed Checking : Togghe on/all SUM kcense checking

© SSL Certification
o Users

& Port

10. Dans le volet Configuration, cliquez sur |'option Users (Utilisateurs).
11. Sélectionnez I'utilisateur : (ADMN) dans la liste des utilisateurs.
12. Cliquez sur Modify User (Modifier |'utilisateur).

La fenétre correspondante s'affiche.

I EEEEEERRRREEEE———
System Server Health Configuration Remote Control Virtual Media  Mainienance Miscellanecus Help

& Configuration
= Alerns

= Date and Time
&=y LDAP

= Active Directory
= RADIUS

= Mouse Mode

= Network

= Modify User

Ender the new imformation for the user below and press Maodify. Press Canced io reham fo the user s

User Name:

Change Password [+

Password:

Confirm Password:

HNetwork Privilegeas: v

| Modify || Cancel

= Dynamic DNS
& SMTP
& 55L Certification

= Users

13. Entrez votre nom d'utilisateur (ADMIN).

14. Sélectionnez |'option Modifier le mot de passe.
Le champ de mot de passe est activé.

15. Entrez le nouveau mot de passe et confirmez-le.

16. Cliquez sur Modifier pour enregistrer les modifications.
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Votre mot de passe IPMI a été modifié.

Procédure de mise a niveau du firmware IPMI

Les utilitaires Supermicro IPMI permettent d'adapter I'interface IPMI aux besoins
de votre organisation.

Procédez comme suit :

1. Connectez-vous a l'interface IPMI, sélectionnez |'onglet Maintenance, puis
cliquez sur Firmware Update (Mettre a jour le firmware).

La fenétre de mise a jour du firmware s'affiche.
2. Cliquez sur Enter Update Mode (Passer en mode de mise a jour).
Un message s'affiche dans la fenétre contextuelle de page Web.
3. Cliquez sur OK.
La fenétre de téléchargement du BIOS et de I|'interface IPMI s'ouvre.
4. Cliguez sur le fichier .zip correspondant a la version du modele IPMI.

Le téléchargement du fichier commence et la fenétre de téléchargement du
firmware s'affiche.

5. Extrayez les fichiers du fichier .zip téléchargé.

6. Dans la fenétre Firmware Upload (Télécharger le firmware), cliquez sur
Parcourir et sélectionnez le fichier .bin dans les fichiers extraits.

7. Cliquez sur Upload Firmware (Charger le firmware).
L'image du firmware est chargée.
8. Cliquez sur Start Upgrade (Démarrer la mise a niveau).

La mise a jour du firmware se termine et est suivie par le redémarrage de
I'interface IPMI.

Vous pouvez consulter la version mise a niveau du firmware dans la fenétre
Summary (Résumé).
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Utilisation d'Integrated Dell Remote Access Con-
troller (iDRAC)

Cette section comprend les sujets suivants :
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Surveillance et gestion du controleur Integrated Dell
Remote Access Controller (iDRAC)

Les modeles de la série 9012-9504DR de I'Appliance Arcserve sont installés avec le
contréleur Integrated Dell Remote Access Controller 9 (iDRAC9). iDRAC9 permet
aux administrateurs de serveur d'améliorer la disponibilité globale de I'Appliance
Arcserve. iDRAC fournit aux administrateurs des alertes sur les problemes de ser-
veur, permet de gérer le serveur a distance et réduit la nécessité d'un accés phy-
sique au serveur.

Vous devez vous connecter a iDRAC pour surveiller I'état du systeme, gérer les
informations systéme et lancer la console virtuelle.

Procédez comme suit :

Connectez-vous a iDRAC :

1. Lancez un navigateur et accédez a https.//<adresse_IP_iDRAC>.
La page de connexion a iDRAC s'affiche.

2. Entrez les informations suivantes.
Nom d'utilisateur : root
Mot de passe : ARCADMIN

3. Cliquez sur Connexion.

Surveillez I'état du systéme et gérez les informations systéme :

Vous pouvez surveiller I'état du systeme iDRAC et gérer les informations systeme
suivantes :

® |Intégrité du systeme

® Propriétés du systeme

® Inventaire matériel et des firmwares
" Intégrité du capteur

® unités de stockage

® Unités réseau

® Affichage et fin des sessions utilisateur

Lancez la console virtuelle :
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1. Connectez-vous a https://<adresse_IP_iDRAC>

2. Accédez au tableau de bord et cliquez sur Launch Virtual Console (Lancer
la console virtuelle).

La page Virtual Console (Console virtuelle) s'affiche.

Le visualiseur de console virtuelle affiche le bureau du systeme distant. Vous
pouvez prendre le contréle du systéme distant et exécutez les opérations a
I'aide du clavier et de la souris.
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Recherche de lI'adresse IP du controleur Integrated
Dell Remote Access Controller (iDRAC)

Les modeles de la série 9012-9504DR de |I'Appliance Arcserve sont configurés pour
utiliser DHCP pour iDRAC par défaut. Pour accéder a iDRAC, assurez-vous de
connecter le cable Ethernet au port réseau dédié iDRACY. Pour plus d'informations
sur le panneau arriere et le port réseau dédié iDRAC9 des modeéles de la série
9012-9504DR de I'appliance Arcserve, consultez les sections Panneau arriére de
9012-9048 et Panneau arriere de 9072DR-9504DR.

Vue du panneau arriére des modeéles 9012-9048 pour iDRAC9

1 2 3 4 5 6

- - —— - ——

s, | (83382222230202 % wemmmm.

ll|-
&,
Hr S O T

110 9 8 7

iDRAC9 dedicated network port

on rear panel of Arcserve Appliance 9012-9048 series models

Vue du panneau arriere des modéles 9072DR-9504DR pour iDRAC9

‘_
|
i

iDRAC9 dedicated network port on
rear panel of Arcserve Appliance 9072DR-9504DR series models

Vous pouvez rechercher I'adresse IP d'iDRAC a partir de I'appliance.

Procédez comme suit :
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1. Notez I'adresse IP d'iDRAC lors du démarrage de |I'appliance Arcserve.

2. Lancez un navigateur et accédez a https.//<adresse_IP_iDRAC>.

&« C A Notsecure | bitpe//10.57.25 frestgui/starthtmiFlogin T 8

Integrated Remote Access Controller 9
iDRAC-5Q6MHQ2 | | Enterprise

Type the User Name and Password and click Log In.

Password:

W Security Notice: By accessing this computer, you confirm that such access complies with your organization's security policy.

Online Help | Support | About

La page de connexion iDRAC s'affiche.
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Configuration de l'adresse IP statique ou DHCP
d'iDRAC
Vous pouvez définir le mode réseau DHCP pour iDRAC.

Procédez comme suit :

1. Appuyez sur F2 lors du démarrage de |I'appliance Arcserve et accédez a la
configuration du systeme.

nitializing Firmware Interf

2. Dans |'écran System Setup Main Menu (Menu principal de configuration du
systéme), cliquez sur iDRAC Settings (Parameétres iDRAC).
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System Setup

System Setup
System Setup Main Menu

System BIOS

IDRAC 5Settings

Device Settings

” IDRAC Settings allows you to configure iDRAC.

3. Dans les options de paramétres iDRAC, cliquez sur Réseau.

Les champs Parametres réseau s'affichent.
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System Setup

IDRAC Settings
iDRAC Settings
IDRAC Firmware Wersion = . e 39 24,24 (Build 30)

System Summary

System Event Log

MNetwork

Alerts

Front Panel Security
Media and USE Port Settings
Lifecycle Controller

Power Configuration

Use this page to configure the network properties, common iIDRAC settings, IPvd4 and IPvE
“ properties, IPMI settings, and VLAN settings.

4. Sélectionnez Activé(e) pour Enable NIC setting (Activer le parameétre NIC)
et sélectionnez Dedicated (Dédié) pour NIC Selection (Sélection NIC) afin
d'utiliser l'interface réseau dédiée.
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iDRAC Settings
IDRAC Settings + Network
NETWORK SETTINGS .
ENGDIE NIC e () Diabled @ Enabled
twork ®
Auto Negotiation z O Off ® On
Auto Dedicated N ® bled [
4 ; o 10 M © 100 Mby @
Active NIC Interface - Dadicated
Duplex Mode O Half Duple @ Full Duple
COMMON SETTINGS
Register DRAC on DMWS - : . @ Disabled O Enabled

m Select Enabled to enable NIC, When NIC is enabled, it activates the remaining controls in
this group. When a NIC is disabled, all communication to and ... {Press <F 1> for more help)

5. Pour définir le mode DHCP, a partir des parametres IPV4, sélectionnez
I'option Activé(e) pour Enable IPv4 (Activer IPv4) et Enable DHCP (Activer
DHCP).
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iDRAC Settings

IDRAC Settings « Network

Auto Config Domain Name - g Disabled O Enabled R

IPV4 SETTINGS
Enable [Pv4 - - . e © Disabled @ Enabled
Enable DHCP oo - —— © Disabled @ Enabled
Usa DHCP to obtain DNS server addresses -« @ Disabled © Enabled
Preferred DNS Server - i [0,0L0L0
Alternate DNS Sarvear - 00000

IPVE SETTINGS

Select Enabled to enable NIC. When NIC is enabled, it activates the remaining controls in

this group. When a NIC is disabled, all communication to and ... (Press <F1= for more help)

Remarque : Si vous souhaitez définir |'adresse IP statique pour le réseau
dédié iDRAC, définissez Enable IPv4 comme Activé(e) et Enable DHCP
comme Désactivé. Définissez |'adresse IP, la passerelle et le masque de sous-
réseau en fonction de la configuration du réseau.
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iDRAC Settings

IDRAC Settings « Network

IPV4 SETTINGS
Enable [Pv4 - . . s - (O Disabled @ Enabled
Enabis] I R e — e 6@ O Enabled
Usa DHCP to obtain DNS server addresses -« @ Disabled ¢ Enabled
Preferred DNS Server - i [0,0L0L0
Alternate DNS Sarvear - 00000

IPV6 SETTINGS

Select Enabled to enable NIC. When NIC is enabled, it activates the remaining controls in

this group. When a NIC is disabled, all communication to and ... (Press <F1= for more help)

6. Cliquez sur Précédent, sur Terminer, puis sur Oui dans la boite de dialogue
Avertissement.

Les informations de réseau sont enregistrées.
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iIDRAC Settings

iDRAC Settings

IDRAC Settings Version - . . - 3.00.00.32 =
IDRAC Firmware Version 3.21.21.21(Build 30)

System Summary Warrmg

System Event Log 1 Saving Changes

MNetwork - Settings have changed. Do you

Alerts want to save the changas?

Front Panel Security

Media and USE Port Settings Yes No

Lifecycle Controller

Power Configuration

iDRAC Settings

IDRAC Settings
System Summary Success
System Event Log »j Saving Changes
Network The settings were saved
Alerts successfully.

Front Panel Security

Media and USE Port Settings “

Lifecycle Controller

Power Configuration

Vous avez terminé la configuration du DHCP iDRAC.
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8. Cliquez sur Terminer, puis cliquez sur Oui pour quitter le programme
d'installation et démarrer le systéme.

System Setup

System Setup

System Setup Main Menu

System BIOS

IDRAC Settings

Device Settings Warning
Confirm Exit

Are you sure you want to exit?

e

Le mode réseau DHCP pour iDRAC est configuré.
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Chapitre 8: Restauration ou réparation de I'Appliance

Arcserve

Cette section comprend les sujets suivants :

Réinitialisation des parameétres de débogage . ...

Réinitialisation des parameétres par défaut d'Arcserve UDP a I'aide de l'option de
démarrage dans l'appliance de la série 7000-8000 . ... ... i,

Réinitialisation des parameétres par défaut d'Arcserve UDP a I'aide de l'option de
démarrage dans l'appliance de la série 9012-9504DR ... ... .. oo

Désactivation de la configuration et réinitialisation des parameétres par défaut de
[T o < LT —

Retrait et remplacement d'un disque dur ... .

Exécution d'une récupération a chaud sans conservation des données .................

Exécution d'une récupération a chaud avec conservation des données .................
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Réinitialisation des parametres de débogage

Cette rubrique décrit comment déboguer la réinitialisation des parametres lorsque
vous recevez le message d'erreur suivant :

Error

@ Execute post_factoryreset.ps1 failed[Error Code 1001], Please review and save the logs for further
investigation. Contact Arcserve Support in case you need further help.

Troubleshoot | v Shut Down

Pour corriger cette erreur, procédez comme suit :

1. Dans le message d'erreur, cliquez sur I'option de la liste déroulante Dépan-
ner.

Les options suivantes s'affichent :
Invite de commande

La boite de dialogue CMD (invite de commande) permet d'effectuer des
opérations de base. Par exemple, vérifiez si un fichier existe dans le dos-
sier, copiez des fichiers, supprimez des fichiers et obtenez les infor-
mations sur la disposition du disque.

Affichage des journaux

L'option Afficher les journaux permet d'afficher les journaux dans le
Bloc-notes. Vous pouvez consulter les journaux et les enregistrer pour
plus d'informations en cliquant sur Fichier, Enregistrer sous.

Restart Factory Reset (Redémarrer la réinitialisation des parameétres)

Cette option permet de redémarrer la réinitialisation des parameétres
lorsque le probleme est résolu.

Aide
La boite de dialogue Help Dictionary (Dictionnaire d'aide) fournit des
informations sur la cause, I'analyse de base et les solutions permettant
de corriger I'erreur. Pour résoudre ce probléme, procédez comme suit.
Quelques conseils sur les opérations courantes sont également affichés.
Par exemple, comment obtenir la disposition du disque, comment obtenir
le contenu du fichier des propriétés de réinitialisation des parametres ou
encore comment enregistrer les journaux.
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2. Dans les options affichées, cliquez sur Aide.

La fenétre affiche plusieurs codes d'erreur avec des détails.

® Factory Reset Help E=3 o8 =
Category:
B Help A |Cause: Program cannot find "post_factoryreset.ps1”,
El- Error
Error code 1001 Debug:
~Error code 1002 Check if "post_factoryreset.ps1” exist at the path “x\windows\system32\appliance”. If
:' ::2: Eg:: :g existing, check the content, othenwise please collect the logs and contact Arcserve Support.
—Ermor code 1005
Error code 1007 Steps:
i Eror code 1008 1. Open Command Prompt (¢cmd) from "Troubleshoot™--> "Command Prompt".
-~ Ermror code 1010 2. Type “cd x\windows\system32\appliance\" and press Enter.
— Error code 1011 3. Type “dir" and press Enter.
-~ Error code 1012 All the files and folders in the folder are displayed. Check if the file
R e
- Error code 1016 4. Also refer to ["Tip™-->"How to save the logs?"] for information on how to collect and
i Error code 1018 save the logs for further analysis.
i~ Error code 1019
|~ Error code 1020
Ermor code 1022
[~ Error code 1023
Error code 1031
- Error code 1032
Error code 1033 v
< >

3. Accédez a l'infobulle du code d'erreur affiché dans le message d'erreur et

suivez les instructions apparaissant dans le panneau de droite en dessous.

Q@

Category:

Factory Reset Help @E

- Error code 1019
i Error code 1020
i~ Ermor code 1022
i~ Error code 1023
i~ Error code 1031
i~ Error code 1032
i~ Error code 1033
i~ Error code 1034
i~ Error code 1035
i~ Error code 1036
i~ Error code 1037
i~ Error code 1038
i~ Error code 1039
i~ Error code 1051
i Error code 1052
| Error code 1053
| Error code 1054
E-Tip
.
I~ How to get the conte
- How to save the logsi
' How to get IP addres:

£ >

v

Steps: )
1. Open Command Prompt (cmd) from “Troubleshoot"-->“Command Prompt".
2. Type "diskpart™ and press Enter.
Version of diskpart is displaycd,
3. Type DISKPART>"list disk” and press Enter,
The disk list appears as shown below. The bigger size disk is usually our system disk.

Disk #&= Status  Size Free Dyn Gpt
Disk 0 Online 447G 0B
Disk 1 Online 37256 0B

Here, the Disk 1 is the data disk, the Disk 0 is the SSD disk.

4. Type "select disk<disk number got above>"and press Enter.

It will respond with "Disk <disk number got above> is now the selected disk.”
3. Type DISKPART> "list partition” and press Enter.

The disk layout list will show as shown below:

Partition #&% Type Size Offset
Partition 1 Recovery 300MB 1024KB
Partition 2 System 39MB 301MB v

Le fait de sélectionner la bonne erreur et de suivre les instructions affichées dans
I'infobulle aide a résoudre les problemes de réinitialisation des parametres.
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Réinitialisation des parametres par défaut d'Arcserve
UDP a l'aide de l'option de démarrage dans
I'appliance de la série 7000-8000

Vous pouvez également réinitialiser les parametres UDP a partir du menu de
démarrage de la série de |'Appliance Arcserve. La réinitialisation des paramétres
UDP par défaut permet de restaurer |'état d'origine de I'Appliance Arcserve et
d'annuler les modifications apportées.

Remarque : Vous pouvez également sélectionner |I'option Conserver les données
de sauvegarde pendant I'exécution de la réinitialisation des parametres UDP par
défaut.

Procédez comme suit :

1. Appuyez sur la touche F11 pour appeler le menu de démarrage.

arcserve

ASSUred recovery

HCI Device Detection...

t Menu

2. Sélectionnez I'option de démarrage Rétablir les parametres d’origine UDP.
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t boot device:

UEFI: Built-in EFI ohell
Windows Boot Mar

UDF Factory HES

Enter Setup

and 1 to move selection
ENTER to select boot device
ESC to boot using defaults

Une page sur réinitialisation des parameétres par défaut s'affiche.

O rcse r\,e ] Appliance

ory, reports and log entries will

Reverting to Arcserve UDP Version 7.0.4399.

B Preserve existing backup data.

Cancel

Remarques :

— L'option Conserver les données de sauvegarde existantes est sélec-
tionnée par défaut. Seule le volume C:\ du systéme d'exploitation
d'origine est reconstruit. Les données des volumes X:\ et Y:\ restent
inchangées.

— Si vous désactivez |I'option Conserver les données de sauvegarde exis-
tantes, toutes les données des volumes C:\, X:\ et Y:\ respectifs du sys-
teme d'exploitation d'origine sont reconstruites.
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1. Cliquez sur Réinitialiser.

Une fenétre de confirmation s'affiche.

Confirm Factory Reset

Are you sure you want to perform a factory reset on your Arcserve Appliance? Selecting Reset will
# ) resultin returning all settings to their factory defaults.

All of your backup data will be preserved during the reset.

Cancel

Cliquez sur Annuler pour redémarrer |'unité Appliance Arcserve.

2. Une fois la réinitialisation des parameétres par défaut terminée, vous pou-
vez effectuer une des actions suivantes :

+ Cliquez sur Redémarrer pour redémarrer I'appliance.

+ Cliquez sur Arréter pour fermer |'appliance.

Factory Reset Is Complete

@ Your Arcserve Appliance has been returned to its factory defaults.

Click Restart to restart the appliance and launch the Configuration Wizard or click Shut Down to
shut down the appliance.
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Réinitialisation des parametres par défaut d'Arcserve
UDP a l'aide de l'option de démarrage dans
I'appliance de la série 9012-9504DR

Vous pouvez réinitialiser les parametres UDP par défaut UDP a partir du menu de
démarrage de la série 9012-9504DR de I'Appliance Arcserve. La réinitialisation des
parametres UDP par défaut permet de restaurer I'état d'origine de la série 9012-
9504DR de I'Appliance Arcserve et d'annuler les modifications apportées.

Remarque : Vous pouvez également sélectionner I'option Conserver les données de
sauvegarde pendant I'exécution de la réinitialisation des parameétres UDP par
défaut.

Procédez comme suit :

1. Appuyez sur la touche F11 du clavier pour appeler le menu de démarrage.

2. Sélectionnez |'option de démarrage Integrated RAID Controller 1: UDP Fac-
tory Reset.
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Boot Manager

Boot Menu

Select UEF] Boot Opton

LIEF] Boot Opticn Maintenance

Une page sur réinitialisation des parameétres par défaut s'affiche.

O rcs e r\,e Appliance

Reverting to Arcserve UDP Version 7.0.4399.

Preserve existing backup data.

Cancel

Remarques :

— L'option Conserver les données de sauvegarde existantes est sélec-
tionnée par défaut. Seule le volume C:\ du systeme d'exploitation
d'origine est reconstruit. Les données des volumes X:\ et Y:\ restent
inchangées.

— Si vous désactivez I'option Conserver les données de sauvegarde exis-
tantes, toutes les données des volumes C:\, X:\ et Y:\ respectifs du sys-
teme d'exploitation d'origine sont reconstruites.

3. Cliquez sur Réinitialiser.

Une fenétre de confirmation s'affiche.
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Confirm Factory Reset

: Are you sure you want to perform a factory reset on your Arcserve Appliance? Selecting Reset will
e result in returning all settings te their factory defaults.

All of your backup data will be preserved during the reset.

Cancel

Cliquez sur Annuler pour redémarrer |'unité Appliance Arcserve.

4. Une fois la réinitialisation des parameétres par défaut terminée, vous pou-
vez effectuer une des actions suivantes :

+ Cliquez sur Redémarrer pour redémarrer I'appliance.

+ Cliquez sur Arréter pour fermer |'appliance.

Factory Reset Is Complete

@ Your Arcserve Appliance has been retumned to its factory defaults.

Click Restart to restart the appliance and launch the Configuration Wizard or click Shut Down to
shut down the appliance.
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Désactivation de la configuration et réinitialisation
des parametres par défaut de I'appliance

La réinitialisation des parametres par défaut permet de nettoyer |'Appliance Arc-
serve et d'annuler les modifications apportées. Vous pouvez restaurer les para-
metres par défaut a partir de la console Arcserve UDP.

Procédez comme suit :

1. Cliquez sur Réinitialiser les parameétres par défaut dans I'onglet Paramétres
de la console Arcserve UDP.

Qarcserve NI DATA PROTECTION [ O besssger ) - |

settings

Database Configuration Factory Reselt

Arcserve Backup Data Synchronization Sch Performing a Faclory Resel on your Arcserve Appliance will return all settings 1o their faclory defaulls. All resources, job history, reports,
and log entries will be deleted. The Arcserve UDP software will revart from its current version to the version originally installed on the
SRM Configuration Appliance

Node Discovery Configuration
: - Current Arcserve UDP Version: 7.0.4404
Email and Alert Configuration

Update Configuration Original Arcserve UDP Version: 7.0.4404

Administrator Account o Preserve existing backup data.

Remole Deployment Settings
Perform Factory Reset

Share Plan
User Management
Factory Reset

Par défaut, toutes les données sauvegardées sont conservées.
Remarques :

Arcserve UDP inclut I'option Conserver les données de sauvegarde exis-
tantes pour conserver le référentiel de données existant.

+ Si vous sélectionnez I'option Conserver les données de sauvegarde exis-
tantes, seul le volume C:\ est reconstruit. Les données des volumes X:\ et
Y:\ restent inchangées.

+ Si vous ne sélectionnez pas I'option Conserver les données de sauvegarde
existantes, toutes les données sur les volumes respectifs de C:\, X:\ et Y:\
sont reconstruites.

2. Cliquez sur Réinitialiser les paramétres par défaut.

Une boite de dialogue de confirmation s'affiche
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Confirm Factory Reset

Are you sure you want to perform a factory reset on your Arcserve Appliance? Selecting
! Reset will result in returning all settings to their factory defaults.

All the backed up data will be preserved during the reset.

[ Roro ] cancor |

3. Dans la boite de dialogue de confirmation, cliquez sur Réinitialiser pour lan-
cer la réinitialisation des parameétres par défaut.

L'ordinateur de I'appliance est redémarré et la réinitialisation des para-
metres par défaut s'exécute comme indiqué ci-dessous :

O rc S er\,e Appliance

urces, job history, report

Reverting to Arcserve UDP Version 7.0.4404.

Existing backup data is being preserved.

Reinstalling Arcserve UDP: 50% Complete

Une boite de dialogue de confirmation s'affiche une fois la réinitialisation des
parametres par défaut terminée.
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4. Dans la boite de dialogue de confirmation, sélectionnez |'une des options sui-
vantes :

+ Cliquez sur Redémarrer pour redémarrer I'appliance.

+ Cliquez sur Arréter pour fermer |'appliance.

ArcsServe’ apianc

Reverting to Arcserve UDP Version 7.0.4404.

Existing backup data is being preserved.

Factory Reset |s Complete

@ Your Arcserve Appliance has been returned to its factory defaults.

Click Restart to restart the appliance and launch the Configuration Wizard or click Shut Down to
shut down the appliance.
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Retrait et remplacement d'un disque dur

Sur I'Appliance Arcserve, lorsqu'un disque dur tombe en panne, les autres disques
prennent immédiatement le relais, ce qui vous protége contre toute perte de don-
nées, et garantit le fonctionnement normal et ininterrompu de I'appliance. Par
conséquent, pour éviter tout probleme lié a des pannes de disques multiples, il est
important de remplacer un disque dur dés que possible afin de limiter les risques
de perte de données.

L'Appliance Arcserve contient quatre supports de disques durs étiquetés de gauche
a droite 0, 1, 2 et 3. Si vous remplacez plusieurs disques durs a la fois, vous devez
étiqueter les disques durs de remplacement afin de savoir quel disque doit étre
placé dans chaque support. Vous devez également étiqueter les disques durs que
vous retirez de I'appliance afin de savoir quel support de disque ils occupaient.

Important : lors de la manipulation des disques durs, prenez toutes les précautions
nécessaires, car ce type d'unité est sensible a |'électricité statique et peut
s'endommager facilement.

® Un bracelet antistatique afin d'éviter toute décharge statique.

" Touchez un objet relié a la terre avant de sortir le disque dur de remplacement
de sa pochette de transport antistatique.

® Vous devez toujours tenir les disques durs uniqguement par les bords et ne tou-
cher aucun des composants visibles situés dessous.

Procédez comme suit :

1. Pour accéder aux supports de disque, vous devez d'abord retirer la face avant

a. Déverrouillez |a face avant.

b. Appuyez sur le bouton de libération pour rentrer les ergots de la face
avant.

c. Retirez soigneusement la face avant (a I'aide des deux mains).

2. Appuyez sur le verrou de libération sur le support du disque. Cela fait sortir la
poignée du support de disque.
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Appliance

Hard Drive
(typical)

Drive Carrier
Release Latch

Drive Carrier
Handle

A |'aide de la poignée, retirez le support de disque par I'avant de I'appliance.
Les disques durs sont montés dans des supports de disque afin de simplifier
leur retrait de I'appliance et leur remplacement. Ces supports permettent
également d'assurer une bonne circulation de |'air dans les baies de disque.

Important : Lorsque vous manipulez I'appliance, les supports de disque
doivent systématiquement étre bien en place, sauf si vous la manipulez sur un
temps trés bref (par exemple, pour échanger des disques durs).

Retirez I'ancien disque dur du support de disque et installez le nouveau disque
dur, en veillant a orienter correctement le disque de remplacement (éti-
guette vers le haut et composants visibles vers le bas).

Faites glisser le plateau du disque dans |'appliance jusqu'a ce qu'il soit bien
inséré, puis maintenez-le en place en fermant la poignée du support de
disque.
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Appliance

Drive Carrier
Handle

Drive Carrier

6. Pour renvoyer un disque défectueux, contactez le support Arcserve afin de
connaitre la procédure de retour.

Exécution d'une récupération a chaud sans conser-
vation des données

Dans I'Appliance Arcserve, vous pouvez effectuer une récupération a chaud a |'aide
du kit de démarrage Arcserve UDP.

Procédez comme suit :

1. Exécutez |'application Créer un kit de démarrage Arcserve UDP dans
I'appliance et générez I'image ISO de récupération a chaud de démarrage
ou la clé USB pour une plate-forme x64.

Remarque : Vous devez inclure les pilotes locaux pour l'image ISO. Pour cela,
sélectionnez |'option Inclure les pilotes locaux dans la fenétre Créer un kit
de démarrage pour la récupération a chaud. Pour plus d'informations sur
la création du kit de démarrage, rendez-vous sur cette page.
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Specify Drivers

'ou can integrate additional drivers into the BMR 150 image. so that they can be loaded when the BMR
process iz launched.

| anufacturer | Yersion | Platfarm | Path |

Intel 12/08/2016.1214.7.0 =64 CAWINDOWSAINFoemd 3inf
Intel 07/30/2013,.9.4.210... =64 C:AWINDOWSHINF aem3.inf
MS_HDC, INTEL_HDC... 08/21/2008,10.014... =64 C:AwINDOW SAINFsmshde. inf
LSl 03/06/2015,6.707.0... =64 C:AWINDOWSHINF aemE.inf
IMTEL 03/19/2016,10.1.2.80 =64 CAWINDOW SN INFhoemdSinf
AMD. Section, ACER.S...  06/21/2006,10.0.14.. =64 C:AWINDOW SAINFusbport.inf
INTEL 07/30/2013,3.4.210... =64 CAWINDOWSHINF oemd 7.inf
GEMDEY_SvS5, ACC_..  06/21/2006,10.014... =64 CAWINDOW SAIMF machine. inf
Generic 10/08/2017.10.014... =64 C:AWINDOW SAINF usbshci. inf

< >

I Include Local Drivers I¢ Add Driver | Delete Driver |

Back | Create | Cancel | Help |

2. Démarrez |'Appliance Arcserve a l'aide de I'image ISO de récupération a
chaud ou de la clé USB.

Le programme d'installation de la fonction Arcserve de récupération a
chaud s'affiche.

3. Sélectionnez la langue requise et cliquez sur Suivant.

AIrcsSer /e bare metal recovery

glish

Keyboard Layout:
us

b
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4. Sélectionnez |'option Restauration a partir d'une sauvegarde Arcserve

Unified Data Protection, puis cliquez sur Suivant.

Aarcser /e bare metal recovery

Bare Metal Recovery(BMR)
- Select the type of backup for BMR

Select type of restore source:

® Restore from a Arcserve Unified Data Protection backup

Use this option to perform a restore from either a backup destination folder or a data store.

() Recover from a virtual machine

Use this option to perform a virtual-to-physical (V2P) restore from a virtual machine created by Virtual Standby or

Instant VM
Source is on @ YMware machine
Source s on a Hyper-v machine

La fenétre de |'assistant Sélectionner un point de récupération s'affiche.

5. Cliquez sur Parcourir et sélectionnez Parcourir a partir du serveur de
points de récupération.
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Bare Metal Recovery(BHR)

- Select a Recovery Point The following backed up machines are detected:

The top pane daplays all backed up machines and Backed up Information
ther badup destinatons. If you dickon a "
maching, you can then see the sssodated 0R_ N1

recovery ponts on the botiom pane. Selecta
recovery pont to continue.

Operatng System:
Mote: By default, only the backed up machines L |
that are detected from local volumes are isted
here, After a new removable disk is attached or OhS Suff:
detached, you can chck Refresh” the kst.
You can also dick "Browse” to add any up
machines from the remate shared folder or the
data store,

Source:

1f you fal to browse the remote shared Ffolder, it
may be because the NIC driver is not installed or

the [P address i incorrect. If necessary, you can Browse i

perform the folowing:

Click: heve to launch the load driver utility Browse from network/Tocol path
Click here to launch the network configuration

ﬂ s R .
vy The folowing recovery points are detected for the spedfied maching. Select a recovery pont a | o e Coind
|6 Hetwork Adapter(s) Detected "

- P Address: 10,10.255.255
~Status: Connected

Intel{Rt) 1350 Gigabit Metwork Connection 22
- IP Address: 0.0.0.0
- Status: Desconnected i

La fenétre Sélectionner un noeud s'affiche.

6. Entrez le Nom d'héte, le Nom d'utilisateur, le Mot de passe, le Port et le
Protocole du serveur de points de récupération.

7. Cliguez sur Connexion.

8. Une fois la connexion établie, cliquez sur OK.
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Select Node e |
Enter the Recovery Point Server credentials and dick "Connect” to connect to the server and retrieve
the data store and node list.

Hht Name: | appliance7501 v Port: 8014
User Name: | administrator Protocol: (O HTTP (@) HTTPS
Password: seseeRRReS Connect
Data stores and nodes protected on this server:
EI--Eﬂ appliance7501_data_store Property Description
L El appliance 7205
Node appliance7205
DNS Suffix arcserve.com
Node ID 0951fd5c-3dd2-4968 bet4-5eaef...

.

La boite de dialogue Récupération a chaud - Sélectionner un point de récu-

pération s'affiche.

9. Sélectionnez le point de récupération a restaurer et cliquez sur Suivant.
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Bare Metal Recovery(BHR) %
- Sefect a Recovery Point The badeed up machines are detected:

The top pane deplays al baded up madhines and Backed up Information
their badup destnatons. If you dick on 8 |8 applionce 7205 |

machine, you can then see the assodated Hst Name:
recovery points on the bottom pane. Select s

recovery point b contnue.

[ apphance7205

Operating System: [ Windows Server 2016 Y64
Naote: By default, only the backed up machines L |
that are detected from local vokumes are ksted
here, After a new remaovable disk is attached or -
detached, you can dick Refresh” the machine list. DN Suffix: srcserve.com
You can aiso dick "Browse” to add any backed up
machines from the remote shared foider or the Gheras:
data store. e Recovery Point Server

1f you fial to browse the remate shared folder, it

may be because the NIC driver is not installed or -
the IP address is incorrect, If necessary, you can Refresh Broyse v|
perfiorm the folowing: s
Click here o launch the load driver utiity

Click hare tolaunch the netwark configuration

b
ey The folowing recovery points are detected for the specfied machine. Select a recovery point and continue:
[ B s/z/08 | [ar status: -
E 10:00: 15 PM :
24141 AM
Ba Tj
o [ SR8 e e
¥ fed 5/26/2018
--fd 5/25/2018 Backup Destination (Detected from current system):
= Recovery Point Server: appliance 7501
= = Recovery Pont Server data store: applance 7501_data_store
1:3%:14 AM - Hode 10: 095 1fdSc- 3dd2-4968-betd-Seasfeeb 73d
Backup Description:
6 Network Adapter(s) Detected “ -
Intel(R) 1350 Ginahit Mstwark Connection Boot Firmware:
- IP Address: 10,10.255.255 gL

= Status: Connected
Backed vp Volumes (Used Sizre/Total Sire/Minimum Sire Reqguired): ¥
Intel(R) 1350 Gigabit Netwark Connection 22 < +3
- IP Address: 0.0.0.0
- Status: Disconnected i

s e por— e | —

10. (Facultatif) Entrez le mot de passe de session si vous y étes invité, puis cli-
quez sur OK.

'Enter Session Password

o ok

Current password length: 1 characters
Maximum password length: 23 characters

La boite de dialogue Récupération a chaud - Choisir un point de récu-
pération s'affiche.

11. Sélectionnez Mode avancé, puis cliquez sur Suivant.
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%re Metal Recovery(BMR)
Choose a Recovery Mode

Which recovery mode do you want to use?

O Express Mode

The express mode will recover the system automatically with minimal user interaction by using the
machine default settings.

® Advanced Mode

The advanced mode will assist youin customizing the restore process. Using this mode you wil be
able to:

Select where to restore data on baskc volumes or dynamc disks.
Insert device driver before reboot.

La boite de dialogue Récupération a chaud - Ajuster les partitions de

disque s'affiche.

12. Cliquez avec le bouton droit sur le plus grand disque GPT (GUID Partition
Table) disponible et cliquez sur Nettoyer le disque.

.Bare HMetal kemver'r[.m{lt'_l.
- Adjust Disk Partitions

Fiou can adjust the dek/volume configuration
on this screen. You can also select data to

restore from the oniginal source diskfvolume to W irstem Partiti..
the aurrent destination disk fvolume. eset

After selecting a disk/vohume, you can then - Disk 1M Commit
right-ciick the mouse button, and display the H?]’I}t it 447,13 GE)
corresponding operation apbons. | e ¥

Mote: [ there is no mouse sttached in your = Dk 21
environment, you can select & deskfvolume 44713 Clean Disk (447,13 GB)
with TAB and Arrow keys, then press the Menu

Mmdﬁ!ﬂhm

The diskfvolume changes you make vall not =
take get into effect untl you select “Commit™ Lo
from the Operabions menu or dhck Text” to

comenit all changes.

-
Current Destination Disk/Volume Layouts

Fi) =] =

C:\ (155,73 GB) A Violume]ddd 1.

Convert to Dynamic

Inkine Disk

Original Source
Dizk Properties
== Disk 0 {MER) o o A o o A A A A A SIS
119G8
= Disk 1(GFT) Ve i
7610065 (155763 e o

13. Apreés avoir nettoyé le disque, cliquez avec le bouton droit dessus et cliquez

sur Valider.
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Bare Metal Recovery(BMR)

You can adjust the disk frolume configuration
on this screen. You can aleo select data to
regtore from the onginal source dekfvolume to
the current destnation disk/velume,

After selecting a disk/volume, you can then
right-click the mouse button, and display the
cormespending operation options.

Hate: If there is no mouse attached in your
environment, you can select a

with TAB and Arrow keys, then press the Menu
ey to display the menu.

Tt clishefvolume changes you make wil not
take get into effect untl you select "Commit”
from the Operations menu or dick Text” to
commit all changes.

Current Destnation Disk Nolume Layouts

| Gperatons |

me

Reset
44713 S e | (447.13 G&) |

L o,
= Disk 2 (M8 Map Disk From
4713 GE Clean Disk (447.13 G&)
Convert to MBR
Convert to Dynomic
Crignal Souree De Ol Tt
—— Disk Properties
= sk () (MBsy N o o
L9 GE ¥\ (11179 GB) 1
= Disk 1 (GPT) VA
rs1068 [\ Vonei. g

La fenétre Soumettre les modifications apportées au disque s'affiche.

14. Cliquez sur Soumettre.

Submit Disk Changes ]
Summary of Operations: |
COperation Details
) Delete volume Volume Path[\1?Wolume{791b0915-13064e8d-8dfb- 1202733003
i Delete Volume Volume Path[\|?Wolume {32 1d0528-Jecd-435F-2497cc04fb 3e 4708} ]
) Delete Volume Volume Path[C:1]
ijDehb: Yolume Volume Path[F:1]
i JDelete volume Volume Path[D:\] !
uclean Disk Clean Disk [0] |

15. Une fois le nettoyage du disque terminé, cliquez sur OK.
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Submit Disk Changes
Summary of Operations:

Operation Detals

L JDelete Volume Volume Path[\\*\olume{791b0915-1396-4e8d-8dfb-1f2027920031}]

{4 Delets Volume Volume Path[\\*\Wolume 82 1d05a8-3ecd -4 36f-a49 T-co04fb3e 4708}
{_JDelete Volume Volume Path(C:1]

|4 Delete Volume Volume Path[F:Y]

{_4 Delete Volume Volume Path(D: ]

¥ Clean Disk Clean Disk [0]

s @

16. Dans la boite de dialogue Récupération a chaud - Ajuster les partitions

de disque, cliquez sur Précédent.
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Bare Metal Recovery(BHMR) ”
- Adjust Disk Partitions Current Destination Disk/Volume Layouts

You can adjust the diskfrolume configuration

on this screen. You can also select data to

Eweﬁﬁndr‘ehmdwummw (18627.37 G8)
curren disk fvolume

M‘b!rve\\ecumadulu‘\-w: wuc,anm A T TS

right-cik the mause button, and diplay the = o::}!rgn:;s:: 447.12G8)

cofmesponding operation opbions. l

Hote: If there is no mouse attached in your = Disk 2 (MER}

environment, you ¢an select a diskolume L7 13G8 (4#47.13GB)

with TAB and Arrow keys, then press the Menu
demhrhm

The diskfvolume changes you make will not
take gat ints affect untl you selsct "Commit”
from the Dperations menu or dick Mext” to
commit ol changes.

Original Source Disk/Volume Lavouts

b= Disk O(MBR) Wl o o A i
1M.79G8 YA (111.79.GB) 1

b= Disk 1(GPT) o

i A e poi ) (157368 (g vekmeiser-g 1 (2E %)

Loty |t [oton

La boite de dialogue Récupération a chaud - Choisir un point de récu-
pération s'affiche.

17. Sélectionnez Mode Express, puis cliquez sur Suivant.

Bare Metal Recovery(BHMR)
- Choose a Recovery Mode

‘Which recovery mode do you want to use?

® Express Mode
The express mode wil recover the system automatically with minimal user interacton by using the
machine default sattings,

) Advanced Mode

The advanced mode will assist you in customizing the restore process. Using this mode you will be
able to:

Select where to restore data on basic valumes or dynamic disks.

Insert device driver before reboot.

i I 'l Mate: After didking Next, the BMR Wizard will reate new partitions on the destination
& machine to match the existing parttons on the source madhing, This may destroy any
existing partitions on the destination machine and create new ones,

e [ |
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La boite de dialogue Récupération a chaud s'affiche.

18. Cliquez sur Oui.

BMR -2

The next step may result in complete loss of data on the machine. Do
you want to continue?

SO | | (R

La boite de dialogue Résumé des parameétres de restauration s'affiche.

19. Cliquez sur Annuler.

Summary of Restore Settings ]
Sun%iw of Disk Restore Settings:
Source Disk Destination Disk
Summary of Volume Restore Settings:
Source Volume Destination Volume
U \\?Wolume{791b0915-1396-4e8d-8dfb-1fa02793003f}\ (300 MB)  \\?\Volume{c06aa5e0-adb9-4849-8b15-20...
UEFI System Partition (99 ME) \\?\Wolume{e3db4483-19ad-4550-8e0e-06...
JC:\ (155.73 GB) \\?\Volume{257b3c2a-9cf1-44a0-a8b3-225...
) \\?\Volume {4dd 1123f-0464-4cd6-9df0-1ab9b95c8901}\ (76.29 GB) \\?\Volume{98fb5326-630f-4842-82fa-48b...
< >

Confirm your restore settings and dick OK to continue. If you want to adjust restore settings manually, dick Cancel.

Lok | | Cancel |
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La boite de dialogue Récupération a chaud - Ajuster les partitions de
disque s'affiche.

20. Comparez et, dans |'onglet Dispositions actuelles du disque/volume de
destination vérifiez que la capacité des quatre premiéres partitions dis-
ponibles correspond a celle du disque GPT le plus volumineux disponible

dans I'onglet Dispositions d'origine de disque/volume source, puis cli-
quez sur Suivant.

Remarque : Pour afficher la taille de partition, passez le curseur de la souris
sur le disque afin d'afficher les propriétés du disque.

Bare Metal Recovery(BHR) |
-thﬁm Current Destnation DiskVolume Layouts

You can adjust the disk/volume configuration

on this sceen, You can also select data to I_— Disk 0(GPT)
restore from the original source diskfvolume to | 18627.50 G
the cuerent destination diskjvolume, | .
After selecting & diskfvolume, you can then L .
right-<hck the mouse button, and deplay the m Dj‘:?r?mm
corresponding operabion optons. L . 358
: = Disk 2 (MER) :
m' “m";av';umc:‘“”‘ ":"d‘d gl A .|“? FBGB} o3 vorume will be restered from original velume 1\ 1\Volume(79150915- 1396-de 8-
with TAB nd Arrow keys, then press the Meny k f SH
key to display the menu.
The diskfvolume changes you make wil not

take get into effect untl you select "Commit™
from the Operations menu or dick Hext™ to

commit all changes. Original Source Disk/Volume Layouts

= Disk 0 (MBR) W o o o e o o P )
117968

= Disk 1(GPT) o ]
21826 G8) ()

B Unaliocated B Primary

La boite de dialogue Résumé des parametres de restauration s'affiche.

21. Cliquez sur OK.
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Sumqaf Restore Settings .

Summarsl:k‘ Disk Restore Settings:

Source Disk Destination Disk

Summary of Volume Restore Settings:

Source Volume Destination Yolume

%_,j \WWolume {79 1b09 15-1396-4e8d-8dfb-1fa02793003f}\ (300 MB) W \Volume{03331745-9734-4066-bd25-69...
ij EFI System Partition (99 MB) \\W?\olume {(b9994f56-8c58-4bbf-bd7a-85a. ..
ﬂ C:\ (155.73GB) \\?Wolume{496das05-7066-442c-8ea23...

9 \\?\Volume {4dd 1123-0464-4cd6-9df0-1ab9b95c890 13\ (76.29 GB)  |\?\Volume{59eaea46-103c-45e3-b0ed-55...

<

b
Confirm your restore settings and dick OK to continue, If you want to adjust restore settings manually, dick Cancel.

o] | [ o

La boite de dialogue Récupération a chaud - Démarrer le processus de récu-
pération s'affiche.

22. Désélectionnez I'option Ne pas démarrer automatiquement le service

d'agent apreés le redémarrage et patientez jusqu'a ce que la restauration
soit terminée.
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Bare Metal Recovéry(BHR)
= Start Restore Process Summary of Restore Settings
This page deplays & summary of the disk fvolume Restore Ttem

restare settings that you have made. {Jrestore source volume "\ Wokume {79 1h0915- 1396 4ead Sdf- 16027930030 ...
Hote: After the BMR process is complete and L /Restore source volume EFT System Partiton’ to current destination ditk 0
server has been rebooted, you may not want to J +oh ' B0 NG
perform badap jobs. from this server. If you are Wt 3 5

st basting the BMR funclionality, we recor W Restore source volume '\\?Vokume (4dd1123f-0454-20d6-5d0- 1abSa5cB890 11\ ...  Not Started
that you select the Do not start Agent service

automabcaly after reboot” apboan.

When you select this option, you can manuslly

start the Apent service (and the Recovery Point

Server service, if instaled) after reboot if you

want to perform badwp jobs.

Enable Windows F8 boot option heips user
perform further recovery or troubleshooting after
EMR. For example, press F8 and boot into Actve
Drectory Service Restore mode to perform Active
Directory suthoritative restore.

olume o ik 0

A automatcally rebaat your system after recovery.

[CJbo not start Agent service automaticaly after reboot.

I Boat the system to Advanced Boot Cptions (F8) Meru on the next boot for Windows 8 [ Windows Server 2012 and later 05.
Elapsed Time: 00:00: 24
Estmated Time Remaining: 01:30:50

[0.8%] [S76ME 7663 1MB] Restoring basic source volume 'C: Y to current destination disk 0

La boite de dialogue Récupération a chaud - Insérer le pilote d'unité
s'affiche.

23. Sélectionnez le pilote requis pour le controleur RAID et cliquez sur Suivant.
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Metal Recovery(BHR '

E’;EHMM ) Provide drivers for following devices:

An incompatbiity problem has besn detected and | [

BMR s unable to find sutable driver for some GM;‘ES

device(s), The oparating system of the host baing S LS1 Adapter, SAS2 2008 Fakcon
recoversd may be differant than the oparating "& AVAGD MegaRAID SAS Adapher

system that was crested on the BMR 150 image.
Pleace select an appropriate driver for the
device(s) or add a new driver by dicking “Add
Diriver ™ button,

Avalable Driver{s):

le'u

|| magasas?.inf
(] megasas2.inf{1)
b1

Vendor
Manyfacturer

Descrption

LT Lexpc [ Symbeos Logic
AvagaTech

SCSlAdapter

Driver Description  AVAGO MegaRAID SAS Adapter

Hardware ID

Viersion
Manufacturer

Service
INF Path

PCIWEN_10008DEY_D0SDASUESY. .

Description

03/02/2015, 6.706.05.00

LSI, DELL

SCSIAdapter

Megasas

C:UWINDOWS \System32\driver Store FileRepository megasas. inf_a

La fenétre contextuelle de redémarrage s'affiche et I'Appliance Arcserve est

redémarrée automatiquement.

Click ReEoot to automatically reboot your system at this time. If you want to collect all

BMR logTiles you can use the Activity log utility.
Click here to launch the Activity Log utility.

Your system will reboot in 11 second(s).

 Reboot

Cancel

Boot volume was restored to current destination disk 0. Please boot

f l your system from this disk.

Le processus de récupération a chaud est terminé.
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Exécution d'une récupération a chaud avec conser-
vation des données

Dans I'Appliance Arcserve, vous pouvez effectuer une récupération a chaud a |'aide
du kit de démarrage Arcserve UDP.

Procédez comme suit :

1. Exécutez |'application Créer un kit de démarrage Arcserve UDP dans
I'appliance et générez I'image ISO de récupération a chaud de démarrage
ou la clé USB pour une plate-forme x64.

Remarque : Vous devez inclure les pilotes locaux pour I'image I1SO. Pour cela,
sélectionnez I'option Inclure les pilotes locaux dans la fenétre Créer un kit
de démarrage pour la récupération a chaud. Pour plus d'informations sur
la création du kit de démarrage, rendez-vous sur cette page.

Specify Drivers

*Y'ou can integrate additional drivers into the EMR 150 image, so that they can be loaded when the BMR
process iz launched,

| M anufacturer | ‘Yersion | Platform | Path |
Intel 12/08/2016,1214.7.0 =64 CoAWINDOW SN INFhoemd 3inf
Intel 07/30/2013.9.4.210... =64 C:AWINDOWSHINFoem3.inf
MS_HDC, INTEL_HDC... 08/21/2006,10.014... =64 C:AWINDOW S INFsmshdc. inf
LSl 03/06/2015,6.707.0.. =64 C:AWINDOWSHINF aem.inf
INTEL 08/19/2016,10.1.2.80 =64 C:AWINDOWSAINFoemdBinf
AMD. Section, ACER.S...  08/21/2008,10.0.14... =64 C:AWINDOW SAINF usbport.inf
INTEL 07/30/2013,9.4.210... =64 C:AWWINDOWSHINF aemd 7.inf
GEMDEW_SY'S, ACC_...  0B/21/2008,10.014.. =64 C:AWINDOWSHINF machine. inf
Generic 10/08/2017.10.014... =64 C:AWINDOW SAINF usbshciinf

L4 >

I Include Local Drivers I¢ Add Driver | Delete Driver |

Back | Create | Cancel | Help |

2. Démarrez I'Appliance Arcserve a |'aide de |I'image ISO de récupération a
chaud ou de la clé USB.

Le programme d'installation de la fonction Arcserve de récupération a
chaud s'affiche.

3. Sélectionnez la langue requise et cliquez sur Suivant.
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ArcsSer/e® bare metal recovery

lish

Keyboard Layout:
us

g

4. Sélectionnez I'option Restauration a partir d'une sauvegarde Arcserve
Unified Data Protection, puis cliquez sur Suivant.

ArcsSer /e bare metal recovery

Bare Metal Recovery(BMR)
- Select the type of backup for BMR

Select type of restore source:

(® Restore from a Arcserve Unified Data Protection backup

Ise this option to perform a restore from either a backup destination folder or a data store.

() Recover from a virtual machine

Use this option to perform a virtual-to-physical (V2P) restore from a virtual machine created by Virtual Standby or
Instant VM

Source is on a VMware machine

Source is on a Hyper-v machine

La fenétre de I'assistant Sélectionner un point de récupération s'affiche.

5. Cliquez sur Parcourir et sélectionnez Parcourir a partir du serveur de
points de récupération.
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Bare Metal Recovery(BMR)
- Select a Recovery Point The: following backed up machines are detected:

The top pane dsplays all badked up machines and Backed up Information
ther badap destinatons. If you dick on a
maching, you can then see the assocated
recovery points on the botiom pane. Selecta
recovery point to oontinue.

Haote: By default, only the backed up machings

that are detected from local volumes are ksted

here, After a new removable disk is attached or DS Suffix:
detached, you can dick Refresh” the kst
You can also didk "Browse” o add any up
machines fram the remote chared folder or the
data store.

Operabng System:

Source:
1f you fal to browse the remote shared folder, it

may be bacaiss the NIC driver i not installad or —_—
the [P address = incarrect. [f necessary, you can Browse il

perform the following:

Qlick here to launch the load driver utility Browse from network/Tocol path
Click here to launch the netwark configuration
utiity I Browse from Recovery Point Server |

The following recovery points ane detected for the spedfied machine, Select a recovery point &

6 Network Adapter(s) Detected ~
Intei(R) 1350 Gaatst Network Cannection

-TF Address: 10.10.255.255

- 5Status: Connected

Intel(R) 1350 Gigabit Network Connection 22
- [P Address: 0.0.0.0

w

- Status: Cisconnected

La fenétre Sélectionner un noeud s'affiche.

6. Entrez le Nom d'héte, le Nom d'utilisateur, le Mot de passe, le Port et le
Protocole du serveur de points de récupération.

7. Cliquez sur Connexion.

8. Une fois la connexion établie, cliquez sur OK.
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Select Node

Enter the Recovery Point Server credentials and dick "Connect” to connect to the server and retrieve

the data store and node list.
Hh Name: | appliance7501 v Port: 8014
User Name: | administrator Protocol: O HTTP (@) HTTPS
Password: Tl Connect
Data stores and nodes protected on this server:
EI--EH appliance7501_data_store Property Description
“d
Node appliance7205
DNS Suffix arcserve,com
MNode ID 0251fdSc-3dd2-4968-betd-5eaef...

La boite de dialogue Récupération a chaud - Sélectionner un point de récu-

pération s'affiche.

9. Sélectionnez le point de récupération a restaurer et cliquez sur Suivant.
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Bare Metal Recovery{BMR)
- Select a Recovery Point The badoed up machines are detected:
The top pane dsplays all backed up madhenes and Backed up Information
ther backup destrations. If you didk on & [ B apphance7205 | ; : )
machine, you can then see the assocated Host Name: appkance 7205
recovery ponts on the bottom pane. Seecta L
recovery pont to continue, s "
Operating System: Windows Server 2015 X64 |

Mote: By default, only the backed up machines | |
that ane detected from local volumes are listed
here. After a new removable disk is attached or ONE Suffise:
detached, you can dick Refresh” he machine kst. o T
You can also didk "Browse” to add any badked up
machines from the remote shared folder or the P !
data store. e Recovery Pont Server
If you fad to browse the remote shared folder, it
may be because the NIC driver is not instaled or —_— — -
the [P address is incorrect. If necessary, you can Refrest Brepze v|
perform the following:
Click here to launch the load driver utilty
Click hare to launch the network configuraton
ublity

The following recovery points are detected for the spedfied machine. Select a recovery point and continue:

(& Y s | [ar Status 7

EIU:W:HPM :
141 AM Backup T

-l SiT/018 - Inremental Bsdap

i S126/2018

- 5/25/2018 Backup Destination (Detected from current systenm):

= Recovery Point Server: appliance 7501
= Recovery Point Server data store: appliance 7501_data_store:

1:38: 14 AM - hiode ID: 095 1fd5c-3dd2-4963 het-Seaefasn 79d
Backup Description:
& Network Adapter(s) Detected ~ =
Invtel(R) 1350 Gnahit Netwark Connection Boot Frmware:
= IP Address: 10.10.255.255 - UEFL

- Status: Connected
Backed up Volumes (Used Size/Total Sire/Minimum Size Required): ¥
Intel(R) 1350 Gigabit Netwark Connection 22 < »
| - IP Address: 0.0,0.0
- Stahus: Disconnected

A yites go || dee [ aser

10. (Facultatif) Entrez le mot de passe de session si vous y étes invité, puis cli-

quez sur OK.
Enter Session Password
| oK
|
|
Current password length: 1 characters - | .

Maximumn passward length: 23 charascters

La boite de dialogue Récupération a chaud - Choisir un point de récu-
pération s'affiche.

11. Sélectionnez Mode avancé, puis cliquez sur Suivant.
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Bﬁre HMetal Recovery(BMR)
Choose a Recovery Mode

Which recovery mode do you want to use?

© Express Mode

The express mode will recover the system automatically with minimal user interaction by using the:
machine default settings.

® Advanced Mode

The advanced mode wil a55ist you in customizing the restons process. Using this made you wil be
able to:

Select where o restore data on basic volumes or dynamic disks.
Insert device driver before reboot.

a it gk | met | e

12. Dans la boite de dialogue Récupération a chaud - Ajuster les partitions
de disque, cliquez sur Suivant.

You can adjust the diskfvolume configuration cn
this sreen, You can also select data to restore = Digk 0 (GPT)
from the original source disk/volume to the curment 1861632 G8 LA Viedume | 7975, Fi Syster Portiti- C:\ (15573 GB) 11 A Velume/ddd 1. (1838377 GB)

destination dsk frolume.

After selecting a disk fwolume, you can then right- .

diek the mouse button, and deplay the e F (223,57 GB) |
cofresponding oparation optons. 22357 GE

Note: If there is no mouse attached in your
anvironment, you can select & disk fvalume with
TAB and Arrow keys, then press the Menu key to
desplay the menuy.

The diskfvolume changes you make will not take
getinto effect until you select "Commit” from the
Opérations menu or dick Next” to commit al
changes.

Orignal Seurce Disk/Nolume Layouts [%

= Disk 0 (MER)
2235768 ¥\ (22357 GE)

== Digk 1(GPT) o

186163268 [\ A\Violume(7915... J Ci\ (15573 GB) g gff\\7\Volume{ddd1...q gl X1 (1638377 GB) |

) |t |t

13. Dans la fenétre Résumé des parametres de restauration de disque, cli-
quez sur OK.
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..'S'unmrar}r of Restore Settings

Summa%f Disk Restore Settings:

Source Disk. Destination Disk

summary of Volume Restore Settings:

Source Volume Destination Volume On Disk
{c:\ (155.73GR) C:\ (155.73 GB) Disk 0
{0 \"Wolume{791b0915-13964e8d-8dfb-...  \\?Wolume{791b0915-1395-4e8d-8dfb-1fa... DiskD
9 P WVolume{4dd 1123f-04644cd6-9df0-1...  G:\ (76,29 GB) Disk 0
UEFI System Partition {99 ME) WWolume{321d05a8-3ecd-436f-a497-cc0...  Disk 0

Confirm your restore settings and dick OK to continue. If you want to adjust restore settings manually, didk Cancel.

14. Dans la boite de dialogue Récupération a chaud - Démarrer le processus
de récupération, désélectionnez I'option Ne pas démarrer auto-
matiquement le service d'agent apreés le redémarrage, puis patientez jus-
gu'a ce que la restauration soit terminée et |'ordinateur redémarré.
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Bare Metal Recovery{BMR)
- Start Restore Process

This page displays & summary of the disk fvolume
restore settings that you have made.

No'be:Ii"ber'ﬂ'nMnrocm:s comphete and
server has been rebooted, you may not want to
pesform badap jobs from ths server, If you are
just testing the BMR functionality, we recommend
that you select the "Do not start Agent sanice
automatcally after raboat”™ apbon.

‘Whan you sslact this aption, you can manually
start the Agent service (Bnd the Recovery Pont
Server senice, if instaled) after reboot if you
warit to perform badkap jobs.

Enable Windows F& boot aption helps user
perform further recovery or troubleshooting after
BMR, For example, press F3 and boot into Active
Directory Service Festore mode to perform Active
Directory authoritative restore.,

Summary of Restore Settings

Restore [tem

I PRestore source volume | WVolume (791509 15-1396-328¢-8dfb- 1fa027930037 ...
IRestore source volume "|\?Vokume (4dd 1 123F-0464-40d5 -3¢0~ 1abbB5CEI0 1)\ ... Mot Started
Uﬂ.mnre scurce volume EFI System Partition” to aurrent destination disk 0

[ automatically reboot your system after recovery.
(oo not start Agent service sutomatically after reboot.
[ClEont the systam ta Advanced Boot Options (FS) Menu on the next beot for Windows 3 [ Windows Server 2012 and later 05,

00:00:33
DD:52:55

Elapsed Time:
Estimated Time Remaning:
[1.8%] [1632MB/90738M8] Restoring basic source volume 'C:Y to curment destination disk 0

Le processus de récupération a chaud est terminé.
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de I'appliance

Cette section comprend les sujets suivants :

Utilisation du kit de développement dans les modeéles 9012-9504DR de I'appliance Arc-
GBIV B L 193

Connexion de I'emplacement d'extension de l'appliance au serveur d'appliance ....... 199
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Utilisation du kit de développement dans les modeéles
9012-9504DR de l'appliance Arcserve

Le kit de développement Arcserve vous permet d'étendre la capacité des données
dans les modeles 9012-9504DR de I'Appliance Arcserve.

Procédez comme suit :
1. Procédez comme suit pour insérer des disques durs dans les logements de
disque vides :

a. Dans la console Arcserve UDP, vérifiez qu'aucun job n'est en cours
d'exécution sur le serveur de I'appliance. Si des jobs sont en cours
d'exécution, vous pouvez interrompre les plans correspondants.

b. Insérez le disque dur dans le logement de disque vide.

2. Procédez comme suit pour configurer Raid-6 a partir d'iDRAC :

a. Connectez-vous a iDRAC et accédez a Configuration, Storage Con-
figuration (Configuration du stockage) et Physical Disk Configuration
(Configuration du disque physique).

b. Sous la section Physical Disk Configuration, sélectionnez |'option
Convert to RAID (Convertir en RAID) a partir de la liste déroulante
Actions pour chaque nouveau disque.

Une boite de dialogue s'affiche avec le message d'avertissement sui-
vant :

RACO0516: Converting physical disk drives to RAID-compatible will over-
write any OS-created RAID arrays (RAC0516 : La conversion de disques
physiques en systémes compatibles RAID va écraser toutes les baies
RAID créées par le systeme d'exploitation).

Assurez-vous qu'il n'y a aucune baie RAID configurée par le systéme
d'exploitation, puis cliquez sur OK.

c. Cliguez sur OK.
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L'état Convertir en RAID apparait sous Pending Actions (Actions en

attente).

E. Integrated Remote Access Controller 8 | Enterprise

# Dashboard = System = Storage Il Configuration = Maintenance B iDRAL Settings B Cpen Grous Mansge: H A

> Cortroller Canfiquration

¢ Physical Disk Configuration & & Pending

Salus Mame State Hotspare Status  Capacity Media Type Action Pending Actions

Physical Disk (110

a
T

a a

a
1
o
i
;

> Wirtual Disk Configuration

> Enclosure Configuration

s

d. Cliquez sur |'une des options suivantes pour terminer les actions en
attente :

Apply Now (Appliquer maintenant)
Lance immédiatement |'opération de conversion en RAID.
At Next Reboot (Au prochain redémarrage)

Lance I'opération de conversion en RAID au moment du prochain
redémarrage.

At Scheduled Time (Au moment planifié)
Démarre I'opération de conversion en RAID au moment planifié.
Discard All Pending (Ignorer toutes les opérations en attente)
Ignore |'opération de conversion en RAID pour tous les disques.
e. Accédez a Maintenance, File d'attente des jobs.

La liste des jobs en cours d'exécution pour convertir les disques en
RAID apparait. Lorsque la conversion en job RAID est terminée, |'état
passe a Terminé (100 %).

3. Procédez comme suit pour créer un disque virtuel :

a. Accédez a Configuration, Configuration du stockage et Virtual Disk
Configuration (Configuration du disque virtuel).
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b. Sous la section Virtual Disk Configuration, cliquez sur Create Virtual
Disk (Créer un disque virtuel).

c. Sélectionnez RAID-6 comme Disposition.

d. Sous la section Select Physical Disks (Sélectionner des disques phy-
siques), sélectionnez les disques qui sont convertis en RAID.

e. Cliquez sur Add to Pending Operations (Ajouter aux opérations en
attente).

Create Virtual Disk

m Add to Pending Operations

f. Accédez a Configuration et Storage Configuration.

g. Cliguez sur I'une des options suivantes pour terminer les opérations
en attente :

Apply Now (Appliquer maintenant)
Lance immédiatement |'opération de création de disque virtuel.
At Next Reboot (Au prochain redémarrage)

Lance |'opération de création de disque virtuel au moment du pro-
chain redémarrage.

At Scheduled Time (Au moment planifié)
Lance |'opération de création de disque virtuel au moment planifié.

Discard All Pending (Ignorer toutes les opérations en attente)
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Ignore |'opération de création de disque virtuel pour tous les
disques.

h. Accédez a Maintenance, File d'attente des jobs.

La liste des jobs en cours d'exécution pour créer un disque virtuel

s'affiche. Lorsque le job de création de disque virtuel est terminé, le
statut passe a Terminé (100 %).

i. Accédez a Computer Management (Gestion d'ordinateur) et Ges-
tion de disques.

j. Double-cliquez sur le disque virtuel que vous avez ajouté.
La fenétre Initialize Disk (Initialiser le disque) s'affiche.

k. Sélectionnez |I'option GPT (GUID Partition Table) (GPT [Table de par-
tition GUID]) et cliquez sur OK.

I. A partir de la fenétre Gestion de disques, sélectionnez le disque vir-
tuel et appliquez les propriétés suivantes :

= Affecter une lettre de lecteur
® Spécifier le systeme de fichiers NTFS

" Formater le disque

&
Fie Action View Help
| 7 m 1=
B Computer Management (Local | Velume | Layout | Type | File SJ.ﬂth Stabuss | Capa | Actions
w System Tocks - Simple  Basic Healthy (Recovery Pastition) 3000 e
- [Disk Management
5 Task Scheduler - Smple  Bag Healthey (EF Systemn Partdion) WM
Bl Evert Viewer - Simple  Batic Heaithry (Recovery Paition] 6.5 Made Agticns
s Shared Felders - Simple Basic MWTFS Healttey (Boot, Page File, Crach Dump, Primary Partition) 1557
& Local Users and Groups| | == UDPDuts [C)  Simple Basic WTFS Healtry (Primary Partition) 1467
R Pedormance = UDPHash (V) Simnle Basie WTES Heaitbe: (Primar. Dartition) 1787
A Devte Manages Iritiakize Dik X
v [ Sonage
—- i intiskre 5 dak before Logical Dk Manager [
Hp Wandows Sirvel Backug TR e " o .
== Dick Management dda
Ty Seraces and Applicationt i Canlc U
" s Brob il ptiticsn: ayle For T sl deas .
— | {_)MIBR Master Bool Racond] ——————
IGPTIG ) e
O Disk 0 (@ GFT [GUID Pastson Table) _
Underecren
1_:‘,9‘:3:':,55 Mobe: The GF T partiion: style: i not recogrized by all previous versions of
p Windows
Mot Iratialzed
==
= Dl 4 — S
Bazic (o] UDFData 00
1490253 GB OME] |99 M | 155.73 GB NTFS 76.59 GB 457045 GB NTFS
Orline Healthy | | Heall || Healthy Boot. Pag | Healthy (Recovei | | Healthy (Primary Partition)
= Disk 5 |
Basic UDPHash (Y
17787 68 178787 GB NTFS
Online Healthyy (Frienary Partiticn) ~.
< » | W Unallocated Bl Prmary parttion
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4. Procédez comme suit pour développer le référentiel de données :
a. Accédez au disque que vous avez ajouté et créez un dossier.

b. A partir du bureau de I'Appliance Arcserve, lancez I'Assistant
Appliance Arcserve.

La page de configuration de |'Appliance Arcserve s'ouvre.
c. Cliquez sur Launch UDP Console (Lancer la console UDP).
La page de connexion a la console de I'Arcserve UDP s'affiche.
d. Connectez-vous a la console UDP en tant qu'administrateur.

e. Accédez a ressources, Destinations et Serveurs de points de récu-
pération.

f. Cliquez avec le bouton droit sur le référentiel de données, puis cli-
quez sur Arréter.

QrCSErve'  unifed data protection L

dashboard resources jobs reporis log settings high availability
E
Destinations. Recovery Poinl Server appliatest?5 > appliat...
4 Wodes Aections - Add a Ricowey Point Semne f} Condgration Wrand
AN Nodes
Mgz reteoal & Flan Hasmie: Ssatws  (Ples Count Saored Duls 0 & States -
Plan Groups
a R applalesiTs Running
Lot Backisp Sevoi G oups
a PMans Apphatend s dals dnen ] 1 @ Byle 0 Budap F:? L
Al Pl — [T SRR
Deslination Data
. . eltn o . I
Rescorvary Pl Senos - o
g u
Arcsenve Bachkap Senvers 1':;, Dagtnasca | el
Shared Fokders S P P Hash TN
Clousd Accoenis FPS Jamgadart Dhirbnaton |
(L y ey
Remalte Conigles . '.'1'.':_ e
a Infrasinscisrs
Saomge Amays Settings
kil Vil Masats
Ses o gundad
544 Prolies
Encplan e ey
Algorthm
K BAAICR
Eaciup .
Ot atas_slove

TN

g. Dans la ligne de commande, accédez a C:\Program Files\Arc-
serve\Unified Data Protection\Engine\BIN et exécutez la commande
suivante :

as_gddmagr.exe —DataPath Add <nom_référentiel_données> -NewDa-
taPath <nouveau_dossier_données>

L'écran d'exemple suivant affiche des détails tels que la capacité du
volume, I'espace utilisé, I'espace disponible pour le chemin de données
principal, le chemin de données développé et les valeurs totales. La

197 Arcserve Appliance User Guide



Utilisation du kit de développement dans les modéles 9012-9504DR de I'appliance Arcserve

valeur totale représente la somme du chemin de données principal et
du chemin de données développé.

Pour afficher les détails du chemin de données, vous pouvez également
exécuter la commande suivante :

as_gddmagr.exe —DataPath Display <nom_référentiel _données>

D-'.".'r.-r.l
informati
» the data store.
Volume capacity

"rinary data path : H:i“Arcservesdata_storesdatas N
18384 GB i GB 18383 GB

Fxpanded data pathd: wdata
224 GH 1 GB 223 GB

186688 GH 2 Gh 18686 GR

success to add data pﬂT.]'l Yeindata.

C:sProgram Files“ArcszerveslUnified Data Protection“Engine“BIH:

Nouveau chemin de données développé ajouté au référentiel de don-
nées.

h. Dans la console UDP, accédez a ressources, Destinations et Ser-
veurs de points de récupération.

i. Cliquez avec le bouton droit sur le référentiel de données, puis cli-
guez sur Démarrer.

j. Reprenez les plans que vous avez interrompus auparavant depuis la
console UDP.

La capacité de données de I'Appliance Arcserve est étendue avec succes.

Chapitre 9: Exécution d'une extension de la capacité de I'appliance 198



Connexion de I'emplacement d'extension de I'appliance au serveur d'appliance

Connexion de I'emplacement d'extension de
I'appliance au serveur d'appliance

Cette section comprend les sujets suivants :
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Extension de la portée de l'appliance pour tous les
modeles disponibles

., Exi-
Capacité
de SSD | genc-| Loge-
. . act{ e [ments |Cartes com-
Mod{ Capacités |lI'emplace . )
. uel | nou-| dis- plé- DESCRIPTION
éle |actuelles \To| ment . .
d'extensid veau | ponibl{ mentaires
Go [SSD-| es
on
Go
1. Le modele
8100 prend
uniquement
en charge
I'extension
de la portée
HBA LSI SAS de 8 To.
9200 - 8E
. 8100 -
HBA QLogic L'emplacemt
Dual port ent
d'extension
NIC Quad- de 8 To est
Port 1G €cloes
fourni avec
8 SPF+ Dual un SSD de
8To- L
ort 10G -
8100 4,6 (6 disques 120 140 2,3 p 249 G;o |nlte
x 2 To) Dual port gre e.z prfe-
10G cuivre configure.
) . Le modeéle
Extension
8100 com-
de la por-
, prend 2 et 3
tée - I
(MegaRAID ogements
SAS 9380- facultatifs.
Se) Un loge-
ment libre
est obli-

gatoire pour
I'extension
de la portée
de
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I'appliance/-
MegaRAID
SAS 9380-
8e.

Si les deux
logements
facultatifs
sont utilisés
pour des
cartes com-
plé-
mentaires,
vous devez
libérer au
moins un
logement,
de pré-
férence le
logement 3
pour utiliser
I'extension
de la por-
tée.

La
connexion
SAS est uti-
lisée entre
I'appliance
et
I'emplacem-
ent
d'extension.

8100 -
L'emplacemt
ent
d'extension
comprend
un RAID-6.
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7. L'emplacem;
ent
d'extension
est fourni
avec deux
blocs
d'alimentatii
on.

8. Apresla
connexion a
I'emplacem-
ent
d'extension,
suivez les
instructions
d'ajout de
chemin
d'acces de
données du
guide
d'extension.

9. Lorsqu'un
nouveau
SSD est
requis, applit
guez les ins-
tructions de
la section
Migration
de la des-
tination du
hachage
vers un
nouveau
SSD du
guide
d'extension.

8200

8,12

8

(6 disques

220

8To-
N/D

2,3

HBA LSI SAS
9200 - 8E

1. Le modele
8200 prend
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x2To)
ou

16 (6
disques x
4To)

16 To
- 280

HBA QLogic
Dual port

NIC Quad-
Port 1G

SPF+ Dual
port 10G

Dual port
10G cuivre

Extension
de la por-
tée
(MegaRAID
SAS 9380-
8e)

en charge
I'extension
de la portée
de 8 To ou
de 16 To. Le
client peut
uniguement
connecter
un empla-
cement
d'extension
a la fois.

. 8200 -

L'emplacemt
ent
d'extension
de 16 To est
fourni avec
un SSD de
480 Go inté-
gré et pré-
configuré.

. Le modele

8200 com-
prend 2 et 3
logements
facultatifs.
Un loge-
ment libre
est obli-
gatoire pour
I'extension
de la portée
de
I'appliance/-
MegaRAID
SAS 9380-
8e.
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4. Siles deux
logements
facultatifs
sont utilisés
pour des
cartes com-
plé-
mentaires,
vous devez
libérer au
moins un
logement,
de pré-
férence le
logement 3
pour utiliser
I'extension
de la por-
tée.

5. La
connexion
SAS est uti-
lisée entre
I'appliance
et
I'emplacem-
ent
d'extension.

L'emplacemt
ent
d'extension
comprend
un RAID-6.

7. L'emplacemt
ent
d'extension
est fourni
avec deux
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blocs
d'alimentatif
on.

. Apresla

connexion a
I'emplacem-
ent
d'extension,
suivez les
instructions
d'ajout de
chemin
d'acces de
données du
guide
d'extension.

. Lorsqu'un

nouveau
SSD est
requis, applit
quez les ins-
tructions de
la section
Migration
de la des-
tination du
hachage
vers un
nouveau
SSD du
guide
d'extension.

8300

16,20,24,28,3
2,36,40

8

(6 disques
x 2 To)

ou

16 (6
disques x

480

8To -
N/D

16 To
- 560

40 To
-790

2,5,6

HBA LSI SAS
9200 - 8E

HBA QLogic
Dual port

NIC Quad-
Port 1G

. Le modele

8300 prend
en charge
I'extension
de la portée
de 8 To, 16
Toou 40 To.
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4To)
ou

40 (12
disques x
4To)

SPF+ Dual
port 10G

Dual port
10G cuivre

Extension
de la por-
tée
(MegaRAID
SAS 9380-
8e)

. 8300 -

. Le modele

. Si les deux

Le client
peut uni-
quement
connecter
un empla-
cement
d'extension
a la fois.

L'emplacemt
ent
d'extension
de 16 ou 40
To est
fourni avec
un SSD de
1,9 To inté-
gré et pré-
configuré.

8300 com-
prend 2, 5
et 6 loge-
ments facul-
tatifs. Un
logement
libre est
obligatoire
pour
I'extension
de la portée
de
I'appliance/-
MegaRAID
SAS 9380-
8e.

logements
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facultatifs
sont utilisés
pour des
cartes com-
plé-
mentaires,
vous devez
libérer au
moins un
logement,
de pré-
férence le
logement 2
pour utiliser
I'extension
de la por-
tée.

La
connexion
SAS est uti-
lisée entre
I'appliance
et
I'emplacem-
ent
d'extension.

L'emplacemt
ent
d'extension
comprend
un RAID-6
(6 disques x
4 To).

L'emplacemt
ent
d'extension
est fourni
avec deux
blocs
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d'alimentatif
on.

8. Apresla
connexion a
I'emplacem-
ent
d'extension,
suivez les
instructions
d'ajout de
chemin
d'acces de
données du
guide
d'extension.

9. Lorsqu'un
nouveau
SSD est
requis, applit
quez les ins-
tructions de
la section
Migration
de la des-
tination du
hachage
vers un
nouveau
SSD du
guide
d'extension.
(Pour la
connexion
de
I'appliance
8300 a
I'emplacem-
ent
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d'extension
de
I'appliance
de 40 To, il
existe un
SSD de 2 To
non
connecté
que vous
devez pla-
cer dans
I'appliance
de base et
non dans
I'emplacem-
ent
d'extension.
Pour plus
d'informati-
ons, consul-
tez le guide
d'extensio-
n).

8400

32,40,48,56,6
4,72,80

8

(6 disques
x2To)

ou

16 (6
disques x
4To)

ou

40 (12
disques x
4To)

1204

8To-
N/D

16 To
- NA

40 To
- NA

2,5,6

HBA LSI SAS
9200 - 8E

HBA Qlogic
Dual port

NIC Quad-
Port 1G

SPF+ Dual
port 10G

Dual port
10G cuivre

Extension
de la por-
tée
(MegaRAID
SAS 9380-

. Le modele

8400 prend
en charge
I'extension
de la portée
de 8 To, 16
Toou 40 To.
Le client
peut uni-
quement
connecter
un empla-
cement
d'extension
a la fois.

2. 8400 - Ne
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requiert
aucun SSD
sup-

plé-
mentaire.

3. Le modele
8400 com-
prend 2, 5
et 6 loge-
ments facul-
tatifs. Un
logement
libre est
obligatoire
pour
I'extension
de la portée
de
I'appliance/-

8e) MegaRAID

SAS 9380-

8e.

4. Siles deux
logements
facultatifs
sont utilisés
pour des
cartes com-
plé-
mentaires,
vous devez
libérer au
moins un
logement,
de pré-
férence le
logement 2
pour utiliser
I'extension
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de la por-
tée.

La
connexion
SAS est uti-
lisée entre
I'appliance
et
I'emplacem-
ent
d'extension.

L'emplacemt
ent
d'extension
comprend
un RAID-6.

L'emplacemt
ent
d'extension
est fourni
avec deux
blocs
d'alimentatii
on.

Apres la
connexion a
I'emplacem-
ent
d'extension,
suivez les
instructions
d'ajout de
chemin
d'acces de
données du
guide
d'extension.

211 Arcserve Appliance User Guide



Connexion de I'emplacement d'extension de I'appliance au serveur d'appliance

Contenu de la boite

Les éléments suivants sont inclus dans la boite :

Remarque : si vous constatez que des éléments sont endommagés dans la boite,
contactez le support Arcserve.

" Emplacement d'extension d'appliance

Remarque : Le nombre de disques disponibles dans |I'emplacement
d'extension dépend de la capacité de I'emplacement d'extension de

I'appliance.

® Module CVPMO02 (CacheVault Power Module02) et un cable

® Controleur RAID MegaRAID SAS 9380-8e
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® Cables SAS
Deux cables SAS utilisés pour connecter le contréleur MegaRaid dans
I'emplacement d'extension de I'appliance et le serveur de I'appliance.

HENEERan e
ARE-740-1899.00 CABLE,
SUPERMICRO, 1M, EXT SFF 3844 SA5 TO

EXT SFF 8844 SAS
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= SSD (facultatif)

Remarque : Pour |'appliance 8300 uniquement, vous devez vous connecter a
I'extension d'appliance de 40 To et disposer d'un SSD de 2 To non connecté.
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Procédure de connexion de I'emplacement
d'extension de I'appliance au serveur d'appliance

Procédez comme suit :

1. Préparez I'emplacement d'extension de |'appliance et placez-le pres du ser-
veur d'appliance.

2. Connectez le CacheVault Power Module02 (CVPMO02) au MegaRAID Con-
troller 9380-8e.

-
-
-
=
™~
-
Y om
| =

3. Suspendez tous les plans Arcserve UDP et assurez-vous qu'il n'y a pas de
jobs en cours d'exécution sur le serveur d'appliance.

4. Mettez le serveur d'appliance hors tension et débranchez le cordon
d'alimentation du bloc d'alimentation.

Remarque : Déconnectez I'ordinateur du bloc d'alimentation pour éviter tout
risque d'endommagement du systéeme ou de choc électrique.

5. Retirez le capot du chassis du serveur d'appliance.
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6. Procédez comme suit pour insérer le MegaRAID Controller 9380-8e dans un
logement PCl-e disponible du serveur d'appliance :

a. Recherchez un logement PCl-e vide.

b. Retirez le panneau de support vide a I'arriere de |'ordinateur qui
s'aligne avec le logement PCle vide.

c. Conservez la vis du support, le cas échéant.

d. Alignez le MegaRAID Controller 9380-8e sur le logement PCle.

e. Appuyez doucement, mais fermement, vers le bas pour enfoncer cor-
rectement le contréleur de RAID dans le logement.

7. Fixez le support du MegaRAID Controller 9380-8e au chassis du systeme.
8. Replacez le capot du chassis du serveur d'appliance.

9. Connectez le MegaRAID Controller 9380-8e dans le serveur d'appliance et
le MegaRAID Controller dans |I'emplacement d'extension de I'appliance
avec le cable SAS.
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10. Insérez le SSD (uniquement pour I'appliance 8300 + I'emplacement
d'extension de 40 To).

Remarque : S'il s'agit d'un emplacement d'extension d'appliance de 40 To
connecté a une appliance 8300, branchez le SSD de 2 To (livré avec
I'emplacement d'extension de |'appliance) dans le logement SATA vide sur le
panneau arriere de I'appliance 8300.
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11.

12.

13.

Connectez les cordons d'alimentation de I'emplacement d'extension de
I'appliance et mettez-le sous tension.

Reconnectez les cordons d'alimentation du serveur d'appliance et mettez-
le sous tension.

Connectez-vous au serveur d'appliance, ouvrez le gestionnaire de stockage
MegaRAID et connectez-vous en tant qu'administrateur.

3 MegaRAID Storage Manager 15.05.01.00 - Host View [ x|

AvaGo

Server Detals

This page displays all the servers that were discovered, Choose a server and dick on Login io start managing that server.
Yo will be prompted for enterng host eredentals whils leggng .

Use Configure Host to configure the hosts that you want to view.

Ouewwg @ |5 Enter User Name & Password =
IP Address  10.! AvaGO Configure Host...
Server : 10.!
Remobe servers:
5 Use your Operating System's lopin usemame @
Host and password ta logn the MSM server
apphance-5400 User Name: admewsirater |
Password: sassnssnssl
Login Made: Full Access w
[(tooh ] ["Concel ]
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14. Procédez comme suit pour vérifier le contréleur de RAID depuis le ges-
tionnaire de stockage MegaRAID :

a. Accédez a I'onglet Physique ou les deux contrdleurs sont répertoriés.

b. Sélectionnez le contréleur 9380-8e et assurez-vous que tous les
disques connectés au controleur 9380-8e sont en ligne et disponibles.

Remarque : Si des disques ne sont pas en ligne, cliquez avec le bouton
droit et sélectionnez Analyser la configuration étrangeére.

Dashboard-l Physical |-L0gica|
L;-j udpu2verify
=R JControllert: AVAGO MegaRAID SAS 0380 3elhue 1LDe
. =+l 5C826P (16), Connector: Pg Disable Alarm
%3 Slot: 0, SAS, 1.819 TE,
%3 Slot: 1, SAS, 1.819TE, |
%3 Slot: 2, 5AS, 1.819TE, Start Patrol Read
%3 Slot: 3, SAS, 1.819 TB,
%3 Slot: 4, SAS, 1.819 TE,

Silence Alarm

Set Patrol Read Properties

-c%3 Slot: 5, SAS, 1.519TB, Disable S50 Guard
o U Scan Foreign Configugation
: L-E=={E) BBU: : ;
=4 Contraller 1; AVAGO MegaRAID Save Configuration
=-[[[] Backplane Clear Configuration
i Slot: 0, 5AS, 3.639TB, | ; _ ;
v Slot: 1, SAS, 3.639TE, | Set Consistency Check Properties
: +-.,d Slot: 2, 545, 3.639TE, | Schedule Consistency Check
-..=(T) BBL: [ '

Set Adjustable Task Rates
Preserved Cache
Manage Power Save Settings

Update Controller Firmware

Manage MegaRAID Advanced Software Options
Manage Link Speed

Save TTY Log

c. Sélectionnez |'option Import: Import logical configuration from all
foreign drives (Importer : importer une configuration logique a partir
de tous les lecteurs étrangers) et cliquez sur OK.
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3 Foreign Configuration Detected x|

,0‘, 7 Foreign drives were detected. You must import or dear these
WY drives before they can be used.

Choose an option:

®) Import: Import logical configuration from all foreign drives.;

() Clear: Remove logical configuration from all foreign drives.

| OK || Cancel | %

d. Cliquez sur Oui pour lancer le processus d'importation.

Foreign Config - Import -

4 - ) This operation cannot be reversed after it is started.
W Are you sure you want to import the configuration?

Yes | | Mo |

e. Cliquez sur OK.

MegaRAID Storage Manager - 15.05.01.00 -

lol Foreign Configuration was imported successfully!

Tous les disques sur I'emplacement d'extension sont maintenant en
ligne.

15. Accédez a I'onglet Logique ol vous pouvez voir que les disques suivants
sont configurés avec RAID-6. Pour les autres modules de I'emplacement
d'extension, un disque SSD est défini en tant que RAID-0 et répertorié sous
LSI MegaRAID SAS 9380-8e.

® Serveur d'appliance 8100 + 8 To d'emplacement d'extension

® Serveur d'appliance 8200 + 16 To d'emplacement d'extension
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® Serveur d'appliance 8300 + 16 To d'emplacement d'extension

Dashboard I Physical | Logical |

Controllerd: LST MegaRAID 5AS 9330-2e(Bus 2,Dev 0,Domain 0}
l;" Drive Group: 0, RAID &
=-I§§ virtual Drive(s):
¢ i@ virtual Drive: 0, 7,275 TB, Optimal
—U Crives
..igg® Endosure : SAS3x28 (8), Slot: 0, SAS, 1.819 TB, Online, {512 B)
-ig® Endosure : SAS3x28 (8), Slot: 1, SAS, 1.619 TR, Online, {512 B}
i Enclosure ; 5A53x23 (8), Slot: 2, SAS, 1,819 TE, Online, (512 B)
- Endosure : SAS3x28 (8), Slot: 3, SAS, 1.819 TB, Online, {512 B)
& Endosure : SA53x28 (3), Slot: 4, SAS, 1.819 TB, Online, {512 B)
----- i Enclosure ; 5A53x%28 (8), Slot: 5, SAS, 1,819 TB, Onling, (512 B)
—g‘ Drive Group: 1, RAID 0
=-I§§ virtual Drive(s):
¢ i [§ virtual Drive: 1, 237.969 GB, Optimal
—'u Drives

.- igg® Endosure : SAS3128 (8), Slot: 8, 55D (SATA), 238.475 GB, Online, {512 B)
=j'—,'--@ Controller 1: LSI MegaRAID 9361-4i(Buz 3,Dev 0,Domain 0}
—I;‘ Drive Group: 0, RAID 5

=-{§§ virtual Drive(s):

. [ virtual Drive: 0, 7.276 TB, Optimal

—u Crives
.-ig® Backplane, Slot: 0, SAS, 3.639 TB, Online, {512 B)
i Backplane, Slot: 1, SAS, 3.639 TR, Online, {512 B)
~-ig® Backplane, Slot: 2, SAS, 3.639 TB, Online, {512 B)
'@ Controller2: SA59200-8e(Bus 1,Dev 0)

16. Accédez a Computer Management (Gestion d'ordinateur) et Gestion de
disques, puis procédez comme suit :

a. Formatez le disque assemblé de I'emplacement d'extension
d'appliance en tant que NTFS et affectez une lettre de lecteur. Par
exemple, « V: »,

b. Formatez le disque SSD en tant que NTFS et affectez une lettre de lec-
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teur. Par exemple, « W: ».

A Computer Management
File Action View Help

e #[E H
& Computer Management (Local | Volume I La)routl Type | File System ‘ Status | Capa ~
Pl [‘r& System Tools E;_ Simple Basic Healthy (Recovery Partition) 300N
[ t:E_) Task Scheduler (=] Simple Basic Healthy (EF| Systern Partition) 99 M
I @ Event Viewer (=1 Simple Basic Healthy (Recovery Partition) 76.29
b il Shared Folders o (C) Simple Basic NTFS Healthy (Boot, Page File, Crash Dump, Primary Partition) 135.7
b 8 Local Users and Groups| < (Vi) Simple Basic NTFS Healthy (Primary Partition) ?44‘}.:
b (5 Performance o (X Simple Basic NTFS Healthy (Primary Partition) 72184
& Device Manager [="HyH] Simple Basic NTFS Healthy (Primary Partition) 2235
4 25 Storage o New Volume (W:) Simple Basic NTFS Healthy (Primary Partition) 2378
=]
p U Windows Server Backug £ L | ke J
el Py QO
I+ T4 Services and Applications —iDisk 1
B Basic (WA
7449.88 GB 7443.87 GB NTFS
Online Healthy (Primary Partition)

CiDisk 2 |

Basic New Volume (W:)
23784 GB 237.84 GB NTFS
Online Healthy (Primary Partition)

aDisk 3 (N N R N R

Basic e c () i
7430.88 GB 300 MB | |99 ME || 155.73 GB NTFS 76.29 GB | 7218.46 GB NTFS =
Online Healthy.| Healtl || Healthy (Boot, Page || Healthy (Recovery | Healthy (Primary Partition)

Vous avez connecté |'emplacement d'extension de |'appliance au serveur
d'appliance.
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Procédure de modification du référentiel de données
Arcserve UDP

Cette section comprend les sujets suivants :

® Ajout d'un chemin de données a I'emplacement d'extension du référentiel de

données Arcserve UDP

® Migration de la destination de hachage vers le nouveau SSD

® Vérification de la capacité globale du référentiel de données a partir de la
console Arcserve UDP

Reprise de tous les plans a partir de la console Arcserve UDP
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Ajout d'un chemin de données a I'emplacement
d'extension du référentiel de données Arcserve UDP

Procédez comme suit :
1. Créez un dossier dans le volume sur I'emplacement d'extension
d'appliance, tel que V:\data.

2. Arrétez le référentiel de données et utilisez la commande suivante pour
développer le référentiel de données jusqu'a I'emplacement d'extension
d'appliance :

as_gddmagr.exe —DataPath Add <nom_référentiel _données> -NewDataPath
<nouveau_dossier_données>

as_gddmagr.exe —DataPath Display <nom_référentiel_données>
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Migration de la destination de hachage vers le nou-
veau SSD

Remarque : cette étape est uniqguement requise lorsque vous utilisez un nouveau
SSD pour I'emplacement d'extension suivant :

® Serveur d'appliance 8100 + 8 To d'emplacement d'extension
® Serveur d'appliance 8200 + 16 To d'emplacement d'extension
= Serveur d'appliance 8300 + 16 To d'emplacement d'extension

® Serveur d'appliance 8300 + 40 To d'emplacement d'extension
Procédez comme suit :

1. Créez un dossier de hachage sur le nouveau SSD, tel que W:\Arcserve\data_
store\hash.

2. Assurez-vous que le référentiel de données est arrété. Si ce n'est pas le cas,
arrétez le référentiel de données a partir de la console Arcserve UDP.

3. Modifiez le référentiel de données de la console Arcserve UDP et définissez
la destination de hachage sur W:\Arcserve\data_store\hash.

4. Enregistrez la modification du référentiel de données.

5. Démarrez le référentiel de données a partir de la console Arcserve UDP.
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Vérification de la capacité globale du référentiel de
données a partir de la console Arcserve UDP

La capacité globale est la capacité du serveur d'appliance ajoutée a la capacité de
I'emplacement d'extension de I'appliance.
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Reprise de tous les plans a partir de la console Arc-
serve UDP

Reprenez tous les plans mis en pause a partir de la console Arcserve UDP.
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Cette section comprend les sujets suivants :

Présentation des détails de configuration du réseau . ..., 229
Configuration du processus d'appariement de cartes réseau _............................ 234
Procédure de désactivation du serveur DHCP . o ... 236

Procédure de configuration de I'adresse IP sur le serveur de sauvegarde Linux pré-

INSTAllE L 237
Procédure d'activation du tourniquet sur le serveur DNS pour I'équilibrage de la

Charge 239
Procédure de vérification du statut du réseau sur l'appliance ............................ 240
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Présentation des détails de configuration du réseau

La configuration réseau sur |I'appliance permet au serveur de sauvegarde Linux inté-
gré (nom virtuel dans le gestionnaire Hyper-V: Linux-BackupSvr) de fonctionner der-
riere le NAT et d'offrir les avantages suivants :

® L'utilisateur n'a pas besoin de modifier le nom d'héte de I'instance Linux inté-
grée.

® L'utilisateur enregistre une adresse IP sur le réseau pour le serveur de sau-
vegarde Linux.

® Le serveur de sauvegarde Linux peut se connecter a tout ordinateur sur le
réseau public.

® Tout ordinateur du réseau public peut se connecter au serveur de sauvegarde
Linux via le port spécial du serveur d'appliance uniquement.

Détails de la configuration réseau :

® Dans le gestionnaire Hyper-V, un commutateur virtuel interne (Linux-BkpSvr-
Switch) est disponible. Il est utilisé uniquement par le serveur Linux-BackupSvr.

Virtual Machines
MName B State CPU Usage Assigned Memory  Uptime
B LinwcBackupSwr Running % 4096 MB 00:07:26

53 Virtual Switch Manager for APPLIANCE

£ Virtual Switches
o New virtual network switch
0 7. Linux-BkpSwr-Switch .
o | Internal only Linux-BkpSyr-Switch
Checkooi £ Global Network Settings
'1 & MAC Address Range

wim Virtual Switch Properties

MNotes:

Connection type
What do you want to connect this virtual

() External network:

Broadcom Netitreme Gigabit Etherne

Limux- Bacl:1

(@) Internal network
() Private network
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® Sous Panneau de configuration\Réseau et Internet\Connexions réseau, une
entrée Carte Ethernet virtuelle Hyper-V nommeée LinuxBkpSvr s'affiche. Le pro-
tocole IPv4 est configuré par défaut pour ce commutateur en tant que
192.168.10.1, comme ci-dessous.

;; Limnﬂq:ﬁw Uinedentdsed netwcrk Hyper-W¥ Virtual Ethernet Adapter Mo network scoest
% LnundBkpSyr Properties 4 Internet Protoced Version 4 (TOP/IPw) Properties o
Metwodong  Sharing Gerveral

Cormact using Ewgt?gwwmﬂ:ﬂﬂvﬁwmkms
capabsity. Otherwise, you need o your nebwork. admnestrator
¥ HyperV Vitual Ethemet Adapter for the appropriate IF settngs.
() Dbtain an [P address automatically
This conrmction uses tha following bams @L.bemefl ey r——
=] = .
1 T3 Chart for Microscht Netwodcs = 1P adidress: 192168 . 0 . 1
¥ "B File and Printer Sharing for Microsoll Metwods !
¥ T ges Packm Schaduer Subroet mask: 255,355 .255 . O |

= Intemet Protocol Version 4 (TCP P4
=k h‘r .
[0 o Mcrosoh Metwod: Adapter Mulipleos Protocol T
b 5 Microsol LLDF Protocol Driver ) L
4 Intemat Protocol Version & (TCP/APvE) w O URS senar Sddneis sutomacs
p » ) e the followang DNS server sddnesses:
lrustll [T | Fropertes Prefemed DNG peroers:
Drpergption Alternase D0 server:
Transmission Cortrol Protocol/intemet Protocol. The defsul
wiche area metwork: probocol that provides communication
Soreas dovenes nberconncted networka [ vaskcate setsngs upon exit A 1.
I
0K Cancel

| I S

® Vous avez configuré le serveur DHCP sur |'ordinateur de I'appliance par défaut.
Le serveur DHCP fonctionne uniquement sur I'adaptateur virtuel Hyper-V.
¥
File Action View Help

o AWM XE o= HmE

@ DHCP |[ rame | [ Actions
w appliance | -
j __b 1Pl Server Bindings Properties 7 b 4
I
'-b = IPvd IPvE

Select the connections that the DHCP server supponts for servicing chents_ I this st is
empty. verfy that a static IP address is configured for this computer

Comnnections and server bindings
B4 152168101  LirocBScpSwr

o] [ o |
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® Par défaut, il existe une seule adresse IP 192.168.10.2 dans le pool d'adresses
de sorte que le serveur de sauvegarde Linux intégré puisse |'obtenir.

¥ DHCP
File Action View Help
& = Brm 8
J DHCP Start IP Address End IP Address Desenption
v e “.Dp: v 192.168.10.2 192.168.10.2 Address range for destnbution
v B P
] Server Uphons
Scope [152.168.10.0) nat
j Address Pool
Address Leases
Reservations
Scope Options
Policies
Pahemsg
rl Filters
B |Pvé

® NAT est configuré sur I'ordinateur de I'appliance.

¥ MICH
¥ MIC2
¥ MIC3
§ MIC4

¢ LirnnBkpSer

B Administrator; Command Prompt

® La redirection du port est configurée sur I'appliance pour le serveur de sau-
vegarde Linux.
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B Administrator: Command Prompt

® Le serveur de sauvegarde Linux obtient I'adresse IP 192.168.10.2 a partir du ser-
veur DHCP. Apreés avoir obtenu |'adresse IP, le script d'arriére-plan (C:\Program
Files\Arcserve\Unified Data Protection\Engine\BIN\Appliance\resetdhcp.ps1)
communique avec l'instance Linux pour modifier les paramétres régionaux du
systeme afin de les faire correspondre aux parametres régionaux du systéme
d'exploitation Windows de |'appliance.
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[root@Linux-BackupSvr network-scripts]# cat ifcfg-eth®
TYPE=Ethernet
BOOTPROTO=dhcp
DEFROUTE=yes
PEERDNS=yes
PEERROUTES=yes
IPV4 FAILURE_FATAL=no
IPVBINIT=yes
IPV6 AUTOCONF=yes
IPV6 DEFROUTE=yes
IPV6 PEERDNS=yes
IPV6 PEERROUTES=yes
IPVe FAILURE FATAL=no
IPV6_ADDR GEN MODE=stable-privacy
NAME=eth@
UUID=9aebB8090-5e77-4396-bbcd-a5db6d83abb2 f
DEVICE=eth@
ONBOOT=yes
ZONE=
[root@Linux-BackupSvr network-scripts]# ifconfig
eth8: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 15680
inet 192.168.108.2 netmask 255.255.255.8 broadcast 192.168.18.255
inett feB80::cB8c:dBdc:bfe7:Bafa prefixlen 64 scopeid 0x28<link=
ether 80:15:5d:0a:01:00 txgqueuelen 1008 (Ethernet)
RX packets 209535 bytes 28563433 (27.1 MiB)
RX errors @ dropped @ overruns @ frame @
TX packets 19202 bytes 1534457 (1.4 MiB)
TX errors @ dropped O overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK, RUNNING> mtu 65536
inet 127.0.8.1 netmask 255.0.0.0
ineté ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1 (Local Loopback)
RX packets 14 bytes 1680 (1.5 KiB)
RX errors @ dropped @ overruns @ frame @
TX packets 14 bytes 1608 (1.5 KiB)
TX errors 8 dropped @ overruns @ carrier 8 collisions @
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Configuration du processus d'appariement de cartes
réseau

L'Appliance Arcserve contient des ports Ethernet intégrés. Pour utiliser ces ports,
un appariement de cartes réseau Ethernet doit étre configuré. Cette opération per-
met a plusieurs cartes réseau associées a des fins d'agrégation de bande passante
et de basculement du trafic de maintenir la connectivité en cas de panne d'un com-
posant du réseau.

Un commutateur réseau prenant en charge |'agrégation de liaison est requis pour
configurer un appariement de cartes réseau opérationnel. Consultez le fournisseur
de votre commutateur réseau et le document de configuration Microsoft Windows
pour configurer |'appariement de cartes réseau.

Apres avoir configuré le commutateur réseau, procédez comme suit :

1. A partir du bureau Windows, lancez |'Assistant de I'Appliance Arcserve.
Remarque : Si une adresse IP statique ou DHCP est utilisée, vous pouvez confi-
gurer l'adresse IP de I'appariement de cartes réseau dans |'écran Network
Connections (Connexions réseau). Assurez-vous qu'une adresse IP valide est

affectée a I'appariement de cartes réseau et qu'elle est disponible sur votre
réseau.

Network Connections

Connection Name IP Address Description

Ethernet 2 10.57.25 5 : i “
& Gonnected Automatic via DHCP Intel(R) 1350 Gigabit Network Connection #2

2. Exécutez la commande suivante :

C:\\Program Files\Arcserve\Unified Data Pro-
tection\Engine\BIN\Appliance\resetnic.bat

Une fois la configuration terminée, le message suivant s'affiche :
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_lﬂ-

N2"C:NProgram FilessArcserveslUnified Data ProtectionsEnginesBINNAppliancesrese

Select Administrator: C\Windows\System32\cmd.exe

nic.bat"
onf iguration process started...
onf iguration process finished.

:S\Program Files“Arcserve:Unified Data Protection“Engine“BIN“\Appliance>_

Pour vérifier que la configuration fonctionne, connectez-vous au serveur de

sauvegarde Linux dans le Gestionnaire Hyper-V et envoyez un ping de
I'adresse IP pour les ordinateurs de votre réseau Intranet. Si I'opération

échoue, vérifiez la configuration et répétez cette procédure.
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Procédure de désactivation du serveur DHCP

Par défaut, le serveur DHCP est activé sur |'appliance. Le serveur DHCP fonctionne

uniquement sur |'adaptateur Ethernet virtuel Hyper-V LinuxBkpSvr sur |'appliance

afin de garantir que le serveur de sauvegarde Linux préinstallé peut obtenir

I'adresse IP et communiquer avec |'appliance et qu'il n'a pas d'impact sur

I'environnement réseau de production.

Pour désactiver le serveur DHCP, procédez comme suit :

1.

Ouvrez le fichier C:\Program Files\Arcserve\Unified Data Pro-
tection\Engine\BIN\Appliance\Configuration\Appliance.properties.

Modifiez le fichier en spécifiant DHCP_ENABLE=false. Le fichier Appliance.-
properties s'affiche comme suit :

DHCP_ENABLE=false

AdapterName=LinuxBkpSvr

Appliance_IPAddress=192.168.10.1

Linux_IPAddress=192.168.10.2
Enregistrez le fichier.

Supprimez le fichier C:\Program Files\Arcserve\Unified Data Pro-
tection\Engine\BIN\Appliance\dhcpdone.flag.

Exécutez C:\Program Files\Arcserve\Unified Data Pro-
tection\Engine\BIN\Appliance\resetdhcp.ps1 pour désactiver le service du
serveur DHCP comme indiqué ci-dessous a partir de la ligne de commande
DOS :

C:\Program Files\Arcserve\Unified Data Pro-
tection\Engine\BIN\Appliance>powershell .\resetdhcp.ps1
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Procédure de configuration de I'adresse IP sur le ser-
veur de sauvegarde Linux préinstallé

Par défaut, pour le serveur de sauvegarde Linux préinstallé, le serveur de sau-
vegarde utilise I'adresse IP 192.168.10.2 pour communiquer avec le serveur
d'appliance. Reportez-vous a l'introduction relative a la configuration réseau pour
le serveur de sauvegarde Linux préinstallé afin de déterminer comment il com-
munique avec le serveur d'appliance.

Pour spécifier I'adresse IP du serveur de sauvegarde Linux préinstallé, procéde
comme suit :
1. Ouvrez le fichier C:\Program Files\Arcserve\Unified Data Pro-
tection\Engine\BIN\Appliance\Configuration\Appliance.properties.

2. Modifiez les adresses IP Appliance_IPAddress et Linux_IPAddress. Par
exemple, définissez Appliance_IPAddress sur 192.168.100.1 et Linux_IPAd-
dress sur 192.168.100.2.

Remarque:

+ L'adresse IP Appliance_IPAddress est définie sur I'interface réseau
LinuxBkpSvr (adaptateur Ethernet virtuel Hyper-V) qui est utilisée pour
communiquer avec ce serveur de sauvegarde Linux préinstallé.

+ |'adresse IP Linux_IPAddress est définie sur le serveur de sauvegarde
Linux préinstallé.

+ Vérifiez que les éléments Appliance_IPAddress et Linux_IPAddress uti-
lisent I'adresse IP du méme sous-réseau.

Une fois les modifications apportées, le contenu du fichier se présente
comme suit :

DHCP_ENABLE=true
AdapterName=LinuxBkpSvr
Appliance_IPAddress=192.168.100.1
Linux_IPAddress=192.168.100.2

3. Enregistrez le fichier.

4. Supprimez le fichier C:\Program Files\Arcserve\Unified Data Pro-
tection\Engine\BIN\Appliance\dhcpdone.flag.

5. Exécutez C:\Program Files\Arcserve\Unified Data Pro-
tection\Engine\BIN\Appliance\resetdhcp.ps1 pour réinitialiser I'adresse IP
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de l'interface réseau LinuxBkpSvr et le serveur de sauvegarde Linux pré-
installé.

Remarque:

Le serveur de sauvegarde Linux préinstallé va étre arrété, puis redémarré
pendant le processus si vous modifiez la valeur Linux_IPAddress.

6. Exécutez la commande suivante a partir de la lignhe de commande :

C:\Program Files\Arcserve\Unified Data Pro-
tection\Engine\BIN\Appliance>powershell .\resetdhcp.ps1
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Procédure d'activation du tourniquet sur le serveur
DNS pour I'équilibrage de la charge

Le serveur DNS Microsoft prend en charge la technique du tourniquet, qui est uti-
lisée pour I'équilibrage de charge entre les serveurs. Cette fonctionnalité permet
au serveur DNS d'envoyer les deux adresses IP lors de la réception d'une requéte
pour myserver.mydomain.com. Le client (ou solveur) utilise toujours la premiére
adresse IP. Lorsque le serveur DNS recoit la requéte suivante pour ce nom, |'ordre
de la liste des adresses IP change en suivant la méthode de tourniquet (I'adresse
qui était la premiére dans la liste précédente sera la derniére dans la nouvelle
liste). La fonction de tourniquet n'est pas prise en charge pour les enregistrements
de noms, car un seul nom canonique est autorisé par alias.

Dans I'appliance, vous pouvez ajouter un ou plusieurs enregistrements pour toutes
les adresses IPv4 sur le serveur DNS afin d'équilibrer la charge entre les interfaces
réseau.

Pour plus d'informations sur I'équilibrage de la charge entre les serveurs, reportez-
vous au document RFC 1794.

Procédure d'ajout d'un enregistrement des adresses IP supplémentaires sur le
serveur DNS

Lorsqu'un serveur possede deux controleurs d'interface réseau (NIC) ou plus, ou plu-
sieurs adresses IP pour un contréleur d'interface réseau, vous pouvez ajouter un
enregistrement pour la ou les adresses IP supplémentaires sur le serveur DNS en
créant un enregistrement « A » pour chaque adresse IP.

Exemple:

Supposez que le nom d'héte DNS du serveur est <myserver> et que le nom de
domaine DNS est <mydomain.com>. Les deux adresses IP ci-dessous ont été affec-
tées a ce serveur :

" |PAddressl

" |PAddress2

Pour ajouter ces adresses IP au serveur DNS, créez deux enregistrements « A »
dans la zone <mydomain.com> comme indiqué ci-dessous :

" Myserver A <IPAddress1>
" Myserver A <IPAddress2>
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Procédure de vérification du statut du réseau sur I'appliance

Pour que I'outil de résolution puisse obtenir la méme adresse IP a chaque fois,
créez deux autre enregistrements « A » affectant un nom unique a chaque adresse,
comme ci-dessous :

" Althamel A <IPAddress1>
= Altname2 A <IPAddress2>

Avec cette méthode, |I'outil de résolution obtient toujours I'adresse IP 1 lors de
I'envoi d'une requéte pour Altnamel et I'adresse IP 2 lors de I'envoi d'une requéte
pour Althame2.

Procédure de vérification du statut du réseau sur
I'appliance

L'outil ApplianceNetworkStatusCheck.ps1 permet de recueillir les informations rela-
tives au statut global actuel du réseau du serveur d'appliance Arcserve et de géné-
rer un rapport au format XML. Le rapport comprend des informations sur
I'adaptateur réseau, sur le commutateur réseau, sur le commutateur virtuel Hyper-
V, sur DHCP (Dynamic Host Configuration Protocol), sur DNS (Domain Name Sys-
tem), sur RRAS (Route and Remote Access Service) et sur d'autres configurations
clés au niveau du serveur.

L'outil ApplianceNetworkStatusCheck.ps1 est disponible sur le serveur d'appliance
Arcserve UDP V7.0 mise a jour 1.

Pour générer le rapport sur le statut du réseau du serveur d'appliance a l'aide de
cet outil, procédez comme suit :

1. Connectez-vous au serveur d'appliance Arcserve en tant qu'administrateur.
2. Ouvrez l'invite de commande et entrez I'emplacement de dossier suivant :
C:\Program Files\Arcserve\Unified Data Protection\Engine\BIN\Appliance

3. Exécutez ApplianceNetworkStatusCheck.psl1 afin de générer le rapport :

#Powershell .\ ApplianceNetworkStatusCheck.ps1

Le navigateur s'ouvre et affiche le rapport sur le statut global du réseau du
serveur d'appliance.
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Cette section comprend les sujets suivants :

Mesures générales de seCUIte . 242
Consignes de sécurité électrique ... ... i 244
Conformité ala réglementation FCC ... . 246
Consignes concernant des chocs électrostatiques ... .. oo, 247
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Mesures générales de sécurité

Vous devez respecter les consignes générales de sécurité suivantes pour vous pro-

téger et pour protéger |'appliance de tout dommage ou dysfonctionnement :

L'équipement relevant de la norme EMI classe A (équipement professionnel)
est considéré comme équipement professionnel (A) et non comme équipement
a usage domestique. Les utilisateurs ou vendeurs doivent tenir compte de cette
donnée.

ASJI (B RESESSAIIITHH)

OJIJI=gEREAS) L2 ALEHS I I 2 M0 XHE = AHE A
=0l 8 ==2lotAl Il bt PEH NHELAAXNSMAMAE=RE=SH
CczgLt

Remarque : Cette consigne de sécurité s'applique uniqguement a la Corée du
Sud. Pour plus d'informations, contactez le Support Arcserve a |'adresse
https://www.arcserve.com/support ou par téléphone au 0079885215375 (Corée
du Sud).

Inspectez I'emballage dans lequel se trouvait I'appliance et assurez-vous qu'il
n'existe aucun signe visible de dommages. Le cas échéant, conservez tous les
emballages utilisés et contactez le service de support d'Arcserve au plus vite a
I'adresse : https://www.arcserve.com/support.

Choisissez un emplacement approprié pour |'unité de rack dans laquelle sera
installée I'appliance. Il doit s'agir d'un endroit propre, sans poussiére, bien aéré
et non encombré. Evitez les endroits dans lesquels une température élevée, des
parasites électriques et des champs électromagnétiques sont générés.

Vous devez également la placer a proximité d'au moins une prise électrique.
Selon le modeéle, |'appliance inclut soit une alimentation simple soit une ali-
mentation redondante, auquel cas deux prises de terre seront requises.

L'appliance doit étre utilisée uniquement dans un endroit a accés restreint.

— Seuls le personnel de maintenance ou les utilisateurs informés des rai-
sons pour lesquelles ces restrictions sont appliquées et des précautions a
prendre sont autorisés a entrer ; et

— L'acces se fait a I'aide d'un outil ou d'un verrou avec clé ou par d'autres
moyens et est controlé par le personnel responsable de |'endroit.

Placez le capot supérieur de I'appliance et tous les composants retirés de
I'appliance sur une table de maniére a ne pas marcher sur les composants par

242 Arcserve Appliance User Guide


https://www.arcserve.com/support
https://www.arcserve.com/support

Mesures générales de sécurité

inadvertance.

Lorsque vous travaillez sur I'appliance, ne portez pas de vétements laches
comme des cravates et des chemises aux manches déboutonnées, susceptibles
d'entrer en contact avec les circuits électriques ou de se coincer dans un ven-
tilateur de refroidissement.

Retirez tout bijou ou objet métallique que vous portez, qui sont d'excellents
conducteurs, et qui sont susceptibles de créer des courts-circuits et de vous bles-
ser s'ils entrent en contact avec des cartes de circuit imprimé ou des zones sous
tension.

Une fois que vous avez terminé et aprés vous étre assuré que vous avez effec-
tué toutes les connexions, fermez I'appliance et fixez-la a I'unité de rack a
['aide des vis.
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Consignes de sécurité électrique

Vous devez respecter les consignes de sécurité électriques suivantes pour vous pro-

téger et pour protéger |'appliance de tout dommage ou dysfonctionnement :

Repérez I'emplacement du commutateur d'alimentation de I'appliance, ainsi
que I'emplacement du commutateur d'arrét du courant en urgence, du com-
mutateur de déconnexion ou de la prise électrique dans la piece dans laquelle
se trouve |'appliance. Si un accident électrique se produit, vous pouvez ainsi cou-
per rapidement I'alimentation de I'appliance.

Ne travaillez pas seul lorsque vous manipulez des composants sous haute-ten-
sion.

Coupez toujours |'alimentation de I'appliance lors du retrait ou de l'installation
de composants du systeme principal, tels que la carte-mére, les modules de
mémoire et les lecteurs de DVD-ROM et de disquette (cette précaution n'est
pas nécessaire pour les lecteurs enfichables a chaud). Avant de couper
I'alimentation, commencez par arréter |'appliance avec le systeme
d'exploitation, puis débranchez les cables d'alimentation de tous les modules
d'alimentation électrique présents sur |'appliance.

Lorsque vous travaillez a proximité de circuits électriques, une autre personne
familiarisée avec les commandes d'arrét doit étre proche afin de couper le cou-
rant, si nécessaire.

Utilisez une seule main lorsque vous travaillez sur des équipements électriques
sous tension. Cela permet d'éviter de créer un circuit fermé, et de provoquer
une électrocution. Soyez tres prudent lorsque vous utilisez des outils métal-
liques, car ils peuvent facilement endommager les composants électriques ou
circuits imprimés s'ils entrent en contact.

N'utilisez pas de tapis destinés a réduire les décharges électrostatiques pour
vous protéger des risques d'électrocution. Utilisez plut6t des tapis en caou-
tchouc spécialement congus pour servir d'isolants électriques.

Le cordon d'alimentation doit inclure une prise de terre et étre branché sur une
prise électrique reliée a la terre.

Batterie du serveur : ATTENTION : il existe un risque d'explosion si la batterie
incluse dans |'appliance est installée a |'envers, du fait de I'inversion des pola-
rités. La batterie doit étre remplacée uniquement par une batterie identique ou
de type équivalent recommandé par le fabricant. Mettez les batteries usagées
au rebut conformément aux instructions du fabricant.
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® Laser DVD-ROM : ATTENTION : Ce serveur peut étre équipé d'un lecteur de
DVD-ROM. Pour empécher toute exposition directe au laser et tout risque
d'irradiation, n'ouvrez pas le boitier et n'utiliser pas I'unité de fagon incon-

ventionnelle.
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Conformité a la réglementation FCC

Cette appliance est conforme a la section 15 de la réglementation FCC. Le fonc-
tionnement présente les restrictions suivantes :

® Cette appliance ne doit pas étre dangereuse, et

® Cette appliance doit accepter toute intervention regue, y compris des inter-
férences susceptibles d'entrainer un dysfonctionnement

Remarque : Cet équipement a été testé et déclaré conforme aux restrictions appli-
cables aux périphériques numériques de classe A, conformément a la section 15 de
la réglementation FCC. Ces restrictions sont congues pour fournir une protection rai-
sonnable contre les interférences dangereuses lorsque I'équipement est utilisé dans
un environnement commercial. Cet équipement géneére, utilise et peut émettre une
énergie de fréquence radio et, s'il n'est pas installé et utilisé conformément au
manuel d'utilisation, il est susceptible de générer des interférences préjudiciables
pour les communications radio. L'utilisation de cet équipement dans un espace rési-
dentiel est susceptible de provoquer des interférences dangereuses. Le cas

échéant, |'utilisateur doit y remédier a ses frais.
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Consignes concernant des chocs électrostatiques

Les chocs électrostatiques sont générés par deux objets ayant différentes charges

électriques entrant en contact. Une décharge électrique est créée pour neutraliser

cette différence, ce qui pourrait endommager des composants électroniques et les

cartes de circuit imprimé. Les unités sensibles aux chocs électrostatiques, comme

les cartes-meres, les cartes PCle, les lecteurs, les processeurs et les cartes

mémoire, nécessitent une manipulation particuliere. Appliquez les consignes sui-

vantes pour neutraliser la différence de charges électriques entrant en contact

avec eux, avant d'établir le contact, afin de protéger votre équipement contre les

chocs électriques :

Utilisez un tapis en caoutchouc spécialement concus pour servir d'isolant élec-
trique. N'utilisez pas de tapis destinés a réduire les décharges électrostatiques
pour vous protéger des risques d'électrocution.

Utilisez un bracelet de terre congu pour empécher les décharges élec-
trostatiques.

Portez un équipement ou des gants antistatiques ou de protection contre les
chocs électrostatiques.

Conservez tous les composants et toutes les cartes de circuit imprimé dans leur
sachet antistatique jusqu'a au moment de les utiliser.

Touchez un objet métallique relié a la terre avant de sortir la carte de sa
pochette antistatique.

Ne laissez pas les composants ou cartes de circuit imprimé entrer en contact
avec votre équipement, qui est susceptible de conserver une charge méme si
vous portez un bracelet.

Manipulez les cartes de circuit imprimé uniquement par les bords. Ne touchez
pas les composants, puces du périphérique, modules de mémoire ou contacts.

Lors de la manipulation des puces ou modules, évitez de toucher les broches.

Replacez la carte-meére et les périphériques dans leur sachet antistatique lors-
qu'ils ne sont pas utilisés.

A des fins de mise a la terre, vérifiez que votre appliance fournit une excellente
conductivité entre |I'alimentation, le boitier, le systeme de montage et la carte-
mere.
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Chapitre 12: Activation de Sophos sur l'appliance Arc-
serve

Cette section fournit des informations sur la procédure a suivre pour activer Sophos
sur l'appliance Arcserve.

Important :Si vous étes un nouveau client de I'appliance Arcserve avec pré-
installation de Sophos Intercept X dans le cadre du processus de livraison, un e-mail
contenant des instructions d'activation simples vous a été envoyé. Veuillez suivre
les méthodes proposées pour terminer le processus d'activation. Si vous étes un
client existant, Sophos Intercept X n'est pas préinstallé sur I'appliance Arcserve. Il
est alors recommandé de télécharger et d'installer Sophos Intercept X manuel-
lement. Pour plus d'informations sur le processus d'installation complet, reportez-
vous a la section Installation manuelle de Sophos Intercept X Advanced for Server

sur les appliances Arcserve.

1. Dans le courriel de bienvenue qui vous a été envoyé par |'équipe de
Sophos, cliquez sur le lien Configurer mon mot de passe.

Remarque : Si votre demande porte sur plusieurs comptes client, vous rece-
vrez un courriel de bienvenue pour chaque compte Sophos en vue de la confi-
guration du mot de passe.

Si vous disposez déja d'un compte client et que vous souhaitez continuer a
I'utiliser pour activer un autre produit Sophos pour |'appliance Arcserve, vous
ne aucun courriel de bienvenue ne sera envoyé a I'adresse électronique asso-
ciée a ce compte client. Un courriel contenant un fichier ZIP et les ins-
tructions a suivre pour activer Sophos vous sera envoyé par |'équipe
d'Arcserve.

Welcome to Sophos Central S

do-not-rephy@central saphos. com

SOPHOS

A Sopehes Caniiial Admen acooanl hid Baan Ciaated fof you By your cOpany Il T SCOiSE youilr BCCOUNI Yo mius! S0l oS § paddaded fing
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Méthode 1 : activation de Sophos sur I'appliance Arcserve a l'aide du courriel

2. Deux méthodes sont disponibles pour activer Sophos pour I'appliance Arc-
serve.

Remarque : Pour activer plusieurs produits Sophos pour |'appliance Arcserve,
répétez les étapes de la méthode 1 ou de la méthode 2, selon le cas de figure
applicable.

+ Méthode 1 : activez Sophos pour I'appliance Arcserve a l'aide du courriel
envoyé par Arcserve.

+ Méthode 2 : activez Sophos pour |'appliance Arcserve a |'aide du script Cus-
tomer_Boot.psl.

Méthode 1 : activation de Sophos sur 1'appliance
Arcserve a l'aide du courriel
Accédez au courriel qui vous a été envoyé par Arcserve ; il contient un fichier ZIP
d'activation de Sophos. Décompressez-le. Le dossier Arcserve_Appliance_Sophos_
Activation_AAAA-MM-JJ-HH-MM-SS contient les fichiers suivants :

® Config.xml : fichier de configuration.

® Registration.txt : fichier d'enregistrement.

® Arcserve_Appliance_Sophos_Activation.psl : script PowerShell a exécuter

pour activer Sophos.

Pour activer Sophos, procédez comme suit :

1. Connectez-vous a |'appliance Arcserve en tant qu'administrateur systeme.

2. Copiez le fichier ZIP dans I'appliance Arcserve, puis décompressez-le et
extrayez-le a I'emplacement nécessaire.

3. Ouvrez l'invite de commande et saisissez |'emplacement des fichiers
extraits.

4. Exécutez le script Arcserve_Appliance_Sophos_Activation.psl.
#powershell .\ Arcserve_Appliance_Sophos_Activation.psl

5. Pour afficher I'appliance Arcserve protégée, connectez-vous a la page
Sophos Central avec votre adresse électronique et votre mot de passe, puis
sélectionnez Devices > Servers (Unités > Serveurs).

Remarque : L'adresse électronique a laquelle vous avez recu le fichier ZIP est
celle que vous devez utiliser pour vous connecter.
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SOPHOS Servers

Admilm

Overview
Shaw all Seryerd L All Health Status
B Dashboard
A Alerts

w# Threat Analysis Center |y

E Logs & Reports

J,L People
’:.':I Devices

Sophos est activé sur |'appliance.

Méthode 2 : activation de Sophos sur 1'appliance
Arcserve a 1'aide du script
Cette section fournit des informations sur la procédure d'activation de Sophos sur
I'appliance Arcserve a I'aide du script Customer_Boot.ps1.
Procédez comme suit :

1. Pour vous connecter a la page Sophos Central, accédez au site https://-

cloud.sophos.com a |'aide de votre adresse électronique et de votre mot de
passe.

Remarque : Si vous avez associé plusieurs adresses électroniques a différents
comptes client Sophos pour I'appliance Arcserve, sélectionnez celle dont le
compte doit étre utilisé pour activer Sophos.

2. Accédez a la page Protection Devices (Unités de protection), sous Server
Protection (Protection serveur), puis cliquez sur le lien Show Command Line
(Afficher la ligne de commande).
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Méthode 2 : activation de Sophos sur I'applia

nce Arcserve a l'aide du script

SOPHOS Server Protection - Protect Devices

Tt

Admdn

@& Server Protection

St

&

the installers for servers ™

Malwiare protection and |eckdown
Install the agent coto each physical, virtual or cloud server that you want to protect

2 Download Windows Server Installer
X Downlasd Linux Serner Installer

To migrate Linug servers already running Sophos Anti-Yirus to this Sophos Central

accownt, run this command ling on them

Show command lime
MCS token
g sophas -84 engine registerMCS __,.-"’f
E-r-:-'.nl':':.:"ll!.'l I 2cbl 214 SadBe el T SO0 35T EalS0E00 25509508 34 albi |E|:-‘|'3":!|". lgr=imci-

pmgr-ey-west-1-0a17 upe o hene soohos comd sophes/management/ep

management servar

7

Protect Windows virtual machines with off-board malware scanning, provided by a
centrad Sophos Security WM

3. Copiez les informations mcstoken et celles du serveur de gestion.

4. Connectez-vous au systeme Appliance Arcserve en tant qu'administrateur.

5. Ouvrez l'invite de commande et

entrez I'emplacement de dossier C:\P-

rogram Files\Arcserve\Appliance\Sophos\Customer_Boot.

#cd “C:\Program Files\Arcserve\Appliance\Sophos\Customer_Boot”

6. Run Customer_Boot.psl
#powershell \Customer_Boot.ps1

7. Entrez les valeurs de jeton MCS

et de serveur de gestion en fonction de

I'invite de la ligne de commande, puis patientez jusqu'a la finalisation de

|'exécution de la commande.

8. Pour afficher I'appliance Arcserve protégée, connectez-vous a la page
Sophos Central, puis sélectionnez Devices > Servers (Unités > Serveurs).
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SOPHOS Servers

Admilm

Overview

w Bl Saryerd L All Health Status
Dashboard

A Alerts

Threat Analysis Center |y

E Logs & Reports

J,L People
’:.':I Devices

Sophos est activé sur |'appliance.

Installation manuelle de Sophos Intercept X Advanced
for Server sur les appliances Arcserve

L'intégration des appliances Arcserve avec Sophos Intercept X Advanced for Server
offre les avantages suivants :

® Protection des données et des sauvegardes systéeme contre les ransomwares
et autres attaques

® Protection des terminaux qui combine détection de logiciels malveillants
basée sur la signature et sans signature.

® Réseau neuronal d'apprentissage profond
®" Technologie anti-exploits

" Technologies WipeGuard et CyptoGuard anti-ransomwares, et bien plus
encore pour empécher la plus vaste étendue de menaces d'accéder aux ter-
minaux

Remarque : Sophos Intercept X est préinstallé avec vos appliances Arcserve si
celles-ci vous ont été expédiées le 15 octobre 2019 ou a une date ultérieure. Un e-
mail contenant les instructions d'activation vous est envoyé dans le cadre du pro-
cessus de livraison. Si ce n'est pas le cas, suivez les instructions ci-dessous pour ins-
taller manuellement la fonction Sophos Intercept X.

Procédez comme suit :

1. Sur le site Web de support d'Arcserve, créez un compte.

2. Pour demander une copie gratuite de Sophos Intercept X Advanced,
envoyez un e-mail au service de support d'Arcserve a |'adresse

Chapitre 12: Activation de Sophos sur I'appliance Arcserve 252



Installation manuelle de Sophos Intercept X Advanced for Server sur les appliances Arcserve

SophosActRequest@Arcserve.com en incluant tous les détails pertinents.
Vous recevrez un e-mail de confirmation généré automatiquement.

Une fois que vous avez confirmé votre adresse électronique, Arcserve traite
votre demande et crée un compte sur le portail Sophos Central, puis envoie
un e-mail contenant les instructions sur la procédure a suivre pour créer un
mot de passe.

3. Pour créer un mot de passe pour votre nouveau compte sur le portail
Sophos Central, suivez les instructions contenues dans |I'e-mail.

4. Connectez-vous aux appliances Arcserve en tant qu'administrateur ou
gu'utilisateur possédant des droits d'administrateur local.

Remarque : Pour des raisons de sécurité, ne joignez pas les appliances a
I'aide du domaine Active Directory.

5. Depuis votre appliance, connectez-vous au portail Sophos Central, puis sui-
vez les étapes 3 et 4.

6. Ouvrez la boite de dialogue de configuration du produit, puis sélectionnez
Server Protection (Protection du serveur).

Product Setup

7. Dans la section Server Protection (Protection du serveur), cliquez sur Down-
load Windows Server Installer (Télécharger le programme d'installation
de Windows Server), puis enregistrez le programme d'installation
SophosSetup.exe dans un dossier sur |'appliance.
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8. Pour démarrer le programme d'installation, ouvrez le dossier, puis double-
cliguez sur SophosSetup.exe.

Remarque : Si un produit antivirus est installé sur votre appliance, il est
recommandé de le désinstaller avant de démarrer le programme
d'installation.

9. Cliquez sur Installer.

SDPHUS Server Protection Installer

ou are about to install the following products.

Insdallation vall take about 10 munutes, Once staned it cannod be canceiod

5y Server Protection

10. Pour redémarrer I'appliance immédiatement, cliquez sur Finish (Ter-
miner). Pour redémarrer |'appliance plus tard, décochez |'option Restart
my computer now (Redémarrer mon ordinateur maintenant).
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SDPHDS Server Protection Installer

9 Installation successful

| Finan |
11. Pour afficher le statut de protection, ouvrez |'interface Sophos Intercept
X.
SOPHOS Status vents - X

o Your computer is protected

(9 Malware and PUAS () Web Threats ‘o) Malicious Behavior
A L5 et
(ur) Controlled Rems (&) Mabicious Traffic (8) Expioats

Le statut indique que |'appliance Arcserve est protégée contre les attaques
par ransomware, les logiciels malveillants, les menaces Web et les exploits
zero-day.

12. Pour accéder au portail Sophos Central, cliquez sur Admin Login (Con-
nexion de I'administrateur). Depuis ce portail, vous pouvez gérer Sophos
Intercept X Advanced Server, définir des alertes et des stratégies, et bien
plus encore.

Remarques :
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+ Vous devez obligatoirement avoir accés a Internet sur I'appliance pour
pouvoir installer la fonction Sophos Intercept X Advanced et toute mise
a jour pertinente. La fonction Sophos Intercept X Advanced est basée
sur le cloud et aucun programme d'installation hors ligne n'est dis-
ponible.

+ Si vous avez acheté une autre appliance auparavant et que vous avez
acquis un compte Sophos via Arcserve, utilisez ce méme compte pour
toutes vos appliances Arcserve.

+ Si vous possédez déja un compte Sophos par le biais d'un autre achat,
que vous avez effectué directement auprés de Sophos par exemple, sai-
sissez une adresse e-mail différente pour un compte distinct sur Sophos
Central.

+ Si l'installation de Sophos échoue pour une quelcongue raison, suivez
les instructions fournies dans le message d'erreur affiché a I'écran ou
envoyé par e-mail.

+ Pour recevoir les mises a jour de Sophos Intercept X Advanced for Ser-
ver, notamment les mises a jour de définition des logiciels malveillants
et les mises a niveau de version, vous devez disposer d'une licence de
maintenance valide et active pour votre appliance.

Pour plus d'aide, veuillez contacter le support technique d'Arcserve par télé-
phone au 1.844.765.7043 ou en ligne ou contacter votre bureau de support
Arcserve local.
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Chapitre 12: Mise a niveau du micrologiciel pour
I'appliance Arcserve série 9000

Cette section comprend les sujets suivants :

Mise a niveau du micrologiciel du BIOS pour I'appliance Arcserve série 9000 ........... 257

Mise a niveau du micrologiciel du contrdleur iDRAC pour l'appliance Arcserve série
9000 ... 261

Mise a niveau du micrologiciel du BIOS pour
I'appliance Arcserve série 9000

Cette section décrit les procédures a suivre pour réaliser les opérations suivantes :

Affichage de la version du micrologiciel du BIOS

Utilisez I'une des méthodes suivantes pour afficher la version du micrologiciel du
BIOS :

" Méthode 1 : affichage de la version du micrologiciel du BIOS a partir de
I'interface Web du controleur iDRAC

= Méthode 2 : affichage de la version du micrologiciel du BIOS a partir du BIOS

de |I'appliance Arcserve série 9000

Méthode 1 : affichage de la version du micrologiciel
du BIOS a partir de l'interface Web du contréleur
iDRAC

Procédez comme suit :

1. Accédez a l'interface Web du contréleur iDRAC.
2. Pour vous connecter, entrez les informations suivantes :
" Le nom d'utilisateur Username : root

® Le mot de passe Password: ARCADMIN
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=i Integrabed Remobe Access Conkroler O | Enferpse

 Dashboard [l System B Stoage B Configuation = MaErvienanoe B iDAAC Setiin

Dashboard
@ Graceid Sutdown . m m

H System Information

B Health Information

SYSTEM 1S HEALTHY

System Health Storage Hiealth

& Healiby  Desstae B Healthy

La page du tableau de bord du controleur iDRAC affiche les infor-
mations systeme, dont la version du micrologiciel du BIOS.

Méthode 2 : affichage de la version du micrologiciel
du BIOS a partir du BIOS de l'appliance Arcserve série

9000

Procédez comme suit :

1. Lorsque le systtme démarre, appuyez sur la touche F11 pour accéder a la

configuration.
2. Pour afficher la version du BIOS, sélectionnez Paramétrage du systeme >

Parameétres iDRAC ou BIOS systéme.

Chapitre 12: Mise a niveau du micrologiciel pour I'appliance Arcserve série 9000 258



Mise a niveau du micrologiciel du BIOS pour I'appliance Arcserve série 9000

DRAC Settings « System Summary
SERVER MNFORMATION
System hiodel
BHOS Varsion 6.1
DRAC Frmreiane Verseon AN 2B Ty
CRAC Lcense Entesrprise
Pl Version 2,000
CURRENT DRAC NETWORK SETTINGS
DRAC MAT Addréss DileQ&a:TADTED
MIC St taod b Diachcatied

Current FPvwd Salings
Fv4 Enablad Yies

DHCP Enabled Yas

La page affiche la version du micrologiciel.

IDRAC Settings
DRAL Settings + System Summary

SERVER MNFORMATION

System Model

ES Wersion 149

C Firrroveitiy WVirgion 3.11.20H (Buid 300
IDRAC Licensa EManpriss
Fidll Version LM

CURRENT DRAC NETWORK SETTRGS

DRAC MAC Address

MNIC Sedaction Mode
Current IPwd Sattings
P4 Enabiled Yt

DHCP Enaiblisd

Téléchargement du package mis a jour pour le BIOS

Vous pouvez télécharger le dernier package de micrologiciel du BIOS du modeéle
d'appliance Arcserve série 9000 spécifique a partir du site Web de Dell ou contac-
ter le service de support d'Arcserve.

Mise a niveau du BIOS

Procédez comme suit :
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Mise a niveau du micrologiciel du BIOS pour I'appliance Arcserve série 9000

1. Copiez le package de mise a niveau sur le disque local de I'appliance Arc-
serve série 9000.

2. Démarrez le package de mise a niveau, puis suivez les invites pour ter-
miner la mise a niveau.

3. Pour terminer la mise a jour, redémarrez le systéme.

e Diewice: Tawrus BIDS, Apphcaton: BIOS
The BIOS image file is successiully loaded. Do not shut down, cold reboot, power oycle, or tumn off the
system, bll the BIOS update i complete otherwse the system will be cormupted or damaged. Bios update
takes several minutes snd it may be urrespontive during that tme. Mote: If OMSA i installed on the system,

15 already running

the OM5SA dats marsger tenace 0Pt

The syttemn thauld be rectarted for the update 10 take effece

Would you like to reboot your system now?

i

Elapsed biva: (el

Remarque : Assurez-vous que toutes les applications sont fermées avant de

commencer le processus de mise a niveau.

Vérification du BIOS mis a jour

Utilisez I'une des méthodes suivantes :
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= Vérification du BIOS mis a jour a |'aide des journaux systéme

= Vérification du BIOS mis a jour a partir de |'interface Web du controleur
iDRAC ou du BIOS

Vérification du BIOS mis a jour a l'aide des journaux
systeme

Procédez comme suit :

1. Connectez-vous au contrdleur iDRAC, puis sélectionnez Maintenance >
SupportAssist > Start a Collection (Maintenance > SupportAssist > Com-
mencer une collecte).

2. Examinez le journal et vérifiez qu'aucune erreur ne s'est produite pendant
le processus de mise a jour.
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Vérification du BIOS mis a jour a partir de l'interface
Web du controleur iDRAC ou du BIOS

Connectez-vous a l'interface Web du contrdleur iDRAC ou accédez au BIOS systeme
pour consulter la version du micrologiciel du BIOS mis a jour.

Mise a niveau du micrologiciel du controleur iDRAC
pour l'appliance Arcserve série 9000

Cette section décrit les procédures a suivre pour réaliser les opérations suivantes :
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Affichage de la version du micrologiciel du contréleur
iDRAC

Utilisez I'une des méthodes suivantes pour afficher la version du micrologiciel du
du contréleur iDRAC :

" Méthode 1 : affichage de la version du micrologiciel du contréleur iDRAC a
partir de |'interface Web du contrdéleur iDRAC

® Méthode 2 : affichage de la version du micrologiciel du contréleur iDRAC a
partir du BIOS de I'appliance Arcserve série 9000

Affichage de la version du micrologiciel du contréleur
iIDRAC a partir de l'interface Web du contréleur
iDRAC

Procédez comme suit :

1. Accédez a l'interface Web du contréleur iDRAC.
2. Pour vous connecter, entrez les informations suivantes :

" Le nom d'utilisateur Username : root

" Le mot de passe Password: ARCADMIN

=i Inlegrated Remabe Access Controlier 9 | Enberpeise
[ Ralard P
W Daskbesd B System -~ B Steange B Conliguiats -~ = lAmfLERE B WAL Estlings
Dashboard

{5 Gracetul Shutdown - W identity System

& Health Information i System Information

SYSTEM IS HEALTHY

System Health e Health

B Healthy Lads b B Healthy tadsm

Le tableau de bord du controleur iDRAC affiche les informations systéme,
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dont la version du micrologiciel du contréleur iDRAC.

= Integrated Remobe Acoess Controler § | Enterprise

B Healtky Tetadnp B Healthy Detadny DI Sy er .-._.I... _ g

W Dashboard [l Syetem B Poeage B Configuration = Maintenance B IDAAL Settings -
Dashboard

0oz | @ et | i

4 Health Information B System Information

SYSTEM IS HEALTHY

Systern Heakh Slorage Health

Méthode 2 : affichage de la version du micrologiciel
du controleur iDRAC a partir du BIOS de I'appliance
Arcserve série 9000

Procédez comme suit :

1.

Lorsque le systeme démarre, appuyez sur la touche F11 pour accéder a la
configuration.

Pour afficher la version du controleur iDRAC, sélectionnez Paramétrage du
systeme > Parametres iDRAC ou BIOS systéme.
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DRAC Settings « System Summary
SERVER MNFORMATION
System Madal
EBROE Vi sion a1
DRAC Frmreiane Verseon AN 2B Ty
DHAC License Enterprise
Pl Version 2,000
CURRENT DRAC NETWORK SETTINGS
DRAC MAC Addréss DileQ&a:TADTED
NIC Sl Dol Mot Dedsated

Current Fwad ".:-.":':l"l‘_:'E-
v Enablad Yas

DHCP Enabled Yas

La page affiche la version du micrologiciel.

IDRAC Settings
DRAL Settings + System Summary

SERVER MNFORMATION

System Maodsal

ES Wersion 149
IDRAC Firrrnaian Virsaon 32120 [Bhald 20
IDRAC Licenss Enlarpass
Pl Version 200

CURRENT DRAC NETWORK SETTRNGS
DRAC MAC Address Sz S 0BT S 2
MNIC Sedechon Mode Dedicated

Current Pvd Saltings
IPv4 Enabiled Ve

DHCP Enaiblisd

Téléchargement du package mis a jour pour le contro-
leur iDRAC

Vous pouvez télécharger le dernier package de micrologiciel du contréleur iDRAC
du modele d'appliance Arcserve série 9000 spécifique a partir du site Web de Dell
ou contacter le service de support d'Arcserve.

Mise a niveau du controleur iDRAC

Procédez comme suit :
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Mise a niveau du micrologiciel du contréleur iDRAC pour I'appliance Arcserve série 9000

1. Copiez le package de mise a niveau sur le disque local de |'appliance Arc-
serve série 9000.
2. Démarrez le package de mise a niveau, puis suivez les invites pour ter-
miner la mise a niveau.
Remarque : Assurez-vous que toutes les applications sont fermées avant de

commencer le processus de mise a niveau.

Supecess

Device: iDRAC, Application: iDRAC
Update Successful,

The update completed successiully.

Elapeed trne:  Benl 3s

3. Au cours du processus de mise a niveau, le controleur iDRAC et la console
virtuelle sont déconnectés pendant quelques minutes. Connectez-vous au
contréleur iDRAC et redémarrez la console virtuelle. La mise a niveau est

terminée.

intepraied Rernote Aocess Cortroler 9 | Lrferpres

grmizn - Wmrderance 8. DAL SefSinga

B Sashtcard I Systern B Sisge B confiy
Dashboard

[0omsm | ] & o | oo -

X Health Information ¥ System information

SYSTEM IS HEALTHY

Syslem Heakh Storage Health

Vérification du BIOS mis a jour

Utilisez I'une des méthodes suivantes :
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= Vérification du controleur iDRAC mis a jour a |'aide des journaux systéme

= Vérification du contréleur iDRAC mis a jour a partir de |'interface Web du
contrdleur iDRAC ou du BIOS

Vérification du controleur iDRAC mis a jour a l'aide
des journaux systéeme

Procédez comme suit :

1. Connectez-vous au contrdleur iDRAC, puis sélectionnez Maintenance >
SupportAssist > Start a Collection (Maintenance > SupportAssist > Com-
mencer une collecte).

2. Examinez le journal et vérifiez qu'aucune erreur ne s'est produite pendant
le processus de mise a jour.

Vérification du controleur iDRAC mis a jour a partir
de l'interface Web du contréleur iDRAC ou du BIOS

Connectez-vous a l'interface Web du controleur iDRAC ou accédez au BIOS systéme
pour consulter la version du micrologiciel du BIOS mis a jour.
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Le serveur de sauvegarde Linux ne parvient pas a se connecter a la console

Le serveur de sauvegarde Linux ne parvient pas a se
connecter a la console

Symptome

Lorsque j'essaie de connecter mon serveur de sauvegarde Linux a partir de la

console Arcserve UDP, la connexion échoue et je vois une marque rouge.

Solution

Lorsqu'un serveur de sauvegarde Linux ne parvient pas a se connecter a la console,

vous pouvez résoudre le probleme de connexion.

Pour résoudre le probléeme de connectivité :

1.

Lancez le Gestionnaire Hyper-V, connectez la machine virtuelle du serveur de
sauvegarde Linux, puis ouvrez une session.

Exécutez la commande suivante :

service network restart

Vérifiez que |'adresse IP affectée au serveur de sauvegarde Linux est
192.168.10.2. Pour cela, exécutez la commande suivante :

ifconfig

Si I'adresse IP est 192.168.10.2, accédez a la console Arcserve UDP et mettez
a jour le nceud de serveur de sauvegarde Linux que vous tentez de connecter.

Si I'adresse IP n'est pas 192.168.10.2, suivez les instructions de dépannage
indiquées a la section la résolution des problemes section Dépannage de la
console DHCP Microsoft Management Console (MMC).

Dépannage de la console DHCP Microsoft Management Console (MMC)

Important : Vérifiez que le service du serveur DHCP fonctionne correctement sur

I'appliance.

1.

Lancez DHCP MMC dans le Gestionnaire de serveur, (sous Tools [Outils],
DHCP).

Développez le nceud de serveur Linux, IPV4, Scope et vérifiez que le champ
d'application nommé 192.168.10.0 existe.

Développez Address Leases et supprimez les autres occurrences de bail.

Connectez-vous au serveur de sauvegarde Linux et exécutez la commande sui-
vante :
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service network restart

5. Accédez a la console Arcserve UDP et mettez a jour le noeud du serveur de
sauvegarde Linux que vous tentez de connecter.

Le serveur de sauvegarde Linux se connecte a partir de la console.
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Duplication des noeuds lors de la sauvegarde d'une
Appliance Arcserve a partir d'une autre appliance

Symptome

Lorsque je sauvegarde une appliance B a partir d'une appliance A, le message
d'avertissement ci-dessous s'affiche dans le journal d'activité :

Les noeuds suivants sont dupliqués : Appliance_B, Appliance_A. Ils possedent le
méme identificateur d'agent, ce qui peut entrainer des résultats inattendus. Ce pro-
bleme de duplication des noeuds peut survenir lorsque vous attribuez un nom de
noeud différent au noeud que vous ajoutez (par exemple, le nom ou I'adresse IP du
serveur DNS), ou si vous avez cloné un noeud sur un ordinateur.

Cas de figure 1 : I'appliance B est ajoutée sous forme de serveur de points de
récupération a la console UDP de I'appliance A.

Par exemple, vous pouvez configurer |'appliance B a I'aide de I'assistant UDP et
sélectionner |'option Cette appliance servira d'instance de serveur de points de
récupération Arcserve UDP gérée par une autre console Arcserve UDP.

Solution

1. Arrétez le référentiel de données dans le noeud B de I'appliance dans le volet
Serveur de points de récupération de la console UDP.

2. Connectez-vous a l'appliance B et supprimez la clé de registre correspondant
a I'ID de noeud située dans le dossier [HKEY _LOCAL _
MACHINE\SOFTWARE\CA\ARCserve Unified Data Protection\Engine].

3. Redémarrez le service Web de I'agent Arcserve UDP a partir du noeud B de
I'appliance.

4. Redémarrez le service de référentiel de données du serveur de points de récu-
pération Arcserve UDP a partir du noeud B de I'appliance.

5. Dans la console UDP, sélectionnez Noeuds, puis le volet Tous les noeuds et
mettez a jour le noeud Appliance B.

6. Accédez au volet Serveur de points de récupération et mettez a jour le noeud
Appliance B.

7. Importez le référentiel de données existant sur le serveur de points de récu-
pération B de |'appliance en le définissant avec la destination de sauvegarde
d'origine.

Cas de figure 2 : I'appliance B est ajoutée a la console UDP de I'appliance A uni-
quement sous forme de noeud d'agent.
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Par exemple, un plan protege I'appliance B au moyen d'une tache de sauvegarde
basée sur I'agent au niveau de la console UDP de I'appliance A.

1. Connectez-vous a l'appliance B et supprimez la clé de registre correspondant
a I'ID de noeud située dans le dossier [HKEY _LOCAL _
MACHINE\SOFTWARE\Arcserve Unified Data Protection\Engine].

2. Redémarrez le service de I'agent Arcserve UDP a partir de I'appliance B.

3. Dans la console UDP, sélectionnez Noeuds, puis le volet Tous les noeuds et
mettez a jour le noeud a partir de |'appliance B.

Le serveur de sauvegarde Linux ne peut pas com-
muniquer avec un noeud du réseau

Symptome

Le serveur de sauvegarde Linux ne peut pas communiquer avec un noeud du
réseau.

Solution

Si le serveur Windows de I'appliance ne peut pas communiquer avec un noeud du
réseau, le serveur de sauvegarde Linux ne peut pas non plus communiquer avec un
noeud.

Procédez comme suit :
1. Vérifiez si le noeud est accessible a partir du serveur Windows de I'appliance.

2. Accédez a I'emplacement suivant afin de vérifier si I'adaptateur réseau
LinuxBkpSvr existe comme indiqué ci-dessous :

Panneau de configuration>Réseau et Internet> Connexions
réseau

3. Si LinuxBkpSvr n'est pas disponible, accédez a I'emplacement suivant et véri-
fiez si le fichier d'indicateurs adapterNameChanged.flag existe :

C:\Program Files\Arcserve\Unified Data Pro-
tection\Engine\BIN\Appliance

Si nécessaire, supprimez le fichier adapterNameChanged.flag.

4. Accédez a I'emplacement suivant et lancez le gestionnaire du routage et de
['acces distant :

Gestionnaire de serveur > Outils > Routage et accées dis-
tant
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5. Vérifiez si toutes les interfaces réseau disponibles et LinuxBkpSvr sont ajoutés
a NAT comme indiqué ci-dessous.

Si toutes les interfaces réseau et LinuxBkpSvr sont déja répertoriés, vérifiez si
différentes interfaces réseau physiques sont connectées a différents sous-
réseaux. Cette action résout le probléme de communication du serveur de sau-
vegarde Linux.

Si toutes les interfaces réseau et LinuxBkpSvr sont répertoriés, passez a |I'étape
suivante.

6. Supprimez le fichier dhcpdone.flag a partir de I'emplacement suivant :

C:\Program Files\Arcserve\Unified Data Pro-
tection\Engine\BIN\Appliance

7. Al'aide de la lighe de commande, saisissez le dossier C:\Program Files\Arc-
serve\Unified Data Protection\Engine\BIN\Appliance et exécutez
resetdhcp.psl comme indiqué ci-dessous.

C:\Program Files\Arcserve\Unified Data Pro-
tection\Engine\BIN\Appliance>powershell .\resetdhcp.psl

Lorsque le script s'exécute correctement, le probléeme de communication du ser-
veur de sauvegarde Linux est résolu.

273 Arcserve Appliance User Guide



Impossible pour le serveur de sauvegarde Linux d'obtenir le suffixe DNS du réseau

Impossible pour le serveur de sauvegarde Linux
d'obtenir le suffixe DNS du réseau

Lorsque I'adresse IP statique que vous définissez correspond au serveur
d'appliance, le serveur de sauvegarde Linux ne peut pas obtenir le suffixe DNS du
réseau apres le redémarrage du service réseau. Ce probleme entraine des per-
turbations de la communication entre le serveur de sauvegarde Linux et la console
UDP, empéchant ainsi |'utilisation de ce serveur de sauvegarde Linux pour la pro-
tection du noeud Linux.

Symptome

Le statut du serveur de sauvegarde Linux reste défini sur Déconnecté dans la
console UDP. L'option Mettre a jour le noeud ne peut pas mettre a jour le serveur
de sauvegarde Linux et |'icone d'avertissement jaune ne devient pas verte. Ce pro-
bléme survient lorsque vous définissez I'adresse IP statique sur le serveur
d'appliance, rendant ainsi impossible I'obtention du suffixe DNS du réseau par le
serveur de sauvegarde Linux.

Solution

Pour résoudre ce probléme, vous pouvez mettre a jour le fichier /etc/resolv.conf
directement sur |'ordinateur Linux afin d'ajouter le suffixe DNS approprié.
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Fuseau horaire par défaut de l'appliance

Symptome

Le fuseau horaire par défaut est (UTC-08:00) Pacifique (Etats-Unis et Canada),
quelle que soit la région que vous sélectionnez lorsque vous allumez I'appliance
pour la premiére fois.

Solution

Accédez a Arcserve Backup Appliance Wizard (Assistant de I'appliance Arcserve
Backup), cliquez sur Modifier et définissez Date et heure pour modifier le fuseau
horaire.
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Apparition d'une erreur de licence y compris lorsque
des licences sont disponibles

Pour plus d'informations sur les erreurs liées aux licences dans |'appliance alors
que des licences sont disponibles, rendez-vous sur cette page.
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La console Arcserve UDP affiche une erreur lors de
I'ajout de la console distante a une tache Répliquer
vers un serveur de points de récupération géré a dis-
tance

Dans |'appliance Arcserve UDP v6.5 mise a jour 1, si vous ajoutez une tache Répli-
cation vers un serveur de points de récupération géré a distance et que vous entrez
le nom d'héte ou I'adresse IP d'un autre ordinateur d'appliance en tant que serveur
de points de récupération dans le champ Console distante, le message d'erreur ci-
dessous s'affiche dans la console Arcserve UDP :

Remarque : Ce probléme a été résolu dans I'Appliance Arcserve qui inclut la ver-
sion par défaut d'Arcserve UDP v6.5 mise a jour 3 ou une version ultérieure.

Message d’erreur : Sélectionnez une console distante.

resources
Modify a Plan Agent-Based Windows Backup Plan Pause this plan Cancel Help
Taskl: Backup: AgentBased & TaskType Replicate to a remotely-managed RFS - (®Delete Task |8

Windows

Source Destination Schedule

TaskZ: Replicate to a remotely-
managed RPS

Remate Conscle 10.10.255.255 (administrator) -0 m

s

Add a Task [ . ]
Usamame adkminiskiator W Plapse selact & remote consale.
Product Installation Fassword e
Port 8015
Prafocl HTTP ® HTTPS
Enable Proxy

,

Ce probléme est da a l'utilisation du méme GUID sur les consoles locale et distante.
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Pour prendre en charge les taches de serveur de points de récupération géré a dis-
tance vers une autre appliance, procédez comme suit :

1. Supprimez le GUID de I'appliance locale du chemin de registre suivant :

HKEY LOCAL MACHINE\SOFTWARE\Arcserve\Unified Data Pro-
tection\Management\Console\GUID

2. Supprimez le GUID de la base de données a I'aide des commandes sui-
vantes dans PowerShell :

$database ='arcserveUDP'

$server ="localhost\arcserve_app'

$sglconn = New-Object System.Data.SqlClient.SglConnection
$sqglconn.ConnectionString = "Data Source=$server; nitial Cata-
log=$database;Integrated Security=SSPI;"

$sqglconn.Open()

$sglcmd = New-Object System.Data.SqlClient.SqlCommand
$sglemd.Connection = $sglconn

$sglcmd.CommandText = "delete from as_edge_configuration where ParamKey-
='ConsoleUuid"

$sqglcmd.ExecuteNonQuery()

$sqglconn.Close()

3. Redémarrez le service de gestion d'UDP sur I'ordinateur de I'appliance
locale.

4. Procédez comme suit, dans la console UDP de |'ordinateur local :
a. Dans la vue Noeuds, sélectionnez Tous les noeuds.
b. Cliquez avec le bouton droit et sélectionnez Mettre a jour.
c. Cliquez sur OK pour mettre a jour tous les noeuds.

5. Sélectionnez tous les noeuds RPS dans la vue Serveurs de points de récu-
pération, cliquez avec le bouton droit et sélectionnez Mettre a jour pour
mettre a jour tous les noeuds RPS.

La tache Réplication vers un serveur de points de récupération géré a distance est
prise en charge entre les deux ordinateurs d'appliance.
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Impossible d'effectuer une tache VSB a l'aide d'une
autre appliance comme moniteur

Dans |'appliance Appliance Arcserve v6.5 mise a jour 1, si vous effectuez la tache
VSB et que vous utilisez une autre en tant que moniteur, la tache VSB échoue et le
message d'erreur ci-dessous s'affiche dans le journal d'activité.

Remarque : Ce probléme a été résolu dans |'Appliance Arcserve qui inclut la ver-
sion par défaut d'Arcserve UDP v6.5 mise a jour 3 ou une version ultérieure.

Message d'erreur : Echec de la connexion au serveur distant [IP], port = 4090.

QrCSErVe  unified data protecton =

dashboard resources jobs reports log settings high availability
Severity Al = Node Name 10, 10,255 755 ® Job D 3 # JobType Virual Standby -
Refresh  HReset Export  Delete
Time All = Generated From  wsh2 ®  Message ™
Severity Time SiteMame Mode Name Generated From Job ID Job Type Message
o THRZ01T 3:04:20 AM Local Se  10.10.255.355 vebi2 3 Virtual Sta . The Virtual Standby job failed
0 THRZ01T 3:04:20 AM Local Sie 10 10. 755 .55 web2 3 Wirtual Sta Synchronize source machine adapter infonmatkon to Vinual Standby su
0 THEZ01T 3:04:20 AM Lacal Sie 10,10, 765 55 wvab2 3 Wirtual Sta The Virtual Standby job copeed data iotaling 0 Byles, the elapsed time
(=] THERZ01T 3.04:20 AM Laocal Site wsb2 3 Wirlual Sta Failed 1o convert session SO000000001 to the host for VM [UDPYM_V
An unexpecied error has occurred when attempding fo convert session
o TNBZ017 3:04:20 AM Local Sne  10-10.255.255 vahi2 3 Virtual Sta pnerpe ! pin !
néw Backup 10 star the Vinual Standby job, I the problem persists, oo
(] THRZ017 3:04:20 AM Local Ste 101026555 Vb2 3 Virsal St .. Failed 1o connect 1o remate senver [10.57.21,10], port = 4080
(=] THEROIT 3.:02.40 AM Local Sile 10, 10, 755 755, veb2 3 Wirlual Sta Failed 1o connect 1o remabe senver [10.57.21.10], par = 4080
0 THRZO017 3:01:28 AM Local Sfe  10.10.755.755 veh2 3 Virtual Sta .. Ty VDDE advanced transport mode (SAN or HotAdd)
0 THAZ01T 3:01:12 AM Local Sie 10, 10,255 255, wib2 3 Wirlual Sta Upload meta data to VM [UDPYVM_WIN-9ZKBNUSJ439)
0 THRZ017 30112 AM Local Sfle  10,10,.255.755 vibZ 3 Wirtual Sta Begin bo conver! $es5i0n S0000000001
0 THME2017 3:01:12 AM Local Sile 10,10, 265 755, wsb2 3 Wirtual Sta WVirtual Standby job will convert sessicn SO0M00000
i ] THER01T7 3:01:04 AM Local Sfle  10.10.285.255 wsb2 3 Wirtual 5ta . WM was created. VM name is [UDPVM_WIN-S2KENUSM35]
The source maching is [10.57.27.33), the backup destination is [X:\Arc
0 THSRZOIT 30049 AM  LocalSite  J0-10-255.355 vsh2 3 Virhual Sta 5 I P [
9T 1deT42d347]] on Recovery Point Server [vsb2], and the data store
0 THBR01T 30048 AM Local Site  10.10.255.255 vsb2 3 Wirtual Sta_..  The monitor server is [10.57.21.10) and is used as a proxy for data tra
o0 THAZOIT 30048 AM  Local Site  10-10.255.255 vsb2 3 Virtual ta Start a Virtual Standby job with destination type Viware ESX Server
0 THR2017 3:00:48 AM Local Site  10.30.755.255 vbi2 3 Virtual Sta . Virual Standby job started

Ce probléme est di au méme GUID présent dans les deux appliances de sur-
veillance et dans |'appliance du serveur de points de récupération Arcserve UDP.

Pour permettre la prise en charge de la tache VSB, procédez comme suit :
1. Arrétez tous les services UDP sur |'appliance du serveur de points de récu-

pération Arcserve UDP a I'aide de la commande suivante dans la ligne de
commande :

C:\Program Files\Arcserve\Unified Data Protection\Management\BIN> cmdu-
til.exe /stopall

2. Supprimez le GUID de I'appliance locale du chemin de registre suivant :
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HKEY _LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data Pro-
tection\Engine\GUID

3. Démarrez tous les services UDP sur |'appliance du serveur de points de
récupération Arcserve UDP a I'aide de la commande suivante dans la ligne
de commande :

C:\Program Files\Arcserve\Unified Data Protection\Management\BIN> cmdu-
til.exe /startall

4. Dans la console UDP de I'ordinateur local, procédez comme suit :
a. Dans la vue Plans, sélectionnez Tous les plans.
b. Cliquez avec le bouton droit et sélectionnez Déployer.

c. Cliguez sur OK pour déployer tous les plans.

Le job Virtual Standby est désormais pris en charge.
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Chapitre 14: Application des recommandations

Cette section contient les rubriques suivantes :

Meilleures pratiques en matiéere de configurationduréseau ............................. 282
Meilleures pratiques pour les applets de commande Windows Defender avec PowerS-

= 1 — 285
Configuration du serveur de sauvegarde Linux préinstallé sur le réseau externe ....... 285

Meilleures pratiques pour le remplacement de I'image de réinitialisation par défaut
lorsqu'elle est sécurisée par SOPOS . ... o 287

Meilleures pratiques pour la création d'un référentiel de données de déduplication
SUN PIUSIEUIS VOIUMES e 296
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Meilleures pratiques en matiére de configuration du réseau

Meilleures pratiques en matiere de configuration du
réseau

® Si plusieurs interfaces réseau sont connectées dans |I'environnement de pro-
duction, assurez-vous que chaque adaptateur réseau est connecté a un sous-
réseau différent.

® Si aucun noeud Linux n'est disponible dans |'environnement de production a
protéger, il est conseillé d'arréter les services Linux-BackupSvr, Serveur
DHCP et RRAS de machine virtuelle sur |'appliance.

Pour plus d'informations, consultez la rubrique Procédure de désactivation du

serveur DHCP.

® Lorsque I'appliance et le noeud d'agent sont tous deux en ligne sur le méme
sous-réseau, un probléeme de connexion se produit entre I'appliance et le
noeud d'agent s'il existe plusieurs interfaces réseau connectées au méme
sous-réseau dans I'appliance.

Symptome

Si I'appliance et le noeud de I'agent sont en ligne sur le méme sous-réseau,
les symptoémes suivants peuvent se produire :

+ Dans la console Arcserve UDP, le message d'erreur ci-apres s'affiche
lorsque vous déployez le plan vers le noeud d'agent :
Error 3

) Unable to apply 'backup settings' to node '10.57.52.13". (Failed to connect to Arcserve UDP
Recovery Point Server appliatest76. Verify that server name, port number, and protocol
(http/https) inputs are all correct and the web service is started on the specified host. For

other reasons, see Troubleshooting in the User Guide.)

+ Le job de sauvegarde du noeud d'agent échoue comme suit :

Point Sarver appliatesiT8. Verify hat server name, port numbe

i1 A (v I°% ¥ - ¥ - -
[} P Local S8 10,5752 BT 52 2 Backup  protcol (hitphitps) inputs ana all corect and the web senice
Slared & Snatined No O Qe re N8, S22 IMoubies

+ Emettez une commande ping vers le noeud d'agent a partir de
I'appliance et vérifiez que le noeud d'agent est connecté comme suit :
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sUWindowsssystem32 >ping 10.57.52 .13

inging 18.5%7.52.13 with 32 bytes of data:
10.57.5%2.13: hytes=32 time<lms TTIL=127
18.57.52 .13 bytes=32 time=1ims TTL=127
1A.57.52.13: hytes=32 time<ims TTL=127
Reply from 18.5%7 .52 _.13: bhytes=32 time<ims TTL=127

+ Emettez une commande ping vers le nom d'héte de |'appliance a partir
du noeud d'agent et vérifiez que |'appliance n'est PAS connectée
comme suit :

C:wUserssAdministrator>ping appliatest6

Pinging appliatest?s [1@8.57.5%2_47]1 with 32 bytes of data:
Request timed ount.
Recquest timed out.

Request timed out.
Request timed out.

Ping statistics for 1B.57.52_47:
Packets: Bent = 4. Receiwved = @. 4 {(188» lossX.

Solution

Pour résoudre le probléeme de connexion entre I'appliance et le noeud
d'agent, effectuez I'une des opérations suivantes :

+ Si aucun noeud Linux n'est disponible dans I'environnement de pro-
duction, arrétez le service RRAS et le service Serveur DHCP sur
I'appliance et vérifiez que le probléme est résolu.

Pour plus d'informations, consultez la rubrique Procédure de désac-
tivation du serveur DHCP.

+ Au niveau de I'appliance et du noeud d'agent, procédez comme suit :
Procédure a suivre sur l'appliance :

1. Exécutez la commande ipconfig /all dans I'invite de commande
DOS afin d'obtenir toutes les adresses IPv4 disponibles sur
I'appliance :

2. Exécutez la commande Route Print dans |'invite de commande
DOS afin d'obtenir la table des itinéraires IPv4, et enregistrez
la liste de commandes pour toutes les adresses IPv4 dis-
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ponibles sur I'appliance comme indiqué ci-apres :

fictive Routes
Hetwork Destination st mas Interface Hetric
/ 18.° . 18.57.52 .46 18

18. . 1B.57.52.3¢ i@

18.57.52. 18.57.50d.¢ 14

18.57.52.4 14

: 2hb. 1857 .52 .4t 2bb
255 . 255 . 255, On—link 18.57.52. 3¢ 266
255 255 (2LE [ On—1link 10.57.52.45 266

Procédure a suivre sur le noeud d'agent :

1. Dans l'invite de commande DOS, essayez d'émettre une com-
mande ping vers chaque adresse |IPv4 disponible de |'appliance
individuellement, dans I'ordre ci-dessus afin d'obtenir la pre-
miere adresse IPv4 de |I'appliance connectée au noeud d'agent
comme suit :

C:sUserssAdministrator»ping 18.57.52.46

Pinging 18.57.52.46 uwith 32 bhytes of data:
Reply from 1A.57.52.46: hytes=32 time{imns TIL=128

Reply from 10.57.52.46: hytes=32 time<lns TIL=128
Reply from 18.57.52.46: hytes=32 time{ims TIL=128
Reply from 1A.57.52.46: hytes=32 time{ims TTL=128

2. Modifiez le fichier C:\Windows\System32\drivers\etc\hosts
pour ajouter un enregistrement de la paire adresse_IPv4_obte-
nue ci-dessus nom_héte_appliance et enregistrez le fichier.
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Meilleures pratiques pour les applets de commande
Windows Defender avec PowerShell

Vous pouvez obtenir les applets de commande Defender a |'aide des commandes
suivantes :

® PS C:\> (Get-MpPreference).ExclusionPath
Obtient le chemin d'exclusion de Defender.

® PS C:\> (Get-MpPreference).ExclusionProcess
Obtient le processus d'exclusion de Defender.

= PS C:\> Add-MpPreference —ExclusionPath "chemin_complet_dossier ou_
fichier"

Ajoute un dossier ou un fichier a la liste d'exclusion.

= PS C:\> Add-MpPreference —ExclusionProcess "chemin_complet_pro-
grammes_exécutables"

Exclut les fichiers ouverts par les processus.
= PS C:\> Remove-MpPreference —ExclusionPath "chemin_complet_dossier"

Supprime un dossier de la liste d'exclusion.

Configuration du serveur de sauvegarde Linux pré-
installé sur le réseau externe

Procédez comme suit :

1. Désactivez le serveur DHCP. Pour plus d'informations, consultez la rubrique
Procédure de désactivation du serveur DHCP.

2. Pour désactiver le service RRAS (Routage et acces distant), ouvrez la sec-
tion Routage et acces distant et cliquez sur Désactiver le routage et
I'acces a distance.
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Configuration du serveur de sauvegarde Linux préinstallé sur le réseau externe

H Routing and Remote Access - O hd

File Action View Help

< @ Hm

B Routing and Remote Access Routing and Remote Access

_:j Server Status |

v @EF::“I" :'Ir.nf.—g.urF and Enable Routing and Remote Access mote Access
& Re DEabie FotaTy B FEmete Arces gecure remote access to
w E_l?‘_ Enable DirectAccess... “figure the following:
é All Tasks 3 ;i::te networks.

— 5 Delete !

AP Refresh
Properties
Help server, on the Action menu,

chck Add Server.

3. Pour définir le réseau du serveur de sauvegarde Linux sur un réseau
externe, procédez comme suit :

a. Ouvrez le gestionnaire Hyper-V.
b. Créez un commutateur de réseau virtuel externe.

c. Modifiez le paramétre d'adaptateur réseau de machine virtuelle du ser-
veur de sauvegarde Linux de maniere a utiliser le commutateur réseau
virtuel externe nouvellement créé.

d. Vérifiez le parametre réseau du serveur de sauvegarde Linux et assu-
rez-vous qu'une adresse IP et qu'un nom DNS lui ont été affectés via le
commutateur réseau virtuel externe.

e. Supprimez le serveur de sauvegarde Linux d'origine de la console UDP.

f. Ajoutez a nouveau le serveur de sauvegarde Linux a la console UDP
avec les informations suivantes :

" Nom d'héte : Linux-BackupSvr

" Port :8014
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Meilleures pratiques pour le remplacement de
I'image de réinitialisation par défaut lorsqu'elle est
sécurisée par Sophos

Apres avoir activé Sophos sur I'appliance Arcserve, par défaut, vous ne pouvez pas
remplacer I'image de réinitialisation par défaut a I'aide de I'utilitaire de définition
d'une image d'appliance. L'exécution de la commande Setimage.exe échouerait,

comme indiqué dans l'illustration ci-dessous.

Avant d'exécuter la commande Setlmage.exe pour remplacer I'image de réini-
tialisation par défaut lorsque Sophos est en cours d'exécution sur |'appliance Arc-
serve, vérifiez que I'image a déja été montée.

Comme indiqué dans l'illustration, I'invite suivante s'affiche : Un sous-répertoire ou
un fichier C:\Program Files\Arcserve\Unified Data Pro-
tection\Management\BIN\Appliance\mount existe déja.

Pour démonter I'image, procédez comme suit :

1. Pour localiser le dossier, ouvrez I'explorateur Windows et accédez au réper-
toire C:\Program Files\Arcserve\Unified Data Pro-
tection\Management\BIN\Appliance\mount. Cliquez avec le bouton droit
sur le dossier, puis cliquez sur Propriétés > onglet Sécurité > Avancé.
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mount Properties X
Previous Versions Customize MNF5 Sharing

Object name:  C:\Program Files\Arcserve'\Unified Data Protection

Growp or user names:

| & CREATOR OWNER
SR SYSTEM
SR Administrators (I Administrators)
ER Users el | zers)

To change permissions, click Bdit. Edt

Pemizsions for CREATOR

OWMNER Allow Deny

Full control Cov
Modify

Read & execute

List folder contents

Read

Write o

For special pemmissions or advanced settings, anced
click Advanced. i

OK Cancel Apply

2. Pour définir le propriétaire du dossier de montage sur un administrateur
local, cliquez sur le lien Modifier.

Dans la page Parametres de sécurité avancés, pour prendre le controle des
sous-dossiers se trouvant a |'intérieur du dossier et pour remplacer les auto-
risations sur les sous-dossiers par les parametres du dossier parent, sélec-
tionnez les cases a cocher correspondant aux options suivantes :

+ Remplacer le propriétaire des sous-conteneurs et des objets

+ Remplacer toutes les entrées d'autorisation des objets enfants par des
entrées d'autorisation pouvant étre héritées de cet objet
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Name: CAProgram Files\Arcserve\Unified Data Protection\Managernent\ BIN\Appliance\maunt
Chwmien; Trustedinstaller E

Permissions Auditing Effective Sccess

For additional mnferm=-= danimls alesle s i amiine Ta. ik I

hsbessaseeand elick Edit (if available).
Select User or Group x
Permission entries:

Type Princ| Seect this chiect type

Allow  SYSTE .U-s:er.{':rn-.n.u-r Buskt 4n security pancipal Object Types
Allew  Admi From this location
Allew  Users| ik

Allow  Users|

lies to

folder, subfolders and files
{folder, subfolders and files
Locations folder, subfolders and files

. folder and subfolders
Allow  Users Erter the obiect name to select {zxamplesy

felders only
Allow CREA] erﬂ Chech Names

EEEEER

felders and files only

add | [ R | Advanced Cance
Enable inheritance

EA Replace all child chject permission entries with inhentable permission entnes from this object

oK I Cancel

Appliquez toutes les modifications. Pour le dossier, les sous-dossiers et les

fichiers de montage, assurez-vous que le propriétaire est remplacé par un
administrateur local.

3. Pour démonter I'image, exécutez la commande suivante a l'aide de I'invite
de commande :

C:\>DISM /unmount-image /mountdir:"C:\Program Files\Arcserve\Unified Data
Protection\Management\BIN\Appliance\mount" /discard

Pour exécuter la commande Setimage.exe afin de remplacer I'image de réini-

tialisation par défaut lorsque Sophos s'exécute sur l'appliance Arcserve, pro-
cédez comme suit :

1. Connectez-vous au systéme Appliance Arcserve en tant qu'administrateur.
Utilisez votre adresse électronique et votre mot de passe pour accéder a la
page Sophos Central Admin a I'adresse https://cloud.sophos.com/manage/.
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SOPHOS Welcome to SOphos Central

Admin

2. Sélectionnez Devices > Servers (Unités > Serveurs), puis cliquez sur le nom
de serveur de votre appliance Arcserve.

SOPHOS Servers

S 6L et W el S -

L —— 05T @ Bl Wirdows Server XOE Stredind  Sep 2%, 2009 130AM

3. Dans l'onglet SUMMARY (Récapitulatif), au niveau du champ Tamper Pro-
tection (Protection antialtération), cliquez sur View details (Afficher les
détails).
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) fusmaiy i oo S Erarug @) Extiiatea B amusaniond
(KDY
]
v .
: e B, 0L B 3 P el B po ol L 1 el )

(et B, 0SB 26 P [re T Ep—
Ot B, 0L B 28 MNew server protecied appdld

i1 Oct B, A6 Ps Ewal berwe probecton deaabled

i Ot B, 0L E 25 PR Apgir ger, Avchonl mit Bk by wn erapoast frewel

L o

§at Tt Certvad Aovery

Lol Agmed Liguiate

B oy e
Wk vy JLETR-F. ]

1932 168101
Pla A el RS e T 3 slTL
[T — Wit Saprver HI1 Snarwiad
Lochdosn Sahn o’ Hed imkiad e
Groap Ma preag
Tarngar Prosecie e s

4. Sélectionnez la case a cocher Show Password (Afficher le mot de passe).
Notez le mot de passe qui s'affiche dans la zone de texte.

Tamper Protection On - Disable Tamper Protection

Hide details A

'amper Protection Password Details

CURRENT PASSWORD

Generate New Password

5. Cliguez sur Disable Tamper Protection (Désactiver la protection anti-
altération).
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Tamper Protection On { Disable Tamper Protection

Hide details

amper Protection Password Details

Generate New Password

La manipulation de la protection est désactivée.

Tamper Protection on sbie Tamper Probecton

6. Lancez Sophos Endpoint, puis cliquez sur Admin Login (Connexion de
I'administrateur).

SOPHOS Status

Your computer is protected

@ Malware and PUAS @ Web Threats @ Malicious Benavior

0 0 0

O Controlled ltems @ Malicious Traffic @ Exploits

0 0 0
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7. Entrez le mot de passe Tamper Protection (Protection antialtération) que
vous avez noté a |'étape 4.

i‘iiii‘iillil

8. Dans I'onglet Settings (Parametres), sélectionnez la case a cocher Override
Sophos Central Policy for up to 4 hours to troubleshoot (Remplacer
Sophos Central Policy jusqu'a 4 heures pour dépanner) et désactivez les
options Ransomware Detection (Détection des ransomwares) et Malicious
Behavior Detection (HIPS) (Détection des comportement malveillants
(HIPS)).
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SOPHOS

| v Owvemide Sophos Central Policy for up to 4 hours to troubleshoot I

Deep learning Runtime Protection

@) Enable deep leaming | @ Ransomware Detection

Safe Browsing

Real Time Scanning

@) Files

@ Exploit Mitigation

@ Natwork Threat Protection
8 Internet

@ Malicious Behavior Detaction (HIPS)
Controls on Users

- o
Computer Controls
Peripheral Control omp T
@ Windows Firewall
Application Control
Web Control
Diata Loss Prevention

Tamper Protection

9. Pour remplacer I'image de réinitialisation par défaut, exécutez la com-
mande Setlmage.exe. La commande Setimage.exe s'est exécutée avec suc-

ces.

Pour récupérer la configuration par défaut de Sophos apreés I'exécution réussie
de la commande Setlmage.exe, procédez comme suit :

1. Pour activer |'option Tamper Protection (Protection antialtération) dans
Sophos Central Admin, cliquez sur Enable Tamper Protection (Activer la

protection antialtération).

2. Désactivez la case Override Sophos Central Policy for up to 4 hours to
troubleshoot (Remplacer la stratégie Sophos Central pendant 4 heures

pour résoudre les problemes).

SOPHOS vents Settings

Owerride Sophos Central Policy for up to 4 hours 1o troubleshoot
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3. Pour vérifier I'état des parameéetres Sophos, patientez pendant quelques

minutes, puis connectez-vous au terminal Sophos avec le mot de passe de
protection antialtération.

(LT R LT i-‘-l

Les parameétres Sophos ont été récupérés et seront utilisés par défaut.
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Meilleures pratiques pour la création d'un référentiel de données de déduplication sur

Deeap lea g Ri e Protectio
Enable deep leaming Ransomware Detection
Safe Browsing
Real Time Scanning )
N Exploit Mitigation
Files
Metwork Threat Protection
Intermal

Malicious Behavior Detection (HIPS)

Computer Controls
Peripheral Confral =

Windows Firewall
Application Control
Web Control
Data Loss Prevention

Tamper Protection

Meilleures pratiques pour la création d'un référentiel
de données de déduplication sur plusieurs volumes

L'outil de ligne de commande as_gddmgr.exe permet d'ajouter des chemins
d'accés aux données sur plusieurs volumes afin d'augmenter la capacité de sto-
ckage du référentiel de données de déduplication existant.

Pour créer un référentiel de données de déduplication sur plusieurs volumes,
procédez comme suit :

1. Connectez-vous a l'interface utilisateur de la console Arcserve UDP, puis
créez un référentiel de données de déduplication sans chemin d'accés aux
données étendu. Pour plus d'informations, consultez la section Ajout d'un
référentiel de données.

2. Arrétez le référentiel de données. Pour plus d'informations, consultez la sec-
tion Arrét d'un référentiel de données.

3. Ouvrez l'invite de commande, puis entrez la commande suivante pour affi-
cher la configuration actuelle du chemin d'acces au référentiel de données

as_gddmgr.exe -DataPath Display <nom_référentiel_données>
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Meilleures pratiques pour la création d'un référentiel de données de déduplication sur

L'exemple de référentiel de données ci-dessous possede un chemin d'acces
aux données principal sur le volume "X:" :

4. Pour augmenter la capacité de stockage du référentiel de données de dédu-
plication, entrez la commande suivante :

as_gddmgr.exe -DataPath Add <nom_référentiel_données> -NewDataPath
<nouveau_dossier _données>

Remarque : Assurez-vous que le chemin d'accés principal et tous les chemins
d'acces étendus ne pointent pas vers le méme volume.

L'exemple de référentiel de données ci-dessous possede un chemin d'acces
aux données étendu sur le volume "W:" :

5. Répétez |'étape 4, si nécessaire.

6. Revenez a l'interface utilisateur de la console Arcserve UDP et démarrez le
référentiel de données. Pour plus d'informations, consultez la section
Démarrage d'un référentiel de données.

QArCServe’ WADMAMIEIN e o imses =

Destinations: Recovery Ponl Sarver appliancetest > appliancetest_dsta_store
4 Modes a ctions . Add = Recovary Point Servar e
A Hosdes
Mo wilbead b PR T Smats P Comsi e Dats [epiwpl st Siabuk
Lirnee kg Setvir Gooupd
’ e B Edopped
a Flans
ol acolanoeles] data sors ] 0 Byls % v Settings
a Deshratans A
Risciorasry Posnt Tryrs _ . Conmguiingn Typd Silaredae 2
Bectates Baciap Senvir Efiyplaei Ao AES-354
S—— ET —
ILaciup Cirntraten A WS _ S e
Caoapd Aocounts Bapwn R oy P L]
Flervate Cowvsobin RF pertar] Contuihl Adlivl Modird M
Aecppren Cioad
Iedugdcaticn
@ Indgamreciery
—_ P P
i Adiiyd L% . Dt Fis Pay }. :;-dn:{H.ﬂ-ﬂ.‘l a2 shawd

Chapitre 14: Application des recommandations 297


http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/FRA/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/udp_start_ds.htm%3FTocPath%3DAdding%2520and%2520Managing%2520Destinations|How%2520to%2520Manage%2520a%2520Data%2520Store|_____3




Chapitre 15: Avis

Des parties de ce produit comprennent des logiciels développés par des éditeurs
tiers. La section ci-dessous contient des informations concernant ces logiciels tiers.

Cette section comprend les sujets suivants :

PuTTY
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PUTTY

PuTTY

Ce produit inclut le composant "PuTTY" dont les informations sont les suivantes :

Nom de com-
posant

PuTTY

Fournisseur du
composant

Développé initialement par Simon Tatham

Version du com
posant

0.64

Avis juridique

http://www.chiark.greenend.org.uk/~sgtatham/putty/licence.html

Nom du projet

Appliance Rhodium

Type de com-
posant

Open source

Adresse URL du
code source

http://the.earth.li/~sgtatham/putty/0.64/

Plates-formes

Windows Server 2012 R2, Windows 2016, Windows 2019

requises
Adresse URL du http://the.earth.li/~sgtatham/putty/0.64/x86/
composant
Adresse URL de
laversionde |http://the.earth.li/~sgtatham/putty/0.64/x86/
composant
Sur l'ordinateur de l'appliance, I'exécutable putty.exe permet de com-
o muniquer avec le serveur de sauvegarde Linux dans le cadre de la modi-
Description

fication des parametres régionaux du systeme ainsi que de ceux de la
console UDP.

Fonctionnalités

Appliance

Texte dela
licence

http://www.chiark.greenend.org.uk/~sgtatham/putty/licence.html
PuTTY is copyright 1997-2019 Simon Tatham.

Portions copyright Robert de Bath, Joris van Rantwijk, Delian Delchev,
Andreas Schultz, Jeroen Massar, Wez Furlong, Nicolas Barry, Justin Brad-
ford, Ben Harris, Malcolm Smith, Ahmad Khalifa, Markus Kuhn, Colin Wat
son, Christopher Staite, Lorenz Diener, Christian Brabandt, Jeff Smith,
Pavel Kryukov, Maxim Kuznetsov, Svyatoslav Kuzmich, Nico Williams, Vik-
tor Dukhovni, and CORE SDI S.A.

Permission is hereby granted, free of charge, to any person obtaining a
copy of this software and associated documentation files (the "Soft-
ware"), to deal in the Software without restriction, including without limi-
tation the rights to use, copy, modify, merge, publish, distribute,
sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following condi-
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PuTTY

tions:

The above copyright notice and this permission notice shall be included in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES
OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE COPYRIGHT HOLDERS BE
LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN
ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR
IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS
IN THE SOFTWARE.

Texte du copy-
right

http://www.chiark.greenend.org.uk/~sgtatham/putty/licence.html|

PuTTY is copyright 1997-2019 Simon Tatham.

Portions copyright Robert de Bath, Joris van Rantwijk, Delian Delchev,
Andreas Schultz, Jeroen Massar, Wez Furlong, Nicolas Barry, Justin Brad-
ford, Ben Harris, Malcolm Smith, Ahmad Khalifa, Markus Kuhn, Colin Wat
son, Christopher Staite, Lorenz Diener, Christian Brabandt, Jeff Smith,
Pavel Kryukov, Maxim Kuznetsov, Svyatoslav Kuzmich, Nico Williams, Vik-
tor Dukhovni, and CORE SDI S.A.

Permission is hereby granted, free of charge, to any person obtaining a
copy of this software and associated documentation files (the "Soft-
ware"), to deal in the Software without restriction, including without limi-
tation the rights to use, copy, modify, merge, publish, distribute,
sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following condi-
tions:

The above copyright notice and this permission notice shall be included in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES
OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE COPYRIGHT HOLDERS BE
LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN
ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR
IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS
IN THE SOFTWARE.

Utilisation pré-
vue

Sur l'ordinateur de l'appliance, I'exécutable putty.exe permet de com-
muniquer avec le serveur de sauvegarde Linux dans le cadre de la modi-
fication des parametres régionaux du systeme ainsi que de ceux de la
console UDP.

Modifications
requises

Non
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