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Arcserve製品リファレンス

このマニュアルが参照している Arcserve製品は以下のとおりです。

Arcserve® Unified Data Protection

Arcserve® Unified Data Protection Agent for Windows

Arcserve® Unified Data Protection Agent for Linux

Arcserve® Backup

Arcserve® High Availability



Arcserveサポートへのお問い合わせ

Arcserveサポート チームは、技術的な問題を解決する際に役立つ豊富なリソー

スセットを提供し、重要な製品情報にも容易にアクセスできます。

テクニカルサポートへの問い合わせ

Arcserveサポートをご利用いただくと次のことができます。

Arcserveサポート の専門家が社内で共有しているのと同じ情報ライブラリに

直接アクセスできます。このサイトから、弊社のナレッジベース( KB) ドキュメント

にアクセスできます。ここから、重要な問題やよくあるトラブルについて、製品

関連 KB技術情報を簡単に検索し、検証済みのソリューションを見つけること

ができます。

ライブチャット リンクを使用して、Arcserveサポート チームと瞬時にリアルタイム

で会話を始めることができます。ライブチャットでは、製品にアクセスしたまま、

懸念事項や質問に対する回答を即座に得ることができます。

Arcserveグローバルユーザコミュニティでは、質疑応答、ヒントの共有、ベスト

プラクティスに関する議論、他のユーザとの対話に参加できます。

サポート チケットを開くことができます。オンラインでサポート チケットを開くと、

質問の対象製品を専門とする担当者から直接、コールバックを受けられま

す。

また、使用している Arcserve製品に適したその他の有用なリソースにアクセス

できます。

https://support.arcserve.com/s/?language=ja
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VMのCD/DVDデバイスが切断されたNFSデータストア上に存在する ISOイメージに
接続されている場合、VMware VMのエージェントレスバックアップが失敗する 1693

Arcserve UDPをアップグレードした後にHyper-V VMのエージェントレスホスト ベース
バックアップが失敗する 1694
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ホスト ベースのエージェントレスバックアップがVMware ESXi 6.0で失敗する 1695

Windows 2003 R2 64ビットをバックアッププロキシとして使用する場合にホスト ベース
のエージェントレスバックアップがクラッシュする 1697

ホスト ベースのエージェントレスバックアップがHotAdd転送モードを使用しない 1698

ホスト ベースのエージェントレスバックアップまたはリストアジョブで SANモードが可能
な場合でも NBDまたはNBDSSL転送モードを使用する 1699

複数のジョブを実行しているとHyper-V仮想マシンのスナップショットの作成が失敗す
る 1701

Hyper-VでのVSSスナップショット作成の失敗 1703

システムエラー「The device is not ready(21)」により仮想ディスクのバックアップを実行
できない 1704

バックアップジョブが失敗する 1705

vCenterから VMware VMをインポートできない 1707

ESXiライセンスのためにバックアップが失敗する 1708

HotAdd転送モードがVMware VMのバックアップを試行する場合に機能しない 1709

Windowsゲスト OSの静止による VSSのより詳細な制御 1711

「Disk.EnableUUID」パラメータを有効化するように仮想マシンを設定できない 1713

HOTADDまたは SAN転送モードを使用してデータを復旧すると復旧に失敗する 1715

デフォルト以外のポートを指定するとVMの復旧操作が失敗する 1717

スケジュールされた増分またはフルバックアップジョブがHyper-V VMに対して失敗す
る 1718

VMで VSSスナップショットを取得中にHyper-V VSS NTDSライタでエラーが発生する 1719

MACアドレスの変更がVM復旧後に保持されない 1720

VM復旧がエラーで失敗する - VMDKファイルを開けない 1721

重複する VM UUIDによって発生する問題 1722

ホスト ベースのエージェントレスバックアップに対してファイルシステムカタログジョブま
たは復旧ポイント チェックが失敗する 1724

Hyper-Vで増分バックアップが検証バックアップに変換される、またはバックアップサイ
ズが増加する 1726

特別な差分ディスク構成を含むHyper-V VMでホスト ベースバックアップが失敗する 1727

VMware仮想マシンのバックアップジョブが失敗する 1728

増分バックアップ中にHBAアダプタの再スキャンを無効にする 1730

VMware VMでの連続するバックアップ用スナップショット作成の無効化 1731

上位バージョンのESXiホストから下位バージョンのESXiホストにリストアすると、VMが
ブート段階でスタックする 1732

バックアップジョブがVMにサブミットされた場合にRAM使用率が99%に達する 1733

Hyper-V リストアジョブが失敗し、ホスト上のユーティリティに接続できない 1734

自動保護で VMの検出と保護に失敗する 1736

VMDKファイルをバックアップする際に読み取りブロックサイズを設定する 1738

Lunクローンの実行中に Lun容量の予約が引き継がれる 1738
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仮想スタンバイ関連 1740

オペレーティングシステムが見つかりません 1741

仮想スタンバイジョブが内部エラーのために失敗する 1742

HotAdd転送モードを使用した仮想スタンバイジョブが失敗する 1745

Hyper-Vシステムへの仮想スタンバイジョブが失敗する 1747

エージェント UUIDの重複に関連する問題 1748

仮想スタンバイタスクでのVirtual Private Cloudの変更がAmazon EC2に反映されな
い 1748

ターミナルEC2 リソースオプションが表示されない 1749

復旧ポイントのコピー関連 1750

復旧ポイントのコピージョブ用のレジストリの設定 1751

クラウドへの復旧ポイントのコピージョブでの帯域幅輻輳 1752

マージジョブがスキップされる 1754

Arcserve UDPレポート関連 1756

Arcserve UDPレポートを表示するグラフを表示する方法 1757

第21章 :付録 1763
デデュプリケーションデータストア用のコマンド ラインツール 1764

復旧ポイントの確認オプションを表示する方法 1768

Arcserve UDPで組み込みバージョン以外の異なる VDDKバージョンを適用する
方法 1771

仮想スタンバイバックアップ( VSB)用にVDDK を手動で変更 1771

ホスト ベースのバックアップ( HBBU) 用にVDDK を手動で変更 1772

Arcserve D2D r16.5で同じホスト名を持つ2つのサーバのバックアップデータを
RPSデータストアにマイグレートする方法 1774

Microsoft Azureで Arcserve UDPを展開する方法 1775

プロセスフローの理解 1775

推奨事項 1776

考慮事項 1776

Microsoft AzureでのArcserve UDPの展開の計画 1777

Microsoft AzureでのArcserve UDPの展開 1785

Arcserve UDP用語および定義 1797
エージェント ベースバックアップ 1797

圧縮 1797

環境設定 1798

ダッシュボード 1798

データストア 1798

デスティネーション 1798

検出されたノード 1798
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第1章 :新機能および拡張機能

このセクションでは、Arcserve UDPの各リリースで提供されている機能および拡張

について説明します。Arcserve UDPソリューションは、急速に変化する仮想、クラウ

ド、およびサービスの世界でデータ保護に取り組む組織が抱える、次世代のスト

レージの問題に対する包括的な解決策を提供します。このソリューションは、マル

チサイトのビジネス継続性および惨事対策の問題に対応する幅広い機能への

単一のユーザインターフェースを提供することによって、これを実現します。

このセクションでは、新しい機能、拡張機能、およびサポートに関する情報を提供

します。

このセクションには、以下のトピックが含まれます。

新しい機能 28

機能の拡張 29

Linux エージェントの拡張 30

データベースとプラットフォームのサポート 31

セキュリティとサードパーティの拡張機能 32

Arcserve アプライアンスの拡張機能 33

サポートの廃止 34

第1章 :新機能および拡張機能 27



新しい機能

新しい機能

重要：更新で追加された新しい機能については、それぞれのリンクをクリックしてく

ださい：7.0 Update 1。

Arcserve UDP 7.0で提供される新しい機能は以下のとおりです。

Microsoft Office 365 OneDrive for Business 保護 OneDrive保護で以下の

機能が利用可能です。

OneDrive内のファイルの最新バージョンのバックアップ

ディスクへのOneDriveファイル/フォルダのリストア

マウントされた復旧ポイントからのリストア

Exchange Online、SharePoint Online、およびサポートされるすべての物

理、仮想、およびクラウド作業負荷を含む統合管理

注：詳細については、「Arcserve UDPを使用してOneDriveを操作す

る方法」を参照してください。

Nutanix AHV ( Acropolis Hypervisor)サポート：Nutanix AHVサポートに関す

る以下の機能が利用できます。

Nutanix AHV VMのエージェントレスバックアップ

Nutanix AHVに対するWindows復旧ポイントの仮想スタンバイマシン

の作成

Nutanix AHVに対する Linux復旧ポイントのインスタント仮想マシンの

作成

Nutanix AHVに対する Linux復旧ポイントのアシュアード リカバリテスト

の実行

注：詳細については、「Arcserve UDPを使用してNutanixを操作する方法」

を参照してください。

サポートされているバージョン：新しいサポート対象のバージョンの一部は以

下のとおりです。

Nutanix AOS 5.5.3.1/5.10

Windows 2019

新しくサポートされるバージョンの完全なリストについては、「データベー

スとプラットフォームサポート」を参照してください。
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機能の拡張

機能の拡張

重要：更新での新しい機能の拡張機能については、それぞれのリンクをクリックし

てください：7.0 Update 1およびUpdate 2.

ホスト ベースのエージェントレスバックアップの機能の拡張：

VMware vSphereのWindowsゲスト OS用に微調整された VSS。詳細

については、リンクを参照してください。

SkipCBTレジストリが設定されるたびにフルバックアップを実行すること

で、VMware VMの選択用にホスト ベースのエージェントレスバックアッ

プで CBTを無効化する機能。

デデュプリケーションの機能拡張：as_gddmgr.exe -Scan VerifyAll/VerifyData
のスループットを改善しました。

リカバリの機能拡張：ドライブ文字が割り当てられていないボリュームから

バックアップされたファイルまたはフォルダの検索を有効化します。

BMR ( Bare Metal Recovery、ベアメタル復旧 )の機能拡張：Bitlocker対応

システムのベアメタル復旧のサポート。

電子メールアラートの機能拡張：電子メールアラートでのMicrosoft Office
365 メールサーバおよびOutlook メールサーバのサポート。

ハードウェアスナップショットの機能拡張：Hyper-V環境で Dell EMC Unityの
サポートが追加されました。

SQL Server保護の機能拡張：レジストリ切り替えによる SQL Serverの毎時

間隔でのログのパージを有効化します。詳細については、「高度な設定の

指定」を参照してください。

クラスタ共有ボリュームの SQL Server FCI ( Failover Cluster Instance、フェール

オーバクラスタインスタンス)のフルサポート：

クラスタ共有ボリュームのSQL Server FCI ( Failover Cluster Instance、
フェールオーバクラスタインスタンス)のサポート。

すべてのデータベースインスタンスがCSV ( Cluster Shared Volumes、ク
ラスタ共有ボリューム)で作成された場合、CSV SQLライタメタデータ

バックアップが含まれます。
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Linuxエージェントの拡張

Linuxエージェントの拡張

重要：Linuxエージェントの更新での新しい拡張機能については、それぞれのリン

クをクリックしてください：7.0 Update 1および Update 2。

以下のプラットフォームのサポートが追加されました。

Linuxでのエージェントレスバックアップ復旧ポイントのマウント

以下のプラットフォームのサポートが追加されました。

Nutanix AOS 5.5.3.1/5.10

VMware vSphere 6.7 Update 1

Debian Linux 9.6、9.7、9.8

Red Hat Enterprise Linux 7.6

CentOS 7.6

Oracle Linux 7.6

SuSE Enterprise Linux ( SLES) 12 SP4

Oracle Unbreakable Enterprise Kernel ( UEK) R5
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データベースとプラットフォームのサポート

データベースとプラットフォームのサポート

重要：更新でのデータベースとプラットフォームのサポートについては、それぞれのリ

ンクをクリックしてください：7.0 Update 1およびUpdate 2。

Nutanix AOS 5.5.3.1/5.10

Microsoft Windows Server 2019

Microsoft Exchange 2019

注：Microsoft Exchange 2019のDBレベルのバックアップおよびリストアがサ

ポートされています。電子メールの詳細リストアはサポートされていません。

Arcserve UDP Exchange Granular Restore ( AEGR) ユーティリティは以下をサ

ポートします：

Microsoft Exchange Serverバージョン 2019 CU3 / CU4

Microsoft Exchange Serverバージョン 2016 CU15

Microsoft SQL Server 2014 SP3

Oracle Fail Safe 4.2.1を備えたOracle Database 12c

Oracle Database 18c

VMware vSphere 6.7 Update 1

Debian Linux 9.6、9.7、9.8

Red Hat Enterprise Linux 7.6

CentOS 7.6

Oracle Linux 7.6

SuSE Enterprise Linux ( SLES) SP4

Oracle Unbreakable Enterprise Kernel ( UEK) R5

Hyper-V環境でのDell EMC Unityのハードウェアスナップショット サポート

NetApp ONTAP NMSDKバージョン 9.4および 9.5のハードウェアスナップショッ

ト サポート
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セキュリティとサードパーティの拡張機能

セキュリティとサードパーティの拡張機能

重要：更新での新しいセキュリティとサードパーティの拡張機能については、それ

ぞれのリンクをクリックしてください：7.0 Update 1および Update 2。

Open JDKサポート：Open JDKバージョン 1.8.0_201-1.b09

VMware Virtual Disk Development Kitのサポート：VDDKのバージョンが

6.7.1にアップグレードされました

VMware vSphere Webサービス SDKのサポート：SDKバージョンは 6.7.1に
アップグレードされました

WSO2サポート：WSO2は 5.6.0にアップグレードされました。

Apacheサポート：Apacheは 2.4.38にアップグレードされました。

OpenSSLサポート：OpenSSLは 1.0.2rにアップグレードされました。

Tomcatのサポート：Tomcatは 9.0.16にアップグレードされました

SQLiteサポート：SQLiteは 3.26にアップグレードされました。
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Arcserveアプライアンスの拡張機能

Arcserveアプライアンスの拡張機能

重要：更新での新しいアプライアンスの拡張機能については、それぞれのリンクを

クリックしてください：7.0 Update 1およびUpdate 2.

アプライアンスの韓国語サポート

ファクトリリセット トラブルシューティング：ファクトリリセットが失敗した場合、

Arcserve UDPユーザはヘルプに従って、DOSにログインしてトラブルシューティ

ングし、ログを保存し、ファクトリリセットを再実行できます。

Arcserve Backup 18.0 との統合
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サポートの廃止

サポートの廃止

重要：更新で廃止されたサポート項目については、それぞれのリンクをクリックして

ください：7.0 Update 2

最新ではない Updateによる UDP v6.0.xからのアップグレード：

Windowsの場合、Arcserve UDP 7.0では、UDP 6.0 Update 2、Update
1、および最終バージョンからのアップグレードがサポートされません。

アップグレードするには、まずサポートされるアップグレード パスにアップ

グレードします。

Linuxの場合、Arcserve UDP 7.0では、UDP 6.0の最終バージョンから

のアップグレードがサポートされません。アップグレードするには、まずサ

ポートされるアップグレード パスにアップグレードします。

UDP v6.0 Update 2、Update 1、および最終バージョンのRPS または

Windowsエージェントからの後方互換性サポート：Arcserve UDP 7.0は、

Arcserve UDP 6.0 Update 2、Update 1、最終バージョンのRPSまたは

Windowsエージェントと互換性がありません。

UDP v6.0最終バージョンの Linuxバックアップサーバからの後方互換性サ

ポート：Arcserve UDP 7.0は、Arcserve UDP 6.0最終バージョンの Linuxバッ

クアップサーバと互換性がありません。

注：Arcserve UDP 7.0では、6.5.x、6.0.x、および 5.0.xを含む以前のバージョ

ンのArcserve UDPで作成された復旧ポイントのリストアがサポートされてい

ます。

UDPエージェント ユーザインターフェースからの仮想スタンバイのマウント。

VSBの進捗状況は、UDPコンソールからモニタできます。

統合インストーラ：Arcserve ReplicationおよびHigh Availabilityは統合イン

ストーラで利用できません。

以下の古い、メンテナンスされていないOSおよびプラットフォームでのサポー

トは終了しました。

Microsoft Windows 2003およびWindows 2003 R2

Windows Vista

SuSE SLES 10.X、SLES11 SP1、SLES11 SP2

CentOS 5.X

VMware vSphere/vCenter 5.0/5.1

Microsoft SQL Server 2005
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サポートの廃止

Microsoft Exchange 2007

NetApp NMSDK 9.2
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第2章 : Arcserve UDPについての理解
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第2章 : Arcserve UDPについての理解 37



概要

概要

Arcserve UDPは複雑な IT環境を保護する包括的なソリューションです。このソ

リューションは、Windows、Linux、VMware ESX Server、Microsoft Hyper-V Server、
Nutanix AHVサーバなど、さまざまな種類のノードに存在するデータを保護します。

ローカルマシンまたは復旧ポイント サーバのいずれかへデータをバックアップできま

す。復旧ポイント サーバは複数のソースからのバックアップが保存される中央サー

バです。

Arcserve UDPには、以下の機能が用意されています。

エージェント ベース、エージェントレスベース、CIFS、Exchange Online、
SharePoint Online、OneDriveなど、さまざまな種類のソースノードを保護しま

す。

復旧ポイント サーバへのデータのバックアップ

バックアップデータのローカルおよびリモート復旧ポイント サーバへのレプリケー

ト

Arcserve High Availabilityの監視

データをアーカイブ

コピー

選択したソースファイルをセカンダリバックアップ先へ

復旧ポイントのローカルおよびクラウドの場所 (共有フォルダ、AWS EC2
など)へ

復旧ポイントをテープへ

作成

仮想スタンバイデータをバックアップデータからローカルハイパーバイザ

( Hyper-V、ESX、Nutanix) 、AWS EC2またはMicrosoft Azureへ

インスタント仮想マシンをWindowsのローカルハイパーバイザ( Hyper-V、
ESX、Nutanix)へ

インスタント仮想マシンをローカルハイパーバイザ( Hyper-V、ESX、
Nutanix)、AWS EC2または LinuxのMicrosoft Azureへ

リストア

バックアップデータをリストアし、ベアメタル復旧 ( BMR)を実行

Arcserve UDP Exchange Granular Restoreユーティリティを使用している

Microsoft Exchangeの電子メールオブジェクトおよび非電子メールオブ

ジェクト
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概要

注：サポートされている仕様、機能、その他の特長の詳細については、

Exchange Granular Restoreユーザガイド( esr.pdf)を参照してください。

サポート

役割ベースの管理

ハードウェアスナップショット

復旧ポイントのアシュアード リカバリテスト

RPOおよび RTOのSLAレポート

Arcserve UDPは、あるサーバから別の復旧ポイント サーバに復旧ポイントとして保

存されるバックアップデータをレプリケートします。バックアップデータから、ソース

ノードで不具合が発生したときにスタンバイマシンとして機能できる仮想マシンを

作成することもできます。スタンバイ仮想マシンを作成するには、復旧ポイントを

VMware ESX、Microsoft Hyper-V仮想マシン、またはNutanix AHV形式に変換し

ます。

Arcserve UDPソリューションは、Arcserve High Availability との統合を提供します。

Arcserve High Availabilityにシナリオを作成した後、これらのシナリオを管理および

モニタし、デスティネーションマシンの追加や削除のような操作を実行できます。
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Arcserve UDPの仕組み

Arcserve UDPは、ユーザがコンピュータシステムの保護に使用できる統合データ

保護ソリューションです。Arcserve UDPを使用してシステムを保護するには、以下

の手順の概要を使用します。

1. Arcserve UDPをインストールします。

2. 保護するノードを追加します。ESX/vCenter、Hyper-Vサーバ、およびNutanix AHV
サーバ内のWindowsまたは Linuxのノード、および仮想マシンを追加できます。

3. デスティネーションを追加します。デスティネーションは、復旧ポイント サーバ、ロー

カルフォルダ、またはリモート共有フォルダのいずれかです。

4. 復旧ポイント サーバにデータストアを作成します。データストアはディスク上の物

理領域です。デデュプリケーションおよび非デデュプリケーションデータストアを作

成できます。

5. プランを作成します。プランは、バックアップ、レプリケーション、復旧ポイントのコ

ピー、テープへのコピー、仮想スタンバイマシンの作成、またはアシュアード リカバリ

テストを管理するタスクのグループです。UNCパスやOffice 365 Exchange Online
ノード、SharePoint Online ノード、またはOneDrive ノードを追加したり、関連するタ

スクを作成したりすることもできます。

6. バックアップなどのジョブを実行し、仮想スタンバイを作成し、レプリケートします。

7. 単純なリストアまたはベアメタル復旧を実行します。

以下の図は、データの保護に必要な手順の概要を示しています。
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インスタント仮想マシン( IVM) と仮想スタンバイ( VSB)
マシンの比較

惨事の後、または惨事復旧トレーニング中にデータをリストアする際、以前

Arcserve UDPによって保護されていたサーバの仮想化されたインスタンスを開始す

る必要がある場合があります。

Arcserve UDPでは、復旧ポイントから仮想マシンを起動するために以下の2つの

機能を提供します。

インスタント仮想マシン( IVM) ：復旧ポイントから即座に仮想マシンを作成し

ます。インスタント仮想マシンを使用すると、Arcserve UDPバックアップセッショ

ンに存在するデータやアプリケーションにすぐにアクセスすることができます。イン

スタント仮想マシンでは、従来のリストア、または物理/仮想マシンへのバック

アップセッションの変換に関連して発生するダウンタイムが排除されます。

インスタント仮想マシンの詳細については、「インスタント仮想マシンを作成お

よび管理する方法」を参照してください。

仮想スタンバイマシン( VSB) ：仮想スタンバイは復旧ポイントを仮想マシン形

式に変換し、必要に応じて容易にユーザのデータを回復するためのスナップ

ショットを準備します。また、この機能はハイアベイラビリティ機能を提供し、

ソースマシンでエラーが発生した場合はただちに仮想マシンを確実に引き継ぐ

ことができます。スタンバイ仮想マシンを作成するには、復旧ポイントを

VMware、Hyper-V仮想マシン、またはNutanix AHV仮想マシン形式に変換し

ます。

仮想スタンバイの詳細については、「仮想スタンバイプランを作成する方法」

を参照してください。

どの機能が最適かを特定するには、RTO (復旧時間の目標 )およびシナリオを考

慮する必要があります。以下の表は、IVMおよび VSBの機能を比較しています。

機能 IVM VSB
最新の復旧

ポイントから

スタンバイ

VMの電源を

オン

○

(変換は必要ありません)

はい( VSB タスクがバックアッププラン

に追加された場合のみ)。(たとえ

ば、事前の計画が必要 )

バックアップ

時の処理が

必要

必要なし

必要。ソースマシンをバックアップす

るために使用されるプランにVSB タス

クを追加する必要があります。

VM起動時

間

I/O リダイレクションによるプロセスの低

速化 (最大 30%まで)。
同じハイパーバイザ上の他のVM と

同じ時間。

ディスク容量 VMの実行時に変更を保存または子 はい。ディスク容量は VSBスタンバイ
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の要件
ディスクをホストするための最小のスト

レージ容量。

VMが保持されているデスティネー

ションハイパーバイザで消費されま

す。

ソースマシンのサイズと同じかそれ

以上のストレージ容量が必要。

High
Availability
( HA)オプショ

ン

N/A

使用可能

ソースマシンをモニタし、ソースマシ

ンを使用できなくなった場合にVSB
VMを起動できます。

VMのパ

フォーマンス

I/O リダイレクションにより、通常の仮想

マシンと比べて実行速度が遅くなる可

能性がありますが(最大 30%まで)、パ
フォーマンスはアプリケーションの作業負

荷の性質によって変わります。

パフォーマンスは、通常のVM と同じ

です。

管理/環境

設定

UDPコンソールから管理され、ユーザが

アクセスを必要とする場合は、IVMをオ

ンデマンドで開始または停止できます。

タスクとしてプランに追加され、すべ

てのバックアップされたデータが自動

的にVM形式に変換されるようにし

ます。VSB タスクは、プランによって保

護されているすべてのノードに適用

されます。

データを保持

および実稼

働へのVM
のマイグレー

ト

IVMの仮想ディスクは、VMが起動され

た元の復旧ポイントのデータブロックを

参照します。そのため、IVMがその仮

想ディスク内のデータブロックにアクセス

すると、データが実際にRPSから要求さ

れます( このプロセスは、ユーザに対して

透過的です)。そのような I/O リダイレク

ションでは、追加のパフォーマンスフット

プリントが導入されています。

IVMを実稼働環境で使用する場合、

IVMを永続にし、実際のデータで仮想

マシンの仮想ディスクをハイドレートしま

す。

IVMのハイドレーションは、VMをコピー/
レプリケートすることによって実現できま

す。

実稼働環境で使用されているハイ

パーバイザの種類に応じて、IVMデータ

を保持するために、VMware Storage
vMotionまたはHyper-V VMストレージ

マイグレーション/レプリケーションを使用

して、IVMをコピーします(データはパー

マネントになります)。

VSB VMのディスクまたは仮想ディス

クには、対応する復旧ポイントから

の最新データの大部分がすでに含

まれています。I/O リダイレクションは

発生しないため( IVM と同じであるた

め)、VSB VMのパフォーマンスは、通

常の仮想マシンと同じです。RPSま
たは復旧ポイントによって変わること

はありません( IVMシナリオと比較し

て)。
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ユーザセキュリティ

このセクションには、以下のトピックが含まれます。

Arcserve UDPサービスの役割

Arcserve UDPの機能に対するユーザ権限
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Arcserve UDPサービスの役割

以下の表では、Arcserve UDPサービスの役割について説明します。

サービス 説明
役割の実

行

Arcserve Event Log Watch
ライセンスキーを承認するライセンス SDKサー

ビスを提供します。

コンソール

/RPS/エー

ジェント

Arcserve UDPエージェント エク

スプローラ拡張サービス

WindowsエクスプローラにUDPビューのバック

エンド サービスを提供します。

RPS/エージェ

ント

Arcserve UDPエージェント サー

ビス

バックアップ/リストアジョブのサブミットを含む、

Arcserve UDPエージェントのWeb UI とWeb
サービス提供します。

RPS/エージェ

ント

Arcserve UDPアイデンティティ

サービス
Arcserve Unified Data Protectionコンソール用

の認証および許可サービスを提供します。

コンソール

Arcserve UDP管理ポート共有

サービス

コンソール、ゲートウェイ、アイデンティティサー

バを許可するポート共有サービスを提供しま

す。
コンソール

Arcserve UDP管理サービス

Arcserve Unified Data Protection Central
Managementコンソール用のWebサービスを

提供します。

コンソール

Arcserve リモート管理ゲート

ウェイサービス

イントラネットまたはインターネットにまたがる

ゲートウェイとコンソール間の双方向リクエスト

を処理するための機能を提供します。

Gateway

Arcserve UDP RPSデータストア

サービス

作成、変更、削除、開始、および停止を含

むUDPデータストア管理用 Webサービスを

提供します。

RPS

Arcserve UDP RPSポート共有

サービス

エージェント Web UI/サービス、RPS Webサー

ビス、およびレプリケーションジョブへの通信を

処理するためのRPSサーバのポートを 1つだ

け公開します。

RPS

Arcserve UDP更新サービス
Arcserve UDPの更新を検出し、利用可能な

場合、ダウンロードします。

コンソール

/RPS/エー

ジェント
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Arcserve UDP機能に対するユーザ権限

以下の表では、Arcserve UDP機能に対するユーザ権限について説明します。

機能 ユーザ 権限 コメント

インストール ローカル管理者グループ ローカル管理者グループ

コンソールと

ゲートウェイ
ローカル管理者グループ ローカル管理者グループ

復旧ポイン

ト サーバ
ローカル管理者グループ ローカル管理者グループ

Windows ク
ライアント

バックアップ

ローカル管理者グループ

ローカル管理者グループ

セキュリティポリシー：

l オペレーティングシ

ステムの一部として

機能

l ローカルログオン

l サービスとしてログ

オン

l バッチジョブとしてロ

グオン

VSSスナップショッ

トのような、バック

アップ関連する多

くの操作には、管

理者権限が必要

です。

非デデュプリ

ケーション

データストア

用ネットワー

ク共有

RPS UACが有効になっている場

合は、ドメインアカウントまたは

組み込みの管理者

SQLログの切

り捨て
ローカル管理者グループ

SQLシステム管理者、ま

たはデータベースの役割

が固定された db_owner
を持つローカル管理者

ログの切り捨てに

は、クエリバック

アップデータベー

ス、バックログ、お

よびクエリ圧縮

(圧縮 DB)が必

要です。

Exchangeロ
グの切り捨

て

ドメイン管理者グループ ドメイン管理者グループ

Exchange DBへの

アクセス権が必要

です。

Active
Directory保
護

ドメイン管理者グループ ドメイン管理者グループ

Windows ク
ライアント リ

ストア
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非デデュプリ

ケーション

データストア

用ネットワー

ク共有

RPS UACが有効になっている場

合は、ドメインアカウントまたは

組み込みの管理者

SQL ローカル管理者グループ

SQLシステム管理者、ま

たはデータベースの役割

が固定された db_owner
を持つローカル管理者

Exchange ドメイン管理者グループ ドメイン管理者グループ

Exchange DBへの

アクセス権が必要

です。

Active
Directory

ドメイン管理者グループ ドメイン管理者グループ

Exchange
Granular
Restoreユー

ティリティ

メールボックスへのリストア：リス

トアに使用されるアカウントは

対象メールボックスの代理権

限を持っている必要がありま

す。その他のリストアオプション

については、アカウントに特別

な要件はありません。

メールボックスへのリスト

ア：リストアに使用される

アカウントは対象メール

ボックスの代理権限を

持っている必要がありま

す。その他のリストアオプ

ションについては、アカウン

トに特別な必要はありま

せん。

ホスト ベース

のエージェン

トレスバック

アップ

vCenter/ESXi
からのVM
ノードの追

加

l vCenter：組み込みの管

理者

l ESXi：ルート

vCenterで、非組

み込み管理者を

使用している場

合、こちらのリンク

を参照してくださ

い。

Nutanix AHV
からのVM
ノードの追

加

クラスタ管理またはユーザ管理
クラスタ管理またはユーザ

管理

Hyper-Vから

のVM ノード

の追加

l スタンドアロン Hyper-V：
組み込みのローカル管

理者、組み込みのドメイ

ン管理者では、または

ローカルの管理者グルー

プのメンバであるドメイン

アカウント

他の管理者アカ

ウントを使用して

いる場合は、UAC
リモート アクセスを

無効にする必要

があります。参

照：
リンク.
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l Hyper-Vクラスタ：組み

込みのドメイン管理者で

は、またはローカルの管

理者グループのメンバで

あるドメインアカウント

プラン内の

VMwareス
ナップショット

の静止方法

の切り替え

組み込みのローカル管理者ま

たは組み込みのドメイン管理

者

注：ここで、ノードの更新によっ

て、必要な認証情報が設定さ

れます。

他の管理者アカ

ウントを使用して

いる場合は、UAC
を無効にする必

要があります。参

照：
リンク.

Hyper-V
VM/Nutanix
VMに対する

アプリケー

ション DBレ

ベルのリスト

ア

組み込みのローカル管理者、

組み込みのドメイン管理者で

は、またはローカルの管理者グ

ループのメンバであるドメインア

カウント

注：

l ここで、ノードの更新に

よって、必要な認証情

報が設定されます。

l VMゲスト OSがクライア

ント バージョンの

Windows ( Windows 10
など)の場合は、

Windows Management
instrumentation ( WMI)
を許可するようにファイア

ウォールを手動で設定

する必要があります。

他の管理者アカ

ウントを使用して

いる場合は、UAC
リモート アクセスを

無効にする必要

があります。参

照：
リンク.

PFC

l VMware VM：組み込み

のローカル管理者または

組み込みのドメイン管

理者

l Hyper-V VM：組み込み

のローカル管理者、組

み込みのドメイン管理

者では、またはローカル

の管理者グループのメン

バであるドメインアカウン

ト

l Nutanix VM：組み込

みのローカル管理者、

他の管理者アカ

ウントを使用して

いる場合

l VMware
VMの場

合、UACを

無効にす

る必要が

あります。

こちらのリン

クを参照し

てください。
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組み込みのドメイン管

理者では、またはロー

カルの管理者グルー

プのメンバであるドメイ

ンアカウント

注：

l ここで、ノードの更新に

よって、必要な認証情

報が設定されます。

l Hyper-V VM/Nutanix VM
では、VMゲスト OSがク

ライアント バージョンの

Windows ( Windows 10
など)の場合は、

Windows Management
instrumentation ( WMI)
を許可するようにファイア

ウォールを手動で設定

する必要があります。

l Hyper-V
VMの場

合、UAC リ

モート アク

セスを無効

にする必

要がありま

す。こちら

のリンクを

参照してく

ださい。

事前/事後

コマンド

l VMware VM：組み込み

のローカル管理者または

組み込みのドメイン管

理者

l Hyper-V VM：組み込み

のローカル管理者、組

み込みのドメイン管理

者では、またはローカル

の管理者グループのメン

バであるドメインアカウン

ト

l Nutanix VM：組み込

みのローカル管理者、

組み込みのドメイン管

理者では、またはロー

カルの管理者グルー

プのメンバであるドメイ

ンアカウント

注：

l ここで、必要な認証情

報は、ノードの更新に

よって、およびプランの

ノードの更新に

よって、およびプラ

ンの［拡張］タブで

設定される認証

情報については、

こちらのリンクを参

照してください。
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ユーザセキュリティ

［拡張］タブで設定され

ます。

l Hyper-V VMでは、VMゲ

スト OSがクライアント

バージョンのWindows
( Windows 10など)の場

合は、Windows
Management
instrumentation ( WMI)
を許可するようにファイア

ウォールを手動で設定

する必要があります。

l Hyper-V VM/Nutanix
VMでは、VMゲスト

OSがクライアント バー

ジョンのWindows
( Windows 10など)の
場合は、Windows
Management
instrumentation
( WMI)を許可するよ

うにファイアウォールを

手動で設定します。

SQLログの切

り捨て
事前/事後コマンドと同じ

事前/事後コマン

ドと同じ

Exchangeロ
グの切り捨

て

事前/事後コマンドと同じ
事前/事後コマン

ドと同じ

元の場所へ

のファイルレ

ベルのリスト

ア

組み込みのローカル管理者、

組み込みのドメイン管理者で

は、またはローカルの管理者グ

ループのメンバであるドメインア

カウント

注：

l ここで、ノードの更新に

よって、必要な認証情

報が設定されます。

l Hyper-V VM/Nutanix VM
では、VMゲスト OSがク

ライアント バージョンの

Windows ( Windows 10
など)の場合は、

他の管理者アカ

ウントを使用して

いる場合は、こち

らのリンクに従っ

て、UAC リモート

アクセスを無効に

する必要がありま

す。
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ユーザセキュリティ

Windows Management
instrumentation ( WMI)
を許可するようにファイア

ウォールを手動で設定

する必要があります。

仮想スタン

バイ

Hyper-Vの

場合

l 組み込みのローカル管

理者

l 組み込みのドメイン管

理者

l ローカル管理者グループ

のメンバであるドメインア

カウント

l ローカル管理者グルー

プのメンバであるロー

カルアカウント

ローカル管理者グループ

ローカルの管理者

アカウントを使用

している場合は、

UAC リモート アク

セスを無効にする

必要があります。

こちらのリンクを参

照してください。

Nutanixの場

合
クラスタ管理 クラスタ管理

VMwareの
場合

l vCenter：組み込みの管

理者

l ESXi：ルート

vCenterで、非組

み込み管理者を

使用している場

合、こちらのリンク

を参照してくださ

い。

インスタント

仮想マシン/
アシュアード

リカバリ

Hyper-Vの

場合

l 組み込みのローカル管

理者

l 組み込みのドメイン管

理者

l ローカル管理者グループ

のメンバであるドメインア

カウント

l ローカル管理者グループ

のメンバであるローカル

アカウント

ローカルの管理者

アカウントを使用

している場合は、

UAC リモート アク

セスを無効にする

必要があります。

こちらのリンクを参

照してください。

VMwareの
場合

l vCenter：組み込みの管

理者

l ESXi：ルート

ローカル管理者グループ

vCenterで、非組

み込み管理者を

使用している場

合、こちらのリンク
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ユーザセキュリティ

を参照してくださ

い。

ファイルコ

ピー&アーカ

イブ

ローカル管理者グループ ローカル管理者グループ

復旧ポイン

トのクラウド

へのコピー

ローカル管理者グループ ローカル管理者グループ

UNC/NFSパ
スの保護

任意のユーザがログインでき、

代理として実行される

UNC/NFSパスの読み取り

権限

AWS EC2に

対する仮想

スタンバイ

AWSのAPI との対話に必要な

権限を持つAmazon IAMユー

ザ

AWS EC2の場合

は、このリンクを参

照してください。

Microsoft
Azureに対

する仮想ス

タンバイ

Application
選択されたサブスクリプ

ションのコントリビュータの

役割

Linux

インストール ルート
読み取り、書き込み、実

行

コンソール登

録
コンソール管理

エージェント

ベースバック

アップ

-ネットワー

ク共有
ストレージ管理者 読み取り、書き込み

--ノード接続 ルート /非ルート /sudo
読み取り、書き込み、実

行

ファイルレベ

ルリストア

-ネットワーク

共有
ストレージ管理者 読み取り、書き込み

--ノード接続 ルート /非ルート /sudo
読み取り、書き込み、実

行

ルート ユーザは任

意の場所にリスト

アできます。他の

ユーザは所有す

るディレクトリにし

かリストアできませ

ん。

BMR
ハードウェアへのアクセス

情報

Migration
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ユーザセキュリティ

BMR (マイグ

レーション

BMR)
Hyper-V用イ

ンスタント

VM
VMware用
インスタント

VM
Nutanix AHV
用インスタン

ト VM
クラスタ管理 クラスタ管理

Amazon EC2
に対するイン

スタント VM
IAMユーザ EC2のフルアクセス

Microsoft
Azureに対

するインスタ

ント VM

Application
選択されたサブスクリプ

ションのコントリビュータの

役割

Exchange
Online保護

任意のExchangeオンラインア

カウント

保護されているアカウント

のアプリケーション偽装権

限を持つ

SharePoint
Online保護

SharePoint Onlineサイト コ

レクション管理者

SharePoint Onlineサイ

ト コレクション管理者

OneDrive Azure Active Directory管理者
Azure Active Directory管
理者
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第3章 : Arcserve UDPのインストール

このセクションには、以下のトピックが含まれます。

Arcserve UDP をインストールする方法 56

Arcserve UDP の更新をインストールする方法 93

Arcserve UDP をアンインストールする方法 106
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Arcserve UDPをインストールする方法

Arcserve UDPをインストールする方法

Arcserve UDP - フル：インストールの後、rcserve UDPコンソール( コンソール)にロ

グインし、データ管理機能を実行します。ユーザはコンソールを使用して、ノード、

復旧ポイント サーバ、バックアップ、リストア、およびレプリケーションを管理し、モニ

タできます。

Arcserve UDP -エージェント：Arcserve UDPエージェントのみをインストールします。

保護するノードにエージェントをインストールします。ノードにエージェントを手動で

インストールする場合に限り、この手順を実行します。通常、エージェントは、ユー

ザがプランを作成するときに、コンソールからノードへ自動展開されます。

この後の手順

1. 前提条件と考慮事項の確認

2. インストールの種類の決定

3. セットアップウィザードを使用したArcserve UDPのインストール

4. コマンド ラインを使用したArcserve UDPのインストール

5. 統合インストーラを使用したArcserve UDPのインストール

6. インストールの確認

7. (オプション)使用される通信ポート

8. (オプション)インストール処理のオペレーティングシステムに対する影響
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Arcserve UDPをインストールする方法

前提条件と考慮事項の確認

Arcserve UDPをインストールする前に、以下のインストールの要件とインストールに

関する考慮事項を確認してください。

前提条件

「Arcserve UDP リリースノート 7.0」を確認します。リリースノートには、システム

要件の説明、サポートされるオペレーティングシステム、およびこのリリースにす

でに存在している問題のリストが含まれます。

ご使用のシステムがArcserve UDPコンポーネントをインストールするためのハー

ドウェア要件とソフトウェア要件を満たしていることを確認します。

使用しているWindowsアカウントが、管理者権限またはArcserve UDPコン

ポーネントをインストールするシステムにソフトウェアをインストールするために必

要な管理者相当権限を持っていることを確認します。

Arcserve UDPコンポーネントをインストールするシステムのユーザ名およびパス

ワードを所有していることを確認します。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

考慮事項

インストールの前に、Arcserve UDPインストールをセットアップする方法を決定する

必要があります。

コンソールのインストール先となるシステム。

保護するノード。

バックアップ先の役割を果たす復旧ポイント サーバの数。

復旧ポイント サーバをレプリケートするレプリカサーバの数。
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Arcserve UDPをインストールする方法

インストールの種類の決定

Arcserve UDPは、以下のどちらかの方法でインストールできます。

セットアップウィザードを使用する標準インストール：この方式では、セットアッ

プウィザードを使用して Arcserve UDPをインストールします。この方式では、各

手順で希望するオプションを選択するように促されます。

コマンド ラインを使用するサイレント インストール：この方式では、Windowsコ
マンド ラインを使用して、自動インストールを実行します。

統合インストーラを使用したインストール：この方法では、単一のインストーラ

から Arcserve UDP、Arcserve Backup、および Arcserve Replication/High
Availabilityをインストールできます。1回で 3つの製品すべてをインストールす

るか、各製品を個別にインストールかを選択することができます。Arcserveの
webサイトから、インストーラをダウンロードすることができます。
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Arcserve UDPをインストールする方法

セットアップウィザードを使用した Arcserve UDPのイン

ストール

Arcserve UDPを使用して、ノード、復旧ポイント サーバー、vCenterまたは ESX
Server、もしくはMicrosoft Hyper-V Server内の仮想マシン、レプリカサーバ、およ

び Arcserve UDPレポートを一元的に管理し、モニタできます。

保護されたノードやその他のArcserve UDPコンポーネントの管理に使用するサー

バにArcserve UDPをインストールします。

以下の手順に従います。

1. Arcserve Webサイトまたは製品 CDのいずれかから Arcserve UDPインストールパッ

ケージにアクセスします。

注：サポートされているオペレーティングシステムの英語以外のものが検出された

場合、製品をインストールする際に言語を選択する必要があります。

2. インストールパッケージをダブルクリックします。

［使用許諾契約］ダイアログボックスが表示されます。

3. 使用許諾契約の内容を確認して同意し、［次へ］をクリックします。

［インストールの種類］ダイアログボックスが開きます。

4. いずれかのインストールの種類を選択します。

標準インストール

エージェントまたはすべてのArcserve UDPコンポーネントのいずれかをインス

トールします。

Arcserve UDP-エージェント

Arcserve UDPエージェントのみをインストールします。

詳細については、「Arcserve UDP Agent for Windowsユーザガイド」の「インス

トールウィザードを使用したArcserve UDPエージェント ( Windows)のインス

トール」を参照してください。

Arcserve UDP- フル

Arcserve UDPコンソール、復旧ポイント サーバ、およびエージェントをインス

トールします。

高度なインストール

以下のArcserve UDPコンポーネントの1つ以上をインストールします。

n Arcserve UDPエージェント
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Arcserve UDPをインストールする方法

n Arcserve UDP復旧ポイント サーバ

n Arcserve UDPコンソール

5. Arcserve UDPエージェント ( Windows) 変更トラッキングドライバをインストールする

場合は指定します。

デフォルトでは、このオプションが選択されています。

このドライバがインストールされていない場合、Arcserve UDPエージェント

( Windows) は常にフルバックアップを実行します。

ローカルバックアップを実行するには、このドライバがインストールされた状態

で、有効な Arcserve UDPエージェント ( Windows) ライセンスが存在している

必要があります。

このエージェントが仮想スタンバイモニタまたはホスト ベースVMバックアップ

プロキシサーバとして使用されている場合、このドライバは必要ありません。

注：このドライバはインストールの完了後にいつでもインストールできます。こ

れには、以下の場所から InstallDriver.batユーティリティを実行します。

<Arcserve UDP install folder>\Engine\BIN\DRIVER

6. ［次へ］をクリックします。

［インストールフォルダ］ダイアログボックスが表示されます。

7. Arcserve UDPのインストール先となるフォルダを指定し、［次へ］をクリックします。

［環境設定］ダイアログボックスが表示されます。

8. ［環境設定］ダイアログボックスで、以下の情報を指定します。

a. プロトコルを選択します。

注：安全な通信を行うためには、HTTPSプロトコルを選択してください。

b. エージェントのポート番号を入力します(該当する場合 )。通常、ポート番

号は 8014です。

c. コンソールのポート番号を入力します(該当する場合 )。通常、ポート番号

は 8015です。

d. Windowsの管理者名とパスワードを入力します。

e. すべてのユーザ用のArcserve UDPエージェント モニタを表示するか、または

現在のユーザのみにArcserve UDPエージェント モニタを表示するかを指定

します。

9. ［次へ］をクリックします。

［データベースの設定］ダイアログボックスが表示されます。
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10. ［データベースの設定］ダイアログボックスで、［データベース］ドロップダウンリストを

クリックし、データベースの種類を選択します。以下のいずれかの値を指定できま

す。

Microsoft SQL Server 2014 Express (同梱済み)

Microsoft SQL Server

重要：コンソールから管理するノード数が500を超えている場合、

SQLExpressではなくMicrosoft SQLServerを確実に選択します。

データベースを指定したら、指定されたデータベースに必須のオプションが［データ

ベースの設定］ダイアログボックスに表示されます。選択したデータベースのいずれ

かについて、データベース設定の詳細を指定します。

Microsoft SQL Server 2014 Express (同梱済み) ：

［データベースの設定］ダイアログボックスで、以下を入力します。

a. Microsoft SQL Server 2014 Expressをインストールする場所を指定します。デ

フォルト パスを使用するか、または別のパスを指定できます。

b. Arcserve Unified Data Protectionのデフォルト データベースで使用するデータ

ファイルをインストールする場所を指定します。デフォルト パスを使用する

か、または別のパスを指定できます。

注：Microsoft SQL Server 2014 Expressは、リモート通信をサポートしていま

せん。そのため、デフォルト データベースとデータファイルは、アプリケーション

をインストールしているコンピュータにインストールします。

Microsoft SQL Serverデータベース

［データベースの設定］ダイアログボックスで、以下を入力します。

a. SQL Serverの種類：アプリケーションが SQL Serverデータベースとの通信に

使用する通信の種類を指定します。

ローカル：アプリケーションと SQL Serverが同じコンピュータにインストールされ

る場合は［ローカル］を指定します。

リモート：アプリケーションと SQL Serverが異なるコンピュータにインストールさ

れる場合は［リモート］を指定します。

b. SQL Server名：SQL Serverの種類がリモートである場合は、リモート SQL
Server名を指定します。SQL Serverがローカルである場合は、ドロップダウン

リストから該当するサーバを選択します。

c. セキュリティ：SQL Serverの認証に使用する認証情報の種類を指定しま

す。

第3章 : Arcserve UDPのインストール 61



Arcserve UDPをインストールする方法

Windowsセキュリティを使用：ユーザのWindows認証情報を使用して認

証します。Arcserve UDPコンソールの認証情報を使用してログインすること

ができます。

SQL Serverセキュリティを使用：SQL Server認証情報を使用して認証しま

す。SQL Serverアカウントのログイン IDおよびパスワードを入力します。

11. ［次へ］をクリックします。［ファイアウォールの例外］ダイアログボックスが開きます。

［ファイアウォールの例外］ダイアログボックスには、Windowsファイアウォールに例外

として登録される Arcserve UDPのサービスおよびプログラムがリスト表示されます。

注：Arcserve UDPの設定や管理をリモート マシンから実行する場合、ファイア

ウォールの例外に登録する必要があります。

12. ［次へ］をクリックします。［メッセージ］ダイアログボックスが表示されます。

13. ［次へ］をクリックします。［サマリ］ダイアログボックスが表示されます。

14. ［インストール］をクリックして、インストールプロセスを開始します。

［インストールの進捗状況］ダイアログボックスが開き、インストールのステータスが

表示されます。インストールが完了すると、［インストールレポート］ダイアログボッ

クスが表示されます。

(オプション)最新の製品更新を確認する場合は、以下の手順に従います。

a. ［更新を今すぐ確認する］を選択し、［完了］をクリックします。

［更新の確認］ダイアログボックスが表示されます。

b. 更新のダウンロード元サーバを選択し、［更新のダウンロードおよびインス

トール］をクリックします。

［更新処理］ダイアログボックスが開き、ダウンロードのステータスが表示され

ます。

更新が完了すると、アラート メッセージが表示されます。

(オプション) Arcserve UDP Agent for Linuxをインストールするには、「Arcserve
Unified Data Protection Agent for Linuxのインストール」セクション内の手順に従

います。

15. ［完了］ボタンをクリックします。

Arcserve UDPがコンピュータにインストールされます。
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コマンド ラインを使用した Arcserve UDPのインストール

Arcserve UDPはサイレント インストールできます。サイレント インストールでは、ユー

ザによる操作が不要になります。以下の手順は、Windowsコマンド ラインを使用

してアプリケーションをサイレント インストールする方法を説明しています。

以下の手順に従います。

1. サイレント インストール処理を開始するコンピュータ上でWindowsコマンド ラインを

開きます。

2. 自己解凍インストールパッケージを対象のコンピュータにダウンロードします。

以下のコマンド ライン構文を使用して、サイレント インストール処理を開始しま

す。

Arcserve_Unified_Data_Protection.exe -s -a -q -Products:<ProductList> -
Path:<INSTALLDIR> -User:<UserName> -Password:<Password> -Https:<HTTPS> -
ConsolePort:<Port Number> -AgentPort:<Port Number> -Driver:<DRIVER> -
MonitorFlag:<MONITORFLAG> -StopUA:<STOPUA> -
SummaryPath:<SUMMARYPATH> -AutoReboot:<AUTOREBOOT>

例：

Arcserve_Unified_Data_Protection.exe -s -a -q -Products:Agent -User:administrator -
Password:test

3. 以下の構文および引数を使用して、サイレント インストールを設定します。

重要：パラメータに以下の特殊文字のいずれかが含まれる場合、パラメータを引

用符で囲んでください。

l <space>
l &()[]{}^=;!'+,`~

例：パスワードが「abc^*123」である場合、入力は「-Password:"abc^*123"」である

必要があります。

-s

実行ファイルパッケージをサイレント モードで実行します。

-a

追加のコマンド ラインオプションを指定します。

-q

アプリケーションをサイレント モードでインストールします。

-Products:<ProductList>
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(オプション)サイレント インストールするコンポーネントを指定します。この引数

に値を指定しない場合、サイレント インストール処理ではすべてのコンポーネ

ントがインストールされます。指定できるコンポーネントは、以下のとおりです。

Agent：データ保護エージェントのコンポーネントをインストールします。

RPS：復旧ポイント サーバのコンポーネントをインストールします。

Console：コンソールのコンポーネントをインストールします。

All：Arcserve UDPのコンポーネントをすべてインストールします。

例：

データ保護エージェントをインストールする場合：

-Products:Agent

復旧ポイント サーバをインストールする場合：

-Products:Agent,RPS

データ保護エージェント、復旧ポイント サーバ、およびデータ保護コンソールを

インストールする場合：

-Products:Agent,RPS,Console

ビルドに含まれるすべてのコンポーネントをインストールする場合：

-Products:All

-User:<UserName>

アプリケーションのインストールおよび起動に使用するユーザ名を指定します。

注：このユーザ名には、管理者、または管理者権限のあるアカウントのユーザ

名を指定します。

-Password:<Password>

ユーザ名のパスワードを指定します。

-Https:<HTTPS>

(オプション)通信プロトコルを指定します。オプションは 0および 1です。http
の場合は 0を、httpsの場合は 1を使用します。

デフォルト：0
例：

-https:1

-Path:<INSTALLDIR>

(オプション)データ保護エージェントのターゲット インストールパスを指定しま

す。

例：
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-Path:C:\Program Files\Arcserve\Unified Data Protection

注：INSTALLDIRの値にスペースが含まれる場合は、パスを引用符で囲みま

す。また、パスの末尾を円記号にすることはできません。

-ConsolePort:<Port Number>

(オプション) コンソールの通信ポート番号を指定します。

デフォルト：8015

例：

-ConsolePort:8015

注：コンソールをインストールする場合は、このオプションを使用します。

-AgentPort:<Port Number>

(オプション) Arcserve UDPエージェントにアクセスするための通信ポート番号を

指定します。

デフォルト：8014
例：

-AgentPort:8014

注：Arcserve UDPエージェントをインストールする場合は、このオプションを使用

します。

-Driver:<DRIVER>

(オプション) Arcserve UDPエージェント変更トラッキングドライバをインストール

するかどうかを指定します。オプションは 0および 1です。

0：ドライバをインストールしません。

1：ドライバをインストールします。

デフォルト：1
例：

-driver:1

-MonitorFlag:<MONITORFLAG>

(オプション)ユーザへのArcserve UDPエージェント モニタ表示を指定します。オ

プションは 0および 1です。

0：すべてのユーザにエージェント モニタを表示します。

1：現在のユーザに対してのみエージェント モニタを表示します。

デフォルト：0.

例：

-MonitorFlag:0
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-StopUA:< STOPUA >

(オプション) Arcserve Universal Agentサービスの停止を指定します。

0：インストール処理中にArcserve Universal Agentサービスが実行されている

場合は、このサービスを停止しません。

1：インストール処理中にArcserve Universal Agentサービスが実行されている

場合は、このサービスを停止します。

デフォルト：0

例：

-StopUA:1

注：このオプションは、新バージョンにアップグレードしている間に使用します。こ

の値を 1に設定したことを確認してください。または、アップグレード処理を開

始する前にサービスを停止してください。これにより、インストールの失敗を防ぐ

ことができます。

-SummaryPath:<SUMMARYPATH>

(オプション)インストールのサマリファイルを生成するためにターゲット パスを指

定します。

例：

-SummaryPath:C:\Result

注：SUMMARYPATHの値にスペースが含まれる場合は、パスを引用符で囲み

ます。また、パスの末尾を円記号にすることはできません。

-AutoReboot:<AUTOREBOOT>

(オプション)インストールが再起動を必要とする場合、インストール後にマシン

を再起動します。オプションは 0および 1です。

0：マシンを再起動しません。

1：インストールが再起動を必要とする場合、マシンを再起動します。

デフォルト：0

例：

-AutoReboot:1

注：インストールが再起動を必要としなければ、このパラメータが1に設定され

てもマシンは再起動されません。

サイレント インストールが正常に完了しました。
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統合インストーラを使用した Arcserve UDPのインス

トール

Arcserve UDPでは、1つの統合インストーラを使用してすべてのコンポーネントをイ

ンストールできます。要件に基づいて、インストーラは、要件を満たす最適なライ

センスを提案し、コンポーネントをダウンロードしてインストールします。

以下の手順に従います。

1. Arcserve Webサイトから ASDownloaderファイルをダウンロードします。

注：サポートされているオペレーティングシステムの英語以外のものが検出された

場合、製品をインストールする際に言語を選択する必要があります。

2. インストールパッケージをダブルクリックします。

［使用許諾契約］ダイアログボックスが表示されます。

3. 使用許諾契約の内容を確認して同意し、［次へ］をクリックします。

［使用方法］ダイアログボックスが表示されます。

4. ［次へ］をクリックします。

［Choose Components to Download (ダウンロードするコンポーネントの選択 ) ］ダイ

アログボックスが表示されます。

5. 要件に応じて以下のオプションを選択し、［次へ］をクリックします。

Arcserve UDP

Arcserve UDPをインストールします。Arcserve UDPでは、Windowsおよび Linux
の物理ノードと仮想ノードを保護できます。1つのコンソールから、すべての

データ保護ニーズを管理できます。グローバルソース側デデュプリケーション、

レプリケーション、リモート レプリケーション、およびその他の機能を使用して、

データを管理することができます。

Arcserve Backup

Arcserve Backupをインストールします。Arcserve UDP と組み合わせると、

Arcserve UDPコンソールから、テープバックアップを管理し、Arcserve UDPのす

べての利点を利用できます。

［製品ダウンロード］ダイアログボックスが開きます。

6. ［ダウンロード］をクリックします。

製品の zip形式でのダウンロードが開始されます。進捗状況バーで、ダウンロード

のステータスを確認することができます。ダウンロードを一時停止および再開するこ

ともできます。帯域幅とダウンロードするコンポーネントの数によっては、しばらく時
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間がかかる場合があります。

ダウンロードが完了するまで、［次へ］ボタンは非アクティブになります。

7. ダウンロードが完了したら、［次へ］をクリックします。

［インストール方法］ダイアログボックスが表示されます。

8. いずれかのインストールの種類を選択します。

高速インストール

デフォルトの環境設定を使用してコンポーネントをインストールします。［デフォ

ルトの環境設定およびコンポーネントを表示］をクリックして、インストールされ

たコンポーネントを参照します。

高度なインストール

各コンポーネントを個別にインストールできます。

9. ［次へ］をクリックします。

［アカウントの設定］ダイアログボックスが表示されます。

10. ユーザ名とパスワードを指定して、［インストール］をクリックします。

インストールが開始されます。進捗状況がダイアログボックスに表示されます。イン

ストールが完了したら、ウィザードを閉じます。

Arcserve UDPがコンピュータにインストールされます。
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インストールの確認

以下の手順に従います。

1. システムトレイにArcserve UDPアイコンが表示されることを確認します。

2. Windowsサービスマネージャで、エージェントおよびサーバのサービスが稼働中で

あることを確認します。

Arcserve UDPを正常にインストールし、Windowsマシンをバックアップする準備がで

きました。
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Arcserve UDPによって使用される通信ポート

このセクションでは、以下のコンポーネントで使用されるポートに関する情報を提

供します。

Microsoft Windowsにインストールされるコンポーネント

Linuxにインストールされているコンポーネント

ハイパーバイザにインストールされているコンポーネント

LAN環境を使用している場合、バックアップなどのジョブを行うには、前述のポート

が必要です。

*ポート共有はレプリケーションジョブのためにサポートされています。さまざまな

ポート上のデータはすべて、ポート 8014 ( UDPサーバ用のデフォルト ポート。インス

トール中に変更可能 )にフォワードできます。WAN上にある 2つの復旧サーバポ

イント間でレプリケーションジョブを実行する時には、ポート 8014のみが開いてい

る必要があります。

同様に、リモート レプリケーションの場合は、リモート管理者が、ローカル復旧ポイ

ント サーバで割り当てられたレプリケーションプランを取得できるように、ポート

8014(データレプリケーション用 ) とポート 8015( UDPコンソール用のデフォルト ポー

ト。インストール中に変更可能 )を開くか、フォワードする必要があります。
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Microsoft Windowsにインストールされるコンポーネン

ト

このセクションでは、UDPコンソールとUDP復旧ポイント サーバ( RPS)で使用される

ポートに関する情報を提供します。

UDPコンソール

UDP復旧ポイント サーバ( RPS)

UDP Windowsエージェント
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UDP コンソール

以下の表に、Arcserve UDPコンソールによって使用されるポートを示します。

ポー

ト番

号

ポ-
ート

の

種

類

起動元 受信待機プロセス

内

部/
外

部

ポ-
ート

説明

1433 TCP
リモート

Java
sqlsvr.exe

外

部

UDPコン

ソールと

Microsoft
SQL Server
データベー

スが異なる

コンピュー

タに存在

する時に、

これらの間

を接続す

るデフォル

トの通信

ポート。

注：デフォ

ルト通信

ポートは、

SQL Server
をインス

トールする

時に変更

できます。

6052 TCP

Arcserve
Backup
Global
Dashboar-
d

Arcserve.CommunicationFoundation.WindowsServic-
e.exe

外

部

Arcserve
UDPコン

ソールと

Arcserve
Backup
Global
Dashboard
プライマリ

サーバで

データを同

期するため

の通信。
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注：この

ポートは、

UDPコン

ソールに

Arcserve
Backup
Global
Dashboard
データを同

期する場

合にのみ

必要で

す。

6054 TCP

Arcserve
Backupプ

ライマリ

サーバ

Arcserve.CommunicationFoundation.WindowsServic-
e.exe

外

部

コンソール

とArcserve
Backupプ

ライマリ

サーバに

データを同

期させる通

信。

注：この

ポートは、

UDPコン

ソールに

Arcserve
Backup
Global
Dashboard
データを同

期する場

合にのみ

必要で

す。

8012 TCP
UDPコン

ソール
java.exe

内

部

UDPコン

ソールの ID
サービスで

内部的に

使用され

るデフォル

ト ポート。

注：ポート

はカスタマ

イズできま
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せんでし

た。ファイア

ウォール設

定では無

視できま

す。8012
が他のプロ

グラムで占

有されてい

る場合、

UDPセット

アッププロ

グラムは別

の使用可

能なポート

を動的に

割り当てま

す。

8015 TCP

UDPコン

ソール

UDPゲー

トウェイ

httpd.exe
外

部

UDPコン

ソールと

UDPゲート

ウェイの間

のデフォル

ト

HTTP/HTTP-
S通信ポー

ト。

注：デフォ

ルト通信

ポートは、

UDPコン

ポーネント

をインス

トールする

ときに変更

できます。

8029 TCP
UDPコン

ソール
tomcat9.exe

内

部

UDPコン

ソールの管

理サービス

で内部的

に使用さ

れるデフォ

ルト ポー

ト。
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注：ポート

はカスタマ

イズできま

せんでし

た。ファイア

ウォール設

定では無

視できま

す。8029
が他のプロ

グラムで占

有されてい

る場合、

UDPセット

アッププロ

グラムは別

の使用可

能なポート

を動的に

割り当てま

す。

8030 TCP
UDPコン

ソール
tomcat9.exe

内

部

UDPコン

ソールの管

理サービス

で内部的

に使用さ

れるデフォ

ルト ポー

ト。

注：ポート

はカスタマ

イズできま

せんでし

た。ファイア

ウォール設

定では無

視できま

す。8030
が他のプロ

グラムで占

有されてい

る場合、

UDPセット

アッププロ

グラムは別
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の使用可

能なポート

を動的に

割り当てま

す。

1800-
7

TCP TOMCAT tomcat9.exe
内

部

Tomcat管
理サービス

で内部的

に使用さ

れます。

注：この

ポートは、

TOMCAT
環境設定

ファイルを

変更するこ

とによって

のみ変更

できます。

このポート

はファイア

ウォール設

定では無

視できま

す。
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UDP復旧ポイント サーバ( RPS)

以下の表に、Arcserve UDP復旧ポイント サーバ( RPS)によって使用されるポートを

示します。

ポー

ト番

号

ポー

トの

種

類

起動元
受信待機プ

ロセス

内

部/
外

部

ポー

ト

説明

8014 TCP UDP httpd.exe 外部

UDP RPS とUDPエージェントにアクセスするデ

フォルト HTTP/HTTPS通信ポート。

注：

このポートは、デフォルトの共有ポートであり、

UDP RPSサーバをレプリケーションデスティネー

ションとして使用する場合に開く必要のある

唯一のポートを指定します。ポート 5000 ～
5060は、グローバルデデュプリケーションが有

効化されているときにデータストアによって使

用されるので開かないでください。

デフォルト通信ポートは、UDPコンポーネント

をインストールするときに変更できます。

8016 TCP UDP tomcat9.exe 内部

同じサーバ上のUDP RPSポート共有サービス

と通信する UDP RPS Webサービスによって内

部的に使用されます。

注：ポートはカスタマイズできませんでした。

ファイアウォール設定では無視できます。

5000-
5060

TCP UDP GDDServer.exe 内部

このポートの範囲は、UDP RPSデータストア

サービス用に予約されています。1つのUDP
RPSデデュプリケーションデータストアで 4つの

空きポートが使用され、1つの非デデュプリ

ケーションデータストアで 1つの空きポートが

使用されます。それらのポートは両方とも

5000から始まります。バックアップまたはリスト

アでデータストアが処理されるときに必要にな

ります。レプリケーションターゲットのみにRPSを
使用する場合、ファイアウォール設定でこれら

を開く必要はありません。

注：レジストリでポートの範囲をカスタマイズす

るには、以下の項目を変更します。

n HKEY_LOCAL_
MACHINE\SOFTWARE\Arcserve\Unified Data
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Protection\Engine\DataStore

キー名：PortRangeForGDD

種類：Reg_SZ

デフォルト値：5000-5060

レジストリの変更後に作成されたデータストア

のみが、新しく変更されたポート範囲を使用

します。

18005 TCP TOMCAT tomcat9.exe 内部

UDP RPSまたはエージェントによって使用され

る Tomcatをシャットダウンします。

注：このポートは、TOMCAT環境設定ファイル

を変更することによってのみ変更できます。こ

のポートはファイアウォール設定では無視でき

ます。

7788 TCP UDP Sync_util_d.exe内部
レプリケーション要求を受け付けるデフォルトの

HTTP/HTTPS通信ポート。

445 TCP 外部

Windows OSのSMBサービスによって使用され

ます。

このポートは、ローカルディスク上で RPSが
データストアをホストする場合に使用されま

す。データストアでは、UDPエージェントがデー

タをバックアップするバックアップ先として共有

フォルダを公開します。
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UDP Windowsエージェント

以下の表は、Arcserve UDP Windowsエージェントによって使用されるポートを示し

ています。

ポート

番号

ポー

トの

種

類

起動元
受信待機プロセ

ス

内部

/外
部

ポー

ト

説明

8014 TCP

UDP
Windows
エージェン

ト

tomcat9.exe 外部

UDP RPS とUDPエージェントにアクセス

するデフォルト HTTP/HTTPS通信ポー

ト。

注：デフォルト通信ポートは、UDPコン

ポーネントをインストールするときに変

更できます。

18005 TCP TOMCAT tomcat9.exe 内部

UDP RPSまたはエージェントによって使

用される Tomcatをシャットダウンしま

す。

注：このポートは、TOMCAT環境設定

ファイルを変更することによってのみ変

更できます。このポートはファイアウォー

ル設定では無視できます。

4090 TCP

UDP
Windows
エージェン

ト

HATransServer.exe 外部

プロキシモードで仮想スタンバイタスク

のデータを転送します。

注：このUDP Windowsエージェントを

仮想スタンバイモニタとして指定する

場合のみ、このポートは必要です。

135 TCP 外部

Windows OS上でのRPCサービスの通

信ポート。

注：UDPコンソールがこのエージェント

マシンへUDP Windowsエージェントをリ

モートで展開するときにのみ、このポー

トが必要です。ローカルでセットアップ

を実行してUDP Windowsエージェント

をインストールする場合、このポートは

必要ありません。

445 TCP 外部

Windows OS上の共有フォルダを有効

にする SMBサービスの通信ポート。

注：UDPコンソールがこのエージェント

マシンへUDP Windowsエージェントをリ

モートで展開するときにのみ、このポー

トが必要です。ローカルでセットアップ
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を実行してUDP Windowsエージェント

をインストールする場合、このポートは

必要ありません。
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Linuxにインストールされているコンポーネント

このセクションでは「Linuxバックアップサーバ」と「Linuxバックアップサーバによってリ

モートで保護されている Linux ノード」で使用されるポートに関する情報を提供し

ています。
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Linuxバックアップサーバ

以下の表に、Linuxバックアップサーバによって使用されるポートを示します。

ポート

番号

ポー

トの

種

類

起動元
受信待機

プロセス

内部

/外
部

ポー

ト

説明

67 UDP UDP Linux bootpd 外部

受信。PXEブート サーバにより使用されま

す。ユーザがPXEブート機能の使用を必

要としている場合のみ必須です。

注：このポート番号はカスタマイズできませ

ん。

69 UDP UDP Linux tftpd 外部

受信。PXEブート サーバにより使用されま

す。ユーザがPXEブート機能の使用を必

要としている場合のみ必須です。

注：このポート番号はカスタマイズできませ

ん。

8014 TCP UDPLinux java 外部

受信と送信の両方。UDP Agent for Linux
にアクセスするデフォルトのHTTP/HTTPS通
信ポート。

注：デフォルト通信ポートは、UDPコンポー

ネントをインストールするときに変更できま

す。

8021 TCP UDPLinux cresvc 外部
受信、バックアップサービスで使用しま

す。

18005 TCP UDPLinux java 内部

Tomcatによって使用されます。ファイア

ウォール設定では、このポートは無視してく

ださい。

注：このポートは、TOMCAT環境設定ファ

イルを変更することによってのみ変更できま

す。

50000
または

50000+
TCP UDPLinux ssh 外部

UDP Linuxサードパーティ依存性。クラウド

からローカルへの Linuxマイグレーション

BMRを実行している場合にのみ必要で

す。ポート 50000から 1つの利用可能ポー

トを選択して使用します。デフォルトでは、

UDP Linuxはシステム内の選択されている

ポートを開きます。

22 TCP
SSHサービ

ス
sshd 外部

UDP Linuxサードパーティ依存性。SSHサー

ビスのデフォルトですが、このポートは変更
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できます。このポートは受信および送信通

信の両方に必要です。

8016 TCP UDPLinux d2ddss 外部

受信、インスタント VMまたはインスタント

BMRデータサービスで使用されます。ユー

ザがインスタント VMまたはインスタント

BMR機能を使用する場合のみ必須で

す。

111 TCP
ポート マッ

パー
rpcbind 外部

UDP Linuxサードパーティ依存性。ポート

マッパーのデフォルトです。エージェントレス

バックアップの復旧ポイントから vSphere
ESX Serverへの Linuxインスタント VMを実

行している場合のみ必須です。

2049 TCP NFSサーバ nfsd 外部

UDP Linuxサードパーティ依存性。NFSサー

バのデフォルトです。エージェントレスバック

アップの復旧ポイントから vSphere ESX
Serverへの Linuxインスタント VMを実行し

ている場合のみ必須です。

動的

ポート
TCP

NFSマウン

ト サービス
rpc.mountd 外部

UDP Linuxサードパーティ依存性。特定の

ポートをリスンする方法については、の

rpc.mountdのmanページを参照してくださ

い。エージェントレスバックアップの復旧ポイ

ントから vSphere ESX Serverへの Linuxイン

スタント VMを実行する場合のみ必須で

す。
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Linuxバックアップサーバによってリモートで保護されて

いる Linux ノード

以下の表は、Linuxバックアップサーバによってリモートで保護されている Linux ノー
ドが使用するポートを示しています。

ポー

ト番

号

ポー

トの

種類

起

動

元

受信

待機

プロセ

ス

内部/
外部

ポート

説明

22 TCP
SSH
サー

ビス

外部

UDP Linuxサードパーティ依存性。SSHサービスのデ

フォルトですが、このポートは変更できます。このポー

トは受信および送信通信の両方に必要です。
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ハイパーバイザにインストールされているコンポーネント

このセクションでは、Hyper-Vホストで使用されるポートに関する情報を提供しま

す。
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Hyper-Vホスト

以下の表は、HYPER-Vホストで使用するポートを示しています。

ポー

ト番

号

ポー

トの

種

類

起動

元

受信

待機プ

ロセス

内

部

/
外

部

説明

135 TCP
外

部

Windows OSのWMIサービスによって使用されます。

UDPは、いくつかの状況で HYPER-Vホストとの対話に

WMIを使用します。

445 TCP
外

部

Windows OSのSMBサービスによって使用されます。

UDPは、いくつかの状況で HYPER-Vホストとの対話に

SMBを使用します。

27000 TCP

UDP
CBT
サービ

ス

cbt_
rep.exe

外

部

UDPホスト ベースのバックアップ CBTサービスによって使

用されます。UDPがバックアップ中に自動的にこのポート

を登録するため、このポートをファイアウォールの例外に

登録する必要はありません。同じポートで設定されてい

るアプリケーションが他にないことを確認する必要があり

ます。

5895
または

5986
TCP

WinRM
サービ

ス

外

部

HTTPプロトコルでは 5895が、HTTPSプロトコルでは

5896がWinRM用になっています。それらのいずれかの

みが必要です。Linuxインスタント VMを HYPER-Vで実

行している場合のみ必須です。

1024
～
65535

TCP
外

部

バックアッププランのためにHyper-Vホストま

たはクラスタから VMをインポートするときに

使用されます。

デフォルトでは、VM リストアジョブは、1024
から 65535の範囲の利用可能なポートをラ

ンダムに選択します。Hyper-Vホストで設定

するレジストリ値によって、範囲を手動で指

定できます。詳細については、リンクを参照

してください。
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インストール処理のオペレーティングシステムに対する

影響

以下のインストール処理では、さまざまな Windowsオペレーティングシステムが更

新されます。

未署名のバイナリファイルのインストール

ファイルバージョンが無効であるバイナリファイルのインストール

マニフェストにOSを持たないバイナリファイルのインストール
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未署名のバイナリファイルのインストール

バイナリ名 ソース バイナリ名 ソース

AxShockwaveFlashObjects.dll Adobe freetype.dll Oracle
ShockwaveFlashObjects.dll Adobe hprof.dll Oracle
httpd.exe Apache instrument.dll Oracle
libapr-1.dll Apache j2pcsc.dll Oracle
libapriconv-1.dll Apache j2pkcs11.dll Oracle
libaprutil-1.dll Apache jaas_nt.dll Oracle
libeay32.dll Apache jabswitch.exe Oracle
libexpat.dll Apache java-rmi.exe Oracle
libhttpd.dll Apache java.dll Oracle
openssl.exe Apache java.exe Oracle
pcre.dll Apache JavaAccessBridge-64.dll Oracle
rotatelogs.exe Apache javaw.exe Oracle
ssleay32.dll Apache java_crw_demo.dll Oracle
tcnative-1.dll Apache jawt.dll Oracle
CAPatch.dll APM JAWTAccessBridge-64.dll Oracle
AsyncClient.net.dll Axcient jdwp.dll Oracle
doclib.dll Axcient jjs.exe Oracle
docxlib.dll Axcient jli.dll Oracle
DspchConnector.dll Axcient jpeg.dll Oracle
esr.exe Axcient jsdt.dll Oracle
esrdf.dll Axcient jsound.dll Oracle
esrsdll.dll Axcient jsoundds.dll Oracle
eswrapper.dll Axcient keytool.exe Oracle
html2text.dll Axcient kinit.exe Oracle
licensemanager.dll Axcient klist.exe Oracle
mhdll.dll Axcient ktab.exe Oracle
pdflib.dll Axcient lcms.dll Oracle
pptlib.dll Axcient management.dll Oracle
pptxlib.dll Axcient mlib_image.dll Oracle
protection.dll Axcient net.dll Oracle
pstgen.dll Axcient nio.dll Oracle
resources.dll Axcient npt.dll Oracle
rtf2html.dll Axcient ojdkbuild_giflib.dll Oracle

rtflib.dll Axcient
ojdkbuild_libjpeg-
turbo.dll

Oracle
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SourceLibrary.dll Axcient ojdkbuild_libpng.dll Oracle
uicommon.dll Axcient ojdkbuild_nss.dll Oracle
xlslib.dll Axcient orbd.exe Oracle
xlsxlib.dll Axcient pack200.exe Oracle
libbind9.dll Bind policytool.exe Oracle
libdns.dll Bind rmid.exe Oracle
libisc.dll Bind rmiregistry.exe Oracle
libisccfg.dll Bind sawindbg.dll Oracle
liblwres.dll Bind servertool.exe Oracle
libxml2.dll Bind splashscreen.dll Oracle
msvcm80.dll Bind sunec.dll Oracle
win_nsupdate.exe Bind sunmscapi.dll Oracle
msvcm90.dll Microsoft tnameserv.exe Oracle
RDXCleanerX64.EXE Microsoft unpack.dll Oracle
RDXForceCleanX64.EXE Microsoft unpack200.exe Oracle
MSCHRT20.OCX Microsoft verify.dll Oracle
Microsoft.Exchange.WebServices.dll Office365 w2k_lsa_auth.dll Oracle

SQLite.CodeFirst.dll Office365
WindowsAccessBridge-
64.dll

Oracle

System.Data.SQLite.dll Office365 zip.dll Oracle
System.Data.SQLite.EF6.dll Office365 jvm.dll Oracle
System.Data.SQLite.Linq.dll Office365 JavaAccessBridge-32.dll Oracle
System.Management.Automation.dll Office365 JavaAccessBridge.dll Oracle
SQLite.Interop.dll Office365 JAWTAccessBridge-32.dll Oracle
libxml.dll OpenSSL JAWTAccessBridge.dll Oracle

attach.dll Oracle
WindowsAccessBridge-
32.dll

Oracle

awt.dll Oracle WindowsAccessBridge.dll Oracle
dt_shmem.dll Oracle plink.exe Putty
dt_socket.dll Oracle sqlite3.exe SQLite

fontmanager.dll Oracle MinHook.x64.dll
Tsuda
Kageyu

javacpl.cpl Oracle zlib10.dll Zlib
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ファイルバージョンが無効であるバイナリファイルのイン

ストール

バイナリ名 ソース バイナリ名 ソース

AxShockwaveFlashObjects.dll Adobe libisccfg.dll bind

ShockwaveFlashObjects.dll Adobe liblwres.dll bind

openssl.exe Apache libxml2.dll bind

UpdateData.exe
Arcserve
licensing

win_nsupdate.exe bind

AsyncClient.net.dll Axcient libxml.dll NetApp

doclib.dll Axcient decora-sse.dll Oracle

docxlib.dll Axcient fxplugins.dll Oracle

DspchConnector.dll Axcient glass.dll Oracle

esr.exe Axcient glib-lite.dll Oracle

esrdf.dll Axcient gstreamer-lite.dll Oracle

esrsdll.dll Axcient javafx-font.dll Oracle

eswrapper.dll Axcient javafx-iio.dll Oracle

html2text.dll Axcient jfxmedia.dll Oracle

licensemanager.dll Axcient jfxwebkit.dll Oracle

mhdll.dll Axcient libxml2.dll Oracle

pdflib.dll Axcient libxslt.dll Oracle

pptlib.dll Axcient prism-d3d.dll Oracle

pptxlib.dll Axcient sqlite3.exe sqlite

protection.dll Axcient libcurl.dll VMware

pstgen.dll Axcient libexpat.dll VMware

resources.dll Axcient liblber.dll VMware

rtf2html.dll Axcient libldap.dll VMware

rtflib.dll Axcient libldap_r.dll VMware

uicommon.dll Axcient libxml2.dll VMware

xlslib.dll Axcient ssoclient.dll VMware

xlsxlib.dll Axcient vddkReporter.exe VMware

libbind9.dll bind zlib1.dll zlib

libdns.dll bind zlib10.dll zlib

libisc.dll bind
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マニフェストにOSを持たないバイナリファイルのインス

トール

バイナリ名 ソース

openssl.exe Apache
win_nsupdate.exe bind
plink.exe putty
sqlite3.exe sqlite
vddkReporter.exe VMware
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アンチウィルスソフトウェアの設定

アンチウイルスソフトウェアは、誤って「不審」または「危険」と分類されたファイルへ

のアクセスを一時的にブロックするか、ファイルを隔離または削除することにより、

Arcserve UDPエージェント ( Windows) の円滑な実行を妨げる場合があります。ファ

イルやフォルダを除外し、保護する必要がないデータのスキャンに時間をかけない

ようにアンチウイルスソフトウェアを設定できます。

アンチウイルスソフトウェアプロパティの設定は、バックアップ先を除外するのに必

要です。適切な設定によって、バックアップおよびリストア操作、またはマージやカタ

ログ生成のような他のプロセスの妨害を防ぐことができます。

アンチウイルススキャンで除外するパス：

アンチウイルススキャン対象 除外するパス

RPS

データストア

フォルダ

データデスティ

ネーションパス

インデックスデ

スティネーショ

ンパス

ハッシュデス

ティネーション

パス

コンソールによって管理されていないWindowsエージェント バックアップ先
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Arcserve UDPの更新をインストールする方法

Arcserve UDPの更新を入手してインストールするプロセスには、更新を確認してダ

ウンロードする、および更新をインストールするという 2つの手順があります。

注：Arcserve UDPでリリースされる更新はすべて累積更新です。各更新には、そ

れまでにリリースされたすべての更新が含まれているので、コンピュータを常に最新

の状態に保つことができます。［ヘルプ］の［バージョン情報］ダイアログボックスに

は、コンピュータにインストールされた更新レベルが表示されます。必要に応じて、

この情報を使用し、同じ設定/パッチレベルで別のサーバを構築できます。

Arcserve UDPの更新をインストールするには以下のタスクを実行します。

1. Updateインストールの考慮事項の確認

2. 更新の環境設定の指定

3. 更新の確認およびインストール

4. (オプション) Arcserve UDPの更新のサイレント インストール

5. 更新が正常にインストールされたことを確認
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Updateインストールの考慮事項の確認

Arcserve UDPのUpdateをインストールする前に、以下の考慮事項を確認しま

す。

Arcserve UDPの更新、またはArcserve UDPエージェント ( Windows) の更新を

インストールする場合には、コンソール、復旧ポイント サーバ( RPS)、および

エージェント間で最適なパフォーマンスを維持する必要があります。このため、

コンソールおよびエージェントの両方が含まれる環境にUpdateをインストール

する場合には、初めにコンソール、次にRPS、最後にエージェントという順番で

Updateをインストールする必要があります。( コンソールまたは RPSにインストー

ルされているエージェントについては、これらのUpdate と同時にエージェントの

Updateも自動的にインストールされます)。

必要に応じて、利用可能な更新を Arcserveからダウンロードしてください。ク

ライアント マシンに直接ダウンロードすることも、ステージングサーバにダウン

ロードしてからクライアント マシンにダウンロードすることも可能です。

Arcserve UDPのUpdateをダウンロードする際、必要に応じて、ワークステー

ションノードをステージングサーバとして使用できます。

Updateの環境設定が正しく設定されていることを確認してください。

Updateはユーザインターフェースを使用するか、コマンド ラインを使用し

てサイレント インストールできます。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。
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更新の環境設定の指定

Arcserve UDPを使用する場合、更新の環境設定を指定できます。

以下の手順に従います。

1. Arcserve UDPコンソールから［設定］タブをクリックします。

2. 左ペインから、［更新環境設定］をクリックします。

右ペインに［更新］ページが表示されます。

3. 更新の環境設定を指定します。

ダウンロード サーバ

適用可能な更新を Arcserve UDPサーバがダウンロードするために接続する

ソースサーバを指定します。

Arcserve Server

Arcserveサーバからローカルサーバに更新が直接ダウンロードされます。

これはデフォルトの設定です。

ステージングサーバ

更新がステージングサーバからダウンロードされます。

注：必要な場合、ステージングサーバを作成できます。詳細については、

「ステージングサーバを作成する方法」を参照してください。

複数のステージングサーバを指定した場合、リストの最初のサーバがプライ

マリステージングサーバとして指定されます。Arcserve UDPは、まずプライマ

リステージングサーバへの接続を試行します。最初のサーバが利用可能で
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ない場合は、リストの次のサーバがプライマリステージングサーバになりま

す。リストの最後のサーバがプライマリステージングサーバになるまで、この

手順が続行されます(ステージングサーバリストには最大で 5つのサーバを

含めることができます)。

［上に移動］および［下に移動］ボタンを使用してステージングサーバ

の順序を変更できます。

［削除］ボタンを使用して、このリストからサーバを削除できます。

新しいサーバをこのリストに追加するには［サーバの追加］ボタンを使

用します。［サーバの追加］ボタンをクリックすると、［ステージングサー

バ］ダイアログボックスが開き、追加するステージングサーバの名前を

指定できます。

ステージングサーバをダウンロード サーバとして選択した場合：

n 指定されたステージングサーバに更新がある場合、Arcserve UDPコン

ソールはこのステージングサーバから更新を入手できます。

n 指定されたステージングサーバに更新がない場合、Arcserve UDPコン

ソールはこのステージングサーバから更新をダウンロードできません。こ

のログは、以下のメッセージを表示します。

利用可能な新しい更新はありません。

プロキシ設定

注：このプロキシサーバのオプションは、ダウンロード サーバとして Arcserve
サーバを選択した場合のみ使用できます。

Select Proxy Settings (プロキシ設定を選択する)

このオプションを選択すると、［プロキシ設定］ダイアログボックスが表

示されます。
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ブラウザのプロキシ設定を使用する

このオプションは、Windows Internet Explorer ( IE)およびGoogle
Chromeにのみ適用されます。

選択された場合、Arcserve UDPは、ブラウザに適用されたプロキシ設

定を自動的に検出し、同じ設定を使用して Arcserveサーバに接続

し、Arcserve UDPの更新情報を取得します。

プロキシを設定する

選択された場合、指定されたプロキシサーバを使用して Arcserve
サーバに接続し、Arcserve UDPの更新情報を取得します。このオプ

ションを選択すると、プロキシサーバの IPアドレス(またはマシン名 )お
よびプロキシサーバがインターネット接続する際に使用される、対応

するポート番号も指定する必要があります。

また、プロキシサーバで認証が必要かどうかも指定できます。指定す

ると、プロキシサーバを使用する際に認証情報 (ユーザ ID とパスワー

ド)が必要となります。

注：ユーザ名の形式は、「<ドメイン名>\<ユーザ名>」形式の完全修飾ドメ

インユーザ名にする必要があります。

接続テスト

以下の接続をテストして、完了時にステータスメッセージを表示することがで

きます。

ダウンロード サーバとして Arcserveサーバを選択した場合、マシンとArcserve
サーバ間で指定されたプロキシサーバを介した接続をテストします。
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ダウンロード サーバとしてステージングサーバを選択した場合、指定された

ステージングサーバとマシン間の接続をテストします。［接続テスト］ボタンを

使用して、リストに含まれているステージングサーバごとに可用性をテストで

きます。また、対応するステータスが［接続ステータス］フィールドに表示され

ます。設定されたステージングサーバのどれも使用可能でない場合、次の

メッセージがArcserve UDPコンソールの最上部に不表示されます：更新

サーバ使用不可。

注：Arcserve UDPコンソールの［設定］タブから［更新環境設定］ページを

開くと、テスト接続が自動的に実行されます。この自動テストが実行される

と、設定されているダウンロード サーバ( Arcserveサーバまたはステージング

サーバのいずれか選択された方 )の最新の接続ステータスが確認されます。

以前に複数のステージングサーバが設定されていた場合、この自動テスト

は、すべてのステージングサーバに対して実行され、最新の接続ステータス

が取得されます。

更新スケジュール

新しい Arcserve UDP更新をチェックしてダウンロードするタイミングを指定しま

す。

4. ［保存］をクリックします。

更新の環境設定が保存されます。
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ステージングサーバを作成する方法

ステージングサーバは、Arcserve UDPエージェントまたはコンソールがインストールさ

れているノードです。このノードがステージングサーバとして機能し、他のサーバに

更新を提供するためには、Arcserveダウンロード サーバからの更新のダウンロード

が完了している必要があります。

ステージングサーバの追加

以下の2つの要件を満たす任意のノードにステージングサーバを追加できます。

ノードにArcserve UDPエージェントまたはArcserve UDPコンソールのどちらかが

インストールされていること。

Arcserve UDPコンソールでは、コンソールのステージングサーバからのみ

更新をダウンロードできます。

Arcserve UDPエージェントでは、コンソールまたはエージェントのステージ

ングサーバから更新をダウンロードできます。

ノードがArcserveダウンロード サーバから更新を少なくとも 1回正常にダウン

ロードしていること。

注：ターゲット ステージングサーバが前提条件を満たしている場合、その他の設

定は必要ありません。

ステージングサーバからの更新の設定

ステージングサーバが、そのノードにインストールされている Arcserve UDPコ
ンソールごとに選択されている場合は、以下の点を考慮してください。

デフォルトのポート：8015

Arcserve UDPコンソールはこのステージングサーバから更新を取得す

ることができます

Arcserve UDPエージェントはこのステージングサーバから更新を取得

することができます

注：ターゲット ステージングサーバ上の<UDPインストールパス\Update
Manager\FullUpdates>ディレクトリから、利用可能な最新の更新バージョン

を確認します。以下の例を参照してください。
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ステージングサーバが、そのノードにインストールされている Arcserve UDP
エージェントごとに選択されている場合は、以下の点を考慮してください。

デフォルトのポート：8014

Arcserve UDPコンソールはこのステージングサーバから更新を取得す

ることはできません

Arcserve UDPエージェントはこのステージングサーバから更新を取得

することができます

注：ターゲット ステージングサーバ上の<UDPインストールパス\Update
Manager\EngineUpdates>ディレクトリから、利用可能な最新の更新バー

ジョンを確認します。以下の例を参照してください。
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更新の確認およびインストール

UDPコンソールから、新しい更新が使用可能かどうかを判断できます。

以下の手順に従います。

1. ［ヘルプ］ドロップダウンメニューから［更新の確認］をクリックします。新しい更新が

使用可能な場合、メッセージが上部のバーに表示されます。また、更新インス

トールのダイアログボックスが表示されます。

2. 更新スケジュールを有効にした場合、新しい更新が使用可能になると、UDPサー

バに自動的にダウンロードされます。［新しい更新を利用できます］というリンクが

上部のバーに表示され、新しい更新がインストール可能であることを視覚的に通

知します。

3. ［新しい更新を利用できます］リンクをクリックします。

［更新のインストール］ダイアログボックスが開き、利用可能な更新に関連する情

報が表示されます。このダイアログボックスには、更新の説明、ダウンロード ステー

タス、サイズ、再起動が必要かどうか、更新の詳細を取得するためのArcserve
サーバへのリンク、などが含まれます。

4. ［インストール］をクリックします。

Arcserve UDP更新のインストールが開始します。
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ゲートウェイを使用したリモート ノード上のエージェント

の更新

サイト内のリモート ノードおよびサーバは、ゲートウェイを使用してコンソールと対話

します。Arcserve UDPを使用して、ノードに最新バージョンのエージェントを検出お

よび展開します。サイト内のノードのArcserve UDPエージェントをアップグレードま

たはインストールするには、［エージェントのインストール/アップグレード］を使用しま

す。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左の［ナビゲーション］ペインで、サイトをドロップダウンリストから選択します。

3. ［ノード :すべてのノード］ページが表示されます。

4. 1つ以上のノードを選択します。

5. 中央のペインから、［アクション］ドロップダウンリストをクリックし、［エージェントのイ

ンストール/アップグレード］をクリックします。

インストールまたはアップグレードの詳細が中央のペインに表示されます。

6. 詳細を確認して、［OK］をクリックします。

ノードに最新バージョンのArcserve UDPエージェントがインストールされます。また

は、ノードがこのバージョンで更新されます。
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ゲートウェイを使用したリモート サーバ上のRPSの更

新

サイト内のリモート ノードおよびサーバは、ゲートウェイを使用してコンソールと対話

します。Arcserve UDPを使用して、最新バージョンのRPSコンポーネントを検出

し、復旧ポイント サーバに展開できます。RPSコンポーネントを展開すると、サーバ

はバックアップセッションを保存して復旧ポイント サーバとしてのサービスを提供で

きるようになります。復旧ポイント サーバ上で Arcserve UDP RPSコンポーネントを

アップグレードまたはインストールするには、［復旧ポイント サーバのインストール/
アップグレード］を使用します。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左の［ナビゲーション］ペインで、サイトをドロップダウンリストから選択します。

3. ［復旧ポイント サーバ］をクリックします。

［デスティネーション：［復旧ポイント サーバ］ページが表示されます。

4. 以下のいずれかの操作を実行します。

復旧ポイント サーバを右クリックします。

復旧ポイント サーバを選択し、中央ペインから［アクション］ドロップダウンリス

トをクリックします。

オプションのリストが表示されます。

5. ［復旧ポイント サーバのインストール/アップグレード］をクリックします。

［インストールとアップグレード］ページが表示されます。

6. 展開設定を変更して［OK］をクリックし、選択したノード上に復旧ポイント サーバを

展開します。

復旧ポイント サーバの展開が開始されます。右ペインに展開の進捗状況が表示

されます。
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(オプション) Arcserve UDPの更新のサイレント インス

トール

更新のサイレント インストールでは、更新の無人インストールを行うことができ、イ

ンストール中にユーザが何らかの入力を求められることはありません。

以下の手順に従います。

1. Arcserve UDPの更新のサイレント インストールを起動します。

"<UpdateExeFile>" /s /v"<追加の引数>"

2. 以下の構文および引数を使用して、サイレント インストールを設定します。

UpdateExeFile

実行する自己解凍実行可能ファイルを指定します。

s

サイレント モードを使用して自己解凍実行可能ファイルを実行するように指

定します。

v

更新インストール用の追加の引数を指定します。

追加の引数

/s

サイレント モードを使用して更新のインストールを実行するように指定しま

す。

/AutoReboot

更新のインストール後に自動で再起動するように指定します。更新の完了

に再起動が必要な場合は、マシンは何も通知せずに自動的に再起動し

ます。

例

サイレント モードを使用して更新をインストールし、完了後に自動で再起動

するには、以下のコマンドを使用します。

"<UpdateExeFile>" /s /v"/s /AutoReboot"

サイレント モードを使用して更新をインストールし、完了後に自動で再起動

しないようにするには、以下のコマンドを使用します。

"<UpdateExeFile>" /s /v"/s"
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更新が正常にインストールされたことを確認

Arcserve UDPコンソールで［ヘルプ］を選択して［バージョン情報］をクリックし、

［Arcserve UDPのバージョン情報］ダイアログボックスに更新された最新バージョン

が表示されていることを確認します。
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Arcserve UDPをアンインストールする方法

Arcserve UDPは以下の方法を使用してアンインストールできます。

標準的なアンインストール：Windowsのコントロールパネルを使用してアンイ

ンストールするにはこの方式を使用します。

サイレント アンインストール：この方法では、Windowsのコマンド ラインを使用

して無人アンインストールを実行します。
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標準的なアンインストール

アンインストールできるコンポーネントは、以下のとおりです。

Arcserve UDPコンソール

Arcserve UDP復旧ポイント サーバ

Arcserve UDPエージェント

以下の手順に従います。

1. Windowsの［コントロールパネル］を開きます。

2. ［プログラムのアンインストール］をクリックします。

［プログラムのアンインストールまたは変更］ダイアログボックスが表示されます。

3. Arcserve Unified Data Protectionを選択し、［アンインストール］をクリックします。

Arcserve Unified Data Protectionの［アプリケーションのアンインストール］ダイアログ

ボックスが表示されます。

4. アンインストールするコンポーネントを選択して、［次へ］をクリックします。

［メッセージ］ダイアログボックスが表示されます。

5. ［次へ］をクリックします。

［コンポーネントの削除］ダイアログボックスが表示されます。

6. ［削除］をクリックします。

選択したコンポーネントはコンピュータからアンインストールされます。
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サイレント アンインストール

サイレント アンインストールでは、アンインストールの実行中に、ユーザによる操作

が必要ありません。

以下の手順に従います。

1. Arcserve UDPコンポーネントをアンインストールするコンピュータにログインします。

注：管理アカウントを使用してコンピュータにログインします。

2. Windowsのコマンド ラインを開き、以下のコマンドの中から、指定されたオペレー

ティングシステムに対応するコマンドを実行します。

x86オペレーティングシステム：

すべてのコンポーネントをアンインストールする方法

%ProgramFiles%\Arcserve\SharedComponents\Arcserve Unified Data
Protection\Setup\uninstall /q /ALL

選択したコンポーネントをアンインストールする方法

%ProgramFiles%\Arcserve\SharedComponents\Arcserve Unified Data
Protection\Setup\uninstall /q /p <Product Code>

x64オペレーティングシステム：

すべてのコンポーネントをアンインストールする方法

%ProgramFiles(x86)%\Arcserve\SharedComponents\Arcserve Unified Data
Protection\Setup\uninstall /q /ALL

選択したコンポーネントをアンインストールする方法

%ProgramFiles(x86)%\Arcserve\SharedComponents\Arcserve Unified Data
Protection\Setup\uninstall /q /p <Product Code>

以下の値は、リターンコードについて説明しています。

0 =アンインストールは正常に実行されました。

3010 =アンインストールは正常に実行されましたが、再起動が必要です。

その他 =アンインストールに失敗しました。

使用法：

以下の表は、アンインストールする Arcserve UDPコンポーネントに対して指定する

必要がある製品コードを示しています。

例 :

以下の構文を使用して、Arcserve UDP復旧ポイント サーバをサイレントにアンイン

ストールできます。
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"%ProgramFiles(x86)%\Arcserve\SharedComponents\Arcserve Unified Data
Protection\Setup\uninstall.exe" /q /p {CAAD8172-1858-4DC7-AE81-C887FA6AFB19}

コンポーネント <Product Code>
Arcserve UDPエージェント ( x86プラットフォー

ム)
{CAAD8AEA-A455-4A9F-9B48-C3838976646A}

Arcserve UDPエージェント ( x64プラットフォー

ム)
{CAAD1E08-FC33-462F-B5F8-DE9B765F2C1E}

Arcserve UDP復旧ポイント サーバ {CAAD8172-1858-4DC7-AE81-C887FA6AFB19}
Arcserve UDPコンソール {CAAD3E40-C804-4FF0-B1C0-26D534D438C0}
Arcserve UDPゲートウェイ {FB95E75D-494F-4146-9B35-F867434B264A}

コマンドの実行後、Arcserve UDPコンポーネントがアンインストールされます。
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(オプション)アンインストーラが削除しないコンポーネン

トの削除

重要：

1. Arcserveのライセンスファイルは、すべてのArcserve製品によって共有されます。マ

シンにその他のArcserve製品がインストールされていないことを確認してください。

製品が存在する場合、そのマシンにインストールされているすべてのArcserve製
品のライセンスを失う可能性があります。

2. コンポーネントを削除すると、Arcserve UDPエージェント ( Windows) よりも後にイン

ストールされ、それらのコンポーネントに依存しているプログラムは、いずれも正しく

機能しなくなる可能性があります。

これらのコンポーネントを手動で削除する場合は、以下の手順に従います。

Arcserve ライセンスコンポーネントの手動での削除

1. 「C:\Program Files ( x86) \Arcserve\SharedComponents\CA_LIC」ディレクトリへ移動

します。

2. 「lic98_uninstaller.zip」という名前のZIPファイルを検索し、そのファイルを任意の別

の場所 (例："C：\temp")へ解凍します。

3. ファイルが展開された場所へ移動し、「rmlic.exe」および「rmlicense.bat」という名前

の2つのスクリプト ファイルを検索します。

4. コンポーネントをアンインストールするスクリプトを実行するには、「rmlicense.bat」を
クリックします。

5. 以下のフォルダを手動で削除します。

C:\Program Files (x86)\Arcserve

C:\Program Files\Arcserve

ZIPファイルを展開したフォルダ。

6. Arcserve Licensingコンポーネント用のレジストリキーを削除します。

x64プラットフォームでは：HKEY_LOCAL_
MACHINE\SOFTWARE\Wow6432Node\Arcserve\License

x86プラットフォームでは：HKEY_LOCAL_
MACHINE\SOFTWARE\Arcserve\License

Microsoft Visual C++およびMicrosoft SQL ServerのExpressの手動による削除

1. Windowsコントロールパネルにある、標準の［プログラムの追加と削除 ］アプリケー

ションにアクセスします( ［コントロールパネル］-> ［プログラムと機能 ］-> ［プログラ

ムの追加と削除］)。
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2. Microsoft Visual C++ 2013 Redistributable (x86) - 12.0.30501を選択し、［アンインス

トール］をクリックします。

3. Microsoft Visual C++ 2013 Redistributable (x64) - 12.0.30501を選択し、［アンインス

トール］をクリックします。

4. Microsoft SQL Server 2014 ( 64ビット )を選択し、［アンインストール］をクリックしま

す。

5. Arcserve UDPデータベースのみを削除するには、［ARCSERVE_APP］を選択し［アン

インストール］をクリックします。
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第4章 : Arcserve UDPバージョン 7.0へのアップグレード

このセクションには、以下のトピックが含まれます。

アップグレードがサポートされているバージョン 114

Arcserve アプライアンス上のアップグレード シーケンス 115

後方互換性サポート ポリシー 121

UDP コンソール、RPS、エージェントのアップグレード シーケンス 130

以前のリリースから Arcserve UDP 7.0 にアップグレードする方法 131

単一インストーラを使用して Arcserve UDP 7.0 にアップグレードする方法 134

Arcserve UDP または Arcserve Backup の旧バージョンから Arcserve UDP 7.0 また
は Arcserve Backup 18.0 にアップグレードしてテープへのコピーを有効にする方法 138

あるサーバから別のサーバにArcserve UDP コンソールを移行する方法 141

登録済みコンソールと同じバージョンにゲートウェイをアップグレードする方法 142

Arcserve UDP コンソールの移行を実行する方法 142

Arcserve UDP サーバを保護するためのベスト プラクティス 145
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アップグレードがサポートされているバージョン

Arcserve UDP 7.0 Update 2では、以下のルールに従ってアップグレードおよび後方

互換性が提供されています。

Arcserve UDP 7.0 Update 2では、Arcserve UDPバージョン 7.0 Update 1、7.0
の最終バージョンと、Update 4、Update 3、Update 2、Update 1または最終

バージョンを含むArcserve UDPバージョン 6.5がサポートされます。

注：

WindowsのArcserve UDPバージョン 6.0 Update 3などの他の以前の

バージョンのArcserve UDPについては、Arcserve UDPバージョン 7.0に
アップグレードしてから、Arcserve UDPバージョン 7.0 Update 2にアップ

グレードできます。

WindowsのArcserve UDPバージョン 6.0 Update 2、Update 2、または

最終バージョンなどの他の以前のバージョンのArcserve UDPについて

は、Arcserve UDPバージョン 7.0にアップグレードしてから、Arcserve
UDPバージョン 7.0 Update 1にアップグレードできます。

LinuxのArcserve UDPバージョン 6.0 Update 1または最終バージョンな

どの他の以前のバージョンのArcserve UDPについては、まず Arcserve
UDPバージョン 6.5 Update 4にアップグレードします。その後、Arcserve
UDPバージョン 7.0 Update 2にアップグレードすることができます。

Arcserve UDP 5.0 Update 4などのArcserve UDPの他の以前のバー

ジョンについては、まずUDP 6.5 Update 3、Update 2、Update 2または

最終バージョンにアップグレードしてから、Arcserve UDPバージョン 7.0
Update 1にアップグレードできます。

Arcserve UDP 5.0 Update 3、Update 2、Update 2、最終バージョンなど

のArcserve UDPの他の以前のバージョンについては、まずUDP 6.0.3
にアップグレードし、UDP 7.0にアップグレードして、Arcserve UDPバー

ジョン 7.0 Update 1にアップグレードできます。

Arcserve UDPバージョン 7.0 Update 2では、Arcserve D2D r16.5、Arcserve
Central Protection Management r16.5、Arcserve Data Protection Console
r16.5、Arcserve Central Reporting r16.5、Arcserve Central Virtual Standby
r16.5からのアップグレードはサポートされていません。
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Arcserveアプライアンス上のアップグレード シーケンス

Arcserveバージョン 7.0では、UDPアプライアンスでのアップグレードをサポートして

います。アップグレードでは以下のシーケンスのいずれかが伴う可能性があります。

Arcserve UDPのアップグレード

Arcserveコンソールおよび RPS として機能する Arcserve UDPアプライアン

スのアップグレード

Arcserve RPS としてのみ機能する Arcserve UDPアプライアンスのアップグ

レード

複数のArcserveアプライアンスが環境で使用されている場合のアップグ

レード手順

Arcserveアプライアンス上のArcserve UDP Linuxエージェントのアップグレード

Arcserveアプライアンス上のArcserve Backupのアップグレード
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Arcserveアプライアンス上のアップグレード シーケンス

Arcserve コンソールおよび RPS として機能する

Arcserve UDPアプライアンスのアップグレード

Arcserveアプライアンスをアップグレードし、「アップグレード シーケンス」に説明され

ている手順に従って環境をアップグレードします。
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Arcserveアプライアンス上のアップグレード シーケンス

Arcserve RPS としてのみ機能する Arcserve UDPアプラ

イアンスのアップグレード

実稼働環境全体をアップグレードします。詳細については、「アップグレード シーケ

ンス」を参照してください。
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Arcserveアプライアンス上のアップグレード シーケンス

複数のArcserveアプライアンスが環境で使用されてい

る場合のアップグレード手順

実稼働環境全体をアップグレードします。詳細については、「アップグレード シーケ

ンス」を参照してください。
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Arcserveアプライアンス上のアップグレード シーケンス

Arcserveアプライアンス上のArcserve UDP Linuxエー

ジェントのアップグレード

1. Linuxバックアップサーバ環境を管理している Arcserve UDPコンソールをアップ

グレードします。

2. Arcserveアプライアンス上の Linuxバックアップサーバをアップグレードします。

詳細については、「Arcserve Unified Data Protection Agent for Linuxオンライン

ヘルプ」を参照してください。
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Arcserveアプライアンス上のアップグレード シーケンス

Arcserveアプライアンス上のArcserve Backupのアップ

グレード

Arcserveアプライアンス上でアップグレードを完了するには、「Arcserve Backup実
装ガイド」を参照してください。
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後方互換性サポート ポリシー

後方互換性サポート ポリシー

バージョン 7.0 Update 2で重大な問題を正しく修正するには、完全な環境ですべ

てのコンポーネントを Arcserve UDPバージョン 7.0 Update 2にアップグレードすること

をお勧めします。Arcserve UDPすべてのコンポーネントに対して同時にアップグレー

ドが完了しない場合、既存のバックアッププランには影響がありません。

後方互換性によって、Arcserve UDPバージョン 7.0、7.0 Update 1、Arcserve UDP
バージョン 6.5、Update 4、Update 3、Update 2、およびUpdate 1を含む v6.5の更

新がサポートされます。

バージョン 7.xの後方互換性サポート ポリシー

Arcserve UDPバージョン 6.5.xの後方互換性サポート ポリシー

ArcserveバージョンUDP 6.0.3の後方互換性サポート ポリシー

Linuxバックアップサーバの後方互換性サポート

Arcserve UDPバージョン 7.xの後方互換性サポート

ポリシー

リモート管理のRPSへのレプリケート タスクでの異なる UDP コンソール間の後方

互換性サポート

リモート管理のRPSへのレプリケート タスクを実行する予定がある場合は、デス

ティネーションのコンソールとRPSをアップグレードしてから、ソースのコンソール / RPS
/エージェントをアップグレードすることをお勧めします。

ソースのRPSがバージョン 7.0 Update 2であり、デスティネーションのRPSが依

然としてバージョン 7.xである場合、レプリケーションがサポートされます。

ソースのRPSがバージョン 7.xであり、デスティネーションのRPSが v7.0
Update 2である場合、レプリケーションはサポートされます。

後方互換性サポート - Windows RPS/エージェント (またはエージェントレスバック

アッププロキシ)

Arcserve UDP 7.0 Update 2コンソールでは、アップグレード後にプランが変更さ

れていなければ、バックアップに対してバージョン 7.xの復旧ポイント サーバ

( RPS)およびエージェント (またはエージェントレスバックアッププロキシ)をサ

ポートします。

Arcserve UDP 7.0 Update 2のコンソールおよび RPSでは、アップグレード後にプ

ランが変更されていなければ、バックアップに対してバージョン 7.xのエージェン

ト (またはエージェントレスバックアッププロキシ)をサポートします。
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後方互換性サポート ポリシー

Arcserve UDP 7.0 Update 2コンソールは、RPS とエージェント (またはエージェン

トレスバックアッププロキシ)がまだバージョン 7.xで実行されている場合、変更

のない既存のプランの展開をサポートします。エージェントは自動的にアップグ

レードされません。

Arcserve UDP 7.0 Update 2コンソールは、RPS とエージェント (またはエージェン

トレスバックアッププロキシ)がまだバージョン 7.xで実行されている場合、変更

のないアクション(既存のプランの一時停止や再開など)をサポートします。

エージェントは自動的にアップグレードされません。

Arcserve UDP 7.0 Update 2コンソールは、RPS とエージェント (またはエージェン

ト バックアッププロキシ)がまだバージョン 7.xで実行されている場合、以前のリ

リースですでにサポートされていた従来の機能を設定するために、新しいプラン

の作成または既存のプランの編集をサポートします。エージェントは自動的に

アップグレードされません。

Arcserve UDP 7.0 Update 2コンソールは、関連する RPS、プロキシ、またはエー

ジェントがすでに期待されるバージョンにアップグレードされている場合、7.0
Update 2の新機能を含む新しいプランの作成または既存のプランの変更をサ

ポートします。

例：

コンソール、RPS、プロキシ、およびエージェントが7.0 Update 1または

Update 2にアップグレードされている場合、バックアップ用のネットワーク

の指定がサポートされます。

RPSおよびエージェント (またはエージェントレスバックアッププロキシ)がまだ 7.x
で実行されている場合、Arcserve UDP 7.0 Update 2コンソールではUpdate
ノードがサポートされます。プランは展開されます。エージェントは自動的にアッ

プグレードされません。

Arcserve UDP 7.0 Update 2コンソールは、バージョン 7.xのRPSサーバの追加を

サポートします。ただし、RPSは追加時に自動的にArcserve UDPバージョン

7.0 Update 2にアップグレードされます。

Arcserve UDP 7.0 Update 2のコンソールでは、以前のバージョンのエージェント

(またはエージェントレスバックアッププロキシ)の追加をサポートします。エー

ジェントは自動的にアップグレードされません。

Arcserve UDP 7.0 Update 2コンソールでは、既存のプランへのノードの追加が

サポートされます。

関連する RPSを 7.0 Update 2にアップグレードする場合、既存のプラン

へのクリーンノードの追加がサポートされます。それ以外の場合、プラン

は保存されますが、プランの展開は失敗します。
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後方互換性サポート ポリシー

バージョンが実行中のRPSのバージョンに近いものである場合、既存の

プランへの以前のバージョンのノードの追加はサポートされます。エージェ

ントは自動的にアップグレードされません。

関連する RPSを 7.0 Update 2にアップグレードする場合、既存のプラン

へのArcserve UDP 7.0 Update 2 ノードの追加がサポートされます。

ゲートウェイはArcserve UDPコンソールのバージョンと一致するように自動的に

アップグレードされます。

レプリケーションの後方互換性ポリシー：

コンソールがArcserve UDP 7.0 Update 2にアップグレードされたが関連す

るすべてのRPSがまだ 7.xで実行されている場合、レプリケーションはサ

ポートされます。

n Arcserve UDP 7.0ソース RPSから 7.0 Update 2 ターゲット RPSへの

レプリケーションがサポートされています。

n Arcserve UDP 7.0 Update 2ソース RPSから 7.0 ターゲット RPSへの

レプリケーションはサポートされています。

仮想スタンバイの後方互換性ポリシー：

バックアップ先が共有フォルダである場合、VSBモニタ/プロキシバージョン

はエージェント バージョンに近いものである必要があります。

バックアップ先がRPSである場合、VSBモニタ/プロキシバージョンは RPS
バージョンに近いものである必要があります。

インスタント仮想マシンの後方互換性ポリシー：

インスタント VM復旧サーバのバージョンは、Arcserve UDPコンソールのバー

ジョンに近いものである必要があります。
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後方互換性サポート ポリシー

Arcserve UDPバージョン 6.5 Update xの後方互換性

サポート ポリシー

リモート管理のRPSへのレプリケート タスクでの異なる UDP コンソール間の後方

互換性サポート

リモート管理のRPSへのレプリケート タスクを実行する予定がある場合は、デス

ティネーションのコンソールとRPSをアップグレードしてから、ソースのコンソール / RPS
/エージェントをアップグレードすることをお勧めします。

Arcserve UDP 7.0 Update 2のソース RPSからそれより低いバージョンのター

ゲット RPSへのレプリケーションは、ターゲット RPSがArcserve UDP 6.5 Update
4バージョンである場合にのみサポートされます。

ソースのRPSがバージョン 6.5 Update 4であり、デスティネーションのRPSが
バージョン 7.0 Update 2でパッチ P00001738が適用されている場合、レプリ

ケーションはサポートされます。ソース RPSがバージョン 6.5 Update 1、2、3の
場合は、まずUpdate 4にアップグレードしてから、パッチ P00001738を適用

します。

後方互換性サポート - Windows RPS/エージェント (またはエージェントレスバック

アッププロキシ)

Arcserve UDP 7.0 Update 2コンソールでは、アップグレード後にプランが変更さ

れていなければ、バックアップに対してバージョン 6.5 Update xの復旧ポイント

サーバ( RPS)およびエージェント (またはエージェントレスバックアッププロキシ)
をサポートします。

Arcserve UDP 7.0 Update 2のコンソールおよび RPSでは、アップグレード後にプ

ランが変更されていなければ、バックアップに対してバージョン 6.5.xのエージェ

ント (またはエージェントレスバックアッププロキシ)をサポートします。

Arcserve UDP 7.0 Update 2コンソールは、RPS とエージェント (またはエージェン

トレスバックアッププロキシ)がまだバージョン 6.5.xで実行している場合は、変

更のない既存のプランの展開をサポートします。エージェントは自動的にアップ

グレードされません。

Arcserve UDP 7.0 Update 2コンソールは、RPS とエージェント (またはエージェン

トレスバックアッププロキシ)がまだバージョン 6.5 Update xで実行している場

合は、変更のないアクション(既存のプランの一時停止や再開など)をサポー

トします。エージェントは自動的にアップグレードされません。

Arcserve UDP 7.0 Update 2コンソールは、RPS とエージェント (またはエージェン

ト バックアッププロキシ)がまだバージョン 6.5 Update xで実行している場合、

以前のリリースですでにサポートされていた従来の機能を設定するために、新
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後方互換性サポート ポリシー

しいプランの作成または既存のプランの編集をサポートします。エージェントは

自動的にアップグレードされません。

Arcserve UDP 7.0 Update 2コンソールは、関連する RPS、プロキシ、またはエー

ジェントがすでに期待されるバージョンにアップグレードされている場合、7.0
Update 2の新機能を含む新しいプランの作成または既存のプランの変更をサ

ポートします。

例：

コンソール、RPS、プロキシ、およびエージェントが7.0 Update 1または

Update 2にアップグレードされている場合、バックアップ用のネットワーク

の指定がサポートされます。

RPSおよびエージェント (またはエージェントレスバックアッププロキシ)がまだ

6.5.xで実行されている場合、Arcserve UDP 7.0 Update 2コンソールでは

Update ノードがサポートされます。プランは展開されます。エージェントは自動

的にアップグレードされません。

Arcserve UDP 7.0 Update 2コンソールは、バージョン 6.5 Update xのRPSサーバ

の追加をサポートします。ただし、RPSは追加時に自動的にArcserve UDP
バージョン 7.0 Update 2にアップグレードされます。

Arcserve UDP 7.0 Update 2のコンソールでは、以前のバージョンのエージェント

(またはエージェントレスバックアッププロキシ)の追加をサポートします。エー

ジェントは自動的にアップグレードされません。

Arcserve UDP 7.0 Update 2コンソールでは、既存のプランへのノードの追加が

サポートされます。

関連する RPSを 7.0 Update 2にアップグレードする場合、既存のプラン

へのクリーンノードの追加がサポートされます。それ以外の場合、プラン

は保存されますが、プランの展開は失敗します。

バージョンが実行中のRPSのバージョンに近いものである場合、既存の

プランへの以前のバージョンのノードの追加はサポートされます。エージェ

ントは自動的にアップグレードされません。

関連する RPSを 7.0 Update 2にアップグレードする場合、既存のプラン

へのArcserve UDP 7.0 Update 2 ノードの追加がサポートされます。

ゲートウェイはArcserve UDPコンソールのバージョンと一致するように自動的に

アップグレードされます。

レプリケーションの後方互換性ポリシー：

コンソールがArcserve UDP 7.0 Update 2にアップグレードされたが関連す

るすべてのRPSがまだ 6.5 Update xで実行されている場合、レプリケー

ションはサポートされます。
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後方互換性サポート ポリシー

n Arcserve UDP 6.5 Update xソース RPSから 6.5 Update 4 ターゲット

RPSへのレプリケーションがサポートされています。

n Arcserve UDP 6.5 Update 4ソース RPSから 6.5 Update xターゲット

RPSへのレプリケーションはサポートされています。

Arcserve UDP 7.0 Update xソース RPSから 6.5 Update 2 ターゲット RPSへ
のレプリケーションがサポートされています。

Arcserve UDP 7.0 Update 2ソース RPSから 6.5 Update 4 ターゲット RPS
へのレプリケーションがサポートされています。

Arcserve UDP 7.0 Update 2のソース RPSから 6.5 Update 3、Update 2、
Update 1、最終バージョンのターゲット RPSへのレプリケーションはサポー

トされていません。

仮想スタンバイの後方互換性ポリシー：

バックアップ先が共有フォルダである場合、VSBモニタ/プロキシバージョン

はエージェント バージョンに近いものである必要があります。

バックアップ先がRPSである場合、VSBモニタ/プロキシバージョンは RPS
バージョンに近いものである必要があります。

インスタント仮想マシンの後方互換性ポリシー：

インスタント VM復旧サーバのバージョンは、Arcserve UDPコンソールのバー

ジョンに近いものである必要があります。

Arcserve UDPバージョン 6.0 Update 3の後方互換性

サポート ポリシー

リモート管理のRPSへのレプリケート タスクでの異なる UDP コンソール間の後方

互換性サポート

リモート管理のRPSへのレプリケート タスクを実行する予定がある場合は、デス

ティネーションのコンソールとRPSをアップグレードしてから、ソースのコンソール / RPS
/エージェントをアップグレードすることをお勧めします。

ソースのRPSがバージョン 7.0であり、デスティネーションのRPSが依然として

バージョン 6.0.3である場合、レプリケーションはサポートされず、失敗しま

す。

ソースのRPSがバージョン 6.0.3であり、デスティネーションのRPSがバージョン

7.0である場合、レプリケーションはサポートされます。

後方互換性サポート - Windows RPS/エージェント (またはエージェントレスバック

アッププロキシ)
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後方互換性サポート ポリシー

Arcserve UDP 7.0コンソールでは、アップグレード後にプランが変更されていな

ければ、バックアップに対してバージョン 6.0.3の復旧ポイント サーバ( RPS)およ

びエージェント (またはエージェントレスバックアッププロキシ)をサポートします。

Arcserve UDP 7.0のコンソールおよび RPSでは、アップグレード後にプランが変

更されていなければ、バックアップに対してバージョン 6.0.3のエージェント (また

はエージェントレスバックアッププロキシ)をサポートします。

Arcserve UDP 7.0コンソールは、RPS とエージェント (またはエージェントレスバッ

クアッププロキシ)がまだバージョン 6.0.3.で実行している場合は、変更のない

既存のプランの展開をサポートします。エージェントは自動的にアップグレード

されません。

Arcserve UDP 7.0コンソールは、RPS とエージェント (またはエージェントレスバッ

クアッププロキシ)がまだバージョン 6.0.3.で実行している場合は、変更のない

アクション(既存のプランの一時停止や再開など)をサポートします。エージェン

トは自動的にアップグレードされません。

Arcserve UDP 7.0コンソールは、RPS とエージェント (またはエージェント バック

アッププロキシ)がまだバージョン 6.0.3.で実行している場合、以前のリリースで

すでにサポートされていた従来の機能を設定するために、新しいプランの作成

または既存のプランの編集をサポートします。エージェントは自動的にアップグ

レードされません。

Arcserve UDP 7.0コンソールは、関連する RPS、プロキシ、またはエージェントが

すでに期待されるバージョンにアップグレードされている場合、7.0.の新機能を

含む新しいプランの作成または既存のプランの変更をサポートします。

例：

コンソール、RPS、およびプロキシを 7.0にアップグレードすると、Nutanixが
サポートされます。

コンソール、RPS、およびプロキシを 7.0にアップグレードすると、OneDrive
がサポートされます。

RPSおよびエージェント (またはエージェントレスバックアッププロキシ)がまだ

6.0.3.で実行されている場合、Arcserve UDP 7.0コンソールではUpdate ノード

がサポートされます。プランは展開されます。エージェントは自動的にアップグ

レードされません。

Arcserve UDP 7.0コンソールは、バージョン 6.0.3のRPSサーバの追加をサポー

トします。ただし、RPSは追加時に自動的にArcserve UDPバージョン 7.0に
アップグレードされます。

Arcserve UDP 7.0のコンソールでは、以前のバージョンのエージェント (または

エージェントレスバックアッププロキシ)の追加をサポートします。エージェントは

自動的にアップグレードされません。
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後方互換性サポート ポリシー

Arcserve UDP 7.0コンソールでは、既存のプランへのノードの追加がサポートさ

れます。

関連付けられている RPSが7.0にアップグレードされている場合、既存

プランへのクリーンノードの追加がサポートされます。そうでない場合、プ

ランは保存されますが、プランの展開は失敗します。

バージョンが実行中のRPSのバージョンに近いものである場合、既存の

プランへの以前のバージョンのノードの追加はサポートされます。エージェ

ントは自動的にアップグレードされません。

関連する RPSを Arcserve UDP 7.0.にアップグレードする場合、既存のプ

ランへの7.0 ノードの追加がサポートされます。

ゲートウェイはArcserve UDPコンソールのバージョンと一致するように自動的に

アップグレードされます。

レプリケーションの後方互換性ポリシー：

コンソールがArcserve UDP 7.0にアップグレードされたが関連するすべて

のRPSがまだ 6.0.xで実行されている場合、レプリケーションはサポートさ

れます。

n Arcserve UDP v6.0 Update 2、Update 1、または最終バージョンの

ソース RPSから v6.0 Update 3のターゲット RPSへのレプリケーション

がサポートされています。

n Arcserve UDP v6.0 Update 3のソース RPSから v6.0 Update 2、
Update 1、最終バージョンのターゲット RPSへのレプリケーションは

サポートされていません。

Arcserve UDP 6.0.3ソース RPSから 7.0 ターゲット RPSへのレプリケーショ

ンがサポートされています。

Arcserve UDP 7.0ソース RPSから 6.0.3 ターゲット RPSへのレプリケーショ

ンはサポートされません。

仮想スタンバイの後方互換性ポリシー：

バックアップ先が共有フォルダである場合、VSBモニタ/プロキシバージョン

はエージェント バージョンに近いものである必要があります。

バックアップ先がRPSである場合、VSBモニタ/プロキシバージョンは RPS
バージョンに近いものである必要があります。

インスタント仮想マシンの後方互換性ポリシー：

インスタント VM復旧サーバのバージョンは、Arcserve UDPコンソールのバー

ジョンに近いものである必要があります。
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後方互換性サポート ポリシー

Linuxバックアップサーバの後方互換性サポート

Linux Backup Server 7.0.および 6.5.xの場合：

Arcserve UDP 7.0 Update 2コンソールでは、RPS ( recovery point server、復旧

ポイント サーバ)にArcserve UDP 7.0 Update 2が存在する場合、バージョン

6.5.xおよび 7.0の Linuxバックアップサーバがサポートされます。7.0 Update 1
の新機能または拡張機能を除き、すべてのジョブが円滑に動きます。

Arcserve UDP 7.0 Update 2コンソールは、復旧ポイント サーバ( RPS)および

Linux Backup Serverのバージョン 7.0をサポートします。バージョン 6.5.xおよび

7.0 Update 1の新機能または拡張機能を除き、すべてのジョブが円滑に動き

ます。

Linuxバックアップサーバを Arcserve UDPバージョン 7.0 Update 1にアップグレー

ドすると、7.0 Update 1のすべての新機能がサポートされます。

注：現在、Linux用のArcserve UDP 7.0 Update 2のリリースはありません。

Arcserve UDP 7.0 Update 1 LinuxビルドとArcserve UDP 7.0 Update 2 Windows
ビルドを引き続き使用できます。
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UDP コンソール、RPS、エージェントのアップグレード シーケンス

UDP コンソール、RPS、エージェントのアップグレード

シーケンス

後方互換性サポート ポリシーに基づいて、以下の順序でアップグレードを計画

し、アップグレードが円滑に行われるようにします。

1. Arcserve UDPコンソールをアップグレードします。

2. Arcserve UDP RPS ( DRサイト )をアップグレードします。

3. Arcserve UDP RPS (データセンター)をアップグレードします。

4. Arcserve UDPエージェントレスプロキシ、およびデータセンター内の一部またはす

べてのエージェントをアップグレードします。

5. Arcserve UDP RPS ( リモート サイト )をアップグレードします。

6. Arcserve UDPエージェントレスプロキシ、リモート サイトの一部またはすべてのエー

ジェントをアップグレードします。

注：リモート サイトごとに、手順 5 と 6を繰り返します。

注：

MSPレプリケーションタスクが設定されている場合は、まずMSP側コンソー

ルまたは RPSをアップグレードします。

ゲートウェイはコンソールのバージョンと一致するように自動的にアップグレー

ドされます。

レプリケーションの後方互換性サポート ポリシーに従って、常にソース RPSの
前にターゲット RPSをアップグレードしてください。
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以前のリリースからArcserve UDP 7.0にアップグレードする方法

以前のリリースから Arcserve UDP 7.0にアップグレード

する方法

インストールをアップグレードすると、機能またはコンポーネントが上位リリースとして

再インストールされます。アップグレード処理では、現在の設定のほとんどを維持

して、古い Arcserve UDPデータベースに保存されている情報を新しい Arcserve
UDPデータベースにマイグレートします。

アップグレードに関する考慮事項

Arcserve UDPバージョン 7.0のハードウェア要件を満たしているかどうかを確認

します。詳細については、「リリースノート v7.0」の「システム情報」を参照してく

ださい。

Arcserve UDPバージョン 7.0のサポートされているプラットフォーム、ハイパーバ

イザOS、アプリケーションのバージョンが必要です。詳細については、「動作要

件」を参照してください。

6.5.3またはサポートされている以前のバージョンからアップグレードする前に、

既存のプランの一時停止を回避します。アップグレードの前にプランが一時停

止された場合は、関連するすべてのRPSがアップグレードされるまでプランを再

開できません。

Arcserve UDPバージョン 7.0用プロダクト キーを購入しておきます。

Arcserve UDPバージョン 5.0用の旧バージョンのArcserve Exchange Granular
Restore ( AEGR) スタンドアロンユーティリティを削除します。このユーティリティが

検出された場合、インストールウィザードによって削除が求められます。

古いプランは、以下に説明するアップグレードのすべての手順で正しく動作し

ます。

以下の手順に従ってアップグレードします。

1. MSPの場合、以前のArcserve UDPコンソールを Arcserve UDP 7.0にアップグレード

します。

この手順は、旧リリースで［タスク：リモートで管理されている RPSからレプリケート］
が設定されている場合にのみ必要となります。

注：

ノードにコンソールのみがインストールされている場合は、コンソールをアップ

グレードしてください。コンソールをアップグレードするために実行中のジョブを

停止するは必要はありません。

ノードにコンソールとRPSがインストールされている場合は、アップグレードの

前に、ジョブが実行されていない時間にコンソールをアップグレードするように
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以前のリリースからArcserve UDP 7.0にアップグレードする方法

計画してください。必要に応じて、RPSのデータストアを停止し、コンソール

をアップグレードする前に実行中のジョブをキャンセルします。

コンソールをアップグレードする方法の詳細については、「セットアップウィザー

ドを使用したArcserve Unified Data Protectionのインストール」または「統合

インストーラを使用したArcserve UDPのインストール」を参照してください。

2. MSPの場合、以前のArcserve UDP RPSを Arcserve UDPバージョン 7.0にアップグ

レードします。

この手順は、旧リリースで［タスク：リモートで管理されている RPSからレプリケート］
が設定されている場合にのみ必要となります。

注：

アップグレードする前に、ジョブが実行されていないときにRPSをアップグレー

ドするように計画してください。必要に応じて、RPSのデータストアを停止し、

RPSをアップグレードする前に実行中のジョブをキャンセルします。

RPSをアップグレードする方法の詳細については、「復旧ポイント サーバのイ

ンストール/アップグレード」を参照してください。

3. お客様の場合、以前のArcserve UDPコンソールを Arcserve UDPバージョン 7.0に
アップグレードします。

注：

ノードにコンソールのみがインストールされている場合は、コンソールをアップ

グレードしてください。コンソールをアップグレードするために実行中のジョブを

停止するは必要はありません。

ノードにコンソールとRPSがインストールされており、ジョブがRPSで実行され

ている場合は、RPSのデータストアを停止して、実行中のジョブをまずキャン

セルします。次に、コンソールをアップグレードします。

コンソールをアップグレードする方法の詳細については、「セットアップウィザー

ドを使用したArcserve Unified Data Protectionのインストール」または「統合

インストーラを使用したArcserve UDPのインストール」を参照してください。

4. お客様の場合、以前のArcserve UDPレプリケーションターゲット RPSを Arcserve
UDP 7.0にアップグレードします。

注：

Arcserve UDP 7.0では、Arcserve UDPバージョン 6.5.xのソース RPSから

Arcserve UDP 7.0のターゲット RPSへのレプリケーションがサポートされていま

す。プランに複数のレプリケーションタスクが含まれている場合は、最後のレ

プリケーションターゲット RPSをまずアップグレードします。
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以前のリリースからArcserve UDP 7.0にアップグレードする方法

Arcserve UDP 7.0のソース RPSからそれより低いバージョンのターゲット RPSへ
のレプリケーションは、ターゲット RPSがArcserve UDP 6.5 Update 4バージョン

である場合にのみサポートされます。

RPSをアップグレードする方法の詳細については、「復旧ポイント サーバのイ

ンストール/アップグレード」を参照してください。

5. お客様の場合、以前のレプリケーションソース RPSを Arcserve UDP 7.0にアップグ

レードします。

注：RPSをアップグレードする方法の詳細については、「復旧ポイント サーバのイン

ストール/アップグレード」を参照してください。

6. お客様の場合、以前のプロキシおよびエージェントを Arcserve UDP 7.0にアップグ

レードします。

注：

Windowsエージェントレスプロキシおよびエージェントをアップグレードする方

法の詳細については、「ノードへのエージェントの展開」を参照してください。

Linuxバックアップサーバをアップグレードする方法の詳細については、

「Arcserve UDPエージェントをアップグレードする方法 ( Linux) 」を参照してくだ

さい。

7. お客様の場合、以前のVSBモニタまたはインスタント VM復旧サーバを Arcserve
UDP 7.0にアップグレードします。

注：VSBモニタをアップグレードする方法の詳細については、「セットアップウィザー

ドを使用したArcserve Unified Data Protectionのインストール」または「統合インス

トーラを使用したArcserve UDPのインストール」を参照してください。
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単一インストーラを使用してArcserve UDP 7.0にアップグレードする方法

単一インストーラを使用して Arcserve UDP 7.0にアップ

グレードする方法

単一インストーラを使用して Arcserve UDPバージョン 7.0にアップグレードすること

ができます。アップグレードの前に、サポートされているバージョンを確認します。

以下の手順に従います。

1. ASDownloader.exeを Arcserveダウンロード リンクからダウンロードします。

2. ASDownloader.exeを実行し、使用許諾契約に同意して、［次へ］をクリックしま

す。

3. ［開始］画面から、［次へ］をクリックします。

4. ［ダウンロードするコンポーネントの選択］画面から、ダウンロードするコンポーネント

を選択します。

コンポーネントの選択に関する考慮事項：
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単一インストーラを使用してArcserve UDP 7.0にアップグレードする方法

Arcserve UDPの以前のバージョンをアップグレードする場合は、［Arcserve
Unified Data Protection］オプションを選択します。

Arcserve Backupの以前のバージョンをアップグレードする場合は、［Arcserve
Backup］オプションを選択します。

注：［Arcserve Backup］オプションを選択すると、依存関係に基づいていくつかのコ

ンポーネントが自動的に選択されます。コンポーネントを同じマシンにインストール

しない場合は、「以前のリリースから Arcserve UDP 7.0にアップグレードする方法」

を参照し、セットアップウィザードを使用して既存のコンポーネントのみをアップグ

レードしてください。ここから、Arcserve UDP用の最新の Linuxセットアップをダウン

ロードできます。

5. コンポーネントがダウンロードされたら、選択したコンポーネントをアップグレードする

ためのインストール方式を選択します。

高速インストール

すべてのコンポーネントをデフォルトの環境設定で同じマシンにインストールす

る場合、高速インストールをお勧めします。

注：

アップグレードのすべての前提条件を確認します。たとえば、.Net 4.5.1は
Arcserve Backupに必要です。すべての前提条件が満たされるまで、インス

トーラに表示される手順に従います。

「動作要件」の要件を確認します。

高速インストール方式では、パス、プロトコル、ポート、データベースなど、デ

フォルトの環境設定に基づいてコンポーネントをインストールします。高速イ

ンストール方式を使用してアップグレードした場合、以前のリリースと同じ環
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単一インストーラを使用してArcserve UDP 7.0にアップグレードする方法

境設定が使用されます。

高度なインストール

各コンポーネントを同じマシン上で個別にインストールまたはアップグレード

する場合、高度なインストールをお勧めします。［インストール］をクリックし、

各コンポーネントを個別にインストールまたはアップグレードします。

注：統合インストーラを使用して Arcserve UDPエージェント ( Linux) をアップグレー

ドする場合は、インストーラの最後に共有されるリンクを参照して、イメージをダウ

ンロードします。イメージを Linuxバックアップサーバにコピーした後、Linuxのエー

ジェントのオンラインヘルプの「Arcserve UDPエージェントをアップグレードする方法

( Linux) 」に記載されている手順に従います。

136 Arcserve UDPソリューションガイド



単一インストーラを使用してArcserve UDP 7.0にアップグレードする方法

統合インストーラを使用して Arcserve UDPが正常にアップグレードされました。

注：詳細については、「以前のリリースから Arcserve UDP 7.0にアップグレードする

方法」を参照してください。
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Arcserve UDPまたはArcserve Backupの旧バージョンからArcserve UDP 7.0またはArcserve

Arcserve UDPまたは Arcserve Backupの旧バージョン

から Arcserve UDP 7.0または Arcserve Backup 18.0に

アップグレードしてテープへのコピーを有効にする方法

Arcserve UDPバージョン 7.0はArcserve Backup 18.0 と統合し、バックアップデータ

をテープメディアのバックアップ先にコピーする機能を提供します。Arcserve UDPコ
ンソールで、テープへのコピータスクでを含む既存のプランを編集、またはプランを

作成することができます。

アップグレードに関する考慮事項

テープへのコピータスクを含む既存のプランを円滑に実行するには、Arcserve
UDPを 7.0にアップグレードする前に、Arcserve Backupを 18.0にアップグレード

します。

Arcserve UDPバージョン 7.0のハードウェア要件を確認します。ハードウェア要

件の詳細については、「リリースノート 7.0」の「システム情報」を参照してくださ

い。

Arcserve UDPバージョン 7.0のサポートされているプラットフォーム、ハイパーバ

イザOS、アプリケーションのバージョンが必要です。詳細については、「動作要

件」を参照してください。

UDP 6.5.3またはサポートされている以前のバージョンをアップグレードする前

に、既存のプランの一時停止を回避します。アップグレードの前にプランが一

時停止された場合は、関連する RPSがアップグレードされるまでプランを再開

できません。

Arcserve UDPバージョン 7.0用プロダクト キーを購入しておきます。

Arcserve UDPバージョン 5.0用の旧バージョンのArcserve Exchange Granular
Restore ( AEGR) スタンドアロンユーティリティを削除します。このユーティリティが

検出された場合、インストールウィザードによって削除が求められます。

古いプランは、以下に説明するアップグレードのすべての手順で正しく動作し

ます。

テープへのコピーに関する考慮事項

以前にサポートされていたアップグレード パスからインストールまたはアップグ

レードすることにより、Arcserve Backup 18.0サーバを準備します。Arcserve UDP
プランでテープへのコピータスクを設定する前にArcserve Backupが必要です。

Arcserve Backup 18.0の要件を満たしているかどうかを確認します。詳細につ

いては、「動作要件」を参照してください。

Arcserve Backup 18.0用のプロダクト キーを購入しておきます。

以下の手順に従って、アップグレードし、テープへのコピー機能を有効にします。
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Arcserve UDPまたはArcserve Backupの旧バージョンからArcserve UDP 7.0またはArcserve

1. 以前のリリースから Arcserve Backup 18.0にアップグレードするか、Arcserve Backup
Webサービスオプションを有効にして Arcserve Backup 18.0をインストールします。

注：Arcserve Backupのインストールおよびアップグレードの詳細については、

「Arcserve Backup 18.0実装ガイド」を参照してください。

アップグレード完了後、以下のタスクを実行します。

Arcserveバックアップマネージャで、ジョブエンジンが起動したかどうかを確認

します。

Windowsサービスコンソールで、Arcserve Backup Webサービスが実行中ス

テータスであることを確認します。

2. 以前のリリースから Arcserve UDPバージョン 7.0にアップグレードします。

注：以前のリリースからアップグレードする方法の詳細については、「以前のリリー

スから Arcserve UDP 7.0にアップグレードする方法」を参照してください。

3. Arcserve UDPコンソールで、既存または新規のプランに対してテープへのコピータ

スクを設定します。

第4章 : Arcserve UDPバージョン 7.0へのアップグレード 139

../../../../../Content/UDPSolnGuide/udp_upgrade_frm_prev_rel.htm
../../../../../Content/UDPSolnGuide/udp_upgrade_frm_prev_rel.htm


Arcserve UDPまたはArcserve Backupの旧バージョンからArcserve UDP 7.0またはArcserve

注：テープへのコピータスクの設定の詳細については、「テープへのコピープランを

作成する方法」を参照してください。

プランは各ステップについて機能します。
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あるサーバから別のサーバにArcserve UDP コンソールを移行する方法

あるサーバから別のサーバにArcserve UDP コンソール

を移行する方法

詳細については、こちらのリンクをクリックしてください。
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登録済みコンソールと同じバージョンにゲートウェイをアップグレードする方法

登録済みコンソールと同じバージョンにゲートウェイを

アップグレードする方法

Arcserve UDPゲートウェイは、その登録済みコンソールのバージョンと一致している

必要があります。Arcserve UDPコンソールがアップグレードされた後、サービスの開

始時に関連するゲートウェイのバージョンが確認されます。ゲートウェイバージョン

がコンソールのバージョンに一致しない場合、Arcserve UDPはゲートウェイサーバ

に対して自動更新を自動的にトリガします。

ゲートウェイに対して自動更新が実行できない場合は、後でゲートウェイを手動

でアップグレードできます。

ゲートウェイを手動でアップグレードするには、以下の手順に従います。

1. Arcserve UDPコンソールにログインします。

2. ［リソース］タブをクリックし、［インフラストラクチャ］に移動して、［サイト］をクリックし

ます。

3. アップグレードするサイトを選択します。

4. ［アクション］ドロップダウンリストで［ゲートウェイのアップグレード］をクリックします。

確認のダイアログボックスが表示されます。

5. ［はい］をクリックします。

Arcserve UDPゲートウェイの最新バージョンでゲートウェイがアップグレードされま

す。

Arcserve UDP コンソールの移行を実行する方法

ConsoleMigration.exeを使用すると、Arcserve UDPコンソールを別のArcserve UDP
コンソールに移行できます。Arcserve UDP v6.5 Update 2以降、2つのArcserve
UDPコンソール間で、Arcserve UDPコンソールを移行できます。

BackupDBおよび RecoverDB用のConsoleMigration.exeを使用します。以下のス

クリーンショットは、ConsoleMigration.exeの使用方法を示しています。

移行プロセスを完了するには、以下の手順を実行します。
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Arcserve UDP コンソールの移行を実行する方法

1. 古い Arcserve UDPコンソールで、Arcserve UDPデータベースのバックアップを

実行します。

［DB_Migration］フォルダが正常に作成します。

2. 新しい Arcserve UDPコンソールで、［DB_Migration］フォルダを次のパスにコ

ピーします。

<UDP_Home> \Management\BIN\Appliance\

3. 新しい Arcserve UDPコンソールで、以下の画面に示される手順を実行し

て、Arcserve UDPコンソールデータベースを復旧させます。

注：Arcserve UDPコンソールで、ローカルサイト以外のサイトが存在する場

合、NewRegistrationText.txtファイルに記載されている手順に従い、サイトを

再登録します。

新しい Arcserve UDPコンソールへのArcserve UDPコンソールの移行が正常に完

了しました。

このツールを使用して、リモート SQLデータベースと接続している Arcserve UDPコン

ソールについて、コンソール移行を実行することができます。移行が完了すると、

移行されたArcserve UDPコンソールは同じリモート SQLデータベースに接続される

ように設定されます。
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注：UDP v6.5 Update 2およびUpdate 3では、コンソール移行ツールを使用して 2
つのArcserve UDPコンソール間でコンソール移行を実行するときは、2つの

Arcserve UDPコンソールシステム上で、両方のArcserve UDPコンソールのバージョ

ンと SQLデータベースのバージョンに整合性がある必要があります。そうでない場

合は、コンソール移行が失敗し、コマンド ラインと以下のパスにあるログファイルに

エラーメッセージが表示されます。

<UDP_Home> \Management\BIN\Appliance\logs

Arcserve UDP v6.5 Update 4では、ConsoleMigration.exeコマンドに -forceオプショ

ンが導入されました。このオプションを使用すると、以下の条件で、復旧バックアッ

プデータベースファイルのターゲット コンソールへの移行が強制されます。

1. ソースコンソールで SQL Server Enterpriseエディションを使用しており、ター

ゲット コンソールで SQL Server Expressエディションを使用している 2つのコン

ソール間で、コンソールの移行を実行する必要がある場合。この場合、ソー

スUDPコンソールで必要なデータベースの最小サイズは 4000 MBです。

2. SQL Serverデータベースの新しいバージョンを使用するコンソールから SQL
Serverデータベースの古いバージョンを使用するコンソールへコンソールの移

行を実行する必要がある場合。たとえば、SQL Server 2016を使用するコン

ソールから SQL Server 2014を使用するコンソールへの移行です。
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Arcserve UDPサーバを保護するためのベスト プラクティス

Arcserve UDPサーバを保護するためのベスト プラク

ティス

コンソールを古いサーバから新しいサーバへ、データを失うことなくマイグレートでき

ます。

同じ Active Directory ドメインにバックアップソリューションがないようにします。

バックアップアカウントを使用します。

ドメイン管理者アカウントを使用してユーザ関連のタスクにアクセスしませ

ん。たとえば、電子メールの読み取り、オンラインでの参照などのために管理

者権限を使用する管理者がこれに該当します。

RPSからUDPコンソールを分離し、UDPコンソール用のVSBを作成します。

可能な場合は、専用のバックアップネットワークまたは VLANを使用します。

可能な場合は SMBv1を無効にします。

注：Red Hat/Centos v6.6以前を使用している場合、これらは SMB v1を使

用しているため、SMB v1を無効にすることはできません。
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第5章 : Arcserve UDPの調査および設定

このセクションには、以下のトピックが含まれます。

Arcserve UDP ユーザインターフェース 148

Arcserve UDP を設定する方法 168

Arcserve r16.5 の復旧ポイントを Arcserve UDP にマイグレートする方法 193

環境設定ウィザードの設定 196
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Arcserve UDPユーザインターフェース

Arcserve UDPユーザインターフェース

Arcserve UDPを使用する前に、ユーザインターフェースを理解しておく必要があり

ます。Arcserve UDPインターフェースを使用して、以下のタスクを実行できます。

ジョブの管理とモニタ

ソースノードの追加と管理

デスティネーション復旧ポイント サーバの追加と管理

バックアップスケジュールを作成するプランの管理

データ保護統計の取得

エラーおよび警告のログの表示

Arcserve High Availabilityの管理とモニタ

データ保護設定の設定

バックアップデータのリストア
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Arcserve UDPの操作

タブ

Arcserve UDPのさまざまな機能に移動できます。

ペイン

各タブに移動すると、表示された画面は以下のペインに分割されます。各ペ

インは関連するアクションの実行に使用されます。

左ペイン

ここからさまざまな機能および操作に移動できます。各クリックの結果は中

央のペインに表示されます。

中央のペイン

追加や削除、変更など、アクションのほとんどはこのペインで実行します。ま

た、このペインにはジョブ、プラン、レポートなど各アクティビティの結果やス

テータスも表示されます。アクションの大半はこのペインで実行されます。こ
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のページに表示された情報は、ほとんど左ペインで選択したオプションの結

果です。

右ペイン

中央のペインで選択した項目のサマリが表示されます。たとえば、［ジョブ］タ
ブで、中央のペインからジョブを選択すると、ジョブモニタ(実行中のジョブが

ある場合 )などのジョブの概要と、ソースノード名、タスク、デスティネーション

復旧ポイント サーバ、デスティネーションデータストアなどのジョブの詳細が

右ペインに表示されます。
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タブ

Arcserve UDPソリューションには、データ保護機能を実行するために以下のタブが

用意されています。

ダッシュボード

リソース

ジョブ

レポート

ログ

設定

ハイアベイラビリティ
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Arcserve UDPユーザインターフェース

ダッシュボード

［ダッシュボード］タブでは、過去 7日間の最新のタスクステータスおよびデータス

トレージをグラフィカルに表示できます。［ダッシュボード］を使用すると、以下のアク

ションを実行できます。

最後に更新された時刻を表示します。［更新］アイコンをクリックすると、ダッ

シュボードに最新のデータが表示されます。

RTO棒グラフをクリックすると、RTOレポート ページが直接開きます。

［最終のタスクステータス］のグラフで選択するフィルタに応じて、ノードまたはプ

ランの最新のタスクステータスを表示します。

［ダッシュボード］タブで、以下のオプションのグラフを表示できます。

最終のタスクステータス

［最終のタスクステータス］は最新のタスクステータスを指し、ステータスを

表示するための複数のフィルタを使用できます。フィルタオプションでの選
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択に基づいて、前回のタスクステータスを表示できます。たとえば、［すべ

てのノード］を選択して、すべてのノードの前回のタスクステータスを表示し

たり、任意のプランを選択して、このプランによって保護されているノードの

前回のタスクステータスを表示したりできます。さらに、特定のタスクの種

類によってフィルタ処理できます。［すべてのノード］を選択すると、以下の

ステータスを表示できます。

［成功］は、ノードが正常にバックアップされていることを示します。

［失敗］は、前回のバックアップが成功しなかったことを示します。

［キャンセル］は、前回のバックアップが停止されたことを示します。

［Missed］は、前回のバックアップがスケジュールどおりに実行されなかっ

たこと示します。

［未接続］は、Arcserve UDPコンソールからノードへの接続が失敗したこ

とを示します。

［未完了］は、リストアジョブが完了していないことを示します。

円グラフから各スライス(ステータス)をクリックすると、［リソース］ページが開

き、関連するノードが表示されます。たとえば、円グラフから［成功］をクリッ

クした場合は、［リソース］ページが開きます。［リソース］ページには、プラン

がないノードが表示されます。また、［成功］フィルタは、［リソース］ページ

であらかじめ選択されています。

実際のデータ、リストア可能なデータ、および Rawデータサイズ：7日間

このグラフは、過去 7日間のRawデータ vs リストア可能なデータ vs実際

のデータストレージを表します。

リストア可能なデータサイズ

その日すべてのターゲット ストレージに保存されたデータからリストアでき

るデータのサイズを表します。バックアップの種類 ( フルバックアップまたは

増分バックアップ)にかかわらず、すべての復旧ポイントがフルソースのリ

ストアに使用されます。このサイズは、リストアされるソースのすべての利

用可能なサイズの合計サイズです。

例：Rawデータが30 GBの場合、圧縮およびデデュプリケーションの後の

サイズは 22 GBで、初回のフルバックアップでリストア可能なデータは 30
GBになります。増分の変更が4 GBの場合、リストア可能なデータサイ

ズは 30+34 GB = 64 GB となります。

実際のデータストレージ サイズ

最終的なデータのサイズを表します。Rawデータを圧縮し、Rawデータ

から重複しているデータブロックを削除して、いくつかのメタデータを追加
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すると、Rawデータは最終的なデータとなり、ターゲット ストレージに保

存されます。

Rawデータサイズ

ソースから読み取られ、ターゲットに転送されるデータを表します。

RTOおよび RPOの SLAレポート

Arcserve UDPでは、サービスレベルアグリーメント ( SLA)レポートを導入

し、目標復旧ポイント ( RPO) と、目標の復旧時間 ( RTO)に関連するコン

プライアンスレポートを生成する組織を手助けします。

RTOレポート

Arcserve UDP RTOレポートは、実際の復旧時間と目標の復旧時間の

値の比較結果を表示するコンプライアンスレポートです。このレポートで

は、ファイルシステムのリストア、VM復旧、BMR、インスタント VM、およ

びアシュアード リカバリなど、実行されたすべてのリカバリタイプのジョブが

対象となります。棒グラフでは、複数の色を使用して、ジョブのステータ

スを表示します。レポートをさらにドリルダウンして、RTOの一致、不一

致、未テスト、および未定義のステータスでフィルタリングされるノード レ

ベルステータスを表示できます。

RPOレポート

Arcserve UDP RPOレポートは、指定された期間に利用可能な復旧ポイ

ントを含む合計ノード数を棒グラフビューに表示します。分類基準は、

最新の復旧ポイントの経過時間 ( 15分、過去 1時間、12時間、最

終日など)、最も古い復旧ポイントの経過時間 ( 30日およびそれ以

前 )、月単位の分布 ( 1月から 12月 )です。レポートをさらにドリルダウン

して、選択されたカテゴリのノード レベルステータスを表示できます。

注：ダッシュボードでは、特定の月のRPOレポートを直接表示できま

す。レポートのデータはArcserve UDPダッシュボードから直接取得されま

す。ダッシュボードで、ある月のRPO棒グラフの内側をクリックすると、

RPO画面にその特定の月のRPOレポートが表示されます。
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リソース

［リソース］タブでは、Arcserve UDP リソース( ノード、デスティネーション、仮想スタン

バイ、およびプラン)を管理できます。保護するノードやバックアップ用の復旧ポイン

ト サーバなどのリソースを Arcserve UDPに追加するには、このタブを使用します。

また、このタブを使って、バックアップや仮想スタンバイ、レプリケーションに使用する

プランやタスクを作成できます。［リソース］タブを使用すると、以下のオプションを実

行できます。

ノード管理

デスティネーションの管理

プランの管理

インフラストラクチャ管理

注：コンソールの［リソース］タブのみがサイトに対応しています。コンソールの他の

タブには、すべてのサイトの統合されたデータが表示されます。サイトの詳細につい

ては、「サイトを追加して管理する方法」を参照してください。
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ノード管理

ノード管理ビューでは、すべてのノードを管理したり、フィルタを適用してノード検索

を絞り込んだりできます。中心ペインの特定のノードを選択すると、そのノードに関

するステータスおよび最近のイベントが右ペインに表示されます。中央のペインから

さまざまなフィルタを適用できます。左ペインでノード グループを作成し、特定の

ノードをグループ化できます。

中心ペインからノードを選択すると、ノードのステータスと最近のイベントが右ペイ

ンに表示されます。

中心ペインで［アクション］ドロップダウンメニューをクリックすることにより、ノードに関

する操作を実行できます。中心ペインの［アクション］によって実行できる操作は、

すべてのソースノードに適用されます。右ペインの［アクション］によって実行できる

操作は、中心ペインで選択したノードにのみ適用されます。

［リソース］タブから、左側のペインの［ノード］の［すべてのノード］をクリックします。

中央のペインから、ノードを選択し、［フィルタ］をクリックして［ノードの管理］オプ

ションを表示します。目的のオプションのチェックボックスをオンにし、［適用］をクリッ

クします。
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デスティネーションの管理

デスティネーション管理ビューでは、デスティネーション Recovery Point Serverを管

理できます。中心ペインからサーバを選択すると、そのサーバの最近のイベントが

右ペインに表示されます。データストアを選択すると、そのデータストアのステータ

スおよび設定が右ペインに表示されます。
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プランの管理

プラン管理ビューでは、ユーザのプランをすべて管理できます。プランの作成、変

更、削除、展開、一時停止、および再開はこのビューで行います。右側のペイン

にプランの詳細が表示されます。目的のフィールドをクリックし、詳細を表示して管

理できます。
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インフラストラクチャ管理

インフラストラクチャ管理ビューでは、ストレージアレイ、インスタント仮想マシン、リ

モート サイトを管理できます。

次のスクリーンショットは、インフラストラクチャ管理ペインを示しています。
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ジョブ

［ジョブ］タブには、特定期間のジョブのステータスが表示されます。表示された結

果を分類またはジョブをプラン別にグループ化するには、フィルタを適用します。

ジョブの実行中には、右ペインにジョブの進捗状況を示すジョブモニタが表示され

ます。右ペインの［ジョブの詳細］をクリックして、ジョブモニタを開きます。ジョブの実

行中にのみジョブモニタを表示できます。

ジョブをキャンセルするには、ジョブモニタを開いて［キャンセル］をクリックします。
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レポート

［レポート］タブには、生成できるレポートのリストが表示されます。特定のレポート

を作成するには、レポートにフィルタを適用します。レポートは、CSV、PDF、または

HTML形式で生成されます。これらのレポートの詳細については、「Arcserve UDP
レポートを生成する方法」を参照してください。
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ログ

［ログ］タブには、保護済みノード、デスティネーションサーバ、データストアおよびプ

ランのすべてのアクティビティログが表示されます。ログを表示して、重大度、特定

のノード、マシンから生成されたログ、ジョブ ID、ログコンテンツなどさまざまなフィル

タを適用できます。

メッセージ IDは、詳細なドキュメントにアクセスするためのハイパーリンクを提供しま

す。MessageID列のハイパーリンクをクリックすると、そのメッセージの説明と解決策

が表示されます。

注：コンソールおよび Linuxバックアップサーバ/エージェントが生成するアクティビ

ティログ、およびテープへのコピージョブにはメッセージ IDが含まれません。

利用可能なフィルタの組み合わせ、および以下のいずれかのオプションを使用し

て、アクティビティログを検索できます。

重大度タイプを選択して、選択したタイプに関連するすべてのログを表示しま

す。

［ノード名］、［ジョブ ID］などのその他の詳細を入力して［検索］をクリックしま

す。

更新：定義済みのフィルタに従って、利用可能な最新のログを表示します。

リセット：デフォルト フィルタのみを使用し、すべての種類のジョブについての警

告およびエラーのみを表示します。

エクスポート：現在のジョブログを *.zip ( activitylog_export_2017_10_12_15_
02_27_586.zip) としてWindowsシステムのダウンロード ディレクトリにダウンロー

ドします。

削除：すべてのログレコード、または特定の日付より古いすべてのログレコー

ドを削除します。
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設定

［設定］タブでは、使用する電子メールサーバ、管理者ユーザ ID とパスワードの

セットアップ、デフォルト ノードの展開パスの定義など特定の環境設定を設定する

ことができます。

［設定］タブの詳細については、「Arcserve UDPの設定方法」を参照してください。
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ハイアベイラビリティ

［ハイアベイラビリティ］タブでは、Arcserve High Availability機能を管理および制御

できます。必要に応じて、［コントロールサービスの追加］ダイアログボックスに認

証情報を入力し、詳細を表示します。
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［ジョブモニタ］ダイアログボックス

［ジョブモニタ］ダイアログボックスでは、ジョブのステータスを表示できます。実行中

のジョブがある場合、このパネルを展開すると実行中のイベントの情報が表示され

ます。たとえば、ジョブを完了するまでにかかる推定残り時間、すでに完了したジョ

ブの割合とサイズ、ジョブの完了時の合計サイズなどです。

ジョブの実行中に、右ペインで［最近のイベント］を展開し、［詳細］ボタンをクリッ

クして、ステータスモニタを開くと、その時点で実行されているジョブに関するさらに

詳しい情報が表示されます。

［キャンセル］ボタンをクリックして、実行中のジョブを停止できます。
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Arcserve UDPを設定する方法

Arcserve UDPを使用して、以下のArcserve UDP環境設定を指定できます。

サーバ通信プロトコル

データベースの設定

Arcserve Backupデータ同期

SRM環境設定

ノード ディスカバリ設定

電子メールとアラートの環境設定

プロキシを設定する

更新環境設定

管理者アカウント

リモート展開設定

共有プラン

ユーザ管理

コンソールタイムアウト期間の設定
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サーバ通信プロトコルの設定

Arcserve UDPソリューションは、すべてのコンポーネント間の通信にHypertext
Transfer Protocol ( HTTP)を使用します。コンポーネント間でやり取りされるパス

ワードのセキュリティを強化する場合は、HTTPプロトコルを Hypertext Transfer
Protocol Secure ( HTTPS)に変更できます。それほどのレベルのセキュリティが必要

でない場合は、使用するプロトコルを簡単にHTTPに戻すことができます。

注：プロトコルを HTTPSに変更すると、Webブラウザに警告が表示されます。警

告は、自己署名のセキュリティ証明書が原因で表示され、警告を無視して続行

するか、警告が再び表示されないようにその証明書をブラウザに追加することを要

求します。

以下の手順に従います。

1. 管理アカウントまたは管理権限のあるアカウントを使用して、Arcserve UDPコン

ソールがインストールされているコンピュータにログインします。

注：管理者アカウントまたは管理者権限を持つアカウントを使用してログインしな

い場合、コマンド ラインが［管理者として実行］権限で実行されるよう設定しま

す。

2. Windowsのコマンド ラインを開きます。

3. 以下のいずれかの操作を実行します。

プロトコルを HTTPからHTTPSに変更：

以下のデフォルトの場所から「changeToHttps.bat」ユーティリティツールを起

動します。

注：BINフォルダの場所は、Arcserve UDPコンソールをインストールした場所

に応じて異なる場合があります。

C:\Program Files\Arcserve\Unified Data Protection\Management\BIN

プロトコルが正常に変更されると、以下のメッセージが表示されます。

通信プロトコルはHTTPSに変更されました。

プロトコルを HTTPSからHTTPに変更：

以下のデフォルトの場所から「changeToHttp.bat」ユーティリティツールを起動

します。

注：BINフォルダの場所は、Arcserve UDPコンソールをインストールした場所

に応じて異なる場合があります。

C:\Program Files\Arcserve\Unified Data Protection\Management\BIN

プロトコルが正常に変更されると、以下のメッセージが表示されます。

通信プロトコルはHTTPに変更されました。
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4. ブラウザを再起動して Arcserve UDPコンソールに再接続します。

注：Arcserve UDP復旧ポイント サーバおよび Arcserve UDPエージェントで

Arcserve UDPコンソールとの通信に使用される通信プロトコルを更新するには、コ

ンソールから直接ノードを更新する必要があります。
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データベースの設定

［データベース環境設定］ページでは、データベースに関する詳細情報を入力でき

ます。データベース環境設定には、SQL Serverに関する詳細、接続の数、および

認証モードが必要です。

注：設定前にデータベースを再作成できます。「Arcserve UDPデータベースの再

作成」で説明されている手順に従って Arcserve UDPデータベースを削除し、次

に、データベースを設定します。

以下の手順に従います。

1. コンソールから［設定］タブをクリックします。

2. 左ペインから［データベース環境設定］をクリックします。

設定するには、環境設定ペインで以下のフィールドに入力し、［保存］をクリックし

ます。

SQL Serverマシン名

SQL Serverインスタンスをホストするサーバの名前を指定します。

SQL Serverインスタンス

SQL Serverインスタンスの名前を指定します。

SQL Serverポート
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このインスタンスのポート番号を指定するか、または［自動検出］オプションを

有効にします。指定できるポート番号の範囲は 1025 ～ 65535です。

自動検出

このチェックボックスをオンにすると、アプリケーションがポート番号を検出しま

す。

認証

以下のオプションからいずれか1つの認証モードを選択します。

Windows認証モード：デフォルトのモード：

(オプション)テスト：アプリケーションがMicrosoft SQL Serverインスタンスと通

信できることを確認します。

SQL ServerおよびWindows認証モード :

このオプションを選択し、［ユーザ名］と［パスワード］フィールドに詳細を入力

します。

データベース接続プール

最大および最小の接続数に 1 ～ 99までの値を入力します。

データベースサーバの環境設定が完了しました。

指定した値をすべてクリアして元のデータをロードするには、［リセット］をクリックしま

す。
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Arcserve UDPデータベースの再作成

さまざまな理由により、Arcserve UDPデータベースの再作成が必要になる場合が

あります。たとえば、現在のデータベースが10GB以上のデータを消費している場

合などです。データベースを再作成するには、まず既存のArcserve UDPデータ

ベースを削除してから、このデータベースの代わりとなる新しいデータベースを設定

する必要があります。この手順は、Microsoft SQL ServerおよびMicrosoft SQL
Server Express Editionデータベースに適用されます。

重要：Arcserve UDPデータベースを削除すると、現在のデータがすべて失われま

す。

Arcserve UDPデータベースを再作成する方法

1. Microsoft SQL Server Management Studio Expressを開き、ARCSERVE_APPインスタ

ンスにログインします。

注：Arcserve UDPサーバにMicrosoft SQL Server Management Studio Expressがイ

ンストールされていない場合、Microsoftダウンロード センターからユーティリティをダ

ウンロードします。

2. Arcserve UDPを右クリックして、ポップアップダイアログボックスの［削除］をクリックし

ます。

［オブジェクトの削除］ダイアログボックスが開きます。
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3. ［オブジェクトの削除］ダイアログボックスで、［既存の接続を閉じる］オプションをク

リックして、［OK］をクリックします。

既存のArcserve UDPデータベースが削除されます。

4. 新しいデータベースを設定します。詳細については、「データベースの要件設定」を

参照してください。

Arcserve UDPソリューションによってデータベースが再作成されます。データベース

インスタンスの名前はARCSERVE_APPです。

174 Arcserve UDPソリューションガイド

../../../../../Content/UDPSolnGuide/udp_cnfg_db.htm


Arcserve UDPを設定する方法

Arcserve Backupデータ同期の設定

Arcserve Backupデータ同期スケジュールを設定することができます。

以下の手順に従います。

1. コンソールから［設定］タブをクリックします。

2. 左ペインから［Arcserve Backupデータ同期スケジュール］をクリックします。

3. 右ペインから、［有効］をクリックします。

デフォルトでは、Arcserve Backupデータ同期の環境設定は有効になっています。

注：［無効］をクリックすると、スケジュールが停止します。

4. 以下のパラメータを指定して、Arcserve Backupデータ同期のスケジュールを設定

します。

繰り返し方法

スケジュールされた時刻

5. ［保存］をクリックします。

Arcserve Backupデータ同期のスケジュールが適用されます。

注：同期をすぐに実行する場合は、［保存］をクリックしないでください。

6. (オプション)処理をすぐに実行するには、［今すぐ実行］をクリックします。

［ノード］ダイアログボックスには、同期に使用できるノードのリストが表示されま

す。

7. 同期を実行するノードを選択し、［OK］をクリックします。
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SRMの設定

［SRM環境設定］ページでは、ノードに対する SRMスケジュールを設定して、SRM
データを収集する時間および頻度を定義することができます。SRM ( Storage
Resource Management)は、以下のようなデータに関する情報を収集する機能で

す。

ハードウェア、ソフトウェア、Microsoft SQL ServerやMicrosoft Exchange Server
実装のアプリケーションデータ。

ノードからのPKI ( Performance Key Indicator)データ。

以下の手順に従います。

1. コンソールから［設定］タブをクリックします。

2. 左ペインから、［SRM環境設定］をクリックします。

3. 右ペインから、［有効］をクリックします。

デフォルトでは、SRM環境設定は有効になっています。

注：［無効］をクリックすると、スケジュールが停止します。

4. 以下のパラメータを指定して、SRMをスケジュール設定します。

繰り返し方法

スケジュールされた時刻

5. ［保存］をクリックします。

SRMのスケジュールが適用されます。
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注：SRMデータをすぐに収集する場合は、［保存］をクリックしないでください。

6. (オプション)処理をすぐに実行するには、［今すぐ実行］をクリックします。

［ノード］ダイアログボックスには、同期に使用できるノードのリストが表示されま

す。

7. 同期を実行するノードを選択し、［OK］をクリックします。
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ノード ディスカバリ設定

［ノード ディスカバリ設定］ページでは、繰り返す方式およびスケジュールされた時

間で、Active Directory、VMware vSphere、およびMicrosoft Hyper-V ノード ディス

カバリスケジュールを設定できます。新しいノードが検出された場合、新しいノード

を手動で追加できるように、管理者に電子メールアラートが送信されます。デフォ

ルトでは、ディスカバリ環境設定は無効になっています。

以下の手順に従います。

1. コンソールから［設定］タブをクリックします。

2. 左ペインから、［ノード ディスカバリ設定］をクリックします。

この環境設定を有効にするには、［有効］オプションをクリックし、ノードのディスカバ

リを開始する時刻と繰り返しの方法を指定します。

以下のパラメータを指定して、ディスカバリスケジュールを設定することができま

す。

指定の日数ごと：指定された日数ごとにこの方法を繰り返します。(デフォル

ト )

指定の曜日ごと：指定された曜日にこの方法を繰り返します。月曜日、火

曜日、水曜日、木曜日、および金曜日がデフォルトの曜日です。

月の指定の日付ごと：月の指定された日付にこの方法を繰り返します。1は
月の指定の日付のデフォルト オプションです。

スケジュールされた時刻：繰り返しスケジュールに従ってディスカバリを実行す

る時刻を指定します。

ノード ディスカバリリスト >追加：どこからノードを追加するかを選択します。そ

の後、必要に応じて、認証情報を指定します。
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注：必要に応じて、［今すぐ実行］をクリックしてディスカバリをすぐに実行してく

ださい。
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電子メールとアラートの設定

［電子メールとアラートの環境設定］ページでは、電子メール設定および電子メー

ルアラート設定を指定できます。

Notes:

前提条件として、Adobe Flash Player ActiveX (バージョン 10.0以降 )を、コン

ソールがインストールされたマシンにインストールし、画像が含まれるレポートを

電子メールで送信できるようにします。

前提条件として、Microsoft .NET Framework (バージョン 2.0以降 )を、コンソー

ルがインストールされたマシンにインストールし、レポート グラフのエクスポート機

能でレポート内の画像が正常にエクスポートできるようにします。

以下の手順に従います。

1. コンソールから［設定］タブをクリックします。

2. 左ペインから、［電子メールとアラートの環境設定］をクリックします。

3. 詳細情報を入力して、デフォルト設定を保存します。
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サービス

使用可能なオプションから電子メールサービスを選択します。

電子メールサーバ

電子メールアラートの送信に使用できる SMTPサーバのホスト名を指定し

ます。

ポート

電子メールサーバに関連するポート番号を指定します。

認証が必要

認証情報を入力するには、このチェックボックスをオンにします。

SSLを使用/STARTTLSの送信/HTML形式を使用

必要なオプションを選択して要件を指定します。

プロキシ設定を有効にする

プロキシサーバおよび認証の詳細を入力するには、このチェックボックスをオ

ンにします。

テスト電子メール

クリックして、［電子メールの設定］セクションに入力した詳細情報が正しい

かどうかを検証します。

電子メールアラートの送信

［検出されたノード］を選択して Active Directory ノードを設定します。この

ノードは、［リソース］タブ以下のノードで使用できるディスカバリ機能を使用

して検索できます。
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プロキシを設定する

［プロキシ設定］を選択して、Arcserve UDPがプロキシサーバを介して通信するか

を指定します。プロキシサーバは、サーバとArcserveサーバとの間の中継として機

能します。目的は、セキュリティ、パフォーマンス、管理制御を向上させることで

す。このサーバは、ダウンロード サーバが更新を入手する先のArcserveサーバへの

接続として機能します。

ダウンロード サーバとして Arcserveサーバを選択した場合、［プロキシ設定］ダイア

ログボックスが表示されます。

ブラウザのプロキシ設定を使用する

このオプションは、Windows Internet Explorer ( IE)およびGoogle Chromeにの

み適用されます。

選択された場合、Arcserve UDPは、ブラウザに適用されたプロキシ設定を自

動的に検出し、同じ設定を使用して Arcserveサーバに接続し、Arcserve UDP
の更新情報を取得します。

プロキシを設定する

選択された場合、指定されたプロキシサーバを使用して Arcserveサーバに接

続し、Arcserve UDPの更新情報を取得します。このオプションを選択すると、

プロキシサーバの IPアドレス(またはマシン名 )およびプロキシサーバがインター

ネット接続する際に使用される、対応するポート番号も指定する必要があり

ます。
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また、プロキシサーバで認証が必要かどうかも指定できます。指定すると、プ

ロキシサーバを使用する際に認証情報 (ユーザ ID とパスワード)が必要となり

ます。

注：ユーザ名の形式は、「<ドメイン名>\<ユーザ名>」形式の完全修飾ドメイ

ンユーザ名にする必要があります。
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更新環境設定

［更新環境設定］ページでは、［ダウンロード サーバ］および［更新スケジュール］を
設定して、更新を指定することができます。ダウンロード サーバには、Arcserve
サーバのプロキシ設定またはステージングサーバについての詳細を指定できます。

以下の手順に従います。

1. コンソールから［設定］タブをクリックします。

2. 左ペインから、［更新環境設定］をクリックします。

更新サーバの種類および更新スケジュールについての詳細を指定します。更新

サーバには、Arcserveサーバまたはステージングサーバのいずれかを指定できま

す。

3. ［ダウンロード サーバ］で、以下のいずれかのオプションを選択します。

［Arcserveサーバ］で、［プロキシ設定］をクリックし、プロキシセットアップを完

了します。

［ステージングサーバ］で、［サーバの追加］をクリックし、ステージングサーバ

の詳細を指定します。

ステージングサーバを作成するには、「ステージングサーバを作成する方

法」を参照してください。

ステージングサーバがファイアウォールの背後にある場合は、インターネットに

アクセス可能で UDP製品がインストールされた、Arcserveサーバから最新の

更新を取得できる 1台のマシンを用意します。次に、EngineUpdatesおよび

FullUpdatesフォルダを以下の場所からステージングサーバマシンにコピーし
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ます。

<UDP install path>\ Arcserve\Unified Data Protection\Update Manager

注：

自動更新機能にライセンスは不要なため、ステージングサーバ上でライセン

スを有効にする必要はありません。

ポートの詳細については、「Arcserve UDPによって使用される通信ポート」を

参照してください。

複数のステージングサーバを追加できます。

4. ［接続テスト］をクリックして、［ダウンロード サーバ］の詳細を確認します。

5. ［更新スケジュール］に詳細を入力します。

6. ［更新の自動確認］を選択します。

7. ［保存］をクリックして更新の設定を完了します。
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管理者アカウントの設定

［管理者アカウント］ページでは、ユーザ名とパスワードを指定してユーザアカウン

トを作成できます。

以下の手順に従います。

1. コンソールから［設定］タブをクリックします。

2. 左ペインから、［管理者アカウント］をクリックします。

3. 管理者アカウントの認証情報を入力し、［保存］をクリックします。
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リモート展開設定

［リモート展開設定］ページでは、Arcserve UDPエージェントおよび Arcserve UDP
復旧ポイント サーバのインストールに使用されるデフォルト設定を指定できます。

デフォルトのインストール設定を指定して、インストールの場所を入力します。

インストールパス、プロトコル、およびポートの詳細を入力し、［保存］をクリックしま

す。

以下の手順に従います。

1. コンソールから［設定］タブをクリックします。

2. 左ペインから、［リモート展開設定］をクリックします。

3. 必要に応じて詳細を入力し、［保存］をクリックします。
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ユーザアカウントへのプランのマップ

デスティネーション管理者

ソースコンソール用のユーザアカウントおよびプランが、すでに作成されています。

レプリケートされたデータを識別および管理するには、ユーザアカウントにプランを

割り当てます。

注：1つのユーザアカウントに複数のプランを割り当てることはできますが、2つの

異なるアカウントでプランを共有することはできません。ただし、レプリケートされた

データを簡単に識別および管理できるように、1つのユーザアカウントに 1つのプラ

ンを割り当てることをお勧めします。

以下の手順に従います。

1. コンソールから［設定］タブをクリックします。

2. 左ペインから、［共有プラン］をクリックします。

3. 中央のペインから、［追加］をクリックします。

［ユーザへのプランの割り当て］ダイアログボックスが表示されます。
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4. ユーザアカウントを選択します。

5. ［使用可能なプラン］列からプランを選択します。

注：ユーザ名にすでに追加されているプランは［使用可能なプラン］列に表示され

ません。

6. ［すべてのプランの追加］または［選択したプランの追加］をクリックして、［選択され

たプラン］列にプランを追加します。

7. ［OK］をクリックします。

［ユーザへのプランの割り当て］ダイアログボックスが閉じます。ユーザ名および関

連付けられたプランが［共有プラン］ページに表示されます。

ユーザアカウントは、ソースコンソール用に作成したプランにマップされます。

［編集］を使用してユーザ設定を変更する、または［削除］を使用してリストから

ユーザアカウントを削除することができます。
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ユーザ管理

ユーザ管理のページでは、Arcserve UDPコンソールからユーザ管理コンソール(アイ

デンティティサービスコンソール)にログインできます。Arcserve UDPユーザ管理コン

ソールでは、ユーザ IDを管理し、役割ベースのアクセス制御を使用して機能への

アクセスを制御します。

以下の手順に従います。

1. Arcserve UDPコンソールにログインします。

2. ［設定］タブをクリックします。

3. 左ペインから［ユーザ管理］をクリックします。

［ユーザ管理］ページが中央ペインに表示されます。

4. ［Arcserve UDPユーザ管理コンソールの起動］をクリックします。

アイデンティティサービスコンソールが新しいウィンドウに開きます。
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5. ユーザ名とパスワードを指定して、［サインイン］をクリックします。

アイデンティティサービスコンソールのホーム画面が表示されます。

Arcserve UDPユーザ管理コンソールに正常にアクセスできました。

また、新しいウィンドウに以下のフォーマットでアドレスを入力することで、アイデン

ティティサービスコンソールにログインできます。

http (または https) ://( IPアドレスまたはホスト名 ) :( コンソールポート番

号 ) /carbon
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コンソールタイムアウト期間の設定

コンソールが一定の時間アクティブでない場合、ユーザはコンソールから自動的に

ログアウトされます。デフォルトのタイムアウト値は ConsoleConfiguration.xmlファイ
ルで変更できます。

以下の手順に従います。

1. コンソールがインストールされたマシンにログインします。

2. 以下の場所から ConsoleConfiguration.xmlファイルを開きます。

<UDP_Home>\Management\Configuration\ConsoleConfiguration.xml

3. consoleUISessionTimeoutの値を変更します。

の値は秒単位で設定します。

例：

<consoleUISessionTimeout>3600</consoleUISessionTimeout> (デフォルトの値は

1、値は秒単位 )

3600は、コンソールのタイムアウト期間が3600秒であることを示します

4. ConsoleConfiguration.xmlファイルを保存します。
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Arcserve r16.5の復旧ポイントを Arcserve UDPにマイ

グレートする方法

重要：共有フォルダから復旧ポイント サーバ上の選択されたデータストアにレプリ

ケートしている場合は、「RPSジャンプスタートを使用してオフラインデータレプリ

ケーションを実行する方法」を参照してください。

Arcserve r16.5復旧ポイントを Arcserve UDPに移行するには、以下の手順を実

行します。

1. Arcserve r16.5からデータをレプリケートするためのデータストアの作成

2. Arcserve r16.5のデータのUDPデータストアへのレプリケート
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Arcserve r16.5の復旧ポイントからデータをレプリケート

するためのデータストアの作成

既存のArcserve r16.5 D2D復旧ポイントからデータをレプリケートするには、最初

に、データがレプリケートされるコンソールからデータストアを作成します。

以下の手順に従います。

1. Arcserve UDPコンソールにログインします。

2. ［デスティネーション］、［復旧ポイント サーバ］の順に移動します。

3. 目的の復旧ポイント サーバを選択します。

4. 右クリックし、［データストアの追加］を選択します。

5. ［データストアの追加］ページに詳細を入力します。

6. データストアを保存します。

データストアが作成されます。
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Arcserve r16.5のデータのUDPデータストアへのレプリ

ケート

データストアを作成したら、RPSジャンプスタートを使用して、Arcserve r16.5の復

旧ポイント データをレプリケートできます。

以下の手順に従います。

1. ［アクション］-［RPSジャンプスタート］をクリックします。

［RPSジャンプスタート ウィザード］が開きます。

2. ［From a shared folder to a data store on Selected Recovery Point Server］を選択し

ます。

3. ソース共有フォルダを指定します。

復旧ポイントの詳細が表示されます。

注：セッションが暗号化されておらず、ターゲット データストアが暗号化されていな

い場合、セッションパスワードはオプションです。セッションが暗号化されておらず、

ターゲット データストアが暗号化されている場合は、［ターゲット データストアの選

択］ページでセッションパスワードを指定する必要があります。

4. ［次へ］をクリックします。

［ターゲット データストアの選択］ページが表示されます。ソースデータが暗号化さ

れている場合は、暗号化されたデータストアのみがドロップダウンリストに表示さ

れます。

5. (オプション)手順 3でセッションが暗号化されていない場合は、セッションパスワー

ドを指定します。

6. ［次へ］をクリックします。

7. ［完了］ボタンをクリックします。

Arcserve r16.5からの復旧ポイント データがArcserve UDPデータストアにレプリケー

トされました。
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環境設定ウィザードの設定

環境設定ウィザードを使用すると、コンソールにログインしたらすぐにデータ保護環

境を設定できます。Arcserve UDPを初めて使用する場合、環境設定ウィザード

は、最初のバックアッププランを作成するための理想的な方法です。ウィザードは

データの保護方法を定義するプランを作成します。プランは、ソース、デスティネー

ション、スケジュール、および拡張パラメータを定義する 1つまたは複数のタスクか

ら構成されます。コンソールへの初回ログイン時に構成ウィザードが開きます。［次
回はこのページを表示しないです (今後このページを表示しない) ］を選択して、

ウィザードの［ようこそ］ページを非表示にできます。

Windows ノードや Linux ノードなどの物理ノード、および VMwareやHYPER-Vなど

の仮想マシンを保護するプランを作成することができます。

以下の手順では、環境設定ウィザードを使用して、Windowsエージェント ベース

のプランを作成する一般的な方法について説明します。

1. コンソールにログインします。

初めてログインすると、環境設定ウィザードが表示されます。

2. ウィザードが表示されない場合は、［リソース］タブをクリックし、右ペインから［環境

設定ウィザード］をクリックします。

ウィザードの「ようこそ」ページが開きます。

3. ［次へ］をクリックします。

［プランの作成］ページが開きます。

4. プラン名を指定します。

5. 保護するノードの種類を選択します。

たとえば、［バックアップ：エージェント ベースのWindows］を選択します。

6. ［次へ］をクリックします。

［保護するノードを追加する (保護するノードの追加 ) ］ページが開きます。［保護

するノードを追加する (保護するノードの追加 ) ］ページのフィールドはオプションで

す。

7. ドロップダウンリストからノードを追加する方法を選択します。

フィールドは、選択内容によって変わります。

8. ノードの詳細を入力し、［リストに追加］をクリックして、［次へ］をクリックします。

［バックアップ先］ページが表示されます。

9. ドロップダウンリストからデスティネーションの種類を選択します。
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［バックアップ先］ページの残りのフィールドは、デスティネーションの種類によって異

なります。セッションパスワードを有効化することもできます。

データストアを作成するには、「データストアの追加」を参照してください。

10. 残りのデスティネーションの詳細を指定し、［次へ］をクリックします。

［バックアップスケジュール］ページが開きます。

11. バックアップスケジュールを指定し、［次へ］をクリックします。

［プランの確認］ページが開きます。

12. プランを検証します。

13. (オプション) ［プランを作成］をクリックして、別のプランを追加します。

14. ［次へ］をクリックします。

リソースの設定が完了しました。

15. ［完了］ボタンをクリックします。

ウィザードが終了し、新しいプランが作成されます。

［リソース］-［プラン］-［すべてのプラン］でプランを確認できます。
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第6章 : Arcserve UDPの主な機能の操作

このセクションには、以下のトピックが含まれます。

Arcserve UDP のNutanix 機能の理解 200

Arcserve UDP のOneDrive 機能の理解 201

Arcserve UDP のExchange Online 機能の理解 202

UDP のハードウェアスナップショット機能の理解 203

UDP のクラウド機能の理解 204

UDP のUNC/NFS パス機能の理解 206

UDP の SharePoint Online 機能の理解 207

第6章 : Arcserve UDPの主な機能の操作 199



Arcserve UDPのNutanix機能の理解

Arcserve UDPのNutanix機能の理解

Arcserve UDPのNutanix機能で使用できる機能の説明については、「Arcserve
UDPを使用してNutanixを操作する方法」を参照してください。
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Arcserve UDPのOneDrive機能の理解

Arcserve UDPのOneDrive機能の理解

Arcserve UDPのOneDrive機能で使用できる機能を参照してください。

OneDrive ノードの管理

Microsoft Office 365 OneDriveバックアッププランを作成する方法

OneDriveデータのリストア方法
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Arcserve UDPのExchange Online機能の理解

Arcserve UDPの Exchange Online機能の理解

Exchange Onlineは、Microsoftのクラウドでホストされる電子メールアプリケーショ

ンです。MicrosoftクラウドからのExchange Online メールアイテム( メール、予定表

項目、連絡先など)を保護するには、Arcserve UDPでプランを作成する必要があ

ります。Arcserve UDPのExchange Online機能で使用できる機能を参照してくださ

い。

Arcserve UDPのExchange Onlineのユーザ権限

Exchange Online ノードの追加

Exchange Online ノードの管理

Exchange Onlineのバックアップアカウントに必要な役割とグループを追加

し、バックアップとリストアを実行する

Exchange Onlineバックアッププランを作成する方法

Exchange Onlineのメールボックスデータをリストアする方法

ベスト プラクティスの適用

Exchange Onlineプランウィザードに一覧表示されている Active Directoryグ
ループのサポート
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UDPのハードウェアスナップショット機能の理解

UDPのハードウェアスナップショット機能の理解

Arcserve UDPには、バックアップにハードウェアストレージスナップショットを利用す

るための機能があります。バックアップタスクの作成中に、ハードウェアスナップ

ショットを使用するかどうかを指定できます。ハードウェアスナップショットを選択した

場合、Arcserve UDPはまずハードウェアスナップショットを作成しようとします。ハー

ドウェアスナップショットが失敗した場合、Arcserve UDPはバックアップジョブを失敗

させず自動的にソフトウェアスナップショットに戻ります。

バックアップにハードウェアスナップショットを使用する方法

Arcserve UDPでサポートされているストレージアレイ

VMwareエージェントレスバックアップにハードウェアスナップショットを使用

Hyper-Vエージェントレスバックアップにハードウェアスナップショットを使用

エージェント ベースのバックアップにハードウェアスナップショットを使用

バックアップがハードウェアスナップショットを使用したことの確認

Nimble

のストレージアレイの追加

CHAP認証が有効化されているときのNimbleストレージに関する考慮事項

VMwareエージェントレスバックアップにハードウェアスナップショットを使用

HPE 3PAR Storeserve

のストレージアレイの追加

VMwareエージェントレスバックアップにハードウェアスナップショットを使用

NetApp

のストレージアレイの追加

VMware用 NetApp iSCSI/FCのサポートに関する考慮事項

NetApp NFS VMwareのハードウェアスナップショットに適用される条件

VMwareエージェントレスバックアップにハードウェアスナップショットを使用
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UDPのクラウド機能の理解

UDPのクラウド機能の理解

Arcserve UDPクラウド機能により、誤って削除した場合に備えてクラウドでデータを

保護できます。Arcserve UDPクラウド機能を使用することによって、指定されたファ

イルや復旧ポイントをコピーする、復旧ポイントを使用してインスタンスを作成す

る、クラウドに仮想スタンバイの仮想マシンを作成する、などができます。

Arcserve UDPでクラウドを使用するには、以下のリンクを参照してください。

クラウド アカウントの追加

クラウドのノードを管理する方法

復旧ポイントをクラウドからダウンロード

復旧ポイントをクラウドにアップロード

ローカルディスクまたはネットワーク共有への復旧ポイントのコピー

クラウドで RPSを設定する方法

ファイルコピークラウドの場所からリストアするためにクラウド設定を指

定

ファイルアーカイブクラウドの場所からリストアするためにクラウド設定

を指定

クラウドにデータをバックアップする方法

AWS EC2に対する仮想スタンバイプランを作成する方法

Amazon EC2上でインスタント仮想マシンを作成および管理する方法

復旧ポイントのコピープランを作成する方法

Linux用のクラウド

AWSクラウドへのArcserve UDPエージェント ( Linux)のインストール

AWSクラウドで Linuxマシンに対してベアメタル復旧 ( BMR)を実行す

る方法

Amazon EC2からローカルの Linuxマシンに対してマイグレーション BMR
を実行する方法

クラウドからローカルへの IVMマイグレーションを実行する方法

Microsoft Office 365バックアッププラン

Exchange Onlineバックアッププランを作成する方法

Exchange Onlineのメールボックスデータをリストアする方法

Microsoft Office 365 OneDriveバックアッププランを作成する方法
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UDPのクラウド機能の理解

OneDriveデータのリストア方法

SharePoint Onlineバックアッププランの作成 (ビデオを閲覧 )

SharePoint Onlineサイト コレクションデータをリストアする方法

Microsoft Azure

Microsoft Azureに対する仮想スタンバイプランを作成する方法

Microsoft Azure上でインスタント仮想マシンを作成および管理する方

法

トラブルシューティング

既存の暗号化されたデスティネーションに暗号化パスワードを追加す

る方法

復旧ポイントのコピージョブ用のレジストリの設定

クラウドへの復旧ポイントのコピージョブでの帯域幅輻輳

クラウドに接続できない
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UDPのUNC/NFSパス機能の理解

UDPのUNC/NFSパス機能の理解

UNC/NFSパスは、新しいノード タイプとして導入されました。この機能を使用する

には、以下のセクションを参照してください。

Arcserve UDPのUNC/NFS パスに対するユーザ権限

UNC/NFSパスを追加して管理する方法

UNC/NFSパスバックアッププランを作成する方法

UNC/NFSパスからリストアする方法
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UDPのSharePoint Online機能の理解

UDPの SharePoint Online機能の理解

Arcserve UDPv6.5 Update 2以降では、Microsoft SharePoint Online環境での作

業がサポートされます。この機能を使用するには、以下のセクションを参照してくだ

さい。

前提条件

SharePoint ノードの追加

SharePoint Online ノードの管理

SharePoint Onlineバックアッププランの作成 (ビデオを閲覧 )

SharePoint Onlineサイト コレクションデータをリストアする方法

前提条件

Arcserve UDP 7.0では、Microsoft SharePoint Online環境で使用するために以下

の前提条件があります。

Arcserve UDPが機能するために適切なユーザ権限を持っていることを確認しま

す。詳細については、「Arcserve UDPでのSharePoint Onlineのユーザ権限」を参

照してください。
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第7章 : Arcserve UDP役割ベース管理の使用

役割ベースの管理 ( RBAC) では、Arcserve UDPコンソールを使用して、さまざまな

ユーザにさまざまな役割と権限を割り当てることができます。各役割には、独自の

権限があります。スーパー管理者の役割は、Arcserve UDPコンソールの他のユー

ザ用にカスタマイズされた役割と権限を作成することができます。

RBACを使用して、各役割にさまざまなレベルのセキュリティを割り当てることができ

ます。

このセクションには、以下のトピックが含まれます。

ユーザ管理コンソールにアクセスする 210

ユーザの追加、ユーザの削除、パスワードの変更 212

ユーザ管理の設定 213

Arcserve UDP とActive Directory の統合 223

統合 Windows 認証を使用して Arcserve UDP にアクセスする 234

トラブルシューティング 239
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ユーザ管理コンソールにアクセスする

ユーザ管理コンソールにアクセスする

ユーザ管理のページでは、Arcserve UDPコンソールからユーザ管理コンソール(アイ

デンティティサービスコンソール)にログインできます。Arcserve UDPユーザ管理コン

ソールでは、ユーザ IDを管理し、役割ベースのアクセス制御を使用して機能への

アクセスを制御します。

以下の手順に従います。

1. Arcserve UDPコンソールにログインします。

2. ［設定］タブをクリックします。

3. 左ペインから［ユーザ管理］をクリックします。

［ユーザ管理］ページが中央ペインに表示されます。

4. ［Arcserve UDPユーザ管理コンソールの起動］をクリックします。

アイデンティティサービスコンソールが新しいウィンドウに開きます。
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ユーザ管理コンソールにアクセスする

5. ユーザ名とパスワードを指定して、［サインイン］をクリックします。

アイデンティティサービスコンソールのホーム画面が表示されます。

Arcserve UDPユーザ管理コンソールに正常にアクセスできました。

また、新しいウィンドウに以下のフォーマットでアドレスを入力することで、アイデン

ティティサービスコンソールにログインできます。

http (または https) ://( IPアドレスまたはホスト名 ) :( コンソールポート番

号 ) /carbon
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ユーザの追加、ユーザの削除、パスワードの変更

ユーザの追加、ユーザの削除、パスワードの変更

ローカルまたはドメインのユーザをWindowsユーザ管理から追加または削除するこ

とができます。アイデンティティサービスコンソールのユーザ管理のリストは即座に

更新されます。

ユーザパスワードを変更するには、Windowsユーザ管理を使用します。ユーザの

パスワードを更新すると、ユーザは最新のパスワードを使用してアイデンティティ

サービスコンソールにログインする必要があります。ユーザの役割は保持されま

す。
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ユーザ管理の設定

ユーザ管理の設定

さまざまなユーザにさまざまな役割を割り当てたり、さまざまな役割にさまざまな権

限を与えたりすることができます。ユーザ管理の設定は、以下のオプションを実行

するのに役立ちます。

事前定義済みの役割

事前定義済みの役割の割り当て

役割の表示とキャンセル

新しい役割の追加

ユーザと役割の検索
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ユーザ管理の設定

事前定義済みの役割

事前定義済みの役割の機能は、いくつかの一般的な役割定義の参照として提

供されています。各役割には、事前定義された権限のセットが割り当てられてい

ます。

管理者の役割の場合、権限のすべてのオプションが選択されています。管理者

の役割は、Arcserve UDPのすべての機能にアクセスできます。

バックアップの役割の権限をクリックすると、以下の選択されている権限が事前定

義されています。

214 Arcserve UDPソリューションガイド



ユーザ管理の設定
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ユーザ管理の設定

バックアップの役割には以下の権限が事前定義されています。

バックアップの実行

デスティネーションの表示

ノード/プラン/サイトの管理

システム機能のモニタ

管理者の役割は、選択された権限を選択解除したり、新しい権限を選択する

など、完全な柔軟性を備えています。［更新］をクリックすると、新しく追加された

権限がバックアップ役割のデフォルトの権限になります。役割の名前を変更するこ

ともできます。

モニタの役割の場合、ダッシュボード ジョブモニタおよびログ/レポートの権限が事

前選択されています。

リストアの役割の場合、以下の権限が事前選択されています。

インスタント VMの管理

デスティネーションの表示

ノードの表示

プランの表示

仮想スタンバイの管理

ジョブのモニタ

ログへのアクセス

リストアの実行

リストアの役割を 1人のユーザに割り当てた場合、そのユーザはログインして対応

する権限を持つことができます。たとえば、ユーザにリストアの役割がある場合、

ノードが正常にバックアップされたら、インスタント VMの作成またはリストアを実行

して次のアクティビティに進むことができます。
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ユーザ管理の設定

_Admin役割の場合、RHA管理権限に、ハイアベイラビリティ機能へのアクセス権

があります。
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ユーザ管理の設定

事前定義済みの役割の割り当て

スーパー管理者が任意のユーザに役割を割り当てると、そのユーザのみがコンソー

ルにログインできます。［ユーザ］ボタンには、ドメインユーザおよびローカルユーザを

含む完全なユーザのリストが表示されます。

任意のローカルユーザまたはドメインユーザに、利用可能な(事前定義済み)の
役割または自己定義済みの役割を割り当てることができます。

注：スーパー管理者 ( Arcserve UDPをインストールする管理者 )のみが、他のユー

ザに管理者の役割を割り当てることができます。管理者は、他のユーザに管理者

以外の役割のみを割り当てることができます。

以下の手順に従います。

1. ［環境設定］ペインから［ユーザと役割］をクリックします。

ユーザおよび役割が［ユーザ管理］ページに表示されます。

2. ユーザ管理画面から［ユーザ］をクリックします。

ユーザのリストが表示されます。

3. ユーザの［役割の割り当て］をクリックします。

［ユーザの役割リスト］ページが開きます。

4. 1つ以上の役割を選択し、［更新］をクリックします。

ユーザの役割が正常に更新されました。

5. ［終了］をクリックして前の画面に戻ります。

役割がユーザに正常に割り当てられました。
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ユーザ管理の設定

役割の表示とキャンセル

ユーザに割り当てられた現在の役割を表示できます。役割のチェックボックスをオ

フにして、割り当てられた役割をキャンセルできます。

以下の手順に従います。

1. ［環境設定］ペインから［ユーザと役割］をクリックします。

ユーザおよび役割が［ユーザ管理］ページに表示されます。

2. ユーザ管理画面から［ユーザ］をクリックします。

ユーザのリストが表示されます。

3. チェックボックスをオフにして役割をキャンセルし、［更新］をクリックします。

ユーザから役割が削除されます。

注：役割が割り当てられていない場合、ユーザはArcserve UDPコンソールにログ

インすることができません。

4. ［終了］をクリックして前のページに戻ります。

役割を正常に表示およびキャンセルしました。
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ユーザ管理の設定

新しい役割の追加

カスタマイズされた役割を作成し、役割の権限を選択できます。

以下の手順に従います。

1. ［環境設定］ページから［ユーザと役割］をクリックします。

ユーザおよび役割が［ユーザ管理］ページに表示されます。

2. ［役割］をクリックします。

［役割］ページが開き、利用可能なすべての役割がリスト表示されます。

3. ［新規役割の追加］をクリックします。

［役割の追加］ページが開きます。

4. 役割名を指定して、［次へ］をクリックします。

注：役割の名前に特殊文字 ( ~!@#$%^&*\など)は使用しないでください。

5. 必要な権限のチェックボックスをオンにして、［次へ］をクリックします。

6. この役割に対するユーザを選択します。

7. ［完了］ボタンをクリックします。

新しい役割が作成され、この役割に権限が割り当てられます。
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注：一部の権限は、関連する権限も併せて選択された場合のみ機能します。た

とえば、仮想スタンバイを管理する役割を設定する場合は、その役割が正常に

機能するように、仮想スタンバイを管理する権限を選択して、ノードを表示する

権限を選択します。
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ユーザと役割の検索

ユーザと役割をフィルタして、必要なユーザまたは役割を検索することができます。

*を入力すると、すべてのユーザと役割を検索します。

役割を検索するには、以下の手順に従います。

1. ［環境設定］ページから［ユーザと役割］をクリックします。

ユーザおよび役割が［ユーザ管理］ページに表示されます。

2. ［役割］をクリックします。

［役割］ページが表示されます。

3. 役割名のパターンを指定し、［検索］をクリックします。

フィルタ結果が表示されます。

ユーザを検索するには、以下の手順に従います。

1. ［環境設定］ページから［ユーザと役割］をクリックします。

ユーザおよび役割が［ユーザ管理］ページに表示されます。

2. ［ユーザ］をクリックします。

［ユーザ］ページが表示されます。

3. ユーザ名のパターンを指定し、［検索］をクリックします。

フィルタ結果が表示されます。
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Arcserve UDP とActive Directoryの統合

Arcserve UDPでは、Windowsおよび ADグループを使用したAD ( Active
Directory)統合がサポートされています。

このセクションには、以下のトピックが含まれます。

Windowsグループを使用して Arcserve UDP 7.0 とActive Directoryを統合す

る方法

Active Directoryグループを使用して Arcserve UDP 7.0 とActive Directoryを
統合する方法
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Windowsグループを使用して Arcserve UDP 7.0 と

Active Directoryを統合する方法

既存の機能である役割ベースの管理 ( UDP RBA) では、Active Directory ( AD) グ
ループに基づいてUDP権限の管理ができます。UDP RBAの以前のバージョンで

は、個別 ADユーザアカウントのみがサポートされていました。ADグループを RBA
役割として使用できるようになりました。

LDAPの読み取り専用セカンダリユーザストアは、ユーティリティを実行することに

よって自動的に追加されます。

以下の手順に従います。

1. コマンド プロンプトを起動し、C:\Program Files\Arcserve\Unified Data
Protection\Management\BINを実行します。

2. DomainAuthTool.batユーティリティを実行します。

画面に次の情報が表示されます。

3. LDAPの読み取り専用セカンダリユーザストアを作成し、それと同時に、オプション

のパラメータを変更します。例：次のスクリーンショットで、黄色で示されているコマ

ンドを参照してください。
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4. ローカルユーザの役割を割り当てます。

詳細については、「事前定義済みの役割の割り当て」を参照してください。

5. LDAPの読み取り専用ドメインユーザの権限を追加するには、以下の手順に従い

ます。

a. ドメインコントローラからグループに参加します。

b. 次のスクリーンショットに表示されているように、対応するグループのArcserve
UDP権限を追加します。

注：読み取り専用ドメインユーザに直接ローカルのデフォルトの役割を割り当てる

ことはできません。

第7章 : Arcserve UDP役割ベース管理の使用 225

../../../../../Content/UDPSolnGuide/udp_assign_predef_role.htm


Arcserve UDP とActive Directoryの統合

これでユーザは特定の権限で Arcserve UDPコンソールにログオンできるようになり

ました。

6. (オプション)ユーティリティを使用して LDAPユーザストアを削除します。

LDAPユーザストアを削除するユーティリティを実行します。その後、管理サービス

を再起動すると、以下に示すように以前のドメインユーザが一覧表示されます。
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Active Directoryグループを使用して Arcserve UDP 7.0
とActive Directoryを統合する方法

Arcserve UDP 7.0の役割ベースの管理では、デフォルトで AD ( Active Directory)機
能が有効ではないユーザレベル権限を許可できます。ただし、Arcserve UDP 7.0の
WSO2 Carbonプラットフォームでは、セカンダリユーザストアを持つADグループがサ

ポートされません。ADグループを Arcserve UDP役割として設定し、ADグループの

メンバに自動的に権限を割り当てるのに役立つ、Arcserve UDP 7.0の拡張機能

を有効化できます。

以下の手順に従います。

1. Arcserve UDPの以下のインストールパスに移動し、carbon.xmlファイルを開

きます。

…\Program Files\Arcserve\Unified Data
Protection\Management\IdentityServer\repository\conf\carbon.xml

2. 以下のスクリーンショットのように、carbon.xmlファイルから、<! --および -->を
使用して HideMenuItemIdsのコンテンツを無効化します。
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3. carbon.xmlファイルを保存し、Arcserve UDP管理サービスを再起動します。

4. 以下のリンクを使用してユーザ管理コンソールを開きます。

https://localhost:8015/carbon

［Arcserve UDP役割ベースアクセス制御管理ホーム］ページが表示されま

す。
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5. 左側のペインにある［User Store Management (ユーザストア管理 ) ］オプ

ションをクリックします。

［User Store Management (ユーザストア管理 ) ］ページが表示されます。

6. ［Add Secondary User Store (セカンダリユーザストアの追加 ) ］をクリックしま

す。

［User Store Manager (ユーザストアマネージャ) ］ページが表示されます。

7. ドロップダウンリストから必要な［User Store Manager Class (ユーザストアマ

ネージャクラス) ］オプションを選択し、［Domain Name ( ドメイン名 ) ］フィール

ドにドメイン名を入力します。
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8. 必要に応じて、［Define Properties For (プロパティの定義 ) ］および

［Optional (オプション) ］グループのフィールドに詳細を入力します。

以下のスクリーンショットは、詳細を入力した後の［User Store Manager
(ユーザストアマネージャ) ］ページの例です。

9. ［追加］をクリックします。

［UDP User Management ( UDPユーザ管理 ) ］ダイアログボックスが表示され

ます。

10. ［OK］をクリックします。

［User Store Management (ユーザストア管理 ) ］ページが表示され、追加さ

れたセカンダリユーザストアが表示されます。
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注：セカンダリユーザストアが表示されない場合は、ブラウザを更新しま

す。

11. (オプション)ユーザと役割のリストを表示するには、左側のペインから［ユー

ザおよび役割］オプションをクリックします。

注：ADを使用して、ドメインで役割を定義する必要があります。

12. UDP役割権限を追加するには、以下の手順を実行します。

a. AD ユーザまたはADグループを選択します。

b. 利用可能な役割のリストから役割を割り当てます。

c. ［役割の表示］をクリックします。

［ユーザの役割リスト］ページが表示されます。

d. ［権限］をクリックします。

権限のリストが表示されます。
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e. 必要に応じて、［権限］を選択します。

これで、割り当てられた権限でセカンダリユーザがArcserve UDPコンソールにログ

インできるようになりました。
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統合 Windows認証を使用してArcserve UDPにアクセスする

統合 Windows認証を使用して Arcserve UDPにアク

セスする

Arcserve UDPユーザも統合 Windows認証 ( IWA)を使用してログインできるように

なりました。IWAでは、ブラウザを使用したログインが容易になります。一度認証さ

れると、IWAにより、Windowsを使用してログインされたユーザの認証情報をWeb
ブラウザで保存できます。保護されたWebアプリケーションのURLをブラウザで入

力するだけです。ブラウザとサーバでユーザが認証され、自動的にログインします。

注：コンソールデータベース接続でWindows認証モードが使用されている場合、

Arcserve UDPコンソールは IWAをサポートしません。この問題を回避するには、ト

ラブルシューティングのリンクを参照してください。

IWAの導入によって、同じ機能を使用して、Arcserve UDPにアクセスできます。

以下の手順に従います。

1. Arcserve UDPコンソールのログインページを開きます。

ログインページに IWA リンクが表示されます。

2. リンクをクリックします：現在のWindows認証情報 ( IWA)を使用してログインしま

す。

ホームページに移ります。

問題を解決するには、「トラブルシューティング」を参照してください。
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統合 Windows認証 ( IWA)のトラブルシューティング

IWA リンクでコンソールページが開かない場合は、以下のトラブルシューティン

グの手順を使用できます。

1. リモート マシンではなくローカルマシンで IWAを使用していることを確認しま

す。

2. IWA リンクをクリックした後に白い画面が表示される場合は、ユーザにRBAC
管理コンソールの役割が割り当てられているかどうかを確認します。

注：コンソールデータベース接続でWindows認証モードが使用される場合

は、リンクを参照してください。

3. Firefoxを使用してコンソールのURLを開き、IWAログインするときに問題が

発生した場合は、以下の手順に従って設定を行います。

以下の手順に従います。

a. ブラウザの場所フィールドに、「about:config」と入力します。

b. ［I'll be careful, I promise!］をクリックして about:configページに進みま

す。

c. ブラウザがProxySGアプライアンスを信頼し、認証をネゴシエーションで

きるように、以下のオプションの値を設定します。

network.automatic-ntlm-auth.trusted-uris,
network.negotiate.auth.delegation-uris, network.negotiate-
auth.trusted-uris

各オプションについて、以下の手順に従います。

スクロールしてオプションを見つけ、フィルタフィールドにオプション

名を入力します。

オプションをダブルクリックして文字列値の入力ダイアログボック

スを開きます。

仮想 URLを入力します(透過展開用 )。

認証情報をチャレンジする 2つ以上のProxySGアプライアンスが

ある場合、エントリをカンマで区切ります。たとえば、コンソールの

開かれている URLがhttps://localhost:8015の場合、localhost
を文字列値、つまり https://10.57.60.9:8015 として入力し、次

に文字列値として 10.57.60.9を入力します。

［OK］をクリックします。

第7章 : Arcserve UDP役割ベース管理の使用 235

../../../../../Content/UDPSolnGuide/udp_access_iwa_ts_swtch_2_sql_mode.htm


統合 Windows認証を使用してArcserve UDPにアクセスする

4. Internet Explorer を使用している場合、UDPがインストールされているローカ

ルマシンとWindows認証情報が完全に同じリモート マシン上のコンソール

を IWAで開くには、以下の手順に従った設定が必要になることがあります。

a. ［ツール］> ［インターネット オプション］を選択します。

b. ［セキュリティ］タブを選択します。

c. ［ローカルイントラネット］ゾーンを選択し、［サイト］> ［詳細設定］をク

リックします。

d. ［このWebサイトをゾーンに追加する］フィールドにProxySGアプライア

ンスの完全修飾ドメイン名 (明示的な展開の場合 )または仮想 URL
(透過的な展開の場合 )を入力し、［追加］> ［閉じる］> ［OK］をク

リックします。

e. ［詳細設定］タブを選択し、［セキュリティ］> ［統合 Windows認証を

使用する］オプションが選択されていることを確認します。

f. ［OK］をクリックして変更を保存し、［インターネット オプション］ダイアロ

グボックスを閉じます。
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コンソールデータベース接続でWindows認証モード

が使用されている場合、Arcserve UDP コンソールが

IWAをサポートしない

統合 Windows認証 ( IWA)を使用するには、コンソールデータベース環境設

定の認証モードを SQL ServerおよびWindows認証モードに変更する必要が

あります。

以下の手順に従います。

1. SQL Server管理ツールで、コンソールデータベースが SQL Serverおよび

Windows認証モードをサポートしているかどうかを確認します。コンソール

データベースがサポートしていない場合は、SQL ServerおよびWindows認証

モードに切り替えて、SQL Serverを再起動します。

2. 以下の手順に従って、SQL Serverで Arcserve UDPアカウントを作成します。

a. 以下のフォルダで、DBAccountUpdate.batを右クリックし、［管理者とし

て実行］オプションをクリックします。

<UDP Installation Folder>\Management\BIN\

コマンド インターフェースが表示されます。

b. インターフェースで、「createAccount」と入力し、Enterキーを押します。

コマンド ラインインターフェースで、パスワードを指定するように求めら

れます。

c. arcserve_udpアカウントのパスワードを指定して、Enterキーを押しま

す。

Arcserve UDPコンソールにより、arcserve_udp という SQL Serverアカウ

ントが作成されます。

d. 「exit」と入力して、コマンド ラインインターフェースを閉じます。
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3. Arcserve UDP管理サービスを再起動します。
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トラブルシューティング

ユーザ管理コンソールに表示される可能性があるエラーについて、考えられる解

決方法を次に示します。

現象

ユーザ管理コンソールへのログインが失敗する

解決策

管理者としてログインしていることを確認します。管理者以外のユーザには、

ユーザ管理コンソールにアクセスする権限がありません。ユーザ名とパスワード

が正しいことを確認します。

現象

認証エラー：ユーザがコンソールへのログインに失敗します。

解決策

ユーザに任意の役割が割り当てられているかどうかを確認します。役割が割り

当てられていない場合、ユーザはArcserve UDPコンソールにログインすることが

できません。

現象

［ユーザ管理コンソール］ページがタイムアウトします。

解決策

［ユーザの管理］ページのログインが保たれる時間は 15分です。コンソールが

15分間、画面上の操作を検出しなかった場合、ユーザは自動的にログアウ

トします。
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第8章 : ソースノードの追加および管理

このセクションには、以下のトピックが含まれます。

ノードをコンソールに追加する方法 242

ノードを管理する方法 257

UNC/NFS パスを追加して管理する方法 290

ノード グループを追加して管理する方法 294

クラウドのノードを管理する方法 300

のストレージ アレイの追加 310

サイトを追加して管理する方法 321

Exchange Online ノードの管理 332

SharePoint Online ノードの管理 338

OneDrive ノードの管理 341
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ノードをコンソールに追加する方法

ノードをコンソールに追加する方法

ノードとは、保護の対象となる物理ソースマシン、またはハイパーバイザ上の仮想

ソースマシンのことです。データをデスティネーションにバックアップすることにより、

ノードを保護できます。Arcserve Unified Data Protectionでは、以下の種類のノー

ドを追加できます。

Windows

Linux

VMware ESX/vCenterおよびMicrosoft Hyper-Vサーバ内の仮想マシン

ノードの追加は、手動でノードの詳細を指定するか、アクティブなディレクトリでディ

スカバリを実行するか、またはファイルおよびハイパーバイザからインポートすること

で実行できます。

注：プランの作成中にノードを追加することもできます。

この後の手順

前提条件の確認

ノードの追加

ノードのディスカバリ

ノードのインポート
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前提条件の確認

ノードの追加を始める前に、以下の前提タスクを完了してください。

1. サポートされているオペレーティングシステム、データベース、およびブラウザが含ま

れている「動作要件」を確認します。

2. コンソールにログインします。

3. ［リソース］タブをクリックします。

［ノード：すべてのノード］ページが表示されます。

4. 中央のペインから、［ノードの追加］をクリックします。

［Arcserve UDP コンソールへのノードの追加］ダイアログボックスが表示されます。

このダイアログボックスには、ノードを追加するための複数のオプションが用意され

ています。
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ノードの追加

ノードまたはノード セットの IPアドレスまたは名前がある場合、これらの詳細を手

動で指定してコンソールに追加できます。以下の種類のノードを追加できます。

Windows：保護対象のWindowsソースノードです。SMBポートがある

Windowsソースノードがブロックされると、Arcserve UDPエージェント

( Windows) がこのノードにインストールされます。

Linux：保護対象の Linuxソースノードです。Linuxソースノードではなく、Linux
バックアップサーバにArcserve UDPエージェント ( Linux) がインストールされま

す。

Linuxバックアップサーバ：Linuxソースノードを管理する Linuxサーバです。こ

のサーバにArcserve UDPエージェント ( Linux)がインストールされます。

以下の手順に従います。

1. ［ノードの追加担当者］ドロップダウンリストから、以下のいずれかのオプションを選

択します。

Windows ノードの追加
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注：

Arcserve Backupの詳細を有効にするには、インストール完了をオンにしま

す。

SMBポートがブロックされたリモート環境では、UDPコンソールからUDP Agent
をインストールすることができません。回避策として、ノードを登録する前に、

保護されたノードにUDPエージェントをインストールします。

Linux ノードの追加

注：

Linuxの場合、［SSHキー認証］を選択すると、パスワードの詳細を入力する

必要はありませんが、ユーザ名は必須です。SSHキーの設定の詳細につい

ては、「秘密鍵および公開鍵による認証の設定」を参照してください。

Linux ノードを追加する前に、Linux ノードを管理する Linuxバックアップサー

バを追加する必要があります。

Debian Linux ノードでは、非ルート認証情報はサポートされていません。非

ルート ユーザで Debian Linuxを追加するには、sudoerを使用します。Sudo
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を設定する方法の詳細については、「Arcserve UDPエージェント ( Linux) 」の
「Debianでの sudoの設定」を参照してください。

リストアを実行する場合のみ、LinuxバックアップサーバにArcserve UDPコン

ソールからログインすることができます。

Linuxバックアップサーバノードの追加

バックアップ：エージェントベース Linux タスクから Linuxバックアップサーバノードを

追加すると、以下のダイアログボックスが表示されます。
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選択したオプションの詳細が表示されます。

2. ノードの詳細を入力し、［リストに追加］をクリックします。

ノードが右ペインに追加されます。ほかのノードも追加する場合には、再度手順

に従います。追加されたすべてのノードは、右ペインにリスト表示されます。

3. (オプション)追加したノードを右ペインのリストから削除するには、目的のノードを

選択して［削除］をクリックします。

4. 追加するノードを選択して［保存］をクリックします。

ノードが追加され、［ノード：すべてのノード］ページに表示されます。

LinuxバックアップサーバがNAT環境内にある場合は、Arcserve UDPコンソールに

追加する前に以下の手順を実行します。

1. ファイル server.cfgを、Linuxバックアップサーバの以下のフォルダに作成しま

す。

/opt/Arcserve/d2dserver/configfiles/.

2. server.cfgファイルに以下の行を追加します。

nat_enable=true

3. 以下のコマンドを入力して、Linuxエージェントを再起動します。

/opt/Arcserve/d2dserver/bin/d2dserver restart

注：すでにこの Linuxバックアップサーバが追加されている場合、UDPコンソールで

Linuxバックアップサーバを更新します。
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ノードのディスカバリ

Active Directoryのノードを追加するには、まず Active Directoryの詳細を指定して

ノードのディスカバリを実行してから、ノードをコンソールに追加します。

以下の手順に従います。

1. ［ノードの追加担当者］ドロップダウンリストから、［Active Directoryからのノードの

ディスカバリ］を選択します。

2. ユーザ認証情報を指定して［追加］をクリックします。

ユーザ名

<ドメイン>\<ユーザ名>の形式でドメインおよびユーザ名を指定します。

パスワード

ユーザパスワードを指定します。

コンピュータ名フィルタ

ノード名のディスカバリに使用するフィルタを指定します。

検証の後、ユーザ名がリストに追加されます。

3. 追加されたユーザ名を選択して［参照］をクリックします。

ノードのディスカバリが正常に終了すると、［ディスカバリ］の結果からノードの追加

を確認する［確認］ダイアログボックスが表示されます。

注：ネットワークの状態やネットワーク内のコンピュータ数などの要因によって、ディ

スカバリ処理にはしばらく時間がかかる場合があります。

4. ［はい］をクリックします。

検出されたノードがリスト表示されます。

5. ノードを選択し、ユーザ名およびパスワードを入力して［適用］をクリックします。

注：［適用］がクリックされたときに、認証情報が確認されます。リストに追加する

前に各ノードを確認する必要があります。

確認されたノードでは緑のチェックマークが表示されます。

6. ［リストに追加］をクリックします。

選択したノードが右ペインにリスト表示されます。

7. ノードをコンソールに追加するには、右ペインで目的のノードを選択して［保存］を
クリックします。すべてのノードを追加するには、［ノード名］チェックボックスをオンに

します。

検証されたノードが追加され、［ノード：すべてのノード］ページに表示されます。
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トラブルシューティング：指定したドメインが存在しない

か、アクセスできない

現象

Active Directoryからディスカバリを実行してノードを追加すると、以下のエラーメッ

セージが表示されます。

「指定されたドメインが存在しないか、または接続できませんでした。<Arcserve
UDPコンソールサーバ名>がネットワークを介してドメインコントローラにアクセスで

きることを確認して下さい。」

解決策

まず、Arcserve UDP とドメインコントローラの間の接続を確認します。接続が正常

な場合、「dsgetdc」引数を指定して以下のコマンドを使用し、Windowsがドメイン

名からドメインコントローラを見つけることができるかどうかをテストします。

nltest.exe

たとえば、「nltest /dsgetdc:sample_domain」を実行します。sample_domainは、ド

メイン名です。

コマンドが失敗した場合、環境にDNSの問題がある可能性があります。

注：UDPマシンで、上記のコマンドを実行する必要があります。詳細については、

Microsoftの記事を参照してください。
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ノードのインポート

Arcserve UDPでは、インポートを使用して複数の物理および仮想ノードを追加で

きます。要件に応じて、以下のいずれかのインポート方式を使用できます。

CSVまたは TXTファイルからのノードのインポート

vCenter/ESXサーバからのノードのインポート

Hyper-V Serverからのノードのインポート
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vCenter/ESXサーバからのノードのインポート

このインポート方式を使用すると、ESXまたは vCenterサーバから仮想マシンノード

をインポートできます。このオプションでは、指定されたサーバ上で検出された仮想

マシンがすべてリスト表示されます。これには、すでにArcserve UDPで管理されて

いる仮想マシンも含まれます。

以下の手順に従います。

1. ［ノードの追加担当者］ドロップダウンリストから、［vCenter/ESXからインポート］オ
プションを選択します。

2. vCenter/ESXサーバの詳細を指定し、［接続］をクリックします。

左ペインにノード ツリーが表示されます。

注：VMware Virtual Disk Development Kit ( VDDK) 6.x.xはArcserve UDPバージョ

ン 7.0にバンドルされていますが、VDDK 6.x.xはHTTPをサポートしていません。ま

た、vCenterおよび ESXは、通常デフォルトで HTTPS接続のみをサポートしていま

す。組み込みのVDDK 6.x.xを別のバージョンのVDDKに手動で置き換える場合、

および vCenter/ESXを手動で設定して HTTP接続を許可する場合を除き、HTTPS
を選択してください。

3. ノード ツリーを展開します。

(オプション) ［フィルタ］フィールドにノード名を入力して、ツリー内のノードを検索で

きます。

4. 追加するノードを選択します。

注：Arcserve UDPでは以下のオプションを実行できます。

vSphereインフラストラクチャ(データセンタやリソースプールなど)にコンテナ

オブジェクトを追加し、保護する。

VMテンプレートを追加し、保護する。また、VMをタグによって保護する。

しかし、現在はプランウィザードを使用する場合のみ、この操作を実行できます。

詳細については、「ソースの指定」トピックの「vCenter/ESXからのノードの追加」を

参照してください。

5. ［選択したノードの認証情報を指定します］チェックボックスを選択し、ユーザ認証

情報を入力します。

注：ユーザ認証情報は、プレフライト チェック( PFC)、アプリケーションログの切り捨

て、実行前/後のバックアップコマンドなどの機能に対して必要になります。

6. ［リストに追加］をクリックします。

選択したノードが右ペインに追加されます。

第8章 :ソースノードの追加および管理 251

../../../../../Content/UDPSolnGuide/udp_specify_source_hbbu_plan.htm


ノードをコンソールに追加する方法

7. ノードを選択して［保存］をクリックします。

ノードが追加され、［ノード：すべてのノード］ページに表示されます。

252 Arcserve UDPソリューションガイド



ノードをコンソールに追加する方法

Hyper-V Serverからのノードのインポート

このインポート方式を使用すると、Microsoft Hyper-Vサーバから仮想マシンノード

をインポートできます。

以下の手順に従います。

1. ［ノードの追加担当者］ドロップダウンリストから、［Hyper-Vからインポート］オプショ

ンを選択します。

2. 以下のフィールドに入力して、［接続］をクリックします。

Hyper-V

Hyper-Vサーバの名前または IPアドレスを指定します。Hyper-Vクラスタに含ま

れている仮想マシンをインポートするには、クラスタノード名またはHyper-Vホ

スト名のいずれかを指定します。

ユーザ名

管理者権限のある Hyper-Vユーザ名を指定します。

注：Hyper-Vクラスタの場合は、クラスタの管理者権限を持つドメインアカウン

トを使用します。スタンドアロン Hyper-Vホストの場合は、ドメインアカウントを

使用することをお勧めします。

パスワード

ユーザ名のパスワードを指定します。

Arcserve UDPソリューションによって検索が行われ、左ペインにノード ツリーが表示

されます。

3. ノード ツリーを展開します。

(オプション) ［フィルタ］フィールドにノード名を入力して、ツリー内のノードを検索で

きます。

注：クラスタ役割として設定されている仮想マシンのリストは、ツリーのクラスタノー

ド名の直下に表示されます。クラスタに含まれていない仮想マシンのリストは、個

別のHyper-Vホストのホスト名の下に表示されます。

4. 追加するノードを選択します。

5. ［選択したノードの認証情報を指定します］チェックボックスを選択し、ユーザ認証

情報を入力します。

注：ユーザ認証情報は、プレフライト チェック( PFC)、アプリケーションログの切り捨

て、実行前/後のバックアップコマンドなどの機能に対して必要になります。ユーザ

認証情報を入力しない場合、選択したノードのPFCは失敗します。

6. ［リストに追加］をクリックします。
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選択したノードが右ペインに追加されます。

7. ノードを選択して［保存］をクリックします。

ノードが追加され、［ノード：すべてのノード］ページに表示されます。
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追加管理アカウントを使用した仮想マシンのインポー

ト

追加管理アカウントとは、デフォルトの管理者ではないアカウントのことです。その

ようなアカウントは、非組み込み管理アカウントとも呼ばれます。Hyper-Vホストか

ら仮想マシンをインポートするには、Hyper-Vホストの組み込み管理者アカウント、

Hyper-Vホストのローカル管理者グループのドメインアカウント、または非組み込み

管理ユーザを使用します。

追加管理アカウントを持つユーザは、以下に示す UAC リモート アクセスを無効に

する手順を使用できます。

注：

この手順はUACを無効にする手順と同じではありません。この手順を使用す

ると、UACの機能の一部を無効にできます。

リモート Windows Management Instrumentation ( WMI)テクノロジをインポート

に使用する場合は、WMIがファイアウォールによってブロックされないことを確

認します。

以下の手順に従います。

1. ［スタート］メニューをクリックし、［プログラムとファイルの検索］フィールドに「regedit」
と入力して Enterキーを押します。

Windowsレジストリエディタが開きます。

注：Windowsレジストリエディタを開くには、管理者の認証情報の指定が必要に

なる場合があります。

2. 以下のレジストリキーを検索してクリックします。

HKEY_LOCAL_
MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

3. ［編集］メニューの［新規］をクリックし、［DWORD ( 32ビット )値］をクリックします。

4. 新規エントリに「LocalAccountTokenFilterPolicy」という名前を付けて、Enterキーを

押します。

5. ［LocalAccountTokenFilterPolicy］を右クリックし、［修正］をクリックします。

6. ［値］データフィールドに「1」を入力して、［OK］をクリックします。

7. レジストリエディタを終了します。

Windowsの動作の詳細については、Microsoftのドキュメントを参照してください。
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CSVまたは TXT ファイルからのノードのインポート

追加対象の物理ノードが複数ある場合、一度に 1つのノードを追加するのでは

なく、「<ノード名>, <ユーザ名>, <パスワード>」の形式で .csvまたは .txtファイルを

作成できます。その後、［参照］オプションと［アップロード］オプションを使用し

て、.txtまたは .csvファイルを選択してコンソールにインポートできます。

以下の手順に従います。

1. ［アクション］ドロップダウンリストから、［インポート］を選択します。

2. ［参照］をクリックし、.txtまたは .csv形式で保存されたファイルを選択します。

3. ［アップロード］をクリックします。

ノードが追加され、［ノード：すべてのノード］ページに表示されます。
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ノードを管理する方法

Arcserve UDPを使用すると、ノードおよびハイパーバイザの更新、ノードのエクス

ポート、削除、プレフライト チェックの実行など、ノードを管理するための複数のア

クションを実行できます。

この後の手順

前提条件の確認

ハイパーバイザ情報の更新

ハイパーバイザの指定

VM情報の更新

ノードの更新

ノードのエクスポート

ノードの一時停止

ノードの再開

データの同期化

コンソールからのノードの削除

ノードへのエージェントの展開

バックアップジョブのプレフライト チェックの実行
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前提条件の確認

ノードの管理を開始する前に、以下の前提条件を満たします。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

コンソールにログインします。

ノードを追加します。
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ハイパーバイザ情報の更新

VM ノードがArcserve UDPへ追加された後、VMのハイパーバイザのホスト名や認

証情報などの接続関連情報が変わる可能性があります。そのような場合、

Arcserve UDPでハイパーバイザ情報を更新できます。

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. ［vCenter/ESXグループ］または［Hyper-Vグループ］の下にある目的のノード グルー

プを右クリックします。

3. ［vCenter/ESXの更新］または［Hyper-Vの更新］をクリックします。

［vCenter/ESXの更新］または［Hyper-Vの更新］ダイアログボックスが表示されま

す。

4. 新しい詳細情報をダイアログボックスに入力し、［OK］をクリックします。

［vCenter/ESXの更新］または［Hyper-Vの更新］ダイアログボックスが閉じます。

ハイパーバイザ情報が正常に更新されます。
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ハイパーバイザの指定

VMの保護時に余分なライセンスを使用しないようにするために、ハイパーバイザ

の詳細を指定します。ホスト ベースのエージェントレスバックアッププランを使用し

て仮想マシン( VM)を保護する場合、VMの保護にハイパーバイザホスト ライセン

スが使用されます。VMにエージェントをインストールする必要はありません。特定

のケースでは、エージェントを VMにインストールし、VMの保護にエージェント ベー

スのバックアッププランを作成する可能性もあります。そのような場合、VMはハイ

パーバイザホスト ライセンスではなく別のライセンスを使用します。そのような場合

には、ハイパーバイザの詳細を指定し、VMが別のライセンスではなくハイパーバイ

ザホスト ライセンスを使用するようにします。

ハイパーバイザの情報を指定する場合を示す例：

ESXまたはHyper-V ServerのVMを保護するホスト ベースのエージェントレス

バックアッププランがあります。このプランでは、VMの保護にハイパーバイザラ

イセンスを使用します。ここで、指定したハイパーバイザのVMにUDPエージェ

ントをインストールし、VMを保護するためにエージェント ベースのプランを作成

します。通常このようなプランでは、VMの保護に余分なライセンスが使用され

ます。VMに対してハイパーバイザを指定すると、このプランではハイパーバイザ

のライセンスが使用されます。

Linux VMエージェント ノードを保護するエージェント ベースの Linuxプランがあ

ります。VMに対してハイパーバイザを指定すると、同じハイパーバイザ上のす

べてのVMはハイパーバイザライセンスを共有します。

ハイパーバイザを指定する前に以下の点を考慮します。

物理ノードにはハイパーバイザを指定できません。

vCenter/ESXまたはHyper-Vからインポートされた VM ノードにはハイパーバイザ

を指定できません。

同時に複数のVMにハイパーバイザを指定できます。これらのVMは同じハイ

パーバイザに属します。

最新のVMware ToolsまたはHyper-V統合サービスがインストールされており、

VMの電源がオンであることを確認します。また、WMI ( Windows Management
Instrumentation)がVMエージェント ノードにあるファイアウォールの例外リスト

に含まれていることを確認します。

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから［ノード］に移動し、［すべてのノード］をクリックします。

［ノード：すべてのノード］ページが表示されます。
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3. 以下のいずれかの操作を実行します。

ノード名を右クリックします。

ノード名を選択し、中央のペインから［アクション］ドロップダウンリストをクリッ

クします。

オプションのリストが表示されます。

4. ［ハイパーバイザの指定］をクリックします。

［ハイパーバイザの指定］ダイアログボックスが開きます。［ハイパーバイザの種類］
は、［Hyper-V］、［vCenter/ESX］、および［その他］( Xen、カーネルベースの仮想マ

シン、Red Hat Enterprise Virtualization)から選択できます。

5. ハイパーバイザの詳細を入力して［OK］をクリックします。

ハイパーバイザ情報が指定されました。
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VM情報の更新

Arcserve UDPを使用して、ハイパーバイザから VM ノードのプロパティの一部を更

新できます。更新は、手動または自動でトリガできます。VM ノードの以下のプロ

パティが、ハイパーバイザ内の対応する VMによって更新され、同期化されます。

ノード名

VM名

OS

更新を手動でトリガするには、［VM情報の更新］オプションを使用します。

以下の手順に従います。

1. ［リソース］タブをクリックします。

［ノード :すべてのノード］ページが表示されます。

2. 中央のペインから、［アクション］ドロップダウンリストをクリックし、［VM情報の更

新］をクリックします。

［VM情報の更新］ダイアログボックスが開きます。

3. ［OK］をクリックします。

手動ディスカバリがトリガされ、仮想マシンノードが更新されます。

自動更新機能は、以下のアクションを実行すると自動的にトリガされます。

コンソールの［リソース］タブを開く。

スケジュールされたレポートを送信する。

注：複数の自動更新をトリガすると、一度に 1つの自動更新のみが実行されま

す。残りの自動更新はキューに入れられます。
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ノードの更新

既存のノードに関する情報を更新できます。ノードはいつでも更新できます。たと

えば、以下のような場合はノードを更新する必要があります。

ノードを Arcserve UDPに登録した後に、新製品がそのノードにインストールさ

れた。

ノードを Arcserve UDPに登録した後に、ノードのユーザ名またはパスワードが

更新された。

注：ノードが復旧ポイント サーバおよびエージェントの両方の役割を果たしている

ときに、そのノードの認証情報またはプロトコルを変更した場合は、［デスティネー

ション：復旧ポイント サーバ］ページのノードを更新してください。復旧ポイント

サーバの更新後、プランは自動的にエージェントに展開されます。［ノード :すべて

のノード］ページでノードを更新すると、これらのノードが関係するプランは正常に

展開されません。このプランを展開するには、［デスティネーション:復旧ポイント

サーバ］ページからもう一度、ノードを更新します。

以下の手順に従います。

1. ［リソース］タブをクリックします。

［ノード：すべてのノード］ページが表示されます。

2. 以下のいずれかの操作を実行します。

ノード名を右クリックします。

ノード名を選択し、中央のペインから［アクション］ドロップダウンリストをクリッ

クします。

3. ［更新］をクリックします。

［ノードの更新］ダイアログボックスが開きます。

以下のダイアログボックスは、Linux ノード用です。
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カスタマイズされたポートのあるWindows ノード( SMBポートがブロックされている場

合 )では、以下のダイアログが表示されます。

4. 詳細を更新し、［OK］をクリックします。

ノード情報が更新されます。
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追加管理アカウントを使用してノードを更新する

追加管理アカウントとは、デフォルトの管理者を使用していないアカウントのことで

す。そのようなアカウントは、非組み込み管理アカウントとも呼ばれます。ノードの

更新およびプレフライト チェック( PFC)機能は、ノードの更新で指定されているアカ

ウントを使用して仮想マシンに接続し、関連するチェックを実行します。

注：ノードの更新機能を実行するときは、組み込み管理者アカウントまたは組み

込みドメイン管理者アカウントのいずれかを使用する必要があります。必要な場

合は非組み込み管理者アカウントを使用できますが、その前に、使用するアカウ

ントに必要な管理者権限があることを確認する必要があります。

以下の手順に従います。

1. 別のマシンから追加管理者アカウントを使用して、\\[VM host name]\ADMIN$ に
アクセスできることを確認します。問題がある場合は、「ファイルとプリンタの共有」

がファイアウォールによってブロックされているかどうかを調べます。ファイアウォールの

設定に問題がない場合は、UAC リモート アクセスを無効にする必要がある可能

性があります。UAC リモート アクセスを無効にする方法については、「追加管理ア

カウントを使用した仮想マシンのインポート」を参照してください。

2. VMwareでは、ノードを更新すると、PFCを実行するためのツールがArcserve UDP
によって VMに自動的にインストールされます。アカウントに必要な権限があること

を確認するには、以下の手順に従います。

a. 非組み込み管理者アカウントを使用して、仮想マシンにログインします。

b. C:\Windowsから C:\にファイルを 1つコピーし、以下のメッセージが表示され

ないことを確認します。

c. 問題がある場合は、ユーザアカウント制御 ( UAC)設定を変更することがで

きます。変更するには、secpol.msc ->ローカルポリシー ->セキュリティオプ

ションで、UAC設定を変更して、ローカルセキュリティポリシーの［管理者承
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認モードですべての管理者を実行する］を無効化します。( Secpol.mscは
Microsoftのセキュリティポリシーエディタです)。

注：コントロールパネルから表示される［ユーザーアカウント制御の設定］ダイアロ

グボックスで UACを無効にしないでください。

UAC環境設定の変更の詳細については、対応するMicrosoftのドキュメントを参

照してください。

3. Hyper-V VMの場合、追加管理者アカウントには「追加管理アカウントを使用した

仮想マシンのインポート」で説明されている権限と同様の権限が必要です。
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ノードのエクスポート

ノードは、Zip ( .zip) ファイルとしてエクスポートできます。必要に応じて、Zipファイル

をインポートして、ノードを保持できます。たとえば、アップグレードまたは再起動の

前にノードをエクスポートしておくと、同じノードのセットをインポートしやすくなりま

す。

エクスポートできるのは、有効な認証情報があり、Windowsオペレーティングシス

テムを実行しているノードのみです。

以下の手順に従います。

1. ［リソース］タブをクリックします。

［ノード :すべてのノード］ページが表示されます。

2. ノードを選択します。

3. 中央のペインから、［アクション］ドロップダウンリストをクリックし、［エクスポート］をク

リックします。

list.zipファイルに関するアクションをリクエストするダイアログボックスが表示されま

す。

4. ［開く］または［保存］をクリックします。

ノード リストがエクスポートされます。
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ノードの一時停止

Arcserve UDPを使用して、完全なプランではなく選択したノードのみを一時停止

できます。スケジュールされたジョブが実行されないようにするため、関連する全て

のノードを停止する完全なプランをすぐに一時停止および再開する必要はありま

せん。

重要：そのノードがエージェント ベースのWindowsプランまたはホスト ベースのエー

ジェントレスプランのいずれかに関連付けられている場合にのみ、ノードの一時停

止機能が動作します。その他のプランの場合、ノードを一時停止することはできま

せん。

以下の手順に従います。

1. ［リソース］タブをクリックします。

［ノード：すべてのノード］ページが表示されます。

2. プランに関連付けられている目的のノードを選択します。

3. 中央のペインから、［アクション］ドロップダウンリストをクリックし、［一時停止］をク

リックします。

一時停止したノードに対してのみ手動ジョブを実行できることを説明する確認の

ダイアログボックスが表示されます。

4. ［はい］をクリックします。

ノードが一時停止します。ノードが一時停止に失敗した場合、理由を示すメッ

セージがポップアップ表示されます。
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ノードの再開

Arcserve UDPを使用して、一時停止したノードを再開できます。これによって、プ

ランを一時停止して再開するのではなく、プランに関連する特定のノードを一時

停止および再開できるようになりました。

重要：そのノードがエージェント ベースのWindowsプランまたはホスト ベースのエー

ジェントレスプランのいずれかに関連付けられている場合にのみ、ノードの一時停

止および再開機能が動作します。その他のプランの場合、ノードを一時停止およ

び再開することはできません。

以下の手順に従います。

1. ［リソース］タブをクリックします。

［ノード：すべてのノード］ページが表示されます。

2. 一時停止されたノードを選択します。

3. 中央のペインから、［アクション］ドロップダウンリストをクリックし、［再開］をクリックし

ます。

操作の確認を求めるダイアログボックスが表示されます。

4. ［はい］をクリックします。

ノードの再実行が始まります。
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データの同期化

データを同期することにより、さまざまなデータベースにあるデータの整合性を取り、

最新の状態に保つことができます。

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

［ノード :すべてのノード］ページが表示されます。

3. (グループレベル)左ペインに表示されているいずれかのノード グループを選択し、

右クリックします。

4. 以下のいずれかのオプションをクリックします。

注：Arcserve UDP との同期用に追加済みのオプションのみが表示されます。

Arcserve Backupのフル同期

Arcserve Backupの増分同期

［情報］ダイアログボックスには、選択された同期方式がサブミットされるという説

明が表示されます。
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コンソールからのノードの削除

Arcserve UDPを使用して、オプションでノードを削除します。ノードを削除すると、

関連するログやジョブ履歴も削除されます。必要に応じて、削除したノードを後で

追加できます。

以下の手順に従います。

1. ［リソース］タブをクリックします。

［ノード :すべてのノード］ページが表示されます。

2. 削除するノードを選択します。

3. 以下のいずれかの操作を実行します。

ノード名を右クリックします。

ノード名を選択し、中央のペインから［アクション］ドロップダウンリストをクリッ

クします。

4. ［削除］をクリックします。

［確認］ダイアログボックスが表示されます。

5. ［はい］をクリックします。

コンソールからノードが削除されます。
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ノードへのエージェントの展開

ノードのArcserve UDPエージェントをアップグレードまたはインストールするには、

［エージェントのインストール/アップグレード］を使用します。デスティネーションマシ

ンに以前のバージョンのArcserve UDPエージェントがインストールされている場合

は、アップグレード オプションを使用して、最新のバージョンを取得します。それ以

外の場合は、インストールオプションを使用します。

注：複数のノードにArcserve UDPエージェントを展開できます。一度に実行できる

展開タスクは 16個のみです。タスク数が16個を超える場合、17個め以降のタス

クは保留され、デフォルトの16個の展開タスクの一部が完了した場合のみ実行

されます。最大タスク数を変更するには、以下のレジストリキーを更新します。

deployMaxThreadCount

以下の手順に従います。

1. ［リソース］タブをクリックします。

［ノード :すべてのノード］ページが表示されます。

2. 1つ以上のノードを選択します。

3. 中央のペインから、［アクション］ドロップダウンリストをクリックし、［エージェントのイ

ンストール/アップグレード］をクリックします。

インストールまたはアップグレードの詳細が、中心ペインのノード名の上に表示され

ます。

4. 詳細を確認します。

5. インストール/アップグレード スケジュールを指定して、[OK]をクリックします。

ノードに最新バージョンのArcserve UDPエージェントがインストールされます。また

は、ノードがこのバージョンで更新されます。

注：エージェントの展開を後でスケジュールする場合は、エージェントの展開をキャ

ンセルできます。エージェントの展開をキャンセルするには、エージェントを選択し、

［アクション］-［エージェント展開のキャンセル］をクリックします。
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バックアップジョブのプレフライト チェックの実行

Arcserve UDPソリューションの機能として、プレフライト チェック( PFC) というユーティリ

ティがあります。これによって、特定のノードに対して重要なチェックを実行し、バッ

クアップジョブが失敗する可能性がある条件を検出できます。PFCは、

vCenter/ESX、Hyper-V、またはNutanix AHVからインポートされる仮想マシンノード

にのみ適用可能です。PFCは、VMware VMテンプレートに対しては機能しませ

ん。ユーザが以下のアクションを実行すると、PFCは自動的に実行されます。

vCenter Server/ESX Serverシステム、Hyper-V、またはNutanix AHVから仮想マ

シンをインポートします。

バックアップジョブを実行することができます。

その他の参照資料：

VMware VMのプレフライト チェック項目のソリューション

Hyper-V VMのプレフライト チェック項目のソリューション

Nutanix AHVのプレフライト チェック項目のソリューション

さらに、プレフライト チェックを手動で実行することもできます。

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

［すべてのノード：ノード］ページは中央のペインに表示されます。

3. ノードの名前を右クリックし、［プレフライト チェック］をクリックします。

注：以下のいずれかのオプションを使用して、プレフライト チェックを実行することも

できます。

( ノード レベル)プレフライト チェックを実行するノードのチェックボックスをオン

にしてから、［アクション］をクリックし、［プレフライト チェック］を選択します。

(グループレベル) ノードが含まれるグループを右クリックし、［プレフライト

チェック］をクリックします。

「仮想マシンのプレフライト チェックを開始しています」というメッセージが表示されま

す。

4. ［PFCステータス］列に移動して、プレフライト チェックのステータスを表示します。

注：デフォルトでは、［PFCステータス］列はUIに表示されません。UI上で［PFCス

テータス］列を手動で有効にする必要があります。
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また、右ペインの［ログの表示］をクリックしてプレフライト チェックのステータスを表示

することもできます。

以下の表では、PFCがVMware VMに対して実行するチェックについて説明しま

す。

項目 説明

変更ブロックの

トラッキング

( CBT)

仮想マシン上に存在する、変更済みディスクセクタのトラッキングを行う機

能です。これは、バックアップのサイズを最小化するのに役立ちます。

この項目は、CBTが有効であることを確認します。

VMware Tools
この項目は、VMware Toolsが各仮想マシンにインストールされていること

を確認します。

ディスク この項目は、仮想マシンのディスクを確認します。

電力状態 この項目は、仮想マシンの電源がオンになっていることを確認します。

データ整合性
この項目は、VMに関してアプリケーションの整合性が保たれたスナップ

ショットを作成できるかどうかを確認します。

ESX Server

このアイテムは、サーバが仮想マシンを検出できるかどうかを検証します。

このオプションは、ノードがESXで利用可能ではない場合にのみ表示され

ます。

以下の表では、PFCがHyper-V VMに対して実行するチェックについて説明しま

す。

項目 説明

Hyper-
V認証

情報

製品は、システム共有 ADMIN$ によってバックアップユーティリティおよび変更ブロッ

クのトラッキングユーティリティを Hyper-Vサーバに展開する必要があります。このア

クションは、共有に対する必要な権限が製品にあるかどうかを確認するために役

立ちます。

Hyper-V認証情報が正しくない場合、またはADMIN$ 共有が管理者によって閉じ

られている場合、バックアップ/リストアジョブは失敗します。
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統合

サービ

ス

この項目は、Hyper-V統合サービスが各仮想マシンにインストールされて、有効に

なっていることを確認します。統合サービスがない場合、Arcserve UDPは以下のア

クションを完了できません。

実行前/実行後の処理コマンドおよびアプリケーションログパージアクションを実行す

る。

アプリケーションの整合性が保たれたバックアップを実行する。

統合サービスには、複数のサービスが含まれます。Arcserve UDPソリューションは、

以下の2つのサービスのステータスを確認します。

Hyper-Vデータ交換サービス：VM情報を収集し、実行前/実行後の処理コマンドお

よびアプリケーションログアクションをパージするために必要です。

Hyper-Vボリュームシャドウコピーリクエスタ：アプリケーションの整合性が保たれた

バックアップを実行するために必要です。

電力

状態

この項目は、仮想マシンの電源がオンになっていることを確認します。VMが電源

オンおよび電源オフ以外のステータス( 「保存済み」ステータスなど)になると、一時

停止警告が表示されます。

VMが電源オンステータスでない場合、Arcserve UDPソリューションは、実行前/実
行後の処理コマンドおよびアプリケーションログパージアクションを実行できませ

ん。

さらに、VMが一時停止ステータスの場合、Arcserve UDPは、アプリケーションの整

合性が保たれたバックアップを実行できません。

ディス

ク

この項目は、サポートされていないディスクがVMに接続されているかどうかを確認

します。

データ

整合

性

この項目は、VMに関してアプリケーションの整合性が保たれたスナップショットを作

成できるかどうかを確認します。

以下の表では、PFCがNutanix AHV VMに対して実行するチェックについて説明し

ます。

項目 説明

電力

状態
この項目は、仮想マシンの電源がオンになっていることを確認します。

データ

整合

性

この項目は、VMに関してアプリケーションの整合性が保たれたスナップショットを作

成できるかどうかを確認します。

AHV
サーバ

このアイテムは、サーバが仮想マシンを検出できるかどうかを検証します。このオプ

ションは、ノードがNutanix AHVで利用可能ではない場合にのみ表示されます。
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VMware VMのプレフライト チェック項目のソリューショ

ン

その他の参照資料：

Hyper-V VMのプレフライト チェック項目のソリューション

Nutanix AHVのプレフライト チェック項目のソリューション

以下の表では、VMware VMのプレフライト チェックの結果としてのエラーおよび警

告を解決するのに役立つソリューションについて説明します。

変更ブロックのトラッキング( CBT)

ス

テー

タス

メッセージ 解決策

エ

ラー

変更ブロックのトラッキング

を有効にできません。

仮想マシンのハードウェアバージョンが7以降でない場

合は、仮想マシンのハードウェアバージョンをアップグレー

ドするか、Arcserve UDPでエージェント ベースのバックアッ

ププランを作成して、Arcserve UDPエージェント

( Windows) を使用して VMをバックアップします。

警告

変更ブロックのトラッキング

が、スナップショットが存在

する状態で有効になって

います。フルディスクバック

アップは、フルおよび検証

のバックアップジョブに適用

されます。

注：これは、フルおよび検証のバックアップジョブにのみ影

響します。増分バックアップジョブの場合、変更された

データのみがバックアップされます。

フルおよび検証のバックアップジョブに使用済みブロック

バックアップを適用するには、以下の手順を実行します。

1.仮想マシンと関連付けられたスナップショットをすべて

削除します。

2.バックアッププロキシサーバにログインします。

3.レジストリエディタを開き、以下のキーを探します。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Arcserve
Unified Data Protection\Engine\AFBackupDll\<VM-
InstanceUUID>

注：<VM-InstanceUUID>を、CBTが失敗している仮想マ

シンのUUID値に置き換えます。この値は、Arcserve UDP
エージェント ( Windows)に接続したときに使用される仮

想マシンのURL内にあります。

4.レジストリキーを「"full disk backupForFullBackup"=0」に
設定します。

5. 「ResetCBT=1」というレジストリを作成/設定します。

6.バックアップジョブをサブミットします。

VMware Tools
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ステー

タス
メッセージ 解決策

警告 期限切れです。
VMware Toolsの最新バージョンをインストールしてくだ

さい。

警告
インストールされていないか

実行されていません。

VMware Toolsの最新のバージョンをインストールし、

ツールが実行されていることを確認します。

ディスク

ス

テー

タス

メッセージ 解決策

エ

ラー

VMスナップショットは VMではサ

ポートされていません。これは VM
では SCSIコントローラがバスを共有

するように設定されているためで

す。

Arcserve UDPでエージェント ベースのバックアップ

プランを作成するか、Arcserve UDPエージェント

( Windows) を使用して VMをバックアップしま

す。

警告

物理 Rawデバイスマッピング

( RDM) ディスクはバックアップされま

せん。( The physical Raw Device
Mapping (RDM) disk is not backed
up.)

Arcserve UDPでエージェント ベースのバックアップ

プランを作成するか、Arcserve UDPエージェント

( Windows) を使用して VMをバックアップしま

す。

警告

仮想 Rawデバイスマッピング

( RDM) ディスクはフルディスクとして

バックアップされます。( The virtual
Raw Device Mapping (RDM) disk
backs up as a full disk.)

Arcserve UDPでエージェント ベースのバックアップ

プランを作成するか、Arcserve UDPエージェント

( Windows) を使用して VMをバックアップしま

す。

警告

独立したディスクはバックアップされ

ません。( The independent disk is
not backed up.)

Arcserve UDPでエージェント ベースのバックアップ

プランを作成するか、Arcserve UDPエージェント

( Windows) を使用して VMをバックアップしま

す。

警告

フルまたは検証バックアップジョブの

場合、NFSデータストア上のディス

クが、フルディスクとしてバックアップ

されます。

注：これは、フルおよび検証のバックアップジョブ

にのみ影響します。増分バックアップジョブの場

合、変更されたデータのみがバックアップされま

す。

ブロックストレージデバイス上のデータストアに

仮想ディスクを移動するか、Arcserve UDPにエー

ジェント ベースのバックアッププランを作成する

か、Arcserve UDPエージェント ( Windows) を使

用して VMをバックアップします。

電力状態

ステータス メッセージ 解決策

警告 電源がオフになりました。 仮想マシンの電源をオンにします。

警告 一時停止中です。 仮想マシンの電源をオンにします。
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データ整合性

ス

テー

タス

メッセージ 解決策

警告

VMwareは、IDEディスクがある VMでアプリ

ケーション整合性のある休止処理をサ

ポートしません。

Arcserve UDPでエージェント ベースのバッ

クアッププランを作成するか、または

Arcserve UDPエージェント ( Windows) を

使用して、Microsoft SQL Serverおよび

Exchange Serverのデータをバックアップし

ます。

警告

VMwareは、SATAディスクがある VMでア

プリケーション整合性のある休止処理をサ

ポートしません。

Arcserve UDPでエージェント ベースのバッ

クアッププランを作成するか、または

Arcserve UDPエージェントを使用して、

Microsoft SQL Serverおよび Exchange
Serverのデータをバックアップします。

警告

ESX Serverがリリース 4.1以前のバージョン

であるため、VMwareはアプリケーション整

合性のある休止処理をサポートしません。

( VMware does not support application-
consistent quiescing because the version of
the ESX server is prior to release 4.1.)

ESX Serverを 4.1以降にアップグレードす

るか、Arcserve UDPでエージェント ベース

のバックアッププランを作成するか、

Arcserve UDPエージェント ( Windows) を

使用してMicrosoft SQL Serverおよび

Exchange Serverのデータをバックアップし

ます。

警告

利用可能な SCSIスロットが不足している

ため、VMwareはアプリケーション整合性の

ある休止処理をサポートしません。

( VMware does not support application-
consistent quiescing because there are not
enough SCSI slots available)

SCSIコントローラを VSphere Webクライア

ントから VMに追加する、またはArcserve
UDPでエージェントベースのバックアッププ

ランを作成するか、Arcserve UDPエージェ

ント ( Windows) を使用してMicrosoft
SQL Server と Exchange Serverのデータを

バックアップします。

警告

ゲスト OSにダイナミックディスクがある場

合、VMwareはアプリケーション整合性の

ある休止処理をサポートしません。

( VMware does not support application-
consistent quiescing if the guest OS has
dynamic disks.)

Arcserve UDPでエージェント ベースのバッ

クアッププランを作成するか、または

Arcserve UDPエージェント ( Windows) を

使用して、Microsoft SQL Serverおよび

Exchange Serverのデータをバックアップし

ます。

注：VMwareは、ESX Server 4.1以降で実

行されるダイナミックディスクを備えた

Windows 2008以降の仮想マシンに対して、

アプリケーションレベルの静止 ( quiescing) を
サポートしません。

警告

アプリケーションで仮想マシンにアクセスで

きなかったため、検証されませんでした。

ユーザの認証情報が正しいこと、および管

理者権限があることを確認してください。

ビルトインローカル管理者またはドメイン

管理者の認証情報を指定して、仮想マ

シンのゲスト オペレーティングシステムに

ログインします。また、仮想マシン内の
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VMware Toolsが最新に更新され、実行

されていることを確認します。

VMware制限により、バックアップは、購

入済みライセンスがある ESX Server上で

実行される VMでのみサポートされてい

ます。バックアップは無償ライセンスがある

ESXi Serverではサポートされていません。

注：データ整合性のチェックは、Windows
Server 2008以降でサポートされています。

警告

仮想マシンの電源が入っていないので、

データ整合性のあるバックアップが可能か

どうかを確認できません。

［電力状態］列を参照します。

警告

ゲスト OSで記憶域スペースが有効な場

合、VMwareはアプリケーション整合性の

ある休止処理をサポートしません。ファイル

レベル復旧がサポートされるのは、記憶域

スペースが有効でないボリュームのみで

す。( フルVM復旧は［VMの復旧］を通じ

てサポートされています)。

Arcserve UDPでエージェント ベースのバッ

クアッププランを作成するか、Arcserve
UDPエージェント ( Windows) を使用し

て、Microsoft SQL Serverおよび

Microsoft Exchange Serverのデータをバッ

クアップします。
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アプリケーションの整合性を保つスナップショットを

VMwareで作成する方法

VMware VSSライタによって、一部の仮想マシンでアプリケーションの整合性が保た

れたスナップショットが作成されないことがあります。その結果、バックアップデータと

アプリケーションの整合性がなくなる可能性があります。

前提条件の確認

アプリケーションの整合性を保つスナップショットを作成するには、以下の前提条

件を満たします。

最新のVMware ToolsがVMのゲスト OS内部にインストールされ実行されて

いる。また、VMwareスナップショット プロバイダサービスがインストールされてい

ることも確認してください(実行中である必要はありません)。

VMがESXi 4.1以降で実行されている。

VMでは SCSIディスクのみを使用する必要があります。VMにはディスクの数と

同じ数の空き SCSIスロットが必要です。

アプリケーションの整合性を保つ静止 ( quiescing)は、IDEまたは SATAディスク

を持つVMではサポートされていません。

VM内のすべてのボリュームはベーシックディスクであり、ダイナミックディスクは

存在しない。

VMゲスト OSではストレージ容量を有効にしておきません。

VMのdisk.Enable UUIDパラメータを有効化しておく必要があります。4.1以降

で作成された VMでは、デフォルトでこのパラメータが有効化されています。

データの不整合を回避し、アプリケーション整合性のあるバックアップを実行す

るために、バックアップジョブにより、以下の環境設定が自動的に行われま

す。バックアップジョブがなんらかの理由により disk.EnableUUIDを有効にでき

ない場合は、以下の手順に従って、パラメータを手動で設定します。

l disk.EnableUUIDが存在し、かつ FALSEである場合は、TRUEに変更しま

す。

l disk.EnableUUIDが存在しない場合は、これを作成して TRUEに設定し

ます。

l disk.EnableUUIDが存在し、かつTRUEである場合は、そのままにしま

す。

注：アプリケーション整合性のあるバックアップ作成の詳細については、

VMwareナレッジベース記事を参照してください。

影響を受ける機能
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いずれかの要件が満たされていない場合、セッションデータの整合性が失われま

す。その結果、以下の機能が影響を受けます。

SQL、Exchange、SharePointなど、VMのアプリケーションデータを含むバックアッ

プデータが、クラッシュ整合状態のままになる可能性があります。

カタログジョブが失敗する可能性があります。
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Hyper-V VMのプレフライト チェック項目のソリューション

その他の参照資料：

VMware VMのプレフライト チェック項目のソリューション

Nutanix AHVのプレフライト チェック項目のソリューション

以下の表では、Hyper-V VMのプレフライト チェックの結果としてのエラーおよび警

告を解決するのに役立つソリューションについて説明します。

Hyper-V 認証情報

ス

テー

タス

メッセージ 解決策

エ

ラー

Hyper-VサーバのADMIN$ 共有へのアクセ

スに失敗したか、または正しい認証情報

がありません。

n Hyper-Vサーバが実行中かどう

かを確認します。

n Hyper-Vサーバのネットワークが

接続可能であることを確認しま

す。

n Hyper-VサーバのADMIN$ 共有

が有効になっていることを確認し

ます。

n Hyper-Vから VMをインポートす

る場合は、Hyper-Vの管理者権

限を提供します。

統合サービス

ス

テー

タス

メッセージ 解決策

警告

インストールされて

いないか、実行中

でないか、または

稼働していませ

ん。

統合サービスをインストール/アップグレード/有効化します。

注：

n Windows VMで統合サービスがインストールされている

場合は、2つの必要なサービス( Hyper-Vデータ交換

サービスおよびHyper-Vボリュームシャドウコピーリクエ

スター)がVMで実行されているかどうかを確認します。

さらに、VMのイベント ログにHyper-Vサービスのエラー

があるかどうかも確認します。

n Linux VMでは、最新の統合サービスがインストールさ

れており、キーと値のペア、および Live仮想マシンバッ
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クアップ機能が特定の Linux VMで使用可能であること

を確認します。Hyper-V VM上の Linuxの統合サービス

の詳細については、Microsoftサポート技術情報を参

照してください。

警告 応答していません VMのゲスト OSで統合サービスを再起動します。

警告

仮想マシン内部

の統合サービスは

Hyper-Vサーバ内

の統合サービスと

互換性がありませ

ん。

Arcserve UDPにエージェント ベースのバックアッププランを作成す

るか、またはArcserve UDPエージェントを使用して、VMをバック

アップします。

警告 期限切れです。 統合サービスをアップグレードします。

電力状態

ステータス メッセージ 解決策

警告 電源がオフになりました。 仮想マシンの電源をオンにします。

警告 一時停止中です。 仮想マシンの電源をオンにします。

ディスク

ス

テー

タス

メッセージ 解決策

警告

仮想マシンに接続された

物理ハード ディスクはバッ

クアップされません。

Arcserve UDPにエージェント ベースのバックアッププランを

作成するか、またはArcserve UDPエージェントを使用し

て、仮想マシンをバックアップします。

警告

インスタンスUUIDによる仮

想マシンの取得に失敗し

ました。

仮想マシンがHyper-Vサーバに存在するかどうかを確認

します。

データ整合性

ス

テー

タス

メッセージ 解決策

警告

アプリケーション整合性のあ

るスナップショットはサポート

されていません。仮想マシン

にダイナミックディスクが存

在しています。

Arcserve UDPにエージェント ベースのバックアッププラン

を作成するか、またはArcserve UDPエージェントを使用

して、仮想マシンをバックアップします。

警告

VMにストレージ領域がある

ため、アプリケーション整合

性のあるスナップショットはサ

ポートされていません。

Arcserve UDPにエージェント ベースのバックアッププラン

を作成するか、またはArcserve UDPエージェントを使用

して仮想マシンをバックアップします。

警告
VMのボリュームのシャドウコ

ピーストレージが別のボ

ボリュームのシャドウコピーストレージ領域をボリューム

自体に変更します。
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リュームに存在するため、ア

プリケーション整合性のある

スナップショットはサポートさ

れていません。

注：Hyper-V 2012 R2のVMでは、Microsoftの最新の

更新がHyper-Vホストで適用された場合、アプリケー

ション整合性のあるスナップショットはそのような場合に

引き続きサポートされます。

警告

アプリケーション整合性のあ

るスナップショットはサポート

されていません。仮想マシン

にNTFS/Refs以外のファイル

システムが存在しています。

仮想マシンをバックアップする場合、NTFS/Refs以外の

ファイルシステムをスキップするときは、Arcserve UDPに
エージェント ベースのバックアッププランを作成するか、ま

たはArcserve UDPエージェントを使用して、仮想マシン

をバックアップします。

注：Hyper-V 2012 R2のVMでは、Microsoftの最新の

更新がHyper-Vホストで適用された場合、アプリケー

ション整合性のあるスナップショットはそのような場合に

引き続きサポートされます。

警告

アプリケーション整合性のあ

るスナップショットはサポート

されていません。

ScopeSnapshot機能が仮想

マシン内で有効になってい

ます。

DWORDレジストリキーのHKEY_LOCAL_
MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\SystemRestore\ScopeSnapshotsを
値「0」で追加して、VM内部での範囲指定スナップ

ショットを無効にします。

警告

アプリケーション整合性のあ

るスナップショットはサポート

されていません。統合サービ

スが動作していません(失
敗状態 )。

［統合サービス］列を参照します。

警告

アプリケーションはインスタン

スUUIDによって仮想マシン

を取得できなかったため、検

証されませんでした。

仮想マシンがHyper-Vサーバに存在するかどうかを確

認します。

警告

仮想マシンの電源がオンに

なっていないため、検証され

ませんでした。

［電力状態］列を参照します。

警告

アプリケーション整合性のあ

るスナップショットはサポート

されていません。理由を確

認するために仮想マシンに

ログインできませんでした。

ビルトインローカル管理者またはドメイン管理者の認証

情報を指定して、仮想マシンのゲスト オペレーティング

システムにログインします。また、仮想マシンにネットワー

ク接続があることを確認します。

警告

アプリケーション整合性のあ

るスナップショットは不明な

理由によりサポートされてい

ません。

アプリケーション整合性のあるスナップショットを取得でき

ない理由を特定するには、イベント ログを確認します。

イベント ログは、以下の場所に置かれます。

VM内部：イベント ビューア > Windowsログ>アプリケー

ションとシステム。ログで、ディスク、VSS、VolSnapから発

生したエラーを確認します。

Hyper-Vサーバ上：イベント ビューア > Windowsログ>
アプリケーションとサービスログ> Microsoft > Windows >
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Hyper-V-*。ログで、VMごとのエラーを確認します。
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アプリケーションの整合性を保つスナップショットを

Hyper-Vで作成する方法

場合により、一部の仮想マシンでアプリケーションの整合性が保たれたスナップ

ショットが作成されないことがあります。その結果、バックアップデータとアプリケー

ションの整合性がなくなる可能性があります。

前提条件の確認

アプリケーションの整合性を保つスナップショットを作成するには、以下の前提条

件を満たします。

子 VMに「Hyper-Vボリュームシャドウコピーリクエスタ」という名前の統合サー

ビスがインストールされ、実行されている。

子 VMが実行状態である。

VMのスナップショット ファイルの場所が、ホスト オペレーティングシステム内に

ある、VMのVHDファイルと同じボリュームに設定されている。

子 VM内のすべてのボリュームがベーシックディスクであり、ダイナミックディスク

が存在しない。

子 VM内のすべてのディスクが、スナップショットをサポートするファイルシステム

( NTFSなど)を使用している。

考慮事項の確認

アプリケーションを整合性が保たれたスナップショットを作成するには、以下の考慮

事項を完了します。

子 VMにインストールされている統合サービスが、Hyper-Vホストと互換性があ

る。

例：VM内のWindows 8.1/2012R2統合サービスは、Windows 2008R2
Hyper-Vホストと互換性がありません。

Windows 8、2012以降の場合、VMがWindows 2008 R2 Hyper-Vホストで動

作しているときは、VMのScoped Snapshot機能が無効になっている。Scoped
Snapshot機能を無効にするには、以下の手順に従います。

1. VMにログインします。

2. 以下の場所に移動します。

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion

3. SystemRestoreキーを開きます。

注：このキーが存在しない場合は、キーを作成してください。
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4. 「ScopeSnapshots」という名前の32ビットのDWORDレジストリ値を追

加し、値を「0」に設定します。

影響を受ける機能

いずれかの要件が満たされていない場合、セッションデータの整合性が失われま

す。その結果、以下の機能が影響を受けます。

SQL、Exchange、SharePointなど、VMのアプリケーションデータを含むバックアッ

プデータが、クラッシュ整合状態のままになる可能性があります。

カタログジョブが失敗する可能性があります。
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Nutanix AHVのプレフライト チェック項目のソリューショ

ン

その他の参照資料：

VMware VMのプレフライト チェック項目のソリューション

Hyper-V VMのプレフライト チェック項目のソリューション

以下の表では、Nutanix AHV VMのプレフライト チェックの結果としてのエラーおよび

警告を解決するのに役立つソリューションについて説明します。

NGT ( Nutanix Guest Tools、Nutanix ゲスト ツール)

ステータ

ス
メッセージ 解決策

警告 非稼動中 VMで Nutanixゲスト ツールを有効化します。

警告
ツールが有

効

ゲスト ツールが有効ですが実行されていません。VMにゲスト ツー

ルをインストール

電力状態

ステータス メッセージ 解決策

警告 電源がオフになりました。 仮想マシンの電源をオンにします。

警告 一時停止中です。 仮想マシンを続行します。

データ整合性

ス

テー

タス

メッセージ 解決策

警告

Nutanix AHVは、IDEディスクがある VM
でアプリケーション整合性のある休止

処理をサポートしません。

Arcserve UDPにエージェント ベースのバック

アッププランを作成するか、Arcserve UDP
Agent Windowsを使用してMicrosoft SQL
Serverおよび Exchange Serverデータをバック

アップします。

警告

Nutanix AHVは、SATAディスクがある

VMでアプリケーション整合性のある休

止処理をサポートしません。

Arcserve UDPにエージェント ベースのバック

アッププランを作成するか、Arcserve UDP
エージェントを使用してMicrosoft SQL Server
および Exchange Serverデータをバックアップ

します。

警告

十分な SCSIスロットが利用可能では

ないため、Nutanix AHVではアプリケー

ションの整合性を保つ静止がサポート

されません。

Arcserve UDPにエージェント ベースのバック

アッププランを作成するか、Arcserve UDP
Agent Windowsを使用してMicrosoft SQL
Serverおよび Exchange Serverデータをバック

アップします。

警告
アプリケーションで仮想マシンにアクセス

できなかったため、検証されませんでし

ビルトインローカル管理者またはドメイン管

理者の認証情報を指定して、仮想マシン
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た。ユーザの認証情報が正しいこと、お

よび管理者権限があることを確認して

ください。

のゲスト オペレーティングシステムにログイン

します。

警告

仮想マシンの電源が入っていないの

で、データ整合性のあるバックアップが

可能かどうかを確認できません。

［電力状態］列を参照します。
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UNC/NFS パスを追加して管理する方法

UNC/NFSパスは、Arcserve UDPにノード タイプとして導入されました。その他のノー

ドとは異なり、［すべてのノード］セクションからUNC/NFS パスノードを追加すること

はできません。Exchange Online ノードと同様に、プランを作成する場合にのみ

UNC/NFSパスノードを追加できます。追加した後は、［すべてのノード］セクション

から、UNC/NFSパスノードを管理して、更新や削除を行うことができます。

この後の手順

UNC/NFS パスの追加

UNC/NFS パスの更新

UNC/NFS パスの削除
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UNC/NFS パスの追加

UNC/NFS パスバックアッププランを作成する場合にのみ、UNC/NFS パスを追加で

きます。プランの作成中、［ソース］タブからUNC/NFS パスノードを追加できます。

以下の手順に従います。

1. UNC パスのバックアッププランの［ソース］タブから、［UNCまたはNFSパスの追加］
オプションをクリックします。

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示されます。

2. ［プロトコル］として［SMB］または［NFS］を選択します。

3. ［プロトコル］の選択に基づいて、以下の2つの手順のいずれかを実行します。

a. ［SMB］を選択した場合は、以下の手順を実行します。

i. 「\\Hostname\share」形式で UNCパスを入力します。

UNCパスが有効な場合、右矢印と［参照］オプションが表示されま

す。

ii. 右矢印 ( >) をクリックしてUNCパスを確認します。

［接続］ダイアログボックスが表示されます。

iii. ［ユーザ名］と［パスワード］を入力して、［OK］をクリックします。

［Arcserve UDP コンソールへのノード追加］ダイアログボックスに、検証

済みのUNCパスが表示されます。

b. ［NFS］を選択した場合は、以下の手順を実行します。

i. 「\\Hostname\share」形式で NFSパスを入力します。

ii. ［エンコーディング］で、利用可能なオプション( ANSI、GB2312-80、
KSC5601、BIG5、SHIFT-JIS、EUC-KR、EUC-TW、EUC-JP)から選択しま

す。

デフォルト値は［ANSI］です。

注：NFS共有フォルダのバックアップ中は、サポートされていない言語

エンコーディングの名前を含むファイル/フォルダはスキップされるか、そ

れらの名前が不明な文字列として表示されます。

4. ［保存］をクリックします。

UNC/NFS パスが［ソース］タブに追加されます。

UNC/NFS パスノードを更新または削除できます。
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UNC/NFS パスの更新

既存のノードに関する情報を更新できます。UNC/NFSパスの認証情報を変更す

る場合は、コンソール上で UNC/NFSパスを更新する必要があります。

以下の手順に従います。

1. ［リソース］タブをクリックします。

［ノード：すべてのノード］ページが表示されます。

2. 左ペインから［ノード］に移動し、［UNCまたはNFSパス］を選択します。

既存のUNC/NFSパスノードは中央のペインに表示されます。

3. 中央のペインで UNC/NFSパスを選択し、［アクション］をクリックします。

オプションのリストが表示されます。

4. リストから、［更新］をクリックします。

［ノードの更新］ダイアログボックスが開きます。

5. 詳細を更新し、［OK］をクリックします。

ノード情報が更新されます。
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UNC/NFS パスの削除

［リソース］タブから既存のUNC/NFS パスノードを削除できます。

以下の手順に従います。

1. ［リソース］タブをクリックします。

［ノード：すべてのノード］ページが表示されます。

2. 左ペインから［ノード］に移動し、［UNCまたはNFSパス］を選択します。

既存のUNC/NFSパスノードは中央のペインに表示されます。

3. 目的のUNC/NFSパスを選択し、［アクション］をクリックします。

オプションのリストが表示されます。

4. ［削除］をクリックします。

確認のダイアログボックスが表示されます。

5. ［OK］をクリックします。

UNC/NFSパスが正常に削除されました。
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ノード グループを追加して管理する方法

Arcserve UDPを使用して、1つのグループに複数のノードを追加できます。ノード

グループを追加して、物理および仮想マシン環境を管理することができます。

以下の図は、ノード グループを追加および管理する方法を示しています。

Arcserve UDPソリューションには以下のノード グループが含まれます。

デフォルト グループ：

すべてのノード：コンソールに追加されているノードがすべて表示されま

す。

プランがないノード：割り当てられたプランがノードが表示されます。

注：デフォルト ノード グループの変更または削除はできません。

子グループを追加する場合に表示されるグループ：

プラングループ：作成したプランのリストが表示されます。グループの下

の各プランを選択すると、そのプランと関連付けられたノードがすべて表

示されます。

カスタムグループ：作成したカスタムノード グループのリストが表示され

ます。たとえば、中央のペインから［アクション］- ［ノード グループ］- ［追
加］をクリックして作成するノード グループです。

vCenter/ESXグループ：［vCenter/ESXからインポート］オプションを使用し

て追加するノードが表示されます。
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Linuxバックアップサーバグループ：Linuxバックアップサーバノードが表

示されます。

Exchange Online ノード：Exchange Online ノードが表示されます。

UNCパス：UNC ノードが表示されます。

SLA プロファイルグループ：サービスレベルアグリーメント ( SLA)関連ノー

ドが表示されます。

Hyper-Vグループ：［Hyper-Vからインポート］オプションを使用して追加

するノードが表示されます。

Global Dashboardグループ：GDBサーバ下のすべてのArcserve Backup
ブランチプライマリサーバが表示されます。1つのArcserve Backup Global
Dashboardサーバをコンソールに追加し、追加したGDBサーバに対して

Arcserve Backupのフル同期を実行すると、Global Dashboardグループが

追加されます。

この後の手順

前提条件の確認

ノード グループの追加

ノード グループの変更

ノード グループの削除
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前提条件の確認

ノード グループの作業を行う前に、以下の前提条件を完了します。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

コンソールにログインします。

ノードを追加します。
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ノード グループの追加

ノードのリストを管理するために、選択したノード用のグループを作成できます。た

とえば、部門別またはインストールされたアプリケーション別にノードをグループ化で

きます。また、空のグループを追加した後で、任意のカスタムグループへノードを追

加することもできます。

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

［ノード :すべてのノード］ページが表示されます。

3. 中央のペインから、［アクション］ドロップダウンリストをクリックします。

4. ［ノード グループの作成］をクリックします。

［グループの追加］ダイアログボックスが開き、利用可能なすべてのノードが表示さ

れます。

5. 以下のアクションを実行してグループにノードを追加し、［OK］をクリックします。

グループに追加するノードを選択します。

グループの名前を指定します。

右ペインに［情報］ダイアログボックスが開き、ノード グループが作成されたとい

うメッセージが表示されます。

追加されたグループは、左ペインの［カスタムグループ］の下に表示されます。

注：グループを追加した場合にのみ、［変更］および［削除］オプションが有効にな

ります。
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ノード グループの変更

Arcserve UDPソリューションを使用して、作成したノード グループを変更できます。

ノード グループでのノードの追加と削除、およびノード グループの名前を変更でき

ます。

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

［ノード :すべてのノード］ページが表示されます。

3. 左ペイン内の［カスタムグループ］から、グループを選択します。

選択したグループの詳細が中央のペインに表示されます。

4. ［アクション］ドロップダウンリストをクリックし、［ノード グループの編集］をクリックしま

す。

［グループの変更］ダイアログボックスが表示されます。

5. 詳細を更新し、［OK］をクリックします。

ノード グループが更新されます。
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ノード グループの削除

必要に応じて、グループを削除できます。手動で追加したグループを削除しても、

仮想マシンおよび物理マシンはArcserve UDPから削除されません。ただし、

ESX/vCenter Serverのディスカバリから自動的に作成されたグループを削除すると、

そのグループおよびすべての仮想マシンがコンソールから削除されます。

重要：デフォルトのノード グループは削除できません。

注：ノード グループを削除しても、個々のノードがコンソールから削除されることは

ありません。

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

［ノード :すべてのノード］ページが表示されます。

3. 左ペイン内の［カスタムグループ］から、グループ名を選択します。

選択したグループの詳細が中央のペインに表示されます。

4. ［アクション］ドロップダウンリストをクリックし、［ノード グループの削除］をクリックしま

す。

［確認］ダイアログボックスが表示されます。

5. ［はい］をクリックします。

右ペインに［情報］ダイアログボックスが開き、ノード グループが削除されたという

メッセージが表示されます。
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クラウドのノードを管理する方法

クラウドのノードを管理する方法

Arcserve UDPを使用して、複数のアクションを実行し、クラウドのノードを管理でき

ます。

この後の手順

復旧ポイントをクラウドからダウンロード

復旧ポイントをクラウドにアップロード

ローカルディスクまたはネットワーク共有への復旧ポイントのコピー
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クラウドのノードを管理する方法

復旧ポイントをクラウドからダウンロード

この機能を使用すると、復旧ポイントをクラウドからローカル共有またはネットワー

ク共有にダウンロードすることができます。

重要：

バックアッププランを持つノードと、デスティネーションとしてクラウドが設定され

ている復旧ポイントのコピータスクが必要です。

すでにクラウドにコピーされた復旧ポイントが必要です。

以下の手順に従います。

1. ［リソース］タブをクリックします。

［ノード：すべてのノード］ページが表示されます。

2. 以下のいずれかの操作を実行します。

ノード名を右クリックします。

ノード名を選択し、中央のペインから［アクション］ドロップダウンリストをクリッ

クします。

3. ［復旧ポイントをクラウドからダウンロード］をクリックします。

［復旧ポイントをクラウドからダウンロード］ダイアログボックスが開きます。

2つの手順でクラウドから復旧ポイントをダウンロードできます。
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クラウドのノードを管理する方法

4. 手順 1：ドロップダウンリストから［ソース］を選択し、［次へ］をクリックします。

次にダウンロードの画面が表示されます。
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クラウドのノードを管理する方法

5. 手順 2：以下の詳細を指定し、［完了］をクリックします。

a. ［デスティネーション］を入力します。

注：検証が必要なリモート デスティネーションを入力した場合、［完了］をク

リックすると、［接続］ダイアログボックスが表示されます。詳細を入力して、

デスティネーションを検証します。

b. ［圧縮］のタイプを選択します。

c. ［暗号化アルゴリズム］のタイプを選択します。

d. ［暗号化パスワード］を 2回入力します。

復旧ポイントがクラウドからダウンロードされます。
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クラウドのノードを管理する方法

復旧ポイントをクラウドにアップロード

この機能を使用して、RPS\ローカル\リモート共有のようなバックアップ先からクラウ

ドへ復旧ポイントをアップロードすることができます。

重要：バックアッププランが設定されたノードと、クラウドへのコピーに使用できる適

格なバックアップセッションが必要です。

以下の手順に従います。

1. ［リソース］タブをクリックします。

［ノード：すべてのノード］ページが表示されます。

2. 以下のいずれかの操作を実行します。

ノード名を右クリックします。

ノード名を選択し、中央のペインから［アクション］ドロップダウンリストをクリッ

クします。

3. ［復旧ポイントをクラウドにアップロード］をクリックします。

［復旧ポイントをクラウドにアップロード］ダイアログボックスが表示されます。

2つの手順でクラウドに復旧ポイントをアップロードできます。
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クラウドのノードを管理する方法

4. 手順 1：［復旧ポイント］を選択して、［次へ］をクリックします。

次にアップロードの画面が表示されます。
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クラウドのノードを管理する方法

5. 手順 2：以下の詳細を指定し、［完了］をクリックします。

a. ドロップダウンリストから［ストレージ サービス］を選択します。

b. ドロップダウンリストから［クラウド ストレージ］を選択します。

注 :これまでにクラウド アカウントを追加していない場合は、［追加］をクリック

してクラウド アカウントを追加します。

c. ドロップダウンリストから圧縮のタイプを選択します。

d. ［暗号化アルゴリズム］のタイプを選択します。

e. ［暗号化パスワード］を 2回入力します。

復旧ポイントがクラウドにアップロードされます。
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クラウドのノードを管理する方法

ローカルディスクまたはネットワーク共有への復旧ポイ

ントのコピー

この機能を使用して、RPS\ローカル\リモート共有のようなバックアップ先からローカ

ルまたはリモートへ復旧ポイントをコピーすることができます。

重要：バックアッププランが設定されたノードと、ローカルまたはリモート共有へのコ

ピーに使用できる適格なバックアップセッションが必要です。

以下の手順に従います。

1. ［リソース］タブをクリックします。

［ノード：すべてのノード］ページが表示されます。

2. 以下のいずれかの操作を実行します。

ノード名を右クリックします。

ノード名を選択し、中央のペインから［アクション］ドロップダウンリストをクリッ

クします。

3. ［復旧ポイントをローカルディスクまたはネットワーク共有にコピー］をクリックしま

す。

［復旧ポイントをローカルディスクまたはネットワーク共有にコピー］ダイアログボック

スが開きます。

2つの手順で、復旧ポイントをローカルディスクまたはネットワーク共有にコピーす

ることができます。
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クラウドのノードを管理する方法

4. 手順 1：［復旧ポイント］を選択して、［次へ］をクリックします。

次に復旧ポイントのコピーの画面が表示されます。
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クラウドのノードを管理する方法

5. 手順 2：以下の詳細を指定し、［完了］をクリックします。

a. ［デスティネーション］を入力します。

注：検証が必要なリモート デスティネーションを入力した場合、［完了］をク

リックすると、［接続］ダイアログボックスが表示されます。詳細を入力して、

デスティネーションを検証します。

b. ［圧縮］のタイプを選択します。

c. ［暗号化アルゴリズム］のタイプを選択します。

d. ［暗号化パスワード］を 2回入力します。

復旧ポイントがクラウドからコピーされます。
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のストレージ アレイの追加

のストレージ アレイの追加

ハードウェアスナップショットを使用している場合は、ストレージアレイの詳細をコン

ソールに追加する必要があります。ストレージアレイを追加せず、ハードウェアス

ナップショットを使用してバックアップジョブをサブミットした場合、バックアップジョブ

は最初にコンソールでストレージアレイの詳細を検索します。バックアップジョブで

ストレージアレイの詳細が見つからない場合、ジョブはソフトウェアスナップショット

を使用してバックアップセッションを作成します。

ストレージアレイの追加は、VMwareホスト ベースのエージェントレスバックアップで

のみ必要になります。

以下の手順に従います。

1. コンソールから［リソース］をクリックします。

2. 左ペインで［インフラストラクチャ］に移動し、［ストレージ アレイ］をクリックします。

［ストレージ アレイの追加］ダイアログボックスが開きます。

以下のオプションのストレージアレイを追加できます。

NetApp

HPE 3PAR

Nimble
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のストレージ アレイの追加

NetAppのストレージ アレイの追加

3つのオプションを使用して、NetAppのストレージアレイを追加できます。

以下の手順に従います。

1. ［ストレージ アレイの追加］ダイアログボックスで、［ストレージ ベンダ］ドロップダウン

オプションから［NetApp］を選択します。

2. ［モード］から、アレイの種類に対して以下のいずれかのオプションを選択します。

スタンドアロン

ストレージアレイがスタンドアロンアプライアンスであることを指定します。

クラスタ( SVM)

ストレージアレイがアレイのクラスタに属していることを指定します。

vFiler

ストレージアレイが vFilerであることを指定します。

3. アレイの特定のタイプに対して以下の詳細を指定します。

サイト

サイトの名前を指定します。

アレイ IP
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のストレージ アレイの追加

アレイの IPアドレスを指定します。7-Modeの場合、iSCSIインターフェースおよ

びNFSにアクセスできる IPアドレスを指定します。その IPアドレスは、VMware
( ESXi)によって、読み取りと書き込み操作のためにストレージアレイへのアクセ

スに使用されます。クラスタおよび vFilerの場合、ストレージアレイの管理 IP
アドレスまたはストレージ仮想マシン( SVM)の管理 IPアドレスを指定します。

アレイの IPアドレスを確認するには、「Arcserve UDPコンソールに対する SVM
ストレージアレイのデータ IP とアレイの確認」を参照してください。

データ IP

ターゲット マシン( ESXi) が読み取りおよび書き込み操作のためにストレージア

レイにアクセスできるストレージ仮想マシン( SVM)のデータアクセス IP (論理イ

ンターフェース)を指定します。このオプションは、クラスタおよび vFilerにのみ適

用可能です。ストレージ仮想マシンで FCプロトコルのみがサポートされている

場合、「NA」を入力してください。

データ IPアドレスを確認するには、「Arcserve UDPコンソールに対する SVMス

トレージアレイのデータ IP とアレイの確認」を参照してください。

ユーザ名

ストレージアレイに接続するためのユーザ名を指定します。

パスワード

ユーザ名のパスワードを指定します。

プロトコル

アレイに接続するためのプロトコルを指定します。

ポート

アレイのポート番号を指定します。

デフォルト：443 ( HTTPS)、80 ( HTTP)

4. ［保存］をクリックします。

ストレージアレイがコンソールに追加されます。
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のストレージ アレイの追加

Arcserve UDP コンソールに対する SVMストレージ アレ

イのデータ IP とアレイの確認

このセクションでは、NetAppストレージアレイが cDOT ( クラスタ)モードで実行され

ている場合に、アレイおよびデータ IPを見つける方法について説明します。

注：クラスタ( SVM)にのみ該当します。

以下の手順に従います。

1. 有効な認証情報で、NetAppシステムマネージャにログインしてクラスタに接続しま

す。

2. Arcserve UDPコンソールに追加する SVMを特定します。

3. ビューをクラスタに変更します。

4. ［クラスタ］> ［環境設定］から［ネットワーク］をクリックし、ネットワークインターフェー

スを開きます。
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のストレージ アレイの追加

5.

6. 特定した SVMでストレージ仮想マシンをフィルタします。
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のストレージ アレイの追加

7.

8. 管理アクセス IPアドレスおよびデータプロトコルアクセス IPアドレスを持つインター

フェースを見つけ、UDPコンソールでストレージアレイに提供します。

管理アクセス IPアドレスを取得します：

n ［管理アクセス］列に［はい］オプションのあるインターフェースを見つけま

す。

n インターフェースから、［IPアドレス/WWPN］の利用可能な IPアドレス

を選択します。

データプロトコルアクセス IPアドレスを取得します。

n ［データプロトコル］列の下の［iSCSI ］または［NFS ］オプションのあるイン

ターフェースを見つけます。

n ISCSIまたはNFSインターフェース用に、［WWPN/IPアドレス］の利用可

能なそれぞれの IPアドレスを選択します。
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のストレージ アレイの追加

注：ESXiサーバは、iSCSIまたはNFSに対する NetAppストレージアレイへの書き

込み用および読み取り用に同じデータプロトコルアクセス IPアドレスを使用する

必要があります。
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のストレージ アレイの追加

HPE 3PAR Storeservストレージ アレイを管理する HPE
RMCの詳細の追加

HPE 3PAR Storeservストレージアレイを管理する HPE RMC の詳細の追加すること

ができます。

重要：HPE 3PAR StoreserveはHP RMCによって管理される必要があります。

以下の手順に従います。

1. ［ストレージ アレイの追加］ダイアログボックスで、［ストレージ ベンダ］ドロップダウン

から［HP-RMC］を選択します。

2. 以下の詳細を指定します。

RMC IP

HPE RMC管理 IPアドレスを指定します。

ユーザ名

ストレージアレイに接続するためのユーザ名を指定します。

パスワード

ユーザ名のパスワードを指定します。

プロトコル

アレイに接続するためのプロトコルを指定します。
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のストレージ アレイの追加

注：HTTPSのみがサポートされています。

ポート

アレイのポート番号を指定します。

デフォルト：443

3. ［保存］をクリックします。

ストレージアレイがコンソールに追加されます。
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のストレージ アレイの追加

Nimbleのストレージ アレイの追加

Nimbleのストレージアレイを追加できます。

以下の手順に従います。

1. ［ストレージ アレイの追加］ダイアログボックスで、［ストレージ ベンダ］ドロップダウン

オプションから［Nimble］を選択します。

2. アレイの特定のタイプに対して以下の詳細を指定します。

アレイ IP

アレイの IPアドレスを指定します。Nimbleのストレージアレイ管理 IPアドレス

を入力します。

データ IP

ターゲット マシン( ESXi) が読み取りおよび書き込み操作のためにストレージア

レイにアクセスできる Nimbleストレージアレイのデータアクセス IP (論理イン

ターフェース)を指定します。Nimbleストレージアレイで FCプロトコルのみがサ

ポートされている場合、「NA」を入力してください。

ユーザ名

ストレージアレイに接続するためのユーザ名を指定します。

パスワード
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のストレージ アレイの追加

ユーザ名のパスワードを指定します。

プロトコル

アレイに接続するためのプロトコルを指定します。

注：HTTPSのみがサポートされています。

ポート

アレイのポート番号を指定します。

デフォルト：5392

3. ［保存］をクリックします。

ストレージアレイがコンソールに追加されます。
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サイトを追加して管理する方法

サイトを追加して管理する方法

Arcserve UDPコンソールでは、WAN上の別のサブネットからリモート ノードおよび

復旧ポイント サーバを管理できますサイト内のリモート ノードおよびサーバは、ゲー

トウェイを使用してコンソールと対話します。ゲートウェイがサイトにインストールされ

ます。コンソールはリモート ノードに直接接続できませんが、Arcserve UDP ノードと

コンソールの間の接続を確立するためにゲートウェイを使用します。

重要：復旧ポイントがリモートのサイトにある場合、データをリストアし、VPN接続

を使用してリモート サイトにコンソールを接続する必要があります。

以下の図はローカルとサイト間の接続を示しています。
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サイトを追加して管理する方法

サイトを追加した後は、コンソールからのサイトを変更、更新、または削除すること

ができます。コンソールからリモート ノードを管理することもできます。
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サイトを追加して管理する方法

サイト名の指定

［サイト名］ページでは、サイトの名前を指定し、ハートビート間隔を選択できま

す。このサイト名は、コンソールに表示されます。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから［インフラストラクチャ］に移動し、［リモート サイト］をクリックします。

［インフラストラクチャ：リモート サイト］ページが中央ペインに表示されます。

3. ［サイトの追加］をクリックします。

［サイトの追加］ダイアログボックスが開きます。

4. ［サイト ページ］で以下の詳細を指定します。

サイト名

サイトの名前を指定します。

ハートビート間隔

ドロップダウンリストからハートビートの間隔を選択します。ハートビートは、コン

ソールとサイト間の接続を指定した間隔で確認します。

UDP コンソール接続 URL

UDPコンソールのURLを指定します。ゲートウェイサーバは、このURLに接続

します。

UDP コンソール接続 URLを記憶する

コンソールURLを記憶するには、このチェックボックスを選択します。

5. ［次へ］をクリックします。

Arcserve リモート管理ゲートウェイのインストール手順ページが表示されます。

リモート サイトの名前が指定されました。
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サイトを追加して管理する方法

登録手順の共有

登録手順の共有には、ゲートウェイをダウンロードおよびインストールするための情

報が含まれています。ダウンロード手順は、リモート管理者に送信されます。リモー

ト管理者は、ゲートウェイをダウンロードおよびインストールするための情報を使用

する必要があります。

以下の手順に従います。

1. 参照するため、手順をコピーして保存します。

Arcserve UDP電子メールを設定していない場合、別の電子メールサーバから、コ

ピーされた手順をリモート管理者に送信します。

2. ［Arcserve UDP電子メールを使用して手順を送信］を選択し、リモート管理者の

電子メールアドレスを指定します。

3. ［次へ］をクリックします。

［確認］ページが表示されます。

登録手順が正常に共有されました。
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サイトを追加して管理する方法

サイトの確認および追加

サイトを追加する前に、詳細を確認します。［前へ］をクリックして前のページに戻

ることができます。

以下の手順に従います。

1. 確認用ページで詳細を確認します。

必要に応じて、前のページで情報を変更できます。

2. ［完了］ボタンをクリックします。

ウィザードを終了します。

リモート サイトが［インフラストラクチャ：サイト］ページに作成されます。

リモート管理者がArcserve リモート管理ゲートウェイをインストールし、ゲートウェイ

認証コードを正常に指定する場合、コンソール上でサイト名の横に緑色のチェッ

クマークが表示されます。

サイトが正常に追加されました。
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サイトを追加して管理する方法

コンソールURLの変更

コンソールURLを変更する場合、コンソールからサイトを管理するためゲートウェイ

を再度登録する必要があります。ゲートウェイの登録は、リモート管理者によって

実行されます。コンソールURLを更新する場合、Arcserve UDPはコンソールにゲー

トウェイを登録する方法の詳細な手順をリモート管理者に電子メールで送信しま

す。

以下の手順に従います。

1. コンソールから［リソース］をクリックします。

2. 左ペインで［インフラストラクチャ］に移動し、［サイト］をクリックします。

［インフラストラクチャ：サイト］ページが中央ペインに表示されます。

3. サイトを選択し、［アクション］- ［コンソールURLの更新］をクリックします。

［コンソールURLの更新］ダイアログボックスが開きます。

4. コンソールの新しいURLを指定します。

5. ［送信］をクリックします。

電子メールがリモート管理者に送信されます。リモート管理者がゲートウェイサー

バで新しいURLを更新すると、コンソールには更新されたサイトの横に緑色の

チェックマークが表示されます。

コンソールのURLを正常に変更しました。
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サイトを追加して管理する方法

サイトの変更

追加したサイトのパラメータを変更するため、サイトを変更することができます。たと

えば、サイトの名前を変更したりハートビートの間隔を変更したりできます。

以下の手順に従います。

1. コンソールから［リソース］をクリックします。

2. 左ペインで［インフラストラクチャ］に移動し、［サイト］をクリックします。

［インフラストラクチャ：サイト］ページが中央ペインに表示されます。

3. サイトを選択し、［アクション］- ［変更］をクリックします。

［サイトの変更］ダイアログボックスが開きます。

4. ［戻る］と［次へ］を使用して任意のページにアクセスし、任意のパラメータを変更し

ます。

5. ［完了］ボタンをクリックします。

［サイトの変更］ダイアログボックスが閉じます。

サイトを正常に変更しました。
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サイトを追加して管理する方法

サイトの削除

管理しないサイトを削除できます。サイトを削除する前に、まずこのサイトに関連

するすべてのノードおよびノードのディスカバリフィルタを削除する必要があります。

以下の手順に従います。

1. コンソールから［リソース］をクリックします。

2. 左ペインで［インフラストラクチャ］に移動し、［サイト］をクリックします。

［インフラストラクチャ：サイト］ページが中央ペインに表示されます。

3. サイトを選択し、［アクション］- ［削除］をクリックします。

［確認］ダイアログボックスが表示されます。

4. ［はい］をクリックします。

サイトが削除されました。
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サイトを追加して管理する方法

ゲートウェイのプロキシサーバの設定

Arcserve UDPは、ゲートウェイマシンでプロキシサーバのインストールをサポートし

ます。ゲートウェイでは、このプロキシ設定を使用して、登録されているそのコン

ソールと通信します。

以下の手順に従います。

1. Arcserve リモート管理ゲートウェイセットアップウィザードを開きます。

2. ［プロキシ設定］ダイアログボックスで、2つのオプションのいずれかを選択します。

ブラウザのプロキシ設定を使用する( IEおよび Chromeのみ)
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サイトを追加して管理する方法

ブラウザのプロキシ設定を使用するように指定します。ブラウザのプロキシ設定

を更新する必要があります。ブラウザを開き、［オプション］-［接続］-［LAN設

定］をクリックします。

プロキシを設定する

ウィザード ページで、プロキシサーバの詳細を指定する必要があるように指定

します。

3. プロキシが認証情報をサポートしていない場合は、［認証］チェックボックスをオフ

にします。

プロキシサーバがゲートウェイ用に設定されます。
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サイトを追加して管理する方法

4. プロキシ設定を確認するには、regeditを開き、［プロキシ］に移動します。

［種類］フィールドは、0だとブラウザ設定を示し、1だと他の設定を示しています。

注：ポート、サーバの IPアドレス、種類などのプロキシ設定を変更するには、

regeditを使用します。
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Exchange Online ノードの管理

Exchange Online ノードの管理

Exchange Online ノードはすべてのノード ビューに直接追加できません。バックアップ

プランに追加すると、Exchange Online ノードがすべてのノード ビューに直接追加さ

れます。

以下のタスクを実行できます。

1. Exchange Online ノードの追加

2. Exchange Online ノードの更新

3. Exchange Online ノードの削除

4. Exchange Online保護に対するパブリックフォルダメールボックスのサポート
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Exchange Online ノードの管理

Exchange Online ノードの追加

注：その他のノードとは異なり、［すべてのノード］ページから Exchange Online ノー
ドを追加することはできません。プラン内にのみ、またはプランを編集する場合のみ

Exchange Online ノードが追加されます。

プランを作成する方法については、「Exchange Onlineプランを作成する方法」を参

照してください。

以下の手順に従います。

1. ユーザ名の前提条件を満たす Exchange Onlineバックアップアカウントまたは

Exchange Online ノードのユーザアカウントのユーザ名を入力します。

複数のExchange Online ノードで Exchange Onlineの同一のユーザアカウントを使

用できます。Exchange ノードをプランごとに追加するには、ノード名、ユーザ名、パ

スワードを指定します。一度作成した後は、Exchange Online ノードのノード名を

変更することはできません。

注：ユーザアカウントの更新または変更を行うと、保護されているメールボックスの

数が変更される場合があります。新規または更新されるサービスアカウントが、保

護されるメールボックスの偽装権限を持っていることを確認してください。

2. パスワードを入力して［接続］をクリックします。

3. 保護する Exchange Onlineアカウントを選択し、右向き矢印 ( >)をクリックして保護

されているリストに移動します。

注：全ページにまたがるすべてのExchange Onlineアカウントを保護する場合は、

すべてのOffice 365 Exchangeソースを保護するチェックボックスをオンにします。保

護されているリストに、ページに表示されるすべてのexchange onlineアカウントを

追加するには、右向き矢印 ( >)をクリックします。
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Exchange Online ノードの管理

4. ［保存］をクリックします。

［ソース］タブの［バックアップから除外するフォルダを選択する］からバックアップしな

いフォルダを選択します。

選択した Exchange Onlineアカウントが追加されます。
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Exchange Online ノードの管理

Exchange Online ノードの更新

Exchange Online ノードの認証情報を変更する場合は、コンソール上で Exchange
Online ノードを更新します。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから［ノード］に移動し、［Exchange Online ノード］をクリックします。

作成した Exchange Online ノードが中央のペインに表示されます。

3. Exchange Online ノードを選択し、［アクション］をクリックします。

4. ［更新］をクリックします。

［ノードの更新］ダイアログボックスが開きます。

5. 必要な変更を行い、［OK］をクリックします。

Exchange Online ノードが更新されます。
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Exchange Online ノードの管理

Exchange Online ノードの削除

不要になった Exchange Online ノードを削除します。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. ［ノード］に移動し、［Exchange Online ノード］をクリックします。

作成した Exchange Online ノードが中央のペインに表示されます。

3. Exchange Online ノードを選択し、［アクション］をクリックします。

4. ［削除］をクリックします。

確認のダイアログボックスが表示されます。

5. ［OK］をクリックします。

Exchange Online ノードが正常に削除されます。
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Exchange Online ノードの管理

Exchange Online保護に対するパブリックフォルダメー

ルボックスのサポート

Exchange Online ノードを追加するときに、［プランにノードを追加］ウィンドウにメー

ルボックスの［種類］列を表示できます。パブリックフォルダメールボックスは、この

ウィンドウに表示され、列に［パブリックフォルダ］と表示されます。パブリックフォルダ

を保護するには、対応するパブリックメールボックスを［保護されるメールボックス］
に追加し、プランを保存します。

注：Exchange Onlineのパブリックフォルダメールボックスと権限の詳細については、

リンク 1 とリンク 2を参照してください。
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SharePoint Online ノードの管理

SharePoint Online ノードの管理

SharePoint Online ノードはすべてのノード ビューに直接追加できません。バックアッ

ププランに追加すると、SharePoint Online ノードがすべてのノード ビューに直接追

加されます。

以下のタスクを実行できます。

1. SharePoint Online ノードの追加

2. SharePoint Online ノードの更新

3. SharePoint Online ノードの削除
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SharePoint Online ノードの管理

SharePoint Online ノードの追加

注：その他のノードとは異なり、［すべてのノード］ページから SharePoint Online ノー
ドを追加することはできません。SharePoint Online ノードは、プランの作成または変

更中にプラン内でのみ追加されます。

プランを作成する方法については、「SharePoint Onlineプランを作成する方法」を

参照してください。

以下の手順に従います。

1. SharePoint ノード名のユーザ名を入力し、サイト コレクションのURL、サイト所有者

のユーザ名、およびパスワードを入力します。

2. パスワードを入力して［接続］をクリックします。

3. 保護する SharePoint リスト /ライブラリまたはリスト アイテムを選択します。

4. ［保存］をクリックします。

選択した SharePoint Onlineアカウントが追加されます。
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SharePoint Online ノードの管理

SharePoint Online ノードの更新

SharePoint Online ノードの認証情報を変更する場合は、コンソール上で

SharePoint ノードを更新します。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから［ノード］に移動し、［SharePoint Online ノード］をクリックします。

作成した SharePoint Online ノードが中央のペインに表示されます。

3. SharePoint ノードを選択し、［アクション］をクリックします。

4. ［更新］をクリックします。

［ノードの更新］ダイアログボックスが開きます。

5. 必要な変更を行い、［OK］をクリックします。

SharePoint Online ノードが更新されます。
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OneDrive ノードの管理

SharePoint Online ノードの削除

不要になった SharePoint Online ノードを削除します。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. ［ノード］に移動し、［SharePoint Online ノード］をクリックします。

作成した SharePoint Online ノードが中央のペインに表示されます。

3. SharePoint ノードを選択し、［アクション］をクリックします。

4. ［削除］をクリックします。

確認のダイアログボックスが表示されます。

5. ［OK］をクリックします。

SharePoint Online ノードが正常に削除されます。

OneDrive ノードの管理

OneDrive ノードはすべてのノード ビューに直接追加できません。バックアッププラン

に追加すると、OneDrive ノードがすべてのノード ビューに直接追加されます。

以下のタスクを実行できます。

1. OneDrive ノードの追加

2. ノードの削除：OneDrive ノードの［アクション］オプションから［削除］をクリックし、

ポップアップで確認してコンソールからノードを削除します。

3. ノードのエクスポート：OneDrive ノードの［アクション］オプションから［エクスポート］を
クリックし、ノードを zipファイルとして受信します。

4. プランの変更：OneDrive ノードの［アクション］オプションから［プランの変更］をクリッ

クし、関連するプランを開いて、必要に応じて更新します。

5. エージェントにログイン：OneDrive ノードの［アクション］オプションから［Log into
Agent (エージェントにログイン) ］をクリックし、［Restore using Mount Volume Option
(ボリュームのマウント オプションを使用してリストア) ］などのエージェント固有のタス

クを実行します。

6. 今すぐバックアップ：OneDrive ノードの［アクション］オプションから［今すぐバックアッ

プ］をクリックして、手動バックアップを実行します。

7. リストア：OneDrive ノードの［アクション］オプションから［リストア］をクリックして、エー

ジェントにログインし、リストアを実行します。

8. 復旧ポイントをクラウドからダウンロード

第8章 :ソースノードの追加および管理 341

../../../../../Content/UDPSolnGuide/onedrive_online_add_node.htm
../../../../../Content/UDPSolnGuide/onedrive_udp_create_backup_plan.htm
../../../../../Content/UDPSolnGuide/onedrive_rstr_mount.htm
../../../../../Content/UDPSolnGuide/onedrive_rstr_mount.htm
../../../../../Content/UDPSolnGuide/onedrive_udp_manual_backup.htm
../../../../../Content/UDPSolnGuide/onedrive_rstore_how_2.htm
../../../../../Content/UDPSolnGuide/udp_cloud_download_rp.htm


OneDrive ノードの管理

9. クラウドへの復旧ポイントの更新

10. ローカルディスクまたはネットワーク共有への復旧ポイントのコピー

OneDrive ノードの追加

注：その他のノードとは異なり、［すべてのノード］ページからOneDrive ノードを追

加することはできません。OneDrive ノードは、プランの作成または変更中にプラン

内でのみ追加されます。

ノードを追加する方法の詳細については、OneDriveバックアッププランの作成時に

「「ソースの指定」 ページ988」を参照してください。

OneDrive ノードの削除

不要になったOneDrive ノードを削除します。

以下の手順に従います。

1. OneDrive ノードの［アクション］のオプションから［削除］をクリックします。

2. ポップアップで確認して、コンソールからノードを削除します。

OneDrive ノードが正常に削除されます。
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第9章 :デスティネーションの追加および管理

このセクションには、以下のトピックが含まれます。

デスティネーションを追加する方法 344

データ ストアを管理する方法 399

復旧ポイント サーバの管理方法 427

Arcserve Backup サーバを管理する方法 434

Arcserve Backup サーバを管理する方法 437

リモート コンソールを管理する方法 440
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デスティネーションを追加する方法

デスティネーションを追加する方法

デスティネーションとは、バックアップデータを保存する場所です。Arcserve UDPで
は、複数タイプのデスティネーションを追加できます。

この後の手順 :

1. RPSを使用したデスティネーションの追加

2. Arcserve Backupサーバの追加

3. リモート コンソールの追加

4. クラウド アカウントの追加

5. Arcserveクラウド アカウントの追加
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デスティネーションを追加する方法

デスティネーションを追加する方法

Arcserve UDPでは、セントラルデスティネーションとして復旧ポイント サーバ( RPS)
を割り当てることができます。複数のノードからのデータを復旧ポイント サーバに保

存して、必要な場合にデータを回復できます。デスティネーションの追加では、主

に 2つの手順が必要になります。

a. コンソールへの復旧ポイント サーバの追加。

b. 復旧ポイント サーバへのデータストアの追加。

以下の図は、デスティネーションを追加する方法を示しています。

この後の手順

1. 前提条件の確認

2. 復旧ポイント サーバの追加

3. (オプション)復旧ポイント サーバの展開

4. データストアの追加

5. デスティネーションの確認
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前提条件の確認

復旧ポイント サーバをセットアップする前に、以下の前提条件を満たします。

「リリースノート」で、システム要件の説明、サポートされるオペレーティングシ

ステム、およびこのリリースのArcserve UDPの既知の問題リストを確認します。

Arcserve UDPをインストールする管理者権限があることを確認します。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。
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復旧ポイント サーバの追加

デスティネーションの追加は、復旧ポイント サーバをコンソールに追加することから

始まります。後から RPSにデータストアを追加できます。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリックしま

す。

［デスティネーション：復旧ポイント サーバ］ページが中央のペインに表示されま

す。

3. ［復旧ポイント サーバの追加］をクリックします。

［復旧ポイント サーバの追加］ページが表示されます。

4. 以下の詳細を入力します。

ホスト名/IPアドレス

コンソールに追加する復旧ポイント サーバのノード名を定義します。

ユーザ名およびパスワード

ノードへのログインに役立つユーザ名およびそのパスワードを定義します。

注：ユーザ名の形式には、コンピュータ名、ドメイン名/ユーザ名、またはユー

ザ名のいずれかを使用します。

説明

(オプション) ノードに関する追加情報を定義します。

5. ［インストール設定］について、以下のフィールドに入力します。

注：ノードに復旧ポイント サーバがすでにインストールされている場合は、これらの

インストール設定は無視してください。

インストール場所

復旧ポイント サーバをインストールする場所を指定します。デフォルト パスを

使用するか、または別のパスを指定できます。

ポート

WebベースのUIに接続するポート番号を指定します。

デフォルト：8014

プロトコル

デスティネーションサーバとの通信に使用するプロトコルを指定します。選択

肢はHTTP とHTTPSです。
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注：より安全に通信を行うためには、HTTPSプロトコルを選択してください。

変更トラッキングドライバ

エージェント変更トラッキングドライバをインストールする場合は指定します。

6. ［インストール/アップグレードの開始時刻］のいずれかのオプションを選択すること

で、インストールまたはアップグレードをスケジュールします。

注：サーバに復旧ポイント サーバがすでにインストールされている場合は、これら

の設定は無視してください。

7. ［保存］をクリックします。

展開の進捗状況が右ペインに表示されます。復旧ポイント サーバが追加されま

す。

これで復旧ポイント サーバが展開されました。復旧ポイント サーバを追加した後

にデータストアを追加できます。
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(オプション)復旧ポイント サーバの展開

Arcserve UDPを使用して、最新バージョンのRPSコンポーネントを検出し、復旧ポ

イント サーバに展開できます。RPSコンポーネントを展開すると、ノードはバックアッ

プセッションを保存して復旧ポイント サーバとしてのサービスを提供できるようにな

ります。

注：RPSコンポーネントのArcserve UDPインストール時にインストールされます。

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリックしま

す。

［デスティネーション：復旧ポイント サーバ］ページが表示されます。

3. 以下のいずれかの操作を実行します。

復旧ポイント サーバを右クリックします。

復旧ポイント サーバを選択し、中央ペインから［アクション］ドロップダウンリス

トをクリックします。

オプションのリストが表示されます。

4. ［復旧ポイント サーバのインストール/アップグレード］をクリックします。

［インストールとアップグレード］ページが表示されます。
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5. 展開設定を変更して［OK］をクリックし、選択したノード上に復旧ポイント サーバを

展開します。

復旧ポイント サーバの展開が開始されます。右ペインに展開の進捗状況が表示

されます。
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データストアの追加

復旧ポイント サーバは、デスティネーションを作成するためにデータストアを必要と

します。データストアは、バックアップデータが保存される場所を示しています。1つ
のRPSに複数のデータストアを追加できます。

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリックしま

す。

［デスティネーション：復旧ポイント サーバ］ページが表示されます。

3. 以下のいずれかの操作を実行します。

復旧ポイント サーバを右クリックします。

復旧ポイント サーバを選択し、中央ペインから［アクション］ドロップダウンリス

トをクリックします。

オプションのリストが表示されます。

4. ［データストアの追加］をクリックします。

指定した復旧ポイント サーバの名前で、［データストアの作成］ページが表示され

ます。

5. 以下のフィールドを指定して、［保存］をクリックします。

復旧ポイント サーバ

データストアが作成される復旧ポイント サーバを定義します。復旧ポイント

サーバはすでにデフォルトで追加されています。

データストア名

データストア名を定義します。

データストアフォルダ

データストアが作成されるフォルダの場所を定義します。［参照］をクリックして

デスティネーションフォルダを選択します。

注：非デデュプリケーションおよびデデュプリケーションデータストアについては、

宛先のパスを空のフォルダにしてください。

同時アクティブノードの制限

データストアでの最大同時実行ジョブ数を指定します。

デフォルト値：4
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1から 9999までの値で指定します。値は、同時に実行できるジョブの数を示

します。実行されるジョブがその数に達した場合、別のジョブはキューに置か

れ、いずれかの実行中のジョブが完了した場合にのみジョブが開始できます。

完了したジョブとは、完了、キャンセル、または失敗したジョブのことを指しま

す。

この数は、サーバノードではなく、ジョブの種類に適用されます。たとえば、値

5は、5つのバックアップジョブが実行されることを示します。5つのバックアップ

ジョブの後にスケジュールされたジョブはキューで待機しますが、ファイルシステ

ムカタログなどの別のジョブはサブミットできます。

値が16または 32より大きい場合は、ハードウェアの需要の増加に関する警

告メッセージが表示されます。

注：数の制限は、アウトバウンドのレプリケーションジョブにのみ影響を与えま

す。インバウンドのレプリケーションジョブには影響ありません。数の制限はリス

トアまたは BMRジョブには影響しません。そのようなジョブはキューに配置され

ません。

デデュプリケーションの有効化

このデータストアに対してデデュプリケーションが有効になっていることを指定し

ます。Arcserve UDPは、ソース側とグローバルの両方の種類のデデュプリケー

ションをサポートします。ソース側デデュプリケーションは、重複したデータブロッ

クが特定のエージェントからネットワーク上を移動することを防ぎます。グローバ

ルデデュプリケーションは、ボリュームクラスタレベルに基づいて重複したデータ

をすべてのクライアント マシンにわたって除外します。

デデュプリケーションブロックサイズ

デデュプリケーションブロックサイズを定義します。オプションは、4 KB、8 KB、
16 KB、32 KB、および 64 KBです。デデュプリケーションブロックサイズは推定

デデュプリケーション容量にも影響を与えます。たとえば、デフォルトの16 KB
を 32 KBに変更した場合、推定デデュプリケーション容量は 2倍になりま

す。デデュプリケーションブロックサイズを増加させると、デデュプリケーション

パーセンテージが減少する場合があります。

ハッシュメモリの割り当て

ハッシュを保持するために割り当てる物理メモリの量を指定します。この

フィールドには、デフォルト値が入力されています。デフォルト値は、以下の

計算に基づきます。

RPSの物理メモリが4 GBより小さい(または 4 GB と同じ)場合、ハッシュメモ

リの割り当てのデフォルト値は RPSの物理メモリと同じです。
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RPSの物理メモリが4 GBより大きい場合は、Arcserve UDPがこの時点の空

きメモリを計算します。使用可能な空きメモリが現在 X GBであると仮定し

ます。Arcserve UDPではさらに以下の条件を確認します。

(X * 80%)が4 GB以上の場合、［ハッシュメモリの割り当て］のデフォルト値

は (X * 80%)です。

(X * 80%)が4 GBより小さい場合［ハッシュメモリの割り当て］のデフォルト値

は 4 GBです。

例：RPSに 32 GBの物理メモリがあるとします。データストアの作成中に、オ

ペレーティングシステムおよび他のアプリケーションで 4 GBのメモリを使用し

ているとします。そのため、この時点の使用可能な空きメモリは 28 GBです。

その場合、［ハッシュメモリの割り当て］のデフォルト値は 22.4 GB ( 22.4 GB =
28 GB * 80%)です。

ハッシュデスティネーションは SSD (Solid State Drive)上にある

ハッシュフォルダがソリッド ステート ドライブ上にあるかどうかを指定します。

注：［ハッシュデスティネーションはソリッド ステート ドライブ( SSD)上にありま

す］オプションが有効な場合は、ローカルSSD上にハッシュデスティネーション

を設定します。

データデスティネーション

実際の一意のデータブロックを保存するためのデータデスティネーションフォ

ルダを定義します。ソースのオリジナルのデータブロックを含む最も大きいディ

スクを使用します。

注：［データデスティネーション］パスには空のフォルダを指定してください。

インデックスデスティネーション

インデックスファイルを保存するためのインデックスデスティネーションフォルダ

を定義します。デデュプリケーション処理を改善するには、別のディスクを選

択してください。

注：［インデックスデスティネーション］パスには空のフォルダを指定してくださ

い。

ハッシュデスティネーション

ハッシュデータベースを保存するためのパスを定義します。Arcserve UDPで
は、SHA1アルゴリズムを使用して、ソースデータのハッシュを生成します。

ハッシュ値はハッシュデータベースによって管理されています。高速 SSD ( ソ
リッド ステート ドライブ)を選択すると、デデュプリケーション容量が増加し、

必要なメモリ割り当てが減少します。ハッシュパフォーマンス向上のため、

SSDボリュームをボリュームクラスタサイズ 4 KBのNTFSファイルシステムとし

てフォーマットすることをお勧めします。
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注：［ハッシュデスティネーション］パスには空のフォルダを指定してください。

注：以下の4つのフォルダには同じパスを指定できません：データストアフォルダ、

［データデスティネーション］、［インデックスデスティネーション］、および［ハッシュデ

スティネーション］。

圧縮の有効化

データの圧縮設定が有効になっていることを指定します。

圧縮タイプ

標準的な、または最大の圧縮タイプを使用するかどうかを指定します。

圧縮は、ディスクの使用量を減らすためによく使用されますが、CPU使用率

が増加するため、バックアップ速度が低下するという影響があります。要件

に応じて、3種類のオプションから 1つを選択できます。

注：詳細については、「圧縮タイプ」を参照してください。

暗号化の有効化

暗号化設定が有効になっていることを指定します。このオプションを選択する

場合、暗号化パスワードの指定と確認が必要です。

データの暗号化とは、解読メカニズムがなければ理解できない形式にデータを

変換することです。Arcserve UDPソリューションでは、安全な AES ( Advanced
Encryption Standard)暗号化アルゴリズムを使用し、指定したデータに対して

最大限のセキュリティおよびプライバシーを確保します。データストアについて

は、暗号化または暗号化なしがサポートされています。暗号化する場合は、

AES-256のみ使用可能です。

バックアップが実行されたコンピュータにリストアする場合、パスワードは必要と

されません。しかし、別のコンピュータにリストアする場合は、パスワードが必要

になります。デフォルトでは、最初のログインでのみパスワードが必要です。最

初にログインした後もパスワードを入力するには、管理者がArcserve UDPエー

ジェント エクスプローラ拡張サービスを手動で停止する必要があります。

デスティネーションの容量が上限に近づくと、電子メールアラートを送信する

このオプションを選択すると、データストアが電子メールアラートを送信するよ

う設定されます。データストアのデスティネーションフォルダの容量が上限に近

づくと、RPSは受信者に電子メールアラートを送信します。

電子メールの設定

このボタンは、［デスティネーションの容量が上限に近づくと、電子メールア

ラートを送信する］のオプションを有効にした場合にのみ表示されます。この

ボタンを使用して、アラートを受信する電子メール IDを指定できます。［電
子メールの設定］ボタンをクリックして、［コンソール］> ［設定］> ［電子メー

ルとアラートの環境設定］からグローバル電子メールアラート設定をロードし
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ます。グローバル電子メール設定が利用できない場合は、［電子メールの

設定］ボタンをクリックすると、電子メールの詳細を設定するための［電子

メール設定］ダイアログボックスが開きます。

データストアが作成され、中央のペインに表示されます。データストアをクリックす

ると、右ペインに詳細が表示されます。
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データストアのさまざまな状態

データストアには、データストアで実行されるタスクに応じて異なるステータスが表

示されます。データストアを［リソース］タブで選択すると、そのデータストアのステー

タスが右ペインに表示されます。

停止：データストアは非アクティブです。この状態でジョブをサブミットすること

はできません。

開始中：データストアが開始中です。データストアが開始中の場合、進捗

状況がコンソールに表示されます。

実行中：データストアがアクティブです。この状態のジョブはサブミットできま

す。

停止中：データストアが停止中です。データストアが停止中の場合、進捗

状況がコンソールに表示されます。

変更中：データストアが新しいデータで更新中です。データストアが変更中

の場合、進捗状況がコンソールに表示されます。

削除中：データストアは削除中です。データストアが削除中の場合、進捗

状況がコンソールに表示されます。

使用停止：データストアが正常に機能していません。この状態でジョブをサブ

ミットすることはできません。データストアを停止し、この動作の理由を確認し

ます。以下の場合も、データストアが［使用停止］ステータスになる可能性が

あります。

データストアのバックアップ先にアクセスできません。

レジストリまたはファイルの環境設定が破損しています。

GDDインデックスまたはデータの役割に内部エラーがあります。

GDDインデックスまたはデータの役割プロセスが手動で停止されました。

リストアのみ：［リストアのみ］の状態では、データストアへのデータの書き込み

が必要なジョブは実行されません。バックアップ、レプリケーション(イン)ジョブ、

ジャンプスタート (イン)、データマイグレーションジョブなどのジョブ。データスト

アからデータを読み取る必要がある他のすべてのジョブは実行されます。デー

タストアのステータスは、以下の場合に［リストアのみ］に変わります。

ハッシュ役割プロセスが手動で停止された場合。

バックアップ先/データ/インデックス/ハッシュパスボリューム容量または割

り当てられたハッシュメモリがその上限に達した場合。

重要：データストアのステータスが［リストアのみ(不良状態 ) ］または［使用停止

(不良状態 ) ］の場合、データストアは適切に機能しません。データストアを停止
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し、ステータスの根本原因を確認する必要があります。たとえば、データデデュプリ

ケーションボリュームが上限に達した、などの問題である可能性があります。根本

原因を解決した後は、データストアを開始し、バックアップジョブを再サブミットしま

す。
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デスティネーションの確認

RPSの追加に関係する手順をすべて完了したら、RPSが正常に追加されているこ

とを確認します。

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリックしま

す。

［デスティネーション：復旧ポイント サーバ］ページが表示されます。

3. 以下の詳細を確認します。

作成した RPSが表示されます。

データストアは RPS下に表示されます。
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Arcserve Backupサーバの追加

データをテープにアーカイブする Arcserve Backupサーバを追加します。データをテー

プデバイスにアーカイブするプランを作成した場合、このデスティネーションを使用

できます。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［Arcserve Backupサーバ］をクリック

します。

［デスティネーション：Arcserve Backupサーバ］ページが中央のペインに表示されま

す。

3. ［Arcserve Backupサーバの追加］をクリックします。

［Arcserve Backupサーバの追加］ページが表示されます。

4. 以下の詳細を入力します。

ホスト名/IPアドレス

Arcserve Backupサーバのノード名または IPアドレスを指定します。

認証の種類

Arcserve Backupサーバへのログインに使用される認証の種類を指定します。

以下の2つのオプションから選択できます。

Windows認証

Windows認証がArcserve Backupサーバへのログインに使用されることを指

定します。

注：最初に、Arcserve Backupユーザプロファイルマネージャを使用して、

Windowsユーザを Arcserveバックアップに登録する必要があります。

Arcserve Backup認証

Arcserve Backup認証がArcserve Backupサーバへのログインに使用されるこ

とを指定します。

ユーザ名およびパスワード

ノードへのログインに役立つユーザ名およびそのパスワードを指定します。

注：ユーザ名には、以下の形式を 1つを使用します：コンピュータ名、ドメイン

名/ユーザ名、ユーザ名。

ポート
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Arcserve Backupサーバに接続するために使用されるポート番号を指定しま

す。

注：Arcserve UDPは、ポート番号を使用して、Arcserve Backupプライマリサー

バおよび Arcserve Backup ドメイン内のメンバサーバの両方のサーバに接続し

ます。

5. ［保存］をクリックします。

Arcserve Backupサーバはコンソールに追加されています。

Arcserve Backupサーバをコンソールに追加すると、リソース、［デスティネーション］、
［Arcserve Backupサーバ］の順に移動して、テープメディアの詳細な情報を確認

できます。
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リモート コンソールの追加

リモート コンソールを追加して、リモート管理の復旧ポイント サーバに復旧ポイント

をレプリケートします。リモート コンソールを使用して、デスティネーションコンソール

にデータを送信するレプリケーションプランを作成できます。追加したリモート コン

ソールを管理することもできます。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［リモート コンソール］をクリックしま

す。

［デスティネーション：リモート コンソール］ページが中央のペインに表示されます。

3. ［リモート コンソールの追加］をクリックします。

［リモート コンソールの追加］ページが表示されます。

4. 以下の詳細を入力します。

リモート コンソール

コンソールに追加するリモート コンソールアカウントのURLを示します。

ユーザ名

リモート コンソールへのログインに使用するユーザ名を示します。

注：ユーザ名の形式には、コンピュータ名、ドメイン名/ユーザ名、またはユー

ザ名のいずれかを使用します。

パスワード

ユーザ名のパスワードを示します。

ポート

WebベースのUIに接続するポート番号を指定します。

デフォルト：8015

プロトコル

デスティネーションサーバとの通信に使用するプロトコルを指定します。選択

肢はHTTP とHTTPSです。

注：より安全に通信を行うためには、HTTPSプロトコルを選択してください。

プロキシ設定

プロキシサーバの設定を指定します。このオプションを有効にする場合は、［プ
ロキシサーバを使用して接続］チェックボックスをオンにします。このオプションを

選択すると、プロキシサーバの IPアドレス(またはマシン名 )およびプロキシ
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サーバがインターネット接続する際に使用される、対応するポート番号も指定

する必要があります。このオプションを選択して、プロキシサーバでの認証が必

要なように設定することもできます。該当する場合は、プロキシサーバを使用

するために必要な対応する認証情報 ( ドメイン名\ユーザ名とパスワード)を指

定する必要があります。

5. ［OK］をクリックします。

これで、リモート コンソールが追加されました。
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クラウド アカウントの追加

ファイルまたは復旧ポイントをクラウド ストレージにコピーするためのクラウド アカウン

トを追加します。復旧ポイントのコピー、ファイルコピー、ファイルアーカイブ、クラウ

ドに対する仮想スタンバイ、Amazon EC2上のインスタント仮想マシンのタスクまた

は 1つ以上のプランを作成するときに、関連したアカウントを使用できます。一意

のストレージ名を指定し、ドロップダウンリストに表示される複数のオプションから

必要なストレージサービスを選択します。

注：Arcserve UDP v6.0またはそれ以前のバージョンでファイルコピーおよびファイル

アーカイブを設定しており、Arcserve UDPの最新バージョンにアップグレードした場

合、ファイルアーカイブに対して、Arcserve UDPは、-fa というサフィックスの付いた新

しいクラウド バケットを作成します。ファイルコピーでは、以前のバージョンで使用さ

れていたのと同じバケットを使用します。

各クラウド ベンダの環境設定オプションは類似していますが、使用されている用語

が若干異なっており、その相違点についても説明します。選択したクラウド アカウ

ントを追加します。

以下の手順に従います。
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1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［クラウド アカウント］をクリックしま

す。

［デスティネーション：クラウド アカウント］ページが中央のペインに表示されます。

3. ［クラウド アカウントの追加］をクリックします。

［クラウド アカウントの追加］ページが表示されます。

4. ［表示名］に一意の名前を指定します。

［表示名］には、クラウド ストレージの名前を指定します。この名前は、クラウド ア

カウントを識別するためにコンソールに追加されます。各クラウド アカウントには一

意の表示名が必要です。

5. ［クラウド サービス］ドロップダウンリストからオプションを選択します。

設定が必要な複数のフィールドが表示されます。

6. 以下のフィールドに設定する詳細を入力し、［OK］をクリックします。

利用可能なストレージサービスオプションは、Amazon S3、Amazon S3互換、

Microsoft Azure Blob Storage、Microsoft Azure Blob Storage互換、Fujitsu Cloud
Service for OSS、AppScale Eucalyptus Walrus、Amazon EC2、Amazon EC2-China、
Microsoft Azure Compute、Nutanix Objects、Wasabi Hot Cloud Storage、および

Oracle Cloudです。

注：ストレージサービス名をクリックすると、そのストレージサービスのクラウド アカウ

ントを追加する方法が表示されます。

環境設定オプションは、選択されているストレージサービスによって異なります。

選択したストレージサービスクラウド アカウントがArcserve UDPコンソールに追加

され、［デスティネーション：クラウド アカウント］画面に表示されます。たとえば、

Amazon S3のアカウントを以下に示します。
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この後の手順

以下のクラウド アカウントを追加します。

Amazon S3

Amazon S3互換

Microsoft Azure Blob Storage

Microsoft Azure Blob Storage互換

Fujitsu Cloud Service for OSS

AppScale Eucalyptus Walrus

Amazon EC2

Amazon EC2-China

Microsoft Azure Compute

Nutanix Objects

Wasabi Hot Cloud Storage

Oracle Cloud
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Amazon S3のクラウド アカウントの追加

ファイルまたは復旧ポイントをクラウド ストレージにコピーするためのAmazon S3クラ

ウド アカウントを追加します。

復旧ポイントのコピー、ファイルコピー、またはファイルアーカイブのタスクを作成す

るときに、このアカウントを使用できます。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［クラウド アカウント］をクリックしま

す。

［デスティネーション：クラウド アカウント］ページが中央のペインに表示されます。

3. ［クラウド アカウントの追加］をクリックします。

［クラウド アカウントの追加］ページが表示されます。

4. ［表示名］に一意の名前を指定します。
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［表示名］には、クラウド ストレージの名前を指定します。この名前は、クラウド ア

カウントを識別するためにコンソールに追加されます。各クラウド アカウントには一

意の表示名が必要です。

5. ［クラウド サービス］ドロップダウンリストからオプションを選択します。

設定が必要な複数のフィールドが表示されます。

6. 以下のフィールドに設定する詳細を入力し、［OK］をクリックします。

バケットの地域

Amazon内のバケットの地域を示します。

アクセスキー ID

この場所へのアクセスを要求しているユーザを指定します。

秘密アクセスキー

アクセスキーが暗号化されていないために、この場所にアクセスする要求の信

頼性の検証に使用するパスワードを指します。

重要：このシークレット アクセスキーは、ユーザのアカウントのセキュリティを管

理するのに重要です。このキーおよびアカウント認証情報は安全な場所に保

管しておく必要があります。シークレット アクセスキーをWebページや他の一

般にアクセス可能なソースコード内に埋め込んだり、安全が確保されていな

いチャネルを介して転送しないようにしてください。

プロキシ設定

プロキシサーバの設定を指定します。このオプションを有効にする場合は、［プ
ロキシサーバを使用して接続］チェックボックスをオンにします。このオプションを

選択すると、プロキシサーバの IPアドレス(またはマシン名 )およびプロキシ

サーバがインターネット接続する際に使用される、対応するポート番号も指定

する必要があります。このオプションを選択して、プロキシサーバでの認証が必

要なように設定することもできます。該当する場合は、プロキシサーバを使用

するために必要な対応する認証情報 ( ドメイン名\ユーザ名とパスワード)を指

定する必要があります。

バケット名

クラウド ベンダに移動またはコピーされたすべてのファイルとフォルダは、ユーザの

バケット内に保存および整理されます。バケットは、ファイルのコンテナのような

もので、オブジェクトをグループ化して整理するために使用されます。クラウド

ベンダで保存されたすべてのオブジェクトは、バケット内に格納されます。

低冗長化ストレージを有効にする

Amazon S3でのみ、このオプションを使用して、低冗長化ストレージ( RRS)を
有効にすることができます。RRSは、Amazon S3のストレージオプションで、クリ
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ティカルでない再生可能なデータを Amazon S3の標準ストレージより低いレベ

ルの冗長性で保存することによりコストを削減することができます。標準スト

レージも RRSオプションも、複数の設備および複数のデバイスにデータを保存

しますが、RRSではデータのレプリケート回数が少なくなるため、コストが低く抑

えられます。Amazon S3の標準ストレージまたは RRSのいずれを使用しても、

同じ遅延およびスループットが期待できます。デフォルトでは、このオプションは

選択されていません( Amazon S3は標準ストレージオプションを使用します)。

クラウド アカウントがコンソールに追加されます。

注：Arcserve UDP v6.0またはそれ以前のバージョンでファイルコピーおよびファイル

アーカイブを設定しており、Arcserve UDPの最新バージョンにアップグレードした場

合、ファイルアーカイブに対して、Arcserve UDPは、-fa というサフィックスの付いた新

しいクラウド バケットを作成します。ファイルコピーでは、以前のバージョンで使用さ

れていたのと同じバケットを使用します。
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Amazon S3互換のクラウド アカウントの追加

ファイルまたは復旧ポイントをクラウド ストレージにコピーするためのAmazon S3互
換クラウド アカウントを追加します。復旧ポイントのコピー、ファイルコピー、または

ファイルアーカイブのタスクを作成するときに、このアカウントを使用できます。

注：

認証の種類 V3/V2を使用して Arcserve CCIの認定を受ける S3 Compatible/S3
サブベンダの場合、デフォルトの署名者タイプのオーバーライド フラグを Trueに
設定すると、正常に動作します。ただし、V4認証を使用するサブベンダは、

AmazonPlugin.propertiesファイルでフラグを Falseに変更してサービスを再起動

する必要があります。

SIGNER_OVERRIDE=false

Amazon S3の互換性のためにHGSTクラウドをサポートするには、以下の

AmazonPlugin.プロパティを変更する必要があります。

SET_STORAGECLASS_HEADER=false

このプロパティにより、ストレージヘッダはスキップされます。その結果、このプロパ

ティを使用して、クラウド デスティネーションとしてファイルコピー/ファイルアーカイ
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ブタスクを Amazonに追加した場合は、デフォルトでストレージヘッダはスキップ

されます。

AmazonPlugin.propertiesは、以下の場所に置かれています。

C:\Program Files\Arcserve\Unified Data Protection\Engine\BIN\CCI\Config

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［クラウド アカウント］をクリックしま

す。

［デスティネーション：クラウド アカウント］ページが中央のペインに表示されます。

3. ［クラウド アカウントの追加］をクリックします。

［クラウド アカウントの追加］ページが表示されます。

4. ［表示名］に一意の名前を指定します。

［表示名］には、クラウド ストレージの名前を指定します。この名前は、クラウド ア

カウントを識別するためにコンソールに追加されます。各クラウド アカウントには一

意の表示名が必要です。

5. ［クラウド サービス］ドロップダウンリストからオプションを選択します。

設定が必要な複数のフィールドが表示されます。

6. 以下のフィールドに設定する詳細を入力し、［OK］をクリックします。

ストレージ エンドポイント

ベンダサービスURLを指定します。例：http://[server name]:Port No

アクセスキー ID

この場所へのアクセスを要求しているユーザを指定します。

秘密アクセスキー

アクセスキーが暗号化されていないために、この場所にアクセスする要求の信

頼性の検証に使用するパスワードを指します。

重要：このシークレット アクセスキーは、ユーザのアカウントのセキュリティを管

理するのに重要です。このキーおよびアカウント認証情報は安全な場所に保

管しておく必要があります。シークレット アクセスキーをWebページや他の一

般にアクセス可能なソースコード内に埋め込んだり、安全が確保されていな

いチャネルを介して転送しないようにしてください。

プロキシ設定

プロキシサーバの設定を指定します。このオプションを有効にする場合は、［プ
ロキシサーバを使用して接続］チェックボックスをオンにします。このオプションを
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選択すると、プロキシサーバの IPアドレス(またはマシン名 )およびプロキシ

サーバがインターネット接続する際に使用される、対応するポート番号も指定

する必要があります。このオプションを選択して、プロキシサーバでの認証が必

要なように設定することもできます。該当する場合は、プロキシサーバを使用

するために必要な対応する認証情報 ( ドメイン名\ユーザ名とパスワード)を指

定する必要があります。

バケット名

クラウド ベンダに移動またはコピーされたすべてのファイルとフォルダは、ユーザの

バケット内に保存および整理されます。バケットは、ファイルのコンテナのような

もので、オブジェクトをグループ化して整理するために使用されます。クラウド

ベンダで保存されたすべてのオブジェクトは、バケット内に格納されます。

低冗長化ストレージを有効にする

Amazon S3でのみ、このオプションを使用して、低冗長化ストレージ( RRS)を
有効にすることができます。RRSは、Amazon S3のストレージオプションで、クリ

ティカルでない再生可能なデータを Amazon S3の標準ストレージより低いレベ

ルの冗長性で保存することによりコストを削減することができます。標準スト

レージも RRSオプションも、複数の設備および複数のデバイスにデータを保存

しますが、RRSではデータのレプリケート回数が少なくなるため、コストが低く抑

えられます。Amazon S3の標準ストレージまたは RRSのいずれを使用しても、

同じ遅延およびスループットが期待できます。デフォルトでは、このオプションは

選択されていません( Amazon S3は標準ストレージオプションを使用します)。

クラウド アカウントがコンソールに追加されます。

注：Arcserve UDP v6.0またはそれ以前のバージョンでファイルコピーおよびファイル

アーカイブを設定しており、Arcserve UDPの最新バージョンにアップグレードした場

合、ファイルアーカイブに対して、Arcserve UDPは、-fa というサフィックスの付いた新

しいクラウド バケットを作成します。ファイルコピーでは、以前のバージョンで使用さ

れていたのと同じバケットを使用します。
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Microsoft Azure Blob Storageのクラウド アカウントの

追加

ファイルまたは復旧ポイントをクラウド ストレージにコピーするためのMicrosoft
Azure Blob Storageクラウド アカウントを追加します。復旧ポイントのコピー、ファイ

ルコピー、またはファイルアーカイブのタスクを作成するときに、このアカウントを使

用できます。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［クラウド アカウント］をクリックしま

す。

［デスティネーション：クラウド アカウント］ページが中央のペインに表示されます。

3. ［クラウド アカウントの追加］をクリックします。

［クラウド アカウントの追加］ページが表示されます。

4. ［表示名］に一意の名前を指定します。
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［表示名］には、クラウド ストレージの名前を指定します。この名前は、クラウド ア

カウントを識別するためにコンソールに追加されます。各クラウド アカウントには一

意の表示名が必要です。

5. ［クラウド サービス］ドロップダウンリストからオプションを選択します。

設定が必要な複数のフィールドが表示されます。

6. 以下のフィールドに設定する詳細を入力し、［OK］をクリックします。

アカウント名

この場所へのアクセスを要求しているユーザを指定します。

秘密キー

アクセスキーが暗号化されていないために、この場所にアクセスする要求の信

頼性の検証に使用するパスワードを指します。

重要：この秘密キーは、ユーザのアカウントのセキュリティを管理するのに重要

です。このキーおよびアカウント認証情報は安全な場所に保管しておく必要

があります。秘密キーをWebページや他の一般にアクセス可能なソースコー

ド内に埋め込んだり、安全が確保されていないチャネルを通して転送したりす

ることはしないでください。

プロキシ設定

プロキシサーバの設定を指定します。このオプションを有効にする場合は、［プ
ロキシサーバを使用して接続］チェックボックスをオンにします。このオプションを

選択すると、プロキシサーバの IPアドレス(またはマシン名 )およびプロキシ

サーバがインターネット接続する際に使用される、対応するポート番号も指定

する必要があります。このオプションを選択して、プロキシサーバでの認証が必

要なように設定することもできます。該当する場合は、プロキシサーバを使用

するために必要な対応する認証情報 ( ドメイン名\ユーザ名とパスワード)を指

定する必要があります。

コンテナ

クラウド ベンダに移動またはコピーされたすべてのファイルとフォルダは、ユーザの

コンテナ内に保存および整理されます。コンテナを使用して、オブジェクトをグ

ループ化および整理できます。クラウド ベンダで保存されたすべてのオブジェク

トは、バケット内に格納されます。

クラウド アカウントがコンソールに追加されます。

注：Arcserve UDP v6.0またはそれ以前のバージョンでファイルコピーおよびファイル

アーカイブを設定しており、Arcserve UDPの最新バージョンにアップグレードした場

合、ファイルアーカイブに対して、Arcserve UDPは、-fa というサフィックスの付いた新

しいクラウド バケットを作成します。ファイルコピーでは、以前のバージョンで使用さ

れていたのと同じバケットを使用します。
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Microsoft Azure Blob Storage互換のクラウド アカウン

トの追加

ファイルまたは復旧ポイントをクラウド ストレージにコピーするためのAzure Blob
Storage互換クラウド アカウントを追加します。復旧ポイントのコピー、ファイルコ

ピー、またはファイルアーカイブのタスクを作成するときに、このアカウントを使用で

きます。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［クラウド アカウント］をクリックしま

す。

［デスティネーション：クラウド アカウント］ページが中央のペインに表示されます。

3. ［クラウド アカウントの追加］をクリックします。

［クラウド アカウントの追加］ページが表示されます。

4. ［表示名］に一意の名前を指定します。
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［表示名］には、クラウド ストレージの名前を指定します。この名前は、クラウド ア

カウントを識別するためにコンソールに追加されます。各クラウド アカウントには一

意の表示名が必要です。

5. ［クラウド サービス］ドロップダウンリストからオプションを選択します。

設定が必要な複数のフィールドが表示されます。

6. 以下のフィールドに設定する詳細を入力し、［OK］をクリックします。

ストレージ エンドポイント

ベンダサービスURLを指定します。例：http://[server name]:Port No

アカウント名

この場所へのアクセスを要求しているユーザを指定します。

秘密キー

アクセスキーが暗号化されていないために、この場所にアクセスする要求の信

頼性の検証に使用するパスワードを指します。

重要：この秘密キーは、ユーザのアカウントのセキュリティを管理するのに重要

です。このキーおよびアカウント認証情報は安全な場所に保管しておく必要

があります。秘密キーをWebページや他の一般にアクセス可能なソースコー

ド内に埋め込んだり、安全が確保されていないチャネルを通して転送したりす

ることはしないでください。

プロキシ設定

プロキシサーバの設定を指定します。このオプションを有効にする場合は、［プ
ロキシサーバを使用して接続］チェックボックスをオンにします。このオプションを

選択すると、プロキシサーバの IPアドレス(またはマシン名 )およびプロキシ

サーバがインターネット接続する際に使用される、対応するポート番号も指定

する必要があります。このオプションを選択して、プロキシサーバでの認証が必

要なように設定することもできます。該当する場合は、プロキシサーバを使用

するために必要な対応する認証情報 ( ドメイン名\ユーザ名とパスワード)を指

定する必要があります。

コンテナ

クラウド ベンダに移動またはコピーされたすべてのファイルとフォルダは、ユーザの

コンテナ内に保存および整理されます。コンテナを使用して、オブジェクトをグ

ループ化および整理できます。クラウド ベンダで保存されたすべてのオブジェク

トは、バケット内に格納されます。

クラウド アカウントがコンソールに追加されます。

注：Arcserve UDP v6.0またはそれ以前のバージョンでファイルコピーおよびファイル

アーカイブを設定しており、Arcserve UDPの最新バージョンにアップグレードした場

合、ファイルアーカイブに対して、Arcserve UDPは、-fa というサフィックスの付いた新
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しいクラウド バケットを作成します。ファイルコピーでは、以前のバージョンで使用さ

れていたのと同じバケットを使用します。
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FUJITSU Cloud Service for OSSのクラウド アカウントの

追加

ファイルまたは復旧ポイントをクラウド ストレージにコピーするためのFUJITSU Cloud
Service for OSSクラウド アカウントを追加します。復旧ポイントのコピー、ファイルコ

ピー、またはファイルアーカイブのタスクを作成するときに、このアカウントを使用で

きます。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［クラウド アカウント］をクリックしま

す。

［デスティネーション：クラウド アカウント］ページが中央のペインに表示されます。

3. ［クラウド アカウントの追加］をクリックします。

［クラウド アカウントの追加］ページが表示されます。

4. ［表示名］に一意の名前を指定します。
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［表示名］には、クラウド ストレージの名前を指定します。この名前は、クラウド ア

カウントを識別するためにコンソールに追加されます。各クラウド アカウントには一

意の表示名が必要です。

5. ［クラウド サービス］ドロップダウンリストからオプションを選択します。

設定が必要な複数のフィールドが表示されます。

6. 以下のフィールドに設定する詳細を入力し、［OK］をクリックします。

バケットの地域

Fujitsu Cloud Service for OSS内のバケットの地域を示します。

アカウント ユーザ名

この場所へのアクセスを要求しているユーザを指定します。

アカウントのユーザパスワード

パスワードが暗号化されていないために、この場所にアクセスする要求の信頼

性の検証に使用するパスワードを指します。

重要：このパスワードは、ユーザのアカウントのセキュリティを管理するのに重

要です。このキーおよびアカウント認証情報は安全な場所に保管しておく必

要があります。パスワードをWebページや他の一般にアクセス可能なソース

コード内に埋め込んだり、安全が確保されていないチャネルを通して転送した

りすることはしないでください。

プロキシ設定

プロキシサーバの設定を指定します。このオプションを有効にする場合は、［プ
ロキシサーバを使用して接続］チェックボックスをオンにします。このオプションを

選択すると、プロキシサーバの IPアドレス(またはマシン名 )およびプロキシ

サーバがインターネット接続する際に使用される、対応するポート番号も指定

する必要があります。このオプションを選択して、プロキシサーバでの認証が必

要なように設定することもできます。該当する場合は、プロキシサーバを使用

するために必要な対応する認証情報 ( ドメイン名\ユーザ名とパスワード)を指

定する必要があります。

契約番号

Fujitsu Cloud Service for OSSで提供される契約の番号を示します。

プロジェクト ID

Fujitsu Cloud Service for OSSで生成されるプロジェクトの IDを示します。

コンテナ

クラウド ベンダに移動またはコピーされたすべてのファイルとフォルダは、ユーザの

コンテナ内に保存および整理されます。コンテナを使用して、オブジェクトをグ
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ループ化および整理できます。クラウド ベンダで保存されたすべてのオブジェク

トは、バケット内に格納されます。

クラウド アカウントがコンソールに追加されます。

注：Arcserve UDP v6.0またはそれ以前のバージョンでファイルコピーおよびファイル

アーカイブを設定しており、Arcserve UDPの最新バージョンにアップグレードした場

合、ファイルアーカイブに対して、Arcserve UDPは、-fa というサフィックスの付いた新

しいクラウド バケットを作成します。ファイルコピーでは、以前のバージョンで使用さ

れていたのと同じバケットを使用します。
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AppScale Eucalyptus Walrusのクラウド アカウントの追

加

ファイルまたは復旧ポイントをクラウド ストレージにコピーするためのAppScale
Eucalyptus Walrusクラウド アカウントを追加します。復旧ポイントのコピー、ファイ

ルコピー、またはファイルアーカイブのタスクを作成するときに、このアカウントを使

用できます。

注：ファイルコピークラウド ベンダとして AppScale Eucalyptus-Walrusを使用してい

る場合、パスの長さが170文字を超えるファイルはコピーできません。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［クラウド アカウント］をクリックしま

す。

［デスティネーション：クラウド アカウント］ページが中央のペインに表示されます。

3. ［クラウド アカウントの追加］をクリックします。

［クラウド アカウントの追加］ページが表示されます。

4. ［表示名］に一意の名前を指定します。
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［表示名］には、クラウド ストレージの名前を指定します。この名前は、クラウド ア

カウントを識別するためにコンソールに追加されます。各クラウド アカウントには一

意の表示名が必要です。

5. ［クラウド サービス］ドロップダウンリストからオプションを選択します。

設定が必要な複数のフィールドが表示されます。

6. 以下のフィールドに設定する詳細を入力し、［OK］をクリックします。

ストレージ エンドポイント

ベンダサービスURLを指定します。例：http://[server name]:Port No

クエリ ID

この場所へのアクセスを要求しているユーザを指定します。

秘密キー

アクセスキーが暗号化されていないために、この場所にアクセスする要求の信

頼性の検証に使用するパスワードを指します。

重要：この秘密キーは、ユーザのアカウントのセキュリティを管理するのに重要

です。このキーおよびアカウント認証情報は安全な場所に保管しておく必要

があります。秘密キーをWebページや他の一般にアクセス可能なソースコー

ド内に埋め込んだり、安全が確保されていないチャネルを通して転送したりす

ることはしないでください。

バケット名

クラウド ベンダに移動またはコピーされたすべてのファイルとフォルダは、ユーザの

バケット内に保存および整理されます。バケットは、ファイルのコンテナのような

もので、オブジェクトをグループ化して整理するために使用されます。クラウド

ベンダで保存されたすべてのオブジェクトは、バケット内に格納されます。

クラウド アカウントがコンソールに追加されます。

注：Arcserve UDP v6.0またはそれ以前のバージョンでファイルコピーおよびファイル

アーカイブを設定しており、Arcserve UDPの最新バージョンにアップグレードした場

合、ファイルアーカイブに対して、Arcserve UDPは、-fa というサフィックスの付いた新

しいクラウド バケットを作成します。ファイルコピーでは、以前のバージョンで使用さ

れていたのと同じバケットを使用します。
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Amazon EC2のクラウド アカウントの追加

ファイルまたは復旧ポイントをクラウド ストレージにコピーするためのAmazon EC2ク
ラウド アカウントを追加します。

クラウドに対する仮想スタンバイプランまたはAmazon EC2上のインスタント仮想マ

シンプランのタスクを作成するときに、このアカウントを使用できます。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［クラウド アカウント］をクリックしま

す。

［デスティネーション：クラウド アカウント］ページが中央のペインに表示されます。

3. ［クラウド アカウントの追加］をクリックします。

［クラウド アカウントの追加］ページが表示されます。

4. ［表示名］に一意の名前を指定します。
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［表示名］には、クラウド ストレージの名前を指定します。この名前は、クラウド ア

カウントを識別するためにコンソールに追加されます。各クラウド アカウントには一

意の表示名が必要です。

5. ［クラウド サービス］ドロップダウンリストからオプションを選択します。

設定が必要な複数のフィールドが表示されます。

6. 以下のフィールドに設定する詳細を入力し、［OK］をクリックします。

アクセスキー ID

この場所へのアクセスを要求しているユーザを指定します。

秘密アクセスキー

アクセスキーが暗号化されていないために、この場所にアクセスする要求の信

頼性の検証に使用するパスワードを指します。

重要：このシークレット アクセスキーは、ユーザのアカウントのセキュリティを管

理するのに重要です。このキーおよびアカウント認証情報は安全な場所に保

管しておく必要があります。シークレット アクセスキーをWebページや他の一

般にアクセス可能なソースコード内に埋め込んだり、安全が確保されていな

いチャネルを介して転送しないようにしてください。

プロキシ設定

プロキシサーバの設定を指定します。このオプションを有効にする場合は、［プ
ロキシサーバを使用して接続］チェックボックスをオンにします。このオプションを

選択すると、プロキシサーバの IPアドレス(またはマシン名 )およびプロキシ

サーバがインターネット接続する際に使用される、対応するポート番号も指定

する必要があります。このオプションを選択して、プロキシサーバでの認証が必

要なように設定することもできます。該当する場合は、プロキシサーバを使用

するために必要な対応する認証情報 ( ドメイン名\ユーザ名とパスワード)を指

定する必要があります。

クラウド アカウントがコンソールに追加されます。

注：Arcserve UDP v6.0またはそれ以前のバージョンでファイルコピーおよびファイル

アーカイブを設定しており、Arcserve UDPの最新バージョンにアップグレードした場

合、ファイルアーカイブに対して、Arcserve UDPは、-fa というサフィックスの付いた新

しいクラウド バケットを作成します。ファイルコピーでは、以前のバージョンで使用さ

れていたのと同じバケットを使用します。
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Amazon EC2-Chinaのクラウド アカウントの追加

ファイルまたは復旧ポイントをクラウド ストレージにコピーするためのAmazon EC2-
Chinaクラウド アカウントを追加します。クラウドに対する仮想スタンバイプランまた

はAmazon EC2上のインスタント仮想マシンプランのタスクを作成するときに、この

アカウントを使用できます。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［クラウド アカウント］をクリックしま

す。

［デスティネーション：クラウド アカウント］ページが中央のペインに表示されます。

3. ［クラウド アカウントの追加］をクリックします。

［クラウド アカウントの追加］ページが表示されます。

4. ［表示名］に一意の名前を指定します。

［表示名］には、クラウド ストレージの名前を指定します。この名前は、クラウド ア

カウントを識別するためにコンソールに追加されます。各クラウド アカウントには一

意の表示名が必要です。
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5. ［クラウド サービス］ドロップダウンリストからオプションを選択します。

設定が必要な複数のフィールドが表示されます。

6. 以下のフィールドに設定する詳細を入力し、［OK］をクリックします。

アクセスキー ID

この場所へのアクセスを要求しているユーザを指定します。

秘密アクセスキー

アクセスキーが暗号化されていないために、この場所にアクセスする要求の信

頼性の検証に使用するパスワードを指します。

重要：このシークレット アクセスキーは、ユーザのアカウントのセキュリティを管

理するのに重要です。このキーおよびアカウント認証情報は安全な場所に保

管しておく必要があります。シークレット アクセスキーをWebページや他の一

般にアクセス可能なソースコード内に埋め込んだり、安全が確保されていな

いチャネルを介して転送しないようにしてください。

プロキシ設定

プロキシサーバの設定を指定します。このオプションを有効にする場合は、［プ
ロキシサーバを使用して接続］チェックボックスをオンにします。このオプションを

選択すると、プロキシサーバの IPアドレス(またはマシン名 )およびプロキシ

サーバがインターネット接続する際に使用される、対応するポート番号も指定

する必要があります。このオプションを選択して、プロキシサーバでの認証が必

要なように設定することもできます。該当する場合は、プロキシサーバを使用

するために必要な対応する認証情報 ( ドメイン名\ユーザ名とパスワード)を指

定する必要があります。

クラウド アカウントがコンソールに追加されます。

注：Arcserve UDP v6.0またはそれ以前のバージョンでファイルコピーおよびファイル

アーカイブを設定しており、Arcserve UDPの最新バージョンにアップグレードした場

合、ファイルアーカイブに対して、Arcserve UDPは、-fa というサフィックスの付いた新

しいクラウド バケットを作成します。ファイルコピーでは、以前のバージョンで使用さ

れていたのと同じバケットを使用します。
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Microsoft Azure Computeのクラウド アカウントの追加

ファイルまたは復旧ポイントをクラウド ストレージにコピーするためのMicrosoft
Azure Computeクラウド アカウントを追加します。クラウドに対する仮想スタンバイ

プランまたはMicrosoft Azure上のインスタント仮想マシンプランのタスクを作成す

るときに、このアカウントを使用できます。

注：Microsoft Azureのクラウド アカウントを追加するには、前提条件を満たす必

要があります。詳細については、「前提条件」を参照してください。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［クラウド アカウント］をクリックしま

す。

［デスティネーション：クラウド アカウント］ページが中央のペインに表示されます。

3. ［クラウド アカウントの追加］をクリックします。

［クラウド アカウントの追加］ページが表示されます。

4. ［アカウント名］に一意の名前を指定します。

386 Arcserve UDPソリューションガイド

../../../../../Content/UDPSolnGuide/udp_how_2_creat_vsm_azure_plan.htm
../../../../../Content/UDPSolnGuide/udp_azure_hw_2_crt_mng_ivm.htm
../../../../../Content/UDPSolnGuide/udp_add_cloud_acc._ms_azure_prereq.htm


デスティネーションを追加する方法

［アカウント名］には、クラウド ストレージの名前を指定します。この名前は、クラウ

ド アカウントを識別するためにコンソールに追加されます。各クラウド アカウントに

は一意のストレージ名が必要です。

5. ［アカウント サービス］ドロップダウンリストからオプションを選択します。

設定が必要な複数のフィールドが表示されます。

6. 以下のフィールドに設定する詳細を入力し、［OK］をクリックします。

クライアント ID

Azure Active Directoryアプリケーションのアプリケーション IDを指します。テキス

ト エディタで準備したクライアント IDをコピーします。

クライアント シークレット キー

クライアント ID として入力した、Azure Active Directoryアプリケーション用に生

成された認証キーを指します。テキスト エディタで準備したクライアント シーク

レット キーをコピーします。

重要：この秘密キーは、ユーザのアカウントのセキュリティを管理するのに重要

です。このキーおよびアカウント認証情報は安全な場所に保管しておく必要

があります。秘密キーをWebページや他の一般にアクセス可能なソースコー

ド内に埋め込んだり、安全が確保されていないチャネルを通して転送したりす

ることはしないでください。

テナント ID

Azure Active Directoryアプリケーションを作成したAzure Active Directoryの ID
を指します。テキスト エディタで準備したテナント IDをコピーします。

サブスクリプション ID

Azureサービスを使用するためのサブスクリプションを一意に識別する GUID
( Globally Unique Identifier)を指します。テキスト エディタで準備したサブスクリ

プション IDをコピーします。

プロキシ設定

プロキシサーバの設定を指定します。［プロキシサーバを使用して接続］を選

択してこのオプションを有効にします。このオプションを選択すると、プロキシ

サーバの IPアドレス(またはマシン名 )およびプロキシサーバがインターネット接

続する際に使用される、対応するポート番号も指定する必要があります。こ

のオプションを選択して、プロキシサーバでの認証が必要なように設定すること

もできます。その場合、プロキシサーバを使用するために必要な対応する認

証情報を指定する必要があります。

クラウド アカウントがコンソールに追加されます。
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Microsoft Azureのクラウド アカウントを追加するため

の前提条件

Microsoft Azureのクラウド アカウントを作成するには、その前に、必須前提条件と

なる以下のタスクを示されている順に完了する必要があります。

1. Arcserve UDPコンソールと復旧ポイント サーバとして展開するサーバを準備

します。それらのサーバは各コンポーネントのシステム要件を満たす必要が

あります。

2. Azure Active Directoryでのアプリケーションの作成に必要な権限があること

を確認します。

手順については、Microsoft ドキュメントの「Azure Active Directoryのアクセス

許可を確認する」を参照してください。

3. Azure Active Directoryアプリケーションを作成します。メモ帳などのテキスト

エディタで、アプリケーションのアプリケーション IDをコピーし、クライアント ID と

してラベル付けします。

手順については、Microsoft ドキュメントの「Azure Active Directoryのアクセス

許可を確認する」を参照してください。

4. アプリケーション IDを取得し、このアプリケーションの認証キーを生成します。

認証キー文字列をメモ帳などのテキスト エディタにコピーし、文字列をクライ

アント シークレット キーとしてラベル付けします。

手順については、Microsoft ドキュメントの「アプリケーション ID と認証キーを

取得する」を参照してください。

5. テナント IDを取得します。テナント IDは、アプリケーションを作成したAzure
Active Directoryの IDです。メモ帳などのテキスト エディタで IDをコピーして

テナント ID としてラベル付けします。

手順については、Microsoft ドキュメントの「テナント IDを取得する」を参照し

てください。

6. 以下の手順に従って、アプリケーションにコントリビュータの役割を割り当てま

す。

a. Microsoft Azureポータルメニューの左側のペインから［サブスクリプショ

ン］を選択します。

b. サブスクリプションを選択します。

c. ［アクセス制御 ( IAM) ］タブを選択します。
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d. アプリケーションを追加します。

e. アプリケーションにコントリビュータの役割を割り当てます。

詳細については、Microsoft ドキュメントの「アプリケーションをロールに割り当

てる」を参照してください。

7. Azureサブスクリプション IDを取得します。

注：サブスクリプション IDは、Azureサービスを使用するためのサブスクリプ

ションを一意に識別する GUIDです。

a. Microsoft Azureポータルにログオンします。

b. 左側のナビゲーションパネルで、［サブスクリプション］をクリックします。

サブスクリプション ID と共に、サブスクリプションの一覧が表示されま

す。

Nutanixオブジェクトのクラウド アカウントの追加

ファイルまたは復旧ポイントをクラウド ストレージにコピーするためのNutanix
Objectsクラウド アカウントを追加します。復旧ポイントのコピー、ファイルコピー、

またはファイルアーカイブのタスクを作成するときに、このアカウントを使用できま

す。
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以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［クラウド アカウント］をクリックしま

す。

［デスティネーション：クラウド アカウント］ページが中央のペインに表示されます。

3. ［クラウド アカウントの追加］をクリックします。

［クラウド アカウントの追加］ページが表示されます。

4. ［表示名］に一意の名前を指定します。

［表示名］には、クラウド ストレージの名前を指定します。この名前は、クラウド ア

カウントを識別するためにコンソールに追加されます。各クラウド アカウントには一

意の表示名が必要です。

5. ［クラウド サービス］ドロップダウンリストからオプションを選択します。

設定が必要な複数のフィールドが表示されます。

6. 以下のフィールドに設定する詳細を入力し、［OK］をクリックします。

ストレージ エンドポイント
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ベンダサービスURLを指定します。例：http://[server name]:Port No

アクセスキー ID

この場所へのアクセスを要求しているユーザを指定します。

秘密アクセスキー

アクセスキーが暗号化されていないために、この場所にアクセスする要求の信

頼性の検証に使用するパスワードを指します。

重要：このシークレット アクセスキーは、ユーザのアカウントのセキュリティを管

理するのに重要です。このキーおよびアカウント認証情報は安全な場所に保

管しておく必要があります。シークレット アクセスキーをWebページや他の一

般にアクセス可能なソースコード内に埋め込んだり、安全が確保されていな

いチャネルを介して転送しないようにしてください。

プロキシ設定

プロキシサーバの設定を指定します。このオプションを有効にする場合は、［プ
ロキシサーバを使用して接続］チェックボックスをオンにします。このオプションを

選択すると、プロキシサーバの IPアドレス(またはマシン名 )およびプロキシ

サーバがインターネット接続する際に使用される、対応するポート番号も指定

する必要があります。このオプションを選択して、プロキシサーバでの認証が必

要なように設定することもできます。該当する場合は、プロキシサーバを使用

するために必要な対応する認証情報 ( ドメイン名\ユーザ名とパスワード)を指

定する必要があります。

バケット名

クラウド ベンダに移動またはコピーされたすべてのファイルとフォルダは、ユーザの

バケット内に保存および整理されます。バケットは、ファイルのコンテナのような

もので、オブジェクトをグループ化して整理するために使用されます。クラウド

ベンダで保存されたすべてのオブジェクトは、バケット内に格納されます。

クラウド アカウントがコンソールに追加されます。

注：Arcserve UDP v6.0またはそれ以前のバージョンでファイルコピーおよびファイル

アーカイブを設定しており、Arcserve UDPの最新バージョンにアップグレードした場

合、ファイルアーカイブに対して、Arcserve UDPは、-fa というサフィックスの付いた新

しいクラウド バケットを作成します。ファイルコピーでは、以前のバージョンで使用さ

れていたのと同じバケットを使用します。

Wasabi Hot Cloud Storageのクラウド アカウントの追加

ファイルまたは復旧ポイントをクラウド ストレージにコピーするためのWasabi Hot
Cloud Storageクラウド アカウントを追加します。復旧ポイントのコピー、ファイルコ
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ピー、またはファイルアーカイブのタスクを作成するときに、このアカウントを使用で

きます。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［クラウド アカウント］をクリックしま

す。

［デスティネーション：クラウド アカウント］ページが中央のペインに表示されます。

3. ［クラウド アカウントの追加］をクリックします。

［クラウド アカウントの追加］ページが表示されます。

4. ［表示名］に一意の名前を指定します。
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［表示名］には、クラウド ストレージの名前を指定します。この名前は、クラウド ア

カウントを識別するためにコンソールに追加されます。各クラウド アカウントには一

意の表示名が必要です。

5. ［クラウド サービス］ドロップダウンリストからオプションを選択します。

設定が必要な複数のフィールドが表示されます。

6. 以下のフィールドに設定する詳細を入力し、［OK］をクリックします。

ストレージ エンドポイント

Wasabi Hot Cloud Storageでは、以下の3つのリージョンがサポートされていま

す。

リージョン us-eastの場合：エンドポイントは s3.wasabisys.comです。

リージョン us-westの場合：エンドポイントは s3.us-west-1.wasabisys.comです。

リージョン eu-centralの場合：エンドポイントは s3.eu-central-1.wasabisys.com
です。

アクセスキー ID

この場所へのアクセスを要求しているユーザを指定します。

秘密アクセスキー

アクセスキーが暗号化されていないために、この場所にアクセスする要求の信

頼性の検証に使用するパスワードを指します。

重要：このシークレット アクセスキーは、ユーザのアカウントのセキュリティを管

理するのに重要です。このキーおよびアカウント認証情報は安全な場所に保

管しておく必要があります。シークレット アクセスキーをWebページや他の一

般にアクセス可能なソースコード内に埋め込んだり、安全が確保されていな

いチャネルを介して転送しないようにしてください。

プロキシ設定

プロキシサーバの設定を指定します。このオプションを有効にする場合は、［プ
ロキシサーバを使用して接続］チェックボックスをオンにします。このオプションを

選択すると、プロキシサーバの IPアドレス(またはマシン名 )およびプロキシ

サーバがインターネット接続する際に使用される、対応するポート番号も指定

する必要があります。このオプションを選択して、プロキシサーバでの認証が必

要なように設定することもできます。該当する場合は、プロキシサーバを使用

するために必要な対応する認証情報 ( ドメイン名\ユーザ名とパスワード)を指

定する必要があります。

バケット名

クラウド ベンダに移動またはコピーされたすべてのファイルとフォルダは、ユーザの

バケット内に保存および整理されます。バケットは、ファイルのコンテナのような
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もので、オブジェクトをグループ化して整理するために使用されます。クラウド

ベンダで保存されたすべてのオブジェクトは、バケット内に格納されます。

クラウド アカウントがコンソールに追加されます。

注：Arcserve UDP v6.0またはそれ以前のバージョンでファイルコピーおよびファイル

アーカイブを設定しており、Arcserve UDPの最新バージョンにアップグレードした場

合、ファイルアーカイブに対して、Arcserve UDPは、-fa というサフィックスの付いた新

しいクラウド バケットを作成します。ファイルコピーでは、以前のバージョンで使用さ

れていたのと同じバケットを使用します。

Oracle Cloudのクラウド アカウントの追加

ファイルまたは復旧ポイントをクラウド ストレージにコピーするためのOracleクラウド

アカウントを追加します。復旧ポイントのコピー、ファイルコピー、またはファイル

アーカイブのタスクを作成するときに、このアカウントを使用できます。
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以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［クラウド アカウント］をクリックしま

す。

［デスティネーション：クラウド アカウント］ページが中央のペインに表示されます。

3. ［クラウド アカウントの追加］をクリックします。

［クラウド アカウントの追加］ページが表示されます。

4. ［表示名］に一意の名前を指定します。
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［表示名］には、クラウド ストレージの名前を指定します。この名前は、クラウド ア

カウントを識別するためにコンソールに追加されます。各クラウド アカウントには一

意の表示名が必要です。

5. ［クラウド サービス］ドロップダウンリストからオプションを選択します。

設定が必要な複数のフィールドが表示されます。

6. 以下のフィールドに設定する詳細を入力し、［OK］をクリックします。

ストレージ エンドポイント

ベンダサービスURLを指定します。例：http://[server name]:Port No

アクセスキー ID

この場所へのアクセスを要求しているユーザを指定します。

秘密アクセスキー

アクセスキーが暗号化されていないために、この場所にアクセスする要求の信

頼性の検証に使用するパスワードを指します。

重要：このシークレット アクセスキーは、ユーザのアカウントのセキュリティを管

理するのに重要です。このキーおよびアカウント認証情報は安全な場所に保

管しておく必要があります。シークレット アクセスキーをWebページや他の一

般にアクセス可能なソースコード内に埋め込んだり、安全が確保されていな

いチャネルを介して転送しないようにしてください。

プロキシ設定

プロキシサーバの設定を指定します。このオプションを有効にする場合は、［プ
ロキシサーバを使用して接続］チェックボックスをオンにします。このオプションを

選択すると、プロキシサーバの IPアドレス(またはマシン名 )およびプロキシ

サーバがインターネット接続する際に使用される、対応するポート番号も指定

する必要があります。このオプションを選択して、プロキシサーバでの認証が必

要なように設定することもできます。該当する場合は、プロキシサーバを使用

するために必要な対応する認証情報 ( ドメイン名\ユーザ名とパスワード)を指

定する必要があります。

バケット名

クラウド ベンダに移動またはコピーされたすべてのファイルとフォルダは、ユーザの

バケット内に保存および整理されます。バケットは、ファイルのコンテナのような

もので、オブジェクトをグループ化して整理するために使用されます。クラウド

ベンダで保存されたすべてのオブジェクトは、バケット内に格納されます。

クラウド アカウントがコンソールに追加されます。

注：Arcserve UDP v6.0またはそれ以前のバージョンでファイルコピーおよびファイル

アーカイブを設定しており、Arcserve UDPの最新バージョンにアップグレードした場

合、ファイルアーカイブに対して、Arcserve UDPは、-fa というサフィックスの付いた新

396 Arcserve UDPソリューションガイド



デスティネーションを追加する方法

しいクラウド バケットを作成します。ファイルコピーでは、以前のバージョンで使用さ

れていたのと同じバケットを使用します。

Arcserve クラウド アカウントの追加

ファイルまたは復旧ポイントを Arcserveクラウド ストレージにコピーするための

Arcserveクラウド アカウントを追加します。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［Arcserve クラウド］をクリックし

ます。

［Destinations: Arcserve Cloud (デスティネーション：Arcserveクラウド) ］ペー

ジ画面が表示されます。

3. ［Arcserve クラウド アカウントの追加］をクリックします。

［Arcserveクラウド アカウントの追加］画面が表示されます。

4. 以下の詳細を入力します。

ユーザ名

Arcserveに登録されている Arcserveクラウド アカウントのユーザ名を指定し

ます。

パスワード

Arcserveに登録されている対応するユーザのArcserveクラウド アカウントの

パスワードを指定します。
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プロキシサーバを使用して接続する

インターネットに接続されているプロキシサーバを使用して Arcserveクラウド

に接続するには、このオプションを選択します。

プロキシ設定

［プロキシサーバを使用して接続する］が選択されている場合は、［プロキシ

設定］をクリックします。

［プロキシ設定］ウィンドウが表示されます。以下の詳細を入力して［OK］を
クリックします。

プロキシサーバ

プロキシサーバの IP アドレスを指定します。

ポート

プロキシサーバで開いているポート番号を指定します。

プロキシサーバに認証が必要

プロキシサーバへのアクセス時に認証を必要にする場合は、このオプ

ションを選択します。

ユーザ名

プロキシサーバにアクセスできるユーザ名を指定します。

パスワード

プロキシサーバにアクセスできる対応するユーザアカウントのパスワード

を指定します。

5. ［OK］をクリックします。

Arcserveクラウド アカウントが正常に追加されます。
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データストアを管理する方法

データストアの作成後、データストアの変更、削除、停止、開始など、さまざまな

操作を実行する必要がある場合があります。

また、データストア上に多くの容量を作成する複数のノード用にオンデマンド マー

ジジョブを実行することができます。

この後の手順

前提条件の確認

データストアの変更

コンソールからのデータストアの削除

データストアの停止

データストアの開始

データストア領域の容量のモニタ

データストア内の復旧ポイントの参照

データストアからのノード データの削除

手動バックアップの同時アクティブノード制限の変更

手動またはオンデマンドのマージジョブの実行

トラブルシューティング：バックアップ先フォルダがいっぱいのときにデータストアを

使用する方法
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前提条件の確認

データストアを管理するには、以下の前提条件を完了します。

すでにデータストアを追加している。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。
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データストアの変更

既存のデータストアは変更できますが、いくつかの制限があります。データストアの

以下の詳細は変更できません。

圧縮の詳細

非デデュプリケーションデータストアからデデュプリケーションデータストア、また

はデデュプリケーションデータストアから非デデュプリケーションデータストア。

デデュプリケーションオプション：［データのデデュプリケート］と［デデュプリケーショ

ンブロックサイズ］。

データストアを変更する前の考慮事項：

データストアのパスまたは暗号化パスワードを変更すると、そのデータストアで

実行中のすべてのジョブ(キュー内で待機しているジョブを含む)がキャンセルさ

れます。データストア名、ハッシュメモリサイズ、または同時アクティブノード数

を変更しても、実行中のジョブには影響しません。

非デデュプリケーションデータストアの場合：データストアパスを変更するに

は、バックアップ先フォルダを空のままにしておきます。

デデュプリケーションデータストアの場合：データストアパスを変更するには、

以下のフォルダを空のままにしておきます。

バックアップ先フォルダ

データデスティネーション

インデックスデスティネーション

ハッシュデスティネーション

［暗号化パスワード］オプションは、データストアを作成する際に［データの暗

号化］オプションを選択した場合にのみ、編集可能な状態になります。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリックしま

す。

［デスティネーション：復旧ポイント サーバ］ページに、使用可能な復旧ポイント

サーバのリストが表示されます。

3. 復旧ポイント サーバを展開します。

復旧ポイント サーバに関連するデータストアのリストが表示されます。

4. 以下のいずれかの操作を実行します。

第9章 :デスティネーションの追加および管理 401



データストアを管理する方法

データストア名を右クリックします。

データストアを選択し、中央のペインから［アクション］ドロップダウンリストを

クリックします。

オプションのリストが表示されます。

5. ［変更］をクリックします。

［データストアの変更］ページが表示されます。

6. 必要なフィールドを更新して、［保存］をクリックします。

復旧ポイント サーバ

データストアが作成される復旧ポイント サーバを定義します。復旧ポイント

サーバはすでにデフォルトで追加されています。

データストア名

データストア名を定義します。

データストアフォルダ

データストアが作成されるフォルダの場所を定義します。［参照］をクリックして

デスティネーションフォルダを選択します。

注：非デデュプリケーションおよびデデュプリケーションデータストアについては、

宛先のパスを空のフォルダにしてください。

同時アクティブノードの制限

データストアでの最大同時実行ジョブ数を指定します。

デフォルト値：4

1から 9999までの値で指定します。値は、同時に実行できるジョブの数を示

します。実行されるジョブがその数に達した場合、別のジョブはキューに置か

れ、いずれかの実行中のジョブが完了した場合にのみジョブが開始できます。

完了したジョブとは、完了、キャンセル、または失敗したジョブのことを指しま

す。

この数は、サーバノードではなく、ジョブの種類に適用されます。たとえば、値

5は、5つのバックアップジョブが実行されることを示します。5つのバックアップ

ジョブの後にスケジュールされたジョブはキューで待機しますが、ファイルシステ

ムカタログなどの別のジョブはサブミットできます。

値が16または 32より大きい場合は、ハードウェアの需要の増加に関する警

告メッセージが表示されます。

注：数の制限は、アウトバウンドのレプリケーションジョブにのみ影響を与えま

す。インバウンドのレプリケーションジョブには影響ありません。数の制限はリス
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トアまたは BMRジョブには影響しません。そのようなジョブはキューに配置され

ません。

デデュプリケーションの有効化

このデータストアに対してデデュプリケーションが有効になっていることを指定し

ます。Arcserve UDPは、ソース側とグローバルの両方の種類のデデュプリケー

ションをサポートします。ソース側デデュプリケーションは、重複したデータブロッ

クが特定のエージェントからネットワーク上を移動することを防ぎます。グローバ

ルデデュプリケーションは、ボリュームクラスタレベルに基づいて重複したデータ

をすべてのクライアント マシンにわたって除外します。

デデュプリケーションブロックサイズ

デデュプリケーションブロックサイズを定義します。オプションは、4 KB、8 KB、
16 KB、32 KB、および 64 KBです。デデュプリケーションブロックサイズは推定

デデュプリケーション容量にも影響を与えます。たとえば、デフォルトの16 KB
を 32 KBに変更した場合、推定デデュプリケーション容量は 2倍になりま

す。デデュプリケーションブロックサイズを増加させると、デデュプリケーション

パーセンテージが減少する場合があります。

ハッシュメモリの割り当て

ハッシュを保持するために割り当てる物理メモリの量を指定します。この

フィールドには、デフォルト値が入力されています。デフォルト値は、以下の

計算に基づきます。

RPSの物理メモリが4 GBより小さい(または 4 GB と同じ)場合、ハッシュメモ

リの割り当てのデフォルト値は RPSの物理メモリと同じです。

RPSの物理メモリが4 GBより大きい場合は、Arcserve UDPがこの時点の空

きメモリを計算します。使用可能な空きメモリが現在 X GBであると仮定し

ます。Arcserve UDPではさらに以下の条件を確認します。

(X * 80%)が4 GB以上の場合、［ハッシュメモリの割り当て］のデフォルト値

は (X * 80%)です。

(X * 80%)が4 GBより小さい場合［ハッシュメモリの割り当て］のデフォルト値

は 4 GBです。

例：RPSに 32 GBの物理メモリがあるとします。データストアの作成中に、オ

ペレーティングシステムおよび他のアプリケーションで 4 GBのメモリを使用し

ているとします。そのため、この時点の使用可能な空きメモリは 28 GBです。

その場合、［ハッシュメモリの割り当て］のデフォルト値は 22.4 GB ( 22.4 GB =
28 GB * 80%)です。

ハッシュデスティネーションは SSD (Solid State Drive)上にある

ハッシュフォルダがソリッド ステート ドライブ上にあるかどうかを指定します。
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注：［ハッシュデスティネーションはソリッド ステート ドライブ( SSD)上にありま

す］オプションが有効な場合は、ローカルSSD上にハッシュデスティネーション

を設定します。

データデスティネーション

実際の一意のデータブロックを保存するためのデータデスティネーションフォ

ルダを定義します。ソースのオリジナルのデータブロックを含む最も大きいディ

スクを使用します。

注：［データデスティネーション］パスには空のフォルダを指定してください。

インデックスデスティネーション

インデックスファイルを保存するためのインデックスデスティネーションフォルダ

を定義します。デデュプリケーション処理を改善するには、別のディスクを選

択してください。

注：［インデックスデスティネーション］パスには空のフォルダを指定してくださ

い。

ハッシュデスティネーション

ハッシュデータベースを保存するためのパスを定義します。Arcserve UDPで
は、SHA1アルゴリズムを使用して、ソースデータのハッシュを生成します。

ハッシュ値はハッシュデータベースによって管理されています。高速 SSD ( ソ
リッド ステート ドライブ)を選択すると、デデュプリケーション容量が増加し、

必要なメモリ割り当てが減少します。ハッシュパフォーマンス向上のため、

SSDボリュームをボリュームクラスタサイズ 4 KBのNTFSファイルシステムとし

てフォーマットすることをお勧めします。

注：［ハッシュデスティネーション］パスには空のフォルダを指定してください。

注：以下の4つのフォルダには同じパスを指定できません：データストアフォルダ、

［データデスティネーション］、［インデックスデスティネーション］、および［ハッシュデ

スティネーション］。

圧縮の有効化

データの圧縮設定が有効になっていることを指定します。

圧縮タイプ

標準的な、または最大の圧縮タイプを使用するかどうかを指定します。

圧縮は、ディスクの使用量を減らすためによく使用されますが、CPU使用率

が増加するため、バックアップ速度が低下するという影響があります。要件

に応じて、3種類のオプションから 1つを選択できます。

注：詳細については、「圧縮タイプ」を参照してください。

暗号化の有効化
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データストアを管理する方法

暗号化設定が有効になっていることを指定します。このオプションを選択する

場合、暗号化パスワードの指定と確認が必要です。

データの暗号化とは、解読メカニズムがなければ理解できない形式にデータを

変換することです。Arcserve UDPソリューションでは、安全な AES ( Advanced
Encryption Standard)暗号化アルゴリズムを使用し、指定したデータに対して

最大限のセキュリティおよびプライバシーを確保します。データストアについて

は、暗号化または暗号化なしがサポートされています。暗号化する場合は、

AES-256のみ使用可能です。

バックアップが実行されたコンピュータにリストアする場合、パスワードは必要と

されません。しかし、別のコンピュータにリストアする場合は、パスワードが必要

になります。デフォルトでは、最初のログインでのみパスワードが必要です。最

初にログインした後もパスワードを入力するには、管理者がArcserve UDPエー

ジェント エクスプローラ拡張サービスを手動で停止する必要があります。

デスティネーションの容量が上限に近づくと、電子メールアラートを送信する

このオプションを選択すると、データストアが電子メールアラートを送信するよ

う設定されます。データストアのデスティネーションフォルダの容量が上限に近

づくと、RPSは受信者に電子メールアラートを送信します。

電子メールの設定

このボタンは、［デスティネーションの容量が上限に近づくと、電子メールア

ラートを送信する］のオプションを有効にした場合にのみ表示されます。この

ボタンを使用して、アラートを受信する電子メール IDを指定できます。［電
子メールの設定］ボタンをクリックして、［コンソール］> ［設定］> ［電子メー

ルとアラートの環境設定］からグローバル電子メールアラート設定をロードし

ます。グローバル電子メール設定が利用できない場合は、［電子メールの

設定］ボタンをクリックすると、電子メールの詳細を設定するための［電子

メール設定］ダイアログボックスが開きます。

データストアが更新されます。
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データストアを管理する方法

データストアしきい値の変更

このトピックでは、しきい値のレジストリ場所、しきい値のキー名およびデフォルト

値、しきい値のエラーメッセージまたは警告メッセージが表示される場合、データ

ストアのしきい値を変更する方法について説明します。

データストアにスペース容量しきい値を設定すると、データストアデスティネーショ

ンの空き領域使用量の情報をモニタするために役立ちます。デデュプリケーション

データストアでは、ハッシュデスティネーションに割り当てられたメモリ、およびバック

アップ先フォルダ、インデックスデスティネーション、およびデータデスティネーションに

割り当てられたディスク容量がしきい値によってモニタされます。非デデュプリケー

ションデータストアの場合、バックアップ先フォルダのストレージ容量のみがしきい

値によってモニタされます。しきい値モニタの5つの項目すべてに 2種類の値があり

ます。

エラーしきい値

警告しきい値

しきい値は、システムレジストリに保存されます。デフォルト値を手動で変更する

ことができます。

しきい値のレジストリ場所

1. データストアフォルダ：[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\DataStore\XXXXXXX\CommStore]

2. デデュプリケーションデータデスティネーション：[HKEY_LOCAL_
MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\DataStore\XXXXXXX\GDD\DataRole]

3. デデュプリケーションハッシュデスティネーションとメモリ：[HKEY_LOCAL_
MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\DataStore\XXXXXXX\GDD\HashRole]

注：ハッシュ役割はメモリとディスク使用状況の両方をモニタします。Pathはディス

ク使用状況を表し、Memはメモリを表します。

4. デデュプリケーションインデックスデスティネーション：[HKEY_LOCAL_
MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\DataStore\XXXXXXX\GDD\IndexRole]

しきい値のキー名とデフォルト値

パスの種類
しきい値の

種類
レジストリキー名

デフォル

ト値

デフォルト値

( v6.5 Update 1
より前 )
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データストアを管理する方法

データストアフォルダ
警告 WarnPathThreshold 0.05 0.03
エラー ErrorPathThreshold 2048 100

デデュプリケーションイン

デックスパス

警告 WarnPathThreshold 0.05 0.03
エラー ErrorPathThreshold 2048 100

デデュプリケーションハッ

シュパス

警告 WarnPathThreshold 0.05 0.03
エラー ErrorPathThreshold 2048 100

デデュプリケーションデータ

の役割パス

警告 WarnPathThreshold 0.05 0.03
エラー ErrorPathThreshold 2048 100

メモリ
警告 WarnMemThreshold 0.05 0.03
エラー ErrorMemThreshold 30 10

1未満の値は空き領域の割合を示します。たとえば、0.05は 5%を意味しま

す。空き領域が合計領域サイズの5%未満になると警告しきい値に達しま

す。

1以上の値は実際の空き領域のサイズを示し、単位はMBです。たとえば、

デフォルトの2048は 2048 MBを意味します。空き領域が2048 MB未満にな

るとエラーしきい値に達します。

デフォルトのしきい値は、データストアのパフォーマンスが向上するように設計され

ています。しきい値を変更することができます。余分な領域が必要にならない限

り、これらの値を変更することはお勧めしません。

しきい値を変更するには、以下の手順に従います。

1. それぞれのレジストリ場所に移動します。

2. 手動でしきい値のデフォルト値を変更します。
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データストアを管理する方法

ハッシュデスティネーションのみの変更

デデュプリケーションデータストアが変更された場合、ハッシュパスのデスティネー

ションのみを空のフォルダに変更できます。Arcserve UDPは、新しいデータストアの

ハッシュパスを再生成します。このプロセスは、ハッシュフォルダ容量がなくなると、

すべてのジョブがキャンセルされた場合に役立ちます。データストアを変更し、新し

いハッシュデスティネーションフォルダを指定できます。
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データストアを管理する方法

ハッシュデスティネーションモードを切り替える方法

デデュプリケーションデータストアを作成する場合、ハッシュデスティネーションがソ

リッド ステート ドライブ( SSD)上にあるか( SSDモード)、ハードディスクドライブ上に

あるか( RAMモード)を指定します。ハードディスクをハッシュデスティネーションとし

て設定した場合、ハッシュキーを処理するためにより多くのメモリが必要になりま

す。その結果、ユーザのバックアップサイズが大きくなると、すべてのメモリが消費さ

れる可能性があります。その場合は、より多くのデータをバックアップするために SSD
を追加できます。同様に、SSDをハッシュデスティネーションとして設定した場合、

ハッシュキーを処理するためにより少ないメモリが必要になります。ただし、より高

度なメモリのマシンに移行する場合、より迅速にハッシュを処理するために、RAM
モードに切り替えたくなる可能性があります。

ハッシュデスティネーションを RAMから SSDまたは SSDから RAMに切り替えるため

に、Arcserve UDPでは、必要に応じて既存のデータストアを変更し、モードを変

更することができます。

既存のデータストアが動作中でもそのデータストアを変更できますが、変更を保

存すると、データストアは再起動します。

RAMモードから SSDモードへの変更

RAMモードから SSDモードに切り替えると、必要なメモリが少なくなります。このた

め、Arcserve UDPは、「ハッシュメモリの割り当て」の最小値を自動的に減らしま

す。ただし、ハッシュメモリの割り当ては手動で変更できます。この場合は、ハッ

シュデスティネーションフォルダを SSDに変更します。ハッシュデスティネーションを

変更する場合、Arcserve UDPは、SSD上の新しい場所にハッシュファイルを自動

的にコピーします。

SSDモードから RAMモードへの変更

SSDモードから RAMモードに切り替える場合は、RAMに、現在のハッシュデータ

ベースに対応できる容量がある必要があります。たとえば、変更の前に、データス

トアで、SSD上に 30 GBのハッシュファイルが作成されているとします。変更の後

は、ハッシュファイル用に 30 GB以上のメモリを割り当てる必要があります。RAMが

不足していると、切り替えが失敗します。この場合、Arcserve UDPは、以下の2
つのパラメータを自動的に増やします。

ハッシュメモリの割り当ての最小値

ハッシュメモリの割り当て

これにより、変更後にデータストアが確実に起動できます。

この場合は、ハッシュデスティネーションフォルダをハードディスクドライブに変更し

ます。ハッシュデスティネーションを変更する場合、Arcserve UDPは、ハードディス

クドライブ上の新しい場所にハッシュファイルを自動的にコピーします。
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データストアを管理する方法

データストアの開始

何らかの定期メンテナンスチェックために実行中のデータストアを停止した場合、

メンテナンスチェックが終わった後、再度データストアを開始できます。データスト

アを開始したとき、一時停止されたポイントから保留中のジョブは開始します。

注：デデュプリケーションデータストアを開始する場合、ハッシュサイズによっては、

ハード ディスクからメモリへのハッシュデータのロードに時間がかかります。右ペイン

には、データストアの進捗状況がパーセントで表示されます。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリックしま

す。

［デスティネーション：復旧ポイント サーバ］ページに、使用可能な復旧ポイント

サーバのリストが表示されます。

3. 復旧ポイント サーバを展開します。

復旧ポイント サーバに関連するデータストアのリストが表示されます。

4. 以下のいずれかの操作を実行します。

データストア名を右クリックします。

データストアを選択し、中央のペインから［アクション］ドロップダウンリストを

クリックします。

オプションのリストが表示されます。

5. ［開始］をクリックします。

右ペインには、データストアを起動中であるというメッセージが表示されます。選択

したデータストアのステータスアイコンが［停止］から［稼動中］に変わります。
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データストアを管理する方法

データストアの停止

データストアを実行しない場合は、停止オプションを使用します。データストアを

停止するときは、そのデータストアでジョブが実行されていないことを確認してくださ

い。

注：

データストアを停止すると、そのデータストアで実行中のすべてのジョブ(キュー

内で待機しているジョブを含む)がキャンセルされます。

レプリケーションジョブの進行中にデータストアを停止した場合、このデータス

トアを再起動すると、レプリケーションジョブはデータストアを停止したポイント

から開始されます。

レプリケーションジョブ(たとえば Job-10) が実行中のときにデータストアを停止

し、その時までに 2つの別のバックアップジョブ(たとえば Job-11、Job-12) が完了

した場合、データストアを再起動したときにレプリケーションジョブは順番に従っ

て(それぞれ Job-10、Job-11、Job-12)完了します。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリックしま

す。

［デスティネーション：復旧ポイント サーバ］ページに、使用可能な復旧ポイント

サーバのリストが表示されます。

3. 復旧ポイント サーバを展開します。

復旧ポイント サーバに関連するデータストアのリストが表示されます。

4. 以下のいずれかの操作を実行します。

データストア名を右クリックします。

データストアを選択し、中央のペインから［アクション］ドロップダウンリストを

クリックします。

オプションのリストが表示されます。

5. ［停止］をクリックします。

［確認］ダイアログボックスが表示されます。

6. ［はい］を選択して停止します。

右ペインには、データストアを停止中であるというメッセージが表示されます。

データストアが停止して、選択したデータストアのステータスアイコンが［実行中］
から［停止］に変わります。
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データストアを管理する方法

コンソールからのデータストアの削除

使用しなくなったデータストアは削除できます。削除されると、対象データストア

はコンソールから削除されます。ただし、削除されたデータストアは復旧ポイント

サーバに存在します。

注：

削除したデータストアは、必要に応じてインポートできます。

プランにリンクされたデータストアを削除するには、まずそのデータストアにリン

クされたプランを削除します。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリックしま

す。

［デスティネーション：復旧ポイント サーバ］ページに、使用可能な復旧ポイント

サーバのリストが表示されます。

3. 復旧ポイント サーバを展開します。

復旧ポイント サーバに関連するデータストアのリストが表示されます。

4. 以下のいずれかの操作を実行します。

データストア名を右クリックします。

データストアを選択し、中央のペインから［アクション］ドロップダウンリストを

クリックします。

オプションのリストが表示されます。

5. ［削除］をクリックします。

［確認］ダイアログボックスが表示されます。

注：データストアがプランにリンクされている場合、［確認］ダイアログボックスでは

なく、［警告］ダイアログボックスが表示されます。

6. ［はい］をクリックします。

データストアが削除されます。
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データストアを管理する方法

データストアからのノード データの削除

ストレージ管理者は、バックアップされたノード データをデータストアから削除して

空き容量を増やし、ストレージ容量を効率的に管理したい場合があります。

Arcserve UDPでは、データストア内のノード データを選択して削除することができ

ます。データストア内の複数のノードを選択できます。暗号化されたデータおよび

デデュプリケートされたデータを含め、任意のタイプのノード データを削除できます。

このジョブ(パージジョブと呼ばれます)を開始するときは、データストアが実行状

態である必要があります。

注：ノードでいずれのジョブ(バックアップ、リストア、マージなど) も実行されていな

い場合のみ削除が可能です。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 削除するノード データが含まれるデータストアをクリックします。

3. ［復旧ポイントのサマリ］ページが表示されます。

4. 削除するノードを選択します。

警告 !選択だけして、ノード名をクリックしないでください。ノード名をクリックすると、

削除操作を実行できない別のページに移動してしまいます。

5. ［アクション］-［削除］をクリックします。

注：デデュプリケーションデータストアを使用している場合は、ノードの復旧ポイン

トを削除した後、ディスク容量が即座に解放されない可能性があります。この遅

延の原因はデデュプリケーションデータストアの以下によるものです。

バックエンドのパージと再利用のプロセスが、データストアのアイドルタイムに

スケジュールされている。

そのノードの削除された復旧ポイントのデータブロックの一部が、他のノード

の復旧ポイントで使用されている。

ディスク容量の再利用のボリュームは、削除するノードのデデュプリケーション

率によって異なります。

6. ノード データを削除することを確認します。

パージジョブが開始され、ノード データがデータソースから削除されます。［最近の

イベント］およびログでパージジョブのステータスを確認できます。
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データストアを管理する方法

データストア領域の容量のモニタ

Arcserve UDPデータストアは、RPSボリュームまたはリモートの共有ディスク上に作

成されます。データストア領域の容量モニタメカニズムは、デスティネーションフォ

ルダの使用状況、つまりデスティネーションの容量が上限に近づいたときをモニタす

るのに役立ちます。デスティネーションフォルダ内の空き領域は、実行中のデータ

ストアに十分ではありません。データストアの電子メールアラート設定が有効に

なっている場合は、電子メールアラートを送信することができ、アクティビティログに

出力が生成されます。その間、実行中のデータストアは、リストアのみのステータ

スに変更されます。結果として、新しいバックアップジョブまたはレプリケーションジョ

ブでの新しいバックアップデータのバックアップは、ブロックされます。

モニタには以下のオプションがあります。

データストアしきい値の変更

エラーしきい値の使用法

警告しきい値の使用法

電子メールアラートの有効化と電子メール形式
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データストアを管理する方法

エラーしきい値の使用法

エラーしきい値は、実行中のデータストアに必要な空き領域がないことを示しま

す。また、一部のカーネルコンポーネントが正しく機能できません。この状況では、

データストアが手動で停止されない場合、データストアは自動的にリストアのみ

のステータスに変更されます。

データストアの空き領域がエラーしきい値に達した場合：

データストアのステータスは自動的に［リストアのみ(不良状態 ) ］のステータ

スに変更されます。そのステータスの間は、このデータストアに対して新しい

バックアップジョブまたはレプリケーションジョブをトリガすることはできません。

新しいデータを生成しないその他の種類のジョブは、引き続きトリガできま

す。たとえば、リストアジョブやマージジョブです。

データストア領域を示すバーに赤色で表示されます。

データストアのステータスに赤いアイコンが表示されます。

データストアデスティネーションフォルダに空き領域がなくなり、新しいバック

アップデータを保存できない可能性と、エラーレベルに達する可能性がある

ことを示すアクティビティログが表示されます。
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データストアを管理する方法

デスティネーションフォルダの容量が上限に近づいたら電子メールアラートを

送信するようにデータストアが設定されている場合、RPSは受信者に電子

メールアラートを送信します。
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データストアを管理する方法

警告しきい値の使用法

警告しきい値は、デスティネーションにいくらかの空き領域が残っていることを示しま

す。しかし、新しいバックアップジョブまたはレプリケーションジョブがまだ実行中の

場合は、短時間で領域を使い果たす可能性があります。

データストアの空き容量が警告しきい値に達した場合：

データストアのステータスに影響はなく、元のステータスが維持されます。た

とえば、［実行中］ステータスです。

ジョブのスケジュールに影響はありません。

データストアのステータスに黄色の感嘆符が表示されます。

データストア領域を示すバーに黄色で表示されます。

データストアのデスティネーションフォルダが容量の上限に近づいており、警

告レベルに達したことを示すアクティビティログが表示されます。
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データストアを管理する方法

デスティネーションフォルダの容量が上限に近づいたら電子メールアラートを

送信するようにデータストアが設定されている場合、RPSは受信者に電子

メールアラートを送信します。
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データストアを管理する方法

電子メールアラートの有効化と電子メール形式

データストアデスティネーションの容量が上限に近づくか、デスティネーションフォル

ダの空き領域が警告しきい値またはエラーしきい値に達すると、状況について通

知する電子メールアラートが特別な受信者に送信されます。メールアラートを受

信するには、電子メール設定を指定して、電子メールアラートを受け取るオプショ

ンを有効にする必要があります。

設定を有効にするには、以下の手順に従います。

1. データストアを追加/変更/インポートする際に、［デスティネーションの容量

が上限に近づくと、電子メールアラートを送信する］チェックボックスをオンに

します。

［電子メールの設定］ボタンが表示されます。

2. ［電子メールの設定］をクリックします。

［電子メール設定］ダイアログボックスが表示されます。

3. ［電子メール設定］で詳細を入力し、［OK］をクリックします。

第9章 :デスティネーションの追加および管理 419

../../../../../Content/UDPSolnGuide/udp_add_ds.htm
../../../../../Content/UDPSolnGuide/udp_modify_ds.htm
../../../../../Content/UDPSolnGuide/udp_import_ds.htm


データストアを管理する方法

データストアのすべてのアラートを受信するように電子メールが設定されま

す。

注：［テスト電子メール］では、受信者の電子メール IDが電子メールを受

信するかどうかを確認します。このダイアログボックスを閉じる前に、クリックし

てテストすることをお勧めします。

以下の場合に、設定されている受信者にメールアラートが送信されます。

データストアのパスの容量が、正常から警告の範囲に変更された(警告し

きい値に達した)場合。

データストアのパスの容量が、警告の範囲からエラーの範囲に変更された

(エラーしきい値に達した)場合。

データストアデスティネーションフォルダで一部の領域が解放され(データス

トアマージジョブの後や、デスティネーションボリューム領域を拡大した後な

ど)、警告/エラーしきい値が正常範囲になった場合。

電子メールで受信するアラートの形式
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データストアを管理する方法

データストア内の復旧ポイントの参照

［復旧ポイントの参照］オプションを使用して、データストアに関連付けられた復

旧ポイントおよびプランに関連する詳細を表示できます。たとえば、データストア

設定および最近のイベントに関連する詳細を表示できます。

共有フォルダのビューから復旧ポイントを参照することもできます。

データストアからノードを削除するには、「データストアからのノード データの削除」

を参照してください。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリックしま

す。

［デスティネーション：復旧ポイント サーバ］ページに、使用可能な復旧ポイント

サーバのリストが表示されます。

3. 復旧ポイント サーバを展開します。

復旧ポイント サーバに関連するデータストアのリストが表示されます。

4. 以下のいずれかの操作を実行します。

データストア名を右クリックします。

データストアを選択し、中央のペインから［アクション］ドロップダウンリストを

クリックします。

オプションのリストが表示されます。

注：データストアの名前をクリックして、データストアを参照することもできます。

5. データストアの選択後に表示されるオプションから［復旧ポイントの参照］をクリック

します。

選択したデータストアのページに復旧ポイントに関する情報を示すサマリが表示

されます。たとえば、データストア設定および最近のイベントに関連する情報が

ページに表示されます。

6. プランまたはデータストアに関する情報を更新するには、プランまたはデータストア

を選択し、［アクション］- ［更新］をクリックします。

7. リストアするには、目的のエージェント ノードを選択し、［アクション］- ［リストア］を
クリックします。

［リストア］ダイアログボックスが表示され、データストアに対して実行するリストア

オプションを選ぶことができます。
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データストアを管理する方法

データストアに対する FQDNのサポート

データストアをローカルディスクに作成した場合、Arcserve UDPはデータストア用

の共有フォルダを作成し、他のサーバ上で実行されるジョブがデータにアクセスでき

るようにします。

Arcserve UDPバージョン 5.0では、フォルダがホスト名で共有されていました( <ホス

ト名>\sharename)。そのため、リモート サーバが FQDN (完全修飾ドメイン名 )で
RPSのみにアクセスできる場合、ホスト名で RPSにアクセスすることができず、ジョブ

は失敗しました。

データストアフォルダが FQDNまたは IPアドレスで共有できるようになりました。こ

れにより、リモート サーバはデータストアにアクセスできます。

これを実現するには、コンソールで復旧ポイント サーバを FQDNまたは IPアドレス

に更新して、新しいデータストアを作成します。

注：既存のデータベースの場合、データストアを停止して再度インポートします。

データストアを削除する代わりに、上書きすることができます。その場合は、データ

ストアを使用するプランを再展開します。
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データストアを管理する方法

手動またはオンデマンドのマージ ジョブの実行

ストレージ管理者は、オンデマンドでマージジョブを実行し、保持する復旧ポイン

トの数を指定できます。プラン設定とは異なる値を使用できます。マージジョブ

は、選択したバックアップセッションをデータストアから削除して容量を解放し、ス

トレージ容量を効率的に管理します。複数のノードを選択し、オンデマンドのマー

ジジョブを実行できます。

注：マージジョブでは、レプリケーションタスクが設定され、ソースデータストアから

オンデマンドのマージジョブを実行した場合、セッションがレプリケートされているか

どうかが確認されません。その結果、マージされたセッションは、ターゲット データス

トアにレプリケートできず、さらにデータがレプリケートされることになります。たとえ

ば、5つのセッション( s1、s2、s3、s4、s5) があり、s1 と s2がレプリケートされていると

します。ここで、ソース側でオンデマンド マージジョブを実行し、2つのセッションを

保持します。s4 と s5が保持されます。s4は、フルセッションです。そのため、次のレ

プリケーションジョブが開始されたら、ジョブはフルセッションをレプリケートする必要

があります。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリックしま

す。

3. 中央ペインで、マージするノード データが含まれるデータストアをクリックします。

［復旧ポイントのサマリ］ページが表示されます。

4. マージするノードを選択します。

5. ［アクション］-［今すぐマージを実行］をクリックします。

注：データストアから複数のノードをマージするには、Ctrlキーまたは Shiftキーを

押したままノードを選択し、［アクション］-［今すぐマージを実行］をクリックします。

［今すぐマージを実行］ダイアログボックスが開きます。

6. 保持する復旧ポイントの数を指定し、［OK］をクリックします。

オンデマンドのマージジョブが開始され、ノード データがデータソースから削除され

ます。［最近のイベント］およびログでマージジョブのステータスを確認できます。
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データストアを管理する方法

手動バックアップの同時アクティブノード制限の変更

［同時アクティブノードの制限］オプションによってコントロールされない、複数の

ノードの手動バックアップを同時にサブミットするには、復旧ポイントサーバで 1つの

レジストリキーを追加します。同時アクティブノードの制限は、データストアユーザ

インターフェースで設定します。

以下の手順に従います。

1. Windowsレジストリエディタを開きます。開くには、［スタート］をクリックし、プログラ

ムとファイルの検索フィールドに「regedit」と入力して、Enterキーを押します。

注：Windowsレジストリエディタを開くには、管理者の認証情報の指定が必要に

なる場合があります。

2. 以下のレジストリキーを検索してクリックします。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data Protection\Engine

3. ［編集］メニューの［新規］をクリックし、［DWORD ( 32ビット )値］をクリックします。

復旧ポイント サーバに関連するデータストアのリストが表示されます。

4. 新規エントリに「ManualJobsIgnoreConcurrentJobLimit」という名前を付けて、Enter
を押します。

5. ManualJobsIgnoreConcurrentJobLimitを右クリックし、［修正］をクリックします。

6. ［値］データフィールドに「1」と入力して、［OK］をクリックします。

7. レジストリエディタを終了します。

注：1を指定して有効にした後、レジストリキー

ManualJobsIgnoreConcurrentJobLimitは、RPSサーバ上のすべてのデータストアに

適用されます。
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データストアを管理する方法

トラブルシューティング：1つ以上のフォルダがいっぱい

のときにデータストアを使用する方法

症状：

以下のいずれかのフォルダがいっぱいの場合にデータストアを使用しつづけたい。

データストアのバックアップ先

デデュプリケーションインデックス

ハッシュ

データ

解決策 :

バックアップ先パスの変更

1. データストアを停止します。

2. このデータストアを使用しているパスを変更します。［デスティネーション］タブ

で、デスティネーションに異なるデータストアまたは共有フォルダを参照させ、

［このプランを一時停止］のチェックボックスを選択して、プランを［保存］しま

す。

3. データストアを削除します。

4. 対応するバックアップ先フォルダを大きなボリュームにコピーします。ソースフォ

ルダとターゲット フォルダでサイズとファイルの数が同じであることを確認しま

す。

注：フォルダをコピーする前に、データストアを停止したことを確認してくださ

い。コピー中にファイルをスキップせず、すべてのファイルがデスティネーション

フォルダにコピーされることを確認します。

警告 ! ファイルをスキップすると、データが破損する可能性があります。ソー

スフォルダとターゲット フォルダでファイルの数またはサイズが一致しない場

合、次の手順に進まないでください。

5. データストアをインポートします。データソースのインポート中に新しいデータ

/インデックスパスを指定します。

6. UDPコンソールから、［リソース］-［デスティネーション］-［復旧ポイント サーバ］
に移動します。

7. ［復旧ポイント サーバ］で、［データソース］を選択します。

8. 右側のペインから、設定でデータ/インデックスデスティネーションパスが正し

い場所を参照していることを確認します。
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データストアを管理する方法

重要：上記の手順を実行したら、手順 8が完了するまでデータストアを起

動しないでください。

9. データストアを起動します。

10. 一時停止したプランを変更し、インポートしたデータストアを使用するように

再設定します(要件に応じて)。オプション［このプランを一時停止］の選択

をクリアし、プランを［保存］します。

注：新しい場所にリンクさせるデータストアをインポートし、データストアを起

動したら、元のパスに再び切り替えないでください。そのようなアクションに

よって、データが破損する可能性があります。

データまたはインデックスデスティネーションパスの変更

1. データストアを停止します。

2. 対応するフォルダ(要件に応じてデータ/インデックス)を大きいボリュームにコ

ピーします。ソースフォルダとターゲット フォルダでサイズとファイルの数が同じ

であることを確認します。

注：フォルダをコピーする前に、データストアを停止したことを確認してくださ

い。コピー中にファイルをスキップせず、すべてのファイルがデスティネーション

フォルダにコピーされることを確認します。

警告 ! ファイルをスキップすると、データが破損する可能性があります。ソー

スフォルダとターゲット フォルダでファイルの数またはサイズが一致しない場

合、次の手順に進まないでください。

3. データストアをインポートします。データソースのインポート中に新しいデータ

/インデックスパスを指定します。

4. UDPコンソールから、［リソース］-［デスティネーション］-［復旧ポイント サーバ］
に移動します。

5. ［復旧ポイント サーバ］で、［データソース］を選択します。

6. 右側のペインから、設定でデータ/インデックスデスティネーションパスが正し

い場所を参照していることを確認します。

重要：上記の手順を実行したら、手順 6が完了するまでデータストアを起

動しないでください。

7. データストアを起動します。

注：新しい場所にリンクさせるデータストアをインポートし、データストアを起

動したら、元のパスに再び切り替えないでください。そのようなアクションに

よって、データが破損する可能性があります。

ハッシュデスティネーションパスの変更

詳細については、「ハッシュパスの変更」を参照してください。
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復旧ポイント サーバの管理方法

復旧ポイント サーバの管理方法

Arcserve UDPを使用すると、更新、削除、インポート、アップグレードなど、既存の

復旧ポイント サーバ上でさまざまな操作を実行できます。

この復旧ポイント サーバは、［デスティネーション：復旧ポイント サーバ］ページの

［名前］の下に表示されます。［アクション］タブまたは［デスティネーション：復旧ポ

イント サーバ］ページの復旧ポイント サーバの名前をクリックすると、復旧ポイント

サーバの管理オプションがすべて表示されます。

この後の手順

前提条件の確認

復旧ポイント サーバの更新

コンソールからの復旧ポイント サーバの削除

データストアのインポート

復旧ポイント サーバのインストール/アップグレード

第9章 :デスティネーションの追加および管理 427

../../../../../Content/UDPSolnGuide/udp_mng_RPS_prereq.htm
../../../../../Content/UDPSolnGuide/udp_upd_node.htm
../../../../../Content/UDPSolnGuide/udp_del_RPS.htm
../../../../../Content/UDPSolnGuide/udp_import_ds.htm
../../../../../Content/UDPSolnGuide/udp_inst_upgrd_RPS.htm


復旧ポイント サーバの管理方法

前提条件の確認

復旧ポイント サーバを管理するには、以下の前提条件を満たします。

コンソールにログインします。

復旧ポイント ストアを追加します。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。
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復旧ポイント サーバの管理方法

復旧ポイント サーバの更新

復旧ポイント サーバの認証情報またはプロトコルが変更される場合、復旧ポイン

ト サーバを更新する必要があります。更新しないと、復旧ポイント サーバは正しく

機能できません。

注：ノードが復旧ポイント サーバおよびエージェントの両方の役割を果たしている

ときに、そのノードの認証情報またはプロトコルを変更した場合は、［デスティネー

ション：復旧ポイント サーバ］ページからノードを更新します。復旧ポイント サーバ

の更新後、プランは自動的にエージェントに展開されます。ノードを［ノード：すべ

てのノード］ページで更新した場合、それらのノードが関係するプランは正常に展

開されません。プランを展開するには、［デスティネーション：復旧ポイント サーバ］
ページからもう一度ノードを更新します。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリックしま

す。

［デスティネーション：復旧ポイント サーバ］ページが表示されます。

3. 以下のいずれかの操作を実行します。

復旧ポイント サーバを右クリックします。

復旧ポイント サーバを選択し、中央のメニューから［アクション］ドロップダウン

リストをクリックします。

4. ［更新］をクリックします。

［ノードの更新］ダイアログボックスが開きます。

5. 必要な変更を行い、［OK］をクリックします。

復旧ポイント サーバが更新されます。
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復旧ポイント サーバの管理方法

コンソールからの復旧ポイント サーバの削除

コンソールから復旧ポイント サーバを削除するには、［削除］オプションを使用しま

す。

注：復旧ポイント サーバを削除しても、関連するデータストアは削除されません。

プランで使用されている復旧ポイント サーバは削除できません。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリックしま

す。

［デスティネーション：復旧ポイント サーバ］ページが表示されます。

3. 以下のいずれかの操作を実行します。

復旧ポイント サーバを右クリックします。

復旧ポイント サーバを選択し、中央のメニューから［アクション］ドロップダウン

リストをクリックします。

4. ［削除］をクリックします。

［確認］ダイアログボックスが表示されます。

5. ［はい］をクリックします。

復旧ポイント サーバが削除されます。
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復旧ポイント サーバの管理方法

データストアのインポート

［データストアのインポート］機能を使って、復旧ポイント サーバにデータストアを

追加できます。復旧ポイント サーバには、どのような既存のデータストアでもイン

ポートできます。復旧ポイント サーバから以前に削除したデータストアをインポート

することもできます。

注：デデュプリケーションデータストアのハッシュデータが失われた場合や破損した

場合でも、データストアをインポートできます。ハッシュフォルダとして空のフォルダ

を指定します。この場合、データストアはリストアのみのステータスで開始され、

ハッシュ役割が空のハッシュフォルダに対して機能していないことがエラーメッセー

ジで示されます。この方法では、データストアはリストアジョブにのみ使用できま

す。バックアップジョブを実行する場合は、ハッシュを再構築します。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリックしま

す。

［デスティネーション：復旧ポイント サーバ］ページが表示されます。

3. 以下のいずれかの操作を実行します。

復旧ポイント サーバを右クリックします。

復旧ポイント サーバを選択し、中央のメニューから［アクション］ドロップダウン

リストをクリックします。

電子メールアラートを受信するには、［デスティネーションの容量が上限に近

づくと、電子メールアラートを送信する］チェックボックスをオンにします。

注：これまで設定していない場合は、［電子メールの設定］をクリックして電

子メール設定を指定します。

4. ［データストアのインポート］をクリックします。

［データストアのインポート］ページが表示されます。

5. 以下のアクションを実行し、［次へ］ボタンをクリックします。

［参照］をクリックし、データストアのインポート先から［バックアップ先フォルダ］
を選択します。

［暗号化パスワード］を入力します。

注：データストアが暗号化されていない場合は空白のままにしておきます。

［バックアップ先フォルダ］の認証後、［データストアのインポート］ページに、データ

ストアの詳細が表示されます。

6. 必要に応じて詳細を変更し、［保存］をクリックします。
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復旧ポイント サーバの管理方法

デデュプリケーションデータストア用の［データデスティネーション］、［インデックスデ

スティネーション］および［ハッシュデスティネーション］のフォルダをコピーしている場

合は、フォルダパスを変更します。

注：既存のデータストアでは、暗号化オプションを有効することも無効にすること

もできません。

データストアが復旧ポイント サーバに追加され、［デスティネーション：復旧ポイン

ト サーバ］ダイアログボックスに表示されます。
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復旧ポイント サーバの管理方法

復旧ポイント サーバのインストール/アップグレード

［復旧ポイント サーバのインストール/アップグレード］オプションは、以下の場合に

使用します。

インストールに失敗する場合。

製品をアップグレードする場合。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリックしま

す。

［デスティネーション：復旧ポイント サーバ］ページが表示されます。

3. 以下のいずれかの操作を実行します。

復旧ポイント サーバを右クリックします。

復旧ポイント サーバを選択し、中央のメニューから［アクション］ドロップダウン

リストをクリックします。

4. ［復旧ポイント サーバのインストール/アップグレード］をクリックします。

追加された復旧ポイント サーバのリストと同じページにインストールパスの詳細が

表示されます。

5. 必要に応じて、詳細を更新します。

6. インストール/アップグレード スケジュールを指定して、[OK]をクリックします。

スケジュールに従ってインストールまたはアップグレードが開始されます。右ペインに

インストールまたはアップグレードの進捗状況が表示されます。

注：復旧ポイント サーバの展開を後でスケジュールする場合は、復旧ポイント

サーバの展開をキャンセルできます。復旧ポイント サーバの展開をキャンセルする

には、エージェントを選択し、［アクション］-［エージェント展開のキャンセル］をクリッ

クします。
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Arcserve Backupサーバを管理する方法

Arcserve Backupサーバを管理する方法

Arcserve BackupサーバはArcserve UDPコンソールから管理できます。コンソールか

ら Arcserve Backupサーバの更新と削除をすることもできます。
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Arcserve Backupサーバを管理する方法

Arcserve Backupサーバの更新

認証情報または、Arcserve BackupサーバのArcserve webサービスポートが変更

されると、コンソール上で同じように更新する必要があります。

以下の手順に従います。

1. コンソールにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［Arcserve Backupサーバ］をクリック

します。

［デスティネーション：［Arcserve Backupサーバ］ページが中央のペインに表示され

ます。

3. ［Arcserve Backupサーバ］を右クリックし、［更新］を選択します。

［Arcserve Backupサーバの更新］ページをが表示されます。

4. 必要なフィールドを更新して、［保存］をクリックします。

［Arcserve Backupサーバの更新］ページが閉じます。

Arcserve Backupサーバが正常に更新されました。
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Arcserve Backupサーバを管理する方法

Arcserve Backupサーバの削除

Arcserve Backupサーバが不要になった場合、コンソールからそのサーバを削除で

きます。Arcserve Backupサーバを削除する前に、プラン内のいずれのタスクにも

Arcserve Backupサーバが含まれていないことを確認します。いずれかのタスクに

サーバが含まれている場合、タスクを削除するか、バックアップ先を変更します。

以下の手順に従います。

1. コンソールにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［Arcserve Backupサーバ］をクリック

します。

［デスティネーション：［Arcserve Backupサーバ］ページが中央のペインに表示され

ます。

3. ［Arcserve Backupサーバ］を右クリックし、［削除］を選択します。

［確認］ダイアログボックスが表示されます。

4. ［はい］をクリックします。

コンソールから Arcserve Backupサーバを正常に削除しました。

436 Arcserve UDPソリューションガイド



Arcserve Backupサーバを管理する方法

Arcserve Backupサーバを管理する方法

Arcserve BackupサーバはArcserve UDPコンソールから管理できます。コンソールか

ら Arcserve Backupサーバの更新と削除をすることもできます。
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Arcserve Backupサーバを管理する方法

共有フォルダの変更

Arcserve UDPでは、追加した共有フォルダの詳細を変更することができます。共

有フォルダに関連する情報が変更された場合、プランが機能するように、Arcserve
UDPに追加した共有フォルダを変更する必要があります。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［共有フォルダ］をクリックします。

［デスティネーション：共有フォルダ］ページで、追加した共有フォルダが中央ペイン

に表示されます。

3. 管理するには、追加した共有フォルダのいずれかを右クリックするか、共有フォルダ

を選択して［アクション］をクリックします。

4. 表示されるオプションから［更新］をクリックします。

［更新］ダイアログボックスが表示されます。

5. 情報を変更し、［OK］をクリックします。

これで、共有フォルダが更新されました。
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Arcserve Backupサーバを管理する方法

共有フォルダの削除

Arcserve UDPでは、追加した共有フォルダを削除できます。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［共有フォルダ］をクリックします。

［デスティネーション：共有フォルダ］ページで、追加した共有フォルダが中央ペイン

に表示されます。

3. 管理するには、追加した共有フォルダのいずれかを右クリックするか、共有フォルダ

を選択して［アクション］をクリックします。

4. 表示されるオプションから［削除］をクリックします。

確認メッセージまたはエラーダイアログボックスが表示されます。

5. 確認メッセージの場合は、［OK］をクリックして削除します。

6. (オプション)エラーメッセージの場合は、エラーを解決してから再度削除してくださ

い。

これで、共有フォルダが更新されました。
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リモート コンソールを管理する方法

リモート コンソールを管理する方法

リモート コンソールを作成した後、接続の変更、削除、テストなどのさまざまな操

作を実行することが必要になる場合があります。

この後の手順

リモート コンソールの変更

リモート コンソールの削除

リモート コンソール接続のテスト
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リモート コンソールを管理する方法

リモート コンソールの変更

Arcserve UDPでは、追加したリモート コンソールの詳細を変更することができま

す。リモート コンソールの接続情報が変更された場合は、Arcserve UDPに追加し

たリモート コンソールアカウントの詳細を変更する必要があります。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［リモート コンソール］をクリックしま

す。

［デスティネーション：リモート コンソール］ページで、追加したリモート コンソールが

中央ペインに表示されます。

3. 管理するには、追加したリモート コンソールのいずれかを右クリックするか、リモート

コンソールを選択して［アクション］をクリックします。

［リモート コンソールの変更］ページが表示されます。

4. 情報を変更し、［OK］をクリックします。

これで、リモート コンソールが更新されました。
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リモート コンソールを管理する方法

リモート コンソールの削除

Arcserve UDPでは、必要な場合にリモート コンソールを削除できます。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［リモート コンソール］をクリックしま

す。

［デスティネーション：リモート コンソール］ページで、追加したリモート コンソールが

中央ペインに表示されます。

3. 管理するには、追加したリモート コンソールのいずれかを右クリックするか、リモート

コンソールを選択して［アクション］をクリックします。

確認メッセージまたはエラーメッセージが表示されます。

確認メッセージ

リモート コンソールがどのプランにも追加されていない場合に表示されます。

エラーメッセージ

リモート コンソールが既存のプランの一部である場合に表示されます。

4. (オプション)エラーメッセージが表示された場合：

a. ［OK］ボタンをクリックして、エラーメッセージを閉じます。

b. リモート コンソールが関連付けられているプランを開きます。

c. 関連するプランを削除するか、プランを編集し、リモート管理のRPSへレプリ

ケート プランの［デスティネーション］タブでリモート コンソールを変更します。

プランからリモート コンソールを削除した後、［リモート コンソール］ページに戻り、再

度リモート コンソールの削除を試みてください。

5. 確認メッセージで、［はい］をクリックします。

これで、リモート コンソールが削除されました。
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リモート コンソールを管理する方法

リモート コンソール接続のテスト

Arcserve UDPでは、追加したリモート コンソールの接続をテストできます。リモート

コンソールアカウントがプランに関連付けられる際、レプリケーションプランが動作

するためには、リモート コンソール接続として正常な接続を行うことが必要です。

リモート コンソール接続は、複数の原因で失敗する可能性があります。

リモート コンソールデスティネーションとして追加された情報が正しくない場

合。

リモート コンソールの認証情報、ポート、プロトコル、またはプロキシ情報が

変更されが、同じ情報がArcserve UDPコンソールで更新されていない場

合。

このコンソールとリモート コンソールの間のネットワーク接続が切断された場

合。

Arcserve UDP管理サービスがリモート コンソールで停止された場合。

［リモート コンソール接続のテスト］オプションを使用すると、リモート コンソールが接

続されているかどうか、およびアカウントに追加された情報が正しいことを確認でき

ます。

以下の手順に従います。

1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［リモート コンソール］をクリックしま

す。

［デスティネーション：リモート コンソール］ページで、追加したリモート コンソールが

中央ペインに表示されます。

3. 管理するには、追加したリモート コンソールのいずれかを右クリックするか、リモート

コンソールを選択して［アクション］をクリックします。

複数のオプションが表示されます。

4. 表示された複数のオプションから、［リモート コンソール接続のテスト］をクリックしま

す。

リモート コンソールの詳細が正しい場合、情報メッセージが表示されます。

リモート コンソールの詳細が正しくない場合は、エラーメッセージが表示されます。

正しい詳細を指定して接続を修正し、再度をテストします。

5. (オプション)エラーメッセージが表示された場合は、以下の理由の1つまたはすべ

てを確認して、切断された接続を修正します。
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リモート コンソールを管理する方法

アカウント情報が正しい。

ネットワーク接続が確立されている。

リモート コンソールで Arcserve UDP管理サービスのステータスが停止になっ

ていない。

これで、リモート コンソールの接続が正常にテストされました。
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第10章 :データを保護するプランの作成

このセクションには、以下のトピックが含まれます。

プランおよびタスクについての理解 446

Windows バックアッププランを作成する方法 450

Nutanix バックアッププランを作成する方法 479

Nutanix AHV に対する仮想スタンバイを作成する方法 480

Nutanix AHV でインスタント仮想マシンを作成する方法 480

アシュアード リカバリプランを作成して Linux ノードのNutanix AHV を保護する方
法 480

クラスタ共有ボリュームのバックアップを実行する方法 480

ドライブ文字のないボリュームのバックアップを実行する方法 483

選択したボリュームのバックアップを実行する方法 485

Linux バックアッププランを作成する方法 487

ホスト ベース仮想マシンのバックアッププランを作成する方法 512

AWS EC2 に対する仮想スタンバイプランを作成する方法 558

Microsoft Azure に対する仮想スタンバイプランを作成する方法 593

仮想スタンバイプランを作成する方法 607

アシュアード リカバリプランを作成する方法 645

UNC/NFS パスバックアッププランを作成する方法 664

仮想スタンバイマシンを保護する方法 688

インスタント仮想マシンを保護する方法 698

同じ UDP コンソールで管理されているデータ ストア間でデータをレプリケートする
方法 703

異なる UDP コンソールで管理されているデータ ストア間でデータをレプリケートす
る方法 711

RPS ジャンプスタートを使用してオフラインデータ レプリケーションを実行する方法 731

復旧ポイントのコピープランを作成する方法 745

ファイルコピープランを作成する方法 770

ファイルアーカイブプランを作成する方法 801

テープへのコピープランを作成する方法 832

Microsoft Azure 上でインスタント仮想マシンを作成および管理する方法 843

Hyper-V および VMware ESX サーバ上でインスタント仮想マシンを作成および管
理する方法 858

Amazon EC2 上でインスタント仮想マシンを作成および管理する方法 885

Exchange Online バックアッププランを作成する方法 903

SharePoint Online バックアッププランを作成する方法 958
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プランおよびタスクについての理解

ノードを保護するには、バックアップタスクを含むプランを作成する必要がありま

す。プランは、仮想スタンバイノードのバックアップ、レプリケーションおよび作成を

管理するタスクのグループです。プランは単一または複数のタスクから構成されま

す。タスクは、ソース、デスティネーション、スケジュールおよび拡張パラメータを定

義する一連のアクティビティです。

以下のタスクを作成できます。

バックアップタスク

Windows、Linux、およびホスト ベースの仮想マシンノードを保護するために

バックアップタスクを作成します。保護するノードの種類に基づいて、以下のい

ずれかのバックアップタスクを使用します。

エージェント ベースのWindowsのバックアップ

Windows ノードを保護するためのバックアップタスクを定義します。エージェ

ント ベースのバックアップ方式では、エージェント コンポーネントはデータの

バックアップに使用されます。エージェントは、ソースノードにインストールされ

ます。

ホスト ベースのエージェントレスバックアップ

VMware vCenter/ESX Server、またはMicrosoft Hyper-V Serverでホスト ベー

スの仮想マシンを保護するためのバックアップタスクを定義します。エージェ

ントレスバックアップ方式では、サーバまたは仮想マシンのいずれかにエー

ジェント コンポーネントをインストールする必要はありません。ただし、エー

ジェントをプロキシサーバにインストールする必要があります。

エージェント ベース Linux

Linux ノードを保護するためのバックアップタスクを定義します。エージェント

は、保護するソースノードではなく、Linuxバックアップサーバにインストールさ

れています。

リモート RPSからのレプリケート タスク

リモート復旧ポイント サーバからデータを受信するタスクを作成します。

レプリケート タスク

復旧ポイント サーバから別の復旧ポイント サーバにバックアップデータをレプリ

ケートするタスクを作成します。

仮想スタンバイタスク

仮想スタンバイノードを作成するためのタスクを作成します。

ファイルコピータスク
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ソースノードから選択したファイルをコピーし、コピーされたファイルをローカルま

たは共有フォルダに保存します。ファイルはクラウド ストレージに保存することも

できます。

復旧ポイントのコピータスク

ローカルフォルダか共有フォルダまたはクラウドに復旧ポイントをコピーします。

リモートで管理された RPSへのレプリケート タスク

リモート復旧ポイント サーバにデータをレプリケートまたは送信するタスクを作

成します。

ファイルアーカイブタスク

復旧ポイントをネットワーク共有、クラウド ストレージ、保護されているノード上

のボリュームにコピーできます。復旧ポイントがデスティネーションにコピーされた

ら、ソースファイルは削除されます。

テープへのコピータスク

復旧ポイントをテープにコピーし、テープからの直接詳細復旧の機能を使用

できるようにします。

アシュアード リカバリタスク

データのアクセシビリティを検証し、復旧を保証できます。

以下のテーブルは、タスク 1の後に追加できる続きのタスクのリストを示していま

す。

タスク 1 フォローアップタスク

バックアップ：エージェン

ト ベースのWindows

n レプリケート

n 仮想スタンバイ

n 復旧ポイントのコピー

n ファイルコピー

n リモートで管理された RPSへのレプリケート

n ファイルアーカイブ

n テープへのコピー

n アシュアード リカバリテスト

バックアップ：ホスト

ベースのエージェントレ

ス

n レプリケート

n 仮想スタンバイ

n 復旧ポイントのコピー

n リモートで管理された RPSへのレプリケート

n テープへのコピー

n アシュアード リカバリテスト
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バックアップ：エージェン

ト ベースの Linux

n レプリケート

n リモートで管理された RPSへのレプリケート

n テープへのコピー

n アシュアード リカバリテスト

リモート RPSからのデー

タのレプリケート

n 仮想スタンバイ

n レプリケート

n アシュアード リカバリテスト

バックアップ：Office 365
Exchange Online

n レプリケート

n 復旧ポイントのコピー

n リモートで管理された RPSへのレプリケート

n テープへのコピー

n アシュアード リカバリテスト

バックアップ：Office 365
OneDrive

n レプリケート

n 復旧ポイントのコピー

n リモートで管理された RPSへのレプリケート

n テープへのコピー

n アシュアード リカバリテスト

バックアップ：Office 365
SharePoint Online

n レプリケート

n 復旧ポイントのコピー

n リモートで管理された RPSへのレプリケート

n テープへのコピー

n アシュアード リカバリテスト

バックアップ：UNCまた

はNFSパスのファイル

n レプリケート

n 復旧ポイントのコピー

n リモートで管理された RPSへのレプリケート

n テープへのコピー

n アシュアード リカバリテスト

以下の図は、各種タスクがどのようにバックアッププランを立てるかを示していま

す。また、各タスクで定義できるパラメータもこの図に示します。
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Windowsバックアッププランを作成する方法

Windows ノードまたはクラスタ化ノードを保護するには、プランの作成が必要で

す。Windows ノードのバックアッププランはバックアップタスクから構成されます。こ

のバックアップタスクでは、保護するノード、バックアップ先およびバックアップスケ

ジュールを指定できます。バックアップ先はバックアップデータを保存する Recovery
Point Serverです。バックアップ先には、ローカルデスティネーションまたはリモート共

有フォルダを指定できます。

Oracleデータベースをバックアップすることもできます。Oracleデータベースのバック

アッププランを作成する前に、以下の前提条件を確認します。

Oracleデータベースをバックアップするための前提条件

Microsoftクラスタ化ノードおよび共有ディスクをバックアップするには、以下の前提

条件を確認します。

Microsoftクラスタ化ノードおよび共有ディスクのバックアップの前提条件を確

認する

この後の手順

1. 前提条件と考慮事項の確認

2. バックアッププランの作成

3. (オプション)手動バックアップの実行

4. バックアップの検証
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前提条件と考慮事項の確認

以下の前提条件タスクが完了していることを確認します。

コンソールにログインします。

(オプション)データストアを作成してバックアップデータを保管します。

Oracleデータベースをバックアップするための前提条件を確認します。

Microsoftクラスタ化ノードおよび共有ディスクのバックアップの前提条件を確

認します。

(データベースがフルモードの場合のSQLのバックアップの場合 ) 「SQLデータ

ベースが完全復旧モードの場合、ログの切り捨てを有効にする方法」を確認

してください。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

以下の前提条件は、ハードウェアスナップショット用です。

Arcserve UDPエージェント上でハードウェアスナップショットをサポートする VSS
ハードウェアプロバイダをインストールします。VSSハードウェアプロバイダの一

般的な環境設定には以下が含まれます：

LUNを制御するサーバの指定。

ディスクアレイにアクセスするためのディスクアレイ認証情報の指定。

注：VSSハードウェアプロバイダの設定の詳細については、ハードウェアプロバ

イダのベンダにお問い合わせください。

特定のネットワークバックアップの前提条件は以下のとおりです。

WindowsエージェントとRPSは同じネットワーク内にある必要があります。
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Oracleデータベースの前提条件の確認

Oracleデータベースを一貫性のあるデータでバックアップするには、Redoログをアー

カイブするようにARCHIVELOGモードが有効になっていることを確認します。

注：データボリュームには、Oracleデータファイル、制御ファイル、サーバパラメータ

ファイル、およびオンライン Redoログが含まれている必要があります。アーカイブ

Redoログは、物理的に別のボリュームに配置する必要があります。

ARCHIVELOG モードが有効かどうかを確認するには、以下の手順に従います。

a. SYSDBA権限を持つOracleユーザとしてOracleサーバにログインします。

b. SQL*Plusのプロンプトで以下のコマンドを入力します。

ARCHIVE LOG LIST;

現在のインスタンスのアーカイブログ設定が表示されます。

c. 以下の設定を行います。

Database log mode: Archive Mode

Automatic archival: Enabled

d. ARCHIVELOGモードを開始します。

注：ARCHIVELOGモードが有効でない場合は、ARCHIVELOGモードを開始して

データベースをバックアップします。

ARCHIVELOG モードを開始するには、以下の手順に従います。

a. Oracle Serverが稼働中の場合はシャットダウンします。

b. 以下のステートメントを Oracleで実行します。

CONNECT SYS/SYS_PASSWORD AS SYSDBA

STARTUP MOUNT;

ALTER DATABASE ARCHIVELOG;

ALTER DATABASE OPEN;

デフォルトでは、アーカイブログはフラッシュリカバリ領域に書き込まれます。フラッ

シュリカバリ領域にアーカイブログを書き込まない場合は、LOG_ARCHIVE_DEST_n
パラメータを、アーカイブログを書き込む場所に設定できます。

SQL>ALTRE SYSTEM SET LOG_ARCHIVE_DEST_
1='LOCATION=e:\app\administrator\oradata\<oracle_database_name>\arch'
SCOPE= BOTH;

システムが変更されました。

SQL> ARCHIVE LOG LIST;

452 Arcserve UDPソリューションガイド



Windowsバックアッププランを作成する方法

現在のインスタンスのアーカイブログ設定が表示されます。

c. 以下の設定を行います。

Database log mode: Archive Mode

Automatic archival: Enabled

Archive destination: E:\app\oracle\oradata\<oracle_database_name>\arch

Oldest online log sequence: 21

Current log sequence: 23

Oracle VSSライタサービスが開始され、正常に機能しています。

注：Oracle VSS Writerサービスが実行されていない場合、Arcserve UDP
エージェント ( Windows)は、スナップショットを作成する前に自動的にサービ

スを開始します。

Arcserve UDPエージェント ( Windows) がインストールされ、プランがスケジュー

ルされます。

バックアップに関するすべてのOracleデータファイル、サーバパラメータファイ

ル、制御ファイル、アーカイブ REDOログ、およびオンライン REDOログが含ま

れているボリュームを選択したことを確認します。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。

ディザスタリカバリ用のBMRを実行する場合は、システムボリュームと、すべての

Oracleインストールファイルが含まれているボリュームを選択したことを確認しま

す。
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Microsoft クラスタ化ノードおよび共有ディスクのバック

アップの前提条件を確認する

Microsoftクラスタ化ノードおよび共有ディスクをバックアップするときは、以下の前

提条件手順を確認します。

Arcserve UDPエージェントをすべてのクラスタ化ノードにインストールします。

すべてのエージェントまたはノードを同じバックアッププランに追加します。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

注：共有ディスクは、共有ディスクを所有するエージェントと共にバックアップされま

す。フェールオーバの間に共有ディスクがノード Aからノード Bに移動される場合、

ノード Bでの次のバックアップジョブでは、ジョブ自体は増分と表示されても、ディス

クはフルディスクとしてバックアップされます。別のフェールオーバの後で共有ディスク

がノード Aに戻された場合も、ジョブ自体は増分と表示されても、ディスクはフル

ディスクとしてバックアップされます。
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SQLデータベースが完全復旧モードの場合にログの切

り捨てを有効にする方法

現象

フルモードのデータベースでフルデータベースバックアップを実行した場合に、SQL
トランザクションログを切り捨てることができません。

解決策

この問題を解決するには、Arcserve UDPがBACKUP LOGコマンドを実行してトラン

ザクションログをバックアップできるようにレジストリ値を 2つ追加します。このコマン

ドは、データベースファイルにすでに書き込まれている領域を再利用可能として

マークします。

レジストリ値を追加するには、以下の手順に従います。

1. 以下のコマンドを使用して、エージェント マシンでレジストリエディタを開きます。

regedit

2. エージェント ベースまたはエージェントレスのどちらのバックアップであるかに応じて、

以下のキーに移動します。

32ビット /64ビットの両方のOSに対するエージェント ベースバックアップの場合は、

エージェント マシン上で以下のキーに移動します。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll

Arcserve UDP v6.5 Update 2よりも前のバージョンを使用している場合、エージェン

トレスバックアップでは以下のキーに移動します。プロキシサーバ上でバックアップ

する VM内でレジストリテーブル値を作成します。レジストリテーブルキーが利用

できない場合は、完全なキーパスを作成します。

32ビット OS：

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll

64ビット OS：

HKEY_LOCAL_MACHINE\SOFTWARE\WoW6432Node\Arcserve\Unified Data
Protection\Engine\AFBackupDll

3. 以下の2つのレジストリ値を作成し、両方の値を 1に設定します。

BackupSQLLog4Purge という名前のdword値

ForceShrinkSQLLog という名前のdword値

レジストリ値が追加されました。
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次のパージジョブが発生すると、解決策が有効になります。
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バックアップタスクを含むバックアッププランの作成

バックアッププランには、物理ノードのバックアップを実行し、指定されたデスティ

ネーションにデータを保存するバックアップタスクが含まれます。タスクはそれぞれ、

ソース、デスティネーション、スケジュール、および他のバックアップ詳細を定義する

パラメータから構成されます。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

プランを以前に作成している場合、それらのプランが中央ペインに表示されます。

3. 中央のペインで［プランの追加］をクリックします。

［プランの追加］が開きます。

4. プラン名を入力します。

5. (オプション) ［このプランを一時停止］チェックボックスを選択します。

チェックボックスをオフにしてプランを再開するまで、プランは実行されません。

注：プランが一時停止された場合、進行中のジョブは一時停止されませんが、そ

のプランと関連付けられたすべての対応するスケジュール済みジョブが一時停止さ

れます。ただし、ジョブを手動で実行することができます。たとえば、それぞれのプラ

ンが一時停止されている場合でも、バックアップジョブとレプリケーションジョブを手

動で実行できます。このような場合、オンデマンド(手動 )ジョブに対する以下のタ

スクは実行されません。たとえば、オンデマンドのバックアップジョブの後にレプリケー

ションタスクがある場合、そのレプリケーションジョブはオンデマンドのバックアップ

ジョブに対して実行されません。手動でレプリケーションジョブを実行する必要があ

ります。プランを再開しても、保留中のジョブがすぐに再開されることはありません。

プランの再開後、次にスケジュールされている時刻から保留中のジョブが実行され

ます。

6. ［タスクの種類］ドロップダウンリストで、［バックアップ、エージェント ベースの

Windows］を選択します。
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［ソース］、［デスティネーション］、［スケジュール］、および［拡張］の詳細を指定し

ます。
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ソースの指定

［ソース］ページでは、保護するソースノードを指定できます。プランには複数の

ノードを選択できます。まだノードをコンソールに追加していない場合、［ソース］
ページからプランを作成または変更するときにノードを追加できます。ソースノード

を追加せずに、プランを保存することもできます。このプランは、ソースノードを追

加して初めて展開されます。

以下の手順に従います。

1. ［ソース］タブをクリックし、［ノードの追加］をクリックします。

2. 以下のオプションから 1つを選択します。

保護するノードの選択

［保護するノードの選択］ダイアログボックスが開き、表示されるリストからノー

ドを選択できます。ノードをすでにコンソールに追加している場合は、このオプ

ションを選択してください。

Windows ノードの追加

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示されます。

まだノードを追加しておらず、保護するノードを手動で追加する場合は、この

オプションを選択してください。

Active Directoryからのノードのディスカバリ

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示されます。

Active Directoryからノードを検索して追加する場合は、このオプションを選択

してください。

3. (オプション) ［グループ］ドロップダウンリストからフィルタを選択してノードをフィルタし

ます。キーワードを入力してノードをさらにフィルタすることができます。
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ノードが［利用可能なノード］領域に表示されます。

4. ［利用可能なノード］領域からノードを選択し、［すべてのノードの追加］( >>)また

は［選択したノードの追加］( >) アイコンをクリックします。

選択したノードは［選択されたノード］領域に表示されます。

5. ［OK］ボタンをクリックして、ダイアログボックスを閉じます。

6. ［保護タイプ］を選択するには、以下のいずれかのオプションを選択します。

すべてのボリュームのバックアップ

すべてのボリュームのバックアップスナップショットを準備します。

選択したボリュームのバックアップ

選択されたボリュームのバックアップスナップショットを準備します。

ソースが指定されます。
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デスティネーションの指定

送信先はバックアップデータを保存する場所です。少なくともプランを保存するた

めのデスティネーションを指定する必要があります。

以下の手順に従います。

1. 以下の［ディスティネーションの種類］から 1つを選択します。

ローカルディスクまたは共有フォルダ

バックアップ先がローカルデスティネーションまたは共有フォルダのいずれかで

あることを表します。このオプションを選択する場合、復旧ポイントまたは復

旧セットのいずれかとしてデータを保存できます。復旧ポイントおよび復旧

セットのオプションは［スケジュール］タブにあります。

Arcserve UDP復旧ポイント サーバ

バックアップ先が復旧ポイント サーバであることを表します。このオプションを

選択すると、データは復旧ポイントとして保存されます。データを復旧セット

として保存できません。

2. ［Arcserve UDP復旧ポイント サーバ］を選択した場合は以下の詳細を指定しま

す。

a. 復旧ポイント サーバを選択します。

b. データストアを選択します。指定された復旧ポイント サーバで作成される

データストアをすべて示すリストが表示されます。

c. セッションパスワードを入力します。

注：バックアップ先が、暗号化されていない RPSデータストアの場合、セッ

ションパスワードはオプションです。

d. セッションパスワードを確認します。

e. (オプション) ［バックアップトラフィックに選択したネットワークを使用］チェック

ボックスをオンにし、以下の手順に従います。

1. Windowsエージェントと復旧ポイント サーバ間の通信を有効化

するには、ドロップダウンメニューから CIDRネットワークを選択し

ます。
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2. 選択したネットワークがソースエージェントと復旧ポイント サーバ

の間で使用できない場合でも、バックアップタスクを続行する場

合は、［選択したバックアップネットワークに接続できない場合

でも、ジョブの実行を続行します］チェックボックスをオンにしま

す。

3. 選択したネットワークを介してのみデータ転送するように SMBマ

ルチチャネルを無効化するには、［現在のマシンで SMBマルチ

チャネルが有効な場合、専用のイーサネットを使用します］
チェックボックスをオンにします。

注：

このオプションはデフォルトでは利用できません。このオプションを有

効化するには、次のフォルダの場所に移動します：C:\Program
Files\Arcserve\Unified Data
Protection\Management\Configuration\ConsoleConfiguration.xml。
その後、useDedicatedEthernetの値を Trueに変更します。

デスティネーションとしてネットワーク共有フォルダが使用されている

リモート データストアの場合、ネットワークの指定機能が無効にな

ります。

SMBマルチチャネル機能は、Windowsではデフォルトで有効化され

ています。

3. ［ローカルディスクまたは共有フォルダ］を選択した場合は、以下の詳細を指定し

ます。
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a. ローカルデスティネーションまたはネットワークデスティネーションのフルパスを

指定します。ネットワークデスティネーションには、書き込みアクセス権を持っ

た認証情報を指定します。［参照］をクリックしてデスティネーションを探す

か、矢印アイコンをクリックして接続をテストし、指定されたフォルダデスティ

ネーションの認証情報を入力できます。

b. ドロップダウンオプションのリストから、暗号化アルゴリズムを選択します。詳

細については、「暗号化の設定」を参照してください。

c. オプションで、暗号化パスワードを入力します。

d. 確認のため暗号化パスワードを再入力します。

e. 圧縮のタイプを選択します。詳細については、「圧縮タイプ」を参照してくだ

さい。

注：ローカルディスクまたは共有フォルダにデータを保存する場合、データを別の

復旧ポイント サーバにレプリケートすることはできません。レプリケーションは、データ

を復旧ポイント サーバに保存する場合にのみサポートされます。

デスティネーションが指定されます。
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スケジュールの指定

［スケジュール］ページでは、特定の間隔で繰り返されるバックアップ、マージ、およ

びスロットル機能のスケジュールを定義できます。スケジュールを定義した後、ジョ

ブはスケジュールごとに自動的に実行されます。複数のスケジュールを追加し、保

存設定を提供できます。

［バックアップスケジュール］は、選択した時間または分数に基づいて一日に複数

回繰り返される通常のスケジュールを指します。標準スケジュールに加えて、バッ

クアップスケジュールには、毎日、毎週、および毎月のスケジュールを追加するオ

プションが用意されています。

注：スケジューリングと保存設定の詳細については、「高度なスケジュールおよび

保存」を参照してください。

以下の手順に従います。

1. バックアップ、マージ、ディスク読み取りスロットル、およびネットワークスロットルのス

ケジュールを追加します。

バックアップスケジュールの追加

a. ［追加］をクリックして［バックアップスケジュールの追加］を選択します。

［新規のバックアップスケジュール］ダイアログボックスが開きます。
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b. 以下のオプションから 1つを選択します。

カスタム

1日に複数回繰り返すバックアップスケジュールを指定します。

毎日

1日に 1回実行されるバックアップスケジュールを指定します。［毎
日］バックアップの場合、デフォルトでは、すべての曜日が選択されま

す。特定の曜日にバックアップジョブを実行しない場合は、その曜日

のチェックボックスをオフにします。

毎週

週 1回実行されるバックアップスケジュールを指定します。

毎月

月 1回実行されるバックアップスケジュールを指定します。

c. バックアップの種類を選択します。

フル

フルバックアップのバックアップスケジュールを指定します。Arcserve
UDPはスケジュールに従って、ソースマシンで使用されているすべての

ブロックのフルバックアップを実行します。フルバックアップにかかる時間

は、通常、バックアップのサイズに左右されます。

検証
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検証バックアップのバックアップスケジュールを指定します。

Arcserve UDPは、保存されたバックアップイメージの信頼性チェックを

バックアップソースに対して実行し、保護されたデータが有効かつ完

全であることを検証します。必要に応じてイメージが再同期されま

す。検証バックアップは、個別のブロックの最新バックアップを参照し、

そのコンテンツおよび情報をソースと比較します。この比較によって、

前回バックアップされたブロックが、ソースの対応する情報を表してい

るかどうかを検証します。ブロックのバックアップイメージがソースと一致

しない場合 (多くは、前回のバックアップ以降にシステムに変更が加え

られていることが原因 )、Arcserve UDPでは、一致していないブロック

のバックアップが更新 (再同期 ) されます。また、検証バックアップを使

用して、フルバックアップに必要な容量を消費せずにフルバックアップ

と同じ保証を得ることができます(実行の頻度は低い)。

メリット：変更されたブロック(前回のバックアップと一致しないブロック)
のみがバックアップされるため、フルバックアップと比べて作成されるバッ

クアップイメージが小さくなります。

デメリット：すべてのソースブロックが前回のバックアップのブロックと比

較されるため、バックアップ時間が長くなります。

増分

増分バックアップのバックアップスケジュールを指定します。

スケジュールされたとおりに、前回の成功したバックアップ後に変更さ

れたブロックのみの増分バックアップがArcserve UDPによって実行され

ます。増分バックアップのメリットは、バックアップを高速で実行できるこ

と、また作成されるバックアップイメージのサイズが小さいことです。これ

は、バックアップの実行に最も適した方法です。

d. バックアップの開始時刻を指定します。

e. (オプション) ［繰り返し実行する］チェックボックスをオンにして繰り返しスケ

ジュールを指定します。

f. ［保存］をクリックします。

［バックアップスケジュール］が指定され、［スケジュール］ページに表示されます。
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マージ スケジュールの追加

a. ［追加］をクリックして［マージ スケジュールの追加］を選択します。

［新しいマージ スケジュールの追加］ダイアログボックスが開きます。

b. マージジョブを開始する開始時刻を指定します。

c. ［終了］を指定して、マージジョブの終了時刻を指定します。

d. ［保存］をクリックします。

［マージスケジュール］が指定され、［スケジュール］ページに表示されます。

ディスク読み取りスロットルスケジュールの追加

a. ［追加］をクリックして［ディスク読み取りスロットルスケジュールの追加］を選

択します。

［新しいディスク読み取りスロットルスケジュールの追加 ］ダイアログボックス

が開きます。
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b. 分単位のMBでスループット制限を指定します。

c. バックアップスループット ジョブを開始する開始時刻を指定します。

d. ［終了］を指定して、スループット ジョブの終了時刻を指定します。

e. ［保存］をクリックします。

［ディスク読み取りスロットルスケジュール］が指定され、［スケジュール］ページに表

示されます。

ネットワークスロットルスケジュールの追加

注 : ［ネットワークスロットルスケジュール］は、Windowsエージェント ベースのバック

アップで、デデュプリケーションが有効なデータストアをプランのデスティネーションと

して定義する場合にのみ表示されます。

a. ［追加］をクリックして［ネットワークスロットルスケジュールの追加］を選択し

ます。

［新しいネットワークスロットルスケジュールの追加］ダイアログボックスが開

きます。

b. Mbpsまたは Kbps単位でスループット制限を指定します。
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注：デフォルトの最小値は 500 kbpsです。デフォルト値を変更するには、以

下の手順に従います。

i. レジストリパス SOFTWARE\Arcserve\Unified Data
Protection\Management\Consoleから、キー

MinNetworkThrottleValueInKpbsを追加して(種類は REG_
SZ)、値を設定します。

ii. Arcserve UDP管理サービスを再起動します。

iii. プランを変更するか、新しいプランを作成します。

カスタム値が有効になります。

c. バックアップスループット ジョブを開始する開始時刻を指定します。

d. ［終了］を指定して、スループット ジョブの終了時刻を指定します。

e. ［保存］をクリックします。

［ネットワークスロットルスケジュール］が指定され、［スケジュール］ページに表示さ

れます。

2. スケジュール済みバックアップの開始時刻を指定します。

3. ［カスタム］、［毎日］、［毎週］、および［毎月］スケジュールに対して復旧ポイント

保存設定を指定します。

これらのオプションは、対応するバックアップスケジュールを追加している場合に有

効になります。このページで保存設定を変更すると、変更が［バックアップスケ

ジュール］ダイアログボックスに反映されます。

スケジュールが指定されます。

第10章 :データを保護するプランの作成 469



Windowsバックアッププランを作成する方法

高度なスケジュールおよび保存

スケジュールオプションでは、カスタムスケジュール、または毎日/毎週/毎月のスケ

ジュール、あるいはこの両方を指定できます。カスタムスケジュールでは、曜日ごと

にバックアップスケジュールを設定でき、1日に最大 4つのバックアップスケジュール

を追加できます。特定の曜日を選択し、時間帯を作成して、バックアップをいつ、

どのような頻度で実行するかを定義します。

スケジュール
サポートされる

ジョブ
コメント

バックアップ バックアップジョブ バックアップジョブを実行する時間帯を定義します。

バックアップスロッ

トル
バックアップジョブ バックアップ速度を制御する時間帯を定義します。

マージ マージジョブ マージジョブをいつ実行するかを定義します。

毎日のスケジュー

ル
バックアップジョブ

毎日のバックアップジョブをいつ実行するかを定義しま

す。

毎週のスケジュー

ル
バックアップジョブ

毎週のバックアップジョブをいつ実行するかを定義しま

す。

毎月のスケジュー

ル
バックアップジョブ

毎月のバックアップジョブをいつ実行するかを定義しま

す。

復旧ポイントの保存設定も指定できます。

注：各プラン内で保存設定を設定して、そのプランが割り当てられたノードのデー

タを、ターゲット データストアで保存する方法を制御します。

毎日/毎週/毎月のバックアップスケジュールはカスタムスケジュールとは別のもの

であり、それぞれも独立しています。カスタムスケジュールを設定せずに、毎日、

毎週、または毎月のバックアップのみを実行するように設定できます。

バックアップジョブスケジュール

バックアップスケジュールでは 1日当たり 4つの時間帯を追加できます。有効

な時間帯は午前 00:00から午後 11:59までです。午後 6:00 ～午前 6:00な
どの時間帯は指定できません。そのような場合は、手動で 2つの時間帯を指

定する必要があります。

各時間帯の開始時刻はその時間帯に含まれますが、終了時刻は含まれま

せん。たとえば、午前 6:00から午前 9:00の時間帯で増分バックアップを 1時
間ごとに実行するように設定したとします。この場合、バックアップは午前

6:00、午前 7:00、午前 8:00には実行されますが、午前 9:00には実行されま

せん。

注：バックアップジョブを 1日の最後まで繰り返し実行する場合は、午前 0
時までスケジュールを設定します。たとえば、バックアップジョブを 1日中 15分
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おきに実行するには、スケジュールを午前 0時から午前 0時まで 15分おきに

設定します。

バックアップスロットルスケジュール

バックアップスロットルスケジュールでは、バックアップスループット速度を制御

できます。これにより、バックアップ対象のサーバのリソース使用量 (ディスク

I/O、CPU、ネットワーク帯域幅 )を抑制することができます。これは、営業時間

中にサーバのパフォーマンスに影響を与えたくない場合に役立ちます。バック

アップスロットルスケジュールでは 1日当たり 4つの時間帯を追加できます。

各時間帯に、MB/分という単位で値を指定できます。この値に基づいてバック

アップスループットが制御されます。有効な値は 1 MB/分から 99999 MB/分で

す。

バックアップジョブが指定された時刻を越えて実行される場合、スロットル制

限は指定されているそれぞれの時間帯に従って調節されます。たとえば、バッ

クアップのスロットル制限を、午前 8:00から午後 8:00までは 500 MB/分、午

後 8:00から午後 10:00までは 2500 MB/分と定義したとします。バックアップ

ジョブが午後 7:00に開始し、それが3時間続く場合、午後 7:00から午後

8:00までのスロットル制限は 500 MB/分になり、午後 8:00から午後 10:00ま
では 2500 MB/分になります。

ユーザがバックアップスケジュールおよびバックアップスループット スケジュールを

定義しない場合、バックアップは可能な限り速い速度で実行されます。

マージ スケジュール

指定したスケジュールに基づいて復旧ポイントをマージします。

マージジョブでは、以下の点を考慮してください。

常に、1つのノードに対して 1つのマージジョブのみ実行できます。

マージジョブが開始された場合、それが完了しない限り、次のマージジョブは

開始できません。つまり、復旧ポイントの1つ以上のセットをマージしている場

合、復旧ポイントの現在のセットのマージプロセスが完了するまで、マージプロ

セスに新しい復旧ポイントを追加することはできません。

1つのマージジョブが復旧ポイントの複数のセット (たとえば、1 ～ 4、5 ～ 11、
12 ～ 14の3つのセット )を処理する場合、復旧ポイント サーバはこれらのセッ

トを 1つずつ処理します。

マージジョブが一時停止の後に再開される場合、ジョブは、どの時点で一時

停止されたかを検出し、その中断された時点からマージを再開します。
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拡張設定の指定

［拡張］タブでは、バックアップジョブの一部の拡張設定を指定できます。拡張設

定には、ログ切り捨て設定の提供、スクリプトのロケーションの提供、および電子

メールの設定などが含まれます。

以下の図は［拡張］タブを示しています。
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以下の手順に従います。

1. 以下の詳細を指定します。

バックアップのスナップショット タイプ

バックアップスナップショットに対して以下のいずれかのオプションを選択しま

す。

ソフトウェアスナップショットのみを使用

バックアップの種類でソフトウェアスナップショットのみを使用するように指定

します。Arcserve UDPはハードウェアスナップショットを確認しません。ソフト

ウェアスナップショットでは、仮想マシン上で使用するリソースが少なくなりま

す。サーバの環境設定および処理速度が低い場合は、このオプションを使

用できます。

可能な限りハードウェアスナップショットを使用

バックアップの種類でハードウェアスナップショットを最初に確認することを指

定します。すべての条件が満たされたら、バックアップの種類にハードウェア

スナップショットを使用します。

注：ハードウェアスナップショットの条件の詳細については、前提条件を参

照してください。

ログの切り捨て
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SQL Serverおよび Exchange Serverのログを切り捨てるスケジュールを指定する

ことができます。［毎日］、［毎週］、または［毎月］としてスケジュールを指定で

きます。

レジストリ切り替えによって、毎時間隔での SQLのログのパージを有効化しま

す。

プラン設定を設定します。［拡張］タブの［ログの切り捨て］の［SQL Server］を
確認し、［毎日］を選択します。

UDPエージェントがホストされている SQL Serverマシンでレジストリキーを設

定します。「PurgeSqlLogPerHour」は、SQLログのパージの時間単位の間隔

です。

パス：HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine

値の名前：PurgeSqlLogPerHour ( SQLログのパージの時間単位の間隔 )

値の種類：REG_DWORD

ユーザ名

スクリプトの実行を許可するユーザを指定できます。

パスワード

スクリプトの実行を許可するユーザのパスワードを指定できます。

バックアップ開始前にコマンドを実行する

バックアップジョブを開始する前にスクリプトを実行できます。スクリプトの保存

場所の完全パスを指定します。［終了コード］をクリックし、［ジョブを続行］また

は［ジョブを中止］の終了コードを指定します。［ジョブを続行］で指定すると、

スクリプトが終了コードを返すときバックアップジョブが続行されます。［ジョブを

中止］で指定すると、スクリプトが終了コードを返すときバックアップジョブが停

止します。

スナップショット取得後にコマンドを実行する

バックアップスナップショットを作成した後にスクリプトを実行できます。スクリプ

トの保存場所の完全パスを指定します。

バックアップ完了後にコマンドを実行する

バックアップジョブが完了した後にスクリプトを実行できます。スクリプトの保存

場所の完全パスを指定します。

電子メールアラートの有効化

電子メールアラートを有効にすることができます。電子メール設定を指定し、

電子メールで受信するアラートの種類を設定することができます。このオプショ

ンを選択すると、以下のオプションを選択できるようになります。

第10章 :データを保護するプランの作成 475



Windowsバックアッププランを作成する方法

電子メール設定

電子メール設定を指定できます。［電子メールの設定］をクリックし、電子

メールサーバおよびプロキシサーバの詳細を設定します。電子メールの設

定方法の詳細については、「電子メールとアラートの環境設定」を参照して

ください。

ジョブアラート

受信するジョブ電子メールの種類を選択します。

リソースアラートの有効化

CPU使用率、メモリ使用率、ディスクスループット、ネットワーク I/Oのしきい

値を指定できます。パーセンテージの値を入力できます。［アラートしきい

値］の値を超えると、電子メールで通知されます。

2. ［保存］をクリックします。

注：バックアップソースまたはバックアッププロキシとしてノードを選択すると、

Arcserve UDPは、ノードにエージェントがインストールされているかどうか、またその

エージェントが最新バージョンかどうかを確認します。その後、Arcserve UDPは、古

いバージョンのエージェントがインストールされているすべてのノードまたはエージェン

トがインストールされていないすべてのノードのリストを示す確認ダイアログボックス

を表示します。エージェントをこれらのノードにインストールしたり、エージェントをアッ

プグレードしたりするには、インストール方式を選択して［保存］をクリックします。

変更が保存され、タスク名の隣に緑のチェックマークが表示されます。プランペー

ジが閉じられます。

注：別のタスクを追加する必要がある場合は、［リソース］タブからプランを選択

し、プランを変更する必要があります。プランを変更するには、中央ペインでプラン

をクリックします。プランが開き、それを変更できます。

バックアッププランが作成され、ソースノードに自動的に展開されます。バックアッ

プは、［スケジュール］タブで設定したスケジュールに従って実行されます。また、手

動バックアップはいつでも実行できます。
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(オプション)手動バックアップの実行

通常、バックアップは自動的に実行され、スケジュール設定によって制御されま

す。スケジュールされたバックアップの他、手動バックアップには、必要に応じてノー

ドをバックアップするオプションがあります。たとえば、フル、増分、検証バックアップを

繰り返し実行するスケジュールが設定されている状況でマシンに大幅な変更を加

える場合、次にスケジュールされたバックアップを待つのではなく、すぐに手動バック

アップを実行する必要があります。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

ノードは中央のペインに表示されます。

3. バックアップの対象で、プランが割り当てられているノードを選択します。

4. 中央のペインで、［アクション］、［今すぐバックアップ］の順にクリックします。

［今すぐバックアップを実行］ダイアログボックスが開きます。

5. バックアップの種類を選択し、必要に応じて、バックアップジョブの名前を指定しま

す。

6. ［OK］をクリックします。

バックアップジョブが実行されます。

手動バックアップが正常に実行されます。
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バックアップの検証

バックアップを検証するには、バックアッププランが正常に作成されたことを確認し

ます。プランが正常に作成されたことを検証した後で、スケジュールどおりバックアッ

プジョブが実行されているかどうかを確認します。［Jobs］タブからバックアップジョブ

のステータスを検証できます。

プランを検証するには、以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

すべてのノードのリストが中央のペインに表示されます。

3. プランがノードと共にマップされていることを検証します。

バックアップジョブを検証するには、以下の手順に従います。

1. ［ジョブ］タブをクリックします。

2. 左ペインから、［すべてのジョブ］をクリックします。

各ジョブのステータスは中央のペインにリスト表示されます。

3. バックアップジョブが正常に終了することを確認します。

バックアップジョブが検証されます。
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Nutanixバックアッププランを作成する方法

Nutanix ノードを保護するには、プランの作成が必要です。プランノードは、バック

アップタスクで構成されます。このバックアップタスクでは、保護するノード、バック

アップ先およびバックアップスケジュールを指定できます。バックアップ先はバックアッ

プデータを保存する Recovery Point Serverです。バックアップ先には、ローカルデス

ティネーションまたはリモート共有フォルダを指定できます。

Arcserve UDPのNutanix機能で使用できる機能の説明については、「Arcserve
UDPを使用してNutanixを操作する方法」を参照してください。
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Nutanix AHVに対する仮想スタンバイを作成する方法

Nutanix AHV上の仮想スタンバイを保護するには、「Nutanix AHV上の仮想スタン

バイの保護」を参照してください。

Nutanix AHV でインスタント仮想マシンを作成する方
法

Nutanix AHVでインスタント仮想マシンを作成するには、「Nutanix AHVでインスタン

ト仮想マシンを作成する方法」を参照してください。

アシュアード リカバリプランを作成して Linux ノードの
Nutanix AHV を保護する方法

アシュアード リカバリプランを作成して Linux ノードのNutanix AHVを保護するに

は、「アシュアード リカバリプランを作成して Linux ノードのNutanix AHVを保護す

る方法」を参照してください。

クラスタ共有ボリュームのバックアップを実行する方法

Arcserve UDPでは、v6.5 Update 4から CSV ( Cluster Shared Volume、クラスタ共有

ボリューム)のバックアップがサポートされます。CSVボリュームはストレージ領域上に

作成され、Arcserve UDPエージェント ( Windows) に対して透過的です。CSVは、

バックアップジョブタイプ( フルまたは増分 )にかかわらず、常にボリュームレベルのフ

ルバックアップ用とみなされます。CSVのバックアップでは、NTFS、NTFS Dedupe、
ReFS、CSVFSなどの一般的なファイルシステムすべてのデータが保護されます。

Arcserve UDPコンソールからエージェントベースのプランを作成したり、既存のエー

ジェントプランを更新したりして、指定された CSVのバックアップを実行できます。

以下の手順に従います。

1. エージェント マシンのクラスタ共有ボリュームを選択します。詳細について

は、「エージェント マシン設定を変更して CSVボリュームをバックアップする」を

参照してください。

注：Windowsエージェント マシンからもバックアップジョブを実行できます。詳

細については、「Windowsエージェント マシンからバックアップを実行する方

法」を参照してください。

2. Arcserve UDPコンソールからバックアップを実行するには、［リソース］タブに移

動します。

3. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。
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4. 中央ペインで、［プランの追加］をクリックし、プラン名を指定します。

5. ［タスクの種類］ドロップダウンリストで、［バックアップ：エージェント ベースの

Windows］を選択します。

6. プランの［ソース］タブから、［保護タイプ］として［すべてのボリュームのバック

アップ］のチェックボックスをオンにします。

7. ［デスティネーション］、［スケジュール］、および［拡張］の詳細を指定します。

詳細については、「Windowsバックアッププランを作成する方法」を参照して

ください。

これで、プランの保存後にバックアップジョブを実行すると、指定された CSV
ボリュームがWindowsエージェントにバックアップされます。

8. バックアップされたジョブのステータスを確認します。詳細については、「バック

アップの検証」を参照してください。

注：

所有者ノードのアクティビティログには、バックアップジョブの進捗状況

が表示され、バックアップの完了時に成功メッセージが記録されます。

メンバノード(所有者ではないノード)のアクティビティログには、以下

のような警告メッセージが表示されますが、バックアップステータスは成

功として表示されます。

警告：クラスタ共有ボリューム [C:\ClusterStorage\Volume1]の物理的

な場所を取得できませんでした。このボリュームはバックアップから除外

されます。

バックアップ中にCSVボリュームを除外するには、以下の手順を実行

します。

a. UDPエージェント ノードで、以下のパスに対するレジストリを開き

ます。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll

b. 「BackupCSV」として DWORDを作成します。

c. 値を 0に設定します。

バックアップ中にCSV ボリュームが除外されるようになりました。

エージェント マシン設定を変更して CSVボリュームを

バックアップする

最初のバックアップを実行する前に、各バックアップジョブに適用されるバックアップ

設定を指定する必要があります。これらの設定は今後のバックアップのために保
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持できます。また、Arcserve UDPエージェント ( Windows) ホーム画面からいつでも

変更できます。

以下の手順に従います。

1. Arcserve UDPエージェント ( Windows) ホームページ(またはArcserve UDP
エージェント ( Windows)モニタ)から、［設定］をクリックします。

［設定］ウィンドウが表示されます。

2. ［バックアップ設定］タブをクリックします。

［バックアップ設定］ウィンドウが表示されます。

3. ［保護設定］をクリックします。

4. ［保護設定］ウィンドウが表示されます。

注：

Arcserve UDPエージェント ( Windows) がコンソールによって管理されて

いる場合、すべての設定が利用可能というわけではなく、読み取り専

用情報として表示されます。

エージェントがコンソールによって管理され、プラン内で保護されていな

い場合、環境設定 >更新パネルを除き、すべての設定は利用可能

です。
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5. ［バックアップソース］グループから、［選択したボリュームのバックアップ］を選

択します。

エージェント マシンの利用可能なボリュームのリストが表示されます。

6. バックアップする CSV ボリュームを選択し、［設定の保存］をクリックします。

バックアップ保護設定が保存されます。

ドライブ文字のないボリュームのバックアップを実行する

方法

Arcserve UDP v6.5 Update 4から、［選択したボリュームのバックアップ］のオプション

［NTFS フォルダのボリュームにマウントされています］を使用して、ドライブ文字のな

いボリュームを保護できます。Arcserve UDPコンソールからオプション［NTFS フォルダ

のボリュームにマウントされています］を選択する前に、NTFSフォルダボリュームをマ

ウントする必要があります。さらにカスタマイズし、すべてをバックアップするのではな

くドライブ文字のない一部のボリュームのみをバックアップすることもできます。
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詳細については、以下の手順を参照してください。

NTFSフォルダへのドライブ文字のないボリュームのマウント

レジストリでのドライブ文字のないボリュームの指定

NTFS フォルダへのドライブ文字のないボリュームのマウ

ント

マウント ポイントのボリュームとコンテンツをバックアップするには、NTFSフォルダにド

ライブ文字のないボリュームをマウントする必要があります。

以下の手順に従います。

1. Windowsディスクマネージャから、ドライブ文字が割り当てられていない新し

いディスクを選択します。

2. 右クリックオプションから、［ドライブ文字とパスの変更］をクリックします。

［ドライブ文字とパスの追加］ダイアログボックスが表示されます。

3. ［変更］をクリックします。

［ドライブ文字またはパスの変更］ダイアログボックスが表示されます。

4. ［次の空のNTFS フォルダーにマウントする］を選択し、以下のパスを指定し

て、［OK］をクリックします。

C:\MountPoint

Windowsエクスプローラにマウント ポイントが表示されます。ドライブ文字の

ないボリュームが正常にマウントされました。

レジストリでのドライブ文字のないボリュームの指定

マウント ポイントのボリュームとコンテンツを保護するには、レジストリでドライブ文

字のないボリュームを指定する必要があります。

以下の手順に従います。

1. Windowsディスクマネージャから、ドライブ文字が割り当てられていない新し

いディスクを選択します。

2. 右クリックオプションから、［プロパティ］をクリックします。

ディスクのプロパティウィンドウが表示されます。

3. ［セキュリティ］タブから、［オブジェクト名］をコピーします。

4. ［Windowsエージェント］マシンで、それぞれの［エージェント ノード］に移動

し、［レジストリ］を開きます。
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［レジストリ］ウィンドウが表示されます。

5. 以下のパスに移動し、BackupVolumesWIthMountedVolumesをクリックしま

す。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll

［複数行文字列の編集］ダイアログボックスが表示されます。

6. ［値のデータ］フィールドに、コピーしたオブジェクト名を追加します。

7. ［OK］をクリックします。

レジストリでドライブ文字の値が指定されました。

Arcserve UDPコンソールからバックアップを実行すると、レジストリで指定され

たボリュームのみがバックアップ用とみなされます。

選択したボリュームのバックアップを実行する方法

このトピックでは、フルバックアップを実行するのではなく、選択したボリュームのバッ

クアップのみを実行する方法について説明します。特定のボリュームのバックアップ

を実行するには、プランの作成中に［ソース］オプションから［選択したボリュームの

バックアップ］チェックボックスをオンにする必要があります。

以下の手順に従います。

1. プランの作成または変更中に、［ソース］タブを選択します。

2. ［保護タイプ］として［選択したボリュームのバックアップ］のチェックボックスをオ

ンにします。

ドライブおよびボリュームに関するその他のオプションを選択するための複数

のフィールドが表示されます。

3. ドライブのリストから、1つ以上のドライブを選択します。

4. 以下のボリュームのリストから、1つ以上のオプションを選択します。

システム予約済みボリューム

オペレーティングシステムの起動時に必要なボリュームのことを指しま

す。バックアップノードのBMRを実行したり、特定のドライブのバックアッ

プを実行したりする場合に、このオプションを選択します。

復旧ボリューム

Windows復旧環境に必要なボリュームのことを指します。復旧ボリュー

ムをバックアップする場合に、このオプションを選択します。

ブート ボリューム
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Windowsオペレーティングシステムの起動時に必要なボリュームのことを

指します。バックアップノードのBMRを実行したり、特定のドライブのバッ

クアップを実行したりする場合に、このオプションを選択します。

NTFS フォルダにマウントされてるボリューム

［NTFSフォルダのボリュームにマウントされています］オプションを指しま

す。ドライブ文字のないボリュームのバックアップを実行できる場合、この

オプションを選択します。プランでこのオプションを選択する前に、NTFS
フォルダボリュームをマウントする必要があります。さらにカスタマイズし、

すべてをバックアップするのではなくドライブ文字のない一部のボリューム

のみをバックアップすることもできます。詳細については、「ドライブ文字の

ないボリュームをバックアップする方法」を参照してください。

5. プランの他のタブに詳細を入力し、プランを保存します。

ドライブまたはボリュームが指定されました。バックアップジョブが実行される

と、選択したボリュームまたはドライブのみがバックアップされます。
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Linuxバックアッププランを作成する方法

Linux ノードを保護するには、プランの作成が必要です。Linux ノードのバックアップ

プランはバックアップタスクから構成されます。このバックアップタスクでは、保護する

ノード、バックアップ先およびバックアップスケジュールを指定できます。バックアップ

先には、ローカルデスティネーションやリモート共有フォルダ、または復旧ポイント

サーバのデータストアを指定できます。

以下の図は、Linux ノードを保護するプロセスを示しています。

この後の手順

1. 前提条件と考慮事項の確認

2. バックアッププランの作成

3. (オプション)手動バックアップの実行

4. バックアップの検証

5. トラブルシューティング
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前提条件と考慮事項の確認

以下の前提条件をすべて満たすように、必要な作業を行います。

コンソールにログインします。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。
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バックアッププランの作成

バックアッププランには、物理ノードまたは仮想ノードのバックアップを実行し、指定

されたデスティネーションにデータを保存するバックアップタスクが含まれます。

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

ユーザがプランを追加している場合、これらのプランは中央のペインに表示されま

す。

3. 中央のペインで［プランの追加］をクリックします。

［プランの追加］ページが開きます。

4. プラン名を入力します。

5. (オプション) ［このプランを一時停止］チェックボックスを選択します。

チェックボックスをオフにしてプランを再開するまで、プランは実行されません。

注意：プランが一時停止されても、実行中のジョブは一時停止されません。その

プランに関連付けられたすべての対応するスケジュール済みジョブは一時停止さ

れます。ただし、一時停止中のジョブを手動で実行することができます。たとえば、

ノードに対するバックアップジョブとマージジョブは、それぞれ該当するプランが一時

停止されている場合でも、手動で実行できます。プランを再開しても、保留中の

ジョブがすぐに再開されることはありません。プランの再開後、次にスケジュールされ

ている時刻から保留中のジョブが実行されます。

6. ［タスクの種類］ドロップダウンメニューで、［バックアップ、エージェント ベースの

Linux］を選択します。
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［ソース］、［デスティネーション］、［スケジュール］、および［拡張］の設定を指定し

ます。
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ソースの指定

［ソース］ページでは、保護するソースノードを指定できます。プランには複数の

ノードを選択できます。まだノードをコンソールに追加していない場合、［ソース］
ページからノードを追加できます。どんなソースノードも追加せずにプランを保存で

きますが、プランはノードを追加しないかぎり配備されません。

以下の手順に従います。

1. ［ソース］タブをクリックします。

2. ドロップダウンリストから［Linuxバックアップサーバ］を選択します。

3. (オプション) ［追加］をクリックして、新しい Linuxバックアップサーバをリストに追加

します。

4. ［ノードの追加］をクリックして、以下のいずれかのオプションを選択します。

保護するノードの選択

［保護するノードの選択］ダイアログボックスが開き、表示されるリストからノー

ドを選択できます。ノードをすでにコンソールに追加している場合は、このオプ

ションを選択してください。

Linux ノードの追加

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示されます。

まだノードを追加しておらず、保護するノードを手動で追加する場合は、この

オプションを選択してください。

選択した場合、UDPアーカイブノードは、別の Linuxバックアップサーバを手動

で選択したとしても、このノードにインストールされている Linuxバックアップサー

バによってバックアップされます。別の Linuxバックアップサーバによってノードを

バックアップする場合は、このノードを UDPアーカイブノードとして追加するので

はなく、Linux ノードとして追加できます。詳細については、「ノードを追加する

方法」を参照してください。

5. ［利用可能なノード］列からノードを選択し、［すべてのノードの追加］または［選
択したノードの追加］ボタンをクリックします。

選択したノードは［選択したノード］列に表示されます。
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6. ［OK］ボタンをクリックして、ダイアログボックスを閉じます。

7. (オプション)以下のオプションの詳細を指定します。

バックアップ用のフィルタボリューム

ドロップダウンリストから［Include (含める) ］または［Exclude (除外する) ］のい

ずれかを選択します。［Include (含める) ］は、指定されたボリュームのみをバッ

クアップに含めることを指定します。指定されていないボリュームはいずれもバッ

クアップされません。［Exclude (除外する) ］は、バックアップから除外するボ

リュームを指定します。

除外されるファイル/フォルダ

一覧表示されたすべてのノードに対し、バックアップしないファイルやフォルダを

指定します。バックアップしないファイルやフォルダが複数個ある場合は、コロン

( :) で区切って指定します。除外するファイルおよびフォルダのフルパスを指定

します。

ソースが指定されます。
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デスティネーションの指定

送信先はバックアップデータを保存する場所です。少なくともプランを保存するた

めのデスティネーションを指定する必要があります。

以下の手順に従います。

1. ［デスティネーション］タブをクリックします。

2. 以下のディスティネーションの種類から 1つを選択します。

ローカルディスクまたは共有フォルダ

バックアップデータがローカルディスクに保存されるのか、共有フォルダに保存さ

れるのかを指定します。

Arcserve UDP復旧ポイント サーバ

バックアップ先が復旧ポイント サーバであることを表します。このオプションを選

択すると、データは復旧ポイントとして保存されます。データを復旧セットとして

保存できません。

3. ［ローカルディスクまたは共有フォルダ］を選択した場合は、以下の詳細を指定し

ます。

［NFS共有］を選択している場合、以下の形式でバックアップ先の詳細を入

力します。

NFS共有の IPアドレス:/ストレージ場所のフルパス

注：Data Domain NASの一部のバージョンでは、NFSのファイルロックメカニ

ズムをサポートしません。そのような NFS共有はバックアップ先として使用でき

ません。この問題の詳細については、「リリースノート」の「Arcserve UDPエー

ジェント ( Linux) に関する互換性の問題」を参照してください。

［CIFS共有］を選択している場合は、以下の形式でバックアップ先の詳細を

入力します。

//ホスト名 /share_folder

注：共有フォルダ名に空白を含めることはできません。

［ソースローカル］を選択している場合、ローカルデスティネーションのパスを

指定します。

a. ［バックアップ先］情報を検証するために矢印ボタンをクリックします。

バックアップ先が無効な場合、エラーメッセージが表示されます。

b. ［圧縮］ドロップダウンリストから圧縮レベルを選択し、バックアップに使

用される圧縮の種類を指定します。

［圧縮］で利用可能なオプションは次のとおりです。

第10章 :データを保護するプランの作成 493



Linuxバックアッププランを作成する方法

標準圧縮

このオプションを使用すると、CPU使用率とディスク容量使用率

のバランスを適度に調節します。この圧縮はデフォルトの設定で

す。

最大圧縮

このオプションを使用すると、CPU使用率が最も高くなります

(最も低速で動作します)。ただし、ディスク容量の使用率は、

最小になります。

c. ［暗号化アルゴリズム］ドロップダウンリストからアルゴリズムを選択し、

必要な場合は、暗号化パスワードを入力します。

d. バックアップに使用する暗号化アルゴリズムの種類を選択します。

データの暗号化とは、解読メカニズムがなければ理解できない形式に

データを変換することです。Arcserve UDPエージェント ( Linux) のデータ

保護ソリューションは、安全な AES( Advanced Encryption Standard)暗
号化アルゴリズムを使用し、指定したデータに対して最大限のセキュ

リティおよびプライバシーを確保します。

暗号化で利用可能な形式オプションについては、「暗号化の設定」

を参照してください。

n フルバックアップと関連するすべての増分バックアップで同じ暗号

化アルゴリズムを使用する必要があります。

n 増分バックアップの暗号化アルゴリズムが変更された場合、フル

バックアップを実行する必要があります。

たとえば、アルゴリズム形式を変更して増分バックアップを実行すると、

バックアップの種類は自動的にフルバックアップに切り替わります。

e. 暗号化アルゴリズムを選択した場合は、暗号化パスワードを指定 (お
よび確認 )する必要があります。

n 暗号化パスワードは最大 23文字に制限されています。

n フルバックアップと関連するすべての増分バックアップでは、デー

タの暗号化に同じパスワードを使用します。

Amazon S3にバックアップする場合は、以下の手順に従います。

a. CIFS共有を選択し、以下の形式で Amazon S3ストレージを入力しま

す。

s3://S3 Region/S3 bucket name

b. 矢印をクリックし、Amazon S3へのアクセス情報を入力します。
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4. デスティネーションの種類として Arcserve UDP復旧ポイント サーバを選択した場

合は、以下の詳細を指定します。

a. 復旧ポイント サーバを選択します。

b. データストアを選択します。指定された復旧ポイント サーバで作成される

データストアをすべて示すリストが表示されます。

c. セッションパスワードを入力します。バックアップ先が、暗号化されていない

RPSデータストアの場合、セッションパスワードはオプションです。

d. セッションパスワードを確認します。

デスティネーションが指定されます。
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スケジュールの指定

［スケジュール］ページでは、特定の間隔で繰り返されるバックアップスケジュールを

定義できます。スケジュールを定義した後、ジョブはスケジュールごとに自動的に

実行されます。複数のスケジュールを追加し、保存設定を提供できます。ローカ

ルディスクまたは共有フォルダがバックアップ先である場合、デフォルト値は、午後

10時 00分に毎回行われるカスタム増分バックアップです。RPSサーバがバックアッ

プ先である場合、デフォルト値は、午後 10時 00分に毎回行われる日単位の増

分バックアップです。

バックアップジョブスケジュールは編集または削除できます。

以下の手順に従います。

1. ［スケジュール］タブをクリックします。

2. ［追加］をクリックして［バックアップスケジュールの追加］を選択します。

［新規のバックアップスケジュール］ダイアログボックスが開きます。
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a. 以下のオプションから 1つを選択します。

カスタム

1日に複数回繰り返すバックアップスケジュールを指定します。

毎日

1日に 1回実行されるバックアップスケジュールを指定します。［毎日］
バックアップの場合、デフォルトでは、すべての曜日が選択されます。特

定の曜日にバックアップジョブを実行しない場合は、その曜日のチェック

ボックスをオフにします。

毎週

週 1回実行されるバックアップスケジュールを指定します。

毎月

月 1回実行されるバックアップスケジュールを指定します。

b. バックアップの種類を選択します。

フル

フルバックアップのバックアップスケジュールを指定します。Arcserve UDP
はスケジュールに従って、ソースマシンで使用されているすべてのブロック

のフルバックアップを実行します。フルバックアップにかかる時間は、通

常、バックアップのサイズに左右されます。
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検証

検証バックアップのバックアップスケジュールを指定します。

Arcserve UDPは、保存されたバックアップイメージの信頼性チェックを

バックアップソースに対して実行し、保護されたデータが有効かつ完全

であることを検証します。必要に応じてイメージが再同期されます。検

証バックアップは、個別のブロックの最新バックアップを参照し、そのコンテ

ンツおよび情報をソースと比較します。この比較によって、前回バックアッ

プされたブロックが、ソースの対応する情報を表しているかどうかを検証

します。ブロックのバックアップイメージがソースと一致しない場合 (多く

は、前回のバックアップ以降にシステムに変更が加えられていることが原

因 )、Arcserve UDPでは、一致していないブロックのバックアップが更新

(再同期 ) されます。また、検証バックアップを使用して、フルバックアップ

に必要な容量を消費せずにフルバックアップと同じ保証を得ることがで

きます(実行の頻度は低い)。

メリット：変更されたブロック(前回のバックアップと一致しないブロック)の
みがバックアップされるため、フルバックアップと比べて作成されるバック

アップイメージが小さくなります。

デメリット：すべてのソースブロックが前回のバックアップのブロックと比較

されるため、バックアップ時間が長くなります。

増分

増分バックアップのバックアップスケジュールを指定します。

スケジュールされたとおりに、前回の成功したバックアップ以降に変更さ

れたブロックのみの増分バックアップがArcserve UDPによって実行されま

す。増分バックアップのメリットは、バックアップを高速で実行できること、

また作成されるバックアップイメージのサイズが小さいことです。これは、

バックアップの実行に最も適した方法です。

c. バックアップの開始時刻を指定します。

d. (オプション) ［繰り返し実行する］チェックボックスをオンにして繰り返しスケ

ジュールを指定します。

e. ［保存］をクリックします。

［バックアップスケジュール］が指定され、［スケジュール］ページに表示されます。

3. デスティネーションが共有またはネットワークのフォルダの場合、保存設定を指定し

ます。

注：復旧セットの詳細については、「復旧セットについての理解」を参照してくださ

い。

保存する復旧セットの数
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保持する復旧セット数を指定します。

新しい復旧セットを開始する間隔：

週の選択された曜日

新しい復旧セットを開始する曜日を指定します。

月の選択された日付

新しい復旧セットを開始する月の日付を指定します。1 ～ 30、または月の

最終日を指定します。

注：Linuxバックアップサーバは、設定されたバックアップストレージ内の復旧セット

の数を 15分ごとに確認し、余分な復旧セットがあればバックアップストレージ場

所から削除します。

4. デスティネーションとして Arcserve復旧ポイント サーバを選択した場合は、追加の

手順に従ってください。

マージ スケジュールの追加

a. ［追加］をクリックして［マージ スケジュールの追加］を選択します。

［新しいマージ スケジュールの追加］ダイアログボックスが開きます。

b. マージジョブを開始する開始時刻を指定します。

c. ［終了］を指定して、マージジョブの終了時刻を指定します。

d. ［保存］をクリックします。

［マージスケジュール］が指定され、［スケジュール］ページに表示されます。

スロットルスケジュールの追加

a. ［追加］をクリックして［スロットルスケジュールの追加］を選択します。

［新しいスロットルスケジュールの追加］ダイアログボックスが開きます。

b. 分単位のMBでスループット制限を指定します。

c. バックアップスループット ジョブを開始する開始時刻を指定します。

d. ［終了］を指定して、スループット ジョブの終了時刻を指定します。

e. ［保存］をクリックします。

スロットルスケジュールが指定され、［スケジュール］ページに表示されます。

5. スケジュール済みバックアップの開始時刻を指定します。
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6. ［カスタム］、［毎日］、［毎週］、および［毎月］スケジュールに対して復旧ポイント

保存設定を指定します。

これらのオプションは、対応するバックアップスケジュールを追加している場合に有

効になります。このページで保存設定を変更すると、変更が［バックアップスケ

ジュール］ダイアログボックスに反映されます。

バックアップスケジュールが指定されました。

500 Arcserve UDPソリューションガイド



Linuxバックアッププランを作成する方法

復旧セットについての理解

復旧セットは、指定された期間にバックアップされた復旧ポイントのグループが1つ
のセットとして保存されるストレージ設定です。復旧セットには、フルバックアップか

ら始まり、その後に複数の増分、検証、またはフルバックアップが続く一連のバック

アップが含まれています。保持する復旧セット数を指定することができます。

［復旧セットの設定］を使用すると、復旧セットの定期メンテナンスが保証されま

す。指定した制限を超過すると、最も古い復旧セットは削除されます。以下の値

は、Arcserve UDPエージェント ( Linux) におけるデフォルト、最小、および最大の復

旧セット数です。

デフォルト：2

最小：1

復旧セットの最大数：100

注：復旧セットを削除して、バックアップ用のストレージ容量を節約したい場合

は、保持するセット数を減らします。バックアップサーバが最も古い復旧セットを自

動的に削除します。復旧セットは手動で削除しないようにしてください。

例 -セット 1：

フル

増分

増分

検証

増分

例 -セット 2：

フル

増分

フル

増分

新しい復旧セットを開始するには、フルバックアップが必要です。指定された時間

に実行するよう設定またはスケジュールされたフルバックアップがない場合でも、

セットを開始するバックアップは自動的にフルバックアップに変換されます。復旧

セットの設定を変更 (たとえば、復旧セットの開始ポイントを月曜日の最初のバッ

クアップから木曜日の最初のバックアップに変更、など) した場合、既存の復旧

セットの開始ポイントは変更されません。
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注：既存の復旧セット数を計算する際、未完了の復旧セットは無視されます。

復旧セットが完了しているとみなされるのは、次の復旧セットの開始バックアップが

作成されたときです。

例 1 -復旧セットを 1個保持：

保持する復旧セット数を 1に指定します。

バックアップサーバは、完了したセットを 1つ保持するため、次の復旧セットの

開始まで、常に 2つのセットを保持します。

例 2 -復旧セットを 2個保持：

保持する復旧セット数を 2に指定します。

4番目の復旧セットを開始する際、バックアップサーバは、最初の復旧セット

を削除します。これにより、最初のバックアップが削除され、かつ、4番目のバッ

クアップが開始された時点で、ディスク上には 2個の復旧セットが存在します

(復旧セット 2および 3)。

注：保持する復旧セットの数を 1つに指定した場合でも、少なくともフルバッ

クアップ 2個分の容量が必要になります。

例 3 -復旧セットを 3個保持：

バックアップの開始時間は 2012年 8月 20日、午前 6:00です。

12時間ごとに増分バックアップを実行します。

新しい復旧セットは金曜日に開始されます。デフォルトでは、金曜日の最初

のバックアップジョブが新しい復旧セットの開始になります。

3個の復旧セットを保持します。

上記の条件では、増分バックアップは毎日午前 6:00および午後 6:00に実行

されます。最初のバックアップ( フルバックアップである必要があります)を取る

際、最初の復旧セットが作成されます。最初のフルバックアップは復旧セット

の開始バックアップとしてマークされます。金曜日の6:00にスケジュールされた

バックアップは、実行と同時にフルバックアップに変換され、復旧セットの開始

バックアップとしてマークされます。

注：バックアップジョブを 1日の最後まで繰り返し実行する場合は、午前 0時
までスケジュールを設定します。たとえば、バックアップジョブを 1日中 15分お

きに実行するには、スケジュールを午前 0時から午前 0時まで 15分おきに設

定します。
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拡張設定の指定

［拡張］タブでは、バックアップジョブの一部の拡張設定を指定します。これには

バックアップスループットおよび実行前/後スクリプト設定が含まれます。

以下の手順に従います。

1. ［拡張］タブをクリックします。

2. スロットルバックアップ値を指定します。

バックアップ先がローカルディスクまたは共有フォルダの場合にのみ適用できます。

バックアップが書き込まれる最高速度 ( MB/分 )を指定できます。バックアップ速度

のスロットル制御を実行すると、CPUまたはネットワークの使用率を低減できます。

ただし、バックアップ速度の制限は、バックアップウィンドウに悪影響を及ぼします。

バックアップの最高速度を抑えるほど、バックアップの実行時間が増加します。

注：デフォルトでは、［スロットルバックアップ］オプションは有効ではなく、バックアッ

プ速度は制御されません。

3. ［実行前/後スクリプトの設定］でバックアップの実行前/実行後の設定を指定しま

す。

これらのスクリプトは、ジョブの開始前やジョブの完了後に処理を行うスクリプト コ

マンドを実行します。

注：［実行前/後スクリプトの設定］フィールドにスクリプトが表示されるのは、スクリ

プト ファイルが作成済みで、以下の Linuxバックアップサーバの場所に配置してあ

る場合のみです。

/opt/Arcserve/d2dserver/usr/prepost

注：実行前/実行後スクリプトの作成に関する詳細については、「自動化用の実

行前/実行後スクリプトの管理」を参照してください。

4. ［電子メールアラートの有効化］をクリックして、電子メール設定を指定し、ジョブ

のアラートを選択します。

バックアップ先がArcserve復旧ポイント サーバの場合にのみ適用できます。

5. ［保存］をクリックします。

変更が保存されます。

バックアッププランが作成され、ソースノードに自動的に展開されます。バックアッ

プは、［スケジュール］タブで設定したスケジュールに従って実行されます。また、手

動バックアップはいつでも実行できます。

これで、プランに以下のタスクを追加できます。
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レプリケート

リモートで管理された RPSへのレプリケート

テープへのコピー
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(オプション)自動化用の実行前/実行後スクリプトの

管理

実行前/実行後スクリプトを使用すると、ジョブ実行の特定の段階でユーザ独自

のビジネスロジックを実行できます。コンソールのバックアップウィザードおよびリスト

アウィザードの［実行前/後スクリプトの設定］でスクリプトを実行するタイミングを

指定できます。設定によっては、スクリプトをバックアップサーバ上で実行できま

す。

実行前/実行後スクリプトの管理には 2段階のプロセスがあります。実行前/実行

後スクリプトの作成と、prepostフォルダへのスクリプトの保存です。

実行前 /実行後スクリプトの作成

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ユーザ指定のスクリプト作成言語で、環境変数を使用してスクリプト ファイルを作

成します。

実行前/実行後スクリプトの環境変数

スクリプトを作成するには、以下の環境変数を使用します。

D2D_JOBNAME

ジョブの名前を特定します。

D2D_JOBID

ジョブ IDを特定します。ジョブ IDは、ユーザがジョブを実行するときに、ジョブに

指定される数値です。再度同じジョブを実行する場合は、新しいジョブ番号

を取得します。

D2D_TARGETNODE

バックアップされているかリストアされるノードが識別されます。

D2D_JOBTYPE

実行中のジョブの種類が識別されます。以下の値によりD2D_JOBTYPE変数

が識別されます。

backup.full

ジョブがフルバックアップとして識別されます。

backup.incremental

ジョブが増分バックアップとして識別されます。

backup.verify
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ジョブが検証バックアップとして識別されます。

restore.bmr

ジョブがベアメタル復旧 ( bmr) として識別されます。これはリストアジョ

ブです。

restore.file

ジョブがファイルレベルリストアとして識別されます。これはリストアジョ

ブです。

D2D_SESSIONLOCATION

復旧ポイントが保存されている場所が識別されます。

D2D_PREPOST_OUTPUT

一時ファイルが示されます。一時ファイルの最初の行の内容がアクティビティロ

グに表示されます。

D2D_JOBSTAGE

ジョブの段階が示されます。以下の値によりD2D_JOBSTAGE変数が識別され

ます。

pre-job-server

ジョブの開始前にバックアップサーバで実行するスクリプトが識別されます。

post-job-server

ジョブの完了後にバックアップサーバで実行するスクリプトが識別されます。

pre-job-target

ジョブの開始前にターゲット マシンで実行するスクリプトが識別されます。

post-job-target

ジョブの完了後にターゲット マシンで実行するスクリプトが識別されます。

pre-snapshot

スナップショットのキャプチャ前にターゲット マシンで実行するスクリプトが識

別されます。

post-snapshot

スナップショットのキャプチャ後にターゲット マシンで実行するスクリプトが識

別されます。

D2D_TARGETVOLUME
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バックアップジョブ中にバックアップされるボリュームが識別されます。この変数

は、バックアップジョブ用のスナップショット実行前/実行後スクリプトに適用可

能です。

D2D_JOBRESULT

ジョブ実行後スクリプトの結果が識別されます。以下の値によりD2D_
JOBRESULT変数が識別されます。

success

結果が成功として識別されます。

fail

結果が失敗として識別されます。

D2DSVR_HOME

バックアップサーバがインストールされているフォルダが識別されます。この変数

は、バックアップサーバ上で実行されるスクリプトに適用可能です。

スクリプトが作成されます。

注：すべてのスクリプトで、ゼロの戻り値は成功を示し、ゼロ以外の戻り値は失敗

を示します。

prepost フォルダへのスクリプトの配置と確認

バックアップサーバのすべての実行前/実行後スクリプトは、以下の場所の

prepostフォルダで一元管理されます。

/opt/Arcserve/d2dserver/usr/prepost

以下の手順に従います。

1. バックアップサーバの以下の場所にファイルを配置します。

/opt/Arcserve/d2dserver/usr/prepost

2. スクリプト ファイルに実行権限を付与します。

3. Arcserve UDPエージェント ( Linux) Webインターフェースにログインします。

4. バックアップウィザードまたはリストアウィザードを開き、［拡張］タブに移動します。

5. ［実行前/後スクリプトの設定］ドロップダウンリストでスクリプト ファイルを選択し

て、ジョブをサブミットします。

6. ［アクティビティログ］をクリックして、スクリプトが指定されたバックアップジョブに対し

て実行されることを確認します。

スクリプトが実行されます。

実行前/実行後スクリプトが正常に作成され、prepostフォルダに配置されました。
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(オプション)手動バックアップの実行

通常、バックアップは自動的に実行され、スケジュール設定によって制御されま

す。スケジュールされたバックアップの他、手動バックアップには、必要に応じてノー

ドをバックアップするオプションがあります。たとえば、フル、増分、検証バックアップを

繰り返し実行するスケジュールが設定されている状況でマシンに大幅な変更を加

える場合、次にスケジュールされたバックアップを待つのではなく、すぐに手動バック

アップを実行する必要があります。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

ノードは中央のペインに表示されます。

3. バックアップの対象で、プランが割り当てられているノードを選択します。

4. 中央のペインで、［アクション］、［今すぐバックアップ］の順にクリックします。

［今すぐバックアップを実行］ダイアログボックスが開きます。

5. バックアップの種類を選択し、必要に応じて、バックアップジョブの名前を指定しま

す。

6. ［OK］をクリックします。

バックアップジョブが実行されます。

手動バックアップが正常に実行されます。
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バックアップの検証

バックアップを検証するには、バックアッププランが正常に作成されたことを確認し

ます。プランが正常に作成されたことを検証した後で、スケジュールどおりバックアッ

プジョブが実行されているかどうかを確認します。［ジョブ］タブからバックアップジョ

ブのステータスを検証できます。

プランを検証するには、以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

すべてのノードのリストが中央のペインに表示されます。

3. プランがノードと共にマップされていることを検証します。

バックアップジョブを検証するには、以下の手順に従います。

1. ［ジョブ］タブをクリックします。

2. 左ペインから、［すべてのジョブ］をクリックします。

各ジョブのステータスは中央のペインにリスト表示されます。

3. バックアップジョブが正常に終了することを確認します。

バックアップジョブが検証されます。
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トラブルシューティング

ジョブステータス、ジョブ履歴、およびアクティビティログが表示されない
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ジョブステータス、ジョブ履歴、およびアクティビティログ

が表示されない

現象

Arcserve UDPコンソールで Linux ノードのジョブステータス、ジョブ履歴、およびアク

ティビティログを参照できません。

解決策

Linuxバックアップサーバは、ホスト名を使用して、Arcserve UDPに接続することが

できません。

以下の手順に従います。

1. Arcserve UDPの以下の場所に server_ip.iniファイルを作成します。

"UDP installation path"\Management\Configuration\server_ip.ini

2. このファイルにArcserve UDPの IPアドレスを入力します。

3. Arcserve UDPコンソールにログインし、Linuxバックアップサーバと Linux ノードを更

新します。

注：Linuxバックアップサーバは、Linuxバックアップサーバがすべて含まれている

［Linuxバックアップサーバグループ］からのみ更新できます。

ジョブステータス、ジョブ履歴、およびアクティビティログが表示されるようになりま

す。
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ホスト ベース仮想マシンのバックアッププランを作成す

る方法

ホスト ベースの仮想マシンノードを保護するには、ホスト ベースのバックアッププラ

ンを作成する必要があります。ホスト ベースの仮想マシンノードのバックアッププラ

ンはバックアップタスクから構成されます。バックアップタスクでは、保護するノード、

バックアップ先およびバックアップスケジュールを指定できます。バックアップ先には、

ローカルデスティネーションまたはリモート共有フォルダを指定できます。また、バック

アップデータの保存先となる復旧ポイント サーバを指定することも可能です。

Oracleデータベース、SQL Server、および Exchange Serverをバックアップすることも

できます。Oracleデータベースをバックアップするには、特定の前提条件を確認し

ます。SQL Serverおよび Exchange Serverをバックアップするには、前提条件は必

要ありません。Oracleデータベースのアプリケーションの整合性を保つバックアップを

実行するには、以下の前提条件を確認します。

Oracleデータベースのアプリケーションの整合性を保つバックアップを作成する

ための前提条件

以下の図は、ホスト ベースの仮想マシンノードを保護するためにプロセスを示して

います。

この後の手順
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1. 前提条件と考慮事項の確認

2. ホスト ベースのバックアッププランの作成

3. (オプション)手動バックアップの実行

4. プランの検証

5. トラブルシューティング
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前提条件と考慮事項の確認

以下の前提条件が満たされていることを確認してください。

コンソールにログインします。

Arcserve UDPエージェント ( Windows) をインストールしたホスト ベースのバック

アッププロキシサーバを準備します。

プレフライト チェック、実行前/実行後コマンド、アプリケーションログパージなど

の機能を実行するには、ゲスト仮想マシンに対して以下のいずれかの認証情

報を使用して、Arcserve UDPコンソールのノード リスト ビューで仮想マシンを

更新します。

ビルトイン管理者ユーザ認証情報。

ビルトインドメイン管理者ユーザ認証情報。

その他の管理者認証情報については、ゲスト仮想マシンのユーザアカ

ウント制御 ( UAC)を無効にします。

データベースレベルのリストア( Exchangeおよび SQL Server) またはバックアップ

後の詳細レベルリストア( Exchange)を実行できるようにするには、以下の前

提条件を満たす必要があります。

VMでは、アプリケーション整合性のあるバックアップをサポートする必要

があります。アプリケーション整合性のあるバックアップの詳細について

は、「アプリケーションの整合性を保つスナップショットを VMwareで作成

する方法」または「アプリケーションの整合性を保つスナップショットを

Hyper-Vで作成する方法」を参照してください。

VMware VMの場合、VMware Toolsスナップショット静止方式をバック

アッププランで使用する必要があります。

Hyper-V VMの場合、Arcserve UDPでユーティリティを VMのゲスト OSに
自動的に展開し、バックアップ中にアプリケーションメタデータを収集する

必要があります。VMのゲスト OSには、ネットワークを使用して、バック

アッププロキシサーバまたはHyper-Vホストのいずれかからアクセスする

必要があります。同時に、Arcserve UDPコンソールのノード リスト ビュー

で VM ノードを適切な管理者の認証情報で更新する必要があります。

何らかの理由で、VMのゲスト OSがバックアッププロキシサーバおよび

Hyper-Vホストの両方からアクセスできない場合、以下の手順に従っ

て、ユーティリティを VMのゲスト OSに手動でインストールします。

a. バックアッププロキシサーバにログインし、以下のフォルダに移動し

ます。
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<Arcserve UDP installation path>\Engine\BIN (たとえば C:\Program
Files\Arcserve\Unified Data Protection\Engine\BIN)

b. 実行可能ファイルVMICService_32.exeまたはVMICService_
64.exeを見つけます。

c. VMのゲスト OS内部のフォルダに実行可能ファイルをコピーしま

す。( 32ビット OSの場合、VMICService_32.exeをコピーし、それ

以外の場合はVMICService_64.exeをコピーします。)

たとえば、この実行可能ファイルを VMのDVDデバイスに含めてマ

ウントすることにより、ISOイメージを作成できます。

d. VMのゲスト OSにログインし、VMICService_32.exe -installまたは

VMICService_64.exe -installを実行します。

復旧ポイント サーバにバックアップデータを保存する場合は、サーバコンポー

ネントをインストールし、データストアを作成します。

Oracleデータベースをバックアップするための前提条件を確認します。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

以下の前提条件は、ハードウェアスナップショット用です。

Hyper-Vの場合

VSSハードウェアプロバイダを Hyper-Vサーバ上にインストールし、トランスポータ

ブルスナップショットをサポートするには、VSSハードウェアプロバイダをバックアッ

ププロキシサーバ上にインストールします。VSSハードウェアプロバイダの一般

的な環境設定には以下が含まれます：

LUNを制御するサーバの指定。

ディスクアレイにアクセスするためのディスクアレイ認証情報の指定。

VSSハードウェアプロバイダの設定の詳細については、ハードウェアプロバイダの

ベンダにお問い合わせください。

Hyper-Vサーバおよびプロキシサーバには、同様のオペレーティングシステムの

バージョンを使用する必要があります。

Hyper-Vサーバがクラスタに属する場合、プロキシサーバを Hyper-Vクラスタに

含めることはできません。

Hyper-Vホストのコントロールパネルの［プログラムと機能］からUDP CBTをアンイ

ンストールします。

VMwareの場合
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Arcserve UDPでは、NetApp iSCSIおよびNetApp NFS LUNをサポートします。

VMware用のハードウェアスナップショットを作成するには、ストレージアレイをコ

ンソールに追加します。ストレージアレイの追加の詳細については、「ストレー

ジアレイの追加」を参照してください。

ハードウェアスナップショットを使用するには、7-Modeおよび Cluster-Modeで稼

働する Data ONTAPで実行される NetAppストレージアレイに対して Flexclone
ライセンスが必要です。

VMのバックアップに関する考慮事項

ボリュームの最適化がバックアップに与える影響

Windowsネイティブツールによるボリュームの最適化によって、ブロックレベル

バックアップのサイズが影響を受ける場合があります。これは、Arcserve UDPが
変更されたすべてのブロックを継続的に増分バックアップするためです。つまり、

ファイル内のデータが変更されていなくても、最適化中に移動されたブロックは

バックアップに含まれてしまいます。その結果、バックアップサイズが大きくなりま

す。これは予期された動作です。

Windows Resilient Change Trackingを使用して Hyper-V 2016の仮想マシンを

保護する方法

Hyper-V 2016で VMを保護するには、増分バックアップでWindows Resilient
Change Tracking ( RCT)を活用することをお勧めします。Arcserve UDPでは、

Hyper-V 2016のホスト /クラスタで実行されている設定バージョン 8.0以降の仮

想マシンをバックアップするときに、Windows Resilient Change Tracking ( RCT)を
自動的に使用します。使用中のHyper-Vが以前のバージョンからアップグレー

ドされている場合、Microsoftのドキュメントを参照して VMの設定もアップグ

レードしてください。Arcserve UDPによって保護されているすべての仮想マシン

でアップグレードが完了したら、Hyper-Vホストから Arcserve UDP CBTサービス

をアンインストールすることをお勧めします。

特定のネットワークバックアップに関する考慮事項

ハイパーバイザ、Windowsエージェント、および RPSは同じネットワーク内にあ

る必要があります。

Hostnameを使用して ESXiを vCenterに追加する場合、選択するバックアップ

ネットワークは ESXiのデフォルト ネットワークである必要があります。

注：デフォルト ネットワークは、DNSによって解決されるネットワークです。

IPを使用して ESXiを vCenterに追加する場合、選択するバックアップネット

ワークは、ESXiが vCenterへの接続に使用するネットワークと同じである必要

があります。
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シ

ナ

リ

オ

#

vCenter
がある

か

vCenterに追加するのに

使用されるもの

バックアップ

ネットワークを

使用できるか

DNS/hosts ファイルの回

避策が機能するか

1 x N/A ○ N/A

2 ○
ESXiのホスト名 –ホスト

名の実稼働環境 IPが
解決されます

x
はい。DNSまたはプロキ

シサーバ上のhostsファ
イルを更新します。

3 ○
ESXiのホスト名 –ホスト

名のバックアップネット

ワーク IPが解決されます

○ N/A

4 ○ ESXiの実稼働環境 IP x x

5 ○
ESXiのバックアップネット

ワーク IP
○ N/A
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Oracleデータベースのアプリケーションの整合性を保つ

バックアップを実行するための前提条件の確認

Oracleデータベースを一貫性のあるデータでバックアップするには、Redoログをアー

カイブするようにARCHIVELOGモードが有効になっていることを確認します。

注：データボリュームには、Oracleデータファイル、制御ファイル、サーバパラメータ

ファイル、およびオンライン Redoログが含まれている必要があります。アーカイブ

Redoログは、物理的に別のボリュームに配置する必要があります。

ARCHIVELOG モードが有効かどうかを確認するには、以下の手順に従います。

a. SYSDBA権限を持つOracleユーザとしてOracleサーバにログインします。

b. SQL*Plusのプロンプトで以下のコマンドを入力します。

ARCHIVE LOG LIST;

現在のインスタンスのアーカイブログ設定が表示されます。

c. 以下の設定を行います。

Database log mode: Archive Mode

Automatic archival: Enabled

d. ARCHIVELOGモードを開始します。

注：ARCHIVELOGモードが有効でない場合は、ARCHIVELOGモードを開始して

データベースをバックアップします。

ARCHIVELOG モードを開始するには、以下の手順に従います。

a. Oracle Serverが稼働中の場合はシャットダウンします。

b. 以下のステートメントを Oracleで実行します。

CONNECT SYS/SYS_PASSWORD AS SYSDBA

STARTUP MOUNT;

ALTER DATABASE ARCHIVELOG;

ALTER DATABASE OPEN;

デフォルトでは、アーカイブログはフラッシュリカバリ領域に書き込まれます。フラッ

シュリカバリ領域にアーカイブログを書き込まない場合は、LOG_ARCHIVE_DEST_n
パラメータを、アーカイブログを書き込む場所に設定できます。

SQL>ALTRE SYSTEM SET LOG_ARCHIVE_DEST_
1='LOCATION=e:\app\administrator\oradata\<oracle_database_name>\arch'
SCOPE= BOTH;

システムが変更されました。

SQL> ARCHIVE LOG LIST;
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現在のインスタンスのアーカイブログ設定が表示されます。

c. 以下の設定を行います。

Database log mode: Archive Mode

Automatic archival: Enabled

Archive destination: E:\app\oracle\oradata\<oracle_database_name>\arch

Oldest online log sequence: 21

Current log sequence: 23

Oracle VSSライタサービスが開始され、正常に機能しています。

第10章 :データを保護するプランの作成 519



ホスト ベース仮想マシンのバックアッププランを作成する方法

ホスト ベースのバックアッププランの作成

バックアッププランには、仮想マシンのバックアップを実行し、指定されたデスティ

ネーションにデータを保存するバックアップタスクが含まれます。タスクはそれぞれ、

ソース、デスティネーション、スケジュール、および他のバックアップ詳細を定義する

パラメータから構成されます。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

プランを以前に作成している場合、それらのプランが中央ペインに表示されます。

3. 中央のペインで［プランの追加］をクリックします。

［プランの追加］が開きます。

4. プラン名を入力します。

5. (オプション) ［このプランを一時停止］チェックボックスを選択します。

チェックボックスをオフにしてプランを再開するまで、プランは実行されません。

注：プランが一時停止された場合、進行中のジョブは一時停止されませんが、そ

のプランと関連付けられたすべての対応するスケジュール済みジョブが一時停止さ

れます。ただし、ジョブを手動で実行することができます。たとえば、それぞれのプラ

ンが一時停止されている場合でも、バックアップジョブとレプリケーションジョブを手

動で実行できます。このような場合、オンデマンド(手動 )ジョブに対する以下のタ

スクは実行されません。たとえば、オンデマンドのバックアップジョブの後にレプリケー

ションタスクがある場合、そのレプリケーションジョブはオンデマンドのバックアップ

ジョブに対して実行されません。手動でレプリケーションジョブを実行する必要があ

ります。プランを再開しても、保留中のジョブがすぐに再開されることはありません。

プランの再開後、次にスケジュールされている時刻から保留中のジョブが実行され

ます。

6. ［タスクの種類］ドロップダウンリストで、［バックアップ、ホストベースのエージェントレ
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ス］を選択します。

［ソース］、［デスティネーション］、［スケジュール］、および［拡張］の詳細を指定し

ます。
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ソースの指定

［ソース］ページでは、保護するソースノードを指定できます。プランには複数の

ノードを選択できます。まだノードをコンソールに追加していない場合、［ソース］
ページからプランを作成または変更するときにノードを追加できます。ソースノード

を追加せずに、プランを保存できます。このプランは、ソースノードを追加して初め

て展開されます。

以下の手順に従います。

1. ［ソース］タブをクリックし、バックアッププロキシサーバを追加します。

プロキシサーバは、Arcserve UDPエージェント ( Windows) をインストールするノード

です。このプロキシサーバにエージェントがインストールされていない場合は、プラン

を保存すると、エージェントがプロキシサーバに展開されます。エージェント展開設

定は、プランの［エージェントのインストール］タスクの中にあります。

バックアッププロキシがすでに追加されている場合は、ドロップダウンリストか

らバックアッププロキシを選択します。

バックアッププロキシが追加されていない場合は、［追加］をクリックします。

［ホストベースエージェントレスバックアッププロキシサーバの追加］ダイアロ

グボックスが表示されます。

プロキシサーバの詳細を指定し、［OK］をクリックします。

ポート番号やプロトコルを追加する必要はありません。ポート番号とプロトコルは、

コンソールの［設定］タブで設定されます。

注：バックアッププロキシを変更することによってプランを変更する場合、プランに

含まれているノードに実行中のジョブがあれば、プランの展開は失敗します。以下

の手順に従って、プランのプロキシを変更します。
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a. プランを一時停止します。

b. プラン内のすべてのノードで実行中のバックアップジョブが完了するまで待機

します。(または、実行中のジョブをキャンセルできます。)

c. プランのプロキシを変更し、保存します。

d. プランを再開します。

2. ［ノードの追加］をクリックし、以下のいずれかのオプションを選択して、バックアップ

するノードを追加します。

保護するノードの選択

［保護するノードの選択］ダイアログボックスが開き、表示されるリストか

らノードを選択できます。ノードをすでにコンソールに追加している場合

は、このオプションを選択してください。

Hyper-Vからのノードの追加

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示され

ます。個別のVM ノードまたはVMコンテナオブジェクト ( Hyper-Vクラス

タ、Hyper-Vホスト、ストレージの場所など)をプランに追加できます。VM
コンテナオブジェクトをプランに追加すると、そのプランでは割り当てたす

べてのVMが自動的に保護されます。新しい VMがVMコンテナオブ

ジェクトの下に作成された場合または別の場所から VMコンテナオブ

ジェクトに移動された場合、Arcserve UDPは手動操作なしで VMを保

護します。VMがVMコンテナオブジェクトから削除された場合 (または

VMコンテナオブジェクトの外に移動された場合 )、Arcserve UDPはVM
の保護を停止します。

VMコンテナオブジェクトをプランに追加するには、以下の手順に従いま

す。

a. Hyper-Vサーバの詳細を指定し、［インベントリ］ドロップダウンリストで

VMの参照方法 (ホストとVM、ストレージとVM) を選択して、［接続］
をクリックします。

Hyper-V階層ツリーが表示されます。
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b. Hyper-V階層ツリーを展開して以下のオプションを実行します。

注：［インベントリ］ドロップダウンリストで何を選択したかによって(ホス

トとVMまたはストレージとVM)、表示される階層ツリービューは異な

ります。異なるツリービュー間の切り替えを行うには、ツリー上部の右

側にあるボタンをクリックします。

i.個別のVMの追加

リストから追加する VMのチェックボックスをオンにし、［保存］をクリック

します。
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ii.VM コンテナオブジェクトの追加

リストから追加する VMコンテナオブジェクトのチェックボックスをオンに

し、［保存］をクリックします。保護する VMコンテナオブジェクトを選択

するときに、そのオブジェクトの下にある子 VMまたは子 VMコンテナオ

ブジェクトの選択を解除することもできます。その結果、子 VMまたは

子 VMコンテナオブジェクトは保護の対象から除外されます。

注：Arcserve UDPは、Hyper-Vクラスタ/ホスト名、ボリューム名、また

は SMB共有名を使用して、Hyper-V リスト内のコンテナオブジェクトを

一意に識別します。そのため、同じ VMコンテナオブジェクトを 2回以

上プランに追加できます。

たとえば、ホスト名で Hyper-Vホストを追加し、IPアドレスを使用して

同じ Hyper-Vホストを再度追加します。あるいは、ホスト マシンのホス

ト名を使用する SMB共有を 1つ追加するには、ホスト マシンの IPア
ドレスを使用する同じ SMB共有を追加します。
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重要：予期しない動作を避けるため、Arcserve UDPは同じコンテナ

オブジェクトをプランに 2回追加することをサポートしていません。

vCenter/ESXからのノードの追加

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示され

ます。個別のVM ノード、VMテンプレート、または VMコンテナオブジェ

クトをプランに追加できます。VMコンテナオブジェクトをプランに追加す

ると、そのプランでは割り当てたすべてのVMが自動的に保護されます。

新しい VMがVMコンテナオブジェクトの下に作成された場合または別

の場所から VMコンテナオブジェクトに移動された場合、Arcserve UDP
は手動操作なしで VMを保護します。VMがVMコンテナオブジェクトか

ら削除された場合、または VMコンテナオブジェクトの外に移動された

場合、Arcserve UDPはVMの保護を停止します。

注：vSphere内に存在するコンテナオブジェクトとは別に、Arcserve UDP
ではタグとタグカテゴリも VM コンテナオブジェクトとして認識され、エー

ジェントレスバックアッププランに追加されます。この場合、すべてのVM
およびそのタグが割り当てられたテンプレートが自動的に保護します。さ

らに、上位 VMコンテナオブジェクトにタグが割り当てられている場合、

そのVMコンテナオブジェクトより下位にあるすべてのVMが、実質的に

同じタグを持つとみなされます。たとえば、リソースプールにタグを自動的

に割り当てると、そのプールのVMに( vCenterでそれらのVMに実際にタ

グが付いていない場合でも)同じタグが適用されます。さらに、タグによる

自動保護は、vCenter 6.0および 6.5のみでサポートされます。

VMコンテナオブジェクトをプランに追加するには、以下の手順に従いま

す。

a. vCenter/ESXサーバの詳細を指定し、［インベントリ］ドロップダウンリス

トで VMの参照方法 (ホストおよびクラスタ、VMおよびテンプレート、

VMおよびタグ)を選択して、［接続］をクリックします。

vSphere階層ツリーが表示されます。

注：次を検討してください。

VMware Virtual Disk Development Kit ( VDDK) 6.x.xはArcserve
UDP 7.0にバンドルされていますが、VDDK 6.x.xはHTTPをサポー

トしていません。また、vCenterおよび ESXは、デフォルトで HTTPS
接続のみをサポートしています。

組み込みのVDDK 6.x.xを別のバージョンのVDDKに手動で置き

換える場合、および vCenter/ESXを手動で設定して HTTP接続
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b. vSphere リストを展開して以下を追加します。

注：［インベントリ］ドロップダウンリストで何を選択したかによって( ［ホ
ストおよびクラスタ］、［VMおよびテンプレート］、および［VMおよびタ

グ］)、表示される階層ツリービューは異なります。ツリー上部の右側

にあるボタンをクリックして、異なるツリービュー間の切り替えができま

す。

i. 個別のVMの追加

リストから追加する VMのチェックボックスをオンにし、［保存］を
クリックします。
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ii. VM コンテナオブジェクトの追加

リストから追加するコンテナのチェックボックスをオンにし、［保存］
をクリックします。保護するコンテナを選択するときに、そのコンテ

ナの下にある子 VMまたは子 VMコンテナオブジェクトの選択を

解除することもできます。その結果、子 VMまたは子 VMコンテ

ナオブジェクトは保護の対象から除外されます。

注：Arcserve UDPは、vCenter/ESX名および vSphere MoRef ID
(管理オブジェクト参照 ID)を使用して、vSphere リストのVM コ
ンテナオブジェクトを一意に識別します。これにより、同じ VMコ

ンテナオブジェクトを 2回以上プランに追加できます。

例：

a. ホスト名を使用して vCenterに接続することで VMコンテ

ナオブジェクトを vCenterに追加し、次に vCenterの IPア
ドレスを使用して接続することによって、同じ VMコンテナ

オブジェクトを再度追加します。

b. vCenterにVMコンテナオブジェクトを追加し、再度 ESXホ

ストから VMコンテナオブジェクトを直接追加します。

重要：予期しない動作が発生する可能性があるため、

Arcserve UDPは同じ VMコンテナオブジェクトをプランに 2回追

加することをサポートしていません。

3. (オプション)仮想ディスクを選択してバックアップジョブから除外することができま

す。
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デフォルトでは、エージェントレスバックアップジョブは、すべての仮想ディスクを含め

て VM全体をバックアップします。ただし、バックアップ中にスキップされる 1つまたは

複数の仮想ディスクを指定することができます。

a. VM ノードをプランに追加した後、ノードの右側にある［設定］ボタンをクリック

します。

ダイアログボックスが表示されます。

VMware VMのダイアログボックス

Hyper-V VMのダイアログボックス
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b. バックアップから除外する仮想ディスクのチェックボックスをオンにし、［OK］をク

リックして保存します。

注：

仮想ディスクは、仮想ディスクファイルの名前ではなくコントローラに基づいて

除外されます。

ゲスト OSのシステムボリュームを含む仮想ディスクをバックアップから除外し

た場合、リストアされた VMは起動できません。

VMにアプリケーション( SQL Serverまたは Exchange) がインストールされている

場合、いずれかの仮想ディスクをバックアップから除外すると、DBレベルのリ

ストアはできません。

4. (オプション) ［バックアップトラフィックに選択したネットワークを使用］チェックボック

スをオンにし、以下の手順に従います。

a. Windowsプロキシとハイパーバイザサーバ間の通信を有効化するには、ドロップダ

ウンメニューから CIDRネットワークを選択します。
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b. 選択したネットワークがプロキシサーバとハイパーバイザの間で使用できない場合

でも、バックアップタスクを続行する場合は、［選択したバックアップネットワークに

接続できない場合でも、ジョブの実行を続行する］チェックボックスをオンにしま

す。

c. 選択したネットワークを介してのみデータ転送するように SMBマルチチャネルの制

約を定義するには、［現在のマシンで SMBマルチチャネルが有効な場合、専用の

イーサネットを使用する］チェックボックスをオンにします。

注：

このオプションはデフォルトでは利用できません。このオプションを有効化する

には、次のフォルダの場所に移動します：C:\Program Files\Arcserve\Unified
Data Protection\Management\Configuration\ConsoleConfiguration.xml。
useDedicatedEthernetの値を Trueに変更します。

SMBマルチチャネル機能は、Windowsではデフォルトで有効化されていま

す。

5. ホスト ベースバックアップHyper-V VMバックアップのネットワーク設定を指定しま

す。

レジストリ設定：SMBSpecifiedIONetwork

場所：HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll or HKEY_LOCAL_
MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll\VMInstUUID

タイプ：複数文字列値

値名：SMBSpecifiedIONetwork
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値データ：CIDR形式の文字列 ( ip/maskBitCount)

例：192.168.10.0/24

Hyper-V/Hyper-V Cluster VMディスクが SMB共有上にある場合、ユーザは SMB
サーバとプロキシマシン間のデータ転送に使用するための別のネットワークを定義

することもできます。

注：指定された IP と SMBサーバホスト名の間のマッピングがドメインに登録されて

いる必要があります。

6. (オプション) VMwareの以下の休止処理方式のいずれかを選択します。これらの

オプションは VMwareにのみ適用可能です。

VMware Tools

Arcserve UDPが、仮想マシンの休止処理にVMwareツールを使用することを

示します。以前のバックアップジョブで VM内のMicrosoft VSSオプションを使

用している場合、このオプションを使用する最初の結果のバックアップジョブで

は、仮想マシンにアクセスするための認証情報が必要です。これは、Arcserve
UDPはVMから必要なツールを削除するためです。さらに、VMにVMware
Toolsをインストールし、現在まで更新する必要があります。

VM内のMicrosoft VSS

Arcserve UDP が、仮想マシンの休止にゲスト OSのMicrosoftVSSを使用する

ことを示します。これはWindowsゲスト OSを使用する仮想マシンにのみ適用

可能です。VMwareツールをゲスト OSにインストールし、ツールを更新する必

要があります。このオプションを使用する場合は、仮想マシンの電源をオンに

し、組み込みの管理者認証情報で更新する必要があります。ノードの更新

の詳細については、「ノードの更新」を参照してください。

注：このオプションを使用して VMwareによって提供されるスナップショットは、

アプリケーション整合性のあるものでない場合があります。つまり、このオプショ

ンを使用して生成されるバックアップは、アプリケーション整合性のあるバック

アップではない可能性があります。回避策として、この問題が解決されるま

で、VMware Toolsスナップショット静止方式を使用し、さらにVSSライタ

MSSearch Service Writerおよび Shadow Copy Optimization Writerを VMのゲス

ト OSで無効にします。

静止したスナップショットの作成に失敗した場合は、静止せずにスナップショットを

取得

バックアップジョブで静止オプションを使用してスナップショットを取得できない

場合、Arcserve UDPでは、仮想マシンの静止なしでスナップショットを取得す

ることによりバックアップジョブを続行します。

注：
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［VM内のMicrosoft VSS］オプションでは、リストアのアプリケーションデータ

ベースレベルおよび詳細レベルはサポートされていません。

いずれの静止方式も、仮想マシンの電源がオフになっているときには適用で

きません。仮想マシンの電源がオフになっているときにバックアップジョブが開

始された場合、バックアップジョブは両方の静止方式を無視します。

いずれの静止方式の場合も、何らかの理由でバックアップジョブを続行でき

ない場合 (たとえば、認証情報が正しくない場合 )、Arcserve UDPでバック

アップジョブは失敗します。バックアップジョブの失敗の詳細については、「ト

ラブルシューティング」トピックを参照してください。

7. (オプション) VMwareの転送方式のいずれかを選択します。これらのオプションは

VMwareに適用可能です。

利用できる最適な方式を VMwareが自動選択する

VMwareがデータ転送オプションを選択することを示します。データ転送オプ

ションを手動で設定する必要はありません。

このプランでの方式の優先度を設定する

データ転送オプションを選択し、各オプションの優先度を設定できることを示し

ます。転送モードに優先順位を付けるには矢印ボタンを使用します。

HOTADD転送モード

NBD転送モード

NBDSSL転送モード

SAN転送モード

注：コンソールとレジストリキーの両方で転送モードを指定した場合は、コンソー

ルから設定された優先度がレジストリキーで設定された優先度よりも優先されま

す。レジストリキーを使用した優先度の設定の詳細については、「ホスト ベースの

エージェントレスバックアップとリストアに使用される転送モードの定義」を参照して

ください。

8. (オプション) Hyper-Vスナップショット方式を選択します。これらのオプションは

Hyper-Vにのみ適用可能です。

VMはMicrosoft VSSによって作成されるスナップショットを使用してバックアップす

る必要がある

Arcserve UDPはバックアップジョブに対して、オンラインとオフラインの

Microsoftのネイティブスナップショット方式を使用することを示します。デフォ

ルトでは、このオプションが選択されています。このチェックボックスが選択さ

れていない場合、Microsoftのオンラインとオフラインの両方の方式を使用で

きなければ、バックアップジョブはArcserve UDP方式を使用して仮想マシン

をバックアップします。
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バックアップにMicrosoftのオフライン方式を使用する場合に、仮想マシンを

[保存 ]状態にする必要がある場合は、［VMはスナップショットを作成する

前に"保存"の状態にする］チェックボックスも選択します。このチェックボック

スをオンにしない場合、バックアップジョブは失敗します。

オンラインバックアップでは、仮想マシンのダウンタイムのない一貫性のあるア

プリケーションバックアップがサポートされているため、これが推奨のバックアッ

プ方式です。仮想マシンには、バックアップ中にアクセスできます。オンライン

バックアップ方式では、統合サービスがインストールされ、実行されている必

要があるなどの、いくつかの前提条件を満たす必要があります。前提条件

のいずれかが満たされていない場合は、オフラインバックアップ方式のみを使

用します。

Microsoftのオフラインバックアップ方式には、保存状態アプローチとチェック

ポイント アプローチの2つのアプローチがあります。Hyper-VホストにKB
2919355以降を使用するWindows 2012R2オペレーティングシステムがイン

ストールされている場合は、チェックポイント アプローチが使用されます。それ

以外の場合は、保存状態アプローチを使用します。

これら 2つのアプローチの主な違いは、保存状態アプローチでは、仮想マシ

ンを一時的にアクセス不可にする必要があることです。スナップショットの作

成中には、数分間にわたって仮想マシンを保存状態にする必要がありま

す。

Microsoftのネイティブスナップショット方式以外に、Arcserve UDPには、

Microsoftのネイティブスナップショット方式が利用できない場合に使用する

ことができる独自のスナップショット方式があります。

注：Arcserve UDP Microsoftのオフライン方式との方式は両方とも、クラッシュコン

システント バックアップ方式です。いずれの方式でも、データの整合性を保証でき

ません。方式間での主な違いは、Microsoftのオフライン方式は VMの電源が突

然オフになった状態と比較できるのに対し、Arcserve UDPの方式はHyper-Vホス

トの電源が突然オフになった状態と比較できることです。

VMはスナップショットを作成する前に"保存"の状態にする

必要な場合に、VSSスナップショットを作成する前に、仮想マシンが［保存］
状態になることを示します。仮想マシンがオンラインバックアップをサポートし

ていない場合は、このオプションを選択します。仮想マシンがオンラインバッ

クアップをサポートしている場合は、このオプションを有効にした場合であって

も、仮想マシンは［保存］状態になりません。

ソースが指定されます。

534 Arcserve UDPソリューションガイド



ホスト ベース仮想マシンのバックアッププランを作成する方法

ホスト ベースのエージェントレスバックアップとリストアに

使用される転送モードのレジストリでの定義

VMware ESXサーバ上の仮想マシンに対するホスト ベースエージェントレスバック

アップまたはリストアジョブを実行するプロキシとして、UDPエージェント用の転送

モード(データの転送 )を定義できます。デフォルトでは、ホスト ベースのエージェン

トレスバックアップおよびリストアは、ホストベースのエージェントレスバックアップおよ

びリストアがデータ転送のパフォーマンスを最適化 (速度の増加 )することを可能に

するモードを使用します。ただし、バックアップまたはリストア用に特定の転送モード

を指定する場合は、このトピックに述べられているようにレジストリキーを設定する

必要があります。

注：バックアップでは、プランに定義されている転送モードがレジストリ内の定義よ

り優先されます。

Host-Based VM Backupは、以下の転送モードを使用して、バックアップを実行でき

ます。

HOTADD転送モード

NBD転送モード

NBDSSL転送モード

SAN転送モード

以下の点に注意してください。

この環境設定タスクは省略可能です。デフォルトでは、Host-Based VM Backup
は、バックアップ処理のパフォーマンスを最適化する転送モードを使用して、

バックアップを実行します。

特定の転送モードを使用するためにこのレジストリキーを設定しても、その

モードが利用可能でない場合は、ホスト ベースVMバックアップでは、使用可

能なデフォルトの転送モードがバックアップ処理に使用されます。

プロキシサーバを使用してバックアップに使用されるすべてのVMに対して転

送モードを定義するか(プロキシレベル)、特定のVMを定義できます( VMレ

ベル)。プロキシサーバおよび VMの両方を設定する場合、VMレベルレジス

トリはプロキシレベルレジストリよりも優先されます。

プロキシサーバレベル(バックアップおよびリストアの両方に対して適用可能 )で転

送モードを定義するには、以下の手順に従います。

1. Arcserve UDPエージェント ( Windows) バックアッププロキシサーバにログインしま

す。

2. Windowsレジストリエディタを開き、以下のキーを探します。
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[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data Protection\Engine]

3. 「VDDKEnforceTransport」を右クリックし、コンテキスト メニューメニューで［変更］を
クリックし、［文字列の編集］ダイアログボックスを開きます。

4. ［値データ］フィールドで、バックアップジョブで使用する転送モードを指定します。

以下から 1つ以上の値を「:」で区切ってを指定します。(例：nbdまたは

san:nbd:nbdssl:)

hotadd

HOTADD転送モード

nbd

NBD転送モード

nbdssl

NBDSSL転送モード

san

SAN転送モード

5. ［OK］をクリックして値を適用し、［文字列の編集］ダイアログボックスを閉じます。

転送モードが定義され、次回のジョブ実行時に使用されます。

注：シン VMDK ( Virtual Machine Disks)のリストアには、デフォルトで高度でない転

送モード( LAN転送モード)が使用されます。シン VMDKに対して高度な転送モー

ドを有効にするには、以下の例のようにレジストリキーを更新してください。

a. Windowsレジストリエディタを開き、以下のキーを探します。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine]

b. AFRestoreDll という名前のキーを作成します。

c. AFRestoreDllキー内に EnforceTransportForRecovery という名前の文字列

値を作成します。

d. 回復ジョブで使用する転送モードを指定します。(例：san:nbd:nbdssl)

例

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFRestoreDll]

"EnforceTransportForRecovery"="san:hotadd:nbd:nbdssl"

VMレベル(バックアップでのみ適用可能 )で転送モードを定義するには、以下の

手順に従います。
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1. 仮想マシン用のArcserve UDPエージェント ( Windows) バックアッププロキシサーバ

にログインします。

2. Windowsレジストリエディタを開き、以下のキーを探します。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll\{VM-InstanceUUID}

3. VM-InstanceUUIDを右クリックして［新規］を選択します。

4. ポップアップメニューの［文字列値］をクリックします。

5. 新しい文字列値を以下のように指定します。

EnforceTransport

6. 「EnforceTransport」を右クリックし、コンテキスト メニューメニューで［変更］をクリック

し、［文字列の編集］ダイアログボックスを開きます。

7. ［値データ］フィールドで、バックアップジョブで使用する転送モードを指定します。

以下のいずれかの値を指定します。

hotadd

HOTADD転送モード

nbd

NBD転送モード

nbdssl

NBDSSL転送モード

san

SAN転送モード

8. ［OK］をクリックして値を適用し、［文字列の編集］ダイアログボックスを閉じます。

転送モードが定義され、次回のジョブ実行時に使用されます。
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デスティネーションの指定

送信先はバックアップデータを保存する場所です。少なくともプランを保存するた

めのデスティネーションを指定する必要があります。

以下の手順に従います。

1. 以下の［ディスティネーションの種類］から 1つを選択します。

ローカルディスクまたは共有フォルダ

バックアップ先がローカルデスティネーションまたは共有フォルダのいずれかで

あることを表します。このオプションを選択する場合、復旧ポイントまたは復

旧セットのいずれかとしてデータを保存できます。復旧ポイントおよび復旧

セットのオプションは［スケジュール］タブにあります。

Arcserve UDP復旧ポイント サーバ

バックアップ先が復旧ポイント サーバであることを表します。このオプションを

選択すると、データは復旧ポイントとして保存されます。データを復旧セット

として保存できません。

2. ［Arcserve UDP復旧ポイント サーバ］を選択した場合は以下の詳細を指定しま

す。

a. 復旧ポイント サーバを選択します。

b. データストアを選択します。指定された復旧ポイント サーバで作成される

データストアをすべて示すリストが表示されます。

c. セッションパスワードを入力します。

注：バックアップ先が、暗号化されていない RPSデータストアの場合、セッ

ションパスワードはオプションです。

d. セッションパスワードを確認します。

e. (オプション) ［バックアップトラフィックに選択したネットワークを使用］チェック

ボックスをオンにし、以下の手順に従います。

1. Windowsプロキシと復旧ポイント サーバ間の通信を有効化す

るには、ドロップダウンメニューから CIDRネットワークを選択しま

す。
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2. 選択したネットワークがプロキシサーバと復旧ポイント サーバの

間で使用できない場合でも、バックアップタスクを続行する場

合は、［選択したバックアップネットワークに接続できない場合

でも、ジョブの実行を続行します］チェックボックスをオンにしま

す。

3. 選択したネットワークを介してのみデータ転送するように SMBマ

ルチチャネルを無効化するには、［現在のマシンで SMBマルチ

チャネルが有効な場合、専用のイーサネットを使用します］
チェックボックスをオンにします。

注：

このオプションはデフォルトでは利用できません。このオプションを有

効化するには、次のフォルダの場所に移動します：C:\Program
Files\Arcserve\Unified Data
Protection\Management\Configuration\ConsoleConfiguration.xml。
その後、useDedicatedEthernetの値を Trueに変更します。

デスティネーションとしてネットワーク共有フォルダが使用されている

リモート データストアの場合、ネットワークの指定機能が無効にな

ります。

SMBマルチチャネル機能は、Windowsではデフォルトで有効化され

ています。

3. ［ローカルディスクまたは共有フォルダ］を選択した場合は、以下の詳細を指定し

ます。
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a. ローカルデスティネーションまたはネットワークデスティネーションのフルパスを

指定します。ネットワークデスティネーションには、書き込みアクセス権を持っ

た認証情報を指定します。［参照］をクリックしてデスティネーションを探す

か、矢印アイコンをクリックして接続をテストし、指定されたフォルダデスティ

ネーションの認証情報を入力できます。

b. ドロップダウンオプションのリストから、暗号化アルゴリズムを選択します。詳

細については、「暗号化の設定」を参照してください。

c. オプションで、暗号化パスワードを入力します。

d. 確認のため暗号化パスワードを再入力します。

e. 圧縮のタイプを選択します。詳細については、「圧縮タイプ」を参照してくだ

さい。

注：ローカルディスクまたは共有フォルダにデータを保存する場合、データを別の

復旧ポイント サーバにレプリケートすることはできません。レプリケーションは、データ

を復旧ポイント サーバに保存する場合にのみサポートされます。

デスティネーションが指定されます。
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スケジュールの指定

［スケジュール］ページでは、特定の間隔で繰り返されるバックアップ、マージ、およ

びスロットル機能のスケジュールを定義できます。スケジュールを定義した後、ジョ

ブはスケジュールごとに自動的に実行されます。複数のスケジュールを追加し、保

存設定を提供できます。

［バックアップスケジュール］は、選択した時間または分数に基づいて一日に複数

回繰り返される通常のスケジュールを指します。標準スケジュールに加えて、バッ

クアップスケジュールには、毎日、毎週、および毎月のスケジュールを追加するオ

プションが用意されています。

注：スケジューリングと保存設定の詳細については、「高度なスケジュールおよび

保存」を参照してください。

以下の手順に従います。

1. (オプション)復旧ポイントを管理するオプションを選択します。このオプションは、

バックアップ先として［ローカルまたは共有フォルダ］を選択した場合にのみ表示さ

れます。

復旧ポイントによる保持

バックアップデータは復旧ポイントとして保存されます。

復旧セットによる保持

バックアップデータは復旧セットとして保存されます。

2. バックアップスケジュール、マージスケジュール、およびスロットルスケジュールを追

加します。

バックアップスケジュールの追加

a. ［追加］をクリックして［バックアップスケジュールの追加］を選択します。

［新規のバックアップスケジュール］ダイアログボックスが開きます。
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b. 以下のオプションから 1つを選択します。

カスタム

1日に複数回繰り返すバックアップスケジュールを指定します。

毎日

1日に 1回実行されるバックアップスケジュールを指定します。［毎日］
バックアップの場合、デフォルトでは、すべての曜日が選択されます。特

定の曜日にバックアップジョブを実行しない場合は、その曜日のチェック

ボックスをオフにします。

毎週

週 1回実行されるバックアップスケジュールを指定します。

毎月

月 1回実行されるバックアップスケジュールを指定します。

c. バックアップの種類を選択します。

フル

フルバックアップのバックアップスケジュールを指定します。Arcserve UDP
はスケジュールに従って、ソースマシンで使用されているすべてのブロック

のフルバックアップを実行します。フルバックアップにかかる時間は、通

常、バックアップのサイズに左右されます。
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検証

検証バックアップのバックアップスケジュールを指定します。

Arcserve UDPは、スケジュールされたとおりに、保護されたデータが有効

かつ完全であることを検証します。そのためには、保存されたバックアップ

イメージの信頼性チェックを元のバックアップソースに対して実行します。

必要に応じてイメージが再同期されます。検証バックアップは、個別の

ブロックの最新バックアップを参照し、そのコンテンツおよび情報をソース

と比較します。この比較によって、前回バックアップされたブロックが、ソー

スの対応する情報を表しているかどうかを検証します。ブロックのバック

アップイメージがソースと一致しない場合 (多くは、前回のバックアップ以

降にシステムに変更が加えられていることが原因 )、Arcserve UDPでは、

一致していないブロックのバックアップが更新 (再同期 ) されます。また、

検証バックアップを使用して、フルバックアップに必要な容量を消費せず

にフルバックアップと同じ保証を得ることができます(実行の頻度は低

い)。

メリット：変更されたブロック(前回のバックアップと一致しないブロック)の
みがバックアップされるため、フルバックアップと比べて作成されるバック

アップイメージが小さくなります。

デメリット：すべてのソースブロックが前回のバックアップのブロックと比較

されるため、バックアップ時間が長くなります。

増分

増分バックアップのバックアップスケジュールを指定します。

スケジュールされたとおりに、前回の成功したバックアップ以降に変更さ

れたブロックのみの増分バックアップがArcserve UDPによって実行されま

す。増分バックアップのメリットは、バックアップを高速で実行できること、

また作成されるバックアップイメージのサイズが小さいことです。これは、

バックアップを実行する場合に最も適した方法です。そのため、デフォル

トではこのバックアップを使用します。

d. バックアップの開始時刻を指定します。

e. (オプション) ［繰り返し実行する］チェックボックスをオンにして繰り返しスケ

ジュールを指定します。

f. ［保存］をクリックします。

［バックアップスケジュール］が指定され、［スケジュール］ページに表示されま

す。
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マージ スケジュールの追加

a. ［追加］をクリックして［マージ スケジュールの追加］を選択します。

b. ［新しいマージ スケジュールの追加］ダイアログボックスが開きます。

c. マージジョブを開始する開始時刻を指定します。

d. ［終了］を指定して、マージジョブの終了時刻を指定します。

e. ［保存］をクリックします。

［マージスケジュール］が指定され、［スケジュール］ページに表示されます。

スロットルスケジュールの追加

a. ［追加］をクリックして［スロットルスケジュールの追加］を選択します。

b. ［新しいスロットルスケジュールの追加］ダイアログボックスが開きます。

c. 分単位のMBでスループット制限を指定します。

d. バックアップスループット ジョブを開始する開始時刻を指定します。

e. ［終了］を指定して、スループット ジョブの終了時刻を指定します。

f. ［保存］をクリックします。

［スループット スケジュール］が指定され、［スケジュール］ページに表示されます。

3. スケジュール済みバックアップの開始時刻を指定します。
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4. ［カスタム］、［毎日］、［毎週］、および［毎月］スケジュールに対して復旧ポイント

保存設定を指定します。

これらのオプションは、対応するバックアップスケジュールを追加している場合に有

効になります。このページで保存設定を変更すると、変更が［バックアップスケ

ジュール］ダイアログボックスに反映されます。

5. カタログの詳細を指定します。

カタログを使用して、ファイルシステムカタログを生成できます。ファイルシステムカ

タログは、より迅速かつ簡単に検索を実行するために必要です。カタログは、指定

されたバックアップの種類に応じて有効化されます。

スケジュールが指定されます。
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高度なスケジュールおよび保存

スケジュールオプションでは、カスタムスケジュール、または毎日/毎週/毎月のスケ

ジュール、あるいはこの両方を指定できます。カスタムスケジュールでは、曜日ごと

にバックアップスケジュールを設定でき、1日に最大 4つのバックアップスケジュール

を追加できます。特定の曜日を選択し、時間帯を作成して、バックアップをいつ、

どのような頻度で実行するかを定義します。

スケジュール
サポートされる

ジョブ
コメント

バックアップ バックアップジョブ バックアップジョブを実行する時間帯を定義します。

バックアップスロッ

トル
バックアップジョブ バックアップ速度を制御する時間帯を定義します。

マージ マージジョブ マージジョブをいつ実行するかを定義します。

毎日のスケジュー

ル
バックアップジョブ

毎日のバックアップジョブをいつ実行するかを定義しま

す。

毎週のスケジュー

ル
バックアップジョブ

毎週のバックアップジョブをいつ実行するかを定義しま

す。

毎月のスケジュー

ル
バックアップジョブ

毎月のバックアップジョブをいつ実行するかを定義しま

す。

復旧ポイントの保存設定も指定できます。

注：各プラン内で保存設定を設定して、そのプランが割り当てられたノードのデー

タを、ターゲット データストアで保存する方法を制御します。

毎日/毎週/毎月のバックアップスケジュールはカスタムスケジュールとは別のもの

であり、それぞれも独立しています。カスタムスケジュールを設定せずに、毎日、

毎週、または毎月のバックアップのみを実行するように設定できます。

バックアップジョブスケジュール

バックアップスケジュールでは 1日当たり 4つの時間帯を追加できます。有効

な時間帯は午前 00:00から午後 11:59までです。午後 6:00 ～午前 6:00な
どの時間帯は指定できません。そのような場合は、手動で 2つの時間帯を指

定する必要があります。

各時間帯の開始時刻はその時間帯に含まれますが、終了時刻は含まれま

せん。たとえば、午前 6:00から午前 9:00の時間帯で増分バックアップを 1時
間ごとに実行するように設定したとします。この場合、バックアップは午前

6:00、午前 7:00、午前 8:00には実行されますが、午前 9:00には実行されま

せん。

注：バックアップジョブを 1日の最後まで繰り返し実行する場合は、午前 0
時までスケジュールを設定します。たとえば、バックアップジョブを 1日中 15分
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おきに実行するには、スケジュールを午前 0時から午前 0時まで 15分おきに

設定します。

バックアップスロットルスケジュール

バックアップスロットルスケジュールでは、バックアップスループット速度を制御

できます。これにより、バックアップ対象のサーバのリソース使用量 (ディスク

I/O、CPU、ネットワーク帯域幅 )を抑制することができます。これは、営業時間

中にサーバのパフォーマンスに影響を与えたくない場合に役立ちます。バック

アップスロットルスケジュールでは 1日当たり 4つの時間帯を追加できます。

各時間帯に、MB/分という単位で値を指定できます。この値に基づいてバック

アップスループットが制御されます。有効な値は 1 MB/分から 99999 MB/分で

す。

バックアップジョブが指定された時刻を越えて実行される場合、スロットル制

限は指定されているそれぞれの時間帯に従って調節されます。たとえば、バッ

クアップのスロットル制限を、午前 8:00から午後 8:00までは 500 MB/分、午

後 8:00から午後 10:00までは 2500 MB/分と定義したとします。バックアップ

ジョブが午後 7:00に開始し、それが3時間続く場合、午後 7:00から午後

8:00までのスロットル制限は 500 MB/分になり、午後 8:00から午後 10:00ま
では 2500 MB/分になります。

ユーザがバックアップスケジュールおよびバックアップスループット スケジュールを

定義しない場合、バックアップは可能な限り速い速度で実行されます。

マージ スケジュール

指定したスケジュールに基づいて復旧ポイントをマージします。

マージジョブでは、以下の点を考慮してください。

常に、1つのノードに対して 1つのマージジョブのみ実行できます。

マージジョブが開始された場合、それが完了しない限り、次のマージジョブは

開始できません。つまり、復旧ポイントの1つ以上のセットをマージしている場

合、復旧ポイントの現在のセットのマージプロセスが完了するまで、マージプロ

セスに新しい復旧ポイントを追加することはできません。

1つのマージジョブが復旧ポイントの複数のセット (たとえば、1 ～ 4、5 ～ 11、
12 ～ 14の3つのセット )を処理する場合、復旧ポイント サーバはこれらのセッ

トを 1つずつ処理します。

マージジョブが一時停止の後に再開される場合、ジョブは、どの時点で一時

停止されたかを検出し、その中断された時点からマージを再開します。
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拡張設定の指定

［拡張］タブでは、バックアップジョブの一部の拡張設定を指定できます。拡張設

定には、バックアップに対するスナップショットの種類、ログ切り捨て設定の提供、

スクリプトのロケーションの提供、および電子メールの設定などが含まれます。ハー

ドウェアスナップショット タイプを選択する前に、前提条件を確認してください。

以下の図は［拡張］タブを示しています。

以下の手順に従います。

1. 以下の詳細を指定します。

バックアップのスナップショット タイプ

バックアップスナップショットに対して以下のいずれかのオプションを選択しま

す。

ソフトウェアスナップショットのみを使用
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バックアップの種類でソフトウェアスナップショットのみを使用するように指定

します。Arcserve UDPはハードウェアスナップショットを確認しません。ソフト

ウェアスナップショットでは、仮想マシン上で使用するリソースが少なくなりま

す。サーバの環境設定および処理速度が低い場合は、このオプションを使

用できます。

可能な限りハードウェアスナップショットを使用

バックアップの種類でハードウェアスナップショットを最初に確認することを指

定します。すべての条件が満たされたら、バックアップの種類にハードウェア

スナップショットを使用します。

注：ハードウェアスナップショットの条件の詳細については、前提条件を参

照してください。

Hyper-Vの場合、Arcserve UDPではハードウェアプロバイダを使用して、

Hyper-Vホスト上のボリュームのVSSスナップショットを取得し、ハードウェアス

ナップショットをプロキシサーバにインポートします。プロキシサーバには、適

切なハードウェアプロバイダがインストールされている必要があります。

VMwareの場合、Arcserve UDPでは vSphereソフトウェアスナップショットを

短期間作成してから、ハードウェアスナップショットを作成します。このハード

ウェアスナップショットはVMware ESXサーバにマウントされ、ソフトウェアス

ナップショットは削除されます。Arcserve UDPでは、ハードウェアスナップショッ

トのコンテンツを使用して VM関連ファイルをバックアップします。

パフォーマンスを向上させるためにトランスポータブルスナップショットを使用

ハードウェアスナップショットでトランスポータブルスナップショットを使用する

ことを指定します。トランスポータブルスナップショットでは、バックアップス

ループットが向上します。このオプションはHyper-Vサーバにのみ適用可能で

す。

ログの切り捨て

SQL Serverおよび Exchange Serverのログを切り捨てるスケジュールを指定する

ことができます。［毎日］、［毎週］、または［毎月］としてスケジュールを指定で

きます。これは VMwareにのみ適用可能です。

バックアップ開始前にコマンドを実行する

バックアップジョブを開始する前にスクリプトを実行できます。仮想マシンのゲス

ト OS内のスクリプトの保存場所のパスを指定します。［終了コード］をクリック

し、［ジョブを続行］または［ジョブを中止］の終了コードを指定します。［ジョブ

を続行］で指定すると、スクリプトが終了コードを返すときバックアップジョブが

続行されます。［ジョブを中止］で指定すると、スクリプトが終了コードを返すと

きバックアップジョブが停止します。これはWindows VMにのみ適用可能で

す。
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注：(スナップショットの作成後およびバックアップのコマンド完了後にも適用可能 )

コマンド/スクリプトの完全パスを指定することをお勧めします。たとえば、

Ping.exeだけではなく、C:\Windows\System32\Ping.exeを使用します。

スクリプト /コマンドがハングするためバックアップジョブがスタックする状況を回

避するには、3分以内に終了できない場合、デフォルトでコマンド/スクリプト

が終了します。デフォルトのタイムアウト設定を変更する場合は、プロキシ

サーバまたは VMレベルで以下の手順に従います。

プロキシサーバレベル( このプロキシサーバで実行されているすべてのバック

アップジョブに適用 )

a. 以下の場所からレジストリキーを開きます。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll]

b. PrePostCMDTimeoutInMinute という名前のDWORD値を追加し、タイ

ムアウト時間の値を分単位で指定します。

VMレベル

a. 以下の場所からレジストリキーを開きます。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll\<vm instance uuid>]

b. PrePostCMDTimeoutInMinute という名前のDWORD値を追加し、タイ

ムアウト時間の値を分単位で指定します。

注：VMレベルとプロキシレベルの両方のレジストリでレジストリ値を追

加した場合、VMレベルのレジストリの設定がプロキシレベルのレジス

トリの設定よりも優先されます。

スナップショット取得後にコマンドを実行

バックアップスナップショットを作成した後にスクリプトを実行できます。仮想マ

シンのゲスト OS内のスクリプトの保存場所のパスを指定します。これは

Windows VMにのみ適用可能です。

バックアップ完了後にコマンドを実行する

バックアップジョブが完了した後にスクリプトを実行できます。仮想マシンのゲス

ト OS内のスクリプトの保存場所のパスを指定します。これはWindows VMに

のみ適用可能です。

Run a command even when the job fails (ジョブが失敗した場合でもコマンドを実

行する)
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このチェックボックスを選択した場合は、バックアップジョブが失敗した場合で

も、［バックアップ完了後にコマンドを実行する］で指定したスクリプトが実行さ

れます。そうしない場合、バックアップジョブが正常に完了した場合にのみ、そ

のスクリプトが実行されます。

コマンドのユーザ名

コマンドを実行するユーザ名を指定できます。

コマンド用パスワード

コマンドを実行するパスワードを指定できます。

電子メールアラートの有効化

電子メールアラートを有効にすることができます。電子メール設定を指定し、

電子メールで受信するアラートの種類を設定することができます。このオプショ

ンを選択すると、以下のオプションを選択できるようになります。

電子メール設定

電子メール設定を指定できます。［電子メールの設定］をクリックし、電子

メールサーバおよびプロキシサーバの詳細を設定します。

ジョブアラート

受信するジョブアラート電子メールの種類を選択します。

2. ［保存］をクリックします。

更新が保存され、タスク名の隣に緑のチェックマークが表示されます。プランペー

ジが閉じられます。

注：:

別のタスクを追加する必要がある場合は、［リソース］タブからプランを選択

し、プランを変更する必要があります。プランを変更するには、中央ペイン

でプランをクリックします。プランが開き、それを変更できます。

Arcserve UDPエージェントがインストールされていないノードをバックアッププ

ロキシとして選択すると、プランが保存された後、UDPコンソールでは、自動

的にエージェントがそのノードに展開されます。

仮想マシン用のホスト ベースのエージェントレスバックアッププランが作成されま

す。バックアップは、［スケジュール］タブで設定したスケジュールに従って実行されま

す。また、手動バックアップはいつでも実行できます。
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追加管理者アカウントでのスクリプトまたはコマンドの

実行およびログ切り捨て

追加管理者アカウントとは、デフォルトの管理者ではないアカウントのことです。コ

マンドまたはスクリプトを実行する場合、以下の2つのアカウントが関係します。

1. ［ノードの更新］によって設定されているアカウント

2. プランの［拡張］タブで設定されているアカウント

VMware仮想マシンとHyper-V仮想マシンでは、追加管理者アカウントを使用す

る条件が異なります。

VMware 仮想マシンの場合

両方のアカウントが設定されている場合は、最初のアカウントを使用して仮想マ

シンにログインします( vSphere SDKを仮想マシンと通信するために使用し、プロキ

シサーバと仮想マシンの間でネットワークアクセスが不要になるようにします)。次
に、2番目のアカウントを使用して、仮想マシンでコマンドまたはスクリプトを実行し

ます。

どちらかのアカウントが設定されていない場合は、使用可能なアカウントを使用し

て仮想マシンにログインし、コマンドまたはスクリプトを実行します。

両方のアカウントに、組み込みの管理者アカウントまたは組み込みのドメイン管

理者アカウントを使用することをお勧めします。

追加管理者アカウント (非組み込み管理者アカウント )を使用する場合は、手順

が異なります。

以下の手順に従います。

1. 追加管理者アカウントを使用して仮想マシンにログインするには、「ノードの更新」

トピックの手順に従って、アカウントに必要な権限があることを確認します。

2. 追加管理者アカウントを使用してコマンドまたはスクリプトを実行するには、そのア

カウントに必要な権限があることを確認します。追加管理者アカウントを使用して

ゲスト仮想マシンにログインし、コマンドまたはスクリプトを実行して、コマンドまたは

スクリプトが正常に完了できることを確認します。

Hyper-V 仮想マシンの場合

Hyper-V仮想マシンの場合は、必要なアカウントは 1つだけです。両方のアカウン

トが設定されている場合は、2番目のアカウント (プランの［拡張］タブで設定され

ているもの)を使用して、仮想マシンに接続し、コマンドまたはスクリプトを起動しま

す。Windows Management Instrumentation ( WMI)を使用して仮想マシンと通信

し、プロキシサーバと仮想マシンの間でネットワークアクセスが必要になるようにし

ます。
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どちらのアカウントも設定されていない場合は、追加の管理者アカウントを使用し

て仮想マシンに接続し、コマンドまたはスクリプトを起動します。

以下の手順に従います。

1. リモート WMIで仮想マシンにアクセスします。追加管理者アカウントに必要な権

限があることを確認します。アカウントの要件については、「ノードの更新」トピック

を参照してください。

2. 追加管理者アカウントを使用してコマンドまたはスクリプトを実行するには、そのア

カウントに必要な権限があることを確認します。追加管理者アカウントを使用して

ゲスト仮想マシンにログインし、コマンドまたはスクリプトを実行して、コマンドまたは

スクリプトが正常に完了できることを確認します。

また、WMIがゲスト VM上のファイアウォールで許可されていることを確認します。

有効になっていない場合は、以下の手順に従います。

1. ゲスト VMにログインします。

2. コントロールパネルを開きます。

3. Windowsファイアウォールを開きます。

4. ［Windowsファイアウォールを介したアプリまたは機能を許可］をクリックします。

5. Windows Management Instrumentation ( WMI)を有効にします。

6. ［OK］をクリックします。
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同時バックアップ数の制限の定義

同時に実行されるバックアップジョブ数の制限を定義することができます。この機

能を使用することにより、お使いのバックアップ環境内のホスト ベースVMバック

アッププロキシサーバのパフォーマンスを最適化できます。デフォルトでは、ホスト

ベースVMバックアップは、最大 4件のVMware VMバックアップジョブ、10件の

Hyper-V VMバックアップジョブ、および 4件のNutanix AHV VMバックアップジョブを

同時に実行できます。プロキシサーバに関連付けられた仮想マシンが多く存在す

る環境では、同時に多くのバックアップが実行されると、ネットワークおよびバック

アップのパフォーマンスに悪影響を及ぼす可能性があります。

注：同時に実行されるジョブの数が定義された制限を超えた場合、制限を超え

たジョブはジョブキューに入ります。

注：VMwareの同時バックアップジョブ数の最大数がESXサーバの接続制限を超

えていると、ESXサーバとバックアッププロキシの間で通信エラーが発生し、ESXサー

バデータストアのファイルシステムがロックされたままになることがあります。このよう

な場合は、ESXサーバを再起動するか、ロックされた仮想マシンを別のデータスト

アにマイグレートして VMのロックを解除します。詳細については、VMware ドキュメ

ント ( VMware KB：1022543)を参照してください。

以下の手順に従います。

1. Arcserve UDP仮想マシンプロキシシステムにログインします。

2. Windowsレジストリエディタを開き、以下のキーを探します。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine

3. 以下のキーを見つけます。

VMwareMaxJobNum

HyperVMaxJobNum

AHVMaxJobNum

注：両方のキーはすでに作成されており、デフォルト値はそれぞれ 4および 10で
す。

4. VMMaxJobNum、HyperVMaxJobNum、またはAHVMaxJobNumを右クリックしてか

ら、コンテキスト メニューの［変更］をクリックします。

［文字列の編集］ダイアログボックスが開きます。

5. ［値のデータ］フィールドで、同時に実行可能なバックアップジョブの数を指定しま

す。
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最小 -- 1

最大 --なし

デフォルト -- Hyper-Vは 10、VMwareおよびNutanix AHVは 4

6. ［OK］をクリックします。

制限が定義されます。

これで、同時バックアップジョブの制限が定義されました。
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(オプション)手動バックアップの実行

通常、バックアップは自動的に実行され、スケジュール設定によって制御されま

す。スケジュールされたバックアップの他、手動バックアップには、必要に応じてノー

ドをバックアップするオプションがあります。たとえば、フル、増分、検証バックアップを

繰り返し実行するスケジュールが設定されている状況でマシンに大幅な変更を加

える場合、次にスケジュールされたバックアップを待つのではなく、すぐに手動バック

アップを実行する必要があります。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

ノードは中央のペインに表示されます。

3. バックアップの対象で、プランが割り当てられているノードを選択します。

4. 中央のペインで、［アクション］、［今すぐバックアップ］の順にクリックします。

［今すぐバックアップを実行］ダイアログボックスが開きます。

5. バックアップの種類を選択し、必要に応じて、バックアップジョブの名前を指定しま

す。

6. ［OK］をクリックします。

バックアップジョブが実行されます。

手動バックアップが正常に実行されます。

注：手動バックアップをトリガすることもできます。プランを右クリックして、オプション

から［今すぐバックアップ］を選択します。この場合、プランが vSphereのコンテナオ

ブジェクトを保護している場合、UDPはそのコンテナの利用可能なすべてのVMの

バックアップをトリガします。
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プランの検証

バックアップを検証するには、バックアッププランが正常に作成されたことを確認し

ます。プランが正常に作成されたことを検証した後で、スケジュールどおりバックアッ

プジョブが実行されているかどうかを確認します。［ジョブ］タブからバックアップジョ

ブのステータスを検証できます。

プランを検証するには、以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

すべてのノードのリストが中央のペインに表示されます。

3. プランがノードとともにマップされていることを検証します。

バックアップジョブを検証するには、以下の手順に従います。

1. ［ジョブ］タブをクリックします。

2. 左ペインから、［すべてのジョブ］をクリックします。

各ジョブのステータスは中央のペインにリスト表示されます。

3. バックアップジョブが正常に終了することを確認します。

バックアップジョブが検証されます。
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AWS EC2に対する仮想スタンバイプランを作成する方

法

仮想スタンバイは復旧ポイントを指定したクラウド上で仮想マシン形式に変換

し、必要に応じて容易にユーザのデータを回復するためのスナップショットを準備し

ます。また、この機能はハイアベイラビリティ機能を提供し、ソースマシンでエラー

が発生した場合はただちに仮想マシンを確実に引き継ぐことができます。スタンバ

イ仮想マシンを作成するには、復旧ポイントを Amazon AWS EC2仮想マシン形式

に変換します。

注：仮想スタンバイタスクは、バックアップタスクが有効な復旧ポイント スナップ

ショットを作成した場合にのみ実行されます。バックアップタスクが失敗した場合、

仮想スタンバイタスクはスキップされます。

この後の手順

1. 前提条件と考慮事項の確認

2. バックアップタスクを含むプランの作成

3. EC2に対する仮想スタンバイタスクのプランへの追加

4. (オプション) EC2に対する仮想スタンバイタスクの手動実行

5. 仮想スタンバイジョブの一時停止と再開

6. プランの検証

7. EC2 リソースの終了
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前提条件と考慮事項の確認

以下の前提条件が満たされていることを確認してください。

コンソールにログインします。

復旧ポイント サーバにバックアップデータを保存する場合は、サーバコンポー

ネントをインストールし、データストアを作成します。

仮想スタンバイマシンを作成するための有効な復旧ポイントがあります。以下

のいずれかのタスクからの復旧ポイントが可能です。

バックアップ(エージェント ベースのWindows)

バックアップ(ホスト ベースのエージェントレス)

レプリケート

リモート復旧ポイント サーバからのレプリケート

マシン全体をバックアップして仮想スタンバイタスクを有効にします。バックアッ

プがフルバックアップでない場合は、仮想スタンバイタスクを作成できません。

最初のディスクにシステムボリュームをインストールします。ソースマシンのシス

テムボリュームとブート ボリュームが同じディスク上にあることを確認します。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

EC2のセキュリティグループ設定を設定し、TCP 8014および TCP 4091など、受

信アクセスに関連するポートを開きます。

Amazon AWSアカウントがAWS S3および AWS EC2にアクセスできるかどうか確

認します。Arcserve UDPはアカウントを提供しません。

最初のディスクにシステムボリュームをインストールする必要があります。ソース

マシンのシステムボリュームとブート ボリュームが同じディスク上にあることを確

認します。

IAMユーザがEC2に対する VSB用のAWS APIの制御と操作を行うのに特定

のAWS API権限が必要です。詳細については、「EC2に対する VSBを持つ

IAMユーザの IAMの詳細な権限を設定する方法」を参照してください。

考慮事項 :

EC2に対する仮想スタンバイタスクは、Amazon AWS EC2の制限事項により、

UEFIファームウェアからのソースマシンのブートをサポートしません。

EC2に対する仮想スタンバイタスク用のAmazon PV ドライバをインストールする

ため、ソースマシンに .NET framework 4.5が必要です。

第10章 :データを保護するプランの作成 559

https://support.arcserve.com/s/article/Arcserve-UDP-7-0-Software-Compatibility-Matrix?language=ja
../../../../../Content/UDPSolnGuide/udp_createbackup_plan_cloud_conf_IAM_users.htm
../../../../../Content/UDPSolnGuide/udp_createbackup_plan_cloud_conf_IAM_users.htm


AWS EC2に対する仮想スタンバイプランを作成する方法

EC2プランに対する VSBのソースノード上のシステムおよびブート ボリューム

は、AWS制限のため最初のディスクである必要があります。

TCP/IP設定のカスタマイズは、AWS制限のため EC2インスタンス上の最初の

ネットワークインターフェースに適用できません。

Elastic IPアドレスの割り当ては、EC2インスタンス上の最初のネットワークイン

ターフェースに対してのみ使用可能です。

TCP/IP設定のカスタマイズは、Direct AccessまたはVPNがプライマリサイトと

AWSネットワークの間に設定されている場合にのみ適用できます。それ以外

の場合、カスタマイズによって EC2インスタンスがアクセス不能になります。

プランの既存のノードに対するパブリック IPプロパティの自動割り当ての有効

化/無効化を変更することはできず、更新はプランに追加された新しいノード

にのみ影響を与えます。

以下のインスタンスタイプのVSBを EC2に設定する前に、ソースマシンに

PowerShellバージョン 3.0以上をインストールする必要があります。

C5、C5d、C5n、F1、G3、G4、H1、I3、I3en、Inf1、m4.16xlarge、M5、M5a、
M5ad、M5d、M5dn、M5n、P2、P3、R4、R5、R5a、R5ad、R5d、R5dn、R5n、
T3、T3a、X1、X1e、および z1d
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EC2に対する VSBを持つ IAMユーザの IAMの詳細な

権限を設定する

このセクションではAmazon EC2 Webサービス内のVSBクラウド プロキシにインス

トールされたArcserve UDPエージェントに必要な手順とAPI権限ポリシーを説明

しています。権限は、データ転送および AWS EC2クラウドへの仮想スタンバイに必

要な操作を実行するのに役立ちます。

この手順を使用すると、Amazon IAMユーザがAWS APIを制御および操作するの

に役立ちます。権限ポリシーはユーザに直接適用されるだけでなく、Amazon Web
サービスの IAMセキュリティインターフェース内の役割とグループにも適用されま

す。

以下の手順に従います。

1. 管理者として Amazon Webサービスにログインします。

2. ［My Security Credentials］を選択し、左側にある［Users ］をクリックし、［Create
New Users］ボタンをクリックします。

3. 希望のユーザ名を入力します。

注：［Generate an access key for each User］のオプションが選択されているかどう

かを確認します。

4. ［Create］ボタンをクリックします。

5. ［Download Credentials］をクリックします。

認証情報には、後で UDPコンソール内で必要になるアクセスキーと秘密アクセス

キーが含まれています。

6. Usersビューで、ユーザのリストからユーザを選択し、下部にある利用可能な

Permissions タブをクリックします。

7. Custom Policyオプションで、ユーザのインラインカスタムポリシーを作成します。

8. ポリシーの名前を入力し、Policy Documentに以下の内容を貼り付けます。

{

"Version": "2012-10-17",

"Statement": [

{

"Sid": "Stmt1477881304097",

"アクション": [

"ec2:AssignPrivateIpAddresses",
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"ec2:AssociateAddress",

"ec2:AttachNetworkInterface",

"ec2:AttachVolume",

"ec2:AuthorizeSecurityGroupEgress",

"ec2:AuthorizeSecurityGroupIngress",

"ec2:CreateNetworkInterface",

"ec2:CreateSnapshot",

"ec2:CreateTags",

"ec2:CreateVolume",

"ec2:DeleteNetworkInterface",

"ec2:DeleteSnapshot",

"ec2:DeleteTags",

"ec2:DeleteVolume",

"ec2:DescribeAccountAttributes",

"ec2:DescribeAddresses",

"ec2:DescribeAvailabilityZones",

"ec2:DescribeBundleTasks",

"ec2:DescribeClassicLinkInstances",

"ec2:DescribeConversionTasks",

"ec2:DescribeCustomerGateways",

"ec2:DescribeDhcpOptions",

"ec2:DescribeExportTasks",

"ec2:DescribeFlowLogs",

"ec2:DescribeHosts",

"ec2:DescribeHostReservations",

"ec2:DescribeHostReservationOfferings",

"ec2:DescribeIdentityIdFormat",

"ec2:DescribeIdFormat",

"ec2:DescribeImageAttribute",

"ec2:DescribeImages",

"ec2:DescribeImportImageTasks",
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"ec2:DescribeImportSnapshotTasks",

"ec2:DescribeInstanceAttribute",

"ec2:DescribeInstanceStatus",

"ec2:DescribeInstances",

"ec2:DescribeInternetGateways",

"ec2:DescribeKeyPairs",

"ec2:DescribeMovingAddresses",

"ec2:DescribeNatGateways",

"ec2:DescribeNetworkAcls",

"ec2:DescribeNetworkInterfaceAttribute",

"ec2:DescribeNetworkInterfaces",

"ec2:DescribePlacementGroups",

"ec2:DescribePrefixLists",

"ec2:DescribeRegions",

"ec2:DescribeReservedInstances",

"ec2:DescribeReservedInstancesListings",

"ec2:DescribeReservedInstancesModifications",

"ec2:DescribeReservedInstancesOfferings",

"ec2:DescribeRouteTables",

"ec2:DescribeSecurityGroups",

"ec2:DescribeSnapshotAttribute",

"ec2:DescribeSnapshots",

"ec2:DescribeSpotDatafeedSubscription",

"ec2:DescribeSpotFleetInstances",

"ec2:DescribeSpotFleetRequestHistory",

"ec2:DescribeSpotFleetRequests",

"ec2:DescribeSpotInstanceRequests",

"ec2:DescribeSpotPriceHistory",

"ec2:DescribeStaleSecurityGroups",

"ec2:DescribeSubnets",

"ec2:DescribeTags",
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"ec2:DescribeVolumeAttribute",

"ec2:DescribeVolumeStatus",

"ec2:DescribeVolumes",

"ec2:DescribeVpcAttribute",

"ec2:DescribeVpcClassicLink",

"ec2:DescribeVpcEndpointServices",

"ec2:DescribeVpcEndpoints",

"ec2:DescribeVpcPeeringConnections",

"ec2:DescribeVpcs",

"ec2:DescribeVpnConnections",

"ec2:DescribeVpnGateways",

"ec2:DetachClassicLinkVpc",

"ec2:DetachInternetGateway",

"ec2:DetachNetworkInterface",

"ec2:DetachVolume",

"ec2:DetachVpnGateway",

"ec2:DisableVgwRoutePropagation",

"ec2:DisableVpcClassicLink",

"ec2:DisableVpcClassicLinkDnsSupport",

"ec2:DescribeVpcClassicLinkDnsSupport",

"ec2:DetachNetworkInterface",

"ec2:DetachVolume",

"ec2:DisassociateAddress",

"ec2:ModifyInstanceAttribute",

"ec2:ModifyNetworkInterfaceAttribute",

"ec2:ModifySnapshotAttribute",

"ec2:ModifySubnetAttribute",

"ec2:ModifyVolumeAttribute",

"ec2:RevokeSecurityGroupEgress",

"ec2:RevokeSecurityGroupIngress",

"ec2:RunInstances",
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"ec2:StartInstances",

"ec2:StopInstances",

"ec2:TerminateInstances"

],

"Effect": "Allow",

"Resource": [

"*"

]

},

{

"Sid": "Stmt1477880716900",

"アクション": [

"s3:CreateBucket",

"s3:DeleteBucket",

"s3:DeleteObject",

"s3:GetObject",

"s3:ListBucket",

"s3:PutObject"

],

"Effect": "Allow",

"Resource": [

"*"

]

},

{

"Sid": "Stmt1477883239716",

"アクション": [

"iam:GetUser"

],

"Effect": "Allow",

"Resource": [
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"*"

]

}

]

}

9. ［Apply Policy］をクリックします。

10. UDPコンソールで、この IAMユーザのアクセスキーとセキュリティアクセスキーを使

用して、EC2に対する VSBプランを作成します。
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バックアップタスクを含むプランの作成

プランには、実行を必要とするさまざまなタイプのタスクが含まれています。仮想ス

タンバイマシンを作成するには、バックアップタスクおよび仮想スタンバイタスクが

含まれるプランを作成します。バックアップタスクは、ソースノードのバックアップを実

行し、指定されたデスティネーションにデータを保存します。その後、このバックアッ

プデータは、仮想スタンバイ機能により仮想マシン形式に変換されます。

エージェント ベースのWindowsバックアップ、ホスト ベースのエージェントレスバック

アップから仮想スタンバイマシンを作成できます。また、レプリケート タスクを使用し

てレプリケートされるデータから仮想スタンバイマシンを作成することもできます。以

下の手順はエージェント ベースのWindowsバックアップを作成する例です。

注：

ホスト ベースのエージェントレスバックアップの詳細については、「ホスト ベー

ス仮想マシンのバックアッププランを作成する方法」を参照してください。

バックアップデータのレプリケートの詳細については、「同じ UDPコンソールで

管理されているデータストア間でデータをレプリケートする方法」と「異なる

UDPコンソールで管理されているデータストア間でデータをレプリケートする

方法」を参照してください。

EC2に対する仮想スタンバイは、Amazon AWS EC2の制限事項により、UEFI
ファームウェアからのソースマシンのブートをサポートしません。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

プランを以前に作成している場合、それらのプランが中央ペインに表示されます。

3. 中央のペインで［プランの追加］をクリックします。

［プランの追加］が開きます。

4. プラン名を入力します。

5. (オプション) ［このプランを一時停止］チェックボックスを選択します。

チェックボックスをオフにしてプランを再開するまで、プランは実行されません。

注：プランが一時停止された場合、進行中のジョブは一時停止されませんが、そ

のプランと関連付けられたすべての対応するスケジュール済みジョブが一時停止さ

れます。ただし、ジョブを手動で実行することができます。たとえば、それぞれのプラ

ンが一時停止されている場合でも、バックアップジョブとレプリケーションジョブを手

動で実行できます。このような場合、オンデマンド(手動 )ジョブに対する以下のタ
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スクは実行されません。たとえば、オンデマンドのバックアップジョブの後にレプリケー

ションタスクがある場合、そのレプリケーションジョブはオンデマンドのバックアップ

ジョブに対して実行されません。手動でレプリケーションジョブを実行する必要があ

ります。プランを再開しても、保留中のジョブがすぐに再開されることはありません。

プランの再開後、次にスケジュールされている時刻から保留中のジョブが実行され

ます。

6. ［タスクの種類］ドロップダウンリストで、［バックアップ、エージェント ベースの

Windows］を選択します。

ここで、［ソース］、［デスティネーション］、［スケジュール］、および［拡張］の詳細を

指定します。
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ソースの指定

［ソース］ページでは、保護するソースノードを指定できます。プランには複数の

ノードを選択できます。まだノードをコンソールに追加していない場合、［ソース］
ページからプランを作成または変更するときにノードを追加できます。ソースノード

を追加せずに、プランを保存することもできます。このプランは、ソースノードを追

加して初めて展開されます。

以下の手順に従います。

1. ［ソース］タブをクリックし、［ノードの追加］をクリックします。

2. 以下のオプションから 1つを選択します。

保護するノードの選択

［保護するノードの選択］ダイアログボックスが開き、表示されるリストからノー

ドを選択できます。ノードをすでにコンソールに追加している場合は、このオプ

ションを選択してください。

Windows ノードの追加

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示されます。

まだノードを追加しておらず、保護するノードを手動で追加する場合は、この

オプションを選択してください。

Active Directoryからのノードのディスカバリ

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示されます。

Active Directoryからノードを検索して追加する場合は、このオプションを選択

してください。

3. (オプション) ［グループ］ドロップダウンリストからフィルタを選択してノードをフィルタし

ます。キーワードを入力してノードをさらにフィルタすることができます。
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ノードが［利用可能なノード］領域に表示されます。

4. ［利用可能なノード］領域からノードを選択し、［すべてのノードの追加］( >>)また

は［選択したノードの追加］( >) アイコンをクリックします。

選択したノードは［選択されたノード］領域に表示されます。

5. ［OK］ボタンをクリックして、ダイアログボックスを閉じます。

6. ［保護タイプ］を選択するには、以下のいずれかのオプションを選択します。

すべてのボリュームのバックアップ

すべてのボリュームのバックアップスナップショットを準備します。

選択したボリュームのバックアップ

選択されたボリュームのバックアップスナップショットを準備します。

ソースが指定されます。
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デスティネーションの指定

送信先はバックアップデータを保存する場所です。少なくともプランを保存するた

めのデスティネーションを指定する必要があります。

以下の手順に従います。

1. 以下の［ディスティネーションの種類］から 1つを選択します。

ローカルディスクまたは共有フォルダ

バックアップ先がローカルデスティネーションまたは共有フォルダのいずれかであ

ることを表します。このオプションを選択する場合、復旧ポイントまたは復旧

セットのいずれかとしてデータを保存できます。復旧ポイントおよび復旧セット

のオプションは［スケジュール］タブにあります。

Arcserve UDP復旧ポイント サーバ

バックアップ先が復旧ポイント サーバであることを表します。このオプションを選

択すると、データは復旧ポイントとして保存されます。データを復旧セットとして

保存できません。

2. ［Arcserve UDP復旧ポイント サーバ］を選択した場合は以下の詳細を指定しま

す。

a. 復旧ポイント サーバを選択します。

b. データストアを選択します。指定された復旧ポイント サーバで作成される

データストアをすべて示すリストが表示されます。

c. セッションパスワードを入力します。

d. セッションパスワードを確認します。

3. ［ローカルディスクまたは共有フォルダ］を選択した場合は、以下の詳細を指定し

ます。

a. ローカルデスティネーションまたはネットワークデスティネーションのフルパスを

指定します。ネットワークデスティネーションには、書き込みアクセス権を持っ

た認証情報を指定します。

b. 暗号化アルゴリズムを選択します。詳細については、「暗号化の設定」を参

照してください。

c. オプションで、暗号化パスワードを入力します。

d. 暗号化パスワードを確認します。

e. 圧縮のタイプを選択します。詳細については、「圧縮タイプ」を参照してくだ

さい。
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注：ローカルディスクまたは共有フォルダにデータを保存する場合、データを別の

復旧ポイント サーバにレプリケートすることはできません。レプリケーションは、データ

を復旧ポイント サーバに保存する場合にのみサポートされます。

デスティネーションが指定されます。
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スケジュールの指定

［スケジュール］ページでは、特定の間隔で繰り返されるバックアップ、マージ、およ

びスロットル機能のスケジュールを定義できます。スケジュールを定義した後、ジョ

ブはスケジュールごとに自動的に実行されます。複数のスケジュールを追加し、保

存設定を提供できます。

［バックアップスケジュール］は、選択した時間または分数に基づいて一日に複数

回繰り返される通常のスケジュールを指します。標準スケジュールに加えて、バッ

クアップスケジュールには、毎日、毎週、および毎月のスケジュールを追加するオ

プションが用意されています。

注：スケジューリングと保存設定の詳細については、「高度なスケジュールおよび

保存」を参照してください。

以下の手順に従います。

1. (オプション)復旧ポイントを管理するオプションを選択します。このオプションは、

バックアップ先として［ローカルまたは共有フォルダ］を選択した場合にのみ表示さ

れます。

復旧ポイントによる保持

バックアップデータは復旧ポイントとして保存されます。

復旧セットによる保持

バックアップデータは復旧セットとして保存されます。

2. バックアップスケジュール、マージスケジュール、およびスロットルスケジュールを追

加します。

バックアップスケジュールの追加

a. ［追加］をクリックして［バックアップスケジュールの追加］を選択します。

［新規のバックアップスケジュール］ダイアログボックスが開きます。
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b. 以下のオプションから 1つを選択します。

カスタム

1日に複数回繰り返すバックアップスケジュールを指定します。

毎日

1日に 1回実行されるバックアップスケジュールを指定します。［毎日］
バックアップの場合、デフォルトでは、すべての曜日が選択されます。特

定の曜日にバックアップジョブを実行しない場合は、その曜日のチェック

ボックスをオフにします。

毎週

週 1回実行されるバックアップスケジュールを指定します。

毎月

月 1回実行されるバックアップスケジュールを指定します。

c. バックアップの種類を選択します。

フル

フルバックアップのバックアップスケジュールを指定します。Arcserve UDP
はスケジュールに従って、ソースマシンで使用されているすべてのブロック

のフルバックアップを実行します。フルバックアップにかかる時間は、通

常、バックアップのサイズに左右されます。
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検証

検証バックアップのバックアップスケジュールを指定します。

Arcserve UDPは、保存されたバックアップイメージの信頼性チェックを

バックアップソースに対して実行し、保護されたデータが有効かつ完全

であることを検証します。必要に応じてイメージが再同期されます。検

証バックアップは、個別のブロックの最新バックアップを参照し、そのコンテ

ンツおよび情報をソースと比較します。この比較によって、前回バックアッ

プされたブロックが、ソースの対応する情報を表しているかどうかを検証

します。ブロックのバックアップイメージがソースと一致しない場合 (多く

は、前回のバックアップ以降にシステムに変更が加えられていることが原

因 )、Arcserve UDPでは、一致していないブロックのバックアップが更新

(再同期 ) されます。また、検証バックアップを使用して、フルバックアップ

に必要な容量を消費せずにフルバックアップと同じ保証を得ることがで

きます(実行の頻度は低い)。

メリット：変更されたブロック(前回のバックアップと一致しないブロック)の
みがバックアップされるため、フルバックアップと比べて作成されるバック

アップイメージが小さくなります。

デメリット：すべてのソースブロックが前回のバックアップのブロックと比較

されるため、バックアップ時間が長くなります。

増分

増分バックアップのバックアップスケジュールを指定します。

スケジュールされたとおりに、前回の成功したバックアップ以降に変更さ

れたブロックのみの増分バックアップがArcserve UDPによって実行されま

す。増分バックアップのメリットは、バックアップを高速で実行できること、

また作成されるバックアップイメージのサイズが小さいことです。これは、

バックアップの実行に最も適した方法です。

d. バックアップの開始時刻を指定します。

e. (オプション) ［繰り返し実行する］チェックボックスをオンにして繰り返しスケ

ジュールを指定します。

f. ［保存］をクリックします。

［バックアップスケジュール］が指定され、［スケジュール］ページに表示されま

す。
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マージ スケジュールの追加

a. ［追加］をクリックして［マージスケジュールの追加］を選択します。

［新しいマージ スケジュールの追加］ダイアログボックスが開きます。

b. マージジョブを開始する開始時刻を指定します。

c. ［終了］を指定して、マージジョブの終了時刻を指定します。

d. ［保存］をクリックします。

［マージスケジュール］が指定され、［スケジュール］ページに表示されます。

スロットルスケジュールの追加

a. ［追加］をクリックして［スロットルスケジュールの追加］を選択します。

［新しいスロットルスケジュールの追加］ダイアログボックスが開きます。

b. 分単位のMBでスループット制限を指定します。

c. バックアップスループット ジョブを開始する開始時刻を指定します。

d. ［終了］を指定して、スループット ジョブの終了時刻を指定します。

e. ［保存］をクリックします。

［スロットルスケジュール］が指定され、［スケジュール］ページに表示されま

す。

3. スケジュール済みバックアップの開始時刻を指定します。
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4. ［カスタム］、［毎日］、［毎週］、および［毎月］スケジュールに対して復旧ポイント

保存設定を指定します。

これらのオプションは、対応するバックアップスケジュールを追加している場合に有

効になります。このページで保存設定を変更すると、変更が［バックアップスケ

ジュール］ダイアログボックスに反映されます。

5. カタログの詳細を指定します。

カタログを使用して、ファイルシステムカタログを生成できます。ファイルシステムカ

タログは、より迅速かつ適切に検索を実行するために必要です。カタログチェック

ボックスをオンにすると、指定したバックアップの種類に応じて、カタログが有効化さ

れます。カタログの生成を無効にするには、このチェックボックスをオフにします。

スケジュールが指定されます。

第10章 :データを保護するプランの作成 577



AWS EC2に対する仮想スタンバイプランを作成する方法

高度なスケジュールおよび保存

スケジュールオプションでは、カスタムスケジュール、または毎日/毎週/毎月のスケ

ジュール、あるいはこの両方を指定できます。カスタムスケジュールでは、曜日ごと

にバックアップスケジュールを設定でき、1日に最大 4つのバックアップスケジュール

を追加できます。特定の曜日を選択し、時間帯を作成して、バックアップをいつ、

どのような頻度で実行するかを定義します。

スケジュール
サポートされる

ジョブ
コメント

バックアップ バックアップジョブ バックアップジョブを実行する時間帯を定義します。

バックアップスロッ

トル
バックアップジョブ バックアップ速度を制御する時間帯を定義します。

マージ マージジョブ マージジョブをいつ実行するかを定義します。

毎日のスケジュー

ル
バックアップジョブ

毎日のバックアップジョブをいつ実行するかを定義しま

す。

毎週のスケジュー

ル
バックアップジョブ

毎週のバックアップジョブをいつ実行するかを定義しま

す。

毎月のスケジュー

ル
バックアップジョブ

毎月のバックアップジョブをいつ実行するかを定義しま

す。

復旧ポイントの保存設定も指定できます。

注：各プラン内で保存設定を設定して、そのプランが割り当てられたノードのデー

タを、ターゲット データストアで保存する方法を制御します。

毎日/毎週/毎月のバックアップスケジュールはカスタムスケジュールとは別のもの

であり、それぞれも独立しています。カスタムスケジュールを設定せずに、毎日、

毎週、または毎月のバックアップのみを実行するように設定できます。

バックアップジョブスケジュール

バックアップスケジュールでは 1日当たり 4つの時間帯を追加できます。有効

な時間帯は午前 00:00から午後 11:59までです。午後 6:00 ～午前 6:00な
どの時間帯は指定できません。そのような場合は、手動で 2つの時間帯を指

定する必要があります。

各時間帯の開始時刻はその時間帯に含まれますが、終了時刻は含まれま

せん。たとえば、午前 6:00から午前 9:00の時間帯で増分バックアップを 1時
間ごとに実行するように設定したとします。この場合、バックアップは午前

6:00、午前 7:00、午前 8:00には実行されますが、午前 9:00には実行されま

せん。

注：バックアップジョブを 1日の最後まで繰り返し実行する場合は、午前 0
時までスケジュールを設定します。たとえば、バックアップジョブを 1日中 15分
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おきに実行するには、スケジュールを午前 0時から午前 0時まで 15分おきに

設定します。

バックアップスロットルスケジュール

バックアップスロットルスケジュールでは、バックアップスループット速度を制御

できます。これにより、バックアップ対象のサーバのリソース使用量 (ディスク

I/O、CPU、ネットワーク帯域幅 )を抑制することができます。これは、営業時間

中にサーバのパフォーマンスに影響を与えたくない場合に役立ちます。バック

アップスロットルスケジュールでは 1日当たり 4つの時間帯を追加できます。

各時間帯に、MB/分という単位で値を指定できます。この値に基づいてバック

アップスループットが制御されます。有効な値は 1 MB/分から 99999 MB/分で

す。

バックアップジョブが指定された時刻を越えて実行される場合、スロットル制

限は指定されているそれぞれの時間帯に従って調節されます。たとえば、バッ

クアップのスロットル制限を、午前 8:00から午後 8:00までは 500 MB/分、午

後 8:00から午後 10:00までは 2500 MB/分と定義したとします。バックアップ

ジョブが午後 7:00に開始し、それが3時間続く場合、午後 7:00から午後

8:00までのスロットル制限は 500 MB/分になり、午後 8:00から午後 10:00ま
では 2500 MB/分になります。

ユーザがバックアップスケジュールおよびバックアップスループット スケジュールを

定義しない場合、バックアップは可能な限り速い速度で実行されます。

マージ スケジュール

指定したスケジュールに基づいて復旧ポイントをマージします。

マージジョブでは、以下の点を考慮してください。

常に、1つのノードに対して 1つのマージジョブのみ実行できます。

マージジョブが開始された場合、それが完了しない限り、次のマージジョブは

開始できません。つまり、復旧ポイントの1つ以上のセットをマージしている場

合、復旧ポイントの現在のセットのマージプロセスが完了するまで、マージプロ

セスに新しい復旧ポイントを追加することはできません。

1つのマージジョブが復旧ポイントの複数のセット (たとえば、1 ～ 4、5 ～ 11、
12 ～ 14の3つのセット )を処理する場合、復旧ポイント サーバはこれらのセッ

トを 1つずつ処理します。

マージジョブが一時停止の後に再開される場合、ジョブは、どの時点で一時

停止されたかを検出し、その中断された時点からマージを再開します。
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拡張設定の指定

［拡張］タブでは、バックアップジョブの一部の拡張設定を指定できます。拡張設

定には、ログ切り捨て設定の提供、スクリプトのロケーションの提供、および電子

メールの設定などが含まれます。

以下の図は［拡張］タブを示しています。
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以下の手順に従います。

1. 以下の詳細を指定します。

ログの切り捨て

SQL Serverおよび Exchange Serverのログを切り捨てるスケジュールを指定する

ことができます。［毎日］、［毎週］、または［毎月］としてスケジュールを指定で

きます。

ユーザ名

スクリプトの実行を許可するユーザを指定できます。

パスワード

スクリプトの実行を許可するユーザのパスワードを指定できます。

バックアップ開始前にコマンドを実行する

バックアップジョブを開始する前にスクリプトを実行できます。スクリプト保存場

所のパスを指定します。［終了コード］をクリックし、［ジョブを続行］または［ジョ

ブを中止］の終了コードを指定します。［ジョブを続行］で指定すると、スクリプ

トが終了コードを返すときバックアップジョブが続行されます。［ジョブを中止］
で指定すると、スクリプトが終了コードを返すときバックアップジョブが停止しま

す。

スナップショット取得後にコマンドを実行する
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バックアップスナップショットを作成した後にスクリプトを実行できます。スクリプ

ト保存場所のパスを指定します。

バックアップ完了後にコマンドを実行する

バックアップジョブが完了した後にスクリプトを実行できます。スクリプト保存場

所のパスを指定します。

電子メールアラートの有効化

電子メールアラートを有効にすることができます。電子メール設定を指定し、

電子メールで受信するアラートの種類を設定することができます。このオプショ

ンを選択すると、以下のオプションを選択できるようになります。

電子メール設定

電子メール設定を指定できます。［電子メールの設定］をクリックし、電子

メールサーバおよびプロキシサーバの詳細を設定します。

ジョブアラート

受信するジョブ電子メールの種類を選択します。

リソースアラートの有効化

CPU使用率、メモリ使用率、ディスクスループット、ネットワーク I/Oのしきい

値を指定できます。パーセンテージの値を入力できます。［アラートしきい

値］の値を超えると、電子メールで通知されます。

2. ［保存］をクリックします。

注：バックアップソースまたはバックアッププロキシとしてノードを選択すると、

Arcserve UDPは、ノードにエージェントがインストールされているかどうか、またその

エージェントが最新バージョンかどうかを確認します。その後、Arcserve UDPは、古

いバージョンのエージェントがインストールされているすべてのノードまたはエージェン

トがインストールされていないすべてのノードのリストを示す確認ダイアログボックス

を表示します。エージェントをこれらのノードにインストールしたり、エージェントをアッ

プグレードしたりするには、インストール方式を選択して［保存］をクリックします。

変更が保存され、タスク名の隣に緑のチェックマークが表示されます。プランペー

ジが閉じられます。

注：別のタスクを追加する必要がある場合は、［リソース］タブからプランを選択

し、プランを変更する必要があります。プランを変更するには、中央ペインでプラン

をクリックします。プランが開き、それを変更できます。

バックアッププランが作成され、ソースノードに自動的に展開されます。バックアッ

プは、［スケジュール］タブで設定したスケジュールに従って実行されます。また、手

動バックアップはいつでも実行できます。
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EC2に対する仮想スタンバイタスクのプランへの追加

バックアップデータを仮想マシン形式に変換して仮想マシンを作成する、EC2に対

する仮想スタンバイタスクを作成します。

注：

EC2への仮想スタンバイでは、仮想マシンの自動起動がサポートされませ

ん。

プランを一時停止すると、仮想スタンバイジョブは開始されません。プランを

再開しても、仮想スタンバイジョブは自動的に再開されません。この仮想ス

タンバイジョブを開始するには、手動で別のバックアップジョブを実行する必

要があります。また、プランが一時停止されている場合は、［仮想スタンバイ

の一時停止/再開］オプションは使用可能になりません。プランの一時停止

後に仮想マシンを自動的に開始したくない場合は、手動でノード用のハー

トビートを一時停止します。

以下の手順に従います。

1. 左ペインから［タスクの追加］をクリックします。

新しいタスクは左ペインに追加されます。

2. ［タスクの種類］ドロップダウンメニューで、［仮想スタンバイ］を選択します。

仮想スタンバイタスクが追加されます。

3. ［ソース］タブから、仮想スタンバイタスクで使用するソースを 1つ選択します。

4. ［仮想化サーバ］タブをクリックします。

5. 仮想化タイプとして EC2を選択し、詳細を入力します。

仮想化の種類 - EC2

アカウント名

既存のAmazon AWSアカウントを選択して、AWS EC2にアクセスします。［追
加］をクリックして新規アカウントを追加することもできます。

EC2 リージョン

クラウド プロキシが置かれている EC2 リージョンを選択します。Arcserve UDPで
は、すべてのEC2グローバルリージョンと EC2中国リージョンをサポートしていま

す。

注：指定するアカウントは、ESX/vCenter Serverシステム上の管理者アカウン

トまたは管理者権限を持つアカウントである必要があります。

VSB クラウド プロキシ
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選択したリージョンでクラウド プロキシとして 1つのEC2インスタンスを指定しま

す。

注：EC2インスタンスにArcserve UDPエージェントがインストールされている必

要があります。

ユーザ名およびパスワード

VSBクラウド プロキシでログインするための認証情報を指定します。

プロトコル

VSBクラウド プロキシ上のソースArcserve UDPエージェント間の通信に使用す

るプロトコルとして、HTTPまたはHTTPSを指定します。

ポート

ソースサーバとVSBクラウド プロキシとの間のデータ転送に使用するポートを

指定します。

注：クラウド プロキシはデータ転送に使用されるため、TCP 8014、4091など、

関連するポートはAWS EC2セキュリティグループ内の受信にアクセスするため

に有効である必要があります。

6. ［仮想マシン］タブをクリックし、基本設定、クラウド ストレージ設定、およびネット

ワーク設定の詳細を入力します。

Amazon AWS EC2

Amazon AWS EC2に以下の仮想マシンオプションを適用します。

VM名プレフィックス

AWS EC2上の仮想マシンの表示名に追加するプレフィックスを指定します。

デフォルト値：UDPVM_

復旧ポイント スナップショット

仮想スタンバイマシンの復旧ポイント スナップショット (復旧ポイント )の数を指

定します。AWS EC2の場合、復旧ポイント スナップショットの最大数は 29で
す。

インスタンスタイプ

Amazon EC2では、異なるユースケースに合わせて最適化されたさまざまなイ

ンスタンスタイプが提供されています。インスタンスはアプリケーションを実行で

きる仮想サーバです。インスタンスタイプはさまざまな CPU、メモリ、ストレージ、

ネットワーク容量の組み合わせによって構成されているため、アプリケーションの

リソースとして適切な組み合わせを柔軟に選択できます。インスタンスタイプの

詳細およびお客様のコンピューティングニーズを満たすインスタンスの選択につ

いては、こちらのリンクを参照してください。

EBSボリュームタイプ
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汎用 ( SSD)ボリュームは 3000 IOPSへのバーストが可能で、ベースラインは 3
IOPS/GiBで一定しています。プロビジョニングされた IOPS ( SSD)ボリュームは最

大 20000 IOPSまで可能で、EBS最適化インスタンスに最適です。以前は標

準ボリュームと呼ばれていた磁気ボリュームは、平均 100 IOPSを提供し、数

百 IOPSへのバーストが可能です。EBSボリュームタイプの詳細については、こ

ちらのリンクを参照してください。

ネットワーク

AWS EC2上のVPC、サブネット、NIC、および仮想スタンバイ仮想マシンのセ

キュリティグループを定義できます。

注：パブリック IPの自動割り当てが有効になっている場合は、AWS EC2の制

限により、1つのNICのみがAWS EC2にマップされ、その他は破棄されます。

前回のバックアップのソースと同じ数のネットワークアダプタ

EC2上のネットワークに仮想 NICをマップする方法を定義するには、このオプ

ションをオンにします。仮想マシンに仮想 NICおよび仮想ネットワークが含まれ

る場合は、このオプションを指定します。

注：これらの設定は、パブリック IPの自動割り当てが無効の場合にのみ使用

できます。

7. ［保存］をクリックします。

変更が保存され、仮想スタンバイタスクが自動的に仮想スタンバイサーバに展

開されます。

仮想スタンバイプランが正常に作成され、展開されました。
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クラウド スロットルスケジュールへのデータ転送の追加

スロットルスケジュールでは、クラウドへのデータ転送のスループット速度を制御で

きます。これにより、クラウドへの転送を行うサーバのリソース使用量を抑制するこ

とができます。これは、営業時間中にサーバのパフォーマンスに影響を与えたくな

い場合に役立ちます。クラウド スロットルスケジュールへのデータ転送では 1日当

たり 4つの時間帯を追加できます。各時間帯に、Mbps/分または Kbps/分という

単位で値を指定できます。この値に基づいてクラウドへのデータ転送のスループッ

トが制御されます。有効な値は 1 Mbps/Kbpsから 99999 Mbps/Kbpsまでです。

データ転送ジョブが指定された時刻を越えて実行される場合、スロットル制限は

指定されているそれぞれの時間帯に従って調節されます。たとえば、データ転送の

スロットル制限を、午前 8:00から午後 8:00までは 500 Mbps、午後 8:00から午

後 10:00までは 2500 Mbpsと定義したとします。データ転送ジョブが午後 7:00に
開始し、それが3時間続く場合、午後 7:00から午後 8:00までのスロットル制限

は 500 Mbpsになり、午後 8:00から午後 10:00までは 2500 Mbpsになります。

クラウドへの仮想スタンバイを含むバックアップタスクに複数のソースノードがある

場合、スロットル制限を均等に分割されます。たとえば、データ転送のスロットル

制限を 500 Mbpsと定義し、プランにソースノードがあるとします。クラウドへ同時

にデータを転送する場合、スロットル制限はすべてのノードで 250 Mbpsです。1つ
のノードの転送タスクが完了すると、他の実行中のノードのスロットル制限を 500
Mbpsに変更します。

ユーザがスロットルスケジュールを定義しない場合、クラウドへのデータ転送は可

能な限り速い速度で実行されます。

以下の手順に従います。

1. ［追加］をクリックし、［クラウド スロットルスケジュールへのデータ転送の追加］を選

択します。

［新しいスロットルスケジュールの追加］ダイアログボックスが表示されます。

2. Mbps/Kbps単位でスループット制限を指定します。
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［スタンバイ VMネットワーク設定 - <ノード名>］ページが表示されます。

3. バックアップスループット ジョブを開始する開始時刻を指定します。

4. ［終了］を指定して、スループット ジョブの終了時刻を指定します。

5. ［保存］をクリックします。

［スロットルスケジュール］が指定され、［スケジュール］ページに表示されます。
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スタンバイ VMネットワークの設定

カスタマイズしたネットワーク設定を使って、AWS EC2のスタンバイ VMの電源をオ

ンにできます。スタンバイ VMの以下のネットワーク設定を設定できます。

［ネットワークアダプタ設定］タブで、各ネットワークアダプタの仮想ネットワーク

とNIC (ネットワークインターフェースカード)、および TCP/IP設定を指定しま

す。

［DNS更新設定］タブで、TCP/IP設定に基づいてソースコンピュータから仮想

スタンバイ VMにクライアントをリダイレクトする DNSサーバを更新します。

以下の手順に従います。

1. ［リソース］タブから、［仮想スタンバイ］ノード グループに移動します。

仮想スタンバイノードが中央のペインに表示されます。

2. 中央のペインで、ノードを選択し、［スタンバイ VMネットワーク設定］をクリックしま

す。

［スタンバイ VMネットワーク設定 - <ノード名>］ページが表示されます。

3. ［ネットワークアダプタ設定］タブで、［スタンバイ VM -仮想ネットワーク］リストから

仮想ネットワークを選択します。

4. サブネット リストからサブネットを選択します。

5. ［Elastic IP］リストから Elastic IPアドレスを選択します。

6. ［TCP/IP設定をカスタマイズします］を選択します。

7. ［アドレスの追加］ボタンをクリックし、［IPアドレス］、［ゲートウェイアドレス］、［DNS
アドレス］および［WINSアドレス］を追加します。

注：［DNSアドレス］を追加した場合は、［DNS更新設定］タブで DNSサーバを設

定します。

8. ［保存］をクリックします。

［スタンバイ VMネットワーク設定 - <ノード名>］ページが閉じられます。

これで、スタンバイ VMネットワークが設定されました。
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(オプション) EC2に対する仮想スタンバイタスクの手動

実行

手動で仮想スタンバイジョブを実行するには、まず手動バックアップを実行する必

要があります。EC2に対する仮想スタンバイタスクはバックアップタスクと関連付け

られます。プランにバックアップタスクと EC2に対する仮想スタンバイタスクが含まれ

ているときに、手動でバックアップジョブを実行すると、バックアップジョブの完了

後、自動的に仮想スタンバイジョブが実行されます。

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

ユーザがプランを追加している場合、これらのプランは中央のペインに表示されま

す。

3. バックアップの対象で、プランが割り当てられているノードを選択します。

4. 中央のペインで、［アクション］、［今すぐバックアップ］の順にクリックします。

［今すぐバックアップを実行］ダイアログボックスが開きます。

5. バックアップの種類を選択し、バックアップジョブの名前を指定します。

6. ［OK］をクリックします。

バックアップジョブが実行されます。

バックアップジョブの終了と同時に EC2に対する仮想スタンバイジョブが実行され

ます。

EC2に対する仮想スタンバイジョブは手動で実行されます。
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仮想スタンバイジョブの一時停止と再開

仮想変換は、仮想スタンバイがArcserve UDP復旧ポイントをソースノードから仮

想マシン形式 (復旧ポイント スナップショット )に変換するプロセスです。ソースノー

ドが失敗した場合、仮想スタンバイ機能は、復旧ポイント スナップショットを使用

して、ソースノードの仮想マシンの電源をオンにします。

ベストプラクティスとして、仮想変換プロセスが連続的に動作することを許可しま

す。ただし、ローカルおよびリモートの仮想スタンバイサーバ上の仮想変換プロセス

を一時停止する場合、その操作をコンソールから実行できます。ソースサーバ上

の問題を解決した後、仮想変換プロセスを再開できます。

仮想スタンバイジョブ(変換ジョブ)を一時停止しても、そのときに進行中の変換

ジョブが一時停止することはありません。一時停止の操作は、次のバックアップ

ジョブの最後に実行されるジョブのみに適用されます。その結果、(一時停止し

た)変換ジョブを明示的に再開するまで、次の変換ジョブは開始しません。

複数のノードの仮想スタンバイを再開する場合、および復旧ポイント スナップ

ショットなしのバックアップセッションが複数ある場合は、スマート コピーオプションを

選択するダイアログボックスが表示されます。［はい］をクリックすると、仮想スタンバ

イは結合されたセッションを単一の復旧ポイント スナップショットに変換します。［い
いえ］をクリックすると、仮想スタンバイは各セッションを個別に変換します。

注：オプションで、ノードから直接、仮想スタンバイジョブを一時停止および再開

できます。詳細については、「ノードからの仮想スタンバイジョブの一時停止および

再開」を参照してください。

以下の手順に従います。

1. Arcserve UDPにログインします。

2. ［リソース］タブをクリックします。

3. 左ペインから、［仮想スタンバイ］に移動し、［すべてのノード］をクリックします。

もし、追加されたノードがあれば、中央のペインに表示されます。

4. 一時停止または再開するノードを選択します。

5. 中央のペインで、［アクション］、［仮想スタンバイ］、［一時停止］または［再開］を
クリックします。

選択したノードの仮想スタンバイ機能が一時停止、または再開されます。
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プランの検証

仮想スタンバイ機能を検証するには、仮想スタンバイプランが正常に作成された

ことを検証します。プランが正常に作成されたことを検証した後で、スケジュールど

おりバックアップジョブが実行されているかどうかを確認します。バックアップジョブの

正常終了後、仮想スタンバイジョブが実行されます。［ジョブ］タブから、バックアッ

プジョブと仮想スタンバイジョブのステータスを確認できます。

プランを検証するには、以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

すべてのノードのリストが中央のペインに表示されます。

3. プランがノードとともにマップされていることを検証します。

仮想スタンバイジョブを検証するには、以下の手順に従って操作します。

1. ［ジョブ］タブをクリックします。

2. 左ペインから、［すべてのジョブ］をクリックします。

各ジョブのステータスは中央のペインにリスト表示されます。

3. バックアップジョブと仮想スタンバイジョブが正常に終了することを確認します。

仮想スタンバイプランの検証が正常に完了します。

仮想スタンバイマシンが作成されます。

EC2 リソースの終了

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから［ノード］に移動し、［すべてのノード］をクリックします。

すべてのノードが中央のペインに表示されます。

3. ノードを右クリックし、［EC2 リソースの終了］を選択します。

［確認］ダイアログボックスが表示されます。
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4. EC2に対する仮想スタンバイタスクから生成されたAWS Cloud リソースをクリーン

アップするには、［はい］をクリックします。終了プロセスを停止するには、［いいえ］を
クリックします。

注：ノードで EC2に対する VSBが成功していない場合、このようなのノードには

［EC2 リソースの終了］オプションがありません。
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Microsoft Azureに対する仮想スタンバイプランを作

成する方法

仮想スタンバイは復旧ポイントを仮想マシン形式に変換し、必要に応じて容易に

ユーザのデータを回復するためのスナップショットを準備します。また、この機能は

ハイアベイラビリティ機能を提供し、ソースマシンでエラーが発生した場合はただ

ちに仮想マシンを確実に引き継ぐことができます。スタンバイ仮想マシンを作成す

るには、復旧ポイントをMicrosoft仮想マシン形式に変換します。

注：仮想スタンバイタスクは、バックアップタスクが有効な復旧ポイント スナップ

ショットを作成した場合にのみ実行されます。バックアップタスクが失敗した場合、

仮想スタンバイタスクはスキップされます。

この後の手順

1. 前提条件と考慮事項の確認

2. バックアップタスクを含むプランの作成

3. Azureに対する仮想スタンバイタスクの追加

4. (オプション)仮想スタンバイジョブの手動実行

5. ハートビートの一時停止と再開

6. 仮想スタンバイジョブの一時停止と再開

7. プランの検証
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前提条件と考慮事項の確認

以下の前提条件が満たされていることを確認してください。

コンソールにログインします。

復旧ポイント サーバにバックアップデータを保存する場合は、サーバコンポー

ネントをインストールし、データストアを作成します。

仮想スタンバイマシンを作成するための有効な復旧ポイントがあります。以下

のいずれかのタスクからの復旧ポイントが可能です。

バックアップ(エージェント ベースのWindows)

バックアップ(ホスト ベースのエージェントレス)

レプリケート

リモート復旧ポイント サーバからのレプリケート

Microsoft Azureでクラウド アカウントを追加する前提条件が満たされているこ

とを確認します。詳細については、Microsoft Azureでクラウド アカウントを追加

するための前提条件を参照してください。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。
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Microsoft Azureに対する仮想スタンバイプランを作成する方法

バックアップタスクを含むプランの作成

プランには、実行を必要とするさまざまなタイプのタスクが含まれています。仮想ス

タンバイマシンを作成するには、バックアップタスクおよび仮想スタンバイタスクが

含まれるプランを作成します。バックアップタスクは、ソースノードのバックアップを実

行し、指定されたデスティネーションにデータを保存します。その後、このバックアッ

プデータは、仮想スタンバイ機能により仮想マシン形式に変換されます。

詳細については、「バックアップタスクを含むプランの作成」を参照してください。
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プランへの仮想スタンバイタスクの追加

バックアップデータを仮想マシン形式に変換して仮想マシンを作成するために、

Azureに対する仮想スタンバイタスクを作成します。仮想スタンバイ機能は、ソー

スノードがダウンすると同時に仮想マシンがソースノードを引き継げるように、ソー

スノードのハートビートもモニタします。

注：

仮想スタンバイでは、ホスト ベース仮想マシンノード、リモート復旧ポイント

サーバからレプリケートされたノードから取得された復旧ポイント スナップ

ショットの電源を自動的にオンにできません。仮想スタンバイタスクのソース

は別のサイトにレプリケートされたものです。このようなノードの復旧ポイント

スナップショットは手動で電源をオンにする必要があります。

プランを一時停止すると、仮想スタンバイジョブは開始されません。プランを

再開しても、仮想スタンバイジョブが自動的に再開されることはありません。

この仮想スタンバイジョブを開始するには、手動で別のバックアップジョブを

実行する必要があります。また、プランが一時停止されている場合は、［仮
想スタンバイの一時停止/再開］オプションは使用可能になりません。プラン

の一時停止後に仮想マシンを自動的に開始したくない場合は、手動で

ノード用のハートビートを一時停止する必要があります。

以下の手順に従います。

1. 左ペインから［タスクの追加］をクリックします。

新しいタスクは左ペインに追加されます。

2. ［タスクの種類］ドロップダウンメニューで、［仮想スタンバイ］を選択します。

仮想スタンバイタスクが追加されます。

3. ［ソース］タブから、仮想スタンバイタスクで使用するソースを 1つ選択します。

4. ［仮想化サーバ］タブをクリックし、仮想化サーバおよびモニタリングサーバ詳細を

入力します。

仮想化の種類 - Azure

仮想化の種類

仮想化の種類として Azureを指定します。

アカウント名

既存のAzureアカウントを選択します。［追加］をクリックして新規アカウントを

追加することもできます。

詳細については、「クラウド アカウントを追加する方法」を参照してください。
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リソースグループ

リソースグループを指定します。Azure内にリソースグループが必要です。

手順については、Azureのリソースグループに関するMicrosoft ドキュメントを

参照してください。

地域

スタンバイ VMを配置する Azure リージョンを選択します。リージョンの詳細につ

いては、Azureのリージョンに関するドキュメントを参照してください。

モニタ

ソースサーバのステータスをモニタするサーバのホスト名を指定します。

注：

モニタサーバとして物理コンピュータまたは仮想マシンを使用できます。

モニタサーバとしてバックアップソースサーバを使用することはできません。

ノードがリモート復旧ポイント サーバからレプリケートされている場合、または

仮想スタンバイタスクのソースが別のサイトにレプリケートされたものである場

合、モニタサーバの設定は必要ありません。

仮想スタンバイソースはレプリケーションタスクであり、Azure内のレプリケー

ションターゲット RPSである場合、モニタサーバの設定は必要ありません。

ユーザ名

モニタリングシステムにログインするためのユーザ名を指定します。

パスワード

モニタリングシステムにログインするためのユーザ名用のパスワードを指定しま

す。

プロトコル

Arcserve UDP とモニタサーバ間の通信に使用するプロトコルとして、HTTPまた

はHTTPSを指定します。

ポート

Arcserve UDP とモニタサーバ間のデータ転送に使用するポートを指定します。

5. ［仮想マシン］タブをクリックし、［VMベーシック設定］、［VMデータストア( VMware
用 ) ］、［VMパス( Hyper-V用 ) ］および［VMネットワーク］に詳細を入力します。

VM名プレフィックス

Azure上の仮想マシンの表示名に追加するプレフィックスを指定します。

デフォルト値：UDPVM_

復旧ポイント スナップショット
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Microsoft Azureに対する仮想スタンバイプランを作成する方法

スタンバイ仮想マシンの復旧ポイント スナップショット (復旧ポイント )の数を指

定します。Azureの場合、復旧ポイント スナップショットの最大数は 29です。

デフォルト値 : 5

変換されなかったすべてのセッションを単一の復旧ポイント スナップショットに統合

次にスケジュールされている VSBジョブを実行するときに、変換されなかったす

べてのセッションを組み合わせて単一の復旧ポイント スナップショットに変換す

るかどうかを指定します。

デフォルト :選択

仮想マシンのサイズ

Microsoft Azureでは多様な仮想マシンのサイズが用意されており、さまざまな

ユースケースに合わせて最適化されています。仮想マシンのサイズのCPU、メ
モリ、ストレージ、およびネットワーキングキャパシティの組み合わせはそれぞれ

異なります。仮想マシンのサイズと各サイズによってコンピューティングニーズを

満たす方法の詳細については、「AzureのWindows仮想マシンのサイズ」を参

照してください。

ストレージ アカウント名

ストレージアカウント名を選択します。Azure内にストレージアカウント名が必

要です。ストレージアカウントの種類として、Storage (汎用 v1) または

StorageV2 (汎用バージョン v2) を選択します。詳細については、Microsoft ド
キュメントの「Azureストレージアカウントについて」を参照してください。

仮想ネットワーク

仮想ネットワークを選択します。Azure内に仮想ネットワークが必要です。詳

細については、Azureの仮想ネットワークに関するMicrosoft ドキュメントを参

照してください。

サブネット

選択した仮想ネットワークに従ってサブネットを選択します。Azure内にサブ

ネットが必要です。詳細については、Azureのサブネットに関するMicrosoft ド
キュメントを参照してください。

ネットワークセキュリティグループ

ネットワークセキュリティグループを選択します。Azure内にネットワークセキュリ

ティグループが必要です。関連するポート ( リモート デスクトップ用に 3389、
Arcserve UDP通信用に 8014、8015など)を開くセキュリティグループルールを

設定します。手順については、ネットワークセキュリティグループに関する

Microsoft ドキュメントを参照してください。

パブリック IPの自動割り当ての有効化
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パブリック IPの自動割り当てが有効になっている場合は、スタンバイ VMが

Azureで起動したときに、パブリック IPがスタンバイ VMに自動的に割り当てら

れます。

6. ［詳細設定］タブをクリックし、以下の詳細を指定します。

自動的に仮想マシンを開始します

仮想マシンを自動的に開始するかどうかを指定します。

注：このオプションは、ホスト ベース仮想マシンノードおよびリモート復旧ポイン

ト サーバからレプリケートされたノードでは使用できません。仮想スタンバイタ

スクのソースは別のサイトにレプリケートされたものです。仮想スタンバイソース

はレプリケーションタスクであり、Azure内のレプリケーションターゲット RPSで
す。

タイムアウト

復旧ポイント スナップショットの電源がオンになる前に、モニタサーバでハート

ビートを待機する必要がある時間を指定します。

周期

ソースサーバがハートビートをモニタサーバに伝える周期を指定します。

例：指定されたタイムアウト値は 60です。指定された周期の値は 10です。

ソースサーバは、10秒の間隔でハートビートを通信します。モニタサーバで、

最後にハートビートが検出されてから 60秒以内に次のハートビートを検出し

ない場合、モニタサーバは最新の復旧ポイント スナップショットを使用して仮

想マシンの電源をオンにします。

ジョブパラメータのカスタマイズ

以下のオプションのジョブパラメータをカスタマイズすることができます。

各ジョブのアップロード スレッド数：デフォルト値：4

各スレッドのバッファサイズ：デフォルト値：4096 KB

電子メールアラートの有効化

指定した設定に従って電子メールアラートを受信します。このオプションを選

択すると、電子メールアラートのさらに多くのカテゴリが選択できるようになりま

す。

ソースマシンのハートビートがない場合 --モニタサーバがソースサーバから

のハートビートを検出しない場合、仮想スタンバイはアラート通知を送信し

ます。

注：リモート復旧ポイント サーバからレプリケートされたノードの場合、または

仮想スタンバイタスクのソースが別のサイトにレプリケートされるものである場

合、このオプションは使用できません。
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自動電源オンが設定されたソースマシンに対して VMの電源がオンになっ

た場合 --ハートビートが検出されない場合に自動的に電源がオンになるよ

う設定された仮想マシンの電源をオンにした場合、仮想スタンバイはアラー

ト通知を送信します。

注：リモート復旧ポイント サーバからレプリケートされたノードの場合、または

仮想スタンバイタスクのソースが別のサイトにレプリケートされるものである場

合、このオプションは使用できません。また、このオプションは、ホスト ベース

の仮想マシンノードに対しても使用できません。

手動電源オンが設定されたソースマシンに対して VMの電源がオンになっ

た場合 --仮想マシンの電源を手動でオンにした場合、仮想スタンバイはア

ラート通知を送信します。

仮想スタンバイエラー/失敗/クラッシュ --変換処理中に発生したエラーを

検出した場合、仮想スタンバイはアラート通知を送信します。

仮想スタンバイは成功しました --仮想マシンで正常に電源がオンになったこ

とを検出した場合、仮想スタンバイはアラート通知を送信します。

仮想スタンバイが復旧ポイント スナップショットから正常に開始しなかった場

合 --仮想マシンの電源が自動的にオンにならず、［自動的に仮想マシンを

開始します］オプションが指定されていることを検出した場合、仮想スタンバ

イはアラート通知を送信します。

7. ［保存］をクリックします。

変更が保存され、仮想スタンバイタスクが自動的に仮想スタンバイサーバに展

開されます。

注：仮想スタンバイタスクが完了すると、仮想マシンのスタンバイボリュームが作

成されます。スタンバイ仮想マシンは、Arcserve UDPから仮想マシンの電源が投

入された後にのみ作成されます。

Azureに対する仮想スタンバイプランが正常に作成され、展開されました。

600 Arcserve UDPソリューションガイド



Microsoft Azureに対する仮想スタンバイプランを作成する方法

1つ以上のノードのバックアップパスワードの設定

コンバータがレプリケートされた復旧ポイントを確実に変換できるようにするため、

仮想スタンバイでは、コンバータがデータの変換に使用できるバックアップパスワー

ドをデータに対して指定することができます。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

3. 中央のペインで目的のノードを右クリックし、［バックアップパスワードの設定］をク

リックします。

［ノードのバックアップパスワードを設定］ダイアログボックスが開きます。

4. 1つ以上のノードに対して、［バックアップパスワードの設定］ダイアログボックスで

以下のタスクを実行します。

追加 -- ［追加］をクリックして、1 つ以上のバックアップパスワードを選択したノード

に追加します。

削除 -- ［削除］をクリックして、1 つ以上のバックアップパスワードを選択したノード

から削除します。

注：複数のノードに対して、［選択されたノード］チェックボックスで［選択したノード

の現在のバックアップパスワードを上書きします］を選択することで現在のバック

アップパスワードを上書きできます。
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5. ［保存］をクリックします。

ダイアログボックスが閉じ、選択したリモート ノードにバックアップパスワードが設定

されます。
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(オプション)仮想スタンバイジョブの手動実行

手動で仮想スタンバイジョブを実行するには、まず手動バックアップを実行する必

要があります。仮想スタンバイタスクはバックアップタスクと関連付けられます。プラ

ンにバックアップタスクと仮想スタンバイタスクが含まれており、手動でバックアップ

ジョブを実行する場合、バックアップジョブの完了後、自動的に仮想スタンバイ

ジョブが実行されます。

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

追加したプランが表示されます。

3. バックアップするノードを選択します。選択したノードには、プランが割り当てられて

いる必要があります。

4. 中央のペインで、［アクション］、［今すぐバックアップ］の順にクリックします。

［今すぐバックアップを実行］ダイアログボックスが開きます。

5. バックアップの種類を選択し、バックアップジョブの名前を指定します。

6. ［OK］をクリックします。

バックアップジョブが実行されます。

バックアップジョブの終了と同時に仮想スタンバイジョブが実行されます。

仮想スタンバイジョブは手動で実行されます。
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ハートビートの一時停止および再開

Arcserve UDPソリューションでは、モニタサーバによって検出されたハートビートの

一時停止および再開を行うことができます。ハートビートは、ソースサーバとモニタ

サーバがソースサーバの状態に関して通信するプロセスです。指定時間経過後

もモニタサーバでハートビートが検出されない場合、仮想スタンバイ機能は、ソー

スノードとして機能するように仮想マシンをプロビジョニングします。

例：ハートビートを一時停止または再開するタイミング

以下の例では、ハートビートを一時停止および再開するタイミングについて説明し

ます。

ノード( ソースサーバ)をオフラインにしてメンテナンスする場合に、ハートビート

を一時停止します。

メンテナンスタスクが完了し、ノード( ソースサーバ)がオンラインになったら、

ハートビートを再開します。

以下の動作に注意してください。

グループレベルまたは個別のノード レベルで、ハートビートを一時停止し再開

できます。

1つの手順で 1つ以上のノード用のハートビートを一時停止および再開でき

ます。

Arcserve UDP

ソースノード上でエージェント インストールをアップグレードする場合、Arcserve
UDPモニタサーバがアップグレードされたノードを確実にモニタするようにするに

は、それらののノードでアップグレードが完了した後、ノードのハートビートを再

開します。

以下の手順に従います。

1. ログイン Arcserve UDP.

2. ［リソース］タブをクリックします。

3. 左ペインから、［仮想スタンバイ］に移動し、［すべてのノード］をクリックします。

もし、追加されたノードがあれば、中央のペインに表示されます。

4. 一時停止または再開するノードを選択します。

5. 中央のペインで、［アクション］、［ハートビート］、［一時停止］または［再開］をク

リックします。

選択したノードのハートビートが一時停止、または再開されます。
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仮想スタンバイジョブの一時停止と再開

仮想変換は、仮想スタンバイがArcserve UDP復旧ポイントをソースノードから仮

想マシン形式 (復旧ポイント スナップショット )に変換するプロセスです。ソースノー

ドが失敗した場合、仮想スタンバイ機能は、復旧ポイント スナップショットを使用

して、ソースノードの仮想マシンの電源をオンにします。

ベストプラクティスとして、仮想変換プロセスが連続的に動作することを許可しま

す。ただし、ローカルおよびリモートの仮想スタンバイサーバ上の仮想変換プロセス

を一時停止する場合、その操作をコンソールから実行できます。ソースサーバ上

の問題を解決した後、仮想変換プロセスを再開できます。

仮想スタンバイジョブ(変換ジョブ)を一時停止しても、そのときに進行中の変換

ジョブが一時停止することはありません。一時停止の操作は、次のバックアップ

ジョブの最後に実行されるジョブのみに適用されます。その結果、(一時停止し

た)変換ジョブを明示的に再開するまで、次の変換ジョブは開始しません。

複数のノードの仮想スタンバイを再開する場合、および復旧ポイント スナップ

ショットなしのバックアップセッションが複数ある場合は、スマート コピーオプションを

選択するダイアログボックスが表示されます。［はい］をクリックすると、仮想スタンバ

イは結合されたセッションを単一の復旧ポイント スナップショットに変換します。［い
いえ］をクリックすると、仮想スタンバイは各セッションを個別に変換します。

注：オプションで、ノードから直接、仮想スタンバイジョブを一時停止および再開

できます。詳細については、「ノードからの仮想スタンバイジョブの一時停止および

再開」を参照してください。

以下の手順に従います。

1. Arcserve UDPにログインします。

2. ［リソース］タブをクリックします。

3. 左ペインから、［仮想スタンバイ］に移動し、［すべてのノード］をクリックします。

もし、追加されたノードがあれば、中央のペインに表示されます。

4. 一時停止または再開するノードを選択します。

5. 中央のペインで、［アクション］、［仮想スタンバイ］、［一時停止］または［再開］を
クリックします。

選択したノードの仮想スタンバイ機能が一時停止、または再開されます。
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Microsoft Azureに対する仮想スタンバイプランを作成する方法

プランの検証

仮想スタンバイ機能を検証するには、仮想スタンバイプランが正常に作成された

ことを検証します。プランが正常に作成されたことを検証した後で、スケジュールど

おりバックアップジョブが実行されているかどうかを確認します。バックアップジョブの

正常終了後、仮想スタンバイジョブが実行されます。［ジョブ］タブから、バックアッ

プジョブと仮想スタンバイジョブのステータスを確認できます。

プランを検証するには、以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

すべてのノードのリストが中央のペインに表示されます。

3. プランがノードとともにマップされていることを検証します。

仮想スタンバイジョブを検証するには、以下の手順に従って操作します。

1. ［ジョブ］タブをクリックします。

2. 左ペインから、［すべてのジョブ］をクリックします。

各ジョブのステータスは中央のペインにリスト表示されます。

3. バックアップジョブと仮想スタンバイジョブが正常に終了することを確認します。

仮想スタンバイプランの検証が正常に完了します。

仮想スタンバイマシンが作成されます。
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仮想スタンバイプランを作成する方法

仮想スタンバイは復旧ポイントを仮想マシン形式に変換し、必要に応じて容易に

ユーザのデータを回復するためのスナップショットを準備します。また、この機能は

ハイアベイラビリティ機能を提供し、ソースマシンでエラーが発生した場合はただ

ちに仮想マシンを確実に引き継ぐことができます。スタンバイ仮想マシンを作成す

るには、復旧ポイントを VMwareまたはHyper-V仮想マシン形式に変換します。

注：仮想スタンバイタスクは、バックアップタスクが有効な復旧ポイント スナップ

ショットを作成した場合にのみ実行されます。バックアップタスクが失敗した場合、

仮想スタンバイタスクはスキップされます。

この後の手順

1. 前提条件と考慮事項の確認

2. バックアップタスクを含むプランの作成

3. プランへの仮想スタンバイタスクの追加

4. (オプション)仮想スタンバイジョブの手動実行

5. ハートビートの一時停止と再開

6. 仮想スタンバイジョブの一時停止と再開

7. プランの検証

8. ベスト プラクティスの適用
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仮想スタンバイプランを作成する方法

前提条件と考慮事項の確認

以下の前提条件が満たされていることを確認してください。

コンソールにログインします。

復旧ポイント サーバにバックアップデータを保存する場合は、サーバコンポー

ネントをインストールし、データストアを作成します。

仮想スタンバイマシンを作成するための有効な復旧ポイントがあります。以下

のいずれかのタスクからの復旧ポイントが可能です。

バックアップ(エージェント ベースのWindows)

バックアップ(ホスト ベースのエージェントレス)

レプリケート

リモート復旧ポイント サーバからのレプリケート

マシン全体をバックアップして仮想スタンバイタスクを有効にします。バックアッ

プがフルバックアップでない場合は、仮想スタンバイタスクを作成できません。

必要な VSB タスクを実行する最小限の権限があることを確認します。詳細に

ついては、「VSB タスクに必要な最小限の権限」を参照してください。

仮想スタンバイは、Linuxソースではサポートされていません。サポートされてい

るオペレーティングシステム、データベース、およびブラウザのリストを表示する

には、「動作要件」を参照してください。

考慮事項 :

仮想スタンバイでは、シンプロビジョニングされたディスクを vSphere用として

使用します。

仮想スタンバイでは、動的に拡張される仮想ハード ディスクを Hyper-V用と

して使用します。
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仮想スタンバイプランを作成する方法

VSB タスクに必要な最小限の権限

以下の表では、すべてのVSB タスクについて、実行に必要な最小限の権限の一

覧を示します。

注：グローバルアクセス権は vCenterレベルで設定します。

タスク 権限

データストア

領域の割り当て

データストアの参照

低レベルのファイル操作

グローバル

方式の無効化

方式の有効化

ライセンス

ホスト >環境設定 ストレージパーティションの環境設定

ネットワーク ネットワークの割り当て

Resource リソースプールへの仮想マシンの割り当て

仮想マシン >環境設定

既存ディスクの追加

新規ディスクの追加

デバイスの追加または削除

拡張

CPUカウントの変更

ディスク変更の追跡

メモリ

仮想マシン >相互作用

パワーオフ

パワーオン

コンソールの操作

仮想マシン >インベントリ

既存からの作成

新規作成

削除

仮想マシン >プロビジョニング

ディスクアクセスの許可

読み取り専用ディスクアクセスの許可

仮想マシンのダウンロードの許可

仮想マシン >スナップショット管理

スナップショットの作成

スナップショットの削除

スナップショットに戻す
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仮想スタンバイプランを作成する方法

バックアップタスクを含むプランの作成

プランには、実行を必要とするさまざまなタイプのタスクが含まれています。仮想ス

タンバイマシンを作成するには、バックアップタスクおよび仮想スタンバイタスクが

含まれるプランを作成します。バックアップタスクは、ソースノードのバックアップを実

行し、指定されたデスティネーションにデータを保存します。仮想スタンバイ機能で

は、バックアップデータが使用され、仮想マシン形式に変換されます。

エージェント ベースのWindowsバックアップ、ホスト ベースのエージェントレスバック

アップから仮想スタンバイマシンを作成できます。また、レプリケート タスクを使用し

てレプリケートされるデータから仮想スタンバイマシンを作成することもできます。以

下の手順はエージェント ベースのWindowsバックアップを作成する例です。

注：

ホスト ベースのエージェントレスバックアップの詳細については、「ホスト ベー

ス仮想マシンのバックアッププランを作成する方法」を参照してください。

バックアップデータのレプリケートの詳細については、「同じ UDPコンソールで

管理されているデータストア間でデータをレプリケートする方法」と「異なる

UDPコンソールで管理されているデータストア間でデータをレプリケートする

方法」を参照してください。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

プランを以前に作成している場合、それらのプランが中央ペインに表示されます。

3. 中央のペインで［プランの追加］をクリックします。

［プランの追加］が開きます。

4. プラン名を入力します。

5. (オプション) ［このプランを一時停止］チェックボックスを選択します。

チェックボックスをオフにしてプランを再開するまで、プランは実行されません。

注：プランが一時停止された場合、進行中のジョブは一時停止されませんが、そ

のプランと関連付けられたすべての対応するスケジュール済みジョブが一時停止さ

れます。ただし、ジョブを手動で実行することができます。たとえば、それぞれのプラ

ンが一時停止されている場合でも、バックアップジョブとレプリケーションジョブを手

動で実行できます。このような場合、オンデマンド(手動 )ジョブに対する以下のタ

スクは実行されません。たとえば、オンデマンドのバックアップジョブの後にレプリケー

ションタスクがある場合、そのレプリケーションジョブはオンデマンドのバックアップ

ジョブに対して実行されません。手動でレプリケーションジョブを実行する必要があ
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仮想スタンバイプランを作成する方法

ります。プランを再開しても、保留中のジョブがすぐに再開されることはありません。

プランの再開後、次にスケジュールされている時刻から保留中のジョブが実行され

ます。

6. ［タスクの種類］ドロップダウンリストで、［バックアップ、エージェント ベースの

Windows］を選択します。

ここで、［ソース］、［デスティネーション］、［スケジュール］、および［拡張］の詳細を

指定します。
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仮想スタンバイプランを作成する方法

ソースの指定

［ソース］ページでは、保護するソースノードを指定できます。プランには複数の

ノードを選択できます。まだノードをコンソールに追加していない場合、［ソース］
ページからプランを作成または変更するときにノードを追加できます。ソースノード

を追加せずに、プランを保存することもできます。このプランは、ソースノードを追

加して初めて展開されます。

以下の手順に従います。

1. ［ソース］タブをクリックし、［ノードの追加］をクリックします。

2. 以下のオプションから 1つを選択します。

保護するノードの選択

［保護するノードの選択］ダイアログボックスが開き、表示されるリストからノー

ドを選択できます。ノードをすでにコンソールに追加している場合は、このオプ

ションを選択してください。

Windows ノードの追加

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示されます。

まだノードを追加しておらず、保護するノードを手動で追加する場合は、この

オプションを選択してください。

Active Directoryからのノードのディスカバリ

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示されます。

Active Directoryからノードを検索して追加する場合は、このオプションを選択

してください。

3. (オプション) ［グループ］ドロップダウンリストからフィルタを選択してノードをフィルタし

ます。キーワードを入力してノードをさらにフィルタすることができます。
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仮想スタンバイプランを作成する方法

ノードが［利用可能なノード］領域に表示されます。

4. ［利用可能なノード］領域からノードを選択し、［すべてのノードの追加］( >>)また

は［選択したノードの追加］( >) アイコンをクリックします。

選択したノードは［選択されたノード］領域に表示されます。

5. ［OK］ボタンをクリックして、ダイアログボックスを閉じます。

6. ［保護タイプ］を選択するには、以下のいずれかのオプションを選択します。

すべてのボリュームのバックアップ

すべてのボリュームのバックアップスナップショットを準備します。

選択したボリュームのバックアップ

選択されたボリュームのバックアップスナップショットを準備します。

ソースが指定されます。
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デスティネーションの指定

送信先はバックアップデータを保存する場所です。少なくともプランを保存するた

めのデスティネーションを指定する必要があります。

以下の手順に従います。

1. 以下の［ディスティネーションの種類］から 1つを選択します。

ローカルディスクまたは共有フォルダ

バックアップ先がローカルデスティネーションまたは共有フォルダのいずれかであ

ることを表します。このオプションを選択する場合、復旧ポイントまたは復旧

セットのいずれかとしてデータを保存できます。復旧ポイントおよび復旧セット

のオプションは［スケジュール］タブにあります。

Arcserve UDP復旧ポイント サーバ

バックアップ先が復旧ポイント サーバであることを表します。このオプションを選

択すると、データは復旧ポイントとして保存されます。データを復旧セットとして

保存できません。

2. ［Arcserve UDP復旧ポイント サーバ］を選択した場合は以下の詳細を指定しま

す。

a. 復旧ポイント サーバを選択します。

b. データストアを選択します。指定された復旧ポイント サーバで作成される

データストアをすべて示すリストが表示されます。

c. セッションパスワードを入力します。

d. セッションパスワードを確認します。

3. ［ローカルディスクまたは共有フォルダ］を選択した場合は、以下の詳細を指定し

ます。

a. ローカルデスティネーションまたはネットワークデスティネーションのフルパスを

指定します。ネットワークデスティネーションには、書き込みアクセス権を持っ

た認証情報を指定します。

b. 暗号化アルゴリズムを選択します。詳細については、「暗号化の設定」を参

照してください。

c. オプションで、暗号化パスワードを入力します。

d. 暗号化パスワードを確認します。

e. 圧縮のタイプを選択します。詳細については、「圧縮タイプ」を参照してくだ

さい。
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仮想スタンバイプランを作成する方法

注：ローカルディスクまたは共有フォルダにデータを保存する場合、データを別の

復旧ポイント サーバにレプリケートすることはできません。レプリケーションは、データ

を復旧ポイント サーバに保存する場合にのみサポートされます。

デスティネーションが指定されます。
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スケジュールの指定

［スケジュール］ページでは、特定の間隔で繰り返されるバックアップ、マージ、およ

びスロットル機能のスケジュールを定義できます。スケジュールを定義した後、ジョ

ブはスケジュールごとに自動的に実行されます。複数のスケジュールを追加し、保

存設定を提供できます。

［バックアップスケジュール］は、選択した時間または分数に基づいて一日に複数

回繰り返される通常のスケジュールを指します。標準スケジュールに加えて、バッ

クアップスケジュールには、毎日、毎週、および毎月のスケジュールを追加するオ

プションが用意されています。

注：スケジューリングと保存設定の詳細については、「高度なスケジュールおよび

保存」を参照してください。

以下の手順に従います。

1. (オプション)復旧ポイントを管理するオプションを選択します。このオプションは、

バックアップ先として［ローカルまたは共有フォルダ］を選択した場合にのみ表示さ

れます。

復旧ポイントによる保持

バックアップデータは復旧ポイントとして保存されます。

復旧セットによる保持

バックアップデータは復旧セットとして保存されます。

2. バックアップスケジュール、マージスケジュール、およびスロットルスケジュールを追

加します。

バックアップスケジュールの追加

a. ［追加］をクリックして［バックアップスケジュールの追加］を選択します。

［新規のバックアップスケジュール］ダイアログボックスが開きます。

616 Arcserve UDPソリューションガイド

../../../../../Content/UDPSolnGuide/udp_adv_schedule_retention.htm
../../../../../Content/UDPSolnGuide/udp_adv_schedule_retention.htm
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b. 以下のオプションから 1つを選択します。

カスタム

1日に複数回繰り返すバックアップスケジュールを指定します。

毎日

1日に 1回実行されるバックアップスケジュールを指定します。［毎日］
バックアップの場合、デフォルトでは、すべての曜日が選択されます。特

定の曜日にバックアップジョブを実行しない場合は、その曜日のチェック

ボックスをオフにします。

毎週

週 1回実行されるバックアップスケジュールを指定します。

毎月

月 1回実行されるバックアップスケジュールを指定します。

c. バックアップの種類を選択します。

フル

フルバックアップのバックアップスケジュールを指定します。Arcserve UDP
はスケジュールに従って、ソースマシンで使用されているすべてのブロック

のフルバックアップを実行します。フルバックアップにかかる時間は、通

常、バックアップのサイズに左右されます。
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検証

検証バックアップのバックアップスケジュールを指定します。

Arcserve UDPは、保存されたバックアップイメージの信頼性チェックを

バックアップソースに対して実行し、保護されたデータが有効かつ完全

であることを検証します。必要に応じてイメージが再同期されます。検

証バックアップは、個別のブロックの最新バックアップを参照し、そのコンテ

ンツおよび情報をソースと比較します。この比較によって、前回バックアッ

プされたブロックが、ソースの対応する情報を表しているかどうかを検証

します。ブロックのバックアップイメージがソースと一致しない場合 (多く

は、前回のバックアップ以降にシステムに変更が加えられていることが原

因 )、Arcserve UDPでは、一致していないブロックのバックアップが更新

(再同期 ) されます。また、検証バックアップを使用して、フルバックアップ

に必要な容量を消費せずにフルバックアップと同じ保証を得ることがで

きます(実行の頻度は低い)。

メリット：変更されたブロック(前回のバックアップと一致しないブロック)の
みがバックアップされるため、フルバックアップと比べて作成されるバック

アップイメージが小さくなります。

デメリット：すべてのソースブロックが前回のバックアップのブロックと比較

されるため、バックアップ時間が長くなります。

増分

増分バックアップのバックアップスケジュールを指定します。

スケジュールされたとおりに、前回の成功したバックアップ以降に変更さ

れたブロックのみの増分バックアップがArcserve UDPによって実行されま

す。増分バックアップのメリットは、バックアップを高速で実行できること、

また作成されるバックアップイメージのサイズが小さいことです。これは、

バックアップの実行に最も適した方法です。

d. バックアップの開始時刻を指定します。

e. (オプション) ［繰り返し実行する］チェックボックスをオンにして繰り返しスケ

ジュールを指定します。

f. ［保存］をクリックします。

［バックアップスケジュール］が指定され、［スケジュール］ページに表示されま

す。
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マージ スケジュールの追加

a. ［追加］をクリックして［マージスケジュールの追加］を選択します。

［新しいマージ スケジュールの追加］ダイアログボックスが開きます。

b. マージジョブを開始する開始時刻を指定します。

c. ［終了］を指定して、マージジョブの終了時刻を指定します。

d. ［保存］をクリックします。

［マージスケジュール］が指定され、［スケジュール］ページに表示されます。

スロットルスケジュールの追加

a. ［追加］をクリックして［スロットルスケジュールの追加］を選択します。

［新しいスロットルスケジュールの追加］ダイアログボックスが開きます。

b. 分単位のMBでスループット制限を指定します。

c. バックアップスループット ジョブを開始する開始時刻を指定します。

d. ［終了］を指定して、スループット ジョブの終了時刻を指定します。

e. ［保存］をクリックします。

［スロットルスケジュール］が指定され、［スケジュール］ページに表示されま

す。

3. スケジュール済みバックアップの開始時刻を指定します。
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4. ［カスタム］、［毎日］、［毎週］、および［毎月］スケジュールに対して復旧ポイント

保存設定を指定します。

これらのオプションは、対応するバックアップスケジュールを追加している場合に有

効になります。このページで保存設定を変更すると、変更が［バックアップスケ

ジュール］ダイアログボックスに反映されます。

5. カタログの詳細を指定します。

カタログを使用して、ファイルシステムカタログを生成できます。ファイルシステムカ

タログは、より迅速かつ適切に検索を実行するために必要です。カタログチェック

ボックスをオンにすると、指定したバックアップの種類に応じて、カタログが有効化さ

れます。カタログの生成を無効にするには、このチェックボックスをオフにします。

スケジュールが指定されます。
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高度なスケジュールおよび保存

スケジュールオプションでは、カスタムスケジュール、または毎日/毎週/毎月のスケ

ジュール、あるいはこの両方を指定できます。カスタムスケジュールでは、曜日ごと

にバックアップスケジュールを設定でき、1日に最大 4つのバックアップスケジュール

を追加できます。特定の曜日を選択し、時間帯を作成して、バックアップをいつ、

どのような頻度で実行するかを定義します。

スケジュール
サポートされる

ジョブ
コメント

バックアップ バックアップジョブ バックアップジョブを実行する時間帯を定義します。

バックアップスロッ

トル
バックアップジョブ バックアップ速度を制御する時間帯を定義します。

マージ マージジョブ マージジョブをいつ実行するかを定義します。

毎日のスケジュー

ル
バックアップジョブ

毎日のバックアップジョブをいつ実行するかを定義しま

す。

毎週のスケジュー

ル
バックアップジョブ

毎週のバックアップジョブをいつ実行するかを定義しま

す。

毎月のスケジュー

ル
バックアップジョブ

毎月のバックアップジョブをいつ実行するかを定義しま

す。

復旧ポイントの保存設定も指定できます。

注：各プラン内で保存設定を設定して、そのプランが割り当てられたノードのデー

タを、ターゲット データストアで保存する方法を制御します。

毎日/毎週/毎月のバックアップスケジュールはカスタムスケジュールとは別のもの

であり、それぞれも独立しています。カスタムスケジュールを設定せずに、毎日、

毎週、または毎月のバックアップのみを実行するように設定できます。

バックアップジョブスケジュール

バックアップスケジュールでは 1日当たり 4つの時間帯を追加できます。有効

な時間帯は午前 00:00から午後 11:59までです。午後 6:00 ～午前 6:00な
どの時間帯は指定できません。そのような場合は、手動で 2つの時間帯を指

定する必要があります。

各時間帯の開始時刻はその時間帯に含まれますが、終了時刻は含まれま

せん。たとえば、午前 6:00から午前 9:00の時間帯で増分バックアップを 1時
間ごとに実行するように設定したとします。この場合、バックアップは午前

6:00、午前 7:00、午前 8:00には実行されますが、午前 9:00には実行されま

せん。

注：バックアップジョブを 1日の最後まで繰り返し実行する場合は、午前 0
時までスケジュールを設定します。たとえば、バックアップジョブを 1日中 15分
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おきに実行するには、スケジュールを午前 0時から午前 0時まで 15分おきに

設定します。

バックアップスロットルスケジュール

バックアップスロットルスケジュールでは、バックアップスループット速度を制御

できます。これにより、バックアップ対象のサーバのリソース使用量 (ディスク

I/O、CPU、ネットワーク帯域幅 )を抑制することができます。これは、営業時間

中にサーバのパフォーマンスに影響を与えたくない場合に役立ちます。バック

アップスロットルスケジュールでは 1日当たり 4つの時間帯を追加できます。

各時間帯に、MB/分という単位で値を指定できます。この値に基づいてバック

アップスループットが制御されます。有効な値は 1 MB/分から 99999 MB/分で

す。

バックアップジョブが指定された時刻を越えて実行される場合、スロットル制

限は指定されているそれぞれの時間帯に従って調節されます。たとえば、バッ

クアップのスロットル制限を、午前 8:00から午後 8:00までは 500 MB/分、午

後 8:00から午後 10:00までは 2500 MB/分と定義したとします。バックアップ

ジョブが午後 7:00に開始し、それが3時間続く場合、午後 7:00から午後

8:00までのスロットル制限は 500 MB/分になり、午後 8:00から午後 10:00ま
では 2500 MB/分になります。

ユーザがバックアップスケジュールおよびバックアップスループット スケジュールを

定義しない場合、バックアップは可能な限り速い速度で実行されます。

マージ スケジュール

指定したスケジュールに基づいて復旧ポイントをマージします。

マージジョブでは、以下の点を考慮してください。

常に、1つのノードに対して 1つのマージジョブのみ実行できます。

マージジョブが開始された場合、それが完了しない限り、次のマージジョブは

開始できません。つまり、復旧ポイントの1つ以上のセットをマージしている場

合、復旧ポイントの現在のセットのマージプロセスが完了するまで、マージプロ

セスに新しい復旧ポイントを追加することはできません。

1つのマージジョブが復旧ポイントの複数のセット (たとえば、1 ～ 4、5 ～ 11、
12 ～ 14の3つのセット )を処理する場合、復旧ポイント サーバはこれらのセッ

トを 1つずつ処理します。

マージジョブが一時停止の後に再開される場合、ジョブは、どの時点で一時

停止されたかを検出し、その中断された時点からマージを再開します。
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拡張設定の指定

［拡張］タブでは、バックアップジョブの一部の拡張設定を指定できます。拡張設

定には、ログ切り捨て設定の提供、スクリプトのロケーションの提供、および電子

メールの設定などが含まれます。

以下の図は［拡張］タブを示しています。
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以下の手順に従います。

1. 以下の詳細を指定します。

ログの切り捨て

SQL Serverおよび Exchange Serverのログを切り捨てるスケジュールを指定する

ことができます。［毎日］、［毎週］、または［毎月］としてスケジュールを指定で

きます。

ユーザ名

スクリプトの実行を許可するユーザを指定できます。

パスワード

スクリプトの実行を許可するユーザのパスワードを指定できます。

バックアップ開始前にコマンドを実行する

バックアップジョブを開始する前にスクリプトを実行できます。スクリプト保存場

所のパスを指定します。［終了コード］をクリックし、［ジョブを続行］または［ジョ

ブを中止］の終了コードを指定します。［ジョブを続行］で指定すると、スクリプ

トが終了コードを返すときバックアップジョブが続行されます。［ジョブを中止］
で指定すると、スクリプトが終了コードを返すときバックアップジョブが停止しま

す。

スナップショット取得後にコマンドを実行する
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バックアップスナップショットを作成した後にスクリプトを実行できます。スクリプ

ト保存場所のパスを指定します。

バックアップ完了後にコマンドを実行する

バックアップジョブが完了した後にスクリプトを実行できます。スクリプト保存場

所のパスを指定します。

電子メールアラートの有効化

電子メールアラートを有効にすることができます。電子メール設定を指定し、

電子メールで受信するアラートの種類を設定することができます。このオプショ

ンを選択すると、以下のオプションを選択できるようになります。

電子メール設定

電子メール設定を指定できます。［電子メールの設定］をクリックし、電子

メールサーバおよびプロキシサーバの詳細を設定します。

ジョブアラート

受信するジョブ電子メールの種類を選択します。

リソースアラートの有効化

CPU使用率、メモリ使用率、ディスクスループット、ネットワーク I/Oのしきい

値を指定できます。パーセンテージの値を入力できます。［アラートしきい

値］の値を超えると、電子メールで通知されます。

2. ［保存］をクリックします。

注：バックアップソースまたはバックアッププロキシとしてノードを選択すると、

Arcserve UDPは、ノードにエージェントがインストールされているかどうか、またその

エージェントが最新バージョンかどうかを確認します。その後、Arcserve UDPは、古

いバージョンのエージェントがインストールされているすべてのノードまたはエージェン

トがインストールされていないすべてのノードのリストを示す確認ダイアログボックス

を表示します。エージェントをこれらのノードにインストールしたり、エージェントをアッ

プグレードしたりするには、インストール方式を選択して［保存］をクリックします。

変更が保存され、タスク名の隣に緑のチェックマークが表示されます。プランペー

ジが閉じられます。

注：別のタスクを追加する必要がある場合は、［リソース］タブからプランを選択

し、プランを変更する必要があります。プランを変更するには、中央ペインでプラン

をクリックします。プランが開き、それを変更できます。

バックアッププランが作成され、ソースノードに自動的に展開されます。バックアッ

プは、［スケジュール］タブで設定したスケジュールに従って実行されます。また、手

動バックアップはいつでも実行できます。
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プランへの仮想スタンバイタスクの追加

バックアップデータを仮想マシン形式に変換し、仮想マシンを作成する仮想スタン

バイタスクを作成します。仮想スタンバイ機能は、ソースノードがダウンすると同時

に仮想マシンがソースノードを引き継げるように、ソースノードのハートビートもモ

ニタします。

注：

仮想スタンバイでは、ホスト ベース仮想マシンノード、リモート復旧ポイント

サーバからレプリケートされたノードから取得された復旧ポイント スナップ

ショットの電源を自動的にオンにできません。仮想スタンバイタスクのソース

は別のサイトにレプリケートされたものです。このようなノードの復旧ポイント

スナップショットは手動で電源をオンにする必要があります。

プランを一時停止すると、仮想スタンバイジョブは開始されません。プランを

再開しても、仮想スタンバイジョブが自動的に再開されることはありません。

この仮想スタンバイジョブを開始するには、手動で別のバックアップジョブを

実行する必要があります。また、プランが一時停止されている場合は、［仮
想スタンバイの一時停止/再開］オプションは使用可能になりません。プラン

の一時停止後に仮想マシンを自動的に開始したくない場合は、手動で

ノード用のハートビートを一時停止する必要があります。

以下の手順に従います。

1. 左ペインから［タスクの追加］をクリックします。

新しいタスクは左ペインに追加されます。

2. ［タスクの種類］ドロップダウンメニューで、［仮想スタンバイ］を選択します。

仮想スタンバイタスクが追加されます。

3. ［ソース］タブから、仮想スタンバイタスクで使用するソースを 1つ選択します。

4. ［仮想化サーバ］タブをクリックし、仮想化サーバおよびモニタリングサーバ詳細を

入力します。

仮想化の種類 -- VMware

ESXホスト /vCenter

ESXまたは vCenter Serverシステムのホスト名を指定します。

ユーザ名

VMwareシステムへのログインに必要なユーザ名を指定します。

注：指定するアカウントは、ESX/vCenter Serverシステム上の管理者アカウン

トまたは管理者権限を持つアカウントである必要があります。
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パスワード

VMwareシステムへのログインに必要なユーザ名のパスワードを指定します。

プロトコル

ソースのArcserve UDPエージェントとモニタサーバ間の通信に使用するプロト

コルとして、HTTPまたはHTTPSを指定します。

ポート

ソースサーバとモニタサーバとの間のデータ転送に使用するポートを指定しま

す。

ESX ノード

このフィールドの値は、［ESXホスト /vCenter］フィールドで指定した値によって異

なります。

ESX Serverシステム

［ESXホスト /vCenter］フィールドで ESX Serverシステムを指定すると、この

フィールドには ESX Serverシステムのホスト名が表示されます。

vCenter Serverシステム

［ESXホスト /vCenter］フィールドで vCenter Serverシステムを指定すると、こ

のフィールドで、このプランに関連付ける ESX Serverシステムを( ドロップダウ

ンリストから)選択できます。

モニタ

ソースサーバのステータスをモニタするサーバのホスト名を指定します。

注：

モニタサーバとして物理コンピュータまたは仮想マシンを使用できます。

モニタサーバとしてバックアップソースサーバを使用することはできません。

ノードがリモート復旧ポイント サーバからレプリケートされている場合、または

仮想スタンバイタスクのソースが別のサイトにレプリケートされたものである場

合、モニタサーバの設定は必要ありません。

仮想スタンバイソースはレプリケーションタスクであり、Azure内のレプリケー

ションターゲット RPSである場合、モニタサーバの設定は必要ありません。

ユーザ名

モニタリングシステムにログインするためのユーザ名を指定します。

パスワード

モニタリングシステムにログインするためのユーザ名用のパスワードを指定しま

す。
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プロトコル

Arcserve UDP と ESX Serverシステム(モニタサーバ) との間で通信に使用する

プロトコルとして、HTTPまたはHTTPSを指定します。

ポート

Arcserve UDP と ESX Server (モニタサーバ) との間でデータ転送に使用する

ポートを指定します。

データ転送にプロキシとしてモニタサーバを使用

モニタサーバによって Arcserve UDPエージェント ノードから ESX Serverデータス

トアに変換データをコピーする場合は、このオプションを指定します。このオプ

ションを有効にすると、仮想スタンバイ機能は、LANによるデータ通信よりも高

速なファイバチャネル通信を使用して、エージェント ノードから ESX Serverデー

タストアに変換データを転送します。ファイバチャネル上では変換の書き込み

処理のみが実行されます。読み取り処理は LAN上で実行されます。

注：［データ転送にプロキシとしてモニタサーバを使用］オプションはデフォルト

で有効になっています。このオプションを無効にすると、Arcserve UDPエージェン

ト ノードがESX Serverシステムに変換データを直接コピーできるようになりま

す。

仮想化の種類 - Hyper-V

Hyper-Vホスト名

Hyper-Vシステムのホスト名を指定します。

ユーザ名

Hyper-Vシステムへのログインに必要なユーザ名を指定します。

注：指定するアカウントは、Hyper-Vシステム上の管理者アカウントまたは管

理者権限を持つアカウントである必要があります。

パスワード

Hyper-Vシステムへのログインに必要なユーザ名のパスワードを指定します。

プロトコル

サーバとHyper-V Serverシステム(モニタサーバ) との間で通信に使用するプロ

トコルとして、HTTPまたはHTTPSを指定します。Arcserve UDP

ポート

サーバとHyper-V Serverシステム(モニタサーバ) との間でデータ転送に使用す

るポートを指定します。Arcserve UDP
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5. ［仮想マシン］タブをクリックし、［VMベーシック設定］、［VMデータストア( VMware
用 ) ］、［VMパス( Hyper-V用 ) ］および［VMネットワーク］に詳細を入力します。

VMwareシステム：

VMwareシステムに以下の仮想マシンオプションを適用します。

VM名プレフィックス

ESX Serverシステム上の仮想マシンの表示名に追加するプレフィックスを指定

します。

デフォルト値：UDPVM_

リソースプール

スタンバイ仮想マシンがグループ化されるリソースプールの名前を指定します。

CPU数

スタンバイ仮想マシンによってサポートされる最小および最大のCPU数を指定

します。

メモリ

スタンバイ仮想マシンに割り当てられる RAMの総量をMB単位で指定しま

す。

注：指定する RAMの量は 2の倍数である必要があります。

復旧ポイント スナップショット

スタンバイ仮想マシンの復旧ポイント スナップショット (復旧ポイント )の数を指

定します。VMware仮想化サーバの場合、復旧ポイント スナップショットの最

大数は 29です。

すべての仮想ディスクが同じデータストアを共有する

仮想マシンに関連するディスクをすべて、1つのデータストアへコピーするには、

このオプションをオンにします。

仮想マシンのディスク関連情報を対応するデータストアにコピーする場合は、

このチェックボックスをオフにします。変換データを格納する場所を指定しま

す。

ネットワーク

仮想マシンと通信するために ESX Serverシステムが使用する NIC、仮想ネット

ワーク、およびパスを定義します。

注：VMware SR-IOVパススルーとフレキシブルネットワークアダプタはサポートさ

れていません。

前回のバックアップのソースと同じ数のネットワークアダプタ
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仮想ネットワークに仮想 NICをマップする方法を定義するには、このオプション

をオンにします。仮想マシンに仮想 NICおよび仮想ネットワークが含まれる場

合は、このオプションを指定します。

NICが通信に使用する仮想ネットワークの名前を定義する場合は、このチェッ

クボックスをオフにします。

Hyper-Vシステム：

Hyper-Vシステムに以下の仮想マシンオプションを適用します。

基本設定

以下の基本設定を指定します。

VM名プレフィックス

Hyper-Vシステム上の仮想マシンの表示名に追加するプレフィックスを指定

します。

デフォルト値：UDPVM_

CPU数

スタンバイ仮想システムによってサポートされる最小および最大のCPU数を

指定します。

メモリ

スタンバイ仮想マシンに割り当てられる RAMの総量をMB単位で指定しま

す。

注：指定する RAMの量は 4の倍数である必要があります。

復旧ポイント スナップショット

スタンバイ仮想マシンの復旧ポイント スナップショットの数を指定します。

Hyper-V仮想化サーバの場合、復旧ポイント スナップショットの最大数は

24です。

すべての仮想ディスクが同じパスを共有する

変換データを格納する Hyper-Vサーバ上の場所を指定するには、このオプショ

ンをオンにします。

各仮想ディスクの変換データを格納する Hyper-Vサーバ上の場所を指定する

場合は、このチェックボックスをオフにします。

注：Arcserve UDPソリューションは圧縮したボリューム、およびファイルシステム

によって暗号化されたボリューム上での仮想ディスクイメージ( VHD/VHDXファ

イル)の作成をサポートしません。指定されたパスが圧縮または暗号化された

Hyper-Vボリューム上に存在する場合、Arcserve UDPでは仮想スタンバイタス

クの作成が禁止されます。

VMネットワーク
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仮想マシンと通信するためにHyper-Vサーバが使用する NIC、仮想ネットワー

ク、およびパスを定義します。以下のオプションのうちの1つを指定し、必要な

フィールドに入力します。

前回のバックアップのソースと同じ数のネットワークアダプタ

仮想ネットワークに仮想 NICをマップする方法を定義するには、このオプション

をオンにします。仮想マシンに仮想 NICおよび仮想ネットワークが含まれる場

合は、このオプションを指定します。

NICが通信に使用する仮想ネットワークの名前を定義する場合は、このチェッ

クボックスをオフにします。

6. ［詳細設定］タブをクリックし、以下の詳細を指定します。

自動的に仮想マシンを開始します

仮想マシンを自動的に開始するかどうかを指定します。

注：このオプションは、ホスト ベース仮想マシンノードおよびリモート復旧ポイン

ト サーバからレプリケートされたノードでは使用できません。仮想スタンバイタ

スクのソースは別のサイトにレプリケートされたものです。

タイムアウト

復旧ポイント スナップショットの電源がオンになる前に、モニタサーバでハート

ビートを待機する必要がある時間を指定します。

周期

ソースサーバがハートビートをモニタサーバに伝える周期を指定します。

例：指定されたタイムアウト値は 60です。指定された周期の値は 10です。

ソースサーバは、10秒の間隔でハートビートを通信します。モニタサーバで、

最後にハートビートが検出されてから 60秒以内に次のハートビートを検出し

ない場合、モニタサーバは最新の復旧ポイント スナップショットを使用して仮

想マシンの電源をオンにします。

電子メールアラートの有効化

指定した設定に従って電子メールアラートを受信します。このオプションを選

択すると、電子メールアラートのさらに多くのカテゴリが選択できるようになりま

す。

ソースマシンのハートビートがない場合 --モニタサーバがソースサーバから

のハートビートを検出しない場合、仮想スタンバイはアラート通知を送信し

ます。

注：リモート復旧ポイント サーバからレプリケートされたノードの場合、または

仮想スタンバイタスクのソースが別のサイトにレプリケートされるものである場

合、このオプションは使用できません。
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自動電源オンが設定されたソースマシンに対して VMの電源がオンになっ

た場合 --ハートビートが検出されない場合に自動的に電源がオンになるよ

う設定された仮想マシンの電源をオンにした場合、仮想スタンバイはアラー

ト通知を送信します。

注：リモート復旧ポイント サーバからレプリケートされたノードの場合、または

仮想スタンバイタスクのソースが別のサイトにレプリケートされるものである場

合、このオプションは使用できません。また、このオプションは、ホスト ベース

の仮想マシンノードに対しても使用できません。

手動電源オンが設定されたソースマシンに対して VMの電源がオンになっ

た場合 --仮想マシンの電源を手動でオンにした場合、仮想スタンバイはア

ラート通知を送信します。

仮想スタンバイエラー/失敗/クラッシュ --変換処理中に発生したエラーを

検出した場合、仮想スタンバイはアラート通知を送信します。

仮想スタンバイは成功しました --仮想マシンで正常に電源がオンになったこ

とを検出した場合、仮想スタンバイはアラート通知を送信します。

仮想スタンバイが復旧ポイント スナップショットから正常に開始しなかった場

合 --仮想マシンの電源が自動的にオンにならず、［自動的に仮想マシンを

開始します］オプションが指定されていることを検出した場合、仮想スタンバ

イはアラート通知を送信します。

ハイパーバイザがアクセス不可能 -- ESX ServerシステムまたはHyper-Vシス

テムと通信できないことを検出した場合、仮想スタンバイはアラート通知を

送信します。

VMストレージ空き容量が次の値より少ない --定義されたハイパーバイザ

パス上のディスク空き容量が十分でないことが検出された場合、仮想スタン

バイはアラート通知を送信します。これが検出されるのは、ディスク空き容

量がユーザ定義のしきい値を下回った場合です。しきい値は、ボリュームの

絶対値 ( MB)またはその容量の割合として定義できます。

7. ［保存］をクリックします。

変更が保存され、仮想スタンバイタスクが自動的に仮想スタンバイサーバに展

開されます。

仮想スタンバイプランが正常に作成され、展開されました。
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電源をオンにする NICの数をアプリケーションが決定す

る方法

仮想マシンの電源をオンにすると、仮想スタンバイは、スタンバイ VMネットワーク

が設定されているかどうかに基づいて、電源をオンにする NIC (ネットワークイン

ターフェースカード)の数を決定します。以下の表では、スタンバイ VMの電源をオ

ンにするために必要な NICの数を仮想スタンバイがどのように決定するかを説明し

ます。

VMネットワー

クのプランで

定義された

値

［カスタマイズされたネットワーク設定で

スタンバイ VMの電源をオンにする］オ
プションが指定されていない

［カスタマイズされたネットワーク設

定でスタンバイ VMの電源をオンに

する］オプションが指定されている

定義された値

がソースマシ

ンと同一。

仮想スタンバイは最後のバックアップ

ジョブの時点でソースマシンに定義さ

れていた数のNICの電源をオンにしま

す。

仮想スタンバイは以下のうち、より

大きな値に基づいた数のNICの電

源をオンにします。

n カスタムネットワーク設定で定義され

た数。

n 最後のバックアップジョブの時点で

ソースマシンに定義されたNICの数。

定義された値

がカスタム

値。

仮想スタンバイはプランで定義されてい

る数のカスタムネットワークの電源をオ

ンにします。

仮想スタンバイは以下のうち、より

大きな値に基づいた数のNICの電

源をオンにします。

n カスタムネットワーク設定で定義され

た数。

n カスタムポリシーで定義されたNICの

数。

仮想スタンバイタスクの以下のダイアログボックス( ［プランの変更］の仮想スタンバ

イ編集タスク)は、電源をオンにする NICのカスタム設定から構成されています。
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以下のダイアログ(スタンバイ VM - <ホスト名>)では、［カスタマイズされたネット

ワーク設定でスタンバイ VMの電源をオンにする］オプションを指定する場所を示し

ています。
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スタンバイ VMネットワークの設定

カスタマイズしたネットワーク設定を使ってスタンバイ VMの電源をオンにできます。

スタンバイ VMの以下のネットワーク設定を設定できます。

［ネットワークアダプタ設定］タブで、各ネットワークアダプタの仮想ネットワーク

とNIC (ネットワークインターフェースカード)、および TCP/IP設定を指定しま

す。

［DNS更新設定］タブで、TCP/IP設定に基づいてソースコンピュータから仮想

スタンバイ VMにクライアントをリダイレクトする DNSサーバを更新します。

以下の図は、［スタンバイ VMネットワーク設定］の［ネットワークアダプタ設定］タ
ブを示しています。

以下の手順に従います。

1. ［リソース］タブから、［仮想スタンバイ］ノード グループに移動します。

仮想スタンバイノードが中央のペインに表示されます。
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2. 中央のペインで、ノードを選択し、［スタンバイ VMネットワーク設定］をクリックしま

す。

［スタンバイ VMネットワーク設定 - <ノード名>］ページが表示されます。

3. ［ネットワークアダプタ設定］タブで、［スタンバイ VM -仮想ネットワーク］リストから

仮想ネットワークを選択します。

4. ［スタンバイ VM - NIC タイプ］リストからNIC タイプを選択します。

5. ［TCP/IP設定をカスタマイズします］を選択します。

6. ［アドレスの追加］ボタンをクリックし、［IPアドレス］、［ゲートウェイアドレス］、［DNS
アドレス］および［WINSアドレス］を追加します。

注：［DNSアドレス］を追加した場合は、［DNS更新設定］タブで DNSサーバを設

定します。

7. ［保存］をクリックします。

［スタンバイ VMネットワーク設定 - <ノード名>］ページが閉じられます。

これで、スタンバイ VMネットワークが設定されました。
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1つ以上のノードのバックアップパスワードの設定

コンバータがレプリケートされた復旧ポイントを確実に変換できるようにするため、

仮想スタンバイでは、コンバータがデータの変換に使用できるバックアップパスワー

ドをデータに対して指定することができます。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

3. 中央のペインで目的のノードを右クリックし、［バックアップパスワードの設定］をク

リックします。

［ノードのバックアップパスワードを設定］ダイアログボックスが開きます。

4. 1つ以上のノードに対して、［バックアップパスワードの設定］ダイアログボックスで

以下のタスクを実行します。

追加 -- ［追加］をクリックして、1 つ以上のバックアップパスワードを選択したノード

に追加します。

削除 -- ［削除］をクリックして、1 つ以上のバックアップパスワードを選択したノード

から削除します。

注：複数のノードに対して、［選択されたノード］チェックボックスで［選択したノード

の現在のバックアップパスワードを上書きします］を選択することで現在のバック

アップパスワードを上書きできます。
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5. ［保存］をクリックします。

ダイアログボックスが閉じ、選択したリモート ノードにバックアップパスワードが設定

されます。
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(オプション)仮想スタンバイジョブの手動実行

手動で仮想スタンバイジョブを実行するには、まず手動バックアップを実行する必

要があります。仮想スタンバイタスクはバックアップタスクと関連付けられます。プラ

ンにバックアップタスクと仮想スタンバイタスクが含まれており、手動でバックアップ

ジョブを実行する場合、バックアップジョブの完了後、自動的に仮想スタンバイ

ジョブが実行されます。

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

追加したプランが表示されます。

3. バックアップするノードを選択します。選択したノードには、プランが割り当てられて

いる必要があります。

4. 中央のペインで、［アクション］、［今すぐバックアップ］の順にクリックします。

［今すぐバックアップを実行］ダイアログボックスが開きます。

5. バックアップの種類を選択し、バックアップジョブの名前を指定します。

6. ［OK］をクリックします。

バックアップジョブが実行されます。

バックアップジョブの終了と同時に仮想スタンバイジョブが実行されます。

仮想スタンバイジョブは手動で実行されます。
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ハートビートの一時停止および再開

Arcserve UDPソリューションでは、モニタサーバによって検出されたハートビートの

一時停止および再開を行うことができます。ハートビートは、ソースサーバとモニタ

サーバがソースサーバの状態に関して通信するプロセスです。指定時間経過後

もモニタサーバでハートビートが検出されない場合、仮想スタンバイ機能は、ソー

スノードとして機能するように仮想マシンをプロビジョニングします。

例：ハートビートを一時停止または再開するタイミング

以下の例では、ハートビートを一時停止および再開するタイミングについて説明し

ます。

ノード( ソースサーバ)をオフラインにしてメンテナンスする場合に、ハートビート

を一時停止します。

メンテナンスタスクが完了し、ノード( ソースサーバ)がオンラインになったら、

ハートビートを再開します。

以下の動作に注意してください。

グループレベルまたは個別のノード レベルで、ハートビートを一時停止し再開

できます。

1つの手順で 1つ以上のノード用のハートビートを一時停止および再開でき

ます。

Arcserve UDP

ソースノード上でエージェント インストールをアップグレードする場合、Arcserve
UDPモニタサーバがアップグレードされたノードを確実にモニタするようにするに

は、それらののノードでアップグレードが完了した後、ノードのハートビートを再

開します。

以下の手順に従います。

1. ログイン Arcserve UDP.

2. ［リソース］タブをクリックします。

3. 左ペインから、［仮想スタンバイ］に移動し、［すべてのノード］をクリックします。

もし、追加されたノードがあれば、中央のペインに表示されます。

4. 一時停止または再開するノードを選択します。

5. 中央のペインで、［アクション］、［ハートビート］、［一時停止］または［再開］をク

リックします。

選択したノードのハートビートが一時停止、または再開されます。
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仮想スタンバイジョブの一時停止と再開

仮想変換は、仮想スタンバイがArcserve UDP復旧ポイントをソースノードから仮

想マシン形式 (復旧ポイント スナップショット )に変換するプロセスです。ソースノー

ドが失敗した場合、仮想スタンバイ機能は、復旧ポイント スナップショットを使用

して、ソースノードの仮想マシンの電源をオンにします。

ベストプラクティスとして、仮想変換プロセスが連続的に動作することを許可しま

す。ただし、ローカルおよびリモートの仮想スタンバイサーバ上の仮想変換プロセス

を一時停止する場合、その操作をコンソールから実行できます。ソースサーバ上

の問題を解決した後、仮想変換プロセスを再開できます。

仮想スタンバイジョブ(変換ジョブ)を一時停止しても、そのときに進行中の変換

ジョブが一時停止することはありません。一時停止の操作は、次のバックアップ

ジョブの最後に実行されるジョブのみに適用されます。その結果、(一時停止し

た)変換ジョブを明示的に再開するまで、次の変換ジョブは開始しません。

複数のノードの仮想スタンバイを再開する場合、および復旧ポイント スナップ

ショットなしのバックアップセッションが複数ある場合は、スマート コピーオプションを

選択するダイアログボックスが表示されます。［はい］をクリックすると、仮想スタンバ

イは結合されたセッションを単一の復旧ポイント スナップショットに変換します。［い
いえ］をクリックすると、仮想スタンバイは各セッションを個別に変換します。

注：オプションで、ノードから直接、仮想スタンバイジョブを一時停止および再開

できます。詳細については、「ノードからの仮想スタンバイジョブの一時停止および

再開」を参照してください。

以下の手順に従います。

1. Arcserve UDPにログインします。

2. ［リソース］タブをクリックします。

3. 左ペインから、［仮想スタンバイ］に移動し、［すべてのノード］をクリックします。

もし、追加されたノードがあれば、中央のペインに表示されます。

4. 一時停止または再開するノードを選択します。

5. 中央のペインで、［アクション］、［仮想スタンバイ］、［一時停止］または［再開］を
クリックします。

選択したノードの仮想スタンバイ機能が一時停止、または再開されます。
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プランの検証

仮想スタンバイ機能を検証するには、仮想スタンバイプランが正常に作成された

ことを検証します。プランが正常に作成されたことを検証した後で、スケジュールど

おりバックアップジョブが実行されているかどうかを確認します。バックアップジョブの

正常終了後、仮想スタンバイジョブが実行されます。［ジョブ］タブから、バックアッ

プジョブと仮想スタンバイジョブのステータスを確認できます。

プランを検証するには、以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

すべてのノードのリストが中央のペインに表示されます。

3. プランがノードとともにマップされていることを検証します。

仮想スタンバイジョブを検証するには、以下の手順に従って操作します。

1. ［ジョブ］タブをクリックします。

2. 左ペインから、［すべてのジョブ］をクリックします。

各ジョブのステータスは中央のペインにリスト表示されます。

3. バックアップジョブと仮想スタンバイジョブが正常に終了することを確認します。

仮想スタンバイプランの検証が正常に完了します。

仮想スタンバイマシンが作成されます。
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仮想スタンバイプランを作成する方法

ベスト プラクティスの適用

アンチウイルススキャンからのファイルの除外

第10章 :データを保護するプランの作成 643

../../../../../Content/UDPSolnGuide/udp_bst_prac_vs_26178.htm


仮想スタンバイプランを作成する方法

アンチウイルススキャンからのファイルの除外

アンチウイルスソフトウェアは、誤って「不審」または「危険」と分類されたファイルへ

のアクセスを一時的にブロックするか、ファイルを隔離または削除することにより、仮

想スタンバイプロセスの円滑な実行を妨げる場合があります。大部分のアンチウ

イルスソフトウェアでは、特定のデータのスキャンを省略するために特定のファイル

またはフォルダを除外するよう設定できます。バックアップとリストアや、他の処理が

妨害されないように、アンチウイルスソフトウェアを設定することは重要です。

Hyper-Vサーバでは、アンチウイルスソフトウェアは VM環境設定ファイルを破損し

ます。Hyper-Vサーバは、VMの状態を「保存」モードに変更し、VMは破損して使

用不可能になります。そのような場合、VMを削除し、フル変換を実行して新規

VMを作成する必要があります。

ローカルおよびリモートの仮想スタンバイが正しく機能することを保証し、VMが保

存モードになるのを避けるには、Hyper-V仮想マシンを対象とした以下のファイルを

除外します。

仮想マシンの環境設定ファイルディレクトリ：

(デフォルト ) C:\ProgramData\Microsoft\Windows\Hyper-V

Arcserve UDP仮想スタンバイ仮想マシンの環境設定ファイルディレクトリ

仮想マシンの仮想ハード ディスクファイルディレクトリ：

(デフォルト ) C:\Users\Public\Documents\Hyper-V\Virtual Hard Disks

Arcserve UDP仮想スタンバイ仮想マシンの仮想ハードディスクファイルのディレ

クトリ

スナップショットのファイルディレクトリ：

(デフォルト ) %systemdrive%\ProgramData\Microsoft\Windows\Hyper-
V\Snapshots

Arcserve UDP仮想スタンバイ仮想マシンのスナップショット ファイルディレクトリ
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アシュアード リカバリプランを作成する方法

データのアクセシビリティを確認し、復旧を確実に行うために、アシュアード リカバリ

プランを作成する必要があります。アシュアード リカバリのプランは、バックアップ/レ
プリケーションプランに基づいています。このリカバリタスクでは、アシュアード リカバ

リタスクを既存のバックアップまたはレプリケーションプランに追加できます。アシュ

アード リカバリタスクは、ソース、テスト設定、スケジュール、および拡張設定で構

成されています。手動でアシュアード リカバリジョブを実行することもできます。

この後の手順

1. 前提条件と考慮事項の確認

2. プランへのアシュアード リカバリタスクの追加

3. (オプション)アシュアード リカバリテスト ジョブの手動での実行
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前提条件と考慮事項の確認

以下の前提条件タスクが完了していることを確認します。

コンソールにログインします。

復旧ポイント サーバにバックアップデータを保存する場合は、サーバコンポー

ネントをインストールし、データストアを作成します。

インスタント仮想マシンまたはインスタント仮想ディスクを作成するための有効

な復旧ポイントが必要です。以下のいずれかのタスクからの復旧ポイントを選

択できます。

バックアップ(エージェント ベースのWindows)

バックアップ(ホスト ベースのエージェントレス)

レプリケート

バックアップ( Office 365 Exchange Online)

バックアップ( Office 365 OneDrive)

バックアップ( Office 365 SharePoint Online)

バックアップ( UNCまたはNFSパスのファイル)

バックアップ(エージェント ベースの Linux)

Arcserve UDPエージェントがプロキシサーバにすでにインストールされていること

を確認します。

プロキシサーバのオペレーティングシステムが64ビット Windows Server 2008
R2以降のバージョンであることを確認します。

注：UNCパスバックアッププランおよびOffice 365 ( Exchange Online、
OneDrive、SharePoint Online)バックアッププランでは、アシュアード リカバリのプ

ロキシサーバはWindows 2012またはそれ以降のバージョンある必要がありま

す。

プロキシサーバにインスタント仮想マシンまたはインスタント仮想ディスク用の

十分な空き容量があることを確認します。

注：必要な容量は、AR IVMテスト タイプについて AR タスクで設定した RAM
サイズに大きく依存します。IVMごとに、メモリスワップファイル内に一時データ

を保持するために、ハイパーバイザは RAMサイズに相当する最大サイズを必

要とします。たとえば、AR IVM タスクと同じプラン内に 5つのノードがあり、VM
メモリサイズが4 GBに設定されている場合、スワップファイルを保持するため

に 5 * 4 = 20 GB以上の空き領域が必要になります。さらに、VM設定ファイル

を保持するために 10 MBの空き領域が必要となる場合があります。
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プランへのアシュアード リカバリタスクの追加

アシュアード リカバリタスクには、既存のバックアップ/レプリケート プランへのアシュ

アード リカバリのタスクが含まれています。タスクはそれぞれ、ソース、タスク設定、

および拡張設定を定義するパラメータから構成されます。バックアップ/レプリケー

ションタスクに基づいてアシュアード リカバリタスクを作成し、データのアクセシビリ

ティとアシュアード リカバリを確認し、データの整合性チェックを提供します。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

プランを以前に作成している場合、それらのプランが中央ペインに表示されます。

3. 中央のペインから、既存のバックアップまたはレプリケーションプランを開きます。

4. 選択したプランで、［タスクの追加］をクリックします。

5. (オプション) ［このプランを一時停止］チェックボックスを選択します。

チェックボックスをオフにしてプランを再開するまで、プランは実行されません。

注：プランを一時停止すると、アシュアード リカバリジョブは開始されません。プラン

を再開しても、アシュアード リカバリジョブは自動的に再開されません。このアシュ

アード リカバリジョブを開始するには、手動で別のバックアップジョブを実行する必

要があります。

6. ［タスクの種類］ドロップダウンリストから、［アシュアード リカバリタスク］を選択しま

す。

7. ここで、ソース、タスク設定 ( IVMまたは IVD)、スケジュール、および拡張設定の詳

細を指定します。

8. ［保存］をクリックします。

変更が保存され、アシュアード リカバリタスクが自動的に展開されます。
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ソースの指定

［ソース］タブでは、保護するソース復旧ポイントを指定できます。

以下の手順に従います。

1. ［ソース］タブをクリックします。

2. ［アシュアード リカバリテストの復旧ポイント ソース］のドロップダウンリストをクリック

し、必要なオプションを選択します。

3. アシュアード リカバリテストの復旧ポイントの種類を選択します。以下の2つのオ

プションのいずれかを選択できます。

Assured Recovery Test from selected backup types(s) (選択したバックアップ

の種類からのアシュアード リカバリテスト )

［日次バックアップ］、［週次バックアップ］、［月次バックアップ］のいずれかを

選択できます。ソースのバックアップのスケジュールに基づいて、日次、週

次、月次のオプションが有効になります。たとえば、ソースのバックアップに月

次バックアップのみがスケジュールされている場合、［Assured Recovery Test
from selected backup types(s) (選択したバックアップの種類からのアシュアー

ド リカバリテスト ) ］オプションでは［月次バックアップ］のみが有効になります。

Assured Recovery Test from the Latest Recovery Points (最新の復旧ポイン

トからのアシュアード リカバリテスト )

ソースが指定されます。
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タスク設定でのテスト タイプの指定 -インスタント仮想

マシン

テスト タイプとしてインスタント仮想マシン( IVM) を選択すると、復旧ポイントから

仮想マシンを開始し、必要に応じてカスタムスクリプトを実行できます。VMが正

常に起動して、ユーザ指定の期間内に検証スクリプトが正常な結果を返す場

合、復旧ポイントは正常な状態であると見なされます。

注：テスト タイプとして［インスタント仮想ディスク］を選択している場合、この手順

は必要ありません。

［VMware vSphere］および［Microsoft Hyper-V］から［ハイパーバイザの種類］を選

択し、プロキシ設定および VMの設定の詳細を入力して、IVMのタスク設定を指

定できます。

以下の手順に従います。

1. テスト タイプとして［インスタント仮想マシン］を選択します。

注：ソースタスクがエージェント ベースの Linuxバックアップ/レプリケーションの場

合、インスタント仮想マシンオプションは、サポートされるテストの種類のみになりま

す。

2. ハイパーバイザオプションのいずれかを選択し、関連する詳細を入力します。

VMware vSphere

注：AR タスク設定が IVMから vSphereである場合、必要な VMwareライセンス

は、インスタント VM機能が必要とする機能に似ています。

a. 以下のいずれかのオプションを実行して、vCenter/ESX(i) Serverを指定しま

す。

n VMware ノードをコンソール内の選択されたサイトにすでに追加してい

る場合は、ノードを［vCenter ESX(i) Server］ドロップダウンリストから選

択します。

n VMware ノードを追加していない場合は、［追加］をクリックします。

［VMデスティネーションの指定］ダイアログボックスが表示されます。

n 仮想マシンの詳細を指定し、［OK］をクリックします。

すべてのESX(i)またはリソースプールが［VMの場所］ページの中央の

ペインに表示されます。

b. ESX(i)、クラスタ、リソースプール、または仮想アプリから、場所としていずれか

のオプションを選択します。

VMware vSphereマシンが指定されました。
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注：ソースタスクがエージェント ベースの Linuxバックアップ/レプリケーションま

たはホスト ベースのエージェントレスバックアップ/レプリケーションの場合、ESX
(i)サーバのデータストアを指定します。

Microsoft Hyper-Vの指定

以下のいずれかのオプションを実行して、Microsoft Hyper-Vを指定しま

す。

n Hyper-V ノードをコンソール内の選択されたサイトにすでに追加し

ている場合は、ノードを［Hyper-V Server/クラスタ］ドロップダウンリ

ストから選択します。

n Hyper-V ノードを追加していない場合は、［追加］をクリックしま

す。

［VMデスティネーションの指定］ダイアログボックスが表示されま

す。

注：ローカルの組み込みでない管理者アカウントを使用して

Hyper-Vインスタント VMに接続する場合は、リモート UACが無効

になっている必要があります。組み込みでない管理者に対してリ

モート UACを無効にする方法の詳細については、「組み込みでな

い管理者に対してリモート UACを無効にする方法」を参照してく

ださい。

n Hyper-Vサーバの詳細を指定し、［OK］をクリックします。

Hyper-V仮想マシンが指定されました。

Nutanix AHVの指定

これは Linux VMのサポート専用です。詳細については、「Linux ノードの

Nutanix AHVでのインスタント仮想マシンの保護」を参照してください。

3. 以下のいずれかのオプションを実行して、［プロキシサーバ］を指定します。

プロキシノードをコンソール内の選択されたサイトにすでに追加している場

合は、ノードを［プロキシサーバ］ドロップダウンリストから選択します。

プロキシノードを追加していない場合は、［追加］をクリックします。

［アシュアード リカバリのプロキシサーバの追加］ダイアログボックスが開きま

す。

Windowsプロキシサーバの場合
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Linuxプロキシサーバの場合

プロキシサーバの詳細を指定します。

［OK］をクリックします。

ノードが［利用可能なノード］領域に表示されます。

注：

プロキシサーバは、ハイパーバイザがVMware vSphereである場合にのみ選

択する必要があります。

ハイパーバイザがVMware vSphereの場合、復旧ポイント サーバに

Windowsネットワークファイルシステム( NFS) の役割がインストールされてい

る必要があります。インスタント VMプロセスでは、NFSが自動的にインス

トールされます。ネットワークファイルシステムを手動でインストールするに
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は、「ネットワークファイルシステムをWindows Serverに手動でインストール

する方法」を参照してください。

プランに含まれている選択したノードの種類に基づいて、プロキシサーバを

選択します。たとえば、Windows ノードの場合はWindowsプロキシサーバ

を、Linux ノードの場合は Linuxプロキシサーバを選択します。

4. (オプション)以下の手順を実行して、アシュアード リカバリゲートウェイ設定を指

定します。

注：Linuxにのみ適用されます。

a. DHCP設定を使用するか、または IPアドレス、マスク、およびデフォルト ゲー

トウェイを手動で指定します。

b. ドロップダウンリストから仮想ネットワークを選択します。

注：アシュアード リカバリテストのソースが、エージェント ベースの Linuxバックアップ

/レプリケーションまたはホスト ベースのエージェントレスバックアップ/レプリケーション

の場合にのみ、ゲートウェイ設定が必要です。

5. アシュアード リカバリの［VM設定］の詳細を指定します。

VM名プレフィックス

VM名プレフィックスを指定します。プレフィックスの付いたソースノードの名前

は、インスタント VMのデフォルト名です。特殊文字は使用できません( ‘@’、‘\’
など)。

デフォルト値：UDPARVM_

VM ファイルフォルダ

プロキシサーバ上のアシュアード リカバリVMのフォルダの場所を指定します。

プロキシサーバのボリューム情報を参照できます。

CPU数

アシュアード リカバリVMに必要な CPUの数を指定します。

メモリサイズ

アシュアード リカバリVMに必要なメモリのサイズを指定します。

ネットワーク設定

アシュアード リカバリVMのネットワーク設定を指定します。"アシュアード リカバ

リVMをネットワークに接続"するかしないかを選択できます。アシュアード リカ

バリVMに対して DHCP設定を使用することも、バックアップセッションからの

TCP/IP設定を使用することもできます。

アダプタの種類
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アシュアード リカバリプランを作成する方法

アシュアード リカバリVMでのアダプタの種類を指定します。使用できるアダプ

タの種類はハイパーバイザに応じて変わる可能性があります。
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タスク設定でのテスト タイプの指定 -インスタント仮想

ディスク

テスト設定でインスタント仮想ディスクをテスト タイプとして選択すると、復旧ポイン

トをローカルディスクとしてマウントし、ボリューム/ファイルシステムの整合性を確認

して、必要に応じてカスタムスクリプトを実行できます。復旧ポイントが正常にマウ

ントされ、すべてのテストが正常な結果を返す場合、復旧ポイントは正常な状態

であると考えられます。

注：

テスト タイプとして［インスタント仮想マシン］を選択している場合、この手順

は必要ありません。

［インスタント仮想ディスク］オプションでは、Windows以外のノードをサポー

トしていません。

以下の手順に従います。

1. 以下のいずれかの手順を実行して、［Windowsプロキシサーバ］のサーバを指定

します。

a. ドロップダウンリストから利用可能なノードのいずれかを選択します。

注：プロキシノードをコンソール内の選択されたサイトにすでに追加している

場合は、［Windowsプロキシサーバ］ドロップダウンリストからノードのリストを

表示できます。

b. プロキシノードを追加していない場合は、以下の手順を実行します。

i. ［追加］をクリックします。

ii. ［アシュアード リカバリのプロキシサーバの追加］ダイアログボックスが

開きます。

iii. プロキシサーバの詳細を指定し、［OK］をクリックします。

2. プロキシサーバ上の仮想ハード ディスクのフォルダの場所を［参照］します。
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アシュアード リカバリプランを作成する方法

アシュアード リカバリテストのジョブのスケジュールの指

定

［スケジュール］タブでは、アシュアード リカバリテスト ジョブのスケジュールを指定で

きます。スケジュールを指定しない場合、プライマリタスクが完了するとすぐにタスク

が起動します。

以下の手順に従います。

1. ［スケジュール］タブをクリックします。

2. ［追加］をクリックし、［アシュアード リカバリテストのジョブスケジュールの追加］をク

リックします。

［アシュアード リカバリテストのジョブスケジュールの追加］ダイアログボックスが表

示されます。

3. スケジュールを指定して［保存］をクリックします。

ダイアログボックスが閉じ、［スケジュール］タブに指定されたスケジュールが表示さ

れます。

注：

アシュアード リカバリソースが最新の復旧ポイントで、アシュアード リカバリス

ケジュールが有効になっている場合、デフォルト値は 1です。その結果、デ

フォルトで最新のものが確認されます。

値が0以下の場合、すべての検証されていない復旧ポイントがテストされま

す。

アシュアード リカバリソースが毎日/毎週/毎月で、アシュアード リカバリスケ

ジュールが有効になっている場合、デフォルト値は 9 ( 7日単位 + 1週単位

+ 1月単位 )です。

値が0以下の場合、すべての検証されていない復旧ポイントがテストされま

す。

デフォルト値を使用しない場合は、以下の場所に 32ビットのDWORDレジ

ストリキーを追加することができます。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AssuredRecovery\MaxNumberOfRecoveryPoint
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拡張設定の指定

［拡張］タブを使用して、プランの完了に必要なその他の設定を適用できます。こ

れ以上の設定を追加する必要がない場合、これはオプションです。［拡張］タブに

表示されるオプションの一部は、前のタブで選択した内容に応じて変わります。た

とえば、［ハートビート プロパティ］オプションは、［テスト設定］でテストの種類として

インスタント仮想マシンを選択した場合にのみ表示されます。

ハートビート プロパティ

注：このオプションは、テストの種類としてインスタント仮想マシンを選択した場

合にのみ表示されます。

タイムアウト

アシュアード リカバリVMのハートビートをプロキシサーバが待機できる最長

時間を指定します。アシュアード リカバリVMが定義されているタイムアウト

より長く使用できない場合は、アシュアード リカバリテストのジョブが失敗し

ます。

周期

プロキシサーバがアシュアード リカバリVMのハートビート ステータスを確認

する頻度を指定します。

注：アシュアード リカバリテストの復旧ポイントのソースとして、エージェント

ベースの Linuxバックアップ/レプリケーションを選択した場合、このオプション

は表示されません。

チェックポイント

注：このオプションは、テストの種類としてインスタント仮想ディスクを選択した

場合にのみ表示されます。

ファイルシステムの確認

ファイルシステムおよびボリュームのサイズがソースマシンと同様であるかどう

かを確認します。

チェックディスクコマンドを実行

インスタント仮想ディスクで公開されているボリューム上でディスクチェックコ

マンドを実行して、データの整合性を確認します。

プロキシ上のカスタムコマンドの場所

注：アシュアード リカバリテストの復旧ポイントのソースとして、エージェント ベー

スの Linuxバックアップ/レプリケーションを選択した場合、このオプションは表示

されません。
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プロキシサーバに保存されているカスタムスクリプトを指定します。プロキシ

サーバのボリューム情報を参照できます。IVMアシュアード リカバリタイプが選

択されている場合、スクリプトは VMにコピーされ、VMの起動時に実行されま

す。IVHDアシュアード リカバリタイプが選択されている場合、スクリプトはプロ

キシサーバ上で実行されます。

注：アシュアード リカバリジョブは、実行可能 Windows batスクリプトまたは実

行可能バイナリのみをサポートできます。しかし、この制限によってアシュアード

リカバリジョブの使用は制限されません。以下のコンテンツを含む test.batな
ど、PowerShellスクリプトを起動するために記述したWindowsバッチスクリプト

を使用できます。

Powershell.exe -NoProfile -ExecutionPolicy ByPass -Command "&
'%ScriptPath%\AR-check.ps1'"

さらに、以下の引数が要件に従ってスクリプトに渡されます。

- set PlanName=%1%

- set NodeName=%2%

- set ProxyServer=%3%

- set RecoveryPointName=%3%

- set MountPointRootPathName=%5% (Applicable only to Instant Virtual Disk
test type)

その結果、batが呼び出され、以下のように実行されます。

テストの種類がインスタント仮想マシンの場合：

"%ScriptPath%\test.bat PlanName NodeName ProxyServer
RecoveryPointName

テストの種類がインスタント仮想ディスクの場合：

%ScriptPath%\test.bat PlanName NodeName ProxyServer
RecoveryPointName MountPointRootPathName

終了コード

ジョブの成功または中止用の終了コードを指定します。

ジョブが成功

スクリプトが終了コードを返すときにアシュアード リカバリジョブが成功に設

定されることを指定します。

ジョブを中止

スクリプトが終了コードを返すときにアシュアード リカバリジョブが中止に設

定されることを指定します。

ジョブを中止するまでの最大実行時間
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指定された時間より長くスクリプトを実行するかどうかを指定します。

デフォルト値：15分。

プロキシ上の Linux実行前/後スクリプトの設定

注：アシュアード リカバリテストの復旧ポイントのソースとして、エージェント ベー

スの Linuxバックアップ/レプリケーションまたはホスト ベースのエージェントレス

バックアップ/レプリケーションを選択した場合にのみ、このオプションが表示され

ません。

アシュアード リカバリジョブの終了後に Linuxバックアップサーバで実行します

Linuxバックアップサーバのアシュアード リカバリのジョブの完了後に実行する

Linuxプロキシ上のスクリプトを指定します。

アシュアード リカバリVMの起動後にアシュアード リカバリVMで実行します

Linuxプロキシ上の、シュアード リカバリVMの起動後にアシュアード リカバリ

VMで実行するスクリプトを指定します。

ジョブを中止するまでの最大実行時間

指定された時間より長くスクリプトを実行するかどうかを指定します。

電子メールアラート

電子メールアラートを有効にすることができます。電子メール設定を指定し、

電子メールで受信するアラートの種類を設定することができます。このオプショ

ンを選択すると、以下のオプションを選択できるようになります。

注：Linuxバックアップサーバで実行されているジョブに対しては使用できませ

ん。

電子メール設定

電子メール設定を指定できます。［電子メールの設定］をクリックし、［電子

メールの設定］ダイアログボックスで電子メールサーバおよびプロキシサーバ

の詳細を設定します。
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1つ以上のノードのバックアップパスワードの設定

アシュアード リカバリジョブがレプリケーション済み復旧ポイントを確実にテストでき

るように、アシュアード リカバリではデータのバックアップパスワードを指定できます。

バックアップセッションにアクセスするジョブは、継続的にパスワードを使用してセッ

ションを復号化します。

注：いずれのパスワードも有効でない場合、バックアップセッションにアクセスする

ジョブは失敗します。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

3. 中央のペインで目的のノードを右クリックし、［バックアップパスワードの設定］をク

リックします。

［ノードのバックアップパスワードを設定］ダイアログボックスが開きます。

4. 1つ以上のノードに対して、［バックアップパスワードの設定］ダイアログボックスで

以下のタスクを実行します。

追加 -- ［追加］をクリックして、1 つ以上のバックアップパスワードを選択したノード

に追加します。

削除 -- ［削除］をクリックして、1 つ以上のバックアップパスワードを選択したノード

から削除します。
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注：複数のノードに対して、［選択されたノード］チェックボックスで［選択したノード

の現在のバックアップパスワードを上書きします］を選択することで現在のバック

アップパスワードを上書きできます。

5. ［保存］をクリックします。

ダイアログボックスが閉じ、選択したリモート ノードにバックアップパスワードが設定

されます。
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(オプション)アシュアード リカバリテスト ジョブの手動で

の実行

Arcserve UDPでは、アシュアード リカバリジョブを含むすべてのプランが、スケジュー

ル設定によって自動的に実行され、制御されます。アシュアード リカバリジョブにつ

いては、スケジュールされた実行以外にも、Arcserve UDPでアシュアード リカバリテ

ストとしてノードとプランの手動テストを実行できます。このトピックでは、ノードとプ

ランそれぞれについて手動アシュアード リカバリテストを実行する手順を示します。

ノードの手動アシュアード リカバリテストを実行するには、以下の手順に従いま

す。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

3. 中央のペインから、アシュアード リカバリプランが割り当てられているノードを選択

し、［アクション］をクリックします。

4. ［アクション］に表示されたオプションから、［アシュアード リカバリテストを今すぐ実

行］をクリックします。

［アシュアード リカバリ］ダイアログボックスが開きます。
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5. アシュアード リカバリタスクと復旧ポイントを選択し、［OK］をクリックします。

ノードのアシュアード リカバリテストが実行されます。

プランの手動アシュアード リカバリテストを実行するには、以下の手順に従いま

す。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

3. 中央のペインから、アシュアード リカバリプランを選択し、［アクション］をクリックしま

す。

4. ［アクション］に表示されたオプションから、［アシュアード リカバリテストを今すぐ実

行］をクリックします。

［アシュアード リカバリ］ダイアログボックスが開きます。
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5. アシュアード リカバリタスクといずれかのオプションを復旧ポイントとしてを選択し、

［OK］をクリックします。

プランのアシュアード リカバリテストが実行されます。
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UNC/NFSパスバックアッププランを作成する方法

UNC/NFSパス上にあるディレクトリおよびファイルを保護するには、プランを作成す

る必要があります。UNC/NFS パス用のプランは、バックアップタスクで構成されま

す。このバックアップタスクでは、保護するノード、バックアップ先およびバックアップ

スケジュールを指定できます。バックアップ先はバックアップデータを保存する

Recovery Point Serverです。デスティネーションは、リモート共有フォルダです。

UNC/NFSパスでは、バックアップの最大サイズは 128 TBです。

この後の手順

1. 前提条件と考慮事項の確認

2. バックアッププランの作成

3. (オプション)手動バックアップの実行

4. UNC/NFSプラン上での他のタスクの作成

5. バックアップの検証
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UNC/NFSパスバックアッププランを作成する方法

前提条件と考慮事項の確認

以下の前提条件タスクが完了していることを確認します。

コンソールにログインします。

Arcserve UDPエージェント ( Windows) をインストールしたUNC/NFSパスのバッ

クアッププロキシサーバを準備します。

少なくとも保護する予定のUNC/NFSパスに対する読み取り権限のあるユーザ

認証情報を用意します。

注：UNC/NFS パスノードを追加、更新、および削除するには、「UNC/NFS パス

を追加して管理する方法」を参照してください。

非デデュープデータストアまたはデデュープデータストアの復旧ポイント サーバ

を用意します。

バックアップデータを保存するためのデータストアを作成します。

考慮事項 :

UNCパスで余分なライセンスが消費されます。これを解決するには、トラブル

シューティングを参照してください。
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UNC/NFSパスバックアッププランを作成する方法

UNC/NFS パスタスクを含むバックアッププランの作成

バックアッププランには、物理ノードのバックアップを実行し、指定されたデスティ

ネーションにデータを保存するバックアップタスクが含まれます。タスクはそれぞれ、

ソース、デスティネーション、スケジュール、および他のバックアップ詳細を定義する

パラメータから構成されます。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

プランを以前に作成している場合、それらのプランが中央ペインに表示されます。

3. 中央のペインで［プランの追加］をクリックします。

［プランの追加］が開きます。

4. プラン名を入力します。

5. (オプション) ［このプランを一時停止］チェックボックスを選択します。

チェックボックスをオフにしてプランを再開するまで、プランは実行されません。

注：プランが一時停止された場合、進行中のジョブは一時停止されませんが、そ

のプランと関連付けられたすべての対応するスケジュール済みジョブが一時停止さ

れます。ただし、ジョブを手動で実行することができます。たとえば、それぞれのプラ

ンが一時停止されている場合でも、バックアップジョブとレプリケーションジョブを手

動で実行できます。このような場合、オンデマンド(手動 )ジョブに対する以下のタ

スクは実行されません。たとえば、オンデマンドのバックアップジョブの後にレプリケー

ションタスクがある場合、そのレプリケーションジョブはオンデマンドのバックアップ

ジョブに対して実行されません。手動でレプリケーションジョブを実行する必要があ

ります。プランを再開しても、保留中のジョブがすぐに再開されることはありません。

プランの再開後、次にスケジュールされている時刻から保留中のジョブが実行され

ます。

6. ［タスクの種類］ドロップダウンリストで、［バックアップ：UNCまたはNFSパス上の

ファイル］を選択します。
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［ソース］、［デスティネーション］、［スケジュール］、および［拡張］の詳細を指定し

ます。
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ソースの指定

［ソース］ページでは、保護するソースノードを指定できます。プランには複数の

ノードを選択できます。まだノードをコンソールに追加していない場合、［ソース］
ページからプランを作成または変更するときにノードを追加できます。ソースノード

を追加せずに、プランを保存することもできます。このプランは、ソースノードを追

加して初めて展開されます。

以下の手順に従います。

1. ［ソース］タブをクリックし、［バックアッププロキシの追加］を使用してサーバを追加

します。

プロキシサーバは、Arcserve UDPエージェント ( Windows) をインストールするノード

です。

2. 以下のいずれかのオプションを実行して、サーバを追加します。

バックアッププロキシがすでに追加されている場合は、ドロップダウンリストか

らバックアッププロキシを選択します。

バックアッププロキシが追加されていない場合は、［追加］をクリックします。

［UNCまたはNFSバックアッププロキシサーバの追加］ダイアログボックスが

表示されます。

プロキシサーバの詳細を指定し、［OK］をクリックします。
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3. 以下のいずれかのオプションをクリックして、UNC またはNFSパスノードを追加しま

す。

Arcserve UDPで保護するソースの選択

［保護するノードの選択］ダイアログボックスが開き、表示されるリストからノー

ドを選択できます。ノードをすでにコンソールに追加している場合は、このオプ

ションを選択してください。

UNCまたはNFS パスの追加

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示されます。

まだノードを追加しておらず、保護するノードを手動で追加する場合は、この

オプションを選択してください。

4. ［Arcserve UDPで保護するソースを選択］を選択する場合は、以下の手順に従

います。

a. (オプション) ［グループ］ドロップダウンリストからフィルタを選択してノードをフィ

ルタします。キーワードを入力してノードをさらにフィルタすることができます。
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ノードが［利用可能なノード］領域に表示されます。

b. ［利用可能なノード］領域からノードを選択し、［すべてのノードの追加］
( >>)または［選択したノードの追加］( >)アイコンをクリックします。

選択したノードは［選択されたノード］領域に表示されます。

c. ［OK］ボタンをクリックして、ダイアログボックスを閉じます。

5. ［UNC またはNFS パスの追加］を選択する場合は、以下の手順に従います。

a. ［UNCまたはNFS パスの追加］オプションをクリックします。

［Arcserve UDP コンソールへのノード追加］ダイアログボックス。

b. 手動で UNC またはNFS パスを入力し、確認します。

確認する方法の詳細については、「UNCまたはNFSパスノードの追加」を

参照してください。
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c. ［保存］をクリックします。

6. 除外を選択するには、［除外するフォルダ名/ファイル名］チェックボックスをオンにし

ます。

ワイルドカード文字 ( ?および *)の除外での使用がサポートされます。

例：b?ll では ball、bell、および billが除外されます。wh* ではwhat、white、およ

びwhyが除外されますが、awhileまたはwatchは除外されません。

ソースが指定されます。
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デスティネーションの指定

送信先はバックアップデータを保存する場所です。少なくともプランを保存するた

めのデスティネーションを指定する必要があります。

以下の手順に従います。

1. ［デスティネーションの種類］がデフォルトで選択されているかを確認します。

Arcserve UDP復旧ポイント サーバ

バックアップ先が復旧ポイント サーバであることを表します。このオプションを

選択すると、データは復旧ポイントとして保存されます。データを復旧セット

として保存できません。

2. 以下の詳細を指定します。

a. 復旧ポイント サーバを選択します。

b. データストアを選択します。

指定された復旧ポイント サーバで作成されるデータストアをすべて示すリス

トが表示されます。

c. セッションパスワードを入力します。

注：バックアップ先が、暗号化されていない RPSデータストアの場合、セッ

ションパスワードはオプションです。
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d. セッションパスワードを確認します。

デスティネーションが指定されます。
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スケジュールの指定

［スケジュール］ページでは、特定の間隔で繰り返されるバックアップ、マージ、およ

びスロットル機能のスケジュールを定義できます。スケジュールを定義した後、ジョ

ブはスケジュールごとに自動的に実行されます。複数のスケジュールを追加し、保

存設定を提供できます。

［バックアップスケジュール］は、選択した時間または分数に基づいて一日に複数

回繰り返される通常のスケジュールを指します。標準スケジュールに加えて、バッ

クアップスケジュールには、毎日、毎週、および毎月のスケジュールを追加するオ

プションが用意されています。

注：スケジューリングと保存設定の詳細については、「高度なスケジュールおよび

保存」を参照してください。

以下の手順に従います。

1. バックアップ、マージ、ディスク読み取りスロットル、およびネットワークスロットルのス

ケジュールを追加します。

バックアップスケジュールの追加

a. ［追加］をクリックして［バックアップスケジュールの追加］を選択します。

［新規のバックアップスケジュール］ダイアログボックスが開きます。
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b. 以下のオプションから 1つを選択します。

カスタム

1日に複数回繰り返すバックアップスケジュールを指定します。

毎日

1日に 1回実行されるバックアップスケジュールを指定します。［毎
日］バックアップの場合、デフォルトでは、すべての曜日が選択されま

す。特定の曜日にバックアップジョブを実行しない場合は、その曜日

のチェックボックスをオフにします。

毎週

週 1回実行されるバックアップスケジュールを指定します。

毎月

月 1回実行されるバックアップスケジュールを指定します。

c. バックアップの種類を選択します。

フル

フルバックアップのバックアップスケジュールを指定します。Arcserve
UDPはスケジュールに従って、ソースマシンで使用されているすべての

ブロックのフルバックアップを実行します。フルバックアップにかかる時間

は、通常、バックアップのサイズに左右されます。

検証
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検証バックアップのバックアップスケジュールを指定します。

Arcserve UDPは、保存されたバックアップイメージの信頼性チェックを

バックアップソースに対して実行し、保護されたデータが有効かつ完

全であることを検証します。必要に応じてイメージが再同期されま

す。検証バックアップは、個別のブロックの最新バックアップを参照し、

そのコンテンツおよび情報をソースと比較します。この比較によって、

前回バックアップされたブロックが、ソースの対応する情報を表してい

るかどうかを検証します。ブロックのバックアップイメージがソースと一致

しない場合 (多くは、前回のバックアップ以降にシステムに変更が加え

られていることが原因 )、Arcserve UDPでは、一致していないブロック

のバックアップが更新 (再同期 ) されます。また、検証バックアップを使

用して、フルバックアップに必要な容量を消費せずにフルバックアップ

と同じ保証を得ることができます(実行の頻度は低い)。

メリット：変更されたブロック(前回のバックアップと一致しないブロック)
のみがバックアップされるため、フルバックアップと比べて作成されるバッ

クアップイメージが小さくなります。

デメリット：すべてのソースブロックが前回のバックアップのブロックと比

較されるため、バックアップ時間が長くなります。

増分

増分バックアップのバックアップスケジュールを指定します。

スケジュールされたとおりに、前回の成功したバックアップ後に変更さ

れたブロックのみの増分バックアップがArcserve UDPによって実行され

ます。増分バックアップのメリットは、バックアップを高速で実行できるこ

と、また作成されるバックアップイメージのサイズが小さいことです。これ

は、バックアップの実行に最も適した方法です。

d. バックアップの開始時刻を指定します。

e. (オプション) ［繰り返し実行する］チェックボックスをオンにして繰り返しスケ

ジュールを指定します。

f. ［保存］をクリックします。

［バックアップスケジュール］が指定され、［スケジュール］ページに表示されます。
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マージ スケジュールの追加

a. ［追加］をクリックして［マージ スケジュールの追加］を選択します。

［新しいマージ スケジュールの追加］ダイアログボックスが開きます。

b. マージジョブを開始する開始時刻を指定します。

c. ［終了］を指定して、マージジョブの終了時刻を指定します。

d. ［保存］をクリックします。

［マージスケジュール］が指定され、［スケジュール］ページに表示されます。

ディスク読み取りスロットルスケジュールの追加

a. ［追加］をクリックして［ディスク読み取りスロットルスケジュールの追加］を選

択します。

［新しいディスク読み取りスロットルスケジュールの追加 ］ダイアログボックス

が開きます。
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b. 分単位のMBでスループット制限を指定します。

c. バックアップスループット ジョブを開始する開始時刻を指定します。

d. ［終了］を指定して、スループット ジョブの終了時刻を指定します。

e. ［保存］をクリックします。

［ディスク読み取りスロットルスケジュール］が指定され、［スケジュール］ページに表

示されます。

ネットワークスロットルスケジュールの追加

注 : ［ネットワークスロットルスケジュール］は、Windowsエージェント ベースのバック

アップで、デデュプリケーションが有効なデータストアをプランのデスティネーションと

して定義する場合にのみ表示されます。

a. ［追加］をクリックして［ネットワークスロットルスケジュールの追加］を選択し

ます。

［新しいネットワークスロットルスケジュールの追加］ダイアログボックスが開

きます。

b. Mbpsまたは Kbps単位でスループット制限を指定します。
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注：デフォルトの最小値は 500 kbpsです。デフォルト値を変更するには、以

下の手順に従います。

i. レジストリパス SOFTWARE\Arcserve\Unified Data
Protection\Management\Consoleから、キー

MinNetworkThrottleValueInKpbsを追加して(種類は REG_
SZ)、値を設定します。

ii. Arcserve UDP管理サービスを再起動します。

iii. プランを変更するか、新しいプランを作成します。

カスタム値が有効になります。

c. バックアップスループット ジョブを開始する開始時刻を指定します。

d. ［終了］を指定して、スループット ジョブの終了時刻を指定します。

e. ［保存］をクリックします。

［ネットワークスロットルスケジュール］が指定され、［スケジュール］ページに表示さ

れます。

2. スケジュール済みバックアップの開始時刻を指定します。

3. ［カスタム］、［毎日］、［毎週］、および［毎月］スケジュールに対して復旧ポイント

保存設定を指定します。

これらのオプションは、対応するバックアップスケジュールを追加している場合に有

効になります。このページで保存設定を変更すると、変更が［バックアップスケ

ジュール］ダイアログボックスに反映されます。

スケジュールが指定されます。
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拡張設定の指定

［拡張］タブでは、バックアップジョブの一部の拡張設定を指定できます。拡張設

定には、ログ切り捨て設定の提供、スクリプトのロケーションの提供、および電子

メールの設定などが含まれます。

以下の図は［拡張］タブを示しています。
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以下の手順に従います。

1. 以下の詳細を指定します。

バックアップのスナップショット タイプ

バックアップスナップショットに対して以下のいずれかのオプションを選択しま

す。

ソフトウェアスナップショットのみを使用

バックアップの種類でソフトウェアスナップショットのみを使用するように指定

します。Arcserve UDPはハードウェアスナップショットを確認しません。ソフト

ウェアスナップショットでは、仮想マシン上で使用するリソースが少なくなりま

す。サーバの環境設定および処理速度が低い場合は、このオプションを使

用できます。

可能な限りハードウェアスナップショットを使用

バックアップの種類でハードウェアスナップショットを最初に確認することを指

定します。すべての条件が満たされたら、バックアップの種類にハードウェア

スナップショットを使用します。

注：ハードウェアスナップショットの条件の詳細については、前提条件を参

照してください。

ログの切り捨て
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SQL Serverおよび Exchange Serverのログを切り捨てるスケジュールを指定する

ことができます。［毎日］、［毎週］、または［毎月］としてスケジュールを指定で

きます。

レジストリ切り替えによって、毎時間隔での SQLのログのパージを有効化しま

す。

プラン設定を設定します。［拡張］タブの［ログの切り捨て］の［SQL Server］を
確認し、［毎日］を選択します。

UDPエージェントがホストされている SQL Serverマシンでレジストリキーを設

定します。「PurgeSqlLogPerHour」は、SQLログのパージの時間単位の間隔

です。

パス：HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine

値の名前：PurgeSqlLogPerHour ( SQLログのパージの時間単位の間隔 )

値の種類：REG_DWORD

ユーザ名

スクリプトの実行を許可するユーザを指定できます。

パスワード

スクリプトの実行を許可するユーザのパスワードを指定できます。

バックアップ開始前にコマンドを実行する

バックアップジョブを開始する前にスクリプトを実行できます。スクリプトの保存

場所の完全パスを指定します。［終了コード］をクリックし、［ジョブを続行］また

は［ジョブを中止］の終了コードを指定します。［ジョブを続行］で指定すると、

スクリプトが終了コードを返すときバックアップジョブが続行されます。［ジョブを

中止］で指定すると、スクリプトが終了コードを返すときバックアップジョブが停

止します。

スナップショット取得後にコマンドを実行する

バックアップスナップショットを作成した後にスクリプトを実行できます。スクリプ

トの保存場所の完全パスを指定します。

バックアップ完了後にコマンドを実行する

バックアップジョブが完了した後にスクリプトを実行できます。スクリプトの保存

場所の完全パスを指定します。

電子メールアラートの有効化

電子メールアラートを有効にすることができます。電子メール設定を指定し、

電子メールで受信するアラートの種類を設定することができます。このオプショ

ンを選択すると、以下のオプションを選択できるようになります。

第10章 :データを保護するプランの作成 683



UNC/NFSパスバックアッププランを作成する方法

電子メール設定

電子メール設定を指定できます。［電子メールの設定］をクリックし、電子

メールサーバおよびプロキシサーバの詳細を設定します。電子メールの設

定方法の詳細については、「電子メールとアラートの環境設定」を参照して

ください。

ジョブアラート

受信するジョブ電子メールの種類を選択します。

リソースアラートの有効化

CPU使用率、メモリ使用率、ディスクスループット、ネットワーク I/Oのしきい

値を指定できます。パーセンテージの値を入力できます。［アラートしきい

値］の値を超えると、電子メールで通知されます。

2. ［保存］をクリックします。

注：バックアップソースまたはバックアッププロキシとしてノードを選択すると、

Arcserve UDPは、ノードにエージェントがインストールされているかどうか、またその

エージェントが最新バージョンかどうかを確認します。その後、Arcserve UDPは、古

いバージョンのエージェントがインストールされているすべてのノードまたはエージェン

トがインストールされていないすべてのノードのリストを示す確認ダイアログボックス

を表示します。エージェントをこれらのノードにインストールしたり、エージェントをアッ

プグレードしたりするには、インストール方式を選択して［保存］をクリックします。

変更が保存され、タスク名の隣に緑のチェックマークが表示されます。プランペー

ジが閉じられます。

注：別のタスクを追加する必要がある場合は、［リソース］タブからプランを選択

し、プランを変更する必要があります。プランを変更するには、中央ペインでプラン

をクリックします。プランが開き、それを変更できます。

バックアッププランが作成され、ソースノードに自動的に展開されます。バックアッ

プは、［スケジュール］タブで設定したスケジュールに従って実行されます。また、手

動バックアップはいつでも実行できます。
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UNC/NFSパスバックアッププランを作成する方法

(オプション)手動バックアップの実行

通常、バックアップは自動的に実行され、スケジュール設定によって制御されま

す。スケジュールされたバックアップの他、手動バックアップには、必要に応じてノー

ドをバックアップするオプションがあります。たとえば、フル、増分、検証バックアップを

繰り返し実行するスケジュールが設定されている状況でマシンに大幅な変更を加

える場合、次にスケジュールされたバックアップを待つのではなく、すぐに手動バック

アップを実行する必要があります。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

ノードは中央のペインに表示されます。

3. バックアップの対象で、プランが割り当てられているノードを選択します。

4. 中央のペインで、［アクション］、［今すぐバックアップ］の順にクリックします。

［今すぐバックアップを実行］ダイアログボックスが開きます。

5. バックアップの種類を選択し、必要に応じて、バックアップジョブの名前を指定しま

す。

6. ［OK］をクリックします。

バックアップジョブが実行されます。

手動バックアップが正常に実行されます。
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UNC/NFSパスバックアッププランを作成する方法

UNC/NFSプラン上のその他のタスク

その他のタスクを含むUNC/NFSパスプランタスクを実行することができます。復旧

ポイントのコピー、テープへのコピー、Arcserve Cloudへのレプリケート、レプリケー

ト、およびリモート管理のRPSへのレプリケートなどのフォローアップタスクを作成で

きます。

復旧ポイントのコピータスク

ローカルフォルダか共有フォルダまたはクラウドに復旧ポイントをコピーします。

テープへのコピー

Arcserve Backup と統合することにより、テープに復旧ポイントを保存することが

できます。

レプリケート タスク

復旧ポイント サーバから別の復旧ポイント サーバにバックアップデータをレプリ

ケートするタスクを作成します。

リモートで管理された RPSへのレプリケート

リモート復旧ポイント サーバにデータをレプリケートまたは送信するタスクを作

成します。

Arcserve Cloudへのレプリケート

クラウド復旧ポイント サーバにデータをレプリケートまたは送信するタスクを作

成します。

アシュアード リカバリテスト

データのアクセシビリティを検証し、復旧を保証できます。
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UNC/NFSパスバックアッププランを作成する方法

バックアップの検証

バックアップを検証するには、バックアッププランが正常に作成されたことを確認し

ます。プランが正常に作成されたことを検証した後で、スケジュールどおりバックアッ

プジョブが実行されているかどうかを確認します。［Jobs］タブからバックアップジョブ

のステータスを検証できます。

プランを検証するには、以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

すべてのノードのリストが中央のペインに表示されます。

3. プランがノードと共にマップされていることを検証します。

バックアップジョブを検証するには、以下の手順に従います。

1. ［ジョブ］タブをクリックします。

2. 左ペインから、［すべてのジョブ］をクリックします。

各ジョブのステータスは中央のペインにリスト表示されます。

3. バックアップジョブが正常に終了することを確認します。

バックアップジョブが検証されます。
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仮想スタンバイマシンを保護する方法

仮想スタンバイマシンを保護する方法

仮想スタンバイマシンをバックアップして、データを破損から保護できます。マシンを

保護する前に、マシンの電源をオンにする必要があります。

以下の図は、仮想スタンバイマシンを保護するプロセスを示しています。

この後の手順

前提条件と考慮事項の確認

仮想スタンバイマシンの電源投入

電源投入後の仮想スタンバイマシンの保護

仮想スタンバイマシンが保護されていることの検証
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仮想スタンバイマシンを保護する方法

前提条件と考慮事項の確認

以下の前提条件タスクが完了していることを確認します。

コンソールにログイン済み

仮想スタンバイマシンの準備完了

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。
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仮想スタンバイマシンを保護する方法

仮想スタンバイマシンの電源投入

仮想スタンバイマシンの電源をオンにし、マシンの電源がオンになった後に仮想マ

シンを保護できます。以下の図は、仮想マシンの電源をオンにするためのプロセス

フローについて説明しています。
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仮想スタンバイマシンを保護する方法

復旧ポイント スナップショットからの仮想スタンバイマ

シンの電源投入

仮想スタンバイでは、モニタサーバがソースサーバからのハートビートを検出しない

場合に、復旧ポイント スナップショットから仮想スタンバイマシンの電源を自動的

にオンにするように設定できます。さらに、ソースサーバの失敗、緊急事態の発

生、またはメンテナンスのためにソースノードをオフラインにする場合に、復旧ポイ

ント スナップショットから仮想スタンバイマシンの電源を手動でオンにできます。

注：以下の手順は、復旧ポイント スナップショットから仮想スタンバイマシンの電

源を手動でオンにする方法について説明します。仮想スタンバイで復旧ポイント

スナップショットの電源を自動的にオンにする方法の詳細については、「EC2に対

する仮想スタンバイタスクのプランへの追加」を参照してください。

以下の手順に従います。

1. ［リソース］タブから、［仮想スタンバイ］ノード グループに移動します。

仮想スタンバイノードが中央のペインに表示されます。

2. 中央のペインで、ノードを選択し、［スタンバイ VM］をクリックします。

［スタンバイ VM］ダイアログボックスが表示されます。

3. ［スタンバイ VM］ダイアログボックスで、以下のタスクを実行します。

仮想マシンの電源をオンにする復旧ポイント スナップショットの日時スナップ

ショットを選択します。

注：スタンバイ仮想マシンがまだ設定されていない場合、［スタンバイ仮想マ

シンネットワークが設定されていません］というリンクが表示されます。

a. このリンクをクリックして、ネットワークを設定してください。

b. ［保存］をクリックします。仮想スタンバイ VMの設定が保存されます。

c. ［閉じる］をクリックすると、［復旧ポイント スナップショット］ダイアログ

ボックスが表示されます。

［VMの電源をオンにする］をクリックします。

復旧ポイント スナップショットに含まれているデータを使用して仮想マシンの

電源がオンになります。

注：仮想マシンの電源がオンになった後、コンピュータの再起動を要求され

る場合があります。この動作は、AmazonのPV ドライバが仮想マシンにイン

ストールされているために発生します。

復旧ポイント スナップショットから仮想スタンバイマシンの電源を投入した後

で、以下のタスクを完了する必要がある場合があります。
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仮想スタンバイマシンを保護する方法

仮想マシンで実行するWindowsオペレーティングシステムをアクティブにしま

す。

仮想マシン上のArcserve UDPエージェント ( Windows) を開始します。

仮想マシンのホスト名、IPアドレス、およびログイン認証情報で Arcserve
UDPを更新します。

ノードをプランに割り当てます。

注：このタスクは、電源投入した仮想マシンの復旧ポイント スナップショットを作成

する場合にのみ必要です。
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仮想スタンバイマシンを保護する方法

Hyper-Vマネージャからの仮想スタンバイマシンの電

源投入

仮想スタンバイ VMの電源を手動でオンにする場合、Arcserve UDPサーバの［スタ

ンバイ VM］ダイアログボックスから仮想マシンの電源をオンにすることをお勧めしま

す。詳細については、「復旧ポイント スナップショットからの仮想スタンバイ VMの

電源投入」を参照してください。ただし、Hyper-Vサーバから仮想スタンバイ VMを

開始する必要がある場合、Hyper-Vマネージャを使用して行うことが可能です。

注： Hyper-Vマネージャでは、ノードを保護するために仮想スタンバイが作成した

復旧ポイント スナップショットにアクセスできます。スナップショットを削除することは

しないでください。スナップショットを削除すると、次回に仮想スタンバイジョブが実

行された場合に、スナップショット内に含まれているデータの関係の整合性が失わ

れます。データの整合性がないと、仮想スタンバイ VMの電源を適切にオンにする

ことができません。

以下の手順に従います。

1. 保護しているノードをモニタしている Hyper-Vサーバにログインします。

2. 次の手順を実行して、Hyper-Vマネージャを起動します。

a. ［スタート］-［すべてのプログラム］-［管理ツール］をクリックし、Hyper-Vマネー

ジャをクリックします。

Hyper-Vマネージャが開きます。

b. Hyper-Vマネージャのディレクトリツリーから、Hyper-Vマネージャを展開し、

電源をオンにする仮想マシンが含まれる Hyper-Vサーバをクリックします。

指定されたHyper-Vサーバに関連付けられた仮想マシンが、中央ペインの

仮想マシンリストに表示されます。

3. 以下のいずれかの操作を実行します。

最新のスナップショットを使用して仮想マシンの電源をオンにする：仮想マシ

ンリストで、電源をオンにする仮想マシンを右クリックし、ポップアップメニュー

の［開始］をクリックします。

より古いスナップショットを使用して仮想マシンの電源をオンにする：

a. 仮想マシンリストで、電源をオンにする仮想マシンをクリックします。

仮想マシンに関連付けられたスナップショットが、スナップショット リスト

に表示されます。

b. 仮想マシンの電源をオンにするのに使用するスナップショットを右クリッ

クし、ポップアップメニュー上の［適用］をクリックします。
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仮想スタンバイマシンを保護する方法

スナップショットの適用ダイアログボックスが表示されます。

c. ［適用］をクリックします。

d. 仮想マシンリストで、電源をオンにする仮想マシンを右クリックし、ポッ

プアップメニューの［開始］をクリックします。

仮想スタンバイマシンの電源がオンになります。

必要に応じて、仮想マシンの電源をオンにした後、仮想マシンをバックアップして、

復旧ポイント スナップショットを作成することができます。
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仮想スタンバイマシンを保護する方法

VMware vSphere Clientからの仮想スタンバイマシンの

電源投入

仮想スタンバイマシンの電源を手動でオンにする場合、Arcserve UDPの［スタンバ

イ VM］ダイアログボックスから仮想マシンの電源をオンにするのが最適な方法で

す。詳細については、「復旧ポイント スナップショットからの仮想スタンバイ VMの

電源投入」を参照してください。ただし、ESX Serverまたは vCenter Serverシステム

から仮想スタンバイマシンを開始する必要がある場合、VMware vSphere Clientを
使用して行うことができます。

注：VMware vSphere Clientでは、ノードを保護するために仮想スタンバイが作成

した復旧ポイント スナップショットにアクセスできます。スナップショットを削除するこ

とはしないでください。スナップショットを削除すると、次回に仮想スタンバイが実行

された場合に、スナップショット内に含まれているデータの関係の整合性が失われ

ます。データの整合性がないと、仮想スタンバイマシンの電源を適切にオンにする

ことができません。

以下の手順に従います。

1. VMware vSphere Clientを開き、保護しているノードをモニタしている ESX Serverま
たは vCenter Serverシステムにログインします。

2. ディレクトリツリーから、ESX Serverシステムまたは vCenter Serverシステムを展開

し、電源をオンにする仮想マシンを特定してクリックします。

3. 以下のいずれかの操作を実行します。

最新のスナップショットを使用して仮想マシンの電源をオンにする：［使用方法］タ
ブをクリックし、画面下部の［仮想マシンの電源をオンにする］をクリックします。

より古いスナップショットを使用して仮想マシンの電源をオンにする：

a. ツールバーのスナップショット マネージャボタンをクリックします。

該当する仮想マシンのスナップショット ダイアログボックスが開き、仮想マシ

ンに対して利用可能なスナップショットのリストが表示されます。

b. スナップショットのリストから、仮想マシンの電源をオンにするのに使用するス

ナップショットをクリックし、［選択］をクリックします。

仮想スタンバイマシンの電源がオンになります。

必要に応じて、仮想マシンの電源をオンにした後、仮想マシンをバックアップして、

復旧ポイント スナップショットを作成することができます。
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仮想スタンバイマシンを保護する方法

電源がオンになった後の仮想スタンバイマシンの保護

仮想スタンバイマシンの電源が(手動または自動で)オンになると、Arcserve UDP
エージェント ( Windows) バックアップジョブおよび仮想スタンバイジョブはスケジュー

ルしたとおりには実行されません。仮想スタンバイマシンを保護するには、手動で

設定する必要があります。

以下の手順に従います。

1. 仮想スタンバイタスクの［VM名プレフィックス］を変更します。

仮想スタンバイマシンの電源をオンにすると、電源投入された仮想マシンの仮想

マシン名は、仮想スタンバイタスクで指定した［VM名プレフィックス］オプションと

ソースノードのホスト名とが連結されたものになります。

例：

VM名プレフィックス：AA_

ソースノードのホスト名：Server1

仮想スタンバイマシンの仮想マシン名：AA_Server1

仮想スタンバイマシンの電源投入後、仮想スタンバイタスクの［VM名プレフィック

ス］を変更しないと、仮想マシン名の競合が発生する場合があります。このタイプ

の問題は、ソースノードと仮想スタンバイマシンが同じハイパーバイザ上にある場

合に発生します。

必要に応じて、他の仮想スタンバイタスク設定を更新できます。オプションで、新

しい仮想スタンバイタスクを作成して、仮想スタンバイ VMを保護できます。

2. 仮想スタンバイマシンにプランを展開した後に、仮想スタンバイジョブを再開しま

す。

詳細については、「仮想スタンバイジョブの一時停止および再開」を参照してくだ

さい。

3. プランを展開した後に、仮想スタンバイマシン上で Arcserve UDPエージェント

( Windows) にログインし、Arcserve UDPエージェント ( Windows) バックアップジョブ

の繰り返し方法をスケジュールします。

詳細については、「Arcserve UDPエージェント ( Windows) ユーザガイド」を参照し

てください。

注：仮想スタンバイジョブの一時停止と再開
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仮想スタンバイマシンを保護する方法

仮想スタンバイマシンが保護されていることの検証

バックアップ先で有効な復旧ポイントが利用可能であることを確認することにより、

仮想スタンバイマシンが保護されているかどうかを検証します。

以下の手順に従います。

1. バックアップ先にログインしてバックアップ先フォルダに移動します。

2. 仮想スタンバイマシンのバックアップが正常に実行され、復旧ポイントが利用可

能であることを確認します。

仮想スタンバイマシンが検証されます。

仮想スタンバイマシンは正常に保護されています。
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インスタント仮想マシンを保護する方法

インスタント仮想マシンを保護する方法

インスタント仮想マシンをバックアップして、データを破損から保護できます。マシン

を保護する前に、マシンの電源をオンにする必要があります。

以下の図は、インスタント仮想マシンを保護するプロセスを示しています。

この後の手順

前提条件と考慮事項の確認

インスタント仮想マシンの電源をオンにする

インスタント仮想マシンの保護

インスタント仮想マシンが保護されているかどうかの検証
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インスタント仮想マシンを保護する方法

前提条件と考慮事項の確認

以下の前提条件タスクが完了していることを確認します。

コンソールにログイン済み。

準備ができているインスタント仮想マシンがある。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。
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インスタント仮想マシンを保護する方法

復旧ポイントからのインスタント仮想マシンの電源投

入

インスタント仮想マシンを作成し、マシンの電源がオンになった後に復旧ポイントか

ら手動で仮想マシンを保護できます。

インスタント仮想マシンを作成する際に、［今すぐ起動］か［後で起動］を選択する

ことができます。［今すぐ起動］オプションを選択すると、作成が成功した後すぐに

インスタント仮想マシンが起動し、そうでない場合は手動でインスタント VMの電

源をオンにする必要があります。

電源がオンになった仮想マシンの復旧ポイントを作成する場合のみ、復旧ポイン

トからインスタント VMの電源をオンにすることができます。

以下の手順に従います。

1. ［リソース］タブから、［インフラストラクチャ:インスタント仮想マシン］ノード グループ

に移動します。

インスタント VM ノードが中央のペインに表示されます。

2. 中央のペインからノードを選択し、［アクション］をクリックして、ドロップダウンリスト

から［電源オン］をクリックします。

復旧ポイント スナップショットに含まれているデータを使用して仮想マシンの電源

がオンになります。

注：仮想マシンの電源がオンになった後、コンピュータの再起動を要求される場合

があります。この動作は、VMwareが仮想マシンにVMware Toolsをインストールす

るか、または、Windows Hyper-Vが仮想マシンに Integration Servicesをインストー

ルするために発生します。

復旧ポイント スナップショットからインスタント仮想マシンの電源を投入した後で、

以下のタスクを完了する必要がある場合があります。

仮想マシンで実行するWindowsオペレーティングシステムをアクティブにしま

す。

仮想マシン上のArcserve UDPエージェント ( Windows) を開始します。

仮想マシンのホスト名、IPアドレス、およびログイン認証情報で Arcserve
UDPを更新します。
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インスタント仮想マシンを保護する方法

電源投入後のインスタント仮想マシンの保護

インスタント仮想マシンの電源が(手動または自動で)オンになると、Arcserve UDP
エージェント ( Windows) バックアップジョブおよび仮想スタンバイジョブはスケジュー

ルしたとおりには実行されません。インスタント仮想マシンを保護するには、手動で

設定する必要があります。

以下の手順に従います。

1. コンソールにインスタント仮想マシンを追加します。

注：手動でノードの詳細を指定、または ESX/vCenterおよびHyper-Vサーバから仮

想マシンをインポートすることでノードを追加することができます。

詳細については、「ノードの追加」を参照してください。

2. デスティネーションを追加します。

デスティネーションは、復旧ポイント サーバ、ローカルフォルダ、またはリモート共有

フォルダのいずれかです。

3. プランを作成して、インスタント仮想マシンノードを保護します。

プランは、仮想スタンバイマシンのバックアップ、レプリケーションおよび作成を管理

するタスクのグループです。

注：エージェント ベースのWindowsバックアップタスクまたはホスト ベースのエージェ

ントレスバックアップタスクを含むプランを作成することができます。

4. バックアップなどのジョブを実行し、仮想スタンバイを作成し、レプリケートします。

詳細については、「Arcserve UDPエージェント ( Windows)ユーザガイド」を参照して

ください。
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インスタント仮想マシンを保護する方法

インスタント仮想マシンが保護されているかどうかの検

証

バックアップ先で有効な復旧ポイントが利用可能であることを確認することにより、

インスタント仮想マシンが保護されているかどうかを検証します。

以下の手順に従います。

1. バックアップ先にログインしてバックアップ先フォルダに移動します。

2. インスタント仮想マシンのバックアップが正常に実行され、復旧ポイントが利用可

能であることを確認します。

インスタント仮想マシンが検証されます。

インスタント仮想マシンは正常に保護されています。
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同じ UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

同じ UDP コンソールで管理されているデータストア間

でデータをレプリケートする方法

Arcserve UDPでは、あるデータストアから別のデータストアにユーザのバックアップ

データをレプリケートできます。これらのデータストアは、同じ UDPコンソールで管

理されていますが、異なる復旧ポイント サーバにあります。バックアップとレプリケー

トの2つのタスクでプランを作成する必要があります。バックアップタスクはスケ

ジュールに基づいてデータをバックアップします。また、レプリケート タスクはバックアッ

プされたデータを指定された復旧ポイント サーバにレプリケートします。レプリケート

ジョブはレプリケート タスクで指定したスケジュールに従います。プランには複数のレ

プリケート タスクを作成できます。

ネットワークの問題など何らかの理由でレプリケーションジョブが失敗した場合、ま

ず、失敗したレプリケーションジョブが再開し、その後、新しいセッションが転送され

ます。レプリケーションジョブは、最後に失敗したレプリケーションジョブのブレーク

ポイントから再開します。

この後の手順

1. 前提条件と考慮事項の確認

2. バックアップタスクを含むプランの作成

3. プランへのレプリケート タスクの追加

4. (オプション)手動レプリケーションの実行

5. プランの検証
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同じ UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

前提条件と考慮事項の確認

以下の前提条件が満たされていることを確認してください。

コンソールにログインします。

サーバコンポーネントをインストールし、データストアを作成します。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。
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同じ UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

バックアップタスクの作成

プランには、実行を必要とするさまざまなタイプのタスクが含まれています。通常、

プランにはその後にセカンダリタスクが続くプライマリタスクが含まれます。通常、プ

ライマリタスクはバックアップタスクまたはリモート コンソールタスクからのレプリケート

です。バックアップタスクの役割は、保護するソースノードのバックアップを作成する

ことです。Windowsおよび Linuxの物理および仮想マシンからデータをバックアップ

することができます。追加の対策として別の場所にバックアップデータを保存できま

す。

詳細については、以下を参照してください。

Windows ノードをバックアップする方法については、「Windowsバックアッププラ

ンの作成方法」を参照してください。

仮想マシンをバックアップする方法については、「ホスト ベース仮想マシンの

バックアッププランを作成する方法」を参照してください。

Linux ノードをバックアップする方法については、「Linuxバックアッププランの作

成方法」を参照してください。
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同じ UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

プランへのレプリケート タスクの追加

ある復旧ポイント サーバから別の復旧ポイント サーバにバックアップデータをコピー

して、レプリケート タスクを作成し、データの保護を強化します。同じ復旧ポイント

サーバで、1つのデータストアから別のデータストアにバックアップデータをコピーす

ることもできます。レプリケーション先は復旧ポイント サーバのデータストアである必

要があります。複数のレプリケート タスクを作成して、複数のレプリケーションを実

行できます。

注：

マージ ジョブの場合：レプリケーションタスクが設定され、ソースデータストアか

らオンデマンドのマージジョブを実行した場合、セッションがレプリケートされてい

るかどうかが確認されません。その結果、マージされたセッションは、ターゲット

データストアにレプリケートできず、さらにデータがレプリケートされることになりま

す。たとえば、5つのセッション( s1、s2、s3、s4、s5) があります。s1 と s2がレプリ

ケートされているとします。ここで、ソース側でオンデマンド マージジョブを実行

し、2つのセッションを保持します。s4 と s5が保持されます。s4は、フルセッショ

ンです。そのため、次のレプリケーションジョブが開始されたら、ジョブはフルセッ

ションをレプリケートする必要があります。

パージ ジョブの場合：レプリケーションタスクが設定されている場合、ターゲット

データストアでパージジョブを実行すると、次のレプリケーションジョブですべて

のセッションがターゲット データストアにレプリケートされます。

以下の手順に従います。

1. 左ペインから［タスクの追加］をクリックします。

新しいタスクは左ペインに追加されます。

2. ［タスクの種類］ドロップダウンメニューで、［レプリケート］を選択します。

レプリケート タスクが追加されます。バックアップタスクのバックアップ先は、レプリ

ケート タスクの［ソース］タブに反映されるため、このタブを設定する必要はありませ

ん。

3. ［デスティネーション］タブをクリックし、復旧ポイント サーバの詳細、および再試行

スケジュールの詳細を入力します。
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同じ UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

復旧ポイント サーバ

リストから復旧ポイント サーバを選択します。

データストア

リストからデータストアを選択します。

再試行開始

レプリケート ジョブが失敗した後、このジョブを再起動する時間を分単位で指

定します。たとえば、10分を指定した場合、レプリケート ジョブは失敗から 10
分後に再起動します。

制限範囲：1 ～ 60

再試行

ジョブが失敗したときに、レプリケート ジョブを開始する回数を指定します。レ

プリケート ジョブは、ジョブが成功するか、回数の上限に到達するまで実行さ

れます。

制限範囲：1 ～ 99

4. ［スケジュール］タブをクリックし、［レプリケーションジョブスケジュール］、［レプリケー

ションスロットルスケジュール］、［マージ スケジュール］、および［保存設定］を追

加します。

注：レプリケーションスロットルクォータは、現在のプランのすべてのノードから開始

されるすべてのレプリケーションジョブで平均的に共有されます。
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同じ UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

5. ［詳細設定］タブをクリックし、詳細を入力します。

6. ［変更の保存］または［タスクの追加］をクリックします。

タスクを追加した場合、新たにレプリケート タスクを作成して、複数のレベルのレプ

リケーションを実行できます。プランには複数のレプリケート タスクを追加できます。

変更を保存すると、プランが保存され、レプリケーションタスクがレプリケーション先

に展開されます。

レプリケート タスクが作成されます。

レプリケーションプランが正常に作成され、自動的に展開されました。
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同じ UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

(オプション)手動レプリケーションの実行

レプリケーションジョブを手動で実行するには、少なくとも 1つの成功したバックアッ

プデータが存在する必要があります。レプリケーションスケジュールが設定されてい

ない場合、レプリケーションジョブはバックアップジョブの直後に実行されます。それ

以外の場合は、設定されたレプリケーションスケジュールに従って処理されます。

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

ユーザがプランを追加している場合、これらのプランは中央のペインに表示されま

す。

3. バックアップの対象で、プランが割り当てられているノードを選択します。

4. 中央のペインで、［アクション］、［今すぐレプリケート］の順にクリックします。

［ノードのレプリケート］ダイアログボックスが開きます。

5. ジョブのソース RPSおよびターゲット RPSを選択します。

6. ［OK］をクリックします。

レプリケーションジョブが実行されます。

手動レプリケーションが正常に実行されます。
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同じ UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

プランの検証

レプリケーション機能を検証するには、レプリケーションプランが正常に作成された

ことを確認します。プランが正常に作成されたことを検証した後で、スケジュールど

おりバックアップジョブが実行されているかどうかを確認します。バックアップジョブの

正常終了後、レプリケート ジョブが実行されます。［ジョブ］タブから、バックアップ

ジョブとレプリケート ジョブのステータスを確認できます。

プランを検証するには、以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

すべてのノードのリストが中央のペインに表示されます。

3. プランがノードとともにマップされていることを検証します。

レプリケート ジョブを検証するには、以下の手順に従います。

1. ［ジョブ］タブをクリックします。

2. 左ペインから、［すべてのジョブ］をクリックします。

各ジョブのステータスは中央のペインにリスト表示されます。

3. バックアップジョブとレプリケート ジョブが正常に終了することを確認します。
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

異なる UDP コンソールで管理されているデータストア

間でデータをレプリケートする方法

データを保護するには、別のArcserve UDPコンソールで管理されているほかの復

旧ポイント サーバに、バックアップデータをレプリケートする必要があります。たとえ

ば、複数のカスタマにレプリケーションサービスを提供するサービスプロバイダに、

データをレプリケートできます。この例では、データは、ソースコンソール上のソース

データストアから、デスティネーションコンソール上のデスティネーションデータストア

にレプリケートされます。

デスティネーションコンソールの管理者として、ソースコンソール用の一意のユーザ

名、パスワード、およびプランを作成します。プランによりデスティネーションデータ

ストアが定義され、またユーザ名およびパスワードにより、ソース管理者がサーバに

接続してデータをレプリケートできるようになります。

ソースコンソールの管理者として、デスティネーションデータストアへデータをレプリ

ケートするプランを作成します。プランを作成する際には、デスティネーションサー

バに接続して、デスティネーション管理者により割り当てられたプランを選択しま

す。

以下の図に、異なるコンソールで管理されているほかのデータストアにデータをレ

プリケートする方法を示します。
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

この後の手順

1. 前提条件の確認

2. ソースコンソール用のユーザアカウントの作成

3. デスティネーションデータストアを定義するプランの作成

4. ユーザアカウントへのプランのマップ

5. ソース管理者へのプランおよびユーザアカウントの詳細の送信
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

6. デスティネーション管理者からのプランおよびユーザアカウントの詳細の受信

7. デスティネーションコンソールにデータを送信するレプリケーションプランの作成

8. データがレプリケートされたことの確認
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

前提条件の確認

データをレプリケートする前に以下の前提条件を確認します。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

管理者 -デスティネーションコンソール

デスティネーションサーバにArcserve UDPがインストールされていることを確認

します。

デスティネーションサーバ上にWindowsユーザアカウントを作成するために必

要な権限をすべて持っていることを確認します。

管理者 - ソースUDP コンソール

ソースサーバにArcserve UDPがインストールされていることを確認します。

データストア上に少なくとも 1つのフルバックアップを完了したことを確認しま

す。
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

ソースコンソール用のユーザアカウントの作成

デスティネーション管理者

デスティネーションサーバにレプリケートされたデータを識別および管理するには、

Windowsユーザアカウントを作成します。複数のソースコンソールを管理している

場合は、各ソースコンソールに対してユーザアカウントを作成します。

ソースコンソール管理者は、このアカウント詳細を使用してデスティネーションサー

バに接続します。

Windowsオペレーティングシステムにユーザアカウントを作成するには、Windows
の［コントロールパネル］の［ユーザアカウント］セクションを使用します。Microsoft
Windowsでのユーザアカウント作成の詳細については、Microsoftのドキュメントを

参照してください。
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

デスティネーションデータストアを定義するプランの作

成

デスティネーション管理者

ソースデータは、このデスティネーションデータストアにレプリケートされます。デス

ティネーションデータストアを定義するには、プランを作成します。プランにより、デ

スティネーションデータストアおよびマージスケジュールを定義できます。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

プランを追加している場合、これらのプランは中央のペインに表示されます。

3. 中央のペインで［プランの追加］をクリックします。

［プランの追加］ページが開きます。

4. ［新規のプラン］フィールドにプラン名を入力します。

5. ［タスクの種類］ドロップダウンリストから［リモート RPSからレプリケート］を選択しま

す。

［ソース］タブが表示されます。ユーザは［ソース］タブ上の詳細を指定できません。

ソースコンソールのソース管理者が、ソースの詳細を指定します。

6. ［デスティネーション］タブをクリックし、復旧ポイント サーバおよびデータストアを指

定します。

7. (オプション) ［サーバはNATルータの後方にあります］チェックボックスをオンにして、

サーバアドレスおよびポート番号を指定します。

8. ［スケジュール］タブをクリックします。
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

9. ［追加］をクリックして［レプリケーションマージ スケジュールの追加］を選択します。

［新しいマージ スケジュールの追加］ダイアログボックスが開きます。

10. マージスケジュールを入力します。

注：スケジュールの詳細については、「高度なスケジュールおよび保存」を参照し

てください。

11. ［保存］をクリックします。

［新しいマージ スケジュールの追加］ダイアログボックスが閉じられます。

12. 復旧ポイントの保存の詳細を入力します。

13. ［詳細設定］タブをクリックし、以下の詳細を指定します。

電子メールアラートの有効化

電子メールアラートを有効にすることができます。電子メール設定を指定し、

電子メールで受信するアラートの種類を設定することができます。このオプショ

ンを選択すると、以下のオプションを選択できるようになります。

電子メール設定

電子メール設定を指定できます。［電子メールの設定］をクリックし、電子

メールサーバおよびプロキシサーバの詳細を設定します。

ジョブアラート

受信するジョブアラートの種類を選択します。

14. ［保存］をクリックします。

変更が保存され、プランが作成されます。
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

レプリケーションプランが正常に作成されます。レプリケート タスク、リモート管理の

RPSへレプリケート タスク、および仮想スタンバイタスクをプランに追加することもで

きます。
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

ユーザアカウントへのプランのマップ

デスティネーション管理者

ソースコンソール用のユーザアカウントおよびプランが、すでに作成されています。

レプリケートされたデータを識別および管理するには、ユーザアカウントにプランを

割り当てます。

注：1つのユーザアカウントに複数のプランを割り当てることはできますが、2つの

異なるアカウントでプランを共有することはできません。ただし、レプリケートされた

データを簡単に識別および管理できるように、1つのユーザアカウントに 1つのプラ

ンを割り当てることをお勧めします。

以下の手順に従います。

1. コンソールから［設定］タブをクリックします。

2. 左ペインから、［共有プラン］をクリックします。

3. 中央のペインから、［追加］をクリックします。

［ユーザへのプランの割り当て］ダイアログボックスが表示されます。
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4. ユーザアカウントを選択します。

5. ［使用可能なプラン］列からプランを選択します。

注：ユーザ名にすでに追加されているプランは［使用可能なプラン］列に表示され

ません。

6. ［すべてのプランの追加］または［選択したプランの追加］をクリックして、［選択され

たプラン］列にプランを追加します。

7. ［OK］をクリックします。

［ユーザへのプランの割り当て］ダイアログボックスが閉じます。ユーザ名および関

連付けられたプランが［共有プラン］ページに表示されます。

ユーザアカウントは、ソースコンソール用に作成したプランにマップされます。

［編集］を使用してユーザ設定を変更する、または［削除］を使用してリストから

ユーザアカウントを削除することができます。

720 Arcserve UDPソリューションガイド



異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

ソース管理者へのプランおよびユーザアカウントの詳

細の送信

デスティネーション管理者

プランをユーザアカウントに関連付けた後で、ソース管理者にプランおよびユーザ

アカウントの詳細を送信します。ソース管理者は、これらの詳細を使用してデス

ティネーションコンソールに接続します。

デスティネーション管理者としてのタスクをすべて完了しました。
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

デスティネーション管理者からのプランおよびユーザア

カウントの詳細の受信

ソース管理者

ソースコンソールにデータをレプリケートするには、デスティネーション管理者からの

デスティネーションサーバ、プラン、およびユーザアカウント詳細が必要となります。

デスティネーション管理者から詳細情報を受け取ります。レプリケーションプランの

作成を開始する前に、ディスティネーション管理者から送られた詳細情報を把握

し、疑問点を解決しておいてください。
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

デスティネーションコンソールにデータを送信するレプリ

ケーションプランの作成

ソース管理者

別のコンソールで管理されるデスティネーション復旧ポイント サーバにバックアップ

データをレプリケートするには、レプリケーションプランを作成します。このレプリケー

ションプランには、バックアップタスクおよびリモートで管理されるレプリケーションタ

スクが含まれます。レプリケーションタスクで、リモート サーバおよびプラン詳細を指

定し、リモート サーバに接続します。接続が成功した場合は、デスティネーション

管理者がユーザに対して作成したプランを選択します。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

3. ［プランの追加］をクリックします。

［プランの追加］ページが開きます。

4. プラン名を入力し、以下のいずれかのバックアップタスクを選択して、タスクを作成

します。

バックアップ：エージェント ベースのWindows

バックアップ：ホスト ベースのエージェントレス

バックアップ：エージェント ベースの Linux

注：バックアップタスクの作成の詳細については、以下のトピックを参照して

ください。

Windowsバックアッププランを作成する方法

ホスト ベース仮想マシンのバックアッププランを作成する方法

Linuxバックアッププランを作成する方法

5. 左ペインで［タスクの追加］をクリックします。

新しいタスクは左ペインに追加されます。

6. ［タスクの種類］ドロップダウンリストから［リモート管理のRPSへレプリケート］を選

択します。

レプリケート タスクが追加され、［ソース］ページが表示されます。［ソース］タブにつ

いては、バックアップタスク(たとえば、バックアップ：エージェント ベースのWindows)
のデスティネーションがリモートで管理された RPSへのレプリケートのソースになりま

す。
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

7. ［デスティネーション］タブをクリックし、以下の詳細を入力します。

リモート コンソール

ドロップダウンリストからリモート コンソールアカウントを選択するか、［追加］ボ
タンをクリックして新しいリモート コンソールアカウントを追加します。

詳細については、「リモート コンソールの追加」を参照してください。

ユーザ名
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

デスティネーション管理者が作成したユーザ名を指定します。ユーザ名はデス

ティネーション管理者から提供されます。

パスワード

デスティネーション管理者が作成したパスワードを指定します。パスワードはデ

スティネーション管理者から提供されます。

ポート

デスティネーションコンソールのポート番号を指定します。デスティネーションコ

ンソールのポート番号は、デスティネーション管理者から提供されます。

プロトコル

デスティネーション管理者がデスティネーションコンソールへの接続に使用する

プロトコルを指定します。

プロキシの有効化

このチェックボックスをオンにすると、プロキシサーバの選択肢が有効になりま

す。

プロキシサーバ

プロキシサーバのアドレスを指定します。

ポート

プロキシサーバのポート番号を指定します。

プロキシサーバで以下の認証情報を使用する

このチェックボックスをオンにすると、プロキシサーバの認証フィールドが有効に

なります。

ユーザ名

プロキシサーバへの接続に使用するユーザ名を指定します。

パスワード

プロキシサーバへの認証に使用するパスワードを指定します。

接続

ソースコンソールおよびデスティネーションコンソール間の接続を確認します。

接続が成功すると、［プラン］フィールドにプランの名前が表示されます。このプ

ラン名は、デスティネーション管理者によってこのコンソールに割り当てられてい

ます。

プラン
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デスティネーション管理者の作成したプランを指定します。リストに複数のプラ

ンがある場合は、デスティネーション管理者に正しいプランを問い合わせてくだ

さい。

再試行開始

失敗した場合は、指定された時間の経過後にレプリケーションジョブを再実

行します。1から 60の値を指定します。単位は分です。

再試行

ジョブが失敗した場合に、実行する再試行の回数を指定します。指定された

回数の再試行が行われると、次にスケジュールされている時刻までレプリケー

ションジョブは実行されません。1から 99の値を入力します。

8. ［スケジュール］タブをクリックし、レプリケーションジョブスケジュールおよびレプリケー

ションスロットルスケジュールを指定します。

レプリケーションジョブスケジュール

レプリケーションジョブを開始する日時を指定します。レプリケーションジョブス

ケジュールは編集または削除できます。

レプリケーションスロットルスケジュール

レプリケーションの最高実行速度 ( Mbps)を指定します。レプリケーション速度

のスロットル制御を実行すると、CPUまたはネットワークの使用率を低減できま

す。レプリケーションジョブの場合、［ジョブ］タブに、進行中ジョブの平均読み

取り/書き込み速度、および設定したスロットルスピード制限が表示されま

す。

レプリケーションスロットルスケジュールは編集または削除できます。

9. ［保存］をクリックします。

プランは保存され、スケジュールに従って実行されます。

レプリケーションプランが正常に作成され、自動的に展開されました。プランが実

行されると、データはソースの場所からデスティネーションデータの場所に、ネット

ワークを介してレプリケートされます。

注：レプリケーションプロセスの完了後に、レプリケートされたノードの詳細がデス

ティネーションコンソールに自動的に追加されます。

異なる UDPコンソールで管理されている 2つのデータストア間で、データが正常に

レプリケートされました。
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

データがレプリケートされたことの確認

デスティネーション管理者

データがレプリケートされた後に、レプリケーションが成功したかどうかを確認できま

す。

以下の手順に従います。

1. デスティネーションコンソールで、復旧ポイント サーバのデスティネーションデータス

トアに移動します。

2. レプリケートしたデータサイズがソースデータと一致することを確認します。

異なる UDPコンソールで管理されている 2つのデータストア間で、データが正常に

レプリケートされました。
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

ベスト プラクティスの適用

マルチストリームパラメータの設定
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

マルチストリームパラメータの設定

WAN経由のレプリケーションに関する設定は以下のレジストリキーで保存されま

す。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\Network]

以下のリストは、レジストリキーおよびそれらのデフォルト値を示しています。

"WAN_EnableAutoTunning"=dword:00000001

"WAN_ChunkSizeByte"=dword:00001000

"WAN_NumberofStreams"=dword:00000005

"WAN_MultiStreamsMaxCacheSize"=dword:01000000

"WAN_SendCommandFragDataMerged"=dword:00000000

"WAN_RTT_Threshold"=dword:00000032

以下はレジストリキー設定の説明を示しています。

WAN_EnableAutoTunning

スイッチを指定して複数のストリーミングを有効または無効にします。値が0の
場合、マルチストリームは無効になります。その他の値の場合は、マルチスト

リームは有効になります。マルチストリームを有効にするデフォルト値は 1で
す。

WAN_ChunkSizeByte

各パケットのデータチャンクサイズを指定します。パケット サイズはスループット

に影響します。WAN帯域幅が高い場合、データチャンクサイズも増加するこ

とができます。

デフォルト値は 4kバイトです。コードでは範囲は 512バイトから 1Mバイトに制

限されています。

WAN_NumberofStreams

遅延がWAN_RTT_Threshholdの値より多い場合にWAN上に作成する必要

のあるストリーム数を指定します。デフォルト ストリーム番号は 5です。ストリー

ム範囲は 1 ～ 10です。

WAN_RTT_Threshold

RTTがWAN_RTT_Thresholdを超えている場合、複数のソケットが作成されま

す。WAN_RTT_Thresholdの単位はミリ秒 ( ms)です。デフォルト値は 50 ミリ秒
です。範囲は 20 msから 600 msに制限されています。

WAN_MultiStreamsMaxCacheSize
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異なる UDP コンソールで管理されているデータストア間でデータをレプリケートする方法

マルチストリームが有効であるときに割り当てられるメモリサイズを指定しま

す。このメモリバッファは、受信した断片化されたメモリのキャッシュに使用され

ます。値の範囲は 16 MB ～ 64 MBです。デフォルト値は 16 MBです。ゼロを

指定した場合、値は 64 MBに設定されます。この値の単位はバイトです。

WAN_SendCommandFragDataMerged

値がゼロではない場合、通信ライブラリは小さいファイルをグループ化し、1つ
にまとめて送信します。値がゼロの場合、小さなファイルは個別に送信されま

す。デフォルト値は 0です。

注：

レプリケーションジョブで、ソケット接続番号はWAN_NumberofStreamsレジ

ストリと一致していない場合があります。

非 GDDから非 GDDへのレプリケーションジョブ

RTTがWAN_RTT_Thresholdを超えている場合、ソケット接続番号は

WAN_NumberofStreamsに等しくなります。

非 GDDから GDDまたはGDDから GDDへのレプリケーションジョブ

接続には 4つの種類があります。データブロック接続のみがマルチスト

リームで機能します。したがって、RTTがWAN_RTT_Thresholdを超えて

いる場合、ソケット接続の合計は 3+WAN_NumberofStreamsです。

レプリケーションジョブは、ネットワークステータスを検出することで通信が

WAN上にあるかどうかを判断します。ネットワークステータスが弱い場合、

LANがWAN として受け入れられる可能性があります。
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RPSジャンプスタートを使用してオフラインデータレプリケーションを実行する方法

RPSジャンプスタートを使用してオフラインデータレプリ

ケーションを実行する方法

ネットワーク( LAN、WAN、インターネット )経由で(異なる UDPコンソールで管理さ

れている)ほかの復旧ポイント サーバに大きなデータストアをレプリケートすると、

時間がかかります。大容量のデータストアを迅速にレプリケートするために、

Arcserve UDPではオフラインデータレプリケーション方法が提供されています。この

方法は、RPSジャンプスタートと呼ばれます。

RPSジャンプスタートは、外部ストレージデバイス( USBフラッシュドライブなど)を使

用してデータストアをレプリケートする、オフラインレプリケーション方法です。このレ

プリケーションは、異なる UDPコンソールで管理されている 2つのデータストア間で

行われます。たとえば、複数のカスタマにレプリケーションサービスを提供するサー

ビスプロバイダを考えてみます。カスタマは、ストレージデバイスにデータをレプリ

ケートしてから、サービスプロバイダにストレージデバイスを送信します。サービスプ

ロバイダは、ストレージデバイスからデスティネーションサーバにデータをレプリケート

します。サービスプロバイダおよびカスタマは共に、それぞれの場所にArcserve UDP
をインストールしている必要があります。

オフラインレプリケーションでは、双方の管理者 ( ソース管理者およびデスティネー

ション管理者 )が、それぞれの場所で以下の手順を完了させる必要があります。

重要：共有フォルダから復旧ポイント サーバ上の選択されたデータストアにレプリ

ケートしている場合は、「r16.5の復旧ポイントを Arcserve UDPにマイグレートする

方法」を参照してください。

ソース管理者

1. 外部デバイスにソースデータストアをレプリケートします。

2. デスティネーション場所に外部デバイスを送信します。

デスティネーション管理者

1. 外部デバイスを受信します。

2. 外部デバイスからデスティネーション復旧ポイント サーバに、ソースデータストアを

レプリケートします。

以下の図に、RPSジャンプスタートを使用してオフラインデータレプリケーションを実

行する方法を示します。
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RPSジャンプスタートを使用してオフラインデータレプリケーションを実行する方法

この後の手順

前提条件の確認

外部デバイスでの一時データストアの作成

一時データストアへのソースデータのレプリケート

ソースコンソールからの一時データストアの削除
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RPSジャンプスタートを使用してオフラインデータレプリケーションを実行する方法

デスティネーション場所への外部デバイスの送信

外部デバイスの受信

外部デバイスからの一時データのインポート

デスティネーションデータストアの作成

一時データストアからデスティネーションデータストアへのデータのレプリケート

データがレプリケートされたことの確認

(オプション) RPSジャンプスタートで使用されるコンカレント ノード数の設定
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RPSジャンプスタートを使用してオフラインデータレプリケーションを実行する方法

前提条件の確認

オフラインデータレプリケーションを実行する前に、以下の前提条件を確認しま

す。

サポートされているオペレーティングシステム、データベース、およびブラウザ

が含まれている「動作要件」を確認します。

ソースがデデュプリケーション対応データストアの場合、ターゲットもデデュプリ

ケーション対応データストアである必要があります。

ソースが暗号化対応データストアの場合、ターゲットも暗号化対応データ

ストアである必要があります。

管理者 — ソースコンソール

ソースデータストアが作成されていることを確認します。

データストア上に少なくとも 1つのバックアップを完了したことを確認します。

(オプション) RPSジャンプスタート用のコンカレント ノード数を設定していること

を確認します。コンカレント ノード数の設定に関する詳細については、「RPS
ジャンプスタートで使用されるコンカレント ノード数の設定」を参照してくださ

い。

管理者 - デスティネーションコンソール

レプリケーションに使用できる適切な領域があることを確認します。

外部デバイス上で必要な権限があることを確認します。
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RPSジャンプスタートを使用してオフラインデータレプリケーションを実行する方法

外部デバイスでの一時データストアの作成

ソース管理者

既存のデータストアから外部デバイスへデータをインポートするには、まず外部デ

バイス上に一時データストアを作成します。一時データストアを作成するには、コ

ンピュータに外部デバイスを接続します。

以下の手順に従います。

1. UDPコンソールにログインします。

2. ［デスティネーション］、［復旧ポイント サーバ］の順に移動します。

3. 目的の復旧ポイント サーバを選択します。

4. 右クリックし、［データストアの追加］を選択します。

5. ［データストアの追加］ページに詳細を入力します。

注：バックアップ先フォルダが外部デバイス上にあることを確認します。

6. データストアを保存します。

一時データストアが外部デバイス上に作成されます。
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RPSジャンプスタートを使用してオフラインデータレプリケーションを実行する方法

一時データストアへのソースデータのレプリケート

ソース管理者

外部デバイス上に一時データストアを作成した後に、RPSジャンプスタートを使用

して、外部デバイスにソースデータをレプリケートできます。

注：RPSジャンプスタート プロセスを開始する前に、関連するプランを一時停止し

ます。プランを一時停止することで、ジャンプスタート プロセスの進行中に、スケ

ジュールされたレプリケーションジョブが開始されることはなくなります。

以下の手順に従います。

1. ［アクション］-［RPSジャンプスタート］をクリックします。

［RPSジャンプスタート ウィザード］が開きます。

2. 同じデータストアからマイグレートするか、共有の場所からマイグレートするかを選

択します。

3. ソース復旧ポイント サーバ、ソースデータストア、およびプランを選択します。

プランに属しているノードが表示されます。

4. マイグレートするノードを選択します。

5. ［次へ］をクリックします。

［ターゲット データストアの選択］ページが表示されます。ソースデータストアが暗

号化されている場合は、暗号化されたデータストアのみがドロップダウンリストに

表示されます。

6. ターゲット データストアを選択します。ターゲット データストアは外部デバイス上に

ある必要があります。

7. ［完了］ボタンをクリックします。

右ペインの［最新のイベント］セクションに、レプリケーションの進捗状況が表示され

ます。

レプリケーションプロセスが完了すると、データが一時データストアにレプリケートさ

れます。［デスティネーション：復旧ポイント サーバ］ページで、両方のデータストア

のサイズを確認できます。
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RPSジャンプスタートを使用してオフラインデータレプリケーションを実行する方法

ソースコンソールからの一時データストアの削除

ソース管理者

外部デバイス上のデータの整合性を維持するには、外部デバイスを取り外す前に

UDPコンソールから一時データストアを削除します。

注：ソースUDPコンソールから一時データストアを削除しても、外部デバイスから

データストアファイルは削除されません。

以下の手順に従います。

1. 一時データストアを右クリックし、［停止］をクリックします。

データストアが停止します。

2. 一時データストアを右クリックし、［削除］を選択します。

確認のダイアログボックスが表示されます。

3. ［はい］をクリックします。

データストアが削除されます。

コンピュータから外部デバイスを取り外すことができるようになりました。
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RPSジャンプスタートを使用してオフラインデータレプリケーションを実行する方法

デスティネーション場所への外部デバイスの送信

ソース管理者

外部デバイスを取り外した後で、デスティネーション場所にデバイスを送信します。
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RPSジャンプスタートを使用してオフラインデータレプリケーションを実行する方法

外部デバイスの受信

デスティネーション管理者

ソースデータが含まれる外部デバイスを受信します。その後、この外部デバイスを

デスティネーションサーバに接続します。
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RPSジャンプスタートを使用してオフラインデータレプリケーションを実行する方法

外部デバイスからの一時データストアのインポート

デスティネーション管理者

デスティネーションデータストアへとソースデータをレプリケートする前に、デスティ

ネーション復旧ポイント サーバに一時データストアをインポートします。

以下の手順に従います。

1. ［リソース］タブに移動し、データストアのインポート先となる復旧ポイント サーバを

選択します。

2. 復旧ポイント サーバを右クリックし、［データストアのインポート］を選択します。

［データストアのインポート］ダイアログボックスが表示されます。

3. 外部デバイスからバックアップ先フォルダを選択します。

4. ［次へ］をクリックします。

一時データストアの詳細が表示されます。必要に応じて、データ、インデックス、

ハッシュパスを変更します。

5. ［保存］をクリックします。

データストアがインポートされ、デスティネーションコンソールでデータストアを確認

できるようになります。

740 Arcserve UDPソリューションガイド



RPSジャンプスタートを使用してオフラインデータレプリケーションを実行する方法

デスティネーションデータストアの作成

デスティネーション管理者

一時データストアからデータをレプリケートするには、まずデスティネーションデータ

ストアを作成します。詳細については、「データストアを追加する方法」を参照し

てください。

注：既存のデータストアをデスティネーションデータストアとして使用することもで

きます。
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RPSジャンプスタートを使用してオフラインデータレプリケーションを実行する方法

一時データストアからデスティネーションデータストア

へのデータのレプリケート

デスティネーションデータストアを作成した後に、一時データストアからデスティ

ネーションデータストアにデータをレプリケートします。データがデスティネーション

データストアにレプリケートされた後で、一時データストアを削除できます。

以下の手順に従います。

1. ［アクション］-［RPSジャンプスタート］をクリックします。

［RPSジャンプスタート ウィザード］が開きます。

2. ソース復旧ポイント サーバおよびソースデータストアを選択します。ここで、どのプ

ランが選択される必要がありますか。

ノードが表示されます。

3. マイグレートするノードを選択します。

4. ［次へ］をクリックします。

［ターゲット データストアの選択］ページが表示されます。ソースデータストアが暗

号化されている場合は、暗号化されたデータストアのみがドロップダウンリストに

表示されます。

5. ターゲット データストアを選択します。ターゲット データストアは外部デバイス上に

ある必要があります。

6. ［完了］ボタンをクリックします。

右ペインの［最新のイベント］セクションに、レプリケーションの進捗状況が表示され

ます。

レプリケーションプロセスが完了すると、データが一時データストアにレプリケートさ

れます。［デスティネーション：復旧ポイント サーバ］ページで、両方のデータストア

のサイズを確認できます。

データがデスティネーションデータストアにレプリケートされます。
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RPSジャンプスタートを使用してオフラインデータレプリケーションを実行する方法

データがレプリケートされたことの確認

デスティネーション管理者

データがレプリケートされた後に、レプリケーションが成功したかどうかを確認できま

す。

以下の手順に従います。

1. デスティネーションコンソールで、復旧ポイント サーバのデスティネーションデータス

トアに移動します。

2. レプリケートしたデータサイズがソースデータと一致することを確認します。

異なる UDPコンソールで管理されている 2つのデータストア間で、データが正常に

レプリケートされました。
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RPSジャンプスタートを使用してオフラインデータレプリケーションを実行する方法

(オプション) RPSジャンプスタートで使用されるコンカレ

ント ノード数の設定

ソース管理者

RPSジャンプスタート ジョブを開始する場合、データストアのコンカレント ノード値

はデフォルトで 4です。コンカレント ノード数を指定するには、キーを作成し、

DWORDを手動で追加して、数を設定します。

以下の手順に従います。

1. 復旧ポイント サーバにログインします。

2. 以下の場所に移動します。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data Protection\Engine

3. Engineディレクトリにキーを作成し、このキーにRPS Jumpstart という名前を付けま

す。

4. RPS Jumpstartキーに以下のDWORDを追加します。

JumpStartConCurrencyCount

5. このDWORDに値を指定します。

例：RPSジャンプスタート ジョブ 1つあたりのノード数を 10個に制限する場合は、

DWORD として以下の値を追加します。

JumpStartConCurrencyCount=10

RPSジャンプスタートに対してこのコンカレント ノード数が設定されます。

744 Arcserve UDPソリューションガイド



復旧ポイントのコピープランを作成する方法

復旧ポイントのコピープランを作成する方法

Arcserve UDPを使用して、復旧ポイントをクラウドまたは共有フォルダまたはローカ

ルボリュームにコピーし、復旧ポイントを保護することができます。このプロセスは、

復旧ポイントを誤って削除したときのために復旧ポイントのコピーを確保しておくた

めに役立ちます。復旧ポイント コピータスクによって復旧ポイントがバックアップ先

からコピーされるのは、クラウド、共有フォルダまたはローカルボリュームのみです。

復旧ポイントを復旧ポイント サーバにコピーすることはできません。

プランに 1つの「復旧ポイントのコピー」タスクのみを追加できます。

注：

現在のバージョンにおいて、［バックアップ：エージェント ベース Linux］がタス

ク1 として作成された場合、復旧ポイントのコピージョブはサポートされませ

ん。

復旧ポイントのコピージョブは、バックアップを RPS上に設定している場合で

も、常にエージェント上で実行します。

エージェントレスVMバックアップでは、タスク1で使用される UDPエージェント

プロキシが復旧ポイントへのコピージョブを処理します。

トラブルシューティング：クラウドへの復旧ポイントのコピージョブでの帯域幅輻輳

この後の手順

前提条件と考慮事項の確認

バックアップタスクを含むプランの作成

プランへの復旧ポイント コピータスクの追加

プランの検証
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復旧ポイントのコピープランを作成する方法

前提条件と考慮事項の確認

以下の前提条件が満たされていることを確認してください。

コンソールにログインします。

復旧ポイント サーバにバックアップデータを保存する場合は、サーバコンポー

ネントをインストールし、データストアを作成します。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。
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復旧ポイントのコピープランを作成する方法

バックアップタスクを含むプランの作成

プランには、実行を必要とするさまざまなタイプのタスクが含まれています。復旧ポ

イント コピータスクを作成するには、まず、有効な復旧ポイントが必要です。有効

な復旧ポイントを取得するには、バックアップタスクを作成する必要があります。

バックアップタスクは、ソースノードのバックアップを実行し、指定されたデスティネー

ションにデータを保存します。復旧ポイントのコピーは、エージェント ベースの

Windowsとホスト ベースのエージェントレスバックアップの両方でサポートされてい

ます。以下の手順では、エージェント ベースのWindowsバックアップタスクを作成

する手順について説明します。非 Windows VMについては復旧ポイントのコピーを

実行できません。

注：ホスト ベースのエージェントレスバックアップの詳細については、「ホスト ベース

仮想マシンのバックアッププランを作成する方法」を参照してください。

UNC パスバックアップの詳細については、「UNC パスバックアッププランを作成する

方法」を参照してください。

Exchange Onlineバックアップの詳細については、「Exchange Onlineバックアッププラ

ンを作成する方法」を参照してください。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

プランを以前に作成している場合、それらのプランが中央ペインに表示されます。

3. 中央のペインで［プランの追加］をクリックします。

［プランの追加］が開きます。

4. プラン名を入力します。

5. (オプション) ［このプランを一時停止］チェックボックスを選択してプランを一時停

止します。

チェックボックスをオフにしてプランを再開するまで、プランは実行されません。

注：プランが一時停止された場合、進行中のジョブは一時停止されませんが、そ

のプランと関連付けられたすべての対応するスケジュール済みジョブが一時停止さ

れます。ただし、ジョブを手動で実行することができます。たとえば、それぞれのプラ

ンが一時停止されている場合でも、バックアップジョブとレプリケーションジョブを手

動で実行できます。このような場合、オンデマンド(手動 )ジョブに対する以下のタ

スクは実行されません。たとえば、オンデマンドのバックアップジョブの後にレプリケー

ションタスクがある場合、そのレプリケーションジョブはオンデマンドのバックアップ

ジョブに対して実行されません。手動でレプリケーションジョブを実行する必要があ
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ります。プランを再開しても、保留中のジョブがすぐに再開されることはありません。

プランの再開後、次にスケジュールされている時刻から保留中のジョブが実行され

ます。

6. ［タスクの種類］ドロップダウンリストで、［バックアップ、エージェント ベースの

Windows］を選択します。

ここで、［ソース］、［デスティネーション］、［スケジュール］、および［拡張］の詳細を

指定します。
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ソースの指定

［ソース］ページでは、保護するソースノードを指定できます。プランには複数の

ノードを選択できます。まだノードをコンソールに追加していない場合、［ソース］
ページからプランを作成または変更するときにノードを追加できます。ソースノード

を追加せずに、プランを保存することもできます。このプランは、ソースノードを追

加して初めて展開されます。

以下の手順に従います。

1. ［ソース］タブをクリックし、［ノードの追加］をクリックします。

2. 以下のオプションから 1つを選択します。

保護するノードの選択

［保護するノードの選択］ダイアログボックスが開き、表示されるリストからノー

ドを選択できます。ノードをすでにコンソールに追加している場合は、このオプ

ションを選択してください。

Windows ノードの追加

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示されます。

まだノードを追加しておらず、保護するノードを手動で追加する場合は、この

オプションを選択してください。

Active Directoryからのノードのディスカバリ

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示されます。

Active Directoryからノードを検索して追加する場合は、このオプションを選択

してください。

3. (オプション) ［グループ］ドロップダウンリストからフィルタを選択してノードをフィルタし

ます。キーワードを入力してノードをさらにフィルタすることができます。
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ノードが［利用可能なノード］領域に表示されます。

4. ［利用可能なノード］領域からノードを選択し、［すべてのノードの追加］( >>)また

は［選択したノードの追加］( >) アイコンをクリックします。

選択したノードは［選択されたノード］領域に表示されます。

5. ［OK］ボタンをクリックして、ダイアログボックスを閉じます。

6. ［保護タイプ］を選択するには、以下のいずれかのオプションを選択します。

すべてのボリュームのバックアップ

すべてのボリュームのバックアップスナップショットを準備します。

選択したボリュームのバックアップ

選択されたボリュームのバックアップスナップショットを準備します。

ソースが指定されます。
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デスティネーションの指定

送信先はバックアップデータを保存する場所です。少なくともプランを保存するた

めのデスティネーションを指定する必要があります。

以下の手順に従います。

1. 以下の［ディスティネーションの種類］から 1つを選択します。

ローカルディスクまたは共有フォルダ

バックアップ先がローカルデスティネーションまたは共有フォルダのいずれかであ

ることを表します。このオプションを選択する場合、復旧ポイントまたは復旧

セットのいずれかとしてデータを保存できます。復旧ポイントおよび復旧セット

のオプションは［スケジュール］タブにあります。

Arcserve UDP復旧ポイント サーバ

バックアップ先が復旧ポイント サーバであることを表します。このオプションを選

択すると、データは復旧ポイントとして保存されます。データを復旧セットとして

保存できません。

2. ［Arcserve UDP復旧ポイント サーバ］を選択した場合は以下の詳細を指定しま

す。

a. 復旧ポイント サーバを選択します。

b. データストアを選択します。指定された復旧ポイント サーバで作成される

データストアをすべて示すリストが表示されます。

c. セッションパスワードを入力します。

d. セッションパスワードを確認します。

3. ［ローカルディスクまたは共有フォルダ］を選択した場合は、以下の詳細を指定し

ます。

a. ローカルデスティネーションまたはネットワークデスティネーションのフルパスを

指定します。ネットワークデスティネーションには、書き込みアクセス権を持っ

た認証情報を指定します。

b. 暗号化アルゴリズムを選択します。詳細については、「暗号化の設定」を参

照してください。

c. オプションで、暗号化パスワードを入力します。

d. 暗号化パスワードを確認します。

e. 圧縮のタイプを選択します。詳細については、「圧縮タイプ」を参照してくだ

さい。
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注：ローカルディスクまたは共有フォルダにデータを保存する場合、データを別の

復旧ポイント サーバにレプリケートすることはできません。レプリケーションは、データ

を復旧ポイント サーバに保存する場合にのみサポートされます。

デスティネーションが指定されます。
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スケジュールの指定

［スケジュール］ページでは、バックアップのスケジュールを定義できます。復旧ポイ

ントのコピーは、コンソールからの毎日、毎週、および毎月のバックアップをサポート

します。スケジュールを定義した後、ジョブはスケジュールごとに自動的に実行され

ます。毎日、毎週、および毎月のスケジュールを追加できるだけでなく保存設定

を指定できます。

注：スケジューリングと保存設定の詳細については、「高度なスケジュールおよび

保存」を参照してください。

以下の手順に従います。

1. (オプション)復旧ポイントを管理するオプションを選択します。このオプションは、

バックアップ先として［ローカルまたは共有フォルダ］を選択した場合にのみ表示さ

れます。

復旧ポイントによる保持

バックアップデータは復旧ポイントとして保存されます。

復旧セットによる保持

バックアップデータは復旧セットとして保存されます。

注：復旧セットによる保持は、復旧ポイントのコピーではサポートされていませ

ん。

2. バックアップスケジュールを追加します。

a. ［追加］をクリックして［バックアップスケジュールの追加］を選択します。

［新規のバックアップスケジュール］ダイアログボックスが開きます。
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b. 以下のオプションから 1つを選択します。

毎日

1日に 1回実行されるバックアップスケジュールを指定します。［毎日］
バックアップの場合、デフォルトでは、すべての曜日が選択されます。特

定の曜日にバックアップジョブを実行しない場合は、その曜日のチェック

ボックスをオフにします。

毎週

週 1回実行されるバックアップスケジュールを指定します。

毎月

月 1回実行されるバックアップスケジュールを指定します。

c. バックアップの種類を選択します。

フル

フルバックアップのバックアップスケジュールを指定します。Arcserve UDP
はスケジュールに従って、ソースマシンで使用されているすべてのブロック

のフルバックアップを実行します。フルバックアップにかかる時間は、通

常、バックアップのサイズに左右されます。

増分

増分バックアップのバックアップスケジュールを指定します。

Arcserve UDPはスケジュールに従って、前回の成功したバックアップ以降

に変更されたブロックのみの増分バックアップを実行します。増分バック
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アップのメリットは、バックアップを高速で実行できること、また作成される

バックアップイメージのサイズが小さいことです。これは、バックアップの実

行に最も適した方法です。

d. バックアップの開始時刻を指定します。

e. (オプション) ［繰り返し実行する］チェックボックスをオンにして繰り返しスケ

ジュールを指定します。

f. ［保存］をクリックします。

［バックアップスケジュール］が指定され、［スケジュール］ページに表示されま

す。

3. スケジュール済みバックアップの開始時刻を指定します。

4. 毎日、毎週、および毎月のスケジュールの復旧ポイント保持設定を指定します。

これらのオプションは、対応するバックアップスケジュールを追加している場合に有

効になります。このページで保存設定を変更すると、変更が［バックアップスケ

ジュール］ダイアログボックスに反映されます。

5. カタログの詳細を指定します。
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カタログを使用して、ファイルシステムカタログを生成できます。ファイルシステムカ

タログは、より迅速かつ適切に検索を実行するために必要です。カタログチェック

ボックスをオンにすると、指定したバックアップの種類に応じて、カタログが有効化さ

れます。カタログの生成を無効にするには、このチェックボックスをオフにします。

スケジュールが指定されます。
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高度なスケジュールおよび保存

スケジュールオプションでは、カスタムスケジュール、または毎日/毎週/毎月のスケ

ジュール、あるいはこの両方を指定できます。カスタムスケジュールでは、曜日ごと

にバックアップスケジュールを設定でき、1日に最大 4つのバックアップスケジュール

を追加できます。特定の曜日を選択し、時間帯を作成して、バックアップをいつ、

どのような頻度で実行するかを定義します。

スケジュール
サポートされる

ジョブ
コメント

バックアップ バックアップジョブ バックアップジョブを実行する時間帯を定義します。

バックアップスロッ

トル
バックアップジョブ バックアップ速度を制御する時間帯を定義します。

マージ マージジョブ マージジョブをいつ実行するかを定義します。

毎日のスケジュー

ル
バックアップジョブ

毎日のバックアップジョブをいつ実行するかを定義しま

す。

毎週のスケジュー

ル
バックアップジョブ

毎週のバックアップジョブをいつ実行するかを定義しま

す。

毎月のスケジュー

ル
バックアップジョブ

毎月のバックアップジョブをいつ実行するかを定義しま

す。

復旧ポイントの保存設定も指定できます。

注：各プラン内で保存設定を設定して、そのプランが割り当てられたノードのデー

タを、ターゲット データストアで保存する方法を制御します。

毎日/毎週/毎月のバックアップスケジュールはカスタムスケジュールとは別のもの

であり、それぞれも独立しています。カスタムスケジュールを設定せずに、毎日、

毎週、または毎月のバックアップのみを実行するように設定できます。

バックアップジョブスケジュール

バックアップスケジュールでは 1日当たり 4つの時間帯を追加できます。有効

な時間帯は午前 00:00から午後 11:59までです。午後 6:00 ～午前 6:00な
どの時間帯は指定できません。そのような場合は、手動で 2つの時間帯を指

定する必要があります。

各時間帯の開始時刻はその時間帯に含まれますが、終了時刻は含まれま

せん。たとえば、午前 6:00から午前 9:00の時間帯で増分バックアップを 1時
間ごとに実行するように設定したとします。この場合、バックアップは午前

6:00、午前 7:00、午前 8:00には実行されますが、午前 9:00には実行されま

せん。

注：バックアップジョブを 1日の最後まで繰り返し実行する場合は、午前 0
時までスケジュールを設定します。たとえば、バックアップジョブを 1日中 15分
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おきに実行するには、スケジュールを午前 0時から午前 0時まで 15分おきに

設定します。

バックアップスロットルスケジュール

バックアップスロットルスケジュールでは、バックアップスループット速度を制御

できます。これにより、バックアップ対象のサーバのリソース使用量 (ディスク

I/O、CPU、ネットワーク帯域幅 )を抑制することができます。これは、営業時間

中にサーバのパフォーマンスに影響を与えたくない場合に役立ちます。バック

アップスロットルスケジュールでは 1日当たり 4つの時間帯を追加できます。

各時間帯に、MB/分という単位で値を指定できます。この値に基づいてバック

アップスループットが制御されます。有効な値は 1 MB/分から 99999 MB/分で

す。

バックアップジョブが指定された時刻を越えて実行される場合、スロットル制

限は指定されているそれぞれの時間帯に従って調節されます。たとえば、バッ

クアップのスロットル制限を、午前 8:00から午後 8:00までは 500 MB/分、午

後 8:00から午後 10:00までは 2500 MB/分と定義したとします。バックアップ

ジョブが午後 7:00に開始し、それが3時間続く場合、午後 7:00から午後

8:00までのスロットル制限は 500 MB/分になり、午後 8:00から午後 10:00ま
では 2500 MB/分になります。

ユーザがバックアップスケジュールおよびバックアップスループット スケジュールを

定義しない場合、バックアップは可能な限り速い速度で実行されます。

マージ スケジュール

指定したスケジュールに基づいて復旧ポイントをマージします。

マージジョブでは、以下の点を考慮してください。

常に、1つのノードに対して 1つのマージジョブのみ実行できます。

マージジョブが開始された場合、それが完了しない限り、次のマージジョブは

開始できません。つまり、復旧ポイントの1つ以上のセットをマージしている場

合、復旧ポイントの現在のセットのマージプロセスが完了するまで、マージプロ

セスに新しい復旧ポイントを追加することはできません。

1つのマージジョブが復旧ポイントの複数のセット (たとえば、1 ～ 4、5 ～ 11、
12 ～ 14の3つのセット )を処理する場合、復旧ポイント サーバはこれらのセッ

トを 1つずつ処理します。

マージジョブが一時停止の後に再開される場合、ジョブは、どの時点で一時

停止されたかを検出し、その中断された時点からマージを再開します。
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拡張設定の指定

［拡張］タブでは、バックアップジョブの一部の拡張設定を指定できます。拡張設

定には、ログ切り捨て設定の提供、スクリプトのロケーションの提供、および電子

メールの設定などが含まれます。

以下の図は［拡張］タブを示しています。
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以下の手順に従います。

1. 以下の詳細を指定します。

ログの切り捨て

SQL Serverおよび Exchange Serverのログを切り捨てるスケジュールを指定する

ことができます。［毎日］、［毎週］、または［毎月］としてスケジュールを指定で

きます。

ユーザ名

スクリプトの実行を許可するユーザを指定できます。

パスワード

スクリプトの実行を許可するユーザのパスワードを指定できます。

バックアップ開始前にコマンドを実行する

バックアップジョブを開始する前にスクリプトを実行できます。スクリプト保存場

所のパスを指定します。［終了コード］をクリックし、［ジョブを続行］または［ジョ

ブを中止］の終了コードを指定します。［ジョブを続行］で指定すると、スクリプ

トが終了コードを返すときバックアップジョブが続行されます。［ジョブを中止］
で指定すると、スクリプトが終了コードを返すときバックアップジョブが停止しま

す。

スナップショット取得後にコマンドを実行する
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バックアップスナップショットを作成した後にスクリプトを実行できます。スクリプ

ト保存場所のパスを指定します。

バックアップ完了後にコマンドを実行する

バックアップジョブが完了した後にスクリプトを実行できます。スクリプト保存場

所のパスを指定します。

電子メールアラートの有効化

電子メールアラートを有効にすることができます。電子メール設定を指定し、

電子メールで受信するアラートの種類を設定することができます。このオプショ

ンを選択すると、以下のオプションを選択できるようになります。

電子メール設定

電子メール設定を指定できます。［電子メールの設定］をクリックし、電子

メールサーバおよびプロキシサーバの詳細を設定します。

ジョブアラート

受信するジョブ電子メールの種類を選択します。

リソースアラートの有効化

CPU使用率、メモリ使用率、ディスクスループット、ネットワーク I/Oのしきい

値を指定できます。パーセンテージの値を入力できます。［アラートしきい

値］の値を超えると、電子メールで通知されます。

2. ［保存］をクリックします。

注：バックアップソースまたはバックアッププロキシとしてノードを選択すると、

Arcserve UDPは、ノードにエージェントがインストールされているかどうか、またその

エージェントが最新バージョンかどうかを確認します。その後、Arcserve UDPは、古

いバージョンのエージェントがインストールされているすべてのノードまたはエージェン

トがインストールされていないすべてのノードのリストを示す確認ダイアログボックス

を表示します。エージェントをこれらのノードにインストールしたり、エージェントをアッ

プグレードしたりするには、インストール方式を選択して［保存］をクリックします。

変更が保存され、タスク名の隣に緑のチェックマークが表示されます。プランペー

ジが閉じられます。

注：別のタスクを追加する必要がある場合は、［リソース］タブからプランを選択

し、プランを変更する必要があります。プランを変更するには、中央ペインでプラン

をクリックします。プランが開き、それを変更できます。

バックアッププランが作成され、ソースノードに自動的に展開されます。バックアッ

プは、［スケジュール］タブで設定したスケジュールに従って実行されます。また、手

動バックアップはいつでも実行できます。
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プランへの復旧ポイント コピータスクの追加

復旧ポイント コピータスクによって、復旧ポイントがバックアップ先からクラウド、共

有フォルダまたはローカルボリュームにコピーされます。

注：バックアップジョブの進行中にプランを一時停止すると、バックアップジョブが

完了されて、復旧ポイントのコピージョブは開始されません。再びプランを再開す

る際に、復旧ポイントのコピージョブは自動的に再開されません。手動で別のバッ

クアップジョブを実行して復旧ポイントのコピージョブを開始する必要があります。

以下の手順に従います。

1. 左ペインから［タスクの追加］をクリックします。

新しいタスクは左ペインに追加されます。

2. ［タスクの種類］ドロップダウンメニューで、［復元ポイントのコピー］を選択します。

［復旧ポイントのコピー］タスクが追加されます。バックアップタスクのバックアップ先

は、復旧ポイント コピー( CRP) タスクの［ソース］タブに表示されるので、このタブを

設定する必要はありません。

注：以下のレジストリキーを使用して、カスタマイズされた場所への復旧ポイント

のコピーパスを設定します。

パス：HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFCopySession

キー名：LocalTempPath

キーの種類：REG_SZ (文字列 )

キー値："Local_disk_path"

762 Arcserve UDPソリューションガイド



復旧ポイントのコピープランを作成する方法

3. ［ソース］タブで、スケジュールを選択します。

4. ［コピー設定］タブをクリックし、詳細を入力します。

Destination Type (デスティネーションの種類 )

デスティネーションのタイプを指定します。クラウド ストレージまたはローカルまた

は共有フォルダから選択できます。デスティネーションの種類として、復旧ポイ

ント サーバを選択することはできません。

ローカルまたは共有フォルダについては、以下に表示される詳細を入力しま

す。

クラウド ストレージを選択する場合、以下に表示されているように、詳細を入

力します。
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ストレージサービスを選択し、クラウド ストレージを追加する必要があります。

ディレクトリ構造の詳細については、「S3クラウド バケットの復旧ポイント ディレ

クトリ構造」を参照してください。

ストレージ サービス

複数の利用可能なストレージサービスから、いずれかのオプションを選択でき

ます。

クラウド ストレージ

選択したストレージサービスのクラウド アカウントを選択できます。ドロップダウ

ンリストにアカウントを表示されない場合は、［追加］をクリックしてアカウントを

追加します。

デスティネーション

復旧ポイントのコピーの保存先を指定します。

注：矢印をクリックして指定したデスティネーションを検証します。矢印は、デス

ティネーションを入力すると表示されます。

圧縮

復旧ポイントのコピーの圧縮レベルを指定します。圧縮は、通常、ディスク容

量の使用率を減らすために実行されますが、CPU使用率が増加するため、

バックアップ速度が低下するという影響があります。使用可能なオプションは、

以下のとおりです。
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圧縮なし -圧縮は実行されません。ファイルは純粋な VHDです。このオプショ

ンを使用すると、CPU使用率は最も低くなります (最も高速で動作します)。
ただし、バックアップイメージのディスク容量の使用率は最大になります。

圧縮なし - VHD -圧縮は実行されません。ファイルは .vhd形式に直接変換さ

れます。手動操作は必要ありません。このオプションを使用すると、CPU使用

率は最も低くなります (最も高速で動作します)。ただし、バックアップイメージ

のディスク容量の使用率は最大になります。

標準圧縮 -標準圧縮が実行されます。このオプションを使用すると、CPU使

用率とディスク容量使用率のバランスを適度に調節します。これはデフォルト

の設定です。

最大圧縮 -最大圧縮が実行されます。このオプションを使用すると、CPU使

用率が最も高くなります(最も低速で動作します)。ただし、ディスク容量の使

用率は、最小になります。

注：バックアップイメージに圧縮可能でないデータ( JPGイメージ、ZIPファイル

など)が含まれている場合、それらのデータを処理するために、追加のストレー

ジスペースを割り当てることができます。そのため、圧縮オプションを選択して

いて、バックアップに圧縮可能でないデータがある場合、実際にはディスク容

量の使用率が増大する場合があります。

暗号化アルゴリズム

復旧ポイントのコピーに使用される暗号化アルゴリズムの種類を指定します。

利用可能なオプションは、暗号化なし、AES-128、AES-192、および AES-256で
す

暗号化パスワード

デスティネーションセッションを暗号化するために使用する暗号化パスワードを

指定します。復旧ポイントのコピーからリストアする場合、このパスワードを入

力して認証を確認する必要があります。

暗号化パスワードの確認

パスワードを再入力します。

5. ［スケジュール］タブをクリックして、ジョブのスケジュールを指定します。

スケジュールオプションを使用して、復旧ポイントの複数のスケジュールを追加で

きます。また、以下の事項を考慮してください。

スケジュールが設定されていない場合、復旧ポイントのコピージョブはバック

アップジョブが完了した直後に実行されます。

復旧ポイントのコピーの開始時刻と終了時刻を設定できるようになりまし

た。
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CRPは、常に特定の時点で使用可能なセッションを確認しようとします。

指定した期間中に、［ソース］タブで設定されているバックアップセッションが

利用可能な場合、CRPはセッションそれぞれのデスティネーションにコピーし

ます。

また、日次、週次、および月次の保持ポイント数を設定できます。

注：成功したバックアップの数は、設定されている日単位、週単位、月単位の

バックアップすべてに対してカウントされます。

6. ［変更の保存］をクリックします。

変更が保存され、復旧ポイント コピータスクが自動的にノードに展開されます。

復旧ポイント コピープランが正常に作成され、展開されました。
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クラウド バケット /コンテナの復旧ポイント ディレクトリ構

造

1つのクラウド アカウント ( Arcserve管理コンソールで作成されたもの)宛てのノード

のすべての復旧ポイントは、1つのバケットにのみ格納されます。以下は、クラウド

バケット /コンテナ内の復旧ポイントのディレクトリ構造です。

arcserve-crp-<BucketName>

ca_root_arcserve-recovery-points_<NodeName1>

Set0

<YYYY-MM-DD_HH-MM-SS_<ScheduleType>>

<NodeName1>

<YYYY-MM-DD_HH-MM-SS_<ScheduleType>>

<NodeName1>

................

<YYYY-MM-DD_HH-MM-SS_<ScheduleType>>

<NodeName1>

ca_root_arcserve-recovery-points_<NodeName2>

.............

ca_root_arcserve-recovery-points_<NodeNameN>

注：

プレフィックスのarcserve crp-は、クラウド アカウントで設定されるバケット名

に付加されます。

ノード名は、バックアップ先に表示されるものと同じです。

YYYY-MM-DD：日付形式 ( Y –年、M –月、D –日 )

HH-MM-SS：時刻形式 ( H -時間、M -分、S –秒 )

<ScheduleType>はバックアップスケジュールタイプで、以下のオプションの1
つです。

毎日：日次バックアップ復旧ポイント

毎週：週次バックアップ復旧ポイント

毎月：月次バックアップ復旧ポイント
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カスタム：［復旧ポイントをクラウドにアップロード］オプションによる復旧

ポイントのアップロード(復旧ポイントのアドホックコピー)

同じ名前を共有するノードの復旧ポイントは、同一のクラウド アカウントの

宛て場合、同じディレクトリ内に保存されます。そのため、別のユーザのバ

ケットに保存するために、同じ名前を共有するノードに対して別のクラウド ア

カウントを使用することをお勧めします。
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プランの検証

復旧ポイント コピー機能を検証するには、プランが正常に作成されたことを確認

します。プランが正常に作成されたことを検証した後で、スケジュールどおりバック

アップジョブが実行されているかどうかを確認します。バックアップジョブの正常終

了後、復旧ポイント コピージョブが実行されます。［ジョブ］タブから、バックアップ

ジョブと復旧ポイント コピージョブのステータスを確認できます。

プランを検証するには、以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

すべてのノードのリストが中央のペインに表示されます。

3. プランがノードとともにマップされていることを検証します。

復旧ポイント コピージョブを検証するには、以下の手順に従います。

1. ［ジョブ］タブをクリックします。

2. 左ペインから、［すべてのジョブ］をクリックします。

各ジョブのステータスは中央のペインにリスト表示されます。

3. バックアップジョブと復旧ポイント コピージョブが正常に終了することを確認しま

す。
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ファイルコピープランを作成する方法

Arcserve UDPを使用して、選択したソースファイルをデスティネーションにコピーまた

は移動できます。デスティネーションには、クラウド ストレージ、共有ネットワークな

どを指定できます。ソースファイルは、すでにバックアップが済んでいるボリュームに

存在する必要があります。たとえば、ソースノードのD:\ボリューム全体をバックアッ

プしたとします。ここで、ソースノードのD:\ボリュームから特定のファイルをコピーし

ます。ファイルコピータスクを作成して、この操作を実行することができます。

ファイルコピーは 2番目の場所にクリティカルデータをコピーすることに使用でき、

アーカイブ目的に使用できます。

ファイルをコピーする利点は以下のとおりです。

効率性の向上 -変更されていないデータをコピー/移動し、テープまたはディス

クにバックアップおよび保存される実データの量を削減することによって、バック

アップと回復のプロセスの速度を向上させます。

規制への対応 -社内および社外の規制に準拠するために必要となる重要な

書類、電子メール、その他大切なデータを保持するのに役立ちます。

ストレージコストの削減 -古いデータや頻繁にアクセスされないデータを、主

要なシステムからより安価なアーカイブ格納場所に移すことによって、ストレー

ジ領域を節約します。

複数のファイルバージョンの管理 -必要に応じてバックアップファイルの前の

バージョンにロールバックしたり、同じファイルの複数のバージョンを異なる保管

場所に管理したりするのに役立ちます。

この後の手順

前提条件の確認

バックアップタスクを含むプランの作成

プランへのファイルコピータスクの追加

(オプション)手動ファイルコピーの実行

プランの検証
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前提条件と考慮事項の確認

以下の前提条件が満たされていることを確認してください。

コンソールにログインします。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

考慮事項：

以下の表は、ファイルコピージョブのファイル名の長さの制限を示しています。

制限を超えたファイルはスキップされます。

デスティネーション 制限

ネットワーク共有 240
クラウド 245

ファイルコピーが、レプリケートされたセッションから実行されており、レプリケート

ソースに複数のバックアップセッションがある場合、ファイルコピージョブは個別

のセッションごとに実行されます。たとえば、バックアップ先に 5個のバックアップ

セッションがあり、レプリケート タスクを追加した場合、レプリケート タスクはすべ

てのセッションを 1つのジョブでレプリケートします。ファイルコピータスクを追加

し、ファイルコピーソースがレプリケート先である場合、5つのファイルコピー

ジョブが実行され、各セッションがレプリケートされます。
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バックアップタスクを含むプランの作成

プランには、実行を必要とするさまざまなタイプのタスクが含まれています。ファイル

コピータスクを作成するには、まず、有効な復旧ポイントが必要です。有効な復

旧ポイントを取得するには、バックアップタスクを作成する必要があります。

バックアップタスクは、ソースノードのバックアップを実行し、指定されたデスティネー

ションにデータを保存します。ファイルコピーはエージェント ベースのWindowsバック

アップでのみサポートされています。以下の手順では、エージェント ベースの

Windowsバックアップタスクを作成する手順について説明します。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

プランを以前に作成している場合、それらのプランが中央ペインに表示されます。

3. 中央のペインで［プランの追加］をクリックします。

［プランの追加］が開きます。

4. プラン名を入力します。

5. (オプション) ［このプランを一時停止］チェックボックスを選択します。

チェックボックスをオフにしてプランを再開するまで、プランは実行されません。

注：プランが一時停止された場合、進行中のジョブは一時停止されませんが、そ

のプランと関連付けられたすべての対応するスケジュール済みジョブが一時停止さ

れます。ただし、ジョブを手動で実行することができます。たとえば、それぞれのプラ

ンが一時停止されている場合でも、バックアップジョブとレプリケーションジョブを手

動で実行できます。このような場合、オンデマンド(手動 )ジョブに対する以下のタ

スクは実行されません。たとえば、オンデマンドのバックアップジョブの後にレプリケー

ションタスクがある場合、そのレプリケーションジョブはオンデマンドのバックアップ

ジョブに対して実行されません。手動でレプリケーションジョブを実行する必要があ

ります。プランを再開しても、保留中のジョブがすぐに再開されることはありません。

プランの再開後、次にスケジュールされている時刻から保留中のジョブが実行され

ます。

6. ［タスクの種類］ドロップダウンリストで、［バックアップ、エージェント ベースの

Windows］を選択します。
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［ソース］、［デスティネーション］、［スケジュール］、および［拡張］の設定を指定し

ます。
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ソースの指定

［ソース］ページでは、保護するソースノードを指定できます。プランには複数の

ノードを選択できます。まだノードをコンソールに追加していない場合、［ソース］
ページからプランを作成または変更するときにノードを追加できます。ソースノード

を追加せずに、プランを保存することもできます。このプランは、ソースノードを追

加して初めて展開されます。

以下の手順に従います。

1. ［ソース］タブをクリックし、［ノードの追加］をクリックします。

2. 以下のオプションから 1つを選択します。

保護するノードの選択

［保護するノードの選択］ダイアログボックスが開き、表示されるリストからノー

ドを選択できます。ノードをすでにコンソールに追加している場合は、このオプ

ションを選択してください。

Windows ノードの追加

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示されます。

まだノードを追加しておらず、保護するノードを手動で追加する場合は、この

オプションを選択してください。

Active Directoryからのノードのディスカバリ

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示されます。

Active Directoryからノードを検索して追加する場合は、このオプションを選択

してください。

3. (オプション) ［グループ］ドロップダウンリストからフィルタを選択してノードをフィルタし

ます。キーワードを入力してノードをさらにフィルタすることができます。
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ノードが［利用可能なノード］領域に表示されます。

4. ［利用可能なノード］領域からノードを選択し、［すべてのノードの追加］( >>)また

は［選択したノードの追加］( >) アイコンをクリックします。

選択したノードは［選択されたノード］領域に表示されます。

5. ［OK］ボタンをクリックして、ダイアログボックスを閉じます。

6. ［保護タイプ］を選択するには、以下のいずれかのオプションを選択します。

すべてのボリュームのバックアップ

すべてのボリュームのバックアップスナップショットを準備します。

選択したボリュームのバックアップ

選択されたボリュームのバックアップスナップショットを準備します。

ソースが指定されます。
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デスティネーションの指定

送信先はバックアップデータを保存する場所です。少なくともプランを保存するた

めのデスティネーションを指定する必要があります。

以下の手順に従います。

1. 以下の［ディスティネーションの種類］から 1つを選択します。

ローカルディスクまたは共有フォルダ

バックアップ先がローカルデスティネーションまたは共有フォルダのいずれかであ

ることを表します。このオプションを選択する場合、復旧ポイントまたは復旧

セットのいずれかとしてデータを保存できます。復旧ポイントおよび復旧セット

のオプションは［スケジュール］タブにあります。

Arcserve UDP復旧ポイント サーバ

バックアップ先が復旧ポイント サーバであることを表します。このオプションを選

択すると、データは復旧ポイントとして保存されます。データを復旧セットとして

保存できません。

2. ［Arcserve UDP復旧ポイント サーバ］を選択した場合は以下の詳細を指定しま

す。

a. 復旧ポイント サーバを選択します。

b. データストアを選択します。指定された復旧ポイント サーバで作成される

データストアをすべて示すリストが表示されます。

c. セッションパスワードを入力します。

d. セッションパスワードを確認します。

3. ［ローカルディスクまたは共有フォルダ］を選択した場合は、以下の詳細を指定し

ます。

a. ローカルデスティネーションまたはネットワークデスティネーションのフルパスを

指定します。ネットワークデスティネーションには、書き込みアクセス権を持っ

た認証情報を指定します。

b. 暗号化アルゴリズムを選択します。詳細については、「暗号化の設定」を参

照してください。

c. オプションで、暗号化パスワードを入力します。

d. 暗号化パスワードを確認します。

e. 圧縮のタイプを選択します。詳細については、「圧縮タイプ」を参照してくだ

さい。
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注：ローカルディスクまたは共有フォルダにデータを保存する場合、データを別の

復旧ポイント サーバにレプリケートすることはできません。レプリケーションは、データ

を復旧ポイント サーバに保存する場合にのみサポートされます。

デスティネーションが指定されます。
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スケジュールの指定

［スケジュール］ページでは、特定の間隔で繰り返されるバックアップ、マージ、およ

びスロットル機能のスケジュールを定義できます。スケジュールを定義した後、ジョ

ブはスケジュールごとに自動的に実行されます。複数のスケジュールを追加し、保

存設定を提供できます。

［バックアップスケジュール］は、選択した時間または分数に基づいて一日に複数

回繰り返される通常のスケジュールを指します。標準スケジュールに加えて、バッ

クアップスケジュールには、毎日、毎週、および毎月のスケジュールを追加するオ

プションが用意されています。

注：スケジューリングと保存設定の詳細については、「高度なスケジュールおよび

保存」を参照してください。

以下の手順に従います。

1. (オプション)復旧ポイントを管理するオプションを選択します。このオプションは、

バックアップ先として［ローカルまたは共有フォルダ］を選択した場合にのみ表示さ

れます。

復旧ポイントによる保持

バックアップデータは復旧ポイントとして保存されます。

復旧セットによる保持

バックアップデータは復旧セットとして保存されます。

2. バックアップスケジュール、マージスケジュール、およびスロットルスケジュールを追

加します。

バックアップスケジュールの追加

a. ［追加］をクリックして［バックアップスケジュールの追加］を選択します。

［新規のバックアップスケジュール］ダイアログボックスが開きます。
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b. 以下のオプションから 1つを選択します。

カスタム

1日に複数回繰り返すバックアップスケジュールを指定します。

毎日

1日に 1回実行されるバックアップスケジュールを指定します。［毎日］
バックアップの場合、デフォルトでは、すべての曜日が選択されます。特

定の曜日にバックアップジョブを実行しない場合は、その曜日のチェック

ボックスをオフにします。

毎週

週 1回実行されるバックアップスケジュールを指定します。

毎月

月 1回実行されるバックアップスケジュールを指定します。

c. バックアップの種類を選択します。

フル

フルバックアップのバックアップスケジュールを指定します。Arcserve UDP
はスケジュールに従って、ソースマシンで使用されているすべてのブロック

のフルバックアップを実行します。フルバックアップにかかる時間は、通

常、バックアップのサイズに左右されます。
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検証

検証バックアップのバックアップスケジュールを指定します。

Arcserve UDPは、保存されたバックアップイメージの信頼性チェックを

バックアップソースに対して実行し、保護されたデータが有効かつ完全

であることを検証します。必要に応じてイメージが再同期されます。検

証バックアップは、個別のブロックの最新バックアップを参照し、そのコンテ

ンツおよび情報をソースと比較します。この比較によって、前回バックアッ

プされたブロックが、ソースの対応する情報を表しているかどうかを検証

します。ブロックのバックアップイメージがソースと一致しない場合 (多く

は、前回のバックアップ以降にシステムに変更が加えられていることが原

因 )、Arcserve UDPでは、一致していないブロックのバックアップが更新

(再同期 ) されます。また、検証バックアップを使用して、フルバックアップ

に必要な容量を消費せずにフルバックアップと同じ保証を得ることがで

きます(実行の頻度は低い)。

メリット：変更されたブロック(前回のバックアップと一致しないブロック)の
みがバックアップされるため、フルバックアップと比べて作成されるバック

アップイメージが小さくなります。

デメリット：すべてのソースブロックが前回のバックアップのブロックと比較

されるため、バックアップ時間が長くなります。

増分

増分バックアップのバックアップスケジュールを指定します。

スケジュールされたとおりに、前回の成功したバックアップ以降に変更さ

れたブロックのみの増分バックアップがArcserve UDPによって実行されま

す。増分バックアップのメリットは、バックアップを高速で実行できること、

また作成されるバックアップイメージのサイズが小さいことです。これは、

バックアップの実行に最も適した方法です。

d. バックアップの開始時刻を指定します。

e. (オプション) ［繰り返し実行する］チェックボックスをオンにして繰り返しスケ

ジュールを指定します。

f. ［保存］をクリックします。

［バックアップスケジュール］が指定され、［スケジュール］ページに表示されま

す。

780 Arcserve UDPソリューションガイド



ファイルコピープランを作成する方法

マージ スケジュールの追加

a. ［追加］をクリックして［マージスケジュールの追加］を選択します。

［新しいマージ スケジュールの追加］ダイアログボックスが開きます。

b. マージジョブを開始する開始時刻を指定します。

c. ［終了］を指定して、マージジョブの終了時刻を指定します。

d. ［保存］をクリックします。

［マージスケジュール］が指定され、［スケジュール］ページに表示されます。

スロットルスケジュールの追加

a. ［追加］をクリックして［スロットルスケジュールの追加］を選択します。

［新しいスロットルスケジュールの追加］ダイアログボックスが開きます。

b. 分単位のMBでスループット制限を指定します。

c. バックアップスループット ジョブを開始する開始時刻を指定します。

d. ［終了］を指定して、スループット ジョブの終了時刻を指定します。

e. ［保存］をクリックします。

［スロットルスケジュール］が指定され、［スケジュール］ページに表示されま

す。

3. スケジュール済みバックアップの開始時刻を指定します。
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4. ［カスタム］、［毎日］、［毎週］、および［毎月］スケジュールに対して復旧ポイント

保存設定を指定します。

これらのオプションは、対応するバックアップスケジュールを追加している場合に有

効になります。このページで保存設定を変更すると、変更が［バックアップスケ

ジュール］ダイアログボックスに反映されます。

5. カタログの詳細を指定します。

カタログを使用して、ファイルシステムカタログを生成できます。ファイルシステムカ

タログは、より迅速かつ適切に検索を実行するために必要です。カタログチェック

ボックスをオンにすると、指定したバックアップの種類に応じて、カタログが有効化さ

れます。カタログの生成を無効にするには、このチェックボックスをオフにします。

スケジュールが指定されます。
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高度なスケジュールおよび保存

スケジュールオプションでは、カスタムスケジュール、または毎日/毎週/毎月のスケ

ジュール、あるいはこの両方を指定できます。カスタムスケジュールでは、曜日ごと

にバックアップスケジュールを設定でき、1日に最大 4つのバックアップスケジュール

を追加できます。特定の曜日を選択し、時間帯を作成して、バックアップをいつ、

どのような頻度で実行するかを定義します。

スケジュール
サポートされる

ジョブ
コメント

バックアップ バックアップジョブ バックアップジョブを実行する時間帯を定義します。

バックアップスロッ

トル
バックアップジョブ バックアップ速度を制御する時間帯を定義します。

マージ マージジョブ マージジョブをいつ実行するかを定義します。

毎日のスケジュー

ル
バックアップジョブ

毎日のバックアップジョブをいつ実行するかを定義しま

す。

毎週のスケジュー

ル
バックアップジョブ

毎週のバックアップジョブをいつ実行するかを定義しま

す。

毎月のスケジュー

ル
バックアップジョブ

毎月のバックアップジョブをいつ実行するかを定義しま

す。

復旧ポイントの保存設定も指定できます。

注：各プラン内で保存設定を設定して、そのプランが割り当てられたノードのデー

タを、ターゲット データストアで保存する方法を制御します。

毎日/毎週/毎月のバックアップスケジュールはカスタムスケジュールとは別のもの

であり、それぞれも独立しています。カスタムスケジュールを設定せずに、毎日、

毎週、または毎月のバックアップのみを実行するように設定できます。

バックアップジョブスケジュール

バックアップスケジュールでは 1日当たり 4つの時間帯を追加できます。有効

な時間帯は午前 00:00から午後 11:59までです。午後 6:00 ～午前 6:00な
どの時間帯は指定できません。そのような場合は、手動で 2つの時間帯を指

定する必要があります。

各時間帯の開始時刻はその時間帯に含まれますが、終了時刻は含まれま

せん。たとえば、午前 6:00から午前 9:00の時間帯で増分バックアップを 1時
間ごとに実行するように設定したとします。この場合、バックアップは午前

6:00、午前 7:00、午前 8:00には実行されますが、午前 9:00には実行されま

せん。

注：バックアップジョブを 1日の最後まで繰り返し実行する場合は、午前 0
時までスケジュールを設定します。たとえば、バックアップジョブを 1日中 15分
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おきに実行するには、スケジュールを午前 0時から午前 0時まで 15分おきに

設定します。

バックアップスロットルスケジュール

バックアップスロットルスケジュールでは、バックアップスループット速度を制御

できます。これにより、バックアップ対象のサーバのリソース使用量 (ディスク

I/O、CPU、ネットワーク帯域幅 )を抑制することができます。これは、営業時間

中にサーバのパフォーマンスに影響を与えたくない場合に役立ちます。バック

アップスロットルスケジュールでは 1日当たり 4つの時間帯を追加できます。

各時間帯に、MB/分という単位で値を指定できます。この値に基づいてバック

アップスループットが制御されます。有効な値は 1 MB/分から 99999 MB/分で

す。

バックアップジョブが指定された時刻を越えて実行される場合、スロットル制

限は指定されているそれぞれの時間帯に従って調節されます。たとえば、バッ

クアップのスロットル制限を、午前 8:00から午後 8:00までは 500 MB/分、午

後 8:00から午後 10:00までは 2500 MB/分と定義したとします。バックアップ

ジョブが午後 7:00に開始し、それが3時間続く場合、午後 7:00から午後

8:00までのスロットル制限は 500 MB/分になり、午後 8:00から午後 10:00ま
では 2500 MB/分になります。

ユーザがバックアップスケジュールおよびバックアップスループット スケジュールを

定義しない場合、バックアップは可能な限り速い速度で実行されます。

マージ スケジュール

指定したスケジュールに基づいて復旧ポイントをマージします。

マージジョブでは、以下の点を考慮してください。

常に、1つのノードに対して 1つのマージジョブのみ実行できます。

マージジョブが開始された場合、それが完了しない限り、次のマージジョブは

開始できません。つまり、復旧ポイントの1つ以上のセットをマージしている場

合、復旧ポイントの現在のセットのマージプロセスが完了するまで、マージプロ

セスに新しい復旧ポイントを追加することはできません。

1つのマージジョブが復旧ポイントの複数のセット (たとえば、1 ～ 4、5 ～ 11、
12 ～ 14の3つのセット )を処理する場合、復旧ポイント サーバはこれらのセッ

トを 1つずつ処理します。

マージジョブが一時停止の後に再開される場合、ジョブは、どの時点で一時

停止されたかを検出し、その中断された時点からマージを再開します。
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拡張設定の指定

［拡張］タブでは、バックアップジョブの一部の拡張設定を指定できます。拡張設

定には、ログ切り捨て設定の提供、スクリプトのロケーションの提供、および電子

メールの設定などが含まれます。

以下の図は［拡張］タブを示しています。

第10章 :データを保護するプランの作成 785



ファイルコピープランを作成する方法

以下の手順に従います。

1. 以下の詳細を指定します。

ログの切り捨て

SQL Serverおよび Exchange Serverのログを切り捨てるスケジュールを指定する

ことができます。［毎日］、［毎週］、または［毎月］としてスケジュールを指定で

きます。

ユーザ名

スクリプトの実行を許可するユーザを指定できます。

パスワード

スクリプトの実行を許可するユーザのパスワードを指定できます。

バックアップ開始前にコマンドを実行する

バックアップジョブを開始する前にスクリプトを実行できます。スクリプト保存場

所のパスを指定します。［終了コード］をクリックし、［ジョブを続行］または［ジョ

ブを中止］の終了コードを指定します。［ジョブを続行］で指定すると、スクリプ

トが終了コードを返すときバックアップジョブが続行されます。［ジョブを中止］
で指定すると、スクリプトが終了コードを返すときバックアップジョブが停止しま

す。

スナップショット取得後にコマンドを実行する
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バックアップスナップショットを作成した後にスクリプトを実行できます。スクリプ

ト保存場所のパスを指定します。

バックアップ完了後にコマンドを実行する

バックアップジョブが完了した後にスクリプトを実行できます。スクリプト保存場

所のパスを指定します。

電子メールアラートの有効化

電子メールアラートを有効にすることができます。電子メール設定を指定し、

電子メールで受信するアラートの種類を設定することができます。このオプショ

ンを選択すると、以下のオプションを選択できるようになります。

電子メール設定

電子メール設定を指定できます。［電子メールの設定］をクリックし、電子

メールサーバおよびプロキシサーバの詳細を設定します。

ジョブアラート

受信するジョブ電子メールの種類を選択します。

リソースアラートの有効化

CPU使用率、メモリ使用率、ディスクスループット、ネットワーク I/Oのしきい

値を指定できます。パーセンテージの値を入力できます。［アラートしきい

値］の値を超えると、電子メールで通知されます。

2. ［保存］をクリックします。

注：バックアップソースまたはバックアッププロキシとしてノードを選択すると、

Arcserve UDPは、ノードにエージェントがインストールされているかどうか、またその

エージェントが最新バージョンかどうかを確認します。その後、Arcserve UDPは、古

いバージョンのエージェントがインストールされているすべてのノードまたはエージェン

トがインストールされていないすべてのノードのリストを示す確認ダイアログボックス

を表示します。エージェントをこれらのノードにインストールしたり、エージェントをアッ

プグレードしたりするには、インストール方式を選択して［保存］をクリックします。

変更が保存され、タスク名の隣に緑のチェックマークが表示されます。プランペー

ジが閉じられます。

注：別のタスクを追加する必要がある場合は、［リソース］タブからプランを選択

し、プランを変更する必要があります。プランを変更するには、中央ペインでプラン

をクリックします。プランが開き、それを変更できます。

バックアッププランが作成され、ソースノードに自動的に展開されます。バックアッ

プは、［スケジュール］タブで設定したスケジュールに従って実行されます。また、手

動バックアップはいつでも実行できます。
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プランへのファイルコピータスクの追加

ファイルコピータスクでは、指定されたデスティネーションに個々のファイルをコピー

できます。元のコピーは、指定されたデスティネーションにファイルがコピーされた後

も保持されます。ファイルコピーはカタログジョブに依存しません。バックアップ先が

デデュプリケーションまたは非デデュプリケーションのデータストアである場合、カタロ

グフォルダはバックアップ先に移動されます。カタログジョブはファイルコピージョブに

含まれています。ファイルコピージョブは、復旧ポイント サーバ上で実行され、それ

により Arcserve UDPはエージェントからタスクの負荷を軽減します。

Arcserve UDPでは、レプリケーションデータストアからのファイルコピーがサポートさ

れます。

ファイルコピーノードに対するプレフライト チェック：ファイルコピーに対してプレフラ

イト チェック( PFC)を実行することもできます。ファイルコピーに追加されたノードの

みが、PFCの対象となります。ファイルコピーに対して PFCを実行するには、［すべ

てのノード］からノードを右クリックして、ファイルコピーのプレフライト チェックを選択

します。

注：バックアップジョブの進行中にプランを一時停止すると、バックアップジョブが

完了されて、ファイルコピージョブは開始されません。再びプランを再開する際に、

ファイルコピージョブは自動的に再開されません。手動で別のバックアップジョブを

実行してファイルコピージョブを開始する必要があります。

以下の手順に従います。

1. 左ペインから［タスクの追加］をクリックします。

新しいタスクは左ペインに追加されます。

2. ［タスクの種類］ドロップダウンメニューで、［ファイルコピー］を選択します。

ファイルコピータスクが追加されます。

3. ［ソース］タブをクリックし、詳細を指定します。

ファイルコピー用の復旧ポイント ソース

復旧ポイントのソースを選択できます。1つのソースのみがある場合、そのソー

スが自動的に表示されます。複数のソースがある場合は、適切なソースをド

ロップダウンリストから選択する必要があります。

復旧ポイントの種類

ファイルコピー用の復旧ポイントを選択できます。以下の2つのオプションのい

ずれかを選択できます。

選択したバックアップの種類からファイルをコピー
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ファイルコピープランを作成する方法

［日次バックアップ］、［週次バックアップ］、［月次バックアップ］のいずれかを

選択できます。ソースのバックアップのスケジュールに基づいて、日次、週

次、月次のオプションが有効になります。たとえば、ソースのバックアップに月

次バックアップのみがスケジュールされている場合、［選択したバックアップの

種類からファイルをコピー］オプションでは［月次バックアップ］のみが有効にな

ります。

各バックアップの最初からファイルをコピー

コピーするバックアップの番号を指定できます。たとえば、3を指定した場

合、3回目のバックアップがコピーされます。ファイルコピーでは、最大 700
個までの復旧ポイントからコピーできます。

4. ［ソースパスの追加］をクリックします。

［ファイルソースの追加］ダイアログボックスが開きます。
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以下の環境設定を使用すると、Windowsシステム( C:\Windows)およびプログラ

ムファイル( C:\Program Files, C:\Program Files (x86))ディレクトリのスキップを回避で

きます。

$UDPHome\Engine\Configurationフォルダにある FileCopyDebugSetting.xmlファイル

に以下のXML タグが存在しない場合は追加または更新します。

<SkipWindowsFolders>0</SkipWindowsFolders>

XMLファイルは以下のように表示されます。

<?xml version="1.0" encoding="UTF-8"?>

<HKLM>

<AFArchiveDLL>

..........

<SkipWindowsFolders>0</SkipWindowsFolders>

</AFArchiveDLL>

</HKLM>

5. コピーするソースフォルダのパスを指定します。

6. ［フィルタの追加］をクリックします。
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［フィルタの追加］ボタンの下にフィルタが追加されます。複数のフィルタを追加で

き、フィルタを削除することもできます。詳細については、「ファイルコピーフィルタの

追加」を参照してください。

7. リストからフィルタを選択し、［OK］をクリックします。

［ファイルソースの追加］ダイアログボックスが閉じます。

8. ［デスティネーション］タブをクリックし、デスティネーションの詳細を指定します。

Destination Type (デスティネーションの種類 )

デスティネーションの種類がネットワーク共有であるか、クラウド ストレージであ

るかを指定します。いずれのデスティネーションオプションでも、指定されたデス

ティネーションへの接続が失われたか切断された場合、Arcserve UDPはファイ

ルコピージョブの続行を何度か試行します。これらの再試行が成功しなけれ

ば、問題が発生したポイントからメークアップジョブが実行されます。また、アク

ティビティログが対応するエラーメッセージで更新され、電子メール通知が送

信されます(設定されている場合 )。

ネットワーク共有
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ファイルコピープランを作成する方法

デスティネーションが共有フォルダであることを指定します。このオプションを選

択した場合は、ソースファイル/フォルダを移動またはコピーする先の場所をフ

ルパスで指定します。

デスティネーションフォルダ

コピーされたファイルが保存されるデスティネーションを指定します。デスティネー

ションには、ローカルボリューム/フォルダ、またはUNC ( Uniform Naming
Convention)パスによってアクセス可能なファイル共有を指定できます。この

フィールドは、ネットワーク共有をデスティネーションの種類として選択した場合

に使用できます。デスティネーションフォルダを参照することもできます。

クラウド ストレージ

コピーされたファイルがクラウド環境に保存されることを指定します。Arcserve
UDPでは、現在複数のクラウド ベンダへのファイルのコピーがサポートされてい

ます。たとえば、Amazon S3 ( Simple Storage Service)、Amazon S3互換、

Windows Azure、Windows Azure互換、Eucalyptus-Walrus、および Fujitsu
Cloud Service for OSSなどのベンダです。これらのクラウド ベンダは一般に公開

されているWebサービスで、そのサービスを使用すると、任意の量のデータを

いつでも Web上のどこからでも、セキュリティで保護された安全な環境に保存

し、そこから取得することができます。

注：クラウドへの接続試行においてクロックスキューエラーの可能性を排除す

るには、マシンに正しいタイムゾーンが設定されており、クロックがグローバル時

間と同期されていることを確認します。お使いのマシンの時間は常にGMT時
間に合わせておく必要があります。マシンの時間が正しいグローバルクロック時

間と同期されていない場合 ( 5分から 10分以内 )、Amazon S3は機能しませ

ん。必要に応じて、マシンの時間をリセットし、ファイルコピージョブを再実行し

ます。

ストレージ デバイス

ドロップダウンリストからデバイスの種類を選択します。

クラウド ストレージ
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ドロップダウンリストからクラウド ストレージのパスを選択します。クラウド スト

レージの詳細を指定した場合にドロップダウンリストが有効になります。クラウ

ド ストレージアカウントを初めて指定する場合、［追加］をクリックしてクラウド

アカウントを追加します。次回クラウド ストレージを選択すると、アカウントが

［クラウド ストレージ］ドロップダウンリストに表示されます。

注：クラウド アカウントを追加する方法の詳細については、「クラウド アカウン

トの追加」を参照してください。

圧縮

ファイルコピージョブに使用される圧縮の種類を指定します。

圧縮は、ファイルコピー先のストレージ使用量を減らすために実行されます

が、それにより CPU使用率が増加するため、コピー速度が低下するという影

響があります。

注：圧縮されたファイルコピージョブの場合、アクティビティログには圧縮され

ていないサイズのみが表示されます。

使用可能なオプションは、以下のとおりです。

標準圧縮

一般的な圧縮が実行されます。このオプションを使用すると、CPU使用率と

必要なストレージ容量のバランスを適度に調節します。これはデフォルトの

設定です。

最大圧縮

最大圧縮が実行されます。このオプションを使用すると、CPU使用率が最

も高くなります(最も低速で動作 )。ただし、ファイルコピーに必要なストレー

ジ空き容量は最も小さくなります。

暗号化の有効化

ファイルコピーに暗号化を使用するように指定します。

データの暗号化とは、解読メカニズムがなければ理解できない形式にデータを

変換することです。Arcserve UDPのデータ保護では、安全な AES-256
( Encryption Standardを進めた)暗号化アルゴリズムを使用し、指定したデー

タに対して最大限のセキュリティおよびプライバシーを確保します。暗号化を

選択した場合は、暗号化パスワードを指定 (および確認 )する必要がありま

す。

注：ファイルコピータスクを変更した場合、暗号化または圧縮は変更できま

せん。

ファイル保存期間

第10章 :データを保護するプランの作成 793

../../../../../Content/UDPSolnGuide/udp_add_cloud_acc.htm
../../../../../Content/UDPSolnGuide/udp_add_cloud_acc.htm


ファイルコピープランを作成する方法

指定した条件が満たされた場合にファイルコピーデスティネーションにファイル

を保持します。

特定期間内に作成されたファイル

保存されたデータがデスティネーション場所で保持される期間 (年数、月

数、日数 )を指定します。指定された保存期間が経過すると、保存されて

いるデータはデスティネーションからパージされます。

重要：指定された保存期間が経過し、データがデスティネーションからパー

ジされると、ここでパージされたデータは一切保存されなくなります。

注：保存期間によるパージ処理は、ファイルコピーのスケジュールオプション

が有効な場合のみトリガされます。

ファイルバージョン(次の値より小さい)

デスティネーションに保持されるコピーの数を指定します。この数を超過した

ら、最も初期の(最も古い)バージョンが破棄されます。この破棄の手順

は、新しいバージョンがデスティネーションに追加されるたびに繰り返され、保

存されるバージョン数を指定された数に常に保つことができます。

たとえば、ファイルバージョンの保存数に 5を指定し、ファイルコピーを 5回
( t1、t2、t3、t4、t5) 実行した場合、これらの5つのファイルコピーバージョン

が保持され回復に使用できるようになります。6番目のファイルコピーが実

行されたら(新バージョンが保存される)、Arcserve UDPは t1コピーを削除し

ます。回復可能な 5つのバージョンは、t2、t3、t4、t5、および t6になりま

す。

デフォルトでは、デスティネーションで破棄されずに保持できるコピーの数は

15です。

9. ［スケジュール］タブをクリックして、ファイルコピーのスケジュールを指定します。
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ファイルコピージョブが終了時刻を超えて実行されている場合、完了するまで続

行します。スケジュールされたジョブが実行中のジョブと重なる場合でも、以前の

ファイルコピージョブが完了するまで、次のファイルコピージョブは実行されませ

ん。

ファイルコピージョブはスケジュールで指定されたとおりに実行されます。

10. ［保存］をクリックします。

変更が保存され、ファイルコピータスクが自動的にノードに展開されます。
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ファイルコピーフィルタの追加

フィルタの追加

フィルタを追加できます。フィルタを使用して、指定した種類および値によって

ファイルコピーが実行される対象のオブジェクトを制限できます。

フィルタカテゴリ

フィルタには次の3つのカテゴリがあります：ファイルの種類、ファイル名、フォ

ルダ名。フィルタカテゴリに応じて、フィルタ変数とフィルタ値のフィールドは変

わります。

フィルタ変数

フィルタカテゴリがファイルの種類である場合、フィルタ変数オプションは、

［is］および［is not］です。フィルタカテゴリがファイル名またはフォルダ名である

場合、フィルタ変数オプションは、［contains］または［does not contain］で
す。

同じファイルコピーリクエスト内に複数のフィルタを指定できます。同じフィル

タカテゴリを使用して異なるフィルタ変数を指定できます。

注：フィルタ変数が同じフィルタカテゴリについて矛盾する場合、［is not］ま
たは［does not contain］変数が常に優先され、適用されます。

フィルタの値

フィルタの値を使用することにより、指定するパラメータ情報のみを選択して

ファイルコピーされる情報を制限することができます( .txtファイルなど)。
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Arcserve UDPでは、ワイルドカード文字の使用がサポートされており、1つの

リクエストで複数のオブジェクトをファイルコピーの対象に選択することができ

ます。ワイルドカード文字は、1任意の文字または文字列を表すための代

用として使用できる特別な文字です。

［値］フィールドでは、ワイルドカード文字としてアスタリスク( *) と疑問符 ( ?)
がサポートされています。完全なファイル/フォルダパターン名が不明な場合

は、ワイルドカード文字を指定することによって、フィルタの結果を簡略化す

ることができます。

"*" --アスタリスクは、0個以上の文字を表します。

"?"--疑問符は、1つの文字を表します。

たとえば、特定のファイル名がわからない場合に、.txt拡張子を持つすべて

のファイルを除外するには、「*.txt」を入力します。わかっているファイル名を

すべて指定してから、残りを埋めるためにワイルドカードを使用することもで

きます。

注：フィルタの種類として［ファイルの種類］を選択した場合、あらかじめ定義

されたフィルタのドロップダウンリストが提供され、多くの一般的に使用され

ているファイルを選択することができます( MS Officeファイル、イメージファイ

ル、実行ファイル、一時ファイルなど)。事前定義済みフィルタのいずれかを

選択した後でも、対応する値を追加または変更することができます。
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システムフォルダをスキップから保護する

システムフォルダを含むボリュームでジョブを実効すると、ファイルコピージョブはデ

フォルトでシステムフォルダをスキップします。デスティネーションのそれらのフォルダと

コピーを保護するため、設定エントリを追加してデフォルト テキストを変更します。

$UDPHome\Engine\Configurationディレクトリから FileCopyDebugSetting.xmlファイ
ルに以下のXML タグエントリを追加します。

FileName : FileCopyDebugSetting.xml

TagName: SkipWindowsFolders

DefaultValue: 1

To Protect change the value to: 0

注：このオプションは、ファイルコピージョブのみに限定されます。ファイルアーカイブ

では、設定された TagValueにかかわらず、すべてのシステムフォルダがスキップされ

ます。
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(オプション)手動ファイルコピーの実行

通常、ファイルコピーは自動的に実行され、ファイルコピースケジュール設定に

よって制御されます。スケジュールされたファイルコピーのほか、手動ファイルコピー

には、必要に応じて重要なファイルをコピーするオプションがあります。

手動ファイルコピーを実行すると、ファイルコピージョブは、ファイルコピーの対象と

なる最初のバックアップセッションに対してのみ実行されます。(バックアップセッショ

ンがキュー内にある場合は、バックアップスケジュールに従ってファイルコピーの対

象となります。たとえば、1つおきのバックアップにファイルコピーを実行するよう指定

した場合、すべてのバックアップがファイルコピーの対象になるのではなく、1つおき

のバックアップが対象となります。) ファイルコピーが完了した後、最初のセッション

は削除され、キューの2番目のセッションが最初のセッションになります。たとえば、

3つのバックアップセッション( S1、S2、S3)があり、手動ファイルコピージョブを実行

した場合、ファイルコピージョブは S1に対してのみ実行されます。S2 と S3にはファ

イルコピージョブが実行されません。手動のファイルコピージョブを再度実行した

場合、S2がコピーされます。

ファイルコピーは、ノード ビューおよびプランビューから［アクション］メニューまたはコ

ンテキスト メニューをクリックして手動で実行できます。

ノード ビューからファイルコピーを手動で実行するには、以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

ノードは中央のペインに表示されます。

3. ファイルコピージョブに対してノードを選択します。ノードには、ファイルコピープラン

が割り当てられている必要があります。

4. 中央のペインで、［アクション］、［今すぐファイルコピーを実行］をクリックします。

［今すぐファイルコピーを実行］ダイアログボックスが開きます。

5. ［OK］をクリックします。

ファイルコピージョブが実行されます。

手動ファイルコピーが正常に実行されました。
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プランの検証

ファイルコピープランを検証するには、プランが正常に作成されたことを確認しま

す。プランが正常に作成されたことを検証した後で、スケジュールどおりバックアップ

ジョブが実行されているかどうかを確認します。バックアップジョブが正常に終了し

た後、ファイルコピージョブがスケジュールどおりに実行されます。［ジョブ］タブか

ら、バックアップジョブとファイルコピージョブのステータスを確認できます。

プランを検証するには、以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

すべてのノードのリストが中央のペインに表示されます。

3. プランがノードとともにマップされていることを検証します。

ファイルコピージョブを検証するには、以下の手順に従います。

1. ［ジョブ］タブをクリックします。

2. 左ペインから、［完了したすべてのジョブ］をクリックします。

各ジョブのステータスは中央のペインにリスト表示されます。

3. バックアップジョブとファイルコピージョブが正常に終了することを確認します。
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ファイルアーカイブプランを作成する方法

ファイルアーカイブプランを作成する方法

Arcserve UDPを使用して、選択したソースファイルをデスティネーションにアーカイブ

できます。デスティネーションには、クラウド アカウント、共有ネットワークなどを指定

できます。ソースファイルは、すでにバックアップが済んでいるボリュームに存在する

必要があります。たとえば、ソースノードのD:\ボリューム全体をバックアップしたとし

ます。ここで、ソースノードのD:\ボリュームから特定の種類のファイル(例：.htm)
をコピーします。このファイルをコピーした後、ソースノードからそのファイルを削除し

ます。ファイルアーカイブプランを作成して、この操作を実行することができます。

ファイルアーカイブでは、オフサイトまたは 2番目のストレージ リポジトリへのコピー

が完了した後、安全かつ確実にソースデータを削除できます。

ファイルをアーカイブする利点は以下のとおりです。

効率性の向上 -変更されていないデータをアーカイブし、テープまたはディスク

にバックアップおよび保存される実データの量を削減することによって、バック

アップと回復のプロセスの速度を向上させます。

規制への対応 -社内および社外の規制に準拠するために必要となる重要な

書類、電子メール、その他大切なデータを保持するのに役立ちます。

ストレージコストの削減 -古いデータや頻繁にアクセスされないデータを、主

要なシステムからより安価なアーカイブ格納場所に移すことによって、ストレー

ジ領域を節約します。

複数のファイルバージョンの管理 -必要に応じてバックアップファイルの前の

バージョンにロールバックしたり、同じファイルの複数のバージョンを異なる保管

場所に管理したりするのに役立ちます。

この後の手順

前提条件の確認

バックアップタスクを含むプランの作成

プランへのファイルアーカイブタスクの追加

プランの検証
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ファイルアーカイブプランを作成する方法

前提条件と考慮事項の確認

以下の前提条件が満たされていることを確認してください。

コンソールにログインします。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

以下の点に注意してください。

最新の利用可能なバックアップセッションからファイルアーカイブジョブが実行

されます。

ファイルアーカイブジョブはスケジュールに従って 1日に 1回のみ実行します。

ファイルアーカイブ削除ジョブは、ソースファイルを削除する新しいジョブとして

実行します。

以下の表は、ファイルアーカイブジョブのファイル名の長さの制限を示していま

す。制限を超えたファイルはスキップされます。

デスティネーション 制限

ネットワーク共有 240
クラウド 245
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ファイルアーカイブプランを作成する方法

バックアップタスクを含むプランの作成

プランには、実行を必要とするさまざまなタイプのタスクが含まれています。ファイル

アーカイブタスクを作成するには、最初に有効な復旧ポイントが必要です。有効

な復旧ポイントを取得するには、バックアップタスクを作成する必要があります。

バックアップタスクは、ソースノードのバックアップを実行し、指定されたデスティネー

ションにデータを保存します。ファイルアーカイブは、エージェント ベースのWindows
バックアップでのみサポートされています。以下の手順では、エージェント ベースの

Windowsバックアップタスクを作成する手順について説明します。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

プランを以前に作成している場合、それらのプランが中央ペインに表示されます。

3. 中央のペインで［プランの追加］をクリックします。

［プランの追加］が開きます。

4. プラン名を入力します。

5. (オプション) ［このプランを一時停止］チェックボックスを選択します。

チェックボックスをオフにしてプランを再開するまで、プランは実行されません。

注：プランが一時停止された場合、進行中のジョブは一時停止されませんが、そ

のプランと関連付けられたすべての対応するスケジュール済みジョブが一時停止さ

れます。ただし、ジョブを手動で実行することができます。たとえば、それぞれのプラ

ンが一時停止されている場合でも、バックアップジョブとレプリケーションジョブを手

動で実行できます。このような場合、オンデマンド(手動 )ジョブに対する以下のタ

スクは実行されません。たとえば、オンデマンドのバックアップジョブの後にレプリケー

ションタスクがある場合、そのレプリケーションジョブはオンデマンドのバックアップ

ジョブに対して実行されません。手動でレプリケーションジョブを実行する必要があ

ります。プランを再開しても、保留中のジョブがすぐに再開されることはありません。

プランの再開後、次にスケジュールされている時刻から保留中のジョブが実行され

ます。

6. ［タスクの種類］ドロップダウンリストで、［バックアップ、エージェント ベースの

第10章 :データを保護するプランの作成 803



ファイルアーカイブプランを作成する方法

Windows］を選択します。

［ソース］、［デスティネーション］、［スケジュール］、および［拡張］の設定を指定し

ます。
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ファイルアーカイブプランを作成する方法

ソースの指定

［ソース］ページでは、保護するソースノードを指定できます。プランには複数の

ノードを選択できます。まだノードをコンソールに追加していない場合、［ソース］
ページからプランを作成または変更するときにノードを追加できます。ソースノード

を追加せずに、プランを保存することもできます。このプランは、ソースノードを追

加して初めて展開されます。

以下の手順に従います。

1. ［ソース］タブをクリックし、［ノードの追加］をクリックします。

2. 以下のオプションから 1つを選択します。

保護するノードの選択

［保護するノードの選択］ダイアログボックスが開き、表示されるリストからノー

ドを選択できます。ノードをすでにコンソールに追加している場合は、このオプ

ションを選択してください。

Windows ノードの追加

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示されます。

まだノードを追加しておらず、保護するノードを手動で追加する場合は、この

オプションを選択してください。

Active Directoryからのノードのディスカバリ

［Arcserve UDP コンソールへのノード追加］ダイアログボックスが表示されます。

Active Directoryからノードを検索して追加する場合は、このオプションを選択

してください。

3. (オプション) ［グループ］ドロップダウンリストからフィルタを選択してノードをフィルタし

ます。キーワードを入力してノードをさらにフィルタすることができます。
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ノードが［利用可能なノード］領域に表示されます。

4. ［利用可能なノード］領域からノードを選択し、［すべてのノードの追加］( >>)また

は［選択したノードの追加］( >) アイコンをクリックします。

選択したノードは［選択されたノード］領域に表示されます。

5. ［OK］ボタンをクリックして、ダイアログボックスを閉じます。

6. ［保護タイプ］を選択するには、以下のいずれかのオプションを選択します。

すべてのボリュームのバックアップ

すべてのボリュームのバックアップスナップショットを準備します。

選択したボリュームのバックアップ

選択されたボリュームのバックアップスナップショットを準備します。

ソースが指定されます。
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ファイルアーカイブプランを作成する方法

デスティネーションの指定

送信先はバックアップデータを保存する場所です。少なくともプランを保存するた

めのデスティネーションを指定する必要があります。

以下の手順に従います。

1. 以下の［ディスティネーションの種類］から 1つを選択します。

ローカルディスクまたは共有フォルダ

バックアップ先がローカルデスティネーションまたは共有フォルダのいずれかであ

ることを表します。このオプションを選択する場合、復旧ポイントまたは復旧

セットのいずれかとしてデータを保存できます。復旧ポイントおよび復旧セット

のオプションは［スケジュール］タブにあります。

Arcserve UDP復旧ポイント サーバ

バックアップ先が復旧ポイント サーバであることを表します。このオプションを選

択すると、データは復旧ポイントとして保存されます。データを復旧セットとして

保存できません。

2. ［Arcserve UDP復旧ポイント サーバ］を選択した場合は以下の詳細を指定しま

す。

a. 復旧ポイント サーバを選択します。

b. データストアを選択します。指定された復旧ポイント サーバで作成される

データストアをすべて示すリストが表示されます。

c. セッションパスワードを入力します。

d. セッションパスワードを確認します。

3. ［ローカルディスクまたは共有フォルダ］を選択した場合は、以下の詳細を指定し

ます。

a. ローカルデスティネーションまたはネットワークデスティネーションのフルパスを

指定します。ネットワークデスティネーションには、書き込みアクセス権を持っ

た認証情報を指定します。

b. 暗号化アルゴリズムを選択します。詳細については、「暗号化の設定」を参

照してください。

c. オプションで、暗号化パスワードを入力します。

d. 暗号化パスワードを確認します。

e. 圧縮のタイプを選択します。詳細については、「圧縮タイプ」を参照してくだ

さい。
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ファイルアーカイブプランを作成する方法

注：ローカルディスクまたは共有フォルダにデータを保存する場合、データを別の

復旧ポイント サーバにレプリケートすることはできません。レプリケーションは、データ

を復旧ポイント サーバに保存する場合にのみサポートされます。

デスティネーションが指定されます。
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ファイルアーカイブプランを作成する方法

スケジュールの指定

［スケジュール］ページでは、特定の間隔で繰り返されるバックアップ、マージ、およ

びスロットル機能のスケジュールを定義できます。スケジュールを定義した後、ジョ

ブはスケジュールごとに自動的に実行されます。複数のスケジュールを追加し、保

存設定を提供できます。

［バックアップスケジュール］は、選択した時間または分数に基づいて一日に複数

回繰り返される通常のスケジュールを指します。標準スケジュールに加えて、バッ

クアップスケジュールには、毎日、毎週、および毎月のスケジュールを追加するオ

プションが用意されています。

注：スケジューリングと保存設定の詳細については、「高度なスケジュールおよび

保存」を参照してください。

以下の手順に従います。

1. (オプション)復旧ポイントを管理するオプションを選択します。このオプションは、

バックアップ先として［ローカルまたは共有フォルダ］を選択した場合にのみ表示さ

れます。

復旧ポイントによる保持

バックアップデータは復旧ポイントとして保存されます。

復旧セットによる保持

バックアップデータは復旧セットとして保存されます。

2. バックアップスケジュール、マージスケジュール、およびスロットルスケジュールを追

加します。

バックアップスケジュールの追加

a. ［追加］をクリックして［バックアップスケジュールの追加］を選択します。

［新規のバックアップスケジュール］ダイアログボックスが開きます。
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ファイルアーカイブプランを作成する方法

b. 以下のオプションから 1つを選択します。

カスタム

1日に複数回繰り返すバックアップスケジュールを指定します。

毎日

1日に 1回実行されるバックアップスケジュールを指定します。［毎日］
バックアップの場合、デフォルトでは、すべての曜日が選択されます。特

定の曜日にバックアップジョブを実行しない場合は、その曜日のチェック

ボックスをオフにします。

毎週

週 1回実行されるバックアップスケジュールを指定します。

毎月

月 1回実行されるバックアップスケジュールを指定します。

c. バックアップの種類を選択します。

フル

フルバックアップのバックアップスケジュールを指定します。Arcserve UDP
はスケジュールに従って、ソースマシンで使用されているすべてのブロック

のフルバックアップを実行します。フルバックアップにかかる時間は、通

常、バックアップのサイズに左右されます。
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検証

検証バックアップのバックアップスケジュールを指定します。

Arcserve UDPは、保存されたバックアップイメージの信頼性チェックを

バックアップソースに対して実行し、保護されたデータが有効かつ完全

であることを検証します。必要に応じてイメージが再同期されます。検

証バックアップは、個別のブロックの最新バックアップを参照し、そのコンテ

ンツおよび情報をソースと比較します。この比較によって、前回バックアッ

プされたブロックが、ソースの対応する情報を表しているかどうかを検証

します。ブロックのバックアップイメージがソースと一致しない場合 (多く

は、前回のバックアップ以降にシステムに変更が加えられていることが原

因 )、Arcserve UDPでは、一致していないブロックのバックアップが更新

(再同期 ) されます。また、検証バックアップを使用して、フルバックアップ

に必要な容量を消費せずにフルバックアップと同じ保証を得ることがで

きます(実行の頻度は低い)。

メリット：変更されたブロック(前回のバックアップと一致しないブロック)の
みがバックアップされるため、フルバックアップと比べて作成されるバック

アップイメージが小さくなります。

デメリット：すべてのソースブロックが前回のバックアップのブロックと比較

されるため、バックアップ時間が長くなります。

増分

増分バックアップのバックアップスケジュールを指定します。

スケジュールされたとおりに、前回の成功したバックアップ以降に変更さ

れたブロックのみの増分バックアップがArcserve UDPによって実行されま

す。増分バックアップのメリットは、バックアップを高速で実行できること、

また作成されるバックアップイメージのサイズが小さいことです。これは、

バックアップの実行に最も適した方法です。

d. バックアップの開始時刻を指定します。

e. (オプション) ［繰り返し実行する］チェックボックスをオンにして繰り返しスケ

ジュールを指定します。

f. ［保存］をクリックします。

［バックアップスケジュール］が指定され、［スケジュール］ページに表示されま

す。
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マージ スケジュールの追加

a. ［追加］をクリックして［マージスケジュールの追加］を選択します。

［新しいマージ スケジュールの追加］ダイアログボックスが開きます。

b. マージジョブを開始する開始時刻を指定します。

c. ［終了］を指定して、マージジョブの終了時刻を指定します。

d. ［保存］をクリックします。

［マージスケジュール］が指定され、［スケジュール］ページに表示されます。

スロットルスケジュールの追加

a. ［追加］をクリックして［スロットルスケジュールの追加］を選択します。

［新しいスロットルスケジュールの追加］ダイアログボックスが開きます。

b. 分単位のMBでスループット制限を指定します。

c. バックアップスループット ジョブを開始する開始時刻を指定します。

d. ［終了］を指定して、スループット ジョブの終了時刻を指定します。

e. ［保存］をクリックします。

［スロットルスケジュール］が指定され、［スケジュール］ページに表示されま

す。

3. スケジュール済みバックアップの開始時刻を指定します。
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4. ［カスタム］、［毎日］、［毎週］、および［毎月］スケジュールに対して復旧ポイント

保存設定を指定します。

これらのオプションは、対応するバックアップスケジュールを追加している場合に有

効になります。このページで保存設定を変更すると、変更が［バックアップスケ

ジュール］ダイアログボックスに反映されます。

5. カタログの詳細を指定します。

カタログを使用して、ファイルシステムカタログを生成できます。ファイルシステムカ

タログは、より迅速かつ適切に検索を実行するために必要です。カタログチェック

ボックスをオンにすると、指定したバックアップの種類に応じて、カタログが有効化さ

れます。カタログの生成を無効にするには、このチェックボックスをオフにします。

スケジュールが指定されます。
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高度なスケジュールおよび保存

スケジュールオプションでは、カスタムスケジュール、または毎日/毎週/毎月のスケ

ジュール、あるいはこの両方を指定できます。カスタムスケジュールでは、曜日ごと

にバックアップスケジュールを設定でき、1日に最大 4つのバックアップスケジュール

を追加できます。特定の曜日を選択し、時間帯を作成して、バックアップをいつ、

どのような頻度で実行するかを定義します。

スケジュール
サポートされる

ジョブ
コメント

バックアップ バックアップジョブ バックアップジョブを実行する時間帯を定義します。

バックアップスロッ

トル
バックアップジョブ バックアップ速度を制御する時間帯を定義します。

マージ マージジョブ マージジョブをいつ実行するかを定義します。

毎日のスケジュー

ル
バックアップジョブ

毎日のバックアップジョブをいつ実行するかを定義しま

す。

毎週のスケジュー

ル
バックアップジョブ

毎週のバックアップジョブをいつ実行するかを定義しま

す。

毎月のスケジュー

ル
バックアップジョブ

毎月のバックアップジョブをいつ実行するかを定義しま

す。

復旧ポイントの保存設定も指定できます。

注：各プラン内で保存設定を設定して、そのプランが割り当てられたノードのデー

タを、ターゲット データストアで保存する方法を制御します。

毎日/毎週/毎月のバックアップスケジュールはカスタムスケジュールとは別のもの

であり、それぞれも独立しています。カスタムスケジュールを設定せずに、毎日、

毎週、または毎月のバックアップのみを実行するように設定できます。

バックアップジョブスケジュール

バックアップスケジュールでは 1日当たり 4つの時間帯を追加できます。有効

な時間帯は午前 00:00から午後 11:59までです。午後 6:00 ～午前 6:00な
どの時間帯は指定できません。そのような場合は、手動で 2つの時間帯を指

定する必要があります。

各時間帯の開始時刻はその時間帯に含まれますが、終了時刻は含まれま

せん。たとえば、午前 6:00から午前 9:00の時間帯で増分バックアップを 1時
間ごとに実行するように設定したとします。この場合、バックアップは午前

6:00、午前 7:00、午前 8:00には実行されますが、午前 9:00には実行されま

せん。

注：バックアップジョブを 1日の最後まで繰り返し実行する場合は、午前 0
時までスケジュールを設定します。たとえば、バックアップジョブを 1日中 15分
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おきに実行するには、スケジュールを午前 0時から午前 0時まで 15分おきに

設定します。

バックアップスロットルスケジュール

バックアップスロットルスケジュールでは、バックアップスループット速度を制御

できます。これにより、バックアップ対象のサーバのリソース使用量 (ディスク

I/O、CPU、ネットワーク帯域幅 )を抑制することができます。これは、営業時間

中にサーバのパフォーマンスに影響を与えたくない場合に役立ちます。バック

アップスロットルスケジュールでは 1日当たり 4つの時間帯を追加できます。

各時間帯に、MB/分という単位で値を指定できます。この値に基づいてバック

アップスループットが制御されます。有効な値は 1 MB/分から 99999 MB/分で

す。

バックアップジョブが指定された時刻を越えて実行される場合、スロットル制

限は指定されているそれぞれの時間帯に従って調節されます。たとえば、バッ

クアップのスロットル制限を、午前 8:00から午後 8:00までは 500 MB/分、午

後 8:00から午後 10:00までは 2500 MB/分と定義したとします。バックアップ

ジョブが午後 7:00に開始し、それが3時間続く場合、午後 7:00から午後

8:00までのスロットル制限は 500 MB/分になり、午後 8:00から午後 10:00ま
では 2500 MB/分になります。

ユーザがバックアップスケジュールおよびバックアップスループット スケジュールを

定義しない場合、バックアップは可能な限り速い速度で実行されます。

マージ スケジュール

指定したスケジュールに基づいて復旧ポイントをマージします。

マージジョブでは、以下の点を考慮してください。

常に、1つのノードに対して 1つのマージジョブのみ実行できます。

マージジョブが開始された場合、それが完了しない限り、次のマージジョブは

開始できません。つまり、復旧ポイントの1つ以上のセットをマージしている場

合、復旧ポイントの現在のセットのマージプロセスが完了するまで、マージプロ

セスに新しい復旧ポイントを追加することはできません。

1つのマージジョブが復旧ポイントの複数のセット (たとえば、1 ～ 4、5 ～ 11、
12 ～ 14の3つのセット )を処理する場合、復旧ポイント サーバはこれらのセッ

トを 1つずつ処理します。

マージジョブが一時停止の後に再開される場合、ジョブは、どの時点で一時

停止されたかを検出し、その中断された時点からマージを再開します。
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拡張設定の指定

［拡張］タブでは、バックアップジョブの一部の拡張設定を指定できます。拡張設

定には、ログ切り捨て設定の提供、スクリプトのロケーションの提供、および電子

メールの設定などが含まれます。

以下の図は［拡張］タブを示しています。
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以下の手順に従います。

1. 以下の詳細を指定します。

ログの切り捨て

SQL Serverおよび Exchange Serverのログを切り捨てるスケジュールを指定する

ことができます。［毎日］、［毎週］、または［毎月］としてスケジュールを指定で

きます。

ユーザ名

スクリプトの実行を許可するユーザを指定できます。

パスワード

スクリプトの実行を許可するユーザのパスワードを指定できます。

バックアップ開始前にコマンドを実行する

バックアップジョブを開始する前にスクリプトを実行できます。スクリプト保存場

所のパスを指定します。［終了コード］をクリックし、［ジョブを続行］または［ジョ

ブを中止］の終了コードを指定します。［ジョブを続行］で指定すると、スクリプ

トが終了コードを返すときバックアップジョブが続行されます。［ジョブを中止］
で指定すると、スクリプトが終了コードを返すときバックアップジョブが停止しま

す。

スナップショット取得後にコマンドを実行する
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バックアップスナップショットを作成した後にスクリプトを実行できます。スクリプ

ト保存場所のパスを指定します。

バックアップ完了後にコマンドを実行する

バックアップジョブが完了した後にスクリプトを実行できます。スクリプト保存場

所のパスを指定します。

電子メールアラートの有効化

電子メールアラートを有効にすることができます。電子メール設定を指定し、

電子メールで受信するアラートの種類を設定することができます。このオプショ

ンを選択すると、以下のオプションを選択できるようになります。

電子メール設定

電子メール設定を指定できます。［電子メールの設定］をクリックし、電子

メールサーバおよびプロキシサーバの詳細を設定します。

ジョブアラート

受信するジョブ電子メールの種類を選択します。

リソースアラートの有効化

CPU使用率、メモリ使用率、ディスクスループット、ネットワーク I/Oのしきい

値を指定できます。パーセンテージの値を入力できます。［アラートしきい

値］の値を超えると、電子メールで通知されます。

2. ［保存］をクリックします。

注：バックアップソースまたはバックアッププロキシとしてノードを選択すると、

Arcserve UDPは、ノードにエージェントがインストールされているかどうか、またその

エージェントが最新バージョンかどうかを確認します。その後、Arcserve UDPは、古

いバージョンのエージェントがインストールされているすべてのノードまたはエージェン

トがインストールされていないすべてのノードのリストを示す確認ダイアログボックス

を表示します。エージェントをこれらのノードにインストールしたり、エージェントをアッ

プグレードしたりするには、インストール方式を選択して［保存］をクリックします。

変更が保存され、タスク名の隣に緑のチェックマークが表示されます。プランペー

ジが閉じられます。

注：別のタスクを追加する必要がある場合は、［リソース］タブからプランを選択

し、プランを変更する必要があります。プランを変更するには、中央ペインでプラン

をクリックします。プランが開き、それを変更できます。

バックアッププランが作成され、ソースノードに自動的に展開されます。バックアッ

プは、［スケジュール］タブで設定したスケジュールに従って実行されます。また、手

動バックアップはいつでも実行できます。
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プランへのファイルアーカイブタスクの追加

ファイルアーカイブタスクでは、指定されたデスティネーションに個々のファイルを

アーカイブできます。指定されたデスティネーションにファイルをコピーし、ソースで使

用可能な空き容量を確保した後で、元のファイルがソースから削除されます。ファ

イルアーカイブジョブはカタログジョブに依存していません。

注：バックアップジョブの進行中にプランを一時停止すると、バックアップジョブが

完了されて、ファイルアーカイブジョブは開始されません。再びプランを再開する

際に、ファイルアーカイブジョブは自動的に再開されません。手動で別のバックアッ

プジョブを実行してファイルアーカイブジョブを開始する必要があります。

ファイルアーカイブを使用してコピーされたファイルの場合、Arcserve UDPは
「UDP.txt」拡張子を持つスタブファイルをそのままにします。スタブファイルを更新

する方法の詳細については、「スタブファイルの更新」を参照してください。

以下の手順に従います。

1. 左ペインから［タスクの追加］をクリックします。

新しいタスクは左ペインに追加されます。

2. ［タスクの種類］ドロップダウンメニューで、［ファイルアーカイブ］を選択します。

ファイルアーカイブタスクが追加されます。

3. ［ソース］タブをクリックし、詳細を指定します。

復旧ポイントの場所

アーカイブされる復旧ポイントの場所を指定します。このフィールドは、事前に

選択されます。

4. ［ソースの追加］をクリックします。
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［ファイルソースの追加］ダイアログボックスが開きます。

5. コピーするソースパスのファイルパスを指定します。

6. ［ファイルサイズフィルタ］と［File Age Filter (ファイル経過期間フィルタ) ］を指定し

ます。

7. ［フィルタの追加］をクリックします。

8. リストからフィルタを選択し、［適用］をクリックします。

9. ［OK］をクリックします。

［ファイルソースの追加］ダイアログボックスが閉じます。

10. ［デスティネーション］タブをクリックし、デスティネーションの詳細を指定します。
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Destination Type (デスティネーションの種類 )

デスティネーションの種類がネットワーク共有であるか、クラウド ストレージであ

るかを指定します。いずれのデスティネーションオプションでも、指定されたデス

ティネーションへの接続が失われたか切断された場合、Arcserve UDPはファイ

ルアーカイブジョブの続行を何度か試行します。これらの再試行が成功しな

ければ、問題が発生したポイントからメークアップジョブが実行されます。ま

た、アクティビティログが対応するエラーメッセージで更新され、電子メール通

知が送信されます(設定されている場合 )。

ネットワーク共有

デスティネーションが共有フォルダであることを指定します。選択された場合、

ソースファイル/フォルダを移動する先の場所をフルパスで指定します。

デスティネーションフォルダ

アーカイブ済みファイルが保存されるデスティネーションを指定します。デスティ

ネーションには、ローカルボリューム/フォルダ、またはUNC ( Uniform Naming
Convention)パスによってアクセス可能なファイル共有を指定できます。この

フィールドは、デスティネーションの種類として、ネットワーク共有または保護さ

れているノード上のボリュームを選択した場合に有効になります。デスティネー

ションフォルダを参照することもできます。

クラウド ストレージ
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コピーされたファイルがクラウド環境に保存されることを指定します。Arcserve
UDPでは、現在複数のクラウド ベンダへのファイルのコピーがサポートされてい

ます。たとえば、Amazon S3 ( Simple Storage Service)、Amazon S3互換、

Windows Azure、Windows Azure互換、Eucalyptus-Walrus、および Fujitsu
Cloud Service for OSSなどのベンダです。これらのクラウド ベンダは一般に公開

されているWebサービスで、そのサービスを使用すると、任意の量のデータを

いつでも Web上のどこからでも、セキュリティで保護された安全な環境に保存

し、そこから取得することができます。

注：クラウドへの接続試行においてクロックスキューエラーの可能性を排除す

るには、マシンに正しいタイムゾーンが設定されており、クロックがグローバル時

間と同期されていることを確認します。お使いのマシンの時間は常にGMT時
間に合わせておく必要があります。マシンの時間が正しいグローバルクロック時

間と同期されていない場合 ( 5分から 10分以内 )、Amazon S3は機能しませ

ん。必要に応じて、マシンの時間をリセットし、ファイルコピージョブを再実行し

ます。

ストレージ デバイス

ドロップダウンリストからデバイスの種類を選択します。

クラウド ストレージ

ドロップダウンリストからクラウド ストレージのパスを選択します。クラウド スト

レージの詳細を指定した場合にドロップダウンリストが有効になります。クラウ

ド ストレージアカウントを初めて指定する場合、［追加］をクリックしてクラウド

アカウントを追加します。次回クラウド ストレージを選択すると、アカウントが

［クラウド ストレージ］ドロップダウンリストに表示されます。

注：クラウド アカウントを追加する方法の詳細については、「クラウド アカウン

トの追加」を参照してください。

圧縮

ファイルアーカイブジョブに使用される圧縮の種類を指定します。

圧縮は、ファイルアーカイブ先のストレージ使用量を減らすために実行されま

すが、それにより CPU使用率が増加するため、アーカイブ速度が低下するとい

う影響があります。

注：圧縮されたファイルアーカイブジョブの場合、アクティビティログには圧縮さ

れていないサイズのみが表示されます。

使用可能なオプションは、以下のとおりです。

標準圧縮
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一般的な圧縮が実行されます。このオプションを使用すると、CPU使用率と

必要なストレージ容量のバランスを適度に調節します。これはデフォルトの設

定です。

最大圧縮

最大圧縮が実行されます。このオプションを使用すると、CPU使用率が最

も高くなります(最も低速で動作 )。ただし、ファイルコピーに必要なストレー

ジ空き容量は最も小さくなります。

暗号化の有効化

ファイルのアーカイブに暗号化を使用するように指定します。

データの暗号化とは、解読メカニズムがなければ理解できない形式にデータを

変換することです。Arcserve UDPのデータ保護では、安全な AES-256
( Encryption Standardを進めた)暗号化アルゴリズムを使用し、指定したデー

タに対して最大限のセキュリティおよびプライバシーを確保します。暗号化を

選択した場合は、暗号化パスワードを指定 (および確認 )する必要がありま

す。

保存期間

保存されたデータがデスティネーション場所で保持される期間 (年数、月数、

日数 )を指定します。指定された保存期間が経過すると、保存されている

データはデスティネーションからパージされます。

保持期間は、1か月が30日あり、1年間が365日あるという前提で計算さ

れます。例：保存期間を 2年 2か月と 5日間として指定した場合、ファイル

コピーデータの保持期間の合計は、795日 ( 365 + 365 + 30 + 30 + 5)になりま

す。

重要：指定された保存期間が経過し、データがデスティネーションからパージ

されると、ここで移動されたデータは一切保存されなくなります。

注：保存期間によるパージ処理は、ファイルコピーのスケジュールオプションが

有効な場合のみトリガされます。

ファイルバージョン(次の値より小さい)

この設定は、コピー＆保持されたデータ(元のデータは移動されない)にの

み適用されます。

デスティネーション( クラウドまたはディスク)に保持されるコピーの数を指定し

ます。この数を超過したら、最も初期の(最も古い)バージョンが破棄されま

す。この破棄の手順は、新しいバージョンがデスティネーションに追加される

たびに繰り返され、保存されるバージョン数を指定された数に常に保つこと

ができます。
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たとえば、ファイルバージョンの保存数に 5を指定し、ファイルコピーを 5回
( t1、t2、t3、t4、t5) 実行した場合、これらの5つのファイルコピーバージョン

が保持され回復に使用できるようになります。6番目のファイルコピーが実

行されたら(新バージョンが保存される)、Arcserve UDPは t1コピーを削除し

ます。回復可能な 5つのバージョンは、t2、t3、t4、t5、および t6になりま

す。

デフォルトでは、デスティネーションで破棄されずに保持できるコピーの数は

15です。

11. ［スケジュール］タブをクリックし、アーカイブジョブを実行する時間を指定します。

12. ［保存］をクリックします。

変更が保存され、ファイルアーカイブタスクが自動的にノードに展開されます。
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ファイルアーカイブフィルタの追加

フィルタの追加

フィルタを追加できます。フィルタを使用して、指定した種類および値によって

ファイルコピーが実行される対象のオブジェクトを制限できます。

フィルタの種類

フィルタには以下の2種類があります。組み込みと除外。

［組み込み］フィルタは、指定された値と一致するオブジェクトのみをファイル

コピーソースからコピーします。

［除外］フィルタは、指定された値と一致するもの以外のすべてのオブジェク

トをファイルコピーソースからコピーします。

同じファイルコピーリクエスト内に複数のフィルタを指定できます。その場合

は、フィルタの値をカンマで区切ります。

l 複数の［組み込み］フィルタを指定した場合、それらのフィルタのいずれか1
つに一致すれば、データがファイルコピーに含まれます。

l 複数の［除外］フィルタを指定した場合、それらのフィルタのいずれかの1つ
に一致すれば、データがファイルコピーから除外されます。
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l 同じファイルコピーリクエストで［組み込み］および［除外］フィルタの両方を

混在させることができます。

注：［組み込み］および［除外］フィルタの指定されたパラメータが矛盾する

場合は、常に［除外］フィルタが優先され適用されます。［除外］フィルタに

一致するオブジェクトが［組み込み］フィルタによって含まれることはありませ

ん。

フィルタ変数 (パターン)

変数パターンフィルタには次の2種類があります。ファイルパターンとフォルダ

パターンです。

ファイルパターンフィルタまたはフォルダパターンフィルタを使用して、特定の

オブジェクトをファイルコピーに含めるかまたは除外することができます。

フィルタの値

フィルタの値を使用することにより、指定するパラメータ情報のみを選択して

ファイルコピーされる情報を制限することができます( .txtファイルなど)。

Arcserve UDPでは、ワイルドカード文字の使用がサポートされており、1つの

リクエストで複数のオブジェクトをファイルコピーの対象に選択することができ

ます。ワイルドカード文字は、1任意の文字または文字列を表すための代

用として使用できる特別な文字です。

［値］フィールドでは、ワイルドカード文字としてアスタリスク( *) と疑問符 ( ?)
がサポートされています。完全なファイル/フォルダパターン名が不明な場合

は、ワイルドカード文字を指定することによって、フィルタの結果を簡略化す

ることができます。

"*" -- アスタリスクは、0 個以上の文字を表します。

"?"-- 疑問符は、1 つの文字を表します。

たとえば、特定のファイル名がわからない場合に、.txt拡張子を持つすべて

のファイルを除外するには、「*.txt」を入力します。わかっているファイル名を

すべて指定してから、残りを埋めるためにワイルドカードを使用することもで

きます。

注：フィルタの種類として［ファイルパターン］を選択した場合、あらかじめ定

義されたフィルタのドロップダウンリストが提供され、多くの一般的に使用さ

れているファイルを選択することができます( MS Officeファイル、イメージファ

イル、実行ファイル、一時ファイルなど)。事前定義済みフィルタのいずれか

を選択した後でも、対応する値を追加または変更することができます。

ファイルサイズフィルタ
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ファイルサイズフィルタを使用すると、ファイルのサイズに基づいて、ファイルコ

ピーのソースオブジェクトを制限することができます。ファイルサイズフィルタを

有効にした場合、指定したパラメータに基づいて、オブジェクトがファイルコピー

に含まれるかどうかが判断されます。範囲 (等しい、次より大きい、次より小さ

い、範囲内 )を選択し、サイズの値を入力します。

たとえば、10 MB と等しいかそれより大きいことを指定した場合、Arcserve UDP
は、この基準を満たすオブジェクトのみをファイルコピーします。このファイルサ

イズ基準を満たさない他のすべてのオブジェクトはファイルコピーされません。

ファイル経過期間フィルタ

ファイル経過期間フィルタを使用すると、ファイルの特定の日数に基づいて、

ファイルコピーに含まれるソースオブジェクトが自動的に決まります。パラメータ

( ［次の期間にアクセスされていないファイル］、［次の期間に変更されていない

ファイル］、［次の期間に作成されていないファイル］)を選択し、ファイル経過

期間フィルタの日数、月数、または年数を入力します。自動ファイルコピー用

に複数のファイル経過期間フィルタを選択できます。

たとえば、［次の期間に変更されていないファイル］を選択して 180日を指定し

た場合、Arcserve UDPはこの基準を満たす全ファイル(過去 180日以内に変

更されていない)がすべて自動的にコピーされます。

重要：ファイルサイズフィルタとファイル経過期間フィルタの両方 (または複数のファ

イル経過期間フィルタ)を指定した場合、指定されたフィルタパラメータをすべて満

たすファイルのみがコピーされます。指定されたパラメータのうち 1つでも適合しない

ファイルはコピーされません。
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スタブファイルの更新

ファイルアーカイブを使用してコピーされたファイルに対し、Arcserve UDPは
"UDP.txt"拡張子の付いたスタブファイルを保持します。スタブファイルには、ファイ

ルが移動されたデスティネーションに関する情報といくつかの追加情報が含まれま

す。ファイルが元の場所にリストアされてから、指定されたデスティネーションに再度

移動された場合、スタブファイルはこの移動の情報で更新されます。必要な場

合、これらのファイルコピースタブファイルは、マイナスの影響を与えることなしに安

全に無効にしたり、削除したりできます。(レジストリキーがスタブファイルを作成し

ないよう変更された場合、既存のスタブファイルは削除されません)。

以下の情報は、デフォルトでスタブファイル内にあります。

このファイルのリストアについては、IT担当者に問い合わせてください。

環境設定のエントリを追加することで、デフォルトのテキストを変更できます。

$UDPHome\Engine\Configurationディレクトリから FileCopyDebugSetting.xmlファイ
ルに以下のXML タグエントリを追加します。

<ArchiveStubFileText>スタブファイルに表示する新しいテキストをここに追加することがで

きます

</ArchiveStubFileText>

例：FileCopyDebugSetting.xmlファイルは次のようになります。

<?xml version="1.0" encoding="UTF-8"?>

<HKLM>

<AFArchiveDLL>

<ArchiveStubFileText>スタブ ファイルに表示する新しいテキストをここ

に追加することができます</ArchiveStubFileText>

</AFArchiveDLL>

</HKLM>

FileCopyDebugSetting.xmlファイルが$UDPHome\Engine\Configurationディレクトリ

の下に存在しない場合は、XMLファイルを作成します。

スタブファイルの作成を無効にする場合は、$UDPHome\Engine\Configurationディ

レクトリから FileCopyDebugSetting.xmlファイルに以下のXML タグエントリを追加し

ます。

<CreateStubFile>0</CreateStubFile>

例：FileCopyDebugSetting.xmlファイルは次のようになります。

<?xml version="1.0" encoding="UTF-8"?>

<HKLM>
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<AFArchiveDLL>

<CreateStubFile>0</CreateStubFile>

</AFArchiveDLL>

</HKLM>

注：ファイルコピースタブファイルを無効化または削除した場合、移動されたファイ

ルのステータスおよび場所をトラッキングできなくなります。
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(オプション)手動ファイルアーカイブの実行

通常、ファイルアーカイブは自動的に実行され、ファイルアーカイブスケジュール設

定によって制御されます。スケジュールされたファイルアーカイブのほか、手動ファイ

ルアーカイブには、必要に応じて重要なファイルをコピーするオプションがあります。

手動ファイルアーカイブを実行すると、ジョブは、ファイルアーカイブソース内のすべ

てのセッションをアーカイブします。

ファイルアーカイブは、ノード ビューおよびプランビューから［アクション］メニューまた

はコンテキスト メニューをクリックして手動で実行できます。

ノード ビューからファイルアーカイブを手動で実行するには、以下の手順に従いま

す。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

ノードは中央のペインに表示されます。

3. ファイルアーカイブジョブに対してノードを選択します。ノードには、ファイルアーカイ

ブプランが割り当てられている必要があります。

4. 中央のペインで、［アクション］、［今すぐファイルアーカイブを実行］をクリックしま

す。

［今すぐファイルアーカイブを実行］ダイアログボックスが開きます。

5. ［OK］をクリックします。

ファイルアーカイブジョブが実行されます。

手動ファイルアーカイブが正常に実行されました。
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プランの検証

ファイルコピープランを検証するには、プランが正常に作成されたことを確認しま

す。プランが正常に作成されたことを検証した後で、スケジュールどおりバックアップ

ジョブが実行されているかどうかを確認します。バックアップジョブが正常に終了し

た後、ファイルコピージョブがスケジュールどおりに実行されます。［ジョブ］タブか

ら、バックアップジョブとファイルコピージョブのステータスを確認できます。

プランを検証するには、以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

すべてのノードのリストが中央のペインに表示されます。

3. プランがノードとともにマップされていることを検証します。

ファイルコピージョブを検証するには、以下の手順に従います。

1. ［ジョブ］タブをクリックします。

2. 左ペインから、［完了したすべてのジョブ］をクリックします。

各ジョブのステータスは中央のペインにリスト表示されます。

3. バックアップジョブとファイルコピージョブが正常に終了することを確認します。
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テープへのコピープランを作成する方法

Arcserve UDPは、バックアップデータをテープメディアにコピーするためにArcserve
Backup と統合します。ソースデータをコピーし、バックアップデータをテープにコピー

するプランを作成できます。コンソールからプランを作成および管理できます。

復旧ポイントをテープメディアにアーカイブする利点は以下のとおりです。

規制への対応 --社内および社外の規制に準拠するために必要となる重要

な書類、電子メール、その他大切なデータを保持するのに役立ちます。

ストレージコストの削減 -古いデータや頻繁にアクセスされないデータを、主

要なシステムからより安価なアーカイブ格納場所に移すことによって、ストレー

ジ領域を節約します。

複数のファイルバージョンの管理 -必要に応じてバックアップファイルの前の

バージョンにロールバックしたり、同じファイルの複数のバージョンを異なる保管

場所に管理したりするのに役立ちます。

サポートされているシナリオ

タスク 1のデスティネーションがArcserve UDP復旧ポイント サーバである場

合、クライアント エージェントを RPS ノード上にインストールします。

エージェント ベースのプランでデスティネーションがローカル/リモート共有である

場合、クライアント エージェントをすべてのArcserve UDPエージェント ノードにイ

ンストールします。

ホスト ベースのエージェントレスプランの場合、クライアント エージェントを

Arcserve UDPプロキシノードにインストールします。

この後の手順

前提条件の確認

バックアップタスクを含むプランの作成

テープへのコピープランの追加

プランの検証

832 Arcserve UDPソリューションガイド

../../../../../Content/UDPSolnGuide/udp_prereq_arch_2_tape.htm
../../../../../Content/UDPSolnGuide/udp_backup_task_forarch_2_tape.htm
../../../../../Content/UDPSolnGuide/udp_add_arch_2_tape_task.htm
../../../../../Content/UDPSolnGuide/udp_verify_file_copy.htm


テープへのコピープランを作成する方法

前提条件と考慮事項の確認

以下の前提条件が満たされていることを確認してください。

コンソールにログインします。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

Arcserve Backupサーバをコンソールに追加します。Arcserve Backupサーバをコ

ンソールに追加する方法の詳細については、「Arcserve Backupサーバの追

加」を参照してください。
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バックアップタスクを含むプランの作成

プランには、実行を必要とするさまざまなタイプのタスクが含まれています。通常、

プランにはその後にセカンダリタスクが続くプライマリタスクが含まれます。通常、プ

ライマリタスクはバックアップタスクまたはリモート コンソールタスクからのレプリケート

です。バックアップタスクの役割は、保護するソースノードのバックアップを作成する

ことです。Windowsおよび Linuxの物理および仮想マシンからデータをバックアップ

することができます。追加の対策として別の場所にバックアップデータを保存できま

す。

詳細については、以下を参照してください。

Windows ノードをバックアップする方法については、「Windowsバックアッププラ

ンの作成方法」を参照してください。

仮想マシンをバックアップする方法については、「ホスト ベース仮想マシンの

バックアッププランを作成する方法」を参照してください。

Linux ノードをバックアップする方法については、「Linuxバックアッププランの作

成方法」を参照してください。

リモート デスティネーションにバックアップデータをレプリケートする場合、「異な

る UDPコンソールから管理されるデータストア間でデータをレプリケートする方

法」を参照してください。
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プランへのテープへのコピータスクの追加

テープへのコピータスクでは、データをテープへコピーできます。追加したArcserve
Backupサーバから、テープメディアが識別されます。

以下の手順に従います。

1. 左ペインから［タスクの追加］をクリックします。

新しいタスクは左ペインに追加されます。

2. ［タスクの種類］ドロップダウンメニューで、［テープへのコピー］を選択します。

［テープへのコピー］タスクが追加されます。

［ソース］、［デスティネーション］、［スケジュール］、および［拡張］の詳細を指定し

ます。
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ソースの指定

ソースファイルとは通常、バックアップデスティネーションまたはレプリケーションデス

ティネーションです。

以下の手順に従います。

1. ［ソース］タブで以下の詳細を指定します。

テープへのコピーのソース

コピーされる復旧ポイントの場所を指定します。1つのソースだけであれば、こ

のフィールドは事前に選択されます。たとえば、プランが1つのバックアップタス

クのみで、テープへのコピータスクを追加する場合、バックアップタスクのデス

ティネーションがテープへのコピーのソースになります。テープへのコピーのソース

が複数ある場合は、それらの各ソースにテープへのコピーを追加できます。たと

えば、最初のタスクがバックアップタスクであり、2番目および 3番目のタスクが

レプリケート タスクの場合、3つのテープへのコピータスクをプランに追加できま

す。

復旧ポイントの種類

保持する復旧ポイントの種類の指定利用可能なオプションは日次バックアッ

プ、週次バックアップ、月次バックアップです。

2. ［デスティネーション］タブをクリックします。

［デスティネーション］ページが表示されます。

正常にソースの詳細を指定しました。
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デスティネーションの指定

デスティネーションは、Arcserve Backupサーバ内のテープメディアグループです。こ

のタスクを作成する前に、Arcserve Backupサーバをコンソールに追加する必要が

あります。

以下の手順に従います。

1. バックアップ先の以下の詳細を指定します。

Arcserve Backupサーバ

ドロップダウンリストから Arcserve Backupサーバを選択します。

メディアグループ

メディアグループをドロップダウンリストから選択します。メディアグループは

Arcserve Backupサーバによって異なります。デフォルトでは、<ASBU>ディスク

ベースのデバイスはメディアグループに一覧表示されません。また、テープ RAID
グループは、メディアグループに一覧表示されません。

Arcserve UDP復旧ポイントを Arcserve Backupディスクベースデバイスにマイグ

レートするには、増分復旧ポイントをフル復旧ポイントに変換する必要があり

ます。Arcserve UDP復旧ポイントをディスクベースのデバイスにマイグレートする

には、Arcserve UDPデータストアから別のデータストアにレプリケーションを実

行することをお勧めします。

テープへのコピージョブのデスティネーションとして設定できるのはテープグルー

プのみです。UDP管理設定パスの利用可能な ConsoleConfiguration.xmlファ
イル内の設定キーを変更して、ASBU FSDグループをテープへのコピーのデス

ティネーションとして表示することができます。

C:\Program Files\Arcserve\Unified Data
Protection\Management\Configuration\ConsoleConfiguration.xml

<displayASBUFSDGroup>0</displayASBUFSDGroup>

値が0の場合、ASBU FSDグループは表示されません。

<displayASBUFSDGroup>1</displayASBUFSDGroup>

値が1の場合、ASBU FSDグループが表示されます。

設定の変更後、Arcserve UDP管理サービスを再起動して変更を有効にしま

す。

メディアグループのリストがArcserve Backupサーバから照会されます。これは、

Arcserve Backupサーバ内のデバイスグループのリストに対応します。

マルチプレキシング
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マルチプレキシングを有効にするには、このチェックボックスをオンにします。1つ
のテープに同時に書き込み可能な最大ストリーム数を指定します。デフォルト

のストリーム数は 4であり、サポートされている範囲は 2 ～ 32です。

暗号化

テープへのコピーに暗号化を使用するように指定します。

暗号化を有効にすると、テープでデータが確実に暗号化されます。暗号化を

選択した場合は、暗号化パスワードを指定 (および確認 )する必要がありま

す。

圧縮

圧縮を有効にすると、テープでデータが確実に圧縮されます。

2. 選択したArcserve Backupサーバとメディアグループのメディアグループ詳細を確

認します。

3. ［スケジュール］タブをクリックします。

［スケジュール］ページが表示されます。

デスティネーションが指定されています。
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スケジュールの指定

テープジョブへのコピーを開始するスケジュールを指定することができます。また、メ

ディアの保存ポリシーおよびテープの使用モードを決定できます。

以下の手順に従います。

1. ［追加］、［Add Copy to Tape Schedule (テープへのコピーのスケジュールの追加 ) ］
の順にクリックします。

［Add New Copy to Tape Schedule (テープへの新しいコピーのスケジュールの追

加 ) ］ダイアログボックスが開きます。

2. テープのスケジュールを指定します。

スケジュールは、テープへのコピージョブを開始する時間範囲を定義します。スケ

ジュールを追加した場合は、テープへのコピージョブは定義された時間スケジュー

ル中にのみ実行されます。スケジュールを指定しない場合は、テープへのコピー

ジョブは、データストアで要件を満たした復旧ポイントの準備ができた後、30分
内に実行されます。

3. ［保存］をクリックします。

［Add New Copy to Tape Schedule (テープへの新しいコピーのスケジュールの追

加 ) ］ダイアログボックスが閉じます。

4. ドロップダウンリストから［Medial Pool Name ( メディアプール名 ) ］を選択します。

デフォルトのメディアプール名が、プラン名に基づいて選択されます。

既存のメディアプール名は、ドロップダウンリストからも選択できます。その場合

は、そのメディアプールに関連付けられているメディアの保存ポリシーおよびテープ

使用モードが、このタスクにコピーされます。すべてのArcserve UDPプランに同じメ

ディアプールを指定して、複数のArcserve UDPプランでテープを共有できます。

異なるプール名を指定することもできます。メディアプール名で最大 13文字が使

用できます。

5. ［Recovery Point Retention (復旧ポイントの保存 ) ］ポリシーを指定します。

復旧ポイントの保存ポリシーでは、日単位、週単位、月単位で復旧ポイントを

保持することができます。復旧ポイントの種類別に保存期間を指定できます。た

とえば、［ソース］タブから［Daily Backups (日単位のバックアップ) ］および［Weekly
Backups (週単位のバックアップ) ］を選択した場合、これら両方の種類のバック

アップで異なる復旧ポイントの保存期間を指定できます。

6. ［Tape Usage (テープ使用 ) ］オプションのいずれかを選択します。

既存のテープへの追加
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指定された保存期間内で生成されたすべての復旧ポイントが同じテープにコ

ピーされることを示します。たとえば、7のように日単位バックアップの保存期間

を指定した場合、1日目から 7日目までのすべての復旧ポイントが同じテープ

にコピーされます。次の7日間 ( 8日目から 14日目 )のすべての復旧ポイント

が別のテープにコピーされ、以降同様に処理されます。

最初の週 ( 1日目から 7日目 )の復旧ポイントは、次の7日間 ( 8日目から

14日目 )の間、保持されます。15日目から、復旧ポイントは再度、テープ 1
に保持されます。これは、最初の週の復旧ポイントの保存ポリシーの有効期

限が切れたためです。

以下のリストに、既存のテープに追加するデフォルト保存期間を示します。

日単位 - 7日間

週単位 - 5週間

月単位 - 12か月

7個の日単位の復旧ポイントが同じテープにコピーされ、5個の週単位の復

旧ポイントが同じテープにコピーされ、12個の月単位の復旧ポイントが同じ

テープにコピーされます。

Copy to Separate Tapes (別のテープへのコピー)

それぞれの日の復旧ポイントが別々のテープにコピーされていることを示しま

す。たとえば、次の復旧ポイントは、日単位バックアップの保存期間を 7 と指
定した場合、1日目の復旧ポイントがテープ 1にコピーされ、2日目の復旧ポ

イントがテープ 2にコピーされ、3日目の復旧ポイントがテープ 3にコピーされ

(以降同様 )ます。

1日目の復旧ポイントは 7日間保持されます。8日目に、復旧ポイントは

テープ 1にコピーされます。これは、1日目の復旧ポイントの保存ポリシーの期

限が切れたためです。

以下のリストに、別々のテープへのコピーのデフォルト保存期間を示します。

日単位 - 7日間

週単位 - 5週間

月単位 - 12か月

7個の日単位の復旧ポイントのそれぞれが別々のテープにコピーされ、5個の

週単位の復旧ポイントのそれぞれが別々のテープにコピーされ、12個の月単

位の復旧ポイントのそれぞれが別々のテープにコピーされます。

7. ［拡張］タブをクリックします。

［拡張］ページが表示されます。

スケジュールを指定しました。
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拡張設定の指定

拡張設定を使用すると、テープへのコピータスクにいくつか追加の設定を行えま

す。

1. 以下の詳細を指定します。

Media Eject ( メディアのイジェクト )

ジョブの完了後に、ドライブからメディアをイジェクトすることを指定します。この

オプションを使用すると、他のジョブによってメディアの情報に上書きされるのを

防ぐことができます。

バックアップ検証

Arcserve Backupが各ファイルのヘッダの可読性を確認することで、バックアップ

の信頼性を検証することを指定します。このオプションは、マルチプレキシング

バックアップには適用されません。

テープへのコピージョブの開始前にコマンドを実行する

バックアップジョブを開始する前にスクリプトを実行できます。スクリプト保存場

所のパスを指定します。［終了コード］をクリックし、［ジョブを続行］または［ジョ

ブを中止］の終了コードを指定します。［ジョブを続行］で指定すると、スクリプ

トが終了コードを返すときバックアップジョブが続行されます。［ジョブを中止］
で指定すると、スクリプトが終了コードを返すときバックアップジョブが停止しま

す。

テープへのコピージョブの終了後にコマンドを実行する

バックアップジョブが完了した後にスクリプトを実行できます。スクリプト保存場

所のパスを指定します。

コマンドのユーザ名

スクリプトを実行するユーザ名を指定できます。

Password for Commands ( コマンドのパスワード)

スクリプトを実行するパスワードを指定できます。

電子メールアラートの有効化

電子メールアラートを有効にすることができます。電子メール設定を指定し、

電子メールで受信するアラートの種類を設定することができます。このオプショ

ンを選択すると、以下のオプションを選択できるようになります。

電子メール設定

電子メール設定を指定できます。［電子メールの設定］をクリックし、電子

メールサーバおよびプロキシサーバの詳細を設定します。

ジョブアラート
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受信するジョブ電子メールの種類を選択します。

2. ［保存］をクリックします。

変更が保存され、タスク名の隣に緑のチェックマークが表示されます。プランペー

ジが閉じられます。

テープへのコピータスクが作成され、スケジュールに従って実行されます。

注：［テープへのコピー］ジョブを実行する場合、Arcserve UDPコンソールのジョブモ

ニタ値は、Arcserve Backupの値と異なります。

重要：テープに復旧ポイントをコピーすると、Arcserve UDPコンソールからテープ内

のデータをリストアできなくなります。Arcserve Backupマネージャからのデータをリス

トアする必要があります。テープデータのリストアに関する詳細については、

「Arcserve Backup管理者ガイド」の「D2D/UDPデータのバックアップおよび回復」を

参照してください。
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Microsoft Azure上でインスタント仮想マシンを作成お

よび管理する方法

インスタント仮想マシン(インスタント VM) は、Microsoft Azure上ですぐに作成でき

ます。Microsoft Azure上の IVMには以下の利点があります。

Arcserve UDPバックアップセッション内に存在するデータおよびアプリケーショ

ンにすぐにアクセスできます。

従来のリストアまたはバックアップセッションを仮想マシンに変換することに関

連して発生するダウンタイムが排除されます。

ローカルではなくクラウド上に仮想マシンを作成する方法が提供されます。

インスタント VMは以下のバックアップセッションから作成できます。

エージェント ベースの Linuxバックアップ

Linux VMのホスト ベースのエージェントレスバックアップ

この後の手順

推奨事項

前提条件の確認

Microsoft Azure上のインスタント仮想マシンプランの作成

Microsoft Azure上のインスタント仮想マシンプランの管理

Microsoft Azure上のインスタント仮想マシンのベスト

プラクティス

オンプレミスネットワーク内のノードを保護するには、ホスト上にUDPコンソールを

インストールする必要があります。

UDPコンポーネントをインストールする場合は、プロトコルとして HTTPSを選

択します。

リソースグループを作成する最も簡単な方法は、少なくとも 1つのテスト仮

想マシンを作成することです。Azureでは、スタンバイ仮想マシンで使用でき

るテスト仮想マシンのすべてのリソースを作成する手順を実行できます。

(オプション) Azureで RPSを作成します。

以下の手順に従います。
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1. TCPポート 8014および 8015をインバウンドで開きます。

2. リモート Webブラウザから RPSにアクセスする場合は、RPSサーバの名

前をパブリック IPに解決します。

3. 共有プランタスク「リモート管理のRPSへレプリケート」を使用してレプ

リケートします。
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Microsoft Azure上のインスタント仮想マシンの前提条

件の確認

インスタント VMを作成する前に、以下の前提条件を完了します。

動作要件から、VMがMicrosoft AzureおよびUDPによってサポートされている

かどうかを確認します。

Microsoft Azureクラウド アカウントの追加

バックアップ先として、ローカルマシン上に少なくとも 1つの復旧ポイント サーバ

があることを確認します。

レプリケーションデスティネーションとして、Microsoft Azure上に少なくとも 1つ
の復旧ポイント サーバがあることを確認します。

バックアップジョブ用に、ローカルに少なくとも 1つの Linuxバックアップサーバが

あることを確認します。

インスタント VMジョブ用に、Microsoft Azure上に少なくとも 1つの Linuxバック

アップサーバがあることを確認します。

Microsoft Azureアカウントが追加されていることを確認します。

制限

UEFIで起動される Linuxマシンはサポートされていません。

複数のディスクにまたがる Btrfsファイルシステムを持つ Linuxマシンは、サ

ポートされていません。
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Microsoft Azure上のインスタント仮想マシンの作成

Microsoft Azureプランで IVMを作成するには、次のいずれかのオプションを実行す

ることをお勧めします。

ローカルの保護されたノードをローカルの復旧ポイント サーバデータストアに

バックアップしてから、Microsoft Azure上の復旧ポイント サーバにレプリケート

します。ノードを追加する方法については、「ノードをコンソールに追加する

方法」を参照してください。

ローカルの保護されたノードをローカルのCIFS ( NFS)共有の場所にバックアッ

プしてから、Microsoft Azure上のCIFS ( NFS)共有の場所にコピーします。保

護されているノードをバックアップする方法については、「Linuxバックアッププ

ランの作成方法」を参照してください。

インスタント VMを作成するには、主に以下の5つの手順があります。

1. インスタント VMウィザードを開く

2. 復旧ポイントの選択

3. VMの場所の選択

4. 復旧サーバの選択

5. インスタント VMの詳細の指定

6. インスタント VMジョブのサブミット
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インスタント仮想マシンウィザードを開く

インスタント VMウィザードからインスタント VMを設定、作成することができます。

インスタント VMウィザードを開くには 3つの方法があります。

［ノードの管理］から

［デスティネーションの管理］から：復旧ポイント サーバ

［デスティネーションの管理］から：共有フォルダ

［ノードの管理］ビューからウィザードを開きます

1. ［リソース］タブをクリックします。

2. 左ペインから［ノード］に移動し、［すべてのノード］をクリックします。

3. すべてのノードが中央のペインに表示されます。

4. ノードを右クリックし、［インスタント VMの作成］を選択します。

インスタント VMウィザードを開きます。

注：ノードがプランに関連付けられていない場合、そのようなノードには［インスタン

ト VMを作成］オプションがありません。

［デスティネーションの管理］ビューからウィザードを開きます。

［デスティネーション］から：復旧ポイント サーバ

1. ［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリッ

クします。

ユーザがデータソース追加している場合、それらのデータソースは中央のペ

インに表示されます。

3. 目的のデータストアをクリックします。

RPSにデータをすでにバックアップしている場合、すべてのソースノードがペイ

ンに表示されます。

4. ノードを右クリックし、［インスタント VMの作成］を選択します。

インスタント VMウィザードを開きます。

［デスティネーション］から：共有フォルダ

1. ［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［共有フォルダ］をクリックしま

す。
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3. ユーザが共有フォルダを追加している場合、それらの共有フォルダは中央の

ペインに表示されます。

4. 共有フォルダをクリックし、［復旧ポイント ブラウザ］を選択します。

共有フォルダにデータをすでにバックアップしている場合、すべてのソースノー

ドがペインに表示されます。

5. ノードを右クリックし、［インスタント VM.の作成］を選択します。

インスタント VMウィザードを開きます。
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復旧ポイントの選択

［復旧ポイントの選択］ページには、復旧ポイントの場所が表示され、ユーザが復

旧ポイントを選択できます。復旧ポイントは、RPSの共有場所またはデータストア

にあります。

コンソールは、復旧ポイントの場所を自動的に認識し、［場所の種類］、［復旧ポ

イント サーバ］、［データストア］または［ネットワーク共有フォルダ］フィールドを事前

に選択します。

注：レプリケーションデスティネーションとして復旧ポイント サーバ(共有フォルダ)
セッションを選択し、ネットワーク帯域幅と時間を節約します。

［日付］リストを展開し、必要な復旧ポイントをリストから選択して［次へ］をクリッ

クします。

［VMの場所］ページが表示されます。

注：ノード管理ビューからインスタント仮想マシンを作成する場合、ソースノードと

同じサイトにある復旧ポイント サーバのみがリストに表示されます。別のサイトで

管理されている復旧ポイント サーバからインスタント仮想マシンを作成する場合

は、そのサイトへ移動し、デスティネーション管理ビューからウィザードを開きます。
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VMの場所の選択

インスタント VMを作成する仮想マシンの場所を指定します。

以下の手順に従います。

1. Microsoft Azureを選択します。

2. アカウント名を選択します。

注：対応するアカウントを選択します。追加されていない場合は、「Microsoft
Azureクラウド アカウントの追加」を参照してください。

3. ［次へ］をクリックします。

［復旧サーバ］ページが開きます。
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復旧サーバの選択

復旧サーバは、インスタント VMのコアモジュールをホストします。デフォルトの復旧

サーバは RPSです。ノードを復旧サーバとして割り当てることもできます。

Linuxバックアップセッションの場合、復旧サーバは Linuxバックアップサーバです。

以下の手順に従います。

1. ノード リストから［Linuxバックアップサーバ］を選択します。

注：レプリケーションデスティネーションとして復旧ポイント サーバ(共有フォルダ)
セッションを選択し、ネットワーク帯域幅と時間を節約します。

2. ［次へ］をクリックします。

［インスタント VM詳細］ページが表示されます。

注：選択する復旧ポイントサーバがMicrosoft Azureに配置されていることを確認

します。
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仮想マシンの詳細の指定

インスタント VMの詳細を指定します。

以下の手順に従います。

1. インスタント VMの名前と説明を指定します。

VM名

インスタント VMの名前を指定します。"UDPIVM_" というプレフィックスの付いた

ソースノードの名前が、インスタント VMのデフォルト名になります。名前は変

更できます。'@'、\などのいくつかの特別な文字は、名前に使用できません。

説明

(オプション)インスタント VMの説明を指定します。

ロケーション

Microsoft Azureアカウントの場所を指定します。

ディスクの種類

ディスクの種類を指定します。

Azure VMサイズ

サポートされている VMサイズを指定します。

ネットワーク

Microsoft Azureアカウント上に存在するネットワークを指定します。

サブネット

Microsoft Azureアカウント上に存在するサブネットを指定します。

パブリック IPの自動割り当て

VMに割り当てられているパブリック IPを指定します。

プライマリ IP

VMのプライマリ IPを指定します。指定しない場合は、自動的に指定されま

す。

セキュリティグループの選択

セキュリティグループを指定します。複数のグループを選択できます。選択しな

い場合は、新しいセキュリティグループが自動的に作成されます。

詳細：ホスト名の変更

新しい VMのホスト名を指定します。

詳細：インスタント VMの起動後に自動的にデータを復旧する
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インスタント VMの作成後、データの復旧が自動的に行われるかどうかを指

定します。

2. ［完了］ボタンをクリックします。

ジョブをサブミットできるようになりました。
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インスタント仮想マシンジョブのサブミット

インスタント VMを作成するには、インスタント VMジョブをサブミットします。ジョブ

が完了したら、インスタント VMが［リソース］-［インフラストラクチャ］-［インスタント

仮想マシン］に表示されます。

以下の手順に従います。

1. ［VMの作成］をクリックします。

［VMの作成］ダイアログボックスが表示されます。

2. 以下のオプションから 1つを選択します。

今すぐに起動

インスタント VMを作成するジョブをサブミットします。VMが作成されたら、VM
が自動的に起動されます。

後で起動

インスタント VMを作成します。VMを手動で起動する必要があります。インス

タント VMジョブが完了した後、VMを起動できます。

キャンセル

VMを作成せずに［VMの作成］ダイアログボックスを閉じます。［VMの作成］
ページに戻ります。

インスタント VMジョブが正常に作成されました。
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インスタント仮想マシンの管理

インスタント VMは、コンソールから管理できます。インスタント VMの電源はコン

ソールからオンまたはオフにできます。また、インスタント VMを削除することもできま

す。

注：コンソールには、選択したサイトで管理されている復旧ポイントから作成され

たインスタント VMのみが表示されます。

インスタント仮想マシンの開始と停止

インスタント仮想マシンの削除

第10章 :データを保護するプランの作成 855

../../../../../Content/UDPSolnGuide/udp_azure_start_ivm.htm
../../../../../Content/UDPSolnGuide/udp_azure_del_ivm.htm


Microsoft Azure上でインスタント仮想マシンを作成および管理する方法

インスタント仮想マシンの開始と停止

インスタント VMを作成した後は、開始または停止できます。VMのステータスに

応じて、開始ボタンまたは停止ボタンが表示されます。

以下の手順に従います。

1. コンソールから［リソース］をクリックします。

2. ［インフラストラクチャ］に移動し、［インスタント仮想マシン］をクリックします。

3. 仮想マシンを中央ペインから選択し、［アクション］をクリックします。

4. 仮想マシンのステータスに応じて、電源のオンまたは電源のオフを選択します。

仮想マシンが正常に開始または停止されました。
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インスタント仮想マシンの削除

不要になったインスタント VMは削除できます。

以下の手順に従います。

1. コンソールから［リソース］をクリックします。

2. ［インフラストラクチャ］に移動し、［インスタント仮想マシン］をクリックします。

3. 仮想マシンを中央ペインから選択し、［アクション］をクリックします。

4. ［削除］をクリックします。

確認のダイアログボックスが表示されます。

5. ［OK］をクリックします。

仮想マシンが正常に削除されました。
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Hyper-Vおよび VMware ESXサーバ上でインスタント

仮想マシンを作成および管理する方法

インスタント仮想マシン(インスタント VM) では、ハイパーバイザで仮想マシンを作

成し、事前の変換なしで仮想マシン内のバックアップセッションを実行します。イン

スタント仮想マシンのメリットは、Arcserve UDPバックアップセッション内のデータおよ

びアプリケーションへの即時アクセスが提供されることです。インスタント VMでは、

従来のリストアまたはバックアップセッションを物理マシンまたは仮想マシンに変換

することに関連して発生するダウンタイムが排除されます。

インスタント VMは以下のバックアップセッションから作成できます。

エージェント ベースのWindowsバックアップ

エージェント ベースの Linuxバックアップ

ホスト ベースのエージェントレスバックアップ

VMware vCenter/ESX(i)サーバまたはWindows Hyper-Vサーバをハイパーバイザと

して選択できます。

以下の図では、インスタント VMのアーキテクチャについて説明します。

この後の手順
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インスタント仮想マシンの前提条件の確認

インスタント仮想マシンの作成

インスタント仮想マシンの管理
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インスタント仮想マシンの前提条件の確認

インスタント VMを作成する前に、以下の前提条件を完了します。

Arcserve UDPバックアップが少なくとも 1つ設定されていることを確認します。

Arcserve UDPエージェントが復旧サーバにすでにインストールされていることを

確認します。

デスティネーションハイパーバイザがVMware vCenter/ESX(i)サーバの場合に

NFS機能が復旧サーバにインストールされていることを確認します。

復旧サーバのオペレーティングシステムが64ビット Windows Server 2008 R2以
降であることを確認します。

復旧サーバにインスタント VM用の十分な空き容量があることを確認します。

インスタント VMの必要なタスクを実行する最小限の権限があることを確認し

ます。詳細については、「IVM タスクに必要な VMwareの最小限の権限」を参

照してください。

注：マシンを起動できます。NICは、UIでのユーザ入力に基づいて設定されます。

考慮事項

インスタント VMがHyper-Vクラスタで開始された場合、ノード間でのインスタ

ント VMのマイグレートはサポートされていません。

Linuxエージェントのバックアップからインスタント VMを作成する場合、インスタ

ント VMによって作成された仮想マシンの設定を vSphereクライアントを使用

して変更することはできません。vSphere Webクライアントを使用して、仮想マ

シン設定を変更する必要があります。

NFSデータストアの数が、ESXi/ESXホスト上のNFSマウントの最大数に達した

場合、インスタント VMを作成すると、Arcserve UDPでは、NFSデータストアの

作成に失敗します。ESXi/ESXホスト上のNFSマウントの最大数を増やすに

は、VMwareナレッジベース記事を参照してください。

エージェントレスバックアップからの復旧ポイントであり、デスティネーションハイ

パーバイザが vsphere ESX/VCである場合は、Linuxバックアップサーバマシン

上で NFSサーバが必要です。

ターゲット ハイパーバイザがMS Hyper-Vの場合、netコマンドは Linuxバック

アップサーバで使用可能である必要があります。このコマンドは、sambaクライ

アント パッケージによってインストールされている可能性があります。

仮想マシンは、以下の状況では機能しません。

復旧サーバが再起動している場合

復旧サーバがクラッシュしている場合
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復旧サーバとバックアップ先 (データストアまたは共有フォルダ)の間の

ネットワーク接続が切断されている場合
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IVM タスクに必要な VMwareの最小限の権限

次の表は、すべてのインスタント VM タスクの実行に必要な VMwareの最小限の

権限を示しています。

注：グローバル権限は vCenterレベルで設定されます。

タスク 権限

データストア 領域の割り当て

グローバル

方式の無効化

方式の有効化

ライセンス

ホスト >環境設定 ストレージパーティションの環境設定

ネットワーク ネットワークの割り当て

Resource リソースプールへの仮想マシンの割り当て

仮想マシン >環境設定
既存ディスクの追加

拡張

仮想マシン >相互作用

パワーオフ

パワーオン

リセット

コンソールの操作

仮想マシン >インベントリ
新規作成

削除

仮想マシン >プロビジョニング

ディスクアクセスの許可

読み取り専用ディスクアクセスの許可

仮想マシンのダウンロードの許可

仮想マシン >スナップショット管理

スナップショットの作成

スナップショットの削除

現在のスナップショットまで戻る

仮想マシン >ゲスト操作 ゲスト操作のクエリ
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インスタント仮想マシンの作成

インスタント VMを作成するには、主に以下の5つの手順があります。

1. インスタント VMウィザードを開く

2. 復旧ポイントの選択

3. VMの場所の指定

4. 復旧サーバの指定

5. インスタント VMの詳細の指定

6. インスタント VMジョブのサブミット

ジョブが正常に完了したら、インスタント VMが作成されます。
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インスタント仮想マシンウィザードを開く

インスタント VMウィザードからインスタント VMを設定、作成することができます。

インスタント VMウィザードを開くには 3つの方法があります。

［ノードの管理］から

［デスティネーションの管理］から：復旧ポイント サーバ

［デスティネーションの管理］から：共有フォルダ

［ノードの管理］ビューからウィザードを開きます

1. ［リソース］タブをクリックします。

2. 左ペインから［ノード］に移動し、［すべてのノード］をクリックします。

3. すべてのノードが中央のペインに表示されます。

4. ノードを右クリックし、［インスタント VMの作成］を選択します。

インスタント VMウィザードを開きます。

注：ノードがプランに関連付けられていない場合、そのようなノードには［インスタン

ト VMを作成］オプションがありません。

［デスティネーションの管理］ビューからウィザードを開きます。

デスティネーション:から：復旧ポイント サーバ

1. ［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリッ

クします。

ユーザがデータソース追加している場合、それらのデータソースは中央のペ

インに表示されます。

3. 目的のデータストアをクリックします。

RPSにデータをすでにバックアップしている場合、すべてのソースノードがペイ

ンに表示されます。

4. ノードを右クリックし、［インスタント VMの作成］を選択します。

インスタント VMウィザードを開きます。

デスティネーション:から：共有フォルダ

1. ［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［共有フォルダ］をクリックしま

す。
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3. ユーザが共有フォルダを追加している場合、それらの共有フォルダは中央の

ペインに表示されます。

4. 共有フォルダをクリックし、［復旧ポイント ブラウザ］を選択します。

共有フォルダにデータをすでにバックアップしている場合、すべてのソースノー

ドがペインに表示されます。

5. ノードを右クリックし、［インスタント VM.の作成］を選択します。

インスタント VMウィザードを開きます。
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復旧ポイントの選択

［復旧ポイントの選択］ページには、復旧ポイントの場所が表示され、ユーザが復

旧ポイントを選択できます。復旧ポイントは、RPSの共有場所またはデータストア

にあります。

コンソールは、復旧ポイントの場所を自動的に認識し、［場所の種類］、［復旧ポ

イント サーバ］、［データストア］または［ネットワーク共有フォルダ］フィールドを事前

に選択します。

［日付］リストを展開し、必要な復旧ポイントをリストから選択して［次へ］をクリッ

クします。

［VMの場所］ページが表示されます。

注：ノード管理ビューからインスタント仮想マシンを作成する場合、ソースノードと

同じサイトにある復旧ポイント サーバのみがリストに表示されます。別のサイトで

管理されている復旧ポイント サーバからインスタント仮想マシンを作成する場合

は、そのサイトへ移動し、デスティネーション管理ビューからウィザードを開きます。
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VMの場所の選択

インスタント VMを作成する仮想マシンの場所を指定します。VMwareまたは

Microsoft Hyper-Vのいずれかの仮想マシンを指定できます。

以下の手順に従います。

1. ハイパーバイザの種類を選択します。

VMware vSphere

a. ［VMware vSphere］を選択します。

b. VMware ノードをコンソール内の選択されたサイトにすでに追加している場

合は、ノードを［vCenter ESX(i) Server］ドロップダウンリストから選択します。

c. VMware ノードを追加していない場合は、［追加］をクリックします。

［VMデスティネーションの指定］ダイアログボックスが表示されます。

d. VMware、vCenter、または ESX(i)サーバの詳細を指定し、［OK］をクリックしま

す。

［VMデスティネーションの指定］ダイアログボックスが閉じ、［VMの場所］
ページが再度表示されます。すべてのESX(i)またはリソースプールが中央の

ペインに表示されます。

e. ESX(i)、クラスタ、リソースプール、仮想アプリのいずれかを場所として選択し

ます。

VMware vSphereマシンが指定されました。

Microsoft Hyper-V

a. ［Microsoft Hyper-V］を選択します。

b. Hyper-V ノードをコンソール内の選択されたサイトにすでに追加している場

合は、ノードを［Hyper-V Server/クラスタ］ドロップダウンリストから選択しま

す。

c. Hyper-V ノードを追加していない場合は、［追加］をクリックします。

［VMデスティネーションの指定］ダイアログボックスが表示されます。

注：ローカルの組み込みでない管理者アカウントを使用して Hyper-Vインス

タント VMに接続する場合は、リモート UACが無効になっている必要があり

ます。組み込みでない管理者に対してリモート UACを無効にする方法の詳

細については、「組み込みでない管理者に対してリモート UACを無効にす

る方法」を参照してください。

d. Hyper-Vサーバの詳細を指定し、［OK］をクリックします。

Hyper-V仮想マシンが指定されました。
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注：ソースノードがWindows 2008以前のバージョンの場合、インスタント

VMヘルパーはMicrosoft Hyper-V 2016のインスタント仮想マシンに統合

サービスをインストールできません。

2. ［次へ］をクリックします。

［復旧サーバ］ページが開きます。
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組み込みでない管理者に対してリモート UACを無効

にする方法

追加管理アカウントとは、デフォルトの管理者ではないアカウントのことです。その

ようなアカウントは、非組み込み管理アカウントとも呼ばれます。Hyper-Vホストか

ら仮想マシンをインポートするには、Hyper-Vホストの組み込み管理者アカウント、

Hyper-Vホストのローカル管理者グループのドメインアカウント、または非組み込み

管理ユーザを使用できます。

追加管理アカウントを持つユーザは、UAC リモート アクセスを無効にする手順を使

用できます。

注：

この手順はUACを無効にする手順と同じではありません。この手順を使用す

ると、UACの機能の一部を無効にできます。

リモート Windows Management Instrumentation ( WMI)テクノロジをインポート

に使用する場合は、WMIがファイアウォールによってブロックされないことを確認

します。

以下の手順に従います。

1. ［スタート］メニューをクリックし、［プログラムとファイルの検索］フィールドに「regedit」
と入力して Enterキーを押します。

Windowsレジストリエディタが開きます。

注：Windowsレジストリエディタを開くには、管理者の認証情報の指定が必要に

なる場合があります。

2. 以下のレジストリキーを検索してクリックします。

HKEY_LOCAL_
MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

3. ［編集］メニューの［新規］をクリックし、［DWORD ( 32ビット )値］をクリックします。

4. 新規エントリに「LocalAccountTokenFilterPolicy」という名前を付けて、Enterキーを

押します。

5. ［LocalAccountTokenFilterPolicy］を右クリックし、［修正］をクリックします。

6. ［値］データフィールドに「1」と入力して、［OK］をクリックします。

7. レジストリエディタを終了します。

Windowsの動作の詳細については、Microsoftのドキュメントを参照してください。
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復旧サーバの選択

復旧サーバは、インスタント VMのコアモジュールをホストします。デフォルトの復旧

サーバは RPSです。ノードを復旧サーバとして割り当てることもできます。

Linuxバックアップセッションの場合、復旧サーバは Linuxバックアップサーバです。

以下の手順に従います。

1. 以下のいずれかの復旧サーバを選択します。

復旧ポイント サーバの使用

RPSが復旧サーバとして使用されることを指定します。

Windows ノードをノード リストから選択します。

復旧サーバがWindows ノードであることを指定します。リストからノードを選択

できます。選択したサイトによって管理されているノードのみが表示されます。

注：

復旧サーバは、ハイパーバイザがVMware vSphereである場合にのみ選択

する必要があります。

ハイパーバイザがVMware vSphereの場合、復旧ポイント サーバに

Windowsネットワークファイルシステム( NFS) の役割がインストールされてい

る必要があります。これは、インスタント VMプロセスによって自動的にインス

トールされる場合があります。ネットワークファイルシステムを手動でインス

トールするには、「ネットワークファイルシステムをWindows Serverに手動で

インストールする方法」を参照してください。

Arcserve Backupが復旧サーバにインストールされている場合、Windowsネッ

トワークファイルシステム( NFS) サービスを開始できないことがあります。これ

は、Windows NFSサービスのデフォルトのポート番号が111で、これが

Arcserve Backupサービス Remote Procedure Call Serverによって使用されて

いるためです。Arcserve Backupサービス Remote Procedure Call Serverのデ

フォルトのポート番号を変更するには、Arcserve Backupのドキュメントで

「ポート環境設定ファイルの変更」および「プライマリサーバとメンバサーバの

通信ポート」を参照してください。

2. ［次へ］をクリックします。

［インスタント VM詳細］ページが表示されます。
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ネットワークファイルシステムをWindowsサーバに手

動でインストールする方法

サーバマネージャを使用してネットワークファイルシステム( NFS) をWindowsサー

バに手動でインストールできます。

以下の手順に従います。

1. サーバマネージャを開き、［管理］- ［役割と機能の追加］ウィザードをクリックしま

す。

［役割と機能の追加］ウィザードが表示されます。

2. ［サーバの役割］をクリックし、［ファイルおよびストレージサービス］を選択します。

3. ［ファイルおよび iSCSIサービス］を展開します。

4. ［ファイルサーバおよびNFS用サーバ］を選択します。

5. ［機能の追加］をクリックして、選択したNFSの機能を含めます。

6. ［インストール］をクリックして、サーバにNFSコンポーネントをインストールします。

ネットワークファイルシステムをWindowsサーバに手動でインストールできました。
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仮想マシンの詳細の指定

インスタント VMの詳細を指定します。オプションはハイパーバイザに応じて変わる

可能性があります。

以下の手順に従います。

1. インスタント VMの名前と説明を指定します。

VM名

インスタント VMの名前を指定します。プレフィックスの付いたソースノードの名

前は、インスタント VMのデフォルト名です。特殊文字は使用できません

( ‘@’、‘\’など)。

説明

(オプション)インスタント VMの説明を指定します。

2. 復旧サーバ上のインスタント VMのフォルダの場所を指定します。

復旧サーバのボリューム情報を参照できます。

注：VMの場所として［VMware vSphere］を選択した場合は、選択したフォルダが

VMwareに対する NFSデータストアとしてマウントされます。ローカルマシンのこの

フォルダに共有アイコンが表示されます。デフォルトでは、NFSデータストアは同じ

フォルダの場所にマウントされ、VMware ESX( i)サーバからのみ手動でマウント解

除できます。

3. インスタント VM設定を指定します。

CPU数

インスタント VMに必要な CPUの数を指定します。

メモリサイズ

インスタント VMに必要なメモリのサイズを指定します。

4. ネットワークアダプタの追加 .

注：Linuxインスタント VMの場合、少なくとも 1つの仮想 NICを Linuxバックアップ

サーバへの接続に使用できます。

a. ［アダプタの追加］ボタンをクリックしてアダプタを追加し、ネットワークの詳細

情報を指定します。
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複数のネットワークアダプタを追加できます。ネットワークアダプタを追加した

後、［アクション］列でネットワークアダプタを編集および削除することができ

ます。

b. 仮想ネットワーク、アダプタの種類、TCP/IP設定を指定します。インスタント

VMの IPアドレスを指定する場合は、［アドレスの追加］をクリックし、設定す

るアドレスを選択します。

5. DNSを更新します。

注：この機能はWindowsインスタント VMでのみ利用可能です。
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a. ［DNSの更新］ボタンをクリックして、DNS詳細を指定します。

注：IPアドレスおよびDNSアドレスをネットワークアダプタに指定し、ソースマ

シンがドメイン内に存在する場合は、［DNSの更新］詳細情報を指定でき

ます。

b. ［DNSアドレスの追加］をクリックして、DNS更新レコードを追加します。［削
除］をクリックして、DNS更新レコードを削除します。上下の矢印ボタンをク

リックして、レコードの順序を調整します。

c. DNSアドレスおよび IPアドレスをドロップダウンリストから選択し、［OK］をク

リックします。

d. Time to Live ( TTL)を指定します。

e. DNS認証を指定します。

Microsoft DNSサーバの場合、ユーザ名とパスワードを入力します。バインド

サーバの場合、復旧サーバのキーファイルのファイル名を含むフルパスを指

定する必要があります。

6. VMファイルフォルダ容量のディスク空き容量を確認します。

注：［VM ファイルフォルダ容量のディスク空き容量をモニタ］チェックボックスは、デ

フォルトでオンになっています。VMファイルフォルダ容量の空き容量がしきい値より

も小さい場合、［インスタント仮想マシン］ページの容量バーが黄色で表示されま

す。デフォルトのしきい値は 3%です。必要に応じて、値は変更することができま

す。
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7. ［仮想マシンのディスクコントローラの種類を指定］チェックボックスをオンにして、ド

ロップダウンリストから仮想マシンのディスクコントローラの種類を選択します。

注：［仮想マシンのディスクコントローラの種類を指定］チェックボックスは、VMの

場所として［VMware vSphere］を選択した場合に利用可能です。

インスタント仮想マシンが作成され、VMwareで指定されたディスクコントローラが

適用されます。

8. 仮想ディスクの更新を VMwareデータストアにリダイレクトするには、以下の手順

に従います。

a. ［仮想ディスクの更新を VMwareデータストアにリダイレクト］チェックボックス

をオンにします。

注：［仮想ディスクの更新を VMwareデータストアにリダイレクト］チェック

ボックスは、VMの場所として［VMware vSphere］を選択した場合に利用可

能です。

b. ドロップダウンリストから、必要な VMwareデータストアを選択します。

仮想ディスクの更新が、選択した VMwareデータストアにリダイレクトされます。

9. インスタント仮想マシンのホスト名を変更するには、以下の手順を実行します。

a. ［ホスト名の変更］チェックボックスをオンにして、インスタント仮想マシンのホ

スト名を更新します。
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b. インスタント仮想マシンの新しいホスト名を指定します。ソースマシンがドメ

イン内にある場合は、ユーザアカウントおよびパスワードを提供します。

注：ソースマシンがドメイン内にある場合は、アカウントにドメイン内のホスト名を

変更する権限が必要です。

10. (オプション) Linuxインスタント VMの場合、［インスタント VMの起動後に自動的

にデータを復旧する］オプションを選択して、インスタント VMのターゲットが起動し

たときにデータの自動回復を有効にします。

Linuxインスタント VMのデフォルトの動作では、必要なデータを回復してから VM
を起動します。このオプションが選択されていない場合、VMが起動したときに、通

常のVMが使用される場合でも、残りのデータは復旧されません。このオプション

が有効な場合、VMを使用しているときに、バックエンドで残りのデータが復旧され

ます。データの復旧が完了すると、インスタント VM ターゲットを永続的に保持する

こともできます。

注：Linuxインスタント VM ターゲットのステータスが［電源オン］の場合、インスタン

ト VMジョブは失敗します。その復旧ポイントがマージされると、Linuxインスタント

VMの電源投入が失敗します。

ジョブをサブミットできるようになりました。
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インスタント仮想マシンジョブのサブミット

インスタント VMを作成するには、インスタント VMジョブをサブミットします。ジョブ

が完了したら、インスタント VMが［リソース］-［インフラストラクチャ］-［インスタント

仮想マシン］に表示されます。

以下の手順に従います。

1. ［完了］ボタンをクリックします。

［VMの起動］ダイアログボックスが表示されます。

2. 以下のオプションから 1つを選択します。

今すぐに起動

インスタント VMを作成するジョブをサブミットします。VMが作成されたら、VM
が自動的に起動されます。

後で起動

インスタント VMを作成します。VMを手動で起動する必要があります。インス

タント VMジョブが完了した後、VMを起動できます。

キャンセル

VMを作成せずに［VMの作成］ダイアログボックスを閉じます。［VMの作成］
ページに戻ります。

インスタント VMジョブが正常に作成されました。
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インスタント仮想マシンの管理

インスタント VMは、コンソールから管理できます。インスタント VMの電源はコン

ソールからオンまたはオフにできます。また、インスタント VMを削除することもできま

す。

注：コンソールには、選択したサイトで管理されている復旧ポイントから作成され

たインスタント VMのみが表示されます。

インスタント仮想マシンの開始と停止

インスタント仮想マシンの再起動

インスタント仮想マシンの削除

Linuxインスタント仮想マシンを独立した仮想マシンに変換する

Linuxインスタント仮想マシンを物理マシンにマイグレートする
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インスタント仮想マシンの開始と停止

インスタント VMを作成した後は、開始または停止できます。VMのステータスに

応じて、開始ボタンまたは停止ボタンが表示されます。

以下の手順に従います。

1. コンソールから［リソース］をクリックします。

2. ［インフラストラクチャ］に移動し、［インスタント仮想マシン］をクリックします。

3. 仮想マシンを中央ペインから選択し、［アクション］をクリックします。

4. 仮想マシンのステータスに応じて、電源のオンまたは電源のオフを選択します。

仮想マシンが正常に開始または停止されました。
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インスタント仮想マシンの再起動

インスタント VMを作成した後、再起動することができます。

注：ステータスが［失敗/ジョブのクラッシュ］の場合のみ、インスタント VMを再起動

することができます。

以下の手順に従います。

1. コンソールから［リソース］をクリックします。

2. ［インフラストラクチャ］に移動し、［インスタント仮想マシン］をクリックします。

3. ステータスが［失敗/ジョブのクラッシュ］の仮想マシンを中央ペインから選択し、［ア
クション］をクリックします。

4. ［再起動］をクリックします。

仮想マシンが再起動します。
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インスタント仮想マシンの削除

不要になったインスタント VMは削除できます。

以下の手順に従います。

1. コンソールから［リソース］をクリックします。

2. ［インフラストラクチャ］に移動し、［インスタント仮想マシン］をクリックします。

3. 仮想マシンを中央ペインから選択し、［アクション］をクリックします。

4. ［削除］をクリックします。

確認のダイアログボックスが表示されます。

5. ［OK］をクリックします。

仮想マシンが正常に削除されました。
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Linuxインスタント仮想マシンを独立した仮想マシンに

変換する

Linuxインスタント仮想マシン( IVM)は、独立した仮想マシン( VM)に変更すること

ができます。

注：

続行するには、IVMが「使用の準備」ジョブ段階に移行した後にのみ使用可

能なメニュー項目が必要です。

復旧ポイントがエージェントレスバックアップであり、ターゲット ハイパーバイザが

vSphere ESX/VCである場合、このメニュー項目は使用できません。IVMを独

立した VMに変換するには VMware Storage vMotionを使用する必要があり

ます。

以下の手順に従います。

1. LinuxバックアップサーバUIを開きます。
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2. ［ジョブステータス］タブから IVMジョブを選択して、コンテキスト メニューを右クリック

します。

3. ［自動復旧の再開］を選択します。

IVMのジョブは、プロセスが正常に完了した後、ジョブ履歴に移動されます。
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Linuxインスタント仮想マシンを物理マシンにマイグレー

トする

Linuxインスタント仮想マシンを物理マシンにマイグレートするには、「Agent for
Linuxユーザガイド」の「Linuxマシンのマイグレーション BMRを実行する方法」を

参照してください。
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Amazon EC2上でインスタント仮想マシンを作成および

管理する方法

インスタント仮想マシン(インスタント VM) は、Amazon EC2上ですぐに作成できま

す。Amazon EC2上の IVMには以下の利点があります。

Arcserve UDPバックアップセッション内に存在するデータおよびアプリケーショ

ンにすぐにアクセスできます。

従来のリストアまたはバックアップセッションを仮想マシンに変換することに関

連して発生するダウンタイムが排除されます。

ローカルではなくクラウド上に仮想マシンを作成する方法が提供されます。

インスタント VMは以下のバックアップセッションから作成できます。

エージェント ベースの Linuxバックアップ

ホスト ベースのエージェントレスバックアップ

この後の手順

前提条件の確認

Amazon EC2上のインスタント仮想マシンプランの作成

Amazon EC2上のインスタント仮想マシンプランの管理

インスタント VMは以下のバックアップセッションから作成できます：ジョブが正常に

完了したら、インスタント VMがAmazon EC2上に作成されます。

第10章 :データを保護するプランの作成 885

../../../../../Content/UDPSolnGuide/udp_ec2_prereq_ivm.htm
../../../../../Content/UDPSolnGuide/udp_ec2_create_ivm.htm
../../../../../Content/UDPSolnGuide/udp_mng_ivm.htm


Amazon EC2上でインスタント仮想マシンを作成および管理する方法

Amazon EC2上のインスタント仮想マシンの前提条件

の確認

インスタント VMを作成する前に、以下の前提条件を完了します。

動作要件から、VMがAmazon EC2およびUDPによってサポートされているか

どうかを確認します。

バックアップ先として、ローカルマシン上に少なくとも 1つの復旧ポイント サーバ

があることを確認します。

レプリケーションデスティネーションとして、Amazon EC2上に少なくとも 1つの復

旧ポイント サーバがあることを確認します。

バックアップジョブ用に、ローカルに少なくとも 1つ Linuxバックアップサーバがあ

ることを確認します。

インスタント VMジョブ用に、Amazon EC2上に少なくとも 1つの Linuxバックアッ

プサーバがあることを確認します。

Amazon EC2アカウントが、インスタント VM用に十分な実行中のインスタンス

クォータがあることを確認します。

制限

エージェントベースのWindowsおよびホストベースのエージェントレスWindows仮
想マシンのバックアップはサポートされていません。
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Amazon EC2上のインスタント仮想マシンの作成

インスタント VMを作成するには、主に以下の5つの手順があります。

1. インスタント VMウィザードを開く

2. 復旧ポイントの選択

3. VMの場所の選択

4. 復旧サーバの選択

5. インスタント VMの詳細の指定

6. インスタント VMジョブのサブミット
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インスタント仮想マシンウィザードを開く

インスタント VMウィザードからインスタント VMを設定、作成することができます。

インスタント VMウィザードを開くには 3つの方法があります。

［ノードの管理］から

［デスティネーションの管理］から：復旧ポイント サーバ

［デスティネーションの管理］から：共有フォルダ

［ノードの管理］ビューからウィザードを開きます

1. ［リソース］タブをクリックします。

2. 左ペインから［ノード］に移動し、［すべてのノード］をクリックします。

3. すべてのノードが中央のペインに表示されます。

4. ノードを右クリックし、［インスタント VMの作成］を選択します。

インスタント VMウィザードを開きます。

注：ノードがプランに関連付けられていない場合、そのようなノードには［インスタン

ト VMを作成］オプションがありません。

［デスティネーションの管理］ビューからウィザードを開きます。

デスティネーション:から：復旧ポイント サーバ

1. ［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリッ

クします。

ユーザがデータソース追加している場合、それらのデータソースは中央のペ

インに表示されます。

3. 目的のデータストアをクリックします。

RPSにデータをすでにバックアップしている場合、すべてのソースノードがペイ

ンに表示されます。

4. ノードを右クリックし、［インスタント VMの作成］を選択します。

インスタント VMウィザードを開きます。

デスティネーション:から：共有フォルダ

1. ［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［共有フォルダ］をクリックしま

す。
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3. ユーザが共有フォルダを追加している場合、それらの共有フォルダは中央の

ペインに表示されます。

4. 共有フォルダをクリックし、［復旧ポイント ブラウザ］を選択します。

共有フォルダにデータをすでにバックアップしている場合、すべてのソースノー

ドがペインに表示されます。

5. ノードを右クリックし、［インスタント VM.の作成］を選択します。

インスタント VMウィザードを開きます。

第10章 :データを保護するプランの作成 889



Amazon EC2上でインスタント仮想マシンを作成および管理する方法

復旧ポイントの選択

［復旧ポイントの選択］ページには、復旧ポイントの場所が表示され、ユーザが復

旧ポイントを選択できます。復旧ポイントは、RPSの共有場所またはデータストア

にあります。

コンソールは、復旧ポイントの場所を自動的に認識し、［場所の種類］、［復旧ポ

イント サーバ］、［データストア］または［ネットワーク共有フォルダ］フィールドを事前

に選択します。

注：レプリケーションデスティネーションとして復旧ポイント サーバ(共有フォルダ)
セッションを選択し、ネットワーク帯域幅と時間を保存します。

［日付］リストを展開し、必要な復旧ポイントをリストから選択して［次へ］をクリッ

クします。

［VMの場所］ページが表示されます。

注：ノード管理ビューからインスタント仮想マシンを作成する場合、ソースノードと

同じサイトにある復旧ポイント サーバのみがリストに表示されます。別のサイトで

管理されている復旧ポイント サーバからインスタント仮想マシンを作成する場合

は、そのサイトへ移動し、デスティネーション管理ビューからウィザードを開きます。
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VMの場所の選択

インスタント VMを作成する仮想マシンの場所を指定します。アカウントの種類に

応じて、Amazon EC2またはAmazon EC2 ( China)のいずれかを指定できます。

以下の手順に従います。

1. Amazon EC2またはAmazon EC2 ( China)を選択します。

2. アカウント名を選択します。

注：対応するアカウントを選択します。追加されていない場合は、「クラウド アカウ

ントの追加」を参照してください。

3. ［次へ］をクリックします。

［復旧サーバ］ページが開きます。
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復旧サーバの選択

復旧サーバは、インスタント VMのコアモジュールをホストします。デフォルトの復旧

サーバは RPSです。ノードを復旧サーバとして割り当てることもできます。

Linuxバックアップセッションの場合、復旧サーバは Linuxバックアップサーバです。

以下の手順に従います。

1. ノード リストから［Linuxバックアップサーバ］を選択します。

注：レプリケーションデスティネーションとして復旧ポイント サーバ(共有フォルダ)
セッションを選択し、ネットワーク帯域幅と時間を保存します。

2. ［次へ］をクリックします。

［インスタント VM詳細］ページが表示されます。
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インスタント仮想マシンの詳細の指定

インスタント VMの詳細を指定します。

以下の手順に従います。

1. インスタント VMの名前と説明を指定します。

VM名

インスタント VMの名前を指定します。"UDPIVM_" というプレフィックスの付いた

ソースノードの名前が、インスタント VMのデフォルト名になります。名前は変

更できます。'@'、\などのいくつかの特別な文字は、名前に使用できません。

説明

(オプション)インスタント VMの説明を指定します。

地域

Amazon EC2アカウントのリージョンを指定します。

インスタンスタイプ

サポートされているインスタンスタイプを指定します。

ボリュームタイプ

ボリュームのタイプを指定します。

ネットワーク

Amazon EC2アカウント上に存在するネットワークを指定します。

サブネット

Amazon EC2アカウント上に存在するサブネットを指定します。

パブリック IPの自動割り当て

VMに割り当てられているパブリック IPを指定します。.

プライマリ IP

VMのプライマリ IPを指定します。指定しない場合は、自動的に指定されま

す。

セキュリティグループの選択

セキュリティグループを指定します。複数のグループを選択できます。選択しな

い場合は、新しいセキュリティグループが自動的に作成されます。

詳細：ホスト名の変更

新しい VMのホスト名を指定します。

詳細：インスタント VMの起動後に自動的にデータを復旧する
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インスタント VMの作成後、データの復旧が自動的に行われるかどうかを指

定します。

2. ［完了］ボタンをクリックします。

ジョブをサブミットできるようになりました。
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インスタント仮想マシンジョブのサブミット

インスタント VMを作成するには、インスタント VMジョブをサブミットします。ジョブ

が完了したら、インスタント VMが［リソース］-［インフラストラクチャ］-［インスタント

仮想マシン］に表示されます。

以下の手順に従います。

1. ［VMの作成］をクリックします。

［VMの作成］ダイアログボックスが表示されます。

2. 以下のオプションから 1つを選択します。

今すぐに起動

インスタント VMを作成するジョブをサブミットします。VMが作成されたら、VM
が自動的に起動されます。

後で起動

インスタント VMを作成します。VMを手動で起動する必要があります。インス

タント VMジョブが完了した後、VMを起動できます。

キャンセル

VMを作成せずに［VMの作成］ダイアログボックスを閉じます。［VMの作成］
ページに戻ります。

インスタント VMジョブが正常に作成されました。
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インスタント仮想マシンの管理

インスタント VMは、コンソールから管理できます。インスタント VMの電源はコン

ソールからオンまたはオフにできます。また、インスタント VMを削除することもできま

す。

注：コンソールには、選択したサイトで管理されている復旧ポイントから作成され

たインスタント VMのみが表示されます。

インスタント仮想マシンの開始と停止

インスタント仮想マシンの再起動

インスタント仮想マシンの削除

Linuxインスタント仮想マシンを独立した仮想マシンに変換する

Linuxインスタント仮想マシンを物理マシンにマイグレートする
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インスタント仮想マシンの開始と停止

インスタント VMを作成した後は、開始または停止できます。VMのステータスに

応じて、開始ボタンまたは停止ボタンが表示されます。

以下の手順に従います。

1. コンソールから［リソース］をクリックします。

2. ［インフラストラクチャ］に移動し、［インスタント仮想マシン］をクリックします。

3. 仮想マシンを中央ペインから選択し、［アクション］をクリックします。

4. 仮想マシンのステータスに応じて、電源のオンまたは電源のオフを選択します。

仮想マシンが正常に開始または停止されました。
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インスタント仮想マシンの再起動

インスタント VMを作成した後、再起動することができます。

注：ステータスが［失敗/ジョブのクラッシュ］の場合のみ、インスタント VMを再起動

することができます。

以下の手順に従います。

1. コンソールから［リソース］をクリックします。

2. ［インフラストラクチャ］に移動し、［インスタント仮想マシン］をクリックします。

3. ステータスが［失敗/ジョブのクラッシュ］の仮想マシンを中央ペインから選択し、［ア
クション］をクリックします。

4. ［再起動］をクリックします。

仮想マシンが再起動します。

898 Arcserve UDPソリューションガイド



Amazon EC2上でインスタント仮想マシンを作成および管理する方法

インスタント仮想マシンの削除

不要になったインスタント VMは削除できます。

以下の手順に従います。

1. コンソールから［リソース］をクリックします。

2. ［インフラストラクチャ］に移動し、［インスタント仮想マシン］をクリックします。

3. 仮想マシンを中央ペインから選択し、［アクション］をクリックします。

4. ［削除］をクリックします。

確認のダイアログボックスが表示されます。

5. ［OK］をクリックします。

仮想マシンが正常に削除されました。
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Linuxインスタント仮想マシンを独立した仮想マシンに

変換する

Linuxインスタント仮想マシン( IVM)は、独立した仮想マシン( VM)に変更すること

ができます。

注：

続行するには、IVMが「使用の準備」ジョブ段階に移行した後にのみ使用可

能なメニュー項目が必要です。

復旧ポイントがエージェントレスバックアップであり、ターゲット ハイパーバイザが

vSphere ESX/VCである場合、このメニュー項目は使用できません。IVMを独

立した VMに変換するには VMware Storage vMotionを使用する必要があり

ます。

以下の手順に従います。

1. LinuxバックアップサーバUIを開きます。
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2. ［ジョブステータス］タブから IVMジョブを選択して、コンテキスト メニューを右クリック

します。

3. ［自動復旧の再開］を選択します。

IVMのジョブは、プロセスが正常に完了した後、ジョブ履歴に移動されます。
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Linuxインスタント仮想マシンを Amazon EC2から物理

マシンにマイグレートする

Linuxインスタント仮想マシンを物理マシンにマイグレートするには、「Agent for
Linuxユーザガイド」の「Amazon EC2からローカルへ Linuxマシンのマイグレーション

BMRを実行する方法」を参照してください。
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Exchange Onlineバックアッププランを作成する方法

Exchange Onlineは、Microsoftのクラウドでホストされる電子メールアプリケーショ

ンです。MicrosoftクラウドからのExchange Online メールアイテム( メール、予定表

項目、連絡先など)を保護するには、プランを作成する必要があります。

Exchange Onlineのプランはバックアップタスクから構成されます。このバックアップタ

スクでは、保護する Exchange Online ノード、バックアップ先およびバックアップスケ

ジュールを指定できます。

この後の手順

1. 前提条件と考慮事項の確認

2. Exchange Onlineバックアッププランの作成

3. (オプション)手動バックアップの実行

4. 多要素認証の設定
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前提条件と考慮事項の確認

前提条件 :

バックアップアカウントの場合：

グローバル管理者権限を持つバックアップサービスアカウントを使用します。

Exchange Online組織に接続する Exchange Onlineバックアップアカウントに

バックアップユーザ用偽装権限を追加し、バックアップおよびリストアを実行

します。

注：Discovery Management役割グループにバックアップアカウントを追加せ

ず、Application Impersonationアクセス許可を割り当てていない場合、バッ

クアップは失敗します。

バックアップユーザアカウントを 1つのExchange Online メールボックスと関連

付けます。

Office 365テナントで先進認証が設定されている場合は、パッチ P00002119
をインストールします。詳細については、「先進認証」を参照してください。

バックアッププロキシの場合：

コンソールにログインします。

64ビット コンピュータであるプロキシサーバにMicrosoft .NET Framework
(バージョン 4.7以降 )および PowerShell (バージョン 5.1以降 )をインストー

ルします。

バックアップ/リストアを実行するプロキシマシンにArcserve UDPエージェント

をインストールします。

考慮事項 :

多数のユーザをバックアップする場合は、Exchangeグループを使用すると、よ

り適切なバックアップと最適化を行うことができます。詳細については、

「Exchangeグループを使用する」のページを参照してください。

Exchange Onlineバックアップのデフォルト設定では、一度に 4つのバックアッ

プスレッド(ユーザごとに 1つのスレッド)が使用されます。

Engine\BIN\Office365\Arcserve.Office365.Exchange.configの環境設定ファイ

ルでスレッドを次のように変更することもできます。

<! --#region for multi thread-->

<! --MultiThreadEnable default value:0.if enable, set 1.-->

<add key="MultiThreadEnable" value ="1"/>
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<! --set how many thread will be used to backup mailbox.default value is 4-->

<add key="MaxDegreeOfParallelismForMailbox" value="4"/>

<! --#endregion-->

1から 5の値を設定することをお勧めします。指定可能な最大値は 10で
す。しかし、6から 10の値を設定することはお勧めしません。

注：UDP 7.0では、ユーザメールボックス、共有メールボックス、およびメールが有

効なパブリックフォルダがサポートされています。会議室メールボックスと備品用

メールボックスはサポートされていません。
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Exchange Onlineのバックアップアカウントに必要な役

割とグループを追加し、バックアップとリストアを実行す

る

バックアップアカウントを Discovery Management役割グループに追加し、

Application Impersonationアクセス許可を割り当てます。

以下の手順に従います。

1. 以下のいずれかの方法を使用して、必要な役割とグループを追加します。

Office 365ポータルの使用

a. 管理者またはグローバル管理者権限のあるアカウントで Office 365ポータル

にログオンします。

Exchange管理センターページが開きます。

b. ［アクセス許可］に移動し、［追加］ドロップダウンから［Discovery
Management］をダブルクリックします。

［Discovery Management］ダイアログボックスが表示されます。

注：Discovery Management役割グループのメンバは、特定の基準を満たす

データを Exchange組織のメールボックスで検索できます。

c. ［役割］で［+］をクリックして、ApplicationImpersonation役割を追加します。

［Discovery Management］ダイアログボックスが表示されます。

d. ［表示名］ドロップダウンから［ApplicationImpersonation］を選択します。

注：ApplicationImpersonation役割では、アプリケーションが組織のユーザに

なりすまし、ユーザの代わりにタスクを実行することができます。

e. ［メンバー］で［+］をクリックして、バックアップアカウントをメンバとして追加しま

す。

ダイアログボックスが表示されます。

f. ［名前］ドロップダウンからバックアップアカウントを選択し、［OK］をクリックしま

す。

［Discovery Management］ダイアログボックスの［メンバー］に、選択したバッ

クアップアカウントが表示されます。

g. ［保存］をクリックします。
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リモート Powershellの使用

a. リモート PowerShellを使用して Exchange Onlineテナントに接続するには、リ

ンクを参照してください。

b. 接続後、バックアップアカウントを Discovery Management役割グループのメ

ンバとして追加するには、以下を使用します。

"Add-RoleGroupMember" cmdlet

例：Add-RoleGroupMember "discovery management" -member
userName@domain.onmicrosoft.com

c. application impersonation役割をバックアップアカウントに割り当てるには、

以下を使用します。

"New-ManagementRoleAssignment" cmdlet

例：

New-ManagementRoleAssignment Name: impersonationAssignmentName -
Role:ApplicationImpersonation - User:
"username@domain.onmicrosoft.com"

ApplicationImpersonation役割とメンバグループがExchange Onlineのバックアップ

アカウントに追加されます。

先進認証

このセクションでは、Arcserve UDPがOffice 365バックアップに先進認証を使用で

きるようにする方法について説明します。

前提条件

このパッチ P00002119には以下が必要です。

PowerShell V 5.1以降：以下のコマンドを使用して PowerShellバージョンを

確認します。

Get-Host | Select-Object Version

PowerShell V 5.1をダウンロードするには、Microsoftダウンロード センターにア

クセスしてください。

.Net Framework 4.7以降：

.Net 4.7をダウンロードするには、Microsoftダウンロード センターにアクセスし

てください。
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このパッチの実行に使用するアカウントに以下のロールを割り当てます。

グローバル管理者

コンプライアンス管理者

会社管理者

1. ロールを割り当てるには、Azureポータルにログインします。

2. ［Azure Active Directory］-［ロールと管理者］-［ご利用のロール］に移

動します。

3. ［割り当ての追加］をクリックして、ロールおよびロールの割り当て(グ
ローバル管理者、コンプライアンス管理者 (ロール)、会社管理者

(ロールの割り当て)など)を追加します。

Exchange Online Discovery Managementにユーザを追加し、

ApplicationImpersonationロールを割り当てます。

1. https://outlook.office365.com/ecpに移動し、［アクセス許可］-［管理

者ロール］-［Discovery Management］に移動します。

2. ApplicationImpersonationロールを追加します。

3. Discovery Managementロールグループにユーザを追加します。

先進認証のサポートの有効化

このセクションでは、パッチ T00002119を適用し、Arcserve UDPがOffice 365バック

アップに先進認証を使用できるようにする方法について説明します。

以下の手順に従います。

1. UDPコンソールマシンと 1台以上のプロキシマシンにP00002119.zipファイル

をダウンロードします。

2. コンソールおよびすべてのプロキシマシンで、以下の手順に従います。

a. コンテンツをフォルダに解凍します。

b. 管理者または同等のアカウントを使用して、

ExtractModernAuthTool.ps1 PowerShellスクリプトを実行します。

注：

インストール中にスクリプトの実行ポリシーを確認し、

RemoteSignedに設定するには、PowerShellコンソールにプロン

プトが表示された後に、「Y」と入力して Enterキーを押します。
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インストール中に、ソースが信頼できないことを示すメッセージが

PowerShellコンソールに表示されます。「Arcserve (USA) LLC」を
信頼できるソースとして追加するには、プロンプトが表示された

ときに、PowerShellコンソールで「R」と入力して Enterキーを押し

ます。

c. Arcserveウィザードの指示に従い、［ローカルインストール］UIオプショ

ンを使用してパッチ P00002119をインストールします。リモート インス

トールはサポートされていません。

3. コンソールマシンで、以下の場所に移動します。

C:\Program Files\Arcserve\Unified Data
Protection\Management\BIN\ModernAuthentication\ModernAuthenticatio-
n_Tool

4. 管理者または同等のアカウントを使用して先進認証設定を行うには、

Arcserve.Office365.ModernAuthentication.exeを実行します。

［Authentication settings for Office 365 ( Office 365の認証設定 ) ］ウィザード

が開きます。

5. ［先進認証］で、以下のいずれかを選択し、［次へ］をクリックします。

［Create Certificate Automatically (証明書の自動作成 ) ］を選択す

る場合は、［次へ］をクリックし、以下を実行します。

a. 必要に応じて証明書のパスワードを入力、再入力して、［次
へ］をクリックします。
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b. ［Create Application in Azure ( Azureでのアプリケーションの作

成 ) ］ウィンドウで、［Create Application in Azure ( Azureでのアプ

リケーションの作成 ) ］ボタンをクリックします。

Azureポータルが開きます。

c. Azure管理者の認証情報を使用してログインします。

アプリケーションが正常に登録されます。
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d. Azureで権限を付与するには、［次へ］をクリックし、［ここをクリッ

ク］リンクをクリックします。

Azureポータルが開きます。

e. アプリケーションの登録に使用した認証情報を使用して Azure
ポータルにログインします。

f. ［APIのアクセス許可］に移動し、［管理者の同意を与えます］
をクリックします。
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［Use Existing Certificate (既存の証明書の使用 ) ］を選択する場合

は、［次へ］をクリックし、以下を実行します。

a. .pfxおよび .cerファイルの場所を参照して選択し、証明書のパ

スワードを入力して、［次へ］をクリックします。
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b. ［Create Application in Azure ( Azureでのアプリケーションの作

成 ) ］ウィンドウで、［Create Application in Azure ( Azureでのアプ

リケーションの作成 ) ］ボタンをクリックします。

Azureポータルが開きます。

c. Azure管理者の認証情報を使用してログインします。

アプリケーションが正常に登録されます。

d. Azureで権限を付与するには、［次へ］をクリックし、［ここをクリッ

ク］リンクをクリックします。

Azureポータルが開きます。

e. アプリケーションの登録に使用した認証情報を使用して Azure
ポータルにログインします。

f. ［APIのアクセス許可］に移動し、右側のペインで［管理者の同

意を与えます］をクリックします。
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6. バックアッププロキシとUDPコンソールが異なるマシンにある場合は、以下の

手順に従います。

注：バックアッププロキシとUDPコンソールが同じマシンにある場合は、この

手順をスキップしてください。

a. コンソールマシンで、以下の場所に移動します。

C:\Program Files\Arcserve\Unified Data
Protection\Management\BIN\Office365
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b. CertificateフォルダとModernAuthenticationConfiguration.xmlファイル

をコピーします。

c. 1つまたは複数のプロキシマシンで、コピーしたフォルダとファイルを以

下の場所に貼り付けます。

C:\Program Files\Arcserve\Unified Data Protection\Engine\BIN\Office365

7. 登録されたユーザ名で UDPコンソールのOffice 365 ノードを更新します。

UDPが先進認証を使用するように設定されました。

トラブルシューティング

Azureでアプリケーションを作成するときに、バックアップ設定に失敗しましたというエ

ラーメッセージが表示された場合は、以下の手順に従います。

コンプライアンス管理者ロールを確認して割り当てます。詳細については、

「前提条件」を参照してください。

会社管理者ロールを確認して割り当てます。詳細については、「前提条

件」を参照してください。

注：エラーの詳細については、以下の場所にあるログを参照してください。

C:\Program Files\Arcserve\Unified Data Protection\Engine\Logs\Office365Log
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サイト間のレプリケーション用プランを作成する方法

サイト間のレプリケーション機能では、同じコンソールを使用して、異なるサイト間

でデータをレプリケートします。以下の図は、コンソール、サイト 1、サイト 2の間の

接続を示しています。

コンソール(たとえば、プライベート ネットワーク内 )、サイト 1 (たとえば、プライベー

ト ネットワーク内 )、サイト 2 (たとえば、別のプライベート ネットワーク内 )は、異な

るネットワークセグメント内に存在できます。サイト 1およびサイト 2は、コンソール

によってゲートウェイを介して管理されます。

この図は、UDPのこの機能を示した例を表しています。実際にお使いになる環境

は、ここで説明されている内容とは異なるものである可能性がるため、参照情報

として提供されています。この例では、サイト 1ソース RPSからサイト 2デスティネー

ション RPSにデータをレプリケートすることを目的としています。サイト 1およびサイト

2のゲートウェイは、プロキシまたはNATを使用してコンソールに接続できます。プ

ロキシおよびNATは、正しく設定されている必要があります。
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図の説明：

Proxy1またはNAT1には、パブリックインターフェースとプライベート インター

フェースの両方があります。たとえば、IP-1 (パブリック IP) はコンソールと同じセ

グメントにあり、IP-2 (プライベート IP) は Site1 と同じセグメントにあるとします。

Gateway1マシンのネットワーク設定では、デフォルト ゲートウェイがProxy1また

はNAT1のプライベート IPに設定されています。

Proxy2およびNAT2にも、Proxy1/NAT1 と同じ設定があり、さらにNAT2では

ポートのリダイレクションルールについて追加の設定が必要です。このマッピン

グによってパブリックネットワークからプライベート サービスにアクセスできるように

します。この例では、これがソース RPSで、これを介してNAT2ポート リダイレク

ションがデスティネーション RPSに接続できます。

Windows Server 2012R2 OSでは、Windows GUI とコマンドの両方がNATに対

してポート リダイレクションを設定できます。コマンドの例を以下に示します。こ

れは、ソース RPS Webエクスプローラからアドレス httpsまたは http://<NAT2 IP-
1>:<port number=8855>を入力すると、デスティネーション RPSのhttpsまたは

http://<destination RPS IP=192.168.30.102>:8014にリダイレクトされ、サイト間

レプリケーションを実行できます。

netsh interface portproxy add v4tov4 listenport=8855
connectaddress="192.168.30.102" connectport=8014 protocol=tcp
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サイト間のレプリケーション用プランの作成

サイト間でレプリケートを行うためのプランを作成できます。

以下の手順に従います。

1. サイト 1 ( ソース RPS)で、1つのバックアップタスクをタスク1 として作成します。

2. レプリケート タスクを同じプランに追加します。

3. ［デスティネーション］タブで、デスティネーション RPSまたはデータストアが存在する

他のサイト ( この例ではサイト 2)を選択します。

4. (オプション)プロキシの詳細 (サーバ、ポート、認証 )を有効にします。

注：プロキシの詳細を有効にする前に、サイト 1 とコンソールの間にプロキシサー

バを設定する必要があります。

5. (オプション) NATの詳細を有効にします。

注：NATの詳細を有効にする前に、NATサーバ、およびコンソールとサイト 2間の

ポート リダイレクションを設定する必要があります。
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6. 他のタブ( ［スケジュール］、［拡張］など)を設定し、プランを保存します。

7. ジョブが実行されたら、バックアップ、レプリケーション(アウト )、レプリケーション(イ
ン)に対するモニタとログのステータスを確認します。
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Exchange Onlineバックアッププランの作成

バックアッププランには、Exchange Onlineのメールデータ項目 ( メール、予定表の

項目、連絡先など)のバックアップを実行し、非デデュプリケーションデータストアま

たはデデュプリケーションデータストアのいずれかにデータを保存するバックアップタ

スクが含まれています。タスクはそれぞれ、ソース、デスティネーション、スケジュー

ル、および他のバックアップ詳細を定義するパラメータから構成されます。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

プランを以前に作成している場合、それらのプランが中央ペインに表示されます。

3. 中央のペインで［プランの追加］をクリックします。

［プランの追加］ダイアログボックスが開きます。

4. プラン名を入力します。

5. (オプション) ［このプランを一時停止］チェックボックスを選択します。

チェックボックスをオフにしてプランを再開するまで、プランは実行されません。

注：プランが一時停止された場合、進行中のジョブは一時停止されませんが、そ

のプランと関連付けられたすべての対応するスケジュール済みジョブが一時停止さ

れます。ただし、ジョブを手動で実行することができます。たとえば、それぞれのプラ

ンが一時停止されている場合でも、バックアップジョブとレプリケーションジョブを手

動で実行できます。このような場合、オンデマンド(手動 )ジョブに対する以下のタ

スクは実行されません。たとえば、オンデマンドのバックアップジョブの後にレプリケー

ションタスクがある場合、そのレプリケーションジョブはオンデマンドのバックアップ

ジョブに対して実行されません。手動でレプリケーションジョブを実行する必要があ

ります。プランを再開しても、保留中のジョブがすぐに再開されることはありません。

プランの再開後、次にスケジュールされている時刻から保留中のジョブが実行され

ます。

6. ［タスクの種類］ドロップダウンリストで、［バックアップ：Office 365 Exchange
Online］を選択します。
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［ソース］、［デスティネーション］、［スケジュール］、および［拡張］の詳細を指定し

ます。

第10章 :データを保護するプランの作成 921

../../../../../Content/UDPSolnGuide/udp_specify_source_exchgonline_plan.htm
../../../../../Content/UDPSolnGuide/udp_specify_dest_exchgonline_plan.htm
../../../../../Content/UDPSolnGuide/udp_specify_schd_exchgonline_plan.htm
../../../../../Content/UDPSolnGuide/udp_adv_exchgonline.htm


Exchange Onlineバックアッププランを作成する方法

ソースの指定

［ソース］ページでは、保護する Exchange Onlineソースノードを指定できます。プ

ランには複数のExchange Online ノードを選択できます。まだノードをコンソールに

追加していない場合、［ソース］ページから Exchange Onlineソースノードを追加で

きます。

注：どんなソースノードも追加せずにプランを保存できますが、プランはノードを追

加しない限り展開されません。

Exchange Online保護に対するパブリックフォルダメールボックスのサポートを使用

して Exchange Online ノードを管理することもできます。

以下の手順に従います。

1. ［ソース］タブをクリックします。
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2. 次のオプションのいずれかを使用して、バックアッププロキシを追加します。

ドロップダウンリストから［バックアッププロキシ］を選択します。

Exchange Onlineバックアップおよびリストアは、すべてバックアッププロキシか

ら実行されます。デフォルトでは、RPSサーバが表示および追加されていま

す。

新しいバックアッププロキシをリストに追加するには、バックアッププロキシの

前にある［追加］ボタンをクリックします。

3. 次のオプションのいずれかを使用して Exchange Online ノードを追加します。

［追加］をクリックし、次に［Arcserve UDPで保護するソースの選択］をクリッ

クします。

［プランにノードを追加］ダイアログボックスが表示されます。

a. ノードを選択して［接続］をクリックします。

注：［検索］で、保護する Exchange Online ノードを検索することもで

きます。

b. ［完全な Office 365 Exchangeストアを保護する］チェックボックスをオ

ンにし、すべてのページですべてのExchange Onlineアカウントを保護し

ます。

注：保護されているリストにすべてのExchange Onlineアカウントを追

加するには、右向き矢印 ( >) をクリックします。

選択した Exchange Onlineアカウントが追加されます。

Arcserve UDPで、［追加］をクリックし、次に［Exchange Online ソースの追

加］をクリックします。

注：その他のノードとは異なり、［すべてのノード］ページから Exchange Online
ノードを追加することはできません。プラン内にのみ、またはプランを編集する

場合のみ Exchange Online ノードを追加することができます。

複数のExchange Online ノードで Exchange Onlineの同一のユーザアカウン

トを使用できます。Exchange ノードをプランごとに追加するには、ノード名、

ユーザ名、パスワードを指定することが必要になりました。Exchange Online
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ノードのノード名を指定できますが、ノード作成後に名前を変更することは

できません。

注：ユーザアカウントの更新または変更を行うと、保護されているメールボッ

クスの数が変更される場合があります。新規または更新されるサービスアカ

ウントが、保護されるメールボックスの偽装権限を持っていることを確認して

ください。

a. ［管理者ユーザ名］の前提条件を満たす Exchange Onlineのバック

アップアカウントのユーザ名を入力します。

注：

Office 365バックアップに管理者以外のアカウントを指定すること

もできます。このようなアカウントは、自分のメールボックスにのみ

アクセスできます。

先進認証を有効にするには、パッチ P00002119を適用します。

詳細については、「先進認証」を参照してください。

先進認証は、以下のお客様には適用されません。

2020年 10月 18日より前に作成されたArcserve Cloud
HybridインスタンスまたはArcserve Cloud Backup for Office
365でMicrosoft 365 ( Office 365)を使用しているお客様

は、先進認証を使用できません。

基本認証を継続して使用するお客様

b. パスワードを入力して［接続］をクリックします。

注：
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多要素認証が有効な場合は、アプリパスワードを入力します。

先進認証ではパスワードはオプションですが、［接続］ボタンを

有効化するにはランダムな文字をいくつか入力する必要があり

ます。

c. 保護する Exchange Onlineアカウントを選択し、右向き矢印 ( >)をク

リックして保護されているリストに移動します。

注：［完全な Office 365 Exchangeストアを保護する］チェックボックス

をオンにし、すべてのページですべてのExchange Onlineアカウントを保

護します。保護されているリストに、ページに表示されるすべての

exchange onlineアカウントを追加するには、右向き矢印 ( >)をクリック

します。

d. ［保存］をクリックします。

選択した Exchange Onlineアカウントが追加されます。

4. ［ソース］タブの［バックアップから除外するフォルダ］のセクションで、目的のチェック

ボックスをオンにします。

5. ［詳細設定オプション］で、目的のチェックボックスをオンにします。

Exchange Online保護でアーカイブメールボックスをサポートするには、［イン

プレースアーカイブのバックアップ］チェックボックスをオンにします。

注：アーカイブメールボックスの詳細については、リンクを参照してください。

メールボックスの保護を有効にするには、［回復可能なアイテムのバックアッ

プ］のチェックボックスをオンにします。インプレースホールドまたは訴訟ホール

ド機能が有効になります。

注：Exchange Onlineのアーカイブのインプレースホールドと訴訟ホールドに

ついては、リンクを参照してください。

注：メールボックスで両方の機能を同時に有効にしてアーカイブメールボックスの

回復可能なアイテムをバックアップするには、［インプレースアーカイブのバックアッ

プ］と［回復可能なアイテムのバックアップ］の両方のオプションを選択します。

ソースが指定されます。
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デスティネーションの指定

送信先はバックアップデータを保存する場所です。少なくともプランを保存するた

めのデスティネーションを指定する必要があります。

以下の手順に従います。

1. ［デスティネーション］タブをクリックします。

2. ［Arcserve UDP復旧ポイント サーバ］オプションを選択します。［Arcserve UDP復

旧ポイント サーバ］はバックアップ先が復旧ポイント サーバであることを指定しま

す。このオプションを選択すると、データは復旧ポイントとして保存されます。データ

を復旧セットとして保存できません。

3. 以下の詳細を指定します。

a. 復旧ポイント サーバを選択します。

b. 非デデュプリケーションまたはデデュプリケーションデータストアを選択します。

指定された復旧ポイント サーバで作成されるデータストアをすべて示すリス

トが表示されます。

c. セッションパスワードを入力します。バックアップ先が、暗号化されていない

RPSデータストアの場合、セッションパスワードはオプションです。

d. セッションパスワードを確認します。

デスティネーションが指定されます。
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スケジュールの指定

［スケジュール］ページでは、特定の間隔で繰り返されるバックアップ、マージ、およ

びスロットル機能のスケジュールを定義できます。スケジュールを定義した後、ジョ

ブはスケジュールごとに自動的に実行されます。複数のスケジュールを追加し、保

存設定を提供できます。

［バックアップスケジュール］は、選択した時間または分数に基づいて一日に複数

回繰り返される通常のスケジュールを指します。標準スケジュールに加えて、バッ

クアップスケジュールには、毎日、毎週、および毎月のスケジュールを追加するオ

プションが用意されています。

注：スケジューリングと保存設定の詳細については、「高度なスケジュールおよび

保存」を参照してください。

以下の手順に従います。

1. バックアップスケジュール、マージスケジュール、およびスロットルスケジュールを追

加します。

バックアップスケジュールの追加

a. ［追加］をクリックして［バックアップスケジュールの追加］を選択します。

［新規のバックアップスケジュール］ダイアログボックスが開きます。

b. 以下のオプションから 1つを選択します。
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カスタム

1日に複数回繰り返すバックアップスケジュールを指定します。

毎日

1日に 1回実行されるバックアップスケジュールを指定します。［毎
日］バックアップの場合、デフォルトでは、すべての曜日が選択されま

す。特定の曜日にバックアップジョブを実行しない場合は、その曜日

のチェックボックスをオフにします。

毎週

週 1回実行されるバックアップスケジュールを指定します。

毎月

月 1回実行されるバックアップスケジュールを指定します。

c. バックアップの種類を選択します。

フル

フルバックアップのバックアップスケジュールを指定します。Arcserve
UDPはスケジュールに従って、ソースマシンで使用されているすべての

ブロックのフルバックアップを実行します。フルバックアップにかかる時間

は、通常、バックアップのサイズに左右されます。

増分

増分バックアップのバックアップスケジュールを指定します。

スケジュールされたとおりに、前回の成功したバックアップ後に変更さ

れたブロックのみの増分バックアップがArcserve UDPによって実行され

ます。増分バックアップのメリットは、バックアップを高速で実行できるこ

と、また作成されるバックアップイメージのサイズが小さいことです。これ

は、バックアップの実行に最も適した方法です。

d. バックアップの開始時刻を指定します。

e. (オプション) ［繰り返し実行する］チェックボックスをオンにして繰り返しスケ

ジュールを指定します。

f. ［保存］をクリックします。

［バックアップスケジュール］が指定され、［スケジュール］ページに表示されます。
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マージ スケジュールの追加

a. ［追加］をクリックして［マージ スケジュールの追加］を選択します。

［新しいマージ スケジュールの追加］ダイアログボックスが開きます。

b. マージジョブを開始する開始時刻を指定します。

c. ［終了］を指定して、マージジョブの終了時刻を指定します。

d. ［保存］をクリックします。

［マージスケジュール］が指定され、［スケジュール］ページに表示されます。

スロットルスケジュールの追加

a. ［追加］をクリックして［スロットルスケジュールの追加］を選択します。

［新しいスロットルスケジュールの追加］ダイアログボックスが開きます。

b. 分単位のMBでスループット制限を指定します。

c. バックアップスループット ジョブを開始する開始時刻を指定します。

d. ［終了］を指定して、スループット ジョブの終了時刻を指定します。

e. ［保存］をクリックします。

［スロットルスケジュール］が指定され、［スケジュール］ページに表示されます。

2. スケジュール済みバックアップの開始時刻を指定します。
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3. ［カスタム］、［毎日］、［毎週］、および［毎月］スケジュールに対して復旧ポイント

保存設定を指定します。

これらのオプションは、対応するバックアップスケジュールを追加している場合に有

効になります。このページで保存設定を変更すると、変更が［バックアップスケ

ジュール］ダイアログボックスに反映されます。

スケジュールが指定されます。
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高度なスケジュールおよび保存

スケジュールオプションでは、カスタムスケジュール、または毎日/毎週/毎月のスケ

ジュール、あるいはこの両方を指定できます。カスタムスケジュールでは、曜日ごと

にバックアップスケジュールを設定でき、1日に最大 4つのバックアップスケジュール

を追加できます。特定の曜日を選択し、時間帯を作成して、バックアップをいつ、

どのような頻度で実行するかを定義します。

スケジュール
サポートされる

ジョブ
コメント

バックアップ バックアップジョブ バックアップジョブを実行する時間帯を定義します。

バックアップスロッ

トル
バックアップジョブ バックアップ速度を制御する時間帯を定義します。

マージ マージジョブ マージジョブをいつ実行するかを定義します。

毎日のスケジュー

ル
バックアップジョブ

毎日のバックアップジョブをいつ実行するかを定義しま

す。

毎週のスケジュー

ル
バックアップジョブ

毎週のバックアップジョブをいつ実行するかを定義しま

す。

毎月のスケジュー

ル
バックアップジョブ

毎月のバックアップジョブをいつ実行するかを定義しま

す。

復旧ポイントの保存設定も指定できます。

注：各プラン内で保存設定を設定して、そのプランが割り当てられたノードのデー

タを、ターゲット データストアで保存する方法を制御します。

毎日/毎週/毎月のバックアップスケジュールはカスタムスケジュールとは別のもの

であり、それぞれも独立しています。カスタムスケジュールを設定せずに、毎日、

毎週、または毎月のバックアップのみを実行するように設定できます。

バックアップジョブスケジュール

バックアップスケジュールでは 1日当たり 4つの時間帯を追加できます。有効

な時間帯は午前 00:00から午後 11:59までです。午後 6:00 ～午前 6:00な
どの時間帯は指定できません。そのような場合は、手動で 2つの時間帯を指

定する必要があります。

各時間帯の開始時刻はその時間帯に含まれますが、終了時刻は含まれま

せん。たとえば、午前 6:00から午前 9:00の時間帯で増分バックアップを 1時
間ごとに実行するように設定したとします。この場合、バックアップは午前

6:00、午前 7:00、午前 8:00には実行されますが、午前 9:00には実行されま

せん。

注：バックアップジョブを 1日の最後まで繰り返し実行する場合は、午前 0
時までスケジュールを設定します。たとえば、バックアップジョブを 1日中 15分
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おきに実行するには、スケジュールを午前 0時から午前 0時まで 15分おきに

設定します。

バックアップスロットルスケジュール

バックアップスロットルスケジュールでは、バックアップスループット速度を制御

できます。これにより、バックアップ対象のサーバのリソース使用量 (ディスク

I/O、CPU、ネットワーク帯域幅 )を抑制することができます。これは、営業時間

中にサーバのパフォーマンスに影響を与えたくない場合に役立ちます。バック

アップスロットルスケジュールでは 1日当たり 4つの時間帯を追加できます。

各時間帯に、MB/分という単位で値を指定できます。この値に基づいてバック

アップスループットが制御されます。有効な値は 1 MB/分から 99999 MB/分で

す。

バックアップジョブが指定された時刻を越えて実行される場合、スロットル制

限は指定されているそれぞれの時間帯に従って調節されます。たとえば、バッ

クアップのスロットル制限を、午前 8:00から午後 8:00までは 500 MB/分、午

後 8:00から午後 10:00までは 2500 MB/分と定義したとします。バックアップ

ジョブが午後 7:00に開始し、それが3時間続く場合、午後 7:00から午後

8:00までのスロットル制限は 500 MB/分になり、午後 8:00から午後 10:00ま
では 2500 MB/分になります。

ユーザがバックアップスケジュールおよびバックアップスループット スケジュールを

定義しない場合、バックアップは可能な限り速い速度で実行されます。

マージ スケジュール

指定したスケジュールに基づいて復旧ポイントをマージします。

マージジョブでは、以下の点を考慮してください。

常に、1つのノードに対して 1つのマージジョブのみ実行できます。

マージジョブが開始された場合、それが完了しない限り、次のマージジョブは

開始できません。つまり、復旧ポイントの1つ以上のセットをマージしている場

合、復旧ポイントの現在のセットのマージプロセスが完了するまで、マージプロ

セスに新しい復旧ポイントを追加することはできません。

1つのマージジョブが復旧ポイントの複数のセット (たとえば、1 ～ 4、5 ～ 11、
12 ～ 14の3つのセット )を処理する場合、復旧ポイント サーバはこれらのセッ

トを 1つずつ処理します。

マージジョブが一時停止の後に再開される場合、ジョブは、どの時点で一時

停止されたかを検出し、その中断された時点からマージを再開します。
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拡張設定の指定

［拡張］タブでは、バックアップジョブの一部の拡張設定を指定できます。拡張設

定には、スクリプトのロケーションの提供、電子メールの設定などが含まれます。

以下の図は［拡張］タブを示しています。

以下の手順に従います。

1. 以下の詳細を指定します。

バックアップ開始前にコマンドを実行する

バックアップジョブを開始する前にスクリプトを実行できます。プロキシノード内

のスクリプトの保存場所のパスを指定します。［終了コード］をクリックし、［ジョ

ブを続行］または［ジョブを中止］の終了コードを指定します。［ジョブを続行］
で指定すると、スクリプトが終了コードを返すときバックアップジョブが続行され

ます。［ジョブを中止］で指定すると、スクリプトが終了コードを返すときバック

アップジョブが停止します。

バックアップ完了後にコマンドを実行する

バックアップジョブが完了した後にスクリプトを実行できます。スクリプトの保存

場所の完全パスを指定します。
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Run a command even when the job fails (ジョブが失敗した場合でもコマンドを実

行する)

このチェックボックスを選択した場合は、バックアップジョブが失敗した場合で

も、［バックアップ完了後にコマンドを実行する］で指定したスクリプトが実行さ

れます。そうしない場合、バックアップジョブが正常に完了した場合にのみ、そ

のスクリプトが実行されます。

コマンドのユーザ名

コマンドを実行するユーザ名を指定できます。

コマンドのパスワード

コマンドを実行するパスワードを指定できます。

電子メールアラートの有効化

電子メールアラートを有効にすることができます。電子メール設定を指定し、

電子メールで受信するアラートの種類を設定することができます。このオプショ

ンを選択すると、以下のオプションを選択できるようになります。

電子メール設定

電子メール設定を指定できます。［電子メールの設定］をクリックし、電子

メールサーバおよびプロキシサーバの詳細を設定します。電子メールの設

定方法の詳細については、「電子メールとアラートの環境設定」を参照して

ください。

ジョブアラート

受信するジョブアラート電子メールの種類を選択します。

2. ［保存］をクリックします。

注：バックアップソースまたはバックアッププロキシとしてノードを選択すると、

Arcserve UDPは、プロキシノードにエージェントがインストールされているかどうか、

またそのエージェントが最新バージョンかどうかを確認します。その後、Arcserve
UDPは、古いバージョンのエージェントがインストールされているすべてのノードまた

はエージェントがインストールされていないすべてのノードのリストを示す確認ダイア

ログボックスを表示します。エージェントをこれらのノードにインストールしたり、エー

ジェントをアップグレードしたりするには、インストール方式を選択して［保存］をク

リックします。

変更が保存され、タスク名の隣に緑のチェックマークが表示されます。プランペー

ジが閉じられます。

注：別のタスクを追加する必要がある場合は、［リソース］タブからプランを選択し、

プランを変更する必要があります。プランを変更するには、中央ペインでプランをク

リックします。プランが開き、それを変更できます。フォローアップタスクとして、［復
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旧ポイントのコピー］、［テープへのコピー］、［レプリケート］、および［リモート RPSか
らレプリケート］タスクを追加できます。

プランは、自動的にプロキシサーバノードに展開されます。

プロキシサーバのExchange Onlineバックアッププランが作成されます。バックアップ

は、［スケジュール］タブで設定したスケジュールに従って実行されます。また、手動

バックアップはいつでも実行できます。
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(オプション)手動バックアップの実行

通常、バックアップは自動的に実行され、スケジュール設定によって制御されま

す。スケジュールされたバックアップの他、手動バックアップには、必要に応じてノー

ドをバックアップするオプションがあります。たとえば、フル、増分、検証バックアップを

繰り返し実行するスケジュールが設定されている状況でマシンに大幅な変更を加

える場合、次にスケジュールされたバックアップを待つのではなく、すぐに手動バック

アップを実行する必要があります。

Exchange Online ノードの手動バックアップを実行する以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

Exchange Online ノードが中央のペインに表示されます。

3. バックアップの対象で、プランが割り当てられている Exchange Online ノード(たとえ

ば、Mailbox@<organizationname.com>) を選択します。ノード名は、Exchange
Online ノードの追加および接続時に使用されるアカウントです。

4. 中央のペインで、［アクション］、［今すぐバックアップ］の順にクリックします。

［今すぐバックアップを実行］ダイアログボックスが開きます。

5. バックアップの種類を選択し、必要に応じて、バックアップジョブの名前を指定しま

す。

6. ［OK］をクリックします。

バックアップジョブが実行されます。

Exchange Onlineプランの手動バックアップを実行する以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

Exchange Onlineバックアッププランが中央のペインに表示されます。

3. バックアップの対象で、プランが割り当てられているプランを選択します。

4. 中央のペインで、［アクション］、［今すぐバックアップ］の順にクリックします。

［今すぐバックアップを実行］ダイアログボックスが開きます。

5. バックアップの種類を選択し、必要に応じて、バックアップジョブの名前を指定しま

す。

6. ［OK］をクリックします。

バックアップジョブが実行されます。

手動バックアップが正常に実行されます。
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バックアップの検証

バックアップを検証するには、バックアッププランが正常に作成されたことを確認し

ます。プランが正常に作成されたことを検証した後で、スケジュールどおりバックアッ

プジョブが実行されているかどうかを確認します。［Jobs］タブからバックアップジョブ

のステータスを検証できます。

プランを検証するには、以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

すべてのノードのリストが中央のペインに表示されます。

3. プランがノードと共にマップされていることを検証します。

バックアップジョブを検証するには、以下の手順に従います。

1. ［ジョブ］タブをクリックします。

2. 左ペインから、［すべてのジョブ］をクリックします。

各ジョブのステータスは中央のペインにリスト表示されます。

3. バックアップジョブが正常に終了することを確認します。

バックアップジョブが検証されます。
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ベスト プラクティスの適用

Exchange Onlineのベスト プラクティスセクションには、次以下のトピックが含まれて

います。

最適なパフォーマンスの設定

バックアップのベスト プラクティス

リストアのベスト プラクティス

FAQ
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最適なパフォーマンスの設定

可能なトポロジ：

プロキシを RPS上に、または個別にインストールすることができます。ただし、最適

なパフォーマンスを得るには、両方を同じノード上に配置することをお勧めします。

プロキシの推奨設定

アーキテクチャ：64ビットのWindowsマシン。Arcserve UDPでサポートされて

いるオペレーティングシステムの詳細については、ここをクリックしてください。

メモリ：8 GB以上。

CPU：2コア。

復旧ポイント サーバの推奨設定：

システム要件についてリリースノートを参照してください。
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バックアップのベスト プラクティス

WAN リンクを介してMicrosoft Exchange Onlineサーバからデータを取得する

最初のフルバックアップでは、バックアップ時間が長くなることが予期されま

す。

最初のフルバックアップのバックアップ時間が長いので、環境上の障害によ

る中断を避けるために、バックアップ中のハードウェア、ネットワーク、およびリ

ソース(たとえば、バックアップ先のディスク容量、メモリ、CPUなど)の可用性

の確保に必要な設定を確認してください。

以下のシナリオのいずれかで、ブレークポイントからバックアップを再開しま

す。

計画的な停止やネットワークのダウンタイム中にバックアップが実行さ

れないようにしてください。実行中の場合は、バックアップをキャンセル

する必要があります。キャンセルすると、バックアップは部分的にバック

アップされた復旧ポイントを保持し、次のバックアップスケジュールでは

ブレークポイントから再開できます。

バックアップ中にマシンで予期せぬシャットダウンやプロセスの終了が発

生した場合、実行中のジョブの復旧ポイントは削除されます。バック

アップを再度開始してください。バックアップはブレークポイントから開始

されません。すべてのデータが再度バックアップされます。

自動保護メカニズムを備えた 1つのノードを使用して、プランの作成後に新

しく作成されたメールボックスを含むすべてのメールボックスを保護することを

お勧めします。

Arcserve UDPでは、サポートされている保護データのサイズは、デフォルトで

8テラバイト (圧縮済み)に制限されています。サイズを設定するには、プロ

キシノードで以下のレジストリ値を作成します。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll\<NodeGUID>]

" VirtualDiskSize "=dword:00000002

上の例では、サイズを 2 TBに設定します。

注：仮想ディスクのサイズを増やすと、次の増分バックアップジョブがフル

バックアップに変換され、以下のジョブの速度にも影響を与えます。

テープへのコピー、レプリケーション、クラウドへの復旧ポイントのコピー。

現在のソースデータサイズとその増加に基づき、仮想ディスクのサイズを選

択します。
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例：すべてのユーザの合計サイズが5 TBで、1日あたりの平均のデータ量

増加が1% ( 50 GB) である場合、最初のフルバックアップおよび 30日間の

毎日の増分バックアップに対応するために、1か月間で 5 TB + 50 GB * 30日
間 = 6.5 TBのディスク容量が必要です。

したがって、必要なディスクの最小サイズは 7 TB (非圧縮 ) となります。より

多くの復旧ポイントを保持するには、同じ方法を使用してサイズを計算しま

す。

スロットルスケジュールを適切に使用して、業務時間外にバックアップが必

要な帯域幅を利用できようにします。少数のユーザに対する小規模なバッ

クアップを実行して、バックアップジョブによるネットワーク使用率を評価し、

それに応じてスロットル値を設定します。

バックアップアカウントが必須の前提条件を満たしていることを確認します。

詳細については、リンクを参照してください。

Exchange Onlineサーバの接続に使用されるネットワークリンクが不安定で、

バックアップが頻繁にキャンセルされる場合は、マージされていない多数の

セッションを保持するように復旧ポイントの保存ポリシーを設定します。

毎日の増分バックアップのデフォルト値：7

手動バックアップのデフォルト値：31

毎日、毎週、および毎月のバックアップを少なくとも 1つ保持するように、

バックアップスケジュールを設定します。

セットアップに十分なライセンスがあることを確認します。ライセンスマネー

ジャを使用してライセンスを管理できます。詳細については、FAQセクション

のQ.4を参照してください。
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リストアのベスト プラクティス

リストアに使用されるアカウントが、選択されたターゲット ユーザの代理権限を要

求していることを確認します。詳細については、リンクを参照してください。
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Exchange Onlineに関する FAQ

1. プロキシを使用せずに、RPSを直接使用して Exchange Onlineユーザをバッ

クアップすることはできますか?

はい、できます。

2. Exchange Online メールボックスをバックアップするには、管理者/グループ管

理者アカウントが必要ですか?

いいえ、バックアップアカウントには、特定の権限セットのみが必要です。詳

細については、リンクを参照してください。

3. インターネット帯域幅が適切な場合、Exchange Onlineバックアップに対する

スループットはどのようなものになりますか?

スループットは、ネットワーク帯域幅だけでなく、Exchangeサーバからデータが

読み取られる速度によっても制限されます。この速度は、Exchangeサーバ

の設計によって制御されています。

場合によっては、Exchangeサーバは、Arcserve UDPに接続してデータを読み

取ることを拒否します。このような場合、Arcserve UDPは正常に接続できる

まで試行し続けます。待機時間が長くなると、スループットの数が小さくなる

可能性があります。

4. バックアッププランで設定されているユーザがライセンスの数よりも多い場

合、ライセンスを持つユーザの部分的バックアップを実行することはできます

か?

いいえ、できません。使用可能なライセンスの数よりも多いユーザに対して

バックアップを実行すると、すべてのユーザのバックアップが失敗します。たとえ

ば、90個の使用可能なライセンスに対して、Arcserve UDPコンソールで 100
人のユーザを保護するように設定した場合、バックアップは失敗します。バッ

クアップを正常に実行するには、保護するユーザのリストから 10人以上の

ユーザを削除する必要があります。

5. バックアップスループットのパフォーマンスを向上させるにはどうすればよいで

すか?

最適なスループット パフォーマンスを確保するには、以下の点を考慮してく

ださい。

大規模なバックアップを管理しやすい小規模なバックアップジョブに分

割します。

プランの設定から、バックアップしないフォルダを除外します。たとえば、

同期の問題、低優先メールなどです。
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内部および外部のネットワークインフラストラクチャに対して定期的な

チェックを行います。
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多要素認証の設定

組織がユーザに対してMFA (多要素認証 )を有効化している場合、office 365
バックアッププランでは、バックアップサービスアカウント用のアプリパスワードを使

用する要設定する必要があります。

多要素認証をサポートするようにArcserve UDPを設定するには、以下の手順を

実行します。

1. アプリパスワードを設定するバックアップサービスアカウントの有効化

2. バックアップサービスアカウント用のアプリパスワードの作成

注 :現在 MFA認証 (アプリパスワード)は、O365 Exchange Onlinおよび

SharePoint Onlineバックアップでのみサポートされています。
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アプリパスワードを設定するバックアップサービスアカウ

ントの有効化

設定するには、まずアプリパスワードを設定するバックアップサービスアカウントを

有効化します。

以下の手順に従います。

1. 管理者アカウントの認証情報を使用してMicrosoft Office 365にサインインし、管

理者アイコンをクリックします。

2. ［Microsoft 365管理センター］画面から［ユーザー］>［アクティブなユーザー］に移

動します。
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3. ［アクティブなユーザー］画面から、［多要素認証］オプションをクリックします。

重要：［(...)］オプションが表示されない場合は、サブスクリプションのグローバル管

理者でありません。

［Azure Multi-Factor Authenticationの設定］が表示されます。

手順 4 と 5は一度だけ設定する必要があります。手順 6にスキップしてください。
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4. ［多要素認証］画面で、［サービス設定］をクリックします。

5. アプリパスワードから、［ブラウザではないアプリへのサインイン用にアプリパスワード

の作成を許可する］チェックボックスをオンにします。
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新しいパスワードの作成後、クライアント Officeアプリを使用できます。

6. ［保存］をクリックしてウィンドウを閉じます。

［ユーザー］画面に戻ります。

7. ［ユーザー］画面から、以下の手順を行います。
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a. MFAを有効化するユーザのチェックボックスをオンにします。

右側のペインにユーザの名前が表示され、クイック手順に［有効にする］と
［ユーザー設定の管理］が表示されます。

b. ［有効にする］をクリックします。
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ダイアログボックスが表示されます。

c. ダイアログボックスから、［Multi-Factor Authを有効にする］をクリックします。
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アプリパスワードを設定するバックアップサービスアカウントが有効化されました。
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バックアップサービスアカウント用のアプリパスワードの

作成

アプリパスワードを設定するバックアップサービスアカウントを有効化した後、バック

アッププランではバックアップサービスアカウント用のアプリパスワードを使用する必

要があります。バックアップサービスアカウントのアプリパスワードを作成する必要

があります。

以下の手順に従います。

1. 職場または学校アカウントとパスワードで Office 365
(https://myprofile.microsoft.com/)にサインインします。

2. ［追加のセキュリティ確認］をクリックします。

［追加のセキュリティ確認］画面が表示されます。
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3. ［追加のセキュリティ確認］画面で以下の手順を実行します。

a. 認証方法を選択し、ページの指示に従います。

たとえば、電話認証を選択した場合、国を選択して電話番号を入力する

必要があります。確認コードを取得する方法を選択することもできます。
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b. ［アプリパスワード］をクリックします。

［アプリパスワード］画面が表示されます。

c. ［作成］をクリックします。

［アプリパスワードの作成］画面が表示されます。
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d. ［アプリパスワードの作成］画面で、名前を入力し、［次へ］をクリックしま

す。

Outlook、Apple メール、およびその他の電子メールオプションで使用できる

アプリパスワードが表示されます。

e. ［パスワードをクリップボードにコピーする］オプションを選択すると、パスワード

がクリップボードにコピーされます。
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バックアップサービスアカウント用のアプリパスワードが作成されました。
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SharePoint Onlineバックアッププランを作成する方法

SharePoint保護を使用して、Microsoft SharePoint Onlineサイトとリスト アイテムを

バックアップおよびリストアします。SharePoint Onlineは、Microsoft Office 365の主

要製品の1つです。SharePointコンテンツを保護するには、プランの作成が必要

です。

この後の手順

1. 前提条件と考慮事項の確認

2. SharePoint Onlineバックアッププランの作成

3. バックアッププランの検証

4. 多要素認証の設定
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前提条件の確認

バックアップとリストアを実行する前に、以下の前提条件を確認します。

バックアップする SharePointサイト コレクションのURLがあること。

バックアップアカウントがサイト コレクション管理者グループのメンバであるか、

SharePoint管理者ロールが割り当てられていること。

サイト コレクション管理者グループにアカウントを追加するには、リンクを参照

してください。

64ビット コンピュータであるプロキシサーバにMicrosoft .NET Framework
(バージョン 4.7以降 )および PowerShell (バージョン 5.1以降 )をインストー

ルします。

Office 365テナントで先進認証が設定されている場合は、パッチ P00002119
をインストールします。詳細については、「先進認証」を参照してください。
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SharePoint Onlineバックアッププランの作成

バックアッププランには、SharePoint Online ノードのバックアップを実行し、デデュプリ

ケーションデータストアまたは非デデュプリケーションデータストアにデータを保存

する［バックアップ: Office 365の SharePoint Online］タスクが含まれます。タスクはそ

れぞれ、ソース、デスティネーション、スケジュール、および他のバックアップ詳細を

定義するパラメータから構成されます。

ビデオを閲覧し、SharePoint Onlineバックアッププランを作成する方法を確認して

ください。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

プランを以前に作成している場合、それらのプランが中央ペインに表示されます。

3. 中央のペインで［プランの追加］をクリックします。

［プランの追加］ダイアログボックスが開きます。

4. プラン名を入力します。

5. (オプション) ［このプランを一時停止］チェックボックスを選択します。

チェックボックスをオフにしてプランを再開するまで、プランは実行されません。

注：プランが一時停止された場合、進行中のジョブは一時停止されませんが、そ

のプランと関連付けられたすべての対応するスケジュール済みジョブが一時停止さ

れます。ただし、ジョブを手動で実行することができます。たとえば、それぞれのプラ

ンが一時停止されている場合でも、バックアップジョブとレプリケーションジョブを手

動で実行できます。このような場合、オンデマンド(手動 )ジョブに対する以下のタ

スクは実行されません。たとえば、オンデマンドのバックアップジョブの後にレプリケー

ションタスクがある場合、そのレプリケーションジョブはオンデマンドのバックアップ

ジョブに対して実行されません。手動でレプリケーションジョブを実行する必要があ

ります。プランを再開しても、保留中のジョブがすぐに再開されることはありません。

プランの再開後、次にスケジュールされている時刻から保留中のジョブが実行され

ます。

6. ［タスクの種類］ドロップダウンリストで、［バックアップ：Office 365の SharePoint
Online］を選択します。
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［ソース］、［デスティネーション］、［スケジュール］、および［拡張］の詳細を指定し

ます。
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ソースの指定

［ソース］ページでは、保護する SharePoint Onlineソースノードを指定できます。プ

ランには複数のSharePoint Onlineソースノードを選択できます。

以下の手順に従います。

1. ［ソース］タブをクリックします。

2. 次のオプションのいずれかを使用して、バックアッププロキシを追加します。

ドロップダウンリストから［バックアッププロキシ］を選択します。

SharePoint Onlineバックアップおよびリストアは、すべてバックアッププロキシか

ら実行されます。デフォルトでは、RPSサーバが表示および追加されていま

す。

新しいバックアッププロキシをリストに追加するには、バックアッププロキシの

前にある［追加］ボタンをクリックします。

3. 以下のオプションのいずれかを使用して SharePoint Online ノードを追加します。

注：ソースノードを追加せずに、プランを保存することもできます。しかし、プラン

は、ノードを追加しない限り展開されません。

［追加］をクリックし、次に［で保護するソースの選択Arcserve UDP］をクリック

します。

注：SharePoint ノードを以前にすでに追加している場合にのみ、このオプ

ションを選択します。

［プランにノードを追加］ダイアログボックスが表示されます。

a. ノードを選択します。

b. ［接続］をクリックします。
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注：保護する SharePoint Online ノードを検索するには、［検索］を使

用します。

［追加］をクリックし、次に［SharePoint Online ソースを追加］をクリックしま

す。

注：その他のノードとは異なり、［すべてのノード］ページから SharePoint
Online ノードを追加することはできません。プランの作成または変更中にプラ

ン内でのみ SharePoint Online ノードを追加できます。

a. Sharepoint Online ノード名を指定します。

UDPコンソールは、このノード名を使用して、SharePoint Onlineバック

アップソースを識別します。

b. サイト コレクションURLまたは保護するサイトを指定します。

c. SharePoint Online リソースに接続するためのバックアップアカウントの

ユーザ IDとパスワードを指定します。

注：

単一のアカウントを使用して、複数のSharePoint Online ノード

を保護できます。

多要素認証が有効で、テナントが基本認証を使用するように

設定されている場合は、アプリパスワードを入力します。

d. Office 365テナントで先進認証が設定されている場合は、パッチ

P00002119をインストールします。詳細については、「先進認証」を参

照してください。

先進認証は、以下のお客様には適用されません。
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2020年 10月 18日より前に作成されたArcserve Cloud Hybrid
インスタンスまたはArcserve Cloud Backup for Office 365で
Microsoft 365 ( Office 365)を使用しているお客様は、先進認

証を使用できません。

基本認証を継続して使用するお客様

e. ［接続］をクリックします。

［プランにノードを追加］ダイアログボックスが表示されます。

f. SharePoint リスト /ライブラリ、ドキュメント、またはを保護する別のリスト

アイテムを選択します。

注：Arcserve UDP 7.0は SharePoint Online リスト、ライブラリ、およびド

キュメントのみを保護します。

g. ［保存］をクリックします。

保護する SharePoint Onlineソースが、プランに追加されます。
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デスティネーションの指定

送信先はバックアップデータを保存する場所です。少なくともプランを保存するた

めのデスティネーションを指定する必要があります。

以下の手順に従います。

1. ［デスティネーション］タブをクリックします。

［Arcserve UDP復旧ポイント サーバ］オプションを選択します。［Arcserve UDP復

旧ポイント サーバ］はバックアップ先が復旧ポイント サーバであることを指定しま

す。

データを復旧セットとして保存できません。

2. 以下の操作を実行します。

a. 復旧ポイント サーバを選択します。

b. 非デデュプリケーションまたはデデュプリケーションデータストアを選択します。

指定された復旧ポイント サーバで作成されるデータストアをすべて示すリス

トが表示されます。

c. セッションパスワードを入力します。

バックアップ先が、暗号化されていない RPSデータストアの場合、セッション

パスワードはオプションです。

d. セッションパスワードを確認します。

デスティネーションが指定されます。
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スケジュールの指定

［スケジュール］ページでは、特定の間隔で繰り返されるバックアップ、マージ、およ

びスロットル機能のスケジュールを定義できます。スケジュールを定義した後、ジョ

ブはスケジュールごとに自動的に実行されます。複数のスケジュールを追加し、保

存設定を提供できます。

［バックアップスケジュール］は、選択した時間または分数に基づいて一日に複数

回繰り返される通常のスケジュールを指します。標準スケジュールに加えて、バッ

クアップスケジュールには、毎日、毎週、および毎月のスケジュールを追加するオ

プションが用意されています。

注：スケジューリングと保存設定の詳細については、「高度なスケジュールおよび

保存」を参照してください。

以下の手順に従います。

1. バックアップスケジュール、マージスケジュール、およびスロットルスケジュールを追

加します。

バックアップスケジュールの追加

a. ［追加］をクリックして［バックアップスケジュールの追加］を選択します。

［新規のバックアップスケジュール］ダイアログボックスが開きます。

b. 以下のオプションから 1つを選択します。
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カスタム

1日に複数回繰り返すバックアップスケジュールを指定します。

毎日

1日に 1回実行されるバックアップスケジュールを指定します。［毎
日］バックアップの場合、デフォルトでは、すべての曜日が選択されま

す。特定の曜日にバックアップジョブを実行しない場合は、その曜日

のチェックボックスをオフにします。

毎週

週 1回実行されるバックアップスケジュールを指定します。

毎月

月 1回実行されるバックアップスケジュールを指定します。

c. バックアップの種類を選択します。

フル

フルバックアップのバックアップスケジュールを指定します。Arcserve
UDPはスケジュールに従って、ソースマシンで使用されているすべての

ブロックのフルバックアップを実行します。フルバックアップにかかる時間

は、通常、バックアップのサイズに左右されます。

増分

増分バックアップのバックアップスケジュールを指定します。

スケジュールされたとおりに、前回の成功したバックアップ後に変更さ

れたブロックのみの増分バックアップがArcserve UDPによって実行され

ます。増分バックアップのメリットは、バックアップを高速で実行できるこ

と、また作成されるバックアップイメージのサイズが小さいことです。これ

は、バックアップの実行に最も適した方法です。

d. バックアップの開始時刻を指定します。

e. (オプション) ［繰り返し実行する］チェックボックスをオンにして繰り返しスケ

ジュールを指定します。

f. ［保存］をクリックします。

［バックアップスケジュール］が指定され、［スケジュール］ページに表示されます。
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マージ スケジュールの追加

a. ［追加］をクリックして［マージ スケジュールの追加］を選択します。

［新しいマージ スケジュールの追加］ダイアログボックスが開きます。

b. マージジョブの開始時刻を指定します。

c. ［終了］を指定して、マージジョブの終了時刻を指定します。

d. ［保存］をクリックします。

［マージスケジュール］が指定され、［スケジュール］ページに表示されます。

スロットルスケジュールの追加

a. ［追加］をクリックして［スロットルスケジュールの追加］を選択します。

［新しいスロットルスケジュールの追加］ダイアログボックスが開きます。

b. 分単位のMBでスループット制限を指定します。

c. バックアップスループット ジョブの開始時刻を指定します。

d. ［終了］を指定して、スループット ジョブの終了時刻を指定します。

e. ［保存］をクリックします。

［スロットルスケジュール］が指定され、［スケジュール］ページに表示されます。

2. スケジュール済みバックアップの開始時刻を指定します。
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3. ［カスタム］、［毎日］、［毎週］、および［毎月］スケジュールに対して復旧ポイント

保存設定を指定します。

これらのオプションは、対応するバックアップスケジュールを追加している場合に有

効になります。このページで保存設定を変更すると、変更が［バックアップスケ

ジュール］ダイアログボックスに反映されます。

スケジュールが指定されます。
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拡張設定の指定

［拡張］タブでは、バックアップジョブの一部の拡張設定を指定できます。拡張設

定には、スクリプトのロケーションの提供、電子メールの設定などが含まれます。

以下の図は［拡張］タブを示しています。

以下の手順に従います。

1. 以下の詳細を指定します。

バックアップ開始前にコマンドを実行する

バックアップジョブを開始する前にスクリプトを実行できます。プロキシノード内

のスクリプトの保存場所のパスを指定します。［終了コード］をクリックし、［ジョ

ブを続行］または［ジョブを中止］の終了コードを指定します。［ジョブを続行］
で指定すると、スクリプトが終了コードを返すときバックアップジョブが続行され

ます。［ジョブを中止］で指定すると、スクリプトが終了コードを返すときバック

アップジョブが停止します。

バックアップ完了後にコマンドを実行する

バックアップジョブが完了した後にスクリプトを実行できます。スクリプトの保存

場所の完全パスを指定します。
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Run a command even when the job fails (ジョブが失敗した場合でもコマンドを実

行する)

このチェックボックスを選択した場合は、バックアップジョブが失敗した場合で

も、［バックアップ完了後にコマンドを実行する］で指定したスクリプトが実行さ

れます。そうしない場合、バックアップジョブが正常に完了した場合にのみ、そ

のスクリプトが実行されます。

コマンドのユーザ名

コマンドを実行するユーザ名を指定できます。

コマンド用パスワード

コマンドを実行するパスワードを指定できます。

電子メールアラートの有効化

電子メールアラートを有効にすることができます。電子メール設定を指定し、

電子メールで受信するアラートの種類を設定することができます。このオプショ

ンを選択すると、以下のオプションを選択できるようになります。

電子メール設定

電子メール設定を指定できます。［電子メールの設定］をクリックし、電子

メールサーバおよびプロキシサーバの詳細を設定します。電子メールの設

定方法の詳細については、「電子メールとアラートの環境設定」を参照して

ください。

ジョブアラート

受信するジョブアラート電子メールの種類を選択します。

2. ［保存］をクリックします。

注：バックアップソースまたはバックアッププロキシとしてノードを選択すると、

Arcserve UDPは、プロキシノードにエージェントがインストールされているかどうか、

またそのエージェントが最新バージョンかどうかを確認します。その後、Arcserve
UDPは、古いバージョンのエージェントがインストールされているすべてのノードまた

はエージェントがインストールされていないすべてのノードのリストを示す確認ダイア

ログボックスを表示します。エージェントをこれらのノードにインストールしたり、エー

ジェントをアップグレードしたりするには、インストール方式を選択して［保存］をク

リックします。

変更が保存され、タスク名の隣に緑のチェックマークが表示されます。プランペー

ジが閉じられます。

注：別のタスクを追加する必要がある場合、［リソース］タブからプランを選択し、

このプランを変更する必要があります。プランを変更するには、中央ペインでプラン

をクリックします。プランが開き、それを変更できます。フォローアップタスクとして、
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［復旧ポイントのコピー］、［テープへのコピー］、［レプリケート］、および［リモート

RPSからレプリケート］タスクを追加できます。

プランは、自動的にプロキシサーバノードに展開されます。

プロキシサーバのSharePoint Onlineバックアッププランが作成されます。バックアッ

プは、［スケジュール］タブで設定したスケジュールに従って実行されます。また、手

動バックアップはいつでも実行できます。
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バックアップの検証

バックアップを検証するには、バックアッププランが正常に作成されたことを確認し

ます。プランが正常に作成されたことを検証した後で、スケジュールどおりバックアッ

プジョブが実行されているかどうかを確認します。［Jobs］タブからバックアップジョブ

のステータスを検証できます。

プランを検証するには、以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

すべてのノードのリストが中央のペインに表示されます。

3. プランがノードと共にマップされていることを検証します。

バックアップジョブを検証するには、以下の手順に従います。

1. ［ジョブ］タブをクリックします。

2. 左ペインから、［すべてのジョブ］をクリックします。

各ジョブのステータスは中央のペインにリスト表示されます。

3. バックアップジョブが正常に終了することを確認します。

バックアップジョブが検証されます。
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多要素認証の設定

組織がユーザに対してMFA (多要素認証 )を有効化している場合、office 365
バックアッププランでは、バックアップサービスアカウント用のアプリパスワードを使

用する要設定する必要があります。

多要素認証をサポートするようにArcserve UDPを設定するには、以下の手順を

実行します。

1. アプリパスワードを設定するバックアップサービスアカウントの有効化

2. バックアップサービスアカウント用のアプリパスワードの作成

注 :現在 MFA認証 (アプリパスワード)は、O365 Exchange Onlinおよび

SharePoint Onlineバックアップでのみサポートされています。

アプリパスワードを設定するバックアップサービスアカウ

ントの有効化

設定するには、まずアプリパスワードを設定するバックアップサービスアカウントを

有効化します。

以下の手順に従います。

1. 管理者アカウントの認証情報を使用してMicrosoft Office 365にサインインし、管

理者アイコンをクリックします。
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2. ［Microsoft 365管理センター］画面から［ユーザー］>［アクティブなユーザー］に移

動します。

3. ［アクティブなユーザー］画面から、［多要素認証］オプションをクリックします。

重要：［(...)］オプションが表示されない場合は、サブスクリプションのグローバル管

理者でありません。

［Azure Multi-Factor Authenticationの設定］が表示されます。

手順 4 と 5は一度だけ設定する必要があります。手順 6にスキップしてください。
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4. ［多要素認証］画面で、［サービス設定］をクリックします。

5. アプリパスワードから、［ブラウザではないアプリへのサインイン用にアプリパスワード

の作成を許可する］チェックボックスをオンにします。

976 Arcserve UDPソリューションガイド



SharePoint Onlineバックアッププランを作成する方法

新しいパスワードの作成後、クライアント Officeアプリを使用できます。

6. ［保存］をクリックしてウィンドウを閉じます。

［ユーザー］画面に戻ります。

7. ［ユーザー］画面から、以下の手順を行います。
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a. MFAを有効化するユーザのチェックボックスをオンにします。

右側のペインにユーザの名前が表示され、クイック手順に［有効にする］と
［ユーザー設定の管理］が表示されます。

b. ［有効にする］をクリックします。

978 Arcserve UDPソリューションガイド



SharePoint Onlineバックアッププランを作成する方法

ダイアログボックスが表示されます。

c. ダイアログボックスから、［Multi-Factor Authを有効にする］をクリックします。
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アプリパスワードを設定するバックアップサービスアカウントが有効化されました。

バックアップサービスアカウント用のアプリパスワードの

作成

アプリパスワードを設定するバックアップサービスアカウントを有効化した後、バック

アッププランではバックアップサービスアカウント用のアプリパスワードを使用する必

要があります。バックアップサービスアカウントのアプリパスワードを作成する必要

があります。

以下の手順に従います。

1. 職場または学校アカウントとパスワードで Office 365
(https://myprofile.microsoft.com/)にサインインします。

2. ［追加のセキュリティ確認］をクリックします。

［追加のセキュリティ確認］画面が表示されます。
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3. ［追加のセキュリティ確認］画面で以下の手順を実行します。

a. 認証方法を選択し、ページの指示に従います。

たとえば、電話認証を選択した場合、国を選択して電話番号を入力する

必要があります。確認コードを取得する方法を選択することもできます。
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b. ［アプリパスワード］をクリックします。

［アプリパスワード］画面が表示されます。

c. ［作成］をクリックします。

［アプリパスワードの作成］画面が表示されます。
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d. ［アプリパスワードの作成］画面で、名前を入力し、［次へ］をクリックしま

す。

Outlook、Apple メール、およびその他の電子メールオプションで使用できる

アプリパスワードが表示されます。

e. ［パスワードをクリップボードにコピーする］オプションを選択すると、パスワード

がクリップボードにコピーされます。
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バックアップサービスアカウント用のアプリパスワードが作成されました。
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Microsoft Office 365 OneDriveバックアッププランを作

成する方法

Microsoft Office 365クラウド サービスの一部である OneDriveを使用すると、クラウ

ド ストレージおよびファイルの共有が容易になります。Microsoftクラウドから

Onedriveアイテム( ファイル、フォルダなど)を保護するには、プランを作成する必要

があります。OneDrive用のプランは、バックアップタスクで構成されます。このバック

アップタスクでは、保護する OneDrive ノード、バックアップ先およびバックアップスケ

ジュールを指定できます。

この後の手順

1. 前提条件と考慮事項の確認

2. OneDriveバックアッププランの作成

3. (オプション)手動バックアップの実行

前提条件と考慮事項の確認

前提条件 :

ノードを追加する前に、以下の関連する PowerShellコマンド ラインを使用

して、プロキシマシンにAzureコマンドレットをインストールする必要がありま

す：Install-Module AzureAD

プロキシサーバは 64ビット マシンであること。

64ビット コンピュータであるプロキシサーバにMicrosoft .NET Framework
(バージョン 4.7以降 )および PowerShell (バージョン 5.1以降 )をインストー

ルします。

プロキシサーバでは PowerShellスクリプトの実行が有効化されていること。

有効でない場合、以下のコマンドを実行：Set-ExecutionPolicy
RemoteSigned

プロキシサーバはMicrosoft Azureに接続している必要があります。

考慮事項 :

Microsoftクラウド サービスは、ドイツ、中国、米国政府の各国のクラウドで異なり

ます。詳細についてはこのリンクをご参照ください。これらの地域で製品を展開す

るときは、設定を変更する必要があります。

以下の手順に従います。

1. パスが$UDPインストールパスとなっている設定ファイルを開きます。

$/Engine/Bin/Office365/Arcserve.Office365.Onedrive.json
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2. 設定［Region］を探し、値をドイツ、中国、米国政府に設定します。

デフォルト値：Normal
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OneDriveバックアッププランの作成

バックアッププランには、OneDriveデータ項目 ( ファイルやフォルダなど)のバックアッ

プを実行し、非デデュプリケーションデータストアまたはデデュプリケーションデータ

ストアのいずれかにデータを保存するバックアップタスクが含まれています。タスクは

それぞれ、ソース、デスティネーション、スケジュール、および他のバックアップ詳細を

定義するパラメータから構成されます。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

プランを以前に作成している場合、それらのプランが中央ペインに表示されます。

3. 中央のペインで［プランの追加］をクリックします。

［プランの追加］ダイアログボックスが開きます。

4. プラン名を入力します。

5. (オプション) ［このプランを一時停止］チェックボックスを選択します。

チェックボックスをオフにしてプランを再開するまで、プランは実行されません。

注：プランが一時停止された場合、進行中のジョブは一時停止されませんが、そ

のプランと関連付けられたすべての対応するスケジュール済みジョブが一時停止さ

れます。ただし、ジョブを手動で実行することができます。たとえば、それぞれのプラ

ンが一時停止されている場合でも、バックアップジョブとレプリケーションジョブを手

動で実行できます。このような場合、オンデマンド(手動 )ジョブに対する以下のタ

スクは実行されません。たとえば、オンデマンドのバックアップジョブの後にレプリケー

ションタスクがある場合、そのレプリケーションジョブはオンデマンドのバックアップ

ジョブに対して実行されません。手動でレプリケーションジョブを実行する必要があ

ります。プランを再開しても、保留中のジョブがすぐに再開されることはありません。

プランの再開後、次にスケジュールされている時刻から保留中のジョブが実行され

ます。

6. ［タスクの種類］ドロップダウンリストで、［バックアップ：Office 365のOneDrive］を
選択します。
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［ソース］、［デスティネーション］、［スケジュール］、および［拡張］の詳細を指定し

ます。

ソースの指定

［ソース］ページでは、保護する OneDriveソースノードを指定できます。プランには

複数のOneDriveソースノードを選択できます。まだノードをコンソールに追加して

いない場合、［ソース］ページからOneDriveソースノードを追加できます。

注：どんなソースノードも追加せずにプランを保存できますが、プランはノードを追

加しないかぎり配備されません。

以下の手順に従います。
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1. ［ソース］タブをクリックします。

2. 次のオプションのいずれかを使用して、バックアッププロキシを追加します。

ドロップダウンリストから［バックアッププロキシ］を選択します。

OneDrive ノード バックアップおよびリストアは、すべてバックアッププロキシから

実行されます。デフォルトでは、RPSサーバが表示および追加されています。

新しいバックアッププロキシをリストに追加するには、バックアッププロキシの
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前にある［追加］ボタンをクリックします。

3. 以下のオプションのいずれかを使用してOneDrive ノードを追加します。

［追加］をクリックし、次に［Arcserve UDPで保護するソースの選択］をクリッ

クします。

［プランにノードを追加］ダイアログボックスが表示されます。

a. ノードを選択して［接続］をクリックします。

注：［検索］で、保護する OneDrive ノードを検索することもできます。

b. ［すべてのOneDriveアカウントを保護する］チェックボックスをオンに

し、すべてのページですべてのOneDriveアカウントを保護します。いく

つかのアカウントのみを選択するには、チェックボックスの右にある矢印

をクリックし、アカウントを指定します。

選択したOneDriveアカウントが追加されます。

Arcserve UDPで、［追加］をクリックし、次に［OneDrive ソースの追加］をク

リックします。
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注：その他のノードとは異なり、［すべてのノード］ページからOneDrive ノード

を追加することはできません。プラン内にのみ、またはプランを編集する場合

のみ OneDrive ノードを追加することができます。

複数のOneDrive ノードで OneDriveの同一のユーザアカウントを使用できま

す。OneDrive ノードをプランごとに追加するには、ノード名、ユーザ名、パス

ワードを指定することが必要になりました。OneDrive ノードのノード名を指定

できますが、ノード作成後に名前を変更することはできません。

注：Azure Active Directory管理者のユーザアカウントを選択することをお勧

めします。

a. ［OneDriveソースの追加］から、ノード名および Azure Active Directory
管理者アカウントの認証情報を入力します。

［接続］ボタンをクリックする前に、Office 365テナントに使用されている

認証タイプを確認します。
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b. Office 365テナントで先進認証が設定されている場合は、以下を実

行します。

1. パッチ P00002119をインストールします。詳細については、「先

進認証」を参照してください。

先進認証は、以下のお客様には適用されません。

2020年 10月 18日より前に作成されたArcserve Cloud
HybridインスタンスまたはArcserve Cloud Backup for Office
365でMicrosoft 365 ( Office 365)を使用しているお客様

は、先進認証を使用できません。

基本認証を継続して使用するお客様

2. パスワードを入力し、［接続］をクリックします。

Azureポータルが開きます。

3. 変更を加えずにAzureポータルを閉じます。UDP UIの手順をス

キップし、［次へ］ボタンをクリックします。

c. Office 365テナントで基本認証が設定されている場合は、以下を実

行します。

1. Arcserve UDPからMicrosoft Azureに接続して、Microsoft Azure
ADのアプリとしてUDPを登録します。

2. 登録の完了後、Arcserve UDPはブラウザで URLを開き、

OneDriveポータルからすべてのArcserve UDP読み取り/書き込

みデータの権限をリクエストします。

3. ブラウザで、Microsoft Azureの管理者認証情報を使用してサ

インインします。

4. Microsoft Azureコンソールから、以下の手順を実行してUDPア
プリを設定します。

i. ［APIのアクセス許可］をクリックします。

ii. 右側のペインで、［アクセス許可の付与］ボタンをクリックし

ます。

iii. ［はい］をクリックして、アクセス許可の付与に同意します。

iv. アクセス許可を付与した後、Arcserve UDPで、［プランの

追加］-［プランにノードを追加］に移動し、［次へ］ボタンを

クリックします。

注：アクセス許可 URLを閉じた後で再度開くには、UDP
の［プランにノードを追加］画面の［ここ］ボタンをクリックし

ます。
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Arcserve UDPによって、現在のテナントのすべてのアカウントが一覧表

示されます。

d. 保護する OneDriveアカウントを選択し、右向き矢印 ( >)をクリックして

保護されているリストに移動します。

注：［すべてのOneDriveアカウントを保護する］チェックボックスをオン

にし、すべてのページですべてのOneDriveアカウントを保護します。

e. ［保存］をクリックします。

選択したOneDriveアカウントが追加されます。

ソースが指定されます。ここで、［デスティネーション］、［スケジュール］、および［拡
張］の詳細を指定します。

デスティネーションの指定

送信先はバックアップデータを保存する場所です。少なくともプランを保存するた

めのデスティネーションを指定する必要があります。

以下の手順に従います。

1. ［デスティネーション］タブをクリックします。

［Arcserve UDP復旧ポイントサーバ］オプションが自動的に選択されます。

［Arcserve UDP復旧ポイント サーバ］はバックアップ先が復旧ポイント サーバであ

ることを指定します。このオプションを選択すると、データは復旧ポイントとして保存

されます。データを復旧セットとして保存できません。

2. 以下の詳細を指定します。

a. 復旧ポイント サーバを選択します。

b. 非デデュプリケーションまたはデデュプリケーションデータストアを選択します。

指定された復旧ポイント サーバで作成されるデータストアをすべて示すリス

トが表示されます。

c. セッションパスワードを入力します。バックアップ先が、暗号化されていない

RPSデータストアの場合、セッションパスワードはオプションです。

d. セッションパスワードを確認します。

デスティネーションが指定されます。ここで、［スケジュール］および［拡張］の詳細を

指定します。

スケジュールの指定

［スケジュール］ページでは、特定の間隔で繰り返されるバックアップ、マージ、およ

びスロットル機能のスケジュールを定義できます。スケジュールを定義した後、ジョ
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ブはスケジュールごとに自動的に実行されます。複数のスケジュールを追加し、保

存設定を提供できます。

［バックアップスケジュール］は、選択した時間または分数に基づいて一日に複数

回繰り返される通常のスケジュールを指します。標準スケジュールに加えて、バッ

クアップスケジュールには、毎日、毎週、および毎月のスケジュールを追加するオ

プションが用意されています。

注：スケジューリングと保存設定の詳細については、「高度なスケジュールおよび

保存」を参照してください。

以下の手順に従います。

1. バックアップスケジュール、マージスケジュール、およびスロットルスケジュールを追

加します。

バックアップスケジュールの追加

a. ［追加］をクリックして［バックアップスケジュールの追加］を選択します。

［新規のバックアップスケジュール］ダイアログボックスが開きます。

b. 以下のオプションから 1つを選択します。

カスタム

1日に複数回繰り返すバックアップスケジュールを指定します。

毎日
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1日に 1回実行されるバックアップスケジュールを指定します。［毎
日］バックアップの場合、デフォルトでは、すべての曜日が選択されま

す。特定の曜日にバックアップジョブを実行しない場合は、その曜日

のチェックボックスをオフにします。

毎週

週 1回実行されるバックアップスケジュールを指定します。

毎月

月 1回実行されるバックアップスケジュールを指定します。

c. バックアップの種類を選択します。

フル

フルバックアップのバックアップスケジュールを指定します。Arcserve
UDPはスケジュールに従って、ソースマシンで使用されているすべての

ブロックのフルバックアップを実行します。フルバックアップにかかる時間

は、通常、バックアップのサイズに左右されます。

増分

増分バックアップのバックアップスケジュールを指定します。

スケジュールされたとおりに、前回の成功したバックアップ後に変更さ

れたブロックのみの増分バックアップがArcserve UDPによって実行され

ます。増分バックアップのメリットは、バックアップを高速で実行できるこ

と、また作成されるバックアップイメージのサイズが小さいことです。この

オプションは、バックアップの実行に最も適した方法です。

d. バックアップの開始時刻を指定します。

e. (オプション) ［繰り返し実行する］チェックボックスをオンにして繰り返しスケ

ジュールを指定します。

f. ［保存］をクリックします。

［バックアップスケジュール］が指定され、［スケジュール］ページに表示されます。

マージ スケジュールの追加
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a. ［追加］をクリックして［マージ スケジュールの追加］を選択します。

［新しいマージ スケジュールの追加］ダイアログボックスが開きます。

b. マージジョブを開始する開始時刻を指定します。

c. ［終了］を指定して、マージジョブの終了時刻を指定します。

d. ［保存］をクリックします。

［マージスケジュール］が指定され、［スケジュール］ページに表示されます。

スロットルスケジュールの追加

a. ［追加］をクリックして［スロットルスケジュールの追加］を選択します。

［新しいスロットルスケジュールの追加］ダイアログボックスが開きます。

b. 分単位のMBでスループット制限を指定します。

c. バックアップスループット ジョブを開始する開始時刻を指定します。

d. ［終了］を指定して、スループット ジョブの終了時刻を指定します。

e. ［保存］をクリックします。

［スロットルスケジュール］が指定され、［スケジュール］ページに表示されます。

2. スケジュール済みバックアップの開始時刻を指定します。

3. ［カスタム］、［毎日］、［毎週］、および［毎月］スケジュールに対して復旧ポイント

保存設定を指定します。

これらのオプションは、対応するバックアップスケジュールを追加している場合に有

効になります。このページで保存設定を変更すると、変更が［バックアップスケ

ジュール］ダイアログボックスに反映されます。

スケジュールが指定されます。ここで、［拡張］の詳細を指定します。

拡張設定の指定

［拡張］タブでは、バックアップジョブの一部の拡張設定を指定できます。拡張設

定には、スクリプトのロケーションの提供、電子メールの設定などが含まれます。
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以下の図は［拡張］タブを示しています。

以下の手順に従います。

1. 以下の詳細を指定します。

バックアップ開始前にコマンドを実行する

バックアップジョブを開始する前にスクリプトを実行できます。プロキシノード内

のスクリプトの保存場所のパスを指定します。［終了コード］をクリックし、［ジョ

ブを続行］または［ジョブを中止］の終了コードを指定します。［ジョブを続行］
で指定すると、スクリプトが終了コードを返すときバックアップジョブが続行され

ます。［ジョブを中止］で指定すると、スクリプトが終了コードを返すときバック

アップジョブが停止します。

バックアップ完了後にコマンドを実行する

バックアップジョブが完了した後にスクリプトを実行できます。スクリプトの保存

場所の完全パスを指定します。

Run a command even when the job fails (ジョブが失敗した場合でもコマンドを実

行する)

このチェックボックスを選択した場合は、バックアップジョブが失敗した場合で

も、［バックアップ完了後にコマンドを実行する］で指定したスクリプトが実行さ
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れます。そうしない場合、バックアップジョブが正常に完了した場合にのみ、そ

のスクリプトが実行されます。

コマンドのユーザ名

コマンドを実行するユーザ名を指定できます。

コマンド用パスワード

コマンドを実行するパスワードを指定できます。

電子メールアラートの有効化

電子メールアラートを有効にすることができます。電子メール設定を指定し、

電子メールで受信するアラートの種類を設定することができます。このオプショ

ンを選択すると、以下のオプションを選択できるようになります。

電子メール設定

電子メール設定を指定できます。［電子メールの設定］をクリックし、電子

メールサーバおよびプロキシサーバの詳細を設定します。電子メールの設

定方法の詳細については、「電子メールとアラートの環境設定」を参照して

ください。

ジョブアラート

受信するジョブアラート電子メールの種類を選択します。

2. ［保存］をクリックします。

注：バックアップソースまたはバックアッププロキシとしてノードを選択すると、

Arcserve UDPは、プロキシノードにエージェントがインストールされているかどうか、

またそのエージェントが最新バージョンかどうかを確認します。その後、Arcserve
UDPは、古いバージョンのエージェントがインストールされているすべてのノードまた

はエージェントがインストールされていないすべてのノードのリストを示す確認ダイア

ログボックスを表示します。エージェントをこれらのノードにインストールしたり、エー

ジェントをアップグレードしたりするには、インストール方式を選択して［保存］をク

リックします。

変更が保存され、タスク名の隣に緑のチェックマークが表示されます。プランペー

ジが閉じられます。

注：別のタスクを追加する必要がある場合、［リソース］タブからプランを選択し、

このプランを変更する必要があります。プランを変更するには、中央ペインでプラン

をクリックします。プランが開き、それを変更できます。フォローアップタスクとして、

［復旧ポイントのコピー］、［テープへのコピー］、［レプリケート］、および［リモート

RPSからレプリケート］タスクを追加できます。

プランは、自動的にプロキシサーバノードに展開されます。
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プロキシサーバのExchange Onlineバックアッププランが作成されます。バックアップ

は、［スケジュール］タブで設定したスケジュールに従って実行されます。また、手動

バックアップはいつでも実行できます。

(オプション)手動バックアップの実行

通常、バックアップは自動的に実行され、スケジュール設定によって制御されま

す。スケジュールされたバックアップの他、手動バックアップには、必要に応じてノー

ドをバックアップするオプションがあります。たとえば、フルおよび増分バックアップを繰

り返し実行するスケジュールが設定されている状況でマシンに大幅な変更を加え

る場合、次にスケジュールされたバックアップを待つのではなく、すぐに手動バック

アップを実行する必要があります。コンソールおよびプロキシユーザインターフェー

スの両方から、バックアップジョブをサブミットできます。ジョブモニタを使用して、

ジョブステータスを表示したり、進行中のジョブをキャンセルしたりします。

OneDrive ノードの手動バックアップを実行する以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

OneDrive ノードが中央のペインに表示されます。

3. バックアップの対象で、プランが割り当てられている OneDrive ノードを選択します。

4. 中央のペインで、［アクション］、［今すぐバックアップ］の順にクリックします。

［今すぐバックアップを実行］ダイアログボックスが開きます。

5. バックアップの種類を選択し、必要に応じて、バックアップジョブの名前を指定しま

す。

6. ［OK］をクリックします。

バックアップジョブが実行されます。

OneDriveプランの手動バックアップを実行する以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

OneDriveバックアッププランが中央のペインに表示されます。

3. バックアップの対象で、プランが割り当てられているプランを選択します。

4. 中央のペインで、［アクション］、［今すぐバックアップ］の順にクリックします。

［今すぐバックアップを実行］ダイアログボックスが開きます。

5. バックアップの種類を選択し、必要に応じて、バックアップジョブの名前を指定しま

す。
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6. ［OK］をクリックします。

バックアップジョブが実行されます。

手動バックアップが正常に実行されます。これで、バックアップを確認できます。

バックアップの検証

バックアップを検証するには、バックアッププランが正常に作成されたことを確認し

ます。プランが正常に作成されたことを検証した後で、スケジュールどおりバックアッ

プジョブが実行されているかどうかを確認します。［Jobs］タブからバックアップジョブ

のステータスを検証できます。

プランを検証するには、以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

すべてのノードのリストが中央のペインに表示されます。

3. プランがノードと共にマップされていることを検証します。

バックアップジョブを検証するには、以下の手順に従います。

1. ［ジョブ］タブをクリックします。

2. 左ペインから、［すべてのジョブ］をクリックします。

各ジョブのステータスは中央のペインにリスト表示されます。

3. バックアップジョブが正常に終了することを確認します。

バックアップジョブが検証されます。

Arcserve RPSサーバから Arcserve クラウド プランにデー

タをレプリケートする方法

データを保護するには、バックアップデータをローカルの復旧ポイント サーバからクラ

ウドにレプリケートすることが必要になる場合があります。データは、ソースデータ

ストア( ソースコンソール上 )からデスティネーションデータストア( Arcserveクラウド

コンソール上 )にレプリケートされます。

クラウド コンソールの管理者は、クラウド ハイブリッド レプリケーションポリシーを作

成する必要があります。ポリシーにより、デスティネーションハイブリッド データスト

アが定義され、ユーザ名とパスワードにより、ソース管理者がサーバに接続して

データをレプリケートできるようになります。

ソースコンソールの管理者は、デスティネーションハイブリッド データストアにデータ

をレプリケートするプランを作成する必要があります。プランの作成中に、Arcserve
クラウドに接続して、クラウド コンソール管理者が作成したプランを選択します。
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この後の手順

1. 前提条件の確認

2. クラウド コンソール用のユーザアカウントの作成

3. クラウド ハイブリッド ストアを定義するプランの作成

4. データレプリケーションプランの作成

5. データレプリケーションの確認

前提条件

データをレプリケートする前に、以下の前提条件を確認します。

「動作要件」で、サポートされるオペレーティングシステム、データベース、お

よびブラウザを確認します。

Arcserveクラウド コンソール上でプランを作成する管理者権限があることを

確認します。

Arcserve UDPがソースサーバにインストールされていることを確認します。

ソースサーバ上のArcserve UDPコンソールに対する管理者権限があること

を確認します。

データストア上で少なくとも 1つのフルバックアップが完了していることを確認

します。

この後の手順

1. クラウド コンソール用のユーザアカウントの作成

2. クラウド ハイブリッド ストアを定義するプランの作成

3. データレプリケーションプランの作成

4. データレプリケーションの確認

Arcserve クラウド コンソール用のユーザアカウントの作

成

デスティネーションサーバでレプリケートされたデータを識別して管理するには、

Arcserveクラウド コンソールで電子メールアカウントを使用して組織を登録しま

す。ソースサーバ上のArcserve UDPコンソールの管理者は、クラウド コンソールに

接続するためにこのアカウントが必要です。

この後の手順
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1. クラウド ハイブリッド ストアを定義するプランの作成

2. データレプリケーションプランの作成

3. データレプリケーションの確認

クラウド ハイブリッド ストアを定義するプランの作成

ソースデータは、デスティネーションハイブリッド ストアにレプリケートされます。クラ

ウド ハイブリッド データストアを定義してスケジュールをマージするプランを作成しま

す。

以下の手順に従います。

1. Arcserve クラウド コンソールに管理者としてログインします。

クラウド コンソールのホームページが表示されます。

2. ［保護］タブをクリックします。

3. ［ポリシー］をクリックします。

クラウド コンソールにすでに追加されているプランが表示されます。

4. ［Add a Policy (ポリシーの追加 ) ］をクリックします。

［Add a Policy (ポリシーの追加 ) ］画面が表示されます。

5. ［Source (Optional) ( ソース(オプション) ) ］をクリックし、以下の詳細を指定

します。

ポリシー名

ポリシーの名前を指定します。

保護タイプ

保護タイプを指定します。［Cloud Hybrid Replication ( クラウド ハイブリッド レ

プリケーション) ］オプションを選択します。

6. ［デスティネーション］をクリックします。

［Destination Details (デスティネーションの詳細 ) ］画面が表示されます。

7. ［Where to protect (保護する場所 ) ］タブをクリックして以下の詳細を指定

します。

デスティネーション

データを保護するハイブリッド データストアを選択します。

8. (オプション) ［When to protect (保護するタイミング) ］タブをクリックして以下

の詳細を指定します。

マージ スケジュール
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マージするタイミングをスケジュールするオプションを指定します。［追加］をク

リックしてマージスケジュールを指定します。

Run Schedule (実行スケジュール)

マージを実行するタイミングを指定します。

開始時刻

マージを開始する時刻を指定します。

終了時刻

マージを終了する時刻を指定します。

9. (オプション) ［Additional Settings (追加の設定 ) ］タブをクリックして、以下の

ような復旧ポイントの保存の詳細を指定します。

日単位のバックアップ

実行する日次バックアップの数を指定します。

月次バックアップ

実行する月次バックアップの数を指定します。

週次バックアップ

実行する週次バックアップの数を指定します。

Manual Backup (手動バックアップ)

実行する手動バックアップの数を指定します。

10. ［ポリシーの作成］をクリックします。

この後の手順

1. データレプリケーションプランの作成

2. データレプリケーションの確認

データレプリケーションプランの作成

Arcserveクラウド コンソールのデスティネーション復旧ポイント サーバにバックアップ

データをレプリケートするには、データレプリケーションプランを作成する必要があり

ます。レプリケーションプランには、バックアップタスクとArcserveクラウドへのレプリ

ケート タスクが含まれています。レプリケーションタスクでは、アカウントの詳細を指

定し、Arcserveクラウドに接続します。接続に成功した場合は、クラウド コンソー

ル管理者がユーザのために作成したプランを選択します。

以下の手順に従います。
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1. Arcserve UDPコンソールにログインして［リソース］タブをクリックします。

2. ［プラン］に移動して［すべてのプラン］をクリックします。

3. ［プランの追加］をクリックします。

4. ［プランの追加］ページが開きます。

5. プラン名を入力し、以下のいずれかのタスクを作成します。

バックアップ：エージェント ベースのWindows

バックアップ：ホスト ベースのエージェントレス

バックアップ：エージェント ベースの Linux

バックアップ：UNCまたはNFSパスのファイル

バックアップ：Office 365 Exchange Online

バックアップ：Office 365 SharePoint Online

注：タスクの作成の詳細については、以下を参照してください。

Windowsバックアッププランを作成する方法

ホスト ベース仮想マシンのバックアッププランを作成する方法

Linuxバックアッププランを作成する方法

UNC/NFSパスバックアッププランを作成する方法

Exchange Onlineバックアッププランを作成する方法

SharePoint Onlineバックアッププランを作成する方法

6. ［タスクの追加］をクリックしてセカンダリタスクを追加します。

7. ［タスクタイプ］として［Arcserve クラウドへのレプリケート］を選択します。

レプリケート タスクが追加されて［ソース］画面が表示されます。

注：バックアップタスク(たとえば、バックアップ：エージェント ベースWindows)
のデスティネーションは、Arcserveクラウドへのレプリケート タスクのソースにな

ります。

8. ［デスティネーション］タブをクリックし、以下の詳細を入力します。

Arcserve クラウド

Arcserveクラウド アカウントを指定します。ドロップダウンリストからアカウント

を選択するか、［追加］をクリックして Arcserveクラウド アカウントを作成しま

す。

ユーザ名

Arcserveクラウド コンソールから作成されたユーザ名を指定します。

パスワード
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入力されたユーザ名のパスワードを指定します。

プロキシの有効化

プロキシサーバを有効にするかどうかを指定します。

プロキシサーバ

プロキシサーバのアドレスを指定します。

ポート

プロキシサーバのポート番号を指定します。

プロキシサーバに認証が必要

プロキシサーバに接続するために認証が必要かどうかを指定します。

ユーザ名

プロキシサーバに接続するためのユーザ名を指定します。

パスワード

入力したユーザ名でプロキシサーバ接続を認証するパスワードを指定しま

す。

接続

ソースコンソールおよびデスティネーションコンソール間の接続を確認しま

す。接続に成功した場合は、［プラン］フィールドにプラン名が表示されま

す。プラン名はデスティネーション管理者によって割り当てられます。

プラン

デスティネーション管理者が作成したプランを指定します。デスティネーション

管理者によって割り当てられた正しいプランを選択していることを確認しま

す。

再試行開始

失敗した場合は、指定された時間の経過後にレプリケーションジョブを再

実行します。1 ～ 60の間の値を入力し、分単位で時間を定義します。

再試行

ジョブが失敗した場合に再試行する回数を指定します。1 ～ 99の間の値

を入力します。

注：指定された再試行回数の後もジョブの実行に失敗した場合、レプリ

ケーションジョブは次回のスケジュールされた時間にのみ実行されます。

9. ［スケジュール］タブをクリックし、以下の詳細を入力します。

レプリケーションジョブスケジュール
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レプリケーションジョブを開始する日時を指定します。レプリケーションジョブ

スケジュールは編集または削除できます。

レプリケーションスロットルスケジュール

レプリケーションを実行する最高速度をMBPS単位で指定します。レプリ

ケーション速度のスロットル制御を実行すると、CPUまたはネットワークの使

用率を低減できます。［ジョブ］タブには、進行中のレプリケーションジョブの

平均読み取りおよび書き込み速度と、設定されたスロットル速度制限が表

示されます。レプリケーションスロットルスケジュールは編集または削除でき

ます。

10. ［保存］をクリックします。

プランが保存され、スケジュールに従って実行されます。

レプリケーションプランが正常に作成され、自動的に展開されました。プラン

を実行すると、ソースの場所から Arcserveクラウドにデータがレプリケートされ

ます。

注：レプリケーションプロセスの完了後に、レプリケートされたノードの詳細が

クラウド コンソールに自動的に追加されます。

Arcserve UDPコンソールとArcserveクラウドによって管理されているデータス

トア間でデータが正常にレプリケートされました。

この後の手順

レプリケートされたデータの確認

レプリケートされたデータの確認

データレプリケーションの完了後、レプリケートされたデータを確認できます。

以下の手順に従います。

1. クラウド コンソール上で、［保護］、［デスティネーション］、［Cloud Hybrid
Stores (クラウド ハイブリッド ストア) ］に移動します。

2. レプリケートしたデータサイズがソースデータと一致することを確認します。

Arcserve UDPコンソールとArcserveクラウドによって管理されているデータス

トア間でデータが正常にレプリケートされました。
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第12章 :バックアップにハードウェアスナップショットを使

用

このセクションには、以下のトピックが含まれます。

バックアップにハードウェアスナップショットを使用する方法 1008

VMware エージェントレスバックアップにハードウェアスナップショットを使用 1009

Hyper-V エージェントレスバックアップにハードウェアスナップショットを使用 1020

エージェント ベースのバックアップにハードウェアスナップショットを使用 1022

バックアップがハードウェアスナップショットを使用したことの確認 1023
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バックアップにハードウェアスナップショットを使用する方
法

Arcserve UDPには、バックアップにハードウェアストレージスナップショットを利用す

るための機能があります。バックアップタスクの作成中に、ハードウェアスナップ

ショットを使用するかどうかを指定できます。ハードウェアスナップショットを選択した

場合、Arcserve UDPはまずハードウェアスナップショットを作成しようとします。ハー

ドウェアスナップショットが失敗した場合、Arcserve UDPはバックアップジョブを失敗

させず自動的にソフトウェアスナップショットに戻ります。

エージェント ベースのバックアップ( Windows物理マシン)およびホスト ベースのエー

ジェントレスバックアップ( VMwareおよびHyper-Vの場合 )のハードウェアスナップ

ショットを使用することができます。

サポートされるストレージ アレイ：

NetAppストレージ アレイ：Arcserve UDPはエージェント ベースのバックアップ

( Windows物理マシン)およびホスト ベースのエージェントレスバックアップ

( VMwareおよびHyper-Vの場合 )のハードウェアスナップショットをサポートし

ます。

Nimbleストレージ アレイ：Arcserve UDPはエージェント ベースのバックアップ

( Windows物理マシン)およびホスト ベースのエージェントレスバックアップ

( VMwareおよびHyper-Vの場合 )のハードウェアスナップショットをサポートし

ます。

HPE 3PAR Storeserveアレイ：Arcserve UDPはエージェント ベースのバックアッ

プ( Windows物理マシン)およびホスト ベースのエージェントレスバックアップ

( VMwareおよびHyper-Vの場合 )のハードウェアスナップショットをサポートし

ます。

Dell EMC Unity VSAストレージ アレイ：Arcserve UDPはエージェント ベースの

バックアップ( Windows物理マシン)およびホスト ベースのエージェントレス

バックアップ( Hyper-Vの場合 )のハードウェアスナップショットをサポートしま

す。

この後の手順

VMwareエージェントレスバックアップにハードウェアスナップショットを使用

Hyper-Vエージェントレスバックアップにハードウェアスナップショットを使用

エージェント ベースのバックアップにハードウェアスナップショットを使用

バックアップがハードウェアスナップショットを使用したことを確認
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VMwareエージェントレスバックアップにハードウェアス

ナップショットを使用

以下の手順に従います。

1. 以下の前提条件が満たされていることを確認します。

NetAppスナップショットの場合

Arcserve UDPでは、データストアとして設定されたNetApp iSCSI//FC LUNお

よびNetApp NFSボリュームエクスポートがサポートされています。ハードウェ

アスナップショットを使用するには、iSCSI、FC、およびNFSが特定の条件を

満たしている必要があります。

VMware用 NetApp iSCSI/FCのサポートに関する考慮事項

VMware用 NFSのサポートに関する考慮事項

VMware用のハードウェアスナップショットを作成するには、ストレージアレイ

をコンソールに追加します。ストレージアレイの追加の詳細については、「ス

トレージアレイの追加」を参照してください。

ハードウェアスナップショットを使用するには、7-Modeおよび Cluster-Modeで
稼働する Data ONTAPで実行される NetAppストレージアレイに対して

Flexcloneライセンスが推奨されます。

注：NetAppの設定の詳細については、NetApp ドキュメントを参照するか、

NetAppサポート チームまでお問い合わせください。

HPE 3PARハードウェアスナップショット :

VMware VMハードウェアスナップショットをサポートするには、HP RMCで HPE
3PARストレージアレイを管理する必要があります。

ストレージアレイは、仮想コピーライセンスを所持している必要があります。

VMwareハードウェアスナップショットでサポートされているプロトコル：FCおよ

び iSCSI

VMware用のハードウェアスナップショットを作成するには、ストレージアレイ

をコンソールに追加します。ストレージアレイの追加の詳細については、「ス

トレージアレイの追加」を参照してください。

Nimbleハードウェアスナップショット

VMwareハードウェアスナップショットでサポートされているプロトコル：FCおよ

び iSCSI
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VMware用のハードウェアスナップショットを作成するには、ストレージアレイ

をコンソールに追加します。ストレージアレイの追加の詳細については、「ス

トレージアレイの追加」を参照してください。

CHAP認証が有効化されているときのNimbleストレージに関する考慮事項

2. コンソールにログオンし、バックアップ用のプランを作成します。

注：エージェントレスバックアッププランの詳細については、「ホスト ベースエージェ

ントレスバックアッププランを作成する方法」を参照してください。

3. ［拡張］タブの［可能な限りハードウェアスナップショットを使用］オプションが選択さ

れていることを確認します。

注：( ソフトウェアスナップショットではなく)ハードウェアスナップショットからのみバッ

クアップを実行するため、Arcserve UDPは以下のレジストリキーを提供します：
FallbackToSWSnapshot =0(dword)

特定のノードおよびすべてのノードにこのレジストリキーを適用できます。

特定のノードに適用するには、HKEY_LOCAL_
MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll\(Nodeid)にレジストリを作成します。

注：( Nodeid)は一度バックアップした後にのみ作成されます。

すべてのノードに適用するには、HKEY_LOCAL_
MACHINE\SOFTWARE\Arcserve\Unified Data Protection\Engine\AFBackupDll
にレジストリを作成します。

重要：「AFBackupDll」サブキーが利用できない場合、Engine\AFBackupDll\ として

エンジン下に手動でサブキーAFBackupDllを追加し、AFBackupDll下にDWORD
FallbackToSWSnapshotを追加する必要があります。

4. プランを保存し、バックアップジョブをサブミットします。

ハードウェアスナップショットを使用してバックアップジョブが実行されます。

1010 Arcserve UDPソリューションガイド

../../../../../Content/UDPSolnGuide/udp_add_storage_appliance_nimble.htm
../../../../../Content/UDPSolnGuide/udp_add_storage_appliance_nimble.htm
../../../../../Content/UDPSolnGuide/udp_nimble_chap_cnsdrtn.htm
../../../../../Content/UDPSolnGuide/udp_how_2_prot_hbvm_nodes.htm
../../../../../Content/UDPSolnGuide/udp_how_2_prot_hbvm_nodes.htm


VMwareエージェントレスバックアップにハードウェアスナップショットを使用

VMware用 NetApp iSCSI/FCのサポートに関する考慮

事項

Arcserve UDPは、基盤のストレージアレイがNetAppストレージアレイの場合の

み、VMware仮想マシンに対してハードウェアスナップショットのサポートを提供しま

す。

7-ModeのNetApp

NetAppストレージシステムが7-Modeで動作する場合、ハードウェアスナップ

ショットを使用するために追加のライセンスをインストールする必要はありません。

ただし、FlexCloneライセンスをインストールしておくことをお勧めします。

Cluster-ModeのNetApp

NetAppストレージシステムがCluster-Modeで動作する場合、ハードウェアスナッ

プショットを使用するために FlexCloneまたは SnapRestoreのライセンスがインストー

ルされている必要があります。

以下のフローチャートは、NetApp iSCSI/FC VMwareに対するハードウェアスナップ

ショットの条件を示しています。
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LUN クローンの制限事項

従来の LUNクローンでは、クリーンアップ操作中にバックアップスナップショットを削

除できないことがあります。通常、LUNはファイルとしてファイルシステムに存在しま

す。そのため、スナップショットはファイルをキャプチャします。LUNクローンを作成す

ると、別のファイルがファイルシステムに作成されます。そのため、次のスナップショッ

トは元のファイルおよび複製ファイルをキャプチャします。複数のスナップショットが

キャプチャされた場合、LUNクローンはスナップショット チェーンの一部になります。

その状態で、スナップショットを削除すると、スナップショットは LUNクローンを参照し

ており、LUNクローンは別のスナップショットによってバックアップされているため、ス

ナップショットは削除されません。そのような場合、LUNクローンおよび LUNクローン

を参照するすべてのスナップショットを削除するまで、スナップショットを削除できま

せん。そのため、スケジュールされたスナップショットに対する保存ポリシーが壊れる

可能性があります。
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このような状況を回避するには、FlexCloneライセンスを NetAppストレージシステ

ムにインストールします。Arcserve UDPは LUNクローンに FlexCloneテクノロジを使

用します。

SnapRestore のレジストリキー

SnapRestoreライセンスを使用する場合、LUNおよび環境の規模によっては、LUN
のリストアに時間がかかります。これは、スナップショットの削除に時間がかかるため

です。スナップショットは LUNをリストアするためにビジー状態であり、長い時間がか

かります。Arcserve UDPには、LUNのリストアの進捗状況をモニタするための仕組

みがありません。そのため、Arcserve UDPは、スナップショットを削除するために再

試行の仕組みを使用します。

Arcserve UDPは、2つのレジストリキー( DeleteRetryTimeoutInMinsおよび

DeleteRetryCount)を提供します。これを使用して、LUNおよび環境の規模に応

じて、スナップショット削除のパフォーマンスを改善できます。このレジストリキーは、

以下の場所にあります。

SOFTWARE\Arcserve\Unified Data Protection\Engine

DeleteRetryTimeoutInMins

スナップショットを削除するには、タイムアウト時間 (分単位 )を指定します。

SnapRestoreのみがあり、FlexCloneライセンスがない場合は、スナップショット

の削除に時間がかかる可能性があります。レジストリキーを使用してカスタ

ムの値を指定できます。ただし、FlexCloneライセンスを使用することをお勧

めします。

たとえば、タイムアウト期間が2分の場合、UDPエージェントはNetAppがス

ナップショットを削除するのを 2分間待機します。2分間が経過したら、次

の再試行で NetAppストレージアレイに削除コマンドを送信します。このレ

ジストリキーは、DeleteRetryCountキーと併せて使用します。

デフォルト値：1 (分単位 )

タイプ：REG_SZ

DeleteRetryCount

スナップショットの削除を再試行する回数を指定します。

たとえば、再試行の回数が5の場合、UDPエージェントはNetAppストレー

ジアレイへのスナップショット削除コマンドの送信を 5回試行します。スナップ

ショット削除コマンドの送信を 5回再試行した後、スナップショットがまだ存

在する場合は、手動でスナップショットを削除する必要があります。さらに再

試行回数を適切な値に増やし、次のバックアップでこの問題が発生しない

ようにします。このレジストリキーは、DeleteRetryTimeoutInMinsキーと併せ

て使用します。

デフォルト値：30
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タイプ：REG_SZ

Lun 容量の予約を無効にするためのレジストリキー

ハードウェアスナップショットを使用したバックアップ中に Lunクローンが実行される

場合、デフォルトで、容量の予約がソース Lunから継承されます。Arcserve UDPで
は、容量の予約を無効にするために使用できるレジストリキーが提供されていま

す。このレジストリキーは、以下の場所にあります。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine

DisableLunSpaceReservation =1

Lun容量の予約が無効であることを指定します。

注：これは FlexCloneライセンスが適用されている場合にのみ該当します。
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VMware用 NFSのサポートに関する考慮事項

以下のフローチャートは、NetApp NFS VMwareに対するハードウェアスナップショッ

トの条件を示しています。

Arcserve UDPでは、NFSバージョン 3.0のデータストアに対してハードウェアスナップ

ショットをサポートします。ハードウェアスナップショットを使用するには、バックアップ

プロキシにMicrosoft NFSクライアントがインストールされ、設定されている必要が

あります。

以下の表は、VMware VMおよび Arcserve UDPがサポートする NFSのバージョンを

示しています。正しいNFSバージョンおよび対応する VMwareバージョンがあること

を確認してください。

VMware
バージョン

VMwareが

サポートする

NFSバージョ

ン

Arcserve UDPが

FlexClone用ハードウェア

スナップショットに対してサ

ポートする NFSバージョン

Arcserve UDPがWindows
NFS クライアント用ハードウェ

アスナップショットに対してサ

ポートする NFSバージョン
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VMware 6.0
以降

NFS 3.0および

4.1をサポート
NFS 3.0および 4.1をサポート

NFS 3.0のみをサポートします。

前提条件を満たしている必要

があります

6.0より古い

VMware
バージョン

NFS 3.0のみを

サポート
NFS 3.0をサポート

NFS 3.0のみをサポートします。

前提条件を満たしている必要

があります

NFS 3.0 の前提条件

FlexCloneライセンスが存在しない場合、NFS 3.0データストアでホストされる

VMDKファイルのハードウェアスナップショットをサポートするには、NetAppをアプ

ライアンスに以下のバージョンのOnTAPがインストールされている必要がありま

す。

すべてのData ONTAP 7-Modeシステムがサポートされています。

リリース 8.2.3以降のクラスタ化されたData ONTAP 8.2 リリースがサポート

されています。また、リリース 8.3.1以降のクラスタ化されたData ONTAP
8.3 リリースがサポートされています。

デフォルトでは、Windows NFS v3クライアントのサポートは無効になりま

す。このサポートをストレージ仮想マシン( SVM)で有効にするには、以

下のコマンドを使用します。

vserver nfs modify -vserver svm_name -v3-ms-dos-client enabled

VMware VMをバックアップするバックアッププロキシには、Microsoft NFSのクラ

イアントがインストールおよび設定されている必要があります。バックアッププロ

キシはNFS共有にアクセスできる必要があります。サーバ上にNFSクライアント

を手動でインストールするには、「Microsoft NFSクライアントをWindows Server
に手動でインストールする方法」を参照してください。

エージェントレスバックアッププランを展開した後、プロキシサーバでMicrosoft
NFSクライアント サービスを再起動する必要があります。プランの展開では、プ

ロキシサーバ上で NFSクライアントに関するいくつかの変更がトリガされるた

め、サービスは最初にのみ 1度だけ再起動する必要があります。
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Microsoft NFS クライアントをWindowsサーバに手動

でインストールする方法

Microsoft NFSクライアントをWindowsサーバに手動でインストールするには、以下

の手順に従います。

1. Windowsサーバにログインします。

2. サーバマネージャを開き、［管理］をクリックします。

3. ［役割と機能の追加］をクリックします。

4. ［開始する前に］ダイアログボックスで［次へ］をクリックします。

5. ［インストールの種類を選択］ダイアログボックスで、［役割ベースまたは機能ベー

スのインストール］をクリックし、［次へ］をクリックします。

6. ［対象サーバーの選択］ダイアログボックスで、ローカルサーバにインストールする

場合は、［次へ］をクリックします。それ以外の場合は、［サーバープール］リストか

らサーバを選択します。

7. ［サーバーの役割の選択］ダイアログボックスで［次へ］をクリックします。

8. ［機能の選択］ダイアログボックスで、利用可能な機能の一覧をスクロールし、

［NFSクライアント］チェックボックスを選択します。

9. ［次へ］をクリックします。

10. ［インストールオプションの確認］ダイアログボックスで選択内容を確認し、［インス

トール］をクリックします。

11. インストールが完了したら、結果を確認して［閉じる］をクリックします。
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CHAP認証が有効化されているときのNimbleストレー

ジに関する考慮事項

Nimbleストレージで CHAP認証が有効にされている場合は、ハードウェアスナップ

ショットをバックアップすることができます。

注：ESXi 5.0には SQLiteがないため、CHAP認証は ESXi 5.0ではサポートされてい

ません。

以下の前提条件を満たしている必要があります。

前提条件

重要：前提条件は、ホスト ベースのエージェントレスバックアップジョブで転送モー

ドとして SANを使用する場合にのみ適用されます。

CHAP認証が有効になるようにNimbleストレージが設定されている ESXi上
で SSHを有効にします。

プロキシマシンに、iSCSI ターゲット デバイスを設定するために必要な iscsicli
コマンド ラインインターフェースが存在することを確認します。

Powershellスクリプトを実行するために、プロキシマシン上で実行ポリシーを

RemoteSignedに設定します。以下のコマンドを使用します。

Set-ExecutionPolicy RemoteSigned

CHAP認証が有効になるように設定されている Nimbleストレージに対して、

Powershellスクリプトによって ESXi認証情報を保存します。

以下の手順に従って ESXi認証情報を保存します。

プロキシ上で Powershellから「StoreESXCredentials.ps1」Powershellス
クリプトを実行します。

IPアドレス、ユーザ名、およびパスワードに関する詳細を入力するよう

に求められます。

3つのパラメータをすべて入力します。

認証情報は CSVファイル「ESXCredentials.csv」に保存され、パスワード

が暗号化されます。

Powershellスクリプトを探すには、以下の手順に従います。

プロキシマシンにログインし、Powershellを開きます。

以下のディレクトリに移動します。

注：パスは、インストールディレクトリに基づいて変わります。

C:\Program Files\Arcserve\Unified Data Protection\Engine\BIN
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以下のPowershellスクリプトを実行します。

PS C:\Program Files\Arcserve\Unified Data Protection\Engine\BIN>
.\StoreESXCredentials.ps1
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Hyper-Vエージェントレスバックアップにハードウェアスナップショットを使用

Hyper-Vエージェントレスバックアップにハードウェアス

ナップショットを使用

重要：Hyper-Vエージェントレスバックアップでは、VMのディスクがハードウェアス

ナップ互換ボリューム上に存在する場合にのみ、ハードウェアスナップショットが使

用されます。そうでない場合、バックアップではソフトウェアスナップショットが使用さ

れます。

以下の手順に従います。

1. 以下の前提条件が満たされていることを確認します。

HYPER-Vサーバ上のVSSハードウェアプロバイダ(例：NetApp) をインストール

します。トランスポータブルスナップショットをサポートするには、バックアッププ

ロキシサーバ上で VSSハードウェアプロバイダをインストールします。VSSハー

ドウェアプロバイダの一般的な環境設定には以下が含まれます：

LUNを制御するサーバの指定

ディスクアレイにアクセスするためのディスクアレイ認証情報の指定

注：VSSハードウェアプロバイダの設定の詳細については、ハードウェアプロ

バイダのベンダにお問い合わせください。

Hyper-Vサーバおよびプロキシサーバには、同様のオペレーティングシステム

のバージョンを使用する必要があります。

Hyper-Vサーバがクラスタに属する場合、プロキシサーバを Hyper-Vクラスタ

に含めることはできません。

2. コンソールにログインし、バックアップ用のプランを作成します。

注：エージェントレスバックアッププランの詳細については、「ホスト ベースエージェ

ントレスバックアッププランを作成する方法」を参照してください。

3. ［拡張］タブの［可能な限りハードウェアスナップショットを使用］オプションが選択さ

れていることを確認します。

注：( ソフトウェアスナップショットではなく)ハードウェアスナップショットからのみバッ

クアップを実行するため、Arcserve UDPは以下のレジストリキーを提供します：
FallbackToSWSnapshot =0(dword)

特定のノードおよびすべてのノードにこのレジストリキーを適用できます。

特定のノードに適用するには、HKEY_LOCAL_
MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll\(Nodeid)にレジストリを作成します。

注：( Nodeid)は一度バックアップした後にのみ作成されます。

1020 Arcserve UDPソリューションガイド

../../../../../Content/UDPSolnGuide/udp_how_2_prot_hbvm_nodes.htm
../../../../../Content/UDPSolnGuide/udp_how_2_prot_hbvm_nodes.htm


Hyper-Vエージェントレスバックアップにハードウェアスナップショットを使用

すべてのノードに適用するには、HKEY_LOCAL_
MACHINE\SOFTWARE\Arcserve\Unified Data Protection\Engine\AFBackupDll
にレジストリを作成します。

重要：「AFBackupDll」サブキーが利用できない場合、Engine\AFBackupDll\ として

エンジン下に手動でサブキーAFBackupDllを追加し、AFBackupDll下にDWORD
FallbackToSWSnapshotを追加する必要があります。

4. プランを保存し、バックアップジョブをサブミットします。

ストレージスナップショットを使用してバックアップジョブが実行されます。
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エージェント ベースのバックアップにハードウェアスナップ

ショットを使用

以下の手順に従います。

1. 以下の前提条件が満たされていることを確認します。

Arcserve UDPエージェント上でハードウェアスナップショットをサポートする

VSSハードウェアプロバイダをインストールします。VSSハードウェアプロバイダ

の一般的な環境設定には以下が含まれます：

l LUNを制御するサーバの指定。

l ディスクアレイにアクセスするためのディスクアレイ認証情報の指定。

注：VSSハードウェアプロバイダの設定の詳細については、ハードウェアプロ

バイダのベンダにお問い合わせください。

2. コンソールにログインし、バックアップ用のプランを作成します。

注：Windows用エージェント ベースのプランの詳細については、「Windowsバック

アッププランを作成する方法」を参照してください。

3. ［拡張］タブの［可能な限りハードウェアスナップショットを使用］オプションが選択さ

れていることを確認します。

4. プランを保存し、バックアップジョブをサブミットします。

ストレージスナップショットを使用してバックアップジョブが実行されます。
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バックアップがハードウェアスナップショットを使用したこ

との確認

ハードウェアスナップショットの前提条件を満たさなかった場合、Arcserve UDPは
バックアップジョブを失敗させず自動的にソフトウェアスナップショットに切り替えま

す。ハードウェアスナップショットが失敗した場合、アクティビティログにイベントが記

録されます。

バックアップがハードウェアスナップショットを使用することを確認するログメッセージ

を確認します。

以下の手順に従います。

1. 以下のパスに移動します。

<インストールフォルダ>\Arcserve\Unified Data Protection\Engine\Logs

2. 各ジョブ IDに対応するファイルを開く

たとえばにジョブ IDが JW002の場合、Logsフォルダに移動し、JW002ファイルを開

きます。

3. バックアップがストレージスナップショットが使用するかどうかを確認するファイル内

のメッセージを確認します。

バックアップストレージのスナップショットを正常に使用しました。
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第13章 :保護データのリストア

このセクションには、以下のトピックが含まれます。

復旧ポイントからリストアする方法 1026

ファイルコピーからリストアする方法 1051

ファイルアーカイブからリストアする方法 1069

ファイル/フォルダのリストア方法 1085

仮想スタンバイ VM またはインスタント VM を使用してベアメタル復旧を実行す
る方法 1119

仮想マシンをリストアする方法 1160

Exchange Granular Restore ( GRT)ユーティリティを使用する方法 1181

Microsoft Exchange アプリケーションのリストア方法 1190

Exchange データを VMware 仮想マシンにリストアする方法 1203

リストアなしでファイル/フォルダをダウンロードする方法 1204

Microsoft SQL Server アプリケーションのリストア方法 1207

UNC/NFS パスからリストアする方法 1221

Oracle データベースをリストアする方法 1233

Linux ノードでファイルレベル復旧を実行する方法 1250

Linux ノードでホスト ベースのエージェントレスバックアップからファイルレベルの復
旧を実行する方法 1268

クラウドからローカルへの( Linux 復旧ポイントからの) IVM マイグレーションを実行
する方法 1284

Linux マシンに対してベアメタル復旧 ( BMR)を実行する方法 1287

Linux マシンに対してマイグレーション BMR を実行する方法 1315

バックアップを使用して、BMR を実行する方法 1322

Microsoft クラスタ化ノードおよび共有ディスクをリストアする方法 1362

Active Directory をリストアする方法 1368

Exchange Online のメールボックスデータをリストアする方法 1383

OneDrive データのリストア方法 1395

SharePoint Online サイト コレクションデータをリストアする方法 1406

Point-in-Time リストアを実行する方法 1415

クラスタ共有ボリュームをリストアする方法 1420
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復旧ポイントからリストアする方法

Arcserve UDPによってバックアップが正常に実行されるたびに、バックアップのPoint-
in-Timeスナップショット イメージも作成されます(復旧ポイント )。この復旧ポイント

の集合によって、リストアする必要があるバックアップイメージを正確に特定して指

定できます。バックアップ後に、バックアップされたある情報が存在しないか、破損

しているか、あるいは信頼できない状態となっている可能性がある場合、過去の

正常なバージョンを見つけてリストアすることができます。

以下の図は、復旧ポイントからリストアするプロセスを示しています。

復旧ポイントからリストアするには、以下のタスクを実行します。

1. リストアの前提条件と考慮事項の確認

2. リストアする復旧ポイント情報の指定

a. リストアする復旧ポイントとコンテンツの指定

b. リストアオプションの定義
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復旧ポイントからリストアする方法

3. 復旧ポイント コンテンツのリストア

4. コンテンツのリストアの確認
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復旧ポイントからリストアする方法

リストアの前提条件と考慮事項の確認

リストアを実行する前に、以下の前提条件が存在することを確認します。

リストアに利用可能な 1つ以上の復旧ポイントが存在する。

復旧ポイント コンテンツのリストア元となる、有効かつアクセス可能な復旧ポイ

ント デスティネーションが存在する。

復旧ポイント コンテンツのリストア先となる、有効かつアクセス可能なターゲッ

ト場所が存在する。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

以下のリストアに関する考慮事項を確認します。

リモート デスティネーションに対するリストアで、すべてのドライブ文字 ( A - Z)が
すでに使用されている場合、リモート パスへのリストアは失敗します。Arcserve
UDPエージェント ( Windows) は、リモート デスティネーションパスをマウントする

ためにドライブ文字を使用する必要があります。

(オプション) リストアプロセスの仕組みについて理解します。詳細については、

「ファイルレベルのリストアの仕組み」を参照してください。

(オプション) リストア中にスキップされたファイルを確認します。詳細について

は、「リストア中にスキップされたファイル」を参照してください。

最適化されたバックアップセッションを空ではないボリュームにリストア(最適化

されていないリストア) しようとすると、リストアジョブに、ジョブモニタに表示され

ている見積時間よりも多くの時間がかかる場合があります。処理されるデータ

量と経過時間は、ボリューム上で最適化されるデータにしたがって増加する可

能性があります。

例：

バックアップボリュームサイズは 100 GBで、最適化後のボリュームサイズは 50 GB
に減少しています。

このボリュームについて最適化されていないリストアを実行すると、50 GBのリストア

後、リストアジョブモニタには、100% と表示されますが、100 GB全体をリストアす

るためにさらに時間がかかります。

システムファイルをリストアするときに以下のアクティビティログメッセージが表

示されます。

「システムファイルはスキップされました。必要な場合、ベアメタル復旧 (BMR)
オプションを使用してそれらをリストアできます。」
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復旧ポイントからリストアする方法

ファイルレベルのリストアの仕組み

ブロックレベルのバックアップの際、バックアップされる各ファイルは、そのファイルを定

義するブロックの集合体で構成されます。カタログファイルが作成され、そこには

バックアップされるファイルのリストと共に、各ファイルに使用されている個々のブロッ

クおよびこれらのファイルに利用可能な復旧ポイントが含まれます。特定のファイル

をリストアする必要がある場合、バックアップを検索して、リストアするファイルおよ

びリストア元の復旧ポイントを選択できます。その後、Arcserve UDPによって、指

定したファイルの復旧ポイントに使用されたブロックのバージョンを収集し、ファイル

を再構築してリストアします。

注：カタログレスバックアップ復旧ポイントからカタログファイルを使わずに、リストア

を実行することもできます。

以下のフロー図は、Arcserve UDPが特定のファイルをリストアする過程を示してい

ます。
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復旧ポイントからリストアする方法

リストア中にスキップされたファイル

Arcserve UDPエージェント ( Windows) によるリストアの実行中、一部のファイルが

意図的にスキップされる可能性があります。

以下の2つの条件に該当する場合、リストア時に、以下のテーブル内のファイル

およびフォルダがスキップされます。

リストアの前にファイルが存在し、競合オプションが「既存ファイルをスキップす

る」になっているときに、それらのファイルがスキップされる。

WindowsまたはArcserve UDPエージェント ( Windows)にとって重要なコンポー

ネントであるために、以下のテーブルのリストに示されるファイルおよびフォルダ

がスキップされる。

OS
フォルダまた

は場所

ファイルまたはフォ

ルダ名
説明

す

べ

て

各ボリューム

のルート フォ

ルダ

CAVolTrc.dat Arcserve UDP トラッキングドライバによって使用さ

れます。cavoltrcsnapshot.dat

System Volume
Information\*

Windowsシステムによってファイル/フォルダを保存

するために使用されます(ボリュームシャドウコピー

ファイルなど)。

RECYCLER\*

NTFSパーティションでのみ使用されます。コン

ピュータにログオンする各ユーザのごみ箱が含ま

れ、ユーザのセキュリティ識別子 ( SID)によってソー

トされています。

$Recycle.Bin\*

Windows NTのエクスプローラまたはマイコンピュー

タ内のファイルを削除すると、ごみ箱を空にする

か、ファイルをリストアするまで、それらのファイルは

ごみ箱に保存されます。

画像ファイル

が含まれてい

る任意のフォ

ルダ

Thumbs.db
Windowsエクスプローラのサムネールビュー用のサ

ムネールイメージが保存されます。

ボリュームの

ルート フォルダ

PageFile.Sys Windowsの仮想メモリスワップファイルです。

Hiberfil.sys
コンピュータがハイバネート モードになるとシステム

データを保存するために使用されるハイバネート

ファイルです。

以下のファイルおよびフォルダは、元の場所または別の場所にリストアする場合に

のみスキップされます。

OS フォルダまたは場所
ファイルまたは

フォルダ名
説明
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復旧ポイントからリストアする方法

すべ

て

以下の場所の値レコードで指定されるフォルダ：

HKLM\Software\Microsoft\Windows
NT\CurrentVersion\WinLogon\SfcDllCache

すべてのファイル/
フォルダ(再帰的 )

システム

ファイル

チェッ

カー

( SFC) に
使用さ

れる、

キャッ

シュされ

たDLL
ファイル

が含ま

れます。

システム

DLL
キャッ

シュディ

レクトリ

の内容

は、SFC
を使用

すること

によって

再構築

されま

す。

%SystemRoot%\SYSTEM32\dllCache

quorum_deviceのルート フォルダ MSCS\*

Microso-
ft
Cluster
Server
に使用

されま

す。
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%SystemRoot%\SYSTEM32\ perf?00?.dat

Window-
sのパ

フォーマ

ンスカウ

ンタに

よって使

用され

るパ

フォーマ

ンス

データで

す。
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perf?00?.bak
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CATROOT\*

オペレー

ティング

システム

のインス

トール

( DLL、
EXE、
SYS、
OCXな

ど)が削

除され

たり、古

いバー

ジョンで

置き換

えられた

りしよう

に、それ

らのデジ

タル署

名を記

録する

Window-
sファイ
ル保護

( WFP)
に使用

されま

す。

%SystemRoot%\inetsrv\ metabase.bin

6.0より

古い

バージョ

ンの IIS
のメタ

ベース

バイナリ

ファイル

です。

HKLM\SYSTEM\CurrentControlSet\Control\BackupResto-
re\FilesNotToBackupの「SIS Common Store」以外の値

で指定されるファイルまたはフォルダ

すべてのファイル/
フォルダ(再帰的 )

これらの

ファイル

および

フォルダ

は、バッ

1034 Arcserve UDPソリューションガイド
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クアップ

およびリ

ストアさ

れるべき

ではあり

ません。

詳細に

ついて

は、リン

クを参

照してく

ださい。

XP
W20-
03

システムボリューム

NTLDR

メイン

ブート

ローダで

す。

BOOT.INI

起動設

定が含

まれます

( これら

が失わ

れると、

NTLDR
は、デ

フォルト

で、最

初の

ハード

ドライブ

の最初

のパー

ティショ

ン上の

¥Windo-
wsに作

成しま

す)。

NTDETECT.COM

NTベー

スのOS
の起動

に必要

です。

正常に

起動す
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るために

必要な

基本

ハード

ウェア情

報を検

出しま

す。

Vista
以降

システムボリュームのルート フォルダ

boot\*

Window-
s用の

ブート

フォルダ

です。

bootmgr

Window-
sのブー

ト マ

ネージャ

ファイル

です。

EFI\Microsoft\Boo-
t\*

EFIブー

トに使

用され

ます。

%SystemRoot%\SYSTEM32\

LogFiles\WMI\RTB-
ackup\*

リアルタ

イムイ

ベント ト

レース

セッショ

ン用の

ETW ト

レース

ファイル

(拡張

子は

.etl) が
格納さ

れます。

config\RegBack\*

現在の

レジスト

リテーブ

ルのバッ

クアップ

です。
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Win8
以降

システムボリューム

swapfile.sys

システム

コント

ローラ

ファイル

です(通
常、約

256
MB) 。
pagefile-
.sysの
従来の

ページン

グ特性

(使用

パター

ン、拡

張、ス

ペース

予約な

ど)に適

合しな

いメトロ

スタイル

のアプリ

ケーショ

ンによっ

て使用

されま

す。

BOOTNXT

Window-
s 8以外

のOSの
起動に

使用さ

れます。

スタート

アップオ

プション

を有効

にすると

作成さ

れ、

Window-
sによっ

て更新
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されま

す。

アクティビティログによって以下の情報が提供されます。

<日付および時刻>: jobxxxxシステムファイルはスキップされました。必要な場

合、ベアメタル復旧 (BMR)オプションを使用してそれらをリストアできます。

<日付および時刻>: jobxxxxファイルまたはディレクトリがスキップされました。ス

キップされたファイルまたはディレクトリは、C:\Program Files\Arcserve\Unified
Data Protection\Engine\Logs\Restore-<YYYYMMDD>-<hhmmss>-<Process ID>-
<Job ID>.logに記載されます。
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復旧ポイントからリストアする方法

リストアする復旧ポイント情報の指定

Arcserve UDPでは、復旧ポイントからデータをリストアするオプションを使用できま

す。リストアジョブを正しく実行するには、必要なデータを迅速に識別し、適切な

バックアップメディアからそのデータを取り出すことが重要なポイントとなります。リス

トアジョブではソースとデスティネーションを指定する必要があります。

復旧ポイントからのリストアには、以下のプロセスが含まれます。

1. リストアする復旧ポイントとコンテンツの指定

2. リストアオプションの定義
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復旧ポイントからリストアする方法

リストアする復旧ポイントとコンテンツの指定

復旧ポイントのリストアには、［復旧ポイントの参照］オプションを使用します。復

旧する日付を選択して時間を指定すると、その期間に関連付けられた復旧ポイ

ントがすべて表示されます。その後、リストアするバックアップコンテンツ(アプリケー

ションを含む)を参照して選択することができます。

以下の手順に従います。

1. リストア方式を選択するダイアログボックスを以下のいずれかの方法で開きます。

Arcserve UDPから、以下の手順に従います。

a. Arcserve UDPにログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

リストア方式を選択するダイアログボックスが表示されます。

注：エージェント ノードへのログインが自動的に行われ、リストア方式を選

択するダイアログボックスはエージェント ノードから開かれます。

Arcserve UDPエージェント ( Windows)から、以下の手順に従います。

a. Arcserve UDPエージェント ( Windows) にログインします。

b. ホーム画面から、［リストア］を選択します。

リストア方式を選択するダイアログボックスが表示されます。

2. ［復旧ポイントの参照］オプションをクリックします。

［復旧ポイントの参照］ダイアログボックスが表示されます。［バックアップ場所］で
復旧ポイント サーバの詳細を参照できます。

［AR］は、セッションに対してアシュアード リカバリを実行した場合の実行結果を示

します。
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復旧ポイントからリストアする方法

3. ［変更］をクリックしてバックアップ場所を更新します。

バックアップ場所を選択できる［ソース］ダイアログボックスが表示されます。
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復旧ポイントからリストアする方法

4. 以下のソースから 1つを選択します。

ローカルディスクまたは共有フォルダの選択

a. バックアップイメージが保存されている場所を指定または参照し、適切な

バックアップソースを選択します。

緑色の矢印ボタンをクリックすると、指定した場所への接続を検証できま

す。必要に応じて、ソースの場所にアクセスするための［ユーザ名］および［パ
スワード］認証情報を入力します。

［バックアップ場所の選択］ダイアログボックスが表示されます。

b. 復旧ポイントが保存されているフォルダを選択し、［OK］をクリックします。

［バックアップ場所の選択］ダイアログボックスが閉じられ、［ソース］ダイアログ

ボックスにバックアップ場所が表示されます。

c. ［OK］をクリックします。

復旧ポイントが［復旧ポイントの参照］ダイアログボックスにリスト表示されま

す。

復旧ポイント サーバの選択

d. 復旧ポイント サーバ設定の詳細を指定し、［更新］をクリックします。
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すべてのエージェントが［ソース］ダイアログボックスの［データ保護エージェン

ト］列にリスト表示されます。

e. 表示されたリストからエージェントを選択し、［OK］をクリックします。

復旧ポイントが［復旧ポイントの参照］ダイアログボックスにリスト表示されま

す。

5. カレンダで、リストアするバックアップイメージの日付を選択します。

指定したバックアップソースの復旧ポイントを含む日付はすべて、緑で強調表示

されます。

その日付に対応する復旧ポイントが、バックアップの時刻、実行されたバックアップ

の種類 ( フル、増分、検証 )、およびバックアップの名前と共に表示されます。

6. リストアする復旧ポイントを選択します。

選択した復旧ポイントのバックアップコンテンツ(任意のアプリケーションを含む)が
表示されます。

注：ロック記号の付いた時計のアイコンは、復旧ポイントに暗号化された情報が

含まれており、リストアするにはパスワードが必要となる可能性があることを示しま

す。

7. リストアするコンテンツを選択します。

ボリュームレベルのリストアの場合、ボリューム全体をリストアするか、ボリュー

ム内のファイル/フォルダを選択してリストアするかを指定できます。

アプリケーションレベルのリストアの場合、アプリケーション全体をリストアする

か、アプリケーション内のコンポーネント、データベース、インスタンスなどを選

択してリストアするかを指定できます。

8. ［次へ］をクリックします。

［リストアオプション］ダイアログボックスが表示されます。

リストアする復旧ポイントとコンテンツが指定されます。
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リストアオプションの定義

リストアする復旧ポイントとコンテンツを指定したら、選択した復旧ポイントのコピー

オプションを定義します。

以下の手順に従います。

1. ［リストアオプション］ダイアログボックスで、リストア先を選択します。

使用可能なデスティネーションオプションは、以下のとおりです。

元の場所にリストアする

バックアップイメージがキャプチャされた元の場所にリストアします。

注：ホスト ベースのエージェントレスバックアップを使用して復旧ポイントのバッ

クアップを実行した場合は、元の場所にリストアすると、ファイルは仮想マシン

にリストアされます。この場合、ダイアログボックスが表示されます。ハイパーバ

イザの認証情報および仮想マシンのオペレーティングシステムを入力すること

ができます。
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VMware VMの場合：

注：VM内のファイルを作成または書き込み可能にするには、仮想マシ

ンの設定およびアカウントの権限について以下の要件を考慮してくださ

い。

VMware Toolsがインストールおよび実行されています。

ファイアウォールは、ファイルとプリンタ共有を許可する必要がありま

す。

アカウントは、組み込みのローカル管理者、組み込みのドメイン

管理者、またはローカルの管理者グループのメンバであるドメイン

アカウントです。その他のアカウントが使用される場合：

n UAC リモート アクセスを無効にします。UAC リモート アクセス

を無効にする方法については、「追加管理アカウントを使

用した仮想マシンのインポート」を参照してください。

n secpol.msc - ［ローカルポリシー］- ［セキュリティオプション］
で、［すべての管理者を管理者承認モードで実行する］設
定を無効にすることによって、ローカルセキュリティポリシーの

UACを無効にします。( Secpol.mscはMicrosoftのセキュリ

ティポリシーエディタです)。
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復旧ポイントからリストアする方法

重要：コントロールパネルから表示される［ユーザアカウント

制御の設定］ダイアログボックスで UACを無効にしないでく

ださい。

Hyper-V VMの場合 :

注：VM内のファイルを作成または書き込み可能にするには、仮想マシ

ンの設定およびアカウントの権限について以下の要件を考慮してくださ

い。

Hyper-V統合サービスがインストールおよび実行されています。

ファイアウォールは、ファイルとプリンタ共有を許可する必要がありま

す。

アカウントは、組み込みのローカル管理者、組み込みのドメイン

管理者、またはローカルの管理者グループのメンバであるドメイン

アカウントです。その他のアカウントが使用される場合：

UAC リモート アクセスを無効にします。UAC リモート アクセスを無

効にする方法については、「追加管理アカウントを使用した仮想

マシンのインポート」を参照してください。

仮想マシンのゲスト OSがクライアント バージョンのWindows
( Windows 10など)の場合は、Windows Management
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復旧ポイントからリストアする方法

Instrumentation ( WMI)を許可するようにファイアウォールを手動で

設定する必要があります。

別の場所にリストアする

指定した場所にリストアします。緑色の矢印ボタンをクリックすると、指定した

場所への接続を検証できます。必要に応じて、その場所にアクセスするため

の［ユーザ名］および［パスワード］認証情報を入力します。

2. 小さなファイルが多数ある大規模ボリュームをリストアする場合のスループットを向

上させるには、ボリュームを選択し、［ブロックレベルのリストア］の下にある［ブロック

リストアの実行］チェックボックスをオンにします。その他のオプションは無効化され、

通知が表示されます。ブロックレベルのリストアを続行するには、［OK］をクリックし

ます。

注：データは現在のUDPエージェント マシンに復元され、ターゲット ボリュームは

上書きされます。リストアジョブ中はターゲット ボリュームにアクセスできません。

3. リストアプロセス中に競合が発生した場合にArcserve UDPが実行する［競合の

解決］オプションを指定します。

使用可能なオプションは、以下のとおりです。

既存ファイルを上書きする

リストア先にある既存ファイルを上書き(置換 ) します。すべてのオブジェクト

が、コンピュータ上に存在しているかどうかに関わらずバックアップファイルからリ

ストアされます。

アクティブファイルを置換する

再起動の際にアクティブファイルを置換します。リストア試行時に、既存ファイ

ルが使用中またはアクセス中であることがArcserve UDPエージェント

( Windows) によって検出された場合、ファイルはすぐには置換されません。問

題の発生を避けるために、次回マシンが再起動されるまで、アクティブファイル

の置換は延期されますリストアはすぐに実行されますが、アクティブファイルの

置換は次の再起動中に実行されます。

このオプションは、［既存ファイルを上書きする］オプションを選択している場合

にのみ指定できます。
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注：オプション［アクティブファイルを置換する］は、エージェントレスバックアップ

には適用できません。

ファイル名を変更する

ファイル名がすでに存在する場合、新規ファイルを作成します。このオプション

を選択すると、ファイル名は変更せず、拡張子を変更してソースファイルをデ

スティネーションにコピーします。その後、データは新規ファイルにリストアされま

す。

既存ファイルをスキップする

リストア先で検出された既存ファイルを上書き(置き換え)せず、スキップしま

す。現在マシン上に存在しないオブジェクトのみがバックアップファイルからリス

トアされます。

デフォルト：既存ファイルをスキップします。

4. リストア中にルート ディレクトリを作成するために［ディレクトリ構造］を指定します。

ルート ディレクトリを作成する

キャプチャされたバックアップイメージ内にルート ディレクトリ構造が存在する場

合、Arcserve UDPによって、リストア先のパス上に同じルート ディレクトリ構造

が再作成されます。

このオプションが選択されていない場合、ファイルまたはフォルダはデスティネー

ションフォルダに直接リストアされます。

たとえば、バックアップ中にファイル「C:\Folder1\SubFolder2\A.txt」および

「C:\Folder1\SubFolder2\B.txt」がキャプチャされ、リストア時にリストア先を

「D:\Restore」として指定したとします。

n ファイル「A.txt」および「B.txt」を個々にリストアするよう選択した場合、リスト

アされるファイルのリストア先は「D:\Restore\A.txt」および「D:\Restore\B.txt」
になります(指定されたファイルレベルより上のルート ディレクトリは再作成さ

れません)。

n 「SubFolder2」レベルからリストアするよう選択した場合、リストアされるファイ

ルのリストア先は「D:\Restore\SubFolder2\A.txt」および

「D:\Restore\SubFolder2\B.txt」になります(指定されたファイルレベルより上

のルート ディレクトリは再作成されません)。

このオプションを選択していると、ファイル/フォルダ(ボリューム名を含む)のルー

ト ディレクトリパス全体と同じものが、デスティネーションフォルダに作成されま

す。リストア対象のファイル/フォルダが、同一ボリューム名からリストアされる場

合は、リストア先のルート ディレクトリパスにそのボリューム名は含まれません。

ただし、リストア対象のファイル/フォルダが、異なるボリューム名からリストアされ

る場合は、リストア先のルート ディレクトリパスにボリューム名が含まれます。
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復旧ポイントからリストアする方法

たとえば、バックアップ中にファイル「C:\Folder1\SubFolder2\A.txt」、
「C:\Folder1\SubFolder2\B.txt」、および「E:\Folder3\SubFolder4\C.txt」がキャプ

チャされ、リストア時にリストア先を「D:\Restore」として指定したとします。

n 「A.txt」ファイルのみをリストアするよう選択した場合、リストアされるファイル

のリストア先は「D:\Restore\ Folder1\SubFolder2\A.txt」になります(ルート

ディレクトリ構造が、ボリューム名なしで再作成されます)。

n 「A.txt」と「C.txt」の両方のファイルをリストアするよう選択した場合、リストア

されるファイルのリストア先は「D:\Restore\C\Folder1\SubFolder2\A.txt」および

「D:\Restore\E\Folder3\SubFolder4\C.txt」になります(ルート ディレクトリ構造

が、ボリューム名付きで再作成されます)。

5. ［ACLの回復］セクションで、［ファイル/フォルダのACLの回復をスキップ］オプション

を選択して、リストアされたファイル/フォルダに対する元の権限をスキップします。こ

のオプションを選択すると、代わりにターゲット フォルダの権限を継承できます。この

オプションを選択しない場合は、元の権限が保持されます。

6. リストアするデータが暗号化されている場合は、必要に応じて、バックアップ暗号

化パスワードを指定します。

暗号化されたバックアップが実行されたのと同じ Arcserve UDPエージェント

( Windows) コンピュータからリストアを試行している場合、パスワードは必要ありま

せん。ただし、別のArcserve UDPエージェント ( Windows) コンピュータからリストアを

試行する場合は、パスワードが必要になります。

注：ロック記号の付いた時計のアイコンは、復旧ポイントに暗号化された情報が

含まれており、リストアするにはパスワードが必要となる可能性があることを示しま

す。

7. ［次へ］をクリックします。

［リストアサマリ］ダイアログボックスが表示されます。

復旧ポイントからリストアするようにリストアオプションが定義されます。
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復旧ポイントからリストアする方法

復旧ポイント コンテンツのリストア

リストアオプションを定義したら、設定が正しく行われていること、および、リストア

のプロセスを確認します。［リストアサマリ］では、定義したリストアオプションをすべ

て確認し、必要に応じて変更することができます。

以下の手順に従います。

1. ［リストアサマリ］ダイアログボックスで、表示されている情報を確認し、リストアオ

プションおよび設定がすべて正しいことを確認します。

サマリ情報が正しくない場合は、［前に戻る］をクリックし、該当するダイアログ

ボックスに戻って、正しくない設定を変更します。

サマリ情報が正しい場合は、［完了］ボタンをクリックし、リストアプロセスを開始

します。

復旧ポイントのコンテンツがリストアされます。
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ファイルコピーからリストアする方法

ファイルコピーからリストアする方法

Arcserve UDPでファイルコピージョブの実行が成功するたびに、前回の成功した

ファイルコピージョブ以降に変更されたすべてのファイルがバックアップされます。こ

のリストア方式により、ファイルコピーされたデータを参照し、リストアするファイルを

厳密に指定することができます。

以下の図は、ファイルコピーからリストアするプロセスを示しています。

ファイルコピーからリストアするには、以下のタスクを実行します。
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ファイルコピーからリストアする方法

1. リストアの前提条件と考慮事項の確認

2. リストアするファイルコピー情報の指定

a. リストアするファイルコピーおよびコンテンツの指定

リストア用のクラウド環境設定の指定

b. リストアオプションの定義

3. 復旧ポイント コンテンツのリストア

4. コンテンツのリストアの確認
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ファイルコピーからリストアする方法

リストアの前提条件と考慮事項の確認

リストアを実行する前に、以下の前提条件が存在することを確認します。

リストアに利用可能な 1つ以上のファイルコピーが存在する。

ファイルコピーコンテンツのリストア元となる、有効かつアクセス可能なファイル

コピーデスティネーションが存在する。

ファイルコピーコンテンツのリストア先となる、有効かつアクセス可能なターゲッ

ト場所が存在する。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

以下のリストアに関する考慮事項を確認します。

Arcserve UDPでは、同時に実行できるリストアジョブは 1つだけです。別のリス

トアジョブが実行されている間に、リストアジョブを手動で開始しようとすると、

アラート メッセージが表示され、別のジョブが実行中であるため、後で実行す

るよう通知します。

リモート デスティネーションに対するリストアで、すべてのドライブ文字 ( A - Z)が
すでに使用されている場合、リモート パスへのリストアは失敗します。Arcserve
UDPエージェント ( Windows) は、リモート デスティネーションパスをマウントする

ためにドライブ文字を使用する必要があります。

パフォーマンスを最適化するために、以下のようにファイルコピー機能を強化し

ます。

ファイルコピーでは、デスティネーションに複数のチャンクを同時に送信で

きます( ArchMultChunkIO)。

ファイルコピーでは、デスティネーションから一度に複数のファイルをコピー

できます( ThreadsForArchive)。

ファイルコピーからのリストアでは、一度に複数のファイルをダウンロードで

きます( ThreadsForRestore) 。

カタログ同期では、複数のスレッドが使用されます

( ThreadForCatalogSync)。

対応する DWORD値を変更することで、デフォルトのファイルコピーレジストリ

値を変更できます。詳細については、Agent for Windowsオンラインヘルプの

「パフォーマンス最適化のためのファイルコピー設定」を参照してください。

(オプション) リストアプロセスの仕組みについて理解します。詳細については、

「ファイルレベルのリストアの仕組み」を参照してください。
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ファイルコピーからリストアする方法

ファイルレベルのリストアの仕組み

ファイルコピー中にバックアップされる各ファイルは、特定のファイルを構成するブロッ

クの集合体です。バックアップファイルの各バージョンについて、これらの各ファイル

に使用されるブロックと共にカタログファイルが作成されます。特定のファイルをリス

トアする必要がある場合、リストアするファイルと、リストア元となるファイルコピー

バージョンを参照および選択します。その後、Arcserve UDPは、指定したファイル

のファイルコピーに使用されたブロックのバージョンを収集し、それによりファイルの

再構築およびリストアが行われます。

以下のフロー図は、Arcserve UDPが特定のファイルをリストアする過程を示してい

ます。
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ファイルコピーからリストアする方法

リストアするファイルコピー情報の指定

Arcserve UDPでは、ファイルコピーからデータをリストアするオプションを使用できま

す。リストアジョブを正しく実行するには、必要なデータを迅速に識別し、適切な

バックアップメディアからそのデータを取り出すことが重要なポイントとなります。リス

トアジョブではソースとデスティネーションを指定する必要があります。

ファイルコピーからのリストアには、以下のプロセスが含まれます。

リストアするファイルコピーおよびコンテンツの指定

リストアオプションの定義
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ファイルコピーからリストアする方法

リストアするファイルコピーおよびコンテンツの指定

［ファイルコピーの参照］オプションを使用して、ファイルコピーからリストアします。こ

のリストア方式により、ファイルコピーされたデータを参照し、リストアするファイルを

厳密に指定することができます。

以下の手順に従います。

1. リストア方式を選択するダイアログボックスを以下のいずれかの方法で開きます。

Arcserve UDPから、以下の手順に従います。

a. Arcserve UDPにログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

リストア方式を選択するダイアログボックスが表示されます。

注：エージェント ノードへのログインが自動的に行われ、リストア方式を選

択するダイアログボックスはエージェント ノードから開かれます。

Arcserve UDPエージェント ( Windows)から、以下の手順に従います。

a. Arcserve UDPエージェント ( Windows) にログインします。

b. ホーム画面から、［リストア］を選択します。

リストア方式を選択するダイアログボックスが表示されます。

2. ［ファイルコピーの参照］オプションをクリックします。

［リストア］ダイアログボックスが表示されます。［リストア元］フィールドには、設定さ

れているデフォルトのファイルコピーデスティネーションが表示されます。
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ファイルコピーからリストアする方法

3. 必要に応じて、［追加］をクリックし、ファイルコピーイメージが保存されている別の

場所を参照します。

［デスティネーション］ダイアログボックスが表示され、利用可能な別のデスティネー

ションオプションが示されます。
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ファイルコピーからリストアする方法

ローカルまたはネットワークドライブ

［バックアップ場所の選択］ダイアログボックスが表示され、別のローカルまたは

ネットワークドライブの場所を参照して選択することができます。

クラウド

［クラウド環境設定］ダイアログボックスが表示され、別のクラウド場所にアクセ

スして選択できるようになります。このダイアログボックスの詳細については、「リ

ストア用のクラウド環境設定の指定」を参照してください。

ローカル、ネットワークドライブ、またはクラウドのいずれからリストアするかの選択に

かかわらず、別の場所へデスティネーションを変更すると、新しいカタログ同期を実

行するか、既存のカタログから読み取るかを尋ねるポップアップダイアログボックス

が表示されます。

n 初めてカタログ同期を実行する場合は、ファイルコピーカタログがローカルに

存在しないため、［既存のものを参照］ボタンが無効です。

n カタログ同期が以前実行されている場合、このダイアログボックスには、前

回このデスティネーションからカタログが同期された時の詳細が表示されま

す。表示された時刻以降、実行されたファイルコピージョブがある場合、カ

タログは現在同期されていない可能性があります。その場合［同期］オプ

ションを選択して、ファイルコピーカタログを最新のものにすることができま

す。

1. ［同期］をクリックし、素早く参照できるように、指定したファイルコピーデ

スティネーションからローカルマシンにファイルコピーカタログをダウンロードし

ます。
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ファイルコピーからリストアする方法

2. ［既存のものを参照］をクリックし、ダウンロード/同期は再度行わず、ロー

カルで使用できるファイルコピーカタログを使用します。

4. 左ペインで、リストアされるファイルコピーデータを指定します。リストア対象として

ファイルコピー済みフォルダまたはファイルを選択できます。

個別のファイルを選択する場合、そのファイルのファイルコピーされたすべてのバー

ジョンが右ペインに表示されます。複数のバージョンが利用可能である場合、どの

ファイルコピーバージョンをリストアするのか選択する必要があります。

5. リストアするファイルコピー済みフォルダまたはファイルバージョンを選択したら、［次
へ］をクリックします。

［リストアオプション］ダイアログボックスが表示されます。

リストアするファイルコピーおよびコンテンツが指定されます。
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ファイルコピーからリストアする方法

リストア用のクラウド環境設定の指定

注：以下の手順は、クラウドにあるファイルコピーまたはファイルアーカイブからファ

イル/フォルダをリストアする場合にのみ適用されます。

利用可能なオプションは、Amazon S3、Amazon S3-compatible、Windows Azure、
Windows Azure-compatible、Fujitsu Cloud Service for OSS、Eucalyptus-Walrusで
す。( Amazon S3がデフォルト ベンダです)。

注：ファイルコピークラウド ベンダとして Eucalyptus-Walrusを使用している場合、

そのパス全体の長さが170文字を超えるファイルをコピーすることができません。

各クラウド ベンダの環境設定オプションは類似していますが、使用されている用語

が若干異なっており、その相違点についても説明します。

1. ［ファイルコピーの参照］オプションまたは［リストアするファイル/フォルダの検索］オプ

ションから、［追加］をクリックします。

［デスティネーション］ダイアログボックスが表示されます。

2. ［Cloud (クラウド) ］を選択し、［参照］をクリックします。

［クラウド環境設定］ダイアログボックスが表示されます。

3. 以下の詳細を入力します。
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ファイルコピーからリストアする方法

Storage Name (ストレージ名 )

クラウド ストレージの名前を指定します。この名前は、クラウド アカウントを識

別するためにコンソールに追加されます。各クラウド アカウントには一意のスト

レージ名が必要です。

ストレージ サービス

ドロップダウンリストからサービスを選択します。環境設定オプションは、選択さ

れているストレージサービスによって異なります。

アクセスキー ID/アカウント名/照会 ID

この場所へのアクセスを要求しているユーザを指定します。

このフィールドについては、Amazon S3では、アクセスキー IDを使用します。

Windows Azure と Fujitsu Cloud Service for OSSではアカウント名を使用しま

す。また、Eucalyptus-Walrusでは照会 IDを使用します。

シークレット アクセスキー/シークレット キー

アクセスキーは暗号化されないため、このシークレット アクセスキーは、この場

所にアクセスするためのリクエストの信頼性を確認するのに使用されるパス

ワードになります。

重要：このシークレット アクセスキーは、ユーザのアカウントのセキュリティを管

理するのに重要です。このキーおよびアカウント認証情報は安全な場所に保

管しておく必要があります。シークレット アクセスキーをWebページや他の一

般にアクセス可能なソースコード内に埋め込んだり、安全が確保されていな

いチャネルを介して転送しないようにしてください。

このフィールドについては、Amazon S3はシークレット アクセスキーを使用しま

す。Windows Azure、Fujitsu Cloud Service for OSS、および Eucalyptus-Walrus
では、シークレット キーを使用します。

プロキシ設定

プロキシサーバの設定を指定します。［プロキシサーバを使用して接続］を選

択してこのオプションを有効にします。このオプションを選択すると、プロキシ

サーバの IPアドレス(またはマシン名 )およびプロキシサーバがインターネット接

続する際に使用される、対応するポート番号も指定する必要があります。こ

のオプションを選択して、プロキシサーバでの認証が必要なように設定すること

もできます。該当する場合は、プロキシサーバを使用するのに必要とされる対

応する認証情報 ( ドメイン名\ユーザ名とパスワード)を指定する必要がありま

す。

注：Eucalyptus-Walrusではプロキシ機能を使用できません。

バケット名/コンテナ名
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ファイルコピーからリストアする方法

クラウド ベンダに移動またはコピーされたファイル/フォルダはすべて、ユーザのバ

ケット (またはコンテナ)内に保存および整理されます。バケットは、ファイルのコ

ンテナのようなもので、オブジェクトをグループ化して整理するために使用されま

す。クラウド ベンダで保存されたすべてのオブジェクトは、バケット内に格納され

ます。

このフィールドには、Amazon S3および Eucalyptus-Walrusでは、［バケット名］を
使用します。Windows Azureおよび Fujitsu Cloud Service for OSSではコンテナ

が使用されます。

注：この手順では、特に指定のない限り、「バケット」として言及されるものは

すべて「コンテナ」にも当てはまります。

バケットの地域

Amazonおよび Fujitsu Cloud Service for OSS内のバケットの地域を示します。

契約番号

Fujitsu Cloud Service for OSSで提供される契約の番号を示します。

プロジェクト ID

Fujitsu Cloud Service for OSSで生成されるプロジェクトの IDを示します。

低冗長化ストレージを有効にする

Amazon S3でのみ、このオプションを使用して、低冗長化ストレージ( RRS)を
有効にすることができます。RRSは、Amazon S3のストレージオプションで、クリ

ティカルでない再生可能なデータを Amazon S3の標準ストレージより低いレベ

ルの冗長性で保存することによりコストを削減することができます。標準スト

レージも RRSオプションも、複数の設備および複数のデバイスにデータを保存

しますが、RRSではデータのレプリケート回数が少なくなるため、コストが低く抑

えられます。Amazon S3の標準ストレージまたは RRSのいずれを使用しても、

同じ遅延およびスループットが期待できます。デフォルトでは、このオプションは

選択されていません( Amazon S3は標準ストレージオプションを使用します)。

4. ［テスト接続］をクリックして、指定したクラウド場所への接続を確認します。

5. ［OK］をクリックします。

クラウド アカウントがコンソールに追加されます。
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リストアオプションの定義

リストアするファイルコピー情報を指定したら、選択したファイルコピーおよびコンテ

ンツ用にコピーオプションを定義します。

以下の手順に従います。

1. ［リストアオプション］ダイアログボックスで、リストア先を選択します。

使用可能なデスティネーションオプションは、以下のとおりです。

元の場所にリストアする
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バックアップイメージがキャプチャされた元の場所にリストアします。

別の場所にリストアする

指定した場所にリストアします。緑色の矢印ボタンをクリックすると、指定した

場所への接続を検証できます。必要に応じて、その場所にアクセスするため

の［ユーザ名］および［パスワード］認証情報を入力します。

2. リストアプロセス中に競合が発生した場合にArcserve UDPが実行する［競合の

解決］オプションを指定します。

使用可能なオプションは、以下のとおりです。

既存ファイルを上書きする

リストア先にある既存ファイルを上書き(置換 ) します。すべてのオブジェクト

が、コンピュータ上に存在しているかどうかに関わらずバックアップファイルからリ

ストアされます。

アクティブファイルを置換する

再起動の際にアクティブファイルを置換します。リストア試行時に、既存ファイ

ルが使用中またはアクセス中であることがArcserve UDPエージェント

( Windows) によって検出された場合、ファイルはすぐには置換されません。問

題の発生を避けるために、次回マシンが再起動されるまで、アクティブファイル

の置換は延期されます( リストアはすぐに実行されますが、アクティブファイルの

置換は次の再起動中に完了します)。

このオプションは、［既存ファイルを上書きする］オプションを選択している場合

にのみ指定できます。

注：このオプションが選択されていない場合、アクティブファイルはリストアから

スキップされます。

ファイル名を変更する

ファイル名がすでに存在する場合、新規ファイルを作成します。このオプション

を選択すると、ファイル名は変更せず、拡張子を変更してソースファイルをデ

スティネーションにコピーします。その後、データは新規ファイルにリストアされま

す。

既存ファイルをスキップする

リストア先で検出された既存ファイルを上書き(置き換え)せず、スキップしま

す。現在マシン上に存在しないオブジェクトのみがバックアップファイルからリス

トアされます。

デフォルト：既存ファイルをスキップします。

3. リストア中にルート ディレクトリを作成するために［ディレクトリ構造］を指定します。

ルート ディレクトリを作成する
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キャプチャされたバックアップイメージ内にルート ディレクトリ構造が存在する場

合、Arcserve UDPによって、リストア先のパス上に同じルート ディレクトリ構造

が再作成されます。

このオプションが選択されていない場合、ファイルまたはフォルダはデスティネー

ションフォルダに直接リストアされます。

たとえば、バックアップ中にファイル「C:\Folder1\SubFolder2\A.txt」および

「C:\Folder1\SubFolder2\B.txt」がキャプチャされ、リストア時にリストア先を

「D:\Restore」として指定したとします。

ファイル「A.txt」および「B.txt」を個々にリストアするよう選択した場合、リスト

アされるファイルのリストア先は「D:\Restore\A.txt」および「D:\Restore\B.txt」
になります(指定されたファイルレベルより上のルート ディレクトリは再作成さ

れません)。

「SubFolder2」レベルからリストアするよう選択した場合、リストアされるファイ

ルのリストア先は「D:\Restore\SubFolder2\A.txt」および

「D:\Restore\SubFolder2\B.txt」になります(指定されたファイルレベルより上

のルート ディレクトリは再作成されません)。

このオプションを選択していると、ファイル/フォルダ(ボリューム名を含む)のルー

ト ディレクトリパス全体と同じものが、デスティネーションフォルダに作成されま

す。リストア対象のファイル/フォルダが、同一ボリューム名からリストアされる場

合は、リストア先のルート ディレクトリパスにそのボリューム名は含まれません。

ただし、リストア対象のファイル/フォルダが、異なるボリューム名からリストアされ

る場合は、リストア先のルート ディレクトリパスにボリューム名が含まれます。

たとえば、バックアップ中にファイル「C:\Folder1\SubFolder2\A.txt」、
「C:\Folder1\SubFolder2\B.txt」、および「E:\Folder3\SubFolder4\C.txt」がキャプ

チャされ、リストア時にリストア先を「D:\Restore」として指定したとします。

「A.txt」ファイルのみをリストアするよう選択した場合、リストアされるファイル

のリストア先は「D:\Restore\ Folder1\SubFolder2\A.txt」になります(ルート

ディレクトリ構造が、ボリューム名なしで再作成されます)。

「A.txt」と「C.txt」の両方のファイルをリストアするよう選択した場合、リストア

されるファイルのリストア先は「D:\Restore\C\Folder1\SubFolder2\A.txt」および

「D:\Restore\E\Folder3\SubFolder4\C.txt」になります(ルート ディレクトリ構造

が、ボリューム名付きで再作成されます)。

4. ［File Copy Encryption Password (ファイルコピー暗号化パスワード) ］で暗号化パ

スワードを指定します。

5. ［次へ］をクリックします。

［リストアサマリ］ダイアログボックスが表示されます。

ファイルコピーからリストアするようにリストアオプションが定義されます。
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ファイルコピーコンテンツのリストア

リストアオプションを定義したら、設定が正しく行われていること、および、リストア

のプロセスを確認します。［リストアサマリ］では、定義したリストアオプションをすべ

て確認し、必要に応じて変更することができます。

以下の手順に従います。

1. ［リストアサマリ］ダイアログボックスで、表示されている情報を確認し、リストアオ

プションおよび設定がすべて正しいことを確認します。
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サマリ情報が正しくない場合は、［前に戻る］をクリックし、該当するダイアログ

ボックスに戻って、正しくない設定を変更します。

サマリ情報が正しい場合は、［完了］ボタンをクリックし、リストアプロセスを開始

します。

ファイルコピーコンテンツがリストアされます。
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コンテンツのリストアの確認

リストアプロセスが完了したら、コンテンツが指定されたデスティネーションにリストア

されたことを確認します。

以下の手順に従います。

1. 指定したリストアデスティネーションに移動します。

フォルダのリストが表示されます。

2. コンテンツをリストアしたファイルを見つけます。

たとえば、A.txtファイルをリストアデスティネーション「D:\Restore」にリストアするよう

に選択している場合は、以下の場所に移動します。

D:\Restore\A.txt

3. コンテンツを確認し、リストアジョブを検証します。

リストアされたコンテンツの検証が完了しました。
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ファイルアーカイブからリストアする方法

Arcserve UDPでファイルアーカイブコピージョブの実行が成功するたびに、前回の

成功したファイルアーカイブコピージョブ以降に変更されたすべてのファイルがバッ

クアップされます。このリストア方式により、アーカイブ済みファイルを参照し、リスト

アするファイルを厳密に指定することができます。

ファイルアーカイブのリストアプロセスは、ファイルコピーのリストアと同じです。

ファイルアーカイブからリストアするには、以下のタスクを実行します。

1. リストアの前提条件と考慮事項の確認

2. リストアするファイルコピー情報の指定

a. リストアするファイルコピーおよびコンテンツの指定

リストア用のクラウド環境設定の指定

b. リストアオプションの定義

3. 復旧ポイント コンテンツのリストア

4. コンテンツのリストアの確認
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ファイルアーカイブからリストアする方法

リストアの前提条件と考慮事項の確認

リストアを実行する前に、以下の前提条件が存在することを確認します。

リストアに利用可能な 1つ以上のファイルコピーが存在する。

ファイルコピーコンテンツのリストア元となる、有効かつアクセス可能なファイル

コピーデスティネーションが存在する。

ファイルコピーコンテンツのリストア先となる、有効かつアクセス可能なターゲッ

ト場所が存在する。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

以下のリストアに関する考慮事項を確認します。

Arcserve UDPでは、同時に実行できるリストアジョブは 1つだけです。別のリス

トアジョブが実行されている間に、リストアジョブを手動で開始しようとすると、

アラート メッセージが表示され、別のジョブが実行中であるため、後で実行す

るよう通知します。

リモート デスティネーションに対するリストアで、すべてのドライブ文字 ( A - Z)が
すでに使用されている場合、リモート パスへのリストアは失敗します。Arcserve
UDPエージェント ( Windows) は、リモート デスティネーションパスをマウントする

ためにドライブ文字を使用する必要があります。

パフォーマンスを最適化するために、以下のようにファイルコピー機能を強化し

ます。

ファイルコピーでは、デスティネーションに複数のチャンクを同時に送信で

きます( ArchMultChunkIO)。

ファイルコピーでは、デスティネーションから一度に複数のファイルをコピー

できます( ThreadsForArchive)。

ファイルコピーからのリストアでは、一度に複数のファイルをダウンロードで

きます( ThreadsForRestore) 。

カタログ同期では、複数のスレッドが使用されます

( ThreadForCatalogSync)。

対応する DWORD値を変更することで、デフォルトのファイルコピーレジストリ

値を変更できます。詳細については、Agent for Windowsオンラインヘルプの

「パフォーマンス最適化のためのファイルコピー設定」を参照してください。

(オプション) リストアプロセスの仕組みについて理解します。詳細については、

「ファイルレベルのリストアの仕組み」を参照してください。
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ファイルアーカイブからリストアする方法

リストアするファイルコピー情報の指定

Arcserve UDPでは、ファイルコピーからデータをリストアするオプションを使用できま

す。リストアジョブを正しく実行するには、必要なデータを迅速に識別し、適切な

バックアップメディアからそのデータを取り出すことが重要なポイントとなります。リス

トアジョブではソースとデスティネーションを指定する必要があります。

ファイルコピーからのリストアには、以下のプロセスが含まれます。

リストアするファイルコピーおよびコンテンツの指定

リストアオプションの定義
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ファイルアーカイブからリストアする方法

リストアするファイルコピーおよびコンテンツの指定

［ファイルコピーの参照］オプションを使用して、ファイルコピーからリストアします。こ

のリストア方式により、ファイルコピーされたデータを参照し、リストアするファイルを

厳密に指定することができます。

以下の手順に従います。

1. リストア方式を選択するダイアログボックスを以下のいずれかの方法で開きます。

Arcserve UDPから、以下の手順に従います。

a. Arcserve UDPにログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

リストア方式を選択するダイアログボックスが表示されます。

注：エージェント ノードへのログインが自動的に行われ、リストア方式を選

択するダイアログボックスはエージェント ノードから開かれます。

Arcserve UDPエージェント ( Windows)から、以下の手順に従います。

a. Arcserve UDPエージェント ( Windows) にログインします。

b. ホーム画面から、［リストア］を選択します。

リストア方式を選択するダイアログボックスが表示されます。

2. ［ファイルコピーの参照］オプションをクリックします。

［リストア］ダイアログボックスが表示されます。［リストア元］フィールドには、設定さ

れているデフォルトのファイルコピーデスティネーションが表示されます。
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3. 必要に応じて、［追加］をクリックし、ファイルコピーイメージが保存されている別の

場所を参照します。

［デスティネーション］ダイアログボックスが表示され、利用可能な別のデスティネー

ションオプションが示されます。
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ローカルまたはネットワークドライブ

［バックアップ場所の選択］ダイアログボックスが表示され、別のローカルまたは

ネットワークドライブの場所を参照して選択することができます。

クラウド

［クラウド環境設定］ダイアログボックスが表示され、別のクラウド場所にアクセ

スして選択できるようになります。このダイアログボックスの詳細については、「リ

ストア用のクラウド環境設定の指定」を参照してください。

ローカル、ネットワークドライブ、またはクラウドのいずれからリストアするかの選択に

かかわらず、別の場所へデスティネーションを変更すると、新しいカタログ同期を実

行するか、既存のカタログから読み取るかを尋ねるポップアップダイアログボックス

が表示されます。

n 初めてカタログ同期を実行する場合は、ファイルコピーカタログがローカルに

存在しないため、［既存のものを参照］ボタンが無効です。

n カタログ同期が以前実行されている場合、このダイアログボックスには、前

回このデスティネーションからカタログが同期された時の詳細が表示されま

す。表示された時刻以降、実行されたファイルコピージョブがある場合、カ

タログは現在同期されていない可能性があります。その場合［同期］オプ

ションを選択して、ファイルコピーカタログを最新のものにすることができま

す。

1. ［同期］をクリックし、素早く参照できるように、指定したファイルコピーデ

スティネーションからローカルマシンにファイルコピーカタログをダウンロードし

ます。
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2. ［既存のものを参照］をクリックし、ダウンロード/同期は再度行わず、ロー

カルで使用できるファイルコピーカタログを使用します。

4. 左ペインで、リストアされるファイルコピーデータを指定します。リストア対象として

ファイルコピー済みフォルダまたはファイルを選択できます。

個別のファイルを選択する場合、そのファイルのファイルコピーされたすべてのバー

ジョンが右ペインに表示されます。複数のバージョンが利用可能である場合、どの

ファイルコピーバージョンをリストアするのか選択する必要があります。

5. リストアするファイルコピー済みフォルダまたはファイルバージョンを選択したら、［次
へ］をクリックします。

［リストアオプション］ダイアログボックスが表示されます。

リストアするファイルコピーおよびコンテンツが指定されます。
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リストア用のクラウド環境設定の指定

注：以下の手順は、クラウドにあるファイルコピーまたはファイルアーカイブからファ

イル/フォルダをリストアする場合にのみ適用されます。

利用可能なオプションは、Amazon S3、Amazon S3-compatible、Windows Azure、
Windows Azure-compatible、Fujitsu Cloud Service for OSS、Eucalyptus-Walrusで
す。( Amazon S3がデフォルト ベンダです)。

注：ファイルコピークラウド ベンダとして Eucalyptus-Walrusを使用している場合、

そのパス全体の長さが170文字を超えるファイルをコピーすることができません。

各クラウド ベンダの環境設定オプションは類似していますが、使用されている用語

が若干異なっており、その相違点についても説明します。

1. ［ファイルコピーの参照］オプションまたは［リストアするファイル/フォルダの検索］オプ

ションから、［追加］をクリックします。

［デスティネーション］ダイアログボックスが表示されます。

2. ［Cloud (クラウド) ］を選択し、［参照］をクリックします。

［クラウド環境設定］ダイアログボックスが表示されます。

3. 以下の詳細を入力します。
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Storage Name (ストレージ名 )

クラウド ストレージの名前を指定します。この名前は、クラウド アカウントを識

別するためにコンソールに追加されます。各クラウド アカウントには一意のスト

レージ名が必要です。

ストレージ サービス

ドロップダウンリストからサービスを選択します。環境設定オプションは、選択さ

れているストレージサービスによって異なります。

アクセスキー ID/アカウント名/照会 ID

この場所へのアクセスを要求しているユーザを指定します。

このフィールドについては、Amazon S3では、アクセスキー IDを使用します。

Windows Azure と Fujitsu Cloud Service for OSSではアカウント名を使用しま

す。また、Eucalyptus-Walrusでは照会 IDを使用します。

シークレット アクセスキー/シークレット キー

アクセスキーは暗号化されないため、このシークレット アクセスキーは、この場

所にアクセスするためのリクエストの信頼性を確認するのに使用されるパス

ワードになります。

重要：このシークレット アクセスキーは、ユーザのアカウントのセキュリティを管

理するのに重要です。このキーおよびアカウント認証情報は安全な場所に保

管しておく必要があります。シークレット アクセスキーをWebページや他の一

般にアクセス可能なソースコード内に埋め込んだり、安全が確保されていな

いチャネルを介して転送しないようにしてください。

このフィールドについては、Amazon S3はシークレット アクセスキーを使用しま

す。Windows Azure、Fujitsu Cloud Service for OSS、および Eucalyptus-Walrus
では、シークレット キーを使用します。

プロキシ設定

プロキシサーバの設定を指定します。［プロキシサーバを使用して接続］を選

択してこのオプションを有効にします。このオプションを選択すると、プロキシ

サーバの IPアドレス(またはマシン名 )およびプロキシサーバがインターネット接

続する際に使用される、対応するポート番号も指定する必要があります。こ

のオプションを選択して、プロキシサーバでの認証が必要なように設定すること

もできます。該当する場合は、プロキシサーバを使用するのに必要とされる対

応する認証情報 ( ドメイン名\ユーザ名とパスワード)を指定する必要がありま

す。

注：Eucalyptus-Walrusではプロキシ機能を使用できません。

バケット名/コンテナ名
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ファイルアーカイブからリストアする方法

クラウド ベンダに移動またはコピーされたファイル/フォルダはすべて、ユーザのバ

ケット (またはコンテナ)内に保存および整理されます。バケットは、ファイルのコ

ンテナのようなもので、オブジェクトをグループ化して整理するために使用されま

す。クラウド ベンダで保存されたすべてのオブジェクトは、バケット内に格納され

ます。

このフィールドには、Amazon S3および Eucalyptus-Walrusでは、［バケット名］を
使用します。Windows Azureおよび Fujitsu Cloud Service for OSSではコンテナ

が使用されます。

注：この手順では、特に指定のない限り、「バケット」として言及されるものは

すべて「コンテナ」にも当てはまります。

バケットの地域

Amazonおよび Fujitsu Cloud Service for OSS内のバケットの地域を示します。

契約番号

Fujitsu Cloud Service for OSSで提供される契約の番号を示します。

プロジェクト ID

Fujitsu Cloud Service for OSSで生成されるプロジェクトの IDを示します。

低冗長化ストレージを有効にする

Amazon S3でのみ、このオプションを使用して、低冗長化ストレージ( RRS)を
有効にすることができます。RRSは、Amazon S3のストレージオプションで、クリ

ティカルでない再生可能なデータを Amazon S3の標準ストレージより低いレベ

ルの冗長性で保存することによりコストを削減することができます。標準スト

レージも RRSオプションも、複数の設備および複数のデバイスにデータを保存

しますが、RRSではデータのレプリケート回数が少なくなるため、コストが低く抑

えられます。Amazon S3の標準ストレージまたは RRSのいずれを使用しても、

同じ遅延およびスループットが期待できます。デフォルトでは、このオプションは

選択されていません( Amazon S3は標準ストレージオプションを使用します)。

4. ［テスト接続］をクリックして、指定したクラウド場所への接続を確認します。

5. ［OK］をクリックします。

クラウド アカウントがコンソールに追加されます。
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ファイルアーカイブからリストアする方法

リストアオプションの定義

リストアするファイルコピー情報を指定したら、選択したファイルコピーおよびコンテ

ンツ用にコピーオプションを定義します。

以下の手順に従います。

1. ［リストアオプション］ダイアログボックスで、リストア先を選択します。

使用可能なデスティネーションオプションは、以下のとおりです。

元の場所にリストアする
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ファイルアーカイブからリストアする方法

バックアップイメージがキャプチャされた元の場所にリストアします。

別の場所にリストアする

指定した場所にリストアします。緑色の矢印ボタンをクリックすると、指定した

場所への接続を検証できます。必要に応じて、その場所にアクセスするため

の［ユーザ名］および［パスワード］認証情報を入力します。

2. リストアプロセス中に競合が発生した場合にArcserve UDPが実行する［競合の

解決］オプションを指定します。

使用可能なオプションは、以下のとおりです。

既存ファイルを上書きする

リストア先にある既存ファイルを上書き(置換 ) します。すべてのオブジェクト

が、コンピュータ上に存在しているかどうかに関わらずバックアップファイルからリ

ストアされます。

アクティブファイルを置換する

再起動の際にアクティブファイルを置換します。リストア試行時に、既存ファイ

ルが使用中またはアクセス中であることがArcserve UDPエージェント

( Windows) によって検出された場合、ファイルはすぐには置換されません。問

題の発生を避けるために、次回マシンが再起動されるまで、アクティブファイル

の置換は延期されます( リストアはすぐに実行されますが、アクティブファイルの

置換は次の再起動中に完了します)。

このオプションは、［既存ファイルを上書きする］オプションを選択している場合

にのみ指定できます。

注：このオプションが選択されていない場合、アクティブファイルはリストアから

スキップされます。

ファイル名を変更する

ファイル名がすでに存在する場合、新規ファイルを作成します。このオプション

を選択すると、ファイル名は変更せず、拡張子を変更してソースファイルをデ

スティネーションにコピーします。その後、データは新規ファイルにリストアされま

す。

既存ファイルをスキップする

リストア先で検出された既存ファイルを上書き(置き換え)せず、スキップしま

す。現在マシン上に存在しないオブジェクトのみがバックアップファイルからリス

トアされます。

デフォルト：既存ファイルをスキップします。

3. リストア中にルート ディレクトリを作成するために［ディレクトリ構造］を指定します。

ルート ディレクトリを作成する
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キャプチャされたバックアップイメージ内にルート ディレクトリ構造が存在する場

合、Arcserve UDPによって、リストア先のパス上に同じルート ディレクトリ構造

が再作成されます。

このオプションが選択されていない場合、ファイルまたはフォルダはデスティネー

ションフォルダに直接リストアされます。

たとえば、バックアップ中にファイル「C:\Folder1\SubFolder2\A.txt」および

「C:\Folder1\SubFolder2\B.txt」がキャプチャされ、リストア時にリストア先を

「D:\Restore」として指定したとします。

ファイル「A.txt」および「B.txt」を個々にリストアするよう選択した場合、リスト

アされるファイルのリストア先は「D:\Restore\A.txt」および「D:\Restore\B.txt」
になります(指定されたファイルレベルより上のルート ディレクトリは再作成さ

れません)。

「SubFolder2」レベルからリストアするよう選択した場合、リストアされるファイ

ルのリストア先は「D:\Restore\SubFolder2\A.txt」および

「D:\Restore\SubFolder2\B.txt」になります(指定されたファイルレベルより上

のルート ディレクトリは再作成されません)。

このオプションを選択していると、ファイル/フォルダ(ボリューム名を含む)のルー

ト ディレクトリパス全体と同じものが、デスティネーションフォルダに作成されま

す。リストア対象のファイル/フォルダが、同一ボリューム名からリストアされる場

合は、リストア先のルート ディレクトリパスにそのボリューム名は含まれません。

ただし、リストア対象のファイル/フォルダが、異なるボリューム名からリストアされ

る場合は、リストア先のルート ディレクトリパスにボリューム名が含まれます。

たとえば、バックアップ中にファイル「C:\Folder1\SubFolder2\A.txt」、
「C:\Folder1\SubFolder2\B.txt」、および「E:\Folder3\SubFolder4\C.txt」がキャプ

チャされ、リストア時にリストア先を「D:\Restore」として指定したとします。

「A.txt」ファイルのみをリストアするよう選択した場合、リストアされるファイル

のリストア先は「D:\Restore\ Folder1\SubFolder2\A.txt」になります(ルート

ディレクトリ構造が、ボリューム名なしで再作成されます)。

「A.txt」と「C.txt」の両方のファイルをリストアするよう選択した場合、リストア

されるファイルのリストア先は「D:\Restore\C\Folder1\SubFolder2\A.txt」および

「D:\Restore\E\Folder3\SubFolder4\C.txt」になります(ルート ディレクトリ構造

が、ボリューム名付きで再作成されます)。

4. ［File Copy Encryption Password (ファイルコピー暗号化パスワード) ］で暗号化パ

スワードを指定します。

5. ［次へ］をクリックします。

［リストアサマリ］ダイアログボックスが表示されます。

ファイルコピーからリストアするようにリストアオプションが定義されます。
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復旧ポイント コンテンツのリストア

リストアオプションを定義したら、設定が正しく行われていること、および、リストア

のプロセスを確認します。［リストアサマリ］では、定義したリストアオプションをすべ

て確認し、必要に応じて変更することができます。

以下の手順に従います。

1. ［リストアサマリ］ダイアログボックスで、表示されている情報を確認し、リストアオ

プションおよび設定がすべて正しいことを確認します。
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サマリ情報が正しくない場合は、［前に戻る］をクリックし、該当するダイアログ

ボックスに戻って、正しくない設定を変更します。

サマリ情報が正しい場合は、［完了］ボタンをクリックし、リストアプロセスを開始

します。

ファイルコピーコンテンツがリストアされます。
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コンテンツのリストアの確認

リストアプロセスが完了したら、コンテンツが指定されたデスティネーションにリストア

されたことを確認します。

以下の手順に従います。

1. デスティネーションメールボックスにログインします。

2. リストアしたメールボックスのアイテムを確認します。

3. リストアされたコンテンツを確認します。

リストアされたコンテンツの検証が完了しました。
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ファイル/フォルダのリストア方法

Arcserve UDPによってバックアップが正常に実行されるたびに、バックアップされたす

べてのファイル/フォルダがバックアップのスナップショット イメージに含められます。こ

のリストア方式によって、リストアするファイル/フォルダを正確に指定できます。

以下の図は、特定のファイル/フォルダをリストアするプロセスを示しています。
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ファイル/フォルダのリストア方法

ファイル/フォルダをリストアするには、以下のタスクを行います。

1. リストアの前提条件と考慮事項の確認

2. リストアするファイル/フォルダの情報の指定

a. ファイル/フォルダの場所の指定

n リストア用のクラウド環境設定の指定

b. リストアするファイル/フォルダの指定

c. リストアオプションの定義

3. ファイル/フォルダのリストア

4. ファイル/フォルダのリストアの確認
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ファイル/フォルダのリストア方法

リストアの前提条件と考慮事項の確認

リストアを実行する前に、以下の前提条件が存在することを確認します。

リストアに利用可能な 1つ以上のバックアップまたはファイルコピーバージョン

が存在する。

バックアップまたはファイルコピーコンテンツのリストア元となる、有効かつアクセ

ス可能なバックアップまたはファイルコピーデスティネーションが存在する。

バックアップまたはファイルコピーコンテンツのリストア先となる、有効かつアクセ

ス可能なターゲット場所が存在する。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

以下のリストアに関する考慮事項を確認します。

ファイルシステムカタログが作成されていない復旧ポイントについては、リストア

対象のファイル/フォルダを UIで確実に参照および選択できるようにするため

に、バックアップの実行前に全ボリューム上の全フォルダ/ファイルへの読み取り/
リスト アクセス権を該当アカウント /グループに対して付与しておく必要がありま

す。

ファイルシステムカタログが作成されていないバックアップを Arcserve UDPエー

ジェント ( Windows) が参照できるようにするには、ローカルシステム( SYSTEM)
またはビルトイン管理者グループ( BUILTIN\Administrators) が目的のフォルダの

ACLに追加されている必要があります。そのようになっていない場合、Arcserve
UDPエージェント ( Windows) は、リストアUIからフォルダを参照できません。

(オプション) リストアプロセスの仕組みについて理解します。詳細については、

「ファイルレベルのリストアの仕組み」を参照してください。

注：ファイルコピーの場所からリストアするプロセスは、バックアップ場所からリス

トアするプロセスと似ています。

(オプション) リストア中にスキップされたファイルを確認します。詳細について

は、「リストア中にスキップされたファイル」を参照してください。
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ファイル/フォルダのリストア方法

ファイルレベルのリストアの仕組み

ブロックレベルのバックアップの際、バックアップされる各ファイルは、そのファイルを定

義するブロックの集合体で構成されます。特定のファイルをリストアする必要があ

る場合、バックアップを検索して、リストアするファイルおよびリストア元の復旧ポイ

ントを選択できます。その後、Arcserve UDPエージェント ( Windows)によって、指

定したファイルの復旧ポイントに使用されたブロックのバージョンを収集し、ファイル

を再構築してリストアします。

注：バックアップ設定を指定する際には、バックアップ中にファイルカタログを作成

するオプションがあります。このファイルカタログにより、リストア中にバックアップセッ

ションをより高速に参照することができます。バックアップ中にカタログを作成しない

よう選択した場合でも、後で作成することができます。

以下のフロー図は、Arcserve UDPが特定のファイルをリストアする過程を示してい

ます。
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ファイル/フォルダのリストア方法

リストア中にスキップされたファイル

Arcserve UDPエージェント ( Windows) によるリストアの実行中、一部のファイルが

意図的にスキップされる可能性があります。

以下の2つの条件に該当する場合、リストア時に、以下のテーブル内のファイル

およびフォルダがスキップされます。

リストアの前にファイルが存在し、競合オプションが「既存ファイルをスキップす

る」になっているときに、それらのファイルがスキップされる。

WindowsまたはArcserve UDPエージェント ( Windows)にとって重要なコンポー

ネントであるために、以下のテーブルのリストに示されるファイルおよびフォルダ

がスキップされる。

OS
フォルダまた

は場所

ファイルまたはフォ

ルダ名
説明

す

べ

て

各ボリューム

のルート フォ

ルダ

CAVolTrc.dat Arcserve UDP トラッキングドライバによって使用さ

れます。cavoltrcsnapshot.dat

System Volume
Information\*

Windowsシステムによってファイル/フォルダを保存

するために使用されます(ボリュームシャドウコピー

ファイルなど)。

RECYCLER\*

NTFSパーティションでのみ使用されます。コン

ピュータにログオンする各ユーザのごみ箱が含ま

れ、ユーザのセキュリティ識別子 ( SID)によってソー

トされています。

$Recycle.Bin\*

Windows NTのエクスプローラまたはマイコンピュー

タ内のファイルを削除すると、ごみ箱を空にする

か、ファイルをリストアするまで、それらのファイルは

ごみ箱に保存されます。

画像ファイル

が含まれてい

る任意のフォ

ルダ

Thumbs.db
Windowsエクスプローラのサムネールビュー用のサ

ムネールイメージが保存されます。

ボリュームの

ルート フォルダ

PageFile.Sys Windowsの仮想メモリスワップファイルです。

Hiberfil.sys
コンピュータがハイバネート モードになるとシステム

データを保存するために使用されるハイバネート

ファイルです。

以下のファイルおよびフォルダは、元の場所または別の場所にリストアする場合に

のみスキップされます。

OS フォルダまたは場所
ファイルまたは

フォルダ名
説明
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ファイル/フォルダのリストア方法

すべ

て

以下の場所の値レコードで指定されるフォルダ：

HKLM\Software\Microsoft\Windows
NT\CurrentVersion\WinLogon\SfcDllCache

すべてのファイル/
フォルダ(再帰的 )

システム

ファイル

チェッ

カー

( SFC) に
使用さ

れる、

キャッ

シュされ

たDLL
ファイル

が含ま

れます。

システム

DLL
キャッ

シュディ

レクトリ

の内容

は、SFC
を使用

すること

によって

再構築

されま

す。

%SystemRoot%\SYSTEM32\dllCache

quorum_deviceのルート フォルダ MSCS\*

Microso-
ft
Cluster
Server
に使用

されま

す。

第13章 :保護データのリストア 1091



ファイル/フォルダのリストア方法

%SystemRoot%\SYSTEM32\ perf?00?.dat

Window-
sのパ

フォーマ

ンスカウ

ンタに

よって使

用され

るパ

フォーマ

ンス

データで

す。
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perf?00?.bak
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CATROOT\*

オペレー

ティング

システム

のインス

トール

( DLL、
EXE、
SYS、
OCXな

ど)が削

除され

たり、古

いバー

ジョンで

置き換

えられた

りしよう

に、それ

らのデジ

タル署

名を記

録する

Window-
sファイ
ル保護

( WFP)
に使用

されま

す。

%SystemRoot%\inetsrv\ metabase.bin

6.0より

古い

バージョ

ンの IIS
のメタ

ベース

バイナリ

ファイル

です。

HKLM\SYSTEM\CurrentControlSet\Control\BackupResto-
re\FilesNotToBackupの「SIS Common Store」以外の値

で指定されるファイルまたはフォルダ

すべてのファイル/
フォルダ(再帰的 )

これらの

ファイル

および

フォルダ

は、バッ
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クアップ

およびリ

ストアさ

れるべき

ではあり

ません。

詳細に

ついて

は、リン

クを参

照してく

ださい。

XP
W20-
03

システムボリューム

NTLDR

メイン

ブート

ローダで

す。

BOOT.INI

起動設

定が含

まれます

( これら

が失わ

れると、

NTLDR
は、デ

フォルト

で、最

初の

ハード

ドライブ

の最初

のパー

ティショ

ン上の

¥Windo-
wsに作

成しま

す)。

NTDETECT.COM

NTベー

スのOS
の起動

に必要

です。

正常に

起動す
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るために

必要な

基本

ハード

ウェア情

報を検

出しま

す。

Vista
以降

システムボリュームのルート フォルダ

boot\*

Window-
s用の

ブート

フォルダ

です。

bootmgr

Window-
sのブー

ト マ

ネージャ

ファイル

です。

EFI\Microsoft\Boo-
t\*

EFIブー

トに使

用され

ます。

%SystemRoot%\SYSTEM32\

LogFiles\WMI\RTB-
ackup\*

リアルタ

イムイ

ベント ト

レース

セッショ

ン用の

ETW ト

レース

ファイル

(拡張

子は

.etl) が
格納さ

れます。

config\RegBack\*

現在の

レジスト

リテーブ

ルのバッ

クアップ

です。
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Win8
以降

システムボリューム

swapfile.sys

システム

コント

ローラ

ファイル

です(通
常、約

256
MB) 。
pagefile-
.sysの
従来の

ページン

グ特性

(使用

パター

ン、拡

張、ス

ペース

予約な

ど)に適

合しな

いメトロ

スタイル

のアプリ

ケーショ

ンによっ

て使用

されま

す。

BOOTNXT

Window-
s 8以外

のOSの
起動に

使用さ

れます。

スタート

アップオ

プション

を有効

にすると

作成さ

れ、

Window-
sによっ

て更新
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されま

す。

アクティビティログによって以下の情報が提供されます。

<日付および時刻>: jobxxxxシステムファイルはスキップされました。必要な場

合、ベアメタル復旧 (BMR)オプションを使用してそれらをリストアできます。

<日付および時刻>: jobxxxxファイルまたはディレクトリがスキップされました。ス

キップされたファイルまたはディレクトリは、C:\Program Files\Arcserve\Unified
Data Protection\Engine\Logs\Restore-<YYYYMMDD>-<hhmmss>-<Process ID>-
<Job ID>.logに記載されます。
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リストアするファイル/フォルダの情報の指定

Arcserve UDPでは、特定のファイルまたはフォルダを検索してリストアするオプション

を使用できます。リストアジョブを正しく実行するには、必要なデータを迅速に識

別し、適切なバックアップメディアからそのデータを取り出すことが重要なポイントと

なります。リストアジョブではソースとデスティネーションを指定する必要がありま

す。

ファイル/フォルダを検索してリストアする場合、以下の作業を行います。

1. ファイル/フォルダの場所の指定

リストア用のクラウド環境設定の指定

2. リストアするファイル/フォルダの指定

3. リストアオプションの定義
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ファイル/フォルダのリストア方法

ファイル/フォルダの場所の指定

［ファイル/フォルダの検索］オプションを使用して、ファイルおよびフォルダをリストアし

ます。このリストア方式を使用すると、リストアするファイル/フォルダを厳密に指定

できます。

以下の手順に従います。

1. リストア方式を選択するダイアログボックスを以下のいずれかの方法で開きます。

Arcserve UDPから、以下の手順に従います。

a. Arcserve UDPにログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンオプションの［リストア］をクリックします。

リストア方式を選択するダイアログボックスが表示されます。

注：エージェント ノードへのログインが自動的に行われ、リストア方式を選

択するダイアログボックスはエージェント ノードから開かれます。

Arcserve UDPエージェント ( Windows)から、以下の手順に従います。

a. Arcserve UDPエージェント ( Windows) にログインします。

b. ホーム画面から、［リストア］を選択します。

リストア方式を選択するダイアログボックスが表示されます。

2. ［リストアするファイル/フォルダの検索］オプションをクリックします。

［リストアするファイル/フォルダの検索］ダイアログボックスが表示されます。
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ファイル/フォルダのリストア方法

3. ［ファイルコピーの場所］チェックボックスをオンにし、［変更］をクリックしてファイルコ

ピーイメージが保存されるデスティネーションに場所を変更します。

［デスティネーション］ダイアログボックスが表示され、［ローカルまたはネットワークド

ライブ］または［クラウド］を選択できます。

注：デフォルトでは、［バックアップ場所］と［ファイルコピーの場所］フィールドには、

最新のバックアップ/ファイルコピー先に使用される該当パスが表示されます。

［ローカルまたはネットワークドライブ］を選択した場合、ファイルコピーイメー

ジが保存されている場所を指定するか、その場所を参照します。

第13章 :保護データのリストア 1101



ファイル/フォルダのリストア方法

緑色の矢印で表示される検証アイコンをクリックすると、ソースの場所に正

常にアクセスできるかどうかを検証します。

［クラウド］を選択した場合、クラウド場所を指定するか、または［設定］ボタ

ンをクリックして［クラウド環境設定］ダイアログボックスを表示します。詳細に

ついては、「リストア用のクラウド環境設定の指定」を参照してください。

ローカル、ネットワークドライブ、またはクラウドのいずれからリストアするかの

選択にかかわらず、別の場所へデスティネーションを変更すると、新しいカタ

ログ同期を実行するか、既存のカタログから読み取るかを尋ねるポップアップ

ダイアログボックスが表示されます。

l 初めてカタログ同期を実行する場合は、ファイルコピーカタログがロー

カルに存在しないため、［既存のものを参照］ボタンが無効です。

l カタログ同期が以前実行されている場合、このダイアログボックスに

は、前回このデスティネーションからカタログが同期された時の詳細が

表示されます。表示された時刻以降、実行されたファイルコピージョ

ブがある場合、カタログは現在同期されていない可能性があります。

その場合［同期］オプションを選択して、ファイルコピーカタログを最新

のものにすることができます。

1. ［同期］をクリックし、素早く参照できるように、指定したファイルコ

ピーデスティネーションからローカルマシンにファイルコピーカタログをダ

ウンロードします。

2. ［既存のものを参照］をクリックし、ダウンロード/同期は再度行わ

ず、ローカルで使用できるファイルコピーカタログを使用します。

4. ［バックアップ場所］チェックボックスをオンにし、［変更］をクリックして［バックアップ場

所］を変更します。

バックアップ場所を選択できる［ソース］ダイアログボックスが表示されます。
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ファイル/フォルダのリストア方法

5. ［ソース］ダイアログボックスで以下のオプションのいずれかを選択します。

ローカルディスクまたは共有フォルダの選択

a. バックアップイメージが保存されている場所を指定または参照し、適切な

バックアップソースを選択します。

緑色の矢印ボタンをクリックすると、指定した場所への接続を検証できま

す。必要に応じて、ソースの場所にアクセスするための［ユーザ名］および［パ
スワード］認証情報を入力します。

［バックアップ場所の選択］ダイアログボックスが表示されます。

b. 復旧ポイントが保存されているフォルダを選択し、［OK］をクリックします。

［バックアップ場所の選択］ダイアログボックスが閉じられ、［ソース］ダイアログ

ボックスにバックアップ場所が表示されます。

c. ［OK］をクリックします。

復旧ポイントが［リストアするファイル/フォルダの検索］ダイアログボックスにリ

スト表示されます。

復旧ポイント サーバの選択

a. 復旧ポイント サーバ設定の詳細を指定し、［更新］をクリックします。

すべてのエージェントが［ソース］ダイアログボックスの［データ保護エージェン

ト］列にリスト表示されます。

b. 表示されたリストからエージェントを選択し、［OK］をクリックします。
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復旧ポイントが［リストアするファイル/フォルダの検索］ダイアログボックスにリ

スト表示されます。

注：別のエージェントを選択する場合、および復旧ポイントが暗号化されて

いる場合は、暗号化パスワードの入力が求められるのでそれを指定する必

要があります。

6. 復旧ポイントを検索する以下のいずれかのオプションを選択します。

すべての復旧ポイントの検索

提供された場所に保存されているすべての復旧ポイント内のファイルまたは

フォルダを検索します。［リストアするファイル/フォルダの検索］ダイアログボック

スで、検索するファイルまたはフォルダを指定する必要があります。

検索する復旧ポイントの選択

指定された時間帯の中の復旧ポイントが表示されます。開始時刻および終

了時刻を指定し、指定した時間帯から復旧ポイントを選択できます。

7. 復旧ポイントを選択して、［次へ］をクリックします。

注：［ソース］ダイアログボックスで別のエージェントを選択した場合、および復旧

ポイントが暗号化されている場合は、暗号化ダイアログボックスが表示されます。

パスワードを入力して［OK］をクリックします。

［リストアするファイル/フォルダの検索］ダイアログボックスが表示されます。

バックアップまたはファイルコピーの場所が指定されます。
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リストア用のクラウド環境設定の指定

注：以下の手順は、ファイル/フォルダをクラウドにあるファイルコピーからリストアす

る場合にのみ適用されます。

［ファイルコピーの参照］オプションまたは［リストアするファイル/フォルダの検索］オプ

ションから、［設定］ボタンをクリックして［クラウド環境設定］ダイアログボックスを表

示します。

以下の手順に従います。

1. ［クラウド環境設定］ダイアログボックスのドロップダウンから、リストアに使用するク

ラウド ベンダタイプを選択します。利用可能なオプションは、［Amazon S3］、
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［Windows Azure］、［Fujitsu Cloud Service for OSS］、および［Eucalyptus-Walrus］
です。( Amazon S3がデフォルト ベンダです)。Fujitsu Cloud ( Windows Azure) と
Fujitsu Cloud Service for OSSの詳細については、「概要」と「登録」を参照してくだ

さい。

注：バケット名のエンコード後にパスの長さが170文字を超える場合、Eucalyptus-
Walrusではファイルをコピーできません。

2. 環境設定オプションを指定します。

各クラウド ベンダの環境設定オプションは類似していますが、使用されている用語

が若干異なっており、その相違点についても説明します。

a. ［接続設定］を指定します。

ベンダURL

クラウド プロバイダのURLアドレスを指定します。

Amazon S3、およびWindows Azureの場合、［ベンダURL］はあらかじめ

自動的に入力されています。Eucalyptus-Walrusの場合は、指定された

形式で［ベンダURL］を手動で入力する必要があります。

アクセスキー ID/アカウント名/照会 ID

この場所へのアクセスを要求しているユーザを指定します。

このフィールドについては、Amazon S3では、アクセスキー IDを使用しま

す。Windows Azure と Fujitsu Cloud Service for OSSではアカウント名を使

用します。また、Eucalyptus-Walrusでは照会 IDを使用します。

シークレット アクセスキー/シークレット キー

アクセスキーは暗号化されないため、このシークレット アクセスキーは、

この場所にアクセスするためのリクエストの信頼性を確認するのに使用

されるパスワードになります。

重要：このシークレット アクセスキーは、ユーザのアカウントのセキュリティ

を管理するのに重要です。このキーおよびアカウント認証情報は安全な

場所に保管しておく必要があります。シークレット アクセスキーをWeb
ページや他の一般にアクセス可能なソースコード内に埋め込んだり、安

全が確保されていないチャネルを介して転送しないようにしてください。

このフィールドについては、Amazon S3はシークレット アクセスキーを使用

します。Windows Azure、Fujitsu Cloud Service for OSS、および

Eucalyptus-Walrusでは、シークレット キーを使用します。

プロキシの有効化

このオプションを選択すると、プロキシサーバの IPアドレス(またはマシン

名 )およびプロキシサーバがインターネット接続する際に使用される、対
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応するポート番号も指定する必要があります。このオプションを選択し

て、プロキシサーバでの認証が必要なように設定することもできます。該

当する場合は、プロキシサーバを使用するのに必要とされる対応する

認証情報 (ユーザ名とパスワード)を指定する必要があります。

(プロキシ機能は Eucalyptus-Walrusでは利用できません)。

b. ［拡張設定］を指定します。

バケット名/コンテナ名

クラウド ベンダに移動またはコピーされたファイル/フォルダはすべて、ユー

ザのバケット (またはコンテナ)内に保存および整理されます。バケット

は、ファイルのコンテナのようなもので、オブジェクトをグループ化して整理

するために使用されます。クラウド ベンダで保存されたすべてのオブジェ

クトは、バケット内に格納されます。

ドロップダウンリストからバケット名を選択します。必要に応じて［更新］
ボタンをクリックし、使用可能なバケットのリストを更新することができま

す。

このフィールドには、Amazon S3および Eucalyptus-Walrusでは、［バケット

名］を使用します。Windows Azureおよび Fujitsu Cloud Service for OSS
ではコンテナが使用されます。

バケットの地域

Amazonおよび Fujitsu Cloud Service for OSS内のバケットの地域を示し

ます。

契約番号

Fujitsu Cloud Service for OSSで提供される契約の番号を示します。

プロジェクト ID

Fujitsu Cloud Service for OSSで生成されるプロジェクトの IDを示します。

低冗長化ストレージを有効にする

Amazon S3でのみ、このオプションを使用して、低冗長化ストレージ

( RRS)を有効にすることができます。RRSは、Amazon S3のストレージオ

プションで、クリティカルでない再生可能なデータを Amazon S3の標準ス

トレージより低いレベルの冗長性で保存することによりコストを削減する

ことができます。標準ストレージも RRSオプションも、複数の設備および

複数のデバイスにデータを保存しますが、RRSではデータのレプリケート

回数が少なくなるため、コストが低く抑えられます。Amazon S3の標準ス

トレージまたは RRSのいずれを使用しても、同じ遅延およびスループット

が期待できます。デフォルトでは、このオプションは選択されていません

( Amazon S3は標準ストレージオプションを使用します)。
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3. ［テスト接続］をクリックして、指定したクラウド場所への接続を確認します。

4. ［OK］をクリックして［クラウド環境設定］ダイアログボックスを終了します。
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リストアするファイル/フォルダの指定

［バックアップ場所］または［ファイルコピーの場所］を指定したら、リストアするファイ

ルまたはフォルダ名を検索します。ファイルに複数のファイルコピーバージョンがある

場合、すべてのバージョンが一覧表示され、日付順に並べられます(新しい日付

順 )。

以下の手順に従います。

1. ［リストアするファイル/フォルダの検索］ダイアログボックスで、検索対象 ( リストアす

るファイルまたはフォルダ名 )を指定します。

注：［ファイル名］フィールドは、完全一致検索およびワイルドカード検索をサポー

トしています。完全なファイル名がわからない場合、ワイルドカード文字「*」や「?」
を［ファイル名］フィールドに入力して、検索結果を簡単にすることができます。

ファイル名やフォルダ名向けにサポートされているワイルドカード文字は以下のとお

りです。

アスタリスクは、ファイル名またはフォルダ名の0個以上の文字を表します。

疑問符は、ファイル名またはフォルダ名の1個の文字を表します。

たとえば、「*.txt」と入力すると、.txtファイル拡張子が付いたすべてのファイルが検

索結果に表示されます。

2. (オプション)パスを入力し、検索にさらにフィルタをかけたり、サブディレクトリを含め

るかどうかを選択したりできます。

3. ［検索］ボタンをクリックして、検索を開始します。

検索結果が表示されます。検索されたファイルに複数のファイルコピーバージョン

がある場合、すべてのバージョンが一覧表示され、日付順に並べられます(新しい

日付順 )。また、検索されたファイルがバックアップされたものかファイルコピーされた

ものかどうかも示されます。

4. リストアするファイル/フォルダのバージョン(オカレンス)を選択して［次へ］をクリックし

ます。

［リストアオプション］ダイアログボックスが表示されます。

リストアするファイル/フォルダ名が指定されます。
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リストアオプションの定義

リストアするファイルまたはフォルダを指定したら、選択したファイルまたはフォルダ用

にリストアオプションを定義します。

以下の手順に従います。

1. ［リストアオプション］ダイアログボックスで、リストア先を選択します。

使用可能なデスティネーションオプションは、以下のとおりです。

元の場所にリストアする

バックアップイメージがキャプチャされた元の場所にリストアします。
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注：ホスト ベースのエージェントレスバックアップを使用して復旧ポイントのバッ

クアップを実行した場合は、元の場所にリストアすると、ファイルは仮想マシン

にリストアされます。この場合、ダイアログボックスが表示されます。ハイパーバ

イザの認証情報および仮想マシンのオペレーティングシステムを入力すること

ができます。

VMware VMの場合：

注：VM内のファイルを作成または書き込み可能にするには、仮想マシン

の設定およびアカウントの権限について以下の要件を考慮してください。

VMware Toolsがインストールおよび実行されています。

ファイアウォールは、ファイルとプリンタ共有を許可する必要があります。

アカウントは、組み込みのローカル管理者、組み込みのドメイン管理

者、またはローカルの管理者グループのメンバであるドメインアカウントで

す。その他のアカウントが使用される場合：

UAC リモート アクセスを無効にします。UAC リモート アクセスを無

効にする方法については、「追加管理アカウントを使用した仮想

マシンのインポート」を参照してください。

secpol.msc - ［ローカルポリシー］- ［セキュリティオプション］で、［す
べての管理者を管理者承認モードで実行する］設定を無効にす
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ることによって、ローカルセキュリティポリシーのUACを無効にしま

す。( Secpol.mscはMicrosoftのセキュリティポリシーエディタで

す)。

重要：コントロールパネルから表示される［ユーザアカウント制御

の設定］ダイアログボックスで UACを無効にしないでください。

Hyper-V VMの場合 :

注：VM内のファイルを作成または書き込み可能にするには、仮想マシンの設

定およびアカウントの権限について以下の要件を考慮してください。

Hyper-V統合サービスがインストールおよび実行されています。

ファイアウォールは、ファイルとプリンタ共有を許可する必要があります。

アカウントは、組み込みのローカル管理者、組み込みのドメイン管理

者、またはローカルの管理者グループのメンバであるドメインアカウントで

す。その他のアカウントが使用される場合：

UAC リモート アクセスを無効にします。UAC リモート アクセスを無効にす

る方法については、「追加管理アカウントを使用した仮想マシンのイン

ポート」を参照してください。
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仮想マシンのゲスト OSがクライアント バージョンのWindows ( Windows
10など)の場合は、Windows Management Instrumentation ( WMI)を許

可するようにファイアウォールを手動で設定する必要があります。

Nutanix VMの場合

注：VM内のファイルを作成または書き込み可能にするには、仮想マシンの設

定およびアカウントの権限について以下の要件を考慮してください。

ファイアウォールは、ファイルとプリンタ共有を許可する必要があります。

アカウントは、組み込みのローカル管理者、組み込みのドメイン管理

者、またはローカルの管理者グループのメンバであるドメインアカウントで

す。その他のアカウントが使用される場合：

UAC リモート アクセスを無効にします。UAC リモート アクセスを無効にす

る方法については、「追加管理アカウントを使用した仮想マシンのイン

ポート」を参照してください。

ファイアウォールは、WMI ( Windows Management Instrumentation)を許

可する必要があります。

別の場所にリストアする
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指定した場所にリストアします。緑色の矢印ボタンをクリックすると、指定した

場所への接続を検証できます。必要に応じて、その場所にアクセスするため

の［ユーザ名］および［パスワード］認証情報を入力します。

2. リストアプロセス中に競合が発生した場合にArcserve UDPが実行する［競合の

解決］オプションを指定します。

使用可能なオプションは、以下のとおりです。

既存ファイルを上書きする

リストア先にある既存ファイルを上書き(置換 ) します。すべてのオブジェクト

が、コンピュータ上に存在しているかどうかに関わらずバックアップファイルからリ

ストアされます。

アクティブファイルを置換する

再起動の際にアクティブファイルを置換します。リストア試行時に、既存ファイ

ルが使用中またはアクセス中であることがArcserve UDPエージェント

( Windows) によって検出された場合、ファイルはすぐには置換されません。問

題の発生を避けるために、次回マシンが再起動されるまで、アクティブファイル

の置換は延期されます( リストアはすぐに実行されますが、アクティブファイルの

置換は次の再起動中に完了します)。

このオプションは、［既存ファイルを上書きする］オプションを選択している場合

にのみ指定できます。

注：このオプションが選択されていない場合、アクティブファイルはリストアから

スキップされます。

ファイル名を変更する

ファイル名がすでに存在する場合、新規ファイルを作成します。このオプション

を選択すると、ファイル名は変更せず、拡張子を変更してソースファイルをデ

スティネーションにコピーします。その後、データは新規ファイルにリストアされま

す。

既存ファイルをスキップする

リストア先で検出された既存ファイルを上書き(置き換え)せず、スキップしま

す。現在マシン上に存在しないオブジェクトのみがバックアップファイルからリス

トアされます。

デフォルト：既存ファイルをスキップします。

3. リストア中にルート ディレクトリを作成するために［ディレクトリ構造］を指定します。

ルート ディレクトリを作成する
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キャプチャされたバックアップイメージ内にルート ディレクトリ構造が存在する場

合、Arcserve UDPによって、リストア先のパス上に同じルート ディレクトリ構造

が再作成されます。

このオプションが選択されていない場合、ファイルまたはフォルダはデスティネー

ションフォルダに直接リストアされます。

たとえば、バックアップ中にファイル「C:\Folder1\SubFolder2\A.txt」および

「C:\Folder1\SubFolder2\B.txt」がキャプチャされ、リストア時にリストア先を

「D:\Restore」として指定したとします。

n ファイル「A.txt」および「B.txt」を個々にリストアするよう選択した場合、リスト

アされるファイルのリストア先は「D:\Restore\A.txt」および「D:\Restore\B.txt」
になります(指定されたファイルレベルより上のルート ディレクトリは再作成さ

れません)。

n 「SubFolder2」レベルからリストアするよう選択した場合、リストアされるファイ

ルのリストア先は「D:\Restore\SubFolder2\A.txt」および

「D:\Restore\SubFolder2\B.txt」になります(指定されたファイルレベルより上

のルート ディレクトリは再作成されません)。

このオプションを選択していると、ファイル/フォルダ(ボリューム名を含む)のルー

ト ディレクトリパス全体と同じものが、デスティネーションフォルダに作成されま

す。リストア対象のファイル/フォルダが、同一ボリューム名からリストアされる場

合は、リストア先のルート ディレクトリパスにそのボリューム名は含まれません。

ただし、リストア対象のファイル/フォルダが、異なるボリューム名からリストアされ

る場合は、リストア先のルート ディレクトリパスにボリューム名が含まれます。

たとえば、バックアップ中にファイル「C:\Folder1\SubFolder2\A.txt」、
「C:\Folder1\SubFolder2\B.txt」、および「E:\Folder3\SubFolder4\C.txt」がキャプ

チャされ、リストア時にリストア先を「D:\Restore」として指定したとします。

n 「A.txt」ファイルのみをリストアするよう選択した場合、リストアされるファイル

のリストア先は「D:\Restore\ Folder1\SubFolder2\A.txt」になります(ルート

ディレクトリ構造が、ボリューム名なしで再作成されます)。

n 「A.txt」と「C.txt」の両方のファイルをリストアするよう選択した場合、リストア

されるファイルのリストア先は「D:\Restore\C\Folder1\SubFolder2\A.txt」および

「D:\Restore\E\Folder3\SubFolder4\C.txt」になります(ルート ディレクトリ構造

が、ボリューム名付きで再作成されます)。

4. ファイルコピー先の暗号化パスワードが自動でロードされます。リストアに別のデス

ティネーションを選択した場合、パスワードを手動で入力する必要があります。

5. ［次へ］をクリックします。

［リストアサマリ］ダイアログボックスが表示されます。

指定したファイル/フォルダをリストアするようにリストアオプションが定義されます。

第13章 :保護データのリストア 1115



ファイル/フォルダのリストア方法

ファイル/フォルダのリストア

［リストアサマリ］ダイアログボックスでは、それ以前に定義したリストアオプションを

すべて確認し、必要に応じて変更することができます。

以下の手順に従います。

1. ［リストアサマリ］ダイアログボックスで表示されている情報を確認し、リストアオプ

ションおよび設定がすべて正しいことを確認します。

サマリ情報が正しくない場合は、［前に戻る］をクリックし、該当するダイアログ

ボックスに戻って、正しくない設定を変更します。

サマリ情報が正しい場合は、［完了］ボタンをクリックし、リストアプロセスを開

始します。
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指定したファイル/フォルダがリストアさ

れます。
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ファイル/フォルダのリストアの確認

リストアプロセスの完了後、指定したデスティネーションにファイル/フォルダがリスト

アされたことを確認します。

以下の手順に従います。

1. 指定したリストアデスティネーションに移動します。

フォルダのリストが表示されます。

2. コンテンツをリストアしたファイルを見つけます。

たとえば、A.txtファイルをリストアデスティネーション「D:\Restore」にリストアするよう

に選択している場合は、以下の場所に移動します。

D:\Restore\A.txt.

3. リストアされたファイル/フォルダのコンテンツを確認します。

リストアされたコンテンツの検証が完了しました。
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仮想スタンバイ VMまたはインスタント VMを使用して

ベアメタル復旧を実行する方法

ベアメタル復旧 ( BMR) とは、オペレーティングシステムとソフトウェアアプリケーショ

ンの再インストール、およびその後のデータや設定のリストアといった、「ベアメタル」

からコンピュータシステムをリストアするプロセスです。BMRプロセスでは、ハードウェ

アが異なる場合でも、わずかな作業でコンピュータ全体をリストアすることができま

す。BMRを実行できるのは、ブロックレベルのバックアッププロセス中に、Arcserve
UDPエージェント ( Windows) がデータだけではなく、以下のアプリケーションに関連

する情報も取得しているためです。

オペレーティングシステム

インストールされたアプリケーション

環境設定

必要なドライバ

ベアメタルからコンピュータシステムを再構築するのに必要なすべての関連情

報は、連続するブロックにバックアップされ、バックアップ場所に格納されます。

仮想マシンから BMRを実行するには、以下の方法のいずれかを使用します。

IPアドレスを直接使用して ESXサーバに接続する

BMRマシンに正しいDNS設定を追加し、ホスト名を IPアドレスに解決する

仮想スタンバイ VMまたはインスタント VMを使用して BMRを実行するには、以

下のタスクを完了します。

1. BMRの前提条件と考慮事項の確認

2. BMRオプションの定義

Hyper-V仮想スタンバイ VMまたはインスタント VMを使用した回復

VMware仮想スタンバイ VMまたはインスタント VMを使用した回復

［高速モード］で BMRを実行

［拡張モード］で BMRを実行

3. BMRの正常終了の確認

4. BMR参照情報

5. BMRの問題のトラブルシューティング
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BMRの前提条件と考慮事項の確認

BMRを実行する前に、以下の前提条件が存在することを確認します。

以下のいずれかのイメージが必要です。

CD/DVD上に作成された BMR ISOイメージ

ポータブルUSB メモリ上に作成された BMR ISOイメージ

注：Arcserve UDPエージェント ( Windows)は、ブート キット ユーティリティを利

用してWinPEイメージとArcserve UDPエージェント ( Windows)イメージを組み

合わせて BMR ISOイメージを作成します。この ISOイメージがブート可能メディ

アに書き込まれます。その後、これらのブート可能メディア( CD/DVDまたはUSB
メモリ)のいずれかを使用して、新しいコンピュータシステムを初期化し、ベアメ

タル復旧プロセスを開始できるようにします。保存されたイメージが常に最新

のバージョンであるようにしておくために、Arcserve UDPエージェント ( Windows)
を更新するたびに新しい ISOイメージを作成します。

利用可能なフルバックアップが少なくとも 1つ。

復旧する仮想マシンおよびソースサーバ上にインストールされた少なくとも

1GBのRAM。

VMware仮想マシンを、物理サーバとして動作するよう設定された VMware
仮想マシンに復旧するには、VMware Toolsアプリケーションがデスティネーショ

ン仮想マシンにインストールされていることを確認します。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

以下のリストアに関する考慮事項を確認します。

ブートキット イメージを作成する際にどの方法を選択しても、BMRプロセスは

基本的に同じです。

注：BMRプロセスではストレージ領域を作成できません。ソースマシンにスト

レージ領域がある場合、BMRの実行中にデスティネーションマシンでストレー

ジ領域を作成することはできません。ユーザは、それらのボリュームを標準の

ディスク/ボリュームにリストアするか、BMRを実行する前にストレージ領域を作

成してから、作成されたストレージ領域にデータをリストアすることができます。

ダイナミックディスクのリストアは、ディスクレベルでのみ実行できます。ダイナ

ミックディスク上のローカルボリュームにデータがバックアップされた場合、このダ

イナミックディスクを BMR実行中にリストアすることはできません。このシナリオ

では、BMR実行中にリストアするには、以下のいずれかのタスクを実行し、次

に、コピーした復旧ポイントから BMRを実行する必要があります。
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l 別のドライブ上のボリュームにバックアップする。

l リモート共有にバックアップする。

l 復旧ポイントを別の場所にコピーする。

注：複数のダイナミックディスクで BMRを実行する場合、BMRは起動の失敗

や認識できないダイナミックボリュームなどの予期しないエラーで失敗する場

合があります。これが発生する場合は、システムディスクのみを BMRを使用し

てリストアし、その後マシンを再起動してから他のダイナミックボリュームを通常

の環境でリストアするようにしてください。

4 KBディスクを持つHyper-V VM上で BMRの実行を試みる場合は、この4 KB
ディスクを SCSIコントローラに追加します。このディスクを IDEコントローラに追

加すると、ディスクはWindows PEシステムで検出されません。

(オプション) BMR参照情報を確認します。詳細については、以下のトピックを

参照してください。

l ベアメタル復旧の仕組み

l UEFI/BIOS変換をサポートするオペレーティングシステム

l BMR操作メニューの管理

以下の考慮事項を確認します。

Arcserve UDPの新しいバージョンまたは更新にアップグレードする場合、最新

の機能およびバグの修正プログラムをサポートするため、適切な Windows AIK
またはADKレベルを使用して BMR ISOを再作成する必要があります。ただ

し、BMR ISOをいったん作成したら、ISOファイルを同じ OSレベルに使用できま

す。以下のOSレベルには、同じ ISOを使用できます。

Windows 7 WAIKを使用して作成された ISO - Windows 2003、Vista、
2008、2008 R2に対して機能します

Windows 8/8.1 ADKを使用して作成された ISO - Windows 8、8.1、
Server 2012、Server 2012 R2に対して機能します

Windows 10 ADKを使用して作成された ISO - Windows 10に対して機

能します
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BMRオプションの定義

BMRプロセスを開始する前に、いくつかの予備 BMRオプションを指定する必要が

あります。

以下の手順に従います。

1. 保存したブートキット イメージ メディアを挿入し、コンピュータを起動します。

CD/DVDに書き込まれた BMR ISOイメージを使用する場合は、保存された

CD/DVDを挿入します。

USB メモリに書き込まれた BMR ISOイメージを使用する場合は、保存された

USB メモリを挿入します。

BIOSセットアップユーティリティ画面が表示されます。

2. BIOSセットアップユーティリティ画面で、CD-ROM ドライブのオプションかUSBのオプ

ションを選択してブート プロセスを起動します。アーキテクチャ( x86/x64)を選択

し、Enterキーを押して続行します。

Arcserve UDPエージェント ( Windows) の言語選択画面が表示されます。

3. 言語を選択し、［次へ］をクリックして続行します。
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ベアメタル復旧プロセスが開始され、最初のBMRウィザード画面が表示されま

す。

BMRウィザード画面で、実行する BMRの種類を選択します。

Arcserve Unified Data Protectionバックアップからのリストア

このオプションを使用して、バックアップ先フォルダまたはデータストアからリス

トアを実行します。

このオプションでは、Arcserve UDPエージェント ( Windows) を使用してバック

アップされたデータを回復できます。このオプションは、Arcserve UDPエージェ

ント ( Windows)またはArcserve UDP Host-Based VM Backupアプリケーション

で実行されたバックアップセッションに使用されます。

詳細については、オンラインヘルプの「バックアップを使用してベアメタル復旧

を実行する方法」を参照してください。

仮想スタンバイ VMから復旧します

このオプションを使用して、仮想スタンバイ VMまたはインスタント VMから

V2P (仮想から物理 ) リストアを実行します。V2P(仮想から物理 ) とは、オペ

レーティングシステム( OS)、アプリケーションプログラムおよびデータを仮想マ

シンまたはディスクパーティションからコンピュータのメインハード ディスクにマ

イグレーションすることを表す用語です。ターゲットは 1台のコンピュータまた

は複数のコンピュータにできます。
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ソースは VMwareマシン上にあります

VMware仮想マシンに対して仮想変換が実行されたマシンのデータを

回復します。このオプションは、Arcserve Central Virtual Standbyまたは

Instant VMアプリケーションと共に使用されます。

注：このオプションを使用する場合、VMDKファイル( VMware用 )への

仮想変換がArcserve Central Virtual Standbyまたは Instant VMによっ

て実行された場合のみデータを回復できます。

このオプションを選択した場合は、「VMware仮想スタンバイ VMまた

はインスタント VMを使用した回復」を参照してこの手順を続行してく

ださい。

ソースはHyper-Vマシン上にあります

Hyper-V仮想マシンに対して仮想変換が実行されたマシンのデータを

回復します。このオプションは、Arcserve Central Virtual Standbyまたは

Instant VMアプリケーションと共に使用されます。

注：このオプションを使用する場合、VHDファイル( Hyper-V用 )への仮

想変換がArcserve Central Virtual Standbyまたは Instant VMによって

実行された場合のみデータを回復できます。

このオプションを選択した場合は、「Hyper-V仮想スタンバイ VMまた

はインスタント VMを使用した回復」を参照してこの手順を続行してく

ださい。

4. ［仮想スタンバイ VMから復旧します］を選択します。次に、以下のソースから 1つ
を選択します。

［ソースは VMwareマシン上にあります］オプションを選択する場合は、「VMware
仮想スタンバイ VMまたはインスタント VMを使用した回復」を参照してこの手順

を続行してください。

［ソースは Hyper-Vマシン上にあります］オプションを選択する場合は、「Hyper-V
仮想スタンバイ VMまたはインスタント VMを使用した回復」を参照してこの手順

を続行してください。
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仮想スタンバイ VMまたはインスタント VMを使用してベアメタル復旧を実行する方法

Hyper-V仮想スタンバイ VMまたはインスタント VMを

使用した回復

Arcserve UDPエージェント ( Windows) は、V2P (仮想から物理 )マシンのベアメタル

復旧を実行するための機能を提供します。この機能を使用して、スタンバイまた

はインスタント仮想マシンの最新の状態から V2P (仮想から物理 )復旧を実行

し、本稼働マシンのパフォーマンス低下を防ぐのに役立てることができます。

以下の手順に従います。

1. ベアメタル復旧 ( BMR)のタイプを選択するウィザード画面から、［仮想スタンバイ

VMから復旧します］を選択し、［ソースは Hyper-Vマシン上にあります］オプション

を選択します。

このオプションを使用して、仮想スタンバイ VMまたはインスタント VMから V2P (仮
想から物理 ) リストアを実行します。V2P(仮想から物理 ) とは、オペレーティングシ

ステム( OS)、アプリケーションプログラムおよびデータを仮想マシンまたはディスク

パーティションからコンピュータのメインハード ディスクにマイグレーションすることを表

す用語です。ターゲットは 1台のコンピュータまたは複数のコンピュータにできます。

2. ［次へ］をクリックします。

［仮想マシンスナップショットの選択］画面が［Hyper-V認証］ダイアログボックスと

共に表示され、Hyper-Vサーバの詳細を入力するよう要求します。
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3. 認証情報を入力して［OK］をクリックします。

Arcserve UDPエージェント ( Windows) はHyper-Vサーバを検出し、Arcserve
Central Virtual Standbyまたはインスタント VMを使用して、指定されたHyper-V
サーバに変換されるすべての仮想マシンのリストと共に表示します。
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仮想スタンバイ VMまたはインスタント VMを使用してベアメタル復旧を実行する方法

4. バックアップイメージの復旧ポイント スナップショットを含む仮想マシンを選択しま

す。

選択した仮想マシンのバックアップセッション(復旧ポイント スナップショット )が表

示されます。
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5. 復旧する仮想マシンバックアップセッション(復旧ポイント スナップショット )を選択

します。

選択した復旧ポイント スナップショットの詳細 (仮想マシン名、バックアップセッショ

ン名、バックアップボリューム)が、右側ペインに表示されます。

リスト表示された復旧ポイントのうちの1つを選択し、さらに、「現在の状態」また

は「最新の状態」の復旧ポイントを選択することができます。

復旧元の仮想マシンの電源がオンである場合、「現在の状態」の復旧ポイ

ントが表示されます。

注：仮想マシンの電源がオンの場合、BMRプロセスの開始後に行われた

仮想マシン内のデータ変更は復旧されません。

復旧元の仮想マシンの電源がオフである場合、「最新の状態」の復旧ポイ

ントが表示されます。

6. リストア対象の復旧ポイントであることを確認した後、［次へ］をクリックします。

BMRウィザード画面には、利用可能な復旧モードのオプションが表示されます。
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仮想スタンバイ VMまたはインスタント VMを使用してベアメタル復旧を実行する方法

利用可能なオプションは、［拡張モード］と［高速モード］です。

復旧処理中にユーザの介入を最小限に抑えるには、［高速モード］を選択

します。詳細については、「［高速モード］で BMRを実行」を参照してくださ

い。

復旧処理をカスタマイズする場合は、［拡張モード］を選択します。詳細に

ついては、「［拡張モード］で BMRを実行」を参照してください。

デフォルト：高速モード
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VMware仮想スタンバイ VMまたはインスタント VMを

使用した回復

Arcserve UDPエージェント ( Windows) は、V2P (仮想から物理 )マシンのベアメタル

復旧を実行するための機能を提供します。この機能を使用して、スタンバイ仮想

マシンの最新の状態から V2P (仮想から物理 )復旧を実行し、本稼働マシンのパ

フォーマンス低下を防ぐのに役立てることができます。

以下の手順に従います。

1. ベアメタル復旧 ( BMR)のタイプを選択するウィザード画面から、［Recover from a
virtual machine (仮想マシンから復旧します) ］を選択し、［ソースは VMwareマシ

ン上にあります］オプションを選択します。

このオプションを使用して、仮想スタンバイ VMまたはインスタント VMから V2P (仮
想から物理 ) リストアを実行します。V2P(仮想から物理 ) とは、オペレーティングシ

ステム( OS)、アプリケーションプログラムおよびデータを仮想マシンまたはディスク

パーティションからコンピュータのメインハード ディスクにマイグレーションすることを表

す用語です。ターゲットは 1台のコンピュータまたは複数のコンピュータにできます。

2. ［次へ］をクリックします。

［復旧ポイントの選択］画面が［ESX/VCの認証情報］ダイアログボックスと共に表

示されます。
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3. 認証情報を入力して［OK］をクリックします。

注：vCenterに接続する場合、vCenter ServerレベルのAdministrator権限は必

要ありません。しかし、DatacenterレベルではAdministrator権限が必要です。さら

に、vCenter Serverレベルで以下の権限が必要です。

Global、DisableMethods、および EnableMethods

Global、License

［復旧ポイントの選択］画面が表示されます。

次にArcserve UDPエージェント ( Windows) は、選択されている VMwareサーバの

すべての復旧ポイント スナップショットを取得し、そのVMwareサーバでホストされ

ているすべての仮想マシンのリストと共に、左側ペインにVMwareサーバを表示し

ます。
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4. バックアップイメージの復旧ポイントを含む仮想マシンを選択します。

選択した仮想マシンのバックアップセッション(復旧ポイント スナップショット )が表

示されます。
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5. 復旧する仮想マシンバックアップセッション(復旧ポイント スナップショット )を選択

します。

選択した復旧ポイント スナップショットの詳細 (仮想マシン名、バックアップセッショ

ン名、バックアップボリューム、バックアップされたダイナミックディスク)が、右側ペイ

ンに表示されます。

リスト表示された復旧ポイントのうちの1つを選択し、さらに、「現在の状態」また

は「最新の状態」の復旧ポイントを選択することができます。

復旧元の仮想マシンの電源がオンである場合、「現在の状態」の復旧ポイ

ントが表示されます。

注：仮想マシンの電源がオンの場合、BMRプロセスの開始後に行われた

仮想マシン内のデータ変更は復旧されません。

復旧元の仮想マシンの電源がオフである場合、「最新の状態」の復旧ポイ

ントが表示されます。

6. リストア対象の復旧ポイントであることを確認した後、［次へ］をクリックします。
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仮想スタンバイ VMまたはインスタント VMを使用してベアメタル復旧を実行する方法

BMRウィザード画面には、利用可能な復旧モードのオプションが表示されます。

利用可能なオプションは、［拡張モード］と［高速モード］です。

復旧処理中にユーザの介入を最小限に抑えるには、［高速モード］を選択

します。詳細については、「［高速モード］で BMRを実行」を参照してくださ

い。

復旧処理をカスタマイズする場合は、［拡張モード］を選択します。詳細に

ついては、「［拡張モード］で BMRを実行」を参照してください。

デフォルト：高速モード
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［高速モード］で BMRを実行

［高速モード］では回復処理中のユーザの介入を最小限に抑えることができま

す。

以下の手順に従います。

1. ［復旧モードの選択］ダイアログボックスから、［高速モード］を選択し、［次へ］をク

リックします。

［ディスクリストア設定のサマリ］画面が開き、リストアするボリュームのサマリが表

示されます。

注：リストアサマリウィンドウの下部にある［デスティネーションボリューム］列に表

示されるドライブ文字は、WinPE ( Windows Preinstallation Environment)から自動

的に生成されます。これらのドライブ文字は、［ソースボリューム］列に表示される

ドライブ文字とは異なる場合があります。ただし、ドライブ文字が異なっている場

合でも、データは適切なボリュームにリストアされます。

2. サマリ情報が正しいことを確認したら、［OK］をクリックします。

リストア処理が開始されます。BMRウィザード画面には、各ボリュームのリストアス

テータスが表示されます。

リストア中のボリュームサイズによっては、この操作に時間かかる場合があり

ます。
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このプロセスを実行中、復旧ポイント用にバックアップしたすべてのものをブ

ロック単位でリストアし、ターゲット マシン上にソースマシンのレプリカを作成

します。

デフォルトでは、［復旧後にシステムを自動的に再起動する］オプションが選

択されています。必要に応じて、このオプションの選択を解除し、後から手

動で再起動することができます。

重要：BMRの後にアクティブなディレクトリのAuthoritative Restoreを実行す

る場合は、［復旧後、システムを自動的に再起動する］オプションをオフにす

る必要があります。詳細については、「How to Perform an Authoritative
Restore of an Active Directory after a BMR」を参照してください。

必要に応じて、［再起動後にエージェント サービスを自動的に開始し

ない］を選択できます。

必要な場合には、いつでも操作のキャンセルまたは中止を実行でき

ます。
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3. ［ユーティリティ］メニューから、BMRアクティビティログにアクセスすることができます。

また、［保存］オプションを使用して、アクティビティログを保存することができます。

デフォルトでは、アクティビティログは以下の場所に保存されます。

X:\windows\system32\dr\log.

注：Windowsで生成されるエラーを回避するため、BMRアクティビティログウィンド

ウで［名前を付けて保存］オプションを使用して、アクティビティログをデスクトップ

上に保存したり、デスクトップ上に新しいフォルダを作成したりしないでください。

4. 異なる種類のハードウェアにリストアする場合 (以前、ハード ドライブを接続してい

た SCSI/FCアダプタが変更されている場合など)、元のシステムで互換性のあるド

ライバが検出されなければ、ドライバの挿入ページが表示され、これらのデバイス

用のドライバを指定できます。

復旧されたシステムに挿入するドライバを参照して選択できます。そのため、異な

るハードウェアのマシンを復旧する場合でも、BMR実行後にマシンを元の状態に

戻すことができます。

5. BMRプロセスが完了すると、確認の通知が表示されます。
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［拡張モード］で BMRを実行

［拡張モード］では、復旧プロセスをカスタマイズできます。

以下の手順に従います。

1. ［復旧モードの選択］ダイアログボックスから、［拡張モード］を選択し、［次へ］をク

リックします。

BMRユーティリティによって復旧するマシンの検索が開始され、対応するディスク

パーティション情報が表示されます。

上部ペインには、現在のマシン( ターゲット マシン)上のディスク設定が表示されま

す。下部ペインには、元のマシン( ソースマシン)上のディスクパーティション情報が

表示されます。

重要：下部ペインで、ソースボリュームに赤い Xアイコンが表示されている場合、

このボリュームにはシステム情報が含まれており、ターゲット ボリュームに割り当てら

れていない(マップされていない) ことを示しています。ソースディスクにあるこのシス

テム情報ボリュームは、BMR実行中にターゲット ディスクに割り当て、リストアする

必要があります。これらを実行しない場合、リブートできません。

注：ユーザがBMRを実行し、ブート ディスクとして設定されていないディスクにシス

テムボリュームをリストアした場合、BMRの完了後にマシンを起動できません。正

しく設定されたブート ディスクにシステムボリュームをリストアしていることを確認し

てください。

注：別のディスク/ボリュームにリストアする場合、新しいディスク/ボリュームの容量

は同じサイズか、元のディスク/ボリュームより大きいサイズにする必要があります。

また、ディスクサイズの変更はベーシックディスクのみに対応しています。ダイナミッ

クディスクには対応していません。
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2. 表示されている現在のディスク情報が正しくない場合、［ユーティリティ］メニューに

アクセスし、不足しているドライバがないかどうかを確認することができます。

3. 必要に応じて、ターゲット ディスク/ボリュームペインで［操作］ドロップダウンメ

ニューをクリックすると、利用可能なオプションを表示できます。これらのオプションの

詳細については、「BMR操作メニューの管理」を参照してください。

4. それぞれのターゲット ボリュームをクリックし、コンテキスト メニューから［ボリュームの

マップ元］オプションを選択すると、このターゲット ボリュームにソースボリュームを割

り当てることができます。

［ソースベーシックボリュームの選択］ダイアログボックスが開きます。
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5. ［ソースベーシックボリュームの選択］ダイアログボックスから、ドロップダウンメ

ニューをクリックして利用可能なソースボリュームを選択し、選択したターゲット ボ

リュームに割り当てます。［OK］をクリックします。

ターゲット ボリューム上に表示されるチェックマークアイコンは、このターゲット

ボリュームがマップされたことを示しています。

ソースボリューム上の赤い Xアイコンが緑色のアイコンに変化すると、この

ソースボリュームがターゲット ボリュームに割り当てられたことを示します。

6. リストアするすべてのボリューム、およびシステム情報を含むすべてのボリュームが

ターゲット ボリュームに割り当てられていることを確認した後、［次へ］をクリックしま

す。

［ディスク変更のサブミット］画面が開き、選択した操作のサマリが表示されます。

作成中の個々の新しいボリュームについては、対応する情報が表示されます。
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7. サマリ情報が正しいことを確認した後、［サブミット］をクリックします。(情報が正し

くない場合は、［キャンセル］をクリックします)。

注：ハード ドライブへのすべての操作は、サブミットするまで適用されません。

ターゲット マシン上に新しいボリュームが作成され、対応するソースマシンにマップ

されます。

8. 変更が完了した後、［OK］をクリックします。

［ディスクリストア設定のサマリ］画面が開き、リストアするボリュームのサマリが表

示されます。

注：リストアサマリウィンドウの下部にある「デスティネーションボリューム」列に表

示されるドライブ文字は、WinPE ( Windows Preinstallation Environment)から自動

的に生成されます。これらのドライブ文字は、「ソースボリューム」列に表示される

ドライブ文字とは異なる場合があります。ただし、ドライブ文字が異なっている場

合でも、データは適切なボリュームにリストアされます。

9. サマリ情報が正しいことを確認したら、［OK］をクリックします。

リストア処理が開始されます。BMRウィザード画面には、各ボリュームのリストアス

テータスが表示されます。

リストア中のボリュームサイズによっては、この操作に時間かかる場合があり

ます。
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このプロセスを実行中、復旧ポイント用にバックアップしたすべてのものをブ

ロック単位でリストアし、ターゲット マシン上にソースマシンのレプリカを作成

します。

デフォルトでは、［復旧後にシステムを自動的に再起動する］オプションが選

択されています。必要に応じて、このオプションの選択を解除し、後から手

動で再起動することができます。

重要：BMRの後にアクティブなディレクトリのAuthoritative Restoreを実行す

る場合は、［復旧後、システムを自動的に再起動する］オプションの選択を

解除する必要があります。詳細については、「BMRの後にActive Directory
のAuthoritative Restoreを実行する方法」を参照してください。

必要に応じて、［再起動後にエージェント サービスを自動的に開始しない］
を選択できます。

必要な場合には、いつでも操作のキャンセルまたは中止を実行できます。

10. ［ユーティリティ］メニューから、BMRアクティビティログにアクセスすることができます。

また、［保存］オプションを使用して、アクティビティログを保存することができます。

1142 Arcserve UDPソリューションガイド

http://documentation.arcserve.com/Arcserve-UDP/available/7.0/JPN/Bookshelf_Files/HTML/UDPWUG/default.htm#Agent_for_Windows_User_Guide/udpw_sc19_how_2_perform_an_athoritative_restore__of_ad_after_bmr.htm%3FTocPath%3DUsing%2520Arcserve%2520UDP%2520Agent%2520(Windows)|Perform%2520a%2520Restore|How%2520to%2520Perform%2520an%2520Authoritative%2520Restore%2520of%2520an%2520Active%2520Directory%2520after%2520a%2520BMR|_____0
http://documentation.arcserve.com/Arcserve-UDP/available/7.0/JPN/Bookshelf_Files/HTML/UDPWUG/default.htm#Agent_for_Windows_User_Guide/udpw_sc19_how_2_perform_an_athoritative_restore__of_ad_after_bmr.htm%3FTocPath%3DUsing%2520Arcserve%2520UDP%2520Agent%2520(Windows)|Perform%2520a%2520Restore|How%2520to%2520Perform%2520an%2520Authoritative%2520Restore%2520of%2520an%2520Active%2520Directory%2520after%2520a%2520BMR|_____0


仮想スタンバイ VMまたはインスタント VMを使用してベアメタル復旧を実行する方法

デフォルトでは、アクティビティログは以下の場所に保存されます。

X:\windows\system32\dr\log

注：Windowsで生成されるエラーを回避するため、BMRアクティビティログウィンド

ウで［名前を付けて保存］オプションを使用して、アクティビティログをデスクトップ

上に保存したり、デスクトップ上に新しいフォルダを作成したりしないでください。

11. 異なる種類のハードウェアにリストアする場合 (以前、ハード ドライブを接続してい

た SCSI/FCアダプタが変更されている場合など)、元のシステムで互換性のあるド

ライバが検出されなければ、ドライバの挿入ページが表示され、これらのデバイス

用のドライバを指定できます。

復旧されたシステムに挿入するドライバを参照して選択できます。そのため、異な

るハードウェアのマシンを復旧する場合でも、BMR実行後にマシンを元の状態に

戻すことができます。

12. BMRプロセスが完了すると、確認の通知が表示されます。
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BMRの正常終了の確認

BMRが成功したことを確認するには、以下のタスクを実行します。

オペレーティングシステムを再起動します。

すべてのシステムとアプリケーションが正しく機能をしていることを確認します。

ネットワーク設定がすべて正しく設定されていることを確認します。

ブート ボリュームのリストア先のディスクから起動するようにBIOSが設定されて

いることを確認します。

BMRの完了時には、以下の条件に注意してください。

BMR後に実行される最初のバックアップは［検証バックアップ］です。

異なるハードウェアにリストアした場合は、マシンが再起動した後で、

ネットワークアダプタを手動で設定する必要がある場合があります。

注：マシンの再起動中、［Windowsエラー回復処理］画面が表示さ

れ、Windowsが正常にシャットダウンされなかったことが通知される場合

があります。これが発生しても、警告を無視して続行すれば、Windows
を通常どおり起動できます。

ダイナミックディスクの場合、ディスクのステータスがオフラインのときはディ

スクの管理 UI ( Diskmgmt.mscコントロールユーティリティを実行してアク

セス可能 )から手動でオンラインに変更できます。

ダイナミックディスクの場合、ダイナミックボリュームが「冗長化に失敗」ス

テータスのとき、ディスクの管理 UI ( Diskmgmt.mscコントロールユーティリ

ティを実行してアクセス可能 )からボリュームを手動で再同期することが

できます。
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BMR参照情報

ベアメタル復旧の仕組み

UEFI/BIOS変換をサポートするオペレーティングシステム

BMR操作メニューの管理
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ベアメタル復旧の仕組み

ベアメタル復旧とは、オペレーティングシステムとソフトウェアアプリケーションの再イ

ンストール、およびその後のデータや設定のリストアといった、「ベアメタル」からコン

ピュータシステムをリストアするプロセスです。ベアメタル復旧を実行する最も一般

的な理由は、ハード ドライブに障害が発生するか空き容量がなくなったために、よ

り大きなドライブにアップグレード(マイグレート )するか、新しいハードウェアにマイグ

レートする必要が生じることです。ベアメタル復旧が可能なのは、Arcserve UDP
エージェント ( Windows)によってブロックレベルのバックアップ処理中にデータだけで

なく、オペレーティングシステム、インストールされているアプリケーション、環境設

定の設定、必要なドライバなどに関連するすべての情報がキャプチャされているた

めです。ベアメタルからコンピュータシステムを再構築するのに必要なすべての関

連情報は、連続するブロックにバックアップされ、バックアップ場所に格納されます。

注：ダイナミックディスクのリストアはディスクレベルでのみ実行できます。ダイナミッ

クディスク上のボリュームにデータがバックアップされた場合、このダイナミックディス

ク(およびそのすべてのボリューム)を BMR実行中にリストアすることはできません。
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ベアメタル復旧を実行する場合、Arcserve UDPエージェント ( Windows)ブート

ディスクを使用して新しいコンピュータシステムを初期化し、ベアメタル復旧プロセ

スを開始できるようにします。ベアメタル復旧を開始すると、Arcserve UDPエージェ

ント ( Windows)にバックアップされたブロックの有効な取得先と、リストア用の復旧

ポイントの選択または入力を促すメッセージが表示されます。また、必要に応じ

て、新しいコンピュータシステム用の有効なドライバを指定するよう要求される場

合もあります。この接続と環境設定情報が入力されると、指定されたバックアップ

イメージがArcserve UDPエージェント ( Windows) によってバックアップ場所から取得

され、バックアップされているすべてのブロックの新しいコンピュータシステムへのリス

トアが開始されます(空のブロックはリストアされません)。ベアメタル復旧イメージ

が新しいコンピュータシステムに完全にリストアされると、マシンは前回のバックアッ

プが実行されたときの状態に戻り、Arcserve UDPエージェント ( Windows)バックアッ

プはスケジュールどおりに続行されます( BMRの完了後、最初のバックアップは検

証バックアップになります)。
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UEFI/BIOS変換をサポートするオペレーティングシステ

ム

ソースマシンのオペレーティングシステムがユーザのシステムのファームウェアと同一

でないことが検出されると、UEFIを BIOS互換のシステムに変換するか、または

BIOSを UEFI互換のシステムに変換するかを確認されます。以下の表に各オペ

レーティングシステムとサポートされる変換タイプを示します。

オペレーティングシステム( OS) CPU uEFIから BIOS BIOSから uEFI
Windows Vista ( SPなし) x86 x x
Windows Vista ( SPなし) x64 x x
Windows Vista SP1 x86 x x
Windows Vista SP1 x64 ○ ○
Windows Server 2008 x86 x x
Windows Server 2008 x64 ○ ○
Windows Server 2008 R2 x64 ○ ○
Windows 7 x86 x x
Windows 7 x64 ○ ○
Windows 8 x86 x x
Windows 8 x64 ○ ○
Windows Server2012 x64 ○ ○
Windows 8.1 x86 x x
Windows 8.1 x64 ○ ○
Windows 10 x86 x x
Windows 10 x64 ○ ○
Windows Server 2012 R2 x64 ○ ○
Windows Server2016 x64 ○ ○
Windows Server2019 x64 ○ ○
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BMR操作メニューの管理

BMR操作メニューは、以下の3種類の操作で構成されます。

ディスク固有の操作

ボリューム/パーティション固有の操作

BMR固有の操作

ディスク固有の操作：

ディスク固有の操作を実行するには、ディスクヘッダを選択し、［操作］をクリッ

クします。

ディスクの消去

この操作ではディスクのすべてのパーティションの消去、および以下を行うこ

とができます。

n ディスクのすべてのボリュームを削除する代替方法として使用できま

す。［ディスクの消去］操作では、ボリュームを 1つずつ削除する必要

はありません。

n Windows以外のパーティションを削除できます。VDSの制限事項によ

り、Windows以外のパーティションはUIからは削除できませんが、この

操作を使用すれば、すべて削除できます。

注：BMR中、デスティネーションディスクにWindows以外のパーティ

ションまたはOEMパーティションがある場合、そのパーティションを BMR
UIから選択して削除することはできません。このような事態が発生す

るのは、デスティネーションディスク上に Linux/Unixをインストールして

いた場合です。この問題を解決するには、以下のいずれかのタスクを

実行します。

n BMR UI上のディスクヘッダを選択し、［操作］をクリックし、［ディスクの

消去］操作を使用して、ディスク上のパーティションをすべて消去しま

す。

n コマンド プロンプトを開いて「Diskpart」と入力し、Diskpartコマンド コン

ソールを開きます。次に、「select disk x」、「clean」と入力し、ディスク

上のすべてのパーティションを消去します。「x」はディスク番号を表しま

す。

MBRに変換

この操作は、ディスクをMBR (マスタブート レコード)に変換するために使用

します。この操作は、選択したディスクがGPT ( GUIDパーティションテーブル)
ディスクで、このディスク上にボリュームがない場合にのみ利用できます。

GPTに変換
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この操作はディスクを GPTに変換するために使用します。この操作は、選択

したディスクがMBRディスクで、このディスク上にボリュームがない場合にのみ

利用できます。

ベーシックに変換

この操作はディスクをベーシックに変換するために使用します。この操作は、

選択したディスクがダイナミックディスクで、このディスク上にボリュームがない

場合にのみ利用できます。

ダイナミックに変換

この操作はディスクをダイナミックディスクに変換するために使用します。選

択したディスクがベーシックディスクの場合にのみ利用できます。

オンラインディスク

この操作はディスクをオンラインにするために使用します。選択したディスクが

オフラインステータスの場合にのみ利用できます。

ディスクプロパティ

この操作は、ディスクプロパティの詳細を表示するために使用します。この

操作は、いつでも利用することができます。この操作を選択すると、［ディス

クプロパティ］ダイアログボックスが表示されます。

ボリューム/パーティション固有の操作：

ボリューム/パーティションの操作を実行するには、ディスクのボディ領域を選択し、

［操作］をクリックします。このメニューから、ソースボリューム上のディスクパーティ

ションに対応する新しいパーティションを作成することができます。

プライマリパーティションの作成

この操作はベーシックディスク上でパーティションを作成するために使用しま

す。選択した領域が未割り当てのディスク領域である場合にのみ利用でき

ます。

論理パーティションの作成

この操作はベーシックMBRディスク上に論理パーティションを作成するため

に使用します。選択した領域が拡張パーティションである場合にのみ利用

できます。

拡張パーティションの作成

この操作は、ベーシックMBRディスク上に拡張パーティションを作成するため

に使用します。ディスクがMBRディスクで、選択した領域が未割り当ての

ディスク領域である場合にのみ利用できます。

システム予約済みパーティションの作成
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この操作は、BIOSファームウェアシステム上でシステム予約済みパーティショ

ンを作成し、ソースのEFIパーティションとのマッピング関係を作成するために

使用します。UEFIシステムを BIOSシステム上にリストアする場合にのみ利

用できます。

注：過去にUEFIから BIOS互換のシステムに切り替えている場合は、［シス

テム予約済みパーティションの作成］操作を使用してデスティネーションディ

スクのサイズを変更してください。

EFIシステムパーティションの作成

この操作はベーシックGPTディスク上に EFIシステムパーティションを作成す

るために使用します。ターゲット マシンのファームウェアがUEFIで、選択した

ディスクがベーシックGPTディスクである場合にのみ利用できます。

注：過去にBIOSからUEFI互換のシステムに切り替えている場合は、［EFI
システムパーティションの作成］操作を使用してデスティネーションディスクの

サイズを変更してください。

注：UEFIをサポートするシステムでは、ブート パーティションがGPT ( GUID
パーティションテーブル)ディスクに存在している必要があります。MBR (マス

タブート レコード)ディスクを使用している場合は、このディスクを GPTディス

クに変換してから、［EFIシステムパーティションの作成］操作を使用してデス

ティネーションディスクのサイズを変更する必要があります。

ボリュームサイズの変更

この操作はボリュームサイズを変更するために使用します。Windowsの「ボ

リュームの拡張/ボリュームの圧縮」の代わりに使用できます。選択した領域

が、有効なディスクパーティションである場合にのみ利用できます。

ボリュームの削除

この操作はボリュームを削除するために使用します。選択した領域が、有

効なボリュームである場合にのみ利用できます。

拡張パーティションの削除

この操作は拡張パーティションを削除するために使用します。選択した領域

が拡張パーティションである場合にのみ利用できます。

ボリュームプロパティ

この操作は、ボリュームプロパティの詳細を表示するために使用します。この

操作を選択すると、［ボリュームプロパティ］ダイアログボックスが表示されま

す。

BMR固有の操作：

これらの操作は BMRに固有の操作です。BMR操作を実行するには、ディス

クヘッダまたはディスクボディ領域を選択し、［操作］をクリックします。
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ディスクのマップ元

この操作はソースとターゲットのダイナミックディスク間のマッピング関係を作

成するために使用します。選択したディスクがダイナミックディスクの場合に

のみ利用できます。

注：別のディスクにマップする場合、マップされた各ターゲット ボリュームの容

量は同じサイズか、対応するソースボリュームより大きくする必要がありま

す。

ボリュームのマップ元

この操作はソースとターゲットのベーシックボリューム間のマッピング関係を作

成するために使用します。選択したボリュームがベーシックボリュームの場合

にのみ利用できます。

注：別のディスクにマップする場合、マップされた各ターゲット ボリュームの容

量は同じサイズか、対応するソースボリュームより大きくする必要がありま

す。

コミット

この操作はいつでも利用することができます。すべての操作はメモリにキャッ

シュされ、［コミット］操作を選択するまで、ターゲット ディスクは変更されませ

ん。

リセット

この操作はいつでも利用することができます。［リセット］操作は、操作を破

棄し、ディスクレイアウトをデフォルト ステータスにリストアするために使用しま

す。この操作はキャッシュされた操作をすべて消去します。「リセット」とは、

環境設定ファイルおよび現在のOSからソースとターゲットのディスクレイアウ

ト情報を再ロードし、ユーザによって変更されたすべてのディスクレイアウト

情報を破棄することを意味します。
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仮想スタンバイ VMまたはインスタント VMを使用してベアメタル復旧を実行する方法

BMRの問題のトラブルシューティング

問題が検出されると、Arcserve UDPエージェント ( Windows) によって、その問題を

特定したり解決したりするために役立つメッセージが生成されます。これらのメッ

セージは、Arcserve UDPエージェント ( Windows)アクティビティログに含まれていま

す。アクティビティログにアクセスするには、ホーム画面 UI上で［ログの表示］オプ

ションを選択します。また、間違ったアクションが試行された場合、Arcserve UDP
エージェント ( Windows)は通常、問題の特定や迅速な解決に役立つポップアップ

メッセージを表示します。

BMR中のスループット パフォーマンスの低下

BMR後にダイナミックボリュームがオペレーティングシステムによって認識され

ない

BMR後にHyper-V VMを再起動できない

BMR後にVMware VMを再起動できない

BMRの実行後に、サーバを起動できない

復旧ポイント サーバへのBMRジョブのサブミットに失敗した
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仮想スタンバイ VMまたはインスタント VMを使用してベアメタル復旧を実行する方法

BMR中のスループット パフォーマンスの低下

この問題は、"AHCI"が有効になっている SATAコントローラが原因で発生する場

合があります。

BMR中に、Arcserve UDPエージェント ( Windows) では、クリティカルな不明デバイ

ス用のドライバをインストールします。デバイスにドライバがすでにインストールされ

ている場合は、Arcserve UDPエージェント ( Windows) によってそのドライバが再更

新されることはありません。一部のデバイスについて、Windows 7PEではドライバを

持っている場合がありますが、これらのドライバが最適なドライバではないことがあ

り、それにより BMRの実行速度が遅くなる可能性があります。

この問題を解決するには、以下のいずれかのタスクを実行します。

ドライバプールフォルダに最新のディスクドライバが含まれているかどうかを確

認します。確認できたら、元のマシンにリストアしている場合は、ドライバプー

ルフォルダから新しいドライバをインストールします。別のマシンにリストアしてい

る場合は、インターネットから最新のディスクドライバをダウンロードし、データ

回復を開始する前にそれをロードします。ドライバをロードするには、Windows
PEに含まれている "drvload.exe"ユーティリティを使用できます。

デバイスのオペレーティングモードを "AHCI" ( Advanced Host Controller
Interface) から互換モードに変更します(互換モードにするとスループットが向

上します)。

問題が解決しない場合は、［ライブチャット］を使用して、Arcserve supportまでお

問い合わせください。ライブチャットを使用すれば、テクニカルサポート チームとのコ

ミュニケーションを最適化でき、ユーザは製品にアクセスしたまま懸念や疑問をすぐ

に解決できます。

1154 Arcserve UDPソリューションガイド

https://chat.arcserve.com/1/operator/guest/gDefault_v2.asp?cframe=login&chattype=normal&groupid=1&websiteid=3&departmentid=0


仮想スタンバイ VMまたはインスタント VMを使用してベアメタル復旧を実行する方法

BMR後にダイナミックボリュームがオペレーティングシス

テムによって認識されない

ダイナミックディスクの整合性を保持するため、Windowsオペレーティングシステム

は、自動的に各ダイナミックディスク上の論理ディスクマネージャ( LDM) のメタデー

タを同期します。そのため、BMRが1つのダイナミックディスクをリストアしてオンライ

ンにすると、このディスク上の LDM メタデータはオペレーティングシステムによって自

動的に更新されます。これにより、再起動後にオペレーティングシステムがダイナ

ミックボリュームを認識しない状態となる場合があります。

この問題を解決するには、複数のダイナミックディスクを含むBMRを実行する場

合、BMR前のディスク操作 (ボリュームのクリーニングや削除など)を実行しないで

ください。

問題が解決しない場合は、［ライブチャット］を使用して、Arcserve supportまでお

問い合わせください。ライブチャットを使用すれば、テクニカルサポート チームとのコ

ミュニケーションを最適化でき、ユーザは製品にアクセスしたまま懸念や疑問をすぐ

に解決できます。
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BMRを実行した後、Hyper-V VMを再起動できない

IDE ( Integrated Drive Electronics) コントローラに接続された複数のディスクで構成

される Hyper-Vマシンに対して BMRを実行した後、サーバが再起動しない場合、

以下のトラブルシューティング手順を実行してください。

1. システムボリュームが含まれるディスクがマスタディスクであることを確認します。

Hyper-V BIOSは、マスタチャネルに接続されているマスタディスク(ディスク 1)上で

システムボリュームを探します。マスタディスク上にシステムボリュームがない場

合、VMは再起動しません。

注：システムボリュームが含まれるディスクが IDEコントローラに接続されていること

を確認してください。Hyper-Vは SCSIディスクから起動できません。

2. 必要に応じて、Hyper-Vの設定をシステムボリュームが含まれるディスクを IDEマス

タチャネルに接続するように変更した後、もう一度 VMを再起動します。

問題が解決しない場合は、［ライブチャット］を使用して、Arcserve supportまでお

問い合わせください。ライブチャットを使用すれば、テクニカルサポート チームとのコ

ミュニケーションを最適化でき、ユーザは製品にアクセスしたまま懸念や疑問をすぐ

に解決できます。
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BMRを実行した後、VMware VMを再起動できない

BMRを Integrated Drive Electronics ( IDE) コントローラまたは SCSIアダプタに接続さ

れた複数のディスクで構成される VMwareマシンに対して実行した後にサーバが

再起動しない場合、以下のトラブルシューティング手順を実行してください。

1. システムボリュームが含まれるディスクがマスタディスクであることを確認します。

VMware BIOSは、マスタチャネルに接続されているマスタディスク(ディスク 0)上で

システムボリュームを探します。マスタディスク上にシステムボリュームがない場

合、VMは再起動しません。

2. 必要に応じて、VMwareの設定をシステムボリュームが含まれるディスクを IDEマス

タチャネルに接続するように変更した後、もう一度 VMを再起動します。

3. ディスクが SCSIディスクの場合は、ブート ボリュームが含まれるディスクが SCSIアダ

プタに接続されている最初のディスクであることを確認します。最初のディスクでは

ない場合、VMware BIOSからブート ディスクに割り当てます。

4. VMware BIOSによって起動中に検出されるのは 8個のディスクのみであるため、

ブート ボリュームが含まれるディスクが最初のディスクから 8個目までのディスクに

存在することを確認します。SCSIアダプタに接続したシステムボリュームが含まれる

ディスクの前に 8個以上のディスクが存在する場合、VMを再起動することはでき

ません。

問題が解決しない場合は、［ライブチャット］を使用して、Arcserve supportまでお

問い合わせください。ライブチャットを使用すれば、テクニカルサポート チームとのコ

ミュニケーションを最適化でき、ユーザは製品にアクセスしたまま懸念や疑問をすぐ

に解決できます。
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BMRの実行後に、サーバを起動できません

現象

ソースマシンが、ハードウェアが異なる物理マシンまたはHyper-Vサーバ上の仮想

マシンに対して BMRを実行する Active Directoryサーバである場合、そのサーバは

起動せず、ブルースクリーンが表示され、以下のメッセージが表示されます。

STOP: c00002e2ディレクトリサービスは以下のエラーのために開始できませんでし

た。システムに付属のデバイスは機能していません。エラー状態：0xc0000001。

解決策

BMR PE環境へシステムを再起動し、C:\Windows\NTDSフォルダ内にある *.log
ファイルの名前をすべて変更し、システムを再起動します。たとえば、ファイル名を

「edb.log」から「edb.log.old」へ変更し、システムを再起動します。

問題が解決しない場合は、［ライブチャット］を使用して、Arcserve supportまでお

問い合わせください。ライブチャットを使用すれば、テクニカルサポート チームとのコ

ミュニケーションを最適化でき、ユーザは製品にアクセスしたまま懸念や疑問をすぐ

に解決できます。
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復旧ポイント サーバへのBMRジョブのサブミットに失

敗しました

同じノードの同じ RPSサーバからリストアする場合には、サポートされる BMRジョブ

は 1つのみです(エージェント バックアップまたはホスト ベースのバックアップ)。これ

は、RPSサーバでのジョブモニタによって制御されます。

BMRジョブが実行されているマシンが予期せずにシャット ダウンされたり、再起動

されたりすると、RPSサーバ側のジョブモニタは 10分間待機してからタイムアウトし

ます。この間、同じ RPSサーバから同じノードの別のBMRを開始することはできま

せん。

BMR UIから BMRを中止した場合には、この問題は発生しません。

問題が解決しない場合は、［ライブチャット］を使用して、Arcserve supportまでお

問い合わせください。ライブチャットを使用すれば、テクニカルサポート チームとのコ

ミュニケーションを最適化でき、ユーザは製品にアクセスしたまま懸念や疑問をすぐ

に解決できます。
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仮想マシンをリストアする方法

仮想マシンをリストアする方法

Arcserve UDPでは、［VMの復旧］オプションを使用して、以前にホストベースの

エージェントレスバックアップでバックアップした仮想マシン( VM) をリストアできます。

この方法を使用すると、ESXまたはHyper-Vの元の場所または別の場所に仮想マ

シン全体をリストアできます。利用可能な仮想マシンの復旧ポイントは、カレンダ

表示で参照できます。リストアしたい復旧ポイントを選択します。

以下の図は、仮想マシンからリストアするプロセスを示しています。

仮想マシンをリストアするには、以下のタスクを行います。
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仮想マシンをリストアする方法

1. リストアの前提条件と考慮事項の確認

2. リストアする仮想マシン情報の指定

a. リストアする仮想マシンと復旧ポイントの指定

b. リストアオプションの定義

元の場所へのリストアのオプション定義

別の場所へのリストアのオプション定義

3. 仮想マシンのリストア

4. 仮想マシンのリストアの確認
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仮想マシンをリストアする方法

リストアの前提条件と考慮事項の確認

リストアを実行する前に、以下の前提条件が存在することを確認します。

リストアの元となる有効な復旧ポイントが存在する。

仮想マシンの復旧先となる、有効かつアクセス可能な Virtual Center/ESXまた

はHyper-Vサーバが存在する。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

以下のリストアに関する考慮事項を確認します。

VMの復旧先がWindows Server 2008-R2である場合、ソースバックアップ VM
にVHDxディスクを含めるべきではありません。それらのディスクは、Hyper-V
サーバ( Windows Server 2008 R2) でサポートされません。

VMの復旧先がWindows Server 2008-R2またはWin2012である場合、ソース

バックアップ VMのサブシステムタイプは( Windows Server 2012 R2で導入され

た)第 2世代にしないでください。このタイプは、Hyper-Vサーバ( Windows
Server 2012/2008 R2) ではサポートされません。
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仮想マシンをリストアする方法

リストアする仮想マシン情報の指定

復旧ポイントから仮想マシン全体を復旧できます。

仮想マシンのリストアに含まれるプロセスを以下に示します。

1. リストアする仮想マシンと復旧ポイントの指定

2. リストアオプションの定義

元の場所へのリストアのオプション定義

別の場所へのリストアのオプション定義
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仮想マシンをリストアする方法

リストアする仮想マシンと復旧ポイントの指定

［VMの復旧］オプションを使用して、以前バックアップした仮想マシンをリストアで

きます。この方法では、すばやく確実に、Arcserve UDPの復旧ポイントから仮想マ

シンを ESXまたはHyper-Vサーバ上に作成します。復旧した仮想マシンを起動し

て、復旧処理を完了させます。

以下の手順に従います。

1. リストア方式を選択するダイアログボックスを以下のいずれかの方法で開きます。

Arcserve UDPから、以下の手順に従います。

a. Arcserve UDPにログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンオプションの［リストア］をクリックします。

リストア方式を選択するダイアログボックスが表示されます。

注：エージェント ノードへのログインが自動的に行われ、リストア方式を選

択するダイアログボックスはエージェント ノードから開かれます。

Arcserve UDPエージェント ( Windows)から、以下の手順に従います。

a. Arcserve UDPエージェント ( Windows) にログインします。

b. ホーム画面から、［リストア］を選択します。

リストア方式を選択するダイアログボックスが表示されます。

2. ［VMの復旧］オプションをクリックします。

［VMの復旧］ダイアログボックスが表示されます。
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3. ［変更］をクリックしてバックアップ場所を変更します。

［ソース］ダイアログボックスが表示されます。このダイアログボックスでバックアップ

場所を選択できます。

4. 以下のオプションから 1つを選択します。

ローカルディスクまたは共有フォルダの選択

a. バックアップイメージが保存されている場所を指定または参照し、適切な

バックアップソースを選択します。

緑色の矢印ボタンをクリックすると、指定した場所への接続を検証できま

す。必要に応じて、ソースの場所にアクセスするための［ユーザ名］および［パ
スワード］認証情報を入力します。

［バックアップ場所の選択］ダイアログボックスが表示されます。

b. 復旧ポイントが保存されているフォルダを選択し、［OK］をクリックします。

［バックアップ場所の選択］ダイアログボックスが閉じられ、［ソース］ダイアログ

ボックスにバックアップ場所が表示されます。

c. ［OK］をクリックします。

復旧ポイントが［VMの復旧］ダイアログボックスにリスト表示されます。
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復旧ポイント サーバの選択

a. 復旧ポイント サーバ設定の詳細を指定し、［更新］をクリックします。

ノード(エージェント /仮想マシン)はすべて［ソース］ダイアログボックスの［ノー
ド］列にリスト表示されます。

b. 表示されたリストからノード(エージェント /仮想マシン)を選択し、［OK］をク

リックします。

復旧ポイントが［VMの復旧］ダイアログボックスにリスト表示されます。

5. ［仮想マシン］ドロップダウンリストから、復旧する仮想マシンを選択します。

カレンダが表示され、指定されたバックアップソースの復旧ポイントが含まれるすべ

ての日付が緑で強調表示されます。

6. カレンダで、リストアする仮想マシンイメージの日付を選択します。

その日付に対応する復旧ポイントが、バックアップの時刻、実行されたバックアップ

の種類、およびバックアップの名前と共に表示されます。

7. リストアする復旧ポイントを選択します。

選択した復旧ポイントのバックアップコンテンツ(任意のアプリケーションを含む)が
表示されます。仮想マシンのリストアでは、システム全体がリストアされます。その

ため、選択された仮想マシン内の個別のボリューム、フォルダ、またはファイルを参

照はできますが、選択することはできません。

注：ロック記号の付いた時計のアイコンは、復旧ポイントに暗号化された情報が

含まれており、リストアするにはパスワードが必要な場合があることを示します。

8. ［次へ］をクリックします。

［リストアオプション］ダイアログボックスが表示されます。

リストアする仮想マシンと復旧ポイントが指定されます。
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リストアオプションの定義

リストアする仮想マシンおよび復旧ポイントを指定したら、選択した仮想マシンイ

メージ用にリストアオプションを定義します。

以下の手順に従います。

1. ［リストアオプション］ダイアログボックスで、リストア先を選択します。

使用可能なデスティネーションオプションは、以下のとおりです。

元の場所にリストアする

バックアップイメージがキャプチャされた元の場所に仮想マシンをリストアしま

す。デフォルトでは、このオプションが選択されています。

詳細については、「元の場所へのリストアのオプション定義」を参照してくださ

い。

別の場所にリストアする

バックアップイメージがキャプチャされた場所とは別の場所へ仮想マシンをリス

トアします。

詳細については、「別の場所へのリストアのオプション定義」を参照してくださ

い。

2. リストアプロセス中に競合が発生した場合にArcserve UDPが実行する［競合の

解決］オプションを指定します。
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既存の仮想マシンに上書きする

このオプションは、既存の仮想マシンに上書きするかどうかを指定します。上

書きオプションはデフォルトでは選択されていません。

注：［既存の仮想マシンに上書きする］オプションについて、「既存の仮想マシ

ン」は、同じ VM名を持ち、かつ同じ ESXiホストに存在する VM ( VMware VM
の場合 )、または同じ VM名およびインスタンスUUID持ち、かつ同じ Hyper-V
ホストに存在する VM と定義されます。VMware VMの場合、同じ VM名を持

ち、別のESXiホスト (同じ vCenter内 )に存在する VMがある場合、この上書

きオプションは機能しません。この場合、VM復旧 GUIはそのVMを検出し、

VMが誤って上書きされないように、エラーメッセージを表示して続行するのを

防ぎます。これを回避するには、既存のVMの名前を変更するか、［別の場

所にリストアする］オプションを使用して別のVM名を指定する必要がありま

す。

このオプションを選択した場合、指定されたリストアデスティネーションにこの

仮想マシンの既存イメージが存在すると、リストア処理によりそれらが上書

き(置換 ) されます。仮想マシンイメージは、現在リストアデスティネーション

に存在しているかどうかにかかわらず、バックアップファイルからリストアされま

す。

このオプションを選択しない場合、元のVMがまだ元の場所に存在すると、

VM復旧 GUIはエラーメッセージを表示して、続行するのを防ぎます。既存

のVMの名前を変更するか、［別の場所にリストアする］オプションを使用し

て別のVM名を指定する必要があります。

新しい仮想マシンインスタンスUUIDを生成する

このオプションは、リストアされた VMに新しいインスタンスUUIDを生成するか、

元のインスタンスUUIDを保持するかどうかを指定します。

注：このオプションを選択しない場合、元のインスタンスUUIDがリストアされた

VMに設定されます。ただし、デスティネーションのvCenter/ESXまたはHyper-V
ホストに同じインスタンスUUIDを持つVMがすでにある場合は、新しいUUID
が代わりに使用され、VM復旧ジョブのアクティビティログに警告メッセージが

表示されます。

3. ［復旧後の処理］オプションを指定します。

仮想マシンの電源投入

リストア処理の最後に仮想マシンの電源をオンにするかどうかを選択します。

このオプションは、デフォルトでは選択されていません。

VMテンプレートとしてマークする( VMware VMでのみ利用可能 )

リストアされた VMをテンプレートに変換するかどうかを選択します。バックアップ

時にソースノードがVMの場合、このオプションはデフォルトで選択されていま
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せん。バックアップ時にソースノードがテンプレートの場合、このオプションはデ

フォルトで選択されています。

仮想マシンからリストアするようにリストアオプションが定義されます。
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元の場所へのリストアのオプション定義

［VMの復旧］の環境設定では、仮想マシンをどこにリストアするのかを選択する

必要があります選択可能なオプションは、［元の場所にリストアする］または［別の

場所にリストアする］です。

この手順では、仮想マシンを元の場所へリストアする方法について説明します。

以下の手順に従います。

1. ［リストアオプション］ダイアログボックスで、［競合の解決］および［復旧後の処理］
オプションを指定した後、［別の場所にリストアする］を選択して［次へ］をクリックし

ます。

VMwareまたはHyper-Vの適切なダイアログボックスが表示されます。

VMwareの場合は、［ソース vCenter/ESX Serverの認証情報の設定］ダイア

ログボックスが表示されます。

Hyper-Vの場合は、［ソースHyper-V Serverの認証情報の設定］ダイアログ
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ボックスが表示されます。

2. 仮想マシンにアクセスするための認証情報を指定します。

VMwareの場合は、以下のフィールドに入力します。

vCenter/ESX Server

デスティネーションのvCenter/ESX Serverシステムのホスト名または IPア
ドレスを表示します。

注：このフィールドは編集不可です。詳細の表示のみ可能です。

VM名

リストアしている仮想マシン名を表示します。

注：このフィールドは編集不可です。詳細の表示のみ可能です。

プロトコル

デスティネーションサーバとの通信に使用するプロトコルを指定します。

選択肢はHTTP とHTTPSです。

ポート番号

ソースサーバとデスティネーション間のデータ転送に使用するポートを指

定します。

デフォルト：443.

ユーザ名

仮想マシンを復旧する vCenter/ESX Serverへのログインアクセス権があ

るユーザ名を指定します。

パスワード

指定したユーザ名のパスワードを指定します。

Hyper-Vの場合は、以下のフィールドに入力します。

第13章 :保護データのリストア 1171



仮想マシンをリストアする方法

Hyper-V/Hyper-V Cluster Server

デスティネーションのHyper-V ServerまたはHyper-V Cluster Serverシステ

ムのホスト名または IPアドレスを表示します。

注：このフィールドは編集不可です。詳細の表示のみ可能です。

VM名

リストアしている仮想マシン名を表示します。

注：このフィールドは編集不可です。詳細の表示のみ可能です。

ユーザ名

仮想マシンを復旧する Hyper-V Serverへのログインアクセス権がある

ユーザ名を指定します。Hyper-V Cluster VMの場合は、クラスタの管理

者権限があるドメインアカウントを指定します。

パスワード

指定したユーザ名のパスワードを指定します。

3. ［OK］をクリックします。

［リストアサマリ］ダイアログボックスが表示されます。

元の場所用のリストアオプションが定義されます。
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別の場所へのリストアのオプション定義

VMのリストアの環境設定では、復旧した仮想マシンの保存先を指定します。選

択可能なオプションは、［元の場所にリストアする］または［別の場所にリストアす

る］です。

この手順では、仮想マシンを別の場所または異なるデータストアへリストアする方

法について説明します。

以下の手順に従います。

1. ［リストアオプション］ダイアログボックスで、［競合の解決］および［復旧後の処理］
オプションを指定した後、［別の場所にリストアする］を選択します。

VMwareの場合は、［リストアオプション］ダイアログボックスが展開され、別

の場所にリストアするための追加のオプションが表示されます。

Hyper-Vの場合は、［リストアオプション］ダイアログボックスが展開され、別

の場所にリストアするための追加のオプションが表示されます。

［各仮想ディスクの仮想ディスクパスを指定］オプションを選択する場合は、以下

のダイアログボックスが表示されます。
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2. 適切なサーバ情報を指定します。

VMwareの場合は、以下のフィールドを入力します。

vCenter/ESX Server

デスティネーションのvCenter/ESX Serverシステムのホスト名または IPア
ドレスを指定します。

ユーザ名

仮想マシンを復旧する vCenter/ESX Serverへのログインアクセス権があ

るユーザ名を指定します。

パスワード

指定したユーザ名のパスワードを指定します。

プロトコル

デスティネーションサーバとの通信に使用するプロトコルを指定します。

選択肢はHTTP とHTTPSです。

デフォルト：HTTPSです。

注：VMware Virtual Disk Development Kit ( VDDK) 6.x.xはArcserve UDP
6.5に含まれていますが、VDDK 6.x.xはHTTPをサポートしていません。組

み込みのVDDK 6.x.xを別のバージョンのVDDKで置き換えない限りは、

HTTPSを選択してください。

ポート番号

ソースサーバとデスティネーション間のデータ転送に使用するポートを指

定します。

デフォルト：443

Hyper-Vの場合は、以下のフィールドを入力します。

Hyper-V Server

デスティネーションのHyper-V Serverシステムのホスト名または IPアドレス

を表示します。

ユーザ名

仮想マシンを復旧する Hyper-V Serverへのログインアクセス権がある

ユーザ名を指定します。Hyper-V Cluster VMの場合は、クラスタの管理

者権限があるドメインアカウントを指定します。

パスワード

指定したユーザ名のパスワードを指定します。

仮想マシンをクラスタに追加
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Arcserve UDPがリストアする仮想マシンをクラスタに追加する場合は、こ

のオプションを選択します。以下のオプションを考慮してください。

n クラスタノード名を Hyper-Vサーバ名として指定する場合は、チェック

ボックスが無効になり、デフォルトでオンになっています。このため、仮

想マシンはクラスタに自動的に追加されます。

n クラスタに含まれる Hyper-Vサーバのホスト名を指定する場合は、

チェックボックスは有効になり、仮想マシンをクラスタに追加することを

選択できます。

n クラスタに含まれないスタンドアロンのHyper-Vサーバのホスト名を指

定する場合は、チェックボックスは無効になり、オフになっています。

3. vCenter/ESX Server情報またはHyper-V Server情報が指定される場合、［この

vCenter/ESX Serverに接続］ボタンまたは［このHyper-V Serverに接続］ボタンをク

リックします。

別のサーバへのアクセス認証情報が正しい場合、［VM設定］フィールドが有効に

なります。

4. ［VM設定］を指定します。

VMwareの場合は、以下のフィールドを入力します。

VM名

リストアする仮想マシン名を指定します。

ESX Server

デスティネーションのESX Serverを指定します。ドロップダウンメニューに

は、vCenter Serverに関連付けられているすべてのESX Serverのリストが

含まれています。

リソースプール

仮想マシンのリカバリに使用するリソースプールまたは vAppプールを選

択します。

注：リソースプールは、CPUおよびメモリリソースの設定済みコレクション

です。vAppプールは、1つのオブジェクトとして管理可能な仮想マシンの

コレクションです。

デフォルト：空白。

［リソースプールの参照］ボタンをクリックすると、［リソースプールの選択］
ダイアログボックスが表示されます。このダイアログボックスには、デスティ

ネーション ESXサーバで利用可能なすべてのリソースプールおよび vApp
プールのリストが含まれます。仮想マシンの復旧に使用するプールを選
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択します。この仮想マシン復旧にリソースプールまたは vAppプールを割

り当てない場合は、このフィールドを空白のままにできます。

ストレージ ポリシー

リストアされた VMのホームVMに適用される VMストレージポリシーを

指定します。VMストレージポリシーを適用しない場合は、［データスト

アの既定値］を選択します。

注：［データストアの既定値］のみを表示できるが、実際には vCenterで
定義された別のストレージポリシーがある場合は、vCenterへの接続に

使用するアカウントに、vCenterからのストレージポリシーを取得するに

十分なアクセス許可がありません。プロファイルに基づく vCenterレベルで

のストレージ閲覧権限がアカウントにあることを確認してください。

VMデータストア

リストアされた VMのVMホームのデスティネーションデータストアを指定

します。

注：デフォルトでは、選択したストレージポリシーと互換性があるデータ

ストアのみが表示されます。すべてのデータストアを参照する場合は、

ディスクデータストアテーブルの下の［選択したストレージ ポリシーに対

して互換性のあるデータストアのみを表示する］チェックボックスをオフに

します。

ディスクデータストア
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VMの仮想ディスクごとに、仮想ディスクの種類、ストレージポリシー、お

よびターゲット データストアをそれぞれ指定します。

仮想ディスクの種類：次のいずれかのオプションを選択します：シンプ

ロビジョニング、シックプロビジョニング( Lazy Zeroed)、またはシックプロ

ビジョニング( Eager Zeroed)。

ストレージポリシー：この仮想ディスクに適用される VMストレージポ

リシーを選択します。VMストレージポリシーを適用しない場合は、

［データストアの既定値］を選択します。

ターゲット データストア：仮想ディスクがリストアされるデータストアを選

択します。

注：デフォルトでは、選択したストレージポリシーと互換性があるデータ

ストアのみが表示されます。すべてのデータストアを参照する場合は、

ディスクデータストアテーブルの下の［選択したストレージ ポリシーに対

して互換性のあるデータストアのみを表示する］チェックボックスをオフに

します。

ネットワーク

vSphere Standard Switchまたは vSphere Distributed Switch設定の詳細

を指定します。

Hyper-Vの場合は、以下のフィールドを入力します。

VM名

リストアする仮想マシン名を指定します。

VMパス

Hyper-V VM環境設定ファイルを保存する( Hyper-V Server上で)デス

ティネーションパスを指定します。Hyper-Vサーバ用のVM環境設定ファ

イルのデフォルト フォルダがデフォルトで表示されます。パスは、フィールド

で直接変更するか、［参照］をクリックして選択することができます。

注：仮想マシンを Hyper-Vクラスタにリストアする場合、仮想マシンをク

ラスタノード間でマイグレートするときは、VMパスと仮想ディスクパスの

両方にクラスタ共有ボリューム( CSV) を指定します。

すべての仮想ディスクに対する同一仮想ディスクパスの指定

VMの仮想ディスクをすべて一緒に保存する( Hyper-V Server上で) 1つ
のパスを指定します。Hyper-Vサーバ用のVMディスクファイルのデフォル

ト フォルダがデフォルトで表示されます。パスは、フィールドで直接変更

するか、［参照］をクリックして選択することができます。
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仮想マシンをリストアする方法

注：仮想マシンを Hyper-Vクラスタにリストアする場合、仮想マシンをク

ラスタノード間でマイグレートするときは、VMパスと仮想ディスクパスの

両方にクラスタ共有ボリューム( CSV) を指定します。

各仮想ディスクに対する仮想ディスクパスの指定

VMの各仮想ディスクに対し( Hyper-V Server上で)パスをそれぞれ指定

します。Hyper-Vサーバ用のVMディスクファイルのデフォルト フォルダが

デフォルトで表示されます。パスは、フィールドで直接変更するか、［参
照］をクリックして選択することができます。仮想ディスクタイプを割り当

てるために、［固定サイズ］、［固定サイズ(高速 ) ］、［動的に拡張］、ま
たは［ソースディスクと同じにする］のいずれかのオプションを選択します。

注：

n 仮想マシンを Hyper-Vクラスタにリストアする場合、仮想マシンをクラス

タノード間でマイグレートするときは、VMパスと仮想ディスクパスの両

方にクラスタ共有ボリューム( CSV) を指定します。

n これまでに、仮想ディスクファイルが存在するストレージデバイスに機

密情報を保存していないことが確実である場合以外は、［固定サイ

ズ(高速 ) ］オプションを使用しないでください。

固定サイズ(高速 )

このオプションを使用すると、より迅速な方法で固定サイズディスクをリ

ストアできます。ディスクのリストア時に未使用のディスクブロックをゼロに

クリアする必要がありません。ただし、このために、元のデータの断片の

一部が、基盤となるストレージ上に残ります。この状況は、情報漏洩の

リスクを生み出します。ディスクを仮想マシンにマウントした後、仮想マシ

ンのユーザは、一部のディスクツールを使用して、ディスク内のRAWデー

タを分析し、仮想ディスクのファイルが存在する Hyper-Vサーバストレー

ジデバイス上の元のデータを取得する可能性があります。

ネットワーク

VMのネットワーク設定の詳細を指定します。

5. ［OK］をクリックします。

［リストアサマリ］ダイアログボックスが表示されます。

別の場所用のリストアオプションが定義されます。
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仮想マシンをリストアする方法

仮想マシンのリストア

［リストアサマリ］では、定義したリストアオプションをすべて確認し、必要に応じて

変更することができます。

［リストアサマリ］ダイアログボックスで、表示されている情報を確認し、リストアオ

プションおよび設定がすべて正しいことを確認します。

サマリ情報が正しくない場合は、［前に戻る］をクリックし、該当するダイアログ

ボックスに戻って、正しくない設定を変更します。

サマリ情報が正しい場合は、［完了］ボタンをクリックし、リストアプロセスを開始

します。

仮想マシンがリストアされます。
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仮想マシンのリストアの確認

リストアプロセスの完了後、指定したデスティネーションに仮想マシンがリストアさ

れたことを確認します。

以下の手順に従います。

1. 指定したリストアデスティネーションに移動します。

たとえば、仮想マシンを元の場所にリストアする場合、元のvCenter/ESXまたは

Hyper-V Serverにログインし、仮想マシンが存在するかどうかを確認します。

仮想マシンを別の場所にリストアする場合、リストアオプションで指定した別の

vCenter/ESXまたはHyper-V Serverにログインし、仮想マシンが存在するかどうかを

確認します。

2. 仮想マシンがリストアされていることを確認します。

仮想マシンが正常にリストアされました。
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Exchange Granular Restore (GRT)ユーティリティを使用する方法

Exchange Granular Restore ( GRT)ユーティリティを使

用する方法

このセクションでは、Exchange Granular Restore ( GRT)ユーティリティに関して以下

の情報を提供します。

概要

前提条件と考慮事項の確認

Exchange Granular Restore ( GRT)ユーティリティを使用してMicrosoft Exchange
データをリストアする方法

第13章 :保護データのリストア 1181

../../../../../Content/UDPSolnGuide/udp_intro_grt.htm
../../../../../Content/UDPSolnGuide/udp_review_the_prerequisites_and_considerations.htm
../../../../../Content/UDPSolnGuide/udp_restore_ms_exch_data_using_grt.htm
../../../../../Content/UDPSolnGuide/udp_restore_ms_exch_data_using_grt.htm


Exchange Granular Restore (GRT)ユーティリティを使用する方法

概要

Exchange Granular Restoreユーティリティを使用すると、Microsoft Exchange メール

および非メールオブジェクトをリストアできます。ユーティリティには、電子メールなど

の項目をオフラインのデータベース( * EDB)およびログファイルから、元のライブ

Exchangeデータベースに挿入する機能と、Personal Storage File ( .pst) ファイルに

詳細データを抽出する機能が含まれます。

このユーティリティでは、以下の主な利点が提供されます。

電子メール以外の項目 (予定表、連絡先、タスクなど)およびパブリックフォル

ダがサポートされます。

データベースファイルのみを使用することもできます。ログは必須ではありませ

んが、ログを使用すると最新のデータが確実にリストアに使用できます。

カタログを生成する必要はなく、マウントされた復旧ポイントから直接メールを

リストアできます。

あらゆるサイズのデータベースまたはユーザのメールボックスからメールボックス

レベルのアイテムをリストアするのにかかる時間を最小限に抑えることができま

す。

いくつかのデータベースを処理するためにコマンド ラインオプションがサポートさ

れています。

注：サポートされている仕様、機能、その他の特長の詳細については、Exchange
Granular Restoreユーザガイド( esr.pdf)を参照してください。
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Exchange Granular Restore (GRT)ユーティリティを使用する方法

前提条件と考慮事項の確認

リストアを実行する前に、以下の前提条件が存在することを確認します。

Exchange Granular Restoreユーティリティは、以下の場所に用意されていま

す。

ツールは、Arcserve UDPエージェントの以下のディレクトリにインストールされま

す。

X:\Program Files\Arcserve\Unified Data
Protection\Engine\Exchange GRT

注：このツールはArcserve UDPエージェントと共にインストールされます。

リストアジョブは ExchangeマシンまたはHBBUプロキシマシンから実行するよう

設定されています。

注：他の任意のマシン上でリストアジョブを実行する場合は、バックアップ先か

ら復旧ポイントを検索します。

リストアジョブを実行するためにデータベース名、サーバ名、データベース

( .edb)のパス、ユーザのログファイルが特定されます。

特定するには、Exchange管理コンソール( EMC)、Exchangeコントロールパネ

ル( ECP)、または Exchange管理シェルを使用します。

例：

Get-Mailbox -identity "username" | fl Database

Get-MailboxDatabase -identity "Databasename" | fl
Name, Server, EdbFilePath,LogFolderPath
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Exchange Granular Restore (GRT)ユーティリティを使用する方法

Exchange Granular Restore ( GRT)ユーティリティを使

用してMicrosoft Exchangeデータをリストアする方法

開始する前に、前提条件と考慮事項を確認します。

Exchange Granular Restoreユーティリティを使用して、Microsoft Exchange メール

ボックスの項目をリストアするには、以下の手順に従います。

1. Arcserve UDPエージェントのコンソールで、［復旧ポイントのマウント］タスク(推奨 )
または［Exchangeデータベースのリストア］(ローカルドライブ)を選択します。［復旧

ポイントのマウント］ダイアログボックスが表示されます。

2. 復旧ポイントの日付を選択し、Exchangeデータベースおよびログが含まれているボ

リュームに対して［マウント］をクリックします。
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Exchange Granular Restore (GRT)ユーティリティを使用する方法

注：リストアジョブを実行しているサーバがExchangeまたはHBBUプロキシでない

場合、［変更］をクリックして、適切な復旧ポイント サーバ、データストア、および

Exchange Serverを選択します。

3. ボリュームをマウントするドライブ文字を選択し、［OK］をクリックします。
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Exchange Granular Restore (GRT)ユーティリティを使用する方法

4. 以下のいずれかの場所から Exchange Granular Restoreユーティリティを起動しま

す。

［スタート］> ［すべてのプログラム］> ［Arcserve］> ［Unified Data Protection］>
［Arcserve UDP Exchange Granular Restore］

または

X:\Program Files\Arcserve\Unified Data Protection\Engine\Exchange GRT\esr.exe

データベースとログファイルのパスを指定するダイアログボックスが表示されます。

5. マウントされたボリュームのパスを指定し、［開く］をクリックします。
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Exchange Granular Restore (GRT)ユーティリティを使用する方法

Arcserve UDP Exchange Granular Restoreユーティリティが開きます。

6. リストアするユーザデータを選択し、［Export into original mailbox］または［Export
into .PST］を選択します。
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Exchange Granular Restore (GRT)ユーティリティを使用する方法

注：

サポートされている仕様、機能、ユーザオプション、制限の詳細について

は、以下の場所にある「Exchange Granular Restoreユーザガイド」( esr.pdf)
を参照してください。

%ProgramFiles%\Arcserve\Unified Data Protection\Engine\Exchange GRT
または Bookshelf。

デフォルトで、このユーティリティは、Windowsにログインしている現在のユー

ザを使用して接続を確立します。現在のユーザに、選択されているユーザ

の偽装権限がない場合は、以下のメッセージが［詳細］ペインに表示されま

す。

エラーが報告された場合、選択されたユーザの偽装権限を持つアカウント

または選択されたユーザのアカウントでマシンにログインすることをお勧めしま

す。

7. リストアジョブが完了したら、リカバリに使用されたボリュームをマウント解除しま

す。

ボリュームをマウント解除するには、Arcserve UDPエージェントのコンソールで、［復
旧ポイントのマウント］をクリックし、［マウント解除］をクリックします。
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Exchange Granular Restore (GRT)ユーティリティを使用する方法
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Microsoft Exchangeアプリケーションのリストア方法

Microsoft Exchangeアプリケーションのリストア方法

Arcserve UDPエージェント ( Windows) では、データの保護や回復を行うだけでな

く、そのデータを使用するアプリケーションをバックアップしたり、実行したりできます。

すべてのアプリケーションの回復は、復旧ポイントによるリストア方式を使用して実

行されます。アプリケーションの回復の際、Arcserve UDPエージェント ( Windows) は
Windowsボリュームシャドウコピーサービス ( VSS)を利用して、VSSに対応したア

プリケーションのデータ整合性を保ちます。Arcserve UDPエージェント ( Windows) を
使用すると、完全な惨事復旧を実行せずに、Microsoft Exchange Serverアプリ

ケーションを回復できます。

以下の図は、Microsoft Exchangeアプリケーションのリストアプロセスを示していま

す。

Microsoft Exchangeアプリケーションをリストアするには以下のタスクを実行します。
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Microsoft Exchangeアプリケーションのリストア方法

1. リストアの前提条件と考慮事項の確認

2. リストアするMicrosoft Exchange情報の指定

a. 復旧ポイントおよびMicrosoft Exchangeデータベースの指定

b. リストアオプションの定義

3. Microsoft Exchangeアプリケーションのリストア

4. リストアされたMicrosoft Exchangeアプリケーションの検証
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Microsoft Exchangeアプリケーションのリストア方法

リストアの前提条件と考慮事項の確認

Arcserve UDPエージェント ( Windows) は、Microsoft Exchange Serverの以下の

バージョンをサポートしています。

Microsoft Exchange 2010 -シングルサーバ環境およびデータベース可用性グ

ループ( DAG)環境。

Microsoft Exchange 2013および 2016 -シングルサーバ環境およびデータベー

ス可用性グループ( DAG)環境。

Microsoft Exchange Server 2010、2013、および 2016 DAG環境の場合、

Arcserve UDPエージェント ( Windows) はDAGグループ内のすべてのメンバサー

バにインストールされる必要があります。バックアップジョブは、アクティブおよび

パッシブの両方のデータベースコピーに対して、すべてのメンバサーバから実行

できます。しかし、リストアはアクティブなデータベースコピーに対してのみ実行

できます。

すべてのDAG メンバーは同一または異なるバックアッププランに属することがで

きますが、データの重複を避けるため、同一のデデュプリケーションデータスト

アを使用することをお勧めします。

Microsoft Exchange Serverのリストアは、以下のレベルに対して実行可能です。

Microsoft Exchange ライタレベル

Microsoft Exchange Serverデータをすべてリストアする場合、Microsoft
Exchangeライタレベルでリストアを実行できます。

ストレージ グループレベル

特定のストレージグループをリストアする場合、このレベルでリストアを実行で

きます。

注：ストレージグループレベルはMicrosoft Exchange Server 2010、2013、およ

び 2016には適用できません。

メールボックスデータベースレベル( Microsoft Exchange 2010、2013および 2016)

特定のメールボックスデータベースをリストアする場合、このレベルでリストアを

実行できます。

メールボックスレベル( Microsoft Exchange 2010、2013、および 2016)

特定のメールボックスまたはメールオブジェクトをリストアするかどうかを定義し

ます。

Microsoft Exchangeのリストアを実行する前に、以下の前提条件が存在すること

を確認します。

データベースレベルのリストア
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Microsoft Exchangeアプリケーションのリストア方法

ターゲット マシンに、名前とバージョンが同じ Microsoft Exchangeがインストー

ルされている。

ターゲット データベースのデータベース名とストレージグループ名が同じ

( Microsoft Exchange 200X)で、同じ Microsoft Exchange組織に属している。

詳細レベルのリストア

Microsoft Exchangeデータをリストアするには、Exchange Granular Restoreユー

ティリティを使用します。
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Microsoft Exchangeアプリケーションのリストア方法

リストアするMicrosoft Exchange情報の指定

Arcserve UDPエージェント ( Windows) では、データの保護や回復を行うだけでな

く、そのデータを使用するMicrosoft Exchange Serverアプリケーションのバックアップ

や実行をサポートします。Microsoft Exchange Serverを復旧するには、「復旧ポイ

ントによるリストア」方式を使用する必要があります。

Microsoft Exchangeアプリケーションのリストアには、以下のプロセスが含まれます。

1. 復旧ポイントおよびMicrosoft Exchangeデータベースの指定

2. リストアオプションの定義
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Microsoft Exchangeアプリケーションのリストア方法

復旧ポイントおよびMicrosoft Exchangeデータベース

の指定

復旧ポイントのリストアには、［復旧ポイントの参照］オプションを使用します。復

旧する日付を選択すると、その日付に関連付けられた復旧ポイントがすべて表

示されます。リストアするMicrosoft Exchangeデータベースを参照して選択できま

す。

以下の手順に従います。

1. リストア方式を選択するダイアログボックスを以下のいずれかの方法で開きます。

Arcserve UDPから、以下の手順に従います。

a. Arcserve UDPにログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンオプションの［リストア］をクリックします。

リストア方式を選択するダイアログボックスが表示されます。

注：エージェント ノードへのログインが自動的に行われ、リストア方式を選

択するダイアログボックスはエージェント ノードから開かれます。

Arcserve UDPエージェント ( Windows)から、以下の手順に従います。

a. Arcserve UDPエージェント ( Windows) にログインします。

b. ホーム画面から、［リストア］を選択します。

リストア方式を選択するダイアログボックスが表示されます。

2. ［復旧ポイントの参照］オプションをクリックします。

［復旧ポイントの参照］ダイアログボックスが表示されます。

3. 復旧ポイント (日付と時間 )を選択した後、リストアするMicrosoft Exchangeデー

タベースを選択します。

対応するボックスが緑色に塗りつぶされます。これは、データベースがリストア対象

として選択されたことを示しています。

注：リストア後にトランザクションログファイルが適用されないようにする場合は、リ

ストアが実行される前に手動で削除する必要があります。トランザクションログ

ファイルの手動での削除の詳細については、Microsoft Exchange Serverのドキュメ

ントを参照してください。
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Microsoft Exchangeアプリケーションのリストア方法

4. ［次へ］をクリックします。

［リストアオプション］ダイアログボックスが表示されます。
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Microsoft Exchangeアプリケーションのリストア方法

リストアオプションの定義

リストアする復旧ポイントとコンテンツを指定したら、選択した復旧ポイントのコピー

オプションを定義します。

以下の手順に従います。

1. ［リストアオプション］ダイアログボックスで、リストア先を選択します。

2. リストア先を選択します。
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Microsoft Exchangeアプリケーションのリストア方法

利用可能なオプションは、［元の場所にリストアする］、［ダンプファイルのみ］、［回
復用ストレージグループにリストアする］、［回復用メールボックスデータベースにリ

ストアする］です。

元の場所にリストアする

バックアップイメージがキャプチャされた元の場所にリストアします。

ダンプファイルのみ

ダンプファイルのみをリストアします。

このオプションの場合、Arcserve UDPエージェント ( Windows)はMicrosoft
Exchangeデータベースファイルを指定のフォルダにリストアし、回復の完了後も

データベースをオンラインにしません。その後、そのファイルを使用して手動で

Microsoft Exchange Serverにマウントすることができます。

注：リカバリメールボックスデータベースが存在する場合、［ダンプファイルの

み］オプションを使用したリストアは失敗します。

データベース上のログを再生

データベースファイルをデスティネーションフォルダにダンプする際に、

Microsoft Exchange トランザクションログファイルの再生を行い、それらを

データベースにコミットするように指定できます。

リストア前にデータベースのマウントを解除し、リストア後にデータベースをマウント

する

通常、Microsoft Exchangeは、リストアの前にいくつかのチェックを実行して以

下を確認します。

n リストアされるデータベースが「マウント解除済み」ステータスにある。

n データベースが予期せずリストアされることがない。

Microsoft Exchange実稼働データベースが予期せずリストアされるのを防ぐた

め、リストア処理中にデータベースへの上書きを許可するためのスイッチが追

加されています。このスイッチが設定されていないと、Microsoft Exchangeでは

データベースのリストアを拒否します。

Arcserve UDPエージェント ( Windows) では、これらの2つの動作は、［リストア

前にデータベースのマウントを解除し、リストア後にデータベースをマウントす

る］オプションによって制御されます。このオプションを使用することで、Arcserve
UDPエージェント ( Windows) では、手動操作なしでリストアプロセスを自動的

に起動できます(データベースを手動でマウント解除/マウントするよう指定す

ることもできます)。

n オンに設定した場合、回復処理によってリストアの実行前に自動的に

Microsoft Exchangeデータベースがマウント解除され、リストアが完了した後
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マウントされます。また、このオプションをオンにすると、リストア中のMicrosoft
Exchangeデータベースへの上書きが可能になります。

n オフに設定した場合、回復処理でMicrosoft Exchangeデータベースを回復

前に自動的にマウント解除することはなく、回復後にマウントすることもあり

ません。

その場合、Microsoft Exchange管理者は手動で一部の操作を実行する必

要があります。たとえば、Microsoft Exchangeデータベースのマウント解除、

データベース上での「上書きを許可」フラグの設定、Microsoft Exchangeデータ

ベースのマウントなどです。(回復手順は、データベースのマウント中に

Exchangeによって実行されます。)

また、このオプションをオフにすると、リストア中のMicrosoft Exchangeデータベー

スへの上書きはできなくなります。

回復用データベースにリストアする( Microsoft Exchange 2010および 2013)

回復用データベースにデータベースをリストアします。回復用データベースと

は、回復目的に使用できるデータベースです。Microsoft Exchange メールボッ

クスデータベースを、バックアップから回復用データベースにリストアし、そこから

データを抽出することができます。その場合、ユーザがアクセスしている実稼働

データベースに影響を及ぼすことはありません。

Microsoft Exchange 2010または Exchange 2013データベースを回復用データ

ベースにリストアするには、まず回復用データベースを作成する必要がありま

す。

3. ［次へ］をクリックします。

［リストアサマリ］ダイアログボックスが表示されます。
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Microsoft Exchangeアプリケーションのリストア

リストアオプションを定義したら、設定が正しく行われていること、および、リストア

のプロセスを確認します。［リストアサマリ］では、定義したリストアオプションをすべ

て確認し、必要に応じて変更することができます。

以下の手順に従います。

1. ［リストアサマリ］ダイアログボックスで表示されている情報を確認し、リストアオプ

ションおよび設定がすべて正しいことを確認します。
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サマリ情報が正しくない場合は、［前に戻る］をクリックし、該当するダイアログ

ボックスに戻って、正しくない設定を変更します。

サマリ情報が正しい場合は、［次へ］- ［完了］ボタンをクリックし、リストアプロセ

スを開始します。

Microsoft Exchangeアプリケーションがリストアされます。
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リストアされたMicrosoft Exchangeアプリケーションの

検証

以下の手順に従います。

1. 指定したArcserve UDPエージェント ( Windows)のリストアデスティネーションに移

動します。

たとえば、元の場所へMicrosoft Exchangeデータベースをリストアするように選択し

た場合、リストアの完了後に物理的なロケーションに移動してMicrosoft Exchange
データベースおよびログがリストアされていることを確認してください。

［ダンプファイルのみ］オプションで指定した場所にMicrosoft Exchangeデータベー

スをリストアするように選択した場合、Arcserve UDPエージェント ( Windows)によっ

てMicrosoft Exchangeデータベースおよびログが指定された場所にリストアされま

す。

2. Microsoft Exchangeアプリケーションのリストアを検証して、データベースがマウント

されアクセス可能であることを確認してください。

これでMicrosoft Exchangeアプリケーションが正常にリストアされています。
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Exchangeデータを VMware仮想マシンにリストアする

方法

重要：VMware仮想マシンでMicrosoft Exchangeデータをリストアするには、

Exchange Granular Restoreユーティリティを使用することをお勧めします。
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リストアなしでファイル/フォルダをダウンロードする方法

Arcserve UDPでは、リストアのためのサブミットを行うことなく、ファイルまたはフォルダ

全体をダウンロードできます。リストアウィザードの［復旧ポイントの参照］画面で

は、任意のファイルや、すべてのファイルを含むフォルダ全体を直接ダウンロードでき

ます。リストアの前にダウンロードすると、不要なファイルがリストアされることを避け

るために、ファイルの簡単な確認を実行するのに役立ちます。

注：ファイルのダウンロードでは、ファイルまたはフォルダの権限が保持されません。

単一のファイルは同じ形式で直接ダウンロードされますが、フォルダは zipファイルと

してダウンロードされます。zipファイル名の形式は次のとおりです。

[ノード名 ]_[セッション ID]_[タイムスタンプ].zip

ダウンロードするには、リストアウィザードで［復旧ポイントの参照］画面に移動す

る必要があります。以下のスクリーンショットは、ファイルまたはフォルダのダウンロー

ドを実行する方法を示しています。
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ダウンロードに関する考慮事項

zipファイルでのダウンロードまたはパッケージ化は、一部のシステムファイルに

ついては実行できません。エージェント tomcatサービスには、システムファイ

ルまたは別の保護されているノードのユーザファイルにアクセスするための十

分な権限がありません。

Tomcat メモリとCPU使用率の過剰な消費を回避するために、大きなサイズ

のファイルまたはフォルダのダウンロード時には別のパスにリストアジョブをサブ

ミットすることをお勧めします。

ダウンロードした zipファイルをWindows圧縮フォルダツールを使用してブラ

ウズすると、エントリ名が長すぎてブラウズできないとツールで認識され、ブラ

ウズが失敗することがあります。別の zipツールを使用してファイルを開くこと

をお勧めします。たとえば、WinZip、WinRAR、7-Zipなどです。

IE9のhttpsおよびサービスを提供するエージェント Webサービスを使用して

いる IE9ユーザは、ファイルをダウンロードできない場合があります。動的ペー

ジからのhttps経由でのリソースのダウンロードに関する IE9の既知の問題に

より、このようなダウンロードができなくなります。詳細については、リンクをク

リックしてMicrosoftの記事を参照してください。

Linux ノードでリストアなしでファイル/フォルダをダウン

ロードする方法

Arcserve UDPでは、リストアのためのサブミットを行うことなく、ファイルまたはフォルダ

全体をダウンロードできます。リストアウィザードの［復旧ポイントの参照］画面で

は、任意のファイルや、すべてのファイルを含むフォルダ全体を直接ダウンロードでき

ます。リストアの前にダウンロードすると、不要なファイルがリストアされることを避け

るために、ファイルの簡単な確認を実行するのに役立ちます。

単一のファイルは同じ形式で直接ダウンロードされますが、フォルダは zipファイルと

してダウンロードされます。zipファイル名の形式は次のとおりです。

[ノード名 ]_[セッション ID]_[タイムスタンプ].zip

ダウンロードするには、リストアウィザードで［復旧ポイントの参照］画面に移動す

る必要があります。以下のスクリーンショットは、linux ノードでファイルまたはフォルダ

のダウンロードを実行する方法を示しています。
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ダウンロードしたファイルを開くには、WinZip、WinRAR、7-Zipなどの zipツールを使

用します。
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Microsoft SQL Serverアプリケーションのリストア方法

Arcserve UDPエージェント ( Windows) では、データの保護や回復を行うだけでな

く、そのデータを使用するアプリケーションをバックアップしたり、実行したりできます。

すべてのアプリケーションの回復は、復旧ポイントによるリストア方式を使用して実

行されます。アプリケーションの回復の際、Arcserve UDPエージェント ( Windows) は
Windowsボリュームシャドウコピーサービス ( VSS)を利用して、VSSに対応したア

プリケーションのデータ整合性を保ちます。Arcserve UDPエージェント ( Windows) を
使用すると、完全な惨事復旧を実行せずに、Microsoft SQL Serverアプリケーショ

ンを回復できます。

以下の図は、Microsoft SQL Serverアプリケーションのリストアプロセスを示していま

す。

Microsoft SQL Serverアプリケーションをリストアするには以下のタスクを実行しま

す。
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1. リストアの前提条件と考慮事項の確認

2. リストアするMicrosoft SQL Server情報の指定

a. 復旧ポイントおよびMicrosoft SQL Serverデータベースの指定

b. リストアオプションの定義

3. Microsoft SQL Serverアプリケーションのリストア

4. リストアされたMicrosoft SQL Serverアプリケーションの検証
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リストアの前提条件と考慮事項の確認

リストアを実行する前に、以下の前提条件が存在することを確認します。

SQLアプリケーションのリストアを実行する前にMicrosoft SQL Serverインスタン

スが必要です。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

以下のリストアに関する考慮事項を確認します。

インスタンスをまたがってデータベースをリストアすることはできません。Arcserve
UDPエージェント ( Windows) で別の場所にデータベースをリストアするということ

は、データベースをリストアし、そのデータベース名およびファイルの場所を変更

することを意味します。詳細については、「Microsoft SQL Serverを別の場所に

リストアする際の考慮事項」を参照してください。

ジョブが同じ VM用でない場合、Arcserve UDPでは同時に複数のリストアジョ

ブを実行できます。別のリストアジョブが実行されている間に、リストアジョブを

開始しようとすると、別のジョブが実行中であるため、後で実行するよう通知

するアラート メッセージが表示されます。

Arcserve UDP_agt_windowsでは、同時に実行できるリストアジョブは 1つだけ

です。別のリストアジョブが実行されている間に、リストアジョブを手動で開始

しようとすると、アラート メッセージが表示され、別のジョブが実行中であるた

め、後で実行するよう通知します。

Microsoft SQL Serverを別の場所にリストアする際の考慮事項

Microsoft SQL Serverアプリケーションを別の場所にリストアすることを指定した場

合は、リストア先として同じマシンの別の場所、または別のマシンの別の場所のい

ずれかを選択できます。

Arcserve UDPエージェント ( Windows) でMicrosoft SQL Serverアプリケーションを別

の場所にリストアする前に、以下のことを考慮する必要があります。

別の場所が同じマシンにある場合

このオプションでは、データベースを新しい場所に(同じ名前で) リストアする

か、または新しい名前で(同じ場所に) リストアできます。

同じ名前 -新しい場所

たとえば、現在のSQL ServerにデータベースA ( C:\DB_A) がインストールされ、

バックアップされているとします。この場合、このオプションを選択して別のファイ

ルの場所を指定して、データベースAを別の場所 ( D:\Alternate_Aなど)にリス

トアできます。
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データベースがリストアされた後は、新しい場所「D:\Alternate_A」にあるデータ

ベースファイルが使用されます。

重要：リストア時にデータベースの場所を変更してデータベース名を変更しない

場合は、リストアが完了した後に以前のデータベースが削除されます。リストア

されたデータベースファイルは新しい場所を参照します。

別の場所にリストアする場合、Instance Nameセクションは使用できません。こ

れは、インスタンス名は常に同じにする必要があり、変更できないためです。そ

のため、同じ MS SQL Server上に現在存在する別のインスタンスにデータベース

をリストアできません。

同じ場所 -新しい名前

たとえば、現在のSQL Serverに 2つのデータベース (データベースAおよびデー

タベース B)がインストールされており、その両方がバックアップされているとしま

す。この場合、このオプションを選択して新しいデータベース名を指定して、

データベースAをデータベースA_New として同じ場所にリストアできます。

データベースのリストア後、この場所には 3つのデータベース(データベースA、
データベース B、およびデータベースA_New)が存在します。

別の場所が別のマシンにある場合

SQL Serverのインストールパスは、バックアップが実行されたときに存在したパス

と同じである必要があります。

たとえば、SQL Serverのバックアップが「C:\SQLServer」にインストールされている

場合、新しい Arcserve UDPエージェント ( Windows) サーバ上のSQL Serverも
C:\SQLServerにインストールされる必要があります。

バックアップが実行されたときに存在したデータベース用の同じインスタンス名が

Arcserve UDPエージェント ( Windows) サーバにインストールされる必要がありま

す。それ以外の場合、そのインスタンスと関連付けられているデータベースはリ

ストアからスキップされます。

たとえば、SQL ServerのバックアップにデータベースAおよびデータベースに関連

付けられた「Instance_1」と、データベース Cに関連付けられた「Instance_2」が
含まれているのに対して、Arcserve UDPエージェント ( Windows)サーバには

「Instance_1」しか存在しないとします。この場合、リストアが完了すると、データ

ベースAおよびデータベース Bはリストアされますが、データベース Cはリストアさ

れません。

Arcserve UDPエージェント ( Windows) サーバのSQL Serverバージョンは、バック

アップセッション中に使用される SQL Serverのバージョンと後方互換性がある

必要があります。

たとえば、SQL Server 2008マシンを SQL Server 2010マシンにリストアできます

が、SQL Server 2010マシンを SQL Server 2008マシンにリストアできません。
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64ビット インスタンスのデータベースを 32ビット インスタンスにリストアする操作

はサポートされていません。

Microsoft SQL Server 2012/2014 AAGのリストアに関する考慮事項

AlwaysOn可用性グループ( AAG) の一部であるMicrosoft SQL Server 2012/2014
データベースをリストアする際に、注意しておくべきいくつかの考慮事項がありま

す。

MS SQLデータベースがMS SQL 2012/2014 AlwaysOn Availability Group ( AAG) の
一部で、元の場所へのリストアが失敗する場合、以下タスクを実行します。

1. リストア対象データベースを Availability Groupから削除します。詳細につい

ては、リンクを参照してください。

2. すべてのAvailability Group ノード上でバックアップセッションを Arcserve UDP
エージェント ( Windows)に共有し、次にすべてのAvailability Group ノード上

で Arcserve UDPエージェント ( Windows) を使用してセッションをリストアしま

す。

3. データベースを Availability Groupに追加して戻します。詳細については、リ

ンクを参照してください。
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リストアするMicrosoft SQL Server情報の指定

Arcserve UDPエージェント ( Windows) では、データの保護や回復を行うだけでな

く、そのデータを使用するMicrosoft SQL Serverアプリケーションのバックアップや実

行をサポートします。Microsoft SQL Serverを回復するには、「復旧ポイントによるリ

ストア」方式を使用する必要があります。

Microsoft SQL Serverアプリケーションのリストアには、以下のプロセスが含まれま

す。

1. 復旧ポイントおよびMicrosoft SQL Serverデータベースの指定

2. リストアオプションの定義
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復旧ポイントおよびMicrosoft SQL Serverデータベース

の指定

復旧ポイントのリストアには、［復旧ポイントの参照］オプションを使用します。復

旧する日付を選択すると、その日付に関連付けられた復旧ポイントがすべて表

示されます。リストアするMicrosoft SQL Serverデータベースを参照して選択できま

す。

以下の手順に従います。

1. リストア方式を選択するダイアログボックスを以下のいずれかの方法で開きます。

Arcserve UDPから、以下の手順に従います。

a. Arcserve UDPにログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. サーバ名のドロップダウンオプションから［リストア］をクリックします。

リストア方式を選択するダイアログボックスが表示されます。

注：エージェント ノードへのログインが自動的に行われ、リストア方式を選択

するダイアログボックスはエージェント ノードから開かれます。

Arcserve UDPエージェント ( Windows) から、以下の手順に従います。

a. Arcserve UDPエージェント ( Windows)にログインします。

b.ホーム画面から、［リストア］を選択します。

リストア方式を選択するダイアログボックスが表示されます。

6. ［復旧ポイントの参照］オプションをクリックします。

［復旧ポイントの参照］ダイアログボックスが表示されます。

7. 復旧ポイント (日付と時間 )を選択した後、リストアするMicrosoft SQL
Serverデータベースを選択します。

8. 対応するボックスが緑色に塗りつぶされます。これは、データベースがリストア

対象として選択されたことを示しています。

注：リストア後にトランザクションログファイルが適用されないようにする場合

は、リストアが実行される前に手動で削除する必要があります。トランザク
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ションログファイルの手動での削除の詳細については、Microsoft SQL Server
のドキュメントを参照してください。

9. ［次へ］をクリックします。

［リストアオプション］ダイアログボックスが表示されます。
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リストアオプションの定義

リストアする復旧ポイントとコンテンツを指定したら、選択した復旧ポイントのコピー

オプションを定義します。

以下の手順に従います。

1. ［リストアオプション］ダイアログボックスで、リストア先を選択します。

2. リストア先を選択します。

利用可能なオプションは、［元の場所にリストアする］、［ダンプファイルのみ］、［別
の場所にリストアする］です。
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元の場所にリストアする

バックアップイメージがキャプチャされた元の場所にリストアします。

ダンプファイルのみ

Arcserve UDPエージェント ( Windows) は、選択されたMicrosoft SQLデータ

ベースファイルを指定されたフォルダにダンプします。このオプションを選択する

と、ダンプファイルのリストア先となるフォルダを指定するか、参照して選択でき

ます。

別の場所にリストアする

元の場所以外の別の場所にリストアします。

バックアップはネットワーク上の場所にコピーして、複数のSQLサーバインス

タンスによって使用できます。インスタンスレベルで複数のデータベースリスト

アを同時に実行することができます。このリストからデータベースインスタンス
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を選択し、新しいデータベース名およびデータベースのリストア先となる別の

場所を指定できます。また、データベースのリストア先となる別の場所を参

照することもできます。

Microsoft SQL Serverアプリケーションを別の場所にリストアする場合、いくつ

かの考慮事項に注意する必要があります。詳細については、「リストアの前

提条件と考慮事項」トピックの「Microsoft SQL Serverの別の場所へのリス

トアに関する考慮事項」セクションを参照してください。

3. ［次へ］をクリックします。

［リストアサマリ］ダイアログボックスが表示されます。
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Microsoft SQL Serverアプリケーションのリストア方法

Microsoft SQL Serverアプリケーションのリストア

リストアオプションを定義したら、設定が正しく行われていること、および、リストア

のプロセスを確認します。［リストアサマリ］では、定義したリストアオプションをすべ

て確認し、必要に応じて変更することができます。

以下の手順に従います。

1. ［リストアサマリ］ダイアログボックスで表示されている情報を確認し、リストアオプ

ションおよび設定がすべて正しいことを確認します。
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サマリ情報が正しくない場合は、［前に戻る］をクリックし、該当するダイアログ

ボックスに戻って、正しくない設定を変更します。

サマリ情報が正しい場合は、［完了］ボタンをクリックし、リストアプロセスを開始

します。

Microsoft SQL Serverアプリケーションがリストアされます。
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リストアされたMicrosoft SQL Serverアプリケーションの

検証

以下の手順に従います。

1. 指定したArcserve UDPエージェント ( Windows)のリストアデスティネーションに移

動します。

たとえば、元の場所へMicrosoft SQL Serverデータベースをリストアするように選択

した場合、リストアの完了後に物理的なロケーションに移動してMicrosoft SQL
Serverデータベースおよびログがリストアされていることを確認してください。

［ダンプファイルのみ］オプションで指定した場所にMicrosoft SQL Serverデータベー

スをリストアするように選択した場合、Arcserve UDPエージェント ( Windows)によっ

てMicrosoft SQL Serverデータベースおよびログが指定された場所にリストアされま

す。

2. Microsoft SQL Serverアプリケーションのリストアを検証して、データベースがマウント

されアクセス可能であることを確認してください。

Microsoft SQL Serverアプリケーションがリストアされます。
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UNC/NFSパスからリストアする方法

Arcserve UDPで UNC/NFSパスバックアップの実行が成功するたびに、前回の成

功したジョブ以降に変更されたすべてのファイル/フォルダがバックアップされます。こ

のリストア方式により、アーカイブ済みファイル/フォルダを参照し、リストアするファイ

ルを厳密に指定することができます。

復旧ポイントからリストアするには、以下のタスクを実行します。

1. リストアの前提条件と考慮事項の確認

2. リストアする UNC/NFSパス上のファイル/ディレクトリの指定

a. リストアするファイルおよびコンテンツの指定

b. リストアオプションの定義

3. ファイルとコンテンツのリストア

4. コンテンツのリストアの確認
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リストアの前提条件と考慮事項の確認

リストアを実行する前に、以下の前提条件が存在することを確認します。

リストアに利用可能な 1つ以上の復旧ポイントが存在する。

復旧ポイント コンテンツのリストア元となる、有効かつアクセス可能な復旧ポイ

ント デスティネーションが存在する。

復旧ポイント コンテンツのリストア先となる、有効かつアクセス可能なターゲッ

ト場所が存在する。
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リストアする UNC/NFS パス情報の指定

Arcserve UDPでは、UNC/NFS パスからデータをリストアするオプションを使用できま

す。リストアジョブを正しく実行するには、必要なデータを迅速に識別し、適切な

バックアップメディアからそのデータを取り出すことが重要なポイントとなります。リス

トアジョブではソースとデスティネーションを指定する必要があります。

UNC/NFS パスからのリストアには、以下のプロセスが含まれます。

1. リストアするファイル/フォルダおよびコンテンツの指定

2. リストアオプションの定義
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UNC/NFSパスからリストアする方法

リストアする UNC/NFS ファイル/フォルダおよびコンテンツ

の指定

UNC/NFS パスからのリストアには、［復旧ポイントの参照］オプションを使用します。

復旧する日付を選択して時間を指定すると、その期間に関連付けられたファイル

/フォルダおよびコンテンツがすべて表示されます。その後、リストアするバックアップ

コンテンツ(アプリケーションを含む)を参照して選択することができます。

以下の手順に従います。

1. リストア方式を選択するダイアログボックスを以下のいずれかの方法で開きます。

Arcserve UDPから、以下の手順に従います。

a. Arcserve UDPにログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

リストア方式を選択するダイアログボックスが表示されます。

注：エージェント ノードへのログインが自動的に行われ、リストア方式を選

択するダイアログボックスはエージェント ノードから開かれます。

Arcserve UDPエージェント ( Windows)から、以下の手順に従います。

a. Arcserve UDPエージェント ( Windows) にログインします。

b. ホーム画面から、［リストア］を選択します。

リストア方式を選択するダイアログボックスが表示されます。

2. ［復旧ポイントの参照］オプションをクリックします。

［復旧ポイントの参照］ダイアログボックスが表示されます。［バックアップ場所］で
復旧ポイント サーバの詳細を参照できます。
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3. カレンダで、リストアするバックアップイメージの日付を選択します。

指定したバックアップソースの復旧ポイントを含む日付はすべて、緑で強調表示

されます。

その日付に対応する復旧ポイントが、バックアップの時刻、実行されたバックアップ

の種類 ( フル、増分、検証 )、およびバックアップの名前と共に表示されます。

4. リストアする復旧ポイントを選択します。

選択した復旧ポイントのバックアップコンテンツ(任意のアプリケーションを含む)が
表示されます。

注：ロック記号の付いた時計のアイコンは、復旧ポイントに暗号化された情報が

含まれており、リストアするにはパスワードが必要となる可能性があることを示しま

す。

5. リストアするコンテンツを選択します。
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ボリューム全体をリストアするか、ボリューム内のファイル/フォルダを選択してリストア

するかを指定できます。

6. ［次へ］をクリックします。

［リストアオプション］ダイアログボックスが表示されます。

リストアする復旧ポイントとコンテンツが指定されます。
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リストアオプションの定義

リストアする復旧ポイントとコンテンツを指定したら、選択した復旧ポイントのコピー

オプションを定義します。

以下の手順に従います。

1. ［リストアオプション］ダイアログボックスで、リストア先を選択します。

利用可能なデスティネーションオプション

別の場所にリストアする

指定した場所にリストアします。緑色の矢印ボタンをクリックすると、指定した

場所への接続を検証できます。必要に応じて、その場所にアクセスするため

の［ユーザ名］および［パスワード］認証情報を入力します。

注：NFS保護プランからNFS共有へのリストアは許可されていません。

2. リストアプロセス中に競合が発生した場合にArcserve UDPが実行する［競合の

解決］オプションを指定します。
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使用可能なオプションは、以下のとおりです。

既存ファイルを上書きする

リストア先にある既存ファイルを上書き(置換 ) します。すべてのオブジェクト

が、コンピュータ上に存在しているかどうかに関わらずバックアップファイルからリ

ストアされます。

アクティブファイルを置換する

再起動の際にアクティブファイルを置換します。リストア試行時に、既存ファイ

ルが使用中またはアクセス中であることがArcserve UDPエージェント

( Windows) によって検出された場合、ファイルはすぐには置換されません。問

題の発生を避けるために、次回マシンが再起動されるまで、アクティブファイル

の置換は延期されます。リストアはすぐに実行されますが、アクティブファイルの

置換は次の再起動中に完了します。

このオプションは、［既存ファイルを上書きする］オプションを選択している場合

にのみ指定できます。

注：このオプションが選択されていない場合、アクティブファイルはリストアから

スキップされます。

ファイル名を変更する

ファイル名がすでに存在する場合、新規ファイルを作成します。このオプション

を選択すると、ファイル名は変更せず、拡張子を変更してソースファイルをデ

スティネーションにコピーします。その後、データは新規ファイルにリストアされま

す。

既存ファイルをスキップする

リストア先で検出された既存ファイルを上書き(置き換え)せず、スキップしま

す。現在マシン上に存在しないオブジェクトのみがバックアップファイルからリス

トアされます。

デフォルト：既存ファイルをスキップします。

3. リストア中にルート ディレクトリを作成するために［ディレクトリ構造］を指定します。

ルート ディレクトリを作成する

キャプチャされたバックアップイメージ内にルート ディレクトリ構造が存在する場

合、Arcserve UDPによって、リストア先のパス上に同じルート ディレクトリ構造

が再作成されます。

このオプションが選択されていない場合、ファイルまたはフォルダはデスティネー

ションフォルダに直接リストアされます。
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たとえば、バックアップ中にファイル「C:\Folder1\SubFolder2\A.txt」および

「C:\Folder1\SubFolder2\B.txt」がキャプチャされ、リストア時にリストア先を

「D:\Restore」として指定したとします。

n ファイル「A.txt」および「B.txt」を個々にリストアするよう選択した場合、リスト

アされるファイルのリストア先は「D:\Restore\A.txt」および「D:\Restore\B.txt」
になります(指定されたファイルレベルより上のルート ディレクトリは再作成さ

れません)。

n 「SubFolder2」レベルからリストアするよう選択した場合、リストアされるファイ

ルのリストア先は「D:\Restore\SubFolder2\A.txt」および

「D:\Restore\SubFolder2\B.txt」になります(指定されたファイルレベルより上

のルート ディレクトリは再作成されません)。

このオプションを選択していると、ファイル/フォルダ(ボリューム名を含む)のルー

ト ディレクトリパス全体と同じものが、デスティネーションフォルダに作成されま

す。リストア対象のファイル/フォルダが、同一ボリューム名からリストアされる場

合は、リストア先のルート ディレクトリパスにそのボリューム名は含まれません。

ただし、リストア対象のファイル/フォルダが、異なるボリューム名からリストアされ

る場合は、リストア先のルート ディレクトリパスにボリューム名が含まれます。

たとえば、バックアップ中にファイル「C:\Folder1\SubFolder2\A.txt」、
「C:\Folder1\SubFolder2\B.txt」、および「E:\Folder3\SubFolder4\C.txt」がキャプ

チャされ、リストア時にリストア先を「D:\Restore」として指定したとします。

n 「A.txt」ファイルのみをリストアするよう選択した場合、リストアされるファイル

のリストア先は「D:\Restore\ Folder1\SubFolder2\A.txt」になります(ルート

ディレクトリ構造が、ボリューム名なしで再作成されます)。

n 「A.txt」と「C.txt」の両方のファイルをリストアするよう選択した場合、リストア

されるファイルのリストア先は「D:\Restore\C\Folder1\SubFolder2\A.txt」および

「D:\Restore\E\Folder3\SubFolder4\C.txt」になります(ルート ディレクトリ構造

が、ボリューム名付きで再作成されます)。

4. 復旧 ACL でファイルまたはフォルダのACLの回復をスキップするかどうかを指定しま

す。

［ファイル/フォルダのACLの回復をスキップ］のオプションが選択されている場合、

ソースファイル/フォルダのみがリストアされます。ファイル/フォルダの属性は、すべて

のユーザがアクセスできるようにはリストアされません。

デフォルト：アクセスコントロールリストの属性と共にソースファイル/フォルダをリス

トアします。

5. リストアするデータが暗号化されている場合は、必要に応じて、バックアップ暗号

化パスワードを指定します。
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暗号化されたバックアップが実行されたのと同じ Arcserve UDPエージェント

( Windows) コンピュータからリストアを試行している場合、パスワードは必要ありま

せん。ただし、別のArcserve UDPエージェント ( Windows) コンピュータからリストアを

試行する場合は、パスワードが必要になります。

注：ロック記号の付いた時計のアイコンは、復旧ポイントに暗号化された情報が

含まれており、リストアするにはパスワードが必要となる可能性があることを示しま

す。

6. ［次へ］をクリックします。

［リストアサマリ］ダイアログボックスが表示されます。

復旧ポイントからリストアするようにリストアオプションが定義されます。
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UNC/NFSパス上のファイル/フォルダおよびコンテンツの

リストア

リストアオプションを定義したら、設定が正しく行われていること、および、リストア

のプロセスを確認します。［リストアサマリ］では、定義したリストアオプションをすべ

て確認し、必要に応じて変更することができます。

以下の手順に従います。

1. ［リストアサマリ］ダイアログボックスで、表示されている情報を確認し、リストアオ

プションおよび設定がすべて正しいことを確認します。

サマリ情報が正しくない場合は、［前に戻る］をクリックし、該当するダイアログ

ボックスに戻って、正しくない設定を変更します。

サマリ情報が正しい場合は、［完了］ボタンをクリックし、リストアプロセスを開始

します。

復旧ポイントのコンテンツがリストアされます。
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UNC/NFSパスからリストアする方法

コンテンツのリストアの確認

リストアジョブの完了後、ファイルがすべてターゲット ノードでリストアされていること

を確認します。リストアプロセスの進捗状況をモニタするには、［ステータス］ペイン

の［ジョブ履歴］および［アクティビティログ］タブを確認します。

以下の手順に従います。

1. データをリストアしたターゲット マシンに移動します。

2. 復旧ポイントにある必要なデータがリストアされていることを確認します。

リストアされたコンテンツの検証が完了しました。
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Oracleデータベースをリストアする方法

Oracleデータベースをリストアする方法

リストアウィザードを使用して、特定のファイルや表領域またはOracleデータベー

ス全体をリストアできます。Oracleデータベースをリストアするには、デスティネーショ

ンノード上のファイルまたは表領域を見つけます。その後、リストアウィザードを使

用して、それらのファイルまたは表領域をリストアします。

以下の図は、Oracleデータベースのリストアプロセスを示しています。

Oracleデータベースをリストアするには、以下のタスクを実行します。
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Oracleデータベースをリストアする方法

前提条件の確認

サーバパラメータファイルのリストア

パラメータファイルのリストア

アーカイブ REDOログのリストア

表領域またはデータファイルのリストア

システム、UNDO表領域、データファイルのリストア

すべての表領域およびデータファイルのリストア

制御ファイルのリストア

データベース全体 (表領域および制御ファイル)のリストア

ベアメタル復旧を使用したOracleデータベースの復旧
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Oracleデータベースをリストアする方法

前提条件と考慮事項の確認

Oracleデータベースをリストアする前に、以下の前提条件を確認します。

バックアップノード上のOracle VSS Writerが正常に機能する。Oracle VSS
Writerが正常に機能しない場合は、バックアップジョブに関連付けられたアク

ティビティログに警告メッセージが示されます。

有効な復旧ポイントがある。

リストアが失敗する問題を回避するために、元のファイルに上書きする前に、

システムファイルの重複コピーが保存されている。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。
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Oracleデータベースをリストアする方法

サーバパラメータファイルのリストア

サーバパラメータファイルは、初期化パラメータのリポジトリです。リストアする前

に、ファイルを見つける必要があります。ファイルを見つける際、データベースが開い

ていることを確認します。

以下の手順に従います。

1. ファイルをリストアするコンピュータにログインします。

2. 以下のコマンドを使用して、サーバパラメータファイルを見つけます。

SQL> SHOW PARAMETER SPFILE;

3. リストアプロセスを開始する前に、データベースまたはOracleインスタンスをシャット

ダウンします。

SQL> SHUTDOWN IMMEDIATE;

4. Arcserve UDPコンソールにログインします。

5. リストアウィザードを使用して、サーバパラメータファイルをリストアします。リストア

プロセスの詳細については、「復旧ポイントからリストアする方法」を参照してくださ

い。

6. ディスティネーションコンピュータにログインします。

7. 特定のフォルダに移動して、ファイルがリストアされていることを確認します。

8. SQL*Plusに接続し、リストアされたサーバパラメータファイルを使用してOracleイン

スタンスを再起動します。

サーバパラメータファイルがリストアされました。
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Oracleデータベースをリストアする方法

パラメータファイルのリストア

パラメータファイルには、初期化パラメータのリストと各パラメータの値が含まれま

す。リストアする前に、ファイルを見つける必要があります。ファイルを見つける際、

データベースが開いていることを確認します。

以下の手順に従います。

1. ファイルをリストアするコンピュータにログインします。

2. パラメータファイル( pfile)を見つけます。

通常、pfile( INIT<SID>.ORA) は、%ORACLE_HOME/databaseディレクトリにありま

す。「INIT<SID>.ORA」と入力して pfileを見つけることができます。

3. リストアプロセスを開始する前に、データベースまたはOracleインスタンスをシャット

ダウンします。

SQL> SHUTDOWN IMMEDIATE;

4. Arcserve UDPコンソールにログインします。

5. リストアウィザードを使用して、パラメータファイルをリストアします。リストアプロセス

の詳細については、「復旧ポイントからリストアする方法」を参照してください。

6. ディスティネーションコンピュータにログインします。

7. 特定のフォルダに移動して、ファイルがリストアされていることを確認します。

8. SQL*Plusに接続し、リストアされたパラメータファイルを使用してOracleインスタン

スを再起動します。

パラメータファイルがリストアされました。
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Oracleデータベースをリストアする方法

アーカイブ REDOログのリストア

アーカイブ REDOログは、データベースの復旧またはスタンバイデータベースの更新

に使用されます。リストアする前に、ファイルを見つける必要があります。ファイルを

見つける際、データベースが開いていることを確認します。

以下の手順に従います。

1. ファイルをリストアするコンピュータにログインします。

2. 以下のコマンドを使用して、アーカイブ REDOログを見つけます。

SQL> ARCHIVE LOG LIST;

SQL> SHOW PARAMETER DB_RECOVERY_FILE_DEST;

3. Arcserve UDPコンソールにログインします。

4. リストアウィザードを使用して、アーカイブ REDOログをリストアします。リストアプロ

セスの詳細については、「復旧ポイントからリストアする方法」を参照してください。

5. ディスティネーションコンピュータにログインします。

6. 特定のフォルダに移動して、アーカイブ REDOログがリストアされていることを確認し

ます。

アーカイブ REDOログがリストアされました。
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Oracleデータベースをリストアする方法

表領域またはデータファイルのリストア

表領域またはデータファイルをリストアできます。リストアする前に、ファイルを見つ

ける必要があります。ファイルを見つける際、データベースが開いていることを確認

します。データベースが開いている場合は、リストアプロセスを開始する前に、

ALTER TABLESPACE.OFFLINEステートメントを使用して、表領域またはデータファイ

ルをオフラインにしてください。

以下の手順に従います。

1. 表領域またはデータファイルをリストアするコンピュータにログインします。

2. 以下のコマンドを使用して、ユーザの表領域またはデータファイルを見つけます。

SQL> SELECT FILE_NAME, TABLESPACE_NAME FROM DBA_DATA_FILES;

3. 表領域またはデータファイルをリストアする前に、データベースの状態を変更して、

マウント、アンマウント、またはシャットダウンします。

SQL> STARTUP MOUNT;

SQL> STARTUP NOMOUNT;

SQL> SHUTDOWN IMMEDIATE;

4. Arcserve UDPコンソールにログインします。

5. リストアウィザードを使用して、表領域またはデータファイルをリストアします。リスト

アプロセスの詳細については、「復旧ポイントからリストアする方法」を参照してく

ださい。

6. ディスティネーションコンピュータにログインします。

7. 特定のフォルダに移動して、表領域またはデータファイルがリストアされていること

を確認します。

8. 表領域またはデータファイルをリカバリします。

表領域をリカバリするには、SQL*Plusのプロンプト画面で以下のコマンドを

入力します。

SQL> RECOVER TABLESPACE "tablespace_name";

データファイルをリカバリするには、SQL*Plusのプロンプト画面で以下のコマン

ドを入力します。

SQL> RECOVER DATAFILE 'path';

Oracleデータベースによって、適用する必要があるアーカイブ REDOログファイルが

確認され、それらのファイルの名前が順番に表示されます。

9. SQL*Plusのプロンプト画面に「AUTO」と入力して、ファイルを適用します。
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Oracleデータベースをリストアする方法

Oracleデータベースによってログファイルが適用され、データファイルがリストアされま

す。REDOログファイルの適用が完了すると、以下のメッセージが表示されます。

Applying suggested logfile

Log applied

1つのアーカイブログファイルが適用されると、次のアーカイブログファイルの適用が

開始されます。すべてのアーカイブログファイルの適用が完了するまで、この処理

が繰り返されます。

10. 以下のコマンドを入力して、表領域をオンラインにします。

SQL> ALTER TABLESPACE "tablespace_name" ONLINE;

これで、表領域は最新の状態にリカバリされました。
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Oracleデータベースをリストアする方法

システム、またはUNDO表領域やデータファイルのリス

トア

システム、またはUNDO表領域やデータファイルをリストアすることができます。リス

トアする前に、ファイルを見つける必要があります。ファイルを見つける際、データ

ベースが開いていることを確認します。

以下の手順に従います。

1. システムまたはUNDO表領域やデータファイルをリストアするコンピュータにログイン

します。

2. 以下のコマンドを使用して、ユーザの表領域またはデータファイルを見つけます。

SQL> SELECT TABLESPACE_NAME, FILE_NAME FROM DBA_DATA_FILES;

3. 表領域またはデータファイルをリストアする前に、データベースの状態を変更して、

マウント、アンマウント、またはシャットダウンします。

SQL> STARTUP MOUNT;

SQL> STARTUP NOMOUNT;

SQL> SHUTDOWN IMMEDIATE;

4. Arcserve UDPコンソールにログインします。

5. リストアウィザードを使用して、表領域またはデータファイルをリストアします。リスト

アプロセスの詳細については、「復旧ポイントからリストアする方法」を参照してく

ださい。

6. デスティネーションコンピュータにログインします。

7. 特定のフォルダに移動して、システムまたはUNDO表領域やデータファイルがリス

トアされていることを確認します。

8. 表領域またはデータファイルをリカバリします。

表領域をリカバリするには、SQL*Plusのプロンプト画面で以下のコマンドを

入力します。

SQL> RECOVER TABLESPACE "tablespace_name";

データファイルをリカバリするには、SQL*Plusのプロンプト画面で以下のコマン

ドを入力します。

SQL> RECOVER DATAFILE 'path';

Oracleデータベースによって、適用する必要があるアーカイブ REDOログファイルが

確認され、それらのファイルの名前が順番に表示されます。

9. SQL*Plusのプロンプト画面に「AUTO」と入力して、ファイルを適用します。
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Oracleデータベースをリストアする方法

Oracleデータベースによってログファイルが適用され、データファイルがリストアされ

ます。REDOログファイルの適用が完了すると、以下のメッセージが表示されます。

Applying suggested logfile

Log applied

1つのアーカイブログファイルが適用されると、次のアーカイブログファイルの適用

が開始されます。すべてのアーカイブログファイルの適用が完了するまで、この処

理が繰り返されます。

10. 以下のコマンドを入力して、表領域をオンラインにします。

SQL> ALTER TABLESPACE "tablespace_name" ONLINE;

これで、表領域は最新の状態にリカバリされました。
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Oracleデータベースをリストアする方法

すべての表領域およびデータファイルのリストア

すべての表領域およびデータファイルをリストアできます。リストアする前に、ファイ

ルを見つける必要があります。ファイルを見つける際、データベースが開いているこ

とを確認します。データベースが開いている場合は、リストアプロセスを開始する

前に、ALTER TABLESPACE.OFFLINE ステートメントを使用して、表領域またはデータ

ファイルをオフラインにしてください。

以下の手順に従います。

1. 表領域またはデータファイルをリストアするコンピュータにログインします。

2. 以下のコマンドを使用して、ユーザの表領域またはデータファイルを見つけます。

SQL> SELECT FILE_NAME, TABLESPACE_NAME FROM DBA_DATA_FILES;

3. 表領域またはデータファイルをリストアする前に、データベースの状態を変更して、

マウント、アンマウント、またはシャットダウンします。

SQL> STARTUP MOUNT;

SQL> STARTUP NOMOUNT;

SQL> SHUTDOWN IMMEDIATE;

4. Arcserve UDPコンソールにログインします。

5. リストアウィザードを使用して、表領域またはデータファイルをリストアします。リスト

アプロセスの詳細については、「復旧ポイントからリストアする方法」を参照してく

ださい。

6. ディスティネーションコンピュータにログインします。

7. 特定のフォルダに移動して、表領域またはデータファイルがリストアされていること

を確認します。

8. データベースをリカバリします。

SQL> RECOVER DATABASE;

Oracleデータベースによって、適用する必要があるアーカイブ REDOログファイルが

確認され、それらのファイルの名前が順番に表示されます。

9. SQL*Plusのプロンプト画面に「AUTO」と入力して、ファイルを適用します。

Oracleデータベースによってログファイルが適用され、データファイルがリストアされ

ます。REDOログファイルの適用が完了すると、以下のメッセージが表示されます。

Applying suggested logfile

Log applied
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Oracleデータベースをリストアする方法

1つのアーカイブログファイルが適用されると、次のアーカイブログファイルの適用

が開始されます。すべてのアーカイブログファイルの適用が完了するまで、この処

理が繰り返されます。

注：「ログファイルを開くことができない」という意味のエラーが表示される場合は、

そのログファイルが使用不可である可能性があります。このような場合は、不完

全メディアリカバリを実行して、データベースを再度リカバリしてください。すべてのロ

グファイルが適用されると、データベースのリカバリが完了します。不完全メディアリ

カバリの詳細については、Oracleのマニュアルを参照してください。

10. 以下のコマンドを入力して、データベースをオンラインにします。

SQL> ALTER DATABASE OPEN;

これで、データベースは最新の状態にリカバリされました。

注：不完全メディアリカバリを実行する場合は、以下のコマンドを入力してデータ

ベースを開きます。

SQL> ALTER DATABASE OPEN RESETLOGS;
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Oracleデータベースをリストアする方法

制御ファイルのリストア

データベースの物理構造が格納された制御ファイルをリストアできます。リストアす

る前に、ファイルを見つける必要があります。ファイルを見つける際、データベースが

開いていることを確認します。

以下の手順に従います。

1. 制御ファイルをリストアするコンピュータにログインします。

2. 以下のコマンドを使用して、制御ファイルを見つけます。

SQL> SHOW PARAMETER CONTROL FILES;

3. 制御ファイルをリストアする前に、データベースの状態を変更して、アンマウントまた

はシャットダウンします。

SQL> STARTUP NOMOUNT;

SQL> SHUTDOWN IMMEDIATE;

4. Arcserve UDPコンソールにログインします。

5. リストアウィザードを使用してコントロールファイルをリストアします。リストアプロセ

スの詳細については、「復旧ポイントからリストアする方法」を参照してください。

6. ディスティネーションコンピュータにログインします。

7. 特定のフォルダに移動して、制御ファイルがリストアされていることを確認します。

8. データベースをマウントして、データベースのリカバリを開始します。

SQL> STARTUP MOUNT

9. RECOVERコマンドを、USING BACKUP CONTROLFILE句を付けて入力します。

SQL> RECOVER DATABASE USING BACKUP CONTROLFILE

データベースリカバリプロセスが開始されます。

10. (オプション) UNTIL CANCEL句を指定して、不完全リカバリを実行します。

SQL> RECOVER DATABASE USING BACKUP CONTROLFILE UNTIL CANCEL

11. 要求されたアーカイブログを適用します。

注：必要なアーカイブログがない場合、必要な REDOレコードがオンライン REDO
ログにあることを意味します。この状態は、インスタンスが失敗したときに、アーカイ

ブされていない変更がオンラインログにあると発生します。オンライン REDOログファ

イルのフルパスを指定し、Enterキーを押すことができます(適切なログが見つかる

までにこの操作を数回試行する必要がある場合があります)。

12. 以下のコマンドを入力して、データベースのREDOログに関する制御ファイル情報

を確認します。

SQL>SELECT * FROM V$LOG;

第13章 :保護データのリストア 1245



Oracleデータベースをリストアする方法

13. (オプション)以下のコマンドを入力して、グループのすべてのメンバの名前を確認

します。

SQL>SELECT * FROM V$LOGFILE;

例：要求されたアーカイブログを適用した後に、以下のメッセージが表示される場

合があります。

ORA-00279: change 55636 generated at 24/06/2014 16:59:47 needed for thread 1

ORA-00289: suggestion e:\app\Administrator\flash_recovery_
area\orcl\ARCHIVELOG\2014_06_24\ O1_MF_1_2_9TKXGGG2_.ARC

ORA-00280: change 55636 for thread 1 is in sequence #24

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

14. オンライン REDOログファイルのフルパスを指定して、Enterキーを押します。

例：E:\app\Administrator\oradata\orcl\redo01.log

注：正しいログを取得するまで、フルパスを複数回指定する必要があります。

以下のメッセージが表示されます。

Log applied

Media recovery complete

15. リカバリプロセスが完了した後に、RESETLOGS句を使用してデータベースを開きま

す。

SQL> ALTER DATABASE OPEN RESETLOGS;

失われた制御ファイルがリカバリされました。

1246 Arcserve UDPソリューションガイド



Oracleデータベースをリストアする方法

データベース全体 (表領域および制御ファイル)のリス

トア

データベース全体 (すべての表領域および制御ファイル)をリストアできます。リスト

アする前に、ファイルを見つける必要があります。ファイルを見つける際、データベー

スが開いていることを確認します。データベースが開いている場合は、リストアプロ

セスを開始する前に、ALTER TABLESPACE.OFFLINE ステートメントを使用して、表

領域またはデータファイルをオフラインにしてください。

以下の手順に従います。

1. 表領域またはデータファイルをリストアするコンピュータにログインします。

2. 以下のコマンドを使用して、ユーザの表領域またはデータファイルを見つけます。

SQL> SELECT TABLESPACE_NAME, FILE_NAME from DBA_DATA_FILES;

SQL> SHOW PARAMETER CONTROL FILES;

3. 表領域またはデータファイルをリストアする前に、データベースの状態を変更して、

アンマウントまたはシャットダウンします。

SQL> STARTUP NOMOUNT;

SQL> SHUTDOWN IMMEDIATE;

4. Arcserve UDPコンソールにログインします。

5. リストアウィザードを使用して、表領域またはデータファイルをリストアします。リスト

アプロセスの詳細については、「復旧ポイントからリストアする方法」を参照してく

ださい。

6. ディスティネーションコンピュータにログインします。

7. 特定のフォルダに移動して、表領域またはデータファイルがリストアされていること

を確認します。

8. データベースをリカバリします。

SQL> RECOVER DATABASE USING BACKUP CONTROLFILE UNTIL CANCEL;

9. 要求されたアーカイブログを適用します。

注：必要なアーカイブログがない場合、必要な REDOレコードがオンライン REDO
ログにあることを意味します。この状態は、インスタンスが失敗したときに、アーカイ

ブされていない変更がオンラインログにあると発生します。オンライン REDOログファ

イルのフルパスを指定し、Enterキーを押すことができます(適切なログが見つかる

までにこの操作を数回試行する必要がある場合があります)。

10. 以下のコマンドを入力して、データベースのREDOログに関する制御ファイル情報

を確認します。

SQL>SELECT * FROM V$LOG;
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11. (オプション)以下のコマンドを入力して、グループのすべてのメンバの名前を確認

します。

SQL>SELECT * FROM V$LOGFILE;

例：要求されたアーカイブログを適用した後に、以下のメッセージが表示される場

合があります。

ORA-00279: change 55636 generated at 24/06/2014 16:59:47 needed for thread 1

ORA-00289: suggestion e:\app\Administrator\flash_recovery_
area\orcl\ARCHIVELOG\2014_06_24\ O1_MF_1_2_9TKXGGG2_.ARC

ORA-00280: change 55636 for thread 1 is in sequence #24

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

12. オンライン REDOログファイルのフルパスを指定して、Enterキーを押します。

例：E:\app\Administrator\oradata\orcl\redo01.log

注：正しいログを取得するまで、フルパスを複数回指定する必要があります。

以下のメッセージが表示されます。

Log applied

Media recovery complete

13. リカバリプロセスが完了した後に、RESETLOGS句を使用してデータベースを開きま

す。

SQL> ALTER DATABASE OPEN RESETLOGS;

注：マルチテナント データベース( CDB/PDB) の場合、すべてのプラガブルデータ

ベースを開く必要もあります。

SQL> ALTER PLUGGABLE DATABASE <PDB_NAME> OPEN;

データベース全体がリストアされました。

14. マルチテナント データベースの場合、手順 1 ～ 13を実行した後、Oracleサーバを

再起動します。

注：この手順は、サーバがスタンドアロンデータベースのみを実行している場合は

必要ありません。
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ベアメタル復旧を使用したOracleデータベースの復

旧

ベアメタル復旧により、障害発生時にコンピュータシステム全体をリカバリおよび

再構築できます。元のコンピュータをリストアしたり、別のコンピュータをリストアした

りすることができます。

以下の手順に従います。

1. 以下のいずれかの方式を使用して、コンピュータをリストアします。

復旧ポイントがエージェント ベースのバックアップのものである場合は、BMR
を実行してコンピュータをリストアします。

復旧ポイントがホスト ベースのエージェントレスバックアップのものである場合

は、VMの復旧によってコンピュータをリストアします。

2. リストアされたコンピュータにログインします。

3. コマンド プロンプトを開き、sysdba としてOracleインスタンス( ORCLなど)に接続し

ます。

4. Oracleインスタンスのステータスを確認します。

SQL> SELECT STATUS FROM V$INSTANCE;

5. Oracleインスタンスのステータスに基づいて、以下のいずれかの手順を実行しま

す。

ステータスが「Shutdown」である場合は、インスタンスを起動して開きます。

SQL> STARTUP;

SQL> ALTER DATABASE OPEN;

ステータスが「Nomount」である場合は、インスタンスをマウントして開きま

す。

SQL> ALTER DATABASE MOUNT;

SQL> ALTER DATABASE OPEN;

ステータスが「Mount」である場合は、Oracleインスタンスを開きます。

SQL> ALTER DATABASE OPEN;

6. データベースにメディアリカバリが必要な場合は、RECOVERコマンドを実行してリカ

バリします。

SQL> RECOVER DATABASE;

7. メディアリカバリが完了したら、Oracleインスタンスを開きます。

SQL> ALTER DATABASE OPEN;

Oracleデータベースがベアメタル復旧を使用して回復されました。
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Linux ノードでファイルレベル復旧を実行する方法

ファイルレベル復旧は、復旧ポイントから個別のファイルおよびフォルダをリストアし

ます。復旧ポイントのファイルを最小で 1ファイルからリストアできます。このオプショ

ンは、復旧ポイント全体ではなく、ファイルを選択してリストアしたい場合に役立ち

ます。

以下の図は、ファイルレベル復旧を実行するプロセスを示しています。

ファイルレベル復旧には、以下のタスクを実行します。
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リストアの前提条件の確認

(オプション) iSCSIボリュームからターゲット マシンへのデータの回復

復旧ポイントの指定

ターゲット マシンの詳細の指定

拡張設定の指定

(オプション)自動化用の実行前/実行後スクリプトの管理

リストアジョブの作成と実行

ファイルのリストアの確認
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前提条件の確認

ファイルレベル復旧を実行する前に、以下の点を考慮してください。

有効な復旧ポイントおよび暗号化パスワード(ある場合 )を持っていること。

データを復旧するための有効なターゲット ノードがあること。

リストア対象のファイルシステムが Linuxバックアップサーバでサポートされて

いることを確認していること。

たとえば、RedHat 7.xは reiserfsファイルシステムをサポートしていません。

バックアップサーバのオペレーティングシステムがRedHat 7.xで、reiserfsファ
イルシステムをリストアする場合は、reiserfsをサポートするファイルシステム

ドライバをインストールする必要があります。また、Live CDはすべての種類の

ファイルシステムをサポートしているので、Arcserve UDPエージェント ( Linux)
Live CDを使用してファイルレベルのリストアを実行することもできます。

以下のパッケージが Linuxバックアップサーバにインストールされていること。

mdadm

kpartx

lvm2

サポートされているオペレーティングシステム、データベース、およびブラ

ウザが含まれている「動作要件」を確認します。
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(オプション) iSCSIボリュームからターゲット マシンへの

データの回復

データを iSCSI ターゲット ボリュームに保存している場合、iSCSIボリュームに接続し

てデータを回復できます。iSCSIボリュームを使用して、データを管理し、ネットワー

ク上で転送することができます。

iSCSIイニシエータソフトウェアの最新のリリースがバックアップサーバにインストール

されていることを確認します。RHELシステム上のイニシエータソフトウェアは、iscsi-
initiator-utils としてパッケージされています。SLESシステム上のイニシエータソフト

ウェアは、open-iscsi としてパッケージにされています。

以下の手順に従います。

1. バックアップサーバのシェル環境にログインします。

2. 以下のいずれかのコマンドを実行し、iSCSIイニシエータデーモンを開始します。

RHELシステムの場合

/etc/init.d/iscsid start

RHELシステム上のサービスは iscsid と命名されます。

SLESシステムの場合

/etc/init.d/open-iscsi start

SLESシステム上のサービスは、open-iscsi と命名されます。

3. iSCSI ターゲット ホストを検出するためのディスカバリスクリプトを実行します。

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-ADDRESS>:<Port_
Number>

iSCSI ターゲット ホストのデフォルトのポート値は 3260です。

4. 検出されたターゲットに手動でログインする前に、ディスカバリスクリプトによって検

出された iSCSI ターゲット ホストの iSCSI修飾名 ( IQN)を記録しておきます。

5. バックアップサーバの使用可能なブロックデバイスをリスト表示します。

#fdisk -l

6. 検出されたターゲットにログインします。

iscsiadm -m node -T <iSCSI Target IQN name> -p <ISCSI-SERVER-IP-
ADDRESS>:<Port_Number> -l

ブロックデバイスは、バックアップサーバの /devディレクトリにあります。

7. 以下のコマンドを実行し、新しいデバイス名を取得します。

#fdisk –l
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/dev/sd<x> という名前の追加のデバイスはバックアップサーバ上にあります。

たとえば、デバイスの名前が /dev/sdcであるとします。このデバイス名を使用し

て、パーティションおよびファイルシステムを以下の手順で作成します。

8. 以下のコマンドを使用して iSCSIボリュームをマウントします。

# mkdir /iscsi

# mount /dev/sdc1 /iscsi

注：［リストアウィザード］でセッション場所を指定する場合、［ローカル］を選択し、

パス /iscsiを入力する必要があります。

例：<パス>/iscsi

9. (オプション)以下のレコードを /etc/fstabファイルに追加することにより、サーバを再

起動した後に iSCSIボリュームがバックアップサーバに自動的に接続するようにしま

す。

/dev/sdc1 /iscsi ext3 _netdev 0 0

バックアップサーバが iSCSIボリュームに接続され、iSCSIボリュームからデータを回復

できるようになりました。
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復旧ポイントの指定

バックアップを実行するたびに、復旧ポイントが作成されます。目的のデータを正

確に復旧できるように、リストアウィザードで復旧ポイントの情報を指定します。

ユーザの要件に応じて、特定のファイルまたはすべてのファイルをリストアできます。

注：ユーザがバックアップ先として［ソースローカル］を選択している場合、バックアッ

プサーバは［ソースローカル］に直接接続できません。［ソースローカル］にアクセス

するには、追加の環境設定が必要です。

ソースローカルからファイルをリストアするには、以下の手順に従います。

a. バックアップ先 ( ソースローカル)を共有し、バックアップサーバがバックアップ先に接

続できることを確認します。

b. バックアップストレージ場所として共有デスティネーションをバックアップサーバに追

加します。

これで、ソースローカルはNFSバックアップストレージ場所として動作するようにな

り、共有からファイルをリストアできるようになりました。

以下の手順に従います。

1. リストアウィザードに以下のいずれかの方法でアクセスします。

送信者 Arcserve UDP:

a. Arcserve UDPにログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

Arcserve UDPエージェント ( Linux) Webインターフェースが開きます。エージェ

ント UIに、リストアの種類を選択するためのダイアログボックスが表示されま

す。

f. リストアの種類を選択し、［OK］をクリックします。

注：ユーザはエージェント ノードに自動的にログインします。また、リストア

ウィザードがエージェント ノードから開かれます。

送信者 Arcserve UDPエージェント ( Linux) :

a. Arcserve UDPエージェント ( Linux) Webインターフェースを開きます。
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注：サーバへのアクセスと管理に必要な URLはArcserve UDPエージェント

( Linux)のインストール中に通知されます。Arcserve UDPエージェント ( Linux)
にログインします。

b. ［ウィザード］メニューから［リストア］をクリックし、［リストアファイル］を選択しま

す。

［リストアウィザード - ファイルリストア］が開きます。

c. ［次へ］をクリックします。

リストアウィザードの［復旧ポイント］ページが開きます。最新の復旧ポイント

が選択されています。

2. 別のセッションをリストアする場合は、［セッションの場所］ドロップダウンリストから

目的のセッションを選択し、共有のフルパスを入力します。

たとえば、セッションの場所がNFS共有、xxx.xxx.xxx.xxxがNFS共有の IPアドレ

ス、フォルダ名がDataである場合を考えます。この場合は、NFS共有の場所とし

て「xxx.xxx.xxx.xxx:/Data」と入力することになります。
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注：バックアップデータがソースローカルに保存される場合、まずソースノードを

NFSサーバに変換し、次に、セッションの場所を共有する必要があります。

3. ［接続］をクリックします。

この場所にバックアップされたノードはすべて［マシン］ドロップダウンリストでリスト表

示されます。

4. ［マシン］ドロップダウンリストからリストアするノードを選択します。

選択したノードの復旧ポイントがすべてリスト表示されます。

5. 指定した期間に生成された復旧ポイントを表示するには、日付フィルタを適用し

て［検索］をクリックします。

デフォルト：過去 2週間。

指定した期間で使用可能な復旧ポイントがすべて表示されます。

6. リストア対象の復旧ポイントを選択し、［追加］をクリックします。復旧ポイントが暗

号化されている場合は、暗号化パスワードを入力してデータをリストアします。

［参照 - <ノード名>］( Browse-<node name>)ダイアログボックスが開きます。
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7. リストア対象のファイルとフォルダを選択して、［OK］をクリックします。

注：［検索］フィールドを使用してファイルまたはフォルダを検索する場合は、階層

で最も上部にあるフォルダを選択していることを確認してください。検索は、選択し

たフォルダのすべての子フォルダに対して行われます。

［参照 - <ノード名>］( Browse-<node name>)ダイアログボックスが閉じられて、［復
旧ポイント］ページに戻ります。選択したファイルとフォルダは、［リストアするファイル

/フォルダ］の下にリスト表示されます。

8. ［次へ］をクリックします。

［ターゲット マシン］ページが表示されます。

復旧ポイントが指定されます。
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ターゲット マシンの詳細の指定

ターゲット ノードの詳細を指定して、データがそのノードにリストアされるようにしま

す。選択したファイルまたはフォルダは、ソースノードまたは新しいノードにリストアで

きます。

データがバックアップされた元のノードにリストアするには、以下の手順に従いま

す。

1. ［ターゲット マシン］ページで［元の場所にリストアする］を選択します。

［ターゲット マシン設定］の［ホスト名］フィールドには、ソースノードの名前が

入力されます。

2. ノードのユーザ名とパスワードを入力します。

3. ファイルの重複を解決するには、以下のいずれかのオプションを選択します。

既存ファイルを上書きする
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同名のファイルがターゲット マシンに存在する場合、復旧ポイントから

バックアップしたファイルで既存のファイルを置換するように指定します。

ファイル名を変更する

ファイルがターゲット マシンに存在する場合、同じファイル名で

.d2dduplicate<x> というファイル拡張子の新しいファイルを作成するよう

に指定します。<x>は、ファイルのリストア回数です。すべてのデータは新

しいファイルにリストアされます。

既存ファイルをスキップする

同名のファイルがターゲット マシンに存在する場合、それらのファイルが

復旧ポイントからリストアされないように指定します。

4. ［次へ］をクリックします。

［拡張］ページが表示されます。

新しいノードにリストアするには、以下の手順に従います。

1. ［ターゲット マシン］ページで［別の場所にリストアする］を選択します。
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2. ターゲット ノードのホスト名または IPアドレスを入力します。

3. ノードのユーザ名とパスワードを入力します。

4. データがリストアされるパスを入力するか、［参照］をクリックしてデータがリス

トアされるフォルダを選択し、［OK］をクリックします。

5. ファイルの重複を解決するには、以下のいずれかのオプションを選択します。

既存ファイルを上書きする

同名のファイルがターゲット マシンに存在する場合、復旧ポイントから

バックアップしたファイルで既存のファイルを置換するように指定します。

ファイル名を変更する

ファイルがターゲット マシンに存在する場合、同じファイル名で

.d2dduplicate<x> というファイル拡張子の新しいファイルを作成するよう

に指定します。<x>は、ファイルのリストア回数です。すべてのデータは新

しいファイルにリストアされます。

既存ファイルをスキップする

同名のファイルがターゲット マシンに存在する場合、それらのファイルが

復旧ポイントからリストアされないように指定します。

6. (オプション) ［ルート ディレクトリを作成する］を選択します。

7. ［次へ］をクリックします。

［拡張］ページが表示されます。

ターゲット マシンの詳細が指定されます。
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拡張設定の指定

拡張設定を指定して、スケジュールされた復旧を実行し、データを復旧します。ス

ケジュールされた復旧を使用すると、ユーザの不在時でも、指定された時間に

データが確実に復旧されます。

以下の手順に従います。

1. 以下のいずれかのオプションを選択することにより開始日時を設定します。

今すぐ実行

ジョブをサブミットするとすぐに、ファイルレベルのリストアジョブが開始されます。

開始日時の設定

ジョブをサブミットした後、指定された日時にファイルレベルのリストアジョブが

開始されます。

2. (オプション) ［ファイルサイズの推定］を選択します。

3. (オプション) ［実行前/後スクリプトの設定］オプションからスクリプトを選択します。

これらのスクリプトは、ジョブの開始前やジョブの完了後に処理を行うスクリプト コ

マンドを実行します。

注：［実行前/後スクリプトの設定］フィールドは、スクリプト ファイルが作成済み

で、以下の場所に配置されている場合にのみ入力されます。

/opt/Arcserve/d2dserver/usr/prepost

注：実行前/実行後スクリプトの作成に関する詳細については、「自動化用の実

行前/実行後スクリプトの管理」を参照してください。

4. ［次へ］をクリックします。

［サマリ］ページが表示されます。

拡張設定が指定されます。
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(オプション)自動化用の実行前/実行後スクリプトの

管理

実行前/実行後スクリプトを使用すると、ジョブ実行の特定の段階でユーザ独自

のビジネスロジックを実行できます。UIのバックアップウィザードおよびリストアウィ

ザードの［実行前/後スクリプトの設定］でスクリプトを実行するタイミングを指定で

きます。設定によっては、スクリプトをバックアップサーバ上で実行できます。

実行前/実行後スクリプトの管理には 2段階のプロセスがあります。実行前/実行

後スクリプトの作成と、prepostフォルダへのスクリプトの保存です。

実行前 /実行後スクリプトの作成

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ユーザ指定のスクリプト作成言語で、環境変数を使用してスクリプト ファイルを作

成します。

実行前/実行後スクリプトの環境変数

スクリプトを作成するには、以下の環境変数を使用します。

D2D_JOBNAME

ジョブの名前を特定します。

D2D_JOBID

ジョブ IDを特定します。ジョブ IDは、ユーザがジョブを実行するときに、ジョブに

指定される数値です。再度同じジョブを実行する場合は、新しいジョブ番号

を取得します。

D2D_TARGETNODE

バックアップされているかリストアされるノードが識別されます。

D2D_JOBTYPE

実行中のジョブの種類が識別されます。以下の値によりD2D_JOBTYPE変数

が識別されます。

backup.full

ジョブがフルバックアップとして識別されます。

backup.incremental

ジョブが増分バックアップとして識別されます。

backup.verify

ジョブが検証バックアップとして識別されます。
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restore.bmr

ジョブがベアメタル復旧 ( BMR) として識別されます。これはリストアジョブで

す。

restore.file

ジョブがファイルレベルリストアとして識別されます。これはリストアジョブで

す。

D2D_SESSIONLOCATION

復旧ポイントが保存されている場所が識別されます。

D2D_PREPOST_OUTPUT

一時ファイルが示されます。一時ファイルの最初の行の内容がアクティビティロ

グに表示されます。

D2D_JOBSTAGE

ジョブの段階が示されます。以下の値によりD2D_JOBSTAGE変数が識別され

ます。

pre-job-server

ジョブの開始前にバックアップサーバで実行するスクリプトが識別されます。

post-job-server

ジョブの完了後にバックアップサーバで実行するスクリプトが識別されます。

pre-job-target

ジョブの開始前にターゲット マシンで実行するスクリプトが識別されます。

post-job-target

ジョブの完了後にターゲット マシンで実行するスクリプトが識別されます。

pre-snapshot

スナップショットのキャプチャ前にターゲット マシンで実行するスクリプトが識

別されます。

post-snapshot

スナップショットのキャプチャ後にターゲット マシンで実行するスクリプトが識

別されます。

D2D_TARGETVOLUME

バックアップジョブ中にバックアップされるボリュームが識別されます。この変数

は、バックアップジョブ用のスナップショット実行前/実行後スクリプトに適用可

能です。
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D2D_JOBRESULT

ジョブ実行後スクリプトの結果が識別されます。以下の値によりD2D_
JOBRESULT変数が識別されます。

success

結果が成功として識別されます。

fail

結果が失敗として識別されます。

D2DSVR_HOME

バックアップサーバがインストールされているフォルダが識別されます。この変数

は、バックアップサーバ上で実行されるスクリプトに適用可能です。

スクリプトが作成されます。

注：すべてのスクリプトで、ゼロの戻り値は成功を示し、ゼロ以外の戻り値は失敗

を示します。

prepost フォルダへのスクリプトの配置と確認

バックアップサーバのすべての実行前/実行後スクリプトは、以下の場所の

prepostフォルダで一元管理されます。

/opt/Arcserve/d2dserver/usr/prepost

以下の手順に従います。

1. バックアップサーバの以下の場所にファイルを配置します。

/opt/Arcserve/d2dserver/usr/prepost

2. スクリプト ファイルに実行権限を付与します。

3. Arcserve UDPエージェント ( Linux) Webインターフェースにログインします。

4. バックアップウィザードまたはリストアウィザードを開き、［拡張］タブに移動します。

5. ［実行前/後スクリプトの設定］ドロップダウンリストでスクリプト ファイルを選択し

て、ジョブをサブミットします。

6. ［アクティビティログ］をクリックして、スクリプトが指定されたバックアップジョブに対し

て実行されることを確認します。

スクリプトが実行されます。

実行前/実行後スクリプトが正常に作成され、prepostフォルダに配置されました。
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リストアジョブの作成と実行

ファイルレベル復旧を開始できるように、リストアジョブを作成し実行します。ファイ

ルをリストアする前に、復旧ポイントの情報を確認します。必要な場合は戻って、

ウィザードでリストア設定を変更できます。

以下の手順に従います。

1. リストアウィザードの［サマリ］ページでリストアの詳細を確認します。

2. (オプション) ［前に戻る］をクリックして、リストアウィザードのいずれかのページで入

力した情報を変更します。

3. ジョブ名を入力して、［サブミット］をクリックします。

［ジョブ名］フィールドには、最初からデフォルトの名前が入力されています。任意

の新しいジョブ名を入力できます。ただし、このフィールドを空にしておくことはできま

せん。

リストアウィザードが終了します。［ジョブステータス］タブでジョブのステータスを見

ることができます。

リストアジョブは正常に作成され実行されました。
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ファイルのリストアの確認

リストアジョブの完了後、ファイルがすべてターゲット ノードでリストアされていること

を確認します。［ステータス］ペインの［ジョブ履歴］および［アクティビティログ］タブを

確認して、リストアプロセスの進捗状況をモニタします。

以下の手順に従います。

1. データをリストアしたターゲット マシンに移動します。

2. 復旧ポイントにある必要なデータがリストアされていることを確認します。

ファイルは正常に確認されました。

ファイルレベル復旧は正常に実行されました。
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Linux ノードでホスト ベースのエージェントレスバック

アップからファイルレベルの復旧を実行する方法

ファイルレベル復旧は、復旧ポイントから個別のファイルおよびフォルダをリストアし

ます。復旧ポイントのファイルを最小で 1ファイルからリストアできます。このオプショ

ンは、復旧ポイント全体ではなく、ファイルを選択してリストアしたい場合に役立ち

ます。

ファイルレベル復旧には、以下のタスクを実行します。

リストアの前提条件の確認

復旧ポイントの指定

ターゲット マシンの詳細の指定

拡張設定の指定

(オプション)自動化用の実行前/実行後スクリプトの管理

リストアジョブの作成と実行

ファイルのリストアの確認
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前提条件の確認

ファイルレベル復旧を実行する前に、以下の点を考慮してください。

有効な復旧ポイントおよび暗号化パスワード(ある場合 )を持っていること。

データを復旧するための有効なターゲット ノードがあること。

リストア対象のファイルシステムが Linuxバックアップサーバでサポートされて

いることを確認していること。

たとえば、RedHat 7.xは reiserfsファイルシステムをサポートしていません。

バックアップサーバのオペレーティングシステムがRedHat 7.xで、reiserfsファ
イルシステムをリストアする場合は、reiserfsをサポートするファイルシステム

ドライバをインストールする必要があります。また、Live CDはすべての種類の

ファイルシステムをサポートしているので、Arcserve UDPエージェント ( Linux)
Live CDを使用してファイルレベルのリストアを実行することもできます。

以下のパッケージが Linuxバックアップサーバにインストールされていること。

mdadm

kpartx

lvm2

サポートされているオペレーティングシステム、データベース、およびブラ

ウザが含まれている「動作要件」を確認します。
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復旧ポイントの指定

バックアップを実行するたびに、復旧ポイントが作成されます。目的のデータを正

確に復旧できるように、リストアウィザードで復旧ポイントの情報を指定します。

ユーザの要件に応じて、特定のファイルまたはすべてのファイルをリストアできます。

以下の手順に従います。

1. リストアウィザードに以下のいずれかの方法でアクセスします。

Arcserve UDPから：

a. Arcserve UDPにログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

Arcserve UDPエージェント ( Linux) Webインターフェースが開きます。エージェ

ント UIに、リストアの種類を選択するためのダイアログボックスが表示されま

す。

f. リストアの種類を選択し、［OK］をクリックします。

注：ユーザはエージェント ノードに自動的にログインします。また、リストア

ウィザードがエージェント ノードから開かれます。

Arcserve UDPエージェント ( Linux) から：

a. Arcserve UDPエージェント ( Linux) Webインターフェースを開きます。

注：サーバへのアクセスと管理に必要な URLはArcserve UDPエージェント

( Linux)のインストール中に通知されます。Arcserve UDPエージェント ( Linux)
にログインします。

b. ［ウィザード］メニューから［リストア］をクリックし、［リストアファイル］を選択しま

す。

［リストアウィザード - ファイルリストア］が開きます。

リストアウィザードの［バックアップサーバ］ページにバックアップサーバが表示

されます。［バックアップサーバ］ドロップダウンリストからオプションを選択する

ことはできません。

2. ［次へ］をクリックします。

リストアウィザードの［復旧ポイント］ページが開きます。
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重要：コンソールからウィザードを開いた場合、セッションの場所およびマシンの詳

細が自動的に表示されます。手順 5に進みます。

3. ［セッションの場所］ドロップダウンリストで［CIFS共有］または［RPSサーバ］を選択

します。

注：ホスト ベースのエージェントレスバックアップセッションをリストアする NFS共有

またはローカルを選択できません。

4. セッションの場所に応じて、以下のいずれかの手順を実行します。

CIFS共有の場合

a. CIFS共有のフルパスを指定して、［接続］をクリックします。

b. CIFS共有に接続するユーザ名とパスワードを指定し、［OK］をクリックします。

すべてのマシンが［マシン］ドロップダウンリストに一覧表示され、［マシン］の
横に［RPS］ボタンが表示されます。
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c. ドロップダウンリストからマシンを選択し、［RPS］をクリックします。

［復旧ポイント サーバ］情報ダイアログボックスが開きます。

d. RPSの詳細を指定し、［はい］をクリックします。

［復旧ポイント サーバ］情報ダイアログボックスが閉じます。選択したマシン

からのすべての復旧ポイントが［Date Filter (日付フィルタ) ］オプションの下に

表示されます。

RPSサーバの場合

a. RPSサーバを選択し、［追加］をクリックします。

［復旧ポイント サーバ］情報ダイアログボックスが開きます。

b. RPSの詳細を指定し、［ロード］をクリックします。

c. ドロップダウンリストからデータストアを選択し、［はい］をクリックします。

［復旧ポイント サーバ］情報ダイアログボックスが閉じ、ウィザードが表示さ

れます。

d. ［接続］をクリックします。

すべてのマシンが［マシン］ドロップダウンリストに一覧表示されます。

e. ドロップダウンリストからマシンを選択します。

選択したマシンからのすべての復旧ポイントが［Date Filter (日付フィルタ) ］
オプションの下に表示されます。

5. 指定した期間に生成された復旧ポイントを表示するには、日付フィルタを適用し

て［検索］をクリックします。

デフォルト：過去 2週間。

指定した期間で使用可能な復旧ポイントがすべて表示されます。

6. リストア対象の復旧ポイントを選択し、［追加］をクリックします。復旧ポイントが暗

号化されている場合は、暗号化パスワードを入力してデータをリストアします。

［参照 - <ノード名>］( Browse-<node name>)ダイアログボックスが開きます。
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重要：コンソールに「ファイル/フォルダはデバイスファイルの下に表示されます。詳

細についてはクリックしてください。」コンソールでは、解決策について以下の注意を

参照してください。

注：一部の複雑なディスクレイアウトでは、ファイルシステムがデバイスファイルご

とに表示されます。ファイルシステムの表示動作の変更は、ホスト ベースの Linux
VMのファイルレベルのリストアの機能には影響しません。デバイスファイルの下で

ファイルシステムを参照できます。また、検索機能を使用すると、特定のファイルま

たはディレクトリを検索できます。

7. リストア対象のファイルとフォルダを選択して、［OK］をクリックします。

注：［検索］フィールドを使用してファイルまたはフォルダを検索する場合は、階層

で最も上部にあるフォルダを選択していることを確認してください。検索は、選択し

たフォルダのすべての子フォルダに対して行われます。

［参照 - <ノード名>］( Browse-<node name>)ダイアログボックスが閉じられて、［復
旧ポイント］ページに戻ります。選択したファイルとフォルダは、［リストアするファイル

/フォルダ］の下にリスト表示されます。

8. ［次へ］をクリックします。
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［ターゲット マシン］ページが表示されます。

復旧ポイントが指定されます。

1274 Arcserve UDPソリューションガイド



Linux ノードでホスト ベースのエージェントレスバックアップからファイルレベルの復旧を実行する方法

ターゲット マシンの詳細の指定

ターゲット ノードの詳細を指定して、データがそのノードにリストアされるようにしま

す。選択したファイルまたはフォルダは、ソースノードまたは新しいノードにリストアで

きます。

データがバックアップされた元のノードにリストアするには、以下の手順に従いま

す。

1. ［ターゲット マシン］ページで［元の場所にリストアする］を選択します。

［ターゲット マシン設定］の［ホスト名］フィールドには、ソースノードの名前が

入力されます。

2. ノードのユーザ名とパスワードを入力します。

3. ファイルの重複を解決するには、以下のいずれかのオプションを選択します。

既存ファイルを上書きする

同名のファイルがターゲット マシンに存在する場合、復旧ポイントから

バックアップしたファイルで既存のファイルを置換するように指定します。
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ファイル名を変更する

ファイルがターゲット マシンに存在する場合、同じファイル名で

.d2dduplicate<x> というファイル拡張子の新しいファイルを作成するよう

に指定します。<x>は、ファイルのリストア回数です。すべてのデータは新

しいファイルにリストアされます。

既存ファイルをスキップする

同名のファイルがターゲット マシンに存在する場合、それらのファイルが

復旧ポイントからリストアされないように指定します。

4. ［次へ］をクリックします。

［拡張］ページが表示されます。

新しいノードにリストアするには、以下の手順に従います。

1. ［ターゲット マシン］ページで［別の場所にリストアする］を選択します。

2. ターゲット ノードのホスト名または IPアドレスを入力します。

3. ノードのユーザ名とパスワードを入力します。
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4. データがリストアされるパスを入力するか、［参照］をクリックしてデータがリス

トアされるフォルダを選択し、［OK］をクリックします。

5. ファイルの重複を解決するには、以下のいずれかのオプションを選択します。

既存ファイルを上書きする

同名のファイルがターゲット マシンに存在する場合、復旧ポイントから

バックアップしたファイルで既存のファイルを置換するように指定します。

ファイル名を変更する

ファイルがターゲット マシンに存在する場合、同じファイル名で

.d2dduplicate<x> というファイル拡張子の新しいファイルを作成するよう

に指定します。<x>は、ファイルのリストア回数です。すべてのデータは新

しいファイルにリストアされます。

既存ファイルをスキップする

同名のファイルがターゲット マシンに存在する場合、それらのファイルが

復旧ポイントからリストアされないように指定します。

6. (オプション) ［ルート ディレクトリを作成する］を選択します。

7. ［次へ］をクリックします。

［拡張］ページが表示されます。

ターゲット マシンの詳細が指定されます。

第13章 :保護データのリストア 1277



Linux ノードでホスト ベースのエージェントレスバックアップからファイルレベルの復旧を実行する方法

拡張設定の指定

拡張設定を指定して、スケジュールされた復旧を実行し、データを復旧します。ス

ケジュールされた復旧を使用すると、ユーザの不在時でも、指定された時間に

データが確実に復旧されます。

以下の手順に従います。

1. 以下のいずれかのオプションを選択することにより開始日時を設定します。

今すぐ実行

ジョブをサブミットするとすぐに、ファイルレベルのリストアジョブが開始されます。

開始日時の設定

ジョブをサブミットした後、指定された日時にファイルレベルのリストアジョブが

開始されます。

2. (オプション) ［ファイルサイズの推定］を選択します。

3. (オプション) ［実行前/後スクリプトの設定］オプションからスクリプトを選択します。

これらのスクリプトは、ジョブの開始前やジョブの完了後に処理を行うスクリプト コ

マンドを実行します。

注：［実行前/後スクリプトの設定］フィールドは、スクリプト ファイルが作成済み

で、以下の場所に配置されている場合にのみ入力されます。

/opt/Arcserve/d2dserver/usr/prepost

注：実行前/実行後スクリプトの作成に関する詳細については、「自動化用の実

行前/実行後スクリプトの管理」を参照してください。

4. ［次へ］をクリックします。

［サマリ］ページが表示されます。

拡張設定が指定されます。
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(オプション)自動化用の実行前/実行後スクリプトの

管理

実行前/実行後スクリプトを使用すると、ジョブ実行の特定の段階でユーザ独自

のビジネスロジックを実行できます。UIのバックアップウィザードおよびリストアウィ

ザードの［実行前/後スクリプトの設定］でスクリプトを実行するタイミングを指定で

きます。設定によっては、スクリプトをバックアップサーバ上で実行できます。

実行前/実行後スクリプトの管理には 2段階のプロセスがあります。実行前/実行

後スクリプトの作成と、prepostフォルダへのスクリプトの保存です。

実行前 /実行後スクリプトの作成

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ユーザ指定のスクリプト作成言語で、環境変数を使用してスクリプト ファイルを作

成します。

実行前/実行後スクリプトの環境変数

スクリプトを作成するには、以下の環境変数を使用します。

D2D_JOBNAME

ジョブの名前を特定します。

D2D_JOBID

ジョブ IDを特定します。ジョブ IDは、ユーザがジョブを実行するときに、ジョブに

指定される数値です。再度同じジョブを実行する場合は、新しいジョブ番号

を取得します。

D2D_TARGETNODE

バックアップされているかリストアされるノードが識別されます。

D2D_JOBTYPE

実行中のジョブの種類が識別されます。以下の値によりD2D_JOBTYPE変数

が識別されます。

backup.full

ジョブがフルバックアップとして識別されます。

backup.incremental

ジョブが増分バックアップとして識別されます。

backup.verify

ジョブが検証バックアップとして識別されます。
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restore.bmr

ジョブがベアメタル復旧 ( BMR) として識別されます。これはリストアジョブで

す。

restore.file

ジョブがファイルレベルリストアとして識別されます。これはリストアジョブで

す。

D2D_SESSIONLOCATION

復旧ポイントが保存されている場所が識別されます。

D2D_PREPOST_OUTPUT

一時ファイルが示されます。一時ファイルの最初の行の内容がアクティビティロ

グに表示されます。

D2D_JOBSTAGE

ジョブの段階が示されます。以下の値によりD2D_JOBSTAGE変数が識別され

ます。

pre-job-server

ジョブの開始前にバックアップサーバで実行するスクリプトが識別されます。

post-job-server

ジョブの完了後にバックアップサーバで実行するスクリプトが識別されます。

pre-job-target

ジョブの開始前にターゲット マシンで実行するスクリプトが識別されます。

post-job-target

ジョブの完了後にターゲット マシンで実行するスクリプトが識別されます。

pre-snapshot

スナップショットのキャプチャ前にターゲット マシンで実行するスクリプトが識

別されます。

post-snapshot

スナップショットのキャプチャ後にターゲット マシンで実行するスクリプトが識

別されます。

D2D_TARGETVOLUME

バックアップジョブ中にバックアップされるボリュームが識別されます。この変数

は、バックアップジョブ用のスナップショット実行前/実行後スクリプトに適用可

能です。
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D2D_JOBRESULT

ジョブ実行後スクリプトの結果が識別されます。以下の値によりD2D_
JOBRESULT変数が識別されます。

success

結果が成功として識別されます。

fail

結果が失敗として識別されます。

D2DSVR_HOME

バックアップサーバがインストールされているフォルダが識別されます。この変数

は、バックアップサーバ上で実行されるスクリプトに適用可能です。

スクリプトが作成されます。

注：すべてのスクリプトで、ゼロの戻り値は成功を示し、ゼロ以外の戻り値は失敗

を示します。

prepost フォルダへのスクリプトの配置と確認

バックアップサーバのすべての実行前/実行後スクリプトは、以下の場所の

prepostフォルダで一元管理されます。

/opt/Arcserve/d2dserver/usr/prepost

以下の手順に従います。

1. バックアップサーバの以下の場所にファイルを配置します。

/opt/Arcserve/d2dserver/usr/prepost

2. スクリプト ファイルに実行権限を付与します。

3. Arcserve UDPエージェント ( Linux) Webインターフェースにログインします。

4. バックアップウィザードまたはリストアウィザードを開き、［拡張］タブに移動します。

5. ［実行前/後スクリプトの設定］ドロップダウンリストでスクリプト ファイルを選択し

て、ジョブをサブミットします。

6. ［アクティビティログ］をクリックして、スクリプトが指定されたバックアップジョブに対し

て実行されることを確認します。

スクリプトが実行されます。

実行前/実行後スクリプトが正常に作成され、prepostフォルダに配置されました。
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リストアジョブの作成と実行

ファイルレベル復旧を開始できるように、リストアジョブを作成し実行します。ファイ

ルをリストアする前に、復旧ポイントの情報を確認します。必要な場合は戻って、

ウィザードでリストア設定を変更できます。

以下の手順に従います。

1. リストアウィザードの［サマリ］ページでリストアの詳細を確認します。

2. (オプション) ［前に戻る］をクリックして、リストアウィザードのいずれかのページで入

力した情報を変更します。

3. ジョブ名を入力して、［サブミット］をクリックします。

［ジョブ名］フィールドには、最初からデフォルトの名前が入力されています。任意

の新しいジョブ名を入力できます。ただし、このフィールドを空にしておくことはできま

せん。

リストアウィザードが終了します。［ジョブステータス］タブでジョブのステータスを見

ることができます。

リストアジョブは正常に作成され実行されました。
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ファイルのリストアの確認

リストアジョブの完了後、ファイルがすべてターゲット ノードでリストアされていること

を確認します。［ステータス］ペインの［ジョブ履歴］および［アクティビティログ］タブを

確認して、リストアプロセスの進捗状況をモニタします。

以下の手順に従います。

1. データをリストアしたターゲット マシンに移動します。

2. 復旧ポイントにある必要なデータがリストアされていることを確認します。

ファイルは正常に確認されました。

ファイルレベル復旧は正常に実行されました。

第13章 :保護データのリストア 1283



クラウドからローカルへの( Linux復旧ポイントからの) IVMマイグレーションを実行する方法

クラウドからローカルへの( Linux復旧ポイントからの)
IVMマイグレーションを実行する方法

Amazon S3上に Linux復旧ポイントがある場合は、AWS上で IVMジョブを実行し

て、AWSからローカルに IVMをマイグレートできます。

IVMマイグレーションを実行するには、以下のタスクを完了します。

IVMマイグレーションの前提条件の確認

クラウドからローカルへの IVMマイグレーションの実行
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IVMマイグレーションの前提条件と考慮事項の確認

前提条件：

リストア用の有効な復旧ポイントおよび暗号化パスワード(ある場合 )を持って

いること。

Amazon EC2および Amazon S3のアカウントを持っていること。

Sambaサーバが Linuxバックアップサーバにインストールされていること。

考慮事項：

この機能は、RHEL/CentOS/Oracle Linux 7.xまたは SLES 12.xにインストールされて

いる Linuxバックアップサーバ上でのみサポートされています。
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クラウドからローカルへの IVMマイグレーションの実行

クラウドからローカルへの IVMマイグレーションは、3つの詳細な手順を使用して実

行できます。マイグレーションを完了するには、各手順へのリンクをクリックして実行

します。

Amazon EC2上でインスタント仮想マシンを作成するには、Amazon EC2上の

Linux VM復旧ポイントからインスタント仮想マシンを実行します。

作成したこのインスタント仮想マシンに Linuxバックアップサーバをインストール

します。IVM内でバックアップを実行し、Amazon S3にバックアップします。

Amazon S3に Linuxマシンをバックアップします。

バックアップしたAmazon S3の復旧ポイントから BMRジョブを実行します。

1286 Arcserve UDPソリューションガイド

#udp_ec2_hw_2_crt_mng_ivm.htm
#udp_ec2_hw_2_crt_mng_ivm.htm
http://documentation.arcserve.com/Arcserve-UDP/available/7.0/JPN/Bookshelf_Files/HTML/UDPLUG/default.htm#AgentforLinuxUserGuide/udpl_Install_Introduction.htm%3FTocPath%3DInstalling%252FUninstalling%2520Arcserve%2520UDP%2520Agent%2520(Linux)|How%2520to%2520Install%2520Arcserve%2520UDP%2520Agent%2520(Linux)|_____0
http://documentation.arcserve.com/Arcserve-UDP/available/7.0/JPN/Bookshelf_Files/HTML/UDPLUG/default.htm#AgentforLinuxUserGuide/udpl_how_to_backup_linux_node.htm%3FTocPath%3DUsing%2520Arcserve%2520UDP%2520Agent%2520(Linux)|How%2520to%2520Back%2520up%2520Linux%2520Nodes|_____0
http://documentation.arcserve.com/Arcserve-UDP/available/7.0/JPN/Bookshelf_Files/HTML/UDPLUG/default.htm#AgentforLinuxUserGuide/udpl_How_to_Restore_Data_Using_the_IP_Address..htm%3FTocPath%3DUsing%2520Arcserve%2520UDP%2520Agent%2520(Linux)|How%2520to%2520Perform%2520a%2520Bare%2520Metal%2520Recovery%2520(BMR)%2520for%2520Linux%2520Machines|_____0
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Linuxマシンに対してベアメタル復旧 ( BMR)を実行す

る方法

BMRはオペレーティングシステムとソフトウェアアプリケーションをリストアし、バック

アップされたデータをすべて復旧します。BMRはベアメタルからコンピュータシステ

ムをリストアするプロセスです。ベアメタルは、オペレーティングシステム、ドライバお

よびソフトウェアアプリケーションのないコンピュータです。リストアが完了すると、

ターゲット マシンはバックアップソースノードと同じ動作環境で自動的に再起動し

ます。また、データがすべてリストアされます。

データをバックアップするときに、オペレーティングシステム、インストールされたアプリ

ケーション、ドライバなどに関連する情報もキャプチャされるので、完全な BMRが

可能になります。

ターゲット マシンの IPアドレスまたはMAC( メディアアクセス制御 )アドレスを使用し

て、BMRを実行できます。Arcserve UDPエージェント ( Linux) Live CDを使用して

ターゲット マシンを起動する場合、ターゲット マシンの IPアドレスを取得できます。

注：マシンを起動できます。1つのNICのみが設定されています。

以下の図は、BMRを実行するプロセスを示しています。
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BMRを実行するには、以下のタスクを完了します。
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BMRの前提条件の確認

Live CDの使用によるターゲット マシンの IPアドレスの取得

(オプション) ターゲット マシンの iSCSIボリュームへのデータの回復

(オプション) iSCSIボリュームからターゲット マシンへのデータの回復

バックアップサーバの確認

復旧ポイントの指定

ターゲット マシンの詳細の指定

拡張設定の指定

(オプション)自動化用の実行前/実行後スクリプトの管理

リストアジョブの作成と実行

(オプション) BMR完了後の操作

ターゲット マシンのリストアの確認
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BMRの前提条件の確認

BMRを実行する前に、以下の点を考慮してください。

リストア用の有効な復旧ポイントおよび暗号化パスワード(ある場合 )を持って

いること。

BMR用の有効なターゲット マシンがあること。

Arcserve UDPエージェント ( Linux) Live CDが作成済みであること。

IPアドレスを使用して BMRを実行する場合は、Live CDを使用して、ターゲッ

ト マシンの IPアドレスを取得する必要があります。

MACアドレスを使用して PXEベースのBMRを実行する場合は、ターゲット マ

シンのMACアドレスを取得する必要があります。

Linuxエージェント ベースバックアップからの復旧ポイントがある必要がありま

す。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。
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Live CDの使用によるターゲット マシンの IPアドレスの

取得

IPアドレスを使用して BMRを実行する前に、ターゲット マシンの IPアドレスを取得

する必要があります。最初、ベアメタルマシンには IPアドレスがありません。そのた

め、デフォルトの Live CD( Arcserve UDPエージェント ( Linux) Live CD)または CentOS
ベースの Live CDを使用して IPアドレスを取得することにより、ベアメタルマシンを

起動する必要があります。ターゲット マシンの IPアドレスを取得した後に、ターゲッ

ト マシンの静的 IPを設定できます。

以下の手順に従います。

1. ターゲット ノードのCD-ROM ドライブに Live CDを挿入するか、または Live CDの .iso
ファイルをマウントします。

2. CD-ROMからターゲット マシンを起動します。

ターゲット マシンが起動し、Arcserve UDPエージェント ( Linux) Live CD環境が構築

されます。ターゲット マシンの IPアドレスが画面に表示されます。

3. デフォルトの Live CDを使用してターゲット マシンの静的 IPを設定するには、以下

の手順に従います。

a. ターゲット マシンの画面で Enterキーを押して、シェル環境に入ります。

b. 以下のコマンドを実行して、静的 IPを設定します。

ifconfig <NIC名> <静的 IPアドレス> netmask <ネットマスク>

route add default gw <ゲートウェイ IPアドレス> <NIC名>

注：ネットワークインターフェースカード( NIC) の名前は、ご使用のハードウェアに依

存します。たとえば、典型的な NIC名は eth0または em0です。

4. CentOSベースの Live CDを使用してターゲット マシンの静的 IPを設定するには、

以下の手順に従います。

a. ［Applications］、［System Tools］、［Terminal］をクリックして、ターゲット マシン

上でターミナルウィンドウを開きます。

b. 以下のコマンドを実行します。

sudo ifconfig <NIC名> <静的 IPアドレス> netmask <ネットマスク>

sudo route add default gw <ゲートウェイ IPアドレス> <NIC名>

静的 IPが設定されます。

ターゲット マシンの IPアドレスが取得されました。

重要：この IPアドレスを記録しておいてください。ターゲット マシンの詳細を指定す

る必要がある場合に、リストアウィザードで使用します。
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(オプション) ターゲット マシンの iSCSIボリュームへの

データの回復

iSCSIボリュームをターゲット マシンに統合し、そのボリュームをターゲット マシンの一

部にすることができます。その後、ターゲット マシンの iSCSIボリュームにデータをリス

トアできます。そうすることによって、データを管理し、ネットワーク上で転送すること

ができます。

重要：iSCSIボリュームをターゲット マシンに統合すると、iSCSIボリュームからのすべ

ての既存のデータは失われます。

以下の手順に従います。

1. ターゲット マシンのCD-ROM ドライブにArcserve UDPエージェント ( Linux) Live CDを

挿入するか、またはArcserve UDPエージェント ( Linux) Live CDの .isoファイルをマ

ウントします。

2. CD-ROMからターゲット マシンを起動します。

ターゲット マシンが起動し、Arcserve UDPエージェント ( Linux) Live CD環境が構築

されます。ターゲット マシンの IPアドレスが画面に表示されます。

3. ターゲット マシンのシェル環境を入力します。

4. 以下のコマンドを実行し、iSCSIイニシエータデーモンを開始します。

/etc/init.d/iscsid start

5. iSCSI ターゲット ホストを検出するためのディスカバリスクリプトを実行します。

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-ADDRESS>:<Port_
Number>

iSCSI ターゲット ホストのデフォルトのポート値は 3260です。

6. 検出されたターゲットに手動でログインする前に、ディスカバリスクリプトによって検

出された iSCSI ターゲット ホストの iSCSI修飾名 ( IQN)を記録しておきます。

7. ターゲット ノードの使用可能なブロックデバイスをリスト表示します。

#fdisk -l

8. 検出されたターゲットにログインします。

iscsiadm -m node -T <iSCSI Target IQN name> -p <ISCSI-SERVER-IP-
ADDRESS>:<Port_Number> -l

ブロックデバイスは、ターゲット ノードの /devディレクトリにあります。

9. 以下のコマンドを実行し、新しいデバイス名を取得します。

#fdisk –l

/dev/sd<x> という名前の追加のデバイスはターゲット ノード上にあります。
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iSCSIボリュームがターゲット ボリュームに統合されました。
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(オプション) iSCSIボリュームからターゲット マシンへの

データの回復

データを iSCSI ターゲット ボリュームに保存している場合、iSCSIボリュームに接続し

てデータを回復できます。iSCSIボリュームを使用して、データを管理し、ネットワー

ク上で転送することができます。

以下の手順に従います。

1. ターゲット マシンのCD-ROM ドライブにArcserve UDPエージェント ( Linux) Live CDを

挿入するか、またはArcserve UDPエージェント ( Linux) Live CDの .isoファイルをマ

ウントします。

2. CD-ROMからターゲット マシンを起動します。

ターゲット マシンが起動し、Arcserve UDPエージェント ( Linux) Live CD環境が構築

されます。ターゲット マシンの IPアドレスが画面に表示されます。

3. ターゲット マシンのシェル環境を入力します。

4. 以下のコマンドを実行し、iSCSIイニシエータデーモンを開始します。

/etc/init.d/iscsid start

5. iSCSI ターゲット ホストを検出するためのディスカバリスクリプトを実行します。

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-ADDRESS>:<Port_
Number>

iSCSI ターゲット ホストのデフォルトのポート値は 3260です。

6. 検出されたターゲットに手動でログインする前に、ディスカバリスクリプトによって検

出された iSCSI ターゲット ホストの iSCSI修飾名 ( IQN)を記録しておきます。

7. ターゲット ノードの使用可能なブロックデバイスをリスト表示します。

#fdisk -l

8. 検出されたターゲットにログインします。

iscsiadm -m node -T <iSCSI Target IQN name> -p <ISCSI-SERVER-IP-
ADDRESS>:<Port_Number> -l

ブロックデバイスは、ターゲット ノードの /devディレクトリにあります。

9. 以下のコマンドを実行し、新しいデバイス名を取得します。

#fdisk –l

/dev/sd<x> という名前の追加のデバイスはターゲット ノード上にあります。

たとえば、デバイスの名前が /dev/sdcであるとします。このデバイス名を使用して、

パーティションおよびファイルシステムを以下の手順で作成します。

10. 以下のコマンドを使用して iSCSIボリュームをマウントします。
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# mkdir /iscsi

# mount /dev/sdc1 /iscsi

注：［リストアウィザード］でセッション場所を指定する場合、［ローカル］を選択し、

パス /iscsiを入力する必要があります。

例：<パス>/iscsi

ターゲット マシンが iSCSIボリュームに接続でき、iSCSIボリュームからデータを回復で

きるようになりました。
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バックアップサーバの確認

リストアウィザードを開いたら、リストア処理を実行するバックアップサーバを確認し

ます。

以下の手順に従います。

1. リストアウィザードに以下のいずれかの方法でアクセスします。

Arcserve UDPから：

a. Arcserve UDPにログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

Arcserve UDPエージェント ( Linux) Webインターフェースが開きます。エージェ

ント UIに、リストアの種類を選択するためのダイアログボックスが表示されま

す。

f. リストアの種類を選択し、［OK］をクリックします。

注：ユーザはエージェント ノードに自動的にログインします。また、リストア

ウィザードがエージェント ノードから開かれます。

Arcserve UDPエージェント ( Linux) から：

a. Arcserve UDPエージェント ( Linux) Webインターフェースを開きます。

注：サーバへのアクセスと管理に必要な URLはArcserve UDPエージェント

( Linux)のインストール中に通知されます。Arcserve UDPエージェント ( Linux)
にログインします。

b. ［ウィザード］メニューから［リストア］をクリックし、［ベアメタル復旧 ( BMR) ］を
選択します。

［リストアウィザード - BMR］の［バックアップサーバ］ページが開きます。

2. ［バックアップサーバ］ページの［バックアップサーバ］ドロップダウンリストからサーバ

を確認します。

［バックアップサーバ］ドロップダウンリストからオプションを選択することはできませ

ん。

3. ［次へ］をクリックします。

［リストアウィザード - BMR］の［復旧ポイント］ページが表示されます。

バックアップサーバが指定されます。
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復旧ポイントの指定

バックアップを実行するたびに、復旧ポイントが作成されます。目的のデータを正

確に復旧できるように、リストアウィザードで復旧ポイントの情報を指定します。

ユーザの要件に応じて、特定のファイルまたはすべてのファイルをリストアできます。

重要：復旧ポイントから BMRを実行するには、ルート ボリュームおよびブート ボ

リュームが復旧ポイント内にある必要があります。

以下の手順に従います。

1. ご使用のバックアップストレージに応じて、以下のいずれかの手順を実行します。

復旧ポイントがモバイルデバイス上に保存されている場合は、以下の手順

を実行して復旧ポイントにアクセスします。

a. Live CDを使用して、ターゲット マシンを起動します。

b. Live CDから Arcserve UDPエージェント ( Linux) Webインターフェースに

ログインします。

c. BMRウィザードを開きます。

d. ［復旧ポイント］ページに移動します。

e. BMRウィザードの［復旧ポイント］ページで、［セッションの場所］に
［ローカル］を選択します。

セッションの場所が［NFS共有］または［CIFS共有］である場合は、以下の手

順を実行します。

a. ［セッションの場所］ドロップダウンリストからセッションを選択し、共有

のフルパスを入力します。

たとえば、セッションの場所がNFS共有、xxx.xxx.xxx.xxxがNFS共有の

IPアドレス、フォルダ名がDataである場合を考えます。この場合は、

NFS共有の場所として「xxx.xxx.xxx.xxx:/Data」と入力することになりま

す。

注：バックアップデータがソースローカルに保存される場合、まずソー

スノードを NFSサーバに変換し、次に、セッションの場所を共有する
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必要があります。

2. ［接続］をクリックします。

この場所にバックアップされたノードはすべて［マシン］ドロップダウンリストでリスト表

示されます。

3. ［マシン］ドロップダウンリストからリストアするノードを選択します。

選択したノードの復旧ポイントがすべてリスト表示されます。

4. 指定した期間に生成された復旧ポイントを表示するには、日付フィルタを適用し

て［検索］をクリックします。

デフォルト：過去 2週間。

指定した期間で使用可能な復旧ポイントがすべて表示されます。

5. リストア対象の復旧ポイントを選択し、［次へ］をクリックします。

［ターゲット マシン］ページが表示されます。

復旧ポイントが指定されます。
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ターゲット マシンの詳細の指定

ターゲット マシンの詳細を指定して、データがそのマシンにリストアされるようにしま

す。ターゲット マシンは、BMRを実行するベアメタルマシンです。IPアドレスを使用

してリストアする場合、このプロセスの初めに記録しておいたターゲット マシンの IP
アドレスが必要です。MAC( メディアアクセス制御 )アドレスを使用してリストアする

場合、ターゲット マシンのMACアドレスが必要です。

以下の手順に従います。

1. ［MAC/IPアドレス］フィールドにターゲット マシンのMACアドレスまたは IPアドレスを

入力します。

2. ［ホスト名］フィールドに名前を入力します。

リストアプロセスが完了すると、ターゲット マシンはこの名前をホスト名として使用

します。

3. ネットワークとして、以下のいずれかを選択します。

DHCP

IPアドレスが自動的に設定されます。デフォルトでは、このオプションが選択さ

れています。DHCP( Dynamic Host Configuration Protocol)ネットワークでリスト

アするべき DHCPサーバがある場合は、このオプションを使用します。

静的 IP

IPアドレスを手動で設定します。このオプションを選択する場合は、ターゲット

マシンの IPアドレス、サブネット マスク、およびデフォルト ゲートウェイを入力し

ます。

重要：静的 IPがネットワークで他のマシンによってリストアプロセス中に使用されて

いないことを確認してください。

4. (オプション) ［インスタント BMRの有効化］オプションを選択し、ターゲット マシンを

すぐに使用できるようにします。

このオプションを有効にすると、Arcserve UDPエージェント ( Linux) は、マシンを起動

するために必要なすべてのデータを最初に回復します。残りのデータは、ターゲット

マシンの起動後に回復されます。インスタント BMR実行中には、ネットワークの接

続が常に利用可能である必要があります。

例：100 GBのデータがあり、BRMを実行する場合にこのオプションを選択しない

と、100 GBのデータすべてが最初に回復され、その後ターゲット マシンを使用する

ことができます。ただし、マシンを起動するのに必要なデータはおよそ1 GBのみで

す。このオプションを有効にした場合、必要な 1 GBのデータが最初に回復され、

その後マシンを起動および使用することができます。マシンが起動されたら、残りの

99 GBのデータが自動的に回復されます。
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注：マシンを起動するために必要なデータは、オペレーティングシステムの環境設

定によって異なります。［マシンの起動後にデータを自動的に回復しない］オプショ

ンが選択されていない場合、データの自動回復を一時停止したり再開したりする

こともできます。

5. (オプション｝［マシンの起動後にデータを自動的に回復しない］オプションを選択

し、ターゲット マシンの起動後のデータの自動回復を停止します。

［インスタント BMRの有効化］オプションを選択した場合、デフォルトの動作は、

必要なデータを最初に回復し、マシンを起動することです。マシンの起動後に、

残りのデータが自動的に回復されます。回復中にソースデータを更新した場合

は、このオプションを選択することにより、データは更新される前のポイントまで回

復されます。

6. ［次へ］をクリックします。

［拡張］ページが表示されます。

ターゲット マシンの詳細が指定されます。
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拡張設定の指定

拡張設定を指定して、スケジュールされた BMRを実行し、データを復旧します。

スケジュールされた BMRを使用すると、ユーザの不在時でも、指定された時間に

データが確実に復旧されます。

以下の手順に従います。

1. 以下のいずれかのオプションを選択することにより開始日時を設定します。

今すぐ実行

ジョブをサブミットするとすぐに、リストアジョブが開始されます。

開始日時の設定

ジョブをサブミットした後、指定された時間にリストアジョブが開始されます。

2. (オプション) ［実行前/後スクリプトの設定］オプションから、バックアップサーバおよ

びターゲット マシン用のスクリプトを選択します。

これらのスクリプトは、ジョブの開始前やジョブの完了後に処理を行うスクリプト コ

マンドを実行します。

注：［実行前/後スクリプトの設定］フィールドは、スクリプト ファイルが作成済み

で、以下の場所に配置されている場合にのみ入力されます。

/opt/Arcserve/d2dserver/usr/prepost

注：実行前/実行後スクリプトの作成に関する詳細については、「自動化用の実

行前/実行後スクリプトの管理」を参照してください。

3. (オプション) ［詳細設定の表示］をクリックして、BMR用の詳細設定を表示しま

す。

4. (オプション)復旧されたターゲット マシン用に指定されたユーザ名用のパスワード

をリセットします。

5. (オプション) ［復旧ポイント ローカルアクセス］に復旧ポイントのバックアップスト

レージ場所のフルパスを入力します。

6. (オプション) ［ディスク］フィールドにディスクのフルネームを入力し、ターゲット マシン

にあるそれらのディスクが復旧処理に含まれないようにします。

7. (オプション) PXE( Preboot Execution Environment) BMRを実行している場合は、

［Wake-on-LANの有効化］を選択します。

注：［Wake-on-LANの有効化］オプションは物理マシンにのみ適用可能です。ご

使用の物理マシンのBIOS設定でWake-on-LANの設定が有効になっていることを

確認します。
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8. (オプション) ［再起動］オプションを選択して、BMRの完了後にターゲット ノードを

自動的に再起動させます。

9. ［次へ］をクリックします。

［サマリ］ページが表示されます。

拡張設定が指定されます。
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(オプション)自動化用の実行前/実行後スクリプトの

管理

実行前/実行後スクリプトを使用すると、ジョブ実行の特定の段階でユーザ独自

のビジネスロジックを実行できます。UIのバックアップウィザードおよびリストアウィ

ザードの［実行前/後スクリプトの設定］でスクリプトを実行するタイミングを指定で

きます。設定によっては、スクリプトをバックアップサーバ上で実行できます。

実行前/実行後スクリプトの管理には 2段階のプロセスがあります。実行前/実行

後スクリプトの作成と、prepostフォルダへのスクリプトの保存です。

実行前 /実行後スクリプトの作成

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ユーザ指定のスクリプト作成言語で、環境変数を使用してスクリプト ファイルを作

成します。

実行前/実行後スクリプトの環境変数

スクリプトを作成するには、以下の環境変数を使用します。

D2D_JOBNAME

ジョブの名前を特定します。

D2D_JOBID

ジョブ IDを特定します。ジョブ IDは、ユーザがジョブを実行するときに、ジョブに

指定される数値です。再度同じジョブを実行する場合は、新しいジョブ番号

を取得します。

D2D_TARGETNODE

バックアップされているかリストアされるノードが識別されます。

D2D_JOBTYPE

実行中のジョブの種類が識別されます。以下の値によりD2D_JOBTYPE変数

が識別されます。

backup.full

ジョブがフルバックアップとして識別されます。

backup.incremental

ジョブが増分バックアップとして識別されます。

backup.verify

ジョブが検証バックアップとして識別されます。
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restore.bmr

ジョブがベアメタル復旧 ( BMR) として識別されます。これはリストアジョブで

す。

restore.file

ジョブがファイルレベルリストアとして識別されます。これはリストアジョブで

す。

D2D_SESSIONLOCATION

復旧ポイントが保存されている場所が識別されます。

D2D_PREPOST_OUTPUT

一時ファイルが示されます。一時ファイルの最初の行の内容がアクティビティロ

グに表示されます。

D2D_JOBSTAGE

ジョブの段階が示されます。以下の値によりD2D_JOBSTAGE変数が識別され

ます。

pre-job-server

ジョブの開始前にバックアップサーバで実行するスクリプトが識別されます。

post-job-server

ジョブの完了後にバックアップサーバで実行するスクリプトが識別されます。

pre-job-target

ジョブの開始前にターゲット マシンで実行するスクリプトが識別されます。

post-job-target

ジョブの完了後にターゲット マシンで実行するスクリプトが識別されます。

pre-snapshot

スナップショットのキャプチャ前にターゲット マシンで実行するスクリプトが識

別されます。

post-snapshot

スナップショットのキャプチャ後にターゲット マシンで実行するスクリプトが識

別されます。

D2D_TARGETVOLUME

バックアップジョブ中にバックアップされるボリュームが識別されます。この変数

は、バックアップジョブ用のスナップショット実行前/実行後スクリプトに適用可

能です。

1304 Arcserve UDPソリューションガイド



Linuxマシンに対してベアメタル復旧( BMR)を実行する方法

D2D_JOBRESULT

ジョブ実行後スクリプトの結果が識別されます。以下の値によりD2D_
JOBRESULT変数が識別されます。

success

結果が成功として識別されます。

fail

結果が失敗として識別されます。

D2DSVR_HOME

バックアップサーバがインストールされているフォルダが識別されます。この変数

は、バックアップサーバ上で実行されるスクリプトに適用可能です。

スクリプトが作成されます。

注：すべてのスクリプトで、ゼロの戻り値は成功を示し、ゼロ以外の戻り値は失敗

を示します。

prepost フォルダへのスクリプトの配置と確認

バックアップサーバのすべての実行前/実行後スクリプトは、以下の場所の

prepostフォルダで一元管理されます。

/opt/Arcserve/d2dserver/usr/prepost

以下の手順に従います。

1. バックアップサーバの以下の場所にファイルを配置します。

/opt/Arcserve/d2dserver/usr/prepost

2. スクリプト ファイルに実行権限を付与します。

3. Arcserve UDPエージェント ( Linux) Webインターフェースにログインします。

4. バックアップウィザードまたはリストアウィザードを開き、［拡張］タブに移動します。

5. ［実行前/後スクリプトの設定］ドロップダウンリストでスクリプト ファイルを選択し

て、ジョブをサブミットします。

6. ［アクティビティログ］をクリックして、スクリプトが指定されたバックアップジョブに対し

て実行されることを確認します。

スクリプトが実行されます。

実行前/実行後スクリプトが正常に作成され、prepostフォルダに配置されました。
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リストアジョブの作成と実行

BMRのプロセスを開始できるように、リストアジョブを作成し実行します。BMRを

実行する前に、復旧ポイントの情報を確認します。必要な場合は戻って、リスト

ア設定を変更できます。

以下の手順に従います。

1. リストアウィザードの［サマリ］ページでリストアの詳細を確認します。

2. (オプション) ［前に戻る］をクリックして、リストアウィザードのいずれかのページでリス

トア設定を変更します。

3. ジョブ名を入力して、［サブミット］をクリックします。

［ジョブ名］フィールドには、最初からデフォルトの名前が入力されています。任意

の新しいジョブ名を入力できます。ただし、このフィールドを空にしておくことはできま

せん。

リストアウィザードが終了します。ジョブは［ジョブステータス］タブで見ることができ

ます。BMRに IPアドレスを使用した場合、ターゲット マシンは、BMRプロセスの

後、自動的にバックアップソースと同じオペレーティングシステムで再起動します。

BMRにMACアドレスを使用した場合、［ジョブステータス］タブのステータスは［ター

ゲット ノードのスタートアップを待機中］に変わります。

4. (オプション) MACアドレスを使用した BMRの場合は、［ジョブステータス］タブで

［ターゲット ノードのスタートアップを待機中］メッセージが表示されてから、ターゲッ

ト マシンを起動します。

注：リストアジョブをサブミットする前にターゲット マシンがすでに起動されていた場

合は、ターゲット マシンを再起動する必要があります。ネットワークから起動するよ

うにBIOSが設定されることを確認します。

［ジョブステータス］列のステータスが［ボリュームのリストア中］( Restoring volume)
に変わります。これは、リストアが進行中であることを示しています。リストアジョブ

が完了すると、ターゲット マシンはバックアップソースと同じオペレーティングシステ

ムで自動的に再起動します。

リストアジョブは正常に作成され実行されました。
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(オプション) BMR完了後の操作

以下のトピックは、BMRの完了後に実行が必要となる可能性があるオプションの

設定です。

X Windowの設定

異なるハードウェアにBMRを実行すると、リストアされたOSのX Windowが正

しく機能せず、ターゲット ノードにエラーダイアログが表示されます。このエラー

ダイアログが表示されるのは、表示設定が変更されたためです。このエラーを

解決するには、エラーダイアログの指示に従ってグラフィックカードを設定しま

す。設定が完了すると、X WindowおよびデスクトップUIが表示されます。

システムの完全修飾ドメイン名 ( FQDN)の設定

FQDNが必要な場合は、FQDNを設定する必要があります。BMRプロセスで

は FQDNは自動設定されません。

FQDNの最大文字数：63

FQDNを設定するには、以下の手順に従います。

1. /etc/hostsファイルを編集して、IPアドレス、FQDN、およびサーバ名を指定し

ます。

#vi /etc/hosts

ip_of_system servername.domainname.com servername

2. ネットワークサービスを再起動します。

#/etc/init.d/network restart

3. ホスト名と FQDNを確認します。

#hostname

servername

#hostname -f

servername.domainname.com

FQDNが設定されました。

異なるディスクへのBMR実行後にデータボリュームを拡張

元のノード上のディスクより大容量のディスクにBMRを実行した場合、一部の

ディスク領域は未使用のままになります。BMRの操作では、未使用のディスク

領域は自動的に処理されません。そのディスク領域をフォーマットして個別の

パーティションにするか、または未使用のディスク領域が含まれるように既存の

パーティションのサイズを変更できます。サイズを変更するボリュームは未使用

である必要があります。したがって、システムボリュームのサイズ変更は実行し
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ないでください。このセクションでは、データボリュームを拡張して未使用のディ

スク領域が含める方法を説明します。

注：データの損失を回避するため、BMR処理の直後にボリュームのサイズを変

更してください。ボリュームのサイズ変更タスクを開始する前に、ノードをバック

アップすることもできます。

BMRの完了後にターゲット マシンが正常に再起動したら、データボリュームを

拡張できます。

Rawパーティションボリューム

たとえば、セッション内の2 GBディスクが、ただ 1つのパーティションを持つ

/dev/sdb という名前の16 GBディスクにリストアされます。/dev/sdb1 Raw
パーティションは、/dataディレクトリに直接マウントされます。

この例を使用して、Rawパーティションボリュームを拡張する手順を説

明します。

以下の手順に従います。

1. /dev/sdb1ボリュームのステータスを確認します。

# df –h /dev/sdb1

/dev/sdb1             2.0G   40M  1.9G   3% /data

2. /dev/sdb1ボリュームをマウント解除します。

# umount /data

3. fdiskコマンドを使用して /dev/sdb1のサイズを変更し、全ディスク領

域を占めるようにします。

この操作を実行するには、はじめに既存のパーティションを削除して

から、同じ開始セクタ番号で再作成します。同じ開始セクタ番号に

することで、データの損失を回避します。

# fdisk -u /dev/sdb

Command (m for help): p

Disk /dev/sdb:17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total 33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks   Id  System

/dev/sdb1              63     4192964     2096451   83  Linux

Command (m for help): d

Selected partition 1
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Command (m for help): n

Command action

e   extended

p   primary partition (1-4)

p

Partition number (1-4):1

First sector (63-33554431, default 63):

Using default value 63

Last sector or +size or +sizeM or +sizeK (63-33554431, default
33554431):

Using default value 33554431

Command (m for help): p

Disk /dev/sdb:17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total 33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks   Id  System

/dev/sdb1              63    33554431    16777184+  83  Linux

Command (m for help): w

パーティションは、元のパーティションと同じ開始セクタ番号に変更さ

れ、終了セクタ番号は 33554431になります。

4. resize2fsコマンドを使用して、ボリュームのサイズを変更します。必要

な場合は、先に e2fsckコマンドを実行します。

# e2fsck -f /dev/sdb1

# resize2fs /dev/sdb1

5. ボリュームをマウント ポイントにマウントし、ボリュームステータスを再

確認します。

# mount /dev/sdb1 /data

# df –h /dev/sdb1

/dev/sdb1             16G   43M   16G   1% /data

ボリュームは 16 GBに拡張され、使用できる状態になりました。

LVMボリューム
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たとえば、セッション内の8 GBディスクが、ただ 1つのパーティションを持つ

/dev/sdc という名前の16 GBディスクにリストアされます。/dev/sdc1 rawパー

ティションは、マウント ポイントが /lvmである /dev/mapper/VGTest-LVTest
LVM論理ボリュームの物理ボリュームとして使用されます。

この例を使用して、LVMボリュームを拡張する手順を説明します。

以下の手順に従います。

1. /dev/mapper/VGTest-LVTestボリュームのステータスを確認します。

# lvdisplay –m /dev/mapper/VGTest-LVTest

--- Logical volume ---

LV Name                /dev/VGTest/LVTest

VG Name                VGTest

LV UUID                udoBIx-XKBS-1Wky-3FVQ-mxMf-FayO-tpfPl8

LV Write Access        read/write

LV Status              available

# open                 1

LV Size                7.88 GB

Current LE             2018

Segments               1

Allocation             inherit

Read ahead sectors     0

Block device           253:2

---Segments---

Logical extent 0 to 2017:

Type                linear

Physical volume     /dev/sdc1

Physical extents    0 to 2017

物理ボリュームは /dev/sdc1で、ボリュームグループは VGTestです。

論理ボリュームは、/dev/VGTest/LVTestまたは /dev/mapper/VGTest-
LVTestです。

2. /dev/mapper/VGTest-LVTestボリュームのマウントを解除します。

# umount /lvm
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3. /dev/sdc1物理ボリュームが配置されているボリュームグループを無

効にします。

# vgchange -a n VGTest

4. fdiskコマンドを使用して、未使用ディスク領域を占有するパーティ

ションを作成します。

# fdisk -u /dev/sdc

Command (m for help): p

Disk /dev/sdc:17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total 33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks   Id  System

/dev/sdc1              63    16777215     8388576+  83  Linux

Command (m for help): n

Command action

e   extended

p   primary partition (1-4)

p

Partition number (1-4):2

First sector (16777216-33554431, default 16777216):

Using default value 16777216

Last sector or +size or +sizeM or +sizeK (16777216-33554431, default
33554431):

Using default value 33554431

Command (m for help): p

Disk /dev/sdc:17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total 33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks   Id  System

/dev/sdc1              63    16777215     8388576+  83  Linux

/dev/sdc2        16777216    33554431     8388608   83  Linux

Command (m for help): w

/dev/sdc2パーティションが作成されます。
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5. 新しい物理ボリュームを作成します。

# pvcreate /dev/sdc2

6. ボリュームグループのサイズを拡張します。

# vgextend VGTest /dev/sdc2

7. 無効にしていたボリュームグループを有効化します。

# vgchange -a y VGTest

8. lvextendコマンドを使用して、論理ボリュームのサイズを拡張します。

# lvextend -L +8G /dev/VGTest/LVTest

9. resize2fsコマンドを使用して、ボリュームのサイズを変更します。必要

な場合は、先に e2fsckコマンドを実行します。

# e2fsck -f /dev/mapper/VGTest-LVTest

# resize2fs /dev/mapper/VGTest-LVTest

10. ボリュームをマウント ポイントにマウントし、ボリュームステータスを再

確認します。

# mount /dev/mapper/VGTest-LVTest /lvm

# lvdisplay -m /dev/mapper/VGTest-LVTest

---Logical volume---

LV Name                /dev/VGTest/LVTest

VG Name                VGTest

LV UUID                GTP0a1-kUL7-WUL8-bpbM-9eTR-SVzl-WgA11h

LV Write Access        read/write

LV Status              available

# open                 0

LV Size               15.88 GB

Current LE             4066

Segments               2

Allocation             inherit

Read ahead sectors     0

Block device           253:2

--- Segments ---

Logical extent 0 to 2046:

Type                linear
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Physical volume     /dev/sdc1

Physical extents    0 to 2046

Logical extent 2047 to 4065:

Type                linear

Physical volume     /dev/sdc2

Physical extents    0 to 2018

LVMボリュームは 16 GBに拡張され、使用できる状態になりました。
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ターゲット ノードのリストアの確認

リストアジョブの完了後、ターゲット ノードが該当データでリストアされていることを

確認します。

以下の手順に従います。

1. リストアしたターゲット マシンに移動します。

2. バックアップされた情報がすべてターゲット マシンにあることを確認します。

ターゲット マシンは正常に確認されました。

BMRは Linuxマシンに対して正常に実行されました。
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Linuxマシンに対してマイグレーション BMRを実行する

方法

マイグレーション BMRは、データが最初に一時マシンにリストアされ、その後実際

のマシンにリストアされるという 2段階のプロセスです。インスタント BMRオプション

が有効な BMRでは、データを一時的なマシンに回復できます。実際のマシンが

使用可能になるまで、一時的なマシンを使用することができます。実際のマシン

がある場合は、マイグレーション BMRで、データを一時的なマシンから実際のマシ

ンにマイグレートできます。マイグレーション BMRを実行すると、一時マシン上で作

成されたデータは実際のマシンにマイグレートされます。

注：マイグレーション BMRは、エージェント ベースのバックアップのみで実行できま

す。エージェントレスバックアップは、マイグレーション BMRをサポートしていません。

ターゲット マシンの IPアドレスまたはMAC( メディアアクセス制御 )アドレスを使用し

て、BMRを実行できます。Arcserve UDPエージェント ( Linux) Live CDを使用して

ターゲット マシンを起動する場合、ターゲット マシンの IPアドレスを取得できます。

注：マシンを起動できます。1つのNICのみが設定されています。

マイグレーション BMRを実行するには、以下のタスクを完了します。

マイグレーション BMRの前提条件の確認

一時マシンへのBMRの実行

マイグレーション BMRの実行

ターゲット マシンのリストアの確認
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マイグレーション BMRの前提条件の確認

マイグレーション BMRを実行する前に、以下の点を考慮してください。

リストア用の有効な復旧ポイントおよび暗号化パスワード(ある場合 )を持って

いること。

BMR用の有効なターゲット マシンがあること。

Arcserve UDPエージェント ( Linux) Live CDが作成済みであること。

IPアドレスを使用して BMRを実行する場合は、Live CDを使用して、ターゲッ

ト マシンの IPアドレスを取得する必要があります。

MACアドレスを使用して PXEベースのBMRを実行する場合は、ターゲット マ

シンのMACアドレスを取得する必要があります。

Linuxエージェント ベースバックアップからの復旧ポイントがある必要がありま

す。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。
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一時マシンへのBMRの実行

マイグレーション BMRを実行する前に、データをソースから一時的なマシンにリスト

アする必要があります。データを一時的にリストアするには、一時マシンへのBMR
を実行することができます。一時的なマシンが使用可能になると、一時マシン上

で作業を続行できます。

実際のマシンの準備が完了したら、一時マシンから実際のマシンへマイグレーショ

ン BMRを実行できます。

注：マイグレーション BMRの実行の詳細については、「Linuxマシンに対してベアメ

タル復旧 ( BMR) を実行する方法」を参照してください。

以下の手順に従います。

1. リストアウィザードに以下のいずれかの方法でアクセスします。

Arcserve UDPから：

a. Arcserve UDPにログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

Arcserve UDPエージェント ( Linux) Webインターフェースが開きます。エージェ

ント UIに、リストアの種類を選択するためのダイアログボックスが表示されま

す。

f. リストアの種類を選択し、［OK］をクリックします。

注：ユーザはエージェント ノードに自動的にログインします。また、リストア

ウィザードがエージェント ノードから開かれます。

Arcserve UDPエージェント ( Linux) から：

a. Arcserve UDPエージェント ( Linux) Webインターフェースを開きます。

注：サーバへのアクセスと管理に必要な URLはArcserve UDPエージェント

( Linux)のインストール中に通知されます。

b. Arcserve UDPエージェント ( Linux) にログインします。

2. ［ウィザード］メニューから［リストア］をクリックし、［ベアメタル復旧 ( BMR) ］を選択し

ます。

［リストアウィザード - BMR］の［バックアップサーバ］ページが開きます。

3. すべての詳細を［リストアウィザード - BMR］に指定し、ウィザードを保存します。
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4. ウィザードの［ターゲット マシン］ページで［インスタント BMRの有効化］チェックボッ

クスを必ずオンにしてください。

5. ウイザードの［ターゲット マシン］ページで［マシンの開始後にデータを自動的に回

復しない］チェックボックスを必ず選択してください。

6. BMRジョブを実行します。

インスタント BMRオプションが有効な状態で BMRを使用して一時的なマシンが

復旧されます。実際のマシンが使用可能になるまで、一時的なマシンを使用する

ことができます。
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マイグレーション BMRの実行

実際のマシンの準備が完了したら、マイグレーション BMRを実行します。マイグ

レーション BMRは、バックアップセッションからの元のデータと、一時マシンからの新

しいデータを、実際のマシンにリストアします。

以下の手順に従います。

1. ［ウィザード］メニューから［リストア］をクリックし、［マイグレーション BMR］を選択しま

す。

［リストアウィザード -マイグレーション BMR］の［バックアップサーバ］ページが開きま

す。

2. ［リストアウィザード -マイグレーション BMR］ですべての詳細を指定します。

注：マイグレーション BMRの実行の詳細については、「Linuxマシンに対してベアメ

タル復旧 ( BMR) を実行する方法」を参照してください。

3. ウィザードの［バックアップサーバ］ページで以下の情報が提供されていることを確

認します。

a. インスタント VMの復旧ジョブまたはインスタント BMRジョブを選択します。

ローカルサーバ

バックアップサーバをローカルで管理することを指定します。一時マシン

のBMRジョブが、ローカルサーバ上で実行されます。

リモート サーバ

バックアップサーバをリモートで管理することを指定します。一時マシンの

BMRジョブが、リモート サーバ上で実行されます。リモート サーバに接続

するには、リモート サーバの詳細を指定する必要があります。

b. ［ジョブ名］ドロップダウンリストからリストアジョブを選択します。

リストには、インスタント VMの復旧ジョブまたはインスタント BMRジョブが表

示されます。これらは、使用可能になると、使用可能なジョブ段階または電

源オフのジョブ段階になります。

4. BMRジョブを保存します。

ホームページで［ジョブステータス］タブの［ジョブ段階］を［データをマイグレートする

には、ここをクリックします］に変更します。

5. (オプション)選択したジョブの種類がインスタント BMRの場合、Live CDを使用し

て一時マシンを起動します。

6. ［ジョブステータス］タブで、［データをマイグレートするには、ここをクリックします］を
使用します。

データマイグレーションが開始されます。
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マイグレーション BMRを正常に実行しました。
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ターゲット ノードのリストアの確認

リストアジョブの完了後、ターゲット ノードが該当データでリストアされていることを

確認します。

以下の手順に従います。

1. リストアしたターゲット マシンに移動します。

2. 一時的なマシン上で作成した新しいデータを含む、一時的なマシンからのすべて

の情報がターゲット マシンにあることを確認します。

ターゲット マシンは正常に確認されました。

マイグレーション BMRはエージェント ベースの Linuxマシンに対して正常に実行さ

れました。
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バックアップを使用して、BMRを実行する方法

ベアメタル復旧 ( BMR) とは、オペレーティングシステムとソフトウェアアプリケーショ

ンの再インストール、およびその後のデータや設定のリストアといった、「ベアメタル」

からコンピュータシステムをリストアするプロセスです。BMRプロセスでは、ハードウェ

アが異なる場合でも、わずかな作業でコンピュータ全体をリストアすることができま

す。BMRを実行できるのは、ブロックレベルのバックアッププロセス中に、Arcserve
UDPエージェント ( Windows) がデータだけではなく、以下のアプリケーションに関連

する情報も取得しているためです。

オペレーティングシステム

インストールされたアプリケーション

環境設定

必要なドライバ

ベアメタルからコンピュータシステムを再構築するのに必要なすべての関連情報

は、連続するブロックにバックアップされ、バックアップ場所に格納されます。

以下の図に、バックアップを使用して、BMRを実行するプロセスを示します。
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バックアップを使用して BMRを実行するには、以下のタスクを完了します。

1. BMRの前提条件と考慮事項の確認

2. BMRオプションの定義

［高速モード］で BMRを実行

［拡張モード］で BMRを実行

3. BMRの正常終了の確認

4. BMR参照情報

5. BMRの問題のトラブルシューティング
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BMRの前提条件と考慮事項の確認

BMRを実行する前に、以下の前提条件が存在することを確認します。

以下のいずれかのイメージが必要です。

CD/DVD上に作成された BMR ISOイメージ

ポータブルUSB メモリ上に作成された BMR ISOイメージ

注：Arcserve UDPエージェント ( Windows) を使用すると、ブートキット ユーティ

リティを利用し、WinPEイメージとArcserve UDPエージェント ( Windows)イメー

ジを組み合わせて BMR ISOイメージを作成できます。この ISOイメージがブー

ト可能メディアに書き込まれます。その後、これらのブート可能メディア

( CD/DVDまたはUSB メモリ)のいずれかを使用して、新しいコンピュータシステ

ムを初期化し、ベアメタル復旧プロセスを開始できるようにします。保存され

たイメージが常に最新のバージョンであるようにしておくために、Arcserve UDP
エージェント ( Windows)を更新するたびに新しい ISOイメージを作成します。

利用可能なフルバックアップが少なくとも 1つ。

復旧する仮想マシンおよびソースサーバ上にインストールされた少なくとも

2GBのRAM。

VMware仮想マシンを、物理サーバとして動作するよう設定された VMware
仮想マシンに復旧するには、VMware Toolsアプリケーションがデスティネーショ

ン仮想マシンにインストールされていることを確認します。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

以下のリストアに関する考慮事項を確認します。

ブートキット イメージを作成する際にどの方法を選択しても、BMRプロセスは

基本的に同じです。

注：BMRプロセスではストレージ領域を作成できません。ソースマシンにスト

レージ領域がある場合、BMRの実行中にデスティネーションマシンでストレー

ジ領域を作成することはできません。ユーザは、それらのボリュームを標準の

ディスク/ボリュームにリストアするか、BMRを実行する前にストレージ領域を作

成してから、作成されたストレージ領域にデータをリストアすることができます。

ダイナミックディスクのリストアは、ディスクレベルでのみ実行できます。ダイナ

ミックディスク上のローカルボリュームにデータがバックアップされた場合、このダ

イナミックディスクを BMR実行中にリストアすることはできません。このシナリオ

では、BMR実行中にリストアするには、以下のいずれかのタスクを実行し、次

に、コピーした復旧ポイントから BMRを実行する必要があります。
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別のドライブ上のボリュームにバックアップする。

リモート共有にバックアップする。

復旧ポイントを別の場所にコピーする。

注：複数のダイナミックディスクで BMRを実行する場合、BMRは起動の失敗

や認識できないダイナミックボリュームなどの予期しないエラーで失敗する場

合があります。これが発生する場合は、システムディスクのみを BMRを使用し

てリストアし、その後マシンを再起動してから他のダイナミックボリュームを通常

の環境でリストアするようにしてください。

(オプション) BMR参照情報を確認します。詳細については、以下のトピックを

参照してください。

ベアメタル復旧の仕組み

UEFI/BIOS変換をサポートするオペレーティングシステム

BMR操作メニューの管理

以下の考慮事項を確認します。

Arcserve UDPの新しいバージョンまたは更新にアップグレードする場合、最新

の機能およびバグの修正プログラムをサポートするため、適切な Windows AIK
またはADKレベルを使用して BMR ISOを再作成する必要があります。ただ

し、BMR ISOをいったん作成したら、ISOファイルを同じ OSレベルに使用できま

す。以下のOSレベルには、同じ ISOを使用できます。

Windows 7 WAIKを使用して作成された ISO - Windows 2003、Vista、
2008、2008 R2に対して機能します

Windows 8/8.1 ADKを使用して作成された ISO - Windows 8、8.1、
Server 2012、Server 2012 R2に対して機能します

Windows 10 ADKを使用して作成された ISO - Windows 10に対して機

能します
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BMRオプションの定義

BMRプロセスを開始する前に、いくつかの予備 BMRオプションを指定する必要が

あります。

以下の手順に従います。

1. 保存したブートキット イメージ メディアを挿入し、コンピュータを起動します。

CD/DVDに書き込まれた BMR ISOイメージを使用する場合は、保存された

CD/DVDを挿入します。

USB メモリに書き込まれた BMR ISOイメージを使用する場合は、保存された

USB メモリを挿入します。

BIOSセットアップユーティリティ画面が表示されます。

2. BIOSセットアップユーティリティ画面で、CD-ROM ドライブのオプションかUSBのオプ

ションを選択してブート プロセスを起動します。アーキテクチャ( x86/x64)を選択

し、Enterキーを押して続行します。

3. Arcserve UDPエージェント ( Windows) の言語選択画面が表示されます。言語を

選択し、［次へ］をクリックして続行します。
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ベアメタル復旧プロセスが開始され、最初のBMRウィザード画面が表示されま

す。

BMRウィザード画面で、実行する BMRの種類を選択します。

Arcserve UDPのバックアップからのリストア

このオプションを使用して、バックアップ先フォルダまたはデータストアからリス

トアを実行します。

このオプションでは、Arcserve UDPエージェント ( Windows) を使用してバック

アップされたデータを回復できます。このオプションは、Arcserve UDPエージェ

ント ( Windows)またはArcserve UDP Host-Based VM Backupアプリケーション

で実行されたバックアップセッションに使用されます。

このオプションを選択した場合は、これ以降の手順を続行します。

仮想マシンからの復旧

このオプションを使用して、仮想スタンバイ VMから V2P (仮想から物理 ) リ
ストアを実行します。V2P(仮想から物理 ) とは、オペレーティングシステム

( OS)、アプリケーションプログラムおよびデータを仮想マシンまたはディスク

パーティションからコンピュータのメインハード ディスクにマイグレーションするこ

とを表す用語です。ターゲットは 1台のコンピュータまたは複数のコンピュータ

にできます。

ソースは VMwareマシン上にあります
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VMware仮想マシンに対して仮想変換が実行されたマシンのデータを

回復します。このオプションはArcserve Central Virtual Standbyアプリ

ケーションに関して使用されます。

注：このオプションを使用する場合、VMDKファイル( VMware用 )への

仮想変換がArcserve Central Virtual Standbyによって実行された場

合のみデータを回復できます。

このオプションを選択した場合は、「VMware仮想スタンバイ VMを使

用した回復」を参照してこの手順を続行してください。

詳細については、Agent for Windowsオンラインヘルプの「VMware仮
想スタンバイ VMを使用した回復」を参照してください。

ソースはHyper-Vマシン上にあります

Hyper-V仮想マシンに対して仮想変換が実行されたマシンのデータを

回復します。このオプションはArcserve Central Virtual Standbyアプリ

ケーションに関して使用されます。

注：このオプションを使用する場合、VHDファイル( Hyper-V用 )への仮

想変換がArcserve Central Virtual Standbyによって実行された場合の

みデータを回復できます。

このオプションを選択した場合は、「Hyper-V仮想スタンバイ VMを使

用した回復」を参照してこの手順を続行してください。

詳細については、Agent for Windowsオンラインヘルプの「Hyper-V仮

想スタンバイ VMを使用した回復」を参照してください。

4. ［Arcserve UDPのバックアップからのリストア］を選択し、［次へ］をクリックします。

［復旧ポイントの選択］ウィザード画面が表示されます。
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5. ［復旧ポイントの選択］ウィザード画面で、［参照］をクリックし、［ネットワーク/ロー

カルパスから参照］を選択するか、または［復旧ポイント サーバから参照］を選択

します。

a. ［ネットワーク/ローカルパスから参照］を選択した場合は、バックアップイメー

ジの復旧ポイントが含まれているマシン(またはボリューム)を選択します。

Arcserve UDPエージェント ( Windows) を使用すると、任意のローカルドライ

ブまたはネットワーク共有から復旧を実行できます。

ローカルバックアップから復旧を実行する場合、BMRウィザードは、復

旧ポイントが含まれるすべてのボリュームを自動的に検出して表示し

ます。

リモート共有から復旧を実行する場合、復旧ポイントが格納されてい

るリモート ロケーションを参照します。復旧ポイントを含むマシンが複

数ある場合、すべてのマシンが表示されます。
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また、リモート マシンのアクセス情報 (ユーザ名およびパスワード)が必

要な場合があります。

注：リモートの復旧ポイント参照する場合、ネットワークが稼働中ある

必要があります。必要な場合は、ネットワーク設定情報を確認/更新

したり、必要なドライバを［ユーティリティ］メニューからロードすることが

できます。

BMRモジュールがローカルデスティネーションボリュームを検出できな

い場合、［フォルダの選択］ダイアログボックスが自動的に表示されま

す。バックアップが存在するリモート共有を指定します。

iSCSIデスティネーションからリストアしている場合、BMRモジュールはこ

のデスティネーションを検出しない可能性があるので以下を実行する

必要があります。

1. ［ユーティリティ］をクリックし、ポップアップメニューから［実行］を選択

し、「cmd」と入力し、［OK］をクリックします。

2.コマンド プロンプト ウィンドウで、以下のWindows iSCSIコマンドを使

用して iSCSI接続をセットアップします。

> net start msiscsi

> iSCSICLI QAddTargetPortal <TargetPortalAddress>

> iSCSICLI QLoginTarget <TargetName > [CHAP username] [CHAP
password]

注：CHAP = Challenge-Handshake Authentication Protocol

Windows iSCSIコマンド ラインオプションの詳細については、リンクを参

照してください。

注：使用している iSCSI対象ソフトウェアによっては追加の手順が必

要な場合があります。詳細については、iSCSI対象ソフトウェアのマニュ

アルを参照してください。

3. BMR画面から、iSCSIディスクを通して接続されたディスク/ボリューム

を表示する必要があります。iSCSIディスクは、ソースボリュームまたは

バックアップ先ボリュームとして使用できるようになりました。

注：BMRは、OSが iSCSIディスクにインストールされるケースについては

サポートしません。データディスクのみがサポートされます。

b. ［復旧ポイント サーバから参照］を選択した場合は、［エージェントを選択］
ダイアログボックスが表示されます。復旧ポイント サーバのホスト名、ユーザ

名、パスワード、ポート、およびプロトコルを指定します。［接続］をクリックし

ます。
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6. バックアップの復旧ポイントが保存されているデータストア下でフォルダまたはエー

ジェント名を選択し、［OK］をクリックします。

BMRウィザード画面には、以下の情報が表示されます。

マシン名 (左上のペイン)

関連するバックアップ情報 (右上のペイン)

対応するすべての復旧ポイント (左下のペイン)。

注：サポート対象のオペレーティングシステムであれば、UEFIマシンで取得

したバックアップから BIOS互換マシンへ、また BIOSマシンからUEFI互換マシ

ンへのBMRの実行が可能です。ファームウェア変換がサポートされるシステ

ムの完全なリストについては、「UEFI/BIOS変換をサポートするオペレーティン

グシステム」を参照してください。

ファームウェア変換をサポートしないオペレーティングシステムで UEFIシステ

ムでのBMRを実行するには、コンピュータを UEFIモードで起動する必要が

あります。BMRは、異なるファームウェアを持つコンピュータのリストアをサポー
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トしていません。ブート ファームウェアがBIOSではなく UEFIであることを確認

するには、［ユーティリティ］-［バージョン情報］をクリックします。

ファームウェア変換をサポートするオペレーティングシステムでは、リカバリポイ

ントの選択後に、ソースマシンのファームウェアがユーザのシステムと同一で

ないことが検出されると、UEFIを BIOS互換のシステムに変換するか、または

BIOSを UEFI互換のシステムに変換するかを確認されます。

注：セッションがArcserve UDP Version 5.0 Update 2からバックアップされる場

合、<Arcserve UDP Version 5.0 Update 2は、より小さなサイズのディスクに対

する BMRのみをサポートします。復旧先のディスクのサイズについては、

［Minimum Size Required］フィールドを参照してください。より小さなサイズの

ディスクへのBMRは、［拡張モード］でのみサポートされます。

7. リストアする復旧ポイントを選択します。

選択した復旧ポイントの関連情報が表示されます(右下のペイン)。表示される

情報には、実行した(保存した)バックアップの種類、バックアップ先、バックアップさ

れたボリュームなどが含まれます。
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復旧ポイントに暗号化されたセッション(復旧ポイントの時計アイコンにロックがか

けられます)が含まれる場合、パスワードを要求する画面が表示されます。セッ

ションパスワードを入力して、［OK］をクリックします。

注：

Arcserve UDP復旧ポイント サーバからリストアしている場合、セッションパスワード

の指定を求められます。

ご使用のマシンがドメインコントローラの場合、Arcserve UDPエージェント

( Windows) は BMR実行中にActive Directory ( AD) データベースファイルの「権限

のないリストア」( Non-Authoritative Restore)をサポートします( MSCSクラスタのリス

トアをサポートしません)。

8. リストア対象の復旧ポイントを確認し、［次へ］をクリックします。

BMRウィザード画面には、利用可能な復旧モードのオプションが表示されます。
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利用可能なオプションは、［拡張モード］と［高速モード］です。

復旧処理中にユーザの介入を最小限に抑えるには、［高速モード］を選択

します。

復旧処理をカスタマイズする場合は、［拡張モード］を選択します。

デフォルト：高速モード
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［高速モード］で BMRを実行

［高速モード］では回復処理中のユーザの介入を最小限に抑えることができま

す。

以下の手順に従います。

1. ［復旧モードの選択］ダイアログボックスから、［高速モード］を選択し、［次へ］をク

リックします。

［ディスクリストア設定のサマリ］画面が開き、リストアするボリュームのサマリが表

示されます。

注：リストアサマリウィンドウの下部にある［デスティネーションボリューム］列に表

示されるドライブ文字は、WinPE ( Windows Preinstallation Environment)から自動

的に生成されます。これらのドライブ文字は、［ソースボリューム］列に表示される

ドライブ文字とは異なる場合があります。ただし、ドライブ文字が異なっている場

合でも、データは適切なボリュームにリストアされます。

2. サマリ情報が正しいことを確認したら、［OK］をクリックします。

リストア処理が開始されます。BMRウィザード画面には、各ボリュームのリストアス

テータスが表示されます。

リストア中のボリュームサイズによっては、この操作に時間かかる場合があり

ます。
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このプロセスを実行中、復旧ポイント用にバックアップしたすべてのものをブ

ロック単位でリストアし、ターゲット マシン上にソースマシンのレプリカを作成

します。

デフォルトでは、［復旧後にシステムを自動的に再起動する］オプションが選

択されています。必要に応じて、このオプションの選択を解除し、後から手

動で再起動することができます。

重要：BMRの後にアクティブなディレクトリのAuthoritative Restoreを実行す

る場合は、［復旧後、システムを自動的に再起動する］オプションをオフにす

る必要があります。詳細については、「How to Perform an Authoritative
Restore of an Active Directory after a BMR」を参照してください。

必要に応じて、［再起動後にエージェント サービスを自動的に開始しない］
を選択できます。

必要な場合には、いつでも操作のキャンセルまたは中止を実行できます。

3. ［ユーティリティ］メニューから、BMRアクティビティログにアクセスすることができます。

また、［保存］オプションを使用して、アクティビティログを保存することができます。
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デフォルトでは、アクティビティログは以下の場所に保存されます。

X:\windows\system32\dr\log

注：Windowsで生成されるエラーを回避するため、BMRアクティビティログウィンド

ウで［名前を付けて保存］オプションを使用して、アクティビティログをデスクトップ

上に保存したり、デスクトップ上に新しいフォルダを作成したりしないでください。

4. 異なる種類のハードウェアにリストアする場合 (以前、ハード ドライブを接続してい

た SCSI/FCアダプタが変更されている場合など)、元のシステムで互換性のあるド

ライバが検出されなければ、ドライバの挿入ページが表示され、これらのデバイス

用のドライバを指定できます。

復旧されたシステムに挿入するドライバを参照して選択できます。そのため、異な

るハードウェアのマシンを復旧する場合でも、BMR実行後にマシンを元の状態に

戻すことができます。

BMRプロセスが完了すると、確認の通知が表示されます。
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［拡張モード］で BMRを実行

［拡張モード］オプションでは、復旧プロセスをカスタマイズできます。

以下の手順に従います。

1. ［復旧モードの選択］ダイアログボックスから、［拡張モード］を選択し、［次へ］をク

リックします。

BMRユーティリティによって復旧するマシンの検索が開始され、対応するディスク

パーティション情報が表示されます。

上部ペインには、現在のマシン( ターゲット マシン)上のディスク設定が表示されま

す。下部ペインには、元のマシン( ソースマシン)上のディスクパーティション情報が

表示されます。

重要：下部ペインで、ソースボリュームに赤い Xアイコンが表示されている場合、

このボリュームにはシステム情報が含まれており、ターゲット ボリュームに割り当てら

れていない(マップされていない) ことを示しています。ソースディスクにあるこのシス

テム情報ボリュームは、BMR実行中にターゲット ディスクに割り当て、リストアする

必要があります。これらを実行しない場合、リブートできません。

提示される［必要な最小ディスク容量］に基づいて、より小さなサイズのディスクに

対してボリュームを作成できます。例において、元のボリュームサイズは 81568 MB
です。ターゲット ディスクにボリュームを作成する際、提示された最小サイズは

22752 MBです。この場合、22752 MBのサイズで元のボリュームを作成できます。

1338 Arcserve UDPソリューションガイド



バックアップを使用して、BMRを実行する方法

注：ユーザがBMRを実行し、ブート ディスクとして設定されていないディスクにシス

テムボリュームをリストアした場合、BMRの完了後にマシンを起動できません。正

しく設定されたブート ディスクにシステムボリュームをリストアしていることを確認し

てください。

注：別のディスク/ボリュームにリストアする場合、新しいディスク/ボリュームの容量

は同じサイズ、元のディスク/ボリュームより大きいサイズ、または元のディスク/ボ
リュームより小さいサイズにすることができます。また、ボリュームサイズの変更はダ

イナミックディスクには対応していません。
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2. 表示されている現在のディスク情報が正しくない場合、［ユーティリティ］メニューに

アクセスし、不足しているドライバがないかどうかを確認することができます。

3. 必要に応じて、ターゲット ディスク/ボリュームペインで［操作］ドロップダウンメ

ニューをクリックすると、利用可能なオプションを表示できます。これらのオプションの

詳細については、「BMR操作メニューの管理」を参照してください。

4. それぞれのターゲット ボリュームをクリックし、コンテキスト メニューから［ボリュームの

マップ元］オプションを選択すると、このターゲット ボリュームにソースボリュームを割

り当てることができます。

［ソースベーシックボリュームの選択］ダイアログボックスが開きます。
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5. ［ソースベーシックボリュームの選択］ダイアログボックスから、ドロップダウンメ

ニューをクリックして利用可能なソースボリュームを選択し、選択したターゲット ボ

リュームに割り当てます。［OK］をクリックします。

ターゲット ボリューム上に表示されるチェックマークアイコンは、このターゲット

ボリュームがマップされたことを示しています。

ソースボリューム上の赤い Xアイコンが緑色のアイコンに変化すると、この

ソースボリュームがターゲット ボリュームに割り当てられたことを示します。

6. リストアするすべてのボリューム、およびシステム情報を含むすべてのボリュームが

ターゲット ボリュームに割り当てられていることを確認した後、［次へ］をクリックしま

す。

［ディスク変更のサブミット］画面が開き、選択した操作のサマリが表示されます。

作成中の個々の新しいボリュームについては、対応する情報が表示されます。

7. サマリ情報が正しいことを確認した後、［サブミット］をクリックします。(情報が正し

くない場合は、［キャンセル］をクリックします)。

注：ハード ドライブへのすべての操作は、サブミットするまで適用されません。

ターゲット マシン上に新しいボリュームが作成され、対応するソースマシンにマップ

されます。

8. 変更が完了した後、［OK］をクリックします。
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［ディスクリストア設定のサマリ］画面が開き、リストアするボリュームのサマリが表

示されます。

注：リストアサマリウィンドウの下部にある「デスティネーションボリューム」列に表

示されるドライブ文字は、WinPE ( Windows Preinstallation Environment)から自動

的に生成されます。これらのドライブ文字は、「ソースボリューム」列に表示される

ドライブ文字とは異なる場合があります。ただし、ドライブ文字が異なっている場

合でも、データは適切なボリュームにリストアされます。

9. サマリ情報が正しいことを確認したら、［OK］をクリックします。

リストア処理が開始されます。BMRウィザード画面には、各ボリュームのリストアス

テータスが表示されます。

リストア中のボリュームサイズによっては、この操作に時間かかる場合があり

ます。

このプロセスを実行中、復旧ポイント用にバックアップしたすべてのものをブ

ロック単位でリストアし、ターゲット マシン上にソースマシンのレプリカを作成

します。

デフォルトでは、［復旧後にシステムを自動的に再起動する］オプションが選

択されています。必要に応じて、このオプションの選択を解除し、後から手

動で再起動することができます。
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重要：BMRの後にアクティブなディレクトリのAuthoritative Restoreを実行す

る場合は、［復旧後、システムを自動的に再起動する］オプションをオフにす

る必要があります。詳細については、「How to Perform an Authoritative
Restore of an Active Directory after a BMR」を参照してください。

必要に応じて、［再起動後にエージェント サービスを自動的に開始しない］
を選択できます。

必要な場合には、いつでも操作のキャンセルまたは中止を実行できます。

10. ［ユーティリティ］メニューから、BMRアクティビティログにアクセスすることができます。

また、［保存］オプションを使用して、アクティビティログを保存することができます。

デフォルトでは、アクティビティログは以下の場所に保存されます。

X:\windows\system32\dr\log.

注：Windowsで生成されるエラーを回避するため、BMRアクティビティログウィンド

ウで［名前を付けて保存］オプションを使用して、アクティビティログをデスクトップ

上に保存したり、デスクトップ上に新しいフォルダを作成したりしないでください。
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11. 異なる種類のハードウェアにリストアする場合 (以前、ハード ドライブを接続してい

た SCSI/FCアダプタが変更されている場合など)、元のシステムで互換性のあるド

ライバが検出されなければ、ドライバの挿入ページが表示され、これらのデバイス

用のドライバを指定できます。

復旧されたシステムに挿入するドライバを参照して選択できます。そのため、異な

るハードウェアのマシンを復旧する場合でも、BMR実行後にマシンを元の状態に

戻すことができます。

12. BMRプロセスが完了すると、確認の通知が表示されます。
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BMRの正常終了の確認

BMRが成功したことを確認するには、以下のタスクを実行します。

オペレーティングシステムを再起動します。

すべてのシステムとアプリケーションが正しく機能をしていることを確認します。

ネットワーク設定がすべて正しく設定されていることを確認します。

ブート ボリュームのリストア先のディスクから起動するようにBIOSが設定されて

いることを確認します。

BMRの完了時には、以下の条件に注意してください。

BMR後に実行される最初のバックアップは［検証バックアップ］です。

異なるハードウェアにリストアした場合は、マシンが再起動した後で、

ネットワークアダプタを手動で設定する必要がある場合があります。

注：マシンの再起動中、［Windowsエラー回復処理］画面が表示さ

れ、Windowsが正常にシャットダウンされなかったことが通知される場合

があります。これが発生しても、警告を無視して続行すれば、Windows
を通常どおり起動できます。

ダイナミックディスクの場合、ディスクのステータスがオフラインのときはディ

スクの管理 UI ( Diskmgmt.mscコントロールユーティリティを実行してアク

セス可能 )から手動でオンラインに変更できます。

ダイナミックディスクの場合、ダイナミックボリュームが「冗長化に失敗」ス

テータスのとき、ディスクの管理 UI ( Diskmgmt.mscコントロールユーティリ

ティを実行してアクセス可能 )からボリュームを手動で再同期することが

できます。
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BMR参照情報

ベアメタル復旧の仕組み

UEFI/BIOS変換をサポートするオペレーティングシステム

BMR操作メニューの管理

1346 Arcserve UDPソリューションガイド

../../../../../Content/UDPSolnGuide/udpw_how_bare_metal_recovery_work.htm
../../../../../Content/UDPSolnGuide/udpw_sc16_os_that_support_uefi_bios_conversion.htm
../../../../../Content/UDPSolnGuide/udpw_managing_the_bmr_operations_menu.htm


バックアップを使用して、BMRを実行する方法

ベアメタル復旧の仕組み

ベアメタル復旧とは、オペレーティングシステムとソフトウェアアプリケーションの再イ

ンストール、およびその後のデータや設定のリストアといった、「ベアメタル」からコン

ピュータシステムをリストアするプロセスです。ベアメタル復旧を実行する最も一般

的な理由は、ハード ドライブに障害が発生するか空き容量がなくなったために、よ

り大きなドライブにアップグレード(マイグレート )するか、新しいハードウェアにマイグ

レートする必要が生じることです。ベアメタル復旧が可能なのは、Arcserve UDP
エージェント ( Windows)によってブロックレベルのバックアップ処理中にデータだけで

なく、オペレーティングシステム、インストールされているアプリケーション、環境設

定の設定、必要なドライバなどに関連するすべての情報がキャプチャされているた

めです。ベアメタルからコンピュータシステムを再構築するのに必要なすべての関

連情報は、連続するブロックにバックアップされ、バックアップ場所に格納されます。

注：ダイナミックディスクのリストアはディスクレベルでのみ実行できます。ダイナミッ

クディスク上のボリュームにデータがバックアップされた場合、このダイナミックディス

ク(およびそのすべてのボリューム)を BMR実行中にリストアすることはできません。
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ベアメタル復旧を実行する場合、Arcserve UDPエージェント ( Windows)ブート

ディスクを使用して新しいコンピュータシステムを初期化し、ベアメタル復旧プロセ

スを開始できるようにします。ベアメタル復旧を開始すると、Arcserve UDPエージェ

ント ( Windows)にバックアップされたブロックの有効な取得先と、リストア用の復旧

ポイントの選択または入力を促すメッセージが表示されます。また、必要に応じ

て、新しいコンピュータシステム用の有効なドライバを指定するよう要求される場

合もあります。この接続と環境設定情報が入力されると、指定されたバックアップ

イメージがArcserve UDPエージェント ( Windows) によってバックアップ場所から取得

され、バックアップされているすべてのブロックの新しいコンピュータシステムへのリス

トアが開始されます(空のブロックはリストアされません)。ベアメタル復旧イメージ

が新しいコンピュータシステムに完全にリストアされると、マシンは前回のバックアッ

プが実行されたときの状態に戻り、Arcserve UDPエージェント ( Windows)バックアッ

プはスケジュールどおりに続行されます( BMRの完了後、最初のバックアップは検

証バックアップになります)。
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UEFI/BIOS変換をサポートするオペレーティングシステ

ム

ソースマシンのオペレーティングシステムがユーザのシステムのファームウェアと同一

でないことが検出されると、UEFIを BIOS互換のシステムに変換するか、または

BIOSを UEFI互換のシステムに変換するかを確認されます。以下の表に各オペ

レーティングシステムとサポートされる変換タイプを示します。

オペレーティングシステム( OS) CPU uEFIから BIOS BIOSから uEFI
Windows Vista ( SPなし) x86 x x
Windows Vista ( SPなし) x64 x x
Windows Vista SP1 x86 x x
Windows Vista SP1 x64 ○ ○
Windows Server 2008 x86 x x
Windows Server 2008 x64 ○ ○
Windows Server 2008 R2 x64 ○ ○
Windows 7 x86 x x
Windows 7 x64 ○ ○
Windows 8 x86 x x
Windows 8 x64 ○ ○
Windows Server2012 x64 ○ ○
Windows 8.1 x86 x x
Windows 8.1 x64 ○ ○
Windows 10 x86 x x
Windows 10 x64 ○ ○
Windows Server 2012 R2 x64 ○ ○
Windows Server2016 x64 ○ ○
Windows Server2019 x64 ○ ○

第13章 :保護データのリストア 1349



バックアップを使用して、BMRを実行する方法

BMR操作メニューの管理

BMR操作メニューは、以下の3種類の操作で構成されます。

ディスク固有の操作

ボリューム/パーティション固有の操作

BMR固有の操作

ディスク固有の操作：

ディスク固有の操作を実行するには、ディスクヘッダを選択し、［操作］をクリッ

クします。

ディスクの消去

この操作ではディスクのすべてのパーティションの消去、および以下を行うこ

とができます。

n ディスクのすべてのボリュームを削除する代替方法として使用できま

す。［ディスクの消去］操作では、ボリュームを 1つずつ削除する必要

はありません。

n Windows以外のパーティションを削除できます。VDSの制限事項によ

り、Windows以外のパーティションはUIからは削除できませんが、この

操作を使用すれば、すべて削除できます。

注：BMR中、デスティネーションディスクにWindows以外のパーティ

ションまたはOEMパーティションがある場合、そのパーティションを BMR
UIから選択して削除することはできません。このような事態が発生す

るのは、デスティネーションディスク上に Linux/Unixをインストールして

いた場合です。この問題を解決するには、以下のいずれかのタスクを

実行します。

n BMR UI上のディスクヘッダを選択し、［操作］をクリックし、［ディスクの

消去］操作を使用して、ディスク上のパーティションをすべて消去しま

す。

n コマンド プロンプトを開いて「Diskpart」と入力し、Diskpartコマンド コン

ソールを開きます。次に、「select disk x」、「clean」と入力し、ディスク

上のすべてのパーティションを消去します。「x」はディスク番号を表しま

す。

MBRに変換

この操作は、ディスクをMBR (マスタブート レコード)に変換するために使用

します。この操作は、選択したディスクがGPT ( GUIDパーティションテーブル)
ディスクで、このディスク上にボリュームがない場合にのみ利用できます。

GPTに変換
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この操作はディスクを GPTに変換するために使用します。この操作は、選択

したディスクがMBRディスクで、このディスク上にボリュームがない場合にのみ

利用できます。

ベーシックに変換

この操作はディスクをベーシックに変換するために使用します。この操作は、

選択したディスクがダイナミックディスクで、このディスク上にボリュームがない

場合にのみ利用できます。

ダイナミックに変換

この操作はディスクをダイナミックディスクに変換するために使用します。選

択したディスクがベーシックディスクの場合にのみ利用できます。

オンラインディスク

この操作はディスクをオンラインにするために使用します。選択したディスクが

オフラインステータスの場合にのみ利用できます。

ディスクプロパティ

この操作は、ディスクプロパティの詳細を表示するために使用します。この

操作は、いつでも利用することができます。この操作を選択すると、［ディス

クプロパティ］ダイアログボックスが表示されます。

ボリューム/パーティション固有の操作：

ボリューム/パーティションの操作を実行するには、ディスクのボディ領域を選択し、

［操作］をクリックします。このメニューから、ソースボリューム上のディスクパーティ

ションに対応する新しいパーティションを作成することができます。

プライマリパーティションの作成

この操作はベーシックディスク上でパーティションを作成するために使用しま

す。選択した領域が未割り当てのディスク領域である場合にのみ利用でき

ます。

論理パーティションの作成

この操作はベーシックMBRディスク上に論理パーティションを作成するため

に使用します。選択した領域が拡張パーティションである場合にのみ利用

できます。

拡張パーティションの作成

この操作は、ベーシックMBRディスク上に拡張パーティションを作成するため

に使用します。ディスクがMBRディスクで、選択した領域が未割り当ての

ディスク領域である場合にのみ利用できます。

システム予約済みパーティションの作成
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この操作は、BIOSファームウェアシステム上でシステム予約済みパーティショ

ンを作成し、ソースのEFIパーティションとのマッピング関係を作成するために

使用します。UEFIシステムを BIOSシステム上にリストアする場合にのみ利

用できます。

注：過去にUEFIから BIOS互換のシステムに切り替えている場合は、［シス

テム予約済みパーティションの作成］操作を使用してデスティネーションディ

スクのサイズを変更してください。

EFIシステムパーティションの作成

この操作はベーシックGPTディスク上に EFIシステムパーティションを作成す

るために使用します。ターゲット マシンのファームウェアがUEFIで、選択した

ディスクがベーシックGPTディスクである場合にのみ利用できます。

注：過去にBIOSからUEFI互換のシステムに切り替えている場合は、［EFI
システムパーティションの作成］操作を使用してデスティネーションディスクの

サイズを変更してください。

注：UEFIをサポートするシステムでは、ブート パーティションがGPT ( GUID
パーティションテーブル)ディスクに存在している必要があります。MBR (マス

タブート レコード)ディスクを使用している場合は、このディスクを GPTディス

クに変換してから、［EFIシステムパーティションの作成］操作を使用してデス

ティネーションディスクのサイズを変更する必要があります。

ボリュームサイズの変更

この操作はボリュームサイズを変更するために使用します。Windowsの「ボ

リュームの拡張/ボリュームの圧縮」の代わりに使用できます。選択した領域

が、有効なディスクパーティションである場合にのみ利用できます。

ボリュームの削除

この操作はボリュームを削除するために使用します。選択した領域が、有

効なボリュームである場合にのみ利用できます。

拡張パーティションの削除

この操作は拡張パーティションを削除するために使用します。選択した領域

が拡張パーティションである場合にのみ利用できます。

ボリュームプロパティ

この操作は、ボリュームプロパティの詳細を表示するために使用します。この

操作を選択すると、［ボリュームプロパティ］ダイアログボックスが表示されま

す。

BMR固有の操作：

これらの操作は BMRに固有の操作です。BMR操作を実行するには、ディス

クヘッダまたはディスクボディ領域を選択し、［操作］をクリックします。
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ディスクのマップ元

この操作はソースとターゲットのダイナミックディスク間のマッピング関係を作

成するために使用します。選択したディスクがダイナミックディスクの場合に

のみ利用できます。

注：別のディスクにマップする場合、マップされた各ターゲット ボリュームの容

量は同じサイズか、対応するソースボリュームより大きくする必要がありま

す。

ボリュームのマップ元

この操作はソースとターゲットのベーシックボリューム間のマッピング関係を作

成するために使用します。選択したボリュームがベーシックボリュームの場合

にのみ利用できます。

注：別のディスクにマップする場合、マップされた各ターゲット ボリュームの容

量は同じサイズか、対応するソースボリュームより大きくする必要がありま

す。

コミット

この操作はいつでも利用することができます。すべての操作はメモリにキャッ

シュされ、［コミット］操作を選択するまで、ターゲット ディスクは変更されませ

ん。

リセット

この操作はいつでも利用することができます。［リセット］操作は、操作を破

棄し、ディスクレイアウトをデフォルト ステータスにリストアするために使用しま

す。この操作はキャッシュされた操作をすべて消去します。「リセット」とは、

環境設定ファイルおよび現在のOSからソースとターゲットのディスクレイアウ

ト情報を再ロードし、ユーザによって変更されたすべてのディスクレイアウト

情報を破棄することを意味します。

第13章 :保護データのリストア 1353



バックアップを使用して、BMRを実行する方法

BMRの問題のトラブルシューティング

問題が検出されると、Arcserve UDPエージェント ( Windows) によって、その問題を

特定したり解決したりするために役立つメッセージが生成されます。これらのメッ

セージは、Arcserve UDPエージェント ( Windows)アクティビティログに含まれていま

す。アクティビティログにアクセスするには、ホーム画面 UI上で［ログの表示］オプ

ションを選択します。また、間違ったアクションが試行された場合、Arcserve UDP
エージェント ( Windows)は通常、問題の特定や迅速な解決に役立つポップアップ

メッセージを表示します。

BMR中のスループット パフォーマンスの低下

BMR後にダイナミックボリュームがオペレーティングシステムによって認識され

ない

BMR後にHyper-V VMを再起動できない

BMR後にVMware VMを再起動できない

BMRの実行後に、サーバを起動できない

復旧ポイント サーバへのBMRジョブのサブミットに失敗した
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BMR中のスループット パフォーマンスの低下

この問題は、"AHCI"が有効になっている SATAコントローラが原因で発生する場

合があります。

BMR中に、Arcserve UDPエージェント ( Windows) では、クリティカルな不明デバイ

ス用のドライバをインストールします。デバイスにドライバがすでにインストールされ

ている場合は、Arcserve UDPエージェント ( Windows) によってそのドライバが再更

新されることはありません。一部のデバイスについて、Windows 7PEではドライバを

持っている場合がありますが、これらのドライバが最適なドライバではないことがあ

り、それにより BMRの実行速度が遅くなる可能性があります。

この問題を解決するには、以下のいずれかのタスクを実行します。

ドライバプールフォルダに最新のディスクドライバが含まれているかどうかを確

認します。確認できたら、元のマシンにリストアしている場合は、ドライバプー

ルフォルダから新しいドライバをインストールします。別のマシンにリストアしてい

る場合は、インターネットから最新のディスクドライバをダウンロードし、データ

回復を開始する前にそれをロードします。ドライバをロードするには、Windows
PEに含まれている "drvload.exe"ユーティリティを使用できます。

デバイスのオペレーティングモードを "AHCI" ( Advanced Host Controller
Interface) から互換モードに変更します(互換モードにするとスループットが向

上します)。

問題が解決しない場合は、［ライブチャット］を使用して、Arcserve supportまでお

問い合わせください。ライブチャットを使用すれば、テクニカルサポート チームとのコ

ミュニケーションを最適化でき、ユーザは製品にアクセスしたまま懸念や疑問をすぐ

に解決できます。
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BMR後にダイナミックボリュームがオペレーティングシス

テムによって認識されない

ダイナミックディスクの整合性を保持するため、Windowsオペレーティングシステム

は、自動的に各ダイナミックディスク上の論理ディスクマネージャ( LDM) のメタデー

タを同期します。そのため、BMRが1つのダイナミックディスクをリストアしてオンライ

ンにすると、このディスク上の LDM メタデータはオペレーティングシステムによって自

動的に更新されます。これにより、再起動後にオペレーティングシステムがダイナ

ミックボリュームを認識しない状態となる場合があります。

この問題を解決するには、複数のダイナミックディスクを含むBMRを実行する場

合、BMR前のディスク操作 (ボリュームのクリーニングや削除など)を実行しないで

ください。

問題が解決しない場合は、［ライブチャット］を使用して、Arcserve supportまでお

問い合わせください。ライブチャットを使用すれば、テクニカルサポート チームとのコ

ミュニケーションを最適化でき、ユーザは製品にアクセスしたまま懸念や疑問をすぐ

に解決できます。
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BMRを実行した後、Hyper-V VMを再起動できない

IDE ( Integrated Drive Electronics) コントローラに接続された複数のディスクで構成

される Hyper-Vマシンに対して BMRを実行した後、サーバが再起動しない場合、

以下のトラブルシューティング手順を実行してください。

1. システムボリュームが含まれるディスクがマスタディスクであることを確認します。

Hyper-V BIOSは、マスタチャネルに接続されているマスタディスク(ディスク 1)上で

システムボリュームを探します。マスタディスク上にシステムボリュームがない場

合、VMは再起動しません。

注：システムボリュームが含まれるディスクが IDEコントローラに接続されていること

を確認してください。Hyper-Vは SCSIディスクから起動できません。

2. 必要に応じて、Hyper-Vの設定をシステムボリュームが含まれるディスクを IDEマス

タチャネルに接続するように変更した後、もう一度 VMを再起動します。

問題が解決しない場合は、［ライブチャット］を使用して、Arcserve supportまでお

問い合わせください。ライブチャットを使用すれば、テクニカルサポート チームとのコ

ミュニケーションを最適化でき、ユーザは製品にアクセスしたまま懸念や疑問をすぐ

に解決できます。
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BMRを実行した後、VMware VMを再起動できない

BMRを Integrated Drive Electronics ( IDE) コントローラまたは SCSIアダプタに接続さ

れた複数のディスクで構成される VMwareマシンに対して実行した後にサーバが

再起動しない場合、以下のトラブルシューティング手順を実行してください。

1. システムボリュームが含まれるディスクがマスタディスクであることを確認します。

VMware BIOSは、マスタチャネルに接続されているマスタディスク(ディスク 0)上で

システムボリュームを探します。マスタディスク上にシステムボリュームがない場

合、VMは再起動しません。

2. 必要に応じて、VMwareの設定をシステムボリュームが含まれるディスクを IDEマス

タチャネルに接続するように変更した後、もう一度 VMを再起動します。

3. ディスクが SCSIディスクの場合は、ブート ボリュームが含まれるディスクが SCSIアダ

プタに接続されている最初のディスクであることを確認します。最初のディスクでは

ない場合、VMware BIOSからブート ディスクに割り当てます。

4. VMware BIOSによって起動中に検出されるのは 8個のディスクのみであるため、

ブート ボリュームが含まれるディスクが最初のディスクから 8個目までのディスクに

存在することを確認します。SCSIアダプタに接続したシステムボリュームが含まれる

ディスクの前に 8個以上のディスクが存在する場合、VMを再起動することはでき

ません。

問題が解決しない場合は、［ライブチャット］を使用して、Arcserve supportまでお

問い合わせください。ライブチャットを使用すれば、テクニカルサポート チームとのコ

ミュニケーションを最適化でき、ユーザは製品にアクセスしたまま懸念や疑問をすぐ

に解決できます。
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バックアップを使用して、BMRを実行する方法

BMRの実行後に、サーバを起動できません

現象

ソースマシンが、ハードウェアが異なる物理マシンまたはHyper-Vサーバ上の仮想

マシンに対して BMRを実行する Active Directoryサーバである場合、そのサーバは

起動せず、ブルースクリーンが表示され、以下のメッセージが表示されます。

STOP: c00002e2ディレクトリサービスは以下のエラーのために開始できませんでし

た。システムに付属のデバイスは機能していません。エラー状態：0xc0000001。

解決策

BMR PE環境へシステムを再起動し、C:\Windows\NTDSフォルダ内にある *.log
ファイルの名前をすべて変更し、システムを再起動します。たとえば、ファイル名を

「edb.log」から「edb.log.old」へ変更し、システムを再起動します。

問題が解決しない場合は、［ライブチャット］を使用して、Arcserve supportまでお

問い合わせください。ライブチャットを使用すれば、テクニカルサポート チームとのコ

ミュニケーションを最適化でき、ユーザは製品にアクセスしたまま懸念や疑問をすぐ

に解決できます。
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バックアップを使用して、BMRを実行する方法

復旧ポイント サーバへのBMRジョブのサブミットに失

敗しました

同じノードの同じ RPSサーバからリストアする場合には、サポートされる BMRジョブ

は 1つのみです(エージェント バックアップまたはホスト ベースのバックアップ)。これ

は、RPSサーバでのジョブモニタによって制御されます。

BMRジョブが実行されているマシンが予期せずにシャット ダウンされたり、再起動

されたりすると、RPSサーバ側のジョブモニタは 10分間待機してからタイムアウトし

ます。この間、同じ RPSサーバから同じノードの別のBMRを開始することはできま

せん。

BMR UIから BMRを中止した場合には、この問題は発生しません。

問題が解決しない場合は、［ライブチャット］を使用して、Arcserve supportまでお

問い合わせください。ライブチャットを使用すれば、テクニカルサポート チームとのコ

ミュニケーションを最適化でき、ユーザは製品にアクセスしたまま懸念や疑問をすぐ

に解決できます。
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バックアップを使用して、BMRを実行する方法

BMR実行後、［システム復旧オプション］画面に BMR
ターゲット マシンが起動する

現象

BMRをESXサーバ上の仮想マシンに実行する場合、まれに、［システム復旧オプ

ション］画面にBMR対象マシンが起動します。

解決策

この問題を解決するには、インスタント VMで VMware Toolsを持つ特定のVSSラ
イタを無効化し、BMRを再度実行します。
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Microsoftクラスタ化ノードおよび共有ディスクをリストアする方法

Microsoft クラスタ化ノードおよび共有ディスクをリスト

アする方法

クラスタ化された環境があり、クラスタ化ノードおよび共有ディスクが正しく機能して

いない場合は、ノードおよびディスクを容易に復旧できます。以下の項目をリスト

アできます。

共有ディスク内の個別のファイルおよびフォルダ

クラスタ内の特定のノード

共有ディスク全体

クラスタセットアップ全体 (すべてのクラスタ化ノードと共有ディスク)

次の図では、クラスタ化ノードおよび共有ディスクのリストアプロセスを示します。

Microsoftクラスタ化ノードおよび共有ディスクをリストアするには、以下の手順に

従います。

前提条件の確認

クラスタ共有ディスクのファイルのリストア

クラスタ内の特定ノードのリストア

破損したクラスタ共有ディスクのリストア

クラスタ化ノードおよび共有ディスク全体のリストア
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Microsoftクラスタ化ノードおよび共有ディスクをリストアする方法

前提条件の確認

以下の前提条件が満たされていることを確認してください。

リストア用の有効な復旧ポイントがある。

BMR用の有効な ISOイメージがある。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。
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Microsoftクラスタ化ノードおよび共有ディスクをリストアする方法

クラスタ共有ディスクのファイルのリストア

共有ディスクはクラスタのノードの1つに属しています。クラスタクォーラムディスク

ではなく共有ディスクからファイルを復旧する場合は、共有ディスクの親ノードを探

す必要があります。親ノードを特定した後は、共有ディスクから親ノードにファイル

を復旧できます。

注：フェールオーバが発生した後は、別のエージェントの復旧ポイントを参照して、

目的の復旧ポイントを見つける必要があります。

以下の手順に従います。

1. 共有ディスクを所有しているエージェントにログインします。

2. リストアウィザードを開き、［リストアするファイル/フォルダの検索］を選択します。

注：ファイルおよびフォルダのリストアの詳細については、「ファイル/フォルダのリストア

方法」を参照してください。

3. リストアウィザードで、元の場所にリストアするファイルをすべて選択します。

4. リストアウィザードでの環境設定を完了し、ジョブをサブミットします。

ファイルが復旧されます。

5. 共有ディスクの親ノードにログインし、ファイルが復旧されていることを確認します。

共有ディスクのファイルが復旧されます。
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Microsoftクラスタ化ノードおよび共有ディスクをリストアする方法

クラスタ内の特定ノードのリストア

クラスタの特定のノードがダウンした場合、そのノードのみのBMRを実行できます。

通常、このシナリオでは、共有ディスクは正常な状態で、復旧を必要としません。

以下の手順に従います。

1. BMRイメージ( CD/DVDまたはUSB メモリ)を準備します。

2. 復旧するノードと共有ディスクの間の接続をすべて削除します。

例：ファイバチャネル接続を切り離します。

3. クラスタノードのBMRを実行します。

注：ベアメタル復旧の実行の詳細については、「バックアップを使用して、BMRを

実行する方法」を参照してください。

クラスタ内の特定のノードが復旧されます。

4. クラスタ管理コンソールで復旧されたノードのステータスを確認し、クラスタの一部

として機能していることを確認します。

クラスタ内の特定のノードが復旧されます。
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Microsoftクラスタ化ノードおよび共有ディスクをリストアする方法

破損したクラスタ共有ディスクのリストア

共有ディスクはクラスタのノードの1つに属しています。共有ディスクが破損または

破壊された場合、クラスタ化ノードを復旧せずに、共有ディスクの特定のファイルま

たはフォルダをリストアできます。通常、このシナリオでは、クォーラムディスクおよび

すべてのクラスタノードは正常な状態です。

以下の手順に従います。

1. 破損したディスクを手動で交換し、クラスタ共有ディスクを再設定します。

2. 共有ディスクを所有しているエージェントを識別し、そのエージェントにログインしま

す。

3. リストアウィザードを開き、［リストアするファイル/フォルダの検索］を選択します。

注：ファイルおよびフォルダのリストアの詳細については、「ファイル/フォルダのリストア

方法」を参照してください。

4. リストアウィザードで、元の場所にリストアするファイルをすべて選択します。

5. リストアウィザードでの環境設定を完了し、ジョブをサブミットします。

共有ディスクが復旧されます。

6. クラスタ管理コンソールで共有ディスクのステータスを確認し、クラスタの一部として

機能していることを確認します。

共有ディスクが復旧されます。
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Microsoftクラスタ化ノードおよび共有ディスクをリストアする方法

クラスタ化ノードおよび共有ディスク全体のリストア

クラスタ化されたセットアップ全体が破損している場合または機能していない場合

は、クラスタ全体を復旧できます。クラスタ全体の復旧は 2つの部分からなるプロ

セスです。まず、BMRを使用して、個別のクラスタ化ノードを復旧します。その後、

共有ディスクのファイルおよびフォルダを復旧します。

注：クォーラムディスクの場合、Arcserve UDPエージェント ( Windows)のリストア

ウィザードを使用して復旧する代わりに、クラスタ管理コンソールを使用してディス

クを再構築します。

以下の手順に従います。

1. BMRイメージ( CD/DVDまたはUSB メモリ)を準備します。

2. 復旧するノードと共有ディスクの間の接続をすべて削除します。

例：ファイバチャネル接続を切り離します。

3. クラスタノードのBMRを実行します。

注：ベアメタル復旧の実行の詳細については、「バックアップを使用して、BMRを

実行する方法」を参照してください。

クラスタ内の特定のノードが復旧されます。

4. クラスタ管理コンソールで復旧されたノードのステータスを確認し、クラスタの一部

として機能していることを確認します。

クラスタ内の特定のノードが復旧されます。

5. この手順を繰り返して、すべてのクラスタ化ノードを復旧します。

すべてのクラスタ化ノードが復旧されます。次に、共有ディスクを復旧します。

6. 破損したディスクを手動で交換し、クラスタ共有ディスクを再設定します。

7. 共有ディスクを所有しているエージェントを識別し、そのエージェントにログインしま

す。

8. リストアウィザードを開き、［リストアするファイル/フォルダの検索］を選択します。

注：ファイルおよびフォルダのリストアの詳細については、「ファイル/フォルダのリストア

方法」を参照してください。

9. リストアウィザードで、元の場所にリストアするファイルをすべて選択します。

10. リストアウィザードでの環境設定を完了し、ジョブをサブミットします。

共有ディスクが復旧されます。

11. 共有ディスクのファイルを調べて、ファイルが復旧されていることを確認します。

クラスタ全体が復旧されます。

第13章 :保護データのリストア 1367



Active Directoryをリストアする方法

Active Directoryをリストアする方法

以下のいずれかのシナリオの場合、バックアップされたActive Directoryセッションを

リストアする必要があります。

(最近バックアップしたセッションだけでなく)バックアップされた使用可能な任

意のActive Directoryセッションから、Active Directoryオブジェクトの属性を

回復したい場合。

(最近バックアップしたセッションだけでなく)バックアップされた使用可能な任

意のActive Directoryセッションから、Active Directoryオブジェクトを回復した

い場合。

(最近バックアップしたセッションだけでなく)バックアップされた使用可能な任

意のActive Directoryセッションから、複数のActive Directory属性またはオ

ブジェクトを回復したい場合。

重要：Active DirectoryのGranular Recoveryを実行するには、エージェント ベース

のバックアップが必要です。

オブジェクト レベルリストアで復旧される Active Directoryオブジェクトの一覧

部門 サイト Lost + foundクラス

ユーザ サイト コンテナ Build in Domainクラス

グループ サイト リンク DNS Zoneクラス

コンピュータ サイト リンクブリッジ Domainクラス

連絡先 サイト設定 Domain DNSクラス

接続 サブネット コンテナ DMDクラス

共有フォルダ 信頼ドメイン Organizational Unitクラス

プリンタ Configurationクラス Containerecifiersクラス

このシナリオでは、Active Directoryのリストア方法を説明します。
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Active Directoryをリストアする方法

以下のタスクを実行して、Active Directoryをリストアします。

1. リストアの前提条件と考慮事項の確認

2. Active Directoryのリストア

3. Active Directoryのリストアの確認
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Active Directoryをリストアする方法

リストアの前提条件と考慮事項の確認

リストアを実行する前に、以下の前提条件が存在することを確認します。

Active Directoryデータベースフォルダおよびログファイルフォルダが含まれるボ

リュームはすでにバックアップしています。

ドメインコントローラ上にインストールされたArcserve UDPエージェント

( Windows) があります。

エージェント ベースのバックアップを実行しました。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

以下のリストアに関する考慮事項を確認します。

ファイルシステムカタログが作成されていない復旧ポイントについては、リストア

対象のファイル/フォルダを確実に参照および選択できるようにするために、バッ

クアップの実行前に全ボリューム上の全フォルダ/ファイルへの読み取り/リスト ア

クセス権を該当アカウント /グループに対して付与しておく必要があります。

Active Directoryのリストアは、Arcserve UDPエージェント ( Windows) 上でのみ

実行できます。
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Active Directoryをリストアする方法

Active Directoryのリストア

Active Directoryを別のボリュームにインストールし、両方のボリュームのバックアップ

を実行した後、Active Directoryが含まれるボリュームをリストアしたい場合がありま

す。このシナリオでは、バックアップしたActive Directoryボリュームのリストア方法を

説明します。

注：前提条件を完了し、Active Directoryボリュームをバックアップしたことを確認し

ます。

以下の手順に従います。

1. リストア方式を選択するダイアログボックスを以下のいずれかの方法で開きます。

Arcserve UDPから、以下の手順に従います。

a. Arcserve UDPにログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

リストア方式を選択するダイアログボックスが表示されます。

注：エージェント ノードへのログインが自動的に行われ、リストア方式を選

択するダイアログボックスはエージェント ノードから開かれます。

Arcserve UDPエージェント ( Windows)から、以下の手順に従います。

a. Arcserve UDPエージェント ( Windows) にログインします。

b. ホーム画面から、［リストア］を選択します。

リストア方式を選択するダイアログボックスが表示されます。

2. ［リストア］画面で［Active Directoryのリストア］をクリックします。

［Active Directoryのリストア］ダイアログボックスが表示されます。

3. ［Active Directoryのリストア］画面から、以下の手順を実行します。
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Active Directoryをリストアする方法

a. カレンダから、リストアする Active Directoryの［バックアップ］の日付を選択し

ます。

b. ［指定期間］から、［バックアップ］の時間を選択します。

c. ［Active Directoryのリストア］画面から、復旧ポイントを選択します。復旧ポ

イントは時刻、種類、バックアップの種類、名前で識別できます。

d. ［名前］セクションから、リストアする Active Directoryバックアップセッションを

選択します。

4. ［次へ］をクリックします。

5. 次のオプションを選択して、リストアするオブジェクト、パス、属性を詳しく定義しま

す。
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Active Directoryをリストアする方法

a. ［オブジェクト］列から、オブジェクトの名前を選択します。選択したオブジェク

トに関連するパスが表示されます。

b. ［パス］列からパスを選択します。選択したパスに関連する属性が表示され

ます。

注：検索アイコンを使用して、パスを参照できます。

c. ［属性］列から属性を 1つ以上選択します。

6. ［次へ］をクリックします。

［リストアオプション］画面が表示されます。

7. ［リストアオプション］から、要件に従って以下のオブジェクトを選択します。

a. 選択したオブジェクトの名前をバックアップ後に変更した場合は、[名前が変

更されたオブジェクト ] - [元の名前でリストア]オプションをクリックして、名前を

変更したオブジェクトをリストアします。

注：このオプションを選択しないと、オブジェクトはリストアされません。

b. 選択したオブジェクトをバックアップ後に別のコンテナに移動した場合は、[移
動されたオブジェクト ] - [元の場所にリストア]オプションをクリックして、移動し

たオブジェクトをリストアします。

注：このオプションを選択しないと、オブジェクトはリストアされません。
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c. 選択したオブジェクトをバックアップ後に完全に削除した場合は、[削除され

たオブジェクト ] - [新しいオブジェクト IDでリストア]オプションをクリックして、完

全に削除したオブジェクトをリストアします。

注：このオプションを使用すると、新しいオブジェクト IDを使ってリストアした

オブジェクトを保存できます。

8. ［次へ］をクリックします。

［リストアサマリ］画面が表示されます。

9. 詳細を確認し、以下のいずれかのアクションを実行します。

詳細を変更する場合は、［戻る］をクリックします。

リストアを実行するには［完了］をクリックします。

リストアジョブが完了すると、ステータスメッセージが表示されて通知されます。リス

トアが失敗したら、ログを表示し、もう一度試します。
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Active Directoryのリストアの確認

リストアプロセスの完了後に、［Active Directoryユーザーとコンピュータ］ユーティリ

ティを使用して、Active Directory(オブジェクトや属性 )が指定したリストア先にリス

トアされたことを確認します。

注：このActive Directoryユーティリティは、Active Directory と共に自動的にインス

トールされます。

Arcserve UDP Active Directoryオブジェクト レベルリス

トアユーティリティを使用して Active Directoryデータを

リストアする方法

Active Directoryを別のボリュームにインストールし、ホスト ベースのエージェントレス

バックアップタスクを使用して両方のボリュームのバックアップを実行した後に、

Active Directoryからオブジェクトと属性を詳細レベルでリストアすることが必要にな

る場合があります。このシナリオでは、バックアップされたActive Directoryオブジェク

トおよび属性を、その格納ボリュームからリストアする方法について説明します。

リストアを実行する前に、以下の前提条件が満たされていることを確認します。

Active Directoryオブジェクト レベルリストアユーティリティが以下の場所にあ

ります。

<Arcserve UDPインストールパス>\Engine\BIN\

注：このツールは、Arcserve UDPエージェントと共にインストールされます。

リストアジョブは、ホスト ベースのバックアッププロキシマシンから実行するよ

うに設定されています。

注：他のマシン上でリストアジョブを実行する場合は、バックアップ先から復

旧ポイントを検索します。

リストアジョブの実行に必要な Active Directoryデータベース( NTDS.dit)への

パスがわかっています。

注：デフォルトでは、NTDS.ditへのパスは C:\Windows\NTDS\NTDS.ditです。

以下の手順に従います。

1. ホストベースのバックアッププロキシマシン上のArcserve UDPエージェント コ

ンソールで、［復旧ポイントのマウント］タスクを選択します。［復旧ポイントの

マウント］ダイアログボックスが表示されます。
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2. 復旧ポイントの日付を選択します。

3. Active Directoryデータベースを含むボリュームの場合は、［マウント］をクリッ

クします。
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注：リストアジョブを実行しているサーバがHBBUプロキシでない場合、［変
更］をクリックして、適切な復旧ポイント サーバ、データストア、および Active
Directoryサーバを選択します。

4. ボリュームをマウントするドライブ文字を選択し、［OK］をクリックします。
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5. 以下の場所から Active Directoryオブジェクト レベルリストアユーティリティを

起動します。

<Arcserve UDPインストールパス>\Engine\BIN\AD_restore.exe

6. ［開く］をクリックして選択ウィンドウを開きます。
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7. アイコンをクリックして、マウントされた復旧ポイントで Active Directory
データベース( NTDS.dit)を参照し、［開く］をクリックして［OK］をクリックしま

す。

8. リストアする Active Directoryオブジェクトまたは属性を参照して選択しま

す。
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9. 必要に応じて、［オプション］をクリックしてデフォルトの動作を調整します。
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10. 準備ができたら、［OK］をクリックしてリストアジョブを実行します。

11. リストアジョブが終了すると、結果ウィンドウが表示されます。［レポート］をク

リックして詳細を表示するか、［OK］をクリックして閉じます。

注：

デフォルトで、このユーティリティでは、Windowsにログインしている現在

のユーザで接続を確立します。

エラーが報告された場合、ドメイン管理者権限を持つアカウントでマ

シンにログインしてリストアを実行することを推奨します。
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12. リストアジョブが完了したら、リカバリに使用されたボリュームをマウント解除

します。

13. ボリュームをマウント解除するには、ホスト ベースのバックアップマシン上の

Arcserve UDPエージェントのコンソールで、［復旧ポイントのマウント］をクリッ

クし、［マウント解除］をクリックします。
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Exchange Onlineのメールボックスデータをリストアする

方法

任意のコンピュータを使用してMicrosoftクラウドから Exchange Onlineのメールボッ

クスデータ(電子メール、予定表、連絡先、メモ、タスクなど)をリストアできます。

復旧ポイントから元の場所または別の場所にデータをリストアできます。

Exchange Onlineのメールボックスデータをリストアするには、以下のタスクを行いま

す。

1. リストアする Exchange Online メールボックスの項目の選択

2. リストアオプションの定義

3. 回復可能なアイテムのリストア

4. 復旧ポイント コンテンツのリストア

5. コンテンツのリストアの確認
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Exchange Onlineのメールボックスデータをリストアする方法

リストアする Exchange Online メールアイテムの選択

復旧ポイントから Exchange Online メールデータをリストアできます。復旧する日付

を選択して時間を指定すると、その期間に関連付けられた復旧ポイントがすべて

表示されます。その後、リストアするバックアップコンテンツ(アプリケーションを含む)
を参照して選択することができます。

以下の手順に従います。

1. Arcserve UDPにログインします。

2. ［リソース］タブをクリックします。

3. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

4. 中央のペインで Exchange Online ノードを選択し、［アクション］をクリックします。

5. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

［Exchange項目のリストア］ダイアログボックスが表示されます。

注：ユーザはエージェント ノードに自動的にログインされ、［Exchange項目のリスト

ア］ダイアログボックスが開きます。

［バックアップ場所］で復旧ポイント サーバの詳細を参照できます。
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6. (オプション)バックアップ場所を変更する場合は、［変更］をクリックします。

［ソース］ダイアログボックスが表示されます。このダイアログボックスでバックアップ

場所を選択できます。
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7. ソースを指定するには、以下のいずれかのオプションを選択し、［OK］をクリックしま

す。

ローカルディスクまたは共有フォルダの選択

注：Arcserve UDPでは、［ローカルディスクまたは共有フォルダの選択］オプションの

選択は推奨されません。

復旧ポイント サーバの選択

a. 復旧ポイント サーバ設定の詳細を指定し、［更新］をクリックします。

すべてのエージェントが［ソース］ダイアログボックスの［データ保護エージェン

ト］列にリスト表示されます。

b. 表示されたリストからエージェントを選択し、［OK］をクリックします。

復旧ポイントが［Exchange項目のリストア］ダイアログボックスにリスト表示さ

れます。

注：復旧ポイント フォルダから、Exchange Online ノードと同じ名前を持つ多

くのフォルダを参照できます。これは、ノードを削除し、テスト プランに再度追

加した場合に、ノード GUIDが変更され、新しい復旧ポイント フォルダが作

成されるために発生します。

8. カレンダで、リストアするバックアップイメージの日付を選択し、［次へ］をクリックしま

す。
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指定したバックアップソースの復旧ポイントを含む日付はすべて、緑で強調表示

されます。

その日付に対応する復旧ポイントが、バックアップの時刻、実行されたバックアップ

の種類 ( フル、増分、検証 )、およびバックアップの名前と共に表示されます。

9. ［メールボックス］ペインで、リストアするメールボックスをクリックします。たとえば、

［アーカイブ］をクリックします。

そのメールボックスに関連するすべてのメールアイテムが［フォルダ］ペインに表示さ

れます。

10. ［フォルダ］からリストアする関連メールアイテムまたはフォルダ( メールボックス全

体、電子メール、予定表、連絡先、メモ、タスクなど)を選択し、［次へ］をクリック

します。

注：
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リストアする Exchangeオブジェクトの全コンテンツまたは一部のコンテンツを

選択できます。一部のコンテンツを選択するには、オブジェクトを展開し、そ

のコンテンツのチェックボックスをクリックします。

複数のExchangeオブジェクトを選択できます。

［リストアオプション］ダイアログボックスが表示されます。

リストアする Exchange Online メールアイテムが選択されます。これで、リストアオプ

ションを定義することができます。
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リストアオプションの定義

リストアする Exchange Online情報を指定したら、選択したファイルまたはフォルダ

用にリストアオプションを定義します。

以下の手順に従います。

1. ［リストアオプション］ダイアログボックスで、リストア先を選択します。

使用可能なデスティネーションオプションは、以下のとおりです。

元の場所にリストアする

バックアップした場所から同じ場所にメールデータをリストアします。

注：

第13章 :保護データのリストア 1389



Exchange Onlineのメールボックスデータをリストアする方法

上書きオプションを使用して元の場所にメールアイテムを 2回リストアする

場合、2回目のリストア後に、最初にリストアしたメールアイテムは上書きさ

れません。その結果、2つの類似のメールアイテムが元の場所に表示されま

す。

スキップオプションを使用して元の場所にメールアイテムをリストアする場

合、元のフォルダにはリストアするアイテムと類似したアイテムがすでに存在

するため、バックアップジョブは不完全な結果を表示します。

別の場所にリストアする

別のメールボックスまたは音のメールボックスの別のフォルダに、メールデータを

リストアします。このオプションを選択すると、デスティネーションの参照と選択が

可能です。

2. ［項目がデスティネーションに存在する場合］ドロップダウンから、以下のオプション

のいずれかを指定します。

項目をスキップし、リストアしない

項目をスキップし、リストアしません。

デフォルト：項目をスキップし、リストアしない。

デスティネーションの項目を上書きする

デスティネーションの項目を上書きします。

注：［リストアディスティネーション］ドロップダウンリストから［元の場所にリスト

ア］オプションを選択した場合に、［項目がデスティネーションに存在する場合］
ドロップダウンリストが利用できます。

3. ［ユーザ名］のユーザ名と［パスワード］のパスワードを指定します。

4. ［次へ］をクリックします。

［リストアサマリ］ダイアログボックスが表示されます。

Exchange Online情報をリストアするようにリストアオプションが定義されます。
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回復可能なアイテムのリストア

Exchange Online ノードのUIで、インプレースホールドまたは訴訟ホールド機能が

有効になっているメールボックスから回復可能なアイテムをリストアし、バックアップ

セッションを参照できます。この機能を有効にするには、「ソースの指定」を参照し

てください。

機能を有効にした後、リストアウィザードを使用して、回復可能なアイテムをリス

トアすることができます。

以下の手順に従います。

1. ［Exchange項目のリストア］ダイアログボックスで、［回復可能なアイテム］で必要

なフォルダを選択し、［次へ］をクリックします。

［リストアオプション］画面が表示されます。

2. ［リストアオプション］画面で以下の詳細手順を実行し、［次へ］をクリックします。
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リストア先を選択します。

リストア先に項目がすでに存在する場合、スキップまたは上書きします。

元の場所または別の場所へのリストアを行うことができます。

元の場所へのリストア

［回復可能な項目］の項目が、ターゲット メールボックスに作成された

UDP_RecoverableItems_yyyyMMdd_HHmmssfffフォルダにリストアされま

す。リストアに関するスキップおよび上書きのオプションは、これらの項目

には適用されません。

別の場所へのリストア

ユーザメールボックスと同様に、選択した項目をデスティネーションパス

にある一意のタイムスタンプ付きフォルダ( /restore_yyyyMMdd-mmssffな
ど)にリストアします。

リストア先となるデスティネーションのユーザ IDとパスワードを指定します。

選択した回復可能な項目がリストアされます。

復旧ポイントのコンテンツがリストアされます。
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復旧ポイント コンテンツのリストア

リストアオプションを定義したら、設定が正しく行われていること、および、リストア

のプロセスを確認します。［リストアサマリ］では、定義したリストアオプションをすべ

て確認し、必要に応じて変更することができます。

以下の手順に従います。

1. ［リストアサマリ］ダイアログボックスで、表示されている情報を確認し、リストアオ

プションおよび設定がすべて正しいことを確認します。

サマリ情報が正しくない場合は、［前に戻る］をクリックし、該当するダイアロ

グボックスに戻って、正しくない設定を変更します。

サマリ情報が正しい場合は、［完了］ボタンをクリックし、リストアジョブを開

始します。

復旧ポイントのコンテンツがリストアされます。
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コンテンツのリストアの確認

リストアプロセスが完了したら、コンテンツが指定されたデスティネーションにリストア

されたことを確認します。

以下の手順に従います。

1. デスティネーションメールボックスにログインします。

2. リストアしたメールボックスのアイテムを確認します。

3. リストアされたコンテンツを確認します。

リストアされたコンテンツの検証が完了しました。
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OneDriveデータのリストア方法

任意のコンピュータを使用してOneDriveデータ( ファイルやフォルダなど)をリストア

できます。リストアオプションを使用するか、エージェント ユーザインターフェースから

［Mount Volume (ボリュームのマウント ) ］オプションを使用してリストアできます。

以下のタスクを実行して、リストアオプションで OneDriveデータをリストアできます。

1. リストアする OneDriveアイテムの選択

2. リストアオプションの定義

3. リストアサマリの表示

4. コンテンツのリストアの確認

または

ボリュームのマウント オプションを使用してOneDriveデータをリストアします。
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リストアする OneDriveアイテムの選択

復旧ポイントからOneDriveデータをリストアできます。復旧する日付を選択して

時間を指定すると、その期間に関連付けられた復旧ポイントがすべて表示されま

す。その後、リストアするバックアップコンテンツ(アプリケーションを含む)を参照して

選択することができます。

以下の手順に従います。

1. Arcserve UDPにログインします。

2. ［リソース］タブをクリックします。

3. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

4. 中央のペインで OneDrive ノードを選択し、［アクション］をクリックします。

5. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

注：ユーザはエージェント ノードに自動的にログインされ、［ノード］ダイアログボック

スが開きます。

［バックアップ場所］に［復旧ポイントの参照］が表示されます。選択した復旧ポイ

ントサーバの名前が表示されます。必要に応じて、［変更］をクリックし、［ソース］
ポップアップから［復旧ポイントサーバ設定］を変更します。

6. カレンダで、リストアするバックアップイメージの日付を選択し、［次へ］をクリックしま

す。

指定したバックアップソースの復旧ポイントを含む日付はすべて、緑で強調表示

されます。

その日付に対応する復旧ポイントが、バックアップの時刻、実行されたバックアップ

の種類 ( フルまたは増分 )、およびバックアップの名前と共に表示されます。

7. ［Restore OneDrive Node Items ( OneDrive ノード アイテムのリストア) ］ペインから、

フォルダからリストアする関連アイテムまたはフォルダのチェックボックスをオンにして、

［次へ］をクリックします。
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OneDriveデータのリストア方法

注：

リストアする OneDriveオブジェクトの全コンテンツまたは一部のコンテンツを

選択できます。一部のコンテンツを選択するには、オブジェクトを展開し、そ

のコンテンツのチェックボックスをクリックします。

複数のOneDriveオブジェクトを選択できます。

［リストアオプション］ダイアログボックスが表示されます。

リストアする OneDrive ノード アイテムが選択されます。これで、リストアオプションを

定義することができます。
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OneDriveデータのリストア方法

リストアオプションの定義

リストアする OneDrive情報を指定したら、選択したファイルまたはフォルダ用にリス

トアオプションを定義します。

以下の手順に従います。

1. ［リストアオプション］ダイアログボックスで、リストア先を選択します。

ディスクにエクスポート

フォルダまたはディスクの共有フォルダにリストアします。
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OneDriveデータのリストア方法

2. ［デスティネーションパス］を指定し、別のリストア場所を定義します。

3. (オプション) ［バックアップの暗号化または保護パスワード］を指定します。

注：このオプションは、バックアッププランで［デスティネーション］を定義しているとき

にすでにセッションパスワードを設定した場合にのみ表示されます。

4. ［次へ］をクリックします。

［リストアサマリ］ダイアログボックスが表示されます。

OneDrive情報をリストアするようにリストアオプションが定義されます。これで、リス

トアサマリを確認できます。
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OneDriveデータのリストア方法

リストアサマリの表示

リストアオプションを定義したら、設定が正しく行われていること、および、リストア

のプロセスを確認します。リストアサマリは、定義したすべてのリストアオプションお

よびデスティネーションパスを確認するのに役立ちます。変更する必要がある場

合は、［前へ］をクリックします。

以下の手順に従います。

1. ［リストアサマリ］ダイアログボックスで、表示されている情報を確認し、リストアオ

プションおよび設定がすべて正しいことを確認します。
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OneDriveデータのリストア方法

サマリ情報が正しくない場合は、［前に戻る］をクリックし、該当するダイアロ

グボックスに戻って、設定を変更します。

サマリ情報が正しい場合は、［完了］ボタンをクリックし、リストアジョブを開

始します。

復旧ポイントのコンテンツがリストアされます。
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OneDriveデータのリストア方法

コンテンツのリストアの確認

リストアジョブの完了後、ファイル/フォルダがRestore というプレフィックスが付与され

た一時フォルダに保存されます。

リストアされたファイル/フォルダは、OneDriveで利用可能なものと同じレイアウトを

維持します。
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OneDriveデータのリストア方法

ボリュームのマウント オプションを使用したOneDrive
データのリストア

OneDrive保護では、ユニバーサルバックアップセッションフォーマットが使用されま

す。ドライブ文字としてバックアップセッションをマウントし、マウントされたボリューム

からファイル/フォルダをコピーできます。

以下の手順に従います。

1. Arcserve UDPにログインします。

2. ［リソース］タブをクリックします。

3. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

4. 中央のペインで OneDrive ノードを選択し、［アクション］をクリックします。

5. ［アクション］ドロップダウンメニューの［Log into Agent (エージェントにログイン) ］をク

リックします。

注：エージェント ノードに自動的にログインされます。ノードの完全な詳細を確認

でき、右側のペインには実行できるタスクのリストも表示されます。

6. ［タスク］の右側のペインから、［復旧ポイントのマウント］をクリックします。

［復旧ポイントのマウント］ダイアログボックスが表示されます。このダイアログボック

スでバックアップセッションを選択できます。
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OneDriveデータのリストア方法

7. デスティネーションを選択し、セッションをドライブ文字としてマウントするか、空の

NTFSフォルダにマウントします。
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OneDriveデータのリストア方法

ボリュームを参照できます。Arcserve UDPはOneDriveのすべてのメタデータをボ

リュームに保存しました。各アカウントのルート ボリュームに関連フォルダがありま

す。フォルダはアカウント名に従って命名されます。

そのアカウント名によって作成されたフォルダを開き、OneDriveデータがバックアップ

されているかどうかを確認できます。
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SharePoint Onlineサイト コレクションデータをリストアする方法

SharePoint Onlineサイト コレクションデータをリストア

する方法

SharePoint Online リスト /ライブラリまたはサイトのリスト アイテムをリストアできます。

サイト コレクションとサイトは、Arcserve UDP7.0ではまだサポートされていません。

新しい名前で元のサイトにデータをリストアすること、元の場所にデータをリストア

すること、および復旧ポイントからディスクにデータをエクスポートすることができま

す。

SharePoint Online リスト アイテムをリストアするには、以下のタスクを実行します。

1. リストアする SharePoint Onlineサイトのリスト アイテムの選択

2. リストアオプションの定義

3. コンテンツのリストアの確認
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SharePoint Onlineサイト コレクションデータをリストアする方法

リストアする SharePoint Onlineサイトのリスト アイテム

の選択

復旧ポイントから SharePoint Online リスト アイテムデータをリストアできます。復旧

する日付を選択して時間を指定すると、その期間に関連付けられた復旧ポイン

トがすべて表示されます。その後、リストアするバックアップコンテンツ(アプリケー

ションを含む)を参照して選択することができます。

以下の手順に従います。

1. Arcserve UDPにログインします。

2. ［リソース］タブをクリックします。

3. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

または

［SharePoint Online ノード］グループを選択します。

追加されたすべてのSharePoint ノードが中央のペインに表示されます。

4. 中央のペインで SharePoint Online ノードを選択し、［アクション］をクリックします。

5. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

［SharePoint Onlineアイテムをリストア］ダイアログボックスが表示されます。

注：ユーザはエージェント ノードに自動的にログインされ、［SharePoint Onlineアイ

テムをリストア］ダイアログボックスが開きます。

［バックアップ場所］に［復旧ポイント サーバ］の詳細が表示されます。
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SharePoint Onlineサイト コレクションデータをリストアする方法

6. (オプション) ［変更］をクリックしてバックアップ場所を変更します。

［ソース］ダイアログボックスが表示されます。このダイアログボックスでバックアップ

場所を選択できます。

1408 Arcserve UDPソリューションガイド



SharePoint Onlineサイト コレクションデータをリストアする方法

7. ソースを指定するには、以下のいずれかのオプションを選択し、［OK］をクリックしま

す。

ローカルディスクまたは共有フォルダの選択

注：Arcserve UDPでは、［ローカルディスクまたは共有フォルダの選択］オプションの

選択は推奨されません。

復旧ポイント サーバの選択

a. 復旧ポイント サーバ設定の詳細を指定し、［更新］をクリックします。

すべてのエージェントが［ソース］ダイアログボックスの［データ保護エージェン

ト］列にリスト表示されます。

b. 表示されたリスト /ライブラリからエージェントを選択し、［OK］をクリックします。

復旧ポイントが［SharePoint Onlineアイテムをリストア］ダイアログボックスにリ

スト表示されます。

8. カレンダで、リストアするバックアップイメージの日付を選択し、［次へ］をクリックしま

す。

指定したバックアップソースの復旧ポイントを含む日付はすべて、緑で強調表示

されます。

その日付に対応する復旧ポイントが、バックアップの時刻、実行されたバックアップ

の種類 ( フルまたは増分 )、およびバックアップの名前と共に表示されます。
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SharePoint Onlineサイト コレクションデータをリストアする方法

9. ［SharePoint Onlineアイテムをリストア］ダイアログボックスで、サイト コレクションを

展開します。

すべてのリスト /ライブラリとリストが表示されます。

10. SharePointサイト コレクションからリストアする、サイト コレクション内にあるリスト /ラ
イブラリまたはアイテムを選択し、［次へ］をクリックします。

注：

リストアする SharePointオブジェクトの全コンテンツまたは一部のコンテンツを

選択できます。一部のコンテンツを選択するには、オブジェクトを展開し、そ

のコンテンツのチェックボックスをクリックします。

複数のSharePoint リスト /ライブラリまたはリスト アイテムを選択してリストア

できます。

［リストアオプション］ダイアログボックスが表示されます。
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SharePoint Onlineサイト コレクションデータをリストアする方法

リストアする SharePoint Online リスト /ライブラリまたはリスト アイテムが選択されて

います。これで、リストアオプションを定義することができます。
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SharePoint Onlineサイト コレクションデータをリストアする方法

リストアオプションの定義

リストアする SharePoint Online情報を指定したら、選択したファイルまたはフォルダ

用にリストアオプションを定義します。

以下の手順に従います。

1. ［リストアオプション］ダイアログボックスで、リストア先を選択します。

使用可能なデスティネーションオプションは、以下のとおりです。

新しい名前で元のサイトをリストアする
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SharePoint Onlineサイト コレクションデータをリストアする方法

リスト /ライブラリおよびリスト アイテムのデータを、バックアップした場所から同じ

サイトに新しいリスト名でリストアします。

元の場所にリストアする

リスト /ライブラリおよびリスト アイテムのデータをバックアップした場所から同じ場

所にリストアします。

2. ［項目がデスティネーションに存在する場合］ドロップダウンから、以下のオプション

のいずれかを指定します。

バージョン管理が有効な場合は、新バージョンとして追加

このオプションは、SharePointサイトのライブラリ設定でバージョン設定が有効

になっている場合に機能します。このオプションを選択すると、リスト アイテムが

存在している場合は、新しいバージョンがリスト アイテムの現在のバージョンに

追加されます。

項目をスキップし、リストアしない

項目をスキップし、リストアしません。

デスティネーションの項目を上書きする

デスティネーションの項目を上書きします。

ディスクにエクスポート

サイト コレクション内のリスト /ライブラリまたはリスト アイテムをディスク内のフォ

ルダまたは共有フォルダにリストアします。

注：リストのリストアで［ディスクにエクスポート］のリストアオプションを選択する

と、リストの添付ファイルのみがディスクにエクスポートされます。

3. バックアップを実行するサイト所有者の［ユーザ名］および［パスワード］を指定しま

す。

4. SharePointサイトのライブラリ設定でバージョン設定が有効になっている場合は、リ

ストアするリスト アイテムのバージョンを指定します。

すべてのバージョンをリストア

バックアップにあるすべてのバージョンをリストアします。

最新のバージョンのみをリストア

バックアップにある最新バージョンのみをリストアします。

最新のメジャーバージョンのみをリストア

バックアップにある最新のメジャーバージョンのみをリストアします。

5. セッションパスワードがある場合は指定します。

6. ［次へ］をクリックします。
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SharePoint Onlineサイト コレクションデータをリストアする方法

［リストアサマリ］ダイアログボックスが表示されます。

［リストアサマリ］ダイアログボックスからリストア情報を確認することができます。

7. ［完了］をクリックしてリストアジョブをサブミットします。

SharePoint Online情報をリストアするようにリストアオプションが定義されます。
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Point-in-Time リストアを実行する方法

コンテンツのリストアの確認

リストアプロセスが完了したら、コンテンツが指定されたデスティネーションにリストア

されたことを確認します。

以下の手順に従います。

1. SharePointサイト コレクションにログインします。

2. リスト /ライブラリおよびリスト アイテムを確認します。

3. リストアされたコンテンツを確認します。

リストアされたコンテンツの検証が完了しました。

Point-in-Time リストアを実行する方法

Point-In-Time リストアでは、N とN+1の復旧ポイント間の特定の期間へのSQL
データベースのリストアがサポートされています。Point-In-Timeでは、管理者が2つ
の復旧ポイント間に SQLデータベースで発生したトランザクションをリストアすること

ができます。たとえば、2019/03/16 12:14:04:177の復旧ポイントと 2019/03/29
22:03:14:177の後続の復旧ポイントがあるとします。Point-In-Timeを使用すると、

2つの復旧ポイント間に発生したトランザクションをリストアすることができます。こ

れにより、管理者はバックアップされた大きなサイズのデータから、必要なトランザク

ションのみをリストアすることができます。

この後の手順

1. 前提条件の確認

2. 考慮を事項の確認

3. Point-In-Time リストアの実行

前提条件

Point-In-Time リストアを実行する前に、以下の前提条件を確認してください。

MS SQLデータベースサーバがWindowsエージェント マシンにインストールさ

れている必要があります。

Point-In-Time リストアを実行するには、少なくとも 2つの復旧ポイントが必

要です。

リストアを実行するたびに、Point-In-Timeを手動で有効化する必要がありま

す。
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Point-in-Time リストアを実行する方法

考慮事項

Point-In-Time リストアを実行する前に、以下の考慮事項を確認してください。

Point-In-Time リストアは、PIT.EXEコマンド ラインユーティリティを使用しての

み実行できます。

Point-In-Time リストアを実行するには、連携する 2つの復旧ポイントが必要

です。

Point-In-Time リストアでは、エージェント ベースのバックアップのみがサポート

されます。ホスト ベースのバックアップはサポートされません。

Point-In-Timeでは、元の場所へのリストアのみがサポートされます。別の場

所へのリストアやディスクへのダンプはサポートされません。

スナップショットを取得する前に、SQLデータベーストランザクションログのバッ

クアップは SQLログファイルの同じディレクトリに保存されます。

最初の復旧ポイントでは、SQLデータベースレベルリストアが提供されま

す。Point-In-Time リストア後、SQLデータベースは復旧状態に設定されま

す。Point-In-Timeが無効なモードで復旧ポイントをバックアップできます。

Point-In-Time リストアを実行するには、NおよびN+1の復旧ポイント間の時

間ポイントを選択する必要があります。Nの復旧ポイントより前の時間ポイ

ントおよびN+1の復旧ポイントより後の時間ポイントは許可されません。N
およびN+1の復旧ポイント間にない時間ポイントを設定すると、リストアジョ

ブは失敗し、データベースが破損します。

Point-In-Timeバックアップおよびリストアプランでは、ログの切り捨てオプション

はデフォルトで無効です。有効な場合、バックアップ後、トランザクションログ

が切り捨てられ、次のPoint-In-Timeバックアップで一部のトランザクションが

見つかりません。

Point-in-Time リストアの実行

1. ファイルPIT.EXEを実行します。

Point-In-Timeコマンド ラインユーティリティが表示され、PIT$ コマンド プロンプ

トが表示されます。

詳細については、「Point-In-Timeコマンド ラインユーティリティの理解」を参

照してください。

2. コマンド プロンプトから、set pitbackup=1を実行します。

Point-In-Timeバックアップが有効になります。
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Point-in-Time リストアを実行する方法

3. Arcserve UDP コンソールから、SQLデータベースのバックアップを実行します。

Nの復旧ポイントが作成されます。

4. 以下のファイルがCatalogフォルダに作成されたことを確認してください。

SQL Serverインスタンス名がMSSQLSERVER (デフォルト インスタンス

名 )の場合

_<DatabaseName>.idx.pit

固定サイズの時間ポイントの要約が含まれます。

_<DatabaseName>.cat.pit

可変サイズの時間ポイントの詳細が含まれます。

_<DatabaseName>.map.pit

内部文字列と内部文字列識別子のマッピングが含まれます。

SQL Serverインスタンス名がMSSQLSERVER以外 (デフォルト インスタン

ス名ではない)の場合

<SQLInstanceName>_<DatabaseName>.idx.pit

固定サイズの時間ポイントの要約が含まれます。

<SQLInstanceName>_<DatabaseName>.cat.pit

可変サイズの時間ポイントの詳細が含まれます。

<SQLInstanceName>_<DatabaseName>.map.pit

内部文字列と内部文字列識別子のマッピングが含まれます。

5. Arcserve UDP コンソールから、もう一度 SQLデータベースのバックアップを実

行します。

N + 1の復旧ポイントが作成されます。

6. コマンド プロンプトから、set pitrestore=1を実行します。

Point-In-Time リストアが有効になります。

7. N+1のバックアップセッションの時間ポイント情報を表示するには、コマンド

プロンプトで以下のSQLクエリを実行します。

Query <SQLInstanceName>\<DatabaseName>
<BackupDestination>\Catalog\<N+1 backup session folder name>

バックアップのすべての時間ポイントの要約が表示されます。

8. コマンド プロンプトから、set pittime=”<MM/DD/YYYY HH:MM:SS:ss>"を実

行します。
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9. Arcserve UDP コンソールから、Nの復旧ポイントを使用して元の場所への

データベースレベルリストアを実行します。

Point-In-Time リストアが正常に完了します。データベースに期待されるデー

タがリストアされていることを確認します。

Point-In-Time コマンド ラインユーティリティの理解

Point-In-Timeコマンド ラインユーティリティは、パス <Arcserve UDP Installed
path>\BIN\にある PIT.exe という名前のファイルです。

コマンド ラインユーティリティのコマンド プロンプトは、PIT$ と表示されます。

コマンド ラインユーティリティで実行できる、利用可能なオプションを以下に示しま

す。

HELP

PIT.exeで利用可能なすべてのオプションが表示されます。

COMMAND /?

コマンドの使用方法が表示されます。

CONFIG

レジストリの設定を使用します。

OPTION

グローバルオプションを指定します。値は常に 16進数です。

SEQ

DB/TLogバックアップでのシーケンス番号を指定します。

TIMEOUT

接続タイムアウトを秒単位で指定します。

DEVICE

バックアップデバイスタイプを指定します。これは常にディスクです。

DATABASE

データベース名を指定します。[サーバ]\[インスタンス]\<データベース>形式

で値を入力します。

LOGBACKUP

TLogバックアップのパスを指定します。

LOGRESTORE

TLog リストアのパスを指定します。

DBBACKUP
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TLogバックアップのパスを指定します。

DBRESTORE

TLog リストアのパスを指定します。

カタログ

カタログのパスを指定します。

STOPAT

リストアする時間ポイントを指定します。

NORECOVERY

UDP DB リストア後の自動復旧の無効 ( 1)または有効 ( 0)を指定します。

PITBACKUP

UDPのPoint-In-Timeバックアップの有効 ( 1) または無効 ( 0)を指定します。

例：set pitbackup=1

PITRESTORE

UDPのPoint-In-Time リストアの有効 ( 1) または無効 ( 0)を指定します。

例：set pitrestore=1

PITTEMP

Point-In-Time リストア用の一時フォルダ

PITTIME

リストアする Point-In-Time用の時間ポイントを指定します。

例：set pittime=”<MM/DD/YYYY HH:MM:SS:ss>

PITNOSTAGE

一時フォルダへのリストアではなく、マウントしたボリュームのログを使用するこ

とを指定します。

BACKUPOPT

VSSを制御するバックアップオプションを指定します。

RESTOREOPT

VSSを制御するリストアオプションを指定します。

コマンド ラインユーティリティで実行できる SQL クエリを以下に示します。

Query <SQLInstanceName>\<DatabaseName>
<BackupDestination>\Catalog\<N+1 backup session folder name>

バックアップのすべての時間ポイントの要約が表示されます。
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Query /d <SQLInstanceName>\<DatabaseName>
<BackupDestination>\Catalog\<N+1 backup session folder name>

バックアップのすべての時間ポイントの詳細が表示されます。

Query /i N <SQLInstanceName>\<DatabaseName>
<BackupDestination>\Catalog\<N+1 backup session folder name>

バックアップのNの時間ポイントの要約が表示されます。

Query /d /i N <SQLInstanceName>\<DatabaseName>
<BackupDestination>\Catalog\<N+1 backup session folder name>

バックアップのNの時間ポイントの詳細が表示されます。

クラスタ共有ボリュームをリストアする方法

Arcserve UDPによってバックアップが正常に実行されるたびに、バックアップのPoint-
in-Timeスナップショット イメージも作成されます(復旧ポイント )。この復旧ポイント

の集合によって、リストアする必要があるバックアップイメージを正確に特定して指

定できます。バックアップ後に、バックアップされたある情報が存在しないか、破損

しているか、あるいは信頼できない状態となっている可能性がある場合、過去の

正常なバージョンを見つけてリストアすることができます。

この後の手順

1. 前提条件と注意事項の確認

2. リストアする CSV情報の指定

a. リストアする CSVおよびコンテンツの指定

b. リストアオプションの定義

3. CSVコンテンツのリストア

前提条件と注意事項の確認

リストアを実行する前に、以下の前提条件が存在することを確認します。

リストアに利用可能な 1つ以上の復旧ポイントが存在する。

復旧ポイント コンテンツのリストア元となる、有効かつアクセス可能な復旧ポイ

ント デスティネーションが存在する。

復旧ポイント コンテンツのリストア先となる、有効かつアクセス可能なターゲッ

ト場所が存在する。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「動作要件」を確認します。

以下のリストアに関する考慮事項を確認します。
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リモート デスティネーションに対するリストアで、すべてのドライブ文字 ( A - Z)が
すでに使用されている場合、リモート パスへのリストアは失敗します。Arcserve
UDPエージェント ( Windows) は、リモート デスティネーションパスをマウントする

ためにドライブ文字を使用する必要があります。

(オプション) リストアプロセスの仕組みについて理解します。詳細については、

「ファイルレベルのリストアの仕組み」を参照してください。

(オプション) リストア中にスキップされたファイルを確認します。詳細について

は、「リストア中にスキップされたファイル」を参照してください。

最適化されたバックアップセッションを空ではないボリュームにリストア(最適化

されていないリストア) しようとすると、リストアジョブに、ジョブモニタに表示され

ている見積時間よりも多くの時間がかかる場合があります。処理されるデータ

量と経過時間は、ボリューム上で最適化されるデータにしたがって増加する可

能性があります。

例 :

バックアップボリュームサイズは 100 GBで、最適化後のボリュームサイズは 50 GB
に減少しています。

このボリュームについて最適化されていないリストアを実行すると、50 GBのリストア

後、リストアジョブモニタには、100% と表示されますが、100 GB全体をリストアす

るためにさらに時間がかかります。

システムファイルをリストアするときに以下のアクティビティログメッセージが表

示されます。

「システムファイルはスキップされました。必要な場合、ベアメタル復旧 (BMR)
オプションを使用してそれらをリストアできます。」

ファイルレベルのリストアの仕組み

ブロックレベルのバックアップの際、バックアップされる各ファイルは、そのファイルを定

義するブロックの集合体で構成されます。カタログファイルが作成され、そこには

バックアップされるファイルのリストと共に、各ファイルに使用されている個々のブロッ

クおよびこれらのファイルに利用可能な復旧ポイントが含まれます。特定のファイル

をリストアする必要がある場合、バックアップを検索して、リストアするファイルおよ

びリストア元の復旧ポイントを選択できます。その後、Arcserve UDPによって、指

定したファイルの復旧ポイントに使用されたブロックのバージョンを収集し、ファイル

を再構築してリストアします。

注：カタログレスバックアップ復旧ポイントからカタログファイルを使わずに、リストア

を実行することもできます。

以下のフロー図は、Arcserve UDPが特定のファイルをリストアする過程を示してい

ます。
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リストア中にスキップされたファイル

Arcserve UDPエージェント ( Windows) によるリストアの実行中、一部のファイルが

意図的にスキップされる可能性があります。

以下の2つの条件に該当する場合、リストア時に、以下のテーブル内のファイル

およびフォルダがスキップされます。

リストアの前にファイルが存在し、競合オプションが「既存ファイルをスキップす

る」になっているときに、それらのファイルがスキップされる。

WindowsまたはArcserve UDPエージェント ( Windows)にとって重要なコンポー

ネントであるために、以下のテーブルのリストに示されるファイルおよびフォルダ

がスキップされる。

OS
フォルダまた

は場所

ファイルまたはフォ

ルダ名
説明
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す

べ

て

各ボリューム

のルート フォ

ルダ

CAVolTrc.dat Arcserve UDP トラッキングドライバによって使用さ

れます。cavoltrcsnapshot.dat

System Volume
Information\*

Windowsシステムによってファイル/フォルダを保存

するために使用されます(ボリュームシャドウコピー

ファイルなど)。

RECYCLER\*

NTFSパーティションでのみ使用されます。コン

ピュータにログオンする各ユーザのごみ箱が含ま

れ、ユーザのセキュリティ識別子 ( SID)によってソー

トされています。

$Recycle.Bin\*

Windows NTのエクスプローラまたはマイコンピュー

タ内のファイルを削除すると、ごみ箱を空にする

か、ファイルをリストアするまで、それらのファイルは

ごみ箱に保存されます。

画像ファイル

が含まれてい

る任意のフォ

ルダ

Thumbs.db
Windowsエクスプローラのサムネールビュー用のサ

ムネールイメージが保存されます。

ボリュームの

ルート フォルダ

PageFile.Sys Windowsの仮想メモリスワップファイルです。

Hiberfil.sys
コンピュータがハイバネート モードになるとシステム

データを保存するために使用されるハイバネート

ファイルです。

以下のファイルおよびフォルダは、元の場所または別の場所にリストアする場合に

のみスキップされます。

OS フォルダまたは場所
ファイルまたは

フォルダ名
説明

すべ

て

以下の場所の値レコードで指定されるフォルダ：

HKLM\Software\Microsoft\Windows
NT\CurrentVersion\WinLogon\SfcDllCache

すべてのファイル/
フォルダ(再帰的 )

システム

ファイル

チェッ

カー

( SFC) に
使用さ

れる、

キャッ

シュされ

たDLL
ファイル

が含ま

れます。

システム

DLL
キャッ

シュディ

レクトリ
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の内容

は、SFC
を使用

すること

によって

再構築

されま

す。

%SystemRoot%\SYSTEM32\dllCache

quorum_deviceのルート フォルダ MSCS\*

Microso-
ft
Cluster
Server
に使用

されま

す。
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%SystemRoot%\SYSTEM32\ perf?00?.dat

Window-
sのパ

フォーマ

ンスカウ

ンタに

よって使

用され

るパ

フォーマ

ンス

データで

す。
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perf?00?.bak

1426 Arcserve UDPソリューションガイド



クラスタ共有ボリュームをリストアする方法

CATROOT\*

オペレー

ティング

システム

のインス

トール

( DLL、
EXE、
SYS、
OCXな

ど)が削

除され

たり、古

いバー

ジョンで

置き換

えられた

りしよう

に、それ

らのデジ

タル署

名を記

録する

Window-
sファイ
ル保護

( WFP)
に使用

されま

す。

%SystemRoot%\inetsrv\ metabase.bin

6.0より

古い

バージョ

ンの IIS
のメタ

ベース

バイナリ

ファイル

です。

HKLM\SYSTEM\CurrentControlSet\Control\BackupResto-
re\FilesNotToBackupの「SIS Common Store」以外の値

で指定されるファイルまたはフォルダ

すべてのファイル/
フォルダ(再帰的 )

これらの

ファイル

および

フォルダ

は、バッ
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クアップ

およびリ

ストアさ

れるべき

ではあり

ません。

詳細に

ついて

は、リン

クを参

照してく

ださい。

XP
W20-
03

システムボリューム

NTLDR

メイン

ブート

ローダで

す。

BOOT.INI

起動設

定が含

まれます

( これら

が失わ

れると、

NTLDR
は、デ

フォルト

で、最

初の

ハード

ドライブ

の最初

のパー

ティショ

ン上の

¥Windo-
wsに作

成しま

す)。

NTDETECT.COM

NTベー

スのOS
の起動

に必要

です。

正常に

起動す
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るために

必要な

基本

ハード

ウェア情

報を検

出しま

す。

Vista
以降

システムボリュームのルート フォルダ

boot\*

Window-
s用の

ブート

フォルダ

です。

bootmgr

Window-
sのブー

ト マ

ネージャ

ファイル

です。

EFI\Microsoft\Boo-
t\*

EFIブー

トに使

用され

ます。

%SystemRoot%\SYSTEM32\

LogFiles\WMI\RTB-
ackup\*

リアルタ

イムイ

ベント ト

レース

セッショ

ン用の

ETW ト

レース

ファイル

(拡張

子は

.etl) が
格納さ

れます。

config\RegBack\*

現在の

レジスト

リテーブ

ルのバッ

クアップ

です。
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Win8
以降

システムボリューム

swapfile.sys

システム

コント

ローラ

ファイル

です(通
常、約

256
MB) 。
pagefile-
.sysの
従来の

ページン

グ特性

(使用

パター

ン、拡

張、ス

ペース

予約な

ど)に適

合しな

いメトロ

スタイル

のアプリ

ケーショ

ンによっ

て使用

されま

す。

BOOTNXT

Window-
s 8以外

のOSの
起動に

使用さ

れます。

スタート

アップオ

プション

を有効

にすると

作成さ

れ、

Window-
sによっ

て更新
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されま

す。

アクティビティログによって以下の情報が提供されます。

<日付および時刻>: jobxxxxシステムファイルはスキップされました。必要な場

合、ベアメタル復旧 (BMR)オプションを使用してそれらをリストアできます。

<日付および時刻>: jobxxxxファイルまたはディレクトリがスキップされました。ス

キップされたファイルまたはディレクトリは、C:\Program Files\Arcserve\Unified
Data Protection\Engine\Logs\Restore-<YYYYMMDD>-<hhmmss>-<Process ID>-
<Job ID>.logに記載されます。

リストアする CSV情報の指定

Arcserve UDPでは、復旧ポイントからデータをリストアするオプションを使用できま

す。リストアジョブを正しく実行するには、必要なデータを迅速に識別し、適切な

バックアップメディアからそのデータを取り出すことが重要なポイントとなります。リス

トアジョブではソースとデスティネーションを指定する必要があります。

この後の手順

1. リストアする CSVおよびコンテンツの指定

2. リストアオプションの定義

リストアする CSVおよびコンテンツの指定

復旧ポイントのリストアには、［復旧ポイントの参照］オプションを使用します。復

旧する日付を選択して時間を指定すると、その期間に関連付けられた復旧ポイ

ントがすべて表示されます。その後、リストアするバックアップコンテンツ(アプリケー

ションを含む)を参照して選択することができます。

以下の手順に従います。

1. リストア方式を選択するダイアログボックスを以下のいずれかの方法で開きます。

Arcserve UDP コンソールから：

a. Arcserve UDPにログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

リストア方式を選択するダイアログボックスが表示されます。
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注：エージェント ノードへのログインが自動的に行われ、リストア方式を選

択するダイアログボックスはエージェント ノードから開かれます。

Arcserve UDPエージェント ( Windows)から：

a. Arcserve UDPエージェント ( Windows) にログインします。

b. ホーム画面から、［リストア］を選択します。

リストア方式を選択するダイアログボックスが表示されます。

2. ［復旧ポイントの参照］オプションをクリックします。

［復旧ポイントの参照］ダイアログボックスが表示されます。［バックアップ場所］で
復旧ポイント サーバの詳細を参照できます。

［AR］は、セッションに対してアシュアード リカバリを実行した場合の実行結果を示

します。

3. ［変更］をクリックしてバックアップ場所を更新します。

バックアップ場所を選択できる［ソース］ダイアログボックスが表示されます。
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4. 以下のソースから 1つを選択します。

ローカルディスクまたは共有フォルダの選択

a. バックアップイメージが保存されている場所を指定または参照し、適切な

バックアップソースを選択します。

緑色の矢印ボタンをクリックすると、指定した場所への接続を検証できま

す。必要に応じて、ソースの場所にアクセスするための［ユーザ名］および［パ
スワード］認証情報を入力します。

［バックアップ場所の選択］ダイアログボックスが表示されます。

b. 復旧ポイントが保存されているフォルダを選択し、［OK］をクリックします。

［バックアップ場所の選択］ダイアログボックスが閉じられ、［ソース］ダイアログ

ボックスにバックアップ場所が表示されます。

c. ［OK］をクリックします。

復旧ポイントが［復旧ポイントの参照］ダイアログボックスにリスト表示されま

す。

復旧ポイント サーバの選択

d. 復旧ポイント サーバ設定の詳細を指定し、［更新］をクリックします。
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すべてのエージェントが［ソース］ダイアログボックスの［データ保護エージェン

ト］列にリスト表示されます。

e. 表示されたリストからエージェントを選択し、［OK］をクリックします。

復旧ポイントが［復旧ポイントの参照］ダイアログボックスにリスト表示されま

す。

5. カレンダで、リストアするバックアップイメージの日付を選択します。

指定したバックアップソースの復旧ポイントを含む日付はすべて、緑で強調表示

されます。

その日付に対応する復旧ポイントが、バックアップの時刻、実行されたバックアップ

の種類 ( フル、増分、検証 )、およびバックアップの名前と共に表示されます。

6. リストアする復旧ポイントを選択します。

選択した復旧ポイントのバックアップコンテンツ(任意のアプリケーションを含む)が
表示されます。

注：ロック記号の付いた時計のアイコンは、復旧ポイントに暗号化された情報が

含まれており、リストアするにはパスワードが必要となる可能性があることを示しま

す。

7. CSV ボリュームを選択してリストアします。

ボリュームレベルのリストアの場合、ボリューム全体をリストアするか、ボリュー

ム内のファイル/フォルダを選択してリストアするかを指定できます。

アプリケーションレベルのリストアの場合、アプリケーション全体をリストアする

か、アプリケーション内のコンポーネント、データベース、インスタンスなどを選

択してリストアするかを指定できます。

8. ［次へ］をクリックします。

［リストアオプション］ダイアログボックスが表示されます。

リストアする復旧ポイントとコンテンツが指定されます。

リストアオプションの定義

リストアする復旧ポイントとコンテンツを指定したら、選択した復旧ポイントのコピー

オプションを定義します。

以下の手順に従います。
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1. ［リストアオプション］ダイアログボックスで、リストア先を選択します。

使用可能なデスティネーションオプションは、以下のとおりです。

元の場所にリストアする

バックアップイメージがキャプチャされた元の場所にリストアします。

注：ホスト ベースのエージェントレスバックアップを使用して復旧ポイントのバッ

クアップを実行した場合は、元の場所にリストアすると、ファイルは仮想マシン

にリストアされます。この場合、ダイアログボックスが表示されます。ハイパーバ

イザの認証情報および仮想マシンのオペレーティングシステムを入力すること

ができます。
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VMware VMの場合：

注：VM内のファイルを作成または書き込み可能にするには、仮想マシ

ンの設定およびアカウントの権限について以下の要件を考慮してくださ

い。

VMware Toolsがインストールおよび実行されています。

ファイアウォールは、ファイルとプリンタ共有を許可する必要がありま

す。

アカウントは、組み込みのローカル管理者、組み込みのドメイン

管理者、またはローカルの管理者グループのメンバであるドメイン

アカウントです。その他のアカウントが使用される場合：

n UAC リモート アクセスを無効にします。UAC リモート アクセス

を無効にする方法については、「追加管理アカウントを使

用した仮想マシンのインポート」を参照してください。

n secpol.msc - ［ローカルポリシー］- ［セキュリティオプション］
で、［すべての管理者を管理者承認モードで実行する］設
定を無効にすることによって、ローカルセキュリティポリシーの

UACを無効にします。( Secpol.mscはMicrosoftのセキュリ

ティポリシーエディタです)。
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重要：コントロールパネルから表示される［ユーザアカウント

制御の設定］ダイアログボックスで UACを無効にしないでく

ださい。

Hyper-V VMの場合 :

注：VM内のファイルを作成または書き込み可能にするには、仮想マシ

ンの設定およびアカウントの権限について以下の要件を考慮してくださ

い。

Hyper-V統合サービスがインストールおよび実行されています。

ファイアウォールは、ファイルとプリンタ共有を許可する必要がありま

す。

アカウントは、組み込みのローカル管理者、組み込みのドメイン

管理者、またはローカルの管理者グループのメンバであるドメイン

アカウントです。その他のアカウントが使用される場合：

UAC リモート アクセスを無効にします。UAC リモート アクセスを無

効にする方法については、「追加管理アカウントを使用した仮想

マシンのインポート」を参照してください。

仮想マシンのゲスト OSがクライアント バージョンのWindows
( Windows 10など)の場合は、Windows Management
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Instrumentation ( WMI)を許可するようにファイアウォールを手動で

設定する必要があります。

別の場所にリストアする

指定した場所にリストアします。緑色の矢印ボタンをクリックすると、指定した

場所への接続を検証できます。必要に応じて、その場所にアクセスするため

の［ユーザ名］および［パスワード］認証情報を入力します。

2. リストアプロセス中に競合が発生した場合にArcserve UDPが実行する［競合の

解決］オプションを指定します。

使用可能なオプションは、以下のとおりです。

既存ファイルを上書きする

リストア先にある既存ファイルを上書き(置換 ) します。すべてのオブジェクト

が、コンピュータ上に存在しているかどうかに関わらずバックアップファイルからリ

ストアされます。

アクティブファイルを置換する

再起動の際にアクティブファイルを置換します。リストア試行時に、既存ファイ

ルが使用中またはアクセス中であることがArcserve UDPエージェント

( Windows) によって検出された場合、ファイルはすぐには置換されません。問

題の発生を避けるために、次回マシンが再起動されるまで、アクティブファイル

の置換は延期されます。リストアはすぐに実行されますが、アクティブファイルの

置換は次の再起動中に実行されます。

このオプションは、［既存ファイルを上書きする］オプションを選択している場合

にのみ指定できます。

注：このオプションが選択されていない場合、アクティブファイルはリストアから

スキップされます。

ファイル名を変更する

ファイル名がすでに存在する場合、新規ファイルを作成します。このオプション

を選択すると、ファイル名は変更せず、拡張子を変更してソースファイルをデ

スティネーションにコピーします。その後、データは新規ファイルにリストアされま

す。

既存ファイルをスキップする

リストア先で検出された既存ファイルを上書き(置き換え)せず、スキップしま

す。現在マシン上に存在しないオブジェクトのみがバックアップファイルからリス

トアされます。

デフォルト：既存ファイルをスキップします。

3. リストア中にルート ディレクトリを作成するために［ディレクトリ構造］を指定します。
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ルート ディレクトリを作成する

キャプチャされたバックアップイメージ内にルート ディレクトリ構造が存在する場

合、Arcserve UDPによって、リストア先のパス上に同じルート ディレクトリ構造

が再作成されます。

このオプションが選択されていない場合、ファイルまたはフォルダはデスティネー

ションフォルダに直接リストアされます。

たとえば、バックアップ中にファイル「C:\Folder1\SubFolder2\A.txt」および

「C:\Folder1\SubFolder2\B.txt」がキャプチャされ、リストア時にリストア先を

「D:\Restore」として指定したとします。

n ファイル「A.txt」および「B.txt」を個々にリストアするよう選択した場合、リスト

アされるファイルのリストア先は「D:\Restore\A.txt」および「D:\Restore\B.txt」
になります(指定されたファイルレベルより上のルート ディレクトリは再作成さ

れません)。

n 「SubFolder2」レベルからリストアするよう選択した場合、リストアされるファイ

ルのリストア先は「D:\Restore\SubFolder2\A.txt」および

「D:\Restore\SubFolder2\B.txt」になります(指定されたファイルレベルより上

のルート ディレクトリは再作成されません)。

このオプションを選択していると、ファイル/フォルダ(ボリューム名を含む)のルー

ト ディレクトリパス全体と同じものが、デスティネーションフォルダに作成されま

す。リストア対象のファイル/フォルダが、同一ボリューム名からリストアされる場

合は、リストア先のルート ディレクトリパスにそのボリューム名は含まれません。

ただし、リストア対象のファイル/フォルダが、異なるボリューム名からリストアされ

る場合は、リストア先のルート ディレクトリパスにボリューム名が含まれます。

たとえば、バックアップ中にファイル「C:\Folder1\SubFolder2\A.txt」、
「C:\Folder1\SubFolder2\B.txt」、および「E:\Folder3\SubFolder4\C.txt」がキャプ

チャされ、リストア時にリストア先を「D:\Restore」として指定したとします。

n 「A.txt」ファイルのみをリストアするよう選択した場合、リストアされるファイル

のリストア先は「D:\Restore\ Folder1\SubFolder2\A.txt」になります(ルート

ディレクトリ構造が、ボリューム名なしで再作成されます)。

n 「A.txt」と「C.txt」の両方のファイルをリストアするよう選択した場合、リストア

されるファイルのリストア先は「D:\Restore\C\Folder1\SubFolder2\A.txt」および

「D:\Restore\E\Folder3\SubFolder4\C.txt」になります(ルート ディレクトリ構造

が、ボリューム名付きで再作成されます)。

4. ［ACLの回復］セクションで、［ファイル/フォルダのACLの回復をスキップ］オプション

を選択して、リストアされたファイル/フォルダに対する元の権限をスキップします。こ

のオプションを選択すると、代わりにターゲット フォルダの権限を継承できます。この

オプションを選択しない場合は、元の権限が保持されます。
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5. リストアするデータが暗号化されている場合は、必要に応じて、バックアップ暗号

化パスワードを指定します。

暗号化されたバックアップが実行されたのと同じ Arcserve UDPエージェント

( Windows) コンピュータからリストアを試行している場合、パスワードは必要ありま

せん。ただし、別のArcserve UDPエージェント ( Windows) コンピュータからリストアを

試行する場合は、パスワードが必要になります。

(missing or bad snippet)

6. ［次へ］をクリックします。

［リストアサマリ］ダイアログボックスが表示されます。

復旧ポイントからリストアするようにリストアオプションが定義されます。

CSV コンテンツのリストア

リストアオプションを定義したら、設定が正しく行われていること、および、リストア

のプロセスを確認します。［リストアサマリ］では、定義したリストアオプションをすべ

て確認し、必要に応じて変更することができます。

以下の手順に従います。

1. ［リストアサマリ］ダイアログボックスで、表示されている情報を確認し、リストアオ

プションおよび設定がすべて正しいことを確認します。
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サマリ情報が正しくない場合は、［前に戻る］をクリックし、該当するダイアログ

ボックスに戻って、正しくない設定を変更します。

サマリ情報が正しい場合は、［完了］ボタンをクリックし、リストアプロセスを開始

します。

復旧ポイントのコンテンツがリストアされます。
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Arcserve UDPでは、テープにデータをバックアップし、テープからノードにバックアップ

したデータをリストアできます。

このセクションには、以下のトピックが含まれます。

デデュプリケーションデータ ストアをテープにバックアップする方法 1444

デデュプリケーションデータ ストアをテープからリストアする方法 1445
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デデュプリケーションデータストアをテープにバックアップ

する方法

デデュプリケーションデータストアをテープにバックアップするには、以下の方法を使

用します。

UDP ノードをテープにバックアップします。詳細については、Arcserve Backup
管理ガイドの「方法 1：最新のUDPバックアップセッションをテープにバック

アップする」を参照してください。

データストアから Arcserve UDPデータをバックアップします。詳細については、

Arcserve Backup管理ガイドの「方法 2：データストアから Arcserve UDPデー

タをバックアップする」を参照してください。
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デデュプリケーションデータストアをテープからリストアす

る方法

デデュプリケーションデータストアを復旧ポイント サーバ( RPS)からテープデバイス

にバックアップ済みの場合は、そのデータストアをリストアできます。この手順では、

Arcserve Backup とArcserve UDPを互いに組み合わせて使用し、デデュプリケー

ションデータストアをテープからリストアします。Arcserve Backupを使用してテープ

から指定されたデスティネーションにリストアし、Arcserve UDPを使用して RPSにイ

ンポートします。

このリストア手順には、以下の2つの処理が含まれます。

1. 最初の処理では、Arcserve Backupを使用して、テープメディアからボリュームに

セッションをリストアします。セッションは別の場所にリストアすることをお勧めしま

す。

2. 2番目の処理では、Arcserve UDPを使用して、リストアされたデータストアを RPS
にインポートします。

注：インポート時に場所を参照するときに、デデュプリケーションデータストアの

バックアップ先フォルダのパスを指定する必要があります。

以下の図は、Arcserveのデデュプリケーションデータストアをテープからリストアする

方法を示しています。

この後の手順

1. 前提条件の確認

2. テープメディアから別の場所へのリストア
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3. リストアされたデータストアのRPSへのインポート
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前提条件の確認

リストアを開始する前に、以下の前提条件を確認します。

RPSデータストアをテープにバックアップしておく必要があります。

必要に応じて、セッションパスワードを入力する必要があります。

リストア先のユーザ名とパスワードを入力する必要があります。
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テープメディアから別の場所へのリストア

セッションをテープメディアから別の場所にリストアするには、Arcserve Backupマ

ネージャを使用する必要があります。

リストアが成功したら、Arcserve UDPを使用して、リストアされたデータストアを RPS
にインポートできます。

以下の手順に従います。

1. Arcserve Backupから Arcserve Backupマネージャにログインします。

2. ［クイックスタート］ナビゲーションペインの［リストア］をクリックし、中央のペインの

［ソース］タブを選択します。

3. ドロップダウンメニューから、［セッション単位でリストア］を選択し、リストアするセッ

ションを選択します。

4. ［デスティネーション］タブをクリックします。

5. ［ファイルを元の場所へリストア］チェックボックスをオフにします。

6. ［Windowsシステム］を展開して、リストア先の場所を参照します。

7. ［スケジュール］タブをクリックし、［繰り返し方法］オプションで［1度だけ実行する］
を選択します。

8. ［サブミット］をクリックします。

［リストアメディア］ダイアログボックスが開きます。

9. リストアメディアを確認し、［OK］をクリックします。

［セッションユーザ名およびパスワード］ダイアログボックスが開きます。

10. 必要に応じて、リストア先のユーザ名とパスワード、および復旧ポイントのセッション

パスワードを入力します。

11. ［OK］をクリックします。

［ジョブのサブミット］ダイアログボックスが表示されます。

12. ［ジョブのサブミット］ダイアログボックスで必要な情報を入力し、［OK］をクリックしま

す。

リストアジョブがサブミットされました。

リストアジョブの完了後に、Arcserve UDPデータストアファイルが指定した場所に

表示されます。
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リストアされたデータストアのRPSへのインポート

リストアされたデータストアを RPSにインポートするには、Arcserve UDPコンソールを

使用する必要があります。［データストアのインポート］機能を使って、復旧ポイン

ト サーバにデータストアを追加できます。復旧ポイント サーバには、どのような既

存のデータストアでもインポートできます。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリックしま

す。

［デスティネーション：復旧ポイント サーバ］ページが表示されます。

3. 以下のいずれかの操作を実行します。

復旧ポイント サーバを右クリックします。

復旧ポイント サーバを選択し、中央のメニューから［アクション］ドロップダウン

リストをクリックします。

4. ［データストアのインポート］をクリックします。

［データストアのインポート］ページが表示されます。

5. 以下のアクションを実行し、［次へ］ボタンをクリックします。

a. ［参照］をクリックし、データストアのインポート先から［バックアップ先フォルダ］
を選択します。

b. 必要に応じて、［暗号化パスワード］を入力します。

注：データストアが暗号化されていない場合は、このフィールドを空のままに

できます。

［バックアップ先フォルダ］の認証後、［データストアのインポート］ページに、データ

ストアの詳細が表示されます。

注 :元のデータストアが同じ RPS内に存在する場合、リストアされたデータストアの

インポートはサポートされません。リストアされたデータストアをインポートする前に

元のデータストアを削除するか、データストアを別のRPSにインポートする必要があ

ります。

6. 必要に応じて、データストアの詳細を変更し、［保存］をクリックします。

リストアされたデータストアがインポートされると、Arcserve UDPは引き続きデータ

ストアの設定からインデックス、ハッシュ、およびデータデスティネーションを読み取

り、データストアが元々存在していた実際のパスを表示します。インポートが完了
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したら、これらのパスのデスティネーションを新しいリストアされたパスに変更する必

要があります。

注：既存のデータストアでは、暗号化オプションを有効することも無効にすること

もできません。

データストアが復旧ポイント サーバに追加され、［デスティネーション：復旧ポイン

ト サーバ］ダイアログボックスに表示されます。

インポートが正常に完了すると、緑色のチェックマークが対応するデータストア名

の横に表示されます。

これで、デデュプリケーションデータストアは、テープから正常にリストアされました。
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このセクションには、以下のトピックが含まれます。

PowerShell インターフェースの使用方法 1452
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PowerShellインターフェースの使用方法

Arcserve UDPでは、コマンド ラインからバックアップジョブをサブミットし、リストアを

実行し、VMを復旧できるようにする PowerShell機能が提供されています。

PowerShellインターフェースには、UDPPowerCLI.ps1 という名前が付いています。

1452 Arcserve UDPソリューションガイド



PowerShellインターフェースの使用方法

前提条件の確認

PowerShellインターフェースを使用する前に以下の前提条件を確認します。

Windows 2008 R2 Serverまたはそれ以降のバージョンが必要です。

PowerShell 3またはそれ以上がサーバ上にインストールされている必要があり

ます。
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Arcserve UDPに対する PowerShellインターフェースの

使用

PowerShellユーティリティは、Arcserve UDPインストールファイルにバンドルされてい

ます。

Arcserve UDPをインストールすると、ファイルは通常以下の場所にインストールされ

ます。

C:\Program Files\Arcserve\Unified Data Protection

その場合、コンソールで、UDPPowerCLI.ps1は以下の場所にインストールされま

す。

C:\Program Files\Arcserve\Unified Data Protection\Management\PowerCLI

RPS またはエージェントで、UDPPowerCLI.ps1は以下の場所にインストールされま

す。

C:\Program Files\Arcserve\Unified Data Protection\Engine\PowerCLI

PowerShellインターフェースを使用する際は、以下のオプションを参照してくださ

い。

PowerShell実行ポリシーを更新して、スクリプトの実行を許可します。たとえ

ば、実行ポリシーを Set-ExecutionPolicy RemoteSignedに更新します。

注：実行ポリシーの変更の詳細については、Microsoft Webサイトを参照し

てください。

以下のPowerShellコマンドを実行し、詳細のヘルプメッセージとスクリプトの

例を取得します。

コンソールの場合：

Get-Help 'C:\Program Files\Arcserve\Unified Data
Protection\Management\PowerCLI\UDPPowerCLI.ps1' -full

RPSまたはエージェントの場合：

Get-Help 'C:\Program Files\Arcserve\Unified Data
Protection\Engine\PowerCLI\UDPPowerCLI.ps1' -full
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PowerShellの構文とパラメータ

構文 1
UDPPowerCLI.ps1 -Command <CreatePswFile> -Password
<System.Security.SecureString> -PasswordFile <string>
[<CommonParameters>]

構文 2
UDPPowerCLI.ps1 -Command <Backup> [-
UDPConsoleServerName <String>] [-UDPConsoleProtocol <
{http|https}>] [-UDPConsolePort <int>] [-
UDPConsoleUserName [<String>]] [-UDPConsolePassword
<System.Security.SecureString>] [-
UDPConsolePasswordFile <String>] [-
UDPConsoleDomainName <String>] -planName <String> -
nodeName <String> [-backupJobType <String>] [-
jobDescription <String>] [-waitJobFinish <String
String>] [-timeOut <int>] [-jobType <{ 
agentbase|agentless|uncpath} String>] [-
backupScheduleType <String>] [<CommonParameters>]

構文 3
UDPPowerCLI.ps1 -Command <Restore> [-
UDPConsoleServerName <String>] [-UDPConsoleProtocol
<String>] [-UDPConsolePort <int>] [-UDPConsoleUserName
<String>] [-UDPConsolePassword
<System.Security.SecureString>] [-
UDPConsolePasswordFile <String>] [-
UDPConsoleDomainName <String>] [-UDPAgentServerName
<String>] [-UDPAgentProtocol <String>] [-UDPAgentPort
<int>] [-UDPAgentUserName <String>] [-UDPAgentPassword
<System.Security.SecureString>] [-UDPAgentPasswordFile
<String>] [-UDPAgentDomainName <String>] [-
RestoreDirectoryPath <String>] [-RestoreFilePath
<String>] [-BackupSessionNumber <int>] [-VmName
<String>] -RestoreDestination <String> [-
RestoreDestinationUserName <String>] [-
RestoreDestinationPassword
<System.Security.SecureString>] [-CreateRootFolder
<String>] [-ChangeFileName <String>] [-
ReplaceActiveFilesFlag <String>] [-OverwriteExistFiles
<String>] [<CommonParameters>]

構文 4
UDPPowerCLI.ps1 -command <RecoverVM> [-
UDPConsoleServerName <String>] [-UDPConsoleProtocol
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<String>] [-UDPConsolePort <int>] [-UDPConsoleUserName
<String>] [-UDPConsolePassword
<System.Security.SecureString>] [-
UDPConsolePasswordFile <String>] [-
UDPConsoleDomainName <String>] [-UDPAgentServerName
<String>] [-UDPAgentProtocol <String>] [-UDPAgentPort
<int>] [-UDPAgentUserName <String>] [-UDPAgentPassword
<System.Security.SecureString>] [-UDPAgentDomainName
<String>] [-UDPAgentPasswordFile <String>] [-
BackupSessionNumber <int>] -RecoverVmName <String> [-
OverwriteExistingVM <String>] [-PoweronVM <String>]
[<CommonParameters>]

説明

Arcserve UDPコンソールのサービスに接続し、バックアップおよびリストアのジョブを

サブミットするためのユーティリティ。

パラメータ

-Command <String>

使用されるコマンドを指定します。現在、以下の文字列がサポートされていま

す。

CreatePswFile

バックアップ

リストア

RecoverVM

必要? true

位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-Password <System.Security.SecureString>

パスワード ファイルの作成に使用するパスワードを指定します。

必要? false

位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false
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-UDPConsoleServerName <String>

接続先のUDPサーバ( コンソールがインストールされているサーバ)のDNS名
を指定します。この値が指定されない場合、cmdletでは、デフォルト値 (ロー

カルマシンのDNS名 )を使用します。

必要? false

位置named

デフォルト値 $env:COMPUTERNAME

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-UDPConsolePort <int>

接続に使用するポート番号を指定します。この値が指定されない場合、

cmdletではデフォルト値 8015を使用します。

必要? false

位置named

デフォルト値 8015

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-UDPConsoleProtocol <String>

接続に使用するサーバに対するプロトコルを指定します。プロトコルは、httpま

たは httpsのいずれかです。この値が指定されない場合、cmdletでは、デフォ

ルト値 httpを使用します。

必要? false

位置named

デフォルト値 http

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-UDPConsoleUserName <String>

UDPサーバへの接続に使用するユーザ名を指定します。ユーザ名が指定され

ない場合、cmdletでは、現在システムにログインするために使用されている

ユーザ名を使用します。

必要? false

位置named

デフォルト値 $env:UserName
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パイプライン入力を許可 false

ワイルドカード文字を許可 false

-UDPConsolePassword <System.Security.SecureString>

UDPサーバへの接続に使用するパスワードを指定します。

必要? false

位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-PasswordFile <String>

パスワード ファイルを生成することを指定します。

必要? true

位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-UDPConsolePasswordFile <String>

UDPサーバへの接続に使用する UDPパスワード ファイルを指定します。

必要? false

位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-UDPAgentServerName <String>

リストアのために接続する UDPエージェント サーバのDNS名を指定します。

必要? false

位置named

デフォルト値 $env:COMPUTERNAME

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-UDPAgentProtocol <String>
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UDPエージェント サーバへの接続に使用するインターネット プロトコルを指定し

ます。httpまたは httpsのいずれかです。この値が指定されない場合、cmdlet
では、デフォルト値 httpを使用します。

必要? false

位置named

デフォルト値 http

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-UDPAgentPort <int>

UDPエージェント サーバへの接続に使用するポート番号を指定します。この

値が指定されない場合、cmdletではデフォルト値 8014を使用します。

必要? false

位置named

デフォルト値 8014

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-UDPAgentUserName <String>

UDPエージェント サーバへの接続に使用するユーザ名を指定します。ユーザ

名が指定されない場合、cmdletでは、現在システムにログインするために使

用されているユーザ名を使用します。

必要? false

位置named

デフォルト値 $env:UserName

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-UDPAgentPassword <System.Security.SecureString>

UDPエージェント サーバへの接続に使用するパスワードを指定します。

必要? false

位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-UDPAgentPasswordFile <String>
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UDPエージェント サーバへの接続に使用する UDPエージェント パスワード ファ

イルを指定します。

必要? false

位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-UDPAgentDomainName <String>

指定されたUDPエージェントのユーザが存在するドメイン名を指定します。

必要? false

位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-NodeName <String>

バックアップするノードの名前を指定します。

必要? true

位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-RestoreFilePath <String>

リストアするファイルを指定します。

必要? false

位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-RestoreDirectoryPath <String>

リストアするディレクトリを指定します。

必要? false

位置named
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デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-BackupSessionNumber <int>

リストアジョブに使用するセッション番号を指定します。

必要? false

位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-VmName <String>

そのバックアップセッションからファイルまたはディレクトリをリストアする仮想マシ

ンのホスト名を指定します。

必要? false

位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-RestoreDestination <String>

ファイルがリストアされるディレクトリパスを指定します。

必要? false

位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-RestoreDestinationUserName <String>

データをリストアするデスティネーションマシンのユーザ名を指定します。ユーザ

名は、デスティネーションマシンにログインできるユーザの名前です。

必要? false

位置named

デフォルト値

パイプライン入力を許可 false
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ワイルドカード文字を許可 false

-RestoreDestinationPassword <System.Security.SecureString>

デスティネーションマシンにログインするために使用するパスワードを指定しま

す。

必要? false

位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-CreateRootFolder <String>

キャプチャされたバックアップイメージ内にルート ディレクトリ構造が存在する場

合、Arcserve UDPによって、リストア先のパス上に同じルート ディレクトリ構造

が再作成されます。このオプションが選択されていない場合、ファイルまたは

フォルダはデスティネーションフォルダに直接リストアされます。以下のいずれか

の文字列を使用できます。

True

False

必要? false

位置named

デフォルト値 False

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-ChangeFileName <String>

ファイル名がすでに存在する場合、新規ファイルを作成します。このオプション

を選択すると、ファイル名は変更せず、拡張子を変更してソースファイルをデ

スティネーションにコピーします。その後、データは新規ファイルにリストアされま

す。以下のいずれかの文字列を使用できます。

True

False

必要? false

位置named

デフォルト値 False

パイプライン入力を許可 false
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ワイルドカード文字を許可 false

-ReplaceActiveFilesFlag <String>

再起動の後にアクティブなファイルを置換します。リストア試行時に、既存ファ

イルが使用中またはアクセス中であることがArcserve UDPエージェント

( Windows) によって検出された場合、ファイルはすぐには置換されません。問

題の発生を避けるために、次回マシンが再起動されるまで、アクティブファイル

の置換は延期されます( リストアはすぐに実行されますが、アクティブファイルの

置換は次の再起動中に完了します)。このオプションは、

OverwriteExistingFilesパラメータがTrueの場合のみ使用できます。以下のい

ずれかの文字列を使用できます。

True

False

必要? false

位置named

デフォルト値 False

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-OverwriteExistingFiles <String>

リストア先にある既存ファイルを上書き(置換 ) します。すべてのオブジェクト

が、コンピュータ上に存在しているかどうかに関わらずバックアップファイルからリ

ストアされます。以下のいずれかの文字列を使用できます。

True

False

必要? false

位置named

デフォルト値 False

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-UDPConsoleDomainName <String>

指定されたユーザが存在するドメインの名前を指定します。この値が指定さ

れない場合、cmdletでは、ローカルマシンのドメイン名を使用するか、ドメイン

内に存在しない場合はローカルマシンのDNS名を使用します。

必要? false
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位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-PlanName <String>

バックアップジョブ設定を定義するプラン名を指定します。

必要? true

位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-BackupJobType <String>

バックアップジョブの種類を指定します。Full ( フルバックアップ)、Incr (増分

バックアップ)、または Rsyn (再同期バックアップ)のいずれかの値を使用できま

す。以下の文字列がサポートされています。

フル

Incr

Rsyn

必要? true

位置named

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-JobDescription <String>

バックアップジョブの説明を指定します。

必要? true

位置named

デフォルト値 PowerCLIJo

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-RecoverVmName <String>

復旧する仮想マシンのホスト名を指定します。
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必要? true

位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-OverwriteExistingVM <String>

値が trueの場合、リストアジョブが既存の仮想マシンを上書きことを指定しま

す。デフォルト値は falseです。以下のいずれかの文字列を使用できます。

True

False

必要? false

位置named

デフォルト値 False

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-PoweronVM <String>

値が trueの場合、仮想マシンの復旧後に電源がオンになることを指定しま

す。デフォルト値は falseです。以下のいずれかの文字列を使用できます。

True

False

必要? false

位置named

デフォルト値 False

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-waitJobFinish <{true|false} String>

値が trueの場合、バックアップジョブが完了するまで、コマンドが次の手順を

待機することを指定します。デフォルト値は falseです。以下のいずれかの文

字列を使用できます。

True

False
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必要? false

位置named

デフォルト値 False

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-timeOut <int>

バックアップジョブが完了するまで待機する最大の時間 (秒数 )を指定しま

す。

必要? false

位置named

デフォルト値 600

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-jobType <String>

別のノード タイプのバックアップジョブタイプを指定します。デフォルト値は

agentbaseです。以下のいずれかの文字列を使用します。

agentbase

agentless

uncpath

必要? false

位置named

デフォルト値 agentbase

パイプライン入力を許可 false

ワイルドカード文字を許可 false

-backupScheduleType <String>

スケジュールバックアップジョブを指定し、指定したスケジュールバックアップ

ジョブをただちにサブミットして 1回だけ実行します。以下の文字列がサポート

されています。

毎日

毎週

毎月

必要? false
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位置named

デフォルト値

パイプライン入力を許可 false

ワイルドカード文字を許可 false

<CommonParameters>

この cmdletでは、共通のパラメータをサポートします。たとえば、Verbose、
Debug、ErrorAction、ErrorVariable、WarningAction、WarningVariable、
OutBuffer、OutVariableなどです。詳細については、about_
CommonParametersを参照してください。

INPUTS

OUTPUTS

0 or 1

ジョブが正常にサブミットされた場合、コマンドは 0を返します。それ以外の場合は

1を返します。
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PowerShellの例

System.Security.SecureString タイプのパスワードの作成

注：プレーンテキスト パスワードを使用するように設定済みのPowerShellスクリプ

トがArcserve UDP 6.5に存在する場合は、$SecurePassword使用するか、パス

ワード ファイルを使用するように同スクリプトを変更します。

説明

このコマンドは、System.Security.SecureString タイプでパスワードを作成するの

に使用されます。また、このコマンドは他のすべてのコマンドでも使用されま

す。System.Security.SecureString タイプは、システムで事前に定義されている

タイプです。生成の方法は多数あります。異なる目的のために、以下の2つ
のタイプが一般的に使用されます。

このコマンドでは、PowerShellコンソール上でのパスワードの入力が要求

されます。エンド ユーザとの対話が必要です。通常、このコマンドの実

行後、コマンド CreatePswFileを実行して、パスワードをパスワード ファイ

ルに書き込みます。PowerShellスクリプトを自動的に実行するために、

パスワード ファイルを使用します。

$SecurePassword = Read-Host -AsSecureString

このコマンドでは、プレーンテキストのパスワードが必要です。PowerShell
スクリプトを自動的に実行するために、このコマンドを直接使用すること

もできます。

$SecurePassword = ConvertTo-SecureString
“<PlainPassword>” - AsPlainText - Force

(オプション)前のコマンドのいずれかを実行してパスワードを割り当てた

後、CreatePswFileコマンドを実行してパスワード ファイルにパスワードを

書き込みます。次に、PowerShellスクリプトを自動的に実行するため

に、パスワード ファイルを使用します。

このコマンドでは、安全なパスワードが暗号化され、パスワード ファイル

に保存されます。

C:\PS>UDPPowerCLI.ps1 -Command CreatePswFile -
Password $SecurePassword -PasswordFile
myUDPPasswordFile

例 1

説明

このコマンドでは、安全なパスワードが暗号化され、パスワード ファイルに保存

されます。
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C:\PS>UDPPowerCLI.ps1 -Command CreatePswFile -Password
$SecurePassword -PasswordFile myUDPPasswordFile

例 2

説明

ローカルサーバ上で、コマンドはHTTPプロトコルを使用して、ポート 8015経
由で UDPコンソールサービスに接続し、myplan という名前のプランに対して増

分バックアップジョブをサブミットします。

C:\PS>UDPPowerCLI.ps1 -Command Backup -
UDPConsoleUserName myUsr -UDPConsolePassword
$SecurePassword -PlanName myPlan -BackupJobType Incr

例 3

説明

ローカルサーバ上で、コマンドはHTTPプロトコルを使用して、ポート 8015経
由で UDPコンソールサービスに接続し、myNodeName という名前のノードに対

して増分バックアップジョブをサブミットします。

C:\PS>UDPPowerCLI.ps1 -Command Backup -
UDPConsoleUserName myUsr -UDPConsolePasswordFile
myUDPPasswordFile -NodeName myNodeName -BackupJobType
Incr

例 4

説明

コマンドは、HTTPSプロトコルを使用して、ポート 8018経由でmyServer という

名前のサーバ上のUDPコンソールサービスに接続し、myPlanという名前のプ

ランに対してフルバックアップジョブをサブミットして、ジョブの説明をmyJobに
設定します。

C:\PS>UDPPowerCLI.ps1 -Command Backup -
UDPConsoleServerName myServer -UDPConsoleProtocol
https -UDPConsolePort 8018 -UDPConsoleUserName myUsr -
UDPConsolePassword $SecurePassword -
UDPConsoleDomainName myDomain -PlanName myPlan -
BackupJobType Full -JobDescription myJob

例 5

説明

コマンドは、HTTPプロトコルを使用して、ポート 8014経由で

yourUDPAgentServer という名前のサーバ上のUDPエージェント サービスに接

続し、yourUDPAgentServerに対して増分バックアップジョブをサブミットします。

C:\PS>UDPPowerCLI.ps1 -Command Backup -
UDPAgentServerName yourUDPAgentServer -

第15章 : PowerShellインターフェースの使用 1469



PowerShellインターフェースの使用方法

UDPAgentPasswordFile myUDPAgentPasswordFile -
BackupJobType Incr

例 6

説明

コマンドでは、パラメータの名前が短くなります。

C:\PS>UDPPowerCLI.ps1 -Cmd Backup -Svr myServer -Ptc
https -Prt 8018 -Usr myUsr -Psw $SecurePassword -Dmn
myDomain -Pln myPlan -Jbt Full -Jbd myJob

例 7

説明

コマンドは、環境のユーザ名を使用し、デフォルトのHTTPプロトコルおよびポー

ト 8014を使用して yourUDPAgentServer という名前のサーバに接続します。

yourUDPAgentServerバックアップ環境設定からバックアップセッション番号が1
であることを確認し、ディレクトリを元の場所にリストアします。その際、既存

ファイルを上書きするリストアオプションが選択されます。

C:\PS>UDPPowerCLI.ps1 -Command restore -
UDPAgentServerName yourUDPAgentServer -
UDPAgentPasswordFile myUDPAgentPasswordFile -
RestoreDirectoryPath 'c:\Test' -BackupSessionNumber 1

例 8

説明

コマンドは、HTTPSプロトコルおよびポート 8018を使用して、

yourUDPAgentServer という名前のサーバに接続します。yourUDPAgentServer
バックアップ環境設定からバックアップセッション番号が1であることを確認し、

1.txtファイルを別の場所にリストアします。その際、既存ファイルを上書きし、

ルート ディレクトリを作成するリストアオプションが選択されます。

C:\PS>UDPPowerCLI.ps1 -Command restore -
UDPAgentServerName yourUDPAgentServer -
UDPAgentUserName UDPAgentUsername -
UDPAgentPasswordFile myUDPAgentPasswordFile -
UDPAgentProtocol 'https' -UDPAgentPort 8018 -
UDPAgentDomainName UDPAgentdomainName -
BackupSessionNumber 1 -RestoreFilePath 'C:\1.txt' -
RestoreDestination 'C:\restore' -
RestoreDestinationUserName remoteAccessUser -
RestoreDestinationPassword remoteAccessPsw -
CreateBaseFolder 'true'

例 9

説明
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コマンドは、環境のユーザ名を使用し、デフォルトのHTTPプロトコルおよびポー

ト 8014を使用して yourUDPAgentServer という名前のサーバに接続します。

次に、デフォルトのポート 8015およびHTTPプロトコルを使用して、バックアップ

セッション番号が1であることを確認します。最後に、ディレクトリを別の場所

にリストアします。その際、既存ファイルを上書きし、ルート ディレクトリを作成

するリストアオプションが選択されます。

C:\PS>UDPPowerCLI.ps1 -Command restore -
UDPAgentServerName yourUDPAgentServer -
UDPAgentPasswordFile myUDPAgentPasswordFile -
RestoreDirectoryPath 'c:\Test' -BackupSessionNumber 1
-RestoreDestination 'C:\restore' -
RestoreDestinationUserName remoteAccessUser -
RestoreDestinationPassword remoteAccessPsw -
UDPConsoleServerName yourUDPServer -vmname
sourceVMName -UDPConsolePasswordFile myUDPPasswordFile
-domainname yourUDPDomainName -OverwriteExistFiles
'true' -CreateRootFolder 'true'

例 10

説明

コマンドは、環境のユーザ名を使用し、デフォルトのHTTPプロトコルおよびポー

ト 8014を使用して yourUDPAgentServer という名前のサーバに接続します。

次に、デフォルトのポート 8015およびHTTPプロトコルを使用して、バックアップ

セッション番号が1であることを確認します。最後に、VMを元の場所に復旧

します。その際、既存のVMを上書きし、復旧後にVMの電源をオンにする

VMの復旧オプションが選択されます。

C:\PS>UDPPowerCLI.ps1 -Command RecoverVM -
UDPAgentServerName yourUDPAgentServer -
UDPAgentPasswordFile myUDPAgentPasswordFile -
BackupSessionNumber 1 -UDPConsoleServerName
yourUDPServer -recovervmname sourceVMName -
UDPConsolePasswordFile myUDPPasswordFile -
UDPConsoleDomainName yourUDPDomainName -
OverwriteExistingVM 'true' -PoweronVM 'true'

例 11

説明

このコマンドは、UDPエージェントでの週単位のバックアップジョブをただちにサ

ブミットし、1回だけ実行します。

C:\PS>UDPPowerCLI.ps1 -Command Backup -
UDPAgentServerName myServer -UDPAgentPassword
$SecurePassword -UDPAgentDomainName myDomainName -
UDPAgentUserName UDPAgentUsername -BackupJobType Incr
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-backupScheduleType 'weekly' -jobDescription
'PowerCLIJob'

例 12

説明

コマンドは、バックアップジョブをサブミットし、ジョブの完了を待機するタイムア

ウトを秒数で設定します。

C:\PS>UDPPowerCLI.ps1 -Command Backup -
UDPConsoleServerName myServer -UDPConsolePasswordFile
myUDPPasswordFile -UDPConsoleDomainName myDomainName -
nodeName myNodeName -UDPConsoleUserName myAdmin -
BackupJobType Incr -jobDescription 'PowerCLIJob'
waitJobFinish 'true' -timeout 600 -jobType 'agentbase'
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このセクションには、以下のトピックが含まれます。

Microsoft SharePoint 環境に関するインストールの考慮事項 1474

Microsoft SharePoint サーバをバックアップする方法 1475

SharePoint 環境をリストアする方法 1479

SharePoint 復旧するために分離されたネットワークを作成する 1519
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Microsoft SharePoint環境に関するインストールの考

慮事項

このトピックでは、Microsoft SharePoint環境にArcserve UDPエージェントをインス

トールおよび環境設定するのに必要な情報を提供します。このトピックの説明

は、読者がMicrosoft SharePoint Serverファームの一般的な特徴と要件について

熟知していることを前提としています。

環境に関する考慮事項

SharePoint環境は複雑になる可能性があり、複数のマシンにわたって分散する

場合があります。サーバファームの設定は、Microsoftによってサポートされていま

す。例えば、分散 SharePoint環境には、以下のコンポーネントを含めることができ

ます。

1つ以上のWebフロントエンド サーバ

SharePoint Serverファームによって使用されるデータベースサーバ(複数可 )。

ほとんどの場合、SharePointはドメイン環境にインストールされています。1つ
以上のドメインコントローラおよびDNSサーバがあります。

インストールに関する考慮事項

エージェントをインストールする際は、以下の点を考慮してください。

SharePointは分散型の環境です。Webフロント エンド サーバおよびデータ

ベースサーバを含む SharePointファームのすべてのサーバにUDPエージェント

をインストールすることをお勧めします。

ドメインコント ローラおよびDNSサーバを含むドメイン環境全体を保護するこ

ともお勧めします。ファーム、ファームの構成、Webアプリケーションをリストアす

るのにこれらは必要です。
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Microsoft SharePointサーバをバックアップする方法

Arcserve UDPを使用してMicrosoft SharePointサーバをバックアップすることができ

ます。リストアを期待通り動作させるには、マシン全体を保護し、すべての

SharePointサーバ上のボリュームを選択しないことをお勧めします。

ドメインコントローラおよび DNSサーバの場合、ドメインのサービスおよびDNSサー

ビスがインスタンスVMによって起動された後、正しく動作している限り、選択され

たボリュームをバックアップすることができます。

考慮事項の確認

SharePointサーバのバックアップの実行
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考慮事項の確認

Webフロント エンド サーバ、データベースサーバ、ドメインコントローラおよび DNS
サーバを含む全てのサーバを同じバックアップスケジュールで 1つのプランに追加す

ることをお勧めします。これにより、すべてのサーバがほぼ同時にバックアップされま

す。これは分散環境にとって非常に重要です。リストア中、バックアップされた復旧

ポイントから同時にすべてのサーバで同じものを取得できます。

注：SharePointファームトポロジが変更された場合、SharePointの負荷分散を向

上させるため新しいサーバが追加されます。すぐに新しいサーバを同じプランに追

加する必要があります。
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SharePointサーバのバックアップの実行

Arcserve UDPコンソールを使用して、データベースレベルのバックアップを

SharePoint環境で実行します。

以下の手順に従います。

1. コンソールにログインします。

2. ［リソース］をクリックして、［ナビゲーション］ペインの左側の［ノード］に移動します。

3. ［すべてのノード］をクリックします。

4. SharePointファーム環境のすべてのノードを追加します。

5. (オプション)データストアを作成します。

6. ［ナビゲーション］ペイン上の［プラン］を展開し、［すべてのプラン］をクリックします。

7. ［追加］をクリックして新しいプランを作成します。

8. ［ソース］タブ上で、SharePointファーム環境にあるすべてのノードを追加します。

9. その他の設定を設定し、プランを保存します。
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SharePointファーム環境用にプランが作成されます。プランの設定は、すべての

ノードに展開されます。バックアップジョブは、スケジュールされた時刻に開始され

ます。

［今すぐバックアップ］をクリックして、バックアップジョブを手動で開始できます。すべ

てのSharePointファームノードでバックアップジョブが開始します。データが同じ

データストアに保存されます。
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SharePoint環境をリストアする方法

以下の詳細リストアがサポートされています。

ファーム

環境設定のファームのみ

SharePointサービス

Web Application

コンテンツデータベース

サイト コレクション

サイト

リスト

リスト項目 ( ドキュメントを含む)

さまざまなソリューションを使用してさまざまな精度でリストアされます。

インスタンスVMを使用したリストア：ファーム、環境設定のファームのみ、

SharePointサービス、およびWebアプリケーションをサポートします。

Arcserve UDPエージェント UIを使用したリストア：コンテンツデータベースをサ

ポートします。

復旧ポイントからデータベースのマウントを使用したリストア：サイト コレクショ

ン、サイト、リスト、およびリスト項目をサポートします。
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インスタント VMを使用したリストア

以下の手順に従います。

1. コンソールにログインします。

2. ［リソース］、［ノード］の順にクリックします。

3. SharePoint環境のプラン内にあるノードを右クリックします。

4. ［インスタント VMの作成 ) ］をクリックして、SharePoint環境マシン用のインスタント

仮想マシンを作成します。

インスタント VMを作成ウィザードが表示されます。

5. 復旧ポイントを場所から参照し、インスタント VMを開始する復旧ポイントを選択

します。

6. ［次へ］をクリックします。
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7. インスタント VMをホストする、VMware vSphereまたはMicrosoft Hyper-V上の場

所を指定します。例：ハイパーバイザタイプがVMware vSphereである場合。

8. ［次へ］をクリックします。

9. インスタント VMを実行するマシンを指定します。

たとえば、現在のRPSを使用します。

10. ［次へ］をクリックします。

11. インスタント VMのハードウェアおよびシステム設定を設定します。

12. SharePoint復旧用の隔離されたネットワーク環境として、新しい仮想ネットワーク

を作成します。隔離の作成に関する詳細については、「SharePoint復旧用の隔

離されたネットワークの作成」を参照してください。

13. ( +)記号をクリックしてネットワークアダプタを追加します。

14. SharePoint復旧用の隔離されたネットワーク環境である、正しい仮想ネットワーク

を選択し、デフォルトのTCP/IP設定「Source:XXX.XXX.XXX.XXX」を使用します。

重要：SharePoint環境のWebフロント エンド サーバである、マシンのインスタント

VMを作成する場合は、バックアップデータファイルを転送するための1つ以上の

ネットワークアダプタを追加します。新しいアダプタの IPアドレスは、SharePointの
元のWebフロント エンド サーバと同じ仮想ネットワーク、同じ IPセグメント内にあ

る必要があります。次に、元のSharePoint環境では、インスタント VMのすべての

共有フォルダへのアクセスにネットワークアダプタを使用できます。
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15. ［完了］ボタンをクリックします。

［Boot VM ( VMのブート ) ］ダイアログボックスが表示されます。

16. ［Boot Later (後でブート ) ］をクリックします。

新しいインスタント VMが作成され、コンソールの［インフラストラクチャ］、［インスタ

ント仮想マシン］に表示されます。

17. SharePointファーム環境のすべてのノードで、インスタント VMを作成します。

18. すべてのノードのインスタント VMが作成されたら、1つずつ起動します。

最初にドメインコントローラを起動し、次にDNSサーバを起動します。

その後、データベースサーバを起動し、最後にWebフロント エンド サーバを

起動します。

19. 起動するインスタント VMを右クリックし、［電源オン］を選択してインスタント VM
を起動します。
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20. SharePoint環境マシン用のこれらのインスタント VMの電源がオンになるのを待機

します。

一時的な SharePoint環境が設定されています。

21. マシンが SharePoint環境用のWebフロント エンド サーバであるインスタント VMに

ログインします。サーバの全体管理を開き、［Backup and Restore (バックアップおよ

びリストア) ］見出しをクリックして、［Perform a backup (バックアップを実行 ) ］リンク

を選択します。

注：Sharepoint - 80などのWebアプリケーションを開いた後で HTTP 404エラーが

発生する場合は、［ローカルエリア接続のプロパティ］ウィンドウの［インターネット プ

ロトコルバージョン 6 ( TCP/IP) ］チェックボックスをオフして IPv6を無効にします。

22. ファームでリストアするコンポーネントを選択して［次へ］をクリックします。

たとえば、Webアプリケーション SharePoint – 80をバックアップします。Microsoft
SharePoint Foundation Web Application ノードを展開し、コンポーネント SharePoint
– 80を選択します。

アクセスサービスをバックアップします。共有サービスの下のノード Shared Services
Applicationsを展開し、コンポーネント Access Services 2010を選択します。
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23. バックアップの種類をフルに指定します。

24. マシンが SharePoint環境用のWebフロント エンド サーバであるインスタント VM
上に共有フォルダを作成します。

25. この共有フォルダ上のすべてのユーザにフルコントロールアクセスを提供します。

26. ［Backup File Location (バックアップファイルの場所 ) ］にある共有フォルダを指定し

てバックアップファイルを保存し、［Start Backup (バックアップの開始 ) ］をクリックしま

す。
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27. バックアップジョブが完了するまで待ちます。
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28. ファームのバックアップジョブが完了したら、元のSharePoint環境のWebフロント エ

ンド サーバであるマシンにログインします。

29. サーバの全体管理を開き、［Backup and Restore (バックアップおよびリストア) ］をク

リックして、［Restore from a backup (バックアップからリストア) ］リンクを選択します。

30. ［Backup Directory Location (バックアップディレクトリの場所 ) ］フィールドに共有フォ

ルダを指定し、［更新］をクリックします。

注：共有フォルダは、前の手順のいずれかですでに作成されています。

31. 履歴リストからバックアップインスタンスを選択し、［次へ］ボタンをクリックします。
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32. 環境設定およびリストアするファームの内容を選択し、［次へ］をクリックします。

たとえば、すべてのファームコンポーネント、SharePoint Servicesコンポーネント、ま

たはWebアプリケーションコンポーネントを選択します。
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ページには、選択したサービスおよび内容の環境設定のさまざまなオプションが表

示されます。

33. 以下のことを実行するかどうかを選択します。

内容および環境設定をリストア、または環境設定のみをリストアする。

環境設定を上書き、またはリストアオプションで新規作成する。
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34. ［Start Restore ( リストアの開始 ) ］ボタンをクリックして、リストア処理を開始しま

す。

リストアジョブが完了すると、ファーム内の選択されたコンポーネントがリストアされ

ます。
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Arcserve UDPエージェント UIを使用したリストア

以下の手順に従います。

1. コンソールにログインします。

2. SharePointが使用するデータベースサーバにあるノードを右クリックします。

3. ［リストア］をクリックします。

Arcserve UDPエージェント UIには、データベースサーバ上でホストされているもの

が表示されます。

4. ［復旧ポイントの参照］を選択します。

5. ［復旧ポイントがデータベースを含む］をクリックすると、リストアされます。

6. SqlServerWriter/{SqlServerName}/{SqlServerInstantsName}以下のデータベースを

選択し、リストアします。

7. ［次へ］をクリックします。
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8. リストアデスティネーションを選択して、［次へ］をクリックします。

「元の場所にリストアする」を選択した場合、データベースが元の場所にリストアさ

れます。「別の場所にリストアする」を選択した場合、データベースが指定した場

所にリストアされます。SQL Serverでは、両方のリストアされたデータベースが自動

的にアタッチされます。「ダンプファイルのみ」を選択した場合、データベースデータ

ファイルおよびログファイルが指定した場所に保存されます。

9. ［終了］をクリックし、リストアジョブが完了するまで待ちます。

注：「ダンプファイルのみ」を選択した後、まずデータベースをアタッチします。「復旧

ポイントからマウント データベースを使用したリストア」の手順に従って、新しいコン

テンツデータベースが元のWebアプリケーションに関連付けられたかどうかを確認

してください。関連付けられていなかった場合、リストアされたコンテンツデータベー

スを元のWebアプリケーションに追加します。
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リストアされたコンテンツデータベースを元のWebアプ

リケーションに追加

以下の手順に従います。

1. ［SharePointサーバーの全体管理］を開き、［アプリケーション管理］を選択しま

す。

2. 管理コンテンツデータベースを選択します。
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3. Webアプリケーションを選択し、［コンテンツデータベースの追加］をクリックします。

4. データベースサーバとデータベース名を入力し(たとえばWSS_Content_Backupな

ど)、［OK］をクリックします。
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コンテンツデータベースが元のWebアプリケーションに関連付けられました。
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復旧ポイントからデータベースのマウントを使用したリス

トア

以下の手順に従います。

1. データベースサーバ上でホストされている Arcserve UDPエージェント UIを開きま

す。

2. ［タスク］ペインで［復旧ポイントのマウント］をクリックします。

3. SharePointのSQL Serverデータベースを含むボリュームを選択します。

たとえば、デフォルトでは、データベースファイルは「C:\Program Files\Microsoft SQL
Server\MSSQL12.MSSQLSERVER\MSSQL\DATA」に保存されているため、ボリューム

Cを選択します。

4. 次のダイアログボックスでマウントする新しいボリューム名を選択し、［OK］をクリック

します。
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新しいボリュームがUIの［Mounted Volumes (マウントされたボリューム) ］のリストに

表示されます。

1496 Arcserve UDPソリューションガイド



SharePoint環境をリストアする方法

5. SQL Server Management Studioを開いて、バックアップデータベースをアタッチしま

す。

6. ［データベース］フォルダを右クリックして、［アタッチ］を選択します。
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7. ［追加］をクリックし、アタッチするデータベースファイルを選択します。
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8. マウントされたボリュームが Zの場合、「Z:\Program Files\Microsoft SQL
Server\MSSQL12.MSSQLSERVER\MSSQL\DATA」をデータベースデータファイルの場

所として選択します。

9. 「WSS_Content.mdf」という名前のファイルを選択し、［OK］をクリックします。

注：「WSS_Content.mdf」は、SharePoint Webアプリケーションのデフォルト データ

ベースのデータファイル名です。新しいWebアプリケーションによって作成された別

のデータベースをリストアする場合は、関連するデータベースのデータファイル名を

使用します。

10. ［次の名前でアタッチ］列をクリックして、データベース名 ( 「WSS_Content_Backup」
など)を入力し、［OK］をクリックします。

注：コンテンツデータベースをリストアする前に、そのデータベースの名前が他の

Webアプリケーションで使用されていないことを確認してください。
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新しいデータベースが［データベース］フォルダの下にアタッチされています。

注：新しいデータベースはどのWebアプリケーションとも関連付けられていません。
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11. SharePoint Serverファーム内のフロント エンド Webサーバのマシンにログインしま

す。

12. 全体管理を開き、［バックアップと復元］の見出しをクリックします。
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13. ［接続されていないコンテンツデータベースのデータ復元］リンクをクリックして、SQL
サーバ名および接続されていないデータベースの名前を指定して、Windows認証

を使用します。

14. ［コンテンツの参照］オプションを選択し、［次へ］をクリックします。

注：SQL Server名は、SharePoint Serverファームによって使用されるデータベースの

名前で、データベース名は、新しく接続されたデータベースの名前です。
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15. サイト コレクションをバックアップするか、選択したサイトとリストをエクスポートするか

どうかを選択します。

注：デフォルトでは、データベースが接続されていないコンテンツデータベースの場

合でも、サイト コレクションURLには全体管理 Webアプリケーションのポート番号

が含まれます。
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復旧ポイントからデータベースのマウントを使用してリストアしました。
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サイト コレクションのリストア

以下の手順に従います。

1. 接続されていないコンテンツデータベースからサイト コレクションコンテンツを復旧

します。

全体管理から

a. ［サイト コレクションのバックアップ］オプションを選択して、［次へ］ボタンをク

リックします。

b. サイト コレクションを選択し、バックアップパッケージのファイルの場所を入力

します。

c. ［既存ファイルの上書き］を選択します。
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d. ［バックアップの開始］ボタンをクリックしてバックアップを開始します。

サイト コレクションがファイルにバックアップされます。

PowerShell コマンドの使用

a. $database = Get-SPContentDatabase -ConnectAsUnattachedDatabase -
DatabaseName xxxx -DatabaseServer xxxx

ConnectAsUnattachedDatabase：ファーム内の未接続のデータベースのみを

返すように指定します。

DatabaseName：コンテンツデータベースの名前を指定します。

DatabaseServer：DatabaseNameパラメータで指定されたコンテンツデータ

ベースのホスト サーバの名前を指定します。

詳細については、Microsoftの記事を参照してください。

b. Backup-SPSite -Identity xxxx -Path xxxx

Identity：バックアップされるサイト コレクションのURLまたはGUIDを指定しま

す。
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Path：バックアップファイルのフルパス( C:\backup\sitecollection.bakなど)を
指定します。

詳細については、Microsoftの記事を参照してください。

2. ［SharePoint管理シェル］をクリックしてコンソールを起動します。

3. PowerShellコマンドを使用してサイト コレクションをリストアします。

Restore-SPSite -Identity xxxx -Path xxxx

Identity：サイト コレクションをリストアする場所のURLを指定します。(例：
http://www.contoso.com)

Path：バックアップの場所の有効なパスを指定します。(例：
C:\backup\sitecollection.bak)

詳細については、Microsoftの記事を参照してください。

注：サイト コレクションを元の場所にリストアすると失敗します。以下の手順を実

行します。

a. New-SPContentDatabase -Name xxxx -DatabaseServer xxxx -WebApplication
xxxx

Name：ファーム内に作成する新しいコンテンツデータベースを指定します。

DatabaseServer：Nameパラメータで指定されたコンテンツデータベースのホ

スト サーバの名前を指定します。

WebApplication：指定された SharePoint Webアプリケーションにコンテンツ

データベースをアタッチします。

b. Restore-SPSite -Identity xxxx -Path xxxx -GradualDelete -DatabaseServer xxxx
-DatabaseName xxxx

Identity：サイト コレクションをリストアする場所のURLを指定します。(例：
http://www.contoso.com)

Path：バックアップの場所の有効なパスを指定します。(例：
C:\backup\sitecollection.bak)

GradualDelete：Forceパラメータで上書きされるサイト コレクションを、一度

にすべて削除するのではなく、タイマージョブで時間かけて段階的に削除す

るように指定します。SharePoint 2010製品および SQL Serverのパフォーマン

スへの影響が減少します。

DatabaseName：サイト コレクションデータが保存される SQL Serverのコンテ

ンツデータベースを指定します。

DatabaseServer：DatabaseNameパラメータで指定されたコンテンツデータ

ベースを含む SQL Serverの名前を指定します。
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サイトのリストア

以下の手順に従います。

1. 接続されていないコンテンツデータベースからサイト コンテンツを復旧します。

全体管理の使用

a. ［サイトまたはリストのエクスポート］オプションを選択して、［次へ］ボタンをク

リックします。

b. サイトを選択し、エクスポート パッケージのファイルの場所を入力します。

例：リストアするサイトの名前は TestSite1で、URLは /TestSite1/です。

c. セキュリティとバージョンのオプション(デフォルトでは［すべてのバージョン］)を
選択します。

1508 Arcserve UDPソリューションガイド



SharePoint環境をリストアする方法

d. ［エクスポートを開始する］ボタンをクリックしてエクスポートを開始すると、サ

イトがファイルにエクスポートされます。

PowerShell コマンドの使用

a. $database = Get-SPContentDatabase -ConnectAsUnattachedDatabase -
DatabaseName xxxx -DatabaseServer xxxx

ConnectAsUnattachedDatabase：ファーム内の未接続のデータベースのみを

返すように指定します。

DatabaseName：コンテンツデータベースの名前を指定します。

DatabaseServer：DatabaseNameパラメータで指定されたコンテンツデータ

ベースのホスト サーバの名前を指定します。

詳細については、Microsoftの記事を参照してください。

b. エクスポートするオブジェクトの設定

$ExportObject = New-Object
Microsoft.SharePoint.Deployment.SPExportObject
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$ExportObject.Type =
[Microsoft.SharePoint.Deployment.SPDeploymentObjectType]::Web

$ExportObject.Url = $SiteUrl

$SiteUrl：サイトをバックアップする場所のURLを指定します。

c. エクスポート設定の環境設定

$ExportSettings = New-Object
Microsoft.SharePoint.Deployment.SPExportSettings

$ExportSettings.UnattachedContentDatabase = $database

$ExportSettings.SiteUrl = $CAUrl

$CAUrl：全体管理サイトのURLを指定します。

$ExportSettings.FileLocation = $ExportPath

$ExportSettings.LogFilePath = $ExportPath

$ExportPath：バックアップファイルを保存するパス( C:\backupなど)を指定し

ます。

$ExportSettings.BaseFileName = $ExportFile

$ExportFile：バックアップファイルのファイル名 ( site.cmpなど)を指定します。

$ExportSettings.IncludeVersions =
[Microsoft.SharePoint.Deployment.SPIncludeVersions]::All

$ExportSettings.ExportMethod =
[Microsoft.SharePoint.Deployment.SPExportMethodType]::ExportAll

$ExportSettings.IncludeVersions =
[Microsoft.SharePoint.Deployment.SPIncludeVersions]::All

$ExportSettings.ExportObjects.Add($ExportObject)

$ExportSettings.Validate()

$ExportJob = New-Object Microsoft.SharePoint.Deployment.SPExport
($ExportSettings)

サイトをファイルにバックアップします。

$ExportJob.Run()

詳細については、Microsoftの記事を参照してください。

2. ［SharePoint管理シェル］をクリックしてコンソールを起動します。

3. PowerShellコマンドを使用して、サイトを元の場所または新しい場所にリストアし

ます。
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Import-SPWeb -Identity xxxx -Path xxxx -
IncludeUserSecurity:$true -UpdateVersions:xxxx

Identity：インポート先のWebのURLまたはGUIDを指定します。例：
http://www.contoso.com。

Path：インポート ファイルの名前を指定します。例：C:\backup\site.cmp'

IncludeUserSecurity：壊れた継承と項目レベルのアクセス許可を持つ SPListsを
除く、ユーザセキュリティ設定を保持します。

UpdateVersions：サイトにインポートするファイルバージョンが、そのサイトにすでに

存在する場合の解決方法を示します。以下のオプションのいずれかを選択できま

す。

Add：ファイルを新しいバージョンとして追加します。

Overwrite：現在のファイルとそのすべてのバージョンを上書き(削除して挿入 ) しま

す。

Ignore：デスティネーションに存在する場合は、ファイルを無視します。新しいファイ

ルは追加されません。

デフォルト値はAddです。

詳細については、Microsoftの記事を参照してください。
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リストまたはライブラリのリストア

以下の手順に従います。

1. 接続されていないコンテンツデータベースから、リストまたはライブラリのコンテンツを

復旧します。

全体管理の使用

a. ［サイトまたはリストのエクスポート］オプションを選択して、［次へ］をクリックし

ます。

b. サイトとリストを選択し、エクスポート パッケージのファイルの場所を入力しま

す。

例：リストアするリスト /ライブラリの名前はNewList1で、URLは
/TestSite1/NewList1です。

c. セキュリティとバージョンのオプション(デフォルトでは［すべてのバージョン］)を
選択します。
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d. ［エクスポートを開始する］をクリックしてエクスポートを開始します。

リストまたはライブラリがファイルにエクスポートされます。

PowerShell コマンドの使用

a. $database = Get-SPContentDatabase -ConnectAsUnattachedDatabase -
DatabaseName xxxx -DatabaseServer xxxx

ConnectAsUnattachedDatabase：ファーム内の未接続のデータベースのみを

返すように指定します。

DatabaseName：コンテンツデータベースの名前を指定します。

DatabaseServer：DatabaseNameパラメータで指定されたコンテンツデータ

ベースのホスト サーバの名前を指定します。

詳細については、Microsoftの記事を参照してください。

b. エクスポートするオブジェクトを設定します。
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SharePoint環境をリストアする方法

$ExportObject = New-Object
Microsoft.SharePoint.Deployment.SPExportObject

$ExportObject.Type =
[Microsoft.SharePoint.Deployment.SPDeploymentObjectType]::List

$ExportObject.Url = $ListUrl

$ListUrl：リストまたはライブラリをバックアップする場所のURLを指定します。

リストの場合は、パラメータ「/Lists/{ListName}」を使用します。ライブラリの場

合は、パラメータ「/{LibraryName}」を使用します。

c. エクスポート設定の環境設定

$ExportSettings = New-Object
Microsoft.SharePoint.Deployment.SPExportSettings

$ExportSettings.UnattachedContentDatabase = $database

$ExportSettings.SiteUrl = $CAUrl

$CAUrl：全体管理サイトのURLを指定します。

$ExportSettings.FileLocation = $ExportPath

$ExportSettings.LogFilePath = $ExportPath

$ExportPath：バックアップファイルを保存するパス( C:\backupなど)を指定し

ます。

$ExportSettings.BaseFileName = $ExportFile

$ExportFile：バックアップファイルのファイル名 ( site.cmpなど)を指定します。

$ExportSettings.IncludeVersions =
[Microsoft.SharePoint.Deployment.SPIncludeVersions]::All

$ExportSettings.ExportMethod =
[Microsoft.SharePoint.Deployment.SPExportMethodType]::ExportAll

$ExportSettings.IncludeVersions =
[Microsoft.SharePoint.Deployment.SPIncludeVersions]::All

$ExportSettings.ExportObjects.Add($ExportObject)

$ExportSettings.Validate()

$ExportJob = New-Object Microsoft.SharePoint.Deployment.SPExport
($ExportSettings)

d. リストまたはライブラリをファイルにバックアップします。

$ExportJob.Run()

詳細については、Microsoftの記事を参照してください。
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SharePoint環境をリストアする方法

2. ［SharePoint管理シェル］をクリックしてコンソールを起動します。

3. PowerShellコマンドを使用して、リストまたはライブラリを元の場所または新しい場

所にリストアします。

Import-SPWeb -Identity xxxx -Path xxxx -
IncludeUserSecurity:$true -UpdateVersions:xxxx

Identity：インポート先のWebのURLまたはGUIDを指定します。例：
http://www.contoso.com

Path：インポート ファイルの名前を指定します。例：C:\backup\list.cmp'

IncludeUserSecurity：壊れた継承と項目レベルのアクセス許可を持つ SPListsを
除く、ユーザセキュリティ設定を保持します。

UpdateVersions：サイトにインポートするファイルバージョンが、そのサイトにすでに

存在する場合の解決方法を示します。以下のオプションのいずれかを選択できま

す。

Add：ファイルを新しいバージョンとして追加します。

Overwrite：現在のファイルとそのすべてのバージョンを上書き(削除して挿入 ) しま

す。

Ignore：デスティネーションに存在する場合は、ファイルを無視します。新しいファイ

ルは追加されません。

デフォルト値はAddです。

詳細については、Microsoftの記事を参照してください。
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SharePoint環境をリストアする方法

ファイルのリストア

以下の手順に従います。

1. リストまたはライブラリを新しい場所にリストアします。詳細については、「リストまた

はライブラリのリストア」を参照してください。

例：元のリストまたはライブラリの名前がNewList1で、URLがhttp://contoso.com
TestSite1/NewList1であるとします。

PowerShellコマンドを使用してリストやライブラリを新しい場所にリストアしま

す。例、http://contoso.com/TestSite2

Import-SPWeb -Identity http://contoso.com/TestSite2 -Path
C:\backup\list.cmp -IncludeUserSecurity:$true -UpdateVersions:Overwrite

リストまたはライブラリの新しいURLに移動します。

http://contoso.com/TestSite2/NewList1に、すべての項目をリストアします。

2. リストまたはライブラリの新しい場所のURLに移動します。

3. リストまたはライブラリ内のファイルバージョン履歴を確認します。
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SharePoint環境をリストアする方法

4. ファイルの特定バージョンを選択し、［リストア］をクリックします。

たとえば、ファイルの特定バージョン 1.1をリストアします。

1.1バージョンのファイルがリストアされます。

5. 「コピーをダウンロード」をクリックして、ファイルを特定のバージョン 1.1で場所に保

存します。
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SharePoint環境をリストアする方法

保存されたファイルは、元のリストまたはライブラリにリストアされます。
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SharePoint復旧するために分離されたネットワークを作成する

SharePoint復旧するために分離されたネットワークを

作成する

HYPER-Vおよび VMwareマシンのSharePointを復旧するため、分離されたネット

ワークを作成することができます。

Vmware VMで SharePoint リカバリ用に分離されたネットワークを作成する方

法

HYPER-V VMで SharePoint リカバリ用に分離されたネットワークを作成する

方法
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SharePoint復旧するために分離されたネットワークを作成する

VMware VMで SharePoint リカバリ用に分離された

ネットワークを作成する方法

以下の手順に従います。

1. vSphereクライアントを使用して、VMware ESXiサーバにログインします。

2. ［環境設定］タブをクリックします。

3. ［ハードウェア］ペインの［ネットワーク］を選択し、［ネットワークの追加］をクリックし

ます。
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SharePoint復旧するために分離されたネットワークを作成する

4. 仮想マシンのラジオボタンが選択されていることを確認し、［次へ］をクリックしま

す。
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SharePoint復旧するために分離されたネットワークを作成する

5. ネットワーク上の他の物理リソースを仮想スイッチに接続するのに使用する必要が

ある物理 NICを選択し、［次へ］をクリックします。

1522 Arcserve UDPソリューションガイド



SharePoint復旧するために分離されたネットワークを作成する

6. ［ネットワークラベル］に仮想スイッチ、および必要に応じて VLAN IDを割り当て、

［次へ］をクリックします。
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SharePoint復旧するために分離されたネットワークを作成する

7. ご使用の仮想スイッチに設定が正しいことを確認し、［完了］をクリックします。

［ネットワーク環境設定］タブに戻ったら、新しい仮想スイッチが追加されたことを

確認できます。
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SharePoint復旧するために分離されたネットワークを作成する
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SharePoint復旧するために分離されたネットワークを作成する

Hyper-V VMで SharePoint リカバリ用に分離されたネッ

トワークを作成する方法

以下の手順に従います。

1. Hyper-Vマネージャにログインします。

2. ［仮想ネットワークマネージャ］をクリックします。

3. ［新しい仮想ネットワーク］クリックし、「プライベート」タイプを選択して［追加］をク

リックします。
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SharePoint復旧するために分離されたネットワークを作成する

4. プライベート仮想ネットワークの名前を入力し、［OK］ボタンをクリックします。

新しい仮想ネットワークが追加されます。
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SharePoint復旧するために分離されたネットワークを作成する
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第17章 : Arcserve UDPレポートの生成

このセクションには、以下のトピックが含まれます。

Arcserve UDP レポートのについての理解 1530

Arcserve UDP レポートの操作 1550
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Arcserve UDPレポートのについての理解

Arcserve UDPレポートのについての理解

［レポート］タブからは、アラート、データトレンド、バックアップステータス、データ

ディストリビューション、および SLAなどの各種レポートにアクセスできます。左ペイン

には、生成できるレポートのリストが表示されます。選択したレポートの詳細は中

央のペインに表示されます。ここでは、さまざまなレポートの設定を行うことができ

ます。レポートはノードまたはサーバのグループに対して生成されます。また、レポー

トをフィルタして、個々のノードの詳細情報を表示することもできます。

レポートの詳細については、「Arcserve UDPレポート」を参照してください。

このドリルダウンレポートには以下の項目が含まれます。

ジョブノード

Arcserve UDPエージェントまたはHost-Based VMまたは仮想スタンバイのジョブ

が実行されているノードの名前を表示します。

保護済みノード

エージェント ノードの名前と、Arcserve UDPエージェント、Host-Based VM
Backup、仮想スタンバイ、Arcserve Backupのいずれかによって保護されている

ノードを表示します。

製品

ノードにインストールされている製品を表示します。製品名は、Arcserve UDP
エージェント、Arcserve UDP復旧ポイント サーバ、ホスト ベースのVM、または

Arcserve Backupです。

フィルタ/アクション

レポートに関連するフィルタおよびアクションのグローバルオプションとローカルオ

プションを表示します。詳細については、「フィルタおよびアクションの使用」を参

照してください。
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Arcserve UDPレポートのについての理解

Arcserve UDPレポート

Arcserve UDPには、以下の種類のレポートが用意されています。

アラート レポート

バックアップサイズトレンド レポート

バックアップ関連レポート：Arcserve UDPには、3種類のバックアップ関連レ

ポートが用意されています。

ノード バックアップステータスレポート

仮想化保護ステータスレポート

管理容量レポート

メディアのデータ分布レポート

SLAレポート：サービスレベルアグリーメント ( SLA)レポートには、目標復旧ポ

イント ( RPO) と、目標復旧時間 ( RTO) に関連するコンプライアンスレポート

が表示されます。

RPOレポート

RTOレポート

ジョブステータスレポート：Arcserve UDPでは、ジョブステータスレポートを生

成して、指定された期間に実行されたすべてのジョブに関する詳細を取得

することができます。
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Arcserve UDPレポートのについての理解

アラート レポート

Arcserve UDPではノードに関するアラート情報が表示されます。一般的なフィルタ

およびアクションに加えて、アラート レポートは、アラート ダッシュボードで確認して

いる順に並び替えることができます。デフォルトでは、アラート レポート ダッシュボー

ドには未確認のアラートのみが表示されます。アラートごとに配置されている［承
認］リンクをクリックして、ダッシュボード ビューからアラートを削除することができま

す。確認済みのレポートを表示する場合は、ローカルフィルタの［承認の種類］オ
プションの［承認］を選択します。

アラート レポート
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Arcserve UDPレポートのについての理解

バックアップサイズトレンド レポート

Arcserve UDPバックアップサイズトレンド レポートでは、Arcserve Backupおよび

Arcserve UDPエージェントのバックアップデータサイズが履歴ビューで表示されま

す。また、将来のストレージ空き容量の要件に対応できるように、増加トレンドが

予測されます。このレポートには、サポートされているWindowsおよび Linuxオペ

レーティングシステムで実行されるノードの情報が含まれます。個別のノードにドリ

ルダウンして詳細情報を表示できます。

一般的なフィルタおよびアクションに加えて、バックアップサイズトレンド レポート

は、［日］の数に基づいて結果を表示できます。デフォルトでは、［最終］日のフィ

ルタは適用されません。代わりに、［表示］モード フィルタを使用できます(週/月/
年/カスタム)。

バックアップサイズトレンド レポート
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Arcserve UDPレポートのについての理解

ノード バックアップステータスレポート

Arcserve UDPでは、特定の期間におけるすべてのノードの最新バックアップステー

タスが表示されます。このレポートでは、選択したグループやノード階層の種類な

どのカテゴリに基づく、ノードに関する詳細情報を表示することができます。

一般的なフィルタおよびアクションに加えて、ノード バックアップステータスレポート

は、［日］の数に基づいて結果を表示できます。棒グラフで、ノードの数はそれぞれ

の棒の上に表示されます。

レポートには、以下のジョブステータスが表示されます。

成功：正常に終了したジョブのリストが表示されます。

失敗：失敗したジョブのリストが表示されます。

未完了：未完了ステータスで終了したジョブのリストが表示されます。

キャンセル：キャンセルされたジョブのリストが表示されます。

未実行：試行されなかったジョブのリストが表示されます。

バックアップなし：プランが割り当てられていないノード、またはプランが割り当

てられているがバックアップの実行を待っているノードのリストが表示されま

す。

ノード バックアップステータスレポート :
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Arcserve UDPレポートのについての理解
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Arcserve UDPレポートのについての理解

仮想化保護ステータスレポート

Host-Based VM Backup、仮想スタンバイ、またはArcserve Backupによって保護さ

れている仮想マシンの最新のバックアップステータスを表示します。このレポートで

は、指定した時間帯の情報を表示し、ドリルダウンして、選択したカテゴリごとに

詳細情報を表示できます。

仮想化保護ステータスレポートは、一般的なフィルタおよびアクションに加えて、

［日］の数に基づいて結果を表示し、円グラフまたは表としてレポートを表示する

機能を提供します。

仮想化保護ステータスレポート
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Arcserve UDPレポートのについての理解

管理容量レポート

Arcserve Backup、Arcserve UDPエージェント、およびHost-Based VM Backupによっ

て保護されている、各ノードの成功した最新フルバックアップの rawデータサイズ

を表示します。

フィルタおよびアクションの詳細については、「一般的なフィルタおよびアクション」を

参照してください。

注：

［Last Days (最新の日数 ) ］フィルタに値を入力しても、グローバルフィルタの結

果は変わりません。指定した日数に関係なく、フィルタを適用すると最新の値

が表示されます。

管理容量レポートには、削除されたデータストア内のノード バックアップ関連

データが表示される場合があります。このレポートは、バックアップが最新のバッ

クアップ先で実行されない限り更新されません。たとえば、データストアDS2に
バックアップを実行するようにプランを変更し、データストアDS1を削除した場

合は、DS2でバックアップを実行しない限り、DS1から削除されたデータはレポー

トに引き続き表示されます。

レポートのグリッド領域では、以下の3つの列は、ホスト ベースのエージェントレ

スバックアップによって保護されている VM ノードにのみ適用されます。

ボリュームの使用容量 ( VM)

VMのゲスト OS内のボリュームの使用容量の合計を示します。

Windows：すべてのNTFSボリュームの使用容量の合計を指します。

Linux VM：すべてのボリュームの使用容量の合計を指します。

Linux VMでは、VMware VMのみがこの列に対してサポートされていま

す。この場合、VM ノードをルート認証情報で更新する必要があります。

認証情報のない VMware Linux VMでも Hyper-V Linux VMでも、この列

は空です。

Linux VMのサポートでは、VMware Red Hatまたは CentOSマシンおよび

Hyper-V Linux VMに制限事項があります。詳細については、Arcserve
UDP v6 Update 1のリリースノートの「既知の問題」を参照してください。

合成読み取りサイズ

バックアップの実行中に読み取られたサイズの合計を示します。

仮想ディスクプロビジョニングサイズ

VMのすべての仮想ディスクのプロビジョニングサイズの合計を示します。
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Arcserve UDPレポートのについての理解

通常、Rawデータサイズは、バックアップ先に書き込まれたデータのサイズです。

ホスト ベースのエージェントレスバックアップでは、Arcserve UDPがゼロデータの

ブロックをバックアップ先に書き込まないため、［合成読み取りサイズ］と等しくな

い場合があります。つまり、ゼロデータのブロックはバックアップ中にスキップされ

ます。さらに、ホスト ベースのエージェントレスバックアップによって保護されてい

る VM ノードでは、いくつかのレジストリ値を設定することにより、Rawデータサイ

ズに対して表示されるデータをカスタマイズできます。レジストリ値および関連す

る動作の設定の詳細については、「ホスト ベースのエージェントレスVMバック

アップに対する管理容量レポートのRawデータサイズ」を参照してください。

管理容量レポート
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Arcserve UDPレポートのについての理解

メディアのデータ分布レポート

さまざまなデスティネーションタイプ(重複を除外または除外しないローカルのデス

ティネーション)の圧縮したバックアップデータサイズと実際の(生の)バックアップ

データサイズを表示します。このレポートでは、Arcserve Backupおよび Arcserve
UDPエージェントのノードを含むすべてのノードを表示できます。Arcserve Backup
データ情報を表示するには、［設定］タブで［Arcserve Backupデータ同期スケ

ジュール］を有効にします。最新の情報を表示するには、［設定］タブの［今すぐ実

行］をクリックします。

フィルタおよびアクションの詳細については、「一般的なフィルタおよびアクション」を

参照してください。

メディアのデータ分布レポート
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注：メディアのデータ分布レポートは、バックアップ先の使用可能な復旧ポイント

データによって異なります。［更新］オプションを使用して、オンデマンドで同期を開

始し、レポートに最新のステータスを取得することができます。
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RPOレポート

目標復旧ポイント ( RPO)レポートは、復旧ポイントがバックアップ環境でどのよ

うに分布しているかを示すコンプライアンスレポートです。このレポートは、災害

時にノードが戻ることのできる最古および最新のポイントがどこなのかを評価

するのに役立ちます。RPOレポートはバックアップ先用であるため、一部のバッ

クアップの準備できているときに、レポートにデータが入力されます。オンデマン

ドの更新またはスケジュールに従ってレポートに入力されます。

注：レポートのデータはArcserve UDPダッシュボードから直接取得もされま

す。ダッシュボードで、ある月のRPO棒グラフの内側をクリックすると、RPOペー

ジにその特定の月のRPOレポートが表示されます。

以下の種類の情報が提供されます。

バックアップ先の復旧ポイントの月単位の分布。

各ノードについて、最新の利用可能な復旧ポイントの経過時間。

各ノードについて、最古の利用可能な復旧ポイントの経過時間。

すべてのバーの上に表示される数字です。

［デスティネーションの種類］では、デスティネーションの種類を選択することが

できます。たとえば、クラウド デスティネーション、復旧ポイント サーバ、および

ローカル共有があります。

［デスティネーション名］では、［デスティネーションの種類］で選択したオプショ

ンに応じて表示されるデスティネーションの一覧から、デスティネーションを選

択できます。

次の3つのグラフのいずれかで、グラフ内の特定のバーをクリックすると、［復
旧ポイントの数］、［最新の復旧ポイントの保存期間］、［最も古い復旧ポ

イントの経過期間］の特定の結果が表示されます。

一般的なフィルタおよびアクションに加え、RPO レポートは、ローカルフィルタの

［更新］の固有のオプションを提供します。

RPOレポート
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注：レポートは、バックアップ先の使用可能な復旧ポイント データによって異なりま

す。［更新］オプションを使用して、オンデマンドで同期を開始し、レポートに最新

のステータスを取得することができます。
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RTOレポート

目標復旧時間 ( RTO)レポートは、定義された復旧ポイント目標が実行され

るすべてのジョブの復旧ポイントについて満たされているかどうかを示すコンプラ

イアンスレポートです。RTOレポートには、以下の種類のステータスが表示さ

れます。

RTO一致：復旧ジョブは、定義済みの目標を満たしています。

RTO不一致：復旧ジョブは、定義済みの目標を満たしていません。

RTO未定義：復旧ジョブに対して目標が定義されていません。

RTO未テスト：目標復旧時間が定義されていますが、ジョブがまだテストさ

れていません。

すべての復旧ジョブに対して目標復旧時間を定義することができます。詳細

については、「SLAプロファイルの作成」を参照してください。

RTO レポートは、一般的なフィルタおよびアクションに加え、ローカルフィルタの

［SLA プロファイル］の固有のオプションとRTOステータスを提供します。

注：RTOレポートは、ローカルデスティネーションで設定されたバックアップジョ

ブを実行するベアメタルリストアジョブについてはサポートされていません。

RTOレポートのダッシュボード

RTOレポートに関する考慮事項 説明

RTOチャートの生成のために考慮されるパラ

メータ

l 一致

l 不一致

l 未テスト

RTOステータス割合 ( %)を定義する数式
SLAプロファイル割り当てノード/合計ノード

* 100

チャートに使用される色の設定

l 満たされている =緑

l 満たされていない =赤

l 未テスト =グレー
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ジョブステータスレポート

ジョブステータスレポートでは、コンソールで実行されるすべてのジョブの種類

の全体的なステータスを生成できます。このレポートは監査要件を満たすのに

役立ちます。一般的なフィルタと操作に加えて、ジョブステータスレポートで

は、ジョブの種類、ジョブ ID、ジョブステータス、およびプラン名 (アクティブおよ

び削除済みの両方 )に基づいて結果を表示する機能を提供します。また、

期間については、時 :分 :秒の形式で時間を表示します。

ジョブ IDをクリックしてログの詳細を表示できます。各ジョブのジョブステータス

を表示することもできます。

ソースとデスティネーションでジョブの種類の実際の値を確認することができま

す。レポートには、以下のジョブステータスが表示されます。

成功：正常に終了したジョブのリストが表示されます。

失敗：失敗したジョブのリストが表示されます。

未完了：未完了ステータスで終了したジョブのリストが表示されます。

キャンセル：キャンセルされたジョブのリストが表示されます。

未実行：試行されなかったジョブのリストが表示されます。

注：ジョブステータスを取得するためのデフォルトの保存期間は 180日です。

設定を変更して、パージのデフォルトの保存期間をカスタマイズすることができ

ます。

ジョブステータスレポート
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注：複数のジョブが実行されている場合、ジョブステータスレポートが生成されま

す。ただし、円グラフをクリックすると、表示されるドリルダウンデータに不整合が生

じる可能性があります。この不整合を修正するには、レポートを更新します。
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フィルタおよびアクションの使用

すべてのレポート ページには、［フィルタ/アクション］の2つのオプションがあります。1
つ目のオプションはレポート ページの上部に表示されるグローバルオプションです。

もう一方のオプションは、レポート ページ上のレポート名の下に表示され、特定の

レポートに関連するソリューションを提供するローカルオプションです。

Notes:

前提条件として、Adobe Flash Player ActiveX (バージョン 10.0以降 )を、コン

ソールがインストールされたマシンにインストールし、画像が含まれるレポート

を電子メールで送信できるようにします。

前提条件として、リモート デスクトップセッションホストを、コンソールがインス

トールされているマシンにインストールし、画像が含まれるレポートを電子

メールで送信できるようにします。マシンでリモート デスクトップライセンスが

利用できない場合、リモート デスクトップセッションホストをインストールして

も、マシンに対するリモート デスクトップ接続は有効になりません。代わりに、

OSの種類に基づいて、マシンで以下のコマンドを実行し、Adobe Flash
Playerをインストールします。

Windows Server 2016：dism /online /add-package
/packagepath:"C:\Windows\servicing\Packages\Adobe-Flash-For-
Windows-Package~31bf3856ad364e35~amd64~~10.0.14393.0.mum"

Windows Server 2019 Build 17744：dism /online /add-package
/packagepath:”C:\Windows\servicing\Packages\Adobe-Flash-For-
Windows-
Package~31bf3856ad364e35~amd64~~10.0.17744.1001.mum”

Windows Server 2019 Build 17763：dism /online /add-package
/packagepath:”C:\Windows\servicing\Packages\Adobe-Flash-For-
Windows-Package~31bf3856ad364e35~amd64~~10.0.17763.1.mum”

前提条件として、Microsoft .NET Framework (バージョン 3.5)を、コンソール

がインストールされたマシンにインストールし、レポート グラフのエクスポート機

能でレポート内の画像が正常にエクスポートできるようにします。

Windows Server 2012および 2012 R2にはAdobe Flash Playerをインストール

できません。レポート グラフを生成するには、デスクトップエクスペリエンス機

能をWindows Server 2012または 2012 R2にインストールします。

Windows Server 2016または 2019にはAdobe Flash Playerをインストールで

きません。レポート グラフを生成するには、Windows Server 2016または 2019
で Adobe Flash Playerを有効にします。詳細については、「Windows Server
2016または 2019でのAdobe Flash Playerの有効化」を参照してください。
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以下は、レポート ページで使用できる 2種類の［フィルタ/アクション］を表示してい

ます。

フィルタ

グローバルおよびローカルオプションには、レポート表示オプションを設定するた

めにデータを入力できるフィルタが含まれます。グローバルフィルタで使用でき

るオプションはすべてのレポートで類似しています。ローカルフィルタで使用でき

るオプションはレポートによって異なります。

アクション

グローバルオプションを使用したレポートの場合

更新：ページに関連する情報を更新します。

レポートの電子メール送信のスケジュール：電子メールを使用してレポートを

送信するためのスケジュールを作成します。詳細については、「電子メールの

スケジュール」を参照してください。

注：電子メールのスケジュールでは、最大 5000レコードをエクスポートできま

す。

リセット：すべてのフィルタパラメータをデフォルト値に変更します。

レポート ビューには、1つのレポートのみ表示されます：1つのペインに 1つのレ

ポートを表示します。
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レポート ビューには、複数のレポートが 2列で表示されます：レポート表示ペ

インを 2列に分割して複数のレポートを表示します。

レポート ビューには、複数のレポートが 3列で表示されます：レポート表示ペ

インを 3列に分割して複数のレポートを表示します。

ローカルオプションを使用したレポートの場合

印刷：アイコンをクリックするとレポートが印刷されます。

注：［印刷］を使用して、データリスト全体の先頭から 50個のノードまたはア

ラートのみを印刷することができます。

更新：クリックするとレポートの関連情報が更新されます。

電子メール：レポートを電子メールで送信できます。詳細については、「レポー

トを電子メールで送信」を参照してください。

注：電子メールでは、最大 10000レコードをエクスポートできます。

保存：オプションを使用してレポートをエクスポートできます。CSV、PDFおよび

HTMLから形式を 1つ選択し、［開く］、またはページ下部に表示されたダイア

ログボックスから［保存］のオプションのいずれかをクリックしてレポートをエクス

ポートします。

注：［保存］を使用して、データリスト全体の先頭から 10000個のノードまた

はアラートのみを印刷することができます。
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Arcserve UDPレポートの操作

このセクションには、以下のトピックが含まれます。

1. SLAプロファイルの作成

2. 電子メールのスケジュール

3. 電子メールによるレポートの送信

4. レポートの生成

5. ジョブステータスレポートの保存期間をカスタマイズする

6. ホスト ベースのエージェントレスVMバックアップに対する管理容量レポートのRaw
データサイズ

7. ソースとデスティネーションでジョブの種類の実際の値を確認する

8. Windows Server 2016でのAdobe Flash Playerの有効化
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Arcserve UDPレポートの操作

SLA プロファイルの作成

RTOレポートを生成するには、SLAプロファイルを作成する必要があります。

以下の手順に従います。

1. ［リソース］タブの左側のペインに移動して、［インフラストラクチャ］、［SLAプロファイ

ル］の順にクリックします。

2. 中央のペインの［SLA プロファイルを作成］をクリックします。

［サービスレベルアグリーメント ( SLA)プロファイルの追加］が表示されます。
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3. ［サービスレベルアグリーメント ( SLA)プロファイルの追加］ペインで、以下の手順に

従います。

a. ［SLAプロファイル名］を入力します。

b. ［リストアの種類のRTOを設定］に時間の種類と対象のオプションの期間を

入力します。

注：すべてのオプションについて、時間は日、時間、および分で選択しま

す。

c. ［利用可能なノード］セクションで、レポートを生成するノードのチェックボック

スをオンにし、［選択したノード］セクションに移動します。

d. ［選択されたノード］で 1つ以上のノードを選択し、［OK］をクリックします。

SLAプロファイルが作成され、［SLAプロファイル名］の下に追加されました。
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4. 既存のSLAプロファイルを変更または削除するには、対象のプロファイルのチェック

ボックスをオンにし、［アクション］をクリックします。

［レポート］タブを使用して、［RTO］レポートを表示し、目的のすべてのSLAプロ

フィールのジョブステータスを確認することができます。
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電子メールのスケジュール

Arcserve UDPを使用して、指定された受信者にレポートを電子メールで送信する

ためのスケジュールを作成できます。

注：電子メールの送信スケジュールを作成する前に、電子メールの設定を行ってく

ださい。設定方法の詳細については、「電子メールとアラートの設定」を参照してく

ださい。

スケジュールの作成、およびスケジュールの編集を実行できます。
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スケジュールの作成

電子メールレポート用の新しいスケジュールを追加できます。これらのレポート電

子メールは、スケジュールに従って自動的に更新、生成、送信されます。レポート

電子メールメッセージのスケジュールをカスタマイズできます。本アプリケーションに

よって、電子メールの内容、添付するレポート、レポートの送信先、およびレポー

ト送信日時を定義できます。選択したレポートは、電子メール内で詳細情報を

テーブル形式で表示します。

以下の手順に従います。

1. Arcserve UDPにログインします。

2. ナビゲーションバーの［レポート］をクリックします。

3. 任意のレポートの右上端から、グローバルの［フィルタ/アクション］セクションをクリッ

クします。

4. 展開されたリストから電子メールアイコンを選択して、［レポートの電子メール送

信のスケジュール］ダイアログボックスを開きます。

［電子メールのスケジュール］ダイアログボックスが表示されます。

5. ［電子メールのスケジュール］ダイアログボックスで［新規］をクリックします。

［新規スケジュール］ダイアログボックスが表示されます。
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以下のタブが表示されます。

一般：新規スケジュールの名前および説明 (オプション)を指定します。

電子メール：電子メールスケジュール用の電子メール設定、コンテンツおよ

び添付ファイルを指定します。

レポート：電子メールに含める特定のレポートを選択します。

スケジュール：電子メールのスケジュールを指定します。

6. 各タブの必須フィールドに入力します。

7. ［OK］をクリックして、スケジュールを保存します。

［電子メールのスケジュール］ダイアログボックスに新しいスケジュールが追加されま

す。

注：レポートをすぐに表示する場合は、［OK］をクリックしないでください。

8. (オプション)レポートをすぐに表示するには、［今すぐ実行］をクリックします。
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レポートが受信者に送信されます。
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スケジュールの編集

Arcserve UDPを使用して、「スケジュールの作成」によって追加したスケジュールを

更新できます。

以下の手順に従います。

1. Arcserve UDPにログインします。

2. ［レポート］タブをクリックします。

3. グローバルの［フィルタ/アクション］セクションをクリックします。

4. 展開されたリストから電子メールアイコンを選択して、［電子メールのスケジュー

ル］ダイアログボックスを開きます。

5. ［電子メールのスケジュール］ダイアログボックスで［編集］をクリックします。

［スケジュールの編集］ダイアログボックスが表示されます。

6. スケジュールの詳細を更新し、［OK］をクリックします。

［電子メールのスケジュール］ダイアログボックスに更新されたスケジュールが表示さ

れます。

注：レポートをすぐに表示する場合は、［OK］をクリックしないでください。

7. (オプション)更新したレポートをすぐに表示するには、［今すぐ実行］をクリックしま

す。

レポートが受信者に送信されます。
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レポートを電子メールで送信

Arcserve UDPを使用して、特定の受信者に個別のレポートを送信できます。レ

ポートを電子メールで送信する場合、内容は印刷された場合と同じになり、すべ

てのグラフは埋め込みイメージとして送信されます。

注：［レポートを電子メールで送信］オプションを使用する前に、［電子メールの設

定］を完了してください。設定方法の詳細については、「電子メールとアラートの設

定」を参照してください。

以下の手順に従います。

1. Arcserve UDPにログインします。

2. ナビゲーションバーの［レポート］をクリックし、いずれか1つのレポートを選択しま

す。

3. ローカルの［フィルタ/アクション］セクション(選択したレポート名の下にあります)をク

リックします。

4. 展開されたリストから電子メールアイコンを選択して、［レポートを電子メールで送

信］ダイアログボックスを開きます。

注：電子メール設定が完了していない場合、［警告］ダイアログボックスが表示さ

れ、電子メール設定が指定されていないことが分かります。設定方法の詳細につ

いては、「電子メールとアラートの設定」を参照してください。
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5. 以下のフィールドに入力します。

宛先：電子メールが送信される受信者を指定します。

注：このフィールドは、電子メール環境設定モジュールで指定された電子

メールアドレスがデフォルトになります。

CC：レポートを電子メールで送信する追加の受信者を指定します(複数の

場合はセミコロンで区切ります)。

優先度：電子メールの優先度を指定します。このフィールドのデフォルトは

［通常］です。

件名：電子メールの件名を指定します。このフィールドはデフォルトで選択

したレポートになります。

コメント：(オプション)共有する情報を入力します。

添付ファイル：レポート データを添付する形式を選択します。

6. ［OK］をクリックします。

電子メールが送信されます。
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レポートの生成

［レポート］タブでは事前定義済みレポートを生成できます。レポートは、PDF、
CSV、およびHTML形式で生成できます。

以下の手順に従います。

1. ［レポート］タブに移動し、左ペインからレポートを選択します。

2. ローカルの［フィルタ/アクション］ドロップダウンリストをクリックします。

3. ［フィルタ/アクション］ドロップダウンオプションで詳細情報を入力または選択しま

す。

4. ［保存］ボタンのドロップダウンリストから、［CSV］、［PDF］、または［HTML］をクリック

します。

注：レポートに大きい画像や多くのデータがあると、［保存］ボタンなどの一部のオ

プションが非表示になる場合があります。これらのオプションを表示するには、［拡
張］ボタンをクリックします。

レポートは選択された形式で生成されます。
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ジョブステータスレポートの保存期間をカスタマイズす

る

ジョブステータスレポートを取得するためのデフォルトの保存期間は 180日です。

以下の場所のConsoleConfiguration.xmlに記載されている設定で利用可能な

保存期間の日数を変更できます。

Program Files\Arcserve\Unified Data
Protection\Management\Configuration\ConsoleConfiguration.xml

要件に従っての設定の保存期間の日数を変更できます。

<PurgeConf>

<!-- retentionDays, defalut value is 180 (180
days).The unit is day.

Number of days to retent data for console database.-->

<retentionDays>180</retentionDays>

<!-- purgeHourOfDay, defalut value is 0 (0:00 a.m.).

Execute purge job on this time point every day.-->

<purgeHourOfDay>0</purgeHourOfDay>

</PurgeConf>
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ホスト ベースのエージェントレス VMバックアップに対す

る管理容量レポートのRawデータサイズ

以下のレジストリをプロキシレベルまたは VMレベルで設定できます。

プロキシレベル -現在のプロキシによって保護されているすべてのVMに対して設

定

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll]

"CountNtfsVolumeSize"=dword:00000001

"ReportZeroIfHavingNonNtfsVolume"=dword:00000001

"BackupZeroBlock"=dword:00000001

VMレベル -特定のVMに対して設定

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll\{VM UUID}]

"CountNtfsVolumeSize"=dword:00000001

"ReportZeroIfHavingNonNtfsVolume"=dword:00000001

"BackupZeroBlock"=dword:00000001

注：VMレベルのレジストリは、プロキシレベルのレジストリよりも優先されます。

以下の動作が発生します。

レジストリキー

デ

フォ

ル

ト

設

定

使

で

き

る

値

目的 追加情報

GetVMGuestVolumeUsedSize 0
0
or
1

VMのす

べてのボ

リューム

の使用

容量をカ

ウントす

るかどう

かを指定

します。
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0 -仮想

マシン

VMDK
ファイル

サイズを

VMの

Rawデー

タサイズ

としてカウ

ントしま

す。

1 -ボ
リューム

の使用

容量の

みをカウ

ントしま

す。

注：
Windows
ゲストで

は、NTFS
ボリュー

ムのみが

考慮され

ます。

Linuxゲ
ストで

は、すべ

てのボ

リューム

が考慮さ

れます。

ReportZeroIfHavingNonNtfsVolume 0
0
or
1

仮想マシ

ン上に非

NTFSボ
リュームが

存在する

場合は、

管理容

量レポー

トのRaw

1.
GetVMGuestVolumeUsedSize=0
の場合は無視されます

2. Windows VMのみに適用さ

れます
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データサ

イズ列の

動作を指

定します。

0 -非
NTFSボ
リュームの

サイズは、

Rawデー

タサイズ

列の一部

と見なさ

れません。

1 -仮想マ

シン上に

非 NTFS
ボリューム

が存在す

る場合、

Rawデー

タサイズ

全体が0
と表示さ

れます。

BackupZeroBlock 0
0
or
1

ゼロデー

タブロック

をバック

アップ先に

書き込む

かどうかを

指定しま

す。

1-ゼロ

データブ

ロックを

バックアッ

プ先に書

き込みま

す。

0 -ゼロ

データブ

ロックを

バックアッ

1.
GetVMGuestVolumeUsedSize=1
の場合は無視されます

2.変更された場合、値はフル

バックアップ後にのみ有効になり

ます
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プの一部

として無

視します。

例

VM 1つのシンプロビジョニング仮想ディスクがあり、プロビジョニングサイズが1000
GBであるとします。仮想ディスクのVMDKファイルのサイズは 800 GBで、そのうち

200 GBのデータブロックはゼロデータブロックです。このVMのゲスト OSに、2つの

NTFSボリュームがあり、使用容量はそれぞれ 100 GB と 200 GBです。さらに、使用

容量が1 GBの1つのFAT32ボリュームがあります。

キー名 デフォルト値
カスタマイズさ

れた値

カスタマイ

ズされた

設定

カスタマ

イズされ

た値

GetVMGuestVolumeUsedSize 0 0 1 1
ReportZeroIfHavingNonNtfsVolume N/A N/A 1 1

BackupZero Block 0 1 N/A N/A

Expected Raw DataSize
600 GB ( 0

データブロック

を除く)

800 GB ( 0デー

タブロックを含

む)
300 GB 0
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ソースとデスティネーションでジョブの種類の実際の値

を確認する

以下の表に、ジョブステータスレポートについて理解できるように、すべてのジョブ

の種類について、ソースとデスティネーションで表示されるの実際の値について説

明します。

ジョブの種類

ソース

での

実際

の値

デスティ

ネーショ

ンでの実

際の値

コメント

データストアへのFSバックアップ(デ
デュープ/非デデュープ) -
Windows、Linux ノード

表示

されな

い

( N/A)

通常ど

おり表示

ネットワーク共有へのFSバックアッ

プ
N/A

通常ど

おり表示

ネットワーク共有からのFS リストア N/A N/A
CIFSバックアップジョブの–非デ

デュープデータストア
N/A

通常ど

おり表示

CIFS リストアジョブ -非デデュープ

データストア

通常

どおり

表示

N/A

データストアからのFS リストア(デ
デュープ/非デデュープ)

通常

どおり

表示

N/A

データストアからのファイルコピー

(デデュープ/非デデュープ)、レプリ

ケーションデータストアからのファイ

ルのコピー

通常

どおり

表示

N/A

注：［保護されているデータ］
および［使用されているスト

レージ］列も［N/A］として表

示されます。

データストアからのファイルアーカイ

ブ(デデュープ/非デデュープ)、レプ

リケーションデータストアからのファイ

ルアーカイブ

通常

どおり

表示

N/A

注：［保護されているデータ］
および［使用されているスト

レージ］列も［N/A］として表

示されます。

ファイルコピー/ネットワーク共有へ

のファイルアーカイブ
N/A N/A

注：［保護されているデータ］
および［使用されているスト

レージ］列も［N/A］として表

示されます。

ファイルコピー/ファイルアーカイブリ

ストア
N/A N/A

注：［保護されているデータ］
および［使用されているスト

レージ］列も［N/A］として表

示されます。
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ファイルアーカイブ削除 N/A

注：［保護されているデータ］
および［使用されているスト

レージ］列も［N/A］として表

示されます。

FSカタログジョブ(エージェント -ベー

ス/エージェントレス)

通常

どおり

表示

N/A

データストアからのCRP (デデュープ

/非デデュープ)

通常

どおり

表示

N/A

注：［保護されているデータ］
および［使用されているスト

レージ］列も［N/A］として表

示されます。

ネットワーク共有からのCRP、ローカ

ル
N/A N/A

注：［保護されているデータ］
および［使用されているスト

レージ］列も［N/A］として表

示されます。

ネットワーク共有へのCRP リストア、

ローカル
N/A N/A

注：［保護されているデータ］
および［使用されているスト

レージ］列も［N/A］として表

示されます。

インスタント仮想マシンジョブ

通常

どおり

表示

N/A

注：［保護されているデータ］
および［使用されているスト

レージ］列も［N/A］として表

示されます。

アシュアード リカバリジョブ

通常

どおり

表示

N/A

データストアからのベアメタル復旧

(デデュープ/非デデュープ)

通常

どおり

表示

N/A

注：［保護されているデータ］
および［使用されているスト

レージ］列も［N/A］として表

示されます。

仮想スタンバイジョブ

通常

どおり

表示

N/A

注：［保護されているデータ］
および［使用されているスト

レージ］列も［N/A］として表

示されます。

テープへのコピージョブ

通常

どおり

表示

N/A

注：［保護されているデータ］
および［使用されているスト

レージ］列も［N/A］として表

示されます。

レプリケーションジョブ、サイト間レ

プリケーションジョブ

通常

どおり

表示

N/A

注：［保護されているデータ］
および［使用されているスト

レージ］列も［N/A］として表

示されます。
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MSPレプリケーションジョブ

通常

どおり

表示

通常ど

おり表示

注：［保護されているデータ］
および［使用されているスト

レージ］列も［N/A］として表

示されます。

ネットワーク共有からのRPSジャン

プスタート

通常

どおり

表示

N/A

注：［保護されているデータ］
および［使用されているスト

レージ］列も［N/A］として表

示されます。

RPSジャンプスタート (デデュープ/
非デデュープ)

通常

どおり

表示

通常ど

おり表示

注：［保護されているデータ］
および［使用されているスト

レージ］列も［N/A］として表

示されます。
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Windows Server 2016または 2019でのAdobe Flash
Playerの有効化

グラフィックを使用したレポートの電子メールを受け取るには、Windows Server
2016または 2019で Adobe Flash Playerが有効になっている必要があります。

以下の手順に従います。

1. ［サーバーマネージャー］を使用して役割と機能を追加し、役割ベースまたは機

能ベースのインストールを使用します。

2. ［サーバーの役割の選択］ページで、［役割］の［リモート デスクトップサービス］
チェックボックスをオンにします。

3. ［リモート デスクトップサービス］ページで［次へ］をクリックします。

4. ［役割サービスの選択］ページで、［リモート デスクトップセッションホスト］チェック

ボックスをオンにし、［次へ］をクリックします。

5. インストール後、サーバを再起動します。

Windows Server 2016または 2019で Adobe Flash Playerが有効になりました。
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このセクションには、以下のトピックが含まれます。

High Availability の仕組み 1572
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High Availabilityの仕組み

High Availabilityの仕組み

Unified Data Protectionでは、［ハイアベイラビリティ］タブから Arcserve High
Availability機能をモニタおよび管理できます。これらの機能を管理するには、まず

コントロールサービスにログインする必要があります。初めて［ハイアベイラビリティ］
タブをクリックしたときには、［コントロールサービスの追加］ダイアログボックスが表

示されます。2回目以降は、このダイアログボックスは表示されません。
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ハイアベイラビリティコントロールサービスの管理

以下の手順に従います。

1. ［ハイアベイラビリティ］タブをクリックします。

［コントロールサービスの追加］ダイアログボックスが表示されます。

2. IPアドレス、アカウント名、パスワード、プロトコル、ポート番号などのコントロール

サービスの詳細を入力します。

3. ［OK］をクリックします。

指定されたコントロールサービスが、左ペインの［コントロールサービスおよびシナリ

オ］見出し以下に追加されます。コントロールサービスを変更または削除するに

は、コントロールサービスを選択し、右クリックしてオプションを表示します。中央の

ペインでコントロールサービスを選択して、［アクション］をクリックしてコントロール

サービスを変更または削除できます。または、ナビゲーションペインでコントロール

サービスを右クリックします。

注：シナリオ、グループ、その他詳細を参照するには、コントロールサービスを展開

します。
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ハイアベイラビリティライセンスの管理

以下の手順に従います。

1. ［ハイアベイラビリティ］タブをクリックします。

2. 左ペインで、［コントロールサービスおよびシナリオ］をクリックします。

［コントロールサービスおよびシナリオ］ページが表示されます。

3. コントロールサービスを選択し、［登録］をクリックします。

［登録］ダイアログボックスが表示されます。

4. 登録キーを入力します。

5. ［OK］をクリックします。

これで、ライセンスが登録されました。
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シナリオの管理

Arcserve UDPを使用すると、既存のHAシナリオを管理し、フルシステムシナリオ

を作成できます。また、シナリオグループを作成してシナリオを整理できます。以下

のセクションは、HAシナリオを管理する方法について説明しています。

シナリオグループの管理

フルシステムシナリオの作成

シナリオの管理

シナリオの編集

シナリオホストの管理

シナリオの操作

BMRおよびリバースレプリケーション

シナリオのモニタ
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シナリオグループの管理

Arcserve UDPでは、コントロールサービス内のグループを管理できます。グループに

対するコメントの追加、名前変更、削除、フラグ設定、投稿が可能です。

以下の手順に従います。

1. 管理対象のコントロールサービスを左ペインから選択します。

コントロールサービス内のすべてのグループが中央のペインにリスト表示されます。

2. ［アクション］ドロップダウンメニューをクリックして、以下のいずれかをクリックします。

シナリオグループの追加

グループを作成します。

グループを選択して以下のアクションを実行します。

シナリオグループ名の変更

グループの名前を変更します。

シナリオグループの削除

グループを削除します。グループ内にシナリオがある場合は、グループを削除で

きません。

フラグおよびコメント

グループにさまざまな色のフラグを付け、そのフラグにコメントを追加できます。

フラグを使用して各自の設定を行うことにより、グループを容易に識別できるよ

うになります。

3. 必要に応じて、左ペインでグループを右クリックし、選択されたコントロールサービ

スのグループを追加、削除、または名前変更します。

グループはユーザの選択内容に基づいて、追加または更新されます。
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フルシステムシナリオの作成

以下の手順に従います。

1. 左ペインから、［コントロールサービスおよびシナリオ］をクリックし、管理対象のコン

トロールサービスをクリックします。

コントロールサービス内のシナリオグループがすべてリスト表示されます。

2. シナリオグループをクリックします。

［シナリオ］ページが中央のペインに表示されます。

3. 中央のペインで、［シナリオの作成］をクリックします。

注：必要に応じて、左ペインで右クリックして、［シナリオの作成］をクリックすること

もできます。

フルシステムの作成ウィザードが開き、［サーバおよび製品タイプの選択］ダイアロ

グボックスが表示されます。

4. シナリオ名を入力し、製品タイプを選択します。ARテストを希望するかどうかも指

定します。

5. ［次へ］をクリックします。

［マスタおよびレプリカホスト］ダイアログボックスが表示されます。

6. マスタおよびレプリカの詳細を入力します。

7. ［次へ］をクリックします。

［ホスト上のエンジンを確認］オプションを選択した場合は、ホスト上のエンジンが

検証されます。また、ホストにエンジンをインストールしたり、ホストからエンジンをア

ンインストールしたりすることもできます。

8. エンジンが検証されたら、［次へ］をクリックします。

［ボリューム設定］ダイアログボックスが開きます。

9. 保護するボリュームを選択します。

注：［ディレクトリとファイルの除外の有効化］オプションを選択すると、pagefile.sys、
hyberfil.sys、システムボリューム情報、ごみ箱、ごみ箱内のファイルとフォルダは、

デフォルトでフィルタされます。

10. ［次へ］をクリックします。

［リソースプール選択］ダイアログボックスが表示されます。スイッチオーバー後、ま

たはARテスト中にVMが置かれるリソースプールを選択できます。

11. ［次へ］をクリックします。

［ストレージ選択］ダイアログボックスが表示されます。
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12. 仮想マシンを保存するデータストアを選択します。必要に応じて、［オンデマンド

で割り当ておよびコミットされた領域 (動的ディスクを使用 )］を選択します。このオ

プションを選択した場合、生成された VMは仮想ディスクにシンプロビジョニングを

使用します。

13. ［次へ］をクリックします。

［シナリオのプロパティ］ダイアログボックスが表示されます。

14. プロパティを展開し、必要に応じて変更します。［次へ］をクリックします。詳細につ

いては、「Arcserve RHA管理者ガイド」を参照してください。

［マスタとレプリカのプロパティ］ダイアログボックスが開きます。

15. マスタおよびレプリカのプロパティを確認し、［クリックして物理ネットワークマッピング

を編集］を使用します。

［ハイアベイラビリティネットワークアダプタマッピング］ダイアログボックスが表示さ

れます。

注：マスタサーバとレプリカサーバの両方に仮想ネットワークアダプタが1つしかな

い場合、それらが自動的にマッピングされます。

16. 以下の操作を行ってください。

a. ［レプリカネットワークアダプタ］から、［マスタネットワークアダプタ］列に表示

されているアダプタにマップするアダプタをクリックして選択します。

b. ［マスタアダプタ情報の適用］から、マスタアダプタがDHCPモードの場合は、

このオプションを選択します(デフォルト )。

c. ［アダプタ情報のカスタマイズ］から、IP、ゲートウェイ、DNSサーバ、および

WINSサーバの設定を選択して有効化します。必要に応じて、IPアドレス、

ゲートウェイ、DNSサーバ、およびWINSサーバを追加または削除してくださ

い。

17. ［ネットワークアダプタマッピング］ダイアログボックスを閉じるには［OK］をクリックし、

続行するには［次へ］をクリックします。

［スイッチオーバープロパティ］ダイアログボックスが表示されます。

18. ［ネットワークトラフィックリダイレクション］およびその他のプロパティを展開し、値を

確認して、［次へ］をクリックします。

［スイッチオーバーとリバースレプリケーションの開始］ダイアログボックスが表示され

ます。

19. スイッチオーバータイプを指定します。フルシステムシナリオの場合、リバースレプ

リケーションは手動です。

20. ［次へ］をクリックします。
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［シナリオの検証］プロセスが完了し、［シナリオの検証］ダイアログボックスが開くま

で待ちます。

［シナリオの検証］プロセスでエラーが表示される場合、続行するにはそれらのエ

ラーを解決する必要があります。警告が表示される場合も、続けるにはそれらの

警告を解決する必要があります。変更を行った後、［再試行］をクリックして、検

証を繰り返します。

21. ［次へ］をクリックします。

［シナリオ実行］ダイアログボックスが表示されます。

22. 現在の設定を保存し、後でシナリオを実行するには、［終了］をクリックします。

必要に応じて、シナリオをすぐに実行する場合は、［完了］ボタンをクリックした後に

［今すぐ実行］を選択してから、［完了］をクリックします。

フルシステムシナリオについては、［ボリューム同期］を選択します。

シナリオが作成されます。
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シナリオの管理

左ペインから管理対象のコントロールサービスを選択すると、コントロールサービス

内のシナリオがすべて中央のペインに表示されます。シナリオは、その種類、状

態、製品、モードと共にリスト表示されます。RPO/RTO、マスタスプール使用状況

および同期の進捗状況の統計情報も、このリストに表示されます。シナリオを選

択して、削除、名前変更、フラグの設定、コメントの書き込みなど、さまざまな操

作をすることができます。

以下の手順に従います。

1. 左ペインから、［コントロールサービスおよびシナリオ］をクリックし、管理対象のコン

トロールサービスをクリックします。

コントロールサービス内のすべてのシナリオグループが中央のペインにリスト表示さ

れます。

2. 左ペインから、シナリオグループをクリックします。

シナリオグループ内のシナリオが中央のペインにリスト表示されます。

3. シナリオを選択します。

4. ［アクション］ドロップダウンメニューをクリックして、以下のいずれかをクリックします。

シナリオ名の変更

シナリオの名前を変更します。

シナリオの削除

シナリオを削除します。

グループ内にシナリオがある場合は、グループを削除できません。

5. 必要に応じて、左ペインでシナリオを右クリックして、削除する、または名前を変更

することもできます。

シナリオが更新されます。
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シナリオの編集

Arcserve UDPでは、シナリオが停止状態の場合、シナリオのプロパティを編集でき

ます。ホストの挿入や名前変更、削除、シナリオのトポロジ変更などを行うことが

できます。

以下の手順に従います。

1. 左ペインから、［コントロールサービスおよびシナリオ］をクリックし、管理対象のコン

トロールサービスをクリックします。

コントロールサービス内のすべてのシナリオグループが中央のペインにリスト表示さ

れます。

2. 左ペインから、シナリオグループをクリックして、シナリオをクリックします。

［<scenario group>:<scenario>］ページが表示されます。

3. シナリオからホストを選択します。

4. ［プロパティ］タブをクリックし、ドロップダウンリストから以下のいずれかのオプションを

選択します。

シナリオのプロパティ

シナリオプロパティを更新します。

HAプロパティ

ハイアベイラビリティプロパティを更新します。

ホスト プロパティ

ホスト プロパティを更新します。

ルート ディレクトリ

ルート ディレクトリを更新します。

注：これはフルシステムシナリオにのみ該当します。

5. ［アクション］ドロップダウンメニューから［保存］をクリックします。

シナリオプロパティが更新されます。

停止したフルシステムシナリオ用に、仮想プラットフォーム設定を編集します。

以下の手順に従います。

1. シナリオからレプリカホストを選択します。

2. ［プロパティ］タブをクリックし、ドロップダウンリストから［ホスト プロパティ］を選択しま

す。

3. ［仮想マシン］を展開し、［仮想プラットフォーム設定を編集するにはここをクリック

します］をクリックします。
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［仮想プラットフォーム設定］ウィザードが表示されます。

4. ［仮想プラットフォームタイプ］と関連する IPアドレスまたはホスト名を選択します。

5. ESXおよび vCenterについてはリソースプール、Citrix Xenについてはホスト サーバを

選択します。

6. ストレージを選択します。Hyper-Vについては、ディレクトリを参照し、Hyper-Vサー

バ上のVMの場所を選択します。

7. ［完了］ボタンをクリックします。

ハイアベイラビリティまたはアシュアード リカバリのネットワークアダプタマッピングを

編集します。

以下の手順に従います。

1. シナリオからレプリカホストを選択します。

2. ［プロパティ］タブをクリックし、ドロップダウンリストから［ホスト プロパティ］を選択しま

す。

3. ［仮想マシン］および［仮想マシン設定］を展開します。

4. ［ハイアベイラビリティネットワークアダプタマッピング］または［アシュアード リカバリ

ネットワークアダプタマッピング］プロパティの［クリックして物理ネットワークマッピン

グを編集］をクリックします。

［ハイアベイラビリティネットワークアダプタマッピング］ダイアログボックスが表示さ

れます。

5. マスタネットワークアダプタをマップするレプリカネットワークアダプタを選択します。

IPアドレス、ゲートウェイ、DNSサーバ、およびWINSサーバを含めることにより、レプ

リカアダプタのアダプタ情報をカスタマイズできます。

6. ［OK］をクリックします。

マッピングが変更され、保存されます。

1582 Arcserve UDPソリューションガイド



High Availabilityの仕組み

シナリオホストの管理

シナリオのホストを挿入したり、削除したり、名前を変更したりすることができます。

以下の手順に従います。

1. 左ペインから、［コントロールサービスおよびシナリオ］をクリックし、管理対象のコン

トロールサービスをクリックします。

コントロールサービス内のすべてのシナリオグループが中央のペインにリスト表示さ

れます。

2. 左ペインから、シナリオグループをクリックして、シナリオをクリックします。

［<scenario group>:<scenario>］ページが表示されます。

3. シナリオからホストを選択します。

4. ［編集］ドロップダウンメニューをクリックしてから、以下のいずれかのオプションをク

リックします。

ホストの挿入

シナリオ内の選択されたホストに子ホストを挿入します。

ホストの削除

シナリオ内の選択されたホストを削除します。

ホスト名の変更

シナリオ内の選択されたホストの名前を変更します。

保存

シナリオプロパティに加えられたすべての変更を保存します。

更新

すべての変更を更新します。

シナリオプロパティが変更されます。
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シナリオの操作

シナリオに関しては、さまざまな操作を実行できます。

以下の手順に従います。

1. 左ペインから、［コントロールサービスおよびシナリオ］をクリックし、管理対象のコン

トロールサービスをクリックします。

コントロールサービス内のすべてのシナリオグループが中央のペインにリスト表示さ

れます。

2. 左ペインから、シナリオグループをクリックして、シナリオをクリックします。

［<scenario group>:<scenario>］ページが表示されます。

3. ［アクション］ドロップダウンメニューをクリックしてから、以下のいずれかのオプションを

クリックします。

実行

シナリオを作成したら、それを実行してレプリケーションプロセスを開始する必

要があります。通常、マスタ上のデータの変更をレプリカにレプリケートする前

に、マスタとレプリカを同期する必要があります。そのため、レプリケーションを開

始する最初の手順は、マスタサーバとレプリカサーバの同期です。サーバの同

期の完了後、自動的にオンラインレプリケーションが開始され、マスタで発生

するすべての変更が継続的にレプリカに反映されます。

実行 (アセスメント モード)

アセスメント モードを使用して、実際にデータをレプリケートしなくても、レプリ

ケーションに必要な正確な帯域幅使用率および圧縮率ベンチマークを評価

できます。このコマンドを実行すると、レプリケーションは行われませんが、統計

情報が収集されます。レポートは、アセスメント プロセスが停止すると生成さ

れます。

停止

プロパティを設定または変更するには、実行中のシナリオを停止します。実行

状態またはアセスメント モードにあるシナリオは停止できます。

同期

同期は、マスタおよびレプリカにあるデータの整合性を合わせる処理です。同

期処理を有効化します(レプリケーションが実行中かどうかにかかわらず)。

相違点レポート

相違点レポートは、ある時点におけるマスタとレプリカの差異を比較します。マ

スタとレプリカの比較は、同期プロセスで使用されるのと同じアルゴリズムを使

用して実行されますが、データは転送されません。相違点レポートはレプリカ
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ごとに生成され、プロセスの最後にマネージャに送信されます。このレポートは

いつでも作成できます。

スイッチオーバーの実行

スイッチオーバー(またはフェールオーバ)は、マスタおよびレプリカ間の役割を変

更する処理です。つまり、マスタサーバをスタンバイサーバにし、レプリカサー

バをアクティブなサーバにします。

アクティブサーバのリカバリ

スイッチオーバー処理が正常に完了しなかった場合、「アクティブサーバのリカ

バリ」と呼ばれる処理を通じて、アクティブなサーバとして動作するサーバを手

動で選択できます。

Is Aliveチェックの一時停止

アクティブサーバが動作していることを検証する Is Aliveチェックを一時停止し

ます。実行中のHAシナリオの IsAliveチェックを手動で一時停止/再開できま

す。

レプリカの整合性テスト

アシュアード リカバリオプションにより、レプリカサーバでのデータ回復可能性に

ついて、ユーザが意識することなく完全なテストを実行することができます。テ

スト対象のレプリカサーバは、実稼動サーバがダウンした場合に引き継ぐサー

バです。アシュアード リカバリオプションは、レプリカサーバをアクティブサーバに

切り替えて引き続き稼動させる際に必要となる実際のサーバ、アプリケーショ

ン、およびアクションを実際にテストできるオプションです。

VMの開始/停止

この操作を使用して、仮想マシンをその最新のシステムステータスまたはブック

マークから開始または停止します。シナリオを作成して、マスタとレプリカを同期

した後に、仮想マシンを開始または停止できます。シナリオが実行されていな

いときに、この機能を使用します。この機能はフルシステムのDRおよびHAシ

ナリオで利用可能です。開始/停止はトグルメニュー項目です。

レプリケーションの一時停止

システムメンテナンスまたはその他のレプリケートされたデータを変更しない形

態の処理を実行するために、レプリカホストでのレプリケーションの更新を一時

停止します。一時停止されたレプリカの変更は後で更新するために記録され

続けますが、レプリケーションが再開されるまで、実際には転送されません。同

期中にレプリケーションを一時停止することはできません。

すべてのVM リソースの削除

フルシステムシナリオを実行するときに、一時リソースの一部はディスクファイ

ル、スナップショット、および他のファイルとして作成されます。この操作により、
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これらのリソースが削除されます。この操作はシナリオが実行されていないとき

に利用可能です。

データのリストア

任意のレプリカから、同期プロセスを逆方向に実行することによって、損失また

は破損したマスタデータをリカバリします。

リワインド ブックマークの設定

ブックマークは、どの状態に戻すかを指定するために手動で設定するチェックポ

イントです。この手動設定は、リワインド ブックマークと呼ばれます。ブックマーク

は、データが不安定になる可能性があるアクティビティの直前に設定すること

をお勧めします。ブックマークは、過去のイベントに対してではなく、リアルタイム

に設定されます。

選択した操作が実行されます。
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BMRおよびリバースレプリケーション

Arcserve UDPでは、フルシステムシナリオのBMRおよびリバースレプリケーションを

処理できます。

以下の手順に従います。

1. BMR CDからコンピュータを起動することにより、ベアメタルマシンを準備します。

2. フルシステムシナリオを選択し、［アクション］ドロップダウンメニューから［リストア］を
クリックします。

［データのリストアウィザード］が開きます。

3. ウィザード画面の指示に従い、リカバリシナリオを作成および実行します。

注：［ボリュームマッピング］ページで、ソースおよびデスティネーションに対してボ

リュームが自動的にマップされた場合、カスタムボリュームマッピングは無効になり

ます。カスタムボリュームマッピングを有効にするには、［クリア］をクリックして前の

マッピングを削除します。選択されたボリュームを右クリックし、［カスタムボリューム

マッピング］を選択して［ボリュームサイズの変更］ダイアログボックスを開き、必要

に応じてサイズを変更します。

リバースレプリケーションを実行するには、以下の手順を実行します。

1. BMR CDからコンピュータを起動することにより、ベアメタルマシンを準備します。

2. スイッチオーバーまたはフェールオーバを実行するフルシステムシナリオを選択し、

［アクション］ドロップダウンメニューの［実行］をクリックします。

［データのリストアウィザード］が開きます。

3. ウィザード画面の指示に従い、リカバリシナリオを作成および実行します。

データはベアメタルマシンにリストアされます。自動スイッチオーバーを選択した場

合は、スイッチオーバープロセスが開始され、ベアメタルマシンの準備が整いま

す。手動スイッチオーバーを選択した場合は、手動でスイッチオーバープロセスを

開始する必要があります。
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シナリオのモニタ

Arcserve UDPに用意されているさまざまな統計やレポートを使用して、DRまたは

HAシナリオをモニタできます。

以下の手順に従います。

1. 中央のペインから、シナリオを選択します。

実行中のシナリオのステータスとともに、送信されたデータ、送信されたファイル、

受信したデータ、受信したファイルなどの詳細が表示されます。

2. ［統計情報］タブをクリックして詳細を確認します。このタブは、以下の2つのカテ

ゴリに分けられています。

実行中の統計情報

シナリオが実行されているときの詳細な統計データを表示します。

履歴レコード

同期用のレポート、相違点レポート、および ARテスト レポートを表示します。

3. ［イベント］タブをクリックすると、選択したシナリオのすべてのイベントが表示されま

す。イベントをコピーまたは削除するには、目的のイベントを選択して右クリックして

から［イベントを表示］を選択し、イベントをコピーまたは削除するイベント ダイアロ

グボックスを開きます。複数のイベントを選択するには、Shift + Ctrlキーを使用し

ます。

注：イベントは自動的に更新されます。シナリオを選択すると、最近の5つのクリ

ティカルなイベントがペインに表示されます。

4. 左ペインからシナリオグループを選択します。グループ内のすべてのシナリオが中央

のペインにリスト表示されます。このリストで、RPO/RTO、マスタスプール使用状

況、および同期の進捗状況を確認できます。

5. 右ペインの詳細では、シナリオ名、シナリオの状態、同期進捗状況などのシナリオ

情報が表示されます。

注：右ペインでは、［スプール使用率 (スプールの割合 ) ］にシナリオにおけるマスタ

のスプール使用率が表示されます。
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リモート インストール

Arcserve UDPでは、管理対象コントロールサービスからリモート ホストにエンジン

を展開できます。また、ホスト リストからのインストールおよび検証を管理すること

もできます。

以下の手順に従います。

1. 左ペインで、［リモート インストール］をクリックします。

［リモート インストール］ページが中央のペインに表示されます。

2. ［コントロールサービス］ドロップダウンリストから、エンジンを展開するために使用す

るコントロールサービスを選択します。

以前にエンジンがインストールまたは確認された既存のホストが、中心のペインに

リスト表示されます。

3. ［アクション］ドロップダウンメニューから、［ホストの追加］をクリックします。

［エンジンをインストールするホスト］ダイアログボックスが表示されます。

4. ホストのホスト名または IPアドレスを入力して［追加］をクリックします。

ホストがリストに追加されます。

5. ［OK］をクリックします。

［ホストの追加］ダイアログボックスが表示されます。

6. 以下のオプションから 1つを選択します。

ホストの編集

［エンジンをインストールするホスト］ダイアログボックスを開いて、ホストを追加

したり、既存のホストを管理したりすることができます。

インストール設定の変更

［インストール設定の編集］ダイアログボックスを開きます。以下の詳細情報

を指定できます。

インストールアカウント

サービスアカウント

ポート

再インストール/アップグレード時に以前の設定を使用

既存のRHAエンジンをアップグレードまたは再インストールします。

7. ［OK］をクリックします。

8. ホストが、［リモート インストール］ページに表示されます。

［ステータス］列にインストールステータスが表示されます。
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注：インストールが失敗した場合、ステータス上にマウスを移動すると詳細情報を

取得できます。
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リモート インストールアクション

追加したホストでさまざまな操作を実行できます。

以下の手順に従います。

1. 中央のペインからホストを選択します。

2. ［アクション］ドロップダウンリストをクリックし、以下のいずれかを選択します。

ホストの追加

［エンジンをインストールするホスト］ダイアログボックスが表示されます。詳細

については、「リモート インストール」を参照してください。

インストール /アップグレード

選択したホストにHAエンジンをインストールするかアップグレードします。

アンインストール

選択したホストからHAエンジンをアンインストールします。

設定の編集

［インストール設定の編集］ダイアログボックスを開きます。

ホスト ステータスのチェック

ホストの存在を確認します。

ホストの削除

リストからホストを削除します。

ログの表示

［リモート インストールログ］ダイアログボックスが開き、すべてのリモート ホスト

のログが表示されます。最新のログを表示するには［更新］をクリックします。

操作は正常に完了しました。
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ハイアベイラビリティレポート

Arcserve UDPには、ハイアベイラビリティステータスをモニタするためにさまざまなレ

ポートが用意されています。必要に応じて、フィルタを適用して、さまざまなレポー

トを作成できます。

以下の手順に従います。

1. ［コントロールサービスおよびシナリオ］タブをクリックします。

2. 左ペインから、［レポート］をクリックします。

3. ［レポート］ページが中央のペインに表示されます。

4. 中心ペインで、［コントロールサービス］ドロップダウンリストからコントロールサービ

スを選択します。

5. 詳細を入力し、必要に応じて、フィルタを適用します。

HAレポートが生成されます。
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第19章 :診断ユーティリティの使用

診断ユーティリティを使用して、マシンからログを収集できます。任意の問題につい

て Arcserveサポート チームに問い合わせる際、サポート チームはログを調査およ

び問題の修正に使用します。

このセクションには、以下のトピックが含まれます。

診断情報の収集 1594

スタンドアロンエージェントからの診断情報の収集 1596

FTP を使用して Arcserve Web サイトに診断情報をアップロード 1597

エージェント ログの解凍 1599

コンソールログの解凍 1600

レジストリを使用してログ履歴フォルダの内容をスキップ 1601

コマンド ラインを使用してゲートウェイマシンからログを収集 1601

コマンド ラインを使用して RPS からログを収集 1602

エージェントがインストールされている Hyper-V からのスタブログの収集 1602

Hyper-V イベント ビューアメッセージの収集 1604

Ca_lic フォルダおよび OLF ファイルの収集 1604

バックアップ先 /データストアディレクトリのディレクトリ一覧の収集 1604
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診断情報の収集

診断情報の収集

診断情報は、製品とシステムのログ、イベント、レジストリ、アプリケーション情報の

集合で、Arcserveサポート チームがエラーを調査する際に必要となります。

Arcserve UDPでは、そのような情報をすべて 1つの場所 (通常はネットワーク共有

パス)に収集できます。Arcserveサポートに問い合わせいただく際は、これらの情

報を手元に用意しておいてください。診断データは、Windows、Linux、VMware、
Hyper-Vマシンに対して収集できます。

注：Linuxバックアップサーバの場合、［診断データの収集］オプションは、［<サイト

名> ノード :Linuxバックアップサーバグループ］ビューでのみ提供されます。

以下の手順に従います。

1. コンソールから［リソース］をクリックします。

2. ノードの種類に応じて、以下の手順のいずれかに従います。

Linuxバックアップサーバの場合

左のナビゲーションペインから、［ノード］に移動し、［Linuxバックアップサーバ

グループ］をクリックします。

中央のペインで、すべての Linux ノードを選択します。

その他すべてのノードとサーバの場合

左のナビゲーションペインから［ノード］に移動し、［すべてのノード］をクリック

します。

中央のペインで、すべての必須ノードを選択します。

3. ［アクション］-［診断データの収集］をクリックします。

［診断情報の収集］ダイアログボックスが開きます。

4. (オプション)チェックボックスを選択します。

5. データを格納するネットワーク共有パスを指定します。

注：

リモート サイトに対する診断情報を収集する場合、そのサイト内のエージェ

ントまたは RPSにアクセスできるゲートウェイサーバまたは他のマシンをデス

ティネーションに指定する必要があります。

デスティネーションとしてローカルパスを指定する場合は、ローカルパスを

UNCパスに変換し、UNCパスを指定します。たとえば、C:\testは、

\\<LocalmachineName>\C$\test として指定できます。

ホスト ベースのエージェントレスバックアップ( VM)では、診断データの収集に

よって、Arcserve UDPプロキシサーバからデータが収集されます。
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診断情報の収集

診断データの収集機能は、Arcserve UDPエージェントがインストールされて

いるマシンからデータを収集します。

6. ［サブミット］をクリックします。

データを収集するためのジョブがサブミットされます。

ジョブが正常に完了したら、共有フォルダ内のデータが表示されます。zipファイル

の名前には、現在のタイムスタンプが末尾に付きます。
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スタンドアロンエージェントからの診断情報の収集

診断情報は、製品とシステムのログ、イベント、レジストリ、アプリケーション情報の

集合で、Arcserveサポート チームがエラーを調査する際に必要となります。

Arcserve UDPエージェントでは、そのような情報をすべて 1つの場所 (通常はネット

ワーク共有パス)に収集できます。Arcserveサポートに問い合わせいただく際は、こ

れらの情報を手元に用意しておいてください。

以下の手順に従います。

1. コマンド プロンプトを使用して、以下のパスに移動します。

%ProgramFiles% \Arcserve\Unified Data
Protection\Engine\BIN\DiagnosticUtility

2. バッチファイルを実行する方法を参照するには、以下のコマンドを実行します。

arcserveAgentSupport.bat -help

usage: arcserveAgentSupport.bat [OPTIONS]

-help print help

-pass <arg> usrPass (エクスポート パスがリモート共有の場合、アクセ

スするためのユーザ パスワード)

-path <arg> export path (リモート共有も指定できます)

-user <arg> usrName (エクスポート パスがリモート共有の場合、アクセ

スするためのユーザ名)

-xmlConfig <arg> xmlConfigurationFile (任意)

3. 以下のコマンドを使用して診断情報を収集します。

arcserveAgentSupport.bat -path <remote share path> -
user <username> -pass <password>

例：arcserveAgentSupport.bat -path \\remote_share\data -user abc -pass xyz

\\remote_share\dataはパス、abcはユーザ名、xyzはパスワードです

診断情報の zipファイルがリモート共有に提供されます。
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FTPを使用してArcserve Webサイトに診断情報をアップロード

FTPを使用して Arcserve Webサイトに診断情報を

アップロード

ファイル転送プロトコル( FTP)を使用して、ログやファイルを Arcserveサポート FTPに
アップロードできます。ただし、ユーザ(チケットのリクエスタ)は、最初のチケット作成

時またはチケットのオンライン更新時に FTP リンクを有効にできます。有効化する

と、FTPによってログイン認証情報付きのFTP リンクが生成されます。この情報は、

自動送信される電子メールでユーザに提供されます。自動電子メールで送信さ

れたユーザ名とパスワードを使用して、FTPにファイルをアップロードしたり、FTPから

ファイルをダウンロードしたりすることができます。

ftp://supportftp.arcserve.comを使用して FTPにログインすると、Homeフォルダが

表示されます。Arcserveサポート ポータルでチケットを作成した場合、ホームフォ

ルダ内にチケット番号のサブフォルダが作成されます。たとえば、チケット番号が

Ticket-00XXXX30のチケットを作成すると、Ticket-00XXXX30 という名前のサブフォル

ダがホームフォルダに作成されます。

ftp://supportftp.arcserve.com/Ticket-00XXXX30/

ユーザ名とパスワード：自動生成されたユーザ名と、自動電子メールで送信され

たパスワードを使用します。

フォルダ：Ticket-00XXXX30

注：日本のお客様の場合、パスワードはリクエスタの電子メールアドレスです( ドメ

イン名は含まれません)。たとえば、登録済みの電子メールアドレスが

abc@yahoo.jpの場合、パスワードは abcです。

チケットが解決されると、FTPサーバは通知を受信します。その後、フォルダが圧縮

され、元のフォルダは削除されます。圧縮されたフォルダは、次の3か月間使用可

能で、その後永久に削除されます。

重要：ユーザ名を他のユーザと共有しないでください。

以下の手順に従って、FTPを使用してファイルを Arcserve Webサイトにアップロー

ドします。

1. チケット リクエスタ(ユーザ)またはArcserveサポート担当者がArcserveサポート

ポータルにログインして、サポート チケットを作成します。

Arcserveサポート担当者またはチケット リクエスタが、サポート チケットのチェック

ボックスを選択し、チケットを更新します。

FTPホームフォルダに対して FTP リンクが自動的に生成されます。権限は、チケット

をオープンしたリクエスタのみに排他的に設定されます。

たとえば、以下のフォルダは、ユーザ専用のFTPフォルダです。
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ftp://supportftp.arcserve.com/<Ticket_number>

2. FTP リンクが作成されたら、Arcserveサポートは、FTP リンクとログイン認証情報を

含む電子メールをチケット リクエスタ(ユーザに)自動的に送信します。

3. ユーザは、FTP リンクにログインし、ファイルをアップロードします。

ファイルを Arcserve FTPサーバにアップロードするプロセスが正常に完了しました。
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エージェント ログの解凍

エージェント ログの解凍

診断ユーティリティによって生成されるログファイルは ZIP形式です。ログファイルを

表示するには、ファイルを解凍する必要があります。

以下の手順に従います。

1. UDPエージェントがインストールされているマシンに .arcZIPファイルをコピーします。

診断ユーティリティを使用して、.arcZIPファイルを作成します。

2. コマンド プロンプトを使用して、以下のパスに移動します。

%ProgramFiles% \Arcserve\Unified Data
Protection\Engine\BIN\DiagnosticUtility

3. バッチファイルを実行する方法を参照するには、以下のコマンドを実行します。

arcserveAgentSupportInternal.bat -help

BaseOperation loadDefaultValue

情報：エージェント インストール パス C:\Program
Files\Arcserve\Unified Data Protection\Engine\ を読み込

みます

使用方法：arcserveAgentSupportInternal.bat [OPTIONS]
rawfile

-help        ヘルプを表示します

-keepFile    一時ファイルを保持します

-path <arg>  解凍する必要があるコンテンツのパス

ヘルプセクションが表示されます。

4. 以下のコマンドを使用して、ファイルを解凍します。

arcserveAgentSupportInternal.bat –path <should_be_the_
same_machine_where_you_want_to_unzip> <name_of_the_
zip_file>

エージェント ログが解凍されました。
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コンソールログの解凍

コンソールログの解凍

診断ユーティリティによって生成されるログファイルは ZIP形式です。ログファイルを

表示するには、ファイルを解凍する必要があります。

以下の手順に従います。

1. UDPコンソールがインストールされているマシンに .arcZIPファイルをコピーします。

診断ユーティリティを使用して、.arcZIPファイルを作成します。

2. コマンド プロンプトを使用して、以下のパスに移動します。

%ProgramFiles% \Arcserve\Unified Data
Protection\Management\BIN\DiagnosticUtility

3. バッチファイルを実行する方法を参照するには、以下のコマンドを実行します。

arcserveConsoleSupportInternal.bat -help

BaseOperation loadDefaultValue

情報：エージェント インストール パス C:\Program
Files\Arcserve\Unified Data Protection\Management \ を

読み込みます

使用方法：arcserveConsoleSupportInternal.bat [OPTIONS]
rawfile

-help          ヘルプを表示します

-ignoreFailed  テーブルのインポートの失敗を無視します

-keepFile      一時ファイルを保持します

-noClean       DB をクリーンしません

-path <arg>    解凍する必要があるコンテンツのパス

-u             ファイルの解凍のみをします

ヘルプセクションが表示されます。

4. 以下のコマンドを使用して、ファイルを解凍します。

arcserveConsoleSupportInternal.bat –path <should_be_
the_same_machine_where_you_want_to_unzip> <name_of_
the_zip_file>

注：コマンドは、コンソールデータベースを上書きしません。コンソールデータベース

を上書きする場合は、arcserveConsoleSupportInternal.batコマンドを編集し、「-u」
をファイルから削除し、ファイルを保存します。

コンソールログが解凍されました。
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レジストリを使用してログ履歴フォルダの内容をスキップ

レジストリを使用してログ履歴フォルダの内容をスキッ

プ

UDPエージェントを使用して、エンジンからログ履歴を含むすべてのログを収集でき

ます。ログ履歴の収集中、UDPエージェントがファイルを処理する速度が遅くなり、

ファイルサイズが大きくなる場合があります。これらの不具合を回避するには、

LogHistoryフォルダを除外します。

以下の手順に従います。

1. 以下の場所にあるレジストリにキーを追加します。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data Protection\Engine

2. 以下の詳細を入力します。

キー名：SkipLogHistory

タイプ：DWORD ( 32ビット )

値：1 (値 1を使用して LogHistoryをスキップするか、0を使用して

LogHistoryを収集します)

コマンド ラインを使用してゲートウェイマシンからログを

収集

コマンド ラインからログを収集するには、Arcserve UDPゲートウェイ製品をインス

トールする必要があります。

以下の手順を実行して、コマンド ラインからログを収集します。

1. コマンド プロンプトを開いて <Gateway installation directory>\BIN\Diagnostic
Utility\に移動します。

例：C:\Program Files\Arcserve\Unified Data
Protection\Gateway\BIN\Diagnostic Utility\

2. ログを圧縮するには、以下のコマンドを実行します。

arcserveGatewaySupport.bat -Path “<Destination path>”

3. ログを解凍するには、以下のコマンドを実行します。

arcserveGatewayInternalSupport.bat -Path “<Destination path>” “<source
path>”
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コマンド ラインを使用して RPSからログを収集

コマンド ラインを使用して RPSからログを収集

コマンド ラインから RPSを収集するには、RPSコンポーネントと共にArcserve UDP
製品をインストールする必要があります。

以下の手順を実行して、コマンド ラインからログを収集します。

1. コマンド プロンプトを開いて、<Agent Installation Directory>\BIN\ Diagnostic
Utility\に移動します。

例：C:\Program Files\Arcserve\Unified Data
ProtectionEngine\BIN\Diagnostic Utility\

2. ログを圧縮するには、以下のコマンドを実行します。

arcserveAgentSupport.bat -path <remote share path> -user <username> -
pass <password>

3. ログを解凍するには、以下のコマンドを実行します。

arcserveAgentSupportInternal.bat –path <destination> <source(rawfile)>

注：

RPSログには、RPSで実行されるジョブのログが含まれます。

RPSログは、コマンド ラインからのみ収集することができ、コンソールUIからは

収集できません。

コンソールから VMログを収集する場合、一部のRPS関連ジョブログはコン

ソールUIから収集できません。

例：MSPレプリケーションタスクが設定されている場合、2つのコンソールでタスクを

設定します。コンソール1にはプライマリタスクとしてバックアップが、セカンダリタスク

としてレプリケーションが含まれます。コンソール2では、リモートで管理されるレプリ

ケーションタスクが設定されており、コンソール1 と共有されています。

このシナリオでは、コンソールから VMログを収集すると、コンソール2でレプリケー

ションジョブログを収集することはできません。レプリケーションジョブのデスティネー

ションである RPSマシンでコマンド ラインからこれらのレプリケーションログを収集す

る必要があります。

エージェントがインストールされている Hyper-Vからのス

タブログの収集

エージェントがインストールされている Hyper-Vからスタブログを収集できます。

Hyper-Vスタブログを収集できるように、Hyper-Vはプロキシとしても機能できます。
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エージェントがインストールされている Hyper-Vからのスタブログの収集

Hyper-V自体がプロキシとして機能する場合 ( Hyper-Vマシンにエージェントがイン

ストールされている必要があります)

コマンド プロンプトを開いて、<Agent Installation Directory>\BIN\ Diagnostic
Utility\に移動します。

例：C:\Program Files\Arcserve\Unified Data Protection\Engine\BIN\Diagnostic
Utility\

ログを圧縮するには、arcserveAgentSupport.bat -Path “Destination“を実行

します。

ログを解凍するには、ArcserveAgentInternalSupport.bat -Path “Destination”
“source”を実行します。

Hyper-Vがプロキシとして機能しない場合 ( UDPホスト ベース VMバックアップフォ

ルダ全体を収集 )

前提条件：マシンに Javaがインストールされている必要があります。

以下の手順に従います。

1. エージェントがインストールされているマシンの以下のパスからレジストリをイ

ンポートします。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine.

2. エージェントがすでにインストールされているマシンから DiagnosticUtilityフォル
ダ全体をコピーし、以下のパスにそのフォルダを貼り付けます。

C:\Program Files\Arcserve\Unified Data Protection\Engine\BIN\

注：このディレクトリ構造は手動で作成する必要があります。

3. 以下のパスの下に「Logs」という名前の空のフォルダを作成します。

C:\Program Files\Arcserve\Unified Data Protection\Engine\

4. エージェントがすでにインストールされているマシンから以下のパスに

Commonフォルダをコピーします。

C:\Program Files\Arcserve\Unified Data Protection\

ログを圧縮するには、arcserveAgentSupport.bat -Path “Destination“を
実行します。

ログを解凍するには、ArcserveAgentInternalSupport.bat -Path
“Destination” “source”を実行します。
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Hyper-Vイベント ビューアメッセージの収集

Hyper-Vイベント ビューアメッセージの収集

hyperVEventViewerFiles という名前のフォルダで、エージェントがインストールされて

いる Hyper-Vからのイベント ビューアメッセージを収集できます。

以下の手順を実行して、コマンド ラインからイベント ビューアメッセージを収集しま

す。

1. コマンド プロンプトを開いて、<Agent Installation Directory>\BIN\ Diagnostic
Utility\に移動します。

例：C:\Program Files\Arcserve\Unified Data
Protection\Engine\BIN\Diagnostic Utility\

2. イベント ビューアメッセージを圧縮するには、arcserveAgentSupport.bat -Path
“Destination“を実行します。

3. イベント ビューアメッセージを解凍するには、

ArcserveAgentInternalSupport.bat -Path “Destination” “source”を実行しま

す。

Ca_lic フォルダおよび OLF ファイルの収集

CA_LIC というフォルダ名で、エージェントがすでにインストールされているマシンから

収集する場合は、CA_LICおよびOLFファイルがログに収集されます。

CLIを使用して収集するには、コマンド プロンプトを開いて <Agent
Installation Directory>\BIN\ Diagnostic Utility\に移動します。

例：C:\Program Files (x86)\Arcserve\SharedComponents\CA_LIC\

コンソールを使用して収集するには、エージェント ノードに移動し、右クリック

して［診断情報の収集］をクリックします。

ログを圧縮するには、arcserveAgentSupport.bat -Path “Destination“を実行

します。

ログを解凍するには、ArcserveAgentInternalSupport.bat -Path “Destination”
“source”を実行します。

バックアップ先/データストアディレクトリのディレクトリ一

覧の収集

エンジンおよび管理フォルダのディレクトリ一覧

エンジン：このログは、agentLogsフォルダ( arczipの解凍後 )の下に

EngineDirectoryBrowseInfo.log という名前で収集されます。
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バックアップ先/データストアディレクトリのディレクトリ一覧の収集

管理：このログは、consoleLogsフォルダ( arczipの解凍後 )の下に

ManagementDirectoryBrowseInfo.log という名前で収集されます。

データストアのディレクトリ一覧

非デデュープ：非デデュープデータストアのログは、agentLogsフォルダの下

にCommonStorePathDirectoryBrowseInfo.log ( arczipの解凍後 ) という名前

で収集されます

デデュープ：デデュープデータストアの4つのログ( arczipの解凍後 )は、

agentLogsフォルダの下に以下の名前で収集されます。

1. CommonStorePathDirectoryBrowseInfo.log

2. HashRolePathDirectoryBrowseInfo.log

3. IndexRolePathDirectoryBrowseInfo.log

4. DataRolePathDirectoryBrowseInfo.log
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第20章 : トラブルシューティング

このセクションには、以下のトピックが含まれます。

Arcserve UDP 通信の失敗関連 1608

プラン、ジョブ、設定関連 1615

インスタント VM 関連 1627

Linux エージェント関連 1641

リストア関連 1645

ゲートウェイ、RPS、データ ストア、コンソール、データベース関連 1655
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Arcserve UDP通信の失敗関連

Arcserve UDP通信の失敗関連

このセクションでは、Arcserve UDP通信の失敗に関連する以下のトラブルシュー

ティングについて説明します。

Arcserve UDPがWindows ノードと通信できない

Gmailアカウントから電子メールアラートを受信できない

Arcserve UDPがリモート ノード上のArcserve UDP Linux Backupサーバと通信

できない

Arcserve UDPがリモート ノード上のArcserve UDP復旧ポイント サーバと通信

できない

Arcserve UDPがリモート ノード上のArcserve Backupサーバと通信できない

Arcserve UDPがリモート サイトと通信できない
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Arcserve UDP通信の失敗関連

Arcserve UDPがWindows ノードと通信できない

Windowsオペレーティングシステムで該当

現象

Arcserve UDPがWindows ノードと通信できない。

解決策

以下の表は、Arcserve UDPがWindows ノードと通信できない理由、および対応

する是正処置を示したものです。

原因 対処法

プランを適用するときに、ネットワークが利

用できないか安定していなかった。

ネットワークが利用できて安定して

いることを確認し、再試行します。

Arcserve UDPは、リモート ノードに

pingを実行し、リモート ノードは

Arcserve UDPにpingを戻すことが

できます。

Arcserve UDPがノードとの通信を試行した

ときに、リモート ノードのネットワーク Admin$ 
共有が使用可能ではなかった。

リモート ノードのネットワーク

Admin$ が使用可能であることを

確認し、再試行します。

Arcserve UDPがノードとの通信を試行した

ときに、Arcserve UDPエージェント

( Windows) ノードで負荷に対応できなかっ

た。

リモート Arcserve UDPエージェント

( Windows) ノード上のCPUが通

常の状態にあることを確認し、再

試行します。

Arcserve UDPがノードとの通信を試行した

ときに、リモートノード上のArcserve UDP
エージェント ( Windows) サービスが実行さ

れていなかった。

リモートノード上のArcserve UDP
エージェント ( Windows) サービスが

実行されていることを確認し、再

試行します。

ノードとの通信に、間違ったプロトコルまた

はポートが使用された。

Arcserve UDP ノード ビューで、正し

いプロトコルまたはポートを使用し

てリモート ノードを追加/更新しま

す。

Arcserve UDPエージェント ( Windows) サー

ビスが正しく通信していなかった。

リモートノード上のArcserve UDP
エージェント ( Windows) サービスを

再起動し、再試行します。
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Arcserve UDP通信の失敗関連

Gmailアカウントから電子メールアラートを受信できな

い

Gmailアカウントを電子メールの設定で使用した場合、GmailアカウントがGoogle
によってブロックされます。

Windowsプラットフォームで有効

現象

Gmailアカウントを設定した場合、電子メールアラートを受信しません。電子メー

ルアラートに対して Gmailアカウントを設定しようとした場合、［テスト電子メール

の送信］をクリックすると、以下のエラーメッセージのいずれかが表示されます。

ユーザ認証情報が正しくないため、テスト電子メールが失敗しました。

または

テスト電子メールの送信に失敗しました。ユーザ認証情報が無効です。

解決策

1. 正しい認証情報を入力し、再試行します。

2. Googleセキュリティは、Googleの外部で設定されたGmailアカウントからの電子

メールをブロックします。この問題を回避するには、以下のリンクで安全性の低い

アプリのアクセスに対して［オンにする］を選択することにより、設定を変更します。

https://www.google.com/settings/security/lesssecureapps
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Arcserve UDP通信の失敗関連

Arcserve UDPがリモート ノード上のArcserve UDP
Linux Backupサーバと通信できない

Linuxオペレーティングシステムで該当

現象

Arcserve UDPがリモート ノード上のArcserve UDP Linux Backupサーバと通信でき

ない。

解決策

以下の表は、Arcserve UDPがリモートノード上のArcserve UDP Linux Backupサー

バと通信できない理由、および対応する是正処置を示したものです。

原因 対処法

Arcserve UDPが Linuxバックアップ

サーバノードとの通信を試行したと

きに、ネットワークが利用できない

か安定していなかった。

ネットワークが利用できて安定していること

を確認し、再試行します。

Arcserve UDPは、リモートの Linuxバックアッ

プサーバノードにpingを実行し、リモートの

LinuxバックアップサーバノードはArcserve
UDPにpingを戻すことができます。

Arcserve UDPがノードとの通信を

試行したときに、Arcserve UDP
Linuxバックアップサーバノードで負

荷に対応できなかった。

リモート Arcserve UDP Linuxバックアップサー

バノード上のCPUが通常の状態にあること

を確認し、再試行します。

Arcserve UDPがノードとの通信を

試行したときに、リモートノード上の

Arcserve Backup Linuxサーバのサー

ビスが実行されていなかった。

リモートノード上のArcserve UDP Linuxバッ

クアップサーバサービスが実行されているこ

とを確認し、再試行します。

Arcserve UDP Linuxバックアップ

サーバのサービスが正しく通信して

いなかった。

リモートノード上のArcserve UDP Linuxバッ

クアップサーバサービスを再起動し、再試

行します。
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Arcserve UDP通信の失敗関連

Arcserve UDPがリモート ノード上のArcserve UDP復

旧ポイント サーバと通信できない

Windowsオペレーティングシステムで該当

現象

Arcserve UDPがリモート ノード上のArcserve UDP復旧ポイント サーバと通信でき

ません。

解決策

以下の表で原因と対応する対処法を説明しています。

原因 対処法

Arcserve UDPが復旧ポイント サーバノー

ドとの通信を試行したときに、ネットワーク

が利用できないか安定していなかった。

ネットワークが利用できて安定してい

ることを確認し、再試行します。

Arcserve UDPは、リモートの復旧ポイ

ントサーバノードにpingを実行し、リ

モートの復旧ポイント サーバノード

はArcserve UDPにpingを戻すことが

できます。

Arcserve UDPがノードとの通信を試行し

たときに、Arcserve UDP復旧ポイント サー

バノードのネットワーク Admin$ 共有が使

用可能ではなかった。

復旧ポイント サーバノードのネット

ワーク Admin$ が利用可能であるこ

とを確認し、再試行します。

Arcserve UDPがサーバとの通信を試行し

たときに、Arcserve UDP復旧ポイント サー

バノードで負荷に対応できなかった。

リモート復旧ポイント サーバノード上

のCPUが通常の状態にあることを確

認し、再試行します。

Arcserve UDPがノードとの通信を試行し

たときに、リモート ノード上のArcserve
UDPエージェント サービス、Arcserve UDP
RPSデータストアサービス、または

Arcserve UDP RPSポート共有サービスが

実行されていなかった。

リモート ノード上のArcserve UDP
エージェント サービス、Arcserve UDP
RPSデータストアサービス、または

Arcserve UDP RPSポート共有サービ

スが実行されていることを確認し、

再試行します。

復旧ポイント サーバノードとの通信に、

間違ったプロトコルまたはポートが使用さ

れた。

Arcserve UDPデスティネーションノー

ド ビューで、正しいプロトコルまたは

ポートを使用して復旧ポイント サー

バノードを追加/更新します。

Arcserve UDPエージェント サービス、

Arcserve UDP RPSデータストアサービス、

またはArcserve UDP RPSポート共有サー

ビスが正しく通信していなかった。

リモート ノード上のArcserve UDP
エージェント サービス、Arcserve UDP
RPSデータストアサービス、または

Arcserve UDP RPSポート共有サービ

スを再起動し、再試行します。
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Arcserve UDP通信の失敗関連

Arcserve UDPがリモート ノード上のArcserve Backup
サーバと通信できない

Windowsオペレーティングシステムで該当

現象

Arcserve UDPがリモート ノード上のArcserve Backupサーバと通信できない。

解決策

以下の表は、Arcserve UDPがリモートノード上のArcserve Backupサーバと通信で

きない理由、および対応する是正処置を示したものです。

原因 対処法

Arcserve UDPがArcserve Backup
サーバノードとの通信を試行したと

きに、ネットワークが利用できないか

安定していなかった。

ネットワークが利用できて安定していること

を確認し、再試行します。

Arcserve UDPは、リモートのArcserve
Backupサーバノードにpingを実行し、リ

モートのArcserve Backupサーバノードは

Arcserve UDPにpingを戻すことができま

す。

Arcserve UDPがノードとの通信を試

行したときに、Arcserve Backupサー

バノードで負荷に対応できなかっ

た。

リモート Arcserve Backupサーバノード上の

CPUが通常の状態にあることを確認し、再

試行します。

Arcserve UDPがノードとの通信を試

行したときに、リモートノード上の

Arcserve Backupサーバ関連のサー

ビスが実行されていなかった。

リモートノード上のArcserve Backupサーバ

が実行されていることを確認し、再試行し

ます。

Arcserve Backupサーバノードとの

通信に、間違ったプロトコルまたは

ポートが使用された。

Arcserve UDPデスティネーションノード

ビューで、正しいプロトコルまたはポートを使

用して Arcserve Backupサーバを追加/更
新します。

Arcserve Backupサーバ関連サービ

スが正しく通信していなかった。

リモートノード上のArcserve Backupサーバ

関連サービスを再起動し、再試行します。
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Arcserve UDP通信の失敗関連

Arcserve UDPがリモート サイトと通信できない

Windowsオペレーティングシステムで該当

現象

Arcserve UDPがリモート サイトと通信できない。

解決策

以下の表は、Arcserve UDPがリモート サイトと通信できない理由、および対応す

る是正処置を示したものです。

原因 対処法

ネットワークが利用できないか安定していない。

ネットワークが利用できて安定

していることを確認し、再試行

します。

Arcserve UDPが再インストールされ、リモート サ

イトがArcserve UDPに登録されていない。

リモート サイトを Arcserve UDP
に登録します。

Arcserve UDPのホスト名または IPアドレスが変

更され、リモート サイトがArcserve UDPに登録

されていない。

リモート サイトを Arcserve UDP
に登録します。

リモート サイトのホスト名または IPアドレスが変

更され、リモート サイトがArcserve UDPに登録

されていない。

リモート サイトを Arcserve UDP
に登録します。
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プラン、ジョブ、設定関連

プラン、ジョブ、設定関連

このセクションでは、バックアップジョブと設定に関連する以下のトラブルシューティ

ングについて説明します。

コンソールのホスト名/IPアドレス変更後のバックアップジョブの失敗

既存の暗号化されたデスティネーションに暗号化パスワードを追加する方法

ノードにバックアップ設定を適用できない

エージェントレスバックアッププロキシマシンのパスワード変更後にプランの展

開が失敗する

エージェント UIを開く場合、設定は無効です

エージェントがネットワークに接続されていない場合、一時停止または再開に

失敗する

Arcserve UDPエージェント サービスの実行が遅い

テープへのコピージョブを再実行するためのレジストリの設定

同一ジョブで同じタイプの複数の復旧ポイントをテープにコピーするためのレジ

ストリの設定

NFS共有フォルダのバックアップでファイル/フォルダが失われるか、ファイル/フォル
ダ名が不明な文字列に変換される

NFS共有フォルダのバックアップが失敗する

UNCパスに対するライセンス要求でサーバ名が正しくない
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プラン、ジョブ、設定関連

コンソールのホスト名/IPアドレス変更後のバックアップ

ジョブの失敗

現象

同じマシンにコンソールとRPSサーバをインストールしました。バックアップは正常に

稼働していましたが、コンソールのホスト名/IPアドレスを変更した後にバックアップ

ジョブが失敗しました。

解決策

この問題は、ユーザがノードにプランを割り当ててからこのマシンのホスト名/IPアド

レスを変更した場合に発生します。

この問題を解決するには、手動でエージェント ノードを更新し再度バックアップ

ジョブを実行します。

以下の手順に従います。

1. ノードに移動します：［すべてのノード］ページ。

2. ノードを選択します。

3. 右クリックして、［更新］をクリックします。

4. ［OK］をクリックします。

ノードが更新されます。
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既存の暗号化されたデスティネーションに暗号化パス

ワードを追加する方法

現象

ファイルコピーデスティネーション用の暗号化パスワードが追加されていません。

解決策

暗号化パスワードを追加できます。

以下の手順に従います。

1. プランを開きます。

2. 暗号化パスワードを追加する必要があるファイルコピーデスティネーションを開き

ます。

3. デスティネーションの種類を Cloud Storage\Network ShareからNetwork
Share\Cloud Storageに変更します。

4. ネットワーク共有またはクラウド ストレージを指定して保存します。

5. プランを再度開き、ファイルコピーデスティネーションに移動します。

6. デスティネーションを Cloud Vendor\Network Shareに変更します。

7. Cloud Vendor\Network Shareを選択し、バケットまたは Container\Provideパスを

選択します。

8. 正しい暗号化パスワードを提供します。

9. プランを保存します。
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ノードにバックアップ設定を適用できない

現象

2つのコンソール( コンソールA とコンソールB)があり、コンソールAに復旧ポイント

サーバ( RPS)を追加し、RPSのプランを作成しました。次にRPSをコンソールBに追

加しました。このRPSはコンソールBによって管理されます。ただし、RPSにバック

アップされているコンソールAからエージェント ノードを更新すると、以下のエラーが

発生します。

ノードに 'バックアップ設定 'を適用できません。(このサーバ上にArcserve UDP復旧ポイン

ト サーバプランが見つかりませんでした。)

解決策

この問題を修正するには、以下の手順に従います。

1. コンソールAからプランを選択します。

2. 中央のペインから［アクション］をクリックし、次に［今すぐ展開］を選択します。

プランが再度展開され、バックアップ設定がノードに適用されます。
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プラン、ジョブ、設定関連

エージェントレスバックアッププロキシマシンのパスワー

ド変更後にプランの展開が失敗する

現象

コンソールとプロキシサーバが別のマシンの場合、プロキシマシンのパスワードを変

更した後、プランの再展開が失敗します。このエラーメッセージの表示する認証

情報は正しくありません。

解決策

この問題を解決するには、以下の手順に従います。

1. コンソールのノード ビューから、新しい認証情報でプロキシサーバを更新します。

a. 左ペインから［ノード］に移動し、［すべてのノード］をクリックします。

b. ノードを右クリックし、［更新］を選択してプロキシサーバを更新します。

2. RPSおよびプロキシサーバが同じマシンの場合、新しい認証情報で RPSを更新し

ます。

a. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリッ

クします。

b. 中央のペインから RPSを右クリックし、［更新］を選択します。

3. プロキシマシンのArcserve UDPエージェント サービスを再起動します。

4. プランを再展開します。
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プラン、ジョブ、設定関連

エージェント UIを開く場合、設定は無効です

Arcserve UDPエージェント ( Windows) ノードがArcserve UDPコンソールをアンインス

トールする前にArcserve UDP UIから削除されなければ、それらのArcserve UDP
エージェント ( Windows) ノード上のエージェント UIを開くとき、この設定は無効で

す。

現象

Arcserve UDPコンソールがアンインストールされたことは、Arcserve UDPエージェント

( Windows) ノードに通知されません。それは、管理済みと仮定します。

解決策

Arcserve UDPエージェント ( Windows) ノード上の「<UDP_ENGINE_
HOME>\Configuration」ディレクトリ下のファイル「RegConfigPM.xml」および

「BackupConfiguration.xml」を削除し、次に、Windowsサービス「Arcserve UDPエー

ジェント サービス」を再起動します。

問題が解決しない場合は、［ライブチャット］を使用して、Arcserve supportまでお

問い合わせください。ライブチャットを使用すれば、テクニカルサポート チームとのコ

ミュニケーションを最適化でき、ユーザは製品にアクセスしたまま懸念や疑問をすぐ

に解決できます。
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プラン、ジョブ、設定関連

エージェントがネットワークに接続されていない場合、

一時停止または再開に失敗する

現象

エージェントがネットワークに接続されていないときに、プランを一時停止しようとす

ると、プランは一時停止されません。同様に、エージェントがネットワークに接続さ

れていないときに、プランを再開しようとすると、プランは再開されません。

解決策

この問題は、コンソールから手動でノードを更新することにより解決できます。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

追加されたすべてのノードが中央のペインに表示されます。

3. 中央のペインで、目的のノードを選択します。

4. 右クリックして、［更新］をクリックします。

ノードとプランが更新されます。
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プラン、ジョブ、設定関連

Arcserve UDPエージェント サービスの実行が遅い

Windowsオペレーティングシステムで該当

現象 1：

Arcserve UDPエージェント システム上のArcserve UDPエージェント サービスの実行

が遅い。以下のような症状が検出されます。

Arcserve UDPエージェント サービスが応答を停止するか、または CPU リソー

スの100パーセントを消費している。

Arcserve UDPエージェント ノードのパフォーマンスが低下するか、またはWeb
サービスと通信できない。

解決策 1：

さまざまな環境上の環境設定では、Arcserve UDPエージェント サービスが著しく

CPU時間を占有していたり、応答が遅いことを検出する場合があります。デフォル

トでは、Tomcatは一定のメモリ量をノードに割り当てるように設定されています

が、お使いの環境には適していない場合があります。この問題を検証するには、

以下のログファイルを確認します。

<D2D_home>\TOMCAT\logs\casad2dwebsvc-stdout.*.log
<D2D_home>\TOMCAT\logs\casad2dwebsvc-stder.*.log
<D2D_home>\TOMCAT\logs\catalina.*.log
<D2D_home>\TOMCAT\logs\localhost.*.log

以下のメッセージを探します。

java.lang.OutOfMemoryError

この問題を修正するには、割り当てられるメモリの量を増加させます。

メモリを増やすには、以下の手順に従います。

1. レジストリエディタを開いて、以下のキーを選択します。

x86 オペレーティングシステムの場合

HKEY_LOCAL_MACHINE\SOFTWARE\Apache Software Foundation\Procrun
2.0\CASAD2DWebSvc\Parameters\Java

x64 オペレーティングシステムの場合

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Apache Software
Foundation\Procrun 2.0\CASAD2DWebSvc\Parameters\Java

2. 以下のいずれかのオプションを使用します。

1622 Arcserve UDPソリューションガイド



プラン、ジョブ、設定関連

ログファイル内のメッセージが以下の場合：

java.lang.OutOfMemoryError:PermGen space

Optionsの値に以下を追加します。

-XX:PermSize=128M -XX:MaxPermSize=128M

注：使用している環境に合わせて XX:MaxPermSizeの値を増加する必要が

ある場合があります。

ログファイル内のメッセージが以下のいずれかの場合：

java.lang.OutOfMemoryError:Java heap space
java.lang.OutOfMemoryError:GC overhead limit exceeded

以下のDWORDの値を増加させます。

JvmMx

3. Arcserve UDPエージェント サービスを再起動します。

症状 2

スケジュールされたバックアップがスキップされ、実行を停止します。

解決策 2

同時バックアップのMAX値を 20以下に設定している場合、以下の手順を実行

します。

1. 以下のDWORDの値を増加させます。

JvmMx=256

注：このDWORDは解決策 1で参照されています。

2. Optionsの値に以下を追加します。

-XX:MaxPermSize=128M

注：このDWORDは解決策 1で参照されています。

同時バックアップのMAX値を 20より大きく 50より小さい値に設定している場合、

以下の手順を実行します。

1. 以下のDWORDの値を増加させます。

JvmMx=512

注：このDWORDは解決策 1で参照されています。

2. Optionsの値に以下を追加します。

-XX:MaxPermSize=256M

注：このDWORDは解決策 1で参照されています。
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テープへのコピージョブを再実行するためのレジストリ

の設定

現象

一部のメディアエラーによりテープへのコピージョブが実行されなかった場合は、

ジョブを再実行します。

解決策

テープへのコピータスクに対して、ジョブの再試行回数および再試行の間隔を以

下の2つのレジストリキーを使用して制御できます。両方のレジストリキーは、

Arcserve Backupサーバがインストールされているマシンにあります。

NumberOfRetryCopyToTapeJob

テープへのコピージョブの1つが失敗した場合、Arcserve UDPは失敗したジョ

ブを再試行します。再試行回数は、NumberOfRetryCopyToTapeJobレジスト

リキーを使用して設定されます。しかし、コピー先ノードまたは復旧ポイント情

報がジョブで変更された場合、Arcserve UDPは失敗した累積回数を 0にリ

セットします。つまり、コピー先ノードまたは復旧ポイント情報がジョブで変更さ

れた場合、テープへのコピージョブは再試行回数による制限を受けずに実行

することができます。また、Arcserve Backup Webサービスが再起動された場

合、Arcserve UDPは失敗した累積回数を 0にリセットします。

レジストリキーはArcserve Backupサーバの以下の場所にあります。

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\ComputerAssociates\CA
ARCServe Backup\WebServiceInfo\NumberOfRetryCopyToTapeJob

タイプはDWORDです。

デフォルト：1

TimeIntervalOfRetryCopyToTapeJob

テープへのコピージョブが失敗した場合の再試行の間隔を制御します。このレ

ジストリキーは、NumberOfRetryCopyToTapeJob と関連して使用します。

レジストリキーはArcserve Backupサーバの以下の場所にあります。

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\ComputerAssociates\CA
ARCServe Backup\WebServiceInfo\TimeIntervalOfRetryCopyToTapeJob

タイプはDWORDです。

デフォルト：1時間
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同一ジョブで同じタイプの複数の復旧ポイントをテープ

にコピーするためのレジストリの設定

現象

デフォルトで、テープへのコピージョブでは、条件を満たす復旧ポイントが、同じタ

イプであってもすべてテープにコピーされます。その結果、より多くのテープ容量が

消費され、コピーに長い時間がかかります。条件を満たす復旧ポイントのうち最

新のものだけをコピーできます。

解決策

同じタイプの最新の復旧ポイントをテープにコピーできるように、Arcserve Backup
サーバノード上でレジストリを設定できます。

以下の手順に従います。

1. Arcserve Backupサーバノード上で、[HKEY_LOCAL_
MACHINE\SOFTWARE\Wow6432Node\ComputerAssociates\CA ARCServe
Backup\WebServiceInfo]の下にあるレジストリに以下のDWORDを追加しま

す。

"CopyLatestRecoveryPointOfSameType"=dword:00000001

2. ArcserveバックアップサーバWebサービスを再起動して変更を有効にしま

す。

Arcserve Backupサーバノード上のテープへのコピージョブのすべては、同じ

タイプの最新の復旧ポイントをテープにコピーするようになります。
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NFS共有フォルダのバックアップでファイル/フォルダが失

われるか、ファイル/フォルダ名が不明な文字列に変換

される

現象

NFS共有フォルダのバックアップが実行されると、一部のファイル/フォルダがバック

アップデータから失われるか、ファイル/フォルダの名前が不明な文字列に変換さ

れます。

解決策

この問題は、NFS共有フォルダ内のファイル/フォルダにサポートされていない言語エ

ンコーディングの名前が使用されている場合に発生します。解決するには、NFS
共有フォルダの代わりに SMB共有フォルダをエクスポートします。また、SMBプロト

コルで UNCまたはNFSパスを追加することを検討してください。

UNCパスの追加方法とサポートされている言語エンコーディングの詳細について

は、「UNCパスの追加」を参照してください。

NFS共有フォルダのバックアップが失敗する

現象

NFS共有フォルダのバックアップが実行されると、ジョブが失敗します。

解決策

この問題は、GID (グループ識別子 ) とUID (ユーザ識別子 )の値がデフォルト値か

ら変更された場合に発生します。NFSクライアントおよびNFSサーバのデフォルトの

GIDおよびUIDの値を常に維持してください。
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インスタント VM関連

インスタント VM関連

このセクションでは、インスタント仮想マシンに関連する以下のトラブルシューティン

グについて説明します。

NFSデータストア名の重複により VMwareでインスタント VMを作成できない

VMwareまたはWindows 2008 Hyper-Vサーバに対して、Windows 2008 R2を
復旧サーバとしてインスタント VMを作成できませんでした

ソースマシンがWindows 2008/2012/2016のADサーバの場合、インスタント

VMの起動が失敗する

Hyper-Vのリストア後にVMの電源をオンにできない

Windows NFSサービスエラーのためにインスタント VMジョブが失敗する

管理者権限があってもインスタント VMファイルフォルダにアクセスできないか

フォルダを削除できない

復旧サーバの再起動後、インスタント仮想マシンがHyper-Vを起動できない

VMware NFSデータストアを作成できず、ホスト名を解決できないエラーが表

示される

Hyper-Vでゲスト VMに統合サービスに展開できない

英語以外のHyper-Vサーバ上で Linuxインスタント VMが失敗する

ライセンスされている Hyper-V下のVMに存在する UNCパスの追加のライセン

ス消費

ライセンスエディション/タイプを変更してインスタント VMを作成すると、ライセ

ンスエラーエラーが表示される
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インスタント VM関連

NFSデータストア名の重複により VMwareでインスタン

ト VMを作成できない

現象

インスタント VMの作成が次のエラーで失敗します。

NFS共有名 [arcserve_UDP_IVM_{GUID}]のNFSベースのデータストア [arcserve_
UDP_<Hostnam/IP>]の作成に失敗しました。エラーコード：12.エラーメッセージ：
指定されたキー、名前、または IDはすでに存在します (詳細：)。

このエラーの原因は、同じ名前のNFSデータストアがすでに存在し、削除されて

いないか、そのレコード内のNFSデータストアの参照が vCenter/ホストにまだ存在

していることである可能性があります。ただし、ホストに直接ログインしている場

合、NFSデータストアを参照してください。このデータストアは非アクティブとして

マークされているか灰色になっている可能性があります。

解決策

この問題を解決する方法：

1. ESXホストにログインして、NFSデータストアを削除します。

2. 以下のコマンドを使用して、そのESXホスト上で管理エージェントを再起動

します。

/sbin/services.sh restart

ESXホスト上で動作の詳細については、VMwareのドキュメントを参照してくださ

い。
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インスタント VM関連

VMwareまたはWindows 2008 R2 Hyper-Vサーバに

対して、Windows 2008 R2を復旧サーバとしてインスタ

ント VMを作成できませんでした

現象

インスタント VMの作成に失敗し、ジョブのアクティビティログに以下のエラーが表

示されます。

Windowsで、このファイルのデジタル署名を確認できません。最新のハードウェア

またはソフトウェアの変更により、正しく署名されていないか破損しているファイル、

または不明なソースからの悪意のあるソフトウェアのファイルがインストールされた

可能性があります。

解決策

インスタント VMのドライバが、Microsoftのパッチを適用しない限りWindows 2008
R2ではサポートされていない保護されたデジタル証明書で署名されているため、

このインスタント VMを作成できません。

Microsoftのパッチ 3033929を適用し、インスタント VMの作成を再試行してくださ

い。
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ソースマシンがWindows 2008/2012/2016のADサー

バの場合、インスタント VMの起動が失敗する

現象

VMがWindows 2008 Active Directoryサーバの場合インスタント VMの起動に失

敗しました。

ソースマシンがインスタント VMジョブを実行しているWindows Active Directory
サーバである場合、インスタント VMは起動に失敗し、以下のメッセージと共にブ

ルースクリーンが表示されます。

STOP: c00002e2ディレクトリサービスは以下のエラーのために開始できませんでし

た。システムに付属のデバイスは機能していません。エラー状態 : 0xc0000001.

解決策 1:

ターゲット ハイパーバイザがHyper-Vの場合、以下のレジストリキーを HyperVハイ

パーバイザに追加し、その後 IVMジョブをトリガします。

ターゲット ハイパーバイザがESX/Vcenterの場合、以下のレジストリキーをプロキシ

マシンに追加します。これは、インスタント VMジョブの実行に使用され、その後

IVMジョブをトリガします。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\InstantVM

Reg タイプ: DWORD値

名前 : RenameADLog

値：1

制限事項 :

NTDSデータベースとNTDSログファイルのパスが異なるボリュームにある場

合、上記のソリューションは適していません。

現時点では、上記のソリューションはWindows 2008 Active Directory Server
にのみ有効です。

解決策 2:

インスタント VMにログインして、手動で問題を解決します。

以下の手順に従います。

1. VMの電源をオンにします。

2. マシンの電源をオンにする際、OSのロードが開始される前に F8キーを押

し、［ディレクトリサービス復元］モードを選択します。
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3. C:\Windows\NTDSフォルダにあるすべての*.logファイルの名前を変更しま

す。たとえば、ファイル名を「edb.log」から「edb.log.old」へ変更します。

4. 以下のコマンドを実行します。

esentutl /p "C:\Windows\NTDS\ntds.dit"

5. システムを再起動します。

注 :上記のソリューションは、Active DirectoryがインストールされているWindows
Serversのすべてのバージョンで有効です。
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Hyper-Vのリストア後にVMの電源をオンにできない

現象

Hyper-V仮想マシンのリストア後に仮想マシンの電源をオンにできません。以下の

エラーが表示されます。

合成イーサネット ポート (インスタンス ID ...) ：「不正なアドレスへのアクセスが試行

されました」というエラーによって、電源をオンにできませんでした。

解決策

このエラーは、リストアされる VMのMACアドレスが既存のVM と競合する場合に

発生します。問題を解決し、正常に電源をオンにするには、リストアされた VMか

らNICアダプタを削除してから、新しいものを手動で追加します。
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Windows NFSサービスエラーのためにインスタント VM
ジョブが失敗する

現象

インスタント VMの復旧サーバにArcserve UDPエージェントおよび Arcserve Backup
の両方がインストールされており、VMware ESX(i)サーバにインスタント VMを作成

した場合、Windows NFSサービスが開始せず、インスタント VMジョブは失敗しま

す。

解決策

Windows NFSサービスを開始できない理由は、Windows NFSサービスのデフォルト

のポート番号が111で、これがArcserve Backupサービス Remote Procedure Call
Serverによって使用されているためです。

この問題を解決するには、Arcserve Backupサービス Remote Procedure Call
Serverのデフォルトのポート番号を別のポートに変更し、インスタント VMの作成

を再試行します。デフォルト ポートの変更の詳細については、Arcserve Backupの

ドキュメントで「ポート環境設定ファイルの変更」および「プライマリサーバとメンバ

サーバの通信ポート」を参照してください。
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管理者権限があってもインスタント VM ファイルフォル

ダにアクセスできないかフォルダを削除できません。

現象

ユーザに管理者権限がある場合でも、「管理者権限が必要」というエラーが原因

で、インスタント VMファイルフォルダにアクセスできないか、フォルダを削除できませ

ん。

解決策

これは、NFSの問題です。最初にNFS共有を削除してから、フォルダを削除する

必要があります。以下のコマンド ラインを使用して、フォルダを削除します。

nfsshare /delete [nfs共有名 ]
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復旧サーバの再起動後、インスタント仮想マシンが

Hyper-Vを起動できない

現象

インスタント仮想マシン( IVM)を起動し、Hyper-V復旧サーバを再起動すると、そ

の後 IVMを起動できません。

解決策

この起動の問題を解決するには、IVMを再起動します。
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VMware NFSデータストアを作成できず、ホスト名を

解決できないエラーが表示される

VMwareで有効

現象

インスタント VMの作成が失敗し、次のエラーメッセージが表示されます。

サーバ <復旧サーバのホスト名>で VMWARE NFSデータストアを作成できません

でした。

エラーメッセージ：ホストの環境設定中にエラーが発生しました。

詳細：操作に失敗しました。診断レポート：ホスト名 <復旧サーバでないホスト名

>を解決できません。

例

サーバ 'host1'で VMWARE NFSデータストアを作成できませんでした。

エラーメッセージ：ホストの環境設定中にエラーが発生しました。

詳細：操作に失敗しました。診断レポート：ホスト名 'host2'を解決できません。

解決策

このエラーの原因は、一部のデータストアが使用可能ではなくなった場合でも、イ

ンスタント VM NFSデータストアを作成すると、ESXサーバですべてのNFSデータス

トアが一覧表示されることです。たとえば、マシンが削除されたためにhost2が使

用可能ではなくなった場合でも、host2によって作成されたNFSデータストアは引

き続き存在します。そのため、ESXサーバはホスト名を解決できません。

この問題を解決するには、使用できなくなったデータストアを ESXサーバから削除

します。

以下の手順に従います。

1. SSHを使用して ESXサーバにログインします。

2. 以下のコマンドを入力します。

esxcfg-nas –l

同じエラーがコマンド ラインに表示されます。

操作の実行エラー：ホスト名 'host2' を解決できません。

3. この問題を解決するには、ESXサーバの/etc/hostsファイルにマッピングを追加しま

す。

<IP address> <hostname>

注：IPアドレスはアクセス可能である必要があります。
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例：10.57.X.X host2

4. 以下のコマンドを使用して、すべてのNFSデータストアを一覧表示します。

esxcfg-nas –l

arcserve_UDP_<hostname> is /arcserve_UDP_IVM_{ESX_
generated_number} from <hostname> unmounted
unavailable

例：esxcfg-nas –l

arcserve_UDP_host2 is /arcserve_UDP_IVM_{991555E6-09A4-4D80-A47E-
522831A62Axx} from host2 unmounted unavailable

5. 以下のコマンドを使用して、使用できないデータストアを削除します。

esxcfg-nas -d arcserve_UDP_host2

6. /etc/hostsファイルで、<hostname>マッピングを ESXサーバから削除します。

NFS機能を通常どおり使用できるようになりました。

注：この問題の詳細については、VMware KB記事を参照してください。
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Hyper-Vでゲスト VMに統合サービスに展開できない

現象

アプリケーション( SQLまたは Exchange) がインストールされている仮想マシンをバッ

クアップする場合、復旧ポイントにライタ情報が含まれず、バックアップジョブのアク

ティビティログには以下の警告メッセージが表示されます。

統合サービスを VMに展開できませんでした。

解決策

この問題は、一般に、ゲスト VM上でファイアウォールによってWindows
Management Instrumentation ( WMI)が無効にされている場合に発生します。こ

の問題を解決するには、以下の手順を使用します。

1. ゲスト VMにログインします。

2. コントロールパネルを開きます。

3. Windowsファイアウォールを開きます。

4. ［Windowsファイアウォールを介したアプリまたは機能を許可］をクリックします。

5. Windows Management Instrumentation ( WMI)を有効にします。

6. ［OK］をクリックします。
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英語以外のHYPER-Vサーバ上で Linuxインスタント

VMが失敗する

英語以外のHYPER-Vサーバ上の Linuxインスタント VMは、ファイアウォールが無

効になっている場合でも、接続に失敗します。

現象

インスタント VMの作成が次のエラーを表示して失敗します。

HYPER-Vホスト［ターゲット HYPER-Vサーバ名］への接続に失敗しました。ホストの

アドレスが正しいかどうか、または認証情報が有効かどうかを確認してください。

解決策

HYPER-Vサーバの接続情報の正しくない環境設定がこの問題を引き起こす可能

性があります。

詳細については、「Arcserve UDP Agent for Linuxユーザガイド」の「インスタント VM
用のHyper-Vサーバの接続情報の設定」を参照してください。
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ライセンスされている Hyper-V下のVMに存在する

UNCパスの追加のライセンス消費

現象

以前すでにハイパーバイザホストにライセンスが適用されていても、ハイパーバイザ

下のVMに存在する UNCパスは追加のソケット ライセンスを消費します。このエ

ラーによって、追加のライセンスの消費が発生します。

解決策

同じハイパーバイザに存在するハイパーバイザホスト バックアップおよびUNCパス

は、同じライセンスを消費します。しかし、同じハイパーバイザ下のVMに存在する

バックアップUNCパスでは、UNCパス/共有が追加のライセンスを消費します。この

問題は、VMがコンソールにノードとして追加/インポートされていない場合や、コン

ソールにVMを追加したときに指定した名前以外の名前で UNCパスが追加され

た場合にのみ発生します。

以下の手順に従います。

1. コンソールにノード( UNCパスを持つVM)を追加してハイパーバイザ詳細を

指定するか、ハイパーバイザからノードをインポートします。

2. 手順 1で追加したものと同じ名前で UNCパス/共有を追加します。

ライセンスエディション/タイプを変更してインスタント

VMを作成すると、ライセンスエラーエラーが表示され

る

現象

コンソールでライセンスの種類またはエディションを追加または変更し、バックアップ

ジョブを実行せずにインスタント VMを作成すると、ライセンスエラーメッセージが

表示されます。ただし、次にインスタント VMを実行すると、新しいライセンスが正

常に識別され、インスタント VMが作成されます。

解決策

以下の手順に従います。

1. UDPコンソールに新しいライセンスが追加された後、既存のプランに対してバック

アップジョブを実行します。

2. インスタント VMが作成されました。
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Linuxエージェント関連

このセクションでは、Arcserve UDP Linuxエージェントに関連する以下のトラブル

シューティングについて説明します。

Linuxエージェント UIを開くとバックアップ先の設定が無効になる

ジョブステータス、ジョブ履歴、およびアクティビティログが表示されない
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Linuxエージェント UIを開く場合、バックアップ先の設

定は無効です

コンソールをアンインストールする前に LinuxバックアップサーバがArcserve UDPコ
ンソールから削除されない場合、バックアップサーバUIを開く際にバックアップ先の

設定が無効にされます。

現象

バックアップサーバはArcserve UDPコンソールがアンインストールされたことを通知

されません。バックアップサーバは、まだコンソールによって管理されていると推測し

ます。

解決策

バックアップサーバにログインし、以下のコマンドを実行します。

# /opt/Arcserve/d2dserver/bin/d2dreg --release

バックアップサーバは、コンソールからリリースされ、バックアップUIからバックアップ設

定を変更できるようになりました。

問題が解決しない場合は、［ライブチャット］を使用して、Arcserve supportまでお

問い合わせください。ライブチャットを使用すれば、テクニカルサポート チームとのコ

ミュニケーションを最適化でき、ユーザは製品にアクセスしたまま懸念や疑問をすぐ

に解決できます。
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ジョブステータス、ジョブ履歴、およびアクティビティログ

が表示されない

現象

Arcserve UDPコンソールで Linux ノードのジョブステータス、ジョブ履歴、およびアク

ティビティログを参照できません。

解決策

Linuxバックアップサーバは、ホスト名を使用して、Arcserve UDPに接続することが

できません。

以下の手順に従います。

1. Arcserve UDPの以下の場所に server_ip.iniファイルを作成します。

"UDP installation path"\Management\Configuration\server_ip.ini

2. このファイルにArcserve UDPの IPアドレスを入力します。

3. Arcserve UDPコンソールにログインし、Linuxバックアップサーバと Linux ノードを更

新します。

注：Linuxバックアップサーバは、Linuxバックアップサーバがすべて含まれている

［Linuxバックアップサーバグループ］からのみ更新できます。

ジョブステータス、ジョブ履歴、およびアクティビティログが表示されるようになりま

す。
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XFS ファイルシステムを使用する SUSE15のシステムボ

リュームがリストアに失敗する

XFSファイルシステムを使用する SUSE15のシステムボリュームがリストアに失敗し

ます。

現象

XFSファイルシステムを使用する SUSE15のリストアジョブの実行が失敗します。

解決策

この問題は、システムボリュームがマウントされていなかったために発生します。

CentOS 7.5 Live CDを作成し、その Live CDを使用して BMR/インスタント BMRを実

行します。

問題が解決しない場合は、［ライブチャット］を使用して、Arcserve supportまでお

問い合わせください。ライブチャットを使用すれば、テクニカルサポート チームとのコ

ミュニケーションを最適化でき、ユーザは製品にアクセスしたまま懸念や疑問をすぐ

に解決できます。
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リストア関連

リストア関連

このセクションでは、リストアに関連する以下のトラブルシューティングについて説明

します。

ファイルをリストアできない

リストアされたコンテンツデータベースを元のWebアプリケーションに追加

Microsoft Exchangeデータベースのリストア中にデータベースをマウントできな

い

共有メールボックスの代理人権限を持つユーザから送信された電子メール

で、［差出人］フィールドが正しく表示されない

軽量統合バックアップ後のリストアジョブエラー
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ファイルをリストアできない

現象

Microsoftからの制限により、Windows 2012 R2システムのNTFS Deduplicationボ

リューム上のファイルデータは、Windows 2012システムから読み取ることができませ

ん。結果として、ゲスト Windows 2012 R2 OSで VMをリストアするのにWindows
2012システム上のUDPエージェントが使用され、NTFSデデュプリケーションボ

リュームを含む場合、以下の問題が発生する場合があります。この問題は、ファイ

ルレベルのまたはマウントの復旧ポイント リストア操作でのみ発生します。

ファイルまたはディレクトリは破損して判読不能です。

解決策

この問題が発生する場合、Windows 2012 R2システムにインストールされたUDP
エージェントからリストアプロセスを開始します。
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リストアされたコンテンツデータベースを元のWebアプ

リケーションに追加

以下の手順に従います。

1. ［SharePointサーバーの全体管理］を開き、［アプリケーション管理］を選択しま

す。

2. 管理コンテンツデータベースを選択します。
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3. Webアプリケーションを選択し、［コンテンツデータベースの追加］をクリックします。

4. データベースサーバとデータベース名を入力し(たとえばWSS_Content_Backupな

ど)、［OK］をクリックします。
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コンテンツデータベースが元のWebアプリケーションに関連付けられました。

第20章 : トラブルシューティング 1649



リストア関連

Microsoft Exchangeデータベースのリストア中にデータ

ベースをマウントできない

現象

Microsoft Exchangeデータベースのリストア時に、データベースをマウントできませ

ん。必要なログが存在していないか、トランザクションログが連続していません。イ

ベント ログには、454、455、2006などのイベント エラーが記録されています。

以下の2つの原因によって、データベースのマウント エラーが発生している可能性

があります。

原因 1：UDP設定で Exchangeログのパージオプションが有効になっており、この設

定によって各バックアップ後にトランザクションログが削除されています。ユーザは、

ログのパージ操作が発生した複数のバックアップの後に前のセッションをリストアし

ようとしています。

原因 2：ユーザがトランザクションログを手動で削除したか、ウイルス対策ソフト

ウェアなどのその他のプログラムによってログが削除されています。

解決策

解決策 1：Exchangeログのパージオプションを有効にしており、トランザクションロ

グが連続していない場合は、最新のセッションからセッションのリストアに失敗する

まで、すべてのセッションを 1つずつリストアします。最新のセッションのリストアに失

敗した場合は、解決策 2を試します。

解決策 2：解決策 1で解決されない場合は解決策 2を使用します。この解決

策は、両方の問題を解決します。

たとえば、セッション 1から Testデータベースをリストアするとします。以下の手順で

は、Test というデータベース名を使用します。

1. データベースが存在する Exchange Serverにログインします。

2. すべてのファイル( *.edb、*.log、*.jrs、*.chk*など)をデータベースフォルダから削除

します。

3. 空のデータベースを作成するためにデータベースをマウントします。

Mount-Database –Identity Test

4. 同じセッションを元の場所に再度リストアします。

リストアが正常に完了した場合、以下の手順を実行する必要はありません。リス

トアに失敗した場合は、以下の手順を続行します。

5. データベースを再度マウントします。

Mount-Database –Identity Test

6. 一時データベースを作成します。
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new-mailboxdatabase –name OtherDatabase

7. メールボックスをほかのデータベースに移動します。

get-mailbox –datatbase Test –resultsize unlimited | new-moverequest –targetdatabase
OtherDatabse

8. メールボックスデータベースをターゲット マシンから削除します。

remove-mailboxdatabase –identity Test

9. 同じ名前のメールボックスデータベースを作成します。

new-mailboxdatabase –name Test

10. 同じセッションを元の場所に再度リストアします。

データベースが正常にマウントされます。
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共有メールボックスの代理人権限を持つユーザから送

信された電子メールで、［差出人］フィールドが正しく

表示されない

現象

電子メールが共有メールボックスの「代理人」権限を持つユーザから送信された

場合、Exchange メールをリストアすると、リストア後に「差出人」情報が正しく表示

されません。［差出人］フィールドには、<ホスト送信者>名のみが表示されます。

解決策

この問題を解決するには、以下の手順に従います。

1. 以下のいずれかの操作を実行します。

エージェントレスバックアップの場合

HBBUプロキシサーバで、Configurationフォルダに grtcfg.iniファイルを

作成します。

[product_installed_path]\ Engine\Configuration

エージェントベースバックアップの場合

エージェント マシンで、Configurationフォルダに grtcfg.iniファイルを作

成します。

[product_installed_path]\ Engine\Configuration

2. grtcfg.iniファイルに以下の内容を追加します。

[common]

0xFF07_enable=1

3. リストアジョブを再度サブミットします。
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軽量統合バックアップ後のリストアジョブエラー

現象

RPSサーバから Exchange Online ノードをバックアップするために、Arcserve Backup
マネージャから軽量統合バックアップをサブミットすると、ノードはテープへのコピー

セッションですでにバックアップされています。Arcserve Backupで以前にバックアップ

されたArcserve D2Dセッションがソースデータに含まれている場合、ジョブは失敗

します。アクティビティログにエラーメッセージ AW0813が表示されます。

解決策

この動作の原因は、Arcserve Backupの設計上の動作にあります。この動作を変

更して、Arcserve Backupで、以前にバックアップされている Arcserve D2Dセッション

のバックアップを許可する必要があります。

以下の手順に従います。

1. バックアップ対象のArcserve D2Dサーバ( ノード)からWindowsレジストリエ

ディタを開きます。

2. 次のキーを開きます。

HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\CA Arcserve
Backup\ClientAgent\Parameters\AllowRedundantD2DBackups

3. AllowRedundantD2DBackupsのDWORD値を 1に変更します。

注：バックアップ対象のノードに上記のレジストリキーが存在しない場合

は、キーを作成する必要があります。

4. Windowsレジストリエディタを閉じます。

詳細については、KB記事を参照してください。

NFS共有フォルダにリストアするとファイル名が不明な

文字列に変更される

症状：

NFS共有フォルダへのリストアを実行すると、リストアされるファイル/フォルダの名前

が不明な文字列になります。

解決策 :

UDPでは、ファイルとフォルダのNFS共有フォルダへのリストアをサポートしていませ

ん。Server Message Block ( SMB)共有フォルダをエクスポートし、その後、同じフォ

ルダにリストアすることをお勧めします。
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注：NFSバックアップセッション中にファイル/フォルダ名が不明な文字列に変換さ

れる場合は、リストア後も、ファイル/フォルダ名は不明な文字列のままになりま

す。
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ゲートウェイ、RPS、データストア、コンソール、データ

ベース関連

このセクションでは、復旧ポイント サーバ( RPS)、データストア、データベースに関

連する以下のトラブルシューティングについて説明します。

データストア名がすでに使用されている

DNSの問題によりデータストアに接続できない

データストアが［リストアのみ］モードに切り替えられる

RPSバージョンがコンソールバージョンよりも低い場合のエラー

異なるサイトで同じリソースを追加することはサポートされていません

SQLデータベースが完全復旧モードの場合にログの切り捨てを有効にする方

法

RPSが FQDNで設定されている場合に復旧ポイントの参照で利用可能な復

旧ポイントが表示されない

RPSの追加時にアクセスが拒否される

UDP復旧ポイント ビューに変更できない

ノードの追加時または更新時にアクセスが拒否される

SQL管理者パスワードが変更された場合にUDPコンソールが表示されない

タイムアウトにより復旧ポイントをマウントできない

ゲートウェイサーバの認証情報を更新する方法

ゲートウェイプロキシの認証情報が変更された場合にゲートウェイを更新する

方法

コンソールに IDサービスの開始メッセージが表示される
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データストア名がすでに使用されている

現象：

データストアを作成するときに、新しいデータストア名を指定しても、次のメッセー

ジが表示される場合がある：

この名前は、サーバ上の他のデータストアによってすでに使用されています。別のデータス

トア名を指定してください。

解決策：

この現象は、ユーザはすでにデータストアを所有しているが、何らかの理由で、レ

ジストリのデータストアUUIDが破損しているときに発生します。このデータストア

はGUIから削除できますが、名前は復旧ポイント サーバレジストリに残ります。

解決するには、新しい名前を指定します。
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DNSの問題によりデータストアに接続できない

現象：

BMR中に、RPSに公開されている共有フォルダへの接続に失敗します。ユーザ名/
パスワードが正しいにも関わらず、RPS ノードを参照できません。

解決策：

RPSサーバのWindows UACが有効の場合、このアカウントにこの共有へのアクセ

スが明示的に許可されていないと、アカウントがローカル管理者グループに属して

いても、データストアの共有フォルダにアクセス出来ない場合があります。

RPSの組み込み管理者を使用して、BMRで使用されるアカウントに、指定された

データストアで公開されている共有フォルダへの読み取り/書き込み権限を付与

します。
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データストアが［リストアのみ］モードに切り替えられる

現象

データストアが［リストアのみ］モードに切り替えられ、データのバックアップが実行で

きません。

解決策

データストアによって使用されるディスクのディスク容量がなくなると、データストア

は［リストアのみ］モードに切り替えられます。このモードでは、リストアは実行できま

すが、データをデータストアにバックアップすることはできません。また、指定されたメ

モリ割り当てが完全に使用される場合、メモリ割り当てを増やすか、データストア

をメモリモードから SSDモードに変更します。このような場合でも、データストアは

［リストアのみ］モードに切り替わります。

このような問題を解決するには、データストアをインポートすることでデータストアを

さらに大容量のディスクに移動します。

ディスクがフルの場所からフォルダを空き容量が多い大容量のディスクにコピーし、

コンソールからデータストアをインポートします。

［データストアのインポート］機能を使って、復旧ポイント サーバにデータストアを

追加できます。復旧ポイント サーバには、どのような既存のデータストアでもイン

ポートできます。復旧ポイント サーバから以前に削除したデータストアをインポート

することもできます。

以下の手順に従います。

1. コンソールから［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［復旧ポイント サーバ］をクリックしま

す。

［デスティネーション：復旧ポイント サーバ］ページが表示されます。

3. 以下のいずれかの操作を実行します。

復旧ポイント サーバを右クリックします。

復旧ポイント サーバを選択し、中央のメニューから［アクション］ドロップダウン

リストをクリックします。

4. ［データストアのインポート］をクリックします。

［データストアのインポート］ページが表示されます。

5. 以下のアクションを実行し、［次へ］ボタンをクリックします。

［参照］をクリックし、データストアのインポート先から［バックアップ先フォルダ］
を選択します。
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［暗号化パスワード］を入力します。

注：データストアが暗号化されていない場合は空白のままにしておきます。

［バックアップ先フォルダ］の認証後、［データストアのインポート］ページに、データ

ストアの詳細が表示されます。

6. 必要に応じて詳細を変更し、［保存］をクリックします。

デデュプリケーションデータストア用の［データデスティネーション］、［インデックスデ

スティネーション］および［ハッシュデスティネーション］のフォルダをコピーしている場

合は、フォルダパスを変更します。

注：既存のデータストアでは、暗号化オプションを有効することも無効にすることも

できません。

データストアが復旧ポイント サーバに追加され、［デスティネーション：復旧ポイン

ト サーバ］ダイアログボックスに表示されます。

データストアをバックアップに使用できるようになりました。
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RPSバージョンがコンソールバージョンよりも低い場合

のエラー

現象

バックアップタスクまたはレプリケーションタスクを含むプランがあり、デスティネーショ

ンが復旧ポイント サーバ( RPS)であるとします。RPSが古いバージョンで、コンソール

が最新のバージョンです。プランを作成、変更、再展開、一時停止、または再開

する場合、1つまたは複数の古いバージョンのRPSがあると、以下のエラーが表示

されます。

デスティネーションの復旧ポイント サーバ 'rps1'のバージョンが、コンソールの現在

のバージョンよりも低いものです。続行するには、復旧ポイント サーバをアップグ

レードおよび更新する必要があります。

解決策

このエラーは、プランで以前のバージョンのRPSを使用している場合に発生しま

す。このエラーを解決するには、プランで使用されている RPSをアップグレードしま

す。RPSを手動でアップグレードする場合 ( コンソールの外部で)、必ずコンソール

で RPSを更新してください。

以下の優先順位で RPSをアップグレードします。

リモートで管理された RPS ( RPS3)へのレプリケート > レプリケート タスク ( RPS2)
> バックアップタスク( RPS1)

まず RPS3をアップグレードし、次にRPS2をアップグレードします。最後にRPS1を
アップグレードします。

以下の手順に従ってアップグレードします。

1. ［リソース］タブで、［デスティネーション:復旧ポイント サーバ］ページに移動します。

2. 目的の復旧ポイント サーバを選択します。

3. 右クリックして［復旧ポイント サーバのインストール/アップグレード］を選択します。

4. ［OK］をクリックします。

以下の手順に従って更新します。

1. ［リソース］タブで、左ペインで［デスティネーション］に移動し、［復旧ポイント サー

バ］をクリックします。

2. 目的の復旧ポイント サーバを選択します。

3. 右クリックして、［更新］をクリックします。

4. ［OK］をクリックします。
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異なるサイトで同じリソースを追加することはサポート

されていません

現象

リモート サイトにデータストアを追加すると、次のエラーメッセージが表示されま

す。

Hyper-V VMまたは ESX VM用のジョブをサブミットできません

解決策

このエラーは、同じリソース( ノード、RPSサーバ、ASBUサーバ、Hyper-Vサーバ、

ESXサーバ、プロキシサーバ)がすでに別のサイトに存在するために発生します。こ

のエラーを解決するには、すべてのサイトからリソースを削除し、リソースを 1つのサ

イトにのみ追加します。
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SQLデータベースが完全復旧モードの場合にログの切

り捨てを有効にする方法

現象

フルモードのデータベースでフルデータベースバックアップを実行した場合に、SQL
トランザクションログを切り捨てることができません。

解決策

この問題を解決するには、Arcserve UDPがBACKUP LOGコマンドを実行してトラン

ザクションログをバックアップできるようにレジストリ値を 2つ追加します。このコマン

ドは、データベースファイルにすでに書き込まれている領域を再利用可能として

マークします。

レジストリ値を追加するには、以下の手順に従います。

1. 以下のコマンドを使用して、エージェント マシンでレジストリエディタを開きます。

regedit

2. エージェント ベースまたはエージェントレスのどちらのバックアップであるかに応じて、

以下のキーに移動します。

32ビット /64ビットの両方のOSに対するエージェント ベースバックアップの場合は、

エージェント マシン上で以下のキーに移動します。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll

Arcserve UDP v6.5 Update 2よりも前のバージョンを使用している場合、エージェン

トレスバックアップでは以下のキーに移動します。プロキシサーバ上でバックアップ

する VM内でレジストリテーブル値を作成します。レジストリテーブルキーが利用

できない場合は、完全なキーパスを作成します。

32ビット OS：

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll

64ビット OS：

HKEY_LOCAL_MACHINE\SOFTWARE\WoW6432Node\Arcserve\Unified Data
Protection\Engine\AFBackupDll

3. 以下の2つのレジストリ値を作成し、両方の値を 1に設定します。

BackupSQLLog4Purge という名前のdword値

ForceShrinkSQLLog という名前のdword値

レジストリ値が追加されました。
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次のパージジョブが発生すると、解決策が有効になります。
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RPSが FQDNで設定されている場合に復旧ポイントの

参照で利用可能な復旧ポイントが表示されない

Windowsオペレーティングシステムで有効

現象

RPSがドメイン内にない場合、UDPコンソールに FQDNを設定すると( DNSサフィッ

クスを追加することにより)、復旧ポイントの参照で正確な結果が表示されませ

ん。一部のセッションを RPSにバックアップした場合でも、復旧ポイント数が0 と表
示されます。

これは、RPSがドメイン内にない場合、RPSが FQDNを使用して自身を識別できな

いためです。

解決策

この問題を解決するには、DNSサフィックスを RPSホストに追加します。

以下の手順に従います。

1. コントロールパネルを開き、［システムとセキュリティ］-［ システム］に移動します。

2. コンピュータ名、ドメイン、ワークグループ設定に対して［設定の変更］をクリックしま

す。

［システムのプロパティ］ダイアログボックスが表示されます。

3. ［コンピューター名］タブで［変更］をクリックします。

［コンピューター名/ドメイン名の変更］ダイアログボックスが表示されます。

4. ［詳細］ボタンをクリックします。

［DNSサフィックスとNetBIOS コンピューター名］ダイアログボックスが表示されます。

5. ［このコンピューターのプライマリDNSサフィックス］フィールドで、ネットワーク DNSサ
フィックスを追加し、［OK］をクリックします。

たとえば、ABC.comを追加します。

6. システムを再起動します。
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RPSの追加時にアクセスが拒否される

現象：

Windows 10を RPS として追加する場合、UACが実行されていない場合でも、エ

ラーメッセージが表示されます。

アクセスが拒否されました。アカウントに管理者権限がないか、アカウントが非組

み込みの管理者アカウントでありUACが有効になっています。

解決策：

Windows 10の場合、UACを無効にするには、コントロールパネルでレベルを［通
知しない］に切り替えるだけではなく、以下に示されるレジストリ図に従って、レジ

ストリキーの値を変更します。

レジストリ「EnableLUA」を 0に設定し、UACを完全に無効にし、マシンを再起動と

します。

その後、Windows 10を RPS としてコンソールに追加します。
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UDP復旧ポイント ビューに変更できない

現象：

ビューを RPS復旧ポイントのUDPビューに変更する場合、アクセスが拒否されるな

ど、エラーメッセージが表示されることがあります。

解決策：

UACを無効にすると問題が解決されます。詳細については、「組み込みでない管

理者に対してリモート UACを無効にする方法」を参照してください。
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ノードの追加時または更新時にアクセスが拒否される

Windowsオペレーティングシステムで有効

現象

ノードを追加または更新するときに以下のエラーが発生する場合があります。

アクセスが拒否されました。アカウントに管理者権限がないか、アカウントが非組

み込みの管理者アカウントでありUACが有効になっています。

解決策

以下の状況でエラーが発生します。

ユーザがローカルユーザまたはドメインユーザとしてログインし、ノードを追加ま

たは更新する対象ノードのローカル管理者に属していないユーザである。

ユーザがノードのローカル管理者グループに属しているユーザとしてログインして

いるが、ノードを追加または更新する対象ノードの非組み込み管理者アカウ

ントである。

この問題を解決するには、以下の手順に従います。

1. ローカルユーザまたはドメインユーザをそのノードのローカル管理者グループに追

加します。

2. ノードのUACを無効にします。

UACを無効にするには、以下の手順に従います。

a. ［スタート］メニューをクリックし、［プログラムとファイルの検索］フィールドに

「regedit」と入力して Enterキーを押します。

b. Windowsレジストリエディタが開きます。

注：Windowsレジストリエディタを開くには、管理者の認証情報の指定が

必要になる場合があります。

c. 以下のレジストリキーを検索してクリックします。

HKEY_LOCAL_
MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

d. ［編集］メニューの［新規］をクリックし、［DWORD ( 32ビット )値］をクリックしま

す。

e. 新規エントリに「LocalAccountTokenFilterPolicy」という名前を付けて、Enter
キーを押します。

f. ［LocalAccountTokenFilterPolicy］を右クリックし、［修正］をクリックします。
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g. ［値］データフィールドに「1」と入力して、［OK］をクリックします。

h. レジストリエディタを終了します。

注：

この手順はUACを無効にする手順と同じではありません。この手順を使用

すると、UACの機能の一部を無効にできます。

リモート Windows Management Instrumentation ( WMI)テクノロジをインポー

トに使用する場合は、WMIがファイアウォールによってブロックされないことを

確認します。

Windowsの動作の詳細については、Microsoftのドキュメントを参照してください。
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SQL管理者パスワードが変更された場合にUDP コン

ソールが表示されない

現象：

Arcserve UDPコンソールでは、データベースとして SQL serverを使用し、SQL管理

者 "sa"を使用してデータベースに接続します。"sa"のパスワードを変更した場

合、コンソールのホームページが開かなくなり、以下のメッセージが表示されます。

SQL Serverは現在使用できません。サービスのステータスを確認してから、Arcserve UDP
管理サービスを再起動してください。

解決策：

1. <homedir>\Management\BIN\DBAccountUpdate.batを実行します。

2. Type: updatePassword

3. 新しいパスワードを入力して、Enterキーを押します。
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タイムアウトにより復旧ポイントをマウントできない

現象

RPSの負荷が高い場合、OSでマウントされたボリュームをアタッチするのに長時間

かかり、復旧ポイントのマウントが失敗します。アクティビティログには以下のメッ

セージが示されます。

ボリュームのマウントで予測される時間 ( 2分間 )よりも長い時間がかかっていま

す。お使いのサーバに予期せぬ負荷がかかっている可能性があります。サーバの

負荷が小さいときに再試行するか、オンラインドキュメントでトラブルシューティング

を参照してタイムアウト値を増やしてください。

解決策

この問題を解決するには、タイムアウト値を増やします。

以下の手順に従います。

1. RPSにログインし、以下の場所に移動します。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFStorHBAMgmt

"WaitDeviceReadyTimeoutS"=dword:00000078

デフォルト：120秒

2. タイムアウト値を大きな値に変更します。

たとえば、タイムアウト値を 600秒 ( 10分 )に変更します。
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ゲートウェイサーバの認証情報を更新する方法

現象

ゲートウェイインストールのユーザ名が変更されたか、パスワードの期限が切れた

場合、プランの展開中に以下のエラーが発生します。

エージェントの展開に失敗しました。

保存された認証情報を使用して、Arcserve リモート管理ゲートウェイをインストー

ルしたユーザとして実行 (インパーソネーション)できませんでした。認証情報が有

効かどうかを確認して再展開ください。

解決策

この問題を解決するには、ゲートウェイアカウントのユーザ名とパスワードを更新し

ます。

以下の手順に従います。

1. ゲートウェイサーバにログインします。

2. Arcserve UDPインストールフォルダ内のBINフォルダに移動します。

例：C:\Program Files\Arcserve\Unified Data
Protection\Management\BIN\GatewayTool.exe

3. GatewayTool.exeを右クリックして［管理者として実行］をクリックします。

4. コマンド プロンプト ウィンドウで、「setadminacc」と入力します。

5. 新しいユーザ名を指定します。

6. 新しいパスワードを指定します。

すべての詳細が正しい場合は、以下のメッセージが表示されます。

管理者アカウントが正常に設定されました
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7. プランを再展開します。
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ゲートウェイプロキシの認証情報が変更された場合に

ゲートウェイを更新する方法

現象

プロキシサーバの認証情報が変更された場合、ゲートウェイへの接続が切断され

ます。ゲートウェイへの接続を試行中に以下のエラーメッセージが表示されます。

ゲートウェイサイトのプロキシに接続できません。サイトのステータスを確認し、ゲー

トウェイが実行されていることを確認してください。

解決策

この問題を解決するには、GatewayTool.exe setproxyのパラメータを更新します。

以下の手順に従ってゲートウェイサーバを更新します。

1. ゲートウェイサーバにログインします。

2. Arcserve UDPインストールフォルダ内のBINフォルダに移動します。

例：C:\Program Files\Arcserve\Unified Data
Protection\Management\BIN\GatewayTool.exe

3. GatewayTool.exeを右クリックして［管理者として実行］をクリックします。

4. コマンド プロンプト ウィンドウで、「setproxy」と入力します。

5. IEプロキシでは現在認証情報をサポートしないため、「2」を入力して、カスタムプ

ロキシを選択します。

6. プロキシサーバの IPアドレスを指定します。

7. プロキシサーバのポートを指定します。

8. 認証に対して「Y」を入力します。

注：「N」を入力した場合、認証情報が無効になります。

9. 新しいユーザ名を指定します。

10. 新しいパスワードを指定します。

すべての詳細が正しい場合は、以下のメッセージが表示されます。

プロキシ設定が正常に保存されました。ゲートウェイ サービスは再起動されま

す。

注：プランでゲートウェイプロキシの認証情報が有効になっている場合は、そのプ

ランでプロキシユーザ名とパスワードを更新してください。

同様に、プロキシの種類、IPアドレス、ポート番号などのその他設定を setproxy
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で変更できます。

「ゲートウェイサービスを再起動できませんでした。手動で再起動してください」と

いうメッセージがコマンド プロンプト ウィンドウに表示された場合は、以下の手順に

従います。

a. services.mscを実行し、Arcserve リモート管理ゲートウェイサービスを確認して、リ

モート管理ゲートウェイサービスを再起動します。

b. 再起動後にリモート サービスが停止した場合は、タスクマネージャを使用して、

tomcat8.exe タスクを手動で終了します。

c. services.mscをリフレッシュして、Arcserve リモート管理ゲートウェイサービスを再起

動します。
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コンソールに IDサービスの開始メッセージが表示され

る

現象

Arcserve UDPコンソールにログインできません。コンソールには、5分間のログイン

後でも、以下のメッセージが表示されます。

IDサービスを開始します。

解決策

この問題を解決するには、Windowsサービスコンソールを開き、Arcserve UDPコン

ソールのサービスArcserve UDP Management Serviceを再起動します。
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仮想マシンのバックアップとリストア関連

このセクションでは、復旧ポイント サーバ( RPS)、データストア、データベースに関

連する以下のトラブルシューティングについて説明します。

vCenter Serverレベルで VDDK用の権限を追加する

VMテンプレートのバックアップジョブが常にフルバックアップに変換される

VMテンプレートのバックアップジョブで独立ディスクがスキップされる

SMB 3.0共有で VMのバックアップジョブがエラーメッセージで失敗する

Windowsのデフォルトのファイル共有にVMをリストアするときにVMの復旧ジョ

ブが失敗する

復旧ポイントのボリューム情報を利用できない

vCenter Serverレベルでのホスト ベースのエージェントレスバックアップおよび仮

想スタンバイ用の権限

仮想マシンスナップショットが最後のバックアップジョブから変更されたか、統

合を必要とするため、増分バックアップを検証バックアップに変換する

VMのCD/DVDデバイスに対して VMware VM用のエージェントレスバックアップ

が失敗する

Arcserve UDPをアップグレードした後にHyper-Vのエージェントレスホスト ベー

スバックアップが失敗する

ホスト ベースのエージェントレスバックアップがVMware ESXi 6.0で失敗する

複数のジョブを実行しているとHyper-V仮想マシンのスナップショットの作成が

失敗する

仮想ディスクのバックアップを実行できませんでした。システムエラー=[デバイス

の準備ができていません(21)]

バックアップジョブが失敗する

vCenterから VMware VMをインポートできない

ノードにバックアップ設定を適用できない

ESXiライセンスのためにバックアップが失敗する

ホスト ベースのエージェントレスバックアップがHotAdd転送モードを使用しない

HotAdd転送モードがVMware VMのバックアップを試行する場合に機能しな

い

ホスト ベースのエージェントレスバックアップまたはリストアジョブで SANモードが

可能な場合でも NBDまたはNBDSSL転送モードを使用する

Windowsゲスト OSの静止による VSSのより詳細な制御
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HotAddまたは SAN転送モードを使用してデータを復旧すると復旧に失敗する

デフォルト以外のポートを指定するとVMの復旧操作が失敗する

スケジュールされた増分またはフルバックアップジョブがHyper-V VMに対して

失敗する

VMで VSSスナップショットを取得中にHyper-V VSS NTDSライタでエラーが発生

する

MACアドレスの変更がVM復旧後に保持されない

Hyper-VでのVSSスナップショット作成の失敗

VMDKファイルを開けない

重複する VM UUIDによって発生する問題

ホスト ベースのエージェントレスバックアップに対してファイルシステムカタログ

ジョブまたは復旧ポイント チェックが失敗する

Hyper-Vで増分バックアップが検証バックアップに変換される、またはバックアッ

プサイズが増加する

特別な差分ディスク構成を含むHyper-V VMでホスト ベースエージェントレス

バックアップが失敗する

VMware仮想マシンのバックアップジョブが失敗する

ソースとプロキシが別のVMware ESX Serverにある場合のホスト バスアダプタ

の無効化

VMware VMでの連続するバックアップ用スナップショット作成の無効化

Windows 2003 R2 64ビットをバックアッププロキシとして使用する場合にホスト

ベースのエージェントレスバックアップがクラッシュする

上位バージョンのESXiホストから下位バージョンのESXiホストにリストアする

と、VMがブート段階でスタックする

バックアップジョブがVMにサブミットされた場合にRAM使用率が99%に達す

る

Hyper-V リストアジョブが失敗し、ホスト上のユーティリティに接続できない

自動保護で VMの検出と保護に失敗する

VMDKファイルをバックアップする際に読み取りブロックサイズを設定する
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vCenter Serverレベルで VDDK用の権限を追加する

ユーザが適切な権限を持っていなければ、ホスト ベースの仮想マシンおよび仮想

スタンバイジョブのバックアップジョブは失敗します。

この問題を回避するには、適切な権限があることを確認します。vCenterユーザで

あれば、vCenter ServerレベルのAdministrator権限は必要ありません。しかし、

DatacenterレベルではAdministrator権限が必要です。さらに、vCenter Serverレ
ベルで以下の権限が必要です。

Global、DisableMethods、および EnableMethods

Global、License

詳細については、VMware KB記事を参照してください。

権限の詳細については、「vCenter Serverレベルでのホスト ベースのエージェントレ

スバックアップおよび仮想スタンバイ用の権限」を参照してください。
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vCenter Serverレベルでのホスト ベースのエージェント

レスバックアップおよび仮想スタンバイ用の権限

仮想マシンを管理するために vCenterを設定する際は、一般に vCenterの管理

者権限を持つユーザまたはグループをセットアップします。これにより、vCenterアカ

ウントに vCenterの機能とタスクへの無制限のアクセスが許可されます。必要に応

じて、バックアップ処理のみ、またはバックアップおよびリストア処理のみに使用でき

る vCenterユーザおよびグループを作成できます。

管理者権限を持たない vCenterアカウントを使用してバックアップおよびリストア処

理を行う場合、vCenterロールを作成して権限を割り当てた後に、個別のユーザ

またはグループにそのロールを適用します。

注：VMwareでは、管理者権限を持たない vCenterユーザアカウントをWindows
ローカル管理者グループのメンバに含めることをベスト プラクティスとして推奨してい

ます。

重要：以下の手順は、vCenterのユーザ、グループ、ロール、および権限の設定方

法に精通していることが前提となっています。必要に応じて vCenterのドキュメント

を参照してください。

以下の手順に従います。

1. VI Clientを使用して、vCenterにログインします。

2. ［新規ロールの追加］ダイアログボックスを開き、ロールの名前を指定します。
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3. すべての権限を展開します。

4. (オプション)ロールにバックアップ処理のみを許可するには、以下の権限を指定し

ます。

重要：ロールにバックアップ処理とリストア処理の両方を許可するには、次の手順

に進みます。

［仮想マシン］-［構成］を展開し、以下の権限を指定します。

ディスク変更の追跡

ディスクリース

既存ディスクの追加

新規ディスクの追加
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デバイスの追加または削除

リソースの変更

ディスクの削除

設定

［仮想マシン］-［プロビジョニング］を展開し、以下の権限を指定します。

読み取り専用ディスクアクセスの許可

仮想マシンのダウンロードの許可

［仮想マシン］を展開し、以下の権限を指定します。

vSphere 4：［状態］を展開し、［スナップショットの作成］および［スナップショッ

トの削除］を指定します。

vSphere 5：［スナップショット管理］-［状態］を展開し、［スナップショットの作

成］および［スナップショットの削除］を指定します。

［グローバル］を展開し、以下の権限を指定します。

n 方式の無効化

n 方式の有効化

n ライセンス

手順 6に移動します。

5. ロールにバックアップ処理とリストア処理を許可するには、以下の権限を指定しま

す。

［データストア］を展開し、以下の権限を指定します。

領域の割り当て

データストアの参照

低レベルのファイル操作

［グローバル］を展開し、以下の権限を指定します。

方式の無効化

方式の有効化

ライセンス

［ホスト］-［ローカル操作］を展開し、［仮想マシンの再構成］を指定します。

注：この権限が必要となるのは、バックアップおよびリストア処理の実行に

HotAdd転送モードを使用する場合のみです。

［ネットワーク］を展開し、［ネットワークの割り当て］を指定します。
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［リソース］を展開し、［仮想マシンのリソースプールへの割り当て］を指定し

ます。

［仮想マシン］-［構成］を展開し、以下の権限を指定します。

既存ディスクの追加

新規ディスクの追加

デバイスの追加または削除

拡張

CPUカウントの変更

リソースの変更

ディスク変更の追跡

ディスクリース

ホストのUSBデバイス

メモリ

デバイス設定の変更

RAWデバイス

パスから再ロード

ディスクの削除

名前の変更

ゲスト情報のリセット

設定

スワップの配置

仮想ハードウェアのアップグレード

［仮想マシン］-［ゲスト操作］を展開し、以下の権限を指定します。

ゲスト操作の変更

ゲスト操作のプログラム実行

ゲスト操作のクエリ( vSphere 5)

［仮想マシン］-［相互作用］を展開し、以下の権限を指定します。

パワーオフ

パワーオン

［仮想マシン］-［インベントリ］を展開し、以下の権限を指定します。
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新規作成

登録

削除

登録解除

［仮想マシン］-［プロビジョニング］を展開し、以下の権限を指定します。

ディスクアクセスの許可

読み取り専用ディスクアクセスの許可

仮想マシンのダウンロードの許可

［仮想マシン］を展開し、以下の権限を指定します。

vSphere 4：［状態］を展開し、［スナップショットの作成］、［スナップショットの

削除］、および［現在のスナップショットまで戻る］を指定します。

vSphere 5：［スナップショット管理］-［状態］を展開し、［スナップショットの作

成］、［スナップショットの削除］、および［現在のスナップショットまで戻る］を
指定します。

6. ［OK］をクリックして、ロールを作成します。

7. ［権限の割り当て］ダイアログボックスを開き、新しく作成したロールをユーザ、グ

ループ、またはその両方に割り当てます。
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8. ［ユーザおよびグループ］リストから、バックアップおよびリストアに使用するカスタム

ユーザを選択します。

［割り当てられ役割］ドロップダウンリストから、ユーザまたはグループに適用する役

割を指定します。

9. ［OK］をクリックして、ユーザまたはグループにロールを適用します。

vCenterロールの権限が定義されました。
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VMテンプレートのバックアップジョブが常にフルバック

アップに変換される(バックアップデータサイズは仮想

ディスクのプロビジョニングサイズ)

現象

VMテンプレートをバックアップするとき、バックアップジョブはフルバックアップに変換

され、処理されたデータサイズは仮想ディスクのプロビジョニングサイズと等しくなり

ます。アクティビティログに以下の警告メッセージが表示されます。

仮想マシンはテンプレートとして設定されているため、ジョブはフルバックアップにな

り、仮想ディスクはディスク全体としてバックアップされます。

解決策

これは、VMテンプレート バックアップの予期された動作です。1つの回避策とし

て、バックアップの開始時にテンプレートを VMに変換し、バックアップして、バック

アップジョブの終わりにテンプレートに変換します。この回避策を使用する場合

は、以下の手順に従ってプロキシマシンでレジストリ値を設定します。

1. プロキシマシンにログオンします。

2. プロキシサーバレベルまたは VMレベルのレジストリ値を作成します。

注：VMレベルとプロキシレベルの両方でレジストリ値を追加した場合、VM
レベルレジストリの設定の方が、プロキシレベルレジストリの設定よりも優

先されます。

プロキシサーバレベル( このプロキシサーバで実行されているすべてのバック

アップジョブに適用 )

a. 以下の場所からレジストリキーを開きます。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll]

b. TemplateDirectBackup という名前のDWORD値を追加し、その値とし

て 0を指定します。

VMレベル

a. 以下の場所からレジストリキーを開きます。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll\<vm instance uuid>]

b. TemplateDirectBackup という名前のDWORD値を追加し、その値とし

て 0を指定します。
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注：このオプションを有効にした後、バックアップが異常終了した場合 (たとえばジョ

ブの途中でクラッシュした場合や、プロキシマシンが再起動された場合 )は、VMを

再度テンプレートに変換することはできません。
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VMテンプレートのバックアップジョブで独立ディスクが

スキップされる

現象

VMテンプレートをバックアップするとき、バックアップジョブで独立ディスクがスキップ

され、以下の警告メッセージがアクティビティログに表示されます。

仮想ディスク [datastore_720_4] shuli02-t235/shuli02-t235_1.vmdkは独立ディスク

であるためバックアップできません。

解決策

これは、VMテンプレート バックアップの予期された動作です。根本原因は、バック

アップアプリケーションで独立ディスクのVMDKを開くことができないという VMware
の制限事項です。1つの解決策として、バックアップの開始時に独立ディスクを依

存ディスクに設定し、バックアップして、バックアップジョブの終わりに元のように設定

します。この回避策を使用する場合は、以下の手順に従ってプロキシマシンでレ

ジストリ値を設定します。

1. プロキシマシンにログオンします。

2. プロキシサーバレベルまたは VMレベルのレジストリ値を作成します。

注：VMレベルとプロキシレベルの両方でレジストリ値を追加した場合、VM
レベルのレジストリの設定がプロキシレベルのレジストリの設定よりも優先さ

れます。

プロキシサーバレベル( このプロキシサーバで実行されているすべてのバック

アップジョブに適用 )

a. 以下の場所からレジストリキーを開きます。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll]

b. ConvertIndependentVMDK という名前のDWORD値を追加し、値を 1
と指定します。

VMレベル

a. 以下の場所からレジストリキーを開きます。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll\<vm instance uuid>]

b. ConvertIndependentVMDK という名前のDWORD値を追加し、値を 1
と指定します。

注：
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このオプションを有効にした後、バックアップが異常終了した場合 (たとえば

ジョブが途中でクラッシュした場合や、プロキシマシンが再起動された場合 )
は、独立ディスクを元のとおりに設定することはできません。

バックアップ中にテンプレートを VMに変換するオプションが有効になっている

(レジストリ値  TemplateDirectBackupが値 0で作成されている)場合、この

オプションは機能しません。
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SMB 3.0共有で VMのバックアップジョブがエラーメッ

セージで失敗する

注：Hyper-Vの場合に有効です。

現象

VMがHyper-V 2012または 2012 R2に存在し、SMB 3.0の共有上にファイルがあり

ます。バックアップジョブが、以下のエラーメッセージのいずれかで失敗し続けま

す。

VSSスナップショットを取得できませんでした。システムエラー = [VSS_E_VOLUME_
NOT_SUPPORTED_BY_PROVIDER]

VSSスナップショットを取得できませんでした。システムエラー = [VSS_E_BAD_STATE]

解決策

1. SMB共有がWindowsファイルサーバによってホストされている場合、ファイ

ルサーバにファイルサーバVSSエージェント サービスの役割を追加し、

Microsoftファイルサーバシャドウコピーエージェント サービスがインストール

されていることを確認します。

2. SMB共有がサードパーティ NASアプライアンスまたは他の同様のソリューショ

ンによってホストされている場合、そのようなアプライアンスまたはソリューショ

ンで SMB 3.0およびファイルサーバリモート VSSプロトコルがサポートされてい

るかどうかを確認します。詳細については、サードパーティベンダにお問い合

わせください。

注：

Hyper-V 2016に存在する VMの場合、ファイルサーバシャドウコピーエー

ジェント サービスは必要ありません。

Arcserve UDPで VMをバックアップする前に、SMB 3.0共有を適切に設定す

る必要があります。SMB 3.0共有の要件の詳細については、Microsoftのマ

ニュアルで要件およびサポートされている環境設定のセクションを参照してく

ださい。
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Windowsのデフォルトのファイル共有にVMをリストア

するときにVMの復旧ジョブが失敗する

注：Hyper-Vの場合に有効です。

現象

Windowsのデフォルトのファイル共有 (たとえば \\hostname\C$\abc) をデスティネー

ションパスとして指定して VMを復元すると、リストアジョブが失敗し、以下のエ

ラーメッセージが表示されます。

VM復旧ジョブは新しい仮想マシンを作成できませんでした。

解決策

VMファイルはWindowsシステムのデフォルトのファイル共有に保存できないため、

ジョブが失敗します。Microsoft SMB 3.0ファイル共有のみがサポートされています。

詳細については、Microsoftのマニュアルを参照してください。

1690 Arcserve UDPソリューションガイド



仮想マシンのバックアップとリストア関連

復旧ポイントのボリューム情報を利用できない

現象

VM/ファイルのリストアウィザードで、復旧ポイントをマウントするか復旧ポイントを

コピーする際に、復旧ポイントの画面にボリュームとファイルが表示されません。代

わりに、以下のメッセージが表示されます。

ボリューム情報は、この復旧ポイントでは利用できません。

解決策

ソースVMにWindows OSがない場合に、この動作が予想されます。そのため、

Arcservev UDPは、VMの仮想ディスクを解析してボリューム情報を取得できませ

ん。VM全体をリストアするか、復旧ポイントをコピーすることができます。ソース

VMに Linux VM OSが含まれている場合は、Linuxバックアップサーバを使用して

復旧ポイントからファイルをリストアすることもできます。
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仮想マシンスナップショットが最後のバックアップジョブ

から変更されたか、統合を必要とするため、［増分バッ

クアップ］を［検証バックアップ］に変換します

注：Windowsプラットフォームで有効

現象

VMware仮想マシンの［増分バックアップ］が［検証バックアップ］に変更されます。

アクティビティログに以下のメッセージが表示されます。

「仮想マシンのスナップショットが、前回のバックアップジョブ以降に変更されている

か、または統合が必要なため、増分バックアップを検証バックアップに変換してくだ

さい。」

解決策

VMware vSphere Clientを使用して仮想マシンスナップショットを統合します。ス

ナップショットの統合の詳細については、VMware Knowledge Baseの記事を参照し

てください。

注：仮想マシン用のスナップショットの統合は、ロックされたファイルにより失敗する

場合があります。バックアップジョブがHotAdd転送モードを使用する場合、ESXi
サーバ上のバックアッププロキシ仮想マシン設定にHotAddハード ディスクが含まれ

ないことを確認します。次に、仮想マシンスナップショットを統合します。
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VMのCD/DVDデバイスが切断されたNFSデータスト

ア上に存在する ISOイメージに接続されている場合、

VMware VMのエージェントレスバックアップが失敗す

る

現象

問題を確認するには、以下の手順に従います。

1. ESXホストに接続されている NFSデータストアに ISOイメージを準備します。

2. VMのCD/DVDデバイスに ISOイメージを接続します。

3. NFSデータストアをネットワークから切断します。

4. VMのエージェントレスバックアップを実行します。

この場合、バックアップジョブは次のようなメッセージが表示されて失敗します "仮
想マシンのスナップショットを作成できませんでした。ESX Server/vCenter Serverから

次のエラーがレポートされました:一般システムエラーが発生しました。"

解決策

ESXの制限により、VMが接続されている ISOイメージから切断されると、スナップ

ショットは作成できません。この問題を回避するには、バックアップの前にVMの

CD/DVDデバイスから ISOイメージをデタッチします。
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Arcserve UDPをアップグレードした後にHyper-V VMの

エージェントレスホスト ベースバックアップが失敗する

Hyper-Vの場合に有効

現象

Arcserve UDPを Version 5.0 Update 2以前から最新バージョンにアップグレードした

後には、以下のエラーメッセージでエージェントレスホスト ベースバックアップが失

敗します。

バックアップジョブはキャンセルされます。VSSスナップショットの場合、Hyper-Vの

VSS ライタは仮想マシンを保存する必要があり、これは現在のプランに適用されま

せん。バックアップジョブを再開するには、プランの［Hyper-Vのスナップショット方

式］の設定を変更します。プランの［Hyper-Vのスナップショット方式］を設定する

方法の詳細については、製品のマニュアルを参照してください。

アップグレードの前には、エージェントレスホスト ベースバックアップは動作していま

した。

解決策

Arcserve UDP Version 5.0 Update 2以前では、仮想マシンがオンラインバックアップ

方式をサポートしていない場合、デフォルトでオフラインバックアップ方式が採用さ

れます。オフラインバックアップ方式では、スナップショットの作成中に仮想マシンが

保存されます。［保存］状態では、仮想マシンにアクセスできません。ただし、重要

な仮想マシンは常にアクセス可能である必要があります。

Version 5.0 Update 3以降のバージョンでは、仮想マシンを［保存］状態にする必

要がある場合、デフォルトでは、仮想マシンのダウンタイムを回避するためにバック

アップジョブがキャンセルされます。バックアップジョブがキャンセルされないようにす

る場合は、プランの［Hyper-Vのスナップショット方式］オプションを変更します。プラ

ンの［Hyper-Vのスナップショット方式］オプションの詳細については、「ホスト ベース

仮想マシンのバックアッププランを作成する方法」を参照してください。

この問題の詳細については、ArcserveのKB記事も参照してください。

1694 Arcserve UDPソリューションガイド

https://support.arcserve.com/s/article/206452406
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ホスト ベースのエージェントレスバックアップがVMware
ESXi 6.0で失敗する

現象

変更ブロックトラッキング( CBT)機能が有効な場合に、VMware ESXi 6.0で仮想マ

シンをバックアップしようとすると、Arcserve UDPエージェントレスバックアップが失敗

する場合があります。

この問題は VMwareの既知の問題です。バックアップが失敗すると、以下の2 つ
の動作が発生する可能性があります。

Arcserve UDPがESXiホストのCBT機能に接続しない可能性があります。その

結果、Arcserve UDPは仮想マシンから使用中のデータブロックまたは変更さ

れたデータブロックの情報を受信できません。

Arcserve UDPは、仮想マシンの静止スナップショットをキャプチャできない可能

性があります( これは、Arcserve UDPがスナップショットをキャプチャするたび、ま

たは vSphereクライアントでスナップショットを手動でキャプチャするときに発生

する可能性があります)。

解決策

VMwareは、最新のビルド ESXi 6.0 Build 2715440でこの問題を解決しています。

ESXi600-201505001パッチをインストールして、この問題を解決できます。パッチの

ダウンロードとインストールに関する詳細については、VMwareのKB記事を参照し

てください。

パッチを適用できない場合は、レジストリキーで以下の変更を行うことで問題を

解決できます。

CBT接続エラーの解決策

バックアップジョブが失敗するのではなく、Arcserve UDPがCBTに接続できない場

合、Arcserve UDPはバックアップジョブを続行できます。ただし、増分バックアップで

はなく、Arcserve UDPはデフォルトで VMのディスク全体のバックアップを実行しま

す。フルバックアップが自動的に実行されないようにする場合は、レジストリキーを

追加してこのデフォルトの動作を変更できます。キーを追加して値を 1に設定す

ると、Arcserve UDPは CBTエラーが発生した場合にバックアップジョブを失敗させま

す。

このレジストリキーは、プロキシサーバで以下のように追加できます。

プロキシサーバレベル( このプロキシサーバで実行されているすべてのバックアップ

ジョブに適用 )
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仮想マシンのバックアップとリストア関連

1. 以下の場所からレジストリキーを開きます。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll]

2. 以下のDWORDを入力します。

"BackupEntireDiskOnCBTBitmapFailure"=dword:00000001

3. レジストリキーを保存します。

VMレベル

1. 以下の場所からレジストリキーを開きます。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll\<vm instance uuid>]

2. 以下のDWORDを入力します。

"BackupEntireDiskOnCBTBitmapFailure"=dword:00000001

3. レジストリキーを保存します。

注：VMレベルとプロキシレベルの両方のレジストリでレジストリキーを追加し

た場合、VMレベルのレジストリの設定がプロキシレベルのレジストリの設定よ

りも優先されます。

静止スナップショット失敗の解決策

静止スナップショットが失敗した場合は、ゲストの静止なしでスナップショットを

取得するオプションが、ホスト ベースのエージェントレスバックアッププランの

［ソース］タブで選択されていることを確認します。
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仮想マシンのバックアップとリストア関連

Windows 2003 R2 64ビットをバックアッププロキシとして

使用する場合にホスト ベースのエージェントレスバック

アップがクラッシュする

Windows 2003 R2 64ビットをバックアッププロキシとして使用する場合にVMware
VM用ホスト ベースのエージェントレスバックアップがクラッシュする

VMwareで有効

現象

Windows 2003 R2 64ビット マシンがVMware VMを保護するバックアッププロキシ

サーバとして使用される場合、バックアップジョブがクラッシュする可能性がありま

す。バックアップジョブのデバッグログファイルには、以下のようなエラーメッセージが

表示されます。

[2016/01/21 10:18:11:316 00 03820 03336 ] [VDDKLOG] VixDiskLib: VixDiskLib_
OpenEx: Open a disk.{AFBackend.exe::AFBackupVirtual.dll(1746.0)}
[2016/01/21 10:18:11:316 00 03820 03336 ] [VDDKLOG] VixDiskLibVim:
VixDiskLibVim_GetNfcTicket: Get NFC ticket for [datastore1 (3)] VMname/VMware_
1.vmdk.{AFBackend.exe::AFBackupVirtual.dll(1746.0)}
[2016/01/21 10:19:11:691 00 03820 03336 ] [VDDKLOG] VixDiskLibVim: Error 18000
(listener error GVmomiFaultInvalidResponse).{AFBackend.exe::AFBackupVirtual.dll
(1746.0)}
[2016/01/21 10:19:11:691 00 03820 03336 ] [VDDKLOG] VixDiskLibVim: Login
failure.Callback error 18000 at 2439.{AFBackend.exe::AFBackupVirtual.dll(1746.0)}
[2016/01/21 10:19:11:691 00 03820 03336 ] [VDDKLOG] VixDiskLibVim: Failed to find
the VM.Error 18000 at 2511.{AFBackend.exe::AFBackupVirtual.dll(1746.0)}

解決策

Arcserve UDPバージョン 7.0には、VMware VDDK 6.xが組み込まれています。ただ

し、VDDK 6.xはWindows 2003 R2を公式にサポートしていません。回避策として、

以下のいずれかのオプションを使用できます。

VDDK 6.xで正式にサポートされているプロキシ( Windows 2008 R2、Windows
2012、Windows 2012 R2のプロキシなど)の使用に切り替えます。

組み込みのVDDK 6.xを UDP 7.0でもサポートされている VDDK 5.5に置き換え

ます。VDDKを置き換える方法の詳細については、「Arcserve UDPの組み込み

のバージョンと異なるバージョンのVDDKを適用する方法」を参照してください。
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仮想マシンのバックアップとリストア関連

ホスト ベースのエージェントレスバックアップがHotAdd
転送モードを使用しない

現象

データをバックアップする場合、ホスト ベースのバックアップジョブでは、HotAdd転送

モードが使用可能であっても使用されません。この問題は、ソース仮想マシンが

ESXホスト ( vCenterサーバではなく)から Arcserve UDPコンソールにインポートされ

る場合に、そのESXホストが vCenterサーバによって管理されていると発生します。

解決策

このエラーを解決するには、以下のいずれかのタスクを実行します。

Arcserve UDPコンソールからその仮想マシンノードを削除します。ESXホストを

管理する vCenterサーバからノードを再度インポートします。

ESXを vCenterサーバから切断します。
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仮想マシンのバックアップとリストア関連

ホスト ベースのエージェントレスバックアップまたはリスト

アジョブで SANモードが可能な場合でも NBDまたは

NBDSSL転送モードを使用する

Windowsプラットフォームで有効VMware VMのみで有効。

現象

SAN転送モードが可能な場合でも、エージェントレスバックアップまたはリストア

ジョブで、NBDまたはNBDSSL転送モードが使用されます。

解決策

エージェントレスバックアップおよびリストアジョブで SAN転送モードを使用するに

は、以下の前提条件が満たされている必要があります。

プロキシマシンは、物理マシンである必要があります(仮想マシンにすることは

できません)。

プロキシマシンは、VMが存在する SAN LUNに接続されている必要がありま

す。

プロキシマシンでは、SANディスクのSANポリシーがOnlineAllに設定されてい

る必要があります。

ディスクを設定するには、以下の手順に従います。

1. 管理者権限のあるアカウントを使用してバックアッププロキシシステムに

ログインします。

2. Windowsのコマンド ラインを開きます。

3. コマンド ラインで、以下のコマンドを入力します。

a. 「diskpart」と入力し、Enterキーを押します。

b. 「SAN」と入力し、Enterキーを押します。

現在のSANポリシーが表示されます。

c. 「SAN POLICY=OnlineAll」と入力し、Enterキーを押します。

SAN転送モードで VM復旧を実行する場合は、SANディスクが書き込み可能

として設定されている必要があります。

読み取り専用フラグをクリアするには、以下の手順に従います。

1. 管理者権限のあるアカウントを使用してバックアッププロキシシステムに

ログインします。

2. Windowsのコマンド ラインを開きます。

3. コマンド ラインで、以下のコマンドを入力します。
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仮想マシンのバックアップとリストア関連

a. 「diskpart」と入力し、Enterキーを押します。

b. 「list disk」と入力し、Enterキーを押します。

ディスクのリストが表示されます。

c. 「select disk xxx」と入力し、Enterキー押して、書き込み可能に設

定する SANディスクを選択します。

d. 「attribute disk clear readonly」と入力し、Enterキーを押します。

VM復旧の場合、SAN転送モードでは、シックディスク上で最良のパフォーマ

ンスが提供されますが、シンディスク上では最低のパフォーマンスとなります。し

たがって、VM復旧では、デフォルトでシンディスクに対してNBDまたはNBDSSL
転送モードを使用します。シンディスクに対しても SAN転送モードを使用する

には、HKLM\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFRestoreDllの下に値 SANで

EnforceTransportForRecovery文字列値を追加します(存在しない場合は

AFRestoreDllキーを作成します)。

バックアップ中にスナップショットを取得する場合は、追加のファイルが生成され

ます。そのため、VMのVMDKファイルが存在するストレージデバイスには特定

の空き容量が必要です。SAN転送モードでは、NBD/NBDSSL転送モードに比

べて、さらに多くの空き容量を必要とします。そのため、SAN転送モードを使用

する場合は、SAN LUNに十分な空き容量があることを確認してください。
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仮想マシンのバックアップとリストア関連

複数のジョブを実行しているとHyper-V仮想マシンの

スナップショットの作成が失敗する

現象

複数のジョブを実行していると、Hyper-V CSV仮想マシンのスナップショットの作成

に時間がかかりすぎて失敗します。何回か試しても失敗します。対応する仮想マ

シンのアクティビティログには以下のメッセージが表示されます。

スナップショットを作成中です。一度に実行できるスナップショット作成操作は 1つのみで

す。

600秒後に再試行してください。

解決策

この問題は、ユーザが一度に作成できるスナップショットは 1つだけであることから

発生します。

この問題を解決するには、試行回数を増やすか、または再試行間隔を長くしま

す。また、同時に実行できるジョブの数を増やすこともできます。

注：デフォルトの再試行回数は 3、デフォルトの再試行間隔は 10分です。

再試行回数を増やすには、プロキシサーバで以下の手順に従います。

1. Windowsのレジストリエディタを開きます。

2. HKLM\SOFTWARE\Arcserve\Unified Data Protection\Engineに移動します。

3. VSSWrap という名前のキーを作成します。

4. VSSWrapを右クリックし、［新規］を選択し、［DWORD (32ビット )値］を選択して、

名前を「VssAsynchMaxRetryTimes」と指定します。

5. 必要に応じて値を指定します。

再試行間隔を長くするには、プロキシサーバで以下の手順に従います。

1. Windowsのレジストリエディタを開きます。

2. HKLM\SOFTWARE\Arcserve\Unified Data Protection\Engineに移動します。

3. VSSWrap という名前のキーを作成します。

4. VSSWrapを右クリックし、［新規］を選択し、［DWORD (32ビット )値］を選択して、

名前を「VssAsynchRetryInterval」と指定します。

5. 必要に応じて値を指定します。

同時に実行できるジョブの数を増やすには、プロキシサーバで以下の手順に従い

ます。
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1. Windowsのレジストリエディタを開きます。

2. HKLM\SOFTWARE\Arcserve\Unified Data Protection\Engineに移動します。

3. HyperVMaxJobNumを右クリックし、［修正］を選択して、必要に応じて値を指定

します。
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仮想マシンのバックアップとリストア関連

Hyper-VでのVSSスナップショット作成の失敗

Hyper-Vホスト ベースVMのバックアップがHyper-Vホスト上で失敗し、以下のメッ

セージが表示されます。

VSS スナップショットを取得できませんでした。

現象

バックアップの失敗には以下の理由があります。

Hyper-Vホスト上の1つまたは複数のボリュームがNTFS/Refsでフォーマットさ

れていません。

Hyper-Vホスト上の1つまたは複数のボリュームの空き容量が100 MB未満で

す。

バックアップ時に過剰なディスクアクティビティがあります。

解決策

環境関連の問題を解決し、バックアップを再度実行します。
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システムエラー「The device is not ready(21)」により仮

想ディスクのバックアップを実行できない

Windowsプラットフォームで有効

現象

バックアップが進行中にネットワークエラーが発生するか、Vサーバが再起動した

場合、アクティビティログはエラーがネットワークエラーであるかファイルシステムエ

ラーであるかを指定します。

解決策

Hyper-Vサーバ再起動の後にバックアップジョブを再起動します。
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仮想マシンのバックアップとリストア関連

バックアップジョブが失敗する

現象

バックアップジョブが失敗し、アクティビティログに以下のエラーメッセージが記録さ

れています。

現在の状態では、バックアップ用の再設定を実行できません。仮想マシンをシャットダウン

し、バックアップジョブを再度実行してください。(仮想マシンの電源は、スナップショットの取

得フェーズ中またはその後でオンにできます)。

解決策

disk.enableUUIDを再設定しないようにレジストリ値を設定します。

以下の手順に従います。

プロキシレベルで適用すると、すべてのVMware VMが対象となります。

1. バックアッププロキシサーバにログインします。

2. レジストリエディタを開き、以下のキーを探します。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll

3. DoNotReconfigDiskUUID という名前のDWORD値を追加して、その値を 1に
設定します。

特定のVMレベルに適用すると、そのVMのみが対象となります。

1. バックアッププロキシサーバにログインします。

2. レジストリエディタを開き、以下のキーを探します。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll\<VM-InstanceUUID>

注：<VM-InstanceUUID>を、この設定が適用される仮想マシンのUUID値に

置き換えてください。この値は、Arcserve UDPエージェントに接続したときに

使用される仮想マシンのURL内にあります。

3. DoNotReconfigDiskUUID という名前のDWORD値を追加して、その値を 1に
設定します。

以下の点に注意してください。

VMおよびプロキシレベルレジストリの両方を設定した場合、VMレベルが

優先されます。

レジストリが存在しない場合、レジストリ値は 0 とみなされます。つまり、

disk.enableUUIDを再設定する必要があります。
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仮想マシンのバックアップとリストア関連

disk.EnableUUIDパラメータを再設定しないように指定した場合、バックアッ

プデータの整合性が保たれなくなる可能性があります。

この問題の詳細については、以下のVMware Knowledge Base記事をクリックしてく

ださい。
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vCenterから VMware VMをインポートできない

現象

Arcserve UDPでは、vCenterから VMware VMをインポートできません。ただし、

vCenterサーバは機能し、ブラウザと vSphereクライアントの両方を使用して接続

できます。Arcserve UDPコンソールサーバのARCAPP-Gateway.logには次のような

エラーメッセージが表示されます。

com.sun.xml.ws.client.ClientTransportException: HTTP transport error:
javax.net.ssl.SSLHandshakeException: java.security.cert.CertificateException:
Certificates does not conform to algorithm constraints

ただし、"C:\Program Files\Arcserve\Unified Data
Protection\Common\JRE\lib\security\java.security"のファイルで次の2行を変更

し、Arcserve UDP管理サービスを再起動すると、Arcserve UDPによって同じ

vCenterサーバに接続できます。

既存の行：

jdk.certpath.disabledAlgorithms=MD2, MD5, RSA keySize < 1024

jdk.tls.disabledAlgorithms=SSLv3, RC4, MD5withRSA, DH keySize < 768

変更後の行：

jdk.certpath.disabledAlgorithms=MD2, RSA keySize < 512

jdk.tls.disabledAlgorithms=SSLv3, RC4, DH keySize < 512

原因：

vCenter Serverは、公開鍵の長さが短いか、そのアルゴリズムがArcserve UDPの
JREで無効である証明書を保持しています。1024ビット未満の公開鍵の長さの

証明書は安全でないと見なされます( MD5アルゴリズムにも同様に適用されま

す)。これらはArcserve UDPが使用する JREにより無効になります。

解決策

vCenterサーバ用の新しい証明書を生成します。新しい証明書の公開鍵のサイ

ズが1024ビットより大きいこと、およびより強力なアルゴリズムが使用されているこ

とを確認します。
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仮想マシンのバックアップとリストア関連

ESXi ライセンスのためにバックアップが失敗する

Windowsプラットフォームで有効

現象

フル、増分、検証のバックアップジョブが失敗します。以下のようなメッセージが

Arcserve UDPアクティビティログに表示されます。

VMサーバ<server_name>には、購入済み ESXライセンスがありません

解決策

VMwareの制約により、無償ライセンスによる ESXiサーバ上で実行される仮想マ

シンはバックアップできません。これらのVMを保護するには、購入したライセンスを

適用する必要があります。

1708 Arcserve UDPソリューションガイド



仮想マシンのバックアップとリストア関連

HotAdd転送モードがVMware VMのバックアップを試

行する場合に機能しない

現象

このVMに対してHotAdd転送モードがサポートされていないため、バックアップは

NBDSSL (暗号化されたネットワークブロックデバイス)モードにフェールオーバしてい

ます。(バックアップジョブの実行は遅くなっています。)VMware VMのバックアップで

はHotAdd転送を使用していません。HOTADD転送の詳細については、リンクを参

照してください。

以下のHotAddの前提条件を確認します。

HotAddバックアッププロキシは仮想マシンである必要があります。HotAddで
は、ディスクを仮想マシンに接続するように、仮想ディスクをバックアッププロキ

シに接続します。

HotAddプロキシには、ターゲットの仮想マシンと同じデータストアへのアクセス

権が必要です。

ターゲット VMに対する VMFSバージョンおよびデータのブロックサイズは、

HotAddプロキシが存在するデータストアと同じである必要があります。HotAdd
プロキシがVMFS-3ボリューム上に存在する仮想マシンである場合、お客様が

バックアップする仮想マシンの最大仮想ディスクサイズに対して適切なブロック

サイズを持つボリュームを選択します( HotAddバックアッププロキシに対する

VMFS-3ブロックサイズを参照してください)。この警告は、常に 1 MBファイルの

ブロックサイズを持つVMFS-5ボリュームには適用されません。

以下の表に、HotAddバックアッププロキシに対する VMFS-3ブロックサイズを示

します。

VMFSブロックサイズ 最大ターゲット ディスクサイズ

1 MB 256 GB
2 MB 512 GB
4 MB 1024 GB
8 MB 2048 GB

vSphere 5.1以降の場合、サポートされている VMDKの最大サイズは 1.98 TB
です。

HotAddに使用するディスクは SCSIである必要があります。IDE ドライブは

HotAddと互換性がありません。

VMおよびバックアッププロキシ上にVMware Toolsがインストールされ、最新の

状態になっている必要があります。

データストアでは、VMスナップショット用に十分な容量を必要とします。
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バックアップされている VMよりも新しいハードウェアバージョンで作成された

ディスクがある場合、HotAddは失敗する可能性があります。たとえば、ディスク

がハードウェアバージョン 8 VMからハードウェアバージョン 7 VMに移動された

場合です。解決するには、VMのハードウェアバージョンをアップグレードしま

す。

1つのSCSIコントローラには最大 15のディスクを接続できます。15を超える

ディスクで複数の同時実行ジョブを実行するには、バックアッププロキシマシン

に SCSIコントローラを追加する必要があります。

スタンドアロンのESX接続の場合 ( ESXサーバが vCenterによって管理されてい

ない)、バックアッププロキシマシンと同じ ESX上にある VMディスクにのみ

HotAddを実行できます。

スタンドアロンサーバとしてUDPに追加され、実際は vCenterによって管理さ

れている ESXを経由して VMのバックアップを試行している場合、HotAddは失

敗する可能性があります。

バックアップしようとしている VMおよびプロキシサーバが異なるクラスタに存在

する場合、HotAddは失敗する可能性があります。

解決策

“diskpart”ユーティリティを使用して、バックアッププロキシマシン上で “automount”
を無効にします。
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Windowsゲスト OSの静止による VSSのより詳細な制

御

現象

Windowsゲスト OSの静止スナップショットを作成するときに、VSSのより詳細な制

御を指定するとします。

解決策

vSphere 6.5以降、vSphere WebサービスAPIを使用すると、Windowsゲスト OS
の静止スナップショットを作成するときに、VSSのより詳細な以下の制御が可能で

す。

静止仮想マシンのタイムアウト (デフォルト 15分 )を 5分から 4時間までの

範囲で設定できます。

VSSバックアップタイプ – VSS_BT_COPYは、以前、スナップショットの作成時に

デフォルトとして使用されていました。現在では、VSS_BT_FULL、VSS_BT_
INCREMENTAL、VSS_BT_DIFFERENTIAL、および VSS_BT_LOGも利用できるよ

うになりました。ログの切り捨ては、アプリケーションの設定に従ってトリガされ

ます。

アプリケーション( コンテキスト VSS_CTX_BACKUP)静止またはファイルシステム

( コンテキスト VSS_CTX_FILE_SHARE_BACKUP)静止を強制するため、VSS
バックアップコンテキストが導入されました。

Arcserve UDPを使用すると、制御を実装するために、レジストリでパラメータを指

定できます。

注：指定するには、VMのゲスト OSにVMware Tools 10.1.0以降がインストールさ

れている必要があります。

以下の手順に従います。

1. プロキシマシンにログオンします。

2. プロキシサーバレベルまたは VMレベルのレジストリ値を作成します。

注：VMレベルとプロキシレベルの両方でレジストリ値を追加した場合、VM
レベルのレジストリの設定がプロキシレベルのレジストリの設定よりも優先さ

れます。

プロキシサーバレベル( このプロキシサーバで実行されているすべてのバック

アップジョブに適用 )
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a. 以下の場所からレジストリキーを開きます。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll]

b. 以下のDWORD値を適切な値で追加します。

VssUseEnhancedSnapshot

VssTimeoutMinute

VssBackupType

VssBackupContext

VssBootableSystemState

VssPartialFileSupport

VMレベル

a. 以下の場所からレジストリキーを開きます。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll\<vm instance uuid>]

b. 以下のDWORD値を適切な値で追加します。

VssUseEnhancedSnapshot

VssTimeoutMinute

VssBackupType

VssBackupContext

VssBootableSystemState

VssPartialFileSupport

レジストリ値で使用できる値は以下のとおりです：

VssUseEnhancedSnapshot

0 –拡張制御は使用されず、下位のレジストリ値は無効です

1 –拡張制御が使用され、下位のレジストリ値は有効です

VssTimeoutMinute

5から 240の範囲です

VssBackupType

0 - VSS_BT_COPY (デフォルト )

1 - VSS_BT_FULL

2 - VSS_BT_INCREMENTAL
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3 - VSS_BT_DIFFERENTIAL

4 - VSS_BT_LOG

VssBackupContext

0 - ctx_auto

1 - ctx_backup (デフォルト )

2 - ctx_file_share_backup

VssBootableSystemState

0 – false

1 - true (デフォルト )

VssPartialFileSupport

0 - false (デフォルト )

1 - true

「Disk.EnableUUID」パラメータを有効化するように仮想

マシンを設定できない

現象

アプリケーションの整合性を保つバックアップに必要な「disk.EnableUUID」パラメータ

を有効化するように仮想マシンを再設定する際に、エラーが発生します。この問

題は、仮想環境がエラーから復旧したときに発生します。

解決策

この問題は、VMware環境固有のものです。この問題は、Microsoft VSSがアプリ

ケーションの整合性を保つスナップショットを実行しようとしたが、1つ以上の仮想

マシンディスクのディスクUUIDまたはシリアル番号の値の読み取りに失敗した場

合に発生します。

VMのdisk.Enable UUIDパラメータを有効化しておく必要があります。4.1以降で

作成された VMでは、デフォルトでこのパラメータが有効化されています。バックアッ

プジョブでは、データの不整合を回避し、アプリケーションの整合性を保つバック

アップを実行するように自動的に設定されます。バックアップジョブが

disk.EnableUUIDの有効化に失敗した場合、以下の手順を使用してパラメータを

手動で設定します。

以下の手順に従います。

1. 仮想マシンの電源をオフにします。

2. vSphereクライアントから vCenter Serverまたは ESXi/ESXホストにログインします。

第20章 : トラブルシューティング 1713



仮想マシンのバックアップとリストア関連

3. 仮想マシンを右クリックし、［設定の編集］をクリックします。

4. ［オプション］タブをクリックします。

5. ［詳細］-［全般］-［構成パラメータ］に移動します。

6. 行 disk.EnableUUIDを追加または変更し、Trueに設定します。

7. ［OK］をクリックして保存します。

8. ［OK］ボタンをクリックして終了します。

9. 変更を有効にするため、仮想マシンを再起動します。

注：パラメータがすでに Trueに設定されている場合は、vmxを編集し、

disk.enableUUIDの値を falseに設定してから、vMotionで VMを(他のホストに)
移行し、ホスト メモリをリロードするという非破壊的な回避策があります。これは、

アプリケーションレベルの静止を効果的に無効化します(ただし、ファイルシステム

の静止は引き続き利用可能です)。
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HOTADDまたは SAN転送モードを使用してデータを復

旧すると復旧に失敗する

Windowsプラットフォームで有効

現象

HOTADDまたは SAN転送モードを使用してデータを復旧すると復旧に失敗しま

す。以下のようなメッセージがアクティビティログに表示されます。

不明なエラーが発生しました。テクニカルサポートにお問い合わせください。

解決策

ディスクが正しく設定されていない状態で HOTADD転送モードまたは SAN転送

モードを使用すると、復旧処理が失敗します。

ディスクを設定するには、以下の手順に従います。

1. 管理者権限のあるアカウントを使用してバックアッププロキシシステムにログインし

ます。

2. Windowsのコマンド ラインを開きます。

3. コマンド ラインから以下のコマンドを入力します。

diskpart

Enterキーを押します。

4. SAN と入力し、Enterキーを押します。

現在のSANポリシーが表示されます。

5. 次のコマンドを入力して、Enterキーを押します。

SAN POLICY = OnlineAll

SANにホストされたボリュームが自動的にマウントされないように SANポリシーが設

定されます。

6. 特定のSANディスクの読み取り専用属性をクリアするには、ディスクの一覧から

ディスクを選択し、以下のコマンドを入力して、Enterキーを押します。

attribute disk clear readonly

7. exit と入力し、Enterキーを押します。

ディスクが設定され、ジョブを再サブミットできます。

ジョブが再度失敗する場合は、プロキシシステム上でディスク管理を使用して、

HOTADDディスクを手動でマウントします。

ディスクを手動でマウントするには、以下の手順に従います。
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1. 管理者権限のあるアカウントを使用してバックアッププロキシシステムにログインし

ます。

2. Windowsのコントロールパネルを開き、［管理ツール］をダブルクリックします。

［管理ツール］ウィンドウが開きます。

3. お気に入りリストから、［コンピュータの管理］をダブルクリックします。

［コンピュータの管理］ダイアログボックスが表示されます。

4. ［記憶域］を展開し、［ディスクの管理］をクリックします。

ディスクが表示されます。

5. マウントするディスクを右クリックし、［オンライン］をクリックします。

ディスクがマウントされ、ジョブを再サブミットできます。
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デフォルト以外のポートを指定するとVMの復旧操作

が失敗する

現象

VMware vCenter Serverにデフォルト以外のポートを指定するとVMの復旧操作

が失敗します。

解決策

この問題を解決するには、vCenterのデフォルトではないポート番号を、バックアッ

ププロキシマシンのレジストリのVDDKportの値に設定します。

VDDKportの番号を設定するには、プロキシサーバで以下の手順に従います。

1. Windowsのレジストリエディタを開きます。

2. HKLM\SOFTWARE\Arcserve\Unified Data Protection\Engineに移動します。

3. VDDKportを右クリックし、［修正］を選択して、必要に応じて値を指定します。
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スケジュールされた増分またはフルバックアップジョブが

Hyper-V VMに対して失敗する

現象

場合によって、スケジュールされた増分またはフルバックアップジョブはHyper-V仮

想マシンに対して失敗し、以下のエラーがHyper-Vホストのイベント ビューアで表

示されます。

仮想マシン <vm name>に対する DM操作追加がエラーで失敗しました：メモ

リ不足 ( 0x8007000E) (仮想マシン ID <vm ID>)

仮想マシン <vm name>用のバックアップチェックポイントを作成できませんでし

た：タイムアウト期間を過ぎたため、この操作が返されました。(0x800705B4)
(Virtual machine ID <vm ID>)

仮想マシン <vm name>用のバックアップチェックポイントを作成できませんでし

た：エレメントが見つかりません。( 0x80070490)。(Virtual machine ID <vm ID>)

仮想マシン <vm name>内部のVSSライタは、シャドウコピー( VSSスナップ

ショット )セットに対して BackupCompleteを実行できませんでした：オブジェクト

がその関数に対して正しくない状態にある場合に関数コールが行われました

( 0x80042301)。(Virtual machine ID)

この仮想マシンを処理しているときに、Hyper-V VSSライタでエラーが発生しまし

た( Hyper-V VSSライタエラーの詳細については、製品ドキュメントを参照してく

ださい)。

解決策 1

解決策は、Hyper-Vサーバ上のRAMサイズを増加して、バックアップジョブを再提

出することです。

解決策 2

仮想マシンの内部のVSSライタが正しく動作しない場合、バックアップジョブは失

敗します。問題を解決するには、Hyper-Vホストおよび仮想マシンの両方のイベン

ト ログを確認します。VSS警告およびエラーを確認し、適切なアクションを実行し

ます。
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VMで VSSスナップショットを取得中にHyper-V VSS
NTDS ライタでエラーが発生する

現象

ドメインコントローラ VMで、AutoMount機能が有効にされていない場合、VMで

VSSスナップショットを撮っている間にVSS NTDSライタが失敗します。その結果、

Hyper-V VSSライタは、Hyper-VホストでのVSSスナップショットの作成に失敗しま

す。

Hyper-V HBBUバックアップジョブは以下のアクティビティログで失敗します。

この仮想マシンを処理しているときに、Hyper-V VSSライタでエラーが発生しました( Hyper-
V VSSライタエラーの詳細については、製品ドキュメントを参照してください)。

解決策

VMで AutoMount機能を有効にします。

以下の手順に従います。

1. コマンド プロンプト ウィンドウを開きます。

2. diskpartを開き、以下のコマンドを実行します。

automount enable
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MACアドレスの変更がVM復旧後に保持されない

Windowsプラットフォームおよび VMware VMで有効

現象

仮想マシンのMACアドレスが仮想マシン復旧後に保持されません。

解決策

MACアドレスは、重複を防ぐため復旧中は保持されません。MACアドレス情報を

保持するには、プロキシサーバ上で以下のレジストリキーを設定します。

場所：HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine
キー名：RetainMACForVDDK
値の種類：文字列

キー値：1
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VM復旧がエラーで失敗する - VMDK ファイルを開け

ない

現象

仮想マシンの復旧が失敗し、以下のエラーメッセージがログに表示されます。

vmdk ファイル( .vmdk の付いたファイル名 )を開けません。VMware で以下のエラー

がレポートされました：このファイルへのアクセス権がありません。詳細については、

リストアのデバッグログを参照してください。必要に応じて Arcserve サポートまでお

問い合わせください。

以下のメッセージがリストアデバッグログに表示されます。

[VDDKLOG] CnxAuthdConnect: Returning false because SSL verification
requested and target authd does not support SSL

[VDDKLOG] CnxConnectAuthd: Returning false because CnxAuthdConnect
failed

[VDDKLOG] Cnx_Connect: Returning false because CnxConnectAuthd failed

[VDDKLOG] Cnx_Connect: Error message: SSL required

解決策

その理由として、SSL認証がESXホスト上で無効になっている可能性があります。

この問題を解決するには、以下のいずれかの方法を使用します。

vSphere クライアントを使用

1. vCenter/ESXサーバにログインします。

2. 次のESXサーバの設定に移動します：

［Configuration］-［Advanced settings］-［Configuration］-［Defaults security］

3. 以下のオプションを有効にします：

config.defaults.security.host.ruissl

コマンド ラインインターフェースを使用

1. SSHを使用して ESXホストに接続します。

2. 以下のファイルを開きます。

/etc/vmware/config

3. security.host.ruisslエントリを TRUEに設定します。

4. ファイルを保存して、管理エージェントを再起動します。
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重複する VM UUIDによって発生する問題

現象 1

VM ノードは、別のVM ノードをコンソールにインポートすると上書きされます。

たとえば、異なる vCenter VC1 とVC2で管理されている ESXiホスト内に、同じ

UUID ( VMwareの場合はインスタンスUUID、Hyper-Vの場合は VM UUID と呼ばれ

ます)を持つVM1 とVM2の2つの仮想マシンがあるとします。VM1をコンソールに

インポートすると、コンソールのノード リスト ビューにそれが表示されます。後で、

VM2をコンソールにインポートすると、ノード リスト ビューでは、VM1がVM2によっ

て上書きされます(つまり、VM2が追加され、VM1が削除されます)。

現象 2

オート ディスカバリの実行中は［ハイパーバイザ］列のVM ノードの情報が変化し

続けます。

たとえば、異なる vCenter VC1 とVC2で管理されている ESXiホスト内に、同じ

UUID ( VMwareの場合はインスタンスUUID、Hyper-Vの場合は VM UUID と呼ばれ

ます)を持つVM1 とVM2の2つの仮想マシンがあるとします。VM1をコンソールに

インポートします。また、少なくとも 1つのVMを vCenter VC2からインポートして、

VC1 とVC2の両方がノード ディスカバリリストに追加されるようにします( リストは

［設定］タブの［ノード ディスカバリ設定］ページで確認できます)。ノード ディスカバ

リを実行すると、［ハイパーバイザ］列がVC1の情報で更新されるように、まず VC1
に接続し、UUIDによって VM1を検出します。しかしその後で、VC2に接続するとき

に、［ハイパーバイザ］列がVC2の情報で更新されるように、同じ UUIDによって

VM2が検出されます。

解決策

Arcserve UDPは、VMのUUID ( VMwareの場合はインスタンスUUID、Hyper-Vの

場合は VM UUID と呼ばれます)を使用して、VM ノードを特定します。複数のVM
で UUIDが重複していることは非常にまれですが、そのような場合は、Arcserve
UDPで問題のある動作が発生する場合があります。

問題を解決するには、以下の手順を参照して、VMのUUIDを手動で変更しま

す( VMware VMにのみに適用可能 )。VMのUUIDを手動で変更した後、

Arcserve UDPコンソールから元のVMを削除し、VMを再度インポートします。

1. 次のURLを開きます。

https://<vCenter host name>/mob/

2. 管理者としてログインします。

3. ［NAME］列で「content」を検索し、同じ行の［VALUE］列のリンクをクリックします。
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4. ［NAME］列で「rootFolder」を検索し、同じ行の［VALUE］列のリンクをクリックしま

す。

5. ［NAME］列で「childEntity」を検索します。同じ行の［VALUE］列で、VMが存在す

るデータセンターを見つけ、そのリンクをクリックします。

6. ［NAME］列で「vmFolder」を検索し、同じ行の［VALUE］列のリンクをクリックします。

7. ［NAME］列で「childEntity」を検索します。同じ行の［VALUE］列で、［more…］をク

リックして VM リストを展開します。目的のVMを検索してリンクをクリックします。

8. Methodsテーブルで ReconfigVM_Taskを検索し、リンクをクリックします。

9. 表示された新しいブラウザで、［VALUE］フィールド内のすべてのコンテンツを削除し

て、以下のコードを入力します。

<spec>

<instanceUuid>2499952a-6c85-480e-b7df-
4cbd2137eb69</instanceUuid>

</spec>

注：上記の2499952a-6c85-480e-b7df-4cbd2137eb69文字列は、サンプルのUUID
です。これを適用する UUIDと置き換える必要があります。

10. ［Invoke Method］リンクをクリックして、新しいUUIDを適用します。

11. 新しいUUIDが適用されていることを確認するには、新しく開いたブラウザを閉じ、

手順 8を行ったページに戻ります。

12. ［NAME］列で「config」を検索し、同じ行の［VALUE］列のリンクをクリックします。

13. ［NAME］列で「instanceUuid」を検索します。VMのUUIDは同じ行の［VALUE］列
に表示されます。
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ホスト ベースのエージェントレスバックアップに対して

ファイルシステムカタログジョブまたは復旧ポイント

チェックが失敗する

Windowsプラットフォームで有効VMware VMのみで有効。

現象

ホスト ベースのエージェントレスバックアップの復旧ポイントに対してファイルシ

ステムカタログジョブが失敗します。

ホスト ベースのエージェントレスバックアップジョブ中に復旧ポイント チェックが

失敗し、次の増分バックアップが検証バックアップに変換されます。

解決策

これは、VMwareの既知の問題によって発生する可能性があります( VMware KB
記事を参照してください)。VMware VMを休止した場合、スナップショットに破損

したデータが含まれています。バックアップはスナップショットからデータを読み取るた

め、バックアップされたデータも破損します。

注：この問題は、すべてのVMware ESXiバージョンで、およびゲスト OSが
Windows 2008 R2 SP1およびWindows 2012を実行している VM上で発生する可

能性があります。このような場合、VMwareによってエラーが返されないため、

Arcserve UDPはデータ破損の問題を検出できません。データのリストアを試行する

まで、問題に気付かない可能性があります。

Arcserve KB記事に従って、問題の原因がこのVMwareの既知の問題であるかど

うかを確認できます。VMwareが推奨する回避策は、VMのゲスト OSで VSSライ

タMSSearch Service Writer (インストールされていない場合は無視してください)お
よび Shadow Copy Optimization Writer (通常はすべてのWindows VMに存在しま

す)を無効にすることです。VMware KB記事に従って、ライタを手動で無効にでき

ます。

Arcserve UDPでは、VMware Toolsスナップショット静止方式が使用されている場

合、簡単にライタを無効にできる方法も提供されています。ライタを無効にするに

は、以下の手順に従います。

プロキシサーバレベル( このプロキシサーバによって保護されている VMに該当 )

1. プロキシサーバにログインします。

2. 以下の場所からレジストリキーを開きます。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll]

3. DisableSpecificVSSwriters という名前で複数文字列の値を作成します。
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4. 無効にする予定のVSSライタの名前を入力します( ライタの名前ごとに改行しま

す)。

5. レジストリキーを保存します。

VMレベル

1. プロキシサーバにログインします。

2. 以下の場所からレジストリキーを開きます。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll\<vm instance uuid>]

3. DisableSpecificVSSwriters という名前で複数文字列の値を作成します。

4. 無効にする予定のVSSライタの名前を入力します( ライタの名前ごとに改行しま

す)。

5. レジストリキーを保存します。

注：

VMレベルとプロキシレベルの両方のレジストリでレジストリキーを追加した場

合、VMレベルのレジストリの設定がプロキシレベルのレジストリの設定よりも

優先されます。

このレジストリ設定は、バックアッププランで VMware Toolsスナップショット静止

方式が使用される場合のみ機能します。

VMware KB記事に従って、VMのゲスト OSでライタを手動で設定している場

合は、環境設定が上書きされます。

ライタの名前では大文字と小文字が区別され、"vssadmin list writers"の出

力に示すように、正確に一致する必要があります。

すべてのライタを再度有効にする場合、レジストリ値 DisableSpecificVSSwriters
は削除しないでください。代わりに、レジストリ値は保持して、レジストリ内のコ

ンテンツを削除します。DisableSpecificVSSwritersが存在しない場合、Arcserve
UDPでは、VSSライタの有効化または無効化について何も変更する必要がな

いとみなします。
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Hyper-Vで増分バックアップが検証バックアップに変換

される、またはバックアップサイズが増加する

Hyper-V VMで有効

現象

Hyper-V仮想マシンで増分変更を実行しました。増分バックアップを実行する

場合、変更されたデータだけでなく仮想マシン全体がバックアップされます。

Arcserve UDP Update 7.0がインストールされたプロキシサーバを使用して、あ

る Hyper-Vホスト (例：HOST1)の仮想マシンをバックアップしています。また、よ

り古いバージョンのArcserve UDPがインストールされた別のプロキシサーバを

使用して、同じ Hyper-Vホスト ( HOST1)の仮想マシンをバックアップしていま

す。このような場合、CBTは非アクティブになり、増分ジョブは実行されません。

増分バックアップは、検証バックアップに変換されます。

解決策

上記の現象の原因は、以下のいずれかになります。

変更ブロックトラッキング( CBT)データが失われています。以下の状況は CBT
データ損失の原因となります。

Hyper-Vホストはクラッシュするか、不正に電源がオフになります。

CBTサービスが停止されるか、サービスが異常に終了します。

Hyper-Vホストがシャットダウンしている間、CBTサービスはその作業を完

了しませんでした。

Hyper-VサーバとプロキシサーバのCBTのバージョンが異なっています。

例：2つのArcserve UDP環境があるとすると、1つはArcserve UDPバージョン

6.0で、もう 1つはArcserve UDPバージョン 7.0です。これら 2つのArcserve
UDP環境は、同じ Hyper-Vサーバ内の異なる VMをバックアップします。

Arcserve UDPバージョン 7.0環境は、Hyper-Vサーバのより古いバージョンの

CBTを自動検出し、それを最新のバージョンにアップグレードします。このような

場合、Arcserve UDPバージョン 5環境は、残りのスケジュールされた増分バッ

クアップをフルバックアップに変換します。

Arcserve UDPが異なるバージョンのCBTを検出すると、アクティビティログに警

告メッセージが表示されます。

解決策は、同じ Hyper-Vホストの仮想マシンを保護するすべてのプロキシサーバ

を、同じバージョンのArcserve UDPにアップグレードすることです。
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特別な差分ディスク構成を含むHyper-V VMでホスト

ベースバックアップが失敗する

Hyper-V VMで有効

現象

Hyper-V仮想マシンで差分ディスクが設定されている場合、その仮想マシンのバッ

クアップジョブは失敗します。アクティビティログに以下のエラーメッセージが表示さ

れます。

Failed to prepare for backup of the virtual machine

C:\Program Files\Arcserve\Unified Data Protection\Engine\Logsにあるバックアップ

ジョブのログファイルに、以下のエラーメッセージが表示されます。

The virtual disk file \\?\UNC\<IP_Address_VM>\HYPERV_HBBU_
SNAPSHOT@<snapshot_name>\WIN12-SQL\VIRTUAL HARD DISKS\WIN12-SQL-
1.VHDX was not exposed.

この問題は、仮想マシンに以下の差分ディスク構成が含まれている場合にのみ

発生します。すべての構成が該当している必要があります。

仮想マシンに 1つの通常の仮想ハード ディスク(固定サイズまたは動的に拡

張 )である Disk1があり、これが仮想マシンの1つの IDEまたは SCSIコントロー

ラに接続されている。

仮想マシンに 1つの差分仮想ハード ディスク( Disk2)があり、これもまた仮想

マシンの1つの IDEまたは SCSIコントローラに接続されている。

Disk2の親ディスクはDisk1に指定されます。

解決策

このエラーは、異常または不適切な構成のために発生します。このエラーを解決

するには、差分ディスクまたはその親を仮想マシンから切断します。Arcserve UDP
は、このような差分ディスク構成をサポートしていません。
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VMware仮想マシンのバックアップジョブが失敗する

VMware VMで有効

現象

VMware仮想マシンをバックアップすると、アクティビティログの以下のいずれかのエ

ラーメッセージによってバックアップジョブが失敗します。

バックアップを中止します。バックアップジョブが「VM内のMicrosoft VSS」スナップ

ショット方式を使用するよう設定されていますが、Host-Based VM Backupが必要

なツールを VMに展開できなかったため、「VMware Tools」スナップショット方式の

みが適用可能です。

または

バックアップを中止します。バックアップジョブが「VMware Tools」スナップショット方

式を使用するよう設定されていますが、Host-Based VM Backupが必要なツールを

VMに展開できなかったため、「VM内のMicrosoft VSS」スナップショット方式のみ

が適用可能です。

解決策

最初のエラーには複数の理由が考えられます。［VM内のMicrosoft VSS］オプショ

ンを選択したが、以下に該当する場合。

必要な認証情報を使用して VMを更新しなかった。

認証情報が正しくない。

VMware Toolsがインストールまたは更新されていない。

この場合、Arcserve UDPは新しいスナップショット方式を使用するために、仮想マ

シンに必要なツールを展開できません。

このエラーを解決するには、正しい認証情報で仮想マシンを更新します。

VMware Toolsが更新され、仮想マシンで実行されていることを確認します。確認

後に、バックアップジョブを再サブミットします。

解決策

2番目のエラーは、以下のシナリオで発生する場合があります。以前のバックアッ

プジョブでは、［VM内のMicrosoft VSS］オプション使用していた。現在は、

［VMware Tools］オプションを使用する必要があるが、仮想マシンの認証情報が

変更されているか(たとえば、ゲスト OSのパスワードを変更したが、コンソールで仮

想マシンノードを更新しなかった場合 )、またはVMware Toolsが何らかの理由で

実行されていない。このような場合、Arcserve UDPは新しいスナップショット方式を

使用するために、(以前のバックアップジョブによって展開された)ツールを仮想マシ

ンから展開解除できません。

このエラーを解決するには、以下のいずれかの手順を実行します。
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正しい認証情報で仮想マシンを更新します。VMware Toolsが更新され、仮

想マシンのゲスト OSで実行されていることを確認します。確認後に、バック

アップジョブを再サブミットします。

仮想マシンからツールを手動で展開解除します。

a. 仮想マシンにログインします。

b. 以下のフォルダに移動します。

C:\Program Files\ARCServe\ASVMOperationTools\custom-freeze-
vmware-snapshot\auto-deploy

c. auto-undeploy.batバッチファイルを右クリックし、［管理者として実行］を
選択します。

d. 以下のフォルダを削除します。

C:\Program Files\ARCServe\as-hbbu-vmwarebackup

C:\Program Files\ARCServe\ASVMOperationTools

e. バックアップジョブを再サブミットしてください。
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増分バックアップ中にHBAアダプタの再スキャンを無効

にする

VMware ESXで有効

UDP v6.5のみに適用可能です。v6.5の各 Updateには適用されません。

現象

ソースノードと、プロキシサーバが異なる VMware ESXサーバに存在する場合、増

分バックアップを実行すると、バックアップの実行に時間がかかります。まあ、複数

の再スキャンメッセージが表示されます。増分バックアップ中に他のVMware ESX
サーバのすべてのホスト バスアダプタ( hba)の再スキャンを無効にすることを希望し

ます。

解決策

プロキシサーバでレジストリキーを作成して値を割り当てることにより、スキャンを

無効にすることができます。

以下の手順に従います。

1. マシンにログインします。

2. 以下のフォルダに移動します。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine

3. すでに作成されていない場合は、以下のレジストリキー( DWORD)を作成します。

DisableAllESXNodeRescan

4. レジストリキーの値を 1に設定します。
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VMware VMでの連続するバックアップ用スナップショッ

ト作成の無効化

Arcserve UDPの以前のバージョンでは、複数のVMware VMバックアップジョブが

同時に開始された場合、ESXホストでスナップショットが同時に作成されます。ス

ナップショットの作成が同時に実行されると、ESXホスト上のディスクの I/Oが増加

する場合があります。そのような状況を回避するため、ジョブが同じプロキシサーバ

上で実行されており、スナップショットの作成が同じ ESXホストを対象にしている場

合、デフォルトで Arcserve UDPバージョン 7.0はスナップショット作成をシリアル化し

ます。つまり、スナップショット作成操作は順次発生します。一度に 1つのスナップ

ショットのみが作成されているのが理想的な状態です。しかし、バックアップジョブ

が異なるプロキシサーバで実行されているか、バックアップジョブが異なる ESXホス

トを対象にしている場合、これは該当しません。

1つのジョブのスナップショット作成がハングして(または非常に長い時間がかか

る)、次のジョブがブロックされる状況を回避するため、次のジョブは、前のスナップ

ショット作成の操作を最大で 5分間待機します。5分が経過したら、次のスナップ

ショット作成処理が開始されます。

以下の手順に従って、5分間待機する動作を無効にできます。

1. プロキシサーバにログインします。

2. 以下の場所からレジストリキーを開きます。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll]

3. CreateSnapshotSequentially という名前で DWORD値を作成します。

4. 値を 0に設定します。

さらに、以下の手順に従ってデフォルトのタイムアウト値 ( 5分 )を変更することもで

きます。

1. プロキシサーバにログインします。

2. 以下の場所からレジストリキーを開きます。

[HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll]

3. CreateSnapshotTimeout という名前で DWORD値を作成します。

4. 値の数値を設定します。

単位は秒です。
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上位バージョンのESXiホストから下位バージョンの

ESXiホストにリストアすると、VMがブート段階でスタッ

クする

上位バージョンのESXiホストのから下位バージョンのESXiホストにリストアすると、

VMは電源投入後の起動段階で動かなくなります。

Windowsプラットフォームで有効VMware VMのみで有効。

現象

上位バージョンのESXiホストから下位バージョンのESXiホストにVMをリストアし、

VMの電源を入れます。VMが起動の段階で動かなくなります。

解決策

このVMのゲスト OSのバージョンは、下位バージョンのESXiでサポートされていな

い可能性があります。回避策として、以下のいずれかのオプションを使用できま

す。

ゲスト OSのバージョンをサポートしている ESXiにVMをリストアするか、

既存のESXiホストを適切なバージョンにアップグレードします。

たとえば、Windows Server 2012 R2のVMがESXi 5.5からバックアップされ、ESXi 5.0
update 1にリストアされるとします。ESXi 5.0はUpdate 2以降 Windows Server
2012 R2ゲスト OSのサポートを開始したため、この問題が発生します。

Windows Server 2012 R2ゲスト OSがサポートされるように、ESXi 5.0 Update 1を
Update 2にアップグレードする必要があります。この問題を回避するには、リストア

された VMのゲスト OSのバージョンを現在のバージョンのESXiによってサポートされ

ているバージョンに変更することができます (上記の例では、「Windows Sever 2008
R2」に変更 )。

注：この回避策では、問題が解決しない場合があります。
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バックアップジョブがVMにサブミットされた場合に RAM
使用率が 99%に達する

Windows 2012 Hyper-V CSV上でバックアップジョブがサブミットされた場合、RAM
使用率が99%に到達します。

現象

2012 Hyper-Vクラスタに含まれている VMのバックアップ中に、CSVオーナーHyper-
Vホスト上で RAM使用率は徐々に増加し、99%に達します。その結果、仮想マ

シンとHyper-Vホストはバックアップ中に動作を停止します。

解決策

この問題は、Microsoftコードの既知のバグにより発生します。

この問題を解決するには、Hyper-Vホストに対してMicrosoftによって提供されて

いる修正プログラムを以下のリンクからダウンロードして適用します：

https://support.microsoft.com/en-in/kb/2878635
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Hyper-V リストアジョブが失敗し、ホスト上のユーティリ

ティに接続できない

Hyper-V VMのリストアジョブが失敗し、エラーメッセージが表示されます。

現象

Hyper-V VMをリストアするとリストアジョブが失敗し、次のようなエラーがアクティビ

ティログに表示されます。

ホスト xxxxx上のHyper-V リストアユーティリティへの接続に失敗しました

リストアジョブのデバッグログに以下のようなエラーメッセージが表示されます。

xxxxxへの接続に失敗しました：10218。エラー：接続の試みがタイムアウトし、接

続を確立できませんでした( rc =-536805332)

xxxxxへの接続に失敗しました:10218、エラー -536805332

解決策

通常、バックアッププロキシとHyper-Vホスト間の接続がファイアウォールによってブ

ロックされているために、このような問題が発生します。可能な場合は、ファイア

ウォールをオフにして再度リストアを実行してください。ファイアウォールをオフにでき

ない場合は、ファイアウォールの例外にリストアジョブによって使用されるポート (ま
たはポート範囲 )を登録します。

デフォルトでは、リストアジョブは、1024から 65535の範囲の利用可能なポートを

ランダムに選択します。Hyper-Vホストで設定するレジストリ値によって、範囲を手

動で指定できます。

以下の手順に従います。

1. Hyper-Vホストにログインします。

2. regeditコマンドを実行してレジストリエディタを開きます。

3. 以下のレジストリキーに移動します(キーが存在しない場合は作成しま

す)。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\HyperVRestoreStub

4. 以下の2つのレジストリ値 ( DWORD)を作成します。

PortMin

PortMax

5. ポート範囲の開始と終了の数値を指定します。

注：
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指定する値の必須範囲：1024 ～ 65535

両方のレジストリ値に同じ数値を指定できます。この場合、リストア

ジョブに固定ポート番号が使用されます。複数のリストアジョブを同

時に実行する場合、1つのリストアジョブがこのポートを占有するとす

ぐに、別のリストアジョブは失敗します。
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自動保護で VMの検出と保護に失敗する

仮想マシンが検出されないため、自動保護の一部として自動的に保護されま

す。

現象

VMは、ハイパーバイザ( vCenter/ESXまたはHyper-V)でネイティブクライアント アプ

リケーション(たとえば、vSphere ClientやHyper-Vマネージャ)によって表示できます

が、自動保護で検出されないため、VMを自動的に保護することはできません。

原因

VMには、ハイパーバイザで有効なステータスがありません。たとえば、自動

保護では、vCenter/ESXで切断、不明またはアクセス不可のステータスであ

る VMはスキップされます。

VMは、仮想スタンバイ( VSB)、インスタント VM ( IVM)、アシュアード リカバリ

( AR)などのArcserve UDP タスクによって作成されます(または VSB/IVM/AR
VMからクローニングされます)。Arcserve UDPは、以下の点を考慮して意図

的にこのような VMをスキップします。

VSB/IVM/ARによって無制限に作成される Arcserve UDPのバックアップ

VMは、無限バックアップループを引き起こす可能性があります。たと

えば、自動保護を使用して ESX全体を保護します。バックアッププラ

ンでバックアップタスクを追加した後、同じ ESXにVSB VMを作成する

VSB タスクを追加します。この場合、最初のバックアップ後に新しい

VSB VMがESXに作成されます。新しい VSB VMは自動保護によって

検出され、バックアッププランに追加されます。次に、次回のバックアッ

プ中に以前のVSB VMの新しい VSB VMが作成され、バックアッププラ

ンに追加されます。ESXストレージの空き容量がなくなるまで、この処

理が続行されます。

Linux IVM/AR VMでは、ストレージマイグレーションで通常のVMに変

換しない限り、Arcserve UDPはVMをバックアップできません。バック

アップジョブは完了しますが、バックアップされた復旧ポイントはリストア

できません。このような状況は、Linux IVM実装の技術的な制限によ

り発生します。

解決策

VSB/IVM/AR VMをバックアップする場合や、クローニングまたはストレージマイグ

レーションによって VMを独立した VMに変換する場合は、以下に示す手順に

従って、vSphere VMおよびHyper-V VMが自動保護で検出および保護されるよう

にすることができます。

vSphere VMの場合
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1. vSphere Webクライアントにログインし、VMを見つけます。

2. VMの電源をオフにします。

3. VMを右クリックし、メニューから［設定の編集］を選択します。

4. ［VMオプション］タブを選択し、［拡張］を展開します。

5. ［構成の編集］をクリックします。

6. 構成パラメータのダイアログボックスで、以下の名前のパラメータを探しま

す。

VCM

UDP_IVM

UDP_ARVM

UDP_IVM_LINUX

UDP_VSBVM

UDP_ARVM_LINUX

UDP_ARIVM_LINUX

7. パラメータの値をクリアし、［OK］をクリックして保存します。

Hyper-V VMの場合

1. Hyper-Vホストにログインし、Hyper-Vマネージャを開きます。

2. VMを見つけます。

3. VMを右クリックし、メニューから［設定］を選択します。

4. ［設定］ダイアログボックスの左側のパネルで［名前］を選択します。

5. 以下の文字列で始まるすべての行を削除します。

VCM

UDP_IVM

UDP_ARVM

UDP_IVM_LINUX

UDP_VSBVM

UDP_ARVM_LINUX

UDP_ARIVM_LINUX

6. ［OK］をクリックして保存します。
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VMDK ファイルをバックアップする際に読み取りブロック

サイズを設定する

現象

特定の環境で VMDKファイルをバックアップするとき、VMware VMのバックアップの

スループットは、読み取りブロックサイズによって変わります。

解決策

デフォルトでは、VMDKの読み取りブロックサイズは 2 MBです。サイズは変更でき

ます。

以下の手順に従います。

1. エージェントレスバックアッププロキシにログインします。

2. regeditコマンドを実行してレジストリエディタを開きます。

3. 以下のレジストリキーに移動します。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll

4. 次の名前を使用してレジストリ値 ( DWORD)を作成します。

ReadVirtualDiskBlockSizeKB

5. 読み取りブロックサイズとして必要な値を指定します(単位は KB)。

Lun クローンの実行中に Lun容量の予約が引き継が

れる

現象

ハードウェアスナップショットを使用したバックアップ中に Lunクローンが実行される

場合、デフォルトで、容量の予約がソース Lunから継承されます。

解決策

容量の予約を無効にするには、Arcserve UDPが提供するレジストリキーを使用

する必要があります。このレジストリキーは、以下の場所にあります。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine

DisableLunSpaceReservation =1

Lun容量の予約が無効であることを指定します。

注：これは FlexCloneライセンスが適用されている場合にのみ該当します。
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詳細については、「VMware用 NetApp iSCSI/FCのサポートに関する考慮事項」を

参照してください。
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仮想スタンバイ関連

このセクションでは、仮想スタンバイに関連する以下のトラブルシューティングについ

て説明します。

オペレーティングシステムが見つかりません

仮想スタンバイジョブが内部エラーのために失敗する

HotAdd転送モードを使用した仮想スタンバイジョブが失敗する

Hyper-Vシステムへの仮想スタンバイジョブが失敗する

重複したエージェント UUIDに関連する問題

ターミナルEC2 リソースオプションが表示されない
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オペレーティングシステムが見つかりません

Windowsプラットフォームで有効

現象：

仮想スタンバイ VMの電源投入操作に失敗すると、以下のメッセージが表示され

ます。

オペレーティングシステムが見つかりません。

解決策：

上記の動作は、SCSIおよび IDEデバイスが含まれる仮想マシン上で発生する可

能性があります。この問題が発生した場合は、仮想マシン上でディスクがどのよう

に設定されているかを調査し、復旧した仮想マシンのブート シーケンスがソース仮

想マシンと同じであることを確認します。ブート シーケンスが異なる場合、復旧し

た仮想マシン上のBIOSを更新し、ソースのものと一致させます。

注：最初の IDEディスクを表すには (0:1)を使用します。
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仮想スタンバイジョブが内部エラーのために失敗する

Windowsオペレーティングシステムで該当

症状 1:

仮想スタンバイジョブが失敗します。以下のメッセージの1つがアクティビティログ

に示されます。

仮想ディスクの変換に失敗しました。

内部エラーが発生しました。テクニカルサポートにお問い合わせください。

さらに、VDDKは以下のエラーメッセージをレポートします。

不明なエラーです。

解決策 1:

この問題を修正するには、以下の解決策を検討してください。

仮想スタンバイポリシーで指定されたデータストア上に十分なディスク空き容

量がないと、変換操作に失敗する場合があります。VDDK APIは(現在 )デー

タストア上のディスク空き容量を検出する機能をサポートしないため、VDDK
はエラーメッセージを返します。この問題を修正するには、元のデータストア

上で処理を完了するのに必要なディスク空き容量を解放し、ジョブを再サブ

ミットします。

ネットワーク障害および高いネットワークトラフィックにより、変換処理が失敗

する場合があります。この問題を修正するには、ソースノードと、ESX Serverシ
ステムまたは vCenter Serverシステムがネットワークを介して通信できているか

どうか確認し、ジョブを再サブミットします。

ESX Serverシステムまたは vCenter ServerシステムへのVMのバックアップまたは

復旧ジョブから構成される複数の同時接続は、VMware vSphere Clientを通

じた vSphere SDK接続を含む場合に、失敗することがあります。この問題を修

正するには、不要な接続をすべて閉じてから、ジョブを再サブミットします。

この問題は VMware VDDK接続の制限の結果です。以下のNFC (ネットワー

クファイルコピー)プロトコルの制限が適用されます。

ESXi 5：すべてのNFC接続の転送バッファによって制限され、ホストによって適

用されます。ESXiホストに対するすべてのNFC接続バッファの合計は、32MB
を超えることができません。vCenter Serverを介した接続数 52。ホストごとの制

限が含まれます。

注：接続がディスク間で共有されることはありません。最大接続数の制限

は、SANおよびHotAdd接続には適用されません。NFCクライアントが正しく

シャット ダウンしない場合、接続は 10分間有効なままにできます。
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個別の仮想マシンの内部エラーを特定するには、VMware vSphere Clientログ

の「Examine the Tasks and Events」のセクションを確認してください。内部エラー

を修正してから、ジョブを再サブミットします。

例：他のアプリケーションまたは操作がVMDKファイルを使用しています。この

問題を修正するには、ファイルを解放してジョブを再サブミットします。

症状 2:

仮想スタンバイジョブが失敗します。以下のメッセージの1つがアクティビティログ

に示されます。

仮想ディスクの変換に失敗しました。

内部エラーが発生しました。テクニカルサポートにお問い合わせください。

さらに、VDDKは以下のエラーメッセージをレポートします。

VMDKファイルを開くことに失敗しました。ファイルが見つかりません。

解決策 2:

この問題は以下の場合に発生する可能性があります。

VDDKがスナップショットを正しく処理しなかった。

VDDKがスナップショットを手動または仮想マシンの内部で削除しなかった。

この問題を修正するには、ジョブを再サブミットします。ジョブが再度失敗する場合

は、復旧した仮想マシンを削除して、ジョブを再サブミットします。

症状 3:

仮想スタンバイジョブが失敗します。以下のメッセージの1つがアクティビティログ

に示されます。

'<プラン名>'をノード '<ノード名>'へ適用できません。コンバータ "<コンバータ名>"上の

Arcserve UDPエージェント Webサービスはビジーです。後で再試行してください。

さらに、UDPコンソールログファイル( ARCApp.log)では、以下のエラーメッセージが

レポートされます。

[ERROR] deployVsbTask: Failed to invoke D2D web service API - timeout. ( ［エラー］
deployVsbTask：D2D webサービスAPIの呼び出しに失敗しました -タイムアウ

ト。) javax.xml.ws.WebServiceException: java.net.SocketTimeoutException: Read
timed out ( javax.xml.ws.WebServiceException：java.net.SocketTimeoutException：
読み取りタイムアウト )

解決策 3:

この問題は、タイムアウトによって発生することがあります。この問題を解決するに

は、以下の手順に従います。

1. 適切な認証情報で UDP コンソールにログインします。

2. コマンド ラインインターフェースを開き、以下のコマンドを実行します。
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regedit

レジストリが開きます。

3. \SOFTWARE\Arcserve\Unified Data Protection\Engine\WebServiceに移動

します。

4. timeoutValueキーが存在することを確認します。キーが存在しない場合

は、手動で作成します。

以下の説明に従ってキーを追加/変更します。

キー名：timeoutValue

値：<値を分単位で入力>。たとえば、タイムアウト値を 20分に設定

する場合は、値に 20を指定します。

5. regeditを終了します。

6. UDP コンソールのインストールフォルダに移動します。例：C:\Program
Files\Arcserve\Unified Data Protection\Management\Configuration。

7. メモ帳で ConsoleConfiguration.xmlを開きます。

8. <TimeoutConf>セクションの下で以下のテキストを見つけます。

<webServiceRequestTimeout>600</webServiceRequestTimeout>

9. webServiceRequestTimeoutの値 (秒単位 )を変更します。たとえば、タイム

アウト値を 20分に設定する場合は、値に 1200を指定します。

10. ファイルを保存して終了します。

11. UDP コンソール管理サービスを再起動して設定を有効にします。

12. プランを再展開して結果を確認します。
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HotAdd転送モードを使用した仮想スタンバイジョブが

失敗する

Windowsプラットフォームで有効

現象：

HotAdd転送モードを使用してデータを復旧すると復旧に失敗します。以下のよう

なメッセージがアクティビティログに表示されます。

不明なエラーが発生しました。テクニカルサポートにお問い合わせください。

さらに、VDDKは以下のエラーメッセージをレポートします。

不明なエラーです。

解決策：

ディスクが正しく設定されていない状態でHotAddモードを使用すると、復旧処理

が失敗します。

ディスクを設定するには、以下の手順に従います。

1. 管理者権限のあるアカウントを使用してバックアッププロキシシステムにログインし

ます。

Windowsのコマンド ラインを開きます。

2. コマンド ラインから以下のコマンドを入力します。

diskpart

Enterキーを押します。

SAN と入力し、Enterキーを押します。

現在のSANポリシーが表示されます。

3. 以下のコマンドを入力します。

SAN POLICY = OnlineAll

Enterキーを押します。

SANにホストされたボリュームが自動的にマウントされないように SANポリシーが設

定されます。

4. 特定のSANディスクの読み取り属性をクリアするには、ディスクの一覧からディスク

を選択し、以下のコマンドを入力します。

attribute disk clear readonly

Enterキーを押します。

5. exit と入力し、Enterキーを押します。
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ディスクが設定され、ジョブを再サブミットできます。ジョブが再度失敗する場合

は、プロキシシステム上でディスク管理を使用して、HotAddディスクを手動でマウ

ントします。

ディスクを手動でマウントするには、以下の手順に従います。

1. 管理者権限のあるアカウントを使用してバックアッププロキシシステムにログインし

ます。

Windowsのコントロールパネルを開き、［管理ツール］をダブルクリックします。

［管理ツール］ウィンドウが開きます。

2. お気に入りリストから、［コンピュータの管理］をダブルクリックします。

［コンピュータの管理］ダイアログボックスが表示されます。

3. ［記憶域］を展開し、［ディスクの管理］をクリックします。

ディスクが表示されます。

4. マウントするディスクを右クリックし、［オンライン］をクリックします。

ディスクがマウントされ、ジョブを再サブミットできます。
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Hyper-Vシステムへの仮想スタンバイジョブが失敗す

る

Windowsオペレーティングシステムで該当

現象：

以下のようなメッセージがアクティビティログに表示されます。

仮想スタンバイジョブで、Hyper-V VMの取得に失敗しました。

解決策：

仮想スタンバイジョブは以下の場合に失敗します。

仮想スタンバイWebサービスが、Hyper-Vシステムから仮想マシンに関する情

報を取得できない場合。必要な Hyper-VサービスがHyper-Vシステム上で実

行されていないと、Arcserve UDP とHyper-Vシステム間で通信の問題が発生

します。

解決策：必要な Hyper-Vサービスがすべて Hyper-Vシステム上で実行されて

いることを確認します。

Hyper-Vシステムに、仮想スタンバイ VMを作成するか、または仮想スタンバイ

VMのスナップショットを作成するために必要とされる十分なディスク空き容量

が含まれていません。

解決策：システムボリューム内に十分なディスク空き容量を確保するために

Hyper-Vシステムの再設定を検討します。

注：他に原因が考えられる場合は、Arcserveサポートにお問い合わせください。
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エージェント UUIDの重複に関連する問題

現象 :

コンソールに同じエージェント UUIDを持つモニタがある場合、エージェント UUIDを

上書きすることが必要になります。

解決策 :

1. 自分のマシンから regeditを実行します。

2. 次の場所に移動します：HKEY_LOCAL_
MACHINE\SOFTWARE\Arcserve\Unified Data Protection\Engine

3. NodeIDの値のデータを削除します。

4. Arcserve UDPエージェント サービスを再起動します。

仮想スタンバイタスクでのVirtual Private Cloudの変

更がAmazon EC2に反映されない

現象：

仮想スタンバイタスクを実行した後、後続のタスクで異なる Amazon VPCを使用

するために、仮想スタンバイタスクのネットワーク設定で Virtual Private Cloud
( VPC)を変更した場合、その変更はAmazon EC2で更新されません。

解決策

Amazon EC2では、仮想スタンバイタスクを少なくとも 1回実行後した後にUDPコ
ンソールから VPCを変更することはできません。この問題を回避するため、

Arcserve UDPを使用して、古いインスタンスを終了させ、以前のセッションからの既

存のデータを含む新しいインスタンスを作成できるようになりました。

以下の手順に従います。

1. セカンダリタスクとして、EC2に対する VSBを含むバックアッププランを設定し

ます。

2. 正常な AWSへのVSB タスクをいくつか実行します。

3. VSB タスク［ネットワーク設定］のVPC設定を変更します。

更新された VPC設定は、次の正常な VSB タスクの後にインスタンスに反映

されます。

注：
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EC2で作成された古いインスタンスは無視され、更新された VPCを持つ新し

いインスタンスがEC2に作成され、ネットワークの変更が反映されます。

新しいネットワーク設定は古いスナップショットにも反映されます。

ターミナルEC2 リソースオプションが表示されない

症状：

UDP 7.0 U1、UDP 7.0、またはUDP 6.5 U4で EC2に対する仮想スタンバイタスクが

あるプランを使用してノードが設定されている場合、そのコンソールを UDP 7.0 U2
にアップグレードすると、それらの特定のノードには［EC2 リソースを終了する］オプ

ションは表示されません。

解決策 :

関連するプランの［変更］オプションをクリックして保存します。
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復旧ポイントのコピー関連

このセクションでは、復旧ポイントへのコピー( CRP)に関連する以下のトラブル

シューティングについて説明します。

クラウドへの復旧ポイントのコピージョブでの帯域幅輻輳

復旧ポイントのコピージョブ用のレジストリの設定

マージジョブがスキップされる
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復旧ポイントのコピージョブ用のレジストリの設定

現象

復旧ポイントのコピージョブが実行されませんでした。

解決策

復旧ポイントへのコピータスクに対して、ジョブの再試行回数および再試行の間

隔を以下のレジストリキーを使用して制御できます。レジストリキーは、UDPエー

ジェントがインストールされているマシンにあります。

CRPジョブの再試行

レジストリキーは、Arcserve UDPエージェントの以下の場所にあります。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFCopySession\nodename1

以下の説明に従って新しいキーを追加します。

キー名：MaxRetryCount

キーの種類：REG_DWORD

値：1 (デフォルト )および最大 ( 10)

注：この更新は、「nodename1」ノードにのみ適用されます。

クラウドへの復旧ポイントのコピージョブの場合、Arcserve UDPは一時パスを使用

します。このパスは、一時パスのレジストリキーで設定できます。

一時パスの設定

レジストリキーはArcserve Backupサーバの以下の場所にあります。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFCopySession

キー名：LocalTempPath

キーの種類：REG_SZ

注：デフォルトでは、Arcserve製品ホームパスに格納されます。
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クラウドへの復旧ポイントのコピージョブでの帯域幅輻

輳

現象

復旧ポイントのコピー( CRP)ジョブを実行すると、帯域幅輻輳のためエージェント

マシンが低速化することがあります。

解決策

Arcserveでは、CRPジョブ用に特定の帯域幅を定義できます。その結果、マシン

で CRPジョブと同時に複数のジョブが実行されている場合でも、エージェント マシ

ン上で CRPジョブについてのみ帯域幅が自動的に制御されます。CRPジョブ用の

別のプロセスである AFCRPBackend.exeを使用することにより、ポリシーベースの

QoSを AFCRPBackend.exeに設定して、出力方向の帯域幅を調節できます。

以下の手順に従います。

1. ［スタート］ボックスに「MMC」と入力して Enterキーを押します。

Microsoft管理コンソールが表示されます。

2. MMCコンソールで、CTRL + Mキーを押します。

［スナップインの追加と削除］ダイアログボックスが開きます。

3. ［スナップインの追加と削除］ダイアログボックスで、［利用できるスナップイ

ン］の下の［グループポリシーオブジェクト エディタ］を選択し、［追加］をクリッ

クします。

4. ［グループポリシーオブジェクトの選択］ダイアログボックスで、［ローカルコン

ピュータ］の設定をデフォルトのままにして、［完了］をクリックします。

5. ［OK］をクリックします。

［スナップインの追加と削除］ダイアログボックスが閉じます。

6. MMCコンソールウィンドウの左側のペインで、［ローカルコンピュータ］、［コン

ピュータの構成］、［Windowsの設定］を展開し、［ポリシーベースのQoS］を
右クリックし、メニューから［新規ポリシーの作成］を選択します。

7. ポリシーベースのQOSウィンドウで、以下のオプションを実行して［次へ］をク

リックします。

-新規ポリシーの名前を入力します。

- DSCP値を 0に設定します。

- ［出力方向のスロットル率を指定する］チェックボックスをオンにします。

注：オプションとしてMBpsを選択することをお勧めします。
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8. QoSポリシーの適用先として、［次の実行可能ファイル名を持つアプリケー

ションのみ］チェックボックスをオンにし、以下のexeファイルのパスを入力して

［次へ］をクリックします。

C:\Program Files\Arcserve\Unified Data
Protection\Engine\BIN\AFCRPBackend.exe

注：AFCRPBackend.exeにより、エージェント マシンで複数のジョブが実行され

ている場合でも、帯域幅制限を CRPジョブにのみ適用できるようになりま

す。

9. デフォルト設定のまま最後の画面に進み、［完了］をクリックします。
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マージ ジョブがスキップされる

現象

復旧ポイント コピージョブによってセッションが現在ロックされているため、

マージジョブがスキップされました。保留状態の復旧ポイント コピージョブが

あるかどうかを確認してください。

オンデマンド復旧ポイント コピージョブによってセッションが現在ロックされてい

るため、マージジョブがスキップされました。オンデマンド復旧ポイント コピー

ジョブが実行中または実行待機中です。

解決策

マージジョブを続行するには、ノードのバックアップ先からロックファイルを削除する

必要があります。

C:\Program Files\Arcserve\Unified Data
Protection\Engine\BIN\AFDeleteLockTool.exeからロック削除ツールを実行します。

注：このツールでは、すべてのCRP関連ロック( CRPのスケジュールされたジョブおよ

びアドホック CRPジョブ)が削除され、マージがただちに開始します。マージされた

セッションは、CRPでデスティネーションへのコピーに使用することはできません。

使用法：

AFDeleteLockTool.exe -path <BackupDestinationPath> -user <USERNAME> -
password <PASSWORD> -type <crp/adhoccrp>

説明 :

-path： バックアップ先のパスを指定します。

-type： ロックを削除するタスクの種類を指定します。

crp： スケジュールされた CRPジョブに関連したロックを削除します。

adhoccrp：アドホック CRPジョブに関連したロックを削除します。

-user：  バックアップ先のユーザ名を指定します。

-password：  バックアップ先のパスワードを指定します。

-path と -typeは必須です。

-user と -passwordはオプションです。(両方とも指定するか、両方とも省略す

る必要があります)

例 :

CRPのスケジュールされたタスクのロックだけを削除する場合は、次に示すよ

うにツールを実行します。
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AFDeleteLockTool.exe -path I:/Backup/RPS678 -type crp

アドホック CRPジョブのロックだけを削除する場合は、次に示すようにツールを

実行します。

AFDeleteLockTool.exe -path I:/Backup/RPS678 -user User123 -password
"**********" -type crp

すべてのCRPロックを削除する場合は、次に示すようにツールを実行しま

す。

AFDeleteLockTool.exe -path I:/Backup/RPS678 -user User123 -password
"**********" -type crp -type adhoccrp
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Arcserve UDPレポート関連

このセクションでは、Arcserve UDPレポートに関連する以下のトラブルシューティン

グについて説明します。

Arcserve UDPレポートを表示するグラフを表示する方法
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Arcserve UDPレポートを表示するグラフを表示する方

法

レポートを表示する際に、グラフが表示されない場合があります。このセクションに

示されている前提条件を完了して、Windows 2012/2012r2の問題のトラブル

シューティングを行います。

グラフを表示するには、以下の前提条件を完了する必要があります。

1. .NET Frameworkバージョン 3.5以降をインストールする。

2. Windowsデスクトップエクスペリエンス機能をインストールする。

3. Internet Explorerで Shockwave Flashオブジェクトを有効にする。

.NET Frameworkおよびデスクトップエクスペリエンスをインストールする

.NET Framework とデスクトップエクスペリエンスは、同じ手順を使用してインストー

ルできます。

以下の手順に従います。

1. サーバマネージャを開きます。

2. ［管理］-［役割と機能の追加］をクリックします。

3. 追加の役割と機能ウィザードで［機能］タブをクリックします。

4. ［機能］タブで、以下を選択します。
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［.NET Framework 3.5］オプションを選択します。

［User interfaces and infrastructure (ユーザインターフェースとインフラストラク

チャ) ］に移動し、［デスクトップエクスペリエンス］を選択します。
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デスクトップエクスペリエンスをインストールするには、より多くの機能の追加

を知らせるために表示されるポップアップから［機能の追加］をクリックします。
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5. ［次へ］をクリックします。

6. ［インストールオプションの確認］画面で、［インストール］をクリックします。

.NET Frameworkおよびデスクトップエクスペリエンスのインストールが完了しまし

た。

Shockwave Flashを有効にするには、以下の手順に従います。

1. Internet Explorerを起動します。

2. ［設定］-［アドオンの管理］に移動します。

3. ［アドオンの管理］画面で、［表示］ドロップダウンリストを選択します。

4. ドロップダウンリストから［すべてのアドオン］を選択します。

リストに、Shockwave Flashオブジェクトが表示されます。

5. スクリーンショットで表示されているように、［有効にする］をクリックします。
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有効にすることを選択したオプションは、それぞれの［状態］の下で確認できます。

重要：3つの前提条件を実施しても、印刷/電子メール/保存オプションを使用し

てグラフが表示されない場合は、レジストリエディタに FCImgExportDllがあることを

確認します。次のパスに移動して dllを確認します。

C:\Program Files\Arcserve\Unified Data Protection\Management\BIN
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第21章 :付録

このセクションには、以下のトピックが含まれます。

デデュプリケーションデータストア用のコマンド ラインツール 1764

復旧ポイントの確認オプションを表示する方法 1768

Arcserve UDP で組み込みバージョン以外の異なる VDDK バージョンを適用する
方法 1771

Arcserve D2D r16.5 で同じホスト名を持つ 2 つのサーバのバックアップデータを
RPS データ ストアにマイグレートする方法 1774

Microsoft Azure で Arcserve UDP を展開する方法 1775
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デデュプリケーションデータストア用のコマンド ライン

ツール

コマンド ラインツール( as_gddmgr.exe)を使用することにより、デデュプリケーション

データストアについて、復旧ポイント レベルおよびデータストアレベルでデータの整

合性を確認できます。

ハッシュデータベースに関する障害が発生した場合は、このツールを使用してハッ

シュデータベースを再生成できます。このツールを使用して、デデュプリケーション

データストアに対してバックエンドのパージとディスク再利用を照会および管理する

こともできます。

コマンドの出力は、Windowsのコマンド コンソールに表示されます。また、このツー

ルは、「Logs」フォルダにログファイルを生成します。たとえば、as_gddmgr_2014-9-4_
11-14-22-655.logは、すべての詳細が含まれるログファイルです。

場所：

as_gddmgr.exeは、UDPインストールパスの「Bin」フォルダにあります。

構文：

as_gddmgr.exe

-Scan CheckRecoveryPoint <data store name> -Node [<All> |<UDP agent node
name>] -RecoveryPoint [<Latest>|<recovery point number>] [-LogLevel <n>]

-Scan VerifyRefCount <data store name> [-LogLevel <n>]

-Scan VerifyData <data store name> [-Password <data store password>] [-
LogLevel <n>]

-Scan VerifyAll <data store name > [-Password < data store password >] [-
LogLevel <n>]

-Scan RebuildHash <data store name> [-NewHashPath <new hash path>] [-
LogLevel <n>]

-Scan RebuildHashWithIndexPath <index path> -NewHashPath <new hash
path> [-LogLevel <n>]

-Purge Start <data store name>

-Purge Stop <data store name>

-Purge Status <data store name>

-Purge StartToReclaim <data store name>

-Purge StartToIdentifyObsoletedData <data store name>

オプション
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CheckRecoveryPoint

指定した復旧ポイントをフルとして戻し、データの整合性を確認します。

Node <All> | <UDP agent node name>

エージェント ノード名を指定します。

RecoveryPoint <All> | <recovery point number>

整合性を確認する復旧ポイントを指定します。

Password <data store password>

データストアパスワードを指定します。

LogLevel <n>

ログレベル番号を指定します。

VerifyRefCount

ハッシュデータベースに記録された参照数を確認するために、インデックス

ファイルおよび参照ファイルをスキャンします。このオプションを指定する前に、

手動でデデュプリケーションデータストアを停止します。

VerifyData

データファイルをスキャンし、それを参照ファイルと比較して、ハッシュキーを

再生成します。このオプションを指定する前に、手動でデデュプリケーション

データストアを停止します。

VerifyAll

VerifyRefCount とVerifyDataの両方の操作を実行します。このオプションを

指定する前に、手動でデデュプリケーションデータストアを停止します。

RebuildHash

データストア名を指定し、インデックスファイルおよび参照ファイルをスキャン

してハッシュデータベースを再生成します。このオプションを指定する前に、

手動でデデュプリケーションデータストアを停止します。

RebuildHashWithIndexPath

デデュプリケーションインデックスパスを指定し、インデックスファイルおよび参

照ファイルをスキャンしてハッシュデータベースを再生成します。このオプショ

ンは、データストアがどの復旧ポイント サーバ上にも存在しない場合のみ

使用されます。

Start

パージとディスク再利用を、Arcserve UDPの他の標準ジョブと同時に実行で

きるようにします。パージを同時に実行すると、Arcserve UDPの通常のジョブ

のスループットが低下する可能性があります。

Stop
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パージとディスク再利用を、Arcserve UDPの他の標準ジョブと同時に実行で

きないようにします。

Status

パージまたはディスク再利用のStatusを照会します。

StartToReclaim

パージとディスク再利用を、Arcserve UDPの他の標準ジョブと同時に実行で

きるようにします。このオプションは、古いデータの特定フェーズをスキップし、

古いデータブロックの検出を行わずにディスク再利用フェーズを直接開始し

て、ディスク容量を解放します。このオプションの副次的な影響として、ディ

スク再利用の効率が低下する可能性があります。古いデータの特定フェー

ズではデータファイルに古いデータブロックがさらに検出される可能性があり

ますが、ディスク再利用では古いデータの特定フェーズが完了するまで待機

しないためです。さらに、パージを同時に実行すると、Arcserve UDPの通常

のジョブのスループットが低下する可能性があります。

StartToIdentifyObsoletedData

パージとディスク再利用を、Arcserve UDPの他の標準ジョブと同時に実行で

きるようにします。このオプションは、古いデータの特定フェーズを開始しま

す。このオプションは、継続的なディスク再利用フェーズをスキップする場合

に便利です。

注：以下のオプションは、その操作によりデデュプリケーションデータストア内の多く

のファイルがスキャンされるので、実行に時間がかかる可能性があることに注意し

てください。

VerifyRefCount

VerifyData

VerifyAll

RebuildHash

RebuildHashWithIndexPath

例：

as_gddmgr.exe -Scan CheckRecoveryPoint GDDDataStore1 -Node myComputer -
RecoveryPoint 18

as_gddmgr.exe -Scan CheckRecoveryPoint GDDDataStore1 -Node All -
RecoveryPoint Latest

as_gddmgr.exe -Scan VerifyRefCount GDDDataStore1

as_gddmgr.exe -Scan VerifyData GDDDataStore1 -Password 123

as_gddmgr.exe -Scan VerifyAll GDDDataStore1
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as_gddmgr.exe -Scan RebuildHash GDDDataStore1

as_gddmgr.exe -Scan RebuildHash GDDDataStore1 -NewHashPath
C:\NewHashPath

as_gddmgr.exe -Scan RebuildHashWithIndexPath D:\GDDDataStore\Index -
NewHashPath D:\NewHashPath

as_gddmgr.exe -Purge Start GDDDataStore1

as_gddmgr.exe -Purge Stop GDDDataStore1

as_gddmgr.exe -Purge Status GDDDataStore1

as_gddmgr.exe -Purge StartToReclaim GDDDataStore1

as_gddmgr.exe -Purge StartToIdentifyObsoletedData GDDDataStore1
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復旧ポイントの確認オプションを表示する方法

Arcserve UDP 7.0バージョンから、復旧ポイントの確認機能はデフォルトでプラン

ウィザードに表示されなくなりました。データの問題を検出するにはアシュアード リカ

バリタスクを使用することをお勧めします。データの問題を検出するにはアシュアー

ド リカバリタスクを使用することをお勧めします。詳細については、「アシュアード リ

カバリを設定する方法」を参照してください。必要に応じて、引き続きこのオプショ

ンを使用してデータの確認を実行でき、プランウィザードで表示できます。

以下の手順に従います。

1. UDPコンソールにログインします。

2. UDPコンソールのインストールフォルダに移動します。例：C:\Program
Files\Arcserve\Unified Data Protection\Management\Configuration。

3. テキスト エディタを使用して ConsoleConfiguration.xmlファイルを開きます。

4. <TimeoutConf>セクションの下で以下のテキストを見つけます。

<recoveryPointCheck>false</recoveryPointCheck>

5. 値を falseから trueに変更します。

6. ファイルを保存して終了します。

7. UDPコンソール管理サービスを再起動して設定を有効にします。

注：Arcserve UDPバージョンが以前のバージョンからアップグレードされて、このオプ

ションはプランですでに選択され、デフォルトで非表示ではなくなりました。

このオプションを使用すると、ボリュームのファイルシステムを検証することによって

データ破損の問題を検出できます。バックアップジョブが完了すると、Arcserve
UDPは復旧ポイントをマウントし、chkdsk Windowsコマンドを実行します。chkdsk
コマンドがエラーを検出した場合、次のバックアップジョブは検証バックアップジョブ

に変更されます。このオプションは、Windowsゲスト OSを使用する VMware仮想

マシンおよびHyper-V仮想マシンに適用可能です。このオプションを有効にする前

に、以下の考慮事項を確認します。

以下の種類のボリュームはサポートされていないため、［Recovery Point
Check］でスキップされます。

n ファイルシステムの種類がNTFSではないボリューム

n 種類がパリティ付きストライプであるボリューム

n ストレージプール内のボリューム

chkdskコマンドは、ファイルシステムの問題をすべて検出できる訳ではありま

せん。復旧ポイント チェックに合格しても、復旧ポイントが破損している可

能性があります。
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ゲスト OSのファイルシステムのサイズに応じて、chkdskコマンドに長い時間

がかかることがあります。chkdskはバックアッププロキシサーバ上の多量のシ

ステムメモリを使用するため、プロキシサーバのパフォーマンスに影響しま

す。その結果、バックアップジョブが完了するまでの時間が長くなります。最

悪のケースとして、バックアッププロキシサーバのシステムメモリがすべて消費

される可能性があり、特に多数の同時バックアップジョブがある場合は、

サーバが応答しなくなる可能性があります。復旧ポイントのチェック自体では

システムメモリ使用率をモニタでき、メモリ使用率がしきい値に達すると、復

旧ポイントのチェックは一時停止し、システムメモリを一部解放します。ただ

し、ベスト プラクティスとして、必要な場合または強力なバックアッププロキシ

サーバがある場合を除き、このオプションを無効にします。あるいは、複数の

プランを作成し、プランごとに異なるプロキシサーバを指定することにより、複

数のプロキシサーバに負荷を分散することもできます。

バックアップがクラッシュコンシステントである場合は、chkdskが問題を検出

する可能性が高くなります( クラッシュコンシステント バックアップの性質のた

め)。ベスト プラクティスとして、クラッシュコンシステント バックアップに対し

て、このオプションを有効にしないでください。

復旧ポイントの確認オプションを有効にしても次のバックアップジョブが検証

バックアップジョブに変更されないようにする場合は、プロキシサーバのレジ

ストリで CheckRecoveryPointIgnoreError という名前のDWORD値を作成し、

そのDWORD値を 1に設定します。以下の場所にDWORD値を作成しま

す。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll

DWORDは、現在のプロキシサーバで実行されているすべてのバックアップ

ジョブに適用可能です。特定の仮想マシンの動作を制御する場合は、以

下の場所で値を設定することができます。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll\<VM GUID>

注：VMレベルとプロキシレベルの両方のレジストリでレジストリキーを追加

した場合、VMレベルのレジストリの設定がプロキシレベルのレジストリの設

定よりも優先されます。

復旧ポイントの確認で問題が検出されたら、バックアップジョブが失敗する

ようにする場合 (データの問題にすぐに気付けるように)、プロキシサーバのレ

ジストリで CheckRecoveryPointDontFailJob というDWORD値を作成し、

DWORD値を 0に設定します。以下の場所にDWORD値を作成します。
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HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll

DWORDは、現在のプロキシサーバで実行されているすべてのバックアップ

ジョブに適用可能です。特定の仮想マシンの動作を制御する場合は、以

下の場所で値を設定することができます。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data
Protection\Engine\AFBackupDll\<VM GUID>

注：VMレベルとプロキシレベルの両方のレジストリでレジストリキーを追加

した場合、VMレベルのレジストリの設定がプロキシレベルのレジストリの設

定よりも優先されます。
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Arcserve UDPで組み込みバージョン以外の異なる

VDDKバージョンを適用する方法

VMware Virtual Disk Development Kit ( VDDK) 6.7.1はArcserve UDP 7.0に組み込

まれています。同時にArcserve UDP 7.0はVDDK 5.5 と互換性があります。

VMware 5.0または 5.1へのVSB/インスタント VM/アシュアード リカバリを実行する

場合は、VDDK 6.7.1ではなく VDDK 5.5を使用します。

重要：Arcserveは、VDDK 6.7.1 と 5.5のみを認証します。他のバージョンのVDDK
は、Arcserve UDPバージョン 7.0で動作することが保証されていません。

VDDKを手動で変更するには、以下の手順に従います。

仮想スタンバイバックアップ( VSB)用にVDDKを変更

ホスト ベースのバックアップ( HBBU)用にVDDKを変更

仮想スタンバイバックアップ( VSB)用にVDDK を手動

で変更

VDDKは、手動で変更するか、Windowsバッチファイルを使用して変更できます。

このトピックでは、両方のオプションの手順について説明します。

考慮事項 :

インスタント VMおよびアシュアード リカバリテストの場合は、回復用サーバ

またはプロキシサーバでこの操作を実行する必要があります。

VMwareへのVSBの場合、専用エージェント サーバを VSBモニタとして使用

し、プロキシモードで VSB タスクを設定します。次に、VSBモニタサーバ上で

VDDKをバージョン 5.5に手動で切り替えます。

MSPプランまたはクロスサイト プランで VSB タスクが設定されている場合は、

RPSサーバ上のVDDKをモニタサーバが存在しないものとして切り替えます。

その結果、このRPSサーバは、ホスト ベースエージェントレスバックアップタス

クのプロキシサーバとして使用することはできません。

VDDKを手動で変更するには、以下の手順に従います。

1. 管理アカウントまたは管理権限のあるアカウントを使用して、Arcserve UDPエー

ジェントがインストールされているコンピュータにログインします。

2. VDDKフォルダの名前を VDDK6.7に変更します。

3. 以下のデフォルトの場所にある VDDK5.5フォルダの名前を VDDKに変更します。

C:\Program Files\Arcserve\Unified Data Protection\engine\BIN
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注：BINフォルダの場所は、Arcserve UDPエージェントをインストールした場所に応

じて異なる場合があります。

4. 以下のコマンドを実行して、サービスの状態を確認します。

注：サービスを削除する場合は、サービスが実行中以外の状態である必要があ

ります。

sc query vstor2-mntapi20-shared

サービスが存在しない場合は、以下の手順を使用して削除します。サービスが実

行中の場合は、次の手順を使用してを削除する前に、以下のコマンドを実行し

てサービスを停止します。

sc stop vstor2-mntapi20-shared

5. 以下のコマンドを実行して、サービスを削除します。

sc delete vstor2-mntapi20-shared

6. 以下のコマンドを実行して、サービスが正常に削除されていることを確認します。

sc query vstor2-mntapi20-shared

注：サービスの状態が STOP_PENDINGである場合は、マシンを再起動します。

Windowsバッチファイルを使用して VDDKを変更するには、以下の手順に従いま

す。

1. 管理アカウントまたは管理権限のあるアカウントを使用して、Arcserve UDPエー

ジェントがインストールされているコンピュータにログインします。

2. 以下のデフォルトの場所から ChangeToVDDK55.batユーティリティツールを起動し

ます。

C:\Program Files\Arcserve\Unified Data Protection\engine\BIN

注：BINフォルダの場所は、Arcserve UDPエージェントをインストールした場所に応

じて異なる場合があります。

新しいジョブが起動された後、VDDK 5.5がインストールされます。

ホスト ベースのバックアップ( HBBU)用にVDDK を手動

で変更

ホスト ベースのバックアップ( HBBU)用にVDDKを手動で変更できます。

vSphere 5.5以上のバックアップ用にVDDK 6.7を変更

以下の手順に従います。

1. VDDKを VMware Webサイトからダウンロードします。

2. すべてのファイルを一時フォルダに抽出します。

1772 Arcserve UDPソリューションガイド



Arcserve UDPで組み込みバージョン以外の異なる VDDKバージョンを適用する方法

3. 以下のパスで利用できる bin という名前のフォルダを見つけて、その名前を

変更します(たとえば、bin_old)。

<Arcserve UDPインストールパス>\Engine\BIN\VDDK\BIN\VDDK64\

例：C:\Program Files\Arcserve\Unified Data
Protection\Engine\BIN\VDDK\BIN\VDDK64\

4. 一時フォルダ内に抽出されたファイルから bin という名前のフォルダを見つけ

て、以下のパスにコピーします。

<Arcserve UDPインストールパス>\Engine\BIN\VDDK\BIN\VDDK64\.

VDDKの変更が完了しました。

vSphere 5.0および 5.1 のバックアップ用にVDDK 5.5を変更

以下の手順に従います。

1. VDDKを VMware Webサイトからダウンロードします。

2. すべてのファイルを一時フォルダに抽出します。

3. 以下のパスで利用できる bin という名前のフォルダを見つけて、その名前を

変更します(たとえば、bin_old)。

<Arcserve UDPインストールパス>\Engine\BIN\VDDK5.5\BIN\VDDK64\

例：C:\Program Files\Arcserve\Unified Data
Protection\Engine\BIN\VDDK5.5\BIN\VDDK64\

4. 一時フォルダ内に抽出されたファイルから bin という名前のフォルダを見つけ

て、以下のパスにコピーします。

<Arcserve UDPインストールパス>\Engine\BIN\VDDK5.5\BIN\VDDK64\.

VDDKの変更が完了しました。
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Arcserve D2D r16.5で同じホスト名を持つ 2つのサー

バのバックアップデータを RPSデータストアにマイグレー

トする方法

ホスト名が同じで FQDN DNS名が異なる 2つのサーバがあり、Arcserve D2D r16.5
を使用してそれらを保護しているとします。その場合、データを Arcserve UDP RPS
データストアにマイグレートするには、以下の手順に従います。

1. サーバ 1で Arcserve D2Dサービスを停止します。

2. Arcserve UDPジャンプスタート ジョブを使用して、サーバ 1のデータを RPSデータス

トアにマイグレートします。

3. サーバ 1で Arcserve D2Dエージェントをアップグレードします。

4. プランを作成 (または既存のプランを使用 ) してサーバ 1を保護し、バックアップ先と

同じ RPSデータストアを選択します。

5. プランを展開します。

6. サーバ 2で Arcserve D2Dサービスを停止します。

7. Arcserve UDPジャンプスタート ジョブを使用して、サーバ 2のデータを RPSデータス

トアにマイグレートします。

8. RPSサーバで、データストアのバックアップ先フォルダに移動し、サーバ 2のホスト名

を検索してサーバ 2用のフォルダを見つけます。

たとえば、サーバ 2のホスト名が "MyServer2"の場合、フォルダ名は "MyServer2"
です。

9. サーバ 2で Arcserve D2Dエージェントをアップグレードします。

10. サーバ 2で、UDPエージェントが開始されていない場合は開始します。

11. レジストリを開き、以下のキーを探します。

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data Protection\Engine

12. ”NodeID"の値を確認します。

値は、GUID形式の一意の IDです(たとえば、“e856e0ba-66d7-4da5-8b98-
2250173e349a”)。

13. RPSサーバで、サーバ 2のバックアップ先フォルダを見つけ、ノード IDを <フォルダ名>
[NodeID値 ] として更新します。

例：MyServer2[e856e0ba-66d7-4da5-8b98-2250173e349a]

14. プランを作成 (または既存のプランを使用 ) してサーバ 2を保護し、バックアップ先と
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同じ RPSデータストアを選択します。

15. プランを展開します。

Microsoft Azureで Arcserve UDPを展開する方法

Arcserve Unified Data Protection V6.5 Update 2以降を使用すると、Microsoft
AzureにArcserve UDPを展開できます。この機能は、Microsoft Azureに仮想スタ

ンバイマシンを展開し、データを保護するために役立ちます。仮想スタンバイマシ

ンがMicrosoft Azureに作成され、関連するデータはオンプレミスバックアップからの

復旧ポイントに基づきます。

仮想スタンバイは復旧ポイントをMicrosoft Azureで仮想マシン形式に変換し、

必要に応じて容易にユーザのデータを回復するためのスナップショットを準備しま

す。

この機能はハイアベイラビリティ機能を提供し、ソースマシンでエラーが発生した

場合は、仮想マシンにすぐに引き継がれます。スタンバイ仮想マシンを作成するに

は、復旧ポイントを Azure仮想マシン形式に変換します。

この後の手順

1. プロセスフローの理解

2. 推奨事項

3. 考慮事項

4. 展開の計画

5. Microsoft AzureでのArcserve UDPの展開

プロセスフローの理解

Arcserve UDPでは、Microsoft Azureの仮想スタンバイ仮想マシンをサポートしてい

ます。すでにデータ保護ソリューションがオンプレミスで展開されている場合、

Microsoft AzureにArcserve UDPを展開できます。

オンプレミスソリューションはArcserve UDPコンソールおよび Arcserve UDP RPS
( Reocvery Point Server、復旧ポイント サーバ)で構成されます。Windowsシステム

をローカルRPSにバックアップできます。Arcserve UDPでプランを作成して、ローカル

RPSにデータをバックアップし、仮想スタンバイタスクを実行できます。仮想スタンバ

イ機能では、ソースノードのハートビートがモニタされます。ソースノードがダウンす

ると、Azureの仮想マシンが引き継ぎます。

以下の図は、Microsoft AzureのArcserve UDPのプロセスフローを示しています。

第21章 :付録 1775

../../../../../Content/UDPSolnGuide/udp_how_to_deploy_Azure_arc.htm
../../../../../Content/UDPSolnGuide/udp_how_to_deploy_Azure_bp.htm
../../../../../Content/UDPSolnGuide/udp_how_to_deploy_Azure_cons.htm
../../../../../Content/UDPSolnGuide/udp_how_to_deploy_Azure_plng.htm
../../../../../Content/UDPSolnGuide/udp_how_to_deploy_Azure_proc.htm


Microsoft Azureで Arcserve UDPを展開する方法

推奨事項

Arcserve UDPにMicrosoft Azureを展開する前に、以下のベスト プラクティスを確

認してください。

1. オンプレミスネットワークにあるノードを保護するには、Arcserve UDPコンソー

ルをオンプレミスでインストールする必要があります。

2. Arcserve UDPコンポートのインストール時にHTTPSプロトコルを選択します。

3. Azure リソースを作成する最も簡単な方法は、後でスタンバイ VM として使

用できるテスト仮想マシンを少なくとも 1つ作成することです。

4. Azureで Arcserve UDP復旧ポイント サーバを作成します。

受信接続用に、TCPポート 8014および 8015を開放したままにしま

す。

リモート Webブラウザから復旧ポイント サーバにアクセスする場合、復

旧ポイント サーバの名前をパブリック IPに解決する必要があります。

共有プランタスク［リモート管理のRPSへレプリケート］を使用してレプ

リケートします。

考慮事項

Arcserve UDPにMicrosoft Azureを展開する前に、以下の考慮事項を確認してく

ださい。
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Microsoft Azureでは、単一のVHDファイルに 2048 GBを超えるシステムディ

スクおよび 4095 GBを超えるデータディスクを持たせることはできません。

Arcserve UDP仮想スタンバイでは、ソースに 2048 GBを超えるシステムディ

スクおよび 4095 GBを超えるデータディスクを持たせることはできません。

Microsoft Azure VMおよび Arcserve UDP VSBでは、Windows OS 2008 R2以
降のみがサポートされています。

Arcserve UDPは、従来の仮想マシンをスタンバイ VM として作成する処理を

サポートしていません。

Microsoft Azure VMでは、システムボリュームとブート ボリュームが同じディス

ク上にある必要があります。

Microsoft Azureは、UEFIシステムからのマシンブートをサポートしていませ

ん。

Microsoft Azureは、ソースマシンとしてのHyper-Vサーバの使用をサポート

していません。

Arcserve UDP仮想スタンバイは、ソースマシンの動的システムディスクをサ

ポートしていません。

Microsoft AzureのArcserve UDPでは、Windows ノードのみがサポートされて

います。

Microsoft AzureでのArcserve UDPの展開の計画

Microsoft AzureにArcserve UDPを展開する前に、以下のタスクを完了する必要

があります。

1. 前提条件の確認

2. Microsoft Azureのクラウド アカウントの準備

3. Microsoft Azure リソースの準備

前提条件

Microsoft AzureにArcserve UDPを展開する前に、Arcserve UDPおよび復旧ポイ

ント サーバに関する以下の前提条件を確認してください。

「動作要件」で、サポートされるオペレーティングシステム、データベース、お

よびブラウザを確認します。

Arcserve UDPコンソールおよび復旧ポイント サーバとして展開するために、

事前にサーバを準備します。
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各コンポーネント用のサーバは、以下のシステム要件を満たしている必要が

あります。

サーバ：Windows 2008 R2 Server以上

CPU：最低 4コア 2.7 GHz

ディスク容量：オペレーティングシステムのインストール用に 40 GB

RAM：最低 8 GB

バックアップストレージ復旧ポイントサーバ：ソースデータサイズに基

づきます。

Microsoft Azureのクラウド アカウントの準備

Microsoft Azureのクラウド アカウントを作成するには、その前に、必須前提条件と

なる以下のタスクを示されている順に完了する必要があります。

1. 以下の手順を実行して、Arcserve UDPがMicrosoft Azure との通信に使用

する Azure Active Directoryアプリケーションを登録します。

a. 有効な認証情報を使用して、Azureポータルにログインします。

b. ［Azure Active Directory］オプションを選択します。

c. ［アプリの登録］オプションを選択します。

d. ［新しいアプリケーションの登録］オプションを選択します。

e. 以下のフィールドに詳細を指定し、［作成］をクリックします。

名前

Arcserve UDP コンソールサーバの名前を指します。

アプリケーションの種類

アプリケーションの種類として［Webアプリ/API］を指定しま

す。

サインオン URL

Arcserve UDPアプリケーションのURLを指します。
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2. 以下の手順を実行して、Microsoft Azureから、Arcserve UDP との通信に使

用されるアプリケーション IDを取得します。

a. Azure Active Directoryの［アプリの登録］に移動します。

b. Arcserve UDP との通信に使用される［アプリケーション ID］をコ

ピーします。

c. アプリケーション IDをクライアント ID として保存します。

3. 以下の手順を実行して、アプリケーションのクライアント シークレット キーを

生成します。

a. アプリケーション設定に移動し、［キー］をクリックします。

b. キーの説明と期間を入力し、［保存］をクリックします。
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c. 後でキーを取得することができないため、表示されたキー値をコ

ピーします。保存したキー値がクライアント シークレット キーで

す。

4. 以下の手順を実行し、アプリケーションのテナント ID を取得します。

a. ［Azure Active Directory］に移動し、［プロパティ］を選択しま

す。

b. ［ディレクトリ ID］は［プロパティ］にあります。Arcserve UDPでは、

ディレクトリ IDをテナント IDとして使用します。

5. 以下の手順に従って、アプリケーションにコントリビュータの役割を割り当てま

す。

a. Microsoft Azureポータルメニューから、［サブスクリプション］をク

リックします。

b. サブスクリプションを選択します。

c. ［アクセス制御 ( IAM) ］タブをクリックします。

d. アプリケーションを追加します。
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e. アプリケーションにコントリビュータの役割を割り当てます。

6. 以下の手順を実行して、Azureサブスクリプション IDを取得します。

a. Microsoft Azureポータルメニューに移動し、［サブスクリプション］
を選択します。

b. サブスクリプション IDの値は［サブスクリプション ID］フィールドに

表示されます。Arcserve UDPにMicrosoft Azure Cloudアカウン

トを追加する場合は、同じサブスクリプション ID を使用する必

要があります。

Microsoft Azure リソースの準備

Microsoft Azureのクラウド アカウントを作成するには、以下のMicrosoft Azure リ
ソースを作成する必要があります。
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1. 以下の手順を実行して、リソースグループを作成します。

a. 有効な認証情報を使用して、Azureポータルにログインします。

b. ［追加］をクリックして、空のリソースグループを作成します。

c. 新しいリソースグループの名前と場所を入力して、［作成］をク

リックします。

2. 以下の手順を実行して、ストレージアカウントを作成します。

a. ［ストレージ アカウント］に移動し、［追加］をクリックします。

b. 以下を指定します。

注：ストレージアカウント、仮想ネットワーク、およびスタンバイ

VMのネットワークセキュリティグループが同じ場所にあることを

確認してください。

名前

ストレージアカウントの名前を指定します。

デプロイモデル

要件に基づいて、デプロイモデルを選択します。

アカウントの種類

アカウントの種類として［Storage (汎用 v1)］または

［StorageV2 (汎用 v2)］を指定します。
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c. 必要に応じてその他の詳細を指定し、［作成］をクリックしま

す。

3. 以下の手順を実行して、仮想ネットワークおよびサブネットを作成します。

a. Microsoft Azureホームから［仮想ネットワーク］に移動し、［追
加］をクリックします。
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b. 必要な詳細を入力し、［作成］をクリックします。

4. 以下の手順を実行して、ネットワークセキュリティグループを作成します。

a. Microsoft Azureホームから［ネットワークセキュリティグループ］
に移動し、［追加］をクリックします。
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b. 必要な詳細を入力し、［作成］をクリックします。

Microsoft Azure リソースが正常に作成されます。

Microsoft AzureでのArcserve UDPの展開

前提条件を満たすと、Microsoft Azureで Arcserve UDPの展開を開始できます。

この後の手順
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1. Arcserve UDP Azureクラウド アカウントの追加

2. バックアップタスクを含むプランの作成

3. プランへの仮想スタンバイタスクの追加

4. 仮想スタンバイジョブの手動実行

5. Azureの仮想スタンバイ VMの電源投入

6. 仮想スタンバイ VMステータスの確認

Arcserve UDPでのAzure クラウド アカウントの追加

ファイルまたは復旧ポイントをクラウド ストレージにコピーするためのMicrosoft
Azure Computeクラウド アカウントを追加します。クラウドに対する仮想スタンバイ

プランまたはMicrosoft Azure上のインスタント仮想マシンプランのタスクを作成す

るときに、このアカウントを使用できます。

注：Microsoft Azureのクラウド アカウントを追加するには、前提条件を満たす必

要があります。詳細については、「前提条件」を参照してください。

以下の手順に従います。
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1. Arcserve UDPにログインし、［リソース］タブをクリックします。

2. 左ペインから、［デスティネーション］に移動し、［クラウド アカウント］をクリックしま

す。

［デスティネーション：クラウド アカウント］ページが中央のペインに表示されます。

3. ［クラウド アカウントの追加］をクリックします。

［クラウド アカウントの追加］ページが表示されます。

4. ［アカウント名］に一意の名前を指定します。

［アカウント名］には、クラウド ストレージの名前を指定します。この名前は、クラウ

ド アカウントを識別するためにコンソールに追加されます。各クラウド アカウントに

は一意のストレージ名が必要です。

5. ［アカウント サービス］ドロップダウンリストからオプションを選択します。

設定が必要な複数のフィールドが表示されます。

6. 以下のフィールドに設定する詳細を入力し、［OK］をクリックします。

クライアント ID

Azure Active Directoryアプリケーションのアプリケーション IDを指します。テキス

ト エディタで準備したクライアント IDをコピーします。

クライアント シークレット キー

クライアント ID として入力した、Azure Active Directoryアプリケーション用に生

成された認証キーを指します。テキスト エディタで準備したクライアント シーク

レット キーをコピーします。

重要：この秘密キーは、ユーザのアカウントのセキュリティを管理するのに重要

です。このキーおよびアカウント認証情報は安全な場所に保管しておく必要

があります。秘密キーをWebページや他の一般にアクセス可能なソースコー

ド内に埋め込んだり、安全が確保されていないチャネルを通して転送したりす

ることはしないでください。

テナント ID

Azure Active Directoryアプリケーションを作成したAzure Active Directoryの ID
を指します。テキスト エディタで準備したテナント IDをコピーします。

サブスクリプション ID

Azureサービスを使用するためのサブスクリプションを一意に識別する GUID
( Globally Unique Identifier)を指します。テキスト エディタで準備したサブスクリ

プション IDをコピーします。

プロキシ設定
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プロキシサーバの設定を指定します。［プロキシサーバを使用して接続］を選

択してこのオプションを有効にします。このオプションを選択すると、プロキシ

サーバの IPアドレス(またはマシン名 )およびプロキシサーバがインターネット接

続する際に使用される、対応するポート番号も指定する必要があります。こ

のオプションを選択して、プロキシサーバでの認証が必要なように設定すること

もできます。その場合、プロキシサーバを使用するために必要な対応する認

証情報を指定する必要があります。

クラウド アカウントがコンソールに追加されます。

バックアップタスクを含むプランの作成

プランには、実行を必要とするさまざまなタイプのタスクが含まれています。仮想ス

タンバイマシンを作成するには、バックアップタスクおよび仮想スタンバイタスクが

含まれるプランを作成します。バックアップタスクは、ソースノードのバックアップを実

行し、指定されたデスティネーションにデータを保存します。仮想スタンバイ機能で

は、バックアップデータが使用され、仮想マシン形式に変換されます。

以下の手順に従います。

1. コンソールの［リソース］タブをクリックします。

2. 左ペインから、［プラン］に移動し、［すべてのプラン］をクリックします。

プランを以前に作成している場合、それらのプランが中央ペインに表示されます。

3. 中央のペインで［プランの追加］をクリックします。

［プランの追加］が開きます。

4. プラン名を入力します。

5. (オプション) ［このプランを一時停止］チェックボックスを選択します。

チェックボックスをオフにしてプランを再開するまで、プランは実行されません。

注：プランが一時停止された場合、進行中のジョブは一時停止されませんが、そ

のプランと関連付けられたすべての対応するスケジュール済みジョブが一時停止さ

れます。ただし、ジョブを手動で実行することができます。たとえば、それぞれのプラ

ンが一時停止されている場合でも、バックアップジョブとレプリケーションジョブを手

動で実行できます。このような場合、オンデマンド(手動 )ジョブに対する以下のタ

スクは実行されません。たとえば、オンデマンドのバックアップジョブの後にレプリケー

ションタスクがある場合、そのレプリケーションジョブはオンデマンドのバックアップ

ジョブに対して実行されません。手動でレプリケーションジョブを実行する必要があ

ります。プランを再開しても、保留中のジョブがすぐに再開されることはありません。

プランの再開後、次にスケジュールされている時刻から保留中のジョブが実行され

ます。
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6. ［タスクの種類］ドロップダウンリストで、［バックアップ、エージェント ベースの

Windows］を選択します。

ここで、［ソース］、［デスティネーション］、［スケジュール］、および［拡張］の詳細を

指定します。

プランへの仮想スタンバイタスクの追加

バックアップデータを仮想マシン形式に変換して仮想マシンを作成するために、

Azureに対する仮想スタンバイタスクを作成します。仮想スタンバイ機能は、ソー

スノードがダウンすると同時に仮想マシンがソースノードを引き継げるように、ソー

スノードのハートビートもモニタします。

注：

仮想スタンバイでは、ホスト ベース仮想マシンノード、リモート復旧ポイント

サーバからレプリケートされたノードから取得された復旧ポイント スナップ

ショットの電源を自動的にオンにできません。仮想スタンバイタスクのソース

は別のサイトにレプリケートされたものです。このようなノードの復旧ポイント

スナップショットは手動で電源をオンにする必要があります。

プランを一時停止して再開しても、仮想スタンバイジョブは自動的に再開

されません。この仮想スタンバイジョブを開始するには、手動で別のバック

アップジョブを実行する必要があります。また、プランを一時停止すると、

［仮想スタンバイの一時停止/再開］オプションは利用できなくなります。プラ

ンの一時停止後に仮想マシンを自動的に開始したくない場合は、手動で

ノード用のハートビートを一時停止する必要があります。

以下の手順に従います。

1. 左ペインから［タスクの追加］をクリックします。

新しいタスクは左ペインに追加されます。

2. ［タスクの種類］ドロップダウンメニューで、［仮想スタンバイ］を選択します。

仮想スタンバイタスクが追加されます。

3. ［ソース］タブから、仮想スタンバイタスクで使用するソースを 1つ選択します。
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4. ［仮想化サーバ］タブをクリックし、仮想化サーバおよびモニタリングサーバ詳細を

入力します。

仮想化の種類

仮想化の種類として Azureを指定します。

アカウント名

既存のAzureアカウントを選択するか、［追加］をクリックしてアカウントを作成

します。

詳細については、「クラウド アカウントを追加する方法」を参照してください。

リソースグループ

既存のリソースグループを選択するか、［追加］をクリックしてリソースグループ

を作成します。

詳細については、「Azureのリソースグループ」を参照してください。

地域

Azureでスタンバイ VMを動作させるリージョンを選択します。詳細について

は、「Azureのリージョン」を参照してください。

モニタ

ソースサーバのステータスをモニタするサーバのホスト名を指定します。

注：

モニタサーバとして物理コンピュータまたは仮想マシンを使用できます。

モニタサーバとしてバックアップソースサーバを使用することはできません。

ノードがリモート復旧ポイント サーバからレプリケートされている場合、または

仮想スタンバイタスクのソースが別のサイトにレプリケートされたものである場

合、モニタサーバの設定は必要ありません。

仮想スタンバイソースはレプリケーションタスクであり、Azure内のレプリケー

ションターゲット RPSである場合、モニタサーバの設定は必要ありません。

ユーザ名

モニタリングシステムにログインするためのユーザ名を指定します。

パスワード

モニタリングシステムにログインするためのユーザ名用のパスワードを指定しま

す。

プロトコル

Arcserve UDP とモニタサーバ間の通信に使用するプロトコルとして、HTTPまた

はHTTPSを指定します。
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ポート

Arcserve UDP とモニタサーバ間のデータ転送に使用するポートを指定します。

5. ［仮想マシン］タブをクリックし、［VMベーシック設定］、［VMデータストア( VMware
用 ) ］、［VMパス( Hyper-V用 ) ］および［VMネットワーク］に詳細を入力します。

VM名プレフィックス

Azure上の仮想マシンの表示名に追加するプレフィックスを指定します。

デフォルト値：UDPVM_

復旧ポイント スナップショット

スタンバイ仮想マシンの復旧ポイント スナップショット (復旧ポイント )の数を指

定します。復旧ポイント スナップショットの最大数は 29です。

デフォルト値 : 5

変換されなかったすべてのセッションを単一の復旧ポイント スナップショットに統合

次にスケジュールされている VSBジョブを実行するときに、変換されなかったす

べてのセッションを組み合わせて単一の復旧ポイント スナップショットに変換す

るかどうかを指定します。

デフォルト :選択

仮想マシンのサイズ

Microsoft Azureでは多様な仮想マシンのサイズが用意されており、さまざまな

ユースケースに合わせて最適化されています。仮想マシンのサイズのCPU、メ
モリ、ストレージ、およびネットワーキングキャパシティの組み合わせはそれぞれ

異なります。仮想マシンのサイズと各サイズによってコンピューティングニーズを

満たす方法の詳細については、「AzureのWindows仮想マシンのサイズ」を参

照してください。

ストレージ アカウント名

既存のストレージアカウント名を選択するか、Azureでストレージアカウントを

作成します。Azureでストレージアカウントを作成する場合は、［アカウントの

種類］として以下のいずれかを指定する必要があります。

Storage (汎用 v1)

StorageV2 (汎用 v2)

詳細については、「Azureのストレージアカウント」を参照してください。

仮想ネットワーク

既存の仮想ネットワークを選択するか、Azureで仮想ネットワークを作成しま

す。詳細については、「Azureの仮想ネットワーク」を参照してください。

サブネット
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選択した仮想ネットワークに基づいて既存の仮想ネットワークサブネットを選

択するか、Azureでサブネットを追加します。詳細については、「Azureでのサブ

ネットの追加」を参照してください。

ネットワークセキュリティグループ

既存のネットワークセキュリティグループを選択するか、Azureでネットワークセ

キュリティグループを作成します。関連するポート ( リモート デスクトップ用に

3389、Arcserve UDP通信用に 8014、8015など)を開くセキュリティグループ

ルールを設定します。詳細については、「ネットワークセキュリティグループ」を

参照してください。

パブリック IPの自動割り当ての有効化

選択すると、Azureでスタンバイ VMが起動したときに、スタンバイ VMにパブ

リック IPが自動的に割り当てられます。

6. ［詳細設定］タブをクリックし、以下の詳細を指定します。

自動的に仮想マシンを開始します

仮想マシンを自動的に開始するかどうかを指定します。

注：このオプションは、ホスト ベース仮想マシンノードおよびリモート復旧ポイン

ト サーバからレプリケートされたノードでは使用できません。仮想スタンバイタ

スクのソースは別のサイトにレプリケートされたものです。仮想スタンバイソース

はレプリケーションタスクであり、Azure内のレプリケーションターゲット RPSで
す。

タイムアウト

復旧ポイント スナップショットの電源がオンになる前に、モニタサーバでハート

ビートを待機する必要がある時間を指定します。

周期

ソースサーバがハートビートをモニタサーバに伝える周期を指定します。

例：指定されたタイムアウト値は 60です。指定された周期の値は 10です。

ソースサーバは、10秒の間隔でハートビートを通信します。モニタサーバで、

最後にハートビートが検出されてから 60秒以内に次のハートビートを検出し

ない場合、モニタサーバは最新の復旧ポイント スナップショットを使用して仮

想マシンの電源をオンにします。

ジョブパラメータのカスタマイズ

以下のオプションのジョブパラメータをカスタマイズすることができます。

各ジョブのアップロード スレッド数：デフォルト値：4

各スレッドのバッファサイズ：デフォルト値：4096 KB

電子メールアラートの有効化
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選択すると、電子メールアラートが有効になります。指定した設定に基づいて

電子メールアラートを受信します。

ソースマシンのハートビートがない場合 --モニタサーバがソースサーバから

のハートビートを検出しない場合、仮想スタンバイはアラート通知を送信し

ます。

注：リモート復旧ポイント サーバからレプリケートされたノードの場合、または

仮想スタンバイタスクのソースが別のサイトにレプリケートされるものである場

合、このオプションは使用できません。

自動電源オンが設定されたソースマシンに対して VMの電源がオンになっ

た場合 --ハートビートが検出されない場合に自動的に電源がオンになるよ

う設定された仮想マシンの電源がオンになった場合、仮想スタンバイはア

ラート通知を送信します。

注：このオプションは、ホスト ベース仮想マシンノードおよびリモート復旧ポ

イント サーバからレプリケートされたノードでは使用できません。また、仮想ス

タンバイタスクのソースが別のサイトにレプリケートされたものである場合も、

このオプションを使用できません。

手動電源オンが設定されたソースマシンに対して VMの電源がオンになっ

た場合 --仮想マシンの電源を手動でオンにした場合、仮想スタンバイはア

ラート通知を送信します。

仮想スタンバイエラー/失敗/クラッシュ --変換処理中にエラーが検出され

た場合、仮想スタンバイはアラート通知を送信します。

仮想スタンバイは成功しました --仮想マシンで正常に電源がオンになった

場合、仮想スタンバイはアラート通知を送信します。

仮想スタンバイが復旧ポイント スナップショットから正常に開始しなかった場

合 -- ［自動的に仮想マシンを開始します］オプションが指定されているが仮

想マシンの電源が自動的にオンにならない場合、仮想スタンバイはアラート

通知を送信します。

7. ［保存］をクリックします。

変更が保存され、仮想スタンバイタスクが自動的に仮想スタンバイサーバに展

開されます。

注：仮想スタンバイタスクが完了すると、仮想マシンのスタンバイボリュームが作

成されます。スタンバイ仮想マシンは、Arcserve UDPから仮想マシンの電源が投

入された後にのみ作成されます。

Azureに対する仮想スタンバイプランが正常に作成され、展開されました。
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仮想スタンバイジョブの手動実行

手動で仮想スタンバイジョブを実行するには、まず手動バックアップを実行する必

要があります。仮想スタンバイタスクはバックアップタスクと関連付けられます。プラ

ンにバックアップタスクと仮想スタンバイタスクが含まれており、手動でバックアップ

ジョブを実行する場合、バックアップジョブの完了後、自動的に仮想スタンバイ

ジョブが実行されます。

以下の手順に従います。

1. ［リソース］タブをクリックします。

2. 左ペインから、［ノード］に移動し、［すべてのノード］をクリックします。

追加したプランが表示されます。

3. バックアップするノードを選択します。選択したノードには、プランが割り当てられて

いる必要があります。

4. 中央のペインで、［アクション］、［今すぐバックアップ］の順にクリックします。

［今すぐバックアップを実行］ダイアログボックスが開きます。

5. バックアップの種類を選択し、バックアップジョブの名前を指定します。

6. ［OK］をクリックします。

バックアップジョブが実行されます。

バックアップジョブの終了と同時に仮想スタンバイジョブが実行されます。

仮想スタンバイジョブは手動で実行されます。

Azureの仮想スタンバイ VMの電源投入

仮想スタンバイジョブの完了後、Azureにスタンバイ VMボリュームが作成されま

す。Arcserve UDPから電源が投入された場合のみ、スタンバイ VMが作成されま

す。

仮想スタンバイでは、モニタサーバがソースサーバからのハートビートを検出しない

場合に、復旧ポイント スナップショットから仮想スタンバイマシンの電源を自動的

にオンにするように設定できます。さらに、ソースサーバの失敗、緊急事態の発

生、またはメンテナンスのためにソースノードをオフラインにする場合に、復旧ポイ

ント スナップショットから仮想スタンバイマシンの電源を手動でオンにできます。

以下の手順に従います。

1. ［リソース］タブから、［仮想スタンバイ］ノード グループに移動します。

仮想スタンバイノードが中央のペインに表示されます。

2. 中央のペインで、ノードを選択し、［スタンバイ VM］をクリックします。
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［スタンバイ VM］ダイアログボックスが表示されます。

3. ［スタンバイ VM］ダイアログボックスで、以下のタスクを実行します。

仮想マシンの電源をオンにする復旧ポイント スナップショットの日時スナップ

ショットを選択します。

［VMの電源をオンにする］をクリックします。

復旧ポイント スナップショットに含まれているデータを使用して仮想マシンの

電源がオンになります。

ステータスを確認したり、仮想スタンバイ VMをシャットダウンしたりできるようになり

ました。詳細については、以下を参照してください。

仮想スタンバイ VMステータスの確認

Azureの仮想スタンバイ VMのシャットダウン

Azureの仮想スタンバイ VMのシャットダウン

Arcserve UDPコンソールを使用して Azureの仮想スタンバイ VMをシャットダウンで

きます。

以下の手順に従います。

1. コンソールから［リソース］をクリックします。

2. ［仮想スタンバイ］に移動します。

3. 中央ペインから［仮想スタンバイ VM］を選択して右クリックします。

［スタンバイ VM］ダイアログボックスが表示され、アクティブなスナップショットが表示

されます。

4. アクティブなスナップショットを選択し、［VMのシャットダウン］をクリックします。

5. ［削除］をクリックします。

確認のダイアログボックスが表示されます。

6. 仮想スタンバイ VMに接続されたディスクを削除する場合は、オプション［接続さ

れているディスクの削除］を選択します。

7. ［OK］をクリックします。

仮想スタンバイ VMが正常にシャットダウンされました。

仮想スタンバイ VM ステータスの確認

Arcserve UDPコンソールを使用して仮想スタンバイ VMステータスを確認できま

す。
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以下の手順に従います。

1. コンソールから［リソース］をクリックします。

2. ［仮想スタンバイ］に移動します。

3. 中央ペインから［仮想スタンバイ VM］を選択します。

4. ［環境設定ウィザード］パネルでは、［仮想スタンバイステータス］グループの下に

仮想スタンバイ VMステータスが表示されます。

仮想スタンバイ VMの電源がオンになっている場合、ステータスが［実行中］と表
示されます。電源がオンではない場合、ステータスは［なし］または［電源オフ］と表
示されます。
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Arcserve UDP用語および定義

エージェント ベースバックアップ

エージェント ベースのバックアップはエージェント コンポーネントを使用して、データを

バックアップする方式です。エージェントは、ソースノードにインストールされます。

圧縮

バックアップには圧縮が使用されます。圧縮は、通常ディスク容量の使用率を減

らすために実行されますが、CPU使用率が増加するため、バックアップ速度が低

下するという影響があります。

使用可能なオプションは、以下のとおりです。

圧縮なし

このオプションを使用すると、CPU使用率は最も低くなります (最も高速で動

作します)。ただし、バックアップイメージのディスク容量の使用率は最大にな

ります。

標準圧縮

一般的な圧縮が実行されます。このオプションを使用すると、CPU使用率と

ディスク容量使用率のバランスを適度に調節します。これはデフォルトの設定

です。

最大圧縮

最大圧縮が実行されます。このオプションを使用すると、CPU使用率が最も

高くなります(最も低速で動作します)。ただし、ディスク容量の使用率は、最

小になります。

注：

バックアップイメージに圧縮できないデータ( JPGイメージ、ZIPファイルなど)が
含まれている場合、それらのデータを処理するために追加のストレージ容量を

割り当てる必要が生じることがあります。そのため、圧縮オプションを選択して

おり、バックアップに圧縮可能でないデータがある場合、ディスク容量の使用

率が増大する場合があります。

圧縮レベルを「圧縮なし」から「標準圧縮」または「最大圧縮」にした場合、あ

るいは「標準圧縮」または「最大圧縮」から「圧縮なし」に変更した場合、圧

縮レベルの変更後に実行される最初のバックアップは自動的にフルバックアッ

プになります。フルバックアップを実行した後、それ以降のすべてのバックアップ

( フル、増分、検証 )はスケジュールどおりに実行されます。
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環境設定

このオプションはローカルまたはリモート共有のデスティネーションにのみ使用可

能です。Arcserve UDPエージェントがデータストアにバックアップされる場合、

圧縮設定は変更できません。

デスティネーションの空き容量が足りない場合、バックアップの圧縮設定を高く

することを検討してください。このオプションはローカルまたはリモート共有のデス

ティネーションにのみ使用可能です。Arcserve UDPエージェントがデータストア

にバックアップされる場合、圧縮設定は変更できません。

環境設定

電子メールアラート、データベース設定、インストール設定などの環境設定パラ

メータを定義する、Arcserve UDPコンソール上のタブです。

ダッシュボード

前回のバックアップステータスおよびストレージステータスを表示できる、Arcserve
UDPコンソール上のタブ。最新の実際のデータストレージ、rawデータストレージ、

およびリストア可能なデータストレージを表示することができます。

データストア

データストアはディスク上の物理ストレージ領域です。復旧ポイント サーバがイン

ストールされているあらゆるWindowsシステムにデータストアを作成できます。デー

タストアはローカルに作成することも、Windowsシステムがアクセスできるリモート

共有上に作成することもできます。

デスティネーション

デスティネーションはバックアップデータの保存先となるコンピュータまたはサーバで

す。デスティネーションには、保護されているノード上のローカルフォルダ、リモート

共有フォルダ、または復旧ポイント サーバ( RPS)を使用できます。

検出されたノード

検出されたノードとは、アクティブなディレクトリまたは vCenter/ESXサーバからのディ

スカバリ、ファイルからのインポート、または IPアドレスを使用した手動での追加に

より、Arcserve UDPコンソールに追加された物理または仮想システムです。

暗号化

Arcserve UDPソリューションはデータの暗号化機能を提供します。
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バックアップ先が復旧ポイント サーバである場合、暗号化なしとAES-256でのデー

タ暗号化を使用できます。これを設定してデータストアを作成することができま

す。バックアップ先がローカルまたはリモート共有である場合、利用可能な暗号化

形式オプションは［暗号化なし］、［AES-128］、［AES-192］および［AES-256です］。
ローカルまたは共有フォルダへのバックアップのプランを作成している間にこのオプ

ションを設定できます。またはスタンドアロン Arcserve UDPエージェント用のバック

アップ設定からこれを設定できます。

暗号化の主要な機能

1. AES256暗号化方式は以下に適用されます。

データストア

(保護プラン、レジストリ、環境設定ファイルなどで)保存されるパス

ワード

2. バックアップジョブの場合：暗号化が有効な場合、データは暗号化された

後にサーバから送信されます。

3. レプリケーションジョブの場合：レプリケーションデスティネーションで暗号化が

有効な場合、データは暗号化された後にサーバから送信されます。

暗号化設定

a. バックアップに使用する暗号化アルゴリズムの種類を選択します。

データの暗号化とは、解読メカニズムがなければ理解できない形式にデータを変

換することです。Arcserve UDPソリューションでは、安全な AES ( Advanced
Encryption Standard)暗号化アルゴリズムを使用し、指定したデータに対して最大

限のセキュリティおよびプライバシーを確保します。

b. 暗号化アルゴリズムを選択した場合は、暗号化パスワードを指定 (および確認 )
します。

暗号化パスワードは最大 23文字に制限されています。

フルバックアップと関連するすべての増分/検証バックアップでは、データの暗

号化に同じパスワードを使用する必要があります。

増分/検証バックアップの暗号化パスワードが変更された場合、フルバック

アップを実行する必要があります。つまり、暗号化パスワードが変更された

ら、元のバックアップの種類にかかわらず、最初のバックアップは常にフルバッ

クアップになります。

たとえば、暗号化パスワードを変更し、カスタマイズされた増分/検証バックアップを

手動でサブミットすると、自動的にフルバックアップに変換されます。
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注：このオプションはローカルまたはリモート共有のデスティネーションにのみ使用可

能です。Arcserve UDPエージェントがデータストアにバックアップされる場合、暗号

化設定は無効にできません。

c. Arcserve UDPソリューションには、暗号化パスワードおよびセッションパスワードがあ

ります。

暗号化パスワードはデータストアに必要です。

セッションパスワードはノードに必要です。

データストアが暗号化されている場合、セッションパスワードは必須です。

データストアが暗号化されていない場合、セッションパスワードはオプション

です。

バックアップが実行されたコンピュータにリストアする場合、パスワードは必要とされ

ません。しかし、別のコンピュータにリストアする場合は、パスワードが必要になりま

す。デフォルトでは、最初のログインでのみパスワードが必要です。最初にログイン

した後もパスワードを入力するには、管理者がArcserve UDPエージェント エクスプ

ローラ拡張サービスを手動で停止する必要があります。
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グローバルデデュプリケーション

Arcserve UDPのグローバルデデュプリケーションは、バックアップサイクル中に実際

に転送されるデータ量を大幅に削減します。環境内のすべてのクライアント間で

デデュプリケートできる機能により、データがノード、ジョブ、およびサイト間でデデュ

プリケートされるため、不要なストレージおよび既存のデータの転送をグローバルに

制限できます。

ホスト ベースのエージェントレスバックアップ

ホスト ベースのエージェントレスバックアップは、ソースマシンでエージェント コン

ポーネントを使用せずに、データをバックアップする方式です。

HOTADD転送モード

HOTADD転送モードは、SCSIディスクで設定された仮想マシンをバックアップするた

めのデータ転送方式です。詳細については、VMware WebサイトのVirtual Disk
API Programming Guideを参照してください。

ジョブ

ジョブとは、バックアップ、リストア、仮想スタンバイの作成、ノードのレプリケートなど

のArcserve UDPアクションのことです。

ジョブ

Arcserve UDPコンソール上のタブで、バックアップ、レプリケーション、リストアなどの

すべてのジョブのステータスをモニタできます。詳細にはジョブ、タスクのタイプ、ノー

ド ID、復旧ポイントおよびプラン名が含まれます。
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NBD転送モード

NBD転送モード

NBD(ネットワークブロックデバイス)転送モード(別名、LAN転送モード)は、通信

にNFC(ネットワークファイルコピー)プロトコルを使用します。各種のVDDKおよび

VCB操作は、NBDを使用するときに、各 ESX/ESXi Serverホストでアクセスする仮

想ディスクごとに 1つの接続を使用します。

NBDSSL転送モード

NBDSSL ( Network Block Device Secure Sockets Layer)転送モードは、通信にNFC
( Network File Copy) プロトコルを使用します。NBDSSLは TCP/IP通信ネットワーク

を使用して、暗号化されたデータを転送します。

ノード

ノードとは、Arcserve UDPにより保護される物理システム、または仮想システムで

す。Arcserve UDPは、vCenter/ESXまたはMicrosoft Hyper-Vサーバ内の物理ノー

ドおよび仮想マシンを保護できます。

プラン

プランは、仮想スタンバイマシンのバックアップ、レプリケーションおよび作成を管理

するタスクのグループです。プランは単一または複数のタスクから構成されます。タ

スクは、ソース、デスティネーション、スケジュールおよび拡張パラメータを定義する

一連のアクティビティです。

保護済みノード

保護済みノードとは、一定の間隔でデータをバックアップするプランがスケジュール

されているノードです。

最近のイベント

最近のイベントとは、現在実行中のジョブ、または最近完了したジョブです。

復旧ポイント

復旧ポイントは特定時点でのノードのバックアップスナップショットです。ユーザが

ノードをバックアップすると、復旧ポイントが作成されます。復旧ポイントはバック

アップ先に保存されます。
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復旧ポイント サーバ

復旧ポイント サーバは、サーバのインストール先となるデスティネーションノードで

す。1つの復旧ポイント サーバに複数のデータストアを作成できます。復旧ポイン

ト サーバ( RPS)は、ディスクイメージのバックアップリポジトリとして動作し、Arcserve
UDPソリューションの基本的な構成要素を実現する独自のテクノロジセットを提

供します。RPSの主要な機能には、真のソース側グローバルデデュプリケーション、

定評あるディスクイメージのビルトインレプリケーション、RPSジャンプスタートまた

は「オフライン」同期、マルチテナンシーストレージが含まれます。

レプリケート

レプリケートは、あるサーバから別のサーバに復旧ポイントを複製するタスクです。

リソース

リソースとは、Arcserve UDPコンソール上のタブの1つです。［リソース］タブからは、

ソースノード、デスティネーション、およびプランを管理できます。

SAN転送モード

SAN ( Storage Area Network) 転送モードは、SANに接続されたプロキシシステムか

らストレージデバイスにバックアップデータを転送できます。

システム

システムとはあらゆるタイプのノード、デバイス、仮想マシンで、Arcserve UDPにより

管理できます。物理、仮想、Linux、およびスタンバイ仮想マシンが含まれます。

タスク

タスクとは、仮想スタンバイマシンをバックアップし、レプリケートし、かつ作成するさ

まざまなパラメータを定義する一連のアクティビティのことです。このようなパラメータ

にはソース、デスティネーション、スケジュールなどの拡張パラメータが含まれます。

それぞれのタスクはプランに関連付けらます。プランには複数のタスクを設定できま

す。

保護されていないノード

保護されていないノードはArcserve UDPには追加されるが、プランが割り当てられ

ないノードです。プランが割り当てられない場合、ユーザはデータをバックアップでき

ず、ノードは保護されていないままになります。
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データデデュプリケーション

データデデュプリケーションは、同じデータの重複したコピーを除去するテクノロジ

で、これによりストレージ容量を削減できます。組織では、複数のユーザに転送さ

れた特定の電子メール添付ファイルなど、データが重複するさまざまな理由があり

ます。このデータをバックアップした場合、バックアップストレージ メディア上に同じ

データの複数のコピーを保存することになります。

データデデュプリケーションでは余分なデータを除去し、データの1インスタンスのみ

を保存します。その他のインスタンスは、すべてこのインスタンスへの参照で置き換

えられます。この方式は、バックアップデータの保存に必要なストレージ容量を著

しく減らすことができます。

たとえば、100人のユーザが各人のローカルシステムに保存した、同一の10 MB
のファイルがある場合があります。これらのローカルシステムまたはノードをすべて

バックアップした場合、1000 MBのストレージ容量が必要になります。データデデュ

プリケーションを使用すると、ファイルの1インスタンスのみがディスク上に保存され

るため、ストレージ容量をおよそ10 MBに減らすことができます。残りの99インスタ

ンスは、この1インスタンスを参照します。

データデデュプリケーションの利点

特定のストレージ容量により多くのバックアップデータを保存できる

ネットワーク上に送信されるデータの量を減らす

実際のデータではなく参照情報が保存されるため、迅速なバックアップを実行

できる

ネットワーク帯域幅およびストレージ メディアのコストを削減する
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データデデュプリケーションの種類

Arcserve UDPでは、以下の2種類のデータデデュプリケーションがサポートされて

います。

ソース側データデデュプリケーション

データバックアップでエージェントから一意のデータのみが復旧ポイント サーバ

に送信されるようにします。

グローバルデデュプリケーション

複数のエージェントから一意のデータのみが復旧ポイント サーバにバックアップ

されるようにします。同じデータブロックが複数のノードに存在する場合、1つ
のコピーのみが復旧ポイント サーバにバックアップされます。
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データデデュプリケーションの動作

Arcserve UDPデデュプリケーション処理では、データはデータブロックに分割されま

す。各ブロックには、ハッシュと呼ばれる一意の識別子が割り当てられます。ハッ

シュはボリュームクラスタに基づいて計算されます。デフォルトのデデュプリケーション

ブロックサイズは、4 KBです(デフォルトのボリュームクラスタサイズは大半のノード

で 4 KBです)。これらのハッシュ値は既存のバックアップデータのハッシュ値と比較

されます。重複した参照が見つかった場合、これらのデータブロックはバックアップさ

れません。一意の参照を持ったデータブロックのみがバックアップされます。

以下の図に、Arcserve UDPでデデュプリケーションがどのように動作するかを示しま

す。

1807



データデデュプリケーション

バックアップがトリガされると、エージェント上のデデュプリケーションプロセスはまず

データをブロックに分割し、一意のハッシュキーまたは値を各ブロックへ割り当てま

す。ハッシュ値は次に、復旧ポイント サーバに送信されます。復旧ポイント サーバ

では、これらのハッシュ値が既存のハッシュ値と比較され、重複したハッシュはフィ

ルタされます。次に、比較結果はエージェントに送信して戻されます。この重複し

たハッシュの情報に基づいて、エージェントはバックアップ対象の一意のデータブ

ロックを復旧ポイント サーバに送信します。これらのデータブロックの新しいハッシュ

値も、復旧ポイント サーバ上の既存のハッシュリストに挿入されます。

複数のエージェントがある場合でも、デデュプリケーション処理は同様です。ただ

し、複数のエージェントからの重複データはフィルタされます。これにより、複数の

エージェントからのデータの重複も除去できます。

Arcserve UDPでデータデデュプリケーションを使用する利点を以下に示します。

より高速なフルバックアップ

より高速なマージ ジョブ

グローバルデデュプリケーションのサポート

最適化されたレプリケーション
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デデュプリケーションを使用すべき場合

デデュプリケーションデータストアを使用するとより効果的になるシナリオの一部を

以下に示します。

同じデータを持つ複数のノードがある場合。このシナリオでは、すべてのノード

からデータストアにデータをバックアップすると、復旧ポイント サーバ上で実際

保存されるデータの量を大きく削減できます。必要なストレージ容量が著しく

少なくなる場合があります。

ノードのフルバックアップを頻繁にとる必要がある場合。このシナリオでは、ほと

んどのバックアップデータはすでに存在しているため、バックアップ時間が非常

に少なくなる可能性があります。

ネットワーク帯域幅が貴重な場合。一意のデータブロックのみがネットワーク

上を移動するため、ネットワークの使用率を減らすことができます。

バックアップされたデータが、頻繁に 1つのノードから別のノードに移動する場

合。このシナリオでは、新しいノード(元のノードからのデータの移動先 )をバッ

クアップする場合、デスティネーションにはすでにコピーが含まれているため、参

照情報のみがバックアップされます。
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Arcserve UDPでのデデュプリケーションデータストアの

設定

デデュプリケーションデータストアの設定で重要なパラメータを以下に示します。

データデスティネーション

データデスティネーションは、保護データを保存するために使用します。ソース

の元データブロックが含まれることになるため、データデスティネーションにはより

大きなディスクを使用することをお勧めします。

インデックスデスティネーション

インデックスデスティネーションは、インデックスファイルを保存するために使用さ

れます。デデュプリケーション処理のスループットを改善するために、別のディス

クを使用することをお勧めします。

ハッシュデスティネーション

ハッシュデスティネーションは、ハッシュファイルを保存するために使用されま

す。必要なメモリ割り当てを低く抑えながらデデュプリケーション容量を増加さ

せることができる高速な SSD ドライブを使用することをお勧めします。

高速な SSD上にハッシュデスティネーションを設定すると、必要なメモリ割り当

てを低く抑えながらデデュプリケーション容量を増加させるために使用できま

す。

バックアップ先フォルダ

.D2Dファイルおよびカタログファイルが存在するデスティネーションフォルダで

す。

ブロックサイズ

「デデュプリケーションブロックサイズ」は「推定デデュプリケーション容量」にも

影響を与えます。デフォルトの「デデュプリケーションブロックサイズ」は 16 KBで

す。これを 32 KB設定すると、「推定デデュプリケーション容量」は 2倍になりま

す。デデュプリケーションブロックサイズを大きくした場合の影響とは、デデュプリ

ケーション率を低下させる可能性があるということ、また同時にメモリ要件が減

少するということです。

メモリ割り当て

メモリ要件を見積もるには、［メモリおよびストレージの要件の推定］ツールを

使用します。割り当てられているメモリが十分でなく、メモリが完全に使用され

ていると、新しいデータによって新しいハッシュがハッシュDBに挿入されませ

ん。そのため、その後にバックアップされるデータはデデュプリケートできず、デ

デュープ率が低下します。何らかの理由でメモリを増設できない場合は、デ
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デュプリケーションブロックサイズを増加させることを試みてください。それによ

り、メモリ要件が減少します。

注：既存のデータストアについては、ブロックサイズを変更できません。

ハッシュメモリがいっぱいになると新しいバックアップジョブが開始できないことに

注意してください。ただし、進行中のバックアップジョブ(ハッシュメモリがいっぱ

いになる前に開始されたもの)については、続行し、完了することができます。

この場合、新しいハッシュキーはハッシュデータベースに挿入されません。その

結果、デデュープ率が影響を受けます。

これは、進行中のバックアップジョブに含まれるすべてのデータブロックが依然

としてハッシュデータベース内の既存のハッシュキーと比較されるためです。

•既存のハッシュキーと重複するデータブロックは、ディスクに書き込まれませ

ん。

•既存のハッシュキーと重複しないデータブロックは、ディスクに書き込まれま

す。ただし、ハッシュデータベースがいっぱいであるため、新しいハッシュキーは

ハッシュデータベースに挿入されません。そのため、後続のデータブロックをこ

れらの新しいハッシュキーと比較できません。
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デデュプリケーション、暗号化、および圧縮

データデデュプリケーションに加え、圧縮および暗号化もデータストアに適用でき

ます。

暗号化を有効にした場合、Arcserve UDPエージェント ( Windows) はデータの暗

号化にCPU リソースを消費します。暗号化は一意のデータにのみ適用されるた

め、暗号化に必要な CPU リソースは、デデュプリケーション率が高い場合に最小

になる可能性があります。

圧縮およびデデュプリケーションを使用しない場合、圧縮タスクでは CPU使用

率がより小さくなります。また、保存データは非圧縮形式になります。

標準圧縮およびデデュプリケーションを使用した場合、圧縮タスクでは CPU使

用率は最適になります。また、保存データは圧縮形式になり、必要なスト

レージ容量はより小さくなります。

最大圧縮およびデデュプリケーションを使用した場合、圧縮タスクでは CPU使

用率は最大になります。また、保存データは 2 ～ 3%大きくなり、必要なスト

レージ容量はより小さくなります。
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デデュプリケーションの制限

デデュプリケーションデータストアを作成したら、圧縮の種類、暗号化の設定、お

よびデデュプリケーションブロックサイズは変更できません。

1813




	第1章: 新機能および拡張機能
	新しい機能
	機能の拡張
	Linux エージェントの拡張
	データベースとプラットフォームのサポート
	セキュリティとサードパーティの拡張機能
	Arcserve アプライアンスの拡張機能
	サポートの廃止

	第2章: Arcserve UDP についての理解
	概要
	Arcserve UDP の仕組み
	インスタント仮想マシン（IVM）と仮想スタンバイ（VSB）マシンの比較

	ユーザ セキュリティ
	Arcserve UDP サービスの役割
	Arcserve UDP 機能に対するユーザ権限


	第3章: Arcserve UDP のインストール
	Arcserve UDP をインストールする方法
	前提条件と考慮事項の確認
	インストールの種類の決定
	セットアップ ウィザードを使用した Arcserve UDP のインストール
	コマンド ラインを使用した Arcserve UDP のインストール
	統合インストーラを使用した Arcserve UDP のインストール
	インストールの確認
	Arcserve UDP によって使用される通信ポート
	インストール処理のオペレーティング システムに対する影響

	Arcserve UDP の更新をインストールする方法
	Update インストールの考慮事項の確認
	更新の環境設定の指定
	更新の確認およびインストール
	ゲートウェイを使用したリモート ノード上のエージェントの更新
	ゲートウェイを使用したリモート サーバ上の RPS の更新
	(オプション) Arcserve UDP の更新のサイレント インストール
	更新が正常にインストールされたことを確認

	Arcserve UDP をアンインストールする方法
	標準的なアンインストール
	サイレント アンインストール
	（オプション）アンインストーラが削除しないコンポーネントの削除


	第4章: Arcserve UDP バージョン 7.0 へのアップグレード
	アップグレードがサポートされているバージョン
	Arcserve アプライアンス上のアップグレード シーケンス
	Arcserve コンソールおよび RPS として機能する Arcserve UDP アプライアンスのアップグレード
	Arcserve RPS としてのみ機能する Arcserve UDP アプライアンスのアップグレード
	複数の Arcserve アプライアンスが環境で使用されている場合のアップグレード手順
	Arcserve アプライアンス上の Arcserve UDP Linux エージェントのアップグレード
	Arcserve アプライアンス上の Arcserve Backup のアップグレード

	後方互換性サポート ポリシー
	Arcserve UDP バージョン 7.x の後方互換性サポート ポリシー
	Arcserve UDP バージョン 6.5 Update x の後方互換性サポート ポリシー
	Arcserve UDP バージョン 6.0 Update 3 の後方互換性サポート ポリシー
	Linux バックアップ サーバの後方互換性サポート

	UDP コンソール、RPS、エージェントのアップグレード シーケンス
	以前のリリースから Arcserve UDP 7.0 にアップグレードする方法
	単一インストーラを使用して Arcserve UDP 7.0 にアップグレードする方法
	Arcserve UDP または Arcserve Backup の旧バージョンから Arcserve UDP 7.0 または Arcserve Back...
	あるサーバから別のサーバに Arcserve UDP コンソールを移行する方法
	登録済みコンソールと同じバージョンにゲートウェイをアップグレードする方法
	Arcserve UDP コンソールの移行を実行する方法
	Arcserve UDP サーバを保護するためのベスト プラクティス

	第5章: Arcserve UDP の調査および設定
	Arcserve UDP ユーザ インターフェース
	Arcserve UDP の操作
	タブ
	［ジョブ モニタ］ダイアログ ボックス

	Arcserve UDP を設定する方法
	サーバ通信プロトコルの設定
	データベースの設定
	Arcserve Backup データ同期の設定
	SRM の設定
	ノード ディスカバリ設定
	電子メールとアラートの設定
	プロキシを設定する
	更新環境設定
	管理者アカウントの設定
	リモート展開設定
	ユーザ アカウントへのプランのマップ
	ユーザ管理
	コンソール タイムアウト期間の設定

	Arcserve r16.5 の復旧ポイントを Arcserve UDP にマイグレートする方法
	Arcserve r16.5 の復旧ポイントからデータをレプリケートするためのデータ ストアの作成
	Arcserve r16.5 のデータの UDP データ ストアへのレプリケート

	環境設定ウィザードの設定

	第6章: Arcserve UDP の主な機能の操作
	Arcserve UDP の Nutanix 機能の理解
	Arcserve UDP の OneDrive 機能の理解
	Arcserve UDP の Exchange Online 機能の理解
	UDP のハードウェア スナップショット機能の理解
	UDP のクラウド機能の理解
	UDP の UNC/NFS パス機能の理解
	UDP の SharePoint Online 機能の理解
	前提条件


	第7章: Arcserve UDP 役割ベース管理の使用
	ユーザ管理コンソールにアクセスする
	ユーザの追加、ユーザの削除、パスワードの変更
	ユーザ管理の設定
	事前定義済みの役割
	事前定義済みの役割の割り当て
	役割の表示とキャンセル
	新しい役割の追加
	ユーザと役割の検索

	Arcserve UDP と Active Directory の統合
	Windows グループを使用して Arcserve UDP 7.0 と Active Directory を統合する方法
	Active Directory グループを使用して Arcserve UDP 7.0 と Active Directory を統合する方法

	統合 Windows 認証を使用して Arcserve UDP にアクセスする
	統合 Windows 認証（IWA）のトラブルシューティング
	コンソール データベース接続で Windows 認証モードが使用されている場合、Arcserve UDP コンソールが IWA をサポートしない

	トラブルシューティング

	第8章: ソース ノードの追加および管理
	ノードをコンソールに追加する方法
	前提条件の確認
	ノードの追加
	ノードのディスカバリ
	ノードのインポート

	ノードを管理する方法
	前提条件の確認
	ハイパーバイザ情報の更新
	ハイパーバイザの指定
	VM 情報の更新
	ノードの更新
	ノードのエクスポート
	ノードの一時停止
	ノードの再開
	データの同期化
	コンソールからのノードの削除
	ノードへのエージェントの展開
	バックアップ ジョブのプレフライト チェックの実行

	UNC/NFS パスを追加して管理する方法
	UNC/NFS パスの追加
	UNC/NFS パスの更新
	UNC/NFS パスの削除

	ノード グループを追加して管理する方法
	前提条件の確認
	ノード グループの追加
	ノード グループの変更
	ノード グループの削除

	クラウドのノードを管理する方法
	復旧ポイントをクラウドからダウンロード
	復旧ポイントをクラウドにアップロード
	ローカル ディスクまたはネットワーク共有への復旧ポイントのコピー

	のストレージ アレイの追加
	NetApp のストレージ アレイの追加
	HPE 3PAR Storeserv ストレージ アレイを管理する HPE RMC の詳細の追加
	Nimble のストレージ アレイの追加

	サイトを追加して管理する方法
	サイト名の指定
	登録手順の共有
	サイトの確認および追加
	コンソール URL の変更
	サイトの変更
	サイトの削除
	ゲートウェイのプロキシ サーバの設定

	Exchange Online ノードの管理
	Exchange Online ノードの追加
	Exchange Online ノードの更新
	Exchange Online ノードの削除
	Exchange Online 保護に対するパブリック フォルダ メールボックスのサポート

	SharePoint Online ノードの管理
	SharePoint Online ノードの追加
	SharePoint Online ノードの更新
	SharePoint Online ノードの削除

	OneDrive ノードの管理
	OneDrive ノードの追加
	OneDrive ノードの削除


	第9章: デスティネーションの追加および管理
	デスティネーションを追加する方法
	デスティネーションを追加する方法
	Arcserve Backup サーバの追加
	リモート コンソールの追加
	クラウド アカウントの追加
	Arcserve クラウド アカウントの追加

	データ ストアを管理する方法
	前提条件の確認
	データ ストアの変更
	データ ストアの開始
	データ ストアの停止
	コンソールからのデータ ストアの削除
	データ ストアからのノード データの削除
	データ ストア領域の容量のモニタ
	データ ストア内の復旧ポイントの参照
	データ ストアに対する FQDN のサポート
	手動またはオンデマンドのマージ ジョブの実行
	手動バックアップの同時アクティブ ノード制限の変更
	トラブルシューティング： 1 つ以上のフォルダがいっぱいのときにデータ ストアを使用する方法

	復旧ポイント サーバの管理方法
	前提条件の確認
	復旧ポイント サーバの更新
	コンソールからの復旧ポイント サーバの削除
	データ ストアのインポート
	復旧ポイント サーバのインストール/アップグレード

	Arcserve Backup サーバを管理する方法
	Arcserve Backup サーバの更新
	Arcserve Backup サーバの削除

	Arcserve Backup サーバを管理する方法
	共有フォルダの変更
	共有フォルダの削除

	リモート コンソールを管理する方法
	リモート コンソールの変更
	リモート コンソールの削除
	リモート コンソール接続のテスト


	第10章: データを保護するプランの作成
	プランおよびタスクについての理解
	Windows バックアップ プランを作成する方法
	前提条件と考慮事項の確認
	バックアップ タスクを含むバックアップ プランの作成
	（オプション）手動バックアップの実行
	バックアップの検証

	Nutanix バックアップ プランを作成する方法
	Nutanix AHV に対する仮想スタンバイを作成する方法
	Nutanix AHV でインスタント仮想マシンを作成する方法
	アシュアード リカバリ プランを作成して Linux ノードの Nutanix AHV を保護する方法
	クラスタ共有ボリュームのバックアップを実行する方法
	エージェント マシン設定を変更して CSV ボリュームをバックアップする

	ドライブ文字のないボリュームのバックアップを実行する方法
	NTFS フォルダへのドライブ文字のないボリュームのマウント
	レジストリでのドライブ文字のないボリュームの指定

	選択したボリュームのバックアップを実行する方法
	Linux バックアップ プランを作成する方法
	前提条件と考慮事項の確認
	バックアップ プランの作成
	（オプション）手動バックアップの実行
	バックアップの検証
	トラブルシューティング

	ホスト ベース仮想マシンのバックアップ プランを作成する方法
	前提条件と考慮事項の確認
	ホスト ベースのバックアップ プランの作成
	（オプション）手動バックアップの実行
	プランの検証

	AWS EC2 に対する仮想スタンバイ プランを作成する方法
	前提条件と考慮事項の確認
	バックアップ タスクを含むプランの作成
	EC2 に対する仮想スタンバイ タスクのプランへの追加
	（オプション）EC2 に対する仮想スタンバイ タスクの手動実行
	仮想スタンバイ ジョブの一時停止と再開
	プランの検証
	EC2 リソースの終了

	Microsoft Azure に対する仮想スタンバイ プランを作成する方法
	前提条件と考慮事項の確認
	バックアップ タスクを含むプランの作成
	プランへの仮想スタンバイ タスクの追加
	（オプション）仮想スタンバイ ジョブの手動実行
	ハートビートの一時停止および再開
	仮想スタンバイ ジョブの一時停止と再開
	プランの検証

	仮想スタンバイ プランを作成する方法
	前提条件と考慮事項の確認
	バックアップ タスクを含むプランの作成
	プランへの仮想スタンバイ タスクの追加
	（オプション）仮想スタンバイ ジョブの手動実行
	ハートビートの一時停止および再開
	仮想スタンバイ ジョブの一時停止と再開
	プランの検証
	ベスト プラクティスの適用

	アシュアード リカバリ プランを作成する方法
	前提条件と考慮事項の確認
	プランへのアシュアード リカバリ タスクの追加
	（オプション）アシュアード リカバリ テスト ジョブの手動での実行

	UNC/NFS パス バックアップ プランを作成する方法
	前提条件と考慮事項の確認
	UNC/NFS パス タスクを含むバックアップ プランの作成
	（オプション）手動バックアップの実行
	UNC/NFS プラン上のその他のタスク
	バックアップの検証

	仮想スタンバイ マシンを保護する方法
	前提条件と考慮事項の確認
	仮想スタンバイ マシンの電源投入
	電源がオンになった後の仮想スタンバイ マシンの保護
	仮想スタンバイ マシンが保護されていることの検証

	インスタント仮想マシンを保護する方法
	前提条件と考慮事項の確認
	復旧ポイントからのインスタント仮想マシンの電源投入
	電源投入後のインスタント仮想マシンの保護
	インスタント仮想マシンが保護されているかどうかの検証

	同じ UDP コンソールで管理されているデータ ストア間でデータをレプリケートする方法
	前提条件と考慮事項の確認
	バックアップ タスクの作成
	プランへのレプリケート タスクの追加
	（オプション）手動レプリケーションの実行
	プランの検証

	異なる UDP コンソールで管理されているデータ ストア間でデータをレプリケートする方法
	前提条件の確認
	ソース コンソール用のユーザ アカウントの作成
	デスティネーション データ ストアを定義するプランの作成
	ユーザ アカウントへのプランのマップ
	ソース管理者へのプランおよびユーザ アカウントの詳細の送信
	デスティネーション管理者からのプランおよびユーザ アカウントの詳細の受信
	デスティネーション コンソールにデータを送信するレプリケーション プランの作成
	データがレプリケートされたことの確認
	ベスト プラクティスの適用

	RPS ジャンプスタートを使用してオフライン データ レプリケーションを実行する方法
	前提条件の確認
	外部デバイスでの一時データ ストアの作成
	一時データ ストアへのソース データのレプリケート
	ソース コンソールからの一時データ ストアの削除
	デスティネーション場所への外部デバイスの送信
	外部デバイスの受信
	外部デバイスからの一時データ ストアのインポート
	デスティネーション データ ストアの作成
	一時データ ストアからデスティネーション データ ストアへのデータのレプリケート
	データがレプリケートされたことの確認
	（オプション）RPS ジャンプスタートで使用されるコンカレント ノード数の設定

	復旧ポイントのコピー プランを作成する方法
	前提条件と考慮事項の確認
	バックアップ タスクを含むプランの作成
	プランへの復旧ポイント コピー タスクの追加
	プランの検証

	ファイル コピー プランを作成する方法
	前提条件と考慮事項の確認
	バックアップ タスクを含むプランの作成
	プランへのファイル コピー タスクの追加
	（オプション）手動ファイル コピーの実行
	プランの検証

	ファイル アーカイブ プランを作成する方法
	前提条件と考慮事項の確認
	バックアップ タスクを含むプランの作成
	プランへのファイル アーカイブ タスクの追加
	（オプション）手動ファイル アーカイブの実行
	プランの検証

	テープへのコピー プランを作成する方法
	前提条件と考慮事項の確認
	バックアップ タスクを含むプランの作成
	プランへのテープへのコピー タスクの追加

	Microsoft Azure 上でインスタント仮想マシンを作成および管理する方法
	Microsoft Azure 上のインスタント仮想マシンのベスト プラクティス
	Microsoft Azure 上のインスタント仮想マシンの前提条件の確認
	Microsoft Azure 上のインスタント仮想マシンの作成
	インスタント仮想マシンの管理

	Hyper-V および VMware ESX サーバ上でインスタント仮想マシンを作成および管理する方法
	インスタント仮想マシンの前提条件の確認
	インスタント仮想マシンの作成
	インスタント仮想マシンの管理

	Amazon EC2 上でインスタント仮想マシンを作成および管理する方法
	Amazon EC2 上のインスタント仮想マシンの前提条件の確認
	Amazon EC2 上のインスタント仮想マシンの作成
	インスタント仮想マシンの管理

	Exchange Online バックアップ プランを作成する方法
	前提条件と考慮事項の確認
	Exchange Online バックアップ プランの作成
	（オプション）手動バックアップの実行
	バックアップの検証
	ベスト プラクティスの適用
	多要素認証の設定

	SharePoint Online バックアップ プランを作成する方法
	前提条件の確認
	SharePoint Online バックアップ プランの作成
	バックアップの検証
	多要素認証の設定

	Microsoft Office 365 OneDrive バックアップ プランを作成する方法
	前提条件と考慮事項の確認
	OneDrive バックアップ プランの作成
	（オプション）手動バックアップの実行
	バックアップの検証

	Arcserve RPS サーバから Arcserve クラウド プランにデータをレプリケートする方法
	前提条件
	Arcserve クラウド コンソール用のユーザ アカウントの作成
	クラウド ハイブリッド ストアを定義するプランの作成
	データ レプリケーション プランの作成
	レプリケートされたデータの確認


	第12章: バックアップにハードウェア スナップショットを使用
	バックアップにハードウェア スナップショットを使用する方法
	VMware エージェントレス バックアップにハードウェア スナップショットを使用
	VMware 用 NetApp iSCSI/FC のサポートに関する考慮事項
	VMware 用 NFS のサポートに関する考慮事項
	CHAP 認証が有効化されているときの Nimble ストレージに関する考慮事項

	Hyper-V エージェントレス バックアップにハードウェア スナップショットを使用
	エージェント ベースのバックアップにハードウェア スナップショットを使用
	バックアップがハードウェア スナップショットを使用したことの確認

	第13章: 保護データのリストア
	復旧ポイントからリストアする方法
	リストアの前提条件と考慮事項の確認
	リストアする復旧ポイント情報の指定
	復旧ポイント コンテンツのリストア

	ファイル コピーからリストアする方法
	リストアの前提条件と考慮事項の確認
	リストアするファイル コピー情報の指定
	ファイル コピー コンテンツのリストア
	コンテンツのリストアの確認

	ファイル アーカイブからリストアする方法
	リストアの前提条件と考慮事項の確認
	リストアするファイル コピー情報の指定
	復旧ポイント コンテンツのリストア
	コンテンツのリストアの確認

	ファイル/フォルダのリストア方法
	リストアの前提条件と考慮事項の確認
	リストアするファイル/フォルダの情報の指定
	ファイル/フォルダのリストア
	ファイル/フォルダのリストアの確認

	仮想スタンバイ VM またはインスタント VM を使用してベア メタル復旧を実行する方法
	BMR の前提条件と考慮事項の確認
	BMR オプションの定義
	BMR の正常終了の確認
	BMR 参照情報
	BMR の問題のトラブルシューティング

	仮想マシンをリストアする方法
	リストアの前提条件と考慮事項の確認
	リストアする仮想マシン情報の指定
	仮想マシンのリストア
	仮想マシンのリストアの確認

	Exchange Granular Restore （GRT）ユーティリティを使用する方法
	概要
	前提条件と考慮事項の確認
	Exchange Granular Restore （GRT）ユーティリティを使用して Microsoft Exchange データをリストアする方法

	Microsoft Exchange アプリケーションのリストア方法
	リストアの前提条件と考慮事項の確認
	リストアする Microsoft Exchange 情報の指定
	Microsoft Exchange アプリケーションのリストア
	リストアされた Microsoft Exchange アプリケーションの検証

	Exchange データを VMware 仮想マシンにリストアする方法
	リストアなしでファイル/フォルダをダウンロードする方法
	Linux ノードでリストアなしでファイル/フォルダをダウンロードする方法

	Microsoft SQL Server アプリケーションのリストア方法
	リストアの前提条件と考慮事項の確認
	リストアする Microsoft SQL Server 情報の指定
	Microsoft SQL Server アプリケーションのリストア
	リストアされた Microsoft SQL Server アプリケーションの検証

	UNC/NFS パスからリストアする方法
	リストアの前提条件と考慮事項の確認
	リストアする UNC/NFS パス情報の指定
	UNC/NFS パス上のファイル/フォルダおよびコンテンツのリストア
	コンテンツのリストアの確認

	Oracle データベースをリストアする方法
	前提条件と考慮事項の確認
	サーバ パラメータ ファイルのリストア
	パラメータ ファイルのリストア
	アーカイブ REDO ログのリストア
	表領域またはデータ ファイルのリストア
	システム、または UNDO 表領域やデータ ファイルのリストア
	すべての表領域およびデータ ファイルのリストア
	制御ファイルのリストア
	データベース全体（表領域および制御ファイル）のリストア
	ベア メタル復旧を使用した Oracle データベースの復旧

	Linux ノードでファイル レベル復旧を実行する方法
	前提条件の確認
	（オプション） iSCSI ボリュームからターゲット マシンへのデータの回復
	復旧ポイントの指定
	ターゲット マシンの詳細の指定
	拡張設定の指定
	リストア ジョブの作成と実行
	ファイルのリストアの確認

	Linux ノードでホスト ベースのエージェントレス バックアップからファイル レベルの復旧を実行する方法
	前提条件の確認
	復旧ポイントの指定
	ターゲット マシンの詳細の指定
	拡張設定の指定
	リストア ジョブの作成と実行
	ファイルのリストアの確認

	クラウドからローカルへの（Linux 復旧ポイントからの） IVM マイグレーションを実行する方法
	IVM マイグレーションの前提条件と考慮事項の確認
	クラウドからローカルへの IVM マイグレーションの実行

	Linux マシンに対してベア メタル復旧（BMR）を実行する方法
	BMR の前提条件の確認
	Live CD の使用によるターゲット マシンの IP アドレスの取得
	（オプション）ターゲット マシンの iSCSI ボリュームへのデータの回復
	（オプション） iSCSI ボリュームからターゲット マシンへのデータの回復
	バックアップ サーバの確認
	復旧ポイントの指定
	ターゲット マシンの詳細の指定
	拡張設定の指定
	リストア ジョブの作成と実行
	ターゲット ノードのリストアの確認

	Linux マシンに対してマイグレーション BMR を実行する方法
	マイグレーション BMR の前提条件の確認
	一時マシンへの BMR の実行
	マイグレーション BMR の実行
	ターゲット ノードのリストアの確認

	バックアップを使用して、BMR を実行する方法
	BMR の前提条件と考慮事項の確認
	BMR オプションの定義
	BMR の正常終了の確認
	BMR 参照情報
	BMR の問題のトラブルシューティング

	Microsoft クラスタ化ノードおよび共有ディスクをリストアする方法
	前提条件の確認
	クラスタ共有ディスクのファイルのリストア
	クラスタ内の特定ノードのリストア
	破損したクラスタ共有ディスクのリストア
	クラスタ化ノードおよび共有ディスク全体のリストア

	Active Directory をリストアする方法
	リストアの前提条件と考慮事項の確認
	Active Directory のリストア
	Active Directory のリストアの確認
	Arcserve UDP Active Directory オブジェクト レベル リストア ユーティリティを使用して Active Directory デ...

	Exchange Online のメールボックス データをリストアする方法
	リストアする Exchange Online メール アイテムの選択
	リストア オプションの定義
	回復可能なアイテムのリストア
	復旧ポイント コンテンツのリストア
	コンテンツのリストアの確認

	OneDrive データのリストア方法
	リストアする OneDrive アイテムの選択
	リストア オプションの定義
	リストア サマリの表示
	コンテンツのリストアの確認
	ボリュームのマウント オプションを使用した OneDrive データのリストア

	SharePoint Online サイト コレクション データをリストアする方法
	リストアする SharePoint Online サイトのリスト アイテムの選択
	リストア オプションの定義
	コンテンツのリストアの確認

	Point-in-Time リストアを実行する方法
	前提条件
	考慮事項
	Point-in-Time リストアの実行

	クラスタ共有ボリュームをリストアする方法
	前提条件と注意事項の確認
	リストアする CSV 情報の指定
	CSV コンテンツのリストア


	第14章: テープ バックアップおよびリストアの管理
	デデュプリケーション データ ストアをテープにバックアップする方法
	デデュプリケーション データ ストアをテープからリストアする方法
	前提条件の確認
	テープ メディアから別の場所へのリストア
	リストアされたデータ ストアの RPS へのインポート


	第15章: PowerShell インターフェースの使用
	PowerShell インターフェースの使用方法
	前提条件の確認
	Arcserve UDP に対する PowerShell インターフェースの使用
	PowerShell の構文とパラメータ
	PowerShell の例


	第16章: Microsoft SharePoint 環境の保護
	Microsoft SharePoint 環境に関するインストールの考慮事項
	Microsoft SharePoint サーバをバックアップする方法
	考慮事項の確認
	SharePoint サーバのバックアップの実行

	SharePoint 環境をリストアする方法
	インスタント VM を使用したリストア
	Arcserve UDP エージェント UI を使用したリストア
	復旧ポイントからデータベースのマウントを使用したリストア

	SharePoint 復旧するために分離されたネットワークを作成する
	VMware VM で SharePoint リカバリ用に分離されたネットワークを作成する方法
	Hyper-V VM で SharePoint リカバリ用に分離されたネットワークを作成する方法


	第17章: Arcserve UDP レポートの生成
	Arcserve UDP レポートのについての理解
	Arcserve UDP レポート
	フィルタおよびアクションの使用

	Arcserve UDP レポートの操作
	SLA プロファイルの作成
	電子メールのスケジュール
	レポートを電子メールで送信
	レポートの生成
	ジョブ ステータス レポートの保存期間をカスタマイズする
	ホスト ベースのエージェントレス VM バックアップに対する管理容量レポートの Raw データ サイズ
	ソースとデスティネーションでジョブの種類の実際の値を確認する
	Windows Server 2016 または 2019 での Adobe Flash Player の有効化


	第18章: ハイ アベイラビリティの管理
	High Availability の仕組み
	ハイ アベイラビリティ コントロール サービスの管理
	ハイ アベイラビリティ ライセンスの管理
	シナリオの管理
	リモート インストール
	ハイ アベイラビリティ レポート


	第19章: 診断ユーティリティの使用
	診断情報の収集
	スタンドアロン エージェントからの診断情報の収集
	FTP を使用して Arcserve Web サイトに診断情報をアップロード
	エージェント ログの解凍
	コンソール ログの解凍
	レジストリを使用してログ履歴フォルダの内容をスキップ
	コマンド ラインを使用してゲートウェイ マシンからログを収集
	コマンド ラインを使用して RPS からログを収集
	エージェントがインストールされている Hyper-V からのスタブ ログの収集
	Hyper-V イベント ビューア メッセージの収集
	Ca_lic フォルダおよび OLF ファイルの収集
	バックアップ先/データストア ディレクトリのディレクトリ一覧の収集

	第20章: トラブルシューティング
	Arcserve UDP 通信の失敗関連
	Arcserve UDP が Windows ノードと通信できない
	Gmail アカウントから電子メール アラートを受信できない
	Arcserve UDP がリモート ノード上の Arcserve UDP Linux Backup サーバと通信できない
	Arcserve UDP がリモート ノード上の Arcserve UDP 復旧ポイント サーバと通信できない
	Arcserve UDP がリモート ノード上の Arcserve Backup サーバと通信できない
	Arcserve UDP がリモート サイトと通信できない

	プラン、ジョブ、設定関連
	コンソールのホスト名/IP アドレス変更後のバックアップ ジョブの失敗
	既存の暗号化されたデスティネーションに暗号化パスワードを追加する方法
	ノードにバックアップ設定を適用できない
	エージェントレス バックアップ プロキシ マシンのパスワード変更後にプランの展開が失敗する
	エージェント UI を開く場合、設定は無効です
	エージェントがネットワークに接続されていない場合、一時停止または再開に失敗する
	Arcserve UDP エージェント サービスの実行が遅い
	テープへのコピー ジョブを再実行するためのレジストリの設定
	同一ジョブで同じタイプの複数の復旧ポイントをテープにコピーするためのレジストリの設定
	NFS 共有フォルダのバックアップでファイル/フォルダが失われるか、ファイル/フォルダ名が不明な文字列に変換される
	NFS 共有フォルダのバックアップが失敗する

	インスタント VM 関連
	NFS データ ストア名の重複により VMware でインスタント VM を作成できない
	VMware または Windows 2008 R2 Hyper-V サーバに対して、Windows 2008 R2 を復旧サーバとしてインスタント VM...
	ソース マシンが Windows 2008/2012/2016 の AD サーバの場合、インスタント VM の起動が失敗する
	Hyper-V のリストア後に VM の電源をオンにできない
	Windows NFS サービス エラーのためにインスタント VM ジョブが失敗する
	管理者権限があってもインスタント VM ファイル フォルダにアクセスできないかフォルダを削除できません。
	復旧サーバの再起動後、インスタント仮想マシンが Hyper-V を起動できない
	VMware NFS データ ストアを作成できず、ホスト名を解決できないエラーが表示される
	Hyper-V でゲスト VM に統合サービスに展開できない
	英語以外の HYPER-V サーバ上で Linux インスタント VM が失敗する
	ライセンスされている Hyper-V 下の VM に存在する UNC パスの追加のライセンス消費
	ライセンス エディション/タイプを変更してインスタント VM を作成すると、ライセンスエラーエラーが表示される

	Linux エージェント関連
	Linux エージェント UI を開く場合、バックアップ先の設定は無効です
	ジョブ ステータス、ジョブ履歴、およびアクティビティ ログが表示されない
	XFS ファイル システムを使用する SUSE15 のシステム ボリュームがリストアに失敗する

	リストア関連
	ファイルをリストアできない
	リストアされたコンテンツ データベースを元の Web アプリケーションに追加
	Microsoft Exchange データベースのリストア中にデータベースをマウントできない
	共有メールボックスの代理人権限を持つユーザから送信された電子メールで、［差出人］フィールドが正しく表示されない
	軽量統合バックアップ後のリストア ジョブ エラー
	NFS 共有フォルダにリストアするとファイル名が不明な文字列に変更される

	ゲートウェイ、RPS、データ ストア、コンソール、データベース関連
	データストア名がすでに使用されている
	DNS の問題によりデータ ストアに接続できない
	データ ストアが［リストアのみ］モードに切り替えられる
	RPS バージョンがコンソール バージョンよりも低い場合のエラー
	異なるサイトで同じリソースを追加することはサポートされていません
	SQL データベースが完全復旧モードの場合にログの切り捨てを有効にする方法
	RPS が FQDN で設定されている場合に復旧ポイントの参照で利用可能な復旧ポイントが表示されない
	RPS の追加時にアクセスが拒否される
	UDP 復旧ポイント ビューに変更できない
	ノードの追加時または更新時にアクセスが拒否される
	SQL 管理者パスワードが変更された場合に UDP コンソールが表示されない
	タイムアウトにより復旧ポイントをマウントできない
	ゲートウェイ サーバの認証情報を更新する方法
	ゲートウェイ プロキシの認証情報が変更された場合にゲートウェイを更新する方法
	コンソールに ID サービスの開始メッセージが表示される

	仮想マシンのバックアップとリストア関連
	vCenter Server レベルで VDDK 用の権限を追加する
	VM テンプレートのバックアップ ジョブが常にフル バックアップに変換される（バックアップ データ サイズは仮想ディスクのプロビジョニング サイズ）
	VM テンプレートのバックアップ ジョブで独立ディスクがスキップされる
	SMB 3.0 共有で VM のバックアップ ジョブがエラー メッセージで失敗する
	Windows のデフォルトのファイル共有に VM をリストアするときに VM の復旧ジョブが失敗する
	復旧ポイントのボリューム情報を利用できない
	仮想マシン スナップショットが最後のバックアップ ジョブから変更されたか、統合を必要とするため、［増分バックアップ］を［検証バックアップ］に変換します
	VM の CD/DVD デバイスが切断された NFS データストア上に存在する ISO イメージに接続されている場合、VMware VM のエージェントレ...
	Arcserve UDP をアップグレードした後に Hyper-V VM のエージェントレス ホスト ベース バックアップが失敗する
	ホスト ベースのエージェントレス バックアップが VMware ESXi 6.0 で失敗する
	Windows 2003 R2 64 ビットをバックアップ プロキシとして使用する場合にホスト ベースのエージェントレス バックアップがクラッシュする
	ホスト ベースのエージェントレス バックアップがHotAdd転送モードを使用しない
	ホスト ベースのエージェントレス バックアップまたはリストア ジョブで SAN モードが可能な場合でも NBD または NBDSSL 転送モードを使用する
	複数のジョブを実行していると Hyper-V 仮想マシンのスナップショットの作成が失敗する
	Hyper-V での VSS スナップショット作成の失敗
	システム エラー「The device is not ready(21)」により仮想ディスクのバックアップを実行できない
	バックアップ ジョブが失敗する
	vCenter から VMware VM をインポートできない
	ESXi ライセンスのためにバックアップが失敗する
	HotAdd転送モードが VMware VM のバックアップを試行する場合に機能しない
	Windows ゲスト OS の静止による VSS のより詳細な制御
	「Disk.EnableUUID」パラメータを有効化するように仮想マシンを設定できない
	HOTADD または SAN 転送モードを使用してデータを復旧すると復旧に失敗する
	デフォルト以外のポートを指定すると VM の復旧操作が失敗する
	スケジュールされた増分またはフル バックアップ ジョブが Hyper-V VM に対して失敗する
	VM で VSS スナップショットを取得中に Hyper-V VSS NTDS ライタでエラーが発生する
	MAC アドレスの変更が VM 復旧後に保持されない
	VM 復旧がエラーで失敗する - VMDK ファイルを開けない
	重複する VM UUID によって発生する問題
	ホスト ベースのエージェントレス バックアップに対してファイル システム カタログ ジョブまたは復旧ポイント チェックが失敗する
	Hyper-V で増分バックアップが検証バックアップに変換される、またはバックアップ サイズが増加する
	特別な差分ディスク構成を含む Hyper-V VM でホスト ベース バックアップが失敗する
	VMware 仮想マシンのバックアップ ジョブが失敗する
	増分バックアップ中に HBA アダプタの再スキャンを無効にする
	VMware VM での連続するバックアップ用スナップショット作成の無効化
	上位バージョンの ESXi ホストから下位バージョンの ESXi ホストにリストアすると、VM がブート段階でスタックする
	バックアップ ジョブが VM にサブミットされた場合に RAM 使用率が 99% に達する
	Hyper-V リストア ジョブが失敗し、ホスト上のユーティリティに接続できない
	自動保護で VM の検出と保護に失敗する
	VMDK ファイルをバックアップする際に読み取りブロック サイズを設定する
	Lun クローンの実行中に Lun 容量の予約が引き継がれる

	仮想スタンバイ関連
	オペレーティング システムが見つかりません
	仮想スタンバイ ジョブが内部エラーのために失敗する
	HotAdd転送モードを使用した仮想スタンバイ ジョブが失敗する
	Hyper-V システムへの仮想スタンバイ ジョブが失敗する
	エージェント UUID の重複に関連する問題
	仮想スタンバイ タスクでの Virtual Private Cloud の変更が Amazon EC2 に反映されない
	ターミナル EC2 リソース オプションが表示されない

	復旧ポイントのコピー関連
	復旧ポイントのコピージョブ用のレジストリの設定
	クラウドへの復旧ポイントのコピー ジョブでの帯域幅輻輳
	マージ ジョブがスキップされる

	Arcserve UDP レポート関連
	Arcserve UDP レポートを表示するグラフを表示する方法


	第21章: 付録
	デデュプリケーション データストア用のコマンド ライン ツール
	復旧ポイントの確認オプションを表示する方法
	Arcserve UDP で組み込みバージョン以外の異なる VDDK バージョンを適用する方法
	仮想スタンバイ バックアップ（VSB）用に VDDK を手動で変更
	ホスト ベースのバックアップ（HBBU）用に VDDK を手動で変更

	Arcserve D2D r16.5 で同じホスト名を持つ 2 つのサーバのバックアップデータを RPS データ ストアにマイグレートする方法
	Microsoft Azure で Arcserve UDP を展開する方法
	プロセス フローの理解
	推奨事項
	考慮事項
	Microsoft Azure での Arcserve UDP の展開の計画
	Microsoft Azure での Arcserve UDP の展開


	Arcserve UDP 用語および定義
	エージェント ベース バックアップ
	圧縮
	環境設定
	ダッシュボード
	データ ストア
	デスティネーション
	検出されたノード
	暗号化
	グローバル デデュプリケーション
	ホスト ベースのエージェントレス バックアップ
	HOTADD 転送モード
	ジョブ
	ジョブ
	NBD 転送モード
	NBDSSL 転送モード
	ノード
	プラン
	保護済みノード
	最近のイベント
	復旧ポイント
	復旧ポイント サーバ
	レプリケート
	リソース
	SAN 転送モード
	システム
	タスク
	保護されていないノード
	データ デデュプリケーション
	データ デデュプリケーションの種類
	データ デデュプリケーションの動作
	デデュプリケーションを使用すべき場合
	Arcserve UDP でのデデュプリケーション データ ストアの設定
	デデュプリケーション、暗号化、および圧縮
	デデュプリケーションの制限



