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Kontakt zum Arcserve-Support
Das Arcserve-Support-Team stellt umfangreiche Ressourcen zur Lösung von tech-
nischen Problemen zur Verfügung und bietet einfachen Zugriff auf wichtige Pro-
duktinformationen.

Support kontaktieren

Der Arcserve-Support ermöglicht Ihnen Folgendes:

Sie können direkt auf dieselbe Informationsbibliothek zugreifen, die auch intern
von Arcserve-Support-Fachleuten verwendet wird. Diese Website bietet Zugriff
auf unsere Knowledge Base-Dokumente (KB-Dokumente). Hier können Sie
schnell und einfach produktbezogene KB-Artikel suchen und aufrufen, die pra-
xiserprobte Lösungen für viele häufig auftretende Probleme enthalten.

Sie können unseren Live-Chat-Link verwenden, um sofort ein Echtzeitgespräch
mit dem Team für Arcserve-Support zu starten. Über den Live-Chat können
Bedenken und Fragen bei noch bestehendem Zugriff auf das Produkt umge-
hend behandelt werden.

Sie können sich an der globalen Benutzer-Community von Arcserve beteiligen,
um Fragen zu stellen und zu beantworten, Tipps und Tricks weiterzugeben, Best
Practices zu diskutieren und sich mit Gleichgesinnten zu unterhalten.

Sie können ein Support-Ticket öffnen. Wenn Sie ein Online-Support-Ticket öff-
nen, wird Sie ein Experte aus dem betroffenen Produktbereich zurückrufen.

Sie können auf weitere hilfreiche Ressourcen für Ihr Arcserve-Produkt zugrei-
fen.

http://www.arcserve.com/support
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Einführung

Einführung

Arcserve UDP Agent (Windows) ist ein datenträgerbasiertes Sicherungsprodukt, mit
dem Sie wichtige Geschäftsdaten auf einfache und verlässliche Weise schützen und
wiederherstellen können. Arcserve UDP Agent (Windows) bietet eine schlanke
Lösung zum Verfolgen von Änderungen auf einem Rechner auf Blockebene sowie
zur darauffolgenden Zuwachssicherung der geänderten Blöcke. Dadurch ermöglicht
Arcserve UDP Agent (Windows) häufige Sicherungen (bis zu alle 15 Minuten), was
die Größe der einzelnen Zuwachssicherungen (und auch die Dauer des Siche-
rungsfensters) reduziert und einen stets aktuellen Stand der Sicherungen zur Folge
hat. Zusätzlich verfügt Arcserve UDP Agent (Windows) über Funktionen zur Wie-
derherstellung von Dateien/Ordnern, Volumes und Anwendungen sowie zur Bare-
Metal-Recovery einer einzelnen Sicherung. Außerdem können Sie mit Arcserve UDP
Agent (Windows) auch gesicherte Daten von Ihrem angegebenen Cloud-Speicherort
kopieren und wiederherstellen.
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Dokumentation zu Arcserve UDP Agent (Windows)

Dokumentation zu Arcserve UDP Agent (Windows)

Die neueste Dokumentation zu Arcserve UDP Agent (Windows) ist:

Benutzerhandbuch zu Arcserve Unified Data Protection Agent for Windows

Versionshinweise zu Arcserve Unified Data Protection

Die Versionshinweise zu Arcserve UDP enthalten Informationen zu Sys-
temanforderungen, unterstützten Betriebssystemen, Support bei der Anwen-
dungswiederherstellung und weitere Informationen, die Sie kennen sollten, bevor
Sie dieses Produkt installieren. Außerdem enthält dieses Dokument eine Liste
bekannter Probleme, derer Sie sich bewusst sein sollten, bevor Sie dieses Produkt
verwenden.
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Informationen zu diesem Dokument

Informationen zu diesem Dokument

Dieses Dokument gibt Ihnen die nötigen Informationen an die Hand, um Arcserve
UDP Agent (Windows) zu verstehen, zu installieren, zu verwenden und auf die prak-
tischste und effizienteste Weise zu verwalten. Dieses Dokument ist in mehrere Kate-
gorien unterteilt, um Ihnen die Suche nach der von Ihnen benötigten Information
zu erleichtern.

Die Online-Hilfe-Version dieses Dokuments enthält einen Link am Ende jedes The-
mas, über den Sie uns Ihr Feedback zu dem Dokument übermitteln können. Wir
sind stets darum bemüht, unsere Dokumentation so vollständig, fehlerarm und
leserlich wie möglich zu gestalten. Sie können helfen, indem Sie uns Feedback
geben! Vielen Dank im Voraus!

Grundlegende Infor-
mationen zu Arcserve
UDP Agent (Windows)

Dieser Abschnitt enthält eine Übersicht über die Funktionen
von Arcserve UDP Agent (Windows) einschließlich Ablauf-
beschreibungen zu einer Reihe von zentralen Funktionen.
Wenn Sie verstehen, wie diese Funktionen funktionieren, ist
es für Sie leichter, die zugehörigen Tasks zu verstehen und aus-
zuführen.

Installieren/Deinstallieren
von Arcserve UDP Agent
(Windows)

Dieser Abschnitt enthält Informationen zur Installation von
Arcserve UDP Agent (Windows) einschließlich Hinweisen zur
Vorbereitung der Installation, mit denen Sie vertraut sein soll-
ten, Informationen zum Installationsvorgang selbst sowie
Anweisungen dazu, wie Sie eine automatische Installation aus-
führen können.

Erste Schritte mit Arc-
serve UDP Agent (Win-
dows)

Dieser Abschnitt enthält eine Übersicht über die Benut-
zeroberfläche von Arcserve UDP Agent (Windows) und detail-
lierte Informationen zu ihren einzelnen Bereichen. Bevor Sie
Arcserve UDP Agent (Windows) verwenden, ist es wichtig,
dass Sie sich mit den Details der Benutzeroberfläche vertraut
machen.

Einstellungen
Dieser Abschnitt enthält Informationen, die hilfreich sind, um
die verschiedenen Konfigurationseinstellungen von Arcserve
UDP Agent (Windows) zu verstehen und zu verwalten.

Verwenden von Arcserve
UDP Agent (Windows)

Dieser Abschnitt enthält schrittweise Anleitungen zu Tasks wie
Ad-hoc-Sicherungen, Wiederherstellungen von Sicherungen,
Kopieren von Wiederherstellungspunkten, Anzeigen von Pro-
tokollen, Kopieren von Dateien, Ausführen von BMR und Instal-
lieren von automatischen Aktualisierungen für Arcserve UDP
Agent (Windows).

Beheben von Problemen
mit Arcserve UDP Agent
(Windows)

Dieser Abschnitt enthält Informationen zur Fehlereingrenzung,
die nötig sind, um den Grund eines Problems schnell zu erken-
nen und zu orten, damit es behoben werden kann und Arc-
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Informationen zu diesem Dokument

serve UDP Agent (Windows) wieder vollständig funktionsfähig
wird.

Arcserve UDP Agent (Win-
dows) FAQ

Dieser Abschnitt enthält Antworten auf eine Reihe häufig
gestellter Fragen.

Anhang

Der Anhang am Ende dieses Dokuments enthält eine Samm-
lung von hilfreichen ergänzenden Informationen, die für eine
korrekte Verwendung von Arcserve UDP Agent (Windows)
zwar nicht unbedingt notwendig sind, jedoch von Interesse
und Nutzen sein können.
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Funktionen

Die folgenden Funktionen stehen mit Arcserve UDP Agent (Windows) zur Ver-
fügung:

SICHERUNG

Die folgenden Sicherheitsfunktionen stehen mit Arcserve UDP Agent (Windows) zur
Verfügung:

Ermöglicht verschiedene Arten von Sicherungsjobs (vollständige Sicherung,
Zuwachssicherung oder Überprüfungssicherung).

Mit der Funktion des Volumefilters können Sie einzelne Volumes zur Siche-
rung auswählen.

Wenn sich das angegebene Sicherungsziel auf dem lokalen Volume
befindet, werden Sie durch eine Warnmeldung darüber benachrichtigt,
dass dieses Volume nicht gesichert ist.

Wenn System- oder Startvolume nicht für die Sicherung ausgewählt ist,
werden Sie durch eine Warnmeldung darüber benachrichtigt, dass Ihre
Sicherung nicht für Bare-Metal-Recovery (BMR) geeignet ist.

Wenn ein Datenspeicher auf dem Volume konfiguriert ist, dann kann
das Volume nicht als Sicherungsquelle ausgewählt werden.

Alle angegebenen Volumes Ihres Computers (bis auf das Volume, das das
Sicherungsziel enthält) werden geschützt.

Ermöglicht das Verschlüsseln und Schützen (mit Ver-
schlüsselungskennwörtern) Ihrer empfindlichen Daten.

Ermöglicht das Planen/Ändern von Ablaufplänen für die Sicherung (bzw. star-
tet automatisch eine benutzerdefinierte Sicherung).

Ermöglicht das Festlegen von erweiterten Planungsfunktionen. Um
erweiterte Ablaufplanung zu verwenden, legen Sie "Siche-
rungsdatenformat" auf "Erweitert" fest. Sie können dann auf die erwei-
terte Ablaufplanansicht zugreifen, und Sie können den erweiterten
Ablaufplan für den Sicherungsjob, die Drosselung der Sicherung, die
Zusammenführung und die tägliche/wöchentliche/monatliche Auf-
bewahrungszeit festlegen.

Ein Taskleistensymbol zeigt Status-/Benachrichtigungsinformationen und
ermöglicht rasche Aktionen.
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Die Arcserve UDP-Lösung bietet die Möglichkeit, eine eingeschränkte Ergän-
zungsversion von Arcserve Backup zu verwenden, um agentenbasierte und
agentenlose Sicherungen auf Band durchzuführen.

Zuwachssicherung auf Blockebene

Sichert nur jene Blöcke der Quellvolumes, die seit der letzten erfolgreichen
Sicherung geändert wurden.

Reduziert die Menge der Sicherungsdaten deutlich.

Wird nur ein kleiner Teil einer großen Datei geändert, so sichert Arcserve
UDP Agent (Windows) in der Zuwachssicherung nur den geänderten Teil. Es
wird nicht die gesamte Datei gesichert.

Spart Speicherplatz und Zeit.

Ermöglicht häufigere Sicherungen, sodass die Sicherungs-Images für die Wie-
derherstellung bis zu alle 15 Minuten aktualisiert werden.

Unendliche inkrementelle (I2) Snapshots

Erstellt zuerst eine vollständige Sicherung, und danach auf intelligente Weise
unendliche Snapshot-Sicherungen.

Verwendet weniger Speicherplatz, führt Sicherungen schneller durch und
stellt eine geringere Belastung für Ihre Produktionsserver dar.

Kann zugewachsene Veränderungen automatisch ausblenden (zusam-
menführen) und so die Verwendung des Speicherplatzes optimieren.

Anwendungskonsistente Sicherungen

Verwendet Windows Volume Shadow Copy Service (VSS), um die Daten-
konsistenz aller VSS-Anwendungen zu gewährleisten.

Ermöglicht Wiederherstellungen sowohl von MS SQL Server als auch von MS
Exchange Server (ohne eine komplette Disaster Recovery durchzuführen).

Ad-Hoc-Sicherungen

Ad-Hoc-Sicherungen werden erstellt, wenn es eine spezifische Situation erfordert.
Sie werden normalerweise nicht im Voraus geplant oder in einen Ablaufplan auf-
genommen.

Verleiht Ihnen die notwendige Flexibilität, um Ad-Hoc-Sicherungen außerhalb
des Ablaufplans durchzuführen.

Zum Beispiel haben Sie einen Wiederholungsablaufplan für vollständige,
inkrementelle und Überprüfungssicherungen, und Sie möchten größere
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Änderungen an Ihrem Computer vornehmen. Sie können eine sofortige Siche-
rung ausführen, ohne auf die nächste geplante Sicherung zu warten.

Sie können einen benutzerdefinierten (ungeplanten) Wie-
derherstellungspunkt hinzufügen, sodass Sie gegebenenfalls auf den Stand zu
diesem Zeitpunkt zurückgreifen können.

Zum Beispiel, wenn Sie bemerken, dass sich ein installierter Patch oder Ser-
vice Pack ungünstig auf die Leistung Ihres Computers auswirkt. Sie können bis
zu jener Ad-Hoc-Sicherung zurückkehren, die diese Installation nicht ein-
schließt.

Sicherungsziel ändern

Sie können das Sicherungsziel je nach Installationstyp auf unterschiedliche Weise
ändern.

Vollversion von Arcserve Unified Data Protection:

Sie können das Sicherungsziel ändern, wenn das Ziel ein Datenspeicher auf
einem Recovery Point Server ist. Die nächste Sicherung wird eine vollständige
Sicherung sein.

Arcserve Unified Data Protection - Agent:

Sie können das Sicherungsziel ändern, wenn das Ziel ein lokaler Datenträger
oder ein freigegebener Remote-Ordner ist. Wenn der Speicherplatz Ihres Ziel-
Volume aufgebraucht ist, können Sie mit Arcserve UDP Agent (Windows) das
Sicherungsziel ändern und weiterhin vollständige Sicherungen oder Zuwachs-
sicherungen durchführen.

Hinweis: Sie können auch E-Mail-Benachrichtigungen konfigurieren, die Sie
informieren, wenn der festgelegte Zielschwellenwert erreicht wird.

Kopieren von Wiederherstellungspunkten

Ermöglicht es Ihnen, Wiederherstellungspunktdaten zu kopieren und sie für even-
tuelle Notfälle an einem sicheren externen Standort zu speichern. Sie können Ihre
Wiederherstellungspunkte auch an mehreren Orten speichern. Wenn der Ziel-
speicherort seine maximale Kapazität erreicht, besteht zusätzlich die Möglichkeit,
Sicherungen in einem einzigen Wiederherstellungspunkt zu konsolidieren. Dieser
Punkt stellt den exakten Status zu diesem Zeitpunkt dar. Wenn Sie einen Wie-
derherstellungspunkt zum Kopieren auswählen, erfassen Sie Folgendes:

Sicherungsblöcke, die für diesen spezifischen Zeitpunkt erstellt wurden.

Sämtliche ältere Sicherungsblöcke, die notwendig sind, um ein vollständiges
und aktuelles Sicherungs-Image wiederherzustellen.
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Die Funktion "Kopie von Wiederherstellungspunkten" kann je nach angegebenen
Ablaufplan manuell (ad-hoc) oder automatisch gestartet werden.

Wiederherstellungspunkt laden

Ermöglicht das Laden eines Wiederherstellungspunkts auf einem Lauf-
werksbuchstaben (Volume) oder in einen NTFS-Ordner, um Sicherungsdateien
direkt im Windows Explorer anzuzeigen, zu durchsuchen, zu kopieren oder zu öff-
nen.

Drosselung der Sicherungsgeschwindigkeit

Ermöglicht Ihnen die Angabe der Höchstgeschwindigkeit (MB/Min), in der Ihre
Sicherungen geschrieben werden. Sie können die Sicherungsgeschwindigkeit dros-
seln, um die CPU- oder Netzwerkauslastung zu reduzieren. Allerdings wirkt sich die
Einschränkung der Sicherungsgeschwindigkeit negativ auf das Sicherungsfenster
aus. Wenn Sie die Höchstgeschwindigkeit für Sicherungen senken, dauert es länger,
die Sicherung abzuschließen.

Hinweis: Standardmäßig ist die Option "Sicherung drosseln" nicht aktiviert, und die
Sicherungsgeschwindigkeit wird nicht gesteuert. Die Drosselung der Siche-
rungsgeschwindigkeit gilt nur, wenn das Sicherungsdatenformat "Standard" ist.
Wenn das Sicherungsdatenformat "Erweitert" ist, ist ein Ablaufplan für die Siche-
rungsdrosselung verfügbar.

Speicherplatz auf Ziel reservieren

Bietet Ihnen die Möglichkeit, einen Prozentsatz des berechneten Speicherplatzes
anzugeben, der für das Durchführen von Sicherungen notwendig ist. Dieser Betrag
von kontinuierlichem Speicherplatz wird vor dem Schreiben der Sicherung auf dem
Ziel reserviert, was dabei hilft, die Sicherungsgeschwindigkeit zu verbessern.

Hinweis: Das Reservieren von Speicherplatz auf dem Ziel gilt nur, wenn das Siche-
rungsdatenformat "Standard" ist. Wenn das Sicherungsdatenformat "Erweitert" ist,
ist diese Option nicht verfügbar.

Überwachung des Sicherungsstatus

Mit Arcserve UDP Agent (Windows) kann Folgendes überwacht werden:

Status der letzten Sicherung

Wiederherstellungspunkte

Zielkapazität

Schutzübersicht

Aktuellste Ereignisse

Lizenzbenachrichtigung
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Jobstatus-Überwachung

Mit Arcserve UDP Agent (Windows) kann Folgendes überwacht werden:

Details zum nächsten geplanten Job

Details zum nächsten geplanten Job

WIEDERHERSTELLEN

Arcserve UDP Agent (Windows) bietet die folgenden Wie-
derherstellungsfunktionen:

Wiederherstellen von Daten aus bestimmten Wiederherstellungspunkten.

Suchen von bzw. System durchsuchen nach bestimmten Dateien und Ord-
nern zur Wiederherstellung.

Wiederherstellen von einer Dateikopie.

Wiederherstellen eines virtuellen Rechners (VM), den Sie zuvor gesichert
haben.

Festlegen des Wiederherstellungsziels auf einen anderen Speicherort oder
Server.

Wiederherstellen verschlüsselter Sicherungsdaten.

Spezifische Wiederherstellung von Exchange-Objekten.

On Demand-Katalogjob für kataloglose Sicherungs-Wiederherstellungspunkte
über die Option "Wiederherzustellende Dateien/Ordner suchen".

Wiederherstellen von Active Directory, um Active Directory-Objekte und -
Attribute wiederherzustellen.

Wiederherstellungstypen

Arcserve UDP Agent (Windows) bietet die folgenden Wiederherstellungstypen:

Wiederherstellung auf Dateiebene

Stellt alle gesicherten Dateien und Ordner wieder her.

Wiederherstellung nach Wiederherstellungspunkt

Stellt gesicherte Daten auf der Basis eines angegebenen Zeitpunkts wieder
her (Wiederherstellungspunkt).

Wiederherstellen der Dateikopie

Stellt Daten der Dateikopie von Datenträgern oder der Cloud wieder her.

Spezifische Wiederherstellung von Exchange-Objekten
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Stellt individuelle Exchange-Objekte (Postfächer, Postfachordner oder E-
Mails) wieder her.

Wiederherstellung virtueller Rechner (VM)

Stellt eine VM, die Sie zuvor gesichert haben, wieder her.

Wiederherstellung auf Anwendungsebene

Stellt gesicherte Daten von Microsoft SQL Server/Microsoft Exchange auf
Anwendungsebene wieder her.

Explorer-Integration - Wiederherstellen

Arcserve UDP Agent (Windows) ermöglicht im Windows Explorer mithilfe der
Option "Zur Arcserve UDP Agent (Windows)-Ansicht wechseln" ein direktes
Durchsuchen und Wiederherstellen von Dateien, Ordnern und Exchange-
Objekten (Postfächer, E-Mail-Ordner, E-Mails).

Ändern des Wiederherstellungsorts

Vollversion von Arcserve Unified Data Protection:

Sie können Wiederherstellungen von lokalen Datenträgern, frei-
gegebenen Remote-Ordnern und Recovery Point-Servern durchführen.

Arcserve Unified Data Protection - Agent:

Sie können Wiederherstellungen von lokalen Datenträgern und frei-
gegebenen Remote-Ordnern durchführen.

Bare-Metal-Recovery (BMR)

Stellt Ihr Computersystem "von Null" wieder her, einschließlich Betriebs-
system, Anwendungen und Datenkomponenten, die zur Rekonstruktion oder
Wiederherstellung des gesamten gesicherten Systems notwendig sind. BMR
wird für Disaster Recovery oder für Migration zwischen verschiedenen Ser-
vern verwendet.

Ermöglicht die Wiederherstellung auf abweichende Hardware und beseitigt
Probleme, die aus Unterschieden in der Hardware entstehen.

Ermöglicht bei Bedarf eine Erweiterung und Wiederherstellung auf größeren
Datenträgern.

Ermöglicht die Ausführung der folgenden Typen von V2P (virtuell zu physisch)
Bare-Metal-Recovery. Diese Funktion ermöglicht es Ihnen, V2P-Wie-
derherstellungen vom aktuellsten Status virtueller Rechner im Standby-
Modus sowie von Wiederherstellungspunkten, die zu einem früheren Zeit-
punkt aus Sicherungen in Arcserve UDP Agent (Windows) konvertiert wur-
den, durchzuführen. Diese Funktion unterstützt Sie auch dabei, die
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Beeinträchtigungen Ihres Produktionscomputers auf ein Minimum zu redu-
zieren.

BMR von einem Hyper-V-Server

BMR von einem VMware ESX oder vCenter

Datenträger-Größenänderung

Während einer Bare-Metal-Recovery können Sie das Image auf einem ande-
ren Datenträger wiederherstellen und, wenn erforderlich, die Größe der
Datenträgerpartitionen ändern, ohne auf diesem Datenträger gespeicherte
Daten zu verlieren.

Bei einer Wiederherstellung auf einem anderen Datenträger muss die Kapa-
zität des neuen Datenträgers gleich oder größer als die des ursprünglichen
sein.

Hinweis:Wenn Sie eine Datenträger-Größenänderung benötigen, ist dies nur
bei Basisdatenträgern möglich, nicht bei dynamischen Datenträgern.

WARNMELDUNGEN

Arcserve UDP Agent (Windows) stellt folgende E-Mail-Warmmeldungen bereit:

Versäumte Jobs: Sendet einen E-Mail-Alert für jeden geplanten Job, der nicht
zur geplanten Zeit ausgeführt wurde.

Sicherung, Katalog, Dateikopie, Wiederherstellung oder Kopieren von Wie-
derherstellungspunkten schlägt fehl oder stürzt ab: Sendet eine Warn-
meldung für nicht erfolgreiche Jobs. Diese Kategorie umfasst alle
fehlgeschlagenen, unvollständigen und abgebrochenen Jobs sowie alle abge-
stürzten Versuche.

Hinweis: Diese E-Mail-Alerts werden mit hoher Wichtigkeit gesendet. E-Mail-
Alerts mit festgelegter hoher Wichtigkeit werden in Ihrem Posteingang mit
einem Ausrufezeichen als visueller Indikator angezeigt.

Sicherung, Katalog, Dateikopie, Wiederherstellung oder Kopieren von Wie-
derherstellungspunkten ist erfolgreich: Sendet eine Warnmeldung für erfolg-
reiche Jobs.

Der Zusammenführungsjob wurde angehalten, übersprungen, schlug fehl
oder ist abgestürzt: Sendet eine Alert-Benachrichtigung für alle Zusam-
menführungsjobs, die angehalten, übersprungen, fehlgeschlagen oder abge-
stürzt sind.

Zusammenführungsjob erfolgreich: Sendet eine Alert-Benachrichtigung für
alle erfolgreichen Zusammenführungsjobs.
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Freier Speicher am Sicherungsziel liegt unter dem Wert - Versendet eine
Warnmeldung per E-Mail, wenn der erforderliche Speicherplatz am Siche-
rungsziel unter dem angegebenen Wert liegt.

Neue Aktualisierungen verfügbar: Wenn neue Aktualisierungen für Arcserve
UDP Agent (Windows) verfügbar sind, wird eine Benachrichtigung per E-Mail
versendet. E-Mail-Benachrichtigungen werden auch gesendet, wenn ein Feh-
ler während dem Suchen nach oder Herunterladen von Aktualisierungen auf-
tritt.

Warnungen zu Ressourcenschwellenwerten - Es wird eine Warnmeldung
gesendet, wenn ein festgelegter Leistungsschwellenwert für Ressourcen
erreicht ist. Die Ressourcenebenen sind CPU-Nutzung (Prozentsatz),
Arbeitsspeichernutzung (Prozentsatz), Datenträgerdurchsatz (MB/Sekunde)
und Netzwerk-E/A (Prozentsatz der NIC-Bandbreite, der derzeitig verwendet
wird).

Support für VERSCHLÜSSELUNG/ENTSCHLÜSSELUNG

Mit Arcserve UDP Agent (Windows) können Sie Ihre vertraulichen Daten ver-
schlüsseln und (mit Verschlüsselungskennwörtern) schützen und die ver-
schlüsselten Daten nach der Wiederherstellung wieder entschlüsseln.

Support für die Verschlüsselung erhalten Sie sowohl für unkomprimierte als
auch für komprimierte Sicherungsformate. (Unkomprimierte Sicherung liegt
nicht mehr im VHD-Format vor, falls sie verschlüsselt wird).

Integrierte Windows Verschlüsselungsbibliotheken werden zur Daten-
verschlüsselung und -entschlüsselung verwendet.

Für Windows 2003/Vista/2008: Für die Datenverschlüsselung wird CAPI (Cryp-
toAPI) verwendet.

Für Windows 7/2008 R2/Windows 2012: CNG (Cryptography API Next Gene-
ration) wird zur Datenverschlüsselung verwendet.

Hinweis: Dateninteroperabilität wird sowohl von CAPI als auch von CNG
unterstützt, was bedeutet, dass Daten, die unter Windows 2003/Vista/2008
verschlüsselt wurden, unter Windows 7/2008 R2 entschlüsselt werden kön-
nen (und umgekehrt). Diese Dateninteroperabilität ermöglicht es, Siche-
rungen von einem Computern auf einen anderen zu verschieben und Daten
vom neuen Computer herzustellen.

Die Verschlüsselungskennwortverwaltung bietet eine Speicherfunktion,
damit Sie sich Verschlüsselungskennwörter nicht merken müssen, wenn Sie
versuchen, verschlüsselte Daten wiederherzustellen. Für jede verschlüsselte
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Sicherung wird das Verschlüsselungskennwort in einer Kennwortlistendatei
gespeichert.

Solange Sie sich bei Arcserve UDP Agent (Windows) anmelden können, brau-
chen Sie sich keine Verschlüsselungskennwörter zu merken, um Daten aktu-
eller Sicherungen wiederherzustellen. (Als aktuelle Sicherungen werden die
Sicherungen bezeichnet, die von dem gleichen Rechner aus erstellt wurden,
auf dem Sie angemeldet sind). Wenn Sie versuchen, Daten aus ver-
schlüsselten Sicherungen wiederherzustellen, die zu einem anderen Com-
puter gehören, werden Sie jedes Mal dazu aufgefordert, das
Verschlüsselungskennwort anzugeben.

DATEIKOPIE

Die Dateikopieoption kann für das Kopieren kritischer Daten an sekundäre Spei-
cherorte sowie als Archivierungslösung verwendet werden. Dateikopien ermög-
lichen es Ihnen, die Quelldaten sicher zu löschen, nachdem sie in ein Repository
außerhalb des Standorts oder in ein sekundäres Speicher-Repository kopiert wur-
den.

Arcserve UDP Agent (Windows) bietet folgende Möglichkeiten, um Dateien zu
kopieren oder zu verschieben, die Ihnen dabei helfen, Speicherkosten zu ver-
ringern, Compliance zu erreichen und den Datenschutz zu verbessern.

Hinweis:Wenn Sie die Option "Dateikopie - Quelle löschen" verwenden, werden
die Daten von der Quelle zum Ziel verschoben (und aus dem Quellspeicherort
gelöscht). Wenn Sie eine Dateikopie ausführen, werden die Daten von der Quelle
zum Ziel kopiert (Dateien bleiben auf dem ursprünglichen Speicherort erhalten).

Kopieren Sie die Dateien je nach Ihren festgelegten Richtlinien auf Daten-
träger oder in die Cloud.

Dateikopie auf Blockebene ermöglicht es Ihnen, nur die Blöcke der Quelle zu
speichern, die seit der letzten Dateikopie geändert wurden. (Reduziert die
Menge an Dateikopierdaten deutlich.)

Wählen Sie die zu kopierende Quelle aus, die aus einem oder mehreren Volu-
mes oder Ordnern bestehen kann.

Verwenden Sie Filter, um Dateien auf der Basis Ihrer festgelegten Kriterien
oder Muster einzuschließen oder auszuschließen.

Geben Sie einen Ablaufplan für die Dateikopie an, die auf dem Abschluss
einer festgelegten Anzahl erfolgreicher Sicherungen basiert.

Erstellen Sie Dateikopien von Versionen derselben Quelle im angegebenen
Ziel.
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Verschlüsseln Sie Dateikopiedaten aus Sicherheitsgründen.

Komprimieren Sie Daten, bevor Sie einen Dateikopiervorgang ausführen.

Legen Sie fest, wie lange Kopierdaten beibehalten werden sollten.

Legen Sie fest, wie viele Datenversionen Sie auf dem Ziel haben können.

Hinweis: Arcserve UDP Agent (Windows) kopiert keine Anwendungsdateien,
Dateien mit Systemattributen und Dateien mit temporären Attributen. Nur
eine derzeit gesicherte Quelle ist zur Dateikopie geeignet.

AKTUALISIERUNGEN für Arcserve UDP Agent (Windows)

Bietet folgende Möglichkeiten, um Aktualisierungen automatisch herunterzuladen
und auf Arcserve UDP Agent (Windows) zu installieren:

Suchen nach neuen verfügbaren Aktualisierungen für Arcserve UDP Agent
(Windows) (manuell über die Benutzeroberfläche bzw. das Taskleistensymbol
oder automatisch gemäß Ablaufplan).

Auslösen automatischen oder manuellen Herunterladens von Aktua-
lisierungen.

Festlegen eines benutzerdefinierten Ablaufplans, um automatisch regelmäßig
nach Aktualisierungen zu suchen.

Auslösen der Installation von Aktualisierungen, entweder über die Benut-
zeroberfläche, das Taskleistensymbol oder automatisch über die Befehlszeile.

Festlegen, dass automatische E-Mail-Benachrichtigungen gesendet werden,
wenn neue Aktualisierungen verfügbar werden (oder wenn Probleme auf-
treten).

Konfigurieren des Client und/oder eines Staging-Servers, sodass er (direkt
oder über einen Proxy-Server) eine Verbindung zu Arcserve Support aufbaut,
um verfügbare Aktualisierungen herunterzuladen. (Ein Staging-Server ist ein
Computer mit einer Installation von Arcserve UDP Agent (Windows), der als
temporärer Speicherort verwendet wird, um Aktualisierungen her-
unterzuladen, die danach von diesem Staging-Server auf einem Arcserve
UDP-Client-Computer installiert werden.)

Verwenden von Staging-Servern für Clients mit beschränktem Internetzugriff.

Konfigurieren mehrerer Staging-Server für das Herunterladen der Aktua-
lisierungen. Wenn der primäre Staging-Server nicht verfügbar ist, wird die
Download-Funktion automatisch an den nächsten festgelegten Staging-Ser-
ver übertragen.
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Remote-Bereitstellung von einem Rechner auf einen anderen und Ver-
schieben der gesamten aktualisierten Konfiguration sowie der E-Mail-Ein-
stellungen vom primären Rechner zum bereitgestellten Rechner.

Hinweis: Alle für Arcserve UDP Agent (Windows) herausgegebenen Aktua-
lisierungen sind kumulativ. Deshalb enthält jede Aktualisierung auch sämtliche
zuvor veröffentlichten Aktualisierungen, um sicherzustellen, dass Ihr Rechner
immer auf dem neuesten Stand ist.
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Videos zu Arcserve UDP Agent (Windows)

Für all jene Benutzer, die der Meinung sind, dass ein Bild mehr als tausend Worte
sagt, bietet Arcserve UDP Agent (Windows) eine Vielzahl von Anleitungsvideos, die
Ihnen dabei helfen sollen, bestimmte Tasks besser zu verstehen und effizienter aus-
zuführen. Das Ansehen von Anleitungsvideos ist eine hervorragende Methode, um
sich damit vertraut zu machen, wie Funktionen von Arcserve UDP Agent (Windows)
verwendet werden sollten, um zentrale Vorgänge für den Systemschutz aus-
zuführen.

Hinweis: Diese Videos sollen als eine Ergänzung (und nicht als Ersatz) für die schrift-
lichen Vorgänge dienen, auf die sie sich beziehen. Detaillierte Informationen (Vor-
sichtsmaßnahmen, Hinweise, Beispiele usw.) erhalten Sie in den Beschreibungen
der jeweiligen Vorgänge, die mit jedem Task verbunden sind.

Sie können über die Benutzeroberfläche von Arcserve UDP Agent (Windows) oder
über die Produktdokumentation auf die Anleitungsvideos zugreifen.

Wir stellen eine Bibliothek mit Anleitungsvideos zur Verfügung, die dazu dient,
Ihnen das Verstehen und Ausführen von bestimmten Aufgaben zu vereinfachen.
Zugriff auf diese anschaulichen Videos besteht über alle arcserve.com-Websites
und über YouTube. Die Versionen der Videos auf arcserve.com und YouTube sind
identisch, nur die Anzeigequelle ist unterschiedlich:

So zeigen Sie Arcserve UDP Agent (Windows)-Videos auf YouTube an

Die verfügbaren Videos sind nur ein Anfang. Weitere sollen in naher Zukunft folgen.
Wenn Sie Vorschläge für neue Videos haben, teilen Sie sie uns bitte mit. Sie können
auf den Link der Benutzeroberfläche klicken, um Feedback zu erteilen. Sie können
über den Link am Ende jedes Online-Hilfe-Titels auch eine E-Mail an Arcserve sen-
den.
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Funktionsweise von Arcserve UDP Agent (Windows)

Mit Arcserve UDP Agent (Windows) können Sie häufige und regelmäßige Siche-
rungen Ihres gesamten Rechners auf Blockebene durchführen. Abhängig von der
Art der Installation von Arcserve Unified Data Protection (Vollversion oder Agent-
Version) können diese Sicherungen auf internen Laufwerken, externen Laufwerken,
Remote-Netzwerkfreigaben und Datenspeichern auf Recovery Point-Servern gespei-
chert werden. Wenn das Sicherungszielvolume auch als Volume der Siche-
rungsquelle ausgewählt ist, dann wird eine unendliche Sicherung nicht ausgeführt.
Während der Sicherung wird das Sicherungszielvolume ausgeschlossen, und dem
Aktivitätsprotokoll wird ein Eintrag hinzugefügt. Mit Arcserve UDP Agent (Win-
dows) können Sie vollständige Sicherungen, Zuwachssicherungen und Über-
prüfungssicherungen durchführen.

Vollversion von Arcserve Unified Data Protection:

Folgende Sicherungsziele stehen zur Verfügung: Internes Laufwerk, externes Lauf-
werk, Remote-Netzwerkfreigabe, Datenspeicher auf Recovery Point Server. Wenn
Sie auf dem Arcserve UDP-Server einen Plan erstellen, können Sie unter "Recovery
Point Server" "Datenspeicher" als Ziel auswählen und den Plan für den Agen-
tenknoten bereitstellen.

Arcserve Unified Data Protection - Agent:

Folgende Sicherungsziele stehen zur Verfügung: internes Laufwerk, externes Lauf-
werk, Remote-Netzwerkfreigabe.

Arcserve UDP Agent (Windows) bietet auch verschiedene Möglichkeiten zum
bedarfsgerechten Identifizieren, Suchen und Wiederherstellen der gesicherten
Daten. Unabhängig davon, welche Wiederherstellungsmethode Sie auswählen, kön-
nen Sie die benötigten Daten in Arcserve UDP Agent (Windows) rasch identifizieren
und vom jeweiligen Sicherungsspeicherort abrufen.
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Funktionsweise des Sicherungsvorgangs

Mit Arcserve UDP Agent (Windows) können Sie häufige und regelmäßige Siche-
rungen ihres gesamten Rechners durchführen. Abhängig von der Art der Instal-
lation von Arcserve Unified Data Protection (Vollversion oder Agent-Version)
können diese Sicherungen auf internen Laufwerken, externen Laufwerken, Remote-
Netzwerkfreigaben und Datenspeichern auf Recovery Point-Servern gespeichert
werden. Mit Arcserve UDP Agent (Windows) können Sie vollständige Sicherungen,
Zuwachssicherungen und Überprüfungssicherungen durchführen.

Der grundlegende Prozess einer Sicherung mit Arcserve UDP Agent (Windows) ist
sehr einfach. Wenn Sie eine geplante oder manuell gestartete Sicherung initia-
lisieren, erstellt Arcserve UDP Agent (Windows) einen vollständigen VSS-Snapshot
und sichert anschließend nur jene Blöcke, die seit der letzten erfolgreichen Siche-
rung geändert wurden. (Bei einer vollständigen Sicherung werden alle Blöcke gesi-
chert). Diese Zuwachssicherung auf Blockebene reduziert die Menge der
Sicherungsdaten deutlich. Wenn beispielsweise an einer großen Datei nur ein klei-
ner Teil geändert wird, sichert Arcserve UDP Agent (Windows) in der Zuwachs-
sicherung nur den geänderten Teil und nicht die gesamte Datei.

Während dieser Zuwachssicherung auf Blockebene erfasst Arcserve UDP Agent
(Windows) nicht nur Daten, sondern erstellt darüber hinaus einen Katalog mit sämt-
lichen Informationen zu Betriebssystem, installierten Anwendungen (nur unter
Microsoft SQL und Microsoft Exchange), Konfigurationseinstellungen, benötigten
Laufwerken usw. Sie können dieses gesicherte Image wiederherstellen, um gege-
benenfalls Daten oder den kompletten Rechner wiederherzustellen. Wenn das
Sicherungszielvolume auch als Volume der Sicherungsquelle ausgewählt ist, dann
wird eine unendliche Sicherung nicht ausgeführt. Während der Sicherung wird das
Sicherungszielvolume ausgeschlossen, und dem Aktivitätsprotokoll wird ein Eintrag
hinzugefügt.

Hinweis: Sie können schnellere Sicherungsjobs (kataloglose Sicherungen) über-
geben, da nach Abschluss einer Sicherung kein Katalog erforderlich ist. In den Siche-
rungseinstellungen ist die Option "Nach jeder Sicherung einen Dateisystemkatalog
zur schnelleren Suche erstellen" standardmäßig deaktiviert, was bedeutet, dass
eine schnellere Sicherung ausgeführt wird.

Details darüber, was gesichert wird, wie es gesichert wird, wann es gesichert wird
usw. werden über die verschiedenen und von Ihnen angegebenen Einstellungen
der Sicherungskonfiguration gesteuert. Diese Einstellungen werden auf jeden Siche-
rungsjob angewendet, unabhängig davon, wie Sie die Sicherung starten (auto-
matisch oder manuell).

Vollversion von Arcserve Unified Data Protection:

Kapitel 1: Grundlegende Informationen zu Arcserve UDP Agent (Windows) 31



Funktionsweise von Arcserve UDP Agent (Windows)

Konfigurieren Sie Ihre Sicherung bei diesem Installationstyp, indem Sie einen Plan
erstellen. Folgende Sicherungsziele stehen zur Verfügung: internes Laufwerk, exter-
nes Laufwerk, Remote-Netzwerkfreigabe, Datenspeicher auf Recovery Point Server.
Wenn Sie auf dem Arcserve UDP-Server einen Plan erstellen, können Sie unter
"Recovery Point Server" "Datenspeicher" als Ziel auswählen und den Plan für den
Agent-Knoten bereitstellen.

Arcserve Unified Data Protection – Agent:

Konfigurieren Sie Ihre Sicherung bei diesem Installationstyp, indem Sie die Siche-
rungseinstellungen angeben. Folgende Sicherungsziele stehen zur Verfügung: inter-
nes Laufwerk, externes Laufwerk, Remote-Netzwerkfreigabe.
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Funktionsweise der Zuwachssicherung auf Blockebene

Wenn Sie eine Sicherung starten, wird das angegebene Volume in untergeordnete
Datenblöcken aufgeteilt, die anschließend gesichert werden. Die erste Sicherung
wird als "übergeordnete Sicherung" betrachtet. Es handelt sich um eine voll-
ständige Sicherung des gesamten Volumes, in der die Baseline-Blöcke, die über-
wacht werden sollen, festgesetzt sind. Vor der Sicherung wird ein VSS-Snapshot
erstellt. Anschließend überprüft ein interner Überwachungstreiber die einzelnen
Blöcke auf Änderungen. Gemäß Ablaufplan erstellt Arcserve UDP Agent (Windows)
nur Zuwachssicherungen von jenen Blöcken, die seit der letzten Sicherung geändert
wurden. Sie können aufeinanderfolgende Zuwachssicherungen auf Blockebene
("untergeordnete Sicherungen") mit einer Häufigkeit von bis zu 15 Minuten planen,
um sicherzustellen, dass die Sicherungs-Images immer korrekt und auf dem aktu-
ellen Stand sind.

Wenn Sie die Volume-Informationen wiederherstellen möchten, wird die letzte gesi-
cherte Version von jedem Block gesucht, und das gesamte Volume wird mithilfe die-
ser aktuellen Blocks rekonstruiert.

Vollversion von Arcserve Unified Data Protection:

Folgende Sicherungsziele stehen zur Verfügung: internes Laufwerk, externes Lauf-
werk, Remote-Netzwerkfreigabe, Datenspeicher auf Recovery Point Server. Wenn
Sie auf dem Arcserve UDP-Server einen Plan erstellen, können Sie unter "Recovery
Point Server" "Datenspeicher" als Ziel auswählen und den Plan für den Agent-Kno-
ten bereitstellen.

Arcserve Unified Data Protection – Agent:

Folgende Sicherungsziele stehen zur Verfügung: internes Laufwerk, externes Lauf-
werk, Remote-Netzwerkfreigabe.
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Funktionsweise der unendlichen Zuwachssicherungen

Von sich aus würden täglich bis zu 96 Zuwachs-Snapshots (d. h., Zuwachs-
sicherungen) durchgeführt, was einer Sicherung alle 15 Minuten entspricht. Diese
regelmäßigen Snapshots würden eine lange Kette von Sicherungsblöcken ver-
ursachen, die bei jeder neuen Sicherung überwacht werden müssten und immer
mehr Speicherplatz benötigen würden. Um dieses potenzielle Problem zu mini-
mieren, verwendet Arcserve UDP Agent (Windows) die unendliche Zuwachs-
sicherung, die auf intelligente Weise unendliche Snapshot-Sicherungen erstellt
(nach der ersten vollständigen Sicherung) und weniger Speicherplatz verwendet,
schnellere Sicherungen ausführt und eine geringere Belastung für Ihre Pro-
duktionsserver darstellt. Bei unendlichen Zuwachssicherungen können Sie eine
Obergrenze für die Anzahl von untergeordneten Zuwachssicherungen, die gespei-
chert werden sollen, festlegen. Wenn als Sicherungsdatenformat Standard ver-
wendet wird, konfigurieren Sie die OptionWiederherstellungspunkte auf der
Registerkarte Schutzeinstellungen im Dialogfeld Sicherungseinstellungen. Wenn
als Sicherungsdatenformat Erweitert verwendet wird (Standard), konfigurieren Sie
die OptionWiederherstellungspunkte auf der Registerkarte Ablaufplan im Dia-
logfeld Sicherungseinstellungen.

Wird die maximale Anzahl überschritten, wird die früheste (älteste) untergeordnete
Zuwachssicherung in die übergeordnete Sicherung eingefügt und erstellt ein neues
Baseline-Image, das aus den übergeordneten Blöcken und dem ältesten unter-
geordneten Block besteht (unveränderte Blöcke bleiben gleich). Das Einfügen des
ältesten untergeordneten Blocks in die übergeordnete Sicherung ist ein Zyklus, der
sich bei allen folgenden Sicherungen wiederholt. Sie können dadurch unendlich
viele Zuwachssicherungen von Snapshots (I2) durchführen, ohne die Anzahl der
gespeicherten (und überwachten) Sicherungs-Images zu verändern.

34 Arcserve UDP Agent for Windows – Benutzerhandbuch



Funktionsweise von Arcserve UDP Agent (Windows)

Funktionsweise von Wiederherstellungen auf Datei-
ebene

Bei einer Sicherung auf Blockebene besteht jede gesicherte Datei aus mehreren
erfassten Blöcken, die sie definieren. Zusätzlich wird eine Katalogdatei mit einer
Liste der gesicherten Dateien, der einzelnen Blöcke, die für jede Datei verwendet
wurden, und der Wiederherstellungspunkte, die für diese Datei zur Verfügung ste-
hen, erstellt. Wenn Sie eine bestimmte Datei wiederherstellen möchten, können
Sie Ihre Sicherung durchsuchen, um die Datei und den Wiederherstellungspunkt
auszuwählen. Arcserve UDP erfasst die Versionen der Blöcke, die für den Wie-
derherstellungspunkt der ausgewählten Datei verwendet wurden, fasst sie zusam-
men und stellt die Datei wieder her.

Hinweis: Sie können auch Wiederherstellungen ohne Katalogdateien von kata-
loglosen Sicherungs-Wiederherstellungspunkten ausführen.

Das folgende Ablaufschema veranschaulicht den Prozess, mit dem Arcserve UDP
eine spezifische Datei wiederherstellt:
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Funktionsweise der Überprüfungssicherung

Arcserve UDP Agent (Windows) kann geplante oder manuell initialisierte Über-
prüfungssicherungen (Neusynchronisationen) durchführen, um das gespeicherte
Sicherungs-Image zu überprüfen und, wenn nötig, neu zu synchronisieren. Bei einer
Überprüfungssicherung wird die letzte Sicherung jedes einzelnen Blocks mit den
Inhalten und Informationen der Quelle verglichen. Dieser Vergleich stellt sicher,
dass die letzten gesicherten Blöcke den jeweiligen Quellinformationen ent-
sprechen. Wenn das Sicherungs-Image eines Blocks nicht der Quelle entspricht
(zumeist aufgrund von Änderungen seit der letzten Sicherung), aktualisiert Arcserve
UDP Agent (Windows) die Sicherung dieses Blocks (Neusynchronisierung).

Eine Überprüfungssicherung kann auch durchgeführt werden, um das Ergebnis
einer vollständigen Sicherung zu erhalten, ohne jedoch den entsprechenden Spei-
cherplatz zu benötigen. Der Vorteil von Überprüfungssicherungen besteht darin,
dass sie im Vergleich zu vollständigen Sicherungen klein sind, da nur die geänderten
Blöcke (d. h., jene Blöcke, die nicht mit der letzten vollständigen Sicherung über-
einstimmen) gesichert werden. Überprüfungssicherungen sind jedoch langsamer
als Zuwachssicherungen, da Arcserve UDP Agent (Windows) alle Blöcke des Quell-
datenträgers mit den Blöcken der letzten Sicherung vergleichen muss.
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Funktionsweise von Wiederherstellungssätzen

Ein Wiederherstellungssatz ist eine Speichereinstellung, bei der eine Gruppe von
Wiederherstellungspunkten (Sicherungssitzungen) über einen angegebenen Zeit-
raum gesichert und anschließend zusammen in einem kompilierten Satz gespei-
chert wird. Ein Wiederherstellungssatz enthält eine Serie von Sicherungen, die
immer bei einer vollständigen Sicherung beginnt, gefolgt von einer Reihe von
Zuwachs-, Überprüfungs- oder vollständigen Sicherungen. Durch die Verwendung
von Wiederherstellungssätzen (anstelle von Wiederherstellungspunkten) deak-
tivieren Sie unendliche Zuwachssicherungen, und das Zusammenführen von Siche-
rungssitzungen wird eingestellt. Dadurch wird der zeitaufwendige
Zusammenführungsprozess vollständig beseitigt.

Wiederherstellungssätze werden im Allgemeinen für große Speicherumgebungen
verwendet und helfen Ihnen dabei, Ihre Sicherungsfensterzeit effizienter zu ver-
walten, wenn große Datenmengen geschützt werden. Wiederherstellungssätze wer-
den verwendet, wenn der Zeitpunkt der Sicherung wichtiger ist als
Speicherplatzbeschränkungen.

Eine vollständige Sicherung ist erforderlich, um einen Wiederherstellungssatz zu
starten. Die Sicherungssitzung, die den Wiederherstellungssatz startet, wird auto-
matisch in eine vollständige Sicherung konvertiert, auch wenn keine vollständige
Sicherung zur Ausführung zu diesem Zeitpunkt konfiguriert oder geplant ist. Nach-
dem die anfängliche vollständige Sicherung abgeschlossen ist, werden alle nach-
folgenden Sicherungen unabhängig von der Art der ausgeführten Sicherung so
lange im Wiederherstellungssatz gespeichert, bis der nächste neue Wie-
derherstellungssatz (manuell oder automatisch gemäß Ablaufplan) gestartet wird.

Sie können die Anzahl der Wiederherstellungssätze konfigurieren, die beibehalten
werden soll. Wenn die Anzahl der beibehaltenen Wiederherstellungssätze die ange-
gebene Aufbewahrungsanzahl überschreitet, überschreibt der Zusam-
menführungsjob den ältesten Wiederherstellungssatz. Ein Wiederherstellungssatz
wird erst dann als vollständig betrachtet, wenn die anfängliche vollständige Siche-
rung des nächsten Wiederherstellungssatzes abgeschlossen ist. Wenn Sie z. B. das
Beibehalten von zwei Wiederherstellungssätzen angegeben haben, löscht Arcserve
UDP Agent (Windows) den ersten Wiederherstellungssatz erst dann, wenn die voll-
ständige Sicherung für den vierten Wiederherstellungssatz abgeschlossen wurde.
Dadurch wird sichergestellt, dass, wenn die erste Sicherung gelöscht wird, noch
zwei verfügbare Wiederherstellungssätze (Wiederherstellungssatz 2 und Wie-
derherstellungssatz 3) auf dem Datenträger vorhanden sind.

Hinweise:
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Nach Erreichen der Verweildauer wird der Zusammenführungsjob ausgelöst
und der älteste Wiederherstellungssatz gelöscht.

Wenn Sie einen Wiederherstellungssatz löschen möchten, um den Spei-
cherplatz für Sicherungen zu verkleinern, reduzieren Sie die Anzahl der auf-
bewahrten Sätze. Arcserve UDP Agent (Windows) löscht den ältesten
Wiederherstellungssatz automatisch. Versuchen Sie nicht, den Wie-
derherstellungssatz manuell zu löschen.

Ein Flag in der Statusspalte im Abschnitt Neueste Ereignisse der Startseite von Arc-
serve UDP Agent (Windows) zeigt an, dass es sich bei der anfänglichen Sicherung
eines Wiederherstellungssatzes um eine vollständige Sicherung handelt. Nachdem
die Einstellung des Wiederherstellungssatzes geändert wurde (zum Beispiel wenn
der Ausgangspunkt des Wiederherstellungssatzes der ersten Sicherung von Montag
auf die erste Sicherung von Donnerstag geändert wird), dann wird der Aus-
gangspunkt der vorhandenen Wiederherstellungssätze nicht geändert.

Hinweis:Wiederherstellungssätze sind nur verfügbar, wenn Sie Arcserve UDP
Agent (Windows) verwenden und das Sicherungsdatenformat auf Standard setzen.
Wenn Sie das Sicherungsdatenformat auf Erweitert setzen, sind keine Wie-
derherstellungssätze verfügbar. Der Grund dafür ist, dass Zusammenführungsjobs
sehr schnell und effizient sind, wenn als Sicherungsdatenformat "Erweitert" ver-
wendet wird, wodurch der Bedarf an Wiederherstellungssätzen wegfällt.

Standard: 2

Minimum: 1

Maximum:100

Beispiel 1: Aufbewahren von einem Wiederherstellungssatz:

Legen Sie die Zahl der Wiederherstellungssätze, die aufbewahrt werden sol-
len, auf 1 fest.

Arcserve UDP Agent (Windows) löscht den ersten Wiederherstellungssatz,
wenn die vollständige Sicherung des dritten Wiederherstellungssatzes abge-
schlossen ist.

Hinweis: Auch wenn Sie nur einen Wiederherstellungssatz aufbewahren
möchten, benötigen Sie Speicherplatz für mindestens zwei vollständige Siche-
rungen.

Beispiel 2 - Aufbewahren von 2 Wiederherstellungssätzen:

Legen Sie die Zahl der Wiederherstellungssätze, die aufbewahrt werden sol-
len, auf 2 fest.
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Arcserve UDP Agent (Windows) löscht den ersten Wiederherstellungssatz,
wenn die vollständige Sicherung des vierten Wiederherstellungssatzes abge-
schlossen ist. Dadurch wird sichergestellt, dass, wenn die erste Sicherung
gelöscht und die vollständige Sicherung des vierten Wiederherstellungssatzes
abgeschlossen ist, noch zwei verfügbare Wiederherstellungssätze
(Wiederherstellungssatz 2 und Wiederherstellungssatz 3) auf dem Daten-
träger vorhanden sind.

Beispiel 3 – Aufbewahren von 3 Wiederherstellungssätzen:

Legen Sie die Zahl der Wiederherstellungssätze, die aufbewahrt werden sol-
len, auf 3 fest.

Arcserve UDP Agent (Windows) löscht den ersten Wiederherstellungssatz,
wenn die vollständige Sicherung des fünften Wiederherstellungssatzes abge-
schlossen ist.

Die Startzeit der Sicherung ist 06:00 Uhr, 20. August 2012.

Eine Zuwachssicherung wird alle 12 Stunden ausgeführt.

Ein neuer Wiederherstellungssatz beginnt bei der letzten Sicherung am Frei-
tag.

Sie möchten 3 Wiederherstellungssätze aufbewahren.

Mit der obigen Konfiguration wird jeden Tag eine Zuwachssicherung um 06:00 Uhr
und um 18:00 Uhr ausgeführt. Der erste Wiederherstellungssatz wird erstellt, wenn
die erste Sicherung (muss eine vollständige Sicherung sein) durchgeführt wurde.
Dann wird die erste vollständige Sicherung als die Anfangssicherung des Wie-
derherstellungssatzes markiert. Wenn die am Freitag um 18:00 Uhr geplante Siche-
rung ausgeführt wird, dann wird diese Sicherung in eine vollständige Sicherung
konvertiert und als gestartete Sicherung des Wiederherstellungssatzes markiert.
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Funktionsweise von Bare-Metal-Recovery

Bare-Metal-Recovery ist eine Wiederherstellung Ihres Computersystems "von Null",
wobei Betriebssystem und Anwendungen neu installiert werden und Daten und Ein-
stellungen wiederhergestellt werden. Die häufigsten Gründe für die Durchführung
einer Bare-Metal-Recovery sind ein Festplattenausfall oder die Tatsache, dass eine
Festplatte voll ist und ein Upgrade (eine Migration) auf eine größere Festplatte
oder eine Migration zu neuerer Hardware erforderlich ist. Eine Bare-Metal-Reco-
very ist möglich, da Arcserve UDP Agent (Windows) während der Sicherung auf
Blockebene nicht nur Daten, sondern auch sämtliche Informationen zum Betriebs-
system sowie zu installierten Anwendungen, Konfigurationseinstellungen, benö-
tigten Treibern usw. erfasst. Alle Informationen, die für eine vollständige
Systemwiederherstellung "von Null" benötigt werden, werden in mehreren Blöcken
gesichert und im Sicherungsziel gespeichert.

Hinweis: Dynamische Datenträger werden nur auf Datenträgerebene wie-
derhergestellt. Wenn Ihre Daten auf einem Volume eines dynamischen Daten-
trägers gesichert sind, können Sie diesen dynamischen Datenträger (einschließlich
aller seiner Volumes) während der Bare-Metal-Recovery nicht wiederherstellen.

Bei einer Bare-Metal-Recovery initialisiert der Arcserve UDP Agent (Windows)-Start-
datenträger das neue Computersystem und ermöglicht den Beginn der BMR. Zu
Beginn der Bare-Metal-Recovery fordert Sie Arcserve UDP Agent (Windows) dazu
auf, einen gültigen Speicherort auszuwählen oder anzugeben, von dem diese gesi-
cherten Blöcke abgerufen werden sollen. Außerdem ist auch der Wie-
derherstellungspunkt für die Wiederherstellung anzugeben bzw. auszuwählen. Sie
können auch aufgefordert werden, gültige Treiber für das neue System anzugeben.
Sobald diese Verbindungs- und Konfigurationsinformationen angegeben sind,
beginnt Arcserve UDP Agent (Windows) damit, das angegebene Sicherungs-Image
vom Speicherort der Sicherung zu ziehen und alle gesicherten Blöcke im neuen Sys-
tem wiederherzustellen (leere Blöcke werden nicht wiederhergestellt). Wenn das
Bare-Metal-Recovery-Image komplett wiederhergestellt ist, befindet sich der Rech-
ner wieder im selben Status, in dem er sich beim Abschluss der letzten Sicherung
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befunden hat, und Arcserve UDP Agent (Windows)-Sicherungen können planmäßig
fortgesetzt werden. (Die erste Sicherung nach Abschluss der Bare-Metal-Recovery
ist eine Überprüfungssicherung).
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So funktioniert die Aktualisierung von Arcserve UDP
Agent (Windows)

Über eine Produktaktualisierung kann Arcserve die Benutzer mit Pro-
duktverbesserungen versorgen. Aktualisierungen beinhalten Fehlerkorrekturen,
Unterstützung für neue Hardware sowie Verbesserungen der Leistung und der
Sicherheit. In Arcserve UDP Agent (Windows) vereinfacht die Funktion "Aktua-
lisierungen" diesen Prozess und bietet eine schnelle, einfache und zuverlässige
Lösung, mit der Sie Ihre Installation von Arcserve UDP Agent (Windows) dank der
neuesten verfügbaren Aktualisierungen stets auf dem aktuellen Stand halten kön-
nen. Die Funktion "Aktualisierungen" ist die Schnittstelle zwischen Arcserve und
Ihrer Installation von Arcserve UDP Agent (Windows).

Die Aktualisierungsfunktion für Arcserve UDP Agent (Windows) bietet die fol-
genden Optionen:

Suche nach verfügbaren Aktualisierungen (manuell oder geplant)

Herunterladen verfügbarer Aktualisierungen von Arcserve (entweder direkt auf
einen Client-Rechner oder zuerst auf einen Staging-Server und dann auf einen
Client-Rechner)

Installieren von erfolgreich heruntergeladenen Aktualisierungen (müssen manu-
ell gestartet werden)

E-Mail-Benachrichtigungen, wenn eine neue Aktualisierung verfügbar ist

Hinweis:Wenn Arcserve UDP Agent (Windows) von der Arcserve UDP-Konsole ver-
waltet wird, ist die Suche nach Aktualisierungen über Arcserve UDP Agent (Win-
dows) deaktiviert. Sie müssen die Aktualisierung über die Benutzeroberfläche der
Arcserve UDP-Konsole suchen und bereitstellen.

Suche nach Aktualisierungen

Wenn Arcserve-Server als Download-Server ausgewählt ist, bietet die Aktua-
lisierungsfunktion für Arcserve UDP Agent (Windows) die Möglichkeit, entweder
direkt oder gemäß manueller Konfiguration über einen Proxy-Server eine
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Verbindung zum Arcserve-Server herzustellen, um nach neuen und verfügbaren
Aktualisierungen für Arcserve UDP Agent (Windows) zu suchen. Arcserve UDP
Agent (Windows) stellt mithilfe der vom Browser konfigurierten Proxy-Ein-
stellungen eine direkte Verbindung zum Arcserve-Server her (dies gilt nur für Inter-
net Explorer und Chrome). Sie können die Suche nach verfügbaren
Aktualisierungen entweder manuell über die Benutzeroberfläche oder das Tas-
kleistensymbol auslösen, oder automatisch, wie vom Jobplaner geplant. (Der
interne Jobplaner ist dafür verantwortlich, an einem geplanten Tag und Zeitpunkt
zu starten, eine automatische Überprüfung auszulösen, und verfügbare Aktua-
lisierungen herunterzuladen).

Sobald die Überprüfung ausgelöst ist, kontaktiert der Aktualisierungsmanager den
Arcserve-Server, um den Datums-/Zeitstempel einer Datei, die die verfügbaren
Aktualisierungsinformationen enthält, zu überprüfen. Wenn die Datei mit den Infor-
mationen zu verfügbaren Aktualisierungen seit der letzten Überprüfung geändert
wurde, wird sie zu Vergleichszwecken vom Server heruntergeladen. Die ver-
fügbaren Aktualisierungsinformationen werden dann mit einer anderen Datei ver-
glichen, die die Informationen zu bereits heruntergeladenen Aktualisierungen
enthält, um zu bestimmen, ob die verfügbare Aktualisierung neu ist und nicht
bereits zu einem früheren Zeitpunkt heruntergeladen worden ist. Wenn die
neueste verfügbare Aktualisierung nicht auf Ihrem Rechner installiert ist, zeigt Arc-
serve UDP Agent (Windows) auf der Startseite ein Symbol an, das Sie darüber infor-
miert, dass eine neue Aktualisierung verfügbar ist. Zusätzlich kann eine E-Mail-
Benachrichtigung gesendet werden, um Sie zu informieren, wenn eine neue Aktua-
lisierung für Arcserve UDP Agent (Windows) zum Herunterladen verfügbar ist.

Wenn Staging-Server als Download-Server ausgewählt ist, lädt Arcserve UDP Agent
(Windows) die Datei mit den Informationen zur verfügbaren Aktualisierung vom Sta-
ging-Server herunter und führt ebenfalls den Vergleich mit der bereits verfügbaren
Datei mit Aktualisierungsinformationen durch. Wenn die neueste verfügbare Aktua-
lisierung nicht auf Ihrem Rechner installiert ist, zeigt Arcserve UDP Agent (Win-
dows) auf der Startseite ein Symbol an, das Sie darüber informiert, dass eine neue
Aktualisierung verfügbar ist.

Hinweis: Alle Aktualisierungen, die für Arcserve UDP Agent (Windows) her-
ausgegeben werden, sind kumulativ. Als Folge davon schließt jede Aktualisierung
auch alle zuvor veröffentlichten Aktualisierungen ein, um sicherzustellen, dass Ihr
Rechner immer auf dem neuesten Stand ist. (Im Dialogfeld Hilfe/Info wird die
Ebene der auf einem Rechner installierten Aktualisierungen angezeigt. Im Bedarfs-
fall können Sie diese Informationen verwenden, um einen anderen Server mit der
gleichen Konfigurations-/Patch-Ebene zu erstellen).

Herunterladen von Aktualisierungen
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Über Arcserve UDP Agent (Windows)-Aktualisierungen können Sie verfügbare
Aktualisierungen für Arcserve UDP Agent (Windows) entweder direkt vom Arc-
serve-Server oder von einem Staging-Server, der wiederum eine Verbindung zum
Arcserve-Server herstellt, herunterladen. Dieser Herunterladevorgang wird auto-
matisch ausgelöst, wenn die Überprüfung auf Aktualisierungen ergibt, dass eine
neue Aktualisierung verfügbar ist (es sei denn, die automatische Aktua-
lisierungsfunktion ist deaktiviert). Sie können Arcserve UDP Agent (Windows) so
konfigurieren, dass eine Aktualisierung direkt (oder über einen Proxy-Server) auf
Ihren Client-Rechner oder einen Staging-Server heruntergeladen wird. Eine her-
untergeladene Aktualisierung kann vorübergehend auf einem Staging-Server gespei-
chert werden, bevor sie auf einen Client-Rechner von Arcserve UDP Agent
(Windows) heruntergeladen und darauf installiert wird. Sie wollen Ihren Client-
Rechner vielleicht nicht dem Internet aussetzen, um Aktualisierungen vom Arc-
serve-Server herunterzuladen. In diesem Fall können Sie die Aktualisierung zuerst
auf einen Staging-Server herunterladen und es dann anderen Client-Rechnern
ermöglichen, die Aktualisierung von diesem Staging-Server herunterzuladen. Arc-
serve UDP Agent (Windows) bietet die Möglichkeit, mehrere Staging-Server für das
Herunterladen der Aktualisierungen zu konfigurieren. Wenn aus irgendeinem
Grund der erste Staging-Server nicht verfügbar ist, wird die Herunterladefunktion
automatisch an den nächsten festgelegten Staging-Server übertragen.

Hinweis:Wenn Sie einen Staging-Server zum Herunterladen Ihrer Aktualisierungen
verwenden, muss Arcserve UDP Agent (Windows) auf diesem Staging-Server instal-
liert sein, muss jedoch nicht lizenziert werden, sofern Sie Arcserve UDP Agent (Win-
dows) nicht verwenden, um diesen Staging-Server zu schützen.

Wenn sie ausgelöst wird, kontaktiert die Aktualisierungsfunktion den Arcserve-Ser-
ver, lädt die verfügbare Aktualisierung herunter und speichert sie in einem Ver-
zeichnis (entweder auf dem Staging-Server oder auf dem Client-Rechner), bis die
Anweisung eingeht, dass mit dem nachfolgenden Installationsvorgang fortgefahren
werden soll.

Der Standardspeicherort für den Download-Ordner ist <Produkt-Stamm-
verzeichnis>\Update Manager\EngineUpdates\7.0\

Wenn das Herunterladen nicht gestartet werden kann, wird eine Popup-Meldung
angezeigt, und Arcserve UDP Agent (Windows) wartet eine festgelegte Anzahl von
Minuten ab, um danach erneut zu versuchen, die Aktualisierung herunterzuladen.
Wenn nach einer festgelegten Anzahl von Wiederholungsversuchen das Her-
unterladen noch immer nicht fortgesetzt werden kann, wird eine Fehlermeldung im
Aktivitätsprotokoll angezeigt, die den wahrscheinlichsten Grund für den Fehler
angibt.

Installation von Aktualisierungen
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Mit der Aktualisierungsfunktion für Arcserve UDP Agent (Windows) können Sie die
verfügbaren und erfolgreich heruntergeladenen Aktualisierungen installieren. Die-
ser Installationsprozess kann nur manuell von der Benutzeroberfläche oder dem
Taskleistensymbol aus ausgelöst werden (nicht automatisch). Wenn der Prozess
ausgelöst wurde, wird die Aktualisierung vom Verzeichnis auf dem anwendbaren
Arcserve UDP Agent (Windows)-Komponentenverzeichnis des Client-Rechners oder
Staging-Servers installiert. Sie können die Installation der Aktualisierung nicht direkt
von einem Staging-Server zu einem Client-Rechner auslösen. Wenn Sie auf "Instal-
lieren" klicken, wird die Aktualisierung zuerst vom Staging-Server auf den Client-
Rechner heruntergeladen, (wenn dies nicht schon geschehen ist). Danach wird der
Installationsprozess vom Client-Rechner aus ausgelöst.

Hinweis: Die Installation wird nur fortgesetzt, wenn keine anderen aktiven Jobs in
Arcserve UDP Agent (Windows) ausgeführt werden. Wenn ein anderer Job aus-
geführt wird, wird eine Meldung angezeigt, die Sie über diese Bedingung informiert
und Sie auffordert, es zu einem späteren Zeitpunkt erneut zu versuchen.

Wenn die Installation erfolgreich ist, wird die Datei mit der Statusanzeige zur wei-
teren Verwendung aktualisiert.

Wenn die Installation fehlschlägt, wird eine Fehlermeldung angezeigt, die den wahr-
scheinlichsten Grund für den Fehler angibt.

Hinweis:Während der Installation der Aktualisierung hält Arcserve UDP Agent (Win-
dows) den Webdienst von Arcserve UDP Agent (Windows) an und startet ihn nach
erfolgreicher Installation der Aktualisierung neu.

E-Mail-Benachrichtigungen

Die Aktualisierungsfunktion von Arcserve UDP Agent (Windows) bietet die Mög-
lichkeit, automatische E-Mail-Benachrichtigungen zu senden, wenn eine neue
Aktualisierung verfügbar ist. Arcserve UDP Agent (Windows) stellt (mit ent-
sprechenden Anmeldeinformationen) eine Verbindung zu einem SMTP-Server her,
damit Arcserve diese E-Mail-Benachrichtigungen über das Internet an Ihren Server
senden kann. (Die E-Mail-Empfänger werden im Dialogfeld Voreinstellungen ange-
geben).

E-Mail-Benachrichtigungen werden auch gesendet, wenn ein Fehler während der
Überprüfung auf Aktualisierungen oder des Downloads auftritt.

46 Arcserve UDP Agent for Windows – Benutzerhandbuch



Kapitel 2: Installieren/Deinstallieren von Arcserve
UDP Agent (Windows)
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Installieren von Arcserve UDP Agent (Windows)

Die Installation von Arcserve UDP Agent (Windows), einem datenträgerbasierten
Sicherungsprogramm, ermöglicht es Ihnen, unternehmenswichtige Geschäftsdaten
zu schützen und auf schnelle, einfache und zuverlässige Weise wiederherzustellen.
Arcserve UDP Agent (Windows) bietet eine schlanke Lösung zum Verfolgen von
Änderungen auf einem Rechner auf Blockebene sowie zur darauf folgenden
Zuwachssicherung der geänderten Blöcke. Dadurch ermöglicht Arcserve UDP Agent
(Windows) häufige Sicherungen (bis zu alle 15 Minuten), was die Größe der ein-
zelnen Zuwachssicherungen (und auch die Dauer des Sicherungsfensters) reduziert
und einen stets aktuellen Stand der Sicherungen zur Folge hat. Zusätzlich verfügt
Arcserve UDP Agent (Windows) über Funktionen zur Wiederherstellung von Datei-
en/Ordnern, Volumes und Anwendungen sowie zur Bare-Metal-Recovery einer ein-
zelnen Sicherung. Außerdem können Sie mit Arcserve UDP Agent (Windows) auch
gesicherte Daten von Ihrem angegebenen Cloud-Speicherort kopieren und wie-
derherstellen.

Hinweis: Sie können Arcserve UDP für einen Testzeitraum verwenden. Wenn Sie
am Ende der Testzeit keine Lizenz erworben haben, wird Arcserve UDP automatisch
auf eine Workstation Free Edition mit eingeschränkten Funktionen zurückgesetzt.

Das folgende Diagramm veranschaulicht den Prozess für die Installation von Arc-
serve UDP Agent (Windows):
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Führen Sie die folgenden Aufgaben aus, um Arcserve UDP Agent (Windows) zu
installieren:

1. Lesen der Installationshinweise

2. Installieren von Arcserve UDP Agent (Windows) mit dem Installationsassistenten

3. Automatisches Installieren von Arcserve UDP Agent (Windows)

4. Überprüfen, ob Arcserve UDP Agent (Windows) erfolgreich installiert wurde

5. (Optional) Auswirkungen des Installationsprozesses auf das Betriebssystem
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Lesen der Installationshinweise

Lesen Sie vor der Installation von Arcserve UDP Agent (Windows) die folgenden
Installationshinweise:

Das Installationspaket für Arcserve UDP Agent (Windows) steht zum Download
von der Website und auf der Produktinstallations-CD zur Verfügung.

Hinweis: Sie können Arcserve UDP für einen Testzeitraum verwenden. Wenn
Sie am Ende der Testzeit keine Lizenz erworben haben, wird Arcserve UDP auto-
matisch auf eine Workstation Free Edition mit eingeschränkten Funktionen
zurückgesetzt.

Stellen Sie sicher, dass Sie über Administratorrechte oder die entsprechende
Berechtigung zum Installieren von Software auf den Servern, auf denen Sie Arc-
serve UDP Agent (Windows) installieren, verfügen.

Wenn Sie ein Build von Arcserve UDP Agent (Windows) deinstallieren und ein
neues Build installieren und dasselbe Sicherungsziel wie beim vorigen Build
angeben, wird die erste Sicherung nach der Installation als Über-
prüfungssicherung ausgeführt.

Hinweis: Nach der Bereitstellung des Agenten müssen Sie nicht neu starten, um
die Sicherung zu starten. Weitere Informationen finden Sie unter Neustart nach
der Agentenbereitstellung nicht erforderlich.

Nach der Installation können Sie Ihre Antivirus-Software so konfigurieren, dass
bestimmte Prozesse, Ordner und Dateien ausgeschlossen werden, damit die
Antivirus-Software die einwandfreie Funktionsweise von Arcserve UDP Agent
(Windows) nicht behindert. Eine vollständige Liste von Prozessen, Ordnern und
Dateien, die ausgeschlossen werden sollten, sehen Sie in der Antivirus-Kon-
figuration.

Wenn Arcserve UDP Agent (Windows) auf einem x64 Windows Core-Betriebs-
system installiert wird, sollten Sie auch Windows-on-Windows 64-Bit (WOW64)
auf dem Server Core installieren, damit das Setup von Arcserve UDP Agent
(Windows) ordnungsgemäß funktioniert.

Eine Liste der möglichen Fehlercodes, die vom Installationsprogramm von Arc-
serve UDP Agent (Windows) zurückgeben werden können, finden Sie unter Feh-
lercodes des Installationsprogramms für Arcserve UDP Agent (Windows).

Überprüfung Sie die Kompatibilitätsmatrix, welche die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.
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Installieren von Arcserve UDP Agent (Windows) mit
dem Installationsassistenten

In diesem Abschnitt wird beschrieben, wie Sie Arcserve UDP Agent (Windows) mit
dem Installationsassistenten auf Ihrem lokalen System installieren können. Der
Installationsassistent ist eine interaktive Anwendung, die sie durch den Instal-
lationsprozess führt.

Befolgen Sie diese Schritte:

1. Greifen Sie über die Arcserve-Website oder die Produkt-CD auf das Instal-
lationspaket für Arcserve UDP Agent (Windows) (arcserve_Unified_Data_Pro-
tection_Agent_Windows.exe) zu.

Hinweise:

Wenn die Installation mit einem Installationspaket durchgeführt wird, das von der
Website heruntergeladen wurde, wird der Inhalt des Pakets in Ihr lokales System
extrahiert.

Wenn eines der unterstützten nicht englischen Betriebssysteme erkannt wird, müs-
sen Sie die Sprache für die Produktinstallation auswählen.

Das Dialogfeld Lizenzvereinbarung wird geöffnet.

2. Lesen und akzeptieren Sie die Bedingungen der Lizenzvereinbarung im Dialogfeld
Lizenzvereinbarung, und klicken Sie aufWeiter.

Das Dialogfeld Installationstyp wird geöffnet.

3. Wählen Sie aus den verfügbaren Komponenten Arcserve Unified Data Protection -
Agent für die Installation aus.

Über Arcserve Unified Data Protection - Agent wird nur Arcserve UDP Agent instal-
liert.

Anweisungen zur Installation von Arcserve Unified Data Protection - Vollständig
finden Sie unter "Installieren von Arcserve UDP mit dem Setup-Assistenten" im
Lösungshandbuch.

Über Arcserve Unified Data Protection - Vollständig werden Arcserve UDP-Kon-
sole, Recovery Point Server und Agent installiert.

4. Geben Sie an, ob Sie den Treiber für Änderungsverfolgung von Arcserve UDP Agent
(Windows) installieren möchten, und klicken Sie aufWeiter.

Standardmäßig ist diese Option aktiviert.
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Wenn dieser Treiber nicht installiert ist, kann Arcserve UDP Agent (Windows)
keine Überprüfungs-/Zuwachssicherung ausführen.

Wenn dieser Treiber installiert ist, benötigen Sie zudem eine gültige Lizenz
für Arcserve UDP Agent (Windows), um eine lokale Sicherung durchzuführen.

Dieser Treiber ist nicht erforderlich, wenn dieser Agent als Virtual Standby-
Überwachungsserver oder als Proxy-Server für die hostbasierte VM-Siche-
rung verwendet wird.

Hinweis: Sie können diesen Treiber nach Abschluss der Installation jederzeit instal-
lieren, indem Sie das Hilfsprogramm "InstallDriver.bat" unter folgendem Spei-
cherort ausführen: <Arcserve Agent-Installationsverzeichnis>\Engine\BIN\DRIVER

Das Dialogfeld "Zielordner" wird geöffnet.

5. Geben Sie den Speicherort an, an dem Sie Arcserve UDP Agent (Windows) instal-
lieren möchten, oder durchsuchen Sie das System danach, und klicken Sie aufWei-
ter.

Standardmäßiger Speicherort: C:\Programme\Arcserve\Unified Data Protection\

Hinweis: Einige Dateien werden während der Installation von Arcserve UDP Agent
(Windows) nicht am Standardspeicherort installiert. Eine vollständige Auflistung die-
ser Dateien finden Sie unter Dateien, die außerhalb des Standardspeicherorts instal-
liert wurden.

Das Dialogfeld Konfiguration wird geöffnet.

6. Geben Sie im Dialogfeld Konfiguration folgende Informationen ein:

a. Geben Sie an, ob Sie für die Webkommunikation HTTP oder HTTPS ver-
wenden möchten.

Hinweis: Sie können das Kommunikationsprotokoll nach der Installation
jederzeit ändern. Wenn Ihnen eine sichere Übertragung von Informationen
einschließlich Kennwörtern zwischen den Komponenten wichtig ist, wählen
Sie anhand dieser Option das Protokoll Hypertext Transfer Protocol Secure
(HTTPS) aus. Um das SSL-Protokoll für einen Hostnamen zu verwenden, der
einen Unterstrich (_) enthält, müssen Sie manuell die folgende Batch-Datei
ausführen, bevor Sie den Arcserve UDP-Agenten oder die Arcserve UDP-Kon-
sole verwenden:

Arcserve UDP Agent: INSTALLDIR \Management\BIN\changeToHttps.bat

Arcserve UDP-Konsole: INSTALLDIR \Management\BIN\changeToHttps.bat

b. Geben Sie die Portnummer des Agent an. Diese Portnummer wird ver-
wendet, um eine Verbindung zur webbasierten Benutzeroberfläche her-
zustellen.
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Standardwert: 8014.

Hinweis: Die verfügbaren Portnummern für Installationen von Arcserve UDP
Agent (Windows) liegen zwischen 1024 und 65535. Stellen Sie sicher, dass
der angegebene Port frei und verfügbar ist. Setup lässt die Installation von
Arcserve UDP Agent (Windows) nicht für einen Port zu, der nicht verfügbar
ist.

c. Geben Sie den Namen und das Kennwort des Windows-Administrators ein.

d. Geben Sie an, ob der Überwachungsserver von Arcserve UDP Agent für alle
Benutzer oder nur für den aktuellen Benutzer angezeigt werden soll.

7. Klicken Sie aufWeiter.

Das Dialogfeld Firewall-Ausnahmen wird geöffnet. Es enthält eine Liste der Dienste
und Programme, die für Arcserve UDP Agent (Windows) als Windows-Firewall-Aus-
nahmen registriert werden müssen.

Hinweis: Firewall-Ausnahmen sind erforderlich, wenn Sie Arcserve UDP Agent (Win-
dows) von Remote-Rechnern aus konfigurieren und verwalten möchten.

8. Klicken Sie auf Installieren, um den Installationsvorgang zu starten.

Im Dialogfeld Fortschritt der Installation wird der Fortschritt der Installation ange-
zeigt. Wenn die Installation abgeschlossen ist, wird die Zusammenfassung Instal-
lationsbericht angezeigt, und die Produktkonfiguration wird automatisch
durchgeführt.

9. (Optional) Aktivieren Sie das Kontrollkästchen Sofort auf Aktualisierung über-
prüfen, um nachzusehen, ob seit der letzten Version Produktaktualisierungen vor-
handen sind.

Diese Option ist standardmäßig aktiviert.

10. (Optional) Sie können auch Arcserve UDP Agent for Linux installieren. Klicken Sie
dazu auf den angegebenen Link, und befolgen Sie die Download-Anweisungen.

11. Klicken Sie auf Fertig stellen.

Wenn Sie nach Aktualisierungen suchen, wird das Dialogfeld Nach Aktua-
lisierungen suchen geöffnet, über das Sie die Aktualisierungen vom Arcserve-Ser-
ver oder Staging-Server herunterladen können.

12. Klicken Sie auf Aktualisierungen herunterladen und installieren.

13. Klicken Sie auf Fertig stellen.

Ein Alert wird angezeigt, in dem Sie über einen erforderlichen Systemneustart infor-
miert und gefragt werden, ob Sie das System jetzt oder später neu starten möch-
ten.
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Wenn der Neustart abgeschlossen ist, ist Arcserve UDP Agent (Windows) auf Ihrem
lokalen System installiert.

Hinweis: Sie können auf Arcserve UDP Agent (Windows) über das Startmenü oder
über den Überwachungsserver von Arcserve UDP Agent (Windows) zugreifen.

Nach dem Abschluss der Installation ist es eine Best Practice, mithilfe des Start-
disketten-Hilfsprogramms ein ISO-Image für BMR zu erstellen. Weitere Infor-
mationen zu ISO-Images für BMR finden Sie unter So erstellen Sie ein Bootkit.
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Automatisches Installieren von Arcserve UDP Agent
(Windows)

Sie können Arcserve UDP Agent (Windows) automatisch installieren. Die auto-
matische Installation ermöglicht es Ihnen, eine unbeaufsichtigte Installation aus-
zuführen, und erfordert keine Eingaben ihrerseits. Automatische Installationen
werden verwendet, um ähnliche Installationen auf mehreren Computern aus-
zuführen.

Sie können die Anwendung mithilfe der Windows-Befehlszeile automatisch instal-
lieren.

Befolgen Sie diese Schritte:

1. Öffnen Sie die Windows-Befehlszeile auf dem Computer, auf dem Sie den auto-
matischen Installationsvorgang starten wollen.

2. Laden Sie das selbstextrahierende Installationspaket auf Ihren Computer herunter,
und starten Sie den automatischen Installationsvorgang mithilfe des folgenden
Befehls:

"arcserve_Unified_Data_Protection_Agent_Windows.exe" -s -a -q -Products:Agent -
Path:<INSTALLATIONSVERZEICHNIS> -User:<Benutzername> -Pass-
word:<Kennwort> -Https:<HTTPS> -AgentPort:<Portnummer> -Driver:<TREIBER> -
MonitorFlag:<ÜBERWACHUNGSSERVER-FLAG> -StopUA:<STOPUA> -Sum-
maryPath:<ÜBERSICHTSPFAD> -AutoReboot:<AUTO-NEUSTART>

Beispiel:

"arcserve_Unified_Data_Protection_Agent_Windows.exe" -s -a -q -Products:Agent -
User:administrator -Password:Password01

3. Konfigurieren Sie die automatische Installation mithilfe folgender Syntax und Argu-
mente:

Wichtig: Wenn Parameter folgende Sonderzeichen enthalten, schließen Sie diese in
Anführungszeichen ein:

<Leerzeichen>

&()[]{}^=;!'+,`~

Beispiel: Die Eingabe für das Kennwort abc^*123 sollte folgendermaßen aussehen:
-Password:"abc^*123".

-s

Führt das ausführbare Dateipaket über den automatischen Modus aus.

-a
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Gibt zusätzliche Befehlszeilenoptionen an.

-q

Gibt an, dass Sie die Anwendung im automatischen Modus installieren.

-Products:<Produktliste>

Gibt die Komponenten an, die automatisch installiert werden sollen. Sie kön-
nen die folgenden Komponenten angeben:

Agent: Installiert die Komponente "Arcserve UDP Agent".

Beispiel:

Installieren von Arcserve UDP Agent

-Products:Agent

-User:<Benutzername>

Gibt den Benutzernamen an, den Sie verwenden möchten, um die Anwen-
dung zu installieren und auszuführen.

Hinweis: Der Benutzername muss zu einem Administrator zu oder einem
Konto mit Administratorrechten gehören.

-Password:<Kennwort>

Gibt das Kennwort für den Benutzernamen an.

-Https:<HTTPS>

(Optional) Gibt das Kommunikationsprotokoll an. Die Optionen sind 0 und 1.
Verwenden Sie 0 für HTTP und 1 für HTTPS.

Standard: 0

Beispiel:

-https:1

-Path:<INSTALLATIONSVERZEICHNIS>

(Optional) Gibt den Zielpfad für die Installation von Arcserve UDP Agent an.

Beispiel:

- Pfad:"C:\Programme\Arcserve\Unified Data Protection"

Hinweis:Wenn der Wert für INSTALLDIR eine Leerstelle enthält, setzen Sie
den Pfad in Anführungszeichen. Zudem darf der Pfad nicht mit einem umge-
kehrten Schrägstrich enden.

-AgentPort:<Portnummer>

(Optional) Gibt die Nummer des Kommunikationsports für Arcserve UDP
Agent an.
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Standard: 8014

Beispiel:

-AgentPort:8014

Hinweis: Verwenden Sie diese Option, wenn Sie Arcserve UDP Agent instal-
lieren möchten.

-Driver:<TREIBER>

(Optional) Gibt an, ob der Treiber für die Änderungsverfolgung von Arcserve
UDP Agent installiert werden soll. Die Optionen sind 0 und 1.

0: Der Treiber wird nicht installiert.

1: Der Treiber wird installiert.

Standard: 1

Beispiel:

-driver:1

-MonitorFlag:<ÜBERWACHUNGSSERVER-FLAG>

(Optional) Legt die Anzeige des Überwachungsservers von Arcserve UDP
Agent für Benutzer fest. Die Optionen sind 0 und 1.

0: Der Agent-Überwachungsserver wird für alle Benutzer angezeigt.

1: Der Agent-Überwachungsserver wird nur für den aktuellen Benutzer ange-
zeigt.

Standard: 0

Beispiel:

-MonitorFlag:0

-StopUA:< STOPUA >

(Optional) Gibt an, dass der Arcserve Universal Agent-Dienst angehalten wer-
den soll.

0: Der Arcserve Universal Agent-Dienst wird nicht angehalten, wenn er wäh-
rend des Installationsprozesses ausgeführt wird.

1: Der Arcserve Universal Agent-Dienst wird angehalten, wenn er während
des Installationsprozesses ausgeführt wird.

Standard: 0

Beispiel:

-StopUA:1
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Hinweis: Verwenden Sie diese Option bei Upgrades auf eine neue Version.
Stellen Sie sicher, dass Sie den Wert auf 1 setzen oder den Dienst anhalten,
bevor Sie den Upgrade-Vorgang starten. Dies trägt dazu bei, den Erfolg der
Installation sicherzustellen.

-SummaryPath:<ÜBERSICHTSPFAD>

(Optional) Gibt den Zielpfad an, unter dem die Übersichtsdatei für die Instal-
lation generiert werden soll.

Beispiel:

-SummaryPath:"C:\Result"

Hinweis:Wenn der Wert für INSTALLDIR eine Leerstelle enthält, setzen Sie
den Pfad in Anführungszeichen. Zudem darf der Pfad nicht mit einem umge-
kehrten Schrägstrich enden.

-AutoReboot:<AUTO-NEUSTART>

(Optional) Lässt Setup nach der Installation einen Rechnerneustart durch-
führen, wenn die Installation einen Neustart erforderlich macht. Die Optio-
nen sind 0 und 1.

0: Es wird kein Rechnerneustart durchgeführt.

1: Wenn die Installation einen Neustart erforderlich macht, wird ein Rech-
nerneustart durchgeführt.

Standard: 0

Beispiel:

-AutoReboot:1

Hinweis:Wenn die Installation keinen Neustart erfordert, startet Setup den
Rechner nicht neu, auch wenn dieser Parameter auf 1 festgelegt ist.

4. Starten Sie den Zielrechner nach Abschluss der automatischen Installation neu.
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Überprüfen, ob Arcserve UDP Agent (Windows) erfolg-
reich installiert wurde

Befolgen Sie diese Schritte:

1. Überprüfen Sie, ob das Agent-Symbol in der Taskleiste angezeigt wird.

2. Navigieren Sie in der Registerkarte mit der Eingabeaufforderung zu "services.msc",
und klicken Sie auf OK.

3. Überprüfen Sie im Dienst-Manager, ob die Agent-Dienste ausgeführt werden.

4. Öffnen Sie die Eingabeaufforderung und tippen Sie den folgenden Treibernamen
ein, um zu überprüfen, ob sein Status "running" ist:
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sc query afflt

Arcserve UDP Agent (Windows) wurde erfolgreich installiert.
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Auswirkungen des Installationsprozesses auf das
Betriebssystem

Durch die Installation von <Arcserve UDP Agent (Windows) werden über das Instal-
lationsmodul "Microsoft-Installationspaket" (MSI) verschiedene Komponenten des
Windows-Betriebssystems aktualisiert. Mit den Komponenten, die im MSI ent-
halten sind, kann Arcserve UDP Agent (Windows) benutzerdefinierte Aktionen zum
Installieren, Upgraden oder Deinstallieren von Arcserve UDP Agent (Windows)
durchführen.

Die folgenden Komponenten beschreiben die benutzerdefinierten Aktionen, die
ausgeführt werden können:

Hinweis: Wenn Sie Arcserve UDP Agent (Windows) installieren und deinstallieren,
rufen alle MSI-Pakete von Arcserve UDP Agent (Windows) die Komponenten auf,
die in der folgenden Beschreibung aufgelistet sind.

CallAllowInstall

Hiermit werden beim Installationsvorgang die Bedingungen überprüft, die
einen Bezug zur aktuellen Arcserve UDP Agent (Windows)-Installation haben.

CallPreInstall

Hiermit können beim Installationsprozess MSI-Eigenschaften gelesen und
geschrieben werden. Beispielsweise kann der Installationspfad von Arcserve
UDP Agent (Windows) im MSI gelesen werden.

CallPostInstall

Hiermit können beim Installationsprozess verschiedene mit der Installation ver-
bundene Aufgaben ausgeführt werden. Zum Beispiel kann Arcserve UDP Agent
(Windows) in der Windows-Registrierung registriert werden.

CallAllowUninstall

Hiermit werden beim Deinstallationsvorgang die Bedingungen überprüft, die
einen Bezug zur aktuellen Arcserve UDP Agent (Windows)-Installation haben.

CallPreUninstall

Hiermit können beim Deinstallationsprozess verschiedene mit der Installation
verbundene Aufgaben ausgeführt werden. Zum Beispiel kann die Registrierung
von Arcserve UDP Agent (Windows) in der Windows-Registrierung rückgängig
gemacht werden.

CallPostUninstall
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Hiermit werden beim Deinstallationsvorgang mehrere Aufgaben ausgeführt,
nachdem die installierten Dateien deinstalliert wurden. Zum Beispiel können
die restlichen Dateien entfernt werden.

ShowMsiLog

Zeigt die Protokolldatei von Windows Installer in Notepad an, wenn der End-
benutzer in den Dialogfeldern "Setup erfolgreich", "Setup fehlgeschlagen" oder
"Setup unterbrochen" das Kontrollkästchen der Option "Protokolldatei von Win-
dows Installer anzeigen" aktiviert und dann auf "Fertig stellen" klickt. Dies funk-
tioniert lediglich mit Windows Installer 4.0.

ISPrint

Druckt die Inhalte eines Steuerelements mit scrollbarem Text auf einem Dia-
logfeld aus.

Dies ist eine benutzerdefinierte Aktion der Windows-Installer-DLL. Die DLL-
Datei heißt SetAllUsers.dll, und ihre Einsprungstelle ist PrintScrollableText.

CheckForProductUpdates

Verwendet FLEXnet Connect, um auf Produktaktualisierungen zu prüfen.

Diese benutzerdefinierte Aktion startet eine ausführbare Datei mit dem Namen
"Agent.exe" und gibt folgende Informationen weiter:

/au[ProductCode] /EndOfInstall

CheckForProductUpdatesOnReboot

Verwendet FLEXnet Connect, um nach dem Neustart auf Pro-
duktaktualisierungen zu prüfen.

Diese benutzerdefinierte Aktion startet eine ausführbare Datei mit dem Namen
"Agent.exe" und gibt folgende Informationen weiter:

/au[ProductCode] /EndOfInstall /Reboot

Aktualisierte Verzeichnisse

Während des Installationsprozesses werden Dateien von Arcserve UDP Agent (Win-
dows) standardmäßig in den folgenden Verzeichnissen installiert und aktualisiert
(unter x86- und x64-Betriebssystemen):

C:\Programme\Arcserve\Unified Data Protection\Engine

Sie können Arcserve UDP Agent (Windows) unter dem standardmäßigen Instal-
lationsverzeichnis oder einem alternativen Installationsverzeichnis installieren. Der
Installationsprozess kopiert verschiedene Systemdateien ins folgende Verzeichnis:

C:\WINDOWS\SYSTEM32

Aktualisierte Windows-Registrierungsschlüssel
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Folgende Windows-Registrierungsschlüssel werden beim Installationsprozess aktua-
lisiert.

Standard-Registrierungsschlüssel:

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data Protection\Engine

Basierend auf der aktuellen Konfiguration Ihres Systems werden beim Instal-
lationsprozess neue Registrierungsschlüssel erstellt und verschiedene weitere
Registrierungsschlüssel geändert.

Installierte Anwendungen

Beim Installationsprozess werden folgende Anwendungen auf Ihrem Computer
installiert:

Arcserve-Lizenz

Microsoft Visual C++ 2013

Java Runtime Environment (JRE) 1.8.0_65

Tomcat 9

Die folgenden Installationsprozesse aktualisieren verschiedene Windows-Betriebs-
systeme:
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Antivirus-Konfiguration

Antivirus-Software kann die reibungslose Ausführung von Arcserve UDP Agent (Win-
dows) behindern, indem sie den Zugriff auf Dateien vorübergehend blockiert oder
Dateien, die fälschlicherweise als verdächtig oder gefährlich klassifiziert werden, in
Quarantäne stellt oder löscht. Sie können die meiste Antivirus-Software so kon-
figurieren, dass bestimmte Prozesse, Dateien oder Ordner ausgeschlossen werden,
damit Sie keine Daten durchsuchen, die nicht geschützt werden müssen. Für Arc-
serve UDP Agent (Windows) ist es wichtig, dass Ihre Antivirus-Software richtig kon-
figuriert ist, damit sie keine Sicherungs- und Wiederherstellungsvorgänge oder
andere Prozesse wie Zusammenführungen und Kataloggenerierungen behindert.

Pfade, die für die Antivirenprüfung auszuschließen sind:

Sicherungsziel
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Installation von Dateien außerhalb des Stan-
dardverzeichnisses

Standardmäßig wird Arcserve UDP Agent (Windows) am folgenden Speicherort
installiert:

C:\Programme\Arcserve\Unified Data Protection\Engine.

Allerdings werden bestimmte Arcserve UDP Agent (Windows)-Dateien außerhalb
dieses Standardordners installiert.

Dateipfad und Name Ursache

C:\Windows\Downloaded Installations\{D03BF724-4E4F-4DF4-
A1BD-8497634F5589}\ASLicense.msi

Arcserve-Lizen-
zierungskomponente
(geteilt)

C:\Windows\Downloaded Installations\{D03BF724-4E4F-4DF4-
A1BD-8497634F5589}\1033.MST

Arcserve-Lizen-
zierungskomponente
(geteilt)

C:\Windows\inf\oem9.inf (die Zahl im Dateinamen kann je nach
Computer variieren)

Mithilfe des Bereit-
stellungstreibers am
empfohlenen Spei-
cherort installiert

C:\Windows\inf\oem9.PNF (die Zahl im Dateinamen kann je nach
Computer variieren)

Mithilfe des Bereit-
stellungstreibers am
empfohlenen Spei-
cherort installiert

C:\Windows\inf\oem10.inf (die Zahl im Dateinamen kann je nach
Computer variieren)

Mithilfe des Schnitt-
stellentreibers am emp-
fohlenen Speicherort
installiert

C:\Windows\inf\oem10.PNF (die Zahl im Dateinamen kann je nach
Computer variieren)

Mithilfe des Schnitt-
stellentreibers am emp-
fohlenen Speicherort
installiert

C:\Windows\System32\drivers\AFStorHBA.sys

Mithilfe des Bereit-
stellungstreibers am
empfohlenen Spei-
cherort installiert

C:\Windows\System32\drivers\ARCFlashVolDrv.sys

Mithilfe des Volume-
Treibers am emp-
fohlenen Speicherort
installiert

C:\Windows\System32\drivers\UMDF\AFStorHBATramp.dll
Mithilfe des Schnitt-
stellentreibers am emp-
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fohlenen Speicherort
installiert

C:\Windows\System32\DriverStore\FileRepository\afstorhba.inf_
amd64_neutral_23f49884ad235baf\AFStorHBA.cat

Mithilfe des Bereit-
stellungstreibers am
empfohlenen Spei-
cherort installiert

C:\Windows\System32\DriverStore\FileRepository\afstorhba.inf_
amd64_neutral_23f49884ad235baf\afstorhba.inf

Mithilfe des Bereit-
stellungstreibers am
empfohlenen Spei-
cherort installiert

C:\Windows\System32\DriverStore\FileRepository\afstorhba.inf_
amd64_neutral_23f49884ad235baf\afstorhba.PNF

Mithilfe des Bereit-
stellungstreibers am
empfohlenen Spei-
cherort installiert

C:\Windows\System32\DriverStore\FileRepository\afstorhba.inf_
amd64_neutral_23f49884ad235baf\AFStorHBA.sys

Mithilfe des Bereit-
stellungstreibers am
empfohlenen Spei-
cherort installiert

C:\Windows\System32\DriverStore\FileRepository\afstorhba.inf_
amd64_neutral_23f49884ad235baf\WdfCoinstaller01009.dll

Mithilfe des Bereit-
stellungstreibers am
empfohlenen Spei-
cherort installiert

C:\Win-
dows\System32\DriverStore\FileRepository\afstorhbatramp.inf_
amd64_neutral_c8c319207a86e457\AFStorHBATramp.cat

Mithilfe des Schnitt-
stellentreibers am emp-
fohlenen Speicherort
installiert

C:\Win-
dows\System32\DriverStore\FileRepository\afstorhbatramp.inf_
amd64_neutral_c8c319207a86e457\AFStorHBATramp.dll

Mithilfe des Schnitt-
stellentreibers am emp-
fohlenen Speicherort
installiert

C:\Win-
dows\System32\DriverStore\FileRepository\afstorhbatramp.inf_
amd64_neutral_c8c319207a86e457\afstorhbatramp.inf

Mithilfe des Schnitt-
stellentreibers am emp-
fohlenen Speicherort
installiert

C:\Win-
dows\System32\DriverStore\FileRepository\afstorhbatramp.inf_
amd64_neutral_c8c319207a86e457\afstorhbatramp.PNF

Mithilfe des Schnitt-
stellentreibers am emp-
fohlenen Speicherort
installiert

C:\Win-
dows\System32\DriverStore\FileRepository\afstorhbatramp.inf_
amd64_neutral_c8c319207a86e457\WudfUpdate_01009.dll

Mithilfe des Schnitt-
stellentreibers am emp-
fohlenen Speicherort
installiert

C:\Windows\System32\WdfCoinstaller01009.dll
Durch BMR am emp-
fohlenen Speicherort
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installiert

C:\Windows\System32\WudfUpdate_01009.dll
Durch BMR am emp-
fohlenen Speicherort
installiert

C:\Windows\System32\atl100.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\mfc100.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\mfc100chs.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\mfc100cht.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\mfc100deu.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\mfc100enu.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\mfc100esn.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\mfc100fra.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\mfc100ita.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\mfc100jpn.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\mfc100kor.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\mfc100rus.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\mfc100u.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\mfcm100.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\mfcm100u.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\msvcp100.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\msvcr100.dll
Komponente von
Microsoft Visual C++

C:\Windows\System32\vcomp100.dll
Komponente von
Microsoft Visual C++
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Installation von nicht signierten Binärdateien

Arcserve UDP Agent (Windows) installiert Binärdaten von Drittanbietern, anderen
Arcserve-Produkten und Arcserve UDP Agent (Windows), die nicht signiert sind. In
der folgenden Tabelle werden diese Binärdaten beschrieben.

Binärname Quelle
libbind9.dll Arcserve Replication and High Availability
libdns.dll Arcserve Replication and High Availability
libisc.dll Arcserve Replication and High Availability
libisccfg.dll Arcserve Replication and High Availability
liblwres.dll Arcserve Replication and High Availability
win_nsupdate.exe Arcserve Replication and High Availability
libeay32.dll OpenSSL
msvcm90.dll Microsoft
msvcp90.dll Microsoft
msvcr90.dll Microsoft
ssleay32.dll OpenSSL
zlib10.dll Zlib Compression Library
tcnative-1.dll Tomcat
tomcat9.exe Tomcat
UpdateData.exe Arcserve-Lizenz
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Installation von Binärdateien mit unrichtigen Infor-
mationen zur Dateiversion

Arcserve UDP Agent (Windows) installiert Binärdaten mit unrichtigen Infor-
mationen zur Dateiversion von Drittanbietern, anderen Arcserve-Produkten und
Arcserve UDP Agent (Windows). In der folgenden Tabelle werden diese Binärdaten
beschrieben.

Binärname Quelle
libbind9.dll Arcserve Replication and High Availability
libdns.dll Arcserve Replication and High Availability
libisc.dll Arcserve Replication and High Availability
libisccfg.dll Arcserve Replication and High Availability
liblwres.dll Arcserve Replication and High Availability
win_nsupdate.exe Arcserve Replication and High Availability
decora-d3d.dll Java Runtime Environment
decora-sse.dll Java Runtime Environment
fxplugins.dll Java Runtime Environment
glass.dll Java Runtime Environment
glib-lite.dll Java Runtime Environment
gstreamer-lite.dll Java Runtime Environment
javafx-font.dll Java Runtime Environment
javafx-iio.dll Java Runtime Environment
jfxmedia.dll Java Runtime Environment
jfxwebkit.dll Java Runtime Environment
libxml2.dll Java Runtime Environment
libxslt.dll Java Runtime Environment
prism-d3d.dll Java Runtime Environment
gvmomi.dll VMware
libcurl.dll VMware
liblber.dll VMware
libldap.dll VMware
libldap_r.dll VMware
libxml2.dll VMware
zlib1.dll Zlib Compression Library
zlib10.dll Zlib Compression Library
UpdateData.exe Arcserve-Lizenz
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Installation von Binärdateien ohne eingebettetes
Manifest

Arcserve UDP Agent (Windows) installiert Binärdaten von Drittanbietern, anderen
Arcserve-Produkten und Arcserve UDP Agent (Windows) selbst, die kein ein-
gebettetes Manifest oder Text-Manifest enthalten. In der folgenden Tabelle wer-
den diese Binärdaten beschrieben:

Binärname Quelle
arcserve_Unified_Data_Protection_Agent_Win-
dows.exe

Arcserve UDP Agent (Win-
dows)

ARCFlashVolDrvINSTALL.exe
Arcserve UDP Agent (Win-
dows)

BaseLicInst.exe Arcserve-Lizenz
UpdateData.exe Arcserve-Lizenz
vcredist_x64.exe Microsoft
vcredist_x86.exe Microsoft
tomcat9.exe Tomcat
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Installation von Binärdateien, die im Manifest Admi-
nistratorberechtigungen benötigen

Arcserve UDP Agent (Windows) installiert Binärdaten mit unrichtigen Infor-
mationen zur Dateiversion von Drittanbietern, anderen Arcserve-Produkten und
Arcserve UDP Agent (Windows). Melden Sie sich mit einem Administratorkonto
oder einem Konto mit den höchstmöglichen Berechtigungen an, um bestimmte
Dienste, Komponenten und Anwendungen von Arcserve UDP Agent (Windows) aus-
führen zu können. Die Binärdateien für diese Dienste, Komponenten und Anwen-
dungen enthalten spezifische Funktionen für Arcserve UDP Agent (Windows), die
für ein normales Benutzerkonto nicht verfügbar sind. Daher werden Sie von Win-
dows aufgefordert, einen Vorgang zu bestätigen, indem Sie Ihr Kennwort angeben
oder ein Konto mit Administratorrechten verwenden, um den Vorgang aus-
zuführen.

Administratorrechte

Gibt an, dass das Administratorprofil oder ein Konto mit Administratorrechten
über Schreib-, Lese- und Ausführungsberechtigungen für alle Windows- und Sys-
temressourcen verfügt. Wenn Sie über keine Administratorrechte verfügen,
werden Sie aufgefordert, den Benutzernamen und das Kennwort eines Admi-
nistrators einzugeben, um fortfahren zu können.

Highest Available Privileges

Gibt an, dass ein Konto mit den höchstmöglichen Berechtigungen ist ein nor-
males Benutzerkonto und ein Power User-Konto mit Run as-Admi-
nistratorrechten ist.

In der folgenden Tabelle werden diese Binärdaten beschrieben:

Binärdateien Quelle
afbkw.exe Arcserve UDP Agent (Windows)
AFBackend.exe Arcserve UDP Agent (Windows)
Asremsvc.exe Arcserve UDP Agent (Windows)
DeleteMe.exe Arcserve UDP Agent (Windows)
MasterSetup.exe Arcserve UDP Agent (Windows)
SetupFW.exe Arcserve UDP Agent (Windows)
setup.exe Arcserve UDP Agent (Windows)
silent.exe Arcserve-Lizenz
jbroker.exe Java Runtime Environment
jucheck.exe Java Runtime Environment
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Installation der Treiber-API für Nicht-WDM-Treiber

Arcserve UDP Agent (Windows) implementiert die API "SetupIn-
stallServicesFromInfSection", um den Nicht-WDM-Treiber zu installieren.
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User Mode Driver Framework

Arcserve UDP Agent (Windows) verwendet den Treiber "WUDFRd.sys", der als Teil
des UMDF (User Mode Driver Framework) von Microsoft veröffentlicht wird. Dieser
Treiber ist nicht WHQL-signiert (Windows Hardware Quality Labs).
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Fehlercodes des Installationsprogramms für Arcserve
UDP Agent (Windows)

Die folgende Tabelle enthält eine Liste der möglichen Fehlercodes, die vom Instal-
lationsprogramm für Arcserve UDP Agent (Windows) zurückgegeben werden kön-
nen:

Fehlercode Beschreibung Aktion
0 Installation war erfolgreich. Es ist keine Aktion erforderlich.

3010
Ein Neustart ist erforderlich, um die Instal-
lation abzuschließen.

Starten Sie das System neu.

80000
Setup konnte nicht ausführen. Eine andere
Instanz von Setup wird ausgeführt.

Beenden Sie den Agent, und war-
ten Sie, bis die frühere Setup-
Instanz abgeschlossen ist.

80009
Die Ressourcen-DLL befindet sich nicht im
aktuellen Verzeichnis.

Laden Sie das Paket erneut her-
unter, und führen Sie Setup mit
dem neu heruntergeladenen
Paket auf.

80015 Setup konnte setup.icf nicht finden.
Beenden Sie Setup, und führen
Sie es erneut aus.

80016
Sie müssen über Administratorrechte ver-
fügen, um dieses Produkt zu installieren.

Führen Sie Setup mit einem
Administratorkonto aus.

80018
Das Setup-Paket unterstützt das Betriebs-
system auf dem Zielhost nicht.

Überprüfen Sie die Matrizen zu
unterstützten BS, und ver-
wenden Sie das vollständige
Paket, um Setup auszuführen.

80031

Setup kann nicht fortgesetzt werden. Setup
hat eine neuere Version von Arcserve UDP
Agent (Windows) auf diesem Computer
gefunden, die nicht aktualisiert werden kann.

Um die aktuelle Version dieses
Produkts installieren zu können,
müssen Sie die Vorgängerversion
auf dem Zielcomputer dein-
stallieren.

80032
Setup hat festgestellt, dass die gleiche Ver-
sion von Arcserve UDP Agent (Windows)
bereits auf diesem Computer installiert ist.

Beenden Sie Setup, und ver-
wenden Sie das installierte Pro-
dukt.

80043

Die gleiche Version, eine neuere Version,
oder eine Version dieses Produkts, die nicht
unterstützt wird, ist auf dem Zielcomputer
installiert.

Um die aktuelle Version dieses
Produkts installieren zu können,
müssen Sie die Vorgängerversion
auf dem Zielcomputer dein-
stallieren.

80044

Setup hat wichtige Systemdateien aktua-
lisiert. Um fortzufahren, starten Sie den
Remote-Computer neu und starten Sie dann
das Setup neu.

Starten Sie den Computer neu
und, führen Sie Setup erneut
aus.
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80046
Interner Fehler. Der Prozess konnte nicht
gestartet werden.

Starten Sie den Computer neu,
und führen Sie Setup erneut aus.

80049 Setup erfordert Windows XP SP3 oder höher.
Überprüfen Sie das aktuelle BS
und die Matrizen zu unter-
stützten BS.

80050
Arcserve UDP Agent (Windows) kann nicht
auf Itanium-basierten Systemrechnern instal-
liert werden.

Überprüfen Sie die Matrizen zu
unterstützten BS, und führen Sie
Setup auf einem anderen Rech-
ner aus.

80051
Setup kann nicht fortgesetzt werden. Setup
hat Jobs erkannt, die auf dem Zielcomputer
ausgeführt werden.

Sie müssen alle Jobs, die auf
dem Zielcomputer ausgeführt
werden, anhalten und die Instal-
lation danach neu starten.

80052
Der angegebene Installationspfad ist auf dem
Zielhost nicht gültig.

Überprüfen Sie Folgendes, und
versuchen Sie es erneut:

- Verwenden Sie das lokale
Datenträgerverzeichnis, und
schließen Sie Laufwerke für Dis-
ketten und CD ROMs sowie zuge-
ordnete Laufwerke aus.

- Der Pfad sollte keine Son-
derzeichen oder nicht englischen
Zeichen enthalten.

- Der Pfad sollte kein Schreib-
schutzattribut haben.

80053
Der Speicherplatz auf dem ausgewählten
Datenträger reicht nicht aus, um diese Instal-
lation abzuschließen.

Geben Sie Speicherplatz frei,
oder wählen Sie einen anderen
Installationspfad.

80057
Ein interner Fehler ist aufgetreten. Infor-
mationen konnten nicht verschlüsselt wer-
den.

Starten Sie den Computer neu,
und führen Sie Setup erneut aus.

80058
Ein interner Fehler ist aufgetreten. Infor-
mationen konnten nicht entschlüsselt wer-
den.

Starten Sie den Computer neu,
und führen Sie Setup erneut aus.

80060

Ein Neustart des Computers ist erforderlich.
Sie müssen diesen Computer neu starten,
bevor Sie Arcserve UDP Agent (Windows)
installieren.

Starten Sie den Computer neu
und, führen Sie Setup erneut
aus.

80062
Die Installation ist fehlgeschlagen. Wenn
Setup den Grund für eine fehlgeschlagene
Installation nicht abrufen konnte.

Details finden Sie in der Setup-
Protokolldatei. Starten Sie den
Computer neu, und führen Sie
Setup erneut aus.

80063
Setup hat erkannt, dass der Arcserve Uni-
versal Agent-Dienst auf dem Zielrechner aus-

Um Arcserve UDP Agent (Win-
dows) zu aktualisieren, halten
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geführt wird.
Sie den Arcserve Universal
Agent-Dienst an, bevor Sie fort-
fahren.

80064
Setup kann den Bereitstellungstreiberdienst
von Arcserve UDP Agent nicht anhalten.

Sie müssen den Bereit-
stellungstreiberdienst von Arc-
serve UDP Agent über die
folgenden Schritte entfernen:

1. Suchen Sie das Instal-
lationsverzeichnis von Arcserve
UDP Agent (Windows).

2. Gehen Sie zum Verzeichnis
"BIN\\Driver".

3. Führen Sie "Unin-
stallHBADriver.bat" aus.

Nach Abschluss dieses Vorgangs
müssen Sie den Rechner neu
starten und Setup erneut aus-
führen.

80065
Setup hat den Arcserve UDP Agent-Dienst
entfernt und benötigt einen Systemneustart.

Um mit Setup fortzufahren, müs-
sen Sie das System jetzt neu star-
ten und anschließend Setup
erneut ausführen.

80066
Arcserve UDP Agent-Dienst konnte nicht
installiert werden.

Starten Sie den Computer neu,
und führen Sie Setup erneut aus.

80067
Arcserve UDP Agent-Volume-Treiber konnte
nicht installiert werden.

Starten Sie den Computer neu,
und führen Sie Setup erneut aus.

80068
Bereitstellungstreiber von Arcserve UDP
Agent konnte nicht installiert werden.

Starten Sie den Computer neu,
und führen Sie Setup erneut aus.

80069
Arcserve UDP Agent-Schnittstellentreiber
konnte nicht installiert werden.

Starten Sie den Computer neu,
und führen Sie Setup erneut aus.

80070
Die Portnummer ist ungültig. und wird
bereits von einem anderen Programm ver-
wendet.

Geben Sie einen anderen Wert
ein.

80071 Die Portnummer ist ungültig.
Legen Sie einen Wert zwischen
1024 und 65535 für die Port-
nummer fest.

80072
Diese Portnummer ist für internen Gebrauch
reserviert.

Geben Sie für die Portnummer
einen anderen Wert ein.

80075

Arcserve UDP Agent (Windows) kann nicht
auf einem Windows Server XP (X86)-Rechner
installiert werden, es sei denn, Service Pack
SP3 (oder höher) ist auch installiert.

Installieren Sie Windows XP SP3,
und führen Sie Setup erneut aus.

80076 Arcserve UDP Agent (Windows) kann nicht Installieren Sie Windows XP
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auf einem Windows Server XP (X64)-Rechner
installiert werden, es sei denn, Service Pack
SP1 (oder höher) ist auch installiert.

(x64) SP1, und führen Sie Setup
erneut aus.

80077

Setup hat die Windows Driver Foundation-
Dateien aktualisiert. Um mit dem Setup fort-
zufahren, müssen Sie das System neu starten
und anschließend das Setup wiederholen.

Starten Sie den Computer neu,
und führen Sie Setup erneut aus.

80078
Die Windows Driver Foundation-Dateien
konnten nicht aktualisiert werden.

Detaillierte Fehlermeldungen fin-
den Sie in der Protokolldatei:

c:\windows\setupapi.log (vor
Vista)

c:\windows\inf\setupapi.app.log
(ab Vista).

81002

Setup kann nicht fortgesetzt werden, da Arc-
serve Central Applications mit einer abwei-
chenden Version auf dem Zielhost installiert
ist.

Entfernen Sie Arcserve Central
Applications und führen Sie
Setup erneut aus.

Alternativ können Sie Setup mit
dem vollständigen Paket aus-
führen.

81007
Arcserve UDP-RPS-Port-Freigabedienst
konnte nicht installiert werden.

Starten Sie den Computer neu,
und führen Sie Setup erneut aus.

90000

Das Setup-Paket konnte nicht extrahiert wer-
den. Mögliche Gründe sind:

1. Es ist nicht genügend freier Speicherplatz
vorhanden.

2. Eingabeparameter ist ungültig.

3. Das Setup-Paket ist ungültig.

Geben Sie Festplattenspeicher
frei, überprüfen Sie, ob der Ein-
gabeparameter gültig ist, oder
überprüfen Sie, ob das Setup-
Paket gültig ist.

0xE1010103
Es kann kein einzelnes Instanzenereignis mit-
hilfe von WinAPI erstellt werden.

Starten Sie das System neu, und
wiederholen Sie den Vorgang.

0xE1010104
Das Installationsprogramm kann nicht mit-
hilfe von WinAPI initialisiert werden, um eine
Protokolldatei zu schreiben.

Stellen Sie sicher, dass der tem-
poräre Ordner des Systems vor-
handen ist (zum Beispiel
"C:\Windows\temp")

0xE1010105

Ein anderes Installationsprogramm wird
bereits ausgeführt, und zwei oder mehrere
Instanzen können nicht gleichzeitig aus-
geführt werden.

Warten Sie, bis das andere Instal-
lationsprogramm abgeschlossen
ist, und versuchen Sie es erneut.

0xE1010107
Die Ressourcendatei wurde nicht gefunden.
Das Paket ist ungültig.

Stellen Sie sicher, dass die aus-
führbare Datei Ihres Aktua-
lisierungspakets und die Datei
auf dem Arcserve-Server iden-
tisch sind.

0xE1010108 Die Konfigurations-INF-Datei wurde nicht Stellen Sie sicher, dass die aus-
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gefunden. Das Paket ist ungültig.

führbare Datei Ihres Aktua-
lisierungspakets und die Datei
auf dem Arcserve-Server iden-
tisch sind.

0xE1010109
Die Konfigurations-XML-Datei wurde nicht
gefunden. Das Paket ist ungültig.

Stellen Sie sicher, dass die aus-
führbare Datei Ihres Aktua-
lisierungspakets und die Datei
auf dem Arcserve-Server iden-
tisch sind.

0xE101010B
Die Ressourcendatei konnte nicht geladen
werden. Das Paket ist ungültig.

Stellen Sie sicher, dass die aus-
führbare Datei Ihres Aktua-
lisierungspakets und die Datei
auf dem Arcserve-Server iden-
tisch sind.

0xE101010C Der eingegebene Parameter ist ungültig.
Überprüfen Sie, ob der Ein-
gabeparameter gültig ist.

0xE101010D
Der aktuelle Benutzer verfügt nicht über
Administratorrechte. Setup kann nicht fort-
gesetzt werden.

Stellen Sie sicher, dass der aktu-
elle Benutzer über Admi-
nistratorrechte verfügt.

0xE101020A
Die Konfigurations-XML-Datei konnte nicht
analysiert werden. Das Paket ist ungültig.

Stellen Sie sicher, dass das Paket
gültig ist.

0xE1010501

Das Setup hat entdeckt, dass dieser Rechner
nicht die erforderlichen Anforderungen
erfüllt, um diese Aktualisierung zu instal-
lieren. Es wird keine kompatible Version von
Arcserve UDP Agent (Windows) erkannt.

Hinweis: Arcserve UDP Agent (Windows) ist
nicht auf diesem Rechner installiert.

Installieren Sie eine kompatible
Version von Arcserve UDP Agent
(Windows).

0xE1010503

Das Setup hat entdeckt, dass dieser Rechner
nicht die erforderlichen Anforderungen
erfüllt, um diese Aktualisierung zu instal-
lieren. Die Aktualisierung gilt nicht für die
installierte Version von Arcserve UDP Agent
(Windows).

Hinweis: Arcserve UDP Agent (Windows) ist
auf diesem Rechner installiert, doch das aktu-
elle Aktualisierungspaket stimmt nicht mit
der installierten Version von Arcserve UDP
Agent (Windows) überein. Wenn auf diesem
Rechner beispielsweise das Beta-Build instal-
liert ist und Sie versuchen, die GM-Aktua-
lisierung anzuwenden, schlägt Setup fehl, da
das GM-Aktualisierungs-Build nur für das
GM-Build nicht für das Beta-Build ange-

Stellen Sie sicher, dass das aktu-
elle Aktualisierungspaket mit der
installierten Version von Arc-
serve UDP Agent (Windows)
kompatibel ist.
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wendet werden kann.

0xE1010504

Die Aktualisierung konnte nicht installiert
werden, da Arcserve UDP Agent (Windows)
festgestellt hat, dass die Aktualisierung auf
diesem Rechner bereits installiert ist.

Es ist keine Aktion erforderlich.

0xE1010505

Das Setup hat entdeckt, dass dieser Rechner
nicht die erforderlichen Anforderungen
erfüllt, um diese Aktualisierung zu instal-
lieren. Eine neuere Version der Aktua-
lisierung wurde bereits angewendet.

Es ist keine Aktion erforderlich.

0xE1010506
Setup hat entdeckt, dass mindestens ein akti-
ver Job auf dem Rechner ausgeführt wird.
Setup kann nicht fortgesetzt werden.

Halten Sie alle ausgeführten Jobs
an, und führen Sie das Setup
erneut aus.

0xE1010507

Das Setup hat entdeckt, dass dieser Rechner
nicht die erforderlichen Anforderungen
erfüllt, um diese Aktualisierung zu instal-
lieren. Es ist nicht genügend freier Spei-
cherplatz vorhanden, um diese
Aktualisierung zu installieren.

Geben Sie Festplattenspeicher
frei, und führen Sie das Setup
erneut aus.

0xE1010508
Setup hat festgestellt, dass dieser Rechner
derzeit Arcserve UDP Agent (Windows) auf
einem anderen Remote-Rechner bereitstellt.

Beenden Sie die Bereitstellung,
und versuchen Sie, diese Aktua-
lisierung erneut zu starten.

0xE1010509
Setup hat entdeckt, dass dieser Rechner der-
zeit ein Bootkit erstellt.

Beenden Sie den Bootkit-Pro-
zess, und versuchen Sie, die
Aktualisierung erneut zu starten.

0xE1010512
Setup hat entdeckt, dass ein Neustart in
einer vorherigen Installation erforderlich ist.

Starten Sie das System neu, und
versuchen Sie, die Aktualisierung
erneut zu starten.

0xE101050A
Setup hat entdeckt, dass der Arcserve Uni-
versal Agent-Dienst auf dem Zielrechner aus-
geführt wird.

Halten Sie zunächst den Arcserve
Universal Agent-Dienst an, und
versuchen Sie dann, die Aktua-
lisierung erneut zu starten.

0xE101050B
Setup kann den Arcserve Universal Agent-
Dienst nicht anhalten.

Warten Sie, bis der aktive Job
abgeschlossen ist, und ver-
suchen Sie dann, die Aktua-
lisierung erneut zu starten.
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Installieren von Arcserve UDP Agent (Windows)-Aktua-
lisierungen

Der Vorgang zum Abrufen und Installieren von Aktualisierungen für Arcserve UDP
Agent (Windows) besteht aus drei Teilen: Suchen, Herunterladen und Installieren
der Aktualisierung.

Hinweis: Alle für Arcserve UDP Agent (Windows) herausgegebenen Aktua-
lisierungen sind kumulativ. Deshalb enthält jede Aktualisierung auch sämtliche
zuvor veröffentlichten Aktualisierungen, um sicherzustellen, dass Ihr Rechner
immer auf dem neuesten Stand ist. Im Dialogfeld Hilfe/Info wird die Ebene der
Aktualisierung, die auf einem Rechner installiert ist, angezeigt. Im Bedarfsfall kön-
nen Sie diese Informationen verwenden, um einen anderen Server mit der gleichen
Konfigurations-/Patch-Ebene zu erstellen.

Das folgende Diagramm veranschaulicht den Prozess für die Installation von Aktua-
lisierungen für Arcserve UDP Agent (Windows):
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Führen Sie die folgenden Aufgaben aus, um Aktualisierungen für Arcserve UDP
Agent (Windows) zu installieren:

1. Überprüfen der Hinweise für die Installation von Aktualisierungen

2. Angeben der Voreinstellungen für Aktualisierungen

3. Nach Aktualisierungen suchen und sie herunterladen

4. Installieren von Arcserve UDP Agent (Windows)-Aktualisierungen
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5. Überprüfen, ob die Aktualisierungen erfolgreich installiert wurden

6. (Optional) Automatisches Installieren von Aktualisierungen für Arcserve UDP Agent
(Windows)

7. (Optional) Fehlerbehebung bei Problemen mit den Aktualisierungen
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Überprüfen der Hinweise für die Installation von
Aktualisierungen

Beachten Sie folgende Hinweise, bevor Sie Aktualisierungen für Arcserve UDP
Agent (Windows) installieren:

Sie können die verfügbaren Aktualisierungen bei Bedarf von Arcserve her-
unterladen, und zwar entweder direkt auf einen Client-Rechner oder zuerst auf
einen Staging-Server und danach auf einen Client-Rechner.

Im Bedarfsfall können Sie Ihren Workstation-Knoten als einen Staging-Server
zum Herunterladen von Aktualisierungen für Arcserve UDP Agent (Windows)
verwenden.

Wenn Sie Arcserve UDP Agent (Windows) lediglich als Staging-Server für Aktua-
lisierungen verwenden, benötigen Sie keine separate Arcserve UDP Agent (Win-
dows)-Lizenz für den Staging-Server.

Überprüfen Sie, dass die Voreinstellungen für die Aktualisierungen für jeden
Knoten richtig konfiguriert wurden.

Aktualisierungen können entweder über die Benutzeroberfläche installiert wer-
den, oder sie können mithilfe der Befehlszeile automatisch installiert werden.
Weitere Informationen zur Installation von Aktualisierungen für Arcserve UDP
Agent (Windows) finden Sie unter (Optional) Automatisches Installieren von
Aktualisierungen für Arcserve UDP Agent (Windows).

(Optional) Lesen Sie das Thema Funktionsweise der Aktualisierungen für Arc-
serve UDP Agent (Windows).

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.
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So funktioniert die Aktualisierung von Arcserve UDP
Agent (Windows)

Über eine Produktaktualisierung kann Arcserve die Benutzer mit Pro-
duktverbesserungen versorgen. Aktualisierungen beinhalten Fehlerkorrekturen,
Unterstützung für neue Hardware sowie Verbesserungen der Leistung und der
Sicherheit. In Arcserve UDP Agent (Windows) vereinfacht die Funktion "Aktua-
lisierungen" diesen Prozess und bietet eine schnelle, einfache und zuverlässige
Lösung, mit der Sie Ihre Installation von Arcserve UDP Agent (Windows) dank der
neuesten verfügbaren Aktualisierungen stets auf dem aktuellen Stand halten kön-
nen. Die Funktion "Aktualisierungen" ist die Schnittstelle zwischen Arcserve und
Ihrer Installation von Arcserve UDP Agent (Windows).

Die Aktualisierungsfunktion für Arcserve UDP Agent (Windows) bietet die fol-
genden Optionen:

Suche nach verfügbaren Aktualisierungen (manuell oder geplant)

Herunterladen verfügbarer Aktualisierungen von Arcserve (entweder direkt auf
einen Client-Rechner oder zuerst auf einen Staging-Server und dann auf einen
Client-Rechner)

Installieren von erfolgreich heruntergeladenen Aktualisierungen (müssen manu-
ell gestartet werden)

E-Mail-Benachrichtigungen, wenn eine neue Aktualisierung verfügbar ist

Hinweis:Wenn Arcserve UDP Agent (Windows) von der Arcserve UDP-Konsole ver-
waltet wird, ist die Suche nach Aktualisierungen über Arcserve UDP Agent (Win-
dows) deaktiviert. Sie müssen die Aktualisierung über die Benutzeroberfläche der
Arcserve UDP-Konsole suchen und bereitstellen.

Suche nach Aktualisierungen

Wenn Arcserve-Server als Download-Server ausgewählt ist, bietet die Aktua-
lisierungsfunktion für Arcserve UDP Agent (Windows) die Möglichkeit, entweder
direkt oder gemäß manueller Konfiguration über einen Proxy-Server eine

84 Arcserve UDP Agent for Windows – Benutzerhandbuch



Installieren von Arcserve UDP Agent (Windows)-Aktualisierungen

Verbindung zum Arcserve-Server herzustellen, um nach neuen und verfügbaren
Aktualisierungen für Arcserve UDP Agent (Windows) zu suchen. Arcserve UDP
Agent (Windows) stellt mithilfe der vom Browser konfigurierten Proxy-Ein-
stellungen eine direkte Verbindung zum Arcserve-Server her (dies gilt nur für Inter-
net Explorer und Chrome). Sie können die Suche nach verfügbaren
Aktualisierungen entweder manuell über die Benutzeroberfläche oder das Tas-
kleistensymbol auslösen, oder automatisch, wie vom Jobplaner geplant. (Der
interne Jobplaner ist dafür verantwortlich, an einem geplanten Tag und Zeitpunkt
zu starten, eine automatische Überprüfung auszulösen, und verfügbare Aktua-
lisierungen herunterzuladen).

Sobald die Überprüfung ausgelöst ist, kontaktiert der Aktualisierungsmanager den
Arcserve-Server, um den Datums-/Zeitstempel einer Datei, die die verfügbaren
Aktualisierungsinformationen enthält, zu überprüfen. Wenn die Datei mit den Infor-
mationen zu verfügbaren Aktualisierungen seit der letzten Überprüfung geändert
wurde, wird sie zu Vergleichszwecken vom Server heruntergeladen. Die ver-
fügbaren Aktualisierungsinformationen werden dann mit einer anderen Datei ver-
glichen, die die Informationen zu bereits heruntergeladenen Aktualisierungen
enthält, um zu bestimmen, ob die verfügbare Aktualisierung neu ist und nicht
bereits zu einem früheren Zeitpunkt heruntergeladen worden ist. Wenn die
neueste verfügbare Aktualisierung nicht auf Ihrem Rechner installiert ist, zeigt Arc-
serve UDP Agent (Windows) auf der Startseite ein Symbol an, das Sie darüber infor-
miert, dass eine neue Aktualisierung verfügbar ist. Zusätzlich kann eine E-Mail-
Benachrichtigung gesendet werden, um Sie zu informieren, wenn eine neue Aktua-
lisierung für Arcserve UDP Agent (Windows) zum Herunterladen verfügbar ist.

Wenn Staging-Server als Download-Server ausgewählt ist, lädt Arcserve UDP Agent
(Windows) die Datei mit den Informationen zur verfügbaren Aktualisierung vom Sta-
ging-Server herunter und führt ebenfalls den Vergleich mit der bereits verfügbaren
Datei mit Aktualisierungsinformationen durch. Wenn die neueste verfügbare Aktua-
lisierung nicht auf Ihrem Rechner installiert ist, zeigt Arcserve UDP Agent (Win-
dows) auf der Startseite ein Symbol an, das Sie darüber informiert, dass eine neue
Aktualisierung verfügbar ist.

Hinweis: Alle Aktualisierungen, die für Arcserve UDP Agent (Windows) her-
ausgegeben werden, sind kumulativ. Als Folge davon schließt jede Aktualisierung
auch alle zuvor veröffentlichten Aktualisierungen ein, um sicherzustellen, dass Ihr
Rechner immer auf dem neuesten Stand ist. (Im Dialogfeld Hilfe/Info wird die
Ebene der auf einem Rechner installierten Aktualisierungen angezeigt. Im Bedarfs-
fall können Sie diese Informationen verwenden, um einen anderen Server mit der
gleichen Konfigurations-/Patch-Ebene zu erstellen).

Herunterladen von Aktualisierungen
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Über Arcserve UDP Agent (Windows)-Aktualisierungen können Sie verfügbare
Aktualisierungen für Arcserve UDP Agent (Windows) entweder direkt vom Arc-
serve-Server oder von einem Staging-Server, der wiederum eine Verbindung zum
Arcserve-Server herstellt, herunterladen. Dieser Herunterladevorgang wird auto-
matisch ausgelöst, wenn die Überprüfung auf Aktualisierungen ergibt, dass eine
neue Aktualisierung verfügbar ist (es sei denn, die automatische Aktua-
lisierungsfunktion ist deaktiviert). Sie können Arcserve UDP Agent (Windows) so
konfigurieren, dass eine Aktualisierung direkt (oder über einen Proxy-Server) auf
Ihren Client-Rechner oder einen Staging-Server heruntergeladen wird. Eine her-
untergeladene Aktualisierung kann vorübergehend auf einem Staging-Server gespei-
chert werden, bevor sie auf einen Client-Rechner von Arcserve UDP Agent
(Windows) heruntergeladen und darauf installiert wird. Sie wollen Ihren Client-
Rechner vielleicht nicht dem Internet aussetzen, um Aktualisierungen vom Arc-
serve-Server herunterzuladen. In diesem Fall können Sie die Aktualisierung zuerst
auf einen Staging-Server herunterladen und es dann anderen Client-Rechnern
ermöglichen, die Aktualisierung von diesem Staging-Server herunterzuladen. Arc-
serve UDP Agent (Windows) bietet die Möglichkeit, mehrere Staging-Server für das
Herunterladen der Aktualisierungen zu konfigurieren. Wenn aus irgendeinem
Grund der erste Staging-Server nicht verfügbar ist, wird die Herunterladefunktion
automatisch an den nächsten festgelegten Staging-Server übertragen.

Hinweis:Wenn Sie einen Staging-Server zum Herunterladen Ihrer Aktualisierungen
verwenden, muss Arcserve UDP Agent (Windows) auf diesem Staging-Server instal-
liert sein, muss jedoch nicht lizenziert werden, sofern Sie Arcserve UDP Agent (Win-
dows) nicht verwenden, um diesen Staging-Server zu schützen.

Wenn sie ausgelöst wird, kontaktiert die Aktualisierungsfunktion den Arcserve-Ser-
ver, lädt die verfügbare Aktualisierung herunter und speichert sie in einem Ver-
zeichnis (entweder auf dem Staging-Server oder auf dem Client-Rechner), bis die
Anweisung eingeht, dass mit dem nachfolgenden Installationsvorgang fortgefahren
werden soll.

Der Standardspeicherort für den Download-Ordner ist <Produkt-Stamm-
verzeichnis>\Update Manager\EngineUpdates\7.0\

Wenn das Herunterladen nicht gestartet werden kann, wird eine Popup-Meldung
angezeigt, und Arcserve UDP Agent (Windows) wartet eine festgelegte Anzahl von
Minuten ab, um danach erneut zu versuchen, die Aktualisierung herunterzuladen.
Wenn nach einer festgelegten Anzahl von Wiederholungsversuchen das Her-
unterladen noch immer nicht fortgesetzt werden kann, wird eine Fehlermeldung im
Aktivitätsprotokoll angezeigt, die den wahrscheinlichsten Grund für den Fehler
angibt.

Installation von Aktualisierungen
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Mit der Aktualisierungsfunktion für Arcserve UDP Agent (Windows) können Sie die
verfügbaren und erfolgreich heruntergeladenen Aktualisierungen installieren. Die-
ser Installationsprozess kann nur manuell von der Benutzeroberfläche oder dem
Taskleistensymbol aus ausgelöst werden (nicht automatisch). Wenn der Prozess
ausgelöst wurde, wird die Aktualisierung vom Verzeichnis auf dem anwendbaren
Arcserve UDP Agent (Windows)-Komponentenverzeichnis des Client-Rechners oder
Staging-Servers installiert. Sie können die Installation der Aktualisierung nicht direkt
von einem Staging-Server zu einem Client-Rechner auslösen. Wenn Sie auf "Instal-
lieren" klicken, wird die Aktualisierung zuerst vom Staging-Server auf den Client-
Rechner heruntergeladen, (wenn dies nicht schon geschehen ist). Danach wird der
Installationsprozess vom Client-Rechner aus ausgelöst.

Hinweis: Die Installation wird nur fortgesetzt, wenn keine anderen aktiven Jobs in
Arcserve UDP Agent (Windows) ausgeführt werden. Wenn ein anderer Job aus-
geführt wird, wird eine Meldung angezeigt, die Sie über diese Bedingung informiert
und Sie auffordert, es zu einem späteren Zeitpunkt erneut zu versuchen.

Wenn die Installation erfolgreich ist, wird die Datei mit der Statusanzeige zur wei-
teren Verwendung aktualisiert.

Wenn die Installation fehlschlägt, wird eine Fehlermeldung angezeigt, die den wahr-
scheinlichsten Grund für den Fehler angibt.

Hinweis:Während der Installation der Aktualisierung hält Arcserve UDP Agent (Win-
dows) den Webdienst von Arcserve UDP Agent (Windows) an und startet ihn nach
erfolgreicher Installation der Aktualisierung neu.

E-Mail-Benachrichtigungen

Die Aktualisierungsfunktion von Arcserve UDP Agent (Windows) bietet die Mög-
lichkeit, automatische E-Mail-Benachrichtigungen zu senden, wenn eine neue
Aktualisierung verfügbar ist. Arcserve UDP Agent (Windows) stellt (mit ent-
sprechenden Anmeldeinformationen) eine Verbindung zu einem SMTP-Server her,
damit Arcserve diese E-Mail-Benachrichtigungen über das Internet an Ihren Server
senden kann. (Die E-Mail-Empfänger werden im Dialogfeld Voreinstellungen ange-
geben).

E-Mail-Benachrichtigungen werden auch gesendet, wenn ein Fehler während der
Überprüfung auf Aktualisierungen oder des Downloads auftritt.
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Angeben der Voreinstellungen für Aktualisierungen

Mit Arcserve UDP Agent (Windows) können Sie die folgenden Voreinstellungen für
Aktualisierungen angeben:

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Voreinstellungen aus. Wenn das Dialogfeld Voreinstellungen geöff-
net ist, wählen Sie Aktualisierungen aus.

Das Dialogfeld Aktualisierungen wird geöffnet.

2. Geben Sie Ihre Voreinstellungen für Aktualisierungen an.

Download-Server

Gibt den Quellserver an, von dem Ihr Arcserve UDP Agent (Windows)-Server
aus eine Verbindung herstellt und verfügbare Aktualisierungen herunterlädt.
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Arcserve-Server

Mit dieser Option können Sie festlegen, dass Arcserve UDP Agent (Windows)-
Aktualisierungen vom Arcserve-Server direkt auf Ihren lokalen Server her-
untergeladen werden.

Dies ist die Standardeinstellung.

Staging-Server

Sie können diese Option verwenden, um den Server anzugeben, der als Staging-
Server verwendet wird.

Hinweis: Falls erforderlich, können Sie einen Staging-Server erstellen. Weitere
Informationen finden Sie unter So erstellen Sie einen Staging-Server.

Wenn Sie mehr als einen Staging-Server angeben, wird der erste aufgelistete Ser-
ver als primärer Staging-Server festgelegt. Arcserve UDP Agent (Windows) ver-
sucht zunächst, eine Verbindung mit dem primären Staging-Server herzustellen.
Wenn aus irgendeinem Grund der erste aufgelistete Server nicht verfügbar ist,
wird der nächste aufgelistete Server als primärer Staging-Server verwendet. Mit
dem gleichen Ablauf wird fortgefahren, bis der letzte aufgelistete Server zum pri-
mären Staging-Server wird. (Die Staging-Server-Liste ist auf maximal 5 Server
beschränkt).

Sie können die Reihenfolge der Staging-Server mit den Schaltflächen Nach
unten und Nach oben ändern.

Sie können die Schaltfläche Löschen verwenden, um einen Server aus die-
ser Liste zu entfernen.

Sie können die Schaltfläche Server hinzufügen verwenden, um einen
neuen Server zur Liste hinzuzufügen. Wenn Sie auf die Schaltfläche Server
hinzufügen klicken, wird das Dialogfeld Staging-Server geöffnet, in dem
Sie den Namen des hinzugefügten Staging-Servers angeben können.

Sie können die Schaltfläche Server bearbeiten verwenden, um Ände-
rungen an den in der Liste vorhandenen Servern vorzunehmen. Wenn Sie
auf die Schaltfläche Server bearbeiten klicken, wird das Dialogfeld Sta-
ging-Server geöffnet, in dem Sie den Namen oder den Port des Staging-
Servers ändern können.

Arcserve UDP Agent (Windows)-Aktualisierungen werden vom Arcserve-Server
direkt in das angegebene Verzeichnis des Staging-Servers heruntergeladen.
Nachdem die Aktualisierungen auf diesen Staging-Server heruntergeladen wur-
den, können Sie anschließend Aktualisierungen vom Staging-Server auf einen Cli-
ent-Server herunterladen. Wenn Sie das Verzeichnis des Staging-Servers
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auswählen, müssen Sie auch den Hostnamen und die IP-Adresse für den Staging-
Server sowie die entsprechende Portnummer angeben.

Die können Ihren lokalen Client-Server nicht als Staging-Server angeben. Dies ist
eine ungültige Konfiguration, da der Staging-Server keine Verbindung mit sich
selbst aufnehmen kann, um die verfügbaren Aktualisierungen abzurufen und
herunterzuladen. Wenn Sie Ihren lokalen Client-Server als Staging-Server ver-
wenden, wird eine Fehlermeldung angezeigt.

Proxy-Einstellungen

Hinweis: Diese Proxy-Server-Option ist nur verfügbar, wenn Sie Arcserve-Server
als Download-Server auswählen.

Wählen Sie Proxy-Einstellungen aus, um anzugeben, ob die Aktualisierungen für
Arcserve UDP Agent (Windows) über einen Proxy-Server heruntergeladen wer-
den sollen. Ein Proxy-Server fungiert als Schnittstelle zwischen Ihrem Download-
Server (Staging oder Client) und dem Arcserve-Server, um Sicherheit, erhöhte
Leistung und administrative Berechtigungen sicherzustellen. Dies ist die Ver-
bindung zum Arcserve-Server, von dem Ihr Download-Server die Aktua-
lisierungen abruft.

Wenn Sie diese Option aktivieren, wird das Dialogfeld Proxy-Einstellungen geöff-
net.

Proxy-Einstellungen des Browsers verwenden

Diese Auswahl ist nur unter Windows Internet Explorer (IE) und Google
Chrome anwendbar.
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Wenn diese Option aktiviert ist, werden die gleichen Proxy-Einstellungen,
die auf den Browser angewendet werden, um eine Verbindung mit dem
Arcserve-Server für Arcserve UDP Agent (Windows)-Aktua-
lisierungsinformationen herzustellen, von Arcserve UDP Agent (Windows)
automatisch erkannt und verwendet.

Proxy-Einstellungen konfigurieren

Wenn diese Option ausgewählt ist, wird der angegebene Proxy-Server akti-
viert, um eine Verbindung mit dem Arcserve-Server für Arcserve UDP
Agent (Windows)-Aktualisierungsinformationen herzustellen. Wenn Sie
diese Option auswählen, müssen Sie auch die IP-Adresse (oder den Com-
puternamen) des Proxy-Servers und die entsprechende Port-Nummer
angeben, die der Proxy-Server für Internetverbindungen verwendet.

Außerdem können Sie angeben, ob der Proxy-Server Authentifizierung
erfordert. Wenn diese Option aktiviert ist, müssen zur Verwendung des
Proxy-Servers Authentifizierungsinformationen (Benutzer-ID und Kenn-
wort) angegeben werden.

Hinweis: Als Format für den Benutzernamen sollte ein vollständiger Domä-
nenbenutzername im Format "<Domänenname>\<Benutzername>" ver-
wendet werden.

Verbindung testen

Ermöglichen es Ihnen, die folgenden Verbindungen zu testen und bei Abschluss
eine Statusmeldung anzuzeigen:

Wenn Sie "Arcserve-Server" als Download-Server ausgewählt haben, wird die
Verbindung zwischen dem Rechner und dem Arcserve-Server über den ange-
gebenen Proxy-Server getestet.

Wenn Sie "Staging-Server" als Download-Server angegeben haben, wird die
Verbindung zwischen dem Rechner und dem angegebenen Staging-Server
getestet. Die Schaltfläche "Verbindung testen" wird verwendet, um die Ver-
fügbarkeit der einzelnen aufgelisteten Staging-Server zu testen. Ein ent-
sprechender Status wird im Feld Verbindungsstatus angezeigt. Wenn kein
konfigurierter Staging-Server verfügbar ist, wird als visueller Alert im
Abschnitt der Status-Zusammenfassung auf der Startseite ein rotes Symbol
angezeigt.

Hinweis: Der Verbindungstest wird automatisch ausgeführt, wenn Sie das Dia-
logfeld der Voreinstellungen für automatische Aktualisierungen auf der
Startseite aufrufen. Wenn dieser automatische Test ausgeführt wird, wird der
neueste Verbindungsstatus des zuvor konfigurierten Download-Servers
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überprüft (Arcserve-Server oder Staging-Server, je nachdem, welcher aus-
gewählt ist). Wenn Sie zuvor mehr als einen Staging-Server konfiguriert
haben, wird dieser automatische Test auf allen Staging-Servern ausgeführt,
um den neuesten Verbindungsstatus abzurufen.

Ablaufplan für Aktualisierungen

Gibt an, wann auf neue Arcserve UDP Agent (Windows)-Aktualisierungen über-
prüft werden soll (die anschließend heruntergeladen werden sollen).

Wenn diese Option aktiviert ist, wird automatisch überprüft, ob neue und ver-
fügbare Arcserve UDP Agent (Windows)-Aktualisierungen vorhanden sind.
Wenn Sie diese Option auswählen, können Sie über ein Drop-down-Menü
angeben, an welchen Tagen (täglich oder wöchentlich an einem bestimmten
Tag) und zu welcher Uhrzeit diese Funktion ausgeführt werden soll.

Hinweis: Die Standardeinstellung für Tag oder Uhrzeit zur automatischen Aus-
führung dieser Überprüfungen wird während der Installation von Arcserve
UDP Agent (Windows) per Zufallsprinzip zugewiesen. Nach der Installation
können Sie die Einstellung Ablaufplan für die Aktualisierung verwenden, um
den Tag und die Uhrzeit für diese Suchvorgänge zu ändern.

Wenn diese Überprüfung ergibt, dass eine neue Aktualisierung verfügbar ist,
lädt Arcserve UDP Agent (Windows) automatisch die Aktualisierung herunter.

Wenn diese Option nicht ausgewählt ist, werden alle automatischen Über-
prüfungen und Download-Funktionen deaktiviert (und der Status wird auf
der Startseite im Abschnitt "Statusübersicht" angezeigt). Wenn diese Option
nicht ausgewählt ist, können diese Aktualisierungsfunktionen nur manuell
ausgeführt werden.

Hinweise:

Wenn die Option konfiguriert wurde, erhalten Sie eine E-Mail-Benach-
richtigung, wenn die geplante Überprüfung auf Aktualisierungen erkennt,
dass eine neue Aktualisierung verfügbar ist. E-Mail-Benachrichtigungen wer-
den auch gesendet, wenn ein Fehler während der Überprüfung auf Aktua-
lisierungen oder des Downloads auftritt.

Wenn Arcserve UDP Agent (Windows) über die Arcserve UDP-Konsole ver-
waltet wird, ist die Option Automatisch nach Aktualisierungen suchen deak-
tiviert. Stattdessen können Sie über die Arcserve UDP-Konsole nach
Aktualisierungen suchen und Aktualisierungen per Remote-Zugriff für Arc-
serve UDP Agent (Windows) bereitstellen.

3. Klicken Sie auf Einstellungen speichern.

Ihre Voreinstellungen für Aktualisierungen werden gespeichert.
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Nach Aktualisierungen suchen und sie herunterladen

Auf der Startseite von Arcserve UDP Agent (Windows) können Sie in der Regis-
terkarte Hilfe die Option Nach Aktualisierungen suchen auswählen. Die Option
"Nach Aktualisierungen suchen" lässt Sie entscheiden, ob neue Aktualisierungen
verfügbar sind.

Befolgen Sie diese Schritte:

1. Starten Sie eine Suche nach Aktualisierungen, um den Arcserve-Server oder den Sta-
ging-Server zu kontaktieren. Die Suche nach Aktualisierungen kann automatisch
oder manuell über das Menü Hilfe in Arcserve UDP Agent (Windows) oder über den
Arcserve UDP Agent (Windows)-Monitor gestartet werden.

2. Wenn neue Aktualisierungen verfügbar sind, werden sie automatisch von Arcserve
auf den angegebenen Server heruntergeladen (Staging oder Client).

Ein gelbes Aktualisierungssymbol wird auf der Startseite angezeigt, um visuell dar-
zustellen, dass neue Aktualisierungen zur Installation bereitstehen.

Hinweis: Der Aktualisierungsstatus wird auch in Sprechblasen im Arcserve UDP
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Agent (Windows)-Monitor angezeigt.
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Installieren von Arcserve UDP Agent (Windows)-Aktua-
lisierungen

Nachdem Sie nach einer neuen Aktualisierung gesucht sie heruntergeladen haben,
können Sie mit der Installation der Aktualisierung beginnen.

Hinweis: Alle für Arcserve UDP Agent (Windows) herausgegebenen Aktua-
lisierungen sind kumulativ. Deshalb enthält jede Aktualisierung auch sämtliche
zuvor veröffentlichten Aktualisierungen, um sicherzustellen, dass Ihr Rechner
immer auf dem neuesten Stand ist. Im Dialogfeld Hilfe/Info wird die Ebene der
Aktualisierung, die auf einem Rechner installiert ist, angezeigt. Im Bedarfsfall kön-
nen Sie diese Informationen verwenden, um einen anderen Server mit der gleichen
Konfigurations-/Patch-Ebene zu erstellen.

Befolgen Sie diese Schritte:

1. Klicken Sie auf das Aktualisierungssymbol.

Das Dialogfeld Aktualisierungen installieren wird geöffnet. Es enthält Infor-
mationen zur verfügbaren Aktualisierung. Das Dialogfeld enthält Informationen wie
Beschreibung, Download-Status und Größe, gibt an, ob ein Neustart erforderlich ist,
und enthält einen Link zum Arcserve-Server zum Herunterladen zusätzlicher Aktua-
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lisierungsdetails.

2. Überprüfen Sie die Details zur Aktualisierung, wählen Sie Rechnerneustart OK aus,
und klicken Sie auf Installieren, um die Installation der Aktualisierung für Arcserve
UDP Agent (Windows) zu starten.

Die neue Aktualisierung wird auf Ihrem lokalen Rechner installiert. Wenn die Aktua-
lisierung einen Neustart erfordert und Sie die Option Rechnerneustart OK aus-
gewählt haben, wird der Rechner als Teil des Installationsvorgangs automatisch neu
gestartet. Abhängig vom jeweiligen Aktualisierungsstatus der einzelnen Rechner
können Sie für unterschiedliche Rechner verschiedene Neustartanforderungen
zutreffen.

Hinweise:

Wenn die Aktualisierung einen Neustart erfordert und Sie die Option Rech-
nerneustart OK nicht aktivieren, ist die Schaltfläche Installieren deaktiviert. Sie
können die Aktualisierung dann zu einem günstigeren Zeit installieren.

Während der Installation der Aktualisierung hält Arcserve UDP Agent (Windows)
den Arcserve UDP-Webservice an, und die Verbindung zur Benutzeroberfläche
wird unterbrochen.
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Nachdem die Aktualisierung erfolgreich installiert wurde, wird das
Aktualisierungssymbol in ein grünes Statussymbol umgeändert. Das grüne Sta-
tussymbol zeigt an, dass Ihr Computer aktualisiert wurde und die Aktua-
lisierungsfunktion aktiviert ist.

Aktualisierungen können auch vom Taskleistensymbol installiert werden, indem Sie
auf die Sprechblase "Eine neue Aktualisierung ist verfügbar" klicken.

Die Installation der Arcserve UDP Agent (Windows)-Aktualisierungen ist abge-
schlossen.
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Überprüfen, ob die Aktualisierungen erfolgreich instal-
liert wurden

Führen Sie eine der folgenden Aktionen aus, um zu überprüfen, ob die Aktua-
lisierungen erfolgreich installiert wurden:

Klicken Sie auf der Startseite der Benutzeroberfläche von Arcserve UDP Agent
(Windows) auf Protokolle anzeigen, und überprüfen Sie, ob die installierten
Aktualisierungen im Aktivitätsprotokoll aufgelistet werden.

Klicken Sie auf der Startseite des Arcserve UDP Agent (Windows) auf Hilfe, kli-
cken Sie auf zu Arcserve UDP Agent (Windows), und überprüfen Sie, ob das
Dialogfeld "Über Arcserve UDP Agent (Windows)" die neueste Version anzeigt.
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(Optional) Automatisches Installieren von Aktua-
lisierungen für Arcserve UDP Agent (Windows)

Die automatische Installation ermöglicht es Ihnen, eine unbeaufsichtigte Instal-
lation der Aktualisierung auszuführen, und erfordert keine Eingaben ihrerseits.

Die heruntergeladene Installationsdatei für die Aktualisierung befindet sich unter
<Produkt-Stammverzeichnis>\Update Manager\EngineUpdates\7.0.

Befolgen Sie diese Schritte:

1. Starten Sie die automatische Installation der Aktualisierung für Arcserve UDP Agent
(Windows).

"<UpdateExeFile>" /s /v"<Zusätzliche Argumente>"

2. Konfigurieren Sie die automatische Installation mithilfe folgender Syntax und Argu-
mente:

UpdateExeFile

Legt die Ausführung der selbstextrahierenden ausführbaren Datei fest.

s

Legt die Ausführung der selbstextrahierenden ausführbaren Datei über den
automatischen Modus fest.

v

Gibt zusätzliche Argumente für die Aktualisierungsinstallation an.

Zusätzliche Argumente

/s

Führt die Installation der Aktualisierung über den automatischen Modus aus.

Die Aktualisierung wird konfiguriert und installiert.
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Fehlerbehebung bei Aktualisierungsproblemen

Wenn ein Problem erkannt wird, generiert Arcserve UDP Agent (Windows) eine
Meldung, die Ihnen dabei hilft, das Problem zu identifizieren und zu beheben. Diese
Meldungen sind im Aktivitätsprotokoll von Arcserve UDP Agent (Windows) ent-
halten, auf das über die Option "Protokolle anzeigen" auf der Startseite des Pro-
dukts zugegriffen werden kann. Wenn versucht wird, eine ungültige Aktion
durchzuführen, zeigt Arcserve UDP Agent (Windows) außerdem üblicherweise eine
Pop-up-Meldung an, damit Sie das Problem schnell identifizieren und lösen können.

Zugriff auf Arcserve UDP Agent (Windows) nach dem Neustart nicht möglich

Verbindung zum Arcserve-Download-Server zwecks Herunterladen von Aktua-
lisierungen kann nicht hergestellt werden

Fehler beim Herunterladen von Aktualisierungen für Arcserve UDP Agent
(Windows)
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Zugriff auf Arcserve UDP Agent (Windows) nach dem
Neustart nicht möglich

Wenn Sie nicht auf die Benutzeroberfläche von Arcserve UDP Agent (Windows)
zugreifen können, führen Sie zur Fehlerbehebung den folgenden Vorgang durch:

1. Klicken Sie im Dialogfeld Software auf die OptionWindows-Komponenten hin-
zufügen/entfernen, um das Fenster Assistent für Windows-Komponenten zu öff-
nen, und entfernen Sie die Komponente Verstärkte Sicherheitskonfiguration für
Internet Explorer.

2. Fügen Sie die Host-URL in Internet Explorer zu Vertrauenswürdige Sites hinzu.

3. Stellen Sie die Sicherheitsstufe im Internet Explorer ein.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Verbindung zum Arcserve-Download-Server zwecks
Herunterladen von Aktualisierungen kann nicht her-
gestellt werden

Wenn Sie keine Verbindung zum Download-Server von Arcserve herstellen können,
um Aktualisierungen für Arcserve UDP Agent (Windows) herunterzuladen, führen
Sie folgende Schritte aus:

1. Klicken Sie auf der Startseite von Arcserve UDP Agent (Windows) auf Protokolle
anzeigen, und überprüfen Sie die Fehlermeldung.

2. Überprüfen Sie, dass Sie eine gute Netzwerkverbindung haben.

3. Öffnen Sie die Befehlszeile und pingen Sie den Server downloads.arcserve.com an.

Führen Sie eine der folgenden Aktionen aus, um eine Verbindung mit dem Dow-
nload-Server herzustellen:

Wählen Sie auf der Startseite von Arcserve UDP Agent (Windows) Einstellungen
und anschließend Voreinstellungen aus, und klicken Sie auf "Aktualisierungen"
und "Download-Server". Klicken Sie auf die Proxy-Einstellungen, und stellen Sie
sicher, dass die Standardoption Proxy-Einstellungen des Browsers verwenden
(nur für IE und Chrome) aktiviert ist.

Wählen Sie auf der Startseite von Arcserve UDP Agent (Windows) Einstellungen
und anschließend Voreinstellungen aus, und klicken Sie auf "Aktualisierungen"
und "Download-Server". Klicken Sie auf die Proxy-Einstellungen, wählen Sie
Proxy-Einstellungen konfigurieren aus, geben Sie gültige Angaben für Proxy-Ser-
vernamen, Portnummer und Anmeldeinformationen ein, und klicken Sie auf OK.

4. Klicken Sie auf Verbindung testen, um zu überprüfen, ob die Verbindung aufgebaut
wird.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Fehler beim Herunterladen von Aktualisierungen für
Arcserve UDP Agent (Windows)

Wenn Sie keine Aktualisierungen für Arcserve UDP Agent (Windows) herunterladen
können, führen Sie folgende Schritte aus:

1. Klicken Sie auf der Startseite von Arcserve UDP Agent (Windows) auf Protokolle
anzeigen, und lesen Sie die Fehlermeldung.

2. Überprüfen Sie, dass Sie eine gute Netzwerkverbindung haben.

3. Überprüfen Sie, dass es genug Festplattenspeicher gibt.

4. Greifen Sie vom Pfad des Installations-Stammverzeichnisses von Arcserve UDP (Win-
dows) auf die Aktualisierungsprotokolldatei (<Produkt-Stammverzeichnis>\Update
Manager\Log\ARCUpdate.log) zu.

5. Überprüfen Sie die Protokolleinträge auf detaillierte Fehlermeldungen hin.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Deinstallieren von Arcserve UDP Agent (Windows)

Sie können Arcserve UDP Agent (Windows) mithilfe der standardmäßigen Anwen-
dung "Software" deinstallieren, auf die Sie über die Windows-Systemsteuerung und
über die Befehlszeile zugreifen können.

Die Deinstallationsroutine entfernt alle Verzeichnisse und Dateien von Arcserve
UDP Agent (Windows) von Ihrem Computer, mit Ausnahme der folgenden Ver-
zeichnisse und ihrer Inhalte:

Arcserve-Lizenz:

(x86 Systeme) C:\Programme\Arcserve\SharedComponents\CA_LIC
(x64 Systeme) C:\Programme (x86)\Arcserve\SharedComponents\CA_LIC

Das folgende Diagramm veranschaulicht den Prozess für die Deinstallation von Arc-
serve UDP Agent (Windows):
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Führen Sie die folgenden Aufgaben aus, um Arcserve UDP Agent (Windows) zu dein-
stallieren:

1. Lesen der Hinweise zur Deinstallation

2. Deinstallieren von Arcserve UDP Agent (Windows) über "Software"

3. Deinstallieren von Arcserve UDP Agent (Windows) über die Befehlszeile

4. (Optional) Entfernen von Komponenten, die nicht durch das Dein-
stallationsprogramm entfernt wurden

5. Überprüfen, ob Arcserve UDP Agent (Windows) erfolgreich deinstalliert wurde
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6. (Optional) Dateien, die während der Deinstallation nicht entfernt wurden

7. (Optional) Behebung von Problemen bei der Deinstallation
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Lesen der Hinweise zur Deinstallation

Überprüfen Sie die folgenden Hinweise zur Deinstallation:

Wenn Sie Arcserve UDP Agent (Windows) auf die nächste Version aktualisieren,
ist es nicht notwendig, Arcserve UDP Agent (Windows) zu deinstallieren.

Nach der Deinstallation wird die Knoten-ID, die den Server identifiziert, bei-
behalten, damit sie nicht geändert wird, wenn Sie Arcserve UDP Agent (Win-
dows) erneut installieren. Um eine andere Knoten-ID zu erhalten, können Sie
vor der nächsten Installation die folgende Datei löschen (falls vorhanden):

%windir%\Temp\Arcserve\Setup\UDP\Uninstall\Settings.ini

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.
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Deinstallieren von Arcserve UDP Agent (Windows)
über "Software"

Sie können Arcserve UDP Agent (Windows) mit der Standardfunktion Software dein-
stallieren, die sich in der Windows-Systemsteuerung befindet.

Befolgen Sie diese Schritte:

1. Klicken Sie auf Start, Einstellungen, Systemsteuerung, Software.

Das Dialogfeld Software wird geöffnet. Die Liste von installierten Programmen wird
angezeigt.

2. Wählen Arcserve Unified Data Protection aus, und klicken Sie auf Entfernen.

Das Dialogfeld Komponenten wird geöffnet.

3. Wählen Sie Arcserve UDP Agent aus, und klicken Sie auf Entfernen.

4. Klicken Sie auf Fertig stellen, um die Deinstallation abzuschließen.

Die Anwendung wird deinstalliert.
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Deinstallieren von Arcserve UDP Agent (Windows)
über die Befehlszeile

Bei der automatischen Deinstallation ist kein Benutzereingriff erforderlich. Die fol-
genden Schritte beschreiben, wie Sie die Anwendung mithilfe der Windows-Befehls-
zeile deinstallieren können.

Befolgen Sie diese Schritte:

1. Melden Sie sich bei dem Computer an, auf dem Sie Komponenten von Arcserve
UDP deinstallieren möchten.

Hinweis: Sie müssen sich mit einem Administratorkonto auf dem Computer anmel-
den.

2. Rufen Sie die Windows-Befehlszeile auf.

3. Führen Sie die Syntax aus, die der Architektur des Betriebssystems des Computers
entspricht:

x86-Betriebssystem:

"%ProgramFiles%\Arcserve\SharedComponents\Arcserve Unified Data Pro-
tection\Setup\uninstall.exe" /q /p {CAAD8AEA-A455-4A9F-9B48-
C3838976646A}

x64-Betriebssystem:

"%ProgramFiles(x86)%\Arcserve\SharedComponents\Arcserve Unified
Data Protection\Setup\uninstall.exe" /q /p {CAAD1E08-FC33-462F-B5F8-
DE9B765F2C1E}

Rückgabecode:

0 = Die Deinstallation war erfolgreich.

3010 = Die Deinstallation war erfolgreich, es ist jedoch ein Neustart erfor-
derlich.

Andere = Die Deinstallation ist fehlgeschlagen.

Die Deinstallation ist abgeschlossen. Wenn der Treiber von Arcserve UDP Agent
(Windows) installiert wird, ist ein Neustart erforderlich.
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Entfernen von Komponenten, die nicht durch das Dein-
stallationsprogramm entfernt wurden

Die Deinstallation von Arcserve UDP Agent (Windows) kann sich auf bestimmte Drit-
tanbieter- und proprietäre Komponenten auswirken, die teilweise mit der ent-
sprechenden Komponente installiert und entfernt werden. Ebenso können manche
Komponenten betroffen sein, die möglicherweise bestehen bleiben, weil sie von
anderen Arcserve-Produkten und zahlreichen Komponenten verwendet werden.
Beachten Sie, dass Sie durch die Entfernung "gemeinsamer" Komponenten die Nut-
zung und Lizenzierung anderer Arcserve-Produkte, beeinträchtigen können. So kön-
nen Sie beispielsweise die Lizenz für andere auf diesem Rechner installierte
Arcserve-Produkte verlieren. Programme, die nach Arcserve UDP Agent (Windows)
installiert werden und von diesen entfernten "gemeinsamen" Komponenten abhän-
gen, funktionieren möglicherweise nicht ordnungsgemäß.

Hinweis: Eine vollständige Auflistung aller Dateien (Pfad und Name), die bei der
Deinstallation von Arcserve UDP Agent (Windows) bestehen bleiben, finden Sie
unter Dateien, die während der Deinstallation nicht entfernt wurden.

Wenn Sie diese Komponenten manuell entfernen möchten, führen Sie die fol-
genden Schritte durch:

Arcserve-Lizenzierungskomponente manuell entfernen

1. Rufen Sie das Verzeichnis C:\Programme (x86)\Arcserve\SharedComponents\CA_
LIC auf.

2. Suchen Sie die ZIP-Datei lic98_uninstaller.zip und entpacken Sie diese Datei in
einem anderen Speicherorten (zum Beispiel: C:\temp).

3. Suchen Sie im Speicherort, an dem die Dateien extrahiert wurden, zwei Skript-
dateien mit den Namen rmlic.exe und rmlicense.bat.

4. Klicken Sie auf rmlicense.bat, um das Skript auszuführen, das die Komponenten
deinstalliert.

5. Löschen Sie folgende Ordner manuell:

C:\Programme (x86)\Arcserve

C:\Programme\Arcserve

Ordner, in dem Sie die ZIP-Datei extrahiert haben.

Microsoft Visual C++ manuell entfernen

1. Greifen Sie über die Windows-Systemsteuerung auf die Standardanwendung "Pro-
gramme hinzufügen oder entfernen" zu (Systemsteuerung -> Programme und
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Funktionen -> Programme entfernen).

2. Wählen SieMicrosoft Visual C++ 2013 x86 Redistributable - 12.0.30501, und klicken
auf "Deinstallieren".

3. Wählen SieMicrosoft Visual C++ 2013 x64 Redistributable - 12.0.30501, und klicken
auf "Deinstallieren".
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Überprüfen, ob Arcserve UDP Agent (Windows) erfolg-
reich deinstalliert wurde

Befolgen Sie diese Schritte:

1. Stellen Sie sicher, dass das Agent-Symbol aus der Taskleiste entfernt wurde.

2. Navigieren Sie über die Registerkarte mit der Eingabeaufforderung zu services.msc,
und klicken Sie auf OK.

3. Stellen Sie sicher, dass der Arcserve UDP Agent-Dienst aus dem Dienst-Manager
gelöscht wurde.

4. Öffnen Sie die Systemsteuerung, und überprüfen Sie, ob Arcserve UDP Agent (Win-
dows) entfernt wurde.

5. Gehen Sie zu Start, Programme, und überprüfen Sie, ob Arcserve UDP Agent (Win-
dows) gelöscht wurde.

Arcserve UDP Agent (Windows) wurde erfolgreich deinstalliert.
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Dateien, die während der Deinstallation nicht entfernt
wurden

Arcserve UDP Agent (Windows) wird mit der Standardfunktion Software dein-
stalliert, auf die Sie über die Windows-Systemsteuerung und über die Befehlszeile
zugreifen können. Während der Deinstallation von Arcserve UDP Agent (Windows)
werden bestimmte Dateien möglicherweise nicht deinstalliert oder können nicht
erwartungsgemäß entfernt werden.

Es folgt eine Auflistung der Namen und Pfade von Arcserve UDP Agent (Windows)-
Dateien, die nicht über das Deinstallationsprogramm entfernt werden, nachdem
der Deinstallationsvorgang abgeschlossen wurde:

C:\Programme (x86)\Arcserve\SharedComponents\CA_LIC\CA Licensing User Hel-
p.chm
C:\Programme (x86)\CA\SharedComponents\CA_LIC\CALicnse.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\CAminfo.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\CAregit.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\countries.txt
C:\Programme (x86)\CA\SharedComponents\CA_LIC\countriesTrial.txt
C:\Programme (x86)\CA\SharedComponents\CA_LIC\ErrBox.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic_comp_codes.dat
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98.cap
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98.dat
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98.err
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98_64.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98_64_amd.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98_uninstaller.zip
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98FileSockLib.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98FileSockLib_amd64.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98FileSockLib_ia64.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98log.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\Lic98Msg.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98-port
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98Service.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98version.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\LicDebug.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licinfo_win.zip
C:\Programme (x86)\CA\SharedComponents\CA_LIC\LicRCmd.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licreg.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licreg_64.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licreg_64_amd.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licregres.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licregres_64.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licregres_64_amd.dll
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C:\Programme (x86)\CA\SharedComponents\CA_LIC\LogWatNT.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\mergecalic.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\mergeolf.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\prod_codes.txt
C:\Programme (x86)\CA\SharedComponents\CA_LIC\silntreg.tmp
C:\Programme (x86)\CA\SharedComponents\CA_LIC\states.txt
C:\Programme (x86)\CA\SharedComponents\CA_LIC\statesTrial.txt
C:\Programme (x86)\Arcserve\SharedComponents\CA_LIC\vendor.dat
C:\Programme (x86)\Common Files\microsoft shared\VC\amd64\msdia80.dll
C:\Programme (x86)\Common Files\microsoft shared\VC\msdia80.dll
C:\Users\Administrator.RIGONE\AppData\Local\IconCache.db
C:\U-
ser-
s\Ad-
minis-
tra-
tor\AppDa-
ta\Lo-
calLow\Mi-
crosoft\CryptnetUrlCache\Content\696F3DE637E6DE85B458996D49D759AD
C:\U-
ser-
s\Ad-
minis-
tra-
tor\AppDa-
ta\Lo-
calLow\Mi-
crosoft\CryptnetUrlCache\Content\B8CC409ACDBF2A2FE04C56F2875B1FD6
C:\U-
ser-
s\Ad-
minis-
tra-
tor\AppDa-
ta\Lo-
calLow\Mi-
crosoft\CryptnetUrlCache\MetaData\696F3DE637E6DE85B458996D49D759AD
C:\U-
ser-
s\Ad-
minis-
tra-
tor\AppDa-
ta\Lo-
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calLow\Mi-
crosoft\CryptnetUrlCache\MetaData\B8CC409ACDBF2A2FE04C56F2875B1FD6
C:\Users\Administrator\arcserve Unified Data Protection Agent\Tray-
Icon\ARCFlashTrayIcon.log
C:\Users\Administrator\arcserve Unified Data Protection Agent\TrayIcon\ ARCFlas-
hTrayIcon_java.log
C:\Windows\Downloaded Installations\{D03BF724-4E4F-4DF4-A1BD-
8497634F5589}\1033.MST
C:\Windows\Downloaded Installations\{D03BF724-4E4F-4DF4-A1BD-
8497634F5589}\ASLicense.msi
C:\Windows\inf\WmiApRpl\0009\WmiApRpl.ini
C:\Windows\inf\WmiApRpl\WmiApRpl.h
C:\Windows\System32\config\COMPONENTS{016888b8-6c6f-11de-8d1d-001e0b-
cde3ec}.TxR.0.regtrans-ms
C:\Windows\System32\config\COMPONENTS{016888b8-6c6f-11de-8d1d-001e0b-
cde3ec}.TxR.1.regtrans-ms
C:\Windows\System32\config\COMPONENTS{016888b8-6c6f-11de-8d1d-001e0b-
cde3ec}.TxR.2.regtrans-ms
C:\Windows\System32\config\COMPONENTS{016888b8-6c6f-11de-8d1d-001e0b-
cde3ec}.TxR.blf
C:\Windows\System32\drivers\Msft_Kernel_AFStorHBA_01009.Wdf
C:\Windows\System32\drivers\Msft_Kernel_ARCFlashVolDrv_01009.Wdf
C:\Windows\System32\drivers\Msft_User_AFStorHBATramp_01_09_00.Wdf
C:\Windows\System32\LogFiles\WUDF\WUDFTrace.etl
C:\Windows\System32\winevt\Logs\Microsoft-Windows-DriverFrameworks-UserMo-
de%4Operational.evtx
C:\$Mft
C:\Programme (x86)\CA\SharedComponents\CA_LIC\CALicnse.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\CALicnse.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\CAminfo.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\CAminfo.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\CAregit.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\CAregit.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\ErrBox.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\ErrBox.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98_64.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98_64.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98_64_amd.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98_64_amd.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98FileSockLib.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98FileSockLib.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98FileSockLib_amd64.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98FileSockLib_amd64.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98FileSockLib_ia64.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98FileSockLib_ia64.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98log.exe
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C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98log.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\Lic98Msg.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\Lic98Msg.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98Service.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98Service.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98version.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\lic98version.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\LicDebug.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\LicDebug.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\LicRCmd.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\LicRCmd.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licreg.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licreg.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licreg_64.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licreg_64.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licreg_64_amd.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licreg_64_amd.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licregres.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licregres.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licregres_64.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licregres_64.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licregres_64_amd.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\licregres_64_amd.dll
C:\Programme (x86)\CA\SharedComponents\CA_LIC\LogWatNT.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\LogWatNT.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\LogWatNT.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\mergecalic.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\mergecalic.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\mergeolf.exe
C:\Programme (x86)\CA\SharedComponents\CA_LIC\mergeolf.exe
C:\Programme (x86)\Common Files\microsoft shared\VC\msdia100.dll
C:\Users\Administrator.RIGONE\AppData\Local\Microsoft\Windows\UsrClass.dat
C:\U-
sers\Administrator.RIGONE\AppData\Local\Microsoft\Windows\UsrClass.dat.LOG1
C:\Users\Administrator.RIGONE\NTUSER.DAT
C:\Users\Administrator.RIGONE\ntuser.dat.LOG1
C:\U-
ser-
s\Ad-
minis-
tra-
tor\AppDa-
ta\Lo-
calLow\Mi-
crosoft\CryptnetUrlCache\Content\94308059B57B3142E455B38A6EB92015
C:\U-
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ser-
s\Ad-
minis-
tra-
tor\AppDa-
ta\Lo-
calLow\Mi-
crosoft\CryptnetUrlCache\MetaData\94308059B57B3142E455B38A6EB92015
C:\Users\Administrator\NTUSER.DAT
C:\Users\Administrator\ntuser.dat.LOG1
C:\Windows\AppCompat\Programs\RecentFileCache.bcf
C:\Windows\inf\setupapi.dev.log
C:\Win-
dows\Ser-
vicePro-
files\Net-
workSer-
vice\AppData\Roaming\Microsoft\SoftwareProtectionPlatform\Cache\cache.dat
C:\Windows\setupact.log
C:\Windows\SoftwareDistribution\DataStore\DataStore.edb
C:\Windows\SoftwareDistribution\DataStore\Logs\edb.chk
C:\Windows\SoftwareDistribution\DataStore\Logs\edb.log
C:\Windows\System32\7B296FB0-376B-497e-B012-9C450E1B7327-5P-
0.C7483456-A289-439d-8115-601632D005A0
C:\Windows\System32\7B296FB0-376B-497e-B012-9C450E1B7327-5P-
1.C7483456-A289-439d-8115-601632D005A0
C:\Windows\System32\catroot2\{127D0A1D-4EF2-11D1-8608-00C04FC295EE}\-
catdb
C:\Windows\System32\catroot2\{F750E6C3-38EE-11D1-85E5-00C04FC295EE}\-
catdb
C:\Windows\System32\catroot2\dberr.txt
C:\Windows\System32\catroot2\edb.chk
C:\Windows\System32\catroot2\edb.log
C:\Windows\System32\config\COMPONENTS
C:\Windows\System32\config\COMPONENTS.LOG1
C:\Windows\System32\config\COMPONENTS{016888b8-6c6f-11de-8d1d-001e0b-
cde3ec}.TxR.0.regtrans-ms
C:\Windows\System32\config\COMPONENTS{016888b8-6c6f-11de-8d1d-001e0b-
cde3ec}.TxR.blf
C:\Windows\System32\config\COMPONENTS{016888b9-6c6f-11de-8d1d-001e0b-
cde3ec}.TMContainer00000000000000000001.regtrans-ms
C:\Windows\System32\config\DEFAULT
C:\Windows\System32\config\DEFAULT.LOG1
C:\Windows\System32\config\SAM
C:\Windows\System32\config\SAM.LOG1
C:\Windows\System32\config\SOFTWARE
C:\Windows\System32\config\SOFTWARE.LOG1
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C:\Windows\System32\config\SYSTEM
C:\Windows\System32\config\SYSTEM.LOG1
C:\Windows\System32\config\TxR\{016888cc-6c6f-11de-8d1d-001e0b-
cde3ec}.TxR.0.regtrans-ms
C:\Windows\System32\config\TxR\{016888cc-6c6f-11de-8d1d-001e0b-
cde3ec}.TxR.blf
C:\Windows\System32\config\TxR\{016888cd-6c6f-11de-8d1d-001e0b-
cde3ec}.TMContainer00000000000000000001.regtrans-ms
C:\Windows\System32\DriverStore\INFCACHE.1
C:\Windows\System32\DriverStore\infpub.dat
C:\Windows\System32\DriverStore\infstor.dat
C:\Windows\System32\DriverStore\infstrng.dat
C:\Windows\System32\LogFiles\Scm\3cdb3c57-5945-4fa9-8e4d-f8bd141f0f8f
C:\Windows\System32\LogFiles\Scm\63ee8552-a444-4ba2-8e1e-c8350d6d412a
C:\Windows\System32\LogFiles\Scm\c7847981-48e6-476f-9581-4bbd8e73f7c5
C:\Windows\System32\LogFiles\Scm\cd264f70-fd14-48ea-9d74-f52f1d1d3f89
C:\Windows\System32\perfc009.dat
C:\Windows\System32\perfh009.dat
C:\Windows\System32\PerfStringBackup.INI
C:\Windows\System32\SMI\Store\Machine\SCHEMA.DAT
C:\Windows\System32\SMI\Store\Machine\SCHEMA.DAT.LOG1
C:\Windows\System32\wbem\Performance\WmiApRpl.h
C:\Windows\System32\wbem\Performance\WmiApRpl.ini
C:\Windows\System32\wbem\Repository\INDEX.BTR
C:\Windows\System32\wbem\Repository\MAPPING1.MAP
C:\Windows\System32\wbem\Repository\OBJECTS.DATA
C:\Windows\System32\WdfCoinstaller01009.dll
C:\Windows\System32\winevt\Logs\Application.evtx
C:\Windows\System32\winevt\Logs\Microsoft-Windows-Bits-Cli-
ent%4Operational.evtx
C:\Windows\System32\winevt\Logs\Microsoft-Windows-Diagnosis-DPS%4O-
perational.evtx
C:\Windows\System32\winevt\Logs\Microsoft-Windows-GroupPo-
licy%4Operational.evtx
C:\Windows\System32\winevt\Logs\Microsoft-Windows-Kernel-WHEA%4O-
perational.evtx
C:\Windows\System32\winevt\Logs\Microsoft-Windows-Known Folders API Ser-
vice.evtx
C:\Windows\System32\winevt\Logs\Microsoft-Windows-Net-
workProfile%4Operational.evtx
C:\Windows\System32\winevt\Logs\Microsoft-Windows-NlaSvc%4Operational.evtx
C:\Windows\System32\winevt\Logs\Microsoft-Windows-PrintService%4Admin.evtx
C:\Windows\System32\winevt\Logs\Microsoft-Windows-Resource-Exhaustion-Detec-
tor%4Operational.evtx
C:\Windows\System32\winevt\Logs\Microsoft-Windows-Tas-
kScheduler%4Operational.evtx
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C:\Windows\System32\winevt\Logs\Microsoft-Windows-TerminalServices-LocalSes-
sionManager%4Operational.evtx
C:\Windows\System32\winevt\Logs\Microsoft-Windows-TerminalServices-Remo-
teConnectionManager%4Operational.evtx
C:\Windows\System32\winevt\Logs\Microsoft-Windows-User Profile Ser-
vice%4Operational.evtx
C:\Windows\System32\winevt\Logs\Microsoft-Windows-Windows Firewall With Advan-
ced Security%4Firewall.evtx
C:\Windows\System32\winevt\Logs\Microsoft-Windows-Win-
dowsUpdateClient%4Operational.evtx
C:\Windows\System32\winevt\Logs\Microsoft-Windows-WinRM%4Operational.evtx
C:\Windows\System32\winevt\Logs\Security.evtx
C:\Windows\System32\winevt\Logs\Setup.evtx
C:\Windows\System32\winevt\Logs\System.evtx
C:\Windows\System32\winevt\Logs\Works mit Tool.evtx
C:\Windows\System32\WudfUpdate_01009.dll
C:\Windows\WindowsUpdate.log
C:\Windows\System32\atl100.dll
C:\Windows\System32\mfc100.dll
C:\Windows\System32\mfc100chs.dll
C:\Windows\System32\mfc100cht.dll
C:\Windows\System32\mfc100deu.dll
C:\Windows\System32\mfc100enu.dll
C:\Windows\System32\mfc100esn.dll
C:\Windows\System32\mfc100fra.dll
C:\Windows\System32\mfc100ita.dll
C:\Windows\System32\mfc100jpn.dll
C:\Windows\System32\mfc100kor.dll
C:\Windows\System32\mfc100rus.dll
C:\Windows\System32\mfc100u.dll
C:\Windows\System32\mfc100u.dll
C:\Windows\System32\mfcm100.dll
C:\Windows\System32\mfcm100u.dll
C:\Windows\System32\msvcp100.dll
C:\Windows\System32\msvcr100.dll
C:\Windows\System32\vcomp100.dll
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Behebung von Problemen bei der Deinstallation

Wenn ein Problem erkannt wird, generiert Arcserve UDP Agent (Windows) eine
Meldung, die Ihnen dabei hilft, das Problem zu identifizieren und zu beheben. Diese
Meldungen sind im Aktivitätsprotokoll von Arcserve UDP Agent (Windows) ent-
halten, auf das über die Option "Protokolle anzeigen" auf der Startseite des Pro-
dukts zugegriffen werden kann. Wenn versucht wird, eine ungültige Aktion
durchzuführen, zeigt Arcserve UDP Agent (Windows) außerdem üblicherweise eine
Pop-up-Meldung an, damit Sie das Problem schnell identifizieren und lösen können.
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Installation/Deinstallation von Arcserve UDP Agent
(Windows) nicht möglich, wenn ein früherer Versuch
unterbrochen wurde

Wenn der Vorgang zur Installation oder Deinstallation von Arcserve UDP Agent
(Windows) unterbrochen wurde, kann der Vorgang möglicherweise nicht erfolg-
reich fortgesetzt und abgeschlossen werden.

Folgende Situationen könnten beispielsweise einen teilweisen Installations-/Dein-
stallationsstatus verursachen:

Ihr Computer wird mitten im Installations-/Deinstallationsvorgang her-
untergefahren.

Während des Installations-/Deinstallationsvorgangs tritt ein Stromausfall ein,
und es gibt keine unterbrechungsfreie Stromversorgung.

Gehen Sie folgendermaßen vor, um dieses Problem zu beheben:

1. Geben Sie im Dialogfeld Ausführen "regedit" ein, und klicken Sie auf OK, um den
Registrierungs-Editor zu öffnen.

2. Suchen Sie folgenden Eintrag und löschen Sie ihn:

"HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data Protection\Engine"

3. Verwenden Sie die Suchoption im Registrierungs-Editor, um alle Vorkommnisse der
folgenden Zeichenfolge zu suchen und zu löschen:

[Arcserve UDP Agent (Windows) für x86]: {CAAD8AEA-A455-4A9F-9B48-
C3838976646A}

[Arcserve UDP Agent (Windows) für x64]: {CAAD1E08-FC33-462F-B5F8-
DE9B765F2C1E}

4. Verwenden Sie die Suchoption im Registrierungs-Editor, um alle Vorkommnisse der
Zeichenfolge "Arcserve UDP Agent" unter folgendem Schlüssel zu suchen und zu
löschen:

HKEY_CLASSES_ROOT\Installer\Products
HKEY_LOCAL_MACHINE\SOFTWARE\Classes\Installer\Products
HKEY_LOCAL_MACHINE\SOFTWARE\Mi-
crosoft\Windows\CurrentVersion\Installer\UserData\S-1-5-18\Products
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall

5. Löschen den Dienst in der Befehlszeile durch das Eingeben der folgenden Befehle:

sc delete ShProvd
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sc delete CASAD2DWebSvc

6. Entfernen Sie zusätzliche Setup-Dateien über die Befehlszeile.

x86-Betriebssystem:

"%ProgramFiles%\Arcserve\SharedComponents\Arcserve Unified Data Pro-
tection\Setup\uninstall.exe" /q

x64-Betriebssystem:

"%ProgramFiles(x86)%\Arcserve\SharedComponents\Arcserve Unified Data Pro-
tection\Setup\uninstall.exe" /q

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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UDP Workstation Free

Ab Arcserve UDP Version 5.0 Update 2 erhalten Benutzer, die noch keine Lizenz
erworben haben, am Ende der Testzeit eine voll funktionsfähige Workstation Free
Edition. Diese Workstation Free Edition ist zur Verwendung auf Hardware der Work-
station-Klasse (Laptops oder Desktop-Computer, auf denen Microsoft Client-
Betriebssysteme ausgeführt werden) vorgesehen und bietet weiterhin voll-
ständigen Zugriff auf alle Funktionen, die während der Testzeit verfügbar waren
(mit einigen eingeschränkten Funktionen).

Highlights:

Nachdem die Testzeit abgelaufen ist, wird die Workstation Edition (Test-
ausgabe) automatisch auf die Workstation Free Edition zurückgesetzt.

Ihre Workstation Free Edition-Knoten können weiterhin über die Arcserve UDP-
Konsole verwaltet werden.

Es wird ein sehr einfacher schlüsselbasierter Upgrade-Pfad zur vollständigen
"Workstation-Ausgabe" von Arcserve UDP angegeben.

Sie können eine Sicherung auf einem lokalen Datenträger, in einen frei-
gegebenen Ordner oder in ein anderes unterstütztes Ziel durchführen, das kein
RPS ist, ohne dabei einen Lizenzschlüssel zu benötigen.

Wenn Sie Workstation Free Edition verwenden, können Sie keinen RPS als Siche-
rungsziel auswählen. Dadurch verlieren Sie die Funktion der globalen Dedu-
plizierung, wodurch die Datenmenge, die während der Sicherungszyklen
tatsächlich übertragen wurde, drastisch reduziert wird. Diese Funktion ist ver-
fügbar, nachdem ein Upgrade auf die vollständige Workstation-Ausgabe durch-
geführt wurde.

Die Live-Chat-Funktionen sind nicht verfügbar, bei Fragen oder Problemen kön-
nen Sie aber den Support in der Online-Community nutzen.

Häufig gestellte Fragen:

F. Kann ich die Testversion verwenden, um alle Funktionen von Arcserve UDP
zu testen?

A. Ja. Sie können die Testversion verwenden, um die Funktionen von Arc-
serve UDP bis zum Ablauf der Testzeit zu nutzen. Nachdem die Testzeit abge-
laufen ist, wird die Workstation Edition von Arcserve UDP automatisch auf
die Workstation Free Edition zurückgesetzt.

F. Was passiert, wenn ein Recovery Point Server (RPS) als Ziel für einen Work-
station Free Edition-Knoten ausgewählt wird?
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A. Unter bestimmten Bedingungen können Sie einen RPS weiterhin als Ihr
Sicherungsziel auswählen. Wenn in Ihrer Arcserve UDP-Umgebung Lizenzen
verfügbar sind, werden sie nach Bedarf aufgebraucht.

F. Weiß Arcserve UDP, wann eine Lizenz aufgebraucht werden soll?

A. Arcserve UDP verfügt über die erforderliche Intelligenz, um festzustellen,
welche Knoten eine Lizenz benötigen, und Lizenzen nur im Bedarfsfall zu ver-
wenden (verbrauchen). Wenn Sie eine Sicherung in einen freigegebenen Ord-
ner durchführen, dann werden Sie dadurch keine Lizenz verbrauchen. Wenn
Sie allerdings einen RPS als Ziel auswählen, wird, sofern verfügbar, eine
Lizenz verbraucht. Sie können in diesem Fall einen RPS aus Ihrem Work-
station Free Edition-Knoten als Sicherungsziel nutzen (auswählen). Dadurch
wird eine der verfügbaren Lizenzen verbraucht, und der Knoten ist kein Work-
station Free Edition-Knoten mehr.

F. Funktioniert Workstation Free Edition für Betriebssysteme der Server-
Klasse, wie z. B. Windows 2012?

A. Nein. Workstation Free Edition ist nur für die Verwendung auf Desktops
und Laptops mit einem unterstützten Windows-Client-Betriebssystem (z. B.
Windows 7, 8 oder 8.1) geeignet. In der Kompatibilitätsmatrix finden Sie eine
Liste aller unterstützten Workstation-Betriebssysteme.

F. Gibt es Produkt-Support für Workstation Free Edition?

A. Sie können Support für Workstation Free Edition nutzen, indem Sie direkt
im Produkt eine Verbindung zum Online-Community-basierten Support her-
stellen. Mit der vollständigen Workstation Edition können Sie eine Reihe von
erweiterten und schnelleren Support-Angeboten wie z. B. die Funktion "Live-
Chat" verwenden, die für die Workstation Free Edition nicht verfügbar sind.
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Kapitel 3: Erste Schritte mit Arcserve UDP Agent (Win-
dows)
Dieser Abschnitt enthält folgende Themen:

So navigieren Sie in der Benutzeroberfläche von Arcserve UDP Agent (Windows) 126
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So navigieren Sie in der Benutzeroberfläche von Arc-
serve UDP Agent (Windows)

Bevor Sie Arcserve UDP Agent (Windows) verwenden, sollten Sie sich mit der Navi-
gation auf der Startseite sowie mit den Aufgaben und Überwachungsfunktionen,
die auf dieser zentralen, benutzerfreundlichen Startseite durchgeführt werden, ver-
traut machen. Die Startseiten-Benutzeroberfläche kann über das Startmenü oder
über den Arcserve UDP Agent (Windows)-Monitor aufgerufen werden.

Das folgende Diagramm veranschaulicht die Navigation in der Arcserve UDP Agent
(Windows)-Benutzeroberfläche:
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Führen Sie die folgenden Tasks durch, um in der Arcserve UDP Agent (Windows)-
Benutzeroberfläche zu navigieren:
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1. Zugreifen auf Arcserve UDP Agent (Windows)

2. Einführung in die Benutzeroberfläche

3. Informationen zur Benutzeroberfläche

Fensterbereich "Job-Monitor"

Statusübersicht

Datenschutz – Übersicht

Übersicht der letzten Ereignisse

Taskleiste für Funktionen

Taskleiste für Zugriff auf Support und Community

Weitere Komponenten der Benutzeroberfläche

4. (Optional) Beheben von Problemen mit der Benutzeroberfläche

ERGÄNZENDES VIDEO

Dieser Vorgang enthält ein ergänzendes Video mit Anweisungen. Wählen Sie ent-
weder arcserve.com oder YouTube als Quelle für das Anzeigen dieses Videos aus.
Die Versionen des Videos sind identisch, nur die Anzeigequelle ist unterschiedlich.

YouTube:
Erste Schritte mit Arcserve UDP Agent (Win-
dows)
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Zugreifen auf Arcserve UDP Agent (Windows)

Wenn Sie zum ersten Mal auf Arcserve UDP Agent (Windows) zugreifen, wird das
Dialogfeld Erste Schritte angezeigt. Von hier aus können Sie auf Videos und die
Online-Hilfe zugreifen, um mehr über Arcserve UDP Agent (Windows) zu erfahren.
Sie können außerdem auf verschiedene Dialogfelder zugreifen, um Ihre Kon-
figurationseinstellungen wie Sicherungsziel, Parameter, Ablaufplan, Warn-
meldungen, Dateikopieeinstellungen, Einstellungen für das Kopieren der
Wiederherstellungspunkte, Voreinstellungen und andere verwandte Aufgaben anzu-
geben. Sie können auch angeben, dass dieses Dialogfeld Erste Schritte nicht mehr
angezeigt werden soll.
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Einführung in die Benutzeroberfläche

Bevor Sie Arcserve UDP Agent (Windows) verwenden, sollten Sie mit der dazu-
gehörigen Benutzeroberfläche der Startseite vertraut sein. In der Benut-
zeroberfläche von Arcserve UDP Agent (Windows) können Sie die folgenden
Aufgaben über eine einzige, intuitiv zu bedienende Startseite ausführen:

Verwalten von Sicherungsservern und Workstations.

Überwachen der Jobleistung.

Anzeigen von Statistikdaten der Sicherungen.

Initiieren von Datenschutzaufgaben.

Kommunizieren mit der User-Community.

Abrufen von Hilfe.

Auf der Arcserve UDP Agent (Windows)-Startseite finden Sie verschiedene Symbole
zur schnellen visuellen Anzeige des aktuellen Status sowie eine Anleitung für mög-
liche akut erforderliche Aktionen.

Die Arcserve UDP Agent (Windows)-Startseite unterteilt sich in folgende
Abschnitte:

Fensterbereich "Job-Monitor"

Statusübersicht

Datenschutz – Übersicht

Übersicht der letzten Ereignisse

Taskleiste für Funktionen

Taskleiste für Zugriff auf Support und Community

Link zum Hilfemenü
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Informationen zur Benutzeroberfläche

Dieser Abschnitt enthält Informationen zu folgenden Themen:
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Fensterbereich "Job-Monitor"

Wenn derzeit keine Jobs ausgeführt werden, werden im Fensterbereich Job-Moni-
tor Datum und Uhrzeit für das nächste geplante Ereignis sowie der Typ des aus-
zuführenden Ereignisses angezeigt.

Wenn ein Job ausgeführt wird, wird dieser Bereich eingeblendet, um Informationen
über das fortlaufende Ereignis anzuzeigen, wie die geschätzte verbleibende Zeit
zum Jobabschluss, den Prozentsatz und die Größe des schon abgeschlossenen Jobs,
sowie die Gesamtgröße des Jobs, wenn er fertig gestellt ist.

Hinweis:Wenn der Windows-Leistungsindikator deaktiviert ist, kann die Daten-
geschwindigkeit mancher im Job-Monitor angezeigter Arcserve UDP Agent (Win-
dows) -Jobs 0 oder ein anderer fehlerhafter Wert sein. Wenn dies auftritt, sollten
Sie für weitere Informationen den Abschnitt zur Fehlerbehebung lesen.

Wenn ein Job ausgeführt wird, können Sie auf die Schaltfläche Detail klicken, um
die Statusüberwachung der Sicherung zu öffnen und ausführlichere Informationen
zum derzeit ausgeführten Job anzuzeigen. Sie können auch auf die Schaltfläche
Abbrechen klicken, um den derzeit ausgeführten Job abzubrechen.

Hinweis:Wenn Sie den aktuellen Job anhalten möchten, müssen Sie zunächst auf
die Schaltfläche Detail klicken, um Zugriff auf die Schaltfläche Abbrechen zu erhal-
ten.
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Zusätzlich zur Anzeige ausführlicher Informationen über den aktuellen Job zeigt die
Statusüberwachung der Sicherung auch die Durchsatzinformationen für den Job
und die konfigurierte Drosselungsbeschränkung an.

Wenn der Durchsatz zu hoch ist, könnten Sie die Option Sicherung drosseln
aktivieren, um den Durchsatz des Jobs anzupassen und zu beschränken. Wei-
tere Informationen zum Anpassen der Geschwindigkeitsangabe für Sicherung
drosseln finden Sie in der Online-Hilfe unter Festlegen der Schutzeinstellungen.

Hinweis: Alle vorgenommenen Änderungen an den Drosseleinstellungen wer-
den sofort übernommen, wenn Sie die Einstellungen speichern.

Wenn der Durchsatz zu langsam ist, könnten für die reduzierte Geschwindigkeit
verschiedene Gründe vorliegen. Es könnte zu diesem Zeitpunkt ein Scan einer
Anti-Virus-Software ablaufen, die Kopie von Daten durchgeführt werden oder
viele Benutzer gleichzeitig auf den Rechner zugreifen.
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Wenn ein Zusammenführungsjob ausgeführt wird, können Sie ihn im Arcserve UDP
Agent (Windows)Job-Monitor auf der Startseite von manuell unterbrechen.

Wenn Sie einen Zusammenführungsjob manuell unterbrechen, müssen Sie manuell
auf Fortsetzen klicken, damit der Zusammenführungsjob fortgesetzt wird. Weitere
Informationen finden Sie in der Online-Hilfe unter Richtlinien für Zusam-
menführungsjobs.
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Statusübersicht

Im Abschnitt Statusübersicht der Startseite finden Sie schnell und einfach einen all-
gemeinen Überblick über den Status Ihrer Sicherungen.

Letzte Sicherung

Zeigt Datum, Uhrzeit und Status der letzten Sicherung an.

Grünes Symbol – Zeigt an, dass die letzte Sicherung erfolgreich war und dass Ihr
Rechner sicher geschützt ist.

Rotes Symbol – Zeigt an, dass die letzte Sicherung nicht erfolgreich war, dass
Ihre letzte Sicherung fehlschlug, und dass der Rechner nicht mit diesem Wie-
derherstellungspunkt wiederhergestellt werden kann.

Gelbes Symbol – Zeigt an, dass keine Sicherungen für Ihren Rechner ausgeführt
worden sind und dass Ihr Rechner nicht geschützt ist.

Wiederherstellungspunkte/Wiederherstellungssätze

Zeigt die Anzahl von Wiederherstellungspunkten oder Wie-
derherstellungssätzen für Ihren überwachten Server basierend auf Ihrer ange-
gebenen Aufbewahrungszeit an.

Grünes Symbol – Zeigt an, dass Sie die festgelegte Anzahl von Wie-
derherstellungssätzen erreicht haben.

Rotes Symbol – Zeigt an, dass keine gespeicherten Wiederherstellungssätze vor-
handen sind und Sie eine potenziell gefährliche Sicherungsumgebung haben.
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Gelbes Symbol – Zeigt an, dass mindestens ein Wiederherstellungssatz vor-
handen ist, die angegebene Anzahl von Wiederherstellungspunkten aber nicht
erreicht ist.

Wenn Ihre Einstellungen für die Aufbewahrungszeit auf Wiederherstellungssätzen
basieren, zeigt die Statusübersicht die Anzahl von bereits beibehaltenen Wie-
derherstellungssätzen und die Anzahl von Wiederherstellungssätzen in Bearbeitung
an. Klicken Sie zusätzlich aufWiederherstellungssätze, um das Dialogfeld Details
der Wiederherstellungssätze anzuzeigen. Dieses Dialogfeld enthält detaillierte
Informationen zu den Inhalten des Wiederherstellungssatzes.

Hinweis: Die OptionWiederherstellungssätze ist verfügbar, wenn Sie als Siche-
rungsdatenformat Standard auswählen. Wenn Sie als Sicherungsdatenformat
Erweitert auswählen, ist die OptionWiederherstellungssätze jedoch nicht ver-
fügbar. Weitere Informationen über Wiederherstellungssätze finden Sie in der
Online-Hilfe unter "Festlegen der Aufbewahrungseinstellungen".

Erster Wiederherstellungspunkt

Das Datum und die Uhrzeit der ersten Sicherung in einem Wie-
derherstellungssatz.

Letzter Wiederherstellungspunkt

Das Datum und die Uhrzeit der letzten Sicherung in einem Wie-
derherstellungssatz. Mit dem aufgeführten ersten bzw. letzten Zeitpunkt des
Wiederherstellungspunktes können Sie den vollständigen Zeitrahmen des
Wiederherstellungssatzes bestimmen.

Belegter Speicherplatz

Die Gesamtgröße des Wiederherstellungssatzes. Diese Zahl kann verwendet
werden, um zu berechnen, wie viel Festplattenspeicher der Wie-
derherstellungssatz verwendet.

Anzahl

Die Anzahl der Wiederherstellungspunkte, die zum Wiederherstellungssatz
gehören.
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Zielkapazität

Zeigt den freien Speicherplatz Ihres Sicherungsziels an. Die Zielkapazität zeigt
an, wie viel Speicherplatz jeweils für die Sicherungen verwendet wird, wie viel
Platz andere Anwendungen einnehmen, und wie viel freier Speicherplatz zur
Verfügung steht.

Grünes Symbol – Zeigt an, dass die Größe des verfügbaren freien Spei-
cherplatzes über dem sicheren Level liegt.

Gelbes Symbol – Zeigt an, dass die Größe des verfügbaren freien Speicherplatzes
auf 3 % Ihrer Zielkapazität reduziert ist. Dies kann über die Windows-Regis-
trierung konfiguriert werden.

Rotes Symbol – Zeigt eine der folgenden Bedingungen an:

Das angegebene Ziel ist nicht zugreifbar.

Die Größe des verfügbaren freien Speicherplatzes ist auf 100 MB Ihrer Ziel-
kapazität reduziert. Dies kann über die Windows-Registrierung kon-
figuriert werden.

Sie sollten die Speicherplatzkapazität des Sicherungsziels sofort erhöhen
oder das Ziel auf einen anderen Speicherort festlegen, das über aus-
reichend Speicherplatz verfügt.

Hinweis: Sie können auch festlegen, dass ein E-Mail-Alert versendet wird, wenn der
ungenutzte Speicherplatz im Sicherungsziel unter dem festgelegten Wert liegt. Wei-
tere Informationen zu den Einstellungen dieses E-Mail-Alert finden Sie in der
Online-Hilfe unter Angeben der Voreinstellungen für E-Mail-Alerts.

Lizenzfehler

Wenn eine Sicherung aufgrund einer fehlgeschlagenen Lizenzvalidierung fehl-
schlägt, wird der Fehlerstatus der Lizenz angezeigt, und es wird angegeben, wel-
che Lizenz den Fehler verursacht hat.

Aktualisierungen

Zeigt den Status von Arcserve UDP Agent (Windows)-Aktualisierungen für Ihren
Computer an.

Grünes Symbol – Zeigt an, dass die Aktualisierungsfunktion von Arcserve UDP
Agent (Windows) aktiviert ist. Ihr Computer kann eine Verbindung zum Dow-
nload-Server herstellen, Ihr Ablaufplan für die Aktualisierung ist konfiguriert,
und es sind keine neuen Aktualisierungen verfügbar.

Gelbes Symbol – Zeigt eine der folgenden Bedingungen an:
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Die neueste verfügbare Aktualisierung ist nicht auf Ihrem Computer instal-
liert.

Sie können danach auf Klicken Sie hier, um Aktualisierungen zu instal-
lieren klicken, um die Installation der Aktualisierung zu starten.

Ihr Ablaufplan für die Aktualisierung wurde nicht konfiguriert.

Weitere Informationen zur Konfiguration Ihres Ablaufplans für Aktua-
lisierungen finden Sie in der Online-Hilfe unter Angeben der Vor-
einstellungen für Aktualisierungen.

Hinweis: Alle für Arcserve UDP Agent (Windows) herausgegebenen Aktua-
lisierungen sind kumulativ. Als Folge davon enthält jede Aktualisierung
sämtliche zuvor veröffentlichten Aktualisierungen, um sicherzustellen,
dass Ihr Rechner immer auf dem neuesten Stand ist.

Rotes Symbol – Zeigt an, dass Arcserve UDP Agent (Windows) keine Verbindung
zum Download-Server herstellen kann. Wenn das rote Symbol angezeigt wird,
bedeutet dies, dass Sie gültige Download-Serverdetails auf der Registerkarte
Aktualisierungen des Dialogfelds Voreinstellungen angeben müssen.

Letzte Dateikopie

Zeigt das Datum und die Uhrzeit des letzten Dateikopierjobs an, zusammen mit
dem Status des Dateikopierjobs, der ausgeführt wurde.

Grünes Symbol – Zeigt an, dass der letzte Dateikopiejob erfolgreich war.

Rotes Symbol – Zeigt an, dass der letzte Dateikopiejob nicht erfolgreich war.

Gelbes Symbol – Zeigt an, dass der letzten Dateikopiejob unvollständig war oder
abgebrochen wurde.

Zusätzlich zeigt der Statusindikator "Letzte Dateikopie" auch den durch den Datei-
kopiejob auf dem Datenträger freigemachten Speicherplatz an. Diese Berechnung
der Speicherplatzeinsparung wird nur angezeigt, wenn Sie auswählen, die Datei-
kopie an einen anderen Speicherort zu verschieben, anstatt die Dateikopie nur an
einen anderen Speicherort zu kopieren. Dieser Wert basiert auf der eigentlichen
Größe der Sicherung, die vom Computer zum angegebenen Ziel verschoben wurde.
Ein Dateikopierjob, der die Kopie an keinen anderen Speicherort verschiebt, spart
keinen Speicherplatz.

Statusleiste für Verwendung von Zielspeicher

Sicherung: Die Gesamtmenge des Speicherplatzes, der für alle Siche-
rungssitzungen auf dem Ziel verwendet wird.

Hinweis: Für Windows Server 2012 NTFS ist die angezeigte Sicherungsgröße die
nicht optimierte Datendeduplizierungsgröße. Wenn das Arcserve UDP Agent
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(Windows)-Sicherungsziel mit aktivierter Windows NTFS-Datendeduplizierung
konfiguriert ist, kann die Sicherung größer als die tatsächliche Datengröße auf
dem Datenträger sein.

Andere: Größe von Nicht-Arcserve UDP Agent (Windows)-Daten auf dem Ziel.

Frei: Größe des verfügbaren Speicherplatzes auf dem Ziel.

Hinweis:Wenn das Sicherungsziel auf Datenspeicher festgelegt ist, dann wird diese
Statusleiste nicht angezeigt.

140 Arcserve UDP Agent for Windows – Benutzerhandbuch



So navigieren Sie in der Benutzeroberfläche von Arcserve UDP Agent (Windows)

Datenschutz – Übersicht

Im Abschnitt Datenschutz – Übersicht auf der Startseite werden Sta-
tusinformationen zu allen verfügbaren Ereignissen (Sicherungen/Dateikopien) ange-
zeigt.

Für jeden Sicherungsjobtyp (Vollständige, Zuwachs- und Überprüfungssicherung)
und jeden Dateikopierjob zeigt diese Zusammenfassung Folgendes an:

Anzahl

Gibt für jeden Ereignistyp die Anzahl der erfolgreich durchgeführten (geplanten
und nicht geplanten) Sicherungen/Dateikopierjobs an.

Geschützte Daten

Die Menge der von der Quelle geschützten Daten. Dies ist die Größe von
Daten, die während eines Sicherungsjobs (ohne Deduplizierung und Kom-
primierung) vom Quell-Volume gesichert wurden.

Belegter Speicherplatz

Die Größe des belegten Speicherplatzes am Ziel.

Hinweis: Für Datenspeicher mit Deduplizierung wird im Feld Belegter Speicherplatz
"N/V" angezeigt. Für Datenspeicher ohne Deduplizierung bzw. Freigabeordner wird
die tatsächliche Datengröße angezeigt.

Letztes erfolgreiches Ereignis

Gibt für jeden Ereignistyp das Datum und die Uhrzeit des letzten erfolgreichen
Ereignisses an.

Nächstes Ereignis
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Gibt für alle Ereignistypen das nächste geplante Ereignis an. Wenn diese Spalte
leer ist, haben Sie keinen Ablaufplan für diesen Ereignistyp, oder der nicht wie-
derkehrende Ablaufplan wurde erfüllt.
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Übersicht der letzten Ereignisse

Im Abschnitt Neueste Ereignisse der Startseite werden die aktuellsten Ereignisse
(Sicherungsjobs) inklusive Status, Typ des ausgeführten Ereignisses, Datum und Uhr-
zeit des Ereignisses, Größe der von der Quelle geschützten (gesicherten) Daten,
Größe des am Ziel belegten (gespeicherten) Speicherplatzes und Status des dazu-
gehörigen Dateikopiejobs angezeigt. Falls der Benutzer einen Ereignisnamen ange-
geben hat, wird dieser ebenfalls angezeigt. Sie können auf ein bestimmtes Datum
klicken, um die entsprechenden Ereignisse für das ausgewählte Datum anzuzeigen.

Ein Flag in der Statusspalte zeigt an, dass eine vollständige Sicherung die gestartete
Sicherung eines Wiederherstellungssatzes ist.

Der Kalender zeigt die Daten der aktuellsten Ereignisse an, die in den ent-
sprechenden Statusfarben hervorgehoben sind.

Grün – Alle Sicherungsversuche für diesen Tag waren erfolgreich.

Rot – Alle Sicherungsversuche für diesen Tag waren nicht erfolgreich (fehl-
geschlagen oder abgebrochen).

Gelb – Nicht alle Sicherungsversuche für diesen Tag waren erfolgreich oder
nicht alle sind fehlgeschlagen (eine Mischung aus erfolgreichen und nicht erfolg-
reichen Sicherungsversuchen).

Hinweis: Eine schräge Marke in der oberen linken Ecke eines Datums zeigt an,
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dass der Tag den Start eines Wiederherstellungssatzes enthält.
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Taskleiste für Funktionen

Über die Taskleiste für Funktionen auf der Startseite können verschiedene Arcserve
UDP Agent (Windows)-Funktionen initialisiert werden.

Jetzt sichern

Ermöglicht es, basierend auf den aktuellen Sicherungseinstellungen eine voll-
ständige Sicherung, Zuwachssicherung, Überprüfungssicherung oder Ad-hoc-
Sicherung sofort durchzuführen. Die Sicherungseinstellungen werden in Siche-
rungseinstellungen konfiguriert und definiert. Weitere Informationen finden
Sie in der Online-Hilfe unter Manuelles Ausführen einer Sicherung (Jetzt
sichern).

Datenbank

Ermöglicht es, am ursprünglichen Speicherort oder an einem neuen Speicherort
Wiederherstellungen auf Dateiebene oder Anwendungsebene durchzuführen.
Wenn Sie diese Funktion auswählen, geben Sie an, welche Wie-
derherstellungsoption Sie verwenden wollen, um das wiederherzustellende
Sicherungs-Image zu lokalisieren. Weitere Informationen finden Sie in der
Online-Hilfe unter "Wiederherstellungsmethoden".

Einstellungen

Lässt Sie folgende Einstellungen konfigurieren/ändern:

Sicherungseinstellungen (Sicherungsziel, Ablaufplan, Aufbewahrungszeit
usw.). Weitere Informationen finden Sie in der Online-Hilfe unter Kon-
figurieren oder Ändern von Sicherungseinstellungen.
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Einstellungen der Dateikopie (Quelle, Ziel, Ablaufplan, Aufbewahrungszeit,
Filter usw.). Weitere Informationen finden Sie in der Online-Hilfe unter "Ver-
walten der Einstellungen der Dateikopie".

Wiederherstellungspunkte kopieren (geplanter Export von Wie-
derherstellungspunkten). Weitere Informationen finden Sie in der Online-
Hilfe unter Konfigurieren der Einstellungen für das Kopieren von Wie-
derherstellungspunkten.

Voreinstellungen (Aktivieren von E-Mail-Alerts und Aktualisierungen). Wei-
tere Informationen finden Sie in der Online-Hilfe unter Voreinstellungen fest-
legen.

Kopieren von Wiederherstellungspunkten

Listet die verfügbaren Wiederherstellungspunkte (erfolgreiche Sicherungen)
auf und lässt Sie auswählen, welchen Wiederherstellungspunkt Sie zum Erstel-
len einer konsolidierten Kopie verwenden möchten. Diese konsolidierte Kopie
verbindet die Blöcke der letzten vollen Sicherung und Zuwachssicherungen, die
zum ausgewählten Wiederherstellungspunkt führen. Zusätzlich entfernt die kon-
solidierte Kopie nicht verwendete Blöcke (durch eine Verkleinerung der Image-
Größe), was eine effizientere Nutzung der Sicherungsressourcen zur Folge hat.

Jeder Wiederherstellungspunkt steht für einen Zeitpunkt, an dem ein VSS-
Snapshot-Image erfasst wurde und enthält neben den Daten auch Infor-
mationen zum Betriebssystem, installierten Anwendungen, Kon-
figurationseinstellungen, benötigten Laufwerken usw. Weitere Informationen
finden Sie in der Online-Hilfe unter So kopieren Sie Wiederherstellungspunkte.

Laden von Wiederherstellungspunkten

Ermöglicht das Laden eines Wiederherstellungspunkts auf einem Lauf-
werksbuchstaben (Volume) oder in einen NTFS-Ordner, um Sicherungsdateien
direkt im Windows Explorer anzuzeigen, zu durchsuchen, zu kopieren oder zu
öffnen.

Anzeigen von Protokollen

Zeigt Protokolle von Aktivitäten, die während Sicherungen, Wie-
derherstellungen und Kopiervorgängen durchgeführt wurden. Das Akti-
vitätsprotokoll zeigt den Jobstatus an und enthält Informationen zu Durchsatz,
Komprimierungsgröße, verstrichener Zeit, Verschlüsselungsstatus usw. Weitere
Informationen finden Sie in der Online-Hilfe unter Protokolle anzeigen.
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Taskleiste für Zugriff auf Support und Community

Die Taskleiste Zugriff auf Support und Community der Startseite bietet Zugriff auf
verschiedene Funktionen im Bereich Support.

Um Verzögerungen der Reaktionszeit und Hilfe zu vermeiden und um sicher-
zustellen, dass Ihre Anfragen an die zuständigen Personen geleitet werden, ist es
wichtig zu wissen und zu verstehen, in welchen Situationen Sie die einzelnen Seiten
verwenden können.

Beispiel:

Wenn Sie einen Fehler (Bug) im Produkt entdecken, sollten Sie sich über den
Link Online-Support an uns wenden und Ihr Problem dort erläutern. Auf diese
Weise kann Ihnen das Arcserve-Support-Team direkt und auf effiziente und pro-
duktive Weise bei der Problemlösung behilflich sein.

Wenn Sie Vorschläge und Ideen zur Verbesserung des Produkts für die nächste
Version haben, sollten Sie den Link "Provide Feedback" (Feedback senden) ver-
wenden. So können Sie direkt mit dem Arcserve-Team in Verbindung treten
und mithelfen, das Produkt zu verbessern und weiter an Ihre Anforderungen
anzupassen.

Knowledge Center

Ein vollständiges, zentrales Knowledge Center für alle produktbezogenen Infor-
mationen. Es besteht direkter Zugriff über das Produkt und Arcserve-Support.

Videos

Bietet Zugriff auf zahlreiche Videos rund um Arcserve UDP Agent (Windows).
Darin erhalten Sie grundlegende Informationen zu Funktionen und Verfahren in
Arcserve UDP Agent (Windows).

Online-Support
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Bietet Zugriff auf die Support-Seite, wo Sie Problemlösungen finden und wich-
tige produktbezogene Informationen erhalten.

Feedback

Bietet eine Kontaktmöglichkeit mit dem Entwicklerteam von Arcserve. Sie kön-
nen FAQ zurate ziehen, eigene Fragen stellen, Ideen teilen und Probleme mel-
den.

Hinweis: Nur in englischer Sprache verfügbar.

Live-Chat

Bietet Überwachung und persönliche Hilfe/Support in Echtzeit Lässt Sie den
Kontakt zwischen Ihnen und dem Team für Technischen Support für Arcserve
UDP Agent (Windows) optimieren, indem Sie auf Bedenken und Fragen sofort
und direkt reagieren, während Sie auf das Produkt zugreifen. Wenn die Chat-Sit-
zung beendet ist, können Sie eine Aufzeichnung des Chats an Ihre E-Mail-
Adresse senden.

Hinweis:Möglicherweise müssen Sie den Live-Chat-Link zu Ihren ver-
trauenswürdigen Seiten hinzufügen.

148 Arcserve UDP Agent for Windows – Benutzerhandbuch



So navigieren Sie in der Benutzeroberfläche von Arcserve UDP Agent (Windows)

Weitere Komponenten der Benutzeroberfläche

Dieser Abschnitt enthält Informationen zu folgenden Punkten:
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Verwaltungskonsole

Der Begriff "Verwaltungskonsole" bezieht sich auf das Feld Verwaltet durch auf der
Benutzeroberfläche der Startseite von Arcserve UDP Agent (Windows). Wenn der
Agent zentral über eine Arcserve UDP-Konsole verwaltet wird, können Sie die Arc-
serve UDP-Konsole über diesen Link öffnen. Wenn er nicht zentral verwaltet wird,
wird dieses Feld nicht angezeigt.
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Das Menü "Hilfe"

Das Menü Hilfe auf der Startseite bietet schnellen und einfachen Zugriff auf das Arc-
serve UDP Knowledge Center, die Arcserve UDP Agent (Windows)-Hilfe, das Benut-
zerhandbuch und die Seite "Über Arcserve UDP Agent (Windows)". Außerdem
können Sie über dieses Menü manuell eine Suche nach Aktualisierungen starten.
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Arcserve UDP Agent (Windows) Überwachen

Über den Arcserve UDP Agent (Windows)-Monitor können Sie direkt auf viele der
Tasks zugreifen, die auch über die Arcserve UDP Agent (Windows)-Startseite ver-
fügbar sind. Sie können folgende Aufgaben über die Taskleiste starten: Öffnen der
Startseite von Arcserve UDP Agent (Windows), Jetzt sichern, Einstellungen,Wie-
derherstellen,Wiederherstellungspunkt kopieren,Wiederherstellungspunkt
laden, Nach Aktualisierungen suchen und Erweitert. Über die Option Erweitert
können Sie auf zusätzliche untergeordnete Optionen wie Bootkit erstellen, Lizen-
zieren, Dienst starten oder Dienst anhalten zugreifen und Alert-Benach-
richtigungen ("Keine", "Fehler und Warnungen" oder "Alle") konfigurieren.

Wenn Arcserve UDP Agent (Windows) von der Konsole verwaltet wird:

Wenn Arcserve UDP Agent (Windows) von der Konsole verwaltet wird und nicht in
einem Plan geschützt ist:

Wenn Sie den Cursor über das Arcserve UDP Agent (Windows)-Taskleistensymbol
bewegen, wird außerdem eine Nachricht mit zusammenfassenden Informationen
zum Sicherungsstatus angezeigt. Ein animiertes Symbol zeigt an, wenn irgendein
Job ausgeführt wird, und zeigt den Fortschritt des Jobs an. Sie können leicht her-
ausfinden, ob ein Job (Sicherung, Wiederherstellung, Dateikopie, Wie-
derherstellungspunktkopie, Katalog, oder Katalog für die spezifische
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Wiederherstellung) ausgeführt wird, ohne sich dafür bei Arcserve UDP Agent (Win-
dows) anzumelden.
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Behebung von Problemen in Verbindung mit der
Benutzeroberfläche

Wenn ein Problem erkannt wird, generiert Arcserve UDP Agent (Windows) eine
Meldung, die Ihnen dabei hilft, das Problem zu identifizieren und zu beheben. Diese
Meldungen sind im Aktivitätsprotokoll von Arcserve UDP Agent (Windows) ent-
halten, auf das über die Option Protokolle anzeigen auf der Startseite des Produkts
zugegriffen werden kann. Wenn versucht wird, eine ungültige Aktion durch-
zuführen, zeigt Arcserve UDP Agent (Windows) außerdem üblicherweise eine Pop-
up-Meldung an, damit Sie das Problem schnell identifizieren und lösen können.
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Anzeigen der Arcserve UDP Agent (Windows)-Start-
seite im Internet Explorer nicht möglich

Wenn Sie Internet Explorer (IE) als Webbrowser verwenden, um auf die Startseite
von Arcserve UDP Agent (Windows) zuzugreifen, und diese nicht angezeigt wird,
wurde die Arcserve UDP Agent (Windows)-Website in Ihrem IE-Browser mög-
licherweise nicht als "Vertrauenswürdige Site" hinzugefügt.

Wenn dieses Problem auftritt, fügen Sie diese Website als vertrauenswürdige Site
in Ihrem IE-Browser hinzu. Weitere Informationen über das Hinzufügen von Web-
sites als vertrauenswürdige Sites finden Sie unter Sicherheitszonen: Hinzufügen
oder Entfernen von Websites.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Job-Monitor-Datengeschwindigkeit zeigt 0 oder einen
anderen fehlerhaften Wert an

Problem

Windows-Leistungsindikator werden deaktiviert.

Lösung

Löschen Sie vom Registrierungs-Editor die folgenden Registrierungsschlüssel auf
allen Windows-Versionen, oder aktivieren Sie sie:

Perflib

Pfad: HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Perflib

Name: “Leistungsindikator deaktivieren”

Typ: DWORD

Wert: Auf 0 festlegen, um den Leistungsindikator zu aktivieren.

Leistung

Pfad: HKLM\SYSTEM\CurrentControlSet\Services\PerfProc\Performance

Name: “Leistungsindikator deaktivieren”

Typ: DWORD

Wert: Auf 0 festlegen, um den Leistungsindikator zu aktivieren.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.

156 Arcserve UDP Agent for Windows – Benutzerhandbuch

https://support.arcserve.com/s/?language=en_US


Kapitel 4: Einstellungen
Dieser Abschnitt enthält folgende Themen:

Konfigurieren oder Ändern von Sicherungseinstellungen 158

Verwalten der Einstellungen der Dateikopie 218

Verwalten der Dateiarchiveinstellungen 242

Konfigurieren der Einstellungen für das Kopieren von Wiederherstellungspunkten 265

Voreinstellungen festlegen 273

Verwalten des Exports/Imports von Einstellungen 295
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Konfigurieren oder Ändern von Siche-
rungseinstellungen

Bevor Sie Ihre erste Sicherung ausführen, müssen Sie die Sicherungseinstellungen
angeben, die für die Sicherungsjobs verwendet werden sollen. Diese Einstellungen
können für künftige Sicherungen beibehalten und jederzeit auf der Startseite von
Arcserve UDP Agent (Windows) geändert werden.

Über die Einstellungen können Sie folgende Angaben spezifizieren:

Sicherungsquelle und -ziel.

Planung von standardmäßigen oder erweiterten Einstellungen für die ver-
schiedenen Sicherungstypen.

Erweiterte Einstellungen für Ihre Sicherungsjobs.

Vorgänge vor oder nach Sicherungen

Hinweis:Weitere Informationen zu diesen Sicherungseinstellungen finden Sie unter
So führen Sie eine Sicherung durch.

Um die Sicherungseinstellungen zu verwalten, klicken Sie auf der Startseite von Arc-
serve UDP Agent (Windows) auf die Verknüpfung Einstellungen, um das Dialogfeld
Sicherungseinstellungen und folgende untergeordnete Registerkartenoptionen
anzuzeigen:
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Festlegen der Schutzeinstellungen

Schutzeinstellungen für Informationen, die gesichert werden sollen, stellen sicher,
dass die Sicherungsdaten durch Kopie und Speicherung zuverlässig gegen jede
Form von Datenverlust geschützt werden.

Festlegen der Schutzeinstellungen

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wählen Sie im Dialogfeld Siche-
rungseinstellungen die Option Schutzeinstellungen aus.

Das Dialogfeld Schutzeinstellungen wird geöffnet.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn der Agent von der Konsole verwaltet wird und nicht in einem Plan
geschützt ist, stehen alle Einstellungen weiterhin zur Verfügung, mit Aus-
nahme des Fensterbereichs "Voreinstellungen" > "Aktualisierungen".
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2. Geben Sie das Sicherungsziel an.

Lokalen Datenträger oder freigegebenen Ordner verwenden

Sie können einen lokalen Pfad (Volume oder Ordner) oder einen frei-
gegebenen Remote-Ordner (oder zugeordnetes Laufwerk) als Sicherungsziel
angeben oder zu einem Sicherungsziel navigieren.

Klicken Sie auf das grüne Pfeilsymbol, um die Verbindung zum ausgewählten
Speicherort zu überprüfen.

Wenn Sie einen lokalen Zielpfad angeben, ist diese Schaltfläche deak-
tiviert.

Wenn Sie einen Netzwerkpfad eingeben und auf diese Schaltfläche kli-
cken, werden Sie aufgefordert, Benutzername und Kennwort anzu-
geben.

Wenn Sie bereits erfolgreich mit diesem Pfad verbunden sind, können
Sie den Benutzernamen und das Kennwort ändern, wenn Sie auf die
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Pfeilschaltfläche klicken.

Wenn Sie nicht auf die Pfeilschaltfläche klicken, wird der Zielpfad über-
prüft. Sie werden gegebenenfalls aufgefordert, den Benutzernamen
und das Kennwort einzugeben.

a. Wenn Sie Ihren lokalen Pfad (Volume oder Ordner) sichern möchten,
darf das ausgewählte Sicherungsziel nicht mit der Sicherungsquelle
identisch sein. Wenn Sie die Quelle unabsichtlich in das ausgewählte
Ziel aufnehmen, ignoriert der Sicherungsjob diesen Teil der Quelle und
nimmt ihn nicht in die Sicherung auf.

Beispiel: Sie versuchen Ihren gesamten lokalen Rechner zu sichern, der
aus den Volumes C, D und E besteht, und gleichzeitig geben Sie
Volume E als Ziel an. Arcserve UDP Agent (Windows) sichert nur
Volume C und D auf Volume E. Daten auf Volume E sind in der Siche-
rung nicht enthalten. Wenn Sie alle lokalen Volumes sichern möchten,
sollten Sie einen Remote-Zielort auswählen.

Wichtig! Stellen Sie sicher, dass das ausgewählte Ziel-Volume keine Sys-
teminformationen enthält, da diese in diesem Fall nicht geschützt (gesi-
chert) werden. Nach einer Bare-Metal-Recovery (BMR) kann Ihr System
in diesem Fall nicht wiederhergestellt werden.

Hinweis: Dynamische Datenträger werden nur auf Datenträgerebene
wiederhergestellt. Wenn Ihre Daten auf einem Volume eines dyna-
mischen Datenträgers gesichert sind, können Sie diesen dynamischen
Datenträger während der Bare-Metal-Recovery nicht wiederherstellen.

b. Wenn Sie auf einem freigegebenen Remote-Ordner sichern möchten,
müssen Sie einen Pfad für den Speicherort angeben oder das System
durchsuchen, um den Speicherort auszuwählen. Sie müssen Benut-
zeranmeldeinformationen (Benutzername und Kennwort) angeben,
um per Remote-Zugriff auf den Rechner zuzugreifen.

c. Wenn das Sicherungsziel nach der letzten ausgeführten Sicherung geän-
dert wurde, wählen Sie den Sicherungstyp aus: "Vollständige Siche-
rung" oder "Zuwachssicherung". Diese Optionen werden nur aktiviert,
wenn Sie das Sicherungsziel ändern.

Standardeinstellung: Vollständige Sicherung

Hinweis:Wenn sich das Sicherungsziel geändert hat und es aus-
stehende Katalogjobs gibt, wird der Katalogjob zuerst am alten Spei-
cherort ausgeführt und abgeschlossen, bevor er am neuen Speicherort
ausgeführt wird.
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Vollständige Sicherung

Die nächste Sicherung, die ausgeführt wird, ist eine vollständige Siche-
rung. Das neue Sicherungsziel ist vom alten Sicherungsziel unabhängig.
Wenn Sie mit einer vollständigen Sicherung fortfahren, wird der frü-
here Speicherplatz nicht mehr benötigt, um mit den Sicherungen fort-
zufahren. Je nachdem, ob Sie die alte Sicherung für spätere
Sicherungen verwenden möchten, können Sie sie aufbewahren oder
löschen. Die alte Sicherung wird künftige Sicherungen nicht beein-
flussen.

Zuwachssicherung

Die nächste Sicherung, die ausgeführt wird, ist eine Zuwachssicherung.
Die nächste Zuwachssicherung wird auf dem neuen Sicherungsziel
durchgeführt, ohne alle Sicherungen vom vorherigen Ziel zu kopieren.
Allerdings ist bei dieser Option der neue Speicherort vom früheren
abhängig, da die Änderungen nur die Zuwachsdaten (und nicht die
Daten einer vollständigen Sicherung) beinhalten. Löschen Sie die Daten
nicht vom früheren Speicherort. Wenn Sie das Sicherungsziel in einen
anderen Ordner verschieben und eine Zuwachssicherung durchführen
möchten, das frühere Sicherungsziel aber nicht mehr existiert, so
schlägt die Sicherung fehl.

Hinweis: Bei einer vollständigen Installation von Arcserve UDP können Sie angeben,
dass ein Arcserve UDP Recovery Point Server als Sicherungsspeicherort verwendet
werden soll. In diesem Fall zeigt das Sicherungsziel der Schutzeinstellungen die Arc-
serve UDP Recovery Point Server-Einstellungen an, einschließlich des Hostnamens,
Benutzernamens, Kennworts, Ports, Protokolls und der Planübersicht.

3. Geben Sie die Sicherungsquelle an.

Sie können den gesamten Rechner oder die ausgewählten Volumes sichern.

Gesamten Rechner sichern

Hiermit können Sie den gesamten Rechner sichern. Alle Volumes des Rechners
werden gesichert.

Hinweis:Wenn die Option zur Sicherung des gesamten Rechners ausgewählt
wird, erkennt Arcserve UDP Agent (Windows) automatisch alle Datenträger
oder Volumes, die an den derzeitigen Rechner angeschlossen sind, und Arc-
serve UDP Agent (Windows) nimmt sie in die Sicherung auf.

Beispiel:Wenn zum Beispiel ein neuer Datenträger an den Rechner ange-
schlossen wird, nachdem die Sicherungseinstellungen festgelegt wurden, müs-
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sen Sie die Einstellungen nicht erneut ändern und die Daten auf dem neuen
Datenträger werden automatisch geschützt.

Einzelne Volumes zur Sicherung auswählen

Mit der Funktion des Volumefilters können Sie einzelne Volumes zur Sicherung
auswählen. Sie haben auch die Möglichkeit, alle aufgelisteten Volumes aus-
zuwählen oder die Auswahl aller aufgelisteten Volumes aufzuheben.

Hinweis:Wenn bestimmte Volumes speziell für die Sicherung ausgewählt wer-
den, werden auch nur diese angegebenen Volumes gesichert. Wenn ein neuer
Datenträger oder ein neues Volume mit dem Rechner verbunden wird, müssen
Sie die Auswahlliste der Volumes manuell ändern, um auch den neuen Daten-
träger bzw. das neue Volume zu schützen.

Bei dieser Option wird eine Liste aller verfügbaren Volumes zusammen mit den
entsprechenden Volume-Informationen und Benachrichtigungsmeldungen
angezeigt.

Hinweis: Computer, die das Extensible Firmware Interface (EFI) befolgen, ver-
wenden die EFI-Systempartition, die eine Partition auf einem Daten-
speichergerät ist. Die EFI-Systempartition ist kritisch für Bare-Metal-Recovery
(BMR). Wenn Sie also das Startvolume "C" auf einem UEFI-System auswählen,
wird die EFI-Systempartition automatisch in der Sicherungsquelle für BMR aus-
gewählt, und eine Informationsmeldung wird angezeigt.

Name

Gibt den Namen des Laufwerksbuchstabens des Volume, Bereit-
stellungspunkts bzw. Volume-GUID (Globally Unique Identifier) an.

Layout

Einfach, übergreifend, gespiegelt, Stripeset, RAID5 (Sicherungen von RAID 5-
Volumes auf dynamischen Datenträgern von Microsoft werden nicht unter-
stützt, Sicherungen von RAID-Hardware werden jedoch unterstützt).

Typ

Zeigt den Typ (grundlegend oder dynamisch) an.
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Dateisystem

Gibt die Liste der unterstützen Dateisysteme an: NTFS, ReFS, FAT, FAT32
(Sicherungen von FAT, FAT32 und exFAT werden nicht unterstützt).

Inhalt

Zeigt an, ob es sich bei der Anwendung (SQL/Exchange) um System, Start-
datenträger, Auslagerungsdatei, Wechselmedium, VHD oder 2 TB-Daten-
träger handelt.

Gesamtgröße

Gibt die Größe oder Kapazität des Volume an.

Verwendeter Speicher

Zeigt den Speicherplatz an, der von Dateien bzw. Ordnern und Volume-Daten
belegt wird.

In den folgenden Situationen werden Benachrichtigungsmeldungen angezeigt:

Lokales Volume

Wenn sich das angegebene Sicherungsziel auf dem lokalen Volume
befindet, werden Sie durch eine Warnmeldung darüber benachrichtigt,
dass dieses Volume nicht gesichert ist.

Bei BMR

Wenn System- oder Startvolume nicht für die Sicherung ausgewählt ist,
werden Sie durch eine Warnmeldung darüber benachrichtigt, dass Ihre
Sicherung nicht für BMR geeignet ist.

Wenn Sie das Startvolume "C" auf einem UEFI-System auswählen, wird
die EFI-Systempartition automatisch in der Sicherungsquelle für BMR
ausgewählt, und eine Informationsmeldung wird angezeigt.

Anwendung

Wenn sich die Anwendungsdatendateien auf einem Volume befinden,
das nicht zur Sicherung ausgewählt wurde, werden der Anwen-
dungsname und der Datenbankname zur Referenz angezeigt.

4. Geben Sie das Sicherungsdatenformat an.

Standard

Das standardmäßige Sicherungsdatenformat ermöglicht es Ihnen, die Anzahl
der beizubehaltenden Wiederherstellungspunkte oder die Anzahl der bei-
zubehaltenden Wiederherstellungssätze festzulegen, und es enthält einen
grundlegenden Wiederholungsablaufplan der Sicherung. Das Format "Stan-
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dard" ist das Legacy-Format, das in Versionen von Arcserve D2D und Arcserve
Central Applications verwendet wird.

Erweitert

Das erweiterte Sicherungsdatenformat ermöglicht es Ihnen, die Anzahl der bei-
zubehaltenden Wiederherstellungspunkte festzulegen, und es enthält erwei-
terte Ablaufplanung. Das Format "Erweitert" ist ein neues
Datenspeicherungsformat, in dem Quelldatenträger in mehrere logische Seg-
mente aufgeteilt werden. Der Durchsatz von Sicherungs-, Wiederherstellungs-
und Zusammenführungsjobs wird im Vergleich zum Standardformat stark ver-
bessert.

Wenn als Sicherungsdatenformat Erweitert ausgewählt ist, wird erweiterte
Ablaufplanung aktiviert. Erweiterte Ablaufplanung besteht aus:

Wochenbasierter Wiederholungsablaufplan der Sicherung

Wochenbasierter Drosselungsplan der Sicherung

Wochenbasierter Zusammenführungszeitplan

Täglicher Sicherungsablaufplan

Wöchentlicher Sicherungsablaufplan

Monatlicher Sicherungsablaufplan

5. Geben Sie die Aufbewahrungseinstellungen an, wenn Sie als Siche-
rungsdatenformat Standard ausgewählt haben.

Hinweis:Wenn Sie als Sicherungsdatenformat Erweitert ausgewählt haben, wird
die Aufbewahrungseinstellung im Dialogfeld mit den erweiterten Ablauf-
planeinstellungen angegeben.

Sie können die Aufbewahrungseinstellungen basierend auf der Anzahl der auf-
zubewahrenden Wiederherstellungspunkte (Zusammenführungssitzungen) fest-
legen. Alternativ können Sie sie basierend auf der Anzahl der aufzubewahrenden
Wiederherstellungssätze festlegen (Wiederherstellungssätze werden gelöscht und
unendliche Zuwachssicherungen werden deaktiviert).

Standard:Wiederherstellungspunkte aufbewahren

Wiederherstellungspunkt

Dies ist die empfohlene Option. Wenn diese Option ausgewählt ist, können Sie
die unendlichen Zuwachssicherungsmöglichkeiten voll ausnutzen und sparen
Speicherplatz.
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Hinweis:Wenn Sie als Sicherungsdatenformat Erweitert ausgewählt haben,
können Sie nur die Anzahl von beizubehaltenden Wiederherstellungspunkten
angeben.

Wiederherstellungssatz

Diese Option wird üblicherweise für große Speicherumgebungen verwendet.
Wenn diese Option ausgewählt ist, können Sie Sicherungssätze erstellen und
verwalten, die Ihnen dabei helfen, Ihre Zeit für das Sicherungsfenster effi-
zienter zu verwalten, wenn Sie eine große Datenmenge schützen. Sie können
diese Option verwenden, wenn Sicherungszeit eine Priorität über Spei-
cherplatzeinschränkungen ist.

Hinweis:Wiederherstellungssätze sind nur verfügbar, wenn Sie die Sicherung
auf einem Speicherort durchführen, bei dem es sich nicht um einen Daten-
speicher handelt. Bei RPS-Deduplizierung werden Wiederherstellungssätze
nicht unterstützt. Bei Sicherungen im Format "Erweitert" auf Speicherorte, bei
denen es sich nicht um Recovery Point Server handelt, sind sie ebenfalls nicht
verfügbar.

Weitere Informationen dazu, wie Sie die Optionen von Wiederherstellungspunkten
und Wiederherstellungssätzen festlegen, finden Sie unter Festlegen der Auf-
bewahrungseinstellungen.

6. Geben Sie die Art der Komprimierung an.

Hiermit können Sie die Komprimierungsstufe für die Sicherungen angeben.

Eine Komprimierung wird oft ausgewählt, um den verwendeten Speicherplatz zu
verringern, hat aber aufgrund der erhöhten CPU-Auslastung auch eine umgekehrte
Auswirkung auf die Geschwindigkeit der Sicherung.

Es sind folgende Optionen verfügbar:

Keine Komprimierung

Es wird keine Komprimierung durchgeführt. Diese Option bedeutet niedrigste
CPU-Auslastung (höchste Geschwindigkeit), aber auch höchste Spei-
cherplatzverwendung für Ihr Sicherungs-Image.

Standard-Komprimierung

Es wird eine Komprimierung bis zu einem gewissen Grad ausgeführt. Diese
Option bietet ein Gleichgewicht zwischen CPU-Auslastung und verwendetem
Speicherplatz. Standardmäßige Komprimierung ist die Standardeinstellung.

Maximale Komprimierung
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Es wird eine maximale Komprimierung durchgeführt. Diese Option bedeutet
höchste CPU-Auslastung (niedrigste Geschwindigkeit), aber auch niedrigste
Speicherplatzverwendung für Ihr Sicherungs-Image.

Hinweise:

Wenn Ihr Sicherungs-Image unkomprimierbare Daten enthält (wie JPG-Ima-
ges oder ZIP-Dateien), können Sie zusätzlichen Speicherplatz zuweisen, um
diese Art von Daten zu verarbeiten. Die Aktivierung einer Komprimierungs-
Option kann in solchen Fällen eine erhöhte Speicherplatzverwendung zur
Folge haben.

Wenn Sie die Komprimierungsstufe von Keine Komprimierung auf entweder
Standard-Komprimierung oder Maximale Komprimierung ändern, oder wenn
Sie von Standard-Komprimierung bzw. Maximale Komprimierung auf Keine
Komprimierung wechseln, ist die erste Sicherung nach der Änderung der Kom-
primierungsstufe automatisch eine vollständige Sicherung. Nachdem diese
vollständige Sicherung durchgeführt wurde, werden alle weiteren Siche-
rungen (vollständige Sicherung, Zuwachssicherung oder Über-
prüfungssicherung) gemäß dem Ablaufplan durchgeführt.

Wenn auf Ihrem Ziel nicht genügend freier Speicherplatz zur Verfügung steht,
sollten Sie in Betracht ziehen, die Einstellung "Komprimierung" der Sicherung
zu erhöhen.

7. Geben Sie die Einstellungen zur Verschlüsselung an.

a. Wählen Sie den Typ des Verschlüsselungsalgorithmus aus, der für Siche-
rungen verwendet werden soll.

Bei der Datenverschlüsselung werden Daten in ein Format umgewandelt, das
ohne den entsprechenden Entschlüsselungsmechanismus nicht verständlich
ist. Arcserve UDP Agent (Windows) verwendet für den Datenschutz sichere
AES-Verschlüsselungsalgorithmen (Advanced Encryption Standard), um größt-
mögliche Sicherheit und Datenschutz für Ihre angegebenen Daten zu erzie-
len.

Die verfügbaren Formatoptionen sind "Keine Verschlüsselung", "AES-128",
"AES-192" und "AES-256". (Um die Verschlüsselung zu deaktivieren, wählen
Sie "Keine Verschlüsselung" aus).

Eine vollständige Sicherung und alle verknüpften Zuwachs- und Über-
prüfungssicherungen müssen den gleichen Ver-
schlüsselungsalgorithmus verwenden.
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Wenn der Verschlüsselungsalgorithmus für eine Zuwachs- oder Über-
prüfungssicherung geändert wird, muss eine vollständige Sicherung aus-
geführt werden. Dies bedeutet, dass nach einer Änderung des
Verschlüsselungsalgorithmus die erste Sicherung trotz des ursprüng-
lichen Sicherungstyps vollständig ist.

Wenn Sie zum Beispiel das Algorithmusformat ändern und eine benut-
zerdefinierte Zuwachs- oder Überprüfungssicherung manuell übergeben,
wird sie automatisch in eine vollständige Sicherung konvertiert.

b. Wenn ein Verschlüsselungsalgorithmus ausgewählt wird, müssen Sie ein Ver-
schlüsselungskennwort angeben (und es bestätigen).

Das Verschlüsselungskennwort kann höchstens aus 23 Zeichen bestehen.

Eine vollständige Sicherung und alle verknüpften Zuwachs- und Über-
prüfungssicherungen müssen das gleiche Kennwort zur Daten-
verschlüsselung verwenden.

Wenn das Verschlüsselungskennwort für eine Zuwachs- oder Über-
prüfungssicherung geändert wird, muss eine vollständige Sicherung aus-
geführt werden. Dies bedeutet, dass nach einer Änderung des
Verschlüsselungskennworts die erste Sicherung trotz des ursprünglichen
Sicherungstyps vollständig ist.

Wenn Sie zum Beispiel das Verschlüsselungskennwort ändern und eine
benutzerdefinierte Zuwachs- oder Überprüfungssicherung manuell über-
geben, wird sie automatisch in eine vollständige Sicherung konvertiert.

c. Arcserve UDP Agent (Windows) verfügt über Ver-
schlüsselungskennwortverwaltung, damit Sie sich die Ver-
schlüsselungskennwörter nicht zu merken brauchen.

Kennwort wird auch verschlüsselt.

Das Kennwort wird gespeichert und ist nicht erforderlich (wenn Sie auf
dem gleichen Rechner wiederherstellen).

Das Kennwort wird benötigt, wenn Sie auf einem anderen Rechner wie-
derherstellen.

Das Kennwort wird nicht benötigt, wenn Sie versuchen, einen Wie-
derherstellungspunkt zu exportieren, der verschlüsselte Daten enthält,
und der Wiederherstellungspunkt zu Sicherungen gehört, die auf dem
aktuellen Rechner ausgeführt wurden.

Das Kennwort wird immer benötigt, wenn Sie versuchen, verschlüsselte
Daten von einem exportierten Wiederherstellungspunkt wie-
derherzustellen.
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Das Kennwort ist nicht erforderlich, um zu einem verschlüsselten Wie-
derherstellungspunkt zu wechseln.

Das Kennwort ist erforderlich, um eine BMR auszuführen.

d. Wenn die Verschlüsselung aktiviert ist, wird das Aktivitätsprotokoll aktua-
lisiert.

Eine Meldung wird im Aktivitätsprotokoll aufgezeichnet, um den aus-
gewählten Verschlüsselungsalgorithmus für jede Sicherung zu beschrei-
ben.

Eine Meldung wird im Aktivitätsprotokoll aufgezeichnet, um anzugeben,
warum eine Zuwachs- oder Überprüfungssicherung in eine vollständige
Sicherung umgewandelt wurde (Kennwortänderung oder Algo-
rithmusänderung).

Hinweis: Die Verschlüsselungseinstellungen müssen nicht für alle Ihre Sicherungen
gleich bleiben. Sie können diese Einstellungen jederzeit ändern, auch nach einigen
Sicherungen der gleichen Daten.

8. Machen Sie Angaben zu Sicherung drosseln.

Sie können die Höchstgeschwindigkeit festlegen (MB/min), mit der Sicherungen
geschrieben werden. Sie können die Sicherungsgeschwindigkeit drosseln, um die
CPU- oder Netzwerkauslastung zu reduzieren. Allerdings wirkt sich die Ein-
schränkung der Sicherungsgeschwindigkeit negativ auf das Sicherungsfenster aus.
Wenn Sie die Höchstgeschwindigkeit für Sicherungen senken, dauert es länger, die
Sicherung abzuschließen. Für einen Sicherungsjob zeigt der Job-Monitor auf der Arc-
serve UDP Agent (Windows)-Startseite die durchschnittliche Lese- und Schreib-
geschwindigkeit des Jobs an, der ausgeführt wird, sowie die Begrenzung, die für die
Drosselung der Geschwindigkeit konfiguriert ist.

Hinweis: Standardmäßig ist die Option "Sicherung drosseln" nicht aktiviert und
die Sicherungsgeschwindigkeit wird nicht gesteuert.

9. Berechnen Sie die Geschätzte Sicherungsgröße.

Hier wird die geschätzte Sicherungsgröße des Zielvolumes angezeigt.

Hinweis:Weitere Informationen zur Berechnung der geschätzten Sicherungsgröße
finden Sie unter Einschätzen von Speicherplatzanforderungen zukünftiger Siche-
rungen.

10. Klicken Sie auf Einstellungen speichern.

Ihre Einstellungen für den Sicherungsschutz wurden gespeichert.
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Festlegen der Aufbewahrungseinstellungen

Die Aufbewahrungseinstellungen für das Sicherungsdatenformat "Standard" kön-
nen basierend auf der Anzahl der aufzubewahrenden Wiederherstellungspunkte
(Zusammenführungssitzungen) oder basierend auf der Anzahl der auf-
zubewahrenden Wiederherstellungssätze (Wiederherstellungssätze werden
gelöscht und unendliche Zuwachssicherungen werden deaktiviert) festgelegt wer-
den.

Wiederherstellungspunkte aufbewahren

Wählen Sie diese Option aus, um Ihre Aufbewahrungseinstellungen basie-
rend auf die Anzahl der aufzubewahrenden Wiederherstellungspunkte statt
auf die Anzahl der aufzubewahrenden Wiederherstellungssätze festzulegen.

Hinweis: Die beizubehaltenden Wiederherstellungspunkte werden in den
Sicherungseinstellungen unter "Schutz" festgelegt, wenn Sie als Siche-
rungsdatenformat Standard auswählen. Wenn Sie als Siche-
rungsdatenformat Erweitert auswählen, werden die beizubehaltenden
Wiederherstellungspunkte in den erweiterten Ablaufplaneinstellungen fest-
gelegt.

Geben Sie die Anzahl der Wiederherstellungspunkte an, die aufbewahrt
werden sollen

Gibt die Anzahl der aufbewahrten Wiederherstellungspunkte an (Ima-
ges für vollständige Sicherungen, Zuwachssicherungen und
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Überprüfungssicherungen). Wenn die Anzahl der Wie-
derherstellungspunkte auf dem Ziel das angegebene Limit über-
schreitet, werden die frühesten (ältesten) Zuwachssicherungen, die
sich außerhalb der Aufbewahrungszeit befinden, mit der über-
geordneten Sicherung zusammengefügt, um ein neues Baseline-Image
zu generieren, das aus den Blöcken "übergeordnetes Objekt plus ältes-
tes untergeordnetes Objekt" besteht. Wenn mehrere Sitzungen für die
Zusammenführung verfügbar sind, werden die ältesten unter-
geordneten Sicherungen mit der übergeordneten Sicherung in einem
einzigen Schritt zusammengeführt, wenn die Sicherungen komprimiert
sind. Wenn die Sicherungen nicht komprimiert sind, dann wird nur die
älteste untergeordnete Sicherung mit der übergeordneten Sicherung
zusammengeführt, und dieser Zyklus wird für jede nachfolgende unter-
geordnete Sicherung, die zusammengeführt werden soll, wiederholt.

Wenn Sie die Anzahl der aufzubewahrenden Wie-
derherstellungspunkte angeben, können Sie unendliche Zuwachs-
sicherungen ausführen, während Sie die gleiche Aufbewahrungsanzahl
beibehalten. Weitere Informationen finden Sie unter Richtlinien für
Zusammenführungsjobs.

Hinweis:Wenn auf Ihrem Ziel nicht genügend freier Speicherplatz zur
Verfügung steht, sollten Sie in Betracht ziehen, die Anzahl der gespei-
cherten Wiederherstellungspunkte zu reduzieren.

Standardwert: 31

Mindestwert: 1

Höchstwert: 1344

Hinweis: Im Abschnitt Zusammenfassung auf der Startseite von Arc-
serve UDP Agent (Windows) wird angezeigt, wie viele Wie-
derherstellungspunkte im Vergleich zur angegebenen Anzahl
beibehalten wurden. Weitere Informationen finden Sie in der Online-
Hilfe unter Statusübersicht.

Zusammenführungsjob ausführen:

So früh wie möglich

Wählen Sie diese Option aus, um den Zusammenführungsjob zu
einem beliebigen Zeitpunkt auszuführen.

Täglich innerhalb des folgenden Zeitrahmens
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Wählen Sie diese Option aus, um den Zusammenführungsjob jeden
Tag innerhalb des angegebenen Zeitbereichs auszuführen. Wenn
Sie einen Zeitbereich festlegen, vermeiden Sie, dass der Zusam-
menführungsjob zu viele E/A-Vorgänge in den Betriebsserver ein-
fügt, wenn der Zusammenführungsjob über einen längeren
Zeitraum ausgeführt wird.

Hinweis:Wenn Sie den Zeitbereich für die Ausführung eines Zusam-
menführungsjobs festlegten, stellen Sie sicher, dass Sie einen Zeit-
bereich angeben, der ermöglicht, dass die dazugehörigen
Sicherungsjobs abschließen, bevor die Zusammenführung startet.

Wiederherstellungssätze aufbewahren

Wählen Sie diese Option aus, um Ihre Aufbewahrungseinstellungen
basierend auf die Anzahl der aufzubewahrenden Wie-
derherstellungssätze statt auf die Anzahl der aufzubewahrenden Wie-
derherstellungspunkte festzulegen. Mit dieser Einstellung können Sie
unendliche Zuwachssicherungen deaktivieren, ohne dabei Sitzungen
zusammenzuführen. Durch das Verwenden von Wie-
derherstellungssätzen wird die Zeit für das Abschließen von Zusam-
menführungsjobs verringert.

Hinweis: Die OptionWiederherstellungssätze ist verfügbar, wenn Sie
als Sicherungsdatenformat Standard auswählen. Wenn Sie als Siche-
rungsdatenformat Erweitert auswählen, ist die OptionWie-
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derherstellungssätze jedoch nicht verfügbar.

Geben Sie die Anzahl der Wiederherstellungssätze an, die aufbewahrt wer-
den sollen

Gibt die Anzahl der aufbewahrten Wiederherstellungssätze an. Ein Wie-
derherstellungssatz ist eine Serie von Sicherungen, beginnend bei einer
vollständigen Sicherung, gefolgt von einer Reihe von Zuwachs-, Über-
prüfungs- oder vollständigen Sicherungen.

Beispiel-Satz 1:

Vollständige Sicherung

Zuwachssicherung

Zuwachssicherung

Überprüfen

Zuwachssicherung

Beispiel-Satz 2:

Vollständige Sicherung

Zuwachssicherung
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Vollständige Sicherung

Zuwachssicherung

Eine vollständige Sicherung ist erforderlich, um einen neuen Wie-
derherstellungssatz zu starten. Die Sicherung, die den Satz startet, wird
automatisch in eine vollständige Sicherung konvertiert, auch wenn keine
vollständige Sicherung zur Ausführung zu diesem Zeitpunkt konfiguriert
oder geplant ist. Ein Flag in der Statusspalte im Abschnitt Neueste Ereig-
nisse der Startseite von Arcserve UDP Agent (Windows) zeigt an, dass es
sich bei der anfänglichen Sicherung eines Wiederherstellungssatzes um
eine vollständige Sicherung handelt. Nachdem die Einstellung des Wie-
derherstellungssatzes geändert wurde (zum Beispiel wenn der Aus-
gangspunkt des Wiederherstellungssatzes der ersten Sicherung von
Montag auf die erste Sicherung von Donnerstag geändert wird), dann
wird der Ausgangspunkt der vorhandenen Wiederherstellungssätze nicht
geändert.

Hinweis: Ein unvollständiger Wiederherstellungssatz wird nicht mit-
gezählt, wenn ein vorhandener Wiederherstellungssatz berechnet wird.
Ein Wiederherstellungssatz wird nur als vollständig erachtet, wenn die
Anfangssicherung des nächsten Wiederherstellungssatzes erstellt wird.

Wenn das angegebene Limit überschritten ist, wird der älteste Wie-
derherstellungssatz gelöscht (statt zusammengeführt).

Standardwert: 2

Mindestwert: 1

Maximalwert: 100

Hinweis:Wenn Sie einen Wiederherstellungssatz löschen möchten, um
den Speicherplatz für Sicherungen zu verkleinern, reduzieren Sie die
Anzahl der aufbewahrten Sätze. Arcserve UDP Agent (Windows) löscht
den ältesten Wiederherstellungssatz automatisch. Versuchen Sie nicht,
den Wiederherstellungssatz manuell zu löschen.

Beispiel 1: Aufbewahren von einem Wiederherstellungssatz:

Legen Sie die Zahl der Wiederherstellungssätze, die aufbewahrt wer-
den sollen, auf 1 fest.

Arcserve UDP Agent (Windows) bewahrt immer zwei Sätze auf, um einen
vollständigen Satz beizubehalten, bevor der nächste Wie-
derherstellungssatz gestartet wird

Beispiel 2 – Aufbewahren von 2 Wiederherstellungssätzen:
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Legen Sie die Zahl der Wiederherstellungssätze, die aufbewahrt wer-
den sollen, auf 2 fest.

Arcserve UDP Agent (Windows) löscht den ersten Wie-
derherstellungssatz, kurz bevor der vierte Wiederherstellungssatz gest-
artet wird. Dadurch wird sichergestellt, dass, wenn die erste Sicherung
gelöscht und die vierte Sicherung gestartet wird, noch zwei verfügbare
Wiederherstellungssätze (Wiederherstellungssatz 2 und
Wiederherstellungssatz 3) auf dem Datenträger vorhanden sind.

Hinweis: Auch wenn Sie nur einen Wiederherstellungssatz aufbewahren
möchten, benötigen Sie Speicherplatz für mindestens zwei vollständige
Sicherungen.

Beispiel 3 – Aufbewahren von 3 Wiederherstellungssätzen:

Die Startzeit der Sicherung ist 06:00 Uhr, 20. August 2012.

Eine Zuwachssicherung wird alle 12 Stunden ausgeführt.

Ein neuer Wiederherstellungssatz beginnt bei der letzten Sicherung am
Freitag.

Sie möchten 3 Wiederherstellungssätze aufbewahren.

Mit der obigen Konfiguration wird jeden Tag eine Zuwachssicherung um
06:00 Uhr und um 18:00 Uhr ausgeführt. Der erste Wie-
derherstellungssatz wird erstellt, wenn die erste Sicherung (muss eine
vollständige Sicherung sein) durchgeführt wurde. Dann wird die erste voll-
ständige Sicherung als die Anfangssicherung des Wie-
derherstellungssatzes markiert. Wenn die am Freitag um 18:00 Uhr
geplante Sicherung ausgeführt wird, dann wird diese Sicherung in eine
vollständige Sicherung konvertiert und als gestartete Sicherung des Wie-
derherstellungssatzes markiert.

Einen neuen Wiederherstellungssatz starten jeden:

Ausgewählten Tag der Woche

Gibt den Wochentag an, der für das Starten eines neuen Wie-
derherstellungssatzes ausgewählt wurde.

Ausgewählten Tag des Monats

Gibt den Monatstag an, der für das Starten eines neuen Wie-
derherstellungssatzes ausgewählt wurde. Geben Sie einen Wert von 1
bis 30 an. Da Monate 28, 29, 30 oder 31 Tage haben können, können
Sie den letzten Tag des Monats als den Tag angeben, an dem der Wie-
derherstellungssatz erstellt werden soll.
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Einen neuen Wiederherstellungssatz starten mit:

Erster Sicherung am ausgewählten Tag

Gibt an, dass Sie einen neuen Wiederherstellungssatz mit der ersten
geplanten Sicherung am angegebenen Tag starten möchten.

Letzter Sicherung am ausgewählten Tag

Gibt an, dass Sie einen neuen Wiederherstellungssatz mit der letzten
geplanten Sicherung am angegebenen Tag starten möchten. Wenn die
letzte Sicherung für das Starten des Satzes ausgewählt ist und die
letzte Sicherung aus irgendeinem Grund fehlschlägt, startet die
nächste geplante Sicherung den Satz, indem der Satz in eine voll-
ständige Sicherung konvertiert wird. Wenn die nächste Sicherung Ad-
Hoc ausgeführt wird (wenn zum Beispiel in einer Notfallsituation eine
schnelle Zuwachssicherung erforderlich ist), können Sie bestimmen, ob
Sie eine vollständige Sicherung ausführen möchten, um den Wie-
derherstellungssatz zu starten, oder ob Sie eine Zuwachssicherung aus-
führen möchten, sodass die nächste Sicherung den
Wiederherstellungssatz startet.

Hinweis: Die letzte Sicherung ist möglicherweise nicht die letzte Siche-
rung des Tages, wenn Sie eine Ad-Hoc-Sicherung ausführen.

Im Abschnitt Zusammenfassung auf der Startseite von Arcserve UDP Agent (Win-
dows) wird angezeigt, wie viele Wiederherstellungssätze im Vergleich zur ange-
gebenen Anzahl beibehalten wurden (oder derzeit bearbeitet werden). Klicken Sie
auf den Link unterWiederherstellungssätze, um das Dialogfeld Details der Wie-
derherstellungssätze anzuzeigen. Dieses Dialogfeld enthält detaillierte Infor-
mationen zu den Inhalten des Wiederherstellungssatzes. Weitere Informationen zu
diesem Dialogfeld finden Sie in der Online-Hilfe unter Statusübersicht.
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Einschätzen von Speicherplatzanforderungen zukünf-
tiger Sicherungen

Arcserve UDP Agent (Windows) bietet Ihnen dieses Tool zur Berechnung des
geschätzten freien Speicherplatzes, den Sie für die Sicherungen benötigen. Die
Berechnungen basieren auf den Schätzungen Ihrer zukünftigen Datenänderung und
auf dem Speicherplatz, den vorherige Sicherungen eingenommen haben.

So verwenden Sie dieses Tool

1. Wählen Sie die Sicherungsquelle aus. Dies kann Ihr ganzer Rechner sein oder aus-
gewählte Volumes auf Ihrem Rechner.

Die tatsächliche Größe der ausgewählten Sicherungsquelle wird im Feld Gesamt-
größe der Quelle angezeigt.

2. Schätzen Sie die erwartete Änderungsrate für zukünftige Sicherungen.

Basieren Sie diese Schätzung auf Erfahrungswerte früherer Sicherungen: In wel-
chem Maße hat sich die Gesamtsicherungsgröße für die einzelnen Zuwachs-
sicherungen geändert?

Mit den Angaben unter "Geschätzte Werte" berechnet Arcserve UDP Agent (Win-
dows) die geschätzte Sicherungsgröße, die benötigt wird, basierend auf der Kon-
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figuration des Sicherungsziels und der Wiederherstellungspunkte. Das Kreis-
diagramm zeigt auch den verwendeten und freien Speicher an.

3. Schätzen Sie den Prozentwert für Durch Komprimierung eingesparter Spei-
cherplatz.

Geschätzte Werte

Sie können geschätzte Werte zur Berechnung der ungefähren Gesamtgröße der
Sicherung verwenden, die auf der Anzahl der Wiederherstellungspunkte
basiert. Basieren Sie diese Schätzung auf Erfahrungswerte früherer Sicherungen
mit verschiedenen Komprimierungsstufen Wenn Sie diesen Wert abändern,
wird dies die Größe Ihrer Sicherung entsprechend beeinflussen.

Hinweis: Sie können bei Bedarf mehrere vollständige Sicherungen mit ver-
schiedenen Komprimierungsstufen durchführen (Keine Komprimierung, Standard-
Komprimierung und Maximale Komprimierung). Somit erhalten Sie Referenzwerte,
die Ihnen bei der Einschätzung des eingesparten Speichers durch Komprimierung
für jede Einstellung Ihrer Sicherung helfen

Durch Komprimierung eingesparter Speicherplatz

Dieser Wert zeigt, wie viel Speicherplatz durch die Komprimierung eingespart
wird.

Beispiel:Wenn die Datengröße eines Volumes bei 1000 MB liegt und die
komprimierte Datengröße nach der Sicherung bei 800 MB, dann wird für "Ein-
gesparter Speicher durch Komprimierung" 200 MB (20%) angegeben.

Änderungsrate

Dieser Wert zeigt die typische Datengröße einer Zuwachssicherung.

Beispiel:Wenn die Datengröße einer Zuwachssicherung zum Beispiel bei
100 MB liegt und die gesamte Datengröße der Sicherung bei 1000 MB,
beläuft sich die Änderungsrate auf 10%.

Nach Windows-Deduplizierung eingesparter Speicherplatz

Dieser Wert zeigt an, wie viel Speicherplatz durch die Windows-Dedu-
plizierung eingespart wird.

Wenn sich das Verzeichnis des Sicherungsziels auf einem Volume befindet,
auf dem Windows-Deduplizierung aktiviert ist, kann die geschätzte Siche-
rungsgröße höher als die Gesamtkapazität des Volume ausfallen. Der Grund
dafür liegt darin, dass bei aktivierter Deduplizierung nur eine Kopie mehrerer
Datenblöcke mit derselben Größe aufbewahrt wird. Dieser Wert ist hilfreich,
um die Größe unter Berücksichtigung von Deduplizierung einzuschätzen.
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Beispiel:Wenn eine gesicherte Quelle mit einer Gesamtgröße von 100 GB 20
GB redundante Daten enthält, beträgt der nach der Deduplizierung ein-
gesparte Speicherplatz 20 GB.

Geschätzte Sicherungsgröße

Zeigt geschätzte Werte für Gesamtgröße der Quelle, Größe der kom-
primierten vollständigen Sicherung, Größe der komprimierten Zuwachs-
sicherung und Geschätzte Gesamtsicherungsgröße an.

Das Feld Größe der komprimierten vollständigen Sicherung enthält einen
berechneten Wert, der auf folgenden Faktoren basiert:

Größe der Sicherungsquelle

Angegebener Komprimierungsprozentsatz

Das Feld "Größe der komprimierten Zuwachssicherung" zeigt einen Wert
basierend auf Berechnungen mit den folgenden Werten an:

Geschätzte Änderungsrate

Anzahl der zu sichernden Wiederherstellungspunkte

Angegebener Komprimierungsprozentsatz

Das Feld Geschätzte Gesamtsicherungsgröße enthält den geschätzten Wert
für den Speicherplatz, der für zukünftige Sicherungen benötigt wird. Er
basiert auf folgenden Faktoren:

Benötigter Speicherplatz für eine vollständige Sicherung

Benötigter Speicherplatz für die Anzahl der Zuwachssicherungen, um
die angegebene Anzahl an Wiederherstellungspunkten zu ermöglichen.

4. Mit diesem Wert für Geschätzte Gesamtsicherungsgröße sollten Sie in der Lage
sein, festzustellen, ob Ihr Sicherungsziel über ausreichenden Speicherplatz für Ihre
Sicherung verfügt.

Wenn Ihr Ziel nicht über ausreichenden Speicherplatz verfügt, ziehen Sie die fol-
genden korrigierenden Maßnahmen in Betracht:

Verringern Sie die Anzahl der gespeicherten Wiederherstellungspunkte.

Erhöhen Sie den freien Speicherplatz auf dem Sicherungsziel.

Ändern Sie das Sicherungsziel in ein Ziel mit höheren Kapazitäten.

Verringern Sie die Größe der Sicherungsquelle (entfernen Sie etwa unnötige
Volumes aus der Sicherung).

Erhöhen Sie die Komprimierungsstufe Ihrer Sicherung.
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Angeben von Ablaufplaneinstellungen

Mit Arcserve UDP Agent (Windows) können Sie Ablaufpläne für Ihre Sicherungen
festlegen. Wenn Sie das Sicherungsdatenformat unter "Schutzeinstellungen" auf
Standard setzen, wird das Dialogfeld für den Standardablaufplan geöffnet, in dem
Sie die Einstellungen für den standardmäßigen Ablaufplan angeben können. Wenn
Sie das Sicherungsdatenformat unter "Schutzeinstellungen" auf Erweitert setzen,
wird das Dialogfeld für den erweiterten Sicherungsablaufplan geöffnet, in dem Sie
die Einstellungen für den erweiterten Ablaufplan angeben können.
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Angeben von Einstellungen für den standardmäßigen
Ablaufplan

Mit Arcserve UDP Agent (Windows) können Sie Ablaufpläne für Ihre Sicherungen
festlegen. Wenn Sie das Sicherungsdatenformat unter Schutzeinstellungen auf
Standard setzen, wird das Dialogfeld für den Standardablaufplan geöffnet, in dem
Sie die Einstellungen für den standardmäßigen Ablaufplan angeben können.

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Ablaufplan aus.

Das Dialogfeld mit den Sicherungseinstellungen für den standardmäßigen Ablauf-
plan wird geöffnet.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn der Agent von der Konsole verwaltet wird und nicht in einem Plan
geschützt ist, stehen alle Einstellungen weiterhin zur Verfügung, mit Aus-
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nahme des Fensterbereichs "Voreinstellungen" > "Aktualisierungen".

2. Legen Sie Ihre Ablaufplanoptionen fest.

Startzeitpunkt festlegen

Startzeitpunkt (Datum und Uhrzeit) Ihrer geplanten Sicherungen.

Hinweis:Wenn Sie das Intervall zwischen wiederholten Sicherungsjobs fest-
legen, stellen Sie sicher, dass Sie genug Zeit einplanen, damit der vor-
hergehende Job und, wenn vorhanden, damit verbundene
Zusammenführungsjobs abschließen können, bevor der nächste Sicherungsjob
startet. Dieser Zeitbetrag kann basierend Ihrer spezifischen Siche-
rungsumgebung und Ihrem Sicherungsverlauf geschätzt werden.

Zuwachssicherung

Legt den Ablaufplan für Zuwachssicherungen fest.

Als Teil eines Ablaufplans erstellt Arcserve UDP Agent (Windows) nur
Zuwachssicherungen von jenen Blöcken, die seit der letzten erfolgreichen
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Sicherung geändert wurden. Die Vorteile von Zuwachssicherungen bestehen
darin, dass sie schnell durchgeführt werden und ein kleines Sicherungs-Image
erstellen. Es ist die optimale Methode zur Durchführung von Sicherungen,
die standardmäßig verwendet werden sollte.

Es stehen die OptionenWiederholen und Nie zur Verfügung. Wenn Sie die
OptionWiederholen auswählen, müssen Sie auch die Zeitspanne (Minuten,
Stunden oder Tage) zwischen den Sicherungsversuchen festlegen. Das Min-
destintervall für Zuwachssicherungen ist 15 Minuten.

Standardmäßig sind tägliche Zuwachssicherungen geplant.

Vollständige Sicherung

Legt den Ablaufplan für vollständige Sicherungen fest.

Arcserve UDP Agent (Windows) führt wie geplant eine vollständige Sicherung
aller verwendeten Blöcke des Quellrechners durch. Es stehen die Optionen
Wiederholen und Nie zur Verfügung. Wenn Sie die OptionWiederholen aus-
wählen, müssen Sie auch die Zeitspanne (Minuten, Stunden oder Tage) zwi-
schen den Sicherungsversuchen festlegen. Das Mindestintervall für
vollständige Sicherungen ist 15 Minuten.

Standardmäßig ist der Ablaufplan für vollständige Sicherungen Nie (keine
Wiederholung geplant).

Überprüfungssicherung

Legt den Ablaufplan für Überprüfungssicherungen fest.

Als Teil eines Ablaufplans überprüft Arcserve UDP Agent (Windows) die Gül-
tigkeit und Vollständigkeit der geschützten Daten durch einen Vergleich des
gespeicherten Sicherungs-Images mit der ursprünglichen Sicherungsquelle.
Im Bedarfsfall wird das Image neu synchronisiert. Bei einer Über-
prüfungssicherung wird die letzte Sicherung jedes einzelnen Blocks mit den
Inhalten und Informationen der Quelle verglichen. Dieser Vergleich stellt
sicher, dass die letzten gesicherten Blöcke den jeweiligen Quellinformationen
entsprechen. Wenn das Sicherungs-Image eines Blocks nicht der Quelle ent-
spricht (zumeist aufgrund von Änderungen seit der letzten Sicherung), aktua-
lisiert Arcserve UDP Agent (Windows) die Sicherung dieses Blocks
(Neusynchronisierung). In sehr seltenen Fällen kann eine Über-
prüfungssicherung auch durchgeführt werden, um eine vollständige Siche-
rung zu erhalten, ohne den erforderlichen Speicherplatz einer vollständigen
Sicherung zu verwenden.
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Vorteile: Im Vergleich zu einer vollständigen Sicherung wird ein nur ein klei-
nes Sicherungs-Image erstellt, da nur die geänderten Blöcke (Blöcke, die
nicht mit der letzten Sicherung übereinstimmen) gesichert werden.

Nachteile: Die Sicherung benötigt viel Zeit, da alle Quellenblöcke mit den Blö-
cken der letzten Sicherung verglichen werden.

Es stehen die OptionenWiederholen und Nie zur Verfügung. Wenn Sie die
OptionWiederholen auswählen, müssen Sie auch die Zeitspanne (Minuten,
Stunden oder Tage) zwischen den Sicherungsversuchen festlegen. Das Min-
destintervall für Überprüfungssicherungen ist 15 Minuten.

Standardmäßig ist der Ablaufplan für Überprüfungssicherungen Nie (keine
Wiederholung geplant).

Kataloge

Dateisystemkatalog

Wenn diese Option aktiviert ist, ist die Generierung des Dateisystemkatalogs
aktiviert. Wenn das Durchsuchen zu viel Zeit beansprucht (insbesondere bei
Zugriff auf das Arcserve UDP Agent (Windows)-Ziel über WAN) oder die Wie-
derherstellung zu langsam ist, hilft diese Option dabei, die Wartezeit zu ver-
kürzen. Wenn diese Option aktiviert ist, wird dieser Katalogjob nach allen
geplanten Sicherungsjobs ausgeführt.

Wenn diese Option nicht aktiviert ist, können die Wiederherstellungen sofort
nach der Sicherung ausgeführt werden, ohne warten zu müssen, bis der Kata-
logjob fertiggestellt ist. Standardmäßig ist diese Option deaktiviert.

Hinweis:Wenn Sie für jeden Sicherungsjob einen Dateisystemkatalog gene-
rieren, resultiert dies in einem erhöhten Speicherbedarf für das Speichern
der Metadatendateien und Katalogdateien und in einer erhöhten CPU-Aus-
lastung. Wenn die Sicherungsquelle eine große Anzahl an Dateien enthält,
kann die Kataloggenerierung außerdem ein zeitaufwendiger Prozess sein.

Hinweis:Wenn Sie ein ReFS-Volume als Sicherungsquelle ausgewählt haben,
können Sie keinen Katalog generieren, und es wird eine Warnmeldung ange-
zeigt, die Sie über diese Bedingung informiert.

3. Klicken Sie auf Einstellungen speichern.

Ihre Einstellungen werden gespeichert.

Hinweis:Wenn für denselben Zeitpunkt mehrere Sicherungstypen geplant sind, gel-
ten die folgenden Prioritäten:

Priorität 1 – Vollständige Sicherung

Priorität 2 – Überprüfungssicherung
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Priorität 3 – Zuwachssicherung

Wenn z. B. alle drei Sicherungstypen für denselben Zeitpunkt geplant sind, führt
Arcserve UDP Agent (Windows) eine vollständige Sicherung durch. Wenn keine voll-
ständige Sicherung, aber eine Überprüfungssicherung und eine Zuwachssicherung
geplant sind, führt Arcserve UDP Agent (Windows) die Überprüfungssicherung
durch. Eine geplante Zuwachssicherung wird nur dann durchgeführt, wenn keine
Konflikte mit anderen Sicherungstypen bestehen.
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Angeben von Einstellungen für den erweiterten
Ablaufplan

Mit Arcserve UDP Agent (Windows) können Sie Ablaufpläne für Ihre Sicherungen
festlegen. Wenn Sie das Sicherungsdatenformat unter Schutzeinstellungen auf
Erweitert festlegen, wird das Dialogfeld für den erweiterten Sicherungsablaufplan
geöffnet, in dem Sie die Einstellungen für geplante Wiederholungen und für "Täg-
lich/Wöchentlich/Monatlich" anzeigen können.

Erweiterte Ablaufplanung ermöglicht es Ihnen, den Ablaufplan für Wiederholungen
sowie den Ablaufplan für tägliche, wöchentliche und monatliche Sicherungen fest-
zulegen. Erweiterte Ablaufplanung besteht aus:

Wochenbasierter Wiederholungsablaufplan der Sicherung

Wochenbasierter Drosselungsplan der Sicherung

Wochenbasierter Zusammenführungszeitplan

Täglicher Sicherungsablaufplan

Wöchentlicher Sicherungsablaufplan

Monatlicher Sicherungsablaufplan

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Ablaufplan aus.

Das Dialogfeld mit den Sicherungseinstellungen für den erweiterten Ablaufplan
wird geöffnet.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn Arcserve UDP Agent (Windows) von der Konsole verwaltet wird und
nicht in einem Plan geschützt ist, stehen alle Einstellungen weiterhin zur Ver-
fügung, mit Ausnahme des Fensterbereichs "Voreinstellungen" > "Aktua-
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lisierungen".

2. (Optional) Klicken Sie auf Hinzufügen, um Ablaufpläne für Sicherungen, Siche-
rungsdrosselungen oder Zusammenführungen hinzuzufügen.

Weitere Informationen finden Sie in den folgenden Themen:

Hinzufügen eines Ablaufplans für einen Sicherungsjob.

Hinzufügen eines Ablaufplans für die Sicherungsdrosselung.

Hinzufügen eines Zusammenführungsplans.

3. Geben Sie Startdatum und -zeit an.

Startzeitpunkt (Datum und Uhrzeit) Ihrer geplanten Sicherungen.
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Hinweis:Wenn Sie das Intervall zwischen wiederholten Sicherungsjobs festlegen,
stellen Sie sicher, dass Sie genug Zeit einplanen, damit der vorhergehende Job und,
wenn vorhanden, damit verbundene Zusammenführungsjobs abschließen können,
bevor der nächste Sicherungsjob startet. Dieser Zeitbetrag kann basierend Ihrer spe-
zifischen Sicherungsumgebung und Ihrem Sicherungsverlauf geschätzt werden.

4. Geben Sie die Anzahl der aufzubewahrenden Wiederherstellungspunkte an.

Für die Anzahl von beizubehaltenden Wiederherstellungspunkten kann "Täglich",
"Wöchentlich", "Monatlich" und "Benutzerdefiniert/manuell" festgelegt werden.

Hinweis: Die gesamte Aufbewahrungszeit (täglich + wöchentlich + monatlich +
benutzerdefiniert/manuell), maximal 1440.

5. Geben Sie Angaben für die Generierung von Dateisystemkatalog und Exchange-
Katalog an.

Dateisystemkatalog

Wenn diese Option aktiviert ist, ist die Generierung des Dateisystemkatalogs
aktiviert. Wenn das Durchsuchen zu viel Zeit beansprucht (insbesondere bei
Zugriff auf das Arcserve UDP Agent (Windows)-Ziel über WAN) oder die Wie-
derherstellung zu langsam ist, hilft diese Option dabei, die Wartezeit zu ver-
kürzen. Wenn diese Option aktiviert ist, wird dieser Katalogjob nach allen
geplanten Sicherungsjobs ausgeführt.

Wenn diese Option nicht aktiviert ist, können die Wiederherstellungen sofort
nach der Sicherung ausgeführt werden, ohne warten zu müssen, bis der Kata-
logjob fertiggestellt ist. Standardmäßig ist diese Option deaktiviert.

Hinweis:Wenn Sie für jeden Sicherungsjob einen Dateisystemkatalog gene-
rieren, resultiert dies in einem erhöhten Speicherbedarf für das Speichern der
Metadatendateien und Katalogdateien und in einer erhöhten CPU-Auslastung.
Wenn die Sicherungsquelle eine große Anzahl an Dateien enthält, kann die Kata-
loggenerierung außerdem ein zeitaufwendiger Prozess sein.

Hinweis:Wenn Sie ein ReFS-Volume als Sicherungsquelle ausgewählt haben,
können Sie keinen Katalog generieren, und es wird eine Warnmeldung ange-
zeigt, die Sie über diese Bedingung informiert.

6. Klicken Sie auf Einstellungen speichern.

Ihre Einstellungen werden gespeichert.
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Hinzufügen eines Ablaufplans für einen Sicherungsjob

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Ablaufplan aus.

Das Dialogfeld mit den Sicherungseinstellungen für den erweiterten Ablaufplan
wird geöffnet.

2. Klicken Sie im Dialogfeld mit den Sicherungseinstellungen für den erweiterten
Ablaufplan auf Hinzufügen und anschließend auf Sicherungsablaufplan
hinzufügen.

Das Dialogfeld Neuer Sicherungsablaufplan wird geöffnet.

3. Wählen Sie in der Drop-down-Liste Täglich,Wöchentlich Monatlich oder Benut-
zerdefiniert aus.

4. Füllen Sie je nach ausgewähltem Ablaufplan die entsprechenden Felder aus:

Um einen Ablaufplan für tägliche Sicherungen hinzuzufügen, lesen Sie Hin-
zufügen eines Ablaufplans für tägliche Sicherungen.
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Um einen Ablaufplan für wöchentliche Sicherungen hinzuzufügen, lesen Sie Hin-
zufügen eines Ablaufplans für wöchentliche Sicherungen.

Um einen Ablaufplan für monatliche Sicherungen hinzuzufügen, lesen Sie Hin-
zufügen eines Ablaufplans für monatliche Sicherungen.

Informationen zum Hinzufügen eines Ablaufplans für benut-
zerdefinierte/manuelle Sicherungen finden Sie unter Hinzufügen eines Ablauf-
plans für benutzerdefinierte Sicherungen.

5. Klicken Sie auf Speichern.

Ihre Einstellungen werden gespeichert.

Hinweise:

Sie können für alle Wochentage bis zu 4 Zeitfenster hinzufügen.

Das Zeitfenster kann nicht über mehreren Tagen festgelegt werden. Sie können
das Zeitfenster nur von 12:00 Uhr bis 23:59 Uhr konfigurieren.

Für jedes Zeitfenster können Sie das Zeitfenster und die Wie-
derholungshäufigkeit angeben.

Der standardmäßige Sicherungsablaufplan legt 1 tägliche Sicherung um 10:00
fest.
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Hinzufügen eines Ablaufplans für benutzerdefinierte
Sicherungen

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Ablaufplan aus.

Das Dialogfeld mit den Sicherungseinstellungen für den erweiterten Ablaufplan
wird geöffnet.

2. Klicken Sie im Dialogfeld mit den Sicherungseinstellungen für den erweiterten
Ablaufplan auf Hinzufügen und anschließend auf Sicherungsablaufplan
hinzufügen.

Das Dialogfeld Neuer Sicherungsablaufplan wird geöffnet.

3. In der Drop-down-Liste ist standardmäßig Benutzerdefiniert ausgewählt.

4. Füllen Sie folgende Felder aus:

Sicherungstyp
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Wählen Sie im Drop-down-Menü den Typ der geplanten Sicherung (Vollständig,
Überprüfung oder Zuwachs) aus.

Startzeit

Geben Sie die Uhrzeit und die Tage an, an denen mit der Anwendung der kon-
figurierten Ablaufplaneinstellungen begonnen werden soll.

Wiederholung alle

Geben Sie das Zeitintervall (Stunden oder Minuten) für die Wie-
derholungsfrequenz dieses Sicherungsablaufplans an.

Bis

Geben Sie die Uhrzeit an, an der die Anwendung der konfigurierten Ablauf-
planeinstellungen beendet werden soll.

Wie viele Sicherungen wollen Sie aufbewahren?

Gibt die Anzahl der aufbewahrten Wiederherstellungspunkte an (Images für
vollständige Sicherungen, Zuwachssicherungen und Überprüfungssicherungen).
Wenn die Anzahl der Wiederherstellungspunkte auf dem Ziel das angegebene
Limit überschreitet, werden die frühesten (ältesten) Zuwachssicherungen, die
sich außerhalb der Aufbewahrungszeit befinden, mit der übergeordneten Siche-
rung zusammengefügt, um ein neues Baseline-Image zu generieren, das aus
den Blöcken "übergeordnetes Objekt plus ältestes untergeordnetes Objekt"
besteht. Wenn mehrere Sitzungen für die Zusammenführung verfügbar sind,
werden die ältesten untergeordneten Sicherungen mit der übergeordneten
Sicherung in einem einzigen Schritt zusammengeführt, wenn die Sicherungen
komprimiert sind. Wenn die Sicherungen nicht komprimiert sind, dann wird nur
die älteste untergeordnete Sicherung mit der übergeordneten Sicherung zusam-
mengeführt, und dieser Zyklus wird für jede nachfolgende untergeordnete
Sicherung, die zusammengeführt werden soll, wiederholt.

Wenn Sie die Anzahl der aufzubewahrenden Wiederherstellungspunkte ange-
ben, können Sie unendliche Zuwachssicherungen ausführen, während Sie die
gleiche Aufbewahrungsanzahl beibehalten. Weitere Informationen finden Sie
unter Richtlinien für Zusammenführungsjobs.

Hinweis:Wenn auf Ihrem Ziel nicht genügend freier Speicherplatz zur Ver-
fügung steht, sollten Sie in Betracht ziehen, die Anzahl der gespeicherten Wie-
derherstellungspunkte zu reduzieren.

Standardwert: 31

Mindestwert: 1

Maximalwert: 1440
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Hinweis: Im Abschnitt Zusammenfassung auf der Startseite von Arcserve UDP
Agent (Windows) wird angezeigt, wie viele Wiederherstellungspunkte im Ver-
gleich zur angegebenen Anzahl beibehalten wurden. Weitere Informationen fin-
den Sie in der Online-Hilfe unter Statusübersicht.

5. Klicken Sie auf Speichern.

Ihre Einstellungen werden gespeichert.

Hinweise:

Das Zeitfenster kann nicht über mehreren Tagen festgelegt werden. Sie können
das Zeitfenster nur von 12:00 Uhr bis 23:59 Uhr konfigurieren.

Für jedes Zeitfenster können Sie das Zeitfenster und die Wie-
derholungshäufigkeit angeben.
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Hinzufügen eines Ablaufplans für tägliche Sicherungen

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Ablaufplan aus.

Das Dialogfeld mit den Sicherungseinstellungen für den erweiterten Ablaufplan
wird geöffnet.

2. Klicken Sie im Dialogfeld mit den Sicherungseinstellungen für den erweiterten
Ablaufplan auf Hinzufügen und anschließend auf Sicherungsablaufplan
hinzufügen.

Das Dialogfeld Neuer Sicherungsablaufplan wird geöffnet.

3. Wählen Sie in der Dropdown-Liste Täglich.

4. Füllen Sie folgende Felder aus:

Sicherungstyp

Wählen Sie im Drop-down-Menü den Typ der geplanten Sicherung (Vollständig,
Überprüfung oder Zuwachs) aus.

Startzeit
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Geben Sie die Uhrzeit und die Tage an, an denen mit der Anwendung der kon-
figurierten Ablaufplaneinstellungen begonnen werden soll.

Wie viele Sicherungen wollen Sie aufbewahren?

Gibt die Anzahl der aufbewahrten Wiederherstellungspunkte an (Images für
vollständige Sicherungen, Zuwachssicherungen und Überprüfungssicherungen).
Wenn die Anzahl der Wiederherstellungspunkte auf dem Ziel das angegebene
Limit überschreitet, werden die frühesten (ältesten) Zuwachssicherungen, die
sich außerhalb der Aufbewahrungszeit befinden, mit der übergeordneten Siche-
rung zusammengefügt, um ein neues Baseline-Image zu generieren, das aus
den Blöcken "übergeordnetes Objekt plus ältestes untergeordnetes Objekt"
besteht. Wenn mehrere Sitzungen für die Zusammenführung verfügbar sind,
werden die ältesten untergeordneten Sicherungen mit der übergeordneten
Sicherung in einem einzigen Schritt zusammengeführt, wenn die Sicherungen
komprimiert sind. Wenn die Sicherungen nicht komprimiert sind, dann wird nur
die älteste untergeordnete Sicherung mit der übergeordneten Sicherung zusam-
mengeführt, und dieser Zyklus wird für jede nachfolgende untergeordnete
Sicherung, die zusammengeführt werden soll, wiederholt.

Wenn Sie die Anzahl der aufzubewahrenden Wiederherstellungspunkte ange-
ben, können Sie unendliche Zuwachssicherungen ausführen, während Sie die
gleiche Aufbewahrungsanzahl beibehalten. Weitere Informationen finden Sie
unter Richtlinien für Zusammenführungsjobs.

Hinweis:Wenn auf Ihrem Ziel nicht genügend freier Speicherplatz zur Ver-
fügung steht, sollten Sie in Betracht ziehen, die Anzahl der gespeicherten Wie-
derherstellungspunkte zu reduzieren.

Standardwert: 7

Mindestwert: 1

Maximalwert: 1440

Hinweis: Im Abschnitt Zusammenfassung auf der Startseite von Arcserve UDP
Agent (Windows) wird angezeigt, wie viele Wiederherstellungspunkte im Ver-
gleich zur angegebenen Anzahl beibehalten wurden. Weitere Informationen fin-
den Sie in der Online-Hilfe unter Statusübersicht.

5. Klicken Sie auf Speichern.

Ihre Einstellungen werden gespeichert.

Hinweise:

Das Zeitfenster kann nicht über mehreren Tagen festgelegt werden. Sie können
das Zeitfenster nur von 12:00 Uhr bis 23:59 Uhr konfigurieren.
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Für jedes Zeitfenster können Sie das Zeitfenster und die Wie-
derholungshäufigkeit angeben.

Der standardmäßige Sicherungsablaufplan legt 1 tägliche Sicherung um 10:00
fest.
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Hinzufügen eines Ablaufplans für wöchentliche Siche-
rungen

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Ablaufplan aus.

Das Dialogfeld mit den Sicherungseinstellungen für den erweiterten Ablaufplan
wird geöffnet.

2. Klicken Sie im Dialogfeld mit den Sicherungseinstellungen für den erweiterten
Ablaufplan auf Hinzufügen und anschließend auf Sicherungsablaufplan
hinzufügen.

Das Dialogfeld Neuer Sicherungsablaufplan wird geöffnet.

3. Wählen Sie in der Dropdown-ListeWöchentlich.

4. Füllen Sie folgende Felder aus:

Sicherungstyp
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Wählen Sie im Drop-down-Menü den Typ der geplanten Sicherung (Vollständig,
Überprüfung oder Zuwachs) aus.

Startzeit

Geben Sie die Uhrzeit und die Tage an, an denen mit der Anwendung der kon-
figurierten Ablaufplaneinstellungen begonnen werden soll.

Wie viele Sicherungen wollen Sie aufbewahren?

Gibt die Anzahl der aufbewahrten Wiederherstellungspunkte an (Images für
vollständige Sicherungen, Zuwachssicherungen und Überprüfungssicherungen).
Wenn die Anzahl der Wiederherstellungspunkte auf dem Ziel das angegebene
Limit überschreitet, werden die frühesten (ältesten) Zuwachssicherungen, die
sich außerhalb der Aufbewahrungszeit befinden, mit der übergeordneten Siche-
rung zusammengefügt, um ein neues Baseline-Image zu generieren, das aus
den Blöcken "übergeordnetes Objekt plus ältestes untergeordnetes Objekt"
besteht. Wenn mehrere Sitzungen für die Zusammenführung verfügbar sind,
werden die ältesten untergeordneten Sicherungen mit der übergeordneten
Sicherung in einem einzigen Schritt zusammengeführt, wenn die Sicherungen
komprimiert sind. Wenn die Sicherungen nicht komprimiert sind, dann wird nur
die älteste untergeordnete Sicherung mit der übergeordneten Sicherung zusam-
mengeführt, und dieser Zyklus wird für jede nachfolgende untergeordnete
Sicherung, die zusammengeführt werden soll, wiederholt.

Wenn Sie die Anzahl der aufzubewahrenden Wiederherstellungspunkte ange-
ben, können Sie unendliche Zuwachssicherungen ausführen, während Sie die
gleiche Aufbewahrungsanzahl beibehalten. Weitere Informationen finden Sie
unter Richtlinien für Zusammenführungsjobs.

Hinweis:Wenn auf Ihrem Ziel nicht genügend freier Speicherplatz zur Ver-
fügung steht, sollten Sie in Betracht ziehen, die Anzahl der gespeicherten Wie-
derherstellungspunkte zu reduzieren.

Standardwert: 5

Mindestwert: 1

Maximalwert: 1440

Hinweis: Im Abschnitt Zusammenfassung auf der Startseite von Arcserve UDP
Agent (Windows) wird angezeigt, wie viele Wiederherstellungspunkte im Ver-
gleich zur angegebenen Anzahl beibehalten wurden. Weitere Informationen fin-
den Sie in der Online-Hilfe unter Statusübersicht.

5. Klicken Sie auf Speichern.

Ihre Einstellungen werden gespeichert.

Hinweise:
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Das Zeitfenster kann nicht über mehreren Tagen festgelegt werden. Sie können
das Zeitfenster nur von 12:00 Uhr bis 23:59 Uhr konfigurieren.

Für jedes Zeitfenster können Sie das Zeitfenster und die Wie-
derholungshäufigkeit angeben.
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Hinzufügen eines Ablaufplans für monatliche Siche-
rungen

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Ablaufplan aus.

Das Dialogfeld mit den Sicherungseinstellungen für den erweiterten Ablaufplan
wird geöffnet.

2. Klicken Sie im Dialogfeld mit den Sicherungseinstellungen für den erweiterten
Ablaufplan auf Hinzufügen und anschließend auf Sicherungsablaufplan
hinzufügen.

Das Dialogfeld Neuer Sicherungsablaufplan wird geöffnet.

3. Wählen Sie in der Dropdown-ListeMonatlich.

4. Füllen Sie folgende Felder aus:

Sicherungstyp
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Wählen Sie im Drop-down-Menü den Typ der geplanten Sicherung (Vollständig,
Überprüfung oder Zuwachs) aus.

Startzeit

Geben Sie die Uhrzeit und die Tage an, an denen mit der Anwendung der kon-
figurierten Ablaufplaneinstellungen begonnen werden soll.

Wie viele Sicherungen wollen Sie aufbewahren?

Gibt die Anzahl der aufbewahrten Wiederherstellungspunkte an (Images für
vollständige Sicherungen, Zuwachssicherungen und Überprüfungssicherungen).
Wenn die Anzahl der Wiederherstellungspunkte auf dem Ziel das angegebene
Limit überschreitet, werden die frühesten (ältesten) Zuwachssicherungen, die
sich außerhalb der Aufbewahrungszeit befinden, mit der übergeordneten Siche-
rung zusammengefügt, um ein neues Baseline-Image zu generieren, das aus
den Blöcken "übergeordnetes Objekt plus ältestes untergeordnetes Objekt"
besteht. Wenn mehrere Sitzungen für die Zusammenführung verfügbar sind,
werden die ältesten untergeordneten Sicherungen mit der übergeordneten
Sicherung in einem einzigen Schritt zusammengeführt, wenn die Sicherungen
komprimiert sind. Wenn die Sicherungen nicht komprimiert sind, dann wird nur
die älteste untergeordnete Sicherung mit der übergeordneten Sicherung zusam-
mengeführt, und dieser Zyklus wird für jede nachfolgende untergeordnete
Sicherung, die zusammengeführt werden soll, wiederholt.

Wenn Sie die Anzahl der aufzubewahrenden Wiederherstellungspunkte ange-
ben, können Sie unendliche Zuwachssicherungen ausführen, während Sie die
gleiche Aufbewahrungsanzahl beibehalten. Weitere Informationen finden Sie
unter Richtlinien für Zusammenführungsjobs.

Hinweis:Wenn auf Ihrem Ziel nicht genügend freier Speicherplatz zur Ver-
fügung steht, sollten Sie in Betracht ziehen, die Anzahl der gespeicherten Wie-
derherstellungspunkte zu reduzieren.

Standardwert: 12

Mindestwert: 1

Maximalwert: 1440

Hinweis: Im Abschnitt Zusammenfassung auf der Startseite von Arcserve UDP
Agent (Windows) wird angezeigt, wie viele Wiederherstellungspunkte im Ver-
gleich zur angegebenen Anzahl beibehalten wurden. Weitere Informationen fin-
den Sie in der Online-Hilfe unter Statusübersicht.

5. Klicken Sie auf Speichern.

Ihre Einstellungen werden gespeichert.

Hinweise:
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Das Zeitfenster kann nicht über mehreren Tagen festgelegt werden. Sie können
das Zeitfenster nur von 12:00 Uhr bis 23:59 Uhr konfigurieren.

Für jedes Zeitfenster können Sie das Zeitfenster und die Wie-
derholungshäufigkeit angeben.
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Hinzufügen eines Ablaufplans für die Siche-
rungsdrosselung

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Ablaufplan aus.

Das Dialogfeld mit den Sicherungseinstellungen für den erweiterten Ablaufplan
wird geöffnet.

2. Klicken Sie im Dialogfeld mit den Sicherungseinstellungen für den erweiterten
Ablaufplan auf Hinzufügen und anschließend auf Drosselungsplan hinzufügen.

Das Dialogfeld Drosselungsplan hinzufügen wird geöffnet.

3. Füllen Sie folgende Felder aus:

Durchsatzbeschränkung

Sie können die Höchstgeschwindigkeit (MB/Min) festlegen, mit der Sicherungen
geschrieben werden.

Sie können die Sicherungsgeschwindigkeit drosseln, um die CPU- oder Netz-
werkauslastung zu reduzieren. Allerdings wirkt sich die Einschränkung der Siche-
rungsgeschwindigkeit negativ auf das Sicherungsfenster aus. Wenn Sie die
Höchstgeschwindigkeit für Sicherungen senken, nimmt die Durchführung der
Sicherung mehr Zeit in Anspruch. Bei Sicherungsjobs zeigt der Job-Monitor auf
der Startseite die durchschnittliche Lese- und Schreibgeschwindigkeit des der-
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zeit ausgeführten Jobs und die Einschränkung, die für die Drosselung der
Geschwindigkeit konfiguriert ist, an.

Hinweis: Standardmäßig ist die Option zur Drosselung der Siche-
rungsgeschwindigkeit nicht aktiviert, und die Sicherungsgeschwindigkeit wird
nicht gesteuert.

Startzeit

Geben Sie die Uhrzeit an, zu der mit der Anwendung der konfigurierten Dros-
selungseinstellungen begonnen werden soll.

Bis

Geben Sie die Uhrzeit an, zu der die Anwendung der konfigurierten Dros-
selungseinstellungen beendet werden soll.

4. Klicken Sie auf Speichern

Ihre Einstellungen werden gespeichert.

Hinweise:

Sie können für alle Wochentage bis zu 4 Zeitfenster hinzufügen.

Der Drosselungswert steuert die Sicherungsgeschwindigkeit. Sie legen zum Bei-
spiel 2 Zeitfenster fest: Ein Zeitfenster von 08:00 Uhr bis 18:00 Uhr mit einer
Beschränkung für Sicherungsdurchsatz von 1500 MB/Minute. Das andere Zeit-
fenster von 18:00 Uhr bis 20:00 Uhr mit einer Beschränkung für Siche-
rungsdurchsatz von 3000 MB/Minute. Wenn ein Sicherungsjob von 17:00 Uhr
bis 19:00 Uhr ausgeführt wird, dann hat der Durchsatz von 17:00 Uhr bis 18:00
Uhr einen Wert von 1500 MB/Minute und von 18:00 Uhr bis 19:00 Uhr einen
Wert von 3000 MB/Minute.

Das Zeitfenster kann nicht über mehreren Tagen festgelegt werden. Sie können
das Zeitfenster nur von 12:00 Uhr bis 23:45 Uhr konfigurieren. Wenn der
Ablaufplan der Drosselung um 23:45 Uhr abgeschlossen ist, wird der Ablaufplan
am nächsten Tag wirksam.

Drosselungsplan der Sicherung gilt für Wiederholungssicherungen und für täg-
liche, wöchentliche und monatliche Sicherungen.
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Hinzufügen eines Zusammenführungsplans

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Ablaufplan aus.

Das Dialogfeld mit den Sicherungseinstellungen für den erweiterten Ablaufplan
wird geöffnet.

2. Klicken Sie im Dialogfeld mit den Sicherungseinstellungen für den erweiterten
Ablaufplan auf Hinzufügen und anschließend auf Zusammenführungsplan hin-
zufügen.

Das Dialogfeld Zusammenführungsplan hinzufügen wird geöffnet.

3. Füllen Sie folgende Felder aus:

Startzeit

Geben Sie die Uhrzeit an, zu der mit der Anwendung der konfigurierten Dros-
selungseinstellungen begonnen werden soll.

Bis

Geben Sie die Uhrzeit an, zu der die Anwendung der konfigurierten Dros-
selungseinstellungen beendet werden soll.

4. Klicken Sie auf Speichern.

Ihre Einstellungen werden gespeichert.

Hinweise:
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Sie können für alle Wochentage bis zu 2 Zeitfenster hinzufügen.

Wenn kein Zusammenführungszeitplan für den Tag konfiguriert ist, dann wird
der Zusammenführungsjob gestartet, sobald er fertig ist. Wenn Sie ein Zeit-
fenster für den Zusammenführungszeitplan konfiguriert haben, dann wird der
Zusammenführungsjob nur innerhalb der Zeitfenster gestartet. Wenn der
Zusammenführungszeitplan zum Beispiel auf Sonntag von 08:00 Uhr bis 18:00
Uhr festgelegt ist, dann wird der Zusammenführungsjob nur während dieses
Zeitfensters gestartet.

Wenn der Zusammenführungsjob innerhalb der konfigurierten Zeitfenster star-
tet, wird er bis zum Abschluss ausgeführt, unabhängig von der Endzeit des Zeit-
fensters. Zum Beispiel: Das Zeitfenster für die Zusammenführung ist auf
Sonntag von 08:00 Uhr bis 18:00 Uhr festgelegt, und ein Zusammenführungsjob
wurde um 17:55 Uhr gestartet. Die Ausführung wird nach 18:00 bis zum
Abschluss fortgesetzt, auch wenn die Zeit außerhalb des definierten Zeit-
fensters liegt.

Ein Zusammenführungszeitplan gilt für Wiederholungssicherungen und für täg-
liche, wöchentliche und monatliche Sicherungen.

Wenn Sie einen Ablaufplan für einen Zusammenführungsjob konfigurieren,
wird die Zusammenführung nur ausgelöst, wenn der Zeitpunkt innerhalb des
konfigurierten Zeitfensters liegt. Wenn die Zusammenführung nicht innerhalb
des konfigurierten Zeitfensters liegt, wird die Zusammenführung nicht aus-
geführt, wenn Sie im Übersichtsbereich der Arcserve UDP Agent (Windows)-
Startseite von auf den Link Führen Sie nun einen Zusammenführungsjob manu-
ell aus klicken.
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Hinweise zu Ablaufplänen

Arcserve UDP Agent (Windows) lässt flexible Einstellungen für das Festlegen Ihrer
Ablaufpläne für Sicherungen zu. Es bestehen folgende Möglichkeiten:

Wochenbasierter Wiederholungsablaufplan der Sicherung

Wochenbasierter Drosselungsplan der Sicherung

Wochenbasierter Zusammenführungszeitplan

Täglicher Sicherungsablaufplan

Wöchentlicher Sicherungsablaufplan

Monatlicher Sicherungsablaufplan

Allerdings verbrauchen alle Sicherungs-, Zusammenführungs- und Katalogjobs Sys-
temressourcen (CPU-Auslastung, Speicherauslastung, E/A-Verwendung) und bele-
gen Netzwerkbandbreite und Festplattenspeicher. Berücksichtigen Sie für einen
verbesserten Schutz Ihres Systems daher folgende Faktoren:

In welchem Zeitraum ist Ihr Server für Prozesse des geschäftlichen Betriebs bean-
sprucht?

Um Auswirkungen Prozesse Ihres geschäftlichen Betriebs zu vermeiden, kon-
figurieren Sie Ihr System so, dass bei beanspruchtem Server weniger Jobs aus-
geführt werden. Konfigurieren Sie für Zeitpunkte mit beanspruchtem Server
beispielsweise nur Sicherungsjobs, und behalten Sie Zusammenführungsjobs
für Zeitpunkte mit ruhendem Server vor.

Mit welcher Häufigkeit werden Daten für Ihren Server geändert?

Häufigere Datenänderungen bedeuten normalerweise einen häufigeren Siche-
rungsbedarf. Dadurch soll der Verlust von Daten auf ein Minimum reduziert
werden. Bei Bedarf können Sie den Server mit dem letzten als gut bekannten
Status wiederherstellen.

Wie sieht Ihre Netzwerkbandbreite aus?

Wenn Ihr Sicherungsziel als freigegebener Netzwerkpfad konfiguriert ist, belegt
der Job während seiner Ausführung naturgemäß einen Anteil Ihrer Netz-
werkbandbreite. Dies kann sich auf Ihre Prozesse des geschäftlichen Betriebs
auf diesem Server auswirken. Geben Sie in solchen Fällen einen Dros-
selungsplan an, um die Netzwerkbandbreite, die durch Arcserve UDP Agent
(Windows) belegt werden kann, zu beschränken.

Wie viel Speicherplatz ist für Ihr Sicherungsziel zugeteilt?
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Je höher die Anzahl von vollständigen Sicherungen und aufzubewahrenden
Sicherungen, desto mehr Speicherplatz ist erforderlich. Wenn Sie konfigurieren,
wie häufig vollständige Sicherung ausgeführt und wie viele Sicherungen auf-
bewahrt werden sollen, berücksichtigen Sie den Speicherplatz, der für das Siche-
rungsziel zugeteilt ist.

Welche Verwendung erwarten Sie für Ihre gesicherten Daten?

Das Aktivieren von "Dateisystemkatalog" kann die Dauer der Durch-
suchungsvorgänge bei Wiederherstellungen von Dateien oder Postfächern ver-
kürzen. Gleichzeitig führt das Generieren von Katalogen jedoch auch zu einem
erhöhten Speicherbedarf für das Speichern der Metadatendateien und Kata-
logdateien und zu einer erhöhten CPU-Auslastung. Wenn die Sicherungsquelle
eine große Anzahl an Dateien enthält, kann die Kataloggenerierung außerdem
ein zeitaufwendiger Prozess sein. Das Aktivieren bzw. Deaktivieren von Kata-
logen hängt also davon ab, wie Sie die gesicherten Daten verwenden möchten.

Das folgende Beispiel für den Einsatz erweiterter Ablaufplanung für den Schutz
eines Build-Servers berücksichtigt die obigen Überlegungen. Ausgangslage und ent-
sprechende Ablaufplaneinstellungen sehen folgendermaßen aus:

Der Build-Server wird allen Werktagen für einen Dienst für Vorkompilierung für
Quellcode verwendet. Die Zeitspanne für Geschäftsvorgänge ist werktags (Mon-
tag bis Freitag) von 09:00 bis 19:00 Uhr. In der restlichen Zeit befindet sich der
Server im Ruhezustand.

Ablaufplaneinstellungen:

Benutzerdefinierte Zuwachssicherungen von 09:00 bis 19:00 Uhr, Zusam-
menführungsjobs nachts von 19:00 bis 9:00 Uhr des Folgetags.

Der Dienst für Vorkompilierung startet alle 2 Stunden, und Datenänderungen
sind zu diesem Zeitpunkt häufig.

Ablaufplaneinstellungen:

Benutzerdefinierte Zuwachssicherungen alle 2 Stunden.

Der Build-Server muss für jede Ausführung der Vorkompilierung Quellcode von
einem Remote-Server, der als Quellcode-Repository dient, abrufen.

Ablaufplaneinstellungen:

Einschränkung per Sicherungsdrosselung auf 500 MB/Minute von 09:00
bis 19:00 Uhr, keine Beschränkung für die restliche Zeit.

Aufgrund von knappem Speicherplatz besteht kein Bedarf, eine große Anzahl
von Wiederherstellungspunkten beizubehalten. Es müssen nur Wie-
derherstellungspunkte für einen Versionszyklus beibehalten werden. Ein
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Wiederherstellungspunkt alle 6 Monate ist dafür ausreichend. Es besteht jedoch
die Anforderung, einen Wiederherstellungspunkt für die letzten 24 Stunden bei-
zubehalten, damit Sie den Server bei Bedarf im letzten als gut bekannten Status
wiederherstellen können.

Ablaufplaneinstellungen:

Aufbewahrung der letzten 12 manuellen Sicherungen (die Sicherungen
der letzten 24 Stunden).

Tägliche Zuwachssicherung jeden Tag um 21:00 Uhr. Aufbewahrung der
letzten 7 täglichen Sicherungen.

Wöchentliche Zuwachssicherung jeden Freitag um 23:00 Uhr. Auf-
bewahrung der letzten 4 wöchentlichen Sicherungen.

Monatliche vollständige Sicherung jeden letzten Samstag des Monats um
12:00 Uhr. Aufbewahrung der letzten 6 monatlichen Sicherungen.

Schließlich liegen 6 monatliche Sicherungen, 4 wöchentliche Sicherungen, 7 täg-
liche Sicherungen und 12 aktuelle Sicherungen vor. Es gibt genug Möglichkeiten,
den Build-Server in einem als gut bekannten Status wiederherzustellen.

Für den Build-Server besteht keine Anforderung, Dateien schnell zu durchsuchen
und wiederherzustellen. Bei Bedarf wird eine BMR durchgeführt, um den Build-
Server im letzten als gut bekannten Status wiederherzustellen. Diese Vor-
gangsweise ist ausreichend.

Ablaufplaneinstellungen:

Deaktivieren Sie die Optionen für das Generieren des Datei-
systemkatalogs.
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Festlegen der erweiterten Einstellungen

Mit Arcserve UDP Agent (Windows) können Sie erweiterte Einstellungen für Ihre
Sicherungen festlegen.

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wählen Sie im Dialogfeld Siche-
rungseinstellungen Erweitert aus.

Der Bildschirm Erweitert wird angezeigt.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn Arcserve UDP Agent (Windows) von der Konsole verwaltet wird und
nicht in einem Plan geschützt ist, stehen alle Einstellungen weiterhin zur Ver-
fügung, mit Ausnahme des Fensterbereichs Voreinstellungen > Aktua-
lisierungen.
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2. Legen Sie Ihre erweiterten Sicherungseinstellungen fest.

SQL Server Point-in-Time

Ermöglicht Ihnen, die Wiederherstellung auf einen bestimmten Zeitpunkt für
SQL Server zu aktivieren. Point-In-Time Restore unterstützt die Wie-
derherstellung der SQL-Datenbank für einen bestimmten Zeitraum zwischen N
und N+1 Wiederherstellungspunkten. Mit Point-In-Time können Admi-
nistratoren die Transaktionen wiederherstellen, die zwischen zwei Wie-
derherstellungspunkten in der SQL-Datenbank erfolgt sind. Bedenken Sie zum
Beispiel, dass Sie einen Wiederherstellungspunkt am 16.03.2019
12:14:14:04:177 und einen nachfolgenden Wiederherstellungspunkt am
29.03.2019 22:03:14:177 haben. Mit Point-In-Time können Sie die Trans-
aktionen wiederherstellen, die zwischen den zwei Wiederherstellungspunkten
erfolgt sind. Auf diese Weise können Administratoren ausschließlich die erfor-
derlichen Transaktionen aus einer großen Menge an gesicherten Daten wie-
derherstellen. Weitere Informationen finden Sie unter So führen Sie eine
Wiederherstellung auf einen bestimmten Zeitpunkt durch.
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Protokoll abschneiden

Schneidet die kumulierten Transaktionsprotokolldateien für die ausgewählten
Anwendungen nach der nächsten erfolgreichen Sicherung ab.

Arcserve UDP Agent (Windows)-Sicherungen bestehen aus einem Snapshot-
Image und den Transaktionsprotokolldateien, die dafür erstellt wurden. Ab
einem gewissen Zeitpunkt werden die älteren (übergebenen) Trans-
aktionsprotokolldateien nicht mehr benötigt und können gelöscht werden, um
Platz für neue Protokolldateien zu schaffen. Das Löschen dieser Pro-
tokolldateien wird als "Abschneiden" des Protokolls bezeichnet. Diese Option
aktiviert das Abschneiden übergebener Transaktionsprotokolldateien, um Spei-
cherplatz frei zu machen.

Wenn Sie das Kontrollkästchen SQL Server aktivieren, können Sie einen geplan-
ten Zeitraum (täglich, wöchentlich, monatlich oder immer) für die auto-
matische Protokollkürzung angeben.

Täglich: Gibt an, dass die übergebenen Transaktionsprotokolle nach erfolg-
reichem Abschluss einer Sicherung jeden Tag sofort gelöscht werden.

Wöchentlich: Gibt an, dass die übergebenen Transaktionsprotokolle nach erfolg-
reichem Abschluss einer Sicherung nach sieben Tagen gelöscht werden.

Monatlich: Gibt an, dass die übergebenen Transaktionsprotokolle nach erfolg-
reichem Abschluss einer Sicherung nach 30 Tagen gelöscht werden.

Immer: Gibt an, dass die übergebenen Transaktionsprotokolle nach jeder erfolg-
reich abgeschlossenen Sicherung sofort gelöscht werden.

Hinweis: Damit die Transaktionsprotokolldateien abgeschnitten werden kön-
nen, muss eine erfolgreiche Sicherung durchgeführt werden.

Wenn zum Zeitpunkt der geplanten Löschung bereits ein Sicherungsjob aus-
geführt wird, wird der Löschvorgang auf den nächsten geplanten Job ver-
schoben.

Beispiel:

Sie haben eine Zuwachssicherung täglich um 17 Uhr geplant, führen jedoch um
16:55 Uhr manuell eine vollständige Sicherung aus. Nehmen wir an, dass die
Sicherung erfolgreich um 17:10 Uhr abgeschlossen ist.

In diesem Fall wird die Zuwachssicherung, die für 17 Uhr geplant war, über-
sprungen, da die vollständige Ad-Hoc-Sicherung noch ausgeführt wird. Die über-
gebenen Transaktionsprotokolle werden nach dem nächsten erfolgreichen
Sicherungsjobs gelöscht und am nächsten Tag ausgeführt, nachdem die
geplante Zuwachssicherung um 17 Uhr erfolgreich abgeschlossen wird.
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Art des Snapshots für die Sicherung

Sie können die erforderliche Option über den Software-Snapshot oder Hard-
ware-Snapshot auswählen.

Nur Software-Snapshot verwenden

Gibt an, dass der Sicherungstyp nur den Software-Snapshot verwendet. Der
Hardware-Snapshot wird von UDP nicht überprüft. Der Software-Snapshot
nutzt weniger Ressourcen auf den virtuellen Rechnern. Diese Option eignet
sich für Server mit niedrigeren Konfigurationen und Ver-
arbeitungsgeschwindigkeiten.

So oft wie möglich Hardware-Snapshot verwenden

Gibt an, dass beim Sicherungstyp erst auf einen Hardware-Snapshot geprüft
wird. Wenn alle Kriterien erfüllt sind, verwendet der Sicherungstyp den Hard-
ware-Snapshot.

Hinweis:Weitere Informationen zu den Hardware-Snapshot-Kriterien finden
Sie in den Voraussetzungen.

Administratorkonto

Legt Benutzername und Kennwort mit Zugriffsrechten zur Durchführung von
Sicherungen fest. Arcserve UDP Agent (Windows) stellt sicher, dass Benut-
zername und Kennwort gültig sind und der Benutzer Mitglied einer Admi-
nistratorgruppe ist.

Wichtig! Wenn die Anmeldeinformationen für das Administratorkonto des Arc-
serve UDP Agent (Windows)-Servers geändert werden (Benut-
zername/Kennwort), sollten Sie auch die Informationen für das
Administratorkonto in diesem Dialogfeld neu konfigurieren/aktualisieren.

Hinweis: Um ein Domänenkonto festzulegen, sollten Sie einen vollständigen
Domänenbenutzernamen im Format "<Domänenname>\<Benutzername>" für
den Benutzernamen angeben.

Verbindung zum Sicherungsziel wiederherstellen

Ermöglicht es Ihnen, die Verbindungsinformationen zu Ihrem Sicherungsziel zu
aktualisieren (neu synchronisieren).

Sie können diese Option verwenden, wenn Sie regelmäßige Sicherungen auf
einem freigegebenen Remote-Rechner ausführen und anschließend die Anmel-
dedaten (Benutzername/Kennwort) für diesen Remote-Rechner ändern. In die-
sem Fall würde normalerweise Ihre nächste Sicherung fehlschlagen, da die auf
Ihrem lokalen Rechner konfigurierten Anmeldedaten nicht mit den neuen
Anmeldeinformationen auf dem Remote-Rechner übereinstimmen.
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Hinweis:Wenn Sie auf die Schaltfläche Verbindung aktualisieren klicken und
die Neusynchronisierung beginnt, können Sie den Vorgang nicht mehr abbre-
chen.

Bevor Sie auf diese Aktualisierungsschaltfläche klicken, führen Sie folgende Auf-
gaben aus:

a. Melden Sie sich auf dem Remote-Zielrechner an und verwenden Sie folgenden
Net Session-Befehl, um die Verbindung zwischen dem lokalen Arcserve UDP
Agent (Windows)-Rechner und dem Remote-Rechner zu trennen:

net session\\<Rechnername oder IP-Adresse > /d

b. Kehren Sie zum Arcserve UDP Agent (Windows)-Rechner zurück, und klicken Sie
auf die Schaltfläche Verbindung aktualisieren.

c. Geben Sie ein neues Kennwort für das Ziel ein.

Arcserve UDP Agent (Windows) aktualisiert Ihre konfigurierten Anmeld-
einformationen, damit sie mit den neuen Anmeldeinformationen am Remote-
Freigabeziel übereinstimmen. Ein Popup-Bestätigungsfenster wird angezeigt,
das Sie darüber informiert, dass die Anmeldeinformationen aktualisiert wur-
den.

3. Klicken Sie auf Einstellungen speichern.

Ihre erweiterten Sicherungseinstellungen wurden gespeichert.
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Festlegen von Einstellungen vor/nach der Sicherung

Mit Arcserve UDP Agent (Windows) können Sie die Einstellungen vor/nach Siche-
rung festlegen.

Geben Sie die Einstellungen vor/nach der Sicherung an

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Einstellungen vor/nach Sicherung
aus.

Das Dialogfeld Einstellungen vor/nach Sicherung wird geöffnet.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn der Agent von der Konsole verwaltet wird und nicht in einem Plan
geschützt ist, stehen alle Einstellungen weiterhin zur Verfügung, mit Aus-
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nahme des Fensterbereichs "Voreinstellungen" > "Aktualisierungen".

2. Geben Sie Ihre Optionen in "Einstellungen vor/nach Sicherung" an.

Aktionen

Führt Skript-Befehle für Aktionen aus, die vor Beginn der Sicherung, nach Erfas-
sen des Snapshot-Images und/oder nach Abschluss der Sicherung durchgeführt
werden sollen. Sie können den Skript-Befehl auch auf der Basis von spezifischen
Beendigungscodes auslösen und festlegen, welche Aktion durchgeführt werden
soll ("Job ausführen" oder "Job abbrechen"), wenn dieser Beendigungscode
zurückgegeben wird.

Die Aktion "Job ausführen" weist Arcserve UDP Agent (Windows) an,
mit der Ausführung des Jobs fortzufahren, wenn der festgelegte Been-
digungscode zurückgegeben wird.

Die Aktion "Job abbrechen" weist Arcserve UDP Agent (Windows) an,
den Job abzubrechen, wenn der festgelegte Beendigungscode zurück-
gegeben wird.
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3. Klicken Sie auf Einstellungen speichern.

Ihre Einstellungen vor/nach Sicherung wurden gespeichert.
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Verwalten der Einstellungen der Dateikopie

Abhängig von Ihren festgelegten Dateikopie- und Aufbewahrungskriterien können
Sie mit Arcserve UDP Agent (Windows) ausgewählte Quelldateien aus einer Siche-
rungssitzung auf ein Ziel (Datenträger oder Cloud) kopieren. "Dateikopie" kann ver-
wendet werden, um kritische Daten zu sekundären Speicherorten zu kopieren.

Die Vorteile des Kopierens von Daten sind:

Verbesserung der Leistungsfähigkeit - Hilft Ihnen, durch Kopieren und Ver-
schieben unveränderter Daten Sicherungs- und Wiederherstellungsvorgänge zu
beschleunigen und dadurch die Menge der wirklich zu sichernden und auf Band
oder einem Datenträger zu speichernden Daten zu reduzieren.

Einhaltung zwingender Compliance - Hilft Ihnen, wichtige Dokumente, E-Mails
und andere entscheidende Daten je nach Notwendigkeit aufzubewahren, um
den internen Richtlinien und externen Regelungen zu entsprechen.

Reduzierung der Speicherkosten – Hilft Ihnen dabei, Speicherplatz zurück-
zugewinnen, indem Sie ältere oder weniger häufig verwendete Daten von Ihren
Primärsystemen zu kostengünstigeren Speicherorten migrieren.

Verwaltung mehrerer Dateiversionen - Hilft Ihnen, (im Bedarfsfall) auf vor-
herige Versionen gesicherter Dateien zurückzugreifen oder mehrere Versionen
der gleichen Dateien an unterschiedlichen Zielen zu verwalten.

Bevor Sie Ihren ersten Dateikopiejob ausführen, geben Sie die Einstellungen und
Pläne für Dateikopie an. Diese Konfigurationen ermöglichen es Ihnen, Ver-
haltensfaktoren wie die Quelle Ihrer Dateikopiedaten, das Ziel Ihrer kopierten
Dateien, den Ablaufplan für jeden Dateikopierjob, und die Einstellungen und Filter,
die auf Ihre Dateikopierjobs angewendet werden, festzulegen. Diese Einstellungen
können jederzeit von der Arcserve UDP Agent (Windows)-Startseite aus geändert
werden.

Hinweis: Um die Leistung zu verbessern (Hochladegeschwindigkeit und Ser-
verauslastung), kann "Dateikopie" die Daten in parallele Chunks auf das ange-
gebene Ziel hochladen. Um die Anzahl der Chunks zu konfigurieren, die gleichzeitig
zum Ziel gesendet werden, lesen Sie den Abschnitt Konfigurieren des Chunk-Werts
der Dateikopie.

Um die Dateikopie-Einstellungen zu verwalten, klicken Sie auf der Arcserve UDP
Agent (Windows)-Startseite auf die Verknüpfung "Einstellungen", und wählen Sie
die Registerkarte "Einstellungen der Dateikopie" aus. Das Dialogfeld "Einstellungen
der Dateikopie" besteht aus folgenden untergeordneten Registerkartenoptionen:
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Quelle

Ziel

Ablaufplan
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Festlegen der Dateikopiequelle

Mit Arcserve UDP Agent (Windows) können Sie die Quelleinstellungen für die Infor-
mationen, die kopiert werden sollen, angeben.

Hinweis:Weitere Informationen über die Einstellungen der Dateikopie finden Sie
unter Einstellungen der Dateikopie verwalten.

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Einstellungen der Dateikopie aus. Wählen Sie im Dialogfeld Ein-
stellungen der Dateikopie die Option Quelle aus.

Das Dialogfeld Quellen der Dateikopie wird geöffnet.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn der Agent von der Konsole verwaltet wird und nicht in einem Plan
geschützt ist, stehen alle Einstellungen weiterhin zur Verfügung, mit Aus-
nahme des Fensterbereichs "Voreinstellungen" > "Aktualisierungen".

2. Legen Sie die Einstellungen für Ihre Dateikopiequelle fest.

Dateikopie aktivieren

Aktiviert die geplanten Kopien von Dateien nach der festgelegten Anzahl von
Sicherungen. Wenn diese Option nicht aktiviert ist ("Dateikopie" deaktiviert),
wird keine geplanten Dateikopie durchgeführt, und Änderungen an den Ein-
stellungen der Dateikopie werden weder bestätigt noch gespeichert.

Hinweis: ReFS-Volumes und deduplizierte NTFS-Volumes werden nicht als aus-
wählbare Sicherungsquellen für Dateikopien aufgelistet. Wenn die Volumes für
eine angegebene Sicherungsquelle ausschließlich ReFS-Volumes oder dedu-
plizierte NTFS-Volumes sind, wird die Dateikopieoption deswegen deaktiviert.

Wiederherstellungspunkte, von denen das Kopieren möglich ist

Gibt den Wiederherstellungspunkt an, den Sie kopieren möchten. Sie haben
zwei Optionen, um die Wiederherstellungspunkte anzugeben. Sie können die
Wiederherstellungspunkte von einer bestimmten Sicherungsnummer kopieren.
Sie können beispielsweise angeben, dass die Wiederherstellungspunkte von
jeder fünften Sicherung kopiert werden müssen. Eine andere Möglichkeit ist,
anzugeben, dass die Wiederherstellungspunkte von einer täglichen, wöchent-
lichen oder monatlichen Sicherung kopiert werden sollen.
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Dateikopiequellen

Listet alle auswählbaren Quellen zusammen mit den entsprechenden Richt-
linien (Filter) und dem Typ der Dateikopie (kopieren und beibehalten oder
kopieren und verschieben) auf, der nach jeder erfolgreich abgeschlossenen Arc-
serve UDP Agent (Windows)-Sicherung ausgeführt werden soll. Diese Datei-
kopiequellen können hinzugefügt, entfernt oder geändert werden.

Hinweis: Arcserve UDP Agent (Windows) kopiert keine Anwendungsdateien,
Dateien mit Systemattributen und Dateien mit temporären Attributen.

Hinweis: Dateikopie unterstützt geladene Volumes nicht als die Quelle. Wenn
Sie versuchen, ein geladenes Volume als die Quelle auszuwählen, werden keine
Dateien kopiert werden.

Hinweis:Wenn beim Festlegen des Ordners der Quelle für die Dateikopie eine
symbolische Verknüpfung ausgewählt wird, wird diese beim Speichern der Ein-
stellungen durch den eigentlichen Pfad ersetzt, auf den sie hinweist. Auf der
Benutzeroberfläche für das Wiederherstellen der Dateikopie wird der tat-
sächliche Pfad anstelle der symbolischen Verknüpfung angezeigt.

n Add

Über einen Mausklick öffnet sich das Dialogfeld "Plantyp", in dem Sie
anfänglich den Typ des Dateikopiejobs auswählen können, der aus-
geführt werden soll (Kopieren und Beibehalten oder Kopieren und Ver-
schieben). Nachdem Sie den Plantyp ausgewählt haben, wird das
dazugehörige Dialogfeld "Plan für die Dateikopie" geöffnet, in dem Sie
eine zu kopierende Quelle hinzufügen und die entsprechenden Pläne
für diese Quelle festlegen können. Weitere Informationen finden Sie
unter Festlegen der Dateikopiepläne.

Hinweis: Die Quelle der Dateikopie kann nur von einem Volume
gewählt werden, das derzeit unter "Sicherungseinstellungen" aus-
gewählt ist. Wenn die Quelle ReFS-Volumes oder deduplizierte NTFS-
Volumes enthält, stehen diese Volumes zur Auswahl zur Verfügung.

n Entfernen

Durch Mausklick wird die ausgewählte Quelle aus der angezeigten Liste
entfernt.

n Ändern

Über einen Mausklick öffnet sich das Dialogfeld "Pläne für die Datei-
kopie", in dem Sie die Planeinstellungen für die ausgewählte Quelle
ändern können. Weitere Informationen finden Sie unter Festlegen der
Dateikopiepläne.
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3. Klicken Sie auf Einstellungen speichern.

Ihre Einstellungen der Dateikopien wurden gespeichert.
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Festlegen der Dateikopiepläne

Wenn Sie für die Dateikopie auf die Option "Quelle hinzufügen" klicken, öffnet sich
das Dialogfeld "Plantyp", damit Sie den Typ des auszuführenden Dateikopierjobs
auswählen können.

Der verfügbare Typ ist "Dateikopie". Im Dateikopieplan werden Daten von der
Quelle zum Ziel kopiert (bleiben auf Quellspeicherort), und es entstehen mehrere
gespeicherte Versionen.

Wenn Sie eine neue Dateikopiequelle hinzufügen oder eine vorhandene Datei-
kopiequelle ändern möchten, können Sie die Details über das Dialogfeld "Pläne für
die Dateikopie" angeben.

Abhängig vom ausgewählten Richtlinientyp öffnet sich ein unterschiedliches Dia-
logfeld "Pläne für die Dateikopie"; die Auswahl ist allerdings sehr ähnlich.

"Dateikopie" ausgewählt:

"Dateikopie - Quellenauswahl"

Ermöglicht es Ihnen, die Dateikopiequelle anzugeben. Sie können ein Quell-
volume oder einen Ordner festlegen oder das System danach durchsuchen.
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Quellfilter

Mit Filtern können Sie die zu kopierenden Objekte anhand bestimmter fest-
gelegter Typen und Werte einschränken.

Weitere Informationen zu diesen Filtern finden Sie unter Funktionsweise der
Quellfilter für Dateikopien.

Filtertyp

Es gibt zwei Typen von Filtern: Einschließ- und Ausschlussfilter

Ein Einschließfilter kopiert nur diejenigen Objekte der Dateikopiequelle, die
mit den angegebenen Werten übereinstimmen.

Ein Ausschlussfilter kopiert alle Objekte der Dateikopiequelle, außer denen,
die mit den angegebenen Werten übereinstimmen.

Sie können innerhalb einer Dateikopieanforderung mehrere Filter festlegen,
indem Sie jeden Filterwert mit einem Komma abtrennen.

Wenn Sie mehrere Einschließfilter festlegen, werden die Daten in die Datei-
kopie aufgenommen, wenn einer dieser Einschließfilter eine Über-
einstimmung erzeugt.
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Wenn Sie mehrere Ausschlussfilter festlegen, werden die Daten von der
Dateikopie ausgeschlossen, wenn einer dieser Ausschlussfilter eine Über-
einstimmung erzeugt.

Sie können Einschließfilter und Ausschlussfilter in einer Datei-
kopieanforderung auch zusammen verwenden.

Hinweis:Wenn die angegebenen Parameter von Einschließfilter und Aus-
schlussfilter im Konflikt stehen, stellt der Ausschlussfilter immer die höhere
Priorität dar und wird durchgesetzt. Ein Einschließfilter kann niemals ein
Objekt kopieren, das auch ausgeschlossen wurde.

Filtervariable (Muster)

Es gibt zwei Typen von veränderlichen Musterfiltern: Dateimuster und Ord-
nermuster.

Sie können einen Dateimusterfilter oder Ordnermusterfilter verwenden, um
bestimmte Objekte in die Dateikopie einzuschließen oder davon aus-
zuschließen.

Filterwert

Der Filterwert lässt Sie die Informationen eingrenzen, die kopiert werden,
dadurch dass nur die Parameterinformationen ausgewählt werden, die Sie
festlegen, wie beispielsweise .txt-Dateien.

Arcserve UDP Agent (Windows) unterstützt die Verwendung von Platz-
halterzeichen, die dabei helfen, mehrere Objekte auszuwählen, die mit einer
einzelnen Anfrage kopiert werden. Ein Platzhalterzeichen ist ein Son-
derzeichen, das als Ersatz benutzt werden kann, um entweder ein allein-
stehendes Zeichen oder eine Zeichenfolge eines Textes darzustellen.

Die Platzhalterzeichen Sternchen (*) und Fragezeichen (?) werden im Wer-
tefeld unterstützt. Wenn Ihnen der vollständige Datei- oder Ord-
nermustername nicht bekannt ist, können Sie die Ergebnisse des Filters
vereinfachen, indem Sie ein Platzhalterzeichen angeben.

"*": Verwenden Sie das Sternchen, um null oder mehr Zeichen in dem Wert
zu ersetzen.

"?" Verwenden Sie das Fragezeichen, um ein einzelnes Zeichen in dem Wert
zu ersetzen.

Sie können beispielsweise "*.txt" eingeben, um alle Dateien auszuschließen,
die eine ".txt" -Erweiterung haben, falls Sie den genauen Dateinamen nicht
kennen. Sie können so viele Zeichen des Dateinamens angeben, wie Sie ken-
nen, und die Platzhalter verwenden, um Leerstellen auszufüllen.
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Hinweis:Wenn Sie "Dateimuster" als Filtertyp auswählen, ist eine Drop-
down-Liste mit vordefinierten Filtern für viele üblicherweise verwendete
Dateien verfügbar (MS Office-Dateien, Image-Dateien, ausführbare Dateien,
temporäre Dateien etc.). Nachdem Sie einen der vordefinierten Filter aus-
gewählt haben, können Sie die entsprechenden Werte noch anhängen oder
ändern.
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Funktionsweise der Quellfilter für Dateikopien

Die Quellfilter für Dateikopien für Dateien und Ordner funktionieren fol-
gendermaßen:

Dateien mit der Erweiterung "d2darc" und "ASBUARC" werden immer über-
sprungen.

Dateien mit Systemattributen und temporären Attributen werden immer über-
sprungen.

Windows-, Programmdateien- und Arcserve UDP Agent (Windows)-Instal-
lationsverzeichnisse (sowohl für "Dateikopie" als auch "Dateikopie - Richtlinie
der Quelle löschen") werden immer übersprungen.

Die folgende Rangfolge wird zum Filtern verwendet (mit der höchsten Rang-
folge an erster Stelle):

Ausschließen von Verzeichnisfiltern

Ausschließen von Dateifiltern

Einschließen von Verzeichnisfiltern

Einschließen von Dateifiltern

Einschließen von Kriterien

Ausschließen von System- und Anwendungsdateien (nur Exchange und
SQL), die an einem beliebigen Speicherort vorhanden sind. (Dieser Filter
ist nur für "Dateikopie - Richtlinie der Quelle löschen" anwendbar).

Eine Datei wird nur kopiert, wenn der Filter zum Einschließen des Ordners oder
der Datei übereinstimmt. Es müssen nicht beide Filteranforderungen erfüllt
werden.

Der Dateifilter funktioniert nur für den Dateinamen und hängt nicht vom Pfad
ab.

Wenn Sie drei Dateien namens "Test.txt", "Hellotest.txt", und "TestHello.txt"
haben, erhalten Sie mit diesen Filtern folgende Ergebnisse:

"Test*.txt" ergibt Treffer für "Test.txt" und "TestHello.txt"

"Test*.txt" ergibt Treffer für "Test.txt" und "TestHello.txt"

"Test" ergibt keine Treffer

"*.txt" ergibt Treffer für alle

"*test" ergibt keine Treffer
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Ein Ordnerfilter funktioniert auf der Ebene von Richtlinienquellen.

Wenn Sie beispielsweise über folgende Verzeichnisstruktur verfügen:

C:
->Z99
-> ->A00
-> -> ->B01
-> -> ->C01
-> -> ->D01

Wenn Sie Ihre Dateikopiequelle als "C:\Z99\A00" konfigurieren und Sie
den Filter b* zum Einschließen von Ordnern anwenden, werden alle
Dateien unter C:\Z99\A00\B01 kopiert.

In diesem Beispiel schließt die Quelle den übergeordneten Ordner ein,
und das Sternchen befindet sich nach dem "b". Dadurch werden alle
Dateien kopiert, die sich in Ordnern befinden, die "A00" untergeordnet
sind und mit "b" beginnen.

Wenn Sie Ihre Dateikopiequelle als "C:\Z99" konfigurieren und Sie den Fil-
ter b* zum Einschließen von Ordnern anwenden, wird dieser Filter mit
keinem Ordner übereinstimmen, und es werden keine Dateien kopiert.

In diesem Beispiel schließt die Quelle zwar den zweithöheren Ordner
"Z99" ein, der übergeordnete Ordner "A00" wird jedoch nicht ein-
geschlossen. Da keine "b"-Ordner "Z99" direkt untergeordnet sind, wer-
den keine Dateien kopiert.

Wenn Sie allerdings einen Filter *b* angeben, wird nach jedem unter-
geordneten Ordner gefiltert, der mit "b" beginnt, und alle Dateien inner-
halb dieses "b"-Ordners werden kopiert.

In diesem Beispiel befindet sich das Sternchen vor dem "b". Dadurch wer-
den alle Dateien kopiert, die sich in Ordnern befinden, die "C:\Z99" unter-
geordnet sind (unabhängig von der Stammebene) und mit "b" beginnen.

Wenn Sie Ihre Dateikopiequelle als "C:\Z99" konfigurieren und Sie einen
Filter *01 zum Einschließen von Ordnern anwenden, werden alle unter-
geordneten Ordner kopiert, die "01" (B01, C01 und D01) enthalten.

In diesem Beispiel befindet sich das Sternchen vor der "01". Dadurch wer-
den alle Dateien kopiert, die sich in untergeordneten Ordnern (unab-
hängig von der Stammebene) befinden und "01" enthalten.

Hinweis: Ordnerfilter sind immer relativ zu dem in der Richtlinie ange-
gebenen Pfad des Quellenordners.
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Festlegen des Dateikopieziels

Mit Arcserve UDP Agent (Windows) können Sie die Zieleinstellungen für die Infor-
mationen angeben, die kopiert werden sollen.

Hinweis:Weitere Informationen über die Einstellungen der Dateikopie finden Sie
unter Einstellungen der Dateikopie verwalten.

Festlegen des Dateikopieziels

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Einstellungen der Dateikopie aus. Wählen Sie im Dialogfeld Ein-
stellungen der Dateikopie die Option Ziel aus.

Das Dialogfeld Einstellungen der Dateikopie - Ziel wird geöffnet.

Hinweis:Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind
nicht alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

2. Geben Sie Ihre Einstellungen für das Dateikopieziel an.

Ziel

Gibt den Zielspeicherort für den Dateikopierjob an. Es kann nur ein Ziel aus-
gewählt werden.

Mit Arcserve UDP Agent (Windows) können Sie die Einstellungen der Datei-
kopie Ihrer gesicherten Dateien auf einen Datenträger oder in die Cloud fest-
legen. Zur Dateikopie können Sie für Ihre gesicherten Daten "kopieren und
beibehalten" oder "kopieren und verschieben" festlegen. Die zwei Prozesse
sind ähnlich, mit der Ausnahme, dass die Daten, wenn Sie "kopieren und ver-
schieben" durchführen, von der Quelle zum Ziel verschoben werden (aus dem
Quellspeicherort gelöscht werden) und verfügbarer Speicherplatz an Ihrer
Quelle entsteht. Wenn Sie "kopieren und beibehalten" auswählen, werden die
Daten von der Quelle zum Ziel kopiert (bleiben auf dem Quellenziel erhalten)
und es liegen somit mehrere gespeicherte Versionen vor.

Dateikopie auf einen lokalen oder Netzwerkdatenträger

Wenn diese Option ausgewählt ist, können Sie den vollständigen Pfad des Spei-
cherorts angeben, auf den Sie Ihre Quelldateien/-ordner kopieren oder ver-
schieben wollen. Ziele können lokale Volumes, Ordner oder Dateifreigaben sein,
auf die über einen UNC-Pfad (Uniform Naming Convention) zugegriffen werden
kann. Sie können nach diesem Zielspeicherort durchsuchen. Durch Mausklick auf
das grüne Pfeilsymbol können Sie die Verbindung zum angegebenen Ziel vali-
dieren.
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Dateikopie zu Cloud

Wenn diese Option ausgewählt ist, können Sie den Cloud-Speicherort angeben,
auf den Sie Ihre Quelldateien/-ordner kopieren oder verschieben wollen. Arc-
serve UDP Agent (Windows) unterstützt derzeit Dateikopien auf mehrere Cloud-
Anbieter wie Amazon S3 (Simple Storage Service), Windows Azure, Fujitsu Cloud
(Windows Azure) und Eucalyptus-Walrus. Diese Cloud-Anbieter sind öffentlich
verfügbare Webservices, mit denen Sie eine beliebige Menge von Daten sicher
speichern und diese Daten jederzeit von überall im Netz abrufen können.

Klicken Sie auf die Schaltfläche "Konfigurieren", um das Dialogfeld "Cloud-Kon-
figuration" anzuzeigen. Weitere Informationen finden Sie unter Festlegen von
Cloud-Konfigurationen für Dateikopie.

Hinweis: Um einen potenziellen Uhrabweichungsfehler zu beheben, wenn Sie
versuchen, eine Verbindung zur Cloud herzustellen, sollten Sie sicherstellen,
dass bei Ihrem Rechner die richtige Zeitzone eingestellt ist und die Uhr synchron
zur globalen Zeit ist. Sie sollten immer die Zeit Ihres Rechners mit der GMT-Zeit
abgleichen. Wenn die Uhrzeit Ihres Rechners nicht mit der korrekten globalen
Uhrzeit (auf 5 bis 10 Minuten) synchronisiert ist, wird Ihre Cloud-Verbindung
möglicherweise nicht funktionieren. Stellen Sie gegebenenfalls die richtige Zeit
für Ihren Rechner ein, und wiederholen Sie Ihren Dateikopierjob.

Falls die Verbindung zum angegebenen Ziel verloren ging oder unterbrochen
wurde, versucht Arcserve UDP Agent (Windows) für jede Zieloption einige Male,
mit dem Dateikopierjob fortzufahren. Falls diese Neuversuche nicht erfolgreich
sind, wird ein Ergänzungsjob von dem Punkt aus ausgeführt werden, an dem der
Fehler auftrat. Zusätzlich wird das Aktivitätsprotokoll mit einer entsprechenden
Fehlermeldung aktualisiert, und es wird eine E-Mail-Benachrichtigung gesendet
(falls konfiguriert).

Komprimierung

Legt den Komprimierungstyp für die Dateikopiejobs fest.

Eine Komprimierung wird normalerweise durchgeführt, um den Speicherplatz
am Dateikopierziel zu verringern, hat aber aufgrund der erhöhten CPU-Aus-
lastung auch eine umgekehrte Auswirkung auf die Geschwindigkeit Ihrer Datei-
kopie.

Hinweis: Bei komprimierten Dateikopiejobs zeigt das Aktivitätsprotokoll nur die
unkomprimierte Größe an.

Es sind folgende Optionen verfügbar:

Keine Komprimierung
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Es wird keine Komprimierung durchgeführt. Diese Option bedeutet niedrigste
CPU-Auslastung (höchste Geschwindigkeit), aber auch höchsten Spei-
cherplatzbedarf für Ihre Dateikopie.

Standard-Komprimierung

Es wird eine Komprimierung bis zu einem gewissen Grad ausgeführt. Diese
Option bietet ein Gleichgewicht zwischen CPU-Auslastung und erfor-
derlichem Speicherplatz. Dies ist die Standardeinstellung.

Maximale Komprimierung

Es wird eine maximale Komprimierung durchgeführt. Diese Option bedeutet
höchste CPU-Auslastung (niedrigste Geschwindigkeit), aber auch niedrigsten
Speicherplatzbedarf für Ihre Dateikopie.

Verschlüsselung

Legt die Verschlüsselung für Dateikopie fest.

Bei der Datenverschlüsselung werden Daten in ein Format umgewandelt, das
ohne den entsprechenden Entschlüsselungsmechanismus nicht verständlich ist.
Arcserve UDP Agent (Windows) verwendet für den Datenschutz sichere AES
256-Verschlüsselungsalgorithmen (Advanced Encryption Standard), um größt-
mögliche Sicherheit und Datenschutz für Ihre angegebenen Daten zu erzielen.

Wenn eine Verschlüsselung ausgewählt wird, müssen Sie ein Ver-
schlüsselungskennwort angeben (und es bestätigen).

Dateiaufbewahrung

Bewahrt die Dateien im Dateikopieziel auf, wenn die angegebenen Kriterien
erfüllt sind.

Datei, erstellt innerhalb der letzten

Gibt die Länge der Zeit (Jahre, Monate, Tage) an, während der die gespei-
cherten Daten am Zielspeicherort aufbewahrt werden. Nach Ablauf der ange-
gebenen Aufbewahrungszeit werden die gespeicherten Daten vom Ziel
entfernt.

Wichtig! Nachdem die Daten am Ende der angegebenen Verweildauer vom
Ziel gelöscht wurden, werden diese verschobenen Daten nicht weiter gespei-
chert.

Hinweis: Der Entfernungsvorgang der Aufbewahrungszeit wird nur ausgelöst,
wenn die Option für den Dateikopieablaufplan aktiviert ist.

Dateiversion niedriger als
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Gibt die Zahl der Kopien an, die am Zielspeicherort (Cloud oder Datenträger)
aufbewahrt und gespeichert werden. Wenn diese Zahl überschritten wurde,
wird die früheste (älteste) Version verworfen. Dieser Zyklus des Verwerfens
der ältesten gespeicherten Version wiederholt sich jedes Mal, wenn neuere
Versionen dem Ziel hinzugefügt werden, wodurch Sie immer die festgelegte
Anzahl von gespeicherten Versionen aufbewahren können.

Wenn Ihre festgelegte Anzahl an aufzubewahrenden Dateiversionen bei-
spielsweise auf 5 festgelegt ist und Sie zu den Zeiten t1, t2, t3, t4 und t5 fünf
Dateikopien ausführen, werden diese fünf Kopien die aufbewahrten und zur
Wiederherstellung verfügbaren Dateikopieversionen. Nachdem die sechste
Dateikopie ausgeführt wurde (neue Version wird gespeichert), entfernt Arc-
serve UDP Agent (Windows) die t1-Kopie und die fünf zur Wiederherstellung
verfügbaren Versionen werden zu t2, t3, t4, t5 und t6.

Standardmäßig beläuft sich die Zahl der vor der Beseitigung am Ziel-
speicherort aufbewahrten Dateien auf 15.

3. Klicken Sie auf Einstellungen speichern.

Ihre Einstellungen der Dateikopien wurden gespeichert.
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Festlegen von Cloud-Konfigurationen für Dateikopie

Im Dialogfeld für das Ziel der Einstellungen der Dateikopie können Sie auf die
Schaltfläche Konfigurieren klicken, um das Dialogfeld Cloud-Konfiguration anzu-
zeigen.

In diesem Dialogfeld können Sie das Drop-down-Menü verwenden, um aus-
zuwählen, welchen Cloud-Anbietertyp Sie für die Speicherung Ihrer Dateikopien ver-
wenden möchten. Die verfügbaren Optionen sind Amazon S3, Windows Azure,
Fujitsu-Cloud (Windows Azure) und Eucalyptus-Walrus. (Amazon S3 ist der Stan-
dardanbieter). Weitere Informationen zu Fujitsu-Cloud (Windows Azure) finden Sie
unter Übersicht und Registrierung.
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Hinweis:Mit Eucalyptus-Walrus als Ihrem Cloud-Anbieter für Dateikopien können
Sie keine Dateien kopieren, deren gesamter Pfad mehr als 170 Zeichen lang ist.

Die Konfigurationsoptionen für jeden Cloud-Anbieter sind ähnlich (mit etwas unter-
schiedlicher Terminologie), und alle Unterschiede werden beschrieben.

Befolgen Sie diese Schritte:

1. Geben Sie die Verbindungseinstellungen an:

Anbieter-URL:

Identifiziert die URL-Adresse des Cloud-Anbieters.

(Für Amazon S3, Windows Azure und Fujitsu-Cloud (Windows Azure) wird die
Anbieter-URL automatisch aufgefüllt. Für Eucalyptus-Walrus müssen Sie die
Anbieter-URL manuell im angegebenen Format eingeben.)

Zugriffsschlüssel-ID/Kontoname/Abfrage-ID

Identifiziert den Benutzer, der Zugriff auf diesen Speicherort anfordert.

(Für dieses Feld verwendet Amazon S3 die Zugriffsschlüssel-ID, Windows Azure
und Fujitsu-Cloud (Windows Azure) verwenden den Kontonamen, und Euca-
lyptus-Walrus verwendet die Abfrage-ID).

Geheimer Zugriffsschlüssel/Geheimschlüssel

Da Ihr Zugriffsschlüssel nicht verschlüsselt ist, stellt der geheime Zugriffs-
schlüssel ein Kennwort dar, das verwendet wird, um die Echtheit der Anfrage
nach Zugriff auf diesen Speicherort zu überprüfen.

Wichtig! Der geheime Zugriffsschlüssel ist für die Gewährleistung der Sicherheit
Ihrer Konten entscheidend. Sie sollten Ihre Schlüssel und Kon-
toanmeldeinformationen an einem sicheren Ort aufbewahren. Bewahren Sie Ihren
geheimen Zugriffsschlüssel nicht auf einer Webseite oder einem anderen öffentlich
zugreifbaren Quellcode ein, und übertragen Sie ihn nicht über unsichere Kanäle.

(Für dieses Feld verwendet Amazon S3 den geheimen Zugriffsschlüssel. Win-
dows Azure, Fujitsu-Cloud (Windows Azure), und Eucalyptus-Walrus verwenden
den geheimen Schlüssel).

Proxy aktivieren

Wenn Sie diese Option auswählen, müssen Sie auch die IP-Adresse (oder den
Computernamen) des Proxy-Servers und die entsprechende Port-Nummer ange-
ben, die der Proxy-Server für Internetverbindungen verwendet. Sie können
diese Option auch auswählen, wenn Ihr Proxy-Server eine Authentifizierung
erfordert. Sie müssen dann die entsprechenden Authen-
tifizierungsinformationen (Domänenname\Benutzername und Kennwort) ange-
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ben, die zur Verwendung des Proxy-Servers erforderlich sind.

(Proxy-Fähigkeit ist für Eucalyptus-Walrus nicht verfügbar).

2. Festlegen von erweiterten Einstellungen:

Bucket-Name/Container

Alle Dateien und Ordner, die zum Cloud-Anbieter verschoben oder kopiert wur-
den, werden in Ihren Buckets (oder Containern) gespeichert und organisiert.
Buckets sind wie Container für Ihre Dateien und werden verwendet, um
Objekte zu gruppieren und gemeinsam zu verwalten. Jedes Objekt, das beim
Cloud-Anbieter gespeichert wurde, wird in einem Bucket abgelegt.

(Für dieses Feld nutzen Amazon S3 und Eucalyptus-Walrus einen Bucket-
Namen. Windows Azure und Fujitsu Cloud (Windows Azure) verwenden Con-
tainer).

Hinweis: Für die restlichen Punkte in diesem Schritt können Sie auch alle Verweise
von Buckets auf Container anwenden, wenn nicht anders angegeben.

Sie können entweder einen Bucket-Namen aus der Drop-down-Liste auswählen
oder einen neuen Bucket-Namen hinzufügen. Bei Bedarf können Sie auf die
Schaltfläche "Aktualisieren" klicken, um die Liste der verfügbaren Buckets zu
aktualisieren.

So fügen Sie einen neuen Bucket-Namen hinzu

a. Klicken Sie neben dem Feld für den Bucket-Namen auf Hinzufügen, um das
Dialogfeld "Neuen Bucket hinzufügen" anzuzeigen.

b. Geben Sie einen eindeutigen Bucket-Namen ein.

Der neue Bucket-Name wird automatisch mit -<Hostname>- präfigiert. Dies
ist das Format für den Bucket-Namen, den Sie erstellen und als Dateikopieziel
verwenden.

Hinweis: Beim Erstellen eines neuen Bucket verwendet UDP Agent (Win-
dows) nur das Präfix arcserve-<Hostname>-, und Arcserve UDP Agent
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(Windows) unterstützt das Wiederherstellen von früheren Datei-
kopiezielen mit den Präfixen arcserve-<Hostname>- d2dfilecopy-<Host-
name>- oder d2d-filecopy-<Hostname>-.

Ein Bucket-Name sollte einmalig, leicht identifizierbar und mit den Benen-
nungsregeln für Internet-Domänen kompatibel sein. Zwei Buckets dürfen
nicht den gleichen Namen haben. Es wird empfohlen, die gültige Syntax
für Bucket-Namen gut zu kennen.

Weitere Informationen über die Namensanforderungen von Buckets für
Amazon S3 und Eucalyptus-Walrus finden Sie in der Amazon S3-Doku-
mentation.

Weitere Informationen über die Namensanforderungen von Containern
für Windows Azure und Fujitsu Cloud (Windows Azure) finden Sie in der
Microsoft-Dokumentation.

c. Wählen Sie nur für Amazon S3 eine verfügbare Region aus dem Drop-down-
Menü aus. Standardmäßig sind alle verfügbaren Regionen im Drop-down-
Menü enthalten und Sie können die Region auswählen, in der neue Bucket
erstellt werden soll.

Regionen ermöglichen es Ihnen, die geografische Region zu wählen, in
der Amazon S3 Buckets speichert, die Sie erstellen. Sie sollten eine
Region auswählen, die Ihnen schnellen Zugriff auf Ihre Daten bietet und
es Ihnen erlaubt, Wartezeiten zu optimieren, Kosten zu minimieren oder
sich mit gesetzlichen Vorschriften zu befassen.

(Bei Windows Azure, Fujitsu Cloud (Windows Azure) und Eucalyptus-Wal-
rus kann die Region nicht ausgewählt werden).

d. Nachdem Sie Ihre Werte ausgewählt haben, klicken Sie auf OK.

Der Bucket-Name wird validiert und auf der Cloud erstellt.
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Wenn Sie den neuen Bucket erfolgreich erstellt haben, gelangen Sie zum
Hauptdialogfeld "Cloud-Konfiguration", und die neuen Bucket-Informationen
(Name und Region) werden in den Feldern "Erweiterte Einstellungen" ange-
zeigt.

"Reduced Redundancy Storage" aktivieren

Nur bei Amazon S3 können Sie mit dieser Option "Reduced Redundancy Sto-
rage" (RRS) aktivieren. RRS ist eine Speicheroption innerhalb von Amazon S3,
die Ihnen hilft, durch das Speichern von unkritischen, reproduzierbaren Daten
auf niedrigeren Redundanzniveaus als dem Amazon S3s Standard-Speicher Kos-
ten zu sparen. Sowohl die Standardoption als auch die RRS-Option speichern
Daten in mehreren Einrichtungen und auf mehreren Geräten. Allerdings wer-
den die Daten mit RRS weniger oft repliziert, sodass die Kosten geringer sind.
Sie sollten die gleiche Latenz und den gleichen Durchsatz erhalten, indem Sie
entweder den Standardspeicher von Amazon S3 oder RRS verwenden. Stan-
dardmäßig ist diese Option nicht aktiviert (Amazon S3 verwendet die stan-
dardmäßige Speicheroption).

3. Klicken Sie auf Verbindung testen, um die Verbindung zum angegebenen Cloud-
Speicherort zu überprüfen.

4. Klicken Sie auf OK, um das Dialogfeld Cloud-Konfiguration zu verlassen.
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Konfigurieren der Dateikopieeinstellungen zur Opti-
mierung der Leistung

Um die Leistung zu verbessern (Hochladegeschwindigkeit und Serverauslastung),
kann "Dateikopie" die Daten in parallelen Chunks oder parallelen Threads auf das
angegebene Ziel hochladen.

Chunk-Wert

Sie können die Anzahl der 1 MB-Chunks festlegen, die gleichzeitig zum Ziel
gesendet werden. Wenn Sie die Anzahl der parallelen Chunks vergrößern, wird
die Zeit für den Jobabschluss verringert. Allerdings wirkt sich dies auch negativ
auf die Leistung des Servers aus. Konfigurieren Sie diesen Wert nach Bedarf, um
optimale Leistungen zu erzielen.

Wenn Sie beispielsweise eine Dateikopie für eine 10 MB-Datei ausführen und
die Anzahl von 1 MB-Chunks auf 2 festlegen, schreibt die Dateikopie 10 Chunks
(zwei gleichzeitig). Wenn der Jobabschluss zu viel Zeit in Anspruch nimmt, kön-
nen Sie diesen Wert auf 4 ändern. Die Zeit für den Jobabschluss wird dann ver-
ringert, da die Dateikopie jetzt 10 Chunks schreibt (vier gleichzeitig), aber die
Auslastung Ihres Server wird vergrößert.

Wert der Threads für das Archiv

Dateikopie kann mehr als eine Datei gleichzeitig kopieren. Standardmäßig über-
trägt Dateikopie 8 Dateien parallel, wenn als Ziel Dateisysteme konfiguriert
sind, und überträgt 32 Dateien parallel, wenn als Ziel die Cloud konfiguriert ist.
Wenn Sie feststellen, dass Dateikopie zu lang braucht, um die Daten zu über-
tragen, vergrößern Sie die Anzahl der Threads auf bis zu 32, um die Leistung zu
optimieren. Wenn Sie jedoch ein Problem auf einem Rechner mit weniger Spei-
cherplatz feststellen, reduzieren Sie die Anzahl der Threads.

Der Chunk-Wert und der Wert der Threads für das Archiv können zusammen
verwendet werden, um die Geschwindigkeit der Dateikopie zu steuern. Wenn
Sie den Chunk-Wert und den Wert der Threads für das Archiv erhöhen, stellen
Sie fest, dass die Dateikopie schneller ausgeführt wird.

Wenn Sie zum Beispiel 8 Dateien mit jeweils 10 MB übertragen und die Anzahl
der 1-MB-Chunks auf 2 festlegen, schreibt die Dateikopie 16 gleichzeitig (8
Dateien pro 2-MB-Chunks), jedoch vergrößert sich die Ladung auf Ihrem Server.
Wenn Sie feststellen, dass sich die Ladung auf dem Server so vergrößert hat,
dass ein Problem entsteht, vermindern Sie die Anzahl der Threads. Wenn das
Ziel ein Cloud-Speicherort ist, wird empfohlen, dass Sie diese Einstellungen so
konfigurieren, dass mindestens 20 Dateien geschrieben werden, um die Leis-
tung zu optimieren.
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Wert der Threads für Wiederherstellungen

Die Wiederherstellung von einer Dateikopie aus kann mehr als eine Datei gleich-
zeitig herunterladen. Standardmäßig laden Wiederherstellungen von Datei-
kopien aus 8 Dateien herunter, wenn der Speicherort der Dateikopie als
Dateisysteme konfiguriert ist, und 32 Dateien, wenn der Speicherort der Datei-
kopie als Cloud konfiguriert ist. Wenn Sie feststellen, dass die Wie-
derherstellung von Dateikopien aus zu lange braucht, um die Daten zu
übertragen, vergrößern Sie die Anzahl der Threads auf bis zu 32.

Hinweis: Der Chunk-Wert gilt nicht für Wiederherstellungsjobs.

Wert der Threads für die Katalogsynchronisation

Katalogsynchronisationsjobs lassen Sie mehrere Threads verwenden, um die
Leistung zu optimieren.

Wenn Sie feststellen, dass der Katalogsynchronisationsjob zu lange braucht, um
die Daten zu übertragen, vergrößern Sie die Anzahl der Threads auf bis zu 10.
Sie werden sehen, dass der Job schneller ausgeführt wird, und die Ladung auf
dem Server größer wird. Wenn Sie feststellen, dass sich die Ladung auf dem Ser-
ver so vergrößert hat, dass ein Problem entsteht, vermindern Sie die Anzahl der
Threads.

Um die Dateikopieeinstellungen so zu konfigurieren, dass die Leistung optimiert
wird, legen Sie die entsprechenden DWORD-Werte folgendermaßen fest:

1. Bearbeiten Sie die Registrierung.

2. Suchen Sie den Schlüssel:

"HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data Pro-
tection\Engine\AfArchiveDll"

Hinweis: Der gleiche Registrierungsschlüssel wird verwendet, wenn Ihr Datei-
kopieziel Dateisysteme oder ein Cloud-Speicherort sind.

3. Um den Wert der Anzahl von 1-MB-Chunks zu ändern, die gleichzeitig zum Ziel
gesendet werden, folgen Sie diesen Schritten:

a. Erstellen Sie einen DWORD-Wert manuell für "ArchMultChunkIO".

b. Weisen Sie einen DWORD-Wert zu:

Der verfügbare Bereich für die Anzahl an Chunks ist 1 bis 4.

Standard: 4 Chunks

Höchstwert: 4 Chunks

4. Um den Wert für die Anzahl der Threads (Dateien) zu ändern, die parallel auf das
Kopieziel übertragen werden, folgen Sie diesen Schritten:
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a. Erstellen Sie einen DWORD-Wert manuell für "ThreadsForArchive".

b. Weisen Sie einen DWORD-Wert zu:

Der verfügbare Bereich für die Anzahl an Chunks ist 1 bis 32 Dateien.

Standard: 8 Dateien, wenn als Ziel Dateisysteme konfiguriert sind, und 32
Dateien, wenn als Ziel ein Cloud-Speicherort konfiguriert ist

Höchstwert: 32

5. Um den Wert für die Anzahl der Dateikopien zu ändern, die parallel vom Kopieziel
heruntergeladen werden können, folgen Sie diesen Schritten:

a. Erstellen Sie einen DWORD-Wert manuell für "ThreadsForRestore".

b. Weisen Sie einen DWORD-Wert zu:

Der verfügbare Bereich für die Anzahl an Chunks ist 1 bis 32 Dateien.

Standard: 8 Dateien, wenn als Kopieziel Dateisysteme konfiguriert sind, und
32 Dateien, wenn das Kopieziel ein Cloud-Speicherort ist.

Höchstwert: 32

6. Um den Wert für die Anzahl der Threads (Streams) zu ändern, die parallel ver-
wendet werden kann, um eine Katalogsynchronisation auszuführen, folgen Sie die-
sen Schritten:

a. Erstellen Sie einen DWORD-Wert manuell für "ThreadForCatalogSync".

b. Weisen Sie einen DWORD-Wert zu:

Der verfügbare Bereich für die Anzahl an Dateien ist 1 bis 10 Threads.

Standard: 8 Threads

Höchstwert: 10
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Festlegen des Dateikopieablaufplans

Mit Arcserve UDP Agent (Windows) können Sie die Ablaufplaneinstellungen für die
Informationen angeben, die kopiert werden sollen.

Hinweis:Weitere Informationen über die Einstellungen der Dateikopie finden Sie
unter Einstellungen der Dateikopie verwalten.

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Einstellungen der Dateikopie aus. Wählen Sie im Dialogfeld Ein-
stellungen der Dateikopie die Option Ablaufplan aus.

Das Dialogfeld Einstellungen der Dateikopie - Ablaufplan wird geöffnet.

Hinweis:Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind
nicht alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

2. Legen Sie die Einstellungen für Ihren Dateikopieablaufplan fest.

Ablaufplan

Aktiviert das Kopieren von Daten nach der angegebenen Anzahl von Siche-
rungen.

Der Dateikopierprozess wird automatisch nach der angegebenen Anzahl an
erfolgreichen Sicherungen (vollständige Sicherung, Zuwachssicherung und Über-
prüfungssicherung) gestartet und basiert auf den von Ihnen ausgewählten
Dateikopierichtlinien.

Sie können diese Einstellung verwenden, um zu kontrollieren, wie oft ein Datei-
kopierjob am Tag ausgelöst wird. Wenn Sie beispielsweise festlegen, dass ein
Sicherungsjob alle 15 Minuten ausgeführt werden soll, werden, falls Sie ange-
ben, dass ein Dateikopierjob nach jeder vierten Sicherung ausgeführt werden
soll, 24 Dateikopierjobs am Tag stattfinden (einer pro Stunde).

Die Anzahl von Sicherungen, die vor der Ausführung des Dateikopierjobs ange-
geben werden können, muss im Bereich 1 - 700 liegen. Standardmäßig sieht der
Ablaufplan eine Dateikopie nach jeder fünften erfolgreich abgeschlossenen
Sicherung vor.

3. Klicken Sie auf Einstellungen speichern.

Ihre Einstellungen der Dateikopien wurden gespeichert.
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Verwalten der Dateiarchiveinstellungen

Abhängig von Ihren festgelegten Dateikopie- und Aufbewahrungskriterien können
Sie mit Arcserve UDP Agent (Windows) ausgewählte Quelldateien aus einer Siche-
rungssitzung auf ein Ziel (Datenträger oder Cloud) kopieren. "Dateikopie" kann ver-
wendet werden, um kritische Daten zu sekundären Speicherorten zu kopieren.

Die Vorteile des Kopierens von Daten sind:

Verbesserung der Leistungsfähigkeit - Hilft Ihnen, durch Kopieren und Ver-
schieben unveränderter Daten Sicherungs- und Wiederherstellungsvorgänge zu
beschleunigen und dadurch die Menge der wirklich zu sichernden und auf Band
oder einem Datenträger zu speichernden Daten zu reduzieren.

Einhaltung zwingender Compliance - Hilft Ihnen, wichtige Dokumente, E-Mails
und andere entscheidende Daten je nach Notwendigkeit aufzubewahren, um
den internen Richtlinien und externen Regelungen zu entsprechen.

Reduzierung der Speicherkosten – Hilft Ihnen dabei, Speicherplatz zurück-
zugewinnen, indem Sie ältere oder weniger häufig verwendete Daten von Ihren
Primärsystemen zu kostengünstigeren Speicherorten migrieren.

Verwaltung mehrerer Dateiversionen - Hilft Ihnen, (im Bedarfsfall) auf vor-
herige Versionen gesicherter Dateien zurückzugreifen oder mehrere Versionen
der gleichen Dateien an unterschiedlichen Zielen zu verwalten.

Bevor Sie Ihren ersten Dateikopiejob ausführen, geben Sie die Einstellungen und
Pläne für Dateikopie an. Diese Konfigurationen ermöglichen es Ihnen, Ver-
haltensfaktoren wie die Quelle Ihrer Dateikopiedaten, das Ziel Ihrer kopierten
Dateien, den Ablaufplan für jeden Dateikopierjob, und die Einstellungen und Filter,
die auf Ihre Dateikopierjobs angewendet werden, festzulegen. Diese Einstellungen
können jederzeit von der Arcserve UDP Agent (Windows)-Startseite aus geändert
werden.

Hinweis: Um die Leistung zu verbessern (Hochladegeschwindigkeit und Ser-
verauslastung), kann "Dateikopie" die Daten in parallele Chunks auf das ange-
gebene Ziel hochladen. Um die Anzahl der Chunks zu konfigurieren, die gleichzeitig
zum Ziel gesendet werden, lesen Sie den Abschnitt Konfigurieren des Chunk-Werts
der Dateikopie.

Um die Dateikopie-Einstellungen zu verwalten, klicken Sie auf der Arcserve UDP
Agent (Windows)-Startseite auf die Verknüpfung "Einstellungen", und wählen Sie
die Registerkarte "Einstellungen der Dateikopie" aus. Das Dialogfeld "Einstellungen
der Dateikopie" besteht aus folgenden untergeordneten Registerkartenoptionen:
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Quelle

Ziel

Ablaufplan
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Festlegen der Dateiarchivquelle

Mit Arcserve UDP Agent (Windows) können Sie die Quelleinstellungen für die Infor-
mationen, die kopiert werden sollen, angeben.

Hinweis:Weitere Informationen über die Einstellungen der Dateikopie finden Sie
unter Einstellungen der Dateikopie verwalten.

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Einstellungen der Dateikopie aus. Wählen Sie im Dialogfeld Ein-
stellungen der Dateikopie die Option Quelle aus.

Das Dialogfeld Quellen der Dateikopie wird geöffnet.

Hinweis:Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind
nicht alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

2. Legen Sie die Einstellungen für Ihre Dateikopiequelle fest.

Dateikopie aktivieren

Aktiviert die geplanten Kopien von Dateien nach der festgelegten Anzahl von
Sicherungen. Wenn diese Option nicht aktiviert ist ("Dateikopie" deaktiviert),
wird keine geplanten Dateikopie durchgeführt, und Änderungen an den Ein-
stellungen der Dateikopie werden weder bestätigt noch gespeichert.

Hinweis: ReFS-Volumes und deduplizierte NTFS-Volumes werden nicht als
auswählbare Sicherungsquellen für Dateikopien aufgelistet. Wenn die Volu-
mes für eine angegebene Sicherungsquelle ausschließlich ReFS-Volumes oder
deduplizierte NTFS-Volumes sind, wird die Dateikopieoption deswegen deak-
tiviert.

Wiederherstellungspunkte, von denen das Kopieren möglich ist

Gibt den Wiederherstellungspunkt an, den Sie kopieren möchten. Sie haben
zwei Optionen, um die Wiederherstellungspunkte anzugeben. Sie können die
Wiederherstellungspunkte von einer bestimmten Sicherungsnummer kopie-
ren. Sie können beispielsweise angeben, dass die Wiederherstellungspunkte
von jeder fünften Sicherung kopiert werden müssen. Eine andere Möglichkeit
ist, anzugeben, dass die Wiederherstellungspunkte von einer täglichen,
wöchentlichen oder monatlichen Sicherung kopiert werden sollen.

Dateikopiequellen

Listet alle auswählbaren Quellen zusammen mit den entsprechenden Richt-
linien (Filter) und dem Typ der Dateikopie (kopieren und beibehalten oder
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kopieren und verschieben) auf, der nach jeder erfolgreich abgeschlossenen
Arcserve UDP Agent (Windows)-Sicherung ausgeführt werden soll. Diese
Dateikopiequellen können hinzugefügt, entfernt oder geändert werden.

Hinweis: Arcserve UDP Agent (Windows) kopiert keine Anwendungsdateien,
Dateien mit Systemattributen und Dateien mit temporären Attributen.

Hinweis: Dateikopie unterstützt geladene Volumes nicht als die Quelle.
Wenn Sie versuchen, ein geladenes Volume als die Quelle auszuwählen, wer-
den keine Dateien kopiert werden.

Hinweis:Wenn beim Festlegen des Ordners der Quelle für die Dateikopie
eine symbolische Verknüpfung ausgewählt wird, wird diese beim Speichern
der Einstellungen durch den eigentlichen Pfad ersetzt, auf den sie hinweist.
Auf der Benutzeroberfläche für das Wiederherstellen der Dateikopie wird der
tatsächliche Pfad anstelle der symbolischen Verknüpfung angezeigt.

n Add

Über einen Mausklick öffnet sich das Dialogfeld "Plantyp", in dem Sie anfäng-
lich den Typ des Dateikopiejobs auswählen können, der ausgeführt werden
soll (Kopieren und Beibehalten oder Kopieren und Verschieben). Nachdem
Sie den Plantyp ausgewählt haben, wird das dazugehörige Dialogfeld "Plan
für die Dateikopie" geöffnet, in dem Sie eine zu kopierende Quelle hin-
zufügen und die entsprechenden Pläne für diese Quelle festlegen können.
Weitere Informationen finden Sie unter Festlegen der Dateikopiepläne.

Hinweis: Die Quelle der Dateikopie kann nur von einem Volume gewählt wer-
den, das derzeit unter "Sicherungseinstellungen" ausgewählt ist. Wenn die
Quelle ReFS-Volumes oder deduplizierte NTFS-Volumes enthält, stehen diese
Volumes zur Auswahl zur Verfügung.

n Entfernen

Durch Mausklick wird die ausgewählte Quelle aus der angezeigten Liste ent-
fernt.

n Ändern

Über einen Mausklick öffnet sich das Dialogfeld "Pläne für die Dateikopie", in
dem Sie die Planeinstellungen für die ausgewählte Quelle ändern können.
Weitere Informationen finden Sie unter Festlegen der Dateikopiepläne.

3. Klicken Sie auf Einstellungen speichern.

Ihre Einstellungen der Dateikopien wurden gespeichert.
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Festlegen der Dateiarchivierungspläne

Wenn Sie für die Dateikopie auf die Option "Quelle hinzufügen" klicken, öffnet sich
das Dialogfeld "Plantyp", damit Sie den Typ des auszuführenden Dateikopierjobs
auswählen können.

Der verfügbare Typ ist "Dateikopie". Im Dateikopieplan werden Daten von der
Quelle zum Ziel kopiert (bleiben auf Quellspeicherort), und es entstehen mehrere
gespeicherte Versionen.

Wenn Sie eine neue Dateikopiequelle hinzufügen oder eine vorhandene Datei-
kopiequelle ändern möchten, können Sie die Details über das Dialogfeld "Pläne für
die Dateikopie" angeben.

Abhängig vom ausgewählten Richtlinientyp öffnet sich ein unterschiedliches Dia-
logfeld "Pläne für die Dateikopie"; die Auswahl ist allerdings sehr ähnlich.

"Dateikopie" ausgewählt:

Ermöglicht es Ihnen, die Dateikopiequelle anzugeben. Sie können ein Quell-
volume oder einen Ordner festlegen oder das System danach durchsuchen.

Quellfilter
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Mit Filtern können Sie die zu kopierenden Objekte anhand bestimmter fest-
gelegter Typen und Werte einschränken.

Weitere Informationen zu diesen Filtern finden Sie unter Funktionsweise der
Quellfilter für Dateikopien.

Filtertyp

Es gibt zwei Typen von Filtern: Einschließ- und Ausschlussfilter

Ein Einschließfilter kopiert nur diejenigen Objekte der Dateikopiequelle, die
mit den angegebenen Werten übereinstimmen.

Ein Ausschlussfilter kopiert alle Objekte der Dateikopiequelle, außer denen,
die mit den angegebenen Werten übereinstimmen.

Sie können innerhalb einer Dateikopieanforderung mehrere Filter festlegen,
indem Sie jeden Filterwert mit einem Komma abtrennen.

Wenn Sie mehrere Einschließfilter festlegen, werden die Daten in die Dateikopie
aufgenommen, wenn einer dieser Einschließfilter eine Übereinstimmung erzeugt.

Wenn Sie mehrere Ausschlussfilter festlegen, werden die Daten von der Dateikopie
ausgeschlossen, wenn einer dieser Ausschlussfilter eine Übereinstimmung erzeugt.

Sie können Einschließfilter und Ausschlussfilter in einer Dateikopieanforderung
auch zusammen verwenden.
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Hinweis:Wenn die angegebenen Parameter von Einschließfilter und Aus-
schlussfilter im Konflikt stehen, stellt der Ausschlussfilter immer die höhere Prio-
rität dar und wird durchgesetzt. Ein Einschließfilter kann niemals ein Objekt
kopieren, das auch ausgeschlossen wurde.

Filtervariable (Muster)

Es gibt zwei Typen von veränderlichen Musterfiltern: Dateimuster und Ord-
nermuster.

Sie können einen Dateimusterfilter oder Ordnermusterfilter verwenden, um
bestimmte Objekte in die Dateikopie einzuschließen oder davon aus-
zuschließen.

Filterwert

Der Filterwert lässt Sie die Informationen eingrenzen, die kopiert werden,
dadurch dass nur die Parameterinformationen ausgewählt werden, die Sie
festlegen, wie beispielsweise .txt-Dateien.

Arcserve UDP Agent (Windows) unterstützt die Verwendung von Platz-
halterzeichen, die dabei helfen, mehrere Objekte auszuwählen, die mit einer
einzelnen Anfrage kopiert werden. Ein Platzhalterzeichen ist ein Son-
derzeichen, das als Ersatz benutzt werden kann, um entweder ein allein-
stehendes Zeichen oder eine Zeichenfolge eines Textes darzustellen.

Die Platzhalterzeichen Sternchen (*) und Fragezeichen (?) werden im Wer-
tefeld unterstützt. Wenn Ihnen der vollständige Datei- oder Ord-
nermustername nicht bekannt ist, können Sie die Ergebnisse des Filters
vereinfachen, indem Sie ein Platzhalterzeichen angeben.

"*": Verwenden Sie das Sternchen, um null oder mehr Zeichen in dem Wert zu
ersetzen.

"?" Verwenden Sie das Fragezeichen, um ein einzelnes Zeichen in dem Wert zu
ersetzen.

Sie können beispielsweise "*.txt" eingeben, um alle Dateien auszuschließen,
die eine ".txt" -Erweiterung haben, falls Sie den genauen Dateinamen nicht
kennen. Sie können so viele Zeichen des Dateinamens angeben, wie Sie ken-
nen, und die Platzhalter verwenden, um Leerstellen auszufüllen.

Hinweis:Wenn Sie "Dateimuster" als Filtertyp auswählen, ist eine Drop-
down-Liste mit vordefinierten Filtern für viele üblicherweise verwendete
Dateien verfügbar (MS Office-Dateien, Image-Dateien, ausführbare Dateien,
temporäre Dateien etc.). Nachdem Sie einen der vordefinierten Filter aus-
gewählt haben, können Sie die entsprechenden Werte noch anhängen oder
ändern.
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Funktionsweise der Dateiarchivfilter

Die Quellfilter für Dateikopien für Dateien und Ordner funktionieren fol-
gendermaßen:

Dateien mit der Erweiterung "d2darc" und "ASBUARC" werden immer über-
sprungen.

Dateien mit Systemattributen und temporären Attributen werden immer über-
sprungen.

Windows-, Programmdateien- und Arcserve UDP Agent (Windows)-Instal-
lationsverzeichnisse (sowohl für "Dateikopie" als auch "Dateikopie - Richtlinie
der Quelle löschen") werden immer übersprungen.

Die folgende Rangfolge wird zum Filtern verwendet (mit der höchsten Rang-
folge an erster Stelle):

Ausschließen von Verzeichnisfiltern

Ausschließen von Dateifiltern

Einschließen von Verzeichnisfiltern

Einschließen von Dateifiltern

Einschließen von Kriterien

Ausschließen von System- und Anwendungsdateien (nur Exchange und SQL),
die an einem beliebigen Speicherort vorhanden sind. (Dieser Filter ist nur für
"Dateikopie - Richtlinie der Quelle löschen" anwendbar).

Eine Datei wird nur kopiert, wenn der Filter zum Einschließen des Ordners oder
der Datei übereinstimmt. Es müssen nicht beide Filteranforderungen erfüllt
werden.

Der Dateifilter funktioniert nur für den Dateinamen und hängt nicht vom Pfad
ab.

Wenn Sie drei Dateien namens "Test.txt", "Hellotest.txt", und "TestHello.txt"
haben, erhalten Sie mit diesen Filtern folgende Ergebnisse:

"Test*.txt" ergibt Treffer für "Test.txt" und "TestHello.txt"

"Test*.txt" ergibt Treffer für "Test.txt" und "TestHello.txt"

"Test" ergibt keine Treffer

"*.txt" ergibt Treffer für alle

"*test" ergibt keine Treffer
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Ein Ordnerfilter funktioniert auf der Ebene von Richtlinienquellen.

Wenn Sie beispielsweise über folgende Verzeichnisstruktur verfügen:

C:
->Z99
-> ->A00
-> -> ->B01
-> -> ->C01
-> -> ->D01

Wenn Sie Ihre Dateikopiequelle als "C:\Z99\A00" konfigurieren und Sie den Fil-
ter b* zum Einschließen von Ordnern anwenden, werden alle Dateien unter
C:\Z99\A00\B01 kopiert.

In diesem Beispiel schließt die Quelle den übergeordneten Ordner ein, und das
Sternchen befindet sich nach dem "b". Dadurch werden alle Dateien kopiert,
die sich in Ordnern befinden, die "A00" untergeordnet sind und mit "b" begin-
nen.

Wenn Sie Ihre Dateikopiequelle als "C:\Z99" konfigurieren und Sie den Filter b*
zum Einschließen von Ordnern anwenden, wird dieser Filter mit keinem Ordner
übereinstimmen, und es werden keine Dateien kopiert.

In diesem Beispiel schließt die Quelle zwar den zweithöheren Ordner "Z99" ein,
der übergeordnete Ordner "A00" wird jedoch nicht eingeschlossen. Da keine
"b"-Ordner "Z99" direkt untergeordnet sind, werden keine Dateien kopiert.

Wenn Sie allerdings einen Filter *b* angeben, wird nach jedem unter-
geordneten Ordner gefiltert, der mit "b" beginnt, und alle Dateien innerhalb die-
ses "b"-Ordners werden kopiert.

In diesem Beispiel befindet sich das Sternchen vor dem "b". Dadurch werden
alle Dateien kopiert, die sich in Ordnern befinden, die "C:\Z99" untergeordnet
sind (unabhängig von der Stammebene) und mit "b" beginnen.

Wenn Sie Ihre Dateikopiequelle als "C:\Z99" konfigurieren und Sie einen Filter
*01 zum Einschließen von Ordnern anwenden, werden alle untergeordneten
Ordner kopiert, die "01" (B01, C01 und D01) enthalten.

In diesem Beispiel befindet sich das Sternchen vor der "01". Dadurch werden
alle Dateien kopiert, die sich in untergeordneten Ordnern (unabhängig von der
Stammebene) befinden und "01" enthalten.

Hinweis: Ordnerfilter sind immer relativ zu dem in der Richtlinie angegebenen
Pfad des Quellenordners.
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Festlegen des Dateiarchivziels

Mit Arcserve UDP Agent (Windows) können Sie die Zieleinstellungen für die Infor-
mationen angeben, die kopiert werden sollen.

Hinweis:Weitere Informationen über die Einstellungen der Dateikopie finden Sie
unter Einstellungen der Dateikopie verwalten.

Festlegen des Dateikopieziels

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Einstellungen der Dateikopie aus. Wählen Sie im Dialogfeld Ein-
stellungen der Dateikopie die Option Ziel aus.

Das Dialogfeld Einstellungen der Dateikopie - Ziel wird geöffnet.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn der Agent von der Konsole verwaltet wird und nicht in einem Plan
geschützt ist, stehen alle Einstellungen weiterhin zur Verfügung, mit Aus-
nahme des Fensterbereichs "Voreinstellungen" > "Aktualisierungen".

2. Geben Sie Ihre Einstellungen für das Dateikopieziel an.

Ziel

Gibt den Zielspeicherort für den Dateikopierjob an. Es kann nur ein Ziel aus-
gewählt werden.

Mit Arcserve UDP Agent (Windows) können Sie die Einstellungen der Datei-
kopie Ihrer gesicherten Dateien auf einen Datenträger oder in die Cloud fest-
legen. Zur Dateikopie können Sie für Ihre gesicherten Daten "kopieren und
beibehalten" oder "kopieren und verschieben" festlegen. Die zwei Prozesse
sind ähnlich, mit der Ausnahme, dass die Daten, wenn Sie "kopieren und ver-
schieben" durchführen, von der Quelle zum Ziel verschoben werden (aus dem
Quellspeicherort gelöscht werden) und verfügbarer Speicherplatz an Ihrer
Quelle entsteht. Wenn Sie "kopieren und beibehalten" auswählen, werden die
Daten von der Quelle zum Ziel kopiert (bleiben auf dem Quellenziel erhalten)
und es liegen somit mehrere gespeicherte Versionen vor.

Dateikopie auf einen lokalen oder Netzwerkdatenträger

Wenn diese Option ausgewählt ist, können Sie den vollständigen Pfad des
Speicherorts angeben, auf den Sie Ihre Quelldateien/-ordner kopieren oder
verschieben wollen. Ziele können lokale Volumes, Ordner oder
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Dateifreigaben sein, auf die über einen UNC-Pfad (Uniform Naming Con-
vention) zugegriffen werden kann. Sie können nach diesem Zielspeicherort
durchsuchen. Durch Mausklick auf das grüne Pfeilsymbol können Sie die Ver-
bindung zum angegebenen Ziel validieren.

Dateikopie zu Cloud

Wenn diese Option ausgewählt ist, können Sie den Cloud-Speicherort ange-
ben, auf den Sie Ihre Quelldateien/-ordner kopieren oder verschieben wol-
len. Arcserve UDP Agent (Windows) unterstützt derzeit Dateikopien auf
mehrere Cloud-Anbieter wie Amazon S3 (Simple Storage Service), Windows
Azure, Fujitsu Cloud (Windows Azure) und Eucalyptus-Walrus. Diese Cloud-
Anbieter sind öffentlich verfügbare Webservices, mit denen Sie eine belie-
bige Menge von Daten sicher speichern und diese Daten jederzeit von überall
im Netz abrufen können.

Klicken Sie auf die Schaltfläche "Konfigurieren", um das Dialogfeld "Cloud-
Konfiguration" anzuzeigen. Weitere Informationen finden Sie unter Festlegen
von Cloud-Konfigurationen für Dateikopie.

Hinweis: Um einen potenziellen Uhrabweichungsfehler zu beheben, wenn
Sie versuchen, eine Verbindung zur Cloud herzustellen, sollten Sie sicher-
stellen, dass bei Ihrem Rechner die richtige Zeitzone eingestellt ist und die
Uhr synchron zur globalen Zeit ist. Sie sollten immer die Zeit Ihres Rechners
mit der GMT-Zeit abgleichen. Wenn die Uhrzeit Ihres Rechners nicht mit der
korrekten globalen Uhrzeit (auf 5 bis 10 Minuten) synchronisiert ist, wird Ihre
Cloud-Verbindung möglicherweise nicht funktionieren. Stellen Sie gege-
benenfalls die richtige Zeit für Ihren Rechner ein, und wiederholen Sie Ihren
Dateikopierjob.

Falls die Verbindung zum angegebenen Ziel verloren ging oder unterbrochen
wurde, versucht Arcserve UDP Agent (Windows) für jede Zieloption einige
Male, mit dem Dateikopierjob fortzufahren. Falls diese Neuversuche nicht
erfolgreich sind, wird ein Ergänzungsjob von dem Punkt aus ausgeführt werden,
an dem der Fehler auftrat. Zusätzlich wird das Aktivitätsprotokoll mit einer ent-
sprechenden Fehlermeldung aktualisiert, und es wird eine E-Mail-Benach-
richtigung gesendet (falls konfiguriert).

Komprimierung

Legt den Komprimierungstyp für die Dateikopiejobs fest.

Eine Komprimierung wird normalerweise durchgeführt, um den Speicherplatz
am Dateikopierziel zu verringern, hat aber aufgrund der erhöhten CPU-Aus-
lastung auch eine umgekehrte Auswirkung auf die Geschwindigkeit Ihrer Datei-
kopie.
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Hinweis: Bei komprimierten Dateikopiejobs zeigt das Aktivitätsprotokoll nur die
unkomprimierte Größe an.

Es sind folgende Optionen verfügbar:

n Keine Komprimierung

Es wird keine Komprimierung durchgeführt. Diese Option bedeutet niedrigste
CPU-Auslastung (höchste Geschwindigkeit), aber auch höchsten Spei-
cherplatzbedarf für Ihre Dateikopie.

n Standard-Komprimierung

Es wird eine Komprimierung bis zu einem gewissen Grad ausgeführt. Diese
Option bietet ein Gleichgewicht zwischen CPU-Auslastung und erforderlichem
Speicherplatz. Dies ist die Standardeinstellung.

n Maximale Komprimierung

Es wird eine maximale Komprimierung durchgeführt. Diese Option bedeutet
höchste CPU-Auslastung (niedrigste Geschwindigkeit), aber auch niedrigsten
Speicherplatzbedarf für Ihre Dateikopie.

Verschlüsselung

Legt die Verschlüsselung für Dateikopie fest.

Bei der Datenverschlüsselung werden Daten in ein Format umgewandelt, das
ohne den entsprechenden Entschlüsselungsmechanismus nicht verständlich ist.
Arcserve UDP Agent (Windows) verwendet für den Datenschutz sichere AES
256-Verschlüsselungsalgorithmen (Advanced Encryption Standard), um größt-
mögliche Sicherheit und Datenschutz für Ihre angegebenen Daten zu erzielen.

Wenn eine Verschlüsselung ausgewählt wird, müssen Sie ein Ver-
schlüsselungskennwort angeben (und es bestätigen).

Dateiaufbewahrung

Bewahrt die Dateien im Dateikopieziel auf, wenn die angegebenen Kriterien
erfüllt sind.

Datei, erstellt innerhalb der letzten

Gibt die Länge der Zeit (Jahre, Monate, Tage) an, während der die gespei-
cherten Daten am Zielspeicherort aufbewahrt werden. Nach Ablauf der ange-
gebenen Aufbewahrungszeit werden die gespeicherten Daten vom Ziel
entfernt.

Wichtig! Nachdem die Daten am Ende der angegebenen Verweildauer vom Ziel
gelöscht wurden, werden diese verschobenen Daten nicht weiter gespeichert.

Hinweis: Der Entfernungsvorgang der Aufbewahrungszeit wird nur ausgelöst, wenn
die Option für den Dateikopieablaufplan aktiviert ist.
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3. Klicken Sie auf Einstellungen speichern.

Ihre Einstellungen der Dateikopien wurden gespeichert.
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Festlegen von Cloud-Konfigurationen für Dateiarchive

Im Dialogfeld für das Ziel der Einstellungen der Dateikopie können Sie auf die
Schaltfläche Konfigurieren klicken, um das Dialogfeld Cloud-Konfiguration anzu-
zeigen.

In diesem Dialogfeld können Sie das Drop-down-Menü verwenden, um aus-
zuwählen, welchen Cloud-Anbietertyp Sie für die Speicherung Ihrer Dateikopien ver-
wenden möchten. Die verfügbaren Optionen sind Amazon S3, Windows Azure,
Fujitsu-Cloud (Windows Azure) und Eucalyptus-Walrus. (Amazon S3 ist der Stan-
dardanbieter). Weitere Informationen zu Fujitsu-Cloud (Windows Azure) finden Sie
unter Übersicht und Registrierung.

Hinweis:Mit Eucalyptus-Walrus als Ihrem Cloud-Anbieter für Dateikopien können
Sie keine Dateien kopieren, deren gesamter Pfad mehr als 170 Zeichen lang ist.

Die Konfigurationsoptionen für jeden Cloud-Anbieter sind ähnlich (mit etwas unter-
schiedlicher Terminologie), und alle Unterschiede werden beschrieben.
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Befolgen Sie diese Schritte:

1. Geben Sie die Verbindungseinstellungen an:

Anbieter-URL:

Identifiziert die URL-Adresse des Cloud-Anbieters.

(Für Amazon S3, Windows Azure und Fujitsu-Cloud (Windows Azure) wird die Anbie-
ter-URL automatisch aufgefüllt. Bei Eucalyptus-Walrus muss die Anbieter-URL mit-
hilfe des angegebenen Formats manuell eingegeben werden).

Zugriffsschlüssel-ID/Kontoname/Abfrage-ID

Identifiziert den Benutzer, der Zugriff auf diesen Speicherort anfordert.

(Für dieses Feld verwendet Amazon S3 die Zugriffsschlüssel-ID, Windows Azure und
Fujitsu-Cloud (Windows Azure) verwenden den Kontonamen, und Eucalyptus-Wal-
rus verwendet die Abfrage-ID).

Geheimer Zugriffsschlüssel/Geheimschlüssel

Da Ihr Zugriffsschlüssel nicht verschlüsselt ist, stellt der geheime Zugriffsschlüssel
ein Kennwort dar, das verwendet wird, um die Echtheit der Anfrage nach Zugriff
auf diesen Speicherort zu überprüfen.

Wichtig! Der geheime Zugriffsschlüssel ist für die Gewährleistung der Sicherheit
Ihrer Konten entscheidend. Sie sollten Ihre Schlüssel und Kon-
toanmeldeinformationen an einem sicheren Ort aufbewahren. Bewahren Sie Ihren
geheimen Zugriffsschlüssel nicht auf einer Webseite oder einem anderen öffentlich
zugreifbaren Quellcode ein, und übertragen Sie ihn nicht über unsichere Kanäle.

(Für dieses Feld verwendet Amazon S3 den geheimen Zugriffsschlüssel. Windows
Azure, Fujitsu-Cloud (Windows Azure), und Eucalyptus-Walrus verwenden den
geheimen Schlüssel).

Proxy aktivieren

Wenn Sie diese Option auswählen, müssen Sie auch die IP-Adresse (oder den Com-
puternamen) des Proxy-Servers und die entsprechende Port-Nummer angeben, die
der Proxy-Server für Internetverbindungen verwendet. Sie können diese Option
auch auswählen, wenn Ihr Proxy-Server eine Authentifizierung erfordert. Sie müs-
sen dann die entsprechenden Authentifizierungsinformationen (Domä-
nenname\Benutzername und Kennwort) angeben, die zur Verwendung des Proxy-
Servers erforderlich sind.

(Proxy-Fähigkeit ist für Eucalyptus-Walrus nicht verfügbar).

2. Festlegen von erweiterten Einstellungen:

Bucket-Name/Container
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Alle Dateien und Ordner, die zum Cloud-Anbieter verschoben oder kopiert wurden,
werden in Ihren Buckets (oder Containern) gespeichert und organisiert. Buckets
sind wie Container für Ihre Dateien und werden verwendet, um Objekte zu grup-
pieren und gemeinsam zu verwalten. Jedes Objekt, das beim Cloud-Anbieter gespei-
chert wurde, wird in einem Bucket abgelegt.

(Für dieses Feld nutzen Amazon S3 und Eucalyptus-Walrus einen Bucket-Namen.
Windows Azure und Fujitsu Cloud (Windows Azure) verwenden Container).

Hinweis: Für die restlichen Schritte können, soweit nicht anders angegeben, alle
Verweise zu den Buckets auch auf die Container angewendet werden.

Sie können entweder einen Bucket-Namen aus der Drop-down-Liste auswählen
oder einen neuen Bucket-Namen hinzufügen. Bei Bedarf können Sie auf die Schalt-
fläche "Aktualisieren" klicken, um die Liste der verfügbaren Buckets zu aktua-
lisieren.

So fügen Sie einen neuen Bucket-Namen hinzu

a. Klicken Sie neben dem Feld für den Bucket-Namen auf Hinzufügen, um das
Dialogfeld "Neuen Bucket hinzufügen" anzuzeigen.

b. Geben Sie einen eindeutigen Bucket-Namen ein.

Der neue Bucket-Name wird automatisch mit -<Hostname>- präfigiert. Dies
ist das Format für den Bucket-Namen, den Sie erstellen und als Dateikopieziel
verwenden.

Hinweis: Beim Erstellen eines neuen Bucket verwendet UDP Agent (Win-
dows) nur das Präfix arcserve-<Hostname>-, und Arcserve UDP Agent (Win-
dows) unterstützt das Wiederherstellen von früheren Dateikopiezielen mit
den Präfixen arcserve-<Hostname>- d2dfilecopy-<Hostname>- oder d2d-file-
copy-<Hostname>-.

Ein Bucket-Name sollte einmalig, leicht identifizierbar und mit den Benen-
nungsregeln für Internet-Domänen kompatibel sein. Zwei Buckets dürfen
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nicht den gleichen Namen haben. Es wird empfohlen, die gültige Syntax für
Bucket-Namen gut zu kennen.

Weitere Informationen über die Namensanforderungen von Buckets für Ama-
zon S3 und Eucalyptus-Walrus finden Sie in der Amazon S3-Dokumentation.

Weitere Informationen über die Namensanforderungen von Containern für
Windows Azure und Fujitsu Cloud (Windows Azure) finden Sie in der Micro-
soft-Dokumentation.

c. Wählen Sie nur für Amazon S3 eine verfügbare Region aus dem Drop-down-
Menü aus. Standardmäßig sind alle verfügbaren Regionen im Drop-down-
Menü enthalten und Sie können die Region auswählen, in der neue Bucket
erstellt werden soll.

Regionen ermöglichen es Ihnen, die geografische Region zu wählen, in der
Amazon S3 Buckets speichert, die Sie erstellen. Sie sollten eine Region aus-
wählen, die Ihnen schnellen Zugriff auf Ihre Daten bietet und es Ihnen
erlaubt, Wartezeiten zu optimieren, Kosten zu minimieren oder sich mit
gesetzlichen Vorschriften zu befassen.

(Bei Windows Azure, Fujitsu Cloud (Windows Azure) und Eucalyptus-Walrus
kann die Region nicht ausgewählt werden).

d. Nachdem Sie Ihre Werte ausgewählt haben, klicken Sie auf OK.

Der Bucket-Name wird validiert und auf der Cloud erstellt.

Wenn Sie den neuen Bucket erfolgreich erstellt haben, gelangen Sie zum
Hauptdialogfeld "Cloud-Konfiguration", und die neuen Bucket-Informationen
(Name und Region) werden in den Feldern "Erweiterte Einstellungen" ange-
zeigt.

"Reduced Redundancy Storage" aktivieren

Nur bei Amazon S3 können Sie mit dieser Option "Reduced Redundancy Storage"
(RRS) aktivieren. RRS ist eine Speicherungsoption von Amazon S3, mit der Sie Kos-
ten reduzieren können, indem Sie nicht kritische, reproduzierbare Daten auf
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geringeren Redundanz-Ebenen als dem Standardspeicher von Amazon S3 spei-
chern. Sowohl die Standardoption als auch die RRS-Option speichern Daten in meh-
reren Einrichtungen und auf mehreren Geräten. Allerdings werden die Daten mit
RRS weniger oft repliziert, sodass die Kosten geringer sind. Sie sollten die gleiche
Latenz und den gleichen Durchsatz erhalten, indem Sie entweder den Stan-
dardspeicher von Amazon S3 oder RRS verwenden. Standardmäßig ist diese Option
nicht aktiviert (Amazon S3 verwendet die standardmäßige Speicheroption).

3. Klicken Sie auf Verbindung testen, um die Verbindung zum angegebenen Cloud-
Speicherort zu überprüfen.

4. Klicken Sie auf OK, um das Dialogfeld Cloud-Konfiguration zu verlassen.
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Konfigurieren der Dateiarchiveinstellungen zur Opti-
mierung der Leistung

Um die Leistung zu verbessern (Hochladegeschwindigkeit und Serverauslastung),
kann "Dateikopie" die Daten in parallelen Chunks oder parallelen Threads auf das
angegebene Ziel hochladen.

Chunk-Wert

Sie können die Anzahl der 1 MB-Chunks festlegen, die gleichzeitig zum Ziel
gesendet werden. Wenn Sie die Anzahl der parallelen Chunks vergrößern, wird
die Zeit für den Jobabschluss verringert. Allerdings wirkt sich dies auch negativ
auf die Leistung des Servers aus. Konfigurieren Sie diesen Wert nach Bedarf, um
optimale Leistungen zu erzielen.

Wenn Sie beispielsweise eine Dateikopie für eine 10 MB-Datei ausführen und
die Anzahl von 1 MB-Chunks auf 2 festlegen, schreibt die Dateikopie 10 Chunks
(zwei gleichzeitig). Wenn der Jobabschluss zu viel Zeit in Anspruch nimmt, kön-
nen Sie diesen Wert auf 4 ändern. Die Zeit für den Jobabschluss wird dann ver-
ringert, da die Dateikopie jetzt 10 Chunks schreibt (vier gleichzeitig), aber die
Auslastung Ihres Server wird vergrößert.

Wert der Threads für das Archiv

Dateikopie kann mehr als eine Datei gleichzeitig kopieren. Standardmäßig über-
trägt Dateikopie 8 Dateien parallel, wenn als Ziel Dateisysteme konfiguriert
sind, und überträgt 32 Dateien parallel, wenn als Ziel die Cloud konfiguriert ist.
Wenn Sie feststellen, dass Dateikopie zu lang braucht, um die Daten zu über-
tragen, vergrößern Sie die Anzahl der Threads auf bis zu 32, um die Leistung zu
optimieren. Wenn Sie jedoch ein Problem auf einem Rechner mit weniger Spei-
cherplatz feststellen, reduzieren Sie die Anzahl der Threads.

Der Chunk-Wert und der Wert der Threads für das Archiv können zusammen
verwendet werden, um die Geschwindigkeit der Dateikopie zu steuern. Wenn
Sie den Chunk-Wert und den Wert der Threads für das Archiv erhöhen, stellen
Sie fest, dass die Dateikopie schneller ausgeführt wird.

Wenn Sie zum Beispiel 8 Dateien mit jeweils 10 MB übertragen und die Anzahl
der 1-MB-Chunks auf 2 festlegen, schreibt die Dateikopie 16 gleichzeitig (8
Dateien pro 2-MB-Chunks), jedoch vergrößert sich die Ladung auf Ihrem Server.
Wenn Sie feststellen, dass sich die Ladung auf dem Server so vergrößert hat,
dass ein Problem entsteht, vermindern Sie die Anzahl der Threads. Wenn das
Ziel ein Cloud-Speicherort ist, wird empfohlen, dass Sie diese Einstellungen so
konfigurieren, dass mindestens 20 Dateien geschrieben werden, um die Leis-
tung zu optimieren.
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Wert der Threads für Wiederherstellungen

Die Wiederherstellung von einer Dateikopie aus kann mehr als eine Datei gleich-
zeitig herunterladen. Standardmäßig laden Wiederherstellungen von Datei-
kopien aus 8 Dateien herunter, wenn der Speicherort der Dateikopie als
Dateisysteme konfiguriert ist, und 32 Dateien, wenn der Speicherort der Datei-
kopie als Cloud konfiguriert ist. Wenn Sie feststellen, dass die Wie-
derherstellung von Dateikopien aus zu lange braucht, um die Daten zu
übertragen, vergrößern Sie die Anzahl der Threads auf bis zu 32.

Hinweis: Der Chunk-Wert gilt nicht für Wiederherstellungsjobs.

Wert der Threads für die Katalogsynchronisation

Katalogsynchronisationsjobs lassen Sie mehrere Threads verwenden, um die
Leistung zu optimieren.

Wenn Sie feststellen, dass der Katalogsynchronisationsjob zu lange braucht, um
die Daten zu übertragen, vergrößern Sie die Anzahl der Threads auf bis zu 10.
Sie werden sehen, dass der Job schneller ausgeführt wird, und die Ladung auf
dem Server größer wird. Wenn Sie feststellen, dass sich die Ladung auf dem Ser-
ver so vergrößert hat, dass ein Problem entsteht, vermindern Sie die Anzahl der
Threads.

Um die Dateikopieeinstellungen so zu konfigurieren, dass die Leistung optimiert
wird, legen Sie die entsprechenden DWORD-Werte folgendermaßen fest:

1. Bearbeiten Sie die Registrierung.

2. Suchen Sie den Schlüssel:

"HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data Pro-
tection\Engine\AfArchiveDll"

Hinweis: Der gleiche Registrierungsschlüssel wird verwendet, wenn Ihr Datei-
kopieziel Dateisysteme oder ein Cloud-Speicherort sind.

3. Um den Wert der Anzahl von 1-MB-Chunks zu ändern, die gleichzeitig zum Ziel
gesendet werden, folgen Sie diesen Schritten:

a. Erstellen Sie einen DWORD-Wert manuell für "ArchMultChunkIO".

b. Weisen Sie einen DWORD-Wert zu:

Der verfügbare Bereich für die Anzahl an Chunks ist 1 bis 4.

Standard: 4 Chunks

Höchstwert: 4 Chunks

4. Um den Wert für die Anzahl der Threads (Dateien) zu ändern, die parallel auf das
Kopieziel übertragen werden, folgen Sie diesen Schritten:
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a. Erstellen Sie einen DWORD-Wert manuell für "ThreadsForArchive".

b. Weisen Sie einen DWORD-Wert zu:

Der verfügbare Bereich für die Anzahl an Chunks ist 1 bis 32 Dateien.

Standard: 8 Dateien, wenn als Ziel Dateisysteme konfiguriert sind, und 32 Dateien,
wenn als Ziel ein Cloud-Speicherort konfiguriert ist

Höchstwert: 32

5. Um den Wert für die Anzahl der Dateikopien zu ändern, die parallel vom Kopieziel
heruntergeladen werden können, folgen Sie diesen Schritten:

a. Erstellen Sie einen DWORD-Wert manuell für "ThreadsForRestore".

b. Weisen Sie einen DWORD-Wert zu:

Der verfügbare Bereich für die Anzahl an Chunks ist 1 bis 32 Dateien.

Standard: 8 Dateien, wenn als Kopieziel Dateisysteme konfiguriert sind, und 32
Dateien, wenn das Kopieziel ein Cloud-Speicherort ist.

Höchstwert: 32

6. Um den Wert für die Anzahl der Threads (Streams) zu ändern, die parallel ver-
wendet werden kann, um eine Katalogsynchronisation auszuführen, folgen Sie die-
sen Schritten:

a. Erstellen Sie einen DWORD-Wert manuell für "ThreadForCatalogSync".

b. Weisen Sie einen DWORD-Wert zu:

Der verfügbare Bereich für die Anzahl an Dateien ist 1 bis 10 Threads.

Standard: 8 Threads

Höchstwert: 10
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Festlegen des Dateiarchivablaufplans

Mit Arcserve UDP Agent (Windows) können Sie die Ablaufplaneinstellungen für die
Informationen angeben, die kopiert werden sollen.

Hinweis:Weitere Informationen über die Einstellungen der Dateikopie finden Sie
unter Einstellungen der Dateikopie verwalten.

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Einstellungen der Dateikopie aus. Wählen Sie im Dialogfeld Ein-
stellungen der Dateikopie die Option Ablaufplan aus.

Das Dialogfeld Einstellungen der Dateikopie - Ablaufplan wird geöffnet.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn der Agent von der Konsole verwaltet wird und nicht in einem Plan
geschützt ist, stehen alle Einstellungen weiterhin zur Verfügung, mit Aus-
nahme des Fensterbereichs "Voreinstellungen" > "Aktualisierungen".

2. Legen Sie die Einstellungen für Ihren Dateikopieablaufplan fest.

Ablaufplan

Aktiviert das Kopieren von Daten nach der angegebenen Anzahl von Siche-
rungen.

Der Dateikopierprozess wird automatisch nach der angegebenen Anzahl an
erfolgreichen Sicherungen (vollständige Sicherung, Zuwachssicherung und Über-
prüfungssicherung) gestartet und basiert auf den von Ihnen ausgewählten
Dateikopierichtlinien.

Sie können diese Einstellung verwenden, um zu kontrollieren, wie oft ein Datei-
kopierjob am Tag ausgelöst wird. Wenn Sie beispielsweise festlegen, dass ein
Sicherungsjob alle 15 Minuten ausgeführt werden soll, werden, falls Sie ange-
ben, dass ein Dateikopierjob nach jeder vierten Sicherung ausgeführt werden
soll, 24 Dateikopierjobs am Tag stattfinden (einer pro Stunde).

Die Anzahl von Sicherungen, die vor der Ausführung des Dateikopierjobs ange-
geben werden können, muss im Bereich 1 - 700 liegen. Standardmäßig sieht der
Ablaufplan eine Dateikopie nach jeder fünften erfolgreich abgeschlossenen
Sicherung vor.
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3. Klicken Sie auf Einstellungen speichern.

Ihre Einstellungen der Dateikopien wurden gespeichert.
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Konfigurieren der Einstellungen für das Kopieren von
Wiederherstellungspunkten

Mit Arcserve UDP Agent (Windows) können Sie Wiederherstellungspunkt-Ein-
stellungen für Ihre Sicherungen festlegen. Bevor Sie einen Wiederherstellungspunkt
kopieren, konfigurieren Sie die Einstellungen für das Kopieren von Wie-
derherstellungspunkten. Ein besseres Verständnis darüber, wie die Optionen in die-
sem Dialogfeld verwendet werden können, um Ihren Ablaufplan für das Kopieren
von Wiederherstellungspunkten zu konfigurieren, erhalten Sie unter Kopieren von
Wiederherstellungspunkten – Beispielszenarien.

Hinweis: Das Kopieren von Wiederherstellungspunkten ist ein Kopier- und Ein-
fügevorgang und kein Ausschneide- und Einfügevorgang. Jedes Mal, wenn ein
geplanter Kopiervorgang von Wiederherstellungspunkten ausgeführt wird, erstellt
Arcserve UDP Agent (Windows) daher eine zusätzliche Kopie des Wie-
derherstellungspunkts im angegebenen Kopierziel, während es die ursprüngliche
Kopie des Wiederherstellungspunkts in dem Sicherungsziel behält, das in den Siche-
rungseinstellungen festgelegt wurde.

Befolgen Sie diese Schritte:

1. Wählen Sie auf der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder
des Arcserve UDP Agent (Windows)-Monitors) unter Einstellungen die Regis-
terkarteWiederherstellungspunkte kopieren aus. Wenn das DialogfeldWie-
derherstellungspunkte kopieren geöffnet ist, wählen Sie Kopieeinstellungen aus.

Das DialogfeldWiederherstellungspunkte kopieren wird geöffnet.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn der Agent von der Konsole verwaltet wird und nicht in einem Plan
geschützt ist, stehen alle Einstellungen weiterhin zur Verfügung, mit Aus-
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nahme des Fensterbereichs "Voreinstellungen" > "Aktualisierungen".

2. Wählen Sie Kopieren von Wiederherstellungspunkten aktivieren aus.

Das Auswählen aktiviert das Kopieren von Wiederherstellungspunkten.

Hinweis: Wenn Sie diese Option nicht auswählen, wird kein geplantes Kopieren von
Wiederherstellungspunkten ausgeführt.

3. Legen Sie die Einstellungen des Ablaufplans für die Kopie von Wie-
derherstellungspunkten fest:

Ziel

Gibt den Speicherort für die Kopie des ausgewählten Wie-
derherstellungspunkts an. (Optional) Klicken Sie auf das grüne Pfeilsymbol,
um die Verbindung zum ausgewählten Speicherort zu überprüfen.

Hinweis: Der angegebene Zielpfad kann über eine Länge von maximal
158 Zeichen verfügen.
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Der Job zum Kopieren von Wiederherstellungspunkten wird ausgeführt, nach-
dem die angegebene Anzahl von Sicherungen durchgeführt wurde.

Legt fest, wann der geplante Kopiervorgang der Wiederherstellungspunkte
automatisch gestartet wird. Dieser Prozess wird auf der Basis Ihrer aus-
gewählten Kopierrichtlinien und der angegebenen Anzahl erfolgreicher Siche-
rungen gestartet (Vollständig, Zuwachssicherung, und Überprüfen).

Hinweis: Die Anzahl der erfolgreichen Sicherungen wird für alle benut-
zerdefinierten, täglichen, wöchentlichen und monatlichen Sicherungen
gezählt.

Sie können diese Einstellung verwenden, um zu kontrollieren, wie oft ein
Kopiervorgang der Wiederherstellungspunkte am Tag ausgelöst wird. Wenn
Sie zum Beispiel planen, alle 15 Minuten einen Sicherungsjob und nach jeder
4. Sicherung einen Kopiejob auszuführen, werden jeden Tag 24 Kopiejobs
von Wiederherstellungspunkten ausgeführt (1 pro Stunde).

Standard: 8

Minimum: 1

Maximum: 1440

Wichtig!Wenn Sie Sicherungs- und Kopierjobs so planen, dass sie in regel-
mäßigen Intervallen ausgeführt werden, und der Kopierjob gerade zu dem
Zeitpunkt ausgeführt wird (in aktivem Status ist), für den der Sicherungsjob
geplant ist, schlägt der Sicherungsjob fehl. (Der nächste Sicherungsjob wird
wie geplant ausgeführt und sollte erfolgreich sein, wenn er nicht mit einem
anderen Kopierjob im Konflikt steht). Da der Kopiervorgang fast die gleiche
Zeit in Anspruch nimmt wie die Ausführung einer vollständigen Sicherung,
wird empfohlen, den Ablaufplan nicht auf häufige Kopierjobs für Ihre Wie-
derherstellungspunkte festzulegen.

Geben Sie die Anzahl der Wiederherstellungspunkte an, die aufbewahrt wer-
den sollen

Legt die Anzahl von Wiederherstellungspunkten fest, die aufbewahrt und am
angegebenen Kopierziel gespeichert werden. Verwirft den ältesten Wie-
derherstellungspunkt, wenn diese Zahl überschritten wird.

Hinweis:Wenn Sie am Ziel nicht genügend freien Speicherplatz haben, redu-
zieren Sie die Anzahl der gespeicherten Wiederherstellungspunkten.

Standard: 1

Maximum: 1440
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4. Wählen Sie die Ebene der Komprimierung aus.

Eine Komprimierung wird normalerweise durchgeführt, um den verwendeten
Speicherplatz zu verringern, hat aber aufgrund der erhöhten CPU-Auslastung
auch eine umgekehrte Auswirkung auf die Geschwindigkeit der Sicherung.

Es sind folgende Optionen verfügbar:

Keine Komprimierung: Es wird keine Komprimierung durchgeführt. Die Dateien
haben reines VHD-Format. Diese Option bedeutet niedrigste CPU-Auslastung
(höchste Geschwindigkeit), aber auch höchste Speicherplatzverwendung für Ihr
Sicherungs-Image.

Keine Komprimierung – VHD: Es wird keine Komprimierung durchgeführt. Die
Dateien werden direkt in das VHD-Format konvertiert, ohne dass manuelle
Schritte ausgeführt werden müssen. Diese Option bedeutet niedrigste CPU-Aus-
lastung (höchste Geschwindigkeit), aber auch höchste Speicherplatzverwendung
für Ihr Sicherungs-Image.

Standard-Komprimierung: Komprimierung wird bis zu einem gewissen Grad
durchgeführt. Diese Option bietet ein Gleichgewicht zwischen CPU-Auslastung
und verwendetem Speicherplatz. Diese Einstellung ist die Standardeinstellung.

Maximale Komprimierung: Es wird eine maximale Komprimierung durch-
geführt. Diese Option bedeutet höchste CPU-Auslastung (niedrigste Geschwin-
digkeit), aber auch niedrigste Speicherplatzverwendung für Ihr Sicherungs-
Image.

Hinweis:Wenn Ihr Sicherungs-Image unkomprimierbare Daten enthält (wie JPG-
Images oder ZIP-Dateien), kann zusätzlicher Speicherplatz zugewiesen werden,
um diese Art von Daten zu verarbeiten. Die Aktivierung einer Kom-
primierungsoption kann in solchen Fällen eine erhöhte Spei-
cherplatzverwendung zur Folge haben.

5. Wenn Sie möchten, dass der kopierte Wiederherstellungspunkt auch verschlüsselt
wird, legen Sie folgende Informationen fest:

Verschlüsselungsalgorithmus

Legt den Typ des für das Kopieren der Wiederherstellungspunkte zu ver-
wendenden Verschlüsselungsalgorithmus fest.

Die verfügbaren Formatoptionen sind "Keine Verschlüsselung", "AES-128",
"AES-192" und "AES-256".

Verschlüsselungskennwort

Lässt Sie das Verschlüsselungskennwort angeben und bestätigen, das für die
Verschlüsselung der Zielsitzung verwendet wird.
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6. Klicken Sie auf Einstellungen speichern.

Ihre Kopieneinstellungen für den Wiederherstellungspunkt werden gespeichert.

Die Einstellungen für das Kopieren von Wiederherstellungspunkten wurden erfolg-
reich gespeichert.
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Kopieren von Wiederherstellungspunkten - Bei-
spielszenarien

Für ein besseres Verständnis veranschaulichen Ihnen die folgenden Bei-
spielszenarien, wie sich die verschiedenen Optionen auf das geplante Kopieren von
Wiederherstellungspunkten auswirken können.

Dieses Beispiel geht davon aus, dass Sie Ihren Arcserve UDP Agent (Windows)-Siche-
rungsablaufplan folgendermaßen konfiguriert haben:

Vollständige Sicherung - Alle 7 Tage

Zuwachssicherung - Alle 1 Stunde

Überprüfungssicherung - Alle 3 Tage

Außerdem dient als Ausgangspunkt:

Die erste Sicherung findet am ersten Tag um 17 Uhr statt (standardmäßig ist
die erste Sicherung immer eine "Vollständige Sicherung")

Erste Zuwachssicherung findet am ersten Tag um 18 Uhr statt (und jede wei-
tere Stunde danach)

Die Aufbewahrungszeit der Wiederherstellungspunkte ist auf 31 festgelegt
(Standard)

Speicherort "D" ist als Kopierziel konfiguriert.

Szenario 1

Für dieses Szenario sind die Einstellungen für das Kopieren der Wie-
derherstellungspunkte folgendermaßen:

Nach 4 Sicherungen kopieren

1 Wiederherstellungspunkt beibehalten

Ergebnis:

Um 20 Uhr (nach der 4. Sicherung) wird der geplante Kopierjob ausgeführt und
alle 4 Wiederherstellungspunkte werden in einen einzelnen Wie-
derherstellungspunkt konsolidiert und anschließend am Zielort "D" gespeichert.
Um 0 Uhr Mitternacht (nach der 8. Sicherung) wird der nächste geplante Kopier-
job ausgeführt und alle 8 Wiederherstellungspunkte werden in einen einzelnen
Wiederherstellungspunkt konsolidiert und anschließend am Zielort "D" gespei-
chert.

Der vorherige Wiederherstellungspunkt wird aus dem Ziel "D" entfernt, da laut
Einstellung nur ein Wiederherstellungspunkt am Ziel beibehalten werden soll.

Szenario 2
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Für dieses Szenario sind die Einstellungen für das Kopieren der Wie-
derherstellungspunkte folgendermaßen:

Nach 4 Sicherungen kopieren

4 Wiederherstellungspunkte beibehalten

Ergebnis:

Um 20 Uhr (nach der 4. Sicherung) wird der geplante Kopierjob ausgeführt und
alle 4 Wiederherstellungspunkte werden in einen einzelnen Wie-
derherstellungspunkt (Wiederherstellungspunkt 1) konsolidiert und anschlie-
ßend am Zielort "D" gespeichert.
Um 0 Uhr (nach der 8. Sicherung), wird der nächste geplante Kopierjob aus-
geführt, um den Wiederherstellungspunkt 2 zu erstellen und am Ziel "D" zu
speichern.
Um 4 Uhr am zweiten Tag (nach der 12. Sicherung) wird der nächste geplante
Kopierjob ausgeführt, um den Wiederherstellungspunkt 3 zu erstellen und am
Zielort "D" zu speichern.
Um 8 Uhr am zweiten Tag (nach der 16. Sicherung) wird der nächste geplante
Kopierjob ausgeführt, um den Wiederherstellungspunkt 4 zu erstellen und am
Zielort "D" zu speichern
Um 12 Uhr Mittag am zweiten Tag (nach der 20. Sicherung), wird der nächste
geplante Kopierjob ausgeführt. Ein neuer Wiederherstellungspunkt wird erstellt
und der erste Wiederherstellungspunkt (der nach der 8 Uhr-Sicherung am Vor-
tag erstellt wurde) wird aus dem Ziel "D" entfernt, da laut Einstellung nur 4 Wie-
derherstellungspunkte am Ziel beibehalten werden sollen.

Szenario 3

Für dieses Szenario sind die Einstellungen für das Kopieren der Wie-
derherstellungspunkte folgendermaßen:

Nach 1 Sicherung kopieren

4 Wiederherstellungspunkte beibehalten

Ergebnis:

Um 17 Uhr (nach der 1. Sicherung) wird der geplante Kopierjob ausgeführt, um
einen einzelnen Wiederherstellungspunkt zu erstellen (Wie-
derherstellungspunkt 1) und am Ziel "D" zu speichern.
Um 18 Uhr (nach der 2. Sicherung), wird der nächste geplante Kopierjob aus-
geführt, um den Wiederherstellungspunkt 2 zu erstellen und am Zielort "D" zu
speichern.
Um 19 Uhr (nach der 3. Sicherung), wird der nächste geplante Kopierjob aus-
geführt, um den Wiederherstellungspunkt 3 zu erstellen und am Zielort "D" zu
speichern.
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Um 20 Uhr (nach der 4. Sicherung), wird der nächste geplante Kopierjob aus-
geführt, um den Wiederherstellungspunkt 4 zu erstellen und am Zielort "D" zu
speichern.
Bei 21 Uhr (nach der 5. Sicherung) wird der nächste geplante Kopierjob aus-
geführt. Ein neuer Wiederherstellungspunkt wird erstellt und der erste Wie-
derherstellungspunkt (der nach der 17 Uhr-Sicherung erstellt wurde) wird aus
dem Ziel "D" entfernt, da laut Einstellung nur 4 Wiederherstellungspunkte am
Ziel beibehalten werden sollen.
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Voreinstellungen festlegen

Auf dem Dialogfeld Voreinstellungen können Sie auf schnelle und einfache Weise
verschiedene Optionen für das Verhalten von Arcserve UDP Agent (Windows) ange-
ben. Wenn Sie darauf klicken, wird das Dialogfeld "Voreinstellungen" mit folgenden
untergeordneten Registerkarten geöffnet:
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Festlegen der allgemeinen Voreinstellungen

Mit Arcserve UDP Agent (Windows) können Sie Ihre allgemeinen Voreinstellungen
festlegen:

Festlegen der allgemeinen Voreinstellungen

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Voreinstellungen aus. Wenn das Dialogfeld Voreinstellungen geöff-
net ist, wählen Sie Allgemein aus.

Das Dialogfeld für die allgemeinen Voreinstellungen wird geöffnet.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn der Agent von der Konsole verwaltet wird und nicht in einem Plan
geschützt ist, stehen alle Einstellungen weiterhin zur Verfügung, mit Aus-
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nahme des Fensterbereichs "Voreinstellungen" > "Aktualisierungen".

2. Geben Sie Ihre allgemeinen Voreinstellungen an.

Taskleisten-Überwachungsbenachrichtigungen

Wählen Sie den Warnmeldungstyp aus, der angezeigt werden soll. Die ver-
fügbaren Optionen sind Alle, Fehler und Warnungen und Keine.

3. Klicken Sie auf Einstellungen speichern.

Ihre allgemeinen Voreinstellungen sind gespeichert.
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Festlegen der E-Mail-Voreinstellungen

Mit Arcserve UDP Agent (Windows) können Sie die folgenden Voreinstellungen für
E-Mail-Alerts angeben:

Angeben der Voreinstellungen für E-Mail-Alerts

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Voreinstellungen aus. Wenn das Dialogfeld Voreinstellungen geöff-
net ist, wählen Sie E-Mail-Alerts aus.

Das Dialogfeld der Voreinstellungen für E-Mail-Alerts wird geöffnet.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn der Agent von der Konsole verwaltet wird und nicht in einem Plan
geschützt ist, stehen alle Einstellungen weiterhin zur Verfügung, mit Aus-
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nahme des Fensterbereichs "Voreinstellungen" > "Aktualisierungen".

2. Aktivieren Sie das Kontrollkästchen E-Mail-Alerts, damit E-Mail-Benachrichtigungen
für Job-Alerts, Alerts zu Speicherplatz, Alerts zu Aktualisierungen und Alerts zu
Ressourcen gesendet werden.

3. Geben Sie Ihre Einstellungen für E-Mail-Alerts an.

Automatische E-Mail-Alerts werden über den Status der ausgewählten Ereignisse
gesendet. Sie können jede beliebige oder alle der verfügbaren Optionen aus-
wählen.

Hinweis:Wenn Sie keine bestimmten Benachrichtigungen für erfolgreiche Jobs
benötigen, können Sie Arcserve UDP Agent (Windows) so konfigurieren, dass nur
für fehlgeschlagene und versäumte Jobs E-Mail-Alerts gesendet werden. Dadurch
können Sie die Anzahl der E-Mail-Benachrichtigungen reduzieren und trotzdem
jeden Fehler überwachen.

Die verfügbaren Optionen bieten Warnmeldungen für die folgenden Ereignisse:

Versäumte Jobs
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Sendet einen E-Mail-Alert für alle versäumten Jobs. Ein versäumter Job ist ein
geplanter Job, der nicht zum geplanten Zeitpunkt ausgeführt wurde. Ein ver-
säumter Job kann vorkommen, wenn ein anderer Job desselben Typs aus-
geführt wird oder ein vorhergehender, früher gestarteter Job noch nicht
beendet ist.

Mit Arcserve UDP Agent (Windows) können verschiedene Jobtypen parallel aus-
geführt werden. Allerdings kann nur ein Job jeden Typs zur gleichen Zeit aus-
geführt werden. Wenn beispielsweise ein Kopierjob innerhalb der geplanten
Zeit eines anderen Kopierjob ausgeführt wird, wird der geplante Kopierjob
nicht durchgeführt. Jedoch kann ein anderer Sicherungsjob weiterhin aus-
geführt werden.

Sicherung, Katalog, Dateikopie, Wiederherstellung oder Kopieren von Wie-
derherstellungspunkten schlägt fehl, stürzt ab oder wurde abgebrochen

Sendet eine Warnmeldung für jede(n) erfolglose(n) Sicherung, Katalog, Datei-
kopie und alle erfolglosen Wiederherstellungsversuche oder Kopieversuche von
Wiederherstellungspunkten. Diese Kategorie umfasst alle fehlgeschlagenen,
unvollständigen und abgebrochenen Jobs sowie alle abgestürzten Versuche.

Hinweis: Diese E-Mail-Alerts werden mit hoher Wichtigkeit gesendet. E-Mail-
Alerts mit festgelegter hoher Wichtigkeit werden in Ihrem Posteingang mit
einem Ausrufezeichen als visueller Indikator angezeigt.

Sicherung, Katalog, Dateikopie, Wiederherstellung oder Kopieren von Wie-
derherstellungspunkten erfolgreich abgeschlossen

Sendet eine Warnmeldung für jede(n) erfolgreiche(n) Sicherung, Katalog, Datei-
kopie und alle erfolglosen Wiederherstellungsversuche oder Kopieversuche von
Wiederherstellungspunkten.

Der Zusammenführungsjob wurde angehalten, übersprungen, schlug fehl oder ist
abgestürzt

Sendet eine Alert-Benachrichtigung für alle Zusammenführungsjob, die ange-
halten, übersprungen, fehlgeschlagen oder abgestürzt sind. Wenn Sie diese
Warnmeldung aktivieren, werden Sie informiert, sobald eine Zusam-
menführung fehlschlägt.

Ein Zusammenführungsfehler kann aus den folgenden Gründen auftreten:

o Die Sitzung ist geladen.

Um das Problem zu lösen, können Sie die Sitzung entladen.

o Die Sitzung wird von einem Katalogjob gesperrt.

Der nächste Sicherungsjob führt diese Sitzung automatisch zusammen.
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o Die Sitzung wird aufgrund anderer Ursachen gesperrt.

Wenn Sie diese Warnung deaktivieren, erkennen Sie das Fehlschlagen einer
Zusammenführung nur an der Sprechblasenmeldung in der Taskleiste oder in
der Übersicht über die Wiederherstellungspunkte auf der Arcserve UDP
Agent (Windows)-Startseite.

Zusammenführungsjob erfolgreich

Sendet eine Warnmeldung für alle erfolgreichen Zusammenführungen.

Freier Speicher am Sicherungsziel liegt unter dem Wert

Eine Warnmeldung wird per E-Mail versandt, wenn der ungenutzte Spei-
cherplatz am Sicherungsziel unter dem festgelegten Wert liegt. Sie können
außerdem entweder einen Prozentsatz der Gesamtkapazität oder einen
bestimmten Wert (in MB) festlegen, bei dessen Übertreten eine Warnmeldung
versendet werden soll.

Neue Aktualisierungen verfügbar

Wenn neue Aktualisierungen für Arcserve UDP Agent (Windows) verfügbar
sind, wird eine Benachrichtigung per E-Mail versendet. E-Mail-Benach-
richtigungen werden auch gesendet, wenn ein Fehler während dem Suchen
nach oder Herunterladen von Aktualisierungen auftritt.

Warnmeldungen zu Ressourcen aktivieren

Sendet eine E-Mail-Benachrichtigung, wenn ein festgelegter Res-
sourcenschwellenwert erreicht wird. Um sicherzustellen, dass Ihr Server effi-
zient und zuverlässig arbeitet, müssen Sie die Leistung ständig überwachen, um
mögliche Probleme zu identifizieren und rasch auf Engpasssituationen zu rea-
gieren.

Das Festlegen von Schwellenwerten für diese Ressourcenindikatoren liegt ganz
bei Ihnen und hängt von Ihren Kenntnissen des Servers ab. Sie können keine
richtigen oder falschen Einstellungen festlegen und könnten diese Warn-
meldungen auf "normale" und akzeptable Leistung basieren. Wenn die CPU-
Auslastung Ihres Systems zum Beispiel bei 80 % liegt, wäre es nicht sehr nütz-
lich oder effizient, den Schwellenwert der CPU-Auslastung auf 75 % fest-
zulegen.

Jeder dieser Ressourcenparameter kann separat konfiguriert werden, sodass
eine Warnmeldung gesendet wird, wenn der entsprechende Schwellenwert
erreicht wird. Es können maximal 5 Ressourcen-E-Mail-Alerts pro Tag gesendet
werden.

CPU-Auslastung
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Die angegebene Warnmeldungsgrenze der CPU-Auslastung zeigt den Pro-
zentsatz der CPU-Auslastung für Ihren von Arcserve UDP Agent (Windows)
geschützten Server an. Sie können diese Alert-Benachrichtigung verwenden,
um sicherzustellen, dass Ihr Server nicht zu oft überladen wird.

Wenn die Auslastung Ihres CPU zu hoch ist, reagiert Ihr Server mög-
licherweise sehr langsam oder gar nicht mehr. Ziehen Sie es deswegen in
Betracht, die Ladung zu verteilen (auszugleichen).

Datenträgerdurchsatz

Der angegebene Alert-Schwellenwert zum Datenträgerdurchsatz stellt den
Datenträgerdurchsatz (MB/Sekunde) für Ihren durch Arcserve UDP Agent
(Windows) geschützten Server dar. Sie können diese Alert-Benachrichtigung
verwenden, um sicherzustellen, dass Sie die Kapazitäten Ihres Datenträgers
maximieren.

Wenn Ihr Festplattendurchsatz nahe am Maximalwert liegt, den Ihre Fest-
platte verarbeiten kann, sollten Sie ein Upgrade auf eine Festplatte in
Betracht ziehen, die Ihren Anforderungen besser entspricht. Im Allgemeinen
führt eine schnellere Festplatte zu einer höheren Leistung.

Speicherauslastung

Der angegebene Alert-Schwellenwert zur Speicherauslastung stellt den Pro-
zentsatz des Speichers dar, der auf Ihrem durch Arcserve UDP Agent (Windows)
geschützten Server verwendet wird. "Nutzung" bedeutet, wie viel Ihrer Spei-
cherkapazität Sie verwenden. Je höher der Prozentsatz, desto geringer Ihre Ser-
verleistung.

Wenn Ihre Speicherauslastung immer wieder zu hoch ist, machen Sie den Pro-
zess ausfindig, der diese hohe Verwendung verursacht. Sie können diese Indi-
katoreinstellung verwenden, um Sie darauf hinzuweisen, wenn für eine
Anwendung oder einen Server ein Upgrade notwendig sein könnte.

Network-E/A

Der angegebene Alert-Schwellenwert zu Netzwerk E/A gibt den Prozentsatz der
NIC-Bandbreite an, den Sie gegenwärtig auf Ihrem durch Arcserve UDP Agent
(Windows) geschützten Server verwenden. "Auslastung" bedeutet, in welchem
Maße Ihre Netzwerkkarten (oder NIC) ausgelastet sind. Je höher der Pro-
zentsatz, desto geringer Ihre Netzwerkleistung.

Wenn Ihre Netzwerkauslastung immer wieder zu hoch ist, machen Sie den Pro-
zess ausfindig, der diese hohe Verwendung verursacht und beheben Sie das Pro-
blem. Wenn der Prozentsatz der Netzwerkauslastung auf der Basis Ihrer
Netzwerkkapazität während der Sicherung zu hoch, können Sie Ihre Netz-
werkkarte aufrüsten, um die höheren Durchsatzanforderungen zu erfüllen.
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4. Klicken Sie auf Einstellungen speichern.

Ihre Voreinstellungen der "E-Mail-Alerts" werden gespeichert.

5. Wenn Sie eine E-Mail-Benachrichtigung ausgewählt haben, klicken Sie auf "E-Mail-
Einstellungen", damit das entsprechende Dialogfeld geöffnet wird.
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Festlegen der E-Mail-Einstellungen

Im Dialogfeld „E-Mail-Einstellungen“ können Sie die folgenden E-Mail-Einstellungen
angeben:

E-Mail-Server

Betreff-Titel

E-Mail-Absender

E-Mail-Empfänger

Sie können auch Ihre Proxy-Einstellungen aktivieren und definieren. Diese Ein-
stellungen werden für alle Warnmeldungen per E-Mail verwendet. Sie können jeder-
zeit geändert werden.

Nachdem Sie Ihre E-Mail-Einstellungen festgelegt haben, können Sie die Ein-
stellungen mithilfe der Schaltfläche Test-E-Mail prüfen. Nachdem ein Job erfolg-
reich ausgeführt wurde oder fehlgeschlagen ist, erhalten Sie keine E-Mail-Warnung,
wenn Sie die ungültigen Einstellungen angegeben haben. Daher werden beim Tes-
ten der von Ihnen angegebenen E-Mail-Informationen die Einstellungen überprüft
und es wird versucht, eine E-Mail mit den angegebenen Einstellungen zu ver-
senden. Wenn die E-Mail-Einstellungen gültig sind, erhalten Sie eine Erfolgs-
meldung. Andernfalls erhalten Sie eine Fehlermeldung.

Dienst
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E-Mail-Provider, der für das Versenden der Warnmeldungen verwendet werden
soll. Die verfügbaren Optionen sind „Google Mail“, „Yahoo Mail“, „Office
365/Outlook Mail“ und „Andere“.

Wenn Sie „Andere“ auswählen, müssen Sie den zu verwendenden E-Mail-Ser-
ver und die entsprechende verwendete Portnummer angeben.

Wenn Sie „Google Mail“, „Yahoo Mail“ oder „Office 365/Outlook Mail“ aus-
wählen, werden die Felder „E-Mail-Server“ und „Portnummer“ automatisch auf-
gefüllt.

Standard: Andere

E-Mail-Server

Hostname des SMTP-Mailservers, den Arcserve UDP Agent (Windows) zur Ver-
sendung von Warnmeldungen per E-Mail verwenden kann.

Port

Ausgabeportnummer für den Mail-Server.

Authentifizierung erforderlich

Gibt an, ob für eine Authentifizierung für diesen Mail-Server erforderlich ist, um
eine E-Mail per Internet zu senden. Wenn Sie das Kontrollkästchen Authen-
tifizierung erforderlich aktivieren, wird die Drop-down-Liste Authen-
tifizierungstyp ausgefüllt.

Wählen Sie eine der folgenden Optionen:

Hinweis: Die OAuth2-Option wird nur angezeigt, wenn Sie Office 365/Outlook
Mail oder Google Mail als Diensttyp auswählen.

Basic

Wählen Sie in der Drop-down-Liste „Authentifizierungstyp“ die Option Basic
aus, und geben Sie dann die folgenden Details an:

Kontoname: Geben Sie den Benutzernamen oder die E-Mail-Adresse
des angegebenen E-Mail-Servers ein.

Kennwort: Geben Sie das zu authentifizierende Kennwort ein.

OAuth2
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Wählen Sie in der Drop-down-Liste „Authentifizierungstyp“ die Option
OAuth2 aus, und geben Sie dann die folgenden Details an:

Client-ID: Geben Sie die Client-ID an.

Client Secret: Geben Sie das Client Secret an.

Hinweise:

Geben Sie für Office 365/Outlook Mail die Client-ID und das Client
Secret der Azure AD-Anwendung an, die Sie erstellt haben. Weitere
Informationen zum Abrufen der Client-ID und des Client Secret finden
Sie unter Konfigurieren der OAuth 2.0-Authentifizierung für Office 365.

Geben Sie für Google Mail die Client-ID und das Client Secret des
Gmail-Projekts an, das Sie erstellt haben. Weitere Informationen zum
Abrufen der Client-ID und des Client Secret finden Sie unter Kon-
figurieren der OAuth 2.0-Authentifizierung für Google Mail.

Betreff

Gibt den Betreff der Warnmeldungen an, die Arcserve UDP Agent (Windows)
per E-Mail versendet.

Standard: Arcserve UDP Agent Alert

Von

Die E-Mail-Adresse, die Arcserve UDP Agent (Windows) für das Versenden von
Warnmeldungen per E-Mail verwendet.

Empfänger

Gibt die E-Mail-Adresse der Empfänger an, die E-Mail-Warnmeldungen erhal-
ten.

Hinweis: Trennen Sie bei der Eingabe mehrerer E-Mail-Adressen die einzelnen
Adressen durch ein Semikolon voneinander ab.

SSL benutzen

Legt fest, ob der angegebene E-Mail-Server zur sicheren Datenübertragung
über das Internet eine SSL-Verbindung (Secure Sockets Layer) benötigt.

STARTTLS senden

Legt fest, ob für den Aufbau einer sicheren SMTP-Verbindung zwischen Servern
ein STARTTLS-Befehl (Start TLS extension) ausgeführt werden muss.

HTML-Format verwenden
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Warnmeldungen per E-Mail werden als HTML gesendet. Wenn diese Option
nicht ausgewählt ist, werden die Warnmeldungen in unformatiertem Text-
format versendet. Standardmäßig ist diese Option aktiviert.

Proxy-Einstellungen aktivieren

Legt fest, ob für das Versenden der Warnmeldungen per E-Mail eine Ver-
bindung zu einem Proxy-Server aufgebaut werden soll. Wenn diese Option aus-
gewählt ist, müssen der entsprechende Name des Proxy-Servers und die
Portnummer angegeben werden.

(Optionale) Test-E-Mail

Gibt an, ob Sie überprüfen möchten, ob die Empfänger-E-Mail-ID die E-Mail
empfängt. Wir empfehlen, dass Sie auf die Schaltfläche Test-E-Mail klicken,
bevor Sie die Details speichern.

Wenn Sie E-Mail-Warnmeldungen zum ersten Mal konfigurieren und auf die
Schaltfläche Test-E-Mail oder OK klicken, werden Sie entsprechend des aus-
gewählten Diensttyps zu einer Webseite weitergeleitet.

Für Office 365/Outlook Mail

Gehen Sie auf der Webseite wie folgt vor:

a. Melden Sie sich mit den O365-Anmeldeinformationen an.
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Die Erfolgs- oder Fehlermeldung wird wie folgt angezeigt:

Bei erfolgreicher Authentifizierung wird die folgende Meldung
angezeigt:

Wenn die Authentifizierung fehlschlägt, wird die folgende Mel-
dung angezeigt:

Es wird auch ein entsprechender Fehler auf der UDP-Kon-
solenoberfläche angezeigt.

b. Schließen Sie die Registerkarte, und wechseln Sie zur UDP-Konsole.

Auf der Seite E-Mail-Einstellungen wird das Dialogfeld Informationen
angezeigt, das Sie darüber informiert, dass die Test-E-Mail erfolgreich
gesendet wurde.

c. Klicken Sie auf OK, um das Dialogfeld zu schließen.

Für Google Mail

Gehen Sie auf der Webseite wie folgt vor:

a. Melden Sie sich mit den Gmail-Anmeldeinformationen an.

b. Klicken Sie auf Zulassen, um die Zustimmung für den Gmail-Dienst zu
erteilen.
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Die Erfolgs- oder Fehlermeldung wird wie folgt angezeigt:

Bei erfolgreicher Authentifizierung wird die folgende Meldung
angezeigt:

Wenn die Authentifizierung fehlschlägt, wird die folgende Mel-
dung angezeigt:

Es wird auch ein entsprechender Fehler auf der UDP-Kon-
solenoberfläche angezeigt.

c. Schließen Sie die Registerkarte, und wechseln Sie zur UDP-Konsole.

Auf der Seite E-Mail-Einstellungen wird das Dialogfeld Informationen
angezeigt, das Sie darüber informiert, dass die Test-E-Mail erfolgreich
gesendet wurde.

d. Klicken Sie auf OK, um das Dialogfeld zu schließen.
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Wenn Sie bereits authentifiziert sind und auf die Schaltfläche Test-E-Mail sen-
den klicken, wird das Bestätigungsdialogfeld angezeigt.

Führen Sie im Bestätigungsdialogfeld eine der folgenden Aktionen aus:

Um sich erneut zu authentifizieren und die Test-E-Mail zu senden, kli-
cken Sie auf Ja, und folgen Sie dann den oben genannten Schritten.

Um die Test-E-Mail ohne erneute Authentifizierung zu senden, klicken
Sie auf Nein.

E-Mail-Alerts senden

Wählen Sie das Kontrollkästchen Erkannte Knoten aus, um Active Directory-
Knoten zu konfigurieren, die Sie mithilfe der Erkennungsfunktion finden kön-
nen. Diese Option steht für Knoten auf der Registerkarte „Ressourcen“ zur Ver-
fügung.

Sie haben die E-Mail-Einstellungen und E-Mail-Alerts erfolgreich konfiguriert.
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Angeben der Voreinstellungen für Aktualisierungen

Mit Arcserve UDP Agent (Windows) können Sie die folgenden Voreinstellungen für
Aktualisierungen angeben:

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Voreinstellungen aus. Wenn das Dialogfeld Voreinstellungen geöff-
net ist, wählen Sie Aktualisierungen aus.

Das Dialogfeld Aktualisierungen wird geöffnet.

2. Geben Sie Ihre Voreinstellungen für Aktualisierungen an.

Download-Server

Gibt den Quellserver an, von dem Ihr Arcserve UDP Agent (Windows)-Server
aus eine Verbindung herstellt und verfügbare Aktualisierungen herunterlädt.
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Arcserve-Server

Mit dieser Option können Sie festlegen, dass Arcserve UDP Agent (Windows)-
Aktualisierungen vom Arcserve-Server direkt auf Ihren lokalen Server her-
untergeladen werden.

Dies ist die Standardeinstellung.

Staging-Server

Sie können diese Option verwenden, um den Server anzugeben, der als Staging-
Server verwendet wird.

Hinweis: Falls erforderlich, können Sie einen Staging-Server erstellen. Weitere
Informationen finden Sie unter So erstellen Sie einen Staging-Server.

Wenn Sie mehr als einen Staging-Server angeben, wird der erste aufgelistete Ser-
ver als primärer Staging-Server festgelegt. Arcserve UDP Agent (Windows) ver-
sucht zunächst, eine Verbindung mit dem primären Staging-Server herzustellen.
Wenn aus irgendeinem Grund der erste aufgelistete Server nicht verfügbar ist,
wird der nächste aufgelistete Server als primärer Staging-Server verwendet. Mit
dem gleichen Ablauf wird fortgefahren, bis der letzte aufgelistete Server zum pri-
mären Staging-Server wird. (Die Staging-Server-Liste ist auf maximal 5 Server
beschränkt).

Sie können die Reihenfolge der Staging-Server mit den Schaltflächen Nach
unten und Nach oben ändern.

Sie können die Schaltfläche Löschen verwenden, um einen Server aus die-
ser Liste zu entfernen.

Sie können die Schaltfläche Server hinzufügen verwenden, um einen
neuen Server zur Liste hinzuzufügen. Wenn Sie auf die Schaltfläche Server
hinzufügen klicken, wird das Dialogfeld Staging-Server geöffnet, in dem
Sie den Namen des hinzugefügten Staging-Servers angeben können.

Sie können die Schaltfläche Server bearbeiten verwenden, um Ände-
rungen an den in der Liste vorhandenen Servern vorzunehmen. Wenn Sie
auf die Schaltfläche Server bearbeiten klicken, wird das Dialogfeld Sta-
ging-Server geöffnet, in dem Sie den Namen oder den Port des Staging-
Servers ändern können.

Arcserve UDP Agent (Windows)-Aktualisierungen werden vom Arcserve-Server
direkt in das angegebene Verzeichnis des Staging-Servers heruntergeladen.
Nachdem die Aktualisierungen auf diesen Staging-Server heruntergeladen wur-
den, können Sie anschließend Aktualisierungen vom Staging-Server auf einen Cli-
ent-Server herunterladen. Wenn Sie das Verzeichnis des Staging-Servers
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auswählen, müssen Sie auch den Hostnamen und die IP-Adresse für den Staging-
Server sowie die entsprechende Portnummer angeben.

Die können Ihren lokalen Client-Server nicht als Staging-Server angeben. Dies ist
eine ungültige Konfiguration, da der Staging-Server keine Verbindung mit sich
selbst aufnehmen kann, um die verfügbaren Aktualisierungen abzurufen und
herunterzuladen. Wenn Sie Ihren lokalen Client-Server als Staging-Server ver-
wenden, wird eine Fehlermeldung angezeigt.

Proxy-Einstellungen

Hinweis: Diese Proxy-Server-Option ist nur verfügbar, wenn Sie Arcserve-Server
als Download-Server auswählen.

Wählen Sie Proxy-Einstellungen aus, um anzugeben, ob die Aktualisierungen für
Arcserve UDP Agent (Windows) über einen Proxy-Server heruntergeladen wer-
den sollen. Ein Proxy-Server fungiert als Schnittstelle zwischen Ihrem Download-
Server (Staging oder Client) und dem Arcserve-Server, um Sicherheit, erhöhte
Leistung und administrative Berechtigungen sicherzustellen. Dies ist die Ver-
bindung zum Arcserve-Server, von dem Ihr Download-Server die Aktua-
lisierungen abruft.

Wenn Sie diese Option aktivieren, wird das Dialogfeld Proxy-Einstellungen geöff-
net.

Proxy-Einstellungen des Browsers verwenden

Diese Auswahl ist nur unter Windows Internet Explorer (IE) und Google
Chrome anwendbar.
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Wenn diese Option aktiviert ist, werden die gleichen Proxy-Einstellungen,
die auf den Browser angewendet werden, um eine Verbindung mit dem
Arcserve-Server für Arcserve UDP Agent (Windows)-Aktua-
lisierungsinformationen herzustellen, von Arcserve UDP Agent (Windows)
automatisch erkannt und verwendet.

Proxy-Einstellungen konfigurieren

Wenn diese Option ausgewählt ist, wird der angegebene Proxy-Server akti-
viert, um eine Verbindung mit dem Arcserve-Server für Arcserve UDP
Agent (Windows)-Aktualisierungsinformationen herzustellen. Wenn Sie
diese Option auswählen, müssen Sie auch die IP-Adresse (oder den Com-
puternamen) des Proxy-Servers und die entsprechende Port-Nummer
angeben, die der Proxy-Server für Internetverbindungen verwendet.

Außerdem können Sie angeben, ob der Proxy-Server Authentifizierung
erfordert. Wenn diese Option aktiviert ist, müssen zur Verwendung des
Proxy-Servers Authentifizierungsinformationen (Benutzer-ID und Kenn-
wort) angegeben werden.

Hinweis: Als Format für den Benutzernamen sollte ein vollständiger Domä-
nenbenutzername im Format "<Domänenname>\<Benutzername>" ver-
wendet werden.

Verbindung testen

Ermöglichen es Ihnen, die folgenden Verbindungen zu testen und bei Abschluss
eine Statusmeldung anzuzeigen:

Wenn Sie "Arcserve-Server" als Download-Server ausgewählt haben, wird die
Verbindung zwischen dem Rechner und dem Arcserve-Server über den ange-
gebenen Proxy-Server getestet.

Wenn Sie "Staging-Server" als Download-Server angegeben haben, wird die
Verbindung zwischen dem Rechner und dem angegebenen Staging-Server
getestet. Die Schaltfläche "Verbindung testen" wird verwendet, um die Ver-
fügbarkeit der einzelnen aufgelisteten Staging-Server zu testen. Ein ent-
sprechender Status wird im Feld Verbindungsstatus angezeigt. Wenn kein
konfigurierter Staging-Server verfügbar ist, wird als visueller Alert im
Abschnitt der Status-Zusammenfassung auf der Startseite ein rotes Symbol
angezeigt.

Hinweis: Der Verbindungstest wird automatisch ausgeführt, wenn Sie das Dia-
logfeld der Voreinstellungen für automatische Aktualisierungen auf der
Startseite aufrufen. Wenn dieser automatische Test ausgeführt wird, wird der
neueste Verbindungsstatus des zuvor konfigurierten Download-Servers
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überprüft (Arcserve-Server oder Staging-Server, je nachdem, welcher aus-
gewählt ist). Wenn Sie zuvor mehr als einen Staging-Server konfiguriert
haben, wird dieser automatische Test auf allen Staging-Servern ausgeführt,
um den neuesten Verbindungsstatus abzurufen.

Ablaufplan für Aktualisierungen

Gibt an, wann auf neue Arcserve UDP Agent (Windows)-Aktualisierungen über-
prüft werden soll (die anschließend heruntergeladen werden sollen).

Wenn diese Option aktiviert ist, wird automatisch überprüft, ob neue und ver-
fügbare Arcserve UDP Agent (Windows)-Aktualisierungen vorhanden sind.
Wenn Sie diese Option auswählen, können Sie über ein Drop-down-Menü
angeben, an welchen Tagen (täglich oder wöchentlich an einem bestimmten
Tag) und zu welcher Uhrzeit diese Funktion ausgeführt werden soll.

Hinweis: Die Standardeinstellung für Tag oder Uhrzeit zur automatischen Aus-
führung dieser Überprüfungen wird während der Installation von Arcserve
UDP Agent (Windows) per Zufallsprinzip zugewiesen. Nach der Installation
können Sie die Einstellung Ablaufplan für die Aktualisierung verwenden, um
den Tag und die Uhrzeit für diese Suchvorgänge zu ändern.

Wenn diese Überprüfung ergibt, dass eine neue Aktualisierung verfügbar ist,
lädt Arcserve UDP Agent (Windows) automatisch die Aktualisierung herunter.

Wenn diese Option nicht ausgewählt ist, werden alle automatischen Über-
prüfungen und Download-Funktionen deaktiviert (und der Status wird auf
der Startseite im Abschnitt "Statusübersicht" angezeigt). Wenn diese Option
nicht ausgewählt ist, können diese Aktualisierungsfunktionen nur manuell
ausgeführt werden.

Hinweise:

Wenn die Option konfiguriert wurde, erhalten Sie eine E-Mail-Benach-
richtigung, wenn die geplante Überprüfung auf Aktualisierungen erkennt,
dass eine neue Aktualisierung verfügbar ist. E-Mail-Benachrichtigungen wer-
den auch gesendet, wenn ein Fehler während der Überprüfung auf Aktua-
lisierungen oder des Downloads auftritt.

Wenn Arcserve UDP Agent (Windows) über die Arcserve UDP-Konsole ver-
waltet wird, ist die Option Automatisch nach Aktualisierungen suchen deak-
tiviert. Stattdessen können Sie über die Arcserve UDP-Konsole nach
Aktualisierungen suchen und Aktualisierungen per Remote-Zugriff für Arc-
serve UDP Agent (Windows) bereitstellen.

3. Klicken Sie auf Einstellungen speichern.

Ihre Voreinstellungen für Aktualisierungen werden gespeichert.
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So erstellen Sie einen Staging-Server

Ein Staging-Server ist ein Knoten, auf dem der Arcserve UDP-Agent oder die Arc-
serve UDP-Konsole installiert ist. Nachdem dieser Knoten Aktualisierungen vom Arc-
serve Download-Server heruntergeladen hat, kann er als Staging-Server dienen und
Aktualisierungen für andere Knoten bereitstellen.

Hinzufügen eines Staging-Servers:

Sie können einen Staging-Server manuell hinzufügen; beachten Sie dabei die fol-
genden Hinweise:

Um für andere Knoten Aktualisierungen vom Staging-Server herunterzuladen,
müssen Sie den Servernamen angeben. Standardmäßig verwendet die Konsole
Port 8015 und der Agent Port 8014.

Um als Staging-Server eingesetzt werden zu können, kann der Knoten das Pro-
tokoll "http" oder "https" verwenden.

Die Arcserve UDP-Konsole kann nur Aktualisierungen von einem Konsolen-Sta-
ging-Server herunterladen.

Der Arcserve UDP-Agent kann Aktualisierungen vom Konsolen- oder vom
Agent-Staging-Server herunterladen.
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Verwalten des Exports/Imports von Einstellungen

Mit Arcserve UDP Agent (Windows) können Sie Einstellungen unter Verwendung
der JSON-Datei exportieren und importieren. In diesem Abschnitt erfahren, Sie, wie
Sie die Einstellungen von Ihrem Agenten exportieren und Einstellungen in den-
selben oder einen anderen Windows-Agenten importieren.

In diesem Abschnitt werden die folgenden Themen behandelt:

Kapitel 4: Einstellungen 295



Verwalten des Exports/Imports von Einstellungen

Exportieren von Einstellungen

In diesem Abschnitt wird erläutert, wie Sie die Einstellungen des Windows-Agenten
als JSON-Datei exportieren.

Gehen Sie wie folgt vor:

1. Navigieren Sie zur Startseite von Arcserve UDP Agent (Windows) oder zum
Arcserve UDP Agent (Windows)-Monitor, und wählen Sie dann Einstellungen
in der Taskleiste aus.

Das Fenster "Einstellungen" wird geöffnet.

Hinweis:Wenn Arcserve UDP Agent (Windows) über die Konsole verwaltet
wird, sind nicht alle Einstellungen verfügbar und werden schreibgeschützt
angezeigt.

2. Wählen Sie im Seitenmenü "Einstellungen exportieren/importieren" die
Option Exportieren aus.

3. Wählen Sie für "Exportieren" nach Bedarf alle oder einzelne Einstellungen
aus.

Hinweis: Die Option "Sicherungseinstellungen" ist standardmäßig aktiviert,
da sie eine Voraussetzung für alle anderen Einstellungen ist.
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4. Geben Sie unter "Verschlüsselungseinstellungen" einen Ver-
schlüsselungsschlüssel ein, und bestätigen Sie ihn durch erneute Eingabe.

5. Klicken Sie auf Exportieren.

Die Einstellungen des Agenten werden erfolgreich als JSON-Datei exportiert.
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Importieren von Einstellungen

In diesem Abschnitt wird erläutert, wie Sie die JSON-Datei mit den Einstellungen
des Windows-Agenten in denselben oder einen anderen Windows-Agenten impor-
tieren.

Hinweis: Vor dem Import können Sie die Konfigurationswerte in der JSON-Datei
nach Bedarf ändern.

Gehen Sie wie folgt vor:

1. Navigieren Sie zur Startseite von Arcserve UDP Agent (Windows) oder zum
Arcserve UDP Agent (Windows)-Monitor, und wählen Sie dann Einstellungen
in der Taskleiste aus.

Das Fenster "Einstellungen" wird geöffnet.

Hinweis:Wenn der Agent über die Konsole verwaltet wird und nicht in einem
Plan geschützt ist, stehen alle Einstellungen weiterhin zur Verfügung.

2. Wählen Sie im Seitenmenü "Einstellungen exportieren/importieren" die
Option Importieren aus.

3. Gehen Sie für "Importieren" wie folgt vor, und klicken Sie dann auf Hoch-
laden:
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Datei hochladen: Klicken Sie auf die Schaltfläche Durchsuchen, um die JSON-
Datei zu suchen und auszuwählen.

Verschlüsselungsschlüssel: Geben Sie das Verschlüsselungskennwort ein, das
Sie beim Export der Einstellungen angegeben haben.

Die Einstellungen werden im Feld "Verfügbare Einstellungen" angezeigt.

4. Um die benötigten Einstellungen zu importieren, wählen Sie im Feld "Ver-
fügbare Einstellungen" die bevorzugten Einstellungen aus, und klicken Sie
dann auf den Nach-rechts-Pfeil, um die Einstellungen in das Feld "Aus-
gewählte Einstellungen" zu verschieben.

5. Klicken Sie auf Importieren.

Die Einstellungen des Agenten werden erfolgreich importiert.
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Kapitel 5: Verwenden von Arcserve UDP Agent (Win-
dows)
Dieser Abschnitt enthält folgende Themen:

So führen Sie eine Sicherung durch 302

Ausführen von Dateikopien auf Datenträger/Cloud 394

Durchführen einer Wiederherstellung 395

So kopieren Sie Wiederherstellungspunkte 616

Laden von Wiederherstellungspunkten 636

Erstellen einer VHD-Datei aus einer Arcserve UDP Agent (Windows)-Sicherung 642

Anzeigen von Protokollen 646

So laden Sie Dateien/Ordner ohne Wiederherstellung herunter 649

So erstellen Sie ein Bootkit 652

So führen Sie eine Bare-Metal-Recovery mithilfe einer Sicherung aus 669

So führen Sie eine Bare-Metal-Recovery mithilfe einer Virtual Standby-VM oder
Instant-VM durch 712

Verwenden der PowerShell-Schnittstelle 761

Hinzufügen von Lizenzen für Arcserve UDP Agent (Windows) 782

Ändern des Server-Kommunikationsprotokolls 784

Verwenden von Skripten zum Sichern und Wiederherstellen der MySQL-Datenbank 785

Verwenden von Skripten zum Sichern und Wiederherstellen der PostgreSQL-Daten-
bank 787
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So führen Sie eine Sicherung durch

Arcserve UDP Agent (Windows) ermöglicht häufige Sicherungen (bis zu alle 15 Minu-
ten), was die Größe der einzelnen Zuwachssicherungen (und auch die Dauer des
Sicherungsfensters) reduziert und einen stets aktuellen Stand der Sicherungen zur
Folge hat.

Bevor Sie Ihre erste Sicherung ausführen, überprüfen Sie die Voraussetzungen und
Hinweise zu Sicherungen, und konfigurieren oder ändern Sie danach die Siche-
rungseinstellungen für die einzelnen Sicherungsjobs. Ein Sicherungsjob kann auto-
matisch gemäß Ihren Ablaufplaneinstellungen (geplant) oder manuell als
unmittelbare bzw. Ad-hoc-Sicherung (Jetzt sichern) initiiert werden.

Die folgende Abbildung veranschaulicht den Prozess zur Ausführung von Siche-
rungen:
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Führen Sie die folgenden Tasks aus, um eine Sicherung auszuführen:
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Überprüfen der Voraussetzungen und Hinweise für
Sicherungen

Überprüfen Sie die folgenden Hinweise für Sicherungen, bevor Sie eine Sicherung
mit Arcserve UDP Agent (Windows) ausführen:

Freier Festplattenspeicherplatz am Ziel:

Wenn Ihr Ziel nicht über ausreichenden Speicherplatz verfügt, ziehen Sie die fol-
genden korrigierenden Maßnahmen in Betracht:

Verringern Sie die Anzahl der gespeicherten Wiederherstellungspunkte.

Erhöhen Sie den freien Speicherplatz auf dem Sicherungsziel.

Ändern Sie das Sicherungsziel in ein Ziel mit höheren Kapazitäten.

Verringern Sie die Größe der Sicherungsquelle (entfernen Sie etwa unnötige
Volumes aus der Sicherung).
Erhöhen Sie die Komprimierungsstufe Ihrer Sicherung.

Stellen Sie sicher, dass Sie über die entsprechenden Lizenzen verfügen

Wenn Sie Arcserve UDP Agent (Windows) für Sicherungen verwenden (beson-
ders im Fall von Microsoft SQL Server und Exchange Server), ist es wichtig
sicherzustellen, dass die entsprechenden Lizenzen vorhanden sind.

Arcserve UDP Agent (Windows) verwendet während der Sicherung alle VSS-Wri-
ter, um konsistente Sicherungen zu gewährleisten. Die einzigen Ausnahmen
sind Writer von Microsoft SQL Server, Microsoft Exchange und Hyper-V, die nur
eingeschlossen werden, wenn sie richtig lizenziert sind.

Größe des Sicherungsdatenträgers

Ein Volume wird bei der Sicherung übersprungen, wenn es sich auf einem
Datenträger befindet, der größer als 2 TB ist und die Komprimierungsoption
deaktiviert ist. Allerdings gibt es keine Größenbeschränkung, wenn die Kom-
primierung aktiviert ist (dies ist die Standardeinstellung). Deshalb muss die Kom-
primierungsoption aktiviert sein, wenn Sie Quellvolumen sichern möchten, die
größer sind als 2 TB.

Hinweis: Die 2-TB-Beschränkung bezieht sich nur auf die VHD-Formatsicherung.

Die minimale Größe für eine Zuwachssicherung auf Blockebene (BLI) ist 64 K.
Bei Dateigrößen unter 64 K kopiert Arcserve UDP Agent (Windows) immer die
gesamte Datei.
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Stellen Sie sicher, dass Sie einen unterstützten Datenträger verwenden

Verschiedene Datenträgertypen werden als Datenträger der Arcserve UDP
Agent (Windows)-Sicherungsquelle und als Zieldatenträger unterstützt.

Weitere Informationen finden Sie im Abschnitt Datenträger, die von Arcserve
UDP Agent (Windows) unterstützt werden.

Auswählen Ihrer Sicherungshäufigkeit und Anzahl aufzubewahrender Wie-
derherstellungspunkte

Wenn Ihre geplanten Sicherungen häufiger ausgeführt werden als es für die
Generierung eines Dateisystemkatalogs für vorherige Sicherungsjobs benötigt
wird, kann es vorkommen, dass die Anzahl aufzubewahrender Wie-
derherstellungspunkte überschritten wird, bevor der Dateisystemkatalog, der
für die älteste Sitzung generiert wird, fertig gestellt wird. Wenn diese Situation
eintritt, kann es bei der Kataloggenerierung für alle Wiederherstellungspunkte
zu Verzögerungen kommen. Dadurch kann sich eine Menge von aufbewahrten
Wiederherstellungspunkten anhäufen, die über der angegebenen Höchstanzahl
für liegt, und in der Statusübersicht kann mangelnder Speicherplatz auf dem
Ziel gemeldet werden. Um dieses Problem zu vermeiden, können Sie das Zei-
tintervall des Ablaufplans für Ihre Zuwachssicherungen vergrößern.

Manuelle Bearbeitungen des Sicherungszielordners

Manuelle Vorgänge (z. B. Kopieren, Ausschneiden, Einfügen oder Drag-and-
drop) für den Sicherungszielordner können nicht ausgeführt werden, wenn ein
Job aktiv ist oder ein Benutzer in der Wiederherstellungspunkt-Ansicht von Arc-
serve UDP Wiederherstellungspunkte durchsucht. Stellen Sie sicher, dass keine
aktiven Jobs ausgeführt oder Wiederherstellungspunkte (in der Wie-
derherstellungspunkt-Ansicht von Arcserve UDP) durchsucht werden, bevor Sie
einen dieser manuellen Bearbeitungsvorgänge durchführen.

Installation der richtigen Treiber

Stellen Sie sicher, dass der aktuellste Treiber bzw. die aktuellste Firmware für
alle Geräte installiert ist.

Stellen Sie sicher, dass Ihr Rechner ordnungsgemäß herunterfahren wurde

Auch wenn keine Sicherungsjobs ausgeführt werden, überwacht Arcserve UDP
Agent (Windows) laufend Änderungen, die das Betriebssystem und Daten
betreffen. Entdeckte Änderungen werden kompiliert und in Form einer Liste
gespeichert, um beim nächsten Rechnerstart zur Zuwachssicherung hinzugefügt
zu werden. Wenn Ihr Rechner nicht ordnungsgemäß heruntergefahren wurde
und die geänderten Informationen nicht zur Gänze gespeichert wurden, kann
Arcserve UDP Agent (Windows) für die nächste Sicherung eine längere Über-

306 Arcserve UDP Agent for Windows – Benutzerhandbuch

../../../../../Content/Agent for Windows User Guide/udpw_disks_supported.htm
../../../../../Content/Agent for Windows User Guide/udpw_disks_supported.htm


So führen Sie eine Sicherung durch

prüfungssicherung ausführen, auch wenn keine Überprüfungssicherung geplant
war.

Arcserve UDP Agent (Windows) in einer Microsoft Hyper-V-Umgebung

Arcserve UDP Agent (Windows) bietet Schutz für Microsoft Hyper-V-Umge-
bungen sowohl auf Host-Ebene als auch auf der Ebene der Virtual Machine
(VM). Weitere Informationen zu möglichen Situationen und entsprechenden
Schutz durch Arcserve UDP Agent (Windows) finden Sie unter "Arcserve UDP
Agent (Windows) in einer Microsoft Hyper-V-Umgebung".

So wirkt sich das Ausführen von Sicherungsjobs auf einem Hyper-V-Server auf
Aufgaben aus, die ausgeführt werden können

Wenn der Arcserve UDP Agent (Windows)-Sicherungsjob auf einem Hyper-V-
Server ausgeführt wird, ist der Status der VMs "Sichern" und die folgenden Auf-
gaben können nicht ausgeführt werden:

Einschalten
Ausschalten
Speichern
Unterbrechen
Zurücksetzen
Snapshot
Verschieben
Umbenennen
Replikation aktivieren

So kann sich das Ändern des Hostnamens des Rechners auf das Speichern
Ihrer Einstellungen auswirken

Wenn Sie einen Sicherungspfad eingeben, hängt Arcserve UDP Agent (Win-
dows) den Hostnamen an den Pfad an, der als Ziel verwendet werden soll, und
dieser Hostname wird auch im Einstellungsdialogfeld angezeigt. Wenn der
Name des Rechners geändert wird, müssen Sie auch den Zielpfad (Sicherung,
Dateikopie, Kopieren von Wiederherstellungspunkten) ändern, indem Sie den
alten Hostnamen aus dem Pfad entfernen, bevor Sie versuchen, die Ein-
stellungen zu speichern.

Beispiel: Wenn Ihr Hostname "Host_A" und Ihr Sicherungsziel "X:\" ist und Sie
Ihren Hostnamen in "Host_B" ändern, werden Änderungen Ihrer Siche-
rungseinstellungen nicht gespeichert, sofern Sie nicht zunächst das Siche-
rungsziel von "x:\Host_A" in "x:\" ändern.

Wenn Sie den Hostnamen des Sicherungsziels nicht ändern und die Ein-
stellungen speichern möchten, geht Arcserve UDP Agent (Windows) davon aus,
dass das Sicherungsziel "x:\Host_A" bereits von Host_A verwendet wird, und
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dass Host_A ein anderer Rechner ist, und akzeptiert keine Änderungen an den
Einstellungen.

Wie beeinflusst ein Wechsel des Sicherungsziels die gespeicherten Wie-
derherstellungspunkte

Wenn Sie Zuwachssicherungen auf dem geänderten Ziel durchführen und die
festgelegte Anzahl der gespeicherten Wiederherstellungspunkte erreicht wird,
startet Arcserve UDP Agent (Windows) die Zusammenführung der ersten Siche-
rungssitzungen am ersten Sicherungsziel, um die angegebene Anzahl der Wie-
derherstellungspunkte nicht zu überschreiten. Wenn dieser
Zusammenführungsvorgang wiederholt wird, sinkt die Zahl der Wie-
derherstellungspunkte am ersten Ziel, wogegen die Zahl der Wie-
derherstellungspunkte am geänderten Ziel steigt. Am Ende bleiben keine
Wiederherstellungspunkte am ersten Ziel übrig und alle zusammengeführten
Sitzungen sind am geänderten Ziel zu finden.

Wie beeinflusst ein Wechsel des Sicherungsziels fortlaufende Sicherungen

Wenn Sie eine vollständige Sicherung (und eventuell einige Zuwachs-
sicherungen) an ein Ziel ausführen und Sie dann entscheiden, Ihre Sicherungen
an ein anderes Ziel auszuführen, können Sie Ihre Sicherungseinstellungen neu
konfigurieren und Zuwachssicherungen problemlos an dem neuen Ziel durch-
führen.

Wenn Sie später erneut entscheiden, Ihr Sicherungsziel zu ändern, können Sie
die Sicherungseinstellungen einfach neu konfigurieren und Zuwachs-
sicherungen problemlos an dem neuen Ziel durchführen.

Beispiel:

Die Konfiguration Ihres Rechners sieht vor, dass Ordner A Ihres lokalen Volume
bzw. Remote-Volume als Sicherungsziel agiert. Sie führen eine vollständige
Sicherung und weitere Zuwachssicherungen aus, Ihr Ziel ist beinahe voll, und
Sie möchten auf ein anderes Sicherungsziel wechseln (Ordner B). Sie können
die Sicherungseinstellungen Ihres Sicherungsziel zu Ordner B ändern, und Arc-
serve UDP Agent (Windows) führt Zuwachssicherungen nun auf dem neuen Ziel
aus. Somit haben Sie Ihre vollständige Sicherung und einige Zuwachs-
sicherungen am ursprünglichen Ziel (Ordner A) und einige Zuwachssicherungen
am neuen Ziel (Ordner B).
Wenn Sie nach der Durchführung einiger Zuwachssicherungen in Ordner B ent-
scheiden, ein neues Ziel (Ordner C) zu konfigurieren, führt Arcserve UDP Agent
(Windows) weiterhin Zuwachssicherungen an den Ordner C aus, da die Ver-
knüpfung mit dem ursprünglichen Sicherungsziel für die vollständige Sicherung
(Ordner A) beibehalten wurde.
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Wenn Sie eine vollständige Sicherung (und eventuell einige Zuwachs-
sicherungen) mit einem Ziel ausführen und dann entscheiden, Ihre Sicherungen
in ein anderes Sicherungsziel zu verschieben, können Sie den Inhalt vom
ursprünglichen Sicherungsziel an das neue Sicherungsziel kopieren oder ver-
schieben und dann Ihre Sicherungseinstellungen neu konfigurieren und
Zuwachssicherungen am neuen Sicherungsziel problemlos weiter ausführen.

Wenn Sie jedoch vollständige Sicherungen an einem Speicherort und Zuwachs-
sicherungen an einem zweiten Speicherort haben, den Inhalt des zweiten Spei-
cherortes in einen dritten Speicherort verschieben und dann versuchen,
weiterhin Zuwachssicherungen auszuführen, schlagen diese Sicherungen fehl,
da die Verknüpfung mit dem ersten Speicherort verloren gegangen ist.

Beispiel:

Die Konfiguration Ihres Rechners sieht vor, dass Ordner A Ihres lokalen Volume
bzw. Remote-Volume als Sicherungsziel agiert. Sie führen eine vollständige
Sicherung und weitere Zuwachssicherungen aus, Ihr Ziel ist beinahe voll, und
Sie möchten auf ein anderes Sicherungsziel wechseln (Ordner B). Sie können
den Inhalt von Ordner A in Ordner B verschieben und die Siche-
rungseinstellungen mit Ordner B als neuem Sicherungsziel neu konfigurieren.
Arcserve UDP Agent (Windows) führt Zuwachssicherungen nun mit Ordner B als
neues Sicherungsziel aus. Dadurch befinden sich sowohl Ihre vollständige Siche-
rung als auch Zuwachssicherungen im Sicherungsziel Ordner B.
Wenn Ihr erstes Ziel sich jedoch in Ordner A befindet (der jetzt eine voll-
ständige Sicherung und einige Zuwachssicherungen enthält) und Sie das Ziel mit
Arcserve UDP Agent (Windows)-Sicherungseinstellungen in Ordner B ändern
und in diesem Szenario weiter Zuwachssicherungen ausführen, dann enthält
Ordner B nur Zuwachssicherungen. Wenn Sie dann den Inhalt des Ordners B an
ein anderes neues Ziel in Ordner C verschieben (und nur die Zuwachs-
sicherungen aus Ordner B ohne eine vollständige Sicherung verschieben), wer-
den, wenn Sie in diesem Szenario weiterhin Zuwachssicherungen in Ordner C
ausführen, diese Zuwachssicherungen fehlschlagen, da die Verknüpfung mit
dem ursprünglichen Sicherungsziel (Ordner A) verloren gegangen ist.

So können sich Ihre Aufbewahrungseinstellungen auf die Leistung beim
Zusammenführen auswirken

Wenn Sie das Sicherungsformat auf "Erweitert" konfigurieren, wird die Leistung
beim Zusammenführen deutlich verbessert.

Auswirkungen von Volume-Defragmentierung auf kontinuierliche Siche-
rungen

Volume-Defragmentierung durch das systemeigene Windows-Tool wirkt sich
auf die Größe der Sicherungen auf Blockebene aus, da Arcserve UDP Agent
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(Windows) mit Zuwachssicherungen für alle geänderten Blöcke fortfahren wird.
Dies heißt, dass Blöcke, die während der Defragmentierung verschoben wur-
den, auch dann in die Sicherung eingeschlossen werden, wenn sich keine Daten
in den Dateien geändert haben. Dadurch kann die Sicherung größer werden.
Hierbei handelt es sich um ein erwartetes Verhalten. Wenn Sie keine ver-
größerten Sicherungen wünschen und die zusätzliche Sicherungszeit kein Pro-
blem ist, können Sie Volumes aus der Defragmentierung ausschließen oder
Ablaufpläne für die Defragmentierung anhalten.

So konfigurieren Sie Sicherungen von replizierten Volumes

Wenn Sie Volumes sichern, die mithilfe von Arcserve Replication and High
Availability repliziert wurden, sollten Sie sicherstellen, dass der Spool auf einem
anderen Volume erstellt wurde, und Ihre Sicherungseinstellungen so kon-
figurieren, dass das Spool-Volume ausgeschlossen wird. Damit können Sie die
Sicherung von unnötigen temporäre Spool-Daten vermeiden.

Beschränkungen für die Sicherung von Microsoft SQL Server

Aufgrund von Beschränkungen bei Microsoft SQL Server VSS Writer werden
manche Microsoft SQL Server-Datenbanken mit bestimmten Status auto-
matisch übersprungen und nicht gesichert.

Die Microsoft SQL Server-Datenbank umfasst:

Datenbank mit Status "Wiederherstellung wird durchgeführt" Dieser Status gibt
an, dass die Datenbank möglicherweise die sekundäre Datenbank des Pro-
tokollversands, eine Spiegeldatenbank oder eine Datenbank ist, die auf weitere
gesicherte Daten wartet, die wiederhergestellt werden.
Datenbank mit Status "Offline" Dieser Status gibt an, dass die Datenbank nicht
zur allgemeinen Verwendung verfügbar ist.
Wenn Ihre Datenbank und die Protokolle in verschiedenen Volumes kon-
figuriert sind und Sie nur eines der Volumes zur Sicherung auswählen, wird die
Anwendungssicherung für Microsoft SQL für diese Datenbank übersprungen.
Wenn Sie Microsoft SQL Server installieren, nachdem Arcserve UDP Agent (Win-
dows) installiert und bevor eine Sicherung ausgeführt wurde, wird der Micro-
soft SQL Server möglicherweise nicht erkannt. Wenn Sie die Auswahl eines
Volume, auf dem jene Anwendung installiert ist, aufheben, erhalten Sie mög-
licherweise keine Warnbenachrichtigung darüber, dass die Sicherung dieser
Anwendung fehlt. Diese Bedingung wird automatisch behoben, nachdem Sie
die Arcserve UDP Agent-Dienste stoppen und starten oder die nächste Siche-
rung durchführen.

Beschränkungen für die Sicherung von Microsoft Exchange Server

Wenn Ihre Datenbank und die Protokolle in verschiedenen Volumes kon-
figuriert sind und Sie nur eines der Volumes zur Sicherung auswählen, wird die
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Anwendungssicherung für Microsoft Exchange für diese Datenbank über-
sprungen.
Alle Datenbanken im entladenen Status werden von der Anwendungssicherung
für Microsoft Exchange übersprungen.
Wenn Sie Microsoft Exchange installieren, nachdem Arcserve UDP Agent (Win-
dows) installiert und bevor eine Sicherung ausgeführt wurde, wird der Micro-
soft Exchange-Server möglicherweise nicht erkannt. Wenn Sie die Auswahl
eines Volume, auf dem jene Anwendung installiert ist, aufheben, erhalten Sie
möglicherweise keine Warnbenachrichtigung darüber, dass die Sicherung die-
ser Anwendung fehlt. Diese Bedingung wird automatisch behoben, nachdem
Sie die D2D-Dienste stoppen und starten oder die nächste Sicherung durch-
führen.

Einschränkungen für VSS-Writer

Arcserve UDP Agent (Windows) verwendet während der Sicherung alle VSS-Wri-
ter, um konsistente Sicherungen zu gewährleisten. Die einzigen Ausnahmen
sind Writer von Microsoft SQL Server, Microsoft Exchange und Hyper-V, die nur
eingeschlossen werden, wenn sie richtig lizenziert sind.

VHD-Einschränkungen für Komprimierung und Verschlüsselung

Wenn sowohl Komprimierung als auch Verschlüsselung deaktiviert sind, kann
Arcserve UDP Agent (Windows) die Dateien nur im VHD-Format sichern. Arc-
serve UDP Agent (Windows) kann Dateien nicht im VHDX-Format sichern.

Active Directory-Sicherungsvoraussetzungen

Die Active Directory-Wiederherstellung erfordert eine agentenbasierte Siche-
rung.

Oracle-Sicherungsvoraussetzungen

Weitere Informationen finden Sie im folgenden Thema:

Überprüfen der Voraussetzungen zur Sicherung einer Oracle-Datenbank.

Sicherungsvoraussetzungen für Microsoft-Cluster-Knoten und freigegebene
Datenträger

Weitere Informationen finden Sie im folgenden Thema:

Überprüfen der Voraussetzungen zum Sichern von geclusterten Microsoft-Kno-
ten und freigegebenen Datenträgern.

Funktionsweise von Arcserve UDP Agent (Windows) und des Siche-
rungsvorgangs

(Optional) Erfahren Sie, wie die Wiederherstellung funktioniert. Weitere Infor-
mationen finden Sie in den folgenden Themen:
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Funktionsweise von Arcserve UDP Agent (Windows)
Funktionsweise des Sicherungsvorgangs
Funktionsweise der Zuwachssicherung auf Blockebene
Funktionsweise der unendlichen Zuwachssicherungen
Funktionsweise der Überprüfungssicherung

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.
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Datenträger, die von Arcserve UDP Agent (Windows)
unterstützt werden

Verschiedene Datenträgertypen werden für die Arcserve UDP Agent (Windows)-
Sicherungsquelle und Zieldatenträger unterstützt. Die folgende Matrix listet die
Datenträgertypen auf, die für jede Funktion unterstützt werden.

BMR-Support

Datenträgertyp
(Volume)

Als Sicherungs-
oder Datei-
kopiequelle

Als Siche-
rungsziel

Daten-
volume

System-
und Start-
volume

System-reservierte Par-
tition

Ja*2 N/A N/A Ja

Geladenes Volume

(Kein Lauf-
werksbuchstabe/NTFS for-
matiert)

Ja Ja Ja Ja

RAW-Volume

(Kein Lauf-
werksbuchstabe/Nicht for-
matiert)

Nein Nein Nein Nein

Geladenes VHD- und
VHDX-Volume

Nein Ja*5 Nein Nein

GPT-Datenträger:
GPT-Datenträger (GUID-
Partitionstabelle)

Ja Ja Ja N/A

GPT-Startdatenträger
(GUI-Partitionstabelle)

Ja – R16-
Aktualisierung -
5 oder höher
erforderlich

Ja – Es ist nicht
emp-
fehlenswert,
Arcserve UDP
Agent (Win-
dows)-Siche-
rungen auf
dem Start-
datenträger zu
platzieren

Ja Ja

Dynamischer Daten-
träger:

Keine RAID Ja Ja Ja*6 Ja*3, *4
Software RAID
(RAID-0 (Stripe)

Ja Ja Ja*6 N/A
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Software RAID
(RAID-1 (Gespie-
gelt)

Ja Ja Ja*6 Nein

Software RAID-5 Nein Ja Nein N/A
Hardware RAID (schließt
eingebettete RAID ein)

Ja Ja Ja*4

Dateisystem:
FAT/FAT32 Nein Ja*1 Nein Nein
NTFS Ja Ja Ja Ja

REFS
Sicherung: Ja

Dateikopie: Nein
Ja Ja N/A

NTFS mit akti-
vierter Dedu-
plizierung

Sicherung: Ja

Dateikopie: Nein
Ja Ja N/A

ReFS mit akti-
vierter Dedu-
plizierung

Sicherung: Ja

Dateikopie: Nein
Ja Ja N/A

Freigegebenes Volume:
Windows-freigegebenes
Volume

Nein Ja Nein Nein

Linux-freigegebenes
Volume (Samba frei-
gegeben)

Nein Ja Nein Nein

Gerätetyp:
Wech-
seldatenträger
(z. B. Spei-
cherstick, RDX)

Nein Ja Nein Nein

Hinweise:

n Alle nicht entfernbaren Datenträger, die als lokales Laufwerk eines von Arc-
serve UDP Agent (Windows) geschützten Servers angezeigt werden, werden
ebenfalls geschützt. Dies schließt an Fibre Channel (FC) angehängte Storage
Area Network-Datenträger (SAN) und iSCSI-Datenträger ein. Für iSCSI-Daten-
träger kann Arcserve UDP Agent (Windows) System- und Daten-Datenträger
schützen. BMR unterstützt allerdings keine iSCSI-Systemdatenträger. Deswegen
sollten Sie iSCSI für Daten-Datenträger verwenden.

n Unterstützte Dateikopieziele umfassen Amazon S3, Fujitsu Cloud (Windows
Azure), Eucalyptus-Walrus und lokale oder Netzwerk-NTFS-Volumes (iSCSI mög-
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lich).

n Freigegebenes MSCS-Volume und CSV werden nicht unterstützt.

*1 FAT/FAT32 kann keine einzelne Datei halten, die größer ist als 4 GB. Wenn die
Arcserve UDP Agent (Windows)-Datei nach Komprimierung größer ist als 4 GB (weil
die Quelle sehr groß ist), wird die Sicherung fehlschlagen.

* 2 Für agentenbasierte Sicherungsjobs unterstützt Arcserve UDP die Sicherung der
UEFI-Systemstartpartition (FAT32-Volume), jedoch nicht die Sicherung anderer
FAT32-Daten-Volumes.

*3 Arcserve UDP Agent (Windows) unterstützt BIOS- und UEFI-Systeme.

*4 Ein datenträgerübergreifendes Volume kann nicht als Startvolume verwendet
werden.

*5 Das VHD-geladene Volume, das als Sicherungsziel verwendet wird, sollte sich
nicht auf einem Volume befinden, das als Sicherungsquelle ausgewählt ist.

*6 Wenn Ihr System mehrere dynamische Festplatten hat, kann BMR fehlschlagen.
Solange sich das Systemvolume auf einem Basisdatenträger befindet, sollte das Sys-
tem jedoch starten können. Sie können eine Wiederherstellung von dynamischen
Festplatten ausführen, nachdem das System gestartet wurde. Folgen Sie hierfür
dem Vorgang „So stellen Sie Dateien/Ordner wieder her“.
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Arcserve UDP Agent (Windows) in einer Microsoft
Hyper-V-Umgebung

Arcserve UDP Agent (Windows) bietet Schutz für Microsoft Hyper-V-Umgebungen
sowohl auf Host-Ebene als auch auf der Ebene der Virtual Machine (VM). Die fol-
genden Szenarien beschreiben Situationen, die auftreten können, und zeigen, wie
Sie die Schutzlösungen von Arcserve UDP Agent (Windows) nutzen können.

Hinweis: Stellen Sie sicher, dass Sie die entsprechenden Lizenzen für jedes der Sze-
narien anwenden.

Szenario 1 - Sie wollen Ihren Hyper-V-Hostserver schützen:

1. Installieren Sie Arcserve UDP Agent (Windows) auf dem Hyper-V-Hostserver.

2. Vergewissern Sie sich, dass Sie das System und das Boot-Volume sichern (wenn Sie
Volumefilter ausgewählt haben).

3. Wenn der Hyper-V-Hostserver abstürzt, gehen Sie nach der Bare-Metal-Recovery-
Standardvorgehensweise in Arcserve UDP Agent (Windows) vor, um Ihren Hyper-V-
Hostserver wiederherzustellen.

4. Wenn Sie ausgewählte Dateien wiederherstellen möchten, verwenden Sie das Stan-
dard-Wiederherstellungsverfahren für Arcserve UDP Agent (Windows).

Szenario 2 - Sie wollen Ihren Hyper-V-Hostserver und die auf diesem Server beher-
bergten virtuellen Rechner sichern:

1. Installieren Sie Arcserve UDP Agent (Windows) auf dem Hyper-V-Hostserver.

2. Vergewissern Sie sich, dass Sie den gesamten Rechner sichern, um vollständigen
Schutz für Hostserver und VMs zu erhalten.

3. Übergeben Sie Ihre Sicherungsjobs.

4. Um eine VM aus einer Arcserve UDP Agent (Windows)-Sicherung heraus wie-
derherzustellen, gibt es zwei Möglichkeiten:

a. Stellen Sie die VM an ihrem ursprünglichen Speicherort wieder her:

Wählen Sie im Fenster "Wiederherstellung" in Arcserve UDP Agent (Win-
dows) die VM-Dateien (.vhd-Dateien, .avhd-Dateien, Konfigurationsdateien
usw.) aus.

Wählen Sie Am ursprünglichen Speicherort wiederherstellen als Ziel aus, und
aktivieren Sie zur Lösung von Konflikten die Option Vorhandene Dateien
überschreiben.

Übergeben Sie den Wiederherstellungsjob.
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Hinweis:Wir empfehlen, die VM abzuschalten, bevor Sie den Wie-
derherstellungsjob übergeben, denn wenn die ältere Datei aktiv ist, wird sie
von Arcserve UDP Agent (Windows) erst dann überschrieben, wenn Sie den
Hyper-V-Hostserver neu starten, um den Wiederherstellungsvorgang abzu-
schließen.

Öffnen Sie nach Abschluss des Wiederherstellungsjobs den Hyper-V-Manager
und starten Sie die VM.

Wenn die VM noch nicht im Hyper-V-Manager registriert ist, erstellen Sie
eine VM. Richten Sie den Pfad der Konfigurationsdatei und der VHD-Datei der
VM bei der VM-Erstellung auf den Pfad des Zielspeicherortes, in dem die Wie-
derherstellung durchgeführt wurde.

b. Stellen Sie die VM an einem anderen Speicherort auf demselben Hyper-V-
Hostserver wieder her:

Wählen Sie im Fenster "Wiederherstellung" in Arcserve UDP Agent (Win-
dows) die VM-Dateien (.vhd-Dateien, .avhd-Dateien, Konfigurationsdateien
usw.) aus.

Wählen Sie An einem alternativen Speicherort wiederherstellen als Ziel und,
geben Sie einen Zielpfad an.

Übergeben Sie den Wiederherstellungsjob.

Öffnen Sie den Hyper-V-Manager, und erstellen Sie nach Abschluss des Wie-
derherstellungsjobs eine VM. Verweisen Sie den Pfad der VM-Konfiguration
und der .vhd-Datei bei der Erstellung der VM auf den Pfad des Ziel-
speicherortes, in dem die Wiederherstellung durchgeführt wurde.

Starten Sie die VM, nachdem sie erstellt wurde.

Hinweis: Ausführlichere Informationen zum Wiederherstellen von Hyper-V-
basierten virtuellen Rechnern finden Sie in der Microsoft Hyper-V-Doku-
mentation.

Szenario 3 - Sie wollen Ihren Hyper-V-basierten virtuellen Rechner schützen:

Sie haben zwei Möglichkeiten, Ihre Hyper-V-basierten virtuellen Rechner (VM) mit
Arcserve UDP Agent (Windows) zu schützen:

a. Installieren von Arcserve UDP Agent (Windows) auf dem Hyper-V-Host-
server

Verwenden Sie die Arcserve UDP Agent (Windows)-Sicherungseinstellungen,
um das Volume auszuwählen, auf dem sich die VM-Dateien (.vhd-Dateien,

Kapitel 5: Verwenden von Arcserve UDP Agent (Windows) 317



So führen Sie eine Sicherung durch

.avhd-Dateien, Konfigurationsdateien usw.) befinden.

Übergeben eines Sicherungsjobs.

Um einen Hyper-V-basierten virtuellen Rechner aus einer Arcserve UDP
Agent (Windows)-Sicherung heraus wiederherzustellen, führen Sie die
Schritte für eine der in Szenario 2 angegebenen Sicherungslösungen durch.

b. Installieren von Arcserve UDP Agent (Windows) im virtuellen Windows-
Computer

Führen Sie wie bei einem physischen Rechner die Standardsicherung und -
wiederherstellung aus, um die VM zu schützen.

Hinweis: Für die Szenarien 2 und 3a gilt, dass, wenn Sie eine iSCSI LUN direkt an die
VM angehängt/geladen haben, die Daten in der LUN nicht mit Arcserve UDP Agent
(Windows)-Sicherungen auf Hyper-V-Hostebene gesichert werden. Sie können
diese Einschränkung umgehen, indem Sie die gleiche Vorgehensweise wie in der
Lösung "Installieren von Arcserve UDP Agent (Windows) im virtuellen Windows-
Computer" in Szenario 3b anwenden.
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Richtlinien für Zusammenführungsjobs

Beachten Sie folgende Richtlinien für Zusammenführungsjobs:

Ein Zusammenführungsjob hat die niedrigste Priorität. Wenn ein Zusam-
menführungsjob ausgeführt und ein anderer Job empfangen wird, dann wird
der Zusammenführungsjob angehalten. Nachdem dieser Job abgeschlossen ist,
wird die Zusammenführung wiederaufgenommen oder neu gestartet.

Sie können die Zusammenführung manuell anhalten bzw. wiederaufnehmen,
während der Zusammenführungsjob ausgeführt wird. Wenn der Zusam-
menführungsjob manuell angehalten bzw. unterbrochen wird, müssen Sie ihn
auf der Arcserve UDP Agent (Windows)-Startseite manuell starten bzw. wie-
deraufnehmen. Er wird nicht automatisch fortgesetzt bzw. neu gestartet.
Dadurch wird der Start aller geplanten Zusammenführungsjobs unterbrochen,
bis Sie sie manuell fortsetzen.

Wenn der Zusammenführungsjob automatisch angehalten wird, dann wird er
automatisch gestartet werden, wenn kein anderer Job ausgeführt wird.

Wenn ein Zusammenführungsjob fortgesetzt wird, dann wird Arcserve UDP
Agent (Windows) genau wissen, wo der Prozess gestartet werden soll. Wenn
der Zusammenführungsjob abstürzt oder der Rechner abrupt heruntergefahren
wurde, dann wird der Job vom vorherigen Zusammenführungsstatus aus fort-
gesetzt.

Beispiel 1:Wenn ein Zusammenführungsjob gestartet wird und bei 20 %
abstürzt, dann werden beim nächsten Mal, wenn der Job neu gestartet wird,
die Sitzungen von 0 % wieder zusammengeführt.

Beispiel 2:Wenn ein Zusammenführungsjob gestartet und bei 10 % unter-
brochen wird, dann werden beim nächsten Mal, wenn der Job neu gestartet
wird, die Sitzungen vom Punkt "10 %" aus wieder zusammengeführt. Wenn der
Zusammenführungsjob bei 20 % abstürzt, dann wird der Zusammenführungsjob
vom Punkt "10 %" aus neu gestartet.

Wenn ein Zusammenführungsjob wiederaufgenommen oder neu gestartet wird
und die Liste von Sitzungen, die zusammengeführt werden, seit dem Zeitpunkt
der Unterbrechung nicht geändert wurde, wird die Zusammenführung fort-
gesetzt. Dies bedeutet, dass die Zusammenführung ab dem Punkt fortfährt, an
dem sie unterbrochen wurde.

Wenn ein Zusammenführungsjob wiederaufgenommen oder neu gestartet wird
und die Liste von Sitzungen, die zusammengeführt werden, seit dem Zeitpunkt
der Unterbrechung geändert wurde, wird die ursprüngliche Zusammenführung

Kapitel 5: Verwenden von Arcserve UDP Agent (Windows) 319



So führen Sie eine Sicherung durch

ohne hinzugefügte oder geänderte Sitzungen fortgesetzt. Dies bedeutet, dass
die ursprüngliche Zusammenführung wiederaufgenommen wird und ab dem
Punkt fortfährt, an dem sie unterbrochen wurde. Wenn die ursprüngliche
Zusammenführung abgeschlossen ist, wird eine neue Zusammenführung der
hinzugefügten bzw. geänderten Sitzungen ausgeführt.

Beispiel: Der ursprüngliche Zusammenführungsjob enthält 4 Siche-
rungssitzungen und wird unterbrochen, als 90 % der Zusammenführung abge-
schlossen sind. Wenn die Zusammenführung fortgesetzt wird, schließt Arcserve
UDP Agent (Windows) die verbleibenden 10 % der ursprünglichen Zusam-
menführung ab und führt danach eine neue Zusammenführung für die hin-
zugefügten bzw. geänderten Sitzungen durch.

Der Job-Monitor auf der Arcserve UDP Agent (Windows)-Startseite zeigt den
Status des Zusammenführungsjobs an. Der vollständige Prozentsatz und wei-
tere Details werden bei Bedarf angezeigt. Weitere Informationen finden Sie in
der Online-Hilfe unter Fensterbereich "Job-Monitor".

Der Zusammenführungsprozess muss den Wiederherstellungspunkt in einem
konsistenten Status halten können. Sie können eine Datei aus einer sichtbaren
Sitzung wiederherstellen, auch wenn die Sitzung teilweise zusammengeführt
ist. Wenn eine nicht abgeschlossene Zusammenführung einer Sitzung vor-
handen ist, dann wird der Zusammenführungsjob im Hintergrund ausgeführt,
um die Sitzung zusammenzuführen.
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Überprüfen der Voraussetzungen für Oracle-Daten-
banken

Um eine Oracle-Datenbank mit konsistenten Daten zu sichern, stellen Sie sicher,
dass der ARCHIVELOG-Modus aktiviert ist, damit die Redo-Protokolle archiviert wer-
den.

Befolgen Sie diese Schritte, um zu überprüfen, ob der ARCHIVELOG-Modus aktiviert
ist:

a. Auf dem Oracle Server als Oracle-Benutzer mit SYSDBA-Berechtigungen anmelden.

b. Geben Sie folgenden Befehl ein, wenn die SQL*Plus-Eingabeaufforderung angezeigt
wird:

ARCHIVE LOG LIST;

Einstellungen des Archivprotokolls für die aktuelle Instanz werden angezeigt.

c. Konfigurieren Sie folgende Einstellungen:

Datenbankprotokollierungsmodus: Archivierungsmodus

Automatische Archivierung: aktiviert

d. Starten Sie den ARCHIVELOG-Modus.

Hinweis:Wenn der ARCHIVELOG-Modus nicht aktiviert ist, müssen Sie den
ARCHIVELOG-Modus starten, um die Datenbank zu sichern.

Befolgen Sie diese Schritte, um den ARCHIVELOG-Modus zu starten:

a. Fahren Sie den Oracle-Server herunter.

b. Führen Sie die folgenden Anweisungen in Oracle aus:

CONNECT SYS/SYS_PASSWORD AS SYSDBA

STARTUP MOUNT;

ALTER DATABASE ARCHIVELOG;

ALTER DATABASE OPEN;

Standardmäßig werden Archivprotokolle in die Flash Recovery Area geschrieben.
Wenn Sie keine Archivprotokolle in die Flash Recovery Area schreiben möchten,
dann können Sie den Parameter "LOG_ARCHIVE_DEST_n" auf den Speicherort fest-
legen, in dem Sie Archivprotokolle schreiben möchten.

SQL>ALTER SYSTEM SET LOG_ARCHIVE_DEST_
1='LOCATION=e:\app\administrator\oradata\<Name_der_Oracle-Datenbank>\arch'
SCOPE= BOTH;

System geändert.
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SQL> ARCHIVE LOG LIST;

Einstellungen des Archivprotokolls für die aktuelle Instanz werden angezeigt.

c. Konfigurieren Sie folgende Einstellungen:

Datenbankprotokollierungsmodus: Archivierungsmodus

Automatische Archivierung: aktiviert

Archivziel: E:\app\oracle\oradata\<Name_der_Oracle-Datenbank>\arch

Älteste Online-Protokollsequenz: 21

Aktuelle Protokollsequenz: 23

d. Der Oracle-VSS Writer-Dienst ist gestartet und funktioniert ordnungsgemäß.

Hinweis:Wenn der Oracle VSS Writer-Dienst nicht ausgeführt wird, dann startet
Arcserve UDP Agent (Windows) den Service automatisch, bevor ein Snapshot
erfasst wird.

e. Arcserve UDP Agent (Windows) ist installiert und ein Plan ist festgelegt.

Stellen Sie sicher, dass Sie die Volumes ausgewählt haben, die alle Oracle-Daten-
dateien enthalten: Server-Parameterdatei, Kontrolldateien, archivierte Redo-Pro-
tokolle und Online-Redo-Protokolle für die Sicherung.

f. Überprüfung Sie die Kompatibilitätsmatrix, welche die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.

Wenn Sie eine BMR für eine Disaster Recovery ausführen möchten, dann stellen Sie
sicher, dass Sie die System-Volumes und die Volumes ausgewählt haben, die alle
Oracle-Installationsdateien enthalten.
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Überprüfen der Voraussetzungen zum Sichern von
geclusterten Microsoft-Knoten und freigegebenen
Datenträgern

Überprüfen Sie folgende erforderliche Schritte, wenn Sie Microsoft-Clusterknoten
und freigegebene Datenträger sichern:

Installieren Sie Arcserve UDP Agent auf allen Clusterknoten.

Fügen Sie alle Agenten bzw. Knoten zum selben Sicherungsplan hinzu.

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.

Hinweis: Die freigegebenen Datenträger werden gemeinsam mit dem Agenten gesi-
chert, der die freigegebenen Datenträger besitzt. Wenn ein freigegebener Daten-
träger während eines Failover von Knoten A auf Knoten B verschoben wird, wird er
auch dann vollständig gesichert, wenn es sich beim Job um eine Zuwachssicherung
handelt. Wenn der freigegebene Datenträger nach einem weiteren Failover wieder
zurück auf Knoten A verschoben wird, wird er auch dann vollständig gesichert,
wenn es sich beim Job um eine Zuwachssicherung handelt.
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Konfigurieren oder Ändern von Siche-
rungseinstellungen

Bevor Sie Ihre erste Sicherung ausführen, müssen Sie die Sicherungseinstellungen
angeben, die für die Sicherungsjobs verwendet werden sollen. Diese Einstellungen
können für künftige Sicherungen beibehalten und jederzeit auf der Startseite von
Arcserve UDP Agent (Windows) geändert werden.

Über die Einstellungen können Sie folgende Angaben spezifizieren:

Sicherungsquelle und -ziel.

Planung von standardmäßigen oder erweiterten Einstellungen für die ver-
schiedenen Sicherungstypen.

Erweiterte Einstellungen für Ihre Sicherungsjobs.

Vorgänge vor oder nach Sicherungen

Hinweis:Weitere Informationen zu diesen Sicherungseinstellungen finden Sie unter
So führen Sie eine Sicherung durch.

Um die Sicherungseinstellungen zu verwalten, klicken Sie auf der Startseite von Arc-
serve UDP Agent (Windows) auf die Verknüpfung Einstellungen, um das Dialogfeld
Sicherungseinstellungen und folgende untergeordnete Registerkartenoptionen
anzuzeigen:
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Festlegen der Schutzeinstellungen

Schutzeinstellungen für Informationen, die gesichert werden sollen, stellen sicher,
dass die Sicherungsdaten durch Kopie und Speicherung zuverlässig gegen jede
Form von Datenverlust geschützt werden.

Festlegen der Schutzeinstellungen

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wählen Sie im Dialogfeld Siche-
rungseinstellungen die Option Schutzeinstellungen aus.

Das Dialogfeld Schutzeinstellungen wird geöffnet.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn der Agent von der Konsole verwaltet wird und nicht in einem Plan
geschützt ist, stehen alle Einstellungen weiterhin zur Verfügung, mit Aus-
nahme des Fensterbereichs "Voreinstellungen" > "Aktualisierungen".

Kapitel 5: Verwenden von Arcserve UDP Agent (Windows) 325



So führen Sie eine Sicherung durch

2. Geben Sie das Sicherungsziel an.

Lokalen Datenträger oder freigegebenen Ordner verwenden

Sie können einen lokalen Pfad (Volume oder Ordner) oder einen frei-
gegebenen Remote-Ordner (oder zugeordnetes Laufwerk) als Sicherungsziel
angeben oder zu einem Sicherungsziel navigieren.

Klicken Sie auf das grüne Pfeilsymbol, um die Verbindung zum ausgewählten
Speicherort zu überprüfen.

Wenn Sie einen lokalen Zielpfad angeben, ist diese Schaltfläche deak-
tiviert.

Wenn Sie einen Netzwerkpfad eingeben und auf diese Schaltfläche kli-
cken, werden Sie aufgefordert, Benutzername und Kennwort anzu-
geben.

Wenn Sie bereits erfolgreich mit diesem Pfad verbunden sind, können
Sie den Benutzernamen und das Kennwort ändern, wenn Sie auf die
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Pfeilschaltfläche klicken.

Wenn Sie nicht auf die Pfeilschaltfläche klicken, wird der Zielpfad über-
prüft. Sie werden gegebenenfalls aufgefordert, den Benutzernamen
und das Kennwort einzugeben.

a. Wenn Sie Ihren lokalen Pfad (Volume oder Ordner) sichern möchten,
darf das ausgewählte Sicherungsziel nicht mit der Sicherungsquelle
identisch sein. Wenn Sie die Quelle unabsichtlich in das ausgewählte
Ziel aufnehmen, ignoriert der Sicherungsjob diesen Teil der Quelle und
nimmt ihn nicht in die Sicherung auf.

Beispiel: Sie versuchen Ihren gesamten lokalen Rechner zu sichern, der
aus den Volumes C, D und E besteht, und gleichzeitig geben Sie
Volume E als Ziel an. Arcserve UDP Agent (Windows) sichert nur
Volume C und D auf Volume E. Daten auf Volume E sind in der Siche-
rung nicht enthalten. Wenn Sie alle lokalen Volumes sichern möchten,
sollten Sie einen Remote-Zielort auswählen.

Wichtig! Stellen Sie sicher, dass das ausgewählte Ziel-Volume keine Sys-
teminformationen enthält, da diese in diesem Fall nicht geschützt (gesi-
chert) werden. Nach einer Bare-Metal-Recovery (BMR) kann Ihr System
in diesem Fall nicht wiederhergestellt werden.

Hinweis: Dynamische Datenträger werden nur auf Datenträgerebene
wiederhergestellt. Wenn Ihre Daten auf einem Volume eines dyna-
mischen Datenträgers gesichert sind, können Sie diesen dynamischen
Datenträger während der Bare-Metal-Recovery nicht wiederherstellen.

b. Wenn Sie auf einem freigegebenen Remote-Ordner sichern möchten,
müssen Sie einen Pfad für den Speicherort angeben oder das System
durchsuchen, um den Speicherort auszuwählen. Sie müssen Benut-
zeranmeldeinformationen (Benutzername und Kennwort) angeben,
um per Remote-Zugriff auf den Rechner zuzugreifen.

c. Wenn das Sicherungsziel nach der letzten ausgeführten Sicherung geän-
dert wurde, wählen Sie den Sicherungstyp aus: "Vollständige Siche-
rung" oder "Zuwachssicherung". Diese Optionen werden nur aktiviert,
wenn Sie das Sicherungsziel ändern.

Standardeinstellung: Vollständige Sicherung

Hinweis:Wenn sich das Sicherungsziel geändert hat und es aus-
stehende Katalogjobs gibt, wird der Katalogjob zuerst am alten Spei-
cherort ausgeführt und abgeschlossen, bevor er am neuen Speicherort
ausgeführt wird.
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Vollständige Sicherung

Die nächste Sicherung, die ausgeführt wird, ist eine vollständige Siche-
rung. Das neue Sicherungsziel ist vom alten Sicherungsziel unabhängig.
Wenn Sie mit einer vollständigen Sicherung fortfahren, wird der frü-
here Speicherplatz nicht mehr benötigt, um mit den Sicherungen fort-
zufahren. Je nachdem, ob Sie die alte Sicherung für spätere
Sicherungen verwenden möchten, können Sie sie aufbewahren oder
löschen. Die alte Sicherung wird künftige Sicherungen nicht beein-
flussen.

Zuwachssicherung

Die nächste Sicherung, die ausgeführt wird, ist eine Zuwachssicherung.
Die nächste Zuwachssicherung wird auf dem neuen Sicherungsziel
durchgeführt, ohne alle Sicherungen vom vorherigen Ziel zu kopieren.
Allerdings ist bei dieser Option der neue Speicherort vom früheren
abhängig, da die Änderungen nur die Zuwachsdaten (und nicht die
Daten einer vollständigen Sicherung) beinhalten. Löschen Sie die Daten
nicht vom früheren Speicherort. Wenn Sie das Sicherungsziel in einen
anderen Ordner verschieben und eine Zuwachssicherung durchführen
möchten, das frühere Sicherungsziel aber nicht mehr existiert, so
schlägt die Sicherung fehl.

Hinweis: Bei einer vollständigen Installation von Arcserve UDP können Sie angeben,
dass ein Arcserve UDP Recovery Point Server als Sicherungsspeicherort verwendet
werden soll. In diesem Fall zeigt das Sicherungsziel der Schutzeinstellungen die Arc-
serve UDP Recovery Point Server-Einstellungen an, einschließlich des Hostnamens,
Benutzernamens, Kennworts, Ports, Protokolls und der Planübersicht.

3. Geben Sie die Sicherungsquelle an.

Sie können den gesamten Rechner oder die ausgewählten Volumes sichern.

Gesamten Rechner sichern

Hiermit können Sie den gesamten Rechner sichern. Alle Volumes des Rechners
werden gesichert.

Hinweis:Wenn die Option zur Sicherung des gesamten Rechners ausgewählt
wird, erkennt Arcserve UDP Agent (Windows) automatisch alle Datenträger
oder Volumes, die an den derzeitigen Rechner angeschlossen sind, und Arc-
serve UDP Agent (Windows) nimmt sie in die Sicherung auf.

Beispiel:Wenn zum Beispiel ein neuer Datenträger an den Rechner ange-
schlossen wird, nachdem die Sicherungseinstellungen festgelegt wurden, müs-
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sen Sie die Einstellungen nicht erneut ändern und die Daten auf dem neuen
Datenträger werden automatisch geschützt.

Einzelne Volumes zur Sicherung auswählen

Mit der Funktion des Volumefilters können Sie einzelne Volumes zur Sicherung
auswählen. Sie haben auch die Möglichkeit, alle aufgelisteten Volumes aus-
zuwählen oder die Auswahl aller aufgelisteten Volumes aufzuheben.

Hinweis:Wenn bestimmte Volumes speziell für die Sicherung ausgewählt wer-
den, werden auch nur diese angegebenen Volumes gesichert. Wenn ein neuer
Datenträger oder ein neues Volume mit dem Rechner verbunden wird, müssen
Sie die Auswahlliste der Volumes manuell ändern, um auch den neuen Daten-
träger bzw. das neue Volume zu schützen.

Bei dieser Option wird eine Liste aller verfügbaren Volumes zusammen mit den
entsprechenden Volume-Informationen und Benachrichtigungsmeldungen
angezeigt.

Hinweis: Computer, die das Extensible Firmware Interface (EFI) befolgen, ver-
wenden die EFI-Systempartition, die eine Partition auf einem Daten-
speichergerät ist. Die EFI-Systempartition ist kritisch für Bare-Metal-Recovery
(BMR). Wenn Sie also das Startvolume "C" auf einem UEFI-System auswählen,
wird die EFI-Systempartition automatisch in der Sicherungsquelle für BMR aus-
gewählt, und eine Informationsmeldung wird angezeigt.

Name

Gibt den Namen des Laufwerksbuchstabens des Volume, Bereit-
stellungspunkts bzw. Volume-GUID (Globally Unique Identifier) an.

Layout

Einfach, übergreifend, gespiegelt, Stripeset, RAID5 (Sicherungen von RAID 5-
Volumes auf dynamischen Datenträgern von Microsoft werden nicht unter-
stützt, Sicherungen von RAID-Hardware werden jedoch unterstützt).

Typ

Zeigt den Typ (grundlegend oder dynamisch) an.
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Dateisystem

Gibt die Liste der unterstützen Dateisysteme an: NTFS, ReFS, FAT, FAT32
(Sicherungen von FAT, FAT32 und exFAT werden nicht unterstützt).

Inhalt

Zeigt an, ob es sich bei der Anwendung (SQL/Exchange) um System, Start-
datenträger, Auslagerungsdatei, Wechselmedium, VHD oder 2 TB-Daten-
träger handelt.

Gesamtgröße

Gibt die Größe oder Kapazität des Volume an.

Verwendeter Speicher

Zeigt den Speicherplatz an, der von Dateien bzw. Ordnern und Volume-Daten
belegt wird.

In den folgenden Situationen werden Benachrichtigungsmeldungen angezeigt:

Lokales Volume

Wenn sich das angegebene Sicherungsziel auf dem lokalen Volume
befindet, werden Sie durch eine Warnmeldung darüber benachrichtigt,
dass dieses Volume nicht gesichert ist.

Bei BMR

Wenn System- oder Startvolume nicht für die Sicherung ausgewählt ist,
werden Sie durch eine Warnmeldung darüber benachrichtigt, dass Ihre
Sicherung nicht für BMR geeignet ist.

Wenn Sie das Startvolume "C" auf einem UEFI-System auswählen, wird
die EFI-Systempartition automatisch in der Sicherungsquelle für BMR
ausgewählt, und eine Informationsmeldung wird angezeigt.

Anwendung

Wenn sich die Anwendungsdatendateien auf einem Volume befinden,
das nicht zur Sicherung ausgewählt wurde, werden der Anwen-
dungsname und der Datenbankname zur Referenz angezeigt.

4. Geben Sie das Sicherungsdatenformat an.

Standard

Das standardmäßige Sicherungsdatenformat ermöglicht es Ihnen, die Anzahl
der beizubehaltenden Wiederherstellungspunkte oder die Anzahl der bei-
zubehaltenden Wiederherstellungssätze festzulegen, und es enthält einen
grundlegenden Wiederholungsablaufplan der Sicherung. Das Format "Stan-
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dard" ist das Legacy-Format, das in Versionen von Arcserve D2D und Arcserve
Central Applications verwendet wird.

Erweitert

Das erweiterte Sicherungsdatenformat ermöglicht es Ihnen, die Anzahl der bei-
zubehaltenden Wiederherstellungspunkte festzulegen, und es enthält erwei-
terte Ablaufplanung. Das Format "Erweitert" ist ein neues
Datenspeicherungsformat, in dem Quelldatenträger in mehrere logische Seg-
mente aufgeteilt werden. Der Durchsatz von Sicherungs-, Wiederherstellungs-
und Zusammenführungsjobs wird im Vergleich zum Standardformat stark ver-
bessert.

Wenn als Sicherungsdatenformat Erweitert ausgewählt ist, wird erweiterte
Ablaufplanung aktiviert. Erweiterte Ablaufplanung besteht aus:

Wochenbasierter Wiederholungsablaufplan der Sicherung

Wochenbasierter Drosselungsplan der Sicherung

Wochenbasierter Zusammenführungszeitplan

Täglicher Sicherungsablaufplan

Wöchentlicher Sicherungsablaufplan

Monatlicher Sicherungsablaufplan

5. Geben Sie die Aufbewahrungseinstellungen an, wenn Sie als Siche-
rungsdatenformat Standard ausgewählt haben.

Hinweis:Wenn Sie als Sicherungsdatenformat Erweitert ausgewählt haben, wird
die Aufbewahrungseinstellung im Dialogfeld mit den erweiterten Ablauf-
planeinstellungen angegeben.

Sie können die Aufbewahrungseinstellungen basierend auf der Anzahl der auf-
zubewahrenden Wiederherstellungspunkte (Zusammenführungssitzungen) fest-
legen. Alternativ können Sie sie basierend auf der Anzahl der aufzubewahrenden
Wiederherstellungssätze festlegen (Wiederherstellungssätze werden gelöscht und
unendliche Zuwachssicherungen werden deaktiviert).

Standard:Wiederherstellungspunkte aufbewahren

Wiederherstellungspunkt

Dies ist die empfohlene Option. Wenn diese Option ausgewählt ist, können Sie
die unendlichen Zuwachssicherungsmöglichkeiten voll ausnutzen und sparen
Speicherplatz.
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Hinweis:Wenn Sie als Sicherungsdatenformat Erweitert ausgewählt haben,
können Sie nur die Anzahl von beizubehaltenden Wiederherstellungspunkten
angeben.

Wiederherstellungssatz

Diese Option wird üblicherweise für große Speicherumgebungen verwendet.
Wenn diese Option ausgewählt ist, können Sie Sicherungssätze erstellen und
verwalten, die Ihnen dabei helfen, Ihre Zeit für das Sicherungsfenster effi-
zienter zu verwalten, wenn Sie eine große Datenmenge schützen. Sie können
diese Option verwenden, wenn Sicherungszeit eine Priorität über Spei-
cherplatzeinschränkungen ist.

Hinweis:Wiederherstellungssätze sind nur verfügbar, wenn Sie die Sicherung
auf einem Speicherort durchführen, bei dem es sich nicht um einen Daten-
speicher handelt. Bei RPS-Deduplizierung werden Wiederherstellungssätze
nicht unterstützt. Bei Sicherungen im Format "Erweitert" auf Speicherorte, bei
denen es sich nicht um Recovery Point Server handelt, sind sie ebenfalls nicht
verfügbar.

Weitere Informationen dazu, wie Sie die Optionen von Wiederherstellungspunkten
und Wiederherstellungssätzen festlegen, finden Sie unter Festlegen der Auf-
bewahrungseinstellungen.

6. Geben Sie die Art der Komprimierung an.

Hiermit können Sie die Komprimierungsstufe für die Sicherungen angeben.

Eine Komprimierung wird oft ausgewählt, um den verwendeten Speicherplatz zu
verringern, hat aber aufgrund der erhöhten CPU-Auslastung auch eine umgekehrte
Auswirkung auf die Geschwindigkeit der Sicherung.

Es sind folgende Optionen verfügbar:

Keine Komprimierung

Es wird keine Komprimierung durchgeführt. Diese Option bedeutet niedrigste
CPU-Auslastung (höchste Geschwindigkeit), aber auch höchste Spei-
cherplatzverwendung für Ihr Sicherungs-Image.

Standard-Komprimierung

Es wird eine Komprimierung bis zu einem gewissen Grad ausgeführt. Diese
Option bietet ein Gleichgewicht zwischen CPU-Auslastung und verwendetem
Speicherplatz. Standardmäßige Komprimierung ist die Standardeinstellung.

Maximale Komprimierung
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Es wird eine maximale Komprimierung durchgeführt. Diese Option bedeutet
höchste CPU-Auslastung (niedrigste Geschwindigkeit), aber auch niedrigste
Speicherplatzverwendung für Ihr Sicherungs-Image.

Hinweise:

Wenn Ihr Sicherungs-Image unkomprimierbare Daten enthält (wie JPG-Ima-
ges oder ZIP-Dateien), können Sie zusätzlichen Speicherplatz zuweisen, um
diese Art von Daten zu verarbeiten. Die Aktivierung einer Komprimierungs-
Option kann in solchen Fällen eine erhöhte Speicherplatzverwendung zur
Folge haben.

Wenn Sie die Komprimierungsstufe von Keine Komprimierung auf entweder
Standard-Komprimierung oder Maximale Komprimierung ändern, oder wenn
Sie von Standard-Komprimierung bzw. Maximale Komprimierung auf Keine
Komprimierung wechseln, ist die erste Sicherung nach der Änderung der Kom-
primierungsstufe automatisch eine vollständige Sicherung. Nachdem diese
vollständige Sicherung durchgeführt wurde, werden alle weiteren Siche-
rungen (vollständige Sicherung, Zuwachssicherung oder Über-
prüfungssicherung) gemäß dem Ablaufplan durchgeführt.

Wenn auf Ihrem Ziel nicht genügend freier Speicherplatz zur Verfügung steht,
sollten Sie in Betracht ziehen, die Einstellung "Komprimierung" der Sicherung
zu erhöhen.

7. Geben Sie die Einstellungen zur Verschlüsselung an.

a. Wählen Sie den Typ des Verschlüsselungsalgorithmus aus, der für Siche-
rungen verwendet werden soll.

Bei der Datenverschlüsselung werden Daten in ein Format umgewandelt, das
ohne den entsprechenden Entschlüsselungsmechanismus nicht verständlich
ist. Arcserve UDP Agent (Windows) verwendet für den Datenschutz sichere
AES-Verschlüsselungsalgorithmen (Advanced Encryption Standard), um größt-
mögliche Sicherheit und Datenschutz für Ihre angegebenen Daten zu erzie-
len.

Die verfügbaren Formatoptionen sind "Keine Verschlüsselung", "AES-128",
"AES-192" und "AES-256". (Um die Verschlüsselung zu deaktivieren, wählen
Sie "Keine Verschlüsselung" aus).

Eine vollständige Sicherung und alle verknüpften Zuwachs- und Über-
prüfungssicherungen müssen den gleichen Ver-
schlüsselungsalgorithmus verwenden.
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Wenn der Verschlüsselungsalgorithmus für eine Zuwachs- oder Über-
prüfungssicherung geändert wird, muss eine vollständige Sicherung aus-
geführt werden. Dies bedeutet, dass nach einer Änderung des
Verschlüsselungsalgorithmus die erste Sicherung trotz des ursprüng-
lichen Sicherungstyps vollständig ist.

Wenn Sie zum Beispiel das Algorithmusformat ändern und eine benut-
zerdefinierte Zuwachs- oder Überprüfungssicherung manuell übergeben,
wird sie automatisch in eine vollständige Sicherung konvertiert.

b. Wenn ein Verschlüsselungsalgorithmus ausgewählt wird, müssen Sie ein Ver-
schlüsselungskennwort angeben (und es bestätigen).

Das Verschlüsselungskennwort kann höchstens aus 23 Zeichen bestehen.

Eine vollständige Sicherung und alle verknüpften Zuwachs- und Über-
prüfungssicherungen müssen das gleiche Kennwort zur Daten-
verschlüsselung verwenden.

Wenn das Verschlüsselungskennwort für eine Zuwachs- oder Über-
prüfungssicherung geändert wird, muss eine vollständige Sicherung aus-
geführt werden. Dies bedeutet, dass nach einer Änderung des
Verschlüsselungskennworts die erste Sicherung trotz des ursprünglichen
Sicherungstyps vollständig ist.

Wenn Sie zum Beispiel das Verschlüsselungskennwort ändern und eine
benutzerdefinierte Zuwachs- oder Überprüfungssicherung manuell über-
geben, wird sie automatisch in eine vollständige Sicherung konvertiert.

c. Arcserve UDP Agent (Windows) verfügt über Ver-
schlüsselungskennwortverwaltung, damit Sie sich die Ver-
schlüsselungskennwörter nicht zu merken brauchen.

Kennwort wird auch verschlüsselt.

Das Kennwort wird gespeichert und ist nicht erforderlich (wenn Sie auf
dem gleichen Rechner wiederherstellen).

Das Kennwort wird benötigt, wenn Sie auf einem anderen Rechner wie-
derherstellen.

Das Kennwort wird nicht benötigt, wenn Sie versuchen, einen Wie-
derherstellungspunkt zu exportieren, der verschlüsselte Daten enthält,
und der Wiederherstellungspunkt zu Sicherungen gehört, die auf dem
aktuellen Rechner ausgeführt wurden.

Das Kennwort wird immer benötigt, wenn Sie versuchen, verschlüsselte
Daten von einem exportierten Wiederherstellungspunkt wie-
derherzustellen.
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Das Kennwort ist nicht erforderlich, um zu einem verschlüsselten Wie-
derherstellungspunkt zu wechseln.

Das Kennwort ist erforderlich, um eine BMR auszuführen.

d. Wenn die Verschlüsselung aktiviert ist, wird das Aktivitätsprotokoll aktua-
lisiert.

Eine Meldung wird im Aktivitätsprotokoll aufgezeichnet, um den aus-
gewählten Verschlüsselungsalgorithmus für jede Sicherung zu beschrei-
ben.

Eine Meldung wird im Aktivitätsprotokoll aufgezeichnet, um anzugeben,
warum eine Zuwachs- oder Überprüfungssicherung in eine vollständige
Sicherung umgewandelt wurde (Kennwortänderung oder Algo-
rithmusänderung).

Hinweis: Die Verschlüsselungseinstellungen müssen nicht für alle Ihre Sicherungen
gleich bleiben. Sie können diese Einstellungen jederzeit ändern, auch nach einigen
Sicherungen der gleichen Daten.

8. Machen Sie Angaben zu Sicherung drosseln.

Sie können die Höchstgeschwindigkeit festlegen (MB/min), mit der Sicherungen
geschrieben werden. Sie können die Sicherungsgeschwindigkeit drosseln, um die
CPU- oder Netzwerkauslastung zu reduzieren. Allerdings wirkt sich die Ein-
schränkung der Sicherungsgeschwindigkeit negativ auf das Sicherungsfenster aus.
Wenn Sie die Höchstgeschwindigkeit für Sicherungen senken, dauert es länger, die
Sicherung abzuschließen. Für einen Sicherungsjob zeigt der Job-Monitor auf der Arc-
serve UDP Agent (Windows)-Startseite die durchschnittliche Lese- und Schreib-
geschwindigkeit des Jobs an, der ausgeführt wird, sowie die Begrenzung, die für die
Drosselung der Geschwindigkeit konfiguriert ist.

Hinweis: Standardmäßig ist die Option "Sicherung drosseln" nicht aktiviert und
die Sicherungsgeschwindigkeit wird nicht gesteuert.

9. Berechnen Sie die Geschätzte Sicherungsgröße.

Hier wird die geschätzte Sicherungsgröße des Zielvolumes angezeigt.

Hinweis:Weitere Informationen zur Berechnung der geschätzten Sicherungsgröße
finden Sie unter Einschätzen von Speicherplatzanforderungen zukünftiger Siche-
rungen.

10. Klicken Sie auf Einstellungen speichern.

Ihre Einstellungen für den Sicherungsschutz wurden gespeichert.
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Festlegen der Aufbewahrungseinstellungen

Die Aufbewahrungseinstellungen für das Sicherungsdatenformat "Standard" kön-
nen basierend auf der Anzahl der aufzubewahrenden Wiederherstellungspunkte
(Zusammenführungssitzungen) oder basierend auf der Anzahl der auf-
zubewahrenden Wiederherstellungssätze (Wiederherstellungssätze werden
gelöscht und unendliche Zuwachssicherungen werden deaktiviert) festgelegt wer-
den.

Wiederherstellungspunkte aufbewahren

Wählen Sie diese Option aus, um Ihre Aufbewahrungseinstellungen basie-
rend auf die Anzahl der aufzubewahrenden Wiederherstellungspunkte statt
auf die Anzahl der aufzubewahrenden Wiederherstellungssätze festzulegen.

Hinweis: Die beizubehaltenden Wiederherstellungspunkte werden in den
Sicherungseinstellungen unter "Schutz" festgelegt, wenn Sie als Siche-
rungsdatenformat Standard auswählen. Wenn Sie als Siche-
rungsdatenformat Erweitert auswählen, werden die beizubehaltenden
Wiederherstellungspunkte in den erweiterten Ablaufplaneinstellungen fest-
gelegt.

Geben Sie die Anzahl der Wiederherstellungspunkte an, die aufbewahrt
werden sollen

Gibt die Anzahl der aufbewahrten Wiederherstellungspunkte an (Ima-
ges für vollständige Sicherungen, Zuwachssicherungen und
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Überprüfungssicherungen). Wenn die Anzahl der Wie-
derherstellungspunkte auf dem Ziel das angegebene Limit über-
schreitet, werden die frühesten (ältesten) Zuwachssicherungen, die
sich außerhalb der Aufbewahrungszeit befinden, mit der über-
geordneten Sicherung zusammengefügt, um ein neues Baseline-Image
zu generieren, das aus den Blöcken "übergeordnetes Objekt plus ältes-
tes untergeordnetes Objekt" besteht. Wenn mehrere Sitzungen für die
Zusammenführung verfügbar sind, werden die ältesten unter-
geordneten Sicherungen mit der übergeordneten Sicherung in einem
einzigen Schritt zusammengeführt, wenn die Sicherungen komprimiert
sind. Wenn die Sicherungen nicht komprimiert sind, dann wird nur die
älteste untergeordnete Sicherung mit der übergeordneten Sicherung
zusammengeführt, und dieser Zyklus wird für jede nachfolgende unter-
geordnete Sicherung, die zusammengeführt werden soll, wiederholt.

Wenn Sie die Anzahl der aufzubewahrenden Wie-
derherstellungspunkte angeben, können Sie unendliche Zuwachs-
sicherungen ausführen, während Sie die gleiche Aufbewahrungsanzahl
beibehalten. Weitere Informationen finden Sie unter Richtlinien für
Zusammenführungsjobs.

Hinweis:Wenn auf Ihrem Ziel nicht genügend freier Speicherplatz zur
Verfügung steht, sollten Sie in Betracht ziehen, die Anzahl der gespei-
cherten Wiederherstellungspunkte zu reduzieren.

Standardwert: 31

Mindestwert: 1

Höchstwert: 1344

Hinweis: Im Abschnitt Zusammenfassung auf der Startseite von Arc-
serve UDP Agent (Windows) wird angezeigt, wie viele Wie-
derherstellungspunkte im Vergleich zur angegebenen Anzahl
beibehalten wurden. Weitere Informationen finden Sie in der Online-
Hilfe unter Statusübersicht.

Zusammenführungsjob ausführen:

So früh wie möglich

Wählen Sie diese Option aus, um den Zusammenführungsjob zu
einem beliebigen Zeitpunkt auszuführen.

Täglich innerhalb des folgenden Zeitrahmens
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Wählen Sie diese Option aus, um den Zusammenführungsjob jeden
Tag innerhalb des angegebenen Zeitbereichs auszuführen. Wenn
Sie einen Zeitbereich festlegen, vermeiden Sie, dass der Zusam-
menführungsjob zu viele E/A-Vorgänge in den Betriebsserver ein-
fügt, wenn der Zusammenführungsjob über einen längeren
Zeitraum ausgeführt wird.

Hinweis:Wenn Sie den Zeitbereich für die Ausführung eines Zusam-
menführungsjobs festlegten, stellen Sie sicher, dass Sie einen Zeit-
bereich angeben, der ermöglicht, dass die dazugehörigen
Sicherungsjobs abschließen, bevor die Zusammenführung startet.

Wiederherstellungssätze aufbewahren

Wählen Sie diese Option aus, um Ihre Aufbewahrungseinstellungen
basierend auf die Anzahl der aufzubewahrenden Wie-
derherstellungssätze statt auf die Anzahl der aufzubewahrenden Wie-
derherstellungspunkte festzulegen. Mit dieser Einstellung können Sie
unendliche Zuwachssicherungen deaktivieren, ohne dabei Sitzungen
zusammenzuführen. Durch das Verwenden von Wie-
derherstellungssätzen wird die Zeit für das Abschließen von Zusam-
menführungsjobs verringert.

Hinweis: Die OptionWiederherstellungssätze ist verfügbar, wenn Sie
als Sicherungsdatenformat Standard auswählen. Wenn Sie als Siche-
rungsdatenformat Erweitert auswählen, ist die OptionWie-
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derherstellungssätze jedoch nicht verfügbar.

Geben Sie die Anzahl der Wiederherstellungssätze an, die aufbewahrt wer-
den sollen

Gibt die Anzahl der aufbewahrten Wiederherstellungssätze an. Ein Wie-
derherstellungssatz ist eine Serie von Sicherungen, beginnend bei einer
vollständigen Sicherung, gefolgt von einer Reihe von Zuwachs-, Über-
prüfungs- oder vollständigen Sicherungen.

Beispiel-Satz 1:

Vollständige Sicherung

Zuwachssicherung

Zuwachssicherung

Überprüfen

Zuwachssicherung

Beispiel-Satz 2:

Vollständige Sicherung

Zuwachssicherung
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Vollständige Sicherung

Zuwachssicherung

Eine vollständige Sicherung ist erforderlich, um einen neuen Wie-
derherstellungssatz zu starten. Die Sicherung, die den Satz startet, wird
automatisch in eine vollständige Sicherung konvertiert, auch wenn keine
vollständige Sicherung zur Ausführung zu diesem Zeitpunkt konfiguriert
oder geplant ist. Ein Flag in der Statusspalte im Abschnitt Neueste Ereig-
nisse der Startseite von Arcserve UDP Agent (Windows) zeigt an, dass es
sich bei der anfänglichen Sicherung eines Wiederherstellungssatzes um
eine vollständige Sicherung handelt. Nachdem die Einstellung des Wie-
derherstellungssatzes geändert wurde (zum Beispiel wenn der Aus-
gangspunkt des Wiederherstellungssatzes der ersten Sicherung von
Montag auf die erste Sicherung von Donnerstag geändert wird), dann
wird der Ausgangspunkt der vorhandenen Wiederherstellungssätze nicht
geändert.

Hinweis: Ein unvollständiger Wiederherstellungssatz wird nicht mit-
gezählt, wenn ein vorhandener Wiederherstellungssatz berechnet wird.
Ein Wiederherstellungssatz wird nur als vollständig erachtet, wenn die
Anfangssicherung des nächsten Wiederherstellungssatzes erstellt wird.

Wenn das angegebene Limit überschritten ist, wird der älteste Wie-
derherstellungssatz gelöscht (statt zusammengeführt).

Standardwert: 2

Mindestwert: 1

Maximalwert: 100

Hinweis:Wenn Sie einen Wiederherstellungssatz löschen möchten, um
den Speicherplatz für Sicherungen zu verkleinern, reduzieren Sie die
Anzahl der aufbewahrten Sätze. Arcserve UDP Agent (Windows) löscht
den ältesten Wiederherstellungssatz automatisch. Versuchen Sie nicht,
den Wiederherstellungssatz manuell zu löschen.

Beispiel 1: Aufbewahren von einem Wiederherstellungssatz:

Legen Sie die Zahl der Wiederherstellungssätze, die aufbewahrt wer-
den sollen, auf 1 fest.

Arcserve UDP Agent (Windows) bewahrt immer zwei Sätze auf, um einen
vollständigen Satz beizubehalten, bevor der nächste Wie-
derherstellungssatz gestartet wird

Beispiel 2 – Aufbewahren von 2 Wiederherstellungssätzen:
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Legen Sie die Zahl der Wiederherstellungssätze, die aufbewahrt wer-
den sollen, auf 2 fest.

Arcserve UDP Agent (Windows) löscht den ersten Wie-
derherstellungssatz, kurz bevor der vierte Wiederherstellungssatz gest-
artet wird. Dadurch wird sichergestellt, dass, wenn die erste Sicherung
gelöscht und die vierte Sicherung gestartet wird, noch zwei verfügbare
Wiederherstellungssätze (Wiederherstellungssatz 2 und
Wiederherstellungssatz 3) auf dem Datenträger vorhanden sind.

Hinweis: Auch wenn Sie nur einen Wiederherstellungssatz aufbewahren
möchten, benötigen Sie Speicherplatz für mindestens zwei vollständige
Sicherungen.

Beispiel 3 – Aufbewahren von 3 Wiederherstellungssätzen:

Die Startzeit der Sicherung ist 06:00 Uhr, 20. August 2012.

Eine Zuwachssicherung wird alle 12 Stunden ausgeführt.

Ein neuer Wiederherstellungssatz beginnt bei der letzten Sicherung am
Freitag.

Sie möchten 3 Wiederherstellungssätze aufbewahren.

Mit der obigen Konfiguration wird jeden Tag eine Zuwachssicherung um
06:00 Uhr und um 18:00 Uhr ausgeführt. Der erste Wie-
derherstellungssatz wird erstellt, wenn die erste Sicherung (muss eine
vollständige Sicherung sein) durchgeführt wurde. Dann wird die erste voll-
ständige Sicherung als die Anfangssicherung des Wie-
derherstellungssatzes markiert. Wenn die am Freitag um 18:00 Uhr
geplante Sicherung ausgeführt wird, dann wird diese Sicherung in eine
vollständige Sicherung konvertiert und als gestartete Sicherung des Wie-
derherstellungssatzes markiert.

Einen neuen Wiederherstellungssatz starten jeden:

Ausgewählten Tag der Woche

Gibt den Wochentag an, der für das Starten eines neuen Wie-
derherstellungssatzes ausgewählt wurde.

Ausgewählten Tag des Monats

Gibt den Monatstag an, der für das Starten eines neuen Wie-
derherstellungssatzes ausgewählt wurde. Geben Sie einen Wert von 1
bis 30 an. Da Monate 28, 29, 30 oder 31 Tage haben können, können
Sie den letzten Tag des Monats als den Tag angeben, an dem der Wie-
derherstellungssatz erstellt werden soll.
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Einen neuen Wiederherstellungssatz starten mit:

Erster Sicherung am ausgewählten Tag

Gibt an, dass Sie einen neuen Wiederherstellungssatz mit der ersten
geplanten Sicherung am angegebenen Tag starten möchten.

Letzter Sicherung am ausgewählten Tag

Gibt an, dass Sie einen neuen Wiederherstellungssatz mit der letzten
geplanten Sicherung am angegebenen Tag starten möchten. Wenn die
letzte Sicherung für das Starten des Satzes ausgewählt ist und die
letzte Sicherung aus irgendeinem Grund fehlschlägt, startet die
nächste geplante Sicherung den Satz, indem der Satz in eine voll-
ständige Sicherung konvertiert wird. Wenn die nächste Sicherung Ad-
Hoc ausgeführt wird (wenn zum Beispiel in einer Notfallsituation eine
schnelle Zuwachssicherung erforderlich ist), können Sie bestimmen, ob
Sie eine vollständige Sicherung ausführen möchten, um den Wie-
derherstellungssatz zu starten, oder ob Sie eine Zuwachssicherung aus-
führen möchten, sodass die nächste Sicherung den
Wiederherstellungssatz startet.

Hinweis: Die letzte Sicherung ist möglicherweise nicht die letzte Siche-
rung des Tages, wenn Sie eine Ad-Hoc-Sicherung ausführen.

Im Abschnitt Zusammenfassung auf der Startseite von Arcserve UDP Agent (Win-
dows) wird angezeigt, wie viele Wiederherstellungssätze im Vergleich zur ange-
gebenen Anzahl beibehalten wurden (oder derzeit bearbeitet werden). Klicken Sie
auf den Link unterWiederherstellungssätze, um das Dialogfeld Details der Wie-
derherstellungssätze anzuzeigen. Dieses Dialogfeld enthält detaillierte Infor-
mationen zu den Inhalten des Wiederherstellungssatzes. Weitere Informationen zu
diesem Dialogfeld finden Sie in der Online-Hilfe unter Statusübersicht.
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Einschätzen von Speicherplatzanforderungen zukünf-
tiger Sicherungen

Arcserve UDP Agent (Windows) bietet Ihnen dieses Tool zur Berechnung des
geschätzten freien Speicherplatzes, den Sie für die Sicherungen benötigen. Die
Berechnungen basieren auf den Schätzungen Ihrer zukünftigen Datenänderung und
auf dem Speicherplatz, den vorherige Sicherungen eingenommen haben.

So verwenden Sie dieses Tool

1. Wählen Sie die Sicherungsquelle aus. Dies kann Ihr ganzer Rechner sein oder aus-
gewählte Volumes auf Ihrem Rechner.

Die tatsächliche Größe der ausgewählten Sicherungsquelle wird im Feld Gesamt-
größe der Quelle angezeigt.

2. Schätzen Sie die erwartete Änderungsrate für zukünftige Sicherungen.

Basieren Sie diese Schätzung auf Erfahrungswerte früherer Sicherungen: In wel-
chem Maße hat sich die Gesamtsicherungsgröße für die einzelnen Zuwachs-
sicherungen geändert?

Mit den Angaben unter "Geschätzte Werte" berechnet Arcserve UDP Agent (Win-
dows) die geschätzte Sicherungsgröße, die benötigt wird, basierend auf der Kon-
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figuration des Sicherungsziels und der Wiederherstellungspunkte. Das Kreis-
diagramm zeigt auch den verwendeten und freien Speicher an.

3. Schätzen Sie den Prozentwert für Durch Komprimierung eingesparter Spei-
cherplatz.

Geschätzte Werte

Sie können geschätzte Werte zur Berechnung der ungefähren Gesamtgröße der
Sicherung verwenden, die auf der Anzahl der Wiederherstellungspunkte
basiert. Basieren Sie diese Schätzung auf Erfahrungswerte früherer Sicherungen
mit verschiedenen Komprimierungsstufen Wenn Sie diesen Wert abändern,
wird dies die Größe Ihrer Sicherung entsprechend beeinflussen.

Hinweis: Sie können bei Bedarf mehrere vollständige Sicherungen mit ver-
schiedenen Komprimierungsstufen durchführen (Keine Komprimierung, Standard-
Komprimierung und Maximale Komprimierung). Somit erhalten Sie Referenzwerte,
die Ihnen bei der Einschätzung des eingesparten Speichers durch Komprimierung
für jede Einstellung Ihrer Sicherung helfen

Durch Komprimierung eingesparter Speicherplatz

Dieser Wert zeigt, wie viel Speicherplatz durch die Komprimierung eingespart
wird.

Beispiel:Wenn die Datengröße eines Volumes bei 1000 MB liegt und die
komprimierte Datengröße nach der Sicherung bei 800 MB, dann wird für "Ein-
gesparter Speicher durch Komprimierung" 200 MB (20%) angegeben.

Änderungsrate

Dieser Wert zeigt die typische Datengröße einer Zuwachssicherung.

Beispiel:Wenn die Datengröße einer Zuwachssicherung zum Beispiel bei
100 MB liegt und die gesamte Datengröße der Sicherung bei 1000 MB,
beläuft sich die Änderungsrate auf 10%.

Nach Windows-Deduplizierung eingesparter Speicherplatz

Dieser Wert zeigt an, wie viel Speicherplatz durch die Windows-Dedu-
plizierung eingespart wird.

Wenn sich das Verzeichnis des Sicherungsziels auf einem Volume befindet,
auf dem Windows-Deduplizierung aktiviert ist, kann die geschätzte Siche-
rungsgröße höher als die Gesamtkapazität des Volume ausfallen. Der Grund
dafür liegt darin, dass bei aktivierter Deduplizierung nur eine Kopie mehrerer
Datenblöcke mit derselben Größe aufbewahrt wird. Dieser Wert ist hilfreich,
um die Größe unter Berücksichtigung von Deduplizierung einzuschätzen.
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Beispiel:Wenn eine gesicherte Quelle mit einer Gesamtgröße von 100 GB 20
GB redundante Daten enthält, beträgt der nach der Deduplizierung ein-
gesparte Speicherplatz 20 GB.

Geschätzte Sicherungsgröße

Zeigt geschätzte Werte für Gesamtgröße der Quelle, Größe der kom-
primierten vollständigen Sicherung, Größe der komprimierten Zuwachs-
sicherung und Geschätzte Gesamtsicherungsgröße an.

Das Feld Größe der komprimierten vollständigen Sicherung enthält einen
berechneten Wert, der auf folgenden Faktoren basiert:

Größe der Sicherungsquelle

Angegebener Komprimierungsprozentsatz

Das Feld "Größe der komprimierten Zuwachssicherung" zeigt einen Wert
basierend auf Berechnungen mit den folgenden Werten an:

Geschätzte Änderungsrate

Anzahl der zu sichernden Wiederherstellungspunkte

Angegebener Komprimierungsprozentsatz

Das Feld Geschätzte Gesamtsicherungsgröße enthält den geschätzten Wert
für den Speicherplatz, der für zukünftige Sicherungen benötigt wird. Er
basiert auf folgenden Faktoren:

Benötigter Speicherplatz für eine vollständige Sicherung

Benötigter Speicherplatz für die Anzahl der Zuwachssicherungen, um
die angegebene Anzahl an Wiederherstellungspunkten zu ermöglichen.

4. Mit diesem Wert für Geschätzte Gesamtsicherungsgröße sollten Sie in der Lage
sein, festzustellen, ob Ihr Sicherungsziel über ausreichenden Speicherplatz für Ihre
Sicherung verfügt.

Wenn Ihr Ziel nicht über ausreichenden Speicherplatz verfügt, ziehen Sie die fol-
genden korrigierenden Maßnahmen in Betracht:

Verringern Sie die Anzahl der gespeicherten Wiederherstellungspunkte.

Erhöhen Sie den freien Speicherplatz auf dem Sicherungsziel.

Ändern Sie das Sicherungsziel in ein Ziel mit höheren Kapazitäten.

Verringern Sie die Größe der Sicherungsquelle (entfernen Sie etwa unnötige
Volumes aus der Sicherung).

Erhöhen Sie die Komprimierungsstufe Ihrer Sicherung.
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Angeben von Ablaufplaneinstellungen

Mit Arcserve UDP Agent (Windows) können Sie Ablaufpläne für Ihre Sicherungen
festlegen. Wenn Sie das Sicherungsdatenformat unter "Schutzeinstellungen" auf
Standard setzen, wird das Dialogfeld für den Standardablaufplan geöffnet, in dem
Sie die Einstellungen für den standardmäßigen Ablaufplan angeben können. Wenn
Sie das Sicherungsdatenformat unter "Schutzeinstellungen" auf Erweitert setzen,
wird das Dialogfeld für den erweiterten Sicherungsablaufplan geöffnet, in dem Sie
die Einstellungen für den erweiterten Ablaufplan angeben können.
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Angeben von Einstellungen für den standardmäßigen
Ablaufplan

Mit Arcserve UDP Agent (Windows) können Sie Ablaufpläne für Ihre Sicherungen
festlegen. Wenn Sie das Sicherungsdatenformat unter Schutzeinstellungen auf
Standard setzen, wird das Dialogfeld für den Standardablaufplan geöffnet, in dem
Sie die Einstellungen für den standardmäßigen Ablaufplan angeben können.

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Ablaufplan aus.

Das Dialogfeld mit den Sicherungseinstellungen für den standardmäßigen Ablauf-
plan wird geöffnet.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn der Agent von der Konsole verwaltet wird und nicht in einem Plan
geschützt ist, stehen alle Einstellungen weiterhin zur Verfügung, mit Aus-
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nahme des Fensterbereichs "Voreinstellungen" > "Aktualisierungen".

2. Legen Sie Ihre Ablaufplanoptionen fest.

Startzeitpunkt festlegen

Startzeitpunkt (Datum und Uhrzeit) Ihrer geplanten Sicherungen.

Hinweis:Wenn Sie das Intervall zwischen wiederholten Sicherungsjobs fest-
legen, stellen Sie sicher, dass Sie genug Zeit einplanen, damit der vor-
hergehende Job und, wenn vorhanden, damit verbundene
Zusammenführungsjobs abschließen können, bevor der nächste Sicherungsjob
startet. Dieser Zeitbetrag kann basierend Ihrer spezifischen Siche-
rungsumgebung und Ihrem Sicherungsverlauf geschätzt werden.

Zuwachssicherung

Legt den Ablaufplan für Zuwachssicherungen fest.

Als Teil eines Ablaufplans erstellt Arcserve UDP Agent (Windows) nur
Zuwachssicherungen von jenen Blöcken, die seit der letzten erfolgreichen
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Sicherung geändert wurden. Die Vorteile von Zuwachssicherungen bestehen
darin, dass sie schnell durchgeführt werden und ein kleines Sicherungs-Image
erstellen. Es ist die optimale Methode zur Durchführung von Sicherungen,
die standardmäßig verwendet werden sollte.

Es stehen die OptionenWiederholen und Nie zur Verfügung. Wenn Sie die
OptionWiederholen auswählen, müssen Sie auch die Zeitspanne (Minuten,
Stunden oder Tage) zwischen den Sicherungsversuchen festlegen. Das Min-
destintervall für Zuwachssicherungen ist 15 Minuten.

Standardmäßig sind tägliche Zuwachssicherungen geplant.

Vollständige Sicherung

Legt den Ablaufplan für vollständige Sicherungen fest.

Arcserve UDP Agent (Windows) führt wie geplant eine vollständige Sicherung
aller verwendeten Blöcke des Quellrechners durch. Es stehen die Optionen
Wiederholen und Nie zur Verfügung. Wenn Sie die OptionWiederholen aus-
wählen, müssen Sie auch die Zeitspanne (Minuten, Stunden oder Tage) zwi-
schen den Sicherungsversuchen festlegen. Das Mindestintervall für
vollständige Sicherungen ist 15 Minuten.

Standardmäßig ist der Ablaufplan für vollständige Sicherungen Nie (keine
Wiederholung geplant).

Überprüfungssicherung

Legt den Ablaufplan für Überprüfungssicherungen fest.

Als Teil eines Ablaufplans überprüft Arcserve UDP Agent (Windows) die Gül-
tigkeit und Vollständigkeit der geschützten Daten durch einen Vergleich des
gespeicherten Sicherungs-Images mit der ursprünglichen Sicherungsquelle.
Im Bedarfsfall wird das Image neu synchronisiert. Bei einer Über-
prüfungssicherung wird die letzte Sicherung jedes einzelnen Blocks mit den
Inhalten und Informationen der Quelle verglichen. Dieser Vergleich stellt
sicher, dass die letzten gesicherten Blöcke den jeweiligen Quellinformationen
entsprechen. Wenn das Sicherungs-Image eines Blocks nicht der Quelle ent-
spricht (zumeist aufgrund von Änderungen seit der letzten Sicherung), aktua-
lisiert Arcserve UDP Agent (Windows) die Sicherung dieses Blocks
(Neusynchronisierung). In sehr seltenen Fällen kann eine Über-
prüfungssicherung auch durchgeführt werden, um eine vollständige Siche-
rung zu erhalten, ohne den erforderlichen Speicherplatz einer vollständigen
Sicherung zu verwenden.
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Vorteile: Im Vergleich zu einer vollständigen Sicherung wird ein nur ein klei-
nes Sicherungs-Image erstellt, da nur die geänderten Blöcke (Blöcke, die
nicht mit der letzten Sicherung übereinstimmen) gesichert werden.

Nachteile: Die Sicherung benötigt viel Zeit, da alle Quellenblöcke mit den Blö-
cken der letzten Sicherung verglichen werden.

Es stehen die OptionenWiederholen und Nie zur Verfügung. Wenn Sie die
OptionWiederholen auswählen, müssen Sie auch die Zeitspanne (Minuten,
Stunden oder Tage) zwischen den Sicherungsversuchen festlegen. Das Min-
destintervall für Überprüfungssicherungen ist 15 Minuten.

Standardmäßig ist der Ablaufplan für Überprüfungssicherungen Nie (keine
Wiederholung geplant).

Kataloge

Dateisystemkatalog

Wenn diese Option aktiviert ist, ist die Generierung des Dateisystemkatalogs
aktiviert. Wenn das Durchsuchen zu viel Zeit beansprucht (insbesondere bei
Zugriff auf das Arcserve UDP Agent (Windows)-Ziel über WAN) oder die Wie-
derherstellung zu langsam ist, hilft diese Option dabei, die Wartezeit zu ver-
kürzen. Wenn diese Option aktiviert ist, wird dieser Katalogjob nach allen
geplanten Sicherungsjobs ausgeführt.

Wenn diese Option nicht aktiviert ist, können die Wiederherstellungen sofort
nach der Sicherung ausgeführt werden, ohne warten zu müssen, bis der Kata-
logjob fertiggestellt ist. Standardmäßig ist diese Option deaktiviert.

Hinweis:Wenn Sie für jeden Sicherungsjob einen Dateisystemkatalog gene-
rieren, resultiert dies in einem erhöhten Speicherbedarf für das Speichern
der Metadatendateien und Katalogdateien und in einer erhöhten CPU-Aus-
lastung. Wenn die Sicherungsquelle eine große Anzahl an Dateien enthält,
kann die Kataloggenerierung außerdem ein zeitaufwendiger Prozess sein.

Hinweis:Wenn Sie ein ReFS-Volume als Sicherungsquelle ausgewählt haben,
können Sie keinen Katalog generieren, und es wird eine Warnmeldung ange-
zeigt, die Sie über diese Bedingung informiert.

3. Klicken Sie auf Einstellungen speichern.

Ihre Einstellungen werden gespeichert.

Hinweis:Wenn für denselben Zeitpunkt mehrere Sicherungstypen geplant sind, gel-
ten die folgenden Prioritäten:

Priorität 1 – Vollständige Sicherung

Priorität 2 – Überprüfungssicherung
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Priorität 3 – Zuwachssicherung

Wenn z. B. alle drei Sicherungstypen für denselben Zeitpunkt geplant sind, führt
Arcserve UDP Agent (Windows) eine vollständige Sicherung durch. Wenn keine voll-
ständige Sicherung, aber eine Überprüfungssicherung und eine Zuwachssicherung
geplant sind, führt Arcserve UDP Agent (Windows) die Überprüfungssicherung
durch. Eine geplante Zuwachssicherung wird nur dann durchgeführt, wenn keine
Konflikte mit anderen Sicherungstypen bestehen.
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Angeben von Einstellungen für den erweiterten
Ablaufplan

Mit Arcserve UDP Agent (Windows) können Sie Ablaufpläne für Ihre Sicherungen
festlegen. Wenn Sie das Sicherungsdatenformat unter Schutzeinstellungen auf
Erweitert festlegen, wird das Dialogfeld für den erweiterten Sicherungsablaufplan
geöffnet, in dem Sie die Einstellungen für geplante Wiederholungen und für "Täg-
lich/Wöchentlich/Monatlich" anzeigen können.

Erweiterte Ablaufplanung ermöglicht es Ihnen, den Ablaufplan für Wiederholungen
sowie den Ablaufplan für tägliche, wöchentliche und monatliche Sicherungen fest-
zulegen. Erweiterte Ablaufplanung besteht aus:

Wochenbasierter Wiederholungsablaufplan der Sicherung

Wochenbasierter Drosselungsplan der Sicherung

Wochenbasierter Zusammenführungszeitplan

Täglicher Sicherungsablaufplan

Wöchentlicher Sicherungsablaufplan

Monatlicher Sicherungsablaufplan

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Ablaufplan aus.

Das Dialogfeld mit den Sicherungseinstellungen für den erweiterten Ablaufplan
wird geöffnet.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn Arcserve UDP Agent (Windows) von der Konsole verwaltet wird und
nicht in einem Plan geschützt ist, stehen alle Einstellungen weiterhin zur Ver-
fügung, mit Ausnahme des Fensterbereichs "Voreinstellungen" > "Aktua-
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lisierungen".

2. (Optional) Klicken Sie auf Hinzufügen, um Ablaufpläne für Sicherungen, Siche-
rungsdrosselungen oder Zusammenführungen hinzuzufügen.

Weitere Informationen finden Sie in den folgenden Themen:

Hinzufügen eines Ablaufplans für einen Sicherungsjob.

Hinzufügen eines Ablaufplans für die Sicherungsdrosselung.

Hinzufügen eines Zusammenführungsplans.

3. Geben Sie Startdatum und -zeit an.

Startzeitpunkt (Datum und Uhrzeit) Ihrer geplanten Sicherungen.
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Hinweis:Wenn Sie das Intervall zwischen wiederholten Sicherungsjobs festlegen,
stellen Sie sicher, dass Sie genug Zeit einplanen, damit der vorhergehende Job und,
wenn vorhanden, damit verbundene Zusammenführungsjobs abschließen können,
bevor der nächste Sicherungsjob startet. Dieser Zeitbetrag kann basierend Ihrer spe-
zifischen Sicherungsumgebung und Ihrem Sicherungsverlauf geschätzt werden.

4. Geben Sie die Anzahl der aufzubewahrenden Wiederherstellungspunkte an.

Für die Anzahl von beizubehaltenden Wiederherstellungspunkten kann "Täglich",
"Wöchentlich", "Monatlich" und "Benutzerdefiniert/manuell" festgelegt werden.

Hinweis: Die gesamte Aufbewahrungszeit (täglich + wöchentlich + monatlich +
benutzerdefiniert/manuell), maximal 1440.

5. Geben Sie Angaben für die Generierung von Dateisystemkatalog und Exchange-
Katalog an.

Dateisystemkatalog

Wenn diese Option aktiviert ist, ist die Generierung des Dateisystemkatalogs
aktiviert. Wenn das Durchsuchen zu viel Zeit beansprucht (insbesondere bei
Zugriff auf das Arcserve UDP Agent (Windows)-Ziel über WAN) oder die Wie-
derherstellung zu langsam ist, hilft diese Option dabei, die Wartezeit zu ver-
kürzen. Wenn diese Option aktiviert ist, wird dieser Katalogjob nach allen
geplanten Sicherungsjobs ausgeführt.

Wenn diese Option nicht aktiviert ist, können die Wiederherstellungen sofort
nach der Sicherung ausgeführt werden, ohne warten zu müssen, bis der Kata-
logjob fertiggestellt ist. Standardmäßig ist diese Option deaktiviert.

Hinweis:Wenn Sie für jeden Sicherungsjob einen Dateisystemkatalog gene-
rieren, resultiert dies in einem erhöhten Speicherbedarf für das Speichern der
Metadatendateien und Katalogdateien und in einer erhöhten CPU-Auslastung.
Wenn die Sicherungsquelle eine große Anzahl an Dateien enthält, kann die Kata-
loggenerierung außerdem ein zeitaufwendiger Prozess sein.

Hinweis:Wenn Sie ein ReFS-Volume als Sicherungsquelle ausgewählt haben,
können Sie keinen Katalog generieren, und es wird eine Warnmeldung ange-
zeigt, die Sie über diese Bedingung informiert.

6. Klicken Sie auf Einstellungen speichern.

Ihre Einstellungen werden gespeichert.
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Hinzufügen eines Ablaufplans für einen Sicherungsjob

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Ablaufplan aus.

Das Dialogfeld mit den Sicherungseinstellungen für den erweiterten Ablaufplan
wird geöffnet.

2. Klicken Sie im Dialogfeld mit den Sicherungseinstellungen für den erweiterten
Ablaufplan auf Hinzufügen und anschließend auf Sicherungsablaufplan
hinzufügen.

Das Dialogfeld Neuer Sicherungsablaufplan wird geöffnet.

3. Wählen Sie in der Drop-down-Liste Täglich,Wöchentlich Monatlich oder Benut-
zerdefiniert aus.

4. Füllen Sie je nach ausgewähltem Ablaufplan die entsprechenden Felder aus:

Um einen Ablaufplan für tägliche Sicherungen hinzuzufügen, lesen Sie Hin-
zufügen eines Ablaufplans für tägliche Sicherungen.
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Um einen Ablaufplan für wöchentliche Sicherungen hinzuzufügen, lesen Sie Hin-
zufügen eines Ablaufplans für wöchentliche Sicherungen.

Um einen Ablaufplan für monatliche Sicherungen hinzuzufügen, lesen Sie Hin-
zufügen eines Ablaufplans für monatliche Sicherungen.

Informationen zum Hinzufügen eines Ablaufplans für benut-
zerdefinierte/manuelle Sicherungen finden Sie unter Hinzufügen eines Ablauf-
plans für benutzerdefinierte Sicherungen.

5. Klicken Sie auf Speichern.

Ihre Einstellungen werden gespeichert.

Hinweise:

Sie können für alle Wochentage bis zu 4 Zeitfenster hinzufügen.

Das Zeitfenster kann nicht über mehreren Tagen festgelegt werden. Sie können
das Zeitfenster nur von 12:00 Uhr bis 23:59 Uhr konfigurieren.

Für jedes Zeitfenster können Sie das Zeitfenster und die Wie-
derholungshäufigkeit angeben.

Der standardmäßige Sicherungsablaufplan legt 1 tägliche Sicherung um 10:00
fest.
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Hinzufügen eines Ablaufplans für die Siche-
rungsdrosselung

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Ablaufplan aus.

Das Dialogfeld mit den Sicherungseinstellungen für den erweiterten Ablaufplan
wird geöffnet.

2. Klicken Sie im Dialogfeld mit den Sicherungseinstellungen für den erweiterten
Ablaufplan auf Hinzufügen und anschließend auf Drosselungsplan hinzufügen.

Das Dialogfeld Drosselungsplan hinzufügen wird geöffnet.

3. Füllen Sie folgende Felder aus:

Durchsatzbeschränkung

Sie können die Höchstgeschwindigkeit (MB/Min) festlegen, mit der Sicherungen
geschrieben werden.

Sie können die Sicherungsgeschwindigkeit drosseln, um die CPU- oder Netz-
werkauslastung zu reduzieren. Allerdings wirkt sich die Einschränkung der Siche-
rungsgeschwindigkeit negativ auf das Sicherungsfenster aus. Wenn Sie die
Höchstgeschwindigkeit für Sicherungen senken, nimmt die Durchführung der
Sicherung mehr Zeit in Anspruch. Bei Sicherungsjobs zeigt der Job-Monitor auf
der Startseite die durchschnittliche Lese- und Schreibgeschwindigkeit des der-
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zeit ausgeführten Jobs und die Einschränkung, die für die Drosselung der
Geschwindigkeit konfiguriert ist, an.

Hinweis: Standardmäßig ist die Option zur Drosselung der Siche-
rungsgeschwindigkeit nicht aktiviert, und die Sicherungsgeschwindigkeit wird
nicht gesteuert.

Startzeit

Geben Sie die Uhrzeit an, zu der mit der Anwendung der konfigurierten Dros-
selungseinstellungen begonnen werden soll.

Bis

Geben Sie die Uhrzeit an, zu der die Anwendung der konfigurierten Dros-
selungseinstellungen beendet werden soll.

4. Klicken Sie auf Speichern

Ihre Einstellungen werden gespeichert.

Hinweise:

Sie können für alle Wochentage bis zu 4 Zeitfenster hinzufügen.

Der Drosselungswert steuert die Sicherungsgeschwindigkeit. Sie legen zum Bei-
spiel 2 Zeitfenster fest: Ein Zeitfenster von 08:00 Uhr bis 18:00 Uhr mit einer
Beschränkung für Sicherungsdurchsatz von 1500 MB/Minute. Das andere Zeit-
fenster von 18:00 Uhr bis 20:00 Uhr mit einer Beschränkung für Siche-
rungsdurchsatz von 3000 MB/Minute. Wenn ein Sicherungsjob von 17:00 Uhr
bis 19:00 Uhr ausgeführt wird, dann hat der Durchsatz von 17:00 Uhr bis 18:00
Uhr einen Wert von 1500 MB/Minute und von 18:00 Uhr bis 19:00 Uhr einen
Wert von 3000 MB/Minute.

Das Zeitfenster kann nicht über mehreren Tagen festgelegt werden. Sie können
das Zeitfenster nur von 12:00 Uhr bis 23:45 Uhr konfigurieren. Wenn der
Ablaufplan der Drosselung um 23:45 Uhr abgeschlossen ist, wird der Ablaufplan
am nächsten Tag wirksam.

Drosselungsplan der Sicherung gilt für Wiederholungssicherungen und für täg-
liche, wöchentliche und monatliche Sicherungen.
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Hinzufügen eines Zusammenführungsplans

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Ablaufplan aus.

Das Dialogfeld mit den Sicherungseinstellungen für den erweiterten Ablaufplan
wird geöffnet.

2. Klicken Sie im Dialogfeld mit den Sicherungseinstellungen für den erweiterten
Ablaufplan auf Hinzufügen und anschließend auf Zusammenführungsplan hin-
zufügen.

Das Dialogfeld Zusammenführungsplan hinzufügen wird geöffnet.

3. Füllen Sie folgende Felder aus:

Startzeit

Geben Sie die Uhrzeit an, zu der mit der Anwendung der konfigurierten Dros-
selungseinstellungen begonnen werden soll.

Bis

Geben Sie die Uhrzeit an, zu der die Anwendung der konfigurierten Dros-
selungseinstellungen beendet werden soll.

4. Klicken Sie auf Speichern.

Ihre Einstellungen werden gespeichert.

Hinweise:
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Sie können für alle Wochentage bis zu 2 Zeitfenster hinzufügen.

Wenn kein Zusammenführungszeitplan für den Tag konfiguriert ist, dann wird
der Zusammenführungsjob gestartet, sobald er fertig ist. Wenn Sie ein Zeit-
fenster für den Zusammenführungszeitplan konfiguriert haben, dann wird der
Zusammenführungsjob nur innerhalb der Zeitfenster gestartet. Wenn der
Zusammenführungszeitplan zum Beispiel auf Sonntag von 08:00 Uhr bis 18:00
Uhr festgelegt ist, dann wird der Zusammenführungsjob nur während dieses
Zeitfensters gestartet.

Wenn der Zusammenführungsjob innerhalb der konfigurierten Zeitfenster star-
tet, wird er bis zum Abschluss ausgeführt, unabhängig von der Endzeit des Zeit-
fensters. Zum Beispiel: Das Zeitfenster für die Zusammenführung ist auf
Sonntag von 08:00 Uhr bis 18:00 Uhr festgelegt, und ein Zusammenführungsjob
wurde um 17:55 Uhr gestartet. Die Ausführung wird nach 18:00 bis zum
Abschluss fortgesetzt, auch wenn die Zeit außerhalb des definierten Zeit-
fensters liegt.

Ein Zusammenführungszeitplan gilt für Wiederholungssicherungen und für täg-
liche, wöchentliche und monatliche Sicherungen.

Wenn Sie einen Ablaufplan für einen Zusammenführungsjob konfigurieren,
wird die Zusammenführung nur ausgelöst, wenn der Zeitpunkt innerhalb des
konfigurierten Zeitfensters liegt. Wenn die Zusammenführung nicht innerhalb
des konfigurierten Zeitfensters liegt, wird die Zusammenführung nicht aus-
geführt, wenn Sie im Übersichtsbereich der Arcserve UDP Agent (Windows)-
Startseite von auf den Link Führen Sie nun einen Zusammenführungsjob manu-
ell aus klicken.
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Hinweise zu Ablaufplänen

Arcserve UDP Agent (Windows) lässt flexible Einstellungen für das Festlegen Ihrer
Ablaufpläne für Sicherungen zu. Es bestehen folgende Möglichkeiten:

Wochenbasierter Wiederholungsablaufplan der Sicherung

Wochenbasierter Drosselungsplan der Sicherung

Wochenbasierter Zusammenführungszeitplan

Täglicher Sicherungsablaufplan

Wöchentlicher Sicherungsablaufplan

Monatlicher Sicherungsablaufplan

Allerdings verbrauchen alle Sicherungs-, Zusammenführungs- und Katalogjobs Sys-
temressourcen (CPU-Auslastung, Speicherauslastung, E/A-Verwendung) und bele-
gen Netzwerkbandbreite und Festplattenspeicher. Berücksichtigen Sie für einen
verbesserten Schutz Ihres Systems daher folgende Faktoren:

In welchem Zeitraum ist Ihr Server für Prozesse des geschäftlichen Betriebs bean-
sprucht?

Um Auswirkungen Prozesse Ihres geschäftlichen Betriebs zu vermeiden, kon-
figurieren Sie Ihr System so, dass bei beanspruchtem Server weniger Jobs aus-
geführt werden. Konfigurieren Sie für Zeitpunkte mit beanspruchtem Server
beispielsweise nur Sicherungsjobs, und behalten Sie Zusammenführungsjobs
für Zeitpunkte mit ruhendem Server vor.

Mit welcher Häufigkeit werden Daten für Ihren Server geändert?

Häufigere Datenänderungen bedeuten normalerweise einen häufigeren Siche-
rungsbedarf. Dadurch soll der Verlust von Daten auf ein Minimum reduziert
werden. Bei Bedarf können Sie den Server mit dem letzten als gut bekannten
Status wiederherstellen.

Wie sieht Ihre Netzwerkbandbreite aus?

Wenn Ihr Sicherungsziel als freigegebener Netzwerkpfad konfiguriert ist, belegt
der Job während seiner Ausführung naturgemäß einen Anteil Ihrer Netz-
werkbandbreite. Dies kann sich auf Ihre Prozesse des geschäftlichen Betriebs
auf diesem Server auswirken. Geben Sie in solchen Fällen einen Dros-
selungsplan an, um die Netzwerkbandbreite, die durch Arcserve UDP Agent
(Windows) belegt werden kann, zu beschränken.

Wie viel Speicherplatz ist für Ihr Sicherungsziel zugeteilt?
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Je höher die Anzahl von vollständigen Sicherungen und aufzubewahrenden
Sicherungen, desto mehr Speicherplatz ist erforderlich. Wenn Sie konfigurieren,
wie häufig vollständige Sicherung ausgeführt und wie viele Sicherungen auf-
bewahrt werden sollen, berücksichtigen Sie den Speicherplatz, der für das Siche-
rungsziel zugeteilt ist.

Welche Verwendung erwarten Sie für Ihre gesicherten Daten?

Das Aktivieren von "Dateisystemkatalog" kann die Dauer der Durch-
suchungsvorgänge bei Wiederherstellungen von Dateien oder Postfächern ver-
kürzen. Gleichzeitig führt das Generieren von Katalogen jedoch auch zu einem
erhöhten Speicherbedarf für das Speichern der Metadatendateien und Kata-
logdateien und zu einer erhöhten CPU-Auslastung. Wenn die Sicherungsquelle
eine große Anzahl an Dateien enthält, kann die Kataloggenerierung außerdem
ein zeitaufwendiger Prozess sein. Das Aktivieren bzw. Deaktivieren von Kata-
logen hängt also davon ab, wie Sie die gesicherten Daten verwenden möchten.

Das folgende Beispiel für den Einsatz erweiterter Ablaufplanung für den Schutz
eines Build-Servers berücksichtigt die obigen Überlegungen. Ausgangslage und ent-
sprechende Ablaufplaneinstellungen sehen folgendermaßen aus:

Der Build-Server wird allen Werktagen für einen Dienst für Vorkompilierung für
Quellcode verwendet. Die Zeitspanne für Geschäftsvorgänge ist werktags (Mon-
tag bis Freitag) von 09:00 bis 19:00 Uhr. In der restlichen Zeit befindet sich der
Server im Ruhezustand.

Ablaufplaneinstellungen:

Benutzerdefinierte Zuwachssicherungen von 09:00 bis 19:00 Uhr, Zusam-
menführungsjobs nachts von 19:00 bis 9:00 Uhr des Folgetags.

Der Dienst für Vorkompilierung startet alle 2 Stunden, und Datenänderungen
sind zu diesem Zeitpunkt häufig.

Ablaufplaneinstellungen:

Benutzerdefinierte Zuwachssicherungen alle 2 Stunden.

Der Build-Server muss für jede Ausführung der Vorkompilierung Quellcode von
einem Remote-Server, der als Quellcode-Repository dient, abrufen.

Ablaufplaneinstellungen:

Einschränkung per Sicherungsdrosselung auf 500 MB/Minute von 09:00
bis 19:00 Uhr, keine Beschränkung für die restliche Zeit.

Aufgrund von knappem Speicherplatz besteht kein Bedarf, eine große Anzahl
von Wiederherstellungspunkten beizubehalten. Es müssen nur Wie-
derherstellungspunkte für einen Versionszyklus beibehalten werden. Ein
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Wiederherstellungspunkt alle 6 Monate ist dafür ausreichend. Es besteht jedoch
die Anforderung, einen Wiederherstellungspunkt für die letzten 24 Stunden bei-
zubehalten, damit Sie den Server bei Bedarf im letzten als gut bekannten Status
wiederherstellen können.

Ablaufplaneinstellungen:

Aufbewahrung der letzten 12 manuellen Sicherungen (die Sicherungen
der letzten 24 Stunden).

Tägliche Zuwachssicherung jeden Tag um 21:00 Uhr. Aufbewahrung der
letzten 7 täglichen Sicherungen.

Wöchentliche Zuwachssicherung jeden Freitag um 23:00 Uhr. Auf-
bewahrung der letzten 4 wöchentlichen Sicherungen.

Monatliche vollständige Sicherung jeden letzten Samstag des Monats um
12:00 Uhr. Aufbewahrung der letzten 6 monatlichen Sicherungen.

Schließlich liegen 6 monatliche Sicherungen, 4 wöchentliche Sicherungen, 7 täg-
liche Sicherungen und 12 aktuelle Sicherungen vor. Es gibt genug Möglichkeiten,
den Build-Server in einem als gut bekannten Status wiederherzustellen.

Für den Build-Server besteht keine Anforderung, Dateien schnell zu durchsuchen
und wiederherzustellen. Bei Bedarf wird eine BMR durchgeführt, um den Build-
Server im letzten als gut bekannten Status wiederherzustellen. Diese Vor-
gangsweise ist ausreichend.

Ablaufplaneinstellungen:

Deaktivieren Sie die Optionen für das Generieren des Datei-
systemkatalogs.
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Festlegen der erweiterten Einstellungen

Mit Arcserve UDP Agent (Windows) können Sie erweiterte Einstellungen für Ihre
Sicherungen festlegen.

Befolgen Sie diese Schritte:

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wählen Sie im Dialogfeld Siche-
rungseinstellungen Erweitert aus.

Der Bildschirm Erweitert wird angezeigt.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn Arcserve UDP Agent (Windows) von der Konsole verwaltet wird und
nicht in einem Plan geschützt ist, stehen alle Einstellungen weiterhin zur Ver-
fügung, mit Ausnahme des Fensterbereichs Voreinstellungen > Aktua-
lisierungen.
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2. Legen Sie Ihre erweiterten Sicherungseinstellungen fest.

SQL Server Point-in-Time

Ermöglicht Ihnen, die Wiederherstellung auf einen bestimmten Zeitpunkt für
SQL Server zu aktivieren. Point-In-Time Restore unterstützt die Wie-
derherstellung der SQL-Datenbank für einen bestimmten Zeitraum zwischen N
und N+1 Wiederherstellungspunkten. Mit Point-In-Time können Admi-
nistratoren die Transaktionen wiederherstellen, die zwischen zwei Wie-
derherstellungspunkten in der SQL-Datenbank erfolgt sind. Bedenken Sie zum
Beispiel, dass Sie einen Wiederherstellungspunkt am 16.03.2019
12:14:14:04:177 und einen nachfolgenden Wiederherstellungspunkt am
29.03.2019 22:03:14:177 haben. Mit Point-In-Time können Sie die Trans-
aktionen wiederherstellen, die zwischen den zwei Wiederherstellungspunkten
erfolgt sind. Auf diese Weise können Administratoren ausschließlich die erfor-
derlichen Transaktionen aus einer großen Menge an gesicherten Daten wie-
derherstellen. Weitere Informationen finden Sie unter So führen Sie eine
Wiederherstellung auf einen bestimmten Zeitpunkt durch.
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Protokoll abschneiden

Schneidet die kumulierten Transaktionsprotokolldateien für die ausgewählten
Anwendungen nach der nächsten erfolgreichen Sicherung ab.

Arcserve UDP Agent (Windows)-Sicherungen bestehen aus einem Snapshot-
Image und den Transaktionsprotokolldateien, die dafür erstellt wurden. Ab
einem gewissen Zeitpunkt werden die älteren (übergebenen) Trans-
aktionsprotokolldateien nicht mehr benötigt und können gelöscht werden, um
Platz für neue Protokolldateien zu schaffen. Das Löschen dieser Pro-
tokolldateien wird als "Abschneiden" des Protokolls bezeichnet. Diese Option
aktiviert das Abschneiden übergebener Transaktionsprotokolldateien, um Spei-
cherplatz frei zu machen.

Wenn Sie das Kontrollkästchen SQL Server aktivieren, können Sie einen geplan-
ten Zeitraum (täglich, wöchentlich, monatlich oder immer) für die auto-
matische Protokollkürzung angeben.

Täglich: Gibt an, dass die übergebenen Transaktionsprotokolle nach erfolg-
reichem Abschluss einer Sicherung jeden Tag sofort gelöscht werden.

Wöchentlich: Gibt an, dass die übergebenen Transaktionsprotokolle nach erfolg-
reichem Abschluss einer Sicherung nach sieben Tagen gelöscht werden.

Monatlich: Gibt an, dass die übergebenen Transaktionsprotokolle nach erfolg-
reichem Abschluss einer Sicherung nach 30 Tagen gelöscht werden.

Immer: Gibt an, dass die übergebenen Transaktionsprotokolle nach jeder erfolg-
reich abgeschlossenen Sicherung sofort gelöscht werden.

Hinweis: Damit die Transaktionsprotokolldateien abgeschnitten werden kön-
nen, muss eine erfolgreiche Sicherung durchgeführt werden.

Wenn zum Zeitpunkt der geplanten Löschung bereits ein Sicherungsjob aus-
geführt wird, wird der Löschvorgang auf den nächsten geplanten Job ver-
schoben.

Beispiel:

Sie haben eine Zuwachssicherung täglich um 17 Uhr geplant, führen jedoch um
16:55 Uhr manuell eine vollständige Sicherung aus. Nehmen wir an, dass die
Sicherung erfolgreich um 17:10 Uhr abgeschlossen ist.

In diesem Fall wird die Zuwachssicherung, die für 17 Uhr geplant war, über-
sprungen, da die vollständige Ad-Hoc-Sicherung noch ausgeführt wird. Die über-
gebenen Transaktionsprotokolle werden nach dem nächsten erfolgreichen
Sicherungsjobs gelöscht und am nächsten Tag ausgeführt, nachdem die
geplante Zuwachssicherung um 17 Uhr erfolgreich abgeschlossen wird.
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Art des Snapshots für die Sicherung

Sie können die erforderliche Option über den Software-Snapshot oder Hard-
ware-Snapshot auswählen.

Nur Software-Snapshot verwenden

Gibt an, dass der Sicherungstyp nur den Software-Snapshot verwendet. Der
Hardware-Snapshot wird von UDP nicht überprüft. Der Software-Snapshot
nutzt weniger Ressourcen auf den virtuellen Rechnern. Diese Option eignet
sich für Server mit niedrigeren Konfigurationen und Ver-
arbeitungsgeschwindigkeiten.

So oft wie möglich Hardware-Snapshot verwenden

Gibt an, dass beim Sicherungstyp erst auf einen Hardware-Snapshot geprüft
wird. Wenn alle Kriterien erfüllt sind, verwendet der Sicherungstyp den Hard-
ware-Snapshot.

Hinweis:Weitere Informationen zu den Hardware-Snapshot-Kriterien finden
Sie in den Voraussetzungen.

Administratorkonto

Legt Benutzername und Kennwort mit Zugriffsrechten zur Durchführung von
Sicherungen fest. Arcserve UDP Agent (Windows) stellt sicher, dass Benut-
zername und Kennwort gültig sind und der Benutzer Mitglied einer Admi-
nistratorgruppe ist.

Wichtig! Wenn die Anmeldeinformationen für das Administratorkonto des Arc-
serve UDP Agent (Windows)-Servers geändert werden (Benut-
zername/Kennwort), sollten Sie auch die Informationen für das
Administratorkonto in diesem Dialogfeld neu konfigurieren/aktualisieren.

Hinweis: Um ein Domänenkonto festzulegen, sollten Sie einen vollständigen
Domänenbenutzernamen im Format "<Domänenname>\<Benutzername>" für
den Benutzernamen angeben.

Verbindung zum Sicherungsziel wiederherstellen

Ermöglicht es Ihnen, die Verbindungsinformationen zu Ihrem Sicherungsziel zu
aktualisieren (neu synchronisieren).

Sie können diese Option verwenden, wenn Sie regelmäßige Sicherungen auf
einem freigegebenen Remote-Rechner ausführen und anschließend die Anmel-
dedaten (Benutzername/Kennwort) für diesen Remote-Rechner ändern. In die-
sem Fall würde normalerweise Ihre nächste Sicherung fehlschlagen, da die auf
Ihrem lokalen Rechner konfigurierten Anmeldedaten nicht mit den neuen
Anmeldeinformationen auf dem Remote-Rechner übereinstimmen.
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Hinweis:Wenn Sie auf die Schaltfläche Verbindung aktualisieren klicken und
die Neusynchronisierung beginnt, können Sie den Vorgang nicht mehr abbre-
chen.

Bevor Sie auf diese Aktualisierungsschaltfläche klicken, führen Sie folgende Auf-
gaben aus:

a. Melden Sie sich auf dem Remote-Zielrechner an und verwenden Sie folgenden
Net Session-Befehl, um die Verbindung zwischen dem lokalen Arcserve UDP
Agent (Windows)-Rechner und dem Remote-Rechner zu trennen:

net session\\<Rechnername oder IP-Adresse > /d

b. Kehren Sie zum Arcserve UDP Agent (Windows)-Rechner zurück, und klicken Sie
auf die Schaltfläche Verbindung aktualisieren.

c. Geben Sie ein neues Kennwort für das Ziel ein.

Arcserve UDP Agent (Windows) aktualisiert Ihre konfigurierten Anmeld-
einformationen, damit sie mit den neuen Anmeldeinformationen am Remote-
Freigabeziel übereinstimmen. Ein Popup-Bestätigungsfenster wird angezeigt,
das Sie darüber informiert, dass die Anmeldeinformationen aktualisiert wur-
den.

3. Klicken Sie auf Einstellungen speichern.

Ihre erweiterten Sicherungseinstellungen wurden gespeichert.
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Festlegen von Einstellungen vor/nach der Sicherung

Mit Arcserve UDP Agent (Windows) können Sie die Einstellungen vor/nach Siche-
rung festlegen.

Geben Sie die Einstellungen vor/nach der Sicherung an

1. Klicken Sie in der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder im
Arcserve UDP Agent (Windows)-Monitor) auf Einstellungen, und wählen Sie die
Registerkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Einstellungen vor/nach Sicherung
aus.

Das Dialogfeld Einstellungen vor/nach Sicherung wird geöffnet.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn der Agent von der Konsole verwaltet wird und nicht in einem Plan
geschützt ist, stehen alle Einstellungen weiterhin zur Verfügung, mit Aus-
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nahme des Fensterbereichs "Voreinstellungen" > "Aktualisierungen".

2. Geben Sie Ihre Optionen in "Einstellungen vor/nach Sicherung" an.

Aktionen

Führt Skript-Befehle für Aktionen aus, die vor Beginn der Sicherung, nach Erfas-
sen des Snapshot-Images und/oder nach Abschluss der Sicherung durchgeführt
werden sollen. Sie können den Skript-Befehl auch auf der Basis von spezifischen
Beendigungscodes auslösen und festlegen, welche Aktion durchgeführt werden
soll ("Job ausführen" oder "Job abbrechen"), wenn dieser Beendigungscode
zurückgegeben wird.

Die Aktion "Job ausführen" weist Arcserve UDP Agent (Windows) an,
mit der Ausführung des Jobs fortzufahren, wenn der festgelegte Been-
digungscode zurückgegeben wird.

Die Aktion "Job abbrechen" weist Arcserve UDP Agent (Windows) an,
den Job abzubrechen, wenn der festgelegte Beendigungscode zurück-
gegeben wird.
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3. Klicken Sie auf Einstellungen speichern.

Ihre Einstellungen vor/nach Sicherung wurden gespeichert.
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Durchführen einer Sicherung

Bevor Sie Ihre erste Sicherung ausführen, geben Sie die Sicherungseinstellungen an,
die für alle nachfolgenden Sicherungsjobs gelten sollen. Diese Einstellungen werden
auf jeden Sicherungsjob angewendet, unabhängig davon, wie Sie die Sicherung star-
ten. Weitere Informationen finden Sie unter Konfigurieren oder Ändern von Siche-
rungseinstellungen.

Ein Sicherungsjob kann auch automatisch (abhängig von Ihren Ablauf-
planeinstellungen) oder manuell (unmittelbare Ad-hoc-Sicherung) gestartet wer-
den.
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Automatisches Ausführen einer Sicherung (geplant)

Automatische Sicherungsjobs sind identisch mit den manuellen Sicherungsjobs,
außer dass sie an vorkonfigurierten Tagen und Zeiten ausgelöst werden. Sie können
automatische Sicherungsjobs über das Dialogfeld Sicherungsablaufplan kon-
figurieren. Weitere Informationen finden Sie unter Angeben von Ablauf-
planeinstellungen.

Der Vorgang zur Ablaufplanung einer automatischen Sicherung funktioniert fol-
gendermaßen:

1. Abhängig von den konfigurierten Zeiteinstellungen, löst Arcserve UDP Agent (Win-
dows) den Start jedes geplanten Sicherungsjobtyps aus (vollständige Sicherung,
Zuwachssicherung und Überprüfungssicherung).

2. Konfigurationseinstellungen, die im Dialogfeld Sicherungseinstellungen angegeben
werden, werden auf den Job angewendet.

3. Bei entsprechender Konfiguration wird eine E-Mail-Benachrichtigung an die Emp-
fängern gesendet, die sie über den Abschluss eines Sicherungsjobs informiert (oder
wenn ein Problem auftritt und der geplante Sicherungsjob nicht fertiggestellt wer-
den konnte).
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Manuelles Ausführen einer Sicherung (Jetzt sichern)

Sicherungen werden automatisch durchgeführt und über die Ablaufplan-Ein-
stellungen gesteuert. Es können jedoch auch sofortige Ad-Hoc-Sicherungen (voll-
ständige Sicherungen, Zuwachssicherungen oder Überprüfungssicherungen)
erforderlich sein.

Eine Ad-Hoc-Sicherung wird eher nach Bedarf und nicht im Voraus als Teil eines
Sicherungsplans geplant. Wenn Sie z. B. größere Veränderungen an Ihrem Rechner
durchführen möchten, kann es sein, dass Sie sofort eine Ad-Hoc-Sicherung durch-
führen möchten, ohne abzuwarten, bis die geplanten Wiederholungsintervalle für
vollständige Sicherungen, Zuwachssicherungen oder Überprüfungssicherungen
abgelaufen sind.

Mit einer Ad-hoc-Sicherung können Sie einen benutzerdefinierten (ungeplanten)
Wiederherstellungspunkt hinzuzufügen, sodass Sie bei Bedarf auf den Stand zu die-
sem Zeitpunkt zurückgreifen können. Wenn Sie z. B. einen Patch oder ein Service
Pack installiert haben, das sich negativ auf die Leistung Ihres Rechners auswirkt,
haben Sie die Möglichkeit, das System auf den Stand der Ad-Hoc-Sicherung vor die-
ser Installation zurückzusetzen.

Befolgen Sie diese Schritte:

1. Klicken Sie auf der Arcserve UDP Agent (Windows)-Startseite (oder auf dem Arc-
serve UDP Agent (Windows)-Monitor) auf Jetzt sichern.

Das Dialogfeld Sicherung jetzt ausführen wird geöffnet.

2. Wählen Sie im Dialogfeld "Sicherung jetzt ausführen" den gewünschten Siche-
rungstyp aus, und geben Sie dann gegebenenfalls den Sicherungsnamen an.

Es sind folgende Optionen verfügbar:

Zuwachssicherung

Startet eine Zuwachssicherung Ihres Rechners. Eine Zuwachssicherung
sichert nur jene Blöcke, die seit der vorherigen Sicherung geändert wurden.
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Die Vorteile von Zuwachssicherungen bestehen darin, dass sie schnell durch-
geführt werden und ein kleines Sicherungs-Image erstellen. Dies ist die opti-
male Methode zum Durchführen von Sicherungen.

Vollständige Sicherung

Startet eine vollständige Sicherung Ihres gesamten Rechners oder der aus-
gewählten Volumes.

Hinweise:

Wenn Sie der Sicherungsquelle ein neues Volume hinzufügen, wird das neue
Volume vollständig gesichert, unabhängig davon, welche allgemeine Siche-
rungsmethode ausgewählt wurde.

Wenn Sie keinen Sicherungsnamen angeben, wird automatisch der Name
"Benutzerdefinierte vollständige Sicherung/Zuwachssicherung" vergeben.

3. Geben Sie bei Bedarf einen Sicherungsnamen ein, und klicken Sie auf OK. Wenn Sie
keinen Sicherungsname festlegen, wird standardmäßig der Name "Benut-
zerdefinierte vollständige Sicherung/Zuwachssicherung" vergeben.

4. Klicken Sie auf OK.

Das Dialogfeld "Fortschrittinformationen" wird angezeigt.

5. Warten Sie, bis der Sicherungsjob abgeschlossen ist, und klicken Sie dann auf OK.

Alle Konfigurationseinstellungen, die in den Dialogfeldern für Siche-
rungseinstellungen angegeben werden, werden auf den Job angewendet.

Hinweise:

Nur ein Job kann gleichzeitig ausgeführt werden. Wenn Sie versuchen, einen
Sicherungsjob manuell zu starten, während gerade ein anderer Job aus-
geführt wird, werden Sie in einer Warnmeldung darüber informiert, dass ein
anderer Job ausgeführt wird, und aufgefordert, es später erneut zu ver-
suchen.

Wenn ein benutzerdefinierter Sicherungsjob (Ad-hoc) fehlschlägt, wird kein
Ergänzungsjob erstellt. Ein Ergänzungsjob wird nur für geplante Jobs erstellt,
die fehlschlagen.

Die manuelle Sicherung wird erfolgreich ausgeführt.
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Überprüfen des Erfolgs der Sicherung

Um zu überprüfen, ob die Sicherung der Daten am angegebenen Ziel erfolgreich
war, führen Sie einen der folgenden Vorgänge aus:

Befolgen Sie diese Schritte:

1. Navigieren Sie zu dem Arcserve UDP Agent (Windows)-Sicherungsziel, das Sie ange-
geben haben.

Eine Liste mit Ordnern wird angezeigt.

2. Stellen Sie sicher, dass die Größe des Ordners mit der Größe, die in der Liste Schutz-
übersicht angezeigt wird, übereinstimmt.

Hinweis: Die Größe des Ordners sollte der Summe der vollständigen Sicherung,
Zuwachssicherungen und Überprüfungssicherungen entsprechen.

Der Arcserve UDP Agent (Windows)-Sicherungsvorgang ist erfolgreich.

Befolgen Sie diese Schritte:

1. Klicken Sie auf der Startseite von Arcserve UDP Agent (Windows) auf denWie-
derherstellungsassistenten.

Das Dialogfeld Wiederherstellen wird geöffnet.

2. Klicken Sie auf Nach Wiederherstellungspunkten suchen, und überprüfen Sie, ob
die Daten, die Sie gesichert haben, korrekt aufgelistet sind.

Der Arcserve UDP Agent (Windows)-Sicherungsvorgang ist erfolgreich.

Befolgen Sie diese Schritte:

1. Klicken Sie auf der Startseite von Arcserve UDP Agent (Windows) auf den
Assistenten zum Laden des Wiederherstellungspunkts.

Das Dialogfeld Wiederherstellungspunkt laden wird geöffnet.

2. Stellen Sie sicher, dass die Daten im geladenen Sicherungs-Volume richtig geladen
sind.

Der Arcserve UDP Agent (Windows)-Sicherungsvorgang ist erfolgreich.
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Funktionsweise von Arcserve UDP Agent (Windows)

Mit Arcserve UDP Agent (Windows) können Sie häufige und regelmäßige Siche-
rungen Ihres gesamten Rechners auf Blockebene durchführen. Abhängig von der
Art der Installation von Arcserve Unified Data Protection (Vollversion oder Agent-
Version) können diese Sicherungen auf internen Laufwerken, externen Laufwerken,
Remote-Netzwerkfreigaben und Datenspeichern auf Recovery Point-Servern gespei-
chert werden. Wenn das Sicherungszielvolume auch als Volume der Siche-
rungsquelle ausgewählt ist, dann wird eine unendliche Sicherung nicht ausgeführt.
Während der Sicherung wird das Sicherungszielvolume ausgeschlossen, und dem
Aktivitätsprotokoll wird ein Eintrag hinzugefügt. Mit Arcserve UDP Agent (Win-
dows) können Sie vollständige Sicherungen, Zuwachssicherungen und Über-
prüfungssicherungen durchführen.

Vollversion von Arcserve Unified Data Protection:

Folgende Sicherungsziele stehen zur Verfügung: Internes Laufwerk, externes Lauf-
werk, Remote-Netzwerkfreigabe, Datenspeicher auf Recovery Point Server. Wenn
Sie auf dem Arcserve UDP-Server einen Plan erstellen, können Sie unter "Recovery
Point Server" "Datenspeicher" als Ziel auswählen und den Plan für den Agen-
tenknoten bereitstellen.

Arcserve Unified Data Protection - Agent:

Folgende Sicherungsziele stehen zur Verfügung: internes Laufwerk, externes Lauf-
werk, Remote-Netzwerkfreigabe.

Arcserve UDP Agent (Windows) bietet auch verschiedene Möglichkeiten zum
bedarfsgerechten Identifizieren, Suchen und Wiederherstellen der gesicherten
Daten. Unabhängig davon, welche Wiederherstellungsmethode Sie auswählen, kön-
nen Sie die benötigten Daten in Arcserve UDP Agent (Windows) rasch identifizieren
und vom jeweiligen Sicherungsspeicherort abrufen.
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Funktionsweise des Sicherungsvorgangs

Mit Arcserve UDP Agent (Windows) können Sie häufige und regelmäßige Siche-
rungen ihres gesamten Rechners durchführen. Abhängig von der Art der Instal-
lation von Arcserve Unified Data Protection (Vollversion oder Agent-Version)
können diese Sicherungen auf internen Laufwerken, externen Laufwerken, Remote-
Netzwerkfreigaben und Datenspeichern auf Recovery Point-Servern gespeichert
werden. Mit Arcserve UDP Agent (Windows) können Sie vollständige Sicherungen,
Zuwachssicherungen und Überprüfungssicherungen durchführen.

Der grundlegende Prozess einer Sicherung mit Arcserve UDP Agent (Windows) ist
sehr einfach. Wenn Sie eine geplante oder manuell gestartete Sicherung initia-
lisieren, erstellt Arcserve UDP Agent (Windows) einen vollständigen VSS-Snapshot
und sichert anschließend nur jene Blöcke, die seit der letzten erfolgreichen Siche-
rung geändert wurden. (Bei einer vollständigen Sicherung werden alle Blöcke gesi-
chert). Diese Zuwachssicherung auf Blockebene reduziert die Menge der
Sicherungsdaten deutlich. Wenn beispielsweise an einer großen Datei nur ein klei-
ner Teil geändert wird, sichert Arcserve UDP Agent (Windows) in der Zuwachs-
sicherung nur den geänderten Teil und nicht die gesamte Datei.

Während dieser Zuwachssicherung auf Blockebene erfasst Arcserve UDP Agent
(Windows) nicht nur Daten, sondern erstellt darüber hinaus einen Katalog mit sämt-
lichen Informationen zu Betriebssystem, installierten Anwendungen (nur unter
Microsoft SQL und Microsoft Exchange), Konfigurationseinstellungen, benötigten
Laufwerken usw. Sie können dieses gesicherte Image wiederherstellen, um gege-
benenfalls Daten oder den kompletten Rechner wiederherzustellen. Wenn das
Sicherungszielvolume auch als Volume der Sicherungsquelle ausgewählt ist, dann
wird eine unendliche Sicherung nicht ausgeführt. Während der Sicherung wird das
Sicherungszielvolume ausgeschlossen, und dem Aktivitätsprotokoll wird ein Eintrag
hinzugefügt.

Hinweis: Sie können schnellere Sicherungsjobs (kataloglose Sicherungen) über-
geben, da nach Abschluss einer Sicherung kein Katalog erforderlich ist. In den Siche-
rungseinstellungen ist die Option "Nach jeder Sicherung einen Dateisystemkatalog
zur schnelleren Suche erstellen" standardmäßig deaktiviert, was bedeutet, dass
eine schnellere Sicherung ausgeführt wird.

Details darüber, was gesichert wird, wie es gesichert wird, wann es gesichert wird
usw. werden über die verschiedenen und von Ihnen angegebenen Einstellungen
der Sicherungskonfiguration gesteuert. Diese Einstellungen werden auf jeden Siche-
rungsjob angewendet, unabhängig davon, wie Sie die Sicherung starten (auto-
matisch oder manuell).

Vollversion von Arcserve Unified Data Protection:
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Konfigurieren Sie Ihre Sicherung bei diesem Installationstyp, indem Sie einen Plan
erstellen. Folgende Sicherungsziele stehen zur Verfügung: internes Laufwerk, exter-
nes Laufwerk, Remote-Netzwerkfreigabe, Datenspeicher auf Recovery Point Server.
Wenn Sie auf dem Arcserve UDP-Server einen Plan erstellen, können Sie unter
"Recovery Point Server" "Datenspeicher" als Ziel auswählen und den Plan für den
Agent-Knoten bereitstellen.

Arcserve Unified Data Protection – Agent:

Konfigurieren Sie Ihre Sicherung bei diesem Installationstyp, indem Sie die Siche-
rungseinstellungen angeben. Folgende Sicherungsziele stehen zur Verfügung: inter-
nes Laufwerk, externes Laufwerk, Remote-Netzwerkfreigabe.
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Funktionsweise der Zuwachssicherung auf Blockebene

Wenn Sie eine Sicherung starten, wird das angegebene Volume in untergeordnete
Datenblöcken aufgeteilt, die anschließend gesichert werden. Die erste Sicherung
wird als "übergeordnete Sicherung" betrachtet. Es handelt sich um eine voll-
ständige Sicherung des gesamten Volumes, in der die Baseline-Blöcke, die über-
wacht werden sollen, festgesetzt sind. Vor der Sicherung wird ein VSS-Snapshot
erstellt. Anschließend überprüft ein interner Überwachungstreiber die einzelnen
Blöcke auf Änderungen. Gemäß Ablaufplan erstellt Arcserve UDP Agent (Windows)
nur Zuwachssicherungen von jenen Blöcken, die seit der letzten Sicherung geändert
wurden. Sie können aufeinanderfolgende Zuwachssicherungen auf Blockebene
("untergeordnete Sicherungen") mit einer Häufigkeit von bis zu 15 Minuten planen,
um sicherzustellen, dass die Sicherungs-Images immer korrekt und auf dem aktu-
ellen Stand sind.

Wenn Sie die Volume-Informationen wiederherstellen möchten, wird die letzte gesi-
cherte Version von jedem Block gesucht, und das gesamte Volume wird mithilfe die-
ser aktuellen Blocks rekonstruiert.

Vollversion von Arcserve Unified Data Protection:

Folgende Sicherungsziele stehen zur Verfügung: internes Laufwerk, externes Lauf-
werk, Remote-Netzwerkfreigabe, Datenspeicher auf Recovery Point Server. Wenn
Sie auf dem Arcserve UDP-Server einen Plan erstellen, können Sie unter "Recovery
Point Server" "Datenspeicher" als Ziel auswählen und den Plan für den Agent-Kno-
ten bereitstellen.

Arcserve Unified Data Protection – Agent:

Folgende Sicherungsziele stehen zur Verfügung: internes Laufwerk, externes Lauf-
werk, Remote-Netzwerkfreigabe.
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Funktionsweise der unendlichen Zuwachssicherungen

Von sich aus würden täglich bis zu 96 Zuwachs-Snapshots (d. h., Zuwachs-
sicherungen) durchgeführt, was einer Sicherung alle 15 Minuten entspricht. Diese
regelmäßigen Snapshots würden eine lange Kette von Sicherungsblöcken ver-
ursachen, die bei jeder neuen Sicherung überwacht werden müssten und immer
mehr Speicherplatz benötigen würden. Um dieses potenzielle Problem zu mini-
mieren, verwendet Arcserve UDP Agent (Windows) die unendliche Zuwachs-
sicherung, die auf intelligente Weise unendliche Snapshot-Sicherungen erstellt
(nach der ersten vollständigen Sicherung) und weniger Speicherplatz verwendet,
schnellere Sicherungen ausführt und eine geringere Belastung für Ihre Pro-
duktionsserver darstellt. Bei unendlichen Zuwachssicherungen können Sie eine
Obergrenze für die Anzahl von untergeordneten Zuwachssicherungen, die gespei-
chert werden sollen, festlegen. Wenn als Sicherungsdatenformat Standard ver-
wendet wird, konfigurieren Sie die OptionWiederherstellungspunkte auf der
Registerkarte Schutzeinstellungen im Dialogfeld Sicherungseinstellungen. Wenn
als Sicherungsdatenformat Erweitert verwendet wird (Standard), konfigurieren Sie
die OptionWiederherstellungspunkte auf der Registerkarte Ablaufplan im Dia-
logfeld Sicherungseinstellungen.

Wird die maximale Anzahl überschritten, wird die früheste (älteste) untergeordnete
Zuwachssicherung in die übergeordnete Sicherung eingefügt und erstellt ein neues
Baseline-Image, das aus den übergeordneten Blöcken und dem ältesten unter-
geordneten Block besteht (unveränderte Blöcke bleiben gleich). Das Einfügen des
ältesten untergeordneten Blocks in die übergeordnete Sicherung ist ein Zyklus, der
sich bei allen folgenden Sicherungen wiederholt. Sie können dadurch unendlich
viele Zuwachssicherungen von Snapshots (I2) durchführen, ohne die Anzahl der
gespeicherten (und überwachten) Sicherungs-Images zu verändern.
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Funktionsweise der Überprüfungssicherung

Arcserve UDP Agent (Windows) kann geplante oder manuell initialisierte Über-
prüfungssicherungen (Neusynchronisationen) durchführen, um das gespeicherte
Sicherungs-Image zu überprüfen und, wenn nötig, neu zu synchronisieren. Bei einer
Überprüfungssicherung wird die letzte Sicherung jedes einzelnen Blocks mit den
Inhalten und Informationen der Quelle verglichen. Dieser Vergleich stellt sicher,
dass die letzten gesicherten Blöcke den jeweiligen Quellinformationen ent-
sprechen. Wenn das Sicherungs-Image eines Blocks nicht der Quelle entspricht
(zumeist aufgrund von Änderungen seit der letzten Sicherung), aktualisiert Arcserve
UDP Agent (Windows) die Sicherung dieses Blocks (Neusynchronisierung).

Eine Überprüfungssicherung kann auch durchgeführt werden, um das Ergebnis
einer vollständigen Sicherung zu erhalten, ohne jedoch den entsprechenden Spei-
cherplatz zu benötigen. Der Vorteil von Überprüfungssicherungen besteht darin,
dass sie im Vergleich zu vollständigen Sicherungen klein sind, da nur die geänderten
Blöcke (d. h., jene Blöcke, die nicht mit der letzten vollständigen Sicherung über-
einstimmen) gesichert werden. Überprüfungssicherungen sind jedoch langsamer
als Zuwachssicherungen, da Arcserve UDP Agent (Windows) alle Blöcke des Quell-
datenträgers mit den Blöcken der letzten Sicherung vergleichen muss.

382 Arcserve UDP Agent for Windows – Benutzerhandbuch



So führen Sie eine Sicherung durch

Funktionsweise von Wiederherstellungssätzen

Ein Wiederherstellungssatz ist eine Speichereinstellung, bei der eine Gruppe von
Wiederherstellungspunkten (Sicherungssitzungen) über einen angegebenen Zeit-
raum gesichert und anschließend zusammen in einem kompilierten Satz gespei-
chert wird. Ein Wiederherstellungssatz enthält eine Serie von Sicherungen, die
immer bei einer vollständigen Sicherung beginnt, gefolgt von einer Reihe von
Zuwachs-, Überprüfungs- oder vollständigen Sicherungen. Durch die Verwendung
von Wiederherstellungssätzen (anstelle von Wiederherstellungspunkten) deak-
tivieren Sie unendliche Zuwachssicherungen, und das Zusammenführen von Siche-
rungssitzungen wird eingestellt. Dadurch wird der zeitaufwendige
Zusammenführungsprozess vollständig beseitigt.

Wiederherstellungssätze werden im Allgemeinen für große Speicherumgebungen
verwendet und helfen Ihnen dabei, Ihre Sicherungsfensterzeit effizienter zu ver-
walten, wenn große Datenmengen geschützt werden. Wiederherstellungssätze wer-
den verwendet, wenn der Zeitpunkt der Sicherung wichtiger ist als
Speicherplatzbeschränkungen.

Eine vollständige Sicherung ist erforderlich, um einen Wiederherstellungssatz zu
starten. Die Sicherungssitzung, die den Wiederherstellungssatz startet, wird auto-
matisch in eine vollständige Sicherung konvertiert, auch wenn keine vollständige
Sicherung zur Ausführung zu diesem Zeitpunkt konfiguriert oder geplant ist. Nach-
dem die anfängliche vollständige Sicherung abgeschlossen ist, werden alle nach-
folgenden Sicherungen unabhängig von der Art der ausgeführten Sicherung so
lange im Wiederherstellungssatz gespeichert, bis der nächste neue Wie-
derherstellungssatz (manuell oder automatisch gemäß Ablaufplan) gestartet wird.

Sie können die Anzahl der Wiederherstellungssätze konfigurieren, die beibehalten
werden soll. Wenn die Anzahl der beibehaltenen Wiederherstellungssätze die ange-
gebene Aufbewahrungsanzahl überschreitet, überschreibt der Zusam-
menführungsjob den ältesten Wiederherstellungssatz. Ein Wiederherstellungssatz
wird erst dann als vollständig betrachtet, wenn die anfängliche vollständige Siche-
rung des nächsten Wiederherstellungssatzes abgeschlossen ist. Wenn Sie z. B. das
Beibehalten von zwei Wiederherstellungssätzen angegeben haben, löscht Arcserve
UDP Agent (Windows) den ersten Wiederherstellungssatz erst dann, wenn die voll-
ständige Sicherung für den vierten Wiederherstellungssatz abgeschlossen wurde.
Dadurch wird sichergestellt, dass, wenn die erste Sicherung gelöscht wird, noch
zwei verfügbare Wiederherstellungssätze (Wiederherstellungssatz 2 und Wie-
derherstellungssatz 3) auf dem Datenträger vorhanden sind.

Hinweise:
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Nach Erreichen der Verweildauer wird der Zusammenführungsjob ausgelöst
und der älteste Wiederherstellungssatz gelöscht.

Wenn Sie einen Wiederherstellungssatz löschen möchten, um den Spei-
cherplatz für Sicherungen zu verkleinern, reduzieren Sie die Anzahl der auf-
bewahrten Sätze. Arcserve UDP Agent (Windows) löscht den ältesten
Wiederherstellungssatz automatisch. Versuchen Sie nicht, den Wie-
derherstellungssatz manuell zu löschen.

Ein Flag in der Statusspalte im Abschnitt Neueste Ereignisse der Startseite von Arc-
serve UDP Agent (Windows) zeigt an, dass es sich bei der anfänglichen Sicherung
eines Wiederherstellungssatzes um eine vollständige Sicherung handelt. Nachdem
die Einstellung des Wiederherstellungssatzes geändert wurde (zum Beispiel wenn
der Ausgangspunkt des Wiederherstellungssatzes der ersten Sicherung von Montag
auf die erste Sicherung von Donnerstag geändert wird), dann wird der Aus-
gangspunkt der vorhandenen Wiederherstellungssätze nicht geändert.

Hinweis:Wiederherstellungssätze sind nur verfügbar, wenn Sie Arcserve UDP
Agent (Windows) verwenden und das Sicherungsdatenformat auf Standard setzen.
Wenn Sie das Sicherungsdatenformat auf Erweitert setzen, sind keine Wie-
derherstellungssätze verfügbar. Der Grund dafür ist, dass Zusammenführungsjobs
sehr schnell und effizient sind, wenn als Sicherungsdatenformat "Erweitert" ver-
wendet wird, wodurch der Bedarf an Wiederherstellungssätzen wegfällt.

Standard: 2

Minimum: 1

Maximum:100

Beispiel 1: Aufbewahren von einem Wiederherstellungssatz:

Legen Sie die Zahl der Wiederherstellungssätze, die aufbewahrt werden sol-
len, auf 1 fest.

Arcserve UDP Agent (Windows) löscht den ersten Wiederherstellungssatz,
wenn die vollständige Sicherung des dritten Wiederherstellungssatzes abge-
schlossen ist.

Hinweis: Auch wenn Sie nur einen Wiederherstellungssatz aufbewahren
möchten, benötigen Sie Speicherplatz für mindestens zwei vollständige Siche-
rungen.

Beispiel 2 - Aufbewahren von 2 Wiederherstellungssätzen:

Legen Sie die Zahl der Wiederherstellungssätze, die aufbewahrt werden sol-
len, auf 2 fest.
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Arcserve UDP Agent (Windows) löscht den ersten Wiederherstellungssatz,
wenn die vollständige Sicherung des vierten Wiederherstellungssatzes abge-
schlossen ist. Dadurch wird sichergestellt, dass, wenn die erste Sicherung
gelöscht und die vollständige Sicherung des vierten Wiederherstellungssatzes
abgeschlossen ist, noch zwei verfügbare Wiederherstellungssätze
(Wiederherstellungssatz 2 und Wiederherstellungssatz 3) auf dem Daten-
träger vorhanden sind.

Beispiel 3 – Aufbewahren von 3 Wiederherstellungssätzen:

Legen Sie die Zahl der Wiederherstellungssätze, die aufbewahrt werden sol-
len, auf 3 fest.

Arcserve UDP Agent (Windows) löscht den ersten Wiederherstellungssatz,
wenn die vollständige Sicherung des fünften Wiederherstellungssatzes abge-
schlossen ist.

Die Startzeit der Sicherung ist 06:00 Uhr, 20. August 2012.

Eine Zuwachssicherung wird alle 12 Stunden ausgeführt.

Ein neuer Wiederherstellungssatz beginnt bei der letzten Sicherung am Frei-
tag.

Sie möchten 3 Wiederherstellungssätze aufbewahren.

Mit der obigen Konfiguration wird jeden Tag eine Zuwachssicherung um 06:00 Uhr
und um 18:00 Uhr ausgeführt. Der erste Wiederherstellungssatz wird erstellt, wenn
die erste Sicherung (muss eine vollständige Sicherung sein) durchgeführt wurde.
Dann wird die erste vollständige Sicherung als die Anfangssicherung des Wie-
derherstellungssatzes markiert. Wenn die am Freitag um 18:00 Uhr geplante Siche-
rung ausgeführt wird, dann wird diese Sicherung in eine vollständige Sicherung
konvertiert und als gestartete Sicherung des Wiederherstellungssatzes markiert.
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Behebung von Problemen bei der Sicherung

Wenn ein Problem erkannt wird, generiert Arcserve UDP Agent (Windows) eine
Meldung, die Ihnen dabei hilft, das Problem zu identifizieren und zu beheben. Diese
Meldungen sind im Aktivitätsprotokoll von Arcserve UDP Agent (Windows) ent-
halten, auf das über die Option Protokolle anzeigen auf der Startseite des Produkts
zugegriffen werden kann. Wenn versucht wird, eine ungültige Aktion durch-
zuführen, zeigt Arcserve UDP Agent (Windows) außerdem üblicherweise eine Pop-
up-Meldung an, damit Sie das Problem schnell identifizieren und lösen können.

Hinweis:Wenn Sie einen Basisdatenträger in einen dynamischen Datenträger kon-
vertieren, starten Sie den Server neu. Wenn Sie eine inkrementelle Sicherung aus-
führen, wird die Sicherung so groß wie eine vollständige Sicherung für diesen
Datenträger sein. Das liegt daran, dass beim Wechsel von einem Basisdatenträger
auf einen dynamischen Datenträger Arcserve UDP den dynamischen Datenträger
als neu erkennt und zum ersten Mal eine vollständige Sicherung durchführt. Ab der
nächsten Sicherung ist der Sicherungsjob eine inkrementelle Sicherung.

SQL Server-Sicherung aufgrund von mangelndem Arbeitsspeicher fehl-
geschlagen

Keine Microsoft SQL-Datenbankinformationen bei Sicherungssitzungen für
Arcserve UDP Agent (Windows) einbezogen

Katalogjob schlägt bei Sicherung einer großen Anzahl von Dateien aufgrund
von weniger Speicherplatz fehl

Katalogjob schlägt fehl, wenn sehr viele Dateien auf einem Windows 2003-
Rechner (x86) gesichert werden

Snapshots für ausgewählte Volumes konnten nicht erstellt werden

Umstellen des Sicherungszielordners auf die Arcserve UDP-Recovery Point-
Ansicht nicht möglich
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SQL Server-Sicherung aufgrund von mangelndem
Arbeitsspeicher fehlgeschlagen

Hierbei handelt es sich um ein bekanntes Microsoft-Problem: Volu-
menschattenkopie-Dienst (VSS) kann keinen Volume-Snapshot erstellen, auch nicht
wenn VSS über ausreichenden Speicherplatz verfügt.

Um dieses Problem zu lösen, wenden Sie den Microsoft-Patch an

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Sicherungssitzungen enthalten keine Microsoft SQL-
Datenbankinformationen

Nachdem Sie ein Upgrade von einer Vorgängerversion durchgeführt haben, ent-
halten die Sicherungssitzungen von Arcserve UDP Agent (Windows) keine Infor-
mationen zu Microsoft SQL-Datenbanken mehr. Dies wird möglicherweise dadurch
verursacht, dass der SQL Server nicht automatisch in einer virtuellen Umgebung
gestartet wird. Wenn dies auftritt, stellen Sie sicher, dass sich die SQL-Datenbank in
einem guten Status befindet, und wiederholen Sie die Sicherung.

Wenn das Problem weiterhin besteht, können Sie den Starttyp des SQL Servers auf
"Automatisch (Verzögerter Start)" ändern.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Katalogjob schlägt fehl, da weniger Speicherplatz bei
der Sicherung einer großen Anzahl von Dateien vor-
handen ist

Wenn Sie eine große Anzahl an Dateien sichern möchten und der Job zur Kata-
loggenerierung fehlschlägt, da im Stammordner von Arcserve UDP Agent (Win-
dows) nicht genügend Speicherplatz vorhanden ist, führen Sie den folgenden
Vorgang aus, um einen neuen temporären Speicherort zu erstellen:

Wichtig! Stellen Sie sicher, dass dieser neue Speicherort über genügend freien Spei-
cher verfügt, um alle temporären Daten Ihres Katalogs zurückzustellen.

1. Greifen Sie innerhalb des Stammordners von Arcserve UDP Agent (Windows) auf
den Ordner Konfiguration zu. (Der Stammordner von Arcserve UDP Agent (Win-
dows)-befindet sich im Installationspfad von Arcserve UDP Agent (Windows)).

Programme\Arcserve\Unified Data Protection\Engine\Configuration

2. Erstellen Sie innerhalb des Ordners Konfiguration eine Datei namens switch.ini.
(Groß- und Kleinschreibung beim Dateinamen beachten).

3. Fügen Sie in der neuen Datei switch.ini folgenden Inhalt hinzu:

[CatalogMgrDll.DLL]

Common.TmpPath4Catalog="I:\catalogtemp"

4. Führen Sie den Sicherungsjob erneut aus.

Die Kataloggenerierung wird nun im neu erstellten temporären Ordner ausgeführt.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Snapshots für ausgewählte Volumes konnten nicht
erstellt werden

Wenn ein Volume nicht genügend Festplattenspeicher hat, kann der Sicherungsjob
fehlschlagen, und die Fehlermeldung "Snapshots für ausgewählte Volumes konnten
nicht erstellt werden" wird angezeigt. Wenn der Sicherungsjob fehlschlägt, können
Sie folgende Aufgabe ausführen:

Geben Sie Speicherplatz auf den Volumes frei, die gesichert werden.

Konfigurieren Sie die Einstellungen für Volumeschattenkopie neu, damit Schat-
tenkopien auf einem Volume mit ausreichendem Speicherplatz gespeichert wer-
den.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Umstellen des Sicherungszielordners auf die Arcserve
UDP-Recovery Point-Ansicht nicht möglich

Wenn Sie unter Windows Vista und späteren Betriebssystemen ein Konto erstellen,
das zu einer lokalen Administratorgruppe gehört, und von diesem neuen Konto aus
versuchen, den Sicherungszielordner für Arcserve UDP Agent (Windows) auf die Arc-
serve UDP-Recovery Point-Ansicht umzustellen, kann die Ordneransicht nicht geän-
dert werden, und es wird keine Fehlermeldung angezeigt. Dies kann auftreten,
wenn die Benutzerkontensteuerung aktiviert ist.

In diesem Fall können Sie entweder die Benutzerkontensteuerung deaktivieren
oder dem erstellten Windows-Konto Änderungsberechtigungen zuweisen.

Um die Benutzerkontensteuerung zu deaktivieren, gehen Sie folgendermaßen
vor:

1. Wählen Sie über die Windows-Systemsteuerung Benutzerkonten, Benutzerkonten
und anschließend Einstellungen der Benutzerkontensteuerung ändern aus.
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Das Dialogfeld Einstellungen zur Benutzerkontensteuerung wird angezeigt.

2. Ziehen Sie den Schieberegler für die Option Einstellungen für Benut-
zerkontensteuerung anpassen ganz nach unten (Niemals benachrichtigen).

3. Wenn Sie die Benutzerkontensteuerung deaktivieren, müssen Sie Ihren Computer
neu starten.

Um dem erstellten Windows-Konto Änderungsberechtigungen zuzuweisen,
gehen Sie folgendermaßen vor:

1. Navigieren Sie von derWindows Explorer-Ansicht zum angegebenen Siche-
rungsziel.

2. Klicken Sie mit der rechten Maustaste auf den Sicherungszielordner, wählen Sie
Eigenschaften aus, und klicken Sie auf die Registerkarte Sicherheit.

3. Klicken Sie auf Bearbeiten, und fügen Sie einen Benutzer für diesen Zielordner
hinzu.
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Das Dialogfeld Berechtigungen wird angezeigt.

4. Aktivieren Sie für den spezifischen Benutzer die Option zum Ändern von Berech-
tigungen, um speziell diesem Benutzer Steuerberechtigungen zuzuweisen und sie
zur Ordnersicherheitsliste hinzuzufügen.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Ausführen von Dateikopien auf Datenträger/Cloud

Arcserve UDP Agent (Windows) ermöglicht es Ihnen, Dateien von und in die Cloud
bzw. Datenträger, die auf Ihren angegebenen Richtlinien zur Dateikopie und Auf-
bewahrungszeit basieren, zu kopieren bzw. zu verschieben. Die Dateikopieoption
kann für das Kopieren kritischer Daten an sekundäre Speicherorte sowie als Archi-
vierungslösung verwendet werden. Dateikopien ermöglichen es Ihnen, die Quell-
daten sicher zu löschen, nachdem sie in ein Repository außerhalb des Standorts
oder in ein sekundäres Speicher-Repository kopiert wurden.

Die Dateikopie von Arcserve UDP Agent (Windows)-Sicherungsinformationen
ermöglicht es Ihnen, die Dateikopiequelle, das Ziel und die entsprechenden Richt-
linien für den Dateikopiejob anzugeben, der ausgeführt werden soll. Die ver-
fügbaren Typen sind "Dateikopie" und "Dateikopie - Quelle löschen". Die zwei
Prozesse sind ähnlich, mit der Ausnahme, dass die Daten, wenn Sie "Dateikopie -
Quelle löschen" durchführen, von der Quelle zum Ziel verschoben werden (aus dem
Quellspeicherort gelöscht werden) und verfügbarer Speicherplatz an Ihrer Quelle
entsteht. Wenn Sie einen Dateikopierjob ausführen, werden die Daten von der
Quelle zum Ziel kopiert (bleiben auf dem Quellenziel erhalten) und es werden somit
mehrere gespeicherte Versionen bereitgestellt. Weitere Informationen über die
Konfiguration der Einstellungen und Richtlinien der Dateikopie finden Sie unter Ein-
stellungen zur Archivierungsverwaltung.

Der Dateikopierprozess kann nur automatisch wie geplant gestartet werden. Wei-
tere Informationen über die Konfiguration der Ablaufplaneinstellungen finden Sie
unter Festlegen des Dateikopieablaufplans.

Hinweis: Bei komprimierten Dateikopiejobs zeigt das Aktivitätsprotokoll nur die
unkomprimierte Größe an.
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Durchführen einer Wiederherstellung
Arcserve UDP stellt verschiedene Tools und Optionen bereit, mit denen Sie Daten
wiederherstellen können. Das Ziel eines erfolgreichen Wiederherstellungsjobs
besteht darin, schnell zu erkennen, welche Daten benötigt werden, und sie vom ent-
sprechenden Sicherungsdatenträger abzurufen. Für jeden Wiederherstellungsjob
ist eine Quelle und ein Ziel erforderlich.
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Hinweise zur Wiederherstellung

Bevor Sie eine Arcserve UDP Agent (Windows)-Wiederherstellung ausführen, beach-
ten Sie die folgenden Wiederherstellungsaspekte:

Hinweise zur Wiederherstellung auf Remote-Zielen

Wenn alle Laufwerksbuchstaben (A bis Z) belegt sind, schlägt die Wie-
derherstellung auf einen Remote-Pfad fehl, da Arcserve UDP Agent (Windows)
einen Laufwerksbuchstaben benötigt, um den Remote-Zielpfad zu laden.

Hinweise zur Wiederherstellung von Hyper-V Server

Auf einem Hyper-V Server müssen Sie VHD-Dateien des VM manuell wie-
derherstellen (auch wenn Sie über die entsprechende VM-Lizenz verfügen) und
sie anschließend erneut am Hyper-V Manager registrieren.

Hinweis: Nachdem die VHDs wiederhergestellt wurden, sind sie nicht direkt am
Hyper-V Manager registriert. Sie können sie entweder dem vorhandenen VM
zuweisen oder einen neuen VM erstellen und sie an diesen anhängen.

Hinweise zur Wiederherstellung von Microsoft SQL Server 2008-Datenbanken
mit FILESTREAM-Daten

Sowohl die Datenbank als auch die entsprechenden FILESTREAM BLOB-Daten
können automatisch mit Arcserve UDP Agent (Windows) gesichert werden, die
FILESTREAM BLOB-Daten können jedoch nicht automatisch mit der Datenbank
wiederhergestellt werden. Dies ist darauf zurückzuführen, dass die
FILESTREAM-Funktion nicht von dem letzten SQL Server Writer unterstützt
wird. Wenn Sie also eine Datenbank mit FILESTREAM BLOB-Daten wie-
derherstellen möchten, reicht es nicht aus, nur die Datenbank wie-
derherzustellen, sondern es muss auch der Ordner der FILESTREAM BLOB-
Daten wiederhergestellt werden.

Hinweis: FILESTREAM ist eine Funktion, die mit Microsoft SQL Server 2008 ein-
geführt wurde und die Möglichkeit bietet, Binary Large Object-Daten (BLOB),
wie MP3, Word, Excel, PDF etc., im NTFS-Dateisystem zu speichern, anstatt dies
über Datenbankdateien abzuwickeln.

Hinweise zur Wiederherstellung bezüglich des Entladungszeitpunkts der Sit-
zung

Wenn Sie das Volume eines Wiederherstellungspunkts durchsuchen, der keinen
Katalog hat, wird das Volume geladen. Nachdem das Volume geladen wurde,
wird sein Status alle 10 Minuten abgefragt, zu überprüfen, ob es verwendet
wird. Wenn es nicht verwendet wird, wird es entladen.
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Um den standardmäßigen Entladungszeitpunkts der Sitzung von nach 10 Minu-
ten zu ändern, ändern Sie den Registrierungsschlüssel entsprechend den fol-
genden Informationen:

n Pfad des Registrierungsschlüssels Arcserve UDP Agent (Windows)-Instal-
lationspfad

n Name des Registrierungsschlüssels: SessionDismountTime

n Typ des Registrierungsschlüssels: Zeichenfolge

n Einheit des Registrierungsschlüsselwerts: second

Beispiel: Wenn Sie den Registrierungswert auf 60 festlegen, wird der Status des
geladenen Volume alle 60 Sekunden abgefragt. Wenn es während der letzten
60 Sekunden nicht verwendet wurde, wird es entladen.
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Wiederherstellungsmethoden

Das Ziel eines Wiederherstellungsjobs besteht darin, schnell zu erkennen, welche
Daten benötigt werden, und sie vom entsprechenden Sicherungsdatenträger abzu-
rufen. Arcserve UDP Agent (Windows) bietet verschiedene Möglichkeiten zum
Erkennen, Suchen und Wiederherstellen der gesicherten Daten. Unabhängig davon,
welche Wiederherstellungsmethode Sie auswählen, verwendet Arcserve UDP Agent
(Windows) visuelle Indikatoren (Wiederherstellungsmarkierungen) der Objekte, die
nicht für die Wiederherstellung ausgewählt sind. Weitere Informationen finden Sie
unter Wiederherstellungsmarkierungen.

Daten wiederherstellen

1. Klicken Sie auf der Arcserve UDP Agent (Windows)-Startseite (oder auf dem Arc-
serve UDP Agent (Windows)-Monitor) auf "Wiederherstellen".

Ein Dialogfeld zur Auswahl der Wiederherstellungsmethoden wird geöffnet.
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2. Wählen Sie den gewünschten Wiederherstellungstyp aus.

Die verfügbaren Optionen sind "Wiederherstellungspunkte durchsuchen", "Nach
Dateikopien suchen", "Wiederherzustellende Dateien/Ordner suchen", "VM wie-
derherstellen" und "Exchange-E-Mails wiederherstellen".

Hinweis: Verwenden "Wiederherstellungspunkte durchsuchen", wenn Sie Anwen-
dungen wiederherstellen möchten.

Wiederherstellungspunkte durchsuchen

Ermöglicht es Ihnen, die verfügbaren Wiederherstellungspunkte (erfolgreiche
Sicherungen) in einem Kalender zu suchen. Daten mit gültigen Wie-
derherstellungspunkten sind im Kalender grün hervorgehoben. Wenn Sie ein
Datum für die Wiederherstellung auswählen, werden alle dazugehörigen Wie-
derherstellungspunkte angezeigt. Sie können die Inhalte (einschließlich
Anwendungen) für die Wiederherstellung suchen und auswählen.

Durchsuchen von Dateikopien

Ermöglicht es Ihnen, die verfügbaren Speicherorte der Dateikopie (lokaler
Datenträger/Netzwerklaufwerk oder Cloud) nach bestimmten Dateien oder
Ordner, die wiederhergestellt werden sollen, zu durchsuchen.

Hinweis: Diese Option ist für den VM-Sicherungs-Proxy nicht verfügbar.

Wiederherzustellende Dateien/Ordner suchen

Ermöglicht die Suche nach einem Dateinamenmuster an einem bestimmten
Speicherort und/oder nach der Dateiversion, die wiederhergestellt werden
soll.

VM wiederherstellen

Ermöglicht es Ihnen, die verfügbaren Wiederherstellungspunkte des vir-
tuellen Rechners in einem Kalender zu suchen. Daten mit gültigen Wie-
derherstellungspunkten sind im Kalender grün hervorgehoben. Wenn Sie ein
Datum für die Wiederherstellung auswählen, werden alle dazugehörigen Wie-
derherstellungspunkte des virtuellen Rechners für dieses Datum angezeigt.
Sie können die Inhalte des virtuellen Rechners für die Wiederherstellung
suchen und auswählen.

Microsoft Exchange-Daten wiederherstellen

Ermöglicht die Wiederherstellung von Exchange-Daten, darunter Termine,
Kontakte, E-Mail-Nachrichten usw.

Active Directory wiederherstellen

Ermöglicht es Ihnen, Active Directory-Objekte und -Attribute wie-
derherzustellen.
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Wiederherstellungsmarkierungen

Wenn Sie nach wiederherzustellenden Volumes, Ordnern oder Dateien suchen,
befindet sich unabhängig von der ausgewählten Wiederherstellungsmethode links
neben jedem Objekt ein grünes oder graues Kästchen. Diese Kästchen werden als
"Markierungen" bezeichnet. Bei diesen Markierungen handelt es sich um visuelle
Indikatoren der Objekte, die nicht für die Wiederherstellung ausgewählt sind.

Grüne Markierung

Ermöglicht Ihnen die direkte Auswahl des Wiederherstellungsumfangs für ein
Objekt. Klicken Sie auf eine Markierung, um ein Objekt aus einer Wie-
derherstellung auszuschließen oder um anzugeben, ob die Wiederherstellung
des Objekts vollständig oder teilweise erfolgen soll. Mit jedem Klicken wird das
Markierungskästchen entweder gefüllt oder geleert, wodurch der Umfang der
Wiederherstellung gekennzeichnet wird.

Graue Markierung

Diese Markierung ist mit Objekten verknüpft, die nicht wirklich vorhanden sind
und die nicht wiederhergestellt werden können. In der Regel dienen diese Ele-
mente als Platzhalter für die Anzeige anderer Objekte, die zu Gruppen zusam-
mengefasst werden. Wenn Sie auf die grünen Markierungen klicken, die sich
unter einem Element mit grauer Markierung befinden, wird der gefüllte Anteil
der grauen Markierung automatisch immer größer, entsprechend dem Anteil
der für die Wiederherstellung ausgewählten Dateien.

Die folgende Tabelle enthält eine Beschreibung der verschiedenen Mar-
kierungskonfigurationen und der entsprechenden Wiederherstellungsebenen:

Markierung Konfiguration Beschreibung
Komplett gefüllt Vollständige Wiederherstellung
Teilweise gefüllt Teilwiederherstellung
Leere Mitte Keine Wiederherstellung

Hinweis: Die Konfiguration der grauen Markierungen folgt demselben Muster wie
die der grünen Markierungen, zeigt jedoch jeweils den Anteil der untergeordneten
Dateien an, die für die Wiederherstellung ausgewählt wurden.

Der gefüllte Anteil einer Markierung auf einer höheren Ebene der Ver-
zeichnisstruktur ist abhängig vom gefüllten Anteil der Markierungen der Objekte
auf den untergeordneten Ebenen.

Wenn alle Markierungen auf den untergeordneten Ebenen vollständig gefüllt
sind, wird auch die Markierung auf der übergeordneten Ebene automatisch
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vollständig gefüllt.

Wenn die Markierungen auf den untergeordneten Ebenen teilweise bis voll-
ständig gefüllt sind, ist die Markierung auf der übergeordneten Ebene auto-
matisch nur teilweise gefüllt.

Wenn Sie auf eine Markierung auf übergeordneter Ebene klicken, sodass sie voll-
ständig gefüllt wird, werden auch alle Markierungen auf den untergeordneten Ebe-
nen automatisch vollständig gefüllt.
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Ausführen von Wiederherstellungen von einem Wie-
derherstellungspunkt aus

Jedes Mal, wenn Arcserve UDP eine erfolgreiche Sicherung ausführt, wird gleich-
zeitig ein Snapshot-Image Ihrer Sicherung (ein Wiederherstellungspunkt) erstellt.
Diese Sammlung an Wiederherstellungspunkten ermöglicht es Ihnen, das Siche-
rungs-Image, das Sie wiederherstellen möchten, zu finden und genau anzugeben.
Wenn Sie zu einem späteren Zeitpunkt den Verdacht haben, dass gesicherte Infor-
mationen verloren gegangen, korrupt oder nicht zuverlässig sein könnten, können
Sie diese Informationen suchen und aus einer früheren Version wiederherstellen,
deren Qualität außer Frage steht.

Das folgende Diagramm veranschaulicht den Prozess für das Wiederherstellen von
einem Wiederherstellungspunkt aus:

Führen Sie die folgenden Aufgaben aus, um von einem Wiederherstellungspunkt
aus wiederherzustellen:

402 Arcserve UDP Agent for Windows – Benutzerhandbuch



Durchführen einer Wiederherstellung

1. Überprüfen der Voraussetzungen für Wiederherstellungen und Hinweise

2. Festlegen der Informationen für den wiederherzustellenden Wie-
derherstellungspunkt

a. Festlegen des wiederherzustellenden Wiederherstellungspunkts und des
Inhalts

b. Definieren der Wiederherstellungsoptionen

3. Wiederherstellen des Inhalts des Wiederherstellungspunkts

4. Überprüfen, ob der Inhalt wiederhergestellt wurde
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Überprüfen der Voraussetzungen für Wie-
derherstellungen und Hinweise

Überprüfen Sie, dass die folgenden Voraussetzungen gegeben sind, bevor Sie eine
Wiederherstellung ausführen:

Sie haben mindestens einen Wiederherstellungspunkt zur Wiederherstellung
zur Verfügung.

Sie haben ein gültiges und zugreifbares Wiederherstellungspunktziel, von dem
aus Sie den Inhalt des Wiederherstellungspunkts wiederherstellen können.

Sie haben einen gültigen und zugreifbaren Zielspeicherort, auf dem Sie den
Inhalt des Wiederherstellungspunkts wiederherstellen können.

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.

Überprüfen Sie die folgenden Wiederherstellungshinweise:

Wenn die Wiederherstellung auf einem Remote-Ziel erfolgt und alle Lauf-
werksbuchstaben (A - Z) besetzt sind, gelingt die Wiederherstellung auf einem
Remote-Pfad nicht. Arcserve UDP Agent (Windows) benötigt einen Lauf-
werksbuchstaben, um den Pfad des Remote-Ziels zu laden.

(Optional) Erfahren Sie, wie die Wiederherstellung funktioniert. Weitere Infor-
mationen erhalten Sie unter Funktionsweise von Wiederherstellungen auf
Dateiebene.

(Optional) Überprüfen Sie die Dateien, die während der Wiederherstellung
übersprungen wurden. Weitere Informationen finden Sie unter "Dateien, die
während der Wiederherstellung übersprungen wurden".

Wenn Sie versuchen, eine optimierte Sicherungssitzung auf einem nichtleeren
Volume (unoptimierte Wiederherstellung) wiederherzustellen, kann der Wie-
derherstellungsjob mehr Zeit kosten als die geschätzte Zeit, die im Job-Monitor
angezeigt wird. Die Datenmenge, die bearbeitet wird, und die vergangene Zeit
können größer werden auf der Basis der Daten, die auf dem Volume optimiert
werden.

Beispiel:

Die Sicherungsvolumegröße beträgt 100 GB und nach Optimierung ist die Volu-
megröße auf 50 GB reduziert.

Wenn Sie eine unoptimierte Wiederherstellung dieses Volume ausführen, zeigt der
Wiederherstellungsjob-Monitor 100 % an, nachdem er 50 GB wiederhergestellt hat,
aber es dauert länger, um die ganzen 100 GB wiederherzustellen.
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Folgende Aktivitätsprotokollmeldung wird angezeigt, wenn die Systemdateien
wiederhergestellt werden:

"Systemdateien wurden übersprungen. Im Bedarfsfall können Sie die Option "Bare-
Metal-Recovery (BMR)" verwenden, um sie wiederherzustellen."
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Funktionsweise von Wiederherstellungen auf Datei-
ebene

Bei einer Sicherung auf Blockebene besteht jede gesicherte Datei aus mehreren
erfassten Blöcken, die sie definieren. Zusätzlich wird eine Katalogdatei mit einer
Liste der gesicherten Dateien, der einzelnen Blöcke, die für jede Datei verwendet
wurden, und der Wiederherstellungspunkte, die für diese Datei zur Verfügung ste-
hen, erstellt. Wenn Sie eine bestimmte Datei wiederherstellen möchten, können
Sie Ihre Sicherung durchsuchen, um die Datei und den Wiederherstellungspunkt
auszuwählen. Arcserve UDP erfasst die Versionen der Blöcke, die für den Wie-
derherstellungspunkt der ausgewählten Datei verwendet wurden, fasst sie zusam-
men und stellt die Datei wieder her.

Hinweis: Sie können auch Wiederherstellungen ohne Katalogdateien von kata-
loglosen Sicherungs-Wiederherstellungspunkten ausführen.

Das folgende Ablaufschema veranschaulicht den Prozess, mit dem Arcserve UDP
eine spezifische Datei wiederherstellt:
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Dateien, die während der Wiederherstellung über-
sprungen wurden

Während der Wiederherstellung durch Arcserve D2D werden einige Dateien mög-
licherweise absichtlich übersprungen.

Die Dateien und Ordner in den folgenden Tabellen werden während einer Wie-
derherstellung übersprungen, wenn die folgenden zwei Bedingungen vorliegen:

Dateien werden übersprungen, wenn solche Dateien vor der Wiederherstellung
vorhanden sind und die Konfliktoption "Vorhandene Dateien überspringen" ist.

Dateien und Ordner werden übersprungen, wenn sie eine wichtige Kom-
ponente für Windows oder Arcserve D2D darstellen.

BS
Ordner oder
Speicherort

Datei oder Ord-
nername

Bemerkung

Alle

Stammordner
von jedem
Volume

CAVolTrc.dat Wird vom Nachverfolgungstreiber ver-
wendet.cavoltrcsnapshot.dat

System Volume Infor-
mation\*

Wird verwendet, um Dateien/Ordner mit
einem Windows-System zu speichern. Bei-
spiel: Dateien mit Volume-Schat-
tenkopien.

RECYCLER\*

Wird nur auf NTFS-Partitionen verwendet.
Enthält einen Papierkorb für jeden Benut-
zer, der sich beim Computer anmeldet,
sortiert nach Sicherheitskennung (SID).

$Recycle.Bin\*

Wenn Sie eine Datei in Windows NT Explo-
rer oder im Arbeitsplatz löschen, dann
wird die Datei im Papierkorb gespeichert,
bis Sie den Papierkorb leeren oder die
Datei wiederherstellen.

Alle Ordner
enthalten Bild-
dateien

Thumbs.db
Speichert Miniaturansicht -Bilder für Win-
dows Explorer Miniaturansicht.

Stammordner
des Volume

PageFile.sys
Windows-Auslagerungsdatei des vir-
tuellen Speichers.

Hiberfil.sys
Ruhezustanddatei wird verwendet, um
die Systemdaten zu speichern, wenn ein
Computer in den Ruhezustand geht.
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Die folgenden Dateien und Ordner werden übersprungen, wenn Sie eine Wie-
derherstellung am ursprünglichen Speicherort durchführen:

BS Ordner oder Speicherort
Datei oder

Ordnername
Bemerkung

Alle

Der Ordner ist im Wertdatensatz hier angegeben:

HKLM\Software\Microsoft\Windows NT\Cur-
rentVersion\WinLogon\SfcDllCache

Alle Datei-
en/Ordner
(rekursiv)

Der Ordner enthält
eine zwi-
schengespeicherte
DLL-Datei, die für SFC
(System File Checker)
verwendet wird, und
die Inhalte des Ver-
zeichnisses des Sys-
tem-DLL-Cache
werden mithilfe von
SFC neu erstellt.

%SystemRoot%\SYSTEM32\dllCache

Stammordner von quorum_device MSCS\*
Wird für Microsoft
Cluster Server ver-
wendet.

%SystemRoot%\SYSTEM32\

perf?00?.dat Leistungsdaten, die
vom Windows-Leis-
tungsindikator ver-
wendet werden.

perf?00?.bak

CATROOT\*

Wird für WFP
(Windows File Pro-
tection) ver-
wendet. Es
werden digitale
Signaturen der
Betriebs-
sys-
teminstallationen
(wie z. B. DLL, EXE,
SYS, OCX usw.)
erfasst, um sie vor
Löschung oder vor
Ersatz von älteren
Versionen zu
schützen.

%SystemRoot%\inetsrv\ metabase.bin

Binäre Meta-
basis-Datei von
früheren IIS-Ver-
sionen vor 6.0.

Datei oder Ordner, der im Wert angegeben ist, mit
Ausnahme von "Gemeinsamer SIS-Speicher" unter
"HKLM\SYSTEM\Cur-
rentCon-
trolSet\Con-
trol\BackupRestore\FilesNotToBackup"

Alle Datei-
en/Ordner
(rekursiv)

Sichern Sie keine
Dateien oder Ord-
ner und stellen Sie
sie nicht wieder
her. Über den Link
können Sie sich
eingehender infor-
mieren.

XP
W2-

System-Volume NTLDR
Der Haupt-Boot-
Loader.
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003

BOOT.INI

Enthält die Boot-
Konfiguration
(falls nicht vor-
handen, wird
NTLDR stan-
dardmäßig auf
\Windows  auf der
ersten Partition
der ersten Fest-
platte gesetzt).

NTDETECT.COM

Ist erforderlich,
um ein NT-basier-
tes BS zu starten.
Erkennt grund-
legende Hard-
ware-
Informationen,
die für einen
erfolgreichen
Start erforderlich
sind.

Vist-
a
und
höh-
er

Stammordner des System-Volume

boot\*
Boot-Ordner für
Windows.

bootmgr
Datei "Windows-
Start-Manager"

EFI\Mi-
crosoft\Boot\*

Wird für EFI-Boot
verwendet.

%SystemRoot%\SYSTEM32\

LogFi-
les\WMI\RTBack-
up\*

Speichert ETW-
Ablauf-
ver-
folgungsdateien
(mit der Erwei-
terung .etl) für
Ablauf-
ver-
folgungssitzungen
der Ereignisse in
Echtzeit.

con-
fig\RegBack\*

Sicherung der
aktuellen Regis-
trierungstabelle.

Win-
8
und
höh-
er

System-Volume swapfile.sys

Systemcontroller-
Datei, nor-
malerweise ca.
256 MB. Wird von
Anwendungen im
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Metro-Stil ver-
wendet, die nicht
in die her-
kömmlichen
Paging-Merkmale
(wie z. B. Ver-
wendungsmuster,
Wachstum, Reser-
vierung von Spei-
cherplatz) von
pagefile.sys pas-
sen.

BOOTNXT

Wird verwendet,
um von einem BS
aus zu starten, das
nicht Windows 8
ist. Wird erstellt,
wenn die Start-
optionen aktiviert
werden, und wird
von Windows
aktualisiert.

Das Aktivitätsprotokoll stellt folgende Informationen bereit:

Datums- und Uhrzeitinformationen: jobxxxx Systemdateien wurden über-
sprungen. Sie können bei Bedarf die Bare-Metal-Recovery-Option (BMR) ver-
wenden, um sie wiederherzustellen.

Datums- und Uhrzeitinformationen: jobxxxx Dateien oder Verzeichnisse wur-
den übersprungen. Welche Dateien oder Verzeichnisse übersprungen wurden,
kann hier nachvollzogen werden: C:\Programme\Arcserve\ Unified Data Pro-
tection\Engine\Logs\Restore-<YYYYMMDD>-<hhmmss>-<Prozess-ID>-<Job-
ID>.log.
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Festlegen der Informationen für den wie-
derherzustellenden Wiederherstellungspunkt

Arcserve UDP bietet eine Option zur Wiederherstellung von Daten von einem Wie-
derherstellungspunkt. Das Ziel eines Wiederherstellungsjobs besteht darin, schnell
zu erkennen, welche Daten benötigt werden, und sie vom entsprechenden Siche-
rungsdatenträger abzurufen. Für jeden Wiederherstellungsjob ist eine Quelle und
ein Ziel erforderlich.

Der Prozess für das Wiederherstellen von einem Wiederherstellungspunkt aus ver-
läuft folgendermaßen:

1. Festlegen des wiederherzustellenden Wiederherstellungspunkts und des Inhalts

2. Definieren der Wiederherstellungsoptionen
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Festlegen des wiederherzustellenden Wie-
derherstellungspunkts und des Inhalts

Bei jedem Ausführen einer Sicherung wird ein Wiederherstellungspunkt erstellt.
Geben Sie die Informationen zu den Wiederherstellungspunkten im Dialogfeld "Wie-
derherstellen" an, damit genau die gewünschten Daten wiederhergestellt werden.
Sie können je nach Bedarf bestimmte Dateien oder alle Dateien wiederherstellen.

Befolgen Sie diese Schritte:

1. Sie können mit einer der folgenden Methoden auf das Dialogfeld "Wie-
derherstellen" zugreifen:

In Arcserve UDP:

a. Melden Sie sich bei der Arcserve UDP-Konsole an.

b. Navigieren Sie zu Ressourcen > Knoten > Alle Knoten.

Alle hinzugefügten Server werden im mittleren Fensterbereich ange-
zeigt.

c. Klicken Sie mit der rechten Maustaste auf den Knoten, und wählen Sie
dannWiederherstellen aus.

Sie werden automatisch bei der Konsole des Agentenknotens ange-
meldet, und das Dialogfeld "Wiederherstellen" wird geöffnet.

In Arcserve UDP Agent (Windows):

a. Melden Sie sich bei Arcserve UDP Agent (Windows) an.

b. Klicken Sie auf der Startseite aufWiederherstellen.

Das Dialogfeld "Wiederherstellen" wird geöffnet.

2. Klicken Sie im Dialogfeld "Wiederherstellen" auf Nach Wie-
derherstellungspunkten suchen.
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3. Gehen Sie auf der Seite "Nach Wiederherstellungspunkten suchen" fol-
gendermaßen vor:
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a. Klicken Sie auf Ändern, um den Speicherort für die Sicherung zu aktua-
lisieren.

Das Dialogfeld "Quelle" wird geöffnet.

b. Wählen Sie im Dialogfeld "Quelle" einen der folgenden Speicherorte
für die Sicherung aus, und klicken Sie dann auf OK:
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Lokalen Datenträger oder freigegebenen Ordner auswählen

a. Geben Sie den Speicherort an, unter dem Ihre Sicherungs-Images
gespeichert sind, oder suchen Sie danach, und wählen Sie die ent-
sprechende Sicherungsquelle aus.

b. Um die Verbindung zum angegebenen Speicherort zu über-
prüfen, klicken Sie auf die Schaltfläche mit dem grünen Pfeil.
Geben Sie falls erforderlich die Anmeldeinformationen (Benut-
zername und Kennwort) für den Zugriff auf diesen Quell-
speicherort ein.

Das Dialogfeld "Speicherort für die Sicherung auswählen" wird
geöffnet.

c. Wählen Sie den Ordner aus, in dem die Wie-
derherstellungspunkte gespeichert sind, und klicken Sie dann auf
OK.

Das Dialogfeld "Speicherort für die Sicherung auswählen" wird
geschlossen, und der Sicherungsspeicherort wird im Dialogfeld
"Quelle" angezeigt.
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d. Klicken Sie auf OK.

Die Wiederherstellungspunkte werden im Dialogfeld "Nach Wie-
derherstellungspunkten suchen" aufgelistet.

Auswählen des Recovery Point-Servers

a. Geben Sie die Details für die Einstellungen des Recovery Point
Servers an, und klicken Sie dann auf Aktualisieren.

Alle Agenten werden in der Spalte "Data Protection Agent" im
Dialogfeld "Quelle" aufgelistet.

b. Wählen Sie den Agenten in der angezeigten Liste aus.

c. Klicken Sie auf OK.

Die Wiederherstellungspunkte werden im Dialogfeld "Nach Wie-
derherstellungspunkten suchen" aufgelistet.

c. Geben Sie das Datum des Sicherungs-Images an, das Sie wie-
derherstellen möchten.

Alle Daten, die Wiederherstellungspunkte für die angegebene Siche-
rungsquelle enthalten, werden grün hervorgehoben.

Es werden die entsprechenden Wiederherstellungspunkte ein-
schließlich Uhrzeit, Sicherungstyp (vollständige Sicherung, Zuwachs-
sicherung oder Überprüfungssicherung) und der Name der Sicherung
angezeigt.

d. Wählen Sie einen wiederherzustellenden Wiederherstellungspunkt aus.

Der Sicherungsinhalt (einschließlich aller Anwendungen) für die aus-
gewählten Wiederherstellungspunkte wird angezeigt.

Hinweis:Wenn eine Uhr mit einem Schlosssymbol angezeigt wird,
bedeutet dies, dass der Wiederherstellungspunkt verschlüsselte Infor-
mationen enthält und möglicherweise ein Kennwort zur Wie-
derherstellung benötigt wird.

e. Wählen Sie den wiederherzustellenden Inhalt aus.

Bei einer Wiederherstellung auf Volume-Ebene können Sie ange-
ben, ob das gesamte Volume oder ausgewählte Dateien/Ordner
wiederhergestellt werden sollen.

Bei einer Wiederherstellung auf Anwendungsebene können Sie
festlegen, ob die gesamte Anwendung, oder ausgewählte Kom-
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ponenten, Datenbanken, Instanzen etc. wiederhergestellt wer-
den sollen.

4. Klicken Sie aufWeiter.

Das Dialogfeld Wiederherstellungsoptionen wird geöffnet.

Wiederherstellungspunkt und wiederherzustellender Inhalt werden festgelegt.
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Definieren der Wiederherstellungsoptionen

Nachdem Sie Wiederherstellungspunkt und wiederherzustellenden Inhalt festgelegt
haben, definieren Sie die Kopieroptionen für den ausgewählten Wie-
derherstellungspunkt. In diesem Abschnitt wird erläutert, wie Sie die Wie-
derherstellungsoptionen für den ausgewählten Wiederherstellungspunkt
definieren.

Befolgen Sie diese Schritte:

1. Wählen Sie im Dialogfeld Wiederherstellungsoptionen das Wiederherstellungsziel
aus.

Es sind folgende Zieloptionen verfügbar:

Am ursprünglichen Speicherort wiederherstellen

Stellt die Daten am selben Speicherort wieder her, von dem das Sicherungs-
Image erstellt wurde.
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Hinweis:Wenn Sie die Recovery Point-Sicherung mithilfe der hostbasierten
agentenlosen Sicherung durchgeführt haben, wird die Datei bei der Wie-
derherstellung am ursprünglichen Speicherort auf dem virtuellen Rechner wie-
derhergestellt. In diesem Fall wird ein Dialogfeld geöffnet. Sie können die
Anmeldeinformationen des Hypervisors und des Betriebssystems des virtuellen
Rechners eingeben.

Für VMware-VM:

Hinweis: Um Dateien innerhalb der VM zu erstellen oder zu schreiben,
beachten Sie die folgenden Anforderungen für die Einstellungen und die
Kontoberechtigung des virtuellen Rechners:

VMware-Tools ist installiert und wird ausgeführt.

Firewall muss Datei- und Druckerfreigabe zulassen.

Das Konto ist ein integrierter lokaler Administrator, integrierter
Domänenadministrator oder ein Domänenkonto, das Mitglied der
lokalen Administratorengruppe ist. Wenn andere Konten ver-
wendet werden, gehen Sie folgendermaßen vor:
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n Deaktivieren Sie den Remote-Zugriff auf UAC. Informationen
zum Deaktivieren des Remote-Zugriffs auf UAC finden Sie in
Importieren von virtuellen Rechnern mit einem zusätzlichen
Administratorkonto.

n Deaktivieren Sie UAC in der lokalen Sicherheitsrichtlinie,
indem Sie die Einstellung zur Ausführung aller Admi-
nistratoren im Administrator-Genehmigungsmodus unter sec-
pol.msc-> lokale Richtlinien-> Sicherheitsoptionen
deaktivieren. (Secpol.msc ist der Editor für Sicher-
heitsrichtlinien von Microsoft).

Wichtig! Versuchen Sie nicht, die UAC im Dialogfeld "Ein-
stellungen zur Benutzerkontensteuerung" zu deaktivieren,
das über die Systemsteuerung geöffnet wird.

Für Hyper-V-VM:

Hinweis: Um Dateien innerhalb der VM zu erstellen oder zu schreiben,
beachten Sie die folgenden Anforderungen für die Einstellungen und die
Kontoberechtigung des virtuellen Rechners:

Hyper-V-Integrationsdienste sind installiert und werden aus-
geführt.
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Firewall muss Datei- und Druckerfreigabe zulassen.

Das Konto ist ein integrierter lokaler Administrator, integrierter
Domänenadministrator oder ein Domänenkonto, das Mitglied der
lokalen Administratorengruppe ist. Wenn andere Konten ver-
wendet werden, deaktivieren Sie den Remote-Zugriff auf UAC.
Informationen zum Deaktivieren des Remote-Zugriffs auf UAC fin-
den Sie in Importieren von virtuellen Rechnern mit einem zusätz-
lichen Administratorkonto.

Wenn das VM-Gast-BS Clientversion-Windows (z. B. Windows 10)
ist, muss Firewall manuell so konfiguriert werden, dass Windows-
Verwaltungsinstrumentation (WMI) zugelassen wird.

Wiederherstellen auf

Stellt auf dem angegebenen Speicherort wieder her. Gehen Sie fol-
gendermaßen vor, um die Daten am angegebenen Speicherort wie-
derherzustellen:

Klicken Sie auf Durchsuchen, um das Ziel anzugeben.

Das Dialogfeld "Alternativen Wiederherstellungsort auswählen" wird ange-
zeigt.

Wählen Sie den vorhandenen Ordner aus, oder erstellen Sie einen neuen Ord-
ner nach Bedarf, und klicken Sie dann auf OK.

Um die Verbindung zum angegebenen Speicherort zu überprüfen, klicken Sie
auf die Schaltfläche mit dem grünen Pfeil. Falls erforderlich, geben Sie den
Benutzernamen und das Kennwort ein, um Zugriff auf diesen Speicherort zu
erhalten.

2. (Optional) Um die Kommunikation zwischen Windows-Agent und Recovery Point
Server zu aktivieren, aktivieren Sie das Kontrollkästchen Ausgewähltes Netzwerk
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für Wiederherstellungsdatenverkehr verwenden, und wählen Sie dann das Netz-
werk in der Drop-down-Liste aus.

Hinweise:

Um den Sicherungsjob mit dem verfügbaren Netzwerk oder dem Stan-
dardnetzwerk fortzusetzen, falls das ausgewählte Sicherungsnetzwerk nicht
zugänglich ist, aktivieren Sie das Kontrollkästchen Führen Sie den Job weiter
aus, selbst wenn keine Verbindung zum ausgewählten Sicherungsnetzwerk
hergestellt werden kann.

Um die Einschränkung für den SMB-Multichannel zu definieren, sodass die
Datenübertragung nur über das ausgewählte Netzwerk übertragen wird, akti-
vieren Sie das Kontrollkästchen Dediziertes Ethernet verwenden, wenn der
aktuelle Computer SMB Multichannel ermöglicht.

Diese Option ist nicht standardmäßig verfügbar. Um diese Option zu akti-
vieren, erstellen Sie die Zeichenfolgenregistrierung UseDedicatedEthernet im
folgenden Pfad, und legen Sie dann den Registrierungswert auf 1 fest:

SOFTWARE\Arcserve\Unified Data Protection\Engine

3. Um den Durchsatz beim Wiederherstellen eines großen Volumes mit vielen kleinen
Dateien zu verbessern, wählen Sie ein Volume aus, und klicken Sie dann unter "Wie-
derherstellung auf Blockebene" auf das Kontrollkästchen Blockwiederherstellung
durchführen. Andere Optionen werden deaktiviert, und eine Benachrichtigung wird
angezeigt. Um mit der Wiederherstellung der Blockebene fortzufahren, klicken Sie
auf OK.

Hinweis: Die Daten werden auf dem aktuellen UDP-Agent-Computer wie-
derhergestellt, und das Zielvolume wird überschrieben. Auf das Zielvolume kann
während des Wiederherstellungsauftrags nicht zugegriffen werden.

4. Legen Sie die Option für die Konfliktlösung fest, die von Arcserve UDP ausgeführt
werden soll, wenn während der Wiederherstellung Konflikte auftreten.

Es sind folgende Optionen verfügbar:

Vorhandene Dateien überschreiben
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Überschreibt (ersetzt) alle vorhandenen Dateien, die am Wiederherstellungsziel
gespeichert sind. Alle Objekte werden aus den Sicherungsdateien wie-
derhergestellt, unabhängig davon, ob sie auf Ihrem Rechner vorhanden sind.

Aktive Dateien ersetzen

Ersetzt alle aktiven Dateien nach einem Neustart. Wenn Arcserve UDP Agent
(Windows) während eines Wiederherstellungsversuchs entdeckt, dass die vor-
handene Datei gerade verwendet wird oder gerade auf sie zugegriffen wird,
wird diese Datei nicht sofort ersetzt. Um Problemen vorzubeugen, wird das
Ersetzen der aktiven Dateien auf den nächsten Neustart verschoben. (Die Wie-
derherstellung wird umgehend durchgeführt, aber das Ersetzen von aktiven
Dateien findet beim nächsten Neustart statt).

Diese Option ist nur verfügbar, wenn Sie die Option Vorhandene Dateien über-
schreiben auswählen.

Hinweis:Wenn diese Option nicht ausgewählt ist, werden aktive Dateien im
Wiederherstellungsprozess übersprungen.

Dateien umbenennen

Erstellt eine neue Datei, wenn der Dateiname bereits vorhanden ist. Mit dieser
Option wird die Quelldatei mit demselben Namen kopiert, sie erhält jedoch am
Ziel eine andere Erweiterung. Die Daten sind dann in einer neuen Datei wie-
derhergestellt.

Vorhandene Dateien überspringen

Überspringt alle vorhandenen Dateien, die am Wiederherstellungsziel gespei-
chert sind, und überschreibt (ersetzt) sie nicht. Es werden nur Objekte aus den
Sicherungsdateien wiederhergestellt, die derzeit nicht auf Ihrem Rechner vor-
handen sind.

Standard: Vorhandene Dateien überspringen

5. Wenn Sie während der Wiederherstellung ein Stammverzeichnis erstellen möchten,
aktivieren Sie unter "Verzeichnisstruktur" das Kontrollkästchen Stammverzeichnis
erstellen.

Das Kontrollkästchen Stammverzeichnis erstellen legt fest, dass Arcserve UDP
eine ggf. vorhandene Stammverzeichnisstruktur des erfassten Sicherungs-Ima-
ges im Zielpfad der Wiederherstellung neu erstellt.

Wenn diese Option nicht ausgewählt wird, wird die Datei oder der Ordner
direkt im Zielordner wiederhergestellt.
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Beispiel: Sie haben während der Sicherung die Dateien "C:\Ord-
ner1\Unterordner2\A.txt" und "C:\Ordner1\Unterordner2\B.txt" erfasst und als
Wiederherstellungsziel "D:\Wiederherstellen" ausgewählt.

Wenn Sie die Wiederherstellung der Dateien "A.txt" und "B.txt" einzeln fest-
gelegt haben, werden die Dateien in "D:\Wiederherstellen\A.txt" und
"D:\Wiederherstellen\B.txt" wiederhergestellt (das Stammverzeichnis über
der ausgewählten Dateiebene wird nicht wiederhergestellt).

Wenn Sie eine Wiederherstellung auf "Unterordner2"-Ebene auswählen, ist
das Wiederherstellungsziel "D:\Wiederherstellen\Unterordner2\A.txt" und
"D:\Wiederherstellen\Unterordner2\B.txt" (das Stammverzeichnis über der
ausgewählten Ordnerebene wird nicht wiederhergestellt).

Wenn diese Option ausgewählt wird, wird der gesamte Stammverzeichnispfad
für die Dateien/Ordner (einschließlich des Volume-Namens) im Zielordner neu
erstellt. Wenn Dateien/Ordner vom selben Volume-Name wiederhergestellt
werden sollen, ist dieser Volume-Name nicht im Wiederherstellungsziel-Stamm-
verzeichnispfad enthalten. Wenn Dateien/Ordner von einem anderen Volume-
Name wiederhergestellt werden sollen, enthält der Wiederherstellungsziel-
Stammverzeichnispfad diesen Volume-Namen.

Beispiel: Sie haben während der Sicherung die Dateien "C:\Ord-
ner1\Unterordner2\A.txt", "C:\Ordner1\Unterordner2\B.txt" und E:\Ord-
ner3\Unterordner4\C.txt erfasst und bei der Wiederherstellung
"D:\Wiederherstellen" als Wiederherstellungsziel ausgewählt.

Wenn Sie nur die Datei "A.txt" wiederherstellen, ist das Wie-
derherstellungsziel "D:\Wiederherstellen\Ordner1\Unterordner2\A.txt" (das
gesamte Stammverzeichnis wird ohne den Volume-Namen erneut erstellt).

Wenn Sie die Dateien "A.txt" und "C.txt" wiederherstellen, ist das Wie-
derherstellungsziel "D:\Wiederherstellen\C\Ordner1\Unterordner2\A.txt"
und "D:\Wiederherstellen\ E\Ordner3\Unterordner4\C.txt" (das gesamte
Stammverzeichnis wird mit dem Volume-Namen erneut erstellt).

6. Um die ursprüngliche Berechtigung für wiederhergestellte Dateien/Ordner zu über-
springen, aktivieren Sie unter "ACL wird wiederhergestellt" das Kontrollkästchen
Wiederherstellen der ACL von Dateien/Ordnern überspringen. Bei Auswahl dieser
Option können Sie stattdessen die Berechtigungen des Zielordners erben. Wenn Sie
diese Option nicht auswählen, werden die ursprünglichen Berechtigungen bei-
behalten.

7. Geben Sie ggf. im Feld Sicherungsverschlüsselung oder Schutzkennwort das Siche-
rungsverschlüsselungskennwort an, wenn die Daten, die Sie wiederherstellen möch-
ten, verschlüsselt sind.
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Es ist kein Kennwort erforderlich, wenn Sie versuchen, die Wiederherstellung über
den gleichen Arcserve UDP Agent (Windows)-Rechner durchzuführen, auf dem die
verschlüsselte Sicherung ausgeführt wurde. Wenn Sie jedoch versuchen, die Wie-
derherstellung über einen anderen Arcserve UDP Agent (Windows)-Rechner durch-
zuführen, ist ein Kennwort erforderlich.

Hinweis:Wenn eine Uhr mit einem Schlosssymbol angezeigt wird, bedeutet dies,
dass der Wiederherstellungspunkt verschlüsselte Informationen enthält und mög-
licherweise ein Kennwort zur Wiederherstellung benötigt wird.

8. Klicken Sie aufWeiter.

Die Seite „Wiederherstellungs-Übersicht“ geöffnet.

Die Wiederherstellungsoptionen sind für die Wiederherstellung von einem Wie-
derherstellungspunkt aus festgelegt.
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Wiederherstellen des Inhalts des Wie-
derherstellungspunkts

Nachdem Sie die Wiederherstellungsoptionen definiert haben, überprüfen Sie, dass
Ihre Einstellungen korrekt sind, und bestätigen Sie den Wiederherstellungsprozess.
Die Seite "Wiederherstellungs-Übersicht" ist hilfreich, um sämtliche Wie-
derherstellungsoptionen, die Sie festgelegt haben, zu überprüfen und bei Bedarf zu
ändern.

Befolgen Sie diese Schritte:

1. Überprüfen Sie die Informationen auf der Seite "Wiederherstellungs-Übersicht",
um die Richtigkeit aller Wiederherstellungsoptionen und Einstellungen sicher-
zustellen.

2. Wählen Sie eine der folgenden Vorgehensweisen:
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Wenn die Übersichtsinformationen Fehler enthalten, klicken Sie auf Zurück, und
ändern Sie die inkorrekten Einstellungen im entsprechenden Dialogfeld.

Wenn die Übersichtsinformationen korrekt sind, klicken Sie auf Fertig stellen,
um den Wiederherstellungsprozess zu starten.

Der Wiederherstellungspunktinhalt wurde wiederhergestellt.
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Überprüfen, ob der Inhalt wiederhergestellt wurde

Überprüfen Sie nach dem Abschluss der Wiederherstellung, ob der Inhalt auf dem
angegebenen Ziel wiederhergestellt wurde.

Gehen Sie wie folgt vor:

1. Navigieren Sie zu demWiederherstellungsziel, das Sie angegeben haben.

Eine Liste mit Ordnern wird angezeigt.

2. Suchen Sie die Datei, in der Sie den Inhalt wiederhergestellt haben.

Wenn Sie zum Beispiel auswählen, dass Datei A.txt am Wiederherstellungsziel als
"D:\Wiederherstellen" wiederhergestellt werden soll, navigieren Sie zu folgendem
Speicherort:

D:\Wiederherstellen\A.txt.

3. Überprüfen Sie den Inhalt, um den Wiederherstellungsjob zu bestätigen.

Der wiederhergestellte Inhalt wurde erfolgreich überprüft.
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Ausführen von Wiederherstellungen von einer Datei-
kopie aus

Jedes Mal, wenn Arcserve UDP einen erfolgreichen Dateikopierjob ausführt, wer-
den alle Dateien gesichert, die seit dem letzten erfolgreichen Dateikopierjob geän-
dert wurden. Diese Wiederherstellungsmethode ermöglicht es Ihnen, die
dateikopierten Daten zu durchsuchen und genau anzugeben, welche Datei Sie wie-
derherstellen möchten.

Das folgende Diagramm veranschaulicht den Prozess für das Wiederherstellen von
einer Dateikopie aus:
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Führen Sie die folgenden Aufgaben aus, um von einer Dateikopie aus wie-
derherzustellen:

1. Überprüfen der Voraussetzungen für Wiederherstellungen und Hinweise

2. Angeben der Informationen zur Dateikopiewiederherstellung

a. Angeben der Dateikopie und des wiederherzustellenden Inhalts

n Festlegen von Cloud-Konfiguration für Wiederherstellungen

b. Definieren der Wiederherstellungsoptionen

Kapitel 5: Verwenden von Arcserve UDP Agent (Windows) 431

../../../../../Content/Agent for Windows User Guide/udpw_sc03_review_the_restore_prerequisites_and_considerations.htm
../../../../../Content/Agent for Windows User Guide/udpw_restore_from_archive.htm
../../../../../Content/Agent for Windows User Guide/udpw_sc03_specify_the_file_copy_and_content_to_restore.htm
../../../../../Content/Agent for Windows User Guide/udpw_specify_cloud_configuration_restore_2.htm
../../../../../Content/Agent for Windows User Guide/udpw_sc03_define_the_restore_options.htm


Durchführen einer Wiederherstellung

3. Wiederherstellen des Inhalts des Wiederherstellungspunkts

4. Überprüfen, ob der Inhalt wiederhergestellt wurde
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Überprüfen der Voraussetzungen für Wie-
derherstellungen und Hinweise

Überprüfen Sie, dass die folgenden Voraussetzungen gegeben sind, bevor Sie eine
Wiederherstellung ausführen:

Sie haben mindestens eine Dateikopie zur Wiederherstellung zur Verfügung.

Sie haben ein gültiges und zugreifbares Dateikopieziel, von dem aus Sie den
Dateikopieinhalt wiederherstellen können.

Sie haben einen gültigen und zugreifbaren Zielspeicherort, auf dem Sie den
Inhalt der Dateikopie wiederherstellen können.

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.

Überprüfen Sie die folgenden Wiederherstellungshinweise:

Arcserve UDP kann nur einen Wiederherstellungsjob zur gleichen Zeit aus-
führen. Wenn Sie versuchen, einen Wiederherstellungsjob manuell zu starten,
während ein anderer Wiederherstellungsjob ausgeführt wird, öffnet sich eine
Warnmeldung, die Sie darüber informiert, dass ein anderer Job ausgeführt
wird, und Sie auffordert, es später erneut zu versuchen.

Wenn die Wiederherstellung auf einem Remote-Ziel erfolgt und alle Lauf-
werksbuchstaben (A - Z) besetzt sind, gelingt die Wiederherstellung auf einem
Remote-Pfad nicht. Arcserve UDP Agent (Windows) benötigt einen Lauf-
werksbuchstaben, um den Pfad des Remote-Ziels zu laden.

Verbessern Sie die Dateikopie, um die Leistung zu optimieren:

Dateikopie kann gleichzeitig mehrere Chunks an das Ziel senden
(ArchMultChunkIO)

Dateikopie kann mehr als eine Datei gleichzeitig vom Ziel kopieren
(ThreadsForArchive).

Die Wiederherstellung von einer Dateikopie aus kann mehr als eine Datei
gleichzeitig herunterladen (ThreadsForRestore).

Die Katalogsynchronisation verwendet mehrere Threads (Threa-
dForCatalogSync).

Sie können die standardmäßigen Dateikopieregistrierungswerte durch Ändern des
entsprechenden DWORD-Wertes ändern. Weitere Informationen finden Sie in der
Online-Hilfe unter Konfigurieren der Dateikopieeinstellungen zur Optimierung der
Leistung.
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(Optional) Erfahren Sie, wie die Wiederherstellung funktioniert. Weitere Infor-
mationen erhalten Sie unter Funktionsweise von Wiederherstellungen auf
Dateiebene.
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Funktionsweise von Wiederherstellungen auf Datei-
ebene

Während einer Dateikopie besteht jede gesicherte Datei aus einer Sammlung von
Blöcken, die jeweils die spezifische Datei definieren. Für jede Version der gesi-
cherten Datei wird eine Katalogdatei erstellt, zusammen mit den individuellen Blö-
cken, die für diese Dateien verwendet wurden. Wenn Sie eine bestimmte Datei
wiederherstellen möchten, können Sie das System nach ihr durchsuchen und die
Datei auswählen, die Sie wiederherstellen möchten, sowie die Dateikopieversionen,
von denen aus Sie die Wiederherstellung ausführen möchten. Arcserve UDP erfasst
dann die Version der Blöcke, die für die Dateikopie der angegebenen Datei ver-
wendet wurden. Die Datei wird erneut zusammengesetzt und wiederhergestellt.

Das folgende Ablaufschema veranschaulicht den Prozess, mit dem Arcserve UDP
eine spezifische Datei wiederherstellt.
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Angeben der Informationen zur Datei-
kopiewiederherstellung

Arcserve UDP bietet eine Option zur Wiederherstellung von Daten von einer Datei-
kopie. Das Ziel eines Wiederherstellungsjobs besteht darin, schnell zu erkennen,
welche Daten benötigt werden, und sie vom entsprechenden Siche-
rungsdatenträger abzurufen. Für jeden Wiederherstellungsjob ist eine Quelle und
ein Ziel erforderlich.

Der Prozess für das Wiederherstellen von einer Dateikopie aus verläuft fol-
gendermaßen:

1. Angeben der Dateikopie und des wiederherzustellenden Inhalts

2. Definieren der Wiederherstellungsoptionen
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Angeben der Dateikopie und des wie-
derherzustellenden Inhalts

Verwenden Sie die Option Nach Dateikopien suchen, um eine Wiederherstellung
auf Basis einer Dateikopie durchzuführen. Diese Wiederherstellungsmethode
ermöglicht es Ihnen, die dateikopierten Daten zu durchsuchen und genau anzu-
geben, welche Datei Sie wiederherstellen möchten.

Befolgen Sie diese Schritte:

1. Verwenden Sie eine der folgenden Vorgangsweisen, um auf das Dialogfeld zur Aus-
wahl der Wiederherstellungsmethoden zuzugreifen:

In Arcserve UDP:

a. Melden Sie sich bei Arcserve UDP an.

b. Klicken Sie auf die Registerkarte Ressourcen.

c. Wählen Sie im linken Fensterbereich Alle Knoten aus.

Alle hinzugefügten Server werden im mittleren Fensterbereich angezeigt.

d. Wählen Sie im mittleren Fensterbereich den Knoten aus, und klicken Sie auf
Aktionen.

e. Klicken Sie in der Drop-down-Liste Aktionen aufWiederherstellen.

Das Dialogfeld zur Auswahl der Wiederherstellungsmethoden wird geöffnet.

Hinweis: Sie werden automatisch im Agent-Knoten angemeldet, und das Dia-
logfeld zur Auswahl der Wiederherstellungsmethoden wird im Agent-Knoten
geöffnet.

In Arcserve UDP Agent (Windows):

a. Melden Sie sich bei Arcserve UDP Agent (Windows) an.

b. Wählen Sie auf der StartseiteWiederherstellen aus.

Das Dialogfeld zur Auswahl der Wiederherstellungsmethoden wird geöffnet.

2. Klicken Sie auf die Option Nach Dateikopien suchen.

Das DialogfeldWiederherstellen wird geöffnet. Das Ziel, das im FeldWie-
derherstellen von angezeigt wird, ist das konfigurierte Standardziel für die Datei-
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kopie.

3. Bei Bedarf können Sie auf Hinzufügen klicken, um einen alternativen Speicherort zu
suchen, an dem Ihre Dateikopie-Images gespeichert werden sollen.

Das Ziel-Dialogfeld wird geöffnet und zeigt verfügbare alternative Zieloptionen an.

Lokales Laufwerk oder Netzwerklaufwerk
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Das Dialogfeld Speicherort für die Sicherung auswählen wird geöffnet. Sie
können einen alternativen Speicherort für Ihr lokales Laufwerk oder Netz-
werklaufwerk suchen und auswählen.

Cloud

Das Dialogfeld Cloud-Konfiguration wird geöffnet. Hier können Sie auf einen
alternativen Cloud-Speicherort zugreifen und ihn auswählen. Weitere Infor-
mationen über dieses Dialogfeld finden Sie unter "Festlegen der Cloud-Kon-
figuration für Wiederherstellungen".

Wenn Sie das Ziel in einen alternativen Speicherort ändern, wird unabhängig
davon, ob Sie eine Wiederherstellung von einem lokalen Laufwerk oder Netz-
werklaufwerk oder aus der Cloud ausgewählt haben, ein Pop-up-Dialogfeld ange-
zeigt, in dem Sie angeben müssen, ob Sie eine neue Katalogsynchronisation
durchführen oder aus dem vorhandenen Katalog lesen möchten.

Wenn Sie zum ersten Mal eine Katalogsynchronisation durchführen, ist die Schalt-
fläche Vorhandene Daten durchsuchen deaktiviert, da kein lokaler Dateikopie-Kata-
log existiert.

Wenn zuvor bereits eine Katalogsynchronisation durchgeführt wurde, zeigt dieses
Dialogfeld Details über die letzte Katalogsynchronisation von diesem Ziel an. Wenn
seit dem angezeigten Zeitpunkt mehrere Dateikopiejobs durchgeführt wurden, ist
Ihr Katalog möglicherweise nicht synchronisiert. Sie können die Option Syn-
chronisieren auswählen, um sicherzustellen, dass Ihr Katalog der Dateikopie aktuell
ist.

1. Klicken Sie auf Synchronisieren, um den Dateikopiekatalog vom angegebenen
Dateikopieziel auf Ihren lokalen Rechner herunterzuladen, um den Suchvorgang zu
beschleunigen.

2. Klicken Sie auf Vorhandene Daten durchsuchen, um den lokal verfügbaren Datei-
kopiekatalog zu verwenden und ihn nicht erneut herunterzuladen bzw. zu syn-
chronisieren.

4. Geben Sie im linken Bereich die Daten der Dateikopie an, die wiederhergestellt wer-
den sollen. Sie können Ordner oder Dateien der Dateikopie auswählen, die wie-
derhergestellt werden sollen.
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Wenn Sie eine individuelle Datei zur Wiederherstellung auswählen, werden alle
kopierten Versionen dieser Datei im rechten Bereich angezeigt. Wenn mehrere Ver-
sionen verfügbar sind, müssen Sie auswählen, welche Version der Dateikopie Sie
wiederherstellen möchten.

5. Nachdem Sie den Dateikopieordner oder die Dateiversion für die Wie-
derherstellung ausgewählt haben, klicken Sie aufWeiter.

Das DialogfeldWiederherstellungsoptionen wird geöffnet.

Dateikopie und wiederherzustellender Inhalt sind nun festgelegt.
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Festlegen von Cloud-Konfiguration für Wie-
derherstellungen

Hinweis: Der folgende Vorgang gilt nur, wenn Sie eine Datei bzw. einen Ordner von
einem Cloud-Dateikopie- oder -Dateiarchivspeicherort wiederherstellen.

Die verfügbaren Optionen sind "Amazon S3", "Amazon S3-kompatibel", "Windows
Azure", "Windows Azure-kompatibel", "Fujitsu Cloud (Windows Azure)" und "Euca-
lyptus-Walrus". (Amazon S3 ist der Standardanbieter).

Hinweis:Wenn Sie Eucalyptus Walrus als Cloud-Anbieter für Ihre Dateikopie ver-
wenden, können Sie Dateien kopieren, deren gesamte Pfadlänge größer ist als 170
Zeichen.

Die Konfigurationsoptionen für jeden Cloud-Anbieter sind ähnlich (mit etwas unter-
schiedlicher Terminologie), und alle Unterschiede werden beschrieben.

1. Klicken Sie von der OptionNach Dateikopien suchen oderWiederherzustellende
Dateien/Ordner suchen auf Hinzufügen .

Das Dialogfeld Ziel wird geöffnet.
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2. Wählen Sie Cloud aus und klicken Sie auf Durchsuchen.

Das Dialogfeld Cloud-Konfiguration wird geöffnet.

3. Geben Sie die folgenden Details ein:

Speichername

Gibt den Namen des Cloud-Speichers an. Dieser Name wird zum Identifizieren
des Cloud-Kontos zur Konsole hinzugefügt. Jedes Cloud-Konto muss einen ein-
deutigen Speichernamen haben.

Speicherdienst

Wählen Sie den Dienst aus der Dropdown-Liste aus. Die Konfigurationsoption
variiert je nach ausgewähltem Speicherdienst.

Zugriffsschlüssel-ID/Kontoname/Abfrage-ID

Identifiziert den Benutzer, der Zugriff auf diesen Speicherort anfordert.

(Für dieses Feld verwendet Amazon S3 die Zugriffsschlüssel-ID, Windows Azure
und Fujitsu-Cloud (Windows Azure) verwenden den Kontonamen, und Euca-
lyptus-Walrus verwendet die Abfrage-ID).

Geheimer Zugriffsschlüssel/Geheimschlüssel

Da Ihr Zugriffsschlüssel nicht verschlüsselt ist, stellt der geheime Zugriffs-
schlüssel ein Kennwort dar, das verwendet wird, um die Echtheit der Anfrage
nach Zugriff auf diesen Speicherort zu überprüfen.

Wichtig! Der geheime Zugriffsschlüssel ist für die Gewährleistung der Sicherheit
Ihrer Konten entscheidend. Sie sollten Ihre Schlüssel und Kon-
toanmeldeinformationen an einem sicheren Ort aufbewahren. Bewahren Sie
Ihren geheimen Zugriffsschlüssel nicht auf einer Webseite oder einem anderen
öffentlich zugreifbaren Quellcode ein, und übertragen Sie ihn nicht über unsi-
chere Kanäle.

(Für dieses Feld verwendet Amazon S3 den geheimen Zugriffsschlüssel. Win-
dows Azure, Fujitsu-Cloud (Windows Azure), und Eucalyptus-Walrus verwenden
den geheimen Schlüssel).

Proxy-Einstellungen

Legt die Proxy-Server-Einstellungen fest. Wählen Sie Über einen Proxy-Server
verbinden, um diese Option zu aktivieren. Wenn Sie diese Option auswählen,
müssen Sie auch die IP-Adresse (oder den Computernamen) des Proxy-Servers
und die entsprechende Port-Nummer angeben, die der Proxy-Server für Inter-
netverbindungen verwendet. Sie können diese Option auch auswählen, wenn
Ihr Proxy-Server eine Authentifizierung erfordert. Sie müssen dann die ent-
sprechenden Authentifizierungsinformationen (Domänenname\Benutzername
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und Kennwort) angeben, die zur Verwendung des Proxy-Servers erforderlich
sind.

(Proxy-Fähigkeit ist für Eucalyptus-Walrus nicht verfügbar).

Bucket-Name

Alle Dateien und Ordner, die zum Cloud-Anbieter verschoben oder kopiert wur-
den, werden in Ihren Buckets (oder Containern) gespeichert und organisiert.
Buckets sind wie Container für Ihre Dateien und werden verwendet, um
Objekte zu gruppieren und gemeinsam zu verwalten. Jedes Objekt, das beim
Cloud-Anbieter gespeichert wurde, wird in einem Bucket abgelegt.

(Für dieses Feld nutzen Amazon S3 und Eucalyptus-Walrus einen Bucket-
Namen. Windows Azure und Fujitsu Cloud (Windows Azure) verwenden Con-
tainer).

Hinweis: Für die restlichen Schritte können, soweit nicht anders angegeben,
alle Verweise zu den Buckets auch auf die Container angewendet werden.

"Reduced Redundancy Storage" aktivieren

Nur bei Amazon S3 können Sie mit dieser Option "Reduced Redundancy Sto-
rage" (RRS) aktivieren. RRS ist eine Speicherungsoption von Amazon S3, mit der
Sie Kosten reduzieren können, indem Sie nicht kritische, reproduzierbare Daten
auf geringeren Redundanz-Ebenen als dem Standardspeicher von Amazon S3
speichern. Sowohl die Standardoption als auch die RRS-Option speichern Daten
in mehreren Einrichtungen und auf mehreren Geräten. Allerdings werden die
Daten mit RRS weniger oft repliziert, sodass die Kosten geringer sind. Sie sollten
die gleiche Latenz und den gleichen Durchsatz erhalten, indem Sie entweder
den Standardspeicher von Amazon S3 oder RRS verwenden. Standardmäßig ist
diese Option nicht aktiviert (Amazon S3 verwendet die standardmäßige Spei-
cheroption).

4. Klicken Sie auf Verbindung testen, um die Verbindung zum angegebenen Cloud-
Speicherort zu überprüfen.

5. Klicken Sie auf OK.

Das Cloud-Konto wird zur Konsole hinzugefügt.
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Definieren der Wiederherstellungsoptionen

Nachdem Sie die Informationen für die Dateikopiewiederherstellung angegeben
haben, legen Sie die Kopieoptionen für die ausgewählte Dateikopie und den Inhalt
fest.

Befolgen Sie diese Schritte:

1. Wählen Sie im DialogfeldWiederherstellungsoptionen das Wiederherstellungsziel
aus.

Es sind folgende Zieloptionen verfügbar:

Am ursprünglichen Speicherort wiederherstellen

Stellt die Daten am selben Speicherort wieder her, von dem das Sicherungs-
Image erstellt wurde.

Wiederherstellen auf
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Stellt am angegebenen Speicherort wieder her. Klicken Sie auf das grüne Pfeil-
symbol, um die Verbindung zum ausgewählten Speicherort zu überprüfen.
Wenn erforderlich, müssen Sie Benutzernamen und Kennwort angeben, um
Zugriff auf diesen Speicherort zu erhalten.

2. Legen Sie die Option für die Konfliktlösung fest, die von Arcserve UDP ausgeführt
werden soll, wenn während der Wiederherstellung Konflikte auftreten.

Es sind folgende Optionen verfügbar:

Vorhandene Dateien überschreiben

Überschreibt (ersetzt) alle vorhandenen Dateien, die am Wiederherstellungsziel
gespeichert sind. Alle Objekte werden aus den Sicherungsdateien wie-
derhergestellt, ohne Rücksicht darauf, ob sie auf Ihrem Rechner vorhanden
sind.

Aktive Dateien ersetzen

Ersetzt alle aktiven Dateien nach einem Neustart. Wenn Arcserve UDP Agent
(Windows) während eines Wiederherstellungsversuchs entdeckt, dass die vor-
handene Datei gerade verwendet wird oder gerade auf sie zugegriffen wird,
wird diese Datei nicht sofort ersetzt. Um Problemen vorzubeugen, wird das
Ersetzen der aktiven Dateien auf den nächsten Neustart verschoben. (Die Wie-
derherstellung wird umgehend durchgeführt, aber das Ersetzen von aktiven
Dateien findet beim nächsten Neustart statt).

Diese Option ist nur verfügbar, wenn Sie die Option Vorhandene Dateien über-
schreiben auswählen.

Hinweis:Wenn diese Option nicht ausgewählt ist, werden aktive Dateien im Wie-
derherstellungsprozess übersprungen.

Dateien umbenennen

Erstellt eine neue Datei, wenn der Dateiname bereits vorhanden ist. Mit dieser
Option wird die Quelldatei mit demselben Namen kopiert, sie erhält jedoch am
Ziel eine andere Erweiterung. Die Daten sind dann in einer neuen Datei wie-
derhergestellt.

Vorhandene Dateien überspringen

Überspringt alle vorhandenen Dateien, die am Wiederherstellungsziel gespei-
chert sind, und überschreibt (ersetzt) sie nicht. Es werden nur Objekte aus den
Sicherungsdateien wiederhergestellt, die derzeit nicht auf Ihrem Rechner vor-
handen sind.

Standard: Vorhandene Dateien überspringen
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3. Geben Sie die Verzeichnisstruktur an, um während der Wiederherstellung ein
Stammverzeichnis zu erstellen.

Stammverzeichnis erstellen

Legt fest, dass Arcserve UDP die Stammverzeichnisstruktur des erfassten Siche-
rungs-Images, soweit vorhanden, am Zielpfad wiederherstellt.

Wenn diese Option nicht ausgewählt wird, wird die Datei oder der Ordner
direkt im Zielordner wiederhergestellt.

Beispiel: Sie haben während der Sicherung die Dateien "C:\Ord-
ner1\Unterordner2\A.txt" und "C:\Ordner1\Unterordner2\B.txt" erfasst und als
Wiederherstellungsziel "D:\Wiederherstellen" ausgewählt.

Wenn Sie die Wiederherstellung der Dateien "A.txt" und "B.txt" einzeln fest-
gelegt haben, werden die Dateien in "D:\Wiederherstellen\A.txt" und
"D:\Wiederherstellen\B.txt" wiederhergestellt (das Stammverzeichnis über
der ausgewählten Dateiebene wird nicht wiederhergestellt).

Wenn Sie eine Wiederherstellung auf "Unterordner2"-Ebene auswählen, ist
das Wiederherstellungsziel "D:\Wiederherstellen\Unterordner2\A.txt" und
"D:\Wiederherstellen\Unterordner2\B.txt" (das Stammverzeichnis über der
ausgewählten Ordnerebene wird nicht wiederhergestellt).

Wenn diese Option ausgewählt ist, wird der gesamte Stammverzeichnispfad für
die Dateien/Ordner (einschließlich des Volume-Namens) im Zielordner neu
erstellt. Wenn Dateien/Ordner vom selben Volume-Name wiederhergestellt
werden sollen, ist dieser Volume-Name nicht im Wiederherstellungsziel-Stamm-
verzeichnispfad enthalten. Wenn Dateien/Ordner von einem anderen Volume-
Name wiederhergestellt werden sollen, enthält der Wiederherstellungsziel-
Stammverzeichnispfad diesen Volume-Namen.

Beispiel: Sie haben während der Sicherung die Dateien "C:\Ord-
ner1\Unterordner2\A.txt", "C:\Ordner1\Unterordner2\B.txt" und E:\Ord-
ner3\Unterordner4\C.txt erfasst, und bei der Wiederherstellung
"D:\Wiederherstellen" als Wiederherstellungsziel ausgewählt.

Wenn Sie nur die Datei "A.txt" wiederherstellen, ist das Wie-
derherstellungsziel "D:\Wiederherstellen\Ordner1\Unterordner2\A.txt" (das
gesamte Stammverzeichnis wird ohne den Volume-Namen erneut erstellt).

Wenn Sie die Dateien "A.txt" und "C.txt" wiederherstellen, ist das Wie-
derherstellungsziel "D:\Wiederherstellen\C\Ordner1\Unterordner2\A.txt"
und "D:\Wiederherstellen\ E\Ordner3\Unterordner4\C.txt" (das gesamte
Stammverzeichnis wird mit dem Volume-Namen erneut erstellt).
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4. Geben Sie das Verschlüsselungskennwort in Verschlüsselungskennwort für Datei-
kopie ein.

5. Klicken Sie aufWeiter.

Das DialogfeldWiederherstellungs-Übersicht wird geöffnet.

Die Wiederherstellungsoptionen sind für die Wiederherstellung von einer Datei-
kopie aus festgelegt.
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Wiederherstellen des Dateikopieinhalts

Nachdem Sie die Wiederherstellungsoptionen definiert haben, überprüfen Sie, dass
Ihre Einstellungen korrekt sind, und bestätigen Sie den Wiederherstellungsprozess.
DieWiederherstellungsübersicht ist hilfreich, um sämtliche Wie-
derherstellungsoptionen, die Sie festgelegt haben, zu überprüfen und bei Bedarf zu
ändern.

Befolgen Sie diese Schritte:

1. Überprüfen Sie die Informationen im DialogfeldWiederherstellungsübersicht, um
die Richtigkeit aller Wiederherstellungsoptionen und Einstellungen sicherzustellen.

Wenn die Übersichtsinformationen Fehler enthalten, klicken Sie auf Zurück, und
ändern Sie die inkorrekten Einstellungen im entsprechenden Dialogfeld.

Wenn die Übersichtsinformationen korrekt sind, klicken Sie auf Fertig stellen,
um den Wiederherstellungsprozess zu starten.

Der Dateikopieinhalt wurde wieder hergestellt.
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Überprüfen, ob der Inhalt wiederhergestellt wurde

Überprüfen Sie nach dem Abschluss der Wiederherstellung, dass der Inhalt auf dem
angegebenen Ziel wiederhergestellt wurde.

Befolgen Sie diese Schritte:

1. Navigieren Sie zu demWiederherstellungsziel, das Sie angegeben haben.

Eine Liste mit Ordnern wird angezeigt.

2. Suchen Sie die Datei, in der Sie den Inhalt wiederhergestellt haben.

Wenn Sie zum Beispiel auswählen, dass Datei A.txt am Wiederherstellungsziel als
"D:\Restore" wiederhergestellt werden soll, navigieren Sie zu folgendem Spei-
cherort:

D:\Restore\A.txt.

3. Überprüfen Sie den Inhalt, um den Wiederherstellungsjob zu bestätigen.

Der wiederhergestellte Inhalt wurde erfolgreich überprüft.
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Ausführen einer Wiederherstellung anhand von einer
Dateikopie

Jedes Mal, wenn Arcserve UDP einen erfolgreichen Dateiarchivierungsjob ausführt,
werden alle Dateien gesichert, die seit dem letzten erfolgreichen Datei-
archivierungsjob geändert wurden. Diese Wiederherstellungsmethode ermöglicht
es Ihnen, sich die archivierten Dateien anzuschauen und genau anzugeben, welche
Datei Sie wiederherstellen möchten.

Der Vorgang der Wiederherstellung aus einem Dateiarchiv ist mit der Wie-
derherstellung aus einer Dateikopie identisch.

Führen Sie die folgenden Aufgaben aus, um eine Wiederherstellung aus einer Datei-
kopie durchzuführen:

1. Überprüfen der Voraussetzungen für Wiederherstellungen und Hinweise

2. Angeben der Informationen zur Dateikopiewiederherstellung

a. Angeben der Dateikopie und des wiederherzustellenden Inhalts

Festlegen von Cloud-Konfigurationen für Wiederherstellungen

b. Definieren der Wiederherstellungsoptionen

3. Wiederherstellen des Inhalts des Wiederherstellungspunkts

4. Überprüfen, ob der Inhalt wiederhergestellt wurde
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Überprüfen der Voraussetzungen für Wie-
derherstellungen und Hinweise

Überprüfen Sie, dass die folgenden Voraussetzungen gegeben sind, bevor Sie eine
Wiederherstellung ausführen:

Sie haben mindestens eine Dateikopie zur Wiederherstellung zur Verfügung.

Sie haben ein gültiges und zugreifbares Dateikopieziel, von dem aus Sie den
Dateikopieinhalt wiederherstellen können.

Sie haben einen gültigen und zugreifbaren Zielspeicherort, auf dem Sie den
Inhalt der Dateikopie wiederherstellen können.

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.

Überprüfen Sie die folgenden Wiederherstellungshinweise:

Arcserve UDP kann nur einen Wiederherstellungsjob zur gleichen Zeit aus-
führen. Wenn Sie versuchen, einen Wiederherstellungsjob manuell zu starten,
während ein anderer Wiederherstellungsjob ausgeführt wird, öffnet sich eine
Warnmeldung, die Sie darüber informiert, dass ein anderer Job ausgeführt
wird, und Sie auffordert, es später erneut zu versuchen.

Wenn die Wiederherstellung auf einem Remote-Ziel erfolgt und alle Lauf-
werksbuchstaben (A - Z) besetzt sind, gelingt die Wiederherstellung auf einem
Remote-Pfad nicht. Arcserve UDP Agent (Windows) benötigt einen Lauf-
werksbuchstaben, um den Pfad des Remote-Ziels zu laden.

Verbessern Sie die Dateikopie, um die Leistung zu optimieren:

Dateikopie kann gleichzeitig mehrere Chunks an das Ziel senden
(ArchMultChunkIO)

Dateikopie kann mehr als eine Datei gleichzeitig vom Ziel kopieren
(ThreadsForArchive).

Die Wiederherstellung von einer Dateikopie aus kann mehr als eine Datei
gleichzeitig herunterladen (ThreadsForRestore).

Die Katalogsynchronisation verwendet mehrere Threads (Threa-
dForCatalogSync).

Sie können die standardmäßigen Dateikopieregistrierungswerte durch Ändern des
entsprechenden DWORD-Wertes ändern. Weitere Informationen finden Sie in der
Online-Hilfe unter Konfigurieren der Dateikopieeinstellungen zur Optimierung der
Leistung.
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(Optional) Erfahren Sie, wie die Wiederherstellung funktioniert. Weitere Infor-
mationen erhalten Sie unter Funktionsweise von Wiederherstellungen auf
Dateiebene.
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Funktionsweise von Wiederherstellungen auf Datei-
ebene

Während einer Dateikopie besteht jede gesicherte Datei aus einer Sammlung von
Blöcken, die jeweils die spezifische Datei definieren. Für jede Version der gesi-
cherten Datei wird eine Katalogdatei erstellt, zusammen mit den individuellen Blö-
cken, die für diese Dateien verwendet wurden. Wenn Sie eine bestimmte Datei
wiederherstellen möchten, können Sie das System nach ihr durchsuchen und die
Datei auswählen, die Sie wiederherstellen möchten, sowie die Dateikopieversionen,
von denen aus Sie die Wiederherstellung ausführen möchten. Arcserve UDP erfasst
dann die Version der Blöcke, die für die Dateikopie der angegebenen Datei ver-
wendet wurden. Die Datei wird erneut zusammengesetzt und wiederhergestellt.

Das folgende Ablaufschema veranschaulicht den Prozess, mit dem Arcserve UDP
eine spezifische Datei wiederherstellt.
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Angeben der Informationen zur Datei-
kopiewiederherstellung

Arcserve UDP bietet eine Option zur Wiederherstellung von Daten von einer Datei-
kopie. Das Ziel eines Wiederherstellungsjobs besteht darin, schnell zu erkennen,
welche Daten benötigt werden, und sie vom entsprechenden Siche-
rungsdatenträger abzurufen. Für jeden Wiederherstellungsjob ist eine Quelle und
ein Ziel erforderlich.

Der Prozess für das Wiederherstellen von einer Dateikopie aus verläuft fol-
gendermaßen:

1. Angeben der Dateikopie und des wiederherzustellenden Inhalts

2. Definieren der Wiederherstellungsoptionen
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Angeben der Dateikopie und des wie-
derherzustellenden Inhalts

Verwenden Sie die Option Nach Dateikopien suchen, um eine Wiederherstellung
auf Basis einer Dateikopie durchzuführen. Diese Wiederherstellungsmethode
ermöglicht es Ihnen, die dateikopierten Daten zu durchsuchen und genau anzu-
geben, welche Datei Sie wiederherstellen möchten.

Befolgen Sie diese Schritte:

1. Verwenden Sie eine der folgenden Vorgangsweisen, um auf das Dialogfeld zur Aus-
wahl der Wiederherstellungsmethoden zuzugreifen:

In Arcserve UDP:

a. Melden Sie sich bei Arcserve UDP an.

b. Klicken Sie auf die Registerkarte Ressourcen.

c. Wählen Sie im linken Fensterbereich Alle Knoten aus.

Alle hinzugefügten Server werden im mittleren Fensterbereich angezeigt.

d. Wählen Sie im mittleren Fensterbereich den Knoten aus, und klicken Sie auf
Aktionen.

e. Klicken Sie in der Drop-down-Liste Aktionen aufWiederherstellen.

Das Dialogfeld zur Auswahl der Wiederherstellungsmethoden wird geöffnet.

Hinweis: Sie werden automatisch im Agent-Knoten angemeldet, und das Dia-
logfeld zur Auswahl der Wiederherstellungsmethoden wird im Agent-Knoten
geöffnet.

In Arcserve UDP Agent (Windows):

a. Melden Sie sich bei Arcserve UDP Agent (Windows) an.

b. Wählen Sie auf der StartseiteWiederherstellen aus.

Das Dialogfeld zur Auswahl der Wiederherstellungsmethoden wird geöffnet.

2. Klicken Sie auf die Option Nach Dateikopien suchen.

Das DialogfeldWiederherstellen wird geöffnet. Das Ziel, das im FeldWie-
derherstellen von angezeigt wird, ist das konfigurierte Standardziel für die Datei-
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kopie.

3. Bei Bedarf können Sie auf Hinzufügen klicken, um einen alternativen Speicherort zu
suchen, an dem Ihre Dateikopie-Images gespeichert werden sollen.

Das Ziel-Dialogfeld wird geöffnet und zeigt verfügbare alternative Zieloptionen an.

Lokales Laufwerk oder Netzwerklaufwerk
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Das Dialogfeld Speicherort für die Sicherung auswählen wird geöffnet. Sie
können einen alternativen Speicherort für Ihr lokales Laufwerk oder Netz-
werklaufwerk suchen und auswählen.

Cloud

Das Dialogfeld Cloud-Konfiguration wird geöffnet. Hier können Sie auf einen
alternativen Cloud-Speicherort zugreifen und ihn auswählen. Weitere Infor-
mationen über dieses Dialogfeld finden Sie unter "Festlegen der Cloud-Kon-
figuration für Wiederherstellungen".

Wenn Sie das Ziel in einen alternativen Speicherort ändern, wird unabhängig
davon, ob Sie eine Wiederherstellung von einem lokalen Laufwerk oder Netz-
werklaufwerk oder aus der Cloud ausgewählt haben, ein Pop-up-Dialogfeld ange-
zeigt, in dem Sie angeben müssen, ob Sie eine neue Katalogsynchronisation
durchführen oder aus dem vorhandenen Katalog lesen möchten.

Wenn Sie zum ersten Mal eine Katalogsynchronisation durchführen, ist die Schalt-
fläche Vorhandene Daten durchsuchen deaktiviert, da kein lokaler Dateikopie-Kata-
log existiert.

Wenn zuvor bereits eine Katalogsynchronisation durchgeführt wurde, zeigt dieses
Dialogfeld Details über die letzte Katalogsynchronisation von diesem Ziel an. Wenn
seit dem angezeigten Zeitpunkt mehrere Dateikopiejobs durchgeführt wurden, ist
Ihr Katalog möglicherweise nicht synchronisiert. Sie können die Option Syn-
chronisieren auswählen, um sicherzustellen, dass Ihr Katalog der Dateikopie aktuell
ist.

1. Klicken Sie auf Synchronisieren, um den Dateikopiekatalog vom angegebenen
Dateikopieziel auf Ihren lokalen Rechner herunterzuladen, um den Suchvorgang zu
beschleunigen.

2. Klicken Sie auf Vorhandene Daten durchsuchen, um den lokal verfügbaren Datei-
kopiekatalog zu verwenden und ihn nicht erneut herunterzuladen bzw. zu syn-
chronisieren.

4. Geben Sie im linken Bereich die Daten der Dateikopie an, die wiederhergestellt wer-
den sollen. Sie können Ordner oder Dateien der Dateikopie auswählen, die wie-
derhergestellt werden sollen.
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Wenn Sie eine individuelle Datei zur Wiederherstellung auswählen, werden alle
kopierten Versionen dieser Datei im rechten Bereich angezeigt. Wenn mehrere Ver-
sionen verfügbar sind, müssen Sie auswählen, welche Version der Dateikopie Sie
wiederherstellen möchten.

5. Nachdem Sie den Dateikopieordner oder die Dateiversion für die Wie-
derherstellung ausgewählt haben, klicken Sie aufWeiter.

Das DialogfeldWiederherstellungsoptionen wird geöffnet.

Dateikopie und wiederherzustellender Inhalt sind nun festgelegt.
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Festlegen von Cloud-Konfiguration für Wie-
derherstellungen

Hinweis: Der folgende Vorgang gilt nur, wenn Sie eine Datei bzw. einen Ordner von
einem Cloud-Dateikopie- oder -Dateiarchivspeicherort wiederherstellen.

Die verfügbaren Optionen sind "Amazon S3", "Amazon S3-kompatibel", "Windows
Azure", "Windows Azure-kompatibel", "Fujitsu Cloud (Windows Azure)" und "Euca-
lyptus-Walrus". (Amazon S3 ist der Standardanbieter).

Hinweis:Wenn Sie Eucalyptus Walrus als Cloud-Anbieter für Ihre Dateikopie ver-
wenden, können Sie Dateien kopieren, deren gesamte Pfadlänge größer ist als 170
Zeichen.

Die Konfigurationsoptionen für jeden Cloud-Anbieter sind ähnlich (mit etwas unter-
schiedlicher Terminologie), und alle Unterschiede werden beschrieben.

1. Klicken Sie von der OptionNach Dateikopien suchen oderWiederherzustellende
Dateien/Ordner suchen auf Hinzufügen .

Das Dialogfeld Ziel wird geöffnet.
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2. Wählen Sie Cloud aus und klicken Sie auf Durchsuchen.

Das Dialogfeld Cloud-Konfiguration wird geöffnet.

3. Geben Sie die folgenden Details ein:

Speichername

Gibt den Namen des Cloud-Speichers an. Dieser Name wird zum Identifizieren
des Cloud-Kontos zur Konsole hinzugefügt. Jedes Cloud-Konto muss einen ein-
deutigen Speichernamen haben.

Speicherdienst

Wählen Sie den Dienst aus der Dropdown-Liste aus. Die Konfigurationsoption
variiert je nach ausgewähltem Speicherdienst.

Zugriffsschlüssel-ID/Kontoname/Abfrage-ID

Identifiziert den Benutzer, der Zugriff auf diesen Speicherort anfordert.

(Für dieses Feld verwendet Amazon S3 die Zugriffsschlüssel-ID, Windows Azure
und Fujitsu-Cloud (Windows Azure) verwenden den Kontonamen, und Euca-
lyptus-Walrus verwendet die Abfrage-ID).

Geheimer Zugriffsschlüssel/Geheimschlüssel

Da Ihr Zugriffsschlüssel nicht verschlüsselt ist, stellt der geheime Zugriffs-
schlüssel ein Kennwort dar, das verwendet wird, um die Echtheit der Anfrage
nach Zugriff auf diesen Speicherort zu überprüfen.

Wichtig! Der geheime Zugriffsschlüssel ist für die Gewährleistung der Sicherheit
Ihrer Konten entscheidend. Sie sollten Ihre Schlüssel und Kon-
toanmeldeinformationen an einem sicheren Ort aufbewahren. Bewahren Sie
Ihren geheimen Zugriffsschlüssel nicht auf einer Webseite oder einem anderen
öffentlich zugreifbaren Quellcode ein, und übertragen Sie ihn nicht über unsi-
chere Kanäle.

(Für dieses Feld verwendet Amazon S3 den geheimen Zugriffsschlüssel. Win-
dows Azure, Fujitsu-Cloud (Windows Azure), und Eucalyptus-Walrus verwenden
den geheimen Schlüssel).

Proxy-Einstellungen

Legt die Proxy-Server-Einstellungen fest. Wählen Sie Über einen Proxy-Server
verbinden, um diese Option zu aktivieren. Wenn Sie diese Option auswählen,
müssen Sie auch die IP-Adresse (oder den Computernamen) des Proxy-Servers
und die entsprechende Port-Nummer angeben, die der Proxy-Server für Inter-
netverbindungen verwendet. Sie können diese Option auch auswählen, wenn
Ihr Proxy-Server eine Authentifizierung erfordert. Sie müssen dann die ent-
sprechenden Authentifizierungsinformationen (Domänenname\Benutzername
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und Kennwort) angeben, die zur Verwendung des Proxy-Servers erforderlich
sind.

(Proxy-Fähigkeit ist für Eucalyptus-Walrus nicht verfügbar).

Bucket-Name

Alle Dateien und Ordner, die zum Cloud-Anbieter verschoben oder kopiert wur-
den, werden in Ihren Buckets (oder Containern) gespeichert und organisiert.
Buckets sind wie Container für Ihre Dateien und werden verwendet, um
Objekte zu gruppieren und gemeinsam zu verwalten. Jedes Objekt, das beim
Cloud-Anbieter gespeichert wurde, wird in einem Bucket abgelegt.

(Für dieses Feld nutzen Amazon S3 und Eucalyptus-Walrus einen Bucket-
Namen. Windows Azure und Fujitsu Cloud (Windows Azure) verwenden Con-
tainer).

Hinweis: Für die restlichen Schritte können, soweit nicht anders angegeben,
alle Verweise zu den Buckets auch auf die Container angewendet werden.

"Reduced Redundancy Storage" aktivieren

Nur bei Amazon S3 können Sie mit dieser Option "Reduced Redundancy Sto-
rage" (RRS) aktivieren. RRS ist eine Speicherungsoption von Amazon S3, mit der
Sie Kosten reduzieren können, indem Sie nicht kritische, reproduzierbare Daten
auf geringeren Redundanz-Ebenen als dem Standardspeicher von Amazon S3
speichern. Sowohl die Standardoption als auch die RRS-Option speichern Daten
in mehreren Einrichtungen und auf mehreren Geräten. Allerdings werden die
Daten mit RRS weniger oft repliziert, sodass die Kosten geringer sind. Sie sollten
die gleiche Latenz und den gleichen Durchsatz erhalten, indem Sie entweder
den Standardspeicher von Amazon S3 oder RRS verwenden. Standardmäßig ist
diese Option nicht aktiviert (Amazon S3 verwendet die standardmäßige Spei-
cheroption).

4. Klicken Sie auf Verbindung testen, um die Verbindung zum angegebenen Cloud-
Speicherort zu überprüfen.

5. Klicken Sie auf OK.

Das Cloud-Konto wird zur Konsole hinzugefügt.
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Definieren der Wiederherstellungsoptionen

Nachdem Sie die Informationen für die Dateikopiewiederherstellung angegeben
haben, legen Sie die Kopieoptionen für die ausgewählte Dateikopie und den Inhalt
fest.

Befolgen Sie diese Schritte:

1. Wählen Sie im DialogfeldWiederherstellungsoptionen das Wiederherstellungsziel
aus.

Es sind folgende Zieloptionen verfügbar:

Am ursprünglichen Speicherort wiederherstellen

Stellt die Daten am selben Speicherort wieder her, von dem das Sicherungs-
Image erstellt wurde.

Wiederherstellen auf
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Stellt am angegebenen Speicherort wieder her. Klicken Sie auf das grüne Pfeil-
symbol, um die Verbindung zum ausgewählten Speicherort zu überprüfen.
Wenn erforderlich, müssen Sie Benutzernamen und Kennwort angeben, um
Zugriff auf diesen Speicherort zu erhalten.

2. Legen Sie die Option für die Konfliktlösung fest, die von Arcserve UDP ausgeführt
werden soll, wenn während der Wiederherstellung Konflikte auftreten.

Es sind folgende Optionen verfügbar:

Vorhandene Dateien überschreiben

Überschreibt (ersetzt) alle vorhandenen Dateien, die am Wiederherstellungsziel
gespeichert sind. Alle Objekte werden aus den Sicherungsdateien wie-
derhergestellt, ohne Rücksicht darauf, ob sie auf Ihrem Rechner vorhanden
sind.

Aktive Dateien ersetzen

Ersetzt alle aktiven Dateien nach einem Neustart. Wenn Arcserve UDP Agent
(Windows) während eines Wiederherstellungsversuchs entdeckt, dass die vor-
handene Datei gerade verwendet wird oder gerade auf sie zugegriffen wird,
wird diese Datei nicht sofort ersetzt. Um Problemen vorzubeugen, wird das
Ersetzen der aktiven Dateien auf den nächsten Neustart verschoben. (Die Wie-
derherstellung wird umgehend durchgeführt, aber das Ersetzen von aktiven
Dateien findet beim nächsten Neustart statt).

Diese Option ist nur verfügbar, wenn Sie die Option Vorhandene Dateien über-
schreiben auswählen.

Hinweis:Wenn diese Option nicht ausgewählt ist, werden aktive Dateien im Wie-
derherstellungsprozess übersprungen.

Dateien umbenennen

Erstellt eine neue Datei, wenn der Dateiname bereits vorhanden ist. Mit dieser
Option wird die Quelldatei mit demselben Namen kopiert, sie erhält jedoch am
Ziel eine andere Erweiterung. Die Daten sind dann in einer neuen Datei wie-
derhergestellt.

Vorhandene Dateien überspringen

Überspringt alle vorhandenen Dateien, die am Wiederherstellungsziel gespei-
chert sind, und überschreibt (ersetzt) sie nicht. Es werden nur Objekte aus den
Sicherungsdateien wiederhergestellt, die derzeit nicht auf Ihrem Rechner vor-
handen sind.

Standard: Vorhandene Dateien überspringen
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3. Geben Sie die Verzeichnisstruktur an, um während der Wiederherstellung ein
Stammverzeichnis zu erstellen.

Stammverzeichnis erstellen

Legt fest, dass Arcserve UDP die Stammverzeichnisstruktur des erfassten Siche-
rungs-Images, soweit vorhanden, am Zielpfad wiederherstellt.

Wenn diese Option nicht ausgewählt wird, wird die Datei oder der Ordner
direkt im Zielordner wiederhergestellt.

Beispiel: Sie haben während der Sicherung die Dateien "C:\Ord-
ner1\Unterordner2\A.txt" und "C:\Ordner1\Unterordner2\B.txt" erfasst und als
Wiederherstellungsziel "D:\Wiederherstellen" ausgewählt.

Wenn Sie die Wiederherstellung der Dateien "A.txt" und "B.txt" einzeln fest-
gelegt haben, werden die Dateien in "D:\Wiederherstellen\A.txt" und
"D:\Wiederherstellen\B.txt" wiederhergestellt (das Stammverzeichnis über
der ausgewählten Dateiebene wird nicht wiederhergestellt).

Wenn Sie eine Wiederherstellung auf "Unterordner2"-Ebene auswählen, ist
das Wiederherstellungsziel "D:\Wiederherstellen\Unterordner2\A.txt" und
"D:\Wiederherstellen\Unterordner2\B.txt" (das Stammverzeichnis über der
ausgewählten Ordnerebene wird nicht wiederhergestellt).

Wenn diese Option ausgewählt ist, wird der gesamte Stammverzeichnispfad für
die Dateien/Ordner (einschließlich des Volume-Namens) im Zielordner neu
erstellt. Wenn Dateien/Ordner vom selben Volume-Name wiederhergestellt
werden sollen, ist dieser Volume-Name nicht im Wiederherstellungsziel-Stamm-
verzeichnispfad enthalten. Wenn Dateien/Ordner von einem anderen Volume-
Name wiederhergestellt werden sollen, enthält der Wiederherstellungsziel-
Stammverzeichnispfad diesen Volume-Namen.

Beispiel: Sie haben während der Sicherung die Dateien "C:\Ord-
ner1\Unterordner2\A.txt", "C:\Ordner1\Unterordner2\B.txt" und E:\Ord-
ner3\Unterordner4\C.txt erfasst, und bei der Wiederherstellung
"D:\Wiederherstellen" als Wiederherstellungsziel ausgewählt.

Wenn Sie nur die Datei "A.txt" wiederherstellen, ist das Wie-
derherstellungsziel "D:\Wiederherstellen\Ordner1\Unterordner2\A.txt" (das
gesamte Stammverzeichnis wird ohne den Volume-Namen erneut erstellt).

Wenn Sie die Dateien "A.txt" und "C.txt" wiederherstellen, ist das Wie-
derherstellungsziel "D:\Wiederherstellen\C\Ordner1\Unterordner2\A.txt"
und "D:\Wiederherstellen\ E\Ordner3\Unterordner4\C.txt" (das gesamte
Stammverzeichnis wird mit dem Volume-Namen erneut erstellt).
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4. Geben Sie das Verschlüsselungskennwort in Verschlüsselungskennwort für Datei-
kopie ein.

5. Klicken Sie aufWeiter.

Das DialogfeldWiederherstellungs-Übersicht wird geöffnet.

Die Wiederherstellungsoptionen sind für die Wiederherstellung von einer Datei-
kopie aus festgelegt.
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Wiederherstellen des Dateikopieinhalts

Nachdem Sie die Wiederherstellungsoptionen definiert haben, überprüfen Sie, dass
Ihre Einstellungen korrekt sind, und bestätigen Sie den Wiederherstellungsprozess.
DieWiederherstellungsübersicht ist hilfreich, um sämtliche Wie-
derherstellungsoptionen, die Sie festgelegt haben, zu überprüfen und bei Bedarf zu
ändern.

Befolgen Sie diese Schritte:

1. Überprüfen Sie die Informationen im DialogfeldWiederherstellungsübersicht, um
die Richtigkeit aller Wiederherstellungsoptionen und Einstellungen sicherzustellen.

Wenn die Übersichtsinformationen Fehler enthalten, klicken Sie auf Zurück, und
ändern Sie die inkorrekten Einstellungen im entsprechenden Dialogfeld.

Wenn die Übersichtsinformationen korrekt sind, klicken Sie auf Fertig stellen,
um den Wiederherstellungsprozess zu starten.

Der Dateikopieinhalt wurde wieder hergestellt.
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Überprüfen, ob der Inhalt wiederhergestellt wurde

Überprüfen Sie nach dem Abschluss der Wiederherstellung, dass der Inhalt auf dem
angegebenen Ziel wiederhergestellt wurde.

Befolgen Sie diese Schritte:

1. Navigieren Sie zu demWiederherstellungsziel, das Sie angegeben haben.

Eine Liste mit Ordnern wird angezeigt.

2. Suchen Sie die Datei, in der Sie den Inhalt wiederhergestellt haben.

Wenn Sie zum Beispiel auswählen, dass Datei A.txt am Wiederherstellungsziel als
"D:\Restore" wiederhergestellt werden soll, navigieren Sie zu folgendem Spei-
cherort:

D:\Restore\A.txt.

3. Überprüfen Sie den Inhalt, um den Wiederherstellungsjob zu bestätigen.

Der wiederhergestellte Inhalt wurde erfolgreich überprüft.
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So stellen Sie Dateien/Ordner wieder her

Bei jeder erfolgreichen Arcserve UDP-Sicherung werden alle gesicherten Datei-
en/Ordner zum Snapshot-Image der Sicherung hinzugefügt. Mit dieser Wie-
derherstellungsmethode können Sie genau festlegen, welche Dateien/Ordner
wiederhergestellt werden sollen.

Folgendes Diagramm veranschaulicht den Prozess zur Wiederherstellung von
bestimmten Dateien/Ordnern:
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Führen Sie folgende Aufgaben aus, um Dateien/Ordner wiederherzustellen:

1. Überprüfen der Voraussetzungen für Wiederherstellungen und Hinweise

2. Angeben der Informationen zur Wiederherstellung von Dateien/Ordnern
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a. Angeben des Speicherorts der Dateien/Ordner

Festlegen von Cloud-Konfiguration für Wiederherstellungen

b. Angeben der Dateien/Ordner, die wiederhergestellt werden sollen

c. Definieren der Wiederherstellungsoptionen

3. Wiederherstellen der Datei bzw. des Ordners

4. Überprüfen, ob die Datei bzw. der Ordner wiederhergestellt wurde
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Überprüfen der Voraussetzungen für Wie-
derherstellungen und Hinweise

Überprüfen Sie, dass die folgenden Voraussetzungen gegeben sind, bevor Sie eine
Wiederherstellung ausführen:

Sie haben mindestens eine Sicherung oder eine Dateikopie der Version zur Wie-
derherstellung zur Verfügung.

Sie haben ein gültiges und zugreifbares Sicherungs- oder Dateikopieziel, von
dem aus Sie den Sicherungs- oder Dateikopieinhalt wiederherstellen können.

Sie haben einen gültigen und zugreifbaren Zielspeicherort, auf dem Sie den
Inhalt der Sicherung oder Dateikopie wiederherstellen können.

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.

Überprüfen Sie die folgenden Wiederherstellungshinweise:

Um bei einem Wiederherstellungspunkt, für den kein Dateisystemkatalog
erstellt wurde, sicherzustellen, dass Sie wiederherzustellende Dateien/Ordner
über die Benutzeroberfläche suchen und auswählen können, sollte dem Konto
bzw. der Gruppe vor der Erstellung der Sicherung Lese-und Schreibzugriff für
alle Ordner/Dateien auf allen Volumes gewährt werden.

Damit Arcserve UDP Agent (Windows) eine Sicherung, für die kein Datei-
systemkatalog erstellt wurde, durchsuchen kann, muss das lokale System
(SYSTEM) oder die integrierte Administratorengruppe (BUILTIN\Administrators)
zur ACL der Ordner hinzugefügt werden. Anderenfalls kann Arcserve UDP Agent
(Windows) die Ordner nicht über die Wiederherstellungs-Benutzeroberfläche
durchsuchen.

(Optional) Erfahren Sie, wie die Wiederherstellung funktioniert. Weitere Infor-
mationen erhalten Sie unter Funktionsweise von Wiederherstellungen auf
Dateiebene.

Hinweis: Der Prozess für das Wiederherstellen von einem Speicherort der Datei-
kopie ähnelt dem Wiederherstellen von einem Speicherort für die Sicherung.

(Optional) Überprüfen Sie die Dateien, die während der Wiederherstellung
übersprungen wurden. Weitere Informationen finden Sie unter "Dateien, die
während der Wiederherstellung übersprungen wurden".
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Funktionsweise von Wiederherstellungen auf Datei-
ebene

Bei einer Sicherung auf Blockebene besteht jede gesicherte Datei aus mehreren
erfassten Blöcken, die sie definieren. Wenn Sie eine bestimmte Datei wie-
derherstellen möchten, können Sie Ihre Sicherung durchsuchen, um die Datei und
den Wiederherstellungspunkt auszuwählen. Arcserve UDP Agent (Windows) erfasst
dann die Versionen der Blöcke, die für den Wiederherstellungspunkt der aus-
gewählten Datei verwendet wurden, fasst sie zusammen und stellt die Datei wieder
her.

Hinweis:Wenn Sie Ihre Sicherungseinstellungen angeben, können Sie eine Option
auswählen, um während der Sicherung einen Dateikatalog zu erstellen. Dieser
Dateikatalog lässt Sie die Sicherungssitzungen bei der Wiederherstellung schneller
durchsuchen. Wenn Sie vorziehen, während der Sicherung keinen Katalog zu erstel-
len, kann er zu einem späteren Zeitpunkt erstellt werden.

Das folgende Ablaufschema veranschaulicht den Prozess, mit dem Arcserve UDP
eine spezifische Datei wiederherstellt.
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Dateien, die während der Wiederherstellung über-
sprungen wurden

Während der Wiederherstellung durch Arcserve D2D werden einige Dateien mög-
licherweise absichtlich übersprungen.

Die Dateien und Ordner in den folgenden Tabellen werden während einer Wie-
derherstellung übersprungen, wenn die folgenden zwei Bedingungen vorliegen:

Dateien werden übersprungen, wenn solche Dateien vor der Wiederherstellung
vorhanden sind und die Konfliktoption "Vorhandene Dateien überspringen" ist.

Dateien und Ordner werden übersprungen, wenn sie eine wichtige Kom-
ponente für Windows oder Arcserve D2D darstellen.

BS
Ordner oder
Speicherort

Datei oder Ord-
nername

Bemerkung

Alle

Stammordner
von jedem
Volume

CAVolTrc.dat Wird vom Nachverfolgungstreiber ver-
wendet.cavoltrcsnapshot.dat

System Volume Infor-
mation\*

Wird verwendet, um Dateien/Ordner mit
einem Windows-System zu speichern. Bei-
spiel: Dateien mit Volume-Schat-
tenkopien.

RECYCLER\*

Wird nur auf NTFS-Partitionen verwendet.
Enthält einen Papierkorb für jeden Benut-
zer, der sich beim Computer anmeldet,
sortiert nach Sicherheitskennung (SID).

$Recycle.Bin\*

Wenn Sie eine Datei in Windows NT Explo-
rer oder im Arbeitsplatz löschen, dann
wird die Datei im Papierkorb gespeichert,
bis Sie den Papierkorb leeren oder die
Datei wiederherstellen.

Alle Ordner
enthalten Bild-
dateien

Thumbs.db
Speichert Miniaturansicht -Bilder für Win-
dows Explorer Miniaturansicht.

Stammordner
des Volume

PageFile.sys
Windows-Auslagerungsdatei des vir-
tuellen Speichers.

Hiberfil.sys
Ruhezustanddatei wird verwendet, um
die Systemdaten zu speichern, wenn ein
Computer in den Ruhezustand geht.
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Die folgenden Dateien und Ordner werden übersprungen, wenn Sie eine Wie-
derherstellung am ursprünglichen Speicherort durchführen:

BS Ordner oder Speicherort
Datei oder

Ordnername
Bemerkung

Alle

Der Ordner ist im Wertdatensatz hier angegeben:

HKLM\Software\Microsoft\Windows NT\Cur-
rentVersion\WinLogon\SfcDllCache

Alle Datei-
en/Ordner
(rekursiv)

Der Ordner enthält
eine zwi-
schengespeicherte
DLL-Datei, die für SFC
(System File Checker)
verwendet wird, und
die Inhalte des Ver-
zeichnisses des Sys-
tem-DLL-Cache
werden mithilfe von
SFC neu erstellt.

%SystemRoot%\SYSTEM32\dllCache

Stammordner von quorum_device MSCS\*
Wird für Microsoft
Cluster Server ver-
wendet.

%SystemRoot%\SYSTEM32\

perf?00?.dat Leistungsdaten, die
vom Windows-Leis-
tungsindikator ver-
wendet werden.

perf?00?.bak

CATROOT\*

Wird für WFP
(Windows File Pro-
tection) ver-
wendet. Es
werden digitale
Signaturen der
Betriebs-
sys-
teminstallationen
(wie z. B. DLL, EXE,
SYS, OCX usw.)
erfasst, um sie vor
Löschung oder vor
Ersatz von älteren
Versionen zu
schützen.

%SystemRoot%\inetsrv\ metabase.bin

Binäre Meta-
basis-Datei von
früheren IIS-Ver-
sionen vor 6.0.

Datei oder Ordner, der im Wert angegeben ist, mit
Ausnahme von "Gemeinsamer SIS-Speicher" unter
"HKLM\SYSTEM\Cur-
rentCon-
trolSet\Con-
trol\BackupRestore\FilesNotToBackup"

Alle Datei-
en/Ordner
(rekursiv)

Sichern Sie keine
Dateien oder Ord-
ner und stellen Sie
sie nicht wieder
her. Über den Link
können Sie sich
eingehender infor-
mieren.

XP
W2-

System-Volume NTLDR
Der Haupt-Boot-
Loader.
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003

BOOT.INI

Enthält die Boot-
Konfiguration
(falls nicht vor-
handen, wird
NTLDR stan-
dardmäßig auf
\Windows  auf der
ersten Partition
der ersten Fest-
platte gesetzt).

NTDETECT.COM

Ist erforderlich,
um ein NT-basier-
tes BS zu starten.
Erkennt grund-
legende Hard-
ware-
Informationen,
die für einen
erfolgreichen
Start erforderlich
sind.

Vist-
a
und
höh-
er

Stammordner des System-Volume

boot\*
Boot-Ordner für
Windows.

bootmgr
Datei "Windows-
Start-Manager"

EFI\Mi-
crosoft\Boot\*

Wird für EFI-Boot
verwendet.

%SystemRoot%\SYSTEM32\

LogFi-
les\WMI\RTBack-
up\*

Speichert ETW-
Ablauf-
ver-
folgungsdateien
(mit der Erwei-
terung .etl) für
Ablauf-
ver-
folgungssitzungen
der Ereignisse in
Echtzeit.

con-
fig\RegBack\*

Sicherung der
aktuellen Regis-
trierungstabelle.

Win-
8
und
höh-
er

System-Volume swapfile.sys

Systemcontroller-
Datei, nor-
malerweise ca.
256 MB. Wird von
Anwendungen im
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Metro-Stil ver-
wendet, die nicht
in die her-
kömmlichen
Paging-Merkmale
(wie z. B. Ver-
wendungsmuster,
Wachstum, Reser-
vierung von Spei-
cherplatz) von
pagefile.sys pas-
sen.

BOOTNXT

Wird verwendet,
um von einem BS
aus zu starten, das
nicht Windows 8
ist. Wird erstellt,
wenn die Start-
optionen aktiviert
werden, und wird
von Windows
aktualisiert.

Das Aktivitätsprotokoll stellt folgende Informationen bereit:

Datums- und Uhrzeitinformationen: jobxxxx Systemdateien wurden über-
sprungen. Sie können bei Bedarf die Bare-Metal-Recovery-Option (BMR) ver-
wenden, um sie wiederherzustellen.

Datums- und Uhrzeitinformationen: jobxxxx Dateien oder Verzeichnisse wur-
den übersprungen. Welche Dateien oder Verzeichnisse übersprungen wurden,
kann hier nachvollzogen werden: C:\Programme\Arcserve\ Unified Data Pro-
tection\Engine\Logs\Restore-<YYYYMMDD>-<hhmmss>-<Prozess-ID>-<Job-
ID>.log.
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Angeben der Informationen zur Wiederherstellung
von Dateien/Ordnern

Arcserve UDP stellt eine Option bereit, mit der Sie eine bestimmte Datei oder einen
bestimmten Ordner suchen und wiederherstellen können. Das Ziel eines Wie-
derherstellungsjobs besteht darin, schnell zu erkennen, welche Daten benötigt wer-
den, und sie vom entsprechenden Sicherungsdatenträger abzurufen. Für jeden
Wiederherstellungsjob ist eine Quelle und ein Ziel erforderlich.

Der Prozess für das Wiederherstellen durch Suchen nach Dateien/Ordnern verläuft
folgendermaßen:

1. Angeben des Speicherorts der Dateien/Ordner

Festlegen von Cloud-Konfigurationen für Wiederherstellungen

2. Angeben der Dateien/Ordner, die wiederhergestellt werden sollen

3. Definieren der Wiederherstellungsoptionen
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Angeben des Speicherorts der Dateien/Ordner

Verwenden Sie die OptionWiederherzustellende Dateien/Ordner suchen, um
Dateien und Ordner wiederherzustellen. Mit dieser Wiederherstellungsmethode
können Sie genau festlegen, welche Dateien oder Ordner wiederhergestellt werden
sollen.

Befolgen Sie diese Schritte:

1. Verwenden Sie eine der folgenden Vorgangsweisen, um auf das Dialogfeld zur Aus-
wahl der Wiederherstellungsmethoden zuzugreifen:

In Arcserve UDP:

a. Melden Sie sich bei Arcserve UDP an.

b. Klicken Sie auf die Registerkarte Ressourcen.

c. Wählen Sie im linken Fensterbereich Alle Knoten aus.

Alle hinzugefügten Server werden im mittleren Fensterbereich angezeigt.

d. Wählen Sie im mittleren Fensterbereich den Knoten aus, und klicken Sie auf Aktio-
nen.

e. Klicken Sie in der Drop-down-Liste Aktionen aufWiederherstellen.

Das Dialogfeld zur Auswahl der Wiederherstellungsmethoden wird geöffnet.

Hinweis: Sie werden automatisch im Agent-Knoten angemeldet, und das Dialogfeld
zur Auswahl der Wiederherstellungsmethoden wird im Agent-Knoten geöffnet.

In Arcserve UDP Agent (Windows):

a. Melden Sie sich bei Arcserve UDP Agent (Windows) an.

b. Wählen Sie auf der StartseiteWiederherstellen aus.

Das Dialogfeld zur Auswahl der Wiederherstellungsmethoden wird geöffnet.

2. Klicken Sie auf die OptionWiederherzustellende Dateien/Ordner suchen.

Das DialogfeldWiederherzustellende Dateien/Ordner suchen wird geöffnet.
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3. Aktivieren Sie das Kontrollkästchen Speicherort der Dateikopie, und klicken Sie auf
die Schaltfläche Ändern, um den Speicherort auf das Ziel zu setzen, an dem Ihre
Dateikopie-Images gespeichert sind.

Das Dialogfeld Ziel wird geöffnet. Hier können Sie Lokales Laufwerk oder Netz-
werklaufwerk oder Cloud auswählen.

Hinweis: Standardmäßig wird in den Feldern Speicherort für die Sicherung und
Speicherort der Dateikopie der Pfad angezeigt, der jeweils für die aktuellsten Siche-
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rungs- bzw. Dateikopieziele verwendet wird.

Wenn Sie Lokaler oder Netzwerk-Treiber auswählen, können Sie entweder
einen Speicherort angeben oder den Speicherort suchen, in dem Ihre Datei-
kopie-Images gespeichert sind.

Klicken Sie auf das grüne Pfeilsymbol, um zu überprüfen, ob ein ord-
nungsgemäßer Zugriff auf den Speicherort der Sicherungsquelle besteht.

Wenn Sie Cloud auswählen, können Sie entweder einen Cloud-Speicherort ange-
ben oder auf die Schaltfläche Konfigurieren klicken, um das Dialogfeld Cloud-
Konfiguration anzuzeigen. Weitere Informationen finden Sie unter Festlegen
von Cloud-Konfigurationen für Wiederherstellungen.

Wenn Sie das Ziel in einen alternativen Speicherort ändern, wird unabhängig
davon, ob Sie eine Wiederherstellung von einem lokalen Laufwerk oder Netz-
werklaufwerk oder aus der Cloud ausgewählt haben, ein Pop-up-Dialogfeld
angezeigt, in dem Sie angeben müssen, ob Sie eine neue Katalogsynchronisation
durchführen oder aus dem vorhandenen Katalog lesen möchten.

Wenn Sie zum ersten Mal eine Katalogsynchronisation durchführen, ist die
Schaltfläche Vorhandene Daten durchsuchen deaktiviert, da kein lokaler Datei-
kopie-Katalog existiert.

Wenn zuvor bereits eine Katalogsynchronisation durchgeführt wurde, zeigt die-
ses Dialogfeld Details über die letzte Katalogsynchronisation von diesem Ziel an.
Wenn seit dem angezeigten Zeitpunkt mehrere Dateikopiejobs durchgeführt
wurden, ist Ihr Katalog möglicherweise nicht synchronisiert. Sie können die

Kapitel 5: Verwenden von Arcserve UDP Agent (Windows) 481

../../../../../Content/Agent for Windows User Guide/udpw_specify_cloud_configuration_restore_2.htm
../../../../../Content/Agent for Windows User Guide/udpw_specify_cloud_configuration_restore_2.htm


Durchführen einer Wiederherstellung

Option Synchronisieren auswählen, um sicherzustellen, dass Ihr Katalog der
Dateikopie aktuell ist.

1. Klicken Sie auf Synchronisieren, um den Dateikopiekatalog vom angegebenen
Dateikopieziel auf Ihren lokalen Rechner herunterzuladen, um den Suchvorgang
zu beschleunigen.

2. Klicken Sie auf Vorhandene Daten durchsuchen, um den lokal verfügbaren
Dateikopiekatalog zu verwenden und ihn nicht erneut herunterzuladen bzw. zu
synchronisieren.

4. Aktivieren Sie das Kontrollkästchen Speicherort für die Sicherung, und klicken Sie
auf Ändern, um den Speicherort für die Sicherung zu ändern.

Das Dialogfeld Quelle, in dem Sie den Sicherungsspeicherort auswählen können,
wird geöffnet.

5. Wählen Sie im Dialogfeld Quelle eine der folgenden Optionen aus:

Lokalen Datenträger oder freigegebenen Ordner auswählen

a. Legen Sie den Speicherort fest, unter dem Ihre Sicherungs-Images gespeichert wer-
den, und wählen Sie die entsprechende Sicherungsquelle aus.

482 Arcserve UDP Agent for Windows – Benutzerhandbuch



Durchführen einer Wiederherstellung

Klicken Sie auf das grüne Pfeilsymbol, um die Verbindung zum ausgewählten
Speicherort zu überprüfen. Wenn erforderlich, müssen Sie Benutzernamen
und Kennwort angeben, um Zugriff auf diesen Quellspeicherort zu erhalten.

Das Dialogfeld Speicherort für die Sicherung auswählen wird geöffnet.

b. Wählen Sie den Ordner, in dem die Wiederherstellungspunkte gespeichert sind,
aus, und klicken Sie auf OK.

Das Dialogfeld Speicherort für die Sicherung auswählen wird geschlossen,
und der Sicherungsspeicherort wird im Dialogfeld Quelle angezeigt.

c. Klicken Sie auf OK.

Die Wiederherstellungspunkte werden im DialogfeldWiederherzustellende
Dateien/Ordner suchen aufgelistet.

Auswählen des Recovery Point Servers

a. Geben Sie die Details für die Einstellungen des Recovery Point Servers an, und kli-
cken Sie auf Aktualisieren.

Alle Agents werden in der Spalte Data Protection Agent im Dialogfeld Quelle auf-
gelistet.

b. Wählen Sie den Agent aus der angezeigten Liste aus, und klicken Sie auf OK.

Die Wiederherstellungspunkte werden im DialogfeldWiederherzustellende Datei-
en/Ordner suchen aufgelistet.

Hinweis:Wenn Sie einen anderen Agent auswählen und wenn die Wie-
derherstellungspunkte verschlüsselt sind, dann müssen Sie das Ver-
schlüsselungskennwort angeben, wenn Sie danach gefragt werden.

6. Aktivieren Sie eine der folgenden Optionen, um Wiederherstellungspunkte zu
suchen:

Alle Wiederherstellungspunkte durchsuchen

Sucht die Datei oder den Ordner in allen Wiederherstellungspunkten, die im
angegebenen Speicherort gespeichert sind. Sie müssen die Datei oder den
Ordner, die bzw. den Sie finden möchten, im DialogfeldWie-
derherzustellende Dateien/Ordner suchen angeben.

Zu durchsuchende Wiederherstellungspunkte auswählen

Zeigt die Wiederherstellungspunkte zwischen dem angegebenen Zeitraum
an. Sie können die Startzeit und Endzeit angeben und anschließend den Wie-
derherstellungspunkt aus dem angegebenen Zeitraum auswählen.
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7. Wählen Sie den Wiederherstellungspunkt aus, und klicken Sie aufWeiter.

Hinweis:Wenn Sie im Dialogfeld Quelle einen anderen Agent ausgewählt haben
und die Wiederherstellungspunkte verschlüsselt sind, wird das Ver-
schlüsselungsdialogfeld geöffnet. Geben Sie das Kennwort ein, und klicken Sie auf
OK.

Das DialogfeldWiederherzustellende Dateien/Ordner suchen wird geöffnet.

Der Speicherort für die Sicherung oder Dateikopie ist angegeben.

484 Arcserve UDP Agent for Windows – Benutzerhandbuch



Durchführen einer Wiederherstellung

Festlegen von Cloud-Konfiguration für Wie-
derherstellungen

Hinweis: Der folgende Vorgang gilt nur, wenn Sie eine Datei bzw. einen Ordner von
einem Cloud-Dateikopiespeicherort wiederherstellen.

Klicken Sie in den Optionen Nach Dateikopien suchen oderWiederherzustellende
Dateien/Ordner suchen auf die Schaltfläche Konfigurieren, um das Dialogfeld
Cloud-Konfiguration anzuzeigen.

Befolgen Sie diese Schritte:
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1. Verwenden Sie das Drop-down-Menü im Dialogfeld Cloud-Konfiguration, um aus-
zuwählen, von welchem Cloud-Anbietertyp Sie die Wiederherstellung ausführen
möchten. Die verfügbaren Optionen sind Amazon S3,Windows Azure, Fujitsu-
Cloud (Windows Azure) und Eucalyptus-Walrus. (Amazon S3 ist der Stan-
dardanbieter). Weitere Informationen zu Fujitsu-Cloud (Windows Azure) finden Sie
unter Übersicht und Registrierung.

Hinweis:Wenn der Pfad nach der Verschlüsselung des Bucket-Namens länger als
170 Zeichen ist, kann Eucalyptus-Walrus keine Dateien kopieren.

2. Legen Sie die Konfigurationsoptionen fest.

Die Konfigurationsoptionen für jeden Cloud-Anbieter sind ähnlich (mit etwas unter-
schiedlicher Terminologie), und alle Unterschiede werden beschrieben.

a. Geben Sie die Verbindungseinstellungen an:

Anbieter-URL:

Identifiziert die URL-Adresse des Cloud-Anbieters.

(Für Amazon S3, Windows Azure und Fujitsu-Cloud (Windows Azure) wird die
Anbieter-URL automatisch aufgefüllt. Bei Eucalyptus-Walrus muss die Anbie-
ter-URL mithilfe des angegebenen Formats manuell eingegeben werden).

Zugriffsschlüssel-ID/Kontoname/Abfrage-ID

Identifiziert den Benutzer, der Zugriff auf diesen Speicherort anfordert.

(Für dieses Feld verwendet Amazon S3 die Zugriffsschlüssel-ID, Windows
Azure und Fujitsu-Cloud (Windows Azure) verwenden den Kontonamen, und
Eucalyptus-Walrus verwendet die Abfrage-ID).

Geheimer Zugriffsschlüssel/Geheimschlüssel

Da Ihr Zugriffsschlüssel nicht verschlüsselt ist, stellt der geheime Zugriffs-
schlüssel ein Kennwort dar, das verwendet wird, um die Echtheit der Anfrage
nach Zugriff auf diesen Speicherort zu überprüfen.

Wichtig! Der geheime Zugriffsschlüssel ist für die Gewährleistung der Sicher-
heit Ihrer Konten entscheidend. Sie sollten Ihre Schlüssel und Kon-
toanmeldeinformationen an einem sicheren Ort aufbewahren. Bewahren Sie
Ihren geheimen Zugriffsschlüssel nicht auf einer Webseite oder einem ande-
ren öffentlich zugreifbaren Quellcode ein, und übertragen Sie ihn nicht über
unsichere Kanäle.

(Für dieses Feld verwendet Amazon S3 den geheimen Zugriffsschlüssel. Win-
dows Azure, Fujitsu-Cloud (Windows Azure), und Eucalyptus-Walrus ver-
wenden den geheimen Schlüssel).

Proxy aktivieren
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Wenn Sie diese Option auswählen, müssen Sie auch die IP-Adresse (oder den
Computernamen) des Proxy-Servers und die entsprechende Port-Nummer
angeben, die der Proxy-Server für Internetverbindungen verwendet. Sie kön-
nen diese Option auch auswählen, wenn Ihr Proxy-Server eine Authen-
tifizierung erfordert. Sie müssen dann die entsprechenden
Authentifizierungsinformationen (Benutzername und Kennwort) angeben,
die zur Verwendung des Proxy-Servers erforderlich sind.

(Proxy-Fähigkeit ist für Eucalyptus-Walrus nicht verfügbar).

b. Nehmen Sie die Eingaben unter Erweiterte Einstellungen vor:

Bucket-Name/Container

Alle Dateien und Ordner, die zum Cloud-Anbieter verschoben oder kopiert
wurden, werden in Ihren Buckets (oder Containern) gespeichert und orga-
nisiert. Buckets sind wie Container für Ihre Dateien und werden verwendet,
um Objekte zu gruppieren und gemeinsam zu verwalten. Jedes Objekt, das
beim Cloud-Anbieter gespeichert wurde, wird in einem Bucket abgelegt.

Wählen Sie aus der Drop-down-Liste einen Bucket-Namen aus. Bei Bedarf
können Sie auf die Schaltfläche Aktualisieren klicken, um die Liste der ver-
fügbaren Buckets zu aktualisieren.

(Für dieses Feld nutzen Amazon S3 und Eucalyptus-Walrus einen Bucket-
Namen. Windows Azure und Fujitsu Cloud (Windows Azure) verwenden Con-
tainer).

Bucket-Region

Bei Amazon S3 wird die verfügbare Region für den angegebenen Bucket in
diesem Feld angezeigt.

(Bei Windows Azure, Fujitsu Cloud (Windows Azure) und Eucalyptus-Walrus
kann die Region nicht angezeigt werden).

"Reduced Redundancy Storage" aktivieren

Nur bei Amazon S3 können Sie mit dieser Option "Reduced Redundancy Sto-
rage" (RRS) aktivieren. RRS ist eine Speicherungsoption von Amazon S3, mit
der Sie Kosten reduzieren können, indem Sie nicht kritische, reproduzierbare
Daten auf geringeren Redundanz-Ebenen als dem Standardspeicher von
Amazon S3 speichern. Sowohl die Standardoption als auch die RRS-Option
speichern Daten in mehreren Einrichtungen und auf mehreren Geräten. Aller-
dings werden die Daten mit RRS weniger oft repliziert, sodass die Kosten
geringer sind. Sie sollten die gleiche Latenz und den gleichen Durchsatz erhal-
ten, indem Sie entweder den Standardspeicher von Amazon S3 oder RRS ver-
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wenden. Standardmäßig ist diese Option nicht aktiviert (Amazon S3 ver-
wendet die standardmäßige Speicheroption).

3. Klicken Sie auf Verbindung testen, um die Verbindung zum angegebenen Cloud-
Speicherort zu überprüfen.

4. Klicken Sie auf OK, um das Dialogfeld Cloud-Konfiguration zu verlassen.

488 Arcserve UDP Agent for Windows – Benutzerhandbuch



Durchführen einer Wiederherstellung

Angeben der Dateien/Ordner, die wiederhergestellt
werden sollen

Nachdem Sie den Speicherort für die Sicherung oder den Speicherort der Datei-
kopie angegeben haben, suchen Sie nach dem Datei- oder Ordnernamen, der wie-
derhergestellt werden soll. Wenn die Datei mehrere Versionen der Dateikopie hat,
werden alle Versionen nach Datum geordnet aufgelistet (die letzte Version steht an
erster Stelle).

Befolgen Sie diese Schritte:

1. Geben Sie im DialogfeldWiederherzustellende Dateien/Ordner suchen an,
wonach Sie suchen (Name der Datei bzw. des Ordners für die Wiederherstellung).

Hinweis: Das Feld Dateiname unterstützt die Suche nach vollständigen Namen und
mit Platzhaltern. Wenn Ihnen der vollständige Dateiname nicht bekannt ist, können
Sie die Abfrage vereinfachen, indem Sie die Platzhalter "*" und "?" im Feld
"Dateiname" eingeben.

Folgende Platzhalter für den Datei- oder Ordnernamen werden unterstützt:

Verwenden Sie den Asterisk, um null oder mehr Zeichen in einem Datei- oder Ord-
nernamen zu ersetzen.

Verwenden Sie das Fragezeichen, um ein einzelnes Zeichen in einem Datei- oder
Ordnernamen zu ersetzen.

Beispiel: Wenn Sie *.txt angeben, werden alle Dateien mit einer .txt-Datei-
erweiterung in den Suchergebnissen angezeigt.

2. (Optional) Geben Sie einen Pfad an, um Ihre Suche zu filtern, und geben Sie an, ob
Unterverzeichnisse in die Suche eingeschlossen werden sollen.

3. Klicken Sie auf Suchen, um die Suchergebnisse aufzurufen.

Die Suchergebnisse werden angezeigt. Wenn die gesuchte Datei mehrere Ver-
sionen der Dateikopie hat, werden alle Versionen nach Datum geordnet aufgelistet
(die letzte Version steht an erster Stelle). Es wird auch angezeigt, ob die gesuchte
Datei gesichert oder kopiert wurde.

4. Wählen Sie die Version (das Vorkommnis) der Dateien oder Ordner aus, die Sie wie-
derherstellen möchten, und klicken Sie aufWeiter.

Das DialogfeldWiederherstellungsoptionen wird geöffnet.

Der wiederherzustellende Datei-/Ordnername ist angegeben.
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Definieren der Wiederherstellungsoptionen

Nachdem Sie die wiederherzustellenden Dateien oder Ordner angegeben haben,
legen Sie die Wiederherstellungsoptionen für die ausgewählte Datei oder den aus-
gewählten Ordner fest.

Befolgen Sie diese Schritte:

1. Geben Sie das Wiederherstellungsziel im DialogfeldWiederherstellungsoptionen
an.

Es sind folgende Zieloptionen verfügbar:

Am ursprünglichen Speicherort wiederherstellen

Stellt die Daten am selben Speicherort wieder her, von dem das Sicherungs-
Image erstellt wurde.

Hinweis:Wenn Sie die Recovery Point-Sicherung mithilfe der hostbasierten
agentenlosen Sicherung durchgeführt haben, wird die Datei bei der

490 Arcserve UDP Agent for Windows – Benutzerhandbuch



Durchführen einer Wiederherstellung

Wiederherstellung am ursprünglichen Speicherort auf dem virtuellen Rechner
wiederhergestellt. In diesem Fall wird ein Dialogfeld geöffnet. Sie können die
Anmeldeinformationen des Hypervisors und des Betriebssystems des virtuellen
Rechners eingeben.

Für VMware-VM:

Hinweis: Um Dateien innerhalb des virtuellen Rechners zu erstellen und
schreiben zu können, beachten Sie die folgenden Anforderungen für die Ein-
stellungen und die Kontoberechtigung des virtuellen Rechners:

VMware-Tools ist installiert und wird ausgeführt.

Firewall muss Datei- und Druckerfreigabe zulassen.

Das Konto ist ein integrierter lokaler Administrator, integrierter Domä-
nenadministrator oder ein Domänenkonto, das Mitglied der lokalen
Administratorengruppe ist. Wenn andere Konten verwendet werden:

Deaktivieren Sie den Remote-Zugriff auf UAC. Informationen
zum Deaktivieren des Remote-Zugriffs auf UAC finden Sie in
Importieren von virtuellen Rechnern mit einem zusätzlichen
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Administratorkonto.

Deaktivieren Sie UAC in der lokalen Sicherheitsrichtlinie, indem
Sie die Einstellung zur Ausführung aller Administratoren im Admi-
nistrator-Genehmigungsmodus unter secpol.msc-> lokale Richt-
linien-> Sicherheitsoptionen deaktivieren. (Secpol.msc ist der
Editor für Sicherheitsrichtlinien von Microsoft).

Wichtig: Versuchen Sie nicht, die UAC im Dialogfeld "Ein-
stellungen zur Benutzerkontensteuerung" zu deaktivieren, das
über die Systemsteuerung geöffnet wird.

Für VMware-VM:

Hinweis: Um Dateien innerhalb des virtuellen Rechners zu erstellen und schrei-
ben zu können, beachten Sie die folgenden Anforderungen für die Ein-
stellungen und die Kontoberechtigung des virtuellen Rechners:

Hyper-V-Integrationsdienste sind installiert und werden ausgeführt.

Firewall muss Datei- und Druckerfreigabe zulassen.

Das Konto ist ein integrierter lokaler Administrator, integrierter Domä-
nenadministrator oder ein Domänenkonto, das Mitglied der lokalen Admi-
nistratorengruppe ist. Wenn andere Konten verwendet werden:
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Deaktivieren Sie den Remote-Zugriff auf UAC. Informationen zum Deak-
tivieren des Remote-Zugriffs auf UAC finden Sie in Importieren von vir-
tuellen Rechnern mit einem zusätzlichen Administratorkonto.

Wenn das VM-Gast-BS Clientversion-Windows (z. B. Windows 10) ist,
muss Firewall manuell so konfiguriert werden, dass Windows-Ver-
waltungsinstrumentation (WMI) zugelassen wird.

Wiederherstellen auf

Stellt auf dem angegebenen Speicherort wieder her. Klicken Sie auf das
grüne Pfeilsymbol, um die Verbindung zum ausgewählten Speicherort zu
überprüfen. Wenn erforderlich, müssen Sie Benutzernamen und Kennwort
angeben, um Zugriff auf diesen Speicherort zu erhalten.

2. Legen Sie die Option für die Konfliktlösung fest, die von Arcserve UDP ausgeführt
werden soll, wenn während der Wiederherstellung Konflikte auftreten.

Es sind folgende Optionen verfügbar:

Vorhandene Dateien überschreiben

Überschreibt (ersetzt) alle vorhandenen Dateien, die am Wie-
derherstellungsziel gespeichert sind. Alle Objekte werden aus den Siche-
rungsdateien wiederhergestellt, ohne Rücksicht darauf, ob sie auf Ihrem
Rechner vorhanden sind.

Aktive Dateien ersetzen

Ersetzt alle aktiven Dateien nach einem Neustart. Wenn Arcserve UDP Agent
(Windows) während eines Wiederherstellungsversuchs entdeckt, dass die vor-
handene Datei gerade verwendet wird oder gerade auf sie zugegriffen wird,
wird diese Datei nicht sofort ersetzt. Um Problemen vorzubeugen, wird das
Ersetzen der aktiven Dateien auf den nächsten Neustart verschoben. (Die
Wiederherstellung wird umgehend durchgeführt, aber das Ersetzen von akti-
ven Dateien findet beim nächsten Neustart statt).

Diese Option ist nur verfügbar, wenn Sie die Option Vorhandene Dateien
überschreiben auswählen.

Hinweis:Wenn diese Option nicht ausgewählt ist, werden aktive Dateien im
Wiederherstellungsprozess übersprungen.

Dateien umbenennen

Erstellt eine neue Datei, wenn der Dateiname bereits vorhanden ist. Mit die-
ser Option wird die Quelldatei mit demselben Namen kopiert, sie erhält
jedoch am Ziel eine andere Erweiterung. Die Daten sind dann in einer neuen
Datei wiederhergestellt.
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Vorhandene Dateien überspringen

Überspringt alle vorhandenen Dateien, die am Wiederherstellungsziel gespei-
chert sind, und überschreibt (ersetzt) sie nicht. Es werden nur Objekte aus
den Sicherungsdateien wiederhergestellt, die derzeit nicht auf Ihrem Rechner
vorhanden sind.

Standard: Vorhandene Dateien überspringen

3. Geben Sie die Verzeichnisstruktur an, um während der Wiederherstellung ein
Stammverzeichnis zu erstellen.

Stammverzeichnis erstellen

Legt fest, dass Arcserve UDP die Stammverzeichnisstruktur des erfassten Siche-
rungs-Images, soweit vorhanden, am Zielpfad wiederherstellt.

Wenn diese Option nicht ausgewählt wird, wird die Datei oder der Ordner
direkt im Zielordner wiederhergestellt.

Beispiel: Sie haben während der Sicherung die Dateien "C:\Ord-
ner1\Unterordner2\A.txt" und "C:\Ordner1\Unterordner2\B.txt" erfasst und als
Wiederherstellungsziel "D:\Wiederherstellen" ausgewählt.

Wenn Sie die Wiederherstellung der Dateien "A.txt" und "B.txt" einzeln fest-
gelegt haben, werden die Dateien in "D:\Wiederherstellen\A.txt" und
"D:\Wiederherstellen\B.txt" wiederhergestellt (das Stammverzeichnis über
der ausgewählten Dateiebene wird nicht wiederhergestellt).

Wenn Sie eine Wiederherstellung auf "Unterordner2"-Ebene auswählen, ist
das Wiederherstellungsziel "D:\Wiederherstellen\Unterordner2\A.txt" und
"D:\Wiederherstellen\Unterordner2\B.txt" (das Stammverzeichnis über der
ausgewählten Ordnerebene wird nicht wiederhergestellt).

Wenn diese Option ausgewählt ist, wird der gesamte Stammverzeichnispfad für
die Dateien/Ordner (einschließlich des Volume-Namens) im Zielordner neu
erstellt. Wenn Dateien/Ordner vom selben Volume-Name wiederhergestellt
werden sollen, ist dieser Volume-Name nicht im Wiederherstellungsziel-Stamm-
verzeichnispfad enthalten. Wenn Dateien/Ordner von einem anderen Volume-
Name wiederhergestellt werden sollen, enthält der Wiederherstellungsziel-
Stammverzeichnispfad diesen Volume-Namen.

Beispiel: Sie haben während der Sicherung die Dateien "C:\Ord-
ner1\Unterordner2\A.txt", "C:\Ordner1\Unterordner2\B.txt" und E:\Ord-
ner3\Unterordner4\C.txt erfasst, und bei der Wiederherstellung
"D:\Wiederherstellen" als Wiederherstellungsziel ausgewählt.
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Wenn Sie nur die Datei "A.txt" wiederherstellen, ist das Wie-
derherstellungsziel "D:\Wiederherstellen\Ordner1\Unterordner2\A.txt" (das
gesamte Stammverzeichnis wird ohne den Volume-Namen erneut erstellt).

Wenn Sie die Dateien "A.txt" und "C.txt" wiederherstellen, ist das Wie-
derherstellungsziel "D:\Wiederherstellen\C\Ordner1\Unterordner2\A.txt"
und "D:\Wiederherstellen\ E\Ordner3\Unterordner4\C.txt" (das gesamte
Stammverzeichnis wird mit dem Volume-Namen erneut erstellt).

4. Das Verschlüsselungskennwort für das Dateikopieziel wird automatisch geladen.
Wenn Sie ein alternatives Ziel für die Wiederherstellung auswählen, müssen Sie das
Kennwort manuell eingeben.

5. Klicken Sie aufWeiter.

Das DialogfeldWiederherstellungs-Übersicht wird geöffnet.

Die Wiederherstellungsoptionen sind für die Wiederherstellung der angegebenen
Dateien/Ordner festgelegt.
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Wiederherstellen der Datei bzw. des Ordners

Das DialogfeldWiederherstellungs-Übersicht ist hilfreich, um alle Wie-
derherstellungsoptionen zu überprüfen, die Sie zuvor festgelegt haben, und sie bei
Bedarf zu ändern.

Befolgen Sie diese Schritte:

1. Überprüfen Sie die angezeigten Informationen im DialogfeldWiederherstellungs-
Übersicht, um die Richtigkeit aller Wiederherstellungsoptionen und Einstellungen
sicherzustellen.

Wenn die Übersichtsinformationen Fehler enthalten, klicken Sie auf Zurück,
und ändern Sie die inkorrekten Einstellungen im entsprechenden Dialogfeld.

Wenn die Übersichtsinformationen korrekt sind, klicken Sie auf Fertig stellen,
um den Wiederherstellungsprozess zu starten.
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Die angegebenen Dateien/Ordner
sind wiederhergestellt.
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Überprüfen, ob die Datei bzw. der Ordner wie-
derhergestellt wurde

Überprüfen Sie nach dem Abschluss der Wiederherstellung, ob die Dateien/Ordner
im angegebenen Ziel wiederhergestellt wurden.

Befolgen Sie diese Schritte:

1. Navigieren Sie zu demWiederherstellungsziel, das Sie angegeben haben.

Eine Liste mit Ordnern wird angezeigt.

2. Suchen Sie die Datei, in der Sie den Inhalt wiederhergestellt haben.

Wenn Sie zum Beispiel auswählen, dass die Datei "A.txt" auf dem Wie-
derherstellungsziel als "D:\Restore" wiederhergestellt werden soll, navigieren Sie
zu folgendem Speicherort:

D:\Restore\A.txt.

3. Überprüfen Sie den Inhalt der wiederhergestellten Dateien/Ordner.

Der wiederhergestellte Inhalt wurde erfolgreich überprüft.
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Wiederherstellen von virtuellen Rechnern

In Arcserve UDP können Sie die Option VM wiederherstellen verwenden, um einen
virtuellen Rechner (VM) wiederherzustellen, den Sie zuvor über eine hostbasierte
Sicherung und ohne Agent gesichert haben. Diese Methode ist hilfreich, um den
gesamten virtuellen Rechner am ursprünglichen Speicherort oder an einem alter-
nativen ESX- oder Hyper-V-Speicherort wiederherzustellen. Sie können die ver-
fügbaren Wiederherstellungspunkte des virtuellen Rechners in einer
Kalenderansicht durchsuchen, und Sie können auswählen, welchen Wie-
derherstellungspunkt Sie wiederherstellen möchten.

Folgendes Diagramm veranschaulicht den Prozess für das Wiederherstellen eines
virtuellen Rechners aus:
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Führen Sie folgende Aufgaben aus, um einen virtuellen Rechner wie-
derherzustellen:

1. Überprüfen der Voraussetzungen für Wiederherstellungen und Hinweise

2. Angeben der wiederherzustellenden Informationen zum virtuellen Rechner

a. Angeben des virtuellen Rechners und des Wiederherstellungspunkts, die wie-
derhergestellt werden sollen

b. Definieren der Wiederherstellungsoptionen
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Definieren der Wiederherstellungsoptionen des ursprünglichen Spei-
cherorts

Definieren der Wiederherstellungsoptionen des alternativen Spei-
cherorts

3. Wiederherstellen eines virtuellen Rechners

4. Überprüfen, dass der virtuelle Rechner wiederhergestellt wurde
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Überprüfen der Voraussetzungen für Wie-
derherstellungen und Hinweise

Überprüfen Sie, dass die folgenden Voraussetzungen gegeben sind, bevor Sie eine
Wiederherstellung ausführen:

Sie haben einen gültigen Wiederherstellungspunkt, von dem eine Wie-
derherstellung durchgeführt werden soll.

Sie haben einen gültigen und zugreifbaren Virtual Center-, ESX- oder Hyper-V-
Zielserver, um den virtuellen Rechner wiederherzustellen.

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.

Überprüfen Sie die folgenden Wiederherstellungshinweise:

Mit Arcserve UDP können Sie mehrere Wiederherstellungsjobs gleichzeitig aus-
führen, falls die Jobs nicht für dieselbe VM bestimmt sind. Wenn Sie versuchen,
einen Wiederherstellungsjob zu starten, während ein anderer Wie-
derherstellungsjob für dieselbe VM ausgeführt wird, wird eine Warnmeldung
angezeigt, die Sie darüber informiert, dass ein anderer Job ausgeführt wird, und
Sie auffordert, es später erneut zu versuchen.

Wenn als Ziel für "VM wiederherstellen" Windows Server 2008 R2 verwendet
wird, sollte die Quell-VM für die Sicherung keine VHDx-Datenträger enthalten,
da diese auf dem Hyper-V-Server (unter Windows Server 2008 R2) nicht unter-
stützt werden.

Wenn als Ziel für "VM wiederherstellen" Windows Server 2008 R2 oder
Win2012 verwendet wird, sollte es sich beim Subsystemtyp der Quell-VM für
die Sicherung nicht um Generation 2 handeln. Dieser Typ wurde mit Windows
Server 2012 R2 eingeführt und wird auf dem Hyper-V-Server (unter Windows
Server 2012/2008 R2) nicht unterstützt.
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Angeben der wiederherzustellenden Informationen
zum virtuellen Rechner

Sie können einen kompletten virtuellen Rechner aus einem Wie-
derherstellungspunkt wiederherstellen.

Der Prozess für das Wiederherstellen eines virtuellen Rechners verläuft fol-
gendermaßen:

1. Angeben des virtuellen Rechners und des Wiederherstellungspunkts, die wie-
derhergestellt werden sollen

2. Definieren der Wiederherstellungsoptionen

Definieren der Wiederherstellungsoptionen des ursprünglichen Speicherorts

Definieren der Wiederherstellungsoptionen des alternativen Speicherorts
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Angeben des virtuellen Rechners und des Wie-
derherstellungspunkts, die wiederhergestellt werden
sollen

Verwenden Sie die Option VM wiederherstellen, um einen virtuellen Rechner, den
Sie zuvor gesichert haben, wiederherzustellen. Durch diese Methode wird ein vir-
tueller Rechner von einem Arcserve UDP-Wiederherstellungspunkt auf einem ESX-
oder Hyper-V-Server schnell und konsistent erstellt. Der wiederhergestellte vir-
tuelle Rechner kann dann einfach gestartet werden, um den Wie-
derherstellungsvorgang abzuschließen.

Befolgen Sie diese Schritte:

1. Verwenden Sie eine der folgenden Vorgangsweisen, um auf das Dialogfeld zur Aus-
wahl der Wiederherstellungsmethoden zuzugreifen:

In Arcserve UDP:

a. Melden Sie sich bei Arcserve UDP an.

b. Klicken Sie auf die Registerkarte Ressourcen.

c. Wählen Sie im linken Fensterbereich Alle Knoten aus.

Alle hinzugefügten Server werden im mittleren Fensterbereich angezeigt.

d. Wählen Sie im mittleren Fensterbereich den Knoten aus, und klicken Sie auf
Aktionen.

e. Klicken Sie im Drop-down-Menü Aktionen aufWiederherstellen.

Das Dialogfeld zur Auswahl der Wiederherstellungsmethoden wird geöffnet.

Hinweis: Sie werden automatisch im Agent-Knoten angemeldet, und das Dia-
logfeld zur Auswahl der Wiederherstellungsmethoden wird im Agent-Knoten
geöffnet.

In Arcserve UDP Agent (Windows):

a. Melden Sie sich bei Arcserve UDP Agent (Windows) an.

b. Wählen Sie auf der StartseiteWiederherstellen aus.

Das Dialogfeld zur Auswahl der Wiederherstellungsmethoden wird geöffnet.

2. Klicken Sie auf die Option VM wiederherstellen.

Das Dialogfeld VM wiederherstellen wird geöffnet.
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3. Klicken Sie auf Ändern, um den Speicherort für die Sicherung zu ändern.
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Das Dialogfeld Quelle wird geöffnet. Sie können den Sicherungsspeicherort in die-
sem Dialogfeld auswählen.

4. Wählen Sie eine der folgenden Optionen:

Lokalen Datenträger oder freigegebenen Ordner auswählen

a. Legen Sie den Speicherort fest, unter dem Ihre Sicherungs-Images gespei-
chert werden, und wählen Sie die entsprechende Sicherungsquelle aus.

Klicken Sie auf das grüne Pfeilsymbol, um die Verbindung zum ausgewählten
Speicherort zu überprüfen. Wenn erforderlich, müssen Sie Benutzernamen
und Kennwort angeben, um Zugriff auf diesen Quellspeicherort zu erhalten.

Das Dialogfeld Speicherort für die Sicherung auswählen wird geöffnet.

b. Wählen Sie den Ordner, in dem die Wiederherstellungspunkte gespeichert
sind, aus, und klicken Sie auf OK.

Das Dialogfeld Speicherort für die Sicherung auswählen wird geschlossen,
und der Sicherungsspeicherort wird im Dialogfeld Quelle angezeigt.
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c. Klicken Sie auf OK.

Die Wiederherstellungspunkte werden im Dialogfeld VM wiederherstellen
aufgelistet.

Auswählen des Recovery Point Servers

a. Geben Sie die Details für die Einstellungen des Recovery Point Servers an,
und klicken Sie auf Aktualisieren.

b. Alle Knoten (Agents/virtuelle Rechner) werden in der Spalte "Knoten" im Dia-
logfeld Quelle aufgelistet.

c. Wählen Sie den Knoten (Agents/virtuelle Rechner) aus der angezeigten Liste
aus, und klicken Sie auf OK.

Die Wiederherstellungspunkte werden im Dialogfeld VM wiederherstellen
aufgelistet.

5. Wählen Sie aus der Drop-down-Liste Virtueller Rechner den virtuellen Rechner aus,
der wiederhergestellt werden soll.

Die Kalenderansicht wird angezeigt und alle Daten, die Wiederherstellungspunkte
für die angegebene Sicherungsquelle enthalten, werden grün hervorgehoben.

6. Geben Sie das Datum für das Image des virtuellen Rechners an, das Sie wie-
derherstellen möchten.

Es werden die entsprechenden Wiederherstellungspunkte einschließlich Uhrzeit,
Sicherungstyp und Name der Sicherung angezeigt.

7. Wählen Sie einen wiederherzustellenden Wiederherstellungspunkt aus.

Der Sicherungsinhalt (einschließlich aller Anwendungen) für die ausgewählten Wie-
derherstellungspunkte wird angezeigt. Wenn Sie einen virtuellen Rechner wie-
derherstellen, wird der gesamte Rechner wiederhergestellt. Dadurch können Sie
individuelle Volumes, Ordner oder Dateien innerhalb des ausgewählten virtuellen
Rechners anzeigen, aber nicht auswählen.

Hinweis: Eine Uhr mit einem Sperrsymbol zeigt an, dass der Wie-
derherstellungspunkt verschlüsselte Informationen enthält und möglicherweise ein
Kennwort zur Wiederherstellung benötigt.

8. Klicken Sie aufWeiter.

Das DialogfeldWiederherstellungsoptionen wird geöffnet.

Der virtuelle Rechner und der Wiederherstellungspunkt, die wiederhergestellt wer-
den sollen, sind angegeben.
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Definieren der Wiederherstellungsoptionen

Nachdem Sie den virtuellen Rechner und den Wiederherstellungspunkt, die wie-
derhergestellt werden sollen, angegeben haben, legen Sie die Wie-
derherstellungsoptionen für das ausgewählte Image des virtuellen Rechners fest.

Befolgen Sie diese Schritte:

1. Wählen Sie im Dialogfeld Wiederherstellungsoptionen das Wiederherstellungsziel
aus.

Es sind folgende Zieloptionen verfügbar:

Am ursprünglichen Speicherort wiederherstellen

Stellt den virtuellen Rechner am gleichen Speicherort wieder her, an dem das
Sicherungs-Image erstellt wurde. Standardmäßig ist diese Option aktiviert.

Weitere Informationen finden Sie unter Definieren der Wie-
derherstellungsoptionen des ursprünglichen Speicherorts.

Am alternativen Speicherort wiederherstellen

Stellt den virtuellen Rechner an einem anderen Speicherort wieder her, an dem
das Sicherungs-Image erstellt wurde.

Weitere Informationen finden Sie unter Definieren der Wie-
derherstellungsoptionen des alternativen Speicherorts.
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2. (Optional) Aktivieren Sie das Kontrollkästchen "Ausgewähltes RPS-Servernetzwerk
für Wiederherstellungsdatenverkehr verwenden, und gehen Sie dann wie folgt
vor:

a. Um die Kommunikation zwischen demWindows-Proxy- und demWie-
derherstellungspunktserver zu aktivieren, wählen Sie das CIDR-Netzwerk in
der Drop-down-Liste aus.

b. Um die Einschränkung für den SMB-Multichannel zu definieren, sodass die
Datenübertragung nur über das ausgewählte Netzwerk übertragen wird, akti-
vieren Sie das Kontrollkästchen Dediziertes Ethernet verwenden, wenn der
aktuelle Computer SMB Multichannel ermöglicht.

Hinweis: Diese Option ist nicht standardmäßig verfügbar. Um diese Option zu
aktivieren, erstellen Sie die Zeichenfolgenregistrierung UseDedicatedEthernet
im folgenden Pfad, und legen Sie dann den Registrierungswert auf 1 fest:

SOFTWARE\Arcserve\Unified Data Protection\Engine

3. (Optional) Aktivieren Sie das Kontrollkästchen Ausgewähltes Proxy-Server-Netz-
werk für Wiederherstellungsdatenverkehr verwenden, und gehen Sie dann wie
folgt vor:

a. Um die Kommunikation zwischen Windows-Proxy-Server und Hypervisor zu
aktivieren, wählen Sie das CIDR-Netzwerk aus der Drop-down-Liste aus.

b. Um die Einschränkung für den SMB-Multichannel zu definieren, sodass die
Datenübertragung nur über das ausgewählte Netzwerk übertragen wird, akti-
vieren Sie das Kontrollkästchen Dediziertes Ethernet verwenden, wenn der
aktuelle Computer SMB Multichannel ermöglicht.

Hinweis: Diese Option ist nicht standardmäßig verfügbar. Um diese Option zu
aktivieren, erstellen Sie die Zeichenfolgenregistrierung UseDedicatedEthernet
im folgenden Pfad, und legen Sie dann den Registrierungswert auf 1 fest:

SOFTWARE\Arcserve\Unified Data Protection\Engine

4. Legen Sie die Optionen für die Konfliktlösung fest, die von Arcserve UDP ausgeführt
werden sollen, wenn während der Wiederherstellung Konflikte auftreten

Bestehenden virtuellen Rechner überschreiben

Mit dieser Option legen Sie fest, ob der vorhandene virtuelle Rechner über-
schrieben werden soll. Standardmäßig ist diese Option zum Überschreiben
deaktiviert.

Hinweis: Für die Option Bestehenden virtuellen Rechner überschreiben wird
ein "bestehender virtueller Rechner" als eine VM definiert, die denselben VM-
Namen aufweist und sich auf demselben ESXi-Host befindet (VMware-VMs),
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oder als eine VM, die denselben VM-Namen und dieselbe Instanzen-UUID auf-
weist und sich auf demselben Hyper-V-Host befindet (Hyper-V-VMs). Für
VMware-VM gilt Folgendes: Wenn eine VM den gleichen VM-Namen aufweist,
sich jedoch auf einem anderen ESXi-Host (unter dem gleichen vCenter) befin-
det, funktioniert diese Option zum Überschreiben nicht. In diesem Fall erkennt
die VM-Wiederherstellungs-GUI diese VM, zeigt eine Fehlermeldung an und ver-
hindert, dass Sie den Vorgang fortsetzen, damit eine VM nicht versehentlich
überschrieben wird. Um dies zu umgehen, müssen Sie entweder die vor-
handene VM umbenennen oder die Option "An einem alternativen Speicherort
wiederherstellen" verwenden und dann einen anderen VM-Namen festlegen.

Wenn Sie diese Option aktivieren, wird der Wiederherstellungsvorgang alle
vorhandenen Images dieses virtuellen Rechners, die sich am angegebenen
Wiederherstellungsziel befinden, überschreiben (ersetzen). Das Image des vir-
tuellen Rechners wird von den Sicherungsdateien wiederhergestellt, unab-
hängig davon, ob sie derzeit auf Ihrem Wiederherstellungsziel vorhanden
sind.

Wenn Sie diese Option nicht auswählen, zeigt die Benutzeroberfläche für die
VM-Wiederherstellung eine Fehlermeldung an und verhindert, dass Sie den
Vorgang fortsetzen, wenn die ursprüngliche VM noch am ursprünglichen Spei-
cherort vorhanden ist. Um dies zu umgehen, müssen Sie entweder die vor-
handene VM umbenennen oder die Option "An einem alternativen
Speicherort wiederherstellen" verwenden und dann einen anderen VM-
Namen festlegen.

Neue Instanzen-UUID für virtuellen Rechner generieren

Mit dieser Option wird festgelegt, ob eine neue Instanzen-UUID für den wie-
derhergestellten virtuellen Rechner generiert oder die ursprüngliche Instanzen-
UUID behalten werden soll.

Hinweis:Wenn Sie diese Option nicht auswählen, wird die ursprüngliche Instan-
zen-UUID für die wiederhergestellte VM festgelegt. Wenn das vCenter/ESX-Ziel
oder der Hyper-V-Host bereits über einen virtuellen Rechner mit derselben
Instanzen-UUID verfügt, wird allerdings eine neue UUID verwendet, und eine
Warnmeldung wird im Aktivitätsprotokoll des VM-Wiederherstellungsjobs ange-
zeigt.

5. Legen Sie die Option Nach der Wiederherstellung fest.

Virtuellen Rechner starten

Wählen Sie aus, ob die Stromzufuhr für den virtuellen Rechner am Ende des
Wiederherstellungsvorgangs angewendet werden soll. Standardmäßig ist diese
Option deaktiviert.
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Als VM-Vorlage markieren (nur für VMware-VMs verfügbar)

Legen Sie fest, ob die wiederhergestellte VM in eine Vorlage konvertiert wer-
den soll. Wenn der Quellknoten als VM gesichert wird, ist diese Option nicht
standardmäßig aktiviert. Wenn der Quellknoten als Vorlage gesichert wird, ist
diese Option standardmäßig aktiviert.

Die Wiederherstellungsoptionen sind für die Wiederherstellung eines virtuellen
Rechners festgelegt.
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Definieren der Wiederherstellungsoptionen des
ursprünglichen Speicherorts

Während des Konfigurationsvorgangs zur Wiederherstellung der VM ist es erfor-
derlich, dass Sie die Option auswählen, mit der Sie bestimmen können, wo der vir-
tuelle Rechner wiederhergestellt wird. Die verfügbaren Auswahlmöglichkeiten sind
Wiederherstellung am ursprünglichen Speicherort undWiederherstellung an
einem alternativen Speicherort.

Dieser Vorgang erklärt, wie ein virtueller Rechner am ursprünglichen Speicherort
wiederhergestellt wird.

Befolgen Sie diese Schritte:

1. Nachdem Sie die Optionen Konflikte lösen und Nach der Wiederherstellung ange-
geben haben, aktivieren Sie im DialogfeldWiederherstellungsoptionen die Option
Am ursprünglichen Speicherort wiederherstellen, und klicken Sie aufWeiter.

Das entsprechende Dialogfeld für VMware oder Hyper-V wird angezeigt.

Für VMware wird das Dialogfeld Anmeldeinformationen für Quell-vCenter/ESX
Server festlegen angezeigt.

Für Hyper-V wird das Dialogfeld Anmeldeinformationen für den Quell-Hyper-
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V-Server festlegen angezeigt.

2. Geben Sie die Anmeldeinformationen ein, um auf den virtuellen Rechner zuzu-
greifen.

Füllen Sie für VMware die folgenden Felder aus.

vCenter/ESX Server

Gibt den Hostnamen oder die IP-Adresse für das Ziel des vCenter- oder ESX-
Serversystems an.

Hinweis: Dieses Feld kann nicht bearbeitet werden. Sie können nur Details
anzeigen.

VM-Name

Zeigt den Namen des virtuellen Rechners, den Sie wiederherstellen, an.

Hinweis: Dieses Feld kann nicht bearbeitet werden. Sie können nur Details
anzeigen.

Protokoll

Gibt das Protokoll an, das Sie für die Kommunikation mit dem Zielserver ver-
wenden möchten. Die verfügbare Auswahl ist "HTTP" und "HTTPS".

Portnummer

Gibt den Port an, den Sie für den Datentransfer zwischen dem Quellserver
und dem Zielserver verwenden möchten.

Standard: 443.

Benutzername

Geben Sie den Benutzernamen an, der über Zugriffsrechte verfügt, um sich
auf dem vCenter/ESX-Server anzumelden, auf dem Sie den virtuellen Rechner
wiederherstellen möchten.

Kennwort
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Gibt das entsprechende Kennwort für den Benutzernamen an.

Füllen Sie für Hyper-V die folgenden Felder aus.

Hyper-V/Hyper-V-Cluster-Server

Gibt den Hostnamen oder die IP-Adresse für das Ziel des Hyper-V-Ser-
versystems oder des Hyper-V-Cluster-Serversystems an.

Hinweis: Dieses Feld kann nicht bearbeitet werden. Sie können nur Details
anzeigen.

VM-Name

Zeigt den Namen des virtuellen Rechners, den Sie wiederherstellen, an.

Hinweis: Dieses Feld kann nicht bearbeitet werden. Sie können nur Details
anzeigen.

Benutzername

Gibt den Namen des Benutzers an, der über Zugriffsrechte verfügt, um sich
beim Hyper-V-Server anzumelden, auf dem Sie den virtuellen Rechner wie-
derherstellen möchten. Geben Sie für die Hyper-V-Cluster-VM das Domä-
nenkonto an, das über Administratorrechte des Clusters verfügt.

Kennwort

Gibt das entsprechende Kennwort für den Benutzernamen an.

3. Klicken Sie auf "OK".

Das DialogfeldWiederherstellungs-Übersicht wird geöffnet.

Die Wiederherstellungsoptionen für den ursprünglichen Speicherort sind festgelegt.
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Definieren der Wiederherstellungsoptionen des alter-
nativen Speicherorts

Während des Konfigurationsvorgangs zur Wiederherstellung der VM müssen Sie
angeben, wo der wiederhergestellte virtuelle Rechner gespeichert werden soll. Die
verfügbaren Auswahlmöglichkeiten sindWiederherstellung am ursprünglichen
Speicherort undWiederherstellung an einem alternativen Speicherort.

Dieser Vorgang erklärt, wie ein virtueller Rechner an einem alternativen Spei-
cherort oder auf einem anderen Datenspeicher wiederhergestellt wird.

Befolgen Sie diese Schritte:

1. Nachdem Sie die Optionen Konflikte lösen und Nach der Wiederherstellung ange-
geben haben, wählen Sie im DialogfeldWiederherstellungsoptionen die Option Am
ursprünglichen Speicherort wiederherstellen aus.

Für VMware wird das DialogfeldWiederherstellungsoptionenmit zusätz-
lichen Optionen für Wiederherstellungen an alternativen Speicherorten
erweitert.

Für Hyper-V wird das DialogfeldWiederherstellungsoptionenmit zusätz-
lichen Optionen für Wiederherstellungen an alternativen Speicherorten
erweitert.

Kapitel 5: Verwenden von Arcserve UDP Agent (Windows) 515



Durchführen einer Wiederherstellung

Wenn Sie die Option "Für jeden virtuellen Datenträger einen Pfad angeben" aus-
wählen, dann wird folgendes Dialogfeld angezeigt:

2. Geben Sie die entsprechenden Serverinformationen an.

Füllen Sie für VMware folgende Felder aus:

vCenter/ESX Server

Gibt den Hostnamen oder die IP-Adresse für das Ziel des vCenter- oder ESX-
Serversystems an.

Benutzername

Geben Sie den Benutzernamen an, der über Zugriffsrechte verfügt, um sich
auf dem vCenter/ESX-Server anzumelden, auf dem Sie den virtuellen Rechner
wiederherstellen möchten. Geben Sie für die Hyper-V-Cluster-VM das Domä-
nenkonto an, das über Administratorrechte des Clusters verfügt.

Kennwort

Gibt das entsprechende Kennwort für den Benutzernamen an.
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Protokoll

Gibt das Protokoll an, das Sie für die Kommunikation mit dem Zielserver ver-
wenden möchten. Die verfügbare Auswahl ist "HTTP" und "HTTPS".

Standard: HTTPS.

Hinweis: VMware Virtual Disk Development Kit (VDDK) 6.x.x ist in Arcserve
UDP Version 7.0 enthalten, wobei VDDK 6.x.x jedoch HTTP nicht unterstützt.
Stellen Sie sicher, dass HTTPS ausgewählt ist, es sei denn, Sie ersetzen das
integrierte VDDK 6.x.x manuell durch eine andere VDDK-Version.

Portnummer

Gibt den Port an, den Sie für den Datentransfer zwischen dem Quellserver
und dem Zielserver verwenden möchten.

Standard: 443.

Füllen Sie für Hyper-V folgende Felder aus:

Hyper-V-Server

Gibt den Hostnamen oder die IP-Adresse für das Ziel des Hyper-V-Ser-
versystems an.

Benutzername

Gibt den Namen des Benutzers an, der über Zugriffsrechte verfügt, um sich
beim Hyper-V-Server anzumelden, auf dem Sie den virtuellen Rechner wie-
derherstellen möchten. Geben Sie für die Hyper-V-Cluster-VM das Domä-
nenkonto an, das über Administratorrechte des Clusters verfügt.

Kennwort

Gibt das entsprechende Kennwort für den Benutzernamen an.

Virtuellen Rechner zum Cluster hinzufügen

Wählen Sie die Option aus, wenn Sie den virtuellen Rechner, den Arcserve
UDP wiederherstellt, in den Cluster hinzufügen möchten. Beachten Sie fol-
gende Optionen:

n Wenn Sie den Cluster-Knotennamen als Hyper-V-Servernamen ange-
ben, dann ist das Kontrollkästchen standardmäßig deaktiviert und aus-
gewählt. Dadurch wird der virtuelle Rechner automatisch in den
Cluster hinzugefügt.

n Wenn Sie den Hostnamen eines Hyper-V-Servers angeben, der Teil des
Clusters ist, dann ist das Kontrollkästchen aktiviert, und Sie können aus-
wählen, dass der virtuelle Rechner in den Cluster hinzugefügt wird.
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n Wenn Sie den Hostnamen eines eigenständigen Hyper-V-Servers ange-
ben, der nicht Teil des Clusters ist, dann ist das Kontrollkästchen deak-
tiviert und nicht ausgewählt.

3. Wenn die Serverinformationen für vCenter/ESX oder Hyper-V festgelegt sind, kli-
cken Sie auf die SchaltflächeMit vCenter/ESX Server verbinden bzw.Mit diesem
Hyper-V-Server verbinden.

Wenn die alternativen Anmeldeinformationen für den Serverzugriff korrekt sind,
werden die Felder für VM-Einstellungen aktiviert.

4. Geben Sie die VM-Einstellungen an.

Füllen Sie für VMware die folgenden Felder aus.

VM-Name

Gibt den Namen des virtuellen Rechners, den Sie wiederherstellen, an.

ESX Server

Gibt das Ziel des ESX-Servers an. Die Drop-down-Liste enthält eine Auflistung
aller ESX-Server, die mit dem vCenter-Server verbunden sind.

Ressourcenpool

Wählt den Ressourcenpool oder vApp-Pool aus, den Sie für die Wie-
derherstellung des virtuellen Rechners verwenden möchten.

Hinweis: Ein Ressourcenpool ist eine konfigurierte Sammlung von CPU- und
Speicherressourcen. Ein vApp-Pool ist eine Sammlung von einem oder meh-
reren virtuellen Rechnern, die als ein einzelnes Objekt verwaltet werden kön-
nen.

Standardeinstellung: Leer.

Klicken Sie auf die Schaltfläche Ressourcenpool durchsuchen. Das Dialogfeld
Ressourcenpool auswählen wird angezeigt. Dieses Dialogfeld enthält eine
Auflistung aller verfügbaren Ressourcenpools und vApp-Pools für den Ziel-
ESX-Server. Wählen Sie den Pool aus, der für die Wiederherstellung des vir-
tuellen Rechners verwendet werden soll. Sie können dieses Feld leer lassen,
wenn Sie dieser Wiederherstellung des Rechners keinen Ressourcenpool
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oder vApp-Pool zuweisen möchten.

Speicherrichtlinie

Geben Sie die VM-Speicherrichtlinie an, die auf die Ausgangs-VM der wie-
derhergestellten VM angewendet wird. Wählen Sie Datenspeicher-Standard,
wenn die VM-Speicherrichtlinie nicht angewendet werden soll.

Hinweis:Wenn Sie nur Datenspeicher-Standard sehen können, vCenter
jedoch auch andere Speicherrichtlinien definiert hat, hat das zur Verbindung
mit vCenter verwendete Konto keine ausreichende Berechtigung, um auf die
Speicherrichtlinien von vCenter zuzugreifen. Überprüfen Sie, ob das Konto
über die Berechtigung "Profilgesteuerte Speicheransicht" auf der vCenter-
Ebene verfügt.

VM-Datenspeicher

Geben Sie den Zieldatenspeicher für die Ausgangs-VM der wie-
derhergestellten VM an.

Hinweis: Standardmäßig werden nur die mit der ausgewählten Spei-
cherrichtlinie kompatiblen Datenspeicher aufgeführt. Um alle Datenspeicher
anzuzeigen, deaktivieren Sie das Kontrollkästchen Nur kompatible Daten-
speicher für die ausgewählten Speicherrichtlinie anzeigen unterhalb der
Tabelle "Datenträgerdatenspeicher".

Datenträgerdatenspeicher
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Geben Sie für jeden virtuellen Datenträger der VM den Datenträgertyp, die
Speicherrichtlinie und den Zieldatenspeicher an.

Virtueller Datenträgertyp:Wählen Sie eine der folgenden Optionen aus:
Thin, Thick Lazy Zeroed oder Thick Eager Zeroed.

Speicherrichtlinie:Wählen Sie die VM-Speicherrichtlinie aus, die diesem vir-
tuellen Datenträger zugewiesen ist. Wählen Sie Datenspeicher-Standard,
wenn die VM-Speicherrichtlinie nicht angewendet werden soll.

Zieldatenspeicher:Wählen Sie den Datenspeicher aus, auf dem das virtuelle
Laufwerk wiederhergestellt werden soll.

Hinweis: Standardmäßig werden nur die mit der ausgewählten Spei-
cherrichtlinie kompatiblen Datenspeicher aufgeführt. Um alle Datenspeicher
anzuzeigen, deaktivieren Sie das Kontrollkästchen Nur kompatible Daten-
speicher für die ausgewählten Speicherrichtlinie anzeigen unterhalb der
Tabelle "Datenträgerdatenspeicher".

Netzwerk

Gibt die Konfigurationsdetails "vSphere Standard Switch/vSphere Distributed
Switch" an.

Füllen Sie für Hyper-V folgende Felder aus.

VM-Name

Gibt den Namen des virtuellen Rechners, den Sie wiederherstellen, an.

VM-Pfad

Gibt den Zielpfad (auf dem Hyper-V-Server) an, unter dem die Kon-
figurationsdatei der Hyper-V-VM gespeichert werden soll. Standardmäßig
wird der Standardordner der VM-Konfigurationsdatei für den Hyper-V-Server
angezeigt. Sie können den Pfad direkt im Feld ändern oder auf Durchsuchen
klicken, um einen Pfad auszuwählen.

Hinweis:Wenn Sie den virtuellen Rechner im Hyper-V-Cluster wie-
derherstellen, und wenn Sie möchten, dass der virtuelle Rechner unter den
Cluster-Knoten migriert wird, dann geben Sie das CSV (Cluster Shared
Volume) sowohl für den VM-Pfad als auch für den virtuellen Datenträgerpfad
an.

Geben Sie für alle virtuellen Datenträger den gleichen Pfad an

Geben Sie einen einzigen Pfad (auf dem Hyper-V-Server) an, unter dem alle
virtuellen Datenträger der VM gemeinsam gespeichert werden soll. Der Stan-
dardordner der VM-Datenträgerdatei für den Hyper-V-Server wird stan-
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dardmäßig angezeigt. Sie können den Pfad direkt im Feld ändern oder auf
Durchsuchen klicken, um einen Pfad auszuwählen.

Hinweis:Wenn Sie den virtuellen Rechner im Hyper-V-Cluster wie-
derherstellen, und wenn Sie möchten, dass der virtuelle Rechner unter den
Cluster-Knoten migriert wird, dann geben Sie das CSV (Cluster Shared
Volume) sowohl für den VM-Pfad als auch für den virtuellen Datenträgerpfad
an.

Für jeden virtuellen Datenträger einen Pfad angeben

Geben Sie die Pfade (auf dem Hyper-V-Server) für einzelnen virtuellen Daten-
träger der VM an. Der Standardordner der VM-Datenträgerdatei für den
Hyper-V-Server wird standardmäßig angezeigt. Sie können den Pfad direkt im
Feld ändern oder auf Durchsuchen klicken, um einen Pfad auszuwählen. Um
den virtuellen Datenträgertyp zuzuweisen, wählen Sie eine der folgenden
Optionen: "Feste Größe", "Feste Größe (schnell)", "Wird dynamisch erwei-
tert" und "Als Quelldatenträger beibehalten".

Hinweise:

o Wenn Sie den virtuellen Rechner im Hyper-V-Cluster wiederherstellen,
und wenn Sie möchten, dass der virtuelle Rechner unter den Cluster-
Knoten migriert wird, dann geben Sie das CSV (Cluster Shared Volume)
sowohl für den VM-Pfad als auch für den virtuellen Datenträgerpfad
an.

o Verwenden Sie nicht die Option "Feste Größe (schnell)", außer wenn
Sie sicher sind, dass Sie zuvor keine vertraulichen Informationen auf
dem Speichergerät gespeichert haben, auf dem sich die virtuelle Daten-
trägerdatei befindet.

Feste Größe (schnell)

Mit dieser Option können Sie Datenträger mit fester Größe auf schnelle
Weise wiederherstellen. Sie müssen nicht verwendete Datenträgerblöcke
nicht auf null löschen, während Sie den Datenträger wiederherstellen. Aller-
dings blieben einige Fragmente der ursprünglichen Daten deswegen auf dem
zugrunde liegenden Speicher. Dies führt zu Risiken von Informationslecks.
Nachdem der Datenträger in den virtuellen Rechner geladen wurde, kann der
Benutzer des virtuellen Rechners einige Datenträgertools verwenden, um die
Rohdaten im Datenträger zu analysieren und die ursprünglichen Daten auf
dem Hyper-V-Server-Speichergerät abzurufen, auf dem sich die Datei des vir-
tuellen Datenträgers befindet.

Netzwerk

Gibt die Netzwerkkonfigurationsdetails für die VM an.
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5. Klicken Sie auf OK.

Das DialogfeldWiederherstellungsübersicht wird geöffnet.

Die Wiederherstellungsoptionen für den alternativen Speicherort sind festgelegt.
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Wiederherstellen eines virtuellen Rechners

DieWiederherstellungs-Übersicht ist hilfreich, um sämtliche Wie-
derherstellungsoptionen, die Sie festgelegt haben, zu überprüfen und bei Bedarf zu
ändern.

Befolgen Sie diese Schritte:

Überprüfen Sie die Informationen im DialogfeldWiederherstellungs-Übersicht, um
die Richtigkeit aller Wiederherstellungsoptionen und Einstellungen sicherzustellen.

Wenn die Übersichtsinformationen Fehler enthalten, klicken Sie auf Zurück, und
ändern Sie die inkorrekten Einstellungen im entsprechenden Dialogfeld.

Wenn die Übersichtsinformationen korrekt sind, klicken Sie auf Fertig stellen,
um den Wiederherstellungsprozess zu starten.

Der virtuelle Rechner wird wiederhergestellt.
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Überprüfen, dass der virtuelle Rechner wie-
derhergestellt wurde

Überprüfen Sie nach dem Abschluss der Wiederherstellung, ob der virtuelle Rech-
ner im angegebenen Ziel wiederhergestellt wurde.

Befolgen Sie diese Schritte:

1. Navigieren Sie zu demWiederherstellungsziel, das Sie angegeben haben.

Wenn Sie beispielsweise auswählen, dass der virtuelle Rechner im Wie-
derherstellungsziel als ursprünglicher Speicherort wiederhergestellt werden soll,
melden Sie sich beim ursprünglichen vCenter/ESX-Server oder Hyper-V-Server an,
und überprüfen Sie, ob der virtuelle Rechner vorhanden ist.

Wenn Sie auswählen, dass der virtuelle Rechner im alternativen Speicherort wie-
derhergestellt werden soll, melden Sie sich beim alternativen vCenter/ESX-Server
oder Hyper-V-Server an, der in den Wiederherstellungsoptionen angegeben ist, und
überprüfen Sie, ob der virtuelle Rechner vorhanden ist.

2. Überprüfen Sie, ob der virtuelle Rechner wiederhergestellt wurde.

Der virtuelle Rechner wurde erfolgreich wiederhergestellt.
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Verwenden des Hilfsprogramms zur spezifischen Wie-
derherstellung von Exchange-Objekten (GRT)

Dieser Abschnitt enthält die folgenden Informationen:
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Einführung

Das Hilfsprogramm zur spezifischen Wiederherstellung von Exchange-Objekten
wird sowohl für E-Mail-als auch Nicht-E-Mail-Objekte in Microsoft Exchange ver-
wendet. Das Hilfsprogramm beinhaltet die Möglichkeit zum Hinzufügen von Ele-
menten wie E-Mails von Offline-Datenbanken (*EDB) und Protokolldateien bis zu
den ursprünglichen Live-Exchange-Datenbanken sowie zur spezifischen Daten-
extraktion auf PST-Dateien (Personal Storage Files).

Das Hilfsprogramm bietet die folgenden wesentlichen Vorteile:

Unterstützt Nicht-E-Mail-Objekte (z. B. Kalender, Kontakte, Aufgaben) und
öffentliche Ordner.

Ggf. auch für Datenbankdateien geeignet. Protokolle sind nicht obligatorisch,
sorgen aber dafür, dass neuere Daten für die Wiederherstellung zur Verfügung
stehen.

Es muss keinen Katalog zu generieren, und stellt die E-Mails direkt vom gela-
denen Wiederherstellungspunkt wieder her.

Elemente auf Postfachebene aus Datenbanken oder Benutzerpostfächern belie-
biger Größe sind innerhalb kürzester Zeit wiederhergestellt.

Unterstützt die Befehlszeilenoptionen zur Verarbeitung mehrerer Daten-
banken.

Hinweis:Weitere Informationen zu den unterstützten Spezifikationen, Funktionen
und anderen Merkmalen finden Sie im Exchange-Benutzerhandbuch zur spe-
zifischen Wiederherstellung.
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Überprüfen der Voraussetzungen und Hinweise

Überprüfen Sie, dass die folgenden Voraussetzungen gegeben sind, bevor Sie eine
Wiederherstellung ausführen:

Das Hilfsprogramm zur spezifischen Wiederherstellung von Exchange-Objekten
ist unter folgendem Pfad verfügbar:

Das Tool wird mit Arcserve UDP Agent im folgenden Verzeichnis installiert:

X:\Programme\Arcserve\Unified Data Protection\Engine\Exchange GRT

Hinweis: Das Tool wird zusammen mit Arcserve UDP Agent installiert.

Der Wiederherstellungsjob wird über den Exchange-Rechner oder den HBBU-
Proxy-Rechner ausgeführt.

Hinweis: Wenn der Wiederherstellungsjob auf einem anderen Rechner aus-
geführt werden soll, suchen Sie im Sicherungsziel nach dem gewünschten Wie-
derherstellungspunkt.

Der Datenbankname, Servername, Pfad zur Datenbank (.edb) und die Pro-
tokolldateien des Benutzers werden zur Durchführung des Wie-
derherstellungsjobs identifiziert.

Verwenden Sie zur Identifizierung die Exchange-Verwaltungskonsole (Exchange
Management Console, EMC), die Exchange-Systemsteuerung (Exchange Control
Panel, ECP) oder die Exchange-Verwaltungsshell (Exchange Management Shell).

Beispiel:

Get-Mailbox -identity "username" | fl Database

Get-MailboxDatabase -identity "Databasename" | fl Name, Server, EdbFi-
lePath,LogFolderPath

Weitere Informationen:

So stellen Sie Microsoft Exchange-Daten mit dem Hilfsprogramm zur spezifischen
Wiederherstellung von Exchange-Objekten wieder her
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Wiederherstellen von Microsoft Exchange-Daten mit
dem Hilfsprogramm zur spezifischen Wie-
derherstellung von Exchange-Objekten (GRT)

Bevor Sie beginnen, überprüfen Sie die Voraussetzungen und Hinweise.

Führen Sie die folgenden Schritte aus, um Microsoft Exchange-Mailbox-Objekte
mit dem Hilfsprogramm für die spezifische Wiederherstellung von Exchange-
Objekten wiederherzustellen:

1. Wählen Sie in der Arcserve UDP Agent-Konsole den Task Wiederherstellungspunkt
laden (empfohlen) aus, oder stellen Sie die Exchange-Datenbank auf dem lokalen
Laufwerk wieder her. Das Dialogfeld Wiederherstellungspunkt laden wird geöffnet.
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2. Wählen Sie das Datum des Wiederherstellungspunkts aus, und klicken Sie für die
Volumes, die Exchange-Datenbanken und Protokolle enthalten auf Laden.

Hinweis: Ist der Server, der den Job ausführt, nicht der Exchange-Server oder
HBBU-Proxy, klicken Sie auf Ändern , um den entsprechenden Recovery Point Ser-
ver, Datenspeicher und Exchange-Server auszuwählen.
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3. Wählen Sie den Laufwerksbuchstaben aus, um das Volume zu laden, und klicken Sie
auf OK.

4. Starten Sie das Hilfsprogramm zur spezifischen Wiederherstellung von Exchange-
Objekten unter einem der folgenden Pfade:

Start > Programme > Arcserve > Unified Data Protection > Arcserve UDP Exchange
Granular Restore

oder

X:\Programme\Arcserve\Unified Data Protection\Engine\Exchange GRT\esr.exe

Es wird ein Dialogfeld angezeigt, in dem Sie den Pfad für die Datenbank und Pro-
tokolldateien angeben können.

5. Geben Sie den Pfad für das geladene Volume an, und klicken Sie auf Öffnen.

530 Arcserve UDP Agent for Windows – Benutzerhandbuch



Durchführen einer Wiederherstellung

Das Arcserve UDP Exchange Granular Restore-Hilfsprogramm wird geöffnet.

6. Wählen Sie die wiederherzustellenden Benutzerdaten aus, und klicken Sie auf In
ursprüngliche Mailbox exportieren oder In PST exportieren.
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Hinweise:

Weitere Informationen zu den unterstützten Spezifikationen, Funktionen,
Benutzeroptionen und Beschränkungen finden Sie im Exchange-Benut-
zerhandbuch zur spezifischen Wiederherstellung (esr.pdf) unter:

%ProgramFiles%\Arcserve\Unified Data Protection\Engine\Exchange GRT
oder detailliertes Exchange-Handbuch

Standardmäßig verwendet das Hilfsprogramm den aktuellen, bei Windows
angemeldeten Benutzer zur Herstellung der Verbindung. Wenn der aktuelle
Benutzer nicht über die Berechtigungen verfügt, die Identität des aus-
gewählten Benutzers anzunehmen, wird eine Fehlermeldung im Bereich
Details angezeigt.

Wenn ein Fehler gemeldet wird, empfehlen wir, sich auf dem Rechner mit
einem Konto anzumelden, das über Rechte zum Identitätswechsel für den
ausgewählten Benutzer oder das Konto des ausgewählten Benutzers verfügt.

7. Wenn der Wiederherstellungsjob abgeschlossen ist, entladen Sie das Volume, das
für die Wiederherstellung verwendet wurde.
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Zum Entladen des Volumes klicken Sie in der Arcserve UDP Agent-Konsole aufWie-
derherstellungspunkt laden und dann auf Entladen.
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Wiederherstellen von Microsoft Exchange-Daten

Wichtig! UmMicrosoft Exchange-Daten wiederherzustellen, wird empfohlen, das
Hilfsprogramm zur spezifischen Wiederherstellung von Exchange-Objekten zu ver-
wenden.
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Wiederherstellen von Microsoft Exchange-Anwen-
dungen

Mit Arcserve UDP Agent (Windows) können Sie nicht nur Ihre Daten schützen und
wiederherstellen, sondern auch die Anwendungen, die diese gesicherten Daten ver-
wenden, in Betrieb nehmen. Sämtliche Wiederherstellungen auf Anwen-
dungsebene können ausschließlich mit der Methode "Wiederherstellung nach
Wiederherstellungspunkten" wiederhergestellt werden. Während einer Anwen-
dungswiederherstellung verwendet Arcserve UDP Agent (Windows) den Windows
Volume Shadows Copy Service (VSS), um die Datenkonsistenz aller VSS-Anwen-
dungen zu gewährleisten. Mit Arcserve UDP Agent (Windows) können Sie die Micro-
soft Exchange Server-Anwendung wiederherstellen, ohne eine vollständige Disaster
Recovery durchzuführen.

Das folgende Diagramm veranschaulicht den Prozess zum Wiederherstellen einer
Microsoft Exchange-Anwendung:
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Führen Sie die folgenden Aufgaben aus, um eine Microsoft Exchange-Anwendung
wiederherzustellen:

1. Überprüfen der Voraussetzungen für Wiederherstellungen und Hinweise

2. Angeben der Microsoft Exchange-Informationen, die wiederhergestellt werden sol-
len

a. Angeben des Wiederherstellungspunkts und der Microsoft Exchange-Datenbank

b. Definieren der Wiederherstellungsoptionen

3. Wiederherstellen der Microsoft Exchange-Anwendung

4. Überprüfen, ob die Microsoft Exchange-Anwendung wiederhergestellt wurde
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Überprüfen der Voraussetzungen für Wie-
derherstellungen und Hinweise

Arcserve UDP Agent (Windows) unterstützt folgende Versionen von Microsoft
Exchange Server:

Microsoft Exchange 2010 - Einzelserverumgebung und Database Availability
Group (DAG).

Microsoft Exchange 2013 und 2016 – Einzelserverumgebung und Database
Availability Group (DAG).

Für Microsoft Exchange Server 2010-, 2013- und 2016-DAG-Umgebungen muss
Arcserve UDP Agent (Windows) auf allen Mitgliedsservern in der DAG-Gruppe
installiert sein. Ein Sicherungsjob kann auf allen Mitgliedsservern für aktive und
passive Datenbankkopien durchgeführt werden, Wiederherstellungen können
jedoch nur auf aktiven Datenbankkopien erfolgreich abgeschlossen werden.

Microsoft Exchange Server kann auf den folgenden Ebenen wiederhergestellt wer-
den:

Microsoft Exchange Writer

Wenn Sie alle Microsoft Exchange Server-Daten wiederherstellen möchten, kön-
nen Sie eine Wiederherstellung auf der Ebene von Microsoft Exchange Writer
durchführen.

Speichergruppe

Wenn Sie eine bestimmte Speichergruppe wiederherstellen möchten, können
Sie eine Wiederherstellung auf der Ebene der entsprechenden Gruppe durch-
führen.

Hinweis: Für Microsoft Exchange Server 2010, 2013 und 2016 ist die Spei-
chergruppenebene nicht anwendbar.

Postfachdatenbank (Microsoft Exchange 2010, 2013 und 2016)

Wenn Sie eine bestimmte Postfachdatenbank wiederherstellen möchten, kön-
nen Sie eine Wiederherstellung auf der Ebene der entsprechenden Post-
fachdatenbank durchführen.

Postfachebene (Microsoft Exchange 2010, 2013 und 2016)

Legt fest, ob Sie ein bestimmtes Postfach oder E-Mail-Objekt wiederherstellen
möchten.

Stellen Sie sicher, dass die folgenden Voraussetzungen gegeben sind, bevor Sie eine
Microsoft Exchange-Wiederherstellung durchführen:
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Wiederherstellung auf Datenbankebene

Der Zielcomputer hat den gleichen Namen, und die gleiche Microsoft Exchange-
Version ist installiert.

Die Zieldatenbank hat den gleichen Datenbanknamen und den gleichen Namen
für die Speichergruppe (Microsoft Exchange 200X) und gehört zur gleichen
Microsoft Exchange-Organisation.

Wiederherstellung auf spezifischer Ebene

Verwenden Sie das Hilfsprogramm zur spezifischen Wiederherstellung von
Exchange-Objekten, um Microsoft Exchange-Daten wiederherzustellen.
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Angeben der Microsoft Exchange-Informationen, die
wiederhergestellt werden sollen

Mit Arcserve UDP Agent (Windows) können Sie nicht nur Ihre Daten schützen und
wiederherstellen. Sie können darüber hinaus die Microsoft Exchange Server-Anwen-
dungen abrufen, für deren Ausführung die wiederhergestellten Daten benötigt wer-
den. Die Wiederherstellung des Microsoft Exchange Server kann nur über die
Option "Wiederherstellung nach Wiederherstellungspunkten" durchgeführt wer-
den.

Der Prozess für das Wiederherstellen von Microsoft Exchange-Anwendungen ver-
läuft folgendermaßen:

1. Angeben des Wiederherstellungspunkts und der Microsoft Exchange-Datenbank

2. Definieren der Wiederherstellungsoptionen
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Angeben des Wiederherstellungspunkts und der
Microsoft Exchange-Datenbank

Verwenden Sie die Option Nach Wiederherstellungspunkten suchen, um von
einem Wiederherstellungspunkt aus wiederherzustellen. Wenn Sie ein Datum für
die Wiederherstellung auswählen, werden alle dazugehörigen Wie-
derherstellungspunkte angezeigt. Sie können die Microsoft Exchange-Datenbank
für die Wiederherstellung suchen und auswählen.

Befolgen Sie diese Schritte:

1. Verwenden Sie eine der folgenden Vorgangsweisen, um auf das Dialogfeld zur Aus-
wahl der Wiederherstellungsmethoden zuzugreifen:

In Arcserve UDP:

a. Melden Sie sich bei Arcserve UDP an.

b. Klicken Sie auf die Registerkarte Ressourcen.

c. Wählen Sie im linken Fensterbereich Alle Knoten aus.

Alle hinzugefügten Server werden im mittleren Fensterbereich angezeigt.

d. Wählen Sie im mittleren Fensterbereich den Knoten aus, und klicken Sie auf Aktio-
nen.

e. Klicken Sie im Drop-down-Menü Aktionen aufWiederherstellen.

Das Dialogfeld zur Auswahl der Wiederherstellungsmethoden wird geöffnet.

Hinweis: Sie werden automatisch im Agent-Knoten angemeldet, und das Dialogfeld
zur Auswahl der Wiederherstellungsmethoden wird im Agent-Knoten geöffnet.

In Arcserve UDP Agent (Windows):

a. Melden Sie sich bei Arcserve UDP Agent (Windows) an.

b. Wählen Sie auf der StartseiteWiederherstellen aus.

Das Dialogfeld zur Auswahl der Wiederherstellungsmethoden wird geöffnet.

2. Klicken Sie auf die Option Nach Wiederherstellungspunkten suchen.

Das Dialogfeld Nach Wiederherstellungspunkten suchen wird angezeigt.

3. Wählen Sie zunächst den Wiederherstellungspunkt (Datum und Uhrzeit), und
anschließend die wiederherzustellende Microsoft Exchange-Datenbank.

Um anzuzeigen, dass die Datenbank zur Wiederherstellung ausgewählt wurde, wird
das entsprechende Markierungskästchen grün aufgefüllt.
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Hinweis:Wenn Sie nicht möchten, dass die Transaktionsprotokolldateien nach der
Wiederherstellung angewendet werden, müssen Sie die Dateien vor der Wie-
derherstellung manuell löschen. Weitere Informationen zum manuellen Löschen
von Transaktionsprotokolldateien finden Sie in der Dokumentation zu Microsoft
Exchange Server.

4. Klicken Sie aufWeiter.

Das DialogfeldWiederherstellungsoptionen wird geöffnet.
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Definieren der Wiederherstellungsoptionen

Nachdem Sie Wiederherstellungspunkt und wiederherzustellenden Inhalt festgelegt
haben, definieren Sie die Kopieroptionen für den ausgewählten Wie-
derherstellungspunkt.

Befolgen Sie diese Schritte:

1. Geben Sie das Wiederherstellungsziel im DialogfeldWiederherstellungsoptionen
an.

2. Wählen Sie das Ziel für die Wiederherstellung aus.

Es stehen Optionen zur Wiederherstellung am ursprünglichen Speicherort der
Sicherheitskopie, zur ausschließlichen Wiederherstellung der Speicherauszugsdatei
oder zur Wiederherstellung in einer Wie-
derherstellungsspeichergruppe/Wiederherstellungspostfachdatenbank zur Ver-
fügung.

Am ursprünglichen Speicherort wiederherstellen
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Stellt die Daten am selben Speicherort wieder her, von dem das Sicherungs-
Image erstellt wurde.

Nur Speicherauszugsdatei

Stellt nur die Speicherauszugsdatei wieder her.

Mit dieser Option stellt Arcserve UDP Agent (Windows) die Microsoft
Exchange-Datenbankdatei in einem festgelegten Ordner wieder her und stellt
sie nach der Wiederherstellung nicht online. Sie können sie manuell auf Micro-
soft Exchange Server laden.

Hinweis: Wenn eine Wiederherstellungspostfachdatenbank vorhanden ist,
schlägt die Wiederherstellung mit der Option Nur Speicherauszugsdatei fehl.

Protokoll in Datenbank wiedergeben

Legt fest, dass Sie alle Microsoft Exchange-Transaktionsprotokolldateien wie-
dergeben und in die Datenbank übergeben können, wenn die Daten-
bankdateien im Zielordner abgelegt sind.

Datenbank vor der Wiederherstellung entladen und sie nach der Wie-
derherstellung erneut laden

Normalerweise führt Microsoft Exchange vor einer Wiederherstellung einige
Überprüfungen durch, um Folgendes sicherzustellen:

Die Datenbank, die wiederhergestellt werden soll, hat den Status "Bereit-
stellung aufgehoben".

Die Datenbank wird nicht unerwartet wiederhergestellt.

Damit eine Microsoft Exchange-Produktionsdatenbank nicht unerwartet
wiederhergestellt wird, wird ein Schalter hinzugefügt, sodass die Daten-
bank während der Wiederherstellung überschrieben werden kann. Micro-
soft Exchange wird keine Datenbanken wiederherstellen, wenn dieser
Schalter nicht festgelegt ist.

Bei Arcserve UDP Agent (Windows) werden diese zwei Optionen über die
Option "Datenbank vor der Wiederherstellung entladen und nach der Wie-
derherstellung erneut laden" gesteuert. Mit dieser Option können Sie die Wie-
derherstellung in Arcserve UDP Agent (Windows) automatisch, ohne manuelle
Vorgänge, starten. (Sie können auch angeben, Datenbanken manuell zu ent-
laden/laden)

Wenn diese Option aktiviert ist, wird die Microsoft Exchange-Datenbank vor
dem Wiederherstellungsprozess automatisch entladen, und nach Abschluss
der Wiederherstellung erneut geladen. Außerdem können Exchange-Daten-
banken während der Wiederherstellung überschrieben werden, wenn diese
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Option aktiviert ist.

Wenn diese Option nicht aktiviert ist, wird die Microsoft Exchange-Daten-
bank vor der Wiederherstellung nicht automatisch entladen und nach der
Wiederherstellung nicht erneut geladen.

Der Exchange-Administrator muss in diesem Fall einige manuelle Vorgänge
ausführen, wie z. B. die Exchange-Datenbank entladen, "Überschreibung
zulassen" für die Datenbank einrichten und die Microsoft Exchange-Daten-
bank laden. (Exchange führt den Wiederherstellungsvorgang während dem
Laden der Datenbank aus)

Wenn diese Option nicht aktiviert ist, können Microsoft Exchange-Daten-
banken während der Wiederherstellung außerdem nicht überschrieben wer-
den.

In Wiederherstellungsdatenbank wiederherstellen (Microsoft Exchange 2010 und
2013)

Stellt die Datenbank in einer Wiederherstellungsdatenbank wieder her. Eine
Wiederherstellungsdatenbank ist eine Datenbank, die für Wie-
derherstellungen verwendet werden kann. Sie können eine gesicherte Micro-
soft Exchange-Postfachdatenbank in einer Wiederherstellungsdatenbank
wiederherstellen und aus ihr Daten wiederherstellen und extrahieren, ohne,
dass sich dies auf die Datenbank auswirkt, auf die von den Endbenutzern
zugegriffen wird.

Bevor Sie eine Wiederherstellung einer Microsoft Exchange 2010- oder Exchange
2013-Datenbank in einer Wiederherstellungsdatenbank durchführen, müssen Sie
eine Wiederherstellungsdatenbank erstellen.

3. Klicken Sie aufWeiter.

Das DialogfeldWiederherstellungsübersicht wird geöffnet.
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Wiederherstellen der Microsoft Exchange-Anwendung

Nachdem Sie die Wiederherstellungsoptionen definiert haben, überprüfen Sie, dass
Ihre Einstellungen korrekt sind, und bestätigen Sie den Wiederherstellungsprozess.
DieWiederherstellungsübersicht ist hilfreich, um sämtliche Wie-
derherstellungsoptionen, die Sie festgelegt haben, zu überprüfen und bei Bedarf zu
ändern.

Befolgen Sie diese Schritte:

1. Überprüfen Sie die angezeigten Informationen im DialogfeldWiederherstellungs-
Übersicht, um die Richtigkeit aller Wiederherstellungsoptionen und Einstellungen
sicherzustellen.

Wenn die Übersichtsinformationen nicht korrekt sind, klicken Sie auf Zurück,
und ändern Sie die falschen Einstellungen im entsprechenden Dialogfeld.

Wenn die Übersichtsinformationen korrekt sind, klicken Sie aufWeiter und
anschließend auf Fertig stellen, um den Wiederherstellungsprozess zu starten.
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Die Microsoft Exchange-Anwendung wird wiederhergestellt.
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Überprüfen, ob die Microsoft Exchange-Anwendung
wiederhergestellt wurde

Befolgen Sie diese Schritte:

1. Navigieren Sie zu dem Arcserve UDP Agent (Windows)-Wiederherstellungsziel, das
Sie angegeben haben.

Wenn Sie beispielsweise ausgewählt haben, dass die Microsoft Exchange-Daten-
bank am ursprünglichen Speicherort wiederhergestellt werden soll, überprüfen Sie
nach Abschluss der Wiederherstellung am physischen Speicherort, ob die Microsoft
Exchange-Datenbank und die Protokolle wiederhergestellt wurden.

Wenn Sie auswählen, dass die Microsoft Exchange-Datenbank nur am Speicherort
der Speicherauszugsdatei wiederhergestellt werden soll, stellt Arcserve UDP Agent
(Windows) die Microsoft Exchange-Datenbank und die Protokolle an einem ange-
gebenen Speicherort wieder her.

2. Überprüfen Sie, ob die Microsoft Exchange-Anwendung wiederhergestellt wurde
und ob die Datenbank geladen und zugreifbar ist.

Die Microsoft Exchange-Anwendung ist erfolgreich wiederhergestellt.

Kapitel 5: Verwenden von Arcserve UDP Agent (Windows) 547



Durchführen einer Wiederherstellung

So stellen Sie eine Microsoft SQL Server-Anwen-
dungen wieder her

Mit Arcserve UDP Agent (Windows) können Sie nicht nur Ihre Daten schützen und
wiederherstellen, sondern auch die Anwendungen, die diese gesicherten Daten ver-
wenden, in Betrieb nehmen. Sämtliche Wiederherstellungen auf Anwen-
dungsebene können ausschließlich mit der Methode "Wiederherstellung nach
Wiederherstellungspunkten" wiederhergestellt werden. Während einer Anwen-
dungswiederherstellung verwendet Arcserve UDP Agent (Windows) den Windows
Volume Shadows Copy Service (VSS), um die Datenkonsistenz aller VSS-Anwen-
dungen zu gewährleisten. Mit Arcserve UDP Agent (Windows) können Sie die Micro-
soft SQL Server-Anwendung wiederherstellen, ohne eine vollständige Disaster
Recovery durchzuführen.

Das folgende Diagramm veranschaulicht den Prozess zum Wiederherstellen einer
Microsoft SQL Server-Anwendung:
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Führen Sie die folgenden Aufgaben aus, um eine Microsoft SQL Server-Anwendung
wiederherzustellen:

1. Überprüfen der Voraussetzungen für Wiederherstellungen und Hinweise

2. Angeben von Microsoft SQL Server-Informationen, die wiederhergestellt werden
sollen

a. Angeben des Wiederherstellungspunkts und der Microsoft SQL Server-Datenbank

b. Definieren der Wiederherstellungsoptionen

3. Wiederherstellen der Microsoft SQL Server-Anwendung

4. Überprüfen, ob die Microsoft SQL Server-Anwendung wiederhergestellt wurde
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Überprüfen der Voraussetzungen und Hinweise

Überprüfen Sie, dass die folgenden Voraussetzungen gegeben sind, bevor Sie eine
Wiederherstellung ausführen:

Sie benötigen die Microsoft SQL Server-Instanz, bevor Sie eine Wie-
derherstellung der SQL-Anwendung ausführen.

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.

Überprüfen Sie die folgenden Wiederherstellungshinweise:

Wenn die Jobs nicht für dieselbe VM sind, können Sie mit Arcserve UDP meh-
rere Wiederherstellungsjobs zur gleichen Zeit ausführen. Wenn Sie versuchen,
einen Wiederherstellungsjob zu starten, während ein anderer Wie-
derherstellungsjob für dieselbe VM ausgeführt wird, öffnet sich eine Hin-
weismeldung, die Sie darüber informiert, dass ein anderer Job ausgeführt wird,
und Sie auffordert, es später erneut zu versuchen.

Arcserve UDP Agent Windows kann nur einen Wiederherstellungsjob zur glei-
chen Zeit ausführen. Wenn Sie versuchen, einen Wiederherstellungsjob manu-
ell zu starten, während ein anderer Wiederherstellungsjob ausgeführt wird,
öffnet sich eine Hinweismeldung, die Sie darüber informiert, dass ein anderer
Job ausgeführt wird, und Sie auffordert, es später erneut zu versuchen.

Hinweise zur Wiederherstellung von Microsoft SQL Server an einem alternativen
Speicherort

Wenn Sie eine Microsoft SQL Server-Anwendung an einem alternativen Speicherort
wiederherstellen möchten, können Sie sie an einem alternativen Speicherort auf
demselben Rechner in derselben oder einer anderen Instanz oder auf einem ande-
ren Rechner in derselben oder einer anderen Instanz wiederherstellen.

Bevor Sie eine Arcserve UDP Agent (Windows)-Wiederherstellung einer Microsoft
SQL Server-Anwendung an einem alternativen Speicherort ausführen, müssen Sie
Folgendes berücksichtigen:

Wenn sich der alternative Speicherort auf dem gleichen Rechner befindet

Bei dieser Option können Sie eine Datenbank entweder an einem neuen Spei-
cherort (mit dem gleichen Namen) oder mit einem neuen Namen (am glei-
chen Speicherort) wiederherstellen:

Gleicher Name – Neuer Speicherort – Gleiche Instanz

Wenn beispielsweise Datenbank A im aktuellen SQL Server unter „C:\DB_A“ 
installiert ist und gesichert wurde. Sie können diese Option verwenden und
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„Alternativer Dateispeicherort“ angeben, um Datenbank A an einem alter-
nativen Speicherort wie z. B. „D:\Alternate_A“ wiederherzustellen.

Nachdem die Datenbank wiederhergestellt wurde, wird die Datenbankdatei ver-
wendet, die sich am neuen Speicherort „D:\Alternate_A“ befindet.

Wichtig!Wenn Sie während der Wiederherstellung den Datenbankspeicherort
ändern, aber den Namen der Datenbank beibehalten, wird die frühere Daten-
bank gelöscht, nachdem die Wiederherstellung abgeschlossen ist. Die wie-
derhergestellte Datenbankdatei verweist auf den neuen Speicherort.

Gleicher Speicherort – Neuer Name – Andere Instanz

Wenn beispielsweise zwei Datenbanken (Datenbank A und Datenbank B) im
aktuellen SQL Server installiert sind und beide gesichert wurden. Sie können
diese Option verwenden und „Neuer Datenbankname“ angeben, um Datenbank
A am gleichen Speicherort als „Datenbank A_New“ wiederherzustellen.

Nachdem die Datenbanken wiederhergestellt wurden, befinden sich an diesem
Ort nun drei Datenbanken (Datenbank A, Datenbank B und Datenbank A_New)
in einer anderen Instanz.

Wenn sich der alternative Speicherort auf dem anderen Rechner befindet

Die SQL Server-Version auf dem Arcserve UDP Agent (Windows)-Server muss
abwärtskompatibel mit der SQL Server-Version sein, die während der Siche-
rungssitzung verwendet wurde.

Sie können beispielsweise einen SQL Server 2008-Rechner auf einen
SQL Server 2010-Rechner wiederherstellen. Allerdings können Sie einen
SQL Server 2010-Rechner nicht auf einen SQL Server 2008-Rechner wie-
derherstellen.

Wiederherstellungen einer Datenbank von einer 64-Bit-Instanz auf eine 32-Bit-
Instanz wird nicht unterstützt.

Die Option „Am ursprünglichen Speicherort wiederherstellen“ wird nur unter-
stützt, wenn die Quellinstanz und die Zielinstanz denselben Namen mit der glei-
chen oder einer höheren SQL-Version haben.

Hinweise zur Wiederherstellung von Microsoft SQL Server 2012/2014 AAG

Wenn Sie eine Microsoft SQL Server 2012/2014-Datenbank wiederherstellen, die
Teil einer AlwaysOn-Verfügbarkeitsgruppe (AlwaysOn Availability Group (AAG)) ist,
sollten Sie folgende Hinweise berücksichtigen.

Wenn die MS SQL-Datenbank Teil der MS SQL 2012/2014 AlwaysOn Availability
Group (AAG) ist, und die Wiederherstellung auf den ursprünglichen Speicherort
fehlschlägt, sollten Sie folgende Aufgaben ausführen:
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1. Entfernen Sie die wiederherzustellende Datenbank aus der AlwaysOn Availa-
bility Group. Über den Link können Sie sich eingehender informieren.

2. Geben Sie die Sicherungssitzung auf jedem Knoten der Availability Group für
Arcserve UDP Agent (Windows) frei und stellen Sie die Sitzung durch Arcserve
UDP Agent (Windows) auf jedem Knoten der Availability Group wieder her.

3. Fügen Sie die Datenbank wieder einer Availability Group hinzu. Über den Link
können Sie sich eingehender informieren.

Hinweise zur Wiederherstellung von Microsoft SQL Server 2016 AAG oder höher

Wenn Sie eine Datenbank von Microsoft SQL Server 2016 oder einer späteren Ver-
sion wiederherstellen, die Teil einer AlwaysOn Availability Group (AAG) ist, müssen
Sie einige Punkte beachten.

Wenn die MS SQL-Datenbank Teil der MS SQL 2016 oder einer späteren Version der
AlwaysOn Availability Group (AAG) ist und die Wiederherstellung am ursprüng-
lichen Speicherort fehlschlägt, führen Sie die folgenden Aufgaben durch:

1. Entfernen Sie die wiederherzustellende Datenbank aus der AlwaysOn Availa-
bility Group Über den Link können Sie sich eingehender informieren.

2. Geben Sie die Sicherungssitzung auf dem Knoten der Primary Availability
Group für Arcserve UDP Agent (Windows) frei und stellen Sie die Sitzung
durch Arcserve UDP Agent (Windows) auf dem Knoten der Primary Availa-
bility Group wieder her.

3. Fügen Sie die Datenbank wieder dem Knoten der Secondary Availability
Group hinzu. Über den Link können Sie sich eingehender informieren.

Hinweise zur Wiederherstellung von Microsoft SQL Server Cluster Shared Volume
(CSV)

Wenn die Microsoft SQL Server-Master-Datenbank Teil der Cluster Shared Volume
(CSV)-Umgebung ist und die Wiederherstellung am ursprünglichen Speicherort fehl-
schlägt, aktivieren Sie den Registrierungsschlüssel. Weitere Informationen finden
Sie im Thema Hinweise zur Wiederherstellung.
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Angeben von Microsoft SQL Server-Informationen, die
wiederhergestellt werden sollen

Mit Arcserve UDP Agent (Windows) können Sie nicht nur Ihre Daten schützen und
wiederherstellen. Sie können darüber hinaus die Microsoft SQL Server-Anwen-
dungen abrufen, für deren Ausführung die wiederhergestellten Daten benötigt wer-
den. Die Wiederherstellung des Microsoft SQL Server kann nur über die Option
"Wiederherstellung nach Wiederherstellungspunkten" durchgeführt werden.

Der Prozess für das Wiederherstellen von Microsoft SQL Server-Anwendungen ver-
läuft folgendermaßen:

1. Angeben des Wiederherstellungspunkts und der Microsoft SQL Server-Datenbank

2. Definieren der Wiederherstellungsoptionen
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Angeben des Wiederherstellungspunkts und der
Microsoft SQL Server-Datenbank

Verwenden Sie die Option Nach Wiederherstellungspunkten suchen, um von
einem Wiederherstellungspunkt aus wiederherzustellen. Wenn Sie ein Datum für
die Wiederherstellung auswählen, werden alle dazugehörigen Wie-
derherstellungspunkte angezeigt. Sie können die Microsoft SQL Server-Datenbank
für die Wiederherstellung suchen und auswählen.

Befolgen Sie diese Schritte:

1. Verwenden Sie eine der folgenden Vorgangsweisen, um auf das Dialogfeld zur Aus-
wahl der Wiederherstellungsmethoden zuzugreifen:

In Arcserve UDP:

a. Melden Sie sich bei Arcserve UDP an.

b. Klicken Sie auf die Registerkarte Ressourcen.

c. Wählen Sie im linken Fensterbereich Alle Knoten aus.

Alle hinzugefügten Server werden im mittleren Fensterbereich angezeigt.

d. Wählen Sie im mittleren Fensterbereich den Knoten aus, und klicken Sie auf
Aktionen.

e. Klicken Sie im Drop-down-Menü "Servername" aufWiederherstellen.

Das Dialogfeld zur Auswahl der Wiederherstellungsmethoden wird geöffnet.

Hinweis: Sie werden automatisch im Agent-Knoten angemeldet, und das Dia-
logfeld zur Auswahl der Wiederherstellungsmethoden wird im Agent-Knoten
geöffnet.

In Arcserve UDP Agent (Windows):

a. Melden Sie sich bei Arcserve UDP Agent (Windows) an.

b. Wählen Sie auf der StartseiteWiederherstellen aus.

Das Dialogfeld zur Auswahl der Wiederherstellungsmethoden wird geöffnet.

2. Klicken Sie auf die Option Nach Wiederherstellungspunkten suchen.

Das Dialogfeld Nach Wiederherstellungspunkten suchen wird angezeigt.

3. Wählen Sie zunächst den Wiederherstellungspunkt (Datum und Uhrzeit), und
anschließend die wiederherzustellende Microsoft SQL Server-Datenbank.

4. Um anzuzeigen, dass die Datenbank zur Wiederherstellung ausgewählt wurde, wird
das entsprechende Markierungskästchen grün aufgefüllt.
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Hinweis:Wenn Sie nicht möchten, dass die Transaktionsprotokolldateien nach der
Wiederherstellung angewendet werden, müssen Sie die Dateien vor der Wie-
derherstellung manuell löschen. Weitere Informationen zum manuellen Löschen
von Transaktionsprotokolldateien finden Sie in der Dokumentation zu Microsoft
SQL Server.

5. Klicken Sie aufWeiter.

Das DialogfeldWiederherstellungsoptionen wird geöffnet.
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Definieren der Wiederherstellungsoptionen

Nachdem Sie Wiederherstellungspunkt und wiederherzustellenden Inhalt festgelegt
haben, definieren Sie die Kopieroptionen für den ausgewählten Wie-
derherstellungspunkt.

Hinweis: Bei einer spezifischen Wiederherstellung auf SQL-Ebene von Wie-
derherstellungspunkten, die von einer VM mithilfe der hostbasierten Sicherung gesi-
chert werden, wird nur die Datenbank-Dateisicherung unterstützt.

Befolgen Sie diese Schritte:

1. Wählen Sie auf der Seite „Wiederherstellungsoptionen“ das Wiederherstellungsziel
aus, und klicken Sie aufWeiter.

Hinweis:Wenn die Daten, die Sie wiederherstellen möchten, verschlüsselt sind,
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geben Sie das Kennwort nach Bedarf an.

Es stehen folgende Optionen zur Verfügung:

Am ursprünglichen Speicherort wiederherstellen

Stellt die Daten am selben Speicherort wieder her, von dem das Sicherungs-
Image erstellt wurde.

Nur Speicherauszugsdatei

Für diese Option erstellt Arcserve UDP Agent (Windows) im angegebenen Ord-
ner einen Speicherauszug der ausgewählten Microsoft SQL-Datenbankdateien.
Wenn diese Option ausgewählt ist, können Sie den Ordner, in dem die Siche-
rungsdatei wiederhergestellt wird, festlegen oder das System danach durch-
suchen.
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An einem alternativen Speicherort wiederherstellen

Stellt ein Element an einem alternativen Speicherort wieder her (nicht am
ursprünglichen Speicherort).

Die Seite „Wiederherstellen – Optionen auf Jobebene“ wird angezeigt.

2. Gehen Sie auf der Seite „Wiederherstellen – Optionen auf Jobebene“ wie folgt vor,
und klicken Sie dann aufWeiter:

Wiederherstellungsstatus

RECOVERY-Modus: Diese Option ist standardmäßig aktiviert. Dadurch wird
die SQL-Datenbank online geschaltet, um die Datenwiederherstellung zu
ermöglichen, und Sie erhalten die Berechtigung zum Zugriff auf die wie-
derhergestellte Datenbank. Ein Beispiel für das Wiederherstellen am
ursprünglichen Speicherort im RECOVERY-Modus finden Sie unter Beispiel
RECOVERY-Modus.

NORECOVERY-Modus: Die Datenbank geht in den Status „RESTORING“ über,
um zu verhindern, dass Benutzer auf die Datenbank zugreifen. Um die letzte
Sicherung wiederherzustellen und die Datenbank online zu stellen, ver-
wenden Sie die Option „RECOVERY-Modus“. Ein Beispiel für das Wie-
derherstellen am ursprünglichen Speicherort im NORECOVERY-Modus finden
Sie unter Beispiel NORECOVERY-Modus.

Datenbankkonsistenzprüfung
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Um sicherzustellen, dass die Datenbank nach einer Wiederherstellung kon-
sistent ist, aktivieren Sie das Kontrollkästchen Datenbankkonsistenzprüfung
nach Wiederherstellung durchführen. Diese Option überprüft die physische
und logische Integrität von Objekten in einer SQL Server-Datenbank. Die Option
Wiederherstellung als fehlgeschlagen markieren, wenn Konsistenzprüfung fehl-
schlägt zeigt an, wann der Wiederherstellungsauftrag fehlschlägt, wenn die Kon-
sistenzprüfung der Datenbank für die ausgewählte Datenbank fehlschlägt.

Verschiedenes

Wiederherstellung über vorhandene Dateien oder Datenbank erzwingen:
Diese Option überschreibt die vorhandenen Datenbankdateien, die sich am
Wiederherstellungsziel befinden. Wenn Sie diese Option nicht für eine vor-
handene Datenbankdatei auswählen, kann die Wiederherstellung unvoll-
ständig sein. Sie können diese Option überspringen, wenn die
Datenbankdatei neu ist.

Eingeschränkter Benutzerzugriff nach Wiederherstellung: Diese Option
beschränkt den Zugriff auf die Datenbankdatei für eine bestimmte Gruppe
von Benutzern wie sysadmin, dbcreatorund/oder db_owner. Diese Benutzer
haben die Berechtigung zum Ändern der Datenbank.

Hinweis:Wenn sich die Quelldatenbank während der Sicherung bereits im
eingeschränkten Modus befand, bleibt die wiederhergestellte Datenbank
automatisch im gleichen Modus.
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3. Führen Sie je nach ausgewähltem Wiederherstellungsziel einen der folgenden
Schritte aus:

Für „Ursprünglicher Speicherort“
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a. Klicken Sie auf der Seite „Wiederherstellungsoptionen – Ursprünglicher Spei-
cherort“ auf die Schaltfläche Konfigurieren, um die Konfiguration auf Daten-
bankebene zu konfigurieren oder zu ändern.

Das Dialogfeld „Weitere Datenbankoptionen“ wird angezeigt.

b. Überprüfen Sie die Datenbankoptionen, und nehmen Sie gegebenenfalls
Änderungen vor. Klicken Sie anschließend auf OK, um zur Seite „Wie-
derherstellungsoptionen – Ursprünglicher Speicherort“ zurückzukehren.

c. Klicken Sie aufWeiter.

Die Seite „Wiederherstellungs-Übersicht“ wird angezeigt.
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d. Um die Wiederherstellung am ursprünglichen Speicherort zu starten, klicken
Sie auf Fertigstellen.

Nachdem die Wiederherstellung abgeschlossen ist, können Sie den Wie-
derherstellungsstatus im Aktivitätsprotokoll anzeigen.
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Für „Alternativer Speicherort“

a. Klicken Sie auf der Seite „Wiederherstellungsoptionen – Alternativer Spei-
cherort“ auf die Drop-down-Liste Name der Zielinstanz, um die Größe und
den aktivierten FileStream-Status der ausgewählten Datenbank anzuzeigen.

Hinweis:Wenn für eine Datenbank FileStream Enabled aktiviert ist, werden
im Feld „Name der Zielinstanz“ nur FileStream Enabled-Server aufgelistet.
Wenn FileStream jedoch nicht aktiviert ist, zeigt der Name der Zielinstanz
sowohl FileStream-aktivierte als auch deaktivierte Datenbanken an.

b. Um die Datenbank umzubenennen, geben Sie nach Bedarf den neuen Daten-
banknamen ein.
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c. Um die Konfiguration auf Datenbankebene zu konfigurieren oder zu ändern,
klicken Sie auf die Schaltfläche Konfigurieren.

Das Dialogfeld „Weitere Datenbankoptionen“ wird angezeigt.

d. Überprüfen Sie auf der Registerkarte „Wiederherstellungsoptionen“ die
Datenbankoptionen, und nehmen Sie gegebenenfalls Änderungen vor.

e. Gehen Sie auf der Registerkarte „Datenbankeinstellungen“ wie folgt vor:

1. Um den Zielspeicherort auszuwählen, klicken Sie auf die Schaltfläche
Durchsuchen (…).
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Hinweis:Wenn Sie den Zielspeicherort ändern, wird auch das Ziel für
alle Datenbankdateien aktualisiert.

2. Unter „Dateinameneinstellungen (optional)“ können Sie die Datein-
amen teilweise oder vollständig ändern. Um den Dateinamen zu erset-
zen, geben Sie den ursprünglichen Dateinamen in das Feld
„Teilzeichenfolge des Zieldateinamens“ und den neuen Dateinamen in
das Feld „Ersetzen durch“ ein.

3. Klicken Sie auf Anwenden, um die Änderungen zu übernehmen.

Hinweis: Die neuen Dateinamen werden in der Spalte „Zieldateiname“ 
angezeigt.

f. Klicken Sie auf OK, um zur Seite „Wiederherstellungsoptionen – Alternativer
Speicherort“ zurückzukehren.

g. Klicken Sie aufWeiter.
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Die Seite „Wiederherstellungs-Übersicht“ wird geöffnet.

h. Überprüfen Sie, ob die Einstellungen richtig sind, und klicken Sie dann auf Fer-
tigstellen, um den Wiederherstellungsvorgang zu starten.

Nachdem die Wiederherstellung abgeschlossen ist, zeigen Sie den Wie-
derherstellungsstatus im Aktivitätsprotokoll zusammen mit der Umbe-
nennung der Datenbank an.
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Die Änderung des Datenbanknamens wird in SQL Management Studio über-
nommen.
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Wiederherstellen der Microsoft SQL Server-Anwen-
dung

Nachdem Sie die Wiederherstellungsoptionen definiert haben, überprüfen Sie, dass
Ihre Einstellungen korrekt sind, und bestätigen Sie den Wiederherstellungsprozess.
DieWiederherstellungsübersicht ist hilfreich, um sämtliche Wie-
derherstellungsoptionen, die Sie festgelegt haben, zu überprüfen und bei Bedarf zu
ändern.

Befolgen Sie diese Schritte:

1. Überprüfen Sie die angezeigten Informationen im DialogfeldWiederherstellungs-
Übersicht, um die Richtigkeit aller Wiederherstellungsoptionen und Einstellungen
sicherzustellen.

Wenn die Übersichtsinformationen nicht korrekt sind, klicken Sie auf Zurück,
und ändern Sie die falschen Einstellungen im entsprechenden Dialogfeld.
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Wenn die Übersichtsinformationen korrekt sind, klicken Sie auf Fertig stellen,
um den Wiederherstellungsprozess zu starten.

Die Microsoft SQL Server-Anwendung ist wiederhergestellt.
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Überprüfen, ob die Microsoft SQL Server-Anwendung
wiederhergestellt wurde

Befolgen Sie diese Schritte:

1. Navigieren Sie zu dem Arcserve UDP Agent (Windows)-Wiederherstellungsziel, das
Sie angegeben haben.

Wenn Sie beispielsweise ausgewählt haben, dass die Microsoft SQL Server-Daten-
bank am ursprünglichen Speicherort wiederhergestellt werden soll, überprüfen Sie
nach Abschluss der Wiederherstellung am physischen Speicherort, ob die Microsoft
SQL Server-Datenbank und die Protokolle wiederhergestellt wurden.

Wenn Sie auswählen, dass die Microsoft SQL-Datenbank nur am Speicherort der
Speicherauszugsdatei wiederhergestellt werden soll, stellt Arcserve UDP Agent
(Windows) die Microsoft SQL-Datenbank und die Protokolle an einem angegebenen
Speicherort wieder her.

2. Überprüfen Sie, ob die Microsoft SQL Server-Anwendung wiederhergestellt wurde
und ob die Datenbank geladen und zugreifbar ist.

Die Microsoft SQL Server-Anwendung ist erfolgreich wiederhergestellt.
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Wiederherstellen von Oracle-Datenbanken

Sie können bestimmte Dateien und Tablespaces oder die gesamte Oracle-Daten-
bank mithilfe des Wiederherstellungs-Assistenten wiederherstellen. Um eine
Oracle-Datenbank wiederherzustellen, suchen Sie die Dateien oder Tablespaces auf
dem Zielknoten. Dann stellen Sie die Dateien oder das Tablespace mithilfe des Wie-
derherstellungs-Assistenten wieder her.

Das folgende Diagramm veranschaulicht den Prozess zum Wiederherstellen einer
Oracle-Datenbank:
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Führen Sie folgende Aufgaben aus, um eine Oracle-Datenbank wiederherzustellen:

Überprüfen der Voraussetzungen

Wiederherstellen der Server-Parameterdatei

Wiederherstellen der Parameterdatei

Wiederherstellen der archivierten Redo-Protokolle

Wiederherstellen der Tablespaces oder Datendateien

Wiederherstellen des Systems, Rückgängigmachen von Tablespaces und Daten-
dateien

Wiederherstellen aller Tablespaces und Datendateien

Wiederherstellung von Kontrolldateien

Wiederherstellen der gesamten Datenbank (Tablespaces und Kontrolldateien)

Wiederherstellen der Oracle-Datenbank mithilfe von Bare Metal Recovery
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Überprüfen der Voraussetzungen und Hinweise

Überprüfen Sie die folgenden Voraussetzungen, bevor Sie die Oracle-Datenbank
wiederherstellen:

Der Oracle VSS-Writer auf dem Sicherungsknoten funktioniert ordnungsgemäß.
Wenn der Oracle VSS-Writer nicht ordnungsgemäß funktioniert, dann erhalten
Sie einen Warnhinweis im Aktivitätsprotokoll, der mit dem Sicherungsjob ver-
knüpft ist.

Sie haben einen gültigen Wiederherstellungspunkt.

Um Wiederherstellungsfehler zu vermeiden, haben Sie ein Duplikat Ihrer Sys-
temdateien gespeichert, bevor Sie die ursprünglichen Dateien überschreiben.

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.
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Wiederherstellen der Server-Parameterdatei

Die Server-Parameterdatei ist ein Repository für Initialisierungsparameter. Bevor
Sie eine Wiederherstellung durchführen, müssen Sie die Datei suchen. Wenn Sie die
Dateien finden, stellen Sie sicher, dass die Datenbank im Status "Öffnen" ist.

Befolgen Sie diese Schritte:

1. Melden Sie sich bei dem Computer an, auf dem Sie die Dateien wiederherstellen
möchten.

2. Suchen Sie die Server-Parameterdatei mithilfe des folgenden Befehls:

SQL> SHOW PARAMETER SPFILE;

3. Fahren Sie die Datenbank oder die Oracle-Instanz herunter, bevor Sie mit dem Wie-
derherstellungsvorgang beginnen:

SQL> SHUTDOWN IMMEDIATE;

4. Melden Sie sich bei der Arcserve UDP-Konsole an.

5. Stellen Sie die Server-Parameterdatei mithilfe des Wiederherstellungsassistenten
wieder her. Weitere Informationen zum Wiederherstellungsvorgang finden Sie
unter "So führen Sie eine Wiederherstellung von einem Wiederherstellungspunkt
aus".

6. Melden Sie sich beim Zielcomputer an.

7. Navigieren Sie zu den bestimmten Ordnern, und überprüfen Sie, ob die Dateien wie-
derhergestellt wurden.

8. Stellen Sie eine Verbindung mit SQL*Plus her, um die Oracle-Instanz mit der wie-
derhergestellten Server-Parameterdatei neu zu starten.

Die Server-Parameterdatei ist wiederhergestellt.
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Wiederherstellen der Parameterdatei

Die Parameterdatei enthält eine Liste der Initialisierungsparameter und Werte für
alle Parameter. Bevor Sie eine Wiederherstellung durchführen, müssen Sie die
Datei suchen. Wenn Sie die Dateien finden, stellen Sie sicher, dass die Datenbank
im Status "Öffnen" ist.

Befolgen Sie diese Schritte:

1. Melden Sie sich bei dem Computer an, auf dem Sie die Dateien wiederherstellen
möchten.

2. Suchen Sie die Parameterdatei (pfile).

Normalerweise befindet sich die Datei "pfile" (INIT<SID>.ORA) im "%ORACLE_
HOME/database"-Verzeichnis. Sie können "INIT<SID>.ORA" eingeben, um die pfile-
Datei zu finden.

3. Fahren Sie die Datenbank oder die Oracle-Instanz herunter, bevor Sie mit dem Wie-
derherstellungsvorgang beginnen:

SQL> SHUTDOWN IMMEDIATE;

4. Melden Sie sich bei der Arcserve UDP-Konsole an.

5. Stellen Sie die Parameterdatei mithilfe des Wiederherstellungsassistenten wieder
her. Weitere Informationen zum Wiederherstellungsvorgang finden Sie unter "So
führen Sie eine Wiederherstellung von einem Wiederherstellungspunkt aus".

6. Melden Sie sich beim Zielcomputer an.

7. Navigieren Sie zu den bestimmten Ordnern, und überprüfen Sie, ob die Dateien wie-
derhergestellt wurden.

8. Stellen Sie eine Verbindung mit SQL*Plus her, um die Oracle-Instanz mit der wie-
derhergestellten Parameterdatei neu zu starten.

Die Parameterdatei ist wiederhergestellt.
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Wiederherstellen der archivierten Redo-Protokolle

Archivierte Redo-Protokolle werden verwendet, um eine Datenbank wie-
derherzustellen oder um eine Standby-Datenbank zu aktualisieren. Bevor Sie eine
Wiederherstellung durchführen, müssen Sie die Datei suchen. Wenn Sie die
Dateien finden, stellen Sie sicher, dass die Datenbank im Status "Öffnen" ist.

Befolgen Sie diese Schritte:

1. Melden Sie sich bei dem Computer an, auf dem Sie die Dateien wiederherstellen
möchten.

2. Suchen Sie die archivierten Redo-Protokolle mithilfe des folgenden Befehls.

SQL> ARCHIVE LOG LIST;

SQL> SHOW PARAMETER DB_RECOVERY_FILE_DEST;

3. Melden Sie sich bei der Arcserve UDP-Konsole an.

4. Stellen Sie die archivierten Redo-Protokolle mithilfe des Wie-
derherstellungsassistenten wieder her. Weitere Informationen zum Wie-
derherstellungsvorgang finden Sie unter "So führen Sie eine Wiederherstellung von
einem Wiederherstellungspunkt aus".

5. Melden Sie sich beim Zielcomputer an.

6. Navigieren Sie zu den bestimmten Ordnern, und überprüfen Sie, ob die archivierten
Redo-Protokolle wiederhergestellt wurden.

Die archivierten Redo-Protokolle sind wiederhergestellt.
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Wiederherstellen der Tablespaces oder Datendateien

Sie können den Tablespace oder die Datendateien wiederherstellen. Bevor Sie eine
Wiederherstellung durchführen, müssen Sie die Datei suchen. Wenn Sie die
Dateien finden, stellen Sie sicher, dass die Datenbank im Status "Öffnen" ist. Wenn
die Datenbank offen ist, verwenden Sie "ALTER TABLESPACE". OFFLINE -Anweisung,
um die Tablespaces oder Datendateien offline zu stellen, bevor Sie mit der Wie-
derherstellung beginnen.

Befolgen Sie diese Schritte:

1. Melden Sie sich bei dem Computer an, auf dem Sie die Tablespaces oder Daten-
dateien wiederherstellen möchten.

2. Suchen Sie die Benutzer-Tablespaces oder Datendateien mithilfe des folgenden
Befehls:

SQL> SELECT FILE_NAME, TABLESPACE_NAME FROM DBA_DATA_FILES;

3. Ändern Sie den Status der Datenbank auf "mount", "nomount" oder "shutdown",
bevor Sie die Tablespaces oder Datendateien wiederherstellen.

SQL> STARTUP MOUNT;

SQL> STARTUP NOMOUNT;

SQL> SHUTDOWN IMMEDIATE;

4. Melden Sie sich bei der Arcserve UDP-Konsole an.

5. Stellen Sie die Tablespaces oder Datendateien mithilfe des Wie-
derherstellungsassistenten wieder her. Weitere Informationen zum Wie-
derherstellungsvorgang finden Sie unter "So führen Sie eine Wiederherstellung von
einem Wiederherstellungspunkt aus".

6. Melden Sie sich beim Zielcomputer an.

7. Navigieren Sie zu den bestimmten Ordnern, und überprüfen Sie, ob die Tablespaces
oder Datendateien wiederhergestellt wurden.

8. Stellen Sie den Tablespace oder die Datendateien wieder her.

Um einen Tablespace wiederherzustellen, geben Sie den folgenden Befehl in
der SQL*Plus-Eingabeaufforderung ein:

SQL> RECOVER TABLESPACE "tablespace_name";

Um eine Datendatei wiederherzustellen, geben Sie den folgenden Befehl in
der SQL*Plus-Eingabeaufforderung ein:

SQL> RECOVER DATAFILE 'path';
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Oracle sucht nach den Archiv-Redo-Protokolldateien, die angewendet wer-
den müssen, und die Namen der Dateien werden in einer Sequenz angezeigt.

9. Geben Sie AUTO in der SQL*Plus-Eingabeaufforderung ein, um die Dateien anzu-
wenden.

Oracle verwendet die Protokolldateien, um Datendateien wiederherzustellen. Nach-
dem Oracle die Redo-Protokolldatei angewendet hat, werden folgende Meldungen
angezeigt:

Applying suggested logfile

Log applied

Oracle wendet die Redo-Protokolldateien nacheinander an, bis das Recovery voll-
ständig ist.

10. Geben Sie folgenden Befehl ein, um den Tablespace online zu stellen:

SQL> ALTER TABLESPACE "Name_des_Tablespace" ONLINE;

Das Tablespace-Recovery wird nun bis zur letzten verfügbaren Protokolldatei durch-
geführt.
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Wiederherstellen des Systems oder Rück-
gängigmachen der Tablespaces oder Datendateien

Sie können ein System wiederherstellen, oder Sie können Tablespaces oder Daten-
dateien rückgängig machen. Bevor Sie eine Wiederherstellung durchführen, müs-
sen Sie die Datei suchen. Wenn Sie die Dateien finden, stellen Sie sicher, dass die
Datenbank im Status "Öffnen" ist.

Befolgen Sie diese Schritte:

1. Melden Sie sich beim Computer an, wo Sie das System wiederherstellen oder die
Tablespaces oder Datendateien rückgängig machen möchten.

2. Suchen Sie die Benutzer-Tablespaces oder Datendateien mithilfe des folgenden
Befehls:

SQL> SELECT TABLESPACE_NAME, FILE_NAME FROM DBA_DATA_FILES;

3. Ändern Sie den Status der Datenbank auf "mount", "nomount" oder "shutdown",
bevor Sie die Tablespaces oder Datendateien wiederherstellen.

SQL> STARTUP MOUNT;

SQL> STARTUP NOMOUNT;

SQL> SHUTDOWN IMMEDIATE;

4. Melden Sie sich bei der Arcserve UDP-Konsole an.

5. Stellen Sie die Tablespaces oder Datendateien mithilfe des Wie-
derherstellungsassistenten wieder her. Weitere Informationen zum Wie-
derherstellungsvorgang finden Sie unter "So führen Sie eine Wiederherstellung von
einem Wiederherstellungspunkt aus".

6. Melden Sie sich beim Zielcomputer an.

7. Navigieren Sie zu den bestimmten Ordnern, und überprüfen Sie, ob das System
oder die Tablespaces oder Datendateien wiederhergestellt wurden.

8. Stellen Sie den Tablespace oder die Datendateien wieder her.

Um einen Tablespace wiederherzustellen, geben Sie den folgenden Befehl in
der SQL*Plus-Eingabeaufforderung ein:

SQL> RECOVER TABLESPACE "tablespace_name";

Um eine Datendatei wiederherzustellen, geben Sie den folgenden Befehl in
der SQL*Plus-Eingabeaufforderung ein:

SQL> RECOVER DATAFILE 'path';
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Oracle sucht nach den Archiv-Redo-Protokolldateien, die angewendet wer-
den müssen, und die Namen der Dateien werden in einer Sequenz angezeigt.

9. Geben Sie AUTO in der SQL*Plus-Eingabeaufforderung ein, um die Dateien anzu-
wenden.

Oracle verwendet die Protokolldateien, um Datendateien wiederherzustellen. Nach-
dem Oracle die Redo-Protokolldatei angewendet hat, werden folgende Meldungen
angezeigt:

Applying suggested logfile

Log applied

Oracle wendet die Redo-Protokolldateien nacheinander an, bis das Recovery voll-
ständig ist.

10. Geben Sie folgenden Befehl ein, um den Tablespace online zu stellen:

SQL> ALTER TABLESPACE "Name_des_Tablespace" ONLINE;

Das Tablespace-Recovery wird nun bis zur letzten verfügbaren Protokolldatei durch-
geführt.
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Wiederherstellen aller Tablespaces und Datendateien

Sie können alle Tablespaces und Datendateien wiederherstellen. Bevor Sie eine
Wiederherstellung durchführen, müssen Sie die Datei suchen. Wenn Sie die
Dateien finden, stellen Sie sicher, dass die Datenbank im Status "Öffnen" ist. Wenn
die Datenbank offen ist, verwenden Sie "ALTER TABLESPACE". OFFLINE -Anweisung,
um die Tablespaces oder Datendateien offline zu stellen, bevor Sie mit der Wie-
derherstellung beginnen.

Befolgen Sie diese Schritte:

1. Melden Sie sich bei dem Computer an, auf dem Sie die Tablespaces oder Daten-
dateien wiederherstellen möchten.

2. Suchen Sie die Benutzer-Tablespaces oder Datendateien mithilfe des folgenden
Befehls:

SQL> SELECT FILE_NAME, TABLESPACE_NAME FROM DBA_DATA_FILES;

3. Ändern Sie den Status der Datenbank auf "mount", "nomount" oder "shutdown",
bevor Sie die Tablespaces oder Datendateien wiederherstellen.

SQL> STARTUP MOUNT;

SQL> STARTUP NOMOUNT;

SQL> SHUTDOWN IMMEDIATE;

4. Melden Sie sich bei der Arcserve UDP-Konsole an.

5. Stellen Sie die Tablespaces oder Datendateien mithilfe des Wie-
derherstellungsassistenten wieder her. Weitere Informationen zum Wie-
derherstellungsvorgang finden Sie unter "So führen Sie eine Wiederherstellung von
einem Wiederherstellungspunkt aus".

6. Melden Sie sich beim Zielcomputer an.

7. Navigieren Sie zu den bestimmten Ordnern, und überprüfen Sie, ob die Tablespaces
oder Datendateien wiederhergestellt wurden.

8. Wiederherstellen der Datenbank.

SQL> RECOVER DATABASE;

Oracle sucht nach den Archiv-Redo-Protokolldateien, die angewendet werden müs-
sen, und die Namen der Dateien werden in einer Sequenz angezeigt.

9. Geben Sie AUTO in der SQL*Plus-Eingabeaufforderung ein, um die Dateien anzu-
wenden.
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Oracle verwendet die Protokolldateien, um Datendateien wiederherzustellen. Nach-
dem Oracle die Redo-Protokolldatei angewendet hat, werden folgende Meldungen
angezeigt:

Applying suggested logfile

Log applied

Oracle wendet die Redo-Protokolldateien nacheinander an, bis das Recovery voll-
ständig ist.

Hinweis:Wenn Oracle in einer Fehlermeldung angibt, dass die Protokolldatei nicht
geöffnet werden kann, ist die Protokolldatei möglicherweise nicht verfügbar. Füh-
ren Sie in solchen Fällen die unvollständige Datenträgerwiederherstellung aus, um
die Datenbank erneut wiederherzustellen. Sobald alle Protokolldateien ange-
wendet wurden, ist das Datenbank-Recovery abgeschlossen. Weitere Infor-
mationen zur unvollständiger Datenträger-Recovery finden Sie in der Oracle-
Dokumentation.

10. Geben Sie folgenden Befehl ein, um die Datenbank online zu stellen:

SQL> ALTER DATABASE OPEN;

Die Datenbank wird nun bis zur letzten verfügbaren Protokolldatei durchgeführt.

Hinweis:Wenn Sie eine unvollständige Datenträgerwiederherstellung ausführen,
geben Sie den folgenden Befehl ein, um die Datenbank in einen offenen Status zu
ändern:

SQL> ALTER DATABASE OPEN RESETLOGS;
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Wiederherstellung von Kontrolldateien

Sie können die Kontrolldateien wiederherstellen, die die physische Struktur der
Datenbank speichern. Bevor Sie eine Wiederherstellung durchführen, müssen Sie
die Datei suchen. Wenn Sie die Dateien finden, stellen Sie sicher, dass die Daten-
bank im Status "Öffnen" ist.

Befolgen Sie diese Schritte:

1. Melden Sie sich bei dem Computer an, auf dem Sie die Kontrolldateien wie-
derherstellen möchten.

2. Suchen Sie die Kontrolldateien mithilfe des folgenden Befehls:

SQL> SHOW PARAMETER CONTROL FILES;

3. Ändern Sie den Status der Datenbank auf "nomount" oder "shutdown", bevor Sie
die Kontrolldateien wiederherstellen.

SQL> STARTUP NOMOUNT;

SQL> SHUTDOWN IMMEDIATE;

4. Melden Sie sich bei der Arcserve UDP-Konsole an.

5. Stellen Sie die Tablespaces oder Datendateien mithilfe des Wie-
derherstellungsassistenten wieder her. Weitere Informationen zum Wie-
derherstellungsvorgang finden Sie unter "So führen Sie eine Wiederherstellung von
einem Wiederherstellungspunkt aus".

6. Melden Sie sich beim Zielcomputer an.

7. Navigieren Sie zu den bestimmten Ordnern, und überprüfen Sie, ob die Kon-
trolldateien wiederhergestellt wurden.

8. Laden Sie die Datenbank, um mit der Datenbankwiederherstellung zu beginnen:

SQL> START MOUNT

9. Geben Sie den RECOVER-Befehl mit der USING BACKUP CONTROLFILE-Klausel ein.

SQL> RECOVER DATABASE USING BACKUP CONTROLFILE

Der Recovery-Vorgang für die Datenbank beginnt.

10. (Optional) Geben Sie die UNTIL CANCEL-Klausel an, um eine unvollständige Wie-
derherstellung auszuführen.

SQL> RECOVER DATABASE USING BACKUP CONTROLFILE UNTIL CANCEL

11. Wenden Sie die aufgeforderten archivierten Protokolle an.

Hinweis:Wenn das erforderliche archivierte Protokoll fehlt, dann bedeutet dies,
dass sich ein notwendiger Redo-Datensatz in den Online-Redo-Protokollen
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befindet. Dies tritt auf, weil sich unarchivierte Änderungen in den Online-Pro-
tokollen befinden, als die Instanz fehlgeschlagen ist. Sie können den vollständigen
Pfad einer Online-Redo-Protokolldatei angeben, und drücken Sie die Eingabetaste
(möglicherweise müssen Sie dies ein paar Mal probieren, bis Sie das richtige Pro-
tokoll finden).

12. Geben Sie den folgenden Befehl ein, um die Informationen der Kontrolldatei zum
Redo-Protokoll einer Datenbank zurückzugeben:

SQL>SELECT * FROM V$LOG;

13. (Optional) Geben Sie den folgenden Befehl ein, um die Namen aller Mitglieder
einer Gruppe anzuzeigen:

SQL>SELECT * FROM V$LOGFILE;

Beispiel: Nachdem Sie die aufgeforderten archivierten Protokolle angewendet
haben, werden möglicherweise folgende Nachrichten angezeigt:

ORA-00279: change 55636 generated at 24/06/2014 16:59:47 needed for thread 1

ORA-00289: suggestion e:\app\Administrator\flash_recovery_
area\orcl\ARCHIVELOG\2014_06_24\ O1_MF_1_2_9TKXGGG2_.ARC

ORA-00280: change 55636 for thread 1 is in sequence #24

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

14. Geben Sie den vollständigen Pfad der Online-Redo-Protokolldatei an, und drücken
Sie die Eingabetaste.

Beispiel: E:\app\Administrator\oradata\orcl\redo01.log

Hinweis: Sie müssen den vollständigen Pfad mehrmals angeben, bis Sie das richtige
Protokoll erhalten.

Die folgenden Nachrichten werden angezeigt:

Log applied

Media recovery complete

15. Öffnen Sie die Datenbank mit der RESETLOGS-Klausel, nachdem Sie den Wie-
derherstellungsprozess abgeschlossen haben.

SQL> ALTER DATABASE OPEN RESETLOGS;

Die verlorenen Kontrolldateien werden wiederhergestellt.
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Wiederherstellen der gesamten Datenbank (Table-
spaces und Kontrolldateien)

Sie können die gesamte Datenbank (alle Tablespaces und Kontrolldateien) wie-
derherstellen. Bevor Sie eine Wiederherstellung durchführen, müssen Sie die Datei
suchen. Wenn Sie die Dateien finden, stellen Sie sicher, dass die Datenbank im Sta-
tus "Öffnen" ist. Wenn die Datenbank offen ist, verwenden Sie "ALTER
TABLESPACE". OFFLINE -Anweisung, um die Tablespaces oder Datendateien offline
zu stellen, bevor Sie mit der Wiederherstellung beginnen.

Befolgen Sie diese Schritte:

1. Melden Sie sich bei dem Computer an, auf dem Sie die Tablespaces oder Daten-
dateien wiederherstellen möchten.

2. Suchen Sie die Benutzer-Tablespaces oder Datendateien mithilfe des folgenden
Befehls:

SQL> SELECT TABLESPACE_NAME, FILE_NAME from DBA_DATA_FILES;

SQL> SHOW PARAMETER CONTROL FILES;

3. Ändern Sie den Status der Datenbank auf "nomount" oder "shutdown", bevor Sie
die Tablespaces oder Datendateien wiederherstellen.

SQL> STARTUP NOMOUNT;

SQL> SHUTDOWN IMMEDIATE;

4. Melden Sie sich bei der Arcserve UDP-Konsole an.

5. Stellen Sie die Tablespaces oder Datendateien mithilfe des Wie-
derherstellungsassistenten wieder her. Weitere Informationen zum Wie-
derherstellungsvorgang finden Sie unter "So führen Sie eine Wiederherstellung von
einem Wiederherstellungspunkt aus".

6. Melden Sie sich beim Zielcomputer an.

7. Navigieren Sie zu den bestimmten Ordnern, und überprüfen Sie, ob die Tablespaces
oder Datendateien wiederhergestellt wurden.

8. Wiederherstellen der Datenbank.

SQL> RECOVER DATABASE USING BACKUP CONTROLFILE UNTIL CANCEL;

9. Wenden Sie die aufgeforderten archivierten Protokolle an.

Hinweis:Wenn das erforderliche archivierte Protokoll fehlt, dann bedeutet dies,
dass sich ein notwendiger Redo-Datensatz in den Online-Redo-Protokollen befin-
det. Dies tritt auf, weil sich unarchivierte Änderungen in den Online-Protokollen
befinden, als die Instanz fehlgeschlagen ist. Sie können den vollständigen Pfad einer
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Online-Redo-Protokolldatei angeben, und drücken Sie die Eingabetaste (mög-
licherweise müssen Sie dies ein paar Mal probieren, bis Sie das richtige Protokoll fin-
den).

10. Geben Sie den folgenden Befehl ein, um die Informationen der Kontrolldatei zum
Redo-Protokoll einer Datenbank zurückzugeben:

SQL>SELECT * FROM V$LOG;

11. (Optional) Geben Sie den folgenden Befehl ein, um die Namen aller Mitglieder
einer Gruppe anzuzeigen:

SQL>SELECT * FROM V$LOGFILE;

Beispiel: Nachdem Sie die aufgeforderten archivierten Protokolle angewendet
haben, werden möglicherweise folgende Nachrichten angezeigt:

ORA-00279: change 55636 generated at 24/06/2014 16:59:47 needed for thread 1

ORA-00289: suggestion e:\app\Administrator\flash_recovery_
area\orcl\ARCHIVELOG\2014_06_24\ O1_MF_1_2_9TKXGGG2_.ARC

ORA-00280: change 55636 for thread 1 is in sequence #24

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

12. Geben Sie den vollständigen Pfad der Online-Redo-Protokolldatei an, und drücken
Sie die Eingabetaste.

Beispiel: E:\app\Administrator\oradata\orcl\redo01.log

Hinweis: Sie müssen den vollständigen Pfad mehrmals angeben, bis Sie das richtige
Protokoll erhalten.

Die folgenden Nachrichten werden angezeigt:

Log applied

Media recovery complete

13. Öffnen Sie die Datenbank mit der RESETLOGS-Klausel, nachdem Sie den Wie-
derherstellungsprozess abgeschlossen haben.

SQL> ALTER DATABASE OPEN RESETLOGS;

Die gesamte Datenbank ist wiederhergestellt.
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Wiederherstellen der Oracle-Datenbank mithilfe von
Bare Metal Recovery

Mit einer Bare-Metal-Recovery können Sie das gesamte Computersystem während
eines Systemausfalls wiederherstellen und neu erbauen. Sie können den ursprüng-
lichen Computer wiederherstellen, oder Sie können einen anderen Computer wie-
derherstellen.

Befolgen Sie diese Schritte:

1. Stellen Sie den Computer wieder her, indem Sie eine der folgenden Methoden ver-
wenden:

Wenn die Wiederherstellungspunkte von einer Agent-basierten Sicherung sind,
führen Sie eine BMR aus, um den Computer wiederherzustellen.

Wenn die Wiederherstellungspunkte von einer hostbasierten Sicherung ohne
Agent sind, dann verwenden Sie "VM wiederherstellen", um den Computer wie-
derherzustellen.

2. Melden Sie sich beim wiederhergestellten Computer an.

3. Öffnen Sie die Eingabeaufforderung, und stellen Sie eine Verbindung mit der
Oracle-Instanz (zum Beispiel ORCL) als "sysdba" auf.

4. Überprüfen Sie den Status der Oracle-Instanz.

SQL> SELECT STATUS FROM V$INSTANCE;

5. Führen Sie abhängig von dem Status der Oracle-Instanz einen der folgenden
Schritte aus:

Wenn der Status "Shutdown" ist, dann starten und öffnen Sie die Instanz.

SQL> STARTUP;

SQL> ALTER DATABASE OPEN;

Wenn der Status "Nomount" ist, dann laden und öffnen Sie die Instanz.

SQL> ALTER DATABASE MOUNT;

SQL> ALTER DATABASE OPEN;

Wenn der Status "Mount" ist, dann öffnen Sie die Oracle-Instanz.

SQL> ALTER DATABASE OPEN;

6. Wiederherstellung durch die Ausführung des RECOVER-Befehls, wenn die Daten-
bank eine Datenträger-Recovery benötigt

SQL> RECOVER DATABASE;
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7. Öffnen Sie die Oracle-Instanz, nachdem die Datenträger-Recovery abgeschlossen
ist.

SQL> ALTER DATABASE OPEN;

Die Oracle-Datenbank wird mithilfe der Bare-Metal-Recovery wiederhergestellt.
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Wiederherstellen eines Active Directory

Sie müssen eine gesicherte Active Directory-Sitzung wiederherstellen, wenn fol-
gende Szenarien vorliegen:

Sie möchten ein Attribut des Active Directory-Objekts von einer verfügbaren
gesicherten Active Directory-Sitzung wiederherstellen (nicht nur die letzte gesi-
cherte Sitzung).

Sie möchten das Active Directory-Objekt von einer verfügbaren gesicherten
Active Directory-Sitzung wiederherstellen (nicht nur die letzte gesicherte Sit-
zung).

Sie möchten mehrere Active Directory-Attribute und -Objekte von einer ver-
fügbaren gesicherten Active Directory-Sitzung wiederherstellen (nicht nur die
letzte gesicherte Sitzung).

Wichtig! Um eine spezifische Wiederherstellung eines Active Directory durch-
zuführen, muss eine Agent-basierte Sicherung durchgeführt werden.

In diesem Szenario wird beschrieben, wie Sie ein Active Directory wiederherstellen
können.

Führen Sie folgende Aufgaben aus, um ein Active Directory wiederherzustellen:

1. Überprüfen der Voraussetzungen für Wiederherstellungen und Hinweise

2. Wiederherstellen eines Active Directory

3. Überprüfen, ob das Active Directory wiederhergestellt wurde
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Überprüfen der Voraussetzungen für Wie-
derherstellungen und Hinweise

Überprüfen Sie, dass die folgenden Voraussetzungen gegeben sind, bevor Sie eine
Wiederherstellung ausführen:

Sie haben bereits die Volumes unterstützt, die den Active Directory-Daten-
bankordner und den Ordner der Protokolldateien enthalten.

Sie haben Arcserve UDP Agent (Windows) auf dem Domänencontroller instal-
liert haben.

Sie haben eine agentenbasierte Sicherung durchgeführt.

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.

Überprüfen Sie die folgenden Wiederherstellungshinweise:

Um bei einem Wiederherstellungspunkt, für den kein Dateisystemkatalog
erstellt wurde, sicherzustellen, dass Sie wiederherzustellende Dateien/Ordner
suchen und auswählen können, sollte dem Konto bzw. der Gruppe vor der
Erstellung der Sicherung Lese-und Schreibzugriff für alle Ordner/Dateien auf
allen Volumes gewährt werden.

Sie können eine Active Directory-Wiederherstellung nur unter Arcserve UDP
Agent (Windows) ausführen.
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Wiederherstellen eines Active Directory

Nachdem Sie das Active Directory in verschiedenen Volumes installiert und eine
Sicherung für beide Volumes ausgeführt haben, möchten Sie möglicherweise die
Volumes mit dem Active Directory wiederherstellen. Dieses Szenario beschreibt,
wie Sie gesicherte Active Directory-Volumes wiederherstellen können.

Hinweis: Stellen Sie sicher, dass Sie die Voraussetzungen abgeschlossen und Active
Directory-Volumes gesichert haben.

Befolgen Sie diese Schritte:

1. Verwenden Sie eine der folgenden Vorgangsweisen, um auf das Dialogfeld zur Aus-
wahl der Wiederherstellungsmethoden zuzugreifen:

In Arcserve UDP:

a. Melden Sie sich bei Arcserve UDP an.

b. Klicken Sie auf die Registerkarte Ressourcen.

c. Wählen Sie im linken Fensterbereich Alle Knoten aus.

Alle hinzugefügten Server werden im mittleren Fensterbereich angezeigt.

d. Wählen Sie im mittleren Fensterbereich den Knoten aus, und klicken Sie auf
Aktionen.

e. Klicken Sie im Drop-down-Menü Aktionen aufWiederherstellen.

Das Dialogfeld zur Auswahl der Wiederherstellungsmethoden wird geöffnet.

Hinweis: Sie werden automatisch im Agent-Knoten angemeldet, und das Dia-
logfeld zur Auswahl der Wiederherstellungsmethoden wird im Agent-Knoten
geöffnet.

In Arcserve UDP Agent (Windows):

a. Melden Sie sich bei Arcserve UDP Agent (Windows) an.

b. Wählen Sie auf der StartseiteWiederherstellen aus.

Das Dialogfeld zur Auswahl der Wiederherstellungsmethoden wird geöffnet.

2. Klicken Sie im Fenster "Wiederherstellen" auf "Active Directory wiederherstellen".

Das Dialogfeld "Active Directory wiederherstellen" wird geöffnet.

3. Führen Sie im Fenster "Active Directory wiederherstellen" die folgenden Schritte
aus:
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a. Wählen Sie im Kalender das Sicherungsdatum für das Active Directory aus,
das Sie wiederherstellen möchten.

b. Wählen Sie im Zeitbereich die Sicherungszeit aus.

c. Wählen Sie im Fenster "Active Directory wiederherstellen" den Typ und den
Namen des Sicherungsjobs aus.

d. Wählen Sie im Namensabschnitt eine Active Directory-Sicherungssitzung aus,
die wiederhergestellt werden soll.

4. Klicken Sie auf "Weiter".

5. Aktivieren Sie die folgenden Optionen, um die Objekte, den Pfad und die Attribute,
die wiederhergestellt werden soll, zu definieren:
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a. Wählen Sie aus der Spalte "Objekt" den Namen eines Objekts aus. Die Pfade,
die sich auf das ausgewählte Objekt beziehen, werden angezeigt.

b. Wählen Sie einen Pfad aus der Spalte "Pfad" aus. Die Attribute, die sich auf
den ausgewählten Pfad beziehen, werden angezeigt.

Hinweis: Sie können das Symbol "Suchen" verwenden, um nach dem Pfad zu
suchen.

c. Wählen Sie von der Spalte "Attribut" ein oder mehrere Attribute aus.

6. Klicken Sie auf "Weiter".

Das Dialogfeld "Wiederherstellungsoptionen" wird geöffnet.

7. Wählen Sie von den Wiederherstellungsoptionen die folgenden Objekte ent-
sprechend Ihrer Anforderung aus:

a. Wenn das ausgewählte Objekt nach der Sicherung umbenannt wurde, klicken
Sie auf die Option "Mit ursprünglichem Namen der umbenannten Objekte
wiederherstellen" um das umbenannte Objekt wiederherzustellen.

Hinweis:Wenn Sie diese Option nicht auswählen, wird das Objekt nicht wie-
derhergestellt.

b. Wenn das ausgewählte Objekt nach der Sicherung in einen anderen Con-
tainer verschoben wurde, klicken Sie auf die Option "Restore to original loca-
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tion of Moved Objects" (Am ursprünglichen Speicherort der verschobenen
Objekte wiederherstellen), um das verschobene Objekt wiederherzustellen.

Hinweis:Wenn Sie diese Option nicht auswählen, wird das Objekt nicht wie-
derhergestellt.

c. Wenn das ausgewählte Objekt nach der Sicherung dauerhaft gelöscht wurde,
klicken Sie auf die Option "Restore with the new object ID of Deleted
Objects" (Mit neuer Objekt-ID von gelöschten Objekten wiederherstellen),
um das dauerhaft gelöschte Objekt wiederherzustellen.

Hinweis:Mit dieser Option können Sie das wiederhergestellte Objekt mit der
neuen Objekt-ID beibehalten.

8. Klicken Sie auf "Weiter".

Das Dialogfeld "Wiederherstellungsübersicht" wird angezeigt

9. Überprüfen Sie die Details, und führen Sie eine der folgenden Aktionen aus:

Klicken Sie auf "Zurück", wenn Sie die Details ändern möchten.

Klicken Sie auf "Fertig stellen", um die Wiederherstellung auszuführen.

Eine Statusmeldung wird angezeigt, die angibt, wann der Wiederherstellungsjob fer-
tiggestellt ist. Wenn die Wiederherstellung nicht erfolgreich ist, zeigen Sie die Pro-
tokolle an, und versuchen Sie es erneut.
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Überprüfen, ob das Active Directory wiederhergestellt
wurde

Nach dem Abschluss der Wiederherstellung können Sie das Hilfsprogramm für
Active Directory-Benutzer und -Computer verwenden, um zu überprüfen, dass das
Active Directory (Objekt und/oder Attribut) am angegebenen Ziel wiederhergestellt
wurde.

Hinweis: Das Active Directory-Hilfsprogramm ist automatisch mit dem Active Direc-
tory installiert.
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So führen Sie nach einer BMR eine verbindliche Wie-
derherstellung durch

Wenn eine Domäne mehr als einen Domänen-Controller enthält, repliziert Active
Directory Verzeichnisobjekte zu allen Domänen-Controllern in dieser Domäne. Die
Objekte, die innerhalb einer Domäne enthalten sind, können in Orga-
nisationseinheiten (OU) gruppiert werden. Diese OU können eine Hier-
archiestruktur zu einer Domäne angeben und der Organisationsstruktur
unternehmerisch oder geografisch entsprechen. Wenn Sie versehentlich ein Active
Directory-Objekt von einem Domänen-Controller löschen und es wiederherstellen
möchten, dann müssen Sie eine verbindliche Wiederherstellung ausführen, um das
angegebene Active Directory-Objekt (oder den Container der Objekte) an den ent-
sprechenden Vorlöschungsstatus zum Zeitpunkt der Sicherung zurückzugeben. Dies
ist beispielsweise der Fall, wenn Sie eine verbindliche Wiederherstellung ausführen
und versehentlich eine Organisationseinheit gelöscht haben, die eine hohe Anzahl
an Benutzern enthält.

Es gibt zwei Teile in der verbindlichen Wiederherstellung: eine nicht-verbindliche
Wiederherstellung wird zuerst durch die Ausführung einer BMR ausgeführt, und
anschließend wird eine verbindliche Wiederherstellung des gelöschten Active Direc-
tory-Objekts ausgeführt. Wenn Sie nur die BMR ausführen, wird das gelöschte
Objekt nicht tatsächlich wiederhergestellt werden, weil die entsprechenden Repli-
kationspartner, bei denen auch das Objekt fehlt, das Sie wiederherstellen möchten,
das gelöschte Objekt in den Status der Stufe vor der Wiederherstellung zurück repli-
zieren, nachdem das wiederhergestellte Active Directory aktualisiert wurde.
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Führen Sie folgende Tasks durch, um nach einer BMR eine verbindliche Wie-
derherstellung eines Active Directory durchzuführen:

1. Überprüfen der Voraussetzungen für Wiederherstellungen und Hinweise

2. Ausführen einer BMR und Zugriff auf den Verzeichnisdienst-Reparaturmodus

3. Ausführen einer verbindlichen Wiederherstellung eines Active Directory

4. Überprüfen, ob das Active Directory wiederhergestellt wurde
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Überprüfen der Voraussetzungen für Wie-
derherstellungen und Hinweise

Überprüfen der folgenden Voraussetzungen und Hinweise:

Der <"Distinguished Name"> ist der Name der Unterstruktur oder der indi-
viduellen Objekte, die als verbindlich markiert werden müssen. Um diesen Vor-
gang abzuschließen, müssen Sie den vollständigen Distinguished Name des
Objekts oder der Objekte kennen, die Sie wiederherstellen möchten.

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.
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Ausführen einer BMR und Zugriff auf den Ver-
zeichnisdienst-Reparaturmodus

Es gibt zwei Teile in der verbindlichen Wiederherstellung: eine nicht-verbindliche
Wiederherstellung wird zuerst durch die Ausführung einer BMR ausgeführt, und
anschließend wird eine verbindliche Wiederherstellung des gelöschten Active Direc-
tory-Objekts ausgeführt. Dadurch müssen Sie sicherstellen, dass der Domänen-Con-
troller, der von der BMR wiederhergestellt wird, nicht automatisch neu gestartet
wird, bevor Sie auf den Verzeichnisdienst-Reparaturmodus zugreifen können, um
den zweiten Teil des Vorgangs auszuführen (verbindliche Wiederherstellung).

Befolgen Sie diese Schritte:

1. Führen Sie eine BMR für den Domänen-Controller aus, den Sie wiederherstellen
möchten, und wenn das Dialogfeld Bare-Metal-Recovery-Übersicht über die Wie-
derherstellungseinstellungen angezeigt wird, deaktivieren Sie die Option System
nach Wiederherstellung automatisch neu starten.

Weitere Informationen finden Sie unter So führen Sie eine BMR mithilfe einer Siche-
rung aus oder So führen Sie eine BMR mithilfe einer Virtual Standby-VM aus.

Wichtig: Starten Sie den Domänen-Controllers normal nach der BMR neu, da Sie
sonst keine verbindliche Wiederherstellung durchführen können. Die verbindliche
Wiederherstellung muss ausgeführt werden nachdem Sie den BMR-Vorgang abge-
schlossen haben, aber bevor Sie den wiederhergestellten Domänen-Controller voll-
ständig neu starten.

2. Wenn der BMR-Vorgang abgeschlossen ist, initiieren Sie einen Neustart, und
drücken Sie während des Neustarts auf F8, um das Fenster "Advanced Boot Opti-
ons" (Erweiterte Boot-Optionen) anzuzeigen.

Hinweis: Für Windows 8/Server 2012 und spätere Betriebssysteme ist der Zugriff
auf die erweiterten Startoptionen durch Drücken von F8 beim Start des Rechners
standardmäßig deaktiviert. Um eine BMR und Active Directory-Ser-
verwiederherstellung auszuführen, steht in der BMR-Benutzeroberfläche eine
Option zur Verfügung, mit der Sie direkt im Menü mit den erweiterten Start-
optionen starten können, ohne F8 zu drücken. Die Verwendung dieser Option
ermöglicht es Ihnen, im Verzeichnisdienst-Wiederherstellungsmodus (DSRM) zu
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starten und eine autoritative Active Directory-Wiederherstellung auszuführen.

3. Wählen Sie im Fenster "Advanced Boot Options" (Erweiterte Boot-Optionen) den
Verzeichnisdienst-Reparaturmodus aus, und warten Sie, bis das System im Ver-
zeichnisdienst-Reparaturmodus startet.
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Ausführen einer verbindlichen Wiederherstellung
eines Active Directory

Es gibt zwei Teile in der verbindlichen Wiederherstellung: eine nicht-verbindliche
Wiederherstellung wird zuerst durch die Ausführung einer BMR ausgeführt, und
anschließend wird eine verbindliche Wiederherstellung des gelöschten Active Direc-
tory-Objekts ausgeführt.

Befolgen Sie diese Schritte:

1. Führen Sie cmd.exe als Administrator aus.

2. Führen Sie ntdsutil.exe aus, um auf das Active Directory-Diagnosehilfsprogramm
zuzugreifen.

Hinweis: ntdsutil.exe ist ein Befehlszeilenhilfsprogramm, um auf eine Active Direc-
tory-Datenbank zuzugreifen und diese zu verwalten.

3. Aktivieren Sie die Instanz, indem Sie den Befehl "activate instance
<instancename>" ausführen, und drücken Sie die Eingabetaste. Sie müssen die rich-
tige Instanz von ntds aktivieren, um Wartungsvorgänge auszuführen.

Der Name der Instanz kann aus ntdsutil.exe durch Ausführen des Befehls "Instan-
zen auflisten" abgerufen werden. Die standardmäßige Instanz von Active Directory
ist "ntds".

4. Greifen Sie auf die verbindliche Wiederherstellung zu, indem Sie "au r" oder die ver-
bindliche Wiederherstellung ausführen, und drücken Sie die Eingabetaste.

5. Um eine Unterstruktur oder ein einzelnes Objekt von Active Directory wie-
derherzustellen, geben Sie einen der folgenden Befehle ein, und drücken Sie
anschließend die Eingabetaste.

Hinweis: Der <"Distinguished Name"> ist der Name der Unterstruktur oder des
Objekts, die/das als verbindlich markiert werden muss. Um diesen Vorgang abzu-
schließen, müssen Sie den vollständigen Distinguished Name des Objekts oder der
Objekte kennen, die Sie wiederherstellen möchten.

Um eine Unterstruktur wiederherzustellen, wie z. B. eine Organisationseinheit (OU)
und alle untergeordneten Objekte, geben Sie Folgendes ein: restore subtree <"dis-
tinguished name">

Zum Beispiel: restore subtree "OU=<O-
Organisationseinheit>,DC=corp,DC=<Unternehmensname>,DC=com"

Um ein einzelnes Objekt oder einen allgemeinen Namen (common name – CN) wie-
derherzustellen, geben Sie Folgendes ein: restore object <"distinguished name">

Kapitel 5: Verwenden von Arcserve UDP Agent (Windows) 601



Durchführen einer Wiederherstellung

Zum Beispiel: restore object "CN=<Objektname>, OU=<O-
Organisationseinheit>,DC=corp,DC=<Unternehmensname>,DC=com"

Hinweis: Setzen Sie den Distinguished Name immer in Anführungszeichen, wenn
ein Leerzeichen oder andere Sonderzeichen innerhalb des Distinguished Name vor-
handen sind. Die häufigste Ursache für Fehler ist ein falsch angegebener Dis-
tinguished Name oder eine Sicherung, für die der Distinguished Name nicht
vorhanden ist. (Dies tritt auf, wenn Sie versuchen, ein gelöschtes Objekt wie-
derherzustellen, das nach der Sicherung erstellt wurde.)

6. Wählen Sie im Bestätigungsdialogfeld der verbindlichen Wiederherstellung den
Wert "Ja" in der Pop-up-Meldung aus, in der Sie gefragt werden, ob Sie sicher sind,
dass Sie diese verbindliche Wiederherstellung ausführen möchten.

7. Warten Sie auf den Abschluss des Wiederherstellungsjobs.

8. Geben Sie bei den Aufforderungen verbindliche Wiederherstellung und ntdsutil
Beenden ein, und drücken Sie anschließend die Eingabetaste.

9. Starten Sie den wiederhergestellten Domänen-Controller im normalen Betriebs-
modus neu.
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10. Nachdem der wiederhergestellte Domänen-Controller gestartet wurde, kon-
figurieren Sie nach Bedarf die Netzwerkeinstellungen (statische IP, DNS-Server
etc.).

11. Greifen Sie in einem Partner-Domänen-Controller auf das Menü "Windows-Ver-
waltungstools" zu, und öffnen Sie "Active Directory-Standorte und -Dienste".

12. Führen Sie einen Replikationsjob von einem wiederhergestellten Domänen-Con-
troller aus. Der gelöschte Benutzer ist jetzt wiederhergestellt und im wie-
derhergestellten Domänen-Controller und allen zugeordneten Partner-Domänen-
Controllern verfügbar.
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Überprüfen, ob das Active Directory wiederhergestellt
wurde

Überprüfen Sie nach dem Abschluss der verbindlichen Wiederherstellung, ob die
gelöschten Objekte vom Active Directory am angegebenen Ziel wiederhergestellt
wurden.

Befolgen Sie diese Schritte:

1. Für den wiederhergestellten Domänen-Controller navigieren Sie zum Active Direc-
tory, und überprüfen Sie, ob die Objekte, die zuvor gelöscht wurden, jetzt ent-
halten sind.

2. Für jeden Domänen-Controller, der mit dem wiederhergestellten Domänen-Con-
troller verknüpft ist, navigieren Sie zum Active Directory, und überprüfen Sie, dass
die Objekte, die zuvor gelöscht wurden, jetzt enthalten sind.

Das wiederhergestellte Active Directory ist erfolgreich überprüft.
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So stellen Sie geclusterte Microsoft-Knoten und frei-
gegebene Datenträger wieder her

Wenn Sie eine geclusterte Umgebung verwenden und die geclusterten Knoten und
freigegebenen Datenträger nicht ordnungsgemäß funktionieren, können Sie die
Knoten und Datenträger auf einfache Weise wiederherstellen. Sie können folgende
Elemente wiederherstellen:

Einzelne Dateien und Ordner auf einem freigegeben Datenträger

Spezifische Knoten in einem Cluster

Vollständigen freigegeben Datenträger

Vollständiges Cluster-Setup (alle geclusterten Knoten sowie den freigegebenen
Datenträger)

Das folgende Diagramm veranschaulicht den Prozess zum Wiederherstellen von
geclusterten Knoten und freigegeben Festplatten:

Befolgen Sie diese Schritte, um geclusterte Microsoft-Knoten und freigegebene
Datenträger wiederherzustellen:

Überprüfen der Voraussetzungen

Wiederherstellen von Dateien auf einem freigegebenen Cluster-Datenträger

Wiederherstellen eines spezifischen Knotens in einem Cluster
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Wiederherstellen eines beschädigten freigegebenen Cluster-Datenträgers

Wiederherstellen des vollständigen geclusterten Knotens und des frei-
gegebenen Datenträgers
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Überprüfen der Voraussetzungen

Stellen Sie sicher, dass folgende Voraussetzungen erfüllt sind:

Sie haben einen gültigen Wiederherstellungspunkt für die Wiederherstellung.

Sie haben ein gültiges ISO-Image für eine BMR.

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.
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Wiederherstellen von Dateien auf einem frei-
gegebenen Cluster-Datenträger

Der freigegebene Datenträger gehört zu einem der Knoten des Clusters. Wenn Sie
Dateien von der freigegebenen Festplatte (nicht dem Quorum-Datenträger des Clus-
ters) wiederherstellen, müssen Sie den übergeordneten Knoten des freigegebenen
Datenträgers suchen. Wenn Sie den übergeordneten Knoten identifiziert haben,
können Sie Dateien auf dem übergeordneten Knoten des freigegebenen Daten-
trägers wiederherstellen.

Hinweis: Nach einem Failover müssen Sie den Wiederherstellungspunkt eines ande-
ren Agent durchsuchen, um den gewünschten Wiederherstellungspunkt ausfindig
zu machen.

Befolgen Sie diese Schritte:

1. Melden Sie sich beim Agent an, der den freigegebenen Datenträger besitzt.

2. Öffnen Sie den Wiederherstellungsassistenten, und wählen Sie "Wie-
derherzustellende Dateien/Ordner suchen" aus.

Hinweis:Weitere Informationen zum Wiederherstellen der Dateien und Ordner fin-
den Sie in "So stellen Sie Dateien/Ordner wieder her".

3. Wählen Sie im Wiederherstellungsassistenten alle Dateien, die Sie am ursprüng-
lichen Speicherort wiederherstellen möchten, aus.

4. Schließen Sie die Konfigurationen im Wiederherstellungsassistenten ab, und über-
geben Sie den Job.

Die Dateien werden wiederhergestellt.

5. Melden Sie sich beim übergeordneten Knoten des freigegebenen Datenträgers an,
und überprüfen Sie, ob die Dateien wiederhergestellt wurden.

Die Dateien des freigegebenen Datenträgers werden wiederhergestellt.
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Wiederherstellen eines spezifischen Knotens in einem
Cluster

Wenn ein spezifischer Knoten in einem Cluster außer Betrieb ist, können Sie eine
BMR speziell für diesen Knoten ausführen. Normalerweise befindet sich der frei-
gegebene Datenträger in diesem Szenario in einem guten Zustand und benötigt
keine Wiederherstellung.

Befolgen Sie diese Schritte:

1. Bereiten Sie das BMR-Image vor (auf CD, DVD oder USB-Stick).

2. Entfernen Sie alle Verbindungen zwischen dem Knoten, den Sie wiederherstellen
möchten, und dem freigegebenen Datenträger.

Beispiel: Unterbrechen Sie die Fibre-Channel-Verbindung.

3. Führen Sie eine BMR für den Cluster-Knoten aus.

Hinweis:Weitere Informationen zum Ausführen einer Bare-Metal-Recovery finden
Sie in "So führen Sie eine BMR mithilfe einer Sicherung aus".

Der spezifische Knoten im Cluster wird wiederhergestellt.

4. Überprüfen Sie den Status des wiederhergestellten Knotens in der Cluster-Ver-
waltungskonsole, und stellen Sie sicher, dass er als Teil des Clusters agiert.

Der spezifische Knoten im Cluster wird wiederhergestellt.
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Wiederherstellen eines beschädigten freigegebenen
Cluster-Datenträgers

Der freigegebene Datenträger gehört zu einem der Knoten des Clusters. Wenn der
freigegebene Datenträger beschädigt oder fehlerhaft ist, können Sie die betrof-
fenen Dateien oder Ordner des freigegebenen Datenträgers wiederherstellen, ohne
die geclusterten Knoten wiederherzustellen. Normalerweise befinden sich der
Quorum-Datenträger und alle Cluster-Knoten in diesem Szenario in einem guten
Zustand.

Befolgen Sie diese Schritte:

1. Ersetzen Sie den beschädigten Datenträger manuell, und konfigurieren Sie den frei-
gegebenen Cluster-Datenträger neu.

2. Identifizieren Sie den Agenten, der den freigegebenen Datenträger besitzt, und mel-
den Sie sich bei diesem Agenten an.

3. Öffnen Sie den Wiederherstellungsassistenten, und wählen Sie "Wie-
derherzustellende Dateien/Ordner suchen" aus.

Hinweis:Weitere Informationen zum Wiederherstellen der Dateien und Ordner fin-
den Sie in "So stellen Sie Dateien/Ordner wieder her".

4. Wählen Sie im Wiederherstellungsassistenten alle Dateien, die Sie am ursprüng-
lichen Speicherort wiederherstellen möchten, aus.

5. Schließen Sie die Konfigurationen im Wiederherstellungsassistenten ab, und über-
geben Sie den Job.

Der freigegebene Datenträger wird wiederhergestellt.

6. Überprüfen Sie den Status des freigegebenen Datenträgers in der Cluster-Ver-
waltungskonsole, und stellen Sie sicher, dass er als Teil des Clusters agiert.

Der freigegebene Datenträger wird wiederhergestellt.
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Wiederherstellen des vollständigen geclusterten Kno-
tens und des freigegebenen Datenträgers

Wenn das gesamte geclusterte Setup beschädigt ist oder nicht ordnungsgemäß
funktioniert, können Sie den vollständigen Cluster wiederherstellen. Das Wie-
derherstellen des vollständigen Clusters ist ein zweiteiliger Prozess. Zunächst stel-
len Sie einzelne geclusterte Knoten mithilfe von BMR wieder her. Danach stellen Sie
die Dateien und Ordner des freigegebenen Datenträgers wieder her.

Hinweis: Quorum-Datenträger sollten nicht mit dem Wie-
derherstellungsassistenten in Arcserve UDP Agent (Windows) wiederhergestellt,
sondern über die Clusterverwaltungskonsole neu erstellt werden.

Befolgen Sie diese Schritte:

1. Bereiten Sie das BMR-Image vor (auf CD, DVD oder USB-Stick).

2. Entfernen Sie alle Verbindungen zwischen dem Knoten, den Sie wiederherstellen
möchten, und dem freigegebenen Datenträger.

Beispiel: Unterbrechen Sie die Fibre-Channel-Verbindung.

3. Führen Sie eine BMR für den Cluster-Knoten aus.

Hinweis:Weitere Informationen zum Ausführen einer Bare-Metal-Recovery finden
Sie in "So führen Sie eine BMR mithilfe einer Sicherung aus".

Der spezifische Knoten im Cluster wird wiederhergestellt.

4. Überprüfen Sie den Status des wiederhergestellten Knotens in der Cluster-Ver-
waltungskonsole, und stellen Sie sicher, dass er als Teil des Clusters agiert.

Der spezifische Knoten im Cluster wird wiederhergestellt.

5. Wiederholen Sie die Schritte, um alle geclusterten Knoten wiederherzustellen.

Alle geclusterten Knoten werden wiederhergestellt. Stellen Sie nun den frei-
gegebenen Datenträger wieder her.

6. Ersetzen Sie den beschädigten Datenträger manuell, und konfigurieren Sie den frei-
gegebenen Cluster-Datenträger neu.

7. Identifizieren Sie den Agenten, der den freigegebenen Datenträger besitzt, und mel-
den Sie sich bei diesem Agenten an.

8. Öffnen Sie den Wiederherstellungsassistenten, und wählen Sie "Wie-
derherzustellende Dateien/Ordner suchen" aus.

Hinweis:Weitere Informationen zum Wiederherstellen der Dateien und Ordner fin-
den Sie in "So stellen Sie Dateien/Ordner wieder her".
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9. Wählen Sie im Wiederherstellungsassistenten alle Dateien, die Sie am ursprüng-
lichen Speicherort wiederherstellen möchten, aus.

10. Schließen Sie die Konfigurationen im Wiederherstellungsassistenten ab, und über-
geben Sie den Job.

Der freigegebene Datenträger wird wiederhergestellt.

11. Überprüfen Sie die Dateien des freigegebenen Datenträgers, und stellen Sie sicher,
dass die Dateien wiederhergestellt wurden.

Der gesamte Cluster ist wiederhergestellt.
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Wiederherstellen von Windows Explorer mithilfe der
Recovery Point-Ansicht von Arcserve UDP

Sie können die Recovery Point-Ansicht von Arcserve UDP im Windows-Explorer als
alternative Methode zum Wiederherstellen gesicherter Objekte verwenden. Mit
der Recovery Point-Ansicht von Arcserve UDP verfügen Sie über Funktionen wie
Wiederherstellen, Kopieren und Einfügen, mit denen Sie Objekte schnell und ein-
fach wiederherstellen können.

In der Recovery Point-Ansicht von Arcserve UDP können Sie die folgende Wie-
derherstellung ausführen:

Wiederherstellung einer Datei/eines Ordners
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Wiederherstellen von Dateien/Ordnern mithilfe der
Arcserve UDP-Recovery Point-Ansicht

Für eine Datei- oder Ordnerwiederherstellung können Sie die Kopier- und Ein-
fügefunktion verwenden, um gesicherte Objekte (Dateien oder Ordner) aus dem
Sicherungsziel an Ihrem festgelegten Wiederherstellungsziel wiederherzustellen.
(Drag-and-drop wird für Datei- und Ordnerwiederherstellungen über die Arcserve
UDP-Recovery Point-Ansicht nicht unterstützt).

Hinweis: Die Pfadadressen können nicht wiederhergestellt werden, wenn die Pfad-
länge mehr als 514 Zeichen beträgt.

Befolgen Sie diese Schritte:

1. Navigieren Sie von den Ordnern im linken Bereich des Windows Explorer zum Siche-
rungsziel und wählen Sie es aus.

2. Klicken mit der rechten Maustaste im rechten Bereich auf das Sicherungsziel.

Ein Kontextmenü mit einer Liste an verfügbaren Optionen wird angezeigt.

3. Aktivieren Sie die Option zumWechseln zur Arcserve UDP-Recovery Point-Ansicht.

Die Windows Explorer-Ansicht wechselt zur Arcserve UDP-Recovery Point-Ansicht.
Wenn Sie dieses Verzeichnis eingeben, sind alle Ansichten aus der Perspektive von
Benutzern von Arcserve UDP Agent (Windows) logische Ansichten und zeigen die
am Speicherort gesicherten Wiederherstellungspunkte an.

Hinweis:Wenn Sie unter Verwendung der Recovery Point-Ansicht von Arcserve
UDP nach einem Wiederherstellungspunkt suchen und keine Wie-
derherstellungspunkte angezeigt werden, kann dies daran liegen, dass Ihre Siche-
rungsziele zwischen Ihrem lokalen Rechner und einem freigegebenen Remote-
Rechner aufgeteilt wurden. Damit in der Recovery Point-Ansicht von Arcserve UDP
alle Wiederherstellungspunkte angezeigt werden, sollten sich alle Siche-
rungsspeicherorte (für vollständige Sicherungen sowie dazugehörige Zuwachs-
sicherungen) am selben lokalen oder Remote-Speicherort befinden. Wenn dies
erfüllt ist, liegt nur dann eine Beschränkung vor, wenn die Recovery Point-Ansicht
von Arcserve UDP verwendet wird. Um dieses Problem zu beheben, können Sie
stattdessen die Wiederherstellungs-Benutzeroberfläche von Arcserve UDP Agent
(Windows) verwenden, damit alle Wiederherstellungspunkte ungeachtet dessen,
ob sie sich am selben oder an unterschiedlichen Speicherorten befinden, ord-
nungsgemäß angezeigt werden.

4. Wählen Sie den gewünschten Wiederherstellungspunkt aus und blenden Sie das
Verzeichnis ein, bis Sie Zugriff auf die Dateien oder Ordner erhalten, die Sie
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wiederherstellen möchten.

Hinweis: In der Recovery Point-Ansicht von Arcserve UDP ist die Option "Kopieren"
nur für Objekte auf Datei- und Ordnerebene verfügbar. Sie können diese Option
nicht verwenden, um Objekte auf Volume- oder Rechnerebene zu kopieren.

5. Klicken Sie mit der rechten Maustaste auf die Datei oder den Ordner, die bzw. den
Sie wiederherstellen möchten, und wählen Sie Kopieren aus. Navigieren Sie zum
Speicherort der Wiederherstellung, klicken Sie mit der rechten Maustaste auf den
Speicherort, und wählen Sie Einfügen aus.

Hinweis:Manuelle Vorgänge (z. B. Kopieren, Ausschneiden, oder Einfügen) können
für den Sicherungszielordner nicht ausgeführt werden, wenn ein Job aktiv ist oder
ein Benutzer Wiederherstellungspunkte mithilfe der Recovery Point-Ansicht von
Arcserve UDP durchsucht.

Hinweis: Wenn gesicherte Dateien (mit langen Dateinamen) in der Recovery Point-
Ansicht von Arcserve UDP über die Kopier- und Einfügefunktion oder per Drag-and-
Drop wiederhergestellt werden, kann der Job ohne Anzeige eines Fehlers oder
einer Warnung fehlschlagen. (Windows Explorer hat eine Einschränkung für die
maximale Dateipfadlänge, die zu einem Dateikopiefehler führen kann). Wenn dies
auftritt, können Sie die installierte Benutzeroberfläche von Arcserve UDP Agent
(Windows) verwenden, um die Wiederherstellung auszuführen.

6. Wenn die Wiederherstellung erfolgreich abgeschlossen ist, klicken Sie mit der rech-
ten Maustaste auf das Sicherungsziel, und wählen Sie die Option Zur normalen Win-
dows-Ansicht wechseln aus.

Die Recovery Point-Ansicht von Arcserve UDP wird auf die Windows Explorer-
Ansicht zurückgesetzt.

Hinweis:Während Sie sich im Modus der Recovery Point-Ansicht von Arcserve UDP
befinden, wird der Prozess zur Zusammenführung/Entfernung zum Beibehalten der
maximalen Anzahl an Wiederherstellungspunkten deaktiviert. Dadurch speichert
Arcserve UDP Agent (Windows) mehr Wiederherstellungspunkte als die ange-
gebene Anzahl, bis Sie die Recovery Point-Ansicht von Arcserve UDP verlassen und
zur normalen Windows-Ansicht zurückkehren. Wenn Sie die Recovery Point-Ansicht
von Arcserve UDP verlassen, werden alle beibehaltenen Wiederherstellungspunkte,
die über der angegebenen Anzahl liegen, zusammengeführt bzw. entfernt.
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So kopieren Sie Wiederherstellungspunkte

Jedes Mal, wenn Arcserve UDP Agent (Windows) eine erfolgreiche Sicherung aus-
führt, wird gleichzeitig ein Snapshot-Image Ihrer Sicherung erstellt. Die so erfassten
Wiederherstellungspunkte ermöglichen es Ihnen, ein zu kopierendes Sicherungs-
Image zu suchen und auszuwählen.

Das folgende Diagramm veranschaulicht den Prozess für das Kopieren eines Wie-
derherstellungspunkts:

Führen Sie die folgenden Aufgaben aus, um einen Wiederherstellungspunkt zu
kopieren:

1. Überprüfen der Voraussetzungen

2. Konfigurieren der Einstellungen für das Kopieren von Wiederherstellungspunkten

3. Kopieren von Wiederherstellungspunkten

a. Auswählen eines zu kopierenden Wiederherstellungspunkts

b. Definieren der Kopieroptionen und Kopieren des Wiederherstellungspunkts

4. Überprüfen des kopierten Wiederherstellungspunkts
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So kopieren Sie Wiederherstellungspunkte

Überprüfen der Voraussetzungen

Überprüfen Sie die folgenden Voraussetzungen, bevor Sie einen Wie-
derherstellungspunkt kopieren:

Sie haben für das Kopieren mindestens eine vollständige Sicherung verfügbar.

Sie benötigen ein gültiges Ziel, um den Wiederherstellungspunkt zu kopieren.

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.
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Konfigurieren der Einstellungen für das Kopieren von
Wiederherstellungspunkten

Mit Arcserve UDP Agent (Windows) können Sie Wiederherstellungspunkt-Ein-
stellungen für Ihre Sicherungen festlegen. Bevor Sie einen Wiederherstellungspunkt
kopieren, konfigurieren Sie die Einstellungen für das Kopieren von Wie-
derherstellungspunkten. Ein besseres Verständnis darüber, wie die Optionen in die-
sem Dialogfeld verwendet werden können, um Ihren Ablaufplan für das Kopieren
von Wiederherstellungspunkten zu konfigurieren, erhalten Sie unter Kopieren von
Wiederherstellungspunkten – Beispielszenarien.

Hinweis: Das Kopieren von Wiederherstellungspunkten ist ein Kopier- und Ein-
fügevorgang und kein Ausschneide- und Einfügevorgang. Jedes Mal, wenn ein
geplanter Kopiervorgang von Wiederherstellungspunkten ausgeführt wird, erstellt
Arcserve UDP Agent (Windows) daher eine zusätzliche Kopie des Wie-
derherstellungspunkts im angegebenen Kopierziel, während es die ursprüngliche
Kopie des Wiederherstellungspunkts in dem Sicherungsziel behält, das in den Siche-
rungseinstellungen festgelegt wurde.

Befolgen Sie diese Schritte:

1. Wählen Sie auf der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder
des Arcserve UDP Agent (Windows)-Monitors) unter Einstellungen die Regis-
terkarteWiederherstellungspunkte kopieren aus. Wenn das DialogfeldWie-
derherstellungspunkte kopieren geöffnet ist, wählen Sie Kopieeinstellungen aus.

Das DialogfeldWiederherstellungspunkte kopieren wird geöffnet.

Hinweise:

Wenn Arcserve UDP Agent (Windows) per Konsole verwaltet wird, sind nicht
alle Einstellungen verfügbar und werden schreibgeschützt angezeigt.

Wenn der Agent von der Konsole verwaltet wird und nicht in einem Plan
geschützt ist, stehen alle Einstellungen weiterhin zur Verfügung, mit Aus-
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nahme des Fensterbereichs "Voreinstellungen" > "Aktualisierungen".

2. Wählen Sie Kopieren von Wiederherstellungspunkten aktivieren aus.

Das Auswählen aktiviert das Kopieren von Wiederherstellungspunkten.

Hinweis: Wenn Sie diese Option nicht auswählen, wird kein geplantes Kopieren von
Wiederherstellungspunkten ausgeführt.

3. Legen Sie die Einstellungen des Ablaufplans für die Kopie von Wie-
derherstellungspunkten fest:

Ziel

Gibt den Speicherort für die Kopie des ausgewählten Wie-
derherstellungspunkts an. (Optional) Klicken Sie auf das grüne Pfeilsymbol,
um die Verbindung zum ausgewählten Speicherort zu überprüfen.

Hinweis: Der angegebene Zielpfad kann über eine Länge von maximal
158 Zeichen verfügen.
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Der Job zum Kopieren von Wiederherstellungspunkten wird ausgeführt, nach-
dem die angegebene Anzahl von Sicherungen durchgeführt wurde.

Legt fest, wann der geplante Kopiervorgang der Wiederherstellungspunkte
automatisch gestartet wird. Dieser Prozess wird auf der Basis Ihrer aus-
gewählten Kopierrichtlinien und der angegebenen Anzahl erfolgreicher Siche-
rungen gestartet (Vollständig, Zuwachssicherung, und Überprüfen).

Hinweis: Die Anzahl der erfolgreichen Sicherungen wird für alle benut-
zerdefinierten, täglichen, wöchentlichen und monatlichen Sicherungen
gezählt.

Sie können diese Einstellung verwenden, um zu kontrollieren, wie oft ein
Kopiervorgang der Wiederherstellungspunkte am Tag ausgelöst wird. Wenn
Sie zum Beispiel planen, alle 15 Minuten einen Sicherungsjob und nach jeder
4. Sicherung einen Kopiejob auszuführen, werden jeden Tag 24 Kopiejobs
von Wiederherstellungspunkten ausgeführt (1 pro Stunde).

Standard: 8

Minimum: 1

Maximum: 1440

Wichtig!Wenn Sie Sicherungs- und Kopierjobs so planen, dass sie in regel-
mäßigen Intervallen ausgeführt werden, und der Kopierjob gerade zu dem
Zeitpunkt ausgeführt wird (in aktivem Status ist), für den der Sicherungsjob
geplant ist, schlägt der Sicherungsjob fehl. (Der nächste Sicherungsjob wird
wie geplant ausgeführt und sollte erfolgreich sein, wenn er nicht mit einem
anderen Kopierjob im Konflikt steht). Da der Kopiervorgang fast die gleiche
Zeit in Anspruch nimmt wie die Ausführung einer vollständigen Sicherung,
wird empfohlen, den Ablaufplan nicht auf häufige Kopierjobs für Ihre Wie-
derherstellungspunkte festzulegen.

Geben Sie die Anzahl der Wiederherstellungspunkte an, die aufbewahrt wer-
den sollen

Legt die Anzahl von Wiederherstellungspunkten fest, die aufbewahrt und am
angegebenen Kopierziel gespeichert werden. Verwirft den ältesten Wie-
derherstellungspunkt, wenn diese Zahl überschritten wird.

Hinweis:Wenn Sie am Ziel nicht genügend freien Speicherplatz haben, redu-
zieren Sie die Anzahl der gespeicherten Wiederherstellungspunkten.

Standard: 1

Maximum: 1440
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4. Wählen Sie die Ebene der Komprimierung aus.

Eine Komprimierung wird normalerweise durchgeführt, um den verwendeten
Speicherplatz zu verringern, hat aber aufgrund der erhöhten CPU-Auslastung
auch eine umgekehrte Auswirkung auf die Geschwindigkeit der Sicherung.

Es sind folgende Optionen verfügbar:

Keine Komprimierung: Es wird keine Komprimierung durchgeführt. Die Dateien
haben reines VHD-Format. Diese Option bedeutet niedrigste CPU-Auslastung
(höchste Geschwindigkeit), aber auch höchste Speicherplatzverwendung für Ihr
Sicherungs-Image.

Keine Komprimierung – VHD: Es wird keine Komprimierung durchgeführt. Die
Dateien werden direkt in das VHD-Format konvertiert, ohne dass manuelle
Schritte ausgeführt werden müssen. Diese Option bedeutet niedrigste CPU-Aus-
lastung (höchste Geschwindigkeit), aber auch höchste Speicherplatzverwendung
für Ihr Sicherungs-Image.

Standard-Komprimierung: Komprimierung wird bis zu einem gewissen Grad
durchgeführt. Diese Option bietet ein Gleichgewicht zwischen CPU-Auslastung
und verwendetem Speicherplatz. Diese Einstellung ist die Standardeinstellung.

Maximale Komprimierung: Es wird eine maximale Komprimierung durch-
geführt. Diese Option bedeutet höchste CPU-Auslastung (niedrigste Geschwin-
digkeit), aber auch niedrigste Speicherplatzverwendung für Ihr Sicherungs-
Image.

Hinweis:Wenn Ihr Sicherungs-Image unkomprimierbare Daten enthält (wie JPG-
Images oder ZIP-Dateien), kann zusätzlicher Speicherplatz zugewiesen werden,
um diese Art von Daten zu verarbeiten. Die Aktivierung einer Kom-
primierungsoption kann in solchen Fällen eine erhöhte Spei-
cherplatzverwendung zur Folge haben.

5. Wenn Sie möchten, dass der kopierte Wiederherstellungspunkt auch verschlüsselt
wird, legen Sie folgende Informationen fest:

Verschlüsselungsalgorithmus

Legt den Typ des für das Kopieren der Wiederherstellungspunkte zu ver-
wendenden Verschlüsselungsalgorithmus fest.

Die verfügbaren Formatoptionen sind "Keine Verschlüsselung", "AES-128",
"AES-192" und "AES-256".

Verschlüsselungskennwort

Lässt Sie das Verschlüsselungskennwort angeben und bestätigen, das für die
Verschlüsselung der Zielsitzung verwendet wird.
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6. Klicken Sie auf Einstellungen speichern.

Ihre Kopieneinstellungen für den Wiederherstellungspunkt werden gespeichert.

Die Einstellungen für das Kopieren von Wiederherstellungspunkten wurden erfolg-
reich gespeichert.

622 Arcserve UDP Agent for Windows – Benutzerhandbuch



So kopieren Sie Wiederherstellungspunkte

Kopieren von Wiederherstellungspunkten - Bei-
spielszenarien

Für ein besseres Verständnis veranschaulichen Ihnen die folgenden Bei-
spielszenarien, wie sich die verschiedenen Optionen auf das geplante Kopieren von
Wiederherstellungspunkten auswirken können.

Dieses Beispiel geht davon aus, dass Sie Ihren Arcserve UDP Agent (Windows)-Siche-
rungsablaufplan folgendermaßen konfiguriert haben:

Vollständige Sicherung - Alle 7 Tage

Zuwachssicherung - Alle 1 Stunde

Überprüfungssicherung - Alle 3 Tage

Außerdem dient als Ausgangspunkt:

Die erste Sicherung findet am ersten Tag um 17 Uhr statt (standardmäßig ist
die erste Sicherung immer eine "Vollständige Sicherung")

Erste Zuwachssicherung findet am ersten Tag um 18 Uhr statt (und jede wei-
tere Stunde danach)

Die Aufbewahrungszeit der Wiederherstellungspunkte ist auf 31 festgelegt
(Standard)

Speicherort "D" ist als Kopierziel konfiguriert.

Szenario 1

Für dieses Szenario sind die Einstellungen für das Kopieren der Wie-
derherstellungspunkte folgendermaßen:

Nach 4 Sicherungen kopieren

1 Wiederherstellungspunkt beibehalten

Ergebnis:

Um 20 Uhr (nach der 4. Sicherung) wird der geplante Kopierjob ausgeführt und
alle 4 Wiederherstellungspunkte werden in einen einzelnen Wie-
derherstellungspunkt konsolidiert und anschließend am Zielort "D" gespeichert.
Um 0 Uhr Mitternacht (nach der 8. Sicherung) wird der nächste geplante Kopier-
job ausgeführt und alle 8 Wiederherstellungspunkte werden in einen einzelnen
Wiederherstellungspunkt konsolidiert und anschließend am Zielort "D" gespei-
chert.

Der vorherige Wiederherstellungspunkt wird aus dem Ziel "D" entfernt, da laut
Einstellung nur ein Wiederherstellungspunkt am Ziel beibehalten werden soll.

Szenario 2
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Für dieses Szenario sind die Einstellungen für das Kopieren der Wie-
derherstellungspunkte folgendermaßen:

Nach 4 Sicherungen kopieren

4 Wiederherstellungspunkte beibehalten

Ergebnis:

Um 20 Uhr (nach der 4. Sicherung) wird der geplante Kopierjob ausgeführt und
alle 4 Wiederherstellungspunkte werden in einen einzelnen Wie-
derherstellungspunkt (Wiederherstellungspunkt 1) konsolidiert und anschlie-
ßend am Zielort "D" gespeichert.
Um 0 Uhr (nach der 8. Sicherung), wird der nächste geplante Kopierjob aus-
geführt, um den Wiederherstellungspunkt 2 zu erstellen und am Ziel "D" zu
speichern.
Um 4 Uhr am zweiten Tag (nach der 12. Sicherung) wird der nächste geplante
Kopierjob ausgeführt, um den Wiederherstellungspunkt 3 zu erstellen und am
Zielort "D" zu speichern.
Um 8 Uhr am zweiten Tag (nach der 16. Sicherung) wird der nächste geplante
Kopierjob ausgeführt, um den Wiederherstellungspunkt 4 zu erstellen und am
Zielort "D" zu speichern
Um 12 Uhr Mittag am zweiten Tag (nach der 20. Sicherung), wird der nächste
geplante Kopierjob ausgeführt. Ein neuer Wiederherstellungspunkt wird erstellt
und der erste Wiederherstellungspunkt (der nach der 8 Uhr-Sicherung am Vor-
tag erstellt wurde) wird aus dem Ziel "D" entfernt, da laut Einstellung nur 4 Wie-
derherstellungspunkte am Ziel beibehalten werden sollen.

Szenario 3

Für dieses Szenario sind die Einstellungen für das Kopieren der Wie-
derherstellungspunkte folgendermaßen:

Nach 1 Sicherung kopieren

4 Wiederherstellungspunkte beibehalten

Ergebnis:

Um 17 Uhr (nach der 1. Sicherung) wird der geplante Kopierjob ausgeführt, um
einen einzelnen Wiederherstellungspunkt zu erstellen (Wie-
derherstellungspunkt 1) und am Ziel "D" zu speichern.
Um 18 Uhr (nach der 2. Sicherung), wird der nächste geplante Kopierjob aus-
geführt, um den Wiederherstellungspunkt 2 zu erstellen und am Zielort "D" zu
speichern.
Um 19 Uhr (nach der 3. Sicherung), wird der nächste geplante Kopierjob aus-
geführt, um den Wiederherstellungspunkt 3 zu erstellen und am Zielort "D" zu
speichern.
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Um 20 Uhr (nach der 4. Sicherung), wird der nächste geplante Kopierjob aus-
geführt, um den Wiederherstellungspunkt 4 zu erstellen und am Zielort "D" zu
speichern.
Bei 21 Uhr (nach der 5. Sicherung) wird der nächste geplante Kopierjob aus-
geführt. Ein neuer Wiederherstellungspunkt wird erstellt und der erste Wie-
derherstellungspunkt (der nach der 17 Uhr-Sicherung erstellt wurde) wird aus
dem Ziel "D" entfernt, da laut Einstellung nur 4 Wiederherstellungspunkte am
Ziel beibehalten werden sollen.
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Kopieren von Wiederherstellungspunkten

Wenn Sie einen Wiederherstellungspunkt zum Kopieren auswählen, werden alle
vorherigen Sicherungsblöcke (vollständig und inkrementell) konsolidiert und
erfasst, um ein vollständiges und ganz aktuelles Sicherungs-Image wie-
derherzustellen.

Sie können wie folgt vorgehen, um Ihre Sicherungen zu schützen:

Kopieren/exportieren Sie Wiederherstellungspunktinformationen und spei-
chern Sie sie an einem externen Ort, für den Fall, dass eine Katastrophe auftritt.

Speichern Sie Ihre Wiederherstellungspunkte an verschiedenen Speicherorten.

Konsolidieren Sie Ihre Sicherungen, um alle Ihre Wiederherstellungspunkte auf-
zubewahren.

Der Prozess für das Kopieren eines Wiederherstellungspunkts verläuft fol-
gendermaßen:

1. Auswählen eines zu kopierenden Wiederherstellungspunkts

2. Definieren der Kopieroptionen und Kopieren des Wiederherstellungspunkts
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Auswählen eines zu kopierenden Wie-
derherstellungspunkts

Arcserve UDP Agent (Windows) bietet eine Liste von verfügbaren Wie-
derherstellungspunkten und lässt Sie den zu kopierenden Wiederherstellungspunkt
auswählen. Sie können das Ziel, das Datum des Wiederherstellungspunkts und den
Zeitraum für das Kopieren eines Wiederherstellungspunkts angeben.

Befolgen Sie diese Schritte:

1. Wählen Sie auf der Arcserve UDP Agent (Windows)-StartseiteWie-
derherstellungspunkt kopieren aus.

Das DialogfeldWiederherstellungspunkt kopieren wird geöffnet.

2. Klicken Sie auf Ändern, um den Speicherort für die Sicherung zu ändern.
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Das Dialogfeld Quelle, in dem Sie den Sicherungsspeicherort auswählen können,
wird geöffnet.

3. Wählen Sie eine der folgenden Quellen aus:

Lokalen Datenträger oder freigegebenen Ordner auswählen

a. Legen Sie den Speicherort fest, unter dem Ihre Sicherungs-Images gespei-
chert werden, und wählen Sie die entsprechende Sicherungsquelle aus.

Klicken Sie auf das grüne Pfeilsymbol, um die Verbindung zum ausgewählten
Speicherort zu überprüfen. Wenn erforderlich, müssen Sie Benutzernamen
und Kennwort angeben, um Zugriff auf diesen Quellspeicherort zu erhalten.

Das Dialogfeld Speicherort für die Sicherung auswählen wird geöffnet.

b. Wählen Sie den Ordner, in dem die Wiederherstellungspunkte gespeichert
sind, aus, und klicken Sie auf OK.

Das Dialogfeld Speicherort für die Sicherung auswählen wird geschlossen,
und der Speicherort der Sicherung wird im Dialogfeld Quelle angezeigt.

c. Klicken Sie auf OK.
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Die Wiederherstellungspunkte werden im Dialogfeld Nach Wie-
derherstellungspunkten suchen aufgelistet.

Auswählen des Recovery Point-Servers

a. Geben Sie die Details für die Einstellungen des Recovery Point-Servers an,
und klicken Sie auf Aktualisieren.

Alle Agents werden in der Spalte Data Protection Agent im Dialogfeld Quelle
aufgelistet.

b. Wählen Sie den Agent aus der angezeigten Liste aus, und klicken Sie auf OK.

Die Wiederherstellungspunkte werden im Dialogfeld Nach Wie-
derherstellungspunkten suchen aufgelistet.

Hinweis: Alle Daten, die Wiederherstellungspunkte für den angegebenen
Speicherort enthalten, werden grün hervorgehoben.

4. Geben Sie das Datum des Sicherungs-Images an, das Sie kopieren möchten.

Es werden die entsprechenden Wiederherstellungspunkte einschließlich Uhrzeit,
Sicherungstyp und Name der Sicherung angezeigt.

Hinweis: Eine Uhr mit einem Sperrsymbol zeigt an, dass der Wie-
derherstellungspunkt verschlüsselte Informationen enthält und möglicherweise ein
Kennwort zur Wiederherstellung benötigt.

5. Wählen Sie einenWiederherstellungspunkt aus, der kopiert werden soll.

Der Sicherungsinhalt (einschließlich aller Anwendungen) für die ausgewählten Wie-
derherstellungspunkte wird angezeigt.

6. Klicken Sie aufWeiter.

Das Dialogfeld Kopieroptionen wird geöffnet.

Der zu kopierende Wiederherstellungspunkt wird festgelegt.
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Definieren der Kopieroptionen und Kopieren des Wie-
derherstellungspunkts

Nachdem Sie einen zu kopierenden Wiederherstellungspunkt angegeben haben,
definieren Sie die Kopieroptionen, um eine Kopie zu erstellen, die die vorherigen
vollständigen und Zuwachssicherungen für den ausgewählten Wie-
derherstellungspunkt miteinander verbindet.

Wenn sich das Sicherungsziel auf einem Datenspeicher eines Recovery Point Server
befindet, besteht die Möglichkeit, einen Wiederherstellungspunkt zu kopieren,
ohne dessen Kennwort anzugeben. Wenn das Kennwort nicht angegeben wird, kön-
nen Sie den Wiederherstellungspunkt zwar kopieren, doch Kennwort, Kom-
primierung und Verschlüsselungseinstellungen werden entsprechend dem Quell-
Wiederherstellungspunkt beibehalten. Wenn das Kennwort angegeben wird, kön-
nen Sie Komprimierung, Verschlüsselung und Kennwort ändern.

Wenn sich das Sicherungsziel in einem freigegebenen oder lokalen Ordner befindet,
müssen Sie das Kennwort angeben, um den Wiederherstellungspunkt zu kopieren.

Befolgen Sie diese Schritte:
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1. Geben Sie im Dialogfeld Kopieroptionen folgende Kopieroptionen an.

Ursprüngliche Komprimierungs- und Verschlüsselungseinstellungen beibehalten

Diese Option ist verfügbar, wenn sich das Sicherungsziel in einem Daten-
speicher befindet.

Hinweis:Wenn sich das Sicherungsziel in einem freigegebenen oder lokalen Ordner
befindet, ist diese Option nicht verfügbar.

Unterschiedliche Komprimierungs- und Verschlüsselungseinstellungen ver-
wenden

Diese Option ist verfügbar, wenn sich das Sicherungsziel in einem Daten-
speicher oder in einem freigegebenen oder lokalen Ordner befindet.

Hinweis:Wenn Sie diese Option bei einem Sicherungsziel in einem freigegebenen
oder lokalen Ordner verwenden, können Sie nur einen Job zum Kopieren von Wie-
derherstellungspunkten übergeben.
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2. Legen Sie die Kopieroptionen fest.

Kennwort

Geben Sie das verschlüsselte Kennwort für die Sicherung an.

Hinweis: Dieses Dialogfeld enthält zwei Kennwortfelder. Das obere Feld wird für
das Kennwort zur Entschlüsselung der Quellsitzung verwendet, und das untere Feld
wird verwendet, um die Zielsitzung zu verschlüsseln.

Wenn der Wiederherstellungspunkt, den Sie zum Kopieren auswählen, zuvor
verschlüsselt wurde, geben Sie das Kennwort an.

Wenn der Wiederherstellungspunkt, der kopiert werden soll, eine Siche-
rungssitzung des gleichen Computers ist, der die Kopie des Wie-
derherstellungspunkts ausführt, wird das Verschlüsselungskennwort
gefunden und automatisch aufgefüllt.

Wenn der Wiederherstellungspunkt, der kopiert werden soll, eine Siche-
rungssitzung eines anderen Computers ist, müssen Sie das Ver-
schlüsselungskennwort eingeben.

Ziel

Geben Sie den Speicherort des ausgewählten Wiederherstellungspunkts an
(oder nach ihm "Durchsuchen"). (Optional) Klicken Sie auf das grüne Pfeil-
symbol, um die Verbindung zum ausgewählten Speicherort zu überprüfen.

Wenn erforderlich, geben Sie Benutzernamen und Kennwort ein.

3. Wenn Sie Unterschiedliche Komprimierungs- und Verschlüsselungseinstellungen
verwenden aktiviert haben, wählen Sie die Komprimierungsstufe aus.

Hinweis: Das ausgewählte Komprimierungslevel für die Sicherung ist vom Kom-
primierungslevel für die Kopie unabhängig. Beispielsweise kann die Kom-
primierungsstufe im Sicherungsziel auf Standard gesetzt sein, bei der Übergabe des
Kopierjobs jedoch in Keine Komprimierung oderMaximale Komprimierung geän-
dert werden.

Eine Komprimierung wird normalerweise durchgeführt, um den verwendeten Spei-
cherplatz zu verringern, hat aber aufgrund der erhöhten CPU-Auslastung auch eine
umgekehrte Auswirkung auf die Geschwindigkeit der Sicherung.

Es sind folgende Optionen verfügbar:

Keine Komprimierung: Es wird keine Komprimierung durchgeführt. Die
Dateien haben reines VHD-Format. Diese Option bedeutet niedrigste CPU-
Auslastung (höchste Geschwindigkeit), aber auch höchste Spei-
cherplatzverwendung für Ihr Sicherungs-Image.
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Keine Komprimierung - VHD: Es wird keine Komprimierung durchgeführt. Die
Dateien werden direkt in das VHD-Format konvertiert, ohne dass manuelle
Schritte ausgeführt werden müssen. Diese Option bedeutet niedrigste CPU-
Auslastung (höchste Geschwindigkeit), aber auch höchste Spei-
cherplatzverwendung für Ihr Sicherungs-Image.

Standard-Komprimierung: Komprimierung wird bis zu einem gewissen Grad
durchgeführt. Diese Option bietet ein Gleichgewicht zwischen CPU-Aus-
lastung und verwendetem Speicherplatz. Diese Einstellung ist die Stan-
dardeinstellung.

Maximale Komprimierung: Es wird eine maximale Komprimierung durch-
geführt. Diese Option bedeutet höchste CPU-Auslastung (niedrigste
Geschwindigkeit), aber auch niedrigste Speicherplatzverwendung für Ihr
Sicherungs-Image.

Hinweis:Wenn Ihr Sicherungs-Image unkomprimierbare Daten enthält (wie JPG-Bil-
der oder ZIP-Dateien), kann zusätzlicher Speicherplatz zugewiesen werden, um
diese Art von Daten zu verarbeiten. Die Aktivierung einer Komprimierungsoption
kann in solchen Fällen eine erhöhte Speicherplatzverwendung zur Folge haben.

Hinweis:Wenn Sie die Komprimierungsstufe von Keine Komprimierung in Stan-
dard-Komprimierung oderMaximale Komprimierung umändern oder von Stan-
dard-Komprimierung bzw.Maximale Komprimierung zu Keine Komprimierung
wechseln, wird als erste Sicherung nach der Änderung der Komprimierungsstufe
automatisch eine vollständige Sicherung durchgeführt. Nachdem diese vollständige
Sicherung durchgeführt wurde, werden alle weiteren Sicherungen (vollständige
Sicherung, Zuwachssicherung oder Überprüfungssicherung) gemäß dem Ablaufplan
durchgeführt.

4. Wenn Sie möchten, dass der kopierte Wiederherstellungspunkt auch verschlüsselt
wird, legen Sie folgende Informationen fest:

Verschlüsselungsalgorithmus

Legt den Typ des für das Kopieren der Wiederherstellungspunkte zu ver-
wendenden Verschlüsselungsalgorithmus fest.

Die verfügbaren Formatoptionen sind "Keine Verschlüsselung", "AES-128",
"AES-192" und "AES-256".

Verschlüsselungskennwort

Lässt Sie das Verschlüsselungskennwort angeben und bestätigen, das für die
Verschlüsselung der Zielsitzung verwendet wird.
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Hinweis:Wenn Sie die Verschlüsselung aktivieren, geben Sie ein neues Kennwort
an. Sie benötigen dieses Kennwort, um den kopierten Wiederherstellungspunkt wie-
derherzustellen.

5. Klicken Sie auf Kopie erstellen.

Ein Fenster zur Statusbenachrichtigung wird angezeigt, und der Kopiervorgang des
ausgewählten Wiederherstellungspunkttyps wird umgehend gestartet.

Hinweis: Arcserve UDP Agent (Windows) kann nur einen Kopierjob von Wie-
derherstellungspunkten zur gleichen Zeit ausführen. Wenn Sie versuchen, einen
Kopiejob für einen Wiederherstellungspunkt manuell zu starten, während ein ande-
rer geplanter Kopiejob ausgeführt wird, öffnet sich eine Warnmeldung. Die Mel-
dung informiert Sie darüber, dass ein anderer Job ausgeführt wird, und fordert Sie
auf, es zu einem späteren Zeitpunkt erneut zu versuchen.

Der Wiederherstellungspunkt wird von der Sicherungsquelle auf das Kopierziel
kopiert.
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Überprüfen des kopierten Wiederherstellungspunkts

Nachdem Sie einen Wiederherstellungspunkt kopiert haben, überprüfen Sie, dass
der kopierte Wiederherstellungspunkt am angegebenen Ziel verfügbar ist.

Befolgen Sie diese Schritte:

1. Navigieren Sie zu dem Arcserve UDP Agent (Windows)-Ziel, das Sie angegeben
haben.

Eine Liste mit Ordnern wird angezeigt.

2. Öffnen Sie den Ordner des Hostnamens und suchen Sie den folgenden unter-
geordneten Ordner:

hostname\VStore

3. Öffnen Sie den Ordner "VStore" und navigieren Sie zum folgenden Sitzungsordner:

VStore\S0000000001

4. Suchen Sie alle Dateien mit einer D2D-Erweiterung, um Ihren kopierten Wie-
derherstellungspunkt am angegebenen Speicherort zu überprüfen.

Wenn der Name Ihres Computers zum Beispiel "Abteilung_A" lautet und Sie den
Wiederherstellungspunkt (Sicherung) nach "E:\copied_vhd\" kopiert haben, müs-
sen Sie hier suchen:

E:\copied_vhd\Department_A\VStore\S0000000001.

Die Kopie Ihres Wiederherstellungspunkts wurde erfolgreich überprüft.
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Laden von Wiederherstellungspunkten

Das Laden von Wiederherstellungspunkten ermöglicht es, einen Wie-
derherstellungspunkt auf einem Laufwerksbuchstaben (Volume) oder in einen
NTFS-Ordner zu laden, um Sicherungsdateien direkt im Windows Explorer anzu-
zeigen, zu durchsuchen, zu kopieren oder zu öffnen.

Hinweis: Für Arcserve UDP Host-Based VM Backup werden die Wie-
derherstellungspunkte auf dem Sicherungs-Proxy-System geladen.

Anstatt die Arcserve UDP Agent (Windows)-Webschnittstelle zu verwenden, um
Dateien und Ordner zu finden oder wiederherzustellen, können Sie die Volumes
von einem bestimmten Arcserve UDP Agent (Windows)-Wiederherstellungspunkt
für die Sicherung auf einen Laufwerksbuchstaben sichern, sodass Sie
Windows Explorer verwenden können, um Dateien und Ordner zu finden oder wie-
derherzustellen. Der Vorteil ist, dass die Nutzung von Windows Explorer gewohnt
und komfortabel für Sie sein kann.

Hinweis: Bei der Zwischenspeicherdatei, die verwendet wird, um die Daten-
änderung beim Laden eines beschreibbaren Volume aus der Sicherungssitzung auf-
zuzeichnen, darf es sich nicht um einen Datenträger mit einer Sektorgröße von 4K
handeln.

Befolgen Sie diese Schritte:

1. Wählen Sie auf der Startseite von Arcserve UDP Agent (Windows) (oder von Arc-
serve UDP Agent (Windows) Monitor)Wiederherstellungspunkt laden.
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Das Dialogfeld Wiederherstellungspunkt laden wird geöffnet.

2. Klicken Sie auf Ändern, um den Speicherort für die Sicherung zu ändern.

Das Dialogfeld "Quelle", in dem Sie den Sicherungsspeicherort auswählen können,
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wird geöffnet.

3. Wählen Sie eine der folgenden Quellen aus:

Lokalen Datenträger oder freigegebenen Ordner auswählen

a. Legen Sie den Speicherort fest, unter dem Ihre Sicherungs-Images gespei-
chert werden, und wählen Sie die entsprechende Sicherungsquelle aus.

Klicken Sie auf das grüne Pfeilsymbol, um die Verbindung zum ausgewählten
Speicherort zu überprüfen. Wenn erforderlich, müssen Sie Benutzernamen
und Kennwort angeben, um Zugriff auf diesen Quellspeicherort zu erhalten.

Das Dialogfeld "Speicherort für die Sicherung auswählen" wird geöffnet.

b. Wählen Sie den Ordner, in dem die Wiederherstellungspunkte gespeichert
sind, aus, und klicken Sie auf OK.

Das Dialogfeld "Speicherort für die Sicherung auswählen" wird geschlossen,
und der Sicherungsspeicherort wird im Dialogfeld "Quelle" angezeigt.

c. Klicken Sie auf OK.

Die Wiederherstellungspunkte werden im Dialogfeld "Nach Wie-
derherstellungspunkten suchen" aufgelistet.

Auswählen des Recovery Point-Servers
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a. Geben Sie die Details für die Einstellungen des Recovery Point-Servers an,
und klicken Sie auf Aktualisieren.

Alle Agents werden in der Spalte "Data Protection Agent" im Dialogfeld
Quelle aufgelistet.

b. Wählen Sie den Agent aus der angezeigten Liste aus, und klicken Sie auf OK.

Die Wiederherstellungspunkte werden im Dialogfeld "Nach Wie-
derherstellungspunkten suchen" aufgelistet.

Hinweis: Alle Daten, die Wiederherstellungspunkte für den angegebenen
Speicherort enthalten, werden grün hervorgehoben.

4. Wählen Sie den zu ladenden Wiederherstellungspunkt aus.

a. Geben Sie das Datum des Sicherungs-Images an, das Sie laden möchten.

Es werden die entsprechenden Wiederherstellungspunkte einschließlich Uhr-
zeit, Sicherungstyp und Name der Sicherung angezeigt.

Hinweis: Eine Uhr mit einem Sperrsymbol zeigt an, dass der Wie-
derherstellungspunkt verschlüsselte Informationen enthält und mög-
licherweise ein Kennwort zum Laden des Wiederherstellungspunkts benötigt.

b. Wählen Sie einen Wiederherstellungspunkt aus, den Sie laden möchten.

Die entsprechenden Sicherungsinhalte (einschließlich Anwendungen) für die-
sen Wiederherstellungspunkt werden angezeigt.

c. Suchen Sie das Volume, das Sie laden möchten, und klicken Sie auf Laden.

Sie können den Wiederherstellungspunkt auf einen Laufwerksbuchstaben
(Volume) oder in einen leeren NTFS-Ordner laden.

Hinweis:Wenn ein Volume bereits geladen ist, können Sie es nicht erneut
vom gleichen Wiederherstellungspunkt aus laden.
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Das Dialogfeld Wiederherstellungspunkt laden wird geöffnet.

5. Wählen Sie aus, ob Sie auf ein Volume oder in einen Pfad laden möchten.

Wenn Sie auf ein Volume laden, wählen Sie das Volume aus der Drop-down-
Liste aus.

Wenn Sie in einen Pfad laden, geben Sie den Speicherort ein oder navigieren
Sie dort hin.

Wichtig! Der Pfad muss ein leerer NTFS- oder ReFS-Ordner sein.

6. Wenn der ausgewählte Wiederherstellungspunkt verschlüsselt wurde, geben Sie
das Verschlüsselungskennwort an, und klicken Sie auf OK.

Das ausgewählte gesicherte Volume wird geladen und unter "Liste der geladenen
Volumes" im Dialogfeld "Wiederherstellungspunkt laden" angezeigt. Sie können
nun Windows Explorer verwenden, um die Sicherungsdateien anzuzeigen, zu durch-
suchen, zu kopieren oder zu öffnen.

Hinweis: Sie können keine Sicherungsdateien aus dem Windows Explorer löschen.

7. Wenn der geladene Wiederherstellungspunkt nicht mehr benötigt wird, ist die emp-
fohlene Best Practice, den Wiederherstellungspunkt zu entladen. Anderenfalls ver-
hindert der geladene Wiederherstellungspunkt, dass die Arcserve UDP Agent
(Windows)-Sicherung einen Zusammenführungs- bzw. Bereinigungsvorgang der Sit-
zung ausführt.

Wenn Arcserve UDP Agent (Windows) versucht, einen geladenen Wie-
derherstellungspunkt zusammenzuführen, wird auf der Startseite auch eine Sta-
tuswarnung angezeigt, die Ihnen mitteilt, dass der ausgewählte
Wiederherstellungspunkt nicht zusammengeführt werden kann.
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Hinweis:Wenn die Zusammenführung fehlschlägt und Sie benachrichtigt werden
wollen, können Sie in den Voreinstellungen E-Mail-Alerts konfigurieren, um einen
E-Mail-Alert zu erhalten. Weitere Informationen finden Sie im Abschnitt "Festlegen
der Voreinstellungen für E-Mail-Alerts".

a. Um die Bereitstellungspunkte zu entladen, wählen Sie den Bereit-
stellungspunkt aus, den Sie entladen möchten, und klicken Sie auf Entladen.

Der ausgewählte Bereitstellungspunkt wird entladen und wird nicht mehr
unter "Liste der geladenen Volumes" im Dialogfeld "Wiederherstellungspunkt
laden" angezeigt.

b. Klicken Sie auf Aktualisieren, um die Liste der Bereitstellungspunkte zu aktua-
lisieren.

Die aktualisierte Liste der Bereitstellungspunkte wird angezeigt.
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Erstellen einer VHD-Datei aus einer Arcserve UDP
Agent (Windows)-Sicherung

Jedes Mal, wenn Arcserve UDP Agent (Windows) eine erfolgreiche Sicherung aus-
führt, wird gleichzeitig ein Snapshot-Image Ihrer Sicherung erstellt. Vor der Erstel-
lung einer Virtual Hard Disk-Datei (VHD) aus einer Arcserve UDP Agent (Windows)-
Sicherung muss mindestens ein Arcserve UDP Agent (Windows)-Wie-
derherstellungspunkt vorhanden sein.

Befolgen Sie diese Schritte:

1. Wählen Sie auf der Startseite von Arcserve UDP Agent (Windows)Wie-
derherstellungspunkt kopieren aus.

Das Dialogfeld Wiederherstellungspunkt kopieren wird geöffnet.
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2. Klicken Sie auf Ändern, um den Speicherort für die Sicherung zu ändern.

Das Dialogfeld "Quelle", in dem Sie den Sicherungsspeicherort auswählen können,
wird geöffnet.

3. Wählen Sie eine der folgenden Quellen aus:

Lokalen Datenträger oder freigegebenen Ordner auswählen

a. Legen Sie den Speicherort fest, unter dem Ihre Sicherungs-Images gespei-
chert werden, und wählen Sie die entsprechende Sicherungsquelle aus.

Klicken Sie auf das grüne Pfeilsymbol, um die Verbindung zum ausgewählten
Speicherort zu überprüfen. Wenn erforderlich, müssen Sie Benutzernamen
und Kennwort angeben, um Zugriff auf diesen Quellspeicherort zu erhalten.

Das Dialogfeld "Speicherort für die Sicherung auswählen" wird geöffnet.

b. Wählen Sie den Ordner, in dem die Wiederherstellungspunkte gespeichert
sind, aus, und klicken Sie auf OK.

Das Dialogfeld "Speicherort für die Sicherung auswählen" wird geschlossen,
und der Sicherungsspeicherort wird im Dialogfeld "Quelle" angezeigt.

c. Klicken Sie auf OK.
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Die Wiederherstellungspunkte werden im Dialogfeld "Nach Wie-
derherstellungspunkten suchen" aufgelistet.

Auswählen des Recovery Point-Servers

a. Geben Sie die Details für die Einstellungen des Recovery Point-Servers an,
und klicken Sie auf Aktualisieren.

Alle Agents werden in der Spalte "Data Protection Agent" im Dialogfeld
Quelle aufgelistet.

b. Wählen Sie den Agent aus der angezeigten Liste aus, und klicken Sie auf OK.

Die Wiederherstellungspunkte werden im Dialogfeld "Nach Wie-
derherstellungspunkten suchen" aufgelistet.

Hinweis: Alle Daten, die Wiederherstellungspunkte für den angegebenen
Speicherort enthalten, werden grün hervorgehoben.

4. Wählen Sie den zu kopierenden Wiederherstellungspunkt aus.

a. Geben Sie das Datum des Sicherungs-Images an, das Sie wiederherstellen
möchten.

Es werden die entsprechenden Wiederherstellungspunkte einschließlich Uhr-
zeit, Sicherungstyp und Name der Sicherung angezeigt.

b. Wählen Sie einen Wiederherstellungspunkt aus, den Sie kopieren möchten.

Die entsprechenden Sicherungsinhalte (einschließlich Anwendungen) für die-
sen Wiederherstellungspunkt werden angezeigt.

5. Legen Sie die Kopieroptionen fest.

a. Wählen Sie Unterschiedliche Komprimierungs- und Ver-
schlüsselungseinstellungen verwenden aus, und geben Sie das Kennwort
ein.

b. Wählen Sie das Ziel aus.

Sie können den Speicherort für den ausgewählten Wiederherstellungspunkt
angeben oder das System danach durchsuchen. Wenn erforderlich, geben Sie
Benutzernamen und Kennwort ein.

Hinweis: Stellen Sie sicher, dass Sie einen Speicherort ausgewählt haben, der
über ausreichend freien Speicherplatz verfügt, um die gesamte VHD auf-
zunehmen.

c. Setzen Sie die Komprimierungsstufe auf Keine Komprimierung – VHD.

Es wird keine Komprimierung durchgeführt. Die Dateien werden direkt in das
VHD-Format konvertiert, ohne dass manuelle Schritte ausgeführt werden
müssen. Diese Option bedeutet niedrigste CPU-Auslastung (höchste
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Geschwindigkeit), aber auch höchste Speicherplatzverwendung für Ihr Siche-
rungs-Image.

6. Klicken Sie auf Kopie erstellen.

Ein Fenster zur Statusbenachrichtigung wird angezeigt, und der Kopiervorgang des
ausgewählten Wiederherstellungspunkttyps wird umgehend gestartet.

Das Image des Wiederherstellungspunktes wird von der Sicherungsquelle in das
Kopierziel kopiert.

7. Wenn der Kopiervorgang abgeschlossen ist, durchsuchen Sie das Ziel nach dem
untergeordneten Ordner, der dem Hostnamen des Arcserve UDP Agent (Windows)-
Rechners entspricht.

8. Öffnen Sie den Ordner des Hostnamens und suchen Sie den folgenden unter-
geordneten Ordner:

"VStore\S0000000001"

Wenn der Name Ihres Computers zum Beispiel "Abteilung_A" lautet und Sie den
Wiederherstellungspunkt (Sicherung) nach "E:\export_vhd\" kopiert haben, müs-
sen Sie hier suchen:

E:\export_vhd\Abteilung_A\VStore\S0000000001

9. Öffnen Sie den Ordner "S0000000001" und suchen Sie alle Dateien mit der Erwei-
terung ".vhd".

Jede dieser Dateien entspricht einem tatsächlichen physischen Datenträger auf
dem Quellrechner, der als normale VHD-Dateien verwendet werden kann.

Wichtig! Die während des Kopiervorgangs von Arcserve UDP Agent (Windows)
erstellten VHD-Dateien starten möglicherweise nicht im Hypervisor, weil die VHD-
Dateien möglicherweise nicht die richtigen Treiber für die VM enthalten.
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Anzeigen von Protokollen

Das Aktivitätsprotokoll enthält umfassende Informationen zu den Vorgängen, die
von Arcserve UDP Agent (Windows) ausgeführt werden. Das Protokoll liefert einen
Audit-Pfad für jeden ausgeführten Job (an erster Stelle werden die letzten Akti-
vitäten aufgelistet) und kann bei der Behebung von Fehlern hilfreich sein.

Hinweis: Dieser Task steht nur auf den Arcserve UDP Agent (Windows) Benut-
zeroberfläche und nicht über den Arcserve UDP Agent (Windows)-Monitor zur Ver-
fügung.

Anzeigen von Protokollen

1. Klicken Sie auf der Startseite von Arcserve UDP Agent (Windows) auf Protokolle
anzeigen.

Das Arcserve UDP Agent (Windows)-Aktivitätsprotokoll wird geöffnet und zeigt die
folgenden Informationen:

Nachrichtentyp (Fehler, Warnmeldung, Informationen)

Job-ID

Hinweis: Die Job-ID kann verwendet werden, um Protokolleinträge zu loka-
lisieren, die auf einen bestimmten Job bezogen sind und bei der Behebung
von auftragsbezogenen Problemen hilfreich sein können.

Zeitpunkt, an dem die Nachricht aufgezeichnet wurde
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Benachrichtigung über die durchgeführte Aktivität oder das aufgetretene Pro-
blem.

2. Wenn erforderlich, können Sie durch Klicken auf "Löschen" manche oder alle Pro-
tokolleinträge entfernen.

Das Dialogfeld "Aktivitätsprotokoll löschen" wird geöffnet.

Sie können "Alle Protokolldatensätze löschen" oder "Alle Protokolldatensätze
löschen, die älter sind als" auswählen. Wenn Sie die Option "Alle Pro-
tokolldatensätze löschen, die älter sind als" ausgewählt haben, können Sie im Kalen-
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der das "Älter als"-Datum festlegen.
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So laden Sie Dateien/Ordner ohne Wiederherstellung
herunter

Mit Arcserve UDP können Sie eine Datei oder einen kompletten Ordner ohne Wie-
derherstellung herunterladen. VomWiederherstellungsassistenten aus können Sie
über den Bildschirm "Nach Wiederherstellungspunkten suchen" eine Datei oder
einen kompletten Ordner mit allen Dateien direkt herunterladen. Durch das Her-
unterladen vor der Wiederherstellung können Sie eine schnelle Überprüfung der
Dateien vornehmen, um zu verhindern, dass unerwünschte Dateien wie-
derhergestellt werden.

Eine einzelne Datei wird direkt im selben Format heruntergeladen, ein Ordner dage-
gen als Zip-Datei. Der Name der Zip-Datei hat das folgende Format:

[nodename]_[sessionid]_[timestamp].zip

Zum Herunterladen müssen Sie einfach den Bildschirm "Nach Wie-
derherstellungspunkten suchen" im Wiederherstellungsassistenten aufrufen. Im
unten stehenden Screenshot wird erklärt, wie Sie eine Datei oder einen Ordner her-
unterladen:
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Hinweise zum Download:

Das Herunterladen oder Verpacken als Zip-Datei ist nicht für alle Sys-
temdateien möglich. Der Agent-Tomcat-Service verfügt nicht über aus-
reichende Zugriffsrechte, um auf die Systemdatei oder Benutzerdateien
anderer geschützter Knoten zuzugreifen.

Um einen zu hohen Verbrauch des Tomcat-Speichers und eine zu starke CPU-
Auslastung zu vermeiden, empfehlen wir, beim Herunterladen einer großen
Datei oder eines Ordners einen Wiederherstellungsauftrag an einen alter-
nativen Pfad zu übergeben.

Möglicherweise können Sie die heruntergeladenen Zip-Dateien nicht mit Win-
dows-Tools für komprimierte Ordner durchsuchen, da einige Zip-
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Eintragsnamen für die Tools zum Durchsuchen zu lang sind. Wir empfehlen
die Verwendung anderer Zip-Tools zum Öffnen der Datei, zum Beispiel
WinZip oder WinRAR, 7-Zip.

Ein IE9-Benutzer, der https in IE9 und einen Agent-Webdienst zum Bereit-
stellen des Dienstes verwendet, kann die Dateien möglicherweise nicht her-
unterladen. Ein bekanntes Problem, das bei IE9 beim Herunterladen von
Ressourcen von einer dynamischen Seite über https auftritt, führt dazu, dass
der Download fehlschlägt. Weitere Informationen und die Lösung des Pro-
blems finden Sie in dem Microsoft-Artikel unter diesem Link.
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So erstellen Sie ein Bootkit

Arcserve UDP Agent (Windows) verwendet ein Bootkit-Hilfsprogramm, um ein
WinPE-Image (Windows Preinstallation Environment) und ein Arcserve UDP Agent
(Windows)-Image miteinander zu verbinden und ein ISO-Image für BMR zu erstel-
len. Dieses ISO-Image wird auf einen startfähigen Datenträger gebrannt. Bei einer
Bare-Metal-Recovery startet der startfähige Arcserve UDP Agent (Windows)-Daten-
träger (CD/DVD oder USB-Stick) das neue Computersystem und ermöglicht den
Beginn der Wiederherstellung.

Das folgende Diagramm veranschaulicht den Prozess für das Erstellen eines Bootkit:

Führen Sie die folgenden Aufgaben aus, um ein Bootkit zu erstellen:

1. Starten des Hilfsprogramms zur Bootkit-Erstellung

2. Methode für das Generieren des ISO-Image für BMR festlegen
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3. Erstellen eines Arcserve UDP Agent (Windows)-BMR-ISO-Image für eine CD/DVD

a. Startfähiges BMR-ISO-Image erstellen

b. (Optional) Erstellen einer CD oder DVD für BMR

4. Erstellen eines Arcserve UDP Agent (Windows)-BMR-ISO-Image für einen USB-Stick

a. USB-Stick vorbereiten

b. Startfähigen BMR-USB-Stick erstellen

5. Überprüfen, ob der Bootkit erstellt wurde
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Starten des Hilfsprogramms zur Bootkit-Erstellung

Arcserve UDP Agent (Windows) enthält das Hilfsprogramm "Bootkit-Erstellung für
Bare Metal Recovery", um Ihnen dabei zu helfen, ein auf WinPE basierendes ISO-
Image zu generieren. Dieses ISO-Image enthält alle Informationen, die benötigt wer-
den, um im Bedarfsfall eine Bare-Metal-Recovery (BMR) auszuführen.

Wichtig!Wenn Sie auf eine neuere Version oder ein Update von Arcserve UDP
aktualisieren, müssen Sie das BMR-ISO-Image mithilfe der entsprechenden Win-
dows AIK oder ADK-Ebene erneut erstellen, um die neuesten Funktionen und Feh-
lerkorrekturen unterstützen zu können. Wenn Sie eine BMR von einer älteren
Version des RPS und Datenspeichers mit Deduplizierung durchführen möchten,
müssen Sie die ältere Version des BMR-ISO-Images verwenden.

Befolgen Sie diese Schritte:

1. Sie können das Hilfsprogramm Bootkit erstellen in den Optionen Erweitert des Tas-
kleistensymbols oder über das Startmenü erstellen.

2. Geben Sie den Typ des zu erstellenden ISO-Image für BMR an ( 10, Windows oder
Windows 7), und klicken Sie dann aufWeiter.

Nachdem ein BMR-ISO-Image erstellt wurde, kann die ISO-Datei für die gleiche BS-
Stufe verwendet werden. Für folgende BS-Stufen können Sie das gleiche ISO-Image
verwenden:

Mithilfe von Windows 7 WAIK erstelltes ISO-Image – funktioniert auf Win-
dows 2008, 2008 R2

Mithilfe von Windows 10 ADK erstelltes ISO-Image – funktioniert auf Win-
dows 10, Windows Server 2016, Windows Server 2019, Windows 8, 8.1, Ser-
ver 2012 und Server 2012 R2

Windows 10

Sobald es gestartet wurde, überprüft das Hilfsprogramm Ihren Com-
puter, um zu festzustellen, ob der Windows Assessment and
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Deployment Kit (ADK) bereits installiert wurde. Windows ADK ist ein
Microsoft-Tool, mit dem Windows-Betriebssysteme auf Computern
bereitgestellt werden können.

Hinweis: Sie können Windows 10 ADK auf Computern mit den fol-
genden Betriebssystemen installieren:

Windows 7

Windows Server 2008

Windows Server 2008 R2

Windows 8

Windows Server 2012

Windows 8.1

Windows 2012 R2

Windows Server 10, Windows 2016

Windows 7

Sobald es gestartet wurde, überprüft das Hilfsprogramm Ihren Com-
puter, um zu festzustellen, ob der Windows Automated Installation Kit
(AIK) bereits installiert wurde. Windows AIK ist ein Microsoft-Tool, mit
dem Windows-Betriebssysteme auf Computern bereitgestellt werden
können.

Hinweis: Sie können Windows AIK für Windows 7 auf Computern mit
den folgenden Betriebssystemen installieren:

Windows 7

Windows Server 2008

Windows Server 2008 R2

3. Um das startfähige ISO-Image zu erstellen, muss Windows ADK oder Windows AIK
auf dem Computer installiert sein.

a. Wenn Windows ADK (oder AIK) installiert ist, fährt das Hilfsprogramm mit
dem Fenster "Bootkit-Methode auswählen" fort, damit Sie mit der Bootkit-
Erstellung fortfahren können.

b. Wenn Windows ADK (oder AIK) nicht installiert ist, wird das entsprechende
Windows-Informationsfenster geöffnet. Sie müssen Windows ADK (oder AIK)
vom Microsoft Download Center herunterladen und installieren.

Hinweis:Weitere Informationen zum Installieren von Windows ADK (oder
AIK) finden Sie auf den folgenden Websites:
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Installieren von Windows ADK

Installieren von Windows AIK für Windows 7

Sie können Windows ADK (oder AIK) anhand einer der folgenden Methoden
installieren:

Laden Sie die Installationsdatenträger direkt von der Microsoft-Web-
site herunter und installieren Sie Windows ADK (oder AIK) auf Ihrem
Computer.

Klicken Sie auf die Links im Informationsbildschirm, um die Microsoft-
Website zu öffnen, damit Sie Windows ADK (oder AIK) herunterladen
und auf Ihrem Computer installieren können.

Nachdem Sie Windows ADK (oder AIK) installiert haben, klicken Sie auf
"Weiter". Das Hilfsprogramm wechselt zum Fenster "Bootkit-Methode
auswählen", damit Sie mit der Bootkit-Erstellung fortfahren können.

Hinweis: Bei Windows ADK-Installationen sind die folgenden Funktionen
erforderlich, damit die Bootkit-Erstellung unterstützt wird:

Bereitstellungstools

Windows-Vorinstallationsumgebung (Windows PE)

Hinweis:Wählen Sie für die Installation von Windows AIK "Windows AIK-
Setup" aus.
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Methode für das Generieren des ISO-Image für BMR
festlegen

Das Hilfsprogramm "Bootkit erstellen" bietet zwei Optionen für das Generieren
eines ISO-Image:

Startfähiges BMR-ISO-Image erstellen

Diese Methode erstellt ein ISO-Image, das Sie auf eine CD oder DVD brennen
können. Dies ist die Standardoption. Weitere Informationen finden Sie unter
Erstellen eines Arcserve UDP Agent (Windows)-BMR-ISO-Image für eine
CD/DVD.

Startfähigen BMR-USB-Stick erstellen

Diese Methode erstellt ein ISO-Image und brennt es direkt auf einen tragbaren
USB-Stick. Weitere Informationen finden Sie unter Erstellen eines Arcserve UDP
Agent (Windows)-BMR-ISO-Image für einen USB-Stick.
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Sie können beide startfähigen Datenträger verwenden, um das neue Com-
putersystem zu initialisieren und den Bare Metal Recovery-Prozess zu starten. Um
sicherzustellen, dass Ihr gespeichertes Image immer die aktuellste Version ist, ist es
empfehlenswert, jedes Mal, wenn Sie Arcserve UDP Agent (Windows) aktualisieren,
ein neues ISO-Image zu erstellen.

Hinweis:Wenn Sie eine BMR auf einem virtuellen Rechner (VM) ausführen, können
Sie das ISO-Image auch direkt an die VM anhängen, um den BMR-Prozess zu star-
ten, ohne es zuerst auf eine CD/DVD brennen zu müssen.
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Erstellen eines Arcserve UDP Agent (Windows)-BMR-
ISO-Image für eine CD/DVD

Der Prozess für die Erstellung eines BMR-ISO-Image für Arcserve UDP Agent (Win-
dows) besteht aus den folgenden Schritten:

Startfähiges BMR-ISO-Image erstellen

CD oder DVD für BMR erstellen
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Startfähiges BMR-ISO-Image erstellen

Wenn Sie auswählen, ein ISO-Image für BMR zu erstellen, können Sie dieses Image
auf einen startfähigen Datenträger (CD oder DVD) brennen, um das neue Com-
putersystem zu initialisieren und den Bare-Metal-Recovery-Prozess zu starten.

Befolgen Sie diese Schritte:

1. Wählen Sie im Fenster Bootkit-Methode auswählen Startfähiges BMR-ISO-Image
erstellen, und klicken Sie aufWeiter.

Das Dialogfeld Plattform und Zielspeicherort auswählen wird geöffnet.

2. Wählen Sie die Plattform für das ISO-Image aus.

Sie können eine oder beide der verfügbaren Optionen auswählen. Wenn Sie beide
Plattformen auswählen, wird die Erstellung des mehr Zeit in Anspruch nehmen.

Hinweis: ISO-Images, die von einer 32-Bit-Plattform erstellt werden, sollten nur
zum Wiederherstellen von 32-Bit Servern verwendet werden. ISO-Images, die von
einer 64-Bit-Plattform erstellt werden, sollten nur zum Wiederherstellen von 64-Bit
Servern verwendet werden. Wenn Sie ein UEFI-Firmwaresystem starten wollen, stel-
len Sie sicher, dass die Option für x64-Plattformen aktiviert ist.

Es sind folgende Optionen verfügbar:

BMR-ISO-Image für x86-Plattform (nur).

BMR-ISO-Image für x64-Plattform (nur).

BMR ISO-Image für x86- und x64-Plattformen.

3. Wählen Sie den Zielspeicherort aus.

Geben Sie den entsprechenden Pfad an, oder durchsuchen Sie das System nach
dem Speicherort für der ISO-Image-Datei für BMR.

4. Geben Sie den Namen der generierten ISO-Image-Datei für BMR an.

5. Nachdem Sie Plattform und Speicherort angegeben haben, klicken Sie aufWeiter.

Das Dialogfeld Sprachen auswählen wird geöffnet.

6. Wählen Sie die Sprache für das BMR-ISO-Image aus. Während des BMR-Vorgangs
werden Benutzeroberfläche und Tastatur mit der ausgewählten Sprache integriert.

Sie können eine oder mehrere Sprachen für das BMR-ISO-Image auswählen. Aller-
dings führen mehrere Sprachen zu einer verlängerten Erstellungsdauer. Je mehr
Sprachen Sie auswählen, desto mehr Zeit nimmt die Erstellung in Anspruch. Des-
wegen sollten Sie nur die Sprachen auswählen, die Sie tatsächlich benötigen.
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7. Klicken Sie aufWeiter.

Das Dialogfeld Treiber festlegen wird geöffnet.

8. Geben Sie Treiber an, um die Liste der Treiber, die in das BMR ISO-Image integriert
werden sollen, aufzufüllen.

Der Treiberbereich wird aktiviert, und Sie können zusätzliche Treiber angeben, die
Sie zum ISO-Image für BMR hinzufügen oder daraus entfernen wollen.

Hinweis: Beim Integrieren des Treibers von VirtualBox Host-Only Ethernet Adapter
ins BMR-ISO-Image besteht ein möglicher Konflikt mit den Windows-ADK-Kom-
ponenten. Um den Konflikt zu vermeiden, sollte der Treiber nicht ins ISO-Image für
BMR integriert werden.

a. Lokale Treiber einschließen: Laden Sie die Treiber der lokalen kritischen
Geräte (nur Oem-Treiber für NIC, FC oder SCSI) zur Treiberliste. Wenn diese
Option aktiviert ist, durchsucht das Hilfsprogramm Ihren Computer nach kriti-
schen Gerätetreibern, die zum ISO-Image für BMR für diesen Computer hin-
zugefügt werden müssen. Wenn kritische Gerätetreiber gefunden werden,
werden sie automatisch zur Liste hinzugefügt.

b. Treiber hinzufügen: Durchsuchen Sie das System nach den Treibern, die zur
Treiberliste hinzugefügt werden sollen.

c. Treiber löschen: Entfernen Sie ausgewählte Treiber, die nicht zum ISO-Image
für BMR hinzugefügt werden sollen, aus der Liste.

9. Klicken Sie auf Erstellen, um den Prozess zu starten und ein startfähiges ISO-Image
für BMR zu erstellen.

Während des Vorgangs wird der Status angezeigt.

10. Wenn der Prozess abgeschlossen ist, öffnet sich ein Bestätigungsfenster, um anzu-
zeigen, dass das ISO-Image für BMR erfolgreich generiert wurde. Dieses Fenster ent-
hält auch den Speicherort und die Plattform des Image sowie einen Link zu diesem
Speicherort.
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CD oder DVD für BMR erstellen

Nachdem das ISO-Image erstellt und am angegebenen Ziel gespeichert wurde, müs-
sen Sie dieses Image auf eine startfähige CD oder DVD brennen. Sie können diesen
startfähigen Datenträger verwenden, um das neue Computersystem zu initia-
lisieren und den Bare Metal Recovery-Prozess (BMR) zu starten.

So stellen Sie sicher, dass das gespeicherte ISO-Image immer auf dem aktuellsten
Stand ist:

Sie sollten jedes Mal ein neues ISO-Image erstellen, wenn Sie Arcserve UDP
Agent (Windows) aktualisieren.

Wenn Sie das ISO-Image auf einem Remote-Speicherort gespeichert haben, soll-
ten Sie es nur dann auf CD/DVD brennen, wenn Sie eine BMR ausführen müs-
sen.

Wenn Sie Arcserve UDP Agent (Windows) auf mehreren Computern installiert
haben, sollten Sie direkt vor der BMR-Ausführung ein neues ISO-Image (samt
der entsprechenden CD/DVD) von einem vertrauenswürdigen Computer erstel-
len, damit das Image alle aktuellen Arcserve UDP Agent (Windows)-Aktua-
lisierungen enthält.
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Erstellen eines Arcserve UDP Agent (Windows)-BMR-
ISO-Image für einen USB-Stick

Der Prozess für die Erstellung eines BMR-USB-Sticks für Arcserve UDP Agent (Win-
dows) besteht aus den folgenden Schritten:

USB-Stick vorbereiten

Startfähigen BMR-USB-Stick erstellen
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USB-Stick vorbereiten

Bevor Sie das BMR-ISO-Image auf einen USB-Stick brennen, müssen Sie den Stick
vorbereiten. Um einen startfähigen USB-Stick für BMR zu erstellen, muss der Stick
aktiv gemacht werden, damit er ein System booten kann. Sie können den Befehl
"DiskPart" verwenden, den Stick zu aktivieren.

Wichtig!Wenn der USB-Stick formatiert werden muss, wird dieser Prozess alle
gegenwärtig auf Ihrem USB-Stick gespeicherten Daten löschen. Stellen Sie sicher,
dass keine wichtigen Daten auf diesem Stick gespeichert sind, bevor Sie diesen Pro-
zess ausführen. Wenn der USB-Stick bereits zu einem früheren Zeitpunkt formatiert
wurde, wird dieser Prozess Dateien mit dem selben Namen überschreiben.

Befolgen Sie diese Schritte:

1. Öffnen Sie eine Eingabeaufforderung (mit administrativen Rechten, wenn in Ihrem
BS erforderlich).

2. Geben Sie Diskpart ein, und drücken Sie die Eingabetaste.

3. Geben Sie List Disk ein, und drücken Sie die Eingabetaste.

Eine Liste aller entdeckten Datenträger wird angezeigt. Bestimmen Sie, welcher der
angezeigten Datenträger Ihr USB-Datenträger ist.

4. Wählen Sie den USB-Datenträger durch die Eingabe Select Disk <n> aus ("n" steht
für die Datenträgernummer des USB-Datenträgers), und drücken Sie die Ein-
gabetaste.

5. Geben Sie Clean ein, und drücken Sie die Eingabetaste.

Das System zeigt "DiskPart succeeded in cleaning the disk" an.

6. Geben Sie create partition primary ein, und drücken Sie die Eingabetaste.

Das System zeigt "succeeded in creating the specified partition" an.

7. Geben Sie select partition 1 ein, und drücken Sie die Eingabetaste.

Das System zeigt "Partition 1 is now the selected partition" an.

8. Geben Sie active ein, und drücken Sie die Eingabetaste.

Das System zeigt "DiskPart marked the current partition as active" an.

9. Formatieren Sie bei Bedarf den USB-Stick mit FAT32 oder NTFS-Dateisystem.

Geben Sie "format fs=fat32 quick" oder "format fs=ntfs quick" ein.
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Der USB-Stick ist jetzt vorbereitet und bereit für die Verwendung.
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Startfähigen BMR-USB-Stick erstellen

Wenn Sie auswählen, einen startfähigen USB-Stick für BMR (Bare-Metal-Recovery)
zu erstellen, können Sie das ISO-Image direkt auf einen USB-Stick speichern, um das
neue Computersystem zu initialisieren und den Bare-Metal-Recovery-Prozess zu
starten.

Befolgen Sie diese Schritte:

1. Bereiten Sie im Bedarfsfall den USB-Stick vor. Weitere Informationen finden Sie
unter USB-Stick USB-Stick vorbereiten.

2. Wählen Sie im Fenster Bootkit-Methode auswählen Startfähigen BMR-USB-Stick
erstellen, und klicken Sie aufWeiter.

Das Dialogfeld Plattform und Zielspeicherort auswählen wird geöffnet.

3. Wählen Sie die Plattform für das ISO-Image aus.

Sie können eine oder beide der verfügbaren Optionen auswählen. Wenn Sie beide
Plattformen auswählen, wird die Erstellung des mehr Zeit in Anspruch nehmen.

Hinweis: ISO-Images, die von einer 32-Bit-Plattform erstellt werden, sollten nur
zum Wiederherstellen von 32-Bit Servern verwendet werden. ISO-Images, die von
einer 64-Bit-Plattform erstellt werden, sollten nur zum Wiederherstellen von 64-Bit
Servern verwendet werden. Wenn Sie ein UEFI-Firmwaresystem starten wollen, stel-
len Sie sicher, dass die Option für x64-Plattformen aktiviert ist.

Es sind folgende Optionen verfügbar:

BMR-ISO-Image für x86-Plattform (nur).

BMR-ISO-Image für x64-Plattform (nur).

BMR ISO-Image für x86- und x64-Plattformen.

4. Geben Sie das Laufwerk des USB-Stick an.

Geben Sie das Laufwerk an, an dem die ISO-Image-Datei für BMR erstellt und auf
den USB-Stick gespeichert werden soll, oder durchsuchen Sie das System danach.

Hinweis: Wenn Sie das UEFI-Firmwaresystem starten möchten, sollten Sie den USB
als FAT32-Dateisystem formatieren.

5. Stellen Sie sicher, dass ein vorbereiteter USB-Stick ins angegebene Laufwerk ein-
gefügt wurde.

6. Nachdem Sie die Plattform und den Speicherort angegeben haben, klicken Sie auf
Weiter.

Das Dialogfeld Sprachen auswählen wird geöffnet.
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7. Wählen Sie die Sprache für das generierte ISO-Image für BMR aus. Während des
BMR-Vorgangs werden Benutzeroberfläche und Tastatur mit der ausgewählten
Sprache integriert.

Sie können eine oder mehrere Sprachen für das BMR-ISO-Image auswählen. Aller-
dings führen mehrere Sprachen zu einer verlängerten Erstellungsdauer. Je mehr
Sprachen Sie auswählen, desto mehr Zeit nimmt die Erstellung in Anspruch. Des-
wegen sollten Sie nur die Sprachen auswählen, die Sie tatsächlich benötigen.

8. Klicken Sie aufWeiter.

Das Dialogfeld Treiber festlegen wird geöffnet.

9. Wählen Sie bei Bedarf die Option für die Integration zusätzlicher Treiber aus.

Der Treiberbereich wird aktiviert, und Sie können zusätzliche Treiber angeben, die
Sie zum ISO-Image für BMR hinzufügen oder daraus entfernen wollen.

10. Klicken Sie auf Erstellen, um den Prozess zu starten und ein startfähiges ISO-Image
für BMR zu erstellen.

Während des Vorgangs wird der Status angezeigt.

11. Wenn der Prozess abgeschlossen ist, wird ein Bestätigungsfenster geöffnet, um
anzuzeigen, dass das BMR ISO-Image erfolgreich generiert und auf Ihren USB-Stick
gespeichert wurde. Dieses Fenster enthält auch den Speicherort und die Plattform
des Image sowie einen Link zu diesem Speicherort.
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Überprüfen, ob der Bootkit erstellt wurde

Wenn das ISO-Image für BMW erfolgreich erstellt wurde, wird im Hilfsprogramm
"Bootkit erstellen" ein Link zum Speicherort des Image angezeigt. Stellen Sie sicher,
dass das ISO-Image für BMR an diesem Speicherort gespeichert ist. Standardmäßig
wird das Image mit folgendem standardmäßigen Namensformat im Ordner
"UserProfile" gespeichert:

BMR_<Plattform>_<BS-Kernel>_<Version>(Build xxx).ISO

Beispiel:

BMR_x86x64_w8.1_Version 5.0 (Build 5.0.1717).ISO

668 Arcserve UDP Agent for Windows – Benutzerhandbuch



So führen Sie eine Bare-Metal-Recovery mithilfe einer Sicherung aus

So führen Sie eine Bare-Metal-Recovery mithilfe einer
Sicherung aus

Eine Bare-Metal-Recovery ist eine Wiederherstellung Ihres Computersystems "von
Null", einschließlich des Betriebssystems und Softwareanwendungen, mit einer dar-
auffolgenden Wiederherstellung von Daten und Einstellungen. Durch eine Bare-
Metal-Recovery können Sie Ihren Rechner mit minimalem Aufwand vollständig wie-
derherstellen. Dies ist sogar auf einer anderen Hardware möglich. BMR ist möglich,
da Arcserve UDP Agent (Windows) während der Sicherung auf Blockebene nicht
nur Daten, sondern auch Informationen erfasst werden, die sich auf folgende
Anwendungen beziehen:

Betriebssystem

Installierte Anwendungen

Konfigurationseinstellungen

Erforderliche Treiber

Alle Informationen, die für eine vollständige Systemwiederherstellung "von Null"
benötigt werden, werden in mehreren Blöcken gesichert und im Sicherungsziel
gespeichert.

Die folgende Abbildung veranschaulicht den Prozess zur Ausführung von BMR mit-
hilfe von Sicherungen:
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Gehen Sie folgt vor, um eine BMR mithilfe einer Sicherung auszuführen:

1. Überprüfen der Voraussetzungen und Hinweise für BMR

2. Definieren der BMR-Optionen

Ausführen von BMR im Expressmodus

Ausführen von BMR im erweiterten Modus

3. Überprüfen des Erfolgs der BMR

4. BMR-Referenzinformationen

5. Beheben von BMR-Problemen
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So führen Sie eine Bare-Metal-Recovery mithilfe einer Sicherung aus

Überprüfen der Voraussetzungen und Hinweise für
BMR

Überprüfen Sie, dass die folgenden Voraussetzungen gegeben sind, bevor Sie eine
BMR ausführen:

Sie müssen über eines der folgenden Images verfügen:

Ein auf eine CD/DVD gebranntes erstelltes ISO-Image für BMR
Ein auf einen tragbaren USB-Stick gebranntes erstelltes ISO-Image für BMR

Hinweis:Mit Arcserve UDP Agent (Windows) können Sie mithilfe eines Bootkit-
Hilfsprogramms ein WinPE-Image und ein Arcserve UDP Agent (Windows)-
Image zu einem BMR-ISO-Image kombinieren. Dieses ISO-Image wird auf einen
startfähigen Datenträger gebrannt. Sie können beide startfähigen Datenträger
(CD/DVD oder USB-Stick) verwenden, um das neue Computersystem zu initia-
lisieren und den Bare Metal Recovery-Prozess zu starten. Um sicherzustellen,
dass Ihr gespeichertes Image immer die aktuellste Version ist, erstellen Sie
jedes Mal ein neues ISO-Image, wenn Sie Arcserve UDP Agent (Windows) aktua-
lisieren.

Sie müssen über mindestens eine vollständige Sicherung verfügen.

Auf dem virtuellen Rechner und auf dem Quellserver, den Sie wiederherstellen,
muss mindestens 2 GB RAM installiert sein.

Um virtuelle VMware-Rechner zu virtuellen VMware-Rechnern wie-
derherzustellen, die auf das Verhalten eines physischen Servers konfiguriert
wurden, stellen Sie sicher, dass die Anwendung "VMware Tools" auf dem vir-
tuellen Rechner des Ziels installiert ist.

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.

Überprüfen Sie die folgenden Wiederherstellungshinweise:

UDP 9.0 unterstützt die Erstellung von BMR-ISO-Images mithilfe des ADK für
Windows 11 und Windows Server 2022.

Hinweis: Die 32-Bit-Versionen von Windows Preinstallation Environment (PE) in
den Windows PE-Add-Ons werden für das ADK für Windows 11, Version 22H2
(10.1.22621.1) oder höher nicht mehr unterstützt. Daher deaktiviert UDP die
Option BMR image for x86-platform (BMR-Image für x86-Plattform) im Assis-
tenten "Create Boot Kit for Bare Metal Recovery" (Bootkit-Image für Bare-
Metal-Recovery erstellen).
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Der Prozess der Bare-Metal-Recovery ist bei den beiden Arten der Erstellung
des Bootkit-Images praktisch identisch.

Hinweis: Der BMR-Prozess kann keine Speicherplätze erstellen. Wenn der Quell-
rechner Speicherplätze hat, können Sie im Zuge der BMR keine Speicherplätze
am Zielrechner erstellen. Sie können diese Volumes als normale Daten-
träger/Volumes wiederherstellen oder vor der Ausführung der BMR manuell
Speicherplätze erstellen, um Daten in diesen Speicherplätzen wie-
derherzustellen.

Dynamische Datenträger werden nur auf Datenträgerebene wiederhergestellt.
Wenn Ihre Daten auf einem lokalen Volume eines dynamischen Datenträgers
gesichert sind, können Sie diesen dynamischen Datenträger während der Bare-
Metal-Recovery nicht wiederherstellen. Um in diesem Szenario eine Wie-
derherstellung während der BMR durchzuführen, müssen Sie eine der fol-
genden Aufgaben ausführen, und dann eine BMR vom kopierten
Wiederherstellungspunkt aus durchführen:

Führen Sie eine Sicherung auf einem Volume oder auf einem anderen Laufwerk
durch.

Führen Sie eine Sicherung auf der Remote-Freigabe durch.

Kopieren Sie einen Wiederherstellungspunkt in einen anderen Speicherort.

Hinweis:Wenn Sie BMR bei mehreren dynamischen Datenträgern ausführen,
kann die BMR wegen unerwarteter Fehler fehlschlagen (z. B. Fehler beim Star-
ten, unerkannte dynamische Volumes, usw.). Wenn dies auftritt, sollten Sie nur
den Systemdatenträger mithilfe von BMR wiederherstellen, und dann können
Sie nach dem Rechnerneustart die anderen dynamischen Volumes auf einer nor-
malen Umgebung wiederherstellen.

(Optional) Überprüfen Sie die BMR-Referenzinformationen. Weitere Infor-
mationen finden Sie in den folgenden Themen:

Funktionsweise von Bare-Metal-Recovery
Betriebssysteme, die UEFI/BIOS-Konvertierung unterstützen
Verwalten des Menüs von BMR-Vorgängen

Überprüfen Sie die folgenden Hinweise:

Wenn Sie auf eine neuere Version oder ein Update von Arcserve UDP aktua-
lisieren, müssen Sie das BMR-ISO-Image mithilfe der entsprechenden Windows
AIK oder ADK-Ebene erneut erstellen, um die neuesten Funktionen und Feh-
lerkorrekturen unterstützen zu können. Nachdem eine BMR-ISO-Image erstellt
wurde, kann jedoch die ISO-Datei für die gleiche BS-Stufe verwendet werden.
Für folgende BS-Stufen können Sie das gleiche ISO-Image verwenden:
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Mithilfe von Windows 7 WAIK erstelltes ISO-Image – funktioniert auf Windows
2008, 2008 R2

Mithilfe von Windows 8/8.1 ADK erstelltes ISO-Image – funktioniert auf Win-
dows 8, 8.1, Server 2012, Server 2012 R2

Mithilfe von Windows 10 ADK erstelltes ISO-Image – funktioniert unter Win-
dows 10, Windows Server 2016
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Definieren der BMR-Optionen

Bevor Sie den BMR-Prozess initiieren, müssen Sie eine Reihe von vorbereitenden
BMR-Optionen angeben.

Befolgen Sie diese Schritte:

1. Legen Sie den Datenträger ein, auf dem das Bootkit-Image gespeichert ist, und star-
ten Sie den Computer.

Wenn Sie ein auf eine CD/DVD gebranntes ISO-Image für BMR verwenden, legen
Sie die CD/DVD ein.

Wenn Sie ein auf einen USB-Stick gebranntes ISO-Image für BMR verwenden,
legen Sie den Stick ein.

Der Bildschirm des BIOS Setup-Hilfsprogramms wird angezeigt.

2. Wählen Sie im Bildschirm des BIOS Setup-Hilfsprogramms die Option für CD-ROM-
Laufwerk oder USB aus, um den Startprozess zu initiieren. Wählen Sie eine Archi-
tektur (x86 oder x64) aus, und drücken Sie die Eingabetaste, um fortzufahren.

3. Der Arcserve UDP Agent (Windows)-Bildschirm zur Sprachauswahl wird angezeigt.
Wählen Sie eine Sprache aus, und klicken Sie aufWeiter, um fortzufahren.
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Die Bare-Metal-Recovery wird gestartet und der erste Bildschirm des BMR-Assis-
tenten wird angezeigt.

Im Bildschirm des BMR-Assistenten können Sie den BMR-Typ, den Sie ausführen
möchten, auswählen:

Aus Arcserve Unified Data Protection-Sicherung wiederherstellen

Verwenden Sie diese Option, um eine Wiederherstellung entweder von
einem Sicherungszielordner oder von einem Datenspeicher auszuführen.

Mit dieser Option können Sie Daten wiederherstellen, die mithilfe von Arc-
serve UDP Agent (Windows) gesichert wurden. Diese Option wird in Ver-
bindung mit Sicherungssitzungen verwendet, die mit Arcserve UDP Agent
(Windows) oder mit der Arcserve UDP-Anwendung für hostbasierte VM-Siche-
rung ausgeführt werden.

Wenn Sie diese Option auswählen, fahren Sie mit diesem Vorgang fort.
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Aus einem virtuellen Rechner wiederherstellen

Verwenden Sie diese Option, um eine V2P-Wiederherstellung (virtuell-zu-
physisch) von einer Virtual Standby-VM auszuführen. Virtuell-zu-physisch
(V2P) ist ein Begriff, der sich auf das Migrieren eines Betriebssystems (BS),
von Anwendungsprogrammen und von Daten von einem virtuellen Rechner
oder von einer Datenträgerpartition zur Hauptfestplatte eines Computers
bezieht. Beim Ziel kann es sich um einen oder mehrere Computer handeln.

Quelle ist auf einem VMware-Rechner

Ermöglicht es Ihnen, Daten für einen Rechner wiederherzustellen, für
den eine virtuelle Konvertierung in einen virtuellen VMware-Rechner
durchgeführt wurde. Diese Option wird in Verbindung mit der Arcserve
Central Virtual Standby-Anwendung verwendet.

Hinweis: Mit dieser Option können Sie nur Daten wiederherstellen,
wenn die virtuelle Konvertierung in eine VMDK-Datei (für VMware) mit
Arcserve Central Virtual Standby durchgeführt wurde.

Wenn Sie diese Option auswählen, lesen Sie den Abschnitt Wie-
derherstellen mit einem virtuellen VMware Virtual Standby-Rechner,
um mit diesem Vorgang fortzufahren.

Weitere Informationen finden Sie in der Online-Hilfe unter "Wie-
derherstellen mit einer VMware-Virtual Standby-VM".

Quelle ist auf einem Hyper-V-Rechner

Ermöglicht es Ihnen, Daten für einen Rechner wiederherzustellen, für
den eine virtuelle Konvertierung in einen virtuellen Hyper-V-Rechner
durchgeführt wurde. Diese Option wird in Verbindung mit der Arcserve
Central Virtual Standby-Anwendung verwendet.

Hinweis: Mit dieser Option können Sie nur Daten wiederherstellen,
wenn die virtuelle Konvertierung in eine VHD-Datei (für Hyper-V) mit
Arcserve Central Virtual Standby durchgeführt wurde.

Wenn Sie diese Option auswählen, lesen Sie den Abschnitt Wie-
derherstellen mit einem virtuellen Hyper-V Virtual Standby-Rechner,
um mit diesem Vorgang fortzufahren.

Weitere Informationen finden Sie in der Online-Hilfe unter "Wie-
derherstellen mit einem virtuellen Hyper-V Virtual Standby-Rechner".

4. Wählen SieWiederherstellung von einer Arcserve Unified Data Protection-Siche-
rung aus, und klicken Sie aufWeiter.

Der AssistentenbildschirmWiederherstellungspunkt auswählen wird angezeigt.
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5. Klicken Sie im Fenster des AssistentenWiederherstellungspunkt auswählen auf
Durchsuchen, und wählen Sie entweder Netzwerk/Lokalen Pfad durchsuchen oder
Recovery Point Server durchsuchen aus.

a. Wenn Sie Netzwerk/Lokalen Pfad durchsuchen auswählen, wählen Sie den
Rechner (oder das Volume) aus, der bzw. das Wiederherstellungspunkte für
Ihr Sicherungs-Image enthält.

Mit Arcserve UDP Agent (Windows) können Sie Wiederherstellungen von
lokalen Laufwerken oder Netzwerkfreigaben durchführen.

Wenn Sie eine Wiederherstellung von einer lokalen Sicherung durch-
führen, erkennt der BMR-Assistent automatisch alle Volumes, die Wie-
derherstellungspunkte enthalten, und zeigt sie an.

Wenn Sie eine Wiederherstellung von einer Netzwerkfreigabe durch-
führen, suchen Sie den Remote-Speicherort der Wie-
derherstellungspunkte. Wenn mehrere Rechner
Wiederherstellungspunkte enthalten, werden sie alle angezeigt.
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Unter Umständen benötigen Sie Zugriffsinformationen (Benutzername
und Kennwort) für den Remote-Rechner.

Hinweis: Damit Sie das Netzwerk nach den Wiederherstellungspunkten
durchsuchen können, muss die Netzwerkverbindung aktiv und ver-
fügbar sein. Über das Menü "Hilfsprogramme" können Sie gege-
benenfalls Ihre Netzwerkkonfigurationsinformationen überprüfen bzw.
aktualisieren sowie fehlende Treiber laden.

Wenn das BMR-Modul kein lokales Ziel-Volume entdeckt, wird das Dia-
logfeld Ordner auswählen automatisch angezeigt. Geben Sie die
Remote-Freigabe an, auf der sich die Sicherungen befinden.

Wenn Sie ein iSCSI-Ziel wiederherstellen möchten, entdeckt das BMR-
Modul dieses Ziel möglicherweise nicht. In diesem Fall müssen Sie fol-
gende Schritte ausführen:

1. Klicken Sie auf Hilfsprogramme, wählen Sie im Pop-up-Menü Aus-
führen aus, tippen Sie cmd und klicken Sie auf OK.

2. Verwenden Sie im Fenster der Eingabeaufforderung folgende Win-
dows iSCSI-Befehle, um iSCSI-Verbindungen einzurichten:

> net start msiscsi

> iSCSICLI QAddTargetPortal <Zielportaladresse>

> iSCSICLI QLoginTarget <Zielname> [CHAP-Benutzername] [CHAP-Kenn-
wort]

Hinweis: CHAP = Challenge-Handshake Authentication Protocol

Weitere Informationen zu Windows iSCSI-Befehlszeilenoptionen finden
Sie unter Link.

Hinweis: Je nach eingesetzter iSCSI-Zielsoftware sind eventuell zusätz-
liche Schritte erforderlich. Konsultieren Sie für weitere Informationen
das Handbuch für die jeweilige iSCSI-Zielsoftware.

3. Im BMR-Fenster sollten die Datenträger/Volumes, die über den
iSCSI-Datenträger verbunden sind, angezeigt werden. Der iSCSI-Daten-
träger kann nun als Quell-Volume oder Ziel-Volume für die Sicherung
verwendet werden.

Hinweis: BMR unterstützt keine Betriebssystem-Installationen auf
iSCSI-Datenträgern. Es werden nur Daten-Datenträger unterstützt.

b. Wenn Sie Browse the Recovery Point Server (Recovery Point Server durch-
suchen) auswählen, wird das Dialogfeld Select Agent (Agent auswählen) ange-
zeigt. Geben Sie den Hostnamen des Recovery Point Servers, den
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Benutzernamen, das Kennwort, den Port und das Protokoll an. Klicken Sie
auf Verbinden.

6. Wählen Sie den Ordner oder den Agent-Namen unter "Datenspeicher" am Spei-
cherort der Wiederherstellungspunkte für Ihre Sicherung aus, und klicken Sie auf
OK.

Der BMR-Assistent zeigt jetzt folgende Informationen an:

Der Rechnername (im oberen linken Bereich).

Die verbundenen Sicherungsinformationen (im oberen rechten Bereich).

Alle entsprechenden Wiederherstellungspunkte (im unteren linken Bereich).

Hinweis: Für unterstützte Betriebssysteme können Sie BMR von Sicherungen,
die auf UEFI-Rechnern durchgeführt wurden, auf BIOS-kompatible Rechner und
von Sicherungen, die auf BIOS-Rechnern durchgeführt wurden, auf UEFI-kom-
patible Rechner durchführen. In Betriebssysteme, die UEFI/BIOS-Konvertierung
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unterstützen finden Sie eine vollständige Auflistung von Systemen, die die Kon-
vertierung von Firmware unterstützen.

Für Betriebssysteme, die keine Firmwarekonvertierung unterstützen, müssen Sie
den Computer in UEFI-Modus booten, um eine BMR für ein UEFI-System aus-
zuführen. BMR unterstützt keine Wiederherstellung eines Computers mit ande-
rer Firmware. Um zu überprüfen, dass es sich bei der Start-Firmware um UEFI
und nicht um BIOS handelt, klicken Sie auf Hilfsprogramme, Info.

Wenn bei Betriebssystemen, die Firmwarekonvertierung unterstützen, nach der
Auswahl eines Wiederherstellungspunkts entdeckt wird, dass der Quellrechner
nicht dieselbe Firmware wie Ihr System ist, werden Sie gefragt, ob Sie UEFI in ein
BIOS-kompatibles System oder BIOS in ein UEFI-kompatibles System kon-
vertieren wollen.

Hinweis: Das Arcserve UDP Version 5.0 Update 2 unterstützt nur BMR auf einem
kleineren Datenträger, wenn die Sitzungen von Arcserve UDP Version 5.0 Update 2
gesichert werden. Siehe Feld Erforderliche Mindestgröße für die Ziel-Daten-
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trägergröße. BMR auf einen kleineren Datenträger wird nur im erweiterten Modus
unterstützt.

7. Wählen Sie den wiederherzustellenden Wiederherstellungspunkt aus.

Die Informationen zum ausgewählten Wiederherstellungspunkt werden angezeigt
(im rechten unteren Fensterbereich). Diese Anzeige beinhaltet Informationen wie
den Typ der durchgeführten (und gespeicherten) Sicherung, das Sicherungsziel und
die gesicherten Volumes.

Wenn der Wiederherstellungspunkt verschlüsselte Sitzungen enthält (das Uhr-
symbol neben demWiederherstellungspunkt hat eine Sperre), wird ein Bildschirm
zur Kennworteingabe geöffnet. Geben Sie das Sitzungskennwort ein, und klicken
Sie auf OK.

Hinweise:

Wenn Sie eine Wiederherstellung von einem Arcserve UDP-Recovery Point Server
durchführen, werden Sie aufgefordert, ein Sitzungskennwort anzugeben.

Wenn es sich bei Ihrem Rechner um einen Domänen-Controller handelt, unter-
stützt Arcserve UDP Agent (Windows) eine nicht verbindliche Wiederherstellung
der Active Directory (AD)-Datenbankdatei während einer Bare-Metal-Recovery.
(Wiederherstellung von MSCS-Clustern wird nicht unterstützt).

8. Überprüfen Sie den Wiederherstellungspunkt, den Sie wiederherstellen möchten,
und klicken Sie aufWeiter.
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Im BMR-Assistenten werden die verfügbaren Wiederherstellungsmodi angezeigt.

Es stehen die Optionen Erweiterter Modus und Express-Modus zur Verfügung.

Wenn Sie minimal in den Wiederherstellungsprozess eingreifen möchten, wäh-
len Sie Express-Modus.

Wenn Sie den Wiederherstellungsprozess personalisieren möchten, wählen Sie
Erweiterter Modus.

Standard: Express-Modus.
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Ausführen von BMR im Expressmodus

Der Express-Modus erfordert nur minimale Interaktion während des Wie-
derherstellungsprozesses.

Befolgen Sie diese Schritte:

1. Wählen Sie im DialogfeldWiederherstellungsmodus auswählen Express-Modus
aus, und klicken Sie aufWeiter.

Ein Bestätigungsdialogfeld wird angezeigt.

2. Klicken Sie auf Ja.

Im Bildschirm Übersicht über die Einstellungen zur Datenträgerwiederherstellung
wird eine Übersicht der wiederherzustellenden Volumes angezeigt.

Hinweis: Die Laufwerkbuchstaben, die unten in der Spalte Zielvolume aufgelistet
werden, werden von Windows Preinstallation Environment (WinPE) automatisch
erstellt. Sie können von den Laufwerkbuchstaben der Spalte Quell-Volume abwei-
chen. Auch wenn die Laufwerkbuchstaben nicht miteinander übereinstimmen wer-
den die Daten im richtigen Volume ordnungsgemäß wiederhergestellt.
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3. Nachdem Sie die Richtigkeit der Übersichtsinformationen überprüft haben, klicken
Sie auf OK.

Der Wiederherstellungsprozess beginnt. Im BMR-Assistenten wird der Wie-
derherstellungsstatus jedes Volume angezeigt.

Dieser Vorgang kann, abhängig von der Größe des Volume, das wie-
derhergestellt wird, eine Weile dauern.

Sie stellen durch diesen Prozess sämtliche Informationen, die Sie für diesen Wie-
derherstellungspunkt gespeichert hatten, Block für Block wieder her und erstel-
len auf dem Zielrechner eine Kopie des Quellrechners.

Standardmäßig ist die Option, die nach der Wiederherstellung einen auto-
matischen Systemneustart festlegt, aktiviert. Wenn nötig, können Sie diese
Option löschen und den Neustart zu einem späteren Zeitpunkt manuell durch-
führen.

Wichtig:Wenn Sie eine verbindliche Wiederherstellung eines Active Directory
nach einer BMR ausführen, müssen Sie die Option System nach der Wie-
derherstellung automatisch neu starten deaktivieren. Weitere Informationen
finden Sie unter So führen Sie eine verbindliche Wiederherstellung eines Active
Directory nach einer BMR aus.

Standardmäßig ist Agent-Dienst nach Neustart nicht automatisch starten akti-
viert.

Sie können den Vorgang auch jederzeit abbrechen.
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Hinweis: Die Aktivierung des Kontrollkästchens Beim nächsten Start das System
im Menü mit erweiterten Startoptionen (F8) starten ist hilfreich, wenn Sie
einen Rechner mit Active Directory wiederherstellen.

4. Über das Menü Hilfsprogramme können Sie auf das BMR-Aktivitätsprotokoll
zugreifen und es mithilfe der Option Speichern speichern.
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Der standardmäßige Speicherplatz für das Aktivitätsprotokoll ist folgender:

X:\windows\system32\dr\log.

Hinweis: UmWindows-bedingten Fehlern vorzubeugen, sollten Sie nicht die Option
Speichern unter im Fenster des BMR-Aktivitätsprotokolls verwenden, um das Akti-
vitätsprotokoll auf Ihrem Desktop zu speichern oder einen Ordner auf Ihrem
Desktop zu erstellen.

5. Wenn Sie die Wiederherstellung auf einer abweichenden Hardware durchführen
(z. B. wenn der SCSI-/FC-Adapter, der zur Verbindung mit den Festplatten ver-
wendet wurde, geändert wurde), und im ursprünglichen System kein kompatibler
Treiber gefunden wird, wird die Seite "Treibereinfügung" angezeigt, über die Sie
sich mit den benötigten Treibern versorgen können.

Sie können das System durchsuchen und einzufügende Treiber auswählen, sodass
sogar ein Rechner mit anderer Hardware nach einer Bare-Metal-Recovery wie-
derhergestellt werden kann.

6. Nach Abschluss der Bare-Metal-Recovery wird eine Bestätigungsmeldung ange-
zeigt.
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Ausführen von BMR im erweiterten Modus

In Erweiterter Modus können Sie den Wiederherstellungsprozess benutzerdefiniert
anpassen.

Befolgen Sie diese Schritte:

1. Wählen Sie im DialogfeldWiederherstellungsmodus auswählen Erweiterter
Modus aus, und klicken Sie aufWeiter.

Ein Bestätigungsdialogfeld wird angezeigt.

2. Klicken Sie auf Ja.

Das BMR-Hilfsprogramm beginnt mit der Suche nach den wiederherzustellenden
Rechnern und zeigt die entsprechenden Informationen zu Datenträgerpartitionen
an.

Im oberen Fensterbereich wird die Datenträgerkonfiguration des derzeitigen Rech-
ners (Zielrechners) angezeigt. Im unteren Fensterbereich wird die Daten-
trägerkonfiguration angezeigt, die Sie am ursprünglichen Rechner (Quellrechner)
eingestellt hatten.

Wichtig! Ein rotes X-Symbol, das für ein Quell-Volume im unteren Bereich ange-
zeigt wird, gibt an, dass dieses Volume Systeminformationen enthält und dem Ziel-
datenträger nicht zugewiesen (zugeordnet) wurde. Diese Systeminformationen
müssen dem Zieldatenträger zugewiesen werden und während der Bare-Metal-
Recovery wiederhergestellt werden. Anderenfalls schlägt der Neustart fehl.

Sie können Volumes auf einem kleineren Datenträger erstellen, der auf dem vor-
geschlagenen Wert unter Erforderlicher Mindestspeicherplatz basiert. Im Beispiel
ist die ursprüngliche Größe des Volumes 81.568 MB. Wenn Sie das Volume auf dem
Zieldatenträger erstellen, dann ist die vorgeschlagene Mindestgröße 22.752 MB. In
diesem Fall können Sie das ursprüngliche Volume mit einer Größe von 22.752 MB
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erstellen.

Hinweis: Wenn Sie eine BMR ausführen und das System-Volume auf einem Daten-
träger wiederherstellen, der nicht als Startdatenträger konfiguriert ist, kann der
Rechner nicht gestartet werden, nachdem BMR abgeschlossen wurde. Stellen Sie
sicher, dass Sie das System-Volume auf einem ordnungsgemäß konfigurierten Start-
datenträger wiederherstellen.

Hinweis:Wenn eine Wiederherstellung auf einen anderen Datenträger bzw. auf ein
anderes Volume durchgeführt wird, kann die Kapazität des neuen Daten-
trägers/Volumes dieselbe Größe haben, größer als der ursprüngliche Datenträger
bzw. das ursprüngliche Volume oder kleiner als das ursprüngliche Daten-
träger/Volume sein. Eine Größenänderung ist bei dynamischen Datenträgern nicht
möglich.
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3. Wenn Ihnen die angezeigten aktuellen Datenträgerinformationen nicht richtig
erscheinen, können Sie auf das Menü Hilfsprogramm zugreifen und nach fehlenden
Treibern suchen.

4. Bei Bedarf können Sie im Fensterbereich des Zieldatenträgers/-Volume auf das
Drop-down-Menü Vorgänge klicken, um die verfügbaren Optionen anzuzeigen. Wei-
tere Informationen zu diesen Optionen finden Sie unter Verwalten des Menüs von
BMR-Vorgängen.

5. Klicken Sie auf das entsprechende Ziel-Volume, und wählen Sie im Pop-up-Menü
die Option Volume zuordnen von aus, um diesem Ziel-Volume ein Quell-Volume
zuzuordnen.
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Das Dialogfeld Basisquell-Volume auswählen wird geöffnet.

6. Klicken Sie im Dialogfeld Basisquell-Volume auswählen auf das Drop-down-Menü,
und wählen Sie das verfügbare Quell-Volume aus, um es dem ausgewählten Ziel-
Volume zuzuordnen. Klicken Sie auf OK.

Im Ziel-Volume zeigt ein grünes hakenförmiges Symbol an, dass eine Zuord-
nung zu diesem Ziel-Volume durchgeführt wurde.

Im Quell-Volume zeigt ein rotes x-förmiges Symbol an, dass dieses Quell-
Volume einem Ziel-Volume zugeordnet wurde.

6. Wenn Sie sicher sind, dass alle Volumes, die Sie wiederherstellen möchten, und alle
Volumes, die Systeminformationen enthalten, zu einem Ziel-Volume zugeordnet
sind, klicken Sie aufWeiter.

Im Bildschirm Datenträgeränderungen übergeben wird eine Übersicht über die aus-
gewählten Vorgänge angezeigt. Für jedes neu erstellte Volume werden die ent-
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sprechenden Informationen angezeigt.

7. Nachdem Sie die Richtigkeit der Übersichtsinformationen überprüft haben, klicken
Sie auf Übergeben. (Wenn die Informationen nicht richtig sind, klicken Sie auf
Abbrechen).

Hinweis: Sämtliche Vorgänge, die die Festplatte betreffen, werden erst wirksam,
wenn Sie sie übergeben haben.

Auf dem Zielrechner werden die neuen Volumes erstellt und dem entsprechenden
Quellrechner zugeordnet.

8. Wenn alle Änderungen abgeschlossen sind, klicken Sie auf OK.

Im Bildschirm "Übersicht über die Einstellungen zur Datenträgerwiederherstellung"
wird eine Übersicht der wiederherzustellenden Volumes angezeigt.

Hinweis: Die Laufwerkbuchstaben, die unten in der Spalte "Ziel-Volume" aufgelistet
werden, werden von Windows Preinstallation Environment (WinPE) automatisch
erstellt. Sie können von den Laufwerkbuchstaben der Spalte "Quell-Volume" abwei-
chen. Auch wenn die Laufwerkbuchstaben nicht miteinander übereinstimmen
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werden die Daten im richtigen Volume ordnungsgemäß wiederhergestellt.

9. Nachdem Sie die Richtigkeit der Übersichtsinformationen überprüft haben, klicken
Sie auf OK.

Der Wiederherstellungsprozess beginnt. Im BMR-Assistenten wird der Wie-
derherstellungsstatus jedes Volume angezeigt.

Dieser Vorgang kann, abhängig von der Größe des Volume, das wie-
derhergestellt wird, eine Weile dauern.

Sie stellen durch diesen Prozess sämtliche Informationen, die Sie für diesen
Wiederherstellungspunkt gespeichert hatten, Block für Block wieder her und
erstellen auf dem Zielrechner eine Kopie des Quellrechners.

Standardmäßig ist die Option, die nach der Wiederherstellung einen auto-
matischen Systemneustart festlegt, aktiviert. Wenn nötig, können Sie diese
Option löschen und den Neustart zu einem späteren Zeitpunkt manuell durch-
führen.

Wichtig:Wenn Sie eine verbindliche Wiederherstellung eines Active Direc-
tory nach einer BMR ausführen, müssen Sie die Option System nach der Wie-
derherstellung automatisch neu starten deaktivieren. Weitere

692 Arcserve UDP Agent for Windows – Benutzerhandbuch



So führen Sie eine Bare-Metal-Recovery mithilfe einer Sicherung aus

Informationen finden Sie unter So führen Sie eine verbindliche Wie-
derherstellung eines Active Directory nach einer BMR aus.

Im Bedarfsfall können Sie "Agent-Dienst nach Neustart nicht automatisch star-
ten" auswählen.

Sie können den Vorgang auch jederzeit abbrechen.

Hinweis: Die Aktivierung des Kontrollkästchens "Beim nächsten Start das Sys-
tem im Menü mit erweiterten Startoptionen (F8) starten" ist hilfreich, wenn
Sie einen Rechner mit Active Directory wiederherstellen.

10. Über das Menü Hilfsprogramme können Sie auf das BMR-Aktivitätsprotokoll
zugreifen und es mithilfe der Option Speichern speichern.

Der standardmäßige Speicherplatz für das Aktivitätsprotokoll ist folgender:

X:\windows\system32\dr\log.

Hinweis: UmWindows-bedingten Fehlern vorzubeugen, sollten Sie nicht die Option
Speichern unter im Fenster des BMR-Aktivitätsprotokolls verwenden, um das
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Aktivitätsprotokoll auf Ihrem Desktop zu speichern oder einen Ordner auf Ihrem
Desktop zu erstellen.

11. Wenn Sie die Wiederherstellung auf einer abweichenden Hardware durchführen
(z. B. wenn der SCSI-/FC-Adapter, der zur Verbindung mit den Festplatten ver-
wendet wurde, geändert wurde), und im ursprünglichen System kein kompatibler
Treiber gefunden wird, wird die Seite "Treibereinfügung" angezeigt, über die Sie
sich mit den benötigten Treibern versorgen können.

Sie können das System durchsuchen und einzufügende Treiber auswählen, sodass
sogar ein Rechner mit anderer Hardware nach einer Bare-Metal-Recovery wie-
derhergestellt werden kann.

12. Nach Abschluss der Bare-Metal-Recovery wird eine Bestätigungsmeldung ange-
zeigt.
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Überprüfen des Erfolgs der BMR

Um zu überprüfen, ob die BMR erfolgreich war, führen Sie die folgenden Tasks aus:

Starten Sie das Betriebssystem neu.

Überprüfen Sie, ob alle Systeme und Anwendungen ordnungsgemäß funk-
tionieren.

Überprüfen Sie, ob alle Netzwerkeinstellungen richtig konfiguriert sind.

Überprüfen Sie, ob das BIOS so konfiguriert ist, dass der Start vom Datenträger,
auf dem das Boot-Volume wiederhergestellt wurde, durchgeführt wird.

Beachten Sie nach Abschluss der BMR die folgenden Bedingungen:

Die erste Sicherung, die nach der BMR ausgeführt wird, ist eine Über-
prüfungssicherung.

Wenn Sie auf abweichender Hardware wiederhergestellt haben, müssen Sie die
Netzwerkadapter nach dem Neustart des Rechners möglicherweise manuell
konfigurieren.

Hinweis:Wenn der Rechner neu startet, wird möglicherweise ein Fenster mit
einer Windows-Wiederherstellung nach einem Fehler geöffnet, das anzeigt,
dass Windows nicht erfolgreich heruntergefahren ist. Wenn dies auftritt, kön-
nen Sie diese Warnung beruhigt ignorieren und Windows ganz normal weiter
starten.

Bei dynamischen Datenträgern können Sie den Offline-Status des Datenträgers
über die Datenträgerverwaltung manuell in online umändern (führen Sie zum
Zugriff auf diese Benutzeroberfläche das Steuerungshilfsprogramm Diskmgm-
t.msc aus).
Sie können dynamische Volumes auf dynamischen Datenträgern, die aufgrund
von Redundanz fehlgeschlagen sind, über die Datenträgerverwaltung manuell
neu synchronisieren (führen Sie zum Zugriff auf diese Benutzeroberfläche das
Steuerungshilfsprogramm Diskmgmt.msc aus).
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BMR-Referenzinformationen

Funktionsweise von Bare-Metal-Recovery

Betriebssysteme, die UEFI- oder BIOS-Konvertierung unterstützen

Verwalten des Menüs von BMR-Vorgängen
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Funktionsweise von Bare-Metal-Recovery

Bare-Metal-Recovery ist eine Wiederherstellung Ihres Computersystems "von Null",
wobei Betriebssystem und Anwendungen neu installiert werden und Daten und Ein-
stellungen wiederhergestellt werden. Die häufigsten Gründe für die Durchführung
einer Bare-Metal-Recovery sind ein Festplattenausfall oder die Tatsache, dass eine
Festplatte voll ist und ein Upgrade (eine Migration) auf eine größere Festplatte
oder eine Migration zu neuerer Hardware erforderlich ist. Eine Bare-Metal-Reco-
very ist möglich, da Arcserve UDP Agent (Windows) während der Sicherung auf
Blockebene nicht nur Daten, sondern auch sämtliche Informationen zum Betriebs-
system sowie zu installierten Anwendungen, Konfigurationseinstellungen, benö-
tigten Treibern usw. erfasst. Alle Informationen, die für eine vollständige
Systemwiederherstellung "von Null" benötigt werden, werden in mehreren Blöcken
gesichert und im Sicherungsziel gespeichert.

Hinweis: Dynamische Datenträger werden nur auf Datenträgerebene wie-
derhergestellt. Wenn Ihre Daten auf einem Volume eines dynamischen Daten-
trägers gesichert sind, können Sie diesen dynamischen Datenträger (einschließlich
aller seiner Volumes) während der Bare-Metal-Recovery nicht wiederherstellen.

Bei einer Bare-Metal-Recovery initialisiert der Arcserve UDP Agent (Windows)-Start-
datenträger das neue Computersystem und ermöglicht den Beginn der BMR. Zu
Beginn der Bare-Metal-Recovery fordert Sie Arcserve UDP Agent (Windows) dazu
auf, einen gültigen Speicherort auszuwählen oder anzugeben, von dem diese gesi-
cherten Blöcke abgerufen werden sollen. Außerdem ist auch der Wie-
derherstellungspunkt für die Wiederherstellung anzugeben bzw. auszuwählen. Sie
können auch aufgefordert werden, gültige Treiber für das neue System anzugeben.
Sobald diese Verbindungs- und Konfigurationsinformationen angegeben sind,
beginnt Arcserve UDP Agent (Windows) damit, das angegebene Sicherungs-Image
vom Speicherort der Sicherung zu ziehen und alle gesicherten Blöcke im neuen Sys-
tem wiederherzustellen (leere Blöcke werden nicht wiederhergestellt). Wenn das
Bare-Metal-Recovery-Image komplett wiederhergestellt ist, befindet sich der Rech-
ner wieder im selben Status, in dem er sich beim Abschluss der letzten Sicherung
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befunden hat, und Arcserve UDP Agent (Windows)-Sicherungen können planmäßig
fortgesetzt werden. (Die erste Sicherung nach Abschluss der Bare-Metal-Recovery
ist eine Überprüfungssicherung).
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Betriebssysteme, die UEFI/BIOS-Konvertierung unter-
stützen

Wenn entdeckt wird, dass das Betriebssystem Ihres Quellrechners nicht die gleiche
Firmware wie Ihr System aufweist, werden Sie gefragt, ob Sie UEFI in ein BIOS-kom-
patibles System oder BIOS in ein UEFI-kompatibles System konvertieren möchten.
Die folgende Tabelle listet alle Betriebssysteme und den Typ der unterstützten Kon-
vertierung auf.

Betriebssystem (BS) CPU uEFI zu BIOS BIOS zu uEFI
Windows Server 2008 x86 Nein Nein
Windows Server 2008 x64 Ja Ja
Windows Server 2008 R2 x64 Ja Ja
Windows 7 x86 Nein Nein
Windows 7 x64 Ja Ja
Windows 8 x86 Nein Nein
Windows 8 x64 Ja Ja
Windows Server 2012 x64 Ja Ja
Windows 8.1 x86 Nein Nein
Windows 8.1 x64 Ja Ja
Windows 10 x86 Nein Nein
Windows 10 x64 Ja Ja
Windows Server 2012 R2 x64 Ja Ja
Windows Server 2016 x64 Ja Ja
Windows Server 2019 x64 Ja Ja
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Verwalten des Menüs von BMR-Vorgängen

Das Menü von BMR-Vorgängen besteht aus den folgenden drei Arten von Vor-
gängen:

Datenträgerspezifische Vorgänge

Volume-/partitionsspezifische Vorgänge

BMR-spezifische Vorgänge

Datenträgerspezifische Vorgänge:

Um datenträgerspezifische Vorgänge auszuführen, wählen Sie den Datenträger-
Header aus, und klicken Sie auf Vorgänge.

Datenträger reinigen

Dieser Vorgang wird verwendet, um alle Partitionen eines Datenträgers zu
bereinigen, und hat folgende Eigenschaften:

Er ist eine alternative Methode, um alle Volumes von einem Datenträger zu
löschen. Mit dem Vorgang Datenträger reinigenmüssen Sie Volumes nicht
einzeln hintereinander löschen.

Er wird verwendet, um Nicht-Windows-Partitionen zu löschen. Aufgrund
einer VDS-Einschränkung können Nicht-Windows-Partitionen nicht von der
Benutzeroberfläche gelöscht werden, aber Sie können diesen Vorgang ver-
wenden, um alle zu bereinigen.

Hinweis:Während BMR können Sie - wenn der Zieldatenträger Nicht-Win-
dows-Partitionen oder OEM-Partitionen hat - diese Partition nicht auswählen
und nicht von der BMR-Benutzeroberfläche löschen. Üblicherweise würde
dies auftreten, wenn Sie irgendwann Linux/UNIX auf dem Zieldatenträger
installiert hatten. Gehen Sie folgendermaßen vor, um das Problem zu lösen:

Wählen Sie den Datenträger-Header auf der BMR-Benutzeroberfläche aus, kli-
cken Sie auf Vorgänge, und verwenden Sie den Vorgang Datenträger rei-
nigen, um alle Partitionen auf dem Datenträger zu löschen.

Wählen Sie den Datenträger-Header auf der BMR-Benutzeroberfläche aus, kli-
cken Sie auf Vorgänge, und verwenden Sie den Vorgang Datenträger rei-
nigen, um alle Partitionen auf dem Datenträger zu löschen.

In MBR konvertieren

Dieser Vorgang wird verwendet, um einen Datenträger in MBR (Master Boot
Record) zu konvertieren. Er ist nur verfügbar, wenn der ausgewählte Daten-
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träger ein GPT-Datenträger (GUID-Partitionstabelle) ist und keine Volumes
auf diesem Datenträger vorhanden sind.

In GPT konvertieren

Dieser Vorgang wird verwendet, um einen Datenträger in GPT zu kon-
vertieren. Er ist nur verfügbar, wenn der ausgewählte Datenträger ein MBR-
Datenträger ist und keine Volumes auf diesem Datenträger vorhanden sind.

In 'Basis' konvertieren

Dieser Vorgang wird verwendet, um einen Datenträger in einen Basis-
datenträger zu konvertieren. Er ist nur verfügbar, wenn der ausgewählte
Datenträger ein dynamischer Datenträger ist und keine Volumes auf diesem
Datenträger vorhanden sind.

In 'Dynamisch' konvertieren

Dieser Vorgang wird verwendet, um einen Datenträger in einen dynamischen
Datenträger zu konvertieren. Er ist nur verfügbar, wenn der ausgewählte
Datenträger ein Basisdatenträger ist.

Online-Datenträger

Dieser Vorgang wird verwendet, um einen Datenträger online zu stellen. Er
ist nur verfügbar, wenn sich der ausgewählte Datenträger im Offline-Status
befindet.

Datenträgereigenschaften

Dieser Vorgang wird verwendet, um detaillierte Datenträgereigenschaften
anzuzeigen. Dieser Vorgang ist immer verfügbar. Wenn Sie ihn auswählen,
wird ein Dialogfeld namens Datenträgereigenschaften angezeigt.

Volume-/partitionsspezifische Vorgänge:

Um Vorgänge für Volumes oder Partitionen auszuführen, wählen Sie den Text-
bereich des Datenträgers aus, und klicken Sie auf Vorgänge. Von diesem Menü aus
können Sie neue Partitionen erstellen, um den Datenträgerpartitionen auf dem
Quell-Volume zu entsprechen.

Primäre Partition erstellen

Dieser Vorgang wird verwendet, um eine Partition auf einem Basis-
datenträger zu erstellen. Er ist nur verfügbar, wenn es sich beim aus-
gewählten Bereich um nicht zugeordneten Speicherplatz handelt.

Logische Partition erstellen

Dieser Vorgang wird verwendet, um eine logische Partition auf einem MBR-
Basisdatenträger zu erstellen. Er ist nur verfügbar, wenn es sich beim aus-
gewählten Bereich um eine erweiterte Partition handelt.
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Erweiterte Partition erstellen

Dieser Vorgang wird verwendet, um eine erweiterte Partition auf einem
MBR--Basisdatenträger zu erstellen. Er ist nur verfügbar, wenn der Daten-
träger ein MBR-Datenträger ist und es sich beim ausgewählten Bereich um
nicht zugeordneten Speicherplatz handelt.

Für das System reservierte Partition erstellen

Dieser Vorgang wird verwendet, um die für das System reservierte Partition
auf einem BIOS-Firmwaresystem zu erstellen. Er erstellt eine Zuord-
nungsbeziehung mit der EFI-Systempartitionsquelle. Er ist nur verfügbar,
wenn Sie ein UEFI-System in einem BIOS-System wiederherstellen.

Hinweis:Wenn Sie zu einem früheren Zeitpunkt UEFI in ein BIOS-kompatibles
System konvertiert haben, verwenden Sie den Vorgang "Für das System reser-
vierte Partition erstellen", um die Größe des Zieldatenträgers zu ändern.

EFI-Systempartition erstellen

Dieser Vorgang wird verwendet, um die EFI-Systempartition auf einem GPT-
Basisdatenträger zu erstellen. Er ist nur verfügbar, wenn es sich bei der Firm-
ware des Zielcomputers um UEFI handelt und der ausgewählte Datenträger
ein GPT-Basisdatenträger ist.

Hinweis:Wenn Sie zu einem früheren Zeitpunkt BIOS in ein UEFI-kompatibles
System konvertiert haben, verwenden Sie den Vorgang "EFI-Systempartition
erstellen", um die Größe des Zieldatenträgers zu ändern.

Hinweis: In Systemen, die UEFI unterstützen, muss sich die Startpartition auf
einer Festplatte mit GUID-Partitionstabellen (GPT) befinden. Wenn Sie einen
MBR-Datenträger (Master Boot Record) verwenden, müssen Sie diesen
Datenträger in einen GPT-Datenträger konvertieren und anschließend den
Vorgang "EFI-Systempartition erstellen" verwenden, um die Größe des Ziel-
datenträgers zu ändern.

Größe des Volume ändern

Dieser Vorgang wird verwendet, um die Größe eines Volume zu ändern. Dies
ist eine Alternative zu den Windows-Methoden "Volume erweitern" bzw.
"Volume verkleinern". Er ist nur verfügbar, wenn es sich beim ausgewählten
Bereich um eine gültige Datenträgerpartition handelt.

Volume löschen

Dieser Vorgang wird verwendet, um ein Volume zu löschen. Er ist nur ver-
fügbar, wenn es sich beim ausgewählten Bereich um ein gültiges Volume han-
delt.

Erweiterte Partition löschen
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Dieser Vorgang wird verwendet, um eine erweiterte Partition zu löschen. Er
ist nur verfügbar, wenn es sich beim ausgewählten Bereich um eine erwei-
terte Partition handelt.

Volume-Eigenschaften

Dieser Vorgang wird verwendet, um detaillierte Volume-Eigenschaften anzu-
zeigen. Wenn Sie diesen Vorgang auswählen, wird ein Dialogfeld namens
Volume-Eigenschaften angezeigt.

BMR-spezifische Vorgänge:

Diese Vorgänge sind spezifisch für BMR. Um BMR-Vorgänge auszuführen, wäh-
len Sie den Header oder den Textbereich des Datenträgers aus, und klicken Sie
auf Vorgänge.

Datenträger zuordnen von...

Dieser Vorgang wird verwendet, um eine Zuordnungsbeziehung zwischen
dem Quelldatenträger und dem dynamischen Zieldatenträger zu erstellen. Er
ist nur verfügbar, wenn der ausgewählte Datenträger ein dynamischer Daten-
träger ist.

Hinweis:Wenn Sie eine Zuordnung zu einem anderen Datenträger durch-
führen, muss die Kapazität jedes zugeordneten Zielvolumes gleich oder grö-
ßer als die des entsprechenden Quellvolumes sein.

Volume zuordnen von...

Dieser Vorgang wird verwendet, um eine Zuordnungsbeziehung zwischen
dem Quell-Volume und dem Basis-Ziel-Volume zu erstellen. Er ist nur ver-
fügbar, wenn das ausgewählte Volume ein Basis-Volume ist.

Hinweis:Wenn Sie eine Zuordnung zu einem anderen Datenträger durch-
führen, muss die Kapazität jedes zugeordneten Zielvolumes gleich oder grö-
ßer als die des entsprechenden Quellvolumes sein.

Commit ausführen

Dieser Vorgang ist immer verfügbar. Alle Vorgänge werden zwi-
schengespeichert und verursachen keine Änderungen des Zieldatenträgers,
bis Sie den Vorgang Commit ausführen auswählen.

Zurücksetzen

Dieser Vorgang ist immer verfügbar. Der Vorgang Zurücksetzen wird ver-
wendet, um Ihre Vorgänge aufzuheben und den Standardstatus des Daten-
trägerlayouts wiederherzustellen. Dieser Vorgang bereinigt alle
zwischengespeicherten Vorgänge. Zurücksetzen bedeutet, die Informationen
zu Quell- und Zieldatenträgerlayout neu aus der Konfigurationsdatei und
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dem derzeitigen BS zu laden und alle vom Benutzer geänderten Infor-
mationen zum Datenträgerlayout zu verwerfen.
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Beheben von BMR-Problemen

Wenn ein Problem erkannt wird, generiert Arcserve UDP Agent (Windows) eine
Meldung, die Ihnen dabei hilft, das Problem zu identifizieren und zu beheben. Diese
Meldungen sind im Aktivitätsprotokoll von Arcserve UDP Agent (Windows) ent-
halten, auf das über die Option Protokolle anzeigen auf der Startseite des Produkts
zugegriffen werden kann. Wenn versucht wird, eine ungültige Aktion durch-
zuführen, zeigt Arcserve UDP Agent (Windows) außerdem üblicherweise eine Pop-
up-Meldung an, damit Sie das Problem schnell identifizieren und lösen können.
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Langsamer Durchsatz während der BMR

Dieses Problem wird kann durch SATA-Controller verursacht werden, bei denen
"AHCI" aktiviert ist.

Während der BMR installiert Arcserve UDP Agent (Windows) Treiber für kritische
unbekannte Geräte. Treiber, die bereits auf dem Gerät installiert sind, werden von
Arcserve UDP Agent (Windows) nicht aktualisiert. Bei einigen Geräten verfügt
Windows 7PE über die entsprechenden Treiber, die aber möglicherweise nicht die
besten Treiber sind, was dazu führen kann, dass die BMR zu langsam ausgeführt
wird.

Gehen Sie folgendermaßen vor, um das Problem zu lösen:

Überprüfen Sie, ob der Treiberordner die neuesten Laufwerktreiber enthält.
Wenn dies der Fall ist und Sie eine Wiederherstellung auf dem ursprünglichen
Rechner durchführen, installieren Sie den neuen Treiber aus dem Trei-
berordner. Wenn Sie eine Wiederherstellung auf einem alternativen Rechner
durchführen, laden Sie aus dem Internet die aktuellsten Laufwerktreiber her-
unter und laden Sie sie, bevor Sie die Wiederherstellung der Daten starten. Um
den Treiber zu laden, können Sie das Hilfsprogramm "drvload.exe" verwenden,
das in Windows PE enthalten ist.

Ändern Sie die Betriebsart des Gerätes von "AHCI" (Advanced Host Controller
Interface) in Kompatibilitätsmodus. (Kompatibilitätsmodus gibt einen höheren
Durchsatz an).

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Nach der BMR werden dynamische Volumes nicht
vom Betriebssystem erkannt

Um dynamische Datenträger in einem konsistenten Status halten zu können, syn-
chronisiert das Windows-Betriebssystem auf jedem dynamischen Datenträger auto-
matisch die Metadaten des "Logical Disk Manager" (LDM). Wenn BMR einen
dynamischen Datenträger wiederherstellt und ihn online stellt, werden die LDM-
Metadaten auf diesem Datenträger automatisch vom Betriebssystem aktualisiert.
Dies kann dazu führen, dass ein dynamisches Volume nicht vom Betriebssystem
erkannt wird und nach dem Neustart fehlt.

Um dieses Problem zu beheben, führen Sie bei einer BMR mit mehreren dyna-
mischen Datenträgern keine Vorgänge wie Bereinigen oder Löschen von Volumes
vor der BMR durch.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Neustart von virtuellem Hyper-V-Rechner nach Bare-
Metal-Recovery nicht möglich

Wenn Sie eine Bare-Metal-Recovery auf einem Hyper-V-Rechner durchgeführt
haben, der aus mehr als einem mit einem Integrated Drive Electronics (IDE)-Con-
troller verbundenen Datenträger besteht, und der Server nicht neu gestartet wer-
den kann, führen Sie zur Fehlerbehebung folgenden Vorgang durch:

1. Stellen Sie sicher, dass der Datenträger, der das Systemvolume enthält, der Mas-
terdatenträger ist.

Das Hyper-V-BIOS sucht nach dem Systemvolume auf dem Masterdatenträger
(Datenträger 1), der mit dem Masterkanal verbunden ist. Wenn das Systemvolume
nicht auf dem Masterdatenträger gespeichert ist, startet der virtuelle Rechner nicht
neu.

Hinweis: Stellen Sie sicher, dass der Datenträger, der das Systemvolume enthält,
mit einem IDE-Controller verbunden ist. Hyper-V kann nicht von einem SCSI-Daten-
träger gestartet werden.

2. Wenn nötig, ändern Sie die Hyper-V-Einstellungen. Verbinden Sie den Datenträger,
der das Systemvolume enthält, mit dem IDE-Masterkanal, und starten Sie den vir-
tuellen Rechner neu.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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So führen Sie eine Bare-Metal-Recovery mithilfe einer Sicherung aus

Neustart von virtuellem VMware-Rechner nach Bare-
Metal-Recovery nicht möglich

Wenn Sie eine Bare-Metal-Recovery auf einem VMware-Rechner durchgeführt
haben, der aus mehr als einem mit einem Integrated Drive Electronics (IDE)-Con-
troller oder einem SCSI-Adapter verbundenen Datenträger besteht, und der Server
nicht neu gestartet werden kann, führen Sie zur Fehlerbehebung folgenden Vor-
gang durch:

1. Stellen Sie sicher, dass der Datenträger, der das Systemvolume enthält, der Mas-
terdatenträger ist.

Das VMware-BIOS sucht nach dem Systemvolume auf dem Masterdatenträger
(Datenträger 0), der mit dem Masterkanal verbunden ist. Wenn sich das Sys-
temvolume nicht auf dem Masterdatenträger befindet, startet der virtuelle Rech-
ner nicht neu.

2. Wenn nötig, ändern Sie die VMware-Einstellungen. Verbinden Sie den Datenträger,
der das Systemvolume enthält, mit dem IDE-Masterkanal, und starten Sie den vir-
tuellen Rechner neu.

3. Wenn es sich um einen SCSI-Datenträger handelt, stellen Sie sicher, dass sich der
Datenträger, der das Boot-Volume enthält, als erster mit dem SCSI-Adapter ver-
bindet. Anderenfalls weisen Sie den Boot-Datenträger aus dem VMware-BIOS zu.

4. Da das VMware-BIOS während dem Starten nur acht Datenträger erkennt, stellen
Sie sicher, dass sich der Datenträger mit dem Boot-Volume unter den letzten acht
Datenträgern befindet. Wenn vor dem Datenträger mit dem Boot-Volume mehr als
sieben Datenträger mit dem SCSI-Adapter verbunden sind, kann der virtuelle Rech-
ner nicht gestartet werden.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Der Server kann nicht gestartet werden, nachdem
eine BMR ausgeführt wurde.

Problem

Wenn es sich beim Quellrechner um einen Active Directory-Server handelt, der eine
BMR auf einen physischen Rechner mit abweichender Hardware oder auf einen vir-
tuellen Rechner auf einem Hyper-V-Server ausführt, wird der Server nicht gestartet,
und es wird ein blauer Bildschirm mit folgender Meldung angezeigt:

STOPP: c00002e2 Verzeichnisdienste konnten aufgrund von folgendem Fehler nicht
gestartet werden: Ein Gerät, das an das System angehängt wurde, funktioniert
nicht. Fehlerstatus: 0xc0000001.

Lösung

Starten Sie das System zur BMR-PE-Umgebung neu, benennen Sie alle *.log-Dateien
im Ordner "C:\Windows\NTDS" um, und starten Sie das System neu. Benennen Sie
zum Beispiel die Datei "edb.log" in "edb.log.old" um, und starten Sie das System
neu.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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BMR-Job kann nicht an Recovery Point Server über-
geben werden

Bei einer Wiederherstellung von einem RPS-Server für denselben Knoten (Agent-
Sicherung oder hostbasierte Sicherung) wird nur ein BMR-Job unterstützt. Dies wird
vom Job-Monitor auf dem RPS-Server gesteuert.

Wenn der Rechner, auf dem der BMR-Job ausgeführt wird, unerwartet her-
untergefahren oder neu gestartet wird, wartet der Job-Monitor auf der Seite des
RPS-Servers 10 Minuten lang. Danach tritt eine Zeitüberschreitung ein. Während
dieses Zeitraums können Sie für denselben Knoten über denselben RPS-Server kei-
nen weiteren BMR-Job starten.

Wenn Sie die BMR über die BMR-Benutzeroberfläche abbrechen, tritt dieses Pro-
blem nicht auf.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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So führen Sie eine Bare-Metal-Recovery mithilfe einer Virtual Standby-VM oder Instant-VM

So führen Sie eine Bare-Metal-Recovery mithilfe einer
Virtual Standby-VM oder Instant-VM durch

Eine Bare-Metal-Recovery ist eine Wiederherstellung Ihres Computersystems "von
Null", einschließlich des Betriebssystems und Softwareanwendungen, mit einer dar-
auffolgenden Wiederherstellung von Daten und Einstellungen. Durch eine Bare-
Metal-Recovery können Sie Ihren Rechner mit minimalem Aufwand vollständig wie-
derherstellen. Dies ist sogar auf einer anderen Hardware möglich. BMR ist möglich,
da Arcserve UDP Agent (Windows) während der Sicherung auf Blockebene nicht
nur Daten, sondern auch Informationen erfasst werden, die sich auf folgende
Anwendungen beziehen:

Betriebssystem

Installierte Anwendungen

Konfigurationseinstellungen

Erforderliche Treiber

Alle Informationen, die für eine vollständige Systemwiederherstellung "von Null"
benötigt werden, werden in mehreren Blöcken gesichert und im Sicherungsziel
gespeichert.

Verwenden Sie eine der folgenden Methoden, um eine BMR von einem virtuellen
Rechner auszuführen:

Stellen Sie eine direkte Verbindung mit dem ESX-Server über die IP-Adresse
her.

Fügen Sie die richtige DNS-Einstellung auf Ihrem BMR-Rechner hinzu, und lösen
Sie den Hostnamen in die IP-Adresse auf.

Gehen Sie folgt vor, um eine BMR mithilfe einer Virtual Standby-VM oder Instant-
VM auszuführen:

1. Überprüfen der Voraussetzungen und Hinweise für BMR

2. Definieren der BMR-Optionen

Wiederherstellen mit einer Hyper-V-basierten Virtual Standby-VM oder Instant-
VM

Wiederherstellen mit einer VMware-basierten Virtual Standby-VM oder Instant-
VM

Ausführen von BMR im Expressmodus

Ausführen von BMR im erweiterten Modus
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So führen Sie eine Bare-Metal-Recovery mithilfe einer Virtual Standby-VM oder Instant-VM

3. Überprüfen des Erfolgs der BMR

4. BMR-Referenzinformationen

5. Beheben von BMR-Problemen
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Überprüfen der Voraussetzungen und Hinweise für
BMR

Überprüfen Sie, dass die folgenden Voraussetzungen gegeben sind, bevor Sie eine
BMR ausführen:

Sie müssen über eines der folgenden Images verfügen:

Ein auf eine CD/DVD gebranntes erstelltes ISO-Image für BMR
Ein auf einen tragbaren USB-Stick gebranntes erstelltes ISO-Image für BMR

Hinweis:Mit Arcserve UDP Agent (Windows) können Sie mithilfe eines Bootkit-
Hilfsprogramms ein WinPE-Image und ein Arcserve UDP Agent (Windows)-
Image miteinander verbinden, um ein BMR-ISO-Image zu erstellen. Dieses ISO-
Image wird auf einen startfähigen Datenträger gebrannt. Sie können beide start-
fähigen Datenträger (CD/DVD oder USB-Stick) verwenden, um das neue Com-
putersystem zu initialisieren und den Bare Metal Recovery-Prozess zu starten.
Um sicherzustellen, dass Ihr gespeichertes Image immer die aktuellste Version
ist, erstellen Sie jedes Mal ein neues ISO-Image, wenn Sie Arcserve UDP Agent
(Windows) aktualisieren.

Sie müssen über mindestens eine vollständige Sicherung verfügen.

Auf dem virtuellen Rechner und auf dem Quellserver, den Sie wiederherstellen,
muss mindestens 1 GB RAM installiert sein.

Um virtuelle VMware-Rechner zu virtuellen VMware-Rechnern wie-
derherzustellen, die auf das Verhalten eines physischen Servers konfiguriert
wurden, stellen Sie sicher, dass die Anwendung "VMware Tools" auf dem vir-
tuellen Rechner des Ziels installiert ist.

Überprüfen Sie die Kompatibilitätsmatrix, die die unterstützten Betriebs-
systeme, Datenbanken und Browser enthält.

Überprüfen Sie die folgenden Wiederherstellungshinweise:

Der Prozess der Bare-Metal-Recovery ist bei den beiden Arten der Erstellung
des Bootkit-Images praktisch identisch.

Hinweis: Der BMR-Prozess kann keine Speicherplätze erstellen. Wenn der Quell-
rechner Speicherplätze hat, können Sie im Zuge der BMR keine Speicherplätze
am Zielrechner erstellen. Sie können diese Volumes als normale Daten-
träger/Volumes wiederherstellen oder vor der Ausführung der BMR manuell
Speicherplätze erstellen, um Daten in diesen Speicherplätzen wie-
derherzustellen.
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Dynamische Datenträger werden nur auf Datenträgerebene wiederhergestellt.
Wenn Ihre Daten auf einem lokalen Volume eines dynamischen Datenträgers
gesichert sind, können Sie diesen dynamischen Datenträger während der Bare-
Metal-Recovery nicht wiederherstellen. Um in diesem Szenario eine Wie-
derherstellung während der BMR durchzuführen, müssen Sie eine der fol-
genden Aufgaben ausführen, und dann eine BMR vom kopierten
Wiederherstellungspunkt aus durchführen:

Führen Sie eine Sicherung auf einem Volume oder auf einem anderen Laufwerk
durch.
Führen Sie eine Sicherung auf der Remote-Freigabe durch.
Kopieren Sie einen Wiederherstellungspunkt in einen anderen Speicherort.

Hinweis:Wenn Sie BMR bei mehreren dynamischen Datenträgern ausführen,
kann die BMR wegen unerwarteter Fehler fehlschlagen (z. B. Fehler beim Star-
ten, unerkannte dynamische Volumes, usw.). Wenn dies auftritt, sollten Sie nur
den Systemdatenträger mithilfe von BMR wiederherstellen, und dann können
Sie nach dem Rechnerneustart die anderen dynamischen Volumes auf einer nor-
malen Umgebung wiederherstellen.

Wenn Sie versuchen, eine BMR auf einer Hyper-V-VM mit einem 4 KB-Daten-
träger auszuführen, fügen Sie diesen 4 KB-Datenträger zum SCSI-Controller
hinzu. Wenn Sie ihn der IDE-Steuerung hinzufügen, dann wird der Datenträger
im Windows PE-System nicht erkannt.

(Optional) Überprüfen Sie die BMR-Referenzinformationen. Weitere Infor-
mationen finden Sie in den folgenden Themen:

Funktionsweise von Bare-Metal-Recovery
Betriebssysteme, die UEFI/BIOS-Konvertierung unterstützen
Verwalten des Menüs von BMR-Vorgängen

Überprüfen Sie die folgenden Hinweise:

Wenn Sie auf eine neuere Version oder ein Update von Arcserve UDP aktua-
lisieren, müssen Sie das BMR-ISO-Image mithilfe der entsprechenden Windows
AIK oder ADK-Ebene erneut erstellen, um die neuesten Funktionen und Feh-
lerkorrekturen unterstützen zu können. Nachdem eine BMR-ISO-Image erstellt
wurde, kann jedoch die ISO-Datei für die gleiche BS-Stufe verwendet werden.
Für folgende BS-Stufen können Sie das gleiche ISO-Image verwenden:

Mithilfe von Windows 7 WAIK erstelltes ISO-Image – funktioniert auf Windows
2008, 2008 R2
Mithilfe von Windows 8/8.1 ADK erstelltes ISO-Image – funktioniert auf Win-
dows 8, 8.1, Server 2012, Server 2012 R2
Mithilfe von Windows 10 ADK erstelltes ISO-Image – funktioniert auf Windows
10
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Definieren der BMR-Optionen

Bevor Sie den BMR-Prozess initiieren, müssen Sie eine Reihe von vorbereitenden
BMR-Optionen angeben.

Befolgen Sie diese Schritte:

1. Legen Sie den Datenträger ein, auf dem das Bootkit-Image gespeichert ist, und star-
ten Sie den Computer.

Wenn Sie ein auf eine CD/DVD gebranntes ISO-Image für BMR verwenden, legen
Sie die CD/DVD ein.

Wenn Sie ein auf einen USB-Stick gebranntes ISO-Image für BMR verwenden,
legen Sie den Stick ein.

Der Bildschirm des BIOS Setup-Hilfsprogramms wird angezeigt.

2. Wählen Sie im Bildschirm des BIOS Setup-Hilfsprogramms die Option für CD-ROM-
Laufwerk oder USB aus, um den Startprozess zu initiieren. Wählen Sie eine Archi-
tektur (x86 oder x64) aus, und drücken Sie die Eingabetaste, um fortzufahren.
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3. Der Arcserve UDP Agent (Windows)-Bildschirm zur Sprachauswahl wird angezeigt.
Wählen Sie eine Sprache aus, und klicken Sie aufWeiter, um fortzufahren.
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Die Bare-Metal-Recovery wird gestartet und der erste Bildschirm des BMR-Assis-
tenten wird angezeigt.

Im Bildschirm des BMR-Assistenten können Sie den BMR-Typ, den Sie ausführen
möchten, auswählen:

Wiederherstellung von einer Arcserve Unified Data Protection-Sicherung

Verwenden Sie diese Option, um eine Wiederherstellung entweder von einem
Sicherungszielordner oder von einem Datenspeicher auszuführen.

Mit dieser Option können Sie Daten wiederherstellen, die mithilfe von Arcserve
UDP Agent (Windows) gesichert wurden. Diese Option wird in Verbindung mit
Sicherungssitzungen verwendet, die mit Arcserve UDP Agent (Windows) oder
mit der Arcserve UDP-Anwendung für hostbasierte VM-Sicherung ausgeführt
werden.

Weitere Informationen finden Sie in der Online-Hilfe unter So führen Sie eine
Bare-Metal-Recovery mithilfe einer Sicherung aus.

Wiederherstellen aus einer Virtual Standby-VM

Verwenden Sie diese Option, um eine V2P-Wiederherstellung (virtuell-zu-
physisch) von einer Virtual Standby-VM oder Instant VM auszuführen. Virtuell-
zu-physisch (V2P) ist ein Begriff, der sich auf das Migrieren eines Betriebs-
systems (BS), von Anwendungsprogrammen und von Daten von einem virtuellen
Rechner oder von einer Datenträgerpartition zur Hauptfestplatte eines Com-
puters bezieht. Beim Ziel kann es sich um einen oder mehrere Computer han-
deln.
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So führen Sie eine Bare-Metal-Recovery mithilfe einer Virtual Standby-VM oder Instant-VM

Quelle ist auf einem VMware-Rechner

Ermöglicht es Ihnen, Daten für einen Rechner wiederherzustellen, für den
eine virtuelle Konvertierung in einen virtuellen VMware-Rechner durch-
geführt wurde. Diese Option wird in Verbindung mit der Arcserve Central
Virtual Standby- oder Instant VM-Anwendung verwendet.

Hinweis:Mit dieser Option können Sie nur Daten wiederherstellen, wenn
die virtuelle Konvertierung in eine VMDK-Datei (für VMware) mit Arcserve
Central Virtual Standby oder Instant VM durchgeführt wurde.

Wenn Sie diese Option auswählen, lesen Sie den Abschnitt Wie-
derherstellen mit einem virtuellen VMware-Virtual Standby-Rechner oder
Instant VM, um mit diesem Vorgang fortzufahren.

Quelle ist auf einem Hyper-V-Rechner

Ermöglicht es Ihnen, Daten für einen Rechner wiederherzustellen, für den
eine virtuelle Konvertierung in einen virtuellen Hyper-V-Rechner durch-
geführt wurde. Diese Option wird in Verbindung mit der Arcserve Central
Virtual Standby- oder Instant VM-Anwendung verwendet.

Hinweis:Mit dieser Option können Sie nur Daten wiederherstellen, wenn
die virtuelle Konvertierung in eine VHD-Datei (für Hyper-V) mit Arcserve
Central Virtual Standby oder Instant VM durchgeführt wurde.

Wenn Sie diese Option auswählen, lesen Sie die Informationen zum Wie-
derherstellen mit einem virtuellen Hyper-V Virtual Standby-Rechner oder
Instant VM, um mit diesem Vorgang fortzufahren.

4. Wählen SieWiederherstellen aus einem Virtual Standby-VM aus. Wählen Sie eine
der Quellen aus.

Wenn Sie die Option Quelle ist auf einem VMware-Rechner auswählen,
lesen Sie die Informationen zum Wiederherstellen mit einem virtuellen
VMware-Virtual Standby-Rechner oder Instant VM, um mit diesem Vorgang
fortzufahren.

Wenn Sie die Option Quelle ist auf einem Hyper-V-Rechner auswählen, lesen
Sie die Informationen zum Wiederherstellen mit einem virtuellen Hyper-V-Vir-
tual Standby-Rechner oder Instant VM, um mit diesem Vorgang fortzufahren.
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So führen Sie eine Bare-Metal-Recovery mithilfe einer Virtual Standby-VM oder Instant-VM

Wiederherstellen mit einer Hyper-V-basierten Virtual
Standby-VM oder Instant VM

Mit Arcserve UDP Agent (Windows) können Sie eine V2P-Bare-Metal-Recovery (vir-
tuell zu physisch) durchführen. Diese Funktion ermöglicht Ihnen die Ausführung
von V2P-Wiederherstellungen vom aktuellsten Status eines virtuellen Standby-Rech-
ners oder einer Instant VM und hilft Ihnen dabei, Verluste auf Ihrem Pro-
duktionsrechner zu reduzieren.

Befolgen Sie diese Schritte:

1. Wählen Sie im Assistentenfenster für den Typ der Bare-Metal-Recovery (BMR) die
OptionenWiederherstellen aus einem Virtual Standby-VM und Quelle ist auf
einem Hyper-V-Rechner aus.

Verwenden Sie diese Option, um eine V2P-Wiederherstellung (virtuell zu physisch)
mithilfe von einem virtuellen Virtual Standby-Rechner oder Instant VM durch-
zuführen. "Virtuell-zu-physisch" bezeichnet das Migrieren von Betriebssystem (BS),
Anwendungsprogrammen und Daten von einem virtuellen Rechner oder einer vir-
tuellen Datenträgerpartition zur Hauptfestplatte eines Computers. Beim Ziel kann
es sich um einen oder mehrere Computer handeln.

2. Klicken Sie aufWeiter.

Der Bildschirm "Snapshot des virtuellen Rechners auswählen" wird mit dem Dia-
logfeld "Hyper-V-Authentifizierung" angezeigt, und Sie werden aufgefordert, Hyper-
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V-Serverdetails einzugeben.

3. Geben Sie Authentifizierungsinformationen ein, und klicken Sie auf OK.

Arcserve UDP Agent (Windows) entdeckt und zeigt den Hyper-V-Server mit einer
Auflistung aller virtuellen Rechner an, die in den angegebenen Hyper-V-Server mit-
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hilfe von Arcserve Central Virtual Standby konvertiert werden.

4. Wählen Sie den virtuellen Rechner aus, der Wiederherstellungspunkt-Snapshots für
Ihr Sicherungs-Image enthält.
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Die Sicherungssitzungen (Wiederherstellungspunkt-Snapshots) für den aus-
gewählten virtuellen Rechner werden angezeigt.

5. Wählen Sie die Sicherungssitzung des virtuellen Rechners (Wie-
derherstellungspunkt-Snapshot), die Sie wiederherstellen möchten.

Die entsprechenden Details für den ausgewählten Wiederherstellungspunkt-Snaps-
hot (Name des virtuellen Rechners, Name der Sicherungssitzung, gesicherte Volu-
mes) werden im rechten Bereich angezeigt.

Sie können einen der aufgelisteten Wiederherstellungspunkte auswählen oder
Aktueller Status oder Letzter Status als Wiederherstellungspunkt verwenden.

Wenn der virtuelle Rechner, von dem Sie eine Wiederherstellung durchführen, ein-
geschaltet ist, wird der Wiederherstellungspunkt Aktueller Status angezeigt.

Hinweis:Wenn der virtuelle Rechner eingeschaltet ist, werden alle Daten-
änderungen auf dem virtuellen Rechner, die nach Beginn des BMR-Prozesses vor-
genommen wurden, nicht wiederhergestellt.

Kapitel 5: Verwenden von Arcserve UDP Agent (Windows) 723



So führen Sie eine Bare-Metal-Recovery mithilfe einer Virtual Standby-VM oder Instant-VM

Wenn der virtuelle Rechner, von dem Sie eine Wiederherstellung durchführen, aus-
geschaltet ist, wird der Wiederherstellungspunkt Letzter Status angezeigt.

6. Stellen Sie sicher, dass es sich um den gewünschten Wiederherstellungspunkt han-
delt, und klicken Sie aufWeiter.

Im BMR-Assistenten werden die verfügbaren Wiederherstellungsmodi angezeigt.

Es stehen die Optionen Erweiterter Modus und Express-Modus zur Verfügung.

Wenn Sie minimal in den Wiederherstellungsprozess eingreifen möchten,
wählen Sie Express-Modus. Weitere Informationen finden Sie unter Aus-
führen von BMR im Express-Modus.

Wenn Sie den Wiederherstellungsprozess personalisieren möchten, wählen
Sie Erweiterter Modus. Weitere Informationen finden Sie unter Ausführen
von BMR im erweiterten Modus.

Standard: Express-Modus.
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Wiederherstellen mit einer VMware-basierten Virtual
Standby-VM oder Instant VM

Mit Arcserve UDP Agent (Windows) können Sie eine V2P-Bare-Metal-Recovery (vir-
tuell zu physisch) durchführen. Diese Funktion ermöglicht Ihnen die Ausführung
von Wiederherstellung von virtuellen auf physische Rechner vom aktuellsten Status
des virtuellen Standby-Rechners und hilft Ihnen dabei, Verluste auf Ihrem Pro-
duktionsrechner zu reduzieren.

Befolgen Sie diese Schritte:

1. Wählen Sie im Assistentenfenster für den Typ der Bare-Metal-Recovery (BMR) die
Optionen Von einem virtuellen Rechner wiederherstellen und Quelle ist auf
einem VMware-Rechner aus.

Verwenden Sie diese Option, um eine V2P-Wiederherstellung (virtuell zu physisch)
mithilfe von einem virtuellen Virtual Standby-Rechner oder Instant VM durch-
zuführen. "Virtuell-zu-physisch" bezeichnet das Migrieren von Betriebssystem (BS),
Anwendungsprogrammen und Daten von einem virtuellen Rechner oder einer vir-
tuellen Datenträgerpartition zur Hauptfestplatte eines Computers. Beim Ziel kann
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es sich um einen oder mehrere Computer handeln.

2. Klicken Sie aufWeiter.
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Das FensterWiederherstellungspunkt auswählen wird mit dem Dialogfeld ESX/VC-
Anmeldeinformationen angezeigt.

3. Geben Sie Anmeldeinformationen ein, und klicken Sie auf OK.

Hinweis: Wenn Sie eine Verbindung mit vCenter herstellen, benötigen Sie keine
Administratorrechte auf Ebene des vCenter-Servers, doch Sie müssen über Admi-
nistratorrechte auf der Datencenter-Ebene verfügen. Außerdem müssen Sie fol-
gende Berechtigungen auf vCenter-Serverebene haben:

Global, DisableMethods und EnableMethods

Global, Lizenz

Das FensterWiederherstellungspunkt auswählen wird angezeigt.

Arcserve UDP Agent (Windows) ruft alle Wiederherstellungspunkt-Snapshots für
den ausgewählten VMware-Server ab und zeigt den VMware-Server im linken Fens-
terbereich an. Die Anzeige enthält eine Auflistung aller virtuellen Rechner, die auf
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dem ausgewählten VMware-Server gehostet werden.

4. Wählen Sie den virtuellen Rechner aus, der Wiederherstellungspunkte für Ihr Siche-
rungs-Image enthält.
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Die Sicherungssitzungen (Wiederherstellungspunkt-Snapshots) für den aus-
gewählten virtuellen Rechner werden angezeigt.

5. Wählen Sie die Sicherungssitzung des virtuellen Rechners (Wie-
derherstellungspunkt-Snapshot) aus, die Sie wiederherstellen möchten.

Die entsprechenden Details für den ausgewählten Wiederherstellungspunkt-Snaps-
hot (Name des virtuellen Rechners, Name der Sicherungssitzung, gesicherte Volu-
mes, gesicherte dynamische Datenträger) werden im rechten Bereich angezeigt.

Sie können einen der aufgelisteten Wiederherstellungspunkte auswählen oder
Aktueller Status oder Letzter Status als Wiederherstellungspunkt verwenden.

Wenn der virtuelle Rechner, von dem Sie eine Wiederherstellung durchführen, ein-
geschaltet ist, wird der Wiederherstellungspunkt Aktueller Status angezeigt.

Hinweis:Wenn der virtuelle Rechner eingeschaltet ist, werden alle Daten-
änderungen auf dem virtuellen Rechner, die nach Beginn des BMR-Prozesses vor-
genommen wurden, nicht wiederhergestellt.
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Wenn der virtuelle Rechner, von dem Sie eine Wiederherstellung durchführen, aus-
geschaltet ist, wird der Wiederherstellungspunkt Letzter Status angezeigt.

6. Stellen Sie sicher, dass es sich um den gewünschten Wiederherstellungspunkt han-
delt, und klicken Sie aufWeiter.

Im BMR-Assistenten werden die verfügbaren Wiederherstellungsmodi angezeigt.

Es stehen die Optionen Erweiterter Modus und Express-Modus zur Verfügung.

Wenn Sie minimal in den Wiederherstellungsprozess eingreifen möchten,
wählen Sie Express-Modus. Weitere Informationen finden Sie unter Aus-
führen von BMR im Express-Modus.

Wenn Sie den Wiederherstellungsprozess personalisieren möchten, wählen
Sie Erweiterter Modus. Weitere Informationen finden Sie unter Ausführen
von BMR im erweiterten Modus.

Standard: Express-Modus.
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Hinweis:Wenn sich der virtuelle Rechner auf einem Server mit VMware ESX(i) 5.0
oder 5.1.x befindet, müssen Sie einen Registrierungsschlüssel auf dem BMR-Rech-
ner erstellen. Details hierzu finden Sie unter diesem Link.
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Erstellen eines Registrierungsschlüssels auf dem BMR-
Rechner

Sie können einen Registrierungsschlüssel auf dem BMR-Rechner erstellen. Der
Schlüssel ist erforderlich, wenn der virtuelle Rechner auf einem VMware ESX(i)-Ser-
ver in Version 5.0 oder 5.1.x gehostet wird.

Befolgen Sie diese Schritte:

1. Öffnen Sie die Befehlszeilenkonsole, geben Sie regedit ein, und drücken Sie
die Eingabetaste.

Der Registrierungs-Editor von Windows wird geöffnet.

2. Suchen Sie den folgenden Registrierungsschlüssel, und klicken Sie darauf:

HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data Protection\Engine

3. Klicken Sie im Menü "Bearbeiten" auf Neu und anschließend auf "Zei-
chenfolge".

4. Geben Sie ESXVersion als Namen des neuen Eintrags ein, und drücken Sie die
Eingabetaste.

5. Klicken Sie mit der rechten Maustaste auf "ESXVersion" und anschließend auf
Ändern.

6. Geben Sie in das Datenfeld "Wert" 5.1 ein, und klicken Sie auf OK.

7. Verlassen Sie den Registrierungseditor.
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Ausführen von BMR im Expressmodus

Der Express-Modus erfordert nur minimale Interaktion während des Wie-
derherstellungsprozesses.

Befolgen Sie diese Schritte:

1. Wählen Sie im DialogfeldWiederherstellungsmodus auswählen Express-Modus
aus, und klicken Sie aufWeiter.

Im Bildschirm Übersicht über die Einstellungen zur Datenträgerwiederherstellung
wird eine Übersicht der wiederherzustellenden Volumes angezeigt.

Hinweis: Die Laufwerkbuchstaben, die unten in der Spalte Ziel-Volume aufgelistet
werden, werden von Windows Preinstallation Environment (WinPE) automatisch
erstellt. Sie können von den Laufwerkbuchstaben der Spalte Quellvolume abwei-
chen. Auch wenn die Laufwerkbuchstaben nicht miteinander übereinstimmen wer-
den die Daten im richtigen Volume ordnungsgemäß wiederhergestellt.

2. Nachdem Sie die Richtigkeit der Übersichtsinformationen überprüft haben, klicken
Sie auf OK.

Der Wiederherstellungsprozess beginnt. Im BMR-Assistenten wird der Wie-
derherstellungsstatus jedes Volume angezeigt.
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Dieser Vorgang kann, abhängig von der Größe des Volume, das wie-
derhergestellt wird, eine Weile dauern.

Sie stellen durch diesen Prozess sämtliche Informationen, die Sie für diesen
Wiederherstellungspunkt gespeichert hatten, Block für Block wieder her und
erstellen auf dem Zielrechner eine Kopie des Quellrechners.

Standardmäßig ist die Option, die nach der Wiederherstellung einen auto-
matischen Systemneustart festlegt, aktiviert. Wenn nötig, können Sie diese
Option löschen und den Neustart zu einem späteren Zeitpunkt manuell durch-
führen.

Wichtig:Wenn Sie eine verbindliche Wiederherstellung eines Active Direc-
tory nach einer BMR ausführen, müssen Sie die Option System nach der Wie-
derherstellung automatisch neu starten deaktivieren. Weitere
Informationen finden Sie unter So führen Sie eine verbindliche Wie-
derherstellung eines Active Directory nach einer BMR aus.

Im Bedarfsfall können Sie "Agent-Dienst nach Neustart nicht automatisch star-
ten" auswählen.
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Sie können den Vorgang auch jederzeit abbrechen.

3. Über das Menü Hilfsprogramme können Sie auf das BMR-Aktivitätsprotokoll
zugreifen und es mithilfe der Option Speichern speichern.

Der standardmäßige Speicherplatz für das Aktivitätsprotokoll ist folgender:

X:\windows\system32\dr\log.

Hinweis: UmWindows-bedingten Fehlern vorzubeugen, sollten Sie nicht die Option
Speichern unter im Fenster des BMR-Aktivitätsprotokolls verwenden, um das Akti-
vitätsprotokoll auf Ihrem Desktop zu speichern oder einen Ordner auf Ihrem
Desktop zu erstellen.

4. Wenn Sie die Wiederherstellung auf einer abweichenden Hardware durchführen
(z. B. wenn der SCSI-/FC-Adapter, der zur Verbindung mit den Festplatten ver-
wendet wurde, geändert wurde), und im ursprünglichen System kein kompatibler
Treiber gefunden wird, wird die Seite "Treibereinfügung" angezeigt, über die Sie
sich mit den benötigten Treibern versorgen können.
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Sie können das System durchsuchen und einzufügende Treiber auswählen, sodass
sogar ein Rechner mit anderer Hardware nach einer Bare-Metal-Recovery wie-
derhergestellt werden kann.

5. Nach Abschluss der Bare-Metal-Recovery wird eine Bestätigungsmeldung ange-
zeigt.
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Ausführen von BMR im erweiterten Modus

Im erweiterten Modus können Sie den Wiederherstellungsprozess benut-
zerdefiniert anpassen.

Befolgen Sie diese Schritte:

1. Wählen Sie im DialogfeldWiederherstellungsmodus auswählen Erweiterter
Modus aus, und klicken Sie aufWeiter.

Das BMR-Hilfsprogramm beginnt mit der Suche nach den wiederherzustellenden
Rechnern und zeigt die entsprechenden Informationen zu Datenträgerpartitionen
an.

Im oberen Fensterbereich wird die Datenträgerkonfiguration des derzeitigen Rech-
ners (Zielrechners) angezeigt. Im unteren Fensterbereich wird die Daten-
trägerkonfiguration angezeigt, die Sie am ursprünglichen Rechner (Quellrechner)
eingestellt hatten.

Wichtig! Ein rotes X-Symbol, das für ein Quell-Volume im unteren Bereich ange-
zeigt wird, gibt an, dass dieses Volume Systeminformationen enthält und dem Ziel-
datenträger nicht zugewiesen (zugeordnet) wurde. Diese Systeminformationen
müssen dem Zieldatenträger zugewiesen werden und während der Bare-Metal-
Recovery wiederhergestellt werden. Anderenfalls schlägt der Neustart fehl.

Hinweis: Wenn Sie eine BMR ausführen und das System-Volume auf einem Daten-
träger wiederherstellen, der nicht als Startdatenträger konfiguriert ist, kann der
Rechner nicht gestartet werden, nachdem BMR abgeschlossen wurde. Stellen Sie
sicher, dass Sie das System-Volume auf einem ordnungsgemäß konfigurierten Start-
datenträger wiederherstellen.

Hinweis: Bei einer Wiederherstellung auf einem anderen Datenträger oder Volume
muss die Kapazität des neuen Datenträgers gleich oder größer als die des ursprüng-
lichen Datenträgers/Volumes sein. Datenträger-Größenänderung ist außerdem nur
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bei Basisdatenträgern möglich, nicht bei dynamischen Datenträgern.

2. Wenn Ihnen die angezeigten aktuellen Datenträgerinformationen nicht richtig
erscheinen, können Sie auf das Menü Hilfsprogramm zugreifen und nach fehlenden
Treibern suchen.

3. Bei Bedarf können Sie im Fensterbereich des Zieldatenträgers/-Volume auf das
Drop-down-Menü Vorgänge klicken, um die verfügbaren Optionen anzuzeigen. Wei-
tere Informationen zu diesen Optionen finden Sie unter Verwalten des Menüs von
BMR-Vorgängen.

4. Klicken Sie auf das entsprechende Ziel-Volume, und wählen Sie im Pop-up-Menü
die Option Volume zuordnen von aus, um diesem Ziel-Volume ein Quell-Volume
zuzuordnen.
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Das Dialogfeld Basisquell-Volume auswählen wird geöffnet.

5. Klicken Sie im Dialogfeld Basisquell-Volume auswählen auf das Drop-down-Menü,
und wählen Sie das verfügbare Quell-Volume aus, um es dem ausgewählten Ziel-
Volume zuzuordnen. Klicken Sie auf OK.

Im Ziel-Volume zeigt ein grünes hakenförmiges Symbol an, dass eine Zuordnung
zu diesem Ziel-Volume durchgeführt wurde.

Im Quell-Volume zeigt ein rotes x-förmiges Symbol an, dass dieses Quell-Volume
einem Ziel-Volume zugeordnet wurde.

6. Wenn Sie sicher sind, dass alle Volumes, die Sie wiederherstellen möchten, und alle
Volumes, die Systeminformationen enthalten, zu einem Ziel-Volume zugeordnet
sind, klicken Sie aufWeiter.

Im Bildschirm "Datenträgeränderungen übergeben" wird eine Übersicht über die
ausgewählten Vorgänge angezeigt. Für jedes neu erstellte Volume werden die ent-
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sprechenden Informationen angezeigt.

7. Nachdem Sie die Richtigkeit der Übersichtsinformationen überprüft haben, klicken
Sie auf Übergeben. (Wenn die Informationen nicht richtig sind, klicken Sie auf
Abbrechen).

Hinweis: Sämtliche Vorgänge, die die Festplatte betreffen, werden erst wirksam,
wenn Sie sie übergeben haben.

Auf dem Zielrechner werden die neuen Volumes erstellt und dem entsprechenden
Quellrechner zugeordnet.

8. Wenn alle Änderungen abgeschlossen sind, klicken Sie auf OK.

Im Bildschirm "Übersicht über die Einstellungen zur Datenträgerwiederherstellung"
wird eine Übersicht der wiederherzustellenden Volumes angezeigt.

Hinweis: Die Laufwerkbuchstaben, die unten in der Spalte "Ziel-Volume" aufgelistet
werden, werden von Windows Preinstallation Environment (WinPE) automatisch
erstellt. Sie können von den Laufwerkbuchstaben der Spalte "Quellvolume" abwei-
chen. Auch wenn die Laufwerkbuchstaben nicht miteinander übereinstimmen
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werden die Daten im richtigen Volume ordnungsgemäß wiederhergestellt.

9. Nachdem Sie die Richtigkeit der Übersichtsinformationen überprüft haben, klicken
Sie auf OK.

Der Wiederherstellungsprozess beginnt. Im BMR-Assistenten wird der Wie-
derherstellungsstatus jedes Volume angezeigt.

Dieser Vorgang kann, abhängig von der Größe des Volume, das wie-
derhergestellt wird, eine Weile dauern.

Sie stellen durch diesen Prozess sämtliche Informationen, die Sie für diesen Wie-
derherstellungspunkt gespeichert hatten, Block für Block wieder her und erstel-
len auf dem Zielrechner eine Kopie des Quellrechners.

Standardmäßig ist die Option, die nach der Wiederherstellung einen auto-
matischen Systemneustart festlegt, aktiviert. Wenn nötig, können Sie diese
Option löschen und den Neustart zu einem späteren Zeitpunkt manuell durch-
führen.

Wichtig:Wenn Sie eine verbindliche Wiederherstellung eines Active Directory
nach einer BMR ausführen, müssen Sie die Option Automatically reboot your
system after recovery (System nach der Wiederherstellung automatisch neu
starten) deaktivieren. Weitere Informationen finden Sie unter So führen Sie eine
verbindliche Wiederherstellung eines Active Directory nach einer BMR aus.

Im Bedarfsfall können Sie "Agent-Dienst nach Neustart nicht automatisch star-
ten" auswählen.
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Sie können den Vorgang auch jederzeit abbrechen.

10. Über das Menü Hilfsprogramme können Sie auf das BMR-Aktivitätsprotokoll
zugreifen und es mithilfe der Option Speichern speichern.

Der standardmäßige Speicherplatz für das Aktivitätsprotokoll ist folgender:

X:\windows\system32\dr\log.

Hinweis: UmWindows-bedingten Fehlern vorzubeugen, sollten Sie nicht die Option
Speichern unter im Fenster des BMR-Aktivitätsprotokolls verwenden, um das Akti-
vitätsprotokoll auf Ihrem Desktop zu speichern oder einen Ordner auf Ihrem
Desktop zu erstellen.

11. Wenn Sie die Wiederherstellung auf einer abweichenden Hardware durchführen
(z. B. wenn der SCSI-/FC-Adapter, der zur Verbindung mit den Festplatten ver-
wendet wurde, geändert wurde), und im ursprünglichen System kein kompatibler
Treiber gefunden wird, wird die Seite "Treibereinfügung" angezeigt, über die Sie
sich mit den benötigten Treibern versorgen können.
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Sie können das System durchsuchen und einzufügende Treiber auswählen, sodass
sogar ein Rechner mit anderer Hardware nach einer Bare-Metal-Recovery wie-
derhergestellt werden kann.

12. Nach Abschluss der Bare-Metal-Recovery wird eine Bestätigungsmeldung ange-
zeigt.
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Überprüfen des Erfolgs der BMR

Um zu überprüfen, ob die BMR erfolgreich war, führen Sie die folgenden Tasks aus:

Starten Sie das Betriebssystem neu.

Überprüfen Sie, ob alle Systeme und Anwendungen ordnungsgemäß funk-
tionieren.

Überprüfen Sie, ob alle Netzwerkeinstellungen richtig konfiguriert sind.

Überprüfen Sie, ob das BIOS so konfiguriert ist, dass der Start vom Datenträger,
auf dem das Boot-Volume wiederhergestellt wurde, durchgeführt wird.

Beachten Sie nach Abschluss der BMR die folgenden Bedingungen:

Die erste Sicherung, die nach der BMR ausgeführt wird, ist eine Über-
prüfungssicherung.
Wenn Sie auf abweichender Hardware wiederhergestellt haben, müssen Sie die
Netzwerkadapter nach dem Neustart des Rechners möglicherweise manuell
konfigurieren.

Hinweis:Wenn der Rechner neu startet, wird möglicherweise ein Fenster mit
einer Windows-Wiederherstellung nach einem Fehler geöffnet, das anzeigt,
dass Windows nicht erfolgreich heruntergefahren ist. Wenn dies auftritt, kön-
nen Sie diese Warnung beruhigt ignorieren und Windows ganz normal weiter
starten.

Bei dynamischen Datenträgern können Sie den Offline-Status des Datenträgers
über die Datenträgerverwaltung manuell in online umändern (führen Sie zum
Zugriff auf diese Benutzeroberfläche das Steuerungshilfsprogramm Diskmgm-
t.msc aus).
Sie können dynamische Volumes auf dynamischen Datenträgern, die aufgrund
von Redundanz fehlgeschlagen sind, über die Datenträgerverwaltung manuell
neu synchronisieren (führen Sie zum Zugriff auf diese Benutzeroberfläche das
Steuerungshilfsprogramm Diskmgmt.msc aus).
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BMR-Referenzinformationen

Funktionsweise von Bare-Metal-Recovery

Betriebssysteme, die UEFI- oder BIOS-Konvertierung unterstützen

Verwalten des Menüs von BMR-Vorgängen
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Funktionsweise von Bare-Metal-Recovery

Bare-Metal-Recovery ist eine Wiederherstellung Ihres Computersystems "von Null",
wobei Betriebssystem und Anwendungen neu installiert werden und Daten und Ein-
stellungen wiederhergestellt werden. Die häufigsten Gründe für die Durchführung
einer Bare-Metal-Recovery sind ein Festplattenausfall oder die Tatsache, dass eine
Festplatte voll ist und ein Upgrade (eine Migration) auf eine größere Festplatte
oder eine Migration zu neuerer Hardware erforderlich ist. Eine Bare-Metal-Reco-
very ist möglich, da Arcserve UDP Agent (Windows) während der Sicherung auf
Blockebene nicht nur Daten, sondern auch sämtliche Informationen zum Betriebs-
system sowie zu installierten Anwendungen, Konfigurationseinstellungen, benö-
tigten Treibern usw. erfasst. Alle Informationen, die für eine vollständige
Systemwiederherstellung "von Null" benötigt werden, werden in mehreren Blöcken
gesichert und im Sicherungsziel gespeichert.

Hinweis: Dynamische Datenträger werden nur auf Datenträgerebene wie-
derhergestellt. Wenn Ihre Daten auf einem Volume eines dynamischen Daten-
trägers gesichert sind, können Sie diesen dynamischen Datenträger (einschließlich
aller seiner Volumes) während der Bare-Metal-Recovery nicht wiederherstellen.

Bei einer Bare-Metal-Recovery initialisiert der Arcserve UDP Agent (Windows)-Start-
datenträger das neue Computersystem und ermöglicht den Beginn der BMR. Zu
Beginn der Bare-Metal-Recovery fordert Sie Arcserve UDP Agent (Windows) dazu
auf, einen gültigen Speicherort auszuwählen oder anzugeben, von dem diese gesi-
cherten Blöcke abgerufen werden sollen. Außerdem ist auch der Wie-
derherstellungspunkt für die Wiederherstellung anzugeben bzw. auszuwählen. Sie
können auch aufgefordert werden, gültige Treiber für das neue System anzugeben.
Sobald diese Verbindungs- und Konfigurationsinformationen angegeben sind,
beginnt Arcserve UDP Agent (Windows) damit, das angegebene Sicherungs-Image
vom Speicherort der Sicherung zu ziehen und alle gesicherten Blöcke im neuen Sys-
tem wiederherzustellen (leere Blöcke werden nicht wiederhergestellt). Wenn das
Bare-Metal-Recovery-Image komplett wiederhergestellt ist, befindet sich der Rech-
ner wieder im selben Status, in dem er sich beim Abschluss der letzten Sicherung
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befunden hat, und Arcserve UDP Agent (Windows)-Sicherungen können planmäßig
fortgesetzt werden. (Die erste Sicherung nach Abschluss der Bare-Metal-Recovery
ist eine Überprüfungssicherung).

Kapitel 5: Verwenden von Arcserve UDP Agent (Windows) 747



So führen Sie eine Bare-Metal-Recovery mithilfe einer Virtual Standby-VM oder Instant-VM

Betriebssysteme, die UEFI/BIOS-Konvertierung unter-
stützen

Wenn entdeckt wird, dass das Betriebssystem Ihres Quellrechners nicht die gleiche
Firmware wie Ihr System aufweist, werden Sie gefragt, ob Sie UEFI in ein BIOS-kom-
patibles System oder BIOS in ein UEFI-kompatibles System konvertieren möchten.
Die folgende Tabelle listet alle Betriebssysteme und den Typ der unterstützten Kon-
vertierung auf.

Betriebssystem (BS) CPU uEFI zu BIOS BIOS zu uEFI
Windows Server 2008 x86 Nein Nein
Windows Server 2008 x64 Ja Ja
Windows Server 2008 R2 x64 Ja Ja
Windows 7 x86 Nein Nein
Windows 7 x64 Ja Ja
Windows 8 x86 Nein Nein
Windows 8 x64 Ja Ja
Windows Server 2012 x64 Ja Ja
Windows 8.1 x86 Nein Nein
Windows 8.1 x64 Ja Ja
Windows 10 x86 Nein Nein
Windows 10 x64 Ja Ja
Windows Server 2012 R2 x64 Ja Ja
Windows Server 2016 x64 Ja Ja
Windows Server 2019 x64 Ja Ja
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Verwalten des Menüs von BMR-Vorgängen

Das Menü von BMR-Vorgängen besteht aus den folgenden drei Arten von Vor-
gängen:

Datenträgerspezifische Vorgänge

Volume-/partitionsspezifische Vorgänge

BMR-spezifische Vorgänge

Datenträgerspezifische Vorgänge:

Um datenträgerspezifische Vorgänge auszuführen, wählen Sie den Datenträger-
Header aus, und klicken Sie auf Vorgänge.

Datenträger reinigen

Dieser Vorgang wird verwendet, um alle Partitionen eines Datenträgers zu
bereinigen, und hat folgende Eigenschaften:

Er ist eine alternative Methode, um alle Volumes von einem Datenträger zu
löschen. Mit dem Vorgang Datenträger reinigenmüssen Sie Volumes nicht
einzeln hintereinander löschen.

Er wird verwendet, um Nicht-Windows-Partitionen zu löschen. Aufgrund
einer VDS-Einschränkung können Nicht-Windows-Partitionen nicht von der
Benutzeroberfläche gelöscht werden, aber Sie können diesen Vorgang ver-
wenden, um alle zu bereinigen.

Hinweis:Während BMR können Sie - wenn der Zieldatenträger Nicht-Win-
dows-Partitionen oder OEM-Partitionen hat - diese Partition nicht auswählen
und nicht von der BMR-Benutzeroberfläche löschen. Üblicherweise würde
dies auftreten, wenn Sie irgendwann Linux/UNIX auf dem Zieldatenträger
installiert hatten. Gehen Sie folgendermaßen vor, um das Problem zu lösen:

Wählen Sie den Datenträger-Header auf der BMR-Benutzeroberfläche aus, kli-
cken Sie auf Vorgänge, und verwenden Sie den Vorgang Datenträger rei-
nigen, um alle Partitionen auf dem Datenträger zu löschen.

Wählen Sie den Datenträger-Header auf der BMR-Benutzeroberfläche aus, kli-
cken Sie auf Vorgänge, und verwenden Sie den Vorgang Datenträger rei-
nigen, um alle Partitionen auf dem Datenträger zu löschen.

In MBR konvertieren

Dieser Vorgang wird verwendet, um einen Datenträger in MBR (Master Boot
Record) zu konvertieren. Er ist nur verfügbar, wenn der ausgewählte Daten-
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träger ein GPT-Datenträger (GUID-Partitionstabelle) ist und keine Volumes
auf diesem Datenträger vorhanden sind.

In GPT konvertieren

Dieser Vorgang wird verwendet, um einen Datenträger in GPT zu kon-
vertieren. Er ist nur verfügbar, wenn der ausgewählte Datenträger ein MBR-
Datenträger ist und keine Volumes auf diesem Datenträger vorhanden sind.

In 'Basis' konvertieren

Dieser Vorgang wird verwendet, um einen Datenträger in einen Basis-
datenträger zu konvertieren. Er ist nur verfügbar, wenn der ausgewählte
Datenträger ein dynamischer Datenträger ist und keine Volumes auf diesem
Datenträger vorhanden sind.

In 'Dynamisch' konvertieren

Dieser Vorgang wird verwendet, um einen Datenträger in einen dynamischen
Datenträger zu konvertieren. Er ist nur verfügbar, wenn der ausgewählte
Datenträger ein Basisdatenträger ist.

Online-Datenträger

Dieser Vorgang wird verwendet, um einen Datenträger online zu stellen. Er
ist nur verfügbar, wenn sich der ausgewählte Datenträger im Offline-Status
befindet.

Datenträgereigenschaften

Dieser Vorgang wird verwendet, um detaillierte Datenträgereigenschaften
anzuzeigen. Dieser Vorgang ist immer verfügbar. Wenn Sie ihn auswählen,
wird ein Dialogfeld namens Datenträgereigenschaften angezeigt.

Volume-/partitionsspezifische Vorgänge:

Um Vorgänge für Volumes oder Partitionen auszuführen, wählen Sie den Text-
bereich des Datenträgers aus, und klicken Sie auf Vorgänge. Von diesem Menü aus
können Sie neue Partitionen erstellen, um den Datenträgerpartitionen auf dem
Quell-Volume zu entsprechen.

Primäre Partition erstellen

Dieser Vorgang wird verwendet, um eine Partition auf einem Basis-
datenträger zu erstellen. Er ist nur verfügbar, wenn es sich beim aus-
gewählten Bereich um nicht zugeordneten Speicherplatz handelt.

Logische Partition erstellen

Dieser Vorgang wird verwendet, um eine logische Partition auf einem MBR-
Basisdatenträger zu erstellen. Er ist nur verfügbar, wenn es sich beim aus-
gewählten Bereich um eine erweiterte Partition handelt.
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Erweiterte Partition erstellen

Dieser Vorgang wird verwendet, um eine erweiterte Partition auf einem
MBR--Basisdatenträger zu erstellen. Er ist nur verfügbar, wenn der Daten-
träger ein MBR-Datenträger ist und es sich beim ausgewählten Bereich um
nicht zugeordneten Speicherplatz handelt.

Für das System reservierte Partition erstellen

Dieser Vorgang wird verwendet, um die für das System reservierte Partition
auf einem BIOS-Firmwaresystem zu erstellen. Er erstellt eine Zuord-
nungsbeziehung mit der EFI-Systempartitionsquelle. Er ist nur verfügbar,
wenn Sie ein UEFI-System in einem BIOS-System wiederherstellen.

Hinweis:Wenn Sie zu einem früheren Zeitpunkt UEFI in ein BIOS-kompatibles
System konvertiert haben, verwenden Sie den Vorgang "Für das System reser-
vierte Partition erstellen", um die Größe des Zieldatenträgers zu ändern.

EFI-Systempartition erstellen

Dieser Vorgang wird verwendet, um die EFI-Systempartition auf einem GPT-
Basisdatenträger zu erstellen. Er ist nur verfügbar, wenn es sich bei der Firm-
ware des Zielcomputers um UEFI handelt und der ausgewählte Datenträger
ein GPT-Basisdatenträger ist.

Hinweis:Wenn Sie zu einem früheren Zeitpunkt BIOS in ein UEFI-kompatibles
System konvertiert haben, verwenden Sie den Vorgang "EFI-Systempartition
erstellen", um die Größe des Zieldatenträgers zu ändern.

Hinweis: In Systemen, die UEFI unterstützen, muss sich die Startpartition auf
einer Festplatte mit GUID-Partitionstabellen (GPT) befinden. Wenn Sie einen
MBR-Datenträger (Master Boot Record) verwenden, müssen Sie diesen
Datenträger in einen GPT-Datenträger konvertieren und anschließend den
Vorgang "EFI-Systempartition erstellen" verwenden, um die Größe des Ziel-
datenträgers zu ändern.

Größe des Volume ändern

Dieser Vorgang wird verwendet, um die Größe eines Volume zu ändern. Dies
ist eine Alternative zu den Windows-Methoden "Volume erweitern" bzw.
"Volume verkleinern". Er ist nur verfügbar, wenn es sich beim ausgewählten
Bereich um eine gültige Datenträgerpartition handelt.

Volume löschen

Dieser Vorgang wird verwendet, um ein Volume zu löschen. Er ist nur ver-
fügbar, wenn es sich beim ausgewählten Bereich um ein gültiges Volume han-
delt.

Erweiterte Partition löschen
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Dieser Vorgang wird verwendet, um eine erweiterte Partition zu löschen. Er
ist nur verfügbar, wenn es sich beim ausgewählten Bereich um eine erwei-
terte Partition handelt.

Volume-Eigenschaften

Dieser Vorgang wird verwendet, um detaillierte Volume-Eigenschaften anzu-
zeigen. Wenn Sie diesen Vorgang auswählen, wird ein Dialogfeld namens
Volume-Eigenschaften angezeigt.

BMR-spezifische Vorgänge:

Diese Vorgänge sind spezifisch für BMR. Um BMR-Vorgänge auszuführen, wäh-
len Sie den Header oder den Textbereich des Datenträgers aus, und klicken Sie
auf Vorgänge.

Datenträger zuordnen von...

Dieser Vorgang wird verwendet, um eine Zuordnungsbeziehung zwischen
dem Quelldatenträger und dem dynamischen Zieldatenträger zu erstellen. Er
ist nur verfügbar, wenn der ausgewählte Datenträger ein dynamischer Daten-
träger ist.

Hinweis:Wenn Sie eine Zuordnung zu einem anderen Datenträger durch-
führen, muss die Kapazität jedes zugeordneten Zielvolumes gleich oder grö-
ßer als die des entsprechenden Quellvolumes sein.

Volume zuordnen von...

Dieser Vorgang wird verwendet, um eine Zuordnungsbeziehung zwischen
dem Quell-Volume und dem Basis-Ziel-Volume zu erstellen. Er ist nur ver-
fügbar, wenn das ausgewählte Volume ein Basis-Volume ist.

Hinweis:Wenn Sie eine Zuordnung zu einem anderen Datenträger durch-
führen, muss die Kapazität jedes zugeordneten Zielvolumes gleich oder grö-
ßer als die des entsprechenden Quellvolumes sein.

Commit ausführen

Dieser Vorgang ist immer verfügbar. Alle Vorgänge werden zwi-
schengespeichert und verursachen keine Änderungen des Zieldatenträgers,
bis Sie den Vorgang Commit ausführen auswählen.

Zurücksetzen

Dieser Vorgang ist immer verfügbar. Der Vorgang Zurücksetzen wird ver-
wendet, um Ihre Vorgänge aufzuheben und den Standardstatus des Daten-
trägerlayouts wiederherzustellen. Dieser Vorgang bereinigt alle
zwischengespeicherten Vorgänge. Zurücksetzen bedeutet, die Informationen
zu Quell- und Zieldatenträgerlayout neu aus der Konfigurationsdatei und
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dem derzeitigen BS zu laden und alle vom Benutzer geänderten Infor-
mationen zum Datenträgerlayout zu verwerfen.
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Beheben von BMR-Problemen

Wenn ein Problem erkannt wird, generiert Arcserve UDP Agent (Windows) eine
Meldung, die Ihnen dabei hilft, das Problem zu identifizieren und zu beheben. Diese
Meldungen sind im Aktivitätsprotokoll von Arcserve UDP Agent (Windows) ent-
halten, auf das über die Option Protokolle anzeigen auf der Startseite des Produkts
zugegriffen werden kann. Wenn versucht wird, eine ungültige Aktion durch-
zuführen, zeigt Arcserve UDP Agent (Windows) außerdem üblicherweise eine Pop-
up-Meldung an, damit Sie das Problem schnell identifizieren und lösen können.
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Langsamer Durchsatz während der BMR

Dieses Problem wird kann durch SATA-Controller verursacht werden, bei denen
"AHCI" aktiviert ist.

Während der BMR installiert Arcserve UDP Agent (Windows) Treiber für kritische
unbekannte Geräte. Treiber, die bereits auf dem Gerät installiert sind, werden von
Arcserve UDP Agent (Windows) nicht aktualisiert. Bei einigen Geräten verfügt
Windows 7PE über die entsprechenden Treiber, die aber möglicherweise nicht die
besten Treiber sind, was dazu führen kann, dass die BMR zu langsam ausgeführt
wird.

Gehen Sie folgendermaßen vor, um das Problem zu lösen:

Überprüfen Sie, ob der Treiberordner die neuesten Laufwerktreiber enthält.
Wenn dies der Fall ist und Sie eine Wiederherstellung auf dem ursprünglichen
Rechner durchführen, installieren Sie den neuen Treiber aus dem Trei-
berordner. Wenn Sie eine Wiederherstellung auf einem alternativen Rechner
durchführen, laden Sie aus dem Internet die aktuellsten Laufwerktreiber her-
unter und laden Sie sie, bevor Sie die Wiederherstellung der Daten starten. Um
den Treiber zu laden, können Sie das Hilfsprogramm "drvload.exe" verwenden,
das in Windows PE enthalten ist.

Ändern Sie die Betriebsart des Gerätes von "AHCI" (Advanced Host Controller
Interface) in Kompatibilitätsmodus. (Kompatibilitätsmodus gibt einen höheren
Durchsatz an).

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Nach der BMR werden dynamische Volumes nicht
vom Betriebssystem erkannt

Um dynamische Datenträger in einem konsistenten Status halten zu können, syn-
chronisiert das Windows-Betriebssystem auf jedem dynamischen Datenträger auto-
matisch die Metadaten des "Logical Disk Manager" (LDM). Wenn BMR einen
dynamischen Datenträger wiederherstellt und ihn online stellt, werden die LDM-
Metadaten auf diesem Datenträger automatisch vom Betriebssystem aktualisiert.
Dies kann dazu führen, dass ein dynamisches Volume nicht vom Betriebssystem
erkannt wird und nach dem Neustart fehlt.

Um dieses Problem zu beheben, führen Sie bei einer BMR mit mehreren dyna-
mischen Datenträgern keine Vorgänge wie Bereinigen oder Löschen von Volumes
vor der BMR durch.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Neustart von virtuellem Hyper-V-Rechner nach Bare-
Metal-Recovery nicht möglich

Wenn Sie eine Bare-Metal-Recovery auf einem Hyper-V-Rechner durchgeführt
haben, der aus mehr als einem mit einem Integrated Drive Electronics (IDE)-Con-
troller verbundenen Datenträger besteht, und der Server nicht neu gestartet wer-
den kann, führen Sie zur Fehlerbehebung folgenden Vorgang durch:

1. Stellen Sie sicher, dass der Datenträger, der das Systemvolume enthält, der Mas-
terdatenträger ist.

Das Hyper-V-BIOS sucht nach dem Systemvolume auf dem Masterdatenträger
(Datenträger 1), der mit dem Masterkanal verbunden ist. Wenn das Systemvolume
nicht auf dem Masterdatenträger gespeichert ist, startet der virtuelle Rechner nicht
neu.

Hinweis: Stellen Sie sicher, dass der Datenträger, der das Systemvolume enthält,
mit einem IDE-Controller verbunden ist. Hyper-V kann nicht von einem SCSI-Daten-
träger gestartet werden.

2. Wenn nötig, ändern Sie die Hyper-V-Einstellungen. Verbinden Sie den Datenträger,
der das Systemvolume enthält, mit dem IDE-Masterkanal, und starten Sie den vir-
tuellen Rechner neu.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Neustart von virtuellem VMware-Rechner nach Bare-
Metal-Recovery nicht möglich

Wenn Sie eine Bare-Metal-Recovery auf einem VMware-Rechner durchgeführt
haben, der aus mehr als einem mit einem Integrated Drive Electronics (IDE)-Con-
troller oder einem SCSI-Adapter verbundenen Datenträger besteht, und der Server
nicht neu gestartet werden kann, führen Sie zur Fehlerbehebung folgenden Vor-
gang durch:

1. Stellen Sie sicher, dass der Datenträger, der das Systemvolume enthält, der Mas-
terdatenträger ist.

Das VMware-BIOS sucht nach dem Systemvolume auf dem Masterdatenträger
(Datenträger 0), der mit dem Masterkanal verbunden ist. Wenn sich das Sys-
temvolume nicht auf dem Masterdatenträger befindet, startet der virtuelle Rech-
ner nicht neu.

2. Wenn nötig, ändern Sie die VMware-Einstellungen. Verbinden Sie den Datenträger,
der das Systemvolume enthält, mit dem IDE-Masterkanal, und starten Sie den vir-
tuellen Rechner neu.

3. Wenn es sich um einen SCSI-Datenträger handelt, stellen Sie sicher, dass sich der
Datenträger, der das Boot-Volume enthält, als erster mit dem SCSI-Adapter ver-
bindet. Anderenfalls weisen Sie den Boot-Datenträger aus dem VMware-BIOS zu.

4. Da das VMware-BIOS während dem Starten nur acht Datenträger erkennt, stellen
Sie sicher, dass sich der Datenträger mit dem Boot-Volume unter den letzten acht
Datenträgern befindet. Wenn vor dem Datenträger mit dem Boot-Volume mehr als
sieben Datenträger mit dem SCSI-Adapter verbunden sind, kann der virtuelle Rech-
ner nicht gestartet werden.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Der Server kann nicht gestartet werden, nachdem
eine BMR ausgeführt wurde.

Problem

Wenn es sich beim Quellrechner um einen Active Directory-Server handelt, der eine
BMR auf einen physischen Rechner mit abweichender Hardware oder auf einen vir-
tuellen Rechner auf einem Hyper-V-Server ausführt, wird der Server nicht gestartet,
und es wird ein blauer Bildschirm mit folgender Meldung angezeigt:

STOPP: c00002e2 Verzeichnisdienste konnten aufgrund von folgendem Fehler nicht
gestartet werden: Ein Gerät, das an das System angehängt wurde, funktioniert
nicht. Fehlerstatus: 0xc0000001.

Lösung

Starten Sie das System zur BMR-PE-Umgebung neu, benennen Sie alle *.log-Dateien
im Ordner "C:\Windows\NTDS" um, und starten Sie das System neu. Benennen Sie
zum Beispiel die Datei "edb.log" in "edb.log.old" um, und starten Sie das System
neu.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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BMR-Job kann nicht an Recovery Point Server über-
geben werden

Bei einer Wiederherstellung von einem RPS-Server für denselben Knoten (Agent-
Sicherung oder hostbasierte Sicherung) wird nur ein BMR-Job unterstützt. Dies wird
vom Job-Monitor auf dem RPS-Server gesteuert.

Wenn der Rechner, auf dem der BMR-Job ausgeführt wird, unerwartet her-
untergefahren oder neu gestartet wird, wartet der Job-Monitor auf der Seite des
RPS-Servers 10 Minuten lang. Danach tritt eine Zeitüberschreitung ein. Während
dieses Zeitraums können Sie für denselben Knoten über denselben RPS-Server kei-
nen weiteren BMR-Job starten.

Wenn Sie die BMR über die BMR-Benutzeroberfläche abbrechen, tritt dieses Pro-
blem nicht auf.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Verwenden der PowerShell-Schnittstelle

In diesem Abschnitt werden die folgenden Themen behandelt:
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So verwenden Sie die PowerShell-Schnittstelle

Arcserve UDP verfügt über PowerShell-Funktionen, die es Ihnen ermöglichen, einen
Sicherungsjob zu übergeben, eine Wiederherstellung durchzuführen und über die
Befehlszeile eine VM wiederherzustellen. Die PowerShell-Schnittstelle heißt UDPPo-
werCLI.ps1.

Überprüfen der Voraussetzungen

Verwenden der PowerShell-Schnittstelle für Arcserve UDP

PowerShell-Syntax und -Parameter

PowerShell-Beispiele
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Überprüfen der Voraussetzungen

Überprüfen Sie folgende Voraussetzungen, bevor Sie die PowerShell-Schnittstelle
verwenden:

Sie müssen über Windows 2008 R2 Server oder eine höhere Version verfügen.

Auf Ihrem Server muss PowerShell 3 oder höher installiert sein.
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Verwenden der PowerShell-Schnittstelle für Arcserve
UDP

Das Hilfsprogramm PowerShell ist in die Installationsdatei von Arcserve UDP ein-
gebunden. Bei der Installation von Arcserve UDP wird die Datei normalerweise am
folgenden Speicherort installiert:

C:\Programme\Arcserve\Unified Data Protection

In solchen Fällen auf der Konsole wird UDPPowerCLI.ps1 an folgendem Speicherort
installiert:

C:\Programme\Arcserve\Unified Data Protection\Management\PowerCLI

Auf RPS oder Agent wird UDPPowerCLI.ps1 an folgendem Speicherort installiert:

C:\Programme\Arcserve\Unified Data Protection\Engine\PowerCLI

Hilfe bei der Nutzung der PowerShell-Schnittstelle erhalten Sie über folgende Ele-
mente:

Aktualisieren Sie die PowerShell Ausführungsrichtlinie, um Skripte ausführen
zu können. Sie können z. B. die Ausführungsrichtlinie auf Set-ExecutionPolicy
RemoteSigned aktualisieren.

Hinweis:Weitere Informationen zum Ändern der Ausführungsrichtlinie fin-
den Sie auf der Website von Microsoft.

Führen Sie den folgenden PowerShell-Befehl, um die detaillierten Hil-
femeldungen und Beispiele für die Skripts zu erhalten:

Auf der Konsole:

Hilfe erhalten Sie unter: C:\Pro-
gramme\Arcserve\Unified Data Pro-
tection\Management\PowerCLI\UDPPowerCLI.ps1' -full

Auf RPS oder Agent:

Hilfe erhalten Sie unter: C:\Programme\Arcserve\Unified Data Pro-
tection\Engine\PowerCLI\UDPPowerCLI.ps1' -full
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PowerShell-Syntax und -Parameter
SYNTAX 1

UDPPowerCLI.ps1 -Command <CreatePswFile> -Password <String> -Pass-
wordFile <string> [<CommonParameters>]

SYNTAX 2

UDPPowerCLI.ps1 -Command <Backup> [-UDPConsoleServerName <String>] [-
UDPConsoleProtocol <{http|https}>] [-UDPConsolePort <int>] [-UDPC-
onsoleUserName [<String>]] [-UDPConsolePassword <String>] [-UDPC-
onsolePasswordFile <String>] [-UDPConsoleDomainName <String>] -planName
<String> -nodeName <String> [-backupJobType <String>] [-jobDescription
<String>] [-waitJobFinish <String String>] [-timeOut <int>] [-agentBasedJob <
{true|false} String>] [-backupScheduleType <String>] [<CommonParameters>]

SYNTAX 3

UDPPowerCLI.ps1 -Command <Restore> [-UDPConsoleServerName <String>] [-
UDPConsoleProtocol <String>] [-UDPConsolePort <int>] [-UDPConsoleUserName
<String>] [-UDPConsolePassword <String>] [-UDPConsolePasswordFile <String>]
[-UDPConsoleDomainName <String>] [-UDPAgentServerName <String>] [-UDPA-
gentProtocol <String>] [-UDPAgentPort <int>] [-UDPAgentUserName <String>] [-
UDPAgentPassword <String>] [-UDPAgentPasswordFile <String>] [-UDPA-
gentDomainName <String>] [-RestoreDirectoryPath <String>] [-RestoreFilePath
<String>] [-BackupSessionNumber <int>] [-VmName <String>] -Resto-
reDestination <String> [-RestoreDestinationUserName <String>] [-Resto-
reDestinationPassword <String>] [-CreateRootFolder <String>] [-ChangeFileName
<String>] [-ReplaceActiveFilesFlag <String>] [-OverwriteExistFiles <String>]
[<CommonParameters>]

SYNTAX 4

UDPPowerCLI.ps1 -command <RecoverVM> [-UDPConsoleServerName
<String>] [-UDPConsoleProtocol <String>] [-UDPConsolePort <int>] [-UDPC-
onsoleUserName <String>] [-UDPConsolePassword <String>] [-UDPC-
onsolePasswordFile <String>] [-UDPConsoleDomainName <String>] [-
UDPAgentServerName <String>] [-UDPAgentProtocol <String>] [-UDPAgentPort
<int>] [-UDPAgentUserName <String>] [-UDPAgentPassword <String>] [-UDPA-
gentDomainName <String>] [-UDPAgentPasswordFile <String>] [-BackupSes-
sionNumber <int>] -RecoverVmName <String> [-OverwriteExistingVM <String>]
[-PoweronVM <String>] [<CommonParameters>]

BESCHREIBUNG

Ein Hilfsprogramm zum Verbinden mit dem Arcserve UDP-Konsolendienst sowie zur
Übermittlung von Sicherungs- und Wiederherstellungsjobs.

PARAMETER
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-Command <String>

Gibt den Befehl an, der verwendet wird. Derzeit werden folgende Zei-
chenfolgen unterstützt:

CreatePswFile

Sichern

Datenbank

RecoverVM

Erforderlich? True

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-UDPConsoleServerName <String>

Gibt den DNS-Namen des UDP-Servers (des Servers, auf dem Sie die Konsole
installiert haben) an, zu dem Sie eine Verbindung herstellen möchten. Wenn
dieser Wert nicht angegeben wird, verwendet das Cmdlet den Standardwert
bzw. den DNS-Namen des lokalen Rechners.

Erforderlich? false

Position? benannt

Standardwert $env: COMPUTERNAME

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-UDPConsolePort <int>

Geben Sie die Portnummer an, die Sie für die Verbindung verwenden möchten.
Wenn dieser Wert nicht angegeben wird, verwendet das Cmdlet den Stan-
dardwert von 8015.

Erforderlich? false

Position? benannt

Standardwert 8015

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-UDPConsoleProtocol <String>
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Gibt das Protokoll auf dem Server an, das Sie für die Verbindung verwenden
möchten. Das Protokoll kann entweder http oder https sein. Wenn dieser Wert
nicht angegeben wird, verwendet das Cmdlet den Standardwert http.

Erforderlich? false

Position? benannt

Standardwert http

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-UDPConsoleUserName <String>

Gibt den Benutzernamen an, den Sie für die Kommunikation mit dem UDP-Ser-
ver verwenden möchten. Wenn der Benutzername nicht angegeben ist, ver-
wendet das Cmdlet den Benutzernamen an, der derzeit für die Anmeldung
beim System verwendet wird.

Erforderlich? false

Position? benannt

Standardwert $env:UserName

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-UDPConsolePassword <String>

Gibt das Kennwort an, das Sie für die Verbindung zum UDP-Server verwenden
möchten.

Erforderlich? false

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-passwordFile <String>

Legt fest, die Kennwortdatei zu generieren.

Erforderlich? True

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false
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-UDPConsolePasswordFile <String>

Gibt die UDP-Kennwortdatei an, die Sie für die Verbindung zum UDP-Server ver-
wenden möchten.

Erforderlich? false

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-UDPAgentServerName <String>

Gibt den DNS-Namen des UDP-Agentenservers an, zu dem Sie für die Wie-
derherstellung eine Verbindung herstellen möchten.

Erforderlich? false

Position? benannt

Standardwert $env: COMPUTERNAME

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-UDPAgentProtocol <String>

Gibt das Internetprotokoll an, das Sie für die Verbindung zum UDP-Agen-
tenserver verwenden möchten. Dies kann entweder http oder https sein. Wenn
dieser Wert nicht angegeben wird, verwendet das Cmdlet den Standardwert
http.

Erforderlich? false

Position? benannt

Standardwert http

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-UDPAgentPort <int>

Gibt die Portnummer an, die Sie für die Verbindung zum UDP-Agentenserver
verwenden möchten. Wenn dieser Wert nicht angegeben wird, verwendet das
Cmdlet den Standardwert von 8014.

Erforderlich? false

Position? benannt

Standardwert 8014
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Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-UDPAgentUserName <String>

Gibt den Benutzernamen an, den Sie für die Verbindung zum UDP-Agen-
tenserver verwenden möchten. Wenn der Benutzername nicht angegeben ist,
verwendet das Cmdlet den Benutzernamen an, der derzeit für die Anmeldung
beim System verwendet wird.

Erforderlich? false

Position? benannt

Standardwert $env:UserName

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-UDPAgentPassword <String>

Gibt das Kennwort an, das Sie für die Verbindung zum UDP-Agentenserver ver-
wenden möchten.

Erforderlich? false

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-UDPAgentPasswordFile <String>

Gibt das UDP-Agenten-Kennwort an, das Sie für die Verbindung zum UDP-Agen-
tenserver verwenden möchten.

Erforderlich? false

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-UDPAgentDomainName <String>

Gibt den Namen der Domäne an, in der sich der angegebene UDP-Agent-Benut-
zer befindet.

Erforderlich? false

Position? benannt
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Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-NodeName <String>

Wählen Sie den Namen des zu sichernden Knotens aus.

Erforderlich? True

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-RestoreFilePath <String>

Gibt die Datei an, die Sie wiederherstellen möchten.

Erforderlich? false

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-RestoreDirectoryPath <String>

Gibt das Verzeichnis an, das Sie wiederherstellen möchten.

Erforderlich? false

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-BackupSessionNumber <int>

Gibt die Sitzungsnummer an, die für die Wiederherstellung verwendet werden
soll.

Erforderlich? false

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false
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Platzhalterzeichen akzeptieren? false

-VmName <String>

Gibt den Hostnamen eines virtuellen Rechners für das Wiederherstellen von
Dateien oder Verzeichnissen aus der Sicherungssitzung an.

Erforderlich? false

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-RestoreDestination <String>

Gibt den Pfad des Verzeichnisses an, in dem die Dateien wiederhergestellt wer-
den.

Erforderlich? false

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-RestoreDestinationUserName <String>

Gibt den Benutzernamen des Zielrechners an, auf dem Sie die Daten wie-
derherstellen möchten. Der Benutzername gehört zu dem Benutzer, der sich
auf dem Zielrechner anmelden kann.

Erforderlich? false

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-RestoreDestinationPassword <String>

Gibt das Kennwort an, das Sie für die Anmeldung am Zielrechner verwenden.

Erforderlich? false

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false
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Platzhalterzeichen akzeptieren? false

-CreateRootFolder <String>

Legt fest, dass Arcserve UDP die Stammverzeichnisstruktur des erfassten Siche-
rungs-Images, soweit vorhanden, am Zielpfad wiederherstellt. Wenn diese
Option nicht ausgewählt wird, wird die Datei oder der Ordner direkt im Ziel-
ordner wiederhergestellt. Sie können eine der folgenden Zeichenfolgen ver-
wenden:

True

False

Erforderlich? false

Position? benannt

Standardwert False

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-ChangeFileName <String>

Erstellt eine neue Datei, wenn der Dateiname bereits vorhanden ist. Mit dieser
Option wird die Quelldatei mit dem gleichen Namen kopiert, sie erhält jedoch
am Ziel eine andere Erweiterung. Die Daten sind dann in einer neuen Datei wie-
derhergestellt. Sie können eine der folgenden Zeichenfolgen verwenden:

True

False

Erforderlich? false

Position? benannt

Standardwert False

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-ReplaceActiveFilesFlag <String>

Ersetzt alle aktiven Dateien nach einem Neustart. Wenn Arcserve UDP Agent
(Windows) während eines Wiederherstellungsversuchs entdeckt, dass die vor-
handene Datei derzeit verwendet oder auf sie zugegriffen wird, wird diese
Datei nicht sofort ersetzt. Um Problemen vorzubeugen, wird das Ersetzen der
aktiven Dateien auf den nächsten Neustart verschoben. (Die Wiederherstellung
wird umgehend durchgeführt, aber das Ersetzen von aktiven Dateien findet
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beim nächsten Neustart statt). Diese Option ist nur verfügbar, wenn der Para-
meter OverwriteExistingFiles True ist. Sie können eine der folgenden Zei-
chenfolgen verwenden:

True

False

Erforderlich? false

Position? benannt

Standardwert False

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-OverwriteExistingFiles <String>

Überschreibt (ersetzt) alle vorhandenen Dateien, die am Wiederherstellungsziel
gespeichert sind. Alle Objekte werden aus den Sicherungsdateien wie-
derhergestellt, ohne Rücksicht darauf, ob sie auf Ihrem Rechner vorhanden
sind. Sie können eine der folgenden Zeichenfolgen verwenden:

True

False

Erforderlich? false

Position? benannt

Standardwert False

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-UDPConsoleDomainName <String>

Gibt den Namen der Domäne an, in der sich der angegebene Benutzer befindet.
Wenn dieser Wert nicht angegeben ist, verwendet das Cmdlet den Domä-
nennamen des lokalen Rechners bzw. den DNS-Namen des lokalen Rechners
ist, falls dieser sich nicht in einer Domäne befindet.

Erforderlich? false

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-PlanName <String>
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Gibt den Plannamen an, durch den die Einstellung des Sicherungsjobs definiert
wird.

Erforderlich? True

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-BackupJobType <String>

Gibt den Typ des Sicherungsjobs an. Einer der folgenden Werte kann ver-
wendet werden: Full (zeigt eine vollständige Sicherung an), Incr (zeigt eine
inkrementelle Sicherung an) oder Rsyn (zeigt eine Sicherung einer erneuten Syn-
chronisierung an). Wenn Sie keinen Wert angeben, verwendet das Cmdlet den
Standardwert Incr. Folgende Zeichenfolgen werden unterstützt:

Vollständige Sicherung

Incr

Rsyn

Erforderlich? false

Position? benannt

Standardwert Incr

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-JobDescription <String>

Gibt die Beschreibung für den Sicherungsjob an.

Erforderlich? True

Position? benannt

Standardwert PowerCLIJo

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-RecoverVmName <String>

Gibt den Hostnamen des virtuellen Rechners an, der wiederhergestellt werden
soll.

Erforderlich? True
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Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-OverwriteExistingVM <String>

Gibt an, dass beim Wert "true" der vorhandene virtuelle Rechner vom Wie-
derherstellungsjob überschrieben wird. Der Standardwert ist "false". Sie kön-
nen eine der folgenden Zeichenfolgen verwenden:

True

False

Erforderlich? false

Position? benannt

Standardwert False

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-PoweronVM <String>

Gibt an, dass beim Wert "true" der virtuelle Rechner nach der Wie-
derherstellung aktiviert wird. Der Standardwert ist "false". Sie können eine der
folgenden Zeichenfolgen verwenden:

True

False

Erforderlich? false

Position? benannt

Standardwert False

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-waitJobFinish <{true|false} String>

Gibt an, dass der Befehl beim Wert "true" weitere Anweisungen abwartet, bis
der Sicherungsjob abgeschlossen ist. Der Standardwert ist "false". Sie können
eine der folgenden Zeichenfolgen verwenden:

Kapitel 5: Verwenden von Arcserve UDP Agent (Windows) 775



Verwenden der PowerShell-Schnittstelle

True

False

Erforderlich? false

Position? benannt

Standardwert False

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-timeOut <int>

Gibt die maximale Wartezeit (in Sekunden) bis zum Abschluss der Sicherung an.

Erforderlich? false

Position? benannt

Standardwert 600

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-agentBasedJob <String String>

Gibt an, dass das Cmdlet bei "true" für zwei Knoten mit dem gleichen Kno-
tennamen den Sicherungsjob durch den Knoten mit dem agentenbasierten Task
übermitteln lässt. Der Standardwert ist "False". Sie können eine der folgenden
Zeichenfolgen verwenden:

True

False

Erforderlich? false

Position? benannt

Standardwert False

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

-backupScheduleType <String>

Gibt den Ablaufplan-Sicherungsjob an, übergibt den angegebenen Ablaufplan-
Sicherungsjob sofort und wird nur einmal ausgeführt. Folgende Zeichenfolgen
werden unterstützt:
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Täglich

Wöchentlich

Monatlich

Erforderlich? false

Position? benannt

Standardwert

Pipeline-Eingabe akzeptieren? false

Platzhalterzeichen akzeptieren? false

<CommonParameters>

Dieses Cmdlet unterstützt die gemeinsamen Parameter wie Verbose, Debug,
ErrorAction, ErrorVariable,WarningAction,WarningVariable, OutBuffer und
OutVariable. Weitere Informationen finden Sie unter about_Com-
monParameters.

EINGABEN

AUSGABEN

0 oder 1

Wenn ein Job erfolgreich übergeben wurde, gibt der Befehl 0 und andernfalls 1
zurück.
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PowerShell-Beispiele
Beispiel 1

C:\PS>UDPPowerCLI.ps1 -Command CreatePswFile -password myPlainPassword -
passwordFile myPasswordFile

Beschreibung

Der Befehl verschlüsselt Klartextkennwörter, die in der Kennwortdatei vor-
handen sind.

Beispiel 2

C:\PS>UDPPowerCLI.ps1 -Command Backup -UDPConsoleUserName myUsr -
UDPConsolePassword myPsw -PlanName myPlan

Beschreibung

Auf dem lokalen Server wird durch den Befehl eine Verbindung mit dem
UDP-Konsolen-Dienst per HTTP-Protokoll über Port 8015 hergestellt und
dann ein Zuwachssicherungsjob für den Plan mit dem Namenmyplan über-
mittelt.

Beispiel 3

C:\PS>UDPPowerCLI.ps1 -Command Backup -UDPConsoleUserName myUsr -
UDPConsolePasswordFile myUDPPasswordFile -NodeName myNodeName

Beschreibung

Auf dem lokalen Server wird durch den Befehl eine Verbindung mit dem
UDP-Konsolen-Dienst per HTTP-Protokoll über Port 8015 hergestellt und
dann ein Zuwachssicherungsjob für den Knoten mit dem NamenmyNo-
deName übermittelt.

Beispiel 4

C:\PS>UDPPowerCLI.ps1 -Command Backup -UDPConsoleServerName myServer
-UDPConsoleProtocol https -UDPConsolePort 8018 -UDPConsoleUserName
myUsr -UDPConsolePassword myPsw -UDPConsoleDomainName myDomain -
PlanName myPlan -BackupJobType Full -JobDescription myJob

Beschreibung

Mit dem Befehl wird eine Verbindung zum UDP-Konsolen-Dienst auf dem Ser-
ver mit dem NamenmyServer per HTTPS-Protokoll über Port 8018 her-
gestellt, anschließend ein vollständiger Sicherungsjob für den Plan mit dem
NamenmyPlan übermittelt, und danach eine Jobbeschreibung alsmyJob fest-
gelegt.

Beispiel 5
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C:\PS>UDPPowerCLI.ps1 -Command Backup -UDPAgentServerName yourUDPA-
gentServer -UDPAgentPasswordFile myUDPAgentPasswordFile -jobType Incr

Beschreibung

Mit dem Befehl wird eine Verbindung zum UDP-Agentendienst auf dem Ser-
ver mit dem Namen yourUDPAgentServer per HTTP-Protokoll über Port 8014
hergestellt und dann ein Zuwachssicherungsjob für yourUDPAgentServer
übermittelt.

Beispiel 6

C:\PS>UDPPowerCLI.ps1 -Cmd Backup -Svr myServer -Ptc https -Prt 8018 -Usr
myUsr -Psw myPsw -Dmn myDomain -Pln myPlan -Jbt Full -Jbd myJob

Beschreibung

Der Befehl verkürzt den Namen des Parameters.

Beispiel 7

C:\PS>UDPPowerCLI.ps1 -Command restore -UDPAgentServerName yourUDPA-
gentServer -UDPAgentPasswordFile myUDPAgentPasswordFile -Resto-
reDirectoryPath 'c:\Test' -BackupSessionNumber 1

Beschreibung

Mit dem Befehl wird eine Verbindung zum Server mit dem Namen yourUDPA-
gentServermithilfe des Benutzernamens der Umgebung, dem Standard-
HTTP-Protokoll und Port 8014 hergestellt. Mit dem Befehl wird zudem über-
prüft, ob die Sicherungssitzungsnummer aus der Sicherungskonfiguration von
yourUDPAgentServer 1 ist und dann das Verzeichnis am ursprünglichen Spei-
cherort wiederhergestellt. Dabei ist für die Option "Wiederherstellung" die
Option "Vorhandene Dateien überschreiben" ausgewählt.

Beispiel 8

C:\PS>UDPPowerCLI.ps1 -Command restore -UDPAgentServerName yourUDPA-
gentServer -UDPAgentUserName UDPAgentUsername -UDPAgentPasswordFile
myUDPAgentPasswordFile -UDPAgentProtocol 'https' -UDPAgentPort 8018 -
UDPAgentDomainName UDPAgentdomainName -BackupSessionNumber 1 -Resto-
reFilePath 'C:\1.txt' -RestoreDestination 'C:\restore' -RestoreDestinationUserName
remoteAccessUser -RestoreDestinationPassword remoteAccessPsw -Crea-
teBaseFolder 'true'

Beschreibung

Mit dem Befehl wird eine Verbindung zu dem Server mit dem Namen
YourUDPAgentServermit dem HTTPS-Protokoll und Port 8018 hergestellt.
Mit dem Befehl wird zudem überprüft, ob die Sicherungssitzungsnummer aus
der Sicherungskonfiguration von yourUDPAgentServer 1 ist und dann die
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Datei "1.txt" an einem anderen Speicherort wiederhergestellt. Dabei ist für
die Option "Wiederherstellung" die Option "Vorhandene Dateien über-
schreiben und Stammverzeichnis erstellen" ausgewählt.

Beispiel 9

C:\PS>UDPPowerCLI.ps1 -Command restore -UDPAgentServerName yourUDPA-
gentServer -UDPAgentPasswordFile myUDPAgentPasswordFile -Resto-
reDirectoryPath 'c:\Test' -BackupSessionNumber 1 -RestoreDestination 'C:\restore' -
RestoreDestinationUserName remoteAccessUser -RestoreDestinationPassword
remoteAccessPsw -servername yourUDPServer -vmname sourceVMName -UDPC-
onsolePasswordFile myUDPPasswordFile -domainname yourUDPDomainName -
OverwriteExistFiles 'true' -CreateRootFolder 'true'

Beschreibung

Mit dem Befehl wird eine Verbindung zum Server mit dem Namen yourUDPA-
gentServermithilfe des Benutzernamens der Umgebung, dem Standard-
HTTP-Protokoll und Port 8014 hergestellt. Dann wird über den Standardport
8015 und das HTTP-Protokoll eine Verbindung zum UDP-Server hergestellt,
um zu überprüfen, ob die Nummer der Sicherungssitzung 1 ist. Schließlich
wird das Verzeichnis an einem alternativen Speicherort wiederhergestellt;
dabei ist die Wiederherstellungsoption zum Überschreiben der vorhandenen
Datei und zum Erstellen eines Stammverzeichnisses ausgewählt.

Beispiel 10

C:\PS>UDPPowerCLI.ps1 -Command RecoverVM -UDPAgentServerName
yourUDPAgentServer -UDPAgentPasswordFile myUDPAgentPasswordFile -
BackupSessionNumber 1 -UDPConsoleServerName yourUDPServer -reco-
vervmname sourceVMName -UDPConsolePasswordFile myUDPPasswordFile -
UDPConsoleDomainName yourUDPDomainName -OverwriteExistingVM 'true' -
PoweronVM 'true'

Beschreibung

Mit dem Befehl wird eine Verbindung zum Server mit dem Namen yourUDPA-
gentServermithilfe des Benutzernamens der Umgebung, dem Standard-
HTTP-Protokoll und Port 8014 hergestellt. Dann wird über den Standardport
8015 und das HTTP-Protokoll eine Verbindung zum UDP-Server hergestellt,
um zu überprüfen, ob die Nummer der Sicherungssitzung 1 ist. Schließlich
wird die VM am ursprünglichen Speicherort wiederhergestellt; dabei ist die
Option zur VM-Wiederherstellung zum Überschreiben der vorhandenen VM
und zum Einschalten der VM nach Wiederherstellung ausgewählt.

Beispiel 11
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C:\PS>UDPPowerCLI.ps1 -Command Backup -UDPAgentServerName myServer -
UDPAgentPassword myPassword -UDPAgentDomainName myDomainName -
UDPAgentUserName myPassword -backupJobType 'incremental' -backupSche-
duleType 'weekly' -jobDescription 'PowerCLIJob'

Beschreibung

Der Befehl sendet sofort wöchentliche Sicherungsjobs an UDP Agent und
wird nur einmal ausgeführt.

Beispiel 12

C:\PS>UDPPowerCLI.ps1 -Command Backup -UDPConsoleServerName myServer
-UDPConsolePasswordFile myPasswordFile -UDPConsoleDomainName myDo-
mainName -nodeName myNodeName -UDPConsoleUserName myAdmin -
backupJobType 'incremental' -jobDescription 'PowerCLIJob' –waitJobFinish 'true' -
timeout 600 -agentBasedJob 'true'

Beschreibung

Mit dem Befehl wird der Sicherungsjob übergeben, und das Zeitlimit in Sekun-
den für die Wartezeit festgelegt, bis der Job abgeschlossen ist.
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Hinzufügen von Lizenzen für Arcserve UDP Agent (Win-
dows)

Sie müssen Arcserve UDP Agent (Windows) lizenzieren, um autorisierten und unter-
brechungsfreien Zugriff auf die dazugehörigen Komponenten zu erhalten.

Arcserve UDP Agent (Windows) funktioniert für einen Zeitraum von 30 Tagen ab
Beginn der Verwendung. Wenden Sie dann einen entsprechenden Lizenzschlüssel
an, um das Produkt weiterhin zu verwenden.

Um eine Lizenz für Arcserve UDP Agent (Windows) hinzuzufügen, müssen Sie auf
die erweiterten Optionen von Arcserve UDP Agent (Windows) Monitor zugreifen.

Hinweis: Unter Windows Core-Betriebssystemen (Windows Server 2008/R2,
2012/R2 Core Edition) müssen Sie die Datei "ArcserveLicense.exe" ausführen und
die korrekten Lizenzschlüsselinformationen angeben. Die Datei "Arc-
serveLicense.exe" befindet sich in folgendem Verzeichnis: X:\Pro-
gramme\CA\SharedComponents\CA_LIC

Befolgen Sie diese Schritte:

Hinweis: Führen Sie diesen Vorgang lokal auf jenen Computern aus, auf denen Arc-
serve UDP Agent (Windows)-Software ausgeführt wird.

1. Greifen Sie auf den Arcserve UDP Agent (Windows) Monitor zu, klicken Sie auf die
Option Erweitert, und wählen Sie Lizenzierung aus.

Das Dialogfeld "Lizenzüberprüfung" wird geöffnet und zeigt alle Arcserve-Produkte
mit gültigen Lizenzen an.

Hinweis:Wenn keine früheren lizenzierten Arcserve-Produkte vorhanden sind, ist
dieses Dialogfeld leer.

2. Geben Sie den 25-stelligen Lizenzschlüssel ein, und klicken Sie auf Hinzufügen.

Die Komponente ist lizenziert.
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3. Wählen Sie die nächste zu lizenzierende Komponente aus, und wiederholen Sie
Schritt 2.

4. Wenn alle Komponenten als lizenziertes Produkt definiert wurden, klicken Sie auf
OK, um den Schlüssel zu akzeptieren.

Alle Komponenten, die Sie festgelegt haben, sind lizenziert.

Die Lizenzschlüsselinformationen werden auf jedem Computer, auf dem Ihre Arc-
serve-Software ausgeführt wird, in der Datei "Arcserve.olf" gespeichert.
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Ändern des Server-Kommunikationsprotokolls

Alle Arcserve UDP Agent (Windows)-Komponenten kommunizieren standardmäßig
über Hypertext Transfer Protocol Secure (HTTPS). Wenn Sie dagegen diese zusätz-
liche Sicherheitsstufe nicht benötigen, können Sie das Protokoll ganz einfach wie-
der auf HTTP zurücksetzen.

Hinweis:Nachdem Sie das Protokoll von HTTP in HTTPS oder von HTTPS in HTTP
geändert haben, müssen Sie Ihren Browser neu starten und sich erneut mit Arc-
serve UDP Agent (Windows) verbinden.

Befolgen Sie diese Schritte:

1. Um das Protokoll von HTTP in HTTPS umzuändern, starten Sie das Hilfsprogramm
changeToHttps.bat von folgendem Standardspeicherort:

C:\Programme\Arcserve\Unified Data Protection\Engine\BIN

Hinweis: Der Speicherort des Ordners "BIN" kann in Abhängigkeit von Ihrem Arc-
serve UDP Agent (Windows)-Installationspfad variieren.

Wenn das Protokoll erfolgreich geändert wurde, wird die folgende Meldung ange-
zeigt:

"Protokoll wurde auf HTTPS geändert. Verwenden Sie https://localhost:8014, um
auf das Arcserve UDP Agent (Windows)-System zuzugreifen."

Hinweis: Wenn das Protokoll zu HTTPS geändert wird, wird im Webbrowser auf-
grund eines selbstsignierten Sicherheitszertifikats eine Warnung angezeigt. Die Mel-
dung fordert Sie aus, einen der folgenden Vorgänge zu wählen:

Ignorieren Sie die Warnung und fahren Sie fort. oder

Fügen Sie dieses Zertifikat zum Browse hinzu, um zu verhindern, dass diese War-
nung weiterhin angezeigt wird.

2. Um das Protokoll von HTTPS in HTTP umzuändern, starten Sie das Hilfsprogramm
changeToHttp.bat von folgendem Standardspeicherort:

C:\Programme\Arcserve\Unified Data Protection\Engine\BIN

Hinweis: Der Speicherort des Ordners "BIN" kann in Abhängigkeit von Ihrem Arc-
serve UDP Agent (Windows)-Installationspfad variieren.

Wenn das Protokoll erfolgreich geändert wurde, wird die folgende Meldung ange-
zeigt:

"Protokoll wurde auf HTTP geändert. Verwenden Sie http://localhost:8014, um auf
das Arcserve UDP Agent (Windows)-System zuzugreifen."
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Verwenden von Skripten zum Sichern und Wie-
derherstellen der MySQL-Datenbank

Die folgenden Skripte stehen zur Ausführung von Sicherungen der MySQL-Daten-
bank zur Verfügung. Wenn Sie die Skripte ausführen, müssen Sie Ihre Datenbank
nicht anhalten, um eine Sicherung durchzuführen.

Arcserve_MySql_PreBackup_script.bat Dieses Skript schließt alle offenen
Tabellen, und es werden alle Tabellen für alle Datenbanken mit einer glo-
balen Lesesperre versehen.

Arcserve_MySql_PostSnapshot_script.bat: Dieses Skript gibt alle Sperren
frei.

Arcserve-MySQl-pre-post-snapshot-conf.bat: Dieses Skript erfasst Daten-
bankdetails: Hostname, DB-Benutzername, DB-Kennwort, Port.

Gehen Sie folgendermaßen vor, um diese Skripte zu verwenden:

1. Extrahieren Sie UDP-MySQL-Windows-scripts.zip. Sie enthält sieben Dateien.

2. Speichern Sie alle Dateien im Ordner BIN des Agent-Installationsordners. Der
Standard-Installationsspeicherort des Agenten ist C:\Program Files\Arc-
serve\Unified Data Protection\Engine\.

3. Geben Sie die MySQL-Datenbankdetails (Hostname, DB-Benutzername, DB-
Kennwort, Port) unter "Arcserve-MySQL-pre-post-snapshot-conf.bat" an.

4. Konfigurieren Sie den agentenbasierten Plan über die UDP-Konsole, und wäh-
len Sie den MySQL-Knoten als Quelle aus.
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5. Prüfen Sie das Aktivitätsprotokoll auf den Ausführungsstatus vor und nach
dem Skript. Die Dateien "ArcserveMySQLPrepost.log" und "Arc-
serveMySQLReadLock.log" sind unter C:\Program Files\Arcserve\Unified Data
Protection\Engine\Logs verfügbar.

Wiederherstellen der MySQL-Datenbank

1. Halten Sie den MySQL-Dienst an.

2. Gehen Sie folgendermaßen vor, um die Daten am ursprünglichen Speicherort
wiederherzustellen:

c. Löschen Sie Dateien und Verzeichnisse aus dem aktuellen Ordner "MySQL\-
data\".

d. Stellen Sie den Datenbankordner vom Wiederherstellungspunkt im Ordner
"MySQL\data\" wieder her.

5. Starten Sie den MySQL-Dienst.

Hinweis: Die hier bereitgestellten Schritte unterstützen beim Wie-
derherstellen aller MySQL-Serverdaten, nicht nur der einzelnen Datenbank.
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Ändern von "Arcserve-MySQl-pre-post-snapshot-conf.bat"

Bearbeiten Sie die folgenden zwei konfigurierbaren Parameter, die in der Datei "Arc-
serve-MySQL-pre-post-snapshot-conf.bat" zur Verfügung stehen.

set AMSQLREADLOCKTIMEOUT=25 // Timeout-Parameter in Minuten zum
Erwerb der Lesesperre auf dem MySQL-Datenbankserver

set AMSQLREADLOCKRETRY=3 // Anzahl der Wiederholungen zum Erwerb
der Lesesperre <in Pre-Skript> und zur Entfernung der Lesesperre <in Post-
Skript>

Hinweis:Wenn die Lesesperre in "AMSQLREADLOCKTIMEOUT" Minuten nicht
erfolgreich ist, schlägt die Sicherung fehl.

Verwenden von Skripten zum Sichern und Wie-
derherstellen der PostgreSQL-Datenbank

Die folgenden Skripte stehen zur Ausführung von Sicherungen der PostgreSQL-
Datenbank zur Verfügung. Wenn Sie die Skripte ausführen, müssen Sie Ihre Daten-
bank nicht anhalten, um eine Sicherung durchzuführen.

postgresql_pre_script.bat: Dieses Skript versetzt die Datenbank in den Siche-
rungsmodus.

postgresql_post_snapshot_script.bat: Dieses Skript holt die Datenbank aus
dem Sicherungsmodus.

postgresql__pre_post_conf.bat: Dies ist eine Konfigurationsdatei, in der die
PostgreSQL-Variablen evtl. aktualisiert werden müssen.

Voraussetzungen

Bevor Sie mit der Sicherung beginnen, stellen Sie Folgendes sicher:

"WAL level" ist auf "archive" (oder "hot_standby") eingestellt

"archive_mode" ist auf "on" eingestellt

"archive_command" muss festgelegt werden, um den Archi-
vierungsspeicherort anzugeben

Hinweis: Um die Einstellungen anzuwenden, starten Sie den Server nach der Kon-
figuration dieser Einstellungen in der Datei "postgresql.conf" neu.

Die folgenden Befehle unterstützen bei der Prüfung des Status des Archivmodus
nach dem Neustart:
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show archive_mode

show archive_command

show WAL level

Anwenden von Skripten

Gehen Sie wie folgt vor:

1. Extrahieren Sie PostgreSQL_UDP_Windows_Scripts.zip. Sie enthält die fol-
genden drei Dateien: postgresql_pre_script.bat, postgresql_post_snapshot_
script.bat, postgresql_pre_post_conf.bat.

2. Erstellen Sie einen Ordner auf einem Knoten, auf dem die PostgreSQL-Daten-
bank ausgeführt wird, beispielsweise C:\PostgresBKP, und kopieren Sie dann
alle drei Dateien.

3. Achten Sie darauf, dass Sie "postgresql_pre_post_conf.bat" auf alle Werte
anhand der Variablen prüfen, und nehmen Sie erforderliche Änderungen
gemäß Ihrer Umgebung vor.

4. Konfigurieren Sie den Plan über die UDP-Konsole, und wählen Sie den Post-
greSQL-Knoten als Quelle aus.

5. Bestätigen Sie den Sicherungsstatus. Um den Status der PostgreSQL-Siche-
rung zu ermitteln, prüfen Sie die Datei "postgresql_pre_post_backup.txt", die
unter dem Verzeichnis "C:\Program Files\Arcserve\Unified Data Pro-
tection\Engine\Logs" erstellt wird.

Wiederherstellen der PostgreSQL-Datenbank

1. Halten Sie den Datenbankserver an.

2. Gehen Sie folgendermaßen vor, um die Daten am ursprünglichen Speicherort
wiederherzustellen:
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a. Löschen Sie Dateien und Verzeichnisse aus dem aktuellen Ordner
"/data".

b. Führen Sie eine Wiederherstellung des gesamten Ordners "/data"
durch.

3. Löschen Sie die Dateien aus den folgenden Ordnern nach Abschluss der Wie-
derherstellung aus dem Ordner "/data":

pg_dynshmem/

pg_notify/

pg_serial/

pg_snapshots/

pg_stat_tmp/

pg_subtrans/

pg_internal.init

4. Öffnen Sie den Ordner, der für die WAL-Archivierung konfiguriert ist, und
gehen Sie folgendermaßen vor:

a. Löschen Sie die Dateien im wiederhergestellten Verzeichnis "pg_wal",
das die Informationen zu Transaktionen enthält, die während der Siche-
rung durchgeführt wurden.

b. Kopieren Sie nun für Datenkonsistenz und Wiederherstellung auf einen
bestimmten Zeitpunkt die Dateien vom benutzerdefinierten archi-
vierten Speicherort in den Ordner "pg_wal".

5. Starten Sie den Datenbankserver.

Wiederherstellen an einem alternativen Speicherort auf dem-
selben Server

Gehen Sie wie folgt vor:

1. Halten Sie den Datenbankserver an.

2. Führen Sie "PGDATA" aus, und konfigurieren Sie es auf "new_data_directory_
path".

3. Initialisieren Sie die neu erstellte Datenbank mithilfe von "Initdb" cmd.

4. Löschen Sie Dateien und Verzeichnisse aus dem aktuellen Ordner "/data".

5. Führen Sie eine Wiederherstellung des gesamten Ordners "/data" durch.
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6. Löschen Sie die Dateien aus den folgenden Ordnern nach Abschluss der Wie-
derherstellung aus dem Ordner "/data":

pg_dynshmem/

pg_notify/

pg_serial/

pg_snapshots/

pg_stat_tmp/

pg_subtrans/

pg_internal.init

7. Öffnen Sie den Ordner, der für die WAL-Archivierung konfiguriert ist, und
gehen Sie folgendermaßen vor:

a. Löschen Sie die Dateien im wiederhergestellten Verzeichnis "pg_wal",
das die Informationen zu Transaktionen enthält, die während der Siche-
rung durchgeführt wurden.

b. Kopieren Sie nun für Datenkonsistenz und Wiederherstellung auf einen
bestimmten Zeitpunkt die Dateien vom benutzerdefinierten archi-
vierten Speicherort in den Ordner "pg_wal".

8. Starten Sie den Datenbankserver.

Hinweis: Stellen Sie sicher, dass der Datenbankstart in der Sitzung durch-
geführt wird, in der PGDATA aktualisiert wird.

Beispiel-postgresql_pre_post_conf.bat
PG_BIN_PATH=C:\"Program Files"\PostgreSQL\12\bin\
PG_DATA_DIR=C:\"Program Files"\PostgreSQL\12\data\
PG_USERNAME=postgres
PGPASSWORD=postgres
Set PG_PORT=5432
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Übersicht über die Fehlerbehebung

Übersicht über die Fehlerbehebung

Wenn ein Problem erkannt wird, generiert Arcserve UDP Agent (Windows) eine
Meldung, die Ihnen dabei hilft, das Problem zu identifizieren und zu beheben. Diese
Meldungen sind im Aktivitätsprotokoll von Arcserve UDP Agent (Windows) ent-
halten, auf das über die Option "Protokolle anzeigen" auf der Startseite des Pro-
dukts zugegriffen werden kann. Wenn versucht wird, eine ungültige Aktion
durchzuführen, zeigt Arcserve UDP Agent (Windows) außerdem üblicherweise eine
Pop-up-Meldung an, damit Sie das Problem schnell identifizieren und lösen können.
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Fehler beim Start des Arcserve UDP Agent-Diensts auf-
grund eines Portkonflikts

Der Port, den Arcserve UDP Agent (Windows) verwendet, kann mit dem Stan-
dardport, der von Tomcat verwendet wird, im Konflikt stehen. Durch diesen Kon-
flikt schlägt Tomcat fehl, wenn Arcserve UDP Agent (Windows) vor Tomcat
gestartet wird. Um dieses Problem zu beheben, können Sie den Standardport für
Tomcat wie folgt ändern:

1. Greifen Sie auf den Arcserve UDP Agent (Windows)-Monitor zu, klicken Sie auf die
Option Erweitert, und wählen Sie anschließend Dienst anhalten aus.

Der Arcserve UDP Agent-Dienst wird angehalten.

2. Um das Verhalten von Tomcat zu bearbeiten bzw. zu konfigurieren, öffnen Sie die
Datei "Tomcat server.xml" unter folgendem Pfad:

C:\Program Files\Arcserve\Unified Data Protection\Engine\TOMCAT\conf
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3. Suchen Sie den Tag <Server> in der Datei "server.xml".

4. Bearbeiten Sie den Tag <Server> wie folgt:

In:

<Server port="18005" shutdown="SHUTDOWN">

An:

<Server port="18006" shutdown="SHUTDOWN">

5. Speichern und schließen Sie die Datei "server.xml".

Der Befehl zum Herunterfahren von Tomcat wurde nun so konfiguriert, dass der
Server ihn am benannten Port (18006) empfangen kann.
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6. Greifen Sie auf den Arcserve UDP Agent (Windows)-Monitor zu, klicken Sie auf die
Option Erweitert, und wählen Sie anschließend Dienst starten aus.

Der Arcserve UDP Agent-Dienst wird gestartet.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Neustart nach der Agentenbereitstellung nicht erfor-
derlich

Problem

Nach der Bereitstellung zeigt der Bereitstellungsagent auf der Windows 2008 x86-
Plattform die folgende Meldung an:

Die Bereitstellung wurde erfolgreich abgeschlossen. Es ist allerdings ein Neustart
erforderlich.

Lösung

Sie müssen keinen Neustart durchführen. Sie müssen die Agent-Webdienste manu-
ell neu starten, damit die Sicherung funktioniert. Ein Neustart ist nur zum Wie-
derherstellen von Daten direkt auf das System erforderlich. Ohne einen Neustart
können Sie ein alternatives System verwenden, um Daten wiederherzustellen.

Hinweis: Nur gültig auf Systemen, auf denen "UMDF/KMDF"-Versionen niedriger
als 1.9 installiert sind. Zum Beispiel Server 2008 und niedriger.
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Verbindung zur Cloud kann nicht hergestellt werden.

Wenn Sie eine Dateikopie zur Cloud durchführen möchten und keine Verbindung
zwischen Ihrem Rechner und dem Cloud-Server herstellen können, führen Sie fol-
genden Vorgang zur Fehlerbehebung aus:

1. Klicken Sie im Dialogfeld für die Einstellungen der Dateikopie auf die Schaltfläche
"Konfigurieren", um das Dialogfeld "Cloud-Konfiguration" anzuzeigen, und stellen
Sie sicher, dass folgende Angaben richtig sind:

Anmeldeinformationen für den Proxy (Benutzername und Kennwort)

IP-Adresse für den Proxy-Server und die entsprechende Portnummer

Zugriffsschlüssel und geheimer Schlüssel für den Zugriff auf den angegebenen
Proxy-Server

URL-Adresse des Anbieters für den angegebenen Cloud-Anbieter

2. Um einen potenziellen Uhrabweichungsfehler zu beheben, sollten Sie sicherstellen,
dass bei Ihrem Rechner die richtige Zeitzone eingestellt ist und die Uhr synchron
zur globalen Zeit ist.

3. Übergeben Sie den Dateikopierjob erneut.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Ziel kann nicht in Wechselmedium geändert werden

Wenn Sie versuchen, Ihre Sicherungszieleinstellungen zu einem Wechselmedium
umzukonfigurieren, und Sie die Einstellung nicht ohne einen Fehler speichern kön-
nen, wird dies möglicherweise von den Einstellungen der lokalen Sicher-
heitsrichtlinien verursacht. Wenn dies auftritt, führen Sie den folgenden
Fehlerbehebungsvorgang aus:

Hinweis: Dieses Problem kann in mehreren Fällen auftreten, wie zum Beispiel wenn
Sie versuchen, ein Ziel zu suchen, oder eine Sicherungszieleinstellung zu speichern.

1. Führen Sie GPEDIT.msc aus, um das Dialogfeld "Editor für lokale Grup-
penrichtlinien" zu öffnen.

2. Wählen Sie Computerkonfiguration -> Windows-Einstellungen -> Sicher-
heitseinstellungen -> Lokale Richtlinien -> Überwachungsrichtlinie aus.

3. Doppelklicken Sie auf "Objektzugriffsversuche überwachen", um auf das Dialogfeld
der Eigenschaften für "Objektzugriffsversuche überwachen" zuzugreifen.

4. Deaktivieren Sie auf der Registerkarte "Lokale Sicherheitseinstellungen" die Optio-
nen "Erfolg und Fehler", und klicken Sie auf "Anwenden", um die Einstellungen zu
speichern.
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5. Starten Sie den Server neu oder führen Sie "GPupdate/force" aus. (Wenn Sie "GPup-
date/force" ausführen, nachdem der Befehl abgeschlossen worden ist, sollten Sie
sich abmelden und wieder neu anmelden.)

6. Wenn das Problem fortdauert, ist der Computer sehr wahrscheinlich Teil einer
Domäne. Sie müssen herausfinden, welche Gruppenrichtlinie bei der Einstellung
aktiviert ist, indem Sie in einer administrativen Eingabeaufforderung Folgendes aus-
führen:

gpresult /H C:\gpresult.html

7. Öffnen Sie die Datei C:\gpresult.html und navigieren Sie zum folgenden Abschnitt:

Computerdetails -> Einstellungen -> Richtlinien -> Windows-Einstellungen -> Sicher-
heitseinstellungen -> Lokale Richtlinien/Überwachungsrichtlinie -> Objekt-
zugriffsversuche überwachen

Hinweis: Für Windows 7-Betriebssysteme variiert der Ort für "Objekt-
zugriffsversuche überwachen" in der Datei C:\gpresult.html ein bisschen, indem im
Navigationspfad "Computerdetails -> Einstellungen" durch "Com-
puterkonfiguration" ersetzt wird.

8. Die Gruppenrichtlinie befindet sich in der Spalte "Ausschlaggebendes Grup-
penrichtlinienobjekt". Bearbeiten Sie diese Gruppenrichtlinie, und starten Sie dann
den Server neu.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Anzeigen der Arcserve UDP Agent (Windows)-Benutzeroberfläche in Firefox nicht möglich

Anzeigen der Arcserve UDP Agent (Windows)-Benut-
zeroberfläche in Firefox nicht möglich

Wenn Sie mittels Firefox auf den lokalen Arcserve UDP Agent (Windows)-Server
zugreifen möchten und sowohl der Browser als auch Arcserve UDP Agent (Win-
dows) sich auf demselben Rechner befinden, führen möglicherweise bestimmte
Proxy-Einstellungen dazu, dass Benutzeroberfläche von Arcserve UDP Agent (Win-
dows) nicht angezeigt wird. 

Verwenden Sie in diesem Fall die Loopback-Adresse 127.0.0.1, um eine Verbindung
herzustellen, oder verwenden Sie statt des Localhosts den Hostnamen in Firefox.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Einstellungen beim Öffnen der Agent-Benutzeroberfläche deaktiviert

Einstellungen beim Öffnen der Agent-Benut-
zeroberfläche deaktiviert

Wenn Knoten von Arcserve UDP Agent (Windows) vor der Deinstallation der Arc-
serve UDP-Konsole nicht von der Arcserve UDP-Benutzeroberfläche entfernt wer-
den, sind die Einstellungen deaktiviert, wenn die Agent-Benutzeroberfläche auf
diesen Knoten von Arcserve UDP Agent (Windows) geöffnet wird.

Problem

Der Arcserve UDP Agent (Windows)-Knoten wird nicht benachrichtigt, dass die Arc-
serve UDP-Konsole deinstalliert wurde. Er verhält sich wie ein verwalteter Knoten.

Lösung

Entfernen Sie im Knoten von Arcserve UDP Agent (Windows) die Dateien "RegCon-
figPM.xml" und "BackupConfiguration.xml" aus dem Verzeichnis "<UDP_ENGINE_
HOME>\Configuration", und starten Sie den Windows-Dienst "Arcserve UDP Agent
Service" neu.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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SQL-Datenbank kann in SQL Management Studio nicht über geladenes Volume geöffnet

SQL-Datenbank kann in SQL Management Studio nicht
über geladenes Volume geöffnet werden

Problem

SQL-Datenbank kann in SQL Management Studio nicht über geladenes Volume
geöffnet werden.

Lösung

Wenn die Datenbank nicht in SQL Management Studio integriert werden konnte,
verwenden Sie den folgenden Registrierungsschlüssel, damit auf das geladene
Volume geschrieben werden kann. Entladen und laden Sie das Volume anschlie-
ßend, und fügen Sie die Datenbank erneut hinzu.

Registrierungsschlüssel:

Forcewritable "=dword:00000001

unter

[…\Engine\AFStorHBAmgmt]
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Wiederherstellung von SQL Server-Datenbanken zum ursprünglichen Speicherort schlägt fehl

Wiederherstellung von SQL Server-Datenbanken zum
ursprünglichen Speicherort schlägt fehl

Problem

Wiederherstellung von SQL Server-Datenbanken zum ursprünglichen Speicherort
schlägt mit Fehler "SQLWriter-Status ist ungültig" fehl.

Bei der Wiederherstellung von Datenbanken zum ursprünglichen Speicherort muss
der ursprüngliche SQL Server-Instanzdienst aktiv sein und ausgeführt werden.

Lösung

Starten Sie den SQL Server-Instanzdienst, und versuchen Sie erneut, den Wie-
derherstellungsjob auszuführen.
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Anmeldungs-Link auf der Startseite von Arcserve UDP Agent funktioniert nicht

Anmeldungs-Link auf der Startseite von Arcserve UDP
Agent funktioniert nicht

Die Agentenanmeldung schlägt fehl, wenn Sie den Microsoft Edge-Browser
verwenden.

Problem

Beim Anmelden von der Arcserve UDP Agent-Startseite funktioniert der Link
Mit aktuellen Windows-Anmeldeinformationen (IWA) anmelden nicht.

Lösung

Die Funktion wird von Microsoft Edge nicht unterstützt. Wechseln Sie zu
einem anderen Browser. Wenn dieses Problem in anderen Browsern auftritt,
verwenden Sie die folgende Umgehungslösung:

Für Internet Explorer oder Chrome überprüfen Sie, ob die URL der Liste
Lokales Intranet hinzugefügt wurde. Um die URL hinzuzufügen, navi-
gieren Sie zu "Internetoptionen" > "Sicherheit" > "Lokales Intranet" >
"Sites" > "Erweiterte Einstellungen".

Für Firefox ändern Sie die Konfiguration, um IWA zu aktivieren.

Details finden Sie unter diesem Link.

Die Agentenanmeldung schlägt mit dem Http-Fehlercode 500 fehl.

Problem

Beim Anmelden von der Arcserve UDP Agent-Startseite funktioniert der Link
Mit aktuellen Windows-Anmeldeinformationen (IWA) anmelden nicht.

Lösung

Befolgen Sie diese Schritte:

1. Öffnen Sie die Datei vom Speicherort: C:\Programme\Arcserve\Unified Data
Protection\Common\JRE\lib\net.properties.

2. Ersetzen Sie den Ordner C:\Programme\mit Ihrem Installationsort.

3. Ändern Sie den Eintrag in den folgenden:

jdk.http.ntlm.transparentAuth=allHosts

4. Starten Sie den Arcserve UDP-Agent-Dienst neu, um sich erneut anzumelden.
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Behebung von Problemen bei der Installation

Behebung von Problemen bei der Installation

Wenn ein Problem erkannt wird, generiert Arcserve UDP Agent (Windows) eine
Meldung, die Ihnen dabei hilft, das Problem zu identifizieren und zu beheben. Diese
Meldungen sind im Aktivitätsprotokoll von Arcserve UDP Agent (Windows) ent-
halten, auf das über die Option "Protokolle anzeigen" auf der Startseite des Pro-
dukts zugegriffen werden kann. Wenn versucht wird, eine ungültige Aktion
durchzuführen, zeigt Arcserve UDP Agent (Windows) außerdem üblicherweise eine
Pop-up-Meldung an, damit Sie das Problem schnell identifizieren und lösen können.
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Behebung von Problemen bei der Installation

Installation/Deinstallation von Arcserve UDP Agent
(Windows) nicht möglich, wenn ein früherer Versuch
unterbrochen wurde

Wenn der Vorgang zur Installation oder Deinstallation von Arcserve UDP Agent
(Windows) unterbrochen wurde, kann der Vorgang möglicherweise nicht erfolg-
reich fortgesetzt und abgeschlossen werden.

Folgende Situationen könnten beispielsweise einen teilweisen Installations-/Dein-
stallationsstatus verursachen:

Ihr Computer wird mitten im Installations-/Deinstallationsvorgang her-
untergefahren.

Während des Installations-/Deinstallationsvorgangs tritt ein Stromausfall ein,
und es gibt keine unterbrechungsfreie Stromversorgung.

Gehen Sie folgendermaßen vor, um dieses Problem zu beheben:

1. Geben Sie im Dialogfeld Ausführen "regedit" ein, und klicken Sie auf OK, um den
Registrierungs-Editor zu öffnen.

2. Suchen Sie folgenden Eintrag und löschen Sie ihn:

"HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data Protection\Engine"

3. Verwenden Sie die Suchoption im Registrierungs-Editor, um alle Vorkommnisse der
folgenden Zeichenfolge zu suchen und zu löschen:

[Arcserve UDP Agent (Windows) für x86]: {CAAD8AEA-A455-4A9F-9B48-
C3838976646A}

[Arcserve UDP Agent (Windows) für x64]: {CAAD1E08-FC33-462F-B5F8-
DE9B765F2C1E}

4. Verwenden Sie die Suchoption im Registrierungs-Editor, um alle Vorkommnisse der
Zeichenfolge "Arcserve UDP Agent" unter folgendem Schlüssel zu suchen und zu
löschen:

HKEY_CLASSES_ROOT\Installer\Products
HKEY_LOCAL_MACHINE\SOFTWARE\Classes\Installer\Products
HKEY_LOCAL_MACHINE\SOFTWARE\Mi-
crosoft\Windows\CurrentVersion\Installer\UserData\S-1-5-18\Products
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall

5. Löschen den Dienst in der Befehlszeile durch das Eingeben der folgenden Befehle:

sc delete ShProvd
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Behebung von Problemen bei der Installation

sc delete CASAD2DWebSvc

6. Entfernen Sie zusätzliche Setup-Dateien über die Befehlszeile.

x86-Betriebssystem:

"%ProgramFiles%\Arcserve\SharedComponents\Arcserve Unified Data Pro-
tection\Setup\uninstall.exe" /q

x64-Betriebssystem:

"%ProgramFiles(x86)%\Arcserve\SharedComponents\Arcserve Unified Data Pro-
tection\Setup\uninstall.exe" /q

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Behebung von Problemen bei der Installation

Fehler beim Starten von Windows nach der Instal-
lation von Arcserve UDP Agent (Windows)

Wenn Windows nicht startet und folgende Fehlermeldung angezeigt wird, nach-
dem Arcserve UDP Agent (Windows) neu installiert wurde, kann ein interner Win-
dows-Fehler die Ursache dafür sein.

Datei: ARCFlashVolDrv.sys

Status: 0xc0000098

Info: Windows konnte nicht geladen werden, da eine erforderliche Datei nicht vor-
handen oder beschädigt ist.

Die Gründe für dieses Problem sind wahrscheinlich:

Der temporäre Ordner des Benutzers ist nicht beschreibbar

Keine ausreichende Berechtigung

Aktualisierungsdatenbank von Windows ist beschädigt

Wichtig! Dieser Vorgang enthält Informationen über das Ändern der Registrierung.
Bevor Sie die Registrierung ändern, sollten Sie sicherstellen, dass Sie vorher eine
Sicherung der Registrierung erstellen und verstehen, wie Sie die Registrierung wie-
derherstellen können, falls ein Problem auftritt. Weitere Informationen zum
Sichern, Wiederherstellen und Bearbeiten der Registrierung finden Sie in den jewei-
ligen Artikeln der Microsoft Knowledge Base.

Um dieses Problem zu beheben, führen Sie folgende Schritte aus, um den Treiber
zu deinstallieren:

1. Verwenden Sie das Hilfsprogramm "Bootkit für Bare Metal Recovery erstellen", um
das ISO-Image für BMR zu erstellen, wenn es nicht bereits vorliegt. Weitere Infor-
mationen finden Sie in der Online-Hilfe unter So erstellen Sie ein Bootkit.

2. Klicken Sie im Menü "Hilfsprogramme" auf "Ausführen".

3. Geben Sie im Dialogfeld "Ausführen" "regedit" ein, und klicken Sie auf "OK", um
den Registrierungseditor zu öffnen.

4. Wählen Sie "HKEY_LOCAL_MACHINE" aus, und klicken Sie im Menü "Datei" des
Registrierungseditors auf "Struktur laden...".

5. Suchen Sie in Ihrem System unter dem Verzeichnis "%sys-
temroot%\system32\config" die Datei "SYSTEM", und klicken Sie auf "Öffnen".

6. Geben Sie einen Namen ein, sodass die Struktur geladen wird.
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Behebung von Problemen bei der Installation

7. Überprüfen Sie im Registrierungseditor den Eintrag "Aktuell" unter "HKEY_LOCAL_
MACHINE\SYSTEM\Select".

8. Löschen Sie abhängig vom angezeigten Wert unter "Aktuell" die entsprechenden
Eingaben unter der neuen Struktur, die gerade geladen wurde:

Beispiel:

Wenn der aktuelle Wert 1 ist, löschen Sie folgende Eingaben:

HKEY_LOCAL_MACHINE\%your_hive_name%\ControlSet001\Ser-
vices\ARCFlashVolDrv

HKEY_LOCAL_MACHINE\%your_hive_name%\ControlSet001\Ser-
vices\Eventlog\System\ARCFlashVolDrv

Wenn der aktuelle Wert 2 ist, löschen Sie folgende Eingaben:

HKEY_LOCAL_MACHINE\%your_hive_name%\ControlSet002\Ser-
vices\ARCFlashVolDrv

HKEY_LOCAL_MACHINE\%your_hive_name%\ControlSet002\Ser-
vices\Eventlog\System\ARCFlashVolDrv

9. Löschen Sie abhängig vom angezeigten Wert unter "Aktuell" den entsprechenden
Wert "ARCFlashVolDrv" für folgende Registrierungsschlüssel:
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Behebung von Problemen bei der Installation

Wichtig! Der Registrierungsschlüssel "LowerFilters" kann auch andere Windows-
Treibernamen enthalten. Stellen Sie sicher, dass nur der Wert "ARCFlashVolDrv"
aus der Liste gelöscht wird. Löschen Sie den gesamten Registrierungsschlüssel oder
einen anderen Treibernamen aus dem Schlüssel.

Beispiel:

Wenn der aktuelle Wert 1 ist, löschen Sie folgende Eingaben:

HKEY_LOCAL_MACHINE\%your_hive_name%\ControlSet001\Con-
trol\Class\{533C5B84-EC70-11D2-9505-00C04F79DEAF}\LowerFilters

HKEY_LOCAL_MACHINE\%your_hive_name%\ControlSet001\Con-
trol\Class\{71A27CDD-812A-11D0-BEC7-08002BE2092F}\LowerFilters

Wenn der aktuelle Wert 2 ist, löschen Sie folgende Eingaben:

HKEY_LOCAL_MACHINE\%your_hive_name%\ControlSet002\Con-
trol\Class\{533C5B84-EC70-11D2-9505-00C04F79DEAF}\LowerFilters

HKEY_LOCAL_MACHINE\%your_hive_name%\ControlSet002\Con-
trol\Class\{71A27CDD-812A-11D0-BEC7-08002BE2092F}\LowerFilters

10. Klicken Sie im Menü "Datei" des Registrierungseditors auf "Struktur entfernen...".

11. Führen Sie die folgenden Schritte zur Fehlerbehebung aus:

a. Stellen Sie sicher, dass das Benutzerkonto Administratorberechtigungen auf seinem
Rechner besitzt.

b. Stellen Sie sicher, dass das Benutzerkonto Schreibberechtigungen für folgende tem-
poräre Ordner besitzt:

%windir%/temp

%temp%

c. Laden Sie für Microsoft Windows Vista, Microsoft Windows 2008 und höhere Ver-
sionen das Systemupdate-Vorbereitungstool von Microsoft herunter, und führen
Sie es aus. Dieses Tool hilft Ihnen dabei, Inkonsistenzen oder Beschädigungen an
den installierten Aktualisierungen und Systemdateien zu beheben.

d. Prüfen Sie, ob Windows-Aktualisierungen oder Neustarts ausstehen und nehmen
Sie die notwendigen Schritte vor. Führen Sie eine der folgenden Aufgaben aus, um
Informationen anzuzeigen, die mit Windows-Aktualisierungen für den Computer im
Zusammenhang stehen:

Klicken Sie auf "Start", "Programme", "Windows Update".

Gehen Sie zu Update.

e. Wenn beim Installieren mehrerer Windows-Aktualisierungen Probleme auftreten,
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Behebung von Problemen bei der Installation

versuchen Sie, festzustellen, warum die Aktualisierungen nicht auf diesem Com-
puter installiert werden können, bevor Sie zum nächsten Schritt übergehen.

12. Installieren Sie nach dem Rechnerneustart den Treiber "ARCFlashVolDrv" neu,
indem Sie "ARCFlashVolDrvINSTALL.exe -i -output=c:\install.log" ausführen.

"ARCFlashVolDrvINSTALL.exe" befindet sich im Verzeichnis "Arcserve UDP
Agent_Home\bin\Driver".

"Arcserve UDP-Agent_Home" befindet sich im Installationspfad von Arcserve
UDP Agent (Windows).

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Fehlerbehebung bei Aktualisierungsproblemen

Fehlerbehebung bei Aktualisierungsproblemen

Wenn ein Problem erkannt wird, generiert Arcserve UDP Agent (Windows) eine
Meldung, die Ihnen dabei hilft, das Problem zu identifizieren und zu beheben. Diese
Meldungen sind im Aktivitätsprotokoll von Arcserve UDP Agent (Windows) ent-
halten, auf das über die Option "Protokolle anzeigen" auf der Startseite des Pro-
dukts zugegriffen werden kann. Wenn versucht wird, eine ungültige Aktion
durchzuführen, zeigt Arcserve UDP Agent (Windows) außerdem üblicherweise eine
Pop-up-Meldung an, damit Sie das Problem schnell identifizieren und lösen können.

Zugriff auf Arcserve UDP Agent (Windows) nach dem Neustart nicht möglich

Verbindung zum Arcserve-Download-Server zwecks Herunterladen von Aktua-
lisierungen kann nicht hergestellt werden

Fehler beim Herunterladen von Aktualisierungen für Arcserve UDP Agent
(Windows)
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Fehlerbehebung bei Aktualisierungsproblemen

Zugriff auf Arcserve UDP Agent (Windows) nach dem
Neustart nicht möglich

Wenn Sie nicht auf die Benutzeroberfläche von Arcserve UDP Agent (Windows)
zugreifen können, führen Sie zur Fehlerbehebung den folgenden Vorgang durch:

1. Klicken Sie im Dialogfeld Software auf die OptionWindows-Komponenten hin-
zufügen/entfernen, um das Fenster Assistent für Windows-Komponenten zu öff-
nen, und entfernen Sie die Komponente Verstärkte Sicherheitskonfiguration für
Internet Explorer.

2. Fügen Sie die Host-URL in Internet Explorer zu Vertrauenswürdige Sites hinzu.

3. Stellen Sie die Sicherheitsstufe im Internet Explorer ein.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Fehlerbehebung bei Aktualisierungsproblemen

Verbindung zum Arcserve-Download-Server zwecks
Herunterladen von Aktualisierungen kann nicht her-
gestellt werden

Wenn Sie keine Verbindung zum Download-Server von Arcserve herstellen können,
um Aktualisierungen für Arcserve UDP Agent (Windows) herunterzuladen, führen
Sie folgende Schritte aus:

1. Klicken Sie auf der Startseite von Arcserve UDP Agent (Windows) auf Protokolle
anzeigen, und überprüfen Sie die Fehlermeldung.

2. Überprüfen Sie, dass Sie eine gute Netzwerkverbindung haben.

3. Öffnen Sie die Befehlszeile und pingen Sie den Server downloads.arcserve.com an.

Führen Sie eine der folgenden Aktionen aus, um eine Verbindung mit dem Dow-
nload-Server herzustellen:

Wählen Sie auf der Startseite von Arcserve UDP Agent (Windows) Einstellungen
und anschließend Voreinstellungen aus, und klicken Sie auf "Aktualisierungen"
und "Download-Server". Klicken Sie auf die Proxy-Einstellungen, und stellen Sie
sicher, dass die Standardoption Proxy-Einstellungen des Browsers verwenden
(nur für IE und Chrome) aktiviert ist.

Wählen Sie auf der Startseite von Arcserve UDP Agent (Windows) Einstellungen
und anschließend Voreinstellungen aus, und klicken Sie auf "Aktualisierungen"
und "Download-Server". Klicken Sie auf die Proxy-Einstellungen, wählen Sie
Proxy-Einstellungen konfigurieren aus, geben Sie gültige Angaben für Proxy-Ser-
vernamen, Portnummer und Anmeldeinformationen ein, und klicken Sie auf OK.

4. Klicken Sie auf Verbindung testen, um zu überprüfen, ob die Verbindung aufgebaut
wird.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Fehlerbehebung bei Aktualisierungsproblemen

Fehler beim Herunterladen von Aktualisierungen für
Arcserve UDP Agent (Windows)

Wenn Sie keine Aktualisierungen für Arcserve UDP Agent (Windows) herunterladen
können, führen Sie folgende Schritte aus:

1. Klicken Sie auf der Startseite von Arcserve UDP Agent (Windows) auf Protokolle
anzeigen, und lesen Sie die Fehlermeldung.

2. Überprüfen Sie, dass Sie eine gute Netzwerkverbindung haben.

3. Überprüfen Sie, dass es genug Festplattenspeicher gibt.

4. Greifen Sie vom Pfad des Installations-Stammverzeichnisses von Arcserve UDP (Win-
dows) auf die Aktualisierungsprotokolldatei (<Produkt-Stammverzeichnis>\Update
Manager\Log\ARCUpdate.log) zu.

5. Überprüfen Sie die Protokolleinträge auf detaillierte Fehlermeldungen hin.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Behebung von Problemen bei der Deinstallation

Behebung von Problemen bei der Deinstallation

Wenn ein Problem erkannt wird, generiert Arcserve UDP Agent (Windows) eine
Meldung, die Ihnen dabei hilft, das Problem zu identifizieren und zu beheben. Diese
Meldungen sind im Aktivitätsprotokoll von Arcserve UDP Agent (Windows) ent-
halten, auf das über die Option "Protokolle anzeigen" auf der Startseite des Pro-
dukts zugegriffen werden kann. Wenn versucht wird, eine ungültige Aktion
durchzuführen, zeigt Arcserve UDP Agent (Windows) außerdem üblicherweise eine
Pop-up-Meldung an, damit Sie das Problem schnell identifizieren und lösen können.
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Behebung von Problemen bei der Deinstallation

Installation/Deinstallation von Arcserve UDP Agent
(Windows) nicht möglich, wenn ein früherer Versuch
unterbrochen wurde

Wenn der Vorgang zur Installation oder Deinstallation von Arcserve UDP Agent
(Windows) unterbrochen wurde, kann der Vorgang möglicherweise nicht erfolg-
reich fortgesetzt und abgeschlossen werden.

Folgende Situationen könnten beispielsweise einen teilweisen Installations-/Dein-
stallationsstatus verursachen:

Ihr Computer wird mitten im Installations-/Deinstallationsvorgang her-
untergefahren.

Während des Installations-/Deinstallationsvorgangs tritt ein Stromausfall ein,
und es gibt keine unterbrechungsfreie Stromversorgung.

Gehen Sie folgendermaßen vor, um dieses Problem zu beheben:

1. Geben Sie im Dialogfeld Ausführen "regedit" ein, und klicken Sie auf OK, um den
Registrierungs-Editor zu öffnen.

2. Suchen Sie folgenden Eintrag und löschen Sie ihn:

"HKEY_LOCAL_MACHINE\SOFTWARE\Arcserve\Unified Data Protection\Engine"

3. Verwenden Sie die Suchoption im Registrierungs-Editor, um alle Vorkommnisse der
folgenden Zeichenfolge zu suchen und zu löschen:

[Arcserve UDP Agent (Windows) für x86]: {CAAD8AEA-A455-4A9F-9B48-
C3838976646A}

[Arcserve UDP Agent (Windows) für x64]: {CAAD1E08-FC33-462F-B5F8-
DE9B765F2C1E}

4. Verwenden Sie die Suchoption im Registrierungs-Editor, um alle Vorkommnisse der
Zeichenfolge "Arcserve UDP Agent" unter folgendem Schlüssel zu suchen und zu
löschen:

HKEY_CLASSES_ROOT\Installer\Products
HKEY_LOCAL_MACHINE\SOFTWARE\Classes\Installer\Products
HKEY_LOCAL_MACHINE\SOFTWARE\Mi-
crosoft\Windows\CurrentVersion\Installer\UserData\S-1-5-18\Products
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall

5. Löschen den Dienst in der Befehlszeile durch das Eingeben der folgenden Befehle:

sc delete ShProvd
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sc delete CASAD2DWebSvc

6. Entfernen Sie zusätzliche Setup-Dateien über die Befehlszeile.

x86-Betriebssystem:

"%ProgramFiles%\Arcserve\SharedComponents\Arcserve Unified Data Pro-
tection\Setup\uninstall.exe" /q

x64-Betriebssystem:

"%ProgramFiles(x86)%\Arcserve\SharedComponents\Arcserve Unified Data Pro-
tection\Setup\uninstall.exe" /q

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Behebung von Problemen in Verbindung mit der Benutzeroberfläche

Behebung von Problemen in Verbindung mit der
Benutzeroberfläche

Wenn ein Problem erkannt wird, generiert Arcserve UDP Agent (Windows) eine
Meldung, die Ihnen dabei hilft, das Problem zu identifizieren und zu beheben. Diese
Meldungen sind im Aktivitätsprotokoll von Arcserve UDP Agent (Windows) ent-
halten, auf das über die Option Protokolle anzeigen auf der Startseite des Produkts
zugegriffen werden kann. Wenn versucht wird, eine ungültige Aktion durch-
zuführen, zeigt Arcserve UDP Agent (Windows) außerdem üblicherweise eine Pop-
up-Meldung an, damit Sie das Problem schnell identifizieren und lösen können.
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Anzeigen der Arcserve UDP Agent (Windows)-Start-
seite im Internet Explorer nicht möglich

Wenn Sie Internet Explorer (IE) als Webbrowser verwenden, um auf die Startseite
von Arcserve UDP Agent (Windows) zuzugreifen, und diese nicht angezeigt wird,
wurde die Arcserve UDP Agent (Windows)-Website in Ihrem IE-Browser mög-
licherweise nicht als "Vertrauenswürdige Site" hinzugefügt.

Wenn dieses Problem auftritt, fügen Sie diese Website als vertrauenswürdige Site
in Ihrem IE-Browser hinzu. Weitere Informationen über das Hinzufügen von Web-
sites als vertrauenswürdige Sites finden Sie unter Sicherheitszonen: Hinzufügen
oder Entfernen von Websites.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Behebung von Problemen in Verbindung mit der Benutzeroberfläche

Job-Monitor-Datengeschwindigkeit zeigt 0 oder einen
anderen fehlerhaften Wert an

Problem

Windows-Leistungsindikator werden deaktiviert.

Lösung

Löschen Sie vom Registrierungs-Editor die folgenden Registrierungsschlüssel auf
allen Windows-Versionen, oder aktivieren Sie sie:

Perflib

Pfad: HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Perflib

Name: “Leistungsindikator deaktivieren”

Typ: DWORD

Wert: Auf 0 festlegen, um den Leistungsindikator zu aktivieren.

Leistung

Pfad: HKLM\SYSTEM\CurrentControlSet\Services\PerfProc\Performance

Name: “Leistungsindikator deaktivieren”

Typ: DWORD

Wert: Auf 0 festlegen, um den Leistungsindikator zu aktivieren.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Behebung von Problemen bei der Sicherung

Wenn ein Problem erkannt wird, generiert Arcserve UDP Agent (Windows) eine
Meldung, die Ihnen dabei hilft, das Problem zu identifizieren und zu beheben. Diese
Meldungen sind im Aktivitätsprotokoll von Arcserve UDP Agent (Windows) ent-
halten, auf das über die Option Protokolle anzeigen auf der Startseite des Produkts
zugegriffen werden kann. Wenn versucht wird, eine ungültige Aktion durch-
zuführen, zeigt Arcserve UDP Agent (Windows) außerdem üblicherweise eine Pop-
up-Meldung an, damit Sie das Problem schnell identifizieren und lösen können.

Hinweis:Wenn Sie einen Basisdatenträger in einen dynamischen Datenträger kon-
vertieren, starten Sie den Server neu. Wenn Sie eine inkrementelle Sicherung aus-
führen, wird die Sicherung so groß wie eine vollständige Sicherung für diesen
Datenträger sein. Das liegt daran, dass beim Wechsel von einem Basisdatenträger
auf einen dynamischen Datenträger Arcserve UDP den dynamischen Datenträger
als neu erkennt und zum ersten Mal eine vollständige Sicherung durchführt. Ab der
nächsten Sicherung ist der Sicherungsjob eine inkrementelle Sicherung.

SQL Server-Sicherung aufgrund von mangelndem Arbeitsspeicher fehl-
geschlagen

Keine Microsoft SQL-Datenbankinformationen bei Sicherungssitzungen für
Arcserve UDP Agent (Windows) einbezogen

Katalogjob schlägt bei Sicherung einer großen Anzahl von Dateien aufgrund
von weniger Speicherplatz fehl

Katalogjob schlägt fehl, wenn sehr viele Dateien auf einem Windows 2003-
Rechner (x86) gesichert werden

Snapshots für ausgewählte Volumes konnten nicht erstellt werden

Umstellen des Sicherungszielordners auf die Arcserve UDP-Recovery Point-
Ansicht nicht möglich
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Behebung von Problemen bei der Sicherung

SQL Server-Sicherung aufgrund von mangelndem
Arbeitsspeicher fehlgeschlagen

Hierbei handelt es sich um ein bekanntes Microsoft-Problem: Volu-
menschattenkopie-Dienst (VSS) kann keinen Volume-Snapshot erstellen, auch nicht
wenn VSS über ausreichenden Speicherplatz verfügt.

Um dieses Problem zu lösen, wenden Sie den Microsoft-Patch an

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Sicherungssitzungen enthalten keine Microsoft SQL-
Datenbankinformationen

Nachdem Sie ein Upgrade von einer Vorgängerversion durchgeführt haben, ent-
halten die Sicherungssitzungen von Arcserve UDP Agent (Windows) keine Infor-
mationen zu Microsoft SQL-Datenbanken mehr. Dies wird möglicherweise dadurch
verursacht, dass der SQL Server nicht automatisch in einer virtuellen Umgebung
gestartet wird. Wenn dies auftritt, stellen Sie sicher, dass sich die SQL-Datenbank in
einem guten Status befindet, und wiederholen Sie die Sicherung.

Wenn das Problem weiterhin besteht, können Sie den Starttyp des SQL Servers auf
"Automatisch (Verzögerter Start)" ändern.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Behebung von Problemen bei der Sicherung

Katalogjob schlägt fehl, da weniger Speicherplatz bei
der Sicherung einer großen Anzahl von Dateien vor-
handen ist

Wenn Sie eine große Anzahl an Dateien sichern möchten und der Job zur Kata-
loggenerierung fehlschlägt, da im Stammordner von Arcserve UDP Agent (Win-
dows) nicht genügend Speicherplatz vorhanden ist, führen Sie den folgenden
Vorgang aus, um einen neuen temporären Speicherort zu erstellen:

Wichtig! Stellen Sie sicher, dass dieser neue Speicherort über genügend freien Spei-
cher verfügt, um alle temporären Daten Ihres Katalogs zurückzustellen.

1. Greifen Sie innerhalb des Stammordners von Arcserve UDP Agent (Windows) auf
den Ordner Konfiguration zu. (Der Stammordner von Arcserve UDP Agent (Win-
dows)-befindet sich im Installationspfad von Arcserve UDP Agent (Windows)).

Programme\Arcserve\Unified Data Protection\Engine\Configuration

2. Erstellen Sie innerhalb des Ordners Konfiguration eine Datei namens switch.ini.
(Groß- und Kleinschreibung beim Dateinamen beachten).

3. Fügen Sie in der neuen Datei switch.ini folgenden Inhalt hinzu:

[CatalogMgrDll.DLL]

Common.TmpPath4Catalog="I:\catalogtemp"

4. Führen Sie den Sicherungsjob erneut aus.

Die Kataloggenerierung wird nun im neu erstellten temporären Ordner ausgeführt.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Snapshots für ausgewählte Volumes konnten nicht
erstellt werden

Wenn ein Volume nicht genügend Festplattenspeicher hat, kann der Sicherungsjob
fehlschlagen, und die Fehlermeldung "Snapshots für ausgewählte Volumes konnten
nicht erstellt werden" wird angezeigt. Wenn der Sicherungsjob fehlschlägt, können
Sie folgende Aufgabe ausführen:

Geben Sie Speicherplatz auf den Volumes frei, die gesichert werden.

Konfigurieren Sie die Einstellungen für Volumeschattenkopie neu, damit Schat-
tenkopien auf einem Volume mit ausreichendem Speicherplatz gespeichert wer-
den.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Umstellen des Sicherungszielordners auf die Arcserve
UDP-Recovery Point-Ansicht nicht möglich

Wenn Sie unter Windows Vista und späteren Betriebssystemen ein Konto erstellen,
das zu einer lokalen Administratorgruppe gehört, und von diesem neuen Konto aus
versuchen, den Sicherungszielordner für Arcserve UDP Agent (Windows) auf die Arc-
serve UDP-Recovery Point-Ansicht umzustellen, kann die Ordneransicht nicht geän-
dert werden, und es wird keine Fehlermeldung angezeigt. Dies kann auftreten,
wenn die Benutzerkontensteuerung aktiviert ist.

In diesem Fall können Sie entweder die Benutzerkontensteuerung deaktivieren
oder dem erstellten Windows-Konto Änderungsberechtigungen zuweisen.

Um die Benutzerkontensteuerung zu deaktivieren, gehen Sie folgendermaßen
vor:

1. Wählen Sie über die Windows-Systemsteuerung Benutzerkonten, Benutzerkonten
und anschließend Einstellungen der Benutzerkontensteuerung ändern aus.
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Das Dialogfeld Einstellungen zur Benutzerkontensteuerung wird angezeigt.

2. Ziehen Sie den Schieberegler für die Option Einstellungen für Benut-
zerkontensteuerung anpassen ganz nach unten (Niemals benachrichtigen).

3. Wenn Sie die Benutzerkontensteuerung deaktivieren, müssen Sie Ihren Computer
neu starten.

Um dem erstellten Windows-Konto Änderungsberechtigungen zuzuweisen,
gehen Sie folgendermaßen vor:

1. Navigieren Sie von derWindows Explorer-Ansicht zum angegebenen Siche-
rungsziel.

2. Klicken Sie mit der rechten Maustaste auf den Sicherungszielordner, wählen Sie
Eigenschaften aus, und klicken Sie auf die Registerkarte Sicherheit.

3. Klicken Sie auf Bearbeiten, und fügen Sie einen Benutzer für diesen Zielordner
hinzu.
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Das Dialogfeld Berechtigungen wird angezeigt.

4. Aktivieren Sie für den spezifischen Benutzer die Option zum Ändern von Berech-
tigungen, um speziell diesem Benutzer Steuerberechtigungen zuzuweisen und sie
zur Ordnersicherheitsliste hinzuzufügen.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Beheben von BMR-Problemen

Beheben von BMR-Problemen

Wenn ein Problem erkannt wird, generiert Arcserve UDP Agent (Windows) eine
Meldung, die Ihnen dabei hilft, das Problem zu identifizieren und zu beheben. Diese
Meldungen sind im Aktivitätsprotokoll von Arcserve UDP Agent (Windows) ent-
halten, auf das über die Option Protokolle anzeigen auf der Startseite des Produkts
zugegriffen werden kann. Wenn versucht wird, eine ungültige Aktion durch-
zuführen, zeigt Arcserve UDP Agent (Windows) außerdem üblicherweise eine Pop-
up-Meldung an, damit Sie das Problem schnell identifizieren und lösen können.

830 Arcserve UDP Agent for Windows – Benutzerhandbuch



Beheben von BMR-Problemen

Langsamer Durchsatz während der BMR

Dieses Problem wird kann durch SATA-Controller verursacht werden, bei denen
"AHCI" aktiviert ist.

Während der BMR installiert Arcserve UDP Agent (Windows) Treiber für kritische
unbekannte Geräte. Treiber, die bereits auf dem Gerät installiert sind, werden von
Arcserve UDP Agent (Windows) nicht aktualisiert. Bei einigen Geräten verfügt
Windows 7PE über die entsprechenden Treiber, die aber möglicherweise nicht die
besten Treiber sind, was dazu führen kann, dass die BMR zu langsam ausgeführt
wird.

Gehen Sie folgendermaßen vor, um das Problem zu lösen:

Überprüfen Sie, ob der Treiberordner die neuesten Laufwerktreiber enthält.
Wenn dies der Fall ist und Sie eine Wiederherstellung auf dem ursprünglichen
Rechner durchführen, installieren Sie den neuen Treiber aus dem Trei-
berordner. Wenn Sie eine Wiederherstellung auf einem alternativen Rechner
durchführen, laden Sie aus dem Internet die aktuellsten Laufwerktreiber her-
unter und laden Sie sie, bevor Sie die Wiederherstellung der Daten starten. Um
den Treiber zu laden, können Sie das Hilfsprogramm "drvload.exe" verwenden,
das in Windows PE enthalten ist.

Ändern Sie die Betriebsart des Gerätes von "AHCI" (Advanced Host Controller
Interface) in Kompatibilitätsmodus. (Kompatibilitätsmodus gibt einen höheren
Durchsatz an).

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Nach der BMR werden dynamische Volumes nicht
vom Betriebssystem erkannt

Um dynamische Datenträger in einem konsistenten Status halten zu können, syn-
chronisiert das Windows-Betriebssystem auf jedem dynamischen Datenträger auto-
matisch die Metadaten des "Logical Disk Manager" (LDM). Wenn BMR einen
dynamischen Datenträger wiederherstellt und ihn online stellt, werden die LDM-
Metadaten auf diesem Datenträger automatisch vom Betriebssystem aktualisiert.
Dies kann dazu führen, dass ein dynamisches Volume nicht vom Betriebssystem
erkannt wird und nach dem Neustart fehlt.

Um dieses Problem zu beheben, führen Sie bei einer BMR mit mehreren dyna-
mischen Datenträgern keine Vorgänge wie Bereinigen oder Löschen von Volumes
vor der BMR durch.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Beheben von BMR-Problemen

Neustart von virtuellem Hyper-V-Rechner nach Bare-
Metal-Recovery nicht möglich

Wenn Sie eine Bare-Metal-Recovery auf einem Hyper-V-Rechner durchgeführt
haben, der aus mehr als einem mit einem Integrated Drive Electronics (IDE)-Con-
troller verbundenen Datenträger besteht, und der Server nicht neu gestartet wer-
den kann, führen Sie zur Fehlerbehebung folgenden Vorgang durch:

1. Stellen Sie sicher, dass der Datenträger, der das Systemvolume enthält, der Mas-
terdatenträger ist.

Das Hyper-V-BIOS sucht nach dem Systemvolume auf dem Masterdatenträger
(Datenträger 1), der mit dem Masterkanal verbunden ist. Wenn das Systemvolume
nicht auf dem Masterdatenträger gespeichert ist, startet der virtuelle Rechner nicht
neu.

Hinweis: Stellen Sie sicher, dass der Datenträger, der das Systemvolume enthält,
mit einem IDE-Controller verbunden ist. Hyper-V kann nicht von einem SCSI-Daten-
träger gestartet werden.

2. Wenn nötig, ändern Sie die Hyper-V-Einstellungen. Verbinden Sie den Datenträger,
der das Systemvolume enthält, mit dem IDE-Masterkanal, und starten Sie den vir-
tuellen Rechner neu.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Beheben von BMR-Problemen

Neustart von virtuellem VMware-Rechner nach Bare-
Metal-Recovery nicht möglich

Wenn Sie eine Bare-Metal-Recovery auf einem VMware-Rechner durchgeführt
haben, der aus mehr als einem mit einem Integrated Drive Electronics (IDE)-Con-
troller oder einem SCSI-Adapter verbundenen Datenträger besteht, und der Server
nicht neu gestartet werden kann, führen Sie zur Fehlerbehebung folgenden Vor-
gang durch:

1. Stellen Sie sicher, dass der Datenträger, der das Systemvolume enthält, der Mas-
terdatenträger ist.

Das VMware-BIOS sucht nach dem Systemvolume auf dem Masterdatenträger
(Datenträger 0), der mit dem Masterkanal verbunden ist. Wenn sich das Sys-
temvolume nicht auf dem Masterdatenträger befindet, startet der virtuelle Rech-
ner nicht neu.

2. Wenn nötig, ändern Sie die VMware-Einstellungen. Verbinden Sie den Datenträger,
der das Systemvolume enthält, mit dem IDE-Masterkanal, und starten Sie den vir-
tuellen Rechner neu.

3. Wenn es sich um einen SCSI-Datenträger handelt, stellen Sie sicher, dass sich der
Datenträger, der das Boot-Volume enthält, als erster mit dem SCSI-Adapter ver-
bindet. Anderenfalls weisen Sie den Boot-Datenträger aus dem VMware-BIOS zu.

4. Da das VMware-BIOS während dem Starten nur acht Datenträger erkennt, stellen
Sie sicher, dass sich der Datenträger mit dem Boot-Volume unter den letzten acht
Datenträgern befindet. Wenn vor dem Datenträger mit dem Boot-Volume mehr als
sieben Datenträger mit dem SCSI-Adapter verbunden sind, kann der virtuelle Rech-
ner nicht gestartet werden.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Beheben von BMR-Problemen

Der Server kann nicht gestartet werden, nachdem
eine BMR ausgeführt wurde.

Problem

Wenn es sich beim Quellrechner um einen Active Directory-Server handelt, der eine
BMR auf einen physischen Rechner mit abweichender Hardware oder auf einen vir-
tuellen Rechner auf einem Hyper-V-Server ausführt, wird der Server nicht gestartet,
und es wird ein blauer Bildschirm mit folgender Meldung angezeigt:

STOPP: c00002e2 Verzeichnisdienste konnten aufgrund von folgendem Fehler nicht
gestartet werden: Ein Gerät, das an das System angehängt wurde, funktioniert
nicht. Fehlerstatus: 0xc0000001.

Lösung

Starten Sie das System zur BMR-PE-Umgebung neu, benennen Sie alle *.log-Dateien
im Ordner "C:\Windows\NTDS" um, und starten Sie das System neu. Benennen Sie
zum Beispiel die Datei "edb.log" in "edb.log.old" um, und starten Sie das System
neu.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Beheben von BMR-Problemen

BMR-Job kann nicht an Recovery Point Server über-
geben werden

Bei einer Wiederherstellung von einem RPS-Server für denselben Knoten (Agent-
Sicherung oder hostbasierte Sicherung) wird nur ein BMR-Job unterstützt. Dies wird
vom Job-Monitor auf dem RPS-Server gesteuert.

Wenn der Rechner, auf dem der BMR-Job ausgeführt wird, unerwartet her-
untergefahren oder neu gestartet wird, wartet der Job-Monitor auf der Seite des
RPS-Servers 10 Minuten lang. Danach tritt eine Zeitüberschreitung ein. Während
dieses Zeitraums können Sie für denselben Knoten über denselben RPS-Server kei-
nen weiteren BMR-Job starten.

Wenn Sie die BMR über die BMR-Benutzeroberfläche abbrechen, tritt dieses Pro-
blem nicht auf.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Beheben von Problemen bei der Zusammenführung

Beheben von Problemen bei der Zusammenführung

Wenn ein Problem erkannt wird, generiert Arcserve UDP Agent (Windows) eine
Meldung, die Ihnen dabei hilft, das Problem zu identifizieren und zu beheben. Diese
Meldungen sind im Aktivitätsprotokoll von Arcserve UDP Agent (Windows) ent-
halten, auf das über die Option "Protokolle anzeigen" auf der Startseite des Pro-
dukts zugegriffen werden kann. Wenn versucht wird, eine ungültige Aktion
durchzuführen, zeigt Arcserve UDP Agent (Windows) außerdem üblicherweise eine
Pop-up-Meldung an, damit Sie das Problem schnell identifizieren und lösen können.
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Beheben von Problemen bei der Zusammenführung

Zusammenführungssitzung wird übersprungen

Wenn der älteste Wiederherstellungspunkt im Zusammenführungsvorgang über-
sprungen wird, führen Sie nach Übergeben einer neuen Sicherung folgenden Feh-
lerbehebungsvorgang aus, wenn das angegebene Limit für die Anzahl der
Wiederherstellungspunkte überschritten wird:

1. Öffnen Sie das Dialogfeld "Wiederherstellungspunkt laden", um festzustellen, ob
Sie Wiederherstellungspunkte geladen haben. Wenn Wiederherstellungspunkte
geladen wurden, müssen Sie diese entladen.

2. Öffnen Sie Windows Explorer, und wechseln Sie zum Sicherungsziel, um zu ermit-
teln, ob sich die Sitzung unter der Wiederherstellungspunkt-Ansicht von Arcserve
UDP befindet. Wenn dies der Fall ist, sollten Sie zur Windows-Explorer-Ansicht
wechseln.

3. Überprüfen Sie, ob derzeit Dateikopiejobs ausgeführt werden.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Beheben von Problemen bei der Zusammenführung

Zusammenführungsjob schlägt fehl, wenn konfiguriert
wurde, dass die Wiederherstellungssätze aufbewahrt
werden sollen

Problem

Möglicher Netzwerkfehler oder beschäftigtes Netzwerk.

Lösung

Führen Sie eine der folgenden Aktionen aus, um dieses Problem zu beheben:

Führen Sie einen neuen Sicherungsjob aus, der einen Zusammenführungsjob
auslösen wird, nachdem die Sicherung fertig gestellt worden ist.

Greifen Sie auf das Dialogfeld "Sicherungseinstellungen" zu und speichern Sie
die Aufbewahrungseinstellungen erneut.

Starten Sie den Arcserve UDP Agent-Dienst neu.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Beheben von Problemen bei der Zusammenführung

Zusammenführungsjob schlägt nach Unterbrechung
durch einen Wiederherstellungsjob fehl

Wenn ein Zusammenführungsjob ausgeführt wird und Sie gleichzeitig einen ande-
ren Job ausführen, wird der Zusammenführungsjob automatisch unterbrochen.
Nachdem der andere Job abgeschlossen wurde, schlägt der Zusammenführungsjob
fehl, wenn Sie versuchen, ihn fortzusetzen. Dies kann dadurch verursacht worden
sein, dass die Sitzung nicht freigegeben wurde, nachdem der andere Job fertig
gestellt worden war, und die nicht freigegebene Sitzung daher nicht zusam-
mengeführt werden konnte. Wenn eine geladene Sitzung nicht sauber entladen
wurde, verschwindet die Sitzungssperre möglicherweise nicht, wodurch die Sitzung
nicht freigegeben wird, nachdem der Job fertig gestellt wurde. Wenn dies auftritt,
führen Sie folgenden Befehl aus, um eine saubere Sitzungsentladung zu erzwingen:

"%caarcflash_home%\bin\driver\AFMntDrvInstall.exe" -stop

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Beheben von Problemen mit Exchange

Beheben von Problemen mit Exchange

Wenn ein Problem erkannt wird, generiert Arcserve UDP Agent (Windows) eine
Meldung, die Ihnen dabei hilft, das Problem zu identifizieren und zu beheben. Diese
Meldungen sind im Aktivitätsprotokoll von Arcserve UDP Agent (Windows) ent-
halten, auf das über die Option "Protokolle anzeigen" auf der Startseite des Pro-
dukts zugegriffen werden kann. Wenn versucht wird, eine ungültige Aktion
durchzuführen, zeigt Arcserve UDP Agent (Windows) außerdem üblicherweise eine
Pop-up-Meldung an, damit Sie das Problem schnell identifizieren und lösen können.
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Beheben von Problemen mit Exchange

Exchange-Datenbank konnte nicht in DAG-Knoten am
ursprünglichen Speicherort wiederherstellt werden.

Wenn Sie die Exchange-Datenbank (DB) einschließlich der DAG-DB oder lokalen DB
auf dem Knoten in einer Exchange DAG-Umgebung wiederherstellen möchten, stel-
len Sie sicher, dass der Status der Exchange-Dienste mit Starttyp "Automatisch" für
alle DAG-Knoten ausgeführt wird.

Wenn das Problem weiterhin besteht, verwenden Sie Live-Chat, um sich mit dem
Arcserve-Support in Verbindung zu setzen. Mit dem Live-Chat können Sie Ihre Kom-
munikation mit dem Team für technischen Support optimieren. Bedenken und Fra-
gen können noch bei bestehendem Zugriff auf das Produkt umgehend behandelt
werden.
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Beheben von Problemen mit Exchange

Wiederherstellungsjob schlägt während der Exchange-
Datenbank-Sicherung fehl.

Gültig auf Windows-Betriebssystemen

Problem

Der Wiederherstellungsjob schlägt für die beiden folgenden Szenarien fehl:

Wenn Sie Exchange-Datenbanken nur als Datei sichern und die Option Pro-
tokoll in Datenbank wiedergeben in einer hostbasierten agentenlosen Sitzung
aktiviert ist. Zudem wird der Exchange Writer nicht auf dem Proxy-Server instal-
liert.

Sie verwenden einen Agenten (Agent A), auf dem der Exchange Writer nicht
installiert ist, um die von einem anderen Agenten (Agent B) gesicherten Wie-
derherstellungspunkte zu durchsuchen. Sie möchten Exchange-Datenbanken
nur als Datei sichern, und Sie haben bei Agent A die Option Protokoll auf Daten-
bank wiedergeben ausgewählt.

Lösung

Um dieses Problem zu beheben, aktivieren Sie nicht die Option Protokoll in Daten-
bank wiedergeben.
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Beheben von Problemen mit Exchange

Verbindung über das Domänen-Live-Postfach vom
Exchange GRT-Hilfsprogramm nicht möglich

Problem

Es gibt zwei Szenarien, in denen der Proxy keine Verbindung zu Live-Postfächern
auf dem Exchange-Server herstellen kann. Dabei wird die folgende Fehlermeldung
angezeigt:

Der Domänenname konnte nicht aufgelöst werden. Verwenden Sie stattdessen die
IP-Adresse des Servers.

Wenn der Proxy sich in einer Arbeitsgruppe befindet oder nicht die gleiche
Domäne wie der Exchange-Server verwendet, kann durch die Durchführung
einer HBBU-Sicherung und das Öffnen des Exchange GRT-Hilfsprogramms auch
nach der Verwendung der IP-Adresse keine Verbindung zum Live-Postfach auf
dem Exchange-Server hergestellt werden.

Verbindung zum Live-Postfach im Exchange GRT-Hilfsprogramm schlägt domä-
nenübergreifend auch nach der Verwendung der IP-Adresse fehl. Die beiden
Domänen verfügen nicht über die gleiche Windows-Version. Beispielsweise han-
delt es sich bei der ersten umWindows 2008 und der anderen umWindows
2012.

Lösung

Fügen Sie ein Element in der Host-Datei hinzu, und speichern Sie am folgenden Spei-
cherort:

C:\Windows\System32\drivers\etc

Beispiel:

102.54.94.97 DesExchangeServer.domain.com
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ANHANG: Häufig gestellte Fragen - FAQ

Dieser Abschnitt enthält folgende Themen:

Auf Dateikopie bezogene FAQs 846

Auf Verschlüsselung bezogene FAQs 859

FAQs zur spezifischen Wiederherstellung von Exchange-Objekten 863

FAQ mit Bezug zu Diensten 866

Auf Aktualisierungen bezogene FAQs 868

ANHANG: Häufig gestellte Fragen - FAQ 845



Auf Dateikopie bezogene FAQs

Auf Dateikopie bezogene FAQs

Die folgenden häufig gestellten Fragen beziehen sich auf die Funktion "Dateikopie".
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Auf Dateikopie bezogene FAQs

Kann ich Daten wiederherstellen, wenn ich das Ver-
schlüsselungskennwort verloren habe?

Nein. Um verschlüsselte Daten, die gesichert wurden, wiederherzustellen, müssen
Sie das richtige Verschlüsselungskennwort angeben.

ANHANG: Häufig gestellte Fragen - FAQ 847



Auf Dateikopie bezogene FAQs

Bis zu welcher maximalen Dateigröße können Dateien
gesichert/wiederhergestellt werden?

Die Dateigröße, die mit Arcserve UDP Agent (Windows) gesichert oder wie-
derhergestellt werden kann (z. B. große Outlook-PST-Dateien, CAD-Dateien, Video-
Übertragungsdateien), unterliegt keinen Einschränkungen.
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Auf Dateikopie bezogene FAQs

Was wird während des Job "Dateikopie - Quelle
löschen" nicht gelöscht?

Ja. Bei der Ausführung des Jobs "Dateikopie - Quelle löschen" schließt Arcserve UDP
Agent (Windows) alle Systemstatusdateien sowie Anwendungsdateien und -ordner
aus. Arcserve UDP Agent (Windows) unterstützt nur Microsoft Exchange und SQL
Server, und die Liste der Anwendungsdateien wird durch Abfragen der VSS-Writer
abgerufen.

ANHANG: Häufig gestellte Fragen - FAQ 849



Auf Dateikopie bezogene FAQs

Kopiert eine Dateikopie Daten direkt von den lokalen
Quellendatenträgern?

Eine Dateikopie lädt die Sicherungsdatenträger von Arcserve UDP Agent (Windows)
und kopiert dann die Daten. Der Vorgang liest nicht von den lokalen Quel-
lendatenträgern.
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Auf Dateikopie bezogene FAQs

Wie groß ist die maximale Dateigröße, die in der
Amazon S3-Cloud gespeichert werden kann?

Es gibt keine maximale Dateigröße, die auf Amazon S3-Cloud-Speicherort gespei-
chert werden kann.

ANHANG: Häufig gestellte Fragen - FAQ 851



Auf Dateikopie bezogene FAQs

Kopiert Arcserve UDP Agent (Windows) die gesamte
Datei, wenn die Dateigröße unter 64 K liegt?

Ja, die Beschränkung der Granularität für Zuwachssicherungen auf Blockebene wird
auf 64 K festgelegt. Die minimale Größe für eine Zuwachssicherung auf Blockebene
(BLI) ist 64 K.
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Auf Dateikopie bezogene FAQs

Können eine Dateikopie und eine Sicherung gleich-
zeitig ausgeführt werden?

Ja. Mit Arcserve UDP Agent (Windows) können beide Jobs gleichzeitig ausgeführt
werden.

ANHANG: Häufig gestellte Fragen - FAQ 853



Auf Dateikopie bezogene FAQs

Werden während einer Dateikopie die Stub-Dateien
erneut kopiert?

Nein. Während einer Dateikopie ignoriert Arcserve UDP Agent (Windows) die Stub-
Dateien und kopiert sie nicht erneut.
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Auf Dateikopie bezogene FAQs

Startet jeder Dateikopiejob einen VSS-Snapshot wie
ein normaler Arcserve UDP Agent (Windows)-Siche-
rungsjob?

Nein. Der VSS-Snapshot wird nur während eines Sicherungsjobs und nicht während
einer Dateikopie ausgeführt.

ANHANG: Häufig gestellte Fragen - FAQ 855



Auf Dateikopie bezogene FAQs

Wird eine Dateikopie, die an einem Amazon S3-Cloud-
Speicherort gespeichert wird, in einem Open Source-
Archivformat vorliegen?

Nein. Dateikopien, die an einem Amazon S3-Cloud-Speicherort gespeichert werden,
liegen nur in einem systemeigenen Format vor.
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Auf Dateikopie bezogene FAQs

Wenn der Job "Dateikopie - Quelle löschen" Dateien
löscht, kann ich eine BMR vom Dateikopieziel aus-
führen?

Nein. Sie müssen nur eine Wiederherstellung vom Dateikopieziel ausführen. Die
gelöschten Dateien werden nur von der Quelle und nicht vom Wie-
derherstellungspunkt gelöscht. Die Wiederherstellungspunkte enthalten die gesam-
ten Volume-Informationen, die benötigt werden, um eine vollständige BMR
durchzuführen.
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Auf Dateikopie bezogene FAQs

Ist die Option "Quelle löschen" bei einer Dateikopie
standardmäßig aktiviert?

Nein. Diese Option wird von Ihnen aktiviert, wenn Sie einen Task hinzufügen oder
Sicherungseinstellungen festlegen.
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Auf Verschlüsselung bezogene FAQs

Auf Verschlüsselung bezogene FAQs

Die folgenden häufig gestellten Fragen beziehen sich auf die Funktion "Ver-
schlüsselung".
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Auf Verschlüsselung bezogene FAQs

Was geschieht, wenn ich den Verschlüsselungstyp
oder das Verschlüsselungskennwort ändere und die
maximale Anzahl an Wiederherstellungspunkten
erreicht ist?

Die Konsolidierung des Image wird bei Sicherungen weiterhin für Images mit dem
alten Kennwort funktionieren. Wenn das verbleibende und älteste Image die letzte
vollständige Sicherung mit dem alten Kennwort ist, wird diese vollständige Siche-
rung gelöscht.
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Auf Verschlüsselung bezogene FAQs

Wenn ich ein neues Verschlüsselungskennwort ein-
gebe, wird vorher nach dem alten Ver-
schlüsselungskennwort gefragt?

Nein. Arcserve UDP Agent (Windows) wendet das neue Kennwort sofort an, ohne
nach dem alten Kennwort zu fragen.

ANHANG: Häufig gestellte Fragen - FAQ 861



Auf Verschlüsselung bezogene FAQs

Was geschieht mit Daten, die mithilfe von Windows
oder mit dem Verschlüsselungssystem eines Drit-
tanbieters verschlüsselt wurden?

Bei der Windows Encrypting File System (EFS)-Verschlüsselung schreibt Arc-
serve UDP Agent (Windows) Daten in einem verschlüsselten Format und ver-
wendet hierzu das EFS-Format.

Bei Verschlüsselung durch Drittanbieter hängt dies von der Technologie ab.
Wenn Volume-Verschlüsselung aktiviert oder gesperrt ist, kann Arcserve UDP
Agent (Windows) sie nicht lesen und generiert einen Fehler.
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FAQs zur spezifischen Wiederherstellung von Exchange-Objekten

FAQs zur spezifischen Wiederherstellung von
Exchange-Objekten

Die folgenden häufig gestellten Fragen beziehen sich auf die Funktion "Spezifische
Wiederherstellung von Exchange".
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FAQs zur spezifischen Wiederherstellung von Exchange-Objekten

Kann Exchange Anhänge in E-Mails durchsuchen?

Ja, Sie können mithilfe von Schlüsselwörtern von Betreff, Absender, Empfänger, im
Datumsbereich der Versand-/Empfangszeit suchen und den E-Mail-Anhang sowie
den Inhalt der Anhänge finden.
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FAQs zur spezifischen Wiederherstellung von Exchange-Objekten

Kann ich ein Postfach wiederherstellen, ohne die vor-
handenen Daten überschreiben?

Ja, Sie können ein gesamtes Postfach wiederherstellen und die vorhandenen Daten
im Postfachspeicher werden dadurch nicht überschrieben.
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FAQmit Bezug zu Diensten

FAQ mit Bezug zu Diensten

Folgende häufig gestellte Fragen beziehen sich auf die Dienste:
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FAQmit Bezug zu Diensten

Wie kann ich ein anderes Konto verwenden, um den
Arcserve UDP Agent-Dienst zu starten?

Wenn Sie das Konto ändern möchten, das zum Starten des Arcserve UDP Agent-
Diensts verwendet wird, müssen Sie ein Konto erstellen, das zur lokalen Admi-
nistratorengruppe gehört, und sicherstellen, dass es über die Benutzerberechtigung
Ersetzen eines Tokens auf Prozessebene verfügt. Weitere Informationen zum
Zuweisen dieser Benutzerberechtigung zu einem Konto finden Sie in der Microsoft-
Dokumentation.
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Auf Aktualisierungen bezogene FAQs

Auf Aktualisierungen bezogene FAQs

Folgende häufig gestellten Fragen beziehen sich auf die Funktion "Aktua-
lisierungen":
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Auf Aktualisierungen bezogene FAQs

Kann ich Skriptinformationen verwenden, um Proxy-
Einstellungen für Aktualisierungen festzulegen?

Ja. Sie können im Dialogfeld "Proxy-Einstellungen" die Option "Proxy-Einstellungen
des Browsers verwenden" wählen, um die Proxy-Einstellungen des Browsers zu
übernehmen (vom Aktualisieren-Voreinstellungen zugegriffen).
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Auf Aktualisierungen bezogene FAQs

Kann ich einen Workstation-Knoten als Staging-Server
für Aktualisierungen verwenden?

Ja. Ihr Workstation-Knoten kann als Staging-Server für den Download von Aktua-
lisierungen von Arcserve UDP Agent (Windows) verwendet werden.
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Auf Aktualisierungen bezogene FAQs

Kann ich Aktualisierungen zentral ver-
walten/durchführen oder muss ich jeden Knoten ein-
zeln (einen nach dem anderen) konfigurieren?

Nein. Sie müssen jeden Knoten individuell für Aktualisierungen konfigurieren.
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Auf Aktualisierungen bezogene FAQs

Benötigt der Staging-Server für Aktualisierungen eine
separate Arcserve UDP Agent (Windows)-Lizenz, wenn
auf diesem Staging-Server keine Arcserve UDP Agent
(Windows)-Funktionen verwendet werden?

Nein. Wenn Sie Arcserve UDP Agent (Windows) lediglich als Staging-Server für
Aktualisierungen verwenden, benötigen Sie keine separate Arcserve UDP Agent
(Windows)-Lizenz für den Staging-Server.
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Auf Aktualisierungen bezogene FAQs

Kann ich meine im lokalen RPS-Server gesicherten
Wiederherstellungspunkte nach einem Upgrade wei-
terhin auf dem RPS-Server replizieren, der per
Remote-Zugriff verwaltet wird?

Frage:

Aufgrund von Produktionsproblemen habe ich für meine Arcserve UDP-Konsole,
den installierten Recovery Point Server und die Arcserve UDP-Agenten noch kein
Upgrade durchgeführt. Sie werden weiterhin mit Arcserve UDP Version 5.0 Aktua-
lisierung 1 ausgeführt.

Für meinen Remote-Recovery Point Server habe ich allerdings ein Upgrade auf
Aktualisierung 2 durchgeführt, da ich für diesen Server eine kurze Auszeit ein-
richten konnte. Kann ich meine im lokalen RPS-Server gesicherten Wie-
derherstellungspunkte weiterhin auf dem per Remote-Zugriff verwalteten RPS-
Server replizieren?

Antwort:

Nein. Grundlegenden Tests zufolge sollte bei solchen Konfigurationen zwar kein Pro-
blem vorliegen, und Sie sollten weiterhin in der Lage sein, Daten auf dem per
Remote-Zugriff verwalteten RPS-Server, auf dem Aktualisierung 2 ausgeführt wird,
zu replizieren. Allerdings wird nachdrücklich empfohlen, dass Sie für alle Quell-
knoten, auf denen Aktualisierung 1 ausgeführt wird, ein Upgrade auf Aktualisierung
2 durchführen.
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Auf Aktualisierungen bezogene FAQs

Kann ich Sicherungen von meinen Pro-
duktionssystemen, auf denen Aktualisierung 2 aus-
geführt wird, weiterhin auf einem RPS-Server mit
Aktualisierung 1 replizieren, der per Remote-Zugriff
verwaltet wird?

Frage:

Ich habe für alle meine Quellknoten einschließlich Arcserve UDP-Konsole, RPS-Ser-
ver und Arcserve UDP-Agentenknoten ein Upgrade auf Aktualisierung 2 durch-
geführt, doch auf meinem Ziel-RPS-Knoten wird noch Aktualisierung 1 ausgeführt.

Kann ich Sicherungen von meinen Produktionssystemen, auf denen Aktualisierung
2 ausgeführt wird, weiterhin auf einem per Remote-Zugriff verwalteten RPS-Server
mit Aktualisierung 1 replizieren?

Antwort:

Nein. Diese Konfiguration wird nicht unterstützt. Aktualisierung 2 enthält eine
Reihe von Aktualisierungen und Verbesserungen. Wenn auf dem Ziel weiterhin
Aktualisierung 1 ausgeführt wird, können Sie keine Replikation von gesicherten Wie-
derherstellungspunkten, die Aktualisierung 2 verwenden, auf einen Server mit
einer älteren Aktualisierung ausführen. Die Replikation wird 10 Minuten lang ver-
suchen, eine Verbindung herzustellen. Dabei wird der Status "Wird vorbereitet"
angezeigt. Nach 10 Minuten wird die Replikation angehalten, und das ent-
sprechende Jobprotokoll enthält einen Fehlereintrag mit folgendem Text:

"Der angegebene Zeitüberschreitungszeitraum ist bei der Kommunikation mit dem
Webservice auf dem Zielserver abgelaufen."

Dies ist kein Netzwerkproblem, sondern ein Hinweis auf einen Ziel-RPS, für den
noch kein Upgrade auf Aktualisierung 2 durchgeführt wurde. Es wird nachdrücklich
empfohlen, auch für das Ziel ein Upgrade auf Aktualisierung 2 durchzuführen, um
durch einen konsistenten Stand aller Einheiten auf Ebene von Aktualisierung 2 ein
nahtloses Funktionieren des Systems zu gewährleisten.
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ANHANG: Verwenden der RDX Cleaner-Hilfs-
programme

Dieser Abschnitt enthält folgende Themen:

Was sind RDX Cleaner-Hilfsprogramme? 876

So wird das Hilfsprogramm RDX Cleaner ausgeführt: 877

So wird das Hilfsprogramm RDX Force Cleaner ausgeführt: 881

ANHANG: Verwenden der RDX Cleaner-Hilfsprogramme 875



Was sind RDX Cleaner-Hilfsprogramme?

Was sind RDX Cleaner-Hilfsprogramme?

RDX ist ein Speichersystem für Wechselfestplatten, das eine Dockingstation (RDX-
Dock) und einen Speicherdatenträger (Wechselfestplatten-Cartridge) enthält. Die
RDX-Datenträgertechnologie verbindet die Stärken eines Festplattenlaufwerks mit
dem Kassetten-Datenspeicher, sodass Sie Daten wie ein Bandlaufwerk mit sofor-
tigem Zugriff auf die Festplatte sichern können. Es ermöglicht kürzere Zeitfenster
für Sicherungen und schnellere Wiederherstellungen. Indirekt helfen diese Hilfs-
programme bei der Rotation des RDX-Datenträgers unter Berücksichtigung des
Sicherungsablaufplans, um die Verwendung der RDX-Medien zu maximieren.

Bei RDXCleaner handelt es sich um ein Hilfsprogramm zum Bereinigen oder
Löschen des aktuellen RDX MEDIA-Sicherungsziels, wenn dies nicht die neuste
vollständige Sicherung enthält. Es beruht auf einem Prüfungsprozess, durch den
vor Löschen des Inhalts sichergestellt wird, dass keine vollständige Sicherung
existiert.

So wird das Hilfsprogramm RDX Cleaner ausgeführt:

Beim Hilfsprogramm RDX Force Cleaner handelt es sich um ein ähnliches Tool,
welches die Bereinigung des aktuellen Sicherungsziels für RDX-Medien ermög-
licht, dem jedoch kein Überprüfungsprozess vor der effektiven Löschung der
Inhalte zugrundeliegt. Sie sollten RDX Force Cleaner nur dann verwenden,
wenn Sie am Ziel sämtliche Sicherungssitzungen löschen müssen. Dieses Hilfs-
programm führt eine vollständige Bereinigung des Ziels durch, ohne vor-
handene Bedingungen oder Kriterien zu überprüfen.

So wird das Hilfsprogramm RDX Force Cleaner ausgeführt:

Hinweise:Wenn das RDX-Speichergerät als Sicherungsziel für inkrementelle Siche-
rungen konfiguriert wird, berücksichtigen Sie folgende Punkte:

Wenn Sie die RDX-Kassetten jede Woche ändern möchten, konfigurieren Sie
unter Sicherungseinstellungen->Ablaufplan->Recovery Point-Auf-
bewahrungen den Wert 7.

Wenn Sie die RDX-Kassetten alle 5 Tage (außer Samstag und Sonntag) ändern
möchten, konfigurieren Sie unter Sicherungseinstellungen->Ablaufplan->Re-
covery Point-Aufbewahrungen den Wert 5.

Wenn Sie die RDX-Kassetten täglich ändern möchten, konfigurieren Sie unter
Sicherungseinstellungen->Ablaufplan->Recovery Point-Aufbewahrungen den
Wert 1.

Die Anzahl der Recover Point-Aufbewahrungen muss immer größer als die
Anzahl der verfügbaren Kassetten auf dem RDX-Speichergerät sein.
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So wird das Hilfsprogramm RDX Cleaner ausgeführt:

So wird das Hilfsprogramm RDX Cleaner ausgeführt:

Bevor Sie das RDX Cleaner-Hilfsprogramm verwenden können, müssen Sie eine
Kopie des Hilfsprogramms von der Dateiübertragungs-Website herunterladen.

Befolgen Sie diese Schritte:

1. Laden Sie das entsprechende RDX Cleaner-Hilfsprogramm von der Datei-
übertragungs-Website herunter:

X64-Plattform – RDXCleanerX64.exe

X86-Plattform – RDXCleanerX86.exe

MD5: 8accdc7f14fc30f61e6533b9e16a5758

2. Kopieren Sie die entsprechende Version des RDX Cleaner-Hilfsprogramms auf Ihren
lokalen Rechner (zum Beispiel C:\) oder in einen Speicherort, den Sie angeben.

3. Wählen Sie auf der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder
des Arcserve UDP Agent (Windows)-Monitors) unter Einstellungen die Regis-
terkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Einstellungen vor/nach Sicherung
aus.

Das Dialogfeld Einstellungen vor/nach Sicherung wird geöffnet.

4. Geben Sie im Abschnitt "Aktionen" Ihre Einstellungen vor bzw. nach der Sicherung
an:

a. Wählen Sie das Kontrollkästchen "Befehl ausführen, bevor eine Sicherung gest-
artet wird " aus.

b. Geben Sie den Pfad zum Speicherort ein, in dem Sie das RDX Cleaner-Hilfs-
programm im Befehlsfeld heruntergeladen haben. Beispiel:

C:\RDXCleanerX64.exe

C:\RDXCleanerX86.exe

c. Aktivieren Sie das Kontrollkästchen Code beim Beenden und geben Sie in dieses
Feld eine Null ein.

Hinweis: Der Beendigungscode entspricht dem Abschlussstatus des RDX Cleaner-
Befehls. Ein Beendigungscode von Null (0) bedeutet, dass der Sicherungsjob nur
dann erfolgt, wenn die Löschung der Inhalte am Sicherungsziel vom Hilfsprogramm
RDX Cleaner erfolgreich durchgeführt werden konnte.
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So wird das Hilfsprogramm RDX Cleaner ausgeführt:

d. Wählen Sie Job ausführen aus.

5. Klicken Sie auf Einstellungen speichern.

Ihre Einstellungen vor/nach Sicherung wurden gespeichert.

Hinweis:Weitere Informationen zur Ausführung dieses Hilfsprogramms finden Sie
unter Überprüfung nach Bereinigung (RDX Cleaner).
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So wird das Hilfsprogramm RDX Cleaner ausgeführt:

Überprüfung nach Bereinigung (RDX Cleaner)

Wenn das RDX Cleaner-Hilfsprogramm ausgeführt wird, überprüfen Sie Folgendes:

Es wird ein neuer Protokollordner mit dem Namen "ClearRDXMediaLogs" im
folgenden Speicherort erstellt:

C:\Programme\Arcserve\Unified Data Protection\Engine\Logs

Jedes Mal, wenn dieses Hilfsprogramm ausgeführt wird, wird eine Protokolldatei
mit dem aktuellen Zeitstempel im folgenden Format erstellt: JJJJ-MM-DD_HH-MM-
SS.txt

Es löscht alle Inhalte vom Sicherungszielordner, mit Ausnahme der folgenden
Dateien:

BackupDestination.ico
NodeInfo
BackupDev.sig
desktop.ini

Bevor es den Inhalt des Zielordners löscht, verschiebt das Hilfsprogramm zeit-
weilig diese Dateien in folgenden Ordner:

C:\Programme\Arcserve\Unified Data Pro-
tection\Engine\Logs\ClearRDXMediaLogs

Nachdem das Sicherungsziel gelöscht wurde, verschiebt das RDX Cleaner-Hilfs-
programm diese Dateien wieder in den Zielordner zurück.

Nachdem das RDX Cleaner-Hilfsprogramm ausgeführt wird, wird einer der fol-
genden Codes zurückgegeben:

0 - Wenn Folgendes auftritt:

o Wenn das Sicherungsziel die letzte vollständige Sicherung hat, wer-
den seine Inhalte nicht gelöscht, und die Sicherung wird bei der
Übergabe ausgeführt.

o Wenn das Sicherungsziel die letzte vollständige Sicherung nicht
hat, dann wird der Inhalt dieses Zieles gelöscht, und wenn der
Inhalt erfolgreich gelöscht wird, wird ein "0" zurückgegeben. Weil
der gesamte Inhalt in diesem Ziel gelöscht wurde, wird dieser Siche-
rungsjob automatisch in eine vollständige Sicherung konvertiert,
unabhängig davon, welcher Typ übergeben wurde.

-1 - Löschung des Sicherungszielinhalts fehlgeschlagen.
-2 - Einige wichtige Dateien des Sicherungsziels können nicht beibehalten wer-
den, bevor sie gelöscht werden.
-3 - Aktuelles Sicherungsziel ist nicht zugreifbar.
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So wird das Hilfsprogramm RDX Cleaner ausgeführt:

Hinweis: Der Beendigungscode entspricht dem Abschlussstatus des RDX Clea-
ner-Befehls. Wenn der Beendigungscode nicht Null (0) ist, sollten Sie die ent-
sprechenden Protokolldateien im folgenden Ordner auf ausführlichere
Angaben über die Fehlerursache bei diesem Bereinigungsversuch untersuchen:

C:\Programme\Arcserve\Unified Data Protection\Engine\Logs\ClearRDXMediaLogs
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So wird das Hilfsprogramm RDX Force Cleaner ausgeführt:

So wird das Hilfsprogramm RDX Force Cleaner aus-
geführt:

Bevor Sie das Hilfsprogramm RDX Cleaner Force verwenden können, müssen Sie
eine Kopie des Hilfsprogramms vom Dateiübertragungsstandort herunterladen.

Befolgen Sie diese Schritte:

1. Laden Sie das entsprechende RDX Cleaner Force-Hilfsprogramm vom Datei-
übertragungsstandort herunter:

X64-Plattform – RDXForceCleanX64.exe

X86-Plattform – RDXForceCleanX86.exe

MD5: acd110c67e967f9acfe13f2b0a509d6f

2. Kopieren Sie die passende Version des RDX Cleaner Force-Hilfsprogramms auf Ihren
lokalen Rechner (zum Beispiel C:\) oder in einen Speicherort Ihrer Wahl.

3. Wählen Sie auf der Taskleiste der Arcserve UDP Agent (Windows)-Startseite (oder
des Arcserve UDP Agent (Windows)-Monitors) unter Einstellungen die Regis-
terkarte Sicherungseinstellungen aus. Wenn das Dialogfeld Siche-
rungseinstellungen geöffnet wird, wählen Sie Einstellungen vor/nach Sicherung
aus.

Das Dialogfeld Einstellungen vor/nach Sicherung wird geöffnet.

4. Geben Sie im Abschnitt "Aktionen" Ihre Einstellungen vor bzw. nach der Sicherung
an:

a. Wählen Sie das Kontrollkästchen "Befehl ausführen, bevor eine Sicherung gest-
artet wird " aus.

b. Geben Sie in das Befehlsfeld den Pfad zum Speicherort ein, in den Sie das Hilfs-
programm RDX Force Cleaner heruntergeladen haben. Beispiel:

C:\RDXForceCleanX64.exe

C:\RDXForceCleanX86.exe

c. Aktivieren Sie das Kontrollkästchen Code beim Beenden und geben Sie in dieses
Feld eine Null ein.

Hinweis: Der Beendigungscode entspricht dem Abschlussstatus des RDX Force Clea-
ner-Befehls. Ein Beendigungscode von Null (0) bedeutet, dass der Sicherungsjob
nur dann erfolgt, wenn die Löschung der Inhalte am Sicherungsziel vom Hilfs-
programm RDX Force Cleaner erfolgreich durchgeführt werden konnte.
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So wird das Hilfsprogramm RDX Force Cleaner ausgeführt:

d. Wählen Sie Job ausführen aus.

5. Klicken Sie auf Einstellungen speichern.

Ihre Einstellungen vor/nach Sicherung wurden gespeichert.

Hinweis:Weitere Informationen zur Ausführung dieses Hilfsprogramms finden Sie
unter Überprüfung nach Bereinigung (RDX Force Cleaner).
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So wird das Hilfsprogramm RDX Force Cleaner ausgeführt:

Überprüfung nach Bereinigung (RDX Force Cleaner)

Wenn das Hilfsprogramm RDX Force Cleaner ausgeführt wird, überprüfen Sie Fol-
gendes:

Es wird ein neuer Protokollordner mit dem Namen "ClearRDXMediaLogs" im
folgenden Speicherort erstellt:

C:\Programme\Arcserve\Unified Data Protection\Engine\Logs

Jedes Mal, wenn dieses Hilfsprogramm ausgeführt wird, wird eine Protokolldatei
mit dem aktuellen Zeitstempel im folgenden Format erstellt: JJJJ-MM-DD_HH-MM-
SS.txt

Es löscht alle Inhalte vom Sicherungszielordner, mit Ausnahme der folgenden
Dateien:

BackupDestination.ico
NodeInfo
BackupDev.sig
desktop.ini

Bevor es den Inhalt des Zielordners löscht, verschiebt das Hilfsprogramm zeitweilig
diese Dateien in folgenden Ordner:

C:\Programme\Arcserve\Unified Data Protection\Engine\Logs\ClearRDXMediaLogs

Nachdem das Sicherungsziel gelöscht wurde, verschiebt das Hilfsprogramm RDX
Force Cleaner diese Dateien wieder in den Zielordner zurück.

Nachdem das Hilfsprogramm RDX Force Cleaner ausgeführt wurde, wird einer
der folgenden Codes ausgegeben:

0 - Löschung aller Sicherungsinhalte erfolgreich.

-1 - Löschung des Sicherungszielinhalts fehlgeschlagen.

-2 - Einige wichtige Dateien des Sicherungsziels können nicht beibehalten wer-
den, bevor sie gelöscht werden.

-3 - Aktuelles Sicherungsziel ist nicht zugreifbar.

Hinweis: Der Beendigungscode entspricht dem Abschlussstatus des RDX Force Clea-
ner-Befehls. Wenn der Beendigungscode nicht Null (0) ist, sollten Sie die ent-
sprechenden Protokolldateien im folgenden Ordner auf ausführlichere Angaben
über die Fehlerursache bei diesem Bereinigungsversuch untersuchen:

C:\Programme\Arcserve\Unified Data Protection\Engine\Logs\ClearRDXMediaLogs
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Agentenbasierte Sicherung

Agentenbasierte Sicherung

Eine agentenbasierte Sicherung ist eine Methode zum Sichern von Daten unter Ver-
wendung einer Agentenkomponente. Der Agent wird auf dem Quellknoten instal-
liert.

Komprimierung

Komprimierung wird für Sicherungen verwendet. Eine Komprimierung wird oft aus-
gewählt, um den verwendeten Speicherplatz zu verringern, hat aber aufgrund der
erhöhten CPU-Auslastung auch eine umgekehrte Auswirkung auf die Geschwin-
digkeit der Sicherung.

Es sind folgende Optionen verfügbar:

Keine Komprimierung

Diese Option bedeutet niedrigste CPU-Auslastung (höchste Geschwindigkeit),
aber auch höchste Speicherplatzverwendung für Ihr Sicherungs-Image.

Standard-Komprimierung

Es wird eine Komprimierung bis zu einem gewissen Grad ausgeführt. Diese
Option bietet ein Gleichgewicht zwischen CPU-Auslastung und verwendetem
Speicherplatz. Dies ist die Standardeinstellung.

Maximale Komprimierung

Es wird eine maximale Komprimierung durchgeführt. Diese Option bedeutet
höchste CPU-Auslastung (niedrigste Geschwindigkeit), aber auch niedrigste Spei-
cherplatzverwendung für Ihr Sicherungs-Image.

Hinweise:

Wenn Ihr Sicherungs-Image nicht komprimierbare Dateien (z. B. .jpg, .zip etc.)
enthält, muss möglicherweise zusätzlicher Speicherplatz zugeordnet werden,
um diese Daten zu verarbeiten. Die Aktivierung einer Komprimierungsoption
kann in solchen Fällen eine erhöhte Speicherplatzverwendung zur Folge haben.

Wenn Sie die Komprimierungsstufe von "Keine Komprimierung" auf entweder
"Standard-Komprimierung" oder "Maximale Komprimierung" ändern, oder
wenn Sie von "Standard-Komprimierung" bzw. "Maximale Komprimierung" auf
"Keine Komprimierung" wechseln, ist die erste Sicherung nach der Änderung
der Komprimierungsstufe automatisch eine vollständige Sicherung. Nachdem
diese vollständige Sicherung durchgeführt wurde, werden alle weiteren Siche-
rungen (vollständige Sicherung, Zuwachssicherung oder Über-
prüfungssicherung) gemäß dem Ablaufplan durchgeführt.
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Konfiguration

Diese Option ist nur für die lokale oder Remote-Freigabeziele verfügbar. Sie kön-
nen die Komprimierungseinstellung nicht ändern, wenn der Arcserve Unified
Data Protection-Agent im Datenspeicher gesichert wird.

Wenn auf Ihrem Ziel nicht genügend freier Speicherplatz zur Verfügung steht,
sollten Sie in Betracht ziehen, die Einstellung "Komprimierung" der Sicherung
zu erhöhen. Diese Option ist nur für die lokale oder Remote-Freigabeziele ver-
fügbar. Sie können die Komprimierungseinstellung nicht ändern, wenn der Arc-
serve Unified Data Protection-Agent im Datenspeicher gesichert wird.

Konfiguration

Eine Registerkarte in der Arcserve UDP-Konsole, auf der Konfigurationsparameter
wie E-Mail-Alerts, Datenbankeinstellungen und Installationsvoreinstellungen defi-
niert werden können

Dashboard

Eine Registerkarte in der Arcserve UDP-Konsole, über die Sie den Status aller Jobs
wie Sicherungen, Replikationen und Wiederherstellungen überwachen können. Die
Details umfassen Jobs, Tasktypen, Knoten-IDs, Wiederherstellungspunkte und Plan-
namen.

Ziel

Das Ziel ist ein Computer oder Server, auf dem Sie Sicherungsdaten speichern. Bei
einem Ziel kann es sich um einen lokalen Ordner auf dem geschützten Knoten,
einen freigegebenen Remote-Ordner oder einen Recovery Point Server (RPS) han-
deln.

Datenspeicher

Ein Datenspeicher ist ein physischer Speicherbereich auf einem Datenträger. Sie
können einen Datenspeicher auf einem beliebigen Windows-System erstellen, auf
dem ein Recovery Point-Server installiert ist. Datenspeicher können sich an einem
lokalen Speicherort oder auf einer Remote-Freigabe, auf die das Windows-System
zugreifen kann, befinden.

Erkannte Knoten

Erkannte Knoten sind physische oder virtuelle Systeme, die zur Arcserve UDP-Kon-
sole hinzugefügt werden, indem sie durch Discovery von Active Directory oder vCen-

887 Arcserve UDP Agent for Windows – Benutzerhandbuch



Verschlüsselung

ter/ESX-Server entdeckt, aus einer Datei importiert oder manuell mithilfe ihrer IP-
Adressen hinzufügt werden.

Verschlüsselung

Die Arcserve Unified Data Protection-Lösung bietet eine Funktion für die Ver-
schlüsselung von Daten.

Wenn das Sicherungsziel ein Recovery Point Server ist, sind die verfügbaren Ver-
schlüsselungen "Keine Verschlüsselung" und "Datenverschlüsselung" mit AES-256.
Sie können dies festlegen, um einen Datenspeicher zu erstellen. Wenn es sich beim
Sicherungsziel um eine lokale Freigabe oder Remote-Freigabe handelt, sind die ver-
fügbaren Optionen für das Verschlüsselungsformat "Keine Verschlüsselung", "AES-
128", "AES-192" und "AES-256". Sie können diese Option während der Erstellung
eines Ablaufplans für Sicherungen auf einer lokalen oder Remote-Freigabe oder
über die Sicherungseinstellung für eine eigenständige Installation von Arcserve Uni-
fied Data Protection Agent festlegen.

Verschlüsselungseinstellungen

a. Wählen Sie den Verschlüsselungsalgorithmus aus, den Sie für Sicherungen ver-
wenden möchten.

Bei der Datenverschlüsselung werden Daten in ein Format umgewandelt, das ohne
den entsprechenden Entschlüsselungsmechanismus nicht verständlich ist. Die Arc-
serve Unified Data Protection-Lösung verwendet für Ihre Daten sichere AES-Ver-
schlüsselungsalgorithmen (Advanced Encryption Standard) für größtmögliche
Sicherheit und Datenschutz.

b. Wenn ein Verschlüsselungsalgorithmus ausgewählt wird, müssen Sie ein Ver-
schlüsselungskennwort angeben (und es bestätigen).

Das Verschlüsselungskennwort kann höchstens aus 23 Zeichen bestehen.

Eine vollständige Sicherung und alle verknüpften Zuwachs- und Über-
prüfungssicherungen müssen das gleiche Kennwort zur Datenverschlüsselung
verwenden.

Wenn das Verschlüsselungskennwort für eine Zuwachs- oder Über-
prüfungssicherung geändert wird, muss eine vollständige Sicherung aus-
geführt werden. Dies bedeutet, dass nach einer Änderung des
Verschlüsselungskennworts die erste Sicherung trotz des ursprünglichen
Sicherungstyps vollständig ist.

Wenn Sie zum Beispiel das Verschlüsselungskennwort ändern und eine angepasste
Zuwachs- oder Überprüfungssicherung manuell übergeben, wird automatisch auf
eine vollständige Sicherung gewechselt.
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Hostbasierte agentenlose Sicherung

Hinweis: Diese Option ist nur für die lokale oder Remote-Freigabeziele verfügbar.
Sie können die Verschlüsselungseinstellung nicht deaktivieren, wenn der Arcserve
Unified Data Protection-Agent im Datenspeicher gesichert wird.

c. Die Arcserve Unified Data Protection-Lösung verwendet ein Ver-
schlüsselungskennwort und ein Sitzungskennwort.

Das Verschlüsselungskennwort ist für den Datenspeicher erforderlich.

Das Sitzungskennwort ist für den Knoten erforderlich.

Wenn der Datenspeicher verschlüsselt ist, ist das Sitzungskennwort obli-
gatorisch. Wenn der Datenspeicher nicht verschlüsselt ist, ist das Kennwort
optional.

Ein Kennwort ist nicht erforderlich, wenn Sie versuchen, die Wiederherstellung auf
dem gleichen Rechner durchzuführen, auf dem die Sicherung ausgeführt wurde.
Wenn Sie jedoch versuchen, die Wiederherstellung auf einem anderen Rechner
durchzuführen, ist ein Kennwort erforderlich.

Hostbasierte agentenlose Sicherung

Eine hostbasierte agentenlose Sicherung ist eine Methode zum Sichern von Daten
ohne Verwendung einer Agentenkomponente auf dem Quellrechner.

HOTADD-Transportmodus

Der HOTADD-Transportmodus ist eine Datentransportmethode, mit der Sie mit
SCSI-Datenträgern konfigurierte virtuelle Rechner sichern können. Weitere Infor-
mationen finden Sie im "Virtual Disk API Programming Guide" auf der VMware-
Website.

Job

Ein Job ist eine Arcserve UDP-Aktion zum Sichern, Wiederherstellen, Erstellen von
Virtual Standby oder Replizieren von Knoten.

NBD-Transportmodus

Der NBD-Transportmodus (Network Block Device), auch LAN-Transportmodus
genannt, verwendet das NFC-Protokoll (Network File Copy) zum Kommunizieren.
Verschiedene VDDK- und VCB-Vorgänge verwenden eine Verbindung für jeden vir-
tuellen Datenträger, auf den bei der Verwendung von NBD auf jedem ESX-/ESXi-Ser-
ver-Host zugegriffen wird.
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NBDSSL-Transportmodus

NBDSSL-Transportmodus

Der NBDSSL-Transportmodus (Network Block Device Secure Sockets Layer) ver-
wendet das NFC-Protokoll (Network File Copy) zur Kommunikation. NBDSSL über-
trägt verschlüsselte Daten über TCP/IP-Kommunikationsnetzwerke.

Knoten

Ein Knoten ist ein physisches oder virtuelles System, das von Arcserve UDP
geschützt wird. Arcserve UDP kann physische Knoten und virtuelle Rechner auf
vCenter/ESX-Servern und Microsoft Hyper-V-Servern schützen.

Plan

Ein Plan ist eine Gruppe von Tasks zum Verwalten der Sicherung, Replikation und
Erstellung von Virtual Standby-Rechnern. Ein Plan besteht aus einem einzelnen
oder mehreren Tasks. Tasks sind eine Reihe von Aktivitäten zum Definieren von
Quelle, Ziel, Ablaufplan und erweiterten Parametern.

Geschützte Knoten

Geschützte Knoten sind die Knoten, für die Sicherungspläne zum Sichern von Daten
in regelmäßigen Intervallen vorliegen.

Aktuelle Ereignisse

Aktuelle Ereignisse sind Jobs, die sich in Ausführung befinden oder vor Kurzem
abgeschlossen wurden.

Wiederherstellungspunkt

Ein Wiederherstellungspunkt ist ein Snapshot eines Sicherungsknotens zu einem
bestimmten Zeitpunkt. Ein Wiederherstellungspunkt wird erstellt, wenn Sie einen
Knoten sichern. Wiederherstellungspunkte werden auf dem Sicherungsziel gespei-
chert.

Wiederherstellungspunktserver

Ein Wiederherstellungspunktserver ist ein Zielknoten, auf dem Sie den Server instal-
lieren. Sie können Datenspeicher zu einem Recovery Point-Server hinzufügen.
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Replizieren

Replizieren

"Replizieren" ist ein Task, der Wiederherstellungspunkte von einem Server auf
einem anderen Server dupliziert.

Ressourcen

Ressourcen ist eine Registerkarte in der Arcserve UDP-Konsole. Auf der Regis-
terkarte Ressourcen können Sie Quellknoten, Ziele und Pläne verwalten.

SAN-Transportmodus

Der SAN-Transportmodus (Storage Area Network) ermöglicht es Ihnen, Siche-
rungsdaten von Proxy-Systemen, die mit dem SAN verbunden sind, auf Spei-
chergeräte zu übertragen.

Systeme

Systeme sind alle Arten von Knoten, Geräten und virtuellen Rechnern, die von Arc-
serve Unified Data Protection verwaltet werden können. Dies umfasst physische
Rechner, Linux-Rechner, virtuelle Rechner und Virtual Standby-Rechner.

Tasks

Ein Task besteht aus einer Reihe von Aktivitäten zum Definieren verschiedener Para-
meter für das Sichern, Replizieren und Erstellen von Virtual Standby-Rechnern.
Diese Parameter umfassen Quelle, Ziel, Ablaufplan und bestimmte erweiterte Para-
meter. Jeder Task ist mit einem Plan verknüpft. Ein Plan kann mehr als einen Task
haben.

Ungeschützte Knoten

Ungeschützte Knoten sind Knoten, die zu Arcserve Unified Data Protection hin-
zugefügt werden, denen jedoch kein Plan zugewiesen ist. Wenn kein Plan zuge-
wiesen ist, können Sie keine Daten sichern, und der Knoten bleibt ungeschützt.
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