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Arcserve サポートへのお問い合わせ

Arcserve サポートチームは、技術的な問題を解決する際に役立つ豊富なリソー

スセットを提供し、重要な製品情報にも容易にアクセスできます。

テクニカルサポートへの問い合わせ

Arcserve サポートをご利用いただくと次のことができます。

Arcserve サポートの専門家が社内で共有しているのと同じ情報ライブラリ

に直接アクセスできます。このサイトから、弊社のナレッジベース( KB) ドキュ

メントにアクセスできます。ここから、重要な問題やよくあるトラブルについ

て、製品関連 KB 技術情報を簡単に検索し、検証済みのソリューションを

見つけることができます。

ライブチャットリンクを使用して、Arcserve サポートチームと瞬時にリアルタイ

ムで会話を始めることができます。ライブチャットでは、製品にアクセスしたま

ま、懸念事項や質問に対する回答を即座に得ることができます。

Arcserve グローバルユーザコミュニティでは、質疑応答、ヒントの共有、ベス

トプラクティスに関する議論、他のユーザとの対話に参加できます。

サポートチケットを開くことができます。オンラインでサポートチケットを開く

と、質問の対象製品を専門とする担当者から直接、コールバックを受けら

れます。

また、使用しているArcserve 製品に適したその他の有用なリソースにアクセ

スできます。

https://support.arcserve.com/s/?language=ja




第 1章 : Arcserve UDP エージェント( Linux) についての

理解

このセクションには、以下のトピックが含まれます。

概要 14
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概要

概要

Arcserve D2D for Linux ( Arcserve UDPエージェント( Linux) ) は、Linux オペレーティ

ングシステム用に設計されたディスクベースのバックアップ製品です。ビジネス上の

重要な情報を保護および復旧する際に、高速で簡単に使用できる、信頼性の

高い方法を提供します。Arcserve UDPエージェント( Linux) は、ノード上の変更を

ブロックレベルでトラッキングし、変更されたブロックのみを増分プロセスでバックアッ

プします。これにより、Arcserve UDPエージェント( Linux) でバックアップの実行頻度

を増やすことができ、増分バックアップのサイズ( およびバックアップ時間 ) が削減さ

れるため、これまでよりも最新のバックアップを利用できるようになります。また、Arc-
serve UDPエージェント( Linux) を使用して、ファイルやフォルダのリストア、および単

一のバックアップからのベアメタル復旧 ( BMR) を実行することもできます。NFS( Net-
work File System) 共有、CIFS( Common Internet File System) 共有、またはバック

アップソースノードのいずれかでバックアップ情報を保存できます。

BMR はベアメタルからコンピュータシステムをリストアするプロセスです。ベアメタル

は、オペレーティングシステム、ドライバおよびソフトウェアアプリケーションのないコン

ピュータです。リストアには、オペレーティングシステム、ソフトウェアアプリケーション、

ドライバのインストール、およびデータと設定のリストアが含まれます。データのバック

アップを実行するとき、Arcserve UDPエージェント( Linux) は、オペレーティングシス

テム、インストールされたアプリケーション、ドライバなどに関連する情報もキャプチャ

するので、BMR が可能になります。BMR が完了すると、ターゲットノードには実稼

働ノードと同じオペレーティングシステムおよびデータがあります。

Arcserve UDPエージェント( Linux) では、ほぼエージェントレスの方式を使用して、

ご使用のすべてのLinux クライアントを高速かつ柔軟に保護することができます。

この機能により、各クライアントノードにエージェントを手動でインストールする必

要はありません。ご使用のすべてのLinux クライアントは自動的に検出、設定、お

よび保護されます。Arcserve UDPエージェント( Linux) をインストールすると、ユーザ

のLinux 実稼働環境全体を保護できます。Arcserve UDPエージェント( Linux) を

インストールしたサーバはバックアップサーバと呼ばれます。Arcserve UDPエージェン

ト( Linux) のインストール後は、ネットワークでバックアップサーバに接続し、Webブ

ラウザを使用してユーザインターフェースを開くことができます。

以下の図は、Arcserve UDPエージェント( Linux) のワークフロー全体を示していま

す。
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第 2章 : Arcserve UDP エージェント( Linux) のインス

トール/アンインストール

このセクションには、以下のトピックが含まれます。

Arcserve UDPエージェント( Linux) をインストールする方法 17

Arcserve UDPエージェント( Linux) をアンインストールする方法 26

Arcserve UDPエージェント( Linux) をアップグレードする方法 30

64ビットサーバに 32ビットLinuxバックアップサーバをマイグレートする方法 35
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Arcserve UDPエージェント( Linux) をインストールする方法

Arcserve UDP エージェント( Linux) をインストールする

方法

Arcserve UDPエージェント( Linux) をLinux サーバにインストールして、1つのUI から

すべてのバックアップソースノードを保護および管理します。このソフトウェアをバッ

クアップソースノードにインストールする必要はありません。

Arcserve UDP エージェント( Linux) をインストールするには、以下のタスクを実行し

ます。

インストールに関する考慮事項

Arcserve UDPエージェント( Linux) のインストール

AWSクラウドへのArcserve UDPエージェント( Linux) のインストール

インストールの確認
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インストールに関する考慮事項

インストールを開始する前に、以下の点を考慮してください。

Preboot Execution Environment ( PXE) ベースのBMR を実行する場合、Arc-
serve D2D for Linux サーバおよび実稼働ソースノードは同じサブネットにある

必要があります。それらが同じサブネットにない場合は、複数のサブネット間

でPXE ブロードキャストパケットを転送するゲートウェイがあることを確認しま

す。

バックアップ先がNFSサーバである場合は、NFSサーバがロックをサポートする

ことを確認します。また、rootユーザが Linux ノード上で書き込みアクセス権

を持っていることを確認します。

バックアップ先としてNFSサーバを使用するには、Linux ノード上にNFSクライ
アントパッケージをインストールします。

Perl および sshd ( SSH デーモン) が、Linux サーバおよびバックアップ対象の

Linux ノードにインストールされていることを確認します。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。

無人インストールまたはサイレントインストールはサポートされていません。
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インストールArcserve UDP エージェント( Linux)

バックアップとリストア操作を管理するため、Arcserve UDPエージェント( Linux) を

Linux サーバにインストールします。Arcserve UDPエージェント( Linux) をインストー

ルした後は、Webブラウザを使用して任意のコンピュータからユーザインターフェー

スを開くことができます。このサーバはバックアップサーバと呼ばれます。

インストールの開始時に、インストールスクリプトは、必須アプリケーションが Linux
サーバにインストール済みで実行されているかどうかを確認します。

インストールファイルが動作するには、以下のアプリケーションが必須です。

sshd ( SSH デーモン)

Perl

また、インストールファイルは、インストールの開始時に以下のアプリケーションを確

認します。

rpc.statd - このアプリケーションはファイルロックを実装するためにNFSサーバ

によって使用されます。

mkisofs - Arcserve UDPエージェント( Linux) は、Live CD を作成するためにこ

のアプリケーションを使用します。

mount.nfs - Arcserve UDPエージェント( Linux) は、NFSサーバをマウントする

ためにこのアプリケーションを使用します。

mount.cifs - Arcserve UDPエージェント( Linux) は、CIFSサーバをマウントする

ためにこのアプリケーションを使用します。

ether-wake - Arcserve UDPエージェント( Linux) は、Wake-on-LANリクエスト

を送信するためにこのアプリケーションを使用します。

Notes:

Linux サーバに少なくとも2 GB のメモリがあることを確認します。Linux サーバ

のシステム要件の詳細については、Arcserve UDPのリリースノートv6.5を参

照してください。

Sudoを使用して、Microsoft Azure にLinux サーバをインストールします。

Debian/Ubuntuシステムについては、デフォルトで rootによるsshへのログイン

は許可されていません。root以外のユーザにLinux Backup サーバUI にログ

インする権限を付与するには、「root以外のユーザへのログイン権限の付

与」を参照してください

以下の手順に従います。
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1. rootユーザとしてLinux サーバにログインします。

2. Arcserve UDPエージェント( Linux) インストールパッケージ( *.binファイル) をルート

フォルダにダウンロードします。

重要：インストールパッケージファイルをローカルフォルダにダウンロードする場合、

このローカルフォルダのフルパスには空白以外の特殊文字を含めることはできませ

ん。パスには以下の文字のみを使用してください：a-z、A-Z、0-9、-、および _

3. インストールパッケージに実行権限を付与します。

4. 以下のコマンドを実行して、インストールを開始します。

./<linux_installation_file_name>.bin

インストールパッケージは、サポートされているプラットフォームを確認して確認メッ

セージを表示します。

サポートされていないプラットフォームが検出された場合は、「Y」と入力してEnter
キーを押し、サポートされていないプラットフォームインストールを確認します。

Notes:

英語以外のオペレーティングシステムが検出された場合、インストール処理

を続行する前に、適切な言語を選択するよう求められます。

ビルドをアップグレードするときに韓国語をサポートするには、以下の手順を

実行します。

a. Arcserve UDPエージェント( Linux) サーバで次の環境設定ファイルを変

更します：/opt/Arcserve/d2dserver/nls/nls.cfg

b. D2D_LANG= ko_KR を設定します。

c. 次のコマンドを使用してd2dserver を再起動します：#/op-
t/Arcserve/d2dserver/bin/d2dserver restart

5. 「Y」と入力し、Enter キーを押してインストールを確認します。

ライセンス契約情報が表示されます。

6. 「Y」と入力し、Enter キーを押してライセンス契約を受理します。

Arcserve UDPエージェント( Linux) のインストール処理が始まります。

リストアユーティリティパッケージのインストールが完了すると、Live CD 構築情報が

表示されます。

Live CD は以下の場所に構築されます。

/opt/Arcserve/d2dserver/packages
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注：Live CD は、ベアメタル復旧 ( BMR) を実行する場合にターゲットノードの IPア

ドレスを取得するために必要です。

Arcserve UDPエージェント( Linux) がインストールされ、Linux バックアップサーバを

参照するためのURL が表示されます。

注：以下の受信ポートがバックアップサーバのファイアウォールで有効になっている

ことを確認します。

o TCPポート22( SSH サーバ)

o ブロードキャストポート67( ブートサーバ)

o 8014 ( エージェントWebサービス)

o ユーザデータグラムプロトコル( UDP) ポート69 ( TFTPサーバ)

o 8016 ( インスタントBMR サービス)

o 8021 ( バックアップサービス)

以下の受信ポートが、バックアップするクライアントノードのファイアウォールで有効

になっていることを確認します。

o TCPポート22( SSH サーバ)

NFS、CIFS、または両方のバックアップ先で必要な送信ポートが、Linux バックアップ

サーバおよび BMR ターゲットノードのファイアウォールで有効になっていることを確

認します。

注：ポートの詳細については、「Arcserve UDPによって使用される通信ポート」を

参照してください。

7. ( オプション) Amazon EC2または Azure 上のVM にLinux バックアップサーバをイン

ストールするには、D2D ユーザを作成する以下の手順を実行します。

注：サーバが起動するとメッセージプロンプトが表示され、Arcserve UDPエージェ

ント( Linux) Web UI へのログインに使用するD2D の作成を求められます。

a. 作成するユーザの名前を入力します。

b. パスワードを設定し、再度入力して確認します。

c. Arcserve UDPエージェント( Linux) のWeb UI でデフォルトのログインユーザと

して使用するユーザアカウントを指定する場合に選択します。

デフォルト：Y ( はい)

d. ログインが連続して何回失敗したらユーザアカウントがロックされるかを決

定します。

デフォルト：3

Arcserve UDPエージェント( Linux) が正常にインストールされました。
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AWS クラウドへのArcserve UDP エージェント( Linux)の
インストール

Linux マシン上の従来のインストールと対照的に、AWSクラウドでは、Amazonマシ

ンイメージ( AMI) を使用してArcserve UDPエージェント( Linux) インスタンスを直接

起動できます。Arcserve UDPエージェント( Linux) インスタンスの起動後、Webブラ

ウザを使用して任意のコンピュータからユーザインターフェースを開くことができま

す。このサーバはバックアップサーバと呼ばれます。

以下の手順に従います。

1. 自分のアカウントでEC2管理コンソールにログインし、［Launch Instance ( インスタン

スの起動 ) ］を選択します。

Launch Instance ウィザードには 7個のタブが表示されます。

2. 最初の［Choose AMI］タブの［Step 1: Choose an amazon Machine Image (AMI)］
で、［Community AMIs］の［Arcserve UDP Agent (Linux) AMI］を選択して、［Next:
Choose an Instance Type］をクリックします。

Community AMIsでArcserve UDPエージェント( Linux) AMI を検索するには、Arc-
serve_Unified_Data_Protection_Agent_Linux を使用します。

注：インスタンスを起動するのに最新バージョンのArcserve UDPエージェント

( Linux) AMI を選択します。

2番目の［Choose Instance Type］タブが表示されます。

3. 要件に基づいて［Instance Type］を選択し、［Step 2: Choose an Instance Type］の
入力を完了して、［Next: Configure Instance Details］をクリックします。

注：インスタンスタイプが少なくともt2.medium であり、4 GB 以上のメモリを搭載し

ていることを確認してください。Linux サーバのシステム要件の詳細については、

「Arcserve UDP v6.5リリースノート」を参照してください。

3番目の［Configure Instance］タブが表示されます。

4. ［Network］、［Subnet］、［Auto-assign Public IP］、およびその他のフィールドの詳細

を選択し、［Step 3: Configure Instance details］の入力を完了して、［Next: Add
Storage］をクリックします。

4番目の［Add Storage］タブが表示されます。

5. インスタンスにストレージを割り当てて、［Step 4: Add Storage］の入力を完了し、

［Next: Add Tags］をクリックします。

注：ビジネス要件に基づいて、ディスクサイズを調整できます。Linux インスタンス
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ディスクのサイズが 40 GB 以上であることを確認します。

5番目の［Add tags］タブが表示されます。

5. AMI ターゲットインスタンスのタグを入力し、［Step 5: Add tags］の入力を完了し

て、［Next: Configure Security Group］をクリックします。

6番目の［Configure Security Groups］タブが表示されます。

6. 以下の手順を実行してAMI ターゲットインスタンスのセキュリティグループを割り

当てて、［Step 6: Configure the security group］の入力を完了し、［Review and
Launch］をクリックします。

以下の手順に従います。

a. SSH および Arcserve UDPエージェント( Linux) の新しいセキュリティグループを

作成します。

b. ［Type ］の［SSH］でポート22が有効になっていることを確認し、［Source］を
［Anywhere］に設定します。

c. Tomcatで使用されているポート8014が［Type］の［Custom TCP Rule］で有

効になっていることを確認し、［Source］を［Anywhere］に設定します。

d. d2ddssで使用されるポート 8016とcresvc で使用されるポート8021が

［Type］の［Custom TCP Rule］で有効になっていることを確認し、このルールの

［Source］を［Custom］に設定します。

注：d2ddssおよび cresvc が、Arcserve UDPエージェント( Linux) と同じサブ

ネット内にあるLinux インスタンスにサービスを提供するが、他のインターネット

マシンからはアクセスできないように、CIDR 形式のカスタムソースを指定でき

ます。たとえば、サブネットCIDR が 102.31.16.0/20の場合、ソースも

102.31.16.0/20に指定できます。

7番目の［Review］タブが表示されます。

7. インスタンスに接続するキーペアを選択または作成して詳細を確認して［Step 7:
Review Instance Launch］の入力を完了し、［Launch Instance］をクリックします。

8. 起動したArcserve UDPエージェント( Linux) インスタンスで、以下のようにudpuser
の新しいパスワードを設定します。

#sudo /opt/Arcserve/d2dserver/bin/d2duser --action=passwd --
username=udpuser

注：Arcserve UDPエージェント( Linux) 管理 UI のデフォルトのユーザ名は udpuser
です。

9. ( オプション) 他の言語に切り替える場合は、Arcserve UDPエージェント( Linux)
サーバの設定ファイルを変更します。
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/opt/Arcserve/d2dserver/nls/nls.cfg

その後、D2D_LANG=$OTHER_LANGUAGE を設定し、以下のコマンドを使用して

d2dserver を再起動します。

#/opt/Arcserve/d2dserver/bin/d2dserver restart

注：Arcserve UDPエージェント( Linux) のデフォルトの言語は英語です。

これで、AWSクラウドでArcserve UDPエージェント( Linux) を使用する準備ができ

ました。Linux バックアップサーバを参照するURL は https://$INSTANCE_IP:8014で

す。

Arcserve UDPエージェント( Linux) が AWSクラウドに正常にインストールされまし

た。
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インストールの確認

Arcserve UDPエージェント( Linux) をインストールした後、インストールが完了して

いることを確認します。

以下の手順に従います。

1. 任意のWindowsコンピュータからWebブラウザを開きます。

2. インストール画面に表示されるLinux バックアップサーバのURL を入力します。

例：https://hostname:8014

Arcserve UDPエージェント( Linux) のログインページが表示されます。

3. ルートログイン認証情報を入力し、［ログイン］をクリックします。

Arcserve UDPエージェント( Linux) ユーザインターフェースが表示されます。

Arcserve UDPエージェント( Linux) が正常にインストールされ、確認されました。
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Arcserve UDP エージェント( Linux) をアンインストール

する方法

すべてのノードの保護を停止するには、Linux バックアップサーバからArcserve UDP
エージェント( Linux) をアンインストールします。

以下のフローチャートは、Arcserve UDPエージェント( Linux) のアンインストールプロ

セスを示しています。

Arcserve UDP エージェント( Linux) をアンインストールするには、以下のタスクを実

行します。

アンインストールに関する考慮事項の確認

Arcserve UDPエージェント( Linux) のアンインストール

アンインストールの確認

26 Arcserve UDP Agent for Linuxユーザガイド



Arcserve UDPエージェント( Linux) をアンインストールする方法

アンインストールに関する考慮事項の確認

アンインストールを開始する前に、以下の点を考慮してください。

バックアップサーバに対するルートログイン認証情報を持っていること。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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Arcserve UDP エージェント( Linux) のアンインストール

バックアップサーバのコマンドラインからArcserve UDPエージェント( Linux) をアンイ

ンストールできます。アンインストールプロセスにより、ソフトウェアのインストール時に

作成されるすべてのファイルおよびディレクトリが削除されます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. bin フォルダに移動します。ここには Arcserve D2D for Linux が以下のコマンドでイン

ストールされています。

# cd /opt/Arcserve/d2dserver/bin/

3. 以下のコマンドを実行してArcserve UDPエージェント( Linux) をアンインストールし

ます。

# ./d2duninstall

アンインストールが完了した後、メッセージが表示されます。

Arcserve UDPエージェント( Linux) がサーバからアンインストールされました。
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アンインストールの確認

アンインストールプロセスが完了した後、Arcserve UDPエージェント( Linux) がサー

バから削除されていることを確認します。

以下のフォルダに移動し、Arcserve UDPエージェント( Linux) が削除されているこ

とを確認します。

/opt/Arcserve/d2dserver

Arcserve UDPエージェント( Linux) のアンインストールを確認しました。これで、Arc-
serve UDPエージェント( Linux) は Linux サーバから削除されました。
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Arcserve UDP エージェント( Linux) をアップグレードす

る方法

Arcserve UDPエージェント( Linux) の機能およびパフォーマンスに対する変更と拡

張機能を活用するため、Arcserve UDPエージェント( Linux) を次期リリースにアップ

グレードします。

以下の図は、Arcserve UDPエージェント( Linux) をアップグレードするプロセスを示

しています。

Arcserve UDP エージェント( Linux) をアップグレードするには、以下のタスクを実行

します。

アップグレードに関する考慮事項

Arcserve UDPエージェント( Linux) のアップグレード

アップグレードの確認
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アップグレードに関する考慮事項

アップグレードを開始する前に、以下の点を考慮してください。

バックアップジョブが実行されていないときに、アップグレードが行われるように

スケジュールします。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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Arcserve UDP エージェント( Linux) のアップグレード

Arcserve UDPエージェント( Linux) の機能およびパフォーマンスに対する変更と拡

張機能を活用するため、Arcserve UDPエージェント( Linux) を次期リリースにアップ

グレードします。

アップグレードをインストールする場合、Arcserve UDPエージェント( Linux) は既存

のインストールを検出しようとします。

Arcserve UDPエージェント( Linux) が既存のインストールを検出すると、自

動的にアップグレード処理が実行されます。既存の環境設定 ( たとえば環

境設定ファイル、データベース) はすべて保存され、アップグレードされます。

Arcserve UDPエージェント( Linux) が既存のインストールを検出しない場合

は、自動的に新規インストールが実行されます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. Arcserve UDPエージェント( Linux) インストールパッケージ( *.binファイル) を
ルートフォルダにダウンロードします。

重要：インストールパッケージファイルをローカルフォルダにダウンロードする

場合、このローカルフォルダのフルパスには空白以外の特殊文字を含める

ことはできません。パスには以下の文字のみを使用してください：a-z、A-Z、
0-9、-、および _

3. インストールパッケージに実行権限を付与します。

4. 以下のコマンドを実行して、インストールを開始します。

./<llinux_installation_file_name>.bin

インストールパッケージは、サポートされているプラットフォームを確認して確

認メッセージを表示します。

サポートされていないプラットフォームが検出された場合は、「Y」と入力して

Enter キーを押し、サポートされていないプラットフォームインストールを確認

します。

インストールパッケージによって既存のインストールが検出され、アップグレー

ド用の確認メッセージが表示されます。

5. ( オプション) 「Y」と入力し、Enter キーを押して、アプリケーションの依存関係

を確認します。
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6. 「Y」と入力し、Enter キーを押してインストールを確認します。

ライセンス契約情報が表示されます。

7. 「Y」と入力し、Enter キーを押してライセンス契約を受理します。

Arcserve UDPエージェント( Linux) のインストール処理が始まります。

リストアユーティリティパッケージのインストールが完了すると、Live CD 構築

情報が表示されます。

Live CD は以下の場所に構築されます。

/opt/Arcserve/d2dserver/packages

注：Live CD は、ベアメタル復旧 ( BMR) を実行する場合にターゲットノード

の IPアドレスを取得するために必要です。

Arcserve UDPエージェント( Linux) が正常にアップグレードされました。
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アップグレードの確認

Arcserve UDPエージェント( Linux) を次期リリースにアップグレードしたら、アップグ

レードが完了していることを確認します。バックアップサーバには、既存の環境設

定ファイルのバックアップが保存されています。確認が完了したら、既存の環境設

定ファイルのバックアップを削除します。

以下の手順に従います。

1. 任意のWindowsコンピュータからWebブラウザを開きます。

2. バックアップサーバのURL を入力します。

例：https://hostname:8014

Arcserve UDPエージェント( Linux) のログインページが表示されます。

3. ルートログイン認証情報を入力し、［ログイン］をクリックします。

Arcserve UDPエージェント( Linux) ユーザインターフェースが表示されます。

4. バックアップサーバが正しく動作していることを確認します。

5. rootユーザとしてバックアップサーバにログインします。

6. d2dserver.bakフォルダに移動し、フォルダを削除します。

/opt/Arcserve/d2dserver.bak

Arcserve UDPエージェント( Linux) が正常にアップグレードされ、確認されました。
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64ビットサーバに32ビットLinux バックアップサーバを

マイグレートする方法

バージョン6以降からArcserve UDPエージェント( Linux) は Linux バックアップサー

バ用 32ビットサーバをサポートしません。Arcserve UDPエージェント( Linux) バー

ジョン6を使用するには、64ビットLinux サーバに32ビットLinux サーバをマイグ

レートします。

以下の手順に従います。

1. Arcserve UDPエージェント( Linux) のインストールフォルダ内の以下のファイルとフォ

ルダを確保します。

Arcserve UDPエージェント( Linux) バージョン5用の一般的なインストールフォルダ

は '/opt/CA/d2dserver'/でした。

注：TOMCAT フォルダのサイズが大きい場合、TOMCAT/conf フォルダのみ確保しま

す。

2. 「/opt/d2dserver_32bit/」のような別の場所に、確保したファイルとフォルダをコピー

します。

3. 以下の場所の確保したファイルおよびフォルダをパッケージ化します。

tar -czf UDP_LINUX_AGENT.tar.gz /ultraconservative

4. scpまたは ftpを使用して、32ビットLinux OSから64ビットLinux OSにパッケージ

ファイルをコピーします。

5. 以下のコマンドを使用して、64ビットOSサーバ上にフォルダを作成します。

mkdir -p /opt/CA/d2dserver

6. 以下のコマンドを使用して、64ビットLinux OSでパッケージファイルを展開します。

tar -xzf UDP_LINUX_AGENT.tar.gz
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7. 確保したファイルおよびフォルダを以下の場所にコピーします。

/opt/CA/d2dserver

例：cp -Rp /opt/d2dserver_32bit/* /opt/CA/d2dserver

8. 64ビットLinux サーバ上で、Arcserve UDPエージェント( Linux) バージョン6.0のイン

ストールパッケージを実行します。

9. Linux バックアップサーバが自動的にアップグレードされます。

注：ホスト名または IPアドレスが変更された場合は、「ホスト名または IPアドレス

が変更された場合のシステム設定の構成」を参照してください。
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このセクションには、以下のトピックが含まれます。

Arcserve UDPエージェント( Linux) ユーザインターフェースの操作方法 38

Arcserve UDPの登録 52
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Arcserve UDP エージェント( Linux) ユーザインター

フェースの操作方法

Arcserve UDPエージェント( Linux) の使用を開始する前に、ユーザインターフェー

ス( UI) について理解しておく必要があります。インターフェースから、ノードの管理、

バックアップストレージ場所の管理、バックアップジョブとリストアジョブの管理、およ

びヘルプトピックへのアクセスが可能です。

ホームページのインターフェースには、4つの主な領域 ( メニューバー、ステータスペ

イン、バックアップサーバペイン、およびヘルプ) があります。

以下の図は、Arcserve UDPエージェント( Linux) インターフェースを操作するプロセ

スを示しています。
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バックアップサーバのインターフェースの使用を開始するには、以下のタスクを実行

します。

バックアップサーバへのアクセス

メニューバーについての理解

ステータスペインについての理解

バックアップサーバペインについての理解

ヘルプについての理解
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バックアップサーバへのアクセス

ストレージマネージャは、Webインターフェースを使用してバックアップサーバにアク

セスできます。ルートまたはルート以外の認証情報を使用してログインし、バック

アップサーバにアクセスします。Arcserve UDPエージェント( Linux) のインストール時

に通知された IPアドレスを使用して、サーバにログインします。サーバのホスト名を

記録していた場合は、そのホスト名を使用してサーバにログインできます。

注：root以外のユーザにログイン権限を付与するための詳細については、「root
以外のユーザへのログイン権限の付与」を参照してください。

以下の手順に従います。

1. Webブラウザを開き、バックアップサーバの IPアドレスを入力します。

注：デフォルトでは、バックアップサーバは httpsプロトコルに従い、8014のポートを

使用します。

2. ログイン認証情報を入力し、［ログイン］をクリックします。

バックアップサーバのインターフェースが表示されます。

バックアップサーバに正常にアクセスしました。
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メニューバーについての理解

メニューバーを使用すると、以下のタスクを実行できます。

バックアップサーバの管理

ノードの管理

バックアップジョブの管理

リストアジョブの管理

バックアップストレージ場所の管理

フィルタの検索

ページの更新

メニューバーの画面を以下に示します。

メニューバーには、以下のオプションが含まれます。

バックアップサーバ

Arcserve UDPエージェント( Linux) がインストールされているサーバを追加、

変更、および削除できます。複数のサーバにArcserve UDPエージェント

( Linux) をインストールして、インストールされたすべてのサーバを中央 UI か
ら一元管理できます。選択されたサーバによって管理されるノードは、ス

テータスペインに表示されます。追加されたすべてのサーバは、［バックアップ

サーバ］ペインに表示されます。セントラルサーバは変更および削除できま

せん。セントラルサーバとは、［バックアップサーバ］ペインに表示される最初

のサーバです。他のサーバは、［バックアップサーバ］ペインから変更および削

除できます。［変更］ボタンを使用すると、サーバのポート番号のみを更新

できます。

ノード

バックアップするノードを追加、変更、および削除できます。ノードはバック

アップするマシンです。バックアップする複数のノードを追加できます。また、ス

クリプトを使用して、ネットワーク内にあるノードの検出もできます。各サーバ

に最大 200のノードを追加できます。
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ノードを削除すると、バックアップサーバはバックアップジョブ情報を含め、

データベースからのノードに関する情報をすべてクリアします。バックアップ

サーバは、ノードからのドライバも削除します。ドライバを完全に削除するの

には時間がかかる場合があります。

ウィザード

バックアップウィザードおよびリストアウィザードを起動すると、バックアップおよ

びリストアプロセスの手順が順に示されます。

バックアップウィザードのドロップダウンリストには、以下の3つの利用可能な

オプションがあります。

バックアップ

以前にバックアップするノードを追加していない場合は、このオプション

を使用します。このオプションを選択すると、バックアップウィザードが起

動し、プロセス中にノードを追加できます。

選択したノードのバックアップ

バックアップウィザードを起動する前にノードを追加している場合は、こ

のオプションを使用します。ノードの追加や既存ノードの選択を行わず

に［選択したノードのバックアップ］をクリックすると、エラーメッセージが

表示されます。このエラーを回避するには、［ノード］タブからノードを選

択した後、［選択したノードのバックアップ］を選択します。

選択したノードを既存のジョブに追加

既存のバックアップジョブがあり、新しいノードに同じバックアップ設定を

適用する場合は、このオプションを使用します。バックアップウィザード

を設定する必要はありません。

リストアウィザードのドロップダウンリストには、以下の3つの利用可能なオ

プションがあります。

ベアメタル復旧 ( BMR)
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このオプションは、BMR を実行する場合に使用します。回復するベア

メタルコンピュータの IPアドレスまたはMAC アドレスを使用して、BMR
を実行できます。

Migration BMR ( マイグレーションBMR)

このオプションは、マイグレーションBMR を実行する場合に使用しま

す。

ファイルのリストア

このオプションは、ファイルレベルリストアを実行する場合に使用しま

す。復旧ポイントから特定のファイルを選択し、それらのファイルをリスト

アできます。

ジョブ

作成するジョブを管理できます。ジョブは、バックアップまたはリストア操作の

インスタンスです。バックアップジョブの場合は、ノードのバックアップジョブを

作成した後、同じノードのバックアップを次回実行するために別のジョブを

作成する必要はありません。ただし、リストアジョブの場合は、BMR を実行

するたびに作成する必要があります。

バックアップストレージ

バックアップストレージ場所を追加および管理できます。バックアップストレー

ジ場所には、NFS( Network File System) 共有、CIFS( Common Internet File
System) 共有、ローカル、または RPSサーバを指定できます。ローカルは、

バックアップサーバのローカルパスです。RPSサーバは、復旧ポイントサーバ

です。Arcserve UDPのインストール時に、RPSがインストールされます。RPS
で、復旧ポイントを保存するデータストアを作成します。RPSサーバを追加

した場合は、データストアも指定する必要があります。

バックアップストレージ場所を追加する場合、選択されたバックアップスト

レージ場所に認証情報を指定する必要があります。変更できるのは、CIFS
共有のユーザ名およびパスワードのみです。NFS共有の詳細は変更できま

せん。［空き容量が次の値を下回るとスクリプトを実行］チェックボックスをオ

ンにすると、空き容量が指定した値を下回ったときに、backup_storage_aler-
t.sh スクリプトが実行されます。この値には、バックアップ先の空き容量の割

合、またはバックアップ先の最小空き容量 ( MB 単位 ) を指定できます。

backup_storage_alert.shスクリプトを設定して、使用可能な空き容量が指

定した値を下回ったときにアラートを送信することができます。
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注：backup_storage_alert.shスクリプトの設定に関する詳細については、

「既存の IT 環境にArcserve UDPエージェント( Linux) を統合して自動化

する方法」を参照してください。

バックアップストレージ場所を追加した後、該当する合計ファイルサイズお

よび空き領域をステータスペインで確認できます。バックアップストレージ場

所を選択すると、その場所にバックアップされた各ノードの復旧セットと復旧

ポイント、および使用済み容量が表示されます。追加したストレージ先

は、バックアップウィザードの［バックアップ先］ページ、およびリストアウィザー

ドの［復旧ポイント］ページにも表示されます。

ツール

［ツール］メニューには、［更新］ボタンと［フィルタ］ボタンがあります。

更新

ステータスペインで選択した表示領域を更新できます。たとえば、アク

ティビティログを更新して、バックアップやリストアの最新のステータスメッ

セージを表示できます。

フィルタ

ステータスペインに表示された情報を、ユーザの入力に基づいてフィル

タできます。［フィルタ］ボタンはスイッチのように動作し、同じボタンを使

用してフィルタの表示および非表示を切り替えることができます。フィル

タを表示すると、ステータスペインに検索フィールドが表示されます。

フィルタを非表示にすると、ステータスペインの検索フィールドが非表

示になります。

以下の画面は、アクティビティログに適用されるフィルタを示していま

す。
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ステータスペインについての理解

ステータスペインは、UI 内のすべての情報を表示する領域です。ステータスペイン

には 6つのタブがあり、選択したタブに応じた情報が表示されます。

ステータスペインの画面を以下に示します。

ステータスペインには以下のタブがあります。

概要

以下の項目のサマリが提供されます。

サーバ情報

オペレーティングシステムのバージョン、サーバ起動後の経過時間、および

Arcserve UDPエージェント( Linux) のライセンス情報が表示されます。また、

このサーバにリストアユーティリティがインストールされているかどうかも表示さ

れます。

リソース使用率

CPU使用率、物理メモリの合計および利用可能な物理メモリ、スワップサ

イズが表示されます。また、インストールボリュームサイズも表示されます。

バックアップストレージ

追加したすべてのバックアップセッション場所および各場所の利用可能な

空き容量が表示されます。この情報により、ユーザは利用可能なストレー

ジ容量に応じて次回のバックアップ場所を計画できます。
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ノードサマリ

保護されているノードおよび前回バックアップに失敗したノードが図示されま

す。［ノードサマリ］には以下のカテゴリが含まれます。

［合計ノード］には、バックアップステータスにかかわらず、Arcserve UDPエー

ジェント( Linux) に含まれるノードの数が表示されます。

［保護されているノード］には、最近のバックアップに成功し、復旧が必要と

なった場合には保護されるとみなされるノードの数が表示されます。

［前回のバックアップ失敗］には、最近のバックアップに成功しなかった( 失
敗、キャンセル、未完了 ) ノードの数が表示されます。バックアップ失敗の原

因によっては、これらのノードの一部は、復旧が必要になった場合に保護

されません。

ジョブ履歴サマリ

すべてのジョブの履歴を要約する円グラフが表示されます。サマリには実行

中のジョブは含まれません。

以下のフィールドには、説明が必要です。

［未完了］には、小規模な変更だけで正常に実行されたジョブの

数が表示されます。たとえば、Red Hat 6のファイルをRed Hat 5にリ

ストアすると、ファイルは正常にリストアされますが、リストアされた

ファイルから一部の属性が失われます。

［その他］には、キャンセルしたジョブの数が表示されます。

ノード

バックアップサーバに追加したノードがすべて表示されます。必要なノードを検

索するために［ノード］タブにフィルタを適用できます。［ノード］タブでは、コンテ

キストメニューも使用できます。コンテキストメニューを使用して、選択したノー

ドのジョブステータスやジョブ履歴を検索できます。コンテキストメニューから

データのリストアを実行することもできます。ジョブ名またはノード名のいずれか

を使用して、ジョブ履歴やジョブステータスをフィルタできます。選択したノード

のジョブ履歴を検索すると、検索フィルタが適用された［ジョブ履歴］タブが表

示されます。同様に、ジョブステータスを検索すると、検索フィルタが適用され

た［ジョブステータス］タブが表示されます。［リストア］オプションを使用すると、

BMR またはファイルレベルリストアを実行できます。リストアウィザードが開き、

選択したノードのすべての復旧ポイントが表示されます。
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ジョブステータス

各ジョブのステータスを含めて、作成されるバックアップジョブとリストアジョブの

リストを表示します。バックアップジョブまたはリストアジョブを実行し、かつバッ

クアップジョブを再実行するにはこのタブを使用します。実行しているバックアッ

プジョブまたはリストアジョブの進捗状況を確認できます。必要なジョブを検

索するために［ジョブステータス］タブにフィルタを適用できます。［ジョブステータ

ス］タブでは、コンテキストメニューも使用できます。コンテキストメニューを使用

して、選択したジョブのジョブ履歴を検索できます。ジョブ名またはノード名の

いずれかを使用して、ジョブ履歴をフィルタできます。選択したジョブのジョブ履

歴を検索すると、検索フィルタが適用された［ジョブ履歴］タブが表示されま

す。

以下の画面は、［ジョブステータス］タブのコンテキストメニューを示していま

す。

ジョブ履歴

以前に実行されたバックアップジョブおよびリストアのジョブのリストが表示され

ます。必要なジョブ履歴を検索するために［ジョブ履歴］タブにフィルタを適用

できます。ジョブを選択すると、そのジョブのステータスがページの下部に表示さ

れます。

アクティビティログ

バックアップジョブおよびリストアジョブの処理メッセージおよびステータスメッ

セージのリストが表示されます。最近のバックアップジョブおよびリストアジョブ

に対する最新のメッセージを表示するには、［アクティビティログ］を更新しま
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す。必要なアクティビティログを検索するために［アクティビティログ］タブにフィル

タを適用できます。

バックアップストレージ

メニューバーから追加したバックアップ先を表示します。ストレージ空き容量を

表示して、バックアップ先を管理できます。このオプションは、バックアップを計画

するため特定のバックアップ先で利用可能な空き容量を知りたい場合に便

利です。ストレージ先を追加すると、このストレージ先がバックアップウィザード

に表示されます。
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Arcserve UDPエージェント( Linux) ユーザインターフェースの操作方法

バックアップサーバペインについての理解

バックアップサーバペインには、現在のサーバによって管理されているバックアップ

サーバのリストが表示されます。メニューバーからサーバを追加でき、1つのインター

フェースからすべてのサーバを管理できます。複数のサーバを追加した場合、選択

したサーバのステータスがステータスペインに表示されます。各サーバは少なくとも

200のクライアントノードを管理できます。

通常、バックアップサーバペインに表示される最初のサーバは、セントラルバック

アップサーバです。他のサーバはメンバサーバです。セントラルサーバから複数の

サーバを管理している場合は、セントラルサーバおよびメンバサーバのバージョンが

同じであることを確認します。

バックアップサーバペインの画面を以下に示します。
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Arcserve UDPエージェント( Linux) ユーザインターフェースの操作方法

ヘルプについての理解

［ヘルプ］を使用して、Arcserve UDPエージェント( Linux) のヘルプトピックにアクセ

スできます。［ヘルプ］ドロップダウンリストから、以下のタスクを実行できます。

［ヘルプ］ドロップダウンリストでは、以下のオプションが使用可能です。

ナレッジセンター

マニュアル選択メニューにアクセスします。

オンラインサポート

Arcserve サポートのwebサイトにアクセスします。

ソリューションガイド

Arcserve UDP Agent Solutions Guide のHTML バージョンにアクセスします。

Agent for Linuxユーザガイド

ユーザガイドのHTML バージョンにアクセスします。

サポートへの問い合わせ：ライブチャット

チャットウィンドウを開き、Arcserve サポート担当者にライブチャットで連絡しま

す。

フィードバック

Arcserve サポートのwebサイトにアクセスし、開発チームへフィードバックを提

供します。

ビデオ
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Arcserve UDPエージェント( Linux) ユーザインターフェースの操作方法

Arcserve UDPエージェント( Linux) に関連するオンラインチュートリアルおよびビ

デオにアクセスできます。

ライセンスの管理

［ライセンス管理］ダイアログボックスにアクセスして、セントラルインターフェース

からすべてのライセンスを管理できます。

製品向上プログラム

Arcserve 製品を改善するための提案事項を提供します。

バージョン情報

製品情報 ( バージョン番号とビルド番号 ) が表示され、Arcserve UDPエージェ

ントのリリースノートにアクセスできます。
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Arcserve UDP の登録

Arcserve UDPをインストールした後は、製品をコンソールから登録する必要があり

ます。この登録により、Arcserve では、コンソールの使用の詳細および統計を自

動的に収集できます。

重要：Arcserve では、ノード名、IPアドレス、ログイン認証情報、ドメイン名、ネッ

トワーク名など、個人または会社の重要な情報を収集することはありません。

コンソールに登録されていない場合は、以下の通知をコンソールの［メッセージ］タ

ブで受信します。

Your copy of Arcserve Unified Data Protection has not been
registered in the Arcserve Product Improvement Program. (Arc-
serve 製品向上プログラムで Arcserve Unified Data Protection のコ

ピーが登録されていません。)Register. (登録してください。)

以下の手順に従います。

1. コンソールから［ヘルプ］-［製品向上プログラム］をクリックします。

［Arcserve 製品向上プログラム］ダイアログボックスが表示されます。

2. ［Arcserve 製品向上プログラムに参加する］チェックボックスを選択します。

3. 以下の詳細を指定します。

名前

名前を指定します。

会社名

会社名を指定します。

電話番号

電話番号を以下の形式で指定します：

国コード-電話番号。例：000-1122334455

電子メールアドレス

電子メールアドレスを指定します。これは必須フィールドです。この電子

メールアドレスに確認用電子メールが送信されます。

フルフィルメント番号

フルフィルメント番号を指定します。Arcserve UDPをダウンロードした場合、

電子メールでこの番号を受け取ります。
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Arcserve UDPの登録

4. ［確認用電子メールの送信］をクリックします。

確認用電子メールが、［Arcserve 製品向上プログラム］ダイアログボックスに入

力した電子メールアドレスに送信されます。

5. 電子メールのアカウントにログインし、受信した電子メールを開きます。

6. 電子メールに表示されている確認用リンクをクリックします。

Arcserve UDPが正常に登録されました。

登録した後、［参加のキャンセル］ボタンが有効化されます。

登録をキャンセルするには、［参加のキャンセル］をクリックします。

電子メールアドレスを更新する場合は、再度登録する必要があります。再度登

録するには、このトピックの前述の手順を実行します。
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第 4章 : Arcserve UDP エージェント( Linux) の使用

このセクションには、以下のトピックが含まれます。

ライセンスを管理する方法 55

ジョブを管理する方法 60

Linuxノードをバックアップする方法 65

バックアップジョブを変更して再実行する方法 109

Linuxノードでファイルレベル復旧を実行する方法 116

ブート可能 Live CD を作成する方法 136

CentOSベースのLive CD の作成方法 142

Linuxマシンに対してベアメタル復旧( BMR)を実行する方法 149

AWSクラウドでLinuxマシンに対してベアメタル復旧( BMR)を実行する方法 186

Azure クラウドでLinuxマシンに対してベアメタル復旧( BMR)を実行する方法 210

Linuxマシンに対してマイグレーションBMR を実行する方法 220

Amazon EC2からローカルのLinuxマシンに対してマイグレーションBMR を実行す
る方法 227

仮想マシンを自動的に復旧する方法 233

既存の IT 環境にArcserve D2D for Linuxを統合して自動化する方法 248

バックアップサーバの設定を管理する方法 287

Linuxバックアップサーバをコマンドラインから管理する方法 301

コマンドラインを使用してLinuxバックアップサーバコンソールにユーザを追加する
方法 317

root 以外のユーザを管理する方法 321

LinuxノードでSudoユーザアカウントを設定する方法 327

ターゲットノードにボリュームをリストアする方法 333

Arcserve UDPエージェント( Linux) を使用してOracle データベースをリストアする
方法 346

アシュアードリカバリテストをコマンドラインから実行する方法 361

復旧ポイントをマウントする方法 370

最新のUbuntuカーネルのサポートを有効にする方法 382
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ライセンスを管理する方法

ライセンスを管理する方法

Arcserve UDPエージェント( Linux) の関連コンポーネントに対して認証された継続

的なアクセスを行うには、製品のライセンスを登録する必要があります。また、Arc-
serve D2D for Linux をリモートの場所に展開する場合、Arcserve UDPエージェント

( Linux) の機能を利用するには、リモートサイトにもライセンスを登録する必要が

あります。

Arcserve UDPエージェント( Linux) の試用期間は、使用開始から30日間です。

その後、使用を継続するためには適切なライセンスキーを適用します。Arcserve
UDPエージェント( Linux) では、すべてのLinux バックアップサーバのライセンスをセン

トラルインターフェースから管理できます。

以下の図は、ライセンスを管理するプロセスを示しています。

ライセンスを管理するには、以下のタスクを完了します。

ライセンスマネージャへのアクセス

［ライセンス管理］ダイアログボックスについての理解

ライセンスの管理
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ライセンスを管理する方法

ライセンスマネージャへのアクセス

すべてのライセンスを管理するには、Arcserve UDPエージェント( Linux) Webイン

ターフェースから［ライセンス管理］ダイアログボックスにアクセスする必要がありま

す。

以下の手順に従います。

1. Arcserve UDPエージェント( Linux) Webインターフェースにログインします。

2. ホームページから、［ヘルプ］-［ライセンスの管理］をクリックします。

［ライセンス管理］ダイアログボックスが表示されます。

ライセンスマネージャにアクセスしました。
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ライセンスを管理する方法

［ライセンス管理］ダイアログボックスについての理解

［ライセンス管理］ダイアログボックスでは、Arcserve UDPエージェント( Linux) のす

べてのライセンスを管理できます。1つのインターフェースから複数のLinux バックアッ

プサーバのライセンスを管理できます。

以下の画面は、［ライセンス管理］ダイアログボックスを示しています。

［ライセンス管理］ダイアログボックスには、［ライセンスステータス］と［ライセンスされ

たマシン］という2つの領域があります。

ライセンスステータス

コンポーネント名

ライセンスの名前が表示されます。

バージョン

ライセンスのリリース番号が表示されます。

アクティブ

ノードをバックアップするために現在使用されているライセンス数が表

示されます。

利用可能
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ライセンスを管理する方法

Linux マシンのバックアップに使用できる、ライセンスプール内の利用可

能なライセンス数が表示されます。

合計

マシンをバックアップするために取得されたライセンスの総数が表示され

ます。これはアクティブなライセンス数と利用可能なライセンス数の合

計です。

ライセンスされたマシン

バックアップサーバ

Arcserve UDPエージェント( Linux) をインストールしたLinux サーバが表

示されます。

ライセンスされたマシン

マシンを保護するためにライセンスが適用されたLinux マシンが表示さ

れます。
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ライセンスを管理する方法

ライセンスの管理

［ライセンス管理］ダイアログボックスから、ライセンスの追加および解放を実行で

きます。追加されたライセンスは、［ライセンス管理］ダイアログボックスに表示され

ます。マシンをバックアップしない場合は、そのマシンからライセンスを解放することが

できます。

ライセンスを追加するには、以下の手順に従います。

a. Arcserve ライセンスポータルを使用してライセンスキーを生成します。詳細につい

ては、「標準エージェントのArcserve ライセンスキーを生成する方法」を参照して

ください。

b. ［ライセンス管理］ダイアログボックスの［ライセンスキー］フィールドにライセンスキー

を入力し、［追加］をクリックします。

c. ［ライセンス管理］ダイアログボックスを閉じて、再度開きます。

ライセンスが追加され、［ライセンスステータス］領域にリスト表示されます。

ライセンスを解放するには、以下の手順に従います。

a. ［ライセンス管理］ダイアログボックスの［ライセンスステータス］エリアからライセンスを

選択します。

b. ［ライセンスされたマシン］からバックアップサーバを選択し、［解放］をクリックしま

す。

c. ［ライセンス管理］ダイアログボックスを閉じて、再度開きます。

マシンからライセンスが解放されました。

ライセンスの管理が完了しました。
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ジョブを管理する方法

ジョブを管理する方法

バックアップジョブまたはリストアジョブを作成した後、［ジョブ］メニューからすべての

ジョブを管理できます。ジョブを管理するために、以下のタスクを実行できます。

ジョブの変更

ジョブのキャンセル

ジョブの削除

以下の図は、ジョブを管理するプロセスを示しています。

以下のタスクを実行してジョブを管理します。

前提条件の確認

ジョブの変更

ジョブのキャンセル

ジョブの削除
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ジョブを管理する方法

ジョブを管理するための前提条件の確認

ジョブを管理する前に、以下の前提条件を考慮します。

管理対象となる有効な既存のジョブがあります。

ジョブを管理するための適切な権限があります。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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ジョブの変更

既存のジョブを開いて、Webインターフェースからジョブの設定を変更できます。た

とえば、すでに保護されているマシンのバックアップ先を変更する場合、新しいジョ

ブを作成する必要はありません。マシンを保護している既存のジョブを開き、バック

アップ先のセクションのみを変更できます。バックアップ先を除く他のすべての設定

は変更されません。

以下の手順に従います。

1. ［ジョブステータス］タブからジョブを選択します。

2. ［ジョブ］メニューから［変更］をクリックします。

選択したジョブのウィザードが表示されます。

3. ウィザード内の設定を変更します。

4. ウィザードの［サマリ］ページで、［サブミット］をクリックします。

ジョブがサブミットされ、設定に基づいて実行されます。

ジョブの変更が完了しました。
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ジョブを管理する方法

ジョブのキャンセル

Arcserve UDPエージェント( Linux) のWebインターフェースから、実行中のジョブを

キャンセルできます。

以下の手順に従います。

1. ［ジョブステータス］タブからジョブを選択します。

2. ［ジョブ］メニューから［キャンセル］をクリックします。

［ジョブのキャンセル］ダイアログボックスが表示されます。

3. ［ジョブのキャンセル］ドロップダウンリストから以下のいずれかのオプションを選択し

ます。

選択したノード

選択したノードのジョブのみがキャンセルされます。

選択したジョブで保護されているすべてのノード

選択したジョブで保護されているすべてのノードのジョブがキャンセルされま

す。

4. ［OK］をクリックします。

ジョブがキャンセルされました。

第 4章: Arcserve UDPエージェント( Linux) の使用 63



ジョブを管理する方法

ジョブの削除

マシンをこれ以上保護またはリストアしない場合は、ジョブを削除できます。ノード

のグループを保護するジョブも削除できます。ジョブを削除しても、以前にバック

アップされた復旧ポイントは、指定されたバックアップ先で使用可能な状態で残り

ます。それらの復旧ポイントを使用して、データをリストアすることができます。

実行中のジョブでは、［削除］オプションは非アクティブです。実行中のジョブはキャ

ンセルしてから削除する必要があります。

以下の手順に従います。

1. ［ジョブステータス］タブからジョブを選択します。

2. ［ジョブ］メニューから［削除］をクリックします。

［ジョブの削除］ダイアログボックスが表示されます。

3. ［ジョブの削除］ドロップダウンリストから以下のいずれかのオプションを選択します。

選択したノード

選択したノードのジョブのみが削除されます。

選択したジョブで保護されているすべてのノード

選択したジョブで保護されているすべてのノードのジョブが削除されます。

4. ［OK］をクリックします。

ジョブが削除されました。
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Linuxノードをバックアップする方法

Linux ノードをバックアップする方法

Arcserve UDPエージェント( Linux) では、Linux ノードおよびノードに保存された

データをバックアップできます。また、他のLinux ノードと同じようにバックアップサーバ

自体をバックアップできます。バックアップサーバは最大で200ノードをバックアップで

きます。

Arcserve UDPエージェント( Linux) は、データのバックアップを実行するとき、実稼

働ノードから、オペレーティングシステム、インストールされたアプリケーション、ドライ

バなどに関連する情報もキャプチャします。つまり、バックアップデータのリストアに

は、BMR を実行することができます。すると、ユーザに必要な特定のファイルをリス

トアできます。

注：バックアップソースノードを再起動した場合、次のバックアップは検証バック

アップ( 非デデュプリケーションバックアップの場合 ) またはフルバックアップ( デデュプリ

ケーションバックアップの場合 ) に変換されます。

以下の図は、Linux ノードをバックアップするプロセスを示しています。

Linuxノードをバックアップするために、これらのタスクを実行します。

バックアップの前提条件と考慮事項の確認

200を超えるノードをバックアップする

前提条件と考慮事項の確認
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Linuxノードをバックアップする方法

TOMCAT 環境設定ファイルの更新

データベースサーバの管理

バックアップ用のLinux ノードの追加

( オプション) セキュアブートでのArcserve 公開鍵の登録

( オプション) バックアップストレージとしての iSCSI ボリュームの準備

バックアップ設定の設定およびバックアップジョブの実行

バックアップソースの指定

バックアップ先の指定

拡張設定の指定

( オプション) 自動化用の実行前 /実行後スクリプトの管理

バックアップジョブの実行

バックアップの成否の確認
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Linuxノードをバックアップする方法

バックアップの前提条件と考慮事項の確認

バックアップを実行する前に以下の要件を確認してください。

バックアップノード用に、サポートされたハードウェアおよびソフトウェアの要件

を備えていること。

注：サポートされたハードウェアおよびソフトウェア要件の詳細については、

「Arcserve UDPリリースノート」を参照してください。

バックアップデータを格納するための有効なデスティネーションを持っているこ

と。

バックアップするノードのユーザ名およびパスワードを持っていること。

バックアップノードの /tmp フォルダに300 MB 以上の空き容量があること。

/tmp フォルダは、蓄積された増分ブロックを処理するために使用されます。

Perl および sshd ( SSH デーモン) が、バックアップ対象のノードにインストールさ

れていること。

バックアップノードがバックアップ先にアクセス可能であり、ユーザに書き込み

権限があること。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。

バックアップジョブを再実行するには、ノードを以前にバックアップしたことがあり、有

効なバックアップジョブがあることを確認します。

以下のバックアップに関する考慮事項を確認します。

復旧ポイントの管理を最適化するには、バックアップの頻度をスケジュール

する際に以下の推奨事項を考慮してください。

15分ごとに増分バックアップを実行して保護されているシステムでは、

フルバックアップを毎週スケジュールする必要があります( ベースイメー

ジを更新するため) 。

注：バックアップイメージの保存に使用される容量に懸念がある場合は、

ストレージ容量の消費を減らすためにフルバックアップをより少ない頻度でス

ケジュールすることを検討してください。
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Arcserve UDP エージェント( Linux) によってサポートさ

れるディスクレイアウト

以下の図は、Arcserve UDPエージェント( Linux) バックアップソースでサポートされる

ディスクレイアウトを示しています。
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Arcserve UDP エージェント( Linux) によってサポートさ

れるディスク

Arcserve UDPエージェント( Linux) のバックアップソースおよびバックアップディスクと

して、さまざまな種類のディスクがサポートされています。以下のマトリクスは、各機

能でサポートされているディスクの種類を示しています。

バックアップおよび BMR のサポート

ディスク( ボリューム) の種類

バッ

ク

アッ

プ

ソー

ス

バッ

ク

アッ

プ

先

マウントされたボリューム

( 従来のディスクパーティションおよびLVM *2)
○ ○

RAWボリューム

( 未フォーマット)
x x

スワップ x N/A
GPT ディスク

n GPT ( GUID パーティションテーブル) データディスク ○ ○

n GPT ( GUI パーティションテーブル) ブートディスク ○ N/A

RAID ディスク*1：

n ソフトウェアRAID ( RAID-0 ( ストライプ) ) ○ ○

n ソフトウェアRAID ( RAID-1 ( ミラー) ) ○ ○

n ソフトウェアRAID-5 ○ ○

n ハードウェアRAID ( 埋め込み RAID を含む) ○ ○

ファイルシステム:

n EXT2 ○ ○

n EXT3 ○ ○

n EXT4 ○ ○

n Reiserfsバージョン3 ○ ○

n XFS *3 ○ ○

n Btrfs *4 ○ ○

共有ボリューム

n Windows共有ボリューム

( CIFS共有 )
N/A ○

n Linux 共有ボリューム( Samba 共有 ) x ○
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n Linux NFS共有 x ○

デバイスタイプ

n リムーバブルディスク( 例：メモリスティック、RDX) ○ ○

*1

マザー

ボード上

でBIOSに
よって提

供される

フェイク

RAID ( 組
み込み

RAIDとも

呼ばれ

る) は、

Arcserve
UDPエー

ジェント

( Linux) に

よってサ

ポートされ

ていませ

ん。

*2

LVM
( Logical
Volume
Manager)
は SUSE
Linux
Enterprise
Server
( SLES) 10
ではサ

ポートされ

ていません

が、SLES
10 SP1～
SP4では

サポートさ

れていま

す。

埋め込み

LVMはサ

ポートされ
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ていませ

ん。

*3

XFSの下

位バージョ

ンのある

Linuxバッ

クアップ

サーバで

は、XFSの
上位バー

ジョンの

ファイルレ

ベルのリス

トアはサ

ポートされ

ていませ

ん。たとえ

ば、

RHEL7.X
上での

XFSのファ

イルレベ

ルのリスト

アの実行

は、

RHEL6.xで
はバック

アップサー

バとしてサ

ポートされ

ていませ

ん。しか

し、代わり

にLive CD
を一時

バックアッ

プサーバ

として使

用して、

ファイルレ

ベルのリス

トアを実

行すること

ができま
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す。

*4

ソースマ

シン上の

ファイルレ

ベルリスト

アはサ

ポートされ

ていません

( たとえ

ば、Linux
バックアッ

プサーバ

をマシンA
上にインス

トールし、

マシンAを

バックアッ

プし、次に

マシンA
上でAの

復旧ポイ

ントからリ

ストアを実

行しま

す) 。

ファイル/
フォルダ

フィルタは

サポートさ

れていま

せん。

バックアッ

プの開始

時に、ファ

イルシス

テム分散/
スクラブプ

ロセスは

キャンセル

されます。

BTRFS
RAIDのサ

ポート：
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RAID 0と
RAID 1。

ボリューム

フィルタ

UI：プライ

マリボ

リュームの

みが表示

されます。

これは制

約ではな

く、予期さ

れた動作

です。
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200を超えるノードをバックアップする

バックアップサーバは、デフォルトで最大 200のノードを管理できます。バックアップ

するノードが 200を超える場合、メンババックアップサーバをセットアップできます。

次に、セントラルバックアップサーバを使用して、すべてのメンバサーバを管理しま

す。

専用バックアップサーバが 1つで、管理するノードが 200を超えている場合は、特

定の設定を有効にすることで、200を超えるノードを管理できます。
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前提条件と考慮事項の確認

200を超えるLinux ノードをバックアップする前に、以下の前提条件を確認しま

す。

バックアップサーバは、64ビットのLinux のみサポートされます

バックアップサーバは専用サーバである必要があります。Arcserve UDPエー

ジェント( Linux) は、システム設定を変更してサーバの高い拡張性要件を

満たします。

サーバは以下の最小ハードウェア要件を満たす必要があります。ノードが

多数ある場合、ハードウェア仕様は最小要件以上を満たしている必要が

あります。

8-GB メモリ

/optフォルダ用の10-GB ディスク空き容量

以下の考慮事項を確認します。

Arcserve UDPエージェント( Linux) を有効にして200を超えるノードをバック

アップする場合、高い拡張性要件を満たすために、サーバによって新しい

データベース( postgresql) が使用されます。ジョブ履歴およびアクティビティロ

グ以外の古いデータベース( sqlite) 内のすべての既存ノードおよびジョブ情

報は、新しいデータベースにマイグレートされます。マイグレーションの後に古

いデータベース( sqlite) に戻ることはできません。

マイグレーションの後、出力は d2djobhistoryコマンド用の別の形式で表示

されます。

1つのバックアップジョブでのバックアップは 1000ノード未満にすることをお勧

めします。
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TOMCAT 環境設定ファイルの更新

r16.5 SP1などの以前のバージョンからArcserve UDPエージェント( Linux) にアップグ

レードする場合、バックアップサーバの高い拡張性要件をサポートするために

TOMCAT 環境設定ファイルを更新します。この更新で、1つのバックアップサーバ

を使用して、200を超えるノードをバックアップすることができます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. binフォルダに移動します。

/opt/Arcserve/d2dserver/bin

3. 実行中のジョブがないことを確認し、次に、以下のコマンドを使用して、バックアッ

プサーバを停止します。

./d2dserver stop

実行中のジョブがある場合は、ジョブが完了してからバックアップサーバを停止し

てください。

/opt/Arcserve/d2dserver/TOMCAT/conf/

4. 以下のパラメータを更新します。

httpsが使用される場合は、以下のパラメータを更新します。

<Connector port="8014" connectionTimeout="180000" pro-

tocol="HTTP/1.1" SSLEnabled="true" maxThreads="300" acceptCoun-
t="200" scheme="https" secure="true" clientAuth="false"
sslProtocol="TLSv1, TLSv1.1, TLSv1.2" key-
storeFile="${catalina.home}/conf/server.keystore key-
storePass="LinuxD2D"/>

http が使用される場合は、以下のパラメータを更新します。

<Connector connectionTimeout="180000" port="8014" maxThread-
s="300" acceptCount="200" protocol="HTTP/1.1"/>

TOMCAT 環境設定ファイルが正常に作成されました。

5. バックアップサーバを停止します。

./d2dserver stop

6. 以下のコマンドを実行して、バックアップサーバを起動します。

./pgmgr init
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このコマンドによって必要な変更がすべて完了することが確認され、バックアップ

サーバが起動します。

バックアップサーバおよびデータベースサーバが正常に起動されました。
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データベースサーバの管理

d2dserver start コマンドは通常バックアップサーバと共にデータベースサーバを起動

します。実行中のジョブがない場合、d2dserver stop コマンドは通常両方のサー

バを停止します。

データベースサーバを手動で起動および停止する場合、以下のコマンドを実行で

きます。

pgmgr start

データベースサーバが起動します。

pgmgr stop

データベースサーバが停止します。

pgmgr status

データベースサーバのステータスが表示されます。データベースサーバが実行

中かまたは停止しているかを表示します。

注：データベースに大量のデータがロードされている場合、Arcserve UDPエージェン

ト( Linux) コンソールでジョブ履歴およびアクティビティログ用データをロードするのに

時間がかかります。データ照会を改善するには、「ジョブ履歴およびアクティビティ

ログの照会パフォーマンスの改善」を参照してください。
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バックアップ用の Linux ノードの追加

Linux ノードを追加して、それらのノードをバックアップストレージ場所にバックアップ

できるようにします。Linux ノードはバックアップ対象のマシンです。ノードは、手動で

追加することも、スクリプトを実行して検出と追加を行うこともできます。

以下の手順に従います。

1. WebブラウザにバックアップサーバのURL を入力して、ユーザインターフェースを開

きます。

注：サーバへのアクセスと管理に必要なURL は Arcserve UDPエージェント( Linux)
のインストール中に通知されます。

2. スクリプトを使用してノードを検出する場合は、以下のタスクを実行します。

a. ［ノード］メニューから［追加］をクリックし、［ディスカバリ］を選択します。

［ノードディスカバリ］ダイアログボックスが表示されます。

b. ［スクリプト］ドロップダウンリストからスクリプトを選択します。

注：ノードディスカバリスクリプトの作成に関する詳細については、「既存の

IT 環境にArcserve UDPエージェント( Linux) を統合して自動化する方法」

の「スクリプトを使用したノードの検出」を参照してください。

c. ［スケジュール］を指定して、[OK] をクリックします。

［ノードディスカバリ］ダイアログボックスが閉じ、ノードディスカバリプロセスが

開始されます。［アクティビティログ］タブが新しいメッセージで更新されます。

3. 各ノードを手動で追加する場合は、以下のタスクを実行します。

a. ［ノード］メニューから［追加］をクリックし、［ホスト名 /IPアドレス］を選択しま

す。

［ノードの追加］ダイアログボックスが表示されます。

b. Linux ノードのホスト名または IPアドレス、ルート権限があるユーザ名、およ

びパスワードを入力します。

注：ノードのデフォルトの sshポートが変更された場合、以下のようにノード

を追加できます。

<IP 名>:ポート番号

例：xxx.xxx.xxx.xxx:123
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xxx.xxx.xxx.xxx は IPアドレスで、123はポート番号です。

c. ( オプション) ユーザがノードを見つけるのに役立つ説明を入力します。

d. 以下のオプションから1つを選択します。

追加して続行

複数のノードを1つずつ追加できます。ノードを追加し終えたら、［追

加して終了］または［閉じる］をクリックして、［ノードの追加］ダイアログ

ボックスを閉じます。

追加して終了

ノードを1つ追加できます。その後、［ノードの追加］ダイアログボック

スが閉じます。

閉じる

ノードを1つも追加せずに、ダイアログボックスを閉じます。

4. ［ノード］タブをクリックし、新しいノードがそこにリスト表示されていることを確認しま

す。

Linux ノードがバックアップ用に追加されます。
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(オプション)セキュアブートでのArcserve UDP 公開鍵

の登録

セキュアブートで実行されている場合、バックアップソースノードでは、バックアップ

ドライバを信頼できるようにArcserve の公開鍵を手動でインストールする必要が

あります。この鍵が登録されている場合にのみ、ノードの管理およびバックアップ機

能が正しく動作します。このトピックでは、セキュアブートが有効なノードでArc-
serve の公開鍵を登録する方法について説明します。

前提条件 :

Arcserve の公開鍵にアクセスできることを確認します。

使用しているシステムで、以下のフォルダにMokManager.efi ファイルの関連

パッケージがあるかどうかを確認します。

RedHat：/boot/efi/EFI/redhat

CentOS：/boot/efi/EFI/centos

Ubuntu：/boot/efi/EFI/ubuntu

SLES：/boot/efi/EFI/SLES12

以下の手順に従います。

1. バックアップソースノードのシェル環境にログインします。

2. 以下の場所でArcserve の公開鍵を見つけます。

/tmp/arcserve_public_key_for_secureboot.der

3. 実行中のLinux ディストリビューションのドキュメントから、公開鍵をUEFI MOKリス

トに追加するには、以下の例に示すような手順を実行します。

a. 証明書をMOKにインポートします。

mokutil [--root-pw] --import

/tmp/arcserve_public_key_for_secureboot.der

--root-pwオプションを指定すると、rootユーザを直接使用できるようになりま

す。rootのパスワードは、システムの再起動後にキーを登録するために必要

です。

b. --root-pwオプションを使用できない場合は、証明書のパスワードを指定し

ます。

このパスワードは、システムの再起動後にキーを登録するために必要です。

c. mokutil から登録する準備ができている証明書のリストを確認します。
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mokutil --list-new>

このリストには Arcserve の公開鍵が含まれている必要があります。

d. システムを再起動します。

システムで、shim UEFI キー管理ツールが起動します。

注：shim UEFI キー管理ツールが起動しない場合、システムにMokMan-
ager.efi ファイルが含まれていない可能性があります。

e. Arcserve の公開鍵のインポート中に指定したパスワードを入力して、MOK
リストに証明書を登録します。

f. システムの起動後に、新しくインポートされたキーが登録済みとして表示さ

れるかどうかを確認します。

mokutil --list-enrolled

このリストには Arcserve の公開鍵が含まれている必要があります。

4. ノードを再度追加するかバックアップして、Arcserve の公開鍵が正常に登録され

ていることを確認します。

セキュアブートが有効なノードをArcserve UDPエージェント( Linux) で保護する準

備ができました。
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(オプション)バックアップストレージとしての iSCSIボ
リュームの準備

復旧ポイントをiSCSI ( Internet Small Computer System Interface) ボリュームに保

存することができます。iSCSI を使用すると、IP標準を使用して、ネットワーク上で

データ転送およびストレージを管理できます。

iSCSI イニシエータソフトウェアの最新のリリースがバックアップサーバにインストールさ

れていることを確認します。RHEL システム上のイニシエータソフトウェアは、iscsi-ini-
tiator-utilsとしてパッケージされています。SLESシステム上のイニシエータソフトウェ

アは、open-iscsi としてパッケージにされています。

以下の手順に従います。

1. バックアップソースノードのシェル環境にログインします。

2. 以下のいずれかのコマンドを実行し、iSCSI イニシエータデーモンを開始します。

RHEL システムの場合

/etc/init.d/iscsid start

RHEL システム上のサービスは iscsidと命名されます。

SLESシステムの場合

/etc/init.d/open-iscsi start

SLESシステム上のサービスは、open-iscsi と命名されます。

3. iSCSI ターゲットホストを検出するためのディスカバリスクリプトを実行します。

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-
ADDRESS>:<Port_Number>

iSCSI ターゲットホストのデフォルトのポート値は 3260です。

4. 検出されたターゲットに手動でログインする前に、ディスカバリスクリプトによって検

出された iSCSI ターゲットホストの iSCSI 修飾名 ( IQN) を記録しておきます。

5. バックアップソースノードの使用可能なブロックデバイスをリスト表示します。

#fdisk -l

6. 検出されたターゲットにログインします。

iscsiadm -m node -T <iSCSI Target IQN name> -p <ISCSI-
SERVER-IP-ADDRESS>:<Port_Number>  -l

ブロックデバイスは、バックアップソースノードの /devディレクトリにあります。
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7. 以下のコマンドを実行し、新しいデバイス名を取得します。

#fdisk –l

/dev/sd<x> という名前の追加のデバイスはバックアップソースノード上にあります。

たとえば、デバイスの名前が /dev/sdc であるとします。このデバイス名を使用して、

パーティションおよびファイルシステムを以下の手順で作成します。

8. iSCSI ボリュームをフォーマットしてマウントします。

9. 以下のコマンドを使用して、バックアップソースノード上にパーティションおよびファ

イルシステムを作成します。

# fdisk /dev/sdc

1つのパーティションのみを作成した場合、以下のコマンドを使用して、単一パー

ティション用のファイルシステムを作成します。

# mkfs.ext3 /dev/sdc1

10. 以下のコマンドを使用して、新しいパーティションをマウントします。

# mkdir /iscsi

# mount /dev/sdc1 /iscsi

新しいパーティションがマウントされ、iSCSI ボリュームをバックアップジョブでバックアッ

プストレージとして使用できるようになります

11. ( オプション) 以下のレコードを/etc/fstabフォルダに追加することにより、サーバを再

起動した後に iSCSI ボリュームがバックアップサーバに自動的に接続するようにしま

す。

/dev/sdc1 /iscsi ext3 _netdev 0 0

iSCSI ボリュームは、バックアップストレージとして使用できるようになりました。
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バックアップ設定の設定およびバックアップジョブの実行

バックアップウィザードを使用して、バックアップ設定を設定します。データは、NFS
( Network File System) ロケーション、NAS( Network Attached Storage) 、CIFS( Com-
mon Internet File System) またはソースローカルロケーションにバックアップできま

す。ソースローカルロケーションは、バックアップデータが保存されるバックアップ

ソースノード内の場所です。バックアップ処理はバックアップジョブによって開始さ

れます。バックアップウィザードは、バックアップジョブを作成し、ジョブを実行しま

す。バックアップが正常に実行されるたびに、復旧ポイントが作成されます。復旧

ポイントはバックアップノードの特定時点のコピーです。
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バックアップソースの指定

バックアップウィザードでバックアップソースノードを指定し、それらのノードを希望

の場所へバックアップできるようにします。バックアップウィザードの［バックアップソー

ス］ページに、バックアップ対象のノードが表示されます。バックアップするノードを追

加するには、このページの［追加］ボタンを使用します。

注：［選択したノードのバックアップ］ボタンを使用してバックアップウィザードを開く

と、選択したノードがすべてウィザードページでリスト表示されます。［バックアップ］

ボタンを使用してバックアップウィザードを開くと、ウィザードページにノードは表示

されません。ウィザードページの［追加］ボタンを使用して、ノードを追加する必要

があります。

以下の手順に従います。

1. バックアップするノードを［ノード］タブから選択します。

2. ［バックアップ］をクリックし、［ウィザード］メニューから［選択したノードのバックアップ］

オプションを選択します。

バックアップウィザードの［バックアップサーバ］ページが表示されます。［バックアップ

サーバ］ページにサーバ名が表示されます。

3. ［次へ］をクリックします。

［バックアップソース］ページが表示されます。以前に選択されたノードは、このペー

ジに表示されます。
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4. ( オプション) ［バックアップソース］ページで［追加］をクリックしてノードを追加し、

［ノードの追加］ダイアログボックスで詳細を指定します。

5. ( オプション) ［Volumes to be filtered for all listed nodes ( リストされたすべてのノー

ドでフィルタされるボリューム) ］にボリュームを入力します。

ドロップダウンリストから［Include ( 含める) ］または［Exclude ( 除外する) ］のいずれ

かを選択します。［Include ( 含める) ］は、指定されたボリュームのみをバックアップ

に含めることを指定します。指定されていないボリュームはいずれもバックアップされ

ません。［Exclude ( 除外する) ］は、バックアップから除外するボリュームを指定しま

す。

6. ( オプション) ［リストされたすべてのノードで除外されるファイル/フォルダ］でファイル/
フォルダを入力します。

ファイル/フォルダは絶対パス名で指定およびコロン( :) で区切る必要があります。

ワイルドカード( *、?など) がサポートされており、絶対パス名の最後のスラッシュの

後に使用します。最後のスラッシュの後のファイル/フォルダ名が丸かっこで囲まれ

ている場合、これらのファイル/フォルダは再帰的に除外されます。もしくは、ファイ

ル/フォルダは直接除外されます。

例：

/home/user/a/foo*:/home/user/b/(foo*)

最初の部分 ( home/user/a/foo*) は、"/home/user/a"下で foo* に一致するファイ

ル/フォルダのみを除外します。ただし、サブディレクトリはバックアップされます。2番

目の部分 ( /home/user/b/(foo*) は、"/home/user/b"下で foo* に一致する、すべ

てのサブフォルダを含めたファイル/フォルダを除外します。

注：

多くのファイル/フォルダがボリュームから除外される場合、関連するボリュー

ムを除外することをお勧めします。

多くのファイル/フォルダが除外される場合、バックアップジョブが起動するとき

に、ジョブ段階およびステータスは長時間「ボリュームのバックアップ中」および

「アクティブ」になる可能性があります。

［リストされたすべてのノードで除外されるファイル/フォルダ］の値が変更され

た場合、バックアップジョブはフルバックアップに変換されます。

特定のシステムファイルがバックアップから除外されると、Linux OSが起動しない場

合があり、BMR 機能は正しく動作しません。そのようなシステムファイルには、以

下などが含まれます。
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/bin、/sbin、/usr、/etc、/lib、/lib64、/boot、/var にあるファイルおよびフォルダ

/proc、/sys、/dev、/tmpフォルダ

システムファイルを除外する場合は、BMR 機能を確認し、Linux OSが正しく起動

するかどうかを確認することをお勧めします。

7. ［次へ］をクリックします。

［バックアップ先］ページが表示されます。

バックアップソースが指定されます。
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バックアップ先の指定

バックアップウィザードの［バックアップ先］ページでバックアップデータ( 復旧ポイント)
を保存するための場所を指定します。バックアップ先としては、［NFS共有］、［CIFS
共有］、または［ソースローカル］が考えられます。ソースローカルはバックアップ

ソースノードです。バックアップ先が［ソースローカル］の場合、バックアップデータは

ローカルディスクに直接書き込まれます。

物理ディスクに2つの論理ボリュームが含まれる場合、1つのボリュームをバックアッ

プソースとして指定し、もう1つのボリュームをバックアップ先として指定できます。

注：バックアップ先として［ソースローカル］を選択すると、バックアップサーバは復

旧ポイントを管理できません。復旧セットを管理するには、「バックアップサーバの

設定を管理する方法」の「復旧セットの管理」を参照してください。

以下の手順に従います。

1. ［バックアップ先］ドロップダウンリストからデスティネーションを選択し、ストレージ場

所の完全パスを入力します。

［NFS共有］を選択している場合、以下の形式でバックアップ先の詳細を入力

します。

IP_address_of_the_NFS_Share:/full_path_of_the_storage_loc-
ation
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注：Data Domain NASの一部のバージョンでは、NFSのファイルロックメカニズム

をサポートしません。そのようなNFS共有はバックアップ先として使用できませ

ん。この問題の詳細については、「リリースノート」の「Arcserve UDPエージェント

( Linux) に関する互換性の問題」を参照してください。

［CIFS共有］を選択している場合は、以下の形式でバックアップ先の詳細を入

力します。

//ホスト名/share_folder

注：共有フォルダ名に空白を含めることはできません。

［ソースローカル］を選択している場合、バックアップサーバが復旧ポイントを管

理できるように、いくつかの設定を変更する必要があります。たとえば、バック

アップサーバのホスト名が「server-A」、ソースノードのホスト名が「node-B」であ

るとします。この場合、以下の手順に従ってnode-B の設定を変更します。

NFSサーバが稼働していることを確認します。以下のコマンドを実行する

と、NFSサーバステータスを確認することができます。

service nfs status

NFSサーバが稼働していない場合は、以下のコマンドを実行して、NFS
サーバを開始します。

service nfs start

node-B 上のバックアップ先フォルダが /backup/test である場合は、以下の

行を/etc/exports に追加します。

/backup/test server-A(rw,no_root_squash)

次に、以下のコマンドを実行します。

exportfs -a

バックアップサーバのUI で、バックアップストレージ場所としてnode-B:/-
backup/test を追加します。ソースローカルのストレージ場所は［バックアッ

プ先］ドロップダウン リストに表示されます。

Amazon S3を選択している場合、以下の形式でバックアップ先の詳細を入力

します。

//S3_Region_ID/S3_bucket_name

注 :
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//./は Amazonクラウドグローバルアカウントへのショートカットとして使用

することができます。例：//./Global_bucket_name

//China/は Amazonクラウドチャイナアカウントへのショートカットとして使

用することができます。例：//China/China_bucket_name

Amazon S3バケットをCIFS共有としてエクスポートする場合は、［CIFSクラ
イアントアクセスを有効にします］チェックボックスをクリックすることができま

す。デフォルトポートは 8017です。

この機能には、以下の設定ファイルがあります。

/opt/Arcserve/d2dserver/configfiles/ofs.cfg

元の内容は変更しないでください。以下の内容を追加することができま

す。

PROXY_HOST= ( プロキシを使用する場合、プロキシ名をここに入

力します)

PROXY_USERNAME= ( プロキシユーザ名 )

PROXY_PASSWORD_ENC= ( プロキシパスワード。暗号化が必要で

す)

PROXY_PORT= ( プロキシポート)

WRITE_THROUGHPUT= ( 書き込みスループットを制限する場合に

入力します。単位：KB/秒 )

HTTPS = yes/no ( デフォルトは yes)

S3_STORAGE_CLASS = STANDARD/STANDARD_IA/REDUCED_
REDUNDANCY ( デフォルトは STANDARD)

DEBUG_LEVEL= ( デバッグログレベル：0、1、2、3。3がほとんどのロ

グを出力 )

2. ［バックアップ先］情報を検証するために矢印ボタンをクリックします。

バックアップ先が無効な場合、エラーメッセージが表示されます。

3. ［圧縮］ドロップダウンリストから圧縮レベルを選択し、バックアップに使用される圧

縮の種類を指定します。

［圧縮］で利用可能なオプションは次のとおりです。

標準圧縮

このオプションを使用すると、CPU使用率とディスク容量使用率のバランスを

適度に調節します。この圧縮はデフォルトの設定です。
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最大圧縮

このオプションを使用すると、CPU使用率が最も高くなります( 最も低速で

動作します) 。ただし、ディスク容量の使用率は、最小になります。

4. ［暗号化アルゴリズム］ドロップダウンリストからアルゴリズムを選択し、必要な場合

は、暗号化パスワードを入力します。

a. バックアップに使用する暗号化アルゴリズムの種類を選択します。

データの暗号化とは、解読メカニズムがなければ理解できない形式にデータ

を変換することです。Arcserve UDPエージェント( Linux) のデータ保護では、

安全な AES ( Advanced Encryption Standard) 暗号化アルゴリズムを使用

し、指定したデータに対して最大限のセキュリティおよびプライバシーを確保

します。

利用可能なオプションは、暗号化なし、AES-128、AES-192、および AES-256
です( 暗号化を無効にするには、［暗号化なし］を選択します) 。

o フルバックアップと関連するすべての増分バックアップで同じ暗号化ア

ルゴリズムを使用する必要があります。

o 増分バックアップの暗号化アルゴリズムが変更された場合、フルバック

アップを実行する必要があります。

たとえば、アルゴリズム形式を変更して増分バックアップを実行する

と、バックアップの種類は自動的にフルバックアップに切り替わります。

b. 暗号化アルゴリズムを選択した場合は、暗号化パスワードを指定 ( および

確認 ) する必要があります。

o 暗号化パスワードは最大 23文字に制限されています。

o フルバックアップと関連するすべての増分バックアップでは、データの暗

号化に同じパスワードを使用します。

5. ［次へ］をクリックします。

［拡張］ページが表示されます。

バックアップ先が指定されます。
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拡張設定の指定

［拡張］ページ上で、バックアップスケジュール、復旧セットの設定、およびバック

アップの実行前 /後の設定を指定します。

以下の図は、バックアップウィザードの［拡張］ページを示しています。この図では、

［スケジュールタイプ］に［なし］オプションが選択されています。

［拡張］ページでは以下の設定を使用できます。

［スケジュール］設定を使用すると、指定された時間にバックアップジョブを

定期的に実行できます。

重要：UDPサーバとLinux バックアップサーバの間で同じタイムゾーンを設定

します。両方のサーバのタイムゾーンを変更した場合は、変更を反映する

ため、UDP管理サービスまたは Linux バックアップサーバを再起動する必要

があります。

［復旧セットの設定］を使用すると、復旧セットの定期メンテナンスを行うこと

ができます。復旧セットの数が指定された数を超えると、指定された数を常

に維持するために、最も古い復旧セットが削除されます。

［スロットルバックアップ］設定では、バックアップが書き込まれる最高速度

( MB/分 ) を指定できます。

［実行前 /後スクリプトの設定］では、バックアップサーバとターゲットノード上

で実行できるスクリプトを定義します。ジョブの開始前、ジョブの実行中、ま
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たはジョブの完了後に特定のアクションを実行するスクリプトを設定すること

ができます。

復旧ポイントの管理を最適化するには、バックアップの頻度をスケジュールする際

に以下の推奨事項を考慮してください。

15分ごとに増分バックアップを実行して保護されているシステムでは、フル

バックアップを毎週スケジュールする必要があります( ベースイメージを更新

するため) 。

1時間ごとに増分バックアップを実行して保護されているシステムでは、フル

バックアップを毎月スケジュールする必要があります( ベースイメージを更新

するため) 。

注：バックアップイメージの保存に使用される容量に懸念がある場合は、ストレー

ジ容量の消費を減らすためにフルバックアップをより少ない頻度でスケジュールす

ることを検討してください。

以下の手順に従います。

1. ［スケジュールタイプ］ドロップダウンリストから以下のいずれかのオプションを選択し

て、開始日時を設定します。

シンプル

［シンプル］スケジュールタイプは、新しいスケジュールを作成する場合は使

用できません。ただし、シンプルスケジュールに設定されていた古いバックアッ

プジョブを変更する場合は、［シンプル］スケジュールを設定できます。

指定された［開始日］と［開始時刻］に、［増分バックアップ］、［フルバック

アップ］、および［検証バックアップ］をスケジュールするには、［シンプル］オプ

ションを選択します。バックアップの種類ごとに、バックアップの繰り返し期間

を指定するか、またはバックアップを1度だけ実行するように指定できます。

開始日時は、すべてのバックアップの種類で固定されています。したがって、

バックアップの種類ごとに異なる開始日時を指定することはできません。

注：バックアップの種類の詳細については、「バックアップの種類についての理

解」を参照してください。
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カスタム

週の各曜日に複数のバックアップスケジュールを指定するには、［カスタム］

オプションを選択します。バックアップの種類ごとに異なる開始日時を指定

することができます。［カスタム］スケジュールは追加、変更、削除、およびク

リアできます。［クリア］をクリックすると、カスタムスケジュールトレイからすべて

のカスタムバックアップスケジュールが削除されます。

第 4章: Arcserve UDPエージェント( Linux) の使用 95



Linuxノードをバックアップする方法

バックアップスケジュールを追加するには、以下の手順に従います。

a. ［追加］をクリックします。

［バックアップスケジュールの追加］ダイアログボックスが表示されます。

b. 必要なバックアップスケジュールオプションを指定し、［OK］をクリックします。

指定されたバックアップスケジュールが、カスタムスケジュールトレイに表示さ

れます。

なし

バックアップジョブを作成して［ジョブステータス］タブにジョブを保存するに

は、［なし］オプションを選択します。スケジュールが指定されないため、この

オプションではジョブが実行されません。ユーザがジョブをサブミットすると、ジョ

ブステータスが［準備完了］に変わります。ジョブを実行する場合は、ジョブ

を選択し、［ジョブ］メニューから［今すぐ実行］をクリックする必要がありま

す。ジョブを実行したい場合はそのたびに、ジョブを手動で実行する必要が

あります。また、独自にカスタマイズされたスケジュールでこのジョブを実行す

るために、スクリプトを作成することもできます。

2. 復旧セットの設定を指定します。

注：復旧セットの詳細については、「復旧セットについての理解」を参照してくださ

い。
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保存する復旧セットの数

保持する復旧セット数を指定します。

新しい復旧セットを開始する間隔：

週の選択された曜日

新しい復旧セットを開始する曜日を指定します。

月の選択された日付

新しい復旧セットを開始する月の日付を指定します。1～ 30、または

月の最終日を指定します。

注：バックアップサーバは、設定されたバックアップストレージ内の復旧セットの数を

15分ごとに確認し、余分な復旧セットがあればバックアップストレージ場所から削

除します。

3. スロットルバックアップ値を指定します。

バックアップが書き込まれる最高速度 ( MB/分 ) を指定できます。バックアップ速度

のスロットル制御を実行すると、CPUまたはネットワークの使用率を低減できます。

ただし、バックアップ速度の制限は、バックアップウィンドウに悪影響を及ぼします。

バックアップの最高速度を抑えるほど、バックアップの実行時間が増加します。バッ

クアップジョブの場合、［ジョブステータス］タブに、進行中ジョブの平均読み取り/
書き込み速度が表示され、設定されたスロットルスピード制限も示されます。

注：デフォルトでは、［スロットルバックアップ］オプションは有効ではなく、バックアップ

速度は制御されていません。

4. ［実行前 /後スクリプトの設定］でバックアップの実行前 /実行後の設定を指定し

ます。

これらのスクリプトは、ジョブの開始前やジョブの完了後に処理を行うスクリプトコ

マンドを実行します。

注：［実行前 /後スクリプトの設定］フィールドは、スクリプトファイルが作成済み

で、以下の場所に配置されている場合にのみ入力されます。

/opt/Arcserve/d2dserver/usr/prepost

注：実行前 /実行後スクリプトの作成に関する詳細については、「自動化用の実

行前 /実行後スクリプトの管理」を参照してください。

5. ［次へ］をクリックします。

［サマリ］ページが表示されます。
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カスタムスケジュールが指定されます。

注：ある時点に同時に実行するようスケジュールされたバックアップの種類が複数

ある場合、実行されるバックアップの種類は、以下の優先度に基づきます。

優先度 1 - フルバックアップ

優先度 2 - 検証バックアップ

優先度 3 - 増分バックアップ

たとえば、3種類のバックアップすべてを同時に実行するようスケジュールされてい

る場合、Arcserve UDPエージェント( Linux) ではフルバックアップが実行されます。

フルバックアップがスケジュールされておらず、検証バックアップと増分バックアップを

同時に実行するようスケジュールされている場合、Arcserve UDPエージェント

( Linux) では検証バックアップが実行されます。スケジュールされた増分バックアッ

プは、他の種類のバックアップとの競合がない場合のみ実行されます。

98 Arcserve UDP Agent for Linuxユーザガイド



Linuxノードをバックアップする方法

バックアップの種類についての理解

バックアップウィザードの［拡張］ページでは、以下の種類のバックアップを指定でき

ます。

増分バックアップ

前回の成功したバックアップ以降に変更されたブロックのみがバックアップされ

ます。増分バックアップのメリットは、バックアップを高速で実行できること、また

作成されるバックアップイメージのサイズが小さいことです。Arcserve D2D for
Linux はドライバを使用して、最後に成功したバックアップ以後にソースノード

で変更されたブロックをモニタします。

使用可能なオプションは［繰り返し実行する］と［実行しない］です。［繰り返

し実行する］オプションを選択した場合、バックアップの実行間隔 ( 分単位、

時間単位、または日単位 ) を指定する必要があります。

最小：15分

デフォルト：1日

フルバックアップ

全ソースノードをバックアップします。フルバックアップでは、バックアップノードの

ボリュームサイズに応じて、大きなバックアップイメージが作成され、通常、よ

り長い時間がかかります。使用可能なオプションは［繰り返し実行する］と［実

行しない］です。

［繰り返し実行する］オプションを選択した場合、バックアップの実行間隔 ( 分
単位、時間単位、または日単位 ) を指定する必要があります。

最小：1日

デフォルト：実行しない( スケジュールされている繰り返しはない)

検証バックアップ

保護されたデータが有効かつ完全であることを検証します。そのためには、保

存されたバックアップイメージの信頼性チェックを元のバックアップソースに対し

て実行します。必要に応じてイメージが再同期されます。検証バックアップ

は、個別のブロックの最新バックアップを参照し、そのコンテンツおよび情報を

ソースと比較します。この比較によって、前回バックアップされたブロックが、ソー

スの対応する情報を表しているかどうかを検証します。ブロックのバックアップイ

メージがソースと一致しない場合 ( 多くは、前回のバックアップ以降にシステム

に変更が加えられていることが原因 ) 、Arcserve D2D for Linux では、一致して

いないブロックのバックアップが更新 ( 再同期 ) されます。また、検証バックアップ
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を使用して、フルバックアップに必要な容量を消費せずにフルバックアップと同

じ保証を得ることができます( 実行の頻度は低い) 。

メリット：変更されたブロック( 前回のバックアップと一致しないブロック) のみが

バックアップされるため、フルバックアップと比べて作成されるバックアップイメー

ジが小さくなります。

デメリット：すべてのソースブロックが前回のバックアップのブロックと比較されるた

め、バックアップ時間が長くなります。

使用可能なオプションは［繰り返し実行する］と［実行しない］です。［繰り返

し実行する］オプションを選択した場合、バックアップの実行間隔 ( 分単位、

時間単位、または日単位 ) を指定する必要があります。

最小：1日

デフォルト：実行しない( スケジュールされている繰り返しはない)

実行されるバックアップの種類は、以下の状況によって異なります。

選択したノードに対して初めてバックアップジョブを実行する場合、最初の

バックアップは常にフルバックアップです。

同じノードセットに対してバックアップジョブを再実行する場合、バックアップ

先が同じであれば、バックアップの種類は増分バックアップです。

同じノードセットに対してバックアップジョブを実行する場合、バックアップ先

が異なれば、バックアップの種類はフルバックアップです。これは、バックアップ

先を変更すると、その新しいデスティネーションにとっては、これが最初のバッ

クアップになるからです。つまり、最初に実行されるバックアップは常にフル

バックアップになります。

ユーザがノードを削除し、再度同じノードを追加した場合、バックアップ先

が同じであれば、バックアップは検証バックアップになります。これは、前の

バックアップジョブでそのノードをすでにバックアップしているからです。ユーザが

ノードを削除し、再度そのノードを追加すると、バックアップジョブでは、その

ノードのすべてのブロックが最後のバックアップイメージと照合され検証され

ます。それが同じノードであると判断された場合は、変更されたブロックのみ

がバックアップされます。バックアップジョブで、バックアップ先にそのノードの

バックアップイメージが見つからない場合、バックアップの種類はフルバック

アップになります。
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復旧セットについての理解

復旧セットは、指定された期間にバックアップされた復旧ポイントのグループが 1つ

のセットとして保存されるストレージ設定です。復旧セットには、フルバックアップか

ら始まり、その後に複数の増分、検証、またはフルバックアップが続く一連のバック

アップが含まれています。保持する復旧セット数を指定することができます。

［復旧セットの設定］を使用すると、復旧セットの定期メンテナンスが保証されま

す。指定した制限を超過すると、最も古い復旧セットは削除されます。以下の

値は、Arcserve UDPエージェント( Linux) におけるデフォルト、最小、および最大の

復旧セット数です。

デフォルト：2

最小：1

復旧セットの最大数：100

復旧ポイントの最大数 ( 1つのフルバックアップを含む) ：1344

注：復旧セットを削除して、バックアップ用のストレージ容量を節約したい場合

は、保持するセット数を減らします。バックアップサーバが最も古い復旧セットを自

動的に削除します。復旧セットは手動で削除しないようにしてください。

例 - セット1：

フル

増分

増分

検証

増分

例 - セット2：

フル

増分

フル

増分

新しい復旧セットを開始するには、フルバックアップが必要です。指定された時間

に実行するよう設定またはスケジュールされたフルバックアップがない場合でも、

セットを開始するバックアップは自動的にフルバックアップに変換されます。復旧

セットの設定を変更 ( たとえば、復旧セットの開始ポイントを月曜日の最初のバッ
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クアップから木曜日の最初のバックアップに変更、など) した場合、既存の復旧

セットの開始ポイントは変更されません。

注：既存の復旧セット数を計算する際、未完了の復旧セットは無視されます。

復旧セットが完了しているとみなされるのは、次の復旧セットの開始バックアップが

作成されたときです。

例 1 - 復旧セットを1個保持：

保持する復旧セット数を1に指定します。

バックアップサーバは、完了したセットを1つ保持するため、次の復旧セット

の開始まで、常に2つのセットを保持します。

例 2 - 復旧セットを2個保持：

保持する復旧セット数を2に指定します。

4番目の復旧セットを開始する際、バックアップサーバは、最初の復旧セッ

トを削除します。これにより、最初のバックアップが削除され、かつ、4番目

のバックアップが開始された時点で、ディスク上には 2個の復旧セットが存

在します( 復旧セット2および 3) 。

注：保持する復旧セットの数を1つに指定した場合でも、少なくともフル

バックアップ2個分の容量が必要になります。

例 3 - 復旧セットを3個保持：

バックアップの開始時間は 2012年 8月 20日、午前 6:00です。

12時間ごとに増分バックアップを実行します。

新しい復旧セットは、金曜日の最終バックアップから開始します。

3個の復旧セットを保持します。

上記の条件では、増分バックアップは毎日午前 6:00および午後 6:00に実行さ

れます。最初のバックアップ( フルバックアップである必要があります) を取る際、最

初の復旧セットが作成されます。最初のフルバックアップは復旧セットの開始バッ

クアップとしてマークされます。金曜日の午後 6:00にスケジュールされたバックアップ

は、実行と同時にフルバックアップに変換され、復旧セットの開始バックアップとし

てマークされます。
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(オプション)自動化用の実行前/実行後スクリプトの

管理

実行前 /実行後スクリプトを使用すると、ジョブ実行の特定の段階でユーザ独自

のビジネスロジックを実行できます。コンソールのバックアップウィザードおよびリスト

アウィザードの［実行前/後スクリプトの設定］でスクリプトを実行するタイミングを

指定できます。設定によっては、スクリプトをバックアップサーバ上で実行できま

す。

実行前 /実行後スクリプトの管理には 2段階のプロセスがあります。実行前 /実
行後スクリプトの作成と、prepostフォルダへのスクリプトの保存です。

実行前 /実行後スクリプトの作成

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ユーザ指定のスクリプト作成言語で、環境変数を使用してスクリプトファイルを作

成します。

実行前/実行後スクリプトの環境変数

スクリプトを作成するには、以下の環境変数を使用します。

D2D_JOBNAME

ジョブの名前を特定します。

D2D_JOBID

ジョブID を特定します。ジョブID は、ユーザがジョブを実行するときに、ジョブ

に指定される数値です。再度同じジョブを実行する場合は、新しいジョブ番

号を取得します。

D2D_TARGETNODE

バックアップされているかリストアされるノードが識別されます。

D2D_JOBTYPE

実行中のジョブの種類が識別されます。以下の値によりD2D_JOBTYPE 変数

が識別されます。

backup.full

ジョブがフルバックアップとして識別されます。

backup.incremental

ジョブが増分バックアップとして識別されます。

backup.verify
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ジョブが検証バックアップとして識別されます。

restore.bmr

ジョブがベアメタル復旧 ( bmr) として識別されます。これはリストアジョブで

す。

restore.file

ジョブがファイルレベルリストアとして識別されます。これはリストアジョブで

す。

D2D_SESSIONLOCATION

復旧ポイントが保存されている場所が識別されます。

D2D_PREPOST_OUTPUT

一時ファイルが示されます。一時ファイルの最初の行の内容がアクティビティ

ログに表示されます。

D2D_JOBSTAGE

ジョブの段階が示されます。以下の値によりD2D_JOBSTAGE 変数が識別さ

れます。

pre-job-server

ジョブの開始前にバックアップサーバで実行するスクリプトが識別されます。

post-job-target

ジョブの完了前にターゲットマシンで実行するスクリプトが識別されます。

pre-job-target

ジョブの開始前にターゲットマシンで実行するスクリプトが識別されます。

pre-snapshot

スナップショットのキャプチャ前にターゲットマシンで実行するスクリプトが識別

されます。

post-snapshot

スナップショットのキャプチャ後にターゲットマシンで実行するスクリプトが識別

されます。

D2D_TARGETVOLUME

バックアップジョブ中にバックアップされるボリュームが識別されます。この変数

は、バックアップジョブ用のスナップショット実行前 /実行後スクリプトに適用可

能です。

D2D_JOBRESULT
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ジョブ実行後スクリプトの結果が識別されます。以下の値によりD2D_
JOBRESULT 変数が識別されます。

success

結果が成功として識別されます。

fail

結果が失敗として識別されます。

D2DSVR_HOME

バックアップサーバがインストールされているフォルダが識別されます。この変数

は、バックアップサーバ上で実行されるスクリプトに適用可能です。

D2D_RECOVERYPOINT

バックアップジョブによって作成された復旧ポイントを特定します。この値は、

バックアップ後のスクリプトにのみ適用可能です。

D2D_RPSSCHEDULETYPE

RPS上のデータストアをバックアップする場合のスケジュールの種類を特定しま

す。以下の値によりD2D_ RPSSCHEDULETYPE 変数が特定されます。

daily

スケジュールが日次バックアップとして特定されます。

weekly

スケジュールが週次バックアップとして特定されます。

monthly

スケジュールが月次バックアップとして特定されます。

スクリプトが作成されます。

注：すべてのスクリプトで、ゼロの戻り値は成功を示し、ゼロ以外の戻り値は失敗

を示します。

prepost フォルダへのスクリプトの配置と確認

バックアップサーバのすべての実行前 /実行後スクリプトは、以下の場所のprepost
フォルダで一元管理されます。

/opt/Arcserve/d2dserver/usr/prepost

以下の手順に従います。

1. バックアップサーバの以下の場所にファイルを配置します。

/opt/Arcserve/d2dserver/usr/prepost

2. スクリプトファイルに実行権限を付与します。
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3. Arcserve UDPエージェント( Linux) Webインターフェースにログインします。

4. バックアップウィザードまたはリストアウィザードを開き、［拡張］タブに移動します。

5. ［実行前/後スクリプトの設定］ドロップダウンリストでスクリプトファイルを選択し

て、ジョブをサブミットします。

6. ［アクティビティログ］をクリックして、スクリプトが指定されたバックアップジョブに対し

て実行されることを確認します。

スクリプトが実行されます。

実行前 /実行後スクリプトが正常に作成され、prepostフォルダに配置されまし

た。
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バックアップジョブの実行

復旧ポイントが作成されるように、バックアップジョブを実行します。この復旧ポイ

ントを使用して、データをリストアすることができます。

［サマリ］ページで、バックアップ詳細のサマリを確認し、それと他のジョブを区別す

るためにジョブ名を指定します。

以下の手順に従います。

1. サマリを確認し、ジョブ名を入力します。

［ジョブ名］フィールドには、最初からデフォルトの名前が入力されています。任意

の新しいジョブ名を入力できます。ただし、このフィールドを空にしておくことはできま

せん。

2. ( オプション) いずれかのウィザードページで変更する設定がある場合は、［戻る］

をクリックします。

3. ［サブミット］をクリックします。

バックアップ処理が開始されます。［ジョブステータス］タブで、ジョブが追加され、

バックアップステータスが表示されます。

バックアップジョブが作成され、実行されます。
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バックアップの成否の確認

バックアップジョブの完了後、復旧ポイントが指定されたデスティネーションで作成

されていることを確認します。

以下の手順に従います。

1. バックアップデータを保存した指定のデスティネーションに移動します。

2. バックアップデータがそのデスティネーション内にあることを確認します。

たとえば、バックアップジョブ名が Demo で、バックアップ先が xxx.xxx.xxx.xxx:/Data
である場合は、そのバックアップ先に移動し、新しい復旧ポイントが生成されてい

ることを確認します。

バックアップデータは正常に確認されました。

Linux ノードが正常にバックアップされます。

108 Arcserve UDP Agent for Linuxユーザガイド



バックアップジョブを変更して再実行する方法

バックアップジョブを変更して再実行する方法

ノード用のジョブがすでに作成されている場合、ジョブを変更して何回も再実行

することができます。同じノードを保護するために別のジョブを作成する必要はあり

ません。ジョブに変更を加えない場合でも、ジョブを変更せずに実行できます。

ジョブの変更には、既存のジョブへのノードの追加、ジョブの設定、またはその両

方が含まれます。

以下の図は、バックアップジョブを変更して再実行するためのプロセスを示しま

す。

バックアップジョブを変更して再実行するには、これらのタスクを実行してください。

バックアップジョブを変更するための前提条件の確認

既存ジョブへのノードの追加

既存ジョブへのノードの追加

既存ジョブの再実行

バックアップの成否の確認
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バックアップジョブを変更するための前提条件の確認

バックアップジョブを変更して再実行する前に、以下の要件を確認します。

有効なバックアップジョブがあります。

ノードをArcserve UDPに追加済みであること。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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既存ジョブへのノードの追加

バックアップジョブがすでに存在し、同じバックアップ設定で新しいノードを保護す

る場合、既存のジョブにノードを追加できます。ノードを追加したら、バックアップ

設定を変更してジョブを実行できます。
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バックアップジョブを変更して再実行する方法

既存ジョブへのノードの追加

新しいノードを既存のバックアップジョブに追加して、そのジョブを実行することがで

きます。選択されたジョブの設定はすべて新しいノードに適用されます。また、新

しいバックアップ設定を設定する必要はありません。すべてのノードに対して同じ

バックアップ設定を維持する場合は、このオプションを使用します。

以下の手順に従います。

1. ［ステータス］ペインの［ノード］タブから新しいノードをすべて選択します。

2. ［ウィザード］メニューから［バックアップ］をクリックし、［選択したノードを既存のジョブ

に追加］を選択します。

［選択したノードを既存のジョブに追加］ダイアログボックスが表示されます。

3. ［ジョブ名］ドロップダウンリストからジョブを選択し［OK］をクリックします。

選択されたバックアップジョブにノードが追加され、［ノード］タブの［保護］列は［は

い］に変わります。

ノードは既存のジョブに追加されます。
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バックアップジョブを変更して再実行する方法

既存のバックアップジョブの再実行

バックアップジョブを再実行すると、指定されたノードの別のバックアップを取ること

ができます。復旧ポイントは各バックアップが成功した後に作成されます。すでに

ノードをバックアップしている場合、再度そのノードをバックアップするために別のバッ

クアップジョブを作成する必要はありません。以前のジョブはすべて、ステータスペ

インの［ジョブステータス］タブにリスト表示されます。

バックアップジョブを再実行する場合、再実行するジョブの種類を指定します。

注：ユーザがジョブを再実行する前にバックアップウィザードの［バックアップ先］ペー

ジの何らかの情報を更新すると、ジョブの種類は自動的に［フルバックアップ］に

変わります。

以下の手順に従います。

1. WebブラウザにArcserve UDPエージェント( Linux) のURL を入力して、ユーザイン

ターフェースを開きます。

注：サーバへのアクセスと管理に必要なURL は Arcserve UDPエージェント( Linux)
のインストール中に通知されます。

2. ［ジョブステータス］タブをクリックし、実行するジョブを選択します。

3. 選択されたジョブのステータスが［完了］または［準備完了］であることを確認しま

す。

［完了］は、ジョブがスケジュールに入っていないことを表します。［準備完了］は、

ジョブがスケジュールに入っていることを表します。

4. 以下のいずれかを実行します。

変更のないジョブを実行するには、以下の手順に従います。

a. ［ジョブ］メニューから［今すぐ実行］をクリックします。

［バックアップジョブを今すぐ実行］ダイアログボックスが表示されます。

b. ［バックアップの種類］を選択します。

c. ［ジョブの実行］ドロップダウンリストからオプションを選択します。

選択したノード

選択したノードのみにバックアップジョブを実行することを指定します。

選択したジョブで保護されているすべてのノード
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バックアップジョブを変更して再実行する方法

選択したジョブで保護されているすべてのノードにバックアップジョブを実行

することを指定します。

d. ［OK］をクリックします。

［バックアップジョブを今すぐ実行］ダイアログボックスが閉じます。ジョブのス

テータスが［ジョブステータス］タブで［アクティブ］に変わり、同じジョブが再実

行されます。

ジョブを実行する前にジョブを変更するには、以下の手順に従います。

a. ジョブを選択し、［変更］をクリックします。

［バックアップジョブを今すぐ実行］ダイアログボックスが表示されます。

b. バックアップウィザード内の必須フィールドを更新します。

c. ［サブミット］をクリックします。

ジョブスケジュールに基づいて、ジョブが再実行されます。

バックアップジョブが正常に再実行されます。
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バックアップジョブを変更して再実行する方法

バックアップの成否の確認

バックアップジョブの完了後、復旧ポイントが指定されたデスティネーションで作成

されていることを確認します。

以下の手順に従います。

1. バックアップデータを保存した指定のデスティネーションに移動します。

2. バックアップデータがそのデスティネーション内にあることを確認します。

たとえば、バックアップジョブ名が Demo で、バックアップ先が xxx.xxx.xxx.xxx:/Data
である場合は、そのバックアップ先に移動し、新しい復旧ポイントが生成されてい

ることを確認します。

バックアップデータは正常に確認されました。

バックアップジョブは正常に変更され、再実行されます。
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Linuxノードでファイルレベル復旧を実行する方法

Linux ノードでファイルレベル復旧を実行する方法

ファイルレベル復旧は、復旧ポイントから個別のファイルおよびフォルダをリストアし

ます。復旧ポイントのファイルを最小で1ファイルからリストアできます。このオプショ

ンは、復旧ポイント全体ではなく、ファイルを選択してリストアしたい場合に役立ち

ます。

ファイルレベル復旧には、以下のタスクを実行します。

リストアの前提条件の確認

ホストベースエージェントレスバックアップの復旧ポイントの指定

エージェントベースバックアップの復旧ポイントの指定

ターゲットマシンの詳細の指定

拡張設定の指定

( オプション) 自動化用の実行前 /実行後スクリプトの管理

リストアジョブの作成と実行

ファイルのリストアの確認
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Linuxノードでファイルレベル復旧を実行する方法

前提条件の確認

ファイルレベル復旧を実行する前に、以下の点を考慮してください。

有効な復旧ポイントおよび暗号化パスワード( ある場合 ) を持っていること。

データを復旧するための有効なターゲットノードがあること。

バックアップジョブのバックアップ先がソースローカルの場合、バックアップ先か

らファイルレベルのリストアジョブを実行し、NFSまたは CIFSを使用してソース

ローカルデスティネーションをエクスポートして、NFS共有または CIFS共有で

利用可能な復旧ポイントを指定します。

リストア対象のファイルシステムが Linux バックアップサーバでサポートされて

いることを確認していること。

たとえば、RedHat 7.x は reiserfs ファイルシステムをサポートしていません。バッ

クアップサーバのオペレーティングシステムが RedHat 7.x で、reiserfsファイル

システムをリストアする場合は、reiserfsをサポートするファイルシステムドライ

バをインストールする必要があります。また、Live CD はすべての種類のファイ

ルシステムをサポートしているので、Arcserve UDPエージェント( Linux) Live
CD を使用してファイルレベルのリストアを実行することもできます。

以下のパッケージが Linux バックアップサーバにインストールされていること。

mdadm

kpartx

lvm2

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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Linuxノードでファイルレベル復旧を実行する方法

ホストベースエージェントレスバックアップの復旧ポイ

ントの指定

バックアップを実行するたびに、復旧ポイントが作成されます。目的のデータを正

確に復旧できるように、リストアウィザードで復旧ポイントの情報を指定します。

ユーザの要件に応じて、特定のファイルまたはすべてのファイルをリストアできます。

以下の手順に従います。

1. リストアウィザードに以下のいずれかの方法でアクセスします。

Arcserve UDPから：

a. ［リソース］タブをクリックします。

b. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

c. 中央のペインでノードを選択し、［アクション］をクリックします。

d. ［アクション］ドロップダウンメニューの［Restore File ( ファイルのリストア) ］をク

リックします。

Arcserve UDPエージェント( Linux) Webインターフェースが開きます。エージェ

ントUI に、リストアの種類を選択するためのダイアログボックスが表示されま

す。

e. リストアの種類を選択し、［OK］をクリックします。

注：ユーザはエージェントノードに自動的にログインします。また、リストア

ウィザードがエージェントノードから開かれます。

Arcserve UDPエージェント( Linux) から：

a. Arcserve UDPエージェント( Linux) Webインターフェースを開きます。

注：サーバへのアクセスと管理に必要なURL は Arcserve UDPエージェント

( Linux) のインストール中に通知されます。Arcserve UDPエージェント

( Linux) .にログインします。

b. ［ウィザード］メニューから［リストア］をクリックし、［リストアファイル］を選択しま

す。

［リストアウィザード- ファイルリストア］が開きます。

リストアウィザードの［バックアップサーバ］ページにバックアップサーバが表示

されます。
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Linuxノードでファイルレベル復旧を実行する方法

［バックアップサーバ］ドロップダウンリストからオプションを選択することはでき

ません。

2. ［次へ］をクリックします。

リストアウィザードの［復旧ポイント］ページが開きます。

重要：コンソールからウィザードを開いた場合、セッションの場所およびマシンの詳

細が自動的に表示されます。手順 5に進みます。

3. ［セッションの場所］ドロップダウンリストで［CIFS 共有］または［RPS サーバ］を選択

します。

注：ホストベースのエージェントレスバックアップセッションをリストアするNFS共有ま

たはローカルを選択できません。

4. セッションの場所に応じて、以下のいずれかの手順を実行します。

CIFS 共有の場合

a. CIFS共有のフルパスを指定して、［接続］をクリックします。

b. CIFS共有に接続するユーザ名とパスワードを指定し、［OK］をクリックしま

す。

RPS サーバの場合
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Linuxノードでファイルレベル復旧を実行する方法

a. RPSサーバを選択し、［追加］をクリックします。

［復旧ポイントサーバ］情報ダイアログボックスが開きます。

b. RPSの詳細を指定し、［ロード］をクリックします。

c. ドロップダウンリストからデータストアを選択し、［はい］をクリックします。

［復旧ポイントサーバ］情報ダイアログボックスが閉じ、ウィザードが表示さ

れます。

d. ［接続］をクリックします。

すべてのマシンが［マシン］ドロップダウンリストに一覧表示されます。

e. ドロップダウンリストからマシンを選択します。

選択したマシンからのすべての復旧ポイントが［Date Filter ( 日付フィルタ) ］
オプションの下に表示されます。

5. 指定した期間に生成された復旧ポイントを表示するには、日付フィルタを適用し

て［検索］をクリックします。

デフォルト：過去 2週間。

指定した期間で使用可能な復旧ポイントがすべて表示されます。

6. リストア対象の復旧ポイントを選択し、［追加］をクリックします。復旧ポイントが暗

号化されている場合は、暗号化パスワードを入力してデータをリストアします。

［参照 - <ノード名>］( Browse-<node name>) ダイアログボックスが開きます。
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Linuxノードでファイルレベル復旧を実行する方法

重要：コンソールに「ファイル/フォルダはデバイスファイルの下に表示されます。詳

細については、クリックしてください。」という警告メッセージが表示された場合は、

解決策のために以下の注を参照してください。

注：一部の複雑なディスクレイアウトでは、ファイルシステムがデバイスファイルごと

に表示されます。ファイルシステムの表示動作の変更は、ホストベースのLinux
VM のファイルレベルのリストアの機能には影響しません。デバイスファイルの下で

ファイルシステムを参照できます。また、検索機能を使用すると、特定のファイル

またはディレクトリを検索できます。

7. リストア対象のファイルとフォルダを選択して、［OK］をクリックします。

注：［検索］フィールドを使用してファイルまたはフォルダを検索する場合は、階層

で最も上部にあるフォルダを選択していることを確認してください。検索は、選択

したフォルダのすべての子フォルダに対して行われます。

［参照 - <ノード名>］( Browse-<node name>) ダイアログボックスが閉じられて、

［復旧ポイント］ページに戻ります。選択したファイルとフォルダは、［リストアするファ

イル/フォルダ］の下にリスト表示されます。

8. ［次へ］をクリックします。

［ターゲットマシン］ページが表示されます。

復旧ポイントが指定されます。
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エージェントベースバックアップの復旧ポイントの指定

バックアップを実行するたびに、復旧ポイントが作成されます。目的のデータを正

確に復旧できるように、リストアウィザードで復旧ポイントの情報を指定します。

ユーザの要件に応じて、特定のファイルまたはすべてのファイルをリストアできます。

以下の手順に従います。

1. リストアウィザードに以下のいずれかの方法でアクセスします。

Arcserve UDPから：

a. Arcserve UDP.にログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

Arcserve UDPエージェント( Linux) Webインターフェースが開きます。エージェ

ントUI に、リストアの種類を選択するためのダイアログボックスが表示されま

す。

f. リストアの種類を選択し、［OK］をクリックします。

注：ユーザはエージェントノードに自動的にログインします。また、リストア

ウィザードがエージェントノードから開かれます。

Arcserve UDPエージェント( Linux) から：

a. Arcserve UDPエージェント( Linux) Webインターフェースを開きます。

注：サーバへのアクセスと管理に必要なURL は Arcserve UDPエージェント

( Linux) のインストール中に通知されます。Arcserve UDPエージェント

( Linux) .にログインします。

b. ［ウィザード］メニューから［リストア］をクリックし、［リストアファイル］を選択しま

す。

［リストアウィザード- ファイルリストア］が開きます。

リストアウィザードの［バックアップサーバ］ページにバックアップサーバが表示

されます。
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［バックアップサーバ］ドロップダウンリストからオプションを選択することはでき

ません。

2. ［次へ］をクリックします。

リストアウィザードの［復旧ポイント］ページが開きます。

重要：コンソールからウィザードを開いた場合、セッションの場所およびマシンの詳

細が自動的に表示されます。手順 5に進みます。

3. ［セッションの場所］ドロップダウンリストで［CIFS 共有］、［NFS 共有］、［RPS サー

バ］、［ローカル］のいずれかを選択します。

4. セッションの場所に応じて、以下のいずれかの手順を実行します。

CIFS 共有/NFS 共有/ローカルの場合

a. CIFS共有 /NFS共有 /ローカルのフルパスを指定して［接続］をクリックします。

すべてのマシンが［マシン］ドロップダウンリストに一覧表示されます。

注：［CIFS 共有］オプションを選択した場合は、ユーザ名とパスワードを指定しま

す。
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RPS サーバの場合

a. RPSサーバを選択し、［追加］をクリックします。

［復旧ポイントサーバ］情報ダイアログボックスが開きます。

b. RPSの詳細を指定し、［はい］をクリックします。

c. ドロップダウンリストからデータストアを選択し、［はい］をクリックします。

［復旧ポイントサーバ］情報ダイアログボックスが閉じ、ウィザードが表示されま

す。

d. ［接続］をクリックします。

すべてのマシンが［マシン］ドロップダウンリストに一覧表示されます。

e. ドロップダウンリストからマシンを選択します。

選択したマシンからのすべての復旧ポイントが［日付フィルタ］オプションの下に表

示されます。

5. 指定した期間に生成された復旧ポイントを表示するには、日付フィルタを適用し

て［検索］をクリックします。

デフォルト：過去 2週間。

指定した期間で使用可能な復旧ポイントがすべて表示されます。
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6. リストア対象の復旧ポイントを選択し、［追加］をクリックします。復旧ポイントが暗

号化されている場合は、暗号化パスワードを入力してデータをリストアします。

［参照 - <ノード名>］( Browse-<node name>) ダイアログボックスが開きます。

重要：コンソールに「ファイル/フォルダはデバイスファイルの下に表示されます。詳

細については、クリックしてください。」という警告メッセージが表示された場合は、

解決策のために以下の注を参照してください。

注：一部の複雑なディスクレイアウトでは、ファイルシステムがデバイスファイルごと

に表示されます。ファイルシステムの表示動作の変更は、ホストベースのLinux
VM のファイルレベルのリストアの機能には影響しません。デバイスファイルの下で

ファイルシステムを参照できます。また、検索機能を使用すると、特定のファイル

またはディレクトリを検索できます。

7. リストア対象のファイルとフォルダを選択して、［OK］をクリックします。

注：［検索］フィールドを使用してファイルまたはフォルダを検索する場合は、階層

で最も上部にあるフォルダを選択していることを確認してください。検索は、選択

したフォルダのすべての子フォルダに対して行われます。

［参照 - <ノード名>］( Browse-<node name>) ダイアログボックスが閉じられて、

［復旧ポイント］ページに戻ります。選択したファイルとフォルダは、［リストアするファ

イル/フォルダ］の下にリスト表示されます。
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8. ［次へ］をクリックします。

［ターゲットマシン］ページが表示されます。

復旧ポイントが指定されます。
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ターゲットマシンの詳細の指定

ターゲットノードの詳細を指定して、データがそのノードにリストアされるようにしま

す。選択したファイルまたはフォルダは、ソースノードまたは新しいノードにリストアで

きます。

以下の手順に従います。

データがバックアップされた元のノードにリストアするには、以下の手順に従い

ます。

1. ［ターゲットマシン］ページで［元の場所にリストアする］を選択します。

［ターゲットマシン設定］の［ホスト名］フィールドには、ソースノードの

名前が入力されます。

2. ノードのユーザ名とパスワードを入力します。

3. ファイルの重複を解決するには、以下のいずれかのオプションを選択

します。

既存ファイルを上書きする

同名のファイルがターゲットマシンに存在する場合、復旧ポイント

からバックアップしたファイルで既存のファイルを置換するように指

定します。

ファイル名を変更する
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ファイルがターゲットマシンに存在する場合、同じファイル名で

.d2dduplicate<x> というファイル拡張子の新しいファイルを作成す

るように指定します。<x> は、ファイルのリストア回数です。すべて

のデータは新しいファイルにリストアされます。

既存ファイルをスキップする

同名のファイルがターゲットマシンに存在する場合、それらのファイ

ルが復旧ポイントからリストアされないように指定します。

4. ［次へ］をクリックします。

［拡張］ページが表示されます。

新しいノードにリストアするには、以下の手順に従います。

1. ［ターゲットマシン］ページで［別の場所にリストアする］を選択します。

［ターゲットマシン設定］の［ホスト名］フィールドには、ソースノードの

名前が入力されます。

2. ターゲットノードのホスト名または IPアドレスを入力します。

3. ノードのユーザ名とパスワードを入力します。

4. データがリストアされるパスを入力するか、［参照］をクリックしてデータ

がリストアされるフォルダを選択し、［OK］をクリックします。
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5. ファイルの重複を解決するには、以下のいずれかのオプションを選択

します。

既存ファイルを上書きする

同名のファイルがターゲットマシンに存在する場合、復旧

ポイントからバックアップしたファイルで既存のファイルを置

換するように指定します。

ファイル名を変更する

ファイルがターゲットマシンに存在する場合、同じファイル

名で .d2dduplicate<x> というファイル拡張子の新しいファイ

ルを作成するように指定します。<x> は、ファイルのリストア

回数です。すべてのデータは新しいファイルにリストアされま

す。

既存ファイルをスキップする

同名のファイルがターゲットマシンに存在する場合、それ

らのファイルが復旧ポイントからリストアされないように指定

します。

6. ( オプション) ［ルートディレクトリを作成する］を選択します。

7. ［次へ］をクリックします。

［拡張］ページが表示されます。

ターゲットマシンの詳細が指定されます。
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拡張設定の指定

拡張設定を指定して、スケジュールされた復旧を実行し、データを復旧します。

スケジュールされた復旧を使用すると、ユーザの不在時でも、指定された時間に

データが確実に復旧されます。

以下の手順に従います。

1. 以下のいずれかのオプションを選択することにより開始日時を設定します。

今すぐ実行

ジョブをサブミットするとすぐに、ファイルレベルのリストアジョブが開始されま

す。

開始日時の設定

ジョブをサブミットした後、指定された日時にファイルレベルのリストアジョブ

が開始されます。

2. ( オプション) ［ファイルサイズの推定］を選択します。

3. ( オプション) ［実行前/後スクリプトの設定］オプションからスクリプトを選択します。

これらのスクリプトは、ジョブの開始前やジョブの完了後に処理を行うスクリプトコ

マンドを実行します。

注：［実行前/後スクリプトの設定］フィールドは、スクリプトファイルが作成済み

で、以下の場所に配置されている場合にのみ入力されます。

/opt/Arcserve/d2dserver/usr/prepost

注：実行前 /実行後スクリプトの作成に関する詳細については、「自動化用の実

行前 /実行後スクリプトの管理」を参照してください。

4. ［次へ］をクリックします。

［サマリ］ページが表示されます。

拡張設定が指定されます。
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(オプション)自動化用の実行前/実行後スクリプトの

管理

実行前 /実行後スクリプトを使用すると、ジョブ実行の特定の段階でユーザ独自

のビジネスロジックを実行できます。UI のバックアップウィザードおよびリストアウィ

ザードの［実行前/後スクリプトの設定］でスクリプトを実行するタイミングを指定で

きます。設定によっては、スクリプトをバックアップサーバ上で実行できます。

実行前 /実行後スクリプトの管理には 2段階のプロセスがあります。実行前 /実
行後スクリプトの作成と、prepostフォルダへのスクリプトの保存です。

実行前 /実行後スクリプトの作成

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ユーザ指定のスクリプト作成言語で、環境変数を使用してスクリプトファイルを作

成します。

実行前/実行後スクリプトの環境変数

スクリプトを作成するには、以下の環境変数を使用します。

D2D_JOBNAME

ジョブの名前を特定します。

D2D_JOBID

ジョブID を特定します。ジョブID は、ユーザがジョブを実行するときに、ジョブ

に指定される数値です。再度同じジョブを実行する場合は、新しいジョブ番

号を取得します。

D2D_TARGETNODE

バックアップされているかリストアされるノードが識別されます。

D2D_JOBTYPE

実行中のジョブの種類が識別されます。以下の値によりD2D_JOBTYPE 変数

が識別されます。

backup.full

ジョブがフルバックアップとして識別されます。

backup.incremental

ジョブが増分バックアップとして識別されます。

backup.verify
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ジョブが検証バックアップとして識別されます。

restore.bmr

ジョブがベアメタル復旧 ( BMR) として識別されます。これはリストアジョブで

す。

restore.file

ジョブがファイルレベルリストアとして識別されます。これはリストアジョブで

す。

D2D_SESSIONLOCATION

復旧ポイントが保存されている場所が識別されます。

D2D_PREPOST_OUTPUT

一時ファイルが示されます。一時ファイルの最初の行の内容がアクティビティロ

グに表示されます。

D2D_JOBSTAGE

ジョブの段階が示されます。以下の値によりD2D_JOBSTAGE 変数が識別さ

れます。

pre-job-server

ジョブの開始前にバックアップサーバで実行するスクリプトが識別されます。

post-job-server

ジョブの完了後にバックアップサーバで実行するスクリプトが識別されます。

pre-job-target

ジョブの開始前にターゲットマシンで実行するスクリプトが識別されます。

post-job-target

ジョブの完了後にターゲットマシンで実行するスクリプトが識別されます。

pre-snapshot

スナップショットのキャプチャ前にターゲットマシンで実行するスクリプトが識別

されます。

post-snapshot

スナップショットのキャプチャ後にターゲットマシンで実行するスクリプトが識別

されます。

D2D_TARGETVOLUME
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バックアップジョブ中にバックアップされるボリュームが識別されます。この変

数は、バックアップジョブ用のスナップショット実行前 /実行後スクリプトに適

用可能です。

D2D_JOBRESULT

ジョブ実行後スクリプトの結果が識別されます。以下の値によりD2D_
JOBRESULT 変数が識別されます。

success

結果が成功として識別されます。

fail

結果が失敗として識別されます。

D2DSVR_HOME

バックアップサーバがインストールされているフォルダが識別されます。この変

数は、バックアップサーバ上で実行されるスクリプトに適用可能です。

スクリプトが作成されます。

注：すべてのスクリプトで、ゼロの戻り値は成功を示し、ゼロ以外の戻り値は失敗

を示します。

prepost フォルダへのスクリプトの配置と確認

バックアップサーバのすべての実行前 /実行後スクリプトは、以下の場所のprepost
フォルダで一元管理されます。

/opt/Arcserve/d2dserver/usr/prepost

以下の手順に従います。

1. バックアップサーバの以下の場所にファイルを配置します。

/opt/Arcserve/d2dserver/usr/prepost

2. スクリプトファイルに実行権限を付与します。

3. Arcserve UDPエージェント( Linux) Webインターフェースにログインします。

4. バックアップウィザードまたはリストアウィザードを開き、［拡張］タブに移動します。

5. ［実行前/後スクリプトの設定］ドロップダウンリストでスクリプトファイルを選択し

て、ジョブをサブミットします。

6. ［アクティビティログ］をクリックして、スクリプトが指定されたバックアップジョブに対し

て実行されることを確認します。

スクリプトが実行されます。

実行前 /実行後スクリプトが正常に作成され、prepostフォルダに配置されまし

た。
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リストアジョブの作成と実行

ファイルレベル復旧を開始できるように、リストアジョブを作成し実行します。ファイ

ルをリストアする前に、復旧ポイントの情報を確認します。必要な場合は戻って、

ウィザードでリストア設定を変更できます。

以下の手順に従います。

1. リストアウィザードの［サマリ］ページでリストアの詳細を確認します。

2. ( オプション) ［前に戻る］をクリックして、リストアウィザードのいずれかのページで入

力した情報を変更します。

3. ジョブ名を入力して、［サブミット］をクリックします。

［ジョブ名］フィールドには、最初からデフォルトの名前が入力されています。任意

の新しいジョブ名を入力できます。ただし、このフィールドを空にしておくことはできま

せん。

リストアウィザードが終了します。［ジョブステータス］タブでジョブのステータスを見

ることができます。

リストアジョブは正常に作成され実行されました。
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ファイルのリストアの確認

リストアジョブの完了後、ファイルがすべてターゲットノードでリストアされていること

を確認します。［ステータス］ペインの［ジョブ履歴］および［アクティビティログ］タブ

を確認して、リストアプロセスの進捗状況をモニタします。

以下の手順に従います。

1. データをリストアしたターゲットマシンに移動します。

2. 復旧ポイントにある必要なデータがリストアされていることを確認します。

ファイルは正常に確認されました。

ファイルレベル復旧は正常に実行されました。
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ブート可能 Live CDを作成する方法

ストレージマネージャは、ブート可能 Live CD を作成できます。作成されたブート

可能 Live CD には、コンピュータオペレーティングシステムの完全な読み取り専用

イメージが含まれており、オペレーティングシステムの機能を一時的に提供するた

めに使用できます。このLive CD には、ユーザのシステム設定およびオペレーティン

グシステムファイルがすべて含まれており、以下の機能を実行するために使用で

きます。

製品を実際にインストールしなくても、Arcserve UDPエージェント( Linux) を

使用できます。これにより、製品を体験して評価するために製品をインス

トールする必要はなく、コンピュータの既存のハードドライブの内容が変更さ

れることもありません。

1つのセットアップパッケージのみを使用して、Arcserve UDPエージェント

( Linux) を( 複数のサーバに) インストールできます。Live CD がない場合、

Arcserve UDPエージェント( Linux) をインストールするには 2つのファイル( .bin
ファイルとリストアユーティリティパッケージ) をインストールする必要がありま

す。リストアユーティリティパッケージは、同じLive CD セットアップパッケージ

に含まれています。

ベアメタル復旧 ( BMR) を実行できます。このLive CD を使用して、ターゲット

マシンの IPアドレスを取得できます( BMR で必要 ) 。

binフォルダには、コマンドラインから実行してブート可能 Live CD を作成できるスク

リプトが含まれています。binフォルダは以下のパスにあります。

# /opt/Arcserve/d2dserver/bin

以下の図は、ブート可能 Live CD を作成するプロセスを示しています。
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以下のリストでは、ブート可能 Live CD を作成するための各タスクについて説明し

ます。

Live CD の前提条件の確認

リストアユーティリティパッケージのインストール

ブート可能 Live CD の作成および確認
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Live CDの前提条件の確認

Live CD を作成する前に、以下の前提条件を考慮してください。

バックアップサーバにログインするためのルートログイン認証情報を持ってい

ること。

リリースノートを読んでLive CD の機能を理解していること。

Linux スクリプティングに関する知識があること。

バックアップサーバにmkisofs ツールがインストールされていること。バックアップ

サーバは、Live CD の .isoファイルを作成するためにmkisofsツールを使用し

ます。

Live CD を起動して実行するには、ご使用のマシンに1024 MB 以上の空き

メモリが必要です。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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リストアユーティリティパッケージのインストール

リストア操作を実行するには、リストアユーティリティパッケージをインストールする必

要があります。リストアユーティリティパッケージをインストールしていない場合、ファ

イルレベルリストアまたは BMR を実行できません。リストアユーティリティパッケージ

は、Arcserve UDPエージェント( Linux) のインストール中にインストールできます。ま

たArcserve UDPエージェント( Linux) のインストール後はいつでも、リストアユーティ

リティパッケージをダウンロードしてインストールできます。

リストアユーティリティパッケージをインストールした後にLive CD を作成できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコマンドを使用して、binフォルダに移動します。

# cd /opt/Arcserve/d2dserver/bin

3. 以下のコマンドを実行して、リストアユーティリティパッケージをインストールします。

#./configutility

リストアユーティリティパッケージのパスを指定するように求めるメッセージが表示さ

れます。

4. ダウンロードしたリストアユーティリティパッケージのフルパスを指定します。

インストールが開始されます。

リストアユーティリティパッケージがインストールされます。
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ブート可能 Live CDの作成および確認

Live CD を使用すると、ソフトウェアをインストールせずにLinux バックアップサーバ環

境を作成できます。Live CD により、プライベートネットワークの IPを使用して、

BMR を容易に実行できます。

Live CD は、ハードディスクから読み込まれるのではなく、コンピュータのメモリ上で

実行される完全なブート可能コンピュータオペレーティングシステムです。Live CD
では、インストールや、コンピュータ上の既存のオペレーティングシステムの変更をせ

ずに、オペレーティングシステムを体験および評価することができます。

以下の手順に従います。

1. 以下のコマンドを使用して、binフォルダに移動します。

# cd /opt/Arcserve/d2dserver/bin

2. 以下のコマンドを実行して、Live CD を作成します。

# ./makelivecd

3. 以下の場所に移動して、LiveCD.isoファイルが作成されていることを確認します。

/opt/Arcserve/d2dserver/packages

これで、ブート可能 Live CD が正常に作成されて確認されました。Live CD を仮

想ネットワークで使用する場合、LiveCD.isoファイルを仮想マシンに直接マウントで

きます。Live CD を物理マシンで使用する場合、LiveCD.isoイメージをメディアファ

イル( CD または DVD) に焼き、そのメディアファイルを使用してマシンを起動する必

要があります。
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Live CDをLinux バックアップサーバとして使用する方

法

Live CD をLinux バックアップサーバとして使用できます。

以下の手順に従います。

1. Linux バックアップサーバからLive CD を作成します。

ホーム画面からLive CD を作成する方法

［リストア］-［ベアメタル復旧 ( BMR) ］をクリックします。

リストアウィザード- BMR で、［ここをクリックしてLive CDをダウンロードしま

す］をクリックし、Live CD として保存します。

2. Live CD を使用して物理マシンまたは仮想マシンを開始します。

注：このマシンには 4 GB のメモリをお勧めします。

Live CD を使用してマシンが開始されたら、以下のメッセージが表示されます。

このArcserve UDP エージェント( Linux) にアクセスして管理するには、以下のURL
アドレスを使用します：https://xxx.xxx.xxx.xxx:8014。

xxx.xxx.xxx.xxx は、マシンが使用している現在のURL を指します。

3. URL https://xxx.xxx.xxx.xxx:8014 をお使いのブラウザに入力します。

Linux バックアップサーバのホーム画面が表示されます。

4. Linux バックアップサーバ機能を使用してジョブを実行します。

例：［リストア］-［ファイルのリストア］をクリックし、バックアップセッションの場所を特

定して、ファイルレベルのリストアジョブを実行します。
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CentOSベースの Live CDの作成方法

ストレージマネージャは、ブート可能な CentOSベースのLive CD を作成できます。

CentOS Live CD は、CentOSに基づくインメモリコンピューティング環境です。この

Live CD の目的は、CentOSをインストールせずに、CentOS機能を活用できるように

することです。Live CD はハードディスクに影響を与えずに、メモリ内で実行されま

す。マシンを再起動した場合、Live CD ランタイム環境で加えた変更は失われま

す。

このLive CD には、ユーザのシステム設定およびオペレーティングシステムファイルが

すべて含まれており、以下の機能を実行するために使用できます。

製品を実際にインストールしなくても、Arcserve UDPエージェント( Linux) を

使用できます。これにより、製品を体験して評価するために製品をインス

トールする必要はなく、コンピュータの既存のハードドライブの内容が変更さ

れることもありません。

ベアメタル復旧 ( BMR) を実行できます。このLive CD を使用して、ターゲット

マシンの IPアドレスを取得できます( BMR で必要 ) 。

CentOS ベースのLive CDを使用するのは以下のような場合です。

デバイスドライバがないためにデフォルトのLive CD がストレージデバイスおよびネッ

トワークデバイスを識別できない場合。

注：リストアする復旧ポイントには、ターゲットBMR マシンのストレージシステム用の

デバイスドライバが含まれていません。そのため、最初の段階では、Arcserve UDP
エージェント( Linux) によって、BMR ジョブを実行するすべての試行がブロックされま

す。

binフォルダには、コマンドラインから実行してブート可能 Live CD を作成できるスク

リプトが含まれています。binフォルダは以下のパスにあります。

# /opt/Arcserve/d2dserver/bin

以下の図は、CentOSベースのLive CD を作成するプロセスを示しています。
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以下のタスクを実行して、CentOS ベースのLive CDを作成します。

Live CD の前提条件および考慮事項の確認

リストアユーティリティパッケージのインストール

CentOSベースのLive CD の作成および確認
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Live CDの前提条件および考慮事項の確認

CentOSベースのLive CD を作成する前に、デフォルトのLive CD とCentOSベースの

Live CD に比較した以下の表を確認します。

パラメータ デフォルトのLive CD CentOS ベースのLive CD
バックアップサーバ

インストールメディア
サポート対象 サポート対象外

デスクトップUI

サポート対象外。

バックアップサーバWeb UIを
参照するには、Windowsマ
シン上でブラウザを使用する

必要があります。

サポート対象。

CentOSベースのLive CDにはブラウザが

含まれます。バックアップサーバWeb UI
を参照するために追加のブラウザは必

要ありません。

イメージサイズ 約 1.1 GBです。 約 1.9 GBです。

Live CD 用の追加

のデバイスドライバ
サポート対象外 サポート対象

ローカルBMR

(別のバックアップ

サーバをインストー

ルせずにマシンを復

旧します)

サポート対象 サポート対象

PXE ブートイメージ サポート対象 サポート対象外

マシンが起動された

後、BMR ターゲット

マシンからの CD/ISO
を削除

サポート対象

サポート対象外。

復旧プロセスの間は、BMRジョブが完

了してマシンが再起動されるまで、

DVD/ISOがBMRターゲットマシンにマウ

ントされている必要があります。

英語の Live CD オ

ペレーティングシス

テム環境

○
○.

デスクトップUIも英語です

バックアップサーバ

Web UI の言語の

ローカライズ

○ ○

ノードタイプサポー

ト

物理マシン、VMWare ESX
サーバ、OVM、Citrix Xen VM
をサポート

物理マシンおよびVMware ESXサーバ

VMのみをサポート

CentOSベースのLive CD を作成する前に、以下の前提条件を考慮してください。

以下のソフトウェアパッケージがバックアップサーバにインストールされているこ

とを確認します。
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CentOSベースの Live CDの作成方法

genisoimage

squashfs-tools

CentOSベースのLive CD は、物理マシンおよび ESXサーバ VM のみから起

動できます。他の仮想化ソリューションはサポートされていません。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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リストアユーティリティパッケージのインストール

リストア操作を実行するには、リストアユーティリティパッケージをインストールする必

要があります。リストアユーティリティパッケージをインストールしていない場合、ファ

イルレベルリストアまたは BMR を実行できません。リストアユーティリティパッケージ

は、Arcserve UDPエージェント( Linux) のインストール中にインストールできます。ま

たArcserve UDPエージェント( Linux) のインストール後はいつでも、リストアユーティ

リティパッケージをダウンロードしてインストールできます。

リストアユーティリティパッケージをインストールした後にLive CD を作成できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコマンドを使用して、binフォルダに移動します。

# cd /opt/Arcserve/d2dserver/bin

3. 以下のコマンドを実行して、リストアユーティリティパッケージをインストールします。

# ./configutility

リストアユーティリティパッケージのパスを指定するように求めるメッセージが表示さ

れます。

4. ダウンロードしたリストアユーティリティパッケージのフルパスを指定します。

インストールが開始されます。

リストアユーティリティパッケージがインストールされます。
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CentOSベースの Live CDの作成および確認

このLive CD を使用して、BMR ターゲットマシンを起動し、BMR ジョブを実行する

ことができます。CentOSベースのLive CD を作成するために使用されるファイルは

以下の通りです。

makelivecd.centos

CentOS Live CD のマスタ化に使用されるスクリプト。

CentOS-7-x86_64-LiveGNOME.ISO

CentOS Live CD ISO イメージ。イメージは CentOS Webサイトからダウンロードで

きます。

重要：CentOS 7用のブート可能 Live CD を作成する場合、Cent OS Webサイ

トからCentOS-7-x86_64-LiveCD.ISO ではなく、CentOS-7-x86_64-LiveGNOME.ISO
イメージをダウンロードして使用してください。

リストアされた復旧ポイントには、ターゲットBMR マシンのストレージシステム用の

デバイスドライバが含まれません。Arcserve UDPエージェント( Linux) は、初期段

階ではそのような BMR ジョブをブロックします。

以下の手順に従います。

1. CentOSに対してデバイスドライバ( *.koおよび *.rpm ファイル) を準備し、フォルダ

に保存します。

例：デバイスドライバを/tmp/driversフォルダに保存します。

注：CentOS Live CD のカーネルバージョンに一致するデバイスドライバを提供する

必要があります。

2. CentOS Webサイトにアクセスし、64ビットのCentOS 7.0以降のLive CD をバックアッ

プサーバ上の /tmpフォルダにダウンロードします。

CentOS-7-x86_64-LiveGNOME.ISO ファイルがダウンロードされます。

3. binフォルダ( /opt/Arcserve/d2dserver/bin) に移動し、以下のコマンドを実行しま

す。

makelivecd.centos <full_path_to_

CentOS_live_cd> [path_where_device_

drivers_are_stored]

例：./makelivecd.centos <full_path_to_CentOS_live_cd> /tmp/drivers
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CentOSベースの Live CDの作成方法

CentOSに基づいてArcserve D2D for Linux Live CD が作成され、ISO イメージファ

イルが以下の場所に保存されます。

/opt/Arserve/d2dserver/packages/

CentOS-LiveCD-for-UDP_

Agent_Linux.iso

4. packagesフォルダに移動し、CentOS-LiveCD-for-UDP_Agent_Linux.isoファイルが

フォルダに含まれていることを確認します。

CentOSベースのLive CD が作成および確認されます。

CentOSベースのLive CD が正常に作成されました。
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Linux マシンに対してベアメタル復旧( BMR)を実行す

る方法

BMR はオペレーティングシステムとソフトウェアアプリケーションをリストアし、バック

アップされたデータをすべて復旧します。BMR はベアメタルからコンピュータシステム

をリストアするプロセスです。ベアメタルは、オペレーティングシステム、ドライバおよ

びソフトウェアアプリケーションのないコンピュータです。リストアが完了すると、ター

ゲットマシンはバックアップソースノードと同じ動作環境で自動的に再起動しま

す。また、データがすべてリストアされます。test

データをバックアップするときに、オペレーティングシステム、インストールされたアプリ

ケーション、ドライバなどに関連する情報もキャプチャされるので、完全な BMR が

可能になります。

以下のいずれかの方法を使用して、BMR を実行できます。

コマンドラインオプションを使用します。詳細については、「コマンドラインを

使用した環境設定テンプレートの作成」を参照してください。

ターゲットマシンの IPアドレスまたはメディアアクセス制御 ( MAC) アドレスを

使用します。Arcserve UDPエージェント( Linux) Live CD を使用してターゲッ

トマシンを起動する場合、ターゲットマシンの IPアドレスを取得できます。

注：マシンを起動できます。1つのNIC のみが設定されています。

以下の図は、IPまたはMAC アドレスを使用してBMR を実行するプロセスを示し

ています。
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Linuxマシンに対してベアメタル復旧( BMR)を実行する方法

BMR を実行するには、以下のタスクを完了します。

BMR の前提条件の確認

Live CD の使用によるターゲットマシンの IPアドレスの取得

( オプション) ターゲットマシンの iSCSI ボリュームへのデータの回復

( オプション) iSCSI ボリュームからターゲットマシンへのデータの回復

バックアップサーバの確認

復旧ポイントの指定

ターゲットマシンの詳細の指定

拡張設定の指定

( オプション) 自動化用の実行前 /実行後スクリプトの管理

リストアジョブの作成と実行

( オプション) BMR 完了後の操作

ターゲットマシンのリストアの確認
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コマンドラインを使用した環境設定テンプレートの作

成

環境設定ファイルを作成して、d2dbmr コマンドがファイルで指定されたパラメータ

に基づいてVM をリストアできるようにします。d2dbmr ファイルは、ファイルからすべ

ての仕様を収集し、仕様に基づいてリストアを実行します。d2dbmr コマンドを使

用して、コマンドラインからBMR を実行できます。

構文

d2dbmr --createtemplate=[save path]

d2dutil --encryptユーティリティは、パスワードを暗号化して暗号化済みのパスワー

ドを返します。パスワードを暗号化するには、このユーティリティを使用する必要が

あります。--pwdfile=pwdfilepathパラメータを使用する場合は、パスワードを暗号

化する必要があります。このユーティリティは、以下のいずれかの方法で使用でき

ます。

方法 1

echo ‘string’ | ./d2dutil --encrypt

string は指定するパスワードです。

方法 2

"d2dutil -encrypt"コマンドを入力し、パスワードを指定します。Enter キーを押す

と、結果が画面に表示されます。この方法では、入力するパスワードは画面に

再表示されません。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコマンドを使用して、環境設定テンプレートを作成します。

d2dbmr --createtemplate=[save path]

［保存パス］は、環境設定テンプレートが作成される場所を示します。

3. 環境設定テンプレートを開き、環境設定テンプレート内の以下のパラメータを更

新します。

job_name

リストアジョブの名前を指定します。

storage_location_type

セッションのストレージ場所の種類を指定します。ストレージの場所は CIFS、
NFS、または RPSになります。
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storage_location

セッションのストレージサーバの場所を指定します。ストレージの場所は CIFS
またはNFSになります。

storage_username

ストレージの場所としてCIFSを使用する場合はユーザ名を指定します。

storage_password

ストレージの場所としてCIFSを使用する場合はパスワードを指定します。パ

スワードは d2dutil 暗号化ユーティリティを使用して暗号化されます。

rps_server

storage_location_type が RPSの場合は、復旧ポイントサーバ名を指定し

ます。

rps_server_username

storage_location_type が RPSの場合は、復旧ポイントサーバのユーザ名

を指定します。

rps_server_password

storage_location_type が RPSの場合は、復旧ポイントサーバのパスワード

を指定します。パスワードは d2dutil 暗号化ユーティリティを使用して暗号

化されます。

rps_server_protocol

storage_location_type が RPSの場合は、復旧ポイントサーバのプロトコル

を指定します。

rps_server_port

storage_location_type が RPSの場合は、復旧ポイントサーバのポートを指

定します。

rps_server_datastore

storage_location_type が RPSの場合は、復旧ポイントサーバのデータスト

ア名を指定します。

encryption_password

セッション暗号化パスワードを指定します。パスワードは d2dutil 暗号化ユー

ティリティを使用して暗号化されます。

source_node

リストア用に復旧ポイントを使用するソースのノード名を指定します。
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recovery_point

リストアするセッションを選択します。復旧セッションは通常、S00000000Xの

形式です。Xは数値です。最新のセッションをリストアする場合は、キーワー

ド'last' を指定します。

exclude_volumes

ターゲットVM で除外するボリュームを指定します。

ボリューム「/」は除外しないでください。複数のボリュームは「:」で区切りま

す。

include_volumes

ターゲットVM に含めるボリュームを指定します。

次のボリュームを含める必要があります：/、/boot、/boot/efi、/home、/usr、
/usr/local。複数のボリュームは「:」で区切ります。

restore_target

リストアターゲットの IP/MAC アドレスを指定します。

guest_hostname

VM をリストアした後に利用するホスト名を指定します。

guest_network

設定するネットワークの種類を指定します。DHCPまたは静的のいずれかの

ネットワークを指定できます。

guest_ip

静的 IPを指定する場合は IPアドレスを指定します。

guest_netmask

静的 IPを指定する場合はネットワークマスクを指定します。

guest_gateway

静的 IPを指定する場合は IPアドレスを指定します。

guest_dns

静的 IPを指定する場合は DNSアドレスを指定します。

guest_reboot

( オプション) VM がリストアされた後に、ターゲットVM を再起動する必要が

あるかどうかを指定します。値は yesおよび noです。

デフォルト：no
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guest_reset_username

( オプション) パスワードをリセットするように指定して、guest_reset_password
パラメータで指定された値にします。

guest_reset_password

( オプション) パスワードをリセットして、指定された値にします。パスワードは

d2dutil 暗号化ユーティリティを使用して暗号化されます。

enable_instant_restore

( オプション) インスタントリストアを有効にすることを指定します。値は yesお
よび noです。

auto_restore_data

( オプション) データを自動的にリストアすることを指定します。値は yesおよ

び noです。

script_pre_job_server

( オプション) サーバ上でジョブが実行される前に実行するスクリプトを指定し

ます。

script_post_job_server

( オプション) サーバ上でジョブが実行された後に実行するスクリプトを指定し

ます。

script_pre_job_client

( オプション) クライアント上でジョブが実行される前に実行するスクリプトを指

定します。

script_post_job_client

( オプション) クライアント上でジョブが実行された後に実行するスクリプトを指

定します。

script_ready_to_use

( オプション) ターゲットマシンを使用する準備が完了し、パラメータenable_
instant_restore の値が「はい」である場合に実行するスクリプトを指定しま

す。

force

VM のリストアを強制するかどうかを指定します。値は yesおよび noです。

デフォルト：no

4. 環境設定テンプレートを保存して閉じます。

環境設定テンプレートが正常に作成されました。
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5. 以下のコマンドを実行し、d2dbmr テンプレートを使用してジョブをサブミットしま

す。

./d2dbmr –template=cfg_file_path [--wait]

注：--waitスイッチを指定すると、リストアジョブが完了した後にシェル環境に戻る

ことができます。--waitスイッチを使用できない場合、ジョブをサブミットした直後に

シェル環境に戻ります。

リストアジョブがサブミットされました。
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BMR の前提条件の確認

BMR を実行する前に、以下の点を考慮してください。

リストア用の有効な復旧ポイントおよび暗号化パスワード( ある場合 ) を
持っていること。

BMR 用の有効なターゲットマシンがあること。

Arcserve UDPエージェント( Linux) のLive CD が作成済みである。

IPアドレスを使用してBMR を実行する場合は、Live CD を使用して、ター

ゲットマシンの IPアドレスを取得する必要があります。

MAC アドレスを使用してPXE ベースのBMR を実行する場合は、ターゲット

マシンのMAC アドレスを取得する必要があります。

バックアップジョブのバックアップ先がソースローカルの場合、バックアップ先か

らBMR ジョブを実行し、NFSまたは CIFSを使用してソースローカルデスティ

ネーションをエクスポートして、NFS共有または CIFS共有で利用可能な復

旧ポイントを指定します。

Linux エージェントベースバックアップからの復旧ポイントがある必要がありま

す。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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Live CDの使用によるターゲットマシンの IP アドレスの

取得

IPアドレスを使用してBMR を実行する前に、ターゲットマシンの IPアドレスを取

得する必要があります。最初、ベアメタルマシンには IPアドレスがありません。その

ため、デフォルトのLive CD( Arcserve UDPエージェント( Linux) Live CD) または

CentOSベースのLive CD を使用して IPアドレスを取得することにより、ベアメタル

マシンを起動する必要があります。ターゲットマシンの IPアドレスを取得した後に、

ターゲットマシンの静的 IPを設定できます。

以下の手順に従います。

1. ターゲットノードのCD-ROM ドライブにLive CD を挿入するか、または Live CD の

.isoファイルをマウントします。

2. CD-ROM からターゲットマシンを起動します。

ターゲットマシンが起動し、Arcserve UDPエージェント( Linux) Live CD 環境が構

築されます。ターゲットマシンの IPアドレスが画面に表示されます。

3. デフォルトのLive CD を使用してターゲットマシンの静的 IPを設定するには、以下

の手順に従います。

a. ターゲットマシンの画面でEnter キーを押して、シェル環境に入ります。

b. 以下のコマンドを実行して、静的 IPを設定します。

ifconfig <NIC 名> <静的 IP アドレス> netmask <ネットマスク>

route add default gw <ゲートウェイ IP アドレス> <NIC 名>

注：ネットワークインターフェースカード( NIC) の名前は、ご使用のハードウェ

アに依存します。たとえば、典型的なNIC 名は eth0または em0です。

4. CentOSベースのLive CD を使用してターゲットマシンの静的 IPを設定するには、

以下の手順に従います。

a. ［Applications］、［System Tools］、［Terminal］をクリックして、ターゲットマシン

上でターミナルウィンドウを開きます。

b. 以下のコマンドを実行します。

sudo ifconfig <NIC 名> <静的 IP アドレス> netmask <ネットマスク

>

sudo route add default gw <ゲートウェイ IP アドレス> <NIC 名>

注：ネットワークインターフェースカード( NIC) の名前は、ご使用のハードウェ

アに依存します。たとえば、典型的なNIC 名は eth0または em0です。
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静的 IPが設定されます。

ターゲットマシンの IPアドレスが取得されました。

重要：この IPアドレスを記録しておいてください。ターゲットマシンの詳細を指定す

る必要がある場合に、リストアウィザードで使用します。
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(オプション)ターゲットマシンの iSCSIボリュームへの

データの回復

iSCSI ボリュームをターゲットマシンに統合し、そのボリュームをターゲットマシンの一

部にすることができます。その後、ターゲットマシンの iSCSI ボリュームにデータをリス

トアできます。そうすることによって、データを管理し、ネットワーク上で転送すること

ができます。

重要：iSCSI ボリュームをターゲットマシンに統合すると、iSCSI ボリュームからのすべ

ての既存のデータは失われます。

以下の手順に従います。

1. ターゲットマシンのCD-ROM ドライブにArcserve UDPエージェント( Linux) Live CD
を挿入するか、または Arcserve UDPエージェント( Linux) Live CD の .isoファイルを

マウントします。

2. CD-ROM からターゲットマシンを起動します。

ターゲットマシンが起動し、Arcserve UDPエージェント( Linux) Live CD 環境が構

築されます。ターゲットマシンの IPアドレスが画面に表示されます。

3. ターゲットマシンのシェル環境を入力します。

4. 以下のコマンドを実行し、iSCSI イニシエータデーモンを開始します。

/etc/init.d/iscsid start

5. iSCSI ターゲットホストを検出するためのディスカバリスクリプトを実行します。

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-
ADDRESS>:<Port_Number>

iSCSI ターゲットホストのデフォルトのポート値は 3260です。

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-
ADDRESS>:<Port_Number>

6. 検出されたターゲットに手動でログインする前に、ディスカバリスクリプトによって検

出された iSCSI ターゲットホストの iSCSI 修飾名 ( IQN) を記録しておきます。

7. ターゲットノードの使用可能なブロックデバイスをリスト表示します。

#fdisk -l

8. 検出されたターゲットにログインします。

iscsiadm -m node -T <iSCSI Target IQN name> -p <ISCSI-
SERVER-IP-ADDRESS>:<Port_Number> -l
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ブロックデバイスは、ターゲットノードの /devディレクトリにあります。

9. 以下のコマンドを実行し、新しいデバイスノードを取得します。

#fdisk –l

/dev/sd<x> という名前の追加のデバイスはターゲットノード上にあります。

iSCSI ボリュームがターゲットボリュームに統合されました。
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(オプション) iSCSIボリュームからターゲットマシンへの

データの回復

データをiSCSI ターゲットボリュームに保存している場合、iSCSI ボリュームに接続し

てデータを回復できます。iSCSI ボリュームを使用して、データを管理し、ネットワー

ク上で転送することができます。

以下の手順に従います。

1. ターゲットマシンのCD-ROM ドライブにArcserve UDPエージェント( Linux) Live CD
を挿入するか、または Arcserve UDPエージェント( Linux) Live CD の .isoファイルを

マウントします。

2. CD-ROM からターゲットマシンを起動します。

ターゲットマシンが起動し、Arcserve UDPエージェント( Linux) Live CD 環境が構

築されます。ターゲットマシンの IPアドレスが画面に表示されます。

3. ターゲットマシンのシェル環境を入力します。

4. 以下のコマンドを実行し、iSCSI イニシエータデーモンを開始します。

/etc/init.d/iscsid start

5. iSCSI ターゲットホストを検出するためのディスカバリスクリプトを実行します。

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-
ADDRESS>:<Port_Number>

iSCSI ターゲットホストのデフォルトのポート値は 3260です。

6. 検出されたターゲットに手動でログインする前に、ディスカバリスクリプトによって検

出された iSCSI ターゲットホストの iSCSI 修飾名 ( IQN) を記録しておきます。

7. ターゲットノードの使用可能なブロックデバイスをリスト表示します。

#fdisk -l

8. 検出されたターゲットにログインします。

iscsiadm -m discovery -t sendtargets -p <ISCSI-SERVER-IP-
ADDRESS>:<Port_Number>

ブロックデバイスは、ターゲットノードの /devディレクトリにあります。

9. 以下のコマンドを実行し、新しいデバイス名を取得します。

#fdisk –l
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/dev/sd<x> という名前の追加のデバイスはターゲットノード上にあります。

たとえば、デバイスの名前が /dev/sdc であるとします。このデバイス名を使用して、

パーティションおよびファイルシステムを以下の手順で作成します。

10. 以下のコマンドを使用して iSCSI ボリュームをマウントします。

# mkdir /iscsi

# mkdir /iscsi

注：［リストアウィザード］でセッション場所を指定する場合、［ローカル］を選択し、

パス/iscsi を入力する必要があります。

例：<パス>/iscsi

ターゲットマシンが iSCSI ボリュームに接続でき、iSCSI ボリュームからデータを回復で

きるようになりました。
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バックアップサーバの確認

リストアウィザードを開いたら、リストア処理を実行するバックアップサーバを確認し

ます。

以下の手順に従います。

1. リストアウィザードに以下のいずれかの方法でアクセスします。

Arcserve UDPから：

a. ［リソース］タブをクリックします。

b. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

c. 中央のペインでノードを選択し、［アクション］をクリックします。

d. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

Arcserve UDPエージェント( Linux) Webインターフェースが開きます。エージェ

ントUI に、リストアの種類を選択するためのダイアログボックスが表示されま

す。

e. リストアの種類を選択し、［OK］をクリックします。

注：ユーザはエージェントノードに自動的にログインします。また、リストア

ウィザードがエージェントノードから開かれます。

Arcserve UDPエージェント( Linux) から：

a. Arcserve UDPエージェント( Linux) Webインターフェースを開きます。

注：サーバへのアクセスと管理に必要なURL は Arcserve UDPエージェント

( Linux) のインストール中に通知されます。Arcserve UDPエージェント

( Linux) にログインします。

b. ［ウィザード］メニューから［リストア］をクリックし、［ベアメタル復旧 ( BMR) ］を
選択します。

［リストアウィザード- BMR］の［バックアップサーバ］ページが開きます。

2. ［バックアップサーバ］ページの［バックアップサーバ］ドロップダウンリストからサーバを

確認します。

［バックアップサーバ］ドロップダウンリストからオプションを選択することはできませ

ん。
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3. ［次へ］をクリックします。

［リストアウィザード- BMR］の［復旧ポイント］ページが表示されます。

バックアップサーバが指定されます。
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復旧ポイントの指定

バックアップを実行するたびに、復旧ポイントが作成されます。目的のデータを正

確に復旧できるように、リストアウィザードで復旧ポイントの情報を指定します。

ユーザの要件に応じて、特定のファイルまたはすべてのファイルをリストアできます。

重要：復旧ポイントからBMR を実行するには、ルートボリュームおよびブートボ

リュームが復旧ポイント内にある必要があります。

以下の手順に従います。

1. ご使用のバックアップストレージに応じて、以下のいずれかの手順を実行します。

復旧ポイントがモバイルデバイス上に保存されている場合は、以下の手順

を実行して復旧ポイントにアクセスします。

a. Live CD を使用して、ターゲットマシンを起動します。

b. Live CD からArcserve UDPエージェント( Linux) Webインターフェースにログイ

ンします。

c. BMR ウィザードを開きます。

d. ［復旧ポイント］ページに移動します。

e. BMR ウィザードの［復旧ポイント］ページで、［セッションの場所］に［ローカル］

を選択します。

セッションの場所が［NFS共有］または［CIFS共有］である場合は、以下の

手順を実行します。

a. ［セッションの場所］ドロップダウンリストからセッションを選択し、共有のフル

パスを入力します。

たとえば、セッションの場所がNFS共有、xxx.xxx.xxx.xxx がNFS共有の IPア

ドレス、フォルダ名が Data である場合を考えます。この場合は、NFS共有の

場所として「xxx.xxx.xxx.xxx:/Data」と入力することになります。

注：バックアップデータがソースローカルに保存される場合、まずソースノー

ドをNFSサーバに変換し、次に、セッションの場所を共有する必要がありま

す。
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2. ［接続］をクリックします。

この場所にバックアップされたノードはすべて［マシン］ドロップダウンリストでリスト表

示されます。

3. ［マシン］ドロップダウンリストからリストアするノードを選択します。

選択したノードの復旧ポイントがすべてリスト表示されます。

4. 指定した期間に生成された復旧ポイントを表示するには、日付フィルタを適用し

て［検索］をクリックします。

デフォルト：過去 2週間。

指定した期間で使用可能な復旧ポイントがすべて表示されます。

5. リストアする復旧ポイントを選択します。

6. 選択された復旧ポイントのボリュームフィルタ設定を適用して、［OK］をクリックしま

す。

そのノード上で利用可能なすべてのボリュームが表示されます。要件に基づい

て、ボリュームを含めたり除外したりできます。

注：次のボリュームは除外しないでください：/、/boot、/boot/efi、/home、/usr、/us-
r/local。

7. ［次へ］をクリックします。

［ターゲットマシン］ページが表示されます。
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復旧ポイントが指定されます。
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ターゲットマシンの詳細の指定

ターゲットマシンの詳細を指定して、データがそのマシンにリストアされるようにしま

す。ターゲットマシンは、BMR を実行するベアメタルマシンです。IPアドレスを使用

してリストアする場合、このプロセスの初めに記録しておいたターゲットマシンの IP
アドレスが必要です。MAC( メディアアクセス制御 ) アドレスを使用してリストアする

場合、ターゲットマシンのMAC アドレスが必要です。

以下の手順に従います。

1. ［MAC/IP アドレス］フィールドにターゲットマシンのMAC アドレスまたは IPアドレスを

入力します。

2. ［ホスト名］フィールドに名前を入力します。

リストアプロセスが完了すると、ターゲットマシンはこの名前をホスト名として使用

します。

3. ネットワークとして、以下のいずれかを選択します。

DHCP

IPアドレスが自動的に設定されます。デフォルトでは、このオプションが選択

されています。DHCP( Dynamic Host Configuration Protocol) ネットワークでリス

トアするべきDHCPサーバがある場合は、このオプションを使用します。

静的 IP

IPアドレスを手動で設定します。このオプションを選択する場合は、ターゲッ

トマシンの IP アドレス、サブネットマスク、およびデフォルトゲートウェイを入

力します。

重要：静的 IPがネットワークで他のマシンによってリストアプロセス中に使用

されていないことを確認してください。

4. ( オプション) ［インスタントBMR の有効化］オプションを選択し、ターゲットマシンを

すぐに使用できるようにします。

このオプションを有効にすると、Arcserve UDPエージェント( Linux) は、マシンを起動

するために必要なすべてのデータを最初に回復します。残りのデータは、ターゲット

マシンの起動後に回復されます。インスタントBMR 実行中には、ネットワークの接

続が常に利用可能である必要があります。

例：100 GB のデータがあり、BRM を実行する場合にこのオプションを選択しない

と、100 GB のデータすべてが最初に回復され、その後ターゲットマシンを使用する

ことができます。ただし、マシンを起動するのに必要なデータはおよそ1 GB のみで
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す。このオプションを有効にした場合、必要な 1 GB のデータが最初に回復され、

その後マシンを起動および使用することができます。マシンが起動されたら、残りの

99 GB のデータが自動的に回復されます。

注：マシンを起動するために必要なデータは、オペレーティングシステムの環境設

定によって異なります。［マシンの起動後にデータを自動的に回復しない］オプショ

ンが選択されていない場合、データの自動回復を一時停止したり再開したりす

ることもできます。

5. ( オプション｝［マシンの起動後にデータを自動的に回復しない］オプションを選択

し、ターゲットマシンの起動後のデータの自動回復を停止します。

［インスタントBMR の有効化］オプションを選択した場合、デフォルトの動作は、

必要なデータを最初に回復し、マシンを起動することです。マシンの起動後に、

残りのデータが自動的に回復されます。回復中にソースデータを更新した場合

は、このオプションを選択することにより、データは更新される前のポイントまで回復

されます。

6. ［次へ］をクリックします。

［拡張］ページが表示されます。

ターゲットマシンの詳細が指定されます。
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拡張設定の指定

拡張設定を指定して、スケジュールされたBMR を実行し、データを復旧します。

スケジュールされたBMR を使用すると、ユーザの不在時でも、指定された時間に

データが確実に復旧されます。

以下の手順に従います。

1. 以下のいずれかのオプションを選択することにより開始日時を設定します。

今すぐ実行

ジョブをサブミットするとすぐに、リストアジョブが開始されます。

開始日時の設定

ジョブをサブミットした後、指定された時間にリストアジョブが開始されます。

2. ( オプション) ［実行前/後スクリプトの設定］オプションから、バックアップサーバおよ

びターゲットマシン用のスクリプトを選択します。

これらのスクリプトは、ジョブの開始前やジョブの完了後に処理を行うスクリプトコ

マンドを実行します。

注：［実行前/後スクリプトの設定］フィールドは、スクリプトファイルが作成済み

で、以下の場所に配置されている場合にのみ入力されます。

/opt/Arcserve/d2dserver/usr/prepost

注：実行前 /実行後スクリプトの作成に関する詳細については、「自動化用の実

行前 /実行後スクリプトの管理」を参照してください。

3. ( オプション) ［詳細設定の表示］をクリックして、BMR 用の詳細設定を表示しま

す。

4. ( オプション) 復旧されたターゲットマシン用に指定されたユーザ名用のパスワード

をリセットします。

5. ( オプション) ［復旧ポイントローカルアクセス］に復旧ポイントのバックアップスト

レージ場所のフルパスを入力します。

6. ( オプション) ［ディスク］フィールドにディスクのフルネームを入力し、ターゲットマシン

にあるそれらのディスクが復旧処理に含まれないようにします。

7. ( オプション) PXE( Preboot Execution Environment) BMR を実行している場合は、

［Wake-on-LAN の有効化］を選択します。

注：［Wake-on-LAN の有効化］オプションは物理マシンにのみ適用可能です。ご

使用の物理マシンのBIOS設定でWake-on-LANの設定が有効になっていることを

確認します。
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8. ( オプション) ［再起動］オプションを選択して、BMR の完了後にターゲットノードを

自動的に再起動させます。

9. ［次へ］をクリックします。

［サマリ］ページが表示されます。

拡張設定が指定されます。
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(オプション)自動化用の実行前/実行後スクリプトの

管理

実行前 /実行後スクリプトを使用すると、ジョブ実行の特定の段階でユーザ独自

のビジネスロジックを実行できます。UI のバックアップウィザードおよびリストアウィ

ザードの［実行前/後スクリプトの設定］でスクリプトを実行するタイミングを指定で

きます。設定によっては、スクリプトをバックアップサーバ上で実行できます。

実行前 /実行後スクリプトの管理には 2段階のプロセスがあります。実行前 /実
行後スクリプトの作成と、prepostフォルダへのスクリプトの保存です。

実行前 /実行後スクリプトの作成

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ユーザ指定のスクリプト作成言語で、環境変数を使用してスクリプトファイルを作

成します。

実行前/実行後スクリプトの環境変数

スクリプトを作成するには、以下の環境変数を使用します。

D2D_JOBNAME

ジョブの名前を特定します。

D2D_JOBID

ジョブID を特定します。ジョブID は、ユーザがジョブを実行するときに、ジョ

ブに指定される数値です。再度同じジョブを実行する場合は、新しいジョ

ブ番号を取得します。

D2D_TARGETNODE

バックアップされているかリストアされるノードが識別されます。

D2D_JOBTYPE

実行中のジョブの種類が識別されます。以下の値によりD2D_JOBTYPE 変

数が識別されます。

backup.full

ジョブがフルバックアップとして識別されます。

backup.incremental

ジョブが増分バックアップとして識別されます。

backup.verify
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ジョブが検証バックアップとして識別されます。

restore.bmr

ジョブがベアメタル復旧 ( BMR) として識別されます。これはリストアジョ

ブです。

restore.file

ジョブがファイルレベルリストアとして識別されます。これはリストアジョ

ブです。

D2D_SESSIONLOCATION

復旧ポイントが保存されている場所が識別されます。

D2D_PREPOST_OUTPUT

一時ファイルが示されます。一時ファイルの最初の行の内容がアクティビティ

ログに表示されます。

D2D_JOBSTAGE

ジョブの段階が示されます。以下の値によりD2D_JOBSTAGE 変数が識別さ

れます。

pre-job-server

ジョブの開始前にバックアップサーバで実行するスクリプトが識別され

ます。

post-job-server

ジョブの完了後にバックアップサーバで実行するスクリプトが識別され

ます。

pre-job-target

ジョブの開始後にターゲットマシンで実行するスクリプトが識別されま

す。

post-job-target

ジョブの完了後にターゲットマシンで実行するスクリプトが識別されま

す。

pre-snapshot

スナップショットのキャプチャ前にターゲットマシンで実行するスクリプトが

識別されます。

post-snapshot
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スナップショットのキャプチャ後にターゲットマシンで実行するスクリプトが

識別されます。

D2D_TARGETVOLUME

バックアップジョブ中にバックアップされるボリュームが識別されます。この変

数は、バックアップジョブ用のスナップショット実行前 /実行後スクリプトに適

用可能です。

D2D_JOBRESULT

ジョブ実行後スクリプトの結果が識別されます。以下の値によりD2D_
JOBRESULT 変数が識別されます。

success

結果が成功として識別されます。

fail

結果が失敗として識別されます。

D2DSVR_HOME

バックアップサーバがインストールされているフォルダが識別されます。この変

数は、バックアップサーバ上で実行されるスクリプトに適用可能です。

スクリプトが作成されます。

注：すべてのスクリプトで、ゼロの戻り値は成功を示し、ゼロ以外の戻り値は失敗

を示します。

prepost フォルダへのスクリプトの配置と確認

バックアップサーバのすべての実行前 /実行後スクリプトは、以下の場所のprepost
フォルダで一元管理されます。

/opt/Arcserve/d2dserver/usr/prepost

以下の手順に従います。

1. バックアップサーバの以下の場所にファイルを配置します。

/opt/Arcserve/d2dserver/usr/prepost

2. スクリプトファイルに実行権限を付与します。

3. Arcserve UDPエージェント( Linux) Webインターフェースにログインします。

4. バックアップウィザードまたはリストアウィザードを開き、［拡張］タブに移動します。

5. ［実行前/後スクリプトの設定］ドロップダウンリストでスクリプトファイルを選択し

て、ジョブをサブミットします。
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6. ［アクティビティログ］をクリックして、スクリプトが指定されたバックアップジョブに対し

て実行されることを確認します。

スクリプトが実行されます。

実行前 /実行後スクリプトが正常に作成され、prepostフォルダに配置されまし

た。

第 4章: Arcserve UDPエージェント( Linux) の使用 175



Linuxマシンに対してベアメタル復旧( BMR)を実行する方法

リストアジョブの作成と実行

BMR のプロセスを開始できるように、リストアジョブを作成し実行します。BMR を

実行する前に、復旧ポイントの情報を確認します。必要な場合は戻って、リスト

ア設定を変更できます。

以下の手順に従います。

1. リストアウィザードの［サマリ］ページでリストアの詳細を確認します。

2. ( オプション) ［前に戻る］をクリックして、リストアウィザードのいずれかのページでリス

トア設定を変更します。

3. ジョブ名を入力して、［サブミット］をクリックします。

［ジョブ名］フィールドには、最初からデフォルトの名前が入力されています。任意

の新しいジョブ名を入力できます。ただし、このフィールドを空にしておくことはできま

せん。

リストアウィザードが終了します。ジョブは［ジョブステータス］タブで見ることができ

ます。BMR に IPアドレスを使用した場合、ターゲットマシンは、BMR プロセスの

後、自動的にバックアップソースと同じオペレーティングシステムで再起動します。

BMR にMAC アドレスを使用した場合、［ジョブステータス］タブのステータスは

［ターゲットノードのスタートアップを待機中］に変わります。

4. ( オプション) MAC アドレスを使用したBMR の場合は、［ジョブステータス］タブで

［ターゲットノードのスタートアップを待機中］メッセージが表示されてから、ターゲッ

トマシンを起動します。

注：リストアジョブをサブミットする前にターゲットマシンがすでに起動されていた場

合は、ターゲットマシンを再起動する必要があります。ネットワークから起動するよ

うにBIOSが設定されることを確認します。

［ジョブステータス］列のステータスが［ボリュームのリストア中］( Restoring volume)
に変わります。これは、リストアが進行中であることを示しています。リストアジョブ

が完了すると、ターゲットマシンはバックアップソースと同じオペレーティングシステム

で自動的に再起動します。

リストアジョブは正常に作成され実行されました。
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(オプション) BMR 完了後の操作

以下のトピックは、BMR の完了後に実行が必要となる可能性があるオプションの

設定です。

X Window の設定

異なるハードウェアにBMR を実行すると、リストアされたOSのX Windowが正

しく機能せず、ターゲットノードにエラーダイアログが表示されます。このエラー

ダイアログが表示されるのは、表示設定が変更されたためです。このエラーを

解決するには、エラーダイアログの指示に従ってグラフィックカードを設定しま

す。設定が完了すると、X WindowおよびデスクトップUI が表示されます。

システムの完全修飾ドメイン名 ( FQDN) の設定

FQDNが必要な場合は、FQDNを設定する必要があります。BMR プロセスで

は FQDNは自動設定されません。

FQDN の最大文字数：63

FQDNを設定するには、以下の手順に従います。

1. /etc/hosts ファイルを編集して、IPアドレス、FQDN、およびサーバ名を

指定します。

#vi /etc/hosts

ip_of_system servername.domainname.com servername

2. ネットワークサービスを再起動します。

#/etc/init.d/network restart

3. ホスト名とFQDNを確認します。

#hostname

servername

#hostname -f

servername.domainname.com

FQDNが設定されました。

異なるディスクへのBMR 実行後にデータボリュームを拡張

元のノード上のディスクより大容量のディスクにBMR を実行した場合、一部

のディスク領域は未使用のままになります。BMR の操作では、未使用のディ

スク領域は自動的に処理されません。そのディスク領域をフォーマットして個

別のパーティションにするか、または未使用のディスク領域が含まれるように既
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存のパーティションのサイズを変更できます。サイズを変更するボリュームは未

使用である必要があります。したがって、システムボリュームのサイズ変更は実

行しないでください。このセクションでは、データボリュームを拡張して未使用の

ディスク領域が含める方法を説明します。

注：データの損失を回避するため、BMR 処理の直後にボリュームのサイズを

変更してください。ボリュームのサイズ変更タスクを開始する前に、ノードをバッ

クアップすることもできます。

BMR の完了後にターゲットマシンが正常に再起動したら、データボリュームを

拡張できます。

Raw パーティションボリューム

たとえば、セッション内の2 GB ディスクが、ただ1つのパーティションを持

つ /dev/sdb という名前の16 GB ディスクにリストアされます。/dev/sdb1
Rawパーティションは、/data ディレクトリに直接マウントされます。

この例を使用して、Rawパーティションボリュームを拡張する手順を説

明します。

以下の手順に従います。

1. /dev/sdb1ボリュームのステータスを確認します。

# df –h /dev/sdb1

/dev/sdb1             2.0G   40M  1.9G   3% /data

2. /dev/sdb1ボリュームをマウント解除します。

# umount /data

3. fdiskコマンドを使用して /dev/sdb1のサイズを変更し、全ディスク領

域を占めるようにします。

この操作を実行するには、はじめに既存のパーティションを削除して

から、同じ開始セクタ番号で再作成します。同じ開始セクタ番号に

することで、データの損失を回避します。

# fdisk -u /dev/sdb

Command (m for help): p

Disk /dev/sdb:17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes
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Device Boot      Start         End      Blocks  
Id  System

/dev/sdb1              63     4192964     2096451  
83  Linux

Command (m for help): d

Selected partition 1

Command (m for help): n

Command action

e   extended

p   primary partition (1-4)

p

Partition number (1-4):1

First sector (63-33554431, default 63):

Using default value 63

Last sector or +size or +sizeM or +sizeK (63-
33554431, default 33554431):

Using default value 33554431

Command (m for help): p

Disk /dev/sdb:17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks  
Id  System

/dev/sdb1              63    33554431    16777184+ 
83  Linux

Command (m for help): w

パーティションは、元のパーティションと同じ開始セクタ番号に変更さ

れ、終了セクタ番号は 33554431になります。

4. resize2fsコマンドを使用して、ボリュームのサイズを変更します。必要

な場合は、先にe2fsckコマンドを実行します。

第 4章: Arcserve UDPエージェント( Linux) の使用 179



Linuxマシンに対してベアメタル復旧( BMR)を実行する方法

# e2fsck -f /dev/sdb1

# resize2fs /dev/sdb1

5. ボリュームをマウントポイントにマウントし、ボリュームステータスを再確

認します。

# mount /dev/sdb1 /data

# df –h /dev/sdb1

/dev/sdb1             16G   43M   16G   1% /data

ボリュームは 16 GB に拡張され、使用できる状態になりました。

LVM ボリューム

たとえば、セッション内の8 GB ディスクが、ただ1つのパーティションを持

つ /dev/sdc という名前の16 GB ディスクにリストアされます。/dev/sdc1
rawパーティションは、マウントポイントが /lvm である/dev/map-
per/VGTest-LVTest LVM 論理ボリュームの物理ボリュームとして使用さ

れます。

この例を使用して、LVM ボリュームを拡張する手順を説明します。

以下の手順に従います。

1. /dev/mapper/VGTest-LVTestボリュームのステータスを確認します。

# lvdisplay –m /dev/mapper/VGTest-LVTest

# mount /dev/sdb1 /data

--- Logical volume ---

LV Name                /dev/VGTest/LVTest

VG Name                VGTest

LV UUID                udoBIx-XKBS-1Wky-3FVQ-mxMf-
FayO-tpfPl8

LV Write Access        read/write

LV Status              available

# open                 1

LV Size                7.88 GB

Current LE             2018

Segments               1
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Allocation             inherit

Read ahead sectors     0

Block device           253:2

---Segments---

Logical extent 0 to 2017:

Type                linear

Physical volume     /dev/sdc1

Physical extents    0 to 2017

物理ボリュームは /dev/sdc1 で、ボリュームグループは VGTest です。

論理ボリュームは、/dev/VGTest/LVTest または /dev/mapper/VGTest-
LVTest です。

2. /dev/mapper/VGTest-LVTestボリュームのマウントを解除します。

# umount /lvm

3. /dev/sdc1物理ボリュームが配置されているボリュームグループを無

効にします。

# vgchange -a n VGTest

4. fdiskコマンドを使用して、未使用ディスク領域を占有するパーティ

ションを作成します。

# fdisk -u /dev/sdc

Command (m for help): pDisk /dev/sdc:17.1 GB,
17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks  
Id  System

/dev/sdc1              63    16777215     8388576+ 
83  Linux

Command (m for help): n

Command actione   extended
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p   primary partition (1-4)

p

Partition number (1-4):2

First sector (16777216-33554431, default
16777216):

Using default value 16777216

Last sector or +size or +sizeM or +sizeK
(16777216-33554431, default 33554431):

Using default value 33554431

Command (m for help): p

Disk /dev/sdc:17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks  
Id  System

/dev/sdc1              63    16777215     8388576+ 
83  Linux

/dev/sdc2        16777216    33554431     8388608  
83  Linux

Command (m for help): w

/dev/sdc2パーティションが作成されます。

5. 新しい物理ボリュームを作成します。

# pvcreate /dev/sdc2

6. ボリュームグループのサイズを拡張します。

# vgextend VGTest /dev/sdc2

7. 無効にしていたボリュームグループを有効化します。

# vgchange -a y VGTest
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8. lvextendコマンドを使用して、論理ボリュームのサイズを拡張します。

# vgchange -a y VGTest# lvextend -L +8G
/dev/VGTest/LVTest

9. resize2fsコマンドを使用して、ボリュームのサイズを変更します。必要

な場合は、先にe2fsckコマンドを実行します。

# e2fsck -f /dev/mapper/VGTest-LVTest

# resize2fs /dev/mapper/VGTest-LVTest

10. ボリュームをマウントポイントにマウントし、ボリュームステータスを再確

認します。

# mount /dev/mapper/VGTest-LVTest /lvm

# lvdisplay -m /dev/mapper/VGTest-LVTest

---Logical volume---

LV Name                /dev/VGTest/LVTest

VG Name                VGTest

LV UUID                GTP0a1-kUL7-WUL8-bpbM-9eTR-
SVzl-WgA11h

LV Write Access        read/write

LV Status              available

# open                 0

LV Size               15.88 GB

Current LE             4066

Segments               2

Allocation             inherit

Read ahead sectors     0

Block device           253:2

--- Segments ---

Logical extent 0 to 2046:

Type                linear

Physical volume     /dev/sdc1

Physical extents    0 to 2046
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Logical extent 2047 to 4065:

Type                linear

Physical volume     /dev/sdc2

Physical extents    0 to 2018

LVM ボリュームは 16 GB に拡張され、使用できる状態になりました。
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ターゲットノードのリストアの確認

リストアジョブの完了後、ターゲットノードが該当データでリストアされていることを

確認します。

以下の手順に従います。

1. リストアしたターゲットマシンに移動します。

2. バックアップされた情報がすべてターゲットマシンにあることを確認します。

ターゲットマシンは正常に確認されました。

BMR は Linux マシンに対して正常に実行されました。
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AWSクラウドで Linux マシンに対してベアメタル復旧

( BMR)を実行する方法

BMR はオペレーティングシステムとソフトウェアアプリケーションをリストアし、バック

アップされたデータをすべて復旧します。BMR はベアメタルからコンピュータシステム

をリストアするプロセスです。ベアメタルは、オペレーティングシステム、ドライバおよ

びソフトウェアアプリケーションのないコンピュータです。リストアが完了すると、ター

ゲットマシンはバックアップソースノードと同じ動作環境で自動的に再起動しま

す。また、データがすべてリストアされます。

データをバックアップするときに、オペレーティングシステム、インストールされたアプリ

ケーション、ドライバなどに関連する情報もキャプチャされるので、完全な BMR が

可能になります。

Amazon EC2でターゲットLinux インスタンスの IPアドレスを使用して、BMR を実行

できます。Arcserve UDPエージェント( Linux) AMI を使用してターゲットLinux インス

タンスを起動する場合は、インスタンスのプライベートIPアドレスを取得できます。

Amazon EC2でLinux インスタンスに対してBMR を実行するプロセスは、ローカルで

のLinux マシンの場合とほぼ同じです。

BMR を実行するには、以下のタスクを完了します。

BMR の前提条件の確認

Arcserve UDPエージェントライブCD を使用したインスタンスの起動

バックアップサーバインスタンスの確認

復旧ポイントの指定

ターゲットインスタンスの詳細の指定

拡張設定の指定

リストアジョブの作成と実行

ターゲットインスタンスのリストアの確認
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BMR の前提条件の確認

Amazon EC2でLinux インスタンスに対してBMR を実行する前に、以下のオプショ

ンを考慮してください。

リストア用の有効な復旧ポイントおよび暗号化パスワード( ある場合 ) を
持っていること。

バックアップジョブのバックアップ先がソースローカルの場合、バックアップ先か

らBMR ジョブを実行し、NFSまたは CIFSを使用してソースローカルデスティ

ネーションをエクスポートして、NFS共有または CIFS共有で利用可能な復

旧ポイントを指定します。

Linux エージェントベースバックアップからの復旧ポイントがある必要がありま

す。

Amazon EC2内にLinux インスタンス用のArcserve UDPエージェントが存在

すること。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。

第 4章: Arcserve UDPエージェント( Linux) の使用 187

https://support.arcserve.com/s/article/212366726


AWSクラウドで Linuxマシンに対してベアメタル復旧( BMR)を実行する方法

Arcserve UDP エージェントライブCDを使用したインス

タンスの起動

Amazon EC2でLinux インスタンスに対してBMR を実行する前に、Arcserve UDP
エージェントライブCD を使用してBMR ターゲットインスタンスを起動する必要が

あります。ターゲットBMR インスタンスの準備ができたら、インスタンスの IPアドレス

を取得し、IPアドレスを使用してBMR ジョブを実行できます。

以下の手順に従います。

1. 自分のアカウントでEC2管理コンソールにログインし、［Launch Instance ( インスタ

ンスの起動 ) ］を選択します。

2. Community AMIsで、Amazonマシンイメージ( AMI) を選択します。

Community AMIsでライブCD AMI を検索するには、Arcserve_UDP_Agent_Linux-
LiveCD を使用します。

注 :

リストアするバックアップソースノードが PVM である場合は、インスタンスを起

動するのにArcserve_UDP_Agent_Linux-LiveCD-PVM-UDP$version AMI を選

択します。

リストアするバックアップソースノードが HVM またはその他のターゲットマシン

である場合は、インスタンスを起動するのにArcserve_UDP_Agent_Linux-
LiveCD-HVM-UDP$version AMI を選択します。

3. ［Launch Instance ( インスタンスの起動 ) ］ウィザードで、必要なインスタンスタイプを

選択します。

4. 他のインスタンスを起動する際のインスタンスの詳細を設定します。たとえば、ネッ

トワーク、サブネット、パブリックIPの自動割り当てを行うかどうかなどです。

5. 以下の手順に従って、インスタンスにストレージを追加します。

a. リストアするバックアップソースノードのディスク番号やディスクサイズなどの

ディスク情報を取得します。ディスク情報は、BMR ジョブを実行するためにリ

ストアウィザードで復旧ポイントを選択すると取得できます。

b. バックアップソースノードのルートディスクサイズと一致するように、ルートボ

リュームサイズを拡張します。バックアップソースノードのディスク数の方が多

い場合は、他のディスクを追加できます。

6. BMR ターゲットインスタンスのタグを追加します。
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7. 以下の手順に従って、BMR ターゲットインスタンスのセキュリティグループを設定し

ます。

a. SSH タイプの新しいセキュリティグループを作成します。

b. BMR ターゲットインスタンスの安全性を高めるには、ソースに対して、新しく

作成されたルールでBMR ターゲットインスタンスに到達するトラフィックを決

定するカスタムモードを選択します。BMR ターゲットインスタンスが Linux
サーバ用のArcserve UDPエージェントにアクセスできるが、他のインターネット

マシンにはアクセスできないように、CIDR 形式のカスタムソースを指定しま

す。

たとえば、Linux サーバ用のArcserve UDPエージェントの IPが 172.31.X.Xで

ある場合、ソースを172.31.0.0/16または 172.0.0.0/8として指定します。

8. インスタンスの詳細を確認し、［起動］をクリックします。

［Select an existing key pair or create a new pair ( 既存のキーペアを選択する

か、新しいペアを作成する) ］ダイアログボックスが表示されます。

9. このダイアログボックスで、［キーペアなしに続行］オプションをオンにし、［Launch
Instance ( インスタンスの起動 ) ］をクリックします。

10. BMR ターゲットインスタンスを使用する準備ができたら、インスタンスの説明でプラ

イベートIPを取得します。

ターゲットマシンの IPアドレスが取得されました。

重要：この IPアドレスを記録しておいてください。BMR ターゲットインスタンスの詳

細を指定する必要がある場合に、リストアウィザードで使用します。
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バックアップサーバインスタンスの確認

リストアウィザードを開いたら、リストア処理を実行するバックアップサーバインスタ

ンスを確認します。

以下の手順に従います。

1. リストアウィザードに以下のいずれかの方法でアクセスします。

Arcserve UDPから：

a. ［リソース］タブをクリックします。

b. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

c. 中央のペインでノードを選択し、［アクション］をクリックします。

d. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

Arcserve UDPエージェント( Linux) Webインターフェースが開きます。エージェ

ントUI に、リストアの種類を選択するためのダイアログボックスが表示されま

す。

e. リストアの種類を選択し、［OK］をクリックします。

注：ユーザはエージェントノードに自動的にログインします。また、リストア

ウィザードがエージェントノードから開かれます。

Arcserve UDPエージェント( Linux) から：

a. Arcserve UDPエージェント( Linux) Webインターフェースを開きます。

注：サーバへのアクセスと管理に必要なURL は Arcserve UDPエージェント

( Linux) のインストール中に通知されます。Arcserve UDPエージェント( Linux)
にログインします。

b. ［ウィザード］メニューから［リストア］をクリックし、［ベアメタル復旧 ( BMR) ］を
選択します。

［リストアウィザード- BMR］の［バックアップサーバ］ページが開きます。

2. ［バックアップサーバ］ページの［バックアップサーバ］ドロップダウンリストからサーバを

確認します。

［バックアップサーバ］ドロップダウンリストからオプションを選択することはできませ

ん。
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3. ［次へ］をクリックします。

［リストアウィザード- BMR］の［復旧ポイント］ページが表示されます。

バックアップサーバが指定されます。
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復旧ポイントの指定

バックアップを実行するたびに、復旧ポイントが作成されます。目的のデータを正

確に復旧できるように、リストアウィザードで復旧ポイントの情報を指定します。

ユーザの要件に応じて、特定のファイルまたはすべてのファイルをリストアできます。

重要：復旧ポイントからBMR を実行するには、ルートボリュームおよびブートボ

リュームが復旧ポイント内にある必要があります。

以下の手順に従います。

1. ［セッションの場所］ドロップダウンリストからセッションを選択し、共有のフルパスを

入力します。

たとえば、セッションの場所がNFS共有、xxx.xxx.xxx.xxx がNFS共有の IPアドレ

ス、フォルダ名が Data である場合を考えます。この場合は、NFS共有の場所とし

て「xxx.xxx.xxx.xxx:/Data」と入力することになります。

2. ［接続］をクリックします。

この場所にバックアップされたノードはすべて［マシン］ドロップダウンリストでリスト表

示されます。

3. ［マシン］ドロップダウンリストからリストアするノードを選択します。

選択したノードの復旧ポイントがすべてリスト表示されます。
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4. 指定した期間に生成された復旧ポイントを表示するには、日付フィルタを適用し

て［検索］をクリックします。

デフォルト：過去 2週間。

指定した期間で使用可能な復旧ポイントがすべて表示されます。

5. リストア対象の復旧ポイントを選択し、［次へ］をクリックします。

［BMR Target Instance ( BMR ターゲットインスタンス) ］ページが開きます。

復旧ポイントが指定されます。
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ターゲットインスタンスの詳細の指定

BMR ターゲットインスタンスの詳細を指定して、そのマシンにデータをリストアしま

す。ターゲットインスタンスは、BMR を実行するベアメタルマシンです。このプロセス

の開始時に記録したBMR ターゲットインスタンスの IPアドレスが必要になります。

以下の手順に従います。

1. ［MAC/IP アドレス］フィールドに、BMR ターゲットインスタンスの IPアドレスを入力し

ます。

2. ［ホスト名］フィールドに名前を入力します。

リストアプロセスが完了すると、BMR ターゲットインスタンスはこの名前をホスト名と

して使用します。

3. ネットワークとして、以下のいずれかを選択します。

DHCP

IPアドレスが自動的に設定されます。デフォルトでは、このオプションが選択

されています。DHCP( Dynamic Host Configuration Protocol) ネットワークでリス

トアするべきDHCPサーバがある場合は、このオプションを使用します。

静的 IP

IPアドレスを手動で設定します。このオプションを選択する場合は、ターゲッ

トマシンの IP アドレス、サブネットマスク、およびデフォルトゲートウェイを入

力します。

重要：静的 IPがネットワークで他のマシンによってリストアプロセス中に使用

されていないことを確認してください。

4. ( オプション) ［インスタントBMR の有効化］オプションを選択し、ターゲットマシンを

すぐに使用できるようにします。

このオプションを有効にすると、Arcserve UDPエージェント( Linux) は、マシンを起動

するために必要なすべてのデータを最初に回復します。残りのデータは、ターゲット

マシンの起動後に回復されます。インスタントBMR 実行中には、ネットワークの接

続が常に利用可能である必要があります。

例：100 GB のデータがあり、BMR を実行する場合にこのオプションを選択しない

と、100 GB のデータすべてが最初に回復され、その後ターゲットマシンを使用する

ことができます。ただし、マシンを起動するのに必要なデータはおよそ1 GB のみで

す。このオプションを有効にした場合、必要な 1 GB のデータが最初に回復され、

194 Arcserve UDP Agent for Linuxユーザガイド



AWSクラウドで Linuxマシンに対してベアメタル復旧( BMR)を実行する方法

その後マシンを起動および使用することができます。マシンが起動されたら、残りの

99 GB のデータが自動的に回復されます。

注：マシンを起動するために必要なデータは、オペレーティングシステムの環境設

定によって異なります。［マシンの起動後にデータを自動的に回復しない］オプショ

ンが選択されていない場合、データの自動回復を一時停止したり再開したりす

ることもできます。

5. ( オプション｝［マシンの起動後にデータを自動的に回復しない］オプションを選択

し、ターゲットマシンの起動後のデータの自動回復を停止します。

［インスタントBMR の有効化］オプションを選択した場合、デフォルトの動作は、

必要なデータを最初に回復し、マシンを起動することです。マシンの起動後に、

残りのデータが自動的に回復されます。回復中にソースデータを更新した場合

は、このオプションを選択することにより、データは更新される前のポイントまで回復

されます。

6. ［次へ］をクリックします。

［拡張］ページが表示されます。

BMR ターゲットインスタンスの詳細が指定されます。
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拡張設定の指定

拡張設定を指定して、スケジュールされたBMR を実行し、データを復旧します。

スケジュールされたBMR を使用すると、ユーザの不在時でも、指定された時間に

データが確実に復旧されます。

以下の手順に従います。

1. 以下のいずれかのオプションを選択することにより開始日時を設定します。

今すぐ実行

ジョブをサブミットするとすぐに、リストアジョブが開始されます。

開始日時の設定

ジョブをサブミットした後、指定された時間にリストアジョブが開始されます。

2. ( オプション) ［実行前/後スクリプトの設定］オプションから、バックアップサーバおよ

び BMR ターゲットインスタンスのスクリプトを選択します。

これらのスクリプトは、ジョブの開始前やジョブの完了後に処理を行うスクリプトコ

マンドを実行します。

注：［実行前/後スクリプトの設定］フィールドは、スクリプトファイルが作成済み

で、以下の場所に配置されている場合にのみ入力されます。

/opt/Arcserve/d2dserver/usr/prepost

注：実行前 /実行後スクリプトの作成に関する詳細については、「自動化用の

実行前 /実行後スクリプトの管理」を参照してください。

3. ( オプション) ［詳細設定の表示］をクリックして、BMR 用の詳細設定を表示しま

す。

4. ( オプション) 復旧されたターゲットマシン用に指定されたユーザ名用のパスワード

をリセットします。

5. ( オプション) ［復旧ポイントローカルアクセス］に復旧ポイントのバックアップスト

レージ場所のフルパスを入力します。

6. ( オプション) ［ディスク］フィールドにディスクのフルネームを入力し、BMR ターゲット

インスタンスにあるそれらのディスクが復旧処理に含まれないようにします。

7. ( オプション) ［再起動］オプションを選択して、BMR の完了後にターゲットノードを

自動的に再起動させます。

8. ［次へ］をクリックします。

［サマリ］ページが表示されます。

拡張設定が指定されます。
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(オプション) AWSクラウドにおける自動化用の実行前

/実行後スクリプトの管理

実行前 /実行後スクリプトを使用すると、ジョブ実行の特定の段階でユーザ独自

のビジネスロジックを実行できます。UI のバックアップウィザードおよびリストアウィ

ザードの［実行前/後スクリプトの設定］でスクリプトを実行するタイミングを指定で

きます。設定によっては、スクリプトをバックアップサーバ上で実行できます。

実行前 /実行後スクリプトの管理には 2段階のプロセスがあります。実行前 /実
行後スクリプトの作成と、prepostフォルダへのスクリプトの保存です。

実行前 /実行後スクリプトの作成

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ユーザ指定のスクリプト作成言語で、環境変数を使用してスクリプトファイルを作

成します。

実行前/実行後スクリプトの環境変数

スクリプトを作成するには、以下の環境変数を使用します。

D2D_JOBNAME

ジョブの名前を特定します。

D2D_JOBID

ジョブID を特定します。ジョブID は、ユーザがジョブを実行するときに、ジョ

ブに指定される数値です。再度同じジョブを実行する場合は、新しいジョ

ブ番号を取得します。

D2D_TARGETNODE

バックアップされているかリストアされるノードが識別されます。

D2D_JOBTYPE

実行中のジョブの種類が識別されます。以下の値によりD2D_JOBTYPE 変

数が識別されます。

backup.full

ジョブがフルバックアップとして識別されます。

backup.incremental

ジョブが増分バックアップとして識別されます。

backup.verify
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ジョブが検証バックアップとして識別されます。

restore.bmr

ジョブがベアメタル復旧 ( BMR) として識別されます。これはリストアジョ

ブです。

restore.file

ジョブがファイルレベルリストアとして識別されます。これはリストアジョ

ブです。

D2D_SESSIONLOCATION

復旧ポイントが保存されている場所が識別されます。

D2D_PREPOST_OUTPUT

一時ファイルが示されます。一時ファイルの最初の行の内容がアクティビティ

ログに表示されます。

D2D_JOBSTAGE

ジョブの段階が示されます。以下の値によりD2D_JOBSTAGE 変数が識別さ

れます。

pre-job-server

ジョブの開始前にバックアップサーバで実行するスクリプトが識別され

ます。

post-job-server

ジョブの完了後にバックアップサーバで実行するスクリプトが識別され

ます。

pre-job-target

ジョブの開始後にBMR ターゲットインスタンスで実行するスクリプトが

識別されます。

post-job-target

ジョブの完了後にBMR ターゲットインスタンスで実行するスクリプトが

識別されます。

pre-snapshot

スナップショットのキャプチャ前にBMR ターゲットインスタンスで実行する

スクリプトが識別されます。

post-snapshot
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スナップショットのキャプチャ後にBMR ターゲットインスタンスで実行する

スクリプトが識別されます。

D2D_TARGETVOLUME

バックアップジョブ中にバックアップされるボリュームが識別されます。この変

数は、バックアップジョブ用のスナップショット実行前 /実行後スクリプトに適

用可能です。

D2D_JOBRESULT

ジョブ実行後スクリプトの結果が識別されます。以下の値によりD2D_
JOBRESULT 変数が識別されます。

success

結果が成功として識別されます。

fail

結果が失敗として識別されます。

D2DSVR_HOME

バックアップサーバがインストールされているフォルダが識別されます。この変

数は、バックアップサーバ上で実行されるスクリプトに適用可能です。

スクリプトが作成されます。

注：すべてのスクリプトで、ゼロの戻り値は成功を示し、ゼロ以外の戻り値は失

敗を示します。

prepost フォルダへのスクリプトの配置と確認

バックアップサーバのすべての実行前 /実行後スクリプトは、以下の場所のprepost
フォルダで一元管理されます。

/opt/Arcserve/d2dserver/usr/prepost

以下の手順に従います。

1. バックアップサーバの以下の場所にファイルを配置します。

/opt/Arcserve/d2dserver/usr/prepost

2. スクリプトファイルに実行権限を付与します。

3. Arcserve UDPエージェント( Linux) Webインターフェースにログインします。

4. バックアップウィザードまたはリストアウィザードを開き、［拡張］タブに移動します。

5. ［実行前/後スクリプトの設定］ドロップダウンリストでスクリプトファイルを選択し

て、ジョブをサブミットします。
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6. ［アクティビティログ］をクリックして、スクリプトが指定されたバックアップジョブに対し

て実行されることを確認します。

スクリプトが実行されます。

実行前 /実行後スクリプトが正常に作成され、prepostフォルダに配置されまし

た。
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リストアジョブの作成と実行

BMR のプロセスを開始できるように、リストアジョブを作成し実行します。BMR を

実行する前に、復旧ポイントの情報を確認します。必要な場合は戻って、リスト

ア設定を変更できます。

以下の手順に従います。

1. リストアウィザードの［サマリ］ページでリストアの詳細を確認します。

2. ( オプション) ［前に戻る］をクリックして、リストアウィザードのいずれかのページでリス

トア設定を変更します。

3. ジョブ名を入力して、［サブミット］をクリックします。

［ジョブ名］フィールドには、最初からデフォルトの名前が入力されています。任意

の新しいジョブ名を入力できます。ただし、このフィールドを空にしておくことはできま

せん。

リストアウィザードが終了します。ジョブは［ジョブステータス］タブで見ることができ

ます。BMR に IPアドレスを使用した場合、ターゲットマシンは、BMR プロセスの

後、自動的にバックアップソースと同じオペレーティングシステムで再起動します。

注：リストアジョブをサブミットする前にターゲットマシンがすでに起動されていた場

合は、ターゲットマシンを再起動する必要があります。ネットワークから起動するよ

うにBIOSが設定されることを確認します。

［ジョブステータス］列のステータスが［ボリュームのリストア中］( Restoring volume)
に変わります。これは、リストアが進行中であることを示しています。リストアジョブ

が完了すると、ターゲットマシンはバックアップソースと同じオペレーティングシステム

で自動的に再起動します。

リストアジョブは正常に作成され実行されました。
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(オプション) BMR 完了後の操作

以下のトピックは、BMR の完了後に実行が必要となる可能性があるオプションの

設定です。

異なるディスクへのBMR 実行後にデータボリュームを拡張

元のノード上のディスクより大容量のディスクにBMR を実行した場合、一部

のディスク領域は未使用のままになります。BMR の操作では、未使用のディ

スク領域は自動的に処理されません。そのディスク領域をフォーマットして個

別のパーティションにするか、または未使用のディスク領域が含まれるように既

存のパーティションのサイズを変更できます。サイズを変更するボリュームは未

使用である必要があります。したがって、システムボリュームのサイズ変更は実

行しないでください。このセクションでは、データボリュームを拡張して未使用の

ディスク領域が含める方法を説明します。

注：データの損失を回避するため、BMR 処理の直後にボリュームのサイズを

変更してください。ボリュームのサイズ変更タスクを開始する前に、ノードをバッ

クアップすることもできます。

BMR の完了後にBMR ターゲットインスタンスが正常に再起動したら、データ

ボリュームを拡張できます。

Raw パーティションボリューム

たとえば、セッション内の2 GB ディスクが、ただ1つのパーティションを持

つ /dev/sdb という名前の16 GB ディスクにリストアされます。/dev/sdb1
Rawパーティションは、/data ディレクトリに直接マウントされます。

この例を使用して、Rawパーティションボリュームを拡張する手順を説

明します。

以下の手順に従います。

1. /dev/sdb1ボリュームのステータスを確認します。

# df –h /dev/sdb1

/dev/sdb1             2.0G   40M  1.9G   3% /data

2. /dev/sdb1ボリュームをマウント解除します。

# umount /data

3. fdiskコマンドを使用して /dev/sdb1のサイズを変更し、全ディスク領

域を占めるようにします。
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この操作を実行するには、はじめに既存のパーティションを削除して

から、同じ開始セクタ番号で再作成します。同じ開始セクタ番号に

することで、データの損失を回避します。

# fdisk -u /dev/sdb

Command (m for help): p

Disk /dev/sdb: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks  
Id  System

/dev/sdb1              63     4192964     2096451  
83  Linux

Command (m for help): d

Selected partition 1

Command (m for help): n

Command action

e   extended

p   primary partition (1-4)

p

Partition number (1-4): 1

First sector (63-33554431, default 63):

Using default value 63

Last sector or +size or +sizeM or +sizeK (63-
33554431, default 33554431):

Using default value 33554431

Command (m for help): p

Disk /dev/sdb: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors
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Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks  
Id  System

/dev/sdb1              63    33554431    16777184+ 
83  Linux

Command (m for help): w

パーティションは、元のパーティションと同じ開始セクタ番号に変更さ

れ、終了セクタ番号は 33554431になります。

4. resize2fsコマンドを使用して、ボリュームのサイズを変更します。必要

な場合は、先にe2fsckコマンドを実行します。

# e2fsck -f /dev/sdb1

# resize2fs /dev/sdb1

5. ボリュームをマウントポイントにマウントし、ボリュームステータスを再確

認します。

# mount /dev/sdb1 /data

# df –h /dev/sdb1

/dev/sdb1             16G   43M   16G   1% /data

ボリュームは 16 GB に拡張され、使用できる状態になりました。

LVM ボリューム

たとえば、セッション内の8 GB ディスクが、ただ1つのパーティションを持

つ /dev/sdc という名前の16 GB ディスクにリストアされます。/dev/sdc1
rawパーティションは、マウントポイントが /lvm である/dev/map-
per/VGTest-LVTest LVM 論理ボリュームの物理ボリュームとして使用さ

れます。

この例を使用して、LVM ボリュームを拡張する手順を説明します。

以下の手順に従います。

1. /dev/mapper/VGTest-LVTestボリュームのステータスを確認します。

# lvdisplay –m /dev/mapper/VGTest-LVTest

# mount /dev/sdb1 /data

--- Logical volume ---

LV Name                /dev/VGTest/LVTest
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VG Name                VGTest

LV UUID                udoBIx-XKBS-1Wky-3FVQ-mxMf-
FayO-tpfPl8

LV Write Access        read/write

LV Status              available

# open                 1

LV Size                7.88 GB

Current LE             2018

Segments               1

Allocation             inherit

Read ahead sectors     0

Block device           253:2

---Segments---

Logical extent 0 to 2017:

Type                linear

Physical volume     /dev/sdc1

Physical extents    0 to 2017

物理ボリュームは /dev/sdc1 で、ボリュームグループは VGTest です。

論理ボリュームは、/dev/VGTest/LVTest または /dev/mapper/VGTest-
LVTest です。

2. /dev/mapper/VGTest-LVTestボリュームのマウントを解除します。

# umount /lvm

3. /dev/sdc1物理ボリュームが配置されているボリュームグループを無

効にします。

# vgchange -a n VGTest

4. fdiskコマンドを使用して、未使用ディスク領域を占有するパーティ

ションを作成します。

# fdisk -u /dev/sdc
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Command (m for help): pDisk /dev/sdc: 17.1 GB,
17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks  
Id  System

/dev/sdc1              63    16777215     8388576+ 
83  Linux

Command (m for help): n

Command actione   extended

p   primary partition (1-4)

p

Partition number (2-4): 1

First sector (16777216-33554431, default
16777216):

Using default value 16777216

Last sector or +size or +sizeM or +sizeK
(16777216-33554431, default 33554431):

Using default value 33554431

Command (m for help): p

Disk /dev/sdc: 17.1 GB, 17179869184 bytes

255 heads, 63 sectors/track, 2088 cylinders, total
33554432 sectors

Units = sectors of 1 * 512 = 512 bytes

Device Boot      Start         End      Blocks  
Id  System

/dev/sdc1              63    16777215     8388576+ 
83  Linux

/dev/sdc2        16777216    33554431     8388608  
83  Linux
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Command (m for help): w

/dev/sdc2パーティションが作成されます。

5. 新しい物理ボリュームを作成します。

# pvcreate /dev/sdc2

6. ボリュームグループのサイズを拡張します。

# vgextend VGTest /dev/sdc2

7. 無効にしていたボリュームグループを有効化します。

# vgchange -a y VGTest

8. lvextendコマンドを使用して、論理ボリュームのサイズを拡張します。

# vgchange -a y VGTest# lvextend -L +8G
/dev/VGTest/LVTest

9. resize2fsコマンドを使用して、ボリュームのサイズを変更します。必要

な場合は、先にe2fsckコマンドを実行します。

# e2fsck -f /dev/mapper/VGTest-LVTest

# resize2fs /dev/mapper/VGTest-LVTest

10. ボリュームをマウントポイントにマウントし、ボリュームステータスを再確

認します。

# mount /dev/mapper/VGTest-LVTest /lvm

# lvdisplay -m /dev/mapper/VGTest-LVTest

---Logical volume---

LV Name                /dev/VGTest/LVTest

VG Name                VGTest

LV UUID                GTP0a1-kUL7-WUL8-bpbM-9eTR-
SVzl-WgA11h

LV Write Access        read/write

LV Status              available

# open                 0

LV Size               15.88 GB

Current LE             4066
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Segments               2

Allocation             inherit

Read ahead sectors     0

Block device           253:2

--- Segments ---

Logical extent 0 to 2046:

Type                linear

Physical volume     /dev/sdc1

Physical extents    0 to 2046

Logical extent 2047 to 4065:

Type                linear

Physical volume     /dev/sdc2

Physical extents    0 to 2018

LVM ボリュームは 16 GB に拡張され、使用できる状態になりました。
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ターゲットインスタンスのリストアの確認

リストアジョブの完了後、ターゲットインスタンスが該当データでリストアされている

ことを確認します。

以下の手順に従います。

1. リストアしたBMR ターゲットインスタンスに移動します。

2. バックアップされた情報がすべてBMR ターゲットインスタンスにあることを確認しま

す。

ターゲットインスタンスは正常に確認されました。

注：BMR ターゲットインスタンスを使用する準備ができたら、ビジネス要件に従っ

て、新しく作成したセキュリティグループを変更できます。

BMR は Linux マシンに対して正常に実行されました。
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Azure クラウドで Linux マシンに対してベアメタル復旧

( BMR)を実行する方法

BMR はオペレーティングシステムとソフトウェアアプリケーションをリストアし、バック

アップされたデータをすべて復旧します。リストアが完了すると、ターゲットマシンは

バックアップソースノードと同じ動作環境で自動的に再起動します。また、データ

がすべてリストアされます。

データをバックアップするときに、オペレーティングシステム、インストールされたアプリ

ケーション、ドライバなどに関連する情報もキャプチャされるので、完全な BMR が

可能になります。

Microsoft Azure でターゲットLinux 仮想マシンの IPアドレスを使用して、BMR を実

行できます。Azure クラウドでLinux インスタンスのBMR を実行する手順は、ローカ

ルのLinux マシンでの手順と若干異なります。

BMR を実行するには、以下のタスクを完了します。

BMR の前提条件の確認

Microsoft Azure でのBMR ターゲットとしての新しいマシンの作成

バックアップサーバ仮想マシンの確認

復旧ポイントの指定

ターゲット仮想マシンの詳細の指定

拡張設定の指定

リストアジョブの作成と実行

ターゲットインスタンスのリストアの確認
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BMR の前提条件の確認

Microsoft Azure でLinux インスタンスに対してBMR を実行する前に、以下のオプ

ションを考慮してください。

リストア用の有効な復旧ポイントおよび暗号化パスワード( ある場合 ) を
持っていること。

バックアップジョブのバックアップ先がソースローカルの場合、バックアップ先か

らBMR ジョブを実行し、NFSまたは CIFSを使用してソースローカルデスティ

ネーションをエクスポートして、NFS共有または CIFS共有で利用可能な復

旧ポイントを指定します。

Linux エージェントベースバックアップからの復旧ポイントがある必要がありま

す。

Microsoft Azure 内にLinux インスタンス用のArcserve UDPエージェントが存

在すること。

ターゲットLinux 仮想マシンに対するBMR には、ソースLinux ノードと同じオ

ペレーティングシステムが必要です。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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Microsoft Azure でのBMR ターゲットとしての新しいマ

シンの作成

Azure でのBMR の場合は、Arcserve UDPエージェントライブCD でターゲットノード

を起動する代わりに、Azure 上の同じLinux システムのLinux 仮想マシンに対し

て、仮想マシンのBMR を直接実行できます。

最初に、BMR ターゲットノードとしてAzure に新しい仮想マシンを作成します。以

下の前提条件を確認してください。

BMR を実行する仮想マシンと同じオペレーティングシステムで、新しい仮想

マシンを準備します。

仮想マシンの認証の種類をパスワードに設定します。仮想マシンのユーザ

名とパスワードを覚えておいてください。

BMR を実行するLinux バックアップサーバのグループと同じように、リソースグ

ループを設定します。そうしないと、BMR は、Linux バックアップサーバとター

ゲット仮想マシン間にSSH 接続を作成できません。

212 Arcserve UDP Agent for Linuxユーザガイド



Azure クラウドで Linuxマシンに対してベアメタル復旧( BMR)を実行する方法

バックアップサーバ仮想マシンの確認

詳細については、「バックアップサーバの確認」を参照してください。

第 4章: Arcserve UDPエージェント( Linux) の使用 213



Azure クラウドで Linuxマシンに対してベアメタル復旧( BMR)を実行する方法

復旧ポイントの指定

詳細については、「復旧ポイントの指定」を参照してください。
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ターゲット仮想マシンの詳細の指定

BMR ターゲット仮想マシンの詳細を指定して、そのマシンにデータをリストアしま

す。ターゲット仮想マシンは、BMR を実行するベアメタルマシンです。このプロセス

の開始時に記録したBMR ターゲット仮想マシンの IPアドレス、ユーザ名、パス

ワードが必要になります。

以下の手順に従います。

1. ［リストアウィザード- BMR］画面で、以下の詳細を入力します。

［IPアドレス］フィールドに、BMR ターゲット仮想マシンの IPアドレスを入力し

ます。

Azure 上に作成したターゲット仮想マシンのユーザ名とパスワードを入力しま

す。

2. マシンの詳細：

［ホスト名］フィールドに名前を入力します。

リストアプロセスが完了すると、BMR ターゲット仮想マシンはこの名前をホス

ト名として使用します。

［ネットワーク設定］として、デフォルトでDHCPが選択されていることを確認

します。

注：Azure では DHCPのみが使用可能です。IPアドレスは自動的に設定さ

れます。

DHCP

IPアドレスが自動的に設定されます。デフォルトでは、このオプションが

選択されています。DHCP( Dynamic Host Configuration Protocol) ネット

ワークでリストアするべきDHCPサーバがある場合は、このオプションを使

用します。

3. ( オプション) ［インスタントBMR の有効化］オプションを選択し、ターゲットマシンを

すぐに使用できるようにします。

このオプションを有効にすると、Arcserve UDPエージェント( Linux) は、マシンを起動

するために必要なすべてのデータを最初に回復します。残りのデータは、ターゲット

マシンの起動後に回復されます。インスタントBMR 実行中には、ネットワークの接

続が常に利用可能である必要があります。

例：100 GB のデータがあり、BMR を実行する場合にこのオプションを選択しない

と、100 GB のデータすべてが最初に回復され、その後ターゲットマシンを使用する
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ことができます。ただし、マシンを起動するのに必要なデータはおよそ1 GB のみで

す。このオプションを有効にした場合、必要な 1 GB のデータが最初に回復され、

その後マシンを起動および使用することができます。マシンが起動されたら、残りの

99 GB のデータが自動的に回復されます。

注：マシンを起動するために必要なデータは、オペレーティングシステムの環境設

定によって異なります。［マシンの起動後にデータを自動的に回復しない］オプショ

ンが選択されていない場合、データの自動回復を一時停止したり再開したりす

ることもできます。

4. ( オプション｝［マシンの起動後にデータを自動的に回復しない］オプションを選択

し、ターゲットマシンの起動後のデータの自動回復を停止します。

［インスタントBMR の有効化］オプションを選択した場合、デフォルトの動作は、

必要なデータを最初に回復し、マシンを起動することです。マシンの起動後に、

残りのデータが自動的に回復されます。回復中にソースデータを更新した場合

は、このオプションを選択することにより、データは更新される前のポイントまで回復

されます。

5. ［次へ］をクリックします。

［拡張］ページが表示されます。

BMR ターゲットインスタンスの詳細が指定されます。
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拡張設定の指定

詳細については、「拡張設定の指定」を参照してください。
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リストアジョブの作成と実行

詳細については、「リストアジョブの作成と実行」を参照してください。
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ターゲット仮想マシンのリストアの確認

詳細については、「ターゲットノードのリストアの確認」を参照してください。
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Linux マシンに対してマイグレーションBMR を実行する

方法

マイグレーションBMR は、データが最初に一時マシンにリストアされ、その後実際

のマシンにリストアされるという2段階のプロセスです。インスタントBMR オプション

が有効な BMR では、データを一時的なマシンに回復できます。実際のマシンが

使用可能になるまで、一時的なマシンを使用することができます。実際のマシン

がある場合は、マイグレーションBMR で、データを一時的なマシンから実際のマシ

ンにマイグレートできます。マイグレーションBMR を実行すると、一時マシン上で作

成されたデータは実際のマシンにマイグレートされます。

注：マイグレーションBMR は、エージェントベースのバックアップのみで実行できま

す。エージェントレスバックアップは、マイグレーションBMR をサポートしていません。

ターゲットマシンの IPアドレスまたはMAC( メディアアクセス制御 ) アドレスを使用し

て、BMR を実行できます。Arcserve UDPエージェント( Linux) Live CD を使用して

ターゲットマシンを起動する場合、ターゲットマシンの IPアドレスを取得できます。

注：マシンを起動できます。1つのNIC のみが設定されています。

マイグレーションBMR を実行するには、以下のタスクを完了します。

マイグレーションBMR の前提条件の確認

一時マシンへのBMR の実行

マイグレーションBMR の実行

ターゲットマシンのリストアの確認
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マイグレーションBMR の前提条件の確認

マイグレーションBMR を実行する前に、以下の点を考慮してください。

リストア用の有効な復旧ポイントおよび暗号化パスワード( ある場合 ) を
持っていること。

BMR 用の有効なターゲットマシンがあること。

Arcserve UDPエージェント( Linux) のLive CD が作成済みである。

IPアドレスを使用してBMR を実行する場合は、Live CD を使用して、ター

ゲットマシンの IPアドレスを取得する必要があります。

MAC アドレスを使用してPXE ベースのBMR を実行する場合は、ターゲット

マシンのMAC アドレスを取得する必要があります。

Linux エージェントベースバックアップからの復旧ポイントがある必要がありま

す。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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一時マシンへのBMR の実行

マイグレーションBMR を実行する前に、データをソースから一時的なマシンにリスト

アする必要があります。データを一時的にリストアするには、一時マシンへのBMR
を実行することができます。一時的なマシンが使用可能になると、一時マシン上

で作業を続行できます。

実際のマシンの準備が完了したら、一時マシンから実際のマシンへマイグレーショ

ンBMR を実行できます。

注：マイグレーションBMR の実行の詳細については、「Linux マシンに対してベアメ

タル復旧 ( BMR) を実行する方法」を参照してください。

以下の手順に従います。

1. リストアウィザードに以下のいずれかの方法でアクセスします。

Arcserve UDPから：

a. Arcserve UDP.にログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

Arcserve UDPエージェント( Linux) Webインターフェースが開きます。エージェ

ントUI に、リストアの種類を選択するためのダイアログボックスが表示されま

す。

f. リストアの種類を選択し、［OK］をクリックします。

注：ユーザはエージェントノードに自動的にログインします。また、リストア

ウィザードがエージェントノードから開かれます。

Arcserve UDPエージェント( Linux) から：

a. Arcserve UDPエージェント( Linux) Webインターフェースを開きます。

注：サーバへのアクセスと管理に必要なURL は Arcserve UDPエージェント

( Linux) のインストール中に通知されます。

b. Arcserve UDPエージェント( Linux) .にログインします。
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2. ［ウィザード］メニューから［リストア］をクリックし、［ベアメタル復旧 ( BMR) ］を選択し

ます。

［リストアウィザード- BMR］の［バックアップサーバ］ページが開きます。

3. すべての詳細を［リストアウィザード- BMR］に指定し、ウィザードを保存します。

4. ウィザードの［ターゲットマシン］ページで［インスタントBMR の有効化］チェックボッ

クスを必ずオンにしてください。

5. ウイザードの［ターゲットマシン］ページで［マシンの開始後にデータを自動的に回

復しない］チェックボックスを必ず選択してください。

6. BMR ジョブを実行します。

インスタントBRM オプションが有効な状態でBRM を使用して一時的なマシンが

復旧されます。実際のマシンが使用可能になるまで、一時的なマシンを使用す

ることができます。
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マイグレーションBMR の実行

実際のマシンの準備が完了したら、マイグレーションBMR を実行します。マイグ

レーションBMR は、バックアップセッションからの元のデータと、一時マシンからの新

しいデータを、実際のマシンにリストアします。

以下の手順に従います。

1. ［ウィザード］メニューから［リストア］をクリックし、［マイグレーションBMR］を選択しま

す。

［リストアウィザード- マイグレーションBMR］の［バックアップサーバ］ページが開きま

す。

2. ［リストアウィザード- マイグレーションBMR］ですべての詳細を指定します。

注：マイグレーションBMR の実行の詳細については、「Linux マシンに対してベアメ

タル復旧 ( BMR) を実行する方法」を参照してください。

3. ウィザードの［バックアップサーバ］ページで以下の情報が提供されていることを確

認します。

a. インスタントVM の復旧ジョブまたはインスタントBMR ジョブを選択します。

ローカルサーバ

バックアップサーバをローカルで管理することを指定します。一時マシンのBMR
ジョブが、ローカルサーバ上で実行されます。

リモートサーバ

バックアップサーバをリモートで管理することを指定します。一時マシンのBMR
ジョブが、リモートサーバ上で実行されます。リモートサーバに接続するには、

リモートサーバの詳細を指定する必要があります。

b. ［ジョブ名］ドロップダウンリストからリストアジョブを選択します。

リストには、インスタントVM の復旧ジョブまたはインスタントBMR ジョブが表示され

ます。これらは、使用可能になると、使用可能なジョブ段階または電源オフのジョ

ブ段階になります。

4. BMR ジョブを保存します。

ホームページで［ジョブステータス］タブの［ジョブ段階］を［Click here to migrate
data ( ここをクリックしてデータをマイグレート) ］に変更します。

5. ( オプション) 選択したジョブの種類がインスタントBMR の場合、Live CD を使用し

て一時マシンを起動します。
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6. ［ジョブステータス］タブで、［Click here to migrate data ( ここをクリックしてデータを

マイグレート) ］をクリックします。

データマイグレーションが開始されます。

マイグレーションBMR を正常に実行しました。
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ターゲットノードのリストアの確認

リストアジョブの完了後、ターゲットノードが該当データでリストアされていることを

確認します。

以下の手順に従います。

1. リストアしたターゲットマシンに移動します。

2. 一時的なマシン上で作成した新しいデータを含む、一時的なマシンからのすべて

の情報がターゲットマシンにあることを確認します。

ターゲットマシンは正常に確認されました。

マイグレーションBMR はエージェントベースのLinux マシンに対して正常に実行さ

れました。
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Amazon EC2からローカルの Linux マシンに対してマイ

グレーションBMR を実行する方法

マイグレーションBMR は、データが最初に一時マシンにリストアされ、その後実際

のマシンにリストアされるという2段階のプロセスです。インスタントBMR オプション

が有効な BMR では、データを一時的なマシンに回復できます。実際のマシンが

使用可能になるまで、一時的なマシンを使用することができます。実際のマシン

がある場合は、マイグレーションBMR で、データを一時的なマシンから実際のマシ

ンにマイグレートできます。マイグレーションBMR を実行すると、一時マシン上で作

成されたデータは実際のマシンにマイグレートされます。

Linux サーバでダウンタイムを必要とする問題がローカルに発生する場合がありま

す。その場合は、バックアップセッションを使用してAmazon EC2上にインスタント

VM を作成し、そのサーバを使用して継続的にサービスを提供できます。ローカル

の問題が修正されたら、マイグレーションBMR でAmazon EC2からすべてのデータ

をローカルにマイグレートし、ローカルサーバを復元して必要なサービスを再び提

供できます。

注：マイグレーションBMR は、エージェントベースのバックアップのみで実行できま

す。エージェントレスバックアップは、マイグレーションBMR をサポートしていません。

ターゲットマシンの IPアドレスまたはMAC( メディアアクセス制御 ) アドレスを使用し

て、BMR を実行できます。Arcserve UDPエージェント( Linux) Live CD を使用して

ターゲットマシンを起動する場合、ターゲットマシンの IPアドレスを取得できます。

注：マシンを起動できます。1つのNIC のみが設定されています。

マイグレーションBMR を実行するには、以下のタスクを完了します。

マイグレーションBMR の前提条件の確認

マイグレーションBMR の実行

ターゲットマシンのリストアの確認
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マイグレーションBMR の前提条件の確認

マイグレーションBMR を実行する前に、以下の点を考慮してください。

リストア用の有効な復旧ポイントおよび暗号化パスワード( ある場合 ) を
持っていること。

BMR 用の有効なターゲットマシンがあること。

Arcserve UDPエージェント( Linux) のLive CD が作成済みである。

IPアドレスを使用してBMR を実行する場合は、Live CD を使用して、ター

ゲットマシンの IPアドレスを取得する必要があります。

MAC アドレスを使用してPXE ベースのBMR を実行する場合は、ターゲット

マシンのMAC アドレスを取得する必要があります。

Linux エージェントベースバックアップからの復旧ポイントがある必要がありま

す。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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Amazon EC2からローカルマシンへのBMR マイグレー

ションの実行

Amazon EC2からマイグレーションBMR を実行する前に、データをソースからEC2イ

ンスタンスにリストアする必要があります。データを一時的にリストアするには、EC2
インスタンスへのインスタントVM を実施することができます。EC2インスタンスが使

用可能になると、インスタンス上で作業を続行できます。

実際のローカルマシンの準備が完了したら、Amazon EC2インスタンスから実際の

ローカルマシンへマイグレーションBMR を実行できます。

注：マイグレーションBMR の実行の詳細については、「Linux マシンに対してベアメ

タル復旧 ( BMR) を実行する方法」を参照してください。

以下の手順に従います。

1. リストアウィザードに以下のいずれかの方法でアクセスします。

Arcserve UDPから：

a. Arcserve UDP.にログインします。

b. ［リソース］タブをクリックします。

c. 左ペインの［すべてのノード］を選択します。

追加されたすべてのノードが中央のペインに表示されます。

d. 中央のペインでノードを選択し、［アクション］をクリックします。

e. ［アクション］ドロップダウンメニューの［リストア］をクリックします。

Arcserve UDPエージェント( Linux) Webインターフェースが開きます。エージェ

ントUI に、リストアの種類を選択するためのダイアログボックスが表示されま

す。

f. リストアの種類を選択し、［OK］をクリックします。

注：ユーザはエージェントノードに自動的にログインします。また、リストア

ウィザードがエージェントノードから開かれます。

Arcserve UDPエージェント( Linux) から：

a. Arcserve UDPエージェント( Linux) Webインターフェースを開きます。

注：サーバへのアクセスと管理に必要なURL は Arcserve UDPエージェント

( Linux) のインストール中に通知されます。

b. Arcserve UDPエージェント( Linux) にログインします。
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2. ［ウィザード］メニューから［リストア］をクリックし、［マイグレーションBMR］を選択しま

す。

［リストアウィザード- マイグレーションBMR］の［バックアップサーバ］ページが開きま

す。

3. 以下の手順を実行し、［次へ］ボタンをクリックします。

a. ［サーバの場所］として［リモートサーバ］を選択します。

b. サーバに接続するために、Amazon EC2上のLinux バックアップサーバを指定

します。

c. Linux バックアップサーバのホスト名、ユーザ名、パスワード、プロトコル、およ

びポートを入力します。

d. ［更新］をクリックし、［ジョブ名］ドロップダウンリストからリストアジョブを選択

します。

リストには、インスタントVM の復旧ジョブが表示されます。このジョブは、使

用可能になると、［使用可能］のジョブ段階または［電源オフ］のジョブ段階

になります。

［復旧ポイント］セクションが表示されます。

4. ［復旧ポイント］セクションで以下の手順を実行し、［接続］をクリックします。

Amazon EC2 ( または Amazon EC2上のNFS CIFS共有 ) に作成されたRPS
サーバを選択します。

対応するデータストアを選択します。

インスタントVM ジョブに従ってマシンが自動的に読み込まれます。

セッションを選択して、［次へ］をクリックします。

自動的に［ターゲットマシン］タブに移動します。

5. ［ターゲットマシン］セクションでMAC/IPアドレスを入力し、［次へ］をクリックします。

注：MAC/IPアドレスを取得するために、LiveCD を使用してローカルマシンを起動

することができます。

［拡張］セクションに移ります。

6. ［拡張］セクションで実行前 /後スクリプトを設定し、［次へ］をクリックします。

［サマリ］セクションが表示されます。

7. ジョブ名を指定して、［サブミット］をクリックします。

LiveCD で起動されたマシン上でBMR ジョブが実行されます。
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8. Linux エージェントのホームページから［ジョブステータス］タブに移動し、［データを

マイグレートするには、ここをクリックします］をクリックします。

Amazon EC2のVM 上のデータがローカルマシンにマイグレートされます。

マイグレーションBMR を正常に実行しました。
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ターゲットノードのリストアの確認

リストアジョブの完了後、ターゲットノードが該当データでリストアされていることを

確認します。

以下の手順に従います。

1. リストアしたターゲットマシンに移動します。

2. 一時的なマシン上で作成した新しいデータを含む、一時的なマシンからのすべて

の情報がターゲットマシンにあることを確認します。

ターゲットマシンは正常に確認されました。

マイグレーションBMR はエージェントベースのLinux マシンに対して正常に実行さ

れました。
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仮想マシンを自動的に復旧する方法

d2drestorevm ユーティリティを使用して、バックアップサーバのコマンドラインから仮

想マシン( VM) を復旧できます。d2drestorevm ユーティリティは、BMR またはインス

タントBMR を実行するプロセスを自動化し、Live CD を使用してVM を手動で起

動する必要性を排除します。

以下の図は、d2drestorevm ユーティリティを使用して、コマンドラインから仮想マシ

ンを復旧するためのプロセスを示しています。

VM を自動的に復旧するには、以下のタスクを実行します。

前提条件と考慮事項の確認

環境設定テンプレートの作成

( オプション) グローバル環境設定ファイルの作成

環境設定テンプレートおよびファイルの変更

d2drestorevm ユーティリティを使用したジョブのサブミット

VM が復旧されたことの確認
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前提条件と考慮事項の確認

VM をリストアする前に、以下の前提条件を確認します。

ハイパーバイザの以下のバージョンは、d2drestorevm ユーティリティを使用し

たBMR およびインスタントVM に対してサポートされています。

XenServer 6.0以降 ( 通常のBMR 方式を使用してVM をリストア)

OVM 3.2 ( 通常のBMR 方式を使用してVM をリストア)

VMware vCenter/ESX(i) 5.0以降 ( インスタントVM ジョブのサブミット)

Windows Hyper-V Server 2012以降 ( インスタントVM ジョブのサブミッ

ト)

VM リストアオプションはコマンドラインのみから実行できます。このオプション

はユーザインターフェース上では使用できません。

ユーザインターフェースを使用して、ジョブステータスおよびアクティビティログ

を監視できます。ユーザインターフェースを使用して、VM リストアジョブを一

時停止、削除、再実行することができます。ただし、VM リストアジョブを変

更することはできません。

VM をリストアする前に、XenおよびOracle Virtual Machine ( OVM) に手動

でVM をセットアップする必要があります。

XenおよびOVM の仮想マシンにリストアする場合は、NFSサーバがバックアッ

プサーバにインストールされ、実行されている必要があります。ファイアウォー

ルがNFSサービスをブロックしていないこと、およびハイパーバイザがバックアッ

プサーバ上でNFSサービスを使用するための適切なアクセス権を持っている

ことを確認します。

VM リストアを正常に実行するには、ハイパーバイザおよびターゲットVM の

両方に、バックアップサーバとの有効なネットワーク接続が必要です。以下

の図は、このネットワーク要件を示しています。
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バックアップサーバは、VM 用の仮想 NIC を自動的に検出してセットアップし

ようとします。ただし、有効なネットワークがNIC に選択されない場合があり

ます。vm_networkパラメータを使用すると、NIC が接続すべき特定のネット

ワークを指定できます。異なる仮想プラットフォームについては、以下の点を

考慮してください。

XenServer では、インストールの後にデフォルトのネットワークがNetwork
0としてXenCenter に表示されますが、これは実際のネットワークでは

ありません。「Pool-wide network associated with xxx」のような名前の

ネットワークはすべて "Network 0"としてXenCenter に表示されます。そ

のような場合は、デフォルトのネットワークの名前を変更し、vm_net-
workパラメータに新しい値を使用します。

OVM では、利用可能なネットワークが複数ある場合には、vm_net-
workパラメータを手動で設定することが推奨されます。

CIFS共有をバックアップ( セッション) の場所として使用する場合、以下の点を

考慮する必要があります。

文字 \の代わりに /を使用します。

storage_username および storage_passwordパラメータは、CIFS共有に

対する認証情報を確認するのに必要です。

XenまたはOVM へのリストア時に、d2drestorevm が動作するには、少なくとも

以下のいずれかのパラメータが指定される必要があります。

vm_name

vm_uuid

両方のパラメータが指定された場合、これらのパラメータは同じ仮想マシンに

属している必要があります。パラメータが別の仮想マシンに属している場合は

エラーが発生します。
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サポートされているオペレーティングシステム、データベース、およびブラウザが含

まれている「Compatibility Matrix」を確認します。

VM をリストアする前に、以下の考慮事項を確認します。

Arcserve UDPエージェント( Linux) または Arcserve D2D for Linux の前のリリー

スから元のVM にセッションをリストアすることをお勧めします。

XenServer PVでVM をリストアし、リストアされたVM に空白の画面が表示さ

れているが SSH および他のサービスがアクティブである場合、‘console=’kernel
パラメータがブート引数に正しく設定されていることを確認します。

PVセッションは、XenServer およびOVM 上のPVターゲットVM にのみリストアで

きます。

RHEL 6シリーズおよびその派生 ( RHEL 6、CentOS 6、Oracle Linux6) のHVM
は、PV VM にリストアできます。
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環境設定テンプレートの作成

環境設定ファイルを作成して、d2drestorevm コマンドがファイルで指定されたパラ

メータに基づいてVM をリストアできるようにします。d2drestorevm ファイルは、ファイ

ルから仕様をすべて収集し、仕様に基づいてリストアを実行します。

構文

d2drestorevm --createtemplate=［保存パス］

d2dutil --encryptユーティリティは、パスワードを暗号化して暗号化済みのパスワー

ドを返します。パスワードを暗号化するには、このユーティリティを使用する必要が

あります。--pwdfile=pwdfilepathパラメータを使用する場合は、パスワードを暗号

化する必要があります。このユーティリティは、以下のいずれかの方法で使用でき

ます。

方法 1

echo 'string' | ./d2dutil --encrypt

string は指定するパスワードです。

方法 2

"d2dutil -encrypt"コマンドを入力し、パスワードを指定します。Enter キーを押す

と、結果が画面に表示されます。この方法では、入力するパスワードは画面に

再表示されません。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコマンドを使用して、環境設定テンプレートを作成します。

d2drestorevm --createtemplate=［保存パス］

［保存パス］は、環境設定テンプレートが作成される場所を示します。

3. 環境設定テンプレートを開き、環境設定テンプレート内の以下のパラメータを更

新します。

job_name

リストアジョブの名前を指定します。

vm_type

VM をリストアするところのハイパーバイザの種類を指定します。有効なハイ

パーバイザの種類は XenおよびOVM です。

vm_server
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ハイパーバイザサーバのアドレスを指定します。アドレスはホスト名または IP
アドレスのいずれかです。

vm_svr_username

ハイパーバイザのユーザ名を指定します。

vm_svr_password

ハイパーバイザのパスワードを指定します。パスワードは d2dutil 暗号化ユー

ティリティを使用して暗号化されます。

vm_sub_server

vCenter にリストアする場合は、ESX Server 名を指定します。

vm_svr_protocol

vCenter/ESX(i) にリストアする場合は、ハイパーバイザのプロトコルを指定しま

す。

vm_svr_port

vCenter/ESX(i) にリストアする場合は、ハイパーバイザのポートを指定しま

す。

vm_name

ハイパーバイザに表示されるターゲットVM の名前を指定します。

重要：vm_name パラメータには空白スペース以外の特殊文字を含めるこ

とはできず、a-z、A-Z、0-9、-、および _ の文字のみを使用します。

vm_uuid

ターゲットVM のuuidを指定します。

vm_network

( オプション) 使用するネットワーク名を指定します。ネットワーク名を指定し

ない場合、デフォルトのネットワークが自動選択されます。

vm_memory

vCenter/ESX(i) または Hyper-Vにリストアする場合は、仮想マシンのメモリ

( MB) を指定します。

vm_cpu_count

vCenter/ESX(i) または Hyper-Vにリストアする場合は、仮想マシンのCPUの

数を指定します。

vm_resource_pool
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vCenter/ESX(i) にリストアする場合は、ハイパーバイザのリソースプールを指

定します。

vm_datastore

vCenter/ESX(i) にリストアする場合は、ハイパーバイザのデータストアを指定

します。

storage_location_type

セッションのストレージ場所の種類を指定します。ストレージの場所は CIFS、
NFS、または RPSになります。

storage_location

セッションのストレージサーバの場所を指定します。ストレージの場所は CIFS
またはNFSになります。

storage_username

ストレージの場所としてCIFSを使用する場合はユーザ名を指定します。

storage_password

ストレージの場所としてCIFSを使用する場合はパスワードを指定します。パ

スワードは d2dutil 暗号化ユーティリティを使用して暗号化されます。

rps_server

storage_location_type が RPSの場合は、復旧ポイントサーバ名を指定し

ます。

rps_server_username

storage_location_type が RPSの場合は、復旧ポイントサーバのユーザ名

を指定します。

rps_server_password

storage_location_type が RPSの場合は、復旧ポイントサーバのパスワード

を指定します。パスワードは d2dutil 暗号化ユーティリティを使用して暗号

化されます。

rps_server_protocol

storage_location_type が RPSの場合は、復旧ポイントサーバのプロトコル

を指定します。

rps_server_port

storage_location_type が RPSの場合は、復旧ポイントサーバのポートを指

定します。

rps_server_datastore
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storage_location_type が RPSの場合は、復旧ポイントサーバのデータスト

ア名を指定します。

encryption_password

セッション暗号化パスワードを指定します。パスワードは d2dutil 暗号化ユー

ティリティを使用して暗号化されます。

source_node

リストア用に復旧ポイントを使用するソースのノード名を指定します。

recovery_point

リストアするセッションを選択します。復旧セッションは通常、S00000000Xの

形式です。Xは数値です。最新のセッションをリストアする場合は、キーワー

ド'last' を指定します。

guest_hostname

VM をリストアした後に利用するホスト名を指定します。

guest_network

設定するネットワークの種類を指定します。dhcpまたは静的ネットワークを

指定できます。

guest_ip

静的 IPを指定する場合は IPアドレスを指定します。

guest_netmask

静的 IPを指定する場合はネットワークマスクを指定します。

guest_gateway

静的 IPを指定する場合は IPアドレスを指定します。

guest_dns

静的 IPを指定する場合は DNSアドレスを指定します。

guest_reboot

( オプション) VM がリストアされた後に、ターゲットVM を再起動する必要が

あるかどうかを指定します。値は yesおよび noです。

デフォルト：no

guest_reset_username

( オプション) パスワードをリセットするように指定して、guest_reset_password
パラメータで指定された値にします。

guest_reset_password
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( オプション) パスワードをリセットして、指定された値にします。パスワードは

d2dutil 暗号化ユーティリティを使用して暗号化されます。

enable_instant_restore

( オプション) インスタントリストアを有効にすることを指定します。値は yesお
よび noです。

auto_restore_data

( オプション) データを自動的にリストアすることを指定します。値は yesおよ

び noです。

script_pre_job_server

( オプション) サーバ上でジョブが実行される前に実行するスクリプトを指定し

ます。

script_post_job_server

( オプション) サーバ上でジョブが実行された後に実行するスクリプトを指定し

ます。

script_pre_job_client

( オプション) クライアント上でジョブが実行される前に実行するスクリプトを指

定します。

script_post_job_client

( オプション) クライアント上でジョブが実行された後に実行するスクリプトを指

定します。

script_ready_to_use

( オプション) ターゲットマシンを使用する準備が完了し、パラメータenable_
instant_restore の値が「はい」である場合に実行するスクリプトを指定しま

す。

force

VM のリストアを強制するかどうかを指定します。値は yesおよび noです。

デフォルト：no

exclude_volumes

ターゲットVM で除外するボリュームを指定します。

ボリューム「/」は除外しないでください。複数のボリュームは「:」で区切りま

す。

include_volumes
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ターゲットVM に含めるボリュームを指定します。

次のボリュームを含める必要があります：/、/boot、/boot/efi、/home、/usr、
/usr/local。複数のボリュームは「:」で区切ります。

4. 環境設定テンプレートを保存して閉じます。

環境設定テンプレートが正常に作成されました。
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(オプション)グローバル環境設定ファイルの作成

グローバル設定ファイル( vm.cfg) には、VM 仮想ディスクが作成されるストレージ

場所に関連するパラメータおよび値が含まれます。ストレージ場所に対する値

は、リストアプロセス中に自動検出されます。vm.cfg ファイルは、ストレージ場所お

よび他のパラメータに関連する値よりも優先されます。自動検出された値の代わ

りに独自のストレージ場所を指定する場合、vm.cfg ファイルを使用できます。

グローバル環境設定ファイルは以下の場所にあります。

/opt/Arcserve/d2dserver/configfiles/vm.cfg

vm.cfg ファイルで以下のパラメータを設定できます。

一般的なパラメータ

D2D_VM_PORT

ハイパーバイザサーバと通信するカスタムポートを指定できます。

o OVM の場合、d2drestorevm コマンドはOVM CLI インターフェー

スを必要とします。デフォルトのポートは 10000です。

o XenServer の場合、d2drestorevm コマンドは SSH を使用して

サーバと通信します。デフォルトポートは 22です。

OVM 固有パラメータ

OVM_ISO_REPOSITORY

Arcserve UDPエージェント( Linux) Live CD をアップロードするためのリポジトリ

を手動で設定できます。

OVM_ISO_UPLOAD_SERVER

Arcserve UDPエージェント( Linux) Live CD をアップロードするためのリポジトリ

サーバを手動で指定できます。

OVM_DISK_REPOSITORY

仮想ディスクを作成するために特定のOVM リポジトリを使用できます。

注：d2drestorevm ユーティリティは、OVM 固有パラメータに対するID を使用しま

す。

Xen 固有パラメータ

XEN_DISK_SR
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仮想ディスクを作成するために特定のXenストレージリポジトリを使用でき

ます。d2drestorevm ユーティリティは、Xen固有のパラメータに対してレキシカ

ルファイル名を使用します。

以下の手順に従います。

1. バックアップサーバにログインします。

2. グローバル環境設定ファイルを作成し、vm.cfg という名前を付けます。

3. グローバル環境設定ファイルを開き、ファイル内のパラメータを更新します。

4. ファイルを保存して閉じます。

5. ファイルを以下のようにconfigfilesフォルダに置きます。

/opt/Arcserve/d2dserver/configfiles/vm.cfg

グローバル環境設定ファイルが正常に作成されました。
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環境設定テンプレートおよびファイルの変更

環境設定テンプレートおよびグローバル環境設定ファイルがすでにある場合、ファ

イルを変更して、別のVM をリストアできます。VM をリストアするごとに、別の環境

設定テンプレートおよびファイルを作成する必要はありません。ジョブをサブミットす

ると、新しいジョブがWeb UI に追加されます。Web UI 上でアクティビティログを参

照できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ファイルを保存してた場所から環境設定テンプレートを開き、要件にあわせてパラ

メータを変更します。

3. 環境設定テンプレートを保存して閉じます。

4. ( オプション) 以下の場所からグローバル環境設定ファイルを開き、要件にあわせ

てパラメータを変更します。

/opt/Arcserve/d2dserver/configfiles/vm.cfg

5. グローバル環境設定ファイルを保存して閉じます。

環境設定テンプレートおよびファイルが正常に変更されました。

第 4章: Arcserve UDPエージェント( Linux) の使用 245



仮想マシンを自動的に復旧する方法

d2drestorevm ユーティリティを使用したジョブのサブミッ

ト

VM をリストアするためのd2drestorevm コマンドを実行します。このコマンドはター

ゲットVM を確認し、リストアジョブをサブミットします。リストアジョブはWeb UI から

参照できます。リストアプロセス中に要件が満たされなければ、エラーが発生しま

す。Web UI 上でアクティビティログを参照できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコマンドを使用して、VM のリストアジョブをサブミットします。

d2drestorevm --template=cfg_file_path [--wait]

注：--waitスイッチを指定すると、リストアジョブが完了した後にシェル環境に戻る

ことができます。--waitスイッチが存在しない場合、ジョブをサブミットした直後に

シェル環境に戻ります。

リストアジョブがサブミットされました。
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VM が復旧されたことの確認

リストアジョブの完了後、ターゲットノードが該当データでリストアされていることを

確認します。

以下の手順に従います。

1. リストアしたVM に移動します。

2. バックアップされた情報がすべてVM にあることを確認します。

VM は正常に確認されました。
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既存の IT 環境にArcserve D2D for Linux を統合して

自動化する方法

ストレージマネージャは、スクリプトを作成し、既存の IT 環境にArcserve UDPエー

ジェント( Linux) を統合するためのタスクを自動化できます。スクリプトにより手動

操作が削減され、タスクを実行するためにバックアップサーバのWebインターフェー

スに依存することも少なくなります。またArcserve UDPエージェント( Linux) により、

ジョブ管理、ノード管理、およびアクティビティログ管理タスクを実行するためのイ

ンターフェースおよびユーティリティが提供されます。

以下の図は、既存の IT 環境にArcserve UDPエージェント( Linux) を統合して自

動化するプロセスを示しています。

以下のタスクを実行し、Arcserve UDP エージェント( Linux) を自動化して管理し

ます。

自動化の前提条件の確認

スクリプティングユーティリティについての理解

自動化用の実行前 /実行後スクリプトの管理

バックアップストレージアラートスクリプトの作成

スクリプトを使用したノードの検出

Oracle Database をバックアップするスクリプトの作成

MySQL Database をバックアップするスクリプトの作成
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ジョブスケジュールのカスタマイズ

BMR バッチジョブの実行

バックアップセッションのレプリケートおよび管理

復旧ポイントが使用可能であることの確認
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自動化の前提条件の確認

Arcserve UDPエージェント( Linux) を自動化して管理する前に、以下の前提条

件を考慮してください。

バックアップサーバに対するルートログイン認証情報を持っていること。

Linux スクリプティングに関する知識があること。

Arcserve UDPエージェント( Linux) Webインターフェースについてより深く理

解していること。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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スクリプティングユーティリティについての理解

Arcserve UDPエージェント( Linux) には、自動化スクリプトを簡単に作成するため

のスクリプティングユーティリティが用意されています。これらのユーティリティはスクリ

プト作成に特化しているため、それらの出力を使用してスクリプトを簡単に作成で

きます。ユーティリティを使用して、ノードとジョブの管理、バックアップ先のレプリケー

ト、アクティビティログの管理を実行できます。

すべてのユーティリティは、以下の場所のbin フォルダにあります。

/opt/Arcserve/d2dserver/bin

d2dutil --encryptユーティリティは、パスワードを暗号化して暗号化済みのパスワー

ドを返します。パスワードを暗号化するには、このユーティリティを使用する必要が

あります。--pwdfile=pwdfilepathパラメータを使用する場合は、パスワードを暗号

化する必要があります。このユーティリティは、以下のいずれかの方法で使用でき

ます。

方法 1

echo "string" | d2dutil --encrypt

string は指定するパスワードです。

方法 2

"d2dutil -encrypt"コマンドを入力し、パスワードを指定します。Enter キーを押す

と、結果が画面に表示されます。この方法では、入力するパスワードは画面に

再表示されません。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコマンドを使用して、bin フォルダに移動します。

# cd /opt/Arcserve/d2dserver/bin

3. 以下のコマンドを実行して、ノードを管理します。

# ./d2dnode

関連するLinux ノードすべての管理を支援するコマンドのリストが表示されます。

このコマンドを使用すると、ノードを追加、削除、変更およびインポートできます。

root以外の認証情報を使用してノードを追加することもできます。

注：バックアップサーバがスタンドアロンLinux エージェントである場合、d2dnode コ

マンドのパラメータはすべて使用可能です。バックアップサーバがUDPコンソールに

よって管理される場合、d2dnode コマンドによってパラメータのリスト、追加、変更
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およびインポートのみを実行できます。パラメータのリスト、追加、変更、またはイン

ポートによって、UDPコンソールのノードが更新されます。たとえば、./d2dnode --list
コマンドは、UDPコンソールに追加されるLinux ノードをすべてリスト表示します。

# ./d2dnode --list。バックアップ サーバによって管理されるノードがすべてリスト表

示されます。

# ./d2dnode -–add=nodename/ip -–user=username -–pass-
word=password -–description=”the description of that node” -
-attach=jobname --force

特定のノードがバックアップサーバに追加されます。rootユーザである場合は、こ

のコマンドを使用してノードを追加します。

注：ノードのポート番号を変更する場合、以下の例のように、--addパラメータで

新しいポート番号を指定する必要があります。

例 : # ./d2dnode -–add=nodename/ip:new_port -–user=username -–pass-
word=password -–description=”the description of that node” --attach=jobname --
force

--attach=jobname

既存のバックアップジョブに新しいノードを追加します。

--force

ノードが別のバックアップサーバで管理されている場合でも、強制的に追加し

ます。force パラメータを削除すると、ノードが別のバックアップサーバで管理さ

れている場合、そのノードはこのサーバに追加されません。

# ./d2dnode --add=nodename -- user=username --pass-
word=password --rootuser=rootaccount --rootp-
wd=rootpassword --pwdfile=pwdfilepath --
description=description --attach=jobname –force

特定のノードがバックアップサーバに追加されます。root以外のユーザである場合

は、このコマンドを使用してノードを追加します。

注：ノードのポート番号を変更する場合、以下の例のように、--addパラメータで

新しいポート番号を指定する必要があります。

例 : # ./d2dnode --add=nodename/ip:new_port --user=username --pass-
word=password --rootuser=rootaccount --rootpwd=rootpassword --pwd-
file=pwdfilepath --description=description --attach=jobname –force

--user=username

root以外のユーザのユーザ名を指定します。
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--password=password

root以外のユーザのパスワードを指定します。--pwdfile=pwdfilepathパラメー

タが指定された場合、このパラメータを指定する必要はありません。

--rootuser=rootaccount

rootユーザのユーザ名を指定します。

--rootpwd=rootpassword

rootユーザのパスワードを指定します。--pwdfile=pwdfilepathパラメータが指

定された場合、このパラメータを指定する必要はありません。

--pwdfile=pwdfilepath

( オプション) rootユーザおよびそれ以外のユーザのパスワードを指定します。こ

れは任意のパラメータで、rootユーザおよびそれ以外のユーザのパスワードを

個別のファイルに保存している場合に使用します。パスワードファイルには、--
password=passwordおよび --rootpwd=rootpasswordパラメータが含まれます。

セキュリティを強化するため、パスワードは d2dutil -encryptユーティリティを使用

して暗号化する必要があります。パスワードを暗号化したら、--pwdfile パラ

メータで古いパスワードを暗号化されたパスワードに置換します。

# ./d2dnode --node=nodename --attach=jobname

既存のバックアップジョブに指定のノードを追加します。

# ./d2dnode --modify=nodename/ip --user=username --
password=newpassword --description=newdescription

ユーザ名、パスワードまたは追加ノードの説明が変更されます。rootユーザである

場合は、このコマンドを使用してノードを変更します。

# ./d2dnode --modify=nodename -- user=username --pass-
word=newpassword --rootuser=rootaccount --rootp-
wd=newrootpassword --pwdfile=pwdfilepath --
description=newdescription

ユーザ名、パスワードまたは追加ノードの説明が変更されます。root以外のユー

ザである場合は、このコマンドを使用してノードを変更します。

--user=username

root以外のユーザのユーザ名を指定します。

--password=newpassword

root以外のユーザの新しいパスワードを指定します。

--rootuser=rootaccount
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rootユーザのユーザ名を指定します。

--rootpwd=newrootpassword

rootユーザの新しいパスワードを指定します。

--pwdfile=pwdfilepath

( オプション) rootユーザおよびそれ以外のユーザのパスワードを指定します。こ

れは任意のパラメータで、rootユーザおよびそれ以外のユーザのパスワードを

個別のファイルに保存している場合に使用します。パスワードファイルには次

のパラメータが含まれます：--password=newpasswordおよび --rootp-
wd=newrootpassword。

# ./d2dnode --delete=nodename1,nodename2,nodename3

指定したノードがバックアップサーバから削除されます。複数のノードを削除する

には、区切り文字としてカンマ( ,) を使用します。

# ./d2dnode --import=network --help

ネットワークからノードをインポートします。ノードをインポートする場合、以下の各

オプションを次のように設定します。

--netlist

IP v4 IPアドレスリストを指定します。エントリが複数の場合は、エントリをカン

マで区切ってリストにします。

例

192.168.1.100：IPアドレスが 192.168.1.100であるノードをインポートします。

192.168.1.100-150：192.168.1.100から192.168.100.150までのスコープ( 範囲 )
に属するすべてのノードをインポートします。

192.168.1.100-：192.168.1.100から192.168.1.254までのスコープ( 範囲 ) に属

するすべてのノードをインポートします。この場合、範囲の終わりを指定する必

要はありません。

192.168.1.100-150,192.168.100.200-250：2つの異なるスコープに属する複数

のノードをインポートします。1番目のスコープ( 範囲 ) は 192.168.1.100から

192.168.1.150まで、2番目のスコープは 192.168.100.200から192.168.100.250
までです。各エントリはカンマによって区切られます。

--joblist

ジョブ名リストを指定します。ジョブ名にはカンマを含めることはできません。ノー

ドが正常にインポートされた後、ノードはジョブに追加されます。ジョブが複数

の場合は、エントリをカンマで区切ってリストにします。
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例：--joblist=jobA、jobB、jobC

この例では、ジョブエントリはそれぞれカンマによって区切られます。

注：このオプションは Arcserve UDPエージェント( Linux) スタンドアロンバージョ

ンでのみサポートされています。

--user

ユーザ名を指定して、ノードをインポートおよび追加します。

--password

パスワードを指定して、ノードをインポートおよび追加します。

--rootuser

rootユーザのユーザ名を指定します。root以外のユーザが追加される場合

は、このパラメータを使用して rootユーザ認証情報を指定します。

--rootpwd

rootユーザのパスワードを指定します。root以外のユーザが追加される場合

は、このパラメータを使用して rootユーザ認証情報を指定します。

--pwdfile

( オプション) rootユーザおよびそれ以外のユーザのパスワードを指定します。こ

れは任意のパラメータで、rootユーザおよびそれ以外のユーザのパスワードを

個別のファイルに保存している場合に使用します。パスワードファイルには次

のパラメータが含まれます：--password=newpasswordおよび --rootp-
wd=newrootpassword。

--prefix

ホスト名に与えられたプレフィックスを指定します。このパラメータを使用して、

ホスト名にプレフィックスが含まれるノードをフィルタします。

--blacklistfile

バックアップサーバに追加しないノードホスト名のリストが含まれるファイルを指

定します。ファイル内の1行ごとに1つのノードを提供する必要があります。

--force

ノードが別のバックアップサーバで管理されている場合でも、強制的に追加し

ます。force パラメータを削除すると、ノードが別のバックアップサーバで管理さ

れている場合、そのノードはこのサーバに追加されません。

--verbose
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ノードインポートプロセスに関してより多くの情報を表示します。このパラメータ

を、デバッグまたは自動化スクリプティングの目的で使用します。

--help

ヘルプ画面を表示します。

注 :

o インポート機能は、SSH サーバを使用してノードが Linux ノードかどうかを検

出します。SSH サーバがデフォルト以外のポートを使用する場合は、デフォル

ト以外のポートを使用するようにサーバを設定します。SSH ポート番号の設

定の詳細については、「バックアップサーバのSSH ポート番号の変更」を参

照してください。

o パスワードが指定されない場合、SSH キー認証方式が使用されます。

4. 以下のコマンドを実行し、ファイルのリストアジョブをサブミットします。

d2drestorefile --createtemplate=file

テンプレートを作成することを指定します。テンプレートが作成された後、そのテン

プレートを変更できます。このテンプレートは、d2drestorefile コマンドで使用されま

す。このテンプレートには値を設定できます。d2drestorefile は、テンプレートから読

み取り、テンプレートの指定どおりに結果を提供します。

d2drestorefile --template=restore_template [--wait]

ファイルのリストアジョブをサブミットすることを指定します。コマンドに [--wait] パラ

メータが含まれる場合、リストアジョブの完了後にのみステータスメッセージが表

示されます。

5. 以下のコマンドを実行して、ジョブを管理します。

# ./d2djob

ジョブの管理を支援するコマンドのリストが表示されます。このコマンドを使用する

と、ジョブを実行、キャンセル、削除できます。

# ./d2djob -–delete=jobname

指定したジョブが［ジョブステータス］タブから削除されます。

# ./d2djob -–run=jobname -–jobtype=1 --recoverysetstart -–
wait

指定したジョブが実行されます。--jobtype パラメータはオプションです。d2djobコマ

ンドは、指定したジョブ名からジョブの種類を自動的に特定します。リストアジョブ

が特定されたら、リストアジョブが開始します。コマンドによりバックアップジョブが
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特定され、--jobtype パラメータに対する値が指定されていない場合、増分バック

アップジョブが開始します。増分バックアップは、デフォルトのジョブタイプです。

バックアップジョブのジョブの種類を指定する場合、値は 0、1、2になります。0が

フルバックアップジョブ、1が増分バックアップジョブ、2が検証バックアップジョブを

示します。

--recoverysetstartパラメータはオプションです。このオプションを指定すると、現在の

バックアップはフルバックアップに変換され、復旧セットが使用できない場合、復旧

セットの最初の復旧ポイントとしてマークされます。

# ./d2djob -–cancel=jobname -–wait

実行中のジョブがキャンセルされます。

コマンドに --waitが含まれる場合、ジョブがキャンセルされた後にジョブステータス

が表示されます。コマンドに --waitが含まれない場合、キャンセル要求をサブミット

した直後にジョブステータスが表示されます。

# ./d2djob --newrestore=restoreJobName --tar-
get=macaddress/ipaddress --hostname=hostname --net-
work=dhcp/staticip --staticip=ipaddress --subnet=subnetMask
--gateway=gateway --runnow --wait

既存のリストアジョブに基づいて、新しいターゲットマシン用のリストアジョブを実

行します。このコマンドでは、ターゲットマシンの詳細以外は、既存のリストアジョ

ブと同じリストア設定を使用できます。このコマンドを使用する場合、異なるター

ゲットマシン用に複数のリストアジョブを作成する必要はありません。

--newrestore、--target、--hostname、および --network の値を指定する必要があり

ます。

--network の値が staticipである場合、--staticip、--subnet、および --gateway の値

を指定する必要があります。--network の値が dhcpである場合、--staticip、--sub-
net、および --gateway の値を指定する必要はありません。

コマンドに --runnowが含まれる場合、ジョブスケジュールに関係なく、ジョブをサブ

ミットした直後にジョブが実行されます。

コマンドに --waitパラメータが含まれる場合、ジョブの完了後にステータスメッセー

ジが表示されます。コマンドに --waitが含まれない場合、ジョブをサブミットした直

後にステータスメッセージが表示されます。

# ./d2djob <--export=jobname1,jobname2,jobname3> <--file-
e=filepath>
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バックアップサーバから複数のジョブをファイルへエクスポートします。複数のバック

アップサーバで同様のバックアップ設定を行う場合、バックアップジョブをファイルに

エクスポートし、そのファイルを他のバックアップサーバにインポートできます。

注：Linux バックアップサーバが Arcserve UDPコンソールによって管理される場合、

エクスポート関数はサポートされません。

# ./d2djob <--import=filepath>

バックアップジョブ情報を含むファイルをバックアップサーバにインポートします。バッ

クアップサーバが Arcserve UDPによって管理される場合、ファイルをArcserve UDP
にインポートすることもできます。

バックアップジョブがバックアップサーバにインポートされた場合、以下のダイアログ

ボックスからジョブを選択できます。

以下のコマンドラインユーティリティを使用して、このジョブにノードを追加できま

す。

./d2dnode –attach=jobname

6. 以下のコマンドを実行して、復旧ポイント設定ファイルを作成または更新します。

Arcserve UDPエージェント( Linux) では、この設定ファイルを使用して、UI 内の復

旧ポイントを管理および表示します。

# ./d2drp

復旧ポイントの詳細に基づいて、復旧ポイント設定ファイルを作成または更新し

ます。このコマンドを使用して、設定ファイルを作成または更新できます。

# ./d2drp --build -–storagepath=/backupdestination –-node-
e=node_name

node_name に属するすべての復旧ポイントを確認し、すべての復旧ポイント設定

ファイルを更新します。復旧ポイント設定ファイルが存在しない場合、このコマンド

で自動的に作成されます。--buildパラメータは、復旧ポイントの環境設定ファイ

ルを作成します。
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# ./d2drp --build –-storagepath=/backupdestination –-node-
e=node_name –-rp=recovery_point

指定されたセッション名を確認し、すべての復旧ポイント設定ファイルを更新しま

す。復旧ポイント設定ファイルが存在しない場合、このコマンドで自動的に作成

されます。--rpパラメータにキーワード'last' を指定すると、最新の復旧ポイントを

取得できます。

# ./d2drp --show --storagepath=path --node=nodeName --rp=r-
recovery_point --user=username --password=password

指定された復旧ポイントのシステム情報を表示します。

--rp=recovery_point

アクセスする復旧ポイントを指定します。最新の復旧ポイントを取得するに

は、キーワード'last' を指定します。

--user=username

ストレージ場所またはバックアップ先にアクセスするユーザ名を指定します。

--password=password

ストレージ場所またはバックアップ先にアクセスするためのパスワードを指定しま

す。

注：--buildパラメータについては、d2drpではNFS共有および CIFS共有はサポー

トされません。NFS共有または CIFS共有を使用する場合は、最初に共有をロー

カルホストにマウントして、そのマウントポイントをストレージパスとして使用する必

要があります。

7. 以下のコマンドを実行して、アクティビティログを管理します。

# ./d2dlog

指定されたジョブID に関するアクティビティログを指定された形式で取得するため

の形式が表示されます。

# ./d2dlog -–show=jobid -–format=text/html

指定されたジョブのアクティビティログが表示されます。デフォルト値がテキストなの

で、形式値はオプションです。

8. ジョブ履歴を管理するには以下のコマンドを実行します。

# ./d2djobhistory

指定したフィルタに基づいてジョブ履歴を表示します。ジョブ履歴は、日数、週

数、月数、開始日と終了日によってフィルタできます。
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# ./d2djobhistory --day=n --headers=column_name1,column_
name2,...column_name_n --width=width_value --form-
at=column/csv/html

指定された日数に基づいて最新のジョブ履歴を表示します。

--headers=column_name1,column_name2,...column_name_n

( オプション) ジョブ履歴で表示する列を指定します。これは、任意のパラメー

タです。事前定義された列は、ServerName、TargetName、JobName、JobID、
JobType、DestinationLocation、EncryptionAlgoName、CompressLevel、
ExecuteTime、FinishTime、Throughput、WriteThroughput、WriteData、Pro-
cessedData、および Statusです。

--width=width_value

( オプション) 各列に対して表示する文字の数を指定します。これは、任意の

パラメータです。各列にはそれぞれのデフォルトの幅があります。各列に対する

幅の値は更新できます。幅の値はカンマ( ,) によって区切られています。

--format=column/csv/html

ジョブ履歴の表示形式を指定します。使用可能な形式は column、csv、
html です。一度に1つの形式のみを指定できます。

# ./d2djobhistory --week=n --headers=column_name1,column_
name2,...column_name_n --width=width_value --form-
at=column/csv/html

指定された月数に基づいて最新のジョブ履歴を表示します。

# ./d2djobhistory --starttime=yyyymmdd --endtime=yyyymmdd
--headers=column_name1, column_name2,...column_name_n --
width=width_value --format=column/csv/html

指定された開始日および終了日に基づいて最新のジョブ履歴を表示しま

す。

# ./d2djobhistory --starttime=yyyymmdd --endtime=yyyymmdd
--headers=column_name1, column_name2,...column_name_n --
width=width_value --format=column/csv/html

スクリプティングユーティリティを使用して、ノード、ジョブ、およびアクティビティログを

正常に管理しています。
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自動化用の実行前/実行後スクリプトの管理

実行前 /実行後スクリプトを使用すると、ジョブ実行の特定の段階でユーザ独自

のビジネスロジックを実行できます。コンソールのバックアップウィザードおよびリスト

アウィザードの［実行前/後スクリプトの設定］でスクリプトを実行するタイミングを

指定できます。設定によっては、スクリプトをバックアップサーバ上で実行できま

す。

実行前 /実行後スクリプトの管理には 2段階のプロセスがあります。実行前 /実
行後スクリプトの作成と、prepostフォルダへのスクリプトの保存です。

実行前 /実行後スクリプトの作成

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ユーザ指定のスクリプト作成言語で、環境変数を使用してスクリプトファイルを作

成します。

実行前/実行後スクリプトの環境変数

スクリプトを作成するには、以下の環境変数を使用します。

D2D_JOBNAME

ジョブの名前を特定します。

D2D_JOBID

ジョブID を特定します。ジョブID は、ユーザがジョブを実行するときに、ジョ

ブに指定される数値です。再度同じジョブを実行する場合は、新しいジョ

ブ番号を取得します。

D2D_TARGETNODE

バックアップされているかリストアされるノードが識別されます。

D2D_JOBTYPE

実行中のジョブの種類が識別されます。以下の値によりD2D_JOBTYPE 変

数が識別されます。

backup.full

ジョブがフルバックアップとして識別されます。

backup.incremental

ジョブが増分バックアップとして識別されます。

backup.verify

ジョブが検証バックアップとして識別されます。
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restore.bmr

ジョブがベアメタル復旧 ( bmr) として識別されます。これはリストアジョ

ブです。

restore.file

ジョブがファイルレベルリストアとして識別されます。これはリストアジョ

ブです。

D2D_SESSIONLOCATION

復旧ポイントが保存されている場所が識別されます。

D2D_PREPOST_OUTPUT

一時ファイルが示されます。一時ファイルの最初の行の内容がアクティビティ

ログに表示されます。

D2D_JOBSTAGE

ジョブの段階が示されます。以下の値によりD2D_JOBSTAGE 変数が識別さ

れます。

pre-job-server

ジョブの開始前にバックアップサーバで実行するスクリプトが識別され

ます。

post-job-server

ジョブの完了後にバックアップサーバで実行するスクリプトが識別され

ます。

pre-job-target

ジョブの開始前にターゲットマシンで実行するスクリプトが識別されま

す。

post-job-target

ジョブの完了後にターゲットマシンで実行するスクリプトが識別されま

す。

pre-snapshot

スナップショットのキャプチャ前にターゲットマシンで実行するスクリプトが

識別されます。

post-snapshot

スナップショットのキャプチャ後にターゲットマシンで実行するスクリプトが

識別されます。
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D2D_TARGETVOLUME

バックアップジョブ中にバックアップされるボリュームが識別されます。この変

数は、バックアップジョブ用のスナップショット実行前 /実行後スクリプトに適

用可能です。

D2D_JOBRESULT

ジョブ実行後スクリプトの結果が識別されます。以下の値によりD2D_
JOBRESULT 変数が識別されます。

success

結果が成功として識別されます。

fail

結果が失敗として識別されます。

D2DSVR_HOME

バックアップサーバがインストールされているフォルダが識別されます。この変

数は、バックアップサーバ上で実行されるスクリプトに適用可能です。

D2D_RECOVERYPOINT

バックアップジョブによって作成された復旧ポイントを特定します。この値

は、バックアップ後のスクリプトにのみ適用可能です。

D2D_RPSSCHEDULETYPE

RPS上のデータストアをバックアップする場合のスケジュールの種類を特定し

ます。以下の値によりD2D_ RPSSCHEDULETYPE 変数が特定されます。

daily

スケジュールが日次バックアップとして特定されます。

weekly

スケジュールが週次バックアップとして特定されます。

monthly

スケジュールが月次バックアップとして特定されます。

スクリプトが作成されます。

注：すべてのスクリプトで、ゼロの戻り値は成功を示し、ゼロ以外の戻り値は失敗

を示します。

prepost フォルダへのスクリプトの配置と確認

バックアップサーバのすべての実行前 /実行後スクリプトは、以下の場所のprepost
フォルダで一元管理されます。

/opt/Arcserve/d2dserver/usr/prepost
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以下の手順に従います。

1. バックアップサーバの以下の場所にファイルを配置します。

/opt/Arcserve/d2dserver/usr/prepost

2. スクリプトファイルに実行権限を付与します。

3. Arcserve UDPエージェント( Linux) Webインターフェースにログインします。

4. バックアップウィザードまたはリストアウィザードを開き、［拡張］タブに移動します。

5. ［実行前/後スクリプトの設定］ドロップダウンリストでスクリプトファイルを選択し

て、ジョブをサブミットします。

6. ［アクティビティログ］をクリックして、スクリプトが指定されたバックアップジョブに対し

て実行されることを確認します。

スクリプトが実行されます。

実行前 /実行後スクリプトが正常に作成され、prepostフォルダに配置されまし

た。
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ユーザ定義スクリプトの作成の例

4つの異なるステージがある環境変数 D2D_JOBSTAGE は、スクリプトを作成するた

めに非常に重要です。pre_share のステージでは、なんらかの準備を行うか、アク

セスメソッドを実装できます。post_share のステージでは、ここでもアクセスメソッド

を実装でき、さらにその他の処理を実行できます。2つのステージの違いは、D2D_
SHARE_PATH で示されたパスは post_share ステージで利用可能であることです。

pre_cleanupおよび post_cleanupステージでは、割り当てたリソースをクリーンアップ

するか、共有パスへの接続を解除する機会が提供されます。2つのステージの違

いは、D2D_SHARE_PATH で示されたパスは pre_cleanupステージで利用可能であ

り、post_cleanupステージでは利用可能でないことです。

注：

Web UI でユーザ用に設定したパスワードを標準入力から読み取ることがで

きます。

コードは、別のステージの別のプロセスで実行されます。したがって、別のス

テージでデータを共有する場合は、一時ファイルやデータベースなどのグロー

バルリソースを使用する必要があります。

例：ユーザ定義スクリプトの作成の例

注：SFTPスクリプトは、examples/sharerpディレクトリ内の例として使用されます。

#!/bin/bash

function pre_sftp_share()

{

local share_path=${D2D_SHARE_PATH}

local user_name=${D2D_SHARE_USER}

local pass_word=""

# Read pass word from standard input.

read -s pass_word

# Check user whether exist.

if grep $user_name /etc/passwd >/dev/null 2>&1; then

return 1

fi

# Add new user.
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useradd $user_name -d $share_path >/dev/null 2>&1

[ $?-ne 0 ] && return 2

# Set pass word for the user.

echo -e "$pass_word\n$pass_word"|passwd "$user_name" >/dev/null 2>&1

[ $?-ne 0 ] && return 3

return 0

}

function post_sftp_share()

{

return 0

}

function pre_sftp_cleanup()

{

return 0

}

function post_sftp_cleanup()

{

local user_name=${D2D_SHARE_USER}

# Delete the user.

userdel $user_name >/dev/null 2>&1

return 0

}

# Main

################################################################

ret=0

stage=${D2D_JOBSTAGE}
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case $stage in

pre_share)

pre_sftp_share

ret=$?

;;

post_share)

post_sftp_share

ret=$?

;;

pre_cleanup)

pre_sftp_cleanup

ret=$?

;;

post_cleanup)

post_sftp_cleanup

ret=$?

;;

esac

exit $ret
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バックアップストレージアラートスクリプトの作成

バックアップストレージ容量が指定した値を下回ったときにスクリプトを実行できる

ように、バックアップストレージアラートスクリプトを作成します。ユーザインター

フェースからバックアップストレージ場所を追加すると、［アラートの送信］チェック

ボックスを選択できるようになります。このチェックボックスをオンにすると、Arcserve
UDPエージェント( Linux) は使用可能なストレージ容量を15分ごとにモニタしま

す。ストレージ容量が指定した値を下回ると、Arcserve UDPエージェント( Linux)
は backup_storage_alert.sh スクリプトを実行します。backup_storage_alert.sh スクリ

プトを設定して、バックアップストレージ容量が減少したときに任意のタスクを実行

できます。

例 1：スクリプトを設定して、ストレージ容量の減少を通知する電子メールアラー

トを自動送信できます。

例 2：スクリプトを設定して、ストレージ容量が指定した値を下回ったときにバック

アップストレージ領域から一部のデータを自動削除できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下の変数を使用して、backup_storage_alert.sh スクリプトを作成します。

backupstoragename

バックアップストレージ場所の名前を定義します。例：NFSまたは CIFS。

freesize

バックアップストレージ場所で使用可能な空き容量を定義します。

3. 以下の場所にスクリプトを配置します。

/opt/Arcserve/d2dserver/usr/alert/backup_storage_aler-
t.sh

backup_storage_alert.shスクリプトが作成されました。
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スクリプトを使用したノードの検出

Arcserve UDPエージェント( Linux) には、スクリプトを実行してネットワーク内のノー

ドを検出する機能が用意されています。ネットワーク内のノードを検出するスクリプ

トを記述して、discovery フォルダに配置できます。

Webインターフェース上でノードディスカバリを設定でき、スクリプトを実行する頻

度を設定できます。スクリプト内に、ネットワーク内のノードを検出するユーティリティ

を指定できます。スクリプトがノードを検出した後、d2dnode コマンドを使用して、

そのノードをArcserve UDPエージェント( Linux) に追加できます。スクリプトを実行

するたびに、アクティビティログが記録されます。

注：すべてのスクリプトで、ゼロの戻り値は成功を示し、ゼロ以外の戻り値は失敗

を示します。

ノードディスカバリスクリプトに関する事柄をアクティビティログへ出力する場合、

以下の特別な環境変数を使用できます。

echo "print something into activity log" > "$D2D_DISCOVER_
OUTPUT"

以下の場所にあるdiscovery フォルダのサンプルスクリプトでは、サブネットワーク内

のLinux ノードを検出できます。

/opt/Arcserve/d2dserver/examples/discovery

以下の場所にサンプルスクリプトをコピーして、要件ごとにそのスクリプトを変更で

きます。

/opt/Arcserve/d2dserver/usr/discovery

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. ノードディスカバリスクリプトを作成して、以下の場所のdiscovery フォルダにスクリ

プトを配置します。

/opt/Arcserve/d2dserver/usr/discovery

3. スクリプトファイルに必要な実行権限を付与します。

4. Webインターフェースにログインします。

5. ［ノード］メニューでノードディスカバリを設定して、スクリプトを実行します。

6. ［アクティビティログ］をクリックして、スクリプトが実行されたことを確認します。

［アクティビティログ］には、検出されたすべてのノードのリストが表示されます。

スクリプトを使用して、ノードが正常に検出されました。
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Oracle Database をバックアップするスクリプトの作成

Oracle Database のバックアップに使用するスクリプトを作成できます。バックアップを

実行するためにデータベースを停止する必要はありません。データベースがアーカイ

ブログモードであることを確認します。アーカイブログモードでない場合は、データ

ベースをバックアップする前に、アーカイブログモードに変更します。Oracle Data-
base をバックアップするには、以下の2つのスクリプトを作成します。

pre-db-backup-mode.sh - このスクリプトは、データベース全体をバックアップ

モードに保持します。

post-db-backup-mode.sh - このスクリプトは、バックアップモードからデータベー

スを削除します。

実行するスクリプトは、バックアップウィザードの［実行前 /後スクリプトの設定］にあ

る［Oracle Database］ノードで指定できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコードを使用してpre-db-backup-mode.sh スクリプトを作成します。

#!/bin/bash

orauser="oracle"

orasid="orcl"

su - ${orauser}   << BOF 2>&1

export ORACLE_SID=$orasid

sqlplus /nolog << EOF 2>&1

connect / as sysdba

alter database begin backup;

exit;

EOF

BOF

注：ご使用のOracle Database で定義されているorauser および orasid 変数の値

を指定します。

3. 以下のコードを使用してpost-db-backup-mode.sh スクリプトを作成します。

#!/bin/bash
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orauser="oracle"

orasid="orcl"

su - ${orauser}   << BOF 2>&1

export ORACLE_SID=$orasid

sqlplus /nolog << EOF 2>&1

connect / as sysdba

alter database end backup;

exit;

EOF

BOF

注：ご使用のOracle Database で定義されているorauser および orasid 変数の値

を指定します。

4. 両方のスクリプトに実行権限を付与します。

5. 両方のスクリプトを以下の場所に配置します。

/opt/Arcserve/d2dserver/usr/prepost/

6. Arcserve UDPエージェント( Linux) Webインターフェースにログインします。

7. バックアップウィザードを開いて、［拡張］タブに移動します。

8. ［実行前 /後スクリプトの設定］オプションで、［スナップショットの取得前］ドロップダ

ウンリストからpre-db-backup-mode.sh スクリプトファイルを選択します。

9. ［実行前 /後スクリプトの設定］オプションで、［スナップショットの取得後］ドロップダ

ウンリストからpost-db-backup-mode.sh スクリプトファイルを選択します。

10. バックアップジョブをサブミットします。

バックアップジョブがサブミットされます。

Oracle Database をバックアップするスクリプトが作成されました。

注：Arcserve UDPエージェント( Linux) はボリュームレベルのスナップショットをサポー

トしています。データの整合性を保証するには、データベースのすべてのデータファ

イルが 1つのボリューム上に存在する必要があります。

Oracle データベースをリストアするには、「Arcserve UDPエージェント( Linux) を使用

してOracle データベースをリストアする方法」を参照してください。
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MySQL Database をバックアップするスクリプトの作成

MySQL Database のバックアップに使用するスクリプトを作成できます。バックアップを

実行するためにデータベースを停止する必要はありません。MySQL Database を

バックアップするには、以下の2つのスクリプトを作成します。

pre-db-backup-mode.sh - このスクリプトは、開いているテーブルをすべて閉じま

す。次にグローバル読み取りロックを使用して、すべてのデータベースの全テー

ブルをロックします。

post-db-backup-mode.sh - このスクリプトは、すべてのロックを解放します。

実行するスクリプトは、バックアップウィザードの［実行前 /後スクリプトの設定］にあ

る［MySQL Database］ノードで指定できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコードを使用してpre-db-backup-mode.sh スクリプトを作成します。

#!/bin/bash#

dbuser=root

dbpwd=rootpwd

lock_mysqldb(){   

(   

echo "flush tables with read lock;"

  sleep 5

) | mysql -u$dbuser -p$dbpwd ${ARGUMENTS} }

}

lock_mysqldb &

PID="/tmp/mysql-plock.$!"

touch ${PID}

注：ご使用のMySQL Database で定義されているdbuser および dbpwd 変数の値

を指定します。

3. 以下のコードを使用してpost-db-backup-mode.sh スクリプトを作成します。

#!/bin/bash
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killcids(){

pid="$1"

cids=`ps -ef|grep ${pid}|awk '{if('$pid'==$3){print $2}}'`

for cid in ${cids}

do

echo ${cid}

kill -TERM ${cid}

done

echo -e "\n"

}

mysql_lock_pid=`ls /tmp/mysql-plock.*| awk -F .'{print $2}'`

[ "$mysql_lock_pid" != "" ] && killcids ${mysql_lock_pid}

rm -fr /tmp/mysql-plock.*

4. 両方のスクリプトに実行権限を付与します。

5. 両方のスクリプトを以下の場所に配置します。

/opt/Arcserve/d2dserver/usr/prepost/

6. Arcserve UDPエージェント( Linux) Webインターフェースにログインします。

7. バックアップウィザードを開いて、［拡張］タブに移動します。

8. ［実行前 /後スクリプトの設定］オプションで、［スナップショットの取得前］ドロップダ

ウンリストからpre-db-backup-mode.sh スクリプトファイルを選択します。

9. ［実行前 /後スクリプトの設定］オプションで、［スナップショットの取得後］ドロップダ

ウンリストからpost-db-backup-mode.sh スクリプトファイルを選択します。

10. バックアップジョブをサブミットします。

バックアップジョブがサブミットされます。

MySQL Database をバックアップするスクリプトが作成されました。

注：Arcserve UDPエージェント( Linux) はボリュームレベルのスナップショットをサポー

トしています。データの整合性を保証するには、データベースのすべてのデータファ

イルが 1つのボリューム上に存在する必要があります。
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ジョブスケジュールのカスタマイズ

Arcserve UDPエージェント( Linux) には、ジョブを実行するスクリプトを使用して独

自のスケジュールを定義する機能があります。ジョブを定期的に実行する必要が

あり、Web UI を使用してスケジューリングできない場合、そのようなスケジュールを

定義するスクリプトを作成できます。たとえば、毎月最終土曜日の午後 10:00に

バックアップを実行するとします。そのようなスケジュールは、Webインターフェースを

使用して定義できませんが、そのようなスケジュールを定義するスクリプトを作成で

きます。

( ［拡張］ページの［なし］オプションを使用して) スケジュールを指定せずに、バック

アップジョブをサブミットできます。Linux Cronスケジューラを使用して、カスタマイズ

したスケジュールを定義し、d2djob コマンドを実行してジョブを実行します。

注：以下の手順は、ユーザがスケジュールを指定せずにバックアップジョブをサブ

ミットしており、毎月最終土曜日の午後 10:00にバックアップを実行したいと考え

ている、と仮定しています。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. スクリプトファイルを作成し、毎月最終土曜日の午後 10:00にバックアップを実行

する、以下のコマンドを入力します。

#!/bin/bash#

LAST_SAT=$(cal | awk '$7!=""{t=$7} END {print t}')

TODAY=$(date +%d)

if [ "$LAST_SAT" = "$TODAY" ]; then

source /opt/Arcserve/d2dserver/bin/setenv

d2djob --run=your_job_name   --jobtype=your_job_
type    #run your backup job here

fi

注：ファイルに必要な実行権限を付与する必要があります。

3. crontabフォルダに移動し、以下のコマンドをシステムのcrontab( /etc/crontab) に
追加します。

00 22 * * Saturday root runjob.sh
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Cronは毎週土曜日の午後 10:00に runjob.shスクリプトを実行します。runjob.sh
では、まず今日が当月の最終土曜日かどうかを確認します。そうであれば、d2d-
jobを使用してバックアップジョブを実行します。

ジョブスケジュールは毎月最終土曜日の午後 10:00にバックアップを実行するよ

うカスタマイズされています。
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BMR バッチジョブの実行

複数のマシンでBMR を実行して、すべてのマシンに同一のオペレーティング環境

をインストールする場合、バッチBMR を実行できます。各マシンでのBMR 用に個

別のジョブを作成する必要はありません。これによって時間と手間を節約でき、

BMR マシンを設定する際のエラーのリスクを減らすことができます。

注：リストアするソースマシンの有効な復旧ポイントが必要です。有効な復旧ポ

イントがない場合は、先にソースマシンをバックアップしてからリストアジョブをサブ

ミットする必要があります。

はじめに、テンプレートとなるBMR ジョブにすべてのBMR 設定を定義します。次

に、以下のコマンドを使用して、ターゲットマシンのアドレス( IPまたはMAC) 、ホス

ト名、およびネットワーク設定を変更します。

d2djob

以下の手順に従います。

1. 「BMR-TEMPLATE」という名前のBMR ジョブを作成し、対象となる複数のマシンの

1台に対してこのジョブを実行します。

注：BMR ジョブには任意の名前を指定できます。バッチBMR スクリプトに同じジョ

ブ名を指定する必要があります。

2. rootユーザとしてバックアップサーバにログインします。

3. BMR-TEMPLATE ジョブに基づいて、複数のBMR ジョブを自動的にサブミットする

バッチBMR スクリプトを作成します。バッチBMR スクリプトを作成するには、以下

のスクリプトを使用します。

#!/bin/sh

prename=lab-server

serverList[0]="<MAC_Address>"

serverList[1]=" <MAC_Address>"

serverList[2]=" <MAC_Address>"

.

.

.

serverList[300]=" <MAC_Address>"

for((i=0;i<${#serverList[@]};i=i+1))
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do

./d2djob --newrestore="BMR-TEMPLATE" --target=${serverList
[i]} --hostname=$prename$i --network=dhcp

done

4. バッチBMR スクリプトを実行します。

スクリプトが実行されます。複数のBMR ジョブがUI に作成されます。

BMR バッチジョブが実行されます。
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バックアップセッションのレプリケートおよび管理

元のバックアップデータが破損してもデータを復旧できるように、バックアップセッショ

ンをレプリケートするスクリプトを作成できます。バックアップセッションには、バックアッ

プされたすべての復旧ポイントが含まれています。バックアップセッションをレプリケー

ション先にレプリケートして、バックアップセッションを保護できます。

バックアップセッションをレプリケートした後に、レプリケーション先をArcserve UDP
エージェント( Linux) インターフェースに追加すると、レプリケーション先を管理できま

す。

バックアップセッションのレプリケートと管理は、3つの手順からなるプロセスです。以

下の3つの手順が必要です。

バックアップセッションをレプリケーション先にレプリケートする

復旧ポイント設定ファイルを作成または更新して、Arcserve UDPエージェン

ト( Linux) Webインターフェースで復旧ポイントを管理および表示できるよう

にする

レプリケーション先をArcserve UDPエージェント( Linux) Webインターフェース

に追加する

バックアップセッションのレプリケート

バックアップセッションをレプリケーション先にレプリケートするには、バックアップウィ

ザードの［実行前 /後スクリプトの設定］機能を活用できます。バックアップセッショ

ンのレプリケートでは、FTP ( ファイル転送プロトコル) 、SCP ( Secure Copy) 、または

cpコマンドなど、任意のオプションを選択できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. バックアップセッションをレプリケートする実行前 /実行後スクリプトを作成します。

3. 以下の場所にスクリプトを配置します。

/opt/Arcserve/d2dserver/usr/prepost

4. Arcserve UDPエージェント( Linux) Webインターフェースにログインします。

5. バックアップウィザードを開いて、［拡張］ページに移動します。

6. ［バックアップサーバで実行］の［実行前 /後スクリプトの設定］オプションで、［ジョブ

の終了後］ドロップダウンリストからレプリケーションスクリプトを選択します。

7. バックアップジョブをサブミットします。

バックアップセッションがバックアップ先にレプリケートされます。

復旧ポイント設定ファイルの作成または更新
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バックアップセッションをレプリケートした後に、復旧ポイント設定ファイルを作成し

て設定します。このファイルは、Arcserve UDPエージェント( Linux) インターフェース

からリストア処理を実行する際に、復旧ポイントを識別するために使用されます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下の場所に移動します。

/opt/Arcserve/d2dserver/bin

3. 以下のコマンドを入力して、復旧ポイント設定ファイルを作成または更新します。

./d2drp --storagepath=/backupdestination --node=node_name --
session=session_name

--storagepath および --node 情報のみを指定する場合、このコマンドは選択した

ノードのバックアップセッションをすべて更新します。--session 情報を指定すると、こ

のコマンドは特定のセッション情報を更新します。

注：d2drpコマンドの詳細については、「スクリプティングユーティリティについての理

解」を参照してください。

ファイルのステータスに応じて、復旧ポイント設定ファイルが作成または更新されま

す。

レプリケーション先の追加

レプリケーション先を管理するには、そのレプリケーション先をArcserve UDPエージェ

ント( Linux) インターフェースに追加します。レプリケーション先を追加すると、使用

可能な空き容量を確認してデータを管理できるようになります。

以下の手順に従います。

1. レプリケーション先にログインします。

2. 「Settings」という名前のファイルを作成し、Settingsファイルに以下のコードを入力

します。

RecoverySetLimit=n

n は、レプリケーション先に保持する復旧セットの数を示します。

3. このファイルをレプリケーション先のノードフォルダに配置します。

例：/backup_destination/node_name/Settings

4. Arcserve UDPエージェント( Linux) Webインターフェースにログインします。
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5. ［バックアップストレージ］メニューからレプリケーション先を追加します。

レプリケーション先が Arcserve UDPエージェント( Linux) Webインターフェースに追

加されました。

バックアップセッションのレプリケートと管理が完了しました。
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復旧ポイントが使用可能であることの確認

d2dverifyユーティリティは、さまざまなバックアップセッションからの復旧ポイントが使

用可能であることを確認するのに役立ちます。通常、バックアップジョブは毎日実

行されます。複数の復旧ポイントがある場合、復旧ポイントがシステム障害中の

データ復旧に使用可能かどうか分からない可能性があります。そのような状況を

回避するため、BMR ジョブを定期的に実行することにより、バックアップが使用可

能かどうかを確認できます。d2dverifyユーティリティは、復旧ポイントの使用可否

を確認するタスクを自動化するのに役立ちます。

必要なパラメータがセットアップされたら、d2dverifyユーティリティは BMR ジョブをサ

ブミットし、指定されたVM にデータを回復します。d2dverifyは VM を起動し、ス

クリプトを実行してVM 内のアプリケーションが正しく機能するかどうかを確認しま

す。Linux Cronなどのシステムユーティリティを使用してd2dverifyユーティリティを定

期的に実行するスケジュールを作成することもできます。たとえば、復旧セットの

最後のバックアップの後にd2dverifyユーティリティを実行できます。そのような場

合、d2dverifyは、その復旧セット内の復旧ポイントをすべて確認します。

注：Linux Cronスケジューラを使用したジョブのスケジューリングの詳細については、

「ジョブスケジュールのカスタマイズ」を参照してください。

d2dverifyユーティリティは、以下のシナリオでも使用できます。

d2dverifyユーティリティを使用して、いくつかの物理マシンのバックアップを仮

想マシンにマイグレートできます。

ハイパーバイザが復旧された後、d2dverifyユーティリティを使用して、すべて

のVM を新しいハイパーバイザにリストアできます。

d2dverifyユーティリティを使用する前に、以下の前提条件を確認してください。

バックアップを確認するソースノードを特定します。

VM が作成されるハイパーバイザを特定します。

確認するノードごとにVM を作成します。VM 名を以下の形式で割り当て

ます。

verify_<node name>

注：これらのVM に対して仮想ハードディスクを接続する必要はありませ

ん。また、"vm_network"パラメータを指定した場合、これらのVM に対して

仮想ネットワークを接続できません。

ネットワーク要件の確認
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VM が接続されるネットワークを特定します。

注：d2dverifyユーティリティは静的な IPネットワークのみをサポートします。

重要：データベースに、非 rootユーザに関するノードアカウント情報がある場合、

d2dverifyは非 rootユーザのパスワードをターゲットVM に対して 'CAd2d@2013に

リセットします。

ネットワーク要件：

d2dverifyを使用する場合、実稼働環境との競合を回避するため、分離された

仮想ネットワークにターゲットVM を保持することをお勧めします。そのような場合、

ターゲットVM はバックアップサーバおよびバックアップストレージの両方に接続され

ている必要があります。

ハイパーバイザサポート：

d2dverifyは、リストアの実行をd2drestorevm ユーティリティに依存します。d2d-
verifyは、ハイパーバイザの以下のバージョンをサポートしています。

XenServer 6.0以上

OVM 3.2

引数：

--template

d2dverifyユーティリティを実行するためのパラメータが含まれるテンプレートを特

定します。

--createtemplate

d2dverifyユーティリティを実行するためのパラメータが含まれる空のテンプレート

を作成します。

以下の手順に従います。
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1. rootユーザとしてバックアップサーバにログインします。

2. 以下のコマンドを使用して、d2dverifyユーティリティによって使用されるテンプレート

を作成します。

d2dverify --createtemplate=file_path

3. テンプレートを開き、以下のパラメータを更新します。

node_list

バックアップサーバのデータベースに情報を照会するためのクエリ基準、また

はノードのリストを指定します。各ノードは、Node1,Node2,Node3のように、カ

ンマによって区切られます。

注：sshポート番号がデフォルトのポート22ではない場合、各ノードを指定

する形式は次のとおりです：Node1:new_port,Node2:new_port,Node3:new_
port。VM 名は verify_<ノード名> として割り当てられます。ノード名には

ポート番号が含まれません。

例：Node1:222,Node2:333,Node4:333

以下は、クエリ基準の例です。

[node=prefix]

定義されたプレフィックスが含まれるノード名を検索します。

[desc=prefix]

定義されたプレフィックスが含まれるノード説明を検索します。

guest_ip_list =

各ターゲットノードにそれぞれ適用されるIPアドレスのリストを指定します。

IPアドレスは、IP1,IP2,IP3のようにカンマで区切られます。使用可能な IPア

ドレスが 1つだけであるが、node_listパラメータには複数のノードがある場

合、IPアドレスの4番目のセグメントが各ノードごとに1ずつ増加されます。

d2dverifyユーティリティは、IPアドレスが使用されたかどうかを確認します。

使用されていた場合、その IPアドレスはスキップされます。

たとえば、3つのノード、Node 1、Node 2、およびNode 3があり、1つの IPア

ドレスxxx.xxx.xxx.xx6がある場合、IPアドレスは以下のリストに示すように

適用されます。

ノード1：xxx.xxx.xxx.xx6

ノード2：xxx.xxx.xxx.xx7

ノード3：xxx.xxx.xxx.xx8

vm_type

第 4章: Arcserve UDPエージェント( Linux) の使用 283



既存の IT環境にArcserve D2D for Linuxを統合して自動化する方法

ハイパーバイザの種類を指定します。次の3種類のハイパーバイザが有効

です：xenまたは ovm。

vm_server

ハイパーバイザマネージャのホスト名または IPアドレスを指定します。

vm_svr_username

ハイパーバイザマネージャのユーザ名を指定します。

vm_svr_password

ハイパーバイザマネージャのパスワードを指定します。パスワードは d2dutil --
encryptユーティリティを使用して暗号化する必要があります。

以下のコマンドを使用してパスワードを暗号化できます。

echo "password" | d2dutil --encrypt

vm_network

ターゲットVM によって使用される仮想ネットワークを指定します。ターゲット

VM が複数の仮想ネットワークに接続される場合は、このパラメータを指定

することをお勧めします。

guest_gateway

ターゲットVM のゲストオペレーティングシステム( OS) によって使用されるネッ

トワークゲートウェイを指定します。

guest_netmask

ターゲットVM のゲストOSによって使用されるネットマスクを指定します。

guest_username

復旧されたVM に接続するために使用されるユーザ名を指定します。パス

ワードは guest_passwordパラメータで指定されたパスワードにリセットされま

す。d2dverifyユーティリティを使用してバックアップサーバデータベースに情

報を照会する場合、guest_username パラメータは無視されます。その場

合、VM ゲストパスワードはデータベースに保存されているノードのパスワード

にリセットされます。

guest_password

guest_username パラメータのパスワードを指定します。パスワードは d2dutil -
-encryptユーティリティを使用して暗号化する必要があります。d2dverify
ユーティリティを使用してバックアップサーバデータベースに情報を照会する

場合、guest_passwordパラメータは無視されます。

storage_location
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バックアップストレージ場所のネットワークパスを指定します。node_listパラ

メータのノードがバックアップサーバデータベース内にある場合、ストレージ場

所を指定する必要はありません。ストレージ場所が CIFS共有である場合

は、以下の形式を使用して場所を指定します。

//hostname/path

storage_username

バックアップストレージ場所にアクセスするためのユーザ名を指定します。こ

のパラメータは、NFS共有には必要ありません。

Windowsドメインユーザの場合、以下の形式を使用して場所を指定しま

す。

domain_name/username

storage_password

バックアップストレージ場所にアクセスするためのパスワードを指定します。パ

スワードは d2dutil --encryptユーティリティを使用して暗号化する必要があり

ます。このパラメータは、NFS共有には必要ありません。

recovery_point = last

リストアするセッションを選択します。通常、復旧セッションは以下の形式に

なります：S00000000X ( Xは数字です) 。S00000000Xは復旧ポイントのフォ

ルダ名です。最新のセッションをリストアする場合は、キーワード'last' を指定

します。

encryption_password

復旧ポイント用の暗号化パスワードを指定します。パスワードは d2dutil --
encryptユーティリティを使用して暗号化する必要があります。

script

実行するスクリプトを指定します。このスクリプトは、復旧が成功した後に

ターゲットマシンで実行されます。このパラメータが指定されない場合、d2d-
verifyユーティリティは、ターゲットマシン上で 'ls/proc' コマンドを実行します。

email_to_address

電子メールでレポートを受信する受信者の電子メールアドレスを指定しま

す。複数の電子メールアドレスをカンマ区切りで指定できます。

email_subject

電子メールの件名を指定します。

report_format
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既存の IT環境にArcserve D2D for Linuxを統合して自動化する方法

電子メールで受信するレポートの形式を指定します。形式は、テキスト

( .txt) または html のいずれかです。

デフォルト：html

node_not_in_db

node_listパラメータのノードで、バックアップサーバデータベースにないものを

指定します。storage_* 関連パラメータを指定する必要があります。

値：yes

stop_vm_after_recovery

復旧および検証が成功した後にターゲットVM を停止することを指定しま

す。このパラメータの値は、yesまたは noです。

デフォルト：yes

4. テンプレートを保存して閉じます。

5. 以下のコマンドを使用して、d2dverifyユーティリティを実行します。

d2dverify --template=file_path

注：node_listパラメータ内のノードが公開鍵 /秘密鍵を使用して追加された場

合、d2dverifyユーティリティは失敗します。この問題を解決するには、d2dverify
ユーティリティを実行するシェル環境で、環境変数 'export D2D_SSH_IGNORE_
PWD=yes' を設定します。

復旧ポイントの使用可否が正常に確認されました。
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バックアップサーバの設定を管理する方法

バックアップサーバの設定を管理する方法

バックアップサーバを管理するために以下のタスクを実行できます。

ジョブ履歴とアクティビティログを保存する期間の設定

デバッグログを保存する期間の設定

バックアップサーバのSSH ( Secure Shell) ポート番号の変更

バックアップサーバの設定を管理するには、以下のタスクを実行します。

バックアップサーバを管理するための前提条件の確認

ジョブ履歴とアクティビティログの保存設定

デバッグログの保存設定

UI タイムアウト期間の設定

バックアップサーバのSSH ポート番号の変更

復旧セットの管理

BOOTPD および TFTPD のサービスの無効化

ジョブ履歴およびアクティビティログの照会パフォーマンスの改善

CIFSおよびNFSクライアント検証のスキップ

Linux バックアップサーバ上でのCIFSおよびNFS検証のスキップ

デフォルトの一時フォルダの設定

バックアップノード用のスナップショットパスの設定

インスタントVM のHyper-Vサーバ接続情報の設定
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バックアップサーバの設定を管理する方法

バックアップサーバを管理するための前提条件の確認

バックアップサーバを管理する前に、以下の前提条件を考慮してください。

バックアップサーバに対するルートログイン認証情報を持っていること。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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バックアップサーバの設定を管理する方法

ジョブ履歴とアクティビティログの保存設定

ジョブ履歴とアクティビティログを保存する期間を設定できます。アクティビティログ

とジョブ履歴を長期間保存する場合は、サーバファイルを設定する必要がありま

す。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. server.cfg ファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

注：ファイルが存在しない場合は、server.cfg ファイルを作成します。

3. server.cfg ファイルに以下の行を追加します。

job_history_activity_log_keep_day=<日数>

例：ジョブ履歴とアクティビティログを30日間保持するには、以下の行を入力し

ます。

job_history_activity_log_keep_day=30

注：デフォルトでは、ジョブ履歴とアクティビティログは 90日間保持されます。

ジョブ履歴とアクティビティログは指定された期間、保持されます。
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バックアップサーバの設定を管理する方法

デバッグログの保存設定

デバッグログを保存する期間を設定できます。デバッグログを長期間保存する

場合は、サーバファイルを設定する必要があります。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. server.cfg ファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

注：デフォルトでは、ジョブ履歴とアクティビティログは 90日間保持されます。

3. server.cfg ファイルに以下の行を追加します。

d2d_log_keep_day =<日数>

例：デバッグログを30日間保持するには、以下の行を入力します。

d2d_log_keep_day =30

注：デフォルトでは、デバッグログは 90日間保持されます。

Arcserve UDPエージェント( Linux) デバッグログは指定された期間、保持されま

す。
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バックアップサーバの設定を管理する方法

UIタイムアウト期間の設定

Webサーバの設定ファイルを編集して、UI が非アクティブになるとユーザがログアウ

トするように設定することができます。ファイルを設定すると、指定された期間、UI
でのアクティビティを実行しないユーザは、自動的にログアウトされます。再度ログ

インして、アクティビティを再開できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下の場所からserver.cfg ファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

注：ファイルが存在しない場合は、server.cfg ファイルを作成します。

3. server.cfg ファイルに以下の行を追加します。

ui_timeout=<値>

例：

値は分単位で指定します。UI タイムアウトの上限値は 60です。

ui_timeout=40

この例では、バックアップサーバがUI 上のアクティビティを40分間検出しない場

合、ユーザをログアウトします。

4. Webブラウザを更新して、この変更を反映します。

UI タイムアウトの期間が設定されました。
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バックアップサーバの設定を管理する方法

バックアップサーバの SSHポート番号の変更

バックアップサーバでは、デフォルトのSSH ポート22を使用してノードに接続しま

す。デフォルトポートを別のポートに変更する場合、server.envファイルを設定して

新しいポートを指定できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. server.envファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.env

注：ファイルが存在しない場合は、server.envファイルを作成します。

3. server.envファイルに以下の行を追加し、ファイルを保存します。

export D2D_SSH_PORT=new_port_number

new_port_number は数値である必要があります。

4. バックアップサーバを再起動します。

server.envファイルを設定したら、BMR ジョブ以外のすべてのジョブは、新しいポー

ト番号を使用してターゲットノードに接続します。BMR ジョブはデフォルトポートを

使用します。

バックアップサーバのSSH ポート番号が正常に変更されました。
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バックアップサーバの設定を管理する方法

復旧セットの管理

復旧セットの管理には、復旧セットを削除することが含まれます。空き容量を認

識するため、復旧セットは定期的に管理する必要があります。復旧セットのスト

レージは空き容量に応じて計画を立てることができます。復旧セットを管理するに

は 2つの方法があります。

方法 1：専用のバックアップストレージを使用して管理します。この方法で

は、バックアップストレージは 15分ごとに復旧セットを管理します。バックアッ

プサーバがアクセスできるバックアップストレージのみを管理できます。ソース

ローカルをバックアップ先に選ぶ場合、ローカルフォルダを共有する必要があ

ります。

方法 2：バックアップジョブを使用して管理します。この方法では、バックアッ

プジョブが復旧セットを管理します。バックアップジョブが完了したら、復旧

セットが管理されます。ソースローカルに保存されている復旧セットを管理

できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. server.cfg ファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

注：ファイルが存在しない場合は、server.cfg ファイルを作成します。

3. server.cfg ファイルに以下の行を追加し、ファイルを保存します。

manage_recoveryset_local=0 or 1

値 0は、方法 1が使用されることを示します。

値 1は、方法 2が使用されることを示します。

4. バックアップサーバを再起動します。

復旧セットは、バックアップサーバのコマンドラインから管理されます。
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バックアップサーバの設定を管理する方法

BOOTPDおよび TFTPDのサービスの無効化

PXE BMR 機能を必要としない場合、BOOTPD および TFTPD のサービスを無効に

できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. server.envファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.env

3. server.envファイル内の以下のパラメータを更新し、ファイルを保存します。

export D2D_DISABLE_PXE_SERVICE=yes

4. バックアップサーバを再起動します。

/opt/Arcserve/d2dserver/bin/d2dserver restart

BOOTPD および TFTPD のサービスが正常に無効化されました。
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バックアップサーバの設定を管理する方法

ジョブ履歴およびアクティビティログの照会パフォーマン

スの改善

大容量のデータベースファイルがある場合、ジョブ履歴およびアクティビティログの

照会に長い時間がかかります。特定のスイッチを使用して、ジョブ履歴およびアク

ティビティログに対する照会時間を短縮し、出力を短時間で取得することができ

ます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. server.cfg ファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

注：ファイルが存在しない場合は、server.cfg ファイルを作成します。

3. server.cfg ファイルに以下の行を追加します。

ジョブ履歴の照会パフォーマンスを改善するには、以下の行を追加します。

skip_getting_job_history_count=true

アクティビティログの照会パフォーマンスを改善するには、以下の行を追加しま

す。

skip_getting_activity_log_count=true

4. server.cfg ファイルを保存します。

ジョブ履歴およびアクティビティログに対する照会時間が正常に改善されました。
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バックアップサーバの設定を管理する方法

CIFSおよびNFSモジュール検証のスキップ

ノードを追加するか変更する場合、バックアップサーバはターゲットノード上のCIFS
およびNFSのモジュールを検証します。どのモジュールもインストールされていない

場合、警告ダイアログが表示されます。server.cfg ファイルの設定によりこのダイア

ログボックスを非表示にできます。

以下の手順に従います。

1. バックアップサーバにログインします。

2. server.cfg ファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

3. 以下のパラメータを追加します。

skip_client_check=nfs,cifs

この例では、ターゲットノード上のNFSおよび CIFSモジュールの両方の検証をス

キップします。両方のモジュールを指定した場合、両方のモジュールに対して検証

がスキップされます。1つのモジュールのみを指定した場合、そのモジュールでのみ

検証がスキップされます。

4. server.cfg ファイルを保存します。

CIFSおよびNFSのモジュールに対して検証がスキップされます。
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バックアップサーバの設定を管理する方法

Linux バックアップサーバ上での CIFSおよびNFS検証

のスキップ

バックアップストレージを追加または変更すると、バックアップサーバは、Linux バック

アップサーバ上でCIFSまたはNFSがアクセス可能かどうかを検証します。Linux バッ

クアップサーバ上でこの検証をスキップする場合は、server.envファイルを設定しま

す。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. server.envファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.env

注：ファイルが存在しない場合は、server.envファイルを作成します。

3. server.envファイルに以下の行を追加します。

export skip_validate_backup_storage_on_server=true

4. バックアップサーバを再起動します。
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バックアップサーバの設定を管理する方法

デフォルトの一時フォルダの設定

Linux ノードをバックアップする場合は、デフォルトの/tmp フォルダを使用して、必

要なバイナリ、一時スナップショットデータ、およびデバッグログが格納されます。

/tmpフォルダには十分な空き容量が必要で、バイナリを実行するための権限が

必要です。Linux ノードのデフォルトのパスを変更するには、server.envファイルを設

定し、新しいパスを指定します。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. server.envファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.env

注：ファイルが存在しない場合は、server.envファイルを作成します。

3. Linux ノードエージェントの実行パスを設定するには、server.envファイルに以下の

行を追加します。

export TARGET_BOOTSTRAP_DIR=<path>

例：Linux エージェントを/d2dagent パスの下に展開するには、以下の行を入力し

ます。

export TARGET_BOOTSTRAP_DIR=/d2dagent

注：デフォルトで、エージェントは /tmpフォルダの下に展開され、実行されます。

4. Linux ノードのデバッグログと一時スナップショットデータの格納パスを設定するに

は、server.envファイルに以下の行を追加します。

export TARGET_ WORK_DIR=<path>

例：デバッグログと一時スナップショットデータを/d2dagentlogsパスの下に設定

するには、以下の行を入力します。

export TARGET_WORK_DIR=/d2dagentlogs

注：デフォルトでは、エージェントは /tmpフォルダの下に展開され、実行されま

す。

5. バックアップサーバを再起動します。

/opt/Arcserve/d2dserver/bin/d2dserver restart

デフォルトの一時フォルダが設定されました。
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バックアップサーバの設定を管理する方法

バックアップノード用のスナップショットパスの設定

Linux ノードをバックアップする場合、デフォルトの/tmp フォルダを使用して、ディス

クスナップショットファイルが格納されます。/tmp フォルダには十分な空き容量が

ある必要があります。Linux ノードでスナップショットパスを変更するには、ノード固

有のファイルを設定し、新しいパスを指定できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. node フォルダに移動します。

/opt/Arcserve/d2dserver/configfiles/node

注：このフォルダが存在しない場合は、フォルダを作成します。

node フォルダには <node_name>.cfg ファイルが含まれています。各ノードには独自

のcfg ファイルがあります。

3. Linux ノードのスナップショットパスを設定するには、固有の<node_name>.cfg ファ

イルに以下の行を追加します。

target_snapshot_dir=<path>

注： <node_name>.cfg ファイルが存在しない場合は、ファイルを作成します。

例：ノード名が d2dbackupnode であり、スナップショットを/d2dsnapshot パスの下

に保存するには、以下のcfg ファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/node/d2dbackupnode.cfg

以下の行を追加します。

target_snapshot_dir=/d2dsnapshot

ターゲットノード上でスナップショットフォルダが設定されました。
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バックアップサーバの設定を管理する方法

インスタントVM のHyper-Vサーバ接続情報の設定

Linux ノードのインスタントVM ジョブをサブミットすると、バックアップサーバは自動

的にHYPER-Vサーバを検出しようとします。プロセスが失敗した場合、正しい

Hyper-Vサーバの接続情報が使用されていることを確認できます。

Linux IVM では、SMB 1.0の脆弱性を回避するためにSMB 2.0以上のHyper-Vが

サポートされています。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のHyper-Vフォルダに移動します。

/opt/Arcserve/d2dserver/configfiles/hyperv

注：このフォルダが存在しない場合は、フォルダを作成します。Hyper-Vフォルダに

は <upper_case_hyperv_server_name>.cfg ファイルが含まれています。各 Hyper-V
サーバには独自のcfg ファイルがあります。

3. Hyper-Vサーバの接続情報を設定するには、固有の<upper_case_hyperv_
server_name>.cfg ファイルに以下の行を追加します。

protocol=<HTTP|HTTPS>

port=<number>

注：<upper_case_hyperv_server_name>.cfg ファイルが存在しない場合は作成し

ます。

プロトコルおよびポート番号のため、以下のコマンドラインを使用してターゲット

HYPER-Vサーバにアクセスします。

winrm enumerate winrm/Config/Listener

例：ターゲットHyper-Vサーバ名が ivm-hypervであり、Hyper-Vサーバ上の

WinRM が HTTPSポート5986で受信待機するよう設定されている場合、以下の

cfg ファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/hyperv/IVM-HYPERV.cfg

以下の行を追加します。

protocol=HTTPS

port=5986

HYPER-Vサーバの接続情報が設定されました。
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Linuxバックアップサーバをコマンドラインから管理する方法

Linux バックアップサーバをコマンドラインから管理する

方法

Linux バックアップサーバは、Arcserve UDPエージェント( Linux) の処理タスクをすべ

て実行します。Arcserve UDPエージェント( Linux) を円滑に機能させるため、バッ

クアップサーバが常に実行されているようにする必要があります。バックアップサー

バにログインし、いくつかのコマンドを使用して、サーバを管理できます。

たとえば、Arcserve UDPエージェント( Linux) のWebインターフェースにアクセスする

場合、Webサーバが実行されているようにする必要があります。バックアップサー

バからWebサーバの実行ステータスをチェックして、Arcserve UDPエージェント

( Linux) が適切に機能していることを確認できます。

以下の図は、バックアップサーバをコマンドラインから管理するプロセスを示してい

ます。

バックアップサーバを管理するには、以下のタスクを実行します。

バックアップサーバの前提条件の確認

バックアップサーバの起動、停止、または解放

バックアップサーバのWebサービスポート番号の変更

秘密鍵および公開鍵による認証の設定

バックアップサーバのプロトコルの変更
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Linuxバックアップサーバをコマンドラインから管理する方法

Arcserve UDPエージェント( Linux) を開くときのSSL 証明書エラーの回避

ホスト名または IPアドレスが変更されたときのシステム設定
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バックアップサーバの前提条件の確認

バックアップサーバを管理する前に、以下の前提条件を考慮してください。

バックアップサーバに対するルートログイン認証情報を持っていること。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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バックアップサーバの起動、停止、または解放

バックアップサーバの実行ステータスを把握するには、バックアップサーバを管理し

ます。バックアップサーバが停止したか、または現在も実行されているかを確認で

き、それに応じてサーバを管理できます。Arcserve UDPエージェント( Linux) は、以

下のコマンドライン機能をサポートします。

バックアップサーバの起動

バックアップサーバの停止

バックアップサーバの解放

以下の手順に従います。

1. 以下のコマンドを使用して、binフォルダに移動します。

# cd /opt/Arcserve/d2dserver/bin

binフォルダにアクセスします。

2. サーバ上で実行するタスクに応じて、binフォルダから以下のコマンドを実行しま

す。

注：コマンドが正常に実行されない場合、理由を説明するエラーメッセージが表

示されます。

# ./d2dserver start

バックアップサーバが起動します。

サーバが正常に起動した場合、サーバが起動したことを知らせるメッセージが表

示されます。

# ./d2dserver stop

バックアップサーバが停止します。

サーバが正常に停止した場合、サーバが停止したことを知らせるメッセージが表

示されます。

# ./d2dserver restart

バックアップサーバが再起動します。

サーバが正常に再起動した場合、サーバが再起動したことを知らせるメッセージ

が表示されます。

# ./d2dserver status
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バックアップサーバのステータスが表示されます。

# /opt/Arcserve/d2dserver/bin/d2dreg --release

主サーバによって管理されている残りのバックアップサーバを解放します。

たとえば、バックアップサーバ Aが他の2つのサーバ( バックアップサーバ B とバック

アップサーバ C) を管理している場合、バックアップサーバ Aをアンインストールする

と、バックアップサーバ B とバックアップサーバ C にアクセスできなくなります。バック

アップサーバ B およびバックアップサーバ C をこのスクリプトを使用して解放し、それ

らのサーバにアクセスすることができます。

バックアップサーバは、コマンドラインから正常に管理されます。
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バックアップサーバのWeb サービスポート番号の変更

Arcserve UDPエージェント( Linux) はデフォルトでポート8014を使用します。ポート

番号 8014が他のアプリケーションで使用されている場合、Arcserve UDPエージェ

ント( Linux) は正常に機能しません。そのような場合、Arcserve UDPエージェント

( Linux) のデフォルトのポート番号を別のポート番号に変更する必要があります。

以下の手順に従います。

1. 以下の場所からserver.xml ファイルを開きます。

/opt/Arcserve/d2dserver/TOMCAT/conf/server.xml

2. ファイル内で以下の文字列を検索して、ポート番号 8014を希望のポート番号に

変更します。

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" cli-
entAuth="false" sslProtocol="TLS" key-
storeFile="${catalina.home}/conf/server.keystore"
keystorePass="LinuxD2D"/>

3. 以下のコマンドを実行して、バックアップサーバを再起動します。

/opt/Arcserve/d2dserver/bin/d2dserver restart

デフォルトのポート番号が希望のポート番号に変更されます。
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秘密鍵および公開鍵による認証の設定

公開鍵および秘密鍵を使用することにより、パスワードを指定しない場合に、

ノードに安全に接続することができます。バックアップサーバがノードとのSSH 接続

を作成するたびに、バックアップサーバは、それぞれのノード用の公開鍵および秘

密鍵を確認します。キーが一致しない場合はエラーメッセージが発生します。

注：

ルート権限があるユーザのみが公開鍵および秘密鍵の認証を使用するこ

とができます。ユーザ名が rootである必要はありません。root以外のユーザ

は、公開鍵および秘密鍵の認証を使用することができません。root以外の

ユーザは、ユーザ名およびパスワード認証を指定する必要があります。

パスワードが指定されない場合、公開鍵および秘密鍵の認証が有効にな

ります。その場合でもユーザ名は必要です。ユーザ名は鍵の所有者に一

致する必要があります。

sudo認証を使用する場合、具体的な設定方法については、「Linux ノード

で sudoユーザアカウントを設定する方法」を参照してください。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下の ssh-keygenコマンドを使用して、公開鍵 /秘密鍵を生成します。

ssh-keygen -t rsa -f server

2つのファイル( server.pubおよび server) が生成されます。

3. 公開鍵ファイル server.pubを以下の場所にコピーします。

/opt/Arcserve/d2dserver/configfiles/server_pub.key

4. 秘密鍵ファイル server を以下の場所にコピーします。

/opt/Arcserve/d2dserver/configfiles/server_pri.key

5. ( オプション) 秘密鍵および公開鍵の生成中にパスフレーズを提供した場合は、

以下のコマンドを実行します。

echo "passphrase" | ./d2dutil --encrypt > /op-
t/Arcserve/d2dserver/configfiles/key.pass

6. 以下のコマンドを使用して、key.passファイルに対する権限を変更します。

chmod 600 /opt/Arcserve/d2dserver/configfiles/key.pass
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7. ソースノードにログインします。

8. バックアップサーバの server_pub.keyファイルの内容を、ノード内の以下の場所に

コピーします。

/<user_home>/.ssh/authorized_keys

例：backup_adminの場合、user_home は /home/backup_admin です

例：/home/backup_admin/.ssh/authorized_keys

9. ( オプション) SELinux によって認証ブロックされた場合は、ノードで以下のコマンドを

実行します。

restorecon /<user_home>/.ssh/authorized_keys

秘密鍵および公開鍵が正常に設定されます。公開鍵および秘密鍵を使用して

ソースノードに接続できます。
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バックアップサーバのプロトコルの変更

Arcserve UDPエージェント( Linux) をインストールするとhttpsプロトコルが設定され

ます。データを暗号化して転送しない場合は、プロトコルを変更できます。httpsで
転送されるデータはすべて暗号化されるため、httpsの使用をお勧めします。http
で転送されるデータはプレーンテキストです。

以下の手順に従います。

1. 以下の場所からserver.xml ファイルを開きます。

/opt/Arcserve/d2dserver/TOMCAT/conf/server.xml

2. server.xml ファイル内で以下の文字列を検索します。

<!--<Connector connectionTimeout="180000" port="8014" pro-
tocol="HTTP/1.1"/>-->

3. 以下の例に示すように、<!-- および --> 文字列を削除します。

例：以下の文字列は、<!-- および --> 文字列を削除した後の出力です。

<Connector connectionTimeout="180000" port="8014" pro-
tocol="HTTP/1.1"/>

4. server.xml ファイル内で以下の文字列を検索します。

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" cli-
entAuth="false" sslProtocol="TLS" key-
storeFile="${catalina.home}/conf/server.keystore"
keystorePass="LinuxD2D"/>

5. 以下の例に示すように、<!-- および --> 文字列を追加します。

例：以下の文字列は、<!-- および --> 文字列を追加した後の出力です。

<!--<Connector port="8014" protocol="HTTP/1.1" SSLEn-
abled="true" maxThreads="150" scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS" key-
storeFile="${catalina.home}/conf/server.keystore" key-

storePass="LinuxD2D"/>-->

6. 以下のコマンドを実行して、バックアップサーバを再起動します。

/opt/Arcserve/d2dserver/bin/d2dserver restart

バックアップサーバのプロトコルが httpsからhttpに変更されます。
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Arcserve UDP エージェント( Linux) を開くときの SSL証
明書エラーの回避

Arcserve UDPエージェント( Linux) Webインターフェースを開くときに証明書エラー

が表示されないように、カスタムSSL 証明書を削除します。SSL 証明書を設定す

ると、証明書エラーは表示されなくなります。

以下の手順に従います。

Arcserve UDPエージェント( Linux) によって生成された証明書をFirefox ブラ

ウザで使用します。

1. Firefox でArcserve UDPエージェント( Linux) を開きます。

2. ［危険性を理解した上で接続するには］をクリックし、次に［例外を追

加］をクリックします。

［セキュリティ例外の追加］ダイアログボックスが表示されます。

3. ［表示］をクリックして証明書を確認します。

［証明書ビューア］ダイアログボックスが表示されます。

4. 証明書の詳細を確認して、［閉じる］をクリックします。

［証明書ビューア］ダイアログボックスでは操作を実行する必要はあり

ません。

5. ［セキュリティ例外の追加］ダイアログボックスで、［次回以降にもこの

例外を有効にする］チェックボックスを選択します。

6. ［セキュリティ例外を承認］をクリックします。

証明書が追加されました。

Arcserve UDPエージェント( Linux) によって生成された証明書をInternet
Explorer ( IE) または Chrome ブラウザで使用します。

1. IE または Chrome でArcserve UDPエージェント( Linux) を開きます。

2. ［このサイトの閲覧を続行する( 推奨されません) ］をクリックします。

アドレスバーが赤色で表示され、セキュリティステータスバーに［証明

書のエラー］メッセージが表示されます。
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3. ［証明書のエラー］をクリックします。

［証明書は信頼できません］ダイアログボックスが表示されます。

4. ［証明書の表示］をクリックします。

［証明書］ダイアログボックスが表示されます。

5. ［全般］タブで、［証明書のインストール］をクリックします。

証明書のインポートウィザードが表示されます。

6. ［次へ］をクリックします。

7. ［証明書ストア］ページで、［証明書をすべて次のストアに配置する］

を選択し、［参照］をクリックします。

8. ［信頼されたルート証明機関］を選択し、［OK］をクリックします。

証明書のインポートウィザードの［証明書ストア］ページが表示されま

す。

9. ［次へ］をクリックし、［完了］をクリックします。

［セキュリティ警告］ダイアログボックスが表示されます。

10. ［はい］をクリックします。

11. IE または Chrome を再起動します。

証明書が追加されました。

注：証明書を追加した後も、Chrome ブラウザのアドレスバーには SSL
証明書のエラーアイコンが表示されます。これは、証明書が証明機

関によって識別されていないことを示していますが、この証明書は

Chrome で信頼済みであり、ネットワークで転送されるデータはすべて

暗号化されます。

署名済みの証明書を使用するには、以下の手順を実行します。

1. 証明機関によって署名された証明書を使用します。

2. keytool コマンドを使用して、署名済みの証明書をインポートします。

証明書が追加されました。

SSL 証明書のエラーが解決されました。
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ホスト名または IP アドレスが変更されたときのシステム

設定

バックアップサーバまたはクライアントノード( バックアップノード) のホスト名または IP
アドレスを変更する場合は、システム設定が必要になります。システム設定を行う

ことで、以下の動作を保証します。

セントラルサーバとメンバサーバ間で正常に通信できること。メンバサーバと

は、セントラルバックアップサーバから管理するバックアップサーバです。セン

トラルサーバのUI からメンバサーバを管理するには、セントラルサーバのUI
にメンバサーバを追加する必要があります。

クライアントノードのホスト名または IPアドレスを変更した後、クライアント

ノードを正常にバックアップできること。

セントラルバックアップサーバのホスト名が変更された場合

セントラルバックアップサーバのホスト名を変更する場合は、Arcserve UDPエー

ジェント( Linux) を正常に使用できるようにサーバを設定する必要があります。

以下の手順に従います。

1. rootユーザとしてセントラルバックアップサーバにログインします。

2. ホスト名とライセンス情報を更新するには、以下のコマンドを入力します。

source /opt/Arcserve/d2dserver/bin/setenv

/opt/Arcserve/d2dserver/sbin/sqlite3 /op-
t/Arcserve/d2dserver/data/ArcserveLinuxD2D.db "update

D2DServer set Name=’New_Hostname’ where IsLocal=1"

/opt/Arcserve/d2dserver/sbin/sqlite3 /op-
t/Arcserve/d2dserver/data/License.db "update LicensedMachine

set ServerName =’New_Hostname’ where ServerName =’Old_
Hostname’"

3. キーストアファイルの名前を変更します。

mv /opt/Arcserve/d2dserver/TOMCAT/conf/server.keystore /op-
t/Arcserve/d2dserver/TOMCAT/conf/server.keystore.old

4. 以下のkeytool Java コマンドを使用して、キーストアファイルを作成します。

keytool -genkey -alias tomcat -keyalg DSA -keypass <YOUR_
VALUE> -storepass <YOUR_VALUE> -keystore /op-
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t/Arcserve/d2dserver/TOMCAT/conf/server.keystore -validity
3600 -dname "CN=<New Hostname>"

注：要件に基づいてYOUR_VALUE フィールドを更新します。通常、この値はユー

ザのパスワードです。

例：

keytool -genkey -alias tomcat -keyalg DSA -keypass LinuxD2D
-storepass LinuxD2D -keystore /op-
t/Arcserve/d2dserver/TOMCAT/conf/server.keystore -validity
3600 -dname "CN=New Hostname"

5. server.xml TOMCAT 設定ファイルを開き、作成したキーストアファイルに従ってkey-
storeFile 値とkeystorePass値を変更します。

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" cli-
entAuth="false" sslProtocol="TLS" key-
storeFile="${catalina.home}/conf/server.keystore"
keystorePass="YOUR_VALUE"/>

例：

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" cli-
entAuth="false" sslProtocol="TLS" key-
storeFile="${catalina.home}/conf/server.keystore"
keystorePass="LinuxD2D"/>

6. セントラルバックアップサーバを再起動します。

/opt/Arcserve/d2dserver/bin/d2dserver restart

セントラルバックアップサーバが設定されました。

メンバサーバのホスト名または IP アドレスが変更された場合

メンババックアップサーバのホスト名または IPアドレスを変更する場合は、セントラ

ルサーバから管理するためにメンバサーバを設定します。メンバサーバを設定し

ない場合、セントラルサーバからそのメンバサーバを管理しようとするとエラーが発

生します。メンバサーバとは、セントラルバックアップサーバのWebインターフェース

に追加されたサーバです。

以下の手順に従います。
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1. rootユーザとしてメンババックアップサーバにログインします。

2. ホスト名を変更するには、以下のコマンドを入力します。

source /opt/Arcserve/d2dserver/bin/setenv

/opt/Arcserve/d2dserver/sbin/sqlite3 /op-
t/Arcserve/d2dserver/data/ArcserveLinuxD2D.db "update

D2DServer set Name=’New_Hostname’ where IsLocal=1"

3. キーストアファイルの名前を変更します。

mv /opt/Arcserve/d2dserver/TOMCAT/conf/server.keystore /op-
t/Arcserve/d2dserver/TOMCAT/conf/

server.keystore.old

4. 以下のkeytool Java コマンドを使用して、キーストアファイルを作成します。

keytool -genkey -alias tomcat -keyalg DSA -keypass LinuxD2D
-storepass LinuxD2D -keystore /op-
t/Arcserve/d2dserver/TOMCAT/conf/server.keystore -validity
3600 -dname "CN=New Hostname"

注：要件に基づいてYOUR_VALUE フィールドを更新します。通常、この値はユー

ザのパスワードです。

例：

keytool -genkey -alias tomcat -keyalg DSA -keypass LinuxD2D
-storepass LinuxD2D -keystore /op-
t/Arcserve/d2dserver/TOMCAT/conf/server.keystore -validity
3600 -dname "CN=New Hostname"

5. server.xml TOMCAT 設定ファイルを開き、キーストアファイルに従ってkeystoreFile
値とkeystorePass値を変更します。

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" cli-
entAuth="false" sslProtocol="TLS" key-
storeFile="${catalina.home}/conf/server.keystore"
keystorePass="YOUR_VALUE"/>

例：

<Connector port="8014" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true" cli-
entAuth="false" sslProtocol="TLS" key-
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storeFile="${catalina.home}/conf/server.keystore" key-
storePass="LinuxD2D"/>

6. メンババックアップサーバを再起動します。

/opt/Arcserve/d2dserver/bin/d2dserver restart

7. セントラルArcserve D2D for Linux Webインターフェースにログインします。

8. ［バックアップサーバ］ペインから、古いホスト名のサーバを選択します。

9. ［バックアップサーバ］メニューから、［削除］をクリックします。

10. ［削除］ダイアログボックスで［OK］をクリックします。

古いホスト名のサーバが削除されます。

11. ［バックアップサーバ］メニューから、［追加］をクリックします。

［サーバの追加］ダイアログボックスが表示されます。

12. 新しいホスト名の詳細をダイアログボックスに入力し、［OK］をクリックします。

［サーバの追加］ダイアログボックスが閉じます。新しいホスト名のメンバサーバが

UI に追加されます。

13. メンババックアップサーバを管理するセントラルバックアップサーバにログインしま

す。

14. ライセンス情報を更新するには、以下のコマンドを入力します。

source /opt/Arcserve/d2dserver/bin/setenv

/opt/Arcserve/d2dserver/sbin/sqlite3 /op-
t/Arcserve/d2dserver/data/License.db "update LicensedMachine

set ServerName =’New_Hostname’ where ServerName =’Old_
Hostname’"

メンババックアップサーバが設定されました。

クライアントノードのホスト名または IP アドレスが変更された場合

ノードのホスト名または IPアドレスを変更する場合、そのノードを正常にバックアッ

プできるように、システム設定でホスト名または IPアドレスを設定します。

以下の手順に従います。

1. バックアップ先にログインします。

2. このノードのバックアップ先で「Old_Hostname」という名前のフォルダを見つけて、

「New_Hostname」という名前に変更します。
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Linuxバックアップサーバをコマンドラインから管理する方法

たとえば、ノード1の古いホスト名が First_Node であるとします。ノード1のバック

アップ先は //Backup_Destination/LinuxBackupです。最初のバックアップが成功し

た後、First_Node という名前のフォルダが //Backup_Destination/LinuxBackupに作

成されます。ここで、古いホスト名をSecond_Node に変更しました。//Backup_
Destination/LinuxBackupでFirst_Node フォルダを見つけて、そのフォルダ名を

Second_Node に変更します。

3. rootユーザとしてバックアップサーバにログインします。

4. ホスト名を更新するには、以下のコマンドを入力します。

source /opt/Arcserve/d2dserver/bin/setenv

/opt/Arcserve/d2dserver/bin/d2drp --storagepath=Backup

Destination --node=New_Hostname

/opt/Arcserve/d2dserver/sbin/sqlite3 /op-
t/Arcserve/d2dserver/data/ArcserveLinuxD2D.db "update Tar-

getMachine set Name=’New_Hostname’ where Name=’Old_Hostname’"

/opt/Arcserve/d2dserver/sbin/sqlite3 /op-
t/Arcserve/d2dserver/data/ArcserveLinuxD2D.db "update

JobQueue set TargetName=’New_Hostname’ where JobType in
(1,3,4,5) and TargetName=’Old_Hostname’"

注：バックアップ先としてNFS共有または CIFS共有を使用する場合、ローカル共

有にマウントする必要があります。

例：マウントポイントが /mnt/backup_destinationである場合。

/opt/Arcserve/d2dserver/bin/d2drp --storagepath=<mount
point> --node=New_Hostname

注：ローカル共有を使用する場合、コマンドは次のとおりです。

/opt/Arcserve/d2dserver/bin/d2drp --storagepath=<local path>
--node=New_Hostname

5. rootユーザとしてセントラルバックアップサーバにログインします。

6. ライセンス情報を更新するには、以下のコマンドを入力します。

/opt/Arcserve/d2dserver/sbin/sqlite3 /op-
t/Arcserve/d2dserver/data/License.db "update LicensedMachine

set MachineName =’New_Hostname’ where MachineName =’Old_Host-
name’"

バックアップをエラーなしで実行できるようにホスト名が設定されました。
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コマンドラインを使用してLinuxバックアップサーバコンソールにユーザを追加する方法

コマンドラインを使用してLinux バックアップサーバコン

ソールにユーザを追加する方法

Arcserve UDP Agent for Linux では、コマンドラインを使用して、Linux サーバ上で

rootユーザの代わりにとして実行できるユーザを作成することができます。コマンド

ラインd2duser を使用して、rootユーザが無効になっているときに実行できるユー

ザを追加することができます。

rootユーザが無効になる場合、複数の原因が考えられます。たとえば、AWS EC2
上で仮想マシンを作成すると、デフォルトで rootが無効になります。

前提条件の確認

コマンドラインを使用したLinux バックアップサーバコンソールへのユーザの追

加
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コマンドラインを使用してLinuxバックアップサーバコンソールにユーザを追加する方法

前提条件の確認

ユーザを追加する前に、以下の前提条件について考慮してください。

バックアップサーバに対するルートログイン認証情報を持っていること。

rootユーザのみがコマンドラインd2duser を実行できること。
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コマンドラインを使用してLinuxバックアップサーバコンソールにユーザを追加する方法

コマンドラインを使用したLinux バックアップサーバコン

ソールへのユーザの追加

コマンドラインd2duser を使用して、必要な場合に rootユーザに代わって実行で

きるユーザを追加することができます。

以下の手順に従います。

1. バックアップサーバに rootユーザとしてログオンします。

2. /Opt/Arcserve/d2dserver/configfilesに移動し、server.cfg ファイルを開きます。

注：その名前のファイルが存在しない場合は、その名前で新しいファイルを作成

し、ファイルに以下の内容を追加します。

ui_login_use_udp_user= true|false

サーバへのログイン時に、rootユーザの不在時にデフォルトユーザとして機能

するユーザを作成できます。このオプションでは true を選択できます。

ui_login_user_password_min_length = 6

パスワードの最小の長さを決定できます。デフォルト値の6は必要に応じて変

更することができます。

login_failure_time_to_lock_user = 9

ログインが連続して何回失敗するとユーザアカウントがロックされるかを決定

できます。デフォルト値の9は必要に応じて変更することができます。

3. /opt/Arcserve/d2dserver/bin に移動し、d2duser コマンドラインを見つけます。

4. ./d2duser と入力して、このコマンドラインの使用方法を表示します。

d2duser --action=<add|delete|lock|unlock|passwd> --user-
name=<username>

5. d2duser コマンドラインで以下の詳細情報を入力します。

d2duser --action=add --username=arcserve

arcserve という名前のユーザを追加できます。Enter キーを押すと、パスワード

の入力を求められた後、確認のためもう一度入力を求められます。

d2duser --action=delete --username=arcserve

ユーザ arcserve を削除できます。

d2duser --action=lock --username=arcserve

ユーザ arcserve をロックすることができます。

d2duser --action=unlock --username=arcserve
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コマンドラインを使用してLinuxバックアップサーバコンソールにユーザを追加する方法

ユーザ arcserve のロックを解除できます。

d2duser --action=passwd --username=arcserve

ユーザ arcserve のパスワードを変更できます。

d2duser --action=list

すべてのユーザの一覧を表示できます。

6. ブラウザから、Linux バックアップサーバコンソールのページを開きます。

7. 表示されるデフォルトユーザが、追加したユーザであることを確認します。

8. そのユーザ名とパスワードを使用してログインします。

ログインが成功したこと、ユーザが作成されていることを確認します。
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root 以外のユーザを管理する方法

root以外のユーザを管理する方法

Arcserve UDPエージェント( Linux) にアクセスするroot以外のすべてのユーザを管

理し、その権限を定義して、Arcserve UDPエージェント( Linux) へのアクセスレベ

ルを制限することができます。root以外のユーザを管理するには、Webサーバの

設定ファイル( server.cfg ファイル) を変更します。

注：バックアップソースノードが pam_wheel で設定されている場合は、「use_uid」
オプションを使用してpam_wheel を設定します。pam_wheel の詳細については、

pam_wheel のmanページを参照してください。

以下の図は、root以外のユーザを管理するプロセスを示しています。

root以外のユーザを管理するには、以下のタスクを実行します。

前提条件の確認

root以外のユーザへのログイン権限の付与

デフォルトユーザをログインダイアログに表示

ノードの追加で root以外のユーザの有効化
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root 以外のユーザを管理する方法

前提条件の確認

root以外のユーザを管理する前に、以下の前提条件を考慮してください。

バックアップサーバに対するルートログイン認証情報を持っていること。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。

322 Arcserve UDP Agent for Linuxユーザガイド

https://support.arcserve.com/s/article/212366726


root 以外のユーザを管理する方法

root以外のユーザへのログイン権限の付与

rootユーザは、バックアップサーバにログインする権限をroot以外のユーザに付与

することができます。root以外のユーザがバックアップサーバにログインする権限を

取得すると、そのユーザは Arcserve UDPエージェント( Linux) を使用してすべての

データ保護および復旧タスクを実行できるようになります。

注：root以外のユーザにログイン権限を付与するには、SSH 接続を使用して root
ユーザとしてバックアップサーバに接続します。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下の場所からserver.cfg ファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

注：ファイルが存在しない場合は、server.cfg ファイルを作成します。

3. server.cfg ファイルに以下のコードを追加します。

allow_login_users=user1 user2

注：複数のユーザを指定する場合は、空白文字で区切ります。

コードが追加されました。

4. root以外のユーザが SSH 接続を使用してバックアップサーバに接続できることを

確認します。

バックアップサーバにアクセスするためのログイン権限が root以外のユーザに付与

されました。
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デフォルトユーザをログインダイアログに表示

ユーザを管理し、Arcserve UDPエージェント( Linux) のログイン用ダイアログボック

スに表示される名前を変更できます。ログインダイアログに表示されるデフォルト

ユーザは rootです。rootユーザが製品にアクセスしない場合、デフォルトの名前を

root以外の任意のユーザ名に変更できます。この設定を行うには、バックアップ

サーバの server.cfg を変更します。

注：server.cfg ファイルを変更するには、SSH 接続を使用して rootユーザとしてバッ

クアップサーバに接続します。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下の場所からserver.cfg ファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

注：ファイルが存在しない場合は、server.cfg ファイルを作成します。

3. server.cfg ファイルに以下のコードを追加します：show_default_user_when_login-
n=false|true

4. Arcserve UDPエージェント( Linux) Webインターフェースにログインします。

allow_login_users コマンドを追加している場合、ログインダイアログには allow_
login_users コマンドで追加した最初のユーザが表示されます。

allow_login_users コマンドを追加していない場合、ログインダイアログには root
ユーザが表示されます。

Arcserve UDPエージェント( Linux) のログイン用ダイアログボックスにデフォルトユー

ザが表示されます。
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root 以外のユーザを管理する方法

ノードの追加で root以外のユーザの有効化

SSH サーバで rootユーザのログインが無効になっている場合、ノードを追加するた

めに root以外のユーザログインを有効にすることができます。root以外のユーザ

ログイン認証情報を有効にすると、［ノードの追加］ダイアログボックスの内容が

変更され、［ルート認証情報］オプションが表示されます。

注：クライアントノードの認証情報をrootユーザからroot以外のユーザに変更す

る場合、バックアップジョブを実行する前に、クライアントノード上の /tmp フォルダ

をクリアすることを推奨します。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下の場所からserver.cfg ファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.cfg

注：ファイルが存在しない場合は、server.cfg ファイルを作成します。

3. root以外のユーザ機能を有効にするには、server.cfg ファイルに以下の行を追加

します。

enable_non_root_user=true

root以外のユーザ機能が有効になります。
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4. ( オプション) root以外のユーザ機能を無効にするには、server.cfg ファイルに以下

の行を追加します。

enable_non_root_user=false

root以外のユーザ機能が無効になります。

ノードの追加で root以外のユーザが有効化されました。

注：rootユーザまたは root以外のユーザのパスワードを変更した後にノードを変

更する場合、［ノードの変更］ダイアログボックスの各フィールドに、rootのパスワー

ドとroot以外のパスワードの両方を再入力する必要があります。

注：root以外のユーザは、コマンドラインからd2dnode コマンドを使用してノードを

管理することはできません。
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Linuxノードで Sudo ユーザアカウントを設定する方法

Linux ノードで Sudo ユーザアカウントを設定する方法

sudoを使用して、バックアップおよびリストアタスクを実行するための正規のユーザ

アカウントを設定することができます。sudoアカウントのすべての環境設定は、

Linux ノードに関連します。sudoアカウントが正しく設定されている場合、すべての

ユーザインターフェースで、通常の rootアカウントのように sudoアカウントを使用す

ることができます。sudoアカウントを使用して、ノードの追加、ノードのバックアップ、

ファイルのリストアなどのタスクを実行することができます。指定のLinux 配布ドキュ

メントに従って sudoを設定します。

sudoユーザを管理するには、以下のタスクを実行します。

前提条件の確認

SUSE でのデフォルトSudo設定の変更

Debianでの sudoの設定

SSH 公開鍵認証を使用する場合の、パスワードを使わない認証用のSudo
の設定

バックアップエージェントプロセスのみを許可するように sudoを設定
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Linuxノードで Sudo ユーザアカウントを設定する方法

前提条件の確認

root以外のユーザを管理する前に、以下の前提条件を考慮してください。

Linux ノードのルートログイン認証情報を持っていること。

必要なユーザに対するsudo権限が正しく設定されていること。

sudoユーザが少なくともd2d_ea および lnプログラムの実行を許可さ

れていることを確認します。たとえば、ユーザ名が backupadminの場

合、sudoの設定例は backupadmin ALL=(ALL) /usr/bin/d2d_ea,/us-
r/bin/ln となります。

sudoユーザが少なくとも以下の環境変数の保持を許可されているこ

とを確認します。

HOSTNAME USERNAME LANG LC_ADDRESS

LC_CTYPE LC_COLLATE
LC_

IDENTIFICATION
LC_

MEASUREMENT
LC_MESSAGES LC_MONETARY LC_NAME LC_NUMERIC

LC_TIME LC_ALL LANGUAGE
SSH_

CONNECTION
CRE_ROOT_

PATH
CRE_LOG_BASE_

DIR
TARGET_BOOTSTRAP_

DIR
TARGET_WORK_

DIR
jobID

たとえば、ユーザ名が backupadminの場合、sudo設定の例は以下

のとおりです。

Defaults: backupadmin env_keep += "HOSTNAME USERNAME LANG
LC_ADDRESS LC_CTYPE"

Defaults: backupadmin env_keep += "LC_COLLATE LC_IDENTIFICATION
LC_MEASUREMENT"

Defaults: backupadmin env_keep += "LC_MESSAGES LC_MONETARY
LC_NAME LC_NUMERIC LC_TIME LC_ALL LANGUAGE"

Defaults: backupadmin env_keep += "SSH_CONNECTION CRE_LOG_
BASE_DIR jobID TARGET_BOOTSTRAP_DIR CRE_ROOT_PATH TARGET_
WORK_DIR"

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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Linuxノードで Sudo ユーザアカウントを設定する方法

SUSE でのデフォルトSudo 設定の変更

デフォルトでは、SUSE はユーザパスワードの代わりに rootのパスワードを認証に必

要とします。バックアップサーバが認証にユーザ認証情報を使用するため、Sudo
認証は Linux バックアップサーバでは機能しません。ユーザ認証情報の使用を許

可するようにデフォルトの sudo設定を変更することができます。

以下の手順に従います。

1. rootユーザとしてLinux ノードにログインします。

2. /etc/sudoer を開くか、visudo コマンドを実行します。

3. 以下の例のように、設定にコメントを入力します。

例：

#Defaults targetpw #対象ユーザすなわち root のパスワードを要求します

#ALL ALL=(ALL) ALL # 警告!「Defaults targetpw」と共に使用するときの

み、これを使用してください。

4. Sudoコマンドラインが認証に rootパスワードではなくユーザパスワードを必要とす

るようになったことを確認します。

Sudoのデフォルト設定を正常に変更しました。
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Debian での sudo の設定

デフォルトでは、rootアカウントは Debianにログインできません。そのため、Linux
ノードとしてDebian Linux を追加するときは、sudoの認証が必要です。

以下の手順に従います。

1. Linux ノードにログインし、su コマンドを使用して rootに切り替えます。

2. sudoがインストールされていない場合は、次のコマンドを使用して sudoパッケージ

をインストールします。

apt-get install sudo

3. id=user の既存ユーザをgroup=sudoに追加します。

例 :

adduser user sudo

または、sudoで新しいユーザを作成します

adduser user

adduser user sudo

4. ユーザシェルにログインし、次のコマンドを入力してユーザが承認されていることを

確認します。

sudo -v

Debianに sudoが正常に設定されました。
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Linuxノードで Sudo ユーザアカウントを設定する方法

SSH公開鍵認証を使用する場合の、パスワードを使

わない認証用の Sudo の設定

SSH 公開鍵認証を使用する場合は、Linux バックアップサーバは、ユーザ認証情

報を保存しません。パスワードなしの認証を許可するようにSudoを設定すること

ができます。

以下の手順に従います。

1. rootユーザとしてLinux ノードにログインします。

2. /etc/sudoer ファイルを開くか、環境設定ファイルを編集するためvisudo を実行し

ます。

3. 指定されたユーザの設定の行に移動し、「NOPASSWD」オプションを追加します。

たとえば、ユーザ名が backupadminの場合は、以下の例のように「NOPASSWD」オ
プションを追加します。

例：backupadmin ALL=(ALL) NOPASSWD: /usr/bin/d2d_ea,/user/bin/ln

4. ユーザシェルにログインし、認証にパスワードが必要がないことを確認するため、

以下のコマンドを入力します。

sudo -v

SSH の公開鍵設定を使用している場合は、Sudoにパスワードなしの認証が正常

に設定できました。
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Linuxノードで Sudo ユーザアカウントを設定する方法

バックアップエージェントプロセスのみを許可するように

sudo を設定

ユーザが sudoの下で一部のコマンドの使用のみを許可されている場合、バック

アップエージェントプログラムの手動インストールが必要になります。バックアップ

ジョブを実行するには、d2d_ea プロセスで sudo権限が必要です。

以下の手順に従います。

1. rootユーザとしてLinux ノードにログインします。

2. /etc/sudoer ファイルを開くか、環境設定ファイルを編集するためvisudo を実行し

ます。

3. 指定されたユーザの設定行に移動して、許可されたコマンドの設定項目に「/us-
r/bin/d2d_ea」を追加します。

たとえば、ユーザ名が backupadminの場合は、以下の例のように「/usr/bin/d2d_
ea」を追加します。

例：backupadmin ALL=(ALL) /usr/bin/d2d_ea

4. バックアップソースノードが 32ビットまたは 64ビットであるかを判別し、バックアップ

エージェントサーバ上で正しいバイナリを見つけます。

5. 手順 4で特定したバイナリをd2d_ea としてバックアップソースノードにコピーし、次

に「/usr/bin/d2d_ea」に配置します。

32 ビットの場合：/opt/Arcserve/d2dserver/sbin/ea.32

64 ビットの場合：/opt/Arcserve/d2dserver/sbin/ea.64

6. 以下のコマンドを実行して実行権限を確認します。

chmod +x /usr/bin/d2d_ea

バックアップエージェント処理のみを許可するように sudoが正常に設定されまし

た。
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ターゲットノードにボリュームをリストアする方法

フルBMR を実行せずに、ターゲットノードにボリュームを個別にリストアできます。

ターゲットノードはバックアップサーバまたは保護されているノードにすることができ

ます。

ボリュームを個別にリストアすることにより、使用するリソースが少なくて済み、より

高いパフォーマンスを得ることができます。

以下の図は、ボリュームをリストアするプロセスを示しています。

ボリュームをリストアするには、以下の手順に従います。

前提条件と考慮事項の確認

d2drestorevol ユーティリティがインストール済みであることの確認

セッション内のボリューム詳細の確認

ボリュームリストアジョブのサブミット

ボリュームリストアジョブのキャンセル

リストアされたボリュームの確認
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前提条件と考慮事項の確認

ボリュームをリストアする前に以下の前提条件を確認します。

リストアを実行するための有効なバックアップセッションがあること。

ボリュームリストアは、Linux エージェントベースのプランまたはジョブによって

生成されたセッションをサポートします。

バックアップセッションは、ターゲットノードでローカルにアクセスできる必要が

あります。セッションの場所がターゲットノードのローカルボリューム上にある

場合は、セッションの場所としてディレクトリパスをそのまま使用します。セッ

ションの場所がネットワーク共有上にある場合は、ネットワーク共有をローカ

ルマウントポイントにマウントし、そのマウントポイントパスをセッションの場所

として使用します。セッションが RPSデータストアにバックアップされている場

合、まずデータストア詳細内の共有パスを見つけます。次に、共有パスを

ローカルマウントポイントへマウントし、セッションの場所としてマウントポイン

トパスを使用します。

リストアするターゲットボリュームは、マウントされていない状態にする必要が

あります。umountコマンドを使用します。

例：umount /dev/sda2

ターゲットボリュームは、ソースボリュームと同じか、それより大きい必要があ

ります。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。

ボリュームをリストアする前に、以下の考慮事項を確認します。

リストアすると、ターゲットボリューム上の既存データはすべて消去されます。

リストアする前に、ターゲットボリュームの既存データをバックアップします。
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d2drestorevol ユーティリティがインストール済みである

ことの確認

d2drestorevol ユーティリティは、ボリュームをターゲットノードにリストアします。ター

ゲットノードはバックアップサーバまたはその他のLinux ノード( クライアント) にするこ

とができます。ターゲットノードに restorevol ユーティリティがインストールされていな

い場合は、手動でこのユーティリティをインストールする必要があります。

バックアップサーバへのリストア

ターゲットノードがバックアップサーバである場合、ユーティリティはインストールパッ

ケージですでにインストールされています。ユーティリティが bin フォルダに存在するこ

とを確認します。

以下の手順に従います。

1. バックアップサーバにログインします。

2. ユーティリティが以下の場所にあることを確認します。

/opt/Arcserve/d2dserver/bin/d2drestorevol

ユーティリティがインストールされ、確認されました。

クライアントへのリストア

クライアントノードにはユーティリティはインストールされていません。クライアントには

ユーティリティを手動でインストールする必要があります。

重要：ユーティリティは、以下の手順に従ってバックアップサーバからダウンロードす

る必要があります。ユーティリティをバックアップサーバからクライアントに手動でコ

ピーすると、正しく動作しない場合があります。

以下の手順に従います。

1. クライアントにログインします。

2. コマンドラインで、d2drestorevol ユーティリティのダウンロードパスを指定します。

http[s]://[Backup-Server-address]:[port]/d2drestorevol

3. wgetなどのコマンドラインツールを使用して、スクリプトをダウンロードします。

wget http://192.168.1.1:8014/d2drestorevol –O d2drestorevol

注：ファイルが存在しない場合は、server.cfg ファイルを作成します。

wget https://192.168.1.1:8014/d2drestorevol -O d2drestorevol
--no-check-certificate
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4. 以下のコマンドを使用して、ユーティリティに実行権限を付与します。

chmod +x d2drestorevol

権限が付与されます。

d2drestorevol がインストールされ、確認されました。
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セッション内のボリューム詳細の確認

リストアするセッションのボリューム詳細を確認します。ソースのボリューム、ファイル

システム、ファイルサイズおよびマウント情報を出力で確認できます。

以下の手順に従います。

1. ターゲットノードにログインします。

2. 復旧ポイントがローカルまたは共有フォルダにある場合、以下のコマンドを使用し

てボリューム情報を確認します。

d2drestorevol --command=info --storage-path=<local_path> --
node=<node_name> --rp=<recovery_point>

--command=info

セッションのボリューム詳細を表示することを指定します。

--storage-path

前提条件のトピックで決定したパスを指定します。詳細については、「前提

条件と考慮事項の確認」を参照してください。

--node

バックアップされたソースノードを指定します。

--rp

リストアする復旧ポイントまたは復旧セッションを指定します。通常、復旧ポ

イントは、以下の形式になります。S00000000X ( Xは数字です) 。

出力が表示されます。

3. 復旧ポイントが RPSデータストアにある場合、以下のコマンドを使用してボリュー

ム情報を確認します。

d2drestorevol --command=info --storage-path=<rps_path> --
node="<node_name>[UUID_number]" --rp=<recovery_point> --rps-
host=<host_name> --rps-user=<user_name> --rps-pw=<rps_pass-
word> --rps-protocal=<internet_secutity_protocol> --rps-port-
t=<port_number> --rps-dedup

以下のコマンドは、デデュプリケーションが有効化されているデータストアの例で

す。

d2drestorevol --command=info --storage-path=/root/rpsshare -
-node="xx.xx.xx.xx[11111aa-22bb-33cc-yyyy-4c4c4c4c]" --
rp=VStore/S0000000001 --rps-host=machine_name --rps-
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user=administrator --rps-pw=******** --rps-protocol=https --
rps-port=8014 --rps-dedup

--command=info

セッションのボリューム詳細を表示することを指定します。

--storage-path

前提条件のトピックで決定したパスを指定します。詳細については、「前提

条件と考慮事項の確認」を参照してください。

--node

バックアップされたソースノードを以下の形式で指定します。

<ノード名>[<uuid>]

--rp

RPSデータストアからリストアする復旧ポイントまたは復旧セッションを指定し

ます。通常、RPSデータストアからの復旧ポイントセッションは、以下の形式

で指定する必要があります。

VStore/S00000000X ( Xは数字 )

-- rps-host

復旧セッションが保存されているRPSのホスト名を指定します。

-- rps-user

RPSホストにアクセスするためのユーザ名を指定します。

-- rps-pw

RPSホストにアクセスするためのパスワードを指定します。

-- rps-protocol

RPSホストのプロトコルを指定します。プロトコルは、httpまたは httpsのいず

れかです。

-- rps-port

RPSホストのポート番号を指定します。

-- rps-dedup

デデュプリケーションが有効化されているデータストアを指定します。このパラ

メータは、データストアでデデュプリケーションが有効になっている場合にのみ

必要です。

-- ds-share-folder
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データストアの共有パスを指定します。このパラメータは、データストアでデ

デュプリケーションが無効になっている場合にのみ必要です。

-- ds-user

データストアの共有パスにアクセスするためのユーザ名を指定します。

-- ds-user-pw

データストアの共有パスにアクセスするためのユーザ名を指定します。

-- ds-pw

データストアでも暗号化が有効になっている場合は、データの暗号化パス

ワードを指定します。

出力が表示されます。

ボリュームの詳細が確認されました。
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ボリュームリストアジョブのサブミット

ボリュームリストアジョブをサブミットして、ターゲットノード上へのボリュームのリスト

アを開始します。

以下の手順に従います。

1. ターゲットノードにログインします。

2. 復旧ポイントがローカルフォルダ、または共有ネットワークにある場合は、以下のコ

マンドを使用してリストアジョブをサブミットします。

d2drestorevol --command=restore --storage-path=<local_
path> --node=<node_name> --rp=<recovery_point> --source-
volume=<source_volume> --target-volume=<target_volume>
[--encryption-password=<encryption_password>] [--mount-
target=<mount_point> [--quick-recovery]]

-command=restore

ボリュームリストアジョブをサブミットすることを指定します。

--storage-path

前提条件のトピックで決定したパスを指定します。詳細については、

「前提条件と考慮事項の確認」を参照してください。

--node

バックアップされたソースノードを指定します。

--rp

リストアする復旧ポイントまたは復旧セッションを指定します。通常、

復旧ポイントは、以下の形式になります。S00000000X ( Xは数字で

す) 。

--encryption-password

セッションパスワードを指定します。セッションが暗号化されている場

合、このオプションは必須です。セッションが暗号化されているにもかか

わらず、このオプションが指定されていない場合は、端末からパスワー

ドを入力するように求められます。

--source-volume

ソースボリュームを指定します。「セッションのボリューム詳細の確認」で

説明したとおり、ソースボリュームは command=info パラメータを使用し

て取得できます。また、ソースボリュームはソースシステムのマウントポ

イントにすることもできます。

--target-volume
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ターゲットノードのデバイスファイルパスを指定します。

例：/dev/sda2

--mount-target

リストアされたボリュームをマウントする必要があるマウントポイントを指

定します。

例：/mnt/volrestore

--quick-recovery

'--mount-target' と共に使用されると、ターゲットボリュームは可能な限

り早くマウントされます。データがリストアされている間、ターゲットボ

リューム上でデータを使用することができます。

リストアジョブの終了後、リストアプロセスは自動的に終了します。ま

た、中断することなくデータの使用を続行できます。

注：ボリュームリストアジョブおよびバックアップジョブが同時に実行さ

れる場合、以下が発生します。

--quick-recoveryが使用される場合、後から開始するジョ

ブ( ボリュームリストアまたはバックアップ) は実行されませ

ん。

--quick-recoveryが使用されない場合、バックアップジョブ

はリストアされていないボリュームのみをバックアップします。

リストアジョブがサブミットされ、進捗状況を表示する画面が表示されま

す。他のジョブをサブミットする場合は、現在のジョブが完了するのを待つ

か、Q キーを押して画面を終了した後、新しいジョブをサブミットします。

3. 復旧ポイントが RPSデータストアにある場合は、以下のコマンドを使用してリスト

アジョブをサブミットします。

d2drestorevol --command=restore --storage-path=<local_path>
--node=<node_name> --rp=<recovery_point> --source-volume-
e=<source_volume> --target-volume=<target_volume> [--encryp-
tion-password=<encryption_password>] [--mount-target=<mount_
point> [--quick-recovery]]

--command=restore

ボリュームリストアジョブをサブミットすることを指定します。

--storage-path

前提条件のトピックで決定したパスを指定します。詳細については、

「前提条件と考慮事項の確認」を参照してください。
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--node

バックアップされたソースノードを以下の形式で指定します。

<ノード名>[<uuid>]

--rp

RPS内のデータストアからリストアする復旧ポイントまたは復旧セッショ

ンを指定します。通常、RPSデータストアからの復旧ポイントセッション

は、以下の形式で指定する必要があります。

VStore/S00000000X ( Xは数字 )

--source-volume

ソースボリュームを指定します。「セッションのボリューム詳細の確認」で

説明したとおり、ソースボリュームは command=info パラメータを使用し

て取得できます。また、ソースボリュームはソースシステムのマウントポ

イントにすることもできます。

--target-volume

ターゲットノードのデバイスファイルパスを指定します。

例：/dev/sda2

-- rps-host

復旧セッションが保存されているRPSのホスト名を指定します。

-- rps-user

RPSホストにアクセスするためのユーザ名を指定します。

-- rps-pw

RPSホストにアクセスするためのパスワードを指定します。

-- rps-protocol

RPSホストのプロトコルを指定します。プロトコルは、httpまたは httpsの
いずれかです。

-- rps-port

RPSホストのポート番号を指定します。

-- rps-dedup

データストアでデデュプリケーションを有効にしたことを指定します。この

パラメータは、データストアでデデュプリケーションが有効になっている場

合にのみ必要です。

-- ds-share-folder
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データストアの共有パスを指定します。このパラメータは、データストア

でデデュプリケーションが無効になっている場合にのみ必要です。

-- ds-user

データストアの共有パスにアクセスするためのユーザ名を指定します。

-- ds-user-pw

データストアの共有パスにアクセスするためのパスワードを指定します。

-- ds-pw

データストアでも暗号化が有効になっている場合は、データの暗号化

パスワードを指定します。

リストアジョブがサブミットされ、進捗状況を表示する画面が表示されま

す。他のジョブをサブミットする場合は、現在のジョブが完了するのを待つ

か、Q キーを押して画面を終了した後、新しいジョブをサブミットします。

4. ( オプション) 以下のコマンドを使用してボリュームリストアジョブの進捗状況を確

認します。

d2drestorevol --command=monitor

ボリューム名、経過時間、進捗状況、速度、ステータス、および残り時間など、

進捗状況の詳細が画面に表示されます。

ジョブが完了すると画面は終了します。また、Q キーを押して手動で画面を終了

することもできます。手動で画面を終了しても、実行中のリストアジョブは中断さ

れません。

ボリュームリストアジョブがサブミットされました。
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ボリュームリストアジョブのキャンセル

ターゲットノードのコマンドラインからボリュームリストアジョブをキャンセルできます。

ボリュームリストアジョブをキャンセルするには以下のコマンドを使用します。

d2drestorevol --command=cancel --target-volume=<target_
volume>

--command=cancel

ボリュームリストアジョブをキャンセルすることを指定します。

--target-volume

ターゲットノードのデバイスファイルパスを指定します。この値は、リストアジョ

ブをサブミットするときに使用した値と同一である必要があります。

重要：ボリュームリストアジョブをキャンセルすると、ターゲットボリュームが使用不

可になります。この場合、ボリュームリストアジョブの実行を再試行するか、バック

アップがある場合は、失われたデータをリストアすることができます。
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リストアされたボリュームの確認

ボリュームがリストアされたらデータを確認します。

以下の手順に従います。

1. ターゲットノードにログインします。

2. 進捗状況画面を参照して完了ステータスを確認します。

3. ( オプション) d2drestvol_activity_[target volume].log ファイルを参照して、リストア

ジョブのログをすべて確認します。

4. リストアされたボリュームをマウントし、データがリストアされていることを確認します。

ボリュームリストアジョブが確認されました。

ボリュームが正常にリストアされました。

第 4章: Arcserve UDPエージェント( Linux) の使用 345



Arcserve UDPエージェント( Linux) を使用してOracle データベースをリストアする方法

Arcserve UDP エージェント( Linux) を使用してOracle
データベースをリストアする方法

Oracle データベース全体をリストアするか、データベースから特定のファイルをリスト

アできます。ソースサーバが正常に機能しない場合は、Oracle サーバのベアメタ

ル復旧 ( BMR) をもう一度実行することもできます。データベースに障害が発生

し、すぐに使用可能にしたい場合は、インスタントリカバリを実行できます。リスト

アプロセスを開始する前に、各種リストアの前提条件を読み取ります。

以下の図は、Arcserve UDPエージェント( Linux) を使用してOracle データベースを

リストアするプロセスを示しています。

Arcserve UDP エージェント( Linux) を使用してOracle データベースをリストアする

には、以下の手順に従います。

Oracle サーバのBMR の実行

Oracle データベースのインスタントリカバリの実行

Oracle データベースの詳細リカバリの実行
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Oracle サーバのベアメタル復旧( BMR)の実行

BMR はオペレーティングシステムとソフトウェアアプリケーションをリストアし、バック

アップされたデータをすべて復旧します。BMR はベアメタルからコンピュータシステム

をリストアするプロセスです。ベアメタルは、オペレーティングシステム、ドライバおよ

びソフトウェアアプリケーションのないコンピュータです。リストアが完了すると、ター

ゲットマシンはバックアップソースノードと同じ動作環境で自動的に再起動しま

す。また、データがすべてリストアされます。

ターゲットマシンの IPアドレスまたはMAC( メディアアクセス制御 ) アドレスを使用し

て、BMR を実行できます。Arcserve UDPエージェント( Linux) Live CD を使用して

ターゲットマシンを起動する場合、ターゲットマシンの IPアドレスを取得できます。
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前提条件の確認

Oracle データベースをリストアする前に、以下の前提条件を確認します。

リストア用の有効な復旧ポイントおよび暗号化パスワード( ある場合 ) を
持っていること。

BMR 用の有効なターゲットマシンがあること。

Arcserve UDPエージェント( Linux) ( Linux) のLive CD が作成済みである。

IPアドレスを使用してBMR を実行する場合は、Live CD を使用して、ター

ゲットマシンの IPアドレスを取得する必要があります。

MAC アドレスを使用してPXE ベースのBMR を実行する場合は、ターゲット

マシンのMAC アドレスを取得する必要があります。

Oracle データベースで、ext2、ext3、ext4および ReiserFSにデータベース関連

のファイル( データファイル、redoログ、アーカイブログ、pfile、spfile、バック

アップ) がすべて保存されている。データベースでOracle Cluster File System
( OCFS/OCFS2) 、rawディスク、Automatic Storage Management ( ASM) ファイ
ルシステムが認識されない。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。

348 Arcserve UDP Agent for Linuxユーザガイド

https://support.arcserve.com/s/article/212366726


Arcserve UDPエージェント( Linux) を使用してOracle データベースをリストアする方法

Oracle サーバのリストア

Oracle サーバが破損した場合は、BMR を実行してサーバ全体をリストアできま

す。

以下の手順に従います。

1. rootユーザとしてLinux バックアップサーバコンソールにログインします。

2. リストアウィザードを使用して、BMR を実行します。リストアプロセスの詳細につい

ては、「Linux マシンに対してベアメタル復旧 ( BMR) を実行する方法」を参照して

ください。

3. BMR ジョブの完了後にターゲットマシンにログインし、データベースがリストアされて

いることを確認します。

Oracle サーバが正常に復旧されます。
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リストアされたOracle サーバでメモリターゲットはサ

ポートされない

現象

Oracle サーバのベアメタル復旧を実行しました。ターゲットマシンのメモリサイズは

ソースOracle サーバ未満です。また、Oracle データベースでは AMM ( Automatic
Memory Management) が使用されます。BMR 実行後にOracle データベースイン

スタンスを起動すると、以下のエラーが発生します。

SQL> startup

ORA-00845：MEMORY_TARGET not supported on this system

解決策

このエラーを解決するには、共有メモリの仮想ファイルシステムのサイズを増やしま

す。

以下の手順に従います。

1. rootユーザとしてターゲットマシンにログインします。

2. コマンドプロンプトを開き、共有メモリの仮想ファイルシステムのサイズを確認しま

す。

# df -k /dev/shm

Filesystem 1K-blocks Used Available Use% Mounted on tmpfs
510324 88 510236 1% /dev/shm

3. 以下のコマンドを入力し、共有メモリの必要なサイズを指定します。

# mount -o remount,size=1200m /dev/shm

4. 「/etc/fstab」フォルダに移動し、tmpfs設定を更新します。

tmpfs /dev/shm tmpfs size=1200m 0 0

注：共有メモリの仮想ファイルシステムは、MEMORY_TARGET およびMEMORY_
MAX_TARGET 値に対応できるサイズである必要があります。変数については、

Oracle のマニュアルを参照してください。
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Oracle データベースのインスタントリカバリの実行

フルBMR を実行しなくても、Oracle データベースをすぐに回復できます。コマンドラ

インから特定のコマンドを使用して、データベースを回復できます。
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前提条件の確認

Oracle データベースをリストアする前に、以下の前提条件を確認します。

リストア用の有効な復旧ポイントおよび暗号化パスワード( ある場合 ) を
持っていること。

バックアップセッションは、ターゲットノードでローカルにアクセスできる必要が

あります。セッションの場所がターゲットノードのローカルボリューム上にある

場合は、セッションの場所としてディレクトリパスをそのまま使用します。セッ

ションの場所がネットワーク共有上にある場合は、ネットワーク共有をローカ

ルマウントポイントにマウントし、そのマウントポイントパスをセッションの場所

として使用します。

リストアするターゲットボリュームがルートボリュームになれず、umountコマン

ドを使用してマウント解除される必要がある。

例：umount /dev/sda1

ターゲットボリュームは、ソースボリュームと同じか、それより大きい必要があ

ります。

Oracle データベースで、ext2、ext3、ext4および ReiserFSにデータベース関連

のファイル( データファイル、redoログ、アーカイブログ、pfile、spfile、バック

アップ) がすべて保存されている。データベースでOracle Cluster File System
( OCFS/OCFS2) 、rawディスク、Automatic Storage Management ( ASM) ファイ
ルシステムが認識されない。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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データベースの即時リストア

データベースを即時回復すると、データベースをすぐに使用できます。ただし、回復

処理はバックエンドで実行されます。また、データベースが完全に回復されない

と、すべてのファイルを使用することはできません。

注：ボリュームリストアの詳細については、「ターゲットノードにボリュームをリストア

する方法」を参照してください。

以下の手順に従います。

1. rootユーザとしてターゲットマシンにログインします。

2. rootユーザとしてコマンドプロンプトを開きます。

3. ターゲットボリューム /dev/sdb1がマウントされていないことを確認します。

# df | grep ‘target_volume’

例：# df | grep '/dev/sdb1'

4. ローカルパスにリモートNFSシェアをマウントします。

#mount <nfs_session_path>:/nfs <session_location_on_local>

例：#mount xxx.xxx.xxx.xxx:/nfs /CRE_ROOT

5. 以下のコマンドを入力して、リストアジョブを開始します。

#./d2drestorevol --command=restore --storage-path=<session_
location_on_local> --node=<oracle_server> --rp=last --
source-volume=<mount_point_for_oracle_data_volume> --target-
volume=<restore_target_volume_name> --mount-target=<mount_
point_for_oracle_data_volume> --quick-recovery

例：#./d2drestorevol --command=restore --storage-path=/CRE_ROOT --node=rh63-
v2 --rp=last --source-volume=/opt/oracle --target-volume=/dev/sdb1 --mount-tar-
get=/opt/oracle --quick-recovery

リストアジョブの開始後すぐに、Oracle データベースを起動できます。データベース

回復の完了を待つ必要はありません。

6. 別のコマンドプロンプトを開き、Oracle ユーザ名およびパスワードでログインしま

す。

$sqlplus / as sysdba

SQL>startup;
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例：#./d2drestorevol --command=restore --storage-path=/CRE_ROOT --node=rh63-
v2 --rp=last --source-volume=/opt/oracle --target-volume=/dev/sdb1 --mount-tar-
get=/opt/oracle --quick-recovery

Oracle データベースが開き、通常のデータベース操作 ( データの照会、挿入、削

除、更新など) を実行できます。

Oracle データベースは即時回復されます。
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Oracle データベースの詳細リカバリの実行

Oracle データベースに関連する特定のファイルをリストアできます。これらのファイル

はテーブルスペースの制御ファイル、またはデータファイルである場合があります。
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前提条件の確認

Oracle データベースをリストアする前に、以下の前提条件を確認します。

有効な復旧ポイントおよび暗号化パスワード( ある場合 ) を持っていること。

データを復旧するための有効なターゲットノードがあること。

リストア対象のファイルシステムが Linux バックアップサーバでサポートされて

いることを確認していること。

Oracle データベースで、ext2、ext3、ext4および ReiserFSにデータベース関連

のファイル( データファイル、redoログ、アーカイブログ、pfile、spfile、バック

アップ) がすべて保存されている。データベースでOracle Cluster File System
( OCFS/OCFS2) 、rawディスク、Automatic Storage Management ( ASM) ファイ
ルシステムが認識されない。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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テーブルスペースのリストア

データベースのテーブルスペースが失われたり破損したりした場合は、ファイルレベ

ル復旧を実行してリストアできます。ファイルレベル復旧が成功した後、手動で

テーブルスペースを回復する必要があります。

以下の手順に従います。

1. rootユーザとしてターゲットマシンにログインします。

2. データベースが使用可能であることを確認します。

3. 必要なテーブルスペースをオフラインにします。

例：テーブルスペースの名前は、MYTEST_DB であるとします。以下のコマンドを入

力して、テーブルスペースをオフラインにします。

$ sqlplus "/ as sysdba"

SQL> alter tablespace MYTEST_DB offline;

4. 指定したテーブルスペースMYTEST_DB のデータファイルをすべてリスト表示しま

す。

SQL> select file_name, tablespace_name from dba_data_files
where tablespace_name='MYTEST_DB';

FILE_NAME

------------------------------------------------------------
--------------------

TABLESPACE_NAME

------------------------------

/opt/oracle/oradata/lynx/MYTEST_DATA01.dbf

MYTEST_DB

5. リストアウィザードを使用して、テーブルスペースのデータファイルをリストアします。リ

ストアプロセスの詳細については、「Linux ノードでファイルレベル復旧を実行する

方法」を参照してください。

6. リストアウィザードに関する以下の情報を指定し、ジョブをサブミットします。

a. ファイルやフォルダを選択する場合、テーブルスペースの必要なデータファイル名を

入力して検索します。
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例：テーブルスペース「MYTEST_DB」の「MYTEST_DATA01.dbf」を入力して検索しま

す。

b. ［ターゲットマシン］ページで、以下の情報を入力します。

o ［元の場所にリストアする］を選択します。

o ターゲットOracle サーバのホスト名または IPアドレスを入力します。

o ターゲットOracle サーバの rootユーザ名とパスワードを入力します。

o ［競合の解決］オプションの［既存ファイルを上書きする］を選択します。

7. データファイルがリストアされた後、Oracle データベースのテーブルスペースを回復し

ます。

SQL>recover tablespace MYTEST_DB;

Specify log:{<RET>=suggested | filename | AUTO | CANCEL}

Auto

8. 指定したテーブルスペースをオンラインにします。

SQL>alter tablespace MYTEST_DB online;

テーブルスペースが正常に復旧します。
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制御ファイルのリストア

データベース制御ファイルが失われるか破損したりした場合は、ファイルレベル復

旧を実行してリストアできます。ファイルレベル復旧が成功した後、手動で制御

ファイルを回復する必要があります。

以下の手順に従います。

1. rootユーザとしてターゲットマシンにログインします。

2. Oracle インスタンスをシャットダウンします。

SQL>shutdown abort

3. nomount状態でデータベースを起動します。

SQL>startup nomount

4. すべての制御ファイルのパスをリスト表示します。

SQL> show parameter control_files;

NAME           TYPE            VALUE

------------- -------- -------------

control_files string /opt/oracle/oradata/lynx/control01.ctl,
/opt/oracle/flash_recovery_area/lynx/control02.ctl

5. リストアウィザードを使用して、制御ファイルをリストアします。リストアプロセスの詳

細については、「Linux ノードでファイルレベル復旧を実行する方法」を参照してく

ださい。

6. リストアウィザードに関する以下の情報を指定し、ジョブをサブミットします。

a. ファイルやフォルダを選択する場合は、制御ファイルの必要な名前を入力し

て検索します。制御ファイルがすべて選択されるまで、この手順を繰り返し

ます。

例：「control01.ctl」と入力して検索します。

b. ［ターゲットマシン］ページで、以下の情報を入力します。

o ［元の場所にリストアする］を選択します。

o ターゲットOracle サーバのホスト名または IPアドレスを入力します。

o ターゲットOracle サーバの rootユーザ名とパスワードを入力します。

o ［競合の解決］オプションの［既存ファイルを上書きする］を選択しま

す。
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7. すべての制御ファイルがリストアされたら、データベースをマウントして開きま

す。

$sqlplus / as sysdba

SQL>alter database mount;

8. RECOVER コマンドでデータベースを回復し、USING BACKUP CONTROLFILE 節

を追加します。

SQL> RECOVER DATABASE USING BACKUP CONTROLFILE

9. 要求されたアーカイブログを適用します。

注：必要なアーカイブログがない場合、必要な REDO レコードがオンライン

REDO ログにあることを意味します。この状態は、インスタンスが失敗したとき

に、アーカイブされていない変更がオンラインログにあると発生します。オンラ

インREDO ログファイルのフルパスを指定し、Enter キーを押すことができます

( 適切なログが見つかるまでにこの操作を数回試行する必要がある場合

があります) 。

例：

SQL> RECOVER DATABASE USING BACKUP CONTROLFILE

ORA-00279: change 1035184 generated at 05/27/2014
18:12:49 needed for thread 1

ORA-00289: suggestion :

/opt/oracle/flash_recovery_area/LYNX/archivelog/2014_05_
27/o1_mf_1_6_%u_.arc

ORA-00280: change 1035184 for thread 1 is in sequence #6

Specify log:{<RET>=suggested | filename | AUTO | CANCEL}

/opt/oracle/oradata/lynx/redo03.log

ログが適用されます。

10. メディアリカバリが完了します。

11. リカバリプロセスが完了した後に、RESETLOGS句を使用してデータベースを

開きます。

SQL>alter database open resetlogs;

制御ファイルが正常に回復されます。
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アシュアードリカバリテストをコマンドラインから実行す

る方法

アシュアードリカバリテストをバックアップサーバのコマンドラインから実行するには、

d2dar ユーティリティを使用します。d2dar ユーティリティは、指定されたバックアップ

済みセッションに対してアシュアードリカバリテストを実行するプロセスを自動化し

ます。

次の図に、d2dar ユーティリティを使用してコマンドラインからアシュアードリカバリテ

ストを実行するプロセスを示します。

アシュアードリカバリテストを実行するには以下のタスクを実行します。

前提条件と考慮事項の確認

環境設定テンプレートの作成

環境設定テンプレートおよびファイルの変更

d2dar ユーティリティを使用したジョブのサブミット
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前提条件と考慮事項の確認

アシュアードリカバリテストを実行する前に、以下の考慮事項を確認します。

d2dar ユーティリティを使用してアシュアードリカバリテストを実行するときにサ

ポートされるハイパーバイザのバージョンは次のとおりです。

VMware vCenter/ESX(i) 5.0以降

Windows Hyper-v Server 2012以降

注：Hyper-v上でサポートされるLinux 仮想マシンの詳細につい

ては、このリンクをクリックしてください。

アシュアードリカバリテストは、コマンドラインからの実行のみが可能です。こ

のオプションはユーザインターフェース上にはありません。
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環境設定テンプレートの作成

環境設定ファイルを作成しておくと、このファイルで指定されたパラメータに基づい

てd2dar コマンドでアシュアードリカバリテストを実行することができます。

構文

d2dar –createtemplate=<cfg_file_path>

d2dutil --encrypt ユーティリティは、パスワードを暗号化して暗号化済みのパス

ワードを返します。パスワードを暗号化するには、このユーティリティを使用する

必要があります。

方法 1

echo 'string' | ./d2dutil --encrypt

string は指定するパスワードです。

方法 2

d2dutil –encrypt コマンドを入力し、パスワードを指定します。Enter キーを押

すと、結果が画面に表示されます。この方法では、入力するパスワードは

画面に再表示されません。

以下の手順に従います。

1. バックアップサーバに rootユーザとしてログオンします。

2. binフォルダに移動します。ここには Arcserve Unified Data Protection Agent
for Linux が以下のコマンドを使用してインストールされています。

#cd /opt/Arcserve/d2dserver/bin

3. 以下のコマンドを使用して、環境設定テンプレートを作成します。

#./d2dar --createtemplate=<cfg_file_path>

<cfg_file_path> は、環境設定テンプレートが作成される場所を示します。

4. 環境設定テンプレートを開き、環境設定テンプレート内の以下のパラメータ

を更新します。

job_name

アシュアードリカバリジョブの名前を指定します。

vm_name_prefix

アシュアードリカバリジョブ用に作成されたVM のプレフィックスを指定し

ます。アシュアードリカバリVM の名前は、VM 名プレフィックス+ ノード

名 + タイムスタンプです。
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vm_type

アシュアードリカバリテストを実行するハイパーバイザの種類を指定しま

す。有効なハイパーバイザの種類は、hyper-vとesx です。

vm_server

ハイパーバイザサーバのアドレスを指定します。アドレスは、ホスト名でも

IPアドレスでもかまいません。

vm_svr_username

ハイパーバイザのユーザ名を指定します。

vm_svr_password

ハイパーバイザのパスワードを指定します。パスワードは d2dutil 暗号化

ユーティリティを使用して暗号化されます。

vm_svr_protocol

vCenter/ESX(i) にアシュアードリカバリを行うときにハイパーバイザのプロト

コルを指定します。

vm_svr_port

vCenter/ESX(i) にアシュアードリカバリを行うときにハイパーバイザのポート

を指定します。

vm_sub_server

vCenter にアシュアードリカバリを行うときにESXサーバ名を指定します。

vm_datastore

アシュアードリカバリテストで使用されるVM 用のストレージの場所を指

定します。場所は、vCenter/ESXI(i) 上でアシュアードリカバリテストを実

行するときは ESX(i) サーバ上のデータストアです。Hyper-Vにアシュアード

リカバリを行うときは、場所は Hyper-Vサーバ上のローカルパスであること

が必要です。

vm_resource_pool

vCenter/ESXI(i) にアシュアードリカバリを行うときにリソースプール名を指

定します。

timeout

再起動中のアシュアードリカバリジョブでVM が使用可能な状態にな

るまで待つ時間を指定します。単位は秒です。

vm_memory
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VM メモリサイズを指定します。単位はMB で、4の倍数です。

vm_cpu_count

VM のCPU数を指定します。

run_after_backup

アシュアードリカバリジョブを1回だけ実行するか、backup_job_name パ

ラメータで定義されたバックアップジョブのたびに実行するかを指定しま

す。no に設定すると、指定したバックアップジョブに対して即座にアシュ

アードリカバリジョブが実行されます。yesに設定すると、指定したバック

アップジョブが終了するたびに実行されます。

デフォルト：no

backup_job_name

アシュアードリカバリジョブを実行するノードのバックアップジョブ名を指

定します。

storage_type

バックアップセッションのストレージの種類を指定します。有効なストレー

ジの種類は、cifs、nfs、および rpsです。

storage_location

NFSまたは CIFSの場所を指定します。

storage_username

CIFSの場所のユーザ名を指定します。

storage_password

CIFSの場所のパスワードを指定します。パスワードは d2dutil 暗号化

ユーティリティを使用して暗号化されます。

rps_protocol

アシュアードリカバリジョブを復旧ポイントサーバ内のセッションに対して

実行するときに、復旧ポイントサーバのプロトコルを指定します。

rps_hostname

復旧ポイントサーバのホスト名を指定します。アドレスは、ホスト名でも

IPアドレスでもかまいません。

rps_username

復旧ポイントサーバのユーザ名を指定します。

rps_password
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復旧ポイントサーバのパスワードを指定します。パスワードは d2dutil 暗
号化ユーティリティを使用して暗号化されます。

rps_port

復旧ポイントサーバのポートを指定します。

デフォルト値：8014.

rps_datastore

復旧ポイントサーバのデータストア名を指定します。

encryption_password

暗号化セッションパスワードを指定します。パスワードは d2dutil 暗号化

ユーティリティを使用して暗号化されます。

node_name_list

アシュアードリカバリテストを実行するノードの名前を指定します。名前

が複数の場合は「;」を使用して区切ります。名前が指定されていない

場合や空白のままの場合は、バックアップジョブ名が同じであるか同じ

場所にあるすべてのノードでアシュアードリカバリテストが実行されます。

recovery_point_date_filter

復旧ポイントの日付を指定します。アシュアードリカバリテストは、指定

した日付よりも前の最後の復旧ポイントに対して実行されます。日付

が指定されていない場合や空白のままの場合は、最新のバックアップ

セッションでアシュアードリカバリテストが実行されます。

gateway_vm_network

ゲートウェイサーバのVM ネットワークを指定します。VM とバックアップ

サーバは同じネットワークに存在します。

gateway_guest_network

ゲートウェイサーバのネットワークIPアドレスの種類を指定します。ネット

ワークは dhcpとstatic のいずれかです。

gateway_guest_ip

ゲートウェイサーバの IPアドレスを指定します( 静的 IPを指定する場

合 ) 。

gateway_guest_netmask

ゲートウェイサーバのネットマスクを指定します( 静的 IPを指定する場

合 ) 。

gateway_guest_gateway
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ゲートウェイサーバのゲートウェイを指定します( 静的 IPを指定する場

合 ) 。

script_post_job_server

( 省略可能 ) バックアップサーバでジョブが完了した後に実行するスクリ

プトを指定します。

script_ready_to_use

( 省略可能 ) ターゲットマシンがアシュアードリカバリVM 上で使用でき

る状態になったときに実行するスクリプトを指定します。

run_script_ready_to_use_timeout

script_ready_to_use で指定したスクリプトを実行する時間を指定しま

す。単位は秒です。

注：セッション関連の情報のパラメータ( storage_type、storage_location、stor-
age_username、storage_password、rps_protocol、rps_hostname、rps_user-
name、rps_password、rps_port、rps_datastore など) が必須となるのは、

backup_job_name が指定されていない場合のみです。

5. ［保存］をクリックして環境設定テンプレートを閉じます。

環境設定テンプレートが正常に作成されました。
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アシュアードリカバリテストをコマンドラインから実行する方法

環境設定テンプレートおよびファイルの変更

すでに環境設定テンプレートファイルがある場合は、そのファイルに変更を加えて

別の環境設定でアシュアードリカバリテストを実行することができます。別の環境

設定テンプレートを作成する必要はありません。ジョブをサブミットすると、新しい

ジョブがWebインターフェースに追加されます。アクティビティログをWebインター

フェースで参照できます。

以下の手順に従います。

1. バックアップサーバに rootユーザとしてログオンします。

2. 環境設定テンプレートのファイルが保存されている場所からテンプレートを開

き、要件に合わせてパラメータを変更します。

3. ［保存］をクリックして環境設定テンプレートを閉じます。

4. ［保存］をクリックしてグローバル環境設定ファイルを閉じます。

環境設定テンプレートが変更されました。
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d2dar ユーティリティを使用したジョブのサブミット

d2dar コマンドを使用して、バックアップ済みセッションに対するアシュアードリカバリ

テストを実行できます。サブミットした後に、ジョブの状態をWebインターフェースで

見ることができます。アシュアードリカバリプロセスの進行中に、要件が満たされて

いないことが判明した場合は、コマンドラインにエラーが表示されます。アクティビ

ティログもWebインターフェースで参照できます。

以下の手順に従います。

1. バックアップサーバに rootユーザとしてログオンします。

2. 次のコマンドを使用してアシュアードリカバリジョブをサブミットします。

#./d2dar --template=cfg_file_path
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復旧ポイントをマウントする方法

復旧ポイントをマウントする方法

「復旧ポイントのマウント」を行うと、復旧ポイント内のファイルをNFSまたは

WebDAVを通して共有できます。そのファイルにアクセスするには、その場所を

Linux サーバの中でマウントします。

復旧ポイントのマウントを使用するには、以下のタスクを実行します。

前提条件の確認

復旧ポイントのマウントの対象の復旧ポイントの指定

復旧ポイントのマウントの設定の指定

復旧ポイントのマウントジョブの作成および実行

Linux サーバでのNFS共有またはWebDAV共有のマウント
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復旧ポイントをマウントする方法

前提条件の確認

復旧ポイントのマウントの前に、以下の前提条件が満たされていることを確認し

てください。

有効な復旧ポイントおよび暗号化パスワード( ある場合 ) を持っていること。

WebDAVを使用して復旧ポイントをマウントする場合は、パッケージ davfs2
が Linux サーバにインストールされていることを確認してください。

サポートされているオペレーティングシステム、データベース、およびブラウザが

含まれている「Compatibility Matrix」を確認します。
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復旧ポイントをマウントする方法

復旧ポイントのマウントの対象の復旧ポイントの指定

バックアップを実行するたびに、復旧ポイントが作成されます。復旧ポイント内の

ファイルにアクセスするには、

以下の手順に従います。

1. Arcserve UDPエージェント( Linux) Webインターフェースを開きます。

2. ［ウィザード］メニューの［リストア］をクリックし、［復旧ポイントのマウント］を選

択します。

［リストアウィザード - 復旧ポイントのマウント］が開きます。

リストアウィザードの［バックアップサーバ］ページにバックアップサーバが表示

されます。［バックアップサーバ］ドロップダウンリストからオプションを選択する

ことはできません。

3. ［次へ］をクリックします。

リストアウィザードの［復旧ポイント］ページが開きます。

4. ［セッションの場所］ドロップダウンリストで［CIFS 共有］、［NFS 共有］、［RPS
サーバ］、［ローカル］のいずれかを選択します。

5. セッションの場所に応じて、以下のいずれかの手順を実行します。

CIFS 共有/NFS 共有/ローカルの場合
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CIFS共有 /NFS共有 /ローカルのフルパスを指定して［接続］をクリック

します。

すべてのマシンが［マシン］ドロップダウンリストに一覧表示されます。

注：［CIFS共有］オプションを選択した場合は、ユーザ名とパスワード

を指定します。

RPS サーバの場合

a. RPSサーバを選択し、［追加］をクリックします。

［復旧ポイントサーバ］情報ダイアログボックスが開きます。

b. RPSの詳細を指定して［ロード］ボタンをクリックします。

c. ドロップダウンリストからデータストアを選択し、［はい］をクリックしま

す。

［復旧ポイントサーバ］情報ダイアログボックスが閉じ、ウィザードが表

示されます。

d. ［接続］をクリックします。

すべてのマシンが［マシン］ドロップダウンリストに一覧表示されます。

e. ドロップダウンリストからマシンを選択します。

選択したマシンからのすべての復旧ポイントが［日付フィルタ］オプショ

ンの下に表示されます。

6. 指定した期間に生成された復旧ポイントを表示するには、日付フィルタを

適用して［検索］をクリックします。

デフォルト：過去 2週間。

指定した期間で使用可能な復旧ポイントがすべて表示されます。

7. 復旧ポイントを表示するには［参照］をクリックします。

［参照 -<ノード名>-<セッション番号>］ダイアログボックスが開きます。
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注：［検索］フィールドを使用してファイルまたはフォルダを検索する場合は、

階層で最も上部にあるフォルダを選択していることを確認してください。検

索は、選択したフォルダのすべての子フォルダに対して行われます。

8. ［OK］をクリックします。

［参照 -<ノード名>-<セッション番号>］ダイアログボックスが閉じて［復旧ポイ

ント］ページに戻ります。

9. ［次へ］をクリックします。

復旧ポイントのマウントの［設定］ページが表示されます。
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復旧ポイントのマウントの設定の指定

復旧ポイントのマウントの設定を指定して適切な共有方法を選択します。

以下の手順に従います。

1. NFSを使用して復旧ポイントをマウントするには、以下の手順に従います。

a. 共有方法のドロップダウンリストで［NFS］を選択します。

復旧ポイント内のファイルは、NFS経由で共有されます。また、Linux
バックアップサーバにアクセスできる任意のマシン上でNFS共有をマウ

ントできます。

b. ( 省略可能 ) 実際の要件に合わせて［NFS 共有オプション］を入力し

ます。

エクスポート、候補オプション、および有効な形式については、man
ページを参照してください。アクセス制御が必要ない場合は、空のま

まにします。

c. ［時間］には、何時間後にこの共有をアクセス不可にするかを入力し

ます。

このフィールドに0を入力すると、この共有は無期限でアクセス可能

になります。
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d. ［次へ］をクリックします。

復旧ポイントのマウントジョブの［サマリ］ページが表示されます。

2. WebDAVを使用して復旧ポイントをマウントするには、以下の手順に従いま

す。

a. 共有方法のドロップダウンリストで［WebDAV］を選択します。

復旧ポイント内のファイルはWebDAV経由で共有されます。また、こ

のWebDAV共有をmount.davfsでマウントすることができます。これ

は、インターネット経由で共有にアクセスする必要があるときに推奨さ

れる方法です。

b. アクセス制御のための［ユーザ名］と［パスワード］に入力し、パスワード

をもう一度［パスワードの確認］に入力します。

ユーザ名とパスワードを忘れないようにしてください。これらは、マウント

された復旧ポイントにアクセスするときに必要になります。

c. ［時間］には、何時間後にこの共有をアクセス不可にするかを入力し

ます。

このフィールドに0を入力すると、この共有は無期限でアクセス可能

になります。

指定された時間に達すると、マウントされた復旧ポイントにアクセスで

きなくなります。
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d. ［次へ］をクリックします。

復旧ポイントのマウントジョブの［サマリ］ページが表示されます。
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復旧ポイントのマウントジョブの作成および実行

復旧ポイントのマウントジョブを作成して実行すると、指定した復旧ポイント内の

ファイルにアクセスできます。ジョブをサブミットする前に、環境設定情報を確認し

ます。必要であれば、ウィザードの中で戻って設定を変更できます。

以下の手順に従います。

1. 復旧ポイントのマウントの詳細を［サマリ］ページで確認します。

2. ( 省略可能 ) ［前に戻る］をクリックして、リストアウィザードのページで入力し

た情報を変更します。

3. ジョブ名を入力して、［サブミット］をクリックします。

［ジョブ名］フィールドには、最初からデフォルトの名前が入力されています。

任意の新しいジョブ名を入力できます。ただし、このフィールドを空にしておく

ことはできません。

リストアウィザードが終了します。［ジョブステータス］タブでジョブのステータス

を見ることができます。

復旧ポイントのマウントジョブが作成されて実行されました。
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Linux サーバでのNFSまたはWebDAV共有のマウント

マウントされた復旧ポイントにアクセスできるのは、［ジョブステータス］タブの［ジョブ

フェーズ］が［復旧ポイントを共有しています］となった後です。

以下の手順に従います。

1. 復旧ポイントのマウントジョブのジョブIDとジョブ名を［ジョブステータス］タブ

で確認します。

2. 復旧ポイントのマウントジョブのアクティビティログをフィルタで絞り込みます。

［アクティビティログ］ページのフィルタツールでジョブIDとジョブ名を指定して

ください。

3. アクティビティログに表示されている、復旧ポイントのマウントの共有ディレク

トリの名前を確認します。

NFS を介してをマウントするときのディレクトリ形式：

< d2dserver >:/opt/Arcserve/d2dserver/tmp/d2d_share_path<jobid>

復旧ポイント内のファイルにアクセスするには、このディレクトリをマウントし

ます。

例 :

mount < d2dserver >:/opt/Arcserve/d2dserver/tmp/d2d_share_path<-
jobid> /mnt
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WebDAVを介してをマウントするときのディレクトリ形式：

https://<d2dserver>:8014/share/<ユーザ名>/

復旧ポイント内のファイルにアクセスするには、Webブラウザを使用する

か、このディレクトリをマウントします。

例 :

mount.dafs https://<d2dserver>:8014/share/<ユーザ名>/ /mnt

4. 復旧ポイントのマウントジョブのサブミット時に指定したユーザ名とパスワード

を入力します。
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Linux サーバでの davfs パッケージのインストール

davfsパッケージをLinux サーバにインストールできます。

l Red Hat Linux、CentOS Linux、またはOracle Linux の場合

以下の手順に従います。

1. 使用するLinux サーバに対応するバージョンのExtra Packages for
Enterprise Linux( EPEL) をhttp://fedoraproject.org/wiki/EPEL#How_
can_I_use_these_extra_packages.3Fからダウンロードします。

2. ダウンロードされたEPEL パッケージを、インストール先のLinux サーバに

コピーします。

3. 以下のコマンドを使用してEPEL パッケージをインストールします。

# yum install <package_path>/epel-release-<version_information>.rpm

4. 以下のコマンドを使用してdavfs2パッケージをインストールします。

# yum install davfs2

l SuSE Linux 12 SP1の場合

以下の手順に従います。

1. Linux サーバにログインします。

2. 以下のコマンドを使用してdavfs2パッケージをインストールします。

# zypper addrepo

# zypper refresh

# zypper install davfs2

詳細については、このリンクをクリックしてください。
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最新のUbuntuカーネルのサポートを有効にする方法

最新のUbuntu カーネルのサポートを有効にする方法

Ubuntuはカーネルを定期的に更新するため、その結果、リリースで送られたドライ

バは古いものとなります。Ubuntuシステムの自動カーネル更新プロセスをオフにして

おくことは有効ですが、Arcserve では、必要に応じて更新されたカーネルのサポー

トも提供しています。

重要：Ubuntuの最新カーネルをサポートする体制を整えても、大きなカーネルの

変更では、対応するドライバの遅れやキャンセルが発生する場合があります。

ストレージ管理者として、Arcserve UDPエージェント( Linux) と最新のUbuntuカー

ネルの使用を有効にする以下のシナリオを確認できます。

Arcserve UDPエージェント( Linux) サーバにアクティブなインターネット接続が

ある場合は、更新されたドライバがダウンロードされ、無人で展開されま

す。その他の手順を実行せずにソフトウェアを使用することができます。

Arcserve UDPエージェント( Linux) サーバにインターネット接続がない場合

は、更新されたドライバパッケージを手動でダウンロードして展開できます。

複数のArcserve UDPエージェント( Linux) サーバがある場合は、1つのサー

バに更新されたドライバパッケージを展開し、もう1つのサーバをステージン

グサーバとして使用するように設定できます。

更新されたドライバパッケージを展開するには、次の手順に従います。

前提条件の確認

更新されたUbuntuドライバパッケージの手動での展開

( オプション) ドライバ更新用のステージングサーバの使用

( オプション) HTTPプロキシの設定
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最新のUbuntuカーネルのサポートを有効にする方法

前提条件の確認

以下の前提条件を考慮してください。

バックアップサーバにログインするための使用可能なルートログイン認証情

報を持っていること。

curl またはwgetがバックアップサーバにインストールされていること。

gpg がバックアップサーバにインストールされていること。
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最新のUbuntuカーネルのサポートを有効にする方法

更新されたUbuntu ドライバパッケージの手動での展

開

Arcserve UDPエージェント( Linux) サーバにインターネット接続がある場合でも、ド

ライバを手動でダウンロードおよび展開して更新できます。

以下の手順に従います。

1. ドライバパッケージとシグネチャをダウンロードし、Arcserve サポートに問い合わせ

て、URL を取得してください。

2. rootユーザとしてバックアップサーバにログインします。

3. ダウンロードしたパッケージを含む場所に移動し、次のコマンドを使用して展開を

開始します。

# /opt/Arcserve/d2dserver/bin/d2dupgradetool deploy <ダウンロードしたパッケージ

を含むフォルダ>

更新されたドライバパッケージが正常に展開されます。
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最新のUbuntuカーネルのサポートを有効にする方法

(オプション)ドライバ更新用のステージングサーバの使

用

Ubuntuの最新カーネルをサポートする必要がある複数のArcserve UDPエージェン

ト( Linux) サーバがある場合は、サーバの1つをステージングサーバとして使用する

ように設定できます。アクティブなインターネット接続を使用して、ステージングサー

バにすでに更新されたドライバが展開されているか、または「更新されたUbuntu
ドライバパッケージの手動での展開」の指示に従います。更新されたUbuntuドラ

イバパッケージを必要とする各バックアップサーバを設定できます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 設定ファイルを開いて編集します。

# /opt/Arcserve/d2dserver/configfiles/auto_upgrade.cfg

3. 次の設定項目を編集します。

scheme=<http または https>

host=<ステージングサーバのアドレス>

port=<エージェントサーバのポート、通常は 8014>

自動化されたドライバパッケージの更新が正常に設定されます。
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最新のUbuntuカーネルのサポートを有効にする方法

(オプション)ドライバ更新用のステージングサーバの使

用

Arcserve UDPエージェント( Linux) のプロキシを設定して、インターネット接続にアク

セスできます。

以下の手順に従います。

1. rootユーザとしてバックアップサーバにログインします。

2. 設定ファイルを開いて編集します。

# /opt/Arcserve/d2dserver/configfiles/auto_upgrade.cfg

3. 次の設定項目を編集します。

# /opt/Arcserve/d2dserver/configfiles/auto_upgrade.cfg

http_proxy=<プロキシアドレス>

proxy_user=<ユーザ名>

proxy_password=<パスワード>

プロキシが正常に設定されます。
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第 5章 : トラブルシューティング

このセクションには、以下のトピックが含まれます。

サポート対象のサーバにArcserve UDPエージェント( Linux) をインストールできな
い 388

Arcserve UDPエージェント( Linux) で操作のタイムアウトエラーが表示される 390

システム時刻を過去の値に変更すると、スケジュールされたジョブがすべて失敗する391

Arcserve UDPエージェント( Linux) がLinux Software RAID デバイスのマウントに
失敗する 392

Arcserve UDPエージェント( Linux) が、SLES 11およびRHEL 6上で、更新された
Ubuntuドライバのダウンロードおよび展開に失敗する 393

Live CD を使用して起動すると、VNC ( Virtual Network Computing)クライアント
ウィンドウでPVM ( Paravirtual Machine)の画面がブラックスクリーンになる 394

バックアップジョブがBMR 関連情報の収集に失敗する、または BMR ジョブがディ
スクレイアウトの作成に失敗する 396

Oracle VM Server 上でBMR ジョブを実行した後にディスクブートシーケンスを設
定する方法 397

バックアップサーバの旧バージョンをリストアする方法 399

SLES15でLinuxバックアップサーバを自動的に起動する方法 400

AWSクラウドでDebian 9.X EC2インスタンスをバックアップする方法 401

BMR 後にSLES 10.X が正常に起動しない 402

d2drestorevmおよび d2dverifyのジョブがOracle VM Server 上で失敗する 403

BMR の後に、ESXi 仮想マシンが物理マシンから起動できない 404

サーバまたはターゲットノード上にCIFSをマウントできませんでした 405

サポートされていないファイルシステムによりホストベースのLinux VM でファイルレ
ベルのリストアが失敗する 407
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サポート対象のサーバにArcserve UDPエージェント( Linux) をインストールできない

サポート対象のサーバにArcserve UDP エージェント

( Linux) をインストールできない

CentOS 6.x、Red Hat Enterprise Linux ( RHEL) 6.x、SUSE Linux Enterprise Server
( SLES) 11.xおよびOracle Linux Server 6.xに有効

現象

Arcserve UDPエージェント( Linux) をインストールしようとすると、以下のLinux 警
告メッセージが表示され、インストールが失敗します。

mkisofs                Live CD イメージの処理

mount.nfs             バックアップ先およびリストア ソースとして

NFS 共有ファイル システムをマウント

mount.cifs             バックアップ先およびリストア ソースとして CIFS 共有
ファイル システムをマウント

以下のプロセスが実行されている必要があります

非アクティブ プロセス 影響を受ける機能

rpc.statd                NFS ファイル ロック機能が動作しません

解決策

インストールの開始時に、Arcserve UDPエージェント( Linux) は、Linux OSがバック

アップサーバの要件を満たしていることを確認します。Linux OSが最小要件を満

たさない場合、Arcserve UDPエージェント( Linux) は警告メッセージを表示して、

この問題をユーザに通知します。メッセージには、バックアップサーバに必要なすべ

てのパッケージのリストが含まれます。

このArcserve UDP エージェント( Linux) インストール問題のトラブルシューティング

を行うには、以下の手順に従います。

1. yum コマンドを使用して、以下のパッケージをインストールします。

genisoimage

nfs-utils

cifs-utils

2. 以下の2つのコマンドを実行します。

service rpcbind start

service nfs start
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サポート対象のサーバにArcserve UDPエージェント( Linux) をインストールできない

3. 以下のコマンドを実行して、rpc.statd が実行されていることを確認します。

ps -ef|grep rpc.statd

4. Arcserve UDPエージェント( Linux) を再インストールします。

Arcserve UDPエージェント( Linux) が正常にインストールされました。
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Arcserve UDPエージェント( Linux) で操作のタイムアウトエラーが表示される

Arcserve UDP エージェント( Linux) で操作のタイムアウ

トエラーが表示される

CentOS 6.x、Red Hat Enterprise Linux ( RHEL) 6.x、SUSE Linux Enterprise Server
( SLES) 11.xおよびOracle Linux Server 6.xに有効

現象

以下のエラーメッセージが表示されます。

この操作がタイムアウトしました。操作を完了するまでの最長時間を超えました。

後でもう一度実行してください。

ファイルレベルリストアを実行して参照する復旧ポイントに1000を超える増分復

旧ポイントがある場合、このメッセージが頻繁に表示されます。

解決策

デフォルトのタイムアウト値は 3分です。タイムアウト値を増加させることで、この問

題に対処できます。

以下の手順を実行して、タイムアウト値を増加させます。

1. rootユーザとしてバックアップサーバにログインします。

2. 以下のシステム環境変数を追加します。

D2D_WEBSVR_TIMEOUT

環境変数の値は数値です。3より大きい数を指定する必要があります。値は分

単位です。

3. バックアップサーバを再起動します。

タイムアウト値の増加が完了しました。
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システム時刻を過去の値に変更すると、スケジュールされたジョブがすべて失敗する

システム時刻を過去の値に変更すると、スケジュール

されたジョブがすべて失敗する

CentOS 6.x、Red Hat Enterprise Linux ( RHEL) 6.x、SUSE Linux Enterprise Server
( SLES) 11.xおよびOracle Linux Server 6.xに有効

現象

システム時刻を過去の値に変更すると、スケジュールされたすべてのジョブに影響

します。システム時刻を過去の値に変更すると、スケジュールされたジョブは実行

に失敗します。

解決策

システム時刻を変更した後に、BACKUPサービスを再起動します。

以下の手順に従って、BACKUP サービスを再起動します。

1. rootユーザとしてバックアップサーバにログインします。

2. binフォルダに移動します。

/opt/Arcserve/d2dserver/bin/

3. 以下のコマンドを使用して、バックアップサーバを再起動します。

d2dserver restart

バックアップサーバが再起動します。

スケジュールされたすべてのジョブは、スケジュール通りに実行されます。
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Arcserve UDPエージェント( Linux) が Linux Software RAIDデバイスのマウントに失敗する

Arcserve UDP エージェント( Linux) が Linux Software
RAIDデバイスのマウントに失敗する

CentOS 6.x、Red Hat Enterprise Linux ( RHEL) 6.x、SUSE Linux Enterprise Server
( SLES) 11.xおよびOracle Linux Server 6.xに有効

現象

ターゲットマシンの再起動後に、BMR プロセスが Linux Software RAID デバイスのマ

ウントに失敗することがあります。

解決策

この問題を解決するには、ターゲットマシンを再起動します。
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Arcserve UDPエージェント( Linux) が、SLES 11およびRHEL 6上で、更新されたUbuntuドライバのダウン

Arcserve UDP エージェント( Linux) が、SLES 11および

RHEL 6上で、更新されたUbuntu ドライバのダウンロー

ドおよび展開に失敗する

SUSE Linux Enterprise Server ( SLES) 11および Red Hat Enterprise Linux ( RHEL)
6の一部の古いバージョンで有効

現象

更新されたカーネルバージョンのUbuntuノードをバックアップすると、バックアップ

ジョブが失敗し、アクティビティログ内のメッセージがUbuntuドライバのダウンロード

と展開の失敗を示します。

解決策

システムパッケージを更新し、curl またはwgetが最新のバージョンであることを確

認します。

以下の手順に従います。

1. ターゲットマシンを再起動します。

2. 以下のコマンドを実行します。

On SUSE: zypper update wget curl

On RHEL: yum update wget curl

3. 失敗したバックアップジョブをUbuntuノード上で再度実行します。

Ubuntuドライバが正常に更新されます。
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Live CDを使用して起動すると、VNC ( Virtual Network Computing)クライアントウィンドウでPVM

Live CDを使用して起動すると、VNC ( Virtual Network
Computing)クライアントウィンドウで PVM ( Paravirtual
Machine)の画面がブラックスクリーンになる

Oracle VM Server 上のPVM で該当

現象

Oracle VM Server で、Live CD を使用してPVM ( Paravirtual Machine) を起動する

と、VNC クライアントウィンドウがブラックスクリーンになります。

解決策

この問題を解決するには、バックエンドからLive CD コンソールにログインします。

以下の手順に従います。

1. Live CD を使用してVM を起動します。

2. Oracle VM Manager からアクセスできるVM の ID を書き留めます。

3. ssh ( Secure Shell) を使用して、VM が実行されているOracle VM Server にログイ

ンします。

4. 以下の図に示すような xm console $ID コマンドを実行します。

5. ( オプション) 操作の確認を求められたらEnter キーを押します。

6. Live CD で起動されたXen PVM のコンソールが開きます。

7. ネットワークを設定します。

8. Ctrl + ] または Ctrl + 5を押して、コンソールを終了します。
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Live CDを使用して起動すると、VNC ( Virtual Network Computing)クライアントウィンドウでPVM

問題が解決されます。
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バックアップジョブがBMR関連情報の収集に失敗する、またはBMRジョブがディスクレイアウトの作成に失

バックアップジョブがBMR 関連情報の収集に失敗す

る、または BMR ジョブがディスクレイアウトの作成に失

敗する

Oracle VM Server 上のLVM ボリュームを持つHVM で該当

現象

Oracle VM Server 上でLVM ボリュームを持つHVM にバックアップジョブを実行す

ると、このバックアップジョブは BMR 関連情報の収集に失敗します。また、Oracle
VM Server 上でLVM ボリュームを持つHVM にBMR ジョブを実行すると、この

BMR ジョブはディスクレイアウトの作成に失敗します。

解決策

この問題を解決するには、バックアップソースノードのPVドライバを無効化しま

す。

以下の手順に従います。

1. バックアップソースノード上でコマンドプロンプトウィンドウを開いて、以下のコマン

ドを入力します。

sfdisk –s

2. 同じディスクが結果に2回表示されるかどうかを確認します。

たとえば、xvdXとhdXは同じディスクです。これらの両方のディスクが結果に表示さ

れるかどうかを確認します。

3. 表示される場合は、以下の手順に従います。

a. バックアップソースノード上の /etc/modprobe.d/blacklist ファイルに以下の行を追

加します。

blacklist xen_vbd

b. バックアップソースノードを再起動し、バックアップジョブを再実行します。

バックアップジョブが実行されます。

4. 実行されない場合は、Arcserve サポートチームまでお問い合わせください。

問題が解決されます。
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Oracle VM Server上でBMRジョブを実行した後にディスクブートシーケンスを設定する方法

Oracle VM Server 上でBMR ジョブを実行した後にディ

スクブートシーケンスを設定する方法

Oracle VM Server で該当

現象

Oracle VM Server 上のターゲットノードにBMR ジョブを実行すると、アクティビティ

ログに以下の警告メッセージが表示されます。

ブート ボリュームはディスク /dev/xxx にリストアされます。/dev/xxx から起動する
ように BIOS 内のディスク ブート シーケンスを設定してください。

解決策

この問題を回避するには、BMR ターゲットノードのディスクブートシーケンスを入

れ替えます。

以下の手順に従います。

1. Oracle VM Manager からBMR ターゲットノードを編集し、［Disks］タブをクリックしま

す。

2. スロットNのディスクをブートディスクとして選択します。

3. ディスク名とスロット番号 Nを書き留めます。

このディスク名とスロット番号は後の手順で使用します。

4. ［Actions］列から、［Virtual Machine Disk］ボタンを選択します。
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Oracle VM Server上でBMRジョブを実行した後にディスクブートシーケンスを設定する方法

5. ［Leave Slot Empty］オプションを選択し、［Save］をクリックします。

6. スロット0のディスクを選択し、ディスク名を書き留めます。

7. ［Actions］列から、［Virtual Machine Disk］ボタンを選択します。

8. ［Leave Slot Empty］オプションを選択し、［Save］をクリックします。

9. 選択したブートディスクイメージをスロット0にアタッチして、元のスロット0のディス

クイメージをスロットNにアタッチします。

10. BMR ターゲットノードを起動します。

ディスクブートシーケンスが正しく設定されました。
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バックアップサーバの旧バージョンをリストアする方法

バックアップサーバの旧バージョンをリストアする方法

バックアップサーバ用のRed Hat Enterprise Linux ( RHEL) 6.xおよび CentOS 6.xに
有効

現象

バックアップサーバのアップグレードを試行しましたが、アップグレード中にエラーがあ

りました。バックアップサーバは予期したように動作していません。バックアップサー

バの以前のバージョンをリストアする必要があります。

解決策

新しいリリースにアップグレードするときにバックアップサーバはバックアップフォルダを

作成します。そこには、以前にインストールされていたバージョンからの古い環境

設定ファイルとデータベースファイルがすべて含まれます。このフォルダは、以下の

場所に置かれます。

/opt/Arcserve/d2dserver.bak

以下の手順に従います。

1. 以下のコマンドを使用して、既存のバックアップサーバをアンインストールします。

/opt/Arcserve/d2dserver/bin/d2duninstall

2. バックアップサーバの以前インストールされていたバージョンをインストールします。

3. 以下のコマンドを使用してバックアップサーバを停止します。

/opt/Arcserve/d2dserver/bin/d2dserver stop

4. 以下のコマンドを使用して、古い環境設定ファイルおよびデータベースファイルを

d2dserver フォルダにコピーします。

cp –Rpf /opt/Arcserve/d2dserver.bak/* /op-
t/Arcserve/d2dserver/

5. 以下のコマンドを使用してバックアップサーバを起動します。

/opt/Arcserve/d2dserver/bin/d2dserver start

バックアップサーバの以前にインストールされていたバージョンが正常にリストアされ

ます。
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SLES15で Linuxバックアップサーバを自動的に起動する方法

SLES15で Linux バックアップサーバを自動的に起動す

る方法

現象

SLES15でArcserve UDPエージェント( Linux) をインストールすると、SLES15システム

の再起動後にLinux バックアップサーバは自動的に起動しません。

解決策

インストールの完了後は、マシンを保護するためにArcserve UDPエージェント

( Linux) サービスが Linux バックアップサーバで実行されている必要があります。

SLES15では、システムの再起動後にサービスを自動的に開始できません。

以下のコマンドを使用して、サービスのステータスを確認してください。

/opt/Arcserve/d2dserver/bin/d2dserver status

解決するには、以下の手順に従います。

1. zypper コマンドを使用して、以下のパッケージをインストールします。

insserv

2. 以下のコマンドを実行します。

systemctl enable start-d2d

systemctl start start-d2d

注：Linux バックアップサーバがそれでもインストールされていない場合は、まず

insservパッケージをインストールしてこの問題を回避します。
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AWSクラウドでDebian 9.X EC2インスタンスをバックアップする方法

AWSクラウドでDebian 9.X EC2インスタンスをバックアッ

プする方法

現象

AWSクラウドでDebian 9.X EC2インスタンスのバックアップを実行すると、特定のエ

ラーは表示されずにバックアップジョブが失敗します。

解決策

Debian 9.Xインスタンスが AWSクラウドで作成され、保護するために追加される

と、Perl モジュールが足りないことでエラーが発生する場合があります。解決するに

は、以下のコマンドを使用してパッケージをインストールします。

sudo apt update

sudo apt install apt-file

sudo apt-file update
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BMR後にSLES 10.Xが正常に起動しない

BMR 後にSLES 10.Xが正常に起動しない

SUSE Linux Enterprise Server ( SLES) 10.X ( 古いターゲットマシン上のBMR) に有

効

現象：

SLES 10.x 復旧ポイントを使用して古いターゲットマシンへのBMR を実行すると、

BMR は成功しますが、ターゲットマシンが正常に起動しません。また、SLES 10.x
の古いソースマシンからの復旧ポイントがあり、BMR の実行を試行すると、BMR
は成功しますが、ターゲットマシンが正常に起動しません。

どちらの場合も、以下のエラーメッセージが表示されます。

オペレーティング システムがありません

解決策：

Live CD 環境でブートディスクMBR を変更し、ターゲットマシンを再起動します。

以下の手順に従います。

1. Live CD を使用してターゲットマシンにログインし、ブートディスクを確認します

例：/dev/sda

2. 以下のコマンドを実行します。

echo -en "\\x90\\x90"|dd of=/dev/sda seek=156 bs=1

3. ターゲットマシンを再起動し、ターゲットマシンが正常に再起動するかどうかを確

認します。

SLES 10.x ターゲットマシンは、BMR の後に正常に起動します。
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d2drestorevmおよびd2dverifyのジョブがOracle VM Server上で失敗する

d2drestorevm および d2dverifyのジョブがOracle VM
Server 上で失敗する

Oracle VM Server で該当

現象

d2drestorevm ジョブおよび d2dverifyジョブをOracle VM Server 上で開始すると、

すべてのジョブが失敗します。アクティビティログに以下のエラーメッセージが示され

ます。

ハイパーバイザに ISO イメージをインポートできませんでした。詳細情報については、ハ
イパーバイザ管理コンソールまたはデバッグ ログを確認してください。

解決策

Oracle VM Server がハングしていないかどうかを確認します。

以下の手順に従います。

1. Oracle VM Server コンソールにログインし、［Jobs］タブに移動します。

2. ステータスが進行中であるすべてのジョブを確認し、これらのジョブを中止します。

3. d2drestorevm ジョブまたは d2dverifyジョブを再度開始します。

d2drestorevm ジョブまたは d2dverifyジョブが再度失敗し、同じエラーメッセージ

が表示される場合は、Oracle VM Server コンソールにログインし、ステータスが［In
Progress］と表示されているジョブがあるかどうかを確認します。ステータスが［In Pro-
gress］と表示されているジョブがある場合は、そのOracle VM Server を再起動し

ます。

d2drestorevm および d2dverifyのジョブは正常に実行されます。
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BMRの後に、ESXi仮想マシンが物理マシンから起動できない

BMR の後に、ESXi 仮想マシンが物理マシンから起動

できない

現象

物理マシンの復旧ポイントを使用して、ESXi 仮想マシンへのBMR を実行します。

物理マシンでは古いBIOSが使用されます。BMR は成功しますが、ESXi VM は正

常に起動しません。

解決策

ターゲットESXi VM のSCSI コントローラの種類を変更し、もう一度 BMR ジョブをサ

ブミットします。

以下の手順に従います。

1. ESXサーバにログインします。

2. ターゲットESXi VM を右クリックし、［設定の編集］を選択します。

3. ［ハードウェア］タブからSCSI コントローラ0を選択し、［Change Type］ボタンをクリッ

クします。

［Change SCSI Controller Type］ダイアログボックスが表示されます。

4. LSI Logic SASを選択し、設定を保存します。

5. このVM にBMR ジョブをサブミットします。

仮想マシンは、BMR ジョブの後に正常に起動します。
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サーバまたはターゲットノード上にCIFSをマウントできませんでした

サーバまたはターゲットノード上にCIFSをマウントでき

ませんでした

現象

CIFSを使用してバックアップまたはリストアを実行しようとすると、CIFSをサーバまた

はターゲットノード上にマウントできません。

解決策

CIFSをLinux マシンにマウントするには、いくつかの要件を満たす必要があります。

以下の手順に従います。

1. サーバまたはターゲットノードでmountコマンドを使用して、エラーを確認します。

2. Windows以外のシステムからエクスポートされた共有パスを使用している場合、

共有パスの文字の大文字と小文字が、元のパスの文字に一致することを確認

します。

3. mountコマンドがエラーを返した場合、サーバまたはターゲットノード上の時間が、

CIFSサーバと同期されているかどうかを確認します。

4. エラーが発生しない場合は、mountコマンドにいくつかのオプションを追加して再試

行します。

たとえば、アクセス拒否エラーが発生した場合は、"sec=ntlm"を追加します。

5. エラーを診断する際は、以下の手順に従います。

サーバでCIFS のマウントが失敗する場合

a. 以下の場所からserver.envファイルを開きます。

/opt/Arcserve/d2dserver/configfiles/server.env

b. 以下のコマンドを使用して、すべてのオプションをファイルに追加します。

export D2D_MOUNTOPTION=<options>

c. ファイルを保存してサービスを再起動します。

ターゲットノード上でCIFS のマウントが失敗する場合

a. ユーザのホームパスから.bashrc ファイルを開きます。

例：場所は、ユーザの場合は /home/user/、rootの場合は /root/ です。

b. 以下のコマンドを使用して、すべてのオプションをファイルに追加します。

export D2D_MOUNTOPTION=<options>

c. ファイルを保存します。
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サーバまたはターゲットノード上にCIFSをマウントできませんでした

注：この手順では .bashrc ファイルが推奨ファイルですが、ect/profile、etc/-
bashrc などの他のファイルを変更することもできます。

6. Windows以外のシステムからエクスポートされた共有パスを使用している場合、

共有パスの文字の大文字と小文字が、元のパスの文字に一致することを確認

します。
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サポートされていないファイルシステムによりホストベースの Linux VMでファイルレベルのリストアが失敗する

サポートされていないファイルシステムによりホスト

ベースの Linux VM でファイルレベルのリストアが失敗

する

現象

ホストベースのLinux VM に対して、ファイルレベルリストアを実行すると、リストア

ウィザードに以下のエラーメッセージが表示されます。

サポートされていません：reiserfsファイルシステム

サポートされていないファイルシステムをリストアしようとしているため、エラーが発生

します。

解決策

以下の方法のいずれかを使用してホストベースのLinux VM をリストアすることがで

きます。

Live CD はすべての種類のファイルシステムをサポートしているので、Arcserve
UDPエージェント( Linux) Live CD を使用してファイルレベルのリストアを実行

します。これは便利ですが、一時的な解決策です。このノードを頻繁にリス

トアしない場合は、Live CD を使用してリストアすることができます。

別の永続的な方法として、reiserfsをサポートするため、またはバックアップ

サーバにすでにインストールされている対応ドライバを有効化するため、適

切なファイルシステムドライバをインストールする必要があります。
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